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RESUMEN

El presente proyecto de titulacion consiste en la implementacion de un sistema de
intercomunicador en video IP Hikvision en la zona C de las oficinas de la Escuela de
Formacion de Tecndlogos (ESFOT). El sistema cuenta con tecnologias como: PoE, IP
y MIFARE. El documento esta formado por 6 secciones, que se detallan a continuacién:

En la primera seccion, se presenta los problemas detectados en la zona C de las oficinas
de la ESFOT y su posible solucion. Ademas, se especifica los conceptos y las

principales caracteristicas de los equipos que conforman el sistema.

En la segunda seccion, se encuentra la metodologia y etapas en las cuales se dividio el

proyecto para la implementacion del sistema de intercomunicacion en video IP.

En la tercera seccion, se detallan los resultados y discusiones del sistema, iniciando por
el analisis y determinacién de los requerimientos, continuando con el disefio, la
adquisicion de equipos y materiales, la instalacion del sistema y acoplamiento con la red
de la Escuela Politécnica Nacional (EPN), la vinculacién del sistema con la aplicacion
HIK-CONNECT, las pruebas de funcionamiento y correccion de errores. Ademas de lo
mencionado anteriormente, se incluye un manual de usuario y administracion del

sistema.
En la cuarta, quinta y sexta seccion, de determinan las conclusiones vy
recomendaciones, referencias bibliograficas y anexos como planos, diagramas y

manuales.

Palabras claves: Sistema de Intercomunicador, video IP, PoE, cableado estructurado.
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ABSTRACT

The present degree project deals with the implementation of a Hikvision IP video
intercom system in zone C of the School of Technology Training (ESFOT) offices. The
system includes technologies such as: PoE, IP and MIFARE.The document consists of
6 items which are detailed below:

In the first part, the problems of zone C of the ESFOT offices are detected and detailed;
as a matter of fact, a possible solution is proposed. It specifies concepts and the main
characteristics of the system's equipment.

In the second part, it is included the methodology and stages in which the project was

divided to the implementation of the IP video intercommunication system.

In the third one, the results and discussions of the system are stated, starting with the
analysis and determination of the requirements, continuing with the design, the
acquisition of equipment and materials, the installation of the system and coupling with
the National Polytechnic School (EPN) network, the linking of the system with the HIK-
CONECT application, the functional tests and error correction. Moreover, this point

includes a user's manual and administration manual of the system.

The fourth, fifth and sixth items are formed by the conclusions and recommendations,

bibliographic sources and annexes such as plans, diagrams and manuals.

Keywords: Intercom system, IP video, PoE, structured cabling.
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1. INTRODUCCION

1.1. Planteamiento del Problema

En el area de oficinas 4 (Zona C) de la ESFOT de la EPN, existen cuatro cubiculos (24-27),
ver Anexo |. Durante semestres pasados en la zona C, se ha podido evidenciar la falta de un
dispositivo electréonico que permita a los estudiantes contactar con los docentes
pertenecientes a dicha oficina. Ademas, ningun cubiculo contaba con un aparato electrénico
para mantener comunicacién entre docentes en la misma oficina. Por otro lado, no disponia
de un sistema de abrepuertas electromagnético que solo permita el acceso del personal

autorizado.

1.2. Justificacion

En la zona C de la ESFOT es imperante contar con un sistema de intercomunicador en video
y control de acceso, ya que es fundamental en la seguridad del personal docente y la
comunicacion con los estudiantes. El proyecto integrador “Implementacion de un sistema de
intercomunicador en video IP Hikvision en la zona C de las oficinas de la ESFOT”, beneficiara
a los docentes y estudiantes de la EPN-ESFOT para una comunicacion audiovisual entre el
interior y exterior de la oficina, mediante las llamadas que se realizan desde el videoportero
hacia las estaciones ubicadas en el interior de cada cubiculo. Entre las principales
caracteristicas y ventajas del sistema de intercomunicador en video IP Hikvision se destacan
las siguientes: La estacién de puerta realiza las funciones de: videoportero, control de acceso,
sistema de tarjeta y mensajes de visitante [1]. La estacion interior de video, realiza las
funciones de: videoportero, llamada de residente a residente, visualizacion de video HD en

vivo, control de acceso, informacion de advertencia y recepcion de mensaje de visitante [2].

1.3. Marco Teérico

Al tratarse de dispositivos IP, el proyecto se desarrollara bajo una red LAN, la cual estara
segmentada en redes VLAN y se procedera a la conceptualizacion de la topologia y
tecnologias empleadas incluyendo los protocolos usados y los elementos implicados.



El presente proyecto involucra también la parte eléctrica, por lo cual se determinara el disefio
basado en las normas de estandarizacion del cableado estructurado y la comprobacion y

verificacion de la correcta funcionabilidad del sistema.

Red de Area Local (LAN)

Una LAN es una red informatica que puede compartir recursos entre varios computadores y
dispositivos tecnoldgicos. Se caracteriza por abarcar sitios especificos y de poco alcance
como: una casa, un departamento, un negocio, una empresa en la cual se puede ocupar una

topologia de red como: anillo, malla o estrella [3].

s Topologia de red
Es la manera en la que cada elemento de la red se conecta con su correspondiente, de forma
fisica y légica. La topologia fisica muestra la geometria de la red, donde las estaciones son
interconectadas mediante cables. A la misma, se le asocia una topologia légica para definir
la forma como se van a transmitir los datos en esa red. Cada tipo de topologia implica un
costo diferente, ya sea de instalacién y/o de mantenimiento, y también admite un determinado
nivel de flexibilidad, fundamental para incrementar o reducir la cantidad de estaciones. Otros
aspectos importantes para la eleccion de la topologia es la velocidad de transmision, la
fiabilidad, vital para mantener el servicio ante fallos, el retardo, el trafico soportado por la red,

la tecnologia a usar, la aplicacion, entre otros [4].

o Topologia estrella
Es una de las topologias mas utilizadas en redes de comunicacién cableadas, cuya
caracteristica principal es que tiene un unico nodo central al cual se unen el resto de nodos.
Por tanto, el nodo central es el que posee el control de acceso a la red. Asi mismo un buen
desempeno de la red dependera fundamentalmente de las caracteristicas del nodo central,
asi como de las lineas de transmision, por lo que es necesario realizar una buena inversion
en el cableado y el equipo principal. Entre sus ventajas se tiene la flexibilidad que brinda, ya
que permite realizar reconfiguracion en el caso que asi se requiera, y la alta fiabilidad que
ofrece especialmente ante fallos en las estaciones, mas no en el nodo central [5]. En la Figura

1.1 se puede observar un ejemplo de topologia en estrella.



Topalogia en
Estrella

Figura 1.1 Topologia en estrella [4]

< Red de Area Local Virtual (VLAN)

Se conoce como VLAN a una red logica o virtual utilizada para administrar la red de una forma
mas sencilla; es decir, la topologia fisica de la red puede ser dividida en una topologia légica
para una mayor eficiencia. De esta forma, se organizan las redes LAN interconectadas,
logrando contribuir asi en la seguridad de la red, ya que se puede asignar una VLAN a cada
departamento dentro de una organizacién, impidiendo el acceso entre ciertos departamentos.
También, permite una mejor reparticion de carga ya que puede presentarse el caso donde
ciertos departamentos requieran mayor velocidad que otros. Finalmente, ayuda a controlar el
trafico de difusion ya que el numero de equipos conectados a la LAN no es tan grande debido
a que ha sido dividido en varias VLANSs [6].

El estandar IEEE802.1Q permite el uso de VLANS en redes Ethernet donde se asigna una
VLAN a un numero de puertos del switch, la cual se encarga de afiadir una etiqueta en la

trama Ethernet que permita la identificacion de la misma [6].

+ Tecnologias de red

o Video o videovigilancia IP
Se trata de un tipo de comunicacion efectuada mediante la red IP, ya sea cableada o
inalambrica. Para su funcionamiento, usa una misma infraestructura de red para el flujo de
audio/video e incluso permite implementar la tecnologia PoE para la alimentacion eléctrica de
los dispositivos que componen el sistema de video IP. Estos dispositivos son; camaras
analdgicas (casi en desuso), camaras de red IP, servidores de video para adaptar una sefal
analdgica a la red, servidores de almacenamiento/gestion de video, clientes de monitorizacion

y dispositivos de red (router, switch, cableado estructurado). Esto es posible gracias al uso

3



de direcciones IP, permitiendo asi que el cliente controle y gestione multiples camaras al
mismo tiempo y en cualquier lugar donde exista conexion con la red. Por lo tanto, la finalidad
de un sistema de video IP es controlar y grabar video desde cualquier punto de la red
pudiendo ser una red LAN o WAN. Asi se logra realizar una monitorizacion a distancia y en
tiempo real ya que los datos del sistema de video IP son centralizados, almacenados y
gestionados de modo que se separa la central de alarmas del espacio de monitoreo. Este
sistema es el sustituto del sistema de videovigilancia IP analégico o tradicional debido a que
ofrece una accesibilidad remota, una mayor calidad de imagen, una gestion de eventos y

video inteligente mediante software y una mayor escalabilidad, flexibilidad y rentabilidad [7].

o Tecnologia PoE (Power Over Ethernet)

Se entiende como una tecnologia que provee energia sobre Ethernet, ya que se encarga de
transferir tanto energia eléctrica como datos por medio del cable de red UTP. Esto implica
que un dispositivo que utilice esta tecnologia no requerira de una conexién a una toma de
energia eléctrica para su funcionamiento. Sirve de gran ayuda en circunstancias donde no se
tiene un facil acceso eléctrico. La potencia y corriente maximas de transmisién vienen
determinadas por las normas 802.3af y 802.3at de la IEEE, que indican que sus valores
maximos son de 30 W de potencia y 600 mA de corriente por par. Para una transmision 6ptima
de datos cuando se utiliza PoE, se recomienda emplear los 4 pares del cable UTP ya que dos
pares son requeridos para Ethernet y los otros dos para alimentacién. Los dispositivos de red
que soportan esta tecnologia se conocen como endpoint, entre los que se encuentran routers
PoE, switch PoE y Access Point PoE [8].

o Mifare
Es un tipo de tecnologia muy popular en tarjetas de proximidad. Se basa en el estandar
ISO/IEC 14443 del 2001, donde se indica que la informacién es almacenada en una memoria.
Asi se logra que el lector Mifare pueda acceder a su propia base de datos central. Ademas,
la velocidad de transferencia entre lector y tarjeta se da en milisegundos e incluso la velocidad
se puede reducir mediante un mapeado mas especifico. Igualmente, la seguridad del sistema

es alta ya que utiliza dos llaves conocidas solo por la empresa que las fabrico [9].

+ Protocolos de red
Un protocolo de red establece un acuerdo entre sus equipos de comunicacion donde se indica

la forma en que se llevara a cabo la comunicacion [6].



o IP (Internet Protocol)
Es un protocolo de red cuya finalidad es transmitir paquetes por medio de multiples redes
interconectadas hasta su destino. Para ello, se basa en una serie de reglas basicas donde se
define a un paquete mediante un datagrama IP, al cual se le va a asignar una direccion IP
que le correspondera a una computadora en especifico. Asi se logra intercomunicar diferentes
redes que seran vistas como una gran red. Por tanto, para su funcionamiento es necesario
que cada computadora disponga de software IP para la creacion y envio de datagramas, al
igual que el enrutador para conmutar el paquete y escoger el mejor camino hacia su destino.
El datagrama IP tiene un tamafo maximo de datos, por lo que en el caso de que los datos
superen este tamafo, el mismo sera fragmentado y se le asignara una cabecera que permita
saber que corresponde a una parte del paquete completo y el lugar que ocupa. Entonces, el

router direcciona, fragmenta y ensambla los datagramas [10].

o DHCP (Dynamic Host Configuration Protocol)
Protocolo para redes TCP/IP cuya funcién es simplificar la administracion de la configuracién
IP de cada dispositivo de la red. De modo que a cada cliente le es asignado o alquilado
dinamicamente una direccion IP, por un periodo de tiempo que se le conoce como duracion
de alquiler. A parte de asignar direcciones IP, permite configurar otros parametros de red
dindmicamente como la puerta de enlace, la mascara de la direccion IP, ya que se posee una
base de datos con las direcciones IP del servidor DHCP de la red LAN. El uso de este
protocolo ayuda a que la red sea mas segura, confiable y sencilla, ya que el direccionamiento
se hace de forma automatica para un numero elevado de dispositivos sin la posibilidad de
que se asignen dos direcciones iguales para diferentes equipos. Esto es posible gracias al
modelo cliente-servidor que utiliza para su funcionamiento donde el cliente realiza la peticién
a un servidor DHCP disponible, el cual comprueba que no haya conflictos entre direcciones.

El puerto asignado para este servicio es el 67-68 [11].

o FTP (File Transfer Protocol)
Es un protocolo de red para la transferencia de archivos entre sistemas interconectados en
una red. Desde un equipo cliente se puede conectar a un servidor para descargar archivos o
para enviarle archivos, independientemente del sistema operativo utilizado en cada equipo.

Normalmente usa el puerto 21 en las transmisiones [11].

o DNS (Domain Name System)
Es un sistema cuya funcién es asignar nombres a equipos y servicios de red que se

encuentren dentro de un dominio. En las redes TCP/IP, como el Internet, se utiliza asignacion



de nombres DNS para localizar nombres y servicios sencillos. Ayuda a traducir la direccion
real, que es una relacion numérica denominada IP, en el nombre del dominio. Este tipo de

servicio usa el puerto 53 [11].

o HTTP (Hypertext Transfer Protocol)
Es un tipo de protocolo simple basado en un modelo solicitud-respuesta dentro de la familia
de protocolos TCP/IP; normalmente utilizado en Internet. Comenzd solo transfiriendo datos
por Internet, es decir transferia paginas web en HTML, pero su version mas actual 1.0 admite
transferir mensajes con encabezados, donde se describe el contenido de los mensajes y para
ello usa la codificacion MIME (Multipurpose Internet Mail Extensions). Para su
funcionamiento, el cliente por medio del navegador va a realizar una solicitud utilizando una
direccion URL (Localizador uniforme de recursos) al servidor web y cada vez que se realice
una solicitud ésta va a ser atendida independientemente de las anteriores enviando una
respuesta HTTP. Existe una versién de este protocolo donde las transacciones son mas
seguras y se conoce como protocolo HTTPS (Hypertext Transfer Protocol Secure). El

protocolo HTTP utiliza el puerto 80; mientras que el protocolo HTTPS usa el puerto 443 [12].

Sistema de Cableado Estructurado (SCE)

El cableado estructurado consiste en la instalacion de una red de cables y conectores con el
objetivo de crear una red ya sea de datos, voz o video dentro de una edificacion. Para lograr
un sistema de cableado estructurado dicho cableado debe ser disefiado de forma que sea
sistematico, reconfigurable y homogéneo. Asi se cumple que a pesar de modificaciones en la
topologia de la red, no sea necesario agregar cable o cambiar la estructura del cableado,

ademas de soportar todo tipo de redes y terminales [3].

% Normas o estandares de un SCE
La ANSI (American National Standars Institute) integrante de ISO (International Organization
for Standardization) es una organizacion estadounidense no lucrativa cuyo propésito es
elaborar estandares que pueden aplicarse a nivel mundial. [13]. Esta en conjunto con la TIA
(Telecommunications Industry Association) son asociaciones de comercio que desarrollan y
publican juntas una serie de estandares que abarcan el cableado estructurado de voz y datos
para las LAN [14].

Las normas utilizadas dentro del proyecto son:



o ANSI/TIA-568.0-D (Cableado genérico de telecomunicaciones para
sitios de clientes)

Este estandar especifica los requisitos minimos de cableado para telecomunicaciones, donde
se indica la topologia recomendada y los limites de distancia, las especificaciones sobre el
rendimiento de los aparatos de conexion y medios de transmision, y los conectores y
asignaciones de pin [14]. A partir del mismo se podra disefar la infraestructura del cableado
de telecomunicaciones en una instalacion [13].
En el cableado horizontal se emplea cables de par trenzado balanceado, de 4 pares, de 100
Q, no blindado o blindado, Categoria 5e, 6 y 6A. Cada conexién de salida en el area de trabajo
tiene un tramo de cable individual (enlace). Esto representa una topologia en estrella; esta
disposicién es mas conveniente para movimientos, adiciones y cambios. Todo enlace de
cable horizontal se limita a 90 metros de longitud. Como regla general, el 40 % de llenado
maximo para vias de cable. El radio de curvatura del par trenzado balanceado es maximo 4
veces el diametro del cable y la fuerza de traccion maxima de 25 Ibf. Los conectores
reconocidos son de 8 posiciones RJ45 conector modular y terminacién T568A o T568B [13].

o ANSI/TIA-568.1-D (Norma de Cableado de telecomunicaciones para
edificios comerciales)

Especifica un sistema de cableado de telecomunicaciones genérico para edificios
comerciales que soporta un entorno de varios productos y proveedores [14]. Por tanto, esta
norma involucra todos los componentes del cableado estructurado; instalaciones de entrada,
cuarto de equipo, cableado vertical o backbone, cuarto de telecomunicaciones, cableado
horizontal y area de trabajo [15]. En el cuarto o armario de telecomunicaciones se sitian los
paneles que administran y envian los cables desde el cuarto de equipo hasta cada area de

trabajo, permitiendo la interconexién entre el cableado vertical y horizontal [15].

El cableado horizontal que interconecta el cuarto de telecomunicaciones con las areas de
trabajo tendra una distancia maxima de 90 metros considerando 5 metros de acometida en
cada extremo, como se observa en la Figura 1.2. El cable empleado en el cableado horizontal
dependera del servicio que se ofrezca (voz, video o datos), considerando futuros
crecimientos, reubicaciones y el minimo mantenimiento [15]. Todos los cordones de parcheo

de los componentes deben ser de la misma categoria, como se muestra en la Figura 1.3.
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Figura 1.2 Distancia maxima del cableado horizontal [15]
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Figura 1.3 Cordones de parcheo [15]

o TIAIEIA 568-C.2 (Cableado y componentes de telecomunicaciones
y de par trenzado balanceado)

Esta norma especifica los requisitos mecanicos y de transmisién de componentes y cableado
de cobre de par trenzado incluyendo las categorias, conectores, cables y rendimiento de
transmision. En esta norma también se especifican los requisitos de certificacion de canales
y enlaces permanentes para pruebas de campo [14].
Categoria 5e: Aplica a cables UTP de 100 Q y sus componentes de conexion, para
aplicaciones de hasta 100 MHz de ancho de banda. Se especifica, para esta categoria,
parametros de transmisién mas exigentes que los que aplicaban a la categoria 5. Debe tener
4 pares trenzados balanceados, sin malla UTP (Unshielded Twisted Pair). Los conductores
de cada par deben tener un diametro de 22 AWG a 24 AWG. La resistencia “en continua” de
cada conductor no puede exceder los 9,38 Q por cada 100 m a 20 °C. La diferencia de
resistencias entre dos conductores del mismo par no puede superar en ningun caso un 5%.
La capacitancia mutua de cualquier par de cables, medida a 1 KHz no puede exceder los 5,6
nF en 100 m de cable para Categoria 5e. La impedancia caracteristica del cable debe ser de

100 Q +/- 15% en el rango de las frecuencias de la categoria del cable [16]. Se realiza pruebas



de canal para verificar el estado del /ink directamente conectando el instrumento de prueba a

los patch cords de cada estacion de trabajo [13].

o ANSI/TIA-569-D (Norma de Recorridos y Espacios de
Telecomunicaciones en Edificios Comerciales)

Esta norma detalla el disefio y construccion del cableado estructurado que el medio de
transmision y el equipo de telecomunicaciones puede soportar en edificios comerciales, sin
tener en cuenta la seguridad [17]. La instalacién del cableado horizontal en techo falso,
situado a una altura minima de 3,6 metros, debe tener una distancia minima de 3” entre el
cable y el techo falso. Las rutas de distribucién solo se colocan en areas de facil acceso,
donde se acepten cambios y expansiones, y teniendo en cuenta que las trayectorias
saturadas pueden causar problemas con el rendimiento de la transmision. La canalizacion del
cableado horizontal debe estar separada de la canalizacion de corriente eléctrica, ya sea por
tubo conduit o canaleta, para evitar campos electromagnéticos (EMI). Los ductos con tubo
conduit se utilizan para salidas de telecomunicaciones permanentes o de baja densidad, por
lo cual se permite un maximo de 3 salidas. El tamafio del tubo debe ser de 3/4” como minimo
y su radio de cobertura sera 6 veces el diametro interno del tubo cuando se trate de tubos de
menos de 2”. Ademas, los tubos pueden ser llenados a un maximo del 40 % de su capacidad.
Se instalara un cajetin de paso para situar los cables en una zona accesible y de tramo recto,
lo que permite facilitar la instalacion. El tramo entre el cajetin de paso y el area de trabajo
tiene una distancia maxima de 30 metros y no puede haber mas de dos curvaturas de 90°.
En el caso del uso de canaletas en enrutamientos horizontales, el radio de curvatura sera de
minimo 4 veces el diametro del cable UTP y se utilizaran cuando exista una baja densidad de

dispositivos y no se requiera flexibilidad [13].

o ANSI/TIA-606-C (Norma de Administraciéon para Infraestructura de
Telecomunicaciones en Edificios Comerciales)

Establece los esquemas para una administracion uniforme de los componentes del cableado
estructurado relacionado con la presentacion, recoleccion y organizacion de los datos [18].
Para la identificacion de los componentes del cableado estructurado se utiliza una etiqueta
por cada elemento. Ya sea en el cableado horizontal o vertical, se colocara una etiqueta
adhesiva en cada extremo sujetada firmemente al cable y siguiendo la terminacion de
hardware para su nomenclatura. Si existen ubicaciones intermedias también es
recomendable etiquetarlas. Para la planificacion e instalacién de la red se elaboran planos
donde se indica la ubicacion y el tamafio de las rutas y recorridos del cableado con sus
respectivas identificaciones [13].



<+ Elementos de un SCE

o Cable UTP CAT 5e Furukawa

El cable UTP 5e es una versién mejorada del cable Cat 5 normado por TIA/EIA. Esta
conformado por 4 pares de hilos de cobre 24 AWG con un color especifico, como se muestra
en la Figura 1.4. Fue disefado para soportar velocidades de hasta 1000 Mbps y distancias
maximas de 100 m. En este tipo de cable se usa un conector RJ 45, el cual esta formado por
8 pines, como se visualiza en la Figura 1.5; para su conexion adecuada hay que tomar en
cuentala norma EIA/TIA 568A /B [19]. En la Tabla 1.1 se detallan las caracteristicas del cable
UTP Cat 5e.

\

Figura 1.4 Cable UTP Cat 5e [19]

Figura 1.5 Conector RJ45 [20]

Tabla 1.1 Caracteristicas cable UTP Cat 5e Furukawa [21]
Conductor de cobre desnudo cubierto por polietileno
termoplastico adecuado. Los conductores son trenzados
Descriptivo en pares. Compuesto por materiales cumpliendo con la
directiva europea RoHS (Restriction of the use of Certain
Hazardous Substances)
Normas aplicables ANSI/TIA-568-C.2, ISO/IEC 11801

continda
10



Conductor
Aislamiento
Resistencia de aislamiento

Cantidad de pares
Nucleo

Blindaje
Grado de flamabilidad
Temperatura de instalacion

Temperatura de operacion

Cobre desnudo con diametro nominal de 24 AWG
Polietileno de alta densidad con diametro nominal 0,94 mm
10000 MQ/Km

4 pares 24 AWG

Los cuatro pares son reunidos con paso adecuado,
formando el nucleo del cable

No blindado (U/UTP)

IEC: 60332-1

0°C hasta 50°C

-20°C hasta 60°C

o Rack Connection 6UR

Es una estructura metalica, como se muestra en la Figura 1.6, que brinda seguridad cuyo

objetivo es alojar en su interior dispositivos tecnoldgicos como switches, routers, entre otros.

Cuenta con un sistema de cierre por llave para evitar cualquier manipulacién por personal no

autorizado y se puede anclar a la pared. Un rack permite montar una red de cableado

estructurado [22]. En la Tabla 1.2 se detallan las caracteristicas del rack Connection.

FAN SCALE PROFILE

FIXED SHELF

Figura 1.6 Rack Connection [22]
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Tabla 1.2 Caracteristicas Rack Connection 6UR [23]

Parametro Especificacion ‘
Normativa ANSI / EIA RS-310-D, IEC297-2, DIN41491,
PART1, DIN41494
Grado de proteccion 1P20

Dimensiones (ancho x (600X450X368) mm
profundidad x alto)
Estructura del marco, carga maxima de 132 Ib
(60 Kg)
Puerta lateral de apertura rapida facil de
mantener
Caracteristicas técnicas : —
Ruta de cables superior e inferior
Tipo de instalacién en pared y soporte
Montaje en pared comodo y rapido

Una bandeja de 11" (280 mm)

Sistema de ventilacion Un ventilador con motor axial de 120 mm (4,7")
de 110 V.
Acabados Decapado con acido, prevencién de oxidacion

y parkerizacién, limpieza con agua pura, pintura
plastica de electricidad estatica

Material Acero laminado en frio de calidad SPCC

o Switch TP-LINK SG1008
Este dispositivo permite que la red utilice la tecnologia Gigabit Ethernet con un reducido
consumo de energia eléctrica. En la Figura 1.7 se muestra el switch TP-LINK SG1008. En la

Tabla 1.3 se observa las caracteristicas del equipo.

TR-LINK

Figura 1.7 Switch TP-LINK SG1008
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Tabla 1.3 Caracteristicas switch TP-LINK SG1008 [24]

Interface 8 puertos RJ45 10/100/1000 Mbps
Negociacion automatica / Auto MDI / MDIX

Suministro de energia externa = 100-240 VAC, 50/60 Hz

Ventilacion Sin ventilacion

Dimensiones (Largo x Ancho x | 11,6 x 7,1 x 1,7 in. (294 x 180 x 44 mm)

Alto)

Método de Transferencia Almacena y envia
Tabla de Direcciones de MAC 8k
Funciones de Servicio Control de fluo 802.3x, Ila contrapresion

Auto-Uplink cada puerto

Certificacién FCC, CE, RoHS

Contenido del paquete Gigabit Switch de 8 puertos de escritorio
Adaptador de corriente

Guia del usuario

Requisitos del Sistema Microsoft® Windows® 98SE, NT, 2000, XP, VistaT o
Windows 7, MAC® OS, NetWare®, UNIX® o Linux.
Ambiente Humedad de funcionamiento: 10% ~ 90% sin
condensacion
Humedad de almacenamiento: 5% ~ 90% sin
condensacion

Sistema de intercomunicador en video IP

El sistema de intercomunicacién consiste en un conjunto de dispositivos que permiten la
comunicacion audiovisual de una forma inteligente dentro de una comunidad. Sus funciones
son videointercomunicacion, videollamada de residente a residente, visualizaciéon en vivo de
video en alta definicién, control de acceso, sistema de tarjeta unica, conexién de ascensores,

alarma de zona de 8 canales, informacién de alerta y mensajes a los visitantes [1].

% Distribuidor de audio y video DS-KAD612 Hikvision
En la Figura 1.8 se muestra el distribuidor DS-KAD612; esta disefiado para funcionar con
videoporteros y paneles que operan en Hikvision IP. El dispositivo permite soportar y

alimentar hasta 12 paneles internos o videoporteros. Los dispositivos conectados
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directamente al distribuidor DS-KAD612 se alimentan con la tensiéon de 24 VDC a través de

los cables de conexion UTP cat. 5e [25]. En |la Tabla 1.4 se muestran las caracteristicas.

o
#

Figura 1.8 Distribuidor de audio y video DS-KAD612 [25]

Tabla 1.4 Especificaciones distribuidor de audio y video DS-KAD612 [25]

Parametro Especificacion

Numero de puertos 12 + 2 x Uplink

Compatibilidad Videoporteros Hikvision IP
Alimentacion 220 VvDC

Carcasa Metal, se puede montar en la pared

Temperatura de funcionamiento  -30°C -70°C
Peso 1,55 Kg

Dimensiones 269 x 119 x 102 mm

+ Estacion de puerta DS-KD3002-VM
En la Figura 1.9, el videoportero se instala en una carcasa de empotrar. Cuenta con una
interfaz de red, por lo que se puede combinar con sistemas basados en el software iVMS-

4200 [26] [1]. En la Tabla 1.5 se muestran las especificaciones de la estacion de puerta.

Figura 1.9 Estacion de Puerta [1]
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Tabla 1.1 Especificaciones de la estacién de puerta DS-KD3002-VM [1] [26].

Parametro Especificacion

Convertidor

Pantalla

Método de compresion
de imagenes

Resolucion de video
Velocidad de fotogramas
de video

lluminador LED
Compatibilidad

RS-485

Ethernet

Categoria de UTP

Algunas caracteristicas

Temperatura de
funcionamiento
Alimentacién

Consumo de energia

Carcasa

1,3 Mpx HD CMOS
3,5" TFT LCD, 480 x 320 px
H.264

1280 x 720
PAL: 25 fps, NTSC: 30 fps

Si

Videoporteros Hikvision IP

Si

10/100/1000 Base-TX

UTP cat. 5e

Lector de proximidad incorporado - MIFARE 13,56 MHz, 2500
usuarios indexados

Interfaz Wiegand

Teclado incorporado

Comunicacion bidireccional
Microfono integrado

Altavoces incorporados

Envio de mensajes de alarma a la estacion master
automaticamente o después de introducir el cédigo de
coaccion para abrir la puerta.

Envio automatico de las imagenes capturadas a FTP o al
cliente

Deteccion de manipulacion - remocion de la superficie de
montaje- proteccion contra manipulacion

Entradas / salidas de alarma : 4 / 2

Puerto USB 2.0

Posibilidad de gestion a través del PC - aplicacién iVMS-4200
-40°C a0°C

12VDC /1,25 A
<s156W

Aluminio

15 continla



Color Plata

Peso 1,646 Kg

Dimensiones (largo x | 357 x 124 x 55 mm

ancho x profundidad)

Idiomas compatibles Polaco, inglés, checo, francés, espafiol, holandés, aleman,

portugués, ruso

% Estacion interior de video DS-KH6310-WL
En la Figura 1.10, el panel DS-KH6310-WL esta disefado para crear un sistema simple y
eficaz de comunicacion local. El dispositivo funciona con videoporteros y otros paneles que
operan en Hikvision IP. También se puede utilizar como un simple panel de control de alarma
o0 modulo de notificacion de 2 entradas de alarma por el soporte. El dispositivo es
completamente configurable a través del software iVMS4200. Ademas, el dispositivo puede
trabajar con la aplicacion Hik-Connect para dispositivos moviles [27]. En la Tabla 1.6 se

encuentran las especificaciones de la estacion interior DS-KH6310-WL.

Figura 1.10 Estacion interior de video [2]

Tabla 1.6 Especificaciones estacion interior DS-KH6310-WL [2] [27]

Parametro Especificaciéon
Compatibilidad Videoporteros Hikvision IP
Pantalla 7" pantalla tactil capacitiva color TFT LCD
Resolucién 800 x 480
Tasa de compresion de audio 64 Kbps
Memoria interna 256 MB (incorporada)

MODULO Wi-Fi - IEEE 802.11 b/g/n

Caracteristicas principales . :
Microfono integrado

continla
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Control

Entradas de alarma
Alimentacion

Color

Temperatura de funcionamiento
Peso

Dimensiones(largo x ancho x
profundidad)

Idiomas compatibles

Sistema abre puertas

«+ Cerradura eléctrica

Altavoces incorporados

Comunicacion bidireccional

Ajuste continuo de los pardametros del monitor: brillo,
volumen del timbre y volumen de la conversacion
Captura automatica y almacenamiento de imagenes
después de pulsar el botén del timbre

Soporte para camaras IP Hikvision

Capacidad de comunicacioén directa entre dos o mas
paneles

El dispositivo es completamente configurable a través
del software iVMS4200.

Ademas, el dispositivo puede trabajar con la
aplicacion Hik-Connect para dispositivos moviles
Botones grandes y legibles + pantalla tactil capacitiva
2

12 VDC /830 mA - 24 V PoE

Blanco

-10°C a 55°C

0,37 Kg

197 x 133 x 28 mm

Polaco, inglés, checo, francés, espafol, holandés,

aleman, portugués, italiano

Se trata de un dispositivo de seguridad formado por un electroiman de apertura, como se

puede observar en la Figura 1.11. Su funcionamiento se basa en suministrar una corriente

eléctrica mediante un pulso para accionar al electroiman y permitir que la puerta se abra a

distancia. Ademas, debe instalarse junto con un dispositivo de cierre automatico donde se

controla la velocidad del cierre, tal y como se ilustra en la Figura 1.12 [28].
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Figura 1.12 Instalacion completa de la chapa eléctrica [28]

+ Brazo hidraulico
En la Figura 1.13 se observa un brazo hidraulico que es un elemento disefiado para cerrar
efectiva y suavemente una puerta sin ruidos molestos, cumplen la funcién de cerrar la puerta
sin necesidad de que sea empujada. Estos dispositivos automaticos, acompanados de
cerraduras eléctricas y lectores de tarjetas o de huella, conforman un efectivo control de
acceso. El brazo cierra puerta esta disefiado para diferentes tipos de puertas, segun el
volumen de trafico peatonal y de acuerdo al nivel de seguridad. La instalacion de este

dispositivo es en la parte superior de la puerta, haciendo siempre fuerza hacia el cierre [29].

Figura1.13 Brazo hidraulico [29]
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2. METODOLOGIA

Para el desarrollo del proyecto se empled una investigacion aplicada, la cual se dividié en las

siguientes etapas, resumidas en la Figura 2.1.

Planificacion

Diseno

Metodologia Implementacion

Pruebas de
funcionamiento del
sistema

Manual de Usuario y
Administrador

Figura 2.1 Metodologia

2.1. Planificacion

Para la elaboracion del proyecto se tuvo reuniones con la directora del mismo, en las cuales
se dieron a conocer la consistencia del proyecto y su alcance, ademas de los requerimientos
necesarios para su implementacion, y el horario en el que se llevaria a cabo el proyecto.
Ademas, se establecio el cronograma de trabajo y las actividades a ser desarrolladas, entre
estas: el reconocimiento y medicion del area de trabajo, reuniones con proveedores, analisis
de elementos requeridos y soluciones disponibles en el mercado, disefio de la solucién,
implementacién de cableado estructurado, configuracion de dispositivos y de software en el
servidor, instalacion del sistema, pruebas de funcionamiento y desarrollo de la

documentacion.
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2.2. Disenho

En esta etapa se realizé un plano en el software Autocad, determinando la ruta fisica para
vincular la red de la EPN (switch DGIP, rack 6 ESFOT) con el sistema a implementar. A su
vez, se determind las rutas para el paso del cable hacia los puntos de acceso de los equipos
necesarios para la implementacion del sistema. Por otro lado, se gestioné la asignacion de
las direcciones IP dentro de la red de la EPN, por lo cual se solicitd una red extendida (VLAN).
Finalmente, se elabord un analisis para seleccionar los equipos a utilizar en la elaboracion

del proyecto y se realizé una lista de los materiales necesarios para la implementacion.

2.3. Implementacién

En esta etapa se solicito los permisos necesarios para la vinculacion del proyecto con la red
de la EPN, como la habilitacién de los puertos de red necesarios. También se adquirié el
material y los equipos necesarios para el desarrollo del proyecto. Ademas, se procedié a la
implementacion del cableado estructurado con su respectivo etiquetado, colocacion vy
configuracion de equipos del sistema de intercomunicacion con sus respectivas protecciones,
instalacion de la cerradura eléctrica y vinculacién del sistema con la aplicaciéon HIK-
CONNECT.

2.4. Pruebas de funcionamiento del sistema

En esta etapa se realiz6 pruebas de continuidad en el cableado y pruebas del funcionamiento
con los equipos fisicamente colocados, instalados y configurados. Ademas, se realizd

pruebas para comprobar la operatividad del sistema con la aplicacion HIK-CONNECT.

2.5. Manual de Usuario y Administrador

En esta etapa se describié de forma detallada el manejo de los equipos y las configuraciones

que tanto el usuario como el administrador pueden realizar.
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3. RESULTADOS Y DISCUSION

3.1. Analisis y determinacion de los requerimientos

necesarios para la implementacion del sistema.

Para la instalacion del sistema de intercomunicador en video IP en la zona C de las oficinas
de la ESFOT, fue necesario realizar una inspeccion en el interior de los cuatro cubiculos del
area de oficinas 4 (24-27), y en su respectivo techo, en el cual, se determind y sefalo las
areas de acceso para la instalacion del cableado estructurado y equipos. Se tomé en cuenta
las caracteristicas de la infraestructura del lugar; es decir, el material con el cual estan
fabricadas las paredes y techo, para de esta manera evitar la existencia de obstaculos al
momento de canalizar el cableado y la colocacion de equipos. Finalmente, se establecié los

requerimientos relevantes en el sistema, que se resumen en la Figura 3.1.

Seleccion de cable.

. 7

Seleccion de estacion de puerta.

Requerimientos para la

Seleccién de estacion interior de video intercomunicador.

Seleccion de cerradura eléctrica.

Seleccion de fuentes de alimentacion.

implementacion del
sistema

Figura 3.1 Requerimientos para la implementacion del sistema

Seleccion de cable

Para la instalacion de un sistema de intercomunicador en video |IP se usa exclusivamente
cable de cobre, y en concreto en este proyecto se utilizé cable UTP debido a las ventajas y
beneficios que brinda en cuanto a costos, flexibilidad y rendimiento. Ademas, se tomo en
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cuenta los estandares, dado que, para la transmisién de video y voz a distancias largas lo
mas viable es usar cable UTP ya que trabaja sin ningun inconveniente hasta distancias de
100 m y en el caso de la zona C, el trecho mas largo es de 22 metros que corresponde al
cable que va desde el rack Sl hasta la oficina 25, como se observa en la Figura 3.2.

) . _ 1.'_ _:.- -.—
- ——d | I
L o
21 210 18 f::I:IEIrI:: 3% 25
" i ik 27 |
[ L RO | J]- ll ]
- I :
I : | 1]

AREA DE
L OFICINAS 4

—

15

1 |
i -

Figura 3.2 Distancia del cable en el area de Oficinas 4

En cuanto a la categoria del cable UTP para la implementacion del cableado horizontal, se
utilizé categoria 5e, el cual esta formado por 4 pares de hilos de cobre 24 AWG y trabaja a
velocidades de hasta 1000 Mbps a distancias maximas de 100 m [19]. Para analizar si era
suficiente la capacidad y velocidad del cable UTP cat 5e, fue necesario calcular la velocidad
de transmisién del sistema de intercomunicacién y poder asi conocer la cantidad de trafico
en la red considerando el peor escenario; es decir, cuando todas las estaciones interiores
estén funcionando simultdneamente. Se tomé en cuenta las caracteristicas técnicas tanto de
la estacién de puerta como de las estaciones interiores, fundamentalmente los parametros
de velocidad de grabacién o FPS, la resolucion, la calidad de video, el tipo de compresion y

el porcentaje de actividad de la escena [30].
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Se tiene los siguientes datos en base a las especificaciones técnicas de la estacion de puerta

exterior:

Velocidad de grabacion= 30 FPS [26]
Calidad de video= 1280 x 720 pixeles [26]
Tasa de compresion de audio= 64 Kbps [26]

Respecto a las especificaciones técnicas de la estacion interior de video se tiene el siguiente
parametro:

Tasa de compresion de audio= 64 Kbps [27]

Para el calculo de la velocidad de transmision necesaria para la transferencia de video, se
tomé en cuenta el estandar de compresion H.264 que utiliza la estacion de puerta exterior
para la resolucion del video aproximadamente de 1 MP. La marca de los equipos utilizados,
Hikvision, dispone en su pagina web oficial una herramienta que permite realizar el calculo
de velocidad necesaria para transmitir video a una estacion interior de video, teniendo el

resultado que se muestra en la Figura 3.3.

Craered hiars [Tl fiLives ik AT ey b AT R AR R o

Figura 3.3 Calculadora de velocidad de transmisién de video online de Hikvision
En cuanto al porcentaje de actividad, se estima que es del 80% ya que se considera que la

mayor actividad sera cuando haya personas en la EPN. El horario de apertura de la EPN es

de 7:00 am a 21:00 pm; por lo tanto, habra 14 horas de funcionamiento alto de los equipos, y
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esto corresponde al 70% de actividad al cual se le afiade un margen del 10% para garantizar

la confiabilidad de los calculos, como se observa en la Ecuacion 3.1.

Vixyr = 2,4 Mbps * 80% = 1,92 Mbps

Ecuacioén 3.1 Velocidad de transmision total de video con margen

Para el calculo del trafico de audio, los datasheets de ambos equipos indican que tiene una
tasa de compresion de 64 Kbps, siguiendo el estandar de compresion G.711 U. Tomando en
cuenta las 4 estaciones interiores de video, se obtiene la velocidad de transmision calculada
mediante la Ecuacion 3.2:

Vtx,; = 64 Kbps * 4 = 0,256 Mbps

Ecuacioén 3.1 Velocidad de transmisién total del audio en las estaciones interiores

Para obtener la velocidad de transmision total en el peor de los casos, que corresponde
cuando estén en funcionamiento las 4 estaciones interiores de video y la estacion de puerta

exterior, se tendria la velocidad calculada mediante la Ecuacion 3.3:

Vtx; = 1,92 Mbps + 0,256 Mbps + 0,064 Mbps = 2,24 Mbps

Ecuacioén 3.2 Velocidad de transmision total de todo el sistema

Vixr << 1000 Mbps

Dado que el requerimiento para la transmision de audio y video del sistema es de 2,24 Mbps
y este valor es inferior a la capacidad del cable considerado, entonces, se concluye que el
cable empleado es suficiente segun la cantidad de trafico soportado por la red e incluso
permite la adicion de mas estaciones interiores y a su vez el sistema contara con una

excelente calidad de audio y video en tiempo real.

Seleccidn de estacion de puerta del sistema de intercomunicador de video IP

La marca HIKVISION ofrece varios modelos de estacion de puerta disponibles en el mercado,
los modelos son: DS-KD3002-VM y DS-KD8002-VM. En esta fase del proyecto se realizé un
analisis comparativo entre los dos modelos que ofrece el fabricante en el mercado

ecuatoriano; dicho resumen se presenta en la Tabla 3.1.
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Tabla 3.1 Comparacion de modelos de estacién de puerta HIKVISION [7]

Parametro

DS-KD3002-VM
1,0 Mpx CMOS

3,5" TFT LCD, 480 x 320 px

H.264

Videoporteros Hikvision IP

10/100/1000 Base-TX

UTP cat. 5e

Lector de proximidad
incorporado - MIFARE 13,56
MHz, 2500 usuarios
indexados

Interfaz Wiegand.

Comunicacion bidireccional

Microfono integrado

Envio automatico de las
imagenes capturadas a FTP
o al cliente

Entradas/salidas de alarma:
4/2

Puerto USB 2.0

12VDC/ 1,25 A

<s15W

DS-KD8002-VM
1,3 Mpx CMOS

3,5" TFT LCD, 480 x 320 px

H.264

v

Videoporteros Hikvision IP

10/100/1000 Base-TX

UTP cat. 5e
Lector de proximidad
MIFARE 13,56 MHz

incorporado, 2500 usuarios
indexados
Interfaz Wiegand

Comunicacion bidireccional

Micréfono integrado

Envio automatico de las
imagenes capturadas a FTP o
al cliente

Entradas/salidas de alarma: 4
/2

Puerto USB 2.0
12VDC/1,25A

S15W

De acuerdo al analisis de los modelos de estacién de puerta, se determiné que el modelo DS-

KD3002-VM cumple con las especificaciones técnicas y cubre las necesidades de
comunicacion estudiante-docente, calidad de voz y video en tiempo real, costos, seguridad y
acceso a través de tarjetas.

Seleccion de estacion interior del sistema de intercomunicador de video IP

Para este proyecto se emplea una estacién interior que sea compatible con la estacion de
puerta DS-KD3002-VM, que en el item anterior se selecciond para no tener inconvenientes
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con su funcionamiento; por lo cual, en la marca HIKVISION el modelo de la estacion interior
a usar es DS-KH6310-WL. Esta seccién permite realizar una comunicacién audiovisual entre

estudiante-docente.

Seleccioén de cerradura eléctrica

Para la seleccion de la cerradura eléctrica se tomo en cuenta la fuente de alimentacién a la
que trabajan los equipos del sistema de intercomunicador IP. Se procedié a utilizar en el
sistema una cerradura eléctrica que trabaja con una fuente de alimentacién a 12V y que se

encuentre disponible en el mercado.

Seleccion de la fuente de alimentacion

De acuerdo a la seleccion de los equipos a utilizar en el sistema de intercomunicacion en
video IP, las fuentes de alimentacién apropiadas son a un voltaje de 12V con una corriente
de 1,5A

3.2. Diseno del sistema de intercomunicacion en video IP

Hikvision.

En base a la inspeccién y a la definicion de las areas de acceso, se procedio a realizar el
disefio del sistema en dos secciones:
e Disefio de red

¢ Diseno del sistema intercomunicador IP

Diseno de Red

Es necesario contar con una red del sistema de intercomunicador en video IP y esta a su vez

vincularla a la red de la EPN, ver Anexo II.

% Topologia Fisica y Légica de la Red
La topologia fisica y l6gica que emplea el sistema de intercomunicador en video IP, se define
como una red de tipo estrella, debido a que se agregd un switch de acceso para las estaciones
interiores y estacion de puerta, con la finalidad de que se conecten y conmuten con la red de
distribucion y el nucleo de red de la DGIP. A continuacion, en la Figura 3.4 se observa la

topologia de la red a utilizar exclusivamente para el sistema de intercomunicacion en video
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IP del area de oficinas 4 de la ESFOT y su correspondiente conexién hacia la red de la EPN.

Cabe indicar que las direcciones IP mostradas son referenciales, por temas de seguridad.
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Figura 3.4 Topologia de la red

®,

+»+ Direccionamiento IP
El direccionamiento IP del sistema de intercomunicacién en video IP se realiz6 de acuerdo

con la VLAN gestionada y asignada por la DGIP, la cual fue 192.168.1.0 con mascara
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255.255.255.192, perteneciente a la red de la EPN. En |la Tabla 3.2 se detallan las direcciones
IP asignadas a cada equipo; hay que tomar en cuenta que los datos presentados son ficticios
por motivos de seguridad.

Tabla 3.2 Direcciones IP de los Equipos

Equipo IP Mascara Gateway ‘
Estacion de puerta
192.168.1.4 255.255.255.192 192.168.1.1
Oficina 4

Estacion interior 424 192.168.1.24 255.255.255.192 192.168.1.1
Estacion interior 425 192.168.1.25 255.255.255.192 192.168.1.1
Estacion interior 426 192.168.1.26 255.255.255.192 192.168.1.1
Estacion interior 427 192.168.1.27 255.255.255.192 192.168.1.1

% Cableado Estructurado
En la Figura 3.5 se puede visualizar un plano en donde se muestra los puntos de la caja de
distribucion principal, caja de distribucion para cada equipo y conexiones hacia los equipos,
correspondiente al area de oficinas 4. Ver Anexo Il

AREA DE OFICINAS 3
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BRI,
i [0 CRACE DS TR PICAL
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; —) HaCK
8 @ 10 " 13 —
VMMGLRRA METALICA T

1:75
Figura 3.5 Plano cableado de red
De acuerdo con el plano de la Figura 3.5, los equipos e insumos necesarios para la

implementacion del sistema se muestran a continuacion en la Tabla 3.3
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Tabla 3.3 Elementos de Cableado Estructurado

Descripcion Funcionalidad

Cajetin metalico cuadrado 12x12
Tapa 12x12 Dexson metalico

Caja de paso 20x20x10

Manguera metalica BX 1”

Manguera metalica BX 1/2”

Conector metalico recto BX 1" TW

Conector metalico recto BX 1/2"

T™W

Cable UTP CAT 5e

Conectores RJ45 UTP CAT 5e

Canaleta lisa

Ayuda en la canalizacién del cable de red.

Proteccion de los cables de red.

Caija principal para bajar los cables al rack ubicado
en el area de oficinas 3.

Protege el cable para evitar rupturas o
manipulacion. Principalmente usado para llevar
los cables hasta la caja de paso.

Protege el cable para evitar rupturas o
manipulacion. Principalmente usado para llevar
cada cable hasta su punto de acceso.

Permite la conexién entre cajetines a través de la
manguera metalica BX.

Permite la conexién entre cajetines a través de la
manguera metalica BX.

Cableado de

intercomunicacion en video

los equipos del sistema de
IP. Permite la
transmision de datos y conectividad en una misma

red.
Necesarios para conectar dispositivos de red.

Proteccion de exterior de cable UTP que baja
desde el techo hasta las estaciones interiores en

cada cubiculo del ares de oficinas 4.

Ademas, del plano desarrollado con una escala de 1:75 cuyas medidas se expresan en

centimetros, se pudo calcular la cantidad de cable requerido, que corresponde a 50 metros.

Ver anexo lll.

Diseio del Sistema de Intercomunicador en video IP

El sistema de intercomunicador en video IP esta formado por la estacion interior de video,

estacion de puerta y cerradura eléctrica. En la Figura 3.6 se muestra el esquema de conexion

y en la Tabla 3.4 se detalla la funcion de cada equipo.
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Figura 3.6 Esquema de conexién del sistema de intercomunicador en video IP

Tabla 3.4 Equipos del sistema de intercomunicador en video IP

Equipo Funcionalidad

Permite la intercomunicacion con cada estacion interior (424-427)
Estacion de puerta dentro del area de oficinas 4. Por medio del lector de tarjetas
DS-KD3002-VM MIFARE de este equipo, es posible el control de acceso a través
de la cerradura eléctrica.

Permite tener una comunicacion audiovisual con la estacién de
Estacion interior puerta y comunicacién por voz estaciones interiores. Ademas,
DS-KH6310-WL permite la funcion de acceso a los usuarios por medio de la

cerradura eléctrica.

Permite la interconexion entre la estacion de puerta y el Switch
HIKVISION de la oficina 3-4.

Switch TP-LINK

Distribuidor de Interconecta las 4 estaciones interiores con el switch TP-LINK y
audio y video DS- el switch del area de oficinas 2 que se interconecta a la red de la
KAD612 EPN.
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Cerradura Permite la apertura o el cierre de la puerta mediante un pulso
eléctrica eléctrico generado por la estacion de puerta.

Permite mantener la puerta cerrada y a su vez evitar que esta se
Brazo hidraulico cierre de golpe, evitando que se ocasione dafos tanto en la pared

como al marco de la puerta.

Su funcion es alojar y refrigerar el switch TP-LINK y distribuidor

e de audio y video con sus respectivas conexiones. Permite
ac

mantener los equipos seguros de la manipulacion de personal no

autorizado.

Por otro lado, para la seguridad de los equipos es necesaria la instalacién de una reja metélica
que impida la sustraccién y manipulacién de la estacion de puerta, ya que se encuentra en
un lugar expuesto donde existe la circulacion fluida de personas. Ademas, para una mejor
manipulacién de la estacion de puerta por los usuarios, es conveniente colocar un letrero
informativo a un lado de la misma, donde se indiquen las funcionalidades basicas de los
botones del dispositivo; esto hasta conseguir la familiarizacion de los usuarios con el sistema.
Para las estaciones interiores de video es indispensable contar con un soporte de pared para
anclar los equipos sobre un lugar sélido y de facil acceso para el docente.

3.3. Instalacién del sistema y acoplamiento con la red de la
EPN.

La instalacion del sistema de intercomunicacion en video IP se realizé por etapas como se

muestra en la Figura 3.7, en el orden que a continuacion se detalla:
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de equipos y cableado Configuracion Colocacion de

material estructurado de equipos equipos

Figura 3.7 Instalacion del sistema de intercomunicacion en video IP

Adquisicion de equipos y material

Se adquirio el material necesario para la instalacion de la cerradura eléctrica, del sistema de
intercomunicadores y cableado estructurado. La adquisicion de los insumos se realizé a
diferentes proveedores.

Sistema de Cableado Estructurado

+ Cableado
En la Figura 3.8 se puede visualizar el techo del area de oficinas 4, en el cual se implemento
el sistema de cableado estructurado. Fue necesario improvisar un sistema de iluminacién

para facilitar el trabajo, ya que el lugar no contaba con luz eléctrica, ni luz natural.

Figura 3.8 Techo oficina 4

Para empezar, se colocé un cajetin de paso por cada cubiculo en el techo del area de oficinas
4, como se observa en la Figura 3.9. Se interconecto cada cajetin con manguera metalica BX
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para la proteccion del cable, en el cual se empled conectores, abrazaderas, entre otros

elementos.

Figura 3.9 Colocacion de cajetines de paso, conexion de mangueras metalicas BX

Una vez colocadas las mangueras de proteccién y cajetines de acuerdo al plano de la Figura
3.3, se procedio a canalizar el cable UTP CAT 5e para llegar a cada area de acceso con 10
cm de remanente para futuras extensiones. Los recorridos del cableado son: desde la
estacion interior y estacién de puerta hasta el switch TP-link y distribuidor de audio y video
Hikvision ubicados en el rack del area de oficinas 3, como se muestra en la Figura 3.10; desde
el distribuidor de audio y video Hikvision hasta el switch DGIP rack 6 del area de oficinas 2,
como se ve en la Figura 3.11. Tanto el extremo del cable de la parte del switch como de cada
dispositivo Hikvision cuenta con su respectivo etiquetado para una mejor gestion en caso de
mantenimiento.

Figura 3.10 Cableado hasta el rack area de oficinas 3
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Figura 3.11 Cableado hasta el rack 6 area de oficinas 2

+ Canaletas y Soporte de pared
Por estética y proteccion del cable UTP, se coloco una canaleta en cada cubiculo del area de
oficinas 4, ver Figura 3.12. La canaleta baja desde el techo hasta la altura del area a ubicar

la estacion interior de video.

Figura 3.12 Colocacion de canaletas

Para la proteccion de la estacion interior se coloco un soporte de pared, como el mostrado en

la Figura 3.13, en cada uno de los cubiculos.
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Figura 3.13 Soporte de pared para estacion interior de video
« Conectores
Se realizé el ponchado de los cables Ethernet con conectores RJ45 y de acuerdo al cédigo
de colores de la norma EIA/TIA 568B, como se observa en la Figura 3.14. Se opto6 por esa

norma para adaptarse a las practicas adoptadas por la DGIP en la red de la EPN.

Figura 3.14 Ponchado de cables Ethernet

Colocacion de cerradura eléctrica y sistema eléctrico

Se procedioé a instalar un brazo hidraulico en la parte superior de la puerta para mantenerla
cerrada, luego se continud con la colocacion e instalaciéon de la cerradura eléctrica, ver Figura
3.15. La instalacion eléctrica se la realizd en el techo del area de oficinas 4, el cable de

corriente eléctrica se bajé y cubrié con canaletas.
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Figura 3.15 Instalacion de brazo hidraulico y chapa eléctrica

Configuracion de equipos (estacion de puerta y estacion interior)

La configuracion de los equipos, se realizé en el siguiente orden: instalacion de software,
configuracién de la estacion de puerta, configuracion de la estacién interior y configuracion
de tarjetas de acceso.

+ Instalacién de software
Es necesario instalar tanto el software iVMS4200, ver Figura 3.16 como el programa
SADPTool, ver Figura 3.17 para gestién y mantenimiento del sistema de intercomunicacion
Hikvision.

FINEIREENVA 1. TLE - Ikl el Wizt
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Figura 3.16 Instalacion software iVMS4200
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Figura 3.17 Instalacion software SADPTool

Los equipos conectados dentro de la red, es decir estacion de puerta y estacion interior, se
visualizan en la interfaz grafica de SADPTool donde se procede a la asignacién de direcciones
IP, nombramiento del equipo, mascara de red, puerto HTTP, usuario y contrasefia, como se
observa en la Figura 3.18. En todos los dispositivos se habilité el DHCP y la funcién Hik-

Connect para la funcionalidad con la aplicacién movil.

1 Bodify Metwion Parametoes

Figura 3.18 Creacion de cuenta en SADPTool
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Para continuar con la configuracién de los equipos dentro de la misma red , se tuvo que crear

una cuenta. Es decir, un usuario y una contrasefia, ver Figura 3.19.

Figura 3.19 Creacion de cuenta en IVMS

« Configuracion de la estacién de puerta
Se ingres6 a Gestion dispositivos del menu principal en la seccion de Mantenimiento y

gestion, ver Figura 3.20.

IVMS-4200

K

Aplicacion de video
Mantenimiento y gestion

Control de acceso

Figura 3.20 Menu principal

Se muestran todos los dispositivos agregados en el software SADPTool, donde la estacion
de puerta fue nombrada Portero 4, ver Figura 3.21.
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Figura 3.21 Pestafia Mantenimiento y gestion

Se selecciono el dispositivo con nombre Portero 4 y en la seccion de Operacion se modifico

ﬂ la seccién System<Time para sincronizar el dispositivo con la zona horaria de Ecuador;

finalmente, se actualiz6 los cambios seleccionando & , ver Figura 3.22

Remote Config

‘.". _

Time Zone

Enable NTP

Enable DET

SDK Synchronization

Synchronization

Figura 3.22 Cambio horario

39



Se eligio el idioma espariol en la seccion System<Maintenance y se guardé los cambios

dando clic en , ver Figura 3.23

e T ——..

Management

'ﬂ Device Information

£ General

& Time Update Remotely

£ Maintenance

Choose File: Upgrade
8 User

Language
"

v & Talkback
"a

Ne

Figura 3.23 Seleccion del idioma

Se cred el directorio de contactos en la seccion Talkback<Room NO. Manage. Para esto,

primero se descargo la plantilla en Excel del propio programa dando clic en _
ver Figura 3.24. Se abrid el archivo y se ingresaron los datos del nombre del duefo de la
oficina en Name y la extension correspondiente en Room, ver Figura 3.25. Luego, se procedio

a guardar y cerrar el archivo. Finalmente, se regres6 a la seccion Talkback<Room NO.

Manage y sé importé el mencionado archivo de Excel en [ tmportrile ||

Remote Config

Import Door Contacts

Impart File

Export Door Comtacts

o2 8800

Export File

L-J
P
k-]
L
o
L
o s
L-J
-]

Figura 3.24 Creacion del directorio
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Figura 3.25 Plantilla en Excel del directorio

Se verifico la direccion IP, mascara y DNS en la seccion Network.

+« Configuracion de la estacién interior

Al igual que la estacion de puerta, en la parte de Mantenimiento y gestion: Dispositivos, se

selecciond la estacién interior a configurar y se dio clic en ﬂ Las configuraciones de idioma
y sincronizacion son las mismas que en la estacion de puerta. Se asignoé la extension de la
estacion interior en la seccion Talkback<RoomNumber, donde se modificaron tres
parametros, ver Figura 3.26. En Device type se selecciondé Indoor Station, room No que

corresponde al numero de extension y Floor No que es el piso en que se encuentra.

Finalmente, se guardd los cambios y se dio clic en “

Remote Config

Dawice 1D Ofg

Figura 3.26 Asignacion de extension
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% Configuracion de tarjetas de acceso.
Se ingreso a la seccion Persona del menu principal en la parte de Control de acceso, ver
Figura 3.27.

Figura 3.27 Seccién Control de acceso<Persona

Se agreg6 el nombre del grupo al que pertenecen las personas con acceso y de uso exclusivo

por cada estacion interior seleccionando _ en la parte derecha, ver Figura 3.28.

Figura 3.28 Adicion de grupos

Se cred una cuenta por cada ingeniero que pertenece al area de oficinas 4, a quien le

corresponde una estacion interior, mediante m en la parte izquierda, ver Figura 3.29.
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IWMS-4200

B B Mantenimientoygestior B Contr o850 M Persona

Figura 3.29 Adicién de docentes

Se ingresaron los parametros de nombre y género en la seccién de Informacidn basica con

los datos del docente, ver Figura 3.30.

Anadir persona

Infarmacidn bagica

Figura 3.30 Informacion de docentes

En la seccion de Tarjeta se dio clic en , se selecciond Leido e inmediatamente se paso

la tarjeta de acceso por el lector de la estacion de puerta. Luego, se escogié la opcién de

Tarjeta normal en Tipo de tarjeta, ver Figura 3.31. Después se dirigié a _ se

seleccion6 Remoto, en Dispositivo se escogi6 el Portero 4 correspondiente, y se hizo clic en

“, ver Figura 3.32. Finalmente, se guardo la informacién de la tarjeta seleccionando
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Afadin parsong

Tarjuta

Cancear

Huiella

Figura 3.31 Vinculacion de la tarjeta al usuario

Cancelar

Figura 3.32 Parametros de ajustes de la tarjeta

En la seccién de informacién de residente, se marco la estacion interior correspondiente al

docente, ver Figura 3.33. Por ultimo se guardo la informacion dando clic a m

= Informacion de residente
Vincular dispo Pantalla 424

e A
H|.1f_||1:i:ll.||_|ll =X

b Informacién adicional

Afiadir y continuar Anadir | Cancelar

Figura 3.33 Subseccion Informacién de residente

Se regreso a la parte Control de acceso de la seccion Control de acceso del menu principal,

ver Figura 3.34.
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VMBS 4200

Aplicaclon de video
Mantenimiento Y ﬂtl‘ion

Control de acceso

Maeriter din sviads

Asistente de operacién
Aplicacian general

M asistente de

Figura 3.34 Control de acceso

Se hizo clic en m y se cred un nuevo grupo cuyos integrantes tengan acceso a la

zona C de oficinas, ver Figura 3.35

M Cartrol de smme

Figura 3.35 Adicion del grupo de acceso.

Se asigné un nombre al grupo de acceso, se marco a las personas con acceso a la zona C

de oficinas y se escogio la estacion de puerta “Portero 4”, ver Figura 3.36. Para concluir se

dio clic en m
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Cancelar

Figura 3.36 Informacion del grupo de acceso

Colocacion de equipos

Una vez configurados los equipos, se procedio a etiquetar los mismos y su cableado
correspondiente. Posterior, se procedio a colocar los equipos en los lugares previamente
definidos con sus respectivas conexiones para su funcionamiento.

En la Figura 3.37, se puede observar la colocacion de la estacion de puerta con sus

respectivas conexiones.

Figura 3.37 Colocacion de la estacion de puerta

En la Figura 3.38, se puede observar la estacion de puerta con su respectiva proteccion.
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Figura 3.38 Estacion de puerta del area de oficinas 4

En la Figura 3.39, se observa la colocacion de las estaciones interiores ya configuradas en
los cubiculos del area de oficinas 4.

Figura 3.39 Colocacion de estacion interior
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3.4. Vinculacién del sistema con la aplicacion HIK-
CONNECT.

Fue necesario contar con la habilitacion de los puertos de la red gestionados en la DGIP para
poder acceder al internet y poder enlazar los equipos del sistema de intercomunicacion en
video IP con la aplicacion movil HIK-CONNECT.

Desde un teléfono celular, la aplicacion HIK-CONNECT puede realizar las mismas funciones
que brinda la estacién interior del sistema de intercomunicacion en video IP, sin la necesidad
de estar dentro del drea de oficinas 4. Las funciones son: abrir la puerta, iniciar audio
bidireccional, capturar imagenes y grabar.

Para la vinculacién del sistema se realizo los siguientes pasos:

e Instalacion
e Registro e inicio de sesién de usuario

e Anfadir dispositivos.

Instalacion

—_

Se ingres6 a Google Play o App Store.

N

En la barra de busqueda se escribié el nombre de la aplicacién "Hik-Connect".

3. Se descargé e instald en el dispositivo a utilizar.

4. Una vez finalizada la instalacion, la aplicacion fue ejecutada seleccionando
Registro e inicio de sesiéon de usuario

Se selecciond en @ y a continuacion se tocd en Seleccione un pais o regién, donde se

eligié Ecuador. Luego, se guardé los ajustes, ver Figura 3.40.

Hik-Connect

__ o
SabpCCione Uft RET O W RIS
Eqvpt

Figura 3.40 Seleccioén de pais o region
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A continuacion, se cred una cuenta para poder iniciar sesion, se presion6 en Iniciar sesién'y
se aceptaron los términos y condiciones, ver Figura 3.41.

Registrar

Iniciar sesion

Unase

Si pulsa Aceptar significa que acepta nuestra
Modo visitante y ha leida

@ E ak

Figura 3.41 Inicio de cuenta, términos y condiciones

Para la creacion de la cuenta se lo realizé6 mediante un nimero de teléfono celular o correo

electronico, ver Figura 3.42.

Imroduzea &l numen de

teléfong mivil Intraduzea una direccion de
corres elasrtnieo

[ZERNE A

Figura 3.42 Registro de cuenta

Se introdujo el codigo de seguridad que fue enviado al numero telefénico o al correo
electrénico que anteriormente se registro, ver Figura 3.43.
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Regizirar

Introducir codigo de seguridad

Figura 3.43 Registro codigo de seguridad

Se ingres6 una contrasefia que el usuario pueda recordar para acceder a la aplicacion, ver
Figura 3.44.

Registrar

introduzca la contrasena.

Figura 3.44 Contrasefia de usuario

Adiciéon de dispositivos

Se selecciond en la opcion de Agregar dispositivos y se escaneo el codigo QR del dispositivo

que se desea agregar, ver Figura 3.45.
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Scan OR Code

Figura 3.45 Adicion de dispositivo mediante cédigo QR

Para agregar el dispositivo se pulsé en Afadir, ver Figura 3.46.

Figura 3.46 Adicion de dispositivo

Finalmente, se ingresé un nombre al dispositivo y se seleccioné en Guardar, ver Figura 3.47.

] = * |

Figura 3.47 Edicion del nombre del dispositivo
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3.5. Pruebas de funcionamiento y correccion de errores del

sistema.

Las pruebas de funcionamiento y correccidon de errores se realizaron por etapas, como se

resume en la Figura 3.48.

Prueba de SRR Prueba de la

Prueba del aplicacion

estacion de las tarjetas

puerta de acceso S

CONNECT

cableado

Figura 3.48 Pruebas de Funcionamiento

Prueba del Cableado

Para comprobar que el cable UTP y sus conectores estén funcionando, se procedio a realizar
una prueba de continuidad (testeo) entre cada extremo de los patch cord involucrados en el
proyecto, ver Figura 3.49. Cuando el tester mostraba errores en la continuidad, se procedia
a revisar el ponchado de los cables y el codigo de colores segun la norma ANSI/TIA 568B,

para de inmediato corregir los errores.

Figura 3.49 Pruebas de continuidad con tester
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Prueba de la Estacién de puerta

Para comprobar el funcionamiento de la estacion de puerta del area de oficinas 4 DS-KD3002-
VM, se procedio a realizar llamadas desde el mismo hacia las estaciones interiores ubicadas
en cada cubiculo dentro de la zona C de oficinas, ver Figura 3.50-3.51.

|aEwn
e

Figura 3.50 Llamada desde la estacion de puerta

Figura 3.51 Recepcién de llamada desde la estacion interior

Prueba de la Estacion interior

Se procedi6 a asistir las llamadas provenientes de la estacion de puerta hacia cada estacion
interior. Durante la llamada se pudo verificar las funciones: captura de imagen, control de
volumen de voz, y control de acceso del usuario (abrir la puerta). Ademas, se pudo realizar
llamadas entre estaciones interiores. Igualmente, se verific6 que mediante el boton de

desbloqueo de cada estacion interior se abra la puerta, ver Figura 3.52.
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Figura 3.52 Pruebas en la estacion interior

Prueba de las tarjetas de acceso

Para verificar la funcionalidad de las tarjetas, se procedi6é a ingresar al area de oficinas 4
usando la tarjeta configurada en la estacion de puerta. Se ingres6 a la zona C del area de

oficinas 4 usando la tarjeta varias veces.

Prueba de la aplicacion HIK-CONNECT

Mediante la aplicacion, se comprobd que es posible visualizar la cdmara de la estacion de

puerta desde el teléfono celular, ver Figura 3.53.

Figura 3.53 Visualizacion de camara del area de oficinas 4

Para comprobar la apertura de la puerta, solo fue necesario pulsar sobre el icono , ver
Figura 3.54.
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Figura 3.54 Apertura de la puerta

Para finalizar, desde la aplicacién se asistié una llamada entrante desde la estacién de puerta,
ver Figura 3.55.

Figura 3.55 Llamada en la aplicacion

3.6. Manual de administrador y usuario.

Los manuales se realizaron con el fin de facilitar el manejo de los equipos, tanto al usuario
como al administrador, por tal motivo se desarrollé dos tipos de manuales:

¢ Manual de administrador

e Manual de usuario

Ver anexo IV y V.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

A ftravés del presente proyecto de titulacion se implementd un sistema de
intercomunicador en video IP Hikvision en la zona C de las oficinas de la ESFOT. Al
ser un proyecto macro, se decidi¢ dividir las areas de oficinas 2, 3 y 4 en zonas; de
modo que este proyecto plasma la implementacion del sistema en el area de oficinas
4, que corresponde a la zona C. Esta area consta de 4 cubiculos, en donde no se
contaba con ningun tipo de sistema de intercomunicacion y sistema de abre puertas
electromagnético que solo permita el acceso del personal autorizado, por lo cual se

realizé la implementacién de dichos sistemas.

Para el desarrollo del presente proyecto, inicialmente se realizd el analisis de los
requerimientos y tecnologias disponibles en el mercado. En cuanto a los
requerimientos, se determind la necesidad de realizar un analisis para la seleccién
adecuada del cable, estacion de puerta, estacion interior de video intercomunicador,
cerradura eléctrica y fuentes de alimentacién. Un factor uGtil durante la determinacién
del cable a ser utilizado, fue la calculadora que Hikvision tiene disponible en linea, que
permite estimar la velocidad de transmisién asociado al sistema, bajo un entorno de
maxima utilizacion. Por otro lado, para la seleccion de la estacion de puerta y estacion
interior, se realizé un andlisis comparativo entre diferentes soluciones que el
fabricante ofrece en el mercado nacional, habiendo previamente asistido a reuniones

con proveedores y verificado el funcionamiento de diferentes marcas y modelos.

Para el disefio del sistema de intercomunicadores en video IP, se realiz6 un disefio
para la red para lo cual se elaboré un diagrama de la topologia de la red en el que se
muestra la vinculacion del sistema a implementar con la red de la EPN; ademas se
hizo un plano en Autocad donde se muestra la ubicacién de los insumos respectivos
al SCE. Ademas, se elaboré un diagrama de la conexién del sistema de

intercomunicadores en el que se muestra el funcionamiento del mismo.

Dentro de la implementacion del sistema de intercomunicadores en la zona C de las
oficinas de la ESFOT, se solicité los permisos necesarios para obtener las direcciones

IP dentro de la red de la EPN (VLAN) y la habilitacion de los puertos correspondientes.
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Ademas, de acuerdo al analisis de requerimientos y tecnologias se adquirié el material
necesario para la instalacion del sistema abre puertas, sistema de intercomunicadores
y el cableado estructurado. Para la instalacion del SCE y sistemas, se realizé la
colocacion y conexion de cada uno de los insumos, asi como la estacion de puerta y
las estaciones de interior con su respectivo etiquetado; adicionalmente se instalé el
software y la configuracién basica de los equipos y asignacion de direcciones IP. Para
complementar el sistema, se vinculd los equipos con la aplicacion HIK-CONNECT.
Por otro lado, cabe recalcar que para la habilitacion del sistema abre puertas se

deshabilitd la cerradura de la chapa perilla existente.

En la ejecucion de pruebas de funcionamiento del sistema implementado, se
realizaron pruebas tanto de continuidad del cableado como de los equipos
implementados. En la verificacion del funcionamiento de la chapa electromecanica del
area de oficinas 4, se constato la apertura por medio de tarjetas de acceso y por las
estaciones interiores hacia la puerta; asi se solventé el problema de seguridad dentro
del area de oficinas 4, ya que, solo los docentes y el personal autorizado podran
acceder a dicha area. El area de oficinas 4 ya no es un area de libre acceso directo a
los cubiculos de la misma. Como pruebas adicionales también se realizaron llamadas
entre estaciones interiores al mismo tiempo, desde la estacion de puerta hacia las
estaciones interiores y desde la estacion de puerta o estaciones interiores hacia el
centro y viceversa. Por medio de las pruebas mencionadas, se verificod el

funcionamiento del sistema.

En cuanto a la elaboracién del manual de usuario y administrador para el manejo del
sistema Hikvision, se realizé un listado con las configuraciones que el usuario puede
hacer con las estaciones de interior, asi como los pasos detallados que el
administrador puede realizar acerca del monitoreo del sistema de intercomunicadores
en video IP. Para realizar estos manuales se tomod en cuenta las configuraciones que

fueron necesarias para la puesta en marcha del sistema.

El sistema de intercomunicacion en video IP cuenta con una aplicacion movil
denominada HIK-CONNECT, mediante la cual el docente puede acceder a las mismas
funcionalidades que tiene dentro de la oficina, pero al momento que se encuentre
fuera de ella. El docente puede visualizar quién se halla fuera de la puerta de la oficina,

abrir la puerta y contestar llamadas.
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Cabe recalcar que las estaciones interiores de video trabajan con una alimentacion
de 24V PoE, por lo cual para su correcto funcionamiento fue necesario adquirir y
conectar los equipos a un distribuidor de audio y video Hikvision con puertos PoE, asi
se reduce el riesgo de los equipos del sistema puedan sufrir dafios e inconvenientes

en su funcionamiento.

La sincronizacion en un sistema de telecomunicaciones es sumamente importante ya
que asi se logra que todos los equipos que conforman la red trabajen bajo un mismo
reloj, consiguiendo asi saber cuando transmite cada uno para procesar la informacion

adecuadamente.

4.2. Recomendaciones

Se recomienda que para todo proyecto que involucre tecnologia IP, se parta del
desarrollo de un diagrama de red que facilite la visualizacion de conexiones fisicas y
l6gicas. Ademas, si se requiere el despliegue de cableado estructurado, el desarrollo
previo de un plano a escala en Autocad, facilita considerablemente el

dimensionamiento adecuado de los materiales requeridos.

Se recomienda que cuando existan problemas en la conexién de equipos, se revise
los manuales de administracion y usuario para solventar los inconvenientes

inmediatamente y evitar dafiar el sistema de intercomunicacion IP.

Es conveniente que el administrador tenga un backup de las configuraciones de los
equipos ya que mediante el software iVMS4200 es posible importar dichas

configuraciones.

A pesar que, la estacion de puerta no requiere de voltajes excesivamente altos, es
aconsejable que cada fuente de alimentacion tenga su propia proteccion, en caso de

corte de suministro por parte de la empresa eléctrica.
Como agregado para futuros proyectos de titulacion, convendria un sistema de

acondicionamiento para que el sistema de control de acceso de la cerradura eléctrica

sea mas duradero.
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