ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

IMPLEMENTACION DE SEGURIDADES, SERVICIOS Y
PROTOCOLOS DE REDES EN EQUIPOS MIKROTIK

TRABAJO PREVIO A LA OBTENCION DEL TiTULO DE TECNOLOGO EN
ELECTRONICAY TELECOMUNICACIONES

EDISON RODRIGO ARRIETA SUCUZHANAY

edison.arrieta@epn.edu.ec

DIEGO FERNANDO GUALLPA CAGUANA

diego.guallpa@epn.edu.ec

DIRECTORA: ING. MONICA VINUEZA RHOR

monica.vinueza@epn.edu.ec

QUITO, FEBRERO 2021



DECLARACION

Nosotros, Edison Rodrigo Arrieta Sucuzhafay y Diego Fernando Guallpa Caguana,
manifestamos bajo juramento que el presente proyecto es de nuestra autoria, que no ha
sido antes expuesto en ningun grado o calificacion profesional y que se ha consultado las

referencias bibliograficas que se adjunta en este documento.

Sin quebranto de los derechos declarados en el parrafo | del articulo 114 del Cédigo
Organico de la Economia Social de los Conocimientos, Creatividad e Innovacion -COESC
-, somos titulares de la obra en mencién y otorgamos una licencia gratuita, intransferible y
no exclusiva de uso con fines académicos a la Escuela Politécnica Nacional. Entregaremos
toda la informacion técnica pertinente. En el caso de que hubiese una explotacion comercial
de la obra por parte de la EPN, se negociara los porcentajes de los beneficios conforme lo

establece la normativa nacional vigente.

Edison Rodrigo Arrieta Sucuzhaiay Diego Fernando Guallpa Caguana



CERTIFICACION

Certifico que el siguiente trabajo fue realizado por Edison Rodrigo Arrieta Sucuzhahay y

Diego Fernando Guallpa Caguana, bajo mi supervision.

Ing. Ménica Vinueza Rhor MSc.

DIRECTORA DE PROYECTO



AGRADECIMIENTO

Un gran y profundo agradecimiento a mi DIOS y CREADOR por haberme dado la vida y
por permitirme contar con mis queridos padres Carlos Arrieta y Carmita Sucuzhafay que
con su amor han sido los brazos que me han sostenido, han sido mi guia y la lampara en
mi caminar, con su sabiduria me han ensefiado de sus valores y han inculcado como ser

una buena persona para la sociedad.

A mis queridos hermanos Verénica, Daniel, Mery y Brayan le estoy tan agradecido por su

carifio, comprension, ayuda y compaifiia.

No puedo dejar de mencionar la gran labor de cada uno de mis profesores, que con sus
conocimientos y experiencias permitieron enriquecerme de habilidades y objetivos en mi

vida. Han sido quienes me han permitido encaminar en mi vida laboral.

Para mis amigos de curso, con los cuales comparti buenos momentos y por estar presente

en este momento muy importante de mi vida.

Como no dar un reconcomiendo y agradecimiento especial para nuestra directora de tesis
Ing. Ménica Vinueza MSc, por su gran ayuda y consejos para terminar con éxito este

proyecto.

Edison Rodrigo Arrieta Sucuzhanhay



AGRADECIMIENTO

Gracias a Dios, que a él le debo este triunfo y mi crecimiento profesional, a mis padres
Maria y Segundo que siempre me han dado su apoyo a pesar de cada obstaculo han
estado ahi a mi lado dandome lo mejor con su arduo trabajo y dedicacion. Es a quienes
dedico esto por darme una formaciéon académica e inculcarme valores que me han servido
a lo largo de mi vida académica para ellos es este triunfo y para ellos todos mis

agradecimientos.

Para mis mejores amigos con los cuales comparti hermosos momentos, por apoyarme y
ayudarme y regalarme una buena experiencia a lo largo de mi carrera académica han sido
tantas risas a carcajadas y tantos momentos de tension que me llevo como un recuerdo
para toda mi vida gracias, amigos por ustedes se pudo culminar esta etapa en la carrera

profesional.

Para mis hermanos Jonathan, William y Clara que me han brindado su apoyo y consejo
que luchen por superarse que suefien grande que de eso se trata la vida a pesar de cada

obstaculo que se nos presente seguir adelante como nos han ensefiado nuestros padres.

Para mi directora de tesis Ing. Ménica Vinueza MSc, por tenernos paciencia y la confianza

al apoyarnos en este periodo para la culminaciéon de la carrera y formacién académica.

Diego Fernando Guallpa Caguana



1.

0 DECLARACION. ... .o I
@ CERTIFICACION. .. ..o, Il
% AGRADECIMIENTO. ...t I
% RESUMEN. ... e X

B AB ST RA C T -t Xl
INTRODUGCCION. ...ttt ettt e e 1
I T Y =T oo R (Yo oo TN 2
» MIKIOTIK et e e e e e e e e m e e e e emneeaens 2
& MiKroTik ROULEIOS......... et e e e e e e e e eeeeees 2
w» MIKrOTIK SWOS ...... e e e e ene e e ees 2
° 4] =) P 2
L CLI (Command Line INterface) ............c.cioueuiiiiiiiiiiiaaeeeaee et e e 2
o GUI (Graphical User INterface) ...........cooi et 3
g MAC (Media ACCESS CONLIOL) .......cceeuuiieiiiiiiie ettt e e 3
° [P (INternet ProtOCOI) .......ccuuiiiieiiie et et 3
o ARP (Address Resolution ProtoCol) .........ccuveiiiieiiiiieieeee e 3
X NAT (Network Address Translation)..........coooiviiiiiiiiie e 4
<> Enrutamiento eStatiCO..........vvviie e 4
L8 Enrutamiento din@miCO ..........uiiiieiiii e 4
<> BGP (Border Gateway ProtoCOl)............c.uuuueuiiiieuiiieiaietee et e e e 4
L FIrO@WAN ... e 5
<> DHCP (Dynamic Host Configuration ProtoCol) ...........cccccoiieeiiiiiiiniiiinenns 5
< DNS (Domain Name SYStem).........ccuuiiieuiiiiiii ettt e e e 5
“» VLAN (Virtual LAN) ...t 5
3 (O] =T 1 4] o] [ 5
L U L I I R 6
> Telnet (Telecomunication NEtWOIK)............c.oveeiiiuiiiiiiiiieee e 6
<> SSH (SECUIE Shell) ... i 6
& CMD (COMMA@ND Prompt) ..........ceeeeeeuiaeaeeiie e e e e 6
METODOLOGIA. ... 7
RESULTADOS Y DISCUSION. .. ..ottt e, 8
3.1 Requerimientos de [0S EqUIPOS ... ...viuieiiiii e 8

INDICE DE CONTENIDO



L ANAIiSiS A€ 10S EQUIPOS ... ceuieiri et ee et et e et e e e e e e e e e 8

3.2  Modos de configuracion de los equipoS MIKIOTiK .......c..cuueeeeeeeiieeiieeiieeienenaeeennn 14
& ] =o G 14

w» Configuracion Via Web ..........c.uuiiiiiiiii e 15

X PU T T Y e ettt e e e e e e 17

<> M D . e e e 18
3.3 Implementacion de topologias de red...........cccoeevuiiiiiiiiii i 19
w» Configuracion de las diferentes topologias de red.............ccccuuiiiiieiinnnaes 19
3.4  Pruebas de funcionamiento de diferentes topologias de red .........cc..ccevereennenn. 38
4  CONCLUSIONES Y RECOMENDACIONES........cuiiiiiiiiieee e 44
g I O o Tor (V1= o] T PP 44
Vi S (= Vet 0 =Y o= o3 o g1 T 45
Bibliografia. ... 46
AN E X O S . e 49
% ANEXO A: Hojas guias de practicas para profesores..............cccovviiiiiiannn. 50
% ANEXO B: Hojas guias de practicas para estudiantes................c.cooooviiiiinnnn 168
% ANEXO C: Manual de USUariO.........ocuuiuiuiiiiiii e 185

VI



iNDICE DE FIGURAS

Figura 3.1 Pagina oficial de routers MIiKroTiK. ...t 8
Figura 3.2 Router hEX lite RB750I2 .........ooeiiiiiiiiieees et 9
Figura 3.3 RouterBOARD RB951G-2HND de MIKroTiK. ........ccccooveeiiieiiiiiiiieeeeee e 9
Figura 3.4 RBISTUI-2HND d€ MIKIOTIK. .....c.cooiiiiiniieeiieee e 10
Figura 3.5 RB750UPTI2 A€ MIKIOTIK. ......uuveeeiiieiiaiineeet e 11
Figura 3.6 Pagina oficial de SWiCths MIKIOTIK............ceuiuiiiiiiiiiiieiieee e 12
Figura 3.7 Cloud Switch CRS326-24G-2S de MIKIOTIK. .......ccccccoviiiiaiiiiiieeiiieee e 12
Figura 3.8 Cloud Switch CSS326-24G-2S de MIKIOTIK. ........c..ueeveeeeiiiiiiiiiiiieeei e 13
Figura 3.9 Modo de configuracion MIKroTiK............c.ccccoiiiiiiiiiiiiii 14
Figura 3.10 Interfaz grafica de WINnBOX. ... 15
Figura 3.11 Interfaz de linea de comando de WinBox.............cccccccoiiiiiiiiiiiii. 15
Figura 3.12 Credenciales de acceso via Web. ... 16
Figura 3.13 Pagina de configuracion via Web.............cccccccciii 17
Figura 3.14 Software PuTTY para configuracion de equipos MikroTik. ....................... 18
Figura 3.15 Configuracion mediante CMD (Telnet). ..o 19
Figura 3.16 INgreso al roULer ..........cooveiiiiie 19
Figura 3.17 Configuracién de politicas de grupo. .......c.ccccoeeiirimmiieee e 20
Figura 3.18 Creacion de USUAIIOS. ..........uviriiiieiiinir e e e ee e e e e e e e e sennes 21
Figura 3.19 Configuracion de interfaces. ...........ccoouriiriiiii e 22
Figura 3.20 Configuracion de rutas estatiCas ...........cccoovei it 22
Figura 3.21 Configuracion DHOCP. ............ooeiiiiiiiiei e 23
Figura 3.22 Configuracion amarre IP/MAC...............oiiiii e 24
Figura 3.23 Configuracion DHCP rel@y . ............ccooeiieiiiiiiieiieeeee e 25
Figura 3.24 Configuracion DHCP Client. ...t 26
Figura 3.25 Configuracion DINS SEIVET . ............ociiuiiieiiiie e 27
Figura 3.26 Configuracion DNS transparente.............cccccooviiiiiiiiiiiiiieee 28
Figura 3.27 Configuracion de ruta de salida. ..........c..cooooiiiiiiiiiiiiiiiiieeeeeeee e 29
Figura 3.28 Configuracion de enmascaramiento. ... 29
Figura 3.29 Configuracion enrutamiento BGP. ... 30
Figura 3.30 Configuracion Address liStS. ... 31
Figura 3.31 Configuracion Address liStS. ... 32
Figura 3.32 Configuracién de acceso y restriccion a internet................ccoooveee s 33
Figura 3.33 Configuracion de colas padre. .........cccccvieeiiieiieeiiieee e 34
Figura 3.34 Configuracion de colas hijoS...........cccouriiriiiiiiiiee e 34
Figura 3.35 Configuracién de rafagas de velocidad. .............ccocooeeeiiiniiiiinieee e 35

VII



Figura 3.36 Configuracion de bridge. ... 36

Figura 3.37 Creacién y levantamiento de interfaces VLANs en router......................... 37
Figura 3.38 Creacion de VLANS €N SWItCh. ... 38
Figura 3.39 Lista de politicas de grupo...........ccooeviiiiiiiiiiiii 39
Figura 3.40 Conectividad entre @qQUIPOS. ..........ooiiueiiiiiieee e 39
Figura 3.41 Configuracion de DHCP en bridge. ........coovvviiiiiiiiiiiieeeeee 40
Figura 3.42 Tabla DNS Cache. ... 41
Figura 3.43 Filtro de direcciones privadas en BGP. ...........cccccccciiiiiiiiiiee 41
Figura 3.44 Bloqueo de pagina NetfliX...... ..o, 42
Figura 3.45 Desactivacion de colas simples por horario.............ccooeeiviiiiiiiiiiiinn, 42
Figura 3.44 Bloqueo de pagina NetfliX........ ..o 43
Figura 3.46 Conectividad entre VLANS. .......oooi i 43

VHI



INDICE DE TABLAS

Tabla 3.1 Caracteristicas del router RB951G-2HnD y RB750r2. ..............ccccoieiennnnn. 10
Tabla 3.2 Caracteristicas del router RB951Ui-2HnD y RB750UPr2. ......................... 11
Tabla 3.3 Caracteristicas de swifch CRS326-24G-2S y CSS326-24G-2S. ................. 13



RESUMEN

Este proyecto es implementado con el objetivo de estudiar dispositivos de red ,tanto sus
funciones usos y aplicaciones con la finalidad de adquirir conocimientos en la configuracion
,administracion y uso de estos equipos ,y asi implementar practicas de topologias de red,
con equipos Router y Switch de la marca MikroTik, realizando un previo estudio de los
equipos que cumplan con las caracteristicas para llevar a cabo estas topologia y de esa
manera estudiantes y profesores puedan implementar de manera fisica cada topologia
estudiada y asi desarrollar habilidades que los iran preparando para el disefio y

construccion de redes y el mercado laboral afin.

En este proyecto se abarca conceptos de seguridades de acceso, creacion de usuarios,
filtros de MACY/IP, protocolos de enrutamiento estatico y dinamico (BGP), control de trafico
(Firewall), servicio como DHCP, DNS, colas simples y VLANSs para la implementacién de 8
topologias de red cada una con su practica de laboratorio, de manera que con la dotacion
de equipos MikroTik tanto para el uso de estudiantes como profesores de la ESFOT,
puedan aplicar el conocimiento adquirido en el aula, y complementarlo de manera fisica, y

con esto adiestrar y preparar de mejor manera a los profesionales.

La metodologia en que se basoé este proyecto es exploratoria, debido al uso de diferentes
temas en el ambito de redes y especialmente aplicado a equipos MikroTik, como resultado
de este proyecto se pudo reforzar conocimientos de suma importancia en el area de redes,
familiarizandose con las configuraciones de esta marca y generando la posibilidad de llegar
con una mayor ventaja en el mundo laboral al estudiante. De esta manera se elabord un
manual basico de manejo de dichos equipos, detallando toda la configuracion en cada
tema, mediante el uso de linea de comandos como interfaz grafica con la ayuda de hojas

guia tanto para estudiante como para profesores.

Finalmente se determind las conclusiones y recomendaciones como resultado del

desarrollo de cada etapa de este proyecto.



ABSTRACT

This project is implemented with the objective of studying network devices, both their
functions, uses and applications in order to acquire knowledge in the configuration,
administration and use of these equipment, and thus implement practices of network
topologies, with Router and Switch equipment. of the MikroTik brand, carrying out a prior
study of the equipment that meets the characteristics to carry out these topologies and in
this way students and teachers can physically implement each studied topology and thus
develop skills that will prepare them for the design and building networks and the related

labor market.

This project covers concepts of access security, user creation, MAC / IP filters, static and
dynamic routing protocols (BGP), traffic control (Firewall), services such as DHCP, DNS,
simple queues and VLANSs for the implementation of 8 network topologies each with its
laboratory practice, so that with the provision of MikroTik equipment both for the use of
students and teachers of the ESFOT, they can apply the knowledge acquired in the
classroom, and complement it physically, and with this, train and prepare professionals in

a better way.

The methodology on which this project was based is exploratory, due to the use of different
topics in the field of networks and especially applied to MikroTik equipment, as a result of
this project it was possible to reinforce knowledge of great importance in the area of
networks, becoming familiar with the configurations of this brand and generating the
possibility of reaching the student with a greater advantage in the world of work. In this way,
a basic manual for handling said equipment was prepared, detailing all the configuration in
each subject, using the command line as a graphical interface with the help of guide sheets

for both students and teachers.

Finally, the conclusions and recommendations were determined as a result of the

development of each stage of this project.
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1. INTRODUCCION

Desde la apariciéon de las telecomunicaciones y el incesante avance de la tecnologia, ha
logrado que el sector de las Tecnologias de la Informacion y Comunicacion (TIC) se
convierta en el motor de las sociedades debido a su presencia en cada una de las

actividades humanas.

Es por tal motivo que la demanda de servicios de telecomunicaciones ha crecido
significativamente en los ultimos tiempos. Todo esto ha provocado que surjan nuevos tipos
de fabricantes que ofrezcan equipos de conectividad con bajos costos, menor consumo de

energia, minimos tiempos de inactividad y una facil administracion de la red.

La Escuela Politécnica Nacional es una institucién que estd a la vanguardia en la
educacién, que tiene como mision formar profesionales con conciencia ética y con la
capacidad de proponer soluciones innovadoras a los problemas que los nuevos tiempos

demandan.

La Escuela de Formacién de Tecndélogos (ESFOT) de la Escuela Politécnica Nacional tiene
un déficit de infraestructura adecuada que proporcionen ambientes de aprendizaje practico
convenientes para impartir los procesos de ensefianza necesarios para la formacion de

profesionales calificados.

Ante tal situacion se propone la implementacién y manejo de equipos MikroTik en el ambito
de seguridades y protocolos de enrutamiento como area de ensefianza para los
estudiantes de la ESFOT.



1.1 Marco tedrico

% MikroTik

Es una empresa letona creada en 1996 con el objetivo de ser una compafia proveedora
de hardware de red (routers y switch), software de red (RouterOS y SwOS), sistemas ISP
inalambricos. MikroTik en la actualidad proporciona equipos de conectividad a Internet en

la mayoria de los paises a nivel mundial [1].
+»» MikroTik RouterOS

Es un sistema operativo independiente desarrollado en el nucleo Linux de hardware
MikroTik RouterBOARD, el cual admite instrumentos de configuracion tales como: PuTTY,
Tera Term, WinBox, interfaz de configuracién basado en web simple. RouterOS se lo puede
instalar en un computador y convertir al ordenador en un enrutador con todas las
caracteristicas necesarias como son: firewall, puerta de enlace de punto de acceso, VPN,

enrutamiento [2].
« MikroTik SwWOS

Es un sistema operativo creado con el propdsito de gestionar los equipos de conmutacién
MikroTik. SwOS es administrable desde un navegador web y brinda una funcionalidad
basica, es decir, permite aplicar filtro MAC, configurar VLAN, regulacion de ancho de
banda, control de tormentas de transmisién, ajuste de encabezados MAC e IP y reenvio de

puerto a puerto [3].
<+ WinBox

Es una aplicacién ejecutable para Windows, Linux y OSX creada por MikroTik con el
objetivo de administrar el software RouterOS empleando una interfaz grafica (GU/) o
mediante comandos (CL/). WinBox permite acceder a una gran variedad de
configuraciones de una forma amigable y otorga a los usuarios la posibilidad de realizar

comunicaciones mediante Telnet y SSH [4].
% CLI (Command Line Interface)

Es la interface de comandos, el cual es un programa que permite el ingreso y ejecucién de
comandos sobre un sistema operativo, es decir, CL/ es un interpretador de comandos que

requiere un cierto nivel de conocimientos en programacién por parte del usuario. A
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diferencia de la interfaz grafica que contiene menus y botones, CL/ acepta lineas de texto

y los convierte en funciones en un sistema operativo [5].
% GUI (Graphical User Interface)

Es una interfaz de usuario grafica que contiene imagenes, menus y botones y se
caracteriza por el desarrollo de elementos graficos, que permite al usuario tener una mayor
y mejor interaccién con el sistema operativo, siendo mas amigable, dinamica e intuitivo. La
principal funcién es la de generar un entorno visual que permite la comunicacién con el

sistema operativo de un ordenador [6].
% MAC (Media Access Control)

Una direccion MAC, también conocido como direccién fisica es un identificador unico que
los fabricantes de dispositivos de red lo asignan a los equipos. Este identificador esta
conformado por 48 bits representados en seis grupos de dos caracteres hexadecimales,
los tres primeros octetos permiten identificar al fabricante (OUI), mientras los 3 siguientes
octetos son un identificador del equipo o producto (UAA). La direccién MAC tiene presencia

en el modelo OSI, especificamente en la capa de enlace [7].
% IP (Internet Protocol)

Es el protocolo que permite establecer conexiones de red mediante el proceso de envio y
recepcion de paquetes de informacion. Las direcciones /P es parte de la capa de red del
modelo OS/ y estda compuesto de 32 bits expresados de manera decimal o hexadecimal
para facilitar su uso y lectura. Las direcciones /P se encuentran en cada dispositivo que
tiene acceso a Internet como son: routers, teléfonos, televisores, ordenadores, etc. La

asignacion de direcciones IP se lo puede realizar de forma estatica o dinamica [8].
% ARP (Address Resolution Protocol)

Es el protocolo de resoluciéon de direcciones que permite asociar una direccion MAC de un
dispositivo con una direccién /P conectado a la red. La asociacion entre IPy MAC se realiza
cuando el protocolo ARP averigua a cada dispositivo de red sobre sus direcciones fisicas
y luego crea una tabla donde se registra cada direccion fisica con su correspondiente

direccién logica [9].



% NAT (Network Address Translation)

Es el servicio que se encarga de traducir direcciones de red privadas a direcciones
publicas. NAT permite que los dispositivos de una red privada reutilicen direcciones IP
publicas creando un cuadro de conexiones que pasan por Internet Gateway para asignar
aleatoriamente un numero de puerto para identificar cada conexién, aunque se emplee la
misma direccién IP cuando. Esto ayuda a preservar la cantidad de direcciones IPv4 que
son limitadas cuando son incompatibles la /P de origen y destino, es decir, entre redes

privadas y redes publicas [10].
« Enrutamiento estatico

Es un método manual que permite determinar el camino que debe seguir un paquete de
datos hasta alcanzar su destino, para ello se debe indicar explicitamente en cada
dispositivo (router) las redes que pueden ser alcanzadas y el camino para alcanzar dichas
redes. El enrutamiento estatico se emplea en redes pequefias que no necesitan
escalabilidad, siendo sencilla su configuracién para crear las tablas de enrutamiento de un

equipo. Esta informacion debe ser proporcionada por el administrador de la red [11].
+ Enrutamiento dinamico

Conocido también como enrutamiento adaptativo, es un método que tiene gran
escalabilidad y que permite decidir el trayecto mas eficiente por donde un paquete de datos
deber ir a través de la red hacia un destino determinado. El enrutamiento dinamico para
determinar las mejores rutas emplea algoritmos, protocolos y estos son sujetos a cambios
que existan en una topologia de red. Este método es empleado para redes de grandes

extensiones [12].
< BGP (Border Gateway Protocol)

Es el protocolo de puerta de enlace de frontera que utilizan los diferentes sistemas
auténomos (AS) para comunicarse entre si y de esta manera poder transferir grandes
cantidades de informacion mediante el intercambio de prefijos de rutas en forma dinamica.
BGP tiene como objetivo encontrar la ruta mas eficiente entre los nodos para garantizar un
correcto flujo de la informacioén en Internet. BGP es un protocolo que funciona sobre TCP

por el puerto 179 [13].



% Firewall

Es un sistema que permite administrar todo el trafico que ingresa y sale entre una red
interna (LAN) y una red externa (Internet). Firewall también conocido como cortafuegos
funciona como una barrera de proteccién para las redes privadas ante los ingresos no
autorizados de terceros que pueden robar o suplantar datos confidenciales, denegar
servicios o pérdida de informacion sensible. Firewall se puede implementar como un equipo

(hardware) o un programa (software) [14].
s DHCP (Dynamic Host Configuration Protocol)

Es un protocolo de configuracién de dispositivos que permite que se pueda asignar de
forma dinamica direccionamiento /P para cada equipo que se conecta a una red o a la
Internet. DHCP tiene como objetivo simplificar la administracion de la red mediante la
distribucion de direcciones IP y fue desarrollada para reducir en gran medida los errores
que produce el arrendamiento de direcciones IP de manera manual en redes de grandes

dimensiones [15].
«* DNS (Domain Name System)

Es un sistema que permite traducir de forma facil los nombres de dominio que son
conocidos por las personas a direcciones IP utilizadas por los computadores. DNS es un
intermediario que vincula los hombres de sitios web con las direcciones logicas de host
dentro de una base de datos. De esta manera DNS permite una navegacion amigable para

los usuarios [16].
< VLAN (Virtual LAN)

Es unared de area local virtual que se encarga de agrupar equipos de manera logica dentro
de una red fisica, es decir, que se puede crear diferentes VLAN dentro de una misma red
LAN. VLAN permite crear redes que légicamente son independientes pero que necesitan
intercambiar datos o informacién entre si. De esta forma, el administrador podra disponer

de varias VLAN dentro de un mismo equipo switch y router [17].
+ Colas simples

Es un método sencillo para limitar el consumo de recursos de red como regular el ancho
de banda en cada cliente mediante la combinacion de reglas que se ejecutan una a la vez,

implementar caracteristicas de calidad de servicio (QoS), controlar el trafico en direcciones
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IP o usuarios. Las colas simples permiten controlar el flujo de datos en la red mediante la

delimitacién del ancho de banda para evitar congestiones de trafico [18].
< PuTTY

Es un software ejecutable de terminal gratuito y de cddigo abierto para sistemas Windows
y UNIX. Emplea varios protocolos de administracion de red como SSH, Telnet, Rlogin, Raw
y soporta conexiones de puerto serial local. PuTTY brinda una interfaz grafica de
configuracién muy amigable con el usuario y que permite iniciar sesién de consola en

sistemas remotos [19].
% Telnet (Telecommunication Network)

Es un protocolo estandar de la arquitectura TCP/IP que permite acceder a un equipo de
forma remota solo en modo comandos trabajando en el puerto 23. Telnet se ejecuta en
linea de comandos del ordenador. Las conexiones remotas no cuentan con cifrado, es
decir, no cuenta con ningun nivel de encriptacion. Es empleado generalmente por los

administradores de sistemas informaticos en el area de las redes [20].
s+ SSH (Secure Shell)

Es un protocolo de red que permite a los usuarios tener el acceso seguro a un equipo o un
servidor de forma remota para realizar la funcion de copia y transferencia de datos. SSH
fue desarrollado para reemplazar métodos antiguos de conexidon remota como Telnet. Este
protocolo emplea una arquitectura cliente/servidor y emplea técnicas de cifrado que ayuda
a encriptar la informacién que se genera por cada sesién haciendo imposible que algun

tercero pueda acceder a las contrasefias. SSH trabaja en el puerto 22 [21].
<% CMD (Command promp t)

El Simbolo del Sistema es un programa traductor de comandos desarrollado por Windows
que utiliza el mismo sistema operativo para el ingreso, interpretacion y ejecucién de
comandos. CMD es empleado para realizar varias tareas de forma rapida, las cuales
también podrian ser realizadas desde un entorno grafico del sistema operativo. El
programa se ejecuta en modo texto y no es tan intuitivo y amigable con el usuario como si

lo es la interfaz grafica [22].



2. METODOLOGIA

Este proyecto tuvo su base en la investigacion exploratoria y aplicada. La investigacion
exploratoria se aplico para realizar un acercamiento hacia la problematica que representa
el déficit de equipos de red que permitan un aprendizaje practico con el fin de llevar a cabo
las fases de instruccion necesarios para la formacién de profesionales calificados en la
carrera de Tecnologia en Electronica y Telecomunicaciones. Una de las marcas de
equipos de conectividad que estan en auge en la actualidad es la marca MikroTik, por ello
se realizé un analisis entre la gama de equipos de conectividad que ofrece dicha marca y
se identific6 4 Routers y 4 Switchs que permitan realizar los diferentes tipos de

configuraciones que se requiere para solventar el aprendizaje de los estudiantes.

La investigacién aplicada fue usada con el objetivo de resolver el problema antes
planteado. Para ello se procedié con la adquisicién de los equipos con un estudio de
mercado previo referente a costos. De esta manera se da solucion al déficit de equipos de
red. Un complemento de esta solucion fue la implementacion de 8 topologias de red que
permita crear practicas de laboratorio para reforzar y fortalecer el conocimiento teérico.
Las practicas de laboratorio de acuerdo con las topologias de red implementadas
contienen configuraciones de seguridad como son contrasefas de acceso a equipos,
filtrado por MAC e IP, bloqueo de puertos, firewall, enrutamiento estatico, enrutamiento
dinamico (BGP), DHCP, DNS, VLAN y colas simples mediante CLI/ y GUI.

Adicionalmente, se implementé un manual del uso de los equipos, en el cual se detalla las

diferentes configuraciones de las topologias.



3. RESULTADOS Y DISCUSION

3.1 Requerimientos de los equipos

En esta primera etapa se ha realizado un estudio de los equipos que brinden los

requerimientos necesarios para ser empleados en este proyecto.
+« Analisis de los equipos

Se efectué un analisis sobre los requerimientos que necesita el router para la
implementacion de este proyecto y se determind que el equipo debe tener las siguientes
caracteristicas: 5 puertos Ethernet RJ45 con velocidades de 10/100 Mbps que es
compatible con cualquier red Ethertnet. Memoria RAM de 128 MB para enrutamiento IP y
cache ARP. Wireless de 2.4 GHz con velocidad de 300 Mbps que es compatible con todos
los dispositivos independientemente si cuentan con Wi-Fi 802.11b, 802.11g o 802.11n.
Puerto USB tipo A para respaldar y cargar backups de configuracion. Software RouterOS

para configurar via linea de comandos o interfaz gréafica el equipo.

Una vez determinado las caracteristicas, se procedio a obtener informacién de equipos que

cumplan con dichos requerimientos, ver figura 3.1.
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Figura 3.1 Pagina oficial de routers MikroTik



Se escogié algunos modelos que ofrece MikroTik en routers y entre ellos se tiene:

- Router hEX lite RB750r2

- RouterBOARD RB951Ui-2HnD
- RouterBOARD RB951G-2HnD
- RouterBOARD RB750UPr2

A continuacién, se procedié a realizar un cuadro comparativo con las caracteristicas

técnicas de cada equipo para determinar cual de ellos cumple los requerimientos.

Los primeros equipos en ser comparados fueron el Router hEX lite RB750r2, ver figura 3.2
y el Router RB951G-2HnD, ver figura 3.3. Se elaboré un cuadro comparativo, ver tabla 3.1,
en el que se detalla las caracteristicas de los routers antes mencionados para analizar si

posee las especificaciones técnicas.

Figura 3.2 Router hEX lite RB750r2

Figura 3.3 RouterBOARD RB951G-2HnD de MikroTik
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Tabla 3.1 Caracteristicas del router RB951G-2HnD y RB750r2

CARACTERISTICAS TECNICAS DE ROUTER MIKROTIK

MARCA MikroTik

MODELO RB951G-2HnD | RB750r2
PARAMETROS TECNICOS SOLICITADOS

Sistema Operativo RouterOS v XV 4

4 puertos Ethernet 10/100 Mbps v v 4

Puerto PoE v v

Memoria RAM 128 MB v 4

Puerto USB tipo A v

Soporta enrutamiento estatico y dinamico v v

Wireless 2.4 GHz de 300 Mbps v

El equipo RouterBOARD RB951G-2HnD cuenta con todas las caracteristicas técnicas
solicitadas en el proyecto. El router hEX lite RB750r2 dispone de una memoria RAM de
menor capacidad a las requeridas, necesarios para el almacenamiento de las tablas de
enrutamiento /P y cache ARP. Ademas, no cuenta con tecnologia inalambrica. Por tales

motivos el equipo queda descartado del proyecto.

Los siguientes equipos analizados fueron el RB951Ui-2HnD, ver figura 3.4 y RB750UPr2,
ver figura 3.5. Se elaboré un cuadro comparativo, ver tabla 3.2, en el que se detall6 las
caracteristicas del router para analizar si dispone de las especificaciones técnicas antes

mencionadas.

Figura 3.4 RB951Ui-2HnD de MikroTik
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Figura 3.5 RB750UPr2 de MikroTik

Tabla 3.2 Caracteristicas del router RB951Ui-2HnD y RB750UPr2

CARACTERISTICAS TECNICAS DE ROUTER MIKROTIK

Wireless 2.4 GHz de 300 Mbps

MARCA MikroTik
MODELO RB951Ui-2HnD RB750UPr2
PARAMETROS TECNICOS SOLICITADOS
Sistema Operativo RouterOS v 4 v
4 puertos Ethernet 10/100 Mbps v v
Puerto PoE v v
Memoria RAM 128 MB v 4
Puerto USB tipo A v
Soporta enrutamiento estatico y dinamico v v
v

El router RB951Ui-2HNnD posee todas las especificaciones técnicas que requiere para la

implementacién de este proyecto.

Por tanto, se llegé a la conclusién que los equipos RB951G-2HnD y RB951Ui-2HnD tiene
todos los requerimientos solicitados para la implementacién de cada topologia de red
propuesta en este proyecto. En el mercado no se pudo encontrar la cantidad necesaria de

equipos en un solo modelo, pero el analisis realizado anteriormente permitié la posibilidad

de adquirir routers de los 2 modelos que cumplen con los requerimientos necesarios.

A continuacion, se efectué un analisis sobre los requerimientos que necesita el switch para
en este proyecto y se determiné los siguientes requisitos: 24 puertos RJ45 de 10/100/1000

Mbps administrable o inteligente, es decir que cuente con SwOS para la implementacién
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de VLAN, SNMP, enrutamiento IP, QoS. Una vez determinado las caracteristicas del switch
se procedid a obtener informacion de equipos MikroTik que cumplan con dichos

requerimientos, ver figura 3.6.
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Figura 3.6 Pagina oficial de swicths MikroTik
Una vez identificado las caracteristicas del switch, se identifico posibles modelos que
ofrece MikroTik y entre ellos se tiene:

- Cloud Switch CRS326-24G-2S
- Cloud Switch CSS326-24G-2S

Con las caracteristicas de los equipos Cloud Switch CRS326-24G-2S, ver figura 3.7 y
CSS326-24G-2S, ver figura 3.8. Se elabord un cuadro comparativo, ver tabla 3.3.

Figura 3.7 Cloud Switch CRS326-24G-2S de MikroTik
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Figura 3.8 Cloud Switch CSS326-24G-2S de MikroTik

Tabla 3.3 Caracteristicas de switch CRS326-24G-2S y CSS326-24G-2S

CARACTERISTICAS TECNICAS DE SWITCH MIKROTIK

MARCA MikroTik
MODELO CRS326-24G-2S CSS326-24G-2S
PARAMETRO TECNICO SOLICITADO

Sistema Operativo SwOS 4 V4

24 puertos 10/100/1000 Mbps V4 V4

VLAN V4 v
Enrutamiento IP v v

QoS v v

Una vez, realizado el analisis de los equipos se llegd a la siguiente conclusién, los dos
modelos de switchs cuentan con todas las caracteristicas técnicas indispensables para la

implementacién desarrollo de este proyecto.

Después de identificar los equipos (routers y swtichs) para el proyecto se procedi6 con la

busqueda de empresas proveedoras de dispositivos de conectividad como:

- FIS Solutions
- Aire Wireless and Security Solutions
- ALTALA The Network Company

Se solicité proformas a cada uno de estos proveedores y una vez definidos los precios de

los equipos se procedié con la compra de estos.
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3.2 Modos de configuracion de los equipos MikroTik

MikroTik desarrollo una aplicacién llamado WinBox para el acceso y configuracion de
equipos de esta marca. Dicho software se lo puede descargar directamente de la pagina
oficial de MikroTik, pero no es el unico software que permite acceder y configurar los
equipos, sino que ademas existe otros softwares como son: Putty (Telnet/SSH),
CMD(Telnet). Adicional existe una forma de configurar los equipos sin la necesidad de un

software como lo es via web, ver figura 3.9.

MWModns s o gLracitn

kil

iertar grahca {GLIG Linea de comancos (TN |

WinBio Wl PIrTy WinHax LA
|

Figura 3.9 Modo de configuracién MikroTik

< WinBox

WinBox es una aplicacion utiliza en los entornos OSX, Windows y Linux desarrollada por
MikroTik para que los usuarios tengan la posibilidad de administrar RouterOS mediante la
interface grafica (GUI) o la interface de comandos (CLI). GUI es una interfaz grafica, ver
figura 3.10, el cual contiene menus, casilleros con opciones, permitiendo al usuario realizar

configuraciones de forma amigable, intuitivas y dinamicas.
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Figura 3.10 Interfaz grafica de WinBox

Mientras que para acceder a la interface de comandos (CLI) en WinBox, ver figura 3.11, se
elige en la barra de menu la opcion New Terminal la misma que despliega una ventana que

permite el ingreso de comandos para la configuracién del equipo.

Teminal

I
] [+ %]

MMM MMM EEE TITITITIITIT EEE
MMMM MMMM EEE TITITITIITIT EEE
MMM MMMM MMM III EEK EKEEE ERERER 000000 TIT III FKEK EKEK
MMM MM MMM III EEEEE RER RRR 000 000 TTT ITI EEEEK
MMM MMM TII EEK KEE  RRERER 000 000 TTT ITI EEK BEK
MMM MMM TIII EEE EEK RRR RER 000000 TTT ITI EEK EKEK
MikroTik Router(5 6.46.6 (c) 1999-2020 http://www.mikrotik.com/

[2] Gives the list of availakle commands

command [?] Gives help on the command a

[Tak] Completes the command/word.

a second [Tabk] gives possib

/ Mowve up to kase level
. Move up one level
S/ command Use command at the bass lev

[admin@Home] > I

[«]

Figura 3.11 Interfaz de linea de comando de WinBox

+ Configuracion via web

MikroTik permite al administrador ingresar mediante cualquier navegador web para realizar
configuraciones de los equipos. Para ello es necesario realizar una conexién fisica y una
I6gica. Para realizar la conexion fisica se necesita un ordenador, en el que su tarjeta de red
esté conectado directamente al equipo MikroTik en uno de sus puertos mediante un Patch

Cord RJ45. Para la conexién légica es necesario que el ordenador este dentro de la misma
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red del equipo MikroTik. Por default los equipos MikroTik tiene la direccion 192.168.88.1/24
y en este caso se configuré la interface de red (NIC) del computador con la direccién IP
192.168.88.2/24. A continuacién, se abre un explorador web (Mozilla, Chrome, Internet
Explorer, Opera) y se coloca en el navegador la direccion /P del equipo MikroTik. Se
desplegara una ventana que solicita el ingreso de un usuario (Login) y una contrasena

(Password), ver figura 3.12.
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Figura 3.12 Credenciales de acceso via web

Por default el usuario es admin y no cuenta con contrasefia. Una vez ingresado las
credenciales de seguridad se ingresara a la pagina de configuraciones MikroTik por web,

ver figura 3.13.
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Figura 3.13 Pagina de configuracién via web
% PuTTY

Para la administracion de equipos MikroTik mediante PuTTy, es necesario descargar el

software directamente de su pagina oficial (https://www.putty.org/). A continuacién, se

procede a ejecutar el software ya que no necesita ser instalado. Se coloca la direccion IP
del equipo MikroTik y se selecciona el protocolo SSH o Telnet segun sea la necesidad del
administrador, ver figura 3.14. Luego se elige la opcion Open y se despliega el terminal del

equipo MikroTik, en donde se ingresan los comandos para realizar las configuraciones.
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#2 PuTTY Cenfiguration ? X

Category:
=- Sgssion Basic options for your PuTTY session
i -~ Logging Specify the destination you want to connect to
[=)- Terminal
Host Name (or IP address) Paort
- Keyboard
- Bel 192.163.1.1 ||22 |
- Features Connection type:
- Window () Raw (O Telnet () Flogin @ 55H () Serial
:'-".ppea_rance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
[~ Selection | |
- Colours "
Default Settings
[=- Connection Load
- Data Save
- Promy
- Telnet Delete
- Rlogin
B~ 55H
+ Serial Close window on exit:
(O Mways  ()Mever (@ Only on clean exit
About Help Cancel

Figura 3.14 Software PuTTY para configuraciéon de equipos MikroTik

% CMD

El simbolo de sistema permite el ingreso, interpretacion y ejecucion de comandos para
realizar configuraciones. Para acceder a equipos MikroTik mediante CMD es necesario
emplear el protocolo de acceso Telnet, por ello una vez ingresado a CMD es necesario
escribir el comando telnet seguido de la direccién IP que tiene el equipo una vez ingresado
el comando se despliega una ventana que solicita credenciales de autenticacion. Una vez
colocada las respectivas credenciales el usuario ingresara al sistema RouterOS donde

podra realizar las configuraciones, ver figura 3.15.
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sword:
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[?] the list of lable commands
command [?] help on the c and and list of arguments

REL Completes the ¢ ' rd. If the input is ambiguous,
cond [Tab] possible options

up to base level
.. up one level
/ command command at the base level

Figura 3.15 Configuracion por medio CMD (Telnet)

3.3 Implementacién de topologias de red

Los temas propuestos en este proyecto son de mucho valor para obtener un mayor nivel

de conocimientos en la administracion de topologias.
% Configuracion de las diferentes topologias de red

Acceso a un router

Para ingresa por primera vez al router sea mediante WinBox o Webfig, este cuenta con un

usuario por defecto llamado admin y sin contrasenfia, ver figura 3.16.

&3 WinBox (64bit) v3.23 (Addresses)

File Tools

Connect To: | 6C:38:68:88:DD-A%

Login: admin

Password

Agdl Set

Figura 3.16 Ingreso al router
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Creacidn de politicas de grupo

Permitir el acceso al router es de gran importancia para mantener una red de datos segura,
es uno de los niveles de seguridad que debe contar toda topologia. En el caso del sistema
operativo RouterOS que maneja MikroTik, posee politicas de seguridad que permite al
administrador de red asignar los permisos o privilegios a cada usuario. Mediante WinBox

es posible crear nuevas politicas de grupo.

- [admin@MikroTik] > user group dd name=write

o))

policy=telnet, read,local,ssh,write,test,winbox,web,sniff,api, romon,

dude, tikapp

De forma gréfica se ingresa al menu System, Users y la pestaia Group, ver figura 3.17.

Puolicies: [w| local v telnet
| szh ft
‘
reboot v| read
v write policy
et [¥lwinbox
| sniff sensitive
| api | romon
| dude | tikapp
Skin: |default ¥
System

Figura 3.17 Configuracion de politicas de grupo

Creacion de usuarios

La creacion de nuevos usuarios para el acceso al router es una de las configuraciones mas
importantes para la red en temas de seguridad. Es necesario asociar cada usuario con un
grupo en especifico de acuerdo a las necesidades de cada usuario. Para ello se debe

ingresar los siguientes comandos:

- [admin@Router LAN] > user add group=read name=Consultor externo

password=Cel23456
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De forma grafica para la creacion de usuarios se ingresa al menu a la pestafa Users, ver
figura 3.18.
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Figura 3.18 Creacioén de usuarios

Configuracién de interfaces

Dentro de las configuraciones en una red es necesario el levantamiento de interfaces para
permitir una conectividad entre equipos. Para ello se define las rutas de encaminamiento
donde se debe saber la ruta destino, gateway y se emplea los siguientes comandos para

su configuracion:

- [admin@R1] > IP route add distance=1 dst-address=172.16.128.0/18

gateway=10.0.0.62 comment=Gateway LAN

Para su configuraciéon de forma grafica se selecciona la opcién IP/Addresses, ver figura
3.19.
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Figura 3.19 Configuracion de interfaces

Configuracién de rutas estaticas

Para la configuracion de rutas estaticas se coloca la distancia administrativa (Distance),
para una red estatica la distancia administrativa es 1, se especifica el Gateway (Gateway)
para alcanzar las redes que no se encuentran conectadas directamente en cada router.

Para ello se debe ingresar los siguientes comandos:

- [admin@R1] > IP route add distance=1 dst-address=10.0.0.64/26

gateway=10.0.0.62 comment=Gateway WAN2

De manera grafica se configura ingresando al menu /P/Route, ver figura 3.20.
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Figura 3.20 Configuracion de rutas estaticas
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Configuracion de DHCP

DHCP se emplea como un protocolo de configuracion en topologias de gran cantidad de
equipos de conectividad y hosts, donde se requiere una aleatoria asignacién de direcciones
IP. Para su configuracién es necesario saber la direccion de red, gateway, rango de
direcciones a ser distribuidas, tiempo de prestacion de la direccién dinamica y se ingresa

los siguientes comandos:

[admin@Router] > IP DHCP-server setup

Select interface to run DHCP server on

DHCP server interface: DCHP1

Select network for DHCP addresses

DHCP address space: 192.168.2.0/24

Select gateway for given network

gateway for DHCP network: 192.168.2.1

Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.2.2-192.168.2.254
Select DNS servers

dns servers: 8.8.8.8

Select lease time

Para la configuracion de DHCP por medio de la interfaz grafica se ingresa al menu IPIDHCP

setup, ver figura 3.21.

DHCP Setup [ E3 | DHCP Setup

Select network for DHCP addresses
DHCP Server Interface: [EEEr-CHNMMN + | | DHCP Address Space: [[EZRIERINIE

| Back || Next | | Cancel | ‘ Back H Next ‘ | Cancel ‘

DHCF Setup B | picp setup
Gateway for DHCP MNetwork: |pERRUHRIN
| Back || Next | | Cancel |

DHCP Setup

DNS Servers: [8.8.8.8 |+

Lease Time: |
| Back || Next | | Cancel |

| Back || Nest | | Cancel |

Figura 3.21 Configuracién DHCP
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Configuracion de amarre IP/MAC

La reserva de determinada direccién IP es una herramienta muy util al momento de
configurar dispositivos que son estaticos y es necesario que no varié la direccion /P. Para
reservar determinada direccion /P por medio de la direccion MAC se ingresa los siguientes

comandos:

- [admin@Router] > IP DHCP-server lease add address=192.168.2.77 mac-—

address=38:60:77:b0:ee:ae server=DHCP WAN2 comment=impresora

Para la configuracion de amarre IP/MAC por medio de la interfaz grafica se ingresa al menu
IP/DHCP servery (+), ver figura 3.22.

]
x]

General | Active

o
-

Address: [192.168.2.77
MAC Address: | 38:60:77:B0:EE-AE
Use Src. MAC Address

Cancel

L]

g
-

Disable

Client 1D: -
Server: [DHCP_LANZ 7| Comment
Copy
Lease Time: v

Remove
Block Access

Check Status

| Allow Dual Stack Queue

Always Broadcast

DHCP Options: =
DHCP Option Set: -
Comment for New DHCF Lease

enabled

Figura 3.22 Configuracién amarre IP/MAC

Configuraciéon de DHCP relay

DHCP relay tiene la capacidad de recibir una solicitud DHCP y reenviar dicha solicitud a un
servidor DHCP real. Para la configuraciéon es necesario conocer la interfaz, DHCP servery

gateway de la red. Para ello se ingresa los siguientes comandos:

- [admin@R2] > IP DHCP-relay add name=DHCP LAN1 interface=ether2 DHCP-
server=10.0.1.1 local-address=192.168.1.1 disable=no
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Para su configuracién grafica selecciona en el menu la opcion IP/DHCP Relay y se

selecciona la opcién (+), ver figura 3.23.

New DHCP Relay [=]

General | Statys 0
Mame: | DHCP_LAN1| Cancel

Interface: |ether2 Apply

DHCP Server: |10.0.1.1

4 |

Dizable
Delay Threshald:

Local Address: |192.168.1.1

4

Copy

Remove

»

#dd Relay Info Reset Courters
Relay Info Remate D

enabled
Figura 3.23 Configuracion DHCP relay

Configuracién de DHCP client

DHCP client es uno de los servicios que permite que una interfaz pueda solicitar una
direccion /P de acuerdo a las configuraciones realizadas por el administrador de la red. Se
debe definir la interfaz que va a recibir la direccion IP y para ello se ingresa los siguientes

comandos:

- [admin@Router] > Ip DHCP-client add interface=etherl

comment=DHCP client

Para la configuracion grafica de DHCP client se selecciona en el menu la opcion IP/DHCP

client y a continuacion se selecciona la opcion (+), ver figura 3.24.
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Figura 3.24 Configuraciéon DHCP client

Configuracion de DNS servery cache

DNS server es un servicio esencial para la navegacion en Internet ya que es parte del
directorio primario de Internet. Este servicio provee de una resolucion de nombres en
internet, la cual permite realizar la traduccion de nombres llamados dominios a direcciones
IP. Entre las funciones mas recomendadas es la utilizacion del cache que crea una tabla
de paginas web con sus respectivas direccion IP, esto evita un alto consumo en el ancho
de banda, por ello es necesario en algun momento realizar una limpieza del cache, debido
a que hay paginas que con el pasar del tiempo no se vuelven a utilizar. Para ello se emplea

el siguiente comando.

Para su configuracién se determina la direccion IP del servidor DNS al que va apuntar para

este servicio y se ingresa los siguientes comandos:

- [admin@Router LAN] > IP dns set servers=8.8.8.8,8.8.4.4 allow-

remote-requests=yes

Para su configuracion grafica se selecciona en el menu la opcién IP/DNS, ver figura 3.25.
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Figura 3.25 Configuracion DNS server

Configuracioén de DNS transparente

DNS transparente permite que el router re direccionar el DNS del computador para utilizar
el cache generado para evitar la salida del usuario hacia el Internet para obtener la

traduccion de direccion IP a dominio. Para ello se ingresa los siguientes comandos.

- [admin@Router LAN] > IP firewall nat add chain=dstnat protocol=tcp
dst-port=53 action=redirect to-ports=53
- [admin@Router LAN] > IP firewall nat add chain=dstnat protocol=udp

dst-port=53 action=redirect to-ports=53

Para la configuracion de direcciones dinamicas por medio de la interfaz grafica se ingresa

al menu IP DHCP setup, ver figura 3.26.
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Figura 3.26 Configuracion DNS transparente

Configuracion de acceso a Internet

Para el acceso a Internet es necesario crear una ruta para la salida de paquetes, para ello
se crea una ruta por defecto que por lo general es 0.0.0.0/0. Para su configuracion se

ingresa los siguientes comandos:

- [admin@Router LAN] > IP route add distance=1 dst-address=0.0.0.0/0
gateway=192.168.0.1

Ahora es necesario configurar el enmascaramiento de los paquetes de la red LAN.

- [admin@Router LAN] > Ip firewall nat add action=masquerade

chain=srcnat out-interface=etherl

Para su configuracion grafica selecciona la opcidn IP/Routes y se selecciona la opcion (+),
ver figura 3.27 y figura 3.28.
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Figura 3.28 Configuracion de enmascaramiento

Enrutamiento BGP

El protocolo de enrutamiento BGP fue creado con el propésito de interconectar redes
administradas por distintas entidades es decir permite el enrutamiento entre diferentes
sistemas autonomos. Este protocolo funciona sobre TCP en el puerto 179, para ello es
necesario definir la numeracion de los sistemas auténomos y se ingresa los siguientes
comandos:

- [admin@R2] > routing BGP peer add name=R2-Rl1 instance=AS200 R1
remote-address=10.10.10.1 remote-as=100 in-filter=AS200

Para su configuracion grafica se ingresa a la opcién Routing/BGP, ver figura 3.29.
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Figura 3.29 Configuracién enrutamiento BGP

Configuracion de firewall

Firewall es una de las herramientas mas indispensables al momento de proteger la
informacién de nuestros equipos cuando se conectan a internet. Dentro de una empresa
juega un rol muy importante como barrera para la proteccién de la informacion, asi como
tener un control de paginas web a las que acceden los usuarios, debido a que existen
paginas que pueden representar un peligro para la red o paginas que demandan un mayor

ancho de banda.
Creacion de Address Lists

La creacion de listas de direcciones es necesario para tener un control de acceso o bloqueo
a los servicios que presta el router a los usuarios. Para ello se ingresa los siguientes

comandos:

- [admin@Router] > IP firewall address-list add address=192.168.10.25
list=IP con restricciones
- [admin@Router] > IP firewall address-1list add address=192.168.10.125

list=IP sin restricciones

Para la configuracion grafica de la lista de direcciones se elige la opcion IP/Firewall, ver
figura 3.30.
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Figura 3.30 Configuracion Address lists

Configuracién de bloqueo servicios de acceso al router

En una red es necesario configurar el bloqueo de puertos como por ejemplo Ping, SSH,
Telnet con determinada lista de direcciones IP para evitar riesgos en la red. Para ello se

ingresa los siguientes comandos:

- [admin@Router] > IP firewall filter add action=drop chain=input
comment=Bloqueo_ PING protocol=icmp scr-address-—
list=IP con restricciones

- [admin@Router] > IP firewall filter add action=drop chain=input
comment=Bloqueo SSH protocol=tcp dst-port=22 scr-address-
list=IP con restricciones

- [admin@Router] > IP firewall filter add action=drop chain=input
comment=Bloqueo Telnet protocol=tcp dst-port=23 scr—-address-—

list=IP con restricciones

Para el bloque de servicios por interfaz grafica se ingresa al menu IP/Firewall, en la pestafa

Address lists, ver figura 3.31.

31



T =T

WES et e e i

D
5. S

[m s

[

"R
LT
B b
L M
et bl
[BEF.
e [ By

. .

S

e SEei Py g S

s
mi Aidm

AT Pk

rm
A Ty
oty ks
B v
TR
1

s

L Paig P e
B, Fiky

A

e

o o SR

£ 8 4+ &8 4 4 # 4 4 4

L]

4

L

3 P

i

Vil i [

Lo

Figura 3.31 Configuracion Address lists

Configuracion de acceso y restriccidon a paginas en Internet

Para bloquear paginas web como por ejemplo Whatsapp, Facebook, Twitter, Instagram es

necesario trabajar en la capa 7 del modelo OSI, donde se ingresar una expresion regular

(regexp), la cual es una secuencia de caracteres que permite definir un patron de

busqueda. Para ello se ingresa los siguientes comandos:

[admin@Router LAN] > IpP firewall layer7-protocol add

name=Bloqueo redes sociales regexp=".%* (facebook|twitter

|whatsapp|instagram) [.]+.*$

[admin@Router LAN] > Ip firewall filter add action=drop

chain=forward layer7-protocol=Bloqueo_ redes sociales

comment=Bloqueo de redes sociales scr-address-

list=IP con restricciones

[admin@Router LAN] > Ip firewall filter add action=accept

chain=forward
comment=Permitir conexiones establecidas relacionadas_ internet
connection-state=established, related

[admin@Router LAN] > Ip firewall filter add action=drop

chain=forward comment=Rechazar conexiones invalidas_intenet

connection-state=invalid

[admin@Router LAN] > Ip firewall filter add action=accept

chain=forward comment=Permitir navegacion IPs

Para la configuracion de acceso y restriccion a paginas en Internet se dirige a la opcién

Layer7 Protocols en el menu IP/Firewall filter, ver figura 3.32.
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Figura 3.32 Configuracion de acceso y restriccion a Internet

Configuracion de colas simples

Las colas simples se emplean por lo general para la limitacién de trafico de forma simétrica
0 asimétrica a los usuarios de una red. Las colas simples estan basadas en HTB, la cual
permite crear una relacion entre colas padre-hijo o hijo-hijo y una estructura jerarquica
entre colas que se ejecutan en un orden secuencial. Entre las configuraciones de colas
simples se tiene la implementacion de horarios de programacién por horas o dias para la

desactivacion de colas simples.

Configuracion de colas padre

Esta configuracion es util para liberar ancho de banda para los usuarios en determinado
tiempo. Para ello es necesario determinar la direccion /P a delimitar, el ancho de banda a

asignar y ejecutar la siguiente linea de comandos:

- [admin@Router] > queue simple add name=Padre LAN

target=192.168.10.0/24 max-limit=1M/1M

Mientras para su configuracion por medio de interfaz grafica se ingresa al menu Simple

Queues y en la opcion (+), ver figura 3.33.
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Figura 3.33 Configuracion de colas padre

Configuracion de colas hijos

Las colas hijos son aquellas que van a consumir el trafico que las colas padres ofrecen, es
por ello que las colas hijos lograran satisfacer el primer /imit-at y luego las colas padres
reparten el trafico restante. Para su configuracion se define la direccion IP, el ancho de

banda y se ingresa los siguientes comandos:

- [admin@Router] > queue simple add name=Hostl target=192.168.10.254
max-1limit=IM/1IM limit-at=512k/512k parent=Padre LAN

Mediante interfaz grafica se ingresa al menu Queue simple, ver figura 3.34.
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Figura 3.34 Configuracion de colas hijos

Configuracion de rafagas de velocidad

Las rafagas o burst de MikroTik permiten brindar un mayor ancho de banda al
establecido durante un tiempo determinado. Esto permite que el usuario final tenga un

mejor desempenfio en la red al inicio. Para ello se debe ingresar los siguientes comandos:
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- [admin@Router] > queue simple add name=Host target=192.168.20.254
max-1limit=1M/1M burst-1imit=2M/2M burst-threshold=512k/512k burst-

time=16/16

Para su configuracién grafica se elige en el menu Queue simple y la opcién (+), ver figura

3.35.
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Figura 3.35 Configuracion de rafagas de velocidad

Configuracion de VLANs

VLANSs es un método que permite crear redes y subredes que fisicamente se encuentran
dentro de una misma red pero que légicamente son independientes, de esta forma el
administrador de una topologia podra disponer de varias redes dentro de un mismo switch
y dentro de una misma interfaz de router. Entre sus aplicaciones se puede encontrar en

empresas donde se necesita independizar las redes de conectividad de cada departamento

y area que lo conforman.

Configuracion de bridge

Para ello se crea un bridge en la que se agrupa interfaces de forma logica y se ingresa los

siguientes comandos:

- [admin@Router] > interface brigde add name=Bridge VLAN

- [admin@Router] > interface Dbrigde ©port add interface=ether?2
brigde=Bridge VLAN

- admin@Router] > interface brigde port add interface=ether3

brigde=Bridge VLAN

Mediante interfaz grafica se configura seleccionando Bridge y la opcién (+), ver figura 3.36.
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Figura 3.36 Configuracion de bridge

Creacién y levantamiento de interfaces VLANSs en router

Para la creacién y configuracion de interfaces VLANSs se ingresa los siguientes comandos:

- [admin@Router] > interface vLAN add name=VLAN10 vLAN-i1d=10
interface=Bridge VLAN
- [admin@Router] > interface vLAN add name=VLAN10 vLAN-1d=10

interface=Bridge VLAN

Para su creacion de VLANSs se ingresa a la opcion Interface, mientras para el levantamiento

de las interfaces de forma grafica se selecciona la opcion Address lists, ver figura 3.37.
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Figura 3.37 Creacion y levantamiento de interfaces VLANSs en router

Creacion de VLANs en switch

Para ingresar a un swicth se utiliza un navegar de acuerdo a la forma de configuracién web.
Para el ingreso a un switch por vez primera es necesario realizar un cambio de direccién
IP del computador para que este dentro de la red que viene por default 192.168.88.0/24.
Una vez ingresado al menu VLAN donde se coloca el nombre de cada red virtual asociada

a los diferentes puertos, ver figura 3.38.

37



MiloroTik SwsS

Link | 5°F | Portlaclstion | LG | Forwerdisg | BSTF | Stats | Errorm | Hisk | WLAN | YLANE | Hoatm | DGMP | SMP | ACL | Symtem | upgrda

WLAM 1D Part Tsolateon Leasning Hirrer TGHP Snoepng Hembers

] a ] oma a
m
o -] oDonEE -]
a0 ] = ooooo ]

Pending changes

Lunk 5% | Fort laolsbon &5 Forawrdimg =ETE Sl Ermars Hat | WVLiAK YLAHR Hoatm | DGMP SMP | ACL | Sywitem Upgrada

WLAN Bpdie VLA Receive Doefaiilt WLAM TD

Portl  |stict ¥ andy unizgped ¥ 10

Port2  |sinon ¥ andy unizgped ¥ 10

Par3 sirict - ardy imntmgped w (1]

Portd  |stict ¥ andy unizgped ¥ 10

PortS  |stnon ¥ andy unizgped ¥ 10

Pars st = ardy unizgped v

Part?  |sinon ¥ andy unizgped ¥

Port  |sinon ¥ andy unizgped ¥

Por9  |siion ¥ andy unizgped ¥
Portl0  |sticn v andy inizgped ¥
Portil  [sticn v andy unizgped ¥ k,
Porti2  |sti; v andy unizgped ¥ k,
Portid sirict - ardy wimgged )
Portid  |sti;n v andy unizgped ¥ k,
Portls  |stic v andy unizgped ¥ k,
Portis sinigt ~ ardy unigged ¥ ]
Portl?  |stic v ardy nizgped ¥ &)
Portid  |sti;n v andy unizgped ¥ &)
Portid  [stio v ardy nizgped ¥ &)
Port20 [Eog =) ardy untegged ¥ &

| I LSS P T

Figura 3.38 Creacion de VLANSs en switch

3.4 Pruebas de funcionamiento de diferentes topologias de red

Acceso a un router

Dentro de las politicas de grupo que vienen predeterminados en un router MikroTik se
realizé como prueba la creacion de una nueva politica de grupo con el nombre “reinicio”, la
cual cuenta solo con el atributo de reiniciar el equipo, para ello se configuro a esta politica
con la opcion reboot. De esta manera se puede observar la tabla con la lista de politicas

de grupo predefinidas como son full, read, write y la politica creada reinicio, ver figura 3.39.
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g = O 7
MName | Policies | Skin
& hul local telnet ash fip reboot read wite policy test winbox passw.., defaulf
read local telnet ssh reboot read test winbox password web sniff 5. default
é reinico | local telnet rebaot read defaut |
write local telnet ssh reboot read wite test winbox password web .. default

Figura 3.39 Lista de politicas de grupo

Enrutamiento estatico

Para comprobar el correcto funcionamiento del enrutamiento estatico se revisa la lista de
rutas estaticas configuradas en el router para determinar si el equipo cuenta con los
encaminamientos para llegar a las diferentes redes WAN y LAN no conectadas
directamente como se observa en la parte izquierda de la figura 3.40. En la figura 3.40 lado
derecho se emplea CMD y el comando ping para verificar la conectividad entre redes, en

este caso se realiza una prueba entre la red LAN 2y LAN 4, ver figura 3.40.
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Figura 3.40 Conectividad entre equipos

DHCP server

Para comprobar el correcto funcionamiento de un servidor DHCP se conecta al router hosts
configurados previamente como DHCP client para solicitar una direccion IP de forma

automatica. Una vez conectados los equipos se procede a verificar por medio de la opcién
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DHCP server de WinBox las direcciones IP dadas para arrendamiento a los hosts. En la
imagen se observa la tabla con la direccion IP, direccién MAC correspondiente a cada
equipo. La letra D al lado izquierdo de la imagen indica que el arrendamiento /P es

dinamico, ver figura 3.41.
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Figura 3.41 Configuracion de DHCP en bridge

DNS cache

Para la comprobacién del servicio DNS cache como se observa en la figura 3.42 parte
izquierda es necesario utilizar un navegador e ingresar alguna pagina. De esta manera
empieza a generar trafico que se va registrando en la memoria cache del router. Por medio
de la opcién DNS cache de WinBox como se observa en la parte derecha de la figura 3.42

se verifica todos los datos de navegacién que pasan por el router, figura 3.42.
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Para la comprobacion del enrutamiento BGP se aplico filtros que permite la no publicacién

y el no aprendizaje de redes privadas en este protocolo, esto implica que, si en una red

existen subredes, estan no sean reflejadas en las tablas de enrutamiento. Por medio de la

opcién Router Filters de WinBox se procede a verifica los resultados de estas reglas y como

se observa en la figura de las tablas de enrutamiento que las redes de aprendizaje solo

corresponden a sistemas autdbnomos, ver figura 3.43.

=]

Chain p
0 AS200  192.168.0.0/16 16-32
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:J'

Figura 3.43 Filtro de direcciones privadas en BGP
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Firewall

Para realizar el bloque a ciertas paginas web se emplea la regla de Drop que niega el
acceso como se observa en la figura 3.44 lado izquierdo. Por medio de esta regla el usuario
esta limitada su navegacion. Para la comprobacién de las seguridades configuradas en
Firewall se empleé un navegador web para intentar ingresar a una de las paginas
bloqueadas en el Firewall a nivel de capa 7 como es Netflix. Al lado derecho de la figura

3.44 se observa el intento negado al navegador para acceder a esta pagina, asi como sus

subdominios que contenga este sitio, ver figura 3.44.

vt s
Ftes Fdes | NAT Morgle Raw  Service Pois  Connections  Address Lists
d = « % (O T ooRessiCoutes |00Reset Al Counten

|=l} ;ﬂ:-.nwm Mmﬁ;_ﬁ;;u S Pot HIT_E]

No se puede acceder a este sitlo web

y Q@

(@ iwtfpeccmn

wrww et com fr tirde

Figura 3.44 Blogueo de pagina Netflix

Colas simples

Para verificar la restriccion del ancho de banda por horarios se ingresé a la opcion Queue
List de WinBox y se observa la cola simple creada, la cual cuenta con un horario y direccion
IP de restriccidon. Para realizar la comprobacién de las colas se observa que la regla se
encuentra desactivada al colocarse de color rojo, esto es debido a que la regla no esta en
uso porque esta fuera del horario en el que fue configurado, caso contrario la regla deberia

esta de color negro, ver figura 3.45.
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Figura 3.45 Desactivacién de colas simples por horario

VLANs

Para la verificacion de VLANSs se procedié a emplear el CMD de Windows y por medio del
comando ping se comprueba la conectividad entre las de diferente subred, se puede

observar en la figura como se recibe una contestacion entre subredes, ver figura 3.46.

6n IP de Windows

Figura 3.46 Conectividad entre VLANs
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4 CONCLUSIONES Y RECOMENDACIONES

4.1

Conclusiones

MikroTik cuenta con una interfaz grafica llamada WinBox, la cual es muy amigable
con el usuario para la configuracién y administracion de los equipos. Dentro de esta
interfaz tiene un apartado para realizar configuracién via comandos llamado
Terminal.

MikroTik ofrece varias herramientas para la administracion de routers asi como
permisos de acceso a las configuraciones e informacién sensible de los equipos
como son los backups. Estas herramientas de administracidon estan ligadas a las
politicas de grupo que maneja los equipos.

En el enrutamiento estatico para alcanzar otras redes se configura en las tablas de
enrutamiento las redes que no se encuentran conectadas directamente, se elige un
sentido sea este horario o antihorario para el trafico, esto evita que se generen lazos
entre interfaces.

El servicio de DNS forma parte importante en la administracion de una red debido
a que este servicio permite registrar informacion de navegacion de la red, asociando
direccionamiento /P con nombres de dominio. Con este servicio se evita el uso
innecesario de ancho de banda dentro de una red porque las consultas de
navegacion se direccionan al router.

MikroTik cuenta con una guia de configuracién rapida para la creacién de servidores
DHCP en interfaces (DHCP Server Setup). Esta opcion predetermina los posibles
valores para pool de direcciones en arrendamiento, puerta de enlace, DNS vy el
tiempo de arrendamiento de las direcciones IP.

BGP es uno de los protocolos de enrutamiento que se maneja a nivel de sistemas
auténomos, los cuales son administrados por un mismo operador y estan
compuestos de varias subredes, que permite el intercambio de tablas de rutas a
nivel de sistemas auténomos, esto implica que no se refleje rutas de subredes.
Las rafagas de velocidad en colas simples permiten tener un ancho de banda
adicional al configurarlo para satisfacer la demanda de ancho de banda que
normalmente se requiere cuando un usuario esta empezando una nueva conexion
web.

Una herramienta importante que permite el firewall de MikroTik es crear un Address

List con el uso de un Firewall filter con el cual se puede crear una lista de direcciones
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4.2

IPy poner una regla para cada una de ellas y asi tener mas seguridad en la red con
el cual se usa el comando [P firewall filter que permite bloquear ciertas paginas y
asignar un horario para ingresar en ellas, asi como bloquear unos usuarios.

MikroTik cuenta con un sistema operativo para la configuracién de switch llamado
SwOS, el cual se accede desde un navegador web y ofrece todas las

funcionalidades para administrar estos equipos.

Recomendaciones

MikroTik cuenta con herramientas de monitoreo y configuracién para los equipos,
por lo que se debe tener en cuenta estas herramientas al momento de dar permisos
o credenciales a los usuarios para ingresar a los equipos.

En la configuracion de servicios DNS para conseguir una respuesta rapida con una
menor utilizacion de ancho de banda es recomendable emplear el cache DNS que
usa la memoria interna del equipo para almacenar las paginas web con su
respectiva direccion IP.

En las configuraciones de Firewall es recomendable la no desactivacién del
Connection Tracking, debido que permite hacer un seguimiento de las conexiones
UDPy al desactivarse se deshabilitan servicios como NAT y Firewall.

Se recomienda mantener actualizado el Firmware del router para eliminar
vulnerabilidades, resolver fallos que posea el equipo y a la vez recibir nuevas
funciones y caracteristicas que el fabricante haya desarrollado en nuevas versiones
siempre previa realizacion de una copia de seguridad en evitar perdida de
configuraciones.

Para realizar configuraciones de forma no presencial, de forma remota o si el
administrador no esta seguro de su implementacion, es recomendable emplear el
modo seguro (Safe Mode), este modo permite que todos los cambios realizados en
modo seguro sean eliminados de forma automatica si la sesién finaliza de manera
anormal o si se desea deshacer las configuraciones.

Se recomienda verificar el trafico de la red y en caso de que exista lentitud
provocada por el congestionamiento, revisar que usuario es para desconectarlo de
la red y bloquearlo mediante la MAC Address en caso de que no exista a la empresa
y si pertenece a esta darle ciertos privilegios.

Se recomienda en el caso de que ha olvidado la contrasefa de su equipo MikroTik
reinstale el sistema operativo RouterOs con la herramienta Netinstall o regresarlo a

su configuracién de fabrica.
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ANEXO A: Hojas guias de practicas
para profesores
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% Practica N°1
Tema: Acceso de usuarios a router
Objetivo general: Creacion y configuracion de usuarios con acceso a router MikroTik

Objetivos especificos:

- Disefnar una topologia de red con routers y switchs MikroTik.

- Configurar politicas de administracion para los grupos de usuarios.

- Crear los usuarios con sus respectivas contrasefias.

- Asignar a los usuarios a los grupos de acuerdo con la lista de usuarios.
- Configurar las interfaces y direcciones /P en routers y hosts.

- Probar las politicas de administracion de cada usuario.

Implementacién de topologia

RIHITER_LAN

i ETHER]

SWRTCH

LAR{ 19 16570/ 34}

p‘

HOSTL Fr

Figura 3.47 Topologia de acceso de usuarios al router

Asignacion de direcciones IP para cada equipo, interfaz y host

A continuacién, se muestra en la tabla 3.4 se indica las direcciones IP, mascara, Gateway

para cada equipo y host.
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Tabla 3.4 Direccionamiento /P para equipos

Equipo Usuario Direcciéon IP | Mascara Gateway Interfaz
Router | === 192.168.7.1 24 | e ether2
Host1 Jefe_de_infraestructura | 192.168.7.254 124 192.168.7.1 ether
switch
Host2 Soporte_tecnico 192.168.7.253 124 192.168.7.1 ether
switch
Host3 Consultor_externo 192.168.7.252 124 192.168.7.1 ether
switch

Lista de usuarios

A continuacion, se muestra en la tabla 3.5 la lista de usuarios a ser creados para el ingreso
al router, siendo de gran importancia para mantener una red segura, para ello es necesario

la configuracion de usuarios con distintas prioridades.

Tabla 3.5 Usuarios de acceso

Usuario Password | Grupo Politicas IP permitida

local/telnet/ssh/ftp/reboot/read/

Jefe_de write/policy/test/ WinBox/password/
Ji123456 Full
infraestructura web/sniff/sensitive/api/romon/

dudef/tikapp
local/telnet/ssh/read/write/test/ WinBox/

Soporte_ tecnico St123456 Write
/web/sniff/tikapp
local/telnet/ssh/read/test/ WinBox/

Consultor_externo Ce123456 Read 192.168.7.252

web/tikapp
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Configuracion via interfaz grafica

Acceso al router

Para ingresar por primera vez al router sea mediante WinBox o Webfig, este cuenta con un

usuario por defecto llamado admin, pero este usuario no tiene contrasefia. Para ello se

inicia el software WinBox y su acceso puede ser por direccion MAC (capa 2) o por direccion

IP (capa 3) 192.168.88.1, ver figura 3.48.

@ WinBox (64bit) v3.23 (Addresses)

File Tools

Connect To: [6C:36:68:88.0D:A9

Login: [admin
Password: |
Managed MNeighbors ‘
[MAC Address / [IP Address [ Identity |Version  [Boand |Uptime
{6C:3B:6B:88.0D:A9 152.168.88.1 Mikro Tik 6466 fte.. RBS41-2nD 00:05:54

Figura 3.48 Acceso al router

Cambio de nombre a router

Para la configuracion del equipo se ingresa en el menu a System/Identity, ver figura 3.49.

identdy

Figura 3.49 Identificacion de router
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Configuracion de politicas de grupo

Para la configuracién de las politicas de grupos se selecciona la opcién System, Users. A
continuacion, se elige la opcion Groups, por defecto estan creados los grupos full, read y
write con sus respectivas politicas. Por temas de seguridad en la red es necesario
reconfigurar las politicas de grupo de full, read y write de acuerdo con la lista de usuarios,

ver figura 3.50.

Users Groups  S5H Meys  S5H Private Keys  Active Users

Histary + T

Idertiy Hame Fulicies | Skin

LEDs & hull local tabnet esh fip mboot read wite polcy test winboy passw._. defaul
Liceras & resd local telnet x5 reboot read test winbox pessvwond web sriff 5., defat
& wiie local telrat ssh read wile wanbax wab defzd

| 3tems

Figura 3.50 Grupos por defecto en MikroTik

Para la configuracion del grupo read, se selecciona las siguientes politicas: local, telnet,
ssh, read, test, WinBox, web, tikapp. A continuacion, se coloca Apply y OK, ver figura 3.51.
Esta politica de grupo es creada para no permitir la creacién, modificacion o eliminaciéon
interfaces, direcciones /P, contrasefias de usuarios, politicas de grupos, backups. No
permite el reinicio (reboot) ni el reset del equipo (reset configuration). Permite el ingreso

por telnet, ssh, WinBox, web, tikapp, la visualizacion de interfaces y direcciones IP.
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EE] op e

Users Groups | 55H Keys  55H Private Keys  Active Users Mame: |read
&= O T Policies: [w] local v telnet
Name Palicies Skin - v ssh ftp
& full local telnet ssh fip reboot read write policy test winbox passw... default reboot v| read
£ read local telnet ssh read test winbox web dude tikapp default . )
£ write local telnet ssh read write test winbox web sniff api romon du... default wiite policy
| test | winbox

password  [w| web

sniff sensitive
api roman
v| dude | tikapp
Skin: |default

Figura 3.51 Configuracion del grupo read

Para la configuracién del grupo write, se selecciona las siguientes politicas: local, telnet,
ssh, read, write, test, WinBox, web, sniff, tikapp. A continuacion, se coloca Apply y OK, ver
figura 3.52. Esta politica de grupo es creada para no permitir la creacion, modificacién o
eliminacion de contrasefias de usuarios, politicas de grupos, backups. No permite el reinicio
(reboot) ni el reset del equipo (reset configuration). Permite el ingreso por telnet, ssh,

WinBox, web, tikapp, la creacion, modificacion, eliminacion de interfaces y direcciones /P.

(e Grow owte> |

lUsers Groups | 55H Keys  S5H Private Keys  Active Users Mame:
= O T Policies: (v local v/ telnet
Mame Paolicies Skin - w| ssh fip
& ful local telnet ssh ftp reboot read write policy test winbox passw... default reboaot | read
& read local telnet ssh read test winbox web dude tikapp default . _
A wiite local telnet ssh read write test winbox web sniff api romon du... default o write policy
w| test | winbox

password  |w|web

| sniff sensitive

| api | romaon

w| dude v/ tikapp
Skin: |default

Figura 3.52 Configuracién del grupo write

55



Para la configuracién del grupo full, se selecciona las siguientes politicas: local, telnet, ssh,
fip, reboot, read, write, policy, test, WinBox, password, web, sniff, sensitive, api, romon,
tikapp, dude. A continuacion, se coloca Apply y OK, ver figura 3.53. Esta politica de grupo
es creada para tener la administracion total del equipo, esto conlleva la creacion,
modificacion o eliminacion de usuarios y contrasefas, politicas de grupos, backups.
Permite el reinicio (reboot), reset del equipo (reset configuration), monitoreo y control de la
red (dude). Permite el ingreso por telnet, ssh, WinBox, web, tikapp, RoMon, la creacion,

modificacién, eliminacién de interfaces y direcciones IP.

I
Users Groups | S5H Keys  SSH Private Keys  Active Users Name: |full
=0 T Palicies: [v| local | telnet

Name Policies Skin - v/ ssh v ftp

A Full local telnet ssh ftp reboot read write policy test winbox passw ... default | reboat | read

& read local telnet ssh read test winbox web dude tikapp default ] )

A write local telnet ssh read write test winbox web sniff api romon du... default v write v policy

| test | winbox

v| password  [w| web

| aniff | sensitive

v api | romon

v| dude v| tikapp
Skin: |default

Figura 3.53 Configuracion del grupo full

Usuario por defecto en router MikroTik

Para ver lo usuario por defecto se selecciona el casillero Users, como se observa existe un
usuario por defecto llamado admin que cuenta con todas las politicas de administracion.
Admin no puede ser eliminado hasta que no exista otro usuario que cuente con todas las

politicas de administracion, ver figura 3.54.
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Users | Groups SSH Keys  55H Private Keys  Active Users
d| = v % O |T |A8A

Mame Group  |Allowed Address Last Logged In
.1 system default user
& admin Full

RouterQs WinBox Error

Couldnt remaove User <admin - the user is last one with full access pemissions ()

Figura 3.54 Usuario por defecto en router MikroTik

Creacion de nuevos usuarios

Ahora para la creacién de los nuevos usuarios se selecciona la opcién (+), se despliega
una ventana donde se ingresa el nombre del usuario, grupo al que pertenece, direccion IP

permitida para ingresar al router y la contrasefia de acuerdo con la lista de usuarios, ver
figura 3.55.

<

Users | Groups  S55H Keys  SSH Private Keys  Active Users Mame: |Cansultor_extemo
= % (O [T | AAA Group: |read =
Name Group | Mlowed Address || Alowed Address: |192.168.7.252 -
& Jefe_de_infraestructura Full st Logged In-
& Soporte_tecnico write
.. system default user Passward: |~
& admin full
Corfirm Password; | ===

Figura 3.55 Creacion y configuracion de nuevos usuarios

Una vez creado todos los usuarios, por seguridad es necesario eliminar el usuario admin
seleccionado el usuario y eligiendo en la opcién (-). A continuacion, se observa la lista de
usuarios creados con sus respectivos grupos, ver figura 3.56.
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Users  Groups SSHKeys SSH Private Keys  Active Users

— p—

-I-| r‘_l T | AsA |

[Name ( (Group | Alowed _

B Consutor etemo  read 1921687252 |
& Jefe_de infraestructuora P}
A Soporte_tecnico write

Figura 3.56 Lista de usuarios creados

Configuracion de interfaz ether 2

Para la configuracion de la interfaz del router se ingresa en la opcion IP/Addresses, se

despliega una ventana, elegimos la opcion (+). A continuacion, se despliega otra ventana

donde se ingresa la direccion IP (Address) con su mascara, la red (Network) y su interfaz

(Interface), ver figura 3.57.

i 1P I aRP
«/ MPLS ' Accounting | Tl
+ al (¥
5 PG | | ———
#] Routing I Cloud Adrees —
@smn | MO
z E::”“ DHCP Relay Address: [192.168.7.1/24
i 8 DHCP Server
:|192.168.7.0
] tog - Metwork
o) RADIUS Frewal Interface: |sther2
A, Tools I" Hotspot
| New Terminal |Peec
4 Make Supoutf  Kid Control

& Marual Neighbors
@ New WinBax Packing
= Paol

Routes

SNMP

Services

Smhg’ 04 enabled

Figura 3.57 Configuracion de interfaz
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Una vez configurado la interfaz, la direccion /P se despliega en la ventana Address List,

ver figura 3.58.

| =] [« |22 || |T

Address

5| Network Interface

Figura 3.58 Interfaz

192.168.7.0 ether2

configurado en router

Configuracion de direcciones IP en host

Ahora es necesario realizar la configuracion en cada host de acuerdo con la lista de
usuarios, para ello es necesario ir a las Propiedades del Protocolo de Internet version 4
(TCP/IPv4) del computador y se ingresa la direccion /P, mascara y gateway. A
continuacion, se selecciona la opcion Aceptar, ver figura 3.59.

g

Funciones de red  (so compartido

Conactar con:

' Reshek PCle GBE Famiy Cortroler

Corfigurar
Esta conewdn usa ko siguertes slemontos
il ?Gﬂ‘len&amﬂuﬂn‘nﬁ& -
~ ?Lhumm de archives & pnpresoras para redes M
[l 'nﬁwmd-e pactes ol

in J_Cm'l.mladurdtptﬂom LLDPdEHu:ru&:& L

L3 >
It Desiretalar Propiedadas
o =

Protocolo TCP/IP. Bl protocolo

pedeteminads gus permile L3 Comunicacidn entre vanas

eecdes conectadas ertre 5i

de red de area exteniza

Beaptar Cancalar

Propiedades: Protocelo de Internet versibn 4 (TCP/IPw) A
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Figura 3.59 Configuracion de
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Configuracion via comandos
Configuracion de nombre a router

Para el cambio de nombre al equipo se ingresa el comando system identity

- [admin@MikroTik] > system identity set name=Router LAN
Configuracion de politicas de grupo
Para la configuracion de las politicas de grupo read se ingresa los siguientes comandos:

- [admin@Router LAN] > user group set read
policy=local, telnet, ssh, read, test,WinBox,web, tikapp, ! ftp, ! reboot, !'w

rite, !policy, !password, !sniff, !sensitive, !api, ! romon, !dude
Para la configuracion de las politicas de grupo write se ingresa los siguientes comandos:

- [admin@Router LAN] > user group set write
policy=local, telnet, ssh,read,write, test,WinBox,web,sniff, tikapp,

'ftp, !reboot, !'policy, !'password, !sensitive, 'api, ! romon, !dude
Para la configuracion de las politicas de grupo full se ingresa los siguientes comandos:

- [admin@Router LAN] > user group set full
policy=local,telnet,ssh,read,write, test,WinBox,web,sniff, tikapp, ftp

, reboot,policy,password, sensitive, api, romon, dude
Creacion de nuevos usuarios

Para la creacién de nuevos usuarios se ingresa el comando user y se ingresa el nombre,

grupo y password de cada usuario.

- [admin@Router LAN] > user add group=full
name=Jefe de infraestructura password=Jil23456

- [admin@Router LAN] > wuser add group=write name=Soporte tecnico
password=St123456

- [admin@Router LAN] > user add group=read name=Consultor externo

password=Cel23456

Para la eliminacién del usuario por defecto admin, es necesario iniciar nuevamente sesion
con otro usuario que cuente con todas las politicas de grupo y se ingresa los siguientes

comandos:

- [admin@Router LAN] > user remove admin
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Configuracion de interfaz ether 2

- [admin@Router LAN] > IP address add address=192.168.7.1/24

interface=ether2
Pruebas de politicas administrativas de cada grupo

Para ver el desempefio de las politicas de grupo de cada usuario se realizé las siguientes

pruebas:

La primera prueba realizada es en el usuario Consultor_externo, entre sus autorizaciones
se tiene la visualizacion de interfaces. Entre los impedimentos se tiene el no permitir
resetear el equipo y el no ingreso al equipo desde otra direccién IP que no sea la autorizada
en la configuracion (192.168.7.252), ver figura 3.60.

=] E3
Propiedades: Protacolo de intemel veraitn & (TOP/ 1P b 4

T

Address Hetwode Inindacn - ~ y
Ener i
15T 1521880 wtherd

Puedi hacer que la configuracidn [P s¢ asigne auteméticaments sila
g a5 compashie con esta funconaided. De by contrang, deberd
Parters WinBox Ervar corgultar con of admaretradir de red cudl & B configuraacn [P
apropaacs.
Condd sl corfigurtion - nok pessibed ) () Obtener una drecodn [P automdScamente

o (®) Usar Iy siguiente dreecidn B;
Dwgodn [F: 52168, 7 354 |

Mcara de subned: B5,. 55,055, 0

Pugeta e erdace pradeterminads; L7, T R |

Figura 3.60 Pruebas de usuario Consultor_externo

La segunda prueba realizada es en el usuario Soporte tecnico, entre sus autorizaciones
se tiene la visualizacion, creacion, modificacion y eliminacion de interfaces. Entre los
impedimentos se tiene el no permitir la modificacién de las politicas de grupo, ver figura
3.61.
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Figura 3.61 Pruebas de usuario Soporte_técnico

La tercera prueba realizada es en el usuario Jefe_de_infraestructura. Este usuario cuenta
con todas las autorizaciones de administrar el equipo, entre ellas se tiene el crear, eliminar

y descargar backups, ver figura 3.62.

Fis List = &
Partapapeles Chrganirar == ! &8 | Backup || Restos Lipload .
L - 1
T » Backup_tesis w E;:‘In" == s —— ¥
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— | Labl_R1.backu
B Escritoric # — P
& Descarge
‘—_I Docume #
+ .

e Imiagene & : i
=l imigene Ttem (13clec_ 175 MBof 128 0MBu_ |85%free

Figura 3.62 Pruebas de usuario Jefe_de_infraestructura
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< Practica N°2
Tema: Enrutamiento estatico
Objetivo general: Configuracién de enrutamiento estatico en routers MikroTik.

Objetivos especificos:

- Disefnar una topologia de red con routers y switchs MikroTik.
- Configurar las interfaces de los routers MikroTik
- Configurar las rutas WAN y LAN de cada equipo

- Comprobar conectividad entre equipos MikroTik y hosts.

Implementacién de topologia

1
[172.16.0.0 11)

| Lamna LANE
(17116 1918/ 18) WANACL0.0.0,102) 36) w00 20) (172.16.64,0/ 18]

HOETA
s Routard Roukard

athary

[

WANA(10.0,0,128) 26)

ot | Lana
d {ATP16 L3R A/ 1)

Figura 3.63 Topologia de enrutamiento estatico
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Asignacion de direcciones IP para cada equipo e interfaces

A continuacion, se muestra la tabla 3.6 la distribuciéon de redes WAN. Se utiliza la red

10.0.0.0/24 para la creacién de 4 subredes WAN de mascara fija. Para cada subred WAN

creada se empleé la primera IP valida en Ether1 mientras para Ether2 se utiliza la ultima

IP valida.

Tabla 3.6 Direccionamiento /P de subredes WAN

Nombre Subred Mascara Rango de Siirecciones Broadcast
Subred validas
WAN1 10.0.0.0 126 10.0.0.1 —10.0.0.62 10.0.0.63
WAN2 10.0.0.64 126 10.0.0.65 - 10.0.0.126 10.0.0.127
WAN3 10.0.0.128 126 10.0.0.129 - 10.0.0.190 10.0.0.191
WAN4 10.0.0.192 126 10.0.0.193 — 10.0.0.254 10.0.0.255

A continuacion, se muestra la tabla 3.7 de distribucidon de redes LAN. Se utiliza la red

172.16.0.0/16 para la creacion de 4 subredes LAN de mascara fija. Para cada subred LAN

creada se empleo la primera /P valida en Ether3, mientras para el host se coloca la ultima

IP valida.

Tabla 3.7 Direccionamiento /P de subredes LAN

Nombre Subred Mascara Rango d? girecciones Broadcast
subred validas
LAN1 172.16.0.0 /18 172.16.0.1 — 172.16.63.254 172.16.63.255
LAN2 172.16.64.0 /18 172.16.64.1 —172.16.127.254 |172.16.127.255
LAN3 [172.16.128.0 /18 172.16.128.1 — 172.16.191.254 [172.16.191.255
LAN4 (172.16.192.0 /18 172.16.192.1 — 172.16.255.254 |172.16.255.255
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Configuracion via interfaz grafica
Cambio de nombre de cada router

Para cambiar el nombre del router se selecciona la opcién System/Identify, ver figura 3.64.

32 Rout | Ao Upgrage
"aé.'-i' g " r Cﬂ'tfﬁmﬂ
o Clock
B Fles Console
Disks
L Log
Histary
RADIUS
i Tnd’ [ I Idmh‘ I |dl!:‘|'ltl't'r'
I New Tom: LEDs Idertity: | R1 , OK
«is Dot1X E:“ l“ Cancel
e gging
=y MetaROUTER
ol Note

Figura 3.64 Cambio de nombre de equipo MikroTik

Configuracién de interfaces WANy LAN

Para la configuracion de cada red se selecciona la opcion IP/Addresses y a continuacion
se elige la opcion (+). Se ingresa las direcciones IP (Address) con su mascara de acuerdo
con cada red WANy LAN, la red (Network) y la interfaz (Interface). Todo es necesario para

levantar las interfaces de cada equipo MikroTik con su respectivo comentario (Comment).
Configuracion en R1

Se configura las interfaces de ether 1, 2, 3 para WAN1, WAN4 y LAN1, ver figura 3.65.
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- WAN)
% 1000126 10000 ether]
Address: [10.0.0.1/26 - i WANS
" g | ok | 2 100025426  10.0.0.152 ether2
Hetwork; 10000 - ' Concel | = LANT
paesiace: fathart 3l /—— PI160118 1721600  ehedd
= ooy |
.' Cogy |
_'.-.f.ll:l.'-lr"f: o New Addeeas = E
=
| Cocel |

Figura 3.65 Configuracion de interfaces WAN y LAN en R1

Configuraciéon en R2
Se configura las interfaces de ether 1, 2, 3 para WAN1, WAN2 y LAN2, ver figura
3.66.

| - WANT
& 10006226 10000 athar

= WaN2

Address (10006226
Netwerk: 10000 z u:;&na&-ﬁ 100068 etharl

[oi[x]
| ok |
interface: [ether? 3 %' SITZIREANAE 121660 eherd
Disable
| Comment|

Coemmrd for Mew Address

Figura 3.66 Configuracion de interfaces WAN y LAN en R2
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Configuracion en R3
Se configura las interfaces de ether 1, 2, 3 para WAN2, WAN3 y LAN3, ver figura

3.67.
: [ 1]
* 3| |¥ {8 | [T Eind
Ahdrrss Prt ik, e e - | Addresn 4 vk e asn -
— e
- = o | R —
Addeesa’ [ 10.0.0 12926 | | - WAN3
- s o & 100012926 1000128 #ther]
Metwerk: [10.0.0.128 all . LAND
rted o | ether 11 = 172161281/, 172161280 e

L orrrrerd Tow Foewr Ackierea

Figura 3.67 Configuracion de interfaces WAN y LAN en R3

Configuracion en R4
Se configura las interfaces de ether 1, 2, 3 para WAN3, WAN4 y LAN4, ver figura
3.68.
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Figura 3.68 Configuracion WAN'y LAN en R4



Configuracion de enrutamiento estatico

Para la configuracién de enrutamiento estatico se especifica el sentido del trafico, en este
caso se lo define en sentido horario, para ello se elige la opcion IP/Routes, ver figura 3.66.
A continuacion, se elige la opcion (+), donde se ingresa la red que vamos a alcanzar (Dst.
Address), se especifica el gateway (Gateway) para alcanzar las redes que no se
encuentran conectadas directamente en cada router, se coloca la distancia administrativa
(Distance), en este caso para una red estética la distancia administrativa es 1. Esto debe
ir acompafado de un comentario (Comment). Adicional para configurar la salida de trafico
de cada red LAN se coloca la ruta por default 0.0.0.0/0 con el gateway correspondiente a

cada router.

" ARP

-
i ' Accounting Roues | Mexthops Rues  VRF
5l IPvE Addreases
#5 Routing Cloud + Y
i System DHCP Clherd Dat. Address Gateway
& Gueves DHCP Relay
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Log DHS
& RADIUS Frewall
& Tools Hatapat
B MNew Teminal IPsec
5 Make Supout i 1id Conirul
€& Manual Neigrivors
@ New WinBox Packing
l Extt Pool
SHMP
Services * *
Figura 3.69 Acceso a Router
R1

Se configura las rutas estaticas para WAN2, WAN3 'y LAN1, ver figura 3.70.
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General | Mtrbutes

‘Dst. Address

|Gatewayr T‘Distanceh

Det. Address: [ 10.0.0.64/26

Gateway: | 10.0.062

Check Gateway: |

Type: |unicast

Distance: |1

Scope: |30

Target Scope: |1'[l

DAC | 172160018  etherdreachable 0

DAC | 1000.192/% ether? reachable 0
[# DAC P 1000075  ether! reachable 0

- Gateway_LAN1

AS 0000 100062 reachable etherl 1

- Gateway_WANZ

AS P 100084/26  10.0.062reachable ether] 1

- Gateway WANI

AS  B000128/26

Routing Mark: |

10.0.0.62 reachable etherl 1

Pref. Source: |

Figura 3.70 Configuracion de rutas WAN y LAN en R1

R2

Se configura las rutas estaticas para WAN3, WAN4 y LAN2, ver figura 3.71.

General ‘ Bttributes

Ost. Address

Gateway v

Dst. Address: | 10.0.0.128/26

Gateway: 10.00.126

DAC | 17216640118 ether3 reachable
i DAC 10000726
“DAC P 1000646 ether reachatle

ether? reachable

Check Gatewari | . - Gateway_WANS
Tipe: unicast AS 1000192726 100.0.126 reachable ether!

Distance: [1 - Gateway_WAN3
Scope: 30 AS 1000128726 100.0.126 reachable ether!

Target Scope: |11] GﬂtEWﬂ'}’ MNZ

outing Mank: | " -
HP ; | gur:m: | AS 00001 10.0.0.126 reachable etherl
Figura 3.71 Configuracién de rutas WAN y LAN en R2
R3

Se configura las rutas estaticas para WAN1, WAN4 'y LAN3, ver figura 3.72.
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Dst. Address Gateway [

General | Afibutes DAC | 1721612810/ ... etherd reachable
Dst. Address: [10.0.0.0/26 DAC 10006426  ether? reachable
Gateway: [ 1000150 s DAC P 1000128/26  ether! reachable
Check Gateway: ;;; GE’[EWE}'_LIE'.NE-
Type: loncad AS 000010 10.0.0.190 reachable etherl
. - Gateway WANT
D';t:: 13[:- AS 1000072 1000150 reachable etherl

o Gateway_WANd
AS [ I000.152/26 1000150 reachable ethert

Target Scope: |10

Routing Mark:
Pref. Source:

Figura 3.72 Configuracién de rutas WAN 'y LAN en R3

R4
Se configura las rutas estaticas para WAN1, WAN2 y LAN4, ver figura 3.73.

Dst. Address (ateway

Geneal | Mrtes DAC [ 172.16.152.0/ ... ether3 reachable
Det. Adcress: 10.0.00/2% DAC | 10.0.0.128/26  ether? reachable
Gateway: 1000244 * IDAC P 1000.192/26  ether] reachable
Check Gateway: o Gateway LAN4
Type: urices AS P 000040 10.0.0.254 reachable etherl
Distance: [ o Gateway WAN1
Secope: 30 AS B 10000/26  10.0.0.254reachable etherl
Target Scope: 10 - Gateway_WAN2
Roting Mark AS P 100064/26  10.0.0.254reachable ether]

Pref. Source:
Figura 3.73 Configuracién de rutas WAN 'y LAN en R4

Configuracion de host de cada red LAN

Para la configuracién de cada host se ingresa a las Propiedades del Protocolo de Internet
version 4 (TCP/IPv4) del computador e ingresamos la direccion /P, mascara y gateway. A

continuacion, se selecciona la opcion Aceptar, ver figura 3.74.

70



Propiedades: Protocolo de internet version 4 [TCP/1Pwd) x
General

Puede hacer que la configuracidn [P 2 asigne automdticaments sils
red es compatible con esta fundonakdad. De lo contraro, debera
consultar con & sdministrador de red cusl es ls configuracdn [P

apropiada,
(_1Obtener una direcddn [P automaticamente
(#) Usar la siguiente direcodn [P:
Direceisn 1P [172. 16 . 127 . 254 |
Miscara de subred: | 255.255 . 192, 0 |
Puerta di enlace predeterminada: | 172. 16 . 64 . 1

b i
DIEREr 13 GreCOon del SeFadorn

{®) Usar las siguentes direcoones de servidor DNS:
Servidor DNS preferido: [

Servidor DNS alternativa: [
[ validar configuracdn al salir Opcones avanzadas. ..

Aceptar Cancelar

Figura 3.74 Configuracion de host en LAN2

Configuracion via comandos
Cambio de nombre de cada router
- [admin@MikroTik] > system identity set name=R1
Configuracion de interfaces WANy LAN

Para la configuracion de cada red se ingresa el comando [P route.

R1

- [admin@R1] > IP address add address=10.0.0.1/26 comment=WAN1
interface=etherl

- [admin@R1] > IP address add address=10.0.0.254/26 comment=WAN4
interface=ether?2

- [admin@R1] > IP address add address=172.16.0.1/18 comment=LAN1
interface=ether3

R2

- [admin@R2] > TP address add address=10.0.0.65/26 comment=WAN2

interface=etherl
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- [admin@R2] > IP address add address=10.0.0.62/26 comment=WAN1
interface=ether?2
- [admin@R2] > IP address add address=172.16.64.1/18 comment=LAN2

interface=ether3

R3

- [admin@R3] > IP address add address=10.0.0.129/26 comment=WAN3
interface=etherl

- [admin@R3] > IP address add address=10.0.0.126/26 comment=WAN2
interface=ether?

- [admin@R3] > IP address add address=172.16.128.1/18 comment=LAN3

interface=ether3

R4

- [admin@R4] > IP address add address=10.0.0.193/26 comment=WAN4
interface=etherl

- [admin@R4] > IP address add address=10.0.0.190/26 comment=WAN3
interface=ether?

- [admin@R4] > IP address add address=172.16.192.1/18 comment=LAN4

interface=ether3
Configuracion de enrutamiento estatico

Para la configuracion se ingresa el comando /P route, donde se especifica el gateway para

alcanzar las redes que no se encuentran conectadas directamente en cada router.

R1

- [admin@R1] > IP route add distance=1 dst-address=10.0.0.64/26
gateway=10.0.0.62 comment=Gateway WAN2

- [admin@R1] > IP route add distance=1 dst-address=10.0.0.128/26
gateway=10.0.0.62 comment=Gateway WAN3

- [admin@R1] > IP route add distance=1 dst-address=0.0.0.0/0
gateway=10.0.0.62 comment=Gateway LANl
R2

- [admin@R2] > IP route add distance=1 dst-address=10.0.0.128/26
gateway=10.0.0.126 comment=Gateway WAN3

- [admin@R2] > IP route add distance=1 dst-address=10.0.0.192/26
gateway=10.0.0.126 comment=Gateway WAN4

- [admin@R2] > IP route add distance=1 dst-address=0.0.0.0/0
gateway=10.0.0.126 comment=Gateway LAN2
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R3

- [admin@R3] > IP route add distance=1 dst-address=10.0.0.0/26
gateway=10.0.0.190 comment=Gateway WAN1

- [admin@R3] > IP route add distance=1 dst-address=10.0.0.192/26
gateway=10.0.0.190 comment=Gateway WAN4

- [admin@R3] > IP route add distance=1 dst-address=0.0.0.0/0
gateway=10.0.0.190 comment=Gateway LAN3
R4

- [admin@R4] > IP route add distance=1 dst-address=10.0.0.0/26
gateway=10.0.0.254 comment=Gateway WAN1

- [admin@R4] > IP route add distance=1 dst-address=10.0.0.64/26
gateway=10.0.0.254 comment=Gateway WAN2

- [admin@R4] > IP route add distance=1 dst-address=0.0.0.0/0
gateway=10.0.0.254 comment=Gateway LAN4

Pruebas de conectividad entre equipos y hosts

Se realizé las pruebas de conectividad en toda la red por medio de la utilizacion del

comando ping, para ello es necesario ingresar al CMD de Windows.

La primera prueba realizada es la conectividad entre el host de LAN2 y la interfaz ether 1
de R4, ver figura 3.75.

General

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradion IP
apropiada.

() Obtener una direccidn IP automaticamente
(®) Usar la siguiente direccidn IP:

Direccdn IP: 172, 16 , 127, 254
4, perdidos = @
o [FERLE Mascara de subred: 255,255,192, 0
Puerta de enlace predeterminada: 172, 16 .64 . 1

Figura 3.75 Prueba de conectividad en la red

La segunda prueba realizada es la conectividad entre el host de LAN3 y el gateway de
LAN1, ver figura 3.76.

73



General

Puede hacer gue la configuracidn IP se asigne automaticamente si la
red es compatible con esta funconalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direccién IP automaticamente

(®) Usar la siguiente direcdion IP:

Direccién IP; 172, 16 . 191, 254
Méscara de subred: 255,255,192, 0
Puerta de enlace predeterminada: 172, 16 .128 . 1

Figura 3.76 Prueba de conectividad en la red

La tercera prueba realizada es la conectividad entre el host de LAN1 y host de LAN3, ver
figura 3.77.

General

Puede hacer gue la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(C) Obtener una direccién IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: 172, 16 . 63 . 254
Mascara de subred: 255,255,192, 0
Puerta de enlace predeterminada: 172,16 .0 .1

Figura 3.77 Prueba de conectividad en la red
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«» Practica N°3

Tema: DHCP server, client, relay
Objetivo: Configuracién de DHCP en router MikroTik.

Objetivos Especificos:

- Disenar una topologia de red con routers y switchs MikroTik
- Configuracion de interfaces WAN y LAN

- Configuracién de pool de direcciones para DHCP server

- Configuracion de DHCP server, relay y client

- Configuracién de rutas estaticas entre redes WAN'y LAN

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia
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Figura 3.78 Topologia de DHCP server, client, relay

Tabla de direcciones IP

A continuacion, se muestra la tabla 3.8 de distribucién de direcciones IP para redes WAN,

LAN'y hosts.
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Tabla 3.8 Direccionamiento /P en redes WAN, LAN y hosts

Ndombre Red Mascara Interfaz Direccion IP| Mascara
ered
Ether1
10.0.1.1 124
WAN1 10.0.1.0 124 (R1_central)
Ether1 (R2) 10.0.1.2 124
Ether?
10.0.2.1 124
WAN2 10.0.2.0 124 (R1_central)
Ether1 (R3) DHCP DHCP
Ether2 (R2) 192.168.1.1 124
LAN1 | 192.168.1.0 124 Host DHCP DHCP
Ether2 (R3) 192.168.2.1 124
LAN1 | 192.168.1. 24
92.168.1.0 / Impresora 192.168.2.77 124

Pool de direcciones IP

A continuacion, se muestra la tabla 3.9 de rangos de direcciones /P de las redes WAN2,
LAN1y LAN2.

Tabla 3.9 Pool de direcciones IP en redes WAN'y LAN

Nombre Red Mascara Pool de direcciones IP Broadcast
de red
WAN2 10.0.2.0 124 10.0.2.2 -10.0.2.254 10.0.2.255

LAN1 192.168.1.0| /24 192.168.1.2 — 192.168.1.254 |192.168.1.255

LAN2 192.168.2.0| /24 192.168.2.2 — 192.168.2.254 |192.168.2.255

Configuracion via interfaz grafica
Cambio de nombre de cada router

Para definir el nombre del router se selecciona la opcion System/Identify, ver figura 3.79.
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Figura 3.79 Cambio de nombre de equipo MikroTik

Configuracion de interfaces WANy LAN

Para la configuracion se selecciona en el menu la opcidn IP/Addresses y se ingresa las
direcciones /P en cada equipo.

R2
Se configura las interfaces de ether 1y 2 para WAN1y LAN1, ver figura 3.80.

f-.-,F Tt
R e e

Address: |192.166.11/24 +||— | [« l [f—-l [Tﬂ [
Intedace: ether2 W.F-.Ni
'ﬁ' 10.0.1.2/24 10.0.1.0 etherl
i LANT
#152.153.!_1,‘24 192.168.1.0 ether?
Figura 3.80 Configuracion de interfaces en R2
R3

Se configura las interfaces de ether 2 para LAN2, ver figura 3.81.
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Figura 3.81 Configuracion de interfaces en R3

R1_central
Se configura las interfaces de ether 1y 2 para WAN1y WAN2, ver figura 3.82.
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Figura 3.82 Configuracién de interfaces en R1_central
Creacion de pool de direcciones

Para la creacién se selecciona en el menu la opcion IP/Pool y se selecciona la opcion (+),
ver figura 3.83. A continuacion, se coloca un nombre (Name) y el rango de direcciones de

la red (Addresses) de acuerdo con la tabla de pool de direcciones.

e P H
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& Routing Addrosses Pocks: TS

58 System Cloud fecmncs
& Gueves DHCP Cliert (=] =] |7
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|#] Log DHCF Server

HL RADIUS DHS

2 Took Firewall

(| Mew Temminal Hotspat

v Dot1X IPaec

¥ MetaROLUTER Kid Cortral

#5 Panttion Neighibiors

[ 5 Make Supout of

& Marwal Poal |

@ Mew WinBox Routes

Figura 3.83 Acceso a pool
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R3

Se crea un pool de direcciones con el rango 192.168.2.2 — 192.168.2.254 para el

DHCP server de LAN2, ver figura 3.84.

Mamer pool_LANZ
Acdresses 152 165 7 2750 1E2 7 754

Mt Fodl e ¥

(1))

Tiarre

= pool_LAND

Pools  Uped Addesses

b = 7] T
Addresses - Pt Pt
192 62 212 168 05 e

Figura 3.84 Creacion de pool de direcciones en R3

R1_central
Se crea un pool de direcciones con el rango 192.168.1.2 — 192.168.1.254 para el

DHCP relay de LAN1 y se crea el rango 10.0.2.2 — 10.0.2.254 para el DCHP server
de WAN2, ver figura 3.85.
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Figura 3.85 Configuracion de interfaces en R1_central

Configuraciéon de DCHP server

Para la configuracién se selecciona en el menu la opcion IP/DHCP servery se selecciona

la opcion (+), ver figura 3.86. A continuacion, se coloca un nombre (Name), la interfaz

donde se configura el DHCP server (Interface), el tiempo de arrendamiento de direcciones

IP (Lease Time) y se selecciona el pool creado para esta red (Address Pool). En la opcién

de Networks se elige la opcién (+) y a continuacion se ingresa la direcciéon de la red

(Address) y el gateway de la red (gateway) con su respectivo comentario.
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R3
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Figura 3.86 Acceso a DHCP server

Se configura el DCHP server para LAN2 en ether 2 con pool LAN2, ver

figura 3.87.
New DHCP Server
Generic |Gueues Sciipt DHCP ‘ Networks Leases Options Option Sets  Vendor Classes
Name: |DHCP_LAN2 | EE @ | DHCP Corfig || DHCP Setwp | [
Interface: |ether2 |+ | Apply | |Narne - |Irrterface |Relay|Lease Time |Mdress Pool |Md
Relay: | | - DHCP_LANZ ether2 00:10:00 pool_LANZ2  no

Lease Time: |00:10:00

Bootp Lease Time: |F0rever

Address Pool: [N 3 Remove

:
-

DHCP Cption Set: |

Src. Address: |

Delay Threshold: |

Authoritative: |yes

Bootp Support: |static

Client MAC Limit: |

Use RADIUS: [no

Figura 3.87 Configuracion de DHCP server
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Ahora se configura la red 192.168.2.0/24 para LAN2, ver figura 3.88.

O]
Address: 192 168.2.0/24 | oK DHCP  Networks ‘ Leases Options Option Sets  Vendor Classes = Alets
Gateway: ,W‘ - m |E||E|
Netmask: | |~ Apply Address - |Gatewa:.f |DNS Servers Domain W
[ No DNS o LANZ
DNS Servers:| s 192.168.2.0/24 192.168.2.1
Domain: | |+ | Copy |
WINS Servers: | |2
NTP Servers: | |
CAPS Managers: | [
Next Server: | |+
Boot File Name: | |+
DHCP Options: | |

Figura 3.88 Configuracion de red LAN2 en R3

R1_central

Se configura el DCHP server para WAN2 en ether 2 con pool_ WAN2, ver figura

3.89.
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Figura 3.89 Configuracién de DHCP server en R1_central

Se configura el DCHP server de LAN1 con pool_LAN1, donde se coloca la direccién
IP de Ether1 del R2 (relay) para habilitar el DHCP relay, ver figura 3.90.

81



Hea DHLF Gives

Geress | Chpmed  Sad
P | DCHP_LEHT

]

T2 6011

L
Ry
Ly Tar: | (€1 15000

S ]

Addred Foad
OHCP Cpbon Sat

0 Ak
Disdiry Thomenhiold

BimanaT | P
Boatp Suppod
Dl MAAC Lt
Livw ASDALE: (re

W

+
Pl
DCHE LAHY
DCHE WaKT

DHCF [ Mswoded  Legesd Dphors  Dpson Se VerdorDless  Sais

T || DHCPConkg | DHCP Satip

nieface Fadz Lesgoms Torws

wharl [EPR R frag i
mhal EEm

Figura 3.90 Configuracion de DHCP server para DHCP relay

Ahora se configura la red 10.0.1.0/24 para WAN17 y a la red 192.168.1.0/24 para

LAN1, ver figura 3.91.

Address: [10.0.2.0/24
Gateway: |10.0.2.1
Metmask:

No DNS
DMNS Servers:
Domain:
WINS Servers:
NTF Servers:
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Boot File Name:
DHCF Options:
DHCF Option Set:

i

4

4 4 4 4 4 4

4 4 4

=l |E3)
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Cancel
Apply
Comment

Copy

Remove

DHCP Metworks | |eages  Options
L =T

Address Gateway

o WANZ

1002024 10021

i LAMIT

192.168.1.0/24 152.168.1.1

Figura 3.91 Configuracién de red LAN2 en R3

Configuracion de amarre IP/MAC

Para reservar la direccién IP por medio de la direccion MAC se selecciona en el menu la

opcion IP/DHCP server, después se escoge la opcién Lease y la opcién (+), ver figura 3.92.

A continuacién, se ingresa la direccion /P a reservar (Address), la direccion MAC (MAC

Address) del host y se selecciona el DHCP server de la red (server) con su respectivo

comentario.
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Figura 3.92 Acceso a Lease
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Se configura la IP 192.168.2.77 de LAN2 como reserva al host impresora, ver figura
3.93.
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Figura 3.93 Configuracion de amarre de IP/MAC en R3
Configuraciéon de DHCP relay

Para la configuracion se selecciona en el menu la opcion IP/DHCP Relay y se selecciona
la opcion (+), ver figura 3.94. A continuacion, se coloca un nombre (Name), la interfaz
destino del DHCP relay (Interface), direccion IP del DHCP server origen (DHCP server) y
la direccion IP de la interfaz destino del DHCP relay (Local Address).
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Figura 3.94 Acceso a DCHP Relay

R2

A continuacién, se muestra la configuracion de DHCP relay de LAN1, ver figura
3.95.

New DHCP Relay Iﬁ”z‘
- o |+~
Name: [DHCP_LAN1| Conce |Name 2 |Ir|terface |DHCF‘ Server |Loca| Address |v
DHCP_LAN1 ether? 10.0.1.1 152.168.1.1
Interface: |ether2 |i| Bpply
DHCP Server: |10.0.1.1 =
Disable
Poarthemot 7 | [ coor |
Local Address: [192.168.1.1 -

[] Add Relay Info Reset Courters
Relay Info Remote 1D:

i

enabled 1item

Figura 3.95 Configuracion de DHCP relay en R2
Configuracion de DHCP client

Para la configuracién se selecciona en el menu la opcion IP/DHCP client y a continuacion
se selecciona la opcion (+), ver figura 3.96. Para configurar DCHP client se selecciona la

interfaz que necesita obtener una direccion IP (Interface).
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Figura 3.96 Acceso a DCHP client

R3
A continuacion, se muestra la configuracion de DHCP client en R3 donde se
observa en este caso que la direccién /P 10.0.2.254/24 ha sido asignada del DHCP

server, ver figura 3.97.
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Figura 3.97 Configuracién de DHCP client en R3
Configuracion de rutas estaticas

Para la configuracién se selecciona en el menu la opcion IP/Routes y se ingresa las rutas
estaticas para cada red LAN y WAN que no se encuentra conectada directamente a cada

equipo.

R2

Se configura las rutas para alcanzar las redes WAN2y LAN2 en R2, ver figura 3.98.
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Figura 3.98 Configuracién de rutas estaticas en R2

Se crea una ruta por defecto con /P 0.0.00/0 con salida por la /P 10.0.2.1/24 ya que

se implementé en este router el servicio de DCHP client, pero es necesario

configurar las rutas para alcanzar las redes WAN1 y LAN1. Para ello se elimina la

ruta por defecto y se configura las respectivas rutas, ver figura 3.99.
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Figura 3.99 Configuracion de rutas estaticas en R3
R1_central

Para la configuracién es necesario verificar en la opcién Lease la IP de

arrendamiento dada por DHCP server al R3, en este caso la IP asignada fue

10.0.2.254/24, ver figura 3.100.
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Figura 3.100 /P de arrendamiento asignada para R3
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A continuacion, se configura las rutas para alcanzar las redes LANT y LAN2, ver

figura 3.101.
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Figura 3.101 Configuracion de rutas estaticas en R1_central

Configuracion via comandos

Cambio de nombre de cada router

- [admin@MikroTik] > system identity set name=R1l central

Configuracién de interfaces WANy LAN

Para las configuraciones de las interfaces WAN y LAN se ingresa el comando /P address.

R2

- [admin@R2] > IP address add address=10.0.1.2/24 comment=WAN1
interface=etherl

- [admin@R2] > IP address add address=192.168.1.1/24 comment=LAN1

interface=ether?2

R3

- [admin@R3] > IP address add address=192.168.2.1/24 comment=LAN2
interface=ether?2
R1_central

- [admin@R1 central] > IP address add address=10.0.1.1/24 comment=WAN1
interface=etherl

- [admin@R1 central] > IP address add address=10.0.2.1/24 comment=WAN2

interface=ether?2
Creacion de pool de direcciones

Para la configuracion del rango de direcciones se ingresa el comando /P pool.
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R3

- [admin@R3] > IP pool add name=pool LAN2 ranges=192.168.2.2-
192.168.2.254
R1_central

- [admin@R1 central] > IP pool add name=pool LANl ranges=192.168.1.2-
192.168.1.254

- [admin@R1 central] > IP pool add name=pool WAN2 ranges=10.0.2.2-
10.0.2.254

Configuraciéon de DCHP server
Para la configuracion de DHCP server se ingresa el comando /P DHCP-server.

R3

- [admin@R3] > IP DHCP-server add name=DHCP LAN2 interface=ether2

address-pool=pool LAN2 lease-time=00:10:00
Ahora se configura la red para LAN2 en DHCP server.

- [admin@R3] > IP DHCP-server network add address=192.168.2.0/24
gateway=192.168.2.1 comment=LAN2

R1_central
- [admin@R1 centrall > IpP DHCP-server add name=DHCP_ WAN2

interface=ether2 address-pool=pool WAN2 lease-time=00:10:00
Para la configuracion de DHCP server con la habilitaciéon de DHCP relay para LANT.

- [admin@R1 centrall] > IP DHCP-server add name=DHCP LAN1
interface=etherl relay=192.168.1.1 address-pool=pool LANl lease-
time=00:10:00 disable=no

Ahora se configura la red para WAN2 y LAN1 en DHCP server.

- [admin@R1 central] > IP DHCP-server network add address=10.0.2.0/24
gateway=10.0.2.1 comment=WAN2

- [admin@R1 centrall > Ip DHCP-server network add
address=192.168.1.0/24 gateway=192.168.1.1 comment=LAN1

Configuracion de amarre IP/MAC

Para configurar la reserva de IP/IMAC se ingresa el comando IP DHCP-server lease.
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R3

- [admin@R3] > IP DHCP-server lease add address=192.168.2.77 mac-—

address=38:60:77:b0:ece:ae server=DHCP WAN2 comment=impresora
Configuracion de DCHP relay
Para la configuracion de DHCP relay se ingresa el comando

R2

- [admin@R2] > IP DHCP-relay add name=DHCP LANl interface=ether2 DHCP-
server=10.0.1.1 local-address=192.168.1.1 disable=no

Configuracién de DCHP Client
Para la configuracion DHCP Client se ingresa el comando /P DHCP-client

R3

- [admin@R3] > IP DHCP-client add interface=etherl
comment=DHCP client R3

Configuracion de rutas estaticas

Para la configuracion se ingresa el comando [P route.

R2
- [admin@R2] > IP route add distance=1 dst-address=10.0.2.0/24
gateway=10.0.1.1 comment=WAN2

- [admin@R2] > IP route add distance=1 dst-address=192.168.2.0/24
gateway=10.0.1.1 comment=LAN2

R3

- [admin@R3] > TP route add distance=1 dst-address=10.0.1.0/24
gateway=10.0.2.1 comment=WAN1

- [admin@R3] > IP route add distance=1 dst-address=192.168.1.0/24
gateway=10.0.2.1 comment=LAN1
R1_central

- [admin@R1 central] > Ip route add distance=1 dst-
address=192.168.1.0/24 gateway=10.0.1.2 comment=LAN1

- [admin@R1 central] > IpP route add distance=1 dst-
address=192.168.2.0/24 gateway=10.0.2.254 comment=LAN2
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Pruebas de conectividad entre equipos y hosts

Se realizé las pruebas de conectividad en toda la red por medio de la utilizacion del

comando ping, para ello es necesario ingresar al CMD de Windows.

La primera prueba realizada es la verificacién de arrendamiento de una IP para el host de

LANT1 por parte de R1_central donde se encuentra el DHCP server, ver figura 3.102.

Bl C:\Windows\system32\cmd.exe — O b

e junio de
e junio de

abilitado

Figura 3.102 Prueba de arrendamiento a host (LAN1)

La segunda prueba realizada es la reserve o amarre de IP/MAC en el host impresora de
LANZ2, ver figura 3.103.
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Figura 3.103 Prueba de amarre IP/MAC en impresora (LAN2)

La tercera prueba realizada es la conectividad entre el host de LAN1 que ha sido asignada
la IP 192.168.1.254/24 y host impresora de LANZ2 con IP 192.168.2.77/24, ver figura 3.104.
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Figura 3.104 Prueba de conectividad entre LANTy LAN2
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% Practica N°4
Tema: DNS server, cache, transparente
Objetivo: Configuracién de DNS en router MikroTik.
Objetivos Especificos:

- Disefar una topologia de red con routers y switchs MikroTik
- Configuracion de interfaces WAN 'y LAN

- Configuracién de DNS server, cache y transparente

- Configuracion de acceso a internet

- Configuraciéon de DHCP Server

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia

Seritoch : ? - GOGELE PURLIT DAS SERVER
(102 168.100.0/ 24) [T EE

Figura 3.105 Topologia de DNS server, cache y transparente
Tabla de direcciones IP

A continuacion, se muestra la tabla 3.10 de distribucion de direcciones IP para redes WAN,
LANy hosts.
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Tabla 3.10 Direccionamiento /P en redes WAN, LAN y hosts

Nombre Red Mascara Interfaz Direccion IP | Mascara
de red
WAN ISP ISP R1(Ether1) ISP ISP
LAN [192.168.100.0 124 R1(Ether2) 192.168.100.1 124

Configuracion via interfaz grafica

Cambio de nombre en el router

Para el cambio de nhombre ingresamos System/Identity, ver figura 3.106.
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Figura 3.106 Identificacion de router

Configuracion de interfaces WANy LAN

Para la configuracion se selecciona en el menu la opcién IP/Addresses y se ingresa las
direcciones IP en cada equipo. Se configura las interfaces de ether 1y 2 para WAN y LAN,
ver figura 3.107.
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Figura 3.107 Configuracion de interfaces en router
Configuracion de DNS Server y Cache

Para la configuracion se selecciona en el menu la opcion IP/DNS, ver figura 3.108.

ONS Saottnigs

soven| :
Dymamic Servers: Cancal
Aiow Remcte Requests Ppm_'_
Max UDP Packet Size: (4056 [ swe |
Query Server Tinecut: |2 000 5 |_l'.‘.ad1n-
Guery Total Tmeout; [10,000 e

Max Concument Guenas: | 100
Max. Concusverd TCP Sessons: | 20

Cache Size: | 2048 1]
Cache Max TTL: [7d 00.00.00
Cache Ussd: 18 KB

Figura 3.108 Acceso a DNS Server

A continuacién, se coloca la DNS primaria 8.8.8.8 y secundaria 8.8.4.4 que corresponden
a las Google Public DNS servery se activa la opcién Allow Remote Request para habilitar
el DNS Cache. Se da en Apply y OK, ver figura 3.109.
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Figura 3.109 Configuracion de DNS servery cache
Configuracién de DNS transparente

Para la configuracién de DNS transparente es necesario ingresar a la opcién IP/Firewall,

ver figura 3.110.
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Figura 3.110 Acceso a Firewall

A continuacién, se ingresa a la opcion NAT y se elige la opcion (+). En General en el
casillero Chain se coloca dstnat que indica los paquetes que tiene como destino una red
LAN. En el casillero Protocolo se selecciona los selecciona el protocolo con el que trabaja
DNS. DNS utiliza los protocolos UDP y TCP para responder las consultas. En el casillero

Dst. Port se ingresa el puerto en que trabaja DNS el cual es el nimero 53. En Action en el
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casillero Action se elige la opcién redirect que indica que se va a redireccionar las
peticiones DNS y en el casillero To Ports se coloca el puerto 53. Configuracién para el

protocolo UDP, ver figura 3.111.
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Figura 3.111 Configuracion de protocolo TCP

Configuracioén para el protocolo TCP, ver figura 3.112.
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Figura 3.112 Configuraciéon de protocolo UDP
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Una vez configurado los protocolos UDP y TCP se registra una lista en NAT, ver figura

3.113.

Fiter Fules MAT | Mangle Raw Service Pots  Connections  Address Lists  Layer7 Protocols
. -:'"EI ? 00 Resst Countern I 00 Resat Al Counters : |l

Figura 3.113 Configuracion de DNS Transparente

Configuraciéon de acceso a Internet

Para tener acceso a Internet se selecciona la opcion /P/Routes y se selecciona la opcién

(+). A continuacion, es necesario crear una ruta para la salida de paquetes, para ello se

crea una ruta por defecto 0.0.0.0/0 (Dts. Address) y una IP de salida (gateway). En este

caso el enlace WAN en el extremo del ISP tiene la direccion IP 192.168.0.1/24, ver figura

3.114.
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Figura 3.114 Configuracion de ruta para acceso a Internet
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Ahora se debe realizar el enmascaramiento de nuestra red local LAN para tener salida a
Internet. Para ello es necesario ir a IP/Firewall y en la opcién de NAT en General, en el
casillero Chain colocamos srcnat que indica los paquetes originados en la red LAN. En el
casillero Out. Interface se coloca la interfaz que esta conectada con la red WAN, que es la
salida a Internet. En Action en el casillero Action se elige la opcion masquerade, ver figura
3.115.

Pierm MAT Fuie

_ Commert To Pors - Commert
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Figura 3.115 Configuracion de enmascaramiento

Ahora se observa la lista de configuraciones realizadas en NAT, ver figura 3.116.

Fiter Rues: NAT | Mangle Raw Service Pots Connections: Address Lists  Layer7 Profocols

I+ = T | | o0 Reset Courters tlﬂﬁnut All Courten all
# | |Adtion |Chain Src. Address |Det. Address |Proto.. Src. Pod  |Dst. Port  [in. Inter.|Out.int..
=] redr . dstnal 6 fcp) 53
1 =l redr... deinal 17 .., 53
2 =l mas... senat etherl

Figura 3.116 Lista de configuracion NAT
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Configuracion DHCP server

Para la configuracion de DHCP server se ingresa a IP/DHCP server. WinBox da una opcién
de configuracion rapida para el servidor DHCP, para ello se elige la opciéon DHCP Setup,

ver figura 3.117.

DHCP Server

DHCF | Networks Leases Options Option Sets | Vendor Classes = Mlets
] [ [7) [ 0%ncatn | ocnsem
|Name e |Irrtefface |Hela:.' |Lease Time |.P¢:Idress Pool  |Add AH...| |"
0 items

Figura 3.117 Acceso a DHCP Setup

A continuacion, se visualiza una nueva ventana donde se ingresa la interfaz donde se va a
implementar el servidor DHCP (DCHP Server Interface), en este caso se coloca la interfaz
de lared LAN, ver figura 3.118.

DHCP Setup
DHCP Server Interface: [ERE7INN | + |

Back Mext Cancel

Figura 3.118 Interfaz de red LAN

Luego se ingresa la IP 192.168.100.0/24 que pertenece a la red LAN (DHCP Address
Space), ver figura 3.119.
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DHCP Setup

Select network for DHCP addresses

DHCP Address Space: [jiraitRiniies

Back

Mext

Cancel

Figura 3.119 /P de red LAN

Ahora se ingresa la direccion /P 192.168.100.1 que corresponde a la interfaz de la red LAN

(Gateway for DHCP Network), ver figura 3.120.

DHCP Setup

(Gateway for DHCP Network: |1HE.1EE.1D'D.1

Back

Meat

Cancel

Figura 3.120 /P de interfaz de red LAN

A continuacion, se ingresa el rango de direcciones IP que va a arrendar el servidor DHCP,

en este caso se coloca desde la direccion 192.168.100.2 hasta 192.168.100.254, ve figura

3.121.

DHCP Setup

Select pool of ip addresses given out by DHCP server

Addresses to Give Out: [192.168.100.2-192.168.100.254 | &

Back

Mext

Cancel

Figura 3.121 Rango de direcciones /P
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Luego se visualiza una ventana donde DHCP setup toma las DNS configuradas

previamente en DNS server, ver figura 3.122.

DHCP Setup

Select DNS servers

DNS Servers: |8.8.8.8 v
18844 v

Back Mexd Cancel

Figura 3.122 Configuracion DNS

Y por ultimo se ingresa el tiempo de arrendamiento de direcciones IP (Lease Time), ver

figura 3.223.

DHCP Setup

Lease Time: |00:10:00 |

Back Mext Cancel

Figura 3.223 Tiempo de arrendamiento de direcciones IP

Configuracion via comandos
Cambio de nombre de cada router
- [admin@Router LAN] > system identity set name=Router
Configuracion de interfaces WANy LAN

Para su configuracion se ingresa el comando /P address

- [admin@Router LAN] > IpP address add address=192.168.0.2/24

comment=WAN interface=etherl

- [admin@Router LAN] > IP address add address=192.168.100.1/24

comment=LAN interface=ether?2
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Configuracion de DNS Server y Cache

Para la configuracion de DNS servery cache se ingresa el comando IP dns.

- [admin@Router LAN] > IP dns set servers=8.8.8.8,8.8.4.4 allow-

remote-requests=yes
Configuracion de DNS transparente

Para la configuracion de DNS transparente se ingresa el comando /P firewall.

- [admin@Router LAN] > IP firewall nat add chain=dstnat protocol=tcp
dst-port=53 action=redirect to-ports=53
- [admin@Router LAN] > IP firewall nat add chain=dstnat protocol=udp

dst-port=53 action=redirect to-ports=53
Configuracion de acceso a Internet

Para el acceso a Internet se crea una ruta por defecto ingresando el comando /P route.

- [admin@Router LAN] > IP route add distance=1 dst-address=0.0.0.0/0

gateway=192.168.0.1 comment=Acceso a Internet

Ahora se ingresa el comando [P firewall para el enmascaramiento de los paquetes de la
red LAN.

- [admin@Router LAN] > IP firewall nat add action=masquerade

chain=srcnat out-interface=etherl
Configuracion DHCP Server

Para la configuracion de DHCP Server se ingresa el comando /P DHCP-server.

- [admin@Router LAN] > IP DHCP-server setup

- Select interface to run DHCP server on

- DHCP server interface: ether2

- Select network for DHCP addresses

- DHCP address space: 192.168.100.0/24

- Select gateway for given network

- gateway for DHCP network: 192.168.100.1

- Select pool of IP addresses given out by DHCP server
- addresses to given out: 192.168.100.2-192.168.100.254
- Select DNS servers

- dns servers: 8.8.8.8,8.8.4.4
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- Select lease time

- lease time: 10m
Pruebas de conectividad en equipos y hosts

Se realizo las pruebas de conectividad en toda la red por medio de la utilizacion del

comando ping, para ello es necesario ingresar al CMD de Windows.

La primera prueba realizada es la verificacion de arrendamiento de una IP en el host y la
redireccion de las peticiones DNS hacia el router por medio del comando /Pconfig /all en
CMD, ver figura 3.124.
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Figura 3.124 Prueba de arrendamiento de /P en host

La segunda prueba realizada es el cambio manual de la DNS en el host, en esta ocasién
se ingresa el valor 1.2.3.4 y aunque tenga una direcciona DNS no valida va a tener acceso
el host a internet debido a que toda peticidn generada en el computador se re direcciona al

router, ver figura 3.125.
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Figura 3.125 Prueba de cambio de DNS en host

La tercera prueba realizada es la generacion del DNS cache cada vez que se realice ping

a una pagina web ver figura 3.126.
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Figura 3.126 Prueba de conectividad entre LANTy LAN2
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% Practica N°5
Tema: Protocolo de enrutamiento BGP
Objetivo: Configuracién de protocolo de enrutamiento BGP en routers MikroTik

Objetivos Especificos:

- Disefar una topologia de red con equipos MikroTik
- Configuracion de interfaces WAN 'y LAN

- Configuracién de BGP

- Configuracién DHCP en interfaces LAN

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia
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mﬂ HOSTR

L]
1010 10.0F30 ETH1

WAHD
ETHA p Lol Ll aRe T =]

[ o
m: BOSTI HEsd  wosm
LA LAN3
152 L. 10m.A/ 24 IS 1EE. 1A 24

Figura 3.127 Topologia de BGP
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Tabla de direcciones IP

A continuacion, se muestra la tabla 3.11 de distribucion de direcciones IP para redes WAN,
LANy hosts.

Tabla 3.11 Direccionamiento /P en redes WAN, LAN

Nombre Red Mascara Interfaz Direcciéon IP | Mascara
de red
R1(Ether1) 10.10.10.1 /30
WANA 10.10.10.0 /30
R2(Ether1) 10.10.10.2 /30
R2(Ether2) 10.10.20.1 /30
WAN2 10.10.20.0 /30
R3(Ether1) 10.10.20.2 /30
LAN1 [192.168.100.0 124 R1(Ether2) 192.168.100.1 124
LAN2 |192.168.110.0 124 R2(Ether3) 192.168.110.1 124
LAN3 |192.168.120.0 124 R3(Ether2) 192.168.120.1 124

Tabla de sistemas autonomos

A continuacioén, se muestra la tabla 3.12 de sistemas autdnomos en routers.

Tabla 3.12 Tabla de sistemas auténomos

Nombre Router
AS100 R1
AS200_R1 R2
AS200_R3 R2
AS300 R3
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Configuracion via interfaz grafica

Cambio de nombre en el router

Para el cambio de nombre ingresamos System/Identity, ver figura 3.128.
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Scheduler
Scripts
Shutdown
Special Login
Users
Watchdog

Figura 3.128 Identificacion de router

Configuracién de interfaces WAN y LAN.

Para la configuracion se selecciona en el menu la opcion IP/Addresses y se ingresa las

direcciones IP de cada interfaz WAN 'y LAN con su respectivo comentario.

R1

Se levanta la interfaz WAN1 con la direccién 10.10.10.1/30 y LAN1 con la direccién
192.168.100.1/24, ver figura 3.129.
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[Ol[x] [Ol[x]
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o 192.168.100.1/24 192.168.100.0  ether2 : Apply
o WANT
= 10.10.10.1/30 10.10.10.0 ether
Copy
Comment for New Address
2 tems

Figura 3.129 Configuracion de interfaces en R1

R2
Se levanta la interfaz WAN1 con la direccion 10.10.10.2/30, WAN2 con la direccién
10.10.20.1/30 y LAN2 con la direcciéon 192.168.110.1/24, ver figura 3.130.

(O[] [Ol[x]
[#][=] Address: (1010102730 | T ok
--l-mirfusf # | Netwark Interface | [«|| Metworc: [10.10.10.0 | - Cancel
e 10.10.10.2/30 1010100 etherl interface: |ethert [=] Apply
o WANZ
& 10.10.20.1/30 10.10.20.0 ether?
i LANZ
2 192.168.110.1/24 1921681100  ether3
Comment for Mew Address
i
Jitems

Figura 3.130 Configuracion de interfaces en R2

R3
Se levanta la interfaz WAN2 con la direccién 10.10.20.2/30 y LAN3 con la direccion
192.168.120.1/24, ver figura 3.131.
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Figura 3.131 Configuracion de interfaces en R3
Configuracion de BGP

El protocolo BGP se encarga del intercambio de informacion de enrutamiento entre
sistemas auténomos. Para la configuracién de BGP se selecciona en el menu la opcion
Routing/BGP. En el casillero Instances viene predefinido un sistema auténomo por default,
el cual no puede ser eliminado, por lo que se lo deshabilita y se crea uno nuevo. Ahora se
elige la opcién (+) y se ingresa el nombre (Name), el valor del sistema auténomo (AS) y la
interfaz WAN de cada router (Router ID).

R1
Se ingresa el nombre del sistema auténomo AS100, el valor del sistema auténomo

100 y la direccién IP 10.10.10.1 que comunica con WAN1, ver figura 3.132.
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Figura 3.132 Configuracion del sistema auténomo en R1
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R2

Se ingresa el nombre del sistema auténomo AS200 R1, el valor del sistema
autonomo 200 y la direccién /P 10.10.10.2 que comunica con WAN1, ver figura
3.133.
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Figura 3.133 Configuracion del sistema auténomo en R2 para R1

Ahora se crea un nuevo sistema auténomo con el nombre AS200_R3, el mismo
valor del sistema para R2 y la direccion IP 10.10.20.1 que comunica con WAN2, ver
figura 3.134.

EUET 6P raance <5200 R
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Figura 3.134 Configuracion del sistema auténomo en R2 para R3

R3
Se ingresa el nombre del sistema auténomo AS300, el valor del sistema auténomo
300 y la direccion /P 10.10.20.2 que comunica con WAN2, ver figura 3.135.
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Figura 3.135 Configuracion del sistema auténomo en R3

A continuacion, en el casillero Peers se selecciona la opcion (+) donde se aprecia
una nueva ventana donde se configurara la comunicaciéon entre sistemas
auténomos. Para ello ingresa el nombre de relacion par entres routers (Name), se
selecciona la instancia anteriormente configurada que corresponde al router
(Instance), se ingresa la direccion IP correspondiente a la interfaz del router vecino
donde se esta realizando la relacion par (Remote Address). Ahora se ingresa el

valor del sistema auténomo del router vecino de la relacion par (Remote AS).

R1

Se ingresa el nombre de la relacién par R1-R2 (Name), se selecciona la instancia
AS100 (Instance), se ingresa la direccién IP 10.10.10.2 (Remote Address) y se
ingresa el valor 200 (Remote AS), ver figura 3.136.

[®l|E3) | BGP Peer <R1-RZ

Ingtances  VRFs Peers | Metworks Aggregates  WPM4 Routes  Advertisements General | Advanced = Status

L ] (=1 || | Refresh || Refresh Al || Resend || Resend Al Mame: |R1-R2
MName Instance Remote Address Remote AS  |M... |R... |TTL|Remeate ID |+ Instance: |AS100
#R1-R2 AS100 10.10.10.2 2000 no d..

Remote Address: [10.10.10.2
Remote Port:
Remote AS: |200
TCP MD5 Key:
Mexthop Choice: |default

Figura 3.136 Configuracion de relacién par entre R1y R2

R2

Se ingresa el nombre de la relacion par R2-R1 (Name), se selecciona la instancia
AS200_R1 (Instance), se ingresa la direccion IP 10.10.10.1 (Remote Address) y se
ingresa el valor 100 (Remote AS), ver figura 3.137.
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BGP Peer <R2-R1>

General  Advanced  Status
Name: R2-R1 .
Instance: AS200_R1 ¥
Remote Address: (10.10.10.1
Remote Port: | -
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Hold Time: 180 E3
Keepaive Time: | -
TTL: [defaut ¥
Max Prefix Limit- | -
Max Prefix Restart Time: | v s

Figura 3.137 Configuracion de relacion par entre R2 y R1

Ahora se ingresa el nombre de la relacién par R2-R3 (Name), se selecciona la
instancia AS200_R3 (/Instance), se ingresa la direccién /P 10.10.20.2 (Remote
Address) y se ingresa el valor 300 (Remote AS), ver figura 3.138.
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[#][=] [~][] [ Refresh || Refresh Al || Resend || Resend A1 | Name: [R2-R3
|Name 4 |Ir15tar1ce |Hernote Address |Hernote AS |M |H |'I_I'L|Hern01e D MV Instance: |ﬂ.52‘ﬂ'|]_H3
T T e L A vt 100
Remate Port: |
Remate AS: |3ﬂ'|]'
TCP MD5 Key: |
Nexthop Choice: |defautt
[ Muttihop
"] Route Reflect

Figura 3.138 Configuracion de relacién par entre R2 y R3

R3

Se ingresa el nombre de la relaciéon par R3-R2 (Name), se selecciona la instancia
AS300 (/nstance), se ingresa la direccién IP 10.10.20.1 (Remote Address) y se
ingresa el valor 200 (Remote AS), ver figura 3.139.
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=1|E3] | BGP Peer <R3-R2>

Instances VRFs Peers | MNetworks Aggregates  WPN4 Routes  Advertisements General | Advanced = Status
L 31| || | Refresh || Refresh All || Resend || Resend All MName: [ZEJ5H
Name Instance Remote Address Remote AS |M... |R.. |TTL Remote ID |¥ Instance: | AS300
# R3R2 AS300 10.10.201 20 ro no d. 1010201 Remote Address: [10.10.20.1
Remote Port:
Remate AS: 200
TCP MD5 Key:
MNexthop Choice: |default
Muttihop
Route Reflect

Figura 3.139 Configuracion de relacion par entre R3 y R2

Ahora se debe configurar la publicacion de las redes LAN en cada router. Para ello
se selecciona el casillero Networks y se elige la opcion (+) donde se observa una
nueva ventana. Se ingresa la red LAN directamente conectada de acuerdo con cada

router (Network) y su respectivo comentario.

R1
Se ingresa la red de LAN1 192.168.100.0/24, ver figura 3.140.

[=]{E3)

Instances VRFs  Peers Metworks | Aggregates  WPM4 Routes | Adverisements MNetwork: | 192.168.100.0/24
dkb Al [T Synchronize

Metwork Synchroni... -

o LANT

#2192.168.100.0/24 no

Figura 3.140 Configuracion de publicacion de red LAN1 en R1
R2

Se ingresa la red de LAN2 192.168.110.0/24, ver figura 3.141.

Instances VRFs Peers Networks | Aggregates  VPN4 Routes  Advertisements Metwork: | 192.168.110.0/24
o Al T Synchronize
Netwark Synchroni... -
o LANZ
#2192.168.110.0/24 no

Figura 3.141 Configuracion de publicacién de red LAN2 en R2
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R3
Se ingresa la red de LAN3 192.168.120.0/24, ver figura 3.142.

[m]{E3
Instances VRFs Peers Metworks | Aggregates  VPN4 Routes  Advertisements Networ: | 192.168.120.0/24
o =\ | T Synchronize
Metwork Synchroni... -
o LAN3
&2 192.168.120.0/24 no

Figura 3.142 Configuracion de publicacion de red LAN3 en R3

Configuracion DHCP en interfaces LAN

Para la configuracion del servidor DHCP se selecciona en el menu la opcién IP/DHCP
Server. En el casillero DHCP se selecciona la opcién DHCP Setup. Ahora se aprecia una
nueva ventana donde se elige la interfaz a configurar el servidor (DHCP Server Interface),
se ingresa la red LAN (DHCP Address Space), se ingresa la puerta de enlace de la red
LAN (Gateway for DHCP Network), se ingresa el rango de direcciones para arrendar en la
red LAN (Addresses to Give Out) y el tiempo de arrendamiento de las direcciones IP (Lease

Time).

R1

Se selecciona le interfaz ether2, se ingresa la red LAN1, se ingresa el Gateway de
LAN1 192.168.100.1, se ingresa el rango de direcciones 192.168.100.2-
192.168.100.254 y un tiempo de arredramiento de 10 minutos. ver figura 3.143.

DHCP Server =] E3
DHCP | Metworks Leases Options  Option Setz | Vendor Classes | Alerts

o ||=| | v| 3| T | DHCP Config || DHCP Setup

Mame Interface Relay Lease Time Address Pool |(Ad~
dhcp ether2 00:10:00 dhcp_pool0 no
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Figura 3.143 Configuracion de DHCP en R1

R2

Se selecciona le interfaz ether3, se ingresa la red LAN2, se ingresa el Gateway de
LAN2 192.168.110.1, se ingresa el rango de direcciones 192.168.110.2-
192.168.110.254 y un tiempo de arredramiento de 10 minutos. ver figura 3.144.

DHCFP Server

DHCF | Metworks Leases  Options  Option Sets  Vendor Classes  Alerts

\#|[=|[~]:2] | 7] | DHcP config || DHCP Setup |

|Name & |Irrterface |F{Erlag,.r |Lease Time |P¢:Idress Pool |Md AF{...l |V
dhepl etherd 00:10:00 dhcp_poolD no

Figura 3.144 Configuracién de DHCP en R2

R3

Se selecciona le interfaz ether2, se ingresa la red LAN3, se ingresa el Gateway de
LAN3 192.168.120.1, se ingresa el rango de direcciones 192.168.120.2-
192.168.120.254 y un tiempo de arredramiento de 10 minutos. ver figura 3.145.

DHCP Server

DHCP

#|[=| [][::] [7] | DHCP Config || DHCP Setup |

Metworks Leases Options Option Sets = Vendor Classes  Alerts

|Name & |Irrterface |Hela1_.r |Lease Time |.P~ddress Pool |.P~dd AH___|v
dhep ether? 00:10:00 dhcp _poald no

Figura 3.145 Configuraciéon de DHCP en R3
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A continuacion, se ingresa al menu IP/Routes donde se muestra la tabla de rutas
del equipo aprendidas por BGP en R1, R2 y R3, ver figura 3.146.

Prais Lsi =] E{ Fecese L = E
Radis | Meahiops  Faiss  FF Aauer | Hedhom -~ Fimn | WRF
L . T d F |4 T d ¥

Dl ket Dl Cestarae | | Pret Sogsps. - Dl Sctdram Cabwony Cintarcs || Prod. Srimcw (W
LAl e R0 it siwr] machahia = 118101 DC e TSETEE LI st reeianbde: T O1EZIERIMT
D - P TRZ TER TRE00TE  stiwa] pmachustls F et AR O s skl mechebl B0l
Db e 1300 11800 1010 2 reachabls atter .. DEC B I I0E3 s reachabd T oImwIal
B P TRVER IR0 W0 reschable stter] ol Db iR iR fLE. 101520 F machiable wthard k.

Dot B VSRR LR 10015010 T mmachabis sihes] 22

Routes | MNexthops  Rules = WRF

[#][=] [“][x] [=] [7]

|Dst.ﬂ.ddress |Ga13wa)' |Di5tance||| Pref. Source |v
DAC |+ 192.168.120.0/24  ether2 reachable 0 152.168.120.1
DAC |+ 10.10.20.0/30 etherl reachable 0 10.10.20.2
DAb |+ 192.168.100.0-24  10.10.20.1 reachable etherl 20
DAb |- 152.168.110.024  10.10.20.1 reachable etherl 20

Figura 3.146 Tabla de enrutamiento por BGP

Configuracién via comandos
Cambio de nombre en el router

Para su configuracién se ingresa el comando system/identity.

- [admin@MikroTik] > system identity set name=R1
Configuracién de interfaces WANy LAN
Para su configuracion se ingresa el comando IP address

R1

- [admin@R1] > IP address add address=10.10.10.1/30 comment=WAN1

interface=etherl
- [admin@R1] > IP address add address=192.168.100.1/24 comment=LAN1
interface=ether?2

R2

- [admin@R2] > IP address add address=10.10.10.2/30 comment=WAN1

interface=etherl

- [admin@R2] > IP address add address=10.10.20.1/30 comment=WAN2

interface=ether?2

- [admin@R2] > IP address add address=192.168.110.1/24 comment=LAN2

interface=ether3
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R3

- [admin@R3] > IP address add address=10.10.20.2/30 comment=WAN2

interface=etherl

- [admin@R3] > IP address add address=192.168.120.1/24 comment=LAN2

interface=ether?2
Configuracién de BGP

Para el acceso a la configuraciéon del protocolo BGP en cada router se ingresando el
comando routing BGP.

R1

- [admin@R1] > routing BGP instance add name=AS100 as=100 router-
1d=10.10.10.1 redistribute-other-BGP=yes
R2

- [admin@R2] > routing BGP instance add name=AS200 Rl as=200 router-
id=10.10.10.2 redistribute-other-BGP=yes

- [admin@R2] > routing BGP instance add name=AS200 R3 as=200 router-
id=10.10.20.1 redistribute-other-BGP=yes

R3

- [admin@R3] > routing BGP instance add name=AS300 as=300 router-

id=10.10.20.2 redistribute-other-BGP=yes

Ahora se configura las relaciones pares entre routers, para ello se ingresa el comando

routing BGP peer.

R1

- [admin@R1] > routing BGP peer add name=R1-R2 instance=AS100 remote-
address=10.10.10.2 remote-as=200
R2

- [admin@R2] > routing BGP peer add name=R2-Rl1 instance=AS200 R1
remote-address=10.10.10.1 remote-as=100

- [admin@R2] > routing BGP peer add name=R2-R3 instance=AS200 R3

remote-address=10.10.20.2 remote-as=300
R3

- [admin@R3] > routing BGP peer add name=R3-R2 instance=AS300 remote-
address=10.10.20.1 remote-as=200

A continuacién, se configura la publicacion de las redes LAN, para ello se ingresa el
comando routing BGP peer.
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R1

- [admin@R1] > routing BGP network add network=192.168.100.0/24

comment=LAN1 synchronize=no

R2

- [admin@R2] > routing BGP network add network=192.168.110.0/24

comment=LAN2 synchronize=no

R3

- [admin@R3] > routing BGP network add network=192.168.120.0/24

comment=LAN3 synchronize=no

Configuracion DHCP en interfaces LAN

Para la configuracion de DHCP Server en cada interfaz LAN se ingresa el comando /P
DHCP-server.

R1

- [admin@Router R1] > IP DHCP-server setup
Select interface to run DHCP server on
DHCP server interface: ether2
Select network for DHCP addresses
DHCP address space: 192.168.100.0/24
Select gateway for given network
gateway for DHCP network: 192.168.100.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.100.2-192.168.100.254
Select lease time

lease time: 10m

R2

- [admin@Router R1] > IP DHCP-server setup
Select interface to run DHCP server on
DHCP server interface: ether3
Select network for DHCP addresses
DHCP address space: 192.168.110.0/24
Select gateway for given network
gateway for DHCP network: 192.168.110.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.110.2-192.168.110.254
Select lease time

lease time: 10m

R3
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- [admin@Router R1] > IP DHCP-server setup
Select interface to run DHCP server on
DHCP server interface: ether2
Select network for DHCP addresses
DHCP address space: 192.168.120.0/24
Select gateway for given network
gateway for DHCP network: 192.168.120.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.120.2-192.168.120.254
Select lease time

lease time: 10m

Pruebas de conectividad en equipos y hosts

Se realizo las pruebas de conectividad en toda la red, para ello es necesario ingresar al
CMD de Windows.

La primera prueba realizada es la conectividad entre un host de LAN1 y un host de LAN2

por medio del comando ping, ver figura 3.147.

DHCP Server 8 B3| pHcp Server =1 E3
Networks Leases | Options Option Sets  VendorClasses  Alets ... DHCP  Metworks Leases | Options Option Sets  VendorClasses  AMerts
L | |T| | Check Status & 3| |T| | Check Status
Address MAC Address Cliert 1D Server | ™ Address MAC Address Client 1D Server -

D 152.168.100.253 38:60:77:BO:EE:AE  1:38:60:77bl:ee:.. dhcpl

D 152.168.110.254  6C:3B:6B:88:0D:A3 1:6c:3b:6b:88:dd:... dhcpl

A ndosa rpebam il iomd e - ]

Figura 3.147 Prueba de conectividad entre LAN1 y LAN2
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La segunda prueba realizada es la conectividad entre un host de LAN1 y un host de LAN3

por medio del comando ping, ver figura 3.148.

DHCP Server = E3 DHCP Server = &3
= ) .
iEEE i rE | GrimeEs | UEuidebmms | Ak DHCP  Metworks Leases | Options  Option Sets = VendorClasses  Mlerts
& =1| || | Check Status
Check Status
Address MAC Address Cliert 1D Server | ¥ = v T
D .152168100.253 38:60:77:BO:EE:AE  1:38:60:77b0ee:... dhcpl Address MAC Address Client 1D Server -

D 192168120254 6C:3B:6B:88:0D... 1:6c:3b:6b:88:dd.... dhopl

1item

Figura 3.148 Prueba de conectividad entre LAN1 y LAN3

La tercera prueba realizada es la conectividad entre un host de LAN2 y un host de LAN3

por medio del comando ping, ver figura 3.149.
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— - DHCP  Metworks Leases | Options | Option Sets | Vendor Classes | Alers
u
MAC s frv— corver =1 | | || | Check Status
L L | o b Address MAC Address Client ID Server hd
D 192.168.120.254  6C:3B:6B:88:.0D:... 1:.6c:3b:6b:88:dd:... dhcpl
- - »
1item
W i ndosniapemiliomd e - [m} =

Figura 3.149 Prueba de conectividad entre LAN2 y LAN3
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% Practica N°6
Tema: Firewall basico
Objetivo: Configuracion de Firewall basico en router MikroTik
Objetivos Especificos:

- Disefar una topologia de red con routers y switchs MikroTik
- Configuracion de interfaces WAN 'y LAN

- Configuracién de brigde en Ether2 y Ether3

- Configuracion de acceso a internet

- Configuracion de firewall

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia

19 168 101 F5 34

HINETL 102, 1EH. 1025/ 24

HOSTE

L]
19 68 108 ki

Figura 3.150 Topologia de firewall basico

Tabla de direcciones IP

A continuacion, se muestra la tabla 3.13 de distribucion de direcciones IP para redes WAN,
LANy hosts.
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Tabla 3.13 Direccionamiento /P en redes WAN, LAN y hosts

Nombre Red Mascara Interfaz Direcciéon IP | Mascara
de red
WAN ISP ISP R1(Ether1) ISP ISP
LAN [192.168.10.0 124 R1(Ether2-3) 192.168.10.1 124

Tabla de reglas en hosts
A continuacion, se muestra la tabla 3.14 de reglas firewall para cada host.

Tabla 3.14 Tabla de filtros en hosts

Nombre | Direcciéon IP |Mascara Reglas

Acceso al router /| Acceso SSH-Ping-Telnet /
Host1 |192.168.10.125| /24

Acceso a internet sin restricciones

No acceso al router | Bloqueo SSH-Ping-
Host2 | 192.168.10.25 124 Telnet | Acceso a internet con restricciones

a redes sociales

Configuracion via interfaz grafica
Cambio de nombre en el router

Para el cambio de nombre ingresamos System/Identity, ver figura 3.151.

i

% Routing Auto Upgrade I Identity =1 E3
ioh System [ e |dentity: .F!outer_LAN |
Q Queues otk ” .

B8 Fles Console E
E] Log History Apply

. RADIUS oy

A Tools L.EDS

|| New Teminal Llcer!se

| & Make Supout rf Logging

& Manual o

&9 Mew WinBox Silts

Bt Password

Figura 3.151 Identificacion de router
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Configuracion de bridge en ether2 y ether3

Para la configuracion se selecciona en el menu la opcion Bridge, y se selecciona la opcién
(+). A continuacion, en General se coloca un nombre al brigde (Name) y luego se da en
Apply/Ok, ver figura 3.152.

WE| s LA wEa
Eadge | Foda | VLM MSTR | Fot MITChesdes Fias HAT | Homs MEB Gunesl STF VUAH | Sahe | Tl [ )
+ T | Sating rigre TR - Carcdl
Fiare Tipa L MTL [T= Fa - Tige: | Bruige e
R AN Brige (113T} Zbos roe e =
Db
Fehial MTL) | 1500 -
LT i
MAL Adcrums: | BE§4 AE 43 THFT s
ARF | enabded F Farsres
AFP Trnaonit L Toxch
Agirn MAL Address
Egurg Terwc | (0EEAN
D Sroopag
: P OHCP Snaaoing *
T ol T mradiar arTing

Figura 3.152 Configuracion de nombre al brigde

En Ports se elige la opcion (+) y se ingresa las interfaces que van a pertenecer al bridge
(Interface). En Brigde se selecciona el nombre dado al bridge y luego se da elige Apply/Ok,
ver figura 3.153.

EIE e Bl Prad ME
Brdge Porls | VLARN  WETh | Pt RIET Dwewdien  Fless FNT  Hoas' WDE Genend | STF- VAN Rpiod | Of |
+ T netes FECN N Cancedl
g ieiscs  (Beidpe Moo | Trosbed | Paorite b (Path Gost [ Rals Rl Pl | = Bridge: | LA L] Zoph
OH CEstwed  LSH re 1] 10 dsrgraded podt
I'H Fhetherd - LA e e T abdend oo Fearon - Dezaabde:
Lswy | st & e :
¥ linkmeren Lincaat oo =
LB
o Lnkairan MiRiceat Rood %
o
', EBsaadcan Fecd
Tupsad
# Harcras Oficad!
[T 4] arusad

Figura 3.153 Configuracion de interfaces del brigde

Configuracion de interfaces WAN y LAN

Para la configuracion se selecciona en el menu la opcién IP/Addresses y se ingresa las
direcciones IP de cada interfaz. Se configura las interfaces de ether 1y 2 para WAN 'y LAN,

ver figura 3.154.

124



[Cl[x] [Ol[x]
dh Al T Address: [192.168.10.1/24
Address Netwark Interface w|| Network: [192.168.10.0 -
o WAN ) —
o 192.168.02/24 19216800  etherl Interfacs: |LAN * Aoply
i LAN
o 192.168.10.1/... 192168100  LAN
Comment for New Address E m
LAN| OK
2items

Figura 3.154 Configuracion de interfaces en router
Configuracién de acceso a Internet

Para tener acceso a Internet se selecciona la opcion IP/Routes y se selecciona la opcion
(+). A continuacion, es necesario crear una ruta para la salida de paquetes, para ello se
crea una ruta por defecto 0.0.0.0/0 (Dts. Address) y una IP de salida (Gateway). En este
caso el enlace WAN en el extremo del ISP tiene la direccién /P 192.168.0.1/24, ver figura
3.155.

= 3] [Eii
Rutes | Mewos R VR e | bt [ = ]
+ T o F Do, im0 20076 Careal ]
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Figura 3.155 Configuracion de ruta para acceso a Internet

Ahora se debe realizar el enmascaramiento de nuestra red local LAN para tener salida a
Internet. Para ello es necesario ir a IP/Firewall y en la opcién de NAT en General, en el
casillero Chain colocamos srcnat que indica los paquetes originados en la red LAN. En el

casillero Out. Interface se coloca la interfaz que esta conectada con la red WAN, que es la
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salida a Internet. En Action en el casillero Action se elige la opcion masquerade, ver figura
3.156.

Ot beedace et | | Resst A Courten | | Peset 41 Conrton
r niedace Lat -
o eeviace L -

Figura 3.156 Configuraciéon de enmascaramiento

Ahora se observa la lista de configuraciones realizadas en NAT, ver figura 3.157.

Frewal [=E3

Fiter Fules NAT | | Mange Raw Service Pos Connections Address lists  Layer7 Potocals

+| 2 | _".'___l_ T ﬂﬁwcs-:‘Ccu ey nuF.esuHCumou | Firrd | 1ol I3

FR Chag DI04 oo (CiBges ackga |+
.- Enmascaramiento_de P prvada i
1] =] masquerade arcnat ether] 08 0

Figura 3.157 Lista de configuracién NAT
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Configuracion de firewall basico

Creacion de Address Lists

Para la creacion de direcciones IP se selecciona la opcion IP/Firewall. En el casillero

Address Lists se escoge la opcion (+) y se ingresa el nombre que se identificara a la

direccién IP (Name). Luego se ingresa la direccion IP (Address) y se elige Apply y Ok, ver

figura 3.158.

[ T S R —
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Figura 3.158 Creacion de Address Lists

Configuracion de acceso y bloqueo al router

En el casillero Filter Rules se selecciona la opcion (+). A continuacion, en el casillero
General, en Chain se ingresa la opcion input. En Connection State se selecciona las
opciones established y related. En el casillero Action, en Action se selecciona la opcion

accept y se ingresa su respectivo comentario de identificacion, ver figura 3.159.

L e = - -

General  Advanced Edra  fcton  Shatistcs

I Oran. Formard Ii

At mocept
g — - I
Do Acicieeny Log
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Dot riwrtpce

- Irterlnce Lt

Ohd intertace Lt

Fachet Mak.
Carrecson: Mak
Rouing b,
Foutryy Tatse

4 4 4 4«

I Cormecton Halw ikl o eelablahesd o relabed

I

Figura 3.159 Regla de permiso de conexiones validas INPUT
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Ahora para negar conexiones invalidas se crea una nueva regla en Filter Rules. En el
casillero General, en Chain ingresa la opcion input. En Connection State se selecciona la
opcién invalid. En el casillero Action, en Action se selecciona la opcién drop y se ingresa

su respectivo comentario de identificacion. Luego se coloca en Apply y Ok, ver figura 3.160.

New Frewal Flle
General | Advarced | Extra Achor Stabsiics
General Advanced Bxtra  Astion | Statistice
== ]
S Addre - Action: drop
Dk, Acdcre -
- Log
Protocol -
Log Prefix
I e e -
ot reerface -
I interface Lt v
ot interface List -
Plikiat Mad -
Corrmcan Mark -
Fouting Mk -
Fouting Table o

Corrmoin Tyvps

I Connectoe State W st e ahige related i I

Figura 3.160 Regla de negacién de conexiones invalidas INPUT

A continuacion, para aceptar el acceso de la direccion IP de acuerdo con la tabla de reglas
se crea un nuevo filtro en Filter Rules. En el casillero General, en Chain se ingresa la opcién
input. En el casillero Advanced, en Src. Address Lists se selecciona la IP con el nombre
IP_sin_restricciones. En el casillero Action, en Action se selecciona la opcion accept y se
ingresa su respectivo comentario de identificacion. Luego se coloca en Apply y Ok, ver
figura 3.161.
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Figura 3.161 Regla de acceso al router

A continuacion, para negar el acceso de una direccién IP se crea una nueva regla Filter
Rules. En el casillero General, en Chain se ingresa la opcién input. En el casillero Action,
en Action se selecciona la opcion drop y se ingresa su respectivo comentario de

identificaciéon. Luego se coloca en Apply y Ok, ver figura 3.162.

Gorwesl | Advarced B Acton  Sististics General  Advanced BExtra Acton | Stabmbics
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Figura 3.162 Regla de negacién de acceso al router
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Configuracion de bloqueo servicios de acceso al router

Ahora para realizar el bloqueo de PING de cierta direccion IP hacia el router se crea una
nueva regla Filter Rules. En el casillero General, en Chain se ingresa la opcion input, en
Protocol se coloca icmp. En el casillero Advanced, en Src. Address Lists se selecciona la
IP con el nombre IP_con_restricciones. En el casillero Action, en Action se selecciona la
opcion drop y se ingresa su respectivo comentario de identificaciéon. Luego se coloca en
Apply y Ok, ver figura 3.163.
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Figura 3.163 Configuracion de bloqueo PING

A continuacion, para realizar el bloqueo de SSH de cierta direccion IP hacia el router se
crea la siguiente regla en Filter Rules. En el casillero General, en Chain se ingresa la opcion
input, en Protocol se coloca tcp, en Dst. Port se ingresa el niumero de puerto 22. En el
casillero Advanced, en Src. Address Lists se selecciona la IP con el nombre
IP_con_restricciones. En el casillero Action, en Action se selecciona la opcién drop y se
ingresa su respectivo comentario de identificacién. Luego se coloca en Apply y Ok, ver
figura 3.164.
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Figura 3.164 Configuracion de bloqueo SSH
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Ahora para realizar el bloqueo de Telnet en cierta direccion /P hacia el router se crea la
siguiente regla. En el casillero General, en Chain se ingresa la opcién input, en Protocol se
coloca fcp, en Dst. Port se ingresa el numero de puerto 23. En el casillero Advanced, en
Src. Address Lists se selecciona la IP con el nombre IP_con_restricciones. En el casillero
Action, en Action se selecciona la opcion drop y se ingresa su respectivo comentario de

identificacion. Luego se coloca en Apply y Ok, ver figura 3.165.
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Figura 3.165 Configuracion de bloqueo Telnet
Configuracion de acceso y restriccion a Internet

Para bloquear ciertas paginas web se trabaja en la capa 7 del modelo OSI, En el casillero
Layer7 Protocols se elige la opcion (+), se coloca un nombre a la regla (Name) y en Regexp

se ingresa una expresion regular para su configuracién, ver figura 3.166.
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Figura 3.166 Configuracion de Layer7 Protocol
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A continuacion, se crea la siguiente regla en Filter Rules. En el casillero General, en Chain
se ingresa la opcién forward. En el casillero Advanced, en Src. Address Lists se selecciona
la IP con el nombre IP_con_restricciones, en Layer7 Protocol se selecciona la regla
Bloqueo_redes _sociales. En el casillero Action, en Action se selecciona la opcion drop y
se ingresa su respectivo comentario de identificacion. Luego se coloca en Apply y Ok, ver
figura 3.167.
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Figura 3.167 Configuraciéon de Layer7 Protocol.

Ahora para aceptar conexiones validas en internet se crea una nueva regla en Filter Rules.
En el casillero General, en Chain ingresa la opcion forward. En Connection State se
selecciona la opcidn established y related. En el casillero Action, en Action se selecciona
la opcién accept y se ingresa su respectivo comentario de identificacion. Luego se coloca
en Apply y Ok, ver figura 3.168.
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Figura 3.168 Regla de permiso de conexiones validas FORWARD
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Ahora para negar conexiones invalidas en internet se crea una nueva regla en Filter Rules.
En el casillero General, en Chain ingresa la opcion forward. En Connection State se
selecciona la opcién invalid. En el casillero Action, en Action se selecciona la opcion drop
y se ingresa su respectivo comentario de identificacion. Luego se coloca en Apply y Ok, ver
figura 3.169.
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Figura 3.169 Regla de negacién de conexiones invalidas FORWARD

A continuacion, para permitir la navegacion a internet de las direcciones IP se crea una
nueva regla en Filter Rules. En el casillero General, en Chain ingresa la opcion forward. En
el casillero Action, en Action se selecciona la opcién accept y se ingresa su respectivo

comentario de identificacién. Luego se coloca en Apply y Ok, ver figura 3.170
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Figura 3.170 Regla para acceder a Internet

Se muestra la lista de reglas configuradas en firewall, ver figura 3.171.
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Figura 3.171 Lista de regla firewall

Configuraciéon de hosts

Para la configuracion de host se ingresa a las propiedades de la tarjeta de red y se coloca

las IPs,

ver figura 3.172.
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Propiedades: Protocolo de Internet version 4 (TCP/IPvd) % Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
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Figura 3.172 Configuracion de tarjeta de red en hosts

Configuracion via comandos
Cambio de nombre en el router

Para su configuracion se ingresa el comando system/identity.
- [admin@MikroTik] > system identity set name=Router LAN
Configuracion de bridge en ether1 y ether2

Para su configuracion se ingresa el comando interface brigde.

- [admin@Router LAN] > interface brigde add name=LAN

- [admin@Router LAN] > interface brigde port add
brigde=LAN

interface=ether?2

- admin@Router LAN] > interface brigde port add
brigde=LAN

interface=ether3

Configuracion de interfaces WANy LAN
Para su configuracion se ingresa el comando IP address

- [admin@Router LAN] > 1P address add address=192.168.0.2/24

comment=WAN interface=etherl

- [admin@Router LAN] > 1P address add address=192.168.10.1/24

comment=LAN interface=ether?2
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Configuracion de acceso a Internet

Para el acceso a Internet se crea una ruta por defecto ingresando el comando [P route.

- [admin@Router LAN] > IP route add distance=1 dst-address=0.0.0.0/0

gateway=192.168.0.1 comment=Acceso_a Internet

Ahora se ingresa el comando [P firewall para el enmascaramiento de los paquetes de la

red LAN.

- [admin@Router LAN] > IP firewall nat add action=masquerade

chain=srcnat out-interface=etherl

Configuracion de firewall basico

Creacion de Address Lists

Para la creacién de lista de direcciones IP se ingresa el comando P firewall.

- [admin@Router LAN] > 1P firewall address-1list add
address=192.168.10.25 list=IP con restricciones
- [admin@Router LAN] > 1P firewall address-1list add
address=192.168.10.125 list=IP sin restricciones
Configuracion de acceso y bloqueo al router
Para la creacién de lista de direcciones IP se ingresa el comando /P firewall filter.
- [admin@Router LAN] > Ip firewall filter add action=accept

chain=input
comment=Permitir conexiones establecidas relacionadas_ router

connection-state=established, related

- [admin@Router LAN] > IP firewall filter add action=drop chain=input

comment=Rechazar conexiones invalidas connection-state=invalid

- [admin@Router LAN] > Ip firewall filter add action=accept

chain=input comment=Permitir acceso_router scr—address-

list=IP sin restricciones

- [admin@Router LAN] > IP firewall filter add action=drop chain=input

comment=IP negar acceso

136



Configuracion de bloqueo servicios de acceso al router

Para la creacion de lista de direcciones IP se ingresa el comando [P firewall filter.

- [admin@Router LAN] > IP firewall filter add action=drop chain=input
comment=Bloqueo PING protocol=icmp scr-address-—
list=IP con restricciones

- [admin@Router LAN] > IP firewall filter add action=drop chain=input
comment=Bloqueo_ SSH protocol=tcp dst-port=22 scr-address-
list=IP con restricciones

- [admin@Router LAN] > IP firewall filter add action=drop chain=input
comment=Bloqueo Telnet protocol=tcp dst-port=23 scr-address-

list=IP con restricciones

Configuracion de acceso y restriccion a Internet

Para bloquear ciertas paginas se ingresa el comando [P firewall layer7-protocol.

- [admin@Router LAN] > 1P firewall layer7-protocol add
name=Bloqueo redes sociales regexp=".* (facebook|twitter
|whatsapp|instagram) [.]+.*$

Para el bloque o acceso a paginas web con determinada direccion IP se ingresa el

comando IP firewall filter.

- [admin@Router LAN] > 1P firewall filter add action=drop
chain=forward layer7-protocol=Bloqueo_ redes sociales
comment=Bloqueo_de redes_sociales scr-address-

list=IP con restricciones
- [admin@Router LAN] > 1P firewall filter add action=accept

chain=forward

comment=Permitir conexiones establecidas relacionadas_ internet

connection-state=established, related
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- [admin@Router LAN] > 1P firewall filter add action=drop
chain=forward comment=Rechazar conexiones invalidas intenet
connection-state=invalid

- [admin@Router LAN] > IpP firewall filter add action=accept

chain=forward comment=Permitir navegacion IPs

Pruebas de conectividad en equipos y hosts

Se realizo las pruebas de acceso y restricciones en la red por medio de la utilizacién del

comando PING y SSH, para ello es necesario ingresar al CMD de Windows.

La primera prueba realizada es la negacién de la direccion IP 192.168.10.25 para hacer
PING al router, ver figura 3.173.

B Wi oo mprt e o o - [m] =

| Pusde hacer qua s confipursdan [F o asipre suiord Scsmenis @ s
Tl e Rt o e ncoradond, Gk oovina), deberk
cormulter con l adminirinadar e red cull s s confgunedan IF
Frpe

Db L g [P sl haeenie

o Unar | mipuisnis direcdan [F:

Carwccion P H1.¥1. 10 . =
Mincara e meeec 133 .3133.33%. @
Puaris de snlece prece lemeineda: H1.¥1. 10 . 1

L I s b b pervdir [RE.

Sl DG prelsida 3 .4 .4 .14

Servdor [RE slismaie I I
| Halicdar corrhguracon al nar Jpcoren SR ..
Apspiar (=,

Figura 3.173 Prueba de bloqueo PING al router

La segunda prueba realizada es el bloqueo o la restriccion de la pagina de Facebook para

la IP 192.168.10.25 de acuerdo con las reglas firewall, ver figura 3.174.
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Figura 3.174 Prueba de bloqueo de pagina Facebook

La tercera prueba realizada es el bloqueo de la direccién IP 192.168.10.25 para acceder al

router por medio de SSH. Para ello se utiliza el software PuTTY, ver figura 3.175.
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Figura 3.175 Prueba de bloqueo por SSH al router
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«+ Practica N°7

Tema: Colas simples
Objetivo: Configuracién de colas simples en router MikroTik

Objetivos Especificos:

Disefiar una topologia de red con routers y switchs MikroTik
- Configuracioén de interfaces WAN, LAN1 y LAN2

- Configuracién de brigde en Ether2 y Ether3

- Configuracion de acceso a internet

- Configuracién de colas padre e hijos en LAN1

- Configuracién de rafagas de velocidad en LAN2

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia
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Figura 3.176 Topologia de colas simples

Tabla de direcciones IP

A continuacion, se muestra la tabla 3.15 de distribucion de direcciones IP para redes WAN,
LANy hosts.
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Tabla 3.15 Direccionamiento /P en redes WAN, LAN y hosts

Nombre

Red Mascara Interfaz Direcciéon IP | Mascara
de red
WAN ISP ISP R1(Ether1) ISP ISP
LAN1 [192.168.10.0 124 R1(Ether2-3) 192.168.10.1 124
LAN2 1192.168.20.0 124 R1(Ether4) 192.168.20.1 124

Tabla de reglas en hosts

A continuacion, se muestra la tabla 3.16 de anchos de banda para cada host.

Tabla 3.16 Tabla de anchos de banda en hosts

Nombre | Direcciéon IP |Mascara Reglas
Max-Limit: 1M (up) / 1M (down)
Host1 [192.168.10.254| /24 Limit at: 512K (up) / 512K (down)
Max-Limit: 1M (up) / 1M (down)
Host2 || 192.168.10.253) /24 || it at: 512K (up) / 512K (down)
Max-Limit: 1M (up) / 1M (down)
Host2 |192.168.20.254| /o4 |Burstlimit: 2M (up)/2M (down)

Burst threshold: 512K (up) / 512K (down)
Burst time: 16 s (up) / 16 s (down)

Configuracién via interfaz grafica

Cambio de nombre en el router

Para el cambio de nombre ingresamos System/Identity, ver figura 3.177.
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Figura 3.177 Identificacion de router
Configuracion de bridge en LAN1

Para la configuracion se selecciona en el menu la opcion Bridge, y se selecciona la opcién
(+). A continuacion, en General se coloca un nombre al brigde (Name) y luego se da en
Apply/Ok, ver figura 3.178.
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Figura 3.178 Configuracion de nombre al brigde

En Ports se elige la opcion (+) y se ingresa las interfaces que van a pertenecer al bridge
(Interface). En Brigde se selecciona el nombre dado al bridge y luego se da elige Apply/Ok,
ver figura 3.179.
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Figura 3.179 Configuracion de interfaces del brigde

Configuracion de interfaces WAN, LAN1y LAN2

Para la configuracion se selecciona en el menu la opcién IP/Addresses y se ingresa las
direcciones IP de cada interfaz. Se configura las interfaces de ether 1, 2 y 4 para WAN,
LAN1 y LAN2 respectivamente. Se ingresa su respectivo comentario de identificacion, ver
figura 3.180.
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Figura 3.180 Configuracion de interfaces en router

Configuracion de acceso a Internet

Para tener acceso a Internet se selecciona la opcion IP/Routes y se selecciona la opcion
(+). A continuacion, es necesario crear una ruta para la salida de paquetes, para ello se
crea una ruta por defecto 0.0.0.0/0 (Dts. Address) y una IP de salida (Gateway). En este

caso el enlace WAN en el extremo del ISP tiene la direccién IP 192.168.0.1/24 y se ingresa

su respectivo comentario de identificacién, ver figura 3.181.
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Figura 3.181 Configuracion de ruta para acceso a Internet

Ahora se debe realizar el enmascaramiento de nuestra red local LAN para tener salida a
internet. Para ello es necesario ir a IP/Firewall y en la opcién de NAT en General, en el
casillero Chain colocamos srcnat que indica los paquetes originados en la red LAN. En el

casillero Out. Interface se coloca la interfaz que esta conectada con la red WAN, que es la
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salida a internet. En Action en el casillero Action se elige la opcidon masquerade y se ingresa

su respectivo comentario de identificacién, ver figura 3.182.
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Figura 3.182 Configuracion de enmascaramiento

Ahora se observa la lista de configuraciones realizadas en NAT, ver figura 3.183.
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# | |Adtion Chain |{D[1411out. Inter...|1|{ I Bytes |Packets | v
.- Enmascaramiento_de_|P_privada
0 =] masquerade srcnat gtherl 0B 0
1item

Figura 3.183 Lista de configuracion NAT
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Configuracion de colas padre e hijos en LAN1
Configuracion de cola padre

Para la creacion de la cola padre se selecciona la opcion Queues. En el casillero Simple
Queues se escoge la opcidn (+) y se ingresa el nombre que se identificara a la cola simple
(Name). Luego se ingresa la direccion /P o red a la que pertenecera la cola padre (Target),
A continuacién, se ingresa ancho de banda maximo a otorgar tanto en carga como en
descarga (Max Limit). Se ingresa su respectivo comentario de identificacion y se elige Apply
y Ok, ver figura 3.184.

Segie Guwwss | iieface Gusues  Gueve Tree  Gumue Types Generdd | Advanced  Siatwics  Trae  Totdl  Total Stabstcs

+ V| |00 Feset Courters | 00 Feset Mame: | Padre LAY
& Pidarmes Target Ugdoad Max Limié  Diowriicad Tarpet- | 152 162 100724 F oy
[ B Pades | 1521887 1M L Det -
Taget Lipioad Taget Dowricad
Max o M ¥ M ¥ biss
& Burst
Bure Limit  unimdsd F luriiebed ¥ by
Burs Theeshold wnimited ¥ unimited ¥ btva
Burst Teme- (0 [t ’
* Time

Figura 3.184 Configuracion de cola padre
Configuracién de colas hijos en LAN1

En el casillero Simple Queues se selecciona la opcién (+) y se ingresa el nombre que se
identificara a la cola simple (Name). Luego se ingresa la direccion IP que corresponde a la
cola hijo (Target), A continuacion, se ingresa ancho de banda maximo a otorgar tanto en
carga como en descarga (Max Limit), en el casillero Advanced en la opcién Limit AT: se
ingresa el ancho de banda minimo que debe tener cada host. En la opcion Parent se
selecciona el nombre de la cola padre a la que pertenece la cola hijo. Se ingresa su

respectivo comentario de identificacion se elige Apply y Ok, ver figura 3.185.
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Feew e Juanyes

General | Advanced Statstes Traffic  Totdl  Total Statistics

Name: |Host1
Target: 192 168.10.254 LA
Dist -
Tasget Uipioad Target Downioad
Max Lt | 1M | 1M ¥ bes's
e
Burst Lime; |unimited F| uriented | % bes/s
Burst Threshold: |unimied ¥ |urimted ¥ bia/s
Burst Time: |0 0 5
¥ Time

Genersl Advarced | Stabstics Trofic Totsl  Totsl Statstics

Packet Marks: | s
Tarpet Upioad Tarpet Download
Lt A {512 ¥ 51X ¥ bits's
Pricety: (8 8
Buacket Size- (0100 0.100 Ao
Oueue Type: |dedsul-smal ¥ |cefault-smal *
Parert. | Padre _LANT ¥

Figura 3.185 Configuracion de cola hijo

A continuacion, se presenta la lista de colas configuradas, ver figura 3.186.

Cueue List =] E3
Simple Queues | Interface Queues  Queue Tree | Gueue Types
EIEI @ |DD Reset Counters ||DD Reset All Counters | Find
H | |Name |Target |Uplcad Max Limit |Download Max IJm'rth
0 & Padre_LANT 192.168.10.0-24 M 1M
;i Hije1_LAM1
1 & Host1 152.168.10.254 M 1M
oo Hijo2_LAM1
2 & Host2 1592.168.10.253 M 1M
.| | »
Jitems 0 B queued |D packets queued

Figura 3.186 Lista de configuracién de colas padre e hijos
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Configuracion de rafagas de velocidad en LAN2

En el casillero Simple Queues se selecciona la opcion (+) y se ingresa el nombre que se
identificara a la cola simple (Name). Luego se ingresa la direccién IP que corresponde a la
rafaga de velocidad (Target), A continuacion, se ingresa ancho de banda maximo a otorgar
tanto en carga como en descarga (Max Limit), en la opcion Burst Limit se ingresa el ancho
de banda que va alcanzar la rafaga, en Burst Threshold se ingresa el ancho de banda
donde se activara la rafaga, en Burst Time se ingresa el tiempo de muestreo en el que se

obtiene la velocidad promedio. Se ingresa su respectivo comentario de identificacién y se

elige Apply y Ok, ver figura 3.187.

General | Advanced Statistics Traffic  Total  Total Statistics

Mame: |Hostd LAN2
Target; 192, 168.10.254 5=
Dist -
Target Upload Target Download
Max Limil: |1 ¥ M ¥ |bite.a
4. Burst
Burst Limit- | 2M F| ZM + |bits./a
Burst Threshold: 512k 81 ¥ bite's
Burst Time: |16 16 5
- Tme
(]| E3
Simple Cueues | ntedace Cueuss  Cueue Tree  Cueus Types
e == o ¥ (O] T | 00Resst Counters | 00 Fesst All Counters
& Hame Target Upload Max Limt | Download Max Limit -
0 @ Padre_LANT 192168100024 M ™
- Hio1_LAN1
1 & Host1 192.168,10.254 ™ ™
s Higo2_LANT
3 19216810253 1 1k
i Rafaga_Hostd LANZ
3 {3 Host3_LANZ 19216820254 M ™

Figura 3.187 Configuracion de rafagas en LAN2

Configuraciéon de hosts

Para la configuracion de host se ingresa a las propiedades de la tarjeta de red y se coloca

las IPs correspondientes, ver figura 3.188.
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General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cuél es la confiquracidn IP

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP

apropiada. apropiada.

() Obtener una direccién IP automaticamente (O Obtener una direcddn IP automaticamente

(®) Usar |a siguiente direcdidn IP: @ Usar la siguiente direccién IP:

Direccion IP:

Direccién IP: [ 192.168 . 10 .254 |

| 192.168 . 10 . 253 |

Mascara de subred: | 255,255,255, O | Méscara de subred: | 255 . 255 . 255 . 0 |
Puerta de enlace predeterminada: | 182 . 168 . 10 . 1 | Puerta de enlace predeterminada: | 192.168 . 10 . 1 |
Obtener la direccién del servidor DNS automaticamente Obtener la direcddn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS: (®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: | 8 .8 .8 .8 | Servidor DNS preferido: | 8 . 8 8 |
Servidor DNS alternativo: | 8.8 .4 .4 | Servidor DNS alternativo: | 8 .8 - 4 |
seneral

Puede hacer que la configuracidn IF se asigne autométicamente si la
red ez compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(") Obtener una direccion IP automaticamente
(®) Usar |a siguiente direccidn IF:

Direccién IP: [ 132168 . 20 . 254 |

Mascara de subred: | 255 .255.255. 0 |

Puerta de enlace predeterminada: | 192 . 168 . 20 . 1 |

Obtener la direccan del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidar DNG:

Servidor DNS preferido: | g .8 .8 .8 |

Servidor DNS alternativo: | 3 .8 .4 .4 |

Figura 3.188 Configuracion de tarjeta de red en hosts.

Configuracion via comandos
Cambio de nombre en el router

Para su configuracion se ingresa el comando system/identity

- [admin@MikroTik] > system identity set name=Router LAN

Configuracion de bridge en LAN1

Para su configuracion se ingresa el comando interface brigde

- [admin@Router LAN] > interface brigde add name=LANl
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- [admin@Router LAN] > interface brigde port add interface=ether2

brigde=LAN1

- admin@Router LAN] > interface brigde port add interface=ether3

brigde=LAN1

Configuracion de interfaces WAN, LAN1y LAN2.

Para su configuracion se ingresa el comando IP address

- [admin@Router LAN] > Ip address add address=192.168.0.2/24

comment=WAN interface=etherl

- [admin@Router LAN] > 1P address add address=192.168.10.1/24

comment=LAN interface=LAN1

[admin@Router LAN] > 1P address add address=192.168.20.1/24

comment=LAN interface=ether4

Configuracion de acceso a Internet
Para el acceso a Internet se crea una ruta por defecto ingresando el comando /P route.

- [admin@Router LAN] > IP route add distance=1 dst-address=0.0.0.0/0

gateway=192.168.0.1 comment=Acceso_a Internet

Ahora se ingresa el comando [P firewall para el enmascaramiento de los paquetes de la

red LAN.

- [admin@Router LAN] > 1P firewall nat add action=masquerade

chain=srcnat out-interface=etherl

Configuracién de colas padre e hijos en LAN1

Configuracion de cola padre

Para la configuracion de colas padre se ingresa el comando queue simple.

- [admin@Router LAN] > queue simple add name=Padre LAN1

target=192.168.10.0/24 max-limit=1M/1M

Configuracion de colas hijos en LAN1

Para la creacién de lista de direcciones IP se ingresa el comando queue simple.

simple add name=Hostl

- [admin@Router LAN] > queue
limit-at=512k/512k

target=192.168.10.254 max-limit=1M/1M

parent=Padre LANl comment=Hijol LAN1
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- [admin@Router LAN] > queue simple add name=Host2
target=192.168.10.253 max-limit=1M/1M limit-at=512k/512k
parent=Padre LAN1l comment=HijoZ2 LANI1

Configuracion de rafagas de velocidad en LAN2

- [admin@Router LAN] > queue simple add name=Host3 LAN2
target=192.168.20.254 max-1limit=1M/1M  burst-limit=2M/2M burst-
threshold=512k/512k burst-time=16/16 comment=Rafaga Host3 LAN2

Pruebas de conectividad en equipos y hosts
Se realizé las pruebas de control de ancho de banda en hosts por medio de test de
velocidad.

La primera prueba realizada es la velocidad de navegacion en Host1 donde el ancho de

banda no debe superar el Max Limit de la cola padre, ver figura 3.189.

+ ELAYPLLGALD

[| |]| | Simple Queues | Interface Queues  Queue Tree  Queue Types
U by f e (= 4| % O ¥/ |00ResetCounters || 0o Reset All Counters
H Mame Target Upload Max Limit Download Max Limit
0 & Padre_L... 152168.1... 1M M
i Hijp1_LAN1
A LILLY BT Vi ) 1 & Hostl 192.168.1... 1M M
TL2OHMEHE FLHIIEET IS A o Hijp2_LAM1
[ AR 2 & Host2 152.168.1... 1M ™
..» Rafaga_Host3_LANZ
3 & Host3_L.. 192.168.2... 1M M

Figura 3.189 Prueba de ancho de banda en Host1

La segunda prueba realizada es la velocidad de navegacién en Host2 donde el ancho de

banda no debe superar el Max Limit de la cola padre, ver figura 3.190.
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1= DOWNLOAD UFLDAD Queue List

[J |-:|] / D QD Simple Queues | Interface Queues  Queue Tree | Queue Types
i 1| || |00 Reset Courters || 00 Reset All Counters
H Name Target Upload Max Limit | Download Max Limit |Pac
CONRBCTIONS s ] ﬁ' Padre L. 192.1681.. 1M 1M
oo Hiio1_LAN1
1 & Host1 1921681, 1M m
o Hio2_LAN1
2 & Host2 1521631 M m
. Rafaga_Hostd LANZ
Punitahlak 3 {8 Hostd L. 1521682 M M

Figura 3.190 Prueba de ancho de banda en Host2

La tercera prueba realizada es la rafaga de velocidad permitida en Host3, ver figura 3.191.

Simple Queues | Interface Queues  Queue Tree  Queue Types

o =| || | o0 Reset Courters || 00 Reset All Courters
H# Name Target Upload Max Limit | Downlo:

1] & Padre_LAN1 1592.168.10.0/24 1M M

AT AT iR i+ Hijo1_LAN1

1 & Host1 192.168.10254 1M ™

.o Hijo2_LAN1

2 & Host2 152.168.10253 1M ™

.. Rafaga_Host3_LANZ

3 & Host3_LANZ 192.168.20.254 1M ™

Figura 3.191 Prueba de rafaga de velocidad en Host3
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L X4

Practica N°8

Tema: VLANs

Objetivo: Configuracion de VLANSs en routers y switchs MikroTik

Objetivos Especificos:

- Disefar una topologia de red con routers y switchs MikroTik

- Configuracién de brigde en Ether2 y Ether3

- Configuracién de VLANSs en router
- Configuraciéon de DHCP en VLANs y acceso a internet

- Configuracion de VLANSs en switch

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia

GERERCIA
WiLANID -
197168, 100 34 M

CONTARR AR
WVLARNS -
PR LSRR L VO

“*‘—-—-._._,_‘_‘_‘_‘___‘_ Sweitch 1
T

WTERHET

[vecd)

ROUTIR_ 5P

WANH

FHITER_VLAN

: THERZY

HE
VLA MY
TFE 148 WD 34

=
Lt

HARKETING

WLARAD -
1TSS A0.00 34 Ll

Figura 3.192 Topologia de VLANs

Tabla de direcciones IP en VLANs

GERERCLA
ViAMID

193168 1000/ 24

COMTABTLEDAD
WLANZD
102168 W0/ B

RE_HH
VLA
19160300/ 14

FLAREETIHG

VLABED
19 16R 000 24

A continuacion, se muestra la tabla 3.17 de distribucion de direcciones /P para VLANSs.
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Tabla 3.17 Direccionamiento /P para VLANs

gleo\r;l 13'\'7\, WI-S N Red Mascara | IP en router | Interfaces switch
Gerencia 10 |192.168.10.0 124 192.168.10.1 Ether1-Ether5
Contabilidad| 20 |192.168.20.0 124 192.168.20.1 | Ether6-Ether10
RR.HH 30 [192.168.30.0 124 192.168.30.1 | Ether11-Ether15
Marketing 40 [192.168.40.0 124 192.168.40.1 | Ether16-Ether20

Configuracion via interfaz grafica

Cambio de nombre en el router

Para el cambio de nombre ingresamos System/Identity, ver figura 3.193.

% ;?I:I:L;i;g I[\ Auto Upgrade
System - Certificates
’ Queues Clock

5] Fies Consale
L,J Log Disks

. RADIUS History
& Tools ¥ Identity
Mew Terminal L_EDS

4 Dot1X ““e”_se
¥4 MetaROUTER Legging
#2 Partition Mot

| 2 Make Supout rif s
@ Manual Password
S New WinBox Ports

B it Reboot

Identity

Identity: | Router_VLAM

Figura 3.193 Identificacion de router

Configuracion de bridge

OK
Cancel

Apply

Para la configuracion se selecciona en el menu la opcion Bridge, y se selecciona la opcién

(+). A continuacion, en General se coloca un nombre al brigde (Name) y luego se da en
Apply/Ok, ver figura 3.194.
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Bridge
Bridge
+

Name

Ports

R 4+Bridge_VLAN

VLANs

a7

Type
Bridge

MSTls

Port MST Overides
Settings

L2 MTU [Tx
65535

Fiters MNAT Hosts

MDB

Dbps

0 bps

General | STP WLAN = Status

Name

Type

Traffic

. | Bridge _WLAN
. | Bridge

MTU:

Actual MTU:
L2 MTU:
MAC Address:
ARP:

1500
65535
1A:7F:BB:41:B0:54

enabled

ARP Timeout:
Admin. MAC Address:

Ageing Time:

00:05:00

Figura 3.194 Configuracion de nombre al brigde para VLANs

En Ports se elige la opcion (+) y se ingresa las interfaces que van a pertenecer al bridge
(Interface). En Brigde se selecciona el nombre dado al bridge y luego se da elige Apply/Ok,
ver figura 3.195.

o T

Bidge Ports | VLANs MSTls Port MST Ovemides Fiters NAT Hosts MDB General | STP | VLAN | Status
+ =i Interface: ¥
# Interface Bridge Horizon |Trusted |Priority (h... |Path Cost |Raole - Bridge: | Bridge_WLAN ¥
0H  itether? Bridge_VLAN no a0 10 designated port
1H  4tetherd Bridge_VLAN no a0 10 designated port Horizon: -
Leam: |auto ¥

| Unknown Unicast Aood
| Unknown Multicast Flood
| Broadcast Flood

Trusted

| Hardware Offload

Figura 3.195 Configuracion de interfaces del brigde
Configuracién de VLANSs en router

Para la configuracion se selecciona en el menu la opcidn Interface y a continuacion se elige
la opcidn (+) donde se despliega un menu. En este menu se selecciona la opcién VLAN,

ver figura 3.196.
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Intedace List

Interface | inteface Lt Bhemet EolF Tunnel  IP Tunel  GRE Tunel  VLAN  VRRP

i -
EolP Tunnel

IP Tunnel
GRE Tunnel

| Metect imtemet

VLAN

VRRP

Bonding

Brdge

Mesh

Virtual Ethemet
PPP Serves

PPP Chent

PPTP Server Binding
FPTP Clhent

SSTP Server Binding

[Actusl MTU [L2MTU [Tx

1500
1500
1500
1500
1500
1500

1558
1598
1553
1558
1538
1558

Re w|

Obpa
Obps
512 bps
512 bps
0.2 kbps
Obps

Figura 3.196 Ingreso a configuracion VLANs

A continuacién, se aprecia una nueva ventana donde se ingresa el nombre asignado a
cada VLAN (Name), el valor de cada LAN Virtual (VLAN ID) y la interfaz a la que estara

conectada (Interface). ver figura 3.197.

@E} Iderfacs Corlabdc

ftedace | jteface Lt | Bhemet EolP Turnel 1P Tunnel GRE Tumel  VLAN WARP
L 1] W] | Detect inbeemet
HName: Typa Actual MTU [L2 MTU {Tx Fx

; L L

[3] i Cordabibdad WLAN 1500 1554 Obps
A i Gerencia WLAN 1500 1554 Obgs
R 4 Maketing  WLAN 1500 1554 Obps
R W ARHH WLAN 1500 1504 Obps
AR 4tk T = 3 1)

R3  #rethes2 Bhemet L= 1598 Qbps
RS dieetherd Elhemet 1500 1598 fibps
R ieethend Ethemet 1500 1558 27 3kbon

Etherrt

1500 1538

Figura 3.197 Configuracion de VLANs

Qo

Genersl | Loop Protect  Status | Traffic

Mame

Tpe:

Bt shiilad)

MTL:
Behual MTU:
L2 MTLE

BIAL Address

ARF:

1500

-

1584

. |BEE4FA73ERTS
[nakied

BRP Timeout;

WLAM ID: |
Irbedace:

{Bridge_VLAN

Ul Sarcs | g

Para la asignacion de un direccionamiento /P a las VLANs se selecciona en el menu la

opcion IP/Addresses y se ingresa las direcciones IP para cada VLAN. Se ingresa su

respectivo comentario de identificacion, ver figura 3.198.
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Address
o WLAM_10

oF 192.168.10.1/24
o WLAN_20

o 192.168.20.1/24
o WLAN_30

o 192.168.30.1/24
o WLAN_40

or 152.168.40.1/24

|

MNetwork

152.168.10.0

152.168.20.0

192.168.30.0

152.168.40.0

Interface
Gerencia
Cortabilidad
RR.HH

Marketing

Address: |192.168.10.1/24
Metwork: | 192.168.10.0

Interface: |Gerencia

Figura 3.198 Configuracion de interfaces en VLANs

Configuracion de DHCP en VLANs y acceso a Internet

Para la configuracién de DHCP en VLANs se configura el DNS del equipo, para ello en el

menu se selecciona la opcién IP/DNS, en la opcién Servers se coloca la direccion /P de los

servidores DNS, ver figura 3.199.

s 1P

7 MPLS
& Routing
4oF System
Q Queues
|| Files

2] Log
ML RADIUS
& Tools I3
|| Mew Terminal
41 Dot1X

=4 MetaROUTER
#2 Partition

| & Make Supout rif

& Manual
& New WinBox

- | v | | ¥

ARP
Accourting
Addresses
Cloud

DHCP Client
DHCF Relay
DHCF Server
DNS
Firesvall
Hotspot
IPsec

Kid Control
Meighbors
Packing
Poal

Routes

DNS Settings

Servers:

Dynamic Servers:

Max UDP Packet Size:

Guery Server Timeout:
Query Total Timeout:

Max. Concument Queries:

Max. Concurent TCP Sessions:

Cache Size:
Cache Max TTL:
Cache Used:

4

8.38.38

AMllow Remote Requests
4056

2.000 5
10.000 5

100
20

2043
7d 00:00:00
19 KiB

KiB

Figura 3.199 Configuracién de DNS

Ahora se ingresa a la opcion IP/DHCP Server, se selecciona la opcion DHCP Setup donde

se elige las VLANs que entregaran direcciones IP de forma dinamica, ver figura 3.200.
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DHCP Setup =] E3 || DHCP Setup
Select inteface to run DHCP server on Select network for DHCP addresses

DHCP Server Interface: |[EEEywE) |E|

DHCP Address Space: |ErEgiRINTe

| Back | Mext | | Cancel |

| Back || Nedt | | Cancel |

TR DHCP Setup

Gateway for DHCP MNetwor: (RN

| Back || Next | | Cancel |

DHCF Setup

=] B3 | DHCP Setup

Select DMS servers

| % | Lease Time: |

| Back |[ Next | | Cancel | | Back || Next | | Cancel |

DNS Servers: [8.8.8.8

Figura 3.200 Configuracion de DHCP server

A continuacion, se muestra la lista de configuracién de DHCP Server, ver figura 3.201.

DHCP Server
DHCP | Metworks Leases Options Option Sets  Vendor Classes = Alerts
E”E | DHCP Corfig || DHCP Setup | Find
|Name e |Ir|terface |Fh=,-l.aj.r |Lease Time |Address Pool |Add AH...l |v
dhep Gerencia 00:10:00 dhep_pooll no
dhcp? Contabilidad 00:10:00 dhep_pool1 no
dhcp3 RR.HH 00:10:00 dhcp_pool2 no
dhcpd Marketing 00:10:00 dhecp_pool3 no
4 items

Figura 3.201 Lista de configuraciones de DHCP server

Para tener acceso a Internet se levanta la interfaz ether1 del router de acuerdo con el

direccionamiento /P del ISP. En este caso el ISP tiene la red 192.168.0.0/24 y se coloca la
direccion 192.168.0.2/24 para levantar la interfaz, ver figura 3.202.
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o+ Al T Address: [192.168.0.2/24
mP:i.I‘IdArEss Metwork Interface || Metwor: [152.168.0.0 -
e 192 168.0.2/24 19216800 ether] iataeed ctherl G
o WLAN_10
o 192.168.10.1/24 192168100  Gerencia
o WLAN_20
i 192.168.20.1/24 192.168.200  Contabilidad
1916
c2a 192.168.30.1/24 192.168.300  RRHH oRy
ci 192.168.40.1/24 192.168.400  Marketing
Comment for New Address
WAN| oK
Hitems enabled

Figura 3.202 Configuracion de enlace WAN

Ahora se selecciona la opcion IP/Routes y se selecciona la opcién (+). A continuacion, es
necesario crear una ruta para la salida de paquetes, para ello se crea una ruta por defecto
0.0.0.0/0 (Dts. Address) y una IP de salida (Gateway). En este caso el enlace WAN en el
extremo del /ISP tiene la direccion IP 192.168.0.1/24 y se ingresa su respectivo comentario

de identificacion, ver figura 3.203.
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U ghr g rmantatis E = L
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180 1EA L 1 rachadd 1 Some: |32 T
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Lo for Firsda =0 L0 310
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Figura 3.203 Configuracion de ruta para acceso a Internet

Ahora se debe realizar el enmascaramiento de nuestra red local LAN para tener salida a
Internet. Para ello es necesario ir a IP/Firewall y en la opcién de NAT en General, en el
casillero Chain colocamos srcnat que indica los paquetes originados en la red LAN. En el
casillero Out. Interface se coloca la interfaz que esta conectada con la red WAN, que es la
salida a internet. En Action en el casillero Action se elige la opcion masquerade y se ingresa

su respectivo comentario de identificacion, ver figura 3.204.
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General |Mvanced Extra Action = Statistics

[m]|E3| Mew NAT Rule

General Advanced  Bxra Action | Srsisics

K

= E e

Src. Address: | | - | Apply | [ Log Apply
Dst. Address: -

| | Disable Log Prefix: | |~ Disable
st - o Ni=—=
Src. Port: | |
Dst. Port: | | -
. M
y. Port:

o N
O ifzce: [ [ahort  [¥] & | | Reset M Caurten Reset Al Courters
In. Inteface List: | | -

Out. Interface List: | | hd

Packet Mark: | | -
Connection Mark: | | -
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Figura 3.204 Configuracion de enmascaramiento

Ahora se observa la lista de configuraciones realizadas en NAT, ver figura 3.205.

Firewall =E

Filter Rules  NAT | Mangle Raw Service Pots Connections  Address Lists  Layer7 Protocols
IEIIEI @ ‘uu Reset Counters Huu Reset All Counters | [Find | [al &
# | |Action |Chain [{D[1:1out. Inter..[ ¢} Bytes |Packets | R
.- Enmascaramiento_de_IP_privada
0 2| masquerade srcnat etherl 0B 0
1item

Figura 3.205 Lista de configuracion NAT

Configuracion de VLANSs en switch1y switch2

Para la configuracion de VLANs en switch1 'y switch2 es necesario cambiar la direccién IP

del computador para que este dentro de la red 192.168.88.0/24, ver figura 3.206.
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Propiedades: Protocolo de Internet versidn 4 (TCP/1Pwd) *
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(") Obtener una direccién IP automaticaments

(®) Usar |a siguiente direccion IP:

Direccién IP: |192.168 .83 . 2 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192 . 168 . 88 . 1 |

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . . . |

Servidor DNS alternativo: | . . . |

[Jvalidar configuracisn al salir Opciones avanzadas...

Cancelar

Figura 3.206 Cambio de direccion /P en computador

Ahora se ingresa a cualquier navegador y se coloca la direccién IP 192.168.88.1. A
continuacion, se ingresa el usuario y contrasefa, al ser un equipo nuevo el usuario es

admin y no cuenta con contrasefa, ver figura 3.207.

k5 -

o Moe=cequro | 193, 16E68.

Milara Tk SwiS

Lidding. .. Wit TS LaEEE T

dOaTVDR: Db Luisn | R

Corinseis

Figura 3.207 Ingreso a SwOS

Una vez ingresado al SwOS, en el casillero VLANS, se elige la opcion Append para crear
las VLANSs creadas en el router, para ello se ingresa el valor de cada VLAN (VLAN ID), en
la opcidn Members se selecciona los puertos que corresponden a cada VLAN y el puerto
24 como puerto troncal para llevar todo el trafico. Después se selecciona la opcion Apply

All para guardar las configuraciones realizadas, figura 3.208.
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Figura 3.208 Creacion de VLANSs en switch

A continuacién, se selecciona el casillero VLAN se despliega los puertos que tiene el switch.
Para la configuraciéon de VLANSs se ingresa en cada puerto el VLAN ID (Default VLAN ID),
en VLAN Mode se selecciona la opcion strict para forzar a que cada puerto trabaje solo con
VLANs, en la opcién VLAN Receive se elige la opcidn only untagged para que los puertos

sean de acceso, ver figura 3.209.

MG | Fareanfieg | RETE Siats | Errern | Hed "um iy | JOHF | SneEE | ACL | Sywterm | Upgraals

VILAN Mads VLAN Heceive Credaull VLAN [D Fore VLAN 1D

Portl  |gbecr W iy unthgd

Portd - . anly untigped ¥ 1

Portd [ L] b gty untbgoad ¥

Partd i anly untigged W

Portd  [ptnex w anly unbaggad

Parbi [ T Bty unbisgad W

Part? L T anly unkagged »

Partll EF w # iz ¥

PortS L b unrtegged v ¥
Parid [1EL] L anly unbpgasd ¥
Portll L1 i [ untigiad ¥ J
Poerid 3 L e nly untigerd ¥
Paert 12 L1 anly unkagged ¥ 1
Pl ihre W anly untepged ¥
Paerils abngt W . —
Port 1 phrat W anly untidcd W an
Porll | W Snly unkbgatd ~
Fartan L. S onfy untigged ¥ i
P9 FLIL] " aaly unbegped ¥ i
Portd gty untisggped ¥ A

Figura 3.209 Configuracion de puertos de acceso por cada VLAN.
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Ahora es necesario configurar un puerto troncal que permite transportar todo el trafico de
las VLANs Gerencia, Contabilidad, RR.HH, Marketing, para ello se selecciona el puerto 24
y en opcién VLAN Mode se selecciona la opcién stricty en VLAN Receive se elige la opcidn
only tagged. Después se selecciona la opcién Apply All para guardar las configuraciones

realizadas, ver figura 3.210.
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Portid2  |[sinon = ardy unimgped ]
Paptld  [stno @ andy i tsgped v ]
Portid siript = ardy unizgped v =}
PaFtls  [stno ¥ ardy L ped ]
Poriins siript = ardy unizgped v &
Paptl?  [stno ¥ ardy L ped &y
Portid  |sinon = andy unisgped &l
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Figura 3.210 Configuracion de puerto troncal para VLANs

Configuracion de hosts

Ahora es necesario configurar la tarjeta de red del computador para obtener una direccion

IP de forma automatica de acuerdo con cada VLAN, ver figura 3.211.
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O Propiedades de Ethemnet .| Propiedades: Protocole de Internet version 4 (TCP/IPv4) >

Funciones de red  Lso compartido General | Configuracidn alternativa

Puede hacer que la configuracidn IP se asigne automaticamente =i la

Conectar con:
red es compatible con esta fundonalidad. De lo contrario, debera

I5F Realtek PCle GbE Famiy Contraller consultar con el administrador de red cudl es la configuracién IP
apropiada,
Corfigurar... (®) Obtener una direccidn IP automaticamente
Esta conexion usa los siguientes elementos: (") Usar la siguiente direccién TP:

e =;T“’CIiel-ﬂe para redes Microsoft A i I:|

v ]? Uso compartido de archivos e impresoras para redes M
O ]_3 Programador de paguetes QoS

O 'E?“Contmlador de puente

W g Protocolo de Intemet versidn 4 (TCP/IPv4)

[[] 4 Protocolo de multiplexor de adaptador de red de Micros

M 4 Cortrolader de protocola LLDP de Microsoft v
< > (O Usar las siguientes direcciones de servidor DNS:

Instalar... Desinatala Propiedades FEEOr Bl e Ere :I
Descripcion Servidor DN albernative ; i i

Protocola TCP/IP. B protocolo de red de area extensa
predeterminado que pemite la comunicacidn entre varas
redes conectadas entre si.

(®) Obtener la direcddn del servidor DNS automaticamente

Validar configuraddn al salir Opciones avanzadas. ..

Aceptar Cancelar

Figura 3.211 Configuracion de tarjeta de red en hosts.

Configuracion via comandos
Cambio de nombre en el router

Para su configuracion se ingresa el comando system/identity
- [admin@MikroTik] > system identity set name=Router VLAN
Configuracién de bridge en LAN1

Para su configuracion se ingresa el comando interface brigde.

- [admin@Router VLAN] > interface brigde add name=Bridge VLAN

- [admin@Router VLAN] > interface brigde port add interface=ether2
brigde=Bridge VLAN

- admin@Router VLAN] > interface brigde port add interface=ether3

brigde=Bridge VLAN
Configuracion de VLANSs en router

Para su configuracion de VLANSs se ingresa el comando interface VLAN

- [admin@Router VLAN] > interface vLAN add name=Gerencia vVLAN-id=10

interface=Bridge VLAN
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- [admin@Router VLAN] > interface vLAN add name=Contabilidad vLAN-
1d=20 interface=Bridge VLAN

- [admin@Router VLAN] > interface vLAN add name=RR.HH vLAN-
id=30interface=Bridge VLAN

- [admin@Router VLAN] > interface vLAN add name=Marketing vLAN-id=40

interface=Bridge VLAN
Para la configuracion de interfaces VLANSs se ingresa el comando /P address

- [admin@Router VLAN] > 1P address add address=192.168.10.1/24
comment=VLAN 10 interface=Gerencia

- [admin@Router VLAN] > 1P address add address=192.168.20.1/24
comment=VLAN 20 interface=Contabilidad

- [admin@Router VLAN] > IP address add address=192.168.30.1/24
comment=VLAN 30 interface=RR.HH

- [admin@Router VLAN] > 1P address add address=192.168.40.1/24

comment=VLAN 40 interface=Marketing
Configuracion de DHCP en VLANs y acceso a Internet

Para la configuracién de DHCP es necesario configurar DNS, para ello se ingresa el

comando /P dns

- [admin@Router VLAN] > IP dns set servers=8.8.8.8

Para la configuracién de DHCP Server en cada VLAN se ingresa el comando IP DHCP-

server.

- [admin@Router VLAN] > IP DHCP-server setup
Select interface to run DHCP server on
DHCP server interface: Gerencia
Select network for DHCP addresses
DHCP address space: 192.168.10.0/24
Select gateway for given network
gateway for DHCP network: 192.168.10.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.10.2-192.168.10.254
Select DNS servers
dns servers: 8.8.8.8
Select lease time
lease time: 10m

- [admin@Router VLAN] > IP DHCP-server setup
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Select interface to run DHCP server on
DHCP server interface: Contabilidad
Select network for DHCP addresses
DHCP address space: 192.168.20.0/24
Select gateway for given network
gateway for DHCP network: 192.168.20.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.20.2-192.168.20.254
Select DNS servers
dns servers: 8.8.8.8
Select lease time
- [admin@Router VLAN] > IP DHCP-server setup
Select interface to run DHCP server on
DHCP server interface: RR.HH
Select network for DHCP addresses
DHCP address space: 192.168.30.0/24
Select gateway for given network
gateway for DHCP network: 192.168.30.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.30.2-192.168.30.254
Select DNS servers
dns servers: 8.8.8.8
Select lease time
- [admin@Router VLAN] > IP DHCP-server setup
Select interface to run DHCP server on
DHCP server interface: Marketing
Select network for DHCP addresses
DHCP address space: 192.168.40.0/24
Select gateway for given network
gateway for DHCP network: 192.168.40.1
Select pool of IP addresses given out by DHCP server
addresses to given out: 192.168.40.2-192.168.40.254
Select DNS servers
dns servers: 8.8.8.8

Select lease time

Para el acceso a Internet se levanta el enlace WAN, para ello se ingresa el comando /P

interface.

- [admin@Router VLAN] > 1P address add address=192.168.0.2/24

comment=WAN interface=etherl
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A continuacion, se crea una ruta por defecto ingresando el comando /P route.

- [admin@Router VLAN] > IP route add distance=1 dst-address=0.0.0.0/0

gateway=192.168.0.1 comment=Acceso a Internet

Ahora se ingresa el comando [P firewall para el enmascaramiento de los paquetes de la
red LAN.

- [admin@Router VLAN] > IP firewall nat add action=masquerade
chain=srcnat out-interface=etherl
Pruebas de conectividad en equipos y hosts

La primera prueba realizada es la entrega de direccionamiento /P en la VLAN10 de

Gerencia en switch1 y switch2, ver figura 3.212.

DHCP Server

DHCP  Metworks Leases | Options  Option Sets  Vendor Classes | Alerts

o 1| || | Check Status

Address MALC Address Client |D Server Active Address | Active MAC Addre... | Active Hos...
D 152.168.10.253 6C:3B:6B:33:0D:A9 1:6c:3b:6b:88:dd:a9 dhcpl 192.168.10.253 6C:3B:6B:88:0D:A3 MikroTik
D 192.168.10.254 38.60:77:BO.EE:AE 1:38:60:77b0:ceze dhcpl 192.168.10.254 38.:60.77.BO.EEAE FARSUC

Figura 3.212 Direccionamiento /P en arrendamiento VLAN10

La segunda prueba es la conectividad entre las VLAN20 (Contabilidad) y VLAN40
(Marketing), ver figura 3.213.
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‘acion IP de Windows

4, perdidos = ©

Figura 3.213 Prueba de conectividad entre VLAN20 y VLAN40O

La tercera prueba realizada es el acceso a Internet desde VLAN30 (RR.HH), ver figura
3.214.

Figura 3.214 Acceso a Internet de VLAN30
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ANEXO B: Hojas guias de practicas
para estudiantes
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« Practica N°1

Tema: Acceso de usuarios a router MikroTik
Objetivo General: Creacion y configuracion de usuarios con acceso a router MikroTik
Objetivos Especificos:

- Configurar politicas de administracion para los grupos de usuarios.

- Crear los usuarios con sus respectivas contrasefias.

- Asignar a los usuarios a los grupos de acuerdo con la lista de usuarios.
- Configurar las interfaces y direcciones IP en routers y hosts.

- Probar las politicas de administracion de cada usuario.

- Configurar las interfaces y direcciones IP en routers y hosts.

- Probar las politicas de administracion de cada usuario.

Implementacién de topologia
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Asignacion de direcciones IP para cada equipo, interfaz y host

A continuaciéon, se muestra la tabla en donde se indica las direcciones /P, mascara,

Gateway para cada equipo y host.
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Equipo Usuario Direccion IP | Mascara Gateway Interfaz
Router | = - 192.168.7.1 24 | - ether2
Host1 Jefe_de_infraestructura 192.168.7.254 124 192.168.7.1 ether
switch
Host2 Soporte_tecnico 192.168.7.253 124 192.168.7.1 ether
switch
Host3 Consultor_externo 192.168.7.252 124 192.168.7.1 ether
switch

Lista de usuarios

A continuacién, se muestra la tabla que contiene la lista de usuarios a ser creados para el

ingreso al router, siendo de gran importancia para mantener una red segura, para ello es

necesario la configuracion de usuarios con distintas prioridades.

Usuario Password | Grupo Politicas IP permitida
local/telnet/ssh/ftp/reboot/read/
Jefe_de_ write/policy/test/ WinBox/password/
Ji123456 Full
infraestructura web/sniff/sensitive/api/romon/
dudel/tikapp
local/telnet/ssh/read/write/test/ WinBox/
Soporte_ tecnico St123456 Write
Iweb/sniff/tikapp
local/telnet/ssh/read/test/ WinBox/ 192.168.7.252
Consultor_externo Ce123456 Read
web/tikapp

Cuestionario:

— Investigar el usuario por defecto para el acceso a un router MikroTik.

— Consultar como realizar la configuracién de politicas de grupo.

— Consultar como realizar la creacion y configuracion de usuarios.

— Determinar la conexién total de la topologia implementada.
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« Practica N°2

Tema: Enrutamiento estatico

Objetivo general: Configuracién de enrutamiento estatico en routers MikroTik.

Objetivos especificos:

- Configurar las interfaces de los routers MikroTik
- Configurar las rutas WAN y LAN de cada equipo

- Comprobar conectividad entre equipos MikroTik y hosts.

Implementacion de topologia
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Asignacion de direcciones IP para cada equipo e interfaces

A continuacion, se muestra la tabla de distribucion de redes WAN. Se utiliza la red

10.0.0.0/24 para la creacion de 4 subredes WAN de mascara fija. Para cada subred WAN
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creada se empleé la primera IP valida en Ether1 mientras para Ether2 se utiliza la ultima

IP valida.

Nombre
subred

Subred

Mascara

Rango de direcciones
validas

Broadcast

WAN1

WAN2

WAN3

WAN4

A continuacion, se muestra la tabla de distribuciéon de redes LAN. Se utiliza la red

172.16.0.0/16 para la creacion de 4 subredes LAN de mascara fija. Para cada subred LAN

creada se empled la primera /P valida en Ether3, mientras para el host se coloca la ultima

IP valida.

Nombre
subred

Subred

Mascara

Rango de direcciones
validas

Broadcast

LAN1

LAN2

LAN3

LANA4

Cuestionario:

— Investigar sobre el funcionamiento del enrutamiento estatico.

— Consultar como configurar(levantar) interfaces en routers.

— Consultar como configurar enrutamiento estatico en routers.

— Determinar la conexion total de la topologia implementada.
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«+ Practica N°3

Tema: DHCP server, client, relay
Objetivo: Configuracién de DHCP en router MikroTik.
Objetivos Especificos:

- Configuracion de interfaces WAN y LAN

- Configuracién de pool de direcciones para DHCP server
- Configuracion de DCHP server, relay y client

- Configuracién de rutas estaticas entre redes WAN'y LAN

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia

"o, ether2

WARN2
(10.0.2.0/24)

LAN2
(192.168.2.0/24)

LANL
(192.168.1.0/24)

2
m Gt % IMPRESORA

Tabla de direcciones IP

A continuacion, se muestra la tabla de distribucion de direcciones /P para redes WAN, LAN

y hosts.
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Nombre Red Mascara Interfaz Direccion IP| Mascara
de red
Ether1
10.0.1.1 124
WAN1 10.0.1.0 124 (R1_central)
Ether1 (R2) 10.0.1.2 124
Ether2
10.0.2.1 124
WAN2 10.0.2.0 124 (R1_central)
Ether1 (R3) DHCP DHCP
Ether2 (R2) 192.168.1.1 124
LAN1 | 192.168.1. 24
92.168.1.0 / Host DHCP DHCP
Ether2 (R3) 192.168.2.1 124
LAN1 | 192.168.1.0 124
Impresora 192.168.2.77 124

Pool de direcciones IP

A continuacion, se muestra la tabla de rangos de direcciones IP de las redes WAN2, LAN1

y LAN2.
Nombre Red Mascara Pool de direcciones IP Broadcast
de red
WAN2 10.0.2.0 124 10.0.2.2 -10.0.2.254 10.0.2.255
LAN1 192.168.1.0 124 192.168.1.2 — 192.168.1.254 {192.168.1.255
LAN2 192.168.2.0 124 192.168.2.2 — 192.168.2.254 [ 192.168.2.255

Cuestionario:

— Investigar el funcionamiento y aplicaciones del servidor DHCP.

— Consultar como realizar la configuracién de DHCP Server.

— Consultar como realizar la configuracién de DHCP Client.

— Consultar como realizar la configuraciéon de DHCP Relay.

— Consultar como realizar la configuracion de amarre MAC/IP.

— Determinar la conexion total de la topologia implementada.
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++ Practica N°4

Tema: DNS server, cache, transparente
Objetivo: Configuracién de DNS en router MikroTik.
Objetivos Especificos:

- Configuracion de interfaces WAN y LAN

- Configuracion de DNS server, cache y transparente
- Configuracion de acceso a internet

- Configuracién de DHCP server

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia
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Tabla de direcciones IP

A continuacion, se muestra la tabla de distribucion de direcciones /P para redes WAN, LAN

y hosts.
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Nombre

Red Mascara Interfaz Direcciéon IP | Mascara
de red
WAN ISP ISP R1(Ether1) ISP ISP
LAN [192.168.100.0 124 R1(Ether2) 192.168.100.1 124

Cuestionario:

— Investigar el funcionamiento y aplicaciones del servidor DNS.

— Consultar como realizar la configuracién de DNS Server.

— Consultar como realizar la configuracién de DNS Cache.

— Consultar como realizar la configuraciéon de DNS Transparente.

— Determinar la conexion total de la topologia implementada.
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Practica N°5

Tema: Protocolo de enrutamiento BGP
Objetivo: Configuracién de protocolo de enrutamiento BGP en routers MikroTik
Objetivos Especificos:

- Configuracion de interfaces WAN y LAN
- Configuracién de BGP
- Configuracién DHCP en interfaces LAN

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia
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Tabla de direcciones IP

A continuacion, se muestra la tabla de distribucion de direcciones /P para redes WAN, LAN

y hosts.
Nombre Red Mascara Interfaz Direcciéon IP | Mascara
de red
R1(Ether1) 10.10.10.1 /30
WAN1 10.10.10.0 /30
R2(Ether1) 10.10.10.2 /30
R2(Ether2) 10.10.20.1 /30
WAN2 10.10.20.0 /30
R3(Ether1) 10.10.20.2 /30
LAN1 |192.168.100.0 124 R1(Ether2) 192.168.100.1 124
LAN2 1192.168.110.0 124 R2(Ether3) 192.168.110.1 124
LAN3 |192.168.120.0 124 R3(Ether2) 192.168.120.1 124

Tabla de sistemas autonomos

A continuacioén, se muestra la tabla de sistemas autébnomos en routers.

Nombre Router
AS100 R1
AS200_R1 R2
AS200_R3 R2
AS300 R3

Cuestionario:

— Investigar el funcionamiento del protocolo BGP.
— Consultar que son los sistemas auténomos.
— Consultar que son las relaciones peers en BGP.

— Determinar la conexidn total de la topologia implementada.
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«+ Practica N°6

Tema: Firewall basico
Objetivo: Configuracion de Firewall basico en router MikroTik
Objetivos Especificos:

- Configuracion de interfaces WAN y LAN

- Configuracién de brigde en Ether1 y Ether2
- Configuracion de acceso a Internet

- Configuracion de Firewall

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia
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Tabla de direcciones IP

A continuacion, se muestra la tabla de distribucion de direcciones IP para redes WAN, LAN

y hosts.
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Nombre Red Mascara Interfaz Direccion IP | Mascara
de red
WAN ISP ISP R1(Ether1) ISP ISP
LAN [192.168.10.0 124 R1(Ether2) 192.168.10.1 124
Tabla de reglas en hosts
A continuacion, se muestra la tabla de reglas firewall en hosts.
Nombre | Direcciéon IP |Mascara Reglas
Host1 1192.168.10.125 124 Acceso al_router/ A_cceso _SS_H-Ping—TeInet/
Acceso a internet sin restricciones
No acceso al router /| Bloqueo SSH-Ping-
Host2 | 192.168.10.25 124 Telnet / Acceso a internet con restricciones

a redes sociales

Cuestionario:

— Investigar el funcionamiento y aplicaciones de firewall.

— Consultar que es un Bridge y como funciona.
— Consultar como funciona INPUT, OUTPUT y FORWARD.

— Consultar como realizar la configuracion basica de firewall.

— Determinar la conexidn total de la topologia implementada.
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«+ Practica N°7

Tema: Colas simples
Objetivo: Configuracién de colas simples en router MikroTik
Objetivos Especificos:

- Configuracion de interfaces WAN, LAN1y LAN2
- Configuracién de brigde en Ether2 y Ether3

- Configuracion de acceso a internet

- Configuracién de colas padre e hijos en LAN1

- Configuracién de rafagas de velocidad en LAN2

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia

WTERNET
e
o ROUTER_ISP
WaN
ETIER]
FORTER_LAM
ETHERZ
s ETHERH
ETHER
WasT3
Gazd
— .
T ST

LEnz

LA 1S L 1SR T0.01 T4

192 168 1000 4

Tabla de direcciones IP

A continuacion, se muestra la tabla de distribucidn de direcciones /P para redes WAN, LAN

y hosts.
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Nombre

Red Mascara Interfaz Direcciéon IP | Mascara
de red
WAN ISP ISP R1(Ether1) ISP ISP
LAN1 [192.168.10.0 124 R1(Ether2-3) 192.168.10.1 124
LAN2 1192.168.20.0 124 R1(Ether4) 192.168.20.1 124

Tabla de reglas en hosts

A continuacion, se muestra la tabla de anchos de banda para cada host.

Nombre

Direccion IP

Mascara

Reglas

Max-Limit: 1M (up) / 1M (down)

Hostl |192.168.10.254| 124 | ie e ol M) o)
Max-Limit: 1M (up) / 1M (down)

Host2 | 192.168.10.253| /24 ||t at 512K (up) / 512K (down)
Max-Limit: 1M (up) / 1M (down)

Host2 |192.168.20.254| /24 |Burstlimit: 2M (up)/2M (down)

Burst threshold: 512K (up) / 512K (down)
Burst time: 16 s (up) / 16 s (down)

Cuestionario:

— Investigar el funcionamiento y aplicaciones de colas simples.

— Consultar qué es y como funciona una cola padre y colas hijos.

— Consultar qué es y cémo funciona rafagas de velocidad.

— Determinar la conexion total de la topologia implementada.
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«+ Practica N°8

Tema: VLANs

Objetivo: Configuracion de VLANSs en routers y switchs MikroTik

Objetivos Especificos:

- Configuracién de brigde en Ether2 y Ether3

- Configuracién de VLANSs en router

- Configuraciéon de DHCP en VLANs y acceso a internet
- Configuracion de VLANSs en switch

- Comprobar conectividad entre equipos y hosts

Implementacién de topologia

WTERNET
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i
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HARKETING

WLARD
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Tabla de direcciones IP en VLANs

vecal
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ViAaMin

1931681000/ 24

COMTABILETWAD
WLANZD
192168 HH/

RELHH
WLAMSD
192108 30.0] 14

MR R TIHG
VLA
PLFRESESTE

A continuacion, se muestra la tabla de distribucién de direcciones IP para VLANSs.
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Nombre |VLAN

de VLAN ID Red Mascara | IP en router

Interfaces switch

Gerencia 10 ]192.168.10.0 124 192.168.10.1

Ether1-Ether5

Contabilidad| 20 |192.168.20.0 124 192.168.20.1

Ether6-Ether10

RR.HH 30 [192.168.30.0 124 192.168.30.1

Ether11-Ether15

Marketing 40 |192.168.40.0 124 192.168.40.1

Ether16-Ether20

Cuestionario:

— Investigar el funcionamiento y aplicaciones de VLANSs.

— Consultar sobre los puertos de acceso y puertos troncales.

— Consultar sobre los t/Pos de VLANs

— Determinar la conexion total de la topologia implementada.
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ANEXO C: Manual de Usuario
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+ Eliminacién de configuraciones de fabrica en router

Configuracion via interfaz grafica

Los equipos MikroTik cuentan con una configuracién de fabrica, por lo que es necesario
borrar para que no exista reglas ni configuraciones preestablecidas que puedan dar
conflictos de operacion o no se pueda comportar correctamente los equipos MikroTik al
momento de realizar nuestras configuraciones. Para ello se selecciona la opcion System /
Reset Configuration. A continuacién, se despliega una ventana donde se selecciona los
casilleros No Default Configuration y Do Not Backup y se elige la opcién Reset

Configuration,

ﬂR G r Auto Upgrade

W Cerdificates
g Queues s
Files Gk
L:j i Histony
L RADIUS i
% Tools I LEDS
Mew Teminal , u]_:::ﬂi Configuration
g :::j:upmj Note L 19eep User Lonfuralion
a v Packages ["] CAPS Mode
B e Password [w] Mo Default Corfiguration
E{Zf,id Do Mot Backup
[ Reset Conhauration Run After Reset: |
Resources
Routerboard
SNTP Cliert
Scheduler
Scripts
Shutdown
Special Legin
Users
Watchdog

Una vez borrado las preconfiguraciones de fabrica en el router, se procede al ingreso del
equipo, el router cuenta con una direccion /P 0.0.0.0, con un usuario predeterminado admin

sin contrasena.
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Configuracion via comandos
Eliminacion de configuraciones de fabrica en router

Para borrar las configuraciones de fabrica se ingresa los siguientes comandos:

- [admin@MikroTik] > system reset-configuration no-defaults=yes

skIP-backup=yes
« Actualizacion de firmware en equipo MikroTik

Configuracion via interfaz grafica

Es necesario tener siempre actualizado el Firmware debido a que los fabricantes suelen
trabajar en modificaciones del software que permite un mejor funcionamiento de los
componentes hardware. Estas modificaciones pueden afiadir nuevas funcionalidades a las
originales del componente o pueden corregir fallos que hubieran aparecido en el equipo.

Para ello se elige en el menu la opcion System/Packages.
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I Auto Upgrade
R |
= Cerfficates
o MPLS [;
= Clock
w5 |Py6 I
S ; Consale
#¢ Routin
. : Higtony
‘o0 SByetem 3
I:" = Identity
Q Gueues
- LEDs
|| Files
license
|=| Log
Logging
L RADIUS
- z Mete
2% Tools
A Packages
=] New Teminal
Password
| & Make Supout ff
:9' 7 : Ports
anua
Reboot
& New WinBox
E Reset Corfiguration
Exit

A continuacion, aparece una ventana donde se elige la opcién Check For Updates para
comprobar si existe actualizaciones recientes. Ahora se observa una nueva ventana donde
indica la versioén instalada y si existe una version mas reciente. Si hay una nueva version
se selecciona la opcién Downloadé&lnstall para descargar e instalar la ultima version en el
equipo.
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:T_: IChedt For Updates |I| Enable || Disable | i Uninstall || Unschedule |i Downgrad:i i_Check Installation | l nd |

Check For Updates

Channel: R + |

| Name ¢ | Version |Buld Tme ~ |Scheduled | |>
= multicast 6466 Apr/27,2020 10:32:16 ':
& routeros-smips 6466 Apr/27/2020 10:32:16
& advanced4... 6466 Apr/27/2020 10:32:16
| & dhep 6466 Ppr/27/2020 10:32.16 |
[ & hotspot 6466 Ppr/27/2020 10:32:16
= ipvh G466 Apr/ 27,2020 10:32:16
£ mplz 6466 Apr/ 272020 10:32:16 i
= ppp 6466 Ppr/ 27 2020 10:32:16
& routing 6466 Apr/ 27,2020 10:32.16 ||
fit 626 Ap 2020 10:32:16 o

Installed Version: [6.46.6 |

Download

Latest Version: ’_64_?'1 |

Downloadéinstall

What's new in 6.47.1 (2020-Jul-08 12:34): ~

") crsdux - fived HW offloading for netPower 15FR and netPower 16F devices {introduced in v6.47);
*) crs B - fined increased CPU temperature for CR5354-48G-45+20+ device {introduced in v6.47);
“) ers3ux - improved Ethemet port group traffic forwarding for CRS354 devices;

*) defoonf -fixed default configuration generation on devices without "wireless" package installed;
*) defeonf -fixed default corfiguration loading on REmAPL-2nD;

*) defeorf -improved default configuration generation on devices with changed wireless interface names;
*) dhepwEserver - disallow changing binding's “prefix-pool”;

*) dhepwB-server - improved stabilty when changing server for static bindings;

") dns - do not allow setting "forwardtc" same as "name” or "regex”;

“} dns - do not allow setting zero value |P addresses for "A" and "AAAA" records;

*} dns - do not use DoH for local queries when a server is specified;

“) export - fixed Hot Spot "address-per-mac” parameter export;

*}filesystem -fixed increased "sector writes” reporting {introduced in w6.47);

“)ftp -fixed possible buffer overflow;

*)ike2 -fixed initiator child SA init without policy;

“)ike2 -fixed policy reference for pending acquire;

“)ike2 -retry RSA signature validation with deduced digest from cenfficate;

“lipsec - do not update peer endpoints for generated policy entries ntroduced in v6.47);

“Mora - added "spoof-gps” parameter for fake GPS coordinate sending;

“}lora -fixed JSON statistics inaccuracies;

“)lte - added support for MTS 8810FT;

“} te -fixed modem initialization when muttiple modems are used simuttaneously;

“}te -fixed PDP authentication configuration for SIM7600; w

!New wersion is available

Configuracion via comandos

Para actualizar el firmware del equipo se ingresa el comando system package

- [admin@MikroTik] > system package update check-for-updates

channel: stable
installed-version: 6.46.6
latest-version: 6.47.1

status: New version is available

- [admin@MikroTik] > system package update install
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