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RESUMEN

Este proyecto de titulacion presenta el desarrollo de una herramienta web para la anotacion

de tratamientos de datos expresados en politicas de privacidad en espanol.

La herramienta se divide en dos componentes web, los cuales fueron desarrollados con el

lenguaje de programacion TypeScript y el framework Angular:

o Herramienta de anotacion: permite realizar las anotaciones de los tratamientos de

datos personales expresados en las politicas de privacidad.

e Herramienta de visualizacién: permite visualizar las anotaciones realizadas en la

herramienta de anotacion de manera estructurada.

Ambos componentes web son soportados por una misma aplicacién de servidor, el cual

fue desarrollado con el lenguaje de programacién Python y el framework Flask.
Este documento esta organizado asi:

En el primer capitulo se presenta el marco teédrico, el cual aborda: la privacidad y la
proteccién de datos, el Proyecto de Ley Organica de Proteccion de Datos Personales
(PLOPDP) ecuatoriano, la definicion de categorias de tratamientos de datos a partir del
PLOPDP, una breve comparacion del PLODPD con el RGPD, la metodologia agil Scrumy

las herramientas y lenguajes de programacién usados para el desarrollo de la herramienta.

En el segundo capitulo se presenta la metodologia usada para el desarrollo de la
herramienta, la cual estd basada en Scrum. El proceso de desarrollo se llevé a cabo a
través de 3 fases: analisis de requerimientos, disefio de la herramienta e implementacion,

las tres fases se describen en este capitulo.

En el tercer capitulo se presenta la evidencia de las pruebas de funcionalidad de las
herramientas de anotacién y visualizacion. También se presentan encuestas de

satisfaccion que sirven como validacion de este trabajo.

Finalmente, en el cuarto capitulo se presentan las conclusiones obtenidas una vez
finalizada la herramienta, asi como recomendaciones para trabajos futuros que se realicen

sobre la herramienta.

PALABRAS CLAVE: privacidad, proteccion de datos personales, tratamiento de datos
personales, anotacion de tratamientos de datos personales, politicas de privacidad,
PLOPDP, Scrum, Python, Flask, TypeScript, Angular.



ABSTRACT

This graduation Project presents the development of a web tool for the annotation of data

processing stated in privacy policies in Spanish.

The tool is divided in two web components, which were developed with the TypeScript

programming language and the Angular framework:
¢ Annotation tool: lets on the annotation of data processing stated on privacy policies.

¢ Visualization tool: allows the view of the annotations performed in the annotation

tool in a structured way.

Both web components are supported by a server application which was developed using

the Python programming language and the Flask framework.
This document is organized as follows:

The first chapter presents the theorical framework, which covers: privacy and data
protection, the Proyecto de Ley Organica de Proteccion de Datos Personales (PLOPDP),
the definition of data processing categories based on PLOPDP, a brief comparison between
the PLOPDP and GDPR, the agile methodology Scrum and the tools and programming

languages used in the development of this project.

The second chapter presents the methodology followed for the development of the tool,
which is based on Scrum. The development process was performed across three phases:
requirement’s analysis, design of the tool and implementation. All three phases are

explained in this chapter.

The third chapter presents the evidence of the functional tests carried out in the annotation
and visualization tools. Satisfaction surveys are also presented as a way of validating the

tool.

Finally, in chapter four the conclusions obtained by the development of the tool are

presented, as well as recommendations that could be performed in future associated work.

KEYWORDS: privacy, data protection, data processing, annotation of data processing,

privacy policies, PLOPDP, Scrum, Python, Flask, TypeScript, Angular.



1. INTRODUCCION

El ritmo acelerado del desarrollo tecnolégico, particularmente de aplicaciones moviles y
web, permiten simplificar tareas de la vida cotidiana y ofrecen mayores comodidades a sus

usuarios; sin embargo, esto puede conllevar una recoleccién masiva de datos.

Las aplicaciones méviles constituyen un ejemplo interesante de tecnologias que recolectan
datos personales porque, ademas de la informacién que se almacena en el dispositivo
movil, estos cuentan con un amplio rango de sensores integrados capaces de generar

datos por si mismos. [1]

Muchos casos de filtraciones de datos personales y la implicada violacién a la privacidad
son conocidos a nivel mundial. Por ejemplo, Cambridge Analytica [2] hizo uso de datos
provistos por los usuarios para influir en su comportamiento en dos casos particulares: 1)
su intervencién en la campafa presidencial de Trump en 2016, la cual la empresa describe
como “decisiva” para el triunfo del candidato republicano y 2) su trabajo en la campafa de

Leave.EU uno de los grupos a favor del Brexit en Reino Unido donde finalmente ganaria el

Algunos estados regulan el tratamiento de datos personales a través de la expedicion de
normativas. Uno de los mas recientes es el Reglamento General de Proteccion de Datos
Personales (RGPD) emitido en la Unién Europea y con vigor desde el 25 de Mayo de 2018
[3]. Asi también, Ecuador realizé sus primeros esfuerzos. El 19 de septiembre de 2019 a
través del Ministerio de Telecomunicaciones y Sociedad de la Informacion (MINTEL)
entregd a la Asamblea Nacional el Proyecto de Ley Organica de Proteccion de Datos
Personales (PLOPDP) [4] que busca regular el tratamiento de datos a través de la definicién

de un conjunto de principios de proteccion y derechos de los usuarios.’

El PLOPDP define las politicas de privacidad como: “documento fisico, electrénico o en
cualquier formato generado por el responsable del tratamiento de datos personales que
debe obligatoriamente ponerse a disposicion del titular, a partir del momento en el cual se
recaben sus datos personales y debe estar disponible de forma permanente, con el objeto
de garantizar el derecho a la transparencia’ [4]. Como menciona Carmela Troncoso, una
de las principales expertas en el ambito de la privacidad y proteccion de datos, las politicas
de privacidad son el principal medio usado para proveer transparencia al usuario respecto

al tratamiento de sus datos personales [5]. Si bien el estado de la técnica muestra que las

! La Ley Orgénica de Proteccién de Datos Personales fue presentada como proyecto de ley, a la fecha de
presentacion de este trabajo aun no ha sido aprobada. En este proyecto se hara uso de la ultima versidn
disponible.



politicas de privacidad son el principal medio usado para proveer de transparencia, éstas
presentan varias limitaciones. Entre las que podemos resaltar: 1) los usuarios tienen
problemas con su interpretacién lo que deriva a que sean aceptadas sin apenas haber sido
leidas, debido a su complejidad y extension [6] y 2) al estar escritas en lenguaje natural
son una barrera en la automatizacion de la anotacion de tratamientos de datos personales,

por lo que esta accidn debe hacerse de forma manual [1].

Como ayuda para la interpretacion de las politicas de privacidad algunos trabajos proponen
realizar anotaciones de los tratamientos de datos personales que son expresados en ellas:
1) de forma manual [7][8] , 0 2) de forma automatica con sistemas de inteligencia artificial
[9][10][11][12]. Ahora, si bien se han realizado varias contribuciones en este ambito, estas
se concentran principalmente en politicas de privacidad en inglés, existiendo un escaso,
casi nulo, trabajo en politicas de privacidad en espafol. Ademas, estas contribuciones
abordan la privacidad tomando como referencia la regulacién de sus propias jurisdicciones.
EI PLOPDP en el Ecuador, pese a estar basado en el RGPD, posee caracteristicas propias
que requieren ser analizadas. Finalmente, es importante mencionar que todas estas

herramientas no estan disponibles para ser usadas.

Este trabajo se enfoca en sentar las bases para superar estas limitaciones. Mediante la

creacion de una herramienta web que permita:

1. La anotacién manual de tratamientos de datos personales por parte de varios

anotadores de manera concurrente.
2. La definicion de nuevos tratamientos de datos.

3. El calculo de coeficiente inter-anotador para mostrar el nivel de fiabilidad de las

anotaciones de varios anotadores.
4. La presentacion de anotaciones en una forma estructura y sencilla.

Ademas de las caracteristicas previas, durante el desarrollo de este trabajo se realiza la
anotacion de ciertos tratamientos de datos de acuerdo con el PLOPDP como una manera
de validar la herramienta desarrollada. Finalmente, es importante mencionar que este
trabajo de titulacién sirvi6 como herramienta de soporte de la investigacion “GDPR
Compliance Assessment for Cross-border Personal Data Transfers in Android Apps” [13],
cuyo Corpus se encuentra disponible en

https://data.mendeley.com/datasets/ws6cx9p65d/1.




1.1. OBJETIVOS

El objetivo general de este proyecto de titulacion es:

e Desarrollar una herramienta web para realizar anotaciones de los tratamientos de

datos personales que se informan a través de politicas de privacidad en espanol.
Los objetivos especificos de este proyecto son:
¢ Investigar los fundamentos tedricos necesarios para el desarrollo de la herramienta.
o Disefar los médulos que conforman la herramienta.
¢ Implementar los médulos que hacen parte de la herramienta.

e Validar el funcionamiento de la herramienta.
1.2. ALCANCE

La Figura 1.1 muestra de manera resumida la funcionalidad de la herramienta de anotacion.
Como entrada de la herramienta se tiene una politica de privacidad en espanol que, luego
de ser anotada y seguir el respectivo proceso, podra ser visualizada por un usuario. Esta
herramienta servira de soporte para la anotacion manual de tratamientos de datos
personales presentes en politicas de privacidad en general, aunque en este proyecto nos
centramos en las politicas de privacidad en espafol. Particularmente, la herramienta
permitira realizar anotaciones de los tratamientos de datos personales expresados en el
PLOPDP.

Herramienta de
anotacién manual = |

=) QPP =,
Politica de privacidad @ @ @

—

Usuario final

Politica de privacidad
anotada

Figura 1.1 Resumen funcionalidad herramienta

Como se ilustra en la Figura 1.2, la herramienta propuesta estara compuesta por cuatro

mddulos principales:
e Moddulo de administracion.
e Moddulo de anotacion.

e Moddulo de consolidacion.



e Modulo de visualizacion.
Estos mddulos seran alojados en dos herramientas web:
¢ Una herramienta web privada, cuyo acceso requerira autenticacion y contendra:
o Mdédulo de administracion.
o Maddulo de anotacion.
o Médulo de consolidacion.

e Y otro sitio web publico, que no requerira autenticacion, y servira para visualizar las

politicas anotadas, y contendra al:
o Mdédulo de visualizacion.

La herramienta propuesta soportara dos tipos de usuarios: autenticados y no autenticados.
Los usuarios autenticados se encontraran en la herramienta web privada y podran tomar

uno de los dos tipos de roles que dispondra la herramienta web:
¢ Rol administrador
¢ Rol anotador.
Por un lado, el rol administrador tendra acceso a los siguientes modulos:
¢ Mobdulo de administracion
e Modulo de anotacion
e Moddulo de consolidacién
Mientras que el rol anotador solamente tendra acceso a:
¢ Moddulo de anotacion.

Los usuarios no autenticados tendran acceso solamente al sitio web publico y seran

mencionados en este documento como usuarios finales.

La herramienta soportara el acceso concurrente de multiples usuarios autenticados o no
autenticados, de manera que usuarios con rol anotador o rol administrador puedan trabajar
sobre la misma politica de privacidad y usuarios finales puedan observar las anotaciones

realizadas sobre estas politicas de privacidad.



Herramienta de anotacion y visualizacion
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Figura 1.2 Diagrama de despliegue de la herramienta
A continuacioén, se describe la funcionalidad que tendra cada médulo:
1.  Modulo de administraciéon:

Este moédulo permitira al usuario con rol administrador definir elementos necesarios
para llevar a cabo las anotaciones. Concretamente, el médulo de administracién

incluira los submaédulos y funcionalidad indicada a continuacion:
a. Submédulo de administraciéon de usuarios
e Se podra crear, editar, visualizar y eliminar usuarios.

e Se podra definir el rol de los usuarios al momento de crearlos: administrador o

anotador.
b. Submoddulo de administraciéon de politicas

e Este submoddulo permitird la creacion (subida), edicion, visualizacién vy

eliminacion de politicas de privacidad.



e Se podra cargar una politica de privacidad para que sea anotada. El archivo
debera estar en formato txt y debera cumplir ciertos parametros para que

pueda ser procesada de manera correcta.

e Serealizara un preprocesamiento del texto de la politica de privacidad, de modo
que se muestre cada parrafo o seccion, de esta manera se facilitara el trabajo

para el usuario que anotara la politica.

e Se permitira asignar una politica de privacidad para anotacion a un conjunto de

usuarios con rol anotador o rol administrador (minimo 2).
c. Submddulo de administracion de tratamientos

e Permitira la creacion, edicion, visualizacion y eliminacion de tratamientos de
datos personales. Estos tratamientos seran obtenidos del PLOPDP. Algunos

ejemplos de tratamientos de datos son: recoleccion y difusion.

e Permitira asignar a cada tratamiento una etiqueta (color) para facilitar su

visualizacion al realizar anotaciones y al visualizar la politica.
d. Submédulo de administraciéon de atributos

e Se permitira la creacién, edicion, visualizacién y eliminacion de atributos de un
tratamiento de datos. Por ejemplo, para el tratamiento de recoleccién le podrian
corresponder los siguientes atributos: tipo de dato recolectados, propésito de

recoleccion, entre otros.
e. Submoédulo de administracion de valores

e Se permitira la creacion, edicion, visualizacion y eliminacién de los valores que
podria tomar un atributo. Por ejemplo, para el atributo tipo de dato recolectado
sus valores podrian ser: localizacién, cookies, informacion financiera,

informacién del dispositivo entre otras.

¢ No corresponde al analisis teorico de este trabajo el determinar los valores que
corresponden a los atributos ya que representa un trabajo complejo e
involucraria mas tiempo del programado para la realizacion de este trabajo. El
Unico valor que tendran los atributos de cualquier tratamiento de datos sera

“genérico”.



Modulo de Anotacion

Este médulo permitira a los usuarios con rol anotador o rol administrador realizar y
editar anotaciones de tratamientos de datos sobre las politicas de privacidad que
les fueron previamente asignadas. Solo se podran editar anotaciones realizadas por
el mismo usuario, en ningun caso anotaciones realizadas por otro. Al usuario se le
presentaran las politicas de privacidad que le fueron asignadas y que aun no fueron

terminadas de anotar, también podra ver su progreso en cada politica.

Al seleccionar una politica sera presentada a nivel de parrafo o seccién. Para
realizar una anotacion sera necesario en primer lugar seleccionar un tratamiento de
datos, para luego escoger un atributo que pertenece a este tratamiento y finalmente
seleccionar el valor “genérico”. Una vez seleccionado el valor se podra subrayar el
texto, sera posible ingresar un comentario por cada anotacion realizada y so6lo podra
ser visualizada por el administrador. Al presionar guardar la anotacién sera enviada

a la base de datos.

Cuando un usuario con rol anotador o rol administrador esté realizando la anotacion
de tratamientos y presione el botdn guardar, en caso de existir conflictos con
anotaciones hechas por otros usuarios con rol anotador o rol administrador sobre la
misma seccion se desplegara una advertencia de que no existe conformidad con la
anotacion realizada, sin embargo, el usuario que esta realizando la anotacion sera
quien tome la decision de guardar o corregir las anotaciones previamente
realizadas. Esta caracteristica podra ser activada o desactivada por el rol

administrador.
Modulo de consolidacion

Este modulo permitira al usuario con rol administrador consolidar una politica de
privacidad previamente anotada por dos o mas usuarios con rol anotador o rol
administrador, es decir, en base a estas anotaciones previas fijar una anotacion
final que represente al conjunto de usuarios. El usuario con rol administrador podra
revisar los comentarios realizados por los usuarios con rol anotador o rol
administrador y realizar un comentario que sera el que el usuario final visualiza.
Para poder empezar con la consolidacién todos los usuarios asignados a realizar la

anotacion de dicha politica deben haber concluido.



Asi mismo, este modulo calculara el nivel de concordancia inter-anotador, que
permitira conocer el grado de similitud que existe en las anotaciones realizadas por

los usuarios con rol anotador o rol administrador sobre la politica de privacidad.
4. Mobdulo de visualizacion

Este mddulo sera publico ya que su objetivo es que cualquier persona puede

ingresar a la herramienta y visualizar las politicas de privacidad anotadas.

Las anotaciones de las politicas de privacidad y los comentarios que se presentaran
en este modulo seran las realizadas por el usuario con rol administrador en la etapa

de consolidacion.

El usuario final podra filtrar las anotaciones por el tratamiento de datos y por alguno
de los atributos que componen este tratamiento. No se podra filtrar dos tratamientos
ni dos atributos de manera simultanea. El filtrado a nivel multi-atributo esta fuera del

alcance de este trabajo. Tampoco se podra filtrar a nivel de valor.

Se usara la arquitectura Modelo Vista Controlador (MVC). Como lenguaje de programacion
para el controlador se usara Python junto con flask. Como entorno de desarrollo para el
backend de la herramienta se utilizara PyCharm. Como motor de base de datos (Modelo)
se tendra MySQL y para gestionar el motor se usara MySQL Workbench. Ademas, se
utilizara flask-SQLAIchemy como mapeador objeto-relacional. Para el desarrollo de la parte
visual (Vista) de la herramienta se usara Angular junto con el editor de cédigo Visual Studio
Code.

Para el desarrollo de la herramienta y con la finalidad de presentar un desarrollo ordenado

este trabajo tendra como guia de metodologia agil a SCRUM.

La herramienta serd validada a través de pruebas de funcionamiento, donde se

comprobara el correcto desempefo de sus funcionalidades.
1.3. MARCO TEORICO

En esta seccion se presentan algunos conceptos relacionados a la privacidad y proteccion
de datos, que son necesarios para entender el contexto del presente trabajo. Se abordan
tres perspectivas desde las cuales se puede estudiar la privacidad y proteccion de datos
desde el ambito de la ingenieria, segun Troncoso et al [5]. Luego, se presenta el estudio
de los principios de proteccion de datos expuestos en el PLOPDP, se realiza una breve
contrastacion del PLOPDP ecuatoriana con la regulacion Europea RGPD en cuanto a sus

definiciones y principios de proteccion llegando a la conclusion que estan estrechamente



relacionadas en estos aspectos. Asi también, aprovechando trabajos ya realizados en el

ambito RGPD y mediante el estudio del PLOPDP se extrae una lista de tratamientos de

datos personales, no exhaustiva, con el propdsito de validar la herramienta desarrollada.

Finalmente, se presentan de manera breve las herramientas y lenguajes de programacién

utilizados para la implementacién de esta herramienta.

1.3.1. DEFINICIONES

A continuacién, se presentan algunas definiciones importantes para el entendimiento de

secciones posteriores. Las definiciones presentadas fueron tomadas del PLOPDP [4].

Dato personal: “Dato que identifica o hace identificable a una persona natural,
directa o indirectamente, en el presente o futuro. Los datos inocuos, metadatos o
fragmentos de datos que identifiquen o hagan identificable a un ser humano, forman

parte de este concepto”.

Tratamiento: “Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
técnicos de caracter automatizado, parcialmente automatizado o no automatizado,
tales como: la recogida, recopilacion, obtencion, registro, organizacion,
estructuracién, conservacion, custodia, adaptaciéon, modificacién, eliminacion,
indexacion, extraccion, consulta, elaboracion, utilizacion, posesion,
aprovechamiento, comunicacién por transmision, transferencia, difusion,
procesamiento, almacenamiento, distribucion, cesioén, o cualquier otra forma de
habilitacion de acceso, cotejo, interconexion, limitacion, supresion, destruccion y,

en general, cualquier uso de datos personales’

Responsable del tratamiento de datos personales: “Persona natural o juridica,
publica o privada, que decide sobre la finalidad y el tratamiento de datos

personales’

Encargado del tratamiento de datos personales: “Persona que trate datos
personales por nombre y a cuenta de un responsable de tratamiento de datos

personales’

Tercero: “Persona que no ostenta la calidad de responsable o encargado de

tratamiento; titular, o, Autoridad de Proteccion de Datos Personales”

1.3.2. PRIVACIDAD Y PROTECCION DE DATOS PERSONALES



La privacidad es reconocida como un derecho humano fundamental [13]. Como tal ha sido
estudiada durante muchos afos desde una perspectiva interdisciplinar, incluyendo los
ambitos: social, legal y de ingenieria, con dos propdsitos principales: 1) entender de mejor
manera qué es la privacidad para los individuos y sociedades y 2) asegurarse de que los

marcos legales dan soporte a la privacidad como un derecho.

Para abordar esta y las siguientes secciones es necesario mencionar tres definiciones
basicas: privacidad, datos personales y proteccion de datos personales. Establecer una
definicion unica de privacidad es una tarea extremadamente dificil como lo sostiene Solove
[14]. Sin embargo, una definicion util para este caso de estudio es la siguiente: “la
privacidad es la habilidad que un individuo tiene para controlar el uso, retencion, difusién o
cualquier accion sobre sus datos personales” [14]. Por otro lado, el PLOPDP define a los
datos personales asi: “dato que identifica o hace identificable a una persona natural, directa
o indirectamente, en el presente o en el futuro. Los datos inocuos, metadatos o fragmentos
de datos que identifiquen o hagan identificable a un ser humano, forman parte de este
concepto” [4]. Finalmente, la proteccion de datos se define como cualquier medida

organizacional o técnica para proteger el derecho a la privacidad.

Desde el punto de vista ingenieril, la privacidad puede ser abordada bajo tres paradigmas:
1) privacidad como confidencialidad, tal vez la mas conocida y ampliamente desarrollada,
su objetivo es el ocultamiento de informacién, 2) privacidad como control, cuyo objetivo es
proporcionar al usuario final los medios para decidir sobre los datos personales que seran
expuestos y 3) privacidad como transparencia, que busca informar al usuario sobre sus
datos personales que han sido expuestos y quien ha tenido acceso o los ha procesado [5].

A continuacién, se presentan de manera breve cada uno de estos paradigmas.
1. Privacidad como confidencialidad

La privacidad como confidencialidad busca el ocultamiento de informacion a un
publico mas amplio del deseado. Es decir, asegurar el uso de servicios basados en
Internet mientras se minimiza la cantidad de informacion expuesta. Esta informacién
se subdivide en: informacion explicitamente intercambiada entre el usuario y el
servicio e informacion implicitamente expuesta en los metadatos? asociados con el
intercambio entre el usuario y el servicio (por ejemplo: la direccion IP del usuario o

la frecuencia de uso del servicio).

2 Metadatos: datos que describen otros datos.



Para reducir la cantidad de informacién expuesta explicitamente intercambiada
entre el usuario y el servicio, existen dos grandes grupos de técnicas: 1) métodos
que previenen el acceso no autorizado a datos personales mediante el uso de
técnicas de criptografia, que aseguran que esta informacion no pueda ser inferida,
y 2) métodos de control de la comparticion de datos mediante la ofuscacion de
informacién, que buscan que la informacion expuesta esté limitada o que no se
pueda relacionar a un individuo con ésta, algunos ejemplos de estos métodos son:
anonimizacion®, generalizacion*, supresion®, adicion ficticia®, perturbacién’ entre

otras.

Por otro lado, estas técnicas no son suficientes para asegurar la confidencialidad
de los metadatos, en la mayoria de los casos. Existen tres tipos de metadatos que

son comprobados de ser vulnerables de ataques de privacidad [5]:

a. Metadatos de trafico: asociados a la infraestructura de comunicacion. Una
técnica para proteger este tipo de datos es mediante el uso de redes de
comunicacion andnimas. Por ejemplo: Tor® o redes privadas virtuales en

general (VPNSs, por sus siglas en inglés).

b. Metadatos del dispositivo: son caracteristicas propias del dispositivo
(sistema operativo, version del navegador utilizado, etc) del usuario que son
enviados junto a las solicitudes a un servicio basado en Internet con el fin
de optimizar la respuesta desde el servidor. No existe actualmente una
técnica que ayude a mantener este tipo de datos confidenciales sin afectar

la utilidad de los servicios [9].

c. Metadatos de localizacion: la ubicacién fisica de un usuario puede ser usada

por servicios en linea para inferir informacion sensible. En muchos casos la

3 Anonimizacién: busca desacoplar la identidad de un individuo de sus datos. La idea es que al eliminar
informacion que lo hace identificable de un conjunto de datos el individuo no pueda ser vinculado con estos.
4 Generalizacién: esta técnica consiste en reducir la exactitud de la informacién que se comparte con el
objetivo de reducir la precision con la que un atacante puede inferir esta informacion.

5> Supresién: esta técnica consiste en retirar informacién antes de exponerla. La Iégica detras de esta técnica
es que mientras menor sea la cantidad de informacidn expuesta sera mas dificil inferir la misma, en caso de
una interferencia externa.

6 Adicién ficticia: consiste en afiadir informacién falsa a informacién real con el objetivo de ocultar los
registros verdaderos.

7 Perturbacion: esta técnica inyecta ruido en la informacidn, de esta manera si la informacidn es interceptada
los valores reales no pueden ser inferidos directamente.

8 https://www.torproject.org/



localizacion es un quasi-identificador®. En este caso las técnicas de

encriptacién y de ofuscamiento de informacion pueden ser aplicadas.
2. Privacidad como control

Una nocion mas amplia de privacidad, considerada generalmente en las
regulaciones, va mas alla del ocultamiento de informacion personal y se expande a
la capacidad del usuario para controlar qué informacion personal comparte, quiénes
son los destinatarios, durante cuanto tiempo se comparten los datos, entre otros.
Este paradigma tiene en cuenta que, en muchos casos, la comparticion de

informacion es necesaria para la provision de un servicio.

Existen, principalmente, tres técnicas que soportan el paradigma de la privacidad

como control.
a. Soporte para la configuracion de ajustes de privacidad

Los ajustes de privacidad son los controles de un sistema de informacion
que permiten a los usuarios configurar sus preferencias en cuanto a cémo
sus datos personales deben ser revelados a otros usuarios, compartidos
con terceros o procesados por el proveedor del servicio [5]. Sin embargo,
en la mayoria de casos, la complejidad que presentan estos ajustes de
privacidad hacen que para el usuario final sean poco practicos, lo que
resulta en una configuracién incorrecta y por lo tanto en una comparticion

de datos no deseada [15].

Para contrarrestar estas dificultades, investigadores del area proponen
técnicas para identificar grupos de usuarios que tienen caracteristicas en
comun y en base a esto establecer de manera automatica o semiautomatica

las configuraciones de privacidad mas adecuadas [5].
b. Soporte para la negociacion de politicas de privacidad

Estas técnicas se enfocan en la automatizacion de la comunicacion de las
preferencias del usuario con el servicio. Su objetivo es automatizar el
proceso de configuracion de los ajustes de privacidad, a través de la

comunicacion de sus preferencias de privacidad preconfiguradas.

9 Quasi-identificador: informacién que no es un identificador Gnico por si mismo, pero esté suficientemente
correlacionado a una entidad que al combinarse con otros quasi-identificadores pueden crear un
identificador Unico.



Un ejemplo es el proyecto Plataforma para Preferencias de Privacidad (P3P)
impulsado por el consorcio W3C (World Wide Web Consortium). Permite a
los sitios web codificar sus politicas de privacidad en un formato predefinido,
de manera que estas politicas puedan ser leidas de manera automatica por
el navegador. Entonces, pueden ser comparadas con las preferencias de
privacidad preconfiguradas del usuario. Sin embargo, este proyecto en la
actualidad no se encuentra ampliamente difundido y como se muestra en su

sitio oficial'® el trabajo se encuentra suspendido.
c. Soporte para la interpretacién de politicas de privacidad

Para que los usuarios configuren los ajustes de privacidad de acuerdo con
sus expectativas de como sus datos deberian ser tratados, es necesario que
comprendan las politicas de privacidad que describen estos ajustes. Sin
embargo, las politicas de privacidad generalmente son extensas, verbosas
y usan términos legales que evolucionan en el tiempo, por lo tanto los

usuarios no pueden interpretarlas de manera facil [5].

Para mejorar el entendimiento de las politicas de privacidad existen dos
técnicas actualmente: 1) la anotacién manual con soporte de expertos en el

area y 2) la anotacion mediante herramientas de aprendizaje automatico.

Es precisamente en la técnica de anotacién manual en la que este trabajo
de titulacién se sustenta. A través de una herramienta web se podran
realizar anotaciones de los tratamientos de datos personales expuestos en
el PLOPDP. Los resultados de estas anotaciones seran expuestos en un
sitio web que servira para visualizar de una manera estructurada y legible
los tratamientos de datos expresados en estos documentos. Al mismo
tiempo, la herramienta generada sera usada para la creacién de un corpus
de politicas de privacidad anotadas que a su vez es un insumo para la

generacién de modelos de aprendizaje automatico.
3. Privacidad como transparencia

Finalmente, la privacidad puede ser abordada bajo el paradigma de la transparencia.
Los mecanismos de transparencia analizan la actividad que los usuarios realizan en
linea con dos fines: 1) retroalimentar al usuario acerca de sus acciones y las

implicaciones que estas conllevan y 2) realizar auditorias para asegurar que los

10 https://www.w3.org/P3P/



ajustes de privacidad del usuario no fueron violados. Se asume que la actividad de

los usuarios es analizada por una autoridad en la que se confia.

1.3.3. PROYECTO DE LEY ORGANICA DE PROTECCION DE DATOS
PERSONALES

El 19 de septiembre de 2019 el gobierno ecuatoriano a través del MINTEL presento a la
Asamblea Nacional el proyecto de Ley Organica de Proteccion de Datos Personales [4].
Esto sucedi6 dias después, exactamente el 16 de septiembre, que se diera a conocer una
filtracidon masiva de datos de ciudadanos ecuatorianos donde los datos personales de mas
de 20 millones de personas quedaron expuestos desde los servidores de la compania

Novaestrat, estos incluian datos de personas fallecidas y de menores de edad [16].

La dltima reunién para tratar temas referentes al PLOPDP, de acuerdo con el sitio oficial
de la asamblea nacional'', se realizé el 23 de septiembre de 2020. En esta mesa de trabajo
se habl6 de la importancia del PLOPDP, se realizaron sugerencias y observaciones acerca
de los articulos que conforman la ley, de las entidades de control que deberian regular este
aspecto. Sin embargo, luego de esta mesa de trabajo no existe evidencia de avances para
la aprobacién de la ley, por lo que sigue siendo un proyecto. Este trabajo de titulacion se
basa en la versién del documento que fue presentado a la asamblea el dia 19 de

septiembre de 2019 y que a la fecha es la versién con la que trabaja el pleno.

Este marco legal surge como un mecanismo juridico para proteger el derecho a la
privacidad, definiendo un conjunto de principios, derechos y obligaciones y para los

diferentes actores del tratamiento de datos personales [4].

El ambito de aplicacion del PLOPDP se extiende para cualquier tratamiento de datos
personales ya sean totalmente automatizados, parcialmente automatizados o no
automatizados y a toda modalidad de uso posterior ya sea que el responsable o encargado
del tratamiento pertenezca al sector publico o privado. El ambito de exclusién del PLOPDP

se aplica para [4]:
1. Tratamiento de datos personales utilizados en actividades familiares o domésticas.
2. Datos anonimos.
3. Datos que identifican o hacen identificable a personas juridicas.

En cuanto a la aplicacion territorial, la ley tiene una aplicacion [4]:

1 https://www.asambleanacional.gob.ec/



1. Para todo tratamiento de datos personales que se realice en cualquier parte del

territorio nacional.

2. Cuando el responsable o encargado del tratamiento se encuentre domiciliado en

cualquier parte del territorio nacional.

3. Cuando el responsable o encargado del tratamiento no domiciliado en el territorio
nacional oferte a ecuatorianos bienes o servicios, o realice actividades relativas al

control de su comportamiento.

4. Cuando al responsable o encargado del tratamiento no domiciliado en el territorio
nacional le resulte aplicable la legislacién nacional en virtud de la celebracién de un

contrato o del derecho internacional publico.

5. Cuando el responsable o encargado del tratamiento no esté domiciliado en el
territorio nacional y utilice o recurra a medios automatizados, parcialmente
automatizados o no automatizados, situados en el Ecuador para tratar datos

personales, salvo que dichos medios se utilicen solamente con fines de transito.

De este proyecto de ley cabe destacar la clara influencia de la existente normativa europea
(RGPD), asi también, que busca la protecciéon del ciudadano y no de las empresas al

reconocer en sus principios basicos, en casos de duda, la aplicacién favorable al titular.

1.3.3.1. Datos personales

Actualmente en el Ecuador la proteccion de datos personales esta regulada de manera
superficial, imprecisa e insuficiente. Algunas normas juridicas que ya mencionan a la

proteccién de datos se presentan a continuacion:
a) Constitucion de la republica del Ecuador

El articulo 66 numeral 19 habla de la proteccion de datos personales de la siguiente
manera: “el derecho a la proteccion de datos de caracter personal, que incluye el
acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacién requeriran la autorizacion del titular o el

mandato de la ley” [17].
b) Ley de comercio electrénico, firmas electrénicas y mensajes de datos

En el contexto ecuatoriano, esta ley en el articulo 66 es la unica que provee una

definicion sobre datos personales: “Datos personales: son aquellos datos o



informacién de caracter personal o intimo, que son materia de proteccién en virtud
de esta Ley’. [18]

c) Ley del sistema nacional del registro de datos publicos

A pesar de no contar con una definicién de datos personales, en su articulo 13 esta
ley hace referencia a los datos publicos: “De los registros de datos publicos.- Son
registros de datos publicos: el Registro Civil, de la Propiedad, Mercantil, Societario,
Vehicular, de naves y aeronaves, patentes, de propiedad intelectual y los que en la
actualidad o en el futuro determine la Direcciéon Nacional de Registro de Datos
Puablicos, en el marco de lo dispuesto por la Constitucion de la Republica y las leyes

vigentes” [19]

Esta definicion es importante ya que establece como jurisdiccién de la Direccion
Nacional de Registro de Datos Publicos (DINARDAP) el decidir los datos

personales que son o seran considerados como datos publicos.
d) Cédigo Organico Integral Penal (COIP)

El COIP tipifica el delito de violacion a la intimidad en su articulo 178: “La persona
que, sin contar con el consentimiento o la autorizacion legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacién contenida en
soportes informaticos, comunicaciones privadas o reservadas de otra persona por
cualquier medio, sera sancionada con pena privativa de libertad de uno a tres afios”
[20]

El problema que genera este articulo es que no se tiene una definicion clara de lo

que son los datos personales.

Las definiciones antes presentadas establecen el derecho a la proteccion de datos
personales, sin embargo, no existe una definicién suficientemente clara de lo que son los

datos personales.

Por otro lado, el PLOPDP define a los datos personales asi: “dafo que identifica o hace
identificable a una persona natural, directa o indirectamente, en el presente o en el futuro.
Los datos inocuos, metadatos o fragmentos de datos que identifiquen o hagan identificable

a un ser humano, forman parte de este concepto” [4].

Los puntos relevantes de esta definicién son los siguientes:



—

Sujeto de proteccion: solo aplica para personas naturales y no para personas

juridicas.

2. Dato que identifica: cualquier tipo de dato que permite identificar a una persona de

manera directa, por ejemplo: el nimero de cédula o pasaporte.

3. Dato que hace identificable: cualquier tipo de dato que no identifica de manera
directa a una persona, pero que en conjunto con otros datos puede llegar a

identificarla, por ejemplo: direccion postal, localizacion.

4. Metadatos: esto incluye identificadores que se usan para rastrear a una persona y
construir perfiles. Por ejemplo, identificadores web o identificadores de aplicaciones

moviles que sirven para construir perfiles de comportamiento.

Esta definicion permite tener una idea mas clara de lo que son los datos personales y esta
enmarcada en un contexto digital, donde priman los servicios que se ofrecen en Internet.
Asi mismo el articulo 5 del PLOPDP proporciona definiciones complementarias: dato
biométrico, dato genético, dato personal crediticio, dato personal registrable y dato

sensible, que aclaran definiciones de normas juridicas anteriores.

1.3.3.2. Politicas de privacidad

Las politicas de privacidad, llamadas politicas de tratamiento de datos en el PLOPDP, son
el principal medio que se ha adoptado para informar al usuario la manera en que un servicio
hace uso de sus datos personales. De acuerdo con el PLOPDP “el responsable del
tratamiento de datos debe tomar las medidas apropiadas para proporcionar a Sus usuarios
cualquier informacion en relaciéon con el procesamiento de datos, en una forma concisa,
transparente, inteligible y de facil acceso, utilizando un formato claro e idioma sencillo, la
informacién se proporcionara por escrito o por otros medios, esta informacién debera ser

comunicada el momento mismo de la recogida del dato personal’[4] .

Estudios en el area de la privacidad y proteccién de datos personales demuestran que los
usuarios son cada vez mas conscientes de la importancia de su privacidad al hacer uso de
servicios en linea. Estos estudios demuestran que los usuarios en la mayoria de las
ocasiones terminan ignorando las politicas de privacidad y una de las principales razones
es la limitada legibilidad, también concluyen que en promedio el nivel de lectura requerido
para leer y entender una politica de privacidad es de un nivel de educacion universitario o

superior. [6]

De acuerdo con el Instituto Nacional de Estadisticas y Censos del Ecuador (INEC)

solamente el 14,5% de la poblacién ecuatoriana tiene un titulo de tercer nivel [21]. Esto



podria convertirse en una barrera para la interpretacion de los tratamientos de datos que

una empresa ejecuta sobre los datos personales de los usuarios para la gran mayoria de

la poblacién ecuatoriana, por lo que este trabajo puede ser relevante para contribuir a

disminuir esta barrera.

1.3.3.3. Principios de protecciéon

El PLOPDP define una serie de principios, en total 14, que deben prevalecer cuando se

realice cualquier tratamiento de datos, a continuacion, se presenta una descripcién breve

de cada uno de estos principios:

1. Juridicidad: los datos personales en ningun caso podran ser tratados para fines

ilicitos o desleales.

2. Legitimidad: para que un tratamiento de datos sea considerado legitimo debe

cumplir con alguna de estas condiciones:

a.

b.

Exista obligacion legal aplicable al responsable del tratamiento

Por orden judicial, resolucion o mandato motivado de autoridad publica

competente.

Para el ejercicio de las competencias y facultades establecidas en la
Constitucion, la Ley, instrumentos internacionales ratificados por el Ecuador
y demas normativa aplicable a favor de las entidades pertenecientes al
sector publico, sus delegatarios y organizaciones de Derecho Internacional

Publico.

Para el cumplimiento de obligaciones contractuales perseguidas por el
responsable del tratamiento de datos personales, encargado del tratamiento

de datos personales o por un tercero legalmente habilitado.

Para la ejecucion de medidas precontractuales a peticién del titular; excepto
cuando prevalezcan los intereses o los derechos y libertades de nifias, nifios

y adolescentes como titulares.

Por consentimiento del titular para el tratamiento de sus datos personales

para una o varias finalidades especificas.

Para proteger intereses vitales, del interesado o de otra persona natural,

como por ejemplo su vida, salud o integridad.



Finalidad: las finalidades del tratamiento deberan ser determinadas, explicitas y
legitimas y no podran tratarse datos personales con fines distintos para los cuales

fueron recopilados.

Pertinencia y minimizacién: los datos personales deben ser pertinentes y

limitados a lo minimo necesario para su finalidad.

Proporcionalidad del tratamiento: el tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo en relacion con las finalidades para las cuales

fueron recogidos o a la naturaleza de las categorias especiales de datos.

Consentimiento: se podran tratar y comunicar datos personales cuando se cuente

con la manifestacion de la voluntad del titular de hacerlo.

Para que el consentimiento sea considerado valido, la manifestacion de la voluntad
debe cumplir con ciertas condiciones, tiene que ser: libre, especifica, informada,

inequivoca, previa y expresa.

Es importante mencionar que este consentimiento puede revocarse en cualquier
momento, para lo cual el responsable del tratamiento debe proveer un mecanismo
igual de sencillo que el que fue llevado a cabo para la recoleccion del

consentimiento.

Confidencialidad: el tratamiento de datos personales debe darse en un contexto
de sigilo y secreto. Este principio implica también la facultad que tiene el titular de
controlar la forma en que se tratan sus datos, incluyendo la transferencia o

comunicacion.

Calidad: los datos personales que son objeto de un tratamiento deben ser exactos,
precisos, integros, comprobables, claros y de ser necesarios actualizados, sin que

esto altere su veracidad.

Conservacion: los datos personales pueden ser conservados en los siguientes

Casos:

a. Durante el tiempo consentido, determinado en el ordenamiento juridico o
establecido en orden judicial, resolucibn o mandato de autoridad

competente.

b. Hasta cuando cumplan con la finalidad para la cual fueron recogidos o

tratados.



Una vez cumplido cualquiera de estos casos los datos personales deberan ser

suprimidos o ser sometidos a procesos de anonimizacion.

10. Seguridad de datos personales: los responsables y encargados del tratamiento
de datos personales deberan implementar todas las medidas de seguridad
adecuadas y necesarias para proteger estos datos de cualquier riesgo o amenaza

que puedan sufrir.

11. Responsabilidad proactiva y demostrada: el responsable del tratamiento de
datos personales debe estar en la capacidad de demostrar la implementacion de
mecanismos para la proteccion de estos datos. El responsable del tratamiento esta
en la obligacién de rendir cuentas sobre los tratamientos al titular y a la Autoridad

de Proteccion de Datos Personales.

Asi mismo, el responsable del tratamiento debe evaluar sus procesos en todo
momento y adoptar el principio de responsabilidad de forma continua y permanente,

para mejorar el nivel de proteccion de los datos personales.

12. Aplicacion favorable al titular: en caso de duda sobre el alcance de las
disposiciones del ordenamiento juridico o contractuales, en cuanto a la proteccién
de datos personales, los funcionarios judiciales y administrativos interpretaran y

aplicaran en el sentido mas favorable al titular de estos datos.

13. Independencia de control: para que el ejercicio de la proteccion de datos
personales sea efectivo, el estado ejercera un control independiente, imparcial y

autoénomo, asi como la regulacion y sancion.

14. Normativa especializada: los datos personales que se encuentren regulados por
normativas especializadas estaran sujetos a los principios establecidos en sus

propias normas.

1.3.4. PLOPDP VS. RGPD

Al comparar el PLOPDP con el RGPD es facil notar la influencia que tiene la normativa
europea sobre el proyecto de ley ecuatoriano. Las definiciones y principios de proteccion
al usuario son similares. Como un ejemplo podemos analizar la definicion de tratamiento

de datos personales:

El RGPD define al tratamiento de datos personales como: “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea

por procedimientos automatizados o no, como la recogida, registro, organizacion,



estructuracion, conservacion, adaptacion o modificacién, extraccién, consulta, utilizacion,
comunicacion por transmision, difusién o cualquier otra forma de habilitaciéon de acceso,

cotejo o interconexion, limitacion, supresion o destruccion” [3].

Por otro lado, el PLOPDP define a un tratamiento de datos asi: “cualquier operacion o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacion, obtencion, registro,
organizacién, estructuracion, conservacion, custodia, adaptacion, modificacion,
eliminacién, indexacion, extraccion, consulta, elaboracion, utilizacion, posesion,
aprovechamiento, comunicaciéon por transmision, transferencia, difusién, procesamiento,
almacenamiento, distribucion, cesion, o cualquier otra forma de habilitacion de acceso,
cotejo, interconexion, limitacion, supresion, destruccion y, en general, cualquier uso de

datos personales” [4].

Como se puede observar las dos definiciones son muy similares, la Unica diferencia es que
la definicion propuesta por el PLOPDP ejemplifica y amplia las acciones que son

consideradas como un tratamiento de datos personales.

En la tabla 1.2 se presenta una lista de los conceptos y si esta o no definido en cada

normativa:
Tabla 1.1 Contrastacion de definiciones PLOPDP vs RGPD
Concepto PLOPDP RGPD
Anonimizacion Si Si, pero esta definido como
seudonimizacion.
Autoridad de control No y no existe una definicion | Si
comparable
Autoridad de control | No y no existe una definicion | Si
interesada comparable.
Base de datos Si Si, pero esta definido como
fichero.
Consentimiento Si Si
Dato biométrico Si Si
Dato genético Si Si
Dato personal Si Si
Dato personal crediticio Si No y no existe una definicion
comparable.
Dato personal registrable Si No y no existe una definicion
comparable.
Datos relativos a la salud No y no existe una definicion | Si
comparable.
Dato sensible Si No y no existe una definicion
comparable.
Destinatario Si Si
Disociacién de datos Si No, pero la seudonimizacion
engloba este concepto.




Elaboracion de perfiles Si Si

Empresa No y no existe una definicion | Si

comparable.

Encargado del tratamiento de | Si Si

datos personales

Establecimiento principal No y no existe una definicion | Si

comparable

Estado de la técnica Si No y no existe una definicién
comparable.

Fichero Si, pero esta definido como | Si

base de datos.

Filtracion Si No, pero la violacién a la
seguridad engloba este
concepto.

Fuentes accesibles al publico | Si No y no existe una definicion
comparable.

Grupo empresarial No y no existe una definicion | Si

comparable.

Limitacion del tratamiento No Si

Normas corporativas | No y no existe una definicién | Si

vinculantes comparable.

Objecion pertinente y | No y no existe una definicion | Si

motivada comparable.

Organizacion internacional No y no existe una definicién | Si

comparable.
Politica de tratamiento de | Si No y no existe una definicion

engloba este concepto.

datos personales comparable.
Representante No y no existe una definicion | Si
comparable.
Responsable del tratamiento | Si Si
de datos personales
Sellos de datos personales Si No y no existe una definicién
comparable.
Servicio de la sociedad de la | No y no existe una definicion | Si
informacion. comparable
Seudonimizacion Si, pero esta definido como | Si
anonimizacion.
Tercero Si Si
Titular Si No y no existe una definicion
comparable.
Transferencia o comunicacion | Si No, pero existe un concepto
que es una derivacion:
tratamiento transfronterizo.
Tratamiento transfronterizo No, pero la transferencia | Si

Violacién de la seguridad de

Si, pero esta definido como

Si

los datos personales

los datos personales una vulneracién de la
seguridad.
Vulneracion de la seguridad de | Si Si, pero esta definida como

violacién a la seguridad.

Existen conceptos que no son definidos por una u otra normativa, fueron descritos como
“no y no existe una definicion comparable”, y es que la mayoria de estos conceptos no se
abordan en cualquiera de los dos marcos legales porque son unicos para el contexto en

que estos fueron creados. Un ejemplo en el RGPD es la definicion de establecimiento



principal que aborda cémo determinar el establecimiento principal de un responsable del
tratamiento cuando este cuenta con establecimientos en mas de un pais que conforma la
UE. Esta definiciéon no aplica para el contexto ecuatoriano y es por lo que no se puede

encontrar una definicidon similar en el documento.

Un caso interesante es que el RGPD no incluye una definicion de politica de tratamiento
de datos personales, esto a pesar de que son el principal medio por el un usuario es
informado sobre los tratamientos que se ejecutan sobre sus datos. Sin embargo, a pesar
de no existir una definicién como tal, los articulos 12, 13 y 14 tratan ampliamente este tema
y dan una serie de guias y requerimientos que una politica de privacidad deberia tener para

estar en conformidad con el GDPR.

Por otro lado, también se puede hacer un analisis comparativo de los principios de
proteccion que estas normativas exponen. El RGPD presenta los principios de proteccion
en su capitulo Il1, en los articulos 5, 6, 7, 8,9, 10 y 11. Asi mismo, el PLOPDP presenta los
principios de proteccion en su capitulo Il en los articulos del 8 al 22. La tabla 1.3 muestra

una comparacion de los principios expuestos en cada una de estas normativas.

Tabla 1.2 Comparativa de principios de proteccion PLOPDP vs. RGPD

Principio de proteccion PLOPDP RGPD

Juridicidad, lealtad y | Si Si, pero esta definido como

transparencia licitud, lealtad y transparencia.

Legitimidad Si Si, pero esta definido como la
licitud del tratamiento.

Finalidad Si Si, pero esta definido como
limitacién de la finalidad.

Pertinencia y minimizacién de | Si Si, pero estd definido como

datos personales minimizacién de datos

Proporcionalidad del | Si No, pero esta abarcado por el

tratamiento concepto de limitacion de la
finalidad.

Consentimiento Si Si, pero esta definido como la
licitud del tratamiento.

Confidencialidad Si Si, pero esta definido como
integridad y confidencialidad.

Calidad Si Si, pero esta definido como
exactitud.

Conservacion Si Si, pero esta definido como
limitacion del plazo de
conservacion.

Seguridad de datos | Si No, pero es mencionado en el

personales principio de integridad vy
confidencialidad.

Responsabilidad proactiva Si Si

Aplicacion favorable al titular Si No y no existe una definicion
comparable.

Independencia de control Si No y no existe una definicion
comparable.




Normativa especializada Si No y no existe una definicién
comparable.

Condiciones aplicables al | Si, pero es tratado en el | Si

consentimiento del nifio en | capitulo IV articulo 39 sobre el

relacidn con los servicios de la | consentimiento relativo de

sociedad de la informacién nifos, nifias y adolescentes.

Tratamiento de categorias | Si, pero este concepto es | Si

especiales de datos | abordado en el capitulo IV

personales

Tratamiento de datos | No, pero el concepto de | Si

personales relativos a | legitimidad abarca esta

condenas e infracciones | definicion.

penales

Tratamiento que no requiere | No y no existe una definiciéon | Si

identificacion comparable

Como se puede observar la normativa ecuatoriana es mas explicita en cuanto a la
explicacién de los principios de proteccion ya que presenta cada principio en un articulo
independiente, sin embargo, esto no hace una diferencia significativa ya que de una u otra
manera los mismos principios son tratados en ambas normativas, esto se muestra en la
Tabla 1.1.

Unos de los principios que tiene que resaltarse es el de responsabilidad proactiva, que
obliga al responsable del tratamiento de datos personales a estar pendiente en todo
momento de mantener las mejores practicas para mantener seguros los datos personales
de sus usuarios y asi mismo a estar en la capacidad de rendir cuentas al usuario y a la

Autoridad de proteccidén de Datos Personales.

1.3.5. CATEGORIAS DE TRATAMIENTO DE DATOS PERSONALES

El PLOPDP define requerimientos legales que necesitan ser cumplidos por el responsable
del tratamiento de datos. Las politicas de privacidad precisan los tratamientos de datos
personales basadas en estos requerimientos y generalmente estos tratamientos tienen la

siguiente estructura:
1. Tratamiento
1.1. Atributo
1.1.1. Valor

Estos tratamientos no estan explicitamente expresados en el PLOPDP, por lo que tienen
que extraerse de los distintos articulos que componen esta ley. El proceso de elicitaciéon de
requerimientos a partir de normas legales o estandares es sumamente complejo y
generalmente requiere la colaboracién de un equipo multidisciplinar que incluya, al menos,

las perspectiva legal y técnica.



Generalmente las categorias de tratamientos de datos estan expresadas por un sustantivo
derivado de un verbo, por ejemplo: recoleccién. Para fines practicos una categoria de

tratamiento de datos sera llamada tratamiento en la herramienta de anotacion.

Los atributos son subcategorias de un tratamiento de datos y ayudan a describirlo de
manera mas detallada. Este término fue adoptado en el presente trabajo con la finalidad
de hacer mas granular la anotacion de tratamiento de datos. Atributo no es un término
definido en el PLOPDP.

Existe un tercer nivel que son los valores de un atributo. Son descripciones aun mas
refinadas de un atributo. Sin embargo, por la complejidad que representa la definicién de

los valores de un atributo, todos los atributos de la herramienta tendran el valor “Genérico”.

A continuacion, se presentan las principales categorias de tratamiento de datos y atributos
identificados en el PLOPDP. Vale la pena mencionar que este conjunto de tratamientos y
atributos no es exhaustivo, como se ha mencionado, requeriria un trabajo multidisciplinar

(legal principalmente) y esto escapa del alcance de este proyecto.

La recoleccion de datos es mencionada en el articulo 23 y algunos de sus atributos
pueden ser derivados de este mismo articulo como: el tipo de dato recolectado, la
finalidad o propésito de la recoleccion, el origen de los datos y la eleccién del usuario

en cuanto a esta recoleccion.

Del articulo 17 se puede obtener el tratamiento de datos: conservacién, este mismo
articulo detalla sus atributos que son: periodo de conservaciéon y propésito de
conservacion. Esta categoria de tratamiento de datos también se menciona en el articulo
23 numeral 4, sin embargo, se tomoé el articulo 17 como referencia ya que presenta

mayores detalles.

Del articulo 23 también puede extraerse el tratamiento de datos: transferencia, este
tratamiento es el mas ampliamente tratado en el PLOPDP. Sus atributos son:
transferencia a terceros, transferencia internacional y propésito de la transferencia.
La “transferencia, comunicacion y acceso a terceros” se encuentra ampliamente explicado
en el capitulo V, en un total de 4 articulos del PLOPDP, mientras que la “transferencia o
comunicacioén internacional’ esta definida en el capitulo VIII del PLOPDP, en un total de 7
articulos. La principal diferencia entre la transferencia a terceros y la transferencia
internacional es que transferencia internacional de datos se refiere a que los datos son
enviados fuera del territorio nacional, pero el responsable del tratamiento de datos sigue

siendo el mismo que en un inicio, mientras la transferencia a terceros la ubicacion



geografica del destinatario puede estar o no en el territorio nacional y éste se convierte en
el encargado del tratamiento de datos personales, para este tipo de transferencia

especifico es necesario aclarar que se necesita el consentimiento por parte del titular.

Finalmente, el ultimo tratamiento identificado en el articulo 23 es: control del titular y los
atributos para este tratamiento son: acceso, edicién y eliminacién. Estos atributos se
encuentran definidos en el capitulo IV del PLOPDP en los articulos 24, 25 y 26

respectivamente.

Las categorias de tratamientos de datos personales con sus respectivos atributos y valores
obtenidos del PLOPDP se presentan en la Tabla 1.3:

Tabla 1.3 Resumen de tratamientos de datos

Tratamiento de datos Atributo Valor
Recoleccién Tipo de dato Genérico
Propésito Genérico
Origen de los datos Genérico
Elecciéon del usuario Genérico
Conservacion Periodo de conservacion Genérico
Propdsito Genérico
Transferencia Transferencia Genérico
internacional
Transferencia a terceros Genérico
Propésito Genérico
Control del titular Acceso Genérico
Edicion Genérico
Eliminacion Genérico

Los valores identificados en la tabla anterior seran los que se usen en un futuro para la
validacion de la herramienta, a través de la anotacion de cinco politicas de privacidad. La
herramienta de anotacion fue disefiada para soportar tratamientos de datos que contengan

los tres niveles antes descritos: tratamiento, atributo y valor.

1.3.6. METODOLOGIA SCRUM

Scrum es un marco de trabajo disefiado para la gestién del desarrollo, mantenimiento o

mejora de productos complejos y puede ser aplicado en cualquier ambito [22].
Scrum define una serie de artefactos para proveer transparencia:

e Product backlog: es una lista ordenada de historias de usuario. Es la fuente de

requerimientos y cambios del producto.



e Sprint backlog: es el conjunto historias de usuario seleccionados del product

backlog para ser desarrollados durante el sprint.
Scrum define un grupo de trabajo llamado equipo Scrum y esta compuesto por [22]:

e Product owner: es el responsable de priorizar y ordenar las historias de usuario en

el product backlog.

e Equipo de desarrollo: son los responsables de realizar las tareas del product

backlog.

e Scrum master: es el responsable de que el proceso de Scrum sea entendido y

aplicado de manera correcta por el equipo.

Asi mismo, Scrum proporciona un conjunto de eventos para crear regularidad en el

desarrollo del producto, en este trabajo se utilizé los siguientes eventos [22]:

e Sprint: es la unidad basica de trabajo, consiste en un periodo de tiempo en el cual

se crea un incremento de producto terminado.

¢ Reunion de planificacion de un sprint: este evento sirve para planificar el trabajo
que se llevara a cabo durante el sprint, esta reunién se realiza con el equipo Scrum

completo.

o Revision del sprint: en la revision del sprint participaran el equipo de desarrollo y
product owner, y tiene como objetivo revisar las historias de usuario desarrolladas

durante el sprint.

o Retrospectiva del sprint: es una oportunidad para que el Equipo Scrum se

inspeccione y cree un plan de mejoras para el siguiente sprint.
1.3.7. HERRAMIENTAS Y LENGUAJES DE PROGRAMACION UTILIZADOS
En esta seccion se presentaran de manera breve las herramientas, frameworks y lenguajes

de programacion utilizados para la implementacion de la herramienta.

El desarrollo de la herramienta esta basado en la arquitectura Modelo Vista Controlador
(MVC). MVC ayuda a escribir codigo mejor organizado y por lo tanto mas mantenible [23].

Los componentes de esta arquitectura se definen asi:

e Modelo: define los datos que maneja el sistema, su légica de negocio y los

mecanismos de persistencia.



e Vista: es la interfaz que se presenta al usuario y la manera en que este interactua

con la aplicacion.

e Controlador: actua como intermediario entre la vista y el modelo, y gestiona el flujo

de datos entre ellos.
A continuacion, se presentan las herramientas usadas siguiendo la estructura MVC.

1.3.7.1. Modelo

En esta seccién se presentan las herramientas y lenguajes usados para la implementacién

y gestién de la base de datos de la herramienta.

1.3.7.1.1. MySQL

MySQL' es el sistema mas popular de administracion de bases de datos de cadigo abierto
y es desarrollado, distribuido y soportado por Oracle. Las bases de datos implementadas
con MySAQL son relacionales, en consonancia con el disefio de la base de datos relacional
disefiada en este trabajo. Por otro lado, SQL (Structured Query Language) es el lenguaje
estandarizado mayormente usado para el acceso a las bases de datos y es usado en
MySQL. Sin embargo, en este trabajo se utilizé Flask-SQLAIchemy que abstrae el uso de
lenguaje SQL. Las operaciones con las bases de datos se realizan en un lenguaje definido
por el ORM™,

1.3.7.1.2. Flask-SQLAIchemy
SQLAIchemy es el ORM para Python y proporciona todas las funcionalidades de SQL para

ser ejecutadas directamente desde cddigo de Python, de esta manera no existe la
necesidad de operaciones adicionales con la base de datos. SQLAIchemy presenta un
método para asociar clases de Python con tablas de la base de datos, e instancias de esas

clases (objetos) con filas de sus tablas correspondientes.

1.3.7.2. Vista
En esta seccion se explica de manera breve el lenguaje de programacién (TypeScript) y el

framework (Angular) usados en la implementacion de la herramienta.

1.3.7.2.1. TypeScript

TypeScript es un superconjunto tipado de JavaScript que se compila a JavaScript puro.

Permite realizar chequeo estatico de tipos y refactorizacion al momento de escribir cédigo.

12 https://www.mysgl.com/

13 ORM: El mapeo objeto-relacional es una técnica de programacidn para convertir datos entre el sistema de
tipos utilizado en un lenguaje de programacién orientado a objetos y la utilizacion de una base de datos
relacional como motor de persistencia



Por lo tanto, con TypeScript es posible detectar errores en tiempo de compilacién en lugar

de en tiempo de ejecucion.

De acuerdo con [24] el 15% de los errores producidos en JavaScript pueden ser detectados
por TypeScript antes de que el cédigo sea puesto en produccién. Un sistema de tipos

estatico, como el que ofrece TypeScript, ofrece los siguientes beneficios:
e Deteccion de errores antes de ejecucion.
¢ Aumento de eficiencia en tiempo de ejecucion.
e Mejora la comprensién del cédigo.
¢ Optimizacion al momento de compilar.

1.3.7.2.2. Angular

Angular es un framework de frontend para construir aplicaciones de una sola pagina (SPA,
Single Page Applicaction) haciendo uso de HTML, CSS y TypeScript. La arquitectura de
una aplicacibn de Angular se basa en tres conceptos fundamentales: maédulos,
componentes y servicios. Los modulos, componentes y servicios son clases que usan el
patron de disefio Decorador. Un decorador en Angular permite marcar cada una de estas
clases con su tipo correspondiente y provee de metadata que Angular interpreta. En el

ANEXO C se encuentra una explicacion mas detallada de Angular.

1.3.7.3. Controlador

En esta seccion se presentara de manera breve el lenguaje de programacion utilizado para
el desarrollo del backend de la aplicacion (Python), asi como el framework con el que se

construyo los servicios RESTful (flask).

1.3.7.3.1. Python

Python es un lenguaje de programacion interpretado, orientado a objetos, de alto nivel y
con un tipado dinamico. Sus estructuras de datos de alto nivel en conjunto con el tipado y
enlazado dinamico™ hacen de Python un lenguaje atractivo para el Desarrollo Répido de
Aplicaciones (RAD, por sus siglas en inglés), como lenguaje de scripting o para unir
componentes existentes. Python tiene una sintaxis sencilla y facil de aprender que enfatiza

la legibilidad del codigo de esta manera reduce los costos de mantenimiento de las

14 Enlazado dindmico: también conocido como enlazado tardio, es un mecanismo en el cual un programa
espera a tiempo de ejecucion para enlazar efectivamente el nombre de un método o funcién a una subrutina
de caodigo.



aplicaciones desarrolladas con él. El intérprete de Python y la libreria estandar estan

disponibles en formato fuente o binario y puede ser usado y distribuido sin cargo [25].

1.3.7.3.2. Flask

Flask es un microframework web WSGI'. Esta disefiado para que iniciar una aplicacion
sea rapido y sencillo, con la capacidad para escalar hacia aplicaciones mas complejas.
Flask empezé como un encapsulamiento de las librerias WerkZeug'® y Jinja'” y hoy en dia

es uno de los frameworks para aplicaciones web mas famosos para Python [26].
1.4. RELACION CON TRABAJOS SIMILARES EN EL AREA

Como se expuso anteriormente existen trabajos que se encargan de la anotacion de
tratamientos de datos personales en politicas de privacidad. Los trabajos [7][8]permiten
realizar anotaciones manuales de tratamientos de datos en politicas de privacidad en inglés
y luego estas anotaciones son presentadas de manera estructurada al usuario final.
Mientras que los trabajos [9][10][11][12] son capaces de realizar anotaciones de
tratamientos de datos de manera automatica, al hacer uso de sistemas de inteligencia
artificial. Este trabajo se diferencia de los mencionados anteriormente en: 1) se busca
realizar anotacion manual de tratamientos de datos sobre politicas de privacidad en
espanol y 2) cada uno de los trabajos anteriores fueron realizados bajo sus propias
jurisdicciones. Este trabajo sera desarrollado tomando como base el proyecto de Ley

Organica de Proteccion de Datos Personales del Ecuador

15 WSGI: Web Server Gateway Interface, es una especificacion que describe como un servidor web se
comunica con las aplicaciones web y cdmo las aplicaciones web pueden ser unidas para procesar una peticién.
16 Werkzeug: es una libreria completa para crear aplicaciones WSGI.

17 Jinja: es un motor de plantillas completo, creado para Python.



2. METODOLOGIA

En este capitulo se presentan las fases de desarrollo de la herramienta, que sera dividida

en tres etapas: andlisis, disefio e implementacion.
2.1. METODOLOGIA DE DESARROLLO

El desarrollo de esta herramienta esta basado en la metodologia de desarrollo agil Scrum.

En esta seccidn se describe como Scrum fue adaptado para el desarrollo de la herramienta:

e El sprint backlog contendra todas las historias de usuario necesarias para crear un
modulo de la herramienta. Cada historia de usuario del sprint backlog sera
manejada mediante la herramienta web Trello'® y pasara por las columnas “Sprint

# (numero de sprint correspondiente) backlog”, “Haciendo”, “Por revisar” y “Hecho”

de acuerdo con la etapa en la que se encuentre.

e Product owner: en este proyecto esta persona es quien decide que una historia de

usuario cumple con los requerimientos establecidos antes de su desarrollo.

e Equipo de desarrollo: en este trabajo el equipo de desarrollo esta conformado por
un miembro y sera el encargado de estimar el esfuerzo necesario para desarrollar
cada historia de usuario. El esfuerzo requerido para cada historia de usuario se
cuantifico en base a una escala que corresponde a la serie de Fibonacci'®. Para
Mike Cohn estimar el esfuerzo con una secuencia no lineal es la mejor aproximacién
ya que refleja la incertidumbre asociada con unidades de trabajo mas grandes [27].
Por lo tanto, el esfuerzo requerido para completar una historia de usuario podra
tener uno de los siguientes valores: 1,2,3,5 u 8, siendo 8 el esfuerzo requerido mas

alto.

e Scrum Master: En este trabajo el Scrum master tendra la responsabilidad de
colaborar con el equipo de desarrollo y el product owner para la planificaciéon y

desarrollo de la herramienta.

o Sprint: En este trabajo se decidio ajustar el periodo de desarrollo de un sprint de
acuerdo con los esfuerzos estimados para las historias de usuario. Los sprints que

presenten historias de usuario estimadas con 8 puntos seran los de mayor duracion.

18 Trello: herramienta en linea para el desarrollo de proyectos basados en metodologias &giles.
19 Serie de Fibonacci: es una secuencia ordenada de niimeros que partiendo de los nimeros 0y 1 se puede
calcular con la funcién f,, = f,_ 1 + fu2



o Revision/Retrospectiva del sprint. para el desarrollo de este trabajo se decidid
unificar los eventos de revisién y retrospectiva. Este nuevo evento denominado
revision/retrospectiva del sprint participaran el equipo de desarrollo y product owner
y tiene como objetivo revisar las historias de usuario desarrolladas durante el sprint.
En caso de ser aceptadas por el product owner seran marcadas como “hechas”.
Luego de esta revision, los participantes del evento haran una evaluacion sobre los
procesos llevados a cabo durante el sprint y como pueden ser mejorados en el

siguiente.
En la Tabla 2.1 se presentan los roles de usuario identificados.

Tabla 2.1 Miembros del equipo Scrum

Rol Nombre
Scrum master Gabriel Lopez M. Sc.
Product owner Danny Guaman M. Sc. y Félix Mifio
Equipo de desarrollo Félix Mifo

El proceso de desarrollo se llevé a cabo a través de 3 fases: analisis de requerimientos,
disefio de la herramienta e implementacion. Cada una de ellas se describe en la siguiente

seccion.
2.2. ANALISIS

Esta seccion describe los procesos y artefactos Scrum utilizados para realizar el analisis

de requerimientos de la herramienta.

2.2.1. REQUERIMIENTOS FUNCIONALES

Los requerimientos funcionales fueron obtenidos principalmente a través de reuniones con
el product owner. Los requerimientos de la herramienta de anotacion se resumen a

continuacion:
e La herramienta tendra un mecanismo de inicio y cierre de sesion.

e La herramienta permitira crear usuarios y asignarles un rol: anotador o
administrador. Los usuarios con rol de usuario anotador son los encargados de
anotar politicas de privacidad. Los usuarios con rol de usuario administrador son
los encargados de administrar los elementos que conforman la herramienta y

consolidar politicas de privacidad.

e La herramienta permitira la administracion de usuarios, politicas, tratamientos,

atributos y valores a los usuarios con rol administrador.



¢ La herramienta permitira cargar una politica de privacidad representada como texto

no enriquecido y separada en secciones.

e La herramienta permitira realizar anotaciones mono o multi-valor sobre cada
seccion de una politica de privacidad y afiadir un comentario a la anotacion, si es

necesario.

o La herramienta permitira la creacion, visualizacion, edicién y eliminacién de las
anotaciones realizadas por cada usuario (anotador o administrador) y en ningun

caso se permitira gestionar las anotaciones de otros usuarios.

e Si un anotador o administrador se encuentra en la fase de entrenamiento?®, la
herramienta notificara al usuario de inconsistencias con anotaciones de otros

anotadores.

e La herramienta calculara el nivel fiabilidad de las anotaciones realizadas por los
anotadores o administradores, en la etapa de anotacion, a través del coeficiente
Alpha de Krippendorff [28].

e La herramienta permitira consolidar las anotaciones realizadas por usuarios
(anotador o administrador) en la etapa de anotacion. Es decir en base a las
anotaciones de estos usuarios fijar una anotacion final que represente al conjunto

de usuarios.

¢ La herramienta permitira la copia de una anotacion de la etapa de anotacion a la

etapa de consolidacion.

e En la fase de consolidacién, la herramienta permitira visualizar si todas las
anotaciones realizadas sobre una seccion en la etapa de anotacion son o no

iguales.
Los requerimientos funcionales para la herramienta de visualizacion son los siguientes:

e La herramienta permitira al usuario final visualizar las politicas de privacidad

anotadas.

20 Fase de entrenamiento: un usuario con rol administrador o anotador puede encontrarse en
entrenamiento. Esta fase se utiliza cuando un usuario no estd familiarizado con la anotacidn de tratamientos
de datos personales y requiere ayuda adicional sobre las anotaciones que realiza sobre una politica de
privacidad.



2.2.2.

2.2.3.

La herramienta permitira al usuario final visualizar las anotaciones realizadas en la

politica de privacidad, asi como los comentarios realizados.

La herramienta permitira al usuario final filtrar las anotaciones de acuerdo con un

tratamiento de datos o atributo de interés.

REQUERIMIENTOS NO FUNCIONALES

La herramienta soportara la anotacién y visualizacién concurrente de politicas de

privacidad.

La caracteristica de adaptabilidad es requerida en la herramienta. Es decir, que sea
capaz de permitir la configuracion de diferentes tipos de tratamientos de datos bajo

a la estructura de tres niveles (tratamiento, atributos, y valores).

Dado que la herramienta puede ser extendida con funcionalidades adicionales por
otros desarrolladores (otros estudiantes), ésta tiene que ser implementada de tal

forma que sea facilmente mantenible (capacidad de modificaciéon) por estos.

DIAGRAMA DE CASOS DE USO

La herramienta maneja tres roles de usuario: administrador, anotador y usuario final.

Administrador y anotador son roles usados en la herramienta de anotacion, mientras que

el rol de usuario final es usado en la herramienta de visualizacion. El control de acceso a

los modulos de la herramienta se realiza en funcion de los roles mencionados.

En la

Administrador: este rol de usuario permite el acceso a todos los médulos de la
herramienta de anotacion y es el encargado de administrar los elementos
necesarios para realizar la anotacion de politicas de privacidad, es decir: usuarios,

politicas de privacidad, tratamientos, atributos y valores.

Anotador: este rol permite el acceso solamente al modulo de anotacion y es el

encargado de codificar las politicas de privacidad que le fueron asignadas.

Usuario final: es cualquier usuario que accede a la herramienta de visualizacion.
Este rol de usuario tiene acceso al médulo de visualizacién y podra observar las

politicas de privacidad que concluyeron con el proceso de anotacién.

Figura 2.1 y Figura 2.2 se muestran los diagramas de casos de uso para la

herramienta de anotacion y visualizacion, respectivamente. En los diagramas de caso se

definen: actores que interactuan con el sistema (representado por un rectangulo), casos de

uso que estan representados por un évalo, las relaciones de actores con casos de uso se



representan por una flecha y de igual manera las interacciones de un caso de uso con otro.
La relacion “incluye” representa la dependencia de un caso de uso con otro, mientras que

“extiende” representa una relacion opcional entre ellos.

Herramienta de anotacién de politicas de privacidad

==incluye==

nviar correo cuando
un usuario es creadg

Administrar usuarios

=<incluye==

Asignar politicas de
privacidad para anotacion y
consolidacion

e ] <<incluye== ==incluye=:=
dmlnlsg:rdtar?ggmlento nehE Administrar atributog -------- Administrar valores

=<incluye==

Administrar politicas de
privacidad

Visualizar coeficiente
kappa de krippendorit

Visualizar politicas de
privacidad en consolidacion

W

Adminisira Anotador

Visualizar politicas de
privacidad en anotacion

Agregar comentario a
anotacion

Copiar anotacion de la
etapa de anotacion

Visualizar notificacion de
inconsistencia en consolidacion

Figura 2.1 Diagrama de casos de uso de la herramienta de anotacién

Herramienta de visualizacion de politicas de privacidad anotadas

Isualizar lista de los tratamientos g
tiene una anotacion

isualizar anotaciones en la politica de
privacidad resaltadas

Usuario final

datos y su porcentaje de uso en las
anotaciones

isualizar anotaciones en la politica de
privacidad resaltadas

Figura 2.2 Diagrama de casos de uso herramienta de visualizacion



2.2.4. HISTORIAS DE USUARIO

Una vez establecidos los casos de uso, estos pueden ser traducidos a historias de usuario,
que expresan de manera ordenada y detallada los requisitos con los que debe cumplir la

herramienta. Todas las historias de usuario forman el product backlog.
En la Tabla 2.2 se observa el formato que tiene una historia de usuario:

Tabla 2.2 Formato de una historia de usuario

Nombre: Nombre descriptivo
Cédigo: HU-00 Asignada: Félix Mifo
Prioridad: Alta, media o baja Estimacion: 1,2,3,5u 8
Descripcion:
Como usuario de la herramienta (administrador, anotador o usuario final) requiero <esta
funcionalidad>, de esta manera podré cumplir con <este objetivo>.
Criterios de aceptacion:
e Debe cumplir <primera condiciéon>.
o Debe cumplir <segunda condicion>.
e Debe cumplir <n condicién>.

Cada historia de usuario tiene:

¢ Nombre: un nombre que permita identificar de manera sencilla la funcionalidad a

ser implementada.
e Cadigo: identificador unico y secuencial de las historias de usuario.

e Asignada: representa el miembro del equipo de desarrollo que desarrollara la

historia.

e Prioridad: representa la importancia que tiene una historia de usuario de acuerdo

con el criterio del product owner.

o Estimacion: este criterio sera asignado de acuerdo con lo descrito en la seccién 2.1

y el equipo de desarrollo es el encargado de establecer un valor.
e Descripcion: esta seccion esta dividida en tres partes:

1. Como usuario de la herramienta: describe qué rol de usuario hara uso de

esta funcionalidad.

2. Requiero esta funcionalidad: describe lo que necesita ser implementado en

la herramienta.



3. De esta manera podré cumplir este objetivo: representa el porqué de la

historia de usuario, al mismo tiempo, justifica la implementacion de esta.

e Criterios de aceptacion: representan los parametros que debe cumplir la historia de
usuario para ser cambiada de la etapa de “haciendo” a la etapa de “revisién”, luego
el product owner sera el encargado de mover una historia de usuario de la etapa de

“revision” a “hecho”.

En la Tabla 2.3 se presenta como ejemplo la historia de usuario de inicio y cierre de sesion

de la herramienta de anotacion.

Tabla 2.3 Historia de usuario HU-01: Inicio y cierre de sesion

Nombre: Inicio y cierre de sesion
Cédigo: HU-01 Asignada: Félix Mifio
Prioridad: Alta Estimacién: 3
Descripcion:
Como anotador o administrador de la herramienta requiero que la herramienta de
anotacion cuente con un mecanismo para el inicio y cierre de sesién de esta manera se
evitara accesos no autorizados.
Criterios de aceptacion:
Como anotador o administrador requiero estar en la capacidad de:
e Iniciar sesion al ingresar mi usuario (correo electrénico) y contrasefa.
o Cerrar sesion.

La Figura 2.3 muestra un ejemplo de la historia de usuario HU-01 en la herramienta Trello.

[HU-01] Inicio y cierre de sesién

en la lista Sprint1 @
MIEMBROS  ETIQUETAS

« - 3

Descripcion  Editar

Como anotador o administrador del sistema quiero que la herramienta de

anotacién cuente con un mecanismo para el inicio y cierre de sesién de esta
manera usuarios no autorizados no tendran acceso.
4 Criterios de aceptacién Eliminar

anotador o administrador debo estar en la capacidad de

iniciar sesion al ingresar mi usuario (correo electrénico) y contrasena

Como anotador o administrador debo estar en la capacidad de cerrar

sesion

Afada un elemento

Figura 2.3 Historia de usuario HU-01 en Trello



2.2.5. PRODUCT BACKLOG

En la Tabla 2.4 Product Backlog se presentan las historias de usuario organizadas en el

product backlog. El listado completo de historias de usuario se encuentra en el ANEXO A.

Tabla 2.4 Product Backlog

Codigo Nombre Prioridad | Estimaci6on?®'

HU-01 | Inicio y cierre de sesién Alta 3

HU-02 | Administracién de usuarios en la herramienta Media 5

HU-03 | Administracién de tratamientos de datos Media 3

HU-04 | Administracién de atributos Media 3

HU-05 | Administracion de valores Media 3

HU-06 | Administracién de politicas de privacidad Media 5

HU-07 | Visualizacién de politicas de privacidad por anotar Media 2

HU-08 | Anotacién de una politica de privacidad Alta 8

HU-09 | Visualizacién, edicion y eliminacion de Media 5
anotaciones

HU-10 | Notificacion de inconsistencia en anotacion Media 5

HU-11 | Visualizacién de politicas de privacidad para Media 1
consolidacion

HU-12 | Calculo de coeficiente inter-anotador Alta 8

HU-13 | Consolidacién de una politica de privacidad Media 3

HU-14 | Visualizacién, edicibn y eliminacion de Media 3
anotaciones en consolidacién

HU-15 | Visualizacién y copia de anotaciones de la etapa Media 3
de anotacién en consolidacion

HU-16 | Notificacion de seccion inconsistente en anotacién Media 3

HU-17 | Pagina de bienvenida en herramienta de Media 3
visualizacion

HU-18 | Lista de politicas de privacidad para visualizar Media 3

HU-19 | Visualizacibn de una politica de privacidad Media 8
anotada

HU-20 | Filtrado de anotaciones en visualizacion Media 5

2.2.6. PLANIFICACION DE SPRINTS

A continuacion, se presenta un breve resumen de las funcionalidades a implementar en

cada sprint.
1. Primer Sprint - Médulo de administracion

Este moédulo permitira al usuario con rol de administrador realizar las acciones:
crear, editar, visualizar y eliminar de los elementos necesarios para llevar a cabo
las anotaciones. Este sprint contiene las historias de usuario relacionadas a la

administracion de los siguientes elementos: usuarios, politicas de privacidad,

21 Estimacién: puede tomar uno de los siguientes valores: 1,2,3,5 u 8 que estan basados en la serie de
Fibonacci.



tratamientos, atributos y valores. Ademas, contiene la historia de usuario para el
inicio y cierre de sesién, que sera la primera historia por desarrollar dada su

prioridad. El tiempo destinado para este sprint son 3 semanas.
2. Segundo sprint - Médulo de Anotacién

Este mdodulo permitira a los usuarios con rol de anotador o administrador crear,
editar, visualizar y eliminar anotaciones de tratamientos de datos sobre las politicas
de privacidad que les fueron previamente asignadas. Este sprint contiene todas las
historias relacionadas con la visualizacién de politicas asignadas y la anotacién de

una politica de privacidad. El tiempo destinado para este sprint es de 4 semanas.
3. Tercer sprint - Moédulo de consolidacién

Este mddulo permitira al usuario con rol de administrador consolidar una politica de
privacidad previamente anotada, es decir, en base a estas anotaciones previas fijar
una anotacion final que represente al conjunto de usuarios. El usuario con rol
administrador podra revisar los comentarios realizados en la etapa de anotacién y

realizar un comentario que sera el que el usuario final visualiza.

Asi mismo, este modulo calculara el nivel de concordancia inter-anotador haciendo
uso del coeficiente Alpha de Krippendorff, que permitird conocer el grado de
similitud que existe en las anotaciones realizadas por los usuarios (anotador o
administrador) sobre la politica de privacidad, en la etapa de anotacion. El tiempo

destinado para este sprint es de 4 semanas.
4. Médulo de visualizacién

Este médulo sera publico ya que su objetivo es que los usuarios finales puedan
ingresar a la herramienta y visualizar las politicas de privacidad anotadas. Las
anotaciones de las politicas de privacidad y los comentarios que se presentan en
este médulo corresponden a la etapa de consolidaciéon. Se podra filtrar las
anotaciones por tratamiento de datos y por alguno de los atributos que componen

este tratamiento. El tiempo destinado para este sprint sera de 4 semanas,

Se organizaron las historias en diferentes sprints de manera que cada uno cubra un médulo

en su totalidad.

En la Tabla 2.5 se muestran las historias de usuario que contiene cada sprint.



Tabla 2.5 Planificacion de sprints

Sprint Historia de usuario
Cédigo Nombre Prioridad Estimacién
HU-01 Inicio y cierre de sesién Alta 3
HU-02 Administracion de Media 5
usuarios en la
herramienta
Médulo de HU-03 Admﬁnistracién de Media 3
administracion trataml_eptos d.e datos -
HU-04 Administracion de Media 3
atributos
HU-05 Administracion de valores Media 3
HU-06 Administracién de Media 5
politicas de privacidad
Total de puntos del sprint 22
HU-07 Visualizacion de politicas Media 2
de privacidad por anotar
HU-08 Anotacion de una politica Alta 8
de privacidad
Modulo de anotacion HU-09 Visual!zel_ciéq,ledicién y Media 5
eliminacién de
anotaciones
HU-10 Notificacion de Media 5
inconsistencia en
anotacion
Total de puntos del sprint 20
HU-11 Visualizacion de politicas Media 1
de privacidad para
consolidacion
HU-12 Calculo de coeficiente Alta 8
inter-anotador
HU-13 Consolidacién de una Media 3
politica de privacidad
HU-14 Visualizacion, edicion y Media 3
Maddulo de eliminacién de
consolidacion anotaciones en
consolidacion
HU-15 Visualizacién y copia de Media 3
anotaciones de la etapa
de anotacién en
consolidacion
HU-16 Notificacion de seccion Media 3
inconsistente en
anotacion
Total de puntos del sprint 21
HU-17 Pagina de bienvenida en Media 3
herramienta de
visualizacion
HU-18 Lista de politicas de Media 3
Médulo de visualizacion privacidad para visualizar
HU-19 Visualizacion de una Media 8
politica de privacidad
anotada
HU-20 Filtrado de anotaciones Media 5
en visualizacion
Total de puntos del sprint 19




La Figura 2.4 muestra como ejemplo el desarrollo del sprint 1 en Trello?.

®) Tablero v Anotacién de politicas de privacidad | & Equipo scrum | Free © Piablico

Product Backlog = Sprint 1 backlog Haciendo Por revisar Hecho

I Media 13 ] Eedia f 5 ] TN EED + Afiada una tarjeta
b JVisualizacion de peliticas de [HU-03]Administracion de [HU-02JAdministracion de usuarios en [HU-01] Enicio y cieme de sesion
rivacidad por anotar tratamientos de datos la herramienta ® = m

M O | Media ] -+ Afada otra tarjeta
[HU-08]Anotacién de una politica de [HU-04]Administracién de atributos
privacidad

+ Afada otra tarjeta

| Media |3 )

[HU-05]Administracién de valares

[HU-09]Visualizacidn, edicidn y
eliminacion de anotaciones J
I JAdministracién de politicas de
ols ] privacidad

[HU-10]Notificacion de inconsistencia
de anotacién + Afada otra tarjeta @

&

[HU-11]Visualizacién de politicas de
privacidad para consolidacion

[ N
[HU-12]Cilculo de coeficienta
interanctador

hieaia 13
[HU-13]Consclidacion de una politica
de privacidad

Figura 2.4 Sprint 1 en Trello

En la Figura 2.4 se encuentran los siguientes elementos:

1. Equipo Scrum: Trello es una herramienta colaborativa y permite trabajar en conjunto

con el equipo Scrum.
2. Product backlog: es donde se encuentran las historias de usuario priorizadas.
3. Sprint backlog: historias de usuario correspondientes al sprint en desarrollo.

4. Haciendo: se muestra la historia de usuario en desarrollo. En esta columna sélo se

tiene una historia a la vez.

5. Por revisar: historias de usuario realizadas y listas para ser analizadas en la reunién

revision del sprint.

6. Hecho: luego de la reunion de revisién/retrospectiva del sprint el product owner

decidira si una historia de usuario cumple con los requerimientos iniciales.
2.3. DISENO

En esta seccion se presenta el disefio de la herramienta. El esquema inicial que guié el
disefio de la herramienta se presenta en la Figura 2.5. La herramienta esta compuesta por:

22 Direccién web de tablero Trello usado para el desarrollo de la herramienta:
https://trello.com/b/N8Ntg6om/anotaci%C3%B3n-de-pol%C3%ADticas-de-privacidad




o Dos aplicaciones web: herramienta de anotacion y herramienta de visualizacion.

Conforman el frontend?® de la herramienta.

¢ Una aplicacién de servidor que se comunica con la base de datos y ejecuta las

acciones solicitadas por las aplicaciones web, backend?* de la herramienta.

- N

Herramienta
de anotacion

Herramienta

\ de visualizacion /

Frontend

~
Peticion EDD
Controlador Modelo
Respuesta
vy
Backend

Figura 2.5 Diagrama general de la herramienta

2.3.1. ESTRUCTURA DE UNA ANOTACION

A continuacion, se realiza una explicacion de la estructura de anotacion con el objetivo de

aclarar este término para siguientes secciones. En la Figura 2.6 se presenta la estructura

de una anotacion.

Conservacion | Propaosito | Generico

1.

Tratamientos de datos personales

l Anotacion: Ejecuta I

>

’/

» 2.Accién

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla

malesuada, tempus orci id, viverra dolor.

—» 3. Seccién de texto

Comentario:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla

malesuada, tempus orci id, viverra dolor.

—» 4, Comentario

Figura 2.6 Estructura de una anotacion

Una anotacion esta conformada por:

1. Uno o mas tratamientos de datos personales.

Z Frontend: es |a parte visual de una aplicacién que interactda con el usuario.
24 Backend: es |a parte de un sistema informatico que se encarga de la manipulacién y almacenamiento de

datos.




2. Un valor booleano que indica si los tratamientos se ejecutan o no sobre los datos

personales (1 = y 0 = no ejecuta).

Por ejemplo, de la politica de privacidad de Facebook se extrajeron los siguientes
segmentos?: 1) “No obstante, a menos que nos des permiso para hacerlo, no
compartimos informacion que te identifique personalmente, como tu nombre o
direccién de correo electrénico, datos que se puedan emplear para ponerse en
contacto contigo o que puedan revelar tu identidad.”, este ejemplo no ejecuta el
tratamiento y 2) “ el contenido, las comunicaciones y otros datos que
proporcionas cuando usas nuestros Productos, por ejemplo, cuando te registras
para crear una cuenta, creas o compartes contenido y envias mensajes a otras
personas o te comunicas con ellas” el cual corresponde a un ejemplo donde el

tratamiento de recoleccidon de datos se

3. Una seccion de texto.

4. Un comentario (opcional).

2.3.2. MODELO - DISENO DE BASE DE DATOS

En esta seccion se presentan los diagramas entidad-relacion y relacional que permiten

observar de manera grafica los distintos elementos que contiene la base de datos de la

herramienta y la manera en que estos interactuan.

El modelo entidad-relacién también llamado modelo conceptual, permite representar de

manera grafica los objetos, llamados entidades, y las relaciones entre estas entidades, que

en conjunto forman una base de datos. En la Figura 2.7 se presenta el diagrama entidad-

relacion de la herramienta.

Como ejemplo para entender de mejor manera el diagrama entidad-relacién se toma la

entidad Anotacién ya que aqui convergen la mayoria de las entidades. Los atributos de

esta entidad son:

Id: identificador unico de una anotacion.
Texto: representa el texto que fue seleccionado.

Texto HTML: es el texto seleccionado con ciertas etiquetas html para que pueda

ser presentado de manera correcta en la herramienta de visualizacion.

2 https://es-es.facebook.com/privacy/explanation



e Comentario: este campo es opcional y representa el comentario que el usuario

(anotador o administrador) realiza sobre una anotacién.

e Consolidar: este campo es de tipo booleano y representa si una anotacion es de
tipo consolidacion o anotacién. Una anotacion de tipo consolidacion es la que se
presenta en la herramienta de visualizacion, mientras que una de tipo anotacion es
presentada como guia para el usuario asignado a consolidar la politica de

privacidad.

e Ejecuta: este campo es de tipo booleano y representa si los tratamientos de datos

se ejecutan o no en la anotacion.

e Fecha anotado: e€s una marca de tiempo del momento de realizacién de la

anotacion.
disponible
@ P Tiene
/”'_'_._‘_'_"“\ Y
1 nomore > Cdescripcion
@ %’ 1 nCig D
P e

: : N /| Svomtes >
Tratamiento Rol usuario Tiene Médulo .

1 1

&

1

ora registe>

descripcion

7

Usuario

entrenamiento

decha_
M

*
<G>

Anotacion Parrafo

N

gjecuta consolidar

Tiene

<G>
AN N
= i o R

1

i 1

b

Clexto nimi>

Figura 2.7 Diagrama entidad-relacion
Las relaciones que tiene esta entidad son las siguientes:

e UnUsuario (anotador o administrador) puede realizar cero, una o varias
Anotaciones en las etapas de anotacién o consolidacién. Cero anotaciones

significan que un tratamiento de datos no esta contenido en la seccién anotada.
e Un Parrafo puede tener cero, una o varias Anotaciones.

e Una Anotacidn puede tener uno o varios Valores.



De la misma manera, en la Figura 2.8 se presenta el diagrama relacional. En un
diagrama relacional los datos y las relaciones entre los datos se presentan por
medio de un conjunto de tablas, cada tabla tiene varias columnas y se denomina
atributos, mientras que una fila de una tabla es un registro. El disefio de una base

de datos se denomina esquema.

_] usuario v
_| rol_usuario v
| color v id INT(11) id INTOLD)
i )
id INT(11) email VARCHAR(255) ) W 100
- i £ e 44| “# nombre VARCHAR(100)
codigo VARCHAR(T) hora_registra DATETIME descringion VARCHAR(255)
escripcion v i
disponible TINYINT{1) Zrol_usuario INT(11) : : >
> dlave_hash VARCHAR(100) :
+ activo TINYINT(1) A ¥
| v | "~ politica_usuaria ¥ i
. oy
J_ entrenam iento TINYINT{1) | A 11}
# . | id INT(11) :l rol_i julo v
. 5 politica i A1
_| tratamiento v T I politica_id INT(11) S rol_usuario_id INT(11)
- PN
id INT(11) ! — — i< @ usuario I INT(11) > modulo_id INT(11)
) .
descripcion VARCHAR(512) 1 consolidar TINYINT(1) >
> color_primario INT(11) M finalizado TINYINT(1) v
_| (11)
S _| anotacion v 3 |
1 id INT(11) v r_J o
T fecha_anotado DATETIME [ ! l 1
| . | F F A
1 texto TEXT I "] modulo v
:| b A - texto_him| TEXT | id INT(11)
atributo ’
LD comentario TEXT Pl 5 : nombre VARCHAR(255)
Wiy ' N 113 . I LY
> tratamiento_id INT(11) perrafo_Jd INT(L) I o 7 icono VARCHAR/(50)
_ (11)
“usuario_id INT{11) th WARCHARI255)
descripcion VARCHAR{255) _ o | I patn ¥ R
S consolidar TINYINT(1) | | 2 padre_id INT(11)
: ejecuta TINYINT (1) : | >
j : | |
|
: ; :
M _| parrafo ¥ _| politica v
| valor v m id INT(11) id INT(11)
id INT(11) anotacion id INTTII‘ secuencia INT{11) nombre YARCHAR(128)
! vy
descripcion VARCHAR{513) walor id INTA1) ‘ titulo TEXT url VARCHAR(128)
. iy
> atributo_id INT{11) > testo TEXT fecha DATE
> texto_him| TEXT asignada TINYINT (1)
politica_id INT(11) coeficiente FLOAT
> >

Figura 2.8 Diagrama relacional
A continuacién, se explica de manera breve las tablas que componen la base de datos:

e usuario: esta tabla almacena todos los usuarios que se encuentran en la

herramienta. Se encuentran usuarios del tipo anotador y administrador.

e rol usuario: esta tabla tiene los roles de usuario permitidos en la herramienta

de anotacion, se permiten los roles: anotador y administrador.

e modulo: esta tabla almacena los modulos y submoédulos de la herramienta. Es una

tabla auto relacionada, es decir que un moédulo puede tener como padre un moédulo



de la misma tabla, cualquier médulo que tenga un modulo padre se denominara

submoddulo. Esta tabla funciona como una vista de arbol 6.

e rol modulo: esta tabla nace de la relacion de rol usuario y modulo. Permite
relacionar un rol de usuario con un modulo en particular. En esta tabla no se

relaciona un rol usuario con un submaodulo.

e politica: estatabla almacena las politicas de privacidad que seran anotadas en

la herramienta.

e politica usuario: esta tabla permite relacionar una politica de privacidad con
un usuario, es utilizada para la asignacion de politicas en la etapa de anotacion y

consolidacion.

e parrafo: esta tabla almacena los parrafos o secciones de una politica de

privacidad que fue subida a la herramienta en formato txt.

e color: esta tabla almacena los colores que se podran asignar a un tratamiento de

datos para realizar el resaltado.

e tratamiento: esta tabla almacena los tratamientos de datos que se identificaron

en el PLOPDP para la anotacién de politicas de privacidad.
e atributo: esta tabla almacena los atributos de un tratamiento.
e +valor: esta tabla almacena los valores de un atributo.

e anotacion: esta tabla almacena toda la informaciéon relacionada a la anotacion
como es: fecha_anotado, texto, texto_html, un comentario, el id de parrafo, el id del
usuario que realiza la anotacion, si la anotacién pertenece a la etapa de anotacién

o de consolidacion y

e anotacion valor: esta tabla almacena el o los valores, que a su vez se
relacionan con un atributo y éste con un tratamiento, que se expresan en una

anotacion.

Con el objetivo de cumplir con el requerimiento no funcional que busca que la
mantenibilidad de la herramienta se decidié usar el ORM flask-SQLAIchemy el cual permite

extraer toda la légica de la base de datos al lenguaje de programaciéon Python.

26 yista de arbol: representa una vista jerarquica de informacion.



En el Cddigo 2.1 se presenta el ejemplo de una consulta ejecutada con SQL y con Flask-

SQLAIchemy, con el fin de comparar estos métodos de acceso a la base de datos.

SELECT COUNT(*) FROM anotacion

LEFT OUTER JOIN parrafo ON anotacion.parrafo_id = parrafo.id
LEFT OUTER JOIN politica ON parrafo.politica_id = politica.id
WHERE politica.id = ?

AND anotacion.usuario_id = ?

AND anotacion.consolidar =2;

db.session.query(Anotacion
outerjoin(Parrafo, Anotacion.parrafo_id == Parrafo.id
.outerjoin(Politica, Parrafo.politica_id == Politica.1d
Tilter(Politica.id == politica_id
Anotacion.usvario_id == usuvario_1id
Anotacion.consolidar == consolidar).count

Cédigo 2.1 Consulta ejecutada con SQL y Flask-SQLAIchemy

La consulta ejecutada en el Codigo 2.1 retorna el conteo de todos los valores de las
anotaciones de consolidacién de una politica de privacidad. Como se puede observar una
consulta ejecutada con Flask-SQLAIchemy (recuadro en verde) es similar a la ejecucién de
una funcién o método de una clase. Durante la implementacién de este trabajo se usara

este estilo de consultas con Flask-SQLAIchemy.

2.3.3. VISTA - DISENO DE INTERFACES

Las interfaces visuales, mockups?, fueron disefiadas con la herramienta Adobe XD?. Los
mockups se usaron como guias para definir la estructura de las interfaces e interaccion del
usuario con la herramienta y no para ser seguidos de manera exacta. Todas las interfaces
fueron disefiadas para una resoluciéon FHD (Full High Definition, 1920x1080px). Es
importante mencionar que las interfaces estan optimizadas para el navegador Google

Chrome, queda fuera del alcance de este trabajo la optimizacién para otros navegadores.

En la Figura 2.9 se presenta la interfaz de consolidacion, en la Figura 2.10 se presenta la
interfaz de anotacion y la Figura 2.11 corresponde a la herramienta de visualizacion. Las

interfaces de todos los médulos se presentan en el ANEXO B.

En la Figura 2.9 se presenta la interfaz de consolidacion de una politica de privacidad. El

menu lateral presentado corresponde a un usuario con rol administrador. La seccion

27 Mockup: es |a fotografia de una interfaz gréfica, permiten al product owner visualizar las interfaces gréaficas
antes de ser implementadas en cddigo.
28 https://www.adobe.com/la/products/xd.html




izquierda superior corresponde al texto de la seccion a anotar, la seccién izquierda inferior
corresponde a los tratamientos de datos que se encuentran disponibles para la anotacion
de la politica de privacidad y la seccion derecha contiene las anotaciones realizadas en la

etapa de anotacion e indica si éstas son iguales

En la Figura 2.10 se presenta la interfaz de anotacion. El menu lateral presenta solamente
la opcion “Anotacion” ya que es la interfaz que tendra un usuario con rol anotador. La
seccion izquierda de la interfaz corresponde al texto de la seccién que se esta anotando y
la seccién derecha corresponde a los tratamientos de datos que se encuentran disponibles

para la anotacion de la politica de privacidad.

En la Figura 2.11 se muestra la interfaz de visualizacién de una politica de privacidad
anotada. Es importante mencionar dos caracteristicas: 1) el color con el que se resalta una
anotacion es el correspondiente al color del primer tratamiento anotado y 2) el color de
relleno de los tratamientos a la izquierda es el porcentaje que cada tratamiento representa
del total de anotaciones en la politica. La seccion izquierda de la interfaz corresponde a
todos los tratamientos de datos que se encuentran disponibles para la anotacién de una

politica de privacidad y la seccion derecha corresponde a la politica de privacidad resaltada

por los tratamientos de datos que en ella han sido anotados.

Herramienta de anotacion usuariol@email.com ( | )

ANOTACIONES INCONSITENTES

usuariol@email com Anotador ~

oX))
X ©

Politica de privacidad

Usuarios
A 1/45

Politicas ‘ ’
S—
Tratamientos

E———
Atributos

E————
Valores

Anotacion

Titulo seccion

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Proin elit dui, fermentum eget tellus ut.
ultricies suscipit nisi. Integer feugiat vitae tellus ut maximus. In id dignissim metus, Integer convaliis
ultrices dapibus. Nulla diam tortor, tempus vel elementum facilisis, tempus ut mi. Vestibulum

uscipit lorem pellentesque volutpat. Donec placerat libero id lectus congue,

s qui
sit amet tellus placerat tempus. Sed in felis ut lectus mollis facilisis vitae sit amet
quam. Nunc euismod venenatis urna a scelerisque. Aliquam pharetra ornare eros eget efficitur.

Ejecuta ™ No ejecuta

Comentario: Lorem ipsum dolor sit amet

usuarioi@email com Anotador -~

®

Comentario: Lorem ipsum dolor sit amet

usuario1@email com Anotador ~

Figura 2.9 Interfaz de consolidacion (parrafo/seccién inconsistente)




= Herramienta de anotacion usuario1@email.com ()

Politica de privacidad ®©1) ESCOJA UN TRATAMIENTO DE DATOS

Ejecuta (Cm® No ejecuta
Titulo seccion

A0 amie
Lorem ipsum dolor sit amet. consectetur adipiscing elit. Proin elit dui, fermentum eget tellus ut,

ultricies suscipit nisi. Integer feugiat vitae tellus ut maximus. In id dignissim metus. Integer convallis . -
ultrices dapibus. Nulla diam tortor, tempus vel elementum faclisis, tempus ut mi. Vestibulum -
pretium erat dui, et suscipit lorem pellentesque volutpat. Donec placerat libero id lectus congue,
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Figura 2.10 Interfaz de anotacién
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Figura 2.11 Interfaz de visualizacion de politica de privacidad anotada

2.3.4. CONTROLADOR - DISENO DE CLASES

En esta seccion se presenta el diagrama de clases y los diagramas de flujo de las
funcionalidades mas relevantes de la herramienta. Un diagrama de clases representa los

aspectos estaticos de las clases que componen la herramienta. Cada objeto del mundo



real es abstraido en componentes llamados clases. Cada clase posee atributos y métodos
que determinan su comportamiento. En la Figura 2.12 se presenta el diagrama de clases
de la herramienta.
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Figura 2.12 Diagrama de clases de la herramienta

Las clases fueron nombradas igual que las entidades presentadas en el diagrama
relacional en la Figura 2.8, los atributos de una clase corresponden a columnas en la base
de datos y los métodos ejecutan acciones sobre sus datos.

Por ejemplo, para la clase Color sus atributos son:
e 1id: corresponde a la llave primaria en la base de datos y es un valor numérico.

e codigo: corresponde al cédigo de color en notacion hexadecimal y su tipo de datos



e disponible: es un valor booleano que indica si un color esta disponible para ser

asignado a un tratamiento de datos.

Los métodos implementados para la clase Color son también usados en otras clases, a

continuacion se explica su funcionalidad:

e  repl : es un método usado para la representacion textual de un objeto.

Principalmente es usado con fines de depuracion.

e guardar (): este método permite guardar un objeto de una clase en una tabla en

la base de datos.
e obtener () : recupera un registro o una lista de registros desde la base de datos.
e editar () : modifica los valores de un registro en la base de datos.
e climinar () : remueve un registro de la base de datos.
En cuanto a las relaciones que tiene la clase Color:
e un Tratamiento tiene un Color asignado.

Por otro lado, un diagrama de flujo es un diagrama que describe un proceso de manera
grafica. Se usan ampliamente en numerosos campos para documentar procesos que

suelen ser complejos en diagramas claros y faciles de comprender.

A continuacion, se presentan los diagramas de flujo de las siguientes funcionalidades de la

herramienta:
¢ Notificacion de inconsistencia en anotacion (Figura 2.13).
e Calculo de coeficiente inter-anotador (Figura 2.14).
¢ Notificacion de seccidn inconsistente en consolidacion (Figura 2.15).
e Presentacion de politica de privacidad anotada (Figura 2.16).
e Filtrado de anotaciones en mddulo visualizacion (Figura 2.17).

La Figura 2.13 presenta el diagrama de flujo para la notificaciéon de inconsistencia en
anotacion. Esta caracteristica de la herramienta permite a usuarios con rol de anotador o
administrador, que se encuentren en entrenamiento, ser notificados de posibles errores
que se estén cometiendo en la etapa de anotacion. La notificacion esta basada en

anotaciones que otros usuarios realizaron previamente sobre la politica de privacidad.
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Figura 2.13 Diagrama de flujo de notificacion de inconsistencia en anotacion

La Figura 2.14 presenta el diagrama de flujo para el calculo de coeficiente inter-anotador.
Esta caracteristica de la herramienta define, en la etapa de consolidacion, el nivel de

fiabilidad que se puede tener respecto a las anotaciones realizadas en la etapa de
anotacion.
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Figura 2.14 Diagrama de flujo de célculo de coeficiente inter-anotador

La Figura 2.15 presenta el diagrama de flujo para la notificacion de inconsistencia en

consolidacién. Esta caracteristica permite al usuario que consolida una politica de



privacidad tener una notificacion grafica de la consistencia de las anotaciones de cada

seccion. Existen 3 casos:

1. Una seccion es consistente porque todas las anotaciones de los anotadores son

iguales (sin tomar en cuenta el texto anotado).
2. Una seccidn es consistente porque ningun anotador realizé anotaciones sobre ésta.

3. Una seccion es inconsistente porque sus anotaciones no son iguales.
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Figura 2.15 Diagrama de flujo notificacién de seccion inconsistente en consolidacion

La Figura 2.16 presenta el diagrama de flujo de la presentacion de una politica de
privacidad en la herramienta de visualizacion. En este proceso es donde se incluye los

estilos (CSS) necesarios para estructurar una politica de privacidad.
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Figura 2.16 Diagrama de flujo de presentacion politica de privacidad anotada

Finalmente, la Figura 2.17 presenta el diagrama de flujo de las interacciones del usuario
final con los filtros de tratamiento de datos y atributo en la herramienta de visualizacion. Se

presenta la légica que se ejecuta cuando el usuario selecciona alguno de estos filtros.
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Figura 2.17 Diagrama de flujo filtrado de anotaciones en médulo visualizacion

2.4. IMPLEMENTACION

En esta seccidn se usaron los lenguajes de programacion explicados en la seccién 1.3.7.
Los componentes de la herramienta fueron implementados con las versiones de los

lenguajes de programacion y herramientas que se presentan en la Tabla 2.6.

En cuanto a la comunicacién de la vista con el controlador se usé APIs RESTful. REST
(Representational State Transfer) es una arquitectura para el disefio de servicios web que

tiene por objetivo comunicar datos o ejecutar operaciones sobre estos [29]. Una peticidn a

un servicio web esta compuesta por:

e URI (Uniform Resource Identifier): identifica de manera unica un servicio web.



e Meétodo HTTP: Es la accién que se llevara a cabo sobre los datos. Los métodos
pueden ser: GET para obtener datos, POST para crear un objeto, PUT y PATCH
para actualizar datos y DELETE para borrar. Para el intercambio de datos entre el

cliente y el servidor se hizo uso de la notacién JSON.

La Figura 2.18 presenta la manera en que los componentes de la herramienta se
comunican.

Tabla 2.6 Lenguajes de programacion y herramientas usadas para la implementacion

- 29 -
Componente Lenguaje (.j.e Versién | Framework | Version IDE ° e.dltor de
programacion codigo
Backend Python 3.7 Flask 1.1.2 Pycharm (IDE)
Frontend Visual Studio
It TypeScript 3.5.3 Angular 8.2.7 Code (Editor de
anotacion o
c6digo)
Frontend Visual Studio
. o TypeScript 3.5.3 Angular 8.2.14* Code (Editor de
visualizacion o
codigo)
*Se utilizdé una version superior de TypeScript ya que al momento de crear el proyecto
esta se encontraba disponible. EI componente de frontend de visualizacion se inicioé una
vez concluido el componente frontend de anotacioén.
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Figura 2.18 Comunicacién de componentes de la herramienta

La estructura del cédigo generado siguiendo la arquitectura MVC se presenta en la Figura

2.19. El codigo se divide en dos secciones principales:

2 IDE: Un entorno de desarrollo integrado, es una aplicacidn informéatica que proporciona servicios integrales
para facilitarle al desarrollador o programador el desarrollo de software
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Figura 2.19 Estructura del cédigo de la herramienta

e Backend.: el modelo y el controlador se encuentran en esta seccion de codigo. Para
cada uno de estos componentes existe un directorio. Existen dos directorios
adicionales services yutils. Eldirectorio services almacena un archivo por
cada modelo de datos, por ejemplo: para el modelo usuario corresponde el
archivo usuario_ service. Estos archivos contienen todas las operaciones
relacionadas al acceso de datos de cada uno de los modelos. Por otro lado, el
directorio utils tiene funcionalidades adicionales que se usan en la herramienta,

por ejemplo: el envio de correo cuando se crea un usuario.

e Frontend: Angular crea el proyecto con ciertos directorios y archivos. Dentro del
directorio app se encuentra el cédigo de los componentes que forman la aplicacion.
Por ejemplo: el directorio paginas contiene componentes como anotacion,

consolidaciéon, administracion de usuarios, entre otros.

A continuacion se explican las secciones de codigo mas importantes generadas en cada

sprint.

2.4.1. MODULO DE ADMINISTRACION - SPRINT 1

En esta seccién se presenta el cédigo relacionado a la implementacion del sprint: Médulo
de administracién. Este sprint incluye la implementacién de: arranque de la aplicacion,
inicio y cierre de sesion, y administracion de los elementos: usuarios, politicas,
tratamientos, atributos y valores. También incluye el cédigo en el backend para la
administracion de los elementos: rol de usuario, médulos y colores. Estos elementos no
fueron incluidos en la interfaz grafica ya que en conjunto con el product owner se decidid

que son elementos con los cuales no se interactua de manera constante y por lo tanto no



necesitan una interfaz grafica, la administracion de estos elementos se hara a través de
peticiones a las APIs RESTFul correspondientes. El arranque de la aplicacion de backend

y frontend se puede encontrar en el Anexo C y Anexo D respectivamente.

2.4.1.1. Administracion de elementos

Una vez inicializadas las aplicaciones de backend y frontend es posible continuar con la
programacion de la administracién de los distintos elementos que conforman la
herramienta. Como ejemplo, se muestra el elemento Usuario, todos los demas elementos
(politica, tratamiento, atributo y valor) siguen una légica similar en su codigo y por ello no

se considera necesaria su explicacion.

El Cdédigo 2.2 presenta la clase Usuario. Esta clase es un modelo de datos ya que los
atributos de la clase corresponden a columnas de la tabla y una instancia de la clase
corresponde a una fila. Como se observa en el cédigo la clase Usuario hereda de la clase
Model, esta clase declara un modelo de SQLAIchemy. La linea 10 declara el nombre de la
tabla en la base de datos. De la linea 12 a la 19 se declaran los atributos de la casa. La
linea 15 permite relacionar a la clase Usuario con RolUsuario donde se declara a

RolUsuario como clave foranea de la clase Usuario.

8 class Usuario(db.Model):

2

1a __tablename__ = "usuvario"

12 id = db.Column(db.Integer, primary_key=True, autoincrement=True

13 email = db.Column{db.S5tring(255), unigue=True, nullable=False]

14 hora_registro = db.Column(db.DateTime, nullable=False

15 rol_uswvario = db.Column(db.Integer, db.ForelgnKey('rol_usvario.id"')})
14 clave_hash = db.Column(db.S5tring(l8@

17 activo = db.Column(db.Boolean

18 entrenamiento = db.Column(db.Boolean

19 anotaciones = db.relationship("Anotacion", backref=db.backref("usuario"
20

Cédigo 2.2 Clase Usuario

Una vez codificada la clase y sus métodos es posible programar los servicios de la clase
usuario. Los servicios se encargan de la comunicacién entre el controlador y el modelo de
datos, y realizan acciones de escritura y lectura con la base de datos. Las acciones de

CRUD * son realizadas en esta seccion de codigo.

30 CRUD (por sus siglas en inglés): Crear, leer, actualizar y eliminar son las acciones que se pueden ejecutar
sobre un modelo de datos.



En el Cddigo 2.3 se presenta la funcién para guardar un usuario. La funcion recibe como
parametro un objeto usuario. En la linea 22 de cddigo se consulta un usuario mediante
su email, luego, en el condicional en caso de no existir un usuario registrado con este email
se procede a crear uno nuevo, caso contrario se retorna un mensaje de error. En la linea
24 se genera una clave aleatoria que es adjuntada al correo que se envia al usuario con
sus credenciales. En la linea 25 se comprueba que el envio de correo haya sido exitoso
para luego crear un nuevo usuario que es una instancia de la clase Usuario, es decir
una nueva fila de la tabla. Para persistir los cambios se llama a la funcién
guardar cambios y se envia como parametro a nuevo usuario. Finalmente, una vez

guardado el usuario se envia un mensaje de respuesta de éxito.

21 def guardar_nuevo_usuario(usvario):

22 user = Usuario.query.filter_by(email=usvario['email']).first()

23 if not user:

24 clave = clave_aleatoria()

25 if enviar_correo(usuvario['email'], clave, usuvario['rol_usuario']):
26 nuevo_usuario = Usuario(

27 email=vsvario['email'],

28 hora_registro=datetime.datetime.now(),

29 rol_usvario=usuario['rol_usvario'],

30 clave=clave,

31 activo=True,

32 entrenamiento=usuario[ 'entrenamiento’ ]

33

34 guardar_cambios(nuevo_usuario)

35 mensaje = respuesta(True, 'Usvario registrado exitosamente')
36 return mensaje, 201

37 else:

38 mensaje = respuesta(False, 'Error al enviar correo. Pongase en contacto con soporte')
39 return mensaje, 409

40 else:

41 mensaje = respuesta(False, 'ELl usvario ya existe, por favor inicie sesion')
42 return mensaje, 409

43

Cédigo 2.3 Funcion Guardar Usuario

La funcién respuesta invocada en la linea 35 del cddigo anterior sirve para crear

mensajes de respuesta, esta funcidn se presenta en el Cddigo 2.4.

def respuestal(exito, mensaje):
estado = 'exito' if exito else "fracaso'

respuesta = 1
'estado': estado,
'mensaje': mensaje

B R I S T N N

return respuesta

(=1
=

Cédigo 2.4 Funcién respuesta



Lo presentado en el Cédigo 2.3 corresponde a la accién de crear, ahora se presenta el
codigo necesario para obtener un objeto desde la base de datos. Un usuario y en general
cualquier modelo de datos puede ser obtenido por cualquier de sus atributos o conjunto de
atributos que lo caracteriza, es decir que lo haga unico. En el Cddigo 2.5 se presenta la

funcién para obtener un usuario mediante su id.

90 def obtener_usuario(id):
91 return Usuario.query.filter_by(id=id).first()
92

Cédigo 2.5 Funcion obtener Usuario

En el Cadigo 2.6 se presenta el cédigo para la edicion de usuario. Primero, se verifica que
el usuario exista en la base de datos, una vez comprobado se procede a editar los campos
del usuario y guardar estos cambios en la base de datos, finalmente se retorna un mensaje

de éxito. En caso de no existir el usuario a editar se retorna un mensaje de error.

I
wl

def editar_usuario(usuario):

46 usuario = Usuvario.query.filter_by(id=usuario['id']).first()
47 if vsvario:

48 usuario.email = vusuario['email']

49 usuario.rol_usuario = usuario['rol_usvario_id"']

50 usuvario.activo = usuvario['activo']

51 usuvario.entrenamiento = usuario['entrenamiento']

52

53 guardar_cambios(usuario)

54 mensaje = respuestal(True, 'Usuvario editado con exito')
55 return mensaje, 201

56

57 else:

58 mensaje = respuesta(False, 'No existe el usuvario')

5

=]

return mensaje, 409

o~
=

Cddigo 2.6 Funcion editar Usuario

En el Codigo 2.7 se presenta la funcién eliminar usuario. Esta seccion de codigo se
encierra en un bloque try..except. En caso de existir conflictos en la base de datos o
que exista algun otro elemento que dependa de este registro (integridad referencial) se
ejecutara el codigo del bloque except, este bloque deshace los cambios que pudieron
realizarse en la base de datos y retorna un mensaje de error. En caso de eliminar el usuario

con éxito se retorna un mensaje con esta informacion, esto se realiza en el bloque else.



62 def eliminar_usuario(id):

63 try:

64 Usvario.query.filter_by(id=1d).delete

65 except:

66 db.session.rollback(]

67 mensaje = respuesta(False, 'Error eliminando usuario')
68 return mensaje, 409

69 else:

70 db.session.commit

71 mensaje = respuesta(True, 'Usvario eliminado con exito')
72 return mensaje, 201

73

Cédigo 2.7 Funcién eliminar Usuario

En el Cdodigo 2.8 se presenta el codigo correspondiente al controlador del modelo
Usuario, el cual contiene los endpoints creados para realizar las acciones de CRUD. Se

hace uso del decorador Gapi.route (linea 14), el cual recibe como parametros:

e Un string que define la ruta del recurso, esta ruta sera concatenada con un path

definido en el Codigo 2.9.
e Una lista con los métodos HTTP que estan permitidos en esa ruta determinada.

La clase Usuario es una subclase de Resource provista por Flask-restplus. La
documentacién oficial [30] recomienda que un recurso extienda esta clase y exponga los
métodos para cada método HTTP soportado por la clase. En caso de que un recurso sea
solicitado con un método HTTP no soportado se obtiene una respuesta con estado HTTP

405: “Método no Permitido”, caso contrario el método adecuado es ejecutado.

14 @api.route('f', methods=['GET', 'POST', 'PATCH']
15 class Usuario(Resource):

16 @api.doc('lista de usvarios registrados')

17 @api.marshal_list_with(_usvarioConsultar)

18 def get(self):

19 return obtener_usvarios()

20

21 @api.response(201, 'Usvario registrado exitosamente')
22 @api.doc('Crear un nuevo usuario')

23 @api.expect(_usvario, validate=True)

24 . def post(self):

25 data = request.json

26 return guardar_nuevo_usuario(usuario=data)
27

28 @api.response(201, 'Usuvario editado exitosamente')
29 @api.doc('Editar un usvario')

30 @api.expect(_usvarioEditar, validate=True)

31 def patch(self):

32 data = request.json

33 2 return editar_usuvario(usuario=data)

34

Caodigo 2.8 Endpoint para CRUD de Usuario



En la linea 8 del Cédigo 2.8 la variable api es una instancia UsuarioDto.api. Estaasu
vez es una instancia de la clase Namespace provista por flask-restplus. Esta clase provee
al controlador algunos decoradores, por ejemplo @api.route. Algunos de los

decoradores que Nampesace provee son:
e api.route: es usado para definir las rutas de un recurso.

e api.marshal with: es usado para especificar los atributos con los que se debe

serializar la respuesta de ese servicio.

e api.marshal list with:es usado para realizar la serializacion de listas. Por
ejemplo, en la linea 17 del Cddigo 2.8 se hace uso de este decorador para realizar

el marshalling de una lista de Usuarios.

e api.doc: es un decorador que sirve para anadir un poco de documentacion al

objeto en el que se lo usa.

e api.response: es un decorador para especificar una de las respuestas del

recurso.

e api.expect: es un decorador para especificar el modelo que se espera. Este
decorador es especialmente util para verificar que todos los parametros esperados

lleguen desde las peticiones de frontend.

e api.param: es un decorador que permite especificar uno de los parametros

esperados.

En el Cdédigo 2.9 se declara las rutas principales de cada controlador, estos objetos

contienen toda la informacién referente a los servicios web que expondra el backend.

25 api.add_namespace(auth_ns)

26 api.add_namespace(anotacion_ns, path='/Anotacion')

27 api.add_namespace(atributo_ns, path='/Atributo"')

28 api.add_namespace(color_ns, path='/Color')

29 api.add_namespace(modulo_ns, path='/Modulo')

30 api.add_namespace(politica_ns, path='/Politica')

31 api.add_namespace(rol_usuario_ns, path='/RolUsvario')
32 api.add_namespace(tratamiento_ns, path='/Tratamiento')
33 api.add_namespace(usuvario_ns, path='/Usvario"')

34 api.add_namespace(valor_ns, path='/Valor')

Caédigo 2.9 Registro de paths de endpoints del backend



Por otro lado, en el Cadigo 2.10 presenta la declaracion de la clase UsuarioDto la cual

contiene un objeto api y objetos que a su vez son instancia de api.model. Estos

objetos son utiles para realizar la serializacion de los objetos generados con Python a un

objeto JSON, que luego sera recibido e interpretado por el frontend de la herramienta.

244
245
246
247
248
249
250
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252
253
254
255
256
257
258
259
260

class UsvarioDto:

apli = Namespace('Usvario’', description='Operaciones relacionadas a usvarios ')
usuario = api.model('usvario’, {

‘email’: fields.String(required=True, description='direccion de email de usvario/nombre de usuvario'),
'rol_usvario_id': fields.Integer(required=True, description='rol de usvario'},

‘entrenamiento’: fields.Boolean(reguired=True, description='el usuvario sera sometido a entrenamiento?')

usuarioConsultar = api.model('usuvarioConsultar',
'id': fields.Integer,
'email’': fields.String,
'rol_usvario_id': fields.Integer,
'rol_usvario': fields.String,
'activo': fields.Boolean
'entrenamiento’: fields.Boolean

Cédigo 2.10 Clase UsuarioDTO

Todo el codigo presentado hasta ahora corresponde al backend para la administracion de

Usuario. Ahora, se presenta el cédigo de frontend para la administracién de este

elemento.

En la Figura 2.20 se presentan los archivos que forman el componente Usuario. También

se puede encontrar el componente usuario-dialogo, el cual es utilizado como modal

para acciones de creacion y edicidén de usuarios.

“~ @ usuario

> Wl usuario-dialogo
TS usuario.ts
El usuario.component.css
5| usuario.componenthtml
ﬂ usuario.component.ts

™ usuario.service.ts

Figura 2.20 Componente Usuario

El archivo usuario.component.ts se presenta en los codigos: Cdodigo 2.11, Cédigo

2.12, Cbdigo 2.13 y Cddigo 2.14. A continuacion, se describe cada uno de estos.




En el Cddigo 2.11 se presentan las importaciones necesarias para el componente. Luego
de la linea 8 a la 12 se encuentra el decorador @Component el cual recibe un diccionario

que contiene:
e selector: define el selector para que pueda ser usado por otros componentes.
e templateUrl: archivo que contiene el cédigo HTML.

e styleUrls: archivo que contiene el codigo CSS.

1 import { Component } from '@angularicore’;

2 import { UsuarioConsultar } from "./usuario’

3 import { UsuarioService } from './usuario.service’

4 import { MatDialog, MatSnackBar, MatSnackBarConfig, MatTableDataSource } from '@angular/material’;
5 import { UsuarioDialogoComponent } from './usuario-dizloge/usuario-dialogo.component';
5 import { MotificacionComponent } from 'src/app/notificacion/notificacicn.compenent’;

7

8 @Component({

9 selector: 'app-usuario’,

1@ templateUrl: './usuaric.component.html®,

11 styleUrls: ['./usuario.component.css’

12 1)

Cédigo 2.11 Componente usuario 1 de 4

Asi también, en el Cédigo 2.12 se presenta la clase UsuarioComponent. Esta seccidén de
cddigo contiene la estructura basica con la que se construyeron los componentes en esta

herramienta. Un componente esta dividido en tres secciones:

e Variables: de la linea 15 a la 25 se definen las variables necesarias para el

componente.

e Constructor: de la linea 27 a la 32 se define el constructor de la clase que se ejecuta
cada vez que se realiza una instancia de esta clase. Este es el primer método en

ejecutarse.

e Funciones: de la 32 en adelante (Cddigo 2.13 y Cddigo 2.14) se presentan las

funciones definidas para este componente.

Esta estructura permite tener un cédigo mejor organizado y sera seguida por todos los

componentes que forman la herramienta.

En el Cddigo 2.13 se presenta el codigo que permite abrir al componente
UsuarioDialogoComponent como un didlogo y establecer ciertas propiedades como el
ancho (width) y el alto (height) que tendra el modal. El parametro data permite enviar

datos requeridos entre el componente padre y el modal.



13 export class UsuarioComponent {

14

15 dataSource: MatTableDataSource<UsuaricConsultars;
16 displayedColumns = ['id', 'email’, 'rol_usuvario’, "activo', 'entrenamiento’, 'editar’, 'eliminar'];
17 usuarioluevofux: UsuarioConsultar = {

18 id: @,

19 email: "',

28 rol_usuario_id: 2,

21 rol_usuario: "',

22 entrenamiento: true,

23 activo: true

24

25 3

26

27 constructor(

28 private _usuarioService: UsuarioService,

29 private _dialogo : MatDialog,

3@ private _notificacion : MatSnackBar,

31

32 ) { this.consultarUsuarios()}

Cédigo 2.12 Componente usuario 2 de 4
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nuevolsuario() {
const dialogoNuevo = this. _dizlogo.open{UsuaricDialogoComponent, {
width: "4e%",
height: 'fit-content’,
data: {
usuario: this.usuarioMusvodux,
nuevo: true

[*a]
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dialogoNuevo.afterClosed().subscribe(
() =» this.consultarUsuarios()

)
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Cédigo 2.13 Componente usuario 3 de 4

Finalmente, el Codigo 2.14 contiene la funcién consultarUsuario que a su vez hace
uso de la funcion definida en el servicio del componente Usuario
(usuario.service.ts) presentada en el Cdodigo 2.15. Esta funciéon se suscribe a la
funcién obtenerUsuarios y en caso de éxito fija el valor obtenido a la variable

dataSource, en caso de fracaso despliega un mensaje de error en la pantalla.

78 consultarUsuarios() {

79 this._usuarioService.obtenerUsuarios().subscribe(

28 resultade =» this.dataSource = new MatTableDataSource(resultado),

81 error =>» {

82 this.notificacion("No ha sido posible obtener los usvarios", "fracaso-snackbar", 4@e@);
83 1

34 )

85 h

86

Codigo 2.14 Componente Usuario 4 de 4



El Cédigo 2.15 presenta parte del codigo del archivo usuario.service.ts. Estecédigo
permite conectar a Angular con el backend de la herramienta. Con la ayuda de la libreria
http es posible consumir los servicios expuestos por el backend a través de una peticion
HTTP. De la linea 16 a la 18 se observa la funcién obtenerUsuarios que tiene un tipo
de retorno Observable<UsuarioConsultar[]>. Un Observable es una clase
provista por la libreria rxjs y es una representacién de un conjunto cualquiera de valores
en cualquier periodo de tiempo [31]. Un Observable implementa el patron de disefio
publicador/suscritor®!, por esto la funcién consultarUsuarios (Cddigo 2.14) realiza una

suscripcion de la funcion obtenerUsuarios.

1 import { Injectable } from '@angular/core’;
2 import { HttpClient } from '@angular/common/htip’;
3 import { Observable } from "rxjs’;
4 import { UsuarioConsultar, UsuarioAsignar } from './usuario’
5 import { environment } from 'src/environments/environment’;
6 import { Respuesta } from 'src/app/tipos’;
8 @Injectable({
9 providedIn: 'root’
1}
11
12 export class UsuarioSerwvice {
13 url = environment.url + "Usuario/’;
14 constructor(private http: HttpClient) {}
15
16 obtenerUsuarios(): ObservablecUsuarioConsultar[]>{
17 return this.http.get<UsuarioConsultar[]>(this.url);
18 1

Cédigo 2.15 Servicio de Usuario

El Cdodigo 2.16 presenta la interfaz UsuarioConsultar. Una interfaz es un contrato que
define los atributos y métodos que un objeto debe implementar. En este caso esta interfaz
es usada para deserializar los objetos que recibe la aplicacién al consultar los usuarios

desde el backend de la aplicacion.

16 export interface UsuarioConsultar {
17 id: number,

18 email: string,

19 rol usuario id: number,

20 rol usuario: string,

21 activo: boolean,

22 entrenamiento: boolean,

23}

Codigo 2.16 Interfaz UsuarioConsultar

31 publicador/subscriptor: permite anunciar eventos a multiples consumidores, llamados suscriptores,
interesados de forma asincrénica, sin acoplar los remitentes a los receptores.



Por otro lado, en el Cédigo 2.17 y Codigo 2.18 se presenta el codigo HTML usado para el
listado de usuarios en la herramienta. EI Cddigo 2.17 es usado para presentar el
encabezado del listado de usuarios. En la linea 8 se observa que el evento click del
botdn Nuevo es enlazado con la funcién nuevoUsuario, esta accién permite abrir el

modal para crear un nuevo usuario.

<mat-card class="mat-elevation-z8 card” style="background-color: Ll#fafata ;">
<mat-grid-list cols="4" rowHsight="48px">»
<mat-grid-tile [colspan]="3" [rowspan]="1"»
<mat-card-title style="width: 168%;">Gestidén de Usuarios</mat-card-titlex
</mat-grid-tile>»
<mat-grid-tile [colspan]="1" [rowspan]="2"»
<button mat-raised-button class="standar" style="height: 35px; color: Owhite”
(click)="nuevolsuario()" »+Nuevo</button>»
</mat-grid-tilex»
<mat-grid-tile [colspan]="3" [rowspan]="1"»
<mat-card-subtitle style="width: 188%">»
Lista, creacidn, eliminacidn y edicidn de usuarios
</mat-card-subtitle>
</mat-grid-tile>
</mat-grid-list>»

Cédigo 2.17 Cédigo HTML de interfaz de usuario 1/2

De igual manera, en el Cédigo 2.18 se presenta el codigo que genera la interfaz grafica
para filtrar usuarios y para listar los usuarios obtenidos del backend. El elemento table,
linea 21, se enlaza al valor de la variable dataSource del componente. Luego cada
columna de la tabla se define con ng-container (ej: linea 25) que contiene el nombre

de la columna y el valor de cada una de las filas.

15 <mat-card-content style="height: 450px; overflow-x: hidden; overflow-y: auto;">

16

17 <mat-form-field>

18 <input matInput (keyup)="aplicarFiltro($event.target.value)" placeholder="Filtrar usuario por email">
19 </mat-form-field>

20

21 <table mat-table [dataSource]="dataSource"” class="mat-elevation-z8" style="width: 1@6%;">
22 <tr mat-header-row *matHeaderRowDef="displayedColumns; sticky: true"»</tr>

23 <tr mat-row *matRowDef="let row; columns: displayedColumns;"></tr>

24

25 <ng-container matColumnDef="id">

26 <th mat-header-cell *matHeaderCellDef> # </th>

27 <td mat-cell *matCellDef="let usuario; let indice = index"> {{indice+1}}</td>
28 </ng-container>

29

30 <ng-container matColumnDef="email">

31 <th mat-header-cell *matHeaderCellDef> Usuario</th>

32 <td mat-cell *matCellDef="let usuario™> {{usuario.email}}</td>

33 </ng-container>

34

35 <ng-container matCoclumnDef="rol usuario">

36 <th mat-header-cell *matHeaderCellDef> Rol de usuario</th>

37 <td mat-cell *matCellDef="let usuario”» {{usuario.rol usuario}}</td>

38 </ng-container>

39

Cédigo 2.18 Codigo HTML de interfaz de usuario 2/2



Finalmente, el resultado de Cddigo 2.17 y Cédigo 2.18 se presenta en la Figura 2.21.

Gestion de Usuarios
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Figura 2.21 Resultado de: Cédigo 2.17 y Cddigo 2.18

En resumen, en esta seccion se presentd la estructura y el codigo base para arrancar la
aplicacion tanto de frontend como de backend (anexos), el cddigo necesario para construir
la APl RESTful de administracion de usuarios y finalmente se presento el cdédigo de Angular

necesario para mostrar el listado de usuarios que retorna el backend.

2.4.2. MODULO DE ANOTACION - SPRINT 2

En esta seccidn se presenta el cédigo relevante de la implementacion del sprint. médulo
de administracion. Este sprint incluye la implementacion de: visualizacion (listado) de
politicas de privacidad por anotar, anotacién de una politica de privacidad, visualizacion,

edicion y eliminacion de anotaciones y notificacion de inconsistencia al anotar.

El cédigo correspondiente al listado de politicas de privacidad por anotar no se presenta
por su similitud con el cédigo explicado en la seccién previa en cuanto al listado de

usuarios.

2.4.2.1. Anotacion de una politica de privacidad

La pagina para la anotacion de una politica de privacidad esta formada por tres

componentes, como se evidencia en la Figura 2.22:

e Componente padre: este componente es un contenedor de los otros dos

componentes. El nombre de este componente es anotacion-politica.

e Componente para seleccion de texto: este componente tiene los elementos y el
cbdigo necesario para capturar la seleccion del texto del recuadro que contiene la
seccion de la politica de privacidad. EI nombre de este componente es

seleccionar-texto.



o Componente para seleccion de tratamientos de datos: este componente
presenta al usuario los tratamientos de datos con sus atributos y valores. Al menos
un valor debe ser seleccionado para poder realizar una anotacién. El nombre de

este componente es tree-view-tratamientos.

| » Componente padre

» Seleccion de texto Seleccion de tratamientos de datos

Amazon prueba 3)

Figura 2.22 Componentes de la pagina de anotacion

Ya que estos componentes necesitan comunicarse entre ellos, por ejemplo, el componente
anotacion politica recibe: 1) el texto seleccionado desde el componente
seleccionar textoy 2)los valores escogidos del componente tree_view_tratamientos.
Esta comunicacion entre componentes se realiza mediante un servicio haciendo uso de
la clase BehaviorSubject provista por la libreria rxjs. BehaviorSubject es una
variante de Subject?? que requiere un valor inicial y emite su valor actual cuando un

consumidor se suscribe a él [32].

En el Cddigo 2.19 se presenta el servicio que permite comunicar (obtener y modificar
valores) entre el componente padre (anotacion-politica) y el componente
(seleccionar-texto). Las variables texto y textoHtml son una instancia de
BehaviorSubject y a través de las funciones obtenerTexto, obtenerTextoHtml,

colocarTexto vy colocarTextoHtml pueden ser modificadas y leidas por los

32 Subject: es un tipo especial de Observable que permite la difusion multiple de valores a varios
observadores, al contrario de un Observable que permite difusion simple.



componentes que asi lo requieran. La funcion colocarTextoHtml es Util para mantener

una representacion visual del texto seleccionado en todo momento.

10 export class SelectTextBoxService {

11

12 private texto = new Behaviorsubject<string>("");

13 private textoHtml = new BehaviorSubject<string>("");
14

15 private numeroAnotacionesParrafo = new BehaviorSubject<number>(@);
16

17 constructor(

18 private _anotacionService : AnotacionService,

19 @Inject(DOCUMENT) private documento: Document,

20 R

21

22 public obtenerTexto(){

23 return this.texto

24 1

25

26 public obtenerTextoHmtl(){

27 return this.textoHtml

28 }

29

30 public colocarTexto(texto : string){

31 this.texto.next(texto)

32 }

33

34 public colocarTextoHtml(textoHtml : string){

35 this,textoHtml . next(textoHtml)

36 let input = this.documento.getElementById("seleccion”);
37 input.innerHTML = textoHtml

38 1

39

Cédigo 2.19 Servicio para comunicacion de valores entre componentes

Por otro lado, en el Cédigo 2.20 se presenta el codigo del componente anotacion-
politica el cual se suscribe a las instancias de BehaviorSubject (texto vy
textoHtml) presentadas en el codigo anterior. De esta manera en cada actualizacion de

estas instancias este componente recibira el nuevo valor.

48 constructor(
41 private _router: Router,
42 private _anotacionService: AnotacionService,
43 private _seleccionarTextoService: SelactTextBoxService,
44 private _treeViewService: TreeViewCheckService,
45 private _usuarioService: UsuarioService,
46 private _dialogo: MatDialog,
47 private _notificacion: MatSnackBar
48 )1
49 this.politicald = this._router.getCurrentNavigation().extras.state.politica_id;
sa
51 this._seleccionarTextoService.obtenerTexto().subscribe(
52 texto =» this.texto = texto
53 )
54 this._seleccionarTextoService.obtenerTextoHmtl().subscribe(
1 textoHtml =»> this.textoHtml = textoHtml
6 )
$: this._treeViewService.obtenerPermite().subscribe(
59 permite =» this.permite = permite
66 )
61 3

Caddigo 2.20 Ejemplo de suscripcion a un BehaviorSubject



Complementando lo anterior, en el Cédigo 2.21 se presenta el cédigo para obtener el texto
seleccionado de la politica de privacidad. El texto sera capturado cuando el cursor se suelte

sobre el cuadro que contiene la seccidn de la politica de privacidad.

91 seleccion() {

92

93 this.limpiarTextoEscogido()

94

95 let seleccion = this.documento.gatSelection();

06

97 seleccion.getRangedt(@).cloneContents().childnodes.forkEach(

98 item =» {

99 //5e verifica si existen nodos del tipo BR

188 /fs1 se encuentra alguno se remplaza por la etigqueta html <br»
181 /fcaso contrario no se modifica

182 if (item.nodeMame == "BR") {

183 this.textoSeleccionadoHtml += "<br:»";

184 this.textoSeleccionado += " ;

105 1

186 else {

187 this.textoSeleccionadoHtml += item.textContent;

183 this.textoseleccionado += item.textContent;

109 3

116 }

111 )

112

113 /f5e verifica que la seleccidn contenga texto

114 if (this.textoSeleccionado != "") {

115 this._seleccionarTextoService.colocarTexto(this.textoSeleccionado)
116 this. selaccionarTextoService.colocarTextoHtml(this.textoSeleccionadoHtml)
117 ]

118 1

119

Cédigo 2.21 Funcién para seleccion de texto

2.4.2.2. Notificacion de inconsistencia en anotaciéon

Finalmente, en este sprint se programé la implementacion de notificacién de
inconsistencias para usuarios en entrenamiento. Esta caracteristica permite a los usuarios
que estan iniciando en la anotacion de politicas de privacidad tener sugerencias de
tratamientos de tratamientos de datos para anotar sobre una seccidon especifica. En la
Figura 2.13 se muestra el diagrama de flujo que representa ese proceso, este diagrama
sintetiza tanto el cédigo de frontend como de backend. El codigo implementado para la

notificacién de inconsistencias se encuentra en el ANEXO F.

2.4.3. MODULO DE CONSOLIDACION - SPRINT 3

En este sprint se implementé las siguientes funcionalidades: calculo de coeficiente inter-
anotador, consolidacién de una politica de privacidad, visualizacion, edicion y eliminacion
de anotaciones en consolidacion, visualizacion y copia de anotaciones de la etapa de

anotacion en consolidaciéon y notificacion de seccion inconsistente en consolidacion. Se



explicara el cédigo correspondiente al calculo de coeficiente inter-anotador y la notificacion
de seccion inconsistente en consolidacion, el resto de las funcionalidades no seran
explicadas, ya que corresponden a componentes presentados en secciones previas o su

codigo es muy similar.

2.4.3.1. Calculo de coeficiente inter-anotador

Para el célculo del coeficiente inter-anotador se hizo uso del coeficiente Alpha de
Krippendorff y el calculo se realizd con la ayuda de la libreria krippendorff’® implementada
en Python. A continuacién, se presenta una breve introduccion a los conceptos basicos de

Alpha de Krippendorff, para luego explicar la implementacion en cédigo.

Alpha de Krippendorff (a) es un coeficiente de confiabilidad desarrollado para medir el
grado de concordancia entre observadores, codificadores, jueces, evaluadores o
instrumentos de medicion a través de la asignacion de valores computables a fenédmenos
no estructurados. a nacio en el analisis de contenido, pero es ampliamente usado en otros
campos donde dos 0 mas meétodos para generar datos son aplicados a un mismo grupo de
objetos, unidades de analisis o articulos y donde es necesario conocer el nivel de
confiabilidad que presentan los resultados como para representar algo real [33]. La forma

general de a se presenta en la ecuacioén 2.1.

D, (2.1)

Donde D, es la discrepancia observada entre los anotadores sobre las unidades de

analisis, se presenta en la ecuacién 2.2.

D, — - >0 52
a — n - ck matric Yk (22)

Y D, es la discrepancia esperada cuando la codificacion de las unidades se puede atribuir

al azar, se presenta en la ecuaciéon 2.3.

1 Z Z
j— E— * . 2
De - n(n IR 1) e Mg * Ny metric ack (23)

Algunos de los beneficios de usar el coeficiente de Alpha de Krippendorff frente a otros

coeficientes son los siguientes [33]:

33 https://github.com/pIn-fing-udelar/fast-krippendorff/



a funciona para cualquier numero de observadores.
a funciona para cualquier niumero de categorias o medidas.

a funciona para cualquier métrica o nivel de medicién (binario, nominal, ordinal,

intervalo, razén, entre otros).
a es capaz de trabajar con datos incompletos.

a trabaja con muestras grandes o pequefias, no requiere un minimo de datos.

El calculo del coeficiente se puede resumir en cuatro pasos:

4.

Construcciéon de una matriz de datos de confiabilidad.
Construccidn de la matriz de coincidencia en base a la matriz de datos.

Célculo de las coincidencias observadas (0. ) y de la funcion de diferenciacion
(62ck)-

Calculo del coeficiente mediante la ecuacion de la forma general.

En cuanto a la interpretacion del coeficiente, se presentan lo siguiente casos:

a = 1: los codificadores estan perfectamente de acuerdo, lo que indica que los

resultados son confiables.

a = 0: los codificadores estan totalmente en desacuerdo y esto indica que no se

debe confiar en estos resultados.

a < 0: un valor negativo indica que datos generados de manera aleatoria son mas

probables que los datos obtenidos y por lo tanto los datos no son fiables.

De acuerdo con Krippendorff, creador del coeficiente, un valor de a > 0.8 es un valor

aceptable y un limite para que los datos obtenidos sean considerados fiables, mientras que

un valor en el rango de 0.667 < a < 0.8 puede ser considerado fiable solamente para

elaborar conclusiones tentativas [28].

El calculo de Alpha de Krippendorff en este proyecto se realizé para datos binarios sin

datos faltantes. Es decir, para la forma mas sencilla de datos de las expuestas en [33].

Para esta forma en particular el coeficiente calculado con la ecuacion 2.1 se simplifica y

puede ser calculado mediante la ecuacién 2.4:



0
a=1-(n—1)—>— (24)
Mg * Ny
Donde los valores de 0y, ny, n; y n se obtienen de la matriz de coincidencia binaria,

presentada en la Figura 2.23.

Valores: 0 1
0 Ooo Oos L
1 010 013 ny
Total de valores: Ny n, n=x=N

Figura 2.23 Matriz de coincidencia binaria Alpha de Krippendorff

Donde x es el numero total de observadores y N el numero de columnas de la matriz de

datos de confiabilidad.

Una matriz de datos de fiabilidad para datos binarios con tres observadores y diez unidades

de analisis presenta la forma de la Tabla 2.7:

Tabla 2.7 Matriz de datos de confiabilidad binaria para tres codificadores y diez unidades

de analisis
Unidades de analisis: | 1 2 3 4 5 6 7 8 9 10
Anotador 1 0 1 1 0 0 0 1 1 0 1
Anotador2 | 1 1 0 0 1 0 1 0 0 1
Anotador3| O 1 0 0 0 1 1 1 0 1

Para este proyecto, los generadores de datos son los anotadores de una politica de
privacidad, mientras que los objetos de andlisis son el conjunto de tratamiento/atributo/valor
junto con su accién (ejecuta o no ejecuta) de las anotaciones de una politica de privacidad.
La decision de realizar la comparacién a nivel de tratamiento/atributo/valor se debe a que
las politicas de privacidad suelen ser repetitivas, por lo que un mismo
tratamiento/atributo/valor puede encontrarse en distintas secciones de una politica de
privacidad. Para el calculo de este coeficiente basta con que un anotador realice la
anotacion (tratamiento/atributo/valor y accién) una vez a lo largo de la politica de
privacidad. Por lo tanto, los valores de la matriz seran llenados de acuerdo con el siguiente

criterio:



0 (cero) si la unidad de analisis (tratamiento/atributo/valor y accién) no fue

encontrada dentro de las anotaciones del anotador en especifico.

0 (cero), se afade un cero en cada anotador por cada parrafo en el cual no existe
ninguna anotacién. Este caso, se considera como una coincidencia por parte de los
anotadores, por lo tanto, se afiade una columna de ceros en la matriz de datos de

confiabilidad por cada seccion no anotada.

1 (uno) si la unidad de analisis (tratamiento/atributo/valor y accion) existe en las

anotaciones de un anotador en especifico.

Este proceso es ilustrado en el diagrama de flujo presentado en la Figura 2.14. Y asi mismo

se presenta un ejemplo de calculo de coeficiente en la herramienta en el ANEXO L.

En Cddigo 2.22, Cdédigo 2.23 y Cadigo 2.24 se presenta el cédigo implementado para el

calculo del coeficiente inter-anotador. Cabe recordar que esta funcion es ejecutada cuando

el ultimo anotador asignado a una politica de privacidad finaliza el proceso de anotacion,

es decir, luego de esto no existen cambios en la etapa de anotacion.

366

376
377
378

deT calcular_coeTiclente_interanotador(politica_id, usvarios):

lista_anotaciones_usuarios = []

Tor usvario in usvarios:

valores = (db.session.qguery(Anotacion.ejecuta.distinct(), AnotacionValorRelacion.valor_id
.outerjoin{AnotaclonValorRelaclon, Anotacion.ld == AnotacionValorRelacilon.anotacion_id

outerjoin(Parrafe, Anotacion.parrafo_id == Parrafo.id
outerjoin(Politica, Parrafo.politica_id == Politica.id
filter(Politica.id == politica_id,
Anotacion.usvario_id == usvarie[1].id,
Anotacion.consolidar == False
order_by(AnotaclonValorRelacion.valor_id).all(

anotaciones_uswario = []
for valor 1n valores:

tupla = (valor[0], valor[1]
anotaciones_usuario.append(tupla

lista_anotaciones_usuarios.append(anotaciones_usuario

lista_wunica_anotaciones = lista_anidada_unica(lista_anotaclones_usvarios

Cédigo 2.22 Calculo de coeficiente inter-anotador 1 de 3




396 #Se inicializa la matriz de dat e fiabilida
397 matriz_datos_confiabilidad = []

398

399 fiSe ;] -_-'-_ 3 e .'_ g existe e 3 3 Pl
401 # g 3 egati

402 for vusvario in lista_anotaciones_usvarios:

403 datos_usvario = []

404 for valor i1n lista_unica_anotaclones:

405 if wvalor in usvario:

406 datos_usvario.append(1)

407 else:

408 datos_usvario.append(0)

409 matriz_datos_confiabilidad.append(datos_usuario)

Cédigo 2.23 Calculo de coeficiente inter-anotador 2 de 3

412 numero_parrafos_anotados = (db.session.query(Parrafo.id.distinct())

413 .outerjoin(Anotacion, Parrafo.i1d == Anotacion.parrafo_id)
414 .outerjoin(Politica, Parrafo.politica_id == Politica.id)
415 Tilter(Anotacion.consolidar == False,

416 Politica.id == politica_id).count())

417

418 numero_parrafos_totales = consultar_num_parrafos_politica(politica_id)

419

420 Lcul L : - :

421 numero_parrafos_no_anotades= numero_parrafos_totales - numero_parrafos_anotados

422

423

424 #en t s las filas de 1la matriz de datos de confiablida

425 1T numero_parrafos_no_anotados == 0:

426 if all(x == matriz_datos_confiabilidad[@] for x in matriz_datos_confiabilidad):
427 for usvario in matriz_datos_confiabilidad:

428 usvario.append(0)

429 else:

430 for i in range(8, numero_parrafos_no_anotados):

431 for usuario in matriz_datos_confiabilidad:

432 usvario.append(8)

433

434

435 HEH1 B T ede e -

436 datos_de_fiabilidad = array(matriz_datos_confiabilidad)

437

438 alculo del coeficient ediante la 1i i

439 return krippendorff.alphalreliability_data=datos_de_fiabilidad, level_of_measurement="'nominal')

Cédigo 2.24 Calculo de coeficiente inter-anotador 3 de 3

Este coeficiente fue implementado con el objetivo de ayudar al usuario que consolida una
politica de privacidad a conocer el grado de fiabilidad que puede tener respecto a las

anotaciones realizadas en la etapa de anotacion.

2.4.3.2. Notificacion de seccidn inconsistente en consolidacion

Por otro lado, en este sprint se implementé también la notificacién de seccion inconsistente
en consolidacién. Esta funcionalidad permite tener una advertencia visual de cada seccion

de una politica de privacidad acerca de la coincidencia o no de las anotaciones realizadas



en la etapa de anotacién por los distintos anotadores, es decir, si los anotadores realizaron
las mismas anotaciones sobre una seccion o no. El cdédigo implementado para esta

funcionalidad se presenta en el ANEXO G.

2.4.4. MODULO DE VISUALIZACION - SPRINT 4

Finalmente, en este sprint se implementaron las siguientes funcionalidades: pagina de
bienvenida en herramienta de visualizacion, lista de politicas de privacidad para visualizar,
visualizacion de una politica de privacidad anotada y filtrado de anotaciones en
visualizacién. Se explicara el cédigo correspondiente a la visualizacién de una politica de

privacidad anotada y al filtrado de anotaciones en visualizacion.

Resulta importante aclarar que este sprint fue desarrollado sobre un nuevo proyecto de
frontend. Como se indicd en secciones previas, el objetivo de este nuevo sitio es que sea
accesible sin necesidad de la creacion de una cuenta. Sin embargo, el backend de la
aplicacion es unico y compartido, y es de donde se obtendran los datos necesarios para la

presentacion de las politicas de privacidad.

2.4.4.1. Visualizacion de una politica de privacidad

En cuanto a la visualizaciéon de una politica de privacidad se us6 de los colores asignados
a cada uno de los tratamientos de datos para resaltar el texto de una anotacién. En caso
de que una anotacion presente mas de un valor y los valores pertenezcan a atributos de
tratamientos distintos, se muestra el color del primer tratamiento bajo el cual se realizé la
anotacion. Cuando el usuario coloque el cursor sobre una anotacién se presenta un cuadro
informativo que contiene informacién relacionada con una anotacion, concretamente se
presenta: el numero total de valores en la anotacion, el tratamiento, atributo y valor de cada
uno de los valores anotados, la accién (ejecuta o no ejecuta) y en caso de existir se

presenta el comentario asociado a la anotacion.

En esta interfaz el usuario también puede visualizar una lista de todos los tratamientos
guardados en la herramienta (que contienen al menos un atributo y un valor), incluso si no
existen anotaciones bajo este tratamiento. Cada uno de los tratamientos presenta una
barra de color en el fondo que corresponde al porcentaje que representa este tratamiento
del total de valores anotados, esto con el propdsito de facilitar al usuario la lectura de la
politica de privacidad y mostrar de forma grafica que acciones son las que prevalecen en
una politica de privacidad en particular. EI mockup relacionado a esta funcionalidad se

presenta en la Figura 2.11.



En la Figura 2.16 se presenta el diagrama de flujo del proceso que se ejecuta en el frontend
de la aplicacion para llevar a cabo la presentacién de una politica de privacidad. Para
presentar una politica de privacidad, primero es necesario obtener esta informacién desde
el backend de la herramienta. Una vez obtenida la politica de privacidad desde el backend
se ejecuta la funcion politicaOriginal la cual presenta las anotaciones por defecto,
es decir, sin aplicar ningun filtro sobre estas. El cédigo de esta funcién se presenta a

continuacion en Caédigo 2.25.

181 //Presentacién de politica de privacidad sin filtros
182 politicaOriginal() {

183 let politicaTexto: string = "";

184

185 this.presentacion.politica.parrafos.fortach(

186 parrafo =» {

187 let parrafoCss: string = "";

188

189 if (parrafo.titule != "") {

128 parrafoCss += this.darEstileTitulo(parrafo);
191 1

192

123 parrafoCss += parrafo.taxto_html;

194

195 parrafo.anotaciones.forEach(

196 anotacion => {

197 let textoCss: string =

198 this.darEstilofnotacion(anotacion, anotacion.tratamientos[@].color_primaric)
199

200 parrafoCss = parrafoCss.replace(anotacion.texto_html.trim(), textoCss)
201 1

2082 )]

283 politicaTexto += parrafoCss;

204 1

285 )

286 this.presentarPolitica(politicaTexto);

207 1

Cédigo 2.25 Funcion politicaOriginal (Presentacion de politica sin filtros)

Las funciones darEstiloTitulo y darEstiloAnotacion transforman texto plano en
elementos HTML que contienen estilos CSS. En el Cddigo 2.26 se presentan estas

funciones respectivamente.

209 darestiloTitulo(parrafo: Parrafo):string {

210 return "<span style="font-weight: bold; font-size: 18px;">" + parrafo.titulo + '</span><br><br>’
211 1

212

213 darestiloAnotacion(anotacion: Anotacion, color: string): string {

214 return ('<span class="anotacion" style="color: " + color + '; cursor: pointer”>'

215 + anotacion.texto html + this.obtenerToolTip(anotacion) + "</span>")

216 1

217

Cddigo 2.26 Funcion darEstiloTituloy darEstiloAnotacion

2.4.4.2. Filtrado de anotaciones en visualizacion

En esta seccion se explica el funcionamiento de la caracteristica de filtrado de anotaciones

a nivel de tratamiento de datos y atributo.



Como se muestra en la Figura 2.24, el usuario tiene una lista de los tratamientos de datos
que existen en la herramienta. Al seleccionar cualquiera de estos tratamientos se ejecuta
el filtrado en base al tratamiento seleccionado y se despliega la lista de atributos que le
pertenecen. Si el usuario selecciona uno de los atributos desplegados se realiza el filtrado
por dicho atributo y se muestra un botén para limpiar todos los filtros presentes, esta
interfaz se muestra en la Figura 2.25. Por el contrario, si el usuario selecciona otro
tratamiento, el filtrado previo es borrado y se ejecuta un nuevo filtrado. Para limpiar un filtro
a nivel de tratamiento es necesario volver a seleccionar el tratamiento con el cual fue
ejecutado el filtro. Este comportamiento es resumido en el diagrama de flujo presentado en

la Figura 2.17.

Categorias de tratamiento de datos personales

Da click en una categoria para filtrar anotaciones

Tratamiento 1 3
Tratamiento 2 ‘ 23
| Tratamieno3 -

]

Tratamiento 4

Tratamiento 5 @ ‘

Figura 2.24 Lista de Tratamientos presentados al usuario para filtrado

Categorias de tratamiento de datos personales
Da click en una categoria para filirar anotaciones

Tratamiento 1

w

Tratamiento 2 | 2

Tratamiento 2 | 2

I

Tratamiento 2 [

Figura 2.25 Interfaz de filtrado a nivel de atributo (opcidn de limpieza de filtros)

Parte del codigo implementado para esta funcionalidad se presenta en Cédigo 2.27, Cédigo

2.28 y Cdbdigo 2.29. Este conjunto de cédigo corresponde al filtrado de anotaciones por



tratamiento de datos, para el caso de filtrado por atributo no se presenta el cddigo debido

a su similitud.

Por un lado, el Cadigo 2.27 es usado para manejar el estado de filtro de tratamiento, por
ejemplo: contiene la informacion del filtro actual. Este codigo esta enlazado con cédigo
HTML. El enlazado se presenta en la linea 41 del Cédigo 2.28, cuando se da click sobre

un tratamiento se ejecuta la funcion manejarFiltroTratamiento.

137 manejarFiltroTratamiento(tratamiento: TratamientoNodo) {
138 if (this.filtradoTratamiento && this.tratamientoFiltrold == tratamiento.id) {
139 this.filtradoTratamiento = false;

140 this.filtradoTexto = "";

141 this.colorTexto = "#000";

142 this.treeControl.collapseAll();

143 this.limpiarFiltros();

144 this.politica0Original();

145

146 } else {

147 this.aplicarFiltroTratamiento(tratamiento.id)
148 this.filtradoTratamiento = true;

149 this.filtradoAtributo = false;

150 this.tratamientoFiltroId = tratamiento.id;
151 this.filtradoTexto = tratamiento.descripcion;
152 this.colorTexto = tratamiento.color primario;
153 this.treeControl.dataNodes.forEach(

154 nodo => {

155 if (nodo.id == tratamiento.id) {

156 this.treeControl.expand(nodo)

157 } else {

158 this.treeControl.collapse(nodo)

159 }

160 1

161 1

162 }

Cddigo 2.27 Funcion para manejo de filtro de tratamiento de datos

Por otro lado, el Cddigo 2.29 es donde se realiza el filtrado de anotaciones. En concreto,
se verifica que una anotacién contiene el tratamiento seleccionado para el filtrado. En caso
de éxito se presenta esta anotacion, caso contrario se la descarta. Una logica similar se

sigue para el filtrado a nivel de atributo.

El cédigo frontend y el manual de usuario de las herramientas de anotacién y visualizacién
se encuentra en el ANEXO H y ANEXO | respectivamente. El codigo completo del backend

se encuentra en el ANEXO J.



41
42
43
44
45
46

£

45
449
5@
51
52
53
54
55
56
57
58
59

<mat-tree-node
*matTreelodzDef="12t node; when: hasChild"
matTreslodePadding class="fondo"
[ngstyle]="{
'background-image’: estiloTratamisnto(node),
'border-color': node.color_primario}™:»
<div style="display: flex; justify-content: space-between; width:
<span
matTooltip="Filtrar por este tratamiento"
class="texto"
{click)="manejarFiltroTratamiento(node)}"»
{{node.descripcion}}
</szpan>
<span
class="anotaciones™
[ng5tyle]="{"background-color': node.color_primario}":»
{{node.numero_anctacionas}?t
</szpan>
</div>
</mat-tree-node:>

05%: ">

Cédigo 2.28 Codigo HTML para filtrado de anotaciones por tratamiento de datos

7@
71
72
73
74
75
76
77
78
79
8@
81
82
83
34
85
86
87
88
39
9@
91
92
a3
94
95
96

aplicarFiltroTratamiento(tratamiento_id: number) {
let politicaTexto: string = "";

this.presentacion.politica.parrafos.forgach(
parrafo =» {

let parrafoCss: string = "";

if (parrafo.titule != "") {
parrafoCss += this.darEstiloTitulo(parrafo)

}
parrafoCss += parrafo.texto_html

for (let anotacion of parrafo.anotaciones) {
for (lst valor of anotacion.tratamisntos) {

if (valor.tratamiento_id === tratamiento_id) {

let textoCss: string = this.darEstiloAnctacion(anctacion, valor.color_primarioc)

parrafoCss = parrafoCss.replace(anctacion.texto_html.trim(), textoCss)

break;
¥
}
b
politicaTexto += parrafoCss;
b

)
this.presentarPolitica(politicaTexto);

}

Caodigo 2.29 Funcion para filtrar anotaciones por tratamiento de datos




3. VERIFICACION Y VALIDACION

El objetivo de este capitulo es presentar la evidencia del funcionamiento de la herramienta
de anotacion y de visualizacién. Se divide en dos secciones: 1) en pruebas funcionales de
la herramienta donde se valida que los criterios de aceptacién de cada historia de usuario
se cumplen y 2) el funcionamiento general de la herramienta a través de la anotacion de 5

politicas de privacidad de distintas aplicaciones llevadas a cabo por dos anotadores.

Para el desarrollo de este capitulo, fue necesario alojar las herramientas en un servidor.

Se hizo uso del servicio en la nube AWS?*, |os servicios usados son:
1. La base de datos fue alojada en una instancia RDS®®

2. El backend y frontend de la aplicacién fueron alojados en una instancia de un
servidor EC2%. Se utilizé NGINX® como servidor web para el frontend, mientras
que para el backend se hizo uso de Gunicorn® para provisionar la aplicacion de
Python y de NGINX para realizar un proxy reverso hacia la instancia de Gunicorn

que ejecuta la aplicacién. Esto se resume en la Figura 3.1.

Cliente de herramienta
de anotacion |

Servidor Web en Base de datos en
Amazon EC2 Amazon RDS

Cliente de herramienta
de visualizacién

Figura 3.1 Diagrama de despliegue en AWS

La aplicacién es servida en las direcciones presentadas en la Tabla 3.1.

34 AWS: Amazon Web Services (AWS) es la plataforma en la nube méas adoptada y completa en el mundo, que
ofrece mds de 175 servicios integrales de centros de datos a nivel global.

35 RDS: Amazon Relational Database Service (Amazon RDS) es un servicio web que facilita la configuracidn, el
funcionamiento y el escalado de una base de datos relacional en AWS Cloud.

36 EC2: Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad
informatica en la nube segura y de tamafio modificable. Esta disefiado para simplificar el uso de la informatica
en la nube a escala web para los desarrolladores.

37 NGINX: es un famoso software de servidor web de cédigo abierto. En su versién inicial, funcionaba en
servidores web HTTP. Sin embargo, hoy en dia también sirve como proxy inverso, balanceador de carga HTTP
y proxy de correo electrénico para IMAP, POP3 y SMTP.

38 Gunicorn: 'Green Unicorn' es un servidor HTTP WSGI de Python para UNIX. El servidor Gunicorn es
ampliamente compatible con varios frameworks web, implementado de manera simple y ligero en los
recursos del servidor.



Tabla 3.1 Direcciones web de la herramienta

Componente URL
Backend backend.epn.herramientapoliticasprivacidad.com
Frontend anotacién anotacion.epn.herramientapoliticasprivacidad.com
Frontend visualizacién visualizacion.epn.herramientapoliticasprivacidad.com

3.1. PRUEBAS FUNCIONALES

Los resultados presentados en esta seccion son las pruebas realizadas por el equipo de

desarrollo con el objetivo de comprobar que los criterios de aceptacion de cada historia de

usuario se cumplen. En la Tabla 3.2 se resume si las historias de usuario fueron

terminadas, si cumplen con los criterios de aceptacion y si fueron aceptadas por el product

owner. Esto también puede observarse en el tablero Trello usado para el proyecto®.

Tabla 3.2 Resumen de cumplimiento de las historias de usuario

# Descripcion Terminada Crlterlos. fje ¢Aceptada por el
aceptacion | product owner?

HU-01 | Inicio y cierre de sesion Si Alcanzados Si

Administracion de usuarios en Si Alcanzados Si
HU-02 .

la herramienta

Administracion de tratamientos Si Alcanzados Si
HU-03

de datos
HU-04 | Administracion de atributos Si Alcanzados Si
HU-05 | Administracion de valores Si Alcanzados Si

Administracién de politicas de Si Alcanzados Si
HU-06 . .

privacidad

Visualizacién de politicas de Si Alcanzados Si
HU-07 . .

privacidad por anotar

Anotacién de una politica de Si Alcanzados Si
HU-08 . .

privacidad

Visualizacion, edicion y Si Alcanzados Si
HU-09 . . . )

eliminacion de anotaciones
HU-10 Notificacion de inconsistencia Si Alcanzados Si

en anotacion

Visualizacion de politicas de Si Alcanzados Si
HU-11 . . . ..

privacidad para consolidacién

Calculo de coeficiente inter- Si Alcanzados Si
HU-12

anotador

Consolidacion de una politica Si Alcanzados Si
HU-13 . .

de privacidad

Visualizacién, edicion y Si Alcanzados Si
HU-14 | eliminacidon de anotaciones en

consolidacion

Visualizacion 'y copia de Si Alcanzados Si
HU-15 | anotaciones de la etapa de

anotacion en consolidacion

39 https://trello.com/b/N8Ntg6om/anotaci%C3%B3n-de-pol%C3%ADticas-de-privacidad




HU-16 Notificacion de seccion Si Alcanzados Si
inconsistente en anotacion
Pagina de Dbienvenida en Si Alcanzados Si
HU-17 . . . L.
herramienta de visualizaciéon
HU-18 Lista de politicas de privacidad Si Alcanzados Si
para visualizar
Visualizacién de una politica de Si Alcanzados Si
HU-19 . .
privacidad anotada
HU-20 Filtrado de anotaciones en Si Alcanzados Si
visualizacion

Ahora se muestra la evidencia de cada historia de usuario y sus criterios de aceptacion.

3.1.1. MODULO DE ADMINISTRACION Y AUTENTICACION - SPRINT 1

Esta seccion corresponde a las pruebas de las funcionalidades implementadas en el sprint
1, las cuales son: inicio y cierre de sesién, y administracién de los elementos: usuarios,

politicas, tratamientos, atributos y valores.

3.1.1.1. HU-01: Inicio y cierre de sesion

Para la historia de usuario HU-01 los criterios de aceptacién son:

1. Como anotador o administrador requiero estar en la capacidad de iniciar sesion al

ingresar mi usuario (correo electréonico) y contrasefia.
2. Como anotador o administrador requiero estar en la capacidad de cerrar sesion.

Para validar este funcionamiento se ingresé a la herramienta de anotacién y en la pantalla
de ingreso presentada en la Figura 3.2, se lleno el formulario con el usuario y contrasena
previamente almacenados en la base de datos. Al hacer click en ingresar se obtiene la

pantalla de bienvenida de la herramienta presentada en la Figura 3.3.

Herramienta Anotacion

felix. minom@gmail.com|

Ingresar

Figura 3.2 Formulario de inicio de sesién



= Herramienta de Anotacion felix. minom@gmail.com o

IR Bienvenido a la herramienta de anotacion

I Consolidacion ., . . . .
Este proyecto pretende transparentar las politicas de privacidad a los usuarios, gracias por ser parte de €l. El grafico

# Anotacion que se encuentra a continuacion hace un brevisimo resumen de la manera en que esta herramienta funciona:

Herramienta de
anotacién manual

Politica de privacidad

Usuario final

Politica de privacidad
anotada

Procese de anotacion

« Hemos escogido una serie de politicas de privacidad para que sean anotadas, da click en anotacion para que

puedas ver cuales te han sido asignadas.

Figura 3.3 Pantalla de bienvenida herramienta anotacion

El usuario que inici6é una sesion tiene un rol de administrador. Como se observa en el menu
lateral de la Figura 3.3 este usuario tiene acceso a los médulos de: administracion,
consolidacién y anotacién. También en la esquina superior derecha se encuentra el nombre
del usuario que ingreso a la herramienta y un botdn para cerrar la sesion. Al hacer click en
este botén se obtiene la pantalla de inicio que se presenté en la Figura 3.2. Por lo tanto, se

cumplen los criterios de aceptacion de HU-01.

3.1.1.2. HU-02: Administracion de usuarios en la herramienta

Como administrador de la herramienta de anotacién requiero:
1. Administrar los roles de usuario y médulos referentes a la anotacion.

Para probar la administracién de estos elementos se uso la herramienta Postman®. La

estructura de una peticion en Postman se presenta en la Figura 3.4:

1. Método HTTP: describe el método a ejecutar, es decir: GET, POST, PATCH o
DELETE.

2. URL: direccién del servicio web que se desea utilizar.

3. Cuerpo de la peticién: son los parametros en formato JSON necesarios para la

ejecucion del método HTTP. Este campo es opcional.

4. Respuesta de la peticion: son datos en formato JSON que generalmente se ajustan

a modelos de datos.

40 postman: es una plataforma de colaboracién para el desarrollo de API. Es posible enviar de forma rapida
y sencilla solicitudes de REST, SOAP y GraphQL directamente desde Postman.



5. Estado de la respuesta: representa un codigo HTTP de respuesta.

F} 1. Método HTTP

http://backend.epn.herramientapoliticasprivacidad.com/Modulo/

» 2. URL

Jl

5. Estado de |a respuesta

4. Respuesta de la peticidn

Figura 3.4 Estructura de una peticién y creacion de un modulo a través de Postman

A continuacién, se presentan los resultados obtenidos al realizar las acciones de creacion,

consulta, edicion y eliminaciéon de un modulo. Los resultados de estas acciones para el rol

de usuario son presentados en el ANEXO K.

La Figura 3.4 corresponde a la creacion de un médulo. En este caso se obtuvo un cédigo

de respuesta 201 y una respuesta con mensaje de éxito de la operacion.

En la Figura 3.5 se presenta la consulta del médulo previamente creado. El 1d del médulo

es enviado como parte de la URL.

GET v htep://backend.epn.herramientapoliticasprivacidad.com/Modulo/11
Param Authorization Body @ Pre-request Script Tests Settings
Body Cookies Headers (6) Test Results
Pretty Ra Preview isualize SON ~ =
1 i
2
3 "
5

@

Figura 3.5 Consulta de modulo a través de Postman

En la Figura 3.6 se presenta el resultado de realizar una accion PATCH sobre el médulo

creado para esta prueba. El atributo modificado fue path,

el cual previamente era un

campo nulo. La siguiente ocasion que se consulte este modulo, el atributo path tendra el

valor “/path/prueba”.



PATCH - http://backend.epn.herramientapoliticasprivacidad.com/Madulo/

Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none form-data x-wwwi-form-urlencoded ® raw binary GraphQL  J50 v
1 f
2 "id": 11,
3 "mombre”: “Prueba”,
4 "icono": “build",
5 "path": "/path/prueba",
& "padre_id": 1
7N

Body Cockies Headers (6 Test Results @& s 2 REATED Time: 351 m

Pretty Ra Preview isualize SC ¥ -
1
2 "estado”: "exito",
3 mensaje "Mddulo editado exitosamente”
4 [

Figura 3.6 Modificacién de modulo a través de Postman

Finalmente, la Figura 3.7 se realiza la eliminacién del médulo creado con fines de prueba.

El id del mdédulo es enviado a través de la URL.

DELETE v http://backend.epn.herramientapoliticasprivacidad.com/Modulo/11
Params Authorization Headers (9 Body @ Pre-request Scrip Tests Settings
Body Cockies Headers (6 Tes B = 201 CREATED Time: 176 m

Pretty Ra Preview isualize S0 v =
1
2 "estado": "exito”,
3 mensaje "Mddule eliminado exitosamente"
4 [

Figura 3.7 Eliminacion de modulo a través de Postman

2. Crear un usuario. El usuario debe tener los campos: correo electronico, rol de usuario

y entrenamiento. No debe permitirse campos en blanco.
3. Elegir el rol de usuario (anotador o administrador) al momento de crear uno.
4. Elegir si un usuario estara en entrenamiento o no.

5. Al momento de crear un usuario, este nuevo usuario debe ser notificado a su correo
electrénico acerca de su rol de usuario en la herramienta y sus credenciales de acceso.

La clave sera autogenerada.



Los criterios de aceptacién 2, 3 y 4 se pueden validar al momento de crear un usuario. En
la Figura 3.8 se presenta el formulario que se despliega para crear un usuario, asi mismo

se presenta el mensaje de error del formulario si contiene algin campo en blanco.

H formulario contiene campos vacios

Creacion de usuario

Email de Usuar
[ ‘ [fel.x mino@epn.edu.ed ]
Email ge Usuaric

Escoje &l rol de usuario;
Escoja el rol de wsuario

O Administrador

O Administrador
Anptador
| (@) Anotador ®
|
En entrenamiento: @) En entrenamiento [ ]
Formulario con campos vacios. Formulario sin errores.

Figura 3.8 Formulario creacién de usuario

Por otro lado, el criterio de aceptacién 5 es comprobado mediante la Figura 3.9, donde se

presenta el correo recibido por el usuario registrado en la herramienta.

SISTEMA DE ANOTACION DE POLITICAS DE

PRIVACIDAD EN ESPANOL

BIENVENIDO!

Has sido registrado como Anotador en el sistema de anotacion de

politicas de privacidad en espafol.

A continuacion podras encontrar tus credenciales de acceso.

Usuario: felixmino@epn.edu.ec
Contrasefia: WTMx4VHJ

Ingresar

Si esto no funciona, copia vy pega la siguiente url en tu buscador:

http://anotacion.epn.herramientapoliticasprivacidad.com/

Si fienes alguna duda o sugerencia no dudes en resonder a este

Figura 3.9 Correo recibido al ser registrado como anotador de la herramienta.



6. Visualizar una lista de los usuarios presentes en la herramienta.

Luego que el usuario fue creado en la prueba de funcionamiento previa, se puede observar

la lista de usuarios que son parte de la herramienta. Esto se presenta en la Figura 3.10.

Gestidn de Usuarios

. . Fefeo . +Nuevo
Lista, creacién, eliminacién y edicién de usuarios

Filtrar usuario email
3 Usuario Rol de usuario Activo En entrenamiento Editar Eliminar
- ) >
1 felix.minom@gmail.com Administrador e V4 X
2 felix.mino@epn.edu.ec Anotador /‘ x

Figura 3.10 Lista de usuarios en la herramienta

7. Editar los atributos de un usuario: correo electronico, rol de usuario, si el usuario se

encuentra en entrenamiento o no y si el usuario esta activo o no en la herramienta.

A través de la Figura 3.11 se evidencia la edicion del campo “en entrenamiento” del usuario
creado previamente. Luego en la Figura 3.12 se presenta la lista actualizada de usuarios
después de esta edicién, como se puede observar el usuario 2 ahora ya no se encuentra

en entrenamiento.

Edicién de usuario Edicion de usuario

[fdix mino@enn.edu,ec | felix.mino@epn.eduec

Escoja el rol de usuaric Escaja el rol de usuario

Cl Administrador D Administrador

@ Anotador @ Anotados

En entrenamiento S En entrenamiento B

Activo . AClivg: .

Guardar | Guardar [}

Formulario antes de edicidn Formulario después de edicion

Figura 3.11 Formulario de edicion de usuario



Gestion de Usuarios m

Filtral r email
# Usuario Rol de usuario Activo En entrenamiento Editar Eliminar
— s : >
1 felix.minom@gmail.com Administrader ra X
e ) >
2 felix.mino@epn.edu.ec Anotador 0 7 X

Figura 3.12 Lista de usuarios luego de edicion

8. Eliminar un usuario. En caso de que no sea posible eliminarlo, se requiere marcarlo

como usuario inactivo, lo que restringira el acceso a la herramienta.

Antes de proceder a eliminar el usuario creado con fines de prueba, se edité el campo
“activo” a falso, de esta manera el usuario perdidé el acceso a la herramienta. Esto se

evidencia en la Figura 3.13.

Herramienta Anotacion

Email de usuario *

felix.mino@epn.edu.ec|

Error en el usuario o contrasefial

Ingresar

Figura 3.13 Intento de acceso con usuario inactivo.

Para verificar la integridad de clave foranea se realizé una anotacién de una politica creada
al azar. De esta manera, al momento de eliminar el usuario se obtiene el mensaje

presentado en la Figura 3.14.

= Herramienta de anotacion felix. ninom@gmail.com @

ERROR al eliminar usuario!

Gestion de Usuarios
Lista, creacidn, eliminacion y edicién de usuarios m

Filtrar usuario por email
4 Usuario Rol de usuario Activo En entrenamiento Editar Eliminar

1 felix.minom@gmail.com Administrador Ve X

Figura 3.14 Prueba de eliminacion de usuario manteniendo integridad de clave foranea



Una vez comprobado esto, se procedio a eliminar al usuario 2. Al presionar el botén eliminar
de la Figura 3.12, la herramienta esta en la capacidad de eliminar a este usuario ya que no

realizé ninguna anotacion. En la Figura 3.15 se presenta el mensaje luego de la eliminacién

y la lista de usuarios actualizada.

= Herramienta de Anotac’ felix minom@gmail.com @
Usuario eliminado con exito!
Gestion de Usuarios
o +Nuevo
iHra
# Usuario Rol de usuario Activo En entrenamienio Editar Eliminar
felix. minom@gmail.com Administrador 0 /‘ x

Figura 3.15 Prueba de eliminacion de usuario

3.1.1.3. HU-03: Administracion de tratamientos de datos

Como administrador de la herramienta de anotacién requiero:
1. Administrar los colores haciendo llamada a los respectivos APIs RESTFul.

Para realizar estas pruebas se hizo uso de la herramienta Postman. Los resultados se
presentan en el ANEXO K.

2. Crear un tratamiento de datos. El tratamiento de datos debe tener: descripcion y color.

No deben permitirse campos en blanco.
3. Visualizar los tratamientos de datos existentes.

Los criterios de aceptacién 2 y 3, son validados a través de la creacion de un tratamiento.
En la Figura 3.16 se presentan los dialogos para la creacion de un tratamiento y para la
asignacion de un color a un tratamiento. En la Figura 3.17 se presenta la lista de

tratamientos luego de guardar el tratamiento presentado en la figura anterior.
4. Editar un tratamiento de datos: descripcién y color.

En la Figura 3.18 se presenta el didlogo para edicion de tratamiento. El resultado se
evidencia en la Figura 3.19. Se modificd la descripcién y el color del tratamiento

previamente creado.

5. Eliminar un tratamiento de datos. Manteniendo la integridad referencial.



Para probar que la integridad referencial se esta respetando, se creé un atributo de prueba
bajo el tratamiento previamente creado, esto deberia prevenir la eliminacién del tratamiento
ya que su clave primaria es usada como clave foranea en otro registro (atributo). La
creacion del atributo se evidencia en la Figura 3.20. El intento de eliminacién genera un

error, esto se presenta en la Figura 3.21.

Color escogido

Recoleccidn

Guardar
i =

Figura 3.16 Formulario para creacién de tratamiento y asignacién de color

= Herramienta de anotac™~ felix.minom@gmail.com Q
Tratamiento creado con éxito!
Gestién de Tratamientos
Lista, creacion y edicion de tratamientos
Fil !
# Descripcién Color Editar Eliminar
1 Recoleccion ra X

Figura 3.17 Lista de tratamientos

Edicion de Tratamiento

Nombre Tratamiernto *

Recoleccion prueba edicion

#3366AA &)

Figura 3.18 Prueba de edicion de tratamiento



# Descripcion Color

1 Recoleccion prueba edicién

Figura 3.19 Lista de tratamientos luego de edicién

felix. minom@gmail.com

= Herramienta de anotac ~
Atributo creado con éxito!

Gestidén de atributos m

ista, creacion, eliminacion y edicion de atributos

ESCOJa un ratamiento ae gaios
Recoleccion prueba edicion
Eliminar

# Descripcion Color Editar

Tipo de dato @ Vs X

Figura 3.20 Creacion de atributo para prueba de integridad referencial

= Herramienta de anotacién felix.minom@gmail.com @

ERROR eliminando tratamiento!

Gestidn de Tratamientos
Lista, creacian y edicion de tratamientos m
Filtrar

3 Descripcién Color Editar Eliminar

1 Recoleccion prueba edicion [ Va X

Figura 3.21 Prueba de eliminacion de tratamiento que contiene atributos

Por otro lado, cuando el tratamiento no tiene conflictos de integridad referencial es

eliminado exitosamente, esto se evidencia en la Figura 3.22.

= Herramienta de anotac *

Tratamiento eliminado con exito!

Gestion de Tratamientos

Lista

reacién y edicion de tratamientos

Filirar por

# Descripcion Color Editar Eliminar

Figura 3.22 Prueba de eliminacion tratamiento que no contiene atributos

6. Filtrar un tratamiento de datos en base a la descripcion.



Para probar el funcionamiento del filtro de tratamientos, se crearon los tratamientos de
datos de la Tabla 1.3, esto se presenta en la Figura 3.23. Luego en el campo “Filtrar por
descripcion” se coloco el valor “Recoleccion” por lo que este deberia ser el unico

tratamiento en la lista, esto se evidencia en la Figura 3.24.

# Descripcién Color Edita Eliminar
Recoleccion Va X
2 Conservacion Vs x
3 Transferencia O /' X
4 Control del titular Vs x
Figura 3.23 Lista de tratamientos para prueba de filtrado
Re;c-lec;\:h“ -
Descripcién Color Editar Eliminar
Recoleccion 7 X

Figura 3.24 Lista de tratamientos filtrada

3.1.1.4. HU-04 hasta HU-06

Los criterios de aceptacion de estas historias de usuario corresponden a la administracién
de atributos, valores y politicas de privacidad respectivamente. Las pruebas de

funcionalidad con sus evidencias se presentan en el ANEXO K.

3.1.2. MODULO DE ANOTACION, CONSOLIDACION Y VISUALIZACION -
SPRINT 2,3y 4

En esta seccién se validaron los criterios de aceptacion desde la historia de usuario HU-07
hasta HU-20. Mediante un caso de prueba bajo condiciones controladas se verificd que

todos los criterios de aceptacion estan garantizados.

El caso de prueba consiste en la anotacién de dos politicas de privacidad generadas con
texto lorem ipsum #'. Cada politica de privacidad estda compuesta de tres secciones. Fueron
anotadas y consolidadas por el desarrollador de la herramienta. En la Figura 3.25 se

observa la estructura del caso de prueba.

4! Lorem ipsum: es el texto que se usa habitualmente en disefio gréfico en demostraciones de tipografias o
de borradores de disefio para probar el disefio visual antes de insertar el texto final.



| Experimento para |
validacion de
criterios de
aceptacidn

—>fg Anotadores

felix.mino@epn.edu.ec

felix.minom@gmail.com (entrenamisnto)

@ Consolidador

4>{ Politica de Privacidad 1 }——b

¥

felix. mino@epn.edu.ec

-

La politica de Se realizara 5 anotaciones iguales vy

Lyl Condiciones del - privacidad se un parrafo (sequndo) no tendra

experimento "| compondré por tres anotaciones, por lo tanto se espera un
pérrafos resultado de coeficiente igual a uno.

|

-

felix. mino@epn.edu.ec

—b" Anotadores

»
" |felixminom@gmail.com (entrenamiento)

S
.

4>{ Politica de Privacidad 2 }——D-

@ Consolidador >

felix. mino@epn.edu.ec

Condiciones del
experimento

La politica de
privacidad se
“| compondré por tres
parrafos

~
e realizara 2 anotaciones iguales, 2
iferentes y un parrafo (segundo) no
endrd anotaciones, por lo tanto se
spera un resultado de coeficiente
eNnor a uno.

Figura 3.25 Estructura del caso de prueba para pruebas funcionales de anotacion

Por otro lado, los tratamientos disponibles para realizar la anotacién de las dos politicas de

privacidad son los presentados en la Tabla 1.3. Se realizé una eleccion aleatoria de estos

tratamientos para realizar las anotaciones de las politicas de privacidad. En la Tabla 3.3 se

resume las anotaciones realizadas

Tabla 3.3 Anotaciones realizadas sobre politicas de privacidad en caso de prueba

. Sec ‘s . . ‘.
Usuarios cion Anotacién | Tratamiento Atributo Valor Accién
Recoleccién Propdsito Genérico ,
1.1 — - - Ejecuta
Conservacion Propésito Genérico
= . Transferencia - .
2 1 1.2 Transferencia . . Genérico | No ejecuta
i® internacional
© . Periodo de -
o Conservacion . Genérico .
2 4% 1.3 conversacion Ejecuta
ol 2% Control del titular | Eliminacion | Genérico
g 2 Este parrafo no contendra anotaciones
£ Recoleccion Tipo de dato | Genérico
g 3 1.4 Conservacion Propdsito Genérico Ejecuta
Control del titular | Acceso Genérico
1.5 Transferencia Propésito Genérico Ejecuta




L, Origen de los L.
Recoleccién 9 Genérico
datos .
2.1 - No ejecuta
. Transferencia L.
Transferencia . . Genérico
internacional
1* 2.2 Control del titular | Edicién Genérico Ejecuta
o~ Este parrafo no contendra anotaciones
© . ;. L. .
g 2.3 Transferencia Propésito Genérico Ejecuta
I o4 Conservacion | Propésito Generico | _ .
> - 0 Y Z.q
= Control del titular | Edicion Genérico J
. Eleccién de L
3 Recoleccién . Genérico
© usuario .
8 2.5 . No ejecuta
L2 . Transferencia -
= Transferencia . . Genérico
S internacional
ok 2.6 Control del titular | Edicion Genérico Ejecuta
Este parrafo no contendra anotaciones
2.7 Transferencia Propésito Genérico Ejecuta
o8 Conservacion Propdsito Genérico No eiecuta
' Control del titular | Edicién Genérico )
* El usuario “felix.mino@epn.edu.ec” realizé las anotaciones. Asi también, estas anotaciones
sirven para consolidar la politica de privacidad.
** El usuario “felix.minom@gmail.com” realiz6 las anotaciones.

Es importante mencionar que en la “politica de privacidad 2” las anotaciones diferentes son

2.1 respecto a 2.5y 2.4 respecto a 2.8.

A continuacion, se presentan los criterios de aceptacion y las evidencias de su

funcionamiento de las diferentes historias de usuario.

3.1.2.1.1. HU-07: Visualizacion de politicas de privacidad por anotar

Como anotador o administrador de la herramienta requiero:

1. Visualizar las politicas de privacidad que me fueron asignadas para anotar y aun no

fueron terminadas.
2. Junto a cada politica de privacidad visualizar el porcentaje de progreso.

Al dar click sobre la pestafia “Anotacion” del menu lateral se despliega la lista de politicas
que un usuario tiene pendiente por anotar. La lista de politicas por anotar presentadas en
la Figura 3.26 corresponden al usuario “felix.minom@gmail.com” y el progreso de éstas es

100% ya fueron totalmente anotadas.



= Herramienta de anotacion felix.minom@gmail.com @

Politicas de privacidad por anotar

Lista de politicas de privacidad asignadas para codificar:
# Politicas asignadas para codificar Progreso

1 Politica de privacidad 1 100%

2 Politica de privacidad 2 100%

Figura 3.26 Lista de politicas de privacidad por anotar

3.1.2.1.2. HU-08: Anotacion de una politica de privacidad

Como anotador o administrador de la herramienta requiero:

1. Al dar click en una politica de privacidad en la seccion visualizacion ser redirigido a la

pagina para la anotacion de la misma.

2. Tener una lista de los tratamientos de datos, sus atributos y sus valores. Solo se

presentaran los tratamientos que incluyan al menos un atributo y un valor.

Estos dos criterios de aceptacion pueden comprobarse al dar click en una de las politicas
de la lista presentada en la Figura 3.26, en este caso “Politica de privacidad 1”. Como se
observa en la Figura 3.27, se presenta la pantalla de anotacién para la politica antes

mencionada, asi como también la lista de tratamientos de datos de la Tabla 1.3.

Para comprobar que se incluyan sélo tratamientos de datos que contengan al menos un
atributo y un valor se realizé lo siguiente: se cred un tratamiento de datos con la descripcion
“Prueba”, se cargd nuevamente la pagina de anotacion y se comprobé que el tratamiento
no existia en la lista. Luego, se cred un atributo con la misma descripcion del tratamiento y
se comprobo que no exista en la lista. Finalmente, se creé un valor para el atributo “Prueba”
con la misma descripcion y se comprobo que exista en la lista de tratamientos disponibles.

Esto se evidencia desde la Figura 3.28 hasta la Figura 3.33.
3. Observar la politica separada por las secciones que fueron predefinidas.

Esto se puede comprobar en la Figura 3.27. En la seccién de anotacién existen flechas

para avanzar y retroceder y en este caso la politica de privacidad tiene tres secciones.

4. Guardar una anotacion. Una anotacion consiste en la combinacién de: uno o mas

valores, una seccion de texto, un valor que identifica si la anotacion ejecuta o no las



acciones presentadas en la politica y un comentario (opcional), sin embargo, el

comentario no sera cubierto por esta historia de usuario.

En la Figura 3.34 se presenta la interfaz grafica con el texto, la accién y los valores

seleccionados para realizar la anotacion 1.1 de la Tabla 3.3.

5. Cuando se haya llegado a la ultima seccién de la politica y se de click en “siguiente” la

herramienta debe notificar que se llegé al final del documento y requiero poder elegir si

terminar o no la codificacion.

En la Figura 3.36 se observa el cuadro de dialogo que contiene la notificacion de

finalizacion de la politica de privacidad. En caso de ser aceptada esta politica de privacidad

no podra ser modificada en un futuro.

Seccion de anotacion

Lista de tratamientos

Politica de privacidad 1 @(3)

Seccion 1

Leremn ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commedo auctor. In
id mulla malesuada, tempus orci id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed
fringilla lectus vulputate vitae. Nunc omare, lacus id valputate wulputate, enim ex convallis edio, sit
amet auctor augue mauris sit amet eros, Mam maximus dodor in una tristique molestie. Nunc id
lobertis umna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit massa. Nunc lobaortis
vulputate quam, ac gravida eros pretium ut.

Mulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Mulla facilisi. Donec vulputate sit amet
ipsum id tincidunt, Duis id ligula id nunc consectetur dictum, Praesent viverra odio purus, at blandit
ipsum rhoncus ut. Donec suscipit neque sed rhoncus mollis. Sed sit amet uma at est ultricies volutpat
ut nec massa. Sed sed ligula vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim
id, aliquet fringilla magna. Munc vel purus odio. Integer lacinia lorem dui, vel lobortis dui euismed eu.
Integer ornare ante in urna dapibus malesuada.

X @ |

o|jo|o| o

=)

Figura 3.27 Pantalla de anotacién

Creacion de Tratamiento

Nombre Tratamiermo *

Prueba

#EE3333

Figura 3.28 Creacioén de tratamiento de prueba




‘ v |:| Conservacion ’

‘ ~ [ Transferencia ’

v O

Figura 3.29 Lista de tratamientos disponibles después de creacién de tratamiento

= Descripcion Color

1 Prueba .

Figura 3.30 Creacion de atributo de prueba

v O

‘ v [J Conservacién ’

‘ v [ Transferencia ’

v O

Figura 3.31 Lista de tratamientos disponibles después de creacién de atributo

# Descripcion Color

1 Prueba .

Figura 3.32 Creacion de valor de prueba



v O

~ [J cConservacién

v [ Transferencia

v O

~ [J Prueba

~ [ Prueba

[ Prueba

Figura 3.33 Lista de tratamientos disponibles después de creacién de valor de prueba

Politica de privacidad 1 @3)

Seccién 1

Seleccione al menos un tratamiento de datos

Ejecuta M Noejecuta

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In
id nulla malesuada, tempus orci id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed
ringilla lectus vulputate vitae. Nunc ornare, lacus id vulputate vulputate, enim ex convallis odio, sit
Elaal e 0o (o] (Ve TR0y R Q[ el (esd Nam maximus dolor in urna tristique molestie. Nunc id
lobortis urna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit massa. Nunc lobortis
vulputate quam, ac gravida eros pretium ut.

Nulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Nulla facilisi. Donec vulputate sit amet
ipsum id tincidunt. Duis id ligula id nunc consectetur dictum. Praesent viverra odio purus, at blandit
ipsum rhoncus ut. Donec suscipit neque sed rhencus mollis. Sed sit amet urna at est ultricies volutpat
ut nec massa. Sed sed ligula vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim
id, aliquet fringilla magna. Nunc vel purus odio. Integer lacinia lorem dui, vel lobortis dui euismod eu.
Integer ornare ante in urna dapibus malesuada.

4 173 »

TEXTO SELECCIONADQ:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla
malesuada, tempus orci id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus vulputate
vitae. Nunc ornare, lacus id vulputate vulputate, enim ex convallis odio, sit amet auctor augue mauris sit amet eros.

X @

—
v O
-5
v O

~ 0

~ B Conservacion

v [ pericdodec

~ Propésito

~ [0 Trensferencia

~ [J Transferencia internacional

I ~ [ Transferencia a terceros

[ ~ [ Propssito

Figura 3.34 Creacion de Anotacion 1.1

En la Figura 3.35 se observa los registros de la anotacién creada desde la interfaz grafica.

id texto consolidar  ejecuta  tratamiento_descripcion  atributo_descripcion
2 Lorem ipsum dolor sit amet, consectetur adipisci... 0 1 Recoleccion Propdsito
2 Lorem ipsum dolor sit amet, consectetur adipisci... 0 i Conservacion Propdsito

Figura 3.35 Registro de anotacion 1.1 en la base de datos




anotacion.epn.herramientapoliticasprivacidad.com dice

Ha terminado de anotar estz politica, desea finalizar?
Una vez finalizada no podra ser modificada

Figura 3.36 Notificacién de finalizacion de politica de privacidad

3.1.2.1.3. HU-09: Visualizacioén, edicion y eliminacion de anotaciones

Como anotador o administrador de la herramienta requiero:

1. Tener un conteo del numero de anotaciones totales que realicé sobre una seccion de

una politica de privacidad.

Luego de realizar todas las anotaciones en la seccidén 1 de la “Politica de privacidad 1” se
presenta la Figura 3.37, en donde se encuentra el nUmero de anotaciones de la seccién al

lado derecho del nombre de la politica de privacidad.
2. Visualizar las anotaciones que realicé sobre una seccién.

Al dar click en el conteo de anotaciones se despliega el didlogo donde se muestra el
resumen de las anotaciones realizadas sobre la seccion 1 de la “Politica de privacidad 1.

Esto se presenta en la Figura 3.39.

3. Editar una anotacién previamente realizada. Se podra editar: la accion (ejecuta o no

ejecuta), el texto de la anotacién y el comentario.

Al dar click en el icono de lapiz de la Figura 3.39, se despliega el didlogo para la edicién de
una anotacion. Como se observa en la Figura 3.38 es posible modificar los valores descritos

en el criterio de aceptacion.
4. Eliminar una anotacion que realicé.

Se creo una anotacién con tratamientos de datos aleatorios, como se observa en la Figura
3.40. Al dar click en el icono en rojo de la anotacion se despliega un cuadro de confirmacion

de la eliminacion. Esto se presenta en la Figura 3.40.

Politica de privacidad 1 ®03)

Seccion 1

Figura 3.37 Conteo de anotaciones sobre una seccién



| Editar anotacion

Transferencia | Transferencia internacional | Genérico

Ejecuta @i No ejecuta
Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit
massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Figura 3.38 Dialogo de edicion de anotacién

‘ Resumen de anotaciones realizadas

Conservacion | Propésito | Genérico B8 7/

Anotacion: Ejecuta

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commeodo auctor. In id nulla
malesuada, tempus orci id, viverra dolor.

Comentario:

Figura 3.39 Resumen de anotaciones realizadas sobre una seccién

anotacion.epn.herramientapoliticasprivacidad.com dice

Esta seguro de eliminar esta anotacion?
Esta accidn no podra ser revertida

Figura 3.40 Didlogo eliminacién de anotacion

3.1.2.1.4. HU-10: Notificacion de inconsistencia en anotacion

Como anotador o administrador (en entrenamiento) de la herramienta requiero:

1. Ser notificado en caso de que uno o mas de los valores que estoy usando para realizar
la anotacion no se encuentren anotados por otro usuario en esa seccion de la politica.

Esto para cada accién (ejecuta o no ejecuta).

2. Tener una lista de posibles tratamientos (sugerencias) para realizar la anotacion. Esto
se hara en base a valores previamente anotados por otros usuarios. En caso de esa

seccion haya sido dejada sin anotaciones de manera intencional, en lugar de una lista



de sugerencia de valores, requiero tener una sugerencia de dejar esta seccion sin

anotar.

Se realiz6é una anotacién con un tratamiento de datos que no exista en la anotacion 1.1 de
la Tabla 3.3 con el usuario “felix.minom@gmail.com”. Al guardar, se despliega un dialogo

de notificacién de inconsistencia como se observa en la Figura 3.41.

Para validar el segundo criterio de aceptacién se realizé una anotacién sobre la segunda
seccion de “Politica de privacidad 1”. Por lo tanto, como se muestra en Figura 3.42 no

existen tratamientos de datos sugeridos.

INCONSISTENCIA

El(los) siguiente(s) tratamiento(s) es(son) inconsistente(s):
Bajo la accion de: Ejecuta

Transferencial Proposito| Genérico

Para este parrafo se sugiere los siguientes tratamientos:
Recoleccion| Propésito] Genérico

Conservacion| Propdsito| Genérico
Conservacion| Periodo de conservacion| Genérico

JAUn desea guardar esta anotacion?

Figura 3.41 Notificacion de inconsistencia con tratamientos sugeridos

INCONSISTENCIA

El(los) siguiente(s) tratamiento(s) es(son) inconsistente(s):
Bajo la accion de: Ejecuta
Recoleccion| Origen de los datos| Genérico

Este parrafo ha sido codificado sin ninguna anotacion.
Considere en no marcar ningun valor y continuar al siguiente pérrafo.

¢Aun desea guardar esta anotacion?

Figura 3.42 Notificacién de inconsistencia sin tratamientos sugeridos




3.1.2.1.5. HU-11: Visualizacién de politicas de privacidad para consolidacion
Como administrador de la herramienta requiero:
1. Visualizar en una lista las politicas de privacidad que me fueron asignadas para

consolidary aunno terminadas. Solamente cuando la politica fue terminada de anotar

por todos los usuarios asignados para esa tarea.
2. Junto a cada politica de privacidad visualizar el porcentaje de progreso.

Como se presenta en la Figura 3.43 la lista de politicas listas para consolidar es
desplegada. Esto se respalda con la Figura 3.44 donde se presenta que los anotadores

finalizaron dicha etapa.

Politicas de privacidad por consolidar

onsolidar:

Lista de politicas de privacidad 39\;\731“:3 I

# Politicas asignadas para codificar Progreso Detalles

1 Politica de privacidad 1 100%

2 Politica de privacidad 2 100%

Figura 3.43 Lista de politicas de privacidad lista para consolidar

id politica_id  usuario_id  consolidar  finalizado
1 4 4 0 1
2 4 1 i 1
3 4 4 1 0
HULL HULL HULL HULL

Figura 3.44 Registro de usuarios asignados para anotar "Politica de privacidad 1"

3.1.2.1.6. HU-12: Calculo de coeficiente inter-anotador

Como administrador de la herramienta requiero estar en la capacidad de:

1. Enla péagina de visualizacion de politicas de privacidad por consolidar, tener una opcion
para ver el coeficiente inter-anotador y el nimero total de anotaciones que cada usuario
realizé sobre la politica. El coeficiente sera calculado con el indice Alpha de

Krippendorff.

Una vez que concluyé la etapa de anotacion, como se muestra en la Figura 3.44, el
backend de la herramienta realiza el calculo del coeficiente inter-anotador. En la Figura
3.45 se presenta el resultado de este calculo para las dos politicas del caso de prueba.

Mientras tanto, en la Figura 3.46 se presenta el dialogo donde el coeficiente de “Politica de



privacidad 1” es presentado. El calculo manual del coeficiente inter-anotador para “Politica

de privacidad 2” se presenta en el ANEXO L.

id nombre url fecha asignada  coeficente
Politica de privaddad 1 https: /fwww.lipsum.com/feed/html 2020-11-26 1 1
6 Politica de privadidad 2 https: /fwww.lipsum.com/feed/hitml 2020-11-26 1 -0.1

Figura 3.45 Registros de la base de datos de politicas de privacidad

Detalles de la politica de privacidad

Nombre: Politica de privacidad 1
Coeficiente interanotador =1

# anotador total anotaciones

1 felix.mino@epn.edu.ec 5

2 felix.minom@gmail.com 5

Figura 3.46 Detalles de "Politica de privacidad 1"

3.1.2.1.7. HU-13: Consolidacion de una politica de privacidad

Los criterios de aceptacion de esta historia de usuario junto con sus evidencias se
encuentran en ANEXO K.

3.1.2.1.8. HU-14: Visualizacién, edicién y eliminacién de anotaciones en
consolidacion

Los criterios de aceptacion de esta historia de usuario junto con sus evidencias se
encuentran en el ANEXO K.

3.1.2.1.9. HU-15: Visualizacion y copia de anotaciones de la etapa de anotacion en
consolidaciéon

Como administrador de la herramienta requiero:

1. Visualizar cada usuario que realizé la etapa de anotacion con sus respectivas

anotaciones, en cada seccidn de la politica de privacidad.

En la Figura 3.47, se presenta parte de las anotaciones de la seccion 1 de “Politica de

privacidad 1”.

2. Copiar una o mas de las anotaciones realizadas por los usuarios en la etapa de

anotacion y que cuente como una anotacion de consolidacion.



En la Figura 3.48 se presenta la interfaz grafica para la copia de una anotacién. Y en la

Figura 3.49 se presenta la anotacion copiada.

Anotador 1 Anotador 2

felix.minom@gmail.com Ndiinisteador ~ felix.mino@epn.edu.ec Administrador o]

Conservacidn | Propdsito | Genérico |’. Conservacion | Proposito | Generico r.
Anotacion; Ejecuta Anotacion: Ejecuta
Lorem ipsum dolor sit amet, consectetur adipiscing elit, Nunc fermentum sem eu Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu
commodo auctor. In id nulla malesuada, tempus orci id, viverra dolor commado auctor. In id nulla malesuada, tempus orci id, viverra dolor. Cras id

! : risus orci, Nulla blandit semper purus, sed fringilla lectus vulputate vitae. Nunc
Comentario: ornare, lacus id vulputate vulputate, enim ex convallis odio, sit amel auctor augue

mauris sit amet eros.

Figura 3.47 Resumen de anotaciones seccion 1

= Herramienta de anotacién z = @epn.edu.ec @
Anotacion duplicada con exitol MEﬂSB}E‘ de éxito
Politica de privacidad 1 ) ANOTACIONES CONSITENTES
13 X
\ ’ 0 felix.minom@gmail.com Administradar N

Seccidn 1
Lofem ipsum dolor sit amel, consectelur adipiscing elit. Nunc fermentuin sem éu r ~ . i
commodo auctor. In id nulla malesuada, tempus orci id, viverra dolor. Cras id risus R lcono [para copia de
orcl. Nulla blandit semper purus, sed fringilla lectus vulputate vitae. Nunc arnare, lacus jiabinad i i
id vulputate vulputate, enim ex convallis odio, sit amet auctor asgue mauris sit amet anotacion
eros. Mam maximus dolor in umna tristigue molestie. Munc id lobortis uma Andtacion: Ejecuta
Pelien!esgue SEm justo, Feuglal vitae arcu nec, fermentum blandit massa Munc

Figura 3.48 Copia de anotacion en etapa de consolidacion

| Resumen de an ones realizadas

Conservacion | Propdsito | Genérico

al
W,

Anotacion: Ejecuta

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla
malesuada, tempus orci id, viverra dolor.

Comentario:

Transferencia | Transferencia internacional | Genérico

al
N,

Anotacion: No ejecuta

Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit massa. Nunc lobortis vulputate
quam, ac gravida eros pretium ut.

Comentario:

Figura 3.49 Resumen de anotaciones en etapa de consolidacion

3.1.2.1.10. HU-16: Notificacion de seccion inconsistente en consolidacion

Como administrador de la herramienta requiero:



1. Visualizar las secciones de una politica con una notificacion de consistencia. Se
considera que una seccion es consistente cuando todas las anotaciones de todos los
usuarios son iguales, no se tomara en cuanto el texto y comentario. También se

considera una seccion consistente si no presenta ninguna anotacion.

A continuacién, se presenta los casos posibles de consistencia de una seccion:
e Figura 3.50 una seccidn consistente sin anotaciones.
e Figura 3.51 una seccion consistente con anotaciones iguales.

e Figura 3.52 una seccidén inconsistente.

ANOTACIONES CONSITENTES

felix.minom@gmail.com Administrador

Esta seccion no contiene anotaciones

Figura 3.50 Seccion 2 de "Politica de privacidad 1", consistente sin anotaciones.

ANOTACIONES CONSITENTES

felix.minom@gmail.com Administrador ~
Recoleccién | Propésito | Genér
Conservacién | Propésito | Genérico rn

Anotacion: PERMITE

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id
nulla malesuada, tempus orci id, viverra dolor.

Figura 3.51 Seccion 1 de "Politica de privacidad 1", consistente con anotaciones.

ANOTACIONES INCONSITENTES

felix.mino@epn.edu.ec Administrador o~
Recoleccion | Origen de los datos | Genérica
Transferencia | Transferencia internacional | Genérico |i

Anotacion: NO PERMITE

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec ultricies enim maximus turpis volutpat
molestie. Integer porttitor elit eu odio ullamcorper, ac hendrerit arcu facilisis. Interdum et malesuada
fames ac ante ipsum primis in faucibus. Ut quis massa ultrices, eleifend erat in, bibendum eros

Figura 3.52 Seccion 3 de "Politica de privacidad 1", inconsistente.



3.1.2.1.11. HU-17: Pagina de bienvenida en herramienta de visualizacion

Como usuario de la herramienta de visualizacion requiero:

1. Al ingresar a la herramienta de visualizacion tener una pagina de bienvenida que me

da una vision general de este proyecto.

Explora nuestros resultados

Este proyecto pretende transparentar las politicas de privacidad y mostrar de manera mas clara la manera en que tus datos
son tratados. El grafico que se encuentra a continuacion hace un brevisimo resumen de la manera que esta herramienta

funciona:

Anotador

J Anota politicas de privacidad

Visualiza

2P
@22

Proceso de anotacion

b

Politica de privacidad

L

Politica de privacidad anotada Usuario final

‘ Herramienta de anotacién

« Hemos escogido una serie de politicas de las paginas mas populares para que estas sean anotadas de manera manual.

+ Después de cumplir con un proceso de anotacion, este es el resultado de los tratamientos que han sido encontrados en

Explora nuestras politicas anotadas

Figura 3.53 Pagina de bienvenida herramienta de visualizacién

estas politicas.

3.1.2.1.12. HU-18: Lista de politicas de privacidad para visualizar
Como usuario de la herramienta de visualizacién requiero:
1. Ver las politicas que concluyeron el proceso de anotacion en forma de lista. Una fila de

una politica de privacidad incluira: indice, nombre, fecha en que se anotoé y el numero

total de anotaciones.

Una vez concluido el caso de prueba ambas politicas de privacidad estan disponibles para

ser visualizadas. En la Figura 3.54 se evidencia y comprueba este criterio de aceptacion.

Politicas de privacidad anotadas

de man nanual e westro sistema

Nombre de la politica de privacidad Fecha anotada # anotaciones
1 Politica de privacidad 1 2020-11-26 5

2 Politica de privacidad 2 2020-11-26 4

Figura 3.54 Politicas de privacidad disponibles para visualizacién

2. Filtrar una politica de privacidad por su nombre



En la Figura 3.55 se presenta las politicas de privacidad filtradas por el caracter “1”.

Politicas de privacidad anotadas

Lista de politicas que han sido codificadas de manera manual en nuestro sistemsa

Nombre de la politica de privacidad Fecha anotada # anotaciones

1 Politica de privacidad 1 2020-11-26 5

Figura 3.55 Ejemplo de filtrado de lista de politicas de privacidad
3.1.2.1.13. HU-19: Visualizacién de una politica de privacidad anotada

Como usuario de la herramienta de visualizacion requiero:

1. Al dar click en una politica de la lista “Politicas de privacidad anotadas” ser redirigido a
la pagina de visualizacién y observar resaltados los tratamientos de datos que fueron

anotados sobre ésta.

El resultado de seleccionar “Politica de privacidad 1” de la lista presentada en las pruebas
anteriores se presenta en la Figura 3.56. Los tratamientos de datos se encuentran

resaltados con el color del tratamiento correspondiente.

Categorias de tratamiento POLITICA DE PRIVACIDAD 1

Da click &n una categoria para filtar anotaciones

Recoleccion Fecha en que se guardo la politica: 2020-11-26
Conservacion (3] | Seccion 1
enciz (2] |

Control del titular ; - . . . :
. Nam maximus dolor in urna tristique molestie. Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu

nec, fermentum blandit massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Nulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Nulla facilisi. Denec vulputate sit amet ipsum id
tincidunt. Duis id ligula id nunc consectetur dictum. Praesent viverra odio purus, at blandit ipsum rhoncus ut.
Donec suscipit neque sed rhoncus mollis. Sed sit amet urna st ultricies volutpat ut nec massa. Sed sed ligula
vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id, aliquet fringilla magna.

Nunc vel purus odio. Integer lacinia lorem dui, vel lobortis dui euismod eu. Integer arnare ante in urna dapibus
malesuada

Seccion 2

Ut ullamcorper libero sit amet euismod pretium. Cras dictum erat nisl, in euismod ante vehicula ut. Ut sit amet
cursus tellus. Curabitur hendrerit leo leo, non tempor enim tempor a. Vivamus quis dui vehicula, consequat dolor
vel, vulputate mauris. Aenean sem arcu, gravida pulvinar fringilla ac, viverra in nibh. Nulla interdum, est sed lacinia
sollicitudin, leo diam lobortis erat, et malesuada ligula leo sit amet ligula. Proin sagittis ligula et nulla sagittis, nec
congue felis dignissim. Mauris diam neque, varius in magna sed, lacreet scelerisque odio. Duis nisl mi,
scelerisque in porta non, dignissim sit amet tortor. Vestibulum fermentum nunc et urna pulvinar, nec luctus leo
imperdiet. Suspendisse consectetur arcu sit amet dolor efficitur, ut vulputate ex pellentesque

Seccién 3

Nullam luctus vel erat ac efficitur. Class aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos
himenaeos. Fusce dapibus auctor dapibus. Phasellus rhoncus risus eget velit iaculis pellentesque. Mauris
gravida id enim sit amet lacinia. Curabitur at maximus lectus.

Nulla lobortis iaculis erat. Vivamus nec tristique mi, eget blandit nunc. Phasellus volutpat nec tellus sed vehicula.
In sit amet eros porttitor dui iaculis dianissim id vel lorem. Proin iaculis porta maana. vel blandit felis facilisis

Figura 3.56 Pagina de visualizacion de politica de privacidad

2. Observar una anotacion resaltada por el color del primer tratamiento de datos (en caso

de que sea una anotacion multivalor).



3. Al poner el cursor sobre una anotacion me muestre un cuadro de texto que contenga:
el numero de tratamientos que conforman la anotacion, la accion (ejecuta o no ejecuta),
una lista detalla (tratamiento, atributo y valor) para cada valor de la anotacion y el

comentario con el que fue anotado (en caso de existir).

Estos dos criterios de aceptacion pueden comprobarse mediante la Figura 3.57. Como se
observa en didlogo el primer tratamiento de datos es “Recoleccién | Propésito | Genérico”
y su color es el que se muestra en el texto anotado. También se puede observar los detalles

descritos en el criterio de aceptacién tres.

Total de valores anotados: 2

Esta politica de privacidad EJECUTA estos tratamientos:

Figura 3.57 Tooltip con detalles de anotacién

4. Observar una lista de todos los tratamientos con los que se pudo anotar la politica, es

decir los tratamientos que tienen al menos un atributo y un valor.
Se puede comprobar mediante la Figura 3.56, donde se observa la lista de tratamientos.

5. Observar junto a cada tratamiento el nimero de anotaciones que lo contienen y una
barra del porcentaje que representa el uso de este tratamiento sobre el total de

tratamientos presentes en la politica.
Se puede comprobar mediante la Figura 3.56. Cada tratamiento de datos tiene

6. Al dar click en un tratamiento de la lista expandir una lista de los atributos que contiene

este y al dar click nuevamente colapsar los atributos.

En la Figura 3.58 se evidencia este comportamiento.

Recoleccion

Figura 3.58 Tratamiento con atributos desplegados



3.1.2.1.14. HU-20: Filtrado de anotaciones en visualizacion

Como usuario de la herramienta de visualizacion requiero:

1. Al dar click sobre uno de los tratamientos listados en la pagina de visualizacion, la

politica de privacidad se filtre y muestre solamente las anotaciones que incluyan este

tratamiento. Al dar click nuevamente sobre el tratamiento mostrar la politica de

privacidad sin filtros.

Este comportamiento se ilustra en la Figura 3.59. La politica de privacidad es filtrada por el

tratamiento “Recoleccion”, al dar click nuevamente sobre este tratamiento se obtiene la

politica de privacidad presentada en la Figura 3.56

2. Al dar click en un atributo de un tratamiento, filtrar la politica de privacidad con las

anotaciones que contengan ese atributo. Se mostrara un botén que permitira limpiar el

filtrado y mostrara la politica de privacidad original.

En la Figura 3.60 se observa la politica de privacidad filtrada por el tratamiento de datos

“Recoleccion” y por su atributo “Tipo de dato” y al contrastar con la Tabla 3.3 se puede

comprobar que este atributo existe solamente en la seccion tres.

Categorias de tratamiento

Da click en una categoria para filtar anotaciones

Recoleccion

POLITICA DE PRIVACIDAD 1

Fecha en que se guardo |a politica: 2020-11-26

Conservacion

encia

Control del titular

Seccién 1

Nam maximus dolor in urna tristique molestie. Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu
nec, fermentum blandit massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut

Nulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Nulla facilisi. Donec vulputate sit amet ipsum id
tincidunt. Duis id ligula id nunc consectetur dictum. Praesent viverra odio purus, at blandit ipsum rhoncus ut
Donec suscipit neque sed rhoncus mollis. Sed sit amet urna at est ultricies volutpat ut nec massa. Sed sed ligula
vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id, aliquet fringilla magna. Nunc vel purus
odio. Integer lacinia lorem dui, vel lobortis dui euismod eu. Integer omnare ante in urna dapibus malesuada.

Seccion 2

Ut ullamcorper libero sit amet euismod pretium. Cras dictum erat nisl, in euismod ante vehicula ut. Ut sit amet
cursus tellus. Curabitur hendrerit leo leo, non tempor enim tempor a. Vivamus quis dui vehicula, consequat dolor
vel, vulputate mauris. Aenean sem arcu, gravida pulvinar fringilla ac, viverra in nibh. Nulla interdum, est sed
lacinia sollicitudin, leo diam lobortis erat, et malesuada ligula leo sit amet ligula. Proin sagittis ligula et nulla
sagittis, nec congue felis dignissim. Mauris diam neque, varius in magna sed, laoreet scelerisque odioc. Duis nis!
mi, scelerisque in porta non, dignissim sit amet tortor. Vestibulum fermentum nunc et urna pulvinar, nec luctus
leo imperdiet. Suspendisse consectetur arcu sit amet dolor efficitur, ut vulputate ex pellentesque

Seccién 3

Nullam luctus vel erat ac efficitur. Class aptent taciti sociosqu ad litora torguent per conubia nostra, per inceptos
himenaeos. Fusce dapibus auctor dapibus. Phasellus rhoncus risus eget velit faculis pellentesque. Mauris
gravida id enim sit amet lacinia. Curabitur at maximus lectus.

Nulla lobortis iaculis erat. Vivamus nec tristigue mi, eget blandit nunc. Phasellus volutpat nec tellus sed vehicula.
In sit amet eros porttitor dui iaculis dignissim id vel lorem. Proin iaculis porta magna, vel blandit felis facilisis
elementum. Nulla sodales tincidunt aliquet. Integer aliguam dolor ut lectus rutrum consectetur. Cras eget
maximus mi.

Figura 3.59 Anotaciones de filtradas por tratamiento "Recoleccion”




Categorias de tratamiento m POLiTlCA DE PRIVACIDAD 1

Da click en una categoria para filtar anotaciones

Fecha en que se guardo la politica: 2020-11-26

Recoleccion
Seccién 1

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla
malesuada, tempus orci id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus
vulputate vitae. Nunc ornare, lacus id vulputate vulputate, enim ex convallis odio, sit amet auctor augue mauris
sit amet eros. Nam maximus dolor in urna tristique molestie. Nunc id lobortis urna. Pellentesque sem justo,
feugiat vitae arcu nec, fermentum blandit massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Nulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Nulla facilisi. Donec vulputate sit amet ipsum id
tincidunt. Duis id ligula id nunc consectetur dictum. Praesent viverra odio purus, at blandit ipsum rhoncus ut
Donec suscipit neque sed rhoncus mollis. Sed sit amet urna at est ultricies volutpat ut nec massa. Sed sed ligula
vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id, aliquet fringilla magna. Nunc vel purus

Conservacion odio. Integer lacinia lorem dui, vel lobortis dui euismod eu. Integer ornare ante in urna dapibus malesuada.

Seccién 2
B o
Ut ullamcorper libero sit amet euismod pretium. Cras dictum erat nisl, in euismod ante vehicula ut. Ut sit amet
cursus tellus. Curabitur hendrerit leo leo, non tempor enim tempor a. Vivamus quis dui vehicula, consequat dolor
Control del titular vel, vulputate mauris. Aenean sem arcu, gravida pulvinar fringilla ac, viverra in nibh. Nulla interdum, est sed

lacinia sollicitudin, leo diam lobortis erat, et malesuada ligula lec sit amet ligula. Proin sagittis ligula et nulla
sagittis, nec congue felis dignissim. Mauris diam neque, varius in magna sed, laoreet scelerisque odio. Duis nisl
mi, scelerisque in porta non, dignissim sit amet tortor. Vestibulum fermentum nunc et urna pulvinar, nec luctus
leo imperdiet. Suspendisse consectetur arcu sit amet dolor efficitur, ut vulputate ex pellentesque.

Seccién 3

Nullam luctus vel erat ac efficitur. Class aptent taciti sociosqu ad litora torguent per conubia nostra, per inceptos
himenaeos. Fusce dapibus auctor dapibus. Phasellus rhoncus risus eget velit iaculis pellentesque. Mauris
gravida id enim sit amet lacinia. Curabitur at maximus lectus.

Nulla lobortis iaculis erat. Vivamus nec tristique mi, eget blandit nunc. Phasellus volutpat nec tellus sed vehicula
In sit amet eros porttitor dui iaculis dignissim id vel lorem. Proin iaculis porta magna, vel blandit felis facilisis
elementum. Nulla sodales tincidunt aliquet. Integer aliguam dolor ut lectus rutrum consectetur. Cras eget
maximus mi

Figura 3.60 Anotaciones filtradas por tratamiento "Recoleccion" y atributo "Tipo de dato"
3.2. VALIDACION

En esta seccién se presenta la evidencia con la que se validé el funcionamiento de la
herramienta: la validacion general de la herramienta a través de la anotacién de cinco
politicas de privacidad, una encuesta de satisfacciéon de los requisitos funcionales, una
encuesta de satisfaccion de requisitos no funcionales y el uso de la herramienta en

procesos de investigacion

3.2.1. FUNCIONAMIENTO GENERAL DE LA HERRAMIENTA

Una vez concluidas las pruebas de funcionamiento se realizé la anotacién de cinco politicas
de privacidad. Tres politicas de privacidad son de aplicaciones desarrolladas por
instituciones ecuatorianas, mientras que dos pertenecen a aplicaciones mundialmente

conocidas. En la Figura 3.61 se presentan las aplicaciones elegidas para esta etapa.

El objetivo de esta etapa es que el product owner pueda validar el funcionamiento general
de la herramienta a través de la anotacion y consolidacién de politicas de privacidad reales.
Asi como contrastar los resultados obtenidos de las politicas de privacidad de aplicaciones

ecuatorianas con los resultados de las aplicaciones de plataformas mundiales.
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Figura 3.61 Resumen de politicas de privacidad para fase de validacion

3.2.2. ENCUESTA DE SATISFACCION REQUISITOS FUNCIONALES

Asi también, con el objetivo de validar las funcionalidades de la herramienta y en busqueda
de sugerencias para futuros trabajos de titulacién, se realizdé una encuesta de satisfaccion

a través de Google Forms*2, La encuesta cuenta de 4 secciones:
¢ Preguntas de validacion de historias de usuario de herramienta de anotacion.
¢ Preguntas de validacion de historias de usuario de herramienta de visualizacion.
¢ Preguntas generales (aplican a herramienta de anotacion y visualizacién).
¢ Preguntas de opinion.

Esta encuesta se realiz6 al product ownery a otro usuario que hizo uso de la herramienta

en un proceso de experimentacion. Las preguntas se encuentran en el ANEXO M.

3.2.3. ENCUESTA DE SATISFACCION REQUISITOS NO FUNCIONALES

Por ultimo, se realizd una encuesta de satisfaccion al product owner en cuanto a los
requisitos no funcionales de la herramienta. Las preguntas de esta encuesta se presentan
en la Tabla 3.4.

42 Google Forms: es un software de administracidn de encuestas que se incluye en el paquete de software
Google Docs. Permite recopilar informacion de los usuarios a través de encuestas.



Tabla 3.4 Preguntas de validacién requerimientos no funcionales

Pregunta

¢La herramienta soporta la anotaciéon concurrente de
politicas de privacidad?

¢ La herramienta de anotacion es adaptable en el sentido
que permite la configuracién de cualquier tipo de
tratamiento bajo la estructura de tres niveles (tratamiento,
atributos, y valores)?

¢, Considera que la herramienta es facilmente mantenible
(capacidad de modificacion)?

Las respuestas de la encuesta junto a su analisis y casos de prueba que se realizaron con

el fin de validar estos requerimientos se presentan en la seccion 3.3.

3.2.4. USO DE LA HERRAMIENTA EN PROCESOS DE INVESTIGACION

Ademas de los procesos de validacion presentados en las secciones anteriores, el product
owner realizé la anotacion de 100 politicas de privacidad en inglés demostrando la
flexibilidad de la herramienta en cuanto al lenguaje de las politicas de privacidad. En el
siguiente enlace se puede explorar los resultados de las anotaciones
https://github.com/PrivApp/IT100-Corpus.

3.3. RESULTADOS Y DISCUSION

En esta seccion se presentan los resultados y discusién de: la anotacion de las 5 politicas
de privacidad explicadas en la seccion 3.2.1, la encuesta de satisfaccién de requisitos

funcionales y la encuesta de satisfaccion de requisitos no funcionales

3.3.1. FUNCIONAMIENTO GENERAL DE LA HERRAMIENTA

Una vez concluida la anotacién de las cinco politicas de privacidad mencionadas

previamente se obtuvo los siguientes resultados.

Por sugerencia del product owner se decidio eliminar el atributo “Eleccion de usuario” del
tratamiento “Recoleccion”, durante la anotacién de las 5 politicas de privacidad ninguna
anotacion presentd este atributo. Por lo tanto, la lista final de tratamientos, atributos y
valores, en principio obtenida del PLOPDP y luego depurada por el product owner, se

presenta en la Tabla 3.5.



Tabla 3.5 Lista final de tratamientos, atributos y valores

Tratamiento de datos Atributo Valor
Tipo de dato Genérico
Recoleccién Propésito Genérico
Origen de los datos Genérico
Periodo de | Genérico
Conservacion conservacion
Propésito Genérico
Transferencia Genérico
internacional
Transferencia Transferencia a | Genérico
terceros
Propésito Genérico
Acceso Genérico
Control del titular Edicion Genérico
Eliminacion Genérico

En cuanto a la extension de las politicas de las politicas de privacidad existe una clara
diferencia entre las politicas de privacidad de las aplicaciones extranjeras y las politicas de
privacidad ecuatorianas. En promedio las aplicaciones extranjeras presentan 33,5
secciones por politica de privacidad, mientras que las aplicaciones ecuatorianas tienen una

extensién de 5,67 secciones. Esto se resume en la Figura 3.62.

Nimero de secciones por politica de
privacidad

B Ndmero de secciones

41

~
N N

Z00OM NETFLIX APP MOVIL BANCO ECU911 EL UNIVERSO
DE GUAYAQUIL Qulosco

Figura 3.62 Secciones totales por politica de privacidad

Asi mismo, esta diferencia se presenta en el nimero de palabras que tiene cada politica

de privacidad, lo cual se resume en la Figura 3.63.
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Figura 3.63 Numero de palabras por politica de privacidad

La extension de una politica de privacidad tiene un impacto directo sobre el numero de
anotaciones que se realizan sobre ésta. En la Figura 3.64 se presenta el niumero de
anotaciones por politica de privacidad en la etapa de consolidacion. En promedio sobre las
politicas de privacidad extranjeras se realizaron 52 anotaciones, mientras que en las

ecuatorianas 3,67 anotaciones.
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Figura 3.64 Total de anotaciones por politica de privacidad



Asi también, la extension de una politica de privacidad tiene relacién directa con el nivel de
transparencia de sus tratamientos de datos. Por ejemplo, mientras que la politica de
privacidad de Zoom presenta 9 secciones, con un total de 1046 palabras, relacionadas a
la recoleccion de datos personales, la politica de privacidad de la aplicacion El Universo
Quiosco presenta el siguiente segmento de texto respecto al mismo tratamiento: “Esta bajo
las normas de confidencialidad y/o privacidad toda aquella informacion que se obtiene del
usuario al utilizar los servicios que ofrecemos mediante nuestra aplicacién o mientras visite
los servicios que ofrecemos a través de la misma”. Como es evidente en la politica de
privacidad de la aplicacion ecuatoriana en ningin momento se detalla la informacion que

se recolecta del usuario.

Respecto a los tratamientos de datos, en la Figura 3.65 se presenta el numero de
anotaciones que se realizoé por cada tratamiento de datos. Es evidente que el tratamiento
de datos que mas se ejecuta es la recoleccidn de datos personales, seguido por la

transferencia de datos, control del titular y finalmente la conservacién de datos.
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Figura 3.65 Numero de anotaciones por tratamiento de datos

En la Figura 3.66 se presenta el numero de anotaciones que se realizé por cada tratamiento
de datos sobre cada una de las politicas de privacidad anotadas en la seccion de
validacion. Donde se mantiene la tendencia donde la recoleccion de datos personales es

el tratamiento de datos mas ejecutado.
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Figura 3.66 Numero de anotaciones por tratamiento de datos por politica de privacidad

En cuanto a la accién que realizan las anotaciones. Es decir si ejecutan o no los
tratamientos de datos que contienen se obtuvo: 130 anotaciones ejecutan los tratamientos

que mencionan, mientras que 7 anotaciones no los ejecutan.

Por ultimo, cabe mencionar que la anotacion de las 5 politicas de privacidad de esta seccion
se realizd como mecanismo de validacion del funcionamiento de las herramientas de
anotacion y visualizacion. La anotacion de estas politicas esta lejos de brindar resultados
de prevalencia de los tratamientos de datos que una politica de privacidad declara, esto es
tema para un trabajo futuro el cual se detalla en la seccion de conclusiones y

recomendaciones.

3.3.2. ENCUESTA DE SATISFACCION REQUISITOS FUNCIONALES

Al realizar la encuesta de satisfaccidén a dos personas: product owner y una persona que
esta usando la herramienta como soporte para un trabajo de investigacion, se obtuvo los
resultados que se presentan en la Tabla 3.6. Las respuestas completas se encuentran en
el ANEXO M. Cabe aclarar que ambos usuarios tenian un rol de administrador en la

herramienta de anotacion.

Tabla 3.6 Resultados encuesta de satisfaccion de requisitos funcionales

Encuesta de satisfaccion herramientas de anotacién y visualizacién
La informacién proporcionada en esta encuesta sera usada para la validacién del
proyecto: “DESARROLLO DE UNA HERRAMIENTA WEB PARA LA ANOTACION DE
TRATAMIENTOS DE DATOS PERSONALES EN POLITICAS DE PRIVACIDAD EN
ESPANOL”




Preguntas herramienta de anotacion Si No Parcialmente
P1: ¢ Pudo iniciar y cerrar sesién? 2 0 0
P2: ; Pudo crear, visualizar, editar y eliminar los
. . 2 0 0
usuarios de la herramienta?
P3: ¢ Pudo crear, visualizar, editar y eliminar los
: 2 0 0
tratamientos de datos?
P4: ¢ Pudo crear, visualizar, editar y eliminar los 5 0 0
atributos de un tratamiento de datos?
P5: ¢ Pudo crear, visualizar, editar y eliminar los
. 2 0 0
valores de un atributo?
P6: ¢ Pudo crear, visualizar, editar y eliminar las
i . 1 0 1
politicas de privacidad?
P7: ¢ Pudo visualizar las politicas de privacidad que
. . ., 2 0 0
le han sido asignadas para la etapa de anotacion?
P8: ¢ Pudo anotar los tratamientos, atributos y
iy o 2 0 0
valores de una politica de privacidad?
P9: ¢ Pudo visualizar, editar y eliminar las
. . L 2 0 0
anotaciones realizadas en la etapa de anotacion?
P10: Al estar en entrenamiento, ¢ Fue notificado de 1 1* 0
inconsistencias en las anotaciones?
P11: ¢ Pudo visualizar las politicas de privacidad
. . . 2 0 0
que le han sido asignadas para consolidar?
P12: En la etapa de consolidaciéon 4 Pudo observar
el coeficiente interanotador de una politica de 2 0 0
privacidad?
P13: ¢ Pudo consolidar los tratamientos, atributos y
e o 2 0 0
valores de una politica de privacidad?
P14: ; Pudo visualizar, editar y eliminar las
anotaciones realizadas en la etapa de 2 0 0
consolidacién?
P15: En la etapa de consolidacion ¢Pudo visualizar
las anotaciones realizadas en la etapa de anotacién 5 0 0
por los distintos usuarios (anotadores y
administradores)?
P16: En la etapa de consolidacion ¢ Fue notificado 5 0 0
cuando una seccién era inconsistente?
Preguntas herramienta de visualizacién Si No Parcialmente
P17: ¢ Pudo observar la pagina de bienvenida? 2 0 0
P18: ¢ Pudo observar la lista de politicas de 5 0 0
privacidad que han sido anotadas?
P19: Al seleccionar una politica de privacidad de la
lista anterior 4 Pudo observar las anotaciones 2 0 0
resaltadas?
P20: ¢4 Pudo filtrar las anotaciones de una politica
de privacidad por el tratamiento de datos o por 2 0 0

alguno de sus atributos?




Preguntas generales Respuesta
Responda en una escala del 1-5 donde 1 es ‘En desacuerdo’ y 5 ‘Totalmente de
acuerdo’ **
PG1: ¢ Las herramientas de anotacion y visualizacién son fiables en
cuanto a los datos que presentan y almacenan?
PG2: ;Las interfaces de usuario son lo suficientemente intuitivas
como para usar las herramientas sin necesidad de que una persona le 3,5
guie en su manejo?
PG3: ; Considera que las herramientas podrian usarse en
experimentos reales?
Responda en una escala del 1-5 donde 1 es ‘No cumple las expectativas’ y 5 ‘Cumple
las expectativas’ **
PG4: De manera general ; Como calificaria a la herramienta de
anotacion?
PG5: De manera general ; Como calificaria a la herramienta de
visualizacién?

5

4,5

4,5

Preguntas de opinién

PO1: ¢Qué mejoras considera que serian utiles una vez implementadas en las
herramientas de anotacién y visualizacion?

Product owner:

Herramienta de anotacion:

- Permitir la configuracion de atributos con la etiqueta de obligatorio y opcional.

- Permitir el calculo del alpha a nivel de segmento.

- Carga automatica de textos de politicas a partir de un enlace (URL).

- Consolidacion automatica de segmentos de politicas consistentes.

Herramienta de visualizacion:

- Permitir la exportacion de las anotaciones en formatos estructurados como YAML.
- Permitir el filtrado a nivel de valor.

Usuario:

- La adaptacién a cualquier tamafio del navegador. - Un lugar en el que cada anotador
pueda ver las anotaciones que ha hecho de una politica aunque no sean las que se
han aprobado en consolidacién.

Observaciones:

*El usuario que respondié “No” a la pregunta P10 nunca estuvo en entrenamiento.
**En esta seccidn se presenta un promedio de las respuestas de los usuarios.

Se validé que las historias de usuario fueran implementadas de manera satisfactoria, ya
que cada pregunta desde P1 hasta P20 corresponde a una historia de usuario. A excepcion
de las preguntas P6 y P10 el resto de las preguntas fueron respondidas de manera positiva.
La pregunta 6 que corresponde a la administracion de politicas de privacidad, al preguntar
al usuario que respondié “Parcialmente” supo manifestar que en ocasiones es necesario
eliminar una politica de privacidad a pesar de que se realizaron anotaciones sobre esta,

esto se considerara para la seccion de recomendaciones. Mientras que la pregunta P10



tiene una respuesta negativa ya que este usuario nunca pasé por la etapa de

entrenamiento.

En cuanto a las preguntas generales, se observa que la calificacién mas baja fue obtenida
por la pregunta PG2 que trata sobre la intuicion de un usuario sobre de las interfaces

visuales. Este aspecto puede ser mejorado en trabajos futuros junto al product owner.

La seccion de preguntas de opinion sera considerada en el capitulo 4. Cada mejora

propuesta sera considerada una recomendacion.

3.3.3. ENCUESTA DE SATISFACCION REQUISITOS NO FUNCIONALES

Las respuestas del product owner sobre esta encuesta se presentan en la Tabla 3.7.

Tabla 3.7 Encuesta de satisfaccion de requisitos no funcionales respondida

Pregunta Respuesta

¢La herramienta soporta la anotacién
concurrente de politicas de privacidad?

¢ La herramienta de anotacién es adaptable en
el sentido que permite la configuracion de
cualquier tipo de tratamiento bajo la estructura Si
de tres niveles (tratamiento, atributos, y
valores)?

¢, Considera que la herramienta es facilmente
mantenible (capacidad de modificacion)?

Si

Si

Ademas de la encuesta, el equipo de desarrollo realizé casos de prueba donde varios
ordenadores conectados de manera simultanea hacian uso de las herramientas de
anotacion y visualizacion, a lo largo de las pruebas no se encontraron inconvenientes con

el uso de las herramientas.

Por otro lado, el product owner configuré distintos tratamientos de datos con sus atributos
y valores en un proceso de investigacion. En total creé 2 tratamientos, 6 atributos y 63

valores, demostrando la flexibilidad de la herramienta de anotacion.

Con esta evidencia se demuestra que los requerimientos no funcionales fueron alcanzados

durante el desarrollo de la herramienta de anotacion y visualizacién.



4. CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presentan las conclusiones y recomendaciones establecidas con el

desarrollo de este proyecto de titulacion.

4.1. CONCLUSIONES

Los fundamentos tedricos investigados para la realizacion de este trabajo de
titulacion permitieron: 1) entender el contexto en el cual se iba a desarrollar la
herramienta y la necesidad de su creacién. Estos conceptos incluyen: privacidad,
datos personales, tratamiento de datos personales y herramientas de anotacion de
tratamientos de datos personales expresados en politicas de privacidad. 2) guiar el
desarrollo e implementacién de la herramienta. Algunos de estos elementos son: la
metodologia agil Scrum, los lenguajes de programacién Python y TypeScript y los

frameworks Flask y Angular.

Los modulos de la herramienta fueron disefiados con la ayuda de la metodologia
Scrum. Al usar una metodologia de desarrollo agil se tuvo ventajas como: constante
interaccion entre todo el equipo Scrum, desarrollo iterativo de la herramienta y

flexibilidad en la planificacién de los médulos.

Finalizado el presente trabajo se obtuvo una herramienta web que asiste en el
proceso de anotacion de tratamientos de datos expresados en politicas de
privacidad en espafiol. Algunas caracteristicas relevantes de la herramienta son: la
capacidad que tiene el administrador de la herramienta de gestionar todos los
elementos que intervienen en la anotacién de una politica de privacidad, permite la
anotacion simultanea sobre una misma politica de privacidad o diferentes politicas,
previene al usuario anotador (en entrenamiento) de posibles errores en los
tratamientos de datos elegidos al momento de generar una anotacién, provee de
un coeficiente inter-anotador el cual permite identificar de manera sencilla el nivel
de fiabilidad que un consolidador puede tener sobre las anotaciones, y provee una
herramienta de visualizacion que permite presentar de manera grafica las
anotaciones realizadas en la etapa de consolidacion. Una de las limitantes de la
herramienta es que permite solamente la anotacién de politicas de privacidad bajo
una jurisdiccion, esto se consider6 como una mejora a la herramienta y se

encuentra en la seccidon de recomendaciones.



Mediante las pruebas de funcionalidad y las encuestas de satisfaccion se verifico
que la herramienta cumple con los requerimientos funcionales y no funcionales

planteados desde el inicio por el product owner.

Hay que destacar que la herramienta fue usada en investigaciones reales, lo que
resalta su fiabilidad en cuanto a los datos que presenta y almacena. La herramienta
fue usada para llevar a cabo una investigacion en el contexto de las transferencias
internacionales en base al RDGP, cuyo corpus es publicamente accesible en
https://github.com/PrivApp/IT100-Corpus.

Los resultados de la anotacion de las politicas de privacidad de organizaciones
extranjeras y ecuatorianas sugieren una falta de transparencia en las segundas.
Aunque la muestra considerada (n=5) esta lejos de ser representativa, creemos
que, al no existir una ley de proteccién de datos vigente, los resultados no se alejan
de la realidad. La herramienta desarrollada puede servir como base para generar
un corpus y a partir de alli modelos de clasificacion automatica que permitan realizar

un estudio de prevalencia sobre una muestra significativa.

En base a la retroalimentacion recibida a través de la encuesta de satisfaccién de
requerimientos funcionales, reconocemos que la herramienta requiere
funcionalidad adicional que ha surgido durante el uso de la herramienta en
escenarios reales de experimentacion. En este sentido, durante el desarrollo de la
herramienta se tuvo presente buenas practicas de programacién, incluyendo la
legibilidad del cédigo, reutilizacién de funciones y organizacion modular del cédigo.
De este modo, la herramienta puede ser facilmente extendida por terceras personas

que requieran implementar nuevas funcionalidades.

La anotacion o consolidacion de los tratamientos de datos sobre una politica de
privacidad es de naturaleza cualitativa e interpretativa. Dado que el proceso es
realizado por seres humanos, podria haber un sesgo al momento de decidir anotar
0 no un tratamiento de datos y sus elementos, que, en ultima instancia se convierte
en una amenaza a la validez de los resultados. En la herramienta existen medidas
que mitigan esta amenaza, una de ellas es que se requiere un minimo de dos
anotadores sobre una politica de privacidad, que luego es consolidada. En la etapa
de anotacion es necesario medir el acuerdo que existe entre los usuarios que
realizan este proceso, por lo que la medicidn de este acuerdo se automatizé a través
del célculo del coeficiente Alpha de Krippendorff, llamado coeficiente inter-anotador

en este trabajo.



4.2. RECOMENDACIONES

Las recomendaciones que se presentan en esta seccién fueron recopiladas de la encuesta

de satisfaccién de requisitos funcionales y del criterio del equipo de desarrollo.

4.2.1. RECOMENDACIONES OBTENIDAS DE LA ENCUESTA DE
SATISFACCION DE REQUISITOS FUNCIONALES

4.2.1.1. Herramienta de anotacion

¢ La herramienta de anotacién deberia permitir marcar un atributo con la etiqueta
obligatorio u opcional, de esta manera se tiene una mejor vision de qué atributos

son requeridos en una politica de privacidad.

¢ La herramienta de anotacién deberia permitir configurar si el calculo del coeficiente

inter-anotador se realiza a nivel de politica de privacidad o de sus secciones.

o Con el proposito de mejorar la legibilidad de las politicas de privacidad y mantener
algunas de sus caracteristicas, como: listas numeradas y no numeradas, texto en
negrita y cursiva, distincion entre titulos y subtitulos, entre otros, se recomienda leer
el texto de una politica en formato markdown que luego pueden ser transformadas
a etiquetas html. Un siguiente paso seria la descarga automatica de una politica

de privacidad a través de web scraping*® a partir de su enlace (URL).

e En la etapa de consolidacion, si una seccion es consistente la herramienta deberia
consolidar esta seccion automaticamente, es decir copiar las anotaciones de la

seccién de la etapa de anotacion hacia la etapa de consolidacion.

¢ En la herramienta de anotacién deberia existir un modulo que permita visualizar las
anotaciones que cada anotador realizé aunque no sean las que se aprobaron en

consolidacion.

e Se podrian presentar las anotaciones en la etapa de anotacién y consolidacion de
manera similar a la que se presenta en la herramienta de visualizacion, es decir

resaltadas por el color del primer tratamiento de datos.

4.2.1.2. Herramienta de visualizacion

e La herramienta de visualizacion deberia permitir la exportacion de las anotaciones

de una o varias politicas de privacidad hacia un archivo de formato estructurado,

43 Web scraping: o raspado web, es una técnica utilizada mediante programas de software para extraer
informacion de sitios web.



4.2.2.

por ejemplo YAML. Por el momento este proceso se realiza de manera manual

haciendo consultas directamente en la base de datos.

La herramienta de visualizacion deberia permitir el filtrado de las anotaciones a nivel

de valor.

Las herramientas de anotacion y visualizacién deberian ser adaptables a distintas
resoluciones y navegadores. Se recomienda las siguientes resoluciones: HD, FHD

y UHD vy los siguientes navegadores: Google Chrome, Firefox y Safari.

RECOMENDACIONES DEL EQUIPO DE DESARROLLO

Al momento, la herramienta esta limitada a trabajar bajo una jurisdiccion. Por lo

tanto, se recomienda que:

1. La herramienta de anotacién permita la anotacién de politicas de privacidad de
distintas jurisdicciones, por ejemplo: RGPD y PLOPDP. Es decir que un

conjunto de tratamientos, atributos y valores se relacionen a una jurisdiccién.

2. La herramienta de visualizacion permita filtrar las politicas de privacidad

anotadas bajo cierta jurisdiccién.

Como se menciond en la seccion de implementacion, el uso de un sistema de tipado
previene errores en tiempo de compilacion. Por esto, se recomienda implementar
la libreria mypy para realizar chequeo estatico de tipos en el lenguaje de

programacion Python, en el backend de la aplicacion.

Por ahora las herramientas de anotacion y visualizacién no cuentan con ningun tipo
de pruebas automatizadas. Se recomienda implementar pruebas unitarias, de
integracion y e2e*%. De esta manera, al momento de realizar modificaciones sobre
el cédigo actual o de implementar nuevas funcionalidades se puede asegurar que

la herramienta no sea afectada en alguno de sus médulos.

Con el propdsito de optimizar el proceso de despliegue de una nueva versién de las
herramientas de anotacién y visualizacion y el backend de la herramienta, se
recomienda implementar un ciclo de integracion continua para que el despliegue se

realice de manera automatica.

44 pruebas e2e: simulan el comportamiento de un usuario real. Prueban toda la aplicacién de principio a fin,
cubriendo asi secciones que las pruebas unitarias y las pruebas de integracidon no cubren.
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6. ANEXOS

Esta seccion presenta un resumen de los anexos que fueron necesarios para este

proyecto.

Los anexos utilizados son los siguientes:

ANEXO A: Listado completo de las historias de usuario.

ANEXO B: Interfaces de usuario (mockups) completas.

ANEXO C: Explicacion detallada de Angular.

ANEXO D: Arranque de aplicacion backend

ANEXO E: Arranque de aplicacién frontend

ANEXO F: Cédigo implementado para notificacion de inconsistencia en anotacion.
ANEXO G: Notificacidén de seccion inconsistente en consolidacion.

ANEXO H: Cadigo frontend y manual de usuario de la herramienta de anotacion.
ANEXO I: Cddigo frontend y manual de usuario de la herramienta de visualizacion.
ANEXO J: Cédigo backend de la herramienta

ANEXO K: Criterios de aceptacion y evidencias.

ANEXO L: Calculo manual coeficiente inter-anotador.

ANEXO M: Encuesta de satisfaccion herramienta de anotacion y visualizacion.



ANEXO A

Listado completo de las historias de usuario.

En este se presentan todas las historias de usuario generadas para la implementacion de

las herramientas de anotacién y visualizacion.

Tabla A.1 Historia de usuario HU-01

Nombre: Inicio y cierre de sesion
Cédigo: HU-01 Asignada: Félix Mifio
Prioridad: Alta Estimacién: 3
Descripcion:
Como anotador o administrador de la herramienta requiero que la herramienta de
anotacién cuente con un mecanismo para el inicio y cierre de sesién de esta manera se
evitara accesos no autorizados.
Criterios de aceptacion:
Como anotador o administrador requiero estar en la capacidad de:
e Iniciar sesion al ingresar mi usuario (correo electrénico) y contrasefia.
e Cerrar sesion.

Tabla A.2 Historia de usuario HU-02

Nombre: Administracion de usuarios en la herramienta
Cédigo: HU-02 Asignada: Félix Mifio
Prioridad: Media Estimacion: 5
Descripcion:
Como administrador requiero que la herramienta de permita la administracién de
usuarios de esta manera puedo tener control sobre los usuarios que estan registrados
en la herramienta. Asi mismo, requiero administrar roles de usuario y moédulos.
Criterios de aceptacion:
Como administrador de la herramienta requiero:
e Administrar roles de usuario de usuario y médulos.
e Crear un usuario. El usuario debe tener los campos: correo electrénico, rol de usuario
y entrenamiento (valor booleano). No debe permitirse campos en blanco.
Elegir el rol de usuario (anotador o administrador) al momento de crear uno.
e Elegir si un usuario estara en entrenamiento o no.
Al momento de crear un usuario, este nuevo usuario sea notificado a su correo
electrénico de su rol de usuario en la herramienta y sus credenciales de acceso. La
clave sera autogenerada
Visualizar una lista de los usuarios presentes en la herramienta.
e Editar los atributos de un usuario: correo electronico, rol de usuario, si el usuario se
encuentra en entrenamiento o no y si el usuario esta activo o no en la herramienta.
¢ Eliminar un usuario. En caso de que no sea posible eliminarlo, se requiere marcarlo
como usuario inactivo, lo que restringira el acceso a la herramienta.




Tabla A.3 Historia de usuario HU-03

Nombre: Administracion de tratamientos de datos

Cédigo: HU-03 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:

Como administrador requiero que la herramienta permita la administracion de
tratamientos de datos de esta manera puedo tener control sobre los tratamientos de
datos con los que se realizaran las anotaciones. Asi mismo, requiero administrar los
colores que seran asignados a los tratamientos.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Administrar los colores que seran asignados a los tratamientos de datos.

e Crear un tratamiento de datos. El tratamiento de datos debe tener: descripcion y
color. No deben permitirse campos en blanco.

Visualizar los tratamientos de datos existentes.

Editar un tratamiento de datos: descripcién y color.

Eliminar un tratamiento de datos. Manteniendo la integridad referencial.

Filtrar un tratamiento de datos en base a la descripcion.

Tabla A.4 Historia de usuario HU-04

Nombre: Administracion de atributos

Cédigo: HU-04 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:
Como administrador requiero que la herramienta permita la administracion de atributos
de esta manera puedo tener control sobre los atributos con los que se realizaran las
anotaciones.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

o Crear un atributo y relacionarlo a un tratamiento de datos. Un atributo tendra:
descripcion.

o Visualizar los atributos pertenecientes a un tratamiento de datos.

o Editar un atributo: descripcién.

¢ Eliminar un atributo. Manteniendo la integridad referencial.




Tabla A.5 Historia de usuario HU-05

Nombre: Administracion de valores

Cédigo: HU-05 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:

Como administrador requiero que la herramienta permita la administracion de valores de
un atributo de esta manera puedo tener control sobre los valores con los que se
realizaran las anotaciones.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Crear un valor y relacionarlo a un atributo. Un valor tendra: descripcion.

o Visualizar los valores pertenecientes a un atributo de un tratamiento de datos.
e Editar un valor: descripcién.

o Eliminar un valor. Manteniendo la integridad referencial.

Tabla A.6 Historia de usuario HU-06

Nombre: Administracion de politicas de privacidad

Cédigo: HU-06 Asignada: Félix Mino

Prioridad: Media Estimacion: 5

Descripcion:

Como administrador requiero que la herramienta permita la administracion de politicas
de privacidad de esta manera puedo tener control sobre las politicas a ser anotadas y
los usuarios asignados a anotar y consolidar.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Crear una politica de privacidad. La politica tendra: nombre, URL de donde se obtuvo
la politica, fecha en la se obtuvo la politica y un archivo en formato “txt”.

o Dar formato al texto presente en el archivo “ixt”. El caracter “+” precede a un titulo y

dos saltos de linea representan una nueva seccion.

Previsualizar la politica de privacidad que sera guardada.

Visualizar las politicas que fueron creadas.

Filtrar una politica de privacidad por nombre o URL.

Asignar una politica a: 1) minimo dos anotadores y 2) un administrador quien sera el

que realice la consolidacioén.

Editar una politica de privacidad: nombre, URL y fecha.

¢ Eliminar una politica de privacidad. Manteniendo la integridad referencial.

Tabla A.7 Historia de usuario HU-07

Nombre: Visualizacion de politicas de privacidad por anotar

Cédigo: HU-07 Asignada: Félix Mifio

Prioridad: Media Estimacion: 2

Descripcion:

Como anotador o administrador requiero que la herramienta me permita observar las
politicas de privacidad pendiente de anotar de esta manera puedo tener seguimiento de
las politicas de privacidad que me fueron asignadas.




Criterios de aceptacion:

Como anotador o administrador de la herramienta requiero:

o Visualizar las politicas de privacidad que me fueron asignadas para anotar y aun no
fueron terminadas.

e Junto a cada politica de privacidad visualizar el porcentaje de progreso.

Tabla A.8 Historia de usuario HU-08

Nombre: Anotacion de una politica de privacidad

Cédigo: HU-08 Asignada: Félix Mifo

Prioridad: Alta Estimacion: 8

Descripcion:

Como anotador o administrador requiero que la herramienta me permita realizar
anotaciones de los tratamientos de datos que presentan las politicas de privacidad de
esta manera puedo codificar una politica y almacenar estos resultados de forma
permanente en una base de datos.

Criterios de aceptacion:

Como anotador o administrador de la herramienta requiero:

o Al dar click en una politica de privacidad en la seccion visualizacion ser redirigido a
la pagina para la anotacion de la misma.

e Tener una lista de los tratamientos de datos, sus atributos y sus valores. Solo se
presentaran los tratamientos que incluyan al menos un atributo y un valor.

e Observar la politica separada por las secciones que fueron predefinidas.

e Guardar una anotacion. Una anotacion consiste en la combinacién de: uno 0 mas
valores, una seccion de texto, un valor que identifica si la anotacion ejecuta o no las
acciones presentadas en la politica y un comentario (opcional), sin embargo, el
comentario no sera cubierto por esta historia de usuario.

¢ Cuando se haya llegado a la ultima seccion de la politica y se de click en “siguiente”
la herramienta debe notificar que se llegd al final del documento y requiero poder
elegir si terminar o no la codificacién.

Tabla A.9 Historia de usuario HU-09

Nombre: Visualizacion, edicion y eliminacién de anotaciones

Cédigo: HU-09 Asignada: Félix Mifio

Prioridad: Media Estimacion: 5

Descripcion:

Como anotador o administrador requiero que la herramienta me permita visualizar, editar
y eliminar anotaciones previamente realizadas de esta manera tengo mayor control
sobre la codificacion de una politica de privacidad.

Criterios de aceptacion:

Como anotador o administrador de la herramienta requiero:

e Tener un conteo del numero de anotaciones totales que realicé sobre una seccion
de una politica de privacidad.

e Visualizar las anotaciones que realicé sobre una seccion.
Editar una anotacién previamente realizada. Se podra editar: la accién (ejecuta o no
ejecuta) y el comentario de una anotacion. Los valores y el texto estan fuera del
alcance.

¢ Eliminar una anotacién que realicé.




Tabla A.10 Historia de usuario HU-10

Nombre: Notificacion de incositencia en anotacion

Cédigo: HU-10 Asignada: Félix Mifio

Prioridad: Media Estimacion: 5

Descripcion:
Como anotador o administrador (en entrenamiento) requiero que la herramienta me
notifique en caso de existir inconsistencia al momento de realizar una anotacién de esta
manera las anotaciones realizadas por los usuarios a lo largo de una politica seran
consistentes.

Criterios de aceptacion:

Como anotador o administrador (en entrenamiento) de la herramienta requiero:

e Ser notificado en caso de que uno o mas de los valores que estoy usando para
realizar la anotacion no se encuentren anotados por otro usuario en esa seccién de
la politica. Esto para cada accién (ejecuta o no ejecuta).

e Tener una lista de posibles tratamientos (sugerencias) para realizar la anotacion.
Esto se hara en base a valores previamente anotados por otros usuarios. En caso
de esa seccion haya sido dejada sin anotaciones de manera intencional, en lugar de
una lista de sugerencia de valores, requiero tener una sugerencia de dejar esta
seccion sin anotar.

Tabla A.11 Historia de usuario HU-11

Nombre: Visualizacion de politicas de privacidad para consolidacion

Cédigo: HU-11 Asignada: Félix Mifio

Prioridad: Media Estimacion: 1

Descripcion:

Como administrador requiero que la herramienta me permita observar las politicas de
privacidad que me fueron asignadas para consolidar de esta manera puedo hacer
seguimiento de estas.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Visualizar en una lista las politicas de privacidad que me fueron asignadas para
consolidar y aun no fueron terminadas.

e Visualizar una politica de privacidad solamente cuando esta fue terminada de anotar
por todos los usuarios asignados para esa tarea.

e Junto a cada politica de privacidad visualizar el porcentaje de progreso.




Tabla A.12 Historia de usuario HU-12

Nombre: Calculo de coeficiente inter-anotador

Cédigo: HU-12 Asignada: Félix Mifio

Prioridad: Media Estimacion: 8

Descripcion:

Como administrador requiero que la herramienta calcule un coeficiente inter-anotador de
esta manera puedo tener una referencia de que tan confiables son las anotaciones
realizadas por los usuarios en una politica de privacidad.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

o En la pagina de visualizacion de politicas de privacidad por consolidar, tener una
opcion para ver el coeficiente inter-anotador y el nimero total de anotaciones que
cada usuario realizé sobre la politica. El coeficiente sera calculado con el indice
Alpha de Krippendorff.

Tabla A.13 Historia de usuario HU-13

Nombre: Consolidacion de una politica de privacidad

Cédigo: HU-13 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:

Como administrador requiero que la herramienta me permita realizar anotaciones, de
consolidacién, de los tratamientos de datos que presentan las politicas de privacidad de
esta manera puedo codificar una politica y almacenar estos resultados de forma
permanente en una base de datos.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Al dar click en una politica de privacidad en la seccién de consolidacion ser redirigido
a la pagina para la consolidacion de la misma.

e Tener una lista de los tratamientos de datos, sus atributos y valores. Solo se
presentaran los tratamientos que incluyan al menos un atributo y un valor.

e Seleccionar uno o multiples valores para realizar una anotacion.
o Observar la politica separada por las secciones que fueron predefinidas.

e Seleccionar una seccion de texto de una de las secciones de la politica de privacidad
para realizar una anotacion.

e Seleccionar si la anotacion ejecuta o no los tratamientos de datos expresados en la
misma.

e Guardar una anotacion. Una anotacion consiste en la combinacion de: uno o mas
valores, una seccion de texto, un valor que identifica si la anotacién ejecuta o no las
acciones presentadas en la politica y un comentario (opcional), sin embargo, el
comentario no sera cubierto por esta historia de usuario.

¢ Cuando se haya llegado a la ultima seccion de la politica y se de click en “siguiente”
la herramienta debe notificar que se llegd al final del documento y requiero poder
elegir si terminar o no la codificacion.




Tabla A.14 Historia de usuario HU-14

Nombre: Visualizacion, edicion y eliminacién de anotaciones en consolidacion

Cédigo: HU-14 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:

Como administrador requiero que la herramienta me permita visualizar, editar y eliminar
anotaciones de consolidacion previamente realizadas de esta manera tengo mayor
control sobre la codificaciéon de una politica de privacidad.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Tener un conteo del numero total de anotaciones que realicé sobre una seccién de
una politica de privacidad en la etapa de consolidacion.

¢ Visualizar las anotaciones que realicé sobre una seccion en consolidacion.

o Editar una anotacion previamente realizada en consolidacion. Se podra editar: la
accion (ejecuta o no ejecuta) y el comentario de una anotacion. Los valores y el texto
estan fuera del alcance.

e Eliminar una anotacion que realicé previamente en consolidacién.

Tabla A.15 Historia de usuario HU-15

Nombre: Visualizacion y copia de anotaciones de la etapa de anotacion en
consolidacién

Cédigo: HU-15 Asignada: Félix Mino

Prioridad: Media Estimacion: 3

Descripcion:

Como administrador requiero que la herramienta me permita visualizar y copiar las
anotaciones realizadas por los usuarios en la etapa de anotacién de esta manera puedo
ahorrar tiempo al momento de realizar las anotaciones de consolidacion.

Criterios de aceptacion:

Como administrador de la herramienta requiero:

e Visualizar cada usuario que realizé la etapa de anotacidon con sus respectivas
anotaciones, en cada seccion de la politica de privacidad.

e Copiar una o mas de las anotaciones realizadas por los usuarios en la etapa de
anotacion y que cuente como una anotacion de consolidacion.

Tabla A.16 Historia de usuario HU-16

Nombre: Notificacion de seccion incositente en consolidacion

Cédigo: HU-16 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:

Como administrador requiero que la herramienta me permita ver que secciones de una
politica de privacidad son inconsistentes y cudles no, de esta manera al momento de
consolidar tengo una visibn mas clara de que secciones necesitan mayor atencién.

Criterios de aceptacion:
Como administrador de la herramienta requiero:




e Visualizar cada secciéon de una politica de privacidad con una notificacion de
consistencia o inconsistencia. Se considera que una seccion es consistente cuando
todas las anotaciones de todos los usuarios son iguales, en cuanto a tratamientos de
datos y accién (ejecuta o no ejecuta), no se tomara en cuanto el texto y comentario.
También se considera una seccion consistente si no presenta ninguna anotacion.

Tabla A.17 Historia de usuario HU-17

Nombre: Pagina de bienvenida en herramienta de visualizacion

Cédigo: HU-17 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:
Como usuario de la herramienta de visualizacién requiero tener una pagina de
bienvenida de esta manera puedo tener una visidon general del funcionamiento de la
herramienta.

Criterios de aceptacion:

Como usuario de la herramienta de visualizacién requiero:

e Alingresar a la herramienta de visualizacién tener una pagina de bienvenida que me
da una vision general de este proyecto.

Tabla A.18 Historia de usuario HU-18

Nombre: Lista de politicas de privacidad para visualizar

Cédigo: HU-18 Asignada: Félix Mifio

Prioridad: Media Estimacion: 3

Descripcion:
Como usuario de la herramienta de visualizacion requiero tener una lista de las politicas
de privacidad que se encuentran listas para ser visualizadas, es decir que concluyeron
con el proceso de anotacién, de este modo tengo estd informacion de manera
estructurada.

Criterios de aceptacion:

Como usuario de la herramienta de visualizacion requiero:

e Ver las politicas que concluyeron el proceso de anotacion en forma de lista. Una fila
de una politica de privacidad incluira: indice, nombre, fecha en que se anoté y el
numero total de anotaciones.

e Filtrar una politica de privacidad por su nombre.




Tabla A.19 Historia de usuario HU-19

Nombre: Visualizacion de una politica de privacidad anotada

Cédigo: HU-19 Asignada: Félix Mifio

Prioridad: Alta Estimacion: 8

Descripcion:

Como usuario de la herramienta de visualizacién requiero visualizar una politica de
privacidad que paso6 por el proceso de anotacion de esta manera puedo observar, de
una manera sencilla, los tratamientos de datos personales que el sitio duefo de la politica
de privacidad lleva a cabo sobre mis datos.

Criterios de aceptacion:

Como usuario de la herramienta de visualizacién requiero:

e Al dar click en una politica de la lista “Politicas de privacidad anotadas” ser redirigido
a la pagina de visualizacién y observar resaltados los tratamientos de datos que
fueron anotados sobre ésta.

e Observar una anotacion resaltada por el color del primer tratamiento de datos (en
caso de que sea una anotacion multivalor).

o Al poner el cursor sobre una anotacién me muestre un cuadro de texto que contenga:
el numero de tratamientos que conforman la anotacién, la accién (ejecuta o no
ejecuta), una lista detalla (tratamiento, atributo y valor) para cada valor de la
anotacion y el comentario con el que fue anotado (en caso de existir).

e Observar una lista de todos los tratamientos con los que se pudo anotar la politica,
es decir un tratamiento que al menos tiene un atributo y un valor.

¢ Observar junto a cada tratamiento el nimero de anotaciones que lo contienen y una
barra del porcentaje que representa el uso de este tratamiento sobre el total de
tratamientos presentes en la politica.

e Al dar click en un tratamiento de la lista expandir una lista de los atributos que
contiene este y al dar click nuevamente colapsar los atributos.

Tabla A.20 Historia de usuario HU-20

Nombre: Filtrado de anotaciones en visualizacion

Cédigo: HU-20 Asignada: Félix Mifio

Prioridad: Media Estimacion: 5

Descripcion:

Como usuario de la herramienta de visualizacion requiero tener la opcién para filtrar las
anotaciones presentes en una politica de privacidad por el tratamiento o atributo de esta
manera puedo tener anotaciones mas especificas e informaciéon mas refinada.

Criterios de aceptacion:

Como usuario de la herramienta de visualizacion requiero:

e Al dar click sobre uno de los tratamientos listados en la pagina de visualizacién, la
politica de privacidad se filtre y muestre solamente las anotaciones que incluyan este
tratamiento. Al dar click nuevamente sobre el tratamiento mostrar la politica de
privacidad sin filtros y colapsar los atributos.

e Al dar click en un atributo de un tratamiento, filtrar la politica de privacidad con las
anotaciones que contengan ese atributo. Se mostrara un botdn que permitira limpiar
el filtrado y mostrara la politica de privacidad original.

o El filtrado a nivel multitratamiento o multiatributo esta fuera del alcance de este
proyecto.




ANEXO B

Los mockups de las interfaces visuales se encuentran en el anexo digital. El archivo
herramienta anotacion.xd corresponde ala herramienta de anotacion , mientras que
el archivo herramienta visualizacion.xd corresponde a la herramienta de

visualizacion.

También en el anexo digital se presenta un archivo .pdf generado desde Adobe XD, para

cada una de las herramientas.



ANEXO C

Explicacion detallada de Angular

Angular es un framework de frontend para construir aplicaciones de una sola pagina (SPA,
Single Page Applicaction) haciendo uso de HTML, CSS y TypeScript. La arquitectura de
una aplicacion de Angular se basa en tres conceptos fundamentales: maodulos,
componentes y servicios. Los mdédulos, componentes y servicios son clases que usan el
patrén de disefio Decorador. Un decorador en Angular permite marcar cada una de estas
clases con su tipo correspondiente y provee metadata para que Angular pueda interpretar

y hacer uso de estas.

La unidad basica para construir un sitio con Angular son los médulos, llamados NgModules.
Proporcionan a los componentes un contexto para que puedan ser compilados. Los
modulos retnen cédigo que esta relacionado y lo unen en conjuntos funcionales, una
aplicaciéon construida con Angular se define mediante un conjunto de mddulos. Una
aplicacion tiene al menos un moédulo raiz, llamado AppModule que permite arrancar la
aplicacion, y por lo general tiene mas médulos que lo caracterizan y se crean de acuerdo

con las necesidades del proyecto. El decorador usado por un médulo es @NgModule.

Asi mismo, una aplicacion Angular esta construida por un conjunto de componentes. Al
igual que los modulos, una aplicacién tiene al menos un componente llamado componente
raiz y conecta la jerarquia de componentes al Modelo de Objetos del Documento (DOM,
Document Object Model). El decorador usado por un componente es @Component. Los

componentes de Angular ejecutan basicamente dos acciones:

¢ Definen vistas al unirse con plantillas. Las plantillas que son conjuntos de elementos
visuales (HTML) que Angular puede acceder y modificar mediante directivas de
acuerdo con la légica definida en el componente. Las directivas en una plantilla

proveen la légica del programa.

e Usan servicios los cuales proveen funcionalidad que no esta directamente

relacionada con la vista, por ejemplo, una peticion al servidor.

Por ultimo, los servicios son una amplia categoria que abarca cualquier valor, funcién o
caracteristica que una aplicacion necesita. Para cualquier l6gica o datos que no estan
necesariamente asociados con una vista y que sera usada a través de distintos

componentes se puede definir una clase servicio. Una de las ventajas de los servicios es



que pueden inyectarse en los componentes como dependencias, de esta manera un mismo
servicio puede ser usado en varios componentes haciendo que su codigo sea modular,

reutilizable y eficiente. El decorador usado por un servicio es @Injectable.

Otro concepto importante en Angular es el data binding. Sin el uso de un framework de
frontend como Angular, la insercién de datos en las vistas HTML y la conversion de las
interacciones de los usuarios en actualizaciones de los valores que se muestran en las
vistas tendrian que ser hechas de manera manual. El escribir esta l6gica de pull and push
seria tedioso, propenso a errores y resultaria en codigo complicado de entender y mantener
[34]. Angular soporta two-way data binding un mecanismo usado para coordinar las partes
de una vista con las partes de un componente. La Figura C.1 muestra las cuatro formas de

data binding que existe en Angular.

DBOM
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Figura C.1 Data binding en Angular [34]

1. {{value}}: conocido como interpolation, permite mostrar un valor del

componente en un elemento de la vista.

2. [propertyl="value”: esllamado property binding y es usado para enlazar una

propiedad con un valor.

3. (event)=“handler”: conocido como event binding, permite asociar una funcion
especifica a una interaccion del usuario con la vista, por ejemplo: dar click en un

botdn.

4. [ (ng-model) ]=“property”: este tipo de declaracién es conocida como fwo-way

data binding y combina property y event binding en una sola declaracion.

El data binding juega un papel fundamental en la comunicacién de la plantilla HTML con
su componente y también entre un componente padre y su hijo. La Figura C.2 ilustra estas

dos comunicaciones.
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Figura C.2 Tipos de comunicaciones con data binding [34]

Finalmente, todo lo expuesto en esta seccién se encuentra resumido en la Figura C.3.
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Blnding

Component

{#}

Figura C.3 Vista general de Angular [34]

De la figura anterior se puede resaltar lo siguiente:

¢ Un componente en conjunto con una plantilla define una vista de Angular.

o El decorador en una clase componente afiade metadata necesaria para que

Angular lo interprete.

o Las directivas y el binding markup en la plantilla de un componente permiten

modificar las vistas en base a la logica y los datos que tiene la aplicacion.

La inyeccion de dependencias provee un servicio a un componente.




ANEXO D

Arranque de la aplicacion Backend

El Cddigo D.1 corresponde al archivo manage . py el cual ejecuta la aplicacién de backend.

Esta distribuido de la siguiente manera:

O

En las lineas 1-5 se realizan las importaciones tanto de las librerias como del

archivomain en lalinea 3.

En la linea 8 se declara una variable que contiene el ambiente en el que se esta

trabajando, puede ser “dev” para desarrollo o “prod” para produccion.

En la linea 10 se crea la aplicacion llamando a la funcion crear aplicacion del

archivo main. Esta funcién sera presenta en el cédigo 2.4.

La linea 12 permite registrar los diferentes endpoints* de la aplicacién, es decir los

puntos de comunicacion de las APls RESTFul.

La linea 14 permite enlazar la aplicacién con un objeto SQLAIchemy. Esto es
necesario en caso de que existan dos o mas aplicaciones en el servidor, sin

embargo, se afadié este cdédigo como buena practica.

En la linea 16 se instancia la clase Manager que permite correr ciertos comandos
desde la terminal. Por ejemplo: Python manage.py run que permite correr la

aplicacion flask.

De la linea 18-20 corresponde a las migraciones de datos que hara la aplicacion.
La linea 20 realiza una instancia de la Migrate, que contiene todas las

funcionalidades para las migraciones.

En la linea 23 se declara los sitios que pueden realizar peticiones al servidor, en
este caso para fines de desarrollo se habilité todos los origenes. Esta caracteristica

es conocida como CORS 46,

Finalmente, de la linea 26 a la 33 se declaran las dos funciones que permiten que
la aplicacion sea ejecutable desde la linea de comandos. Para iniciar la aplicacion

es necesario ejecutar el comando: python manage.py run.

4> Endpoint: es una interfaz expuesta para la comunicacidn. Para el caso de una APl RESTFUL un endpoint se
identifica de manera por la ruta del recurso.

46 CORS: intercambio de recursos de origen cruzado, es un mecanismo que permite solicitar recurso desde
un dominio diferente al que se encuentra el recurso.



1 from flask_migrate import Migrate, MigrateCommand
2 from flask_script import Manager

3 from app.main import crear_aplicacion, db
4 from app import blueprint

5 from flask_cors import CORS

6

7

8 ENTORND = 'dev'

9

10 app = crear_aplicacion(ENTORNO)

11

12 app.register_blueprint(blueprint)

13

14 app.app_context().push()

15

16 manager = Manager(app)

17

18 manager.add_command('db', MigrateCommand)
19

20 migrate = Migrate(app, db, compare_type=True)
21

22

23 CORS(app, resources='/+")

24

25

26 @manager.command

27 def run():

28 app.run()

29

30

31 » if __name__ == '__main__":

32 manager.run()

33

Cédigo D.1 Arranque de la aplicacion 1 de 3

El Cédigo D.2 corresponde al archivo app/ init .py. En este archivo se crea el
objeto Flask haciendo uso del patrén factory definido en la documentacion oficial de flask
[35]. De esta manera se puede tener varias instancias de flask, es decir se puede hacer
uso de una instancia especifica para cada ambiente en el que se desea la aplicacion, en
este caso se hara uso de los ambientes de desarrollo y produccién. Cada instancia puede
tener una configuracion para la base de datos y caracteristicas propias, por ejemplo,

permitir la depuracién de errores.



1 from flask import Flask

2 from flask_sglalchemy import SQLALlchemy
3 from flask_bcrypt import Becrypt

4 from .config import config_by_name

5

6 db = SQLAlchemy()

7 flask_berypt = Berypt()

8

9

10 def crear_aplicacion(config_name):

11 app = Flask(__name__)

12 app.config.from_object(config_by_name[config_name])
13 db.init_app(app)

14 flask_berypt.init_app(app)

15

16 return app

17 |

Cédigo D.2 Arranque de la aplicacion 2 de 3

En el Cédigo D.3 se expone los diferentes ambientes en los que puede arrancar la

aplicacion. Se excluy6 algunas lineas de este archivo ya que incluyen “secretos™’ del

cédigo.
13 class DevelopmentConfig(Config):
14 SOLALCHEMY_DATABASE_URI = mysql_local_base
15 @ DEBUG = True
15 SOQLALCHEMY_TRACK_MODIFICATIONS = False
17
18
19 class ProductionConfig(Config):
20 & DEBUG = False
21 SOLALCHEMY_DATABASE_URI = mysql_aws
22 SQLALCHEMY_TRACK_MODIFICATIONS = True
23
24
25 config_by_name = dict(
26 dev=DevelopmentConfig,
27 prod=ProductionConfig
28 )
29
30 key = Conflg.SECRET_KEY
31

Cédigo D.3 Arranque de la aplicacion 3/3

El cédigo presentado en esta seccion es suficiente para arrancar una aplicacion Flask.

47 Se considera secretos del codigo cualquier informacién que permite acceso a servidores, bases de datos o
en general a cédigo que debe estar limitado dado su nivel de confidencialidad.



ANEXO E

Arranque de la aplicacion frontend

Angular permite crear una aplicacion desde la linea de comandos. Al correr el comando
ng new nombre-proyecto Se creara un proyecto con los directorios y archivos
necesarios para arrancar una aplicacién basica. En la Figura E.1 el directorio src contiene
los directorios y archivos que forman la aplicacién. En este directorio se incluira los

componentes necesarios para crear la aplicacion deseada.

|v'ﬁsrc |

Y app-routing.module.ts

El app.component.css

B app.componenthtml
) app.component.ts

& app.component.spec.ts
@ app.module.ts

Figura E.1 Estructura basica de aplicacion Angular

Una vez generada la aplicacion se puede iniciar mediante el comando ng server. Angular
por defecto usa el puerto 4200. En la Figura E.2 se presenta la pantalla de la aplicacién

base generada por Angular.

A Welcome

Resources

Here are some links to help you gt started:

® Learn Angular > <> CLI Documentation > © AngularBlog >

Next Steps

What do you want to do next with your app?

<+ New Component + Angular Material <+ Add PWA Support 4+ Add Dependsncy
+ Run and Watch Tests + Build for Production

ng generate component xyz

J ® 0 ® @ @

Love Angular? Give our repo a star.| ¥ Star | >

Figura E.2 Pantalla de inicio de aplicacion Angular basica

En este proyecto se hara uso de la libreria Angular Material que es una coleccién de
componentes web basados en Material Design, una guia de estilo creada por Google para



construir aplicaciones moviles y web [36]. Para instalar Angular Material es necesario

ejecutar el comando ng add @angular/material. Algunas de las acciones que este

comando ejecuta son:

¢ Anade las dependencias necesarias en el archivo package. json.

¢ Anade la fuente Roboto en el archivo index.html.

¢ AnRade la fuente de iconos de Material Design en el archivo index.html.

¢ AnRade algunos estilos de CSS a nivel global:
o Remueve los margenes de elemento body .
o Establece la propiedad height:100% en los elementos html y body.
o Estable la fuente Roboto como predeterminada.

Finalmente, en el directorio app se afiade el archivo material.ts que contiene los
componentes que ofrece material y los exporta como médulo. Este médulo es incluido en
el archivo app.module. ts para que estos elementos puedan ser accedidos de manera

global en el proyecto y que cualquier otro componente pueda hacer uso de los mismos.



ANEXO F

Cédigo implementado para la notificacion de inconsistencias en anotacion de

usuarios en entrenamiento.

En este anexo se presenta el cédigo de backend y frontend implementado para la
notificacion de inconsistencias en la etapa de anotacion para usuarios (anotadores o

administradores) que se encuentren en entrenamiento.

El Coédigo F.1 se ejecuta en el frontend de la aplicacion. Primero se consulta desde el
backend si el usuario que esta realizando la anotacién se encuentra en entrenamiento, en
caso afirmativo se consulta si existe inconsistencia en las anotaciones que desea guardar.

Si el usuario no se encuentra en entrenamiento se guardan las anotaciones directamente.
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this._usuarioService.obtenerUsuario(this.usuario.id).subscribe(
usuario =»> {
if (usuario.entrenamiento) {
let anotacionMotificacion = new AnotacionNotificacion(this.usuario.id, this.parrafold, !this.permite, this.valores)
this._anctacionService.notificacionAnotacion(anotacionhotificacion).subscribe(
{notificacion: AnotacionNotificacionConsultar) => {
if (notificacion.inconsistencia) {
let dialogoMotificacion = this._dialogo.open(MotificacionIncosistenciaComponent, {
width: '5e%',
height: 'fit-content’,
data: {
anotacion: anotacion,
notificacion: notificacion
3
1

dialogoNotificacion.afterClosed().subscribe(
guardado =» {
if (guardado) {
this.parrafoCambiado()
this._seleccionarTextoService.colocarTexto("")
this._seleccionarTextoService.colocarTextoHtml("")
this._seleccionarTextoService.consultarTotalAnotacionesfAnotadorParrafoServicio(this.parrafold, this.usuario.id)
} else {
this._seleccionarTextoService.colocarTexto(this.texto)
this._seleccionarTextoService.colocarTextoHtml(this.textoHtml)
this.lista.clear()
this.listaValores = []
¥
3
)

} else {
this.enviarfAnotacion(anotacion)
i
J
)
} else {
this.enviarAnotacion(anctacion)
¥
¥
{) =» this.notificacion("ERROR creando anctacion!", "fracaso-snackbar”)
)
¥
¥

Caédigo F.1 Notificacion de inconsistencia en anotacion, frontend




El Cddigo F.2, Cédigo F.3 y Codigo F.4 pertenecen al backend de la aplicacion y solo se
ejecutan si el usuario se encuentra en entrenamiento. En el Cédigo F.2 se consulta todas
las anotaciones que existen sobre la seccion en la cual se desea guardar las anotaciones.
En caso de que no existan anotaciones se ejecuta el Codigo F.3 y en caso de existir
anotaciones se ejecuta el Codigo F.4. Cada seccion se encuentra comentada para un mejor

entendimiento.

100
101
102
103
104
105
106
107
108
109
110

anotaciones_usvarios = (db.session.guery(Anotacion, AnotacionValorRelacion, Valor, Atributoe, Tratamiento)

.outerjoin(AnotacionValorRelaclon, Anotacion.id == AnotacionValorRelaclon.anotacion_id)
.outerjoin(valor, AnotacionValorRelacion.valor_id == Valor.id)
.outerjoin(Atributo, Valor.atributo_id == Atributo.1id)
.outerjoin(Tratamiento, Atributo.tratamiento_id == Tratamiento.id)
.filter(Anotacion.parrafo_id == datal'parrafo_id'],

Anotacion.ejecuta == datal'ejecuta'l,

Anotacion.usvario_id != datal'uvsvario_id'])
.order_by(Tratamiento.id).all())
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112 #En caso de que no existan valores sobre esta seccidn se realiza lo siguiente:

113 # Si alguno de los anotadores tiene anotaciones despues de la seccidn consultada

114 # o si alguno de los anotadores ha terminado la politica de privacidad

115 # se sugiere que no se realicen anotaciones sobre esta secciodn

116 if not anotaciones_usuarios:

117 parrafo_secuencia = (db.session.query(Parrafo)

118 .filter(Parrafo.id == datal'parrafo_id']).first())

119

120 usuarios_anotadores = (db.session.query(PoliticaUsuarioRelacion,)

121 .outerjoin(Politica, PoliticaUsuarioRelacion.politica_id == Politica.id)
122 .outerjoin(Parrafo, Politica.id == Parrafo.politica_id)
123 .filter(PoliticaUsvarioRelacion.consolidar == False,

124 Parrafo.id == data['parrafo_id'],

125 PoliticaUsvarioRelacion.usvario_id != data['usvario_id']).all())
126

127 usuarios_vultimo_parrafo = []

128

129 for politica_usuvario in usuvarios_anotadores:

130 usuarios_ultimo_parrafo.append(

131 consultar_ultima_anotacion_usuario_politica(politica_vusuario.politica_id,
132 politica_usuario.usuvario_id,
133 False))

134

135 i=o0

136 valores_no_consistentes = []

137 for valor in data['valores']:

138 valor = valor_notificacion(valor['valor_id'])

139 valores_no_consistentes.insert(i, valor[8])

140 valores_no_consistentes[i].valor_id = valor[0].id

141 valores_no_consistentes[i].valor_descripcion = valor[0].descripcion

142 valores_no_consistentes[i].atributo_descripcion = valor[1].descripcion

143 valores_no_consistentes[i].tratamiento_descripcion = valor[2].descripcion

144 valores_no_consistentes[i].color_primario = valor[2].color_tratamiento.codigo
145 i+=1

146

147

148 notificacion = AnotacionNotificacionConsultar(any(x > parrafo_secuencia.secuencia
149 for x in usuvarios_ultimo_parrafo) or
150 any(x.finalizado == True for x in usuarios_anotadores)
151 valores_no_consistentes,

152 [N

153

154 return marshal(notificacion, AnotacionDto.anotacionNotificacionConsultar), 201
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#En caso de gque si existan anotaciones sobre una seccidn se realiza lo siguientes
#se verifica si todos los valores enviados desde el frontend existen en las anotaciones
#antes consultadas, si todos existen la variahle inconsistencia = False
#si alguno de los valores no existe se sugiere que no se anote bajo ese valor
#y se provee una lista que contiene todos los valores anotados sobre la seccidn
else:
consistencia_valores = []
valores_no_consistentes = []
valores_sugeridos = []
i=0
for valor in data['valores']:
if any(x[1].valor_id == valor['valor_id'] for x in anotaciones_usuarios):
consistencia_valores.append(True)
else:
consistencia_valores.append(False)
valor = valor_notificacion(valor['valor_id'])
valores_no_consistentes.insert(i, valor[0])
valores_no_consistentes[i].valor_id = valor[0].id
valores_no_consistentes[i].valor_descripcion = valor[0].descripcion
valores_no_consistentes[i].atributo_descripcion = valor[1].descripcion
valores_no_consistentes[i].tratamiento_descripcion = valor[2].descripcion
valores_no_consistentes[i].color_primario = valor[2].color_tratamiento.codigo
i+=1

inconsistencia = not all(x for x in consistencia_valores)
if inconsistencia:
i=0
for valor in anotaciones_usuarios:...
valores_sugeridos_unicos = lista_unica(valores_sugeridos)
notificacion = AnotacionNotificacionConsultar(inconsistencia,
valores_no_consistentes,

valores_sugeridos_unicos)

return marshal(notificacion, AnotacionDto.anotacionNotificacionConsultar), 201
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ANEXO G

Notificacion de seccion inconsistente en consolidacion.

Esta funcionalidad permite tener una advertencia visual sobre cada seccion de una politica
de privacidad acerca de la coincidencia o no de las anotaciones realizadas en la etapa de
anotacion por los distintos anotadores, es decir, si los anotadores realizaron las mismas
anotaciones sobre una seccién o no. Asi mismo, se considera una coincidencia sobre una

seccion si no existe ninguna anotacion.

En cuanto a la notificacion existen tres posibles escenarios, para los ejemplos a

continuacion se considera que la politica de privacidad fue asignada a dos anotadores:
1. Las anotaciones son iguales, por lo tanto se consideran consistentes. Figura G.1

2. No existen anotaciones sobre la seccion, por lo tanto se considera una seccién

consistente. Figura G.2

3. Las anotaciones de una seccidn no son iguales, por lo tanto se consideran

inconsistentes. Figura G.3

ANOTACIONES CONSITENTES

-~

anctador {@gmail.com Anotador

®
Anotacion: PERMITE
Sabemos lo Importante que es para 1 el uso gue hacemos de tu iInformacion
personal y ¢ modo en que la compartimoas. Apreciamas la confianza gue

depositas en nosoiros para que la tratemos con el debido culdado y predencia

Comentario:

administrador @gmail. com Administrador

®
Anotacion: PERMITE
Sabemos lo importante que es para 1i el uso que hacemas de tu nformackan
persanal y ¢ modo en que la compartimos. Apreciamos la confianza que

depositas &n NOSOIros para que 1a tratemos con & debido cuidado y prudencia

Comentario:

Figura G.1 Seccién consistente (Anotaciones iguales)



ANOTACIONES CONSITENTES

anotador1@gmail.com Anotador -~

administrador1@gmail.com Administrador

Seccién consistente (Seccion sin anotaciones)

ANOTACIONES IN SITENTES

anotador1@gmail.com Anctador CaJ

adminisirador1@gmail.com Administrador Cad

®

Anotacion: PERMITE

Amazon.com, Inc. participa en el marco del Escudo de Privacidad entre la
Union Europea y Estades Unidos y entre Suiza y Estados Unidos.

Comentario:

Figura G.2 Seccion Inconsistentes

En la Figura 2.15, se presenté el diagrama de flujo del calculo de seccion inconsistente en

consolidacion.

Finalmente, en el cédigo siguiente se presenta lo que se implementd en el backend para el

calculo del coeficiente.

285 def consultar_inconsistencia(politica_id, secuencia, usuarios):

286 anotaciones_tuplas = []

287 for usuario in usuarios:

288 anotaciones_parrafo = (db.session.query(Anotacion, AnotacionValorRelacion)

289 .outerjoin(AnotacionValorRelacion, Anotacion.id == AnotacionValorRelacion.anotacion_id)
290 .outerjoin(Valor, AnctacionValorRelacion.valor_id == Valor.id)
291 .outerjoin(Atributo, Valor.atributo_id == Atributo.id)

292 .outerjoin(Tratamiento, Atributo.tratamiento_id == Tratamiento.id)
293 .outerjoin(Parrafo, Anotacion.parrafo_id == Parrafo.id)

294 .filter(Parrafo.politica_id == politica_id,

295 Parrafo.secuencia == secuencia,

296 Anotacion.usvario_id == vsuario[1].id,

297 Anotacion.consolidar == False)

298 .order_by(AnotacionValorRelacion.valor_id).all())

299 i=0

300 anotacion_usuario = []

3e1 for anotacion in anotaciones_parrafo:

302 tupla = (anotacion[1].valor_id, anotacion[@].permite)

303 anotacion_usuario.insert(i, tupla)

304 i+=1

305 anotaciones_tuplas.append(anotacion_usuario)

306

307 inconsistencia = not all(x == anotaciones_tuplas[@] for x in anotaciones_tuplas)

308

309 return inconsistencia

Figura G.3 Calculo de seccién inconsistente en consolidacion



ANEXOH

Cddigo frontend de la herramienta de anotacion y manual de usuario.

El cédigo y el manual de usuario esta disponible en el anexo digital



ANEXO |

Cddigo frontend de la herramienta de visualizacion y manual de usuario.

El cédigo y el manual de usuario esta disponible en el anexo digital



ANEXO J

Cddigo backend de la herramienta.

El cédigo esta disponible en el anexo digital



ANEXO K

Este anexo contiene la evidencia para los criterios de aceptacion de distintas pruebas de

funcionamiento.
Administracion de roles usuarios en la herramienta HU-02
Como administrador de la herramienta requiero estar en la capacidad de:

1. Administrar roles de usuario de usuario haciendo las llamadas a las respectivas APls
RESTFul.

POST ¥  hup:/fbackend.epn.herramientapoliticasprivacidad.com/RolUsuario

Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded ® raw binary GraphQL JSON =
1 1
2 "nombre”: "Prueba Rol de usuario”,
3 "descripcion”: "Este rol de usuaric sirve como prueba del API”
4 [

Eody Cockies Headers (6) Test Results |f_:_,| Sta 201 CREATED Time: 184 m
Pretty Raw Preview Visualize JSON - 5
1 q
2 "estado”: "exito",
3 "mensaje": "Rol de usuario registrado exitosamente.”
4 N

Figura K.1 Prueba de creacion de un Rol de Usuario a través de Postman

GET v hup:/fbackend.epn.herramientapoliticasprivacidad.com/RolUsuario/3
Params Authorization Headers (7 Bo Pre-request Scrip Tests Settings
Body (Cookies Headers (6 Test Results isi} 200 0K Time: 441 m
Pretry Raw Preview Visualize JSON E
1 |f
2 "idvr 3,
3 "nombre”: "Prueba Rol de usuario”,
4 "descripcion”: "Este rol de usuario sirve como prueba del API®
5 N

Figura K.2 Prueba de consulta de un Rol de Usuario a través de Postman



PATCH ¥ | hup://backend.epn.herramientapoliticasprivacidad.com/RolUsuariof
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded ® raw binary GraphQL JSON
1
2
3 : "Edicion Rol de usuario"”,
4 "descripcion”: "Este rol de usuario sirve como prueba del API de Edicion™
5N
Body Cookies Headers (6) Test Resul @ Stetus: 201 CREATED  Time: 382 ms
Prety Raw Preview Visualize JSON 5
1
2 "estado": "exite",
3 "mensaje": "Rol de usuaric editadc exitosamente”
4 N

Figura K.3 Prueba de edicion de un Rol de Usuario a través de Postman

DELETE ¥  http://backend.epn.herramientapoliticasprivacidad.com/RolUsuario/3
Params Authorization Headers (7) Body Pre-request Script Tests Settings
Body Cookies Headers (6) TestResults @ Status: 201 CREATED Time: 3.395

Pretty Raw Preview Visualize JSON ¥ s }
1
2 "estado": "exito",

"mensaje”: "Rol de usuario eliminado exitosamente”

i}|

Figura K.4 Prueba de eliminacién de un Rol de Usuario a través de Postman
Administracion de colores tratamientos de datos HU-03
Como administrador de la herramienta requiero estar en la capacidad de:

1. Administrar los colores que seran asignados a los tratamientos de datos haciendo
llamada a los respectivos APIs RESTFul.




Pretty
1
2
3
4 [

Raw Preview Visualize JSON - 5

"estado”: "exito”,
"mensaje”: "Color editado exitosamente

POST - http://backend.epn.herramientapoliticasprivacidad.com/Calor
Params Authorization Headers (9) Body @ Pre-request Seript Tests Settings
none farm-data x-www-form-urlencoded ® raw binary GraphQL JSON
1 q
2 "codigo”: "#FFFFFF"
E
Body Cookies Headers (6) TestResults @ status: 201 CREATED me: 203 ms
Pretty Raw Preview Visualize JSON - 5
1 fq
2 "estado”: "exito",
3 "mensaje”: "Color creado exitosamente”
4 [
Figura K.5 Prueba de creacién de color a través de Postman
GET v http://backend.epn.herramientapoliticasprivacidad.com/Color/7
Params Authorization Headers (7) Body Pre-request Script Tests Settings
KEY VALUE DESCRIPTION
Body Cookies Headers (6) Test Results ,3, Time: 184 ms
Pretty Raw Preview Visualize JSON - 5
1 f
2 "codigo": "#FFFFFF"
300
Figura K.6 Prueba de consulta de color a través de Postman
PATCH ¥  hup//backend.epn.herramientapoliticasprivacidad.com/Color
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none farm-data x-wwwi-forme-urlencoded ® raw binary GraphQL JSON
1 q
2 "id": 7,
3 "codigo”: "#200202"
Body Cookies Headers (6) TestResults @ status: 201 CREATED  Time: 185 ms

Figura K.7 Prueba de edicion de color a través de Postman




DELETE b http:/fbackend.epn.herramientapoliticasprivacidad.com/Color/7

Params Authorization Headers (7) Body Pre-request Script Tests Settings

Body Cookies Headers (6) TestResults

@ Status: 201 CREATED

Pretry Raw Preview Visualize JSON - 5
1 f

2 "estado": "exito",

3 "menzaje”: "Color eliminado exitosamente”

4 [

Figura K.8 Prueba de eliminacién de color a través de Postman

Administracion de Atributos HU-04

Como administrador de la herramienta requiero estar en la capacidad de:

1. Crear un atributo y relacionarlo a un tratamiento de datos. Un atributo tendra:

descripcion.

Creacion de Atributo

[ Nombre atributo

Tipo de dato

Figura K.9 Dialogo de creacion de Atributo

= Herramientadeanc™ felix.minom@gmail.com Q

Atributo creado con éxito!

Gestion de atributos

Lista, creacion, eliminacion y edicion de atributos m

ESCOJa un ratamiento ae gatos ™

Recoleccion M
# Descripcion Color Editar Eliminar
1 Tipo de dato Va b

Figura K.10 Lista de atributos luego de creacion

2. Visualizar los atributos pertenecientes a un tratamiento de datos.

Se guardo los atributos presentado en la Tabla 1.3 para el tratamiento “Recoleccién”.



Gestion de atributos

Lista, creacion, eliminacidn y edicion de atributos m

[ ESCOja un ratamiento ge aatos =

Recoleccion h

Descripcidn Color Editar Eliminar
1 Tipo de dato /‘ X
2 Propésito Va X
3 Origen de los datos Ve X
4 Eleccion de usuario /‘ X

Figura K.11 Lista de atributos del tratamiento “Recoleccion”

3. Editar un atributo: descripcién.

Edicion de Atributo

Nombre atributo
[Tipo de dato prueba edicién|

Figura K.12 Dialogo edicion Atributo

= Herramienta de anc”

Atributo editado con éxito!

Gestion de atributos

Lista, creacion, eliminacion y edicion de atributos: m
atos

5ja un tratamie

Recoleccion M
“ Descripcién Color Editar Eliminar
1 Tipo de dato prueba edicién /' »

Figura K.13 Listado de atributos luego de edicién de atributo

4. Eliminar un atributo. Manteniendo la integridad referencial.

Para probar que se respeta la integridad referencial fue necesario la creacion de un valor
para este atributo. Una vez creado se intent6 eliminar el atributo y se obtuvo el error

mostrado en la figura a continuacion.



= Herramienta de anotaci’

ERROR al eliminar atributo!

Gestion de atributos

Lista, creacion, eliminacion y edicion de atributos: m

ESCOJa un trata

Recoleccion i

# Descripcion Color Editar Eliminar

-

1 Tipo de dato @ F4 x

Figura K.14 Prueba de eliminacién de atributo que contiene un valor

Una vez comprobado este funcionamiento el valor fue eliminado, se ejecutd la eliminacion

del atributo nuevamente y se obtuvo el siguiente resultado:

= Herramientadeanc™ °° felix.minom@gmail.com @

Atributo eliminado con exito!

Gestion de atributos

Lista, creacion, eliminacion y edicion de atributos m

ESCOJa un tratamiento ae aatos =

Recoleccion v

# Descripcién Color Editar Eliminar

Figura K.15 Prueba de eliminacion de atributo que no contiene valores.

Administraciéon de Valores HU-05
Como administrador de la herramienta requiero estar en la capacidad de:
1. Crear un valor y relacionarlo a un atributo. Un valor tendra: descripcion.

2. Visualizar los valores pertenecientes a un atributo de un tratamiento de datos.

Creacion de Valor

Nombre del valor
[Genér'oo

Figura K.16 Dialogo de creacion de Valor




= Herramientadeanc "~ felix.minom@gmail.com e

Valor creado con éxito!

Gestion de valores

Lista, creacion, eliminacién y edicién de valores:

ESCOJa un tratamiento ae aatos =

Recoleccion -
ESCOJa un atriputo ael ratamiento =
Tipo de dato -
# Descripcion Color Editar Eliminar
1 Genérico /7 X

Figura K.17 Lista de valores luego de creacion de valor

3. Editar un valor: descripcion.

Edicién de Valor

Mombre del valor
[Genérico prueba edicién|

Figura K.18 Dialogo edicion de Valor

= Herramientadeanc™ °~ felix.minom@gmail.com o

Valor editado con éxito!

Gestion de valores m

Lista, creacion, eliminacion y edicion de valores

ESCOJa UN Iratamiento ae aatos "

Recoleccion

ESCOJa Un arputo gel ratamiento

Tipo de dato

Descripcion Color Editar Eliminar

1 Genérico prueba edicion ,‘ X

Figura K.19 Lista de valores luego de edicion

4. Eliminar un valor. Manteniendo la integridad referencial.



Para realizar la prueba de integridad referencial se utilizé el valor creado para realizar una

anotacion. Al intentar eliminar el valor se obtiene el mensaje de error mostrado en laimagen

a continuacion.

= Herramienta de anotacion

Gestién de valores m

Recoleccion

Propdsito

Gengrica

Figura K.20 Prueba de integridad referencial en eliminacion de valor

Luego de realizar esta prueba se eliminé la anotacion que usaba el valor. Se realizd

la eliminacion del valor “Genérico” del atributo “Tipo de dato” del tratamiento

“Recoleccion” obteniendo el siguiente resultado:

= Herramientadeanc™ *~ felix.minom@gmail.com 0

Valor eliminado con exito!

Gestion de valores m

Lista, creacion, eliminacion y edicion de valores:

ESCOJa un tratamiento ae aatos =

Recoleccion
ESCOJa un atriputo gel tratamiento ™

Tipo de dato

# Descripcién Color Editar Eliminar

Figura K.21 Prueba de eliminacion de valor

Administracién de politicas de privacidad HU-06

1. Crear una politica de privacidad. La politica tendra: nombre, URL de donde se obtuvo

la politica, fecha en la se obtuvo la politica y un archivo en formato “txt”.



Subir politica de privacidad

Nombre de |a politica *

Politica de privacidad 1

URL donde se obtuvo |a politica *

https:/www.lipsum.com/feed/html

Fecha en la que se obtuvo la politica *

2020-11-26 ca)

Escoja un archivo
PoliticaPrivacidad1.ixt
Cargar Politica [

Figura K.22 Dialogo creacion de Politica de Privacidad.

2. Dar formato al texto presente en el archivo “ixt”. El caracter “+” precede a un titulo y

dos saltos de linea representan una nueva seccion.

Los archivos de las politicas de datos usadas para este caso de prueba se presentan en el

Anexo E.
3. Previsualizar la politica de privacidad que sera guardada.

Al presionar el botén “Cargar Politica” que se observa en la imagen anterior, se despliega

el siguiente dialogo de la figura a continuacion.



Politica de privacidad de: Politica de privacidad 1

[ Fecha: Nov 26, 2020 ][ URL: https://www.lipsum.com/feed/html ]

Seccién 1

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla malesuada, tempus orci id,
viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus vulputate vitae. Nunc ornare, lacus id vulputate vulputate,
enim ex convallis odio, sit amet auctor augue mauris sit amet eros. Nam maximus dolor in urna tristique molestie. Nunc id lobortis urna.
Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Nulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Nulla facilisi. Donec vulputate sit amet ipsum id tincidunt. Duis id ligula id
nunc consectetur dictum. Praesent viverra odio purus, at blandit ipsum rhoncus ut. Donec suscipit neque sed rhoncus mollis. Sed sit
amet urna at est ultricies volutpat ut nec massa. Sed sed ligula vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id,
aliquet fringilla magna. Nunc vel purus odio. Integer lacinia lorem dui, vel lobortis dui euismod eu. Integer ornare ante in urna dapibus
malesuada.

Seccién 2

Ut ullamcorper libero sit amet euismod pretium. Cras dictum erat nisl, in euismod ante vehicula ut. Ut sit amet cursus tellus. Curabitur
hendrerit leo leo, non tempor enim tempor a. Vivamus quis dui vehicula, consequat dolor vel, vulputate mauris. Aenean sem arcu, gravida
pulvinar fringilla ac, viverra in nibh. Nulla interdum, est sed lacinia sollicitudin, leo diam lobortis erat, et malesuada ligula leo sit amet
ligula. Proin sagittis ligula et nulla sagittis, nec congue felis dignissim. Mauris diam neque, varius in magna sed, laoreet scelerisque odio.
Duis nis| mi, scelerisgue in porta non, dignissim sit amet tortor. Vestibulum fermentum nunc et urna pulvinar, nec luctus leo imperdiet.
Suspendisse consectetur arcu sit amet dolor efficitur, ut vulputate ex pellentesque.

Seccién 3

Donec ac metus molestie, vestibulum nibh a, euismod risus. Proin eu venenatis ipsum. In dignissim magna nec porttitor consequat.
Fusce molestie lorem purus, eget tempus nisi iaculis sit amet. Phasellus sed rutrum sapien. Pellentesque quis dapibus turpis. Nullam
luctus vel erat ac efficitur. Class aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos himenaeos. Fusce dapibus
auctor dapibus. Phasellus rhoncus risus eget velit iaculis pellentesque. Mauris gravida id enim sit amet lacinia. Curabitur at maximus
lectus.

Nulla lobortis iaculis erat. Vivamus nec tristique mi, eget blandit nunc. Phasellus volutpat nec tellus sed vehicula. In sit amet eros porttitor
dui iaculis dignissim id vel lorem. Proin iaculis porta magna, vel blandit felis facilisis elementum. Nulla sodales tincidunt aliquet. Integer
aliquam dolor ut lectus rutrum consectetur. Cras eget maximus mi.

Figura K.23 Politica de privacidad en dialogo de previsualizacion

4. Visualizar las politicas que fueron creadas.

= Herramienta de anotacién felix.minom@gmail.com

Politica creada con exito!

Gestién de Politicas de privacidad

: . : +Nuevo
Lista, creacion, eliminacion y edicion de politicas de privacidad

Filtrar politica por nombre o

Nombre ur fecha Editar Eliminar Asignar
1 Politica de privacidad 1 https://www.lipsum.com/feed/html 2020-11-26 Va X =
2 Politica de privacidad 2 https://www.lipsum.com/feed/html 2020-11-26 P x =

Figura K.24 Lista de politicas de privacidad creadas para el caso de prueba

5. Filtrar una politica de privacidad por nombre.



= Herramienta de anotacion

Gestion de Politicas de privacidad

. . . . +Nuevo
Lista, creacién, eliminacion y edicién de politicas de privacidad

Filtrar politica por nombre o url

1

# Nombre url fecha Editar Eliminar Asignar

1 Politica de privacidad 1 https://www.lipsum.com/feed/html 2020-11-26 Va X =

Figura K.25 Lista de politicas filtradas por texto “1”

o

Asignar una politica a: 1) minimo dos anotadores y 2) un administrador quien sera el

que realice la consolidacion.

ves proyecto Ley..| : : - . ) )
anotacion.epn.herramientapoliticasprivacidad.com dice

Asignacion de usuarios a politica

Nombre de la politica de privacidad

Seleccione al menos dos anotadores

Politica de privacidad 1

Asignar anotadores:

felix.minom@gmail.com
[J danny.guamanl@gmail.com

[] felix.mino@epn.edu.ec

Asignar consaclidador:

O felix.minom(@gmail.com
O danny.guamanl@gmail.com
O felix.mino@epn.edu.ec

Figura K.26 Dialogo de asignacion anotadores con error por nimero de anotadores



laves proyecto Ley.. R R . ) R .
anotacion.epn.herramientapoliticasprivacidad.com dice

Seleccione un administrador para consolidar

Asignacion de usuarios a politica

Nombre de la politica de privacidad

Politica de privacidad 1

Asignar anotadores:

felix. minom@gmail.com
[ danny.guamanl@gmail.com

felix.mino@epn.edu.ec
Asignar consolidador:

O felix.minom@gmail.com
O danny.guamanl@gmail.com
O felix.mino@epn.edu.ec

Figura K.27 Dialogo de asignacién anotadores con error por ausencia de anotador

royecto Ley.., ) . . 3 ) . ti.. @ Flask
anotacion.epn.herramientapoliticasprivacidad.com dice

Esta seguro de realizar el cambio?

Recuerde que esto no podra ser editado en un futuro

cancelar

Asignacion de usuarios a politica

Nombre de la politica de privacidad

Politica de privacidad 1

Asignar anotadores:

felix.minom@gmail.com
[ danny.guamanl@gmail.com

felix.mino@epn.edu.ec

Asignar consolidador:

O felix.minom@gmail.com
O danny.guamanl@gmail.com
@ felix.mino@epn.edu.ec

Figura K.28 Dialogo de asignacion sin errores



Politica asignada con exito!

= Herramienta de anotacion felix. minom@gmail.com @

Gestion de Politicas de privacidad

Lista, creacién, eliminacion y edicién de politicas de privacidad m

Filtrar politica por nombre o.

# Nombre url fecha Editar Eliminar Asignar
1 Politica de privacidad 1 https://www.lipsum.com/feed/html 2020-11-26 Ve X @
2 Politica de privacidad 2 https://www.lipsum.com/feed/html 2020-11-26 Vd x @

Figura K.29 Lista de politicas luego de asignacion exitosa

7. Editar una politica de privacidad: nombre, URL y fecha.

Edicién de politica de privacidad

[ MNombre de la politica *

Politica de privacidad 1 Prueba edicion

URL donde se obtuvo |z politica

https://www.lipsum.com/feed/html

Fecha en la que se obtuvo la politica *

2020-11-26 o

Figura K.30 Dialogo edicion de Politica de privacidad

Gestidn de Politicas de privacidad

. . +Nuevo
Lista, creacion, eliminacion y edicion de politicas de privacidad

Filtrar politica por nombre o

Nombre url fecha Editar Eliminar Asignar
1 Politica de privacidad 1 Prueba edicién https://www.lipsum.com/feed/html 2020-11-26 /‘ X @
2 Politica de privacidad 2 https://www.lipsum.com/feed/html 2020-11-26 Va X @

Figura K.31 Lista de politicas de privacidad luego de edicion

8. Eliminar una politica de privacidad. Manteniendo la integridad referencial.

La politica de privacidad no puede ser eliminada si tiene usuarios asignados o anotaciones
en ella. A continuacion, se presenta el didlogo de error al intentar eliminar una politica de
privacidad con usuarios asignados.



= Herramienta de anotaci6n felix.minom@gmail.com @

Error eliminando politica
Gestidn de Politicas de privacidad
Fi clitica por nombre
# Nombre url fecha Editar Eliminar Asignar
Politica de privacidad 1 https://www.lipsum.com/feed/html 20201126 V3 X @
2! Politica de privacidad 2 https://www.lipsum.com/feed/html 2020-11-26 Vs ¢ @

Figura K.32 Prueba de eliminacion de politica de privacidad con usuarios asignados

Consolidacién de una politica de privacidad HU-13
Como administrador de la herramienta requiero estar en la capacidad de:

1. Al dar click en una politica de privacidad en la seccién de consolidacién ser redirigido a
la pagina para la consolidacion de la misma.

2. Tener una lista de los tratamientos de datos, sus atributos y valores. Solo se

presentaran los tratamientos que incluyan al menos un atributo y un valor.
3. Observar la politica separada por las secciones que fueron predefinidas.

Al realizar click en una politica de la lista “Politicas de privacidad por anotar” se obtiene la
siguiente interfaz de usuario. Como se observa, la lista de tratamientos disponibles esta

presente, asi también la politica de privacidad se encuentra separada por secciones.



Herramienta de anotacion

4 1/3 > X (]

Seccion 1

felix.minom@gmail.com Administrador -~

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla
malesuada, tempus orci id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus Conservacion | Proposito | Genérico |—D
vulputate vitae. Nunc ornare, lacus id vulputate vulputate, enim ex convallis odio, sit amet auctor augue mauris sit
amet eros. Nam maximus dolor in urna tristiqgue molestie. Nunc id lobortis urna. Pellentesque sem justo, feugiat
vitae arcu nec, fermentum blandit massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Anotacion: PERMITE

Nulla ex magna, sagittis sit amet dui et, venenatis viverra nulla. Nulla facilisi. Donec vulputate sit amet ipsum id Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commedo auctor. Inid
tincidunt. Duis id ligula id nunc consectetur dictum. Praesent viverra odio purus, at blandit ipsum rhoncus ut. nulla malesuada, tempus orei id, viverra dolor.

Donec suscipit neque sed rhoncus mollis. Sed sit amet urna at est ultricies volutpat ut nec massa. Sed sed ligula

vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id, aliquet fringilla magna. Nunc vel purus Comentario:

odio. Integer lacinia lorem dui, vel lobortis dui euismod eu. Integer ornare ante in urna dapibus malesuada.

Transferencia | Transferencia internacional | Genérico rn

PERMITE 1B NO PERMITE Anotacion: NO PERMITE

Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit massa. Nunc
lobortis vulputate guam, ac gravida eros pretium ut.

~0
Comentario:
v~ 0O
~ 0
Conservacion | Periodo de conservacién | Genérico
v o ®
Anotacion: PERMITE
~ 0O
Sed sed ligula vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id, aliquet fringilla
~ [ conservacion I magna. Nunc vel purus odio. Integer lacinia lorem dui, vel lobortis dui euismod eu. Integer omare ante in
urna dapibus malesuada.

Comentario:

Figura K.33 Interfaz de consolidacién de politica de privacidad

4. Guardar una anotacién. Una anotacion consiste en la combinaciéon de: uno o mas
valores, una seccién de texto, un valor que identifica si la anotacion ejecuta o no las
acciones presentadas en la politica y un comentario (opcional), sin embargo, el

comentario no sera cubierto por esta historia de usuario.

Resumen de anotaciones realizadas

Conservacion | Propésito | Genérico [x] /

Anotacion: PERMITE

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commeodo auctor. In id nulla malesuada, tempus orci
id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus vulputate vitae. Nunc ornare, lacus id vulputate
vulputate, enim ex convallis odio, sit amet auctor augue mauris sit amet eros.

Comentario:

Figura K.34 Resumen de anotacion en consolidacion

5. Cuando se haya llegado a la ultima seccion de la politica y se de click en “siguiente” la
herramienta debe notificar que se lleg6 al final del documento y requiero poder elegir si

terminar o no la codificacion.



Ha terminado de consolidar esta politica, desea finalizar?
Una vez finalizada no podra ser modificada

Figura K.35 Dialogo de notificacion de finalizacion de politica de privacidad

Visualizacion, edicion y eliminacion de anotaciones en consolidacion HU-14
Como administrador de la herramienta requiero estar en la capacidad de:

1. Tener un conteo del nimero total de anotaciones que realicé sobre una seccion de una

politica de privacidad en la etapa de consolidacion.

Politica de privacidad 1 ®03)

4 1/3 & X (V]

Figura K.36 Conteo de anotaciones en consolidacion
2. Visualizar las anotaciones que realicé sobre una seccion en consolidacion.

Al dar click en el contador de anotaciones se despliega el siguiente dialogo.

Resumen de anotaciones realizadas

Conservacion | Propasito | Genérico

al
N,

Anoctacion: PERMITE

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id nulla malesuada, tempus orci
id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus vulputate vitae. Nunc ornare, lacus id vulputate
vulputate, enim ex convallis odio, sit amet auctor augue mauris sit amet eros.

Comentario:

Transferencia | Transferencia internacional | Genérico

al
N,

Anotacion: NO PERMITE

Nam maximus dolor in urna tristique molestie. Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit
massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Comentario:

Figura K.37 Dialogo visualizacion de anotaciones en consolidacion




3. Editar una anotacion previamente realizada en consolidacion. Se podra editar: la accion
(ejecuta o no ejecuta) y el comentario de una anotacion. Los valores y el texto estan

fuera del alcance.

Editar anotacion

Conservacion | Propésito | Genérico

PERMITE@) NO PERMITE
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commodo auctor. In id
nulla malesuada, tempus orci id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla
lectus vulputate vitae. Nunc ornare, lacus id vulputate vulputate, enim ex convallis odio, sit amet auctor
augue mauris sit amet eros.

~ Deja un comentario

Comentario de prueba en consolidacién |

Figura K.38 Prueba de edicion de anotacién en consolidacion (afiadir comentario)

Resumen de anotaciones realizadas

Conservacion | Propdsito | Genérico

[x ]
N,

Anotacion: NO PERMITE

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc fermentum sem eu commedo auctor. In id nulla malesuada, tempus orci
id, viverra dolor. Cras id risus orci. Nulla blandit semper purus, sed fringilla lectus vulputate vitae. Nunc ornare, lacus id vulputate
vulputate, enim ex convallis odio, sit amet auctor augue mauris sit amet eros.

Comentario:
Comentario de prueba en consolidacion.

Figura K.39 Resumen de anotaciones luego de edicidon
4. Eliminar una anotacion que realicé en consolidacion.

Se realiz6 una anotacién de manera aleatoria y como se observa en la figura a

continuacion, el conteo de anotaciones esta incrementado.

Politica de privacidad 1 ©4)

B 173 3 X (V]

Figura K.40 Conteo de anotaciones en consolidacion luego de anotacion aleatoria



anotacion.epn.herramientapoliticasprivacidad.com dice

Esta seguro de eliminar esta anotacion?
Esta accién no podra ser revertida

Aceptar Cancelar

Anotacion: NO PERMITE

Nam maximus dolor in urna tristique molestie. Nunc id lobortis urna. Pellentesque sem justo, feugiat vitae arcu nec, fermentum blandit
massa. Nunc lobortis vulputate quam, ac gravida eros pretium ut.

Comentario:

Conservacion | Periodo de conservacion | Genérico

Anotacion: PERMITE

Praesent viverra odio purus, at blandit ipsum rhencus ut. Donec suscipit neque sed rhoncus mollis. Sed sit amet urna at est ultricies
wvolutpat ut nec massa. Sed sed ligula vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id, aliquet fringilla magna.

Comentario:

Transferencia | Propésito | Genérico

[>] 4

Anotacion: PERMITE

Nulla facilisi. Donec vulputate sit amet ipsum id tincidunt. Duis id ligula id nunc consectetur dictum. Praesent viverra odio purus, at
blandit ipsum rhoncus ut. Donec suscipit neque sed rhoncus mollis. Sed sit amet urna at est ultricies volutpat ut nec massa. Sed sed
ligula vel neque molestie consequat. Fusce sem diam, sagittis faucibus enim id

Comentario:

Figura K.41 Didlogo de confirmacion de eliminacién de anotacion

Politica de privacidad 1 ©Q)

4 1/3 s X (V]

Figura K.42 Conteo de anotaciones en consolidacion luego de eliminacion




ANEXO L

Calculo manual de coeficiente inter-anotador de “Politica de privacidad 2”

La Tabla L.1 contiene las anotaciones realizadas sobre “Politica de privacidad 2”

Tabla L.1 Resumen de anotaciones sobre "Politica de privacidad 2"

Sec-

Usuarios cion Anotaciéon | Tratamiento Atributo Valor Accién
Recoleccién oreen @l oz Genérico
datos .
2.1 - No ejecuta
1 . Transferencia .
Transferencia . . Genérico
internacional
T 2.2 (=2.6) | Control del titular | Edicion Genérico Ejecuta
o~ 2 Este parrafo no contendra anotaciones
§ 2.3 (=2.7) | Transferencia Propdsito Genérico Ejecuta
[ 3 Conservacion Propdsito Genérico .
g 2.4 Ejecuta
'g Control del titular | Edicion Genérico J
3 Recoleccién Elecc!on del Genérico
ut usuario .
S 25 . No ejecuta
= 1 . Transferencia .
= Transferencia . . Genérico
o internacional
oxx 2.6 (=2.2) |Control del titular | Edicién Genérico Ejecuta
2 Este parrafo no contendra anotaciones
2.7 (=2.3) | Transferencia Propésito Genérico Ejecuta
3 o8 Conservacion Propésito Genérico No eiecuta
) Control del titular | Edicion Genérico )

La Tabla L.2 contiene las combinaciones unicas de tratamiento, atributo, valor y accion.

Tabla L.2 Combinaciones unicas de Tratamiento, atributo, valor y accién

# | Tratamiento Atributo Valor Accién g,Ems?e en (;EX|s?e en
usuario 1? usuario 2?
1 Recoleccién | Origen de los | Genérico | No ejecuta Si No
datos
2 Transferencia | Transferencia | Genérico | No ejecuta Si Si
internacional
Control  del - Genérico | Ejecuta Si Si
3 | Edicion
titular
4 | Transferencia | Propdésito Genérico | Ejecuta Si Si
5 | Conservacion | Propésito Genérico | Ejecuta Si No
o Eleccién del | Genérico | No ejecuta No Si
6 | Recoleccion .
usuario
7 | Conservacion | Propésito Genérico | No ejecuta No Si
8 Control  del | Edicion Genérico | No ejecuta No Si
titular




La Tabla L.3 corresponde a la matriz de datos de fiabilidad. Los datos son llenados de

acuerdo con la Tabla L.2.

Tabla L.3 Matriz de datos de fiabilidad

# 1 2 3 4 5 6 7 8 Parrafo 2
Anotador 1 1 1 1 1 1 0 0 0 0
Anotador 2 0 1 1 1 0 1 1 1 0

En la seccion 2.4.3.1 se presenté la matriz de coincidencia binaria, la cual corresponde a

la Figura L.1.
Valores: 0 1
0 Ooo 0oy Ny
1 010 044 n,
Total de valores: Ng ny n=x=N

Figura L.1 Matriz de coincidencia binaria Alpha de Krippendorff

En la Figura 2 se presenta la matriz de coincidencia binaria correspondiente a “Politica de

privacidad 2” la cual es llenada con los datos de la Tabla 3.

0 1
0 2 5 ng=7
1 5 6 n, =11
ng=7 n; =11 n=18

Figura L.2 Matriz de coincidencia binaria de "Politica de privacidad 2"

La ecuacién L.1 corresponde a la ecuacién simplificada para el calculo del coeficiente Alpha

de Krippendorff para datos binarios.

(L.1)
a=1-(n—1)——

001
Ng * Ny

Reemplazando los valores de la Figura 2 en la férmula anterior, se tiene:

5
—1-(18—1)—— = —0.103389
® ( )T



ANEXO M

En este anexo se presenta la encuesta de satisfacciéon de los requisitos funcionales de la

herramienta, asi como las respuestas obtenidas a través de Google Forms.

Tabla M.1 Encuesta de satisfaccion de requisitos funcionales

Encuesta de satisfaccion herramientas de anotacion y visualizacién
La informacién proporcionada en esta encuesta sera usada para la validacién del
proyecto: “DESARROLLO DE UNA HERRAMIENTA WEB PARA LA ANOTACION DE
TRATAMIENTOS DE DATOS PERSONALES EN POLITICAS DE PRIVACIDAD EN
ESPANOL”

Preguntas herramienta de anotaciéon Si No Parcialmente
P1: ¢ Pudo iniciar y cerrar sesién?
P2: ¢ Pudo crear, visualizar, editar y eliminar los
usuarios de la herramienta?
P3: ¢ Pudo crear, visualizar, editar y eliminar los
tratamientos de datos?
P4: ; Pudo crear, visualizar, editar y eliminar los
atributos de un tratamiento de datos?
P5: ¢ Pudo crear, visualizar, editar y eliminar los
valores de un atributo?
P6: ¢ Pudo crear, visualizar, editar y eliminar las
politicas de privacidad?
P7: ;¢ Pudo visualizar las politicas de privacidad que
le han sido asignadas para la etapa de anotacién?
P8: ¢ Pudo anotar los tratamientos, atributos y
valores de una politica de privacidad?
P9: ¢ Pudo visualizar, editar y eliminar las
anotaciones realizadas en la etapa de anotacion?
P10: Al estar en entrenamiento, ¢ Fue notificado de
inconsistencias en las anotaciones?
P11: ¢ Pudo visualizar las politicas de privacidad
que le han sido asignadas para consolidar?
P12: En la etapa de consolidacion ¢ Pudo observar
el coeficiente interanotador de una politica de
privacidad?
P13: ;Pudo consolidar los tratamientos, atributos y
valores de una politica de privacidad?
P14: ; Pudo visualizar, editar y eliminar las
anotaciones realizadas en la etapa de
consolidacién?
P15: En la etapa de consolidacion ¢ Pudo visualizar
las anotaciones realizadas en la etapa de anotacién
por los distintos usuarios (anotadores y
administradores)?




P16: En la etapa de consolidacién ¢ Fue notificado
cuando una seccién era inconsistente?

Preguntas herramienta de visualizacién Si No

Parcialmente

P17: ¢ Pudo observar la pagina de bienvenida?

P18: ¢ Pudo observar la lista de politicas de
privacidad que han sido anotadas?

P19: Al seleccionar una politica de privacidad de la
lista anterior ¢ Pudo observar las anotaciones
resaltadas?

P20: ;Pudo filtrar las anotaciones de una politica
de privacidad por el tratamiento de datos o por
alguno de sus atributos?

Preguntas generales

Respuesta

acuerdo’

Responda en una escala del 1-5 donde 1 es ‘En desacuerdo’ y 5 ‘Totalmente de

PG1: ¢ Las herramientas de anotacion y visualizacién son fiables en
cuanto a los datos que presentan y almacenan?

PG2: ;Las interfaces de usuario son lo suficientemente intuitivas
como para usar las herramientas sin necesidad de que una persona le
guie en su manejo?

PG3: s Considera que las herramientas podrian usarse en

experimentos reales?

Responda en una escala del 1-5 donde 1 es ‘No cumple las expectativa
las expectativas’

s’y 5 ‘Cumple

PG4: De manera general ; Como calificaria a la herramienta de
anotacion?

PG5: De manera general ; Como calificaria a la herramienta de

visualizacion?

Preguntas de opinién

herramientas de anotacién y visualizacion?

PO1: {Qué mejoras considera que serian utiles una vez implementadas en las

A continuacién se presentan las respuestas obtenidas desde Google Forms.




¢Pudo iniciar y cerrar sesion?
2 respuestas

® si
® No

@ Parcialmente

Figura M.1 Respuestas de la pregunta P1

;Pudo crear, visualizar, editar y eliminar los usuarios de la herramienta?
2 respuestas

® si
® No

@ Parcialmente

Figura M.2 Respuestas de la pregunta P2

¢ Pudo crear, visualizar, editar y eliminar los tratamientos de datos?
2 respuestas

® si
® No

@ Parcialmente

Figura M.3 Respuestas de la pregunta P3




¢Pudo crear, visualizar, editar y eliminar los atributos de un tratamiento de datos?
2 respuestas

® si
® No

@ Parcialmente

Figura M.4 Respuestas de la pregunta P4

¢ Pudo crear, visualizar, editar y eliminar los valores de un atributo?
2 respuestas

® si
® No

@ Parcialmente

Figura M.5 Respuestas de la pregunta P5

¢Pudo crear, visualizar, editar y eliminar las politicas de privacidad?
2 respuestas

® si
® No

@ Parcialmente

Figura M.6 Respuestas de la pregunta P6




¢Pudo visualizar las politicas de privacidad que le han sido asignadas para la etapa de anotacion?
2 respuestas

® si
® No

@ Parcialmente

Figura M.7 Respuestas de la pregunta P7

;Pudo anotar los tratamientos, atributos y valores de una politica de privacidad?
2 respuestas

® si
® No

@ Parcialmente

Figura M.8 Respuestas de la pregunta P8

¢ Pudo visualizar, editar y eliminar las anotaciones realizadas en la etapa de anotacién?
2 respuestas

® si
® No

@ Parcialmente

Figura M.9 Respuestas de la pregunta P9




Al estar en entrenamiento, ; Fue notificado de inconsistencias en las anotaciones?
2 respuestas

® si
® No

@ Parcialmente

Figura M.10 Respuestas de la pregunta P10

¢Pudo visualizar las politicas de privacidad que le han sido asignadas para consolidar?
2 respuestas

® si
® No

@ Parcialmente

Figura M.11 Respuestas de la pregunta P11

En la etapa de consolidacion ; Pudo visualizar el coeficiente interanotador de una politica de
privacidad?
2 respuestas

® si
® No

@ Parcialmente

Figura M.12 Respuestas de la pregunta P12




¢Pudo consolidar los tratamientos, atributos y valores de una politica de privacidad?
2 respuestas

® si
® No

@ Parcialmente

Figura M.13 Respuestas de la pregunta P13

¢Pudo visualizar, editar y eliminar las anotaciones realizadas en la etapa de consolidacion?
2 respuestas

® si
® No

@ Parcialmente

Figura M.14 Respuestas de la pregunta P14

En la etapa de consolidacion  Pudo visualizar las anotaciones realizadas en la etapa de anotacion

por los distintos usuarios(anotadores y administradores)?
2 respuestas

® si
® No

@ Parcialmente

Figura M.15 Respuestas de la pregunta P15




En la etapa de consolidacion ; Fue notificado cuando una seccion era inconsistente?
2 respuestas

® si
® No

@ Parcialmente

Figura M.16 Respuestas de la pregunta P16

:Pudo observar la pagina de bienvenida?
2 respuestas

® si
® No

@ Parcialmente

Figura M.17 Respuestas de la pregunta P17

;Pudo observar la lista de politicas de privacidad que han sido anotadas?
2 respuestas

® si
® No

@ Parcialmente

Figura M.18 Respuestas de la pregunta P18




Al seleccionar un politica de privacidad de la lista anterior ; Pudo observar las anotaciones

resaltadas?
2 respuestas

® si
® No

@ Parcialmente

Figura M.19 Respuestas de la pregunta P19

¢ Pudo filtrar las anotaciones de una politica de privacidad por el tratamiento de datos o por alguno
de sus atributos?

2 respuestas

® si
® No

@ Parcialmente

Figura M.20 Respuestas de la pregunta P20

:Las herramientas de anotacion y visualizacion son fiables en cuanto a los datos que presentan y

almacenan?
2 respuestas

Figura M.21 Respuestas de la pregunta PG1




i Las interfaces de usuario son lo suficientemente intuitivas como para usar las herramientas sin

necesidad de que una persona le guie en su manejo?
2 respuestas

1,00
0,75

0,50

0,00 | |

Figura M.22 Respuestas de la pregunta PG2

:Considera que las herramientas podrian usarse en experimentos reales?
2 respuestas

2

Figura M.23 Respuestas de la pregunta PG3

De manera general ;Como calificaria a la herramienta de anotacion
2 respuestas

1,00

0,75

0,25

Figura M.24 Respuestas de la pregunta PG4




De manera general ;Como calificaria a la herramienta de visualizacion
2 respuestas

1,00
0,75
0,50

0,25

Figura M.25 Respuestas de la pregunta PG5

;Qué mejoras considera gue serian Utiles una vez implementadas en las herramientas de anotacion
y visualizacion?

2 respuesias

Herramienta de anotacion:

- Permitir la configuracién de atributos con la etiqueta de obligatorio y opcional.

- Permitir el calculo del kalpha a nivel de segmento.

- Carga automatica de textos de politicas a partir de un enlace (URL).

- Consolidacion automatica de segmentos de politicas consistentes.

Herramienta de visualizacion:

- Permitir la exportacion de las anotaciones en formatos estructurados como YAML.
- Permitir el filtrado a nivel de valor.

- La adaptacidn a cualquier tamafio del navegador.
- Un lugar en el que cada anotador pueda ver las anotaciones que ha hecho de una politica aunque no sean
las que se han aprobado en consolidacion.

Figura M.26 Respuestas de la pregunta PO1



ORDEN DE EMPASTADO



