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RESUMEN

El presente Trabajo de Titulacién tiene como obijetivo el disefiar un SGSI para la Planta

Central del Ministerio de Cultura y Patrimonio.

El Capitulo 1 comprende toda la parte conceptual que engloba al proyecto: conceptos
relacionados con SGSI, analisis y descripcion de las normas ISO/IEC 27000, 27001, 27002
y 27005 en las que se fundamenta el proyecto, de las organizaciones de normalizacién y
regulacion pertinentes, del EGSI (version 2.0) y de las metodologias MAGERIT y MEHARI.

El Capitulo 2 expone la Metodologia desarrollada para este proyecto, basada en las
normas mencionadas; se analiza y determina el contexto actual de la Institucion; se
desarrolla un Método de Analisis y Evaluaciéon de Riesgos, que incluye técnicas de las
metodologias estudiadas; se definen los criterios y umbrales de valoracién, se identifican
los activos y las dependencias entre éstos, se hace un Analisis de Riesgos determinando
amenazas, vulnerabilidades, salvaguardas, impacto, probabilidad y riesgo potencial, y se
desarrolla y aplica un software que permite agilizar los procesos de calculo; se hace una

Evaluacion del Riesgo, y se desarrollan las opciones para el Tratamiento de Riesgos.

En el Capitulo 3 se definen controles y se desarrollan Politicas de Seguridad de la

Informacion para abordar los riesgos.
El Capitulo 4 contiene las conclusiones y recomendaciones.

Se incluyen 20 Anexos, en los que constan la Matriz de Riesgos principal, la Declaracion
de Aplicabilidad, diagramas de dependencias, cuestionarios, el Plan de Capacitacion, el

Estudio de amenazas, vulnerabilidades y salvaguardas, entre otros.

PALABRAS CLAVE: SGSI, Seguridad de la Informacion, MAGERIT, MEHARI, ISO 27001,
ISO 27002, ISO 27005, riesgo.



ABSTRACT

The objective of this Degree Project is to design an ISMS (Information Security
Management System) for the Central Plant of the MCyP (Ministerio de Cultura y

Patrimonio), of the Republic of Ecuador.

Chapter 1 includes the entire conceptual part that encompasses the project: concepts
related to ISMS, analysis and description of the ISO / IEC 27000, 27001, 27002 and 27005
standards on which the project is based, of the relevant standardization and regulation
organizations, of EGSI (version 2.0) and of MAGERIT and MEHARI methodologies.

Chapter 2 exposes the Methodology developed for this project, based on the
aforementioned standards; the current context of the Institution is analyzed and determined;
A Risk Analysis and Evaluation Method is developed, which includes techniques from the
previously studied methodologies; Valuation criteria and thresholds are defined, assets and
dependencies between them are identified, a Risk Analysis is carried out determining
threats, vulnerabilities, safeguards, impact, probability and potential risk, and a PC program
is developed and applied to expedite the calculation processes; A Risk Assessment is

made, and options for Risk Treatment are developed.

In Chapter 3, controls are defined and Information Security Policies are developed to

address risks.
Chapter 4 contains the conclusions and recommendations.

20 Annexes are included, which contain the main Risk Matrix, the Statement of Applicability
(SoA), dependency diagrams, questionnaires, the Training Plan, the Study of threats,

vulnerabilities and safeguards, among others.

KEYWORDS: ISMS, Information Security, MAGERIT, MEHARI, ISO 27001, ISO 27002,
ISO 27005, risk.



1 INTRODUCCION

No existe ningun sistema de informacion que sea completamente seguro; ni siquiera un
ordenador desconectado de toda red. La Agencia Central de Inteligencia (CIA, por sus
siglas en inglés), por ejemplo, disefié un soffware capaz de infectar un ordenador aislado
de la red y desplegar un paquete de herramientas con codigo malicioso que puede
recolectar, almacenar y cifrar informaciéon del ordenador en una particion del disco duro,
aunque, evidentemente, necesita de la intervencion del ser humano, cuando éste inserta

una memoria USB en el ordenador en cuestion, segun revelé WikiLeaks en su portal [1].

Sorprendentemente, hay ataques con los que puede obtenerse informacién de un
dispositivo electrénico desconectado de toda red, de forma remota, y sin necesidad de
acercarse siquiera al dispositivo objetivo. Tal es el caso de los ataques TEMPEST [2], que
aprovechan las emanaciones electromagnéticas de los dispositivos electrénicos,
provocadas, por ejemplo, por las pulsaciones de las teclas en un teclado o simplemente
por la imagen que sale de una pantalla de ordenador encendida, para reconstruir la sefal

en el dispositivo del delincuente, estando éste a varios metros de distancia.

Entonces, ¢ resulta inutil todo esfuerzo por proteger la informacion? De ninguna manera.
Con el creciente avance tecnoldgico del que se sirve la ciberdelincuencia, crecen las
medidas de seguridad. El ideal es alcanzar el 100% de seguridad, pero en la realidad se

busca mitigar los riesgos de seguridad de la informacién hasta un nivel aceptable.

Es por esto que surge la necesidad de gestionar los riesgos de seguridad de la informacion,
de forma sistematica, en base a las recomendaciones y directrices proporcionadas por la
pericia de expertos, profesionales y cientificos en este ambito, que estén debidamente
actualizadas y que se ajusten a las necesidades de la organizacion cuya informacion se
busca proteger. Sin embargo, se ha hallado que la mayor parte de las brechas de seguridad

provienen de las malas practicas del activo mas débil de la organizacion: el talento humano.

Pero ¢necesita la Planta Central del Ministerio de Cultura y Patrimonio un Sistema de
Gestion de Seguridad de la Informaciéon (SGSI)? Por supuesto. Esta Institucién guarda
informacion patrimonial, cultural, social, artistica y cientifica valiosa, que ha sido vulnerada
a falta de un SGSI y, ademas, debe hacerlo por disposicién gubernamental. Este Trabajo
de Titulacion se ha enfocado en el disefio de un SGSI basado en las normas
internacionales ISO/IEC 27001 [3], 27002 [4] y 27005 [5], y se ha servido del aporte de las
metodologias MAGERIT y MEHARI, con las que se ha obtenido la solucién que se propone

a la Institucion, que incluye al factor humano como un aspecto sumamente importante.



1.1 OBJETIVOS

1.1.1 OBJETIVO GENERAL

Disenar un sistema de gestion de seguridad de la informacion para la Planta Central del
Ministerio de Cultura y Patrimonio.
1.1.2 OBJETIVOS ESPECIFICOS

. Analizar la documentacién asociada a la evaluacion de riesgos de seguridad de

la informacion del MCyP, Planta Central.

. Evaluar los riesgos en base a la solucion obtenida de las metodologias
MAGERIT y MEHARI.

. Definir controles de seguridad de la informacion.

. Validar algunos de los controles de seguridad de la informacién definidos.

1.2 ALCANCE

El presente Trabajo de Titulacion abarca el disefio de un SGSI para la Planta Central del
Ministerio de Cultura y Patrimonio, a fin de que sea dicha institucién la que decida adoptarlo

y posiblemente replicarlo a nivel nacional.

Para el disefio del SGSI se analiza toda la documentacion que refleja el estado actual de
la institucion en cuanto a seguridad de la informacién. Asi mismo, se analizan las
normativas vigentes a la fecha que engloban al proceso; entre ellas las correspondientes
a las Normas Técnicas Ecuatorianas ISO/IEC 27000:2016 [7], ISO/IEC 27001 [3], ISO/IEC
27002 [4] e ISO/IEC 27005 [5], asi como el Acuerdo Ministerial 025-2019 [6], y se estudian
las metodologias de evaluacion de riesgos en la seguridad de la informacion MAGERIT y
MEHARI, basadas en las normas mencionadas, que se adecuen a la realidad institucional

y se adapten a las necesidades y requerimientos de la Planta Central de la Institucion.

Luego de dicho estudio, se toma la informacién, criterios y procedimientos de las
metodologias estudiadas, que se consideran necesarios, de tal forma que se establezca

una solucién que se adapte a la realidad de esta Cartera de Estado.

A continuacion, se procede con el levantamiento de los activos de informacion; para ello,
se realizan entrevistas y diagramas de tolerancia a indisponibilidad con los responsables
y/o administradores de los sistemas de informacion de la Planta Central del MCyP, lo que

permite determinar los activos de informacién clave para el funcionamiento de esta Cartera



de Estado, ademas de tener conocimiento mas amplio del objetivo de cada sistema, tipo

de informacion y relevancia correspondiente.

Posteriormente, se realiza la valoracion de cada activo, principalmente en las dimensiones
de confidencialidad, integridad y disponibilidad. Para esto, se usan los criterios de
valoracion establecidos en dichas dimensiones y, en conjunto con funcionarios de la
Direccién de Tecnologias de la Informaciéon y Comunicacién, se delibera y se define el valor

propio de cada activo basado en dichos criterios.

Las dependencias entre activos son modeladas en diagramas de dependencias para cada
activo y sus activos superiores (activos que dependen de él), y se desarrolla un programa
computacional que permite agilizar el proceso de calculo del valor acumulado de los
activos. Se calcula el valor acumulado de cada activo considerando el valor propio, el grado
de dependencia de cada activo superior (determinado bajo criterios establecidos) y sus

valores propios.

Se determinan las amenazas potenciales correspondientes, incluyendo aquellas que
afectan al personal de esta institucion, debido a que es éste quien puede acceder,

actualizar, eliminar o modificar la informacion.

Se analiza el impacto de cada amenaza sin considerar los controles existentes. Para el
calculo del impacto se considera el impacto acumulado y el impacto repercutido sobre cada

activo.

El impacto acumulado tiene en cuenta el valor acumulado del activo en cuestion y el nivel

de degradacién causada por una amenaza efectiva sobre el mismo.

Para el impacto repercutido se modelan las dependencias del activo en cuestion y los

activos inferiores (activos de los cuales depende).

El impacto repercutido tiene en cuenta el valor propio del activo analizado, el grado de
dependencia de los activos inferiores y la degradacion de los mismos al materializarse sus

amenazas correspondientes.

La probabilidad (o potencialidad) de que cada amenaza pueda materializarse es analizada
tomando en consideracion los criterios de valoracién establecidos y las vulnerabilidades

identificadas.

Con el impacto acumulado, el impacto repercutido y la probabilidad (potencialidad) se

hallan los riesgos de cada activo, en ausencia de controles.



Se identifican los controles (salvaguardas) existentes, y se define el grado de eficacia de

cada uno frente a las amenazas.

El riesgo residual considera los riesgos acumulado y repercutido sobre un activo, y el grado

de eficacia de los controles existentes.
Los resultados de dichos calculos son organizados en una matriz final de riesgos.

Se determinan controles adaptados a las necesidades de seguridad de informacién de la
institucion.
Se brindan conclusiones y recomendaciones que podran ser utilizadas para trabajos

futuros.

En este Trabajo de Titulacion no se presentara un producto final demostrable.

1.3 MARCO TEORICO

1.3.1 ANTECEDENTES
1.3.1.1 Antecedentes internacionales
1.3.1.1.1 Sobre la importancia de la seguridad de la informacion

Najar y Suarez (2015) realizaron un estudio sobre la importancia de la seguridad de la
informacion debido a que la creciente tecnologia, que facilita el darse a conocer en un
mercado cada vez mas amplio y globalizado, también trae consigo vulnerabilidades que
exponen la informacién frente a cibercriminales, concluyendo que el activo mas valioso

para una organizacion, la informacion, se encuentra altamente expuesto [8].

Asi mismo, Parra (2015) realizdé un estudio sobre la importancia y la complejidad de la
seguridad de la informacion a nivel global, puesto que ésta se posiciona como el activo
mas importante para una organizacion, advirtiendo sobre la poca o nula conciencia que
paises, empresas y personas tiene sobre este aspecto, razén por la que organizaciones

publicas y privadas carecen de seguridad suficiente para protegerla [9].

Por otro lado, Zambrano (2019) realizé un estudio sobre la relacion que existe entre la falta
de conciencia y la seguridad de la informacion, afirmando que la mayor cantidad de los
ciberataques se llevan a cabo aprovechandose del poco conocimiento de las personas en
este aspecto, puesto que la informacion, asegurd, representa un capital muy importante y

una parte vital del rendimiento y rentabilidad de las organizaciones, por lo que debe ser



gestionada y protegida, debiendo trabajarse a nivel de usuario, siendo este ultimo el punto

mas vulnerable de la red [10].

Esto es corroborado por Safa, Sookhak, Von Solms, Furnell, Ghani y Herawan (2015) en
en su proyecto de investigacion en el que aplicaron como columna vertebral la Teoria de
la Motivacién de Proteccidn y la Teoria de la Conducta Planificada y, a través del modelado
de ecuaciones estructurales, comprobaron que la conciencia de seguridad de la
informacién, la politica de organizacion de seguridad de la informacion, la experiencia y la
participacién en la seguridad de la informacién, la actitud hacia la seguridad de la
informacién, la evaluacién de amenazas y la autoeficacia de la seguridad de la informacion,
entre otros, tienen un efecto positivo en los usuarios quienes, segun sefalaron, son un

factor importante en este ambito [11].

1.3.1.1.2 Sobre la importancia de un SGSI

Tewamba, Kamdjoug, Bitjoka, Wamba, y Bahanag (2019) realizaron una investigacién que
revelé que un SGSI (en relacién a calidad del sistema, servicio e informacién, nivel de
madurez del proceso de gestion de riesgos de seguridad de la informacién) y el desempefio
de la organizacion estan directamente relacionados por un lado, e indirectamente por las
capacidades de las Tecnologias de la Informacion de la organizacion por el otro. Esto
demuestra que un SGSI es crucial para una organizacion, porque contribuye en gran
manera al desempefo organizacional y mejora el soporte de sistemas de informacion tales
como la gestion, habilidades personales e infraestructura de TI'. Las hipotesis fueron
aprobadas por la técnica PLS-SEM? utilizando los datos recopilados de las encuestas

realizadas a 136 profesionales de SIPy TI [12].

Por su parte, Flyktman (2016) realizé una investigacién cuyo obijetivo radicé en encontrar
la cohesion en aspectos como el interés por la seguridad, el liderazgo y el desempefio
organizacional. Para ello utilizoé los datos de la investigacion, recopilados durante varios
afos a partir de la literatura, principalmente en los campos de la administracion, las ciencias
militares, la seguridad de la informacién y las ciencias del comportamiento; esta
investigacion permitié concluir que es necesario tener en cuenta un Sistema de Gestion de

Seguridad de la Informacion (SGSI) al formar los procesos de la empresa [13].

' TI: Tecnologias de la Informacion.

2 PLS-SEM: (Partial least squares — structural equation modeling, Modelo de ecuaciones
estructurales a través de minimos cuadrados parciales, por sus siglas en inglés).

3 SI: Sistemas de Informacion.



1.3.1.2 Antecedentes nacionales
1.3.1.2.1 Sobre la importancia de la seguridad de la informacion

Chilan y Pionce (2017) expusieron los referentes tedricos conceptuales con respecto a la
seguridad de la informacion, recalcando que la informaciéon es uno de los principales
recursos de las organizaciones y, por tanto, debe protegerse de todas las amenazas

potenciales que puedan comprometer a la organizacién [14].

De igual modo, Hernandez y Naranjo (2016), advirtieron sobre la importancia de la
seguridad de la informacién, considerando a esta ultima como el aspecto mas importante
de una organizacion, indispensable para su funcionamiento y, consecuentemente, el punto
determinante para el fracaso de una organizacién si se ve vulnerada. Por ello, disefiaron

un plan estratégico de seguridad de informacién en una empresa del sector comercial [15].

Por otro lado, Flores (2018) realiz6 un analisis acerca del entendimiento sobre la
importancia de la seguridad de la informacién por parte de usuarios de Tl que han superado
los 45 afos de edad, que incluyd entrevistas que revelaron las falencias de conocimiento
en materia de seguridad de la informacion de estos usuarios en Ecuador, contrastando con
los trabajos de investigacién que se han realizado en otros paises de Sudamérica sobre
esta problematica. Esto permiti6 que proporcione recomendaciones y lineamientos para
ayudar a este segmento de la poblacién en este tema, acorde a las vulnerabilidades
halladas [16].

1.3.1.2.2 Proyectos de SGSI realizados en instituciones publicas

Teran (2018) desarrollé una Guia para la implantacion de un SGSI alineado a la norma
ecuatoriana NTE ISO/IEC 27000, a fin de mejorar la seguridad de la informacién del servicio

de agendamiento de citas del Ministerio de Salud Publica del Ecuador (MSP) [17].

De igual modo, Molina (2016) disefié un SGSI para el area del Centro de Operaciones de
Redes NOC de la Corporacién Nacional de Telecomunicaciones CNT EP, en la agencia
matriz Doral, en base a la norma INEN-ISO/IEC 27001:2012 [18].

Guaman y Moncayo (2016), por su parte, desarrollaron un modelo de SGSI basado en las
mejores practicas de seguridad de informatica, cuyo enfoque estuvo dirigido al estado de
los datos y la informacion en ese tiempo, en la Agencia de Regulacion y Control
Hidrocarburifero (ARCH), evidenciando los riesgos de seguridad de la informacion de la
organizacion, en base a la norma 27001:2007 y al Acuerdo 166 de la Secretaria Nacional
de Administraciéon Publica (SNAP) de la Republica del Ecuador [19].



1.3.1.2.3 Sobre las metodologias MAGERIT y MEHARI

Holguin y Lema (2019) desarrollaron un modelo para medir la madurez del analisis de
riesgo de los activos de informacion en el contexto de las empresas navieras, dentro del
cual incluyeron un analisis de las metodologias MAGERIT, MEHARI y también OCTAVE.
Este modelo de validez teérica, a través de categorias de evaluacion definidas y pertinencia
de buenas practicas encontradas en las mencionadas metodologias, los llevd a concluir
que éstas tienen caracteristicas propias pero complementarias entre si, permitiendo que

puedan combinarse para obtener un analisis de riesgo mas robusto [20].

1.3.2 MARCO CONCEPTUAL
1.3.21 Dato

Un dato es un extracto de la realidad [21], un hecho aislado [22], con significado y valor
inherentes, construido en base a una forma de lenguaje, registrado en algun tipo de soporte
[23] y que, al presentarse solo, fuera de un contexto, puede no generar significado ni valor
adicional para quien lo recibe. Un numero de cédula, o la cantidad de horas que se ha
trabajado en la semana, son ejemplos de datos. Los datos pueden representarse de varias

formas, dependiendo de su tipo, como se ve en la Tabla 1.1.

Tabla 1.1. Tipos de datos y su representacion [22]

Tipo de dato Representacion

Alfanumérico Numeros, letras y otros caracteres

De imagen Imagenes, graficas y fotos

De audio Sonidos, ruidos y tonos

De video Imagenes en movimiento
1.3.2.2 Informacion

Informacion es el conjunto de datos organizados de tal forma que adquieren un significado
y valor para quien lo recibe, adicional al valor inherente que tienen por si solos [22], siendo
ésta capaz de causar un cambio de estado de conocimiento del receptor. Puede
presentarse como texto escrito, imagenes o formas intangibles como conceptos,

conocimientos, ideas, marcas, etc.

La informaciéon puede clasificarse por niveles de importancia acorde a la utilidad o valor

que tengan para una entidad, que puede verse reflejada en la forma en que sea capaz de



comprometer la marcha de una organizacion si es revelada indebidamente, manipulada,
degradada o se pierde parcial o totalmente. Es el propietario de la informacién quien le
atribuye un valor, independientemente de la forma en que ésta se encuentre presentada,

almacenada o transmitida, de su origen o de la fecha en que fue generada [24].

La norma NTE INEN ISO/IEC 27001 [3] no establece en concreto cuales son los niveles de
clasificacién de la informacion, pero deja a las instituciones que definan, en base a un
analisis, los niveles en los que clasificara la informacién; por ejemplo, qué y cuando la
informacién es confidencial, para uso interno o de caracter publico, o si es critica, sensible

o de valor insignificante.

Una vez clasificada, es necesario establecer las acciones que se tomaran en cada nivel de
categorizacién. Por ejemplo, si la informacién tiene un alto nivel de confidencialidad, debe
haber procedimientos y controles que impidan el acceso a personas o entidades a las que
no compete observar o manipular dicha informacion, que vele por que no sea adulterada
indebidamente o que garantice al maximo que esté disponible cuando quien esté

autorizado requiera de ella para llevar a cabo sus funciones.

1.3.2.3 Activo de informacion

Activo es todo aquello que tiene valor para la organizacién [7]. Debido al enfoque, activo
de informacion es todo activo relacionado con la informacién, ya sea que la presente, la
almacene, la transmita o le provea soporte [4] [5]; puede ser victima de una amenaza, cuya
accién degrade a la informacion segun el nivel de dependencia que tenga de éste [5] y, por

tanto, hay necesidad de protegerlo. La informacién en si misma cuenta como un activo [7].

1.3.24 Informatica

Informatica, o “INFORmacion autoMATICA”, es una ciencia que abarca un conjunto de
técnicas y conocimientos cientificos orientados al estudio del tratamiento de la informacién
a través de ordenadores o “maquinas automaticas”. El ordenador es una maquina que
realiza el procesamiento de datos de entrada a través de calculos aritméticos y légicos de
forma automatica, es decir, sin necesidad de la intervencién del recurso humano, siguiendo
el conjunto de instrucciones de un programa almacenado en su memoria. El resultado de

dicho procesamiento se muestra finalmente en un dispositivo o medio de salida [25].

- Hardware: Todo aquello del ordenador que es palpable. Comprende todo el soporte
fisico: cubierta externa del equipo, dispositivos electronicos y electromecanicos,

circuiteria, cables, etc.



- Software: Todo aquello del ordenador que es impalpable. Comprende todo el
soporte légico: programas, sistemas operativos, entornos de desarrollo, ofimatica,

bases de datos, etc.

1.3.2.5 Seguridad informatica

Seguridad informatica es un conjunto de medidas, técnicas, practicas, métodos o controles
[26] [27] [28] enfocados a la proteccion de la informacién que es almacenada, procesada y
comunicada [29] en un sistema o medio informaticos [26] [27], en las dimensiones de
confidencialidad, integridad y disponibilidad [26] [28].

1.3.2.6 Ciberseguridad

Segun el Glosario de Términos de Seguridad de la Informacion de la NIST*, Ciberseguridad
es la capacidad de defender o proteger el uso del ciberespacio® de ciberataques, es decir,
de ataques dirigidos al uso del ciberespacio por parte de una organizacién con el fin de
interrumpir, deshabilitar, destruir o controlar malintencionadamente un entorno o
infraestructura informatica, robar la informacién o destruir la integridad de los datos [32].
Dicha capacidad abarca un conjunto de controles de seguridad y practicas que protejan a
los usuarios y demas activos de informacién cuando sea necesario el uso del ciberespacio
[33].

1.3.2.7 Seguridad de la informacién

La Seguridad de la Informacién es una disciplina [34] enfocada en el resguardo y proteccion
de la informacion [35], independientemente de su formato; es decir, de la forma, lugar,
espacio, origen o fecha de generacién en que es presentada, almacenada, procesada o
transmitida. La Seguridad de la Informacién no solo engloba a los otros aspectos como la
Seguridad Informatica y la Ciberseguridad, sino que va mucho mas alla al buscar garantizar
también la seguridad de la informacién en otros formatos [27] [36], como cuando esta ultima
se encuentra impresa en papel, almacenada en medios extraibles u otros contenedores
como el recurso humano, las instalaciones, etc., en las dimensiones principales de la

seguridad: confidencialidad, integridad y disponibilidad [7] [36].

4 NIST (National Institute of Standards and Technology), es uno de los laboratorios de ciencias
fisicas mas antiguos de los Estados Unidos de Norteamérica y proporciona estandares orientados
a productos y servicios que, de alguna manera, dependen de la tecnologia [30].

5 Ciberespacio: Un dominio global dentro del entorno de informacién que consiste en la red
interdependiente de infraestructuras de sistemas de informaciéon que incluye Internet, redes de
telecomunicaciones, sistemas informaticos y procesadores y controladores integrados [32].



1.3.2.7.1 Confidencialidad

Dimensién de seguridad de la informacion orientada a la proteccion de la informacion del
acceso de agentes no autorizados; es decir, que pueda acceder a ella Unicamente quien

esta autorizado.

1.3.2.7.2 Integridad

Dimension de seguridad de la informacién orientada a la proteccién de la informacién de
todo tipo de adulteracion o modificacion no autorizada; es decir, garantizar que la

informacién se presente tal y como es.

1.3.2.7.3 Disponibilidad

Dimension de seguridad de la informacion orientada a la proteccion de la informacion a fin
de garantizar que pueda accederse a ella el momento en que ésta sea requerida y durante

el tiempo en que sea requerida.

1.3.2.7.4 Amenaza

Todo evento o accion potencial, natural, accidental o deliberada, que pueda comprometer
la seguridad de la informacién y degradarla en una 0 mas dimensiones de seguridad, al
explotar una vulnerabilidad. La amenaza puede ejercerse sobre un activo de informacion.
Una amenaza de seguridad es descartable si no existe vulnerabilidad que pueda ser

explotable por la misma.

1.3.2.7.5 Vulnerabilidad
Toda falencia o carencia de seguridad de la informacién en un activo, que pueda hacer

posible la materializaciéon de una amenaza potencial. Una vulnerabilidad es descartable si

no existe una amenaza asociada a la misma.

1.3.2.7.6 Impacto

Nivel de dano que puede sufrir un activo de informacién en una dimension de seguridad si
una amenaza llega a materializarse al explotar una vulnerabilidad.
1.3.2.7.7 Probabilidad

Nivel de certeza de que una amenaza pueda materializarse, segun los factores del

escenario en que pueda llevarse a cabo.



1.3.2.7.8 Riesgo

El riesgo es el consenso entre el impacto y la probabilidad de que una amenaza pueda
materializarse, y se calcula como el producto entre ambos factores. Para evaluar el riesgo
deben considerarse los posibles escenarios [5] en los que puede desarrollarse una
amenaza, ajustandolos a la realidad de la organizacion. Por ejemplo, al analizar una
amenaza potencial, si la probabilidad de que ésta ocurra en un escenario especifico es
muy alta, pero el impacto que pueda causar es insignificante, el riesgo podria resultar muy

bajo.

El riesgo se evalla sin salvaguardas y con salvaguardas, a fin de verificar si el rendimiento
de cada una justifica el costo de las mismas para la organizacién. El riesgo debe ser
clasificado por niveles para que la organizacién tome las medidas que considere
pertinentes. Puesto que la seguridad total es ideal, en el mejor de los casos se espera que

el riesgo descienda hasta un nivel aceptable.

1.3.2.7.9 Salvaguarda

Medida de seguridad cuyo propésito es la mitigacion del riesgo. Se descarta como
salvaguarda a la medida que no produce mitigacion alguna, o no esté amparada en una
politica de seguridad. Por ejemplo, el hecho de que el administrador de la red actue bajo
ética profesional y por buenos principios y valores no garantiza que la informacion esté
asegurada si no existe una politica regulatoria que pueda punir malas practicas, dificultando
asi toda accion que pueda tomarse al no poder controlar la conducta de un segundo

administrador, si éste viene como reemplazo del primero.

La salvaguarda se mide por el grado de eficacia de seguridad que pueda proporcionarle a
un activo de informacién frente a una posible amenaza (a través de su factor de reduccion),

sea para prevenir (y reducir la probabilidad) o para corregir (y reducir el impacto).

¢ Origen del control: El control puede surgir de una de tres fuentes: a) politicas,
normativas o procesos formalizados y documentados, b) por buenas practicas, el
empirismo o la experiencia, o c) por leyes, decretos o seguros.

¢ Mecanismo de control: Un mecanismo de control determina la forma en que se
mitiga un riesgo. Puede ser cualquiera de dos: a) preventivo, cuya aplicacion evita
que la amenaza llegue a materializarse; o b) correctivo, cuya aplicacion disminuye
el dafio cuando se ha materializado la amenaza [37].

o Tipo de control: Puede ser de cualquiera de tres tipos [38]:



o Administrativo: cuando la salvaguarda es aplicada, y esta orientada a, las
personas.

o Técnico: cuando la salvaguarda es de caracter tecnoldgico y esta aplicada
a contenedores de tipo técnico.

o Fisico: cuando la salvaguarda esta orientada al control de acceso fisico y

esta aplicada a contenedores de tipo fisico.

1.3.3 ORGANIZACIONES DE NORMALIZACION Y REGULACION

Una organizacién de normalizacién o estandarizacion es una entidad conformada por
cientificos y profesionales capacitados en areas especificas, con el propdsito de
proporcionar y redactar normas que garanticen la calidad, seguridad y funcionamiento
adecuado de elementos fisicos, administrativos, técnicos y tecnoldgicos, sin descuidar la
responsabilidad social, ambiental y econémica. Debido a la continua evoluciéon econdmica,
tecnoldgica y social, a los hallazgos cientificos recientes y al surgimiento de nuevos

desafios, estas organizaciones revisan, generan y actualizan constantemente las normas.

Dentro del campo de seguridad de la informacién, las organizaciones de estandarizacién
proporcionan normas orientadas a garantizar un nivel aceptable de seguridad, que deben

ser adaptadas por la institucion que acoge dichas normas segun su realidad institucional.

También estan las organizaciones de regulacion, como las instituciones gubernamentales
competentes, que pueden adoptar normas internacionales o generarlas a nivel local y
proporcionar disposiciones que debe cumplir toda institucién que esta bajo su control a fin

de que exista coherencia con la realidad nacional.

1.3.31 Organizacion Internacional de Estandarizacién (ISO)

ISO (International Organization for Standarization) es una organizacién independiente,
desligada de toda institucion gubernamental, fundada en 1947, cuya Secretaria Central se
encuentra en Ginebra, Suiza, y constituye una red global de organismos nacionales de

estandarizacion. Hoy en dia cuenta con miembros de 164 paises [39].

Esta organizacion se dedica a la creacion de documentos que proporcionan
especificaciones, requerimientos, guias o caracteristicas que pueden ser usadas por una
organizacion para garantizar qué productos, materiales, procesos y servicios cumplen
fielmente con el propdsito con el que fueron creados, proveyendo con esto considerables
beneficios en todo sector imaginable. Las normas desarrolladas brindan apoyo tecnolégico

que garantizan la calidad esperada [40].



Cada miembro representa a la ISO en su propio pais, en una de tres categorias: En la
categoria de membresia completa (u organismos miembro), los organismos tienen voto y
participacién en el desarrollo y estrategia de las normas ISO, y pueden adoptar y vender
las normas ISO a nivel nacional. En la categoria de miembros corresponsales, los
organismos actuan unicamente como observadores, pudiendo también vender y adoptar
dichas normas a nivel nacional. En la categoria de miembros suscriptores, los organismos
pueden mantenerse al dia en el trabajo con las ISO, pero no pueden participar en él, ni
vender o adoptar las ISO nacionalmente. [41] El Servicio Ecuatoriano de Normalizacion

(INEN) es un miembro con membresia completa. [41] [42]

La ISO se organiza actualmente en 785 Comités y Subcomités Técnicos [39], los mismos
que cumplen un rol especifico de acuerdo al fin con el que fueron creados, dentro de 248
sectores hasta el momento [43]. El correspondiente al sector de interés, Information

Technology (Tecnologia de la Informacién), es el Comité Técnico Conjunto JTC 1.

1.3.3.2 Comisién Electrotécnica Internacional (IEC)

IEC (International Electrotechnical Commission) es una organizacién sin fines de lucro,
cuasi-gubernamental, fundada en 1906 [44], cuya Oficina Central se encuentra en Ginebra,
Suiza [45], y cuenta con un total de 86 miembros (paises) alrededor de todo el mundo en
la actualidad [46], con un unico Comité Nacional (NC por sus siglas en inglés) por cada
pais miembro. Los NCs actian como miembros dentro de la IEC, y cada miembro disfruta

de beneficios de acuerdo con el nivel de membresia que posea dentro de la organizacion.

Como organizacion global, la IEC tiene como funcion el publicar normas internacionales
que sirven como fundamento para la estandarizacién nacional, y como una referencia en
la redaccion de contratos y licitaciones a nivel internacional. Administra, ademas, sistemas
de evaluacion de conformidad para electrotecnologia; es decir, para sistemas, productos y
servicios eléctricos y electronicos, con el fin de identificar el grado de cumplimiento de

dichos elementos con la normativa establecida. [47]

Existen dos categorias, o niveles de membresia, en la IEC. La categoria de membresia
completa comprende a los organismos (NCs) que tienen acceso a todas las actividades y
funciones administrativas y técnicas, incluyendo el derecho total a voto y participacion en
cada reunion. Por otro lado, la categoria de miembros asociados comprende a los
organismos (NCs) que tienen acceso a todo documento de trabajo, pero estan limitados en
cuanto al derecho de participacion y voto en el trabajo técnico y no tienen ninguna opcién

de eleccion en la parte administrativa dentro de la organizacion [48].



Ecuador actua como pais afiliado, dentro del Programa de Paises Afiliados a la IEC [42],

fuera de ambas categorias de membresia.

La IEC cuenta ademas con la participacion de expertos y delegados cuya actividad dentro
de la institucion representa un aporte importante, mas no son considerados miembros o
NCs. Los primeros son especialistas que actuan en un campo técnico en particular y son
solicitados por cada NC para tomar parte en un trabajo técnico especifico a través de
grupos de trabajo, equipos de mantenimiento y equipos para gestionar proyectos; los
segundos actuan como representantes de su Comité Nacional (NC) o Subcomité (SC) en
las reuniones, y deben estar completamente informados por su NC antes de asistir, para

poder ejercer su voz y voto en la toma de decisiones. [49]

1.3.3.3 Servicio Ecuatoriano de Normalizacién (INEN)

El Servicio Ecuatoriano de Normalizacion (INEN) es el organismo ecuatoriano encargado
de la regulacién, normalizacion, metrologia y certificacion técnica, adscrito al Ministerio de
Industrias y Productividad [50]. Fue fundado como Instituto Ecuatoriano de Normalizacion
el 28 de agosto de 1970 mediante Decreto Supremo No. 357, publicado en el Registro
Oficial No. 54 del 7 de septiembre de 1970 [51]. Su sede principal se encuentra en la ciudad
de Quito, capital de la Republica del Ecuador, teniendo direcciones zonales en Cuenca,

Guayaquil y Riobamba [52].

Este organismo funge en la formulacion de las Normas Técnicas Ecuatorianas (NTE), con
el fundamento de satisfacer las necesidades del pais y facilitar el comercio nacional e
internacional [51]. EI INEN, en colaboraciéon con entidades gubernamentales, académicas
e industriales, es responsable del desarrollo, publicacion y promocion de estandares
ecuatorianos y otros, contribuyendo a la economia nacional, desarrollo sostenible, salud,
seguridad, tecnologia, bienestar laboral y proteccion del consumidor, velando por la
garantia de la calidad del sistema de produccion y competitividad nacional, agregando el

valor del talento humano y cumpliendo con los requisitos regulatorios y legales. [50]

El INEN tiene participacion como miembro con nivel de membresia completa dentro de la
ISO [41] [42] y como pais afiliado a la IEC [42].

El nombre NTE INEN ISO/IEC en cada una de las normas ecuatorianas proporciona una
breve descripcion de la norma adoptada como Norma Técnica Ecuatoriana (NTE) por el
Servicio Nacional de Normalizacion (INEN), del sistema internacional de estandarizacion
conformado por la Organizaciéon Internacional de Estandarizaciéon y la Comision

Electrotécnica Internacional (ISO/IEC), seguido de la numeracion de la norma especifica.



1.3.3.4 Ministerio de Telecomunicaciones y de la Sociedad de la
Informaciéon (MINTEL)

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion es una entidad del
Estado ecuatoriano, creada el 13 de agosto de 2009, mediante Decreto Ejecutivo Nro. 8
[53], encargada de la regulacién del desarrollo de las TICs® dentro del territorio ecuatoriano.
Esta entidad emite politicas, normativas y planes generales que deben ser implementadas
por las instituciones, dentro de las cuales esta el Ministerio de Cultura y Patrimonio. Lleva
un seguimiento y evaluacion periédica de la implementacién de dichas disposiciones, a fin
de que, en coordinacion con los actores de los sectores estratégicos, se garantice el acceso

a los servicios de forma igualitaria y se promueva el uso efectivo de los mismos [54].

El MINTEL, como ente regulador, y en funcién de sus obijetivos, trabaja con entidades

adscritas a éste, velando por asegurar el funcionamiento correcto de éstas [55] [56]:

- ARCOTEL: Agencia de Regulacion y Control de las Telecomunicaciones, creada
el 18 de febrero de 2015 con la Ley Organica de Telecomunicaciones [57], es la
entidad encargada del control y regulacion de los servicios de telecomunicaciones,
asi como de la designacion de frecuencias del espectro radioeléctrico.

- DINARDAP: Direccion Nacional de Registro de Datos Publicos, entidad encargada,
junto con otras, del Sistema Nacional de Registro de Datos Publicos’, que incluye
normas técnicas; su propésito es garantizar el acceso y transparencia de datos e
informacion publicos. Dentro de las instituciones que publican en el portal esta el
Ministerio de Cultura y Patrimonio, de entre un gran nimero de instituciones.

- CNT-EP: Corporacion Nacional de Telecomunicaciones - Empresa Publica, creada
el 14 de enero de 2010, como empresa publica por decreto presidencial [58]. Provee
servicios convergentes de telecomunicaciones y TICs, tales como telefonia fija,
local e internacional, acceso a Internet fijo y movil y televisién satelital.

- DIGERCIC: Direccion Nacional de Registro Civil, Identificacion y Cedulacion,
creada el 29 de octubre de 1900 [59]. Es la encargada de la emisién de certificados
electronicos, cedulacién, inscripciones de nacimiento, reconocimientos, etc.

- ARCPostal: Agencia de Regulacién y Control Postal, creada el 7 de octubre de
2015 [60]. Es la entidad encargada de la regulacion y administracion de los servicios

postales.

8 TICs: Tecnologias de la Informacion y Comunicacion.
" Dentro de este sistema se encuentran instituciones publicas, la informacion publica de instituciones
privadas, normas, instrumentos, procesos, etc.



- CDE-EP: Correos del Ecuador — Empresa Publica, entidad creada el 2 de mayo de
1831 [61]. Brinda al pais servicios postales, envios y recepciones de paqueteria. A
partir del 19 de mayo de 2020, con el Decreto Ejecutivo 1056 [62], se dispuso la
extincién de esta empresa, pero en el Decreto Ejecutivo 1123 [63], dado el 6 de
agosto de 2020, se reformé el decreto anterior, indicando que la Administracion de
esta empresa continuara brindando el Servicio Postal Universal, hasta la

designacion del nuevo operador postal.

1.3.4 NORMAS Y ESTANDARES

Los términos “norma” y “estandar” se usan comunmente como sindénimos, aunque el
primero parece tener una connotacion mas estricta que el segundo. Segun el DRAE?, una
de las acepciones de norma es “regla que se debe seguir 0 a que se deben ajustar las
conductas, tareas, actividades, etc.”, y una de las acepciones de estandar es “que sirve
como tipo, modelo, norma, patrén o referencia”. Se puede ver que, en la acepcién del
segundo término, éste es catalogado como norma en un sentido mas estricto, pero también

como una referencia, en el sentido menos estricto.

Las normas consideradas para la gestion de seguridad de la informacién en la Planta
Central del Ministerio de Cultura y Patrimonio son las de la familia ISO 27000, adaptadas
y traducidas idénticamente de las normas internacionales de la familia ISO/IEC 27000 por

el INEN, que se enlistan a continuacion:

e NTE INEN ISO/IEC 27000: 2016 [7]
e NTE INEN ISO/IEC 27001: 2013 [3]
e NTE INEN ISO/IEC 27002: 2013 [4]
e NTE INEN ISO/IEC 27005: 2012 [5]

Ademas, debido a que en este aspecto el Ministerio de Cultura y Patrimonio esta regulado
por el MINTEL, deben seguirse y adaptarse los lineamientos establecidos en el Acuerdo
Ministerial No. 025-2019 [64], a través del cual se expone el Esquema Gubernamental de

Seguridad de la Informacion (EGSI), version 2.0.

1.3.4.1 Familia ISO/IEC 27000

La familia ISO/IEC 27000 esta conformada por un conjunto de normas en desarrollo y

mejora continua por la ISO y por la IEC, las cuales facilitan un marco de gestién de

8 DRAE. Diccionario de la Real Academia Espafiola.



seguridad de la informacién, que puede ser aplicado y utilizado en cualquier organizacion,

independientemente de su tamaro, funcién y/o relacién con otras instituciones.

1.3.4.2 ISO/IEC 27000: 2016

Dentro de la familia (o serie) 27000, la norma 27000 proporciona de manera general el
propésito de la publicacion, alcance y campo de accién de cada norma integrante. En ella
se redactan todas las definiciones utilizadas en la serie [65] y se introduce a la importancia
de la implementaciéon de un SGSI en una organizacién. Fue publicada el 1 de mayo de
2009 como 1ra edicion, revisada el 1 de diciembre de 2012 como 2da edicién, el 14 de
enero de 2014 como 3ra edicion y en febrero de 2016 como 4ta edicién. La norma técnica
ecuatoriana correspondiente es la NTE INEN ISO/IEC 27000:2016 [7].

De acuerdo con la exigencia estatal y a la realidad institucional, las normas que se aplicaran
dentro de la familia ISO/IEC 27000 seran: ISO/IEC 27001 [3], ISO/IEC 27002 [4] e ISO/IEC
27005 [5].

1.3.4.2.1 Resumen / estructura del documento

De manera general, la norma NTE INEN ISO/IEC 27000:2016 esta estructurada por los
siguientes elementos: prélogo, introduccién, objeto y campo de aplicacién, términos y
definiciones, sistemas de gestion de seguridad de la informacion, familia de normas del
SGSI, los anexos A y B de la norma, y la bibliografia. A lo largo del documento se han

colocado pequerias notas intermedias.

El documento comienza con un prologo en el que se expone brevemente qué son y qué
cumplen la ISO, el IEC y los JTC®, siendo el JTC1 el encargado del campo de Tecnologias
de la Informacién. Como introduccién hace una descripcién general del documento,
indicando la importancia de un SGSI, y enlista las normas que conforma la serie 27000.
Mas adelante se indica el propdsito de la norma y su campo de aplicacion en
organizaciones de todo tipo y tamafo. Ademas, proporciona un listado de 83 términos para

los cuales se han descrito sus correspondientes definiciones.

En los apartados siguientes se desarrolla el tema del SGSI, su importancia y los beneficios
que trae la adopcién de la familia de normas SGSI para la organizacion. Cubre temas como
la seguridad de la informacion, tratamiento de riesgos y la necesidad de que la institucion

establezca su politica y objetivos. Segun describe la norma, deben implementarse

9 JTC. Comité Técnico Conjunto, en espariol.



controles de seguridad y debe hacerse uso de formulacién y procedimientos, directrices y

politicas aplicables para la organizacién.

También plantea un enfoque basado en procesos. Este enfoque ha constituido un problema
en el Ministerio de Cultura y Patrimonio puesto que, hasta la fecha no se han establecido
procesos definidos, y los procesos sustantivos se encuentran en etapa de analisis y
cambios. Esto ultimo provoco la omision del uso de este enfoque y, en su lugar, resulté

necesario el disefio del SGSI de forma generalizada, segun la realidad institucional.

Con mayor profundidad, describe los pasos que debe seguir una organizacion para el
establecimiento, monitoreo, mantenimiento y mejoramiento del SGSI, la necesidad de
identificar los requisitos de seguridad de la informacién y la importancia de definir un
método para la evaluacion de riesgos (recomienda el uso de la norma ISO/IEC 27005 como
referente), el tratamiento que deba aplicarse a los riesgos, los controles (recomienda el uso
de la norma 27002) y las acciones a incluirse en el proceso de mejora continua del SGSI.
Proporciona ejemplos de factores criticos para el éxito del SGSI, a fin de que la

organizacién aumente la probabilidad de alcanzar estos factores al implementar el SGSI.

El apartado de familia de normas del SGSI incluye una lista de normas clasificadas segun
su campo de aplicacion y objeto, y las relaciones que hay entre ellas (Figura 1.1); Se
enlistan y describen normas que especifican requisitos (ISO/IEC 27001 e ISO/IEC
27006),normas que proveen directrices generales (ISO/IEC 27002, ISO/IEC 27003,
ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27007, ISO/IEC TR 27008, ISO/IEC 27013,
ISO/IEC 27014 e ISO/IEC TR 27016) y normas que proveen directrices especificas
sectoriales (ISO/IEC 27010, ISO/IEC 27011, ISO/IEC TR 27015™, ISO/IEC 27017, ISO/IEC
27018, ISO/IEC 27019 e ISO/IEC 27799).

Incluye anexos al final del documento. En el Anexo A se aclara que, salvo por imposicion
legislativa o por contrato, nadie esta obligado a aplicar las normas de la familia SGSI. En
el Anexo B, aclara que el propietario del término en la familia ISO/IEC 27000 es aquella
norma que define el término inicialmente, siendo responsable de su definicion (provision,
revision, actualizacion y retiro), y proporciona una lista de términos de algunas nomas

utilizados en esta norma.

Finalmente, la bibliografia consta de referencias a las normas ISO e ISO/IEC.

10 Esta version esta actualmente retirada. En su lugar esta la norma ISO/IEC TS 27008:2019.
" Esta version esta actualmente retirada.
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Figura 1.1. Relaciones entre las normas de la familia SGSI [7]

1.3.4.3 ISO/IEC 27001: 2013

La ISO/IEC 27001 es una norma desarrollada por el Comité Técnico Conjunto ISO/IEC JTC
1/SC 27, Information Security, cybersecurity and privacy protection (Seguridad de la
Informacion, ciberseguridad y proteccién de privacidad), con el titulo “Tecnologias de la
informacion - Técnicas de seguridad - Sistemas de gestiéon de la seguridad de la
informacion - Requerimientos” (titulo original en inglés, “Information technology - Security
techniques - Information security management systems - Requirements”). [66] La norma
técnica ecuatoriana correspondiente es la NTE INEN ISO/IEC 27001:2013 [3].

Todos los requerimientos manifestados en la norma son genéricos, es decir, que se han
desarrollado para que puedan ser utilizados en todo tipo de organizacion, sea grande o
pequefa, sin importar su naturaleza, dejando a cada institucion la decisién de adaptar
dichos requerimientos a la realidad institucional. Cada organizaciéon puede optar por usar
los requerimientos de la norma que considere importantes y prioritarios, pudiendo

prescindir de aquellos que no considere aplicables dentro de su institucion.

Los requisitos son especificados para establecer, implementar, dar mantenimiento y mejora
continua a un Sistema de Gestion de Seguridad de la Informacién, incluyendo otros para
evaluacion y tratamiento de riesgos de seguridad de la informacién segun la realidad

institucional [66].



La norma ISO/IEC 27001 se centra en el concepto de un SGSI, el mismo que constituye
un proceso sistematico, debidamente documentado, difundido y conocido en toda la
organizacion [67]. Este documento hace referencia a directrices de la norma ISO 31000,

mas no deben tomarse como obligatorias debido a que en la referencia consta como nota.

La gestion de la seguridad de la informacién no se acota unicamente a la seguridad de
tecnologias de la informacion, sino que abarca a todas las areas pertenecientes a la

institucion.
1.3.4.3.1 Resumen / estructura del documento

La norma NTE INEN-ISO/IEC 27001:2013 consta de los siguientes elementos: prologo
nacional, prélogo, introduccion, objeto y campo de aplicacion, referencias normativas,
términos y definiciones, contexto de la organizacion, liderazgo, planificacion, soporte,
operacion, evaluacién de desempefio, mejoras, anexo A y bibliografia. También se han

colocado notas intermedias.

El documento se presenta como una traduccién idéntica a la norma internacional ISO/IEC
27001:2013, y da una breve explicacion sobre la participacion de los organismos
nacionales en el sistema especializado de normalizacion mundial ISO/IEC. Se aclara que

esta versién sustituye a la version 27001:2005.

Como introduccién expone de forma general su propdsito, y recalca sobre la importancia
de establecer un SGSI y su aplicacion a partes internas o externas, para dar cumplimiento
con los requerimientos de seguridad de la informacion institucional. Expone, ademas, la
compatibilidad con otras normas de SGSI que han adoptado el Anexo RL'?. Mas adelante,
En el apartado de objeto y campo de aplicacién se explica el propdsito de la norma de
especificar requisitos genéricos de establecimiento, implementacién, mantenimiento,
mejora continua de un SGSI y tratamiento de riesgos. Para los términos y definiciones, se

hace referencia a la aplicaciéon de los establecidos en la norma ISO/IEC 27000.

La norma enfatiza en la necesidad de la organizacién de comprender el contexto en el que
se encuentra (hace referencia a la ISO 31000 sobre el establecimiento del contexto interno

y externo) y las necesidades y expectativas de las partes interesadas. Es deber de la

12 El Anexo RL o “estructura de alto nivel”, se constituye como marco de referencia para un sistema
de gestion genérico, que permite la integracion, sincronizacién y combinacion de las normas a través
de una estructura comun. En 2019 cambio el nombre a Anexo K.



organizacion determinar y documentar el alcance del SGSI al implementarlo acorde con

los requisitos de esta norma.

En el apartado de liderazgo se hace hincapié del compromiso y deberes que tiene la alta
direccién de la organizacion con el SGSI y con la Politica de Seguridad de la Informacion

y las caracteristicas principales que debe tener para ser apropiada en la organizacion.

El apartado de planificacion trata de las acciones para abordar los riesgos y oportunidades,
los objetivos de seguridad de la informacién y la planificacién para alcanzarlos. Aborda la
necesidad de definir y aplicar un proceso de apreciacion de riesgos que incluya criterios
que permitan obtener resultados consistentes, y con el que se identifique, analice y evalue

los riesgos de seguridad de la informacion. Este proceso debe documentarse debidamente.

El apartado de soporte expone sobre la obligacién de la organizacion de determinar y
proporcionar recursos para dar cumplimiento al SGSI, de asegurarse de que el personal
sea competente en el desempefio de sus responsabilidades, sea concientizado sobre su
papel dentro del SGSI y sea comunicado de todo lo concerniente al SGSI. Este proceso

debe estar debidamente documentado.

El apartado de operacion sefala que debe existir planificacion y control operacional, que
incluya la implementacién de controles necesarios para cumplir con los requerimientos de
seguridad de la informacién, la apreciacién de riesgos en los tiempos que se haya definido

y el tratamiento respectivo de los riesgos. Esto debe documentarse apropiadamente

La organizacion tiene la responsabilidad de planificar y determinar la forma y tiempos en
que debe monitorearse, medirse, analizarse y evaluarse el desempefio del SGSI, y de
llevar a cabo auditorias internas. Adicionalmente, en el proceso de mejora debe incluirse
la no conformidad y acciones correctivas necesarias, revisando la eficacia de éstas y
realizando cualquier cambio al SGSI cuando sea necesario, para asi mejorar de manera

continua la eficacia, idoneidad y adecuacion del SGSI.

El Anexo A constituye el elemento mas extenso de esta norma. Contiene objetivos de
control y controles enumerados en una tabla, alineados con los de la norma ISO/IEC
27002:2013 (capitulos del 5 al 18), utilizados en el contexto de tratamiento de riesgos de
seguridad de la informacion. La Figura 1.2 muestra la estructura de la Tabla A.1 del Anexo
A, conformada por los capitulos correspondientes a la ISO/IEC 27002, las categorias de

cada uno y los objetivos de control y controles de seguridad de cada categoria.

Finalmente, la bibliografia referencia a algunas normas pertenecientes a la ISO y al
conjunto ISO/IEC.



Tabla A.1 — Objetivos de control y controles

Capitulos !A.s Politica de seguridad de la
l A.5.1 Direccion de gestion de seguridad de la informacion
Objetivo: Proporcionar direccion y soporte a la gestion de seguridad de la informacién, de acuerdo ObJetwo de
con los requisitos el negocio, las leyes y reglamentos pertinentes
Control control
A5.11 :g';;"i:faf:"a“c:gn“"g"""“" Un conjunto de politicas de seguridad de la informacién
debe ser definido, aprobado por la direccion, publicado y
¢ a los empleados y partes externas
Contro Controles
‘ A512 EZ‘:??"QSSJT.Z;*;‘;,‘;‘;S Las poliicas de seguridad de la informacion deben ser
Categorias ottty revisadas a intervalos_planiicados o siempre que se
produzcan cambios significativos, a fin de asegurar que se
: mantenga su idoneidad, adecuacién y eficacia
jas0 d dela
'A.6.1 Organizacion interna
Objétive. Establécer un marco de referencia de gestion para iniciar y controlar la implementacién y
operacién de seguridad de la informacién dentro de la organizacién
! Y re nsabill
1 ! egurid.

Figura 1.2. Estructura de la Tabla A.1 del Anexo A de la ISO/IEC 27001:2013 [3]

1.3.44 ISO/IEC 27002: 2013

La ISO/IEC 27002 es una norma desarrollada por el Comité Técnico Conjunto ISO/IEC JTC
1/SC 27, Information Security, cybersecurity and privacy protection (Seguridad de la
Informacion, ciberseguridad y proteccion de privacidad), con el titulo “Tecnologia de la
informacion. Técnicas de seguridad. Codigo de practicas para los controles de seguridad
de la informacion.” (titulo original en inglés, “Information technology — Security techniques
— Code of practice for information security controls”). [68] La norma técnica ecuatoriana
correspondiente es la NTE INEN ISO/IEC 27002:2013 [4].

Esta norma proporciona directrices para los estandares de seguridad de la informacion, en
las que se incluyen la seleccién e implementacion de controles de seguridad de un sistema
de seguridad de la informacién basado en la norma ISO / IEC 27001, segun los escenarios
de riesgo dentro del contexto de la organizacién, ademas de alentar a la organizacion a

que desarrolle sus propias pautas de gestion de seguridad de la informacion [68].

1.3.4.4.1 Resumen / estructura del documento

El documento ISO/IEC 27002:2013 esta conformado por: prologo nacional, prélogo,
introduccion, objeto y campo de aplicacion, referencias normativas, términos y definiciones,
estructura de la norma, politicas de seguridad de la informacién, organizacion de la
seguridad de la informacion, seguridad en recursos humanos, gestion de activos, control
de acceso, criptografia, seguridad fisica y del entorno, seguridad de las operaciones,
seguridad en las comunicaciones, adquisicion, desarrollo y mantenimiento del sistema,

relaciones con proveedores, gestion de incidentes de seguridad de la informacion,



aspectos de seguridad de la informacién para la gestion de la continuidad del negocio,

cumplimiento y bibliografia.

Este documento se presenta como una traduccion idéntica de la norma internacional
correspondiente, salvo ciertos términos adaptados. Este documento reemplaza a la version
27002:2005.

El documento manifiesta que esta norma fue creada como referencia en la seleccién de
controles de seguridad de la informacién de un SGSI basado en la norma ISO/IEC 27001,
0 como guia de controles comunmente aceptados; ademas, se habla sobre los
antecedentes y contexto (que incluyen amenazas de seguridad y la necesidad de
controles), los requisitos de seguridad, la libertad de la organizacién de adoptar los
controles propuestos en esta norma y/o desarrollar sus propias directrices, la consideracion
del ciclo de vida de los activos y su posible retiro. Tanto en el apartado de referencias

normativas como en el de términos y definiciones se hace referencia a la ISO/IEC 27000.

También se describe la estructura de la norma, misma que regira para los apartados
siguientes, conocidos como capitulos (14 capitulos en total), del capitulo cinco al capitulo

dieciocho, de la siguiente manera:

- Capitulo: conformado por una o mas categorias de controles de seguridad. Hay 14
capitulos. El primero de los 14 capitulos comienza con la numeracién 5, y el ultimo
con la numeracion 18.

- Categoria de control: conformado por un objetivo de control y uno 0 mas controles.
Hay, en total, 35 categorias.

o Control: define el control con que se pretende alcanzar el objetivo. Hay 114
controles en total.

o Guia de implementacién: que detalla la forma en la que se puede llevar a
cabo el control, pudiendo no ser apropiado o suficiente en todos los casos
si no se ajusta a los requisitos de la organizacion.

o Otra informacion: proporciona informaciéon adicional, que puede incluir

referencias a otras normas o a consideraciones legales.

Finalmente, en la bibliografia se hace referencia a normas pertenecientes de la ISO y al
conjunto ISO/IEC.

1.3.4.5 ISO/IEC 27005: 2012

La ISO/IEC 27005 es una norma desarrollada por el Comité Técnico Conjunto ISO/IEC JTC

1/SC 27, Information Security, cybersecurity and privacy protection (Seguridad de la



Informacion, ciberseguridad y proteccion de privacidad), con el titulo “Tecnologia de la
informacién - Técnicas de seguridad - Gestion del riesgo en la seguridad de la informacion.”
(titulo original en inglés, “Information technology — Security techniques — Information
security risk management”) [69]. La Norma técnica ecuatoriana correspondiente es la NTE
INEN ISO/IEC 27005:2012 [5].

Esta norma provee directrices acordes a la norma NTE INEN-ISO/IEC 27001 orientadas a
la gestidn de riesgos de seguridad de la informacién, aunque lo hace de manera genérica;
es decir, no se especifica ninguna metodologia de gestidon de riesgos de seguridad de la
informacién, dando paso a que sea la propia organizacion la que defina la metodologia
conveniente, acorde a la estructura de esta norma. La organizacion tomara esta decision
segun su enfoque, el alcance de su SGSI, el contexto en que se desenvuelve y los riesgos

de seguridad de informacion que ambiciona mitigar [5].

Esta norma es aplicable para toda organizacion, independientemente de su tamafo o
naturaleza. Es importante conocer las terminologias, conceptos y modelos que se
describen en las normas ISO/IEC 27001 e ISO/IEC 27002 [69].

1.3.4.5.1 Resumen / estructura del documento

El documento esta dividido en los siguientes elementos: antecedentes, introduccion,
alcance, referencias normativas, términos y definiciones, estructura de la norma,
informacién general, vision general del proceso de gestion de riesgo de seguridad de la
informacioén, establecimiento del contexto, valoracion del riesgo de seguridad de la
informacion, tratamiento del riesgo de la seguridad de la informacién, aceptacién del riesgo
de la seguridad de la informacion, comunicacion de los riesgos de la seguridad de la
informacion, monitoreo y revision del riesgo de la seguridad de la informacion, anexos A,

B, C, D, E y F de la norma, bibliografia y apéndice Z.

El documento indica de forma general el propésito de la norma de servir como un referente
en la gestion de riesgos de seguridad de la informacién, aclarando que la organizacion
debe definir su enfoque para la gestién de riesgos. Se advierte que el documento es
pertinente para directores y personal involucrado en la gestion de riesgos de seguridad de
la informacién, incluyendo a partes externas cuando sea necesario. Sefala, ademas, que
su finalidad es suministrar directrices de riesgo de seguridad de la informacién, y que su

campo de aplicacion cubre a todo tipo de organizacion.

Tanto en las terminologias como en las referencias normativas se hace referencia a las
normas NTE INEN ISO/IEC 27001 y NTE INEN ISO/IEC 27002. En términos y definiciones



se referencia a las mismas, a mas de los siguientes términos: impacto, riesgo de la
seguridad de la informacién, evitar el riesgo, comunicacién del riesgo, estimacién del

riesgo, identificacién del riesgo, y los relacionados con el tratamiento de riesgos.

Como informacion general, la norma indica la importancia de un enfoque sistematico para
la gestion de riesgos de seguridad de la informacion y de la creacién de un SGSI alineado
a las necesidades de la organizacion, debiendo ser un proceso continuo, aplicable a toda
la organizacion, a través de un plan de tratamiento, a fin de implementar decisiones y

recomendaciones necesarias para reducir el riesgo hasta un nivel aceptable.

La norma expone una visién general de los procesos de gestion de riesgos de seguridad
de la informacién, mismos que son detallados en los siguientes numerales, siguiendo un
enfoque iterativo en las actividades de valoracion o tratamiento del riesgo, como se muestra
en la Figura 1.3, a fin de economizar el tiempo y el esfuerzo, asi como garantizar que los

riesgos altos sean valorados adecuadamente.
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Figura 1.3. Proceso de gestion del riesgo de la seguridad de la informacion. [5]



Dentro del establecimiento del contexto, la norma expone las consideraciones generales,
los criterios basicos con la aplicacién de un enfoque adecuado para la gestién del riesgo
que considere criterios de evaluacion del riesgo, criterios de impacto y criterios de
aceptacién del riesgo, se advierte sobre la obligacion de la organizacién de definir el
alcance y los limites de la gestién de riesgos de seguridad de la informacién considerando
los objetivos estratégicos, procesos, funciones y estructura del negocio, etc. Trata también
sobre la organizacion para la gestion de los riesgos de seguridad de la informacién, misma

que debe ser aprobada por los directores correspondientes en la institucion.

Los apartados siguientes del documento tiene el siguiente esquema: entrada, accion, guia
para la implementacion y salida. También presenta el resumen de las cuatro fases dentro
del proceso de gestion de riesgos de seguridad de la informacion (ciclo PDCA'™)

relacionados con el esquema de la Figura 1.3 y que se muestra en la Tabla 1.2.

Tabla 1.2. Alineamiento del SGSI y el proceso de Gestidon de Riesgos [5]

Proceso del SGSI Proceso de gestion de riesgos de seguridad de la informacién

Establecimiento del contexto.
Valoracién del riesgo.

Planificar (Plan) Planificacién del tratamiento del riesgo.
Aceptacion del riesgo.

Hacer (Do) Implementacion del plan del tratamiento del riesgo.
Verificar (Check) Monitoreo y revision continua del riesgo.
Actuar (Act) Mantener y mejorar el proceso de gestion del riesgo de seguridad de la informacion.

La etapa de valoracién del riesgo de la seguridad de la informacion encierra dos etapas: la
etapa de analisis del riesgo, que incluye la identificacién del riesgo (identificacién de
activos, amenazas, controles existentes, vulnerabilidades y consecuencias) y la estimacién
del riesgo (a través de metodologias que permitan la estimacion cualitativa o cuantitativa

del riesgo), y la etapa de evaluacion del riesgo.

Para la etapa de tratamiento del riesgo, la norma define 4 opciones (ver Figura 1.4): a)
reduccién del riesgo, segun el accionar de los controles elegidos considerando
restricciones financieras, técnicas, operativas, etc.; b) retencién del riesgo, si satisface
ciertos criterios para aceptarlo, evitando implementar controles adicionales; c) evitacion del

riesgo, si los riesgos son muy altos o los costos de implementacion exceden a los

'3 PDCA: siglas correspondientes a las etapas del ciclo de un SGSI: Plan (Planificar), Do (Hacer),
Check (Verificar) y Act (Actuar).



beneficios; y d) transferencia del riesgo, al compartir el riesgo con partes externas a través

de, por ejemplo, seguros.

Resultado de
la valoracion del
riesgo
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" Tratamiento del riesgo ‘l
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1 A 1
1 1
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' del riesgo del riesgo del riesgo del riesgo 1
1 ]
' N R . J :
: '
1 1

1
: Riesgos residuales '
1 1
s D "'

Tratamiento
satisfactorio

Decision sobre el riesgo - punto 2

Figura 1.4. Actividad para el tratamiento del riesgo [5]

La norma sefnala que la aceptacion del riesgo se realiza a través de una decision registrada
formalmente en base a criterios de aceptacion, y justificada formalmente si se han omitido
criterios de aceptacion de riesgo en la toma de decisiones. Ademas, describe la actividad
de comunicacion como la comparticion o intercambio de la informacion de los riesgos entre
los encargados de la toma de decisiones y demas partes involucradas, de forma
bidireccional, con el objeto de que haya compresion sobre las razones para las decisiones
y acciones tomadas. Recomienda la creacion de un comité en el que se pueda analizar,

debatir y tomar decisiones sobre los riesgos, su prioridad, tratamiento y aceptacion.

Debido a que los riesgos, amenazas, vulnerabilidades, probabilidad o impacto pueden
cambiar de forma abrupta en cualquier momento, se enfatiza en la necesidad de que se
realice el monitoreo y revisiones constantes del riesgo de seguridad de la informacion,
puesto que esta actividad permitiria la deteccion de dichos cambios. El monitoreo, revision
y mejora continua de la gestién del riesgo debe abordar aspectos como el contexto legal,

ambiental, de competencia, criterios de evaluacion y aceptacion del riesgo, etc.



Los anexos de la norma ocupan cerca de la mitad del documento, siendo el Anexo B el
mas extenso de todos. Estos son de caracter informativo, y proporcionan informacién

detallada que puede tomarse como referencia en el disefio de un SGSI.

El Anexo A de la norma provee directrices para la definicion del alcance y los limites del

proceso de gestion de riesgo de seguridad de la informacién.

El Anexo B de la norma proporciona directrices para identificar y valorar activos e impacto,
a través de ejemplos de clasificacion de activos (primarios y de soporte), recomendaciones
de valoracion de activos proporcionando enfoques a considerarse, a través de escalas y
grados de dependencia entre activos que acumulan sus valores, y finalmente
recomendaciones de valoracion de impacto, el cual puede ser inmediato (operacional, ya

sea directo o indirecto), o tener un efecto a futuro financieramente.

El Anexo C de la norma proporciona ejemplos de amenazas comunes segun su tipo y su
origen, organizadas en una tabla, asi como la fuente de éstas, la motivacion que puede

tener un atacante y las acciones amenazantes que puede tomar, organizadas en otra tabla.

El Anexo D de la norma provee ejemplos de vulnerabilidades correlacionadas con las

amenazas comunes en una tabla, y sugiere la utilizacion de métodos para valorarlas.

El Anexo E de la norma proporciona enfoques para valorar los riesgos de seguridad de la
informacion, que incluye ejemplos de matriz de riesgos, clasificacion de amenazas, y

determinacion de probabilidad y consecuencias posibles de los riesgos.

El Anexo F de la norma recomienda la consideracién de restricciones para la reduccién de
riesgos de diferentes tipos: de tiempo, financieras, técnicas, operativas, culturales, éticas,

ambientales, legales, entre otras.
La bibliografia incluye referencias a normas ISO/IEC y de otras instituciones como la NIST.

El apéndice Z previene sobre los documentos normativos que deben consultarse,
referenciando a las normas ISO/IEC 27001 e ISO/IEC 27002.

La NTE INEN ISO/IEC 27005 incluye informacion complementaria al final del documento,
en el que constan los integrantes del Subcomité Técnico y la institucién representada en

Ecuador.

1.3.5 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestién de riesgos de seguridad de la informacién es importante porque permite la

proteccion de la informacion de amenazas potenciales que pueden ponerla en riesgo



afectando su confidencialidad, integridad y disponibilidad. La gestién de riesgos de
seguridad de la informacion debe adaptarse a la realidad institucional, por lo que es
importante determinar qué es lo que se quiere proteger para otorgarle la seguridad que se

espera.

1.3.6 ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION
(EGSI)

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) es una disposicion
gubernamental documentada y enfocada a la seguridad de la informacién. Su propdsito es
conducir a las Instituciones de la Administracion Publica Central, Institucional y
Dependiente de la Funcion Ejecutiva (APCID) del hacia el incremento y mejora de la
seguridad de la informacion a través de la aplicacion de procedimientos basados en
estandares y normas técnicas de la familia ISO 27000, pertinentes a esta materia. Para el
efecto, el EGSI proporciona un conjunto de directrices y recomendaciones para la gestion
permanente de la seguridad de la informacion en cada organizacion, siendo obligatorio el

implementar este esquema.

1.3.6.1 Version 1.0

La Secretaria Nacional de Administracion Publica (SNAP), actualmente extinta',
considerando la importancia de la seguridad de la informacion en las instituciones publicas,
tanto a nivel interno como interinstitucional, emitié los Acuerdos Ministeriales No. 804 y No.
837, de 29 de julio y 19 de agosto de 2011, respectivamente, a través de los cuales creo la
Comision para la Seguridad Informatica y de las Tecnologias de la Informacion y
Comunicaciéon, conformada en su momento por delegados del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién (MINTEL), la Secretaria Nacional
de Inteligencia (Senain') y la SNAP. Dicha comision realizé un andlisis de la situacion en
lo referente a la gestion de la seguridad de la informacion en las Instituciones de la APCID,
estudio que reveld la necesidad de desarrollar y establecer el EGSI, version 1.0 [70],
basado en la norma técnica ecuatoriana NTE INEN ISO/IEC 27002, a través del Acuerdo
Ministerial No. 166, de 25 de septiembre de 2013.

4 La SNAP fue suprimida por Decreto Presidencial No. 5, emitido el 24 de mayo de 2017 [71].

5 La Secretaria de Inteligencia (Senain) fue suprimida por Decreto Ejecutivo No. 526, el 21 de
septiembre de 2018, y en su lugar se cred el Centro de Inteligencia Estratégica (CIES) como ente
rector del Sistema Nacional de Inteligencia [72].



1.3.6.2 Version 2.0

Mediante Decreto Ejecutivo No. 8, de 13 de agosto de 2009, se cred el MINTEL, como
organo rector del desarrollo de las TICs, incluyendo las telecomunicaciones y el espectro
radioeléctrico. Con la supresién de la Senain y la SNAP, le corresponde al MINTEL ejercer
como ente evaluador del estado de cumplimiento del EGSI. A través del Acuerdo Ministerial
No. 025-2019 [64], de 20 de septiembre de 2019, se deroga el Acuerdo Ministerial No. 166,
imponiéndose en su lugar el EGSI version 2.0, basado en las normas técnicas ecuatorianas
INEN ISO/IEC 27000.

1.3.6.3 Comparativa entre las versiones

En la Tabla 1.3 se exponen los aspectos en que se diferencia la version actual de la version

anterior.

Tabla 1.3. Comparativa de las versiones del EGSI. [Elaboracion propial

Fecha
Version e ] At_:u_erdo_ Norma base Emisor Evaluador Caracteristicas
| entrada Ministerial
en vigor
Fases |: 126 hitos prioritarios.
NTE INEN llflzzse I'Ir'wcl e directrices ara
1.0 25-09-2013 166 ISO/IEC SNAP  MINTEL Incluye _ directrices  p
elaborar la matriz de riesgos. El
27002 15 .
OSI' no puede pertenecer al area
de TICs.
Documento detallado, mas
elaborado y extenso. Directrices
Normas NTE actualizadas.
20-09-2019 INEN Incluye  recomendaciones y
2.0 / 13-01- 025-2019 MINTEL MINTEL ejemplos de aplicacion en la
ISO/IEC . .
2020 27000 elaboracion de la matriz de

riesgos. Incluye una Guia para la
Implementacion. [73] El OSI
puede pertenecer al area de TICs.

1.3.7 METODOLOGIAS DE SEGURIDAD DE LA INFORMACION

Metodologia es el estudio y validacion de los métodos orientados a conseguir los objetivos
planteados, dentro de un marco de investigacion cientifica. Los métodos comprenden un
conjunto de procesos o acciones racionales y ordenados, que persiguen la consecucion
del conocimiento cientifico, y la metodologia conjunta un grupo de éstos, velando porque

mantengan propiedades confiables dentro del trabajo de investigacion. La aplicacion de un

16 OSI. Oficial de Seguridad de la Informacion.



método depende de la o las personas que, a través de su libertad valorativa, seleccionan
el objeto de estudio, el sistema de conceptos y la forma en que se desarrollara la

investigacion. [74]

Las metodologias de seguridad de la informacion proveen procedimientos definidos vy

sistematizados, a fin de conseguir el aseguramiento de la informacion.

1.3.8 ELECCION DE LAS METODOLOGIAS DE REFERENCIA

Existen diversas metodologias de seguridad de la informacion, pero se ha decidido trabajar
con MAGERIT' y MEHARI'™, pues ambas se alinean a las normas ISO/IEC 27001,
ISO/IEC 27002 e ISO/IEC 27005, normas referenciales en este proyecto. MAGERIT se
enfoca principalmente en la primera, y extiende su alcance con el uso de la norma ISO
31000 (alineada con la norma ISO/IEC 27001, sobretodo en el establecimiento del contexto
de la organizacion y el tratamiento del riesgo), mientras que MEHARI declara
explicitamente el uso de las tres primeras como los enfoques con los que se alinea y

compatibiliza.

Como refuerzo para esta decision, se ha tomado en cuenta el estudio realizado por Aleman
y Rodriguez (2014). En el articulo senhalan que las metodologias mas relevantes de analisis
de riesgos son OCTAVE, MAGERIT, MEHARI, NIST SP 800:30, CORAS, CRAMM vy
EBIOS, analizadas en un cuadro comparativo en el que se destacan sus ventajas y

desventajas en cada ambito de aplicacién definido [75].

A partir de ese estudio, Holguin y Lema (2019) disefian un modelo para medir la madurez
del analisis de riesgo de los activos de informacion, acotando que las metodologias
MAGERIT, MEHARI y OCTAVE son escogidas por encima de las demas debido a que su
proceso de analisis de riesgo es analogo, y excluyen las otras metodologias porque, segun
indican, requieren un costo de licencia que las convierte en poco atractivas para su

implementacién [20].

Consecuentemente, y en base a los analisis mencionados, para este proyecto se escoge
MAGERIT y MEHARI por su ambito de aplicacion enfocado principalmente a
organizaciones gubernamentales, y se descarta OCTAVE debido a que esta enfocado a

principalmente a Pymes y, ademas, muestra mas desventajas con respecto a los otros dos.

" MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
8 MEHARI: Methode Harmonisée d'Analyse de Risques - Método de Andlisis de Riesgos
Armonizado, en espafiol.



1.3.9 METODOLOGIA MAGERIT

MAGERIT es una metodologia de gestion de riesgos de seguridad de la informacion, de
origen espaiiol, desarrollada por el CSAE', acoplada principalmente a la norma ISO/IEC
27001 para el analisis y tratamiento de riesgos en su contexto (aunque hace referencia a
la norma ISO 31000 como el esquema de gestion de riesgos estructurada a utilizar). Esta

metodologia, en su versién 3.0, se ha estructurado en tres libros:

e Libro I: Método [76].
e Libro II: Catalogo de elementos [77].

e Libro lll: Guia de técnicas [78].

MAGERIT propone el uso de evaluaciones cuantitativas o cualitativas, para las cuales ha

determinado métodos y formulas acorde con el enfoque con el que se decida trabajar.

1.3.9.1 Compatibilidad con las normas ISO/IEC 27001, ISO/IEC 27002 e
ISO/IEC 27005

1.3.9.1.1 Compatibilidad con la norma ISO/IEC 27001

MAGERIT se plantea como una metodologia para el desarrollo de un SGSI, enmarcada en
las cuatro etapas formalizadas del ciclo PDCA, de la norma ISO/IEC 27001 (se amplia el

contexto de la organizacién con el uso de la norma ISO 31000).

1.3.9.1.2 Compatibilidad con la norma ISO/IEC 27002

MAGERIT sirve como el modelo de funcionamiento de la herramienta PILAR?, utilizada
como soporte en la aplicacion de esta metodologia. Una de sus funciones es el calculo de
calificaciones de seguridad en base a los lineamientos de la norma ISO/IEC 27002. En los

libros de MAGERIT se toma a esta norma como referencia.

1.3.9.1.3 Compatibilidad con la norma ISO/IEC 27005

MAGERIT referencia a esta norma en la seccion de técnicas especificas en el tercer libro

de esta metodologia. Ademas, el criterio de valoracién de activos incluye el valor

% CSAE: Consejo Superior de Administracion Electronica, de Espafia. Ha sido reemplazado por la
Comision de Estrategia TIC.

20 PILAR: Procedimiento Informatico-Logico para el Analisis de Riesgos. PILAR es un software
creado por el Centro Nacional de Inteligencia de Espafia como soporte en la gestidn de riesgos de
seguridad de la informacién conforme a la metodologia MAGERIT.



acumulado de los activos a través del grado de dependencias existentes entre éstos, tal

como propone la norma ISO/IEC 27005 en su Anexo B.

1.3.9.2 Resumen
1.3.9.2.1 MAGERIT: Libro | — Método

Este documento esta conformado por los siguientes elementos: introduccion, visiéon de
conjunto, método de analisis de riesgos, proceso de gestion de riesgos, proyectos de
analisis de riesgos, plan de seguridad, desarrollo de sistemas de informacién, consejos

practicos, y seis anexos. El marco de trabajo de MAGERIT se resume en la Figura 1.5.
( Mandato y compromiso )
/—><Diseﬁo del marco de trabajoh

CNIejora continua del marco) C Implementacién de la gestiéon de riesgos)

A
\—(Seguimiento y revision del marco )<—/ \

y

( MAGERIT )

Figura 1.5. Marco de trabajo para la gestién de riesgos — MAGERIT [76]

En este libro se indica como estan organizadas las guias de la metodologia, el modo de
empleo, un breve resumen del catalogo de elementos y la guia de técnicas, y la importancia

del analisis de riesgos en los procesos de evaluacion, certificacion, auditoria y acreditacion.

MAGERIT expone una visién del conjunto de dos tareas a realizar dentro de la gestion de
riesgos: el analisis de riesgos y el tratamiento de los riesgos (Figura 1.6). Sefala que el
analisis de riesgos es la pieza clave para el control de todas las actividades con
fundamento, y el tratamiento de riesgos es la fase que estructura las acciones para

satisfacer los requisitos de seguridad detectadas durante el analisis.

/—>< Gestion de riesgos )4—\

( Analisis ) ( Tratamiento )

Figura 1.6. Visién de conjunto de gestion de riesgos — MAGERIT [76].

Se considera importante que haya una concienciacion y formacién del personal involucrado
en el sistema de informacion (y especialmente que la seguridad sea practicada por la
Direccion) en base a tres pilares: la Politica de seguridad difundida y entendible por todos,

la normativa de seguridad que aclare la postura de la institucion en areas especificas de



actividad, y la formacion continua; ademas, es importante que todos puedan reportar y

canalizar las incidencias de seguridad correctamente a quienes toman decisiones.

MAGERIT propone el Método de Analisis de Riesgos (MAR). Para este método hay que

seguir una serie de pasos (Figura 1.7) (los pasos son tratados a detalle en el Libro IlI):

estan expuestos a p

y’ ' I Activos )

( Amenazas ) interesan por su Y
causan una cierta ( Valor )

> Degradacion ) V
K—>( Impacto )

con una cierta

Probabilidad ) Y

: )

> ( Riesgo

Figura 1.7. Elementos del analisis de riesgo potenciales — MAGERIT [76].

1. Determinar los activos relevantes para la institucion, las dependencias existentes
entre ellos, el valor propio y el valor acumulado de cada activo, las dimensiones en
que seran valorados vy el tipo de valoracién (cuantitativa o cualitativa).

2. Determinar las amenazas que puedan causar degradacion en el valor de un activo
(y valorarse segun el dafno causado suponiendo que ocurre), el impacto acumulado,
el impacto repercutido (considerando el valor propio del activo y las amenazas que
actuan sobre los activos inferiores de los cuales depende) y el riesgo potencial
(segun el impacto y la probabilidad de ocurrencia del incidente causado por una
amenaza); este ultimo puede dividirse en zonas de riesgo (Figura 1.8): zona 1,
riesgos con probabilidad e impacto muy altos; zona 2, riesgos de impacto moderado
y probabilidad relativa; zona 3, riesgos con bajo impacto e improbables; y zona 4,

riesgos con impacto muy alto pero improbables.

-

Impacto

>

Probabilidad

Figura 1.8. Riesgo en funcién del impacto y la probabilidad — MAGERIT [76].



El riesgo acumulado toma en cuenta el impacto acumulado y la probabilidad de la

amenaza. El riesgo repercutido toma en cuenta el impacto repercutido y la

probabilidad de la amenaza.

Identificar y seleccionar las salvaguardas existentes y determinar el efecto de éstas

sobre el impacto (limitando el dafo causado) o sobre la probabilidad (si previenen

de la ocurrencia de la incidencia) como se muestra en el esquema de la Figura 1.9.

estan expuestos a

e
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)
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Y
)

Riesgo residual
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)
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Figura 1.9. Elementos del analisis de riesgos residual - MAGERIT [76].

Calcular el impacto residual. El impacto residual es el remanente del impacto

después del efecto de las salvaguardas, repitiendo el proceso de calculo anterior,

pero con el nuevo nivel de degradacion.

Calcular el riesgo residual aplicando el mismo principio.

Las actividades deben formalizarse a través de las tareas MAR, que vienen especificadas

tal como se muestra en la Tabla 1.4. MAGERIT provee un formato para documentarlas.

Tabla 1.4. Tareas a cumplir dentro del Método de Analisis de Riesgos (MAR) [76].

Tarea Sub - tarea Resultados
MAR. 11 Identificacion de los activos
Caracterizacion . . .
MAR. 1 de los activos MAR. 12 Dependencias entre activos Informe: Modelo de valor
MAR. 13 Valoracioén de los activos
Caracterizacion  MAR. 21 Identificacion de las amenazas
Informe: Mapa de riesgos
MAR. 2 delasamenazas |MAR.22  Valoracion de las amenazas
L MAR. 31 Identificacion de las salvaguardas Informes:” L
Caracterizacion . pertinentes Declaracion de aplicabilidad
de las (SoA), Evaluacion de
MAR. 3 | d | d
salvaguaraas MAR. 32 Valoracion de las salvaguardas sa vaguar 'as,
Insuficiencias
Estimacion del MAR. 41 Estimacion del impacto Informes:
. Estado de riesgo,
MAR. 4 estado deriesgo AR 42 Estimacion del riesgo

Insuficiencias




Dentro del proceso de gestiéon de riesgos, la metodologia describe las alternativas y
criterios para el tratamiento de riesgos. Puede determinarse si un riesgo es critico (atencion
urgente), grave (requiere atencion), apreciable (objeto de estudio) o asumible (aceptable).
De aqui se desprenden dos pasos sobre los que regiran las decisiones (Figura 1.10) de la
direccién de la Institucidn: la evaluacion y el tratamiento (incluyendo la aceptacién) de
riesgos. Debe ponerse especial atencion a las vulnerabilidades si los valores residuales

son iguales a los valores previos a las medidas de control.

/—>C Estudio de los riesgos ) C Revision periddica )
Punto de decisién )—>< Monitorizacién continua )

=

se estudia mejor A se trata
Estudio costo / beneficio ) Opciones:
Se evita

Se mitiga: Se reduccion la probabilidad
Se reduce el impacto
Se comparte

- >

Figura 1.10. Posibles decisiones de tratamiento de riesgos — MAGERIT [76].

La direccion de la organizacion debe determinar y aceptar formalmente los niveles de
impacto y riesgo aceptables. Para el tratamiento de riesgo deben tomarse dos grandes
decisiones: reducir el riesgo residual (aceptando un menor riesgo) o ampliar el riesgo
residual (aceptando un mayor riesgo), segun las zonas de riesgo de la Figura 1.8. Un
estudio cuantitativo de costo / beneficio en la implementacion de las salvaguardas es clave

para la toma de decisiones.

(a) grado de seguridad (b) afo
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Figura 1.11. Estudios costo / beneficio. (a) Gasto en seguridad vs. Riesgo residual. (b)
Ejemplo de decisiones de tratamiento de riesgos — MAGERIT [76].

Segun MAGERIT, la gréafica (a) de la Figura 1.11, aunque parezca una opcion légica de

estudio del costo / beneficio con equilibrio en el punto central, no es aplicable en la practica;



en la grafica (b), en cambio, se analizan escenarios (E;) con diversas combinaciones de
salvaguardas (valores negativos son pérdidas, y positivos, ganancias). Eo representa el
escenario en el que no se toman acciones. El mas atractivo de todos es E3 que, aunque
inicialmente se hace un gran desembolso, a partir del afo 5 se empiezan a percibir
beneficios significativos. En un estudio cualitativo del costo / beneficio aparecen aspectos
intangibles (como la reputaciéon) que no pueden calcularse en un punto de equilibrio; por

esto, un estudio mixto de dicha relacién puede ser una opcién.

El riesgo puede eliminarse, mitigarse, compartirse o financiarse (reservando fondos para
responder a consecuencias si se acepta un riesgo). Las actividades en el proceso de
gestion de riesgos deben ser formalizadas, a través de roles y funciones para jerarquizar y
responsabilizar a los actores de la gestién de riesgos. Debe establecerse el contexto
(externo e interno) en el que funciona la institucién, y definirse criterios de valoracion con

umbrales de impacto, probabilidad, riesgo, etc.

Las medidas de seguridad, la normativa y la Politica de Seguridad deben estar apoyadas
por la Direccion, y deben ser claras, concisas y directas; debe haber un contacto
permanente con la maxima autoridad, usuarios y técnicos de sistemas y los proveedores.
Debe realizarse una monitorizacién permanente del sistema bajo indicadores clave de
riesgo, que se lleva a cabo segun las responsabilidades de los actores y sus roles en la
seguridad de la informacion, incluyendo a los proveedores. El proceso debe documentarse
internamente (definiciones y criterios de evaluacion) y para otros (Plan de Seguridad).

MAGERIT provee una lista de indicadores de control del proceso de gestion de riesgos.

En los Proyectos de Analisis de Riesgos (PAR) se toman 3 consideraciones: actividades
preliminares, elaboracién del analisis de riesgos y comunicacion de resultados. En el
transcurso de la puesta en marcha de un proyecto deben definirse roles especificos para

llevarlo a cabo de manera efectiva. Las etapas del PAR se describen en la Tabla 1.5

Tabla 1.5. Tareas a cumplir dentro del Proyecto de Analisis de Riesgos (PAR) [76]

Tarea Sub - tarea Resultados

PAR. 11 Estudio de oportunidad Informe: Preliminar
Determinacion del alcance Perfil de proyecto de analisis de analisis de
del proyecto riesgos
Plan de trabajo para el proyecto,
Procedimientos de trabajo
Cuestionarios para las entrevistas,
Catalogo del tipo de activos,
Relacién de dimensiones de seguridad,
Criterios de valoracion.
PAR. 2 Elaboracion del analisis de riesgos Documentacion de las tareas
PAR. 3 Comunicacion de resultados Informe ejecutivo final

PAR. 12

Actividades  PAR. 13  Planificacion del proyecto
PAR. 1 preliminares

PAR. 14  Lanzamiento del proyecto




También expone la formalizacion de Planes de Seguridad (PS) a través de tareas. Estos
planes de seguridad, al igual que en los procesos MAR y PAR, estan especificados en un
formato proporcionado por la metodologia. Proporciona una lista de control para verificar

el cumplimiento de las tareas.

Este libro incluye un capitulo centrado en el desarrollo de sistemas de informacién y la
seguridad del proceso de desarrollo (SPD) desde su concepcidén hasta su puesta en
produccion. Formula un tratamiento sistematico y homogéneo para la gestion de la
actualizacién y mejora de los sistemas, considerando que el analisis de riesgos debe
ajustarse a las necesidades reales del sistema de informacién, y que cada modificacion del
sistema requerira un nuevo analisis de riesgos en la fase de operacién. Puede usarse
METRICA?" versién 3 para sistematizar las tareas que deben cumplirse dentro del ciclo de

vida del software, cubriendo todas las fases de este proceso.

Se proporcionan consejos practicos a fin de esclarecer posibles problemas que suelen ser
recurrentes durante el proceso de analisis de riesgos: el modelado de dependencias,

valoracién de activos y de amenazas, seleccion de salvaguardas, entre otros.

En el Apéndice 1 se expone un glosario de mas de 50 términos (en espafol) en el que se
definen términos y expresiones usados en, y relacionadas con, la seguridad de la
informacion. Cada término y expresién cuenta con una o mas definiciones tomadas de
MAGERIT v2 o de otras fuentes con su respectiva cita. Incluye también una seccion de

términos anglosajones y su significado en espafiol.

El Apéndice 2 contiene las referencias. ElI Apéndice 3 expone el marco legal alrededor del
Proceso de Gestion de Riesgos. Las leyes y normativas mencionadas son las aplicadas en

Espania.

El Apéndice 4 corresponde al marco de evaluacion y certificacién. Aqui se define lo que es
un SGSI, sus 4 etapas dentro del ciclo PDCA y lo que es una certificacién (y se aclara que
en el caso de MAGERIT, la norma competente es la ISO/IEC 27001:2007). Se habla
también de la credibilidad del certificado de acreditaciéon y cédmo se construye la confianza
de éste. Se adiciona una terminologia que incluye 12 términos y expresiones relacionadas
con la acreditacion y sus definiciones. Incluye aspectos de interés como requisitos de

seguridad y uso de productos certificados.

21 METRICA es una metodologia para sistematizacién del ciclo de vida de las aplicaciones,
promovida por el antiguo Ministerio de Administraciones Publicas, Espafia.



El Apéndice 5 proporciona informacion sobre las herramientas de soporte de la

metodologia, entre ellas PILAR.

El apéndice 6 hace una comparacion de las versiones anteriores con la version 3 de

MAGERIT, indicando cambios y mejoras.

1.3.9.2.2 MAGERIT: Libro Il — Catalogo de Elementos

Este documento esta conformado por los siguientes elementos: introduccion, tipos de
activos, dimensiones de valoracién, criterios de valoracién, amenazas, salvaguardas, y

cuatro anexos. A partir del capitulo 2, cada capitulo incluye un apartado de referencias.

El documento expone como finalidades el facilitar el analisis de riesgos para las personas
involucradas, y el homogenizar los resultados del analisis a través de terminologias y

criterios para comparar e integrar analisis llevados a cabo por diferentes equipos.

Aqui se explica sobre la tipificacion de los activos y se proporciona un catalogo con los
tipos de activos. Cada tipo de activo se especifica bajo un formato comun, presentado como
una tabla de columna Unica que contiene un campo con el nombre y una etiqueta con su
identificador, un campo con los activos que entran en el tipo de activo, con sus respectivas
etiquetas (incluyen numeros al final para esclarecerlos en el siguiente campo), y un campo
con la descripcién y definicién de cada referencia indicada en el campo anterior. Un activo
puede ser, al mismo tiempo, de varios tipos. Se incluye un apartado para publicar las

clasificaciones, que incluye el uso del lenguaje de etiquetado XML.

En el libro se definen las dimensiones de valoracion en las que se valoraran los activos. Se
exponen las dimensiones candnicas de seguridad: disponibilidad [D], integridad de los
datos [I] y confidencialidad de la informacion [C]. También se exponen las dimensiones
derivadas: autenticidad [A] y trazabilidad [T]. Trata también sobre los criterios de
valoracion, recomendando el uso de una escala comun y homogéneo para todas las
dimensiones, y una escala logaritmica que permita relativizar las diferencias entre valores.
Se proponen tablas con escalas estandar de valoracion de activos. Se incluyen, como en

el caso anterior, apartados para la publicacion segun XML.

Se proporciona un catalogo de amenazas clasificadas segun su origen: natural [N],
industrial [I], errores y fallos no intencionados [E] y ataques intencionados [A]. Dentro de
cada origen de amenaza se han clasificado las amenazas, se especifican los activos que
pueden verse afectados por éstas y las dimensiones a las cuales enfoca su impacto una

amenaza particular, todo esto organizado en un formato comun, que incluye una



descripcién de la amenaza y una referencia a la amenaza equivalente en EBIOS?2. Para la
tipificacion de las amenazas se incluye también su respectiva publicacion en XML. Incluye
una tabla de correlacién entre amenazas y ataques, y la sintaxis y esquema para publicar

nuevas amenazas o actualizaciones de las descritas previamente.

Se proporciona también un catalogo de salvaguardas, ordenadas y clasificadas segun
concreciones materiales, tecnoldgicas, organizativas o procedimentales. En el catalogo se
muestran las agrupaciones de las salvaguardas por tipo de activo (al principio incluye
salvaguardas generales), si corresponden continuidad de operaciones, si corresponden a
externalizacion (relaciones externas, personal subcontratado, etc.) y por adquisicién y

desarrollo.

El Apéndice 1 contiene la descripcion detallada de los formatos XML usados en los

capitulos.

El Apéndice 2 proporciona fichas para el registro de datos durante un proyecto de analisis
y gestion de riesgos. Las fichas contienen formatos que incluyen campos para el registro
del activo. Se incluyen fichas adicionales para valorar la informacién en las dimensiones

de seguridad pertinentes.

El Apéndice 3 proporciona un formato XML para poder intercambiar modelos de activos

entre distintas herramientas.

El Apéndice 4 proporciona indices para la presentacion de los informes especificados en

los capitulos del libro 1.

1.3.9.2.3 MAGERIT: Libro Il — Guia de Técnicas

El documento contiene los siguientes elementos: introduccién, técnicas especificas y
técnicas generales. En la introduccién se expone el objetivo del documento, relacionado a

describir algunas técnicas a utilizar en los procesos de analisis y gestion de riesgos.

Las técnicas especificas son:

¢ Analisis mediante tablas: mediante una escala de 5 niveles: muy bajo (MB), bajo
(B), medio (M), alto (A), muy alto (MA). Esta escala se usa tanto para la estimacion
del impacto como para la estimacion del riesgo. Propone una tabla de ejemplo para

interpretar el significado de las escalas para la estimacién del impacto, probabilidad

22 EBIOS, Expression des Besoins et Identification des Objectifs de Sécurité, Expresion de
Necesidades e Identificacion de Objetivos de Seguridad. Metodologia Francesa.



y riesgo en escalas cualitativas, y propone un cuadro de calculo de riesgo como la
combinacion de impacto y probabilidad.

Analisis algoritmico: presenta dos enfoques algoritmicos: modelo cualitativo y
modelo cuantitativo; también se presenta un modelo escalonado.

o Modelo cualitativo: Los activos deben valorarse en cada dimension de
seguridad segun una escala de valores simbdlicos: V={0,...,vo,vy,...,Vj,... }, €N
orden de menor a valor. Son despreciables los valores por debajo de vy.
Para las expresiones que siguen, interprétese el simbolo — como
dependencia directa, y = como dependencia indirecta o directa, segun el
caso. Las dependencias (A—B, que se lee: “A depende — directamente — de
B”) entre activos pueden ser transitivas: (A-B)A(B—C), y pueden llegar a
dependencias mas complejas, como en la Figura 1.12, en donde
(A—=B{)A(A—=By)A(B;=C)A(B,—=C). En otras palabras:
A=C<3B,(A=B)A(B—C), que se lee: “A depende indirectamente de C siy
solo si existe al menos un activo intermedio B, tal que A depende directa o

indirectamente de B, y B depende directamente de C”.
C s ) (C B2 )

Figura 1.12. Dependencias — Modelo cualitativo - MAGERIT [78]

El valor acumulado de un activo es el mayor valor entre el propio y el de
cualquiera de sus superiores. La degradacién que una amenaza pueda
causar esta entre 0 (0%) y 1 (100%). El impacto se determina con el valor
acumulado y el porcentaje de degradacion. El impacto repercutido equivale
a la degradacién que sufre un activo dependiente cuando la amenaza ocurre
sobre el activo del que depende. La probabilidad de una amenaza se evalua
en una escala de valores simbdlicos, P={0,..., pg, p1,--» Pi,---}, Y €l riesgo en
una escala semejante, R={0,..., ry, 1y, ..., 13, ...}, ¥ €sta en funcion del impacto
y la probabilidad. Los valores P, y r, e inferiores se consideran
despreciables. Los riesgos acumulado y repercutido se determinan a partir
de los impactos acumulado y repercutido respectivamente. La eficacia del

paquete de salvaguardas se mide desde 0 (nada) hasta 1 (plenamente



eficaz), y a partir de éstas se obtienen las probabilidades residuales, y los
impactos y riesgos, acumulados y repercutidos, residuales.

o Modelo cuantitativo: como en el modelo cualitativo, los activos deben
evaluarse en cada dimension de seguridad con un valor real positivo, siendo
“vo” y los valores inferiores a éste despreciables. Las dependencias siguen
el mismo principio especificado en el modelo cualitativo. EI grado de
dependencia se calcula con la Ecuacién 1.1, y las sumas de la férmula
Ecuacion 1.1 se realizan con la Ecuacion 1.2; ésta ultima tomada del calculo
de probabilidades de Bayes, para garantizar que la dependencia resultante

no salga del intervalo que va del 0% al 100%.

grado(4 = C) = Y;{grado(4 = B;) - grado(B; - C)} (1.1)
a+b=1—-(1—-a)l-h) (1.2)

Ejemplos del célculo son los que estan en la Figura 1.13.

100 (100 )
 50% 100% 100%

D ¢

y 30% 50% 30%

-
.

s ) (&5 )
15% 65% 57%

Figura 1.13. Dependencias — Modelo cuantitativo - MAGERIT [78].

El valor acumulado se calcula con la Ecuacion 1.3.

valor,cymulado = Valor(B) + Y;{valor(4;) - grado(4; = B)} (1.3)

La degradacién del valor de un activo se calcula con un valor real entre 0 y
1 (degradacion del 0% y 100%, respectivamente). El impacto (acumulado)

es el equivalente producto del valor acumulado “v” del activo y el valor de

degradacion “d” que adquiere, segun la Ecuacion 1.4.

impacto =i=v-d (1.4)

El impacto repercutido equivale al producto del valor propio “v” del activo en
cuestion, el grado de dependencia hacia el activo del que depende y la
degradacion “d” causada sobre el activo del que depende, siguiendo la

Ecuacion 1.5.



impacto,epercutido = V- d - grado (4 = B) (1.5)

La probabilidad de una amenaza puede basarse en la frecuencia esperada
de ocurrencia ARO?, siendo un valor real positivo, y considerando
despreciable cualquier valor igual o menor que “f;,”. Consecuentemente, el

riesgo se calcula usando la Ecuacion 1.6 genérica.
riesgo = impacto - frecuencia (1.6)

El riesgo acumulado y el riesgo repercutido se calculan con el impacto
acumulado y repercutido, respectivamente. El valor de la eficacia “e” se
calcula segun la Ecuacién 1.7, en donde €' y ef corresponden a la eficacia

frente al impacto y la probabilidad, respectivamente.
(1-e)-(1-ef) =1-e (1.7)

La degradacion, impacto, frecuencia y riesgo residuales son los remanentes
después de la salvaguarda. El riesgo residual se calcula como el producto

del impacto residual y la frecuencia residual, segun la Ecuacion 1.8.
I-iesgoresidual = irnpactoresidual ) freCuendaresidual (1 8)

Modelo escalonado: corresponde al analisis del impacto sobre la
disponibilidad de los sistemas de informacién. Responden a esquemas
como el de la Figura 1.14, en donde los escalones reflejan tiempos de
detencion, cuyos valores se ordenan de menor a mayor: E={eq, ;,....,}-
Cada activo recibe un valor “v[e;]” en cada escaldn, cualitativo o cuantitativo,
en orden de menor a mayor correspondientemente con cada escalén. Para
determinar las dependencias, cualitativamente se usaran dos valores (si 0
no), mientras que, cuantitativamente, se les definira un grado. El valor
acumulado, como el valor propio, se calcula de forma paralela e
independiente en cada escaléon. La degradacion del valor de un activo se
ubicara en el escaldn “e;” si la amenaza en cuestion provoca ese escalén de

detencion. El impacto es el valor “v[e;]” de ese escalon. El impacto
acumulado tomara el valor acumulado del activo afectado directamente,

mientras que el impacto repercutido tomara el valor propio en el escalén de

2 ARO (Annual Rate of Occurrence). Frecuencia estimada con el que ocurre una amenaza en un
ano.



la degradacion correspondiente al activo afectado directamente del que

depende.

10

8

Costo

15m 30m 1h 2h 6h 1d 2d 1s 2s 1m 2m 6m 1a total
Duracion de la parada

Figura 1.14. Costo de la interrupcién de la disponibilidad — MAGERIT [78].

La eficacia de la salvaguarda (frente al impacto) se califica por el tiempo de
reaccion (respuesta garantizada) para reponer el servicio, teniendo que ser
su escalén menor al escalén de degradacion. El paquete de salvaguardas
alternativas requiere que al menos una sea efectiva, pero en las
salvaguardas concurrentes, el valor de eficacia es el peor de ellas. La
degradacion residual “e.” se obtiene por accién de las salvaguardas que
colocaran al activo, que en un principio (sin proteccion) se encontraba en el
escaldén de degradacién “e4”, en el escalon de eficacia “e,”, modulado por la
eficacia frente al impacto “e!”. El impacto residual toma el valor del escalon
residual: impacto,.sq.a=Vvalor[e.]. La frecuencia y el riesgo residuales se
hallan segun el modelo cuantitativo o cualitativo que les corresponda.

Modelo para estimar la eficacia de un paquete de salvaguardas: un
paquete de salvaguardas es un grupo de éstas que se acumulan sobre un
activo. La eficacia “e” de cada una de las salvaguardas “s” se evalua con un

numero real entre 0 (0%) y 1 (100%), segun el razonamiento de la Tabla 1.6.

Tabla 1.6. Valoracion de las salvaguardas — MAGERIT [78]

Eficacia e Razonamiento

e=1 Si una salvaguarda es idonea (100% eficaz)
0<ex<l1 Si una salvaguarda no es suficiente

e=0 Si una salvaguarda no tiene ningun efecto

e=na Si una salvaguarda esta fuera de contexto




El paquete de salvaguardas “ps” puede ser concurrente (fodas las
salvaguardas “s” son necesarias), excluyente (sélo una salvaguarda “s” del
paquete surte efecto) o aditiva (mientras haya mas, mejor). La Tabla 1.7

indica las condiciones para evaluar la eficacia del paquete de salvaguardas.

Tabla 1.7. Valoracion del paquete de salvaguardas — MAGERIT [78]

Eficacia e(ps) Razonamiento
e(ps) = e(s) Si s es singular
e(ps) = media,{e(ps,)} Si ps = todas (psy)
e(ps) = min{1, 0, X, e(ps)} Si ps = algunas (psy)
e(ps) = max{e(psy)} Si ps = una (ps)

La eficacia ponderada de un paquete de salvaguardas es la media aritmética
de éstas, introduciendo una ponderaciéon “p” a cada salvaguarda (si se
considera que no todas son de la misma naturaleza; en caso de que fueran

igual de importantes, p = 1), segun la Ecuacién 1.9.
Zk e(PSk)'Pk

k Pk
La eficacia frente al impacto, la frecuencia o ambas, de una amenaza se

e(ps) = (1.9)

calculan mediante la Ecuacién 1.7.

Arboles de ataque: Para construir un arbol de ataque se comienza por el objetivo
del atacante, que sirve de raiz del arbol; a continuacioén, se despliegan objetivos
secundarios (intermedios) como ramas, que permiten conseguir el objetivo
principal. Cada rama puede contener sub-objetivos (nuevas ramas) que pueden ser
concurrentes (AND, todas los sub-objetivos son necesarios) o alternativas (OR,
cualquiera de los sub-objetivos puede realizarse). Véase la Figura 1.15.

Cada nodo OR o AND puede tener atributos que proveen informacion a detalle del
atacante (conocimientos, inversion, riesgo que percibe, etc.) a fin de obtener
escenarios simplificados correspondientes. El riesgo residual puede lograrse
incrementando, por ejemplo, el nivel de conocimiento que requiere el atacante o la
inversiéon que tendria que pagar para efectuar el ataque. Lo ideal es eliminar todas
las ramas del arbol. Para la construccién del arbol puede acudirse a la experiencia
(propia o ajena), a encuentros en grupos de reflexion o a herramientas que sugieran

ataques segun la naturaleza de los activos.



Objetivo principal [OR - alternativas]:
Sub-objetivo 1 (alternativa 1)
Sub-objetivo 2 (alternativa 2)
Sub-objetivo 3 (alternativa 3) [AND - deben cumplirse todas]:
N Sub-objetivo 3.1 (debe cumplirse)
\—>E8ub—objetivo 3.2 (debe cumplirse) [OR - alternativas]:
t: Sub-objetivo 3.2.1 (alternativa 3.2.1)
Sub-objetivo 3.2.2 (alternativa 3.2.2) [OR - alternativas]:
Sub-objetivo 3.2.2.1 (alternativa 3.2.2.1)
Sub-objetivo 3.2.2.2 (alternativa 3.2.2.2)

Sub-objetivo 3.2.2.3 (alternativa 3.2.2.3)

\->ESub—objetivo 3.3 (debe cumplirse)
\-> Sub-objetivo 3.4 (debe cumplirse)

Figura 1.15. Ejemplo de estructura de un arbol de ataque — MAGERIT [78].
MAGERIT sugiere la utilizacion de técnicas generales usadas en el desarrollo de proyectos

de analisis y gestidn de riesgos, pudiendo ser éstas:

o Técnicas graficas: como histogramas (puntos y lineas, barras, radar), diagramas

de Pareto o diagramas de tarta (ver Figura 1.16):

Gréfica de puntos y lineas Gréfica de barras Graéfica de radar
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Figura 1.16. Técnicas graficas — MAGERIT [78]



e Sesiones de trabajo: en las que se obtiene informacion a través de entrevistas y
reuniones, y se comunica resultados con presentaciones. Para las entrevistas, se
proporcionan directrices necesarias a tener en cuenta durante la preparacién de la
entrevista y durante la entrevista. También se proporcionan directrices para llevar a
cabo reuniones y presentaciones.

e Valoracion Delphi: Técnica cualitativa que consiste en tomar la opinidn
consensuada de expertos. Lo ideal es que participen entre 15 y 35 expertos. Esta
técnica provee alta precision en problemas técnicamente complejos. Para el
resumen ejecutivo se prepara un cuestionario con los temas a valorar, el cual es
distribuido y llenado por los expertos de forma anénima. Si hay un consenso en las
respuestas, se termina; de otro modo, se resuelven las ambigliedades o inquietudes
posibles, y se entrega nuevamente el mismo cuestionario, hasta que se llegue a un
consenso. Se recomiendan dos rondas. De no lograr el objetivo, puede convocarse
a una reunion para llegar a un consenso. Si el analisis es estadistico, se usaran
medidas de tendencia central, medidas de dispersion, cuartiles y rango
intercuartilico con las respuestas de cada ronda; si el analisis es a través de

votaciones, se determina la respuesta con mayor acogida en cada valoracion.

1.3.10 METODOLOGIA MEHARI

MEHARI es una metodologia de evaluacion y gestion de riesgos de seguridad de la
informacion, de origen francés, desarrollada por el CLUSIF?, acoplada a los
requerimientos de las normas ISO/IEC 27001, ISO/IEC 27002 y principalmente de la

ISO/IEC 27005, con un enfoque de analisis en base a escenarios de riesgo.

MEHARI, al igual que MAGERIT, permite una evaluacion cualitativa o cuantitativa. Esta
evaluacion se realiza sobre los factores estructurales (u organizacionales, independientes
de las medidas de seguridad y orientadas al contexto y actividades de la organizacién), o
de reduccion de riesgo (directamente relacionadas con las medidas de seguridad) a través
de sus herramientas y base de conocimientos acorde a la norma ISO/IEC 27005 [80].
MEHARI incluye un software llamado RISCARE?, cuyo uso no es obligatorio. Los

documentos de MEHARI son los siguientes:

24 CLUSIF: Club de la Sécurité¢ de I'Information Frangais, Club Francés de Seguridad de la
Informacion en espafiol, es una asociaciéon para la promocion de la ciberseguridad, que reune a
empresas y administraciones en torno al desarrollo de buenas practicas para la seguridad digital
[79].

25 RISCARE es un software que brinda soporte en la etapa de evaluacion de riesgos y genera
informes de auditoria automaticos. Es una marca registrada de BUC S.A.



e Introduccion. [80]

¢ Conceptos Fundamentales y Especificaciones Funcionales. [81]
e Conceptos y Mecanismos. [82]

¢ Guia de Analisis y Clasificacion de Amenazas de Seguridad. [83]
e Guia de Analisis y Tratamiento de Riesgos. [84]

¢ Guia de Evaluacién de Servicios de Seguridad [85]

1.3.10.1 Compatibilidad con las normas ISO/IEC 27001, ISO/IEC 27002 e
ISO/IEC 27005 [80]

1.3.10.1.1 Compatibilidad con la norma ISO/IEC 27001

MEHARI cubre completamente con las tareas para la creacion de las bases de un SGSI,
la implementacion y gestién del SGSI, evaluacion del riesgo residual y mejoras de las

medidas de seguridad, y el empleo de controles y mejora continua del SGSI.

1.3.10.1.2 Compatibilidad con la norma ISO/IEC 27002

MEHARI proporciona tablas comparativas de correspondencia alineadas con los
indicadores desglosados en la norma ISO/IEC 27002, para poder comprobar el

cumplimiento de la norma.

1.3.10.1.3 Compatibilidad con la norma ISO/IEC 27005

MEHARI cumple con los requerimientos descritos en la ISO/IEC 27005 para el
establecimiento de un SGSI: identificacién de activos principales y de soporte, identificaciéon
de amenazas, identificacion y cuantificacion de la eficacia de las salvaguardas, escenarios

de riesgo y seleccion de salvaguardas para los planes de reduccién de riesgos.

1.3.10.2 Resumen
1.3.10.2.1 MEHARI: Introduccioén

En este documento se indica como debe usarse la metodologia y las herramientas
asociadas; expone breves descripciones sobre andlisis, evaluaciones, clasificaciones,
escalas, etc., los objetivos y la compatibilidad que tiene con las normas ISO/IEC 27001,
ISO/IEC 27002 e ISO/IEC 27005, y el propodsito de servir como soporte para un Oficial de
Seguridad de la Informacion (OSI). La metodologia se describe detalladamente en guias,

manuales y bases de datos de conocimiento.



1.3.10.2.2 MEHARI: Conceptos Fundamentales y Especificaciones Funcionales

Este documento esta organizado de forma similar a la estructura de alto nivel que siguen
las normas ISO/IEC. Estd comprendido por los siguientes elementos: introduccion,
propésito, referencias normativas, términos y definiciones, evaluacién de riesgos,

tratamiento de riesgos, gestion de riesgos y los Anexos A1y A2.

En cuanto al propdsito del documento, indica el interés de éste por precisar los principios
y especificaciones funcionales y como cumplirlas para llevar a cabo la gestiéon de riesgos.
Dentro de sus objetivos estan el identificar, cuantificar y reducir el riesgo, la implementacion
de la metodologia como herramienta de gestion y seguimiento permanente, y la resolucion
de los riesgos segun el tratamiento decidido. Como referencias normativas, se sefalan las
normas ISO/IEC 27001 e ISO/IEC 27005.

En el apartado de términos y definiciones se describen los conceptos relacionados con la
seguridad de la informacion, tales como amenaza de seguridad, impacto para la
organizacion, impacto intrinseco, potencialidad (probabilidad), potencialidad intrinseca,

escenario de riesgo, servicio de seguridad, entre otros.
Se exponen tres pasos a seguir para llevar a cabo este proceso de evaluacion de riesgos:

¢ Identificar los riesgos: deben especificarse elementos como los activos (primarios
y de soporte), las vulnerabilidades intrinsecas, el nivel de dafo a los activos, las
amenazas potenciales (eventos, actores y circunstancias) y los escenarios de
riesgo; deben listarse estos elementos y los riesgos tedricamente posibles.

o Estimar los riesgos: se deben definir y poder estimar la gravedad intrinseca (sin
salvaguardas) y gravedad potencial del riesgo (con salvaguardas); deben definirse
niveles de estimacién de impacto y potencialidad intrinsecos, niveles de eficacia de
las salvaguardas y niveles de estimacion de impacto y potencialidad residuales para
evaluar el riesgo.

¢ Evaluar el riesgo: debe decidirse como se categorizara el riesgo (si es aceptable o
inaceptable), a fin de tomar las medidas necesarias sobre éste. MEHARI
proporciona una tabla de ejemplo de evaluacion de riesgo, como se indica en la
Figura 1.17: riesgos intolerables (requieren medidas de emergencia), riesgos
inadmisibles (deben reducirse o eliminarse en algun momento, en un ciclo de

planificacién), y riesgos aceptables.



=4 [G=2|G=3 G = gravedad global
| =impacto
P = potencialidad

=3 |[G=2|G=3|G=3

B Riesgo intolerable
[] Riesgo inadmisible
[ Riesgos aceptables

=2 [G=1|G=2|G=2|G=3

1=1 |G=1|G=1|G=1|G=2
P=1 P=2 P=3 P=4

Figura 1.17. Cuadro de aceptabilidad del riesgo — MEHARI [81].

El tratamiento de riesgos comprende las cuatro opciones descritas en la norma ISO/IEC
27005: a) retener el riesgo, es decir, aceptar el riesgo y no hacer nada al respecto; b)
reducir el riesgo, disminuyendo su probabilidad o impacto con servicios de seguridad,
adaptados al riesgo, que cumplan con la calidad objetivo; c) transferir el riesgo, cargando
parte de la pérdida (financiera) a un tercero; y d) evitar el riesgo, similar a reducirlo, pero a
través de medidas estructurales (puede hacerse con la ayuda de una caracterizacion

detallada de los escenarios de riesgo).

Para la gestion de riesgos se proponen tres fases para su cumplimiento: desarrollar planes

de accién, implementar dichos planes y realizar un seguimiento y gestion del riesgo:

e Desarrollar planes de accién: para lo cual deben considerarse los siguientes
pasos: Elegir objetivos prioritarios en términos de seguridad para implementar y
optimizar los mismos (considerando qué medidas deben implementarse primero si
hay dificultades o limitaciones econdmicas); transformar dicha eleccién en planes de
accioén (eligiendo soluciones basadas en mecanismos organizativos o técnicos);
elegir posibles medidas estructurales y de prevencién de riesgos; y validar (aprobar)
la toma de decisiones con respecto a los pasos anteriores.

¢ Implementar los planes de accién: para lo cual es importante especificar los
riesgos que cada plan de accién debe reducir a fin de determinar la mejor respuesta.

¢ Seguimiento y gestion del riesgo: para lo cual se han establecido 2 niveles de
verificaciéon: verificacion de calidad y verificacion del cumplimiento de la
implementacién de soluciones (Figura 1.18). La primera puede hacerse a través de
una base de conocimientos (MEHARI propone una en la Guia de evaluacion de
servicios de seguridad) y la segunda a través de definicion de las respuestas

esperadas.



Tratamiento Servicios de seguridad a implementar Eleccion de mecanismos
del riesgo y objetivos del nivel de calidad y soluciones
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Figura 1.18. Verificaciones en el seguimiento y gestion de riesgos — MEHARI [81]

Muestra de las bases de conocimientos de MEHARI se adjuntan como anexos en el

documento en cuestion:

e Anexo A1: Clasificacion de activos primarios — Base de conocimiento MEHARI
2010. Consta de una tabla en la que se listan los activos clasificados segun su tipo
(datos, informacion y servicio) y las dimensiones de seguridad correspondientes
(confidencialidad, disponibilidad y/o integridad). También se listan procesos segun
su tipo y el nivel de eficiencia en cumplimiento de leyes y reglamentos.

e Anexo A2: Clasificacién de activos de soporte — Base de conocimiento MEHARI
2010. Consta de una tabla en la que se ha separado por su categoria (servicios,
datos o proceso de gestion).

e Anexo B: Clasificacion de vulnerabilidades intrinsecas — Base de conocimiento
MEHARI 2010. Consta de una tabla con un listado de los activos de soporte, el tipo
de dano correspondiente (amenaza), el tipo de vulnerabilidad correlacionada, y la
o las dimensiones de seguridad en las que puede verse afectado.

e Anexo C1: Clasificacion de los eventos — Base de conocimiento MEHARI 2010.
Consta de una tabla con el tipo de familia del evento (amenazas), y los subtipos de
evento, es decir, eventos que pertenecen a esta familia. Por ejemplo, la familia
puede ser Accidente ambiental grave, y los subtipos de eventos: relampago, fuego,
inundacion.

¢ Anexo C2: Clasificacion de los actores primarios — Base de conocimiento MEHARI
2010. Consta de una tabla en la que se clasifican los actores por su categoria y su
tipologia. Por ejemplo, un actor categorizado como Personal no autorizado, puede

ser de dos tipos: un tercero no autorizado, o un vandalo o terrorista.

El Anexo C de la metodologia provee dos escalas de cuatro niveles cada una para evaluar

los niveles de impacto y potencialidad (probabilidad) respectivamente.



1.3.10.2.3 MEHARI: Conceptos y Mecanismos

Este documento consta de los siguientes elementos: introduccién general, evaluacion de
amenazas Yy clasificacion de la informacion y los activos, evaluacion del estado de
seguridad, analisis de situaciones de riesgo, identificacion de situaciones de riesgo, uso de
los mdédulos MEHARI, y revisién y comparacién con versiones anteriores. Cada capitulo
contiene su propia introduccion. Como introduccién general se habla de la importancia de
que el Oficial de Seguridad de la Informacién conozca su papel y sus desafios, la necesidad
de usar una metodologia de gestién de riesgos de seguridad de la informacion y cuales

son los enfoques y herramientas que provee esta metodologia.

La metodologia indica el propésito de una evaluacién de amenazas de seguridad y cuando
deberia realizarse; considera importante definir las amenazas a través de escalas de fallas
de funcionamiento posibles, clasificar de la informacién y los activos y seguir un proceso
de analisis de amenazas con el modelo de la Guia de Analisis y Clasificacion de Amenazas

de Seguridad de la metodologia.

En el apartado de evaluacion del estado de seguridad se exponen se definen conceptos
sobre servicios de seguridad (salvaguardas), sub-servicios (complementarios para los
servicios de seguridad), mecanismos (algoritmos, procedimientos o tecnologias para que
un servicio funcione), soluciones de seguridad (implementacion real de un mecanismo),
tipos de servicios como medidas generales (a nivel de organizacion y sin efecto directo
sobre el riesgo) y medidas técnicas (con efectos directos e inmediatos), y evaluacion del

nivel de calidad del servicio de seguridad (segun su eficiencia, robustez y permanencia).

Propone la evaluacion directa de los servicios a través de sus guias y un proceso de
revision de vulnerabilidades (a través de un plan de auditoria que identifique las diferencias
de las areas de soluciones a nivel técnico por separado y un proceso de revision posterior),
y los entregables del plan de auditoria, la evaluacién de seguridad por dominio y un
resumen de las vulnerabilidades. Se enfatiza en el analisis de situaciones o escenarios de
riesgo, en el que es util considerar el tipo de consecuencia, sus causas Yy el tipo de activo

o activos involucrados.

El analisis de un escenario de riesgo se hace a través de la potencialidad (MEHARI prefiere
este término en lugar de probabilidad), y el impacto, para lo cual provee de escalas de
evaluacion para cada uno de ellos, de forma cuantitativa. Para la potencialidad deben
considerarse tres parametros (Figura 1.19.a): exposicion natural al riesgo: medidas
disuasivas (o disuasorias) y medidas preventivas. Para el impacto deben considerarse 4

parametros (Figura 1.19.b): gravedad de las consecuencias, medidas limitantes, medidas



paliativas (limitan las consecuencias indirectas luego de haber aplicado las medidas

limitantes), y medidas de recuperacién (a través de la transferencia de riesgo).

Nivel de exposicion Gravedad maxima Escala de
frente a la situacion de las evaluacion de
de riesgo consecuencias malfuncionamiento
Eficacia de las *
Eficacia de las - medidas limitantes
. ) . H-y Potencialidad >—>
[medldas disuasorias EFrSeae
medidas paliativas
Eficacia de las Eficacia de las
[medidas preventivas]-/ medidas de

recuperacion

(a) (b)

Figura 1.19. Evaluacién del escenario de riesgo en (a) potencialidad y (b) impacto —
MEHARI [82]

Se evalua la gravedad del escenario segun las categorias propuestas en el libro Conceptos
Fundamentales y Especificaciones Funcionales, segun el cuadro de aceptabilidad de la
Figura 1.17. El proceso de analisis de riesgo se resume en la Figura 1.22, mismo que puede
realizarse con las herramientas de soporte de MEHARI. La identificacion de situaciones de
riesgos puede hacerse mediante dos enfoques: directo (usando escalas de valores
destacando las actividades mas relevantes), y la identificacion sistematica a partir de la

base de conocimientos (siguiendo un proceso automatizado y mas detallado).

(Identificacién de una situacién de riesgo ) w

(Evaluacic’m de la exposicion natural)

(Evaluacién de factores disuasorios y preventivos)

( Evalucién de la potencialidad )

(Evaluacién de factores limitantes, paliativos y de recuperaci()n)

Y

Evaluacién de la reduccién del impacto.
Evaluacién del impacto

C Evaluacién global del riesgo )

(Decisién sobre si se acepta el riesgo o no)(—J

Figura 1.20. Proceso de andlisis (de situaciones) de riesgos — MEHARI [82].




El capitulo seis, uso de los médulos de MEHARI, senala que pueden tomarse diferentes
enfoques de gestién de seguridad que pueden beneficiarse de esta metodologia, por lo

que no es obligatorio hacer un uso estandar de los moédulos. Presenta tres enfoques:

e Planes de seguridad basados en el analisis de riesgos, que involucran dos niveles
de decision: estratégicos (de largo plazo, centralizadas, adecuadas a intereses
colectivos e independientes de los procesos o tecnologia que se esta
implementando) y operativos (de corto plazo, separadas en unidades de negocio,
con resultados propios, en funciéon de los procesos y la tecnologia que se esta
implementando).

e Planes de seguridad basados en una auditoria, que incluye una revision de las
vulnerabilidades, la identificacién de servicios con bajo nivel de calidad y la
seleccidon de medidas necesarias para mejorar dichos servicios. Puede hacerse a
través de una evaluacion simple del estado de seguridad y su principal debilidad o
a través de una evaluacién detallada, verificando todos los aspectos de servicios
de seguridad (segun su efectividad, robustez y permanencia).

e Seguridad de proyectos de desarrollo, orientado a un proyecto especifico ignorando
la diferencia entre los niveles estratégicos y operativos, estableciendo un nivel de
servicio de seguridad estandar en la fase inicial del proyecto. Se realiza un analisis
de amenazas especificas del proyecto, un analisis de riesgos principales dentro de
escenarios de riesgo definidos por los lideres del proyecto. Los requisitos de
seguridad seran deducidos del analisis de riesgos anterior y distribuidos a los

administradores de infraestructura general para que los integren en sus planes.

Finalmente, se realiza una revision comparativa con versiones anteriores a fin de exponer

las mejoras de esta version (2010).

1.3.10.2.4 MEHARI: Guia de Analisis y Clasificacion de Amenazas de Seguridad

Este documento consta de los siguientes elementos: introduccién, escala de valor de fallas
de funcionamiento, clasificacion de la informacién y los activos de soporte, construccion de
la tabla de impacto intrinseco, consejos practicos, y los anexos 1y 2. El documento provee
ejemplos para un mejor entendimiento. Como introduccion, se habla de dos resultados que
se obtienen del analisis de amenazas: la escala de valor de fallas de funcionamiento y la

clasificacién (o valoracion) de los activos relacionados con la informacion.

El proceso de obtencion de una escala de valores para fallas de funcionamiento, segun el

documento, se da a través de cuatro etapas: a) identificacion de las principales actividades



y sus objetivos; b) identificacion de fallas de funcionamiento potenciales asociadas a cada
actividad; c) analisis de amenazas de seguridad, en las que se evalue el nivel de gravedad
que puede causar una amenaza (se proponen cuatro niveles) y se establezcan criterios y
umbrales de criticidad; y d) compilacion de los diversos resultados para cada actividad,

evaluados en una tabla que contienen la escala de valor con descripcion definida.

El apartado siguiente trata sobre la clasificacion de la informacion y de los activos de
soporte. Se recalca la necesidad de identificar los activos a clasificar, algunos de forma
individual y otros agrupados. Los activos primarios pueden identificarse como se especifica
en el libro MEHARI: Conceptos Fundamentales y Especificaciones Funcionales. Las bases
de conocimiento de MEHARI proporcionan tablas como soporte, y el documento provee un
ejemplo del uso de éstas. Para los criterios de clasificacion deben considerarse los
aspectos de confidencialidad, integridad y disponibilidad, y otro para leyes, regulaciones y

requisitos contractuales.

Deben clasificarse los activos de soporte, y como se afectan en las tres dimensiones de
seguridad, usando la escala propuesta. La construccion de la tabla de impacto intrinseco

puede completarse con la informacion de las tablas de clasificacién anteriores.

Se proporciona un consejo practico sobre los puntos importantes que deben considerarse
en la construccion de una escala de valor: primero, un enfoque en los procesos mas criticos
(evitando considerar todos los escenarios de riesgo posibles, proceso en el que debe estar
involucrada principalmente la alta direccién); segundo, las fallas de funcionamiento y su
impacto deben identificarse ignorando los controles existentes; tercero, debe mantenerse
una consistencia entre diferentes tipos de fallas de funcionamiento con niveles de gravedad
equivalentes (como puede verse en el anexo 1 del documento en cuestion); y cuarto, una

decision formal y seriamente consensuada en el establecimiento de la escala de valor.

También deben considerarse aspectos importantes durante la clasificacién, como el
agrupar los activos con objetivos similares para evitar analizar una gran cantidad de
objetos. Por ultimo, deberia desarrollarse un plan de accién enfocado a las acciones mas
urgentes. El Anexo 1 provee un ejemplo completo de aplicacion de una escala de valor
aplicada a una empresa industrial, y el Anexo 2 muestra un ejemplo del uso de la tabla de

impacto intrinseco.

1.3.10.2.5 MEHARI: Guia de Analisis y Tratamiento de Riesgos

El documento esta conformado por: introduccién, evaluacion de riesgos, tratamiento del

riesgo, consejos practicos y cinco anexos. Se hace una revision de los principios generales



de MEHARI, y se indica que ha adoptado la organizacion descrita en la ISO/IEC 27005 que

puede verse en el diagrama de la Figura 1.21, en el que se muestran las tres fases de la

gestion de riesgos.

e . .
Evaluacién de riesgos h
¢ Queé esta en riesgo? ¢Cuan grave es? ¢ Es aceptable?
& 4
/
P P z z .
Opciones de %atamiento de riesgos ‘ { ‘
( Reducir ) ( Transferir ) ( Evitar )
\ / i ] o
P
(4 S B
Gestion de riesgos
Definir planes Omplementar planeHMonitorear y revisaa
& J

Figura 1.21. Fases de una gestion de riesgos — MEHARI [84].

En la evaluacién de riesgos se incluyen tres etapas: a) identificacidon del riesgo, que puede
hacerse a través de la base de conocimientos de MEHARI y las vulnerabilidades asociadas
a los escenarios de riesgo; b) anadlisis de la gravedad de un escenario, segun la
potencialidad e impacto intrinsecos, a través de una tabla de impacto como se muestra en
el Anexo 3 del documento; y ¢) una etapa de evaluacion del riesgo, para determinar si se

considera aceptable o no. El software RISCARE permite el manejo de hasta ocho criterios.

Puede realizarse una evaluacién de factores de reduccién de riesgos a través de una
auditoria de seguridad basada en la base de conocimientos de MEHARI. MEHARI propone
féormulas en la base de conocimientos, como se habia dicho anteriormente, en hojas de

calculo.

La probabilidad residual puede ser evaluada de forma automatizada con la base de
conocimientos en funcion de los niveles de las medidas disuasivas y preventivas. El
impacto residual también puede ser evaluado de la misma forma, pero en funcion de las
medidas limitantes (o de proteccion) y paliativas. La evaluacion de la gravedad de un
escenario puede llevarse a cabo segun lo especificado en el documento MEHARI:

Conceptos Fundamentales y Especificaciones Funcionales.

Para el tratamiento del riesgo puede utilizarse la base de conocimientos de MEHARI
automatizada, que incluye una vista global (escenarios y su gravedad agrupados por tipo

de activo primario), o una vista de los escenarios agrupados por tipo de amenaza.



El Anexo 1 incluye una tabla de exposicién natural al riesgo. ElI Anexo 2 proporciona una
escala de cuatro niveles para evaluar el nivel de exposicion natural. EI Anexo 3 proporciona
nuevamente la tabla de impacto intrinseco. EI Anexo 4 proporciona escalas de cuatro
niveles para evaluar cada uno de los tipos de medidas reductoras (disuasivas, preventivas,
limitantes o de proteccién, y paliativas), y el Anexo 5 proporciona cuadriculas de evaluacién

estandar para evaluar la potencialidad en escenarios de riesgo.

1.3.10.2.6 MEHARI: Guia de Evaluacion de Servicios de Seguridad

Esta guia consta de los siguientes elementos: introduccion, definiciones, proceso de
evaluacion, evaluaciones personalizables, entregables y consejo practico. Se hace
referencia al documento “MEHARI: Conceptos fundamentales y especificaciones
funcionales”, que proporciona los requerimientos del uso apropiado de la base de
conocimientos que incluye definiciones y una lista de servicios de seguridad y

cuestionarios.

Se provee definiciones concernientes al proceso de evaluacion de servicios de seguridad.
Define las expresiones servicio de seguridad, sub-servicio, mecanismo, solucion de
sequridad, topologia de los servicios de seguridad, eficiencia, robustez y permanencia de
un servicio de seguridad, como se describen en el documento MEHARI: Conceptos y

Mecanismos.

Se advierte que el proceso de evaluacion debe incluir un esquema de auditoria. MEHARI
incluye cuestionarios de auditoria acoplados segun el esquema mencionado. El siguiente
nivel en la auditoria tiene que ver con estrategias técnicas y se aconseja que, en el proceso
de auditoria se agreguen comentarios que registren las explicaciones a las respuestas de
los cuestionarios de la auditoria; como todas las respuestas deben ser “si” 0 “no”, cualquier
respuesta dudosa debe ser manejada como “no”. Se advierte que el auditor debe ser un

profesional de seguridad experimentado.

En los siguientes y ultimos capitulos se expone la posibilidad de realizar evaluaciones
personalizables, en la que los cuestionarios de auditoria puedan limitarse a contener solo
preguntas clave, que incluyan el tipo de pregunta y el nivel de seguridad que aborda la
pregunta; la necesidad de presentar entregables con los cuestionarios como evidencia y
los comentarios y analisis respectivos (que pueden incluir graficos o diagramas). Se
aconseja, ademas, que los cuestionarios de auditoria incluyan preguntas similares para

diferentes grupos a fin de realizar comparativas utiles.



2 METODOLOGIA

La metodologia que se plantea para el SGSI esta basada en las normas ISO/IEC 27001
[3], ISO/IEC 27002 [4] e ISO/IEC 27005 [5]; estas normas proveen directrices generales
que, adaptadas a la realidad institucional e influenciadas por las metodologias MAGERIT
y MEHARI, proveen herramientas utiles para el analisis y gestion de riesgos. En base al
estudio de las normas ISO/IEC y de las metodologias indicadas, se ha desarrollado la
metodologia para la gestion de riesgos de la seguridad de la informacién. Esta incluye un
método de analisis de riesgos que hace uso de un modelo hibrido, de la avenencia entre
los modelos cualitativo y cuantitativo, cuyos procesos tienen influencia de las metodologias

antes mencionadas.
La metodologia consta de las siguientes partes:

- Establecimiento del contexto.
- Método de analisis y evaluacién de riesgos (valoracion del riesgo).

- Tratamiento del riesgo.
2.1 CONTEXTO DE LA ORGANIZACION

Las normas ISO ponen énfasis en la necesidad de establecer el contexto; la norma ISO/IEC
27001:2013 [3] indica que es necesario determinar las cuestiones externas e internas
esenciales que permitan el cumplimiento de su propésito y que influyen en la capacidad de
lograr los resultados deseados para el SGSI, al tiempo que la norma ISO/IEC 27005:2012
[5] indica que es necesario recabar informacidon que contribuya al establecimiento del
contexto de la gestién de la seguridad de la informacién. En conjunto, deben establecerse

los contextos interno y externo, los criterios de valoracion, el alcance y los limites del SGSI.

2.1.1 CULTURA ORGANIZACIONAL
2111 Mision

La Planta Central del Ministerio de Cultura y Patrimonio, como parte de la Organizacion,

se debe a la mision:

“El Ministerio de Cultura y Patrimonio ejerce la rectoria del Sistema Nacional de Cultura
para fortalecer la identidad Nacional y la Interculturalidad; proteger y promover la diversidad
de las expresiones culturales; incentivar la libre creacion artistica y la produccion, difusion,
distribucion y disfrute de bienes y servicios culturales; y salvaguarda de la memoria social

y el patrimonio cultural, garantizando el ejercicio pleno de los derechos culturales a partir



de la descolonizacion del saber y del poder; y de una nueva relacion entre el ser humano

y la naturaleza, contribuyendo a la materializacion del Buen Vivir” [86].

21.1.2 Vision

“El Ministerio de Cultura y Patrimonio ejercera la rectoria de las politicas publicas culturales
y del Sistema Nacional de Cultura; garantizara el ejercicio de los derechos culturales e

incidira en la integracion simbdélica del Ecuador y en el cambio cultural de la sociedad” [86].

2113 Valores

El Ministerio de Cultura y Patrimonio se fundamenta en los valores de liderazgo, servicio,

compromiso, honestidad y transparencia [86].

2114 Objetivo

De manera general, esta Cartera de Estado persigue el siguiente obijetivo:

“Establecer un modelo participativo de gestion, que contribuya al cumplimiento de la mision
y objetivos estratégicos institucionales dentro del marco de los lineamientos establecidos
por la Constitucion de la Republica del Ecuador, por el proceso de Reforma Democratica
del Estado coordinado por la SENPLADES?, que permitan aplicar las facultades y
competencias que le corresponden, bajo los principios de desconcentracion, servicios

publicos de calidad y rendicion de cuentas” [87].

2.1.2 ESTRUCTURA ORGANIZACIONAL INTERNA

La Figura 2.1 muestra la estructura de la organizacion interna de la Planta Central del
Ministerio de Cultura y Patrimonio, que excluye a las coordinaciones zonales puesto que

no estan en la Planta Central.

21.21 Metas y objetivos de las unidades administrativas

Las metas y objetivos de las unidades administrativas de la Planta Central del MCyP se
encuentran especificadas en del portal de la instituciéon [89], segun especifica la Ley
Organica de Transparencia y Acceso a la Informacién Publica (LOTAIP), misma que debe

ser actualizada constantemente y publicada de forma obligatoria.

26 SENPLADES: Secretaria Nacional de Planificacion y Desarrollo. Actualmente se identifica como
Secretaria Técnica de Planificacion “Planifica Ecuador”.
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Figura 2.1. Estructura de la organizacién interna del MCyP - Planta Central [88]

2.1.3 PARTES INTERESADAS

Las partes interesadas son todas aquellas personas e instituciones cuya actividad afecta o
influencia en el sistema de gestién de seguridad de la informacién, y que, reciprocamente,
la actividad de la institucion afecta o influye en los objetivos o sistemas de gestién de éstas.
Las normas ISO/IEC 27001 [3] e ISO/IEC 27005 [5] denotan la importancia de tomar en
cuenta las expectativas y percepciones de las partes interesadas en la gestion de riesgos
puesto que pueden impactar sobre aspectos importantes como el buen nombre y
reputacion de la Institucion, y deben considerarse las consecuencias negativas que puedan

desprenderse si existen fallos de la seguridad que involucren a dichas partes. La Tabla 2.1



agrupa las partes interesadas y sus respectivos intereses y expectativas con respecto a la

institucion.

Tabla 2.1. Expectativas de las partes interesadas
[Elaboracion propial

Parte interesada (stakeholder) LEEEGE - !nteres e !“‘e.'es fj,e la
responsabilidad interesada institucion
Artistas y gestores . Servicio de calidad, Proveer informacion
Calidad de . - . : )
culturales. servicios disponibilidad e integra y disponible.

. Historiadores, integridad de la Presentar servicios
Clientes / investigadores Reputacion. informacion de los confiables. Preservar
usuarios vestg y Confidencialidad. . o L

cientificos. Usuarios . S servicios utilizados. y/o mejorar la
. Disponibilidad. . o .
nacionales e Intearidad Confidencialidad de sus reputacion y el buen
internacionales. 9 ) datos personales. nombre.
Garantias de derechos Acuerdos de
Funcionarios del MCyP: humanos v laborales confidencialidad
Curadores, gerencia,  Derechos. y " debidamente pactados.
s Pago puntual. Buen S
nivel jerarquico Sueldo. . Conciencia en
: . : clima laboral. Recursos .
Empleados superior, asistentes, Ambiente laboral. seguridad de la
o ; adecuados para : . .
técnicos, secretarios, Recursos. informacion. Registros.
o L . .- laborar. :
limpieza, guardiania, = Confidencialidad. Confidencialidad de su Puntualidad. No
despacho, etc. informacion personal repudio. Uso debido de
P " los recursos.
Acuerdos de
confidencialidad
. debidamente pactados.
- . Compromisos. Contrato de largo o .
Proveedores . ’ o Confidencialidad. Proveer un mejor JOS P o
Time, Guardiania, . e Garantias. Integridad y
Limoi Integridad. servicio que la . Lo
Impieza Disponibilidad competencia disponibilidad del
P ) P ) servicio. Mantenimiento
y actualizaciones. Valor
agregado.
Cumplimiento de la
Cumplimiento de la legislacion.
MINTEL Legislacion. legislacion. Reputacién segun el
Administracion EOD’s?” Disposiciones Implementacion del cumplimiento del EGSI.
Publica DINARDAP gubernamentales. EGSI. Cumplimiento de las
EGSI version 2.0 Gestidn adecuada por disposiciones
parte del MCyP. gubernamentales.
Cumplimiento LOTAIP.
Preservar y
salvaguardar el
Sociedad ecuatoriana. Memoria Social, Responsabilidad con el patr_lmonlo, la memoria
Pueblos y . . . . social, cultural y toda la
. . Patrimonio y medio ambiente. ) -
nacionalidades Cultura Preservacion de la informacion
Sociedad indigenas. Medio émbiente identidad cultural relacionada. Guardar la
Sociedad internacional. Transparencia ) atrimonio memc’Jria reputacion de la
Activistas del parencia. — patr ' institucion. Publicar
Reputacién. social y cultural.

medioambiente.

informacion
transparente segun
LOTAIP.

27 Entidades Operativas Desconcentradas.



2.1.4 UBICACION Y CARACTERISTICAS GEOGRAFICAS

La Planta Central del MCyP se encuentra ubicada en el sector Mariscal Sucre, del Distrito
Metropolitano de Quito, al norte de la Sierra Ecuatoriana, en la cordillera occidental de los
Andes (Figura 2.2). Debido a la ubicacion del Distrito Metropolitano de Quito, y propiamente
del edificio de la Planta Central, resulta de especial interés el analizar los riesgos asociados,
por lo que es util el servirse de los estudios del Atlas de Amenazas Naturales del Distrito
Metropolitano de Quito [90] y del Plan Especial “La Mariscal” [91]. La Tabla 2.2 contiene
informacién de la ubicacion y los datos del lote global de la institucion, mientras que la

Tabla 2.3 contiene las caracteristicas geograficas del entorno.
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Figura 2.2. Mapa fisico del Distrito Metropolitano de Quito (Fuente: Google Earth)
Tabla 2.2. Ubicacion y datos del lote global de la Planta central del MCyP

Datos del lote global Valor Implantacion del lote Fuente
Canton Distrito Metropolitano de Quito
Zona Metropolitana Norte
TMO - 202002-12 \
Parroquia Mariscal Sucre / 20y, \@
T, OJ\I
Barrio / Sector Mariscal Sucre / % Cédula Catastral
/ % Informativa en

Clasificacion del suelo  Urbano / .| Propiedad

Horizontal
Area segun escritura 832 m? » 7% J/J (Anexo A)

=]

Area gréfica 824.50 m? % 7

I s editraeds
Frente total 27.56 m

Direccién N25 Cristobal Coléon — E5 — 34




Tabla 2.3. Resumen de las caracteristicas geograficas del entorno [Elaboracién propial

g:ncctlor del Aspecto fisico Estado actual Fuentes

Tipografiay  Llanura. Parte mas

H 0/ _RO,
relieve baja del centro-norte. Pendiente 0%-6%

Relleno de quebradas

. . Sin hidrografia Atlas de Amenazas

Hidrografia (4 cuencas actualmente Naturales y Exposicion a
Mariscal Sucre hidrograficas) Infraestructura del D.M.Q.
Inundacion Alta susceptibilidad [90]
Plan Especial “La

i ili Mariscal” [91]
Riesgos y Riesgos sismicos Vulnerabilidad
amenazas constante

Amenazas volcanicas Sin amenaza

2.1.5 MARCO LEGAL

La Tabla 2.4 contiene la base legal que rige a esta Cartera de Estado en lo que a
responsabilidad con la informacion y proteccién de datos respecta, con informacién
derivada de la publicacién oficial de la institucion en su portal [92], en cumplimiento del
Articulo 7, literal a, de la Ley Organica de Transparencia y Acceso a la Informacion Publica
(LOTAIP).

Tabla 2.4. Marco legal del MCyP [92]

Tipo de la

Norma Norma Juridica No. Registro Oficial Fecha de publicacion

Constitucion de la Republica del

R. O. No. 449 20 de octubre de 2008
Ecuador

Carta Suprema

Cddigo Organico de Planificaciéon y

: o R. O. S. No. 306 22 de octubre 2010
Finanzas Publicas

R. O. Suplemento

Cadigo Cddigo del Trabajo No. 167 16 de diciembre de 2005
Cédigo Orgénico Integral Penal (COIP) R: O SUPIEMeNto 50 ge febrero de 2014
Ley Organica de Transparencia y
Acceso a la Informacién Publica R. O. S. No. 337 18 de mayo de 2004
(LOTAIP)
Ley Organica del Sistema Nacional de
Contratacion Publica (LOSNCP) R.0O. No. 395 04 de agosto de 2008
Ley Organica Ley Organica de Servicio Publico R. O.S. No. 294 06 de octubre de 2010
(LOSEP)
Ley Organica de la Contraloria General R O. No. 595 12 de junio de 2002

del Estado

Ley Organica de Cultura R. O.S. No. 913 30 de diciembre de 2016




2.1.6 SERVICIOS INSTITUCIONALES

Segun su portal [93], el Ministerio de Cultura y Patrimonio proporciona los servicios que se

describen en la Tabla 2.5.

Tabla 2.5. Servicios del MCyP [93]

No. Denominacion del servicio Descripcion del servicio
Tutela Juridica de

1 fundaciones y Corporaciones
Culturales

Servicio orientado a garantizar el derecho de asociacion y reunion a
personas naturales y juridicas

Servicio orientado a la ciudadania e instituciones quienes a través de
los GAD’s Municipales realizaran el proceso con el Instituto Nacional
de Patrimonio Cultural para la Declaratoria de Bienes Patrimoniales o
Incorporacion en la lista representativa del Patrimonio Cultural
Inmaterial, mediante un Acuerdo Ministerial emitido por el Ministerio
de Cultura y Patrimonio.

Servicio Orientado al registro de artistas, profesionales en la cultura,
Registro de artistas y gestores académicos, colectivos y asociaciones culturales, mediante el registro
culturales y calificacién de su perfil artistico en el sistema del Registro Unico de
Actores RUAC

Declaratoria de Bienes
Patrimoniales Nacionales e

2 Incorporacion en la Lista
Representativa del Patrimonio
Cultural Inmaterial

2.1.7 ALCANCE DEL SGSI

Segun la norma ISO/IEC 27001 [3], el alcance de la institucién puede ser diferente del de
otra debido al tamafio, sus servicios, sus actividades, sus procesos y su complejidad, y la
competencia de sus funcionarios. Por esta razén, la norma afirma que es deber de la
institucion el determinar y documentar el alcance del SGSI, en el que se debe considerar

el contexto, interno y externo, de la organizacion.

De forma complementaria, la norma ISO/IEC 27005 [5] indica que el alcance de la gestién
del riesgo esta alineado con el alcance del SGSI, y debe definirse garantizando que todos
los activos relevantes sean tomados en cuenta en el proceso de valoracion del riesgo, y
reafirma que los controles implementados dentro del alcance, el contexto y los limites del
SGSI deben basarse en el riesgo. En el Anexo B se propone una definicién del alcance

para la institucion.

2.1.8 POLITICA DE SEGURIDAD

La norma ISO/IEC 27001 [3], en el apartado 5.2 declara que es deber de la alta direccién
el establecer una politica de seguridad de la informacion, que sea adecuada y alineada al
proposito de la organizacion; que incluya: los objetivos de seguridad de la informacién o
provea un marco de referencia para establecerlos, un compromiso de cumplimiento de los
requerimientos aplicables relacionados con la seguridad de la informaciéon y un compromiso

de mejora continua del SGSI. Ademas, debe:



e Estar documentada y disponible para la Institucién.

e Serdifundida en la Institucion.

e Estar disponible para las partes interesadas, segun sea necesario.

e Serrevisada a intervalos planificados o cuando haya cambios significativos.

e Formar parte del proceso de concientizacion.
En el Capitulo 3 se propone una Politica de Seguridad de la Informacién para la Institucién.

2.1.9 ROLES Y RESPONSABILIDADES EN EL SGSI

La norma ISO/IEC 27001 [3], en el apartado de Liderazgo, dispone que los roles vy
responsabilidades, con respecto a la Seguridad de la Informacién, deben ser asignados
por parte de la maxima autoridad. El Esquema Gubernamental de Seguridad de la
Informacion (EGSI version 2.0) [64] establece, ademas, que debe conformarse un Comité
de Seguridad de la Informacion (CSl) designado por la maxima autoridad. Este Comité sera
el responsable de designar a un funcionario como Oficial de Seguridad de la Informacién
(OSsl).

2.1.91 Comité de Seguridad de la Informacién (CSI)

Segun el articulo 5 del Acuerdo Ministerial No. 025-2019 (EGSI version 2.0) [64], el Comité
de Seguridad de la Informacion debe estar integrado por los responsables o delegados de

las siguientes areas:

e Talento Humano

e Administrativa

¢ Planificacion y Gestion Estratégica
e Comunicacion Social

¢ Tecnologias de la Informacion

¢ Unidades Agregadores de Valor

e El Area Juridica, que participara como asesor.

2.1.9.1.1 Responsabilidades

Las responsabilidades del CSl se encuentran documentadas tanto en el Acuerdo Ministerial
No. 025-2019 [64], articulo 6, como en la Guia de Implementacion del EGSI [73]. Estas

son:

e Gestionar la aprobacion de la politica y normas institucionales en materia de

seguridad de la informacion, por parte de la maxima autoridad de la Institucion.



¢ Realizar el seguimiento de los cambios significativos de los riesgos que afectan a
los recursos de informacion frente a las amenazas mas importantes.

e Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes
relativos a la seguridad de la informacion, con nivel de impacto alto.

e Coordinar la implementacién de controles especificos de seguridad de la
informacién para nuevos sistemas o servicios, en base al EGSI.

¢ Promover la difusion de la seguridad de la informacién dentro de la institucion.

e Coordinar el proceso de gestion de la continuidad de la operacion de los servicios
y sistemas de informacién de la institucion frente a incidentes de seguridad
imprevistos.

e EI comité deberd convocarse trimestralmente o cuando las circunstancias lo
ameriten; se debera llevar registros y actas de las reuniones.

e Informar a la maxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion.

e Reportar a la maxima autoridad las alertas que impidan la implementacioén del
Esquema Gubernamental de Seguridad de la Informacion.

¢ Recomendar a la maxima autoridad mecanismos que viabilicen la implementacion

del Esquema Gubernamental de Seguridad de la Informacion.

2.1.9.2 Oficial de Seguridad de la Informacion (OSI)

Segun el articulo 7 del mismo Acuerdo Ministerial [64], el Oficial de Seguridad de la
Informacion debe tener conocimiento en Seguridad de la Informaciéon y Gestién de
Proyectos, y se recomienda que el OSI no sea parte del area de Tecnologias de la
Informaciéon. Debe tener cualidades de liderazgo, ser capaz de lograr acuerdos y
consensos, poder de gestion, entre otras, y debe contar con la aceptacion y el apoyo de

toda la organizacién, razon por la cual es importante que sea elegido por consenso.

2.1.9.2.1 Responsabilidades

Las responsabilidades del OSI estan dispuestas de forma general en el articulo 8 del

Acuerdo [64], redactadas de la siguiente manera:

e Identificar todas las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementacion del EGSI.
e Generar propuestas para la elaboracién de la documentacion esencial del Esquema

Gubernamental de Seguridad de la Informacion.



e Asesorar a los funcionarios en la ejecucién del Estudio de Gestion de Riesgos de
Seguridad de la Informacion en las diferentes Areas.

e Elaborar el Plan de concienciacion en Seguridad de la Informacion basado en el
Esquema Gubernamental de Seguridad de la Informacion.

e Elaborar un plan de seguimiento y control de la implementacion de las medidas de
mejora o acciones correctivas.

e Coordinar la elaboracion del Plan de Continuidad de Seguridad de la Informacion.

e Orientar y generar un procedimiento adecuado para el manejo de los incidentes de
seguridad de la informacién presentados al interior de la institucion.

e Coordinar la gestién de incidentes de seguridad con nivel de impacto alto a través
de otras instituciones gubernamentales.

e Mantener la documentacion de la implementacion del EGSI debidamente
organizada.

e Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
establecidos.

¢ Informar al Comité de Seguridad de la informacion, el avance de la implementacién
del EGSI, asi como las alertas que impidan su implementacién.

e Previa la terminacion de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacién e informacién de la que fue responsable al nuevo
Oficial de Seguridad; en caso de ausencia, al Comité de Seguridad de la
Informacion.

¢ La Guia de Implementacion del EGSI [73] desarrolla con mayor detalle cada uno de

los puntos del Acuerdo Ministerial en cuestion.

2.1.10 CRITERIOS DE VALORACION

Segun la norma ISO/IEC 27005 [5], es menester establecer los criterios con los cuales se
evaluara el riesgo, impacto, entre otros. Estos criterios son la base para la estimar valores

en el Método de Analisis y Evaluacion de Riesgos (MAER) desarrollado para este proyecto.

2.1.10.1 Criterios de valoracion de activo de informacioén

El valor del activo viene definido en las dimensiones de confidencialidad, disponibilidad e
integridad, asi como el costo por recuperar las dos ultimas (puesto que no es posible
recuperar la confidencialidad si se ha revelado la informacién). Una vez que hayan sido
levantados los activos de informaciéon, deben ser valorados a través de estos criterios,

cuyos valores son estimados cuando se ha llegado a un consenso entre los evaluadores.



2.1.10.1.1 Confidencialidad

Los activos de informacion son valorados en la dimensién de confidencialidad segun los
efectos legales que pueda representar si su informacién es revelada y/o se llega a incumplir
los acuerdos de confidencialidad. La Tabla 2.6 contiene los umbrales de valoracion de la
confidencialidad segun los dos factores mencionados.

Tabla 2.6. Confidencialidad: criterios de valoracién segun efecto legal
[Elaboracion propia]

Cualidad: Efecto legal

La divulgacion del activo o su informacién representa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Problemas legales y sanciones penales muy altas.
4 Alto A Problemas legales y sanciones penales altas.

3 Medio M Problemas legales y sanciones penales moderadas.
2 Bajo B Problemas legales y sanciones penales bajas.

1 Muy bajo MB Ningun problema legal.

La divulgacion o exposicion de la informacion

Valor Nivel Abrev. Descripcion

5 Muy alto MA Incumple totalmente con el acuerdo de confidencialidad.
4 Alto A Puede incumplir gravemente con el acuerdo de

confidencialidad.
Puede incumplir levemente con el acuerdo de

3 Medio M confidencialidad.
. Puede incumplir insignificantemente con el acuerdo de
2 Bajo B : L
confidencialidad.
1 Muy bajo MB No incumple con ningun acuerdo de confidencialidad.

Asi mismo, se valoran los activos en la dimensién de confidencialidad segun la cantidad de

datos personales que puedan exponerse a través de este activo.

La Tabla 2.7 contiene los criterios de valoraciéon del activo en la dimension de

confidencialidad segun el efecto personal.

También se valoran los activos en la dimension de la confidencialidad segun la cantidad de
informacion confidencial que pueda ser revelada, asi como la informacion del activo pueda
facilitar al secuestro de la informacion y como puede verse afectada la reputacion de la
institucion (Tabla 2.8).



Tabla 2.7. Confidencialidad: criterios de valoracién segun efecto personal
[Elaboracion propial

Cualidad: Efecto personal

La divulgacion del activo o su informacion causa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Muy alta exposicion de informacion personal privada.

4 Alto A Alta exposicién de la informacién personal privada.

3 Medio M Moderada exposicién de la informacién personal privada.
2 Bajo B Leve exposicion de la informacién personal privada.

1 Muy bajo MB No hay exposicién de informacién personal privada.

Tabla 2.8. Confidencialidad: criterios de valoracién segun efecto institucional
[Elaboracion propial

Cualidad: Efecto institucional

La divulgacién del activo o su informacién causa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Muy.alta exposicion de informacioén institucional
confidencial.

4 Alto A Alta exposicién de la informacién institucional confidencial.

3 Medio M Modgradg exposicion de la informacion institucional
confidencial.

2 Bajo B Leve exposicidn de la informacién institucional confidencial.

1 Muy bajo MB No hay exposicion de informacion institucional confidencial.

La divulgacion del activo o su informacién causa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Zl':Jt?:: :Ita facilidad para el secuestro y fuga de la informacion

4 Alto A ?:}teichaacmdad para el secuestro y fuga de la informacién

3 Medio M I(;ﬁ\t/iggacmdad para el secuestro y fuga de la informacién

2 Bajo B Muy baja! ’facmld_ad para el secuestro y fuga de la
informacioén critica.

1 Muy bajo MB _Nula o} |n_§|gn|f|cante facilidad para el secuestro y fuga de la
informacion.

La divulgacion del activo o su informacién causa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Grave_- (o total) pérdida de reputacién y confianza de los
usuarios.

4 Alto A Alta pérdida de reputacion y confianza de los usuarios.

3 Medio M Mode_rada pérdida de reputacién y confianza de los
usuarios.

2 Bajo B InS|gn_|f|cante pérdida de reputacion y confianza de los
usuarios.

1 Muy bajo MB Ninguna pérdida de reputacion o confianza de los usuarios.




2.1.10.1.2 Integridad

Los activos de informacién son valorados en la dimensién de integridad segun el efecto
legal que incluya problemas y sanciones penales, si se adultera la informacién de éstos o
su informacién. La Tabla 2.9 contiene los criterios de valoracion segun estas
consideraciones.

Tabla 2.9. Integridad: criterios de valoracién segun efecto legal
[Elaboracion propial

Cualidad: Efecto legal

La adulteracion del activo o su informacion representa

Valor  Nivel Abrev. Descripcion

5 Muy alto MA Problemas legales y sanciones penales muy altas.
4 Alto A Problemas legales y sanciones penales altas.

3 Medio M Problemas legales y sanciones penales moderadas.
2 Bajo B Problemas legales y sanciones penales bajas.

1 Muy bajo MB Ningun problema legal.

Como en la confidencialidad, los activos se evaluan en la dimension de integridad segun
los problemas que puede acarrear la adulteracion de los datos personales. La Tabla 2.10

contiene los criterios de valoracién segun esta consideracion.

Tabla 2.10. Integridad: criterios de valoracién segun efecto personal
[Elaboracion propial]

Cualidad: Efecto personal

La adulteracion de la informacion personal representa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Un problema muy grave en el desempefio del activo.
4 Alto A Un problema grave en el desempefio del activo.

3 Medio M Un problema moderado en el desempefio del activo.
2 Bajo B Un problema leve en el desempefio del activo.

1 Muy bajo  MB Ningun problema en el desempefio del activo.

Un activo es valorado en la dimensién de integridad si la adulteracion de la informacion
institucional puede afectar el desempefo, la actividad normal, la reputacién de la
institucién, o la actividad de terceras partes relacionadas. La Tabla 2.11 contiene los

criterios de valoracion del activo en las consideraciones mencionadas.



Tabla 2.11. Integridad: criterios de valoracién segun efecto personal

[Elaboracion propial

Cualidad: Efecto institucional

La adulteracion de la informacion institucional representa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Un problema muy grave en el desempefio del activo.

4 Alto A Un problema grave en el desempefio del activo.

3 Medio M Un problema moderado en el desempefio del activo.

2 Bajo B Un problema leve en el desempefio del activo.

1 Muy bajo MB Ningun problema en el desempefio del activo.

La adulteracion de la informacion administrativa representa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Un prpblgmq ’extremadamente grave en la actividad normal
de la institucion.

4 Alto A Un problema grave en la actividad normal de la institucion.

3 Medio M pn prop!ema importante en la actividad normal de la
institucion.

2 Bajo B Un problema leve en la actividad normal de la institucion.

1 Muv baio MB Podria no ser necesario detener las actividades de la

y el institucion para reestablecer la integridad de este archivo.

La adulteracion del activo o su informacion provoca

Valor  Nivel Abrev. Descripcion

5 Muy alto MA Gravg (o total) pérdida de reputacion y confianza de los
usuarios.

4 Alto A Alta pérdida de reputacion y confianza de los usuarios.

3 Medio M Moderada pérdida de reputacién y confianza de los
usuarios.

2 Bajo B InS|gn_|f|cante pérdida de reputacion y confianza de los
usuarios.

1 Muy bajo MB Ninguna pérdida de reputacién o confianza de los usuarios.

La integridad del activo o su informacion afecta

Valor  Nivel Abrev. Descripcion

5 Muy alto MA Gravemente a las actividades de usuarios o terceras partes.
Considerablemente a las actividades de usuarios o terceras

4 Alto A
partes.

. Moderadamente a las actividades de usuarios o terceras

3 Medio M
partes.

2 Bajo B Levemente a las actividades de usuarios o terceras partes.

1 Muy bajo MB En ninguna forma a las actividades de usuarios o terceras

partes.

2.1.10.1.3 Disponibilidad

Un activo es valorado en la dimensién de disponibilidad segun el efecto legal que puede

acarrear el no estar disponible cuando se lo requiera. La Tabla 2.12 contiene los criterios

de valoracion segun esta consideracion.



Tabla 2.12. Disponibilidad: criterios de valoracion segun efecto legal
[Elaboracion propial

Cualidad: Efecto legal

La indisponibilidad del activo o su informacién representa

Valor Nivel Abrev. Descripcion

5 Muy alto MA Problemas legales y sanciones penales muy altas.
4 Alto A Problemas legales y sanciones penales altas.

3 Medio M Problemas legales y sanciones penales moderadas.
2 Bajo B Problemas legales y sanciones penales bajas.

1 Muy bajo MB Ningun problema legal.

En el aspecto institucional, se valora en cémo la indisposicion del activo o su informacién
puede afectar a la operacion interna, a terceras partes relacionadas o a la reputacion de la
institucion. La Tabla 2.13 contiene los criterios de valoracion segun estas consideraciones.

Tabla 2.13. Disponibilidad: criterios de valoracion segun efecto institucional
[Elaboracion propial

Cualidad: Efecto institucional
La indisponibilidad del activo o su informacion provoca:
Valor Nivel Abrev. Descripcion
5 Muy alto MA Grave afectacion o estancamiento en la operacién interna.
Considerable o estancamiento afectacién en la operacion
4 Alto A )
interna.
3 Medio M Moderada o estancamiento afectacion en la operacion
interna.
2 Bajo B Poca afectacion o estancamiento en la operacion interna.

Nula o insignificante afectacion o estancamiento en la

1 Muy bajo MB e
operacion interna.
La indisponibilidad del activo o su informacion afecta:
Valor Nivel Abrev. Descripcion
5 Muy alto MA Gravemente a las actividades de usuarios o terceras partes.
Considerablemente a las actividades de usuarios o terceras
4 Alto A
partes.
. Moderadamente a las actividades de usuarios o terceras
3 Medio M
partes.
2 Bajo B Levemente a las actividades de usuarios o terceras partes.
1 Muy bajo MB En ninguna forma a las actividades de usuarios o terceras
partes.
La indisponibilidad del activo o su informacion provoca:
Valor Nivel Abrev. Descripcion
5 Muy alto MA Gravg (o total) pérdida de reputacién y confianza de los
usuarios.
4 Alto A Alta pérdida de reputacion y confianza de los usuarios.
3 Medio Mode_rada pérdida de reputacién y confianza de los
usuarios.
2 Bajo B InS|gn_|f|cante pérdida de reputacion y confianza de los
usuarios.

1 Muy bajo MB Ninguna pérdida de reputacion o confianza de los usuarios.




2.1.10.1.4 Costo

Para la valoracién del costo se ha tomado una escala de valor cualitativa, para que guarde
homogeneidad en el proceso de valoracion de activos de informacién. Ademas, se
consideran los costos por recuperacion solo en las dimensiones de integridad vy
disponibilidad, puesto que no se puede recuperar la confidencialidad si ha sido violada. La
Tabla 2.14 contiene los criterios de valoracion del costo de un activo.

Tabla 2.14. Costo: criterios de valoracion del costo
[Elaboracion propial

Cualidad: Costo

La pérdida de integridad del activo genera

Valor Nivel Abrev. Descripcion

5 Muy alto MA Muy alto costo por recuperacion de la integridad.

4 Alto A Alto costo por recuperacion de la integridad.

3 Medio M Costo moderado por recuperacion de la integridad.

2 Bajo B Bajo costo por recuperacion de la integridad.

1 Muy bajo MB Costo insignificante por recuperacién de la integridad.
La pérdida de disponibilidad del activo genera

Valor Nivel Abrev. Descripcion

5 Muy alto MA Muy alto costo por recuperacion de la disponibilidad.

4 Alto A Alto costo por recuperacién de la disponibilidad.

3 Medio M Costo moderado por recuperacion de la disponibilidad.
2 Bajo B Bajo costo por recuperacion de la disponibilidad.

1 Muy bajo MB Costo insignificante por recuperacién de la disponibilidad.
La indisponibilidad del activo o su informacién provoca

Valor Nivel Abrev. Descripcion

5 Muy alto MA Grave pérdida material y/o financiera.

4 Alto A Alta pérdida material y/o financiera.

3 Medio M Moderada pérdida material y/o financiera.

2 Bajo B Baja pérdida material y/o financiera.

1 Muy bajo MB Insignificante o ninguna pérdida material y/o financiera.
2.1.10.2 Criterios de valoracion de los niveles de dependencia

El grado de dependencia indica en qué porcentaje un activo depende de otro, a fin de
conocer como puede verse afectado si el o los activos de los cuales depende son
impactados por una amenaza. Los criterios que se presentan en las tablas siguientes no
evaluan el grado de dependencia directamente, sino que permiten la estimacion de los
niveles de dependencia en cada dimension de seguridad, y con éstos se procede al calculo

del grado de dependencia como se indica en el método de analisis y evaluacion de riesgos



mas adelante. La Tabla 2.15 contiene los criterios de valoracion de los niveles de

dependencia en las dimensiones canonicas de la seguridad de la informacion.

Tabla 2.15. Dependencia: criterios de valoracién en dimensiones candnicas
[Elaboracion propial

Dependencia: confidencialidad

Valor Nivel Abrev. Descripcién
Toda la informacién (flujo de informacion) del activo
5 Muy alto MA . .
dependiente puede ser develada en este activo.
Una gran parte de la informacion (flujo de informacion) del
4 Alto A activo dependiente puede ser develada en el activo
actualmente analizado.
Una moderada parte de la informacion (flujo de informacién)
3 Medio M del activo dependiente puede ser develada en el activo
actualmente analizado.
. La informacién (flujo de informacion) del activo dependiente
2 Bajo B .
puede ser develada en muy poco en este activo.
. La informacion (flujo de informacion) del activo dependiente
1 Muy bajo MB .
no puede ser develada en este activo.
X No aplica NA No hay dependencia directa.

Dependencia: integridad

Valor Nivel Abrev. Descripcién
5 M Toda la informacién (flujo de informacion) del activo
uy alto MA . ;

dependiente puede ser adulterada en este activo.
Una gran parte de la informacion (flujo de informacion) del

4 Alto A activo dependiente puede ser adulterada en el activo
actualmente analizado.
Una moderada parte de la informacion (flujo de informacién)

3 Medio M del activo dependiente puede ser adulterada en el activo
actualmente analizado.

2 Bajo B La informacion (flujo de informacion) del activo dependiente
puede ser adulterada en muy poco en este activo.

1 M . La informacion (flujo de informacion) del activo dependiente

uy bajo MB 4

no puede ser adulterada en este activo.

X No aplica NA No hay dependencia directa.

Dependencia: disponibilidad

Valor Nivel Abrev. Descripcion
Toda la informacion (flujo de informacion) del activo

5 Muy alto MA dependiente puede ser bloqueada o quedar indisponible con
0 a través del activo actualmente analizado.
Una gran parte de la informacion (flujo de informacion) del

4 Alto A activo dependiente puede ser bloqueada o quedar
indisponible con o a través del activo actualmente analizado.
Una parte moderada de la informacion (flujo de informacion)

3 Medio M del activo dependiente puede ser bloqueada o quedar
indisponible con o a través del activo actualmente analizado.
La informacion (flujo de informacion) del activo dependiente

2 Bajo B puede ser bloqueada en muy poco o quedar indisponible con
o0 a través del activo actualmente analizado.
La informacion (flujo de informacion) del activo dependiente

1 Muy bajo MB no puede ser bloqueada o quedar indisponible con o a través
del activo actualmente analizado.

X No aplica NA No hay dependencia directa.




También se estima el nivel de dependencia segun la facilidad que tenga el atacante de
llevar a cabo un ataque hacia un activo dependiente, segun el nivel de conocimiento y los
recursos que requiera, y cuan graves perciba que son las acciones penales en su contra.
La Tabla 2.16 contiene los criterios de dependencia segun estas consideraciones.

Tabla 2.16. Dependencia: criterios de valoracion segun las consideraciones del atacante
[Elaboracion propial

Dependencia: recursos del atacante y nivel de conocimiento

Valor Nivel Abrev. Descripcion

El atacante puede ser cualquier persona (dentro, fuera o que
sepa algo de la institucion), capaz de burlar la seguridad sin

5 Muy alto MA necesidad de medios especiales para llevar a cabo el
ataque.
El atacante puede ser una persona con conocimientos

4 Alto A suficientes, capaz de burlar la seguridad sin necesidad de

medios especiales para llevar a cabo el ataque.

El atacante puede ser un profesional, sin necesidad de
3 Medio M herramientas especiales (fuera de los disponibles en la
profesion) para llevar a cabo el ataque.

El atacante puede ser un especialista o un profesional, con
herramientas o medios especiales, 0 un grupo de
profesionales que, usando medios o herramientas colectivos,
pueden burlar la seguridad y llevar a cabo el ataque.

2 Bajo B

El atacante puede ser un experto. Solo pocos expertos
1 Muy bajo MB determinados, con medios excepcionales, pueden burlar la
seguridad y llevar a cabo el ataque.

X No aplica NA No hay dependencia directa.

Dependencia: penalizacion al atacante

Valor Nivel Abrev. Descripcion

Las acciones penales contra el atacante son muy leves. El
atacante puede considerar I6gicamente que no corre ningun
riesgo personal, no ser identificado o usar argumentos
solidos en su defensa.

5 Muy alto MA

Las acciones penales contra el atacante son leves. El
4 Alto A atacante puede considerar I6gicamente que corre un
pequenio riesgo personal y podria no ser identificado.

Las acciones penales contra el atacante son moderadas. El
atacante puede considerar l6gicamente que corre un
mediano riesgo personal, pero aun soportable. Podria no ser
identificado.

3 Medio M

Las acciones penales contra el atacante son graves. El
atacante puede considerar l6gicamente que corre un alto
riesgo personal, y hay una gran posibilidad de ser
identificado.

2 Bajo B

Las acciones penales contra el atacante son muy graves. El
1 Muy bajo MB atacante se da cuenta de la seguridad con que sera
identificado y de que corre un grave riesgo personal.

X No aplica NA No hay dependencia directa.




2.1.10.3 Criterios de valoracion de nivel de degradacion para el impacto

2.1.10.3.1 Nivel de degradacién para el impacto

Estos niveles dependen de cuanto afecta una amenaza determinada a un activo en una

dimensioén en particular, y se expresa como un porcentaje de dafo. La escala de la Tabla
2.17 ha sido tomada del documento Ayuda de PILAR Basic [94], basado en MAGERIT.

Tabla 2.17. Niveles de degradacién [Elaboracion propia, basada en [94]]

Porcentaje Nivel Abrev. Descripcion

100% Total T ;itﬁg;enaza degrada totalmente al activo en la dimensién

90% Muy alta MA La amenaza causa muy alta degradacion en el activo en
la dimension actual.

50% Alta A Lg amenaza causa alta degradacion en el activo en la
dimension actual.

. La amenaza causa degradacion moderada en el activo
0,
10% Media M en la dimension actual.
1% Baja B La amenaza causa baja o insignificante degradacion en

el activo en la dimensién actual.

2.1.10.3.2 Impacto

El impacto se calcula segun se indica en el Método de Analisis y Evaluacion de Riesgos

(MAER) de este proyecto. El impacto maximo equivale al producto entre el mayor valor

acumulado de todos los activos y el 100% de degradacion (Ecuacion 2.1). El impacto

resultante se jerarquiza por niveles siguiendo una escala logaritmica base 10, usando como

referencia el impacto maximo. Los niveles han sido establecidos en forma de umbrales que

definen los rangos dentro de los que se clasificaran los valores de impacto, puesto que

éstos toman valores reales dentro de un rango continuo de valores (Tabla 2.18).

Impactoyzxy = VAwmax) X degrmax

Tabla 2.18. Valoracién del impacto [Elaboracion propial]

(2.1)

100% Impacto(y) Nivel Abrev. Descripcion
Muy alto MA El impacto es vital
10% Impactoyy)
Alto A El impacto es muy grave
1% Impacto(y 4x)
Medio M El impacto es grave
0.1% Impacto(y x)
Bajo B El impacto es considerable
0.01% Impactoyyx)
Muy bajo MB El impacto es insignificante

0%



2.1.10.4 Criterios de valoracion de la probabilidad

MEHARI prefiere el término “potencialidad” para evaluar la posibilidad de que una amenaza
pueda materializarse de forma cualitativa, pues explica que “probabilidad” es una
perspectiva cuantitativa. Por esta razoén, la probabilidad es calculada a partir de escalas de
potencialidad. Dichas escalas se han dividido segun el origen de la amenaza: si es

deliberada o si es natural o accidental.

a. Deliberada: llevada a cabo por un atacante segun su interés y la facilidad para
realizarla.
b. Natural / accidental: ocurre segun las condiciones del entorno, por la

susceptibilidad y la frecuencia con que ocurre.

2.1.10.4.1 Potencialidad de una amenaza deliberada

La potencialidad total de un ataque se evalla en dos factores de potencialidad: facilidad

para llevar a cabo el ataque, y el interés del atacante en hacerlo.

MEHARI explica que es necesario considerar el nivel de facilidad que pueda representar a
un atacante en particular el llevar a cabo un ataque determinado. Para esto puede
considerarse, por ejemplo, el nivel de preparacién y los recursos necesarios que se
requieran para efectuar dicho ataque segun las condiciones en las que se encuentra el
activo objetivo en particular. La Tabla 2.19 contiene los criterios de valoracién de este

factor, tomados de la escala de probabilidad del documento Ayuda de PILAR Basic [94].

Tabla 2.19. Criterios de valoracion de potencialidad por facilidad para el atacante
[Elaboracion propia, basada en [94]]

Valor p(f) Nivel Abrev. Descripcion

100% Facil F El atacante podria llevar a cabo el
ataque con gran facilidad.

10% Medio M El atacante podria llevar a cabo el
ataque con moderada facilidad.

1%, Dificil D El atacante p_o_dria llevar a cabo el
ataque con dificultad.

0.1% Muy dificil MD El atacante podria llevar a cabo el

ataque, pero con alta dificultad.

El atacante podria llevar a cabo el
ataque con dificultad extrema.

0.01% Extremadamente dificil  ED

Asi mismo, MEHARI considera que es necesario tener en cuenta el nivel de interés que

tenga un atacante en llevar a cabo un ataque particular (reflejado también en el interés que



tenga por el activo objetivo en cuestion). La Tabla 2.20, contiene los criterios de valoracion

de la potencialidad por interés del atacante.

Tabla 2.20. Criterios de valoracion de potencialidad por interés del atacante
[Elaboracion propial

Valor Nivel Abrev. Descripcién

100% Alto interés Al El atacante podria tener un alto
interés en el activo.

10% Medio interés MI El atacante podria tener un interés
moderado en el activo.

1% Muy poco interés MPI El atacante podria tener muy poco
interés en el activo.

0.1% Escaso interés El El atacante podria tener un escaso
interés en el activo.

0.01% Sin interés Sl El atacante podria no tener interés

alguno por él activo.

2.1.10.4.2 Potencialidad de una amenaza natural o accidental

La potencialidad total de un evento de este origen se evalua en dos factores de

potencialidad: la susceptibilidad y la frecuencia.

La susceptibilidad es la sensibilidad con que se es capaz de recibir la amenaza y sus
efectos. Esta se encuentra relacionada con el riesgo en cuanto al nivel al que esta expuesto
un activo en particular al medio. MEHARI llama a esto “exposicion natural”. La Tabla 2.21
contiene los criterios de valoracion de potencialidad segun este factor.

Tabla 2.21. Criterios de valoracion de potencialidad por susceptibilidad
[Elaboracion propia]

Valor Susceptibilidad Abrev. Descripcion

100% Muy susceptible MS Alta susceptibilidad.

10% Moderadamente S Susceptibilidad media,
Susceptible

1% Poco susceptible N Susceptibilidad baja.

0.1% Muy poco susceptible PS Susceptibilidad muy baja.

0.01% No susceptible MPS Susceptibilidad insignificante.

La frecuencia de ocurrencia es otro factor a considerar. Se recurre normalmente a la tasa
anual de ocurrencia (ARO — Annual Rate of Occurrence) como medida de probabilidad,
tomando como referencia un afno. El libro 1 de MAGERIT [76] proporciona una escala de

valores como la que se presenta en la Tabla 2.22.



Tabla 2.22. Criterios de valoracion de potencialidad por frecuencia
[Elaboracion propia, basada en [76]]

Valor Nivel Abrev. Descripcién

100% Muy frecuente MF A diario — varias veces al mes.

10% Frecuente F Mensualmente — varios meses al afno.
1% Normal N Una vez al afo.

0.1% Poco frecuente PF Cada varios afios.

0.01% Muy poco frecuente MPF Siglos.

2.1.10.4.3 Probabilidad resultante

La probabilidad resultante se calcula como el producto de los factores de cada par, segun
el origen de la amenaza, como se indica en el método de analisis y evaluacién de riesgos,
y se organiza siguiendo el esquema de la matriz de probabilidad de la Tabla 2.23. La

evaluacion de la probabilidad para cada origen se encuentra en el apartado de evaluacién
del riesgo.

Tabla 2.23. Matriz de probabilidad [Elaboracion propial]

100% 0.01% 0.1% 1% 10% 100%
10% 0.001% 0.01% 0.1% 1% 10%
1% ] 0.0001% 0.001% 0.01% 0.1% 1%
0.1% ] 0.00001% 0.0001% 0.001% 0.01% | 0.1%
0.01% | 0.000001% | 0.00001% | 0.0001% | 0.001% | 0.01%

0.01% 0.1% 1% 10% 100%
Factor de potencialidad 1

Factor de
potencialidad 2

2.1.10.5 Criterios de valoracion del riesgo

Los niveles del riesgo se ajustan a una escala logaritmica del porcentaje (base 10), siendo
el maximo valor de riesgo un valor en funcién de los maximos valores de impacto y

probabilidad posibles, como se muestra en la Ecuacién 2.2.
Riesgo(yix) = Impacto sy, X Probabilidad 4, (2.2)

La descripcion de los niveles, asi como los colores, han sido adaptados de los niveles de

emergencia segun el triaje de Manchester, tal y como se observa en la Tabla 2.24.



Tabla 2.24. Niveles de riesgo en escala logaritmica [Elaboracion propia]

100% Riesgo(y Nivel Abrev. Descripcion
(vAx) MA Muy alto riesgo. Riesgo de atencion
10% Riesgoy inmediata (critico).
(MAX) Alto A Alto riesgo. Riesgo de emergencia
1% Ri ) (emergencia de primer nivel).
& 16590 (mix) Medio M Riesgo moderado. Riesgo de urgencia
0.1% Riesgo s (emergencia de segundo nivel).
' (pAx) Bajo B Bajo riesgo. Riesgo de urgencia menor

(riesgo estandar).

Riesgo aceptable. Riesgo no urgente o
descartable.

0.01% Riesgo(y4x)

] -

Criterios de valoracion de eficacia de las salvaguardas

0%

2.1.10.6

Las salvaguardas son medidas de control con las que pueden mitigarse los riesgos que
corren los activos de informacién. MEHARI establece que las medidas de control pueden
diferenciarse segun su mecanismo: prevenir de la ocurrencia de una amenaza sobre un
activo, o corregir o recuperar un activo si la amenaza llega a ocurrir [84]. Las tablas con los
criterios de valoracion de eficacia de las medidas de control han sido adaptadas de
MEHARI [82], ajustando las escalas de valor a 5 niveles, y asociando a cada nivel un factor
de reduccion.

La eficacia de una salvaguarda se evalua segun el factor de reduccion correspondiente: a
menor factor de reduccién, mayor eficacia. El factor de reduccion es definido por un
porcentaje. Los umbrales han sido definidos en 5 niveles entre 0% y 100%, en una escala
logaritmica base 3/100. La Tabla 2.25 contiene los factores de reduccion, en porcentajes

redondeados, con los que se evaluara la eficacia de las medidas de control.

Tabla 2.25. Factor de reduccion para medir el nivel de eficacia de una salvaguarda
[Elaboracion propial

Ni_vel t_:le Factor _d’e Factor de reduccion Descripcién

eficacia reduccion % (aprox.) %

Myate  (Vi00) %
Alta (m)z % 6 % g;igg%ic.:ia, con alta capacidad de
weda  (VI00) to%  Eachmeds con capaoad i
(3100 dn B foacs o capacidad ce
nMuLIIg baja o (m)s % 100 % Egcizgijci;séigl;iﬂgnte, con capacidad




2.1.10.6.1 Salvaguardas frente al impacto

Segun su mecanismo, las medidas de control que hacen frente al impacto son correctivas,
y se aplican cuando una amenaza se ha materializado. MEHARI establece que existen tres
mecanismos de medidas correctivas [81]: limitantes (proteccién), paliativas y de

recuperacion.

o Medidas limitantes o de proteccion: limitan las consecuencias de directas de una
amenaza en espacio y en tiempo. Por ejemplo, puede haber medidas de deteccion,
post-controles integrados en procesos informaticos y aplicaciones, capacidades de
intervencion rapida, etc. La Tabla 2.26 ha sido adaptada de la escala de valor de

medidas limitantes de MEHARI [84], ajustada a 5 niveles.

Tabla 2.26. Criterios de valoracion de eficacia de medidas limitantes
[Elaboracion propia, basada en [84]]

Mecanismo: Correctivo
Tipo de control: Limitante o de proteccion
Nivel de Factor de Factor de

. . s s Descripcion
eficacia reduccion % reduccion P

El dafio y sus consecuencias directas son
Muy alta 3% 0.03 limitadas rapidamente, puesto que la
deteccion y la reaccion son inmediatas.

El dafho y sus consecuencias directas
pueden limitarse considerablemente porque
el tiempo de deteccion y el de reaccion son
altos.

El dafo y sus consecuencias directas
pueden limitarse moderadamente, y el
tiempo de deteccion es moderado, igual que
el tiempo de reaccion.

El dafo y sus consecuencias directas
pueden limitarse, pero el tiempo en
detectarlas aun es alto y el tiempo de
reaccion es moderado.

El dafo y sus consecuencias directas no se
pueden limitar, o no se detectaran durante un
largo tiempo, y el tiempo de reaccion es
lento.

Alta 6 % 0.06

Media 16 % 0.16

Baja 40 % 0.4

Muy baja 100 % 1

e Medidas paliativas: Aquellas que actuan para reducir las consecuencias indirectas
de una amenaza. Puede haber, por ejemplo, analisis previos sobre qué sistemas,
procesos o servicios indispensables deben ofrecerse minimamente, preparacién de
planes de mantenimiento, planes de respaldo y restauracion (backups), etc. En la
Tabla 2.27 se encuentran los factores de reduccion para evaluar la eficacia de las
medidas paliativas, adaptada de MEHARI [84].



Tabla 2.27. Criterios de valoracion de eficacia de medidas paliativas
[Elaboracion propia, basada en [84]]

Mecanismo: Correctivo
Tipo de control: Paliativa
Nivel de Factor de Factor de D .
.. Ry s escripcion
eficacia reduccion % reduccion
Muy alta 39 003 Las actividades normales de la institucion

continuaran sin interrupcioén observable.

Se ha planificado con mucho cuidado y detalle, y
las medidas paliativas han sido probadas y
Alta 6 % 0.06 validadas. El tiempo de recuperacion de las
actividades normales de la institucién puede
predecirse con precision y en corto tiempo.

Se ha planificado soluciones, aunque faltan
Media 16 % 0.16 detalles, pero la actividad normal de la institucién
podria recuperarse en un tiempo moderado.

Se ha planificado con poco cuidado. No se
Baja 40 % 0.4 conoce con precision el tiempo para restaurar la

actividad normal de la institucién.

No existe planificacién. Uso de medidas
Muy baja 100 % 1 completamente improvisadas o sin ningun

efecto.

Medidas de recuperacion: También conocidas como “medidas de transferencia
de riesgo”, puesto que éstas permiten la recuperacién transfiriendo las pérdidas a
terceros mediante seguros o procesos penales. Los criterios adaptados de MEHARI

se ven en la Tabla 2.28.

Tabla 2.28. Criterios de valoracion de eficacia de medidas de recuperacion
[Elaboracion propia, basada en [84]]

Mecanismo: Correctivo

Tipo de control: De recuperacion

Nivel de  Factor de Factor de L

. e @ .. Descripcion

eficacia reduccidon % reduccién

Muy alta 39 0.03 Las _ actl\{ldaQeg normg[es de la institucion
continuaran sin interrupcion observable.
Lo que puede recuperarse a través de procesos

Alta 6% 0.06 Iegf:lles O por seguros es suficiente para ml_tlga_r,el
dafio, y las operaciones de la organizaciéon
pueden continuar.
Lo que puede recuperarse a través de procesos

Media 16 % 0.16 Ieggl_es O por seguros es cons_ldergple, pero !as
actividades de la organizacion podrian
recuperarse en un tiempo moderado.
Lo que puede recuperarse es poco, y la

Baja 40 % 0.4 organizacion es la responsable de la mayor par@e
del impacto. No es seguro que la transferencia
permita continuar con las operaciones.

Muy baja 100 % 1 Lo que puede recuperarse es insignificante o nulo

en comparacion con el dafio causado.




2.1.10.6.2 Salvaguardas frente a probabilidad

Segun su mecanismo, las medidas de control que hacen frente a la probabilidad son
preventivas, y se aplican antes de la materializacién de una amenaza. MEHARI establece

que existen dos mecanismos de medidas de prevencion [81]: disuasivas y preventivas.

e Medidas disuasivas: Reducen la probabilidad de ocurrencia de una amenaza
deliberada. Cuanto mayor sea la percepcion del riesgo para el delincuente, menor
sera la probabilidad de que el delincuente intente llevar a cabo un ataque. Ejemplos
de estas medidas son la regulacién con penalizaciones severas, tener registros,
tener sistemas de deteccion y grabacién, difundir la existencia de tales sistemas,

etc. De los criterios de valoracion de MEHARI [84] se ha adaptado a la Tabla 2.29:

Tabla 2.29. Criterios de valoracion de eficacia de medidas disuasivas
[Elaboracion propia, basada en [84]]

Mecanismo: Preventivo
Tipo de control: Disuasivo
Nivel de Factor de Factor de

\ . . s .. Descripcion
eficacia reduccion % reduccion P

El atacante puede considerar l6gicamente que
debe abandonar cualquier idea de realizar la

Muy alta 3% 0.03 accioén. Sabe sin duda que sera identificado, y
que el castigo resultante superara cualquier
ganancia potencial.

El atacante puede considerar l6gicamente que
corre un alto riesgo. Sabe que puede ser
identificado con gran probabilidad y que el
castigo sera grave.

El atacante potencial puede, ldgicamente,
considerar que corre solo un mediano riesgo. En
cualquier caso, cualquier posible perjuicio
personal sera soportable.

El atacante puede considerar l6gicamente que
solo corre un pequefio riesgo personal. En
cualquier caso, percibiria un posible perjuicio
personal soportable y leve.

El atacante puede considerar lI6gicamente que
no corre ningun riesgo personal. Pueden
considerar que no sera identificado, o puede

100 % 1 usar argumentos solidos para refutar cualquier
acusacion relacionada con las acciones
realizadas, o que cualquier castigo sera muy
leve.

Alta 6 % 0.06

Media 16 % 0.16

Baja 40 % 0.4

Muy baja o
nula

e Medidas preventivas: Aquellas que actuan para reducir las consecuencias
indirectas de una amenaza. Puede haber, por ejemplo, analisis previos sobre qué

sistemas, procesos o servicios indispensables deben ofrecerse minimamente,



preparacion de planes de mantenimiento, planes de respaldo y restauracion
(backups), etc. En la Tabla 2.30 se encuentran los factores de reduccion para

evaluar la eficacia de las medidas paliativas, adaptada de MEHARI [84]:

Tabla 2.30. Criterios de valoracion de eficacia de medidas preventivas
[Elaboracion propia, basada en [84]]

Mecanismo: Preventivo
Tipo de

control: Preventiva
Nivel de Factor de Factor de D L
- Ry g escripcion

eficacia reduccién % reduccién

Muy alta 39 0.03 Las .actlv[dad.es. normal§§ de la institucion
continuaran sin interrupcioén observable.
Se ha planificado con mucho cuidado y
detalle, y las medidas paliativas han sido

Alta 6% 0.06 probadas”y valldadgs: El tiempo de
recuperacion de las actividades normales de
la institucién puede predecirse con precision
y en corto tiempo.
Se ha planificado soluciones, aunque faltan

Media 16 % 0.16 Qetglleg,, pero 'Ia actividad normal .de la
institucion podria recuperarse en un tiempo
moderado.
Se ha planificado con poco cuidado. No se

Baja 40 % 0.4 conoce con precision el tiempo para restaurar
la actividad normal de la institucion.

) No existe planificacion. Uso de medidas
nMuLg baja o 100 % 1 completamente improvisadas o sin ningun

efecto.

2.2 METODO DE ANALISIS Y EVALUACION DE RIESGOS

El presente Método de Analisis y Evaluacion del Riesgo (MAER) involucra el uso de los
métodos cuantitativo y cualitativo durante el proceso. El modelo cuantitativo permite que
los valores numéricos puedan operarse con el uso de féormulas matematicas, lo que
requiere de mucho esfuerzo y genera un abanico de valores dentro de un rango continuo,
mientras que el modelo cualitativo se limita a valoraciones relativas, lo que permite que se
agilice el proceso de valoracion. Los valores obtenidos del modelo cuantitativo han debido
ser ubicados dentro de niveles establecidos cualitativamente a fin de hacer mas facil la

comprension del estado en el que se encuentra un objeto de juicio (el riesgo, por ejemplo).

Para la valoracion de los activos en cada dimension canodnica de seguridad se utilizan
escalas cualitativas ordinales, cuyos umbrales han sido definidos por valores numéricos, a
fin de tratarlas como escalas cuantitativas discretas. Esto permite que los valores

cualitativos, ahora representados en numeros, puedan operarse entre si para obtener un



valor discreto final para cada activo. Por otro lado, el valor acumulado de cada activo, que
se calcula con el valor propio del activo, el valor de los activos que dependen de él y el
grado de dependencia de éstos, toma un valor real no discreto, que responde a un modelo
cuantitativo-continuo, como se ilustra en el ejemplo de la Figura 2.3. Esto puede observarse

en la Matriz de Riesgos, en el Anexo T.

Los grados de dependencia, el nivel de degradacion de cada activo en cada dimensién, la
probabilidad de ocurrencia y el nivel de eficacia de las salvaguardas han sido definidos
dentro de escalas de valor cualitativas, a las que se asignan valores numéricos de escalas
cuantitativas-discretas para que sean utilizadas en férmulas, a fin de obtener los riesgos

acumulados y residuales que toman valores reales dentro un rango continuo de valores.

Finalmente, aunque los valores de riesgos sean numeros reales dentro de un rango de
valores continuo, han sido clasificados dentro de una escala de valor cualitativa, a la que

también se le han asignado umbrales numéricos para clasificar el riesgo.

objeto de juicio 1

Escala Escala
cualitativa cuantitativa
ordinal discreta
objeto de juiciom
Muy alto 5 ( Escal \
Alto p Modelq Rango de scala
Medio 3 cuantitativo valores cualitativa
. A ordinal
Bajo 2 r N
\ Muy bajo 1 1) \ 1254,23678
Operaciones 560,34266 [:=] Muy alto
: matematicas > 2;8%22 > {] MAILC.)
i juici férmulas ’ edio
objeto de juicio n ( ) 0.032045 £ Bao
Escala Escala : [...] Muy bajo
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Figura 2.3. Ejemplo de tratamiento de valores en un modelo hibrido
[Elaboracion propia]
Procesos tipicos dentro un método de analisis de riesgos son: levantamiento, clasificacion
y valoracion de activos, analisis de amenazas y vulnerabilidades, estimacion de valores de
impacto, probabilidad de ocurrencia y riesgo, identificacién de las salvaguardas, estimacion
de la eficacia de las salvaguardas y estimacion del riesgo residual. La Figura 2.4 muestra
el Método de Analisis y Evaluacion de Riesgos (MAER) a utilizar, desarrollado para este

proyecto. El Anexo T se constituye como evidencia del resultado de todo este proceso.
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Figura 2.4. Método de andlisis y evaluacion de riesgos (MAER) [Elaboracion propial.



2.2.1 LEVANTAMIENTO DE ACTIVOS DE INFORMACION

2211 Identificacion de los activos de informacion

El anexo B de la norma ISO 27005 [5] proporciona un ejemplo de identificacién de los

activos de informacion que ha servido como base para su clasificacidon. Se ha establecido

un esquema de codificacién alfanumeérica (ver Figura 2.5), segun la clase y el tipo de activo

de informacién como se indica en la Tabla 2.31.

AAA...000...
H_/H_/

Parte Parte
alfabética numérica

Figura 2.5. Esquema para identificacién de activos de informacion

[Elaboracion propial

Tabla 2.31. Identificacién de activos de informacién [Elaboracién propial

Clase Tipo Sub-Tipo Cédigo
Act|V|d.ades del PANOOO
Activos primarios negocio
Informacion INFOO0O0
Equipo transportable HWETO00
Equipo fijo HWEF00
Hardware
Periféricos para procesamiento HWPPO00
Medios para datos HWMDO00
Sistema operativo SWSO000
Software de servicio, mantenimiento y administracion SWSS00
Software
Paquetes de software o software estandar SWPS00
Aplicaciones del negocio SWANOO
Activos de soporte
Medios de soporte RDMS00
Red
Relevos pasivos o activos RDPAQO
Personal a cargo de toma de decisiones (Jerarquico) PEJEOO
Personal Usuarios PEUSO00
Personal de operaciones / mantenimiento PEOMO0
Ubicacién SIUBOO
Sitio
Servicios esenciales SISE00
Organizacion Subcontratistas, proveedores o fabricantes ORPFO00




Para el levantamiento de activos se ha considerado que se analicen por grupos segun el
tipo y sus caracteristicas, salvo aquellas circunstancias en las que los activos requieran de
un analisis individual. Por ejemplo, activos como las computadoras de escritorio se han
analizado de forma segmentada por grupos segun el tipo de usuario, puesto que comparten
caracteristicas similares, pero los sistemas y las bases de datos se analizan de forma
individual puesto que son muy distintas en sus caracteristicas como su relacién con la

mision, las normativas que las rigen, el tipo de informacioén que albergan, etc.

2.21.2 Depuracién de sistemas

Tabla 2.32. Etapa de depuracion de sistemas [Elaboracién propial

Entrada Proceso Salida

e Cuestionario lleno de los

responsables y/o administradores de ~ ®  Depuracion de sistemas

los sistemas (Anexo C) que sin justificacién han e Sistemas que ingresaran
e Resumen de las entrevistas (Anexo superado el tiempo de en la gestion del riesgo.
D) inactividad establecido
e Diagramas de intolerancia a la no para su vigencia.
disponibilidad (Anexo E)

MAGERIT sefiala que puede valorarse la interrupcién del servicio de un activo segun el
tiempo que permanezca inactivo. Se ha adaptado este principio para poder ejercer la
depuracién de los sistemas que alberga la Planta Central del Ministerio de Cultura y
Patrimonio, basado en el tiempo de inactividad®. Con la informacién recabada de los
cuestionarios sobre los sistemas (Anexo C), el resumen de las entrevistas (Anexo D) y los
diagramas de intolerancia a la no disponibilidad (Anexo E), se procede a la depuracién. El

proceso de depuracion se indica en la Figura 2.6.

Este proceso permite tomar decisiones sobre aquellos sistemas que hayan superado los
seis meses de inactividad. Por ejemplo, si un sistema ha superado este tiempo, se consulta
con el responsable. Si el sistema es importante, pero una amenaza causo su interrupcion,
o es parte de un programa misional, y por su naturaleza requiere que su periodicidad de
actualizacién sea mayor a seis meses (como el caso del sistema de CACAO del MCyP);

en ambos casos, debe tomarse en cuenta el sistema en el analisis y evaluacién de riesgos.

28 No debe confundirse tiempo de interrupcion con tiempo de inactividad. El primero se debe a una
amenaza en la dimensién de la disponibilidad, mientras que el segundo es un concepto mas amplio,
es decir, que puede ser debido a una amenaza en la disponibilidad, o simplemente no ha sido
necesitado, no ha sido utilizado o actualizado durante ese tiempo, o no es indispensable.
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Y

C

Se excluye del analisis

)

Figura 2.6. Proceso de depuracion de sistemas [Elaboracién propial.

Por otro lado, si el sistema no tiene la justificacion debida para su mantencién o si ya ha

cumplido con su objetivo, debe darse de baja puesto que consume recursos

innecesariamente, y debe excluirse del analisis y evaluacion de riesgos. La Tabla 2.33 lista

los sistemas que han sido dados de baja siguiendo este proceso.

Tabla 2.33. Sistemas eliminados en la depuracion [Elaboracion propia]

Nombre del sistema

Dominio

Kallari Yuyai bpm.culturaypatrimonio.gob.ec
SIGCOMP compromisos.culturaypatrimonio.gob.ec
CROMIA 2015 cromia.culturaypatrimonio.gob.ec

Lo mas destacado del MCYP

cultura.culturaypatrimonio.gob.ec

4to Concurso Fondo Fonografico 2014

fondofonografico.culturaypatrimonio.gob.ec

Plataf. de Postulaciones a Fondos Concursables 2015

fondos.culturaypatrimonio.gob.ec

Resultados de Fondos Concursables 2015

fondosconcursables.culturaypatrimonio.gob.ec

Recorrido Informativo de la Diversidad Cultural 2015

furgoncultural.culturaypatrimonio.gob.ec

Ganadores del Fondo Fonografico 2013

ganadores.culturaypatrimonio.gob.ec

Convocatoria los 100 de Cromia

los100decromia.culturaypatrimonio.gob.ec

Tour Virtual 3D

museos3d.culturaypatrimonio.gob.ec

Reg. Agrup. Infanto Juv., Sinfénico Corales, y de Trad.

orquestasj.culturaypatrimonio.gob.ec

Wikipedia de Patrimonio Alimentario del Ecuador

patrimonioalimentario.culturaypatrimonio.gob.ec/wiki

Prop. culturales para la Feria Internacional del Libro

propuestasfil.culturaypatrimonio.gob.ec

Concha Acustica Parque Samanes: Reg.de artistas...

psamanes.culturaypatrimonio.gob.ec

Convoc. QHAPAQ NAN - Sistema Vial Andino 2014

ghapagnan.culturaypatrimonio.gob.ec

QHAPAQ NAN: archivos digitales y buscador

gn.culturaypatrimonio.gob.ec/gn/gn

Residencia de Gestion Cultural en Amazonia 2015

residenciasartisticas.culturaypatrimonio.gob.ec

Software Asociado a Equipos de Video Conferencia

videoconferencia.culturaypatrimonio.gob.ec

Proyecto Erotopias 2014

erotopias.com.ec

Fondo Fonografico

fondofonograficoec.com

Red de Museos Nacionales

museos.gob.ec

Colecciones de Fondos Culturales

portalcultural.gob.ec

Sistema del Festival de Artes vivas de Loja

www.festivaldeloja.gob.ec




2.2.2 VALORACION DE ACTIVOS

2221 Estimacion del valor propio

Tabla 2.34.Etapa de estimacion del valor propio de los activos [Elaboracion propial

Entrada Proceso Salida

Estimacion de valores en las

e  Cuestionario lleno de los \ . . X
dimensiones candnicas mas el

responsables y/o

administradores (Anexo C) costo para cada activo e Valor propio de cada
e Resumen de las e Aplicacién de férmulas para el activo (Anexo F)
entrevistas (Anexo D) célculo del valor de las
e Anexo E dimensiones y el costo
Criterios de valoracion de e Aplicacion de la formula para

activos (Seccion 2.1.10.1) calcular el valor propio

El valor propio de los activos se define por la estimacién de valores en cada una de las
dimensiones canonicas de seguridad y el costo, aplicando los criterios de valoracion de

activo de informacion definidos en la seccién 2.1.10.1.

Para este proceso se usan los cuestionarios realizados a los responsables de los activos,
algunos de los cuales se adjuntan en el Anexo C, y los resumenes de las entrevistas
efectuadas a los mismos junto con los diagramas de intolerancia a la no disponibilidad, que
complementan con informacién relevante que no se contempla en los cuestionarios, los
cuales se encuentran en los Anexos D y E, respectivamente, herramientas generadas de
las reuniones y entrevistas con los funcionarios, a fin de que esta informacion pueda ser

usada para poder estimar los valores.

En los cuestionarios se consideran factores como la relacion directa de un activo con la

mision de la organizacion, las obligaciones legales, la reputacion, entre otros.

Con los valores obtenidos, se procede al calculo del valor propio de cada activo usando las
férmulas que se indican a continuacién. MAGERIT advierte sobre la necesidad del uso de

una escala comun para todas las dimensiones a fin de que se pueda comparar riesgos.

Tomando en cuenta este aviso, se calcula la media aritmética de los valores de los criterios
de cada una de las dimensiones (incluyendo el costo), y el resultado es redondeado al
entero mas cercano. Asi, el valor final de cada dimension recae en un valor entero dentro
de una escala de 5 niveles; es decir, que cada dimension y el costo se evaluan sobre el
mismo peso para el calculo del valor propio. De esta forma, se garantiza el cumplimiento
de la recomendacion de MAGERIT.



Con la formula de la Ecuacion 2.3 se obtiene el valor del activo en la dimension de la

confidencialidad.

_ Pusp + Ac + Eipp + Epjc + Spic + Rey

c = c ; Ve€ZY AN O<V,<5 (2.3)
Donde: Ve Valor del activo en la dimension de confidencialidad
Prsp Problemas legales y sanciones penales
Ac Acuerdo de confidencialidad
Eipp Exposicion de la informacion personal privada
Enc Exposicion de la informacién institucional confidencial
Sric Secuestro y fuga de la informacion critica
Rey Reputacioén y confianza de los usuarios

Con la formula de la Ecuacidon 2.4 se obtiene el valor del activo en la dimensiéon de la

integridad.
Pisp + Appa + Ppg + Pany + Rey + A
v, ~ LSP PDA DA - ANI cU UTP; V,eZ* A 0<V, <5 (2.4)
Donde: V; Valor del activo en la dimension de integridad
Prsp Problemas legales y sanciones penales

Appa Adulteracién personal en el desempefio del activo

Pp4 Problemas en el desempefio del activo
Pyt Problemas en la actividad normal de la institucion
Rcy Reputacién y confianza de los usuarios

Ayrp Afectacion a usuarios y terceras partes

Con la formula de la Ecuacidon 2.5 se obtiene el valor del activo en la dimension de la

disponibilidad.
Pisp + Apor + Ayrp + Rey + N
v, ~ 22 D0 5””’ Yl y,ezt AO<V,<5 (2.5)
Donde: Vp Valor del activo en la dimension de disponibilidad
Prsp Problemas legales y sanciones penales

Apor Afectacion del desempenio de la operacion interna
Ayrp Afectacion a usuarios y terceras partes
Rcy Reputacién y confianza de los usuarios

N; Nivel de intolerancia



MAGERIT expone que es muy frecuente valorar el costo del activo de forma cualitativa.

Con la Ecuacién 2.6 se obtiene el valor cualitativo del costo del activo.

Cr; + Crp + Pyr

VCosto ~ 3 ; VCosto € Z+ A 0< VCosto < 5 (26)
Donde: Veosto Valor (cualitativo) del costo del activo
Cr; Costo por recuperacion de la integridad
Crp Costo por recuperacion de la disponibilidad
Pyr Pérdida material / financiera

El valor propio no requiere de este principio, y revela mas si en lugar de hallar la media
aritmética se acumulan los valores de las dimensiones y el costo, pudiendo tomar un valor
entero positivo maximo de 20. Por ello, una vez calculados los valores, se usa la Ecuacion

2.7 para hallar el valor propio del activo.

VEZr A 0<V <20 (2.7)

V= VC + V[ + VD + VCOStO;

Donde: %4 Valor (propio) del activo
Ve Valor del activo en la dimension de confidencialidad
V; Valor del activo en la dimensién de integridad
Vp Valor del activo en la dimensidn de disponibilidad
Veosto Valor del costo del activo

Por ejemplo, si se tiene un activo X al que se desea evaluar, se estiman sus valores segun
los criterios de la seccién 2.1.10.1. A continuacion se muestran ejemplos del uso de las
féormulas para hallar los valores de un activo X, suponiendo que se han hecho las

estimaciones y calculos como se indica a continuacion.

A partir de los valores del ejemplo de la Tabla 2.35, se calcula el valor del activo X en la

confidencialidad con la Ecuacion 2.3, obteniendo el valor de la Ecuacién 2.8.

Tabla 2.35. Ejemplo de valoracién en la confidencialidad [Elaboracion propia]

CRITERIOS
EFECTO
EFECTO LEGAL PERSONAL EFECTO INSTITUCIONAL
Exposicion | Exposicion ‘.
Iireot;llzgas Acuerdo de de la de la Sfi cuaezgfay Rizl;:‘?ac:zg Valor
gales y Confidencial | informacién | informacion | . '49 L . y Confidenciali
sanciones . I instituci I informacion de los dad
enales ek persona instituciona critica usuarios a
P privada confidencial.
1 5 1 1 1 1 2




Posp+Ac+Epp +Epc+Spic +Rey  1+5+1+1+1+1 10
v, ~ Lsp T Ac IPP6 ¢ T oFic T Rev _ - =—=16=2 (2.8)

Con los valores de integridad del ejemplo de la Tabla 2.36, se calcula el valor del activo X

en la integridad usando la Ecuacion 2.4, obteniéndose el valor de la Ecuacion 2.9.

Tabla 2.36. Ejemplo de valoracién en la integridad [Elaboracion propia]

CRITERIOS

EFECTO EFECTO

LEGAL PERSONAL EFECTO INSTITUCIONAL
Problemas Ail:lst::;fz’: Problemas Proebr:eiamas Reputacion | Afectacion a

legales y P el en el actividad y confianza | usuarios y Valor de
sanciones desempefio desemp_eno normal de la de Io_s terceras Integridad

penales del activo del activo institucion usuarios partes

5 1 5 4 1 5 4

Pysp + Appa + Ppa + Pan; + Rey + A 5+1+5+4+1+5 21
~ LSP PDA DA ANI cU uTpP =2 _35=x=4 (29)

i~ 6 - 6 6

A partir de los valores del ejemplo de la Tabla 2.37, se calcula el valor del activo X en la

disponibilidad con la Ecuacién 2.5, obteniendo el valor de la Ecuacién 2.10.

Tabla 2.37. Ejemplo de valoracién en la disponibilidad [Elaboracién propia]

CRITERIOS

EFECTO

LEGAL EFECTO INSTITUCIONAL
Problemas Afe:;a;mn Afectacién a Reputacion y

legales y desempefio usuarios y confianza por Nivel de Valor
sanciones de operacién | terceras partes parte d(_e los Intolerancia Disponibilidad

penales interna usuarios

1 2 3 2 5 3
Pigp + A +A +Rcy +N 1+2+34+2+5
v, ~ LSP DoI UTP CU I _ — 063 (2.10)

5 5

El valor del costo del activo X se calcula con los valores de ejemplo la Tabla 2.38, usando

la Ecuacion 2.6, obteniéndose el valor de la Ecuacién 2.11.



Tabla 2.38. Ejemplo de valoracién del costo [Elaboracién propia]

CRITERIOS
INTEGRIDAD DISPONIBILIDAD
Costo por Costos por Pérdida Costo Total
recuperacion de | recuperacion de material / (Valor costo)
la integridad la disponibilidad financiera
5 3 3 4

Veosto = 3 = 3 =?:3-6E4 (2.11)

El valor propio del activo X se obtiene sumando todos los valores obtenidos en las
Ecuaciones 2.8, 2.9, 2.10 y 2.11.

VX=VC+VI+VD+VCOStO:2+4+3+4 (212)
Vy = 13 (2.13)

En el modelado de dependencias (Anexo G), el activo, como su valor propio, son

representados en un bloque, como se indica en la Figura 2.7.

( Activo X w

\_  Vx=13 4

Figura 2.7. Representacion del activo y su valor propio

El detalle de los valores para el calculo del valor propio se encuentra tabulados en el Anexo

F. El resultado de este trabajo se ve reflejado en el Anexo T.
2222 Dependencias entre activos

Tabla 2.39. Etapa de estimacion y calculo de dependencias [Elaboracién propia]

Entrada Proceso Salida

e Estimacioén de niveles de

e  Criterios de valoraciéon de dependencia. e Gradoded denci
niveles de dependencia e Aplicacion de la formula para raco de cependencia
directa (Seccion 2.1.10.2) calcular el grado de entre activos

e Diagramas de e Diagramas de

. dependencia directa .
dependencia para valor Aplicacion del princioi dependencia con valores
acumulado (Anexo G), * P g:a;llg; de pc;mc;plo de grados dependencia
antes de obtener los probabilidades de bayes para directa (Anexo G)
valores de los grados. calcular el grado de

dependencia indirecta




La norma ISO/IEC 27005 [5] recomienda identificar las dependencias entre activos, puesto
que esto ayuda a garantizar que se obtenga el valor verdadero de los activos (valor
acumulado). ElI Anexo G contiene los diagramas de dependencia para valor acumulado,
con los que se hallaran los valores de dependencias que seran almacenados en el mismo

anexo.

Las dependencias entre activos deben modelarse de forma jerarquica, descendente, en
donde los activos superiores (dependientes) dependen de los activos inferiores, como
puede verse en la Figura 2.8. En la cabeza del modelo se ubicaran los activos primarios de
informacién, y debajo los activos de soporte. Es necesario aclarar que los términos
“superior” e “inferior” son relativos, es decir, que un activo es superior con respecto a otro
del cual depende, e inferior con respecto a otro que depende de éste, segun lo que se

analice en ese momento.

| Activo A | : [ Activo A ] )
Superior Superior

Dependencia 4 =072
indirecta \,’ s~ =-CY
: [ ActivoB
d,=0.72| Dependencia d,,=028! %_/ Dependencias
directa entre ' dg.=0.96 Y directas entre
activos ' - activos
adyacentes : Activo C adyacentes
. / )~ (subdependencias)
Y _\* dep= O.4v
l Activo B | . [ Activo D .
Inferior Inferior
L 4 \ 4
(a) Dependencia directa d,g (b) Dependencia indirecta d,

Figura 2.8. Tipos de dependencias entre activos [Elaboracién propia]

El ejemplo de la Figura 2.8 muestra los tipos de dependencia que pueden existir entre dos
activos determinados, y los valores de los grados de dependencia en estos casos, los
cuales se expresan en porcentaje, en un rango entre 0 % y 100 %, o en forma decimal,

dentro del rango comprendido entre 0 y 1. Para los calculos, se toma la notacidén decimal.

e Dependencia directa: es la relacion de dependencia que existe entre dos activos
adyacentes, donde el uno (superior) es dependiente del otro (inferior).
El grado de dependencia (directa) se calcula con los valores estimados segun los

criterios de valoracion especificados en la seccién 2.1.10.2., con la Ecuacion 2.14.



de+d, +dp + dp + dp
d= 25 ’

deERT A 0<d<1 (2.14)

Donde: d Grado de dependencia (directa) entre activos adyacentes
dc Estimacion de nivel de dependencia en confidencialidad
d; Estimacion de nivel de dependencia en integridad
dp Estimacién de nivel de dependencia en disponibilidad
dp Estimacién segun los recursos y nivel de conocimiento que
necesite el atacante
dp Estimacion segun la penalizacion o sancién que recae sobre
el atacante
La férmula no es la media aritmética de dichos valores, sino que con ella se calcula
un valor real relativo comprendido entre 0 y 1, este ultimo se alcanza si todos los
valores en todos los criterios de valoracién del nivel de dependencia son maximos
e iguales a 5, y la suma de estos alcanza el valor maximo de 25. Es por esta razén
que el denominador tiene este ultimo valor. Si se quiere el valor del grado de

dependencia en forma porcentual, basta con multiplicar el resultado por 100.

Para el ejemplo del diagrama de la Figura 2.8.a, se han colocado valores de ejemplo

para hallar la dependencia directa en la Tabla 2.40.

Tabla 2.40. Ejemplo de estimacion de dependencia del activo A al activo B segun el

diagrama de la Figura 2.8.a [Elaboracion propia]

Criterio de
dependencia

Confidencialidad Integridad Disponibilidad Recursos Penalizacién

Nivel 5 5 1 4 3

Con los valores de la Tabla 2.40 se obtiene el grado de dependencia directa de A

hacia B (Ecuacion 2.15):

dc+d;+dp+dpg+dp 5+5+1+4+3
25 25

Los valores de los grados de dependencia directa entre activos se encuentran en

el Anexo G. Este trabajo se ve reflejado en el Anexo T.

Dependencia indirecta: es la relacién de dependencia que existe entre dos activos
no adyacentes, pero que se encuentran conectados a través de activos intermedios.
Uno (superior) es dependiente del activo que se encuentra en el extremo inferior de

la relacién. Los activos intermedios son, al mismo tiempo, inferiores al primero y



superiores al segundo. Aqui se introduce el concepto de “camino”, que es cada una
de las trayectorias de interconexién del activo del extremo superior con el del
extremo inferior.

Cada camino puede estar compuesto por varios activos intermedios, los que se

encuentran conectados con dependencias directas entre ellos (sub-dependencias).

El valor de dependencia de un camino se calcula con el producto de los n grados
de dependencia directa entre los activos adyacentes intermedios (sub-

dependencias) que lo componen, como se indica en la Ecuacion 2.16.

n

¢ = l_lsubdepi — subdep, x subdep, X - X subdep, (2.16)
i=1
Donde: c Camino
subdep; Cada uno de los grados de dependencia directa entre activos
adyacentes intermedios del camino (sub-dependencias)

n Total de sub-dependencias del camino

El grado de dependencia (indirecta en este caso) se calcula, segun MAGERIT, en
base a la formula tomada del calculo de probabilidades de Bayes, para garantizar
que la acumulacién de los valores de dependencia de todos los caminos de la

relacion no supere el 100% (1 en decimales), como se muestra en la Ecuacion 2.17.

m
d= 1—1_[(1—c,-) =1-(1—c)Xx(A—c)) xx(1—=cp) (2.17)
j=1
Donde: d Grado de dependencia (indirecta) de la relacién

Cj Cada uno de los m caminos de la relacion

m Total de caminos de la relacién

Para el ejemplo del diagrama de la Figura 2.8.b, la dependencia de A hacia B se
calcul6 en la Ecuacion 2.15 (d4g = 0.72), y se han colocado los valores de las otras
dependencias directas entre activos intermedios (sub-dependencias dg; = 0.96 y
dcp = 0.4), suponiendo que fueron previamente calculados de la misma manera.
En este caso, se tiene un solo camino, una trayectoria, con tres sub-dependencias.
Se aplica la Ecuacion 2.16 para hallar el valor del camino, como se indica en la

Ecuacion 2.18.
3

Cc = l_lsubdepi :dAB X dBC X dCD = 0.72 X 0.96 X 0.4 = 0.27648 (218)

i=1



Y luego se halla el grado de dependencia total d4, usando la Ecuacién 2.17, cuyo

célculo es simple porque solo hay un camino, como se ve en la Ecuacion 2.19.
1

dap=1— 1_[(1 —¢)=1-(1-c)=1-(1-0.27648) = 0.28 =28% (2.19)

j=1

En el caso anterior, al tener un solo camino, el grado de dependencia de A hacia E
puede hallarse solo con el valor del camino (d,p = ¢), pero las férmulas resultan
imprescindibles cuando se tienen modelos de dependencia indirecta muy

complejos, como el del ejemplo de la Figura 2.9.

i _| Activo A |
Y/ dpg,= 0.92 } Ay, 0.84

,'I ( Activo B4 w ( Activo By w
& J L 4
I\
{dsch 0.4 } dg,c,= 0.6
( Activocy | [ AcivoCy
N /RN 4

dg,p= 0.72

[ Activo D ]

djpe= 0.65

dg = 0.56

de, = 0.52

B camino 1 (c,)
Activo E M camino 2 (c,)

{ ] W camino 3 (c;)

Figura 2.9. Ejemplo de modelo complejo de dependencia indirecta
[Elaboracion propial

En el ejemplo modelo de la Figura 2.9, hay tres caminos desde A hacia B. El primero
(rojo) tiene 2 sub-dependencias, el segundo (azul) tiene 3 sub-dependencias y el
tercero (verde) tiene 4 sub-dependencias.

Los valores de cada uno de los tres caminos se calculan como sigue:
2
¢ = Hsubdepi =dyp, X dp,g =092 %x0.56 = 0.5152 (2.20)
i=1
3
c; = Hsubdepi =dup, X dg,¢c, X dc,g = 0.84x 0.4 X 0.52 = 0.17472 (2.21)

i=1



4
C3 = Hsubdepi = dABZ X dBZCZ X dCZD X dDE = 084 X 06 X 072 X 036

i=1

= 0.1306368 (2.22)
Finalmente, se calcula el grado de dependencia de A hacia E usando los valores
de los caminos hallados en las Ecuaciones 2.20, 2.21 y 2.22, aplicando la Ecuacion
2.17, como se muestra en la Ecuacion 2.23. Se ha aproximado la respuesta final

hasta dos cifras decimales, como se muestra en la Ecuacion 2.24.
3

dyp =1— 1—[(1 —¢)=1-(1-c)A—c)(1—c3) (2.23)

j=1
dge =1—(1-0.5152)(1 — 0.17472)(1 — 0.1306368) = 0.65 = 65% (2.24)

Puede verse la evidencia de estos calculos en el Anexo G, en el que se incluyen otros

factores utilizados para el calculo del valor acumulado.

2.2.2.3 Calculo del valor acumulado

Tabla 2.41. Etapa de calculo del valor acumulado [Elaboracién propia]

Entrada Proceso Salida

e  Calculo del valor acumulado a

Valores propios. través de la aplicacion de
e Diagramas de formulas
i e Valor acumulado de los
dependencia para valor e Uso auxiliar del programa de

acumulado (Anexo G) con )
los valores de grados de cémputo desarrollado por los

(Anexo H)

activos (Anexos F, Hy T)

El valor acumulado de un activo es el valor que adquiere un activo en particular,
considerando el peso de todos los activos que tienen un determinado grado de

dependencia de él, ademas de su propio valor.

Sea B el activo a analizar, y A« cada uno de los n activos dependientes de B, el valor
acumulado del activo B equivale la suma de su valor propio con los productos de los n
activos Ax dependientes de él (activos superiores a B) con sus respectivos grados de
dependencia, sea esta directa o indirecta segun su caso. La Ecuacién 2.25 se usa para

hallar el valor acumulado.

n
VAB = VB + Z(VAk X dAkB) = VB + VAI X dAlB + VAZ X dAzB + -+ VAn X dAnB (225)
k=1



Donde: VAg Valor acumulado del activo B

Vg Valor propio del activo B
Va, Valor propio de cada activo A« dependiente de B
da, Grado de dependencia de A, con respecto a B
n Total de activos Ax dependientes de B

Continuando con el ejemplo, si a los activos de la Figura 2.9 se les colocan los valores
propios, suponiendo que ya han sido calculados con los criterios de valoracion (seccion
2.1.10.1), se obtiene la Figura 2.10. El activo en que se realizara el calculo del valor

acumulado es el activo E.

[ Activo A |
Va =17

( Ay, = 0.92 w A= 0.84

Activo B4 \ ( Activo By \
k Vg1 = 23 / \ Vez =11 J
N

{dszmz 04 } dE’zCz: 06
ActvoC; | [ ActivoCp )

dB1E= 056 \_ Vci=8 ) U Ve=24 )
de,p= 0.72

| Activo D |

Vp=15

)

ﬂ

dg.e= 052

Activo E
\ Ve =21 )

Figura 2.10. Diagrama de dependencias del activo E

[Elaboracion propial

Se calculan, primero, los grados de dependencia de cada uno de los activos dependientes
(superiores) de E, aplicando las Ecuaciones 2.16 y 2.17. Debido a que son 6 activos
dependientes, existen 6 dependencias, algunas de las cuales son indirectas. El valor de la
dependencia de A hacia E se calcul6 siguiendo el proceso anterior, desde la Ecuacion 2.20,
hasta su obtencion en la Ecuacion 2.24, y cada uno de los grados de dependencia de los
otros activos superiores con respecto a E se calculan siguiendo el mismo proceso de
calculo de la seccién anterior. En las Figuras 2.11 a 2.16 se puede observar el proceso de

obtencion de los grados de dependencia.



Vez = 11

dg,c,= 04 dg,c,= 0.6

( Activo C4 \ ( Activo Co \

Ve1=8 Ve2 =24

0.65

dy = 0.56

B/E

Activo D

---_-E.-_---
II

Figura 2.11. Dependencia: activo A de
activo E

= 0.92x0.56 =0.5152
¢, = 0.84x0.4x0.52=0.17472

3 = 0.84 % 0.6 x 0.72 X 0.36 = 0.1306368
dg=1—(1-05152)(1—0.17472)(1 — 0.1306368)

dyp = 0.65217148369 = 0.65 (2.26)
dyg,= 0.84
/ Activo B1 \ f Actlvo Bz \_ _____ N
\\
=06
=033

BE

Activo D

1
1
1
1
1
=072 'd
1
1
X
1

Figura 2.13. Dependencia: activo B2 de

activo E
c; = 0.4x0.52=0.208
c, = 0.6 x0.72 x 0.36 = 0.15552
dg,r =1—(1-0.208)(1 - 0.15552)

dg,r = 033117184 = 033 (2.28)

( Activo C1 \ ( Activo C2 \

Vci =8 Veo =24
d. =07

2! D~

Figura 2.12. Dependencia: activo B1 de

activo E
Cl = 0.56
dBlE = 1 - (1 - 0.56)
dBlE = 0.56 (2-27)
Activo A
d,; =084
( Activo B1 \ ( Activo By \
Vez = 11
da = 04 d =0.
( Activo C1 \ ( Activo Co \
dmr=0 561 \_ Ve = \_ V=24
d. =07
" CoD

Activo D

Activo E

Figura 2.14. Dependencia: activo C1 de

activo E
= 0.52
dep =1-(1-052)

de,p = 0.52 (2.29)



d. .=04 d =06 d, .=04 d =0

Activo Co

dpe= 036 ‘

Figura 2.15. Dependencia: activo C2 de Figura 2.16. Dependencia: activo D de

activo E activo E
¢ = 0.72 % 0.36 = 0.2592 o = 036
dc,e =1-(1-0.2592) dep=1-(1-036)
dg,r = 0.2592 = 0.26 (2.30) dep = 0.36 (2.31)

El valor acumulado del activo E se calcula aplicando la Ecuacion 2.25, obteniéndose la
Ecuacion 2.32, en la que se substituyen los valores de las Ecuaciones 2.26 a 2.31, de
donde se obtiene la Ecuacién 2.33, que al clausurar se consigue finalmente el valor

acumulado de E, en la Ecuacion 2.34:
VAR = Vg +Vy Xdpp + Vg, Xdp g+ Vg, Xdp,g+ Ve, Xdcg+ Ve, Xde,p +Vp Xdpg (2.32)
VA =21+4+17%x0.654+23x0.56+11x0.33+8x0.52+24x%x0.26+15x%x0.36 (2.33)
VA = 64.36 (2.34)

Los valores acumulados de los activos pueden verse en la Matriz de Riegos del Anexo T,

y su obtencion en el Anexo G.

2.2.2.3.1 Uso del programa de computo desarrollado

El ejemplo anterior, que aparece como modelo complejo de dependencias, es simple en
comparacion a un modelado real de dependencias entre activos de informaciéon como el de
la organizacion, pues contiene una gran cantidad de activos que se interrelacionan con
conexiones mas complejas. Por esta razén, aunque se disponga de una calculadora a la
mano, se pueden cometer errores pequefios pero que afectaran gravemente al resultado
final, ademas de que el proceso se vuelve muy lento y extenso. A partir de esto, surge la
necesidad de un proceso automatizado que permita agilizar la obtencion del valor

acumulado, que provea resultados con exactitud; por ello fue necesario desarrollar un



programa por parte de los autores para este proyecto, cuya documentacién se encuentra
en el Anexo H. El programa lee el archivo de MS Excel?® que almacena los valores de los
activos, los caminos y las sub-dependencias, y procede a calcular, como en el ejemplo de
la Figura 2.17. Para saber como usar el programa correctamente, y el formato del archivo
de MS Excel, debe acudirse al Anexo I. Ademas, el programa permite exportar los

resultados manual o automaticamente a un archivo de texto (.txt) o a un documento de MS

Word (.doc).

Valor acumulado calculado

ug Valor Acumulado v3.0.1 - Johan M. Mentenegro Z. - B’ Cristina Vivar H. - [m] X

ExtraCCK')n de Abir archivo de Excel D:\Documertog¥T ESIS JOHAN\ESCRITORIO 01-05-2020\TESIS\PARA REDACCION\ACTIVO E xisx
datos

NOMBRE ACTVO E

VALOR (V):
VALOR ACUMULADO (VA): 543906
Resutado.

Nombre del Activo Analizado: ACTIVO E ~
valor de ACTIVO E = 21
No. de Activos dependientes: 6

H ©-

Archivo  Inicio

Nombre Activo Depenc1ente 1: ACTIVO A
valor de ACTIVO A = 17
No. de caminos para ACTIVO A
>>> camino 1: No. de <nhdpner\dnnr1as 2
- Subdep_1 = 0,92
- Subdep_2 = 0,56
A >>> Ccamino 2: No. de subdependencias: 3
- Subdep_1 = 0,84
- Subdep_2 = O 4

A B C - Subdep_3 d bd 3
1 >>> Camino 3: No. e su lependencias: 4
11D |Regquisito Valor Sul ? Sibdep.i = P
2 1|Nomobre Activo: ACTIVOE - subdep_2 = o 6
3 2|Valor Activo 21 - Subdep_3 = 0,72
4 3|No. Adtivos. - Subdep_4 = 0,36
5 4|Nombre Activo 1: ACTIVOA Valor Dependencia ACTIVO A:
6 5|valor: 17 1-(1-0,36x0,72x0,6x0,84x1) (1-0,52x0,4x0,84x1) (10, 56x0,92x1)=0,6521715
= ¢INo. Cominos D v
8 T 1 2 Exportar el resuitade a un archivo
9 8 2 3 Capetadesalida: | D‘\Documentos\TESIS JOHAN\ESCRITORIO 01-05-202Q\TESIS\PARA REDACCION
10 9 3 4 .
11|__10|Nombre Adivo2___|ACTIVO B e o \ominda ACTNOE
12 11|Vvalor. 23 !
13 12|No. Caminos 1
14 13 1 1
15 14|Nombre Activo 3. ACTIVO B2
16 15|Vvalor: 1
17 16|No. Caminos: 2 A
e - > T Proceso de célculo
19 18 2 3 06] ~SN072 036
20 19|Nombre Activo 4: ACTIVO C1 del valoracumUIado
21 20[valor 8 . (operaciones con
LHol ] © ! : los datos)

Datos organizados
segun el formato

Figura 2.17. Ejemplo de uso del programa de cémputo
[Elaboracion propia]

En la Figura 2.17, el programa calcula un valor de 64.39061 para el activo E, mientras que
el célculo realizado paso a paso durante el ejemplo ha arrojado un valor de 64.36. Esto es
porque, durante los calculos de ejemplo, se han aproximado los valores hasta dos cifras

decimales, mientras que el programa utiliza hasta siete cifras decimales.

2 El archivo de MS Excel debe estar abierto durante la ejecuciéon del programa, y debe seguir
rigurosamente el formato especificado en el Anexo | (Manual de Uso del Programa de Computo y

Formato del Archivo MS Excel).



2.2.3 ANALISIS DE AMENAZAS Y VULNERABILIDADES

Tabla 2.42. Etapa de analisis de amenazas y vulnerabilidades [Elaboracion propial

Entrada Proceso Salida

e Recopilacion, tabulacion,

o Atlas de Amenazas Naturales y organizacién de Ia

Exposicién a Infraestructura del

Distrito metropolitano de Quito [90] informacion recabada Estudio de amenazas,
y el Plan Especial “La Mariscal” [91] sobre amenazas vulnerabilidades y
e Investigacion en fuentes externas y potenciales,
observacion en la institucion. vulnerabilidades salvaguardas (Anexo K)
e  Cuestionario a funcionarios encontradas y

externos, de la APCID (Anexo J). salvaguardas.

El analisis de amenazas y vulnerabilidades es un proceso muy importante dentro del
analisis y evaluacion del riesgo, puesto que éste proporciona informacion fundamental para

la estimacion del impacto, probabilidad y, consecuentemente, del riesgo.

En el Anexo K se puede encontrar el estudio de las amenazas y vulnerabilidades que
pueden afectar a los activos de informacioén de la organizacion, desarrollado durante la
elaboracion de este proyecto para esta etapa del analisis. MEHARI indica que es
importante identificar las amenazas potenciales considerando también la localizacion y
situacion geografica, excluyendo aquellas que no se adapten a la realidad natural del
entorno. Por esta razén, en el estudio se han incluido los registros encontrados en el Atlas
de Amenazas Naturales y Exposicién de Infraestructura del Distrito Metropolitano de Quito
[90], sobre todo en el sector en el que se encuentra la Planta Central del MCyP, y en el

Plan Especial “La Mariscal” [91].

No deben excluirse amenazas por falta de registros, puesto que la ausencia de un historial
puede deberse a malas practicas de seguridad. Deben incluirse amenazas que no hayan
sucedido, pero tengan potencialidad de suceder, enmarcadas en la realidad institucional y
el contexto de la organizacion. Segun MAGERIT, puede ser util tomar en cuenta las
amenazas por la experiencia, de similares organizaciones. Es por esto que fue necesario
registrar en un cuestionario los incidentes de seguridad ocurridos en otras instituciones de
la APCID*, cuestionario realizado a los responsables de la seguridad de la informacién en

dichas instituciones, cuyos resultados se encuentran en el Anexo J.

En la Tabla 2.43 se muestra una lista de amenazas potenciales para los activos de
informacion de la institucion, principalmente tomadas del catdlogo de amenazas de

MAGERIT (Libro Il), pero que guardan estrecha relacion con el de MEHARI (Conceptos

30 APCID. Administracion Publica Central, Institucional y Dependiente [de la Funcién Ejecutival.



Fundamentales y Especificaciones Funcionales [81], apéndice C1) y el Anexo C de la
norma ISO/IEC 27005 [5].

Tabla 2.43. Amenazas y activos potencialmente vulnerables

Amenaza Origen Activos potenciales Fuentes
A, Accidental, . . " . .
Fuego D. Deliberado, qulpos |nfor.mat|cos., equipamiento MAGERIT, MEHARI,
. auxiliar, red, instalaciones ISO/IEC 27005
| Industrial
N, Natural . . ” . .
- ’ o Equipos informaticos, equipamiento MAGERIT, MEHARI,
Dafios por agua D, Deliberado, | \ijiar. red, instalaciones ISO/IEC 27005
| Industrial
N, Natural, . . i~ . .
Desastres naturales D, Deliberado, qulpos |nfor.mat|cos., equipamiento MAGERIT,
. auxiliar, red, instalaciones ISO/IEC 27005
| Industrial
. Equipos informaticos, equipamiento L
Plaga (roedores, insectos) N Natural auxiliar, red, instalaciones Investigacién
Contaminacién mecénica g' ggﬁfg’:jc')' Equipos informaticos, equipamiento  MAGERIT, MEHARI,
| ’ Industrial ’auxiliar, red, instalaciones ISO/IEC 27005
Averia de origen fisico A, Accidental, Equipos informaticos, equipamiento MAGERIT, MEHARI,
9 | Industrial auxiliar, red, instalaciones ISO/IEC 27005
Corte del suministro g’ ggﬁfgggg Equipos informaticos, equipamiento  MAGERIT, MEHARI,
eléctrico ’ . auxiliar, red, instalaciones ISO/IEC 27005
| Industrial
Condiciones inadecuadas A, Acqldental, . . . - MAGERIT, MEHARI,
de temperatura y D, Deliberado, Sistemas, equipos informaticos, red ISO/IEC 27005
humedad | Industrial
Fallo del servicio de £ pocdental o MAGERIT, MEHARI,
comunicaciones ’ Lo ISO/IEC 27005
| Institucional
Interrupcion de servicios y g gc;ﬁgj:rr::g Equipos informaticos, equipamiento MAGERIT,
suministros esenciales | ’ Industrial *auxiliar, red, instalaciones ISO/IEC 27005
Degradacién de los A, Accidental, . . - . .
cquios porelpasocel D, Delterado,  CUPSS oM el sapanienc MAGERT, UENAR.
tiempo | Industrial ’ ’
52;75;’23’?2 ticas D, Deliberado, Equipos informaticos, equipamiento MAGERIT,
(TEMPEST) | Industrial auxiliar, red, instalaciones ISO/IEC 27005
Errores de usuario A Accidental Sistemas, bases de datos, MAGERIT, MEHARI,
informacion ISO/IEC 27005
Sistemas, bases de datos,
Errores de administrador A Accidental informacion, equipos informaticos, MAGERIT, MEHARI,

equipamiento auxiliar, red

ISO/IEC 27005

Errores de monitorizacion

Accidental

Sistemas, bases de datos, red

MAGERIT, MEHARI,
ISO/IEC 27005

Errores de configuracion

Accidental

Sistemas, bases de datos, red

MAGERIT, MEHARI,
ISO/IEC 27005

Deficiencias en la
organizacion

Accidental

Usuarios

MAGERIT,
ISO/IEC 27005

Difusién de software
dafino

, Accidental,

Sistemas, bases de datos, equipos
informaticos

MAGERIT, MEHARI,
ISO/IEC 27005

Errores de [re-
Jencaminamiento

Accidental

Sistemas, red

MAGERIT,
ISO/IEC 27005

[Re-Jencaminamiento de

mensajes

Deliberado

Sistemas, red

MAGERIT, MEHARI,
ISO/IEC 27005

A
A
A
A
D Deliberado
A
D
A
D

i i MAGERIT,
Errores de secuencia Accidental Red ISONEC 27005
Alteracion de secuencia Deliberado  Red MAGERIT,

ISO/IEC 27005




Alteracion accidental de la

MAGERIT, MEHARI,

informacion A Accidental Bases de datos, informacién ISO/IEC 27005
Destruccién de la A, Accidental, Sistemas, bases de datos, MAGERIT, MEHARI,
informacion D Deliberado informacion ISO/IEC 27005
Fuaas de informacion A Accidental Sistemas, bases de datos, MAGERIT, MEHARI,
g informacion, usuarios, instalaciones ISO/IEC 27005
Divulgacion de la D Deliberado Sistemas, bases de datos, MAGERIT,
informacién informacion, usuarios, instalaciones ISO/IEC 27005
Vulnerabilidades de los
programas (Error de A Accidental Sistemas :\ngC/;IEEI;,?(I;/(I)ESHARI,
software)
Errores de mantenimiento
/ actualizacion de A Accidental Sistemas, bases de datos, MAGERIT, MEHARI,
ISO/IEC 27005
programas (software)
Errores de mantenimiento . . . . .
/ actualizacién de equipos A Accidental 53;:%33 rl(r;:;ormatlcos, equipamiento :\ggc/;IE(Fég,?OOS
(hardware) ’
Caida del sistema por . . . . " MAGERIT,
agotamiento de recursos A Accidental Sistemas, equipos informaticos, red ISO/IEC 27005
_ . . . . " MAGERIT, MEHARI,
Pérdida de equipos A Accidental Equipos informaticos ISO/IEC 27005
Indisponibilidad de A, Accidental, Usuarios MAGERIT, MEHARI,
personal D Deliberado ISO/IEC 27005
Manipulacion de los
. " . . MAGERIT,
;Iiggl)stros de actividad D Deliberado Sistemas, red ISO/IEC 27005
Manipulacién de la . . MAGERIT, MEHARI,
configuracion D Deliberado  Sistemas, red ISO/IEC 27005
Suplantacion de la D Deliberado Sistemas, bases de datos, MAGERIT,
identidad del usuario informacion, equipos informaticos, red ISO/IEC 27005
Abuso de privilegios de D Deliberado Sistemas, bases de datos, MAGERIT,
acceso informacion, equipos informaticos, red ISO/IEC 27005
Uso no previsto D Deliberado esasgﬁ)rgr?\si’ér?gszig I?a(:aitr?fs(;rmacién MAGERIT,
X X P ’ ’ ISO/IEC 27005
equipos informaticos, red
Sistemas, bases de datos, MAGERIT
Acceso no autorizado D Deliberado informacion, equipos informaticos, ISO/IEC 2’7005
equipamiento auxiliar, instalaciones
i . . MAGERIT,
Analisis de trafico D Deliberado Red ISO/IEC 27005
. . . . . MAGERIT,
Repudio D Deliberado  Sistemas, instalaciones ISO/IEC 27005
Interceptacion de la . MAGERIT, MEHARI,
informacion D Deliberado  Red ISO/IEC 27005
Modificacién deliberada . . . MAGERIT, MEHARI,
de Ja informacion D Deliberado Bases de datos, informacién ISO/IEC 27005
Manipulacién de . . MAGERIT, MEHARI,
programas D Deliberado  Sistemas ISO/IEC 27005
Manipulacién de los D Deliberado Equipos informaticos, equipamiento MAGERIT, MEHARI,
equipos auxiliar, red ISO/IEC 27005
. L. . . . . . MAGERIT, MEHARI,
Denegacion de servicio D Deliberado  Sistemas, equipos informaticos, red ISO/IEC 27005
. Equipos informaticos, equipamiento MAGERIT, MEHARI,
Robo D Deliberado \ijiar, red ISO/IEC 27005
. . Equipos informaticos, equipamiento MAGERIT, MEHARI,
Ataque destructivo D Deliberado auxiliar, red, instalaciones ISO/IEC 27005
Ocupacion enemiga D Deliberado Instalaciones MAGERIT, MEHARI,
ISO/IEC 27005
Indisponibilidad del D Deliberado  Usuarios MAGERIT, MEHARI,
personal ISO/IEC 27005
. . . MAGERIT,
Extorsion D Deliberado Usuarios ISO/IEC 27005
Ingenieria social D Deliberado  Usuarios MAGERIT,

ISO/IEC 27005




2.2.4 IMPACTO

Tabla 2.44. Etapa de estimacion y calculo del impacto [Elaboracion propia]

Entrada Proceso Salida

Anexo L

e Valor propio y acumulado e  Generacién de diagramas simplificados. .
Degradacioén e

* én;axqs Ldy H imacion del Calculo del nivel de degradacion, de los imoacto on la Matriz
* riterios ae estimacion de impactos acumulado y repercutido con el P .
nivel de degradacion i de Riesgos (Anexo
(seccion 2.1.10.3.1) uso de férmulas. T)

El impacto no se estima directamente, sino que se evalua segun el nivel de degradacion
que puede sufrir un activo en una dimensién determinada. Ya que los niveles de
degradacién se expresan como porcentajes, es necesario que estos valores sean
expresados en forma decimal, en el rango [0, 1], a fin de poder operar con ellos. Un activo
puede tener tantos impactos como amenazas potenciales puedan caer sobre éste para

degradarlo. Ademas, se analiza el impacto en dos aspectos:

a. Acumulado: considerando el valor acumulado del activo, y la relacién de éste con
los activos superiores.
b. Repercutido: considerando el valor propio del activo, y la relacién de éste con los

activos inferiores.

2.2.41 Estimacion y calculo del nivel de degradacion

Con los valores de degradacion estimados en cada dimension segun los criterios de
valoracién de la seccion 2.1.10.3.1 se calcula el valor de la degradacién del activo como la
media aritmética de los valores. Se considera también que, si un activo no puede sufrir una
degradacion en una dimension, su valor asignado es cero, y participa en la media, pues
acorde al andlisis no es coherente que la degradacion total de un activo que pueda sufrir
dafos en las tres dimensiones sea menor que la degradacién total de un activo que pueda
sufrir danos en solo dos dimensiones o solo en una dimensién; por esta razon, el divisor

siempre sera tres. La Ecuacién 2.35 permite obtener el nivel de degradacion.

degrc + degr; +degrp

degr = 3 ; degre RT A 0<degr<1 (2.35)
Donde: degr Degradacion del activo por cierta amenaza
degr; Estimacion de degradacion en la confidencialidad
degr; Estimacién de degradacion en la integridad

degrp Estimacion de degradacion en la disponibilidad



Continuando con el ejemplo de la Figura 2.10, para el activo E se han calculado los valores
de degradacién que una amenaza en particular puede causarle en integridad () y
disponibilidad (D), en la Tabla 2.45, suponiendo que el analisis de esta amenaza no incide

en la confidencialidad (C):

Tabla 2.45. Ejemplo de estimacion del nivel de degradacién [Elaboracién propia]

DEGRADACION
C I D

90% 100%

Usando la Ecuacién 2.32, el valor de degradacion del activo E, causado por dicha amenaza

como se indica en al Tabla 2.45, es el mostrado en la Ecuacion 2.36.

degrc + degr; +degrp  0+90% +100%  190%
3 - 3 -3

degrg = =63.3% (2.36)

2.24.2 Calculo del impacto acumulado

El impacto acumulado que una amenaza causa sobre un activo se calcula como el producto
del valor acumulado del activo en cuestién y el valor de degradacion (total) que le puede

provocar dicha amenaza, como se indica en la Ecuacién 2.37.
IA=VAXxdegr; IA€R* (2.37)

Donde: 1A Impacto acumulado de cierta amenaza sobre el activo
VA  Valor acumulado del activo

degr Degradacion del activo por dicha amenaza

Continuando con el ejemplo, con el valor acumulado del activo E calculado en la Ecuacién
2.34, de la seccion 2.2.2.3, y con el valor de degradacion calculado en la Ecuacién 2.36
causado por la amenaza, en la seccion 2.2.4.1, el valor del impacto acumulado del activo

E es el que se muestra en la Ecuacién 2.38, resultado de la aplicacién de la Ecuacién 2.37:
I1A; = VAp x degrg = 64.63 X 63.3 % = 64.63 X 0.63 = 40.9323 (2.38)

Es decir, que el activo E sufriria un impacto acumulado de 40.93 si se materializa dicha

amenaza en particular. Este valor debe calcularse por cada amenaza sobre el activo.

Los valores acumulados de los activos se encuentran registrados en la tabla final del Anexo

F y sus respectivos calculos en el Anexo G. Este trabajo se refleja en el Anexo T.



2243 Calculo del impacto repercutido sobre un activo dependiente

El impacto repercutido, por otro lado, es la “anatomia” del impacto acumulado, es decir
que, mientras el impacto acumulado se calcula con el nivel de dafio que una amenaza
causa a un activo B con el peso acumulado de todos los activos A, que dependen de ese
activo, el impacto repercutido se encarga de hallar como dicha amenaza afecta

particularmente a un activo A que depende de ese activo B al que atacé dicha amenaza.

En otras palabras, una amenaza cuyo ataque se efectua sobre el activo B repercute en
todos los activos A,, que dependen de éste, y la acumulacion de los impactos repercutidos
sobre los activos A,, (y sobre el valor propio del activo B) componen el impacto acumulado
sobre el activo B. La Figura 2.18 ilustra el ejemplo de como la amenaza que recae sobre el

activo E “repercute” sobre los activos dependientes.

. Impacto
Activo A repercutido
sobre A
' d
Impacto R Impacto
repercutido ( Activo B4 repercutido
sobre B4 _ Ve=23 sobre By
_ A { Y dg =04 V¢ 9a,c,= 06
mpacto e - Impacto
repercutido : f Activo C1 w ( Activo Cp \ repeFr)cutido
sobreC1  d, =056 Ve ) (T vama sobre Cp
: A Adc,o= 072
. : 7 . o N Impacto
‘n Activo D repercutido
Vo=15 sobre D

..............

Activo E ~—<= Amenaza directa

Impacto —
acumulado \Ve=21  J Amenaza S R Propagacién
sobre E VAE = 64,63 sobre E

Figura 2.18. Impacto repercutido sobre los activos dependientes de E
[Elaboracion propial
La Figura 2.18 muestra cdmo la degradacion que una amenaza causa sobre E se propaga
hacia los demas activos, degradandolos segun el grado de dependencia que tengan del
activo E. El impacto repercutido se calcula sobre un activo dependiente en particular, y no
es acumulativo. Para entenderlo mejor, obsérvese la Figura 2.19. Sea B el activo sobre el
que se efectua la amenaza, y A un activo que depende de éste; el impacto repercutido se

analiza sobre A, y equivale al producto del nivel de degradacion que puede causar una



amenaza X sobre B, por el grado de dependencia del activo A de B, y por el valor propio
de A.

Impacto
repercutido | Activo A |
sobre A \ Va )
é dag ~&—<= Amenaza directa
v e Propagacion

Amenaza X ©
sobre B

| Ac;ivo B ]
T

Figura 2.19. Impacto repercutido sobre un activo A, que depende de otro B
[Elaboracion propial

Con la Ecuacién 2.39 se calcula el impacto repercutido (no interesa el valor del activo B).

IRA = VA X degT'B X dAB; IRA € IR+ (239)
Donde: IR, Impacto repercutido sobre A
Va Valor propio del activo A
degrg Nivel de degradacion causada por la amenaza X a B
dap Grado de dependencia de A hacia B

Siguiendo el ejemplo de la Figura 2.18, suponiendo que se desea calcular el impacto
repercutido de la amenaza del activo E sobre el activo C,, se tendria la situacién que se

muestra en el ejemplo de la Figura 2.20.

Activo A
Va=17
dmf 0.92 d,%«;: 0.84
Activo B4 Activo By
Vg1 =23 Vez = 11
dH:L = 04
Activo C4
dEWE: 0.56 Vc1=8
1
! -
d(:‘t: 052 : dCzE- 0.26
Activo D : !
Vp=15 . !
)
Amenaza ’
=0.36 v 1
sobre E : e \
—_—— Activo E s = smmmmm s = = 8 s -
degr. =63.3% © ] degr, = 63.3%

Figura 2.20. Ejemplo de impacto repercutido sobre el activo C,
[Elaboracion propial



Aplicando la Ecuacion 2.39, el calculo del impacto repercutido sobre C, se obtiene como

se muestra en la Ecuacion 2.40.

IR¢, = V¢, X degrg X d¢,p = 24 X 63.3% % 0.26 = 24 X 0.63 X 0.26 = 3.93 (2.40)
En donde el valor del activo E no interesa.

2.2.4.3.1 Diagramas de dependencia simplificados para el impacto repercutido

Un activo en cuestidon puede tener tantos impactos repercutidos como amenazas haya por
cada uno de los activos de los que depende y, como se explicod antes, estos valores son
independientes y no son acumulativos. Para analizar los impactos repercutidos sobre un
activo, deben considerarse todos los activos de los cuales éste depende (activos
inferiores). Los grados de dependencia de un activo hacia los activos inferiores no cambian.
Debido a la complejidad que supondria re-diagramar las dependencias inferiores de un
activo determinado, es conveniente revisar los diagramas en el que se encuentre el activo
en cuestion, y colocar todos los activos de los que depende en un nuevo diagrama
simplificado. Por ejemplo, si se quiere analizar el activo A de la Figura 2.18, debe
considerarse que éste depende de todos y cada uno de los activos que se encuentran
debajo, con los grados de dependencia previamente calculados desde A hacia éstos y

simplificar el diagrama, como se muestra en el ejemplo de la Figura 2.21.

| Activo A ] [ Activo A ]

Va=17 Va=17

{ dpg,= 0.92 \v dpg,= 084

( Activo B4 w ( Activo By w
\ AN J

dpp,= 0.92 w dug,= 0.84

N
( dg,c,= 04 Y Yo, 06 ( ActivoBy ) ( ActvoB, )
(" AcdivoCqy | [ ActivoCy )

\ J J

d, =072 ( dyc, = 0.34 \Y dpc,= 05

e < ) ( )

dc = 0.52 Activo C Activo C
1 ; 1 2
dB1E: 056 Activo D

d,,=0.36 \, d,.=0.65

Activo E ( Activo D ) ( Activo E )

Figura 2.21. Ejemplo de diagrama de dependencias simplificado
[Elaboracion propial



Si al diagrama de la Figura 2.21 se agregan diversas amenazas que puedan recaer sobre
los activos inferiores con sus respectivos niveles de degradacion, previamente calculados,

se tendra una ilustracién como la de la Figura 2.22.

| Activo A }

Va=17
Impactos
A‘A‘ Mu repercutidos
“Nel-T sobre A

: 407@’76
G,J N dAB1— 0.92 dABz— 0.84
Amenaza R

70,
ve
* ( ActivoBy ) ( ActivoB, )E—— =
Q degr, = 30%
12 B2

N\
POl =
/ dAC _gE 3097/6 .
gedten? 2 e ,/60 o

dpc,=0.34

Amenaza S Qof c2.
=———( Adivoc; ) ( Adivocy; ) *
degre, =10% 4

(S
%, /763
9/(3 S8

d, =03 = RIS
o= 0.36 due=0.65 "69N
Amenaza V

( Activo D ) C Activo E ) Amenaza W
degr, = 50% degr. = 63.3%

Figura 2.22. Ejemplo de impactos repercutidos sobre el activo A
[Elaboracion propia]

Asi, todos los impactos repercutidos por las amenazas que atacan directamente a los otros
activos, pero que repercuten sobre A, como se muestran en el ejemplo de la Figura 2.22,

se calculan aplicando la Ecuacion 2.39 para cada caso.
Impacto repercutido de la amenaza P del activo B4 sobre A (ver Ecuacién 2.41).
IRy =V, X degrg, , X dap, =17 X 100% X 0.92 =17 X 1 X 0.92 = 15.64 (2.41)
Impacto repercutido de la amenaza Q del activo B4 sobre A (ver Ecuacion 2.42).
IRy =V, x degrs, , X dap, =17 X 3.3% X 0.92 = 17 X 0.03 X 0,.2 = 047  (2.42)
Impacto repercutido de la amenaza R del activo B, sobre A (ver Ecuacién 2.43).
IRy = V4 x degrg, X dap, = 17 X 30% % 0.84 = 17 x 0.3 x 0.84 = 4.28 (2.43)
Impacto repercutido de la amenaza S del activo C, sobre A (ver Ecuacion 2.44).
IRy = Vy x degre, X dae, =17 X 10% X 0.34 = 17 x 0.1 X 0.92 = 0.58 (2.44)
Impacto repercutido de la amenaza T del activo C, sobre A (ver Ecuacion 2.45).

IRy =V, X degrg,, X dac, =17 X 50% X 0.5 = 17 X 0.5 X 0.5 = 4.25 (2.45)



Impacto repercutido de la amenaza U del activo C, sobre A (ver Ecuacion 2.46).
IRy = Vy x degre,, X dac, = 17 X 46.6% X 0.5 =17 x 047 X 0.5 =4  (2.46)
Impacto repercutido de la amenaza V del activo D sobre A (ver Ecuacién 2.47).
IRy =V X degrp X dup =17 X 50% X 0.36 =17 X 0.5 X 0.36 = 3.06 (2.47)
Impacto repercutido de la amenaza W del activo E sobre A (ver Ecuacion 2.48).
IR, =V, X degry X dgr = 17 X 63.3% % 0.65 = 17 X 0.63 X 0.65 = 6.96 (2.48)

Los diagramas de dependencias simplificados para el impacto repercutido se encuentran

en el Anexo L, y los valores del impacto repercutido se encuentran el Anexo T.

2.2.5 PROBABILIDAD

Tabla 2.46. Etapa de estimacion y calculo de probabilidad [Elaboracién propia]

Entrada Proceso Salida
e Criterios de valoracién de probabilidad e Calculode las e Columnas de
(seccion 2.1.10.4) probabilidades segun potencialidad y
Anexo K origen natural, accidental probabilidad en la
Cuestionario a funcionarios externos de la o deliberado con la Matriz de Riesgos
APCID (Anexo J) aplicacion de férmulas. (Anexo T)

MEHARI prefiere el término “potencialidad” a “probabilidad”, ya que el primero puede
estimarse en una escala semi-cuantitativa, mientras que el segundo implica un valor
cuantitativo en un rango continuo de valores [82]. Debido al método de analisis y evaluacion
de riesgos desarrollado, se usa un modelo cuasi — cuantitativo para la obtencién de la
probabilidad. Se hace una distincion en el calculo de probabilidad segun 2 fuentes
determinadas: si es de origen deliberado, o si es de origen natural - accidental. Estas dos

fuentes son mutuamente excluyentes.

La estimacion de las potencialidades se realiza mediante las escalas de valor de la seccidn
2.1.10.4, de acuerdo con su origen, considerando los resultados de los cuestionarios
realizados a los funcionarios externos pero relacionados con la institucion en el Anexo J, y
el estudio de amenazas y vulnerabilidades del Anexo K. A diferencia del impacto, la

probabilidad se calcula independientemente del valor propio o acumulado del activo.

2251 Probabilidad de una amenaza de origen deliberado

La probabilidad de ocurrencia de una amenaza de origen deliberado se obtiene de los

valores estimados de potencialidad de dos factores: interés y facilidad, desde el punto de



vista de un atacante, cuyas escalas de valor se encuentran en la seccién 2.1.10.4.1. Para
las amenazas de origen deliberado se usa el Anexo J y el estudio del Anexo K. Con los
valores estimados de interés y facilidad, se procede a calcular la probabilidad con la

Ecuacion 2.49.

Donde: P Probabilidad de ocurrencia de la amenaza
P, Potencialidad segun el interés del atacante
P Potencialidad segun la facilidad de llevar a cabo el ataque

Por ejemplo, el Registro de Bienes Culturales y Patrimoniales guarda informacion
confidencial que puede tener un alto valor para un atacante, y el interés de llevar un
determinado tipo de ataque puede ser alto, aunque llevar a cabo tal ataque podria requerir
de una mayor experiencia y recursos, por lo que las estimaciones pueden quedar como se

indica en el ejemplo de la Tabla 2.47.

Tabla 2.47. Ejemplo de estimacion de potencialidad de una amenaza deliberada
[Elaboracion propial

POTENCIALIDAD
Deliberado PROBABILIDAD
Interés Facilidad

100,00% 10,00% 10,00%

La probabilidad se calcula como el producto de las potencialidades estimadas, las cuales

se expresan en decimal para el calculo, como se muestra en la Ecuacion 2.50.
P=PXPr=100% X 10% =1x0.1=0.1=10% (2.50)
Estos valores estan registrados la Matriz de Riesgos del Anexo T.

2.25.2 Probabilidad de una amenaza de origen natural o accidental

La probabilidad de la ocurrencia de una amenaza, sea ésta de origen natural o accidental,
comprende los valores estimados de potencialidad de dos factores: susceptibilidad y
frecuencia, cuyas escalas de valor se encuentran en la seccion 2.1.10.4.2. Para las
amenazas de origen natural se usa la versién actual del Atlas de Amenazas naturales y
Exposicion de Infraestructura del Distrito Metropolitano de Quito (segunda edicién) [90].

Para las amenazas accidentales se usa la informacién del Anexo J. Para ambos casos,



ademas, se usa el estudio del Anexo K. Con los valores estimados de susceptibilidad y

frecuencia, se procede a calcular la probabilidad con la Ecuacién 2.51.

Donde: P Probabilidad de ocurrencia de la amenaza
Ps Potencialidad segun la susceptibilidad
P Potencialidad segun la frecuencia

Por ejemplo, el sector Mariscal Sucre del D. M. Q., donde se encuentra la Planta Central
del MCyP, tiene alta (maximo valor) susceptibilidad a inundaciones, y la frecuencia de las
lluvias e inundaciones es varias veces al ano, por lo que las estimaciones pueden quedar
como se indican en la Tabla 2.48.

Tabla 2.48. Ejemplo de estimacion de potencialidad de una amenaza natural o accidental
[Elaboracion propial

POTENCIALIDAD
Natural o accidental PROBABILIDAD
Susceptibilidad Frecuencia
100,00% 10,00% 10,00%

La probabilidad se calcula como el producto de las potencialidades estimadas, aplicando
la Ecuacion 2.51, las cuales se expresan en decimal para el calculo, como se indica en la

Ecuacioén 2.52.
P=P;XPr=100% %X 10% =1%x0.1=0.1=10% (2.52)

Estos valores estan registrados en la Matriz de Riesgos del Anexo T.

2.2.6 RIESGO

Tabla 2.49. Etapa de estimacion y calculo del riesgo [Elaboracion propia)

Entrada Proceso Salida

e Valores de impacto acumulado y

repercutido. e  Calculo del riesgo acumulado y e Columnas con
Probabilidad. del riesgo repercutido con la valores del riesgo
Criterios de estimacion y aplicacion de formulas. (Anexo T)

clasificacion del riesgo.




El riesgo equivale al producto del impacto que pueda causar una amenaza potencial y la
probabilidad de que pueda llegar a efectuarse. En otras palabras, un solo activo puede

tener tantos riesgos como amenazas recaigan sobre o0 se propaguen hacia éste.
El riesgo se analiza en dos aspectos:

a. Acumulado: considerando el impacto acumulado de un activo.

b. Repercutido: considerando el impacto repercutido sobre un activo.

2.2.6.1 Calculo del riesgo acumulado

El riesgo acumulado se calcula con el producto del impacto acumulado y la probabilidad de
ocurrencia de una amenaza en particular (Ecuacion 2.53). Para éste, solo se consideran
las amenazas directas sobre el activo en cuestion, y refleja el dafo potencial que puede

causar a la organizacion debido a la cantidad de activos que pueden verse afectados.

RA=IAxP; RA€R? (2.53)
Donde: RA Riesgo acumulado por determinada amenaza
IA Impacto acumulado de la amenaza sobre el activo
P Probabilidad de ocurrencia de la amenaza sobre el activo

Continuando con el ejemplo anterior, si la amenaza de inundacion provoca el impacto
acumulado calculado en la Ecuacion 2.38, de la seccion 2.2.4.2, al activo E, y el valor de
la probabilidad de ocurrencia de esta amenaza es el calculado en la Ecuacién 2.52, de la
seccion 2.2.5.2, se aplica la Ecuacion 2.53 para calcular el riesgo acumulado que corre el

activo E por dicha amenaza, como se muestra en la Ecuacién 2.54.
RAg = IAg X Pz = 40.9323 x 10% = 40.9323 x 0.1 = 4.09323 (2.54)
Estos valores estan registrados en la Matriz de Riesgos del Anexo T.

2.2.6.2 Calculo del riesgo repercutido

El riesgo repercutido se calcula con el producto del impacto repercutido y la probabilidad
de ocurrencia de una amenaza en particular. Un activo puede correr tantos riesgos
repercutidos como amenazas haya sobre los activos de los cuales depende, y refleja el
dafno potencial que puede causarle al activo como tal. Sea A un activo que depende de
otro B, si una amenaza se materializa sobre el activo B, sus efectos repercuten sobre A

con la misma probabilidad de ocurrencia, cuyo valor se calcula con la Ecuacion 2.55.

RRA=1RAXPB=VAXdegTBXdAB><PB, RRER+ (255)



Donde: RR, Riesgo repercutido por determinada amenaza al propagarse

hacia el activo A

IR, Impacto repercutido de la amenaza al propagarse hacia el
activo A
Py Probabilidad de ocurrencia de la amenaza sobre el activo B

donde se materializé la amenaza

V, Valor propio del activo A
degrg Nivel de degradacion causada por la amenaza a B
dag Grado de dependencia de A hacia B

Continuando con el ejemplo de la amenaza de inundacion sobre el activo E, cuya
probabilidad es del 10%, en donde sus efectos se propagan hacia el activo C,, como se
ilustra en la Figura 2.20, se toma el valor del impacto repercutido por dicha amenaza sobre
C,, calculado en la Ecuacion 2.40 de la seccion 2.2.4.3, pero conservando la misma
probabilidad de ocurrencia que tiene dicha amenaza sobre el activo E (Ecuacion 2.52). Asi,
aplicando la Ecuacion 2.55 con estos valores, se obtiene el riesgo repercutido, como se

indica en la Ecuacion 2.56.
RR¢, = IR¢, X Pg = 3.93 X 10% = 3.93 X 0.1 = 0.39 (2.56)

O, considerando la segunda forma de la Ecuacion 2.55, obtenemos el mismo resultado,

como se indica en la Ecuacion 2.57:
RR¢, = V¢, X degrg X d¢,g X Pg = 24 X 63.3% %X 0.26 X 10% = 0.39 (2.57)
Estos valores estan registrados en el Anexo T (en los riesgos repercutidos).

2.2.7 SALVAGUARDAS

Tabla 2.50. Etapa de estimacién y calculo de la eficacia de las salvaguardas
[Elaboracion propial

Entrada Proceso Salida
*  Estudio de amenazas, e  Célculo del factor de reduccion
vulnerabilidades y salvaguardas total producido por la eficacia de *  Columnas con
(Anexo K) las salvaguardas con el uso de valores de eficacia
e  Criterios de estimacion de eficacia ] (Anexo T)
(seccion 2.1.10.6) férmulas.

Una amenaza determinada puede ser confrontada con multiples medidas de control. Segun

su mecanismo de control, las medidas pueden ser correctivas (confrontar el impacto) o



preventivas (confrontar la probabilidad), y la eficacia de una medida de control se mide a

través de su factor de reduccion.

2.2.71 Calculo de la eficacia total de las medidas de control correctivas

Las escalas de valor de la eficacia de las medidas de control correctivas se encuentran
especificadas en la seccién 2.1.10.6.1. Estas medidas hacen frente al impacto de una
amenaza, tratando de paliar sus efectos a fin de recuperar un activo una vez que la

amenaza se ha materializado, como es representada de forma didactica en la Figura 2.23.

_ Amenaza

el M/// Salvaguarda
/ (materializada) @ (medida correctiva

- los efectos se

corrigen)
( Activo.< ,Qtivo;

Figura 2.23. Representacion del propésito de las medidas correctivas
[Elaboracion propial

La Figura 2.23 es un concepto ideal de una medida correctiva, pues se espera paliar el
impacto totalmente, es decir, disminuir a cero los efectos de una amenaza, o recuperar por
completo un activo de informacién, pero lo cierto es que esto puede lograrse solo hasta un

cierto nivel.

Para una misma amenaza sobre un determinado activo puede haber un ilimitado niumero
de medidas correctivas, y el factor de reduccién total frente al impacto se calcula como el
producto de los factores de reducciéon estimados de todas éstas, como se indica en la
Ecuacion 2.58.
n
e = nemci = emc, X emc, X emg, X - X eme,; e €R* (2.58)
i=1
Donde: e; Eficacia total (factor de reduccién resultante) de las medidas
de control correctivas frente al impacto de determinada
amenaza
emc; Factor de reduccion de la eficacia estimada de cada una de
las n medidas de control correctivas contra la amenaza
n Cantidad total de medidas de control correctivas contra dicha

amenaza



Por ejemplo, suponiendo que para una amenaza particular se han hallado seis medidas
correctivas, cuyos factores de reduccién han sido estimados previamente, se las ha
organizado en el ejemplo de la Tabla 2.51.

Tabla 2.51. Ejemplo de estimacion de eficacia de las medidas correctivas
[Elaboracion propial

Mecanismo
Correctivas
° _ S .o
AMENAZA SELVEEUETRELS, 85| £ | 8888
aplicada(s) 338 a & Qo 2E 3
8E| & 3855
s o~ o
Medida de control 01 40%
Medida de control 02 16%
Amenaza X Medida de control 03 6%
Medida de control 04 16%
Medida de control 05 100%
Medida de control 06 40%

La eficacia total (factor de reduccion resultante) de las medidas correctivas frente al
impacto, aplicando la Ecuacién 2.58 como se indica en la Ecuacién 2.59, es obtenida en la

Ecuacion 2.60.
e; =40% X 16% X 6% X 16% %X 100% x 40% = 0.4 X 0.16 X 0.6 X 0.16 X 1 X 0.4 (2.59)
e; = 0.0025 = 0.25% (2.60)

2272 Calculo de la eficacia total de las medidas de control preventivas

Las escalas de valor de la eficacia de las medidas de control preventivas se encuentran
especificadas en la seccién 2.1.10.6.2. Estas medidas hacen frente a la probabilidad de
ocurrencia de una amenaza, a fin de evitar que ésta llegue a materializarse. La Figura 2.24

proporciona una representacion didactica del propésito de una medida preventiva.

Amenaza Salvaguarda
(aun no se ifo/ medida preventiva
materializa) // - la amenaza no llega
a materializarse)
Activo objetivow \ Activo objetivow

J J

Figura 2.24. Representacion del propdsito de las medidas preventivas
[Elaboracion propial



La Figura 2.24 es un concepto ideal de una medida preventiva, pues se espera reducir a
cero la probabilidad de ocurrencia de una amenaza, pero lo cierto es que esto puede

lograrse solo hasta un cierto nivel.

Para una misma amenaza sobre un determinado activo, puede haber un ilimitado nimero
de medidas preventivas, y el factor de reduccion total frente a la probabilidad de ocurrencia
se calcula como el producto de los factores de reduccion estimados de todas éstas. La
Ecuacion 2.61 permite determinar el factor de reduccién total frente a la probabilidad de

una amenaza.

n
ep = nempi =emp, X emp, X emp, X ==X emp_; ep €R' (2.61)
i=1
Donde: ep Eficacia total (factor de reduccion resultante) de las medidas
de control preventivas frente a la probabilidad de ocurrencia
de determinada amenaza
emep Factor de reduccion de la eficacia estimada de cada una de
las n medidas de control preventivas contra la amenaza
n Cantidad total de medidas de control preventivas contra

dicha amenaza

Por ejemplo, suponiendo que para una amenaza particular se han hallado cinco medidas
preventivas, cuyos factores de reduccién han sido estimados previamente, se las ha
organizado en la Tabla 2.52.

Tabla 2.52. Ejemplo de estimacion de eficacia de las medidas preventivas
[Elaboracion propial

Mecanismo
Preventivas
© E ©
AMENAZA Salva!guarda(s) =5 %
aplicada(s) ol o
2 3 o
ag a
Medida de control 07 100%
Medida de control 08 40%
Amenaza X Medida de control 09 40%
Medida de control 10 16%
Medida de control 11 6%




La eficacia total (factor de reduccién resultante) de las medidas preventivas frente al
impacto, aplicando la Ecuaciéon 2.61, se calcula como se indica en la Ecuacion 2.62,

obteniéndose el resultado que muestra la Ecuacion 2.63.
ep =100% %X 40% X 40% X 16% X 6% =1 x 0.4 x 0.4 X 0.16 X 0.6 (2.62)
ep = 0.01536 = 1.54% (2.63)

2.2.8 IMPACTO RESIDUAL

Tabla 2.53. Etapa de calculo del impacto residual [Elaboracién propia]

Entrada Proceso Salida
e Valores de impacto acumulado y e  Calculo de los impactos e Impacto acumulado
repercutido (seccion 2.2.4). acumulado y repercutido residual e impacto
e  FEficacia (factor de reduccion) de las residuales con el uso de repercutido residual
salvaguardas (seccion 2.2.7.1) férmulas. (Anexo T)

Impacto residual es el valor del impacto que queda luego de haber sido confrontado por las

medidas correctivas.

2.2.81 Calculo del impacto acumulado residual

El impacto acumulado residual se calcula con el producto del impacto acumulado que
provoca una amenaza sobre un activo, y la eficacia total (factor de reduccion resultante) de

las medidas correctivas, como se indica en la Ecuacion 2.64.

IAr = 1A xe; IAr € RY (2.64)
Donde: IAr Impacto acumulado residual
IA Impacto acumulado
e; Eficacia total (factor de reduccion resultante) de las medidas

de control correctivas.

Continuando con el ejemplo, si el impacto acumulado de la amenaza de inundacion sobre
el activo E, calculado en el ejemplo de la seccién 2.2.4.2, en la Ecuacién 2.38, es
confrontado por las medidas de control correctivas cuyo factor de reduccion total fue
calculado en el ejemplo de la seccién 2.2.7.1, en la Ecuacion 2.60, el impacto acumulado

quedaria como se indica en la Ecuacion 2.65.

IAre = IAg X e;, = 40.9323 x 0.25% = 40.9323 x 0.0025 = 0.1023 (2.65)

Estos valores estan registrados en la Matriz de Riesgos del Anexo T.



2.2.8.2 Calculo del impacto repercutido residual

Sea B el activo sobre el que se efectua la amenaza y sobre el que se aplican las medidas
de control correctivas, y A el activo hacia el que se propagan los efectos de dicha amenaza;
el impacto repercutido residual sobre A se calcula como el producto del impacto repercutido
sobre A y la eficacia total (factor de reduccién resultante) de las medidas de control

correctivas en B, como se indica en la Ecuacion 2.66.

IRTA = IRA X eIB; IRTA € IR-'— (266)
Donde: IRT, Impacto repercutido residual sobre A
IR, Impacto repercutido de la amenaza del activo B sobre A

e; Eficacia total (factor de reduccion resultante) de las medidas

B

de control correctivas aplicadas en B.

Por ejemplo, dado que la amenaza de inundacién cayé sobre el activo E, pero sus efectos
repercuten con un cierto grado sobre C,, el impacto repercutido de este ultimo, calculado
en el ejemplo de la Ecuacion 2.40, de la seccién 2.2.4.3, se multiplica por el factor de
reduccion resultante sobre el impacto hallado en el activo E en la Ecuacion 2.60, seccion
2.2.7.1, obteniéndose asi el impacto repercutido residual sobre C,, como se indica en la

Ecuacion 2.67.
IRrg, = IR¢, X €;, = 3.93 X 0.25% = 3.93 X 0.0025 = 0.0098 (2.67)
Estos valores estan registrados en la Matriz de Riesgos Anexo T (riesgos repercutidos).

2.2.9 PROBABILIDAD RESIDUAL

Tabla 2.54. Etapa de calculo de probabilidad residual [Elaboracién propia]

Entrada Proceso Salida
. Z )C ,Oba‘?”"‘;adt(szcc"é’é 2.2.9). y «  Calculo de la probabilidad « Probabilidad
¢ icacia (factor de reduccion) de residual con el uso de férmula. residual (Anexo T)

las salvaguardas (seccion 2.2.7.2)

La probabilidad residual es el resto de la probabilidad de ocurrencia debido a las medidas
de control preventivas frente a una amenaza. La probabilidad residual se calcula como el

producto de la probabilidad de ocurrencia de una amenaza sin salvaguardas, y la eficacia



total (factor de reduccion resultante) de las medidas de control preventivas. La Ecuacion

2.68 permite hallar el valor de la probabilidad residual.

Pr=PXxep; PreR? (2.68)
Donde: Pr Probabilidad residual
P Probabilidad de ocurrencia de la amenaza
ep Eficacia total (factor de reduccion resultante) de las medidas

de control preventivas.

A partir del ejemplo de la seccién 2.2.5.2, si a la probabilidad de amenaza de inundacion
calculada en la Ecuaciéon 2.52, se le multiplica la eficacia total (factor de reduccién
resultante) de las medidas preventivas calculadas en la Ecuacién 2.63 de la seccion

2.2.7.2, la probabilidad residual seria la que se indica en la Ecuacién 2.69.
Pr=Pxep=10% X 1.54% = 0.1 X 0.0154 = 0.154% (2.69)

Estos valores estan registrados en la Matriz de Riesgos del Anexo T.

2.2.10 RIESGO RESIDUAL

Tabla 2.55. Etapa de calculo de riesgo residual [Elaboracién propia]

Entrada Proceso Salida

e Valores de impacto acumulado y
repercutido (seccioén 2.2.4), Probabilidad

(seccion 2.2.5). e  Calculo de los riesgos
e Riesgo acumulado y riesgo repercutido acumulado y repercutido e Riesgo residual
(seccibn 2.2.6) residuales con el uso de (Anexo T)
e FEficacia (factor de reduccion) de las féormulas.
salvaguardas (secciones 2.2.7.1y
2.2.7.2)

El riesgo residual es el remanente del riesgo al ser confrontado por las salvaguardas. En
la Figura 2.25, el riesgo atraviesa por las salvaguardas, primero a través de las medidas
preventivas, las cuales reducen el riesgo generando un primer remanente, y luego por las

medidas correctivas, generando el ultimo remanente: el riesgo residual.

Para una amenaza puede haber medidas preventivas, medidas correctivas o ambas.
Siempre que atraviese por una salvaguarda con cierto nivel de eficacia, una amenaza

representara menos riesgo cada vez.



Salvaguardas

Rlesgo
Riesgo residual
Medidas Medidas
preventivas correctivas
Figura 2.25. Del riesgo original al riesgo residual
[Elaboracion propial
2.2.101 Calculo del riesgo residual acumulado

El riesgo acumulado residual se calcula como el producto del impacto acumulado y

probabilidad residuales, como se indica en la Ecuacion 2.70, o bien, como el producto del

riesgo acumulado y los factores de reduccién totales de las medidas correctivas vy

preventivas, aplicando la Ecuacion 2.71. En cualquier caso, el resultado sera el mismo.

Donde: RAT
I1Ar
Pr

O también:

Donde: RAr
RA

ép

RAr = IAr X Pr; RAr € R* (2.70)

Riesgo acumulado residual
Impacto acumulado residual

Probabilidad residual

RAr =RA X e; Xep; RAr e Rt (2.71)

Riesgo acumulado residual

Riesgo acumulado

Eficacia total (factor de reduccion resultante) de las medidas
correctivas

Eficacia total (factor de reduccion resultante) de las medidas

preventivas

Siguiendo con el ejemplo, el riesgo residual para la amenaza de inundacién del activo E se

calcula con el impacto acumulado residual calculado en la Ecuacién 2.65, en la seccion

2.2.8.1, y la probabilidad residual calculada en la Ecuacion 2.69, en la seccion 2.2.9, como

se indica en la Ecuacion 2.72.

RArg = [Arg X Pr = 0.1023 x 0.154% = 0.1023 x 0.00154 = 0.00016 (2.72)



O aplicando la Ecuacion 2.71, con su riesgo acumulado (Ecuacion 2.54, seccion 2.2.6.1) y
la eficacia de sus salvaguardas (Ecuaciones 2.60y 2.63, de las secciones 2.2.7.1y 2.2.7.2
respectivamente), como se indica en la Ecuacion 2.73, obteniéndose el resultado en la

Ecuacion 2.74.
RArg = RAg X e, X ep = 4.09323 x 0.25% X 1.54% (2.73)
RArz = 4.09323 x 0.0025 x 0.0154 = 0.00016 (2.74)

Estos valores estan registrados en el Anexo T (Riesgos repercutidos).

2.2.10.2 Calculo del riesgo repercutido residual

El riesgo repercutido residual es el remanente del riesgo repercutido cuando es mitigado
por las salvaguardas. Sea A un activo que depende de B, y B el activo sobre el que cae la
amenaza, el riesgo repercutido residual se calcula sobre A y equivale al producto del
Impacto repercutido residual sobre A y la probabilidad de ocurrencia residual de dicha

amenaza, como se indica en la Ecuacion 2.75.

RRry, = IRTy X Prg; RRry, € RT (2.75)
Donde: RRr Riesgo repercutido residual sobre A
IRr Impacto repercutido residual sobre A
Pr Probabilidad residual de la amenaza en B

También puede evaluarse como el producto del riesgo repercutido sobre A y la eficacia
total (factores de reduccién resultantes) de las salvaguardas sobre dicha amenaza, como

se muestra en la Ecuacion 2.76.

RRry = RR, X e;, X ep,; RRr; € R* (2.76)
Donde: RAr Riesgo repercutido residual sobre A
RA Riesgo repercutido sobre A
e, Eficacia total (factor de reduccion resultante) de las medidas
correctivas en B
epp Eficacia total (factor de reduccion resultante) de las medidas

preventivas en B

Continuando el ejemplo que se ha venido tratando, el riesgo repercutido residual sobre C,

es el producto del impacto repercutido residual sobre éste, con la Ecuacién 2.67, seccidn



2.2.8.2, y la probabilidad residual sobre el activo E, con la Ecuacion 2.69, seccion 2.2.9,

como se indica en la Ecuacién 2.77.

RRre, = IRTg, X Pry = 0.0098 X 0.154% = 0.0098 x 0.00154 = 0.000015 (2.77)

Este valor también puede hallarse aplicando la Ecuacién 2.76 con el producto del riesgo
repercutido sobre C, (Ecuacién 2.56, de la seccion 2.2.6.2) y la eficacia de las salvaguardas
(Ecuaciones 2.60 y 2.63, de las secciones 2.2.7.1 y 2.2.7.2 respectivamente), como se

indica en la Ecuacion 2.78, cuyo resultado se muestra en la Ecuacion 2.79.
RRrc, = RR¢, X e;, X ep, = 0.39 X 0.25% X 1.54% (2.78)
RRr¢, == 0.39 X 0.0025 X 0.0154 = 0.00015 (2.79)

Estos valores estan registrados en el Anexo T (Riesgos repercutidos).

2.2.11 EVALUACION DEL RIESGO

La norma ISO/IEC 27005 [5] establece que los criterios de evaluacién del riesgo deben
haber sido definidos en el establecimiento del contexto, pero deben revisarse con mayor
detenimiento en esta etapa, debido a que se tiene mayor conocimiento de los riesgos

identificados.

22111 Evaluacion del impacto

El impacto calculado segun el método de analisis y evaluacion de riesgos es evaluado bajo
los criterios establecidos en la Tabla 2.18 de la seccion 2.1.10.3.2. El impacto maximo
posible se alcanza con el valor maximo de degradacion (100%) hacia el mayor valor
acumulado registrado de todos los valores acumulados de los activos de la Planta Central
del MCyP. De acuerdo al Anexo F y al Anexo G, el mayor valor acumulado calculado es el

gue se indica en la Ecuacion 2.80.

VApiy = 1333.86 (2.80)

Con esto, el impacto maximo seria el que se indica en la Ecuacion 2.81.

Impactoyixy = VAmixy X degruix) = 1333.86 X 100% = 1333.86 (2.81)

A partir de esto, tomando como base los umbrales de la Tabla 2.18, se definen rangos de

evaluacion que se muestran en la Tabla 2.56.



Tabla 2.56. Evaluacién del impacto [Elaboracion propial]

RANGO NIVEL | ABREV. | DESCRIPCION
1333.86
1133.386 — 1333.86] ,L\\ALL'IJ'\(() MA | Elimpacto es vital
133.386
]13.3386 — 133.386] ALTO A El impacto es muy grave
13.3386
]1.33386 — 13.3386] MEDIO M El impacto es grave
1.33386
10.133386 — 1.33386] BAJO B El impacto es considerable
0.133386
10 — 0.133386] BMA% MB | Elimpacto es insignificante
2.2.11.2 Evaluacion de la probabilidad de origen deliberado

Como se vio en el Método de Analisis y Evaluacion de Riesgos, la probabilidad calculada
con el producto con los criterios vistos en la seccién 2.1.10.4.1, siguiendo el modelo de la
Tabla 2.23, se organiza en una matriz de potencialidad (Tabla 2.57) por facilidad e interés
para el atacante, en la cual se descartan aquellas combinaciones que estén por debajo del

valor 0.01% (gris), por considerarse despreciables.

Tabla 2.57. Evaluacién de probabilidad por interés y facilidad para el atacante

[Elaboracion propia]

F 100% 0.01% 0.1% 1% 10% 100%

% M 10% 0.001% 0.01% 0.1% 1% 10%

3 D 1% | 0.0001% 0.001% 0.01% 0.1% 1%
Ei:j MD  0.1% | 0.00001% 0.0001% | 0.001% | 0.01% | 0.1%
ED 0.01% | 0.000001% | 0.00001% | 0.0001% | 0.001% | 0.01%
0.01% 0.1% 1% 10% 100%

SI El MPI MI Al

INTERES

Esto puede organizarse, por tanto, en una tabla de criterios de valoracion con casos
especificos de facilidad e interés en un activo determinado para que el atacante lleve a
cabo un ataque en contra de la seguridad de la informacion y realice un perjuicio u obtenga

un beneficio. Los criterios para los casos especificos pueden verse en la Tabla 2.58.



Tabla 2.58. Casos resultantes de probabilidad de amenaza deliberada
[Elaboracion propial

VALOR NIVEL ABREV. DESCRIPCION (CASOS RESULTANTES)

ALTA AP El atacante podria tener un alto interés en el activo y podria

0,
100% PROBABILIDAD llevar a cabo el ataque con gran facilidad.

El atacante podria tener un alto interés en el activo y podria
llevar a cabo el ataque con moderada facilidad.

10% PROBABLE P
El atacante podria tener un interés moderado en el activo y

podria llevar a cabo el ataque con gran facilidad.

El atacante podria tener un alto interés en el activo, pero
podria llevar a cabo el ataque con dificultad.

El atacante podria tener un interés moderado en el activo y

o,
1% MEDIO M podria llevar a cabo el ataque con moderada facilidad.

El atacante podria tener muy poco interés en el activo,
aunque podria llevar a cabo el ataque con gran facilidad.

El atacante podria tener un alto interés en el activo y podria
llevar a cabo el ataque, pero con alta dificultad.

El atacante podria tener un interés moderado en el activo,
pero podria llevar a cabo el ataque con dificultad.

BAJA BP
PROBABILIDAD El atacante podria tener muy poco interés en el activo,

aunque podria llevar a cabo el ataque con moderada
facilidad.

El atacante podria tener un escaso interés en el activo,
aunque podria llevar a cabo el ataque con gran facilidad.

0.1%

El atacante podria tener un alto interés en el activo, pero
podria llevar a cabo el ataque con dificultad extrema.

El atacante podria tener un interés moderado en el activo y
podria llevar a cabo el ataque, pero con alta dificultad.

MUY BAJA El atacante podria tener muy poco interés en el activo,
PROBABILIDAD MBP aunque podria llevar a cabo el ataque con dificultad.

El atacante podria tener un escaso interés en el activo,
aunque podria llevar a cabo el ataque con moderada
facilidad.

El atacante podria no tener interés alguno por él activo,
aunque podria llevar a cabo el ataque con gran facilidad.

0.01%

22113 Evaluacion de la probabilidad de origen natural o accidental

La probabilidad resultante, calculada segun lo indicado en el método de analisis y
evaluacién de riesgos, con los criterios vistos en la seccién 2.1.10.4.2, siguiendo el modelo
de la Tabla 2.23, se organiza en una matriz de probabilidad (Tabla 2.59) considerando los
valores de susceptibilidad y frecuencia. Se ignoran aquellos valores que estén por debajo

de 0.01% (gris), por considerarse despreciables.

Los casos resultantes se organizan en la tabla de criterios de valoracion con casos
especificos de susceptibilidad y frecuencia de ocurrencia de un evento natural o accidental.

Los criterios para los casos especificos pueden verse en la Tabla 2.60.



Tabla 2.59. Evaluacién de probabilidad por susceptibilidad y frecuencia del evento

[Elaboracion propial

MF 100 0.01% 0.1% 1% 10% 100%

Zi) F 10 0.001% 0.01% 0.1% 1% 10%

% N 1| 0.0001% 0.001% 0.01% 0.1% 1%
E) PF 0.1 0.00001% 0.0001% | 0.001% | 0.01% | 0.1%
n MPF  0.01 | 0.000001% | 0.00001% | 0.0001% | 0.001% | 0.01%
0.01% 0.1% 1% 10% 100%

MPS PS N S MS

SUSCEPTIBILIDAD

Tabla 2.60. Casos resultantes de probabilidad de amenaza natural o accidental

[Elaboracion propial

VALOR NIVEL ABREV. DESCRIPCION (CASOS RESULTANTES)
100% ALTA AP Alta susceptibilidad a que el evento ocurra, y se da a diario o
PROBABILIDAD varias veces al mes.
Alta susceptibilidad a que el evento ocurra, pero ocurre
mensualmente o varios meses al afio.
10% PROBABLE P — - —
Susceptibilidad media a que el evento ocurra, y se da a diario
o0 varias veces al mes.
Alta susceptibilidad a que el evento ocurra, pero ocurre solo
una vez al afio.
1% MEDIO M Susceptibilidad medlia a que el ev~ento ocurra, pero ocurre
mensualmente o varios meses al afio.
Susceptibilidad baja a que el evento ocurra, y se da a diario
o varias veces al mes.
Alta susceptibilidad a que el evento ocurra, pero ocurre cada
varios afos.
Susceptibilidad media a que el evento ocurra, pero ocurre
0.1% BAJA B8P solo una vez al afio.
’ PROBABILIDAD Susceptibilidad baja a que el evento ocurra, pero ocurre
mensualmente o varios meses al afo.
Susceptibilidad muy baja a que el evento ocurra, y se da a
diario o varias veces al mes.
Alta susceptibilidad a que el evento ocurra, pero ocurre cada
siglo.
Susceptibilidad media a que el evento ocurra, pero ocurre
cada varios afios.
0.01% MUY BAJA MBP Susceptibilidad baja a que el evento ocurra, pero ocurre solo
’ PROBABILIDAD una vez al afno.
Susceptibilidad muy baja a que el evento ocurra, pero ocurre
mensualmente o varios meses al aio.
Susceptibilidad insignificante a que el evento ocurra, y se da
a diario o varias veces al mes.




22114 Evaluacion del riesgo resultante

A partir de la Tabla 2.24, de la seccién 2.1.10.5, se desarrolla la cuadricula de evaluacion
y aceptacion del riesgo de la Figura 2.26, que guarda estrecha afinidad con la Tabla de
aceptacion del riesgo de MEHARI 2010 en el libro Conceptos Fundamentales y

Especificaciones Funcionales [81] (Figura 2.27).

Riesgo

]133.386 — 1333.86]

]13.3386 — 133.386]

]1.33386 — 13.3386]

Impacto

10.133386 — 1.33386]

10 — 0.133386]

Probabilidad

Figura 2.26. Cuadricula de evaluacién y aceptacion del riesgo
[Elaboracion propia]

G = gravedad global
| =impacto
P = potencialidad

B Riesgo intolerable
[] Riesgo inadmisible
[ Riesgos aceptables

P=1 P=2 P=3 P=4

Figura 2.27. Cuadricula de aceptacion del riesgo de MEHARI 2010 [81]

De la avenencia entre la Figura 2.26, resultado de la Metodologia de Analisis y Evaluacion
de Riesgos (MAER) desarrollada en este Trabajo de Titulacion, y la Figura 2.27, obtenida
de MEHARI 2010 [81], se construye la Tabla 2.61, que proporciona mas informacion a la

hora de la toma de decisiones en el tratamiento de riesgos.



Tabla 2.61. Evaluacién y aceptacion del riesgo [Elaboracion propial

Exaliaciel Descripcién Evaluacién MAER Abrev. Descripcion

MEHARI

Requieren Muy alto riesgo. Riesgo
medidas de 1133.386 — 1333.86] MA de atencion inmediata

emergencia, fuera (critico).

de los ciclos Alto riesgo. Riesgo de
presupuestarios  113.3386 — 133.386] | Alto A emergencia (emergencia
normales. de primer nivel).

Riesgo moderado.
Riesgo de urgencia
(emergencia de segundo

Deben reducirse

o eliminarse en ]1.33386 — 13.3386]  Medio M

Riesgos

inadmisibles algan momento, niv_el). _ _
en un ciclo de Bajo riesgo. Riesgo de
planificacion. 10.133386 — 1.33386]  Bajo B urgencia menor (riesgo
estandar).

Riesgos

aceptables. 10 - 0.133386]

Riesgo aceptable.
AC Riesgo no urgente o
descartable.

Los riesgos y su evaluacién se encuentran en la Matriz de Riesgos del Anexo T.

2.3 TRATAMIENTO DEL RIESGO

Acorde a la ISO/IEC 27005 [5], existen cuatro opciones para tratar los riesgos: retener,
reducir, evitar o transferir los riesgos, y la norma ISO/IEC 27002 [4] proporciona informacién

a detalle de los controles que pueden aplicarse para el tratamiento.

En los siguientes apartados se describe cada opcién, pero se advierte que no debe tomarse
como una obligacion el ponerlas en practica como se indican, pues la decision sobre el
tratamiento final que se considere oportuno darle a una determinada situacion de riesgo
sera siempre de la autoridad competente, lo que implica que puede haber excepciones en

la forma de tratar un riesgo, si asi amerita el caso.
2.3.1 ANALISIS DE RESTRICCIONES

Idealmente, cualquier control que permita mitigar los riesgos hasta un nivel aceptable
deberia implementarse, pero en la practica esto no es asi. A la hora de tomar decisiones
sobre la seleccidn e implementacion de controles, deben considerarse las condiciones que
puedan limitar o negar la aplicacion de éstos, por lo que realizar un analisis de restricciones

resulta importante.

El Anexo E de la norma ISO/IEC 27005 [5] menciona los aspectos generales que pueden
restringir la aplicacién de un control. La Tabla 2.62 enlista estas restricciones junto con una

descripcion y ejemplos.



Tabla 2.62. Restricciones para implementacion de controles

[Elaboracion propia, basada en [5]]

Restricciones Descripcion Ejemplo(s)
. . . . Vida activa de la informacion o del
Tiempo disponible para implementar un control sistema

De tiempo determinado. Pueden haber variados tipos de

restriccion de tiempo. Tiempo aceptable de exposicion al

riesgo definido por la alta direccién.
Presupuesto definido por la alta
direccion.

Limite de costo definido segun

Cantidad presupuestada para implementar un
control determinado. El costo de implementacion

Financieras debe ser menor que el costo del riesgo, salvo en estudio costo-beneficio.
; . . ’ Costo incrementa o decrece con la
cuestiones de legislacion. : .
calidad del control, pero se requiere
una calidad de control minima.
Compatibilidad.
Técnicas Condiciones Iimitgntes de hardware o software para Cargcterl'sticas técnicas de los
un control determinado. equipos.
Productividad minima esperada.
Operativas Condiciones minimas de operacion a considerar al Operar 2’4 horas, 7 dl'as.a la semana,
momento de implementar un control. y aun asi sacar una copia de soporte.
Limitaciones de implementacion de un control por
cuestiones nacionales, sectoriales, de la institucion Un control culturalmente no aceptable
Culturales o de un departamento. Este aspecto no puede por parte de ciertos individuos o

ignorarse porque muchos activos dependen del poblacion.
activo humano.

Privacidad de la informacion
dependiente de la ética regional,
como que el explorar el correo
electronico esté prohibido.

Limitaciones de implementacion de controles por
Eticas cuestiones de ética segun las normas sociales del
pais, la region o gobierno.

Ambientales !_as condiciongs del entorno natural Iimitan la U_bicacio’p del q/gtacenter fuera del
implementacion de un control determinado. nivel de inundacion.
Leyes de proteccion de datos
Legales Condiciones legales que regulan la implementacion pgrs_onales. o
de un control. Caddigos criminales para el
procesamiento de la informacion.
Facilidad requerida de la interfaz tecnologia-
De facilidad en  usuario. Un control de interfaz compleja puede Controles con restriccion adaptada a
el uso llevar a cometer errores humanos, o a que el las capacidades de los usuarios.

usuario busque saltarse el control mientras pueda.

Limitaciones en disponibilidad de personal

especializado, sueldo de personal especializado en
De personal la implementacion de controles, capacidad e
trasladar a los usuarios fuera de condiciones
desfavorables, etc.
Limitaciones de un control determinado por
compatibilidad o congruencia con controles
existentes.

Cantidad de personal especializado
insuficiente para sustentar un control.
Sueldo de personal especializado que
no supere el presupuesto.

Incompatibilidad entre sistemas de
control de acceso fisico.

Integrar
controles

2.3.2 OPCIONES PARA EL TRATAMIENTO DEL RIESGO
2.3.21 Retener el riesgo

Retener el riesgo significa aceptar el riesgo sin tomar acciones para tratarlo. Esto depende
de los resultados obtenidos en la evaluacion del riesgo, y del analisis de restricciones que

lleven a tomar esta decisién. Se han tomado las dos razones que proporciona MEHARI



[81] para aceptar (retener) el riesgo, y se han adaptado a este analisis. Asi, la opcion de

aceptar el riesgo puede ser elegida por estos motivos:

e Los riesgos cuyo valor entra en el rango de aceptacion del riesgo en la Tabla 2.61
de evaluacion y aceptacion del riesgo, aquel marcado como Aceptable (AC), en
color azul, de la evaluacion MAER. Los riesgos por debajo de este umbral pueden
verse en la cuadricula de evaluacién y aceptacién del riesgo de la Figura 2.26. Es
muy facil que exista un consenso de aceptacion.

e Aquellos riesgos que superen el umbral de aceptacion, ubicados tipicamente en los
niveles Medio (M) y Bajo (B) en la Tabla 2.61, considerados como riesgos
inadmisibles, pero que son imposibles de atenuar debido a que la implementacién
de los controles respectivos sale de las restricciones y no existen otras alternativas.
Para este caso se tiene mayor exigencia en la existencia de un consenso de

aceptacioén del riesgo, aceptacion que debe ser comunicada.

Como medida alterna, pueden establecerse indicadores de monitoreo a fin de garantizar

que se mantengan en el nivel aceptable a largo plazo.

Cuando el riesgo es aceptado, es buena practica de la institucion, ademas, el reservar
fondos para el caso en el que el riesgo llegue a consumarse, a fin de poder afrontar las

consecuencias [76].

2.3.2.2 Reducir el riesgo

Reducir el riesgo es menguar el riesgo disminuyendo el impacto (con medidas de control
correctivas), la probabilidad (a través de medidas de control preventivas) o ambos, hasta

que el riesgo residual sea evaluado como aceptable.

Segun MAGERIT [76], la tarea de reducir o mitigar el riesgo puede requerir ampliar el
conjunto de controles; por ejemplo, adquiriendo nuevo equipamiento para mejorar la
seguridad, mismo que debe ser considerado como un nuevo activo en el SGSI y que,
consecuentemente, incluye nuevas amenazas, por lo que resulta ineludible el repetir el
analisis de riesgos, de tal forma que el sistema ampliado presente menor riesgo que el

sistema original.

MEHARI [81] afhade que pueden tomarse medidas de control “estructurales” que
modifiquen la naturaleza o el nivel del riesgo, cambiando ciertos aspectos del contexto de
la organizacion. MAGERIT explica algo similar, solo que éste engloba a esta clase de

medidas dentro de un tipo de tratamiento al que denomina “mitigacion del riesgo”.



La opcion de reducir se toma en un principio cuando los riesgos superan el umbral de

aceptacion (AC) de la Tabla 2.61. Debe considerarse la relacién costo-beneficio cuando se

seleccionen los controles, asi como las restricciones.

Se han agrupado las formas en que las metodologias abordan esta opcion:

Implementar controles de seguridad adecuados, considerando las limitaciones de
las restricciones. Se recomienda que estos controles no sean soluciones concretas,
porque hacen que la relevancia del control dependa de la evolucién tecnoldgica.
[81]

Implementar “servicios de seguridad” en lugar de controles de seguridad concretos.
MEHARI define “servicio” como una funcion de seguridad con un propdsito
determinado, independientemente de los mecanismos especificos a emplearse,
sea cada uno de éstos un proceso, un algoritmo o una tecnologia en particular.
Cada servicio puede requerir de “sub-servicios” (servicios complementarios para
lograr alcanzar el objetivo de un servicio principal, que a su vez tienen funciones
propias y especificas), y éstos, a su vez, pueden valerse de posibles mecanismos
de seguridad. Por ejemplo, el servicio “control de acceso fisico” puede requerir de
los sub-servicios “autenticacién”, “autorizacion”, “filtrado”, etc., y el sub-servicio
“autenticaciéon” podria utilizar posibles mecanismos como contrasefas, sistemas
biométricos, etc. El rendimiento de un servicio se mide por su eficiencia, robustez y
permanencia [82]

Agregar activos que robustezcan la seguridad, siempre y cuando el riesgo
resultante del nuevo sistema (que considera los nuevos activos) sea menor que el
riesgo antes de la adicién de activos. [76]

Cambiar una o varias condiciones del contexto. Por ejemplo, mover la institucion a

otro lugar geografico en donde los riesgos ambientales sean mas favorables. [82]

La implementacion de controles que consistan en agregar activos o modificar el contexto

requieren de un nuevo analisis de riesgos.

23.23 Evitar el riesgo

Segun la ISO/IEC 27005, evitar el riesgo es evadir la actividad o accion que origina el

riesgo, y esto puede lograrse retirando la actividad o cambiando las condiciones en donde

se realizan dichas actividades. Segun MEHARI, evitar el riesgo es similar a reducir el riesgo

a través de medidas de control “estructurales”, aquellas que pueden modificar el contexto,

pero para que el riesgo deje de existir. MAGERIT, por su parte, explica que pueden



eliminarse fuentes de riesgo, es decir, prescindir de otros componentes no esenciales pero

que mantenerlos implican riesgos; a esto denomina “eliminacion del riesgo”.

Esta medida se aplica cuando un riesgo no es aceptable. Las formas en que las

metodologias abordan esta opcién se exponen de la siguiente manera:

e Cambiar cierto tipo de activos por otros. Por ejemplo, cambiar el sistema operativo,
optar por otros fabricantes, etc. [76]

e Alterar el valor acumulado de los activos con alto riesgo reordenando el esquema
de dependencias. Por ejemplo, distribuir la carga de informacién de un equipo en
varios equipos, separar las redes, aislar lo mas valioso de lo que esta mas expuesto,
etc. [76]

e Cambiar o eliminar radicalmente uno o varios aspectos del contexto. Por ejemplo,
El desarrollo de cierto plan estratégico podria exponer a la institucion a un alto
riesgo de divulgacion de informacion extremadamente sensible, riesgo que puede
superar por mucho al beneficio que se pueda obtener. En este caso, la solucion de

evitar el riesgo consiste en no desarrollar dicho plan [82]
Estas decisiones requieren de un nuevo analisis de riesgos.

2.3.2.4 Transferir el riesgo

El riesgo puede transferirse de forma parcial o total. MAGERIT prefiere el término
“‘compartir” porque es mas general. Segun la norma ISO/IEC 27005, el riesgo deberia
transferirse a una parte externa que tenga la capacidad de gestionarlo con mayor eficacia,
segun la evaluacion del riesgo. Advierte, ademas, que es posible compartir la
responsabilidad del riesgo, mas no asi la responsabilidad del impacto, que generalmente

sera atribuido a fallas de la organizacion. MAGERIT [76] expone dos formas de:

¢ Cualitativa, repartiendo hacia partes externas las responsabilidades, por ejemplo,
subcontratar un servicio par monitorizacion del sistema de informacién. Estas
pueden ser de tipo:
o Técnicas, para quienes operan el componente técnico.
o Legales: con acuerdos establecidos para la prestacion de un servicio.
e Cuantitativa, a través de seguros. En este caso, el asegurador corre con las

consecuencias a cambio de una prima.

Al optar por este tratamiento del riesgo, es posible que se generen nuevos riesgos de

seguridad, por lo que sera necesario un nuevo analisis del riesgo.



2.4 EJEMPLO PRACTICO: SISTEMA ANTISPAM

A continuacion, para facilitar la comprension, se proporciona un ejemplo de aplicacién de
la metodologia a un activo real de la Planta central del MCyP, el Sistema Antispam. La
informacién y los valores definidos fueron realizados en sesiones de trabajo con los

responsables y con profesionales en la Institucién. En el Anexo T se refleja todo el trabajo.

2.41 LEVANTAMIENTO DEL SISTEMA ANTISPAM

2411 Etapa de depuracion

Con la informacién de los Anexos C, D y E, se resuelve que es un activo importante, por lo

que supera la etapa de depuracion y entra en el proceso de gestion.

241.2 Codificacion del Sistema Antispam

El Sistema Antispam es categorizado como activo primario (P), importante para la actividad

del negocio (AN). Para distinguirlo, se le otorga un namero (1). Cédigo resultante: PAN0O1.

2.4.2 VALORACION DEL SISTEMA ANTISPAM

24.21 Valor propio (V) del Sistema Antispam

Con la informacién de los Anexos C, D y E correspondientes al Sistema Antispam, se
deliberan los valores en cada criterio y subcriterio tomado de la seccién 2.1.10, reflejado
en las Tablas 2.63, 2.64, 2.65 y 2.66, y se aplican las féormulas de la seccién 2.2.2.1. El

registro puede verse en el Anexo F.

Tabla 2.63. Valoracion del Sistema Antispam en la confidencialidad [Elaboracién propia]

CRITERIOS
EFECTO LEGAL PEEE%L%L EFECTO INSTITUCIONAL
Exposicion | Exposicion L.
Ii;ot;l;n:as Acuerdo de de la de la Sfi cuaejgloay Rizl;:‘?:rl;; Valor
sagciongs Confidencial | informacién | informacion infc?rmacién y de los Confidenciali
idad personal institucional e . dad
penales privada confidencial. critica usuarios
1 5 1 1 1 1 2
P +A-+E + Ejc +Spic +R 1+54+1+1+1+1 10 _
- LSP [ IPP 11Cc FIC cu _ 1622 (2.82)

6

6

6



Tabla 2.64. Valoracién del Sistema Antispam en la integridad [Elaboracién propial]

CRITERIOS

EFECTO EFECTO

LEGAL PERSONAL EFECTO INSTITUCIONAL
Problemas AZ‘::::;T?: Problemas Proebr:eiamas Reputacion | Afectacion a

legales y P el en el actividad y confianza | usuarios y Valor de
sancionss | desempeno | %SSEMPENO | nomaivela | delos | tereres | Iniegiac

P del activo institucion P

5 1 5 4 1 5 4

V, =
! 6 6

Tabla 2.65. Valoracién del Sistema Antispam en la disponibilidad [Elaboracién propia]

CRITERIOS
EFECTO
LEGAL EFECTO INSTITUCIONAL
Afectacion ..

I'-’Iroblemas en el Afectacion a Rept_;tacmn y .

ega_les y desempeiio usuarios y confianza por Nivel de_ _ Va_lo_r_
sanciones de operacién | terceras partes parte dg los Intolerancia Disponibilidad

penales interna usuarios

1 4 4 4 5 4

Vb 5 5 5

Tabla 2.66. Valoracion del Sistema Antispam en costo [Elaboracion propial

CRITERIOS
INTEGRIDAD DISPONIBILIDAD
Costo por Costos por Pérdida
recuperacion de | recuperacion de material / (\C/gls(;t:);os‘ﬁl)
la integridad la disponibilidad financiera
5 3 3 4

Cri + Cpr +P 5+3+3 11 _
Ri T CRI T Pur _ - _3F=4

Veosto = 3 3 3 (2.85)

Los valores son tabulados en la tabla final del Anexo F (en la que también se ha incluido la
columna del valor acumulado, valor que se obtiene en otro proceso). La Tabla 2.67 muestra

como quedan tabulados los valores del Antispam en cada dimension, con los que se



obtiene el valor propio, sumando los valores de las Ecuaciones 2.82, 2.83, 2.84 y 2.85,

como se ve en la Ecuacion 2.86, que se registra en la misma tabla.

Tabla 2.67. Valor propio (V) del Antispam [Elaboracién propia]

VALORES
ACTIVOS s | o
o 3 3 k:
‘g _& S | g Valor
Localizacién ol g2 & =22 el
o . s (7} s Activo
N | Cédigo Nombre del Activo 2 >3 = > )
(¥) >
Storage
1 PANOO1 | Sistema Antispam Hitachi/Data 4 2 4 4 14
Center
VAntispam = VC + V[ + VD + VCOStO =2 + 4 + 4 + 4 =14 (286)
2422 Valor acumulado (VA) del Sistema Antispam

2.4.2.2.1 Dependencias del Sistema Antispam

Se recurre primero al diagrama correspondiente al Sistema Antispam en el Anexo G, que
es el que se muestra en la Figura 2.28. El Sistema Antispam se encuentra en la base del
diagrama (activo inferior), y de éste dependen los dos activos que se muestran (activos
superiores), cada uno con su valor propio especificado. Los grados de dependencia directa

que se ven en la Figura 2.28 se explican a continuacion.

BDD Correo |
electronico
d; = 0.84 institucional
\ V=20
{ 0.84 5
Sistema de
correo electrénico d, = 0.64
institucional /
0.64
V=15
\ 4
d, = 0.64 _
Antispam
V=14

Figura 2.28. Diagrama de dependencias del Sistema Antispam [Elaboracion propia]



Las dependencias directas®' deben calcularse primero. Las dependencias d; y d, son
directas hacia el Sistema Antispam, por lo que se tabulan en el diagrama del Sistema
Antispam segun los valores que se hayan estimado en cada criterio de valoracion de la
seccion 2.1.10.2, como se muestra en la Tabla 2.68 (ver anexo G), y las dependencias
directas resultantes d; y d, se obtienen aplicando las Ecuacién 2.14 (seccién 2.2.2.2).

Tabla 2.68. Valoracién dependencias directas de los activos superiores al Sistema
Antispam [Elaboracién propia]

CRITERIOS:
<
3 OB
S ° 4
ACTIVOS CON DEPENDENCIA T 3 5 o
DIRECTA: 2 ° 3 » 'S zd
g | £ |35 ¢8| 8| &
= oy g 3 g QK
<) = & O (]
(&} £ [a) 14 o
BDD Correo electrénico institucional 5 1 5 2 3 0.64
Sistema de correo electrénico institucional 4 3 3 3 3 0.64
de+d;+dp +dp +d 5+41+5+2+3 16
=T DR P = —=0.64 (2.87)
25 25 25
de+d;+dp +dgp +d 44+3+3+3+3 16
d,=—¢—"1 D RTP_ =— =064 (2.88)

25 25 © 25

La dependencia directa d; no es directa con respecto al Sistema Antispam, sino con
respecto al Sistema de Correo Electronico Institucional, por lo que debe acudirse al

diagrama de dependencias de este ultimo, que es el que se muestra en la Figura 2.29.

BOD Correo
Electrdnico
Institucional

V=20
0.54
Sistema de
Correo

Electranico
Institucional

V=15

Figura 2.29. Diagrama de dependencias del Sistema de Correo Electrénico Institucional
[Elaboracion propial

31 Los grados de dependencia directa, dados siempre entre dos activos adyacentes, son inmutables
en todos los diagramas, es decir, si se ha determinado el grado de dependencia directa entre dos
activos definidos, ese valor se mantendra en todos los diagramas en que aparezcan ambos activos.



En el diagrama del Sistema de Correo Electrénico Institucional del Anexo G se encuentra
el calculo de la dependencia directa para ds, que se halla de la misma forma que los

anteriores.

Se procede a hallar las dependencias finales. Primero se determinan los caminos de cada
activo dependiente o superior, con la Ecuacién 2.16 de la seccion 2.2.2.2, y luego se aplica

la Ecuacion 2.17 para hallar las dependencias finales de cada activo superior.

Desde el Sistema de Correo Electrénico Institucional al Sistema Antispam hay un solo
camino, al que se llamara ¢4, con una sola subdependencia (d,). El valor de dicho camino
es el de la Ecuacién 2.89. El valor de la dependencia final de este activo (ds - ;) hacia el

Sistema Antispam seria el que se muestra en la Ecuacion 2.90.

¢y = dy = 0.64 (2.89)
dscer.=1—(1—c)) =1-(1-064) =0.64 (2.90)

Desde el activo BDD Correo Electrénico Institucional al Sistema Antispam hay 2 caminos.
El primero, al que se llamara cg 1, baja por las subdependencias d; y d,. El valor de dicho
camino es el de la Ecuacion 2.91. El segundo, al que se llamara cg ,, baja por una sola
subdependencia (d,). El valor de dicho camino es el de la Ecuacion 2.92. El valor de la
dependencia final de este activo (dgppc ;) hacia el Sistema Antispam seria el que se

muestra en la Ecuacién 2.93.
g1 = ds X d, =0.84x%0.64 =0.5376 (2.91)
cpp = dq = 0.64 (2.92)
depperr =1—(1 —cg)(1—cpy) =1—(1—0.5376)(1 — 0.64) = 0.833536 (2.93)

Finalmente, para hallar el valor acumulado del Sistema Antispam se aplica la Ecuacion
2.25 (seccion 2.2.2.3), que involucra su valor propio, y la suma de los productos del valor
propio de cada activo dependiente (ver Figura 2.28) y sus respectivos grados de
dependencias hacia el Sistema Antispam. La aplicacion de esto se muestra en la Ecuacion

2.94, y el resultado en la Ecuacion 2.95.
VApntispam = Vantispam + Vs.cer. X dscer. + Vepps.cei X depp.cel (2.94)
VAmcispam = 14 + 15 X 0.64 + 20 X 0.833536 = 40.27072 = 40.27 (2.95)

En la tabla final del Anexo F también consta la columna de valores acumulados. Los
calculos respectivos se encuentran en el Anexo G. Los valores acumulados constan en la

Matriz de Riesgos del Anexo T.



2.4.3 IMPACTO ACUMULADO SOBRE EL SISTEMA ANTISPAM
2431 Amenazas sobre el Sistema Antispam

Del Anexo T se han seleccionado dos amenazas segun su origen para este ejemplo:
Errores de administrador, de origen accidental (A) y Denegacién de Servicio, de origen
deliberado (D). Estas constan en las columnas respectivas de la Matriz de Riesgos del

Anexo T. Cada amenaza tiene su propio impacto acumulado sobre el Sistema Antispam.

2.4.3.2 Calculo de los niveles de degradacién e impacto acumulado

En el Anexo T, los valores de la columna “PRIORIDAD” son solo una referencia genérica
recomendada por MAGERIT (Libro Il, seccién Amenazas) [77] sobre las dimensiones a las
que degrada cierta amenaza, con determinado orden de prioridad (1, 2, o 3), para facilitar
el proceso de valoracién a discrecion de los evaluadores, segun la escala de valoracion de
la Tabla 2.17, de la seccién 2.1.10.3. También se registra en el Anexo T. Los valores de

impacto acumulado se registran en la columna “IMPACTO”.

2.4.3.2.1 Degradacion por la amenaza Errores de administrador

Se ha considerado que esta amenaza no tiene influencia en la dimension de
confidencialidad, pero puede provocar degradacion Alta en la integridad del activo (50%) y
Total en la disponibilidad (100%). Al aplicar la Ecuacion 2.35 (seccién 2.2.4.1), se obtiene

el valor de la Ecuacion 2.96.

degr, + degr; + degr, 0% + 50% + 100%
degrerr admin. = g .})g : Al =2 30 S = 50% (2.96)

2.4.3.2.2 Impacto acumulado de la amenaza Errores de administrador

Debe aplicarse la Ecuacién 2.37 (seccién 2.2.4.2), como se muestra en la Ecuacién 2.97.

El resultado se muestra en la Ecuacién 2.98.

IAErr.Admin. = VAAntispam X degrErr.Admin. (2-97)
[Agrr agmin. = 40.27 X 50% = 40.27 x 0.5 = 20.135 = 20.14 (2.98)

2.4.3.2.3 Degradacion por la amenaza Denegacion de Servicio

Se ha considerado que esta amenaza no tiene influencia en las dimensiones de

confidencialidad e integridad, pero puede provocar degradacién Total en la disponibilidad



(100%). Al aplicar la Ecuacién 2.35 (seccion 2.2.4.1), se obtiene el valor de la Ecuacion
2.99.

degre + degr; +degrp 0% + 0% + 100%
degrpoes. = 3 = 3

= 33.3% = 33.33% (2.99)
2.4.3.2.4 Impacto acumulado de la amenaza Denegacion de Servicio

Debe aplicarse la Ecuacion 2.37 (seccién 2.2.4.2), como se muestra en la Ecuacion 2.100.
[Apos = VAuntispam X degrpos. = 40.27 x 33.3% = 40.27 x 0.3 = 13.423  (2.100)
La Tabla 2.69 es un extracto de la Matriz de Riesgos del Anexo T, de las columnas

correspondientes a estas amenazas hacia el Sistema Antispam.

Tabla 2.69. Tabulacién de los niveles de degradacién e impacto acumulado
[Elaboracién propia]

PRIORIDAD| DEGRADACION
o
x 2 09 o
5 T 0O =
Nomb.re del Origen Amenaza 9 2 |C|IlI|D| C | D g S 2
Activo < = oS o
>D = s
(&) o % =
<
. p  |Errores de 3121 50% | 100% | 50,00% | 20,14
Sistema administrador 40.27
Antispam D g::‘v‘?gicm de 1 100% | 33,33% | 13,42

2.4.4 PROBABILIDAD (SISTEMA ANTISPAM)

La probabilidad de que una amenaza se materialice tomar mayor consideraciéon cuando
existen vulnerabilidades. Parte de las vulnerabilidades asociadas a las amenazas
anteriores se muestran en la Tabla 2.70, extracto de la Matriz de Riesgos del Anexo T. Se
toma en cuenta la informacién del Anexo K y la experiencia de las instituciones
relacionadas registradas en los cuestionarios del Anexo J, segun recomiendan las
metodologias. Los valores de probabilidad resultante se registran en el Anexo T, en la
columna “PROBABILIDAD”.

2441 Calculo de las probabilidades de ocurrencia de las amenazas
2.4.4.1.1 Probabilidad de ocurrencia de la amenaza Errores de administrador

Por ser de origen accidental, se toman los criterios de la seccion 2.1.10.4.2. Se ha estimado

que el factor humano es Muy Susceptible a cometer errores, por lo que el valor de



potencialidad en este aspecto, segun la Tabla 2.21, es del 100%. Se ha determinado que
esta amenaza es Frecuente, otorgandosele un valor de 10% segun la Tabla 2.22. La
probabilidad resultante se calcula con la Ecuacion 2.51, obteniéndose el valor de la

Ecuaciéon 2.101.

2.4.4.1.2 Probabilidad de ocurrencia de la amenaza Denegacion de Servicio

Por ser de origen deliberado, se toman los criterios de la seccién 2.1.10.4.1. Se ha estimado
que es Facil llevar a cabo este ataque en el MCyP, por lo que el valor de potencialidad en
este aspecto, segun la Tabla 2.19, es del 100%. Se ha estimado que puede haber un Alfo
interés por realizar este ataque, con un valor del 100% segun la Tabla 2.20. La probabilidad

resultante se calcula con la Ecuacion 2.49, obteniéndose el valor de la Ecuacion 2.102.

La Tabla 2.70 es otro extracto de la Matriz de Riesgos del Anexo T, de las columnas

correspondientes a las amenazas y sus probabilidades para el Sistema Antispam.

Tabla 2.70. Tabulacién de las potencialidades y la probabilidad resultante
[Elaboracion propia]

Suscept.x.Frecuenci. | Interés.x.Facilidad
Natural o accidental Deliberado
o (a]
Nombre = S @ s 3
del Origen| Amenaza | ... |Vulnerabilidad = g 3 = Q
a [T) = o <
Activo 3 @ i © o)
: e 8
(7] o
, A |Errores de Falta de 100,00% | 10,00% 10%
Sistema administrador capacitacion ...
Antispam i6
P p |Denegacion Falla de 100,00% | 100,00% | 100%
de Servicio antivirus ...

2.4.5 RIESGO ACUMULADO SOBRE EL SISTEMA ANTISPAM

Cada amenaza representa un riesgo acumulado, que se calcula con la Ecuaciéon 2.53 de
la seccion 2.2.6.1. La tabulacion de los riesgos acumulados puede verse en la Tabla 2.71,

extracto de la Matriz de Riesgos del Anexo T.

El riesgo acumulado de la amenaza Errores de administrador es el de la Ecuacion 2.103,

tomando el valor exacto de la Ecuacion 2.98, el de la Ecuacion 2.101.



RAgrr adamin. = 1Agrr aamin. X Perr.aamin. = 20.135 X 10% = 2.0135 (2.103)

El riesgo acumulado de la amenaza Denegacion de Servicio es el de la Ecuacion 2.104,

tomando el valor exacto de la Ecuacion 2.100, el de la Ecuaciéon 2.102.
RApos = IApos X Ppos = 13.423 x 100% = 13.423 x 1 = 13.423 (2.104)

Tabla 2.71. Tabulacién de los riesgos acumulados en el Sistema Antispam
[Elaboracién propia]

(=]
o]
[a] (o) g
Nombre nO= j 5 =
. Origen | Amenaza =] < Vulnerabilidad m RIESGO
del Activo < = o <
> D s [u1]
g y 0
< o
. A |Errores de 20,14 |  Faltade 10% | 2.0135
Sistema administrador 40.27 capacitacion ...
Antispam |, | Denegacion 13,42 | Fallade 100% | 13.4233
de Servicio antivirus ...
2.4.6 SALVAGUARDAS APLICADAS EN EL SISTEMA ANTISPAM
2.4.61 Eficacia de las salvaguardas sobre el Sistema Antispam

Se valora la eficacia de las salvaguardas segun la Tabla 2.25 de la seccion 2.1.10.6.

2.4.6.1.1 Eficacia frente a la amenaza Errores de Administrador

Se determinaron 2 salvaguardas preventivas, por lo que hacen frente a la probabilidad, que
puede verse en la Tabla 2.72, extracto del Anexo T. Sus factores de reduccién fueron
estimados en Baja (40%) y Media (16%) eficacias. Se usa la Ecuacion 2.61 de la seccién
2.2.7.2, obteniéndose el valor de la Ecuacién 2.105. Al no haber salvaguardas frente al
impacto, el factor de reduccion corresponde a Nulo (100%), como muestra la Ecuacién
2.106.

=40% X 16% = 0.4 X 0.16 = 0.064 = 6.4% (2.105)

ePErr.Admin.

=100% =1 =100% (2.106)

eIErr.Admin.

2.4.6.1.2 Eficacia frente a la amenaza Denegacion de Servicio

Se determin6é 1 salvaguarda frente a la probabilidad (Ver Tabla 2.72). Su factor de

reduccion fue estimado en Baja (40%) eficacia. Se usa la Ecuacién 2.61 de la seccién



2.2.7.2, obteniéndose el valor de la Ecuacién 2.107. Tampoco se definieron salvaguardas
correctivas (Ecuacion 2.108).

epp,s = 40% = 0.4 = 40% (2.107)
=100% =1 = 100% (2.108)

eIDoS

2.4.7 RIESGO ACUMULADO RESIDUAL EN EL SISTEMA ANTISPAM
24.71 Impacto acumulado residual sobre el Sistema Antispam

Se aplica la Ecuacién 2.64 (seccion 2.2.8.1). Como no se registraron salvaguardas frente
al impacto de ninguna de las amenazas, el impacto acumulado residual es el mismo que el

impacto acumulado (ver Tabla 2.72).

2.4.7.1.1 Impacto acumulado residual de la amenaza Errores de administrador
IATgrr agmin. = IRgrr agmin X €15, g = 20.135 X 100% = 20.135 x 1 =20.135 (2.109)
2.4.7.1.2 Impacto acumulado residual de la amenaza Denegacion de Servicio
IATpos = IRpos X ey, o= 13.423 X 100% = 13.423 x 1 = 13.423 (2.109)
2.4.7.2 Probabilidad residual sobre el Sistema Antispam

Se aplica la Ecuacién 2.68 (seccién 2.2.9). en ambas amenazas (ver Tabla 2.72)

2.4.7.2.1 Probabilidad residual de la amenaza Errores de administrador
Prerr aamin. = Perr admin X €pg,.. pqr - = 10%x6.4% = 0.1x0.064 = 0.0064 = 0.64% (2.109)
2.4.7.2.2 Probabilidad residual de la amenaza Denegacion de Servicio

PTpos = Ppos X €p, = 100% X 40% = 1 x 0.4 = 0.4 = 40% (2.109)
2473 Riesgo residual resultante sobre el Sistema Antispam

Se aplica la Ecuacién 2.70 (seccién 2.2.10.1). en ambas amenazas (ver Tabla 2.72)

2.4.7.3.1 Riesgo acumulado residual de la amenaza Errores de administrador

RATgrr admin = IATgrr agmin X PTerr.aamin = 20.135 X 0.0064 = 0.1289 (2.110)

2.4.7.3.2 Riesgo acumulado residual de la amenaza Denegacion de Servicio



RATDOS = IATDoS X PTDoS = 1342§ X 04 = 53693 (21 1 1)

Los valores son tabulados en la Tabla 2.72, que es un extracto de la Matriz de Riesgos del
Anexo T.

Tabla 2.72. Matriz de Riesgos (Acumulados) principal del Anexo T (fragmento)
[Elaboracion propial

Mecanismo
Correctiv.| Preven.
c
0 =
& v | 'E
o - o o (=]
< 5 o @ <
o =) =lg|5|2|2| @ | 8
= o0l2|Q| v | s =
(8) = S|0| /| € (8} = RIESGO
m Q m
Amenaza E g RIESGO|Salvaguardas :§ %! g = % E g RESIDUAL
= ) sl&|3|la|&| & | o
17 3 0| © 4
o [ ol 5 o
Qo () 2
o o|0Q
(=]
Errores de del\iipiui:édne 40%
. 20,14 10% | 2.0135 P 20,1350/0,64%
administ... Soporte del
16%
proveedor
ggr‘siﬁji‘(’:'i‘c’)” 13,42| [100%/13.4233| Firewall 40%13,4233| 40% | 5,3693

2.4.8 RIESGOS REPERCUTIDOS DEL SISTEMA ANTISPAM
2.4.81 Diagrama de dependencia simplificado

El riesgo repercutido se calcula con los activos de los cuales depende el Sistema Antispam,
es decir, con los activos inferiores. Para ello se requiere del diagrama de dependencia
simplificado correspondiente (Anexo L), que se construye a partir de las dependencias
calculadas desde el Sistema Antispam hacia todos los activos inferiores de los cuales
depende. Los valores se extraen de cada diagrama de dependencia para valor acumulado
del Anexo G de cada activo inferior en donde se encuentra el Sistema Antispam. La Figura
2.30 muestra el Sistema Antispam y todos los activos inferiores de los que depende, con

los respectivos grados de dependencia hacia dichos activos.

El Sistema Antispam “absorbera” todas las amenazas de todos los activos inferiores, segun
los grados de dependencia que tenga de éstos. Esto hace que se genere una nueva matriz:
la Matriz de Riesgos Repercutidos exclusiva para el Sistema Antispam, que se identifica

por su cédigo (Anexo T, Matrices de Riesgos Repercutidos > PAN.xIsx > pestafia PAN0O1).



fﬂ.ﬁrﬂ fﬂ.&ﬂ 10.95 1 0,80
Cableado Edificio MCyP Usuario
[ SOPHOS J [ Estructurado j [ Planta Central ] [ Administrador ]

0.41 0.41 0.59 0.59

[ Switch Core 01 J [ Switch Core 01 ] Eﬁ.ire acundiciunadcj [ UPS J

Figura 2.30. Diagrama de dependencias simplificado para el Sistema Antispam

Como el analisis se realiza sobre su Valor Propio con los grados de dependencia hacia los
activos inferiores, la columna de la Matriz de Riesgos Repercutidos para el Sistema
Antispam cambia la columna “VALOR ACUMULADO” por “VALOR PROPIO”, se agrega la
columna “GRADO DEPENDENCIA”, se identifica el activo inferior en la columna “ACTIVOS
INFERIORES”, y la columna “V*dep” (producto del Valor Propio y la dependencia), que es

el valor con el que se realizaran las operaciones, como se muestra en la Tabla 2.73.

No intervienen los Valores Propios ni los Valores Acumulados de los activos inferiores. Los
valores de degradacién, de probabilidad y de las salvaguardas son los mismos que tiene
el activo inferior en la Matriz de Riesgos (Acumulados) principal del Anexo T, y se operan
de la misma manera, pero sobre el Valor Propio del Sistema Antispam y el grado de
dependencia. Para esclarecerlo, puede acudirse a las secciones 2.2.4.3,2.2.6.2,2.2.82y
2.2.10.2. Por ejemplo, todos los calculos del activo de soporte (fisico) SOPHOS Antispam,

impacto, probabilidad, etc., se efectian con la columna V*dep (Ecuacién 2.112).

[V * dep] = VAntispam X depsopHOS = 14 X 064 = 896 (21 12)
El impacto repercutido por inundacion se calcularia como en la Ecuacion 2.113.

IRSOPHOS/Antispam = [V * dep] X degrSOPHOSinundCién = 8.96 X 33.33% = 2.99 (21 13)
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2.4.9 EVALUACION DE LOS RIESGOS DEL SISTEMA ANTISPAM

Se observa la informacion de la Matriz de Riesgos del Anexo T. Por ahora, para el activo
del ejemplo, basta observar la Tabla 2.72. Segun la escala de evaluacion de impacto de
Tabla 2.56 de la seccion 2.2.11.1, el impacto residual de la amenaza Errores de
Administrador es ALTO, pero debido a los factores de reduccion de probabilidad, el riesgo
residual de éste ha sido reducido al nivel Aceptable (AC), segun la Figura 2.26 y la Tabla
2.61 de la seccion 2.2.11.4.

Evaluando con las mismas tablas, el impacto residual de la amenaza Denegacion de
Servicio también es ALTO, pero las medidas preventivas han disminuido el riesgo residual
a un valor Medio (M), es decir, que es un riesgo urgente, dentro de la categoria de riesgos

inadmisibles.

2.410 TRATAMIENTO DE LOS RIESGOS DEL SISTEMA ANTISPAM

Primero deben analizarse las restricciones que pueden influenciar en la toma de
decisiones sobre las opciones de tratamiento del riesgo. Toda decisién sobre el riesgo

estd a cargo de la alta Direccion con el debido asesoramiento.

Por ejemplo, debido a que la amenaza de Errores de Administrador ha sido reducida a
Aceptable (AC), puede retenerse el riesgo, y tomar las recomendaciones de los parrafos

finales de la seccién 2.3.2.1.

En cuanto a la amenaza de Denegacién de Servicio, no es de atencion inmediata, pero
debe ser tomada con mucha seriedad, pues debe eliminarse o reducirse en algun
momento dentro de un ciclo de planificacién. El riesgo podria reducirse, transferirse o,
incluso, retenerse en el peor de los casos, si se presenta el escenario del segundo motivo

descrito en la seccion 2.3.2.1.



3 POLITICAS Y CONTROLES DE SEGURIDAD DE LA
INFORMACION

3.1 POLITICA DE SEGURIDAD DE LA INFORMACION

La Figura 3.1 muestra la que seria la portada de la Politica de Seguridad de la Informacion.
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Figura 3.1. Portada de la Politica de Seguridad de la Informacion [Elaboracion propial



3.1.1 ANTECEDENTES

En el Ecuador, al ser un estado plurinacional e intercultural, se ha visto la necesidad de
crear una entidad regente que busque y garantice la diversidad de expresiones culturales
y la conservacion del patrimonio nacional; por tal razén, el 15 de enero del afo 2007,

mediante el Decreto Ejecutivo 5, se crea el Ministerio de Cultura y Patrimonio.

El Ministerio de Cultura y Patrimonio es la entidad rectora en el ambito cultural y patrimonial,
responsable del cumplimiento de los derechos culturales, ejerciendo la rectoria de las
politicas publicas culturales y del Sistema Nacional de Cultura, incidiendo en la integracion
simbdlica del Ecuador y en el cambio cultural de la sociedad. Esta Cartera de Estado fue
creada para fortalecer la identidad nacional y la interculturalidad, salvaguardar la memoria
social y el patrimonio cultural del Ecuador. Incentiva la libre creacion artistica, la

produccion, difusion, distribucién y disfrute de bienes y servicios culturales. [95]
3.1.2 DESCRIPCION DE LA POLITICA DE SEGURIDAD

Se establece la siguiente politica que permitira regular el manejo y proteccion de la
informacion confidencial, publica e interna del Ministerio de Cultura y Patrimonio, orientada
a definir las medidas que resguarden la confidencialidad, integridad y disponibilidad de la
informacion propia de esta Cartera de Estado; asi como garantizar el acceso a la
informacion en conformidad con la Constitucion, las leyes, y demas normas juridicas,
ademas de asegurar la continuidad de los servicios propios que permiten a la institucién
cumplir con la mision y vision y el cumplimiento de la normativa vigente a la que deben
someterse las entidades de la Administracion Publica Central, Institucional y Dependiente

de la Funcion Ejecutiva (APCID), incluyendo esta Cartera de Estado [96]

La maxima autoridad de la Institucion, el Comité de Seguridad de la Informacién (CSl) y el
Oficial de Seguridad de la Informacion (OSl), entendiendo la importancia de una adecuada
gestion de la informacién, se han comprometido a implementar, mantener y mejorar

continuamente un Sistema de Gestién de la Seguridad de la Informacién (SGSI).

El SGSI permitira lograr niveles adecuados de seguridad para todos los activos de
informacion institucional considerados relevantes, de tal manera que garantice que los
riesgos de la seguridad de la informacién sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica, estructurada,

repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y



las tecnologias [97], buscando establecer un marco de confianza en el ejercicio de sus

deberes con el Estado y los ciudadanos.
3.1.3 OBJETIVOS

Proporcionar directrices, principios, roles y reglas basicas para la gestion de seguridad de
la informacién con la finalidad de salvaguardar la integridad, confidencialidad vy
disponibilidad de la informacion albergada o generada en el Ministerio de Cultura y
Patrimonio en cualquiera de sus estados, durante todo el ciclo de vida de la informacién,
desde la creacién, recepcién y/o modificacién, distribucion, archivo, conservacion,

custodia, hasta la transferencia o destruccion de la informacion [98].

Garantizar que las operaciones de la institucion se realicen de forma ininterrumpida, segura

y confiable.

Enfocar a las personas como el activo mas sensible de la institucion en materia de
seguridad de la informacion, generando asi una cultura tecnolégica amplia que minimice

los riesgos de la informacién.

Realizar un correcto analisis de los activos fundamentales para el cumplimiento de la
mision, vision y objetivos de la institucion, con la finalidad de aplicar los controles

adecuados para mitigar los riesgos.

Salvaguardar la informacién acerca de la memoria social del pais de manera integra y

asegurar su disponibilidad cuando sea necesaria.
3.1.4 ROLES

Segun se dispone en el EGSI v2.0:

La Maxima Autoridad: designara al interior de su Institucion un Comité de Seguridad de
la Informacién (CSI) que estara integrado por los responsables de las siguientes areas o
quienes hagan sus veces: Talento Humano, Administrativa, Planificacion y Gestion
Estratégica, Comunicacion Social, Tecnologias de la Informacién y Unidades Agregadores

de Valor; el Area Juridica participara como asesor.

El Comité de Seguridad de la Informacién: tiene como objetivo garantizar y facilitar la

implementacion de las iniciativas de seguridad de la informacion de la institucion.



Los Comités, en la primera convocatoria, definiran su agenda y su reglamento interno. El

Comité de Seguridad de la Informacion, tendra las siguientes responsabilidades:

a)

b)

g)

h)

)

Gestionar la aprobacion de la politica y normas institucionales en materia de
seguridad de la informacién, por parte de la maxima autoridad de la Institucion.
Realizar el seguimiento de los cambios significativos de los riesgos que afectan a
los recursos de informacion frente a las amenazas mas importantes.

Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad de la informacién, con nivel alto de impacto.

Coordinar la implementacion de controles especificos de seguridad de la
informacidn para nuevos sistemas o servicios, en base al EGSI.

Promover la difusion de la seguridad de la informacién dentro de la institucion.
Coordinar el proceso de gestion de la continuidad de la operacion de los servicios
y sistemas de informacién de la institucion frente a incidentes de seguridad
imprevistos.

El comité debera convocarse bimensualmente o cuando las circunstancias lo
ameriten; se deberan llevar registros y actas de reuniones.

Informar a la maxima autoridad los avances de la implementacién del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

Reportar a la maxima autoridad las alertas que impidan la implementaciéon del
Esquema Gubernamental de Seguridad de la Informacion (EGSI).

Recomendar a la maxima autoridad mecanismos que viabilicen la implementacion

del Esquema Gubernamental de Seguridad de la Informacion (EGSI).

El Comité de Seguridad de la Informacién (CSl) designara al interior de su Institucion a un

funcionario como Oficial de Seguridad de la Informacién (OSI).

El Oficial de Seguridad de la Informacion: debe tener conocimiento en Seguridad de la

Informacion y Gestion de Proyectos. Podra ser, si existiere, el responsable de la Unidad de

Seguridad de la Informacién. Se recomienda que no pertenezca al area de Tecnologias de

la Informacion.

El Oficial de Seguridad tendra las siguientes responsabilidades:

a)

b)

Identificar todas las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementaciéon del EGSI.
Generar propuestas para la elaboracion de la documentacién esencial del Esquema

Gubernamental de Seguridad de la Informacién.



f)
g)

h)

)

k)

3.1.5

Asesorar a los funcionarios en la ejecucién del Estudio de Gestion de Riesgos de
Seguridad de la Informacion en las diferentes areas.

Elaborar el Plan de concienciacion de Seguridad de la Informacion basado en el
Esquema Gubernamental de Seguridad de la Informacion.

Elaborar un plan de seguimiento y control de implementacion de las medidas de
mejora o acciones correctivas.

Coordinar la elaboracién del Plan de Continuidad de Seguridad de la Informacion.
Orientar y generar un procedimiento adecuado para el manejo de los incidentes de
seguridad de la informacién presentados al interior de la institucion.

Coordinar la gestion de incidentes de seguridad con nivel alto de impacto a través
de otras instituciones.

Mantener la documentacién de la implementacion del EGSI debidamente
organizada.

Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucional establecidos.

Informar el Comité de Seguridad de la Informacién, el avance de la implementacion
del Esquema Gubernamental de Seguridad de la Informacion, asi como las alertas
que impidan su implementacion.

Previa la terminacién de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacion e informacién de la que fue responsable al nuevo
Oficial de Seguridad; en caso de ausencia, al Comité de Seguridad de la

Informacion.

ALCANCE

Esta politica es de cumplimiento y aplicacién obligatoria, segun corresponda, para:

Todos los funcionarios del Ministerio de Cultura y Patrimonio, entidades que
almacenen informacién en el Centro de Datos o que utilicen servicios a través de
esta Cartera de Estado.

Proveedores, colaboradores, consultores, contratistas y terceras partes que
accedan a los activos de informaciéon de la Institucion, durante y después de
terminar su relacion contractual con el Ministerio de Cultura y Patrimonio, de
acuerdo con lo pactado entre ambas partes.

Todo activo de informacion que la institucion posea actualmente o sea adquirido en
el futuro, de manera que la no inclusién explicita en el presente documento no

constituye argumento para no proteger estos activos de informacion.



Esta politica salvaguarda toda la informacion concerniente a la institucion, sea esta publica,
interna o confidencial, en cualquiera de sus estados: impresa, almacenada
electronicamente, trasmitida por correo o usando medios electronicos, mostrada en

peliculas, hablada en una conversacion, etc.

La gestion de la seguridad de la informacion se realizard mediante un proceso sistematico,
documentado y conocido por toda la organizacién basandose en metodologias de
mejoramiento continuo. Este proceso de gestidn debera ser aplicado a todos los procesos

adjetivos o sustantivos del Ministerio de Cultura y Patrimonio.

En caso de que los procesos se encuentren siendo modificados, se debe aplicar el analisis
y evaluacion de riesgos a los activos que estén involucrados en el cumplimiento de la
mision y vision de esta Cartera de Estado. Asi también, como apoyo a esta politica general,
de acuerdo con la realidad institucional del MCyP, en base a la norma ISO 27001 y el EGSI
V2.0, deben determinarse politicas que permitan establecer controles para mitigar el riesgo
de los activos de la institucién, y actualizar, agregar o suprimir politicas de manera periédica

o cuando sea necesario segun la realidad institucional actual.

3.1.6 NORMAS GENERALES

e Los miembros del Comité de Seguridad de la Informacién deben trabajar
conjuntamente en la implementacion del Sistema de Gestion de Seguridad de la
informacion, el cual debe ser revisado y actualizado periédicamente o cuando sea

necesario, alineandose a la realidad institucional.

e La informacién institucional se gestionara y clasificara dentro de cada area
perteneciente al Ministerio de Cultura y Patrimonio como informacién confidencial,
interna y publica; siendo cada una de las areas las responsables de su clasificacion,

custodia y respaldos.

e Todos los funcionarios del Ministerio de Cultura y Patrimonio, proveedores,
colaboradores, consultores, contratistas y terceras partes que accedan a los activos

de informacion de la Institucidon, deben firmar un acuerdo de confidencialidad.

e Todo el personal sera informado y responsable de la seguridad de la informacion,
segun sea relevante para el desempefio de su trabajo. Es deber del Oficial de
Seguridad de la Informacion, en conjunto con las direcciones de Tecnologias de la
Informacion y Comunicacién, Comunicacion Social y el Comité de Seguridad de la

Informacion, capacitar y difundir temas relacionados con la Seguridad de la



Informacion periédicamente, los cuales deben ser dirigidos al personal del

Ministerio de Cultura y Patrimonio.

En el caso en que algun servidor cometiese algun tipo violacion de seguridad de la
informacién que incurra en afecciones directas a la imagen institucional del
Ministerio de Cultura y Patrimonio, y a lo que éste representa, se requerira un

proceso disciplinario contra el o los implicados.

Todos los empleados y servidores del Ministerio de Cultura y Patrimonio aceptan y
reconocen su responsabilidad de salvaguardar la seguridad de la informacion
publica, interna y confidencial de esta Cartera de Estado, durante su relacion

contractual y luego del término de la misma.

Todo servidor de esta Cartera de Estado hara buen uso de los activos de
informacion, y una vez terminada la relacion contractual con el MCyP, el funcionario

esta en el deber de entregar la informacién generada a su jefe inmediato.

Es deber tanto de servidores publicos de la instituciéon, como del personal externo
autorizado por el Ministerio de Cultura y Patrimonio, entregar de manera oportuna

la informacion requerida en procesos de control y monitoreo.

Toda informacion que sea cedida por parte del Ministerio de Cultura y Patrimonio a
otras Instituciones, tanto Publicas como Privadas, y a personal externo a esta
Cartera del Estado, estara regulada segun los convenios de cada solicitante, los
cuales tendran lineamientos establecidos para el uso apropiado de la informacion,
proteccion de la confidencialidad, causales para la terminacién unilateral de los
convenios, etc. Todo lo mencionado debe estar acompafiado de un acuerdo de

confidencialidad.

Las directrices de Seguridad de la Informacién estan dirigidas al establecimiento y
la consolidacién de la cultura en materia de seguridad de informacion entre todos
quienes tienen relacion directa o indirecta con el Ministerio de Cultura y Patrimonio.
En caso de trasgresion a las Politicas de Seguridad de la Informacion, acuerdos de
confidencialidad, procedimientos o normativa legal, estaran sujetos a imposiciones

legales segun el grado de afeccién a la entidad.

Todas las caracteristicas y especificaciones que no se encuentren de manera
expresa en el presente documento seran integrados o reemplazados segun el caso,

por las regulaciones del marco normativo vigente.



3.1.7 COMUNICACION DE LA POLITICA

La presente Politica de Seguridad de la Informacién se encontrara alojada en la pagina

web e intranet del Ministerio de Cultura y Patrimonio.

Se enviaran informativos, en los cuales se sociabilizara la informacioén sobre cada uno de
los puntos de esta normativa y sobre la actualizacién, supresién o creacién de nuevas

politicas.

3.1.8 DOCUMENTOS DE REFERENCIA

e Acuerdo Ministerial 025-2019.

e Esquema Gubernamental de Seguridad de la Informacién (EGSI v2.0).

e Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001, 27002 y 27005.
e MAGERIT v3.0.

¢ Alcance del Esquema Gubernamental de Seguridad de la Informacion.

e Matriz de Riesgos.
3.1.9 TERMINOLOGIA

Politica de Seguridad: es un conjunto de normas, protocolos y reglas que custodian la
seguridad informatica de la institucion, cuyo objetivo es mitigar y prevenir los riesgos a los

que un activo se encuentra expuesto. [99]

Informacion: Se entiende como informacién todo conjunto de datos que se encuentran
organizados, procesados y bajo el control de una entidad que le atribuye un valor a la
misma, independientemente de la forma en que ésta esté presentada, almacenada o sea
transmitida (ya sea en forma escrita, oral, grabada en imagenes, audios o videos, impresa
en papel, almacenada de forma electrénica, proyectada, enviada y/o recibida por correo
convencional, correo electrénico o por fax, transmitida por conversaciones directas o por
via telefénica, en reuniones, conferencias o videoconferencias, etc.), de la fuente (sea
originada por la propia institucion o fuera de ella) o de su fecha de elaboracién o expedicion.
[100]

Confidencialidad: Mantenimiento de la privacidad de los recursos, datos e informacion, a

los cuales unicamente puede acceder el personal autorizado. [101] - [103]

Integridad: La informacién unicamente puede ser modificada por personal autorizado y de

la forma autorizada cuando esto sea necesario. [101] - [103]



Disponibilidad: Los recursos, datos e informacion del sistema deben permanecer

accesibles a las personas autorizadas en el momento que lo requieran. [101] - [103]

Seguridad de la Informacién: Conjunto de técnicas y medidas que aseguran la
informacién de la institucién independiente del estado en que ésta se encuentre, ya sea
fisico o digital, dentro o fuera de un sistema informatico, a fin de que ésta sea utilizada para
lo que ha sido establecida, protegiéndola de la divulgacién y modificacién por parte de
personal no autorizado. La seguridad de la informacién no se centra en la proteccion de las

TIC, sino de todos los activos de informacion con valor para la institucion. [104] - [106]

Activo: Cualquier recurso de la empresa necesario para que ésta pueda desempefiar sus
actividades y funciones, o que tiene algun valor para la Organizacion, cuya indisponibilidad

o deterioro supone un costo para la empresa.

3.2 CONTROL: POLITICA PARA PLANES DE CAPACITACION

3.2.1 LINEAMIENTOS PARA EL PLAN DE CAPACITACION DE SEGURIDAD
DE LA INFORMACION DEL MINISTERIO DE CULTURA Y PATRIMONIO

3.2.11 Mision

Nota: Esta seccion debe ir en el entregable de la correspondiente politica al MCyP. El
contenido respectivo se ha omitido intencionalmente para evitar duplicidad (ver capitulo 2,

seccion 2.1.1.1) de este Trabajo de Titulacion.
3.21.2 Objetivo del Plan de Capacitacion de Seguridad de la Informacion

Establecer los lineamientos para el disefio, desarrollo, implementaciéon y mantenimiento del
plan de capacitacién de seguridad de la informacién, en base al Esquema Gubernamental

de Seguridad de la Informacion, version 2.0.

3.21.3 Descripcion del Plan de Capacitacion de Seguridad de la

Informacion

El Plan de Capacitacién debe estar enfocado en mejorar la cultura tecnolégica e incentivar
el buen uso de los activos de informacion de esta Cartera de Estado. Ademas, permitira
que los funcionarios del MCyP conozcan acerca de las politicas y controles implementados

en la institucién. Incentiva a la aplicacion de buenas practicas de seguridad de la



informacién que permitirdn salvaguardar la confidencialidad, integridad y disponibilidad de

la informacion interna, publica y confidencial de la informacion.

Incentivara a que los funcionarios de esta Cartera de Estado participen activamente del
Plan de Capacitacién de Seguridad de la Informacién, proponiendo para versiones futuras

temas de su interés.

3.2.2 PROCESO DEL PLAN DE CAPACITACION DE SEGURIDAD DE LA
INFORMACION

3.2.21 Diseio del Plan de Capacitaciéon

El Oficial de Seguridad en conjunto con el Comité de Seguridad de la Informacién deberan
evaluar el Plan de Capacitacion de Seguridad de la Informacion que sera desarrollado o
actualizado, para proseguir con su aprobacion. Es importante que el Plan de Capacitacion
de Seguridad de la Informacién se adapte a la realidad institucional, y esté basado en el

Esquema Gubernamental de Seguridad de la Informacién v2.0.

El Disefio del Plan de Seguridad de la Informacion se encuentra compuesto por los

siguientes puntos.

3.2.2.1.1 Estructuracion de un area de concientizacion y entrenamiento

Totalmente Descentralizada: El Plan de Capacitacion de Seguridad de la Informacion debe
ser elaborado por el Comité de Seguridad de la Informacion y el Oficial de Seguridad el
mismo debe estar actualizado conforme a la realidad institucional; debe ser aplicado de

manera continua y difundido a todos los funcionarios de esta Cartera de Estado.

3.2.2.1.2 Evaluacion de necesidades

e La evaluacion de necesidades del Ministerio de Cultura y Patrimonio se llevara a
cabo a través de una evaluacion de diagnostico. Esta estara basada en conceptos
fundamentales sobre seguridad de la informacién y del Esquema Gubernamental
de Seguridad de la Informacion.

e Ademas, se llevaran a cabo entrevistas con los responsables de los sistemas, con
el fin de conocer acerca de la informaciéon que se alberga en los servidores del
MCyP, para salvaguardar esta informacion conforme a las necesidades de ésta;
también con la finalidad de desactivar y reasignar los recursos que no se estén

utilizando.



e Se debe verificar el comportamiento general de los funcionarios de esta Cartera de
Estado con respecto a seguridad de la informacion, en el que se observara, por
ejemplo, como se lleva la confidencialidad de contrasefias, escritorios limpios,
sesiones abiertas cuando el funcionario no se encuentre en su lugar de trabajo,
ingresos a paginas que no estén relacionadas con sus funciones, no portabilidad
de la credencial del MCyP, mal uso de los activos que albergan informacion, etc.

e Se debe verificar los incidentes de seguridad de la informacion que se hayan
suscitado en esta Cartera de Estado, ademas de soportes técnicos que estén
relacionados con la seguridad de la informaciéon, mismos que deben ser
debidamente documentados.

e Se debe analizar la documentacion de eventos registrados por los dispositivos de
seguridad (firewall, CheckPoint, antispam, antivirus, etc.), o intrusiones en los

sistemas del Ministerio de Cultura y Patrimonio.

3.2.3 PLAN DE CAPACITACION DE SEGURIDAD DE LA INFORMACION

El Plan de Capacitacion de Seguridad de la Informacién debe estar basado en la etapa del
Disefio del Plan de Capacitacion, donde se evidencia las falencias del Ministerio de Cultura
y Patrimonio con el fin de solventar y mejorar la cultura tecnoldégica en seguridad de la

informacion. A continuacion, se detallan los puntos que conforman el plan de capacitacion.
3.2.3.1 Alcance del Plan

Es deber del Oficial de Seguridad (OSl) y el Comité de Seguridad de la Informacion (CSl),
determinar el alcance de cada Plan de Capacitacion de Seguridad de la Informacion. Este
puede estar dirigido para una Direcciéon, Coordinacion, funcionarios que se incorporan al
MCyP, a las instituciones adscritas que usen los activos de informacién del Ministerio de

Cultura y Patrimonio o a toda esta Cartera de Estado.
3.2.3.2 Objetivos del Plan

Es deber del OSl y el CSI determinar los objetivos del Plan de Capacitacion de Seguridad
de la Informacién acorde al alcance. Debe incluirse la necesidad de proteccion de la
informacion en las dimensiones candnicas de seguridad de la informacion
(confidencialidad, integridad y disponibilidad), pudiendo extenderlo a las dimensiones
derivadas (autenticidad, confiabilidad, no repudio y responsabilidad), basado en el

Esquema Gubernamental de Seguridad de la Informacion vigente.



3.2.3.3 Roles y Responsabilidades

Los roles y responsabilidades estaran definidos de acuerdo con el alcance establecido en

el Plan.

El presente Plan de Capacitacién de Seguridad de la Informacion involucra a todos los
funcionarios pertenecientes a esta Cartera de Estado, debido a que se considera que el
eslabon mas débil, en lo que a seguridad de la informacion respecta, es el personal
implicado en las actividades laborales que permiten dar cumplimiento a la misién y visién

del Ministerio de Cultura y Patrimonio.

3.2.3.3.1 Nivel Jerarquico Superior

Los niveles directivos del Ministerio de Cultura y Patrimonio apoyaran el Plan de

Capacitacién de Seguridad de la Informaciéon mediante acciones como:

e Motivar y participar junto con su equipo de trabajo en las capacitaciones de
seguridad de la informacion que se desarrollen durante la vigencia del Plan de
Capacitacion de Seguridad de la Informacion.

¢ Garantizar que se lleven a cabo las instrucciones divulgadas en el Plan en el area
a su cargo.

e Concientizar al personal sobre la importancia de la seguridad de la informacion.

e Garantizar el cumplimiento del parrafo tres de la seccion 3.2.2.1.2, Evaluacién de

necesidades.
3.2.3.3.2 Oficial de Seguridad de la Informacién (OSl)

El OSI debe elaborar los planes de concientizacién en materia de Seguridad de la

Informacion, acorde a los establecido en el EGSI. Sus actividades deben cubrir:

e Preparar el plan de concientizacion que formara a los funcionarios en lo que a
Seguridad de Informacién respecta, incluyendo informacién sobre el EGSI y su
cumplimiento.

e Dar continuidad a la concientizacion a través de actividades relacionadas.

e Elaborar planes de formacion y charlas para los nuevos funcionarios en materia de
Seguridad de la informacion.

e Elaborar planes de medidas disciplinarias que regulen toda actividad que

comprometa la Seguridad de la Informacién.



3.2.3.3.3 Comité de Seguridad de la Informacion (CSl)
El Comité de Seguridad de la Informacion debe:

e Garantizar la promocion de la Seguridad de la Informacion en toda la institucion.

e Coordinar e incentivar la participacién de los funcionarios de esta Cartera de Estado
en las actividades del Plan de Capacitacion de Seguridad de la Informacién.

e Dar continuidad y seguimiento al Plan de Capacitacion de Seguridad de la
Informacion.

e Velar que en las actividades pertenecientes a su area se apliquen las

recomendaciones generadas en el presente plan.
3.2.3.3.4 Funcionarios del Ministerio de Cultura y Patrimonio
Es deber de los funcionarios pertenecientes al MCyP:

e Precautelar, durante y después de su relacidon contractual, la disponibilidad,
confidencialidad e integridad de la informacion.

e Participar en las actividades relacionadas con el Plan de Capacitacion de Seguridad
de la Informacion.

e Aplicaren sus actividades diarias recomendaciones y buenas practicas del presente
Plan.

¢ Participar de forma activa en las etapas de evaluacién del Plan de Concientizacién
en Seguridad de la Informacién, correspondientes a la calidad, impacto y efectividad
que el Plan haya generado.

e Proponer actividades y temas para futuros planes de capacitacién de seguridad de

la informacion.
3.234 A quién va dirigido

El Oficial de Seguridad de la Informacion y el Comité de Seguridad de la Informacion,
basados en el alcance del presente plan, determinaran las areas o funcionarios a los que

sera dirigido el presente plan.
3.2.3.5 Temas a ver en cada sesion

Los temas seran determinados segun los resultados en la etapa de Evaluacion de
Necesidades del Disefio del Plan de Capacitacion de Seguridad de la Informacion, y deben

ser listados de forma corta, clara y concisa.



3.2.3.6 Frecuencia de las capacitaciones

Las capacitaciones estaran dirigidas a los funcionarios del Ministerio de Cultura y
Patrimonio, y se realizaran via online o de forma presencial, segun las condiciones del

entorno, semestralmente y cuando se considere oportuno.

Se deben realizar pequefias capacitaciones a los funcionarios que ingresen a la institucion,

dentro del proceso de induccion.
3.2.3.7 Establecimiento de prioridades

Debe definirse un cronograma que incluya las etapas de la capacitacion y las actividades

que se realizaran para dar cumplimiento a cada etapa.
3.2.3.8 Evaluacion y renovacioén del material creado

Se deben realizar evaluaciones al inicio y al final de cada una de las capacitaciones. El
material utilizado para las capacitaciones debera ser revisado, renovado, actualizado y
mejorado de acuerdo con los resultados obtenidos, cuando éstos sean insuficientes,
cuando se requiera reforzar las capacidades, cuando haya cambios en la politica interna,
controles o procesos, y con la aparicion de nuevas tecnologias y sus amenazas asociadas.
Se debe tomar en cuenta los temas solicitados por los funcionarios de esta Cartera de
Estado.

3.2.3.9 Elecciéon del material en funcién del personal

El material de capacitacion debe ser desarrollado acorde a la realidad institucional,
alineado al alcance del plan, utilizando un lenguaje adecuado, adaptado al personal al que
va dirigido, utilizando recursos que mejoren la comprension de los temas tratados, tales

como audiovisuales, diapositivas, etc.

3.2.3.10 Financiamiento del Plan de Capacitacion de Seguridad de la

Informacion

Luego de determinar la estructura del Plan de Capacitacién de Seguridad de la Informacion
se debe realizar el estimado de los recursos financieros y de personal necesarios para el
desarrollo del presente plan. La Alta Direccién debe destinar un presupuesto para las

capacitaciones de Seguridad de la Informacion.



3.2.4 DESARROLLO

3.2.41 Desarrollo del Material para el Plan de Capacitacién de Seguridad

de la Informacién

Se debe especificar el material que se utilizara para la capacitacion de seguridad de la
informacién, el mismo que debe ser detallado de forma clara y concisa, especificar un
objetivo que se desee alcanzar con el material de capacitacién, determinando el desarrollo

del material.
El material debe incluir:

¢ Nombre del material.
e Objetivo.

e Desarrollo.

3.2.5 IMPLEMENTACION

3.2.51 Implementacién del Plan de Capacitacion de Seguridad de la

Informacion

Para la implementacion del Plan de Capacitacion de Seguridad de la Informacion, como
primera medida se debe sociabilizar el mismo con el Nivel Jerarquico Superior, para

garantizar el apoyo y los recursos necesarios € iniciar la implementacion.

El material desarrollado se puede difundir a través de informativos o de las pantallas

informativas.

Luego de la implementacién se debe realizar una evaluacion, para determinar el

conocimiento adquirido de los funcionarios del MCyP.

Finalizada la implementacion se debe generar un informe del Plan de Capacitacién de

Seguridad de la Informacion.

3.2.6 MANTENIMIENTO DEL PLAN DE CAPACITACION DE SEGURIDAD DE
LA INFORMACION

El Oficial de Seguridad de la Informacién y el Comité de Seguridad de la Informacién deben
dar continuidad al Plan de Capacitacion, actualizando la informacién que se impartira de

acuerdo con la evaluacion de necesidades realizadas previamente.



3.3 CONTROL: POLITICA DE CONTRASENAS

3.3.1 GENERALIDADES

Se define a la politica de contrasefias como un conjunto de normas que permiten
salvaguardar la seguridad de la informacién, alentando a los usuarios a utilizar contrasefas
robustas que cumplan con los parametros de seguridad y a que sean utilizadas de manera

correcta. [107]

Las contrasefias 0 passwords son las llaves de acceso que constituyen el mecanismo
basico que se emplea para la autenticacién de los funcionarios de esta Cartera de Estado,
y permiten el acceso a los servicios, dispositivos, informacion interna y confidencial que se
manejan en el MCyP. La fortaleza del mecanismo de autenticacion basado en contrasefia

se fundamenta en dos principios basicos:

e Primero, los funcionarios de la institucion deben mantener la confidencialidad de la
contrasefa, es decir, solo debe ser conocida por el usuario que es responsable de
su custodia y en ningun caso debe ser transferible sin considerar los protocolos
establecidos en esta politica; tampoco se deben exponer las contrasehas
publicamente por ningln motivo.

e En segundo lugar, la contrasefia debe ser robusta; esto quiere decir que la
contrasefa no deberia averiguarse de forma facil: no debe ser predecible ni

deducible a partir de informacion disponible de forma publica o de interés personal.

Si alguna de las dos condiciones anteriores no se cumple, se puede comprometer no solo
la seguridad del usuario, sino de todo el Ministerio de Cultura y Patrimonio ya que podria
generarse eventos como suplantacién de identidad e intrusién no autorizada en los
sistemas institucionales, en cuentas de correo electronico y computadoras de la institucién,
ademas del sistema de gestién documental Quipux. Los servidores publicos del Ministerio
de Cultura y Patrimonio se expondrian a que terceras personas publiquen, modifiquen o
eliminen informacién en su nombre, lean y contesten correos electrénicos o Quipux,

afectando a la confidencialidad, disponibilidad e integridad de la informacion.

Es necesario tener en cuenta que todo ingreso a un servicio sera reconocido y registrado
ante los servicios y aplicaciones del Ministerio de Cultura y Patrimonio; por tanto, todos los
usuarios seran responsables de sus contrasefias de acceso a servicios, aplicaciones y de
los accesos que se produzcan haciendo uso de esas contrasenas [108]. Esta politica es

parte de la normativa del Ministerio de Cultura y Patrimonio.



3.3.2

OBJETIVOS

El Objetivo de esta politica es establecer reglas para garantizar la gestiéon y el buen uso de

las contrasefas que permitan proteger la informacién del Ministerio de Cultura y Patrimonio

y garanticen su confidencialidad, disponibilidad e integridad.

Determinar los procedimientos para la asignacion, cambio y reseteo® de contrasefias.

3.3.3

3.34

ROLES

Oficial de Seguridad: Velara por el cumplimiento de esta politica. Promovera entre
los usuarios la importancia de la seguridad de las contrasefias, y los capacitara en
el tema.

Direcciéon de Tecnologia de la Informacién y Comunicacién: Proveera a los
usuarios un sistema que les permita cambiar y resetear de manera segura su
contrasefa, ademas de la sociabilizar este sistema en la Institucion.

Direccién de Talento Humano: Trabajara juntamente con el Oficial de Seguridad
y con la Direccion de Tecnologias de la Informacién y Comunicacion realizando
capacitaciones y concientizando a los usuarios sobre el uso de contrasefias en la
Institucién. Incluira en los acuerdos de confidencialidad el adecuado manejo de las
contrasefias.

Responsables de los sistemas: Protegeran las claves de los sistemas de los
cuales son responsables, creando claves robustas, y velando porque proceso de
transferencia se lleve a cabo acorde a lo establecido en esta politica.

Usuarios: Guardaran confidencialmente sus contrasefas. los usuarios de esta

Cartera de Estado son responsables del uso adecuado de sus claves.

ALCANCE

El alcance de esta politica es el mismo que se especifica en los tres primeros parrafos de

la seccion 3.1.2.4 de la Politica de Seguridad de la Informacion, agregandose lo siguiente:

La gestién de la Seguridad de la Informacion se realizara mediante un proceso sistematico,

documentado y conocido por toda la organizacibn, en base a metodologias de

32 Proceso de cambio de contrasefa cuando ha sido olvidada la anterior.



mejoramiento continuo, el cual debera ser aplicado a todos los funcionarios de esta Cartera

de Estado sin excepcion.

3.3.5 NORMAS GENERALES
3.3.5.1 Oficial de Seguridad
El OSI debera:

e Velar por el cumplimiento de esta politica por parte de todos los funcionarios de
esta Cartera de Estado e instituciones adscritas que ingresen o utilicen el servidor
de correo electronico del Ministerio de Cultura y Patrimonio, o los sistemas que
estén alojados en el MCyP, o equipos de usuario final que se encuentren en la red
local.

o Difundir la politica de contrasefias en esta Cartera de Estado.

e Generar un proceso y normativa de administracion y custodia de la contrasefia.
3.3.5.2 Direccién de Tecnologia de la Informaciéon y Comunicacion

La Direccién de Tecnologias de la Informacién y Comunicacién proveera un sistema que
permita a los usuarios escoger y cambiar sus propias contrasefias, de acuerdo con
parametros de seguridad de contrasefia robusta, de igual o mayor restriccion que los
parametros minimos para contrasefias. Ademas, debe llevar a cabo el cumplimiento de los

parametros minimos para el control de contrasenas.
3.3.5.2.1 Parametros minimos para contrasefias

Las contrasefias deben constar con:
e Mas de ocho caracteres.
e Al menos una mayuscula.
e Al menos una minuscula.
e Al menos un numero.

e Al menos un caracter especial.
3.3.5.2.2 Parametros minimos para control de contraserias

o El sistema en cuestion debe:
o Forzar a los usuarios al cambio de contrasefia en la primera entrada. La

clave generada por defecto para el usuario debe ser su niumero de cédula,



La clave debe ser cambiada con el primer ingreso al sistema por parte del
usuario.

o Forzar al usuario al cambio periédico de contrasefias, y evitar la reutilizacién
de las ultimas diez (10) contrasefias.

e Las contrasefias deben estar cifradas, sin excepcion, para todos los sistemas que
requieran o soliciten las mismas.

¢ Las contrasenas deben estar almacenadas en una base de datos, cifradas de forma
irreversible, pudiendo usarse para el efecto algoritmos de cifrado como las
funciones hash actualizadas y mas robustas.

e La asignacion de contrasefias a los responsables de los sistemas albergados en
esta Cartera de Estado debe estar bajo un acuerdo de confidencialidad firmado,
donde se establezcan el adecuado uso de éstas, y el adecuado manejo de la
confidencialidad. En caso de que una contrasefna sea entregada de forma fisica,
debe transferirse en un sobre sellado, por parte del Director de TICs, o un delegado
de DTICs, al responsable.

e Debe registrarse y llevar un control de los accesos a través de contrasefias en los
sistemas.

¢ Debe desactivarse de manera inmediata la contrasena del funcionario que ha sido
desvinculado.

¢ No deben realizarse cambios de contrasefia que hayan sido pedidos a través de
correo electronico, mensajes de texto o través de llamadas telefonicas, bajo ninguin

concepto.

Los funcionarios de la esta direccién deben firmar un acuerdo de confidencialidad donde
se especifique la confidencialidad de la base de los sistemas que contengan contrasenas,

sean de funcionarios publicos o no.
3.3.5.3 Usuarios

Es responsabilidad de los usuarios el buen uso de las contrasefias y velar por la

confidencialidad de éstas.

La contrasefa es intransferible, confidencial, de uso personal, y en ningun caso debe ser

divulgada, ya sea de forma accidental o deliberada.



Los custodios de las contrasefias seran responsables de los dafios que haya causado el
mal uso de éstas, a menos que estos dafios sean causados por terceras personas y haya

sido evidenciado.

La politica de contrasefas hace referencia a la Politica de Proteccion de Datos Personales

establecida en el Ministerio de Cultura y Patrimonio.

Su incumplimiento estara asociado a acciones penales de acuerdo con lo estipulado en el

Caddigo Organico Integral Penal (COIP).

De incumplirse esta Politica de Seguridad de Contrasefias, y de acuerdo con la gravedad
del evento suscitado, se realizara la accion administrativa pertinente, que puede ir desde
una amonestacién verbal hasta el cese de funciones por parte de los funcionarios de esta
Cartera de Estado.

3.3.6 PROCEDIMIENTO DE CAMBIO O RESETEO DE CONTRASENA

El procedimiento para el cambio o reseteo de contrasefas se ilustra en el diagrama de la

Figura 3.2, seguido de la explicacién del procedimiento.

Para el cambio de contrasefia, los funcionarios del Ministerio de Cultura y Patrimonio deben

llenar el formulario que se encuentra en el siguiente enlace:

https://sistemas.culturaypatrimonio.gob.ec/formulario/modules/form_builder/published/act

ualizacion_datos.php

Para realizar el cambio y reseteo de contrasefias se debe ingresar en el siguiente enlace:

https://sistemas.culturaypatrimonio.gob.ec/password/

3.3.7 COMUNICACION DE LA POLITICA

La difusion de la presente politica se realizara como se especifica en la seccién 3.1.2.6 de

la Politica de Seguridad de la Informacién.
3.3.8 DOCUMENTOS DE REFERENCIA

Los documentos de referencia utilizados para la presente politica son los que se mencionan
en la seccién 3.1.3 de la Politica de Seguridad de la Informacién. Adicionalmente, se utiliza

la Politica de Datos Personales del Ministerio de Cultura y Patrimonio.
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3.3.9 TERMINOLOGIA

Politica de Contrasenas: Es un conjunto de normas, protocolos y reglas que custodian la
seguridad de las contrasefias que se maneja en la institucién, cuyo objetivo es mitigar y

prevenir los riesgos a los que un activo se encuentra expuesto.

En el entregable de la Politica de Contrasefias se debe agregar la terminologia utilizada en

la Politica de Seguridad de la Informacién seccion 3.1.4.

3.4 POLITICA DE BACKUPS

3.4.1 GENERALIDADES

Se define a la Politica de Backups (respaldos) de Sistemas del MCyP, como un conjunto
de normas que salvaguardan la disponibilidad de los sistemas del Ministerio de Cultura y
Patrimonio, permitiendo que éste cumpla con su mision, vision y objetivos establecidos.
Los servidores de esta Cartera de Estado contienen el activo mas preciado que es la
informacién. Estos dispositivos pueden verse involucrados en robo o dafos accidentales o
deliberados, trayendo como consecuencia la falta de disponibilidad de los servicios,

afectando asi a la continuidad de negocio del Ministerio de Cultura y Patrimonio.

El MCyP, con el acompanamiento del Oficial de Seguridad de la Informacioén, debe realizar
una clasificacion de la informacién en publica, confidencial e interna. Los responsables de
esta informacion seran los encargados de realizar copias de respaldo; los mismos criterios
de esta politica de seguridad seran aplicables en caso de hacer copias en la nube o en

proveedores externos [109].

3.4.2 OBJETIVOS

Mantener disponibles la informacién publica, interna y confidencial de la instituciéon, dando

asi cumplimiento a uno de los pilares de Seguridad de la Informacién, la disponibilidad.

Evitar que el cese de funciones por destruccion o falta de acceso a la informacion afecte a

la continuidad de negocio del Ministerio de Cultura y Patrimonio.

3.4.3 ROLES

e Oficial de Seguridad de Informacioén: Velara por el cumplimiento de esta politica.

Incentivara y capacitara a los usuarios acerca de la importancia de los respaldos de



la informacion. Ayudara en el proceso de clasificacion de la informacion a cada una
de las areas del Ministerio de Cultura y Patrimonio.

e Direcciéon de Tecnologias de la Informacién y Comunicacién: La Direccion de
Tecnologias de la Informacién y Comunicacion dara asesoramiento para el proceso
de respaldos de la informacion.

e Responsables de los sistemas: Velaran por el correcto respaldo de la informacion
del sistema del cual son custodios.

e Usuarios: Respaldaran y cooperaran con sus jefes inmediatos en el respaldo de la

informacién de su area.
3.4.4 ALCANCE

Esta politica es de cumplimiento y aplicacién obligatoria, segun corresponda, para todas
las areas del Ministerio de Cultura y Patrimonio y entidades adscritas®® que utilicen servicios
a través de esta Cartera de Estado. Esta politica salvaguarda todos los activos que

alberguen informacion publica, interna o confidencial.

La gestidn de respaldos de la informacion se realizara mediante un proceso sistematico,
documentado y conocido por toda la organizacidon, en base a metodologias de
mejoramiento continuo, el cual debera ser aplicado a todos los funcionarios de esta Cartera

de Estado sin excepcion.

3.4.5 NORMAS GENERALES
3.4.5.1 Clasificacion de la Informacion

El Oficial de Seguridad de la Informacion, en conjunto con las areas pertinentes, deberan
clasificar la informacién del Ministerio de Cultura y Patrimonio en confidencial, publica e
interna, misma que sera protegida de acuerdo con la normativa vigente. El custodio de la
informacién y encargado de respaldar la informacion sera el jefe inmediato o, a su vez, un
delegado del area; sea cual fuere el caso, debera firmar un acuerdo de confidencialidad
acorde con la criticidad de la informacion que se respalda, si ésta ha sido clasificada como
confidencial. Este acuerdo de confidencialidad sera determinado por el OSI3** en conjunto

con la Coordinacion juridica.

33 Entidades adscritas son, actualmente, Coordinaciones zonales (EODs)
34 OSl. Oficial de Seguridad de la Informacion



3.4.5.2 Respaldos de sistemas

El responsable de la Direccién de Tecnologia de Informaciéon y Comunicacion o, a su vez,
la 0 el encargado del Area de Infraestructura, debera realizar un respaldo de bases y
sistemas de manera periddica. La periodicidad del respaldo estara determinada por el nivel
de riesgo valorado de las bases o sistemas. Se llenara una bitacora que debe contener el
nombre del sistema, el nombre del respaldo, fecha de respaldo, ubicacién fisica, nombre
del servidor, path®, periodicidad (semanal, mensual, semestral, anual), fecha de los

respaldos, tamano del archivo, usuario responsable y firma del responsable.
3.453 Respaldos de informacién confidencial

Los jefes de cada area o usuarios delegados deberan respaldar el primer y ultimo dia de la
semana la informacién confidencial, y documentar este proceso de acuerdo con el formato

de esta actividad, especificado en la seccion “Bitacora de backups” mas adelante.
3.454 Respaldos de la informacién publica e interna

Los jefes de cada area o usuarios delegados deberan respaldar la informacién en un
periodo establecido de acuerdo con la criticidad o importancia de la informacién catalogada

como publica e interna.
3.4.6 COMUNICACION DE LA POLITICA

Nota: Esta seccion debe ir en el entregable de la correspondiente politica al MCyP. El
contenido respectivo se ha omitido intencionalmente para evitar duplicidad ya que deberan
realizarse las mismas acciones determinadas en la seccion 3.1.2.6 para la Politica de

Seguridad de la Informacion.

3.4.7 DOCUMENTOS DE REFERENCIA

Se toman como referencia los documentos especificados en la seccién 3.3.8, perteneciente

a la Politica de Contrasefias.

3.4.71 Bitacora de Backups

El formato para la Bitacora de backups se encuentra en la Tabla 3.1.

35 Directorio (variable de entorno del S.O. en el que se especifica la ruta del respaldo)
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3.4.8 TERMINOLOGIA

Nota: Esta seccion debe ir en el entregable de la correspondiente politica al MCyP. El
contenido respectivo se ha omitido intencionalmente para evitar duplicidad en el Trabajo
de Titulacién. Los conceptos de informacion, confidencialidad, integridad, disponibilidad,
seguridad de la informacion, y activo a especificarse aqui se toman de la seccion 3.1.4, del

capitulo 3.

3.5 POLITICA PARA EL TERMINO DE UN SISTEMA

3.5.1 GENERALIDADES

Se define a la Politica de Término de un Sistema como un conjunto de normas que permiten
salvaguardar los recursos del Ministerio de Cultura y Patrimonio, a fin de garantizar la
integridad, confidencialidad y disponibilidad de la informacién en el proceso de término de

un sistema.
3.5.2 OBJETIVO

Establecer un proceso que permita el término de los sistemas del Ministerio de Cultura y

Patrimonio de forma segura, cuando éstos hayan cumplido su funcién.
3.5.3 ROLES

Oficial de Seguridad: El Oficial de Seguridad velara por el cumplimiento de esta politica.
Se encargara de incentivar y capacitar a los usuarios acerca de la asignacion de un
responsable de los sistemas, y velara por el correcto desarrollo de las normativas
establecidas en este documento. Ademas, participara de forma activa en los cambios y
actividades en el término del sistema, que impliquen criterios de seguridad de la

informacion.

Responsable del sistema: Usuario encargado de determinar las directrices sobre el

sistema. Por ejemplo: puede solicitar la terminacion del sistema.

Jefe inmediato del area requirente: Persona del Nivel Jerarquico Superior que puede

designar al responsable del Sistema o dar directrices directas sobre el sistema.

Director de la Direcciéon de Tecnologias de la Informacioén: Persona encargada de la
autorizacién de los procedimientos sobre los sistemas informaticos, asignar y dar

seguimiento a los procesos.



Administrador de la Red del Ministerio de Cultura y Patrimonio: Funcionario de la
Direccién de Tecnologias del area de infraestructura encargado de configurar, poner en
marcha o dar de baja a un sistema y verificar la capacidad de los equipos y sus

caracteristicas para un buen desempefio de la red.
Desarrolladores: Servidores publicos capacitados para el desarrollo de los sistemas.

3.5.4 ALCANCE
Esta politica es de cumplimiento y aplicacién obligatoria, segun corresponda, para:

e Todos los funcionarios del Ministerio de Cultura y Patrimonio y entidades que
utilicen servicios a través de esta Cartera de Estado que requieran la terminacion
de un sistema.

e También se aplica a los responsables de cada sistema siempre y cuando exista una
asignacion formal informada a la Direccién de Tecnologias de la Informacion y
Comunicacién. En el caso en que no exista un responsable designado formalmente,
este documento se aplica a los jefes inmediatos del area requirente, durante su

relacion contractual con el Ministerio de Cultura y Patrimonio.

3.5.5 DESCRIPCION DEL PROCEDIMIENTO PARA DAR DE BAJA UN
SISTEMA

3.56.5.1 Solicitud para dar de baja al Sistema

e Actividad: El responsable del sistema o el jefe inmediato del area requirente debe
realizar una solicitud formal dirigida al director de la Direccion de Tecnologias de la
Informaciéon y Comunicacion, adjuntando la designacion formal firmada por el jefe
inmediato del area requirente.

¢ Actor: Responsable del Sistema, Jefe Inmediato de la Unidad Requirente.

3.5.5.2 Asignacion al Administrador de Red

e Actividad: El Director de la Direccion de Tecnologias de la Informacion y
Comunicacion recibe la solicitud y asigna al Administrador de red la tarea de dar de
baja al sistema e informa de este proceso al Oficial de Seguridad de la Informacion.

e Actor: Director de la DTICs, Administrador de Red, Oficial de Seguridad de la
Informacion.



3.5.5.3 Respaldo del Sistema

o Actividad: El Administrador de red realiza el respaldo del sistema dentro de un
plazo maximo de tres (3) dias laborables. El respaldo debe ser almacenado en un
servidor de respaldos o en un disco externo, cuyas prestaciones sean adecuadas
para salvaguardar dicha informacion.

e Actor: Administrador de Red.
3.5.54 Elaboracion del Acta de Respaldo e Informe de Levantamiento

e Actividad: El Administrador de Red elabora y emite un acta de informacién (de
caracter confidencial) luego del respaldo realizado, en el cual debe constar el
nombre del respaldo, fecha, lugar de almacenamiento, path con la ubicacion exacta,
clave (en caso de que se haya afiadido una clave de seguridad para proteger el
respaldo), roles sobre el sistema con sus respectivas claves, y un informe en el que
se debe especificar el procedimiento para levantar nuevamente el sistema para
futuros requerimientos, dirigido de manera formal al Director de Tecnologias de la
Informacion y Comunicacién y al Oficial de Seguridad de la Informacién, en un plazo
de dos (2) dias laborables.

e Actor: Director TICs, Administrador de Red, Oficial de Seguridad de Informacion.

3.5.5.5 Verificacion de los Documentos

e Actividad: El Director de Tecnologias de la Informacién y Comunicacion y el
Responsable de Seguridad de la Informacion verifican el informe en un plazo
maximo de dos (2) dias laborables. Si el informe es aprobado, pasa al punto 3.5.5.6,
caso contrario, regresa al punto 3.5.5.4.

e Actor: Director de la DTICs, Oficial de Seguridad de la Informacion.

3.56.5.6 Baja del Sistema

e Actividad: EI Administrador de red da de baja el sistema.

e Actor: Administrador de Red.

3.5.5.7 Notificacion del Proceso

o Actividad: EI Administrador de Red de la Informacidon comunica del proceso

realizado al Director de Tecnologias y al Oficial de Seguridad de manera formal



adjuntando el acta de respaldos (las claves no deben constar en dicho informe) en
un plazo maximo de dos (2) dias laborables.
El Director de Tecnologias notifica al responsable o al jefe inmediato del area
requirente del proceso realizado.

o Actor: Director de la DTICs, Oficial de Seguridad de la Informacién y Administrador
de Red.

En la Figura 3.3 se ilustra el proceso para dar de baja un sistema siguiendo los pasos
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Figura 3.3. Procedimiento para dar de baja un sistema [Elaboracion propial




3.5.6 PROCEDIMIENTO PARA SOLICITAR LA BAJA DE UN SISTEMA, S| SE

ENCUENTRA INOPERATIVO

3.5.6.1 Monitoreo de las Actividades de los sistemas

Actividad: El Oficial de Seguridad de la Informaciéon, maneja un listado de los
sistemas actuales de la institucion y monitorea su actividad, cambios de
responsables, creacion de nuevos usuarios y roles, y actualizaciones.

Actores: Oficial de Seguridad de la Informacion.

3.5.6.2 Deteccién de inoperabilidad

Actividad: Si el Oficial de Seguridad de la Informacion detecta que el sistema no
ha sido actualizado, ni utilizado en un periodo de tres (3) meses, pasa al punto
3.5.6.3. Caso contrario, pasa al punto 3.5.6.1.

Actores: Oficial de Seguridad de la Informacion.

3.5.6.3 Notificacion Inoperabilidad del Sistema

Actividad: El Oficial de Seguridad de la Informacion notifica a los responsables del
sistema o al jefe inmediato del area requirente via Quipux solicitando se justifique
la falta de uso del sistema, con copia al Director de la Direccion de Tecnologias de
Informacion y Comunicacion.

Actores: Oficial de Seguridad de la Informacion.

3.5.6.4 Justificacion Inoperabilidad del Sistema

Actividad: Si el responsable del sistema justifica la inoperatividad via Quipux al
Oficial de Seguridad de la Informacion con copia al director de la Direccién de
Tecnologias de Informacion y Comunicacion en el periodo de tres (3) dias
laborables, regresa al punto 3.5.6.1, caso contrario se dirige al punto 3.5.6.5.

Actores: Oficial de Seguridad de la Informacion, jefe del area requirente.

3.5.6.5 Solicitud para de dar de baja al sistema inoperativo

Actividad: El Oficial de Seguridad de la Informacion solicita via Quipux al Director
de Tecnologias que se dé de baja al sistema debido a la inoperatividad de éste y el
consumo de recursos.

Actores: Oficial de Seguridad de la Informacion.



3.5.6.6 Terminacion del sistema inoperativo

o Actividad: Se realizan las actividades del 3.5.5.2 al 3.5.5.7 del procedimiento para
solicitar la baja de un sistema.
o Actores: DTICs.

La Figura 3.4. ilustra el proceso para solicitar la dada de baja de un sistema inoperativo.
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Figura 3.4. Procedimiento para solicitar la dada de baja de un sistema inoperativo
[Elaboracion propial

En el caso de que no exista responsable, ni se identifique el jefe inmediato del area
requirente, al detectar la inoperatividad y el no uso del sistema, es deber del Oficial de
Seguridad y del Director de la Direccion de Tecnologias de la Informacion y Comunicacion
proseguir con el paso 3.5.6.2 al 3.5.6.6 del Proceso para dar de baja a un sistema, si se

encuentra inoperativo.



3.5.7 COMUNICACION DE LA POLITICA
Se difundira de la misma forma que las politicas mencionadas anteriormente.
3.5.8 DOCUMENTOS DE REFERENCIA

Se utiliza como base los documentos de referencia utilizados en la Politica de Seguridad
de la Informacién (seccion 3.3.8). Adicionalmente, se utilizan la Politica de Contrasefias y
la Politica de Backups.

3.5.9 TERMINOLOGIA

Seguridad de la informacién: Conjunto de medidas y técnicas para asegurar la
confidencialidad, integridad y disponibilidad de la informacién, identificando, valorando y

gestionando los activos de informacién y sus riesgos.

Seguridad informatica: Conjunto de medidas y técnicas relacionadas con el area de
informatica y telematica. Se enfoca en la proteccion de la infraestructura de red. Es también

conocida como Ciberseguridad.

Sistema: Conjunto de funciones interrelacionadas, hardware, software y de recursos

humanos que hace posible el tratamiento automatico de la informacion.

3.6 POLITICA PARA EL LEVANTAMIENTO DE UN SISTEMA

3.6.1 GENERALIDADES

Se define a la Politica de Levantamiento de Sistemas como un conjunto de normas que
permiten salvaguardar los recursos del Ministerio de Cultura y Patrimonio, a fin de

garantizar la integridad, confidencialidad y disponibilidad de la informacion.

Los textos correspondientes a los apartados con el nombre “Obligaciones” han sido
tomados textualmente de lo establecido en el EGSI v1.0 puesto que las recomendaciones
y directrices que éste proporciona son vigentes en lo que a materia de seguridad respecta,

y el EGSI v2.0 no especifica lineamientos pertinentes.

Las “Obligaciones” se aplican a los actores de las etapas correspondientes. Las etapas
también siguen los lineamientos del EGSI v1.0, que estan correlacionados con las

actividades y etapas de esta politica de seguridad (ver Anexo Q).



3.6.2 OBJETIVOS

Establecer un proceso que permita la creacion de un sistema que se ajuste a las
necesidades del Ministerio de Cultura y Patrimonio, a través de procedimientos de calidad
en los sistemas, evaluando métricas e indicadores, y controlando la calidad del software

producido y velando por la seguridad de la informacién en el proceso.

Definir la documentacion necesaria que demuestre la viabilidad técnico-econémica del
sistema, a fin de que no consuma recursos innecesariamente, afectando al resto de

servicios que provee el Ministerio de Cultura.
3.6.3 ROLES

Nota: Esta seccion debe ir en el entregable de la politica correspondiente al MCyP. El
contenido respectivo se ha omitido intencionalmente para evitar duplicidad (ver capitulo 3,

seccion 3.5.3) de este Trabajo de Titulacion.
3.6.4 ALCANCE

Se considera el mismo alcance que se encuentra en la Politica para el Término de un

Sistema (ver seccién 3.5.4).

3.6.5 DESCRIPCION DEL PROCESO
3.6.5.1 Fase I: Requerimiento

e Descripcidn: En esta fase se recopila, analiza y verifica las necesidades del area
requirente para el desarrollo de un sistema.
¢ Objetivo: Especificar de forma clara y detallada las funcionalidades del software

que se quiere desarrollar.
3.6.5.1.1 Procedimiento: Requerimiento formal

e Actores: Jefe area requirente
e Actividad:
o Designa un responsable del Sistema a través de un documento formal.
o Eljefe del Area Requirente envia una solicitud formal para la creacién de un
nuevo sistema via Quipux adjuntando el documento DTICS-EGSI-FR-001

dirigida al Director de Tecnologias de la Informacién y Comunicacion, donde



adicionalmente se solicita una reunion con el equipo de desarrollo y el Oficial
de Seguridad de la Informacion.
e Obligaciones:
o Designar un responsable del Sistema.
o Realizar la solicitud formal para el desarrollo del sistema adjuntando el
formulario DTICS-EGSI-FR-001.

3.6.5.1.2 Procedimiento: Recepcion de Solicitud

e Actores: Director de DTICs y Oficial de Seguridad de la Informacion.
3.6.5.1.3 Procedimiento: Acuerdo de Reunion
3.6.5.1.4 Procedimiento: Reunién

e Actores: Jefe area requirente, Director de DTICs, responsable del Sistema,
Desarrolladores.
e Actividad:
o Se realiza una reunion con el jefe del Area Requirente, el responsable del
Sistema, el Director del area de Tecnologias, Desarrolladores y el Oficial de
Seguridad de la Informacion en donde se determinaran:
» Historias del usuario.
* Prioridad de las Historias del Usuario.
= Requerimiento del tiempo de entrega del proyecto.
¢ Obligaciones:
o Determinar la fecha de reunién entre la DTICs y el area requirente.
o Completar y firmar el acta de reunién con la informacién solicitada DTICS-
EGSI-AR.

3.6.5.2 Fase lI: Andlisis

¢ Descripcion: En esta fase se realiza un informe de factibilidad, para saber si el
sistema a implementarse es viable para el Ministerio de Cultura y Patrimonio,
se realizan reuniones para establecer los requerimientos.

e Objetivo: Determinar la factibilidad del Sistema.
3.6.5.2.1 Procedimiento: Analisis de Factibilidad

e Actores: Desarrollares, Oficial de Seguridad de la Informacion.



e Actividad:

o Generan un informe de factibilidad en el cual se determine:

Historias de Usuario.

Lenguaje, Sistema Operativo, Tipo de Base de Datos, Criptografia,
Certificados de Seguridad.

Capacidad de equipos tecnolégicos (Espacio de Disco, Memoria
RAM), firewall, antispam.

Identificaciébn y comparacion de sistemas con funcionalidades
similares.

Personal requerido.

Estimacién del Tiempo.

Determinar si existen los recursos necesarios.

Especificacion de supuestos dafios en caso de afectar la
disponibilidad, confidencialidad e integridad.

Conclusién: Si es favorable se sigue con el siguiente paso del
proceso, si no es favorable deben proporcionarse recomendaciones
en las que se incluyan los requisitos de seguridad que debe cumplir

el proveedor del sistema.

¢ Obligaciones: Si se adquieren productos, los contratos con el proveedor deben

contemplar los requisitos de la seguridad identificados.

e Plazo maximo: 5 dias laborables.

3.6.5.2.2 Procedimiento: Resultados del analisis positivo

e Actores: Desarrollares, Oficial de Seguridad de la Informacion.

e Actividad: Se establece la fecha para la reunién de planificacion.

3.6.5.2.3 Procedimiento: Resultados del analisis negativo

e Actores: Jefe del Area Requirente.
e Actividad:

En el caso de que el Informe de Factibilidad sea desfavorable para el

O

desarrollo del sistema, el area requirente tiene 10 dias laborables para

realizar cambios y/o modificaciones para que sean analizadas por DTICs;

estos cambios solo se pueden realizar una vez, caso contrario se finaliza el

proceso. Si no existe pronunciamiento alguno por parte del area requirente,

se procedera a finalizar el proceso.



¢ Plazo maximo: 10 dias laborables.
3.6.5.3 Fase llI: Planificacion
3.6.5.3.1 Proceso: Reunion de Planificacion

e Descripcion: En esta etapa se realiza la planificacién del proyecto, en donde se
determinan fechas de entrega.

e Objetivo: Determinar cuales son los requerimientos y fechas de entrega de los
proyectos.

e Actores: Jefe area requirente, Director de DTICs, responsable del Sistema,
Desarrolladores, Oficial de Seguridad y Administrador de Red.

e Actividad: Se establece una reunién con el Jefe del Area Requirente, el
responsable del Sistema, el Director del area de Tecnologias, Desarrolladores v el
Oficial de Seguridad de la Informacion en donde se determinaran:

o En caso de que sea la primera reunion:

= Establecer la prioridad de las historias de usuarios.

= Establecer un cronograma de actividades y del periodo de
entregables.

= Establecer la fecha de la primera reunién para la revision del primer
entregable.

* Firma de acuerdos de confidencialidad donde se detalle el uso y
traspaso de las claves de los involucrados en el sistema.

o En caso de que no sea la primera reunion:

= Establecer la prioridad de las historias de usuarios.
= Establecer plazo de entregable.

e Actores: Administrador de Red.

¢ Obligaciones:

o Definir y documentar diferentes entornos para desarrollo, pruebas,
capacitacion y produccion. Para el caso que no se puedan definir diferentes
entornos con recursos fisicos independientes, se debe mantener diferentes
directorios con su respectiva version y delegacion de acceso.

o Aislar los ambientes de desarrollo, pruebas, capacitacion y produccion.

o Implantar ambientes de prueba, iguales en capacidad, a los ambientes de
produccion.

e Actores: Director de DTICs, desarrolladores, Oficial de Seguridad de Informacion,
Administrador de Red.



¢ Obligaciones:

o

Definir un procedimiento que establezca los pasos a seguir para
implementar las autorizaciones para el paso a produccién, el informe de

pruebas previas y el informe de paso a produccién.

e Actores: Oficial de Seguridad, Director DTICs, Administrador de Red.

¢ Obligaciones:

o

o

o

Evitar que la funcion de Administrador de programas fuentes sea ejercida
por personal que pertenezca al area de desarrollo y/o mantenimiento.
Prohibir el almacenamiento de programas fuentes historicos (que no sean
correspondientes a los programas operativos) en el ambiente de produccion.
Prohibir el acceso a todo operador y/o usuario de aplicaciones a los
ambientes y a las herramientas que permitan la generacion y/o manipulacion
de los programas fuentes.

El cédigo fuente de programas y las bibliotecas fuente de programas se
deberan gestionar de acuerdo con los procedimientos establecidos.

El personal de soporte no debe tener acceso al cédigo fuente de programas.
El mantenimiento y el copiado del codigo fuente de programas deberan estar
sujetos a un procedimiento estricto de control de cambios.

Restringir el envio de informacién a correos externos no institucionales.

Controlar el acceso y las modificaciones al codigo instalado.

¢ Plazo maximo: A determinar.

3.6.5.4

Fase IV: Diseno

o Descripcidon: En esta etapa se realiza el disefio del sistema y se determina el

cifrado a utilizarse.

¢ Objetivo: Disenar el sistema solicitado.

3.6.5.4.1 Proceso: Diseno

e Actores: Jefe area requirente, Director de DTICs, Responsable del Sistema,

Desarrolladores, Oficial de Seguridad de Informacion, Administrador de Red.

e Actividad: Elaborar el disefio del sistema solicitado (incluir el algoritmo de cifrado).

e Plazo maximo: Por definir.

e Actores: Director de DTICs, Desarrolladores, Oficial de Seguridad de Informacion,
Administrador de Red.



¢ Obligaciones:
o Utilizar herramientas para la proteccién contra la infeccién del software con
cbédigo malicioso.

e Plazo maximo: Por definir.
3.6.5.5 Fase V: Desarrollo

e Descripcidn: Se establecen los criterios para el desarrollo del sistema.

¢ Objetivo: Desarrollar un sistema que cumpla con los requerimientos establecidos.

3.6.5.5.1 Procedimiento: Desarrollo

e Actores: Jefe area requirente, Director de DTICs, responsable del Sistema,
Desarrolladores, Oficial de Seguridad de Informacion, Administrador de Red.
e Actividad:
o Establecer las pruebas a cumplir.
o Crear un registro de actividades.
o Asegurar datos ingresados.
o Encriptacion de claves.
¢ Obligaciones: Utilizar herramientas para la proteccion contra la infeccién del
software con codigo malicioso.
e Actores: Director de DTICs, desarrolladores, Responsable de Seguridad de

Informacioén, Administrador de Red.

3.6.5.5.2 Procesos: Cambios

e Actores: jefe del area requirente, responsable del Sistema.
e Actividad: Solicitud de Cambios.
e Actores: Oficial de Seguridad.
e Actividad:
o Analisis de Seguridad. Si el analisis es favorable, se realiza el cambio, si no,
no se realiza y se sigue con el proceso.
e Obligaciones:
o Se debe realizar una solicitud formal del cambio.

o Se debe realizar el andlisis de seguridad.



3.6.5.6 Fase VI: Pruebas

o Descripcion: Se establecen las pruebas para el funcionamiento del sistema.

¢ Objetivo: Realizar pruebas que determinen el correcto funcionamiento del sistema.
3.6.5.6.1 Procedimiento: Pruebas de Funcionalidad

o Actores: Desarrolladores, responsable del Sistema.
e Actividades:
o Paso al ambiente de pruebas.
o Informe ambiente de pruebas.
o Sicumple con las pruebas pasa al siguiente médulo, si es el médulo final se
pasa a la siguiente fase del proceso.
¢ Obligaciones:
o Se debe realizar el informe de pruebas.
o Incorporar controles de validacion a fin de eliminar o minimizar los riesgos
de fallas de procesamiento y/o vicios por procesos de errores.
o Crear un registro de las actividades del proceso de validacion de la salida

de datos.

3.6.5.7 Fase VII: Entrega del Proyecto

¢ Descripcidn: En esta fase se entrega el proyecto.

¢ Objetivo: Entregar el proyecto.
3.6.5.7.1 Procedimiento: Entrega del proyecto

e Autores: Jefe area requirente, Director de DTICs, responsable del Sistema,
Desarrolladores, Oficial de Seguridad.
e Actividad:
o Entrega de claves de administracion.
o Establecer el periodo de respaldos.

¢ Plazo maximo: por determinar.

3.6.5.8 Fase VIII: Implementacion

e Descripcion: En esta fase el sistema una vez ya listo pasa al ambiente de

produccion.



e Objetivo: Implementar el sistema en el ambiente de produccion.
3.6.5.8.1 Procedimiento: Implementacion

e Actividad:
o Paso al ambiente de implementacion.
o Levantamiento del sistema.
o Plan de contingencia.
e Actores: Desarrolladores, Oficial de Seguridad, Infraestructura.
e Obligaciones:
o Preveniry restringir el acceso no autorizado a la red.
o Examinar los cédigos fuentes (cuando sea posible) antes de utilizar los

programas.
3.6.5.9 Fase IX: Entrega de Documentacién

¢ Descripcién: En esta fase se entrega la documentacion.

e Objetivos: Entregar el proyecto.
3.6.5.9.1 Procedimiento: Entrega del proyecto

e Actores: Administrador de Red, Desarrolladores, Oficial de Seguridad.
e Actividad:
o Manuales técnicos y manuales de usuario.
¢ Obligaciones:
o Entrega de documentacién al area requirente.
o Generacién de portafolio del sistema desarrollado almacenado en el
repositorio de la Direccion de Tecnologia.

e Plazo maximo: Por definir.

La Figura 3.5 (partes 1y 2) presenta el procedimiento para el levantamiento de un sistema,

y en la Tabla 3.2 se encuentran especificados los documentos requeridos.

Nota: De los documentos que se especifican en la Tabla 3.2, solo se han disefado los
documentos DTICS-EGSI-FR-001 - Formulario de requerimiento de implementacién del
sistema, DTICS-EGSI-AR — Acta de reunién, en este Proyecto como propuesta para la
institucion. El resto de los documentos deberan ser creados por el Ministerio de Cultura y

Patrimonio.
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INFORMACION QUE RESPALDA LA DTICS-EGSI
| ‘ SOLICITUD DE LEVANTAMIENTO DEL FR-001
CULTURA Y SISTEMA INSTITUCIONAL
PATRIMONIO Elaborado por Johan Marcelo Montenegro Zambrano -
p PN . Pagina 1 de 1
y Maria Cristina Vivar Herrera
NOMBRE DEL SISTEMA:
NOMBRE DE LA PERSONA
RESPONSABLE:
PERIODO DE VIGENCIA QUE
TENDRA EL SISTEMA:
OBJETIVO PRINCIPAL DEL
SISTEMA:
FUNCIONES DEL SISTEMA:
Enumere y describa Ilas
funciones que realizara el
sistema:
DESCRIPCION DEL
SISTEMA:
Redacte una breve
descripcion del sistema, en la
que conste una vision general
del mismo.
RELACION COSTO-
BENEFICIO:
Indique el costo estimado y
justifique.
RELACION MISIONAL: OBJETIVO: SELECCION:

Marque con una “X” en el (o

los) recuadro(s)
correspondiente(s) a los
objetivos de Ila Misién

institucional que cumpliria el
sistema solicitado.

Proteger y promover la diversidad de expresiones
culturales.

Incentivar la creacion artistica y la produccién, difusion y
disfrute

Salvaguardar la memoria social y el patrimonio cultural,
garantizando el ejercicio pleno de los derechos
culturales a partir de la descolonizacion del saber y del
poder.

NO APLICA.
TIPO DE INFORMACION: TIPO: SELECCION:
Marque con una “X” en el
recuadro el (o los) tipo(s) de | confidencial
informacion que manejara el
sistema.
Pudblica

OBSERVACIONES:

FIRMA DE LOS SOLICITANTES:

Firma del Jefe del area requirente:

Firma de la persona responsable:

Nombre del Jefe del area requirente:

Nombre de la persona responsable:




A DTICS-EGSI-
CULTURAY .
PATRIMONIO IMPLEMENTACION DE SISTEMAS
Elaborado por Johan Marcelo Montenegro Pagina 1 de 2
Zambrano y Maria Cristina Vivar Herrera
FECHA: HORA INICIO: EI?IRA
. CONVOCADO
LUGAR: POR:
NOMBRE DEL SISTEMA: peiialey
TIPO: REQUERIMIENTO:
Marque con AVANCES: N DE
. “x” : o.

TEMA: uIr;acasiu(:nn CAMBIOS: REUNION:

co,,:'s“:c,nda ENTREGABLES:

AGENDA:

REQUERIMIENTOS:

COMENTARIOS / OBSERVACIONES:

Nombre del Responsable:

Nombre del Jefe inmediato del area
requirente:

Firma:

Firma:

COMPROMISOS

Responsable
Actividad Unidad de
Ejecucion

Firma de

Fecha de entrega L .
aceptacion
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3.6.6 COMUNICACION DE LA POLITICA

Se debe incluir esta seccidn en el entregable de la politica al Ministerio. La comunicacion

se realizara de la misma forma de las politicas anteriores.
3.6.7 DOCUMENTOS DE REFERENCIA

Los documentos de referencia para la presente politica son los indicados en la seccién
3.3.8.

Debe agregarse a la lista la Politica de Contrasenas.

3.6.8 TERMINOLOGIA

Amenaza: Agente que puede atentar contra la seguridad de la informacién aprovechando

una vulnerabilidad. Puede ser una accién o un elemento.

Ejecutable: Archivo que contiene y ejecuta instrucciones de un sistema, de forma

transparente al usuario.

Entregable: Bloque de construccion, tangible o intangible, que actua como resultado de

un proyecto, parcial o total.

Historia de Usuario: Documento que contiene una breve descripcion de una funcionalidad
del sistema, descrito en forma breve, simple y concisa, por parte del usuario requirente.
Puede ser adoptada, cambiada o eliminada segun la necesidad de desarrollo, y debe ser

validada acorde a los criterios de aceptacion determinados para la misma.

Informe de factibilidad: Documento que sirve para evaluar de manera objetiva si se debe

0 no proceder con un proyecto propuesto.
Iteracion: Repeticién de un proceso dentro del proyecto solicitado.

Vulnerabilidad: Debilidad en sistema de informaciéon, misma que compromete la
seguridad de la informacion, y genera el riesgo de ser explotada por una amenaza, lo que

representa un nivel de impacto en el desempefio de la institucién.

El resto de la terminologia que debera ir en el entregable de esta politica incluye los

conceptos de la seccién 3.5.9.



3.7 POLITICA DE CONTROL DE ACCESO

3.7.1 GENERALIDADES

El Ministerio de Cultura y Patrimonio es la entidad rectora en el ambito cultural y
patrimonial, que garantiza el ejercicio de los derechos culturales, ejerciendo la rectoria de
las politicas publicas culturales y del Sistema Nacional de Cultura, incidiendo en la
integracion simbdlica del Ecuador y en el cambio cultural de la sociedad. Esta Cartera de
Estado fue creada para fortalecer la identidad nacional y la interculturalidad, salvaguardar
la memoria social y el patrimonio cultural del Ecuador. Incentiva la libre creacion artistica,

la produccion, difusién, distribucion y disfrute de bienes y servicios culturales [95].

La Politica de Control de Accesos es importante, ya que permite salvaguardar la integridad,
confidencialidad y disponibilidad de la informacién de los efectos que puedan suscitarse
por accesos no autorizados. La informacion es considerada como el activo mas importante,
pues permite dar cumplimiento a la misién, vision y valores del Ministerio de Cultura y

Patrimonio.

Debido a la existencia de amenazas que pueden presentarse de forma deliberada o
accidental, es importante mantener mecanismos de control de acceso fisico, dando
prioridad y relevancia a las areas criticas de esta Cartera de Estado, y controles de acceso

I6gico para la informacion que se desea proteger.

Los mecanismos de control fisico detienen o previenen del acceso mal intencionado por
personas no autorizadas a la instituciéon; son importantes ya que, si una persona con
intenciones maliciosas accede a esta Cartera de Estado o a sus areas criticas, sin ninguna

supervision, el resto de las medidas de seguridad de la informacion serian inutiles.
3.7.2 DESCRIPCION DE LA POLITICA DE CONTROL DE ACCESOS

La presente politica propone el control de accesos a las diferentes areas del Ministerio de
Cultura y Patrimonio, precautelando la proteccion de la informacion que ha sido catalogada

como publica, confidencial e interna.
3.7.3 OBJETIVOS

Esta politica tiene el propdsito salvaguardar la informacion del Ministerio de Cultura y

Patrimonio, misma que puede encontrarse de forma fisica o digital.



3.7.4 ROLES

Oficial de Seguridad de la Informacién: Encargado de salvaguardar la integridad,

disponibilidad y confidencialidad de la informacién del Ministerio de Cultura y Patrimonio.

Director de la Direccién de Tecnologias de la Informacién y Comunicacién: Director
del area encargada del manejo del sistema de accesos y del acceso autorizado al Centro

de Datos.

Funcionarios publicos del Ministerio de Cultura y Patrimonio: Encargados de velar por

la confidencialidad, integridad y disponibilidad de la informacién del MCyP.
3.7.5 ALCANCE

Nota: Esta seccion debe ir en el entregable de la correspondiente politica al MCyP. El
contenido respectivo se ha omitido intencionalmente para evitar duplicidad (ver capitulo 3,
seccion 3.1.2.4) de este Trabajo de Titulacion. Se extiende el alcance a toda persona

natural que no forme parte de la institucion.

3.7.6 NORMAS GENERALES

Es deber del Oficial de Seguridad de la Informacion clasificar las areas del Ministerio de
Cultura y Patrimonio en areas de libre acceso y areas de acceso critico, dentro de la Planta
Central del MCyP. Deben excluirse de esta clasificacion el Centro de Datos, Cuartos de

Telecomunicaciones y Area de Desarrollo, ya que éstos requieren un tratamiento especial.
3.7.6.1 Ingreso al Edificio del Ministerio de Cultura y Patrimonio

Toda persona natural que no forme parte de esta Cartera de Estado debe registrar su
ingreso al Ministerio de Cultura, y debe proveérsele una tarjeta de visitante. En el caso en
que ésta requiera ingresar a una de las areas criticas, debe estar custodiado por al menos
uno de los guardias de seguridad, segun el requerimiento de seguridad fisica que se

considere necesario.

La Direccion de Talento Humano enviara las credenciales de ingreso a la Direccién de

Tecnologias de la Informacion y Comunicacion para su activacion.

La Direccion de Talento Humano entregara a los funcionarios sus correspondientes

credenciales magnéticas.



Es deber de la Direccion de Tecnologia de la Informacién y Comunicacion establecer la
configuracion correcta de las credenciales, en las que solo se activaran los accesos al

edificio y al piso correspondiente del funcionario.

Todos los funcionarios de esta Cartera de Estado estan en la obligacion de portar sus
credenciales durante su jornada laboral; ésta debe permitir a los funcionarios abrir las

puertas magnéticas unicamente de las areas que les competen.

En el caso en que estas tarjetas presenten averia, es deber de los usuarios solicitar a la

Direccién de Talento Humano el cambio o arreglo de éstas inmediatamente.
Las credenciales son intransferibles.

3.7.6.2 Requerimientos minimos del registro de ingreso/egreso:

e Nombres completos (nombres y apellidos).

e (Cédula de identidad.

e Institucion de la que proviene (si aplica).

e Area, departamento o dependencia a la que se dirige.

e Horade ingreso (hora y minuto del dia). El formato puede ser de 12 horas (incluir
sies A.M. o P.M.) o de 24 horas.

e Fecha de ingreso. Debe registrarse con claridad, sin que pueda presentar

ambigliedad.
e Firma.
3.7.6.3 Ingreso a Areas Criticas

El acceso a las Areas Criticas esta restringido para personas que no tengan una relacién
contractual con el Ministerio de Cultura y Patrimonio. Se permitira el acceso, Unicamente
con la autorizacién previa de los funcionarios del area restringida y en compania de un
guardia de seguridad. Dichas personas deben portar las credenciales de visita, durante

todo el tiempo que se encuentren dentro de la institucion.

Cada ingreso y egreso de éstas a la Institucion debe ser debidamente registrado, vy el
personal de guardiania debera garantizar que cada ingreso y egreso sea registrado en el
momento en que se efectuan, cumpliendo los requerimientos minimos del registro

establecidos, presentando su cédula de identidad o pasaporte.



3.7.6.4 Ingreso a Areas de Libre Acceso

Para ingresar a las Areas de Libre Acceso, las personas que no tengan una relacién
contractual con el MCyP deben estar autorizadas por el area que requieren visitar, ademas

deberan portar la credencial de visitante durante todo el tiempo de visita.

Se debe estimar en el ingreso, el tiempo que estas personas permaneceran en la institucion

y realizar un control de éstas.

Cada ingreso y egreso a la institucion debe ser debidamente registrado, y el personal de
guardiania debera garantizar que cada ingreso y egreso sea registrado en el momento en
que se efectuan, cumpliendo los requerimientos minimos del registro establecidos,

presentando su cédula de identidad o pasaporte.

Se deben registrar maletas, bolsos y carteras de las personas que ingresan al Ministerio
de Cultura y Patrimonio, y llevar un registro de ingreso de equipos tecnolégicos que deben

incluir sus caracteristicas basicas.
3.7.6.5 Ingreso al Data Center y Cuarto de Racks

El acceso al Centro de Datos Uunicamente esta permitido para el Director de Tecnologias
de la Informacion, el Oficial de Seguridad, el Administrador del Data Centery el equipo de

la Direccién de Tecnologias de la Informacién en el caso de que se requiera.

Se debe registrar los ingresos al Centro de Datos, en donde debe constar el Nombre del
Usuario, la fecha y hora de ingreso y de salida, y el motivo de ingreso al Centro de Datos.
Esto también debe aplicarse a los ingresos a los cuartos donde se encuentran los racks de

esta Cartera de Estado.
3.7.6.6 Acceso a las computadoras y laptops de los funcionarios

Esta politica incluye el control de acceso a través de contrasenas (véase Politica de

Contrasenas).

Las computadoras y equipos portatiles deben permanecer en modo hibernacion o

suspension cuando los funcionarios no se encuentran en sus puestos de trabajo.

Los escritorios de sus computadoras y laptops deben estar limpios, y no contener la

informacion en ellos.



3.7.7 COMUNICACION DE LA POLITICA
Se difundira esta Politica de la misma forma que las demas.
3.7.8 DOCUMENTOS DE REFERENCIA

Los documentos de referencia son los mismos de la Politica para el Levantamiento de

Sistemas, expuestos en la seccion 3.6.7.

3.7.9 TERMINOLOGIA
En el entregable de esa politica se deben anadir los conceptos de la seccién 3.1.4.

3.8 POLITICA DE REUBICACION DEL DATACENTER

3.8.1 GENERALIDADES

Esta seccion debe incluirse en el entregable de la correspondiente politica. El contenido
respectivo se ha omitido intencionalmente para evitar duplicidad (ver capitulo 2, seccion

2.1.1.1) de este Trabajo de Titulacién.

La Planta Central del Ministerio de Cultura y Patrimonio alberga el Data Center, que
concentra la informacién del MCyP que permite dar continuidad de negocio a esta Cartera
de Estado.

3.8.2 DESCRIPCION DE LA POLITICA DE REUBICACION DE DATA CENTER
La presente politica propone la reubicacion del Data Center.

3.8.3 OBJETIVO

Salvaguardar la confidencialidad, integridad y disponibilidad de la informacion albergada
en el Data Center de esta Cartera de Estado.

3.8.4 ROLES
Maxima Autoridad: Encargada de la aprobacién de la reubicacion del Data Center.

Oficial de Seguridad de la Informacion: Encargado de salvaguardar la integridad,

disponibilidad y confidencialidad de la informacion del Ministerio de Cultura y Patrimonio.



Director de la Direccion de Tecnologias de la Informacién y Comunicacion: Director
del area encargada del monitoreo y mantenimiento del Data Center. Realizara el estudio

de viabilidad para la reubicacion del Data Center.

3.8.5 NORMAS GENERALES
3.8.5.1 Centro de Datos

El Oficial de Seguridad de la Informacién en conjunto con la Direccion de Tecnhologias de
la Informacién y Comunicacion deben realizar un informe de viabilidad de la ubicacién del
Centro de Datos, en el que se deben incluir eventos suscitados (o potenciales),
accidentales o deliberados, que hayan afectado (o puedan afectar) su buen
funcionamiento, acompanado del estudio acerca del estado del edificio de Planta Central

que incluya los riesgos asociados.

Este informe, mas el estudio de riesgos de los activos de informacion o de software que se
encuentren alojados en el Data Center, proporcionaran la informaciéon necesaria para
considerar la reubicacion del Centro de Datos del MCyP o la migracion de la informacion
mas relevante para la continuidad del negocio a la nube. En este analisis se debe

considerar si:

e El Data Center cumple con las normas establecidas de un centro de Datos.
e Considerar si los equipos, cables y puertos se encuentran etiquetados de forma
adecuada.

e Considerar si el control de accesos es adecuado para el Centro de Datos.

Debe realizarse un esquema del Centro de Datos; esta tarea sera llevada a cabo por la

Direccion de Tecnologias de la Informacion y Comunicacion.

Se debe documentar todo evento deliberado o accidental que haya afectado el

funcionamiento del Data Center.
3.8.5.2 Racks en cada piso

Referente alos Racks que se encuentran en los pisos del Ministerio de Cultura y Patrimonio

se debe:

¢ Mejorar el control de los Accesos.



¢ Reubicar éstos alejados de tuberias de agua, o a su vez llevar un control periédico

de su estado.
3.8.5.3 Plan de Migracién

Como institucion perteneciente a la APCID, esta Cartera de Estado debe dar cumplimiento
a las fases del plan de migracién vigente normados por el MINTEL [110], mismo que ha

sido ajustado a esta institucion, como se expone a continuacion:

¢ Fase Preparatoria
o Debe incluir los siguientes entregables:

= Inventario detallado de equipos, aplicaciones y arquitecturas,
enlaces de datos, conexioén a internet.

= Listados de:

¢ Contratos de servicios y mantenimiento de los sistemas de
informacion.

¢ Administradores funcionales de los sistemas de informacién
y de usuarios de impacto.

¢ Instituciones o areas de la misma entidad, sean proveedoras
y/o consumidoras de informacién. Debe darse a conocer a
éstas sobre el proceso de la migracion, con el propésito de
evitar afecciones en el servicio que prestan.

¢ Fase de Evaluacion de riesgos
o Debe incluir los siguientes entregables:

= Evaluacién de riesgos de la migracién asociados a la seguridad de
la informacioén de los activos identificados, acorde a lo sefialado en
el EGSI v2.0. Esta tarea debe ser ejecutada por el Oficial de
Seguridad.

» Plan de tratamiento de riesgos como resultado de dicha evaluacion,
orientada a la prevalencia de la disponibilidad de los sistemas
adecuados durante y después del proceso de migracion. Este
proceso debe garantizar la integridad y totalidad de los datos.

= Ejecucion del plan de tratamiento de los riesgos por parte del Oficial
de Seguridad y del ejecutor del plan en cuestion.

» Matriz de riesgos como parte del plan de migracién institucional,

misma que debe ser remitida a la maxima autoridad del MINTEL.



o Fase de Planificacion
o Debe incluir los siguientes entregables:
= Cronograma de migracion.
= Matriz de riesgos.
= Plan de contingencia (debe garantizarse la disponibilidad de los
sistemas adecuados).
= Procedimiento de retorno (rollback).
= Plan de pruebas a ejecutarse antes y después de la migracion.
= Elaboracién de pliegos, publicacion del proceso, adjudicacién y firma
de contrato.
¢ Fase de Implementacion
o Debe llevarse a cabo:
= Ejecucion del Plan de pruebas, definido en la Fase de Planificacion.
= Si la migracién sera realizada hacia un Centro de Datos Virtual, el
proceso de migracion se ejecutara en coordinacién con la entidad
que albergara los datos, en un periodo determinado de 42 dias, a

partir de la subscripcion del contrato.
3.8.6 COMUNICACION DE LA POLITICA

La difusion de esta politica se la realizara de manera similar a la de las politicas anteriores.

Dicha informacién debe ser incluida en el entregable del MCyP.
3.8.7 DOCUMENTOS DE REFERENCIA

Se utiliza la documentacion de referencia de la Politica de Seguridad de la Informacion

(seccion 3.1.3).

3.8.8 TERMINOLOGIA

Se incluye la terminologia sobre los conceptos de Informacion, confidencialidad, integridad,

disponibilidad, seguridad de la informacion y activo, que se indica en la seccion 3.1.4.
3.9 PRUEBAS Y RESULTADOS DE LOS CONTROLES

En esta seccion se indican los resultados obtenidos al verificar los controles:

¢ Control administrativo — preventivo: Capacitacion a los usuarios.

e Control técnico — preventivo: Backups de sistemas del MCyP.



Estos resultados permitieron verificar la eficacia de los controles aplicados, que fueron

determinados después de la estimacion del riesgo y son detallados a continuacion.

3.9.1 CONTROL ADMINISTRATIVO- PREVENTIVO: CAPACITACION A LOS
USUARIOS

De acuerdo con los resultados obtenidos en la evaluacién realizada por el Ministerio de
Telecomunicaciones, donde se indica que los funcionarios del Ministerio de Cultura y
Patrimonio no poseen una cultura tecnoldgica, y enfocando a los usuarios como el eslabon
mas débil en un sistema de seguridad de la informacion, se aplica el control de capacitacion

a los usuarios evidenciados en los Anexos M y O, donde se indica lo siguiente:

De acuerdo con lo planificado en el Plan de Capacitacion, el Seminario Web con el tema
Seguridad de la Informacién fue llevado a cabo el lunes 31 de agosto de 2020 desde las

12:00 hasta 13:15 p.m.*%, en el cual se trataron los temas:

e Seguridad de la Informacién.

e Pilares de la Seguridad de la Informacion.

e Phishing, vishing, ransomware, spam.

e Recomendaciones sobre sitios fraudulentos.

e EGSIv2.0.

e Estructura del EGSI v2.0.

¢ Comité de Seguridad de la Informacién: estructura y resumen de funciones.

¢ Oficial de Seguridad de la Informacién: responsable y resumen de funciones.

¢ Responsabilidades de las areas de la Institucion en la Gestién de Seguridad de la
Informacion.

e Grooming (ciberacoso por redes sociales).

¢ Violaciones de seguridad de la informacion en Ecuador: casos.

e Leyes ecuatorianas sobre seguridad de la informacion.

e Capacitacion para recuperar correos spams.

¢ Capacitacion para reseteo y cambio de contrasenas.

La capacitacion a través del Seminario web acogio un total de 55 participantes de todo el

Ministerio de Cultura y Patrimonio. Se realiza evaluaciones a los funcionarios de esta

3 |a capacitacion via Seminario web estuvo programada en un principio a las 11h00, pero debido
a la falta de organizacion, la programacion fue cambiada a ultima hora a las 12h00 por cruce de
horarios con otro evento de Comunicacion Social.



Cartera de Estado pre y post capacitacion, los resultados de estas evaluaciones pueden

verse en el Anexo M.

3.9.11 Comparativa pre-capacitacion y post-capacitaciéon

Los resultados de la Tabla 3.3 muestran una comparacioén entre los resultados de la
encuesta inicial realizada antes de la capacitaciéon (ver el Anexo M), con la encuesta
realizada después de la capacitacién. Ambas encuestas fueron realizadas a través de

Google Forms.

Puede evidenciarse un aumento en el rendimiento de la evaluacion. Es necesario acotar
que en la encuesta pre-capacitacién participaron 118 personas, y en la encuesta post-
capacitacion participaron 38 personas. Esto evidencia que hay una deficiencia en el
compromiso que debe haber en la Institucién sobre este tema.

Tabla 3.3. Comparativa pre y post capacitacion
[Elaboracion propia]

PRE — CAPACITACION POST — CAPACITACION
(ver Anexo M) (Ver Anexo M)
Numero de personas
Evaluadas 118 personas 38 personas
# total Porcentaje # total Porcentaje
Preguntas i i
g Contestaron =l e Contestaron =1 e
Correcto | Incorrecto Correcto | Incorrecto
¢,Conoce Ud. cuales son
los pilares de la o o o o
Seguridad de Ia 118 37,3% 62,70% 38 89,50% 10,5%
Informacion?
Seleccione los pilares de
la Seguridad de la 44 79,5% 20,50% 34 91,20% 8,8%
Informacion:
¢ Cual de estas
afirmaciones describe de
mejor manera el concepto 118 14,4% 85,6% 38 44, 7% 55,3%
de Seguridad de la
Informacion?
GEEEIUEEY URESE 118 28,8% 71,2% 38 92,1% 7,9%
EGSI? 070 1470 1% ,9%
¢ Sabe usted de qué trata
el Esquema
Gubernamental de 34 14,7% 85,3% 35 91,40% 8,6%
Seguridad de la
Informacion (EGSI)?
¢ Conoce si el Ministerio
de Cultura y Patrimonio o o o o
cuenta con un Oficial de 118 30,5% 69,5% 38 86,8% 13,2%
Seguridad?
EENIET €2 ¢l OTEE) 6e 36 83,3% 16,7% 33 100% 0,0%
Seguridad?




PRE — CAPACITACION

(ver Anexo M)

POST — CAPACITACION

(Ver Anexo M)

Numero de personas
Evaluadas

118 personas

38 personas

Preguntas

# total

Porcentaje

# total

Porcentaje

Si/

Contestaron Correcto

No /
Incorrecto

Si/

Contestaron Correcto

No /
Incorrecto

¢,Conoce las funciones

del Oficial de Seguridad

de la Informacién dentro
de su Institucién?

36 55,6%

44.,4%

33 87,9%

12,1%

¢ Sabe si existe politica
de Seguridad de la
Informacion en el MCyP?

118 41,5%

58,5%

38 86,8%

13,2%

¢,Conoce usted la politica
de Seguridad de la
Informacion de su
Entidad?

49 36,7%

63,3%

33 84,8%

15,2%

¢,Conoce como se
manejan los procesos de
su institucion?

118 53,4%

46,6%

38 89,5%

10,5%

¢, Ha recibido o recibe
informacion acerca de la
importancia de la
seguridad de la
informacién dentro de la
institucion?

118 52,5%

47,50%

38 89,50%

10,5%

¢,Si existe un incidente de
seguridad de la
informacion, sabe cual es
el protocolo que debe
seguir?

118 20,3%

79,70%

38 89,50%

10,5%

¢,Conoce si la informacion
que usted maneja es
catalogada como
confidencial, publica e
interna?

118 53,4%

46,60%

38 81,60%

18,4%

¢, Sabe dénde encontrar la
Politica de Seguridad,
procedimientos, procesos
0 normas de su
institucion?

118 24,6%

75,40%

38 65,80%

34,2%

¢ Ha respaldado su
contrasefia con alguien
de su confianza?

118 13,6%

86,40%

38 84,20%

15,8%

¢, Comparte informacion
personal (fechas
importantes, hobbies,

artistas favoritos, gustos
musicales, claves,

lugares favoritos u otros)
con personas de su

confianza?

118 16,9%

83,10%

38 84,20%

15,8%

¢, Conoce usted el sistema
para recuperar la
contrasefa?

118 34,7%

65,30%

38 89,50%

10,5%




PRE — CAPACITACION POST — CAPACITACION

(ver Anexo M) (Ver Anexo M)
e 66 [FEREeE 118 personas 38 personas
Evaluadas
# total Porcentaje # total Porcentaje
Preguntas Contestaron St/ No/ Contestaron St/ No/
Correcto | Incorrecto Correcto | Incorrecto

¢, Conoce qué parametros

debe tener una 118 73.7% | 26,30% 38 86.80% | 13,2%
contrasena para que sea

muy robusta?

|NG"'ES,f,’|t,’EeR?XéSgSC'f‘AL? 118 246% | 7540% 38 73,70% | 26,3%
gﬁgg%mf\;g’; 118 16,9% | 83,10% 38 84,20% | 15,8%
FEERRREE S I e 118 94,1% | 5,90% 38 97.40% | 2.6%
Lsa,?,e,_, fgt_ﬁﬂlg‘,’,e es 118 45.8% | 54,20% 38 92,10% | 7,9%

Durante la capacitacién, los funcionarios asistentes publicaron preguntas sobre el tema, lo
que indica el interés que se genero en el tema de Seguridad de la Informacion. Ademas,
cerca de finalizar, los asistentes publicaron mensajes de retroalimentacion positiva sobre
la capacitacion recibida, en los que constaban su apoyo a la continuidad de este tema. Esto
quedo evidenciado en una pregunta adicional sobre si consideran que las capacitaciones
sobre Seguridad de la Informacion son importantes. En la Figura 3.6 se puede observar la

captura del porcentaje de respuestas afirmativas a esta cuestion, cuyo valor es del 100%.

Para finalizar: ;Cree usted que son importantes las capacitaciones sobre Seguridad de la
Informacion?

38 respuestas

Si 38 (100 %)

No |-0{0%)

Figura 3.6. Porcentaje de aceptacion sobre la importancia de las capacitaciones sobre
Seguridad de la Informacion



3.9.1.2 Conclusiones sobre los resultados

Los resultados son favorables, a pesar de tener una asistencia de alrededor del 50% de
personas en comparaciéon con las que llenaron la encuesta la primera vez. Es la primera
vez que se realiza un seminario de Seguridad de la Informacién en el Ministerio de Cultura
y Patrimonio, y el desconocimiento de la importancia de este tema todavia es un problema

que debe afrontarse, sobre todo desde la cabeza de la institucion.

Debido a la falta del compromiso de los funcionarios de Nivel Jerarquico Superior, no se
efectud la difusién esperada sobre el Seminario web, ademas del problema de coordinacion

de la hora de la capacitacion.

Las personas que asistieron a la capacitacion mencionaron, no formalmente, que la
capacitacion resulté de gran ayuda al comprender la responsabilidad que se tiene en
materia de Seguridad de la Informacion. En la encuesta respondieron que es importante
que este tema se difunda en la institucion. En base a esto, se espera que incremente el

interés, conocimiento, cultura y compromiso por toda la institucion en esta area.

3.9.2 CONTROL TECNICO — PREVENTIVO: BACKUPS DE SISTEMAS

Debido a los eventos suscitados en el Ministerio de Cultura y Patrimonio durante los ultimos
afios, donde se ha vulnerado la disponibilidad e integridad de la informacién como resultado
de las desfavorables condiciones en las que se encuentra el Centro de Datos, se procede
a la aplicacién del control técnico-preventivo: backups de sistemas del MCyP, del que se

destacan los resultados que se exponen a continuacion.

La Politica de Backups®” ha sido aplicada unicamente a los sistemas y bases de datos, ya
qgue no se ha realizado aun el acompanamiento en la clasificacion de la informacion en
confidencial, publica e interna por parte de cada area debido a la emergencia sanitaria por
la pandemia de SARS-CoV-2 (COVID-19) durante el ultimo afio, y a la consecuente
imposicion del teletrabajo desde el 16 de marzo del 2020. Dicho control ha sido registrado
en la Bitacora de backups usando el formato especificado en la Tabla 3.1 del capitulo
anterior, y que puede verse en el Anexo P. Las firmas de los responsables y del supervisor
fueron realizadas a través de firma digital. Esto consta como un primer registro formal en

gue se han de llevar los respaldos.

37 Respaldos de la informacion



3.9.21 Resultados

La Politica de Backups, con la aplicacion del formato de Bitacora de backups de la Tabla

3.1, ha permitido que:

e Se tenga documentacion organizada acerca del estado de los respaldos, como el
nombre del servicio, el nombre del respaldo, fecha del respaldo, ubicacion fisica,
nombre del servidor, path, periodicidad, fecha de prueba de respaldo, tamafo del
archivo, usuario responsable y firma, de acuerdo con la bitacora disehada.

e Se generen respaldos de los sistemas de forma periédica, de acuerdo con la
importancia del sistema o base de datos, que ha sido determinada por el riesgo

presentado en la matriz.

Los discos externos con los respaldos que debian trasladarse a Fabrica Imbabura aun se
encuentran en la Direccion de Tecnologia de la Informacion y Comunicacién en Planta
Central, debido al teletrabajo. Los discos externos, apenas se permita el retorno, seran

llevados a la ciudad de Ibarra, para asegurar de mejor forma los respaldos.

En el registro de la Bitacora de backups (Anexo P) se especifica que no se realizan pruebas
de los backups, a pesar de que ésta es importante, ya que, si el respaldo no funciona, en
caso de un evento fortuito de pérdida de informacién, seria inutil efectuar una restauracion,
a pesar de las sugerencias realizadas. Esto se debe a la escasez de personal en la
Direccion de Tecnologia de Informacién y Comunicacién, a la reduccion de horas

laborables y al aumento de trabajo en esta area.

3.9.2.2 Conclusiones sobre los resultados

El uso de la politica de respaldos ha permitido llevar a cabo registros de los backups de
manera formal. Asi mismo, faculta el regular la frecuencia con la que éstos se haran, a fin
de que existan puntos de restauraciéon que permitan recuperar la informacién al maximo

posible.

A pesar de lo anterior, no se ha garantizado la fiabilidad al no haberse realizado las pruebas
respectivas sobre el funcionamiento de los respaldos; sin embargo, el hecho de que esto
también quede registrado, es decir, que haya constancia de que no se han hecho pruebas,
es positivo debido a que alerta al administrador para que comprenda los riesgos que
pueden existir y pueda adelantarse a tomar acciones al respecto, por ejemplo,
programando las pruebas cuando sea factible. Para un mejor trabajo, hace falta mas

personal en el area de la Direccién de Tecnologias de la Informacion y Comunicacion.



4 CONCLUSIONES Y RECOMENDACIONES

4.1

CONCLUSIONES

Se disefié un Sistema de Gestion de Seguridad de la Informacién para la Planta
Central del Ministerio de Cultura y Patrimonio del MCyP, en base a las normas
ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27005, en aras del interés nacional de
incrementar la seguridad de la informacion en las instituciones publicas.

Se analiz6 la documentacion asociada a la evaluacién de riesgos de seguridad de
la informacion, que incluye las normas base mencionadas en el parrafo anterior, la
normativa regente por disposicién gubernamental, como el Acuerdo Ministerial 025-
2019 “Esquema Gubernamental de Seguridad de la Informacién” (EGSI v2.0), y las
metodologias MAGERIT y MEHARI.

Se evaluaron los riesgos de seguridad de la informacion. A fin de conseguirlo, se
desarrollé una Metodologia para este Trabajo de Titulacion que incluye un Método
de Analisis y Evaluacién de Riesgos, basada en las normas ISO/IEC especificadas,
y con elementos de las metodologias ya mencionadas. Con esto, se determiné el
contexto de la Institucion, se identificaron los activos de informacién, se valoraron
acorde a los criterios establecidos, se determinaron amenazas, y se definieron
valores de impacto, probabilidad y riesgo acumulados y repercutidos.

El uso de metodologias facilita la comprension de las directrices de las normas,
puesto que éstas se encuentran definidas genéricamente (es decir, se especifica el
qué, pero no el como). Ademas, las metodologias proveen técnicas, herramientas
y féormulas para llevar a cabo los procesos. Esta claro que las metodologias a
aplicarse deben ser compatibles con las normativas a usarse como base.

El uso combinado de las metodologias permiti6 mayor flexibilidad a la hora de
desarrollar la solucion adaptada a los requerimientos y necesidades de la
institucion.

Debido a que no estan definidos aun los procesos sustantivos de la institucion, se
us6 un enfoque global de analisis y evaluacion de riesgos, es decir, que no se
realizé el analisis por procesos. Tal enfoque requirié un mayor esfuerzo, puesto que
aumento la complejidad del analisis en etapas como, por ejemplo, las relaciones de
dependencia entre activos, el calculo del valor acumulado, entre otros.

El desarrollo del programa de computo en este Trabajo agilizo el célculo del que

resulté uno de los factores mas complejos: el valor acumulado. El tiempo invertido



4.2

en el desarrollo del programa se vio compensado al aplicarlo durante el analisis,
reflejandose en un ahorro sustancial de tiempo.

Se desarrollaron las propuestas de opciones para el Tratamiento de Riesgos,
resultado de la avenencia de las metodologias mencionadas, ajustandolas a las
normas ISO/IEC en las que esta fundamentado disefio del SGSI.

Se definieron controles de seguridad de la informacién, a través de Politicas de
Seguridad, como propuesta para esta Cartera de Estado.

Se validaron los controles de seguridad, mismos que reflejan una mejora en la
seguridad de la informacion en la institucion. Por ejemplo, la capacitacion de
usuarios es un factor determinante en el SGSI, pues se evidencio en la Institucién
que gran parte de las brechas de seguridad se deben a las malas practicas de sus
funcionarios por falta de conocimiento, interés y compromiso. Los resultados post-
capacitacion reflejan una mejora en el conocimiento y concientizacion sobre el tema
en los usuarios.

La inestabilidad en los puestos de la alta Direccién y en los puestos de los
responsables de la toma de decisiones constituyen, segun la experiencia durante
el desarrollo del presente Trabajo, un considerable aumento en la dificultad del
Trabajo. El continuo cambio de Directores, Coordinadores, el OSI y los miembros
del CSI, requirié el tener que repetir la capacitacién a cada ocupante de turno (lo
que generaba un gasto considerable del tiempo) quien, acorde a sus percepciones,
facilitaba o dificultaba el trabajo, entorpeciendo la continuidad en el disefio del
SGSI.

RECOMENDACIONES

Se recomienda el uso de un analisis y evaluacion de riesgos enfocado a procesos,
cuando éstos se encuentren definidos en la institucion.

Se recomienda la lectura a conciencia y estudio profundo de las normas de la familia
ISO/IEC 27000, sobre todo las utilizadas en este Trabajo de Titulacién (ISO/IEC
27001, 27002 y 27005), a fin de esclarecer la forma en que se abordara el disefio
de un SGSI. Se sugiere que se realice la lectura al menos dos veces.

Se recomienda complementar el analisis en la etapa de establecimiento del
contexto revisando las directrices de las secciones correspondientes al contexto
interno y externo de la organizacion, descritos en la norma ISO 31000.

Se recomienda el uso de las metodologias MAGERIT y MEHARI, que proporcionan
técnicas, catélogos, formulas y herramientas para llevar a cabo el disefio de un
SGSI.



Se recomienda de forma especial cerciorarse del nivel de compromiso que tiene la
institucion con respecto al tema. Se ha encontrado que cuando no existe
compromiso o hay resistencia, el trabajo se vuelve muy dificil y el esfuerzo se
multiplica considerablemente.

Se recomienda la participacién en seminarios, webinarios, y conferencias de
expertos. Las respuestas obtenidas resultan sumamente utiles cuando el trabajo se
estanca debido al surgimiento de dudas o ambigiedades.

Se recomienda consultar con expertos en el area continuamente.

Se recomienda la revisién de trabajos relacionados.

Para agilizar la labor, se recomienda la conformacion de un equipo de trabajo.
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