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RESUMEN

En la actualidad, actividades relacionadas con fraude crecen a un ritmo vertiginoso, causan-
do enormes pérdidas econémicas cada afo. Para un adecuado andlisis de este fenémeno
es necesario disponer de datos que evidencien dicho comportamiento, pero debido a que
estos son escasos y dificiles de encontrar la generacion de datos sintéticos para su estu-
dio es una opcion que se debe considerar. Para la generacion de texto, se usaron técnicas
de Machine Learning (ML), especificamente modelos de aprendizaje profundo como Recu-
rrent Neural Network (RNN) y Long Short Term Memory Networks (LSTM) apoyados en
la teoria del triangulo del fraude propuesta por Donald R. Cressey, para construir un con-
junto de datos sintético que permita su analisis. La RNN trabaja con multiples copias de si
misma, cada una emite un mensaje a su sucesor, lo que resta precisiéon al momento de ge-
nerar frases, ademas, enfrenta el problema del gradiente de desaparicién. El modelo LSTM
se propone para resolver este problema, porque estas redes son capaces de mantener in-
terrelaciones a largo plazo al ampliar su memoria para aprender de experiencias pasadas,
lo que las hace perfectas para generar texto. Los resultados obtenidos indican que la ar-
quitectura de generacion de datos propuesta mediante el algoritmo LSTM proporciona un
mejor rendimiento en la generaciéon de frases y la legibilidad de los datos es superior con
una eficiencia del 70 % en comparacién con el enfoque del algoritmo RNN la cual alcanzé
un 40 %. Mediante esta técnica (LSTM) se logré sintetizar un conjunto de datos entendible
y relacionado con el triangulo del fraude que permitira realizar el estudio del fraude con

efectividad.



ABSTRACT

Today, fraud-related activities are growing at a dizzying rate, causing substantial economic
losses every year. For an adequate analysis of this phenomenon, it is necessary to have
data that evidences this behavior, but since these are scarce and difficult to find, the gene-
ration of synthetic data for its study is a viable option. Machine Learning (ML) techniques
were used for the generation of text, specifically deep learning models such as Recurrent
Neural Network (RNN) and Long Short Term Memory Networks (LSTM) supported by
the theory of the fraud triangle proposed by Donald R. Cressey, to build a synthetic data set
that allows its analysis. The RNN works with many copies of itself; each sends a message
to its successor, which reduces precision when generating sentences; besides, it faces the
disappearance gradient problem. The LSTM model aims to solve this problem; these net-
works can maintain long-term interrelationships by expanding their memory to learn from
past experiences, making them perfect for generating text. The results obtained indicate that
the data generation architecture proposed using the LSTM algorithm provides better sen-
tence generation performances. The data’s readability is superior with an efficiency of 70 %
compared to the RNN algorithm approach reached 40 %. Using this technique (LSTM), it
was possible to synthesize a set of understandable data related to the fraud triangle to allow

the fraud study to be carried out effectively.



1 INTRODUCCION

El presente trabajo de titulacion aplica la teoria del triangulo del fraude que, dentro de la
naturaleza humana, crean condiciones para cometer fraude. El fraude incluye cualquier ac-
to intencional o deliberado de privar a otro de propiedad o dinero mediante astucia, engafo
u otros actos injustos, de acuerdo con la Asociacion de Examinadores de Fraude Certifica-
dos (ACFE). Segun ACFE, el fraude se define como el uso de la propia ocupacién para el
enriquecimiento personal a través del uso indebido deliberado o la mala aplicacién de los

recursos o activos de la organizacion empleadora [1].

Donald R. Cressey [2], un destacado experto en sociologia del crimen investiga las razones
detras de la pregunta ¢ por qué las personas cometen fraude? y determina la respuesta en
los siguientes tres elementos criticos: presién percibida, oportunidad percibida y raciona-
lizacion que deben estar presentes consecutivamente para provocar el deseo de cometer
fraude. A partir de su investigacion presenta el concepto “The Fraud Triangle Theory’.

Informacién con evidencias sobre actividades fraudulentas asociadas al triangulo del fraude,
en la cual se observe comunicaciones relacionadas con presién, oportunidad y racionaliza-
cion, es incipiente en la comunidad cientifica; a excepcién de estudios realizados por enti-
dades privadas como el Bur6 Federal de Investigaciones (FBI) y ACFE, quienes han logrado
obtener datos relacionados con estos tdpicos a partir de sus investigaciones a importantes
empresas con caracter reservado. En este contexto, una opcion valida es la de generar
datos sintéticos para utilizar la prediccion automatica y deteccion temprana del fraude, los
cuales, segun muchos expertos, aseguran que son la clave para hacer que el aprendizaje
automatico, dentro de la Inteligencia Artificial (IA), sea mas rapido y que los algoritmos au-
menten la precision en sus predicciones con el objetivo de identificar comportamientos de
caracter fraudulento, sobre todo cuando los datos reales son muy costosos de conseguir 0
tienen dificil acceso [3].

Las violaciones de derechos de autor y los derechos de propiedad intelectual han limitado
la disponibilidad de conjuntos de datos reales. Por lo tanto, analizaremos algunas técnicas

de Machine Learning (ML) para evidenciar la aplicacion de los algoritmos Long Short Term



Memory (LSTM) y Recurrent Neural Network (RNN), que se utilizan con la intencion de
generar de manera eficiente conjuntos de datos sintéticos especificos, los resultados obte-
nidos seran sometidos a pruebas de rendimiento. Las métricas se obtuvieron mediante la
utilizacion de la herramienta Readability, la cual evalGa la coherencia del texto ingresado y
proporciona valores de puntuacion entre 0 a 100; A continuacién se aplica una media arit-
mética a todos los vértices del triangulo del fraude (Presién, Oportunidad, Racionalizacion),

con la finalidad de identificar el algoritmo mas preciso y eficiente.

En el segundo apartado de este documento se encuentra el fundamento teérico bajo el
cual se realiz6 el trabajo de titulaciéon. En la tercera parte se presenta la metodologia. En
el cuarto apartado se encuentran los resultados y discusion. La quinta seccion contiene las
conclusiones y recomendaciones. Finalmente, se presentan las referencias bibliograficas y,

los anexos.

1.1 PREGUNTA DE INVESTIGACION

¢, Se pueden generar datos textuales sintéticos, con un buen nivel de legibilidad y consis-
tencia, en ambientes controlados, como base para el aprendizaje automatico para la identi-

ficacion de comportamientos de caracter fraudulento?

1.2 OBJETIVO GENERAL

Generar un conjunto de datos sintéticos basados en la teoria del triangulo del fraude, uti-
lizando algoritmos relacionados con Inteligencia Artificial para la generacion de texto me-
diante técnicas de Machine Learning.

1.3 OBJETIVO ESPECIFICOS

(3 Identificar recursos para la generacién de datos y técnicas asociadas a ML.

3 Desarrollar un modelo para el andlisis de datos y técnicas necesarias para la cons-
truccién de datos sintéticos.

3 Identificar frases o palabras claves asociadas a la teoria del triangulo del fraude que

permitira establecer una linea base para la generacién del conjunto de datos sintético.

[ Obtener datos relevantes para la realizacion de las pruebas y obtencion de resultados.



1.4 HIPOTESIS

Un conjunto de datos sintéticos generado en un ambiente controlado puede contribuir con
la investigacidon en muchos campos donde la obtencién de datos es un problema, como

evidencias tangibles de fraude.



2 MARCO TEORICO

2.1 JUSTIFICACION TEORICA

Muchas areas de estudio utilizan datos generados sintéticamente, desde la mineria de datos
hasta la ingenieria de software y la inteligencia artificial. Por ejemplo, Demillio y Offut [4]
presentaron una técnica basada en fallas para generar datos para el médulo de software o
pruebas unitarias. En el campo de la computacién evolutiva, también es posible encontrar

trabajos sobre algoritmos genéticos para generar datos adecuados para las pruebas[5][6].

Albuquerque, Lowe & Magnor [7] presentan un marco de referencia para generar datos de
alta dimension. Usando la interfaz grafica, el usuario puede construir una base de datos
adecuada para su aplicaciéon a través de distribuciones estadisticas con propiedades defi-

nidas por el usuario.

Wang, Ruchikachorn & Mueller [8] presentan un nuevo enfoque para generar datos sinté-
ticos, en los cuales el usuario disefia los datos deseados a mano, y el sistema calcula el
modelo generador a partir de los disefios del usuario. Las interacciones similares son pre-
sentadas por [9] que hicieron uso de las interacciones de dibujo para dirigir la visualizacion

de datos de alta dimensién de acuerdo con el conocimiento del dominio de los usuarios.

Liu [10], cre6 un generador de datos sintéticos para evaluar el aprendizaje de reglas de
clasificacion. Del mismo modo, los investigadores han propuesto sintetizadores de bases de
datos para analizar herramientas de mineria de datos [11] [12] [13]. Estos tipos de sistemas
generan bases de datos con el objetivo de analizar herramientas de mineria de datos ya
que a menudo obtener datos reales puede ser muy costoso o limitado por derechos legales
o privacidad de datos. Sin embargo, estos generadores son especificos de una herramienta

o de un contexto problematico, lo que limita el uso a gran escala en otras areas.

Garcia & Millan [14] crearon un sistema de generacién de conjuntos de datos para una
amplia gama de areas. Han comparado su propuesta con los sistemas ya existentes en el
mercado, pero su aplicaciéon propuesta es un software libre diferente de las aplicaciones de



mercado.

Algunos enfoques se dedican a generar datos de redes sintéticas [15] [16]. Por ejemplo,
Brodkorb propuso un generador de datos de red con ubicaciones geograficas adjuntas a
los nodos, de esta manera, los datos generados se pueden mostrar interactivamente en
un mapa, donde el usuario puede explorar la red generada y también puede ajustar los
resultados més adelante.

Can Yang, Sixuan Ren, Yong Liu, Houwei Cao, Qihu Yuan, and Guogiang Han [17] propo-
nen un marco de recomendacién de canal personalizado con aprovisionamiento dinamico
de datos a través del aprendizaje profundo de secuencias de conmutacién de canales his-
téricos en sistemas IPTV Internet Protocol Television(Television por Protocolo de Internet),
para la generacién dinamica de una lista de canales recomendados para cada usuario por
medio de una red LSTM Long Short-Term Memory (Redes de Memoria Larga-Corto Plazo).

Brian C. Hosler, Xinwei Zhao, Owen Mayer, Chen Chen, James A. Shackleford and Matt-
hew C. Stamm [18], utilizan una técnica de aprendizaje profundo avanzada, concretamen-
te complementos Convolutional Neural Networks (CNN), para fusionar las activaciones de
neuronas de multiples parches para representar la identificacion del modelo de camara a
nivel de video, por lo que se emplea como base de entrenamiento datos de autenticacion de
videos e identificacion de camara para generar una coleccién de videos cuidadosamente
construida con el propésito de desarrollar y evaluar algoritmos de identificacion de modelos

de camaras de video.

Hangxia Zhou, Yujin Zhang, Lingfan Yang, Qian Liu, Ke Yan and Yang Du [19], crean un nue-
vo conjunto de datos de relevancia que incluye fijaciones de 10 observadores sobre 1900
imagenes degradadas por 19 tipos de transformaciones. Utiliza los nuevos datos sobre las
imagenes transformadas, llamadas transformacion de aumento de datos (DAT), para entre-
nar modelos de saliencia (define el mecanismo que utiliza nuestro cerebro para priorizar

ciertos estimulos, en este caso de tipo visual)profunda.

Ahmadreza Argha, Ji Wu, Steven W. Su and Branko G. Celler [20], utiliza técnicas de apren-
dizaje automatico para la estimacion de la presién arterial sistélica y diastolica (SBP y DBP).
Disefian un modelo de clasificacion de redes neuronales profundas (DNN) para la extrac-
cién de caracteristicas artificiales para estimar SBP y DBP.

Hamdi Altaheri, Mansour Alsulaiman and Ghulam Muhammad [21], utilizan técnicas basada
en el aprendizaje profundo para la clasificacion de la fruta segun la fecha de recoleccion con
una precision del 99,2 %. Crean un conjunto de datos de cuatro tipos de fechas mediante

la adquisicion del motor de busqueda de Google, ademas, propone un marco de visién



artificial en tiempo real para robots de recoleccion de fruta segun la fecha de recoleccion
en un entorno de huerto basado en el aprendizaje profundo. En cuanto al trabajo futuro,
mejoraran el conjunto de datos al incluir imagenes de prueba capturadas de diferentes

huertos segun la fecha.

Xun Zhu, Chen Lyu and Donghong Ji [22], crean un conjunto de datos de frase clave bio-
medica a gran escala para evaluar el rendimiento del sistema, los resultados de la web
semantica se fusionan en el conjunto de datos biomédicos para participar en el proceso de
entrenamiento de la red neuronal y se considera que mas informacion relacionada gene-
ra frases clave. Esta propuesta es la mas cercana al tema de investigacion, pero con un

enfoque totalmente diferente.

Zhaohui Che, Ali Borji, Guangtao Zhai, Xiongkuo Min, Guodong Guo and Patrick Le Callet
[23], esta investigacién se basa en la creacion de un nuevo conjunto de datos de seguimien-
to ocular utilizando algunas transformaciones de preservaciéon de etiquetas para impulsar

modelos de prominencia basados en aprendizaje profundo.

2.2 JUSTIFICACION METODOLOGICA

El presente proyecto de titulacién plantea, mediante la utilizacion de técnicas de Machine
Learning, generar un conjunto de datos sintéticos basado en la teoria del triangulo del
fraude. La ausencia de investigaciones sobre datos auténticos para el analisis de deteccion
de fraude es un gran inconveniente, sobre todo cuando los datos reales son muy costosos
de conseguir o de dificil acceso. Con el fin de contrarrestar este inconveniente, se utilizara la
metodologia propuesta por Emilie Lundin, Hdkan Kvarnstrém, & Erland Jonsson [24], para
aplicarla y adaptarla en este proyecto de titulacion.

Para que los resultados de este proyecto sean concluyentes es necesario aplicar la técnica
de experimentacion, que implica la manipulacién de pequefios conjuntos de datos autén-
ticos, para crear datos sintéticos apropiados en grandes cantidades. Las propiedades de
los parametros en los datos iniciales se conservan o pueden adaptarse para satisfacer las
necesidades de prueba [25].



2.3 JUSTIFICACION PRACTICA

2.3.1 Triangulo del Fraude

El psicélogo criminal Donald R. Cressey [26], descubri6é que existen tres factores que deben
estar presentes para que el fraude se materialice. Primero, la gerencia u otros empleados
tienen un incentivo o estan bajo presion, lo que proporciona una razén para cometer frau-
de. En segundo lugar, existen circunstancias (por ejemplo, la ausencia y la e ineficacia de
controles o la capacidad de la administracion por invalidarlos) que brindan la oportunidad
para perpetuar un fraude. En tercer lugar, los involucrados son capaces de racionalizar el
cometer un acto fraudulento. Algunas personas poseen una actitud, caracter o un conjunto
de valores éticos que les permiten cometer un acto deshonesto a sabiendas e intencional-
mente. Sin embargo, incluso los individuos honestos pueden cometer fraude en un entorno
que les impone suficiente presién. Cuanto mayor sea el incentivo o la presién, mas probable

sera que una persona pueda racionalizar la aceptabilidad de cometer fraude.

Presion

Fuerza financiera o
emocional que empuja
hacia el fraude

Fraude

cionalizaci Oportunidad

Capacidad para Justificacion
ejecutar el plan sin personal de acciones
ser atrapado deshonestas

Figura 2.1: Tridngulo del Fraude Donald R. Cressey

2.3.2 Conjunto de Datos Sintéticos

El propésito principal de un conjunto de datos sintéticos es ser lo suficientemente versatil y

robusto para ser util en el entrenamiento de modelos de ML, como sugiere el término "sinté-



tico"los conjuntos de datos sintéticos se generan a través de programas de computadoras,
en lugar de componerse de documentacion de eventos del mundo real. La creacion de es-
tos es mas rentable que la recopilacion de datos del reales la mayoria de las veces, ya que
minimiza el tiempo, el coste y el riesgo de las operaciones, ademas algunas investigacio-
nes evidencian que es posible obtener los mismos resultados utilizandodatos sintéticos que

datos del mundo real. [27].

2.3.3 Machine Learning

Machine Learning (ML), se encuentra dentro del mundo de la IA. Es una metodologia de
aprendizaje muy utilizada que proporciona a los sistemas la capacidad de aprender y me-
jorar automaticamente a partir de la experiencia sin necesidad de intervencion humana.
Refiriéndonos al método o la forma de aprendizaje podemos hablar de dos campos princi-
pales, aprendizaje supervisado y no supervisado, y un tercero conocido como aprendizaje
por refuerzo [28].

Aprendizaje Supervisado

A través del analisis de los datos de entrada, se le asigna a cada uno de ellos la corres-
pondiente etiqueta de salida, es decir, se conoce las etiquetas de salida de los datos. El
aprendizaje supervisado se compone de dos partes: el entrenamiento, donde el algoritmo
aprende los patrones o métodos para clasificar y las pruebas, donde se comprueba si el

algoritmo implementado realmente aprende los patrones y funciona.
Aprendizaje no Supervisado

Este método se enfoca en generar agrupaciones de datos en funcidén de caracteristicas que
los hacen similares entre si, se distingue del aprendizaje supervisado por el hecho de que

sus valores de salida son desconocidos.
Aprendizaje por Refuerzo

Puede ser similar al aprendizaje supervisado ya que utiliza una retroalimentacion o recom-
pensa para mejorar, pero tiene claras diferencias. El aprendizaje por refuerzo se enfoca,
sobre todo, en la posibilidad de hacer que las maquinas aprendan por ensayo y error a
lograr un obijetivo claro, y que, en lugar de utilizar etiquetas para los resultados como el

aprendizaje supervisado, utiliza una misma dinamica [28].
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2.3.4 Deep Learning

Deep Learning (DL), es un sub-campo dentro del ML, se basa en la forma de aprendizaje de
un modelo por capas, es decir, extrae caracteristicas mas abstractas de un conjunto mas
amplio de datos de entrenamiento, en su mayoria sin supervision humana. Este sistema
de aprendizaje por capas esta representado esencialmente, por el modelo conocido como
"Neural Networks" [29].

2.3.5 Neural Networks

Neural Networks (NN), son modelos computacionales que emulan ciertas caracteristicas
propias de los humanos, como la capacidad de memorizar y de asociar hechos, es decir,
no son mas que un modelo artificial y simplificado del cerebro humano, que es el ejemplo
perfecto para definir a un sistema que es capaz de adquirir conocimiento a través de la
experiencia. Las neuronas son un componente relativamente simple del ser humano, pero
cuando millares de ellas se conectan en forma conjunta se hacen muy poderosas. Lo que
basicamente ocurre en una neurona biolégica es lo siguiente: la neurona es estimulada o
excitada a través de sus entradas (inputs) y cuando se alcanza un cierto umbral, la neurona
se dispara o activa, pasando una sefal hacia el axon (es una especie de conducto por el
que pasan impulsos nerviosos a toda velocidad; actua como canal de comunicacion entre
la parte central de la neurona y otra parte del sistema nervioso al que ha de llegar este
estimulo eléctrico). Posteriores investigaciones condujeron al descubrimiento de que estos

procesos son el resultado de eventos electroquimicos [30].

Dentrinas

P o SN

(a) Neurona Bioldgica
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Dentrinas

(b) Neurona Atrtificial

Figura 2.2: Neurona Biol6gica vs Neurona Atrtificial

2.3.6 Recurrent Neural Network

Recurrent Neural Network (RNN) aparecieron en la década de 1980, una de las aplicaciones
mas famosas de estas redes es la traduccion automatica neuronal, alrededor del 2014 fue
un avance asombroso. La NN solo actla en una direccion “hacia delante”, desde la capa
de entrada hacia la capa de salida sin recordar valores previos, la RNN es parecida, pero
incluye conexiones que apuntan “hacia atras”, una especie de retroalimentaciones entre las
neuronas dentro de las capas [31], es decir, la RNN mas simple, estad compuesta por una
sola neurona que recibe una entrada, produciendo una salida, y enviando esa salida a si

misma, como se muestra en la siguiente figura 2.3.

[Salida:y J (Salida:y J
{ 1

[Entrada: x] (Entrada: xj

Figura 2.3: Red Neuronal vs Red Neuronal Recurrente
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RNN es una red neuronal disefiada para analizar flujos de datos mediante unidades ocultas.
En aplicaciones, como el procesamiento de texto, el reconocimiento de voz y las secuencias
de ADN, la salida depende de célculos anteriores. Dado que las RNN se ocupan de datos.

A continuacién se muestra en la figura 2.4 un modelo de RNN.

Capade  pMemoria Capade
flujo de flujo de
entrada salida

Figura 2.4: Modelo RNN

En general, RNN es el primer algoritmo que recuerda su entrada, debido a una memoria
interna, lo que lo hace perfectamente adecuado para problemas de aprendizaje automatico
que involucran datos secuenciales. Tienen una representacion significativa para mantener la
informacion sobre el tiempo pasado. La salida producida en el tiempo 1 afecta el pardmetro
disponible en el tiempo t1 + 1. De esta manera, los RNN mantienen dos tipos de entrada
como la actual y la pasada reciente para producir la salida de los nuevos datos [32].

Las RNN también enfrentan el problema del gradiente de desaparicion (se encuentra un
problema en el proceso de aprendizaje que se da en las redes con cierto numero de capas
ocultas (capas intermedias, es decir, que se encuentran entre la entrada de datos y la salida
o respuesta final de la red)). El gradiente de desaparicion tiene como propésito reducir el
error del modelo RNN, como muestra la figura 2.5, mediante la evaluacién del error de dicho
modelo en el punto en el que se encuentra, para posteriormente calcular las derivadas
parciales en dicho punto, asi se obtiene un vector de direcciones, que indica la pendiente
de la funcién hacia donde el error se incrementa, cuanto menor sea el gradiente, mas dificil

serd para la red actualizar los pesos y tardara mas en llegar al resultado final [33].

13



S g
e i |
& ® &

Figura 2.5: Resolucion del gradiente de desaparicion
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2.3.7 Long-Short Term Memory

Long-Short Term Memory (LSTM) son una extension de las redes neuronales recurrentes,
que basicamente se propusieron para resolver el problema del gradiente de desaparicién de
las RNN. Estas redes tienen mas beneficios que las RNN tradicionales, porque son capaces
de mantener interrelaciones a largo plazo al ampliar su memoria para aprender de expe-
riencias importantes que han pasado hace mucho tiempo. Las LSTM permiten recordar sus
entradas durante un largo periodo de tiempo. Esto se debe a que contiene su informacién
en la memoria, que puede considerarse similar a la memoria de un computador, en el sen-
tido que una neurona de una LSTM puede leer, escribir y borrar informacion de su memoria

[34], la diferencia entre RNN y LSTM se presenta en la figura 2.6.

XT-r XT

RNN Simple

XT-r XT

LSTM

Figura 2.6: RNN vs LSTM

En una neurona LSTM hay tres puertas a estas “celdas” de informacién: puerta de entrada
(input gate), puerta de olvidar (forget gate) y puerta de salida (output gate). Estas puertas
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determinan si se permite 0 no una nueva entrada, se elimina la informacién porque no es
importante o se deja que afecte a la salida en el paso de tiempo actual como se puede

observar en la figura 2.7.

Puertn de
Puerta de alida
ntrada
Celda h
Xt » S x > — / — S LS
< Puerta de
t olvido

Figura 2.7: Celdas de Informacion LSTM

2.3.8 Submuestreo Aleatorio

El sub-muestreo aleatorio [35], tiene como objetivo equilibrar la distribucién de clases me-
diante la eliminacion aleatoria de ejemplos de clases mayoritarias. La razon detras de esto
es tratar de equilibrar un conjunto de datos. El principal inconveniente del sub-muestreo
aleatorio es que este método puede descartar datos potencialmente Utiles que podrian ser
importantes para la generacion de texto, tiene que ver con el entrenamiento de un modelo

l6gico que represente un conjunto de datos conocidos.

Siempre que la muestra se extraiga al azar, la distribucion de la muestra se puede utilizar
para estimar la distribucién de los datos de donde se extrajo. Por lo tanto, al aprender la
distribucién de la muestra, podemos aprender a aproximarnos a la distribucion objetivo. Sin
embargo, una vez que realizamos un sub-muestreo de la clase mayoritaria, la muestra ya no
puede considerarse aleatoria. Enlaces Tomek (son pares de instancias opuestas que estan
muy juntas) se pueden utilizar como método de sub-muestreo 0 como método de limpieza
de datos. Como método de sub-muestreo, solo se eliminan los ejemplos que pertenecen
a la clase mayoritaria y como método de limpieza de datos, se eliminan los ejemplos de
ambas clases.
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3 METODOLOGIA

En determinadas circunstancias es preferible disponer de datos reales, con la probabilidad
de no encontrar evidencias de fraude ya sea por la ausencia de este comportamiento en el
conjunto de datos o la cantidad de datos para el analisis sea insuficiente. Otra alternativa
es utilizar datos sintéticos los cuales pueden ser generados por un sistema simulando.
También se puede incluir personas que realicen actividades simuladas en un determinado
sistema, estas actividades significan que las personas realizan acciones de acuerdo con
un procedimiento creado por los organizadores del experimento y obviamente no actian
de acuerdo con su comportamiento normal. Depende de la situacién y las restricciones
inherentes tal vez sera mejor simular el comportamiento de personas utilizando un software
autdbmata o contratar personas para generar datos que en nuestro caso reflejen actividad
fraudulenta. Debido a la naturaleza y sensibilidad de la informacion se utiliza la primera
opcidn para generar la data requerida mediante técnicas de aprendizaje profundo en un

ambiente controlado [24].

La generacién de datos sintéticos es una tarea complicada y demanda mucho tiempo para
Su ejecucion, por lo que es necesario utilizar una metodologia adecuada que permita opti-
mizar el trabajo y ademas de establecer un procedimiento que viabilice las tareas a ejecutar.
Las actividades y pasos necesarios para realizar el proceso de generacion de datos se rela-
cionan directamente con el comportamiento de una persona que tenga la intencionalidad de
realizar fraude, por lo que utilizaremos la metodologia propuesta por Emilie Lundin, Hakan
Kvarnstrém, & Erland Jonsson [24], para adaptarla a nuestras necesidades, como se puede

observar en la figura 3.1.
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Figura 3.1: Metodologia

3.1 METODOLOGIA GENERAL

En primera instancia se recopilan datos que sirvan de linea base para el posterior anali-
sis y utilizacién, los datos deben contemplar las caracteristicas necesarias que representen
el comportamiento previsto en el sistema destino o generador de frases. La informacion
seleccionada puede consistir en datos de referencia auténticos, antecedentes validos de
sistemas similares, ataques verificados y auténticos relacionados con el objeto de estudio,
y otras colecciones de informacidn referentes al proyecto. La segunda fase consiste en ana-
lizar los datos recopilados e identificar las propiedades importantes como clases asociadas
al fraude, estadisticas de uso, caracteristicas de ataques y estadisticas de comportamien-
to del sistema. A continuacién, se utiliza la informacién obtenida anteriormente, la misma
que se usard para identificar los parametros que deben preservarse y poder generar frases,
ademas de crear perfiles en base al triangulo del fraude que se ajusten a las estadisticas
de los parametros establecidos [24].

3.1.1 Recoleccion de Datos

La informacién inicial es el punto de partida en el proceso para la generacién de datos
sintéticos, deben ser muestras de datos representativas del comportamiento humano re-

lacionado con el triangulo del fraude. Esta informacion debe ser producida u obtenida de
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acuerdo con las caracteristicas requeridas en funcién del comportamiento deseado para
los datos de salida en la generacién de frases. Por lo tanto, es conveniente tener muestras
disponibles de datos auténticos, debido a que las obtenciones de los datos relacionados
con el tema de estudio deben ser representativos. Los datos auténticos ayudan a mejorar
la efectividad en el proceso de creacién de datos. Si es demasiado pequefa la cantidad de
datos obtenida, es posible que se deba determinar algin método alternativo para aumentar
la informacion, por lo tanto, hay que determinar si la informacién es aplicable a nuestro caso
de estudio. Para el presente proyecto se realiz6 la adquisicién de un diccionario de datos
Textual Survey Word List 103115, relacionado con el triangulo del fraude que lo construyé
la empresa Audinet [36], la cual contribuye con la comunidad financiera ofreciendo recursos
en linea donde auditores, contadores y profesionales de finanzas comparten herramien-
tas y experiencias sobre programas de trabajo de auditoria. Este diccionario es una fuente

valiosa de informacién para la generacion de texto relacionada con el tridngulo del fraude.

3.1.2 Analisis de Datos

El siguiente paso es analizar los datos recolectados. Una tarea es identificar clases de
usuarios con un comportamiento similar. Andlisis exploratorio de datos (EDA) [24], es un
conjunto existente de ideas sobre cémo estudiar conjuntos de datos para descubrir la es-
tructura subyacente, encontrar variables importantes, detectan anomalias, etc. Las técnicas
basadas en estas ideas seran utilizadas en la seccién 5 de este documento. Esto puede
incluir el uso de herramientas de visualizacién y / o métodos de agrupacion. Es importante
usar la teoria del tridngulo del fraude para determinar el comportamiento de los usuarios y
obtener relevancia en los datos generados.

Otra tarea es identificar caracteristicas importantes, es decir, parametros que son Utiles para
la deteccion de fraude. Los datos generados por el sistema de destino deben ser examina-
dos para determinar si son adecuados, caso contrario puede ser necesario implementar

otros mecanismos.

3.1.3 Generacion de Perfil

El siguiente paso es identificar los pardmetros relevantes en el comportamiento de los da-
tos de ingreso. Una manera de identificar estos pardmetros es el estudio de las caracte-
risticas necesarias para detectar fraudes. Estas caracteristicas deben tener propiedades
directamente relacionadas con el tridngulo del fraude en los datos generados, para luego
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ser utilizados en procesos de deteccion. Ademas, la correlacidén entre parametros pueden

ser indicadores precisos de un posible fraude.

Existen herramientas semiautomaticas disponibles para el célculo de valores de los pa-
rametros, sin embargo, utilizaremos la teoria del tridngulo del fraude para su definicion y
andlisis. La salida en esta etapa nos permitira identificar un perfil adecuado para el analisis
de actividades fraudulentas que contienen valores para todos los parametros necesarios en
la generacién de frases. En esta fase también realizaremos el sub-muestreo del conjunto
de datos de prueba para balancear la clase minoritaria con la mayoritaria a fin de equilibrar
los datos de entrada.

3.1.4 Generacion de Data

En esta fase se realizara el sub-muestreo del conjunto de datos de prueba para balancear
la clase minoritaria con la mayoritaria a fin de equilibrar el conjunto de datos de prueba, que
esta compuesto de frases identificadas como fraude, que serd la entrada para la generacion
de texto, mediante la aplicacion de los algoritmos RNN y LSTM. Para limitar la complejidad
en la generacion del conjunto de datos, hay que tener en cuenta sélo los datos de interés
para las acciones de simulacién de datos, por eso es importante depurar los datos de en-
trada. En general es mas sencillo modelar un comportamiento especifico y bien delimitado
con un previo conocimiento de su enfoque que realizarlo a ciegas, por lo que se realizé la di-
visién del conjunto de datos de prueba por vértice (Presion, Oportunidad y Racionalizacién)

para delimitar los resultados.
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4 RESULTADOS Y DISCUSION

En esta seccion se presentan y analizan los resultados obtenidos de la ejecucion y compa-
racién de los algoritmos utilizados, aplicando técnicas de ML, mediante la organizacién de
datos, aprendizaje de representacion, ajuste del modelo y evaluacién de datos. Es funda-
mental disponer de grandes cantidades de datos, para que técnicas de aprendizaje profun-
do pueden desarrollarse mejor y producir buenos resultados, particularmente en las apli-
caciones donde la interpretacién humana es dificil, es decir, estas técnicas conducen a la
generacion de texto de forma rapida e inteligente y también mejoran el proceso de toma de
decisiones[37]. Por lo tanto, disefiar modelos eficientes de aprendizaje profundo que permi-

tan producir buenos resultados predictivos es un problema desafiante en esta investigacion.

4.1 ANALISIS Y DEPURACION DEL CONJUNTO DE PRUEBA

Textual Survey Word List 103115, este diccionario esta compuesto de 2,154 palabras (Fi-
gura 4.1); sirve como punto de partida en el método de generaciéon de datos, ya que son

palabras representativas del comportamiento humano relacionadas con el fraude.

La participacién de personal de la Escuela Politécnica Nacional fue indispensable para el
proyecto, a fin de que en un ambiente controlado y con ayuda del diccionario de datos
[36], se realizo la generacion de un conjunto de datos de prueba, el cual consta de 7,879
frases (Figura 4.1) y lleva de nombre: FraudTriangle_Stages, este conjunto de datos es
la entrada en el proceso de generacion de datos sintéticos. La informacion obtenida debe
ser relevante con el objetivo de obtener consistencia en la aplicacion de los algoritmos y
evitar el direccionamiento del resultado. Esta es la fuente mas valiosa para la generacion
del conjunto de datos, por eso, es importante determinar si esta informacién es aplicable a
través de un analisis detallado de los datos recogidos.
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Figura 4.1: Conjuntos de Datos Originales

Los datos de Audinet [36] tienen inconsistencias, lo cual puede afectar el rendimiento del
modelo. Es mejor identificar estas anomalias en los datos de entrada, lo que nos permitira
Su correccion para un procesamiento y analisis mas sencillo, por ello se realiza el anali-
sis exploratorio que consiste en aplicar mecanismos de registro adicionales como: analisis
manual del texto, depuracién y recuperacion de informacién, utilizados para obtener con-
sistencia y veracidad en los datos. El andlisis manual del texto implica revisar ortografia,
significado y el vértice del triangulo del fraude al cual pertenece cada una de las palabras
del diccionario de datos para determinar su consistencia. En la depuracién de datos se
procede a eliminar informacién distorsionada y repetida. Por Gltimo la recuperacion de in-

formacion relevante para generar frases que consiste en un segundo andlisis de los datos
a eliminar.
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Figura 4.2: Textual Survey Word List 103115 Figura 4.3: FraudTriangle_Stages
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Figura 4.4: FraudTriangle_Stages Vértices

En la figura 4.2, se detalla que de las 2153 palabras que conforman el diccionario de datos,
en la depuracién se registran 1587 palabras inconsistentes que tras su eliminacion, las
palabras funcionales de este conjunto de datos son 566 [36]. El siguiente paso es generar el
conjunto de datos de pruebas FraudTriangle_ _Stages, a partir de las palabras funcionales
del diccionario de datos. En este conjunto de datos también se realiza el analisis exploratorio
y los resultados se muestra en la figura 4.3, en el analisis manual del texto el conjunto
consta de 7878 frases, en la depuracion se eliminan 506 frases inconsistentes, es decir,
7358 frases conformaran el conjunto de datos de prueba. Por Gltimo se realizé la division

del conjunto de datos de prueba por vértice como se puede observar en la figura 4.4.

4.2 HERRAMIENTAS DE DESARROLLO

Los algoritmos desarrollados fueron ejecutados en la plataforma de Google Colab , |a cual
fue utilizada como entorno de desarrollo, misma que mediante un navegador permite reali-
zar tareas de programacion y depuracion de cédigo en lenguaje de programacion Python.
Se selecciono esta herramienta debido a las ventajas que brinda (No se requiere configu-
racion local, libre acceso a CPUs en la nube y facilidad al compartir el contenido)

Python es un lenguaje de programacion que permite trabajar rdpidamente e integrar sus

herramientas de manera eficiente.
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4.3 ESTRUCTURA DE LOS SCRIPTS

A continuacién, se detalla la estructura del cddigo desarrollado y los algoritmos de ML utili-

zados. Cada uno de estos esta constituido por diversos bloques de cédigo.

4.3.1 Arquitectura con RNN

1. Importar las bibliotecas.- Como primer paso, se realiz6 la importaciéon de varios mé-
dulos que se encuentran integrados en la biblioteca estandar de Python, que brindan
acceso a la funcionalidad del sistema o brindan soluciones estandarizadas. Esta bi-
blioteca es parte de cada instalacion de Python, se accede a los médulos mediante la

instruccién import.

2. Cargar el conjunto de datos.- El acceso a los archivos se realiza utilizando el mon-
taje de Google Drive, es decir, configurar la cuenta como una unidad virtual para que
se pueda acceder a los recursos de la unidad como si fuera un disco duro local, en
este caso previamente se realizé la carga del conjunto de datos relacionados con el
triangulo del fraude analizados y depurados.

3. Crear diccioario de datos.- Un diccionario de datos es fundamental para que la in-
vestigacion sea mas reproducible porque permite comprender los datos. En Python,
se puede crear un diccionario colocando una secuencia de elementos entre llaves{},
separados entre si. El diccionario contiene un par de valores, uno es la clave y el otro
elemento, el cual toma el nombre de tupla. Los valores de un diccionario pueden ser
de cualquier tipo de datos y se pueden duplicar, mientras que las claves no se pueden

repetir y deben ser inmutables.

4. Modelo de la red RNN.- RNN esté disefiada para analizar flujos de datos mediante
unidades ocultas. En este caso se utilizan 25 unidades ocultas para el procesamiento
de texto, la salida depende de los célculos anteriores, puede constar de una sola
capa de neuronas y cada neurona devuelve su sefnal de salida a las entradas de
todas las demas neuronas, no existen bucles de auto-retroalimentacién en la red;
auto-retroalimentacién se refiere a una situacién en la que la salida de la neurona se

retroalimenta en su propia entrada.

5. Generacion de datos de entrenamiento.- Para generar los datos de entrenamiento

de la red neuronal recurrente, se utiliza la funcién random de NumPy (es una biblioteca

23



1

de Python que se utiliza para trabajar con matrices) que proporciona métodos conve-
nientes para seleccionar frases aleatorias del conjunto de datos de prueba Fraud-

Triengle_Stages, estas frases serviran como datos de entrada en el entrenamiento.

. Entrenamiento del modelo.- Se requiere un proceso de entrenamiento para que

el algoritmo RNN pueda “aprender” a generar frases automaticamente que tengan
consistencia. Este proceso de aprendizaje se realiza utilizando un modelo de la serie

de modelos disponibles, que minimice el criterio de costo.

. Generacion de texto.- Una vez que se tiene la arquitectura modelo ya lista, se la

puede entrenar usando nuestros datos. A continuacién, se describe la funcién para

predecir la siguiente palabra en funcion de las palabras de entrada.

>k 3K 3K 3k koK skook sk sk sk Sk sk 3k 3k >k sk sk sk sk sk skosk sk ok sk Sk Sk 3k 3k 3k 3k >k 3k sk sk sk sk sk sk sk sk sk Sk 3k 3k 3k >k 3k sk sk sk sk skosk sk sk sk sk 3k 3k 3k 3k 3k >k 3k sk sk sk osk ok ok sk sk sk sk sk ok kok ok

Algoritmo RNN para la generacién de texto

3K 3K 3K 3K Kk 3k ok ok Sk sk Sk 3k 3k 3k >k 3k >k 3k sk ok sk sk sk ok sk Sk Sk 3k 3k 3K 3k >k 3k 3k 3k sk sk Sk ok sk Sk 3k Sk 3k 3k 3k >k 3k >k sk sk sk sk sk sk ok sk Sk Sk 3k 3k 3k 3k >k 3k 3k 3k kok ok ok ok ok sk sk sk ok ok ko

Require: String of all phrases

Inputs:

model (variables: Xt & at—1),
char_to_int (Data dictionary)
size_alphabet (Characters that make up the data)

neurons_number

Output: Phrase generated

Initialization

X = np.zeros((1,1, size_alphabet ,))
a = np.zeros((1, n_a))

]

phrase_generated =

line_break = '\n’
comparator = —1
count = 0
while (comparator != line_break and count != 50)
do {
a, _ = recurring_cell (K.constant(x), initial_state=K.constant(a))

y = output_layer (a)

prediction = K.eval(y)

x = to_categorical (ix, size_alphabet).reshape(1,1, size_alphabet)
a = K.eval(a)

count += 1
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30

35

if (count == 50):
phrase_generated += ’'\n’

return (phrase_generated )

La funcién generar_nombre es la encargada de generar las frases con la data depurada
y entrenada. Esta funcién requiere como parametros de entrada un modelo de entrena-
miento "particularmente un modelo con redes RNN, un diccionario de datos de todas las
palabras que contiene la data, un diccionario inverso para decodificar las frases generadas,
el tamafo del alfabeto que contiene la data que en este caso es 30 y finalmente el nimero
de neuronas que en este caso se han utilizado 25, ademas se ejecutara un ciclo while que
termina cuando el siguiente caracter predicho sea un salto de linea o la frase llegue a las 50
palabras pudiendo aumentar esta cantidad, mientras tanto seguira produciendo caracteres
para generar frases. Para la generacién de frases con el modelo previamente entrenado, se
hara uso de la celda recurrente y la capa de salida, para inicial la prediccidén de introduce
valores de ceros tanto para la entrada X y para el estado oculto anterior (Xt, at-1), posterior
a esto se pasara la activacion resultante a la capa de salida para generar la prediccion.
Finalmente se actualiza las entradas (Xt, at-1), convirtiéndose estos datos en la entrada
para el siguiente instante de tiempo y el proceso se repite iterativamente hasta cumplir la
condicion del ciclo while.

4.3.2 Arquitectura con Redes de Memoria a Corto y Largo Plazo

1. Importar las bibliotecas.- Los mddulos que estan integrados en la biblioteca estan-
dar de Python, brindan acceso a la funcionalidad del sistema o brindan soluciones
estandarizadas. Estas bibliotecas de Python son parte de cada instalacién, se accede

a los modulos mediante la instruccion import.

2. Cargar el conjunto de datos.- El acceso a los archivos se realiza utilizando el mon-
taje de Google Drive, que significa configurar la cuenta como una unidad virtual para
que podamos acceder a los recursos de la unidad como si fuera un disco duro local,
en el que previamente se cargaron los datos relacionados con el triangulo del fraude
analizados y depurados.

3. Sobre muestreo.- Debido a la poca cantidad de datos disponibles, se ha optado
por implementar el método de sobre muestreé estadistico para de esta manera poder
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ampliar el conjunto de datos de entrada y mejorar los resultados buscados.
4. Preparacion del conjunto de datos:

3 Limpieza del conjunto de datos.- En el proceso de preparacion de los datos,
primero realizaremos la limpieza del texto de los datos, lo que incluye la elimina-

cién de signos de puntuacion y las palabras en minascula.

[ Generacion de secuencia de tokens.- El siguiente paso es la tokenizacién. La
tokenizacidon es un proceso de extraccion de términos / palabras de un corpus
(Conjunto de datos previamente cargado). La biblioteca de Python, Keras, tiene
un modelo incorporado para la tokenizacion que se puede usar para obtener los
tokens y su indice en el corpus. Después de este paso, todos los documentos de

texto del conjunto de datos se convierten en una secuencia de tokens.

5. LSTM para la generacion de texto.- Se implementa una red LSTM debido a la gran
ventaja de la memoria ya que dicho modelo puede recordar u olvidar las inclinaciones

de forma mas selectiva, utilizando las siguientes capas:

[ Capa de entrada: toma la secuencia de palabras como entrada.

(3 Capa LSTM: calcula la salida utilizando unidades LSTM. Se agregd 100 unidades

en la capa, pero este numero se puede ajustar mas adelante.

[ Capa de abandono: una capa de regularizacion que apaga aleatoriamente las
activaciones de algunas neuronas en la capa LSTM. Ayuda a prevenir el ajuste

excesivo.

A (Capa opcional) Capa de salida: calcula la probabilidad de la mejor palabra si-
guiente posible como salida.

6. Entrenar el modelo.- Requiere un proceso de entrenamiento para que el algoritmo
LSTM pueda “aprender” a generar frases automaticamente que tengan consistencia.
Este proceso de aprendizaje se realiza utilizando un modelo de la serie de modelos

disponibles, que minimice el criterio de costo.

7. Generacion de texto.- Una vez que se tiene la arquitectura modelo ya lista, se puede
entrenarla usando nuestros datos. A continuacion, se escribe la funcion para predecir

la siguiente palabra en funcién de las palabras de entrada.
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1 >k 3k sk sk sk skosk sk sk skosk sk sk skosk sk sk skosk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk skosk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk skosk sk skoskosk ok
- Algoritmo LSTM para la generacién de texto
=] skosk sk sk skosk sk sk skosk sk sk skosk sk sk skosk sk sk sk sk sk sk sk sk sk sk sk skosk sk sk sk sk sk sk skosk sk sk skosk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk skosk sk sk skosk sk sk skosk ok

- Require: String of all phrases

5

- Input:

- model

- seed textQ

- next words

10 max_sequence_len

- Output: Phrase Generated

- Initialization :

15 start = np.random.randint(0, len(all_phrases)—1)

- seedCNAT = all_phrases[start]

- number= random.randint(2,15)

20 for _ in range(next_words) do {

- token_list = tokenizer.texts_to_sequences ([seed_textQ]) [0]

- token_list = pad_sequences([token_list], maxlen=max_sequence_len—1,
padding="pre ")

- predicted = model.predict_classes(token_list, verbose=0)

25 output_word = ""

- for word,index in tokenizer.word_index.items () do {

- if index == predicted:

- output_word = word

- break

30 }

- seed_textQ += "+output_word

- return seed_textQ. title ()

La funcion generate_phrases requiere como parametros de entrada un modelo de en-
trenamiento “particularmente un modelo con redes LSTM", una palabra que servirda como
semilla y un entero que indique cuantas palabras va a contener la frase generada, cabe
recalcar que los parametros mencionados se generan automaticamente de manera alea-
toria. La funcién toma la semilla ingresada y se basa en el modelo previamente entrenado
para predecir la siguiente palabra que concuerde con la semilla, proceso que se repite en
reiteradas ocasiones hasta llegar al numero de palabras solicitadas.
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4.4 RESULTADOS

La generacién de texto se lleva a cabo, vértice a vértice independientemente del algoritmo
utilizado, con el propésito de evitar inconsistencia en los datos recopilados, asi mismo, evitar

efectos adversos en su funcionamiento.

4.4.1 Presentacion de Resultados del Algoritmo RNN

La generacion de texto mediante el algoritmo RNN, en el cual, se entrena un modelo de red
neuronal para predecir frases a partir de una secuencia de palabras, con lo que se consigue
generar secuencias de texto mas largas llamando al modelo repetidamente a través de un
bucle que permite que la salida de la red o parte de ella sirva como entrada de la propia red
en el siguiente momento, ademas, se indica la cantidad de frases a obtener, en este caso,

1500 frases orientadas a cada vértice (Presion, Oportunidad, Racionalizacién).

Resultados del Algoritmo RNN
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Tabla 4.1: Resultados del Algoritmo RNN.
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El algoritmo es ejecutado en la plataforma Google Colab, al finalizar la ejecucion del pro-
grama que genera las frases y se exportan los resultados a una hoja Excel con el fin de
almacenar los datos de forma local para facilitar el acceso a la informacién como se mues-

tra en la tabla 4.1.

4.4.2 Presentacion de Resultados del Algoritmo LSTM

El algoritmo desarrollado con redes LSTM tienen una estructura un poco mas complicada,
amplia su memoria para aprender que recordar y que olvidar, los datos ya estan preproce-
sados en el formato que se requiere para ser usado en el entrenamiento de la red neuronal,
el modelo aprendi6 en pocas iteraciones, cuales son las frases orientadas a cada vértice

(Presion, Oportunidad, Racionalizacion).

Resultados del Algoritmo LSTM

| Got It Wrong What | Did. Not Have To Pay For The Transportation Of My
Where | Get Money To Lend You. Money To Pay For The Clothes | Will Be Sanctioned Profits This
For The Bank To Give Me The Loan, | Will Have To Mortgage My House. So | Will Have To Mortgage My
My Salary Is Not Enough To Cover With These Fats. But Those Holidays Are
For The Bank To Give Me The Loan, | Will Have To Mortgage My House. So | Will Have To Mortgage My
I Ran Out Of Internet For Not Canceling The Monthly Fee For The Secret Business
They Owe Me Money And | Have Nothing. Money To Pay
We Must Take Out An Express Loan To Pay
| Need Those Products For The Weekend However | Do Not Have Money
We’'Ll Just Ask Him For A Little Money. From The Company And Are Expensive Time And | Do Not
We Have To Be Careful With This. Month | Have No Money To
Someone Knows What I'M Doing. Someone Down The Police
Time Is Measured In The
It Is Impossible To Deal With This Situation With The
Good Handling That You Did With The Manager, We Managed To Keep The Business. Because |
Tell Them You’Re Sick And You Can Not Be In The Audit. To Pay The Debt But |
You Don’T Think Bosses Are Going To Coax You For What You’Re Doing Possible And
| Pawned My Stuff In Exchange For Money. From The Company Is Quite Complex To Give Me The
You Must Collect The Debt To Invest
His Behavior Is Different Things In The Inventory Report That The Manager Of The Company
Are Disproportionate Time To The Office For The Party That | Do

The Salary | Have Is Not Enough To Buy A New Car. | Will Be In The Audit Center Due To The

If | Don'T Do What The Boss Tells Me, He Will Fire Me Out With The Other Expenses Of The House
| Want The Best Cheerleader For My Party. And Work Is Very Expensive And
I’'M Having A Really Bad Time. Of The Software That
The Lease Of The House Went Up Again. | Do Not Have
This Is Not Coherent. Promoted Of The Loan Nobody Will Fire Me For The House But | Have A
I'S Quick And Easy Money. To Pay The Debt | Have To Pay
Seem Mysterious Gets Something By Accident Is

Tabla 4.2: Resultados del Algoritmo LSTM

En el algoritmo LSTM se efectuaron las mismas actividades técnicas que se realizaron en
el algoritmo RNN como presenta la tabla 4.2.
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4.5 DISCUSION

4.5.1 Herramientas de evaluacion del texto generado

Para realizar una correcta comparacion, enfocada en la eficiencia de los algoritmos desa-
rrollados, se necesita métricas para evaluar el desempeno de cada uno de estos algoritmos,
asi como, métricas que sustenten la legibilidad de los datos de entrada utilizados en cada
algoritmo, por lo tanto, se ha resuelto utilizar la herramienta Readable para obtener métricas
orientadas principalmente a la ortografia y la gramatica.

Readable es una plataforma en linea que permite una revisién rapida de la legibilidad, or-
tografia y gramatica de texto que mostrara como y dénde realizar mejoras. El mayor aporte
de esta herramienta para el presente proyecto es que la herramienta indica el puntaje que

amerita el texto ingresado como muestra la figura 4.5.

ﬂ Select or Add Website - Text v Files = URLs ~ Emails Sign In More ~

Save Export Text v Share Results v

omeslto = ﬁ 336 78% 37]

nktremeynbeay ot teee hiehie rhit

sen btoas walgnh aea

2 Readability Grade Levels
aitguoten

all Flesch-Kincaid Grade Level 10.9

nhloyiee tnnseyonny theeeosey ooortavueens ma ai

Gunning Fog Index 13.0
oeubtrsheetmf iusn hrneedottdre he Ixfd clysde th 3
dveylteet leste maea ten th ishy bo tre | :
hseheeegs % Readability Scores
rdeenvchaerie le anni cen 2
eh4pmijatelte ime hla xae mheurwte : Flesch Reading Ease 23.3 °

nteuhen nhha e

Figura 4.5: Legibilidad Algoritmo RNN

El puntaje que indican la plataforma, servird para llevar a cabo el andlisis y comparacién en-
tre los algoritmos desarrollados (RNN y LSTM), con respecto al conjunto de datos original,
y de esa manera poder saber cual es mas 6ptimo al momento de generar frases orientadas

al triangulo del fraude.
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4.5.2 Obtencion de métricas

Para el proceso de obtencién de métricas, se ingresan datos a la herramienta Readable,
en rangos de 0-100 hasta llegar a los 1000 datos, una vez que se llegaron a 1000 datos
se aumento el rango de 0-500, teniendo como maximo 1500 datos ingresados a las herra-
mientas, debido a que solo se obtuvo una licencia trial, la cual no permitia mas datos para

analizar.

En cada iteracién se fueron recaudando los resultados arrojados por las herramientas, y
almacenando en una hoja Excel para posteriormente realizar las graficas comparativas co-

rrespondientes a cada uno de los algoritmos.

4.5.2.1 RNN

Presentacion de Resultados

A continuacién, se describen los resultados de la consistencia del algoritmo RNN aplica-
do en cada uno de los vértices del Triangulo del Fraude (Presion (Vértice I), Oportunidad
(Vertice 1) y Racionalizacion (Veértice Ill)), mediante la herramienta Readable. Esta herra-
mienta fue utilizada para realizar el andlisis de la consistencia de los datos, ya que analiza
rapidamente la legibilidad, la ortografia y la gramatica del conjunto de datos obtenido tras

la utilizacion del algoritmo RNN como se muestra en la tabla 4.3.

Cantidad Vértice | Vértice | RNN  Vértice Il Vértice I RNN  Vértice Il Vértice Il RNN

100 70.1 % 18.7% 89.1% 14.3% 88 % 23.3%
200 71.9% 31.5% 88.4% 19.5% 84.9% 25.6%
300 75.1% 28.3% 87.6 % 17.9% 83.9% 20.9%
400 75.9% 31.6% 85.6 % 16.7 % 83.2% 21.7%
500 78.2% 29.1% 85.3% 16.4% 83.1% 23.9%
600 78.3% 31.2% 85.5% 16.2% 81.3% 23.8%
700 77.1% 31.4% 81.8% 15.1 % 78.8% 25.2%
800 77.1% 30.7 % 79.4% 15.6 % 76.6 % 25.9%
900 77.2% 27 % 77.7% 15.9% 75.1% 25.7%
1000 77.5% 27 % 74.3 % 15.4% 75.2% 26.7 %
1500 75.7% 26.2% 76.3% 14.6 % 78.5% 25.5%

Tabla 4.3: Concistencia del texto usando la Herramienta Readable para el Algoritmo RNN

En las gréficas 4.6. se puede observar la comparativa entre los resultados obtenidos al
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analizar cada uno de los vértices del triangulo del fraude para el Algoritmo RNN y el conjunto
de datos original, los datos recogidos por el algoritmo, tienen un score por debajo del 40 % y
el conjunto de datos original una puntuacién por encima del 70 %, con lo cual, se demuestra

que especificamente el algoritmo RNN es ineficiente, por lo cual no sera utilizado en este

proyecto.
1 %0 1 —(Qriginal
] /’/1—’x ® | MN
70 1
&0 1
g g 60 1
3 50 —— Original 2
E Prediccion RNN E 50 4
Z 40 A Z 40
30 307
20 1
20
260 460 660 BDIO lOE]O l2|0[) 1460 260 460 660 BDIO lOE]O l2|0[) 1460
EPOCH EPOCH
(a) Presién RNN (b) Oportunidad RNN
70 4
g
E 801 —— Original
E 50 A Prediccion RNN
g
40 4
30 -
20 4
200 400 00 800 1000 1200 1400
EPOCH
(c) Racionalizacion RNN
Figura 4.6: Graficas del Algoritmo RNN utilizando Readable
4522 LSTM

Presentacion de Resultados

La herramienta Readable se utilizé para obtener resultados de la legibilidad de texto obte-
nido tras la aplicacion del Algoritmo LSTM a cada vértice del Triangulo del Fraude (Presién
(Vértice 1), Oportunidad (Vértice Il) y Racionalizacién (Vértice Ill)) con respecto al conjunto
de datos original, para luego proceder a realizar una comparativa entre los dos algoritmos
utilizados en este proyecto.
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Cantidad Vértice |

PUNTUACION

I}

100
200
300
400
500
600
700
800
900
1000
1500

70.1%
71.9%
751 %
75.9%
78.2%
78.3%
771 %
771 %
77.2%
77.5%
75.7%

Vértice | LSTM  Vértice Il

76.7%
78.1 %
77.6%
77.7%
77.4%
77.8%
77.8%
77.8%
77.8%
78.1 %
78 %

89.1 %
88.4 %
87.6%
85.6 %
85.3 %
85.5%
81.8%
79.4%
77.7%
74.3%
76.3%

Vértice I LSTM  Vértice lll

1%
70.8%
69.8 %

70%
70.3%
70.8 %
70.8 %
70.4%
70.4%
70.4 %
70.4 %

88 %
84.9%
83.9%
83.2 %
83.1 %
81.3%
78.8%
76.6 %
751 %
75.2%
78.5%

Vértice Il LSTM

77.7%
77.2%
771 %
77.4%
76.8%
76.7 %
76.8 %
76.8%
76.9%
77 %
77.2%

Tabla 4.4: Consistencia del texto usando la Herramienta Readable para el Algoritmo LSTM
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(c) Racionalizacién LSTM

Figura 4.7: Gréficas del Algoritmo LSTM utilizando Readable
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Las graficas 4.7 presentan la comparativa entre las puntuaciones obtenidas por el Algoritmo
LSTM para cada vértice del triangulo del fraude y el conjunto de datos original, los datos
recogidos por el algoritmo tienen un score por encima del 70 % al igual que el conjunto de
datos original, con lo cual, se asume que el texto generado mediante el algoritmo LSTM

tiene consistencia.

4.5.2.3 RNNvsLSTM

Comparativa

A continuacion en la tabla 4.5, se muestran los resultados obtenidos por los algoritmos RNN
y LSTM, basandose en los puntajes obtenidos al ejecutar los datos procesados por dichos
algoritmos en la herramienta Readable, se realiza una comparativa entre los resultados
obtenidos para cada algoritmo y el conjunto de datos original, los puntajes se encuentran
comprendidos entre 0 y 100 puntos, versus la cantidad de frases analizadas que se encuen-

tran entre 100 y 1500 frases.

Cantidad Presiéon Presién Oportunidad Oportunidad Racionalizacién Racionalizacién

RNN LSTM RNN LSTM RNN LSTM
100 18.7% 76.7% 14.3% 1% 23.3% 77.7%
200 31.5% 781% 19.5% 70.8% 25.6 % 77.2%
300 283% 77.6% 17.9% 69.8 % 20.9% 771 %
400 31.6% 77.7% 16.7 % 70% 21.7% 77.4%
500 291% 77.4% 16.4 % 70.3% 23.9% 76.8 %
600 31.2% 77.8% 16.2% 70.8% 23.8% 76.7 %
700 31.4% 77.8% 15.1% 70.8 % 25.2% 76.8 %
800 30.7%  77.8% 15.6 % 70.4 % 25.9% 76.8 %
900 27 % 77.8% 15.9% 70.4% 25.7% 76.9%
1000 27 % 78.1 % 15.4% 70.4% 26.7 % 77 %
1500 26.2% 78 % 14.6 % 70.4% 25.5% 77.2%

Tabla 4.5: Comparativa entre la consistencia del texto usando el Algoritmo RNN vs LSTM

Como muestra la figura 4.8, se realiza una grafica por separado para cada vértice del trian-
gulo de fraude, en cada figura se representa con la linea de color naranja el algoritmo LSTM,
con la linea dibujada de color verde el algoritmo RNN y la data original con la linea en color
azul, ademas si dejamos de lado por un momento la puntuacién y nos centramos en la can-

tidad de frases analizadas, podemos confirmar que para que un algoritmo arroje resultados
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MAs precisos se necesitan grandes cantidades de datos, por lo que si nos fijamos en la gra-

fica, podemos observar que a partir de los 1000 datos, los puntajes no hacen variaciones

significantes, por el contrario, antes de los 1000 datos, dichos puntajes son muy variables.
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Figura 4.8: Comparativa entre los Algoritmos RNN vs LSTM

Finalmente, después de analizar las graficas se puede observar claramente que, en este

caso especifico correspondiente al procesamiento de texto, el algoritmo LSTM tiene mayor

efectividad al momento de generar texto consistente, por lo que este proyecto ayuda al

sustento de dicha teoria, junto con la parte practica. Por otra parte, se observa que sin

importar el vértice al que corresponda, el algoritmo LSTM presenta una notable mejora del

score al momento de la generacion de frases relacionadas con el triangulo del fraude.
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5 CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Los algoritmos de aprendizaje profundo dependen principalmente de grandes cantidades
de datos de entrenamiento, por eso en ocasiones, la red neuronal recibe muestras de datos
sintéticos o fabricados, debido a que es muy dificil conseguir datos reales de entidades
qgue hayan sido victimas de algun ataque fraudulento, por miedo a que su reputaciéon se
vea afectada, indisponibilidad de datos y lo mas importante por preservar la privacidad. Sin
embargo, como se ha demostrado en este proyecto, mediante la utilizacién del algoritmo
LSTM se logra conseguir obtener datos relevantes para el analisis de fraude.

En comparacion con el algoritmo LSTM, la red neuronal RNN produce errores relativamente
grandes sin entrenamiento, esto muestra que la consideracién de datos histéricos (memo-
ria), no tienen ninguna influencia en el entrenamiento del modelo. El costo de la adquisicién
de datos es prohibitivo e inevitablemente nos enfrentamos al desafio al generar datos cohe-

rentes y tomar decisiones bajo informacion parcial.

El conjunto de datos sintéticos obtenidas mediante el desarrollado del algoritmo LSTM en
el presente proyecto, contribuye a la creacion de una base de conocimiento para futuras
investigaciones, debido a que esta sustentada bajo la teoria del triangulo del fraude. La cual

aporta elementos para el desarrollo de un sistema predictor de fraude a nivel empresarial.

Los conjuntos de datos recopilados mediante una fase de analisis, permitieron la identifica-
cidén de incoherencias y anomalias, las mismas que se corrigieron o eliminaron en la fase
de depuracién. De esta manera, fue posible obtener conjuntos de datos base limpio para
poder entrenar la red y de esa manera evitar el direccionamiento hacia un lado determinado

de los datos, generando frases mas claras y coherentes.

Las figuras comparativas, entre los algoritmos RNN y LSTM, permiten visualizar el rendi-
miento de ambos con respecto a la generacién de texto, para determinar qué Red Neuronal
es mejor para este proposito en especifico. La red LSTM con respecto a RNN obtuvo mejo-

36



res resultados en la herramienta Readable, es decir, segun las métricas obtenidas se puede
asegurar que la red mas idonea para la generacién de texto es LSTM. Sin embargo, cabe

recalcar que los mejores resultados se obtienen con cantidades grandes de datos.

5.2 RECOMENDACIONES

El nUmero de interacciones para alcanzar resultados éptimos varia entre los diferentes algo-
ritmos propuestos, sin embargo, la diferencia con los resultados del modelo sin sobremues-
treo es significativa. Por dicha razén, cuando se dispone de un conjunto de datos pequefio
o con datos des-balanceados lo mas éptimo es realizar sobremuestreo antes de entrenar al

algoritmo.

Otra caso a tener en cuenta es no sobreentrenar la Red Neuronal, ya que no siempre una
mayor cantidad de iteraciones significa mayor precision en los resultados. Por ejemplo, en
el algoritmo LSTM desarrollado en el presente proyecto, al intentar con 150 iteraciones los
resultados no tuvieron gran diferencia que con 100.

Tener en cuenta las limitaciones de los recursos empleados en el proyecto, como son los
host utilizados en la fase de desarrollo y pruebas, ya que pueden presentar obstaculos al
momento de realizar el proyecto. Por esta razén se utilizé la plataforma de Google Colab ya
que facilita recursos de almacenamiento los que permiten guardar y procesar cantidades

grandes de datos, que se utilizaron en la presente investigacion.

Hay que tener en cuenta las limitaciones de las herramientas utilizadas para la evaluacién
de la eficiencia de las frases generadas por los algoritmos, ya que las licencias trial que
otorgan dichas empresas, tienen capacidad limitada de ingreso de texto para procesar lo
que representa una mayor inversion de tiempo y recursos para poder obtener los resultados

deseados.

La variedad de optimizadores disponibles para la implementacién de redes neuronales pue-
de hacer que el desarrollador tienda a confundirse entre cual es mejor o peor para la red,
por lo que en este proyecto se puede aportar que para la generacion de texto el algoritmo
Adam (Adaptive moment estimation) responde bien al momento del entrenamiento de los
datos ya que combina las bondades de los algoritmos AdaGrad y RMSProp.
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Abstract—Today, fraud-related activities are growing at a
dizzying rate, causing huge economic losses every year. For
an adequate analysis of this phenomenon, it is necessary to
have data that evidences this behavior, but since these are
scarce and difficult to find, the generation of synthetic data
for its study is a viable option. Using Machine Learning (ML)
techniques, specifically deep learning models such as Recurrent
Neural Network (RNN) and Long Short Term Memory Networks
(LSTM) were used for the generation of text and supported by
the theory of the fraud triangle proposed by Donald R. Cressey,
to build a synthetic data set that allows its analysis. The RNN
works with many copies of itself; each one sends a message to its
successor, which reduces precision when generating sentences;
besides, it faces the disappearance gradient problem. While
the LSTM model aims to solve this problem, these networks
can maintain long-term interrelationships by expanding their
memory to learn from past experiences, making them perfect
for generating text. The results obtained indicate that the data
generation architecture proposed using the LSTM algorithm
provides better performance in the generation of sentences.
The data’s readability is superior with an efficiency of 70%
compared to the RNN algorithm approach reached 40%. Using
this technique (LSTM), it was possible to synthesize a set of
understandable data related to the fraud triangle that will allow
the fraud study to be carried out effectively.

Index Terms—Fraud triangle, Machine learning, Deep learn-
ing, LSTM, RNN.

[. INTRODUCTION

The triangle theory explains the factors to be taken into ac-
count within human nature that create fraud conditions. Fraud
includes any intentional or deliberate act to deprive another
of property or money through cunning, deception, or other
unfair acts, according to the Association of Certified Fraud
Examiners (ACFE). According to ACFE, fraud is defined as
the use of one’s occupation for personal enrichment through
the deliberate misuse or misapplication of the resources or
assets of the employing organization [1].

Donald R. Cressey [2], a leading crime psychologist ex-
pert, investigates the reasons behind the question why do

Carlos Narvaez
Facultad de Ingenieria en Sistemas
Escuela Poltécnica Nacional
Quito, Ecuador
email address

Myriam Herndndez
Facultad de Ingenieria en Sistemas)
Escuela Poltécnica Nacional
Quito, Ecuador
myriam.hernandez @epn.edu.ec

people commit fraud? Moreover, it determines the answer
in the following three critical elements: perceived pressure,
perceived opportunity, and rationalization that must be present
consecutively to provoke the desire to commit fraud. Based
on his research, he presents the concept “Fraud Triangle
Theory”. Information with evidence of fraudulent activities
associated with the fraud triangle, in which communications
related to pressure, opportunity, and rationalization are ob-
served, is incipient in the scientific community: Except for
studies carried out by private entities such as the Federal
Bureau of Investigation (FBT) and ACFE, who have managed
to obtain data related to these topics from their investigations
to important companies on a confidential basis.

A valid option for the prediction and early detection of
fraud is the generation of synthetic data, which, according
to many experts, they claim is the key to making machine
learning, within Artificial Intelligence (AI), faster and algo-
rithms increase the precision of their predictions to identify
fraudulent behavior, especially when the real data is costly
to obtain or difficult to access [3]. Violations of copyright
and intellectual property rights have limited the availability of
actual data sets. Therefore, we will analyze some Machine
Learning (ML) techniques to show the application of the
Long Short Term Memory (LSTM) and Recurrent Neural
Network (RNN) algorithms, which are used to generate data
sets specific synthetics efficiently. Metrics will be applied to
estimate which of them best fits our project.

The rest of this article is organized as follows. In section
II, a theoretical foundation is made under which the work
was carried out. In section IIT are the works related to our
topic. In section IV, the data used and the method applied
for the generation and comparison of the algorithms used are
described. Then, in section V, results and comparisons between
the models developed are presented. Finally, in section VI, the
respective conclusions are presented.
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II. THEORICAL BACKGROUND
A. Fraud Triangle

Criminal psychologist Donald R. Cressey [4] discovered
that three factors must be present for the fraud to materialize:
1) The management or other employees have an incentive
or are under pressure, which provides a reason to commit
fraud.

2) There are circumstances (for example, the absence and
ineffectiveness of controls or management’s ability to
override them) that offer the opportunity to perpetrate
fraud.

Those involved can rationalize committing a fraudulent
act.

Some people possess an attitude, character, or set of ethical
values that allow them to knowingly and intentionally commit
a dishonest act. However, even honest individuals can commit
fraud in an environment that places sufficient pressure on them.
The greater the incentive or stress, the more likely a person
will be able to rationalize the acceptability of committing
fraud.

3

<

B. Synthetic Data Set

The main purpose of a synthetic dataset is to be versatile
and robust enough to be useful in training ML models, as the
term “synthetic” suggests the syathetic datasets are generated
through computer programs, rather than being made up of
documentation of real-world events. The creation of these is
more profitable than the data collection of the real most of
the time since it minimizes the time, cost, and risk of the
operations. Besides, some research shows that it is possible to
obtain the same results using synthetic data than real-world
data [5].

C. Machine Learning

Machine Learning (ML) is within the world of AL It is a
widely used learning methodology that provides systems with
the ability to learn and improve automatically from experience
without human intervention. Referring to the method or form
of learning, we can talk about two main fields, supervised and
unsupervised learning, and a third known as reinforcement
learning [6].

D. Deep Learning

Deep Learning (DL) is a subfield within ML, is based on
the learning form of a layered model. It extracts more abstract
characteristics from a broader set of training data, mostly
without human supervision [7].

E. Neural Networks

Neural Networks (NN) are computational models that em-
ulate humans’ specific characteristics, such as the ability to
memorize and associate facts. They are nothing more than an
artificial and simplified model of the human brain, which is
the perfect example of defining a system capable of acquiring
knowledge through experience [8].

F. Recurrent Neural Network

Recurrent Neural Network (RNN) appeared in the 1980s.
One of these networks” most famous applications is neural
machine translation; around 2014, it was a fantastic break-
through. The NN only acts in a "forward” direction, from the
input layer to the output layer, without remembering previous
values. The RNN is similar but includes connections that point
“backward,” a kind of feedback between neurons within of the
layers [9], that is, the simplest RNN is composed of a single
neuron that receives an input, produces an output, and sends
that output to itself.

RNN is a neural network designed to analyze data streams
using hidden units. In applications such as word processing,
speech recognition, and DNA sequences, the output depends
on previous calculations. Since RNNs deal with sequential
data, they are well suited for processing vast amounts of data.
RNN is the first algorithm to remember your input due to
internal memory, making it perfectly suitable for machine
learning problems involving sequential data. They have a
meaningful representation to keep information about the past
tense. The output produced in time (t) affects the parameter
available in time (¢t + I), in this way, the RNNs maintain two
types of input as the current and the recent past to produce
the new data output. RNNs also face the problem of the
disappearance or explosion gradient (a problem is found in
the learning process that occurs in networks with a certain
number of hidden fa};ers (intermediate fq\'ers, that is, that are
between the input data and the final output or response from
the network)) [10].

G. Long-Short Term Memory

Long-Short Term Memory (LSTM) is an extension of
recurrent neural networks proposed to solve the RNN scatter
gradient problem. These networks have more benefits than
traditional RNNs because they can maintain long-term rela-
tionships by expanding their memory to learn from meaningful
experiences that have happened a long time ago. LSTMs
allow remembering the entries over a long period. Because it
contains its information in memory, which can be considered
similar to the memory of a computer, in the sense that a neuron
of an LSTM can read, write and erase information from its
memory [11].

In an LSTM neuron there are three gates to these infor-
mation "cells”: (input gate) gate, (forget gate) gate, and exit
cate (output gate). These gates determine whether or not a
new input is allowed. The information is eliminated because
it is not important or is allowed to affect the output in the
current time step.

H. Random Subsampling

Random subsampling [12] is a non-heuristic method that
aims to balance classes” distribution by randomly eliminating
examples of majority classes. The reason behind this is trying
to balance a data set. The main drawback of random subsam-
pling is that this method can discard potentially useful data
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that could be important to the induction process, which has to
do with training a logic model representing a known data set.

ITI. RELATED WORK

Many areas of study use synthetically generated data, from
data mining to software engineering to artificial intelligence.
For example, Demillio and Offut [13] presented a fault-based
technique to create data for the software module or unit tests.
In the field of evolutionary computing, it is also possible to
find works on genetic algorithms to generate data suitable for
tests [14] [15].

Albuquerque, Lowe & Magnor [16] present a framework
for generating high-dimensional data. Using the graphical in-
terface, the user can build a unified database for his application
through statistical distributions with user-defined properties.

‘Wang, Ruchikachorn & Mueller [17] present a new ap-
proach to generating synthetic data, in which the user designs
the desired data by hand, and the system calculates the gen-
erator model from the user’s designs. Kwon presents similar
interactions, Kim, Wall, Choo, Park & Endert [18] who made
use of drawing interactions to direct the visualization of high-
dimensional data according to the domain knowledge of the
users.

Liu [19], created a synthetic data generator to evaluate
the learning of classification rules. Similarly, researchers have
proposed database synthesizers to analyze data mining tools
[20] [21] [22]. These systems generate databases to analyze
data mining tools since obtaining real data can often be very
expensive or limited by legal rights or data privacy. However,
these generators are specific to a problem tool or context,
limiting large-scale use in other areas.

Garcfa & Milldn [23] created a data set generation system
for a wide range of areas. They have compared their proposal
with the systems already on the market, but their proposed
application is free software different from market applications.

Some approaches are dedicated to generating synthetic
network data [24] [25]. For example, Brodkorb proposed a
network data generator with geographical locations attached
to nodes. In this way, the generated data can be displayed in-
teractively on a map, where the user can explore the developed
network and adjust the results later.

Can Yang, Sixuan Ren, Yong Liu, Houwei Cao, Qihu Yuan,
and Guogiang Han [26] propose a custom channel recom-
mendation framework with dynamic data provisioning through
deep learning of historical channel switching sequences in
systems [PTV Intemnet Protocol Television (Internet Protocol
Television), for the dynamic generation of a list of recom-
mended channels for each user through an LSTM Long Short-
Term Memory network textit (Long-Short Memory Networks
Term).

Brian C. Hosler, Xinwei Zhao, Owen Mayer, Chen Chen,
James A. Shackleford, and Matthew C. Stamm [27], use an
advanced deep learning technique, specifically Convolutional
Neural Networks (CNN) plug-ins, to merge activations of
multi-patch neurons to represent the identification of the
camera model at the video level, so the video authentication

and camera identification data are used as a training base to
generate a carefully constructed collection of videos to develop
and evaluate algorithms for the identification of video camera
models.

Hangxia Zhou, Yujin Zhang, Lingfan Yang, Qian Liu, Ke
Yan and Yang Du [28], create a new relevancy data set that
includes fixations of 10 observers on 1,900 images degraded
by 19 types of transformations. It uses the latest data on the
transformed images, called data augmentation transformation
(DAT), to train deep salience models (defines the mechanism
our brain uses to prioritize certain stimuli, in this case visual)
deep.

Ahmadreza Argha, Ji Wu, Steven W. Su, and Branko G.
Celler [29], uses machine learning techniques to estimate
systolic and diastolic blood pressure (SBP and DBP). They
design a deep neural network (DNN) classification model to
extract artificial features to estimate SBP and DBP.

Hamdi Altaheri, Mansour Alsulaiman, and Ghulam Muham-
mad [30], use techniques based on deep learning to classify
the fruit according to the date of harvest with an accuracy
of 99.2%. They create a data set of four types of dates by
acquiring the Google search engine. Furthermore, they propose
a real-time machine vision framework for fruit picking robots
based on the picking date in an orchard environment based on
deep learning.

Xun Zhu, Chen Lyu, and Donghong Ji [31]. create a
large-scale biomedical keyphrase data set to assess system
performance, the semantic web results are merged into the
biomedical data set to participate in the neural network
training process, and further related information is considered
to generate key phrases. This proposal is the closest to the
research topic, but with a different approach. It proposes a
recommendation framework for a personalized channel with
dynamic provisioning of data through deep learning and dy-
namically generates a list of recommended channels for each
user. Through an LSTM Long Short-Term Memory network
(Long-Short-Term Memory Networks).

Zhaohui Che, Ali Borji, Guangtao Zhai, Xiongkuo Min,
Guodong Guo, and Patrick Le Callet [32], this research is
based on the creation of a new eye-tracking dataset using
some tag preservation transformations to drive models based
on deep learning, the SALICON data set is used as input
data for training. Besides, the new salience data set includes
fixations of 10 observers on 1900 images degraded by 19 types
of transformations.

IV. METHODOLOGY

In certain circumstances, it is preferable to have real data to
show fraud. However, either due to the absence of data or the
amount of data is insufficient for the analysis, and a simulating
system can generate the alternative of using synthetic data.
The generation of synthetic data is a complicated task. Tt
requires much time for its execution, so it is necessary to
use an adequate methodology that allows optimizing the work
and establishing a procedure that enables the tasks to be
executed. The activities and steps necessary to carry out the
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data generation process are directly related to the behavior of
a person who intends to commit fraud, so that we will use the
methodology proposed by Emilie Lundin, Hakan Kvarnstrom,
&FErland Jonsson [33] to adapt it to our needs, as can be seen

in the Figure 1.
el
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N 9
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background L -Attacker Synthetic data
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data simulater

Fig. 1. Methodology

A. General Methodology

In the first instance, data are collected to serve as a baseline
for subsequent analysis and use. The data must include the
necessary characteristics representing the expected behavior in
the target system or phrase generator. The selected information
can consist of authentic reference data, good history of similar
systems, verified and authentic attacks related to the object
of study, and other collections of information related to the
project. The second phase is to analyze the collected data and
identify the essential properties related to human behavior.
Next, the information obtained previously is used, the same
that will be used to identify the parameters that must be
preserved and to generate phrases and create profiles based on
the fraud triangle that adjusts to the statistics of the established
parameters.

1) Data collection: The initial information is the starting
point for the generation of synthetic data, and they must be
representative data samples of human behavior related to each
vertex of the fraud triangle. This information must be produced
or obtained according to the required characteristics depending
on the desired behavior for the output data in the generation
of sentences. Accurate data helps improve the data creation
process’s effectiveness, so the data dictionary Textual Survey
Word List 103115 is a valuable source of information at this
stage.

2) Analysis of data: The next step is to analyze the
collected data, using exploratory data analysis (EDA), an
existing set of ideas on how to study data sets to discover the
underlying structure, find important variables, detect anoma-
lies, etc. Besides, essential characteristics must be identified,
that is, parameters that are useful for fraud detection. The
data collected should be examined to determine if they are
adequate; otherwise, it may be necessary to implement other
mechanisms.

3) Profile Generation: The next step is to identify the
relevant parameters in the behavior of the input data. One
way to identify these parameters is to study the characteristics
necessary to detect fraud. These characteristics must-have
properties directly related to the fraud triangle in the data
generated to be later used in detection processes. Additionally,
the correlation between parameters can be accurate indicators
of potential fraud. The output at this stage will allow us
to identify a suitable profile for the analysis of fraudulent
activities that contain values for all the necessary parameters
in the generation of sentences.

4) Generation of the Data Set: Generating phrases with
suspicious behavior characteristics related to fraud can be very
complex to model. To limit the complexity only the data of
interest must be taken into account for the data simulation
actions. In general, it is easier to model a specific and well-
defined behavior with prior knowledge of its approach than to
do it blindly.

V. RESULTS AND DISCUSSION

In this section, the results obtained in the execution of
the algorithms used are presented and analyzed, applying
ML techniques, to carrying out four fundamental steps: data
organization, representation learning, model fitting, and data
evaluation. It is essential to have large amounts of data, so
that deep learning techniques can be better developed and
produce good results, particularly in applications where human
interpretation is difficult; that is, these techniques lead to the
generation of text quickly and intelligently, and they also
improve the decision-making process. Therefore, designing
efficient deep learning models to produce good predictive
results is challenging in this research.

A. Analysis and Debugging of the Test Set

For this project, the data dictionary related to the fraud
triangle was acquired by the company Audinet [34], which
contributes to the financial community by offering online re-
sources where auditors, accountants, and finance professionals
share tools and experiences on audit work programs. This
dictionary comprises 2,154 words; It serves as a starting point
in the data generation method since they represent human
behavior.

The participation of personnel from the National Poly-
technic School (EPN) was necessary, so that in a controlled
environment and with the help of the data dictionary, a test
data set will be generated, which consists of 7,879 phrases
and is named: FraudTriengle_Stages, this data set will be the
input in the synthetic data generation process. The information
obtained must be relevant to obtain consistency for applying
the algorithms and avoid directing to a specific side of the
data: this can be the most valuable source for the generation
of the data set.

Low-quality data can significantly affect the model’s perfor-
mance, so it is essential to detect anomalies in the input data
since it is much easier to process and analyze it. The data is
processed manually in order to analyze its consistency. The
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next step is the purification of data before its automation; the
data is examined in detail to determine if it is adequate and
belongs to one vertex of the fraud triangle; then, we proceed
to eliminate inappropriate and repeated data.

Data Dictionary
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1587 == Dapuration

2000

Fig. 2. Textual Survey Word List 103115

Dataset PHRASES
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Fig. 3. FraudTriengle_Stages
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Fig. 4. Vertex FraudTriengle Stages

In the Figure 2, it is detailed that 566 words from the data
dictionary were used for the generation of sentences from
the set of tests FraudTriengle_Stages, which, in the Figure 3
shows that after debugging, it is composed of 7358 sentences.
Finally, the test data set was divided by vertex, as shown in
Figure 4.

B. Results

The generation of text is carried out, vertex to vertex,
regardless of the algorithm used, to avoid inconsistency in the
data collected and avoid adverse effects on its operation.

1) RNN Algorithm Results Presentation : The generation of
text through the RNN algorithm, in which a neural network
model is trained to predict sentences from a sequence of
words, thereby generating longer text sequences by calling
the model repeatedly through a loop that allows the output
of the network or part of it to serve as input to the network
itself at the next moment; besides, the number of sentences
to obtain is indicated, in this case, 1500 sentences for each
vertex (Pressure, Opportunity, Rationalization).

TABLE I
RNN ALGORITHM RESULTS

RNN Algorithm Results

olaunss
niwrelhznad v nt te i hichle oinw
sepaauo t y mgli aid
ahohustek
ahv
nfrpymeadsiotayoliy ugnimosey nmnpu ywdint ia ah
oayautnimeuni ivos
espedemuwatd inalyea anyteabui
awlynuaiw ierve n ib
ene

The RNN algorithm is developed on the Google Colab
platform. At the end of the text generation process, the
results are stored locally to facilitate access to the information
obtained. In table I, you can see some results.

2) LSTM Algorithm Results Presentation: The algorithm
developed with LSTM networks has a slightly more com-
plicated structure. It expands its memory to learn what to
remember and what to forget, the data is already pre-processed
in the format that is required to be used in the training of
the neural network, the model learned in a few iterations,
which are the sentences oriented to each vertex (Pressure,
Opportunity, Rationalization).

TABLE I
LSTM ALGORITHM RESULTS

LSTM Algorithm Results
T Got It Wrong What T Did.
Not Have To Pay For The Transportation Of My
‘Where I Get Money To Lend You.
Money To Pay For The Clothes I Will Be Sanctioned Profits This
For The Bank To Give Me The Loan, I Will Have To Mortgage My House.
So 1 Will Have To Mortgage My
My Salary Is Not Enough To Cover With These Fats.
But Those Holidays Are
To Pay The Debt But 1

In the LSTM algorithm, the same instructions were de-
veloped to be executed that were carried out in the RNN
algorithm to present the results in the table II.
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C. Discussion

For the process of obtaining metrics, data is entered into
the tool Readable, in ranges from 0-100 until reaching 1000
data, once 1000 data were reached, the range of 0-500, with
a maximum of 1500 data entered into the tools, because only
a trial license was obtained, which did not allow more data to
be analyzed.

1) RNN: The following describes the results of the consis-
tency of the RNN algorithm applied in each of the vertices
of the Fraud Triangle (Pressure (I), Opportunity (II), and
Rationalization (III)), using the Readable tool. This tool was
used to perform the data consistency analysis, as it quickly
analyzes the readability, spelling, and grammar of the data set
obtained after using the RNN algorithm as shown in table TIT.

TABLE I
TEXT CONSISTENCY USING THE READABLE ToOL FOR THE RNN

ALGORITHM

Amount 1 I RNN il I RNN it I RNN }

100 T1.6%  181%  813% 16.6% 81.5% 24.2%
200 75.9% 275% T48% 18.6% 78.3% 23.8%
300 T4.8%  304%  834% 15.0% 81.3% 21.5%
400 76.2%  23.0% 85% 16.8% 81.3% 20.8%
500 1% 269% 79.0% 18.4% 81.6% 21.4%
600 70.0%  255%  843% 19.1% 78.2% 23.4%
700 763% 278% 765% 163%  78.6%  234%
800 75.9% 238% T47% 141% 813%  248%
900 T2.4%  253%  802% 18.2% T1.7% 24.8%
1000 70.1%  307%  822% 16.2% 78.5% 21.9%
1500 75.7% 183% 15.7% 18.3% 79.5% 21.9%

In Figure 6, we can see the comparison between the results
obtained when analyzing each of the vertices of the fraud
triangle for the RNN Algorithm and the original data set, the
data collected by the algorithm have a score below 40%, and
the original data set a score above 70%, which shows that
specifically the RNN algorithm is inefficient, so it will not be
used in this project.

RNN Algorithm

~ >

=== Data Original Pressure
RNN Prediction Press

= Data Original Opportunity

—— RNN Prediction Opp

SCORE
8 8 8 8 8 8 8

Data Original Rationalization
RNN Prediction Rat

1000

200 400 600 80O
EPOCH

1200 1400

Fig. 5. Graphs of the RNN Algorithm using Readable

2) LSTM : Results presentation

The Readable tool was used to achieve readability results of
the text g after generated with the LSTM Algorithm at each
vertex of the Fraud Triangle (Pressure (I), Opportunity (IT), and

Rationalization (IIT)) concerning the original data set. And then
proceed to make a comparison between the two algorithms
used in this project.

TABLE IV
TEXT CONSISTENCY USING THE READABLE ToOL FOR THE LSTM
ALGORITHM
Cantidad 1 ILSTM I I LST™M i III LSTM

100 701%  762%  805% 69.2% T8.5% T6%
200 73.1% 76.2% 88.3% 70.6% 86% 76.6%
300 743%  17.1% 80% 70.5% 84.2% 76%
400 71.8% 77.7% T4.2% 69.5% 82.1% T6%
500 T4.5% 76.1% 79.2% 69.2% 81% T7%
600 76.9% 76.7% 88.9% 69.2% 81% TT%
700 76.9% 77.5% 81.4% 69% 78.3% 76.7%
800 T41%  779%  865% 70% 80.1% 76.3%
900 70.1% 76.1% 87.6% 70.3% 77.7% 76.5%
1000 70% 77.2% 15.4% 70.6% 78.5% 76.5%
1500 T1.4% 77.1% 75.7% 70.6% 79.3% 76.2%

Figure 7 shows the comparison between the scores obtained
by the LSTM Algorithm for each vertex of the fraud triangle
and the original data set, the data collected by the algorithm
has a score above 70% like the whole of original data, with
which it is assumed that the text generated by the LSTM
algorithm has consistency.

LSTM Algorithm

90.0
== Data Original Pressure
815 LSTM Prediction Press
s —— Data Original Opportunity
= LSTM Prediction Opp
825 —— Data Original Rationalization
~—— LSTM Prediction Rat
w800
I
® 7S
=0
25
70.0

T T T T T
20 400 600 800 1000 1200 1400

EPOCH

Fig. 6. Graphs of the LSTM Algorithm using Readable

3) RNN vs LSTM : Comparative

Below is the table V, the results obtained by the RNN and
LSTM algorithms are shown, based on the scores obtained
when executing the data processed by said algorithms in the
tool Readable, a comparison is made between the results
obtained for each algorithm and the original data set, the scores
are between 0 and 100 points, versus the number of analyzed
sentences that are between 100 and 1500 sentences.
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TABLE V
COMPARISON BETWEEN TEXT CONSISTENCY USING THE RNN vs. LSTM
ALGORITHM
Cantidad I I I I il II

RNN LSTM RNN LSTM RNN  LSTM
100 28%  762% 16% 70.1% 21.6% T6.9%
200 253% T715% 157% 70.1% 26% @ 76.7%
300 25.2% 76% 153% 692% 212% T767%
400 260.1% 76.5% 182% T0.7% 24.7% 6%
500 18.7% 76.3% 15.7% 703% 20% 76.9%
600 29% T1.6% 154% 701% 243% T64%
700 278% T1.7% 156% 699% 244% 163%
800 255% T19% 169% T06% 227% 16.1%
900 24% T69% 159% 695% 234% T162%
1000 18.7%  76.8% 188% 692% 25.7% T6.1%
1500 30.2%  764% 18.5%  T0.7%  22.4% T6%

In Figure 8, the LSTM, RNN algorithms are represented
with various colors, and the original data as well. If we leave
aside the score for a moment and focus on the number of
sentences analyzed, we can confirm that for an algorithm to
give more accurate results, large amounts of data are needed,
so if we look at From the graph, we can see that from the
1000 data, the scores do not make significant variations, on
the contrary, before the 1000 data, these scores are highly
variable.

Comparison of Algorithms

— Data Original Pressure
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= Data Original Opportunity
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Fig. 7. Comparison between RNN vs LSTM Algorithms

Finally, after analyzing the graphs, it can be observed that, in
this specific case corresponding to text processing, the LSTM
algorithm is more effective when generating consistent text,
so this project helps support this theory, together with the
practical part. Nevertheless, it is observed that regardless of the
vertex to which it corresponds, the LSTM algorithm presents
a notable improvement in the score at the time of generating
sentences related to the fraud triangle.

VI. CONCLUSIONS AND RECOMMENDATIONS
A. Conclusions

Deep learning algorithms depend on large amounts of train-
ing data, so sometimes the neural network receives samples of
synthetic or manufactured data because it is complicated to get
real data from entities that have been victims of a fraudulent
attack, for fear that its reputation is affected, data unavailability

and most to preserve privacy. However, as demonstrated in
this project, by using the LSTM algorithm, it is possible to
get relevant data for fraud analysis.

Compared to the LSTM algorithm, the RNN neural network
produces large errors without training; this shows that the
consideration of historical data (memory) does not influence
the model’s training. The cost of acquiring data is prohibitive,
and we face the challenge of generating consistent data and
making decisions under partial information.

The set of synthetic data obtained through the development
of the LSTM algorithm in this project contributes to creating
a knowledge base for future research since the theory of the
fraud triangle supports it, which provides elements for the
development of a fraud predictor system at the business level.

The datasets collected through an analysis phase allowed
identifying inconsistencies and anomalies, which were cor-
rected or eliminated in the debugging phase. In this way, it
was possible to get a clean base data set to train the network
and avoid directing to a particular side of the data, generating
more precise and more coherent sentences.

The comparative figures between the RNN and LSTM
algorithms allow us to visualize the performance of both
concerning the text generation to determine which Neural
Network is better for this specific purpose. The LSTM network
concerning RNN obtained better results in the Readable tool;
that is, according to the metrics obtained, it can be ensured
that the most suitable network for text generation is LSTM.
However, it should be noted that the best results are obtained
with large amounts of data.

B. recommendations

The number of interactions to achieve optimal results
varies between the different proposed algorithms; however,
the difference with the model results without oversampling
is significant. For this reason, when you have a small data set
or with unbalanced data, it is best to perform oversampling
before training the algorithm.

Another case to consider is not to overtrain the Neural
Network since a more significant number of iterations does
not always mean greater precision in the results. For example,
in the LSTM algorithm developed in this project, when trying
150 iterations, the results did not have much difference than
with 100.

Take into account the limitations of the project’s resources,
such as the hosts used in the development and testing phase,
since they can present obstacles when carrying out the project.
For this reason, the Google Colab platform was used as it pro-
vides storage resources that allow the storage and processing
of large amounts of data, which were used in this research.

The limitations of the tools used to evaluate the algorithms’
efficiency generated by the algorithms must be taken into
account since the trial licenses granted by said companies
have limited text input capacity to process, representing a
more significant investment of time and resources to obtain
the desired results.
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The variety of optimizers available for the implementation
of neural networks can make the developer tend to be confused
between which is better or worse for the network, so in this
project, it can be contributed that for the generation of text,
the algorithm Adam (Adaptive moment estimation) responds
well when training the data since it combines the benefits of
the AdaGrad and RMSProp algorithms.
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7.2 ANEXO II. CODIGO

7.2.1

CODIGO DEL ALGORITMO RNN

3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k ko sk ok 3k ok 3k Sk 3k 3k 3k 3k 3k >k 3k sk k Sk sk 3k ok sk Sk Sk 3k 3k 3k 3k >k 3k 3k ko kosk sk ok 3k Sk sk Sk ok 3k 3k >k 3k ok sk sk ok sk sk 3k ok sk Sk Sk 3k 3k 3k 3k ok ok 3k ok ok ok ok ok ok ok k

Algoritmo BRNN para la generacion de texto
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#generador de frases haciendo un diccionario de frases no del alfabeto

import numpy as np

np.random.seed(5)

from
from
from
from
from
from

from

import
import
import
import

warnings

warnings

#

keras.
keras.
keras.

keras
keras

layers import Input, Dense, SimpleRNN
models import Model
optimizers import SGD

.utils import to_categorical

import backend as K

google.colab import drive

numpy .random import seed

pandas as pd
numpy as np
string , os

warnings

.filterwarnings ("ignore")

.simplefilter (action="ignore’, category=FutureWarning)

# 1.
#

LECTURA DEL SET DE DATOS

drive .mount(’/content/drive ")

curr_dir

"/content/drive /My Drive /LSTM_FRAUDE/’

nombres = []

filename="0Oportunidad . xlsx’

for filename in os.listdir (curr_dir):

if 'Oportunid’ in filename:
article_df = pd.read_excel(curr_dir + filename)
nombres.extend(list (article_df.message_oportudidad.values))
break
nombres = [h for h in nombres if h != "Unknown"]
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len (nombres)

import random

i=0

while (i<1):
i=i+1

output = random.sample (nombres,1679)

len (output)
output[:10]

input_dataCNAT = output + nombres
len (input_dataCNAT)

input_dataCNAT[:10]

alfabeto = list (set(input_dataCNAT))

tam_datos, tam_alfabeto = len(input_dataCNAT), len(alfabeto)

print("En total hay % caracteres, y el

caracteres." % (tam_datos, tam_alfabeto))

car_a_ind

diccionario tiene un tamano de

%

{ car:ind for ind,car in enumerate(sorted(alfabeto))}

ind_a_car = { ind:car for ind,car in enumerate(sorted(alfabeto))}

print(car_a_ind)
print(ind_a_car)

#

# 2. MODELO

#

na=25

entrada = Input(shape=(None,tam_alfabeto))

a0 = Input(shape=(n_a,))

celda_recurrente = SimpleRNN(n_a, activation="tanh’,

return_state = True)

capa_salida = Dense(tam_alfabeto, activation="softmax’)

salida = []

hs, _ = celda_recurrente(entrada, initial_state=a0)

salida.append(capa_salida(hs))
modelo = Model ([ entrada ,a0], salida)

modelo .summary ()

opt = SGD(1r=0.0005)

modelo.compile (optimizer=opt, loss="'categorical_crossentropy )
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# =
# 3. EJEMPLOS DE ENTRENAMIENTO
85 # =

ejemplos output

ejemplos = [x.lower().strip () for x in ejemplos]
np.random. shuffle (ejemplos)
90

len (ejemplos)

S # =
# 4. CREAR EJEMPLOS DE ENTRENAMIENTO USANDO UN GENERADOR
95 # =

def train_generator():
while True:
ejemplo = ejemplos[np.random.randint(0,len(ejemplos))]

100
X = [None] +[car_a_ind[c] for c in ejemplo]
Y = X[1:] + [car_a_ind[ '\n']]
x = np.zeros((len(X),1,tam_alfabeto))
105 onehot = to_categorical (X[1:],tam_alfabeto).reshape(len(X)—-1,1,
tam_alfabeto)
x[1:,:,:] = onehot
y = to_categorical (Y,tam_alfabeto).reshape(len(X) ,tam_alfabeto)
a = np.zeros((len(X), n_a))
110 yield [x, a], vy
modelo . fit_generator
# =
115 | # 5. GENERACIN DE NOMBRE USANDO EL MODELO ENTRENADO
# =
def generar_nombre (modelo,car_a_num,tam_alfabeto,n_a):
120 X = np.zeros((1,1,tam_alfabeto,))
a = np.zeros((1, n_a))
fin_linea = "\n’
car = —1
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while (car != fin_linea and contador != 50):
a, _ = celda_recurrente (K.constant(x), initial_state=K.constant(a))
y = capa_salida(a)
prediccion = K.eval(y)

ix = np.random.choice(list(range(tam_alfabeto)) ,p=prediccion.ravel())

car = ind_a_car[ix]

nombre_generado += car

x
]

to_categorical (ix ,tam_alfabeto) .reshape(1,1,tam_alfabeto)

W)
1]

K.eval(a)

contador += 1
if (contador == 50):

nombre_generado += '\n’
return (nombre_generado)

# CICLO PARA CREAR FRASES
i=1
while i<=1500:

# GENERADOR
print (generar_nombre (modelo,car_a_ind ,tam_alfabeto,n_a))

i=i+1

7.2.2 CODIGO DEL ALGORITMO LSTM
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Algoritmo LSTM para la generacién de texto
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# keras module for building LSTM

from keras.preprocessing.sequence import pad_sequences
from keras.layers import Embedding, LSTM, Dense, Dropout
from keras.preprocessing.text import Tokenizer

from keras.callbacks import EarlyStopping

from keras.models import Sequential
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import keras.utils as ku
from google.colab import drive
from numpy.random import seed

import tensorflow as tf
tf .random.set_seed(2)

import pandas as pd
import numpy as np
import string, os

import warnings

warnings. filterwarnings ("ignore")

warnings.simplefilter (action="ignore’, category=FutureWarning)

drive .mount(’/content/drive *)

curr_dir = ’/content/drive /My Drive /LSTM_FRAUDE/ "’

all_phrases = []
filename="Racionalizacion. xlsx’

for filename in os.listdir (curr_dir):

if 'Racionalizacion’ in filename:

article_df = pd.read_excel(curr_dir + filename)

all_phrases.extend(list (article_df.message_racionalizacion.values))

break

all_phrases = [h for h in all_phrases if h != "Unknown"]

len(all_phrases)
import random
i=0

while (i<1):

i=i+1

output = random.sample(all_phrases ,1658)

len (output)
output[:10]

input_dataCNAT = output + all_phrases

len (input_dataCNAT)

def clean_text(txt):
txt = "".join(v for v in txt
txt

if v not in string.punctuation).lower ()

txt.encode("utf8").decode("ascii", ignore’)
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return txt

corpus = [clean_text(x) for x in input_dataCNAT]
corpus[:10]

tokenizer = Tokenizer ()

def get_sequence_of_tokens(corpus):
tokenizer.fit_on_texts (corpus)
total_words = len(tokenizer.word_index) + 1

input_sequences = []
for line in corpus:
token_list = tokenizer.texts_to_sequences ([line]) [0]
for i in range(1, len(token_list)):
n_gram_sequence = token_list[:i+1]
input_sequences.append(n_gram_sequence)
return input_sequences, total_words

inp_sequences, total_words = get_sequence_of_tokens(corpus)
inp_sequences[:5]

def generate_padded_sequences (input_sequences):

max_sequence_len = max([len(x) for x in input_sequences])

input_sequences = np.array (pad_sequences (input_sequences, maxlen=

max_sequence_len, padding="pre’))

predictors , label = input_sequences][:,: —1],input_sequences[:, —1]

label = ku.to_categorical (label, num_classes=total_words)
return predictors, label, max_sequence_len

predictors , label, max_sequence_len = generate_padded_sequences (inp_sequences)

def create_model(max_sequence_len, total_words):
input_len = max_sequence_len — 1
model = Sequential ()

# Add Input Embedding Layer
model.add (Embedding (total_words, 10, input_length=input_len))

# Add Hidden Layer 1 — LSTM Layer

model . add (LSTM(100))
model.add (Dropout(0.1))
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# Add Output Layer
model.add (Dense(total_words, activation="softmax’))

model.compile (loss="categorical_crossentropy’, optimizer=’'adam’)

return model

model = create_model (max_sequence_len, total_words)
model . summary ()

model. fit (predictors , label, epochs=100, batch_size=128)

# FUNCION MODIFICADA
def generate_phrasesQ (seed_textQ, next_words, model, max_sequence_len):
for _ in range(next_words):
token_list = tokenizer.texts_to_sequences ([seed_textQ]) [0]
token_list = pad_sequences([token_list], maxlen=max_sequence_len—1,
padding="pre ")
predicted = model.predict_classes(token_list, verbose=0)
output_word = ""
for word,index in tokenizer.word_index.items () :
if index == predicted:
output_word = word
break
seed textQ +=

"+output_word

return seed_textQ. title ()

# CICLO PARA CREAR FRASES

i=1

while i<=5000:
start = np.random.randint(0, len(all_phrases)—1)
seedCNAT = all_phrases|[start]

number= random.randint(2,15)
# GENERADOR

print (generate_phrasesQ (seedCNAT, number, model, max_sequence_len))

i=i+1
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