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RESUMEN

El presente proyecto consiste en el desarrollo de Guias para practicas de Laboratorio
de la asignatura de Comunicaciones Inalambricas. Se realizaron cinco préacticas que
abarcan temas estudiados en la materia, mediante la simulacibn de entornos en
diferentes programas computacionales. El documento esta formado por 6 secciones,

gue se detallan a continuacion.

En la primera seccion, se presentan los problemas detectados que justifican la
necesidad de desarrollar las guias practicas. Ademas, se presentan los principios mas

relevantes de las tecnologias inalambricas a ser simuladas.

En la segunda seccion, se encuentra la metodologia, que resume el procedimiento
llevado a cabo; empezando por la definicién de los temas a ser tratados en las practicas,
el desarrollo y analisis de estas y la elaboraciéon de guias tanto para estudiante como

para instructor.

En la tercera seccion, se detallan los resultados y discusiones que incluyen la seleccion
de los programas a usarse en los temas escogidos y empatados con el Programa de
Estudios de la Asignatura (PEA), el desarrollo y analisis de los resultados obtenidos y la

redaccion de las hojas guia para estudiante e instructor.

En la cuarta seccion se determinan las conclusiones y recomendaciones que fueron
definidas acorde a los resultados obtenidos en cada objetivo desarrollado y que aportan
ideas para realizar nuevos proyectos. Siguiente, se tiene la seccidén de referencias
bibliograficas y finalmente los anexos, en donde se incluyé un certificado de
funcionamiento de las simulaciones y la descripcion de actividades a realizarse como

informe para cada tema tratado.

PALABRAS CLAVE: comunicaciones inalambricas, OFDM, radio enlace, seguridad,
Wi-Fi, Bluetooth, RFID.
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ABSTRACT

The present project consists of the development of Laboratory practice guides for the
Wireless Communications course. Five practices were carried out, covering topics
studied in the subject, through the simulation of environments in different computer

programs. The document is made up of 6 sections, which are detailed below.

In the first section, the problems detected that justify the need to develop the practical
guides are included. In addition, the most relevant principles of the wireless technologies

to be simulated are presented.

In the second section, the methodology is presented, which summarizes the procedure
carried out, starting with the definition of the topics to be covered in the practices, their
execution and analysis, finally the development of guides for both students and

instructors.

In the third section, the results and discussions are detailed, which include the selection
of the programs to be used in the chosen topics and matched with the Subject Syllabus
(PEA), the development and analysis of the results obtained and the development of the

guide sheets for students and teachers.

The fourth section contains the conclusions and recommendations that were defined
according to the results obtained in each objective developed, providing ideas for new
projects. Finally, there is a section of bibliographical references and annexes, which
includes a certificate of operation of the simulations and the description of activities to be
carried out as a report for each topic covered.

KEYWORDS: wireless communications, OFDM, radio link, security, Wi-Fi, Bluetooth,
RFID.
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1 INTRODUCCION

A través del presente proyecto se desarrollan 5 practicas de laboratorio para la
asignatura de Comunicaciones Inalambricas (TRTR443), dictada en la carrera de
Tecnologia Superior en Redes y Telecomunicaciones (TSRT) de la Escuela Politécnica
Nacional (EPN). Dichas practicas abarcan temas como: Multiplexacion por Division de
Frecuencia Ortogonal (OFDM), tecnologias de Redes Inalambricas de Area Personal
(WPAN) como Bluetooth e Identificacion por Radio Frecuencia (RFID), Redes
Inalambricas de Area Local (WLAN), Redes Inalambricas de Area Extendida (WWAN) y
aspectos de seguridad como: Privacidad Equivalente a Cableado (WEP) y Acceso
Protegido Wi-Fi (WPA).

El proyecto se desarrolla bajo un contexto de cuatro problemas. El primero, gira entorno
a la pandemia originada por el virus COVID-19, la cual ha traido una serie de desafios
a todas las universidades del mundo, provocando el cierre de estas y obligandolas a
crear nuevas acciones que les permitan continuar con la educacién sin llevar a cabo
clases presenciales. En consecuencia, esto implica que la EPN debe establecer clases
y practicas virtuales para poder continuar con el afio académico, sin afectar en su

mayoria al aprendizaje de los estudiantes [1].

Por otra parte, debido a que esta carrera y materia son relativamente nuevas en la
Escuela de Formacion de Tecndlogos (ESFOT), los docentes deben llevar a cabo
investigaciones que pueden implicar tiempo considerable para ellos, pues deben
establecer métodos de trabajo y otros elementos que estén orientados a cumplir con
ciertas caracteristicas como: la busqueda de programas gratuitos que no requieran de
una gran demanda de recursos para los equipos de los alumnos y el planteamiento de
objetivos y temas para cada practica. Por esta razon, se busca facilitar esta labor,
ofreciendo a los instructores una serie de practicas que estén enfocadas en la mejora
del proceso de aprendizaje por parte de los alumnos, para que al final puedan ejercer

los conocimientos adquiridos en el mundo laboral [2].

Ademads, el uso de softwares libres para el desarrollo de practicas dentro de la materia
de Comunicaciones Inalambricas, busca compensar la limitacién de equipos fisicos
dentro de la ESFOT que, pese a la preocupacion y esfuerzos por parte de las
autoridades al adquirir recientemente equipos como: un analizador de espectros Bird
SignalHawk, tres antenas Aaronia y Cell-Max, un amplificador ZHL, un generador de

radiofrecuencia Aaronia y un sensor de potencia Bird, en los cuales se puedan



implementar diferentes practicas orientadas a la materia en desarrollo, aun se evidencia
la desproporcionalidad referente a la cantidad de estudiantes que toman la materia en

cada ciclo [3].

Por dltimo, las simulaciones desarrolladas para la materia en cuestion, se han
implementado mediante programas descargables o en linea, que no demanden
recursos especializados por parte del computador, para asi solucionar el problema
dentro de los laboratorios de la ESFOT, donde muchos de los ordenadores poseen
deficiencias en tarjetas graficas, Memoria de Acceso Aleatorio (RAM) o en el sistema

operativo, lo que no permite desarrollar con efectividad las practicas deseadas [3].

1.1 Objetivo general

Desarrollar guias para practicas de laboratorio de la asignatura de Comunicaciones

Inaldmbricas.

1.2 Objetivos especificos

— Analizar softwares de simulacion afin con Comunicaciones Inalambricas.
— Desarrollar las simulaciones de las practicas propuestas.
— Analizar los datos obtenidos de las practicas.

— Redactar las hojas guia para los estudiantes e instructor.

1.3 Fundamentos

Modulacion OFDM

OFDM es un método de modulaciéon que permite transmitir la informacion a través de
varias subportadoras de diferente frecuencia. Cada subcanal es previamente modulado
con modulacion de amplitud en cuadratura (M-QAM) o modulacién por desplazamiento
de fase (M-PSK) [4].

Esta modulacion es empleada para impedir la interferencia entre simbolos (ISI),
consecuencia de los retrasos producidos por el multitrayecto, caracteristica comun de

los canales de radiodifusion.

Para que la modulacion OFDM impida la ISI, se utiliza intervalos de tiempo entre los
simbolos. Estos intervalos son conocidos como Prefijo Ciclico (CP) y se encargan de
copiar la informacién de la parte final del simbolo al que precede; de modo que la
informacion repetida en el receptor (generada por el multitrayecto), solo perjudique al

CP y no a la informacién util transmitida [5].



En la modulacibn OFDM, para evitar el uso de varios moduladores vy filtros en el
transmisor y en el receptor, se emplean los algoritmos de la Transformada Rapida de
Fourier Inversa (IFFT) y la Transformada Rapida de Fourier (FFT), respectivamente;
para conseguir que la capacidad de computo sea mas reducida, mas eficiente y a su

vez garantizar la ortogonalidad de las subportadoras [6].

Radio Enlaces a grandes distancias

El radio es un elemento activo que forma parte de un sistema de telecomunicacion; se
encarga de proveer la potencia necesaria a la sefial inaldmbrica que se encuentra por
transmitirse y serd radiada por una antena. Existen diferentes tipos de radios
transmisores, los cuales varian segun el tipo de esquema de telecomunicacién en el que
se trabaje; por ejemplo: punto a punto, multipunto y radio difusion. La potencia de trabajo
de dichos equipos viene referenciada por el fabricante y normalmente se regula

dependiendo de las normas de trabajo establecidas en cada pais [7].

Las antenas son elementos pasivos encargados de radiar hacia la atmésfera la o las
ondas electromagnéticas entregadas por el equipo transmisor y asi mismo, de recibir
dichas ondas para ser entregadas hacia el equipo correspondiente. Existen diferentes
tipos de antenas, las cuales se pueden clasificar ya sea por su forma o por su
comportamiento; dentro de los tipos de antenas por su forma estan las antenas de cable:
monopolo, dipolo, helicoidales y espiras. También se tienen antenas de apertura: tipo
bocina, mini-antenas (microstrip) y antenas parabdlicas que cominmente se usan en la
radiacion y recepcion de ondas a grandes distancias con la interaccion de equipos

satelitales o con capas de la atmosfera (londsfera) [8].

Ahora bien, por su comportamiento, se encuentran tres tipos de antenas: las de banda
ancha capaces de operar en diferentes frecuencias, las antenas miniatura que como su
nombre lo indica su construccion llega a ser menor a la longitud de onda, por lo que su
trabajo se direcciona a la implementacion en dispositivos maoviles y por Gltimo se tiene
a las antenas multifrecuencia pensadas para trabajar en diferentes sistemas de
telecomunicacion [8]. Por ultimo, se debe mencionar algunos parametros que difieren el
funcionamiento de las antenas, donde se encuentran: la ganancia de la antena, el ancho
de banda y la directividad que relaciona el poder de captaciéon que tiene la antena en
una determinada direccién y que depende de su I6bulo de radiaciéon y por ende de su

construccion [9].



La linea de vista hace referencia a la trayectoria que toma la sefial inalambrica desde la
antena transmisora hacia la antena receptora. Dicha zona debe encontrarse sin la
presencia de obstaculos para asi evitar las diferentes perturbaciones existentes
(refraccion, reflexion, difraccion) que degradan la calidad de la sefial o cancelan parte
de ella antes de recibirla [10]. El rango de frecuencias que alcanza la linea de vista varia
desde 30 (MHz) a 30 (GHz) [11].

Las zonas de Fresnel permiten clasificar las areas donde es necesario mantener una
linea de vista sin obstaculos para asi obtener estados favorables que permitan contribuir
en el manejo de transmision de sefiales electromagnéticas. Aunque dichas zonas
podrian ser infinitas, se toma las tres primeras para su estudio ya que las siguientes se
consideran despreciables [7]. La primera zona de Fresnel se presenta como la mas
critica ya que es aqui donde se concentra la mayor parte de la intensidad de la sefal,
por lo que se recomienda que se encuentre un minimo del 60% despejada en toda su

extension (Figura 1.1).

) T N |

Figura 1.1 Linea de vista y zona de Fresnel [11]

Adicional, a través del calculo de las zonas de Fresnel, se justifica la determinacion de
la altura de las antenas. La formula que permite el calculo del radio de la enésima zona

de Fresnel se presenta en la Ecuacion 1.1.

Ecuacion 1.1 Ecuacion zonas de Fresnel [11]

Donde:

N : Zonade Fresnel a calcular



dl : (m) distancia del punto que se calcula hasta la antena emisora
d2 : (m) distancia del punto que se calcula hasta la antena receptora

A (m)longitud de onda de la sefial transmitida

Existen diferentes tipos de radioenlaces, determinados segun el tipo de transmision que
se tiene como objetivo. Los mas usados son los radioenlaces punto a punto (P2P) o
punto a multipunto que trabajan con linea de vista entre sus equipos y su funcién es
evitar interferir con otras sefiales que se encuentren en la atmosfera. Por otro lado, se
tiene a la radio difusion en la cual un equipo irradia su sefial en un area de cobertura
determinada sin direccionarse a ningun dispositivo en especifico, un ejemplo de aquello

es la television [12].

Tecnologia Wi-Fi 802.11

Wi-Fi se encuentra establecida bajo el estandar IEEE 802.11, con sus respectivas
versiones, que han incluido mejoras principalmente con respecto a la velocidad de
transmisién, por lo que es necesario conocer algunos conceptos sobre fundamentos que
influyen en su operacion. A continuacion, en la Tabla 1.1 se resume los aspectos mas

importantes de las diferentes versiones en la evolucién del estandar.

Tabla 1.1 Evolucién de 802.11 [13]

Ancho de Velocidad de
Estandar Bandas _ Tecnologia
Canal transmision

IEEE 802.11 a 5 (GHz) 20 (MHz) 54 (Mbps) OFDM
IEEE 802.11b 2,4 (GHz) 22 (MHz) 11 (Mbps) DSSS
|IEEE 802.11¢ 2,4 (GHz) 20 (MHz) 54(Mbps) OFDM
Multiples
20y 40 Entradas —
IEEE 802.11n 2,4y 5 (GHz) 600 (Mbps) ) )
(MH2z) Mdltiples Salidas
(MIMO)




Ancho de | Velocidad de

Estandar Bandas __, Tecnologia
Canal transmision
433 (Mbps) en
arreglos de Multiple Usuario,
IEEE 802.11ac o 5 (GH2) 20,40y 80| antenas 1x1. Multiple Entrada y
z
Wi-Fi 5 (MH2z) 1,3 (Gbps) con Multiple Salida
arreglos de (MU-MIMO)
antenas 3x3
MU-MIMO y Acceso
Multiple por Division
IEEE 802.11ax o 20,40,80y )
o 2,4y 5 (GHz) 11 (Gbps) de Frecuencias
\Wi-Fi 6 160 (MHz)
Ortogonales
(OFDMA)

Tecnologia RFID

Identificacién por Radiofrecuencia (RFID) es una tecnologia en la cual se realiza el
almacenamiento y lectura de informacién de manera remota, con la intervencién de
dispositivos acoplados para esta tecnologia. Dichos dispositivos cumplen funciones

especificas dentro del sistema, por lo cual es necesario detallarlos a continuacion.

La etigueta RFID, también llamada tag o transpondedor, contiene un transmisor y
receptor en su composicion, que permiten la lectura y comprobacion de informacion con
los lectores RFID que tengan permitido su acceso. Posee tres componentes: chip,
antena y un sustrato solido en donde se colocan los dos componentes anteriores.
Existen etiquetas activas o pasivas, que difieren en la inclusion de una fuente de

alimentacién propia o no [14].

El lector RFID proporciona la energia necesaria para activar a la etiqueta RFID y asi
comenzar con el traspaso de informacién entre los dos elementos. Posee un modulo de

radiofrecuencia, una unidad de control y una antena para interrogar a los tags.

El controlador se encarga de ejecutar aplicaciones que permitan procesar los datos

procedentes de los lectores RFID [14].

El middleware es un software capaz de recoger, filtrar y manejar informacion procedente

de los diferentes controladores [14].



Tecnologia Bluetooth

Bluetooth es una tecnologia inalambrica delimitada por rangos de frecuencia de radio,
desde 2400 (MHz) hasta los 2483 (MHz), de disponibilidad global (cuenta con
limitaciones en Espafa, Francia y Japdn). Se encarga de conectar distintos dispositivos
fijos y maviles entre si, permitiendo la transferencia de datos y de voz a velocidades que

superan los 720 (Kbps) por canal [15].
Entre los principales objetivos de esta tecnologia estan:

e Permitir a dispositivos de pequefio tamafio y bajo costo, comunicarse unos con
otros a distancias de entre 1 y 100 (m) utilizando poca energia [16].

e Permitir la creacion de pequefias redes inalambricas de forma sencilla,
facilitando la sincronizacion de los equipos de manera rapida y segura, sin la

necesidad de que exista linea de vista entre los dispositivos [16].

Dado que esta tecnologia trabaja en la banda de radio Industrial, Cientifica y Médica
(ISM), emplea una técnica llamada Espectro Ensanchado por Salto de Frecuencia
(FHSS) para evitar que los dispositivos puedan interferir unos con otros. Este sistema
maneja 79 canales de frecuencia con una longitud de 1 (MHz) cada una; de esta forma
el transmisor escoge una de estas bandas al azar, cambiando 1600 veces por segundo
eludiendo asi las interferencias con otros dispositivos de la red [17]. En la Figura 1.2 se

muestra el esquema de funcionamiento de FHSS.

78
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Figura 1.2 Salto de Frecuencia [18]
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Por ultimo, Bluetooth puede ser clasificado de dos formas distintas: segun el alcance de

la sefal (Tabla 1.2) y segun la version que utilice (Tabla 1.3).

Tabla 1.2 Potencia de transmision [19]

Clase Potencia Minima Potencia Méxima Alcance
Clase 1 20 (dBm) 100 (dBm) 100 (m)
Clase 2 4 (dBm) 2,5 (dBm) 10 (m)
Clase 3 0 (dBm) 1 (dBm) 1(m)

Tabla 1.3 Versiones de Bluetooth [20]

Afio de Velocidad de

Version _ . Informacion adicional
lanzamiento  transmision
Bluetooth V1.1 2002 720 (Kbps) |Canales no encriptados
Incorpora una
Bluetooth ,
2004 3 (Mbps) Velocidad de Datos
V2.0+EDR _
Mejorada (EDR)
Bluetooth Utiliza el estandar
2009 24 (Mbps)
V3.0+HS 802.11
Bluetooth V4.0 Enfocada en un bajo
2010 32 (Mbps)
LE consumo de energia
Mayor alcance y
Bluetooth V5.0 2016 50 (Mbps) velocidad de
transmision

Seguridad en redes de area local inalambricas

WEP es un protocolo de seguridad publicado en el estandar IEEE 802.11, el cual se
encarga de cifrar los datos que seran transmitidos por una red inalambrica. Este sistema
de encriptacion fue implementado en la capa de Control de Acceso al Medio (MAC)
utilizando el algoritmo RC4, para cifrar la informacion que se envia entre el usuario y el
Punto de Acceso (AP). WEP utiliza el método de encriptacién simétrica; es decir, utiliza
una Unica llave secreta para encriptar y desencriptar los datos transmitidos. La debilidad
de esta técnica de encriptacion de datos es que no dispone de un mecanismo para el

control de claves. Ademas, debido a que reutiliza el vector de inicializacion (un elemento
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fundamental para generar la clave pseudoaleatoria), es posible descubrir la clave

compartida [21].

WPA fue desarrollada para solucionar los problemas del protocolo WEP; fue publicada
por la Alianza Wi-Fi en colaboracion con el comité de la IEEE. WPA, ademés de
subsanar los problemas de seguridad que tiene WEP, también incorpora un nuevo
protocolo de cifrado, conocido como Protocolo de Integridad de Clave Temporal (TKIP)
para impedir la reutilizacién de claves. Gracias a esto, se solucionaron los problemas de
seguridad debido a que la clave compartida es modificada cada cierto tiempo, para
prevenir que los ataques logren revelar la clave. Por otra parte, se utiliza la
Comprobacion de Integridad de los Mensajes (MIC), para asegurarse que los mensajes

no tengan errores o que hayan sido manipulados cuando fueron transmitidos [22].

WPAZ2 se implement6 para el estandar IEEE 802.11i, constituye una versibn mucho mas
segura que incorpora un nuevo algoritmo de cifrado llamado Estandar de Cifrado
Avanzado (AES). El funcionamiento de este protocolo se apoya en la autenticacion de
usuario a través del uso de un servidor RADIUS. Dicho servidor se encarga de guardar
los documentos y contrasefias de los usuarios. Ademas, utiliza el Protocolo de Cdadigo
de Autenticacién de Mensajes con Encadenamiento de Bloques (CCMP) para garantizar
la autenticidad e integridad de los mensajes [21]. Al igual que su predecesor, cuenta con

dos versiones:

e WPA2 Personal: esta es una version de uso personal, la cual se encarga de
controlar el acceso a la red utilizando una contrasefia llamada Clave Pre
Compartida (PSK) [21].

e WPA2 Empresarial: es utilizada en empresas que emplean la verificacion de

usuario, manejando el protocolo 802.1X EAP [21].

Servicio de Usuario de Marcado de Acceso Remoto (RADIUS), es un protocolo de
seguridad utilizado por dispositivos como routers, switches y servidores para ofrecer
autenticacion, autorizacion y contabilidad de cuentas en una red. Este sistema asegura
el acceso remoto de usuarios a redes y servicios de manera centralizada, evitando el
acceso no autorizado mediante el uso de nombres de usuario y contrasefias
predefinidas [23].

A través del filtrado MAC se procura brindar seguridad de acceso; es decir, se pretende
controlar que dispositivos puedan unirse a la red inalambrica, evitando de esta manera

el acceso no autorizado de elementos externos. En vista de que todos los dispositivos



gue cuentan con una tarjeta de red Wi-Fi también tienen un identificador MAC Unico, es
posible configurar un AP para que admita un rango de direcciones MAC predefinido y
rechace la sefal del resto de equipos. Por otra parte, gracias a programas como
WellenReinter o AirJack, es posible modificar la direccion MAC de un ordenador por lo
gue el atacante simplemente necesitaria obtener una de las direcciones permitidas en

la red para hacerse pasar por un cliente valido [24].

Investigacion de softwares

— Matlab

Programa propietario de The Mathworks basado en un sistema numérico
computacional, el cual es utlizado para desarrollar diferentes entornos
matematicos; usa un sistema de programacion Unico que cuenta con su propio lenguaje
de programacién. Ademas, tiene distintas funcionalidades acopladas para optimizar su

alcance dentro de carreras de Ingenieria o de Investigacion [25].

Dentro del programa, el cual se puede descargar en un ordenador o bien usarlo de forma
online (empleando un correo de organizacion educativa), se pueden simular entornos
gue resuelvan: problemas de control, modelados fisicos y quimicos, procesamiento de
imagenes, optimizacién de procesos, creacion de graficas en 2D/3D y procesamiento

de sefiales [26].
— Radio Mobile

Programa gratuito que simula la propagacion de ondas electromagnéticas, usando
modelos sobre terreno irregular y datos de elevacion producidos por la mision Shuttle
Radar Topography Mission (SRTM) de la National Aeronautics and Space
Administration (NASA), la cual se encargd de realizar un estudio detallado de la

superficie del planeta, llegando a ser muy preciso en sus dimensionamientos [27].

Se usa para hacer simulaciones profesionales de radioenlaces, ya sean punto a punto
0 punto a multipunto, en un rango amplio de frecuencias. Posibilita el disefio de sistemas
de comunicaciones inaldmbricas reales con recopilacién de datos como: latitud de las
antenas, azimut, angulos de elevacién, estudio de la zona de Fresnel, potencia de la
sefial, ganancia, atenuacion, sensibilidad del receptor, distancias entre antenas y nivel

del campo eléctrico del sistema [28].
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— Cisco Packet Tracer

Aplicacion gratuita utilizada para el disefio y simulacion de redes alambricas e
inalambricas, la cual le permite al usuario examinar el funcionamiento de los distintos
elementos de una red, comprobar la seguridad de la misma y aplicarla en nuevos

escenarios, como por ejemplo en loT [29].

Este programa cuenta con todos los componentes necesarios para simular el
funcionamiento de una red fisica a través de la configuracion de ciertos elementos que
se dividen en categorias como los dispositivos de red donde estén los routers, switches,
hubs y dispositivos inalambricos que se pueden utilizar para llevar a cabo conexiones
de redes WLAN. De esta manera, a través de practicas se puede experimentar el

manejo de una red para reforzar el proceso de aprendizaje del usuario [30].
— CYPETEL Wireless

Programa gratuito utilizado para el andlisis de cobertura de redes inalambricas en
ambientes interiores; es capaz de determinar las caracteristicas de los distintos
componentes que intervienen en un sistema de comunicacion inaldmbrica como son:

emisor, receptor, bandas de frecuencia, puntos de recepcion, entre otros [31].

El programa se encarga de asistir al usuario al momento de crear y calcular la cobertura
de redes inalambricas en interiores. Al trabajar dentro del flujo de Open BIM, se puede
llevar a cabo una tarea de forma colaborativa para la creacién y gestion de proyectos de
construccion con otros empleados que intervendran en los procesos de construccion

como: arquitectos, ingenieros, promotores, etc [32].
— D-Link Wifi Planner Pro

Aplicaciéon propietaria de D-Link que ofrece una visidbn completa de un entorno Wi-Fi
debido a que provee distintos graficos en donde se muestra la cobertura de AP de forma
detallada, tomando en cuenta varios aspectos como las sefiales de radiofrecuencia, los
obstaculos, el tipo de antena y mas, ayudando de esta manera a la planificacion de

proyectos inaldmbricos [33].

Esta herramienta sirve para llevar a cabo proyectos de instalaciones de redes Wi-Fi de
determinado tamafio, proporcionando una visualizacién completa del entorno, antes del
despliegue real. De esta manera, logra que la planificacion y la comunicacién del

despliegue de una red WLAN sean mas sencillas [34].
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— Wifi Analyzer

Aplicacién gratuita disefiada para dispositivos moviles con sistema operativo Android.
Permite realizar un escaneo de redes Wi-Fi 802.11, creando mapas de calor que
muestran un estudio de las zonas de recepcidn de dicha red en un area determinada
por el usuario. Ademas, posee funcionalidades extras como son: medir el nivel de
potencia de las sefiales cercanas y asi tener la opcién de cambiar el canal a uno menos
congestionado, revisar sefiales cercanas a la propia con su nombre, visualizar una
grafica de tiempo que permite revisar la velocidad de la red en tiempo real y saber

mediante puntuaciones qué red es la mejor para conectarse [35].
— NETSPOT

Aplicacién de paga empleada para el analisis y solucién de problemas Wi-Fi en una casa
u oficina. A través de NetSpot se puede visualizar, planificar y desplegar redes
inalambricas, mostrando las posibles areas de interferencia de canal y zonas muertas,
permitiendo crear una red mucho mas sélida debido a que se encuentran los mejores

sitios para colocar APs y otros equipos como cables y antenas [37].

Esta aplicacion se enfoca principalmente en el monitoreo de enrutamiento inalambrico
y en el analisis Wi-Fi. Entre sus caracteristicas principales, se puede mencionar la
funcion llamada “Modo Descubrir”, la cual sirve para recopilar todos los detalles de una
red Wi-Fi. Esta informacién es mostrada a través de una tabla en donde se presenta la
cobertura de la red, la capacidad, el rendimiento, la interferencia de sefiales, ruido y los

canales pertenecientes a las bandas de 2.4 y 5 (GHz) [38].
— GNS3

Es un programa de codigo abierto orientado al disefio y emulacion de diferentes
topologias de red, utilizando dispositivos de red capaces de importarse desde el equipo
propio o desde la web. Con GNS3 es posible crear escenarios con configuraciones
reales de redes, donde se puedan revisar los diferentes protocolos que corren por la
misma, validar procesos, programar y desarrollar cambios sin afectar alguna red fisica
al trabajar todo de manera virtual. Para correr el programa en el ordenador, es necesario
revisar que cumpla con caracteristicas minimas de operacién referentes a la

virtualizacion del mismo y capacidad de procesamiento [39].
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- NETSIM

Aplicacion de aprendizaje no gratuita que simula el hardware y software de una red.
Esta planteada para permitir a cualquier usuario disefiar una red, configurarla y luego
ponerla en operacion, simulando una considerable cantidad de hardware (200

dispositivos) de una red real [41].

Este programa proporciona informacién critica sobre el rendimiento de la red. Ademas,
ayuda a construir distintos escenarios en donde se puede elegir entre diferentes
tecnologias de red y ajustar la configuracion de la aplicacion para optimizar el

rendimiento de los dispositivos [42].
- OMNET++

Es una plataforma gratuita basada en C++, que permite contrastar datos tedéricos y
ponerlos en practica al simular modelos de redes a gran escala, encolamiento,
protocolos de internet, redes inalambricas, redes de area local (LANs) conmutadas,
redes punto a punto, transmision multimedia, redes moviles ad-hoc, redes inalambricas
de sensores, redes Opticas, cloud computing, entre otras aplicaciones usando

procesamiento de elementos discretos [43].

2 METODOLOGIA

2.1 Descripciéon de la metodologia usada

Como primer punto, para mejorar el método de ensefianza se procedioé a analizar los
siguientes programas: Matlab, Radio Mobile, Cisco Packet Tracer, CYPETEL Wireless,
D-Link Wifi Planner Pro, Wifi Analyzer, NETSPOT, GNS3, NETSIM y OMNET++. Todos
estos programas poseen caracteristicas que permiten crear entornos reales y ejemplos
practicos presentes en un sistema de comunicacion inalambrica, siendo capaces de
simular: transmisién de sefiales por programacion (Matlab), radioenlaces (Radio
Mobile), topologias de red (Cisco Packet Tracer, GNS3, NETSIM y OMNET++) y disefio
de redes Wi-Fi (CYPETEL Wireless, D-Link Wifi Planner Pro, Wifi Analyzer y
NETSPOT).

Ademas, se analizé el PEA de Comunicaciones Inalambricas (TRTR443) para definir
de este modo los temas utilizados para las simulaciones (dicho andlisis se encuentra

detallado en la seccién 3.1). Como resultado del analisis, se definié que los siguientes
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temas podian ser simulados utilizando algunos de los programas investigados: OFDM
empleando Matlab, Radioenlaces a través de Radio Mobile, redes WLAN utilizando
CYPETEL Wireless, Bluetooth, RFID y seguridad en redes inaldambricas mediante Cisco

Packet Tracer.

Una vez definidos los temas y programas para cada practica, se procedié a su
desarrollo. En la primera practica se aplicé la técnica de transmision de datos OFDM
donde se agregaron diferentes bloques que se encarguen de procesar la sefial. Estos
bloques se ocuparan de los siguientes procedimientos: modulacién M-PSK o M-QAM,
aplicar la IFFT y FFT en cada uno de los datos, evaluar y afiadir el prefijo ciclico junto
con el ruido del canal, graficar la sefial OFDM vy, por ultimo, calcular los bits errados

dentro del sistema.

Para la segunda practica se elaboraron enlaces de radiofrecuencia punto a punto en el
simulador Radio Mobile tomando las coordenadas geogréficas de las ciudades de Quito
y Latacunga. En la configuracion de las propiedades del enlace se utilizaron los datos
de una antena y radio real, se asignaron las frecuencias minimas y maximas, la
polarizacién de las antenas, el tipo de clima, la refractividad de la superficie, el calculo

del enlace y, por ultimo, se llevé a cabo la grafica de la cobertura del radioenlace.

En la tercera practica se utilizo el programa CYPETEL Wireless para crear y configurar
una red WLAN. Primero se tomaron los planos de una vivienda para poder establecer
las propiedades de la red como: la frecuencia de operacion, la altura de trabajo, la
atenuacion de los materiales del edificio (puertas, ventanas, paredes y pisos), el tipo de
emisor (utilizando datos de un AP real) y los &ngulos de elevacion y azimut, los cuales
serviran para calcular la cobertura del sistema. Para la cuarta practica se llevo a cabo la
simulacion de redes RFID y Bluetooth en donde se configuraron diferentes dispositivos
dentro del programa Cisco Packet Tracer para llevar a cabo ciertos procesos; ademas
se empled el lenguaje de programacién Java y se determiné un conjunto de reglas para

permitir la interaccién de estos elementos en la red elaborada.

En la dltima practica se implementaron redes WLAN aplicando mecanismos de
seguridad WEP, WPA, WPAZ2 y filtrado MAC; asi mismo se configuraron los dispositivos
gue intervienen en la red asignando direcciones IP a través del Protocolo de
Configuracién Dinamica de Host (DHCP), nombres de identificacion para cada tipo de
seguridad, creacién de grupos de APs, modificacion de interfaces para redes
inalambricas y configuracion de un servidor RADIUS para poder ofrecer autenticacion,

autorizacion y contabilidad (AAA) de cuentas en la red.

14



Una vez desarrolladas las practicas, se analizaron los resultados de las simulaciones
obtenidas. Para ello, se utilizaron los conocimientos adquiridos en la materia de
Comunicaciones Inaldmbricas y los conceptos tedricos investigados para cada una de
las préacticas desarrolladas, logrando validar dichos resultados. Con este analisis, se
logro desarrollar consideraciones y cambios necesarios que permitieron cumplir con los
requerimientos de cada tema seleccionado, ademas de facilitar la redaccion de las
conclusiones y recomendaciones que fueron plasmadas en las hojas guia de cada

practica mencionada en el siguiente objetivo.

Adicionalmente, se organizo y gestiono las actividades que deben ser realizadas en las
practicas para promover el aprendizaje que se desea ofrecer a los estudiantes,
cumpliendo de esta manera con los objetivos planteados. Ademas, se desarroll6 el
material necesario para llevar a cabo la resolucion de los temas planteados, guiando al
profesor en el desarrollo de las practicas y en los procedimientos de configuracion de
cada ejemplo. Se organizaron los recursos que son importantes para el desarrollo de
las practicas, (objetivos, contenidos, procedimiento, resultados, fuentes de informacién)

y fueron plasmados en las hojas guia tanto de profesor como de estudiante.

Finalmente, se estructuraron estos elementos de acuerdo con los conocimientos previos
de los alumnos para que de esta manera resulte mas sencillo llevar a cabo la realizacion
de las actividades y despertar, asi mismo, el deseo de aprender los demas contenidos
de la asignatura relacionandolos con otros temas conocidos. Las hojas guia de profesor
contienen una explicacion paso a paso de todo el procedimiento a ser desarrollado;
ademas, los ejercicios planteados como parte del informe han sido desarrollados y
afiadidos en la seccién de Anexos; mientras que las hojas guia del estudiante poseen
las instrucciones necesarias para desarrollar la practica, incluyendo su objetivo, trabajo

preparatorio y procedimiento general.

3 RESULTADOS Y DISCUSION

3.1 Analisis de softwares de simulacién afin con

Comunicaciones Inalambricas

Andlisis del PEA

El PEA de la materia de Comunicaciones Inalambricas (TRTR443) de la carrera de
Tecnologia Superior en Redes y Telecomunicaciones, consta de los siguientes cinco

capitulos:
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e CAPITULO 1: FUNDAMENTOS DE COMUNICACIONES INALAMBRICAS

e CAPITULO 2: VISION GENERAL DE LAS TECNOLOGIAS INALAMBRICAS
e CAPITULO 3: REDES INALAMBRICAS DE AREA PERSONAL

e CAPITULO 4: REDES INALAMBRICAS DE AREA LOCAL

e CAPITULO 5: REDES INALAMBRICAS DE AREA EXTENDIDA

Cada capitulo abarca temas relevantes que aportan con el desarrollo profesional del

estudiante dentro de la materia de estudio.

Empezando por el primer capitulo, donde se realiza un estudio del concepto general de
la materia; se revisan algunos sistemas de modulacion con las ventajas y desventajas
de su uso, también se encuentra la planificacién del espectro radioeléctrico dentro de
arquitecturas como una red celular y una red ad hoc; para finalizar con el analisis de
algunos problemas de interferencia que se presentan en el envio y recepcion de sefiales

de manera inalambrica.

El segundo capitulo abarca, de manera general, diferentes estdndares de redes
inalambricas seccionados por el alcance geografico que posee cada una. Aqui se
encuentran: Redes de Area Personal Inalambricas (WPAN), Redes de Area Local
Inalambricas (WLAN), Redes de Area Metropolitana Inalambricas (WMAN), Redes de
Area Regional Inalambricas (WRAN) y Redes de Area Extendida Inalambricas (WWAN),
las cuales concentran diferentes dispositivos, estandares, ventajas y desventajas que

se especifican dentro del estudio de cada caso.

Para el tercer capitulo se analiza, de manera detallada, algunas tecnologias que se usan
dentro de las redes WPAN, como: Bluetooth, Zigbee y RFID. Para cada una de estas

tecnologias, se estudia su comportamiento, alcance, ventajas y desventajas.

El cuarto capitulo abarca el estudio de las WLAN, que es una de las redes inalambricas
gue mayor desarrollo ha tenido. Aqui se revisa el concepto, las ventajas y desventajas
gue presenta esta red; ademas de su evolucién, las topologias y arquitecturas que
presenta, algunos equipos que se deben desplegar y por ultimo algunas seguridades

implantadas para evitar el robo de informacion.

Finalizando con el quinto capitulo de la materia, se estudia las redes WWAN, donde se
encuentra la evolucién de las redes celulares, partiendo por su arquitectura, tecnologias
y sistemas de modulacion que han sido utilizados en cada una de las generaciones de

redes celulares hasta 4G LTE.
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A través del desarrollo de cinco practicas de laboratorio se busca reforzar los
conocimientos adquiridos por el estudiante dentro de la materia de Comunicaciones
Inalambricas, puesto que cada practica relaciona temas que se encuentran dentro del

PEA de la misma.

El primer tema seleccionado fue OFDM debido a que se cuenta con informacién previa
del mismo, es decir, se tiene suficientes registros los cuales pueden ser encontrados y
estructurados facilmente con la ayuda de documentos escritos para el desarrollo de un

cbdigo que simule el funcionamiento de esta modulacion.

Siguiente a la misma, se eligié el tema de redes WWAN del capitulo dos y cinco, ya que
no es un tema demasiado amplio, pero tampoco esta limitado, lo que brinda una mayor
flexibilidad a la hora de buscar softwares que puedan realizar simulaciones de

radioenlaces.

Para el tercer capitulo se escogieron los temas de Bluetooth y RFID puesto que se
cuenta con investigaciones previas que pueden servir de ayuda en la elaboracion de la
tesis, en donde se pretende simular y analizar la interaccién de dispositivos que trabajan
con dichas tecnologias afiadiendo algunos dispositivos de Internet de las Cosas (loT),

creando de esta manera un proyecto de calidad, con sustentacién académica.

Como cuarto tema se optd por la exposicion del funcionamiento basico de una red
WLAN en espacios internos, para hacer que el estudiante conozca sobre el tema en
cuestién desde distintas perspectivas, las cuales le permitan adquirir las cualidades
necesarias para solucionar los problemas mas comunes en este tipo de redes, y

relacionarlos con otros temas estudiados en la carrera.

Por altimo, se eligié el tema de seguridad en redes WLAN expuestas en el capitulo
cuatro puesto que es un tema de interés para el estudiante, ya que se muestra la
configuracién de diferentes puntos de acceso inalambrico para brindar acceso y
seccionar usuarios, ayudandolo a conocer cudles son los elementos mas importantes
gue intervienen en la configuracién de este tipo de redes y el costo e importancia que

pueden representar para una empresa.

Analisis de softwares

En la fase inicial de la investigacion, se recolectaron algunas caracteristicas esenciales
de los programas a través de documentos de Internet que tengan credibilidad y
confiabilidad, para luego analizarlas y compararlas con los requerimientos del PEA,

conforme a la materia de Comunicaciones Inalambricas (TRTR443). De este modo, se
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pretende poner al descubierto los programas mas adecuados a ser utilizados en las

practicas de la materia.

Matlab

Ventajas:

Es posible descargarlo en el ordenador o utilizarlo directamente en cualquier
navegador online.

Los archivos generados quedan guardados dentro del programa sin ocupar
espacio de disco.

Presenta gréficas para visualizar datos programados dentro del simulador.
Permite la colaboracién y comparticion de archivos.

Aplica lenguaje de alto nivel.

Desventajas:

Tiene inconvenientes de velocidad de carga.

Cuenta con procesos laboriosos que requieren un cuidado por parte del
programador.

Presenta inconvenientes de velocidad al momento de interpretar los resultados
de las simulaciones.

Programa licenciado.

Radio Mobile

Ventajas:

Programa gratuito.

En la simulacién se puede detallar el tipo de antena y con esto la cobertura de
propagacion.

Descarga rapida ya que no es un programa pesado, ademas es gratuito.

Trabaja sobre varios sistemas operativos.

Desventajas:

No posee un instalador automatico oficial, por lo que se debe realizar algunos
pasos adicionales en la instalacion y configuracién del programa.
Para un trabajo completo de simulacién, se debe descargar un programa

complementario (Google Earth).
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e Ha perdido popularidad ante otros softwares mas especializados.

— Cisco Packet Tracer
Ventajas:

e Es una aplicacion con prueba gratuita.

e Puede compartir el disefio de su red con cualquier otra persona en el mundo.

e Puede ser utilizado en varios sistemas operativos como Windows, Mac y Linux.
e Cuenta con versiones para dispositivos méviles como iOS y Android.

¢ Ademas de contar con una facil instalacion, la aplicacion esta en espafiol.

e Es posible observar como ocurre la transmision de los datos en una red.
Desventajas:

¢ No es posible crear topologias de red diferentes a la tecnologia Ethernet.
e Es necesario mantener actualizada la aplicacion ya que los archivos no son
compatibles con versiones anteriores.

e Laimplementacién de un sistema IoT es muy limitado.

— CYPETEL Wireless
Ventajas:

e Aplicacion gratuita.
e Visualizacién de resultados en 3D.
e Detalle de los valores obtenidos.

e Esposible exportar los planos a distintos formatos como: DWG, JPG, BMP, DXF.
Desventajas:

e Solo es compatible con el sistema operativo de Windows.
e Para descargar la aplicacion, es necesario registrarse en BIMserver.center®.

e No es una aplicacion de uso online.

—  D-Link Wifi Planner Pro
Ventajas:

e Es una aplicacién de uso online.
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e Estaaplicacion tiene acceso a otras herramientas de D-Link como: GUI Emulator
Pro y calculadora de ancho de banda.

e Cuenta con soporte técnico.

e Tiene herramientas para realizar proyectos de alto nivel como D-Link Laboratory

y D-Link for Business.
Desventajas:

e La aplicacion esta completamente en inglés.
¢ No todas las herramientas de D-Link son gratuitas.

e Es necesario tener una cuenta corporativa.

— Wifi Analyzer
Ventajas:

e Funciones sencillas de aprender.

¢ Aplicacion gratuita.

e Capacidad de cambio de idioma.

e Aplicacion inteligente capaz de recomendar nuevas redes con una mayor

estabilidad.
Desventajas:

e Aplicacion exclusiva para sistema operativo Android.
e Necesidad de estar conectado a una red Wi-Fi.

e Area de andlisis limitada [36].

— Netspot
Ventajas:

¢ Cuenta con una versién gratuita.

¢ No se requiere de muchos conocimientos informéticos para poder utilizarla.
e Esté disponible para el sistema operativo de Windows y Mac OS.

e Ofrece informes precisos de los posibles problemas de una red.

e Es compatible con Wi-Fi 6 y también soporta el protocolo de cifrado WPAS.

Desventajas:
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Su disefio es un poco complejo.

Es necesario contar con un plano preciso del area de trabajo.

No hay una versién en espafiol de la aplicacion.

— GNS3
Ventajas:

e Software gratuito.

e Ahorro de tiempo y dinero.

e Capaz de trabajar en diferentes sistemas operativos y dentro de sistemas
virtualizados.

e Capacidad de pruebay error.

e Cddigo de programacion similar a otros simuladores de red.

e Capacidad de importar dispositivos de red virtuales.
Desventajas:

e El ordenador debe tener la capacidad de virtualizacion.
e Ocupacion de una considerable cantidad de memoria RAM.
e Ejecucién con numerosos dispositivos pueden causar pantallazo azul.

¢ Ralentizacién del equipo al trabajar con el software [40].

— NETSIM
Ventajas:

e Puede sincronizar el contenido de NetSim con varios dispositivos.

e Puede configurar el funcionamiento de una red sin la necesidad de equipos
fisicos.

e Cuenta con cursos de certificacion CCNA y CCNP.

e Disefiada para aprender la estructura de comandos de Cisco 10S.
Desventajas:

e Solo esté4 disponible para el sistema operativo de Windows.
e Se requiere de una conexién activa a Internet.

e Es necesario contar con una cuenta corporativa para poder utilizar el programa.
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— OMNET++
Ventajas:

e Programa gratuito.

e Utilizable en diferentes sistemas operativos.

¢ Lenguaje de programacion de alto nivel

¢ Inclusion de interfaz grafica y librerias.

e Disefio de arquitecturas de red cercanas a la realidad.

e Descarga de versiones antiguas.
Desventajas:

e Ralentizacion al momento de correr con alguna simulacion.

¢ Necesidad de un previo conocimiento de lenguajes de programacion.

e Posee una flexibilidad de uso media, encontrandose dificultades al simular redes
teoricas.

e Necesidad de descarga.

e Proceso de instalacion detallado [44].

Programas descartados

Una vez analizadas las capacidades de cada uno de los programas, se descartaron los
siguientes: GNS3 debido a que se necesita cumplir requerimientos especificos en el
ordenador al ser un programa descargable, como son: un alto procesamiento y una
memoria RAM minima de 4 (GB) [45]; estos parametros pueden exceder las limitaciones
gue tienen las computadoras de los estudiantes por lo que no sera considerado para el
desarrollo de las préacticas. Adicionalmente, D-Link Wifi Planner Pro y NETSIM no seran
considerados porque se necesita una licencia corporativa para usarlos y tampoco el
programa OMNET++ puesto que no se ha encontrado suficiente informacion del manejo
de dicho software y ejemplos relacionados con los temas de la materia, comparados con

otros programas que ofrecen similares prestaciones [46].

Por ultimo, tampoco se tomaran en cuenta las herramientas de medicion NETSPOT y
Wifi Analyzer debido a que todas sus funcionalidades se ven cubiertas por el software
CYPETEL Wireless. Por otra parte, para utilizar estas aplicaciones es necesario contar
con un dispositivo que tenga una tarjeta inalambrica y que sea portable (laptop), para

poder recibir la sefial del AP en distintos lugares y asi llevar a cabo el calculo de posibles
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interferencias, el nivel de la sefial y graficar el mapa de calor que determine la relacion

sefal a ruido del lugar [38].

Programas seleccionados

Dado que Matlab permite desarrollar diferentes simulaciones de sefiales usando un
lenguaje de programacion de alto nivel, ademas de proporcionar herramientas y librerias
gue facilitan el trabajo del estudiante, ha sido considerado para desarrollar una practica
de modulacion OFDM, tema revisado en el capitulo 1 de la asignatura de

Comunicaciones Inalambricas [47].

Por otro lado, se seleccioné el programa Radio Mobile para realizar un estudio de la
tecnologia WWAN, configurando dispositivos y analizando los resultados de los mismos
simulando entornos reales desplegados en grandes coberturas; dicha practica se
encuentra contemplada en el capitulo 2 del PEA [48]. Asimismo, se ha seleccionado el
programa CYPETEL Wireless para realizar una préctica enfocada al estudio de la
tecnologia WLAN 802.11, ya que permite una medicion y recoleccion de datos, sencilla
y apegada a los pardmetros reales necesarios para realizarla en entornos Wi-Fi; dicho

tema se encuentra igualmente en el capitulo 2 de la materia [31].

Por dltimo, al realizar un estudio de las funcionalidades que presenta el programa Cisco
Packet Tracer, con respecto a configuraciones de redes en diferentes topologias y usos
de diferentes tecnologias, ha sido considerado para realizar dos practicas donde se
desarrollara como primera instancia a las tecnologias de WPAN: Bluetooth y RFID,
temas revisados en el capitulo 3. Para finalizar, una ultima practica orientada a la
revision de los sistemas de seguridad WEP, WPA y WPA2, implementados dentro de
las redes WLAN 802.11, estudiado en el capitulo 4 [49].

3.2 Desarrollo de las simulaciones de las practicas

propuestas

Simulacién OFDM

Utilizando el programa Matlab, se crearon tres cédigos que simulan los procesos que se
llevan a cabo en la modulacién OFDM; a continuacion, se mostrara el desarrollo de los
dos primeros de forma general, debido a que, en la seccion 3.4 se presenta la

descripcion de cada proceso con mayor detalle y con el cédigo en forma editable, por
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otra parte, el tercer cddigo se encuentra descrito en la seccion de Anexos, como

actividad propuesta para el Informe.

En el codigo se empezd por solicitar 4 datos de entrada para comenzar con el
procesamiento de la sefial, estos son: el orden de la modulacion, la cantidad de simbolos
a transmitir, el nUmero de subportadoras que ingresaran en la IFFT y el porcentaje que
se desea utilizar para el prefijo ciclico. Luego, se generan los simbolos de forma
aleatoria y se calcula la cantidad de datos que seran copiados para el CP, tomando
como referencia la informacién ingresada anteriormente; estos nuevos datos se
modulan aplicando la Modulacién por Desplazamiento de Fase (PSK) y adicionalmente
se crea un diagrama de constelacion. Posteriormente, se emplea el bucle for para utilizar
la IFFT y afiadir el CP en los datos que seran transmitidos, llevandose a cabo todos los

procesos que se necesitan para formar la seifial OFDM (ver Figura 3.1).

1 - clc;

2 - clear all;

3 - close all

- *x

5 ¥ ==========s=sssososssososss== TRANSMISOR ==========sssosssssssossoosos
6 E

7 %% Datos de entrada

8 - modulacion=input( ' Ingrese el numero de modulacion PSK');

Z = s=input('Ingrese el numergc de simbolos que desea transmitir');

18 - subportadoras=input('Ingrese el numero de portadoras que van a ingresar en IFFT');
11 - prefijo_ciclico=input('Ingrese el porcentaje que desea utilizar para el prefijo ciclice')s
12 %% Conversion Serie-Paralelo

13 - simbolo=randsrc(l,s,@:modulacion-1);

14 - figure(1)

15 - stem(simbolo); grid on; xlabel( 'Datos'); ylabel('Simboles')

16 - title( 'Datos Transmitidos')

17 - porcentaje=prefijo_ciclico/188;

18 - PC=round(subportaderas*porcentaje);

19 %% Modulacion PSK

28 - modulacion_PSK=pskmod(simbolo,medulacion);

21 - scatterplot(modulacion_PSK); title('Diagrama de constelacion de los DT')
22 - columna=length(modulacion_PSK)/subportadoras;

23 - matriz=reshape(modulacion_PSK, subportadoras, columna);

24 - fila=subportadoras-PC;

25 %% Transformada Inversa de Fourier y Prefijo Ciclico

26 - for i=l:columna

27 - ifft_matriz(:,i)=ifft((matriz(:,i)),subportadoras);

28 - for j=1:PC

29 - matriz_prefijo_ciclico(j,i)=ifft_matriz(fila+j,1i);

30 - end

31 - matriz_final(:,i)= wvertcat(matriz_prefijo_ciclico(:,i),ifft_matriz(:,1i));
32 - end

33 %% Conversion Paralelo-Serie de la Sefial OFDM a ser transmitida

34 - [fila_matriz_ofdm columna_matriz ofdm]=size(matriz_final);

35 - longitud_ofdm = fila_matriz_ofdm*columna_matriz_ofdm;

36 - senal_ofdm=reshape(matriz_final, 1, longitud_ofdm);

37 - figure(3)

38 - plot{real{senal_ofdm)); xlabel({ Tiempo'); ylabel( Amplitud')};

39 - title('Senal OFDM transmitida'); grid on;

Figura 3.1 Cédigo 1, Transmisor
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En la Figura 3.2 se muestra el diagrama de flujo que emplea la modulacion PSK.

INICIO

Solicitar: orden de modulacion PSK,
nimero de simbolos a transmitir,
cantidad de subportadoras y
porcentaje del Prefijo Ciclico.

¢Los datos son
miltiplos de 27

Guardar los datos en las
variables: *“modulacion®, “n”,
“subportadoras” y

“prefijo_ciclico™

Generar “n” simbolos de Emplear modulacion
forma aleatoria. PSK

Calcular el Prefijo Ciclico Formar una matriz

Mostrar los datos Mostrar diagrama de
generados constelacion

Aplicar IFFT y Prefijo
Ciclico en los datos
Generar nueva matriz

Mostrar sefial OFDM

Eliminar Prefijo Ciclico
Aplicar FFT
Demodular la sefial

Anadir ruido a la sefial
OFDM

diagrama de
constelacion
Mostrar senial recibida

Mostrar serial OFDM
con ruido

Calcular el BER

Figura 3.2 Diagrama de Flujo, Cédigo 1
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En la parte del receptor, se afade ruido blanco a la sefial transmitida empleando la

funcién awgn, después se elimina el CP y se guarda esa nueva informacién en una

matriz; a continuacion, se aplica la FFT en cada uno de los datos y se demodula la sefial.

Por ultimo, se aplica la funcion scatterplot para generar nuevamente el diagrama de

constelacion y observar asi los cambios producidos por el ruido, ademas se crea otra

funcién para calcular el BER del sistema (ver Figura 3.3).

48
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42
43
44
45
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51
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61
62
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%% Adicion del ruido

ruido = awgn(zeros(l,length{senal ofdm)},28);

senal ruido = ruido/S+senal ofdm;

figure(s)

plot(real(senal_ruido), 'r'); xlabel( ' Tiempc'); ylabel( 'Amplitud');

title('Sefial OFDM recibida’);grid on;

#¥% Conversion Serie-Paralelo y eliminacion del Prefijo Ciclico

senal_recibida=reshape(senal_ruido,fila_matriz_ofdm,columna_matriz_ofdm);

senal_recibida(1:PC,:)=[];

#% Transformada de Fourier

for i=l:columna_matriz_ofdm
fft_matriz(:,i)=Ffft((senal_recibida(:,1i)),subportadoras);

end

%% Conversion Paralelo-Serie

senal final=reshape(fft matriz,1,s);

#% Demodulacion PSK

demodulacion_PSK=pskdemod(senal_final,modulacion);

h=scatterplot(senal_final);

hold on

scatterplot(modulacion_PSK,[],[].'r *',h); title('Diagrama de constelacicn de los DR')

figure(s)

stem({demodulacion_PSK, 'rx'}); grid on; xlabel('Datcs’); ylabel('Simbolos')

title( 'Datos Recibidos')

hold off

%% BER del sistema

bit_errados=length(modulacion_PSK)-sum{simbolo==demodulacion_P5K)

Figura 1.3 Cdédigo 1, Receptor

En la Figura 3.4 se muestra el diagrama de flujo del cédigo 2. Aqui se sustituye la

modulaciéon PSK por la Modulacién de Amplitud en Cuadratura (QAM), por lo que, tanto

en la parte del transmisor como en la del receptor se modifica el nombre de las variables

y se cambian las funciones pskmod y pskdemod por gammod y gamdemod (ver Figuras
3.5y 3.6).
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INICIO

Solicitar: orden de modulacion QAM,
niumero de simbolos a transmitir,
cantidad de subportadoras y
porcentaje del Prefijo Ciclico.

¢Los datos son
miiltiplos de 27

Guardar los datos en las
variables: “modulacion®, *n”
“subportadoras” y

“prefijo_ciclico”

Generar "n” simbolos de
forma aleatoria.
Calcular el Prefijo Cidico

Mostrar los datos
generados

Emplear modulacion
QAM
Formar una matriz

Mostrar diagrama de
constelacion

Aplicar IFFT y Prefijo
Ciclico en los datos
Generar nueva matriz

Mostrar sefial OFDIM

Ariadir ruido a la senial
OFDM

Mostrar sefial OFDM
con ruido

Eliminar Prefijo Ciclico
Aplicar FFT
Demodular la sefial

Vostrar diagrama de
constelacidn
Mostrar sefial recibida

Calcular el BER

Figura 3.4 Diagrama de Flujo, Cédigo 2
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19 #X Modulacion QAM
28 - modulacion_QAM=qammod(simbolo,modulacion);
21 - scatterplot{modulacion_QAM); title('Diagrama de constelacion de los DT')
22 - columna=length(modulacion_QAaM)/subportadoras;
23 - matriz=reshape(modulacion_0QAM, subportadoras, columna);
24 - fila=subportadoras-PC;
Figura 3.5 Codigo 2, Transmisor
58 #% Demodulacion QAM
59 — demodulacion_QAM=gamdemod(senal_final,modulacion);
68 — h=scatterplot(senal_final);
61 — hold on
62 - scatterplot(modulacion_QAM,[],[],'r *',h); title('Diagrama de constelacion de los DR')
63 - figure(s)
64 — stem{demodulacion_QAM, 'rx'); grid on; xlabel('Datos'); ylabel('Simbolos")
65 — title('Datos Recibidos')
BB — hold off

Figura 3.6 Cdodigo 2, Receptor

Simulacién de Enlaces de Radio Inalambricos en Area Extendida

Para el desarrollo de esta practica se utilizé el programa Radio Mobile, el cual ejecuta
el calculo de los radioenlaces punto a punto o multipunto y el programa Google Earth,
gue permite ubicar geograficamente de manera precisa los nodos de red usados en los
enlaces inalambricos de la simulacién. Los pasos desarrollados a continuaciéon son una
descripcion general del procedimiento a seguirse y descrito detalladamente en las hojas

guia de instructor que constan en la seccion 3.4 del documento.

Primero, se ubicaron los puntos geograficos entre la cuidad de Quito y Latacunga donde
se instalarian las antenas, tanto del emisor, receptor y repetidor mediante Google Earth.
Las coordenadas obtenidas se incorporan en la herramienta “Propiedades de Unidad”
dentro de Radio Mobile, para finalmente obtener los tres puntos visualizados en la Figura

3.7 con sus respectivos nombres.
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Figura 3.7 Nodos del radioenlace entre ciudades

Como siguiente paso, se configurd la red desde la herramienta “Propiedades de las

Redes” (ver Figura 3.8) donde se enlistan los enlaces a crearse, se colocan los

parametros generales del enlace como la frecuencia minima y maxima de trabajo, su

polarizacién y caracteristicas generales del tipo de suelo de la zona. Dentro del apartado

“Topologia”, se escoge la configuracion de la red que puede ser de datos o voz; también

se debe escoger los miembros que perteneceran al radioenlace dandoles funciones de

transmisor, receptor y repetidor, segun corresponda. Por ultimo, en la pestafia de

“Sistemas”, se configuré los parametros generales de la antena como su potencia,

ganancia, tipo, altura y pérdidas.

Lista de todas las redes

Copiar Red | Pegar Red

Cancelar |

Enlace 2 Parimetros
Red 3

Topologia | Miembros | Sistemas | Estilo |

Red 4

Red 5
Red &

Nombre de la red

Red 7 Enlace 1

— Polarizacién

Frecuencia minima (MHz) |4320

Frecuencia maxima (MHz) |6100

Refractividad de la superficie

(Unidades-N) 3m

Conductividad del lo (S
onductividad del suelo (S/m) 0,005

Permitividad relativa al suelo |15—

Fed 12 & Wertical

¢~ Horizontal

Red 16 — Modo estadistico
* Intento

Red 19 = Accidental
Red 21  Mavi

" Difusién

Red 18 % de tiempo

ubicaciones
% de situaciones I?D

50

50

r— Clima
{~ Ecuatorial

{~ Continental sub-tropical
{~ Martimo sub-tropical

Desierto

CI]

Continental templado

Maritimo templado sobre la tierra

]

Maritimo templado sobre el mar

Figura 3.8 Configuracion de las propiedades de red del sistema
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Después de configurar todo el sistema del radioenlace creado, se utilizé la herramienta
“Enlace de Radio” para obtener los resultados reales del enlace y su trabajo visto desde
cualquiera de los tres nodos implementados. La informacion que proporciona la
herramienta va desde la posiciobn de las antenas enlazadas, pérdidas, nivel de
obstruccién, zona de Fresnel, nivel de recepcion entre los enlaces, distancia entre

nodos, etc. Dicha informacién valida si el radioenlace resulté exitoso o no.

Simulacién de una red Wi-Fi

Para el desarrollo de una red Wi-Fi se utilizaron dos programas: CYPETEL Wireless e
IFC Builder. A través de la herramienta IFC Builder se escogio el plano de una casa
disefiada por el programa BlMserver para extraerla y vincularla con un proyecto de
CYPETEL Wireless (ver Figuras 3.9).

Ejemplos O X
Obra Descripcian
Ayuntamiento
City Hall Public building, two floors,
Hotel Five identical floors, 30 rooms in total, groun...
Offices
Oficinas CTE
Plurifamiliar
Residential Building Four storeys building, total 8 dwelling.

Residential Row Houses 8 independent houses in row

Residential Single House  One floor house,

Restaurant Dining space, kitchen and toilets,

Retail One space for clothing store,

School Center Two storeys with & classrooms in each floor,
Unifarniliar

Warehouse Two spaces for storage and one corridar,

Figura 3.9 Obras establecidas en IFC Builder
Una vez vinculada la obra, dentro del programa CYPETEL Wireless se selecciona el
proyecto configurado y se importan todos sus elementos (modelo BIM, plantas y
recintos); después, se asignan las frecuencias de trabajo, las cuales dependeran de la

region, y se especifica el tipo de red que se va a crear (ver Figura 3.10).
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Asistente para la importacién de frecuencias de trabajo X

Tipo de red | WLAN / Wi-Fi v|
Comité regulader ‘ FCC V| )
Referencia Frec. min. (MHz) Frec. max. (MHz)
2.4 GHz 2400.0 2483.5
5.0 GHz 5150.0 5875.0

Figura 3.10 Configuracion de las frecuencias de trabajo y tipo de red
Luego de asociar la obra, se constituyd una serie de elementos importantes para el
correcto funcionamiento de la red como son: la altura de trabajo, la atenuacion que
producen los materiales de la casa, las propiedades del emisor (ver Figura 3.11) y la

ubicacion de los receptores.

Frecuencias de trabajo 2.4 GHz (2400.0 - 2483.5 MHz)  ~ |

Potencia minima dBm
Potencia maxima dBm

Diagrama de radiacidn

Ganancia dgi | =

Azimut [ Elevacién Visualizacion 3D

Azimut Elevacion

o

Figura 3.11 Configuracion del AP

Por dltimo, se analizan los datos configurados en la obra utilizando la herramienta
“Calcular resultados” para crear el mapa de calor y observar en 2D y 3D los puntos que

tienen mayor y menor potencia de sefial en la planta (ver Figura 3.12).

31



2905 231 -16.7 o3 dBm

Figura 3.12 Mapa de calor

Simulacion de redes RFID y Bluetooth

Para implementar dichas tecnologias de transmision WPAN, se usé el programa
descargable Cisco Packet Tracer, donde se permite la simulacion de diferentes
entornos, configurando equipos, servidores y dispositivos para asi crear diferentes
topologias de red. Como primer paso, se disefid las redes a simularse donde se empez6
por crear tres ejemplos de topologias que abarquen las funciones de dispositivos loT,
funcionamiento de una red RFID y una red con dispositivos Bluetooth. En la Figura 3.13
se muestra los dispositivos usados para configurar una red loT, donde se busca
conectar dichos dispositivos de manera inaldmbrica y configurar acciones entre ellos por

medio de un dispositivo inteligente (smartphone).

e o

Wetcan Lighe Ooer Wedow fan
TN ery {14 LT 34

f . o
" = ‘ & -
1[ SUARTPHONL ST Cecico
ot <
o7

manphoned rome Gateway?d

Ar Conctoner
BT

Moton Detecaer et

Azchece (141 ]

eTie

Figura 3.13 Dispositivos 10T usados en lared 1

En la creacion de la segunda red se buscé implementar la tecnologia RFID usando
diferentes configuraciones, tanto partes inalambricas como cableadas, como se muestra

en la Figura 3.14.
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RFID Card
Tarjeta RFID2

Figura 3.14 Conexion de dispositivos RFID e 10T para red 2

Para lograr una conexion exitosa entre el punto de acceso y los dispositivos, se coloco

el nombre de identificacion del AP en los demés dispositivos y para conectar la puerta

al primer RFID se us6 una tarjeta microcontroladora (MCU) con interfaces analégicas y

digitales.

Es necesario configurar lineas de cddigo dentro del apartado llamado “Programming” en

el Lector 1 con el lenguaje JavaScript para validar la identificacion de las tarjetas RFID

gue podran activar o desactivar a dicho lector (ver Figura 3.15).

|
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Figura 3.15 Programacion dentro de Lector 1

Para el Lector 1, donde se conect6 una tarjeta MCU, se debié configurar la misma

usando el lenguaje de programacion JavaScript validando los pines analdgicos y

digitales conectados hacia el Lector 1 y la puerta, respectivamente (ver Figura 3.16).
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Figura 3.16 Programacion de tarjeta MCU

Para el segundo Lector RFID, se usé reglas editables dentro del controlador que en este
caso es un teléfono Inteligente. Aqui se condiciond la activacién de diferentes
dispositivos 10T al pasar la tarjeta RFID por dicho lector (ver Figura 3.17).

Edit Rule

Name RFID1_Espera
Enabled ¥

If:

Match | All ¥ + Condition || + Group
Lectorl ¥ | Status ¥ |is ¥ || Waiting ¥ -

Then set: + Action

Sirenal ¥ || On ¥ to false ¥
Lectorl v | Status ¥ |to | Invalid v

Figura 3.17 Configuracion de reglas en Lector 2

Para la tercera red creada, se usé los dos dispositivos Bluetooth disponibles dentro del
programa, donde el proceso de emparejamiento se realiza en dos pasos (ver Figura
3.18). Primero, se activa la interfaz Bluetooth del Reproductor Musical y del parlante,
después en el apartado Bluetooth del reproductor se presiona el botén “Discover” para
localizar al parlante; una vez lo encuentre se presiona “Pair” para conseguir la

interaccion de los mismos (ver Figura 3.19).

s

g
, ¥
o iy ",
Blustonth Speaker iy

i)
Partante Portable Music Player !
control

Figura 3.18 Dispositivos Bluetooth a configurar
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Specifications Physzical Config Aftributes
I

GLOBAL - Bluetooth -
Settings Port Status On
Algorithm Settings MAC Address 0001.97E6.3ETT
Files Coverage Range (meters) 10.00 =
INTERFACE Discoverable on
FastEthernetd Devices
Blustonoth, Name | MAC Address | Status
loTO 0001.6407.DE4E Paired, Connected
[ Discover ][ Pair ][ Unpair ][ Tether ][ Untether ]

Figura 3.19 Emparejamiento de dispositivos Bluetooth

Simulacion de red inaldmbrica Wi-Fi aplicando seguridad WEP,
WPA y WPA2

Dentro de esta red se busca configurar las distintas herramientas de cifrado existentes
en WLAN, seccionandola por niveles de seguridad: WEP, WPA y WPAZ2. Dichas
herramientas permiten conocer el nivel de seguridad que presenta cada una y asi

reconocer cudl provee mayor proteccién contra un ataque.

Para la configuracion de seguridades WPA y WPA2, se uso la topologia mostrada en la
Figura 3.20, donde se uso6 un dispositivo controlador (WLC-PT), un servidor RADIUS,
un switch, dos APs y dos dispositivos finales. Se conectaron interfaces LAN entre los
mismos y se procedid a su configuracion.

WLE-PT

Wireless LAN Coftroller-WRA-WPAZ /'
Server-PT
Serverl

2960-24TT
/ Switchd

LAFLPT ‘@

APTUPA

l\ .

5
g
&4

(]
1

=/

Laptop-PT Laptop-PT
Laptopd Laptop2

Figura 3.20 Red WLAN con seguridad WPA — WPA2

Las configuraciones necesarias para implementar las dos seguridades se las realiza en
el controlador WLC, donde se crean los grupos de APs y la seguridad que usaran.

Primeramente, se debid colocar la direccion IP que gerencia a los demas puntos de
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acceso, después se activé el DHCP para distribuir las direcciones. Siguiente, se escogio
qué tipo de seguridad se va a implementar, siendo WPA PSK la primera donde se
configura una clave general para permitir el acceso a un sinnimero de usuarios. La
siguiente seguridad implementada es WPA2, que usa un servidor RADIUS, que al
configurarlo se necesita un usuario y contrasefia diferente para cada persona que desee

conectarse (ver Figura 3.21).

Physical Config Aftributes
——

GLOBAL AP Groups
Settings
Wireless LANs Select AP Group Seguridad-WEP ~
| AP Groups ‘ Name Seguridad-WEP
DHCP
Wireless LANs
INTERFACE
GigabitEtherneto Each Wireless LAN can belong to multiple &P groups.
Management In AP Group  Name S5D
WEP WEP
Access Points
Each Access Point can belong to one AP group.
In AP Group Name MAC Address Status
AP-WEP 0005.5E72.B101 Online

Figura 3.21 Configuracion de WLC
Para emparejar el dispositivo final con el punto de acceso, se debe dirigir a la secciéon
“Desktop” y seleccionar “PC Wireless” para poder encontrar las diferentes redes
inalambricas cerca al dispositivo. Cuando se selecciona la red a la que se desea
acceder, sera necesario introducir ya sea la contrasefia general o el usuario y

contrasefia dependiendo de la herramienta de seguridad configurada (ver Figura 3.22).

Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

mmmmsiguh| Site Information ]

Wireless Mode i
Hetwork Type ied =GN
Default 1 iy Radio Band A

b Security WEP

MAC Address ooosscr2sin

Default 1 8%

Default 1 BE% b

< > Refresh Connect

Figura 3.22 Eleccién de autenticacion de las seguridades implementadas

Para implementar la seguridad WPA2, es necesario configurar primeramente el

controlador WLC donde se debe escoger el tipo de autenticacion requerida e ingresar
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una contrasefia y usuario necesarios para vincular proximamente al WLC y al Servidor
RADIUS (ver Figura 3.23).

Physical Config Desktop Programming Attributes
I
GLOBAL Wireless0
Settings Port Status.
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 0007 EC27.663C
[ Wireless0 | | lssD WPA2
Bluetooth .
Authentication
() Disabled O wep WEP Key
() WPA-PSK () WPAZ-PSK PSK Pass Phrase
O wea ® wea2 User D Useri
Password 123
O B02.1X Method: MDS
User Name
Password
Encryption Type AES ~

Figura 3.23 Configuracién de WLC para WPA2

En la configuracion del Servidor RADIUS, se debe dirigir a los servicios donde se

configurd la seccion “AAA”, colocando el nombre del cliente que en este caso es el

controlador, su direccién IP, la contrasefia colocada en el WLC y el tipo de servidor que

en este caso es RADIUS. Adicionalmente, se van afiadiendo uno o varios usuarios con

su clave para que puedan ingresar a la red (ver Figura 3.24).

Physical Config

HELVIREE
I

SERVICES
HTTP
DHCP
DHCPVE
TFTP
DNS
SYSLOG

AAA

NTP
EMAIL
FTP
IoT
WM Management
Radius EAP

Add

Save

Remove

Desktop Programming Adtributes.
AAA
Service @® on () Off Radius Port |1545

Network Configuration
Ciient Name [WLC-PT | cientie [192.168.10.10
Secret |cuntrasenawp32 | ServerType | Radius

Client Name Client IP Server Type Key
1 WLC-PT 182.168.10.10 Radius contrasenawpa2
User Setup
Username |Useri Password |123

Username Password

1 Userl 123

Figura 3.24 Configuracién del Servidor RADIUS

Add

Save

Siguiendo los mismos pasos configurados para la primera red, se configur6 una

pequefia red con seguridad WEP (ver Figura 3.25), donde para poder verificar el tipo de

autenticacion usada, se dirigi6 hacia la maquina de escritorio en el apartado de
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Figura 3.26)

configuracién y en la seccion Wireless donde se comprueba la seguridad WEP (ver

WLC-PT

Wireless LAN Controller-WEP

ey IIIIIIIIIIIIIIIIIIIII'-|‘
e =
WEP
Figura 3.25 Red WEP
ﬁfuthenticatiun

Disabled (@ WEP WEP Key
WRA-PSH (7

1234567350
WPRAZ-PSK PSK Pass Phrase

Figura 3.26 Revision de autenticacion y clave

inalambrico WRT300N (ver Figura 3.27)

Como siguiente paso, se configuré una red WLAN, implementando la restriccion de
usuario definidos por un filtrado de direcciones MAC. Esto se realizé usando el router

@T!

STON
Wirdtess Rguterl
N
S
= =
S Z
— -
s Z
o e
S Z
Laptop3 Frop-

Laptop4

Figura 3.27 Configuracién de router WRT300N

Se configura el nombre de la red a WRT-WPA y los demas parametros se dejan por
defecto (ver Figura 3.28). En la seccion “Wireless Security” se configura el tipo de

seguridad a usarse, el tipo de encriptacion y su contrasefia (ver Figura 3.29)
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- Access Applications
Wireless Restrictions B Gaming

Network Mode: Mixed

Network Name (SSID): VWRT-WPA

Radio Band: Auto

Wide Channel: Auto

Standard Channel: 6-2.437TGHz

SSID Broadcast: (®) Enabled (C) Disabled

Figura 3.28 Configuracion de nombre de red

Security Mode: [WF‘A Personal v]

Encryption: [AES -
Passphrase:

Key Renewal: 3600 seconds

Figura 3.29 Seleccién de seguridad WPA

Como ultimo paso, se debe configurar la red para restringir el acceso de un usuario a la
misma, sin siquiera mostrar el SSID dentro del listado de redes disponibles. Para realizar
dicha accion, se recurre a la opcién “Wireless MAC Filter” dentro del dispositivo WRT-
300 (ver Figura 3.30).

Access

Wireless Setup Wireless Security Restrictions

Wireless MAC

Filter

Wireless Port: | 24G -~

(® Enabled () Disabled

Access Resolution @ Prevent PCs listed below from accessing the wireless network

O Permit PCs listed below to access wireless network

Wireless Client List

MACAddress  MACDT:  [00:01:42.4D:19:18 MAC 26:
fiter st yac o2 00-00-00-00:00:00 MAC 27:

Figura 3.30 Filtracion de direccion MAC de ordenador
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3.3 Andlisis de los datos obtenidos de las practicas

Para corroborar los datos y configuraciones realizadas, se recurrié a conceptos tedricos
de cada uno de los temas presentados, ademas de calculos basados en ecuaciones

generales para asi validarlos.

Practica 1: Simulacion OFDM

Al momento de poner a correr el programa implementado, se presentd en la barra de
comandos un menu donde se debid escoger el tipo de modulacién a emplearse, el orden
de modulacion, el nimero de simbolos a transmitirse, nimero de subportadoras y el CP
(ver Figura 3.31). Tanto para la modulacion PSK como para QAM, se uso los mismos
valores presentados en la Figura 3.32, donde el Unico cambio a realizarse se basa en
escoger el orden de modulacion, colocando 1 o 2 en la primera opcion.

Determine la modulacion que gquiere realizar: 1)PSK, 2)QAM
1

Ingrese el numerc de modulacion que desea

2

Ingrese el numeroc de simbolos que desea transmitir

64

Ingrese el numeroc de portadoras que van a ingresar en IFFT
2

Ingrese el porcentaje que desea utilizar para el prefijo ciclico
18

Figura 3.31 Menu de ingreso de valores ODFM

Gracias a que el cédigo grafica los diferentes estados por los que va pasando la sefial,
se pudo ir constatando el funcionamiento de la transmision OFDM de manera mas
cercana, donde primero se presentd la posiciébn que toman los simbolos de manera

aleatoria por el orden de modulaciéon empleado (ver Figura 3.32).

Datos Transmitidos

Simbolos

AT

Figura 3.32 Ploteo de simbolos transmitidos
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Siguiente, se representa en un diagrama de constelacién la modulacion empleada, que
en este caso fue PSK, por lo gue cada punto representa a los 8 6rdenes de modulacién
programados. La forma representativa de la modulacién difiere del tipo que se usé. En
la Figura 3.33 se puede observar que los datos se encuentran bien definidos en cada
punto, formado una circunferencia, de acuerdo al diagrama de constelacion definido
para la modulacion PSK, en donde existen cambios de fase, conservando una amplitud
constante. Adicionalmente, se muestra en la Figura 3.34 la sefal transmitida en funcién
del tiempo.

Diagrama de constelacion PSK de los DT

Figura 3.33 DC PSK de sefial transmitida
Sefial OFDM transmitida

=
o

Amplitud

—

\
[
o

!
0 20 40 60 &0
Tiempo
Figura 3.34 Sefial transmitida en funcion del tiempo

Después de que el codigo OFDM inyecta ruido en la sefial, se grafica la misma para
revisar la existencia de cambios en los simbolos recibidos. Dicha fase simula el paso de

la sefal inalambrica por un medio real donde siempre existira la presencia de
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interferencias y ruido que distorsionan la sefal original (ver Figura 3.35).
Adicionalmente, se presenta la sefial en funcién del tiempo (ver Figura 3.36) para

constatar diferencias entre esta y la sefial presentada en la Figura 3.34.

Diagrama de constelacion PSK de los DR

Figura 3.35 DC PSK de sefial recibida
Senal OFDM recibida

=
[y}

||H| || |, |1 ‘ II
AN I N
'l |||f| |||V|‘||II,| ...| l||||"||ri |u| | |I|||

0 20 40 60 50
Tiempo

Amplitud

[

a
[y}

Figura 3.36 Sefial en funcion del tiempo

Ahora, se debe revisar la sefial demodulada y extraido el prefijo ciclico afiadido al
momento de transmitirla. Aqui, se logra constatar si la sefial logré recuperarse y en qué
porcentaje difiere de la sefal original (ver Figura 3.37).
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Datos Recibidos

Simbolos

0 10 20 30 40 50 &0
Datos

Figura 3.37 Sefial demodulada

Para comprender de mejor manera los resultados obtenidos con la técnica OFDM, en el
codigo se agrego lineas que permitan calcular el nimero de bits errados y el total de

bits que viajaron por el canal (ver Figura 3.38).

bit errados =

total_bits =

192

Figura 3.38 Valores de bits y total de errores
En la aplicacion de la modulacion QAM, el proceso que sigue la sefial desde su
trasmisién hasta su recepcion es similar a la anterior modulacién descrita. Con la Unica
diferencia en sus diagramas de constelacion donde se tiene una distribucién por
cuadratura, de acuerdo a la modulacion QAM, caracterizada por cambios de fase y de

amplitud (ver Figura 3.39).
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Figura 3.39 Diagrama de constelacion sefial transmitida-recibida
Después de la revision del proceso que siguio la sefial OFDM, se concluy6 que dicha
técnica es usada actualmente gracias a su efectividad al aprovechar al maximo el ancho
de banda asignado por el uso de sefiales ortogonales y por el uso de la trasformada
rapida de Fourier y su inversa, las cuales simplifican el computo de la sefial. Cabe
recalcar que, a pesar de tener grandes ventajas, también presenta inconvenientes con
respecto al sincronismo y la ISI entre las sefiales, debido al gran volumen de informacion
gue regularmente transmiten. En el cédigo presentado se pueden colocar 6rdenes de
modulaciones mas altos para poder visualizar la presencia de mas errores al momento

de demodular la seal.
Préactica 2: Simulacion de Enlaces de Radio Inalambricos en Area
Extendida

En la Figura 3.40 se muestran los resultados obtenidos del radioenlace entre la antena
ubicada en el cerro San Francisco y el repetidor; para validar los datos obtenidos se

aplicaron las siguientes ecuaciones:

F1 =17.32 d
=17. 77

Ecuacion 3.1 Zona de Fresnel cuando el obstaculo esta en el punto medio

Donde:
d : 14.16 (km) Distancia entre transmisor y receptor
f : 5.5 (GHz) Frecuencia promedio
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F1 : (m)Zona de Fresnel

Usando la Ecuacion 3.1, se obtiene:
F1 = 13.9 (m)
Para calcular las pérdidas de potencia de la sefial al ser transmitidas por el aire:
PEA = 20logod + 20log,o f +92.4

Ecuacion 3.2 Pérdidas en el Espacio Libre

Donde:
d : 14.16 (km) Distancia entre transmisor y receptor
f : 5.5(GHz) Frecuencia promedio

PEA : (dB) Pérdidas en el Espacio Libre

Usando la Ecuacion 3.2 se obtiene:
PEA = 130.2 (dB)
Tomando el dato anterior, es posible calcular la pérdida de propagacion total:
FSL = PEA—Ob + Es
Ecuacién 3.3 Pérdida de propagacion total
Donde

PEA : 130.2 (dB) Pérdidas en el Espacio Libre

Ob : 4.6 (dB) Pérdidas producidas por obstaculos
Es : 6.6 (dB) Modo estadistico

FSL : (dB) Pérdida de propagacion total

Usando la Ecuacion 3.3 se obtiene:
FSL = 132.2 (dB)
Para calcular la potencia maxima permitida en el transmisor:
PIRE = Pt — Lt + Gt

Ecuacién 3.4 Potencia irradiada por el transmisor
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Donde:

Pt : 31 (dBm) Potencia del transmisor
Lt : 0.5 (dB) Pérdidas producidas por cables y conectores
Gt : 15 (dBi) Ganancia de la antena

PIRE : (dBm) Potencia Irradiada Isotropica Efectiva

Usando la Ecuacion 3.4 se obtiene:
PIRE = 45.5 (dBm)

En base al valor calculado, se obtiene el PIRE del sistema en (W):

dB
PIRE, = 1010 - 0.001

Ecuacién 3.5 Potencia irradiada por el transmisor medida en Watts

Donde:
dB : 45.5(dBm) Potencia Irradiada Isotropica Efectiva
PIRE; : (W) Potencia Irradiada Isotrépica Efectiva

Usando la Ecuacién 3.5 se obtiene:
PIRE, = 35.48 (W)

Utilizando los datos anteriores se puede calcular el presupuesto del enlace aplicando la

Ecuacion 3.6 la cual ya considera los signos de cada valor:
M = PIRE — FSL 4+ Gr — Lr 4+ Sr

Ecuacioén 3.6 Presupuesto del enlace entre el Cerro San Francisco y el Repetidor

Donde:
PIRE : 45.5(dBm) Potencia Irradiada Isotropica Efectiva
FSL : 132.2 (dB) Pérdida de propagacion total
Gr : 15 (dBi) Ganancia de la antena
Lr : 0.5(dB) Pérdida de linea
Sr  : 77 (dBm) Sensibilidad del receptor
M :  (dB) Margen
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Usando la Ecuacioén 3.6 se obtiene:

M = 4.8 (dB)

Editar  Mer |[nwvertir

Azimut=17402° Ang, de elevacion=-3,583° Despeje a 14,07km Peor Fresnel=0 4F1 Distancia=14,16km
Espacio Libres130 3 dB Obstruccine-4 4B TR Urbanc=0,0 dB osques{ Estadisticas=g & dB

Pérdidas=132,2dB Campo E=85, 3dBuvim Nivel Rx=-T2 2dBm Nivel Rx=54 65y Rx relativo=4,8d8

2 3

e
e e i A i, A i i i B

|

-~ Trangmigor Receplor
T e e — — — — — — — — — S3 [T e e e e e e S— ——

| cerro San Francisco =l E
Rol Control Rol Subordinado
Nombre del sistema Tx |NetiMetal § + Antena SG 150120 | | | Nombre deisistemaRx  |Nethletal S + Antena 5G 150120 v |
Patencia Tx 1,258 W 3 dBm Campo E requerido 60,53 dBpVim
Pérdida de linea 0.5dB Ganancia de antena 15 dbi 12.6 dbd ;]
Ganancia de antena 15 dBi 12,8 dBd ;I Pérdida de inea 0,5d8

Potencia radiada PRE=3548 W PRE=21,64 W Sensibiidad Rx 36228V =TT dBm
Altura de antena (m) 4, 1 ;J ;I [ Cer ARura de antena (m) I11 ;I j ot |

Red Frecuencia (MHz)

|Eniace 1 =] Winimo 4920 Maximo  [g100

Figura 3.40 Enlace de Radio entre el Cerro San Francisco y el Repetidor

Comparando los datos tedricos con los valores obtenidos en el programa, se pudo
concluir lo siguiente: empezando con la zona de Fresnel, en la Figura 3.44 se muestra
un valor de 9.4F1 (cuadro 1), el cual indica que la primera zona esta despejada;
utilizando la informacién obtenida en la Ecuacion 3.1, se alcanza un despeje de 130.6
(m), quince veces superior al radio minimo necesario para evitar obstrucciones en el

enlace, por lo que se puede asegurar una conexion estable.

Después, al calcular las pérdidas por propagacion (cuadro 2), se observé que Radio
Mobile no solo toma en cuenta las pérdidas en el espacio libre sino también otros
factores como las obstrucciones y el modo de variabilidad que depende de las
caracteristicas del sistema (tiempo, ubicaciones y porcentaje de situaciones),

alcanzando un valor de 132.2 (dB), igual al obtenido en el programa.

En lo que respecta a valores como: el PIRE y el presupuesto del enlace (cuadro 3y 4),
se verificd que los resultados mostrados en la Figura 3.40 concuerdan con los tedricos,

por lo que se puede determinar que la informacién mostrada es vélida.
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En la Figura 3.41 se observan los datos utilizados para el enlace de radio entre el
repetidor y la antena ubicada en Chasqui. Los resultados teéricos del enlace son los

siguientes:

Utilizando la Ecuacion 3.1, donde:

d : 11.6 (km) Distancia entre transmisor y receptor
f : 5.5 (GHz) Frecuencia promedio
F1 : (m)Zona de Fresnel
Se obtiene:
F1 =12.5(m)

En base a la Ecuacion 3.2, donde:

d : 11.6 (km) Distancia entre transmisor y receptor
f . 5.5(GHz) Frecuencia promedio
PEA : (dB) Pérdidas en el Espacio Libre

El resultado es:
PEA = 128.5 (dB)
Utilizando el valor anterior, se calcula la pérdida de propagacion total en donde:

PEA : 128.5 (dB) Pérdidas en el Espacio Libre

Ob : 0.4 (dB) Pérdidas producidas por obstéaculos
Es : 6.6 (dB) Modo estadistico

FSL : (dB) Pérdida de propagacion total

Obteniendo como resultado:
FSL = 135.5 (dB)

Debido a que todas las antenas utilizadas son iguales, tendran el mismo PIRE, por lo

gue solo se calcula el presupuesto del enlace utilizando la Ecuacion 3.6, donde:

PIRE : 45.5(dBm) Potencia Irradiada Isotropica Efectiva
FSL : 135.5 (dB) Pérdida de propagacion total
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Gr 15 (dBi) Ganancia de la antena

Lr 0.5 (dB) Pérdida de linea

Sr 77 (dBm) Sensibilidad del receptor
M (dB) Margen

El resultado es:

M = 1.5 (dB)

Editar  Ver Invertir

Azimut=173,63"
Espacio Libre=128,5 dB
Pérdidas=1

Obstruccidn=0,4 d8 TR
Campo E=62, 0dBu\im

Ang. de elevacion=1,662' Despele a 9,66km
Urbano=0,0 4B
Nivel Ro=-75,54Bm

Bosque=0,0 dB
Hivel Rx=37 40pV

— Receptor
[ e e —————— i — e 5] [ e ————— e — e 5]
|nupaﬁdur x| || [chasqui |
Rol Cantrol Rel Subordinade
Nombre del sistema Tx  [NetMetal S + Antena 5G 150120 = | | | Nombre delsistema Rx  |Nefietal 5 + Antena 5G 150120 |
Potencia Tx 1,2589 W 31 dBm Campo E requerido 60,53 dByVim
Pérdida de linea 0.5 4B Ganancia de antena 15 g8 128080 _*|
Ganancia de antena 15 dBi 12,8 dBd ;I Pérdida de linea 0548
Potencia radiada PRE=3548 W PRE=21,64 W Sensibilidad Rx 31,6228V 77 dBm
Altura de antena (m) , [11 | #| Deshacer I Akura de antena (m) [20 =] [#] Deshacer |
A
~Red = ~Frecuencia (MHz)
Enlace 2 3 Minimo 4920 Maximo  [6100

Figura 3.41 Enlace de Radio entre el Repetidor y Chasqui

Analizando los datos obtenidos, se concluy6 que: a diferencia del enlace anterior, como

se muestra en la Figura 3.41 se tiene un despeje de 0.6F1 para la primera zona de

Fresnel (cuadro 1) lo cual muestra que, para realizar un enlace exitoso, 7.5 (m) del radio

total de F1 debe estar libre de obstaculos; por otra parte, el calculo del PEA, el PIRE y

el presupuesto del enlace (cuadro 2, 3y 4) coinciden con los datos mostrados en Radio

Mobile.

Practica 3: Simulacion de una red Wi-Fi

Después de realizar la configuracion de los parametros necesarios para la importacion

de un plano desde el programa IFC Builder, fue momento de modificar los parametros

de la red Wi-Fi en Cypetel Wireless donde se configuré el tipo de red, ente regulador,
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frecuencias de trabajo, altura del punto de acceso, atenuacion de materiales y la

distribucion de los receptores, se obtiene la siguiente grafica (ver Figura 3.42).

Figura 3.42 Plano IFC configurado emisor-receptores

Para verificar que los resultados mostrados por el programa son correctos, se calcul6 la
potencia de la sefial en uno de los recintos de la casa (ver Figura 3.43).

Figura 3.43 Vista entre AP y receptor

Para esto, se aplicaron las siguientes férmulas, las cuales ya consideran los signos de
cada valor:

Ld = LO + 10Y 10g10 d

Ecuacién 3.7 Célculo de las pérdidas de propagacion de la sefial por distancia

Donde:
L, : 40.04 (dB) Pérdidas de propagacion a 1 (m) del emisor
Y . 2 Coeficiente de pérdida de potencia por distancia
d : 5.1 (m) Distancia del emisor
Lg : (dB) Pérdidas de propagacion de la sefial por distancia
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Usando la Ecuacioén 3.7 se obtiene:

Ly = 54.2 (dB)
Para calcular la potencia de la sefal recibida por el receptor:
PT' =Pt+Gt_Ld—L1—L2

Ecuacién 3.8 Potencia de la sefial en el receptor

Donde:

P, : 20 (dBm) Potencia de la sefial en el transmisor

G:; : 8 (dBi) Ganancia de la antena transmisora

L . 54.2(dB) Pérdidas de propagacion de la sefial por distancia

L; : 0 (dB) Pérdidas de propagacion de la sefial a través de las
plantas

L, : 20 (dB) Pérdidas de propagacion de la sefal a través de las
paredes

P, . (dBm) Potencia de la sefial en el receptor

Empleando la Ecuacion 3.8 se obtiene:
P. = —46.2 (dBm)

Comparando los resultados obtenidos de forma tedrica con la informacion mostrada por
CYPETEL Wireless (ver Tabla 3.1), para una altura de trabajo de 0.8 (m) y una
frecuencia de 2.4 (GHz), la potencia recibida por el receptor es de -46.2 dBm,

demostrando que los resultados son validos.
Tabla 3.1 Potencia recibida en el recinto Dormitorio 2

_ Potencia Minima ‘ Potencia (dBm) ‘
Referencia

Plano de planta] Recinto Altura (m) 2400 (MHz)

Dormitorio 2 Planta baja Dormitorio 2 0.8 -46.2

Practica 4: Simulacién de redes RFID y Bluetooth

De acuerdo con la practica realizada, se obtuvieron los siguientes resultados: una vez
configurada la red RFID con dispositivos 10T, se programé los lectores y las tarjetas
RFID (ver Figuras 3.44 y 3.45) para autorizar la ejecucién de una accién que dependa

del codigo de identificacion (ID).
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- if (lestCardIDl '= cardID){
lastCardID = cardID;
sendReport (),

}
- if (cardID == 1001}

setS5tate (0);

T o=

las [

4

LI I T R T T R Ry |
e I VI BT CRU L T S S BV e}

Figura 3.44 Configuracion del lector RFID

Property Value

1 CardD 1001

Figura 3.45 Configuracion de la tarjeta RFID

De esta manera, al acercar la tarjeta al lector, se envia una cadena de pulsos de radio
frecuencia (RF) que simbolizan el ID; esta sefial es recibida y almacenada en la base

de datos del lector que servira para poder llevar a cabo dos acciones distintas:
e Siel nimero Unico es correcto, se abre la puerta.

¢ Si el nimero Unico es incorrecto, la alarma se enciende y la puerta se bloquea
(ver Figura 3.46).

= mn -
Hiammm I m
Wnnunnng . T Wy
ren
Siren.

Sren
Srenal

Door
Puecta

NCU-PT
ucuo

a)

Figura 3.46 Red RFID: a) ID correcto, b) ID incorrecto

Luego, en la red Bluetooth se llevaron a cabo algunas pruebas para verificar el
funcionamiento del sistema. Primero, se buscaron y configuraron los dispositivos que
puedan utilizar la tecnologia Bluetooth para comunicarse entre ellos; después se
observo que estos elementos emplean: un controlador digital para la transferencia de
informacion (ya sea datos o audio) y un gestor de enlaces, el cual le permitira a uno de
los dispositivos conectarse con el otro. En este proceso se descubrié que CISCO no
especifica los protocolos que se utilizan en la capa fisica para ejecutar estos pasos (ver
Figuras 3.47 y 3.48).
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Event List

Wis.

Time(sec)
0.000
0.001
0.001

o 0.002

Last Device At Device Type

- Control . Bluetooth
Control Speakers . Bluetooth
— Control . Bluetooth
Control Speakers . Bluetooth

Figura 3.47 Proceso de conexion utilizando Bluetooth

051 Model Outbound PDU Details 03I Model Inbound PCU Details

I I

At Device: Control At Device: Speakers
Source: Control Source: Control
Destination: FFFF.FFFF.FFFF Destination: FFFF.FFFF.FFFF

In Layers Out Layers In Layers Out Layers
Layer? Layer 7: Layer 7: Layer?
Layers Layers Layers Layert
Layers Layers Layers Layers
Layerd Layerd Layerd Layerd
Layer3 Layer3 Layer3 Layer3
Layer2 Layer 2: Bluetooth Layer 2: Bluetooth Layer2
Layerl Layer 1: Port(s): Bluetooth Layer 1: Port Bluetooth Layerl

1. The device sends a Bluetooth data frame.

Figura 3

1. Bluetooth receives the frame.

.48 Envio y recibo de los datos

Por otra parte, se observé que la conexidn cumple con el proceso necesario para

conectar dispositivos que utilizan esta tecnologia, asignando modos de operacion

(maestro/esclavo) a cada uno de los dispositivos, siguiendo un orden en especifico:

primero, ambos elementos se encuentran en modo pasivo; luego, buscan otros

dispositivos que utilicen el mismo protocolo, envian una solicitud de sincronizacion,

crean un canal Unico y, por ultimo, llevan a cabo el emparejamiento de dispositivos.

En la Figura 3.49 se observa el funcionamiento de una red que emplea Bluetooth, a) en

modo pasivo y b) en modo activo.

Portable Music Player
Control

a)

Bluetooth Speaker Bluetooth Speaker
Speakers Portable Music Player Speakers

Centrol b)

Figura 3.49 Dispositivo Bluetooth: a) Modo pasivo, b) Modo activo

Al observar los resultados obtenidos en CISCO, se comprueba que las simulaciones

estan empleando correctamente el funcionamiento de una red que aplica la tecnologia

RFID y Bluetooth junto a dispositivos 10T.

53



Practica 5: Simulacién de red inaldmbrica aplicando WEP, WPA y
WPA2

Después de configurar cada una de las secciones de las redes creadas con sus distintas
implementaciones de seguridades, se reviso los resultados obtenidos de cada seccion

para asi validar que cada una haya obtenido un enlace exitoso.

Primero, se revis6 a los dispositivos configurados con seguridad WPA, verificando de
dos formas su conexién a la red inalambrica; se observé de manera visual que el
dispositivo final se encuentre enlazado hacia el AP de forma inaldmbrica (ver Figura
3.50), y después dentro de la laptop, se verificd que el tipo de seguridad utilizado sea el

configurado por el dispositivo WLC-PT (ver Figura 3.51).

Laptop-PT AP-WPA
Laptop1 WPA '

Figura 3.50 Conexién inaldmbrica utilizando seguridad WPA

-
Wireless Network Status b
Radio Band mirz Network Type  wu=dsan
Wireless Network Name "™ IP Address 192 1631017
Wireless Mode TEEAIRe Subnet Mask  zsessosso
Wide Channel b Default Gateway 12z 185101
Standard Channel 1-24TaEHT ONS1 Qoo
Security WRp-Parsonzl MAC Address ocooccorse=n
Authentication A

Figura 3.51 Conexion del dispositivo a la red WPA
Después, se configuré una red implementando seguridad WPA2 junto a un servidor
RADIUS el cual se considera actualmente el mejor método para encriptar la informacion.
Igualmente, se verificé de manera visual su conexién (ver Figura 3.52) y siguiendo los
mismos pasos descritos en el punto anterior, se accedié a la maguina donde se valid

su informacién con seguridad WPA2 (ver Figura 3.53).
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Server-PT
Serverl

\Lﬂmmmmng

APWRAZ Laptop-PT
Laptop2

Figura 3.52 Conexién inalambrica utilizando seguridad WPA2

i Wireless Network Status i
Radio Band 20z Network Type  wi=d s
Wireless Network Name "2 IP Address 1921681015
Wireless Mode R Subnet Mask  zss2ssesso
Wide Channel b Default Gateway 152 155101
Standard Channel 1-24nEer DNS1 10.10.10.5
Security WEAZ-Enteprise MAC Address  oooissssiam
Authentication Adn

Figura 3.53 Conexioén del dispositivo a la red WPA2
Como siguiente red a verificar, se tuvo a un punto de acceso configurado con seguridad
WEP, la cual es la seguridad menos usada por las diversas vulnerabilidades
encontradas. Aqui se valida la conexién de manera visual (ver Figura 3.54) e ingresando

a las conexiones inalambricas que tiene el dispositivo final (ver Figura 3.55).

WLC-PT LAP-PT Laptop-PT
Wireless LAN Controller-\WEP AP-WWEP Laptopd
WEP

Figura 3.54 Conexién inalambrica utilizando seguridad WEP

r =
Wireless Network Status
Radio Band oinz Network Type  wieascs
Wireless Network Name "= IP Address 1921851015
Wireless Mode Fiirazinciure Subnet Mask  zss2ss2ss0
Wide Channel b Default Gateway 152 155101
Standard Channel 1-Z412Em DNS1 1010102
Security e MAC Address  omsssrzsin:
Authentication A

Figura 3.55 Conexioén del dispositivo a la red WEP
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Por ultimo, se revisé la subred implementada en el router inalambrico WRT300N, el cual
fue configurado para inhabilitar la difusiéon del SSID y para aplicar la denegacion de

acceso a dispositivos, a través de la técnica de filtrado MAC (ver Figura 3.56).

Wireles=s MAC

Filter

Wireless Port: |2.4G vl

@ Enabled ) Dizabled

. @ Prevent PCs listed below from accessing the wireless network
Access Resolution

Permit PCs listed below to access wireless network

Vireless Client List

MAC Address MAC 01: 00:01:42:A0:158:18 MAC 78:

fiter st = pac o2: 00:00:00:00:00:00 MAC 27:

Figura 3.56 Aplicacion del filtrado MAC

Como se observa en las Figuras 3.57 y 3.58, estas técnicas funcionan correctamente
puesto que no se esta aceptando la conexién del equipo registrado en la lista de filtrado

de direcciones MAC y tampoco se muestra el nombre de la red inalambrica.

-

g
WRT300N

‘a’nf@ess Router(

e

-
o
=
-
S
.

fj
]
Laptop-FT

Laptop-PT Laptop4

Laptop3 Maguina Fitrada por MAC

Figura 3.57 Denegacién de acceso por filtrado MAC
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Connect

Below is a list of available wireless networks. To ¢
the Refresh button. To view mare information abc
name. To connect to that network, click the Conni

'\

Wireless Metwork Name CH Signal
WPAZ 1 B5%
WEP 1 B5%
WA 1 B5%

Figura 3.58 Difusion SSID deshabilitada

3.4 Hojas guia para estudiantes e instructor

A continuacion, se presentan las hojas guia de estudiante y docente. En las hojas guia
de estudiante se incluyen el tema, objetivos, actividades propuestas para el desarrollo
del preparatorio y un resumen de las instrucciones a realizarse durante la practica. Por
otro lado, en las hojas guia de instructor se incluye el procedimiento paso a paso de las
practicas implementadas, ademas, de la resolucion de actividades propuestas para los

informes de los estudiantes.
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Hoja Guia Practica 1 (Estudiante)

TEMA: Simulacién de OFDM en Matlab.
OBJETIVOS

2.1. Aplicar los conocimientos adquiridos sobre la tecnologia de transmision
OFDM mediante el uso del simulador online Matlab.

2.2. Reconocer cuales son los pasos importantes por los cuales debe pasar

una sefal en una modulacién OFDM.

2.3. Analizar las ventajas y desventajas al usar la tecnologia OFDM con

diferentes érdenes de modulacién PSK y QAM.
TRABAJO PREPARATORIO
3.1. Tener una cuenta para utilizar Matlab online.
3.2. Presentar un resumen de los principios de modulacion PSK y QAM.
3.3. Consultar el proceso de transformacion de sefiales al usar OFDM.

3.4. Consultar los siguientes comandos a usarse en Matlab Online:

= input = scatterplot = hold on/off
= randsrc = for = dec2bin
= figure () = fft

= stem = fft

= round = vertcat

= pskmod = size

= pskdemod = plot

= gammod = awgn

= gamdemod = Zeros

= reshape = length
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4. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA
PRACTICA

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

Dentro del script a implementarse en Matlab online, eliminar las
variables anteriores, limpiar la ventana de comandos y cerrar cualquier

programa anterior que se encuentre en ejecucion.

A través de la ejecucion del codigo, el usuario debera ingresar el orden
de modulaciéon PSK, el niumero de simbolos a transmitir, la cantidad de
subportadoras que ingresaran en el bloque que aplica la Transformada
Inversa de Fourier (IFFT) y el porcentaje del prefijo ciclico (CP) que se

utilizara.

Luego, convertir de serie - paralelo los datos y mostrar en una grafica

los mismos.
Emplear la modulacién PSK y graficar el diagrama de constelacion.
Aplicar la IFFT en cada uno de los datos y agregar el CP.

A continuacion, realizar la conversion paralelo - serie de los datos y

graficar la sefial OFDM que sera transmitida.
Afadir ruido a la sefial que ingresara en el receptor y graficar su forma.

Luego, se lleva a cabo la conversién serie - paralelo de los datos y

eliminar el prefijo ciclico del mensaje.

Después, aplicar la Transformada de Fourier (FFT) en cada uno de los

datos.
Realizar la conversion paralelo - serie.

Emplear la demodulacién PSK. Adicional, mostrar el diagrama de
constelacion y también presentar una figura que presente los datos

recibidos.
Por ultimo, calcular la tasa de error de bits (BER) del sistema.

Como procedimiento adicional, se deben realizar los cambios
necesarios en el cédigo para implementar modulacion QAM, en lugar
de PSK.

Verificar el funcionamiento del cédigo y analizar los resultados.
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INFORME
5.1. Analizar los resultados obtenidos en clase, en base al cédigo.

5.2. Variar los parametros ingresados por teclado y analizar las dimensiones

de las matrices y vectores con los nuevos valores.

5.3. Modificar el cédigo implementado en clase, de modo que el cédigo
nuevo posea un menda con la opcidon de seleccionar el tipo de
modulacion a utilizarse: PSK o QAM. Ademas, se debe crear una nueva

variable en donde se guarde la informacién de los bits transmitidos.
BIBLIOGRAFIA
Mathworks, “Commands”, 2020. [Online] Available: https://la.mathworks.com/

V. Moreno, “Simulacion de un Sistema OFDM con Diversidad de Antena en
Recepcion Usando Matlab,” 3.TesisCompleta MorenoValeria.pdf, 2018.
[Online]. Available: https://bibdigital.epn.edu.ec/bitstream/15000/19747/1/CD-
9153.pdf.

E. Yanez, “Modulacién OFDM vy Sistemas Opticos”, UNIVERSIDAD SAN
FRANCISCO DE QUITO USFQ, 2016. [Online]. Available:
http://repositorio.usfg.edu.ec/bitstream/23000/5776/1/124763.pdf

R. Nieto, Sistemas de Transmision por Fibra Optica basados en Orthogonal
Frequency-Division Multiplexing, Catalufia: Escuela Politécnica Superior de
Castelldefels, 2010.
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Hoja Guia Practica 1 (Instructor)

1. TEMA: Simulacién de OFDM en Matlab.

2. OBJETIVOS
2.1. Relacionar al estudiante con el cédigo creado en Matlab para llevar a
cabo la modulaciéon OFDM.
2.2. Explicar paso a paso la funcién que cumplen las lineas de cdodigo
desarrolladas en Matlab Online, evidenciando su proceso desde la

transmision hasta su recepcion.

3. DESARROLLO DE LA PRACTICA
NOTA: La siguiente practica toma un tiempo estimado de implementacion del
codigo de 1h:40 minutos. Previamente el estudiante debe mantener abierta su

sesién en Matlab Online, accediendo con su correo institucional.

CODIGOS IMPLEMENTADOS
e Cddigo 1: Aplicando modulacién PSK (Se sugiere hacerlo paso a paso junto con

los estudiantes)

Primero, se empieza con las funciones de clc, clear y close para reiniciar todas las

posibles funciones y valores que se hayan guardado de trabajos anteriores.

%Elimina las variables de la ventana de comandos (Command Window)

clear all; %Elimina las variables y valores guardados por otros archivos del espacio de trabajo (Workspace)

close all; %Cierra todas las ventanas que se tengan abiertas (ejemplo: gréaficos)

Después, se tiene el procedimiento de la parte del transmisor, el cual esta dividido en 5

secciones. En la primera seccién llamada “Datos de entrada”, se utiliza la variable

“‘modulacion”, la cual servira para guardar el orden de modulacién que se va a utilizar
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en PSK; después, se crea la variable “n” que sera utilizada para determinar el nimero
total de simbolos que se desea transmitir. A continuacion, se crea una nueva variable
llamada “subportadoras” de modo que en ella se guarde la cantidad de subportadoras
gue ingresaran en el bloque IFFT (se recomienda usar 8). Por ultimo, se establece la
variable “prefijo_ciclico” que se usara para constituir el porcentaje que se desea tener

para el prefijo ciclico.

Se debe tomar en cuenta que tanto el nimero de simbolos que se va a transmitir, como
el nimero de subportadoras, deben ser multiplo de 2 puesto que, el calculo del nimero
de columnas de la matriz que facilitara el procesamiento de la sefial depende del orden
de modulacion dividido para el nUmero de subportadoras. Ademas, el porcentaje que se
determine para el prefijo ciclico depende del nUmero de subportadoras que se utilicen

(se recomienda un 10% o 20% en el caso de que se tenga 8 subportadoras).

% TRANSMISOR

%% Datos de entrada

modulacion=input('Ingrese el numero de modulacion PSK'); %Determina el orden de modulacién para PSK
n=input('Ingrese el numero de simbolos que desea transmitir'); %Establece el niumero de simbolos que se van a
transmitir

subportadoras=input('Ingrese el numero de portadoras que van a ingresar en IFFT"); %Determina el numero de

portadoras que van a ingresar en IFFT

prefijo_ciclico=input('Ingrese el porcentaje que desea utilizar para el prefijo ciclico'); %Depende del ndmero de
subportadoras

En la segunda seccion se crea la variable “simbolo”, en donde se van a guardar los
datos; para esto se utiliza la funcién randsrc, la cual servird para crea nimeros aleatorios
que estén entre 0 y el nimero de modulacién definido menos 1 (por ejemplo, si
modulacion=4, se tomaran valores aleatorios entre 0 y 3), los cuales iran desde 1 hasta

(7 1]

n-.

Después, a través de la funcion stem se trazan los datos creados por la variable anterior,

se le agrega un titulo al grafico y se nombra el eje Xy Y.

A continuacion, se crean dos nuevas variables, la primera se utilizara para calcular el
valor del porcentaje del prefijo ciclico que se ingresé previamente y la segunda servira
para determinar qué cantidad de datos se tomaran para usarse en el prefijo ciclico. Para
esto, se utiliza la funcion round que redondea el resultado al decimal o entero mas

cercano; de esta manera, si se toman 8 subportadoras y se escoge un porcentaje del
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10% para el prefijo ciclico, se obtendra un valor de 0.8, el cual se redondeara al valor
de 1, lo cual significa que para el prefijo ciclico se copiara todos los valores de una fila.
%% Conversion Serie-Paralelo
simbolo=randsrc(1,n,0:modulacion-1); %Guarda la informacién que seré enviada (datos aleatorios)

figure(1)
stem(simbolo); grid on; xlabel('Datos'); ylabel('Simbolos')  %Se trazan los datos generados

title('Datos Transmitidos')

porcentaje=prefijo_ciclico/100; %Se calcula el valor del porcentaje ingresado
PC=round(subportadoras*porcentaje); %Determina datos que se tomaran para usarse en el prefijo
ciclico

En la seccion numero tres, comenzara el proceso de modulacion PSK, por lo que se
empleara la funcion pskmod gue se encargara de modular cada uno de los datos de la
sefial de entrada (que en este caso se llama “simbolo”), con un orden de modulacién

“‘M” (en el ejemplo recibe el nombre de “modulacion”).

Por otra parte, se utiliza la funcion scatterpot para crear el diagrama de constelacién y
se crea una variable llamada “columna”, la cual sera utilizada para crear una matriz en

donde se guarden los datos modulados.

A través de la funcion reshape se pasan los datos modulados de serie a paralelo,
creando una matriz que tomara la variable de “subportadoras” y “columna” para
determinar el nimero de filas y columnas, respectivamente. Ademas, se calcula desde
qué fila se copiaran los datos para el prefijo ciclico.

%% Modulacién PSK
modulacion_PSK=pskmod(simbolo,modulacion); %Se modula los datos de entrada con PSK

scatterplot(modulacion_PSK); title('Diagrama de constelacion de los datos transmitidos') %Crea el diagrama de

constelacion de la modulacion PSK
columna=length(modulacion_PSK)/subportadoras; %Calcula el nimero de columnas
matriz=reshape(modulacion_PSK, subportadoras, columna); %Se genera una matriz de acuerdo a los datos transmitidos

fila=subportadoras-PC; %Servira para determinar desde qué fila se copiaran los

datos

En la cuarta seccion se aplica la Transformada Inversa de Fourier a través de la funcién
IFFT. Para esto, se utiliza el bucle for, el cual se empleara para que todos los datos

pasen por el bloque IFFT.
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Asi mismo, dentro de este bucle se crea otro bucle for para copiar los primeros datos de

la matriz IFFT en otra matriz llamada “matriz_prefijo_ciclico”.

Por dltimo, se concatenan las dos matrices utilizando la funcién vertcat, la cual se

encargara de colocar los valores de la variable “matriz_prefijo_ciclico” antes que los

valores de la matriz “ifft_matriz”, obteniendo como resultado la variable “matriz_final”.
%% Transformada Inversa de Fourier y Prefijo Ciclico

for i=1:columna

ifft_matriz(:,i)=ifft((matriz(:,i)),subportadoras); %Transformada inversa de Fourier a cada uno de los datos ingresados
for j=1:PC

matriz_prefijo_ciclico (j,i)=ifft_matriz(fila+j,i); %Copia los Ultimos datos de la matriz y los pega en la matriz del prefijo
ciclico

end

matriz_final(:,i)= vertcat(matriz_prefijo_ciclico(:,i),ifft_matriz(:,i)); %Anade los valores tomados por el PC al bloque OFDM
end
En la Gltima seccién del transmisor, se lleva a cabo la conversion de los datos de serie
a paralelo. Primero, se determina el nimero de filas y columnas de la nueva matriz y
después se calcula la cantidad de datos que seran transmitidos (esto es debido a que
se agregaron datos redundantes por el prefijo ciclico). Una vez hecho esto, se utiliza la
funcién reshape para convertir la matriz en un vector (paralelo-serie) y las funciones plot
y real para graficar la sefial OFDM que se transmite.

%% Conversion Paralelo-Serie de la Sefial OFDM a ser transmitida
[fila_matriz_ofdm columna_matriz_ofdm]=size(matriz_final); %Determina el nuevo tamafio del bloqgue OFDM

longitud_ofdm = fila_matriz_ofdm*columna_matriz_ofdm; %Nueva longitud de los datos, tomando en cuenta el prefijo

ciclico

senal_ofdm=reshape(matriz_final, 1, longitud_ofdm); %Coloca los datos en serie para poder transmitirlos
figure(3)

plot(real(senal_ofdm)); xlabel('Tiempo'); ylabel(Amplitud'); %Gréfica de la parte real de la sefial OFDM

title('Senal OFDM transmitida'); grid on;

Ahora, es necesario describir el proceso que sigue la sefial desde el lado del receptor,
el cual esté dividido en 4 secciones. Inicialmente, se crea e inserta ruido gaussiano
blanco aditivo en la sefial que sale del transmisor, simulando que en el canal por donde

viajo se presento6 una distorsion que alterd la sefial que llegara al receptor. Esto se logra

con un comando ya desarrollado en Matlab llamado “awgn” que se implementa para
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después crearse una nueva figura “figure (5)” que sera donde la senal con ruido sera

ploteada. La sefal resultante se guarda en una nueva variable llamada “senal_ruido”.

% RECEPTOR

%% Adicion del ruido

ruido = awgn(zeros(1,length(senal_ofdm)),5); %Se genera ruido blanco Gaussiano

senal_ruido = ruido/5+senal_ofdm; %Se agrega el ruido a la sefial OFDM transmitida
figure(5)

plot(real(senal_ruido),'r'); xlabel('Tiempo"); ylabel('Amplitud'); %Se grafica la sefial incorporada ruido

title('Sefial OFDM recibida');grid on;

Para la siguiente seccion, se vuelve a reordenar los valores transmitidos dentro de una
nueva variable llamada “senal_recibida” con el comando reshape, con el fin de volverlos
a pasar como una sefial en paralelo ya que es necesario mantenerlos en matriz para
poder operar con la funcion Rapida de Fourier. En adicion con lo realizado y procediendo
a desarrollar la Transformada Répida de Fourier con el comando establecido “fft”", la
sefal recibida se vuelve nuevamente a serie, guardando el nuevo valor dentro de una
nueva variable llamada “senal final”, la cual finaliza al eliminar el prefijo ciclico ingresado

al inicio de la transmision de la sefal.

%% Conversion Serie-Paralelo y eliminacion del Prefijo Ciclico

senal_recibida=reshape(senal_ruido,fila_matriz_ofdm,columna_matriz_ofdm); %Cambio la sefal recibida de vector a

matriz
senal_recibida(1:PC,:)=[]; %Se elimina el prefijo ciclico del mensaje recibido

%% Transformada de Fourier
for i=1:columna_matriz_ofdm
fft_matriz(:,i)=fft((senal_recibida(:,i)),subportadoras); %Se aplica la Transformada de Fourier a cada uno de los datos
end

%% Conversion Paralelo-Serie
senal_final=reshape(fft_matriz,1,n); %La matriz vuelve a ser vector
En la tercera seccién del receptor, se demodula la sefial final recibida para obtener los
mismos datos que fueron transmitidos y enviados por el canal. Se crea una nueva
variable llamada “demodulacion_PSK” donde se demodula con el comando pskdemod

a la sefial final obtenida anteriormente, finalizando con la creacién de un diagrama de

constelacion usando el comando scatterplot.
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%% Demodulacion PSK
demodulacion_PSK=pskdemod(senal_final,modulacion); = %Se demodula los datos recibidos
h=scatterplot(senal_final); %Se guarda el diagrama de constelacion de la sefial demodulada
hold on

scatterplot(modulacion_PSK,[],[],'r *',h); title('Diagrama de constelacion de los DR') %Crea el diagrama de constelacion

de los datos recibidos, comparando con el diagrama de constelacién original

Figure (6)

stem(demodulacion_PSK,'rx'); grid on; xlabel('Datos"); ylabel('Simbolos') %Grafica los datos recibidos
title('Datos Recibidos')

hold off

En la cuarta seccién del programa, se calcula el nimero de bits errados (BER), restando
la longitud de los datos recibidos de los datos transmitidos y guardando este nuevo valor

en la variable “bit_errados”.

%% BITS ERRADOS del sistema

bit_errados=length(modulacion_PSK)-sum(simbolo==demodulacion_PSK) %Se calcula la tasa de error de bits del

sistema

e Cddigo 2: Aplicando modulacién QAM (Se sugiere que el instructor solicite a los

estudiantes que realicen los cambios correspondientes en el Codigo 1)

El objetivo que se busca alcanzar con los cambios a realizarse es que el estudiante
reconozca la estructura y funciones que cumple cada bloque con las lineas de cédigo
dentro del programa presentado y partiendo del mismo; ademas que sea capaz de
modificarlo para que en esta nueva version se realice la transmision OFDM con la
técnica de modulacion QAM. A continuacion, se muestran solo las secciones que

necesitan modificacion para cumplir con dicho objetivo.

En la seccion del transmisor se empieza por cambiar el enunciado que se presenta al

usuario donde ahora se coloca la opcion de ingreso para la modulacién QAM.

% TRANSMISOR

%% Datos de entrada

modulacion=input('Ingrese el numero de modulacion QAM'); %0Orden de modulacion para QAM
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En la seccion de modulacion, es necesario colocar el comando por defecto gammod, el
cual se encarga de modular los datos con dicha técnica para finalmente crear su
diagrama de constelacion. Adicionalmente, es necesario modificar las variables “fila”,
‘columna” y “matriz”, ya que sus valores dependen directamente de la nueva variable
‘modulacion_QAM”. Igualmente, para la seccién de demodulacion es necesario
implementar el comando gamdemod, plotear y guardar el valor obtenido en una nueva
variable llamada “demodulacion_ QAM”.
%% Modulacion QAM

modulacion_QAM=gammod(simbolo,modulacion); %Se modula los datos de la sefial de entrada

scatterplot(modulacion_QAM); title('Diagrama de constelacion de los DT') %Diagrama de constelacion de los datos

transmitidos

columna=length(modulacion_QAM)/subportadoras; %Calcula el numero de columnas

matriz=reshape(modulacion_QAM, subportadoras, columna); %Matriz de acuerdo a los datos transmitidos

fila=subportadoras-PC; %Servira para determinar desde qué fila se copiaran los datos
%% Demodulacién QAM

demodulacion_QAM=gamdemod(senal_final,modulacion); %Se modula los datos recibidos

h=scatterplot(senal_final); %Guarda el diagrama de constelacion de la sefial demodulada
hold on
scatterplot(modulacion_QAM.,[],[],'r *',h); title('Diagrama de constelacion de los DR') %Crea el diagrama de

constelacion de los datos recibidos y compara con el diagrama de constelacién original
figure(6)
stem(demodulacion_QAM,'rx"); grid on; xlabel('Datos'); ylabel('Simbolos') %Grafica los datos recibidos
title('Datos Recibidos')
hold off
Por dltimo, es necesario obtener la cantidad de bits errados, restando los bits recibidos
de los bits transmitidos usando modulacién QAM.
%% BER del sistema

bit_errados=length(modulacion_QAM)-sum(simbolo==demodulacion_QAM) %Calculo de tasa de error de bits del

sistema

4. CONCLUSIONES

e En este cddigo se muestra como se lleva a cabo la modulacién OFDM, ilustrando

algunos de sus procedimientos de forma gréafica para que el estudiante pueda
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[1]

entender de mejor manera el funcionamiento de este sistema en un entorno real
de comunicaciones moviles. Es importante mencionar que se omiten algunos
procedimientos como: Zero Padding, ecualizacion y la etapa de RF, para
enfocarse en otros procesos como es el uso de las técnicas de FFT para llevar
a cabo la modulacion y demodulacion de la sefial y el uso del prefijo ciclico para
eliminar de esta forma el efecto de Interferencia entre Simbolos (ISI).

Para obtener resultados cercanos a la realidad, en la sefal transmitida se ha
incluido ruido gaussiano, que puede ser modificado por el instructor dentro del
cbdigo, el cual modifica en un porcentaje a la sefial y ayuda a entender de mejor
manera las alteraciones a las que estan sometidas las sefiales; y mas aun, si
deben viajar por medios no guiados, por lo que siempre habrd modificaciones

dentro del cédigo al momento de receptarlas que deban ser corregidas.

RECOMENDACIONES

Al momento de crear una nueva variable para guardar la informacion de los bits
transmitidos, se recomienda utilizar una celda.

Se recomienda tomar en cuenta el nimero de subportadoras que ingresaran en
el bloque IFFT para poder calcular de forma correcta el porcentaje que se va a
tomar para el prefijo ciclico.

Se sugiere que el desarrollo y simulacién del codigo se realice paso a paso, de
modo que se facilite la deteccion de errores por parte del estudiante. A la vez, la
comprension de las dimensiones de matrices y vectores, proceso necesario para
afiadir y retirar el prefijo ciclico, se facilita con el andlisis progresivo de los datos

ingresados por el usuario.
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Hoja Guia Practica 2 (Estudiante)

1. TEMA: Radioenlace de Area Extendida a través de Radio Mobile.

2. OBJETIVOS

2.1. Aprender a manejar la herramienta de Radio Mobile en conjunto con
Google Earth.

2.2. Elaborar enlaces de radiofrecuencia punto a punto y punto a multipunto
en el simulador de Radio Mobile.

2.3. Comprender el funcionamiento de las redes inaldmbricas en ambientes
simulados.

2.4. Interpretar los datos obtenidos al momento de realizar los radioenlaces

para determinar si el enlace es exitoso o0 no.

3. TRABAJO PREPARATORIO

3.1. Instalar el programa de Radio Mobile y Google Earth en su computador.
Puede utilizar el siguiente enlace como guia de instalacion:
https://www.youtube.com/watch?v=s2YZbX07si8

3.2. Consultar las coordenadas geograficas de su vivienda y de otro sitio
adicional que desee, ya sean en valores decimales o en grados.

3.3. Revisar el funcionamiento de los iconos de Radio Mobile, mostrados a

continuacion:

A @M@

a) Propiedades de las redes.
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b) Propiedades de las unidades.

c) Propiedades del mapa.

d) Mostrar redes.

e) Ocultar redes.

Enlace radio.

g) Cobertura de radio polar.

4. DESCRI

PCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA

PRACTICA

En esta practica se procedera a crear una red de voz en Radio Mobile. Para esto, se

deben sequir los siguientes pasos:

4.1.
4.2.

4.3.
4.4.

4.5.
4.6.

Crear tres marcas de posicion en Google Earth.

Extraer un mapa en donde se muestren las ciudades de Quito y
Latacunga en Radio Mobile.

Pasar a Radio Mobile las ubicaciones creadas en el paso 4.1.
Configurar una red de voz en donde se tomen los datos de una antena
y radio real.

Graficar la cobertura del radioenlace e interpretar los datos obtenidos.

Exportar el radioenlace y la cobertura de la red a Google Earth.

5. INFORME

5.1.
5.2.

5.3.

Analizar los resultados obtenidos de la practica.

Realizar una red de datos en donde se tomen los valores reales de un
nuevo Radio y Antena. Esta nueva red deber& contar con 4 nodos, un
nodo maestro ubicado en el Cerro Pichincha y 3 nodos esclavos, uno
ubicado en la Escuela Politécnica Nacional, otro en la vivienda del
estudiante y el Ultimo ubicado en cualquier lugar escogido por el alumno.
En caso de no obtener linea de vista directa con alguno de los nodos
mencionados, se debera incluir una Repetidora (red de voz) para
alcanzar el objetivo deseado solo en dicho nodo.

Exportar los datos obtenidos de Radio Link a Google Earth, realizar el

diagrama de cobertura desde la antena maestra con respecto al hodo
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esclavo mas lejano e interpretar los datos obtenidos, asegurando un

radioenlace exitoso.
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1. TEMA: Radioenlace de Area Extendida a través de Radio Mobile.

2. OBJETIVOS

2.1. Revisar los pasos que deben llevarse a cabo para simular un enlace de

radiofrecuencia en Radio Mobile.

2.2. Exportar correctamente los mapas generados en Radio Mobile a Google
Earth.

2.3. Generar radioenlaces a grandes distancias, simulando coberturas de

red de area extendida.

3. DESARROLLO DE LA PRACTICA

NOTA: La siguiente practica toma un tiempo estimado de implementacion de
1h:30 minutos. Previamente, el estudiante debe instalar los programas Radio

Mobile y Google Earth.

En esta guia se presentaran algunas de las funciones que tiene el programa Radio
Mobile para llevar a cabo la simulacion basica de una red inaldmbrica entre las ciudades
de Quito y Latacunga, tomando en cuenta la ubicacion geografica de los nodos, la

topografia del terreno y las variables que influiran en la propagacion de las ondas.

3.1. Ubicacion de los nodos en Google Earth.

Para desarrollar la practica se toman tres puntos: uno en el Cerro San Francisco en la
ciudad de Quito el cual actuara como transmisor, otro en la ciudad de Machachi que

funcionara como repetidor y otro en el sector de Chasqui en la ciudad de Latacunga que
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trabajara como receptor (Figura 3.59). Las coordenadas geograficas que se utilizan

aparecen en la Tabla 3.2.

Cerro San Francisco

2 §

Chasqui , Repetidor.

Figura 3.59 Ubicacion geogréfica de los nodos

Tabla 3.2 Coordenadas geogréficas

Coordenadas | Cerro San Francisco ‘ Repetidor Chasqui

Latitud 00° 22’ 53.08”S 00° 31’ 01.00”S 00° 37’ 15.30”S
Longitud 78° 37 06.7970 78° 36’ 16.00"0 78° 35’ 37.20"0

3.2. Extraccién del mapa.

Dentro del software Radio Mobile, para mostrar las ciudades de Quito y Latacunga en
un mapa, ingresar a Archivos y después seleccionar la opcion de Propiedades del
mapa (también puede pulsar el botén F8 para acceder de una forma mas rapida). Una
vez ahi, se vera lo mismo que aparece en la Figura 3.60, seleccionar la opcion de
Ingresar LAT LON o QRA e ingresar los datos mostrados en la Figura 3.61. Al hacer
esto, aparecera una nueva ventana que permitira combinar imagenes, hacer clic en
Dibujar y después en OK; a continuacion, se vera lo mismo que se presenta en la Figura
3.62.

Q:':.:...:_.: 2-te *
Centro Tamafio (pixel)
00°29'55,8"S 078°36'22,9°0 Ancho(pixeles) Alto (pixeles) Extraer
FID9QM 1347 586

Latitud Longitud

-0,4988333 -78,60636 Tamafio (km} Cancelar

Anchoikm) Alto (km)
Usar posicion del cursor ‘ 114,93 50,00 Superior izguierda
00°16°26"S
Mapa del mundo ‘ Fuente de datos de attitud 079°0725"0
Disco o ubicacitn Capa superior

Superior derecha

Seleccionar un nombre de p
=izl |SRTr.| j || mobile\geodatatsrim3 Buscar... 00°16'26™S
078°05°21"0
Ingresar LAT LON o QRA |Ningunn j |c Buscar... -
Inferior izquierda
N 00°43°26"5
N c Buscar...
Seleccionar una unidad j | fngune j | 079°0725"0

|Ni|'|QU|'|U j |C Buscar... Inferior derecha

. ; . 00°43'26"S
L e |SRTr.| j |c Buscar... 078°05'21"0
[¥ Combinar imagenes ; ) Cana inferi .
& [v¥ lgnorar archivos perdidos apa interior Resolucion
[~ Forzar a escala de grises Inicializar la matriz con attitud (m) |0 83,3 mipixel

2,76 arcsecond

Figura 3.60 Propiedades del mapa
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Latiud [0 © |29 NEEE il oK

L nu|u?s ED *l22g -il
ono I I Cancelar |

Lattud [-0,498833

Longitud |—73.BU'535

QRa |Fioaam

Figura 3.61 Configuracion de coordenadas

BORAQOERA RE2CE = ¢l OELHR VAKH @9 Eomnasws

Figura 3.62 Mapa extraido
3.3. Configuracion de las unidades.

Para colocar la posicion de cada nodo en el mapa que se extrajo en Radio Mobile,
dirigirse a Archivos y después seleccionar Propiedades de la unidad. Al dar clic en
esa opcion, aparecera una nueva ventana en donde se tendra que colocar un nombre
para cada unidad; en este caso, se determinan tres nombres: Cerro San Francisco para
la antena transmisora, Repetidor para la antena repetidora y Chasqui para la receptora
(Figura 3.63).

Cerro San Francisco Mombre Atitud (m})
Chasqui ICerru San Francisco LI 4026 2
Repetidor

Unidad 4 Posicion

Unidad 5 00°23°24 975 078°3706,8"0

Unidad & Copiar | Fegar |
Unidad 7 Flbsao

Unidad 2 [¥ Blogueado

Figura 3.63 Nombres de los nodos
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Después, colocar la posicion de cada unidad; para esto, hacer clic en la primera opcion
gue dice Ingresar LAT LON o QRA y colocar las coordenadas de las antenas (Figura
3.64), o dirigirse a Google Earth y copiar la posicion de las antenas haciendo clic derecho
encima del marcador y seleccionar la opcion de copiar. A continuacién, en la ventana
de Radio Mobile, hacer clic en Pegar y se agregaran todos los parametros que

determinan la posicion de la antena de forma automatica (ver Figura 3.65y 3.66).

Latitud " fes " a4 : sl oK

Longitud |073 =|37 ‘|ua,3 : il
Cancelar |

Latitud |-0,290247

Longitud |-78,61855

QRA |FI0900

Figura 3.64 Coordenadas del Cerro San Francisco

Eliminar

Figura 3.65 Coordenadas de Chasqui

Nombre Altitud (m)
[chasqui LI 35011
Posicion
_ 00°3715,3"S 078°35°37 270
Copiar | FInaay Pegar |
I™ iHloqueado:

Figura 3.66 Adicién de las coordenadas a Radio Mobile

Una vez configuradas las propiedades de las unidades, apareceran tres nodos en el

mapa extraido, como se observa en la Figura 3.67.
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S Chasqui

Figura 3.67 Ubicacion geografica de los nodos en Radio Mobile

3.4. Configuracion de la Red.
Para comenzar a configurar la red, dirigirse a Archivo y después a Propiedades de
redes. Una vez dentro, en la seccion de Pardmetros colocar el nombre de la red, la
frecuencia minima y méaxima, la polarizacién de las antenas, el tipo de clima, la
refractividad de la superficie y mas. Para la presente practica, se asignaron las
frecuencias de 4920 hasta 6100 (MHz) para los dos enlaces (Figura 3.68).

Para&m?"frcl:tls- por Copiar Red | Pegar Red Cancelar | oK
Lista de todas las redes : SIECD.
Enlace 2 Parametros Topologia | Miembros | Sistemas | Estilo |
Red 3
Red 4 — -
Red 5 Nombre de la red Refractividad de la ;uperﬁcne 201
Red § IEnIace ] (Unidades-N)
23 ; Conductividad del suelo (S/m) 0005
Red 9 Frecuencia minima (MHz) |492EI
Red 10 N Permitividad relativa al suelo
fed 11 Frecuencia maxima (MHz) (5100 |15
Red 12 — Polarizacion —Clima
Red 13 ) ; )
Red 14 & Vertical ¢~ Horizontal ~ Ecuatorial
Red 15
Red 16 _ Modo estadistico {” Continental sub-tropical
Red 17
Red 18 & Intento % de tiempo [50 ™ Maritimo sub-tropical
Red 18 " Accidental 3
Red 20 % de [50 " Desierto
Red 21  Mévil ubicaciones
Red 72 3% de zituaciones I—m, ¥ Continental templado
Red 23 " Difusion
Red 24 = Marttimo templado scbre Ia tierra
Red 25

= Maritimo templado scbre el mar

Figura 3.68 Configuracion de los parametros
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Después, en la secciéon de Topologia seleccionar el tipo de red; para la practica se

selecciona la primera opcion, como se observa en la Figura 3.69.

Pardmetros Miembros Sistemas Estilo

v Visible

(s Red de voz (Controlador/Subordinado/Repetidor)

" Red de datos, Topologia estrella (Master/Esclavo)

" Red de datos, cluster (Nodo/Terminal)

Figura 3.69 Configuracion de la topologia

A continuacién, en la seccion de Sistemas, es posible configurar los parametros que
tendré el sistema que se va a emplear, como son: la potencia del transmisor (en dBm o
Watts), la sensibilidad del receptor, las pérdidas por cables y conectores, el tipo de
antena (el programa tiene 5 tipos de antenas diferentes), la ganancia y mas (ver Figura
3.70).

En este caso, se utilizaron los datos obtenidos del datasheet del Radio marca NetMetal
5. Por otra parte, la antena que se escogio para llevar a cabo el radioenlace es de la
marca MikroTik de la serie mANT. En las Tablas 3.3 y 3.4 se muestran los parametros

utilizados.

Tabla 3.3 Pardmetros del Radio [1]

Parametro RB921UAGS-5SHPacT-NM ‘
Wireless QCA9880 5GHz 802.11ac
Potencia de transmision 31dBm
Sensibilidad del receptor -77 dBm
Rango de Frecuencias 4920 - 6100 MHz

Tabla 3.4 Parametros de la Antena [2]

Parametro MTAS-5G-15D120
Ganancia 15 dBi
Rango de Frecuencias 5.17 — 5.825 GHz
Polarizacién Vertical y Horizontal

Altura 11 metros

77



Por ultimo, en la seccion de Miembros, se deben afiadir los puntos que se van a manejar
en la red; ademas, se tiene que colocar el rol de cada unidad. Para el nodo Cerro San
Francisco, se selecciond la opcion de Control y para el nhodo Repetidor la opcién de
Subordinado. Por otra parte, para el Enlace 2, el Repetidor tom6 el rol de Control y para
el nodo Chasqui se asigné la opcién de Subordinado. Al final, se escoge el sistema

creado anteriormente y se coloca la altura y direccién que tendran las antenas (Figuras

3.71y 3.72).
Enlace 2 Parametros ‘ Topologia i Miembros | Sistemas ‘ Estilo
Red 3 :
Red 4
Miembro de Enlace 1
Red 5 Lista de todas las unidades 1Embro & Eniace 1
]
Red 7
R:d 8 Chasqgui |Cuntru| j
Red 9 | Repetidor Sistema
Red 10 Unidad 4 |NetMetal 5 + Antena 5G 150120 v |
Red 11 Unidad 5§
Red 12 Unidad & Altura de antena (m)
Red 13 Unidad 7 & Sistema
Red 14 Unidad 8 M
Red 15 ,
Red 16 Unidad 9 " Qtro 0,5
Red 17 Unidad 10
Red 18 Unidad 11 Direccion del antena
Red 19 Unidad 12
Red 20 Unidad 13 | Repetidor B!
Red 21 Unidad 14 ,
Red 22 Unidad 15 Azimut (*)  Ang. de elevacion (%)
Red 23 s 18 [172.0 [2.582647
Red 24 mica
Red 25 Unidad 17 bt er patrdn |

Parametros ‘ Topologia | Wiembros

Estilo

. sistemas |

|IJ1 j |5&Iecciunar dezde NethMetal 5 + Antena 5G 1ﬂ

Nombre del sistema

Potencia del Transmizor (Watt)
Umbral del receptor (pW)
Pérdida de la linea (dB)

Tipo de antena

Ganancia de antena (dBi)
Altura de antena (m)

Pérdida adicional cable (dB/m)

Agregar a Radiesy=01.dat

|Netr.1 etal 5 + Antena 3G 150120

(dBm) |31
(dBm} |-77

{ Cable+cavidades+conectores )

1 { Scbre el suelo )
0 { Sila attura de la antena difiere } —

ﬂ Wer

(dBd) |12.85

Remover del Radiosys01.dat

Figura 3.70 Configuracion del sistema

Figura 3.71 Configuracién de los miembros del Enlace 1



Enlace 1
Parametros | Topologia | Miembros | Sistemas | Estilo |

Red 3
Red 4
Red 5 Lizta de todas las unidades
Red & Rol de Cerro San Francisco
L]
Red 7 [Bcerro San Francisco |2}
F'.:d 5 w| Chasqui |Cuntru| j
Red © v| Repetidor Sistema
Red 10 Unidad 4 |Nethetal 5 + Antena 5G 150120 |
Red 11 Unidad &
Red 12 Unidad & Altura de antena (m)
Red 13 ;
: Unidad 7 {+ Sistema
Red 14 Unidad 8 11
Red 15 ,
Red 16 Unidad S " Otro oe
Red 17 Unidad 10
Red 12 Unidad 11 Direccion del antena
Red 19 Unidad 12
Red 20 Unidad 13
Red 21 Unidad 14
E;gﬁ Unidad 15
Red 24 Unidad 18
Red 25 Unidad 17 v \fer patron |

Figura 3.72 Configuracion de los miembros del Enlace 2

3.5. Verificacion del Radio Enlace.

Para observar el estado del radioenlace, se debe hacer clic en el icono que aparece en

la barra principal, llamado Enlace de Radio, como se muestra en la Figura 3.73.

=] Poyng - SRHC)

IEnlace de radic|

T
T
2

Figura 3.73 Enlace de radio
Aparecera una nueva ventana en donde se podra saber si el enlace que se llevé a cabo
funciona. Si aparece en color verde, la sefial relativa RX es mayor a 3 (dB), si es de
color amarillo quiere decir que la sefial relativa RX es mayor a -3 (dB), pero menor a 3

(dB), y si es roja la sefial relativa RX es menor a -3 (dB).

Por otra parte, también se podra encontrar otro tipo de informacién como la distancia
entre las antenas, la zona de Fresnel, la atenuacién, etc. De esta manera, se podra
determinar si existe 0 no problemas en el enlace y corregirlos, de ser necesario (Figuras
3.74,3.75y 3.76).
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W Eepetidors

Figura 3.74 Resultado del Radio Enlace

Editar Ver Invertir

Azimut=174,02° Ang. de elevacion=_3,583° Despeje a 14,07km Peor Fresnel=9 4F 1 Distancia=14,16km
Espacio Libre=130,3d8  Obstruccion=4,6dB TR Urbano=0,0 dB Bosque=0,0 dB Estadisticas=6,6 dB
Pérdidas=132,2dB Campo E=65,3dBuV/m  Nivel Rxx=-72,2dBm Nivel Rox=54,69uV Rx relativo=4,5dB

— Transmisor

I —w—% T =& 7§ § § & & 1 B«

Cerro San Francisco j

Rol Contral Rol Subaordinado

Nombre del sistema Tx MetMetal 5 + Antena 5G 150120 j Nombre del sistema Fo MetMetal 5 + Antena 5G 150120 j

Potencia Tx 1,2589 W 31 dBm Campo E reguerido 60,53 dBpVim

Pérdida de linea 0,5dB Ganancia de antena 15 dBi 12,8 dBd ;I

Ganancia de antena 15 dBi 12,8 dBd ;I Pérdida de linea 0,5dB

Potencia radiada PIRE=35 48 W PRE=21 64 W Sensibilidad Rx 31 6228V -77 dBm

Altura de antena (m) |1'I ;I ;I Deshacer | Altura de antena (m) |11 ;I ;I Deshacer |
—Red —Frecuencia (MHz)

[Eniace 1 -] Minimo  [4520 Méximo  [g100

Figura 3.75 Enlace de radio entre Cerro San Francisco y Repetidor
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Editar  Ver [nvertir

AZimut=173 63°

E=zpacio Libre=128,5 dB

Pérdidas=135,5d8

Ang. de elevacion=1,692° Despeje a 9,66km
Obstruccion=0,4 dB TR
Campo E=62 0dBypVim

Urbano=0,0 dB
Mivel Rxe=-75, 5dBm

Peor Freznel=0,6F1
Bozque=0,0dB
Nivel Rx=37 400V

Distancia=11,63km
Estadisticas=6 6 dB
R relative=1,5dB

— Transmisor

[ e . . . S S B e e e . 5

Altura de antena (m)

|11— ;Iﬂ Deshacer |

— Receptor
[ — . B B B B e e e 5

Altura de antena (m)

Repetidor j Chasqui b
Rol Control Rol Subordinado
MWombre del sistema Tx NetMetal 5 + Antena 5G 150120 j Mombre del sistema Rx INetMetaI 5+ Antena 5G 150120 j
Potencia Tx 1,2589 W 31 dBm Campo E requerido 60,53 dBpVim
Pérdida de linea 0,5 dB Ganancia de antena 15 dBi 12,8 dBd ﬂ
Ganancia de antena 15 dBi 12,8 dBd ;I Perdida de linea 0,5 dB
Potencia radiada PIRE=35 48 W PRE=2164 W Sensibilidad Rx 31,6228pV -77 dBm

IZG— ;Iﬂ Deshacer |

—Red

Enlace 2

=

— Frecuencia (MHz)

Minimo  [sg20

Maxime

|B1 oo

Figura 3.76 Enlace de radio entre Repetidor y Chasqui

Para exportar el radioenlace a Google Earth, dirigirse a la pestafia de Editar que
aparece en la ventada de Enlace de Radio. A continuacién, seleccionar la opcién de
Exportar a, de esta manera aparecera una nueva ventana en donde se debe marcar la

tercera opcién de la seccion de Destino, como se muestra en la Figura 3.77.

— Resolucion
OK
" Qriginal (137) — Destino
* QOtro " RMpath

i ) (" Block de notas
Namero de registros

|2EIEH}

{* Google Earth

Figura 3.77 Exportar el perfil

Después de esto, guardar el archivo en su computador y asignarle un nombre. Al hacer
clic en Guardar, automaticamente se abrird el archivo en Google Earth, como se observa

en la Figura 3.78.
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Cerro San Francisco
N\
Cerro San'Fiancisco

d

Chasqui Repetidor,

Figura 3.78 Radioenlace en Google Earth
3.6. Célculo de la cobertura.
Para observar la cobertura de la red que se cred, dirigirse a Herramientas, después
hacer clic en Cobertura de radio y por ultimo seleccionar la opciéon de Polar simple. Al

hacer esto, se grafica la cobertura que tiene cada nodo.

En las Figuras 3.79 y 3.80 se muestran cuales fueron los pardmetros que se
consideraron para graficar la cobertura del Enlace 1y el Enlace 2, asignandoles el color
celeste y amarillo, respectivamente. Por otro lado, en la Figura 3.81 se muestra el
resultado del célculo de la cobertura del nodo Cerro San Francisco y de la Repetidora,

observandose una pequenfa interferencia entre ambos, la cual adquiere el color verde.

. Unidad central ICerrn San Francisco j Dibujar
Unidad méavil IRepeﬁdDr j
Cancelar |
Red IEnIace 1 j
— Direccion del enlace —Alcance (km)

" Centro Tx - Mévil Rx » o

" Centro Rx - Movil Tx Minimo Maximo

+ Peor de los casos 0.0 =0

— Dibujar — Rango del azimut (%)
[~ Contorno &l B o
Minimo: Maximo Paso
v S fici ]
¥ Superficie Adyi IU %0 p
[~ sslido ;
[~ Estilo de la red 2,
ol e
[ ‘w Patron de Antena
) Usar configuracion de la antena de la
I~ Borroso : I3 =
[~ Complete.wav :
Iyagi.ant j
— Umbral . =
) @ Auto Azimut (7))

 S-Unit . configuracian |1T-¢ \er patrén |

{* dBm lic— Ang. de elevacion (7}

v A r -3,582647 ¥ Dibwjar fonco

= dBpVim 370 [~ Dibujar [~ Pequefio

Figura 3.79 Cobertura del nodo Cerro San Francisco respecto al nodo Repetidor
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. Unidad central F‘.epetiu:h:lr vl Dibujar |

Unidad mavil IChE-SCILIi j
Red |Enlace 2 ~
— Direccién del enlace e k)
™ Centro Tx - Mowil Foc ) )
¢ Centro Rx - Mévil Tx Winimo I aximo
{+ Peor de los casos 0,01 50
— Dibujar —Rango del azimut () ————
[~ Contorno Color | i Mo -
[V Superficie D% 1 D oo -
[ Salido > |
[~ Estio de lared 4 A

e . &
™ Arcoiris ﬂ Patron de Antena

[~ Borroso I~ Usar configuracion de |a antena de Ia
[~ Complete Color | red
wav
Iyagi.a nt j
— Umbral
Azimut ()

Auto
I

 S-Unit V' confiouracion |173.6 “er patran |
De =
& dBm Ang. de elevacion (*)

I—TT.U
O |1'692331 ¥ Dibujar fondo
" dBpVim IT [ Dibujar I~ Pequerio

Figura 3.81 Cobertura del Radio Enlace

Para observar la cobertura del enlace de radio en Google Earth, dirigirse a la carpeta en
donde se guardoé la imagen que contiene la grafica del radioenlace y buscar un archivo
con el mismo nombre, pero de tipo KML. Al encontrar ese archivo, hacer doble clicy se

abrira la imagen sobre el mapa de Google Earth, como se observa en la Figura 3.82.
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Cerro San Ffancisco

Cerro SantEranciscom®

Figura 3.82 Cobertura del Radio Enlace en Google Earth

4. CONCLUSIONES

Con esta practica se pretende ensefiar al estudiante de forma grafica, los
diversos factores que pueden afectar a la sefial como: las variaciones del terreno
(observando que existen zonas en donde el célculo y la mejora de la cobertura
de una estacion base puede ser un desafio), la distancia entre enlaces, la
potencia de transmision y sensibilidad del receptor (tomando en cuenta
parametros ofrecidos por equipos reales) y las frecuencias utilizadas (trabajando
bajo el Plan Nacional de Frecuencias aprobada por ARCOTEL).

Las comunicaciones inalambricas realizadas en areas amplias representan
grandes desafios hoy en dia, ya que al extenderse varias decenas o hasta
cientos de kilometros, sera necesario realizar un estudio minucioso del terreno y
el ambiente donde se deban instalar los equipos transmisores y receptores para
asi evitar obstaculos que puedan modificar el trayecto (dispersion, refraccion,

difraccion) o la informacion que las ondas se encuentren transportando.

5. RECOMENDACIONES

Al momento de colocar los puntos donde se ubicaran las antenas ya sean
transmisoras, receptoras, maestro o esclavas, revisar mediante el uso de Google
Earth, la altura del punto exacto donde se ubicara la misma, para asi evitar la
obstaculizacion por alguna curvatura del terreno cercana a su ubicacién que
pueda reducir su linea de vista.

Considerar los niveles maximos y minimos de potencia al transmitir informacién
entre dos 0 mas nodos a grandes distancias, para asi obtener resultados lo mas

cercanos a la realidad.
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ESCUELA POLITECNICA NACIONAL 7%
Dﬂ NQESFOT

Yo

Tecnologia Superior en Redes y Telecomunicaciones

ESCUELA DE FORMACION DE TECNOLOGOS

A 2

Comunicaciones Inalambricas

Hoja Guia Practica 3 (Estudiante)

1. TEMA: Estudio de una Red Wi-Fi.

2. OBJETIVOS

2.1. Simular una red inalambrica 802.11.

2.2. Observar el funcionamiento basico de una red Wi-Fi.

2.3. Analizar areas de cobertura de las redes 802.11.

2.4. Disefiar una red Wi-Fi interior que cubra todas las zonas dentro de un

area determinada.

3. TRABAJO PREPARATORIO

3.1. Crear una cuenta en BIMserver.Center.

3.2. Instalar los programas: CYPETEL Wireless e IFT Builder en su
computador. Puede obtener informacion del siguiente video:
https://www.youtube.com/watch?v=3GSEx41Jas8&t=1369s.

3.3. Investigar acerca de las funciones que cumplen los programas que

deben ser instalados.

4. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA
PRACTICA

En esta practica se procedera a crear una red Wi-Fi en CYPETEL Wireless. Para esto,

se deben seguir los siguientes pasos:

4.1. Ingresar a CYPETEL Wireless y crear un nuevo proyecto.

4.2. Ingresar a IFC Builder y crear una nueva obra.

86



[1]

4.3. Exportar la obra al proyecto creado en el paso 4.1.

4.4, Configurar el proyecto creado en CYPETEL Wireless.

4.5. Configurar los elementos de la obra en donde se determine la altura del
area de trabajo y la atenuacién de los materiales.

4.6. Agregar un tipo de emisor utilizando los datos de un punto de acceso
(AP) predefinido.

4.7. Determinar la ubicacién de los receptores en la vivienda.

4.8. Generar una grafica del mapa de calor de la obra.

4.9. Obtener la informacion de la obra en formato PDF.

INFORME

5.1. Escoger uno de los planos presentados en IFC Builder y seleccionarlo
para un nuevo proyecto.

5.2. Exportar la obra a un nuevo proyecto en CYPETEL Wireless.

5.3. Configurar la altura de trabajo y las pérdidas de atenuacién tomando en
cuenta los materiales de construcciéon que tiene el hogar del estudiante.

5.4. Determinar el mejor punto de ubicacion del emisor.

5.5. Consultar los datos necesarios del router que utiliza el estudiante en su
casa para configurar el emisor.

5.6. Analizar los resultados obtenidos de la practica y el informe.
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ESCUELA POLITECNICA NACIONAL 7%
un NQESFOT

N

ESCUELA DE FORMACION DE TECNOLOGOS

A 2%

Tecnologia Superior en Redes y Telecomunicaciones
Comunicaciones Inalambricas

Hoja Guia Practica 3 (Instructor)

1. TEMA: Estudio de una Red Wi-Fi.

2. OBJETIVOS

2.1. Aprender a utilizar las herramientas de CYPETEL Wireless e IFC
Builder.

2.2. Configurar emisores y receptores Wi-Fi.

2.3. Crear mapas de calor a partir de planos configurables dentro del
programa IFC.

2.4. Analizar los datos obtenidos y optimizar las redes 802.11 presentadas.

3. DESARROLLO DE LA PRACTICA

NOTA: La siguiente practica toma un tiempo estimado de implementacion de
1h:30 minutos. Previamente, el estudiante debe instalar los programas
CYPETEL Wireless e IFC Builder.

3.1. Crear un nuevo proyecto.

Para comenzar a desarrollar la practica, primero se ingresa al programa CYPETEL
Wireless; a continuacion, se selecciona la opcion de Nuevo que aparece en la seccién
Archivo. Una vez hecho esto, aparecera una nueva ventana en donde podra colocar el
nombre del archivo, la ubicacién en donde desea guardarlo y una descripcion de la obra
(ver Figura 3.83).
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Mombre de la obra

CMCYPE Ingenieros\Proyectos\CYPETEL Wireless\ Examinar
Mombre del archivo | wiless
Descripcién

Figura 3.83 Crear una obra en CYPETEL Wireless
Al agregar el nombre del archivo y hacer clic en Aceptar, aparecera una nueva ventana
gue mostrardq dos opciones. En la primera opcién podra seleccionar un proyecto que
haya creado anteriormente y en la segunda tendra la posibilidad de crear un nuevo
proyecto (ver Figura 3.84).

Q BlMsenrver.center

Conectado como:

Michael Sanchez

@ Seleccionar proyecto @ Crear nuevo proyecto

Proyecto:

www.bimserver.center

Figura 3.84 Crear un proyecto

Para crear un nuevo proyecto, hacer clic en la segunda opcién. Seguidamente,
aparecera una pequefia ventana en donde podra colocar un nombre, seleccionar el tipo
de proyecto (profesional, pruebas y otro), agregar una pequefia descripcion y determinar

quién podra ver y colaborar con el proyecto (ver Figura 3.85).
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Muevo proyecto x

Nombre del proyecto

| Practica 3 |

Tipo de proyecto

| Pruebas V|

Opciones de visibilidad

| Visible en BElM=erver.center V|

Gestion de solicitudes de colaboracion

| Abierto a mis contactos V|

Descripcidn

Figura 3.85 Nuevo proyecto

Después de configurar el tipo de proyecto, sera tomado automaticamente como se
observa en la Figura 3.86. En el caso de que no se seleccione, puede hacer clic en la

opcion Seleccionar proyecto y buscar el proyecto creado.

fB BIMserver.center

Conectado como:

Michael Sanchez

@ Seleccionar proyecto @ Crear nuevo proyecto

| Proyecto: Practica 3

www.bimserver.center

Figura 3.86 Seleccion del proyecto en CYPETEL Wireless

3.2. Crear una nueva obra en IFC Builder.

Antes de continuar con la configuracién del proyecto, es necesario crear una obra para
el mismo. Por esta razdn debe ingresar al programa IFC Builder; a continuacion,
apareceran tres secciones. En la seccién de Archivo podra crear una nueva obra o

importar un modelo creado anteriormente en AutoCAD o BIM, también sera capaz de
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abrir un archivo guardado o utilizar las obras que tiene desarrolladas el programa de

forma predeterminada.

En la seccién de Ultimos ficheros tendréa la opcion de recuperar las Gltimas obras que
fueron modificadas y en la seccion de Ayuda podra encontrar informacion referente al
programa como una guia que detalla el manejo del mismo, un manual que explica el

funcionamiento de cada icono, el contrato de licencia y la clausula de responsabilidades.

Para la préactica, se seleccionaran los planos de una obra desarrollada por BIMserver.
De esta manera, se elige la opcion de Ejemplos que aparece en la seccién de Archivo;
a continuacién, se mostrard una nueva ventana como se ve en la Figura 3.87.

Seleccionar la obra Unifamiliar y después dar clic en Aceptar.

Ejemplos O X
Obra Descripcian
Ayuntamiento
City Hall Public building, two floors.
Hotel Five identical floors, 30 rooms in total, groun..,
Offices
Oficinas CTE
Plurifamiliar
Residential Building Four storeys building, total & dwelling,

Residential Row Houses & independent houses in row
Residential Single House  One floor house,

Restaurant Dining space, kitchen and toilets.

Retail One space for clothing store,

School Center Twa storeys with & classrooms in each fleor,
Unifamiliar

Warehouse Two spaces for storage and one corridor.

Figura 3.87 Obras creadas por BIMserver

Al generar la obra Unifamiliar, aparecera lo mismo que se observa en la Figura 3.88.
Aqui podra modificar la arquitectura de la obra y visualizarla en tercera dimension,

haciendo clic en el botén Vista 3D y después en Ver todas las plantas.
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A B8 T8 ©

Orientacion Plantas/Grupos Copiar Mover el Ficheros Visibilidad
grupo  edificio

Obra | Nubedepuntos |

|Qp|urzs A| ; { : { : {
|l"qns V|
E. constructives v 3 /

(Vi ol | Dormitorio 1

" Dorgfiorio 2

Forjados Y P

Pilares v &

Desnivel de forjados v & T:

Recintos v B U Bafiol

Edificios préximos y limite , [ "

[] Planta superior
[T] Planta inferiar Pagillofdistribuk
vl

Nube de puntos 202
[vista3D v|

AP S ® D O EE

Codina

i [co r
M

lo

Figura 3.88 Obra generada

Como se muestra en la Figura 3.89, se tendré varias opciones que permitiran visualizar

los distintos elementos de la obra, la iluminacion, los materiales, la proyecciéon y mas.

S0 ~pfesnmas REQBXOE
| Color de fondo v] _
”‘“:-/
I e
|Proyectn A| -
|Elemenlns v|
“ Muros y particiones o [P
[] Fachada v
|| Tabiqueria e B
+ Forjados e 7
[ Solera v
[l Azotea v
 Huecos v P
[ Puerta o 9
B Ventana o [
T a—
|Snr|i:r:s A|

Figura 3.89 Visualizacién 3D de la obra
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3.3. Exportacion de la obra.

A continuacioén, para exportar la obra creada en IFC Builder, debe hacer clic en la opcién

de Exportar que aparece en la parte derecha de la barra principal (ver Figura 3.90).

'y

Exportar

@

Actualizar

9
Michael
Sanchez

BlMserver.center

Figura 3.90 Exportar la obra

Después de hacer esto, tendra que colocar el nombre del archivo IFC y seleccionar el

proyecto al que quiere vincular la obra; en este caso, se escoge el proyecto creado en

CYPETEL Wireless que tiene como nombre Practica 3 (ver Figura 3.91 y 3.92).

Exportacién en formato 'IFC’ X

[ Vincularse a un proyecto BIM

‘)3 Enlace: Directorio local o de red
Proyecto:

Unifamiliar.ifc|

Seleccién
del proyecto| Principal (iniciader): e

Recuerde que para desarrollar el proyecto de forma coordinada entre las diferentes aplicaciones (flujo de trabajo 'Open BIM'), debe grabar el fichero IFC
iniciador del proyecto (generado por 'IFC Builder') en un directoric vacio. En el proceso de consolidacién que realizan las aplicaciones se leerdn todos los

ficheros IFC que compenen el proyecto, considerando que éste esta formado por todos los existentes en el directorio sobre el que se mantiene el enlace
BIM.

Exportar

| Exportar medicion (FIEBDC-3)

Plantillas DXF-DWG

[“]Exportar plantillas

[[]Generar plantillas DWG por planta a partir de la modelizacién realizada

Figura 3.21 Exportacion en formato IFC

% BI MSEFVEF.CE nter

Conectado como:

Michael Sanchez

@ Seleccionar proyecto @ Crear nueveo proyecto

| Proyecto: Practica 3 |

Figura 3.92 Seleccién de proyecto
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3.4. Configuracion del proyecto en CYPETEL Wireless.

Luego de vincular la obra al proyecto creado anteriormente, se puede continuar con la
configuracién del mismo; por esta razén, dentro del programa CYPETEL Wireless se

selecciona el proyecto (ver Figura 3.86) y clic en Siguiente.

A continuacién, cuando se haya sincronizado el archivo, aparecera una imagen 3D de
la obra vinculada, hacer clic en Terminar como se observa en la Figura 3.93

Importacién de modelos BIM o X
[ bzeze ke Seleccione los ficheros del proyecto BIM. Asignacion de tipologias
Ce
4 Importar Tipo Aplicacion/Programs | Proyecto En el modelo de informacién del edificio (BIM) se incluye la agrupacién de los diferentes elementos constructivos en tipologiss. Cuando
=] e buid A - dicha informacién esta disponible, y durante el proceso de importacién, se pueden generar las comespondientes bibliotecas de tipos
e UmiCIT=T sobre ¢l modelo de calculo, manteniende la agrupacién de elementos. L descripcion de las tipologias creadas se busca, por referencia,
en el directorio indicado, quedando ‘pendientes de describir'Ias que no se encuentren.
@ s | || Opirectorio para bisqueda de tipologias
2 LS DEES R A
’ f
e

Figura 3.93 Importacion del modelo BIM
Més adelante, aparecera una lista de las plantas que tiene la obra y que pueden ser
importadas; se recomienda seleccionar todas (ver Figura 3.94). Después, se mostraran
los tipos de recintos (habitaciones) que fueron creados en el modelo BIM, puede
seleccionar solo los que desea importar (ver Figura 3.95).

Planos de planta
pl

Tipos de recinto ! = - -
P A continuacion, se muestra una lista con las plantas encontradas en el medelo BIM. Seleccione las que desea

. importar. Recuerde que los recintos incluidos en una planta no seleccionada no se importaran.
Configuracién P q P P

Plantas Importar
| Cubierta
Planta baja

Figura 3.94 Importacion de las plantas de la obra
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Configuracién b4

m Planos de planta

Tipes de recinto . . ; - . :
b Tip A continuacian, se muestra una lista con los tipos de recinte encontrados en el modelo BIM, Seleccione los que

- - desea impertar. Recuerde que los recintos asignados a un tipo de recinto no seleccienado no se importaran.
Configuracién P q 9 P P

Tipos de recinto Importar
Dormitorio
Salan
Cocina

Pasille

K & X & &

Bafio

Figura 3.95 Importacion de los recintos de la obra

Por ultimo, se presentara la configuracién de las frecuencias de trabajo; hacer clic en la
flecha de color azul, que se observa en la Figura 3.96. Aparecera una nueva ventana en
donde podra configurar el tipo de red que necesite (WLAN / Wi-Fi, WPAN / Bluetooth y
LR-WPAN / Zigbee) y la banda de frecuencia en la que va a trabajar dependiendo de la

region en la que se ubique (FCC para América y ETSI para Europa, ver Figura 3.97)

Frecuencias de trabajo

+ 2720 X @EHB &

Referencia Frec. min. (MHz) Frec. max. (MHz) Coef. pérdida

Figura 3.96 Configuracion de las frecuencias de trabajo

Asistente para la importacidn de frecuencias de trabajo X

Tipo de red WLAM / Wi-Fi ~
Comité regulador FCC v| @)
Referencia Frec. min. (MHz) Frec. max. (MHz)
2.4 GHz 2400.0 2433.5
50 GHz 5150.0 5875.0
Aceptar Cancelar

Figura 3.97 Asistente para la importacion de frecuencias de trabajo

Una vez seleccionado el tipo de red y el Comité regulador, tiene la opcion de modificar
la frecuencia maxima y minima en las que se desea trabajar, asi como el coeficiente de

pérdida de potencia por distancia (ver Figura 3.98).
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Referencia | 2.4 GHz |

Propiedades

Frecuencia minima 2400.0 | MHz

Frecuencia maxima EEEER] | MHz

Ceeficiente de pérdida de potencia por distancia ()]

Figura 3.98 Edicion de las frecuencias de trabajo

Cuando se haya terminado de configurar las frecuencias de trabajo, puede habilitar la
opcion de calculo de la sefial, la cual tomara en cuenta al efecto que pueden causar
otros emisores que se ubiquen en plantas distintas. Después de hacer esto, hacer clic
en Terminar para abrir la obra en CYPETEL Wireless (Ver Figura 3.99).

Frecuencias de trabajo

+ 272X EEHB «
Referencia Frec. min. (MHz) Frec. max. (MHz) Coef, pérdida
2.4 GHz 2400.0 2483.5 2.0
5.0 GHz 5150.0 5875.0 2.0

Opciones de calculo

En el cdlcule de cada receptor se considera siempre la sefial recibida de los emisores
ubicados en su misma planta.

Es posible considerar también la sefial de los emisores situados en otras plantas.

[iConsiderar el efecto de los emisores situados en otras plantas

1

< Anterior Siguiente > Terminar

Figura 3.99 Opciones de célculo
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Al final, como se ve en la Figura 3.100, se mostrard una ventana que indicara si hubo o

no un error al configurar el proyecto y cargar la obra.

Resultados de la importacién X

Ficheros Documentos Plantas Recintos Muros Cubiertas
Procesados: 1 Procesados: 4 Procesados: 2 Procesados: 8 Procesados: 8 Procesados: 1
Creados: 1 Creados: 1 Creados: 2 Creados: 8 Creados: - Creados:
Modificados: = Modificados: = Modificados: = Modificados: = Modificados: = Meodificados:
Suprimidos: = Suprimidos: = Suprimidos: = Suprimidos: = Suprimidos: = Suprimidos:
¥ Sin incidencias ¥ Sin incidencias ¥ Sin incidencias ¥ Sin incidencias ¥ Sin incidencias ¥ Sin incidencias

Losas Puertas Ventanas Tomas de corriente Tomas de telecomunicaciones
Procesados: 1 Procesados: 9 Procesados: 6 Procesados: = Procesados:

Creados: = Creados: = Creados: = Creados: = Creados:
Modificados: - Modificados: - Modificados: - Modificados: - Modificados:
Suprimidos: = Suprimidos: = Suprimidos: = Suprimidos: = Suprimidos:

¥ Sinincidencias ¥ Sinincidencias ¥ Sinincidencias ¥ Sinincidencias ¥ Sinincidencias

(=]

Figura 3.100 Resultados de importacion
3.5. Configuracién de los elementes de la vivienda.

Una vez configurados los datos del proyecto e importada la obra, aparecera lo mismo

que se observa en la Figura 3.101.

=l [« [2)][5] B 2by @

“ IEm S 1 8Q ¢

Configuracion|  Elementos constructivos | Emisores Receptores Edicidn Célculo
Cubierta X
Planta baja n
(]
jass Dormitorio 1 Dormitorio 2
(Dormitaria} (Dormitoric) o
E Fachada caravista A o D&l{‘\"%rrs
E .a iqueld cm =
E—]* Cubiertas
- Azotea
H: Losas b Eaiiol
Bw Soleras =
i ,W solera con suelo radiante -
BEE‘ Puertas ]
_EE Puerta entrada
. [ Puerta de paso ] ?;a'\%
BE Ventanas : Pasillo/distribuidr
(Pasillo}
E 150 x 140 Corina
L (Cogina)
P LD edH D EEB|B|C

Salon /fcomedor
i (Salor)

Ver resultados

lsovalores ~ |

Figura 3.101 Configuracién de la red inalambrica
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Aqui, se podra configurar la altura de trabajo de cada recinto (solo debe hacer clic sobre
el recinto para cambiar el valor de este parametro); por defecto, se establece una altura
de 0.8 metros. También, se puede modificar la atenuacion producida por presencia de
los muros, la cubierta, las puertas y las ventanas de la vivienda, haciendo doble clic
sobre cada elemento. Es importante mencionar que es necesario determinar la altura
de trabajo y la atenuacién de todos los elementos de la vivienda para poder calcular el

mapa de calor mas adelante (ver Figuras 3.102, 3.103 y 3.104).

Edicién (Dormitorio) X

Propiedades

Altura del plano de trabajo m

Aceptar Cancelar

Figura 3.102 Modificacién de la altura de trabajo del Dormitorio

Edicion (Fachada caravista) O b4
Propiedades
JEPR| -
Frecuencias de trabajo Atenuacion [dB]
: 2.4 GHz (2400.0 - 2483.5 MHz) 10,0
5.0 GHz (5150.0 - 5875.0 MHz) 10,0

Figura 3.103 Modificacion de la atenuacion de la Fachada caravista

Edicién (Puerta entrada) | X
Propiedades
SOPR| -
Frecuencias de trabajo Atenuacian [dE]
© 2.4 GHz (2400.0 - 2483.5 MHz) 4.0
5.0 GHz (5130.0 - 5873.0 MHz) 4.0

Figura 3.104 Modificacion de la atenuacion de la Puerta de entrada

3.6. Configuracién del tipo de emisor.

Después de definir todos los elementos constructivos de la obra, se determina el tipo de
emisor que se va a utilizar. Para esto, hacer clic en el icono que aparece en la parte
superior de la seccién de Emisores, que se muestra en la barra principal (ver Figura
3.105).
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Qo [

Ernisores

Figura 3.105 Tipos de emisor

Aparecera una nueva ventana en la que se tendra que afiadir un nuevo emisor; hacer

clic en el boton de Afiadir, como se muestra en la Figura 3.106.

Tipos de emisor X

+2 X EEHER

R En uso
Anadir

Anadir nueva elemento a la lista

Figura 3.106 Afiadir nuevo emisor
A continuacién, colocar el nombre del emisor y las propiedades del mismo, haciendo clic
en Afadir (ver Figura 3.107). Para la practica, se utilizan los datos mostrados en la Tabla
3.5.

Tipo de emisor
Referencia | Emisor-Predetereminado
Propiedades
+ 72X av

Adiadir Pl’n. [dBm] Potencia max, [dBm]

Anadir nuevo elemento a la lista

Figura 3.107 Configuracion del tipo de emisor

NOTA: Como se observa en la Figura 3.108, se asign6 una potencia minima de 0 (dBm)

debido a que el programa no soporta potencias menores a este valor.
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Frecuencias de trabajo 2.4 GHz (2400.0 - 2483.5 MHz) ~ |

Potencia minima dBm
Potencia maxima dBm
Diagrama de radiacion

Ganancia dbi | 4
Azimut / Elevacién Visualizacién 30

Azimut Elevacién

AR IR ABaGAR IR

2707

Configurar
Figura 3.108 Propiedades del emisor en el rango de 2.4 (GHz)
Para modificar el Diagrama de radiacién del AP en el rango de 2.4 (GHz), hacer clic en

la flecha azul que se encuentra al lado derecha de la ganancia de la antena como se

muestra en la Figura 3.109.

Diagrama de radiacion

Ganancia dBi

Azimut / Elevacién Visualizacion 3D

| Tipos de antena predefinidos

Azimut Elevacidn

Figura 3.109 Tipos de antena predefinidos

A continuacién, seleccionar el tipo de antena que se desea utilizar en el proyecto
(directiva, isotropica, omnidireccional, sectorial). Para la practica se utilizé una antena

directiva como se observa en la Figura 3.110.
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Tipos de antena predefinidos X

Directiva 2.00 dBi

Directiva 3.00 dBi
Directiva 11.00 dBi
Directiva 16.00 dBi
Directiva 21.00 dBi
Directiva 22.00 dBi
lsotropica
Omnidireccional 2.00 dBi
Omnidireccional 5.00 dBi
Omnidireccional 6.00 dBi

v

-~
Azimut / Elevacién Visualizacién

Azimut

L

270

240F

Figura 3.110 Antena directiva predefinida de 8 (dBi)

Luego de haber creado el emisor, para insertarlo en la obra, hacer clic en el segundo
icono que se muestra en la Figura 3.105. Afiadir un nombre de referencia para el emisor,

determinar el tipo de AP y configurar la altura en la que sera colocado (ver Figura 3.111).

. 20.0 dBm

Azimut N Elevacion Ijl N

Azimut / Elevacién Visualizacian 30
Azimut Elevacion

o Q

Referencia | Ap-1| |
Propiedades
Tipo |Emisu:ur-Predetereminadu:u V| ﬁ
24 GHz
Potencia

Disposicion 30

Altura

m

Figura 3.111 Insertar emisor
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Por ultimo, seleccionar el sitio en donde desea colocar el AP (ver Figura 3.112).

Pazillo/ distribuidor
[Pazillo)

5.288, -0445 m

Salon fcomedor
(Salon)

Figura 3.112 Ubicacion del emisor
3.7. Configuracion del receptor.
Una vez definida la configuracién general de la obra, el rango de frecuencias en el que
se trabajara y el tipo de emisor a utilizar, el Gltimo paso es configurar la ubicacién de los

receptores.

Es posible ubicar los receptores de forma manual; es decir, se puede colocar cada
receptor en un punto que el usuario decida o se puede utilizar un asistente que permite
ubicar los puntos de recepcion de forma automatica en lugares estratégicos. Para hacer
esto, hacer clic en la segunda opcién que aparece en la seccién de Receptores en la
barra principal y después seleccionar los recintos en los que se desea colocar los puntos

de recepcion (ver Figuras 3.113y 3.114).

.@[i]
:jlj |

Receptores

Figura 3.113 Ubicacion de los receptores
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Distribucion automatica de puntos de recepcion

" Recinto
Dormitorio
Salén
Cocina
Pasillo
Bafio
Aceptar Cancelar

Figura 3.114 Distribucion automatica de los puntos de recepcion

Como resultado, se obtiene una distribucion automatica de los puntos de recepcion en
toda la planta, como se observa en la Figura 3.115.

Figura 3.115 Grafica del emisor y los receptores distribuidos en la Planta
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3.8. Gréfica del mapa de calor.

Una vez distribuidos los receptores y configurado el emisor, para calcular el mapa de
calor hacer clic en el icono de Actualizar resultados que aparece en la seccion de

Célculo (ver Figura 3.116).

Calcule

N
‘

Figura 3.116 Céalculo de los resultados

De esta forma, el mapa se actualizaria mostrando los puntos en los que se tiene una

mayor y menor potencia de la sefial en toda la planta (ver Figura 3.117).

Figura 3.117 Mapa de calor

Esta informacion también se la puede visualizar en el diagrama 3D, para esto hacer clic

en la opcién de Redibujar (ver Figura 3.118).
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DR LS DEHBE S| D

Redibujar

Figura 3.118 Mapa de calor en el diagrama 3D

3.9. Célculo de los resultados del proyecto.

Es posible obtener los resultados de la sefial que recibe cada uno de los receptores

distribuidos en la vivienda haciendo clic sobre ellos. Al hacer eso, se mostrara

informacion detallada de la sefial como: la cantidad de obstaculos entre el emisor y

receptor, la distancia que existe entre los dos elementos, las pérdidas de propagacion

de la sefal a través de los obstaculos que atraviesa, la potencia de la sefial recibida,

una gréfica en 3D de la conexién y mas (ver Figura 3.119).

Emisores
AP-1
Distancia al emisor m
Elementos constructives ‘u
+27EX
S| A & 5 0O H &6 2
@ O @ & @ @ Referencia Tipe Cantidad
Muro Tabiqueld cm 1
Puerta Puerta de paso 1

| Resultados

Banda de frecuencias [MHz]

Visualizacién 30

O Diagrama de radiacién

2.4 GHz (2400.0 - 2483.5 MHz)

v

Potencia de la sefial en el emisor [dBm]
Ganancia de la antena del emisor [dBi]
Perdidas de propagacién de la sefial por distancia [dB]
Pérdidas de propagacian de la sefial a través de las plantas [dB]
Pérdidas de propagacién de la sefial a través de las paredes [dB]
Pérdidas totales de propagacién de |a sefial [dB]

Potencia de la sefial en el receptor [dBm]

2400.0-2483.5 5150.0-5875.0
200
0.40
52.2
0.0
14.0

-45.8

Figura 3.119 Seiial recibida del receptor que se encuentra en el recinto Bafio 2
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Para obtener un listado que detalle toda la informacion de la obra que se cre6 en
CYPETEL Wireless, hacer clic en la opcién de Listado que aparece en la parte superior
izquierda del programa (ver Figura 3.120).

ZYE © o @] o I

e Planos de pla

Listados

I@ [ Listados de la obra
m [ Permite imprimir los listados de la obra en la impresora (con vista preliminar epcional,

ajuste de pagina, etc.) o bien generar archives HTML, PDF, RTF y TXT.

Figura 3.120 Listados de la obra

Aqui se podra obtener la informacién que se introdujo en todas las plantas de la obra
como: la altura de trabajo que se asigné a cada recinto, las potencias maximas y
minimas de recepcién en el rango de frecuencias escogido, el mapa de calor de la obra

y la ubicacién y potencia en la que operan los tipos de emisores utilizados.

4. CONCLUSIONES

e El estudio y disefio de una red Wi-Fi permite conocer la distribucion y alcance
gue uno o varios puntos de acceso estan proporcionando dentro de un hogar o
empresa. Ademas, si se ocupa una herramienta especializada, como se lo
expone en esta practica, se puede recolectar informacion importante como es el
nivel de potencia que radia dicho equipo y los niveles de pérdidas o ganancias
gue se encuentran captando en varios puntos espaciales del lugar, con lo que
se puede mejorar el area de cobertura para que los individuos que necesiten
entrar a la red puedan hacerlo con niveles aceptables de acceso.

e Al utilizar este programa, el estudiante podra identificar todos los elementos que
pueden generar problemas de transmisién de la sefial de un AP (como el vidrio
o el concreto), a través de informes y mapas de calor que le ayudaran a
seleccionar el mejor punto geografico, para aumentar la capacidad de alcance y
reemplazar aquellos elementos que tengan un efecto negativo sobre la

comunicacion inalambrica.

5. RECOMENDACIONES

e Al momento de realizar la instalacion de los programas, revisar detalladamente

la informacién de las ventanas emergentes durante dicho proceso para asi evitar
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la no seleccién de alguna configuracion que pueda causar fallas al momento de
correr el programa.

Se debera revisar el modelo de tarjeta grafica y otros componentes de software
y hardware del computador que sean compatibles con los programas a instalarse
para asi evitar problemas de visualizacion o errores al cargar las obras en los

programas mencionados.
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ESCUELA POLITECNICA NACIONAL 7%
NQESFOT

ESCUELA DE FORMACION DE TECNOLOGOS

Tecnologia Superior en Redes y Telecomunicaciones

Comunicaciones Inalambricas

Hoja Guia Practica 4 (Estudiante)

1. TEMA: Simulacién de redes RFID y Bluetooth en Cisco Packet Tracer.

2. OBJETIVOS

2.1
2.2.
2.3.

Simular redes de area personal en el programa Cisco Packet Tracer.
Configurar los dispositivos mediante enlaces inalambricos.

Designar acciones a dispositivos 10T usando las redes de area personal
Bluetooth y RFID.

3. TRABAJO PREPARATORIO

3.1.
3.2.

3.3.

Instalar el programa Cisco Packet Tracer.
Investigar de manera general las funcionalidades de las redes de area
personal: Bluetooth y RFID.

Investigar principios de loT.

4. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA
PRACTICA

En esta practica se procedera a simular un hogar inteligente con dispositivos loT,
Bluetooth y RFID.

4.1.
4.2.
4.3.

Ingresar a Cisco Packet Tracer.
Crear una red loT utilizando los dispositivos indicados por el profesor.
Llevar a cabo las configuraciones necesarias para conectar cada

dispositivo al punto de acceso inalambrico DLC100.
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4.4, Crear un conjunto de reglas que permitan la interaccion de los
elementos de la red 1oT.

4.5. Crear una red RFID utilizando los elementos indicados por el profesor.

4.6. Configurar la interfaz inalambrica de cada dispositivo asignando una
direccién DHCP obtenida del punto de acceso inalambrico DLC100.

4.7. Designar acciones mediante reglas, condicionando otros dispositivos.

4.8. Ingresar al apartado de programacion del Lector RFID para afadir
lineas de cddigo en lenguaje Java.

4.9. Crear una red Bluetooth con los dispositivos designados por el profesor.

4.10. Emparejar los dispositivos usados.

4.11. Analizar lared WPAN y los dispositivos 10T creados y definir beneficios

de su implementacion.

INFORME

5.1. Realizar una nueva red en donde se incluyan la tecnologia RFID
utilizando el método de condiciones y el de programacion en lenguaje
Java.

5.2. Anadir como minimo 6 condiciones a la red.

6. BIBLIOGRAFIA

"Bluetooth wireless technology basics”, Hp.com, 2021. [Online]. Available:
http://www.hp.com/ctg/Manual/c00186949.pdf. [Accessed: 11- Jan- 2021].
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https://www.tdx.cat/bitstream/handle/10803/133356/gzgldel.pdf?sequence=1.
[Accessed: 11- Jan- 2021].

"Cisco Packet Tracer", Cisco.com, 2021. [Online]. Available:
https://www.cisco.com/c/dam/en_us/training-
events/netacad/course_catalog/docs/Cisco_PacketTracer_DS.pdf. [Accessed:
11- Jan- 2021].
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ESCUELA POLITECNICA NACIONAL 7%
un NQESFOT

N

Tecnologia Superior en Redes y Telecomunicaciones

ESCUELA DE FORMACION DE TECNOLOGOS

A 2%

Comunicaciones Inalambricas

Hoja Guia Practica 4 (Instructor)

1. TEMA: Simulacién de redes RFID y Bluetooth en Cisco Packet Tracer.

2. OBJETIVOS

2.1. Reconocer los lugares donde se implementan las redes de éarea
personal Bluetooth y RFID.
2.2. Configurar diferentes dispositivos loT dentro del programa Cisco Packet
Tracer.

2.3. Programar dispositivos RFID mediante el lenguaje de programacién
Java.

3. DESARROLLO DE LA PRACTICA

NOTA: La siguiente practica toma un tiempo estimado de implementacion de
1h:30 minutos. Previamente, el estudiante debe instalar el programa Cisco

Packet Tracer con su cuenta institucional activa.

3.1. Creacion de una red loT.

Para comenzar con la creacion de la red, colocar los siguientes elementos: una puerta,
una ventana, un aire acondicionado, una lampara, un ventilador, una cafetera, una
sirena, una camara, un detector de movimiento, un teléfono mévil y un AP DLC100 (ver
Figura 3.121). Los dispositivos los puede encontrar en la seccion de Dispositivos

Finales en la categoria Casa que aparece en la parte inferior izquierda del programa.
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o7 o BTt -

Figura 3.121 Elementos de la red

A continuacién, se conectaran todos los dispositivos al DLC100 de forma inaldmbrica.
Para esto, hacer clic sobre el icono de cualquier dispositivo para abrir la pestafia de
configuracién, luego hacer clic en la opcion Advanced que se encuentra en la esquina

inferior derecha de la ventana.

Podra observar que en la parte superior de la ventana apareceran 3 nuevas pestafas
(I/0 Config, Thing Editor y Programming), seleccionar la pestafia I1/0 Config y después,
en la seccion Network Adapter, cambiar el tipo de adaptador de red al adaptador
inalambrico PT-IOT-NM-1W (ver Figura 3.122).

Specifications VO Config Physical Config Thing Editor Programming Attributes
Network Adapter PT-IOT-NM-1W e
Network Adapter 2 MNone ~
Digital Slots [1 ]
Analog Slots [0 ]
USB Ports [0 H
Bluetooth [ Buitt-in

Desktop |:| Show

Uzage @ Smart Device (::I Compenent

Figura 3.122 Configuracién del adaptador de red
Dirigirse a la pestafia Config, cambiar el nombre del dispositivo en Display Name y la
opcion de loT Server de None a Home Gateway, como se observa en la Figura 3.123
(las opciones de Gateway para IPv4 e IPv6 se cambiaran de forma automatica a DHCP

cuando agregue un SSID).
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Specifications 'O Config Physical Config Thing Editor Programming Aftributes
GLOBAL ~
A Global Settings
| Settings

Algorithm Settings

Files Display Name |AireAcundiciunadu-| |
INTERFACE Serial Number |PTT08101UYF |
Wireless0

Gateway/DNS IPv4
() DHCP
@ static

Gateway | |

DNS Server | |

Gateway/DNS IPvE
() DHCP

O Auto Config
(@ Static

IPvE Gateway | |

IPv6 DNS Server | |

IoT Server
O None

@ Home Gateway

O Remote Server

Figura 3.123 Asignacién del nombre y servidor l1oT

Dentro de la pestafia Config, dirigirse a la seccion de interfaces que aparece en el panel
izquierdo y seleccionar Wireless0. En los ajustes de configuracion, colocar el SSID del
DLC100 (ver Figura 3.124).

Specifications VO Config Physical Config Thing Editor Programming Attributes
I
GLOBAL Wireless0
Settings Port Status On
Algorithm Settings Bandwidth 200 Mbps
Files MAC Address 000C.8559. AA3C
INTERFACE SSID HomeGateway
Wirel 0
| [reless | Authentication
(® Disabled O wep WEP Key
O WPa-PSK O wpaz-PSK PSK Pass Phrase
User ID
O wea O weaz
Password
O B02.1X Method: MDS
User Name
Password
Encryption Type Dizabled £

Figura 3.124 Configuracion del SSID
En el caso que desconozca el SSID del dispositivo DLC100, hacer clic sobre este
elemento y después dirigirse a la pestafia Config. Al igual que en el paso anterior, hacer
clic en la seccion de Wireless y buscar el cuadro SSID. Por defecto, CISCO asigna el

nombre de HomeGateway, como se muestra en la Figura 3.125.
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Physical Config Gul Attributes
I
GLOBAL Wireless Settings
Settings SSID |H|JmeGatewa‘,r
Algorithm Settings (2.4 GHz Channel 5-2437GHz L
INTERFACE Coverage Range (meters) |250,DEI =
ST Authentication
LAN (®) Disabled O wep WEP Key
Wireless | O wea-PsK O weaz-psK PSK Pass Phrase
O wea O weaz
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type Disabled L

Figura 3.125 SSID del DLC100

Como se observa en la Figura 3.126, las lineas que aparecen entre el dispositivo y el
DLC100, indican que el elemento esta conectado a la red y esta recibiendo informacién

para la configuracion de su direccién IP y su puerta de enlace (Gateway).

1

Air Conditioner
Aire Acondicionado

DLC100
Home Gatewayl

Figura 3.126 Conexién exitosa entre un dispositivo y el DLC100

NOTA: Si el dispositivo no se conecta a la red, verifique que el DHCP esté seleccionado
en los ajustes de la configuracion IP.

Para configurar el teléfono movil, hacer clic sobre el icono del Smartphone. Al abrir la
ventana de configuracion, dirigirse a la pestafia Config y luego a la interfaz WirelessO.

Una vez dentro, colocar el SSID y un nuevo nombre al dispositivo (Figura 3.127).
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Physical Config Desktop Programming Attributes
I

[ GLOBAL " Wireless -
Settings Port Status B on
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 0010.1177 BOED
Wireless0o ISSID HomeGateway
4G Celll
3G;‘ h Autl
Blustood @ Disabled O WeP WEP Key
() WPA-PSK (D) WPAZ-PSK PSK Pass Phrase

Figura 3.127 Configuracion del SSID para el dispositivo movil

Conectar los demas dispositivos a la red inalambrica, siguiendo los mismos pasos
descritos anteriormente. Al terminar de conectar todos los elementos, se tendra la

\ oy it ‘k\ J)
= a nil
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e

Fan
iy 7y,
""J'!H.F/H,r,r”:/”lﬂlf s,

\\\\“\‘Ieman a1
\ \“\\\\\ Ventiador1
"””f///////(/

o
\ A
AT
i
\\‘ \\\\\\\\\\\“‘
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[

\
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Motion Detector Home Gateway0 S

SMARTPHONE-PT
Applance Detector de Movimiento

siguiente red (Figura 3.128).

I/, 7
i 7
g I ”’M‘F iy

Y ////;, Light

o ",
Caméfally; Lipppai 4,
iy, iy i i, ////

Air Conditioner
Aire Acondicienade

DLC100 Telefono Movi Siren
Cafetera

Figura 3.128 Red configurada

A continuacioén, acceder nuevamente a la ventana de configuracion del dispositivo movil.

Seleccionar la pestafia Desktop y buscar el icono 10T Monitor (Ver Figura 3.129).

Physical Config Desktop Programming Attributes

Figura 3.129 Acceder al Portal Doméstico
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Al hacer clic en el icono, aparecera una pagina que le permitira iniciar sesion en el Portal
doméstico. Simplemente, hacer clic en el botén Login para conectarse al servidor, como

se muestra en la Figura 3.130.

Physical Config Desktop Programming Attributes
E——

loT Monitor

ToT Server Address: |192.168.25.1
User Name: |admin

Password: |admin

Login

Figura 3.130 Inicio de sesion en el servidor loT

Se presentara una lista con todos los dispositivos |0oT configurados y registrados en el

servidor del Home Gateway (ver Figura 3.131).

|

Physical Config Desktop Programming Attributes

IoT Server - Devices Home | Conditions | Editor | Log Out
@ sire Acondicionado (PTTO8101UYI-) AC
@ cafetera (PTTOB10Y5G1-) Appliance
@ camara (PTT081085H9-) webcam
@ Detector de Movimiento (PTTO81057HP-) Motion Detector
@ sirena (PTT08107B3W-) Siren
@ Lamparal (PTT08109E07-) Light
. Puertal (PTTOB10560Q4-) Door
. Ventanal (PTTO810IZ0V-) Window
@ ventiladorl (PTTO810W723-) Ceiling Fan

Figura 3.131 Dispositivos |oT registrados en el servidor

Aqui podra modificar el funcionamiento de cada uno de los elementos de la red. Por
ejemplo, si desea abrir una ventana, puede seleccionar ese dispositivo y después hacer
clic en el boton que se muestra en la Figura 3.132. El color rojo indica cerrado y el verde

abierto.
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ampara - i
@ Lamparal (PTTO8109E07 Light

@ puertal (PTTO810S6QA-) Door
@ ventanal (PTTO810IZOV-) Window
on -

@ ventilador1 (PTTOB10W723-) Ceiling Fan

Figura 3.132 Configuracién del funcionamiento de un dispositivo
También puede agregar una serie de condiciones para que los dispositivos de la red
lleven a cabo ciertas acciones dependiendo de lo que se configure. Para hacer esto,
hacer clic en la seccion Conditions que aparece en la parte superior derecha de la
ventana. Aparecera una nueva pagina en donde podra crear las condiciones de la red
(ver Figura 3.133).

Physical Config Deskicp Programming Atftributes

loT Monitor

IoT Server - Device Conditions Home | Conditions | Editor | Log Out

| Actions | Enabled | Name | Condition | Actions |
Add

Figura 3.133 Asignacion de condiciones

Hacer clic en Add y colocar las siguientes condiciones:

e Sila camara se activa, hacer que la ventana y la puerta se cierren. Asignar a

esta regla el nombre de Camara_Activada (ver Figura 3.134).

Edit Rule

Mame [Camara_Activada

Enabled #

If:

Match |All ¥ | + Condition || + Group
Camara Y On v is|trug ¥ [ - |

Then set: + Action

Puertal ¥ | Lock v |to Lock v -]

Ventanal Y | 0Onv¥ to| false \;,

Figura 3.134 Condiciones de una camara activada
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e Cuando la camara esté desactivada, hacer que la ventana y la puerta estén
abiertas. Asignar a esta regla el nombre de Camara_Desactivada (ver Figura
3.135).

Add Rule

Mame [Camara_Desactivada

Enabled #

If:

Match |All ¥ + Condition || + Group
Camara ¥ On¥|is| false ¥ -

Then set: + Action

Puertal ¥ | Lock ¥ | to Unlock ¥ -

Ventanal Y| Onv¥|to | true ¥ -

Figura 3.135 Condiciones de una camara desactivada

e Si el detector de movimiento se activa, encender la lampara (nivel 2) y la sirena.

Colocar a esta regla el nombre de Detector_Activado (ver Figura 3.136).

Mame Detector_Activado
Enabled

If:
Match |All ¥ + Condition || + Group
Detector de Movimiento ¥ | On ¥ |is true ¥ -

Then set: + Action
Lamparal ¥ || Status ¥ |[to|On ¥ -
Sirena Y 0Onv to|true ¥ -

Figura 3.136 Condiciones para un detector de movimiento activado

e Cuando el detector de movimiento esté desactivado, apagar la lampara y la
sirena. Colocar a esta regla el nombre de Detector Desactivado (ver Figura
3.137).

Mame Detector_Desactivado
Enabled ¢

If:
Match | All ¥ + Condition || + Group
Detector de Movimiento ¥ || On ¥ | is | false ¥ -

Then set: + Action
Lamparal ¥ || Status ¥ | to |Off ¥ -
Sirena ¥ ||On¥|to false ¥ _

Figura 3.137 Condiciones para un detector de movimiento desactivado
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e Si la cafetera estda encendida, apagar el ventilador y encender el aire
acondicionado. Asignar a esta regla el nombre de Cafetera_Encendida (ver
Figura 3.138).

Name (Cafetera_Encendida

Enabled ¢

If:

Match | All ¥ + Condition || + Group
Cafetera Y||On Y| is|true ¥ -

Then set: + Action

Aire Acondicionado ¥ | On ¥ |to |true ¥ -
Ventiladorl ¥ || Status ¥ | to |Off ¥ -

Figura 3.138 Condiciones si la cafetera se enciende

e Enelcasode que la cafetera se apague, encender el ventilador (nivel 2) y apagar
el aire acondicionado. Asignar a esta regla el nombre de Cafetera_Apagada (ver
Figura 3.139).

Mame |Cafetera_Apagada

Enabled

If:

Match |All ¥ + Condition || + Group
Cafetera Y| |On v is|false ¥ -

Then set: + Action

Aire Acondicionado ¥ || On ¥ | to | false ¥ -
Ventiladorl ¥ || Status ¥ | to |High ¥ -

Figura 3.139 Condiciones si la cafetera se apaga

En el caso que desee editar o eliminar las condiciones asignadas a los dispositivos de

la red 10T, hacer clic en Edit o Remove, respectivamente (ver Figura 3.140).

Actions Enabled Name Condition Actions

Edit
Yas Camara_Activada Camara On is true Set Puertal Lock to Lock

T Set WVentanal On to false

Edit : : Set Puertal Lock to Unlock
Yas Camara_Desactivada |Camara On is false

Remove Set Ventanal On to true

Edit . - . Set Lamparal Status to On
Yes Detector_Activado Detector de Movimiento On is true .

Remove Set Sirena On to true

Edit . Detector de Movimiento On is Set Lamparal Status to Off
Yes Detector_Desactivado .

[ false Set Sirena On to false

Edit Set Aire Acondicionado On to true
Yes Cafetera_Encendida |Cafetera On is true .

[ Set Ventiladorl Status to Off

Edit Set Aire Acondicienado On to
Yas Cafetera_Apagada Cafetera On is false false

Remove Set Ventiladorl Status to High

Figura 3.140 Condiciones asignadas a los dispositivos de la red loT

118



3.2. Creacion de una red RFID.
Para simular el funcionamiento de una red RFID, se utilizaran los siguientes elementos:
2 lectores RFID, una sirena, una puerta, 2 tarjetas RFID, una puerta de garaje, una

camara, una tarjeta MCU, una tablet y un DLC100 (ver Figura 3.141).

DLC100
Home Gateway2
RFID Reader s‘e" Webcam RFD Card
bT24 ’ ’ bT28 0T26
TabletPC PT
Tablet PCO
2= B2 82
¥
RFID Reader
1oT25 Door MCU-PT Garage Door RFD Card
IoT21 S o727 oT23

Figura 3.141 Elementos de la red RFID

Primero, se cambiara el SSID que es asignado de forma predeterminada al DLC100
debido a que se esta creando la red RFID en el mismo archivo en donde se cre6 la red

IoT. Por esta razon, se colocard HomeGateway?2 para el nombre de la red.

Una vez hecho esto, se hara clic sobre el icono de uno de los lectores RFID para
establecer una conexion inaldmbrica con el punto de acceso DLC100. En la ventana de
configuracion se cambiara el tipo de adaptador de red al adaptador inalambrico PT-10T-
NM-1W, se modificara el nombre del dispositivo, se seleccionara el tipo de servidor loT
(Home Gateway) y se colocara el nuevo nombre de la red (HomeGateway2), como se

observa en la Figura 3.142.

Specifications 10 Config Physical Config Thing Editer Programming Aftributes
I
GLOBAL Wireless0 r
Settings Port Status On
Algorithm Settings Bandwidth 300 Mbps
Files MAC Address 0001.4343 254D
INTERFACE SSID HomeGateway2
Wirel 0
reress | Authentication

Figura 3.142 Configuracion del SSID
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Este mismo procedimiento debe llevarse a cabo con los otros dispositivos de la red, a
excepcion de las tarjetas RFID, el MCU y la puerta. Cuando se hayan configurado estos

parametros, debera observarse lo mismo que en la Figura 3.143.

[
||_ -
Ty Lt
Ty Lt
L I T
Siren Jl}}h’”” Webcam
) K Iy
) ) i/ iy Ci 1
Sirenal \\\\ DLE100 ff;f””; “]JJlJlf amara
\\\\\\ Home Gateway2 / f,f‘w”
= [
= ”‘fﬂ"f,r
= RFID Reader
Door RFII_Iigsffer E Garage Door Lector2
Puerta = Garaje
' ]
MCU-PT —

MCUD TabletPC-PT

Tablet1

RFID Card
Tarjeta RFIDZ

RFID Card
Tarjeta RFID

Figura 3.143 Red RFID configurada

Nota: Para llevar a cabo la configuracion de la tablet, debe seguirse los mismos pasos
gue se realizaron en la configuracion del teléfono movil.

En el siguiente paso, iniciar sesion en el Portal doméstico a través de la tablet. Una vez
dentro, se podra ver los 5 dispositivos conectados de forma inalambrica al AP DLC100
(observar Figura 3.144).

'."'i
Physical Config Desktop Programming Atftributes
|

InT Monitor

IoT Server - Devices Home | Conditions | Editor | Log Qut
@ Lecior2 (PTTO8104185-) RFID Reader
® sirena1 (PTTO810U5I7-) Siren
® camaral (PTTO8102008-) Webcam
o Garaje (PTTO8108A68-) Garage Door
@ Lectort (PTTO810P8IB-) RFID Reader

Figura 3.144 Dispositivos conectados a la red RFID
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Ahora, para configurar el codigo del lector RFID1, ingresar a la pestafia Programming
gue se encuentra en las configuraciones avanzadas y después seleccionar el lenguaje

de programacion Java, como se muestra en la Figura 3.145.

‘:ﬁ

Specifications I'0 Config Phy=ical Config Thing Editor Programming Attributes
I

Mo Project Opened
[Open| Mew| |Delete| |Rename| |Impori| |Stop| |Clear Outputs| |Help|

* RFID Reader (JavaScript)

RFID Reader (Python)

Figura 3.145 Implementacion de programa en lector RFID

Dentro del lenguaje JavaScript se tiene un codigo implementado como base del
dispositivo, por lo que se debe configurar las lineas necesarias que permitan activar el
lector RFID al acercar la tarjeta inaldmbrica RFID1. En la Figura 3.146 se puede
visualizar las lineas de codigo implementadas que van numeradas desde la linea 62
hasta la linea 67 al igual que en el lado derecho de la misma se encuentran las mismas

lineas en formato editable.

57 - else |

S8 - if (lastCardID '= cardID){

55 lastCardID = cardID;

60 sendBReporti()

6l }

6~ if (cardID == 1001){ If (cardID == 1001){
63 set5tate(0):

g4 }

£5 - =13= | setState(0);
68 set5tate(l):

67 } }

63 | }

69 delay (DELLY TIME): Else{
70}

Tl setState(1);
72 ~ function setState (newState) |

T3~ if (state != newState)] /| }

74 state = newstate;

75 analogWrite (Rl, state):

76 sendBeporti)

77 }

Figura 3.146 Implementacion de codigo en lector RFID

Después de realizar los cambios descritos anteriormente, asegurarse que el valor de la
tarjeta RFID1 sea 1001. Para esto, hacer clic sobre este elemento para abrir la ventana
de configuraciones y después situarse en la pestafia Atributes. Buscar la seccion

Properties y dentro del apartado Value, colocar el valor 1001 (ver Figura 3.147).
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Specifications Physical Config Adtributes
I

Attributes:

Hame Attribute ~

1 iMTBF 300000

2 cost 250
3 POWEr 3o0Urce 1

4 rack units pd

< >

Properties:

Property Value

1 CardiD 1001

Figura 3.147 Asignacién de la ID a la tarjeta RFID1
Una vez hecho esto, para comprobar la funcionalidad de la tarjeta, pasar por el Lectorl
la tarjeta RFID1; si se prende una luz verde, indicara que la configuracion fue realizada

correctamente (ver Figura 3.148).

RFID Reader
Lector1

RFID Card
Tarjeta RFID1

RFID Card
Tarjeta RFID1

Figura 3.148 Comprobacion de validez

El siguiente elemento a configurarse es la tarjeta MCU, la cual actuara como el
dispositivo de control y accién entre la puerta y el lector RFID. Para ello, se tendra que
programar la tarjeta MCU igualmente con el lenguaje Java proporcionado en el apartado

de programacion del dispositivo.

Dentro de la pestafia Programming de la tarjeta MCU, seleccionar el lenguaje JavaScript
y configurar el codigo para poder realizar la accidn de cerrar y abrir la puerta cuando se
acerque la tarjeta RFID1 al Lectorl (ver Figura 3.149).

122



Blink (JavaScript) - main.js
|Open| |New| |Delete| Rename| |Import| |Stop| [Clear Outputs| Help

Reload| |Copy| |Paste| |Undo| Redo| |Find |Replace| Zoom: |+
| Il Il Il Il | L | !

main.js

1 war puerta = 1;

Z2 war riid = a0;

3= function setup() {

4 inMode (puerta, OUTEUT):

5 pinMode (rfid, INPUT):

g

701

9« function locopl)
10
11 = if (analogRead(rfid) === 0}
12 customWrite (pusrta, l):
13 1
14 - eles]
15 customWrite (puerta, 0} ;
lg i
17
1z}
13

Figura 3.149 Programacion de tarjeta MCU

Igualmente se presenta el codigo configurado y visualizado en la grafica anterior de
manera editable:

Programa tarjeta MCU
var puerta = 1;
var rfid = AQ;
function setup() {
pinMode(puerta, OUTPUT);
pinMode(rfid, INPUT);
}
funtion loop(){
if(analogRead(rfid) === 0){
customWrite(puerta,1);
}
else{
customWrite(puerta,0);

}
}
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Por ultimo, se conecta la tarjeta MCU al lector RFID y a la puerta. Para llevar a cabo
esto, entrar primero a la ventana de configuracion del Lectorl y colocar 2 slots

analdgicos, como se muestra en la Figura 3.150.

Specifications 'O Config Phyzical Config Thing Editor Programming Attributes

Network Adapter PT-IOT-NM-1W w
Network Adapter 2 None w
Digital Slots [o H
Analog Slots [z H

Figura 3.150 Configuracion de los slots analégicos
Después, utilizar el cable IoT Custom Cable y conectar el Pin DO de la puerta al Pin D1
de la tarjeta MCU; después, utilizando el mismo tipo de cable, conectar el Pin Al del

lector RFID al Pin AO de la tarjeta MCU, como se observa en la Figura 3.151.

RFID Reader
Lector1

MCU-PT
MCUD

Figura 3.151 Configuracion de los pines

NOTA: Es importante no cambiar la conexion de los pines mencionados debido a que

el cédigo esta programado para que estos sean los que interactien en la conexion.

Como ultimo paso, comprobar el funcionamiento de los dispositivos conectados y

programados (ver Figura 3.152).

I,,o.g\ \\\\\'
)

RFID Reader
Lector1

:‘

1 ) Door
r 1 Puerta

RFID Card
Tarjeta RFID1

o1

MCU-PT
Mcuo

RFID Card
Tarjeta RFID1

Figura 3.152 Revision de validez de la programacion

A continuacion, se colocaran las reglas que deben cumplir los otros dispositivos para
llevar a cabo una funcién determinada. Para esto, ingresar a la seccién de Conditions

de Portal doméstico y emplear las siguientes normas:
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Si se utiliza otra tarjeta con un valor mayor al de RFID1, encender la sirena.

Asignar el nombre de Encender_Sirena a esta nhorma (ver Figura 3.153).

Add Rule

Mame Encender_Sirena

Enabled ¥

If:

Match All ¥ + Condition || + Group
Lectorl ¥ CardID Y| = ¥ |1001 -

Then set: + Action

Sirenal ¥ |/ On ¥ to true ¥

Figura 3.153 Condiciones para encender la sirena

Cuando el Lectorl esté en un estado de espera, mantener la sirena apagada.

Asignar el nombre de RFID1_Espera (ver Figura 3.154).

Edit Rule

Name RFID1_Espera
Enabled ¥

If:

Match |All ¥ + Condition || + Group
Lectorl ¥ | Status v ||is ¥ || Waiting ¥
Then set: + Action

Sirenal ¥ | On ¥ to false ¥
Lectorl ¥ | Status ¥ to Invalid ¥

Figura 3.154 Condiciones de espera del lectorl
Para abrir la puerta del garaje, solo se debe utilizar el ID de la tarjeta RFID2
(1002) y se debe encender la cAmara. Asignar el nombre de Abrir_Puerta_Garaje
(ver Figura 3.155).

Edit Rule

Mame |Abrir_Puerta_Garaje

Enabled ¥

If:

Match |All ¥ + Condition || + Group
Lectorz v | CardID ¥ | = ¥ | 1002

Then set: + Action

Garaje ¥ ||On ¥ |to ftrue ¥ -
Camaral ¥ || On ¥ to true ¥
Lector2 v ||Status v |to|Valid v

Figura 3.155 Condiciones para abrir la puerta del garaje

Si se utiliza otra tarjeta, mantener la puerta del garaje y la cAmara apagadas.

Asignar el nombre de Apagar_Camara (ver Figura 3.156).
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Edit Rule

MName |Apagar_Camara
Enabled ¥

If:
Match |All ¥
Lector2 v | Status ¥ ||is ¥ || Waiting ¥

| + Condition || + Group

Then set: + Action
Garaje Y| On ¥ to falsev
Camaral v | On ¥ to false v o

Lector?2 ¥ || Status ¥ | to |Invalid v —

Figura 3.156 Condiciones para apagar la camara

Al implementar todas las configuraciones mencionadas anteriormente, la red debe verse
de la siguiente manera (ver Figura 3.157).

[ -

L= ) 1"
un

n T

f |||||||||||||||umJJ11uumuumunumnni}lLmuummuumumu

1111 Webcam
W i,

5 A, i g Ccamaral
Svanat 2 pLEioo m"ffu,r Mty amare
\\\\\\\ Home Cateway2
v =

N

RFID Reader
Door DO A0 Lectort
Puerta

g
HH/,#,, ity
y)

Mgy
11
Jmmuuuuu‘ o
I
| | 2

RFID Reader
Lector2

Garage Door
Garaje

e

J

TabletPC-PT
RFID Card Tablstt
Tarjeta RFID1

MCU-PT
MCuo

Tarjeta RFID2

Figura 3.157 Red RFID

3.3. Creacion de una red Bluetooth.

Para configurar una red en donde se utilice la tecnologia Bluetooth, deben emplearse
los siguientes elementos: un parlante y un reproductor musical, ya que son los Unicos

dispositivos Bluetooth que se pueden utilizar dentro del programa (Figura 3.158).

ity 'y
Bluetooth Speaker iy

Parlante Portable Music Player
control

Figura 3.158 Red Bluetooth

Primero, ingresar al parlante Bluetooth Speaker, desactivar la interface FastEthernet y
activar la interface Bluetooth (ver Figura 3.159). Para el reproductor musical Portable

Music Player, llevar a cabo el mismo procedimiento.
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® Parlant l IE‘EK

Specifications Physical Config Attributes
I
GLOBAL - Bluetooth
[ settings | on
Algorithm Settings BE 0001.C7DBEC55
Files ange (meters) 10.00 =
INTERFACE e On
FastEthernet0
Blustootl ame MAC Address Status
1 | 3
Wer [ Pair ][ Unpair ][ Tether ][ Untether ]
droadcasting
st |:| On
cy (seconds) 10
£33-4765-43d4-0e98-30712541581}

Figura 3.159 Habilitacién de interface Bluetooth

Una vez hecho esto, dirigirse al apartado de configuracién del reproductor musical
(Control) y hacer clic en Discover para buscar el parlante con el sistema Bluetooth
encendido. Seleccionar el dispositivo y hacer clic en Pair para emparejarlo (ver Figura
3.160).

Devices

Name ] MAC Address ] Status ]
Speakers 0001.C7D5.1386 Unpaired
Discover ][ Pair ][ Unpair

Figura 3.160 Emparejamiento de dispositivos

Por dUltimo, se revisa que el enlace Bluetooth se haya completado de manera
satisfactoria. Si aparecen unas lineas verdes entre los dispositivos, entonces el enlace

se realiz6 de forma exitosa (ver Figura 3.161).
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Wity

Partable Music Player
Control

Bluetooth Speaker
Parlante

Figura 3.161 Revision de conectividad

Para revisar el correcto emparejamiento de los dispositivos, se debe activar el control

musical colocando el ratdon sobre su imagen y ejecutar ALT+clic, obteniendo la

activacion visual y sonora de los dispositivos, tal y como se muestra en la Figura 3.162.

Wit

Portable Music Player
Control

Bluetooth Speaker
Parlante

Figura 3.162 Revision de conectividad

4. CONCLUSIONES

El estudio de las redes inalambricas de area personal Bluetooth y RFID,
concatenandolas con dispositivos [0T, permite conocer una vision de
funcionamiento para las mismas dentro del campo del Internet de las Cosas,
donde cada vez son mas los dispositivos que necesitan ingresar a lared y es ahi
donde estas redes WPAN logran brindar un acceso rapido, seguro y de bajo
consumo gracias a las configuraciones desarrolladas para las mismas.

En esta practica se presenta el funcionamiento de un sistema RFID general,
mostrando dos caracteristicas clave (identificacion de elementos de forma Unica
y capacidad de lectura/escritura), que diferencian a RFID con otras tecnologias
de autoidentificacion. Ademas, se integra el Internet de las Cosas para

automatizar procesos y mostrar cOmo es la convivencia entre estas tecnologias
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[2]

(localizacion e identificacion), explotando de esta manera las ventajas de ambas

en distintos campos de aplicaciéon

5. RECOMENDACIONES

e Cada vez que se coloque una condicion en una red loT, asegurarse de asignar

siempre la accion inversa a esa condicion para evitar conflictos en las

operaciones gue tomen los dispositivos.

e Al momento de programar las lineas de codigo, revisar valores, comandos y

puertos analogos o digitales que se vayan a utilizar para asi evitar la aparicion

de errores al correr dicho programa.

e En el apartado de la programacion RFID, el lector debe conectarse a la salida

analoga Al ya que es la Unica habilitada dentro del programa base que posee el

dispositivo.
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ESCUELA POLITECNICA NACIONAL 7%
NQESFOT

ESCUELA DE FORMACION DE TECNOLOGOS

Tecnologia Superior en Redes y Telecomunicaciones

Comunicaciones Inalambricas

Hoja Guia Practica 5 (Estudiante)

1. TEMA: Seguridad en redes WLAN.

2. OBJETIVOS

2.1

2.2.
2.3.
2.4,

Implementar redes inalambricas en donde se manejen mecanismos de
seguridad.

Emplear los conocimientos sobre Redes WLAN y su seguridad.
Implementar un servidor RADIUS.

Diferenciar el nivel de seguridad que ofrecen las herramientas de cifrado

usadas en los puntos de acceso.

3. TRABAJO PREPARATORIO

3.1.
3.2.

3.3.
3.4.

Consultar sobre tipos de seguridad en WLAN existentes.

Consultar las diferencias entre WPA Personal y WPA Enterprise ¢ Cual
es mejor?

Investigar sobre el estandar de Codificacion Avanzada (AES).

Buscar las funcionalidades del servidor RADIUS.

4. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA
PRACTICA

En esta practica se procedera a simular una red WLAN en donde se implementen

mecanismos de seguridad.

4.1.

Ingresar a Cisco Packet Tracer.
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4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.
4.10.

4.11.

4.12.

4.13.
4.14.

Crear una red WLAN utilizando los siguientes elementos: WLC-PT,
LAP-PT y un computador portéatil.
Cambiar el nombre del AP y conectar al controlador a través de un cable
directo Ethernet.
Configurar los siguientes parametros en el WLC-PT: nombre del
controlador, direcciones IP, servidor DHCP, grupo de APs y red WLAN,
utilizando seguridad WEP.
Conectar el computador portétil a la red configurada.
Crear una nueva red inaldmbrica en donde se utilicen los siguientes
elementos: WLC-PT, LAP-PT, servidor, switch y dos laptops.
Modificar los nombres de los APs y conectarlos al switch junto con el
controlador y el servidor.
Llevar a cabo nuevamente el paso 4.4, aplicando seguridad WPA y
WPA2 a cada uno de los APs.
Configurar el servidor RADIUS y crear usuarios para la red.
Para latercerared, utilizar los siguientes dispositivos: WRT300N y dos
laptops.
En el router WRT300N modificar lo siguiente: SSID, modo de
seguridad (WPA Personal) y contrasefia.
Conectar los dispositivos al router inalambrico.
Utilizar filtrado MAC para denegar el acceso a uno de los dispositivos.

Analizar la red WLAN y definir beneficios de su implementacion.

5. INFORME

5.1.

5.2.

Simular una red WLAN para la Escuela de Formacién de Tecndélogos
dividiendo y configurando la red con seguridad WEP, WPA y WPA2,
usando un AP 3702i con su respectivo WLC-PT y un Wireless Router
WRT300N. Ademas, activar el servicio HTTPS con acceso desde
cualquier host de la red y denegar el servicio desde un host usando el
filtrado de direcciones MAC.

La direccibn a configurarse en toda la red es 192.168.0.0/24

configurando 100 hosts como el maximo de usuarios para el pool DHCP.
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ESCUELA POLITECNICA NACIONAL 7%
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N

ESCUELA DE FORMACION DE TECNOLOGOS

A 2%

Tecnologia Superior en Redes y Telecomunicaciones
Comunicaciones Inalambricas

Hoja Guia Practica 5 (Instructor)

1. TEMA: Seguridad en redes WLAN.

2. OBJETIVOS

2.1 Ensefar al estudiante cdmo configurar redes inalambricas, aplicando los
tipos de seguridad WEP, WPA y WPA2.

2.2 Mostrar la configuracién de un servidor RADIUS utilizando Packet Tracer.

2.3 Configurar de manera conjunta diferentes herramientas de seguridad
sobre un mismo dispositivo.

2.4 Segmentar la red WLAN, dependiendo el tipo de usuario que desea
acceder a la misma.

2.5 Filtrar usuarios por medio de la direccién MAC de su dispositivo.

3. DESARROLLO DE LA PRACTICA

NOTA: La siguiente practica toma un tiempo estimado de implementacion de
1h:40 minutos. Previamente, el estudiante debe instalar el programa Cisco

Packet Tracer con su cuenta institucional activa.

3.1 Configuracién de una red WLAN utilizando seguridad WEP.

Para la red WLAN que utilizara esta seguridad se emplearan los siguientes elementos:
un WLC-PT, un LAP-PT y una laptop.

Hacer clic sobre el dispositivo WLC-PT y dirigirse a la pestafia Config. En la seccion

Settings, cambiar el nombre de la red a la mostrada en la Figura 3.163.
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Physzical Cenfig
L]

GLOBAL

| Settings
Wireless LANSs

AP Groups
DHCP
INTERFACE
GigabitEthernetn

Management

Attributes

Glokal Settings

Display Name |Wireless LAN Controller-WEP

Figura 3.163 Cambio de nombre al WLC-PT

Luego, en la seccién de Management, ingresar los datos mostrados en la Figura 3.164.

Physzical Config Attributes.
|
GLOBAL Management
Settings IP Configuration
Wireless LANs P Address 152 188.10.10
AP Groups Subnet Mask 255.255.255.0
DHCP Default Gateway 192.163.10.1
INTERFACE ONS Server 10.10.10.2
GigabitEthernet0
Management

Figura 3.164 Configuracion de las direcciones IP del WLC-PT

A continuacion, configurar el servidor DHCP asignando direcciones IP de forma

automatica a 10 equipos que se conecten a la red (ver Figura 3.165).

Physical Config Attributes.
I

GLOBAL DHCP
Settings
Wireless LANS Interface Management + | Service (@ On O off
Gl SIS Pool Name [wicwep |
[ DHCP |
e Default Gateway [192.168.10.1 |
GigabitEthernet0 DNS Server [10.10.102 |
Management
StartPAddress:  [192 | [188 | [10 | [15 |
Subnet Mask: [2s5 | [255 | [255 | [0 |
Maximum Number of Users : |1IJ |
TFTP Server: [0.0.00 |
WLC Address: [192.168.10.10 |
Add Save Remowve
Pool Default DNS S::“ Subnet Max TFTP wLC
Name Gateway Server Address Mask User Server Address
WLC-WEP 192168101  10.10.10.2 192.168.10.15 2552552550 10  0.0.0.0 182.168.10.10

Figura 3.165 Configuracién del servidor DHCP
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Seleccionar la seccion de Wireless LANs para asignar los parametros de seguridad
inalambrica a la red. Como modo de autenticacién se escoge la opcion WEP y como

contrasefa se asigna: 1234567890 (ver Figura 3.166).

Physical Config Attributes
I

GLOBAL Wireless LANS
Settings
Wireless LANS Select WLAN | WEP v
AP Groups Name [wep | ssiD [wep
DHCP
INTERFACE VLAN | v |
GigabitEthernetd Authentication
Management (O) Disabled @ WEP WEP Key 1234557890
() wWpa-PSK () WPaZ-PSK PSK Pass Phrase
O wea O weaz
RADIUS Server Settings
IP Address

Shared Secret

Encryption Type 40/64-Bits (10 HEX digits) e
Central Control O Central switching, central authentication
O Local switching, central authentication

@ Local switching, local authentication

New Remove Save

Figura 3.166 Configuracion de la red WLAN con seguridad WEP

Luego, hacer clic sobre el dispositivo LAP-PT, conectar el adaptador de potencia y

cambiar el nombre del mismo al mostrado en la Figura 3.167.

Physical Config Attributes
|
GLOBAL
- Glokal Settings
| Settings |
INTERFACE
GigabitEthernet0 Display Name: | AP-WEF]
DotiiRadiol
Gateway/DNS IPv4
(®) DHCP
() Static
Gateway
DMNS Server

Figura 3.167 Cambio de nombre al LAP-PT

Después, conectar el dispositivo WLC-PT con el LAP-PT a través de un cable directo y

dirigirse a la seccion AP Groups del controlador.
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En esta seccion, agregar un nuevo nhombre al grupo de AP, seleccionar la seguridad

WEP y escoger el dispositivo LAP-PT para asignarle la direccién IP de gateway junto

con el tipo de seguridad configurado para la conexién inalambrica (ver Figura 3.168).

Physical Confip  Aftributes
I

GLOBAL AP Groups

Settings
Wireless LANs Select AP Group Seguridad-WEP i

[ AP Groups Name Seguridad-WEP
DHCP .
Wirgless LANs
INTERFACE
GigabitEtherneto Each Wireless LAN can belong to multiple AP groups.
Management In AP Group  Name SSID
WEP WEP

Access Points

Each Access Point can belong to one AP group.

In AP Group Name MAC Address Status
APWEP 0005.5E72.6101 Online
New Remove Save

Figura 3.168 Composicion de los grupos de APs

A continuacidn, hacer clic sobre la laptop y cambiar su interfaz predeterminada por una
interfaz inalambrica. Puede seleccionar WPC300N o PT-LAPTOP-NM-1W (ver Figura

Physical Config Desktop Programming Attributes
I
MODULES Physical Device View
WPC300N Zoom In Original Size Zoom Out

PT-LAPTOP-NM-1AK
PT-LAPTOP-NM-1CE
PT-LAPTOP-NM-1CFE
PT-LAPTOP-NM-1CGE
PT-LAPTOP-NM-1FFE
PT-LAPTOP-NM-1FGE
PT-LAPTOP-NM-1W
PT-LAPTOP-NM-1W-A
PT-LAPTOP-NM-1W-AC
PT-LAPTOP-NM-3G/4G
PT-HEADPHONE
PT-MICROPHONE

Customize . Customize -
Icon in Icon in
Physical View Logical View

il'he Linksys-WPC300N medule provides one 2.4GHz wireless interface suitable for connection to
wireless networks. The module supports protocols that use Ethernet for LAN access.

Figura 3.169 Cambio de interfaces
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Seleccionar la pestafia Config, dirigirse a la seccion WirelessO y cambiar la SSID de la

red. Ademés, modificar el tipo de autenticacion a WEP, colocar la contrasefia y verificar

que el tipo de configuracion IP sea a través del servidor DHCP (ver Figura 3.170).

Physical Config Desktop Programming Aftributes
I
| GLOBAL ~ Wireless
Settings Port Status [ on
Algorithm Settings Bandwidth 200 Mbps
INTERFACE MAC Address 0000 FFOA ACS3
Wireless0 ISSID WEP
Eluetooth —
Authentication
(") Disabled (@) WEP WEP Key 1234567890
() WPA-PSK () WPAZ-PSK PSK Pass Phrase
User ID
O e O eaz Password
) 802.1% Method: MD5 |
User Name
Pazsword
Encryption Type | 40/64-Bits (10 Hex digits) |
IP Cenfiguration
(®) DHCP
() Static
IP Address 192.168.10.18
Subnet Mask 285.255.255.0

Figura 3.170 Configuracion del SSID y la seguridad

Otra forma de configurar esta conexion es accediendo a la seccion de PC Wireless, la

cual se encuentra en la pestafia Desktop (ver Figura 3.171).

Physical

Config

Desktop

Programming

Attributes

Figura 3.171 Acceso al PC Wireless
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Dentro de esta seccion, dirigirse a la pestafia Connect y buscar el nombre de la red
inalambrica a la que desea conectarse (en este caso WEP). Elegir la red y hacer clic en

Connect (ver Figura 3.172).

Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

)

Wireless Network Name CH SJF ( Site Information \l
L=Talit e ~

Default 5 e Wireless Mode réasrucirs

Network Type wiedmay

Detaut T Radio Band s
: ' Security wen
' MAC Address oo0sscrzmioe

Default 1 o v

< > Refresh Gonnect

Figura 3.172 Busqueda de la red WEP

Aparecera una nueva ventana en la cual se indicara el tipo de seguridad que utiliza la

red, el tipo de encriptaciéon y la contrasefa (ver Figura 3.173).

WEP Key Needed for Connection

This wireless network has WEP encryption enabled. To connect to this network, select the level of WEP
encryption. Enter the required passphrase or WEP key in the appropriate field below. Then click the

Connect.
Please select the wireless security method used by your
R s existing wireless network,
“ S4bit | To use WEP encryption, select 64-bit or 128-bit
m | The Passphrase is case-sensitive and should be no more
than 16 characters in length.
- When entering this manually, it should be 10 characters for
1234567850 G4-bit encryption or 26 characters for 128-bit encryption,

Valid hexadecimal characters are “A” through “F" and
numbers “0* through “9".

Figura 3.173 Conexion a la red WEP

Después de haber configurado el modo de seguridad y guardado los demas parametros,

la red debe visualizarse igual que la Figura 3.174.

e Gigl Gig0
: : CREREE ||||||||IIIIIIIIIIII'-

WLC-PT
. Laptop-PT
Wireless LAN Controller-WEP AP-WEP Lﬂp ptcﬁ;lil

Figura 3.174 Red WLAN con seguridad WEP configurada
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3.2 Configuracién de una red WLAN utilizando seguridad WPA.

En la siguiente red se configuraran dos modos de seguridad distintos, por lo que sera
necesario contar con los siguientes elementos: un WLC-PT, dos LAP-PT, un switch, dos

laptops y un servidor.

Primero, se configurara el nombre del controlador WLC-PT, como se muestra en la
Figura 3.175

Physical Config Attributes

GLOBAL
- Global Settings
| Settings
Wireless LANS
AP Groups
DHCP
INTERFACE

GigabitEtherneto

Management

Dizplay Name |Wireless LAN Controller-WPa-WPRAZ

Figura 3.175 Configuracién del nombre del controlador

Después, se colocara la direccién IP del dispositivo, su mascara de subred, la direccién

IP de gateway y el servidor DNS (ver Figura 3.176).

Physical G Attributes
GLOBAL lManagement
Settings IP Configuration
Wireless LANs IP Address 182 162.10.10
AP Groups Subnet Mask 255.255255.0
DHCP Default Gateway 192.168.10.1
INTERFACE ONS Server 10.10.105
GigabitEthernetl
| Management |

Como tercer paso, configurar el servidor DHCP asignando un nombre, una direccion IP

inicial y el nimero maximo de usuarios a los cuales se les designara estas direcciones

Figura 3.176 Asignacion de las direcciones IP

IP (ver Figura 3.177).
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Physical Config Aftributes
I

GLOBAL DHCP
Settings
Wireless LANS Interface Management + | Service (@ On O off
ARGrOUES Pool Name [WiLc-wra-wRAz |
[ DHCP |
Tk Default Gateway [192.168.10.1 |
GigabitEthernet0 DNS Server [1010.105 |
Management
Start P Address:  [182 | [188 | [10 | [15 |
Subnet Mask: [255 | [255 | [255 | [o |
Maximum Number of Users : |20 |
TFTP Server: [0.0.00 |
WLC Address: [192.168.10.10 |
Add Save Remove
Pool Default DNS Stl;‘,“ Subnet Max TFTP wLC
Name Gateway Server e Mask User Server Address
WLC-V/PA-WRA2 192168101  1010.105 192.168.10.15 2550 20 0.0.00 192.168.10.10

Figura 3.177 Configuracion del servidor DHCP

Luego, en la seccion de Wireless LANs, colocar el mismo SSID, modo de seguridad,

contrasefia y tipo de encriptacion, mostrados en la Figura 3.178.

Physical Grntia Attributes
I

GEOBAE Wireless LANs
Settings
[ wireless LANS Select WLAN | WPA o
AF Groups Name |wea | ssD [wra
DHCP
INTERFACE VLAN o |
GigabitEthernetd Authentication
Management O Disabled O WEP WEP Key
(@) WPa-PsSK () WPaZ-PSK PSK Pass Phrase practicas
O wra ) wpaz

RADIUS Server Settings
IP Address

Shared Secret

Encryption Type AES ~
Central Control O Central switching, central authentication
O Local switching, central authentication

@ Local switching, local authentication

New Remove Save

Figura 3.178 Configuracion de una red WLAN con seguridad WPA

A continuacion, cambiar el nombre de uno de los dispositivos LAP-PT a AP-WPA,;
conectar el switch al WLC-PT y al AP-WPA y entrar a la seccion AP Groups. Aqui crear
un nuevo grupo en donde se utilice el modo de seguridad WPA y el AP configurado

anteriormente (ver Figura 3.179).
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Physical Ganfig
I

GLOBAL
Settings
Wireless LANs

| AP Groups

DHCF
INTERFACE
GigabitEthernet0

Management

Attributes

AP Groups

Select AP Group Seguridad-WPA
Name
Wireless LANs

Each Wireless LAN can belong to multiple AP groups.

Seguridad-WPA

InAP Group Name SsiD

WPa WP

Access Pointz

Each Access Point can belong to one AP group.

In &P Group Mame MAC Address Status

AP-WRA 000C.CFSE.GEM Online

Figura 3.179 Establecimiento de un grupo de APs que utiliza la seguridad WPA

Por dltimo, cambiar la interfaz de la laptop por una interfaz inaldmbrica, entrar a la

seccion de PC Wireless, la cual se encuentra dentro de la pestafia Desktop y buscar la
red WPA creada (ver Figura 3.180).

Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the GConnect button below.

-

Figura 3.180 Busqueda de la red WPA

- "
Wireless Network Name CH _Signal Site Information
=15 B

WEP 1% Wireless Mode +éarucire

Network Type Mied BN
Default 43% Radio Band /o

Security WA PEK

. N MAL Address oooc crscemn

Default 43% v | - A
< > Refresh Connect

Seleccionar el tipo de encriptacion utilizado para proteger la transmision de datos y la

contrasefa de acceso a la red. Una vez hecho esto, la red debe verse de la misma forma

gue en la Figura 3.181.
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WLE-PT
Wireless LAN Controller-WRA-VWPAZ
1

2060-24TT
SweitchO

LARPT
APTPA
ﬁ

Laptop-PT
Laptop1

Figura 3.181 Red WLAN con seguridad WPA configurada

3.3 Configuracién de una red WLAN utilizando seguridad WPA2.

En la misma red se agregara una nueva configuracién en la seccion de Wireless LANs
del controlador, en donde se colocara como modo de seguridad la mostrada en la Figura
3.182.

Physical Config Attributes
N

GEOBAC Wirgless LANs
Settings
[ wireless LANS Select WLAN | WRAZ
£F Srotps Name |wea2 | ssib [weaz
DHCP
INTERFACE VLAN [o |
GigabitEthernet0 Authentication
Management () Disabled O wep WEP Key
() WPa-PSK () Weaz-psK PSK Pass Phrase
O wea @ weaz

RADIUS Server Settings

IP Address |192.163.1D.1DD

Shared Secret | contrazenawpa?
Encryption Type AES
Central Control O Central switching, central authentication

O Local switching, central authentication

@ Local switching, local authentication

Figura 3.182 Configuracién de una red WLAN con seguridad WPA2

142



Luego en el servidor, asignar la direccion IP, la mascara de subred, la puerta de enlace

y el servidor DNS, como en la Figura 3.183.

Phw=ical Config Services Dezktop Programming Aftributes
—
IP Configuration
() DHCP (® Static
IP Address |192.1EB.1D.1IJIJ
Subnet Mask 255.255.255.0
Default Gateway |192.1E~i3.1|].1
DNS Server [10.10.10.5]

Figura 3.183 Asignacion de direcciones IP para el servidor RADIUS

Después, ingresar a la pestafia Services y en la seccion AAA, configurar el nombre del
servidor RADIUS, la contrasefia y crear dos cuentas de usuario, como se muestra en la
Figura 3.184.

Physical Config TEMVIGE: Desktop Programming Attributes
I
SERVICES
HTTF
DHCP Service @® on () off Radius Port [1645 |
DHCPva
TFTE MNetwork Configuration
Bl Client Name [WLC-PT | cientp  [152.168.10.10 |
SYSLOG
Secret |cuntrssenawp32 | ServerType | Radius o
NTF Client Name Client IP Server Type Key Add
EMAIL )
1 WLC-PT 192.168.10.10 Radius contrazenawpa2
FTE Save
IoT
Remove
WM Management
Radius EAP
o User Setup
Username |Useri Password [123
Uzername Password Add
1 Userl 123
Save
Remove

Figura 3.184 Configuracion del servidor RADIUS
Encender el dispositivo LAP-PT que quedaba y cambiar su nombre a AP-WPA2. A
continuacién, conectar el servidor y el AP al switch a través de un cable directo y
configurar un nuevo grupo de AP en donde se seleccione el modo de seguridad WPA2

y el punto de acceso sobrante (ver Figura 3.185).
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Phy=ical Config Aftributes
|

| GLOBAL | AP Groups
| Settings |
| Wireless LANS | Select AP Group Segquridad-VWWRAZ
AP Groups | Name Seguridad-WPA2
| DHCP | _
Wireless LANs
| INTERFACE |
| GigabitEtherneto | Each Wireless LAM can belong to multiple AP groups.
| Management | In AP Group  Mame 55D
1 WP WPA
WPRaZ WiPAZ

Access Points

Each Access Point can belong to one AP group.

In AP Group Name MAC Address Status
AP-WPRAZ 0001.6355.1A01 Online
1 AP-WPA 000C.CFSE.BEDQ1 Online

Figura 3.185 Establecimiento de un grupo de APs que utiliza la seguridad WPA2

Por dltimo, cambiar nuevamente la interfaz predeterminada de la laptop por una
inalambrica y dirigirse a la pestafia de perfiles, la cual se encuentra en la secciéon de PC
Wireless. Una vez alli, agregar un nuevo usuario haciendo clic en la opcién New (ver
Figura 3.186).

Link Information Connect Profiles

To connect to a network, select the profile name then click the Connect button. To create
or edit a profile, use the me

Enter a name for the new profile.
Default Default

| User1|

[ ok | cancel

Figura 3.186 Agregar un nuevo usuario.

Aparecerd una nueva ventana, en donde se buscara la red WPA2. Una vez

seleccionada, dar clic en Connect (ver Figura 3.187).
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Creating a Profile

Please select the wireless network that you want to connect to, then click the Connect button to
continue. If you are not sure which network to choose, first try the one with the strongest signal.

[ Wireless Network Name CH Signal  Security

y

WEF 1 47 ~
Refresh

Diefault 1 5%

WEA

1 4%
- Connect
P
>

Figura 3.187 Seleccién de la red WPA2

NOTA: En ocasiones, aparecerd un mensaje el cual le pedira crear una cuenta de
usuario (ver Figura 3.188). Este es un error muy comun de Cisco Packet Tracer; lo Gnico

gue debe hacer es volver a llevar a cabo el paso anterior.

o Please go to the Profiles tab to create a new profile to complete the connection.

Figura 3.188 Error al cargar el perfil del usuario

Cuando haya ingresado ala red, seleccione el modo de seguridad configurado y coloque

la contrasefia asignada (ver Figura 3.189).

WPA2-Personal Needed for Connection

This wireless network has WPA2-Personal enabled. To connect to this network, enter the required
passphrase in the appropriate field below. Then click the Connect button.

WPA2-Personal | Please select the wireless security method used by your

existing wireless network.
contrasenawpaZ] IF:‘Ie':se enter a Pre-shared Key that is 8 to 63 characters

Figura 3.189 Configuracion de seguridad y contrasefia

En ocasiones, la laptop no se une a la red WPA2 debido a errores por parte del software.

Si presenta este tipo de error realizar lo siguiente:

e Dirigirse a la seccion de WirelessO que esté en la pestafia Config de la laptop.
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e Colocar el SSID de la red, el modo de seguridad utilizado, el nombre de usuario
y la contrasefia (ver Figura 3.190).

Physical Config Desktop Programming Aftributes
I
GLOBAL Wireless0
Settings Port Status
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 0007 EC27.6B3C
| Wireless0 SSD WPAZ
BEluetooth L
Authentication
() Disabled O weP WEP Key
O WPA-PSK O wPa2-PSK PSK Pass Phrase
User IDv User1
O 1R @ eaz Password 123
O B02.1X Method: MD5
User Name
Password
Encryption Type AES

Figura 3.190 Configuracién de la red WPA2 a travez de la seccion Wireless0

Después de esperar unos segundos, la red configurada debe observarse como la Figura

3.191.

Wireless LAN Co,

WLE-PT

roller-WRA-WRAZ

4

Server-PT

L .

2950-24TT
/ Switchi

|

/ Serverd

L
LeeT ocoen
APTRA LagPT

g

[

Laptop-PT
Laptopi

AP-GRAZ

ln

Laptop-PT
Laptop2

Figura 3.191 Red WLAN con seguridad WPA y WPA2 configurada

3.4 Configuracion del router inaldmbrico WRT300N.

En una nueva red, utilizar los siguientes componentes: un router WRT300N y dos
laptops. Ingresar al router y dirigirse a la interfaz de administracion; es decir, a la pestafia
GUI. En la opcién de Setup, configurar la direccion IP del router, habilitar el servicio
DHCP y determinar la direccion IP de inicio, asi como el nUmero maximo de usuarios a
los cuales se les asignara estas direcciones (ver Figura 3.192).
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Physical Config GU Attributes
|

Router p | PAGdresS: 192 | 188 | |20 |1 |
Subnet Mask: 355 255 2550 -
DHCP Server ~ DHCP {® Enabled () Disabled Lty

Seftings =~ Server Reservation

Start IP Address: 192.168.20.
Maximum number
of Users:

IP Address Range: 192.168.20. 20 - 39

Figura 3.192 Configuracién del servidor DHCP

NOTA: Cada vez que realice un cambio en la configuracién del router, hacer clic en

Save Settings en ese momento para guardar los datos.

Después, en la pestafia Wireless, configurar el nombre de la red. Puede revelar el SSID
a cualquier dispositivo o mantenerlo oculto para obtener mayor seguridad cambiando la
opcion de SSID Broadcast de Enabled a Disabled (ver Figura 3.193).

Access Applications
Restrictions B Gaming

Wireless

Metwork Mode: Mixed

Network Name (SSID): WHT-WPA

Radio Band: Auto

Wide Channel: Auto

Standard Channel: 6-2.437GHz

551D Broadcast: (®) Enabled () Disabled

Figura 3.193 Configuraciéon del nombre de la red y el canal de funcionamiento

En la misma pestafia, seleccionar la opcion Wireless Security y configurar el modo de
seguridad que se implementara en la red. Ademas, colocar el tipo de encriptacion y la

contrasefa de la red (ver Figura 3.194).
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Access Applications

Wireless Security Restrictions B Gaming

Wireless Security

Wireless Security

Security Mode: WRAZ Personal ~
Encryption: AES

Passphraze: wrt300wpa

Key Renewal: 3500 seconds

Figura 3.194Modificacién del tipo de seguridad y encriptacion de la red

A continuacioén, colocar una interfaz inalambrica en las dos laptops y establecer una
conexion con el router inalambrico a través de la seccion de PC Wireless (ver Figuras
3.195y 3.196).

Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

T
[ Wireless Network Name CH Signal | Site Information ]
| i = LS
T Wireless Mode o
T8 Network Type tied 2EN
Radio Band = suo

TE% Security S—
I - MAC Address oocor7icomos
: ] ¥

> Refresh Connect

Figura 3.195 Busqueda de red WRT-WPA

WPA-Personal Needed for Connection

This wireless network has WPA-Personal, also know as Pre-Shared Key, enabled. To connect to this
network, select the encryption type. Enter the required Pre-Shared Key in the appropriate field below.
Then click the Connect.

m WRA-Personal « | Please select the wireless security method used by your
existing wireless network,

m AES .| Please select an encryption type used to protect your
wireless data transmissions,

wnguuwpﬂ| Please enter a Pre-shared Key that is 8 to 63 characters
in length.

Figura 3.196 Acceso a la red WRT-WRA

148



Una vez hecho esto, se asignaran de forma automatica direcciones IP a los dispositivos
cuando se conecten a la red (ver Figuras 3.197 y 3.198).

'."'ﬂ
Physical Config Desktop Programming Attributes
—
IP Configuration
Interface Wireless0

IP Configuration

(®) DHCP () Static

P Address 192.168.20.20
Subnet Mask 2595.255.255.

Default Gateway 192.168.20.1

DNS Server 0.0.0.0

Figura 3.197 Direcciones IP asignadas a través del servidor DHCP

—
'

\SRTIOON
Wirdtess Rguterl
~ =

T
S

-
S =
= =
= =
S Z
-~ -
= =
Laptop-PT Laptop-PT
Laptop3 Laptop4

Figura 3.198 Red WLAN configurada utilzando un router inalambrico

Por ultimo, para denegar la conexion de uno de estos elementos a la red WLAN, llevar
a cabo los siguientes pasos:

e Entraralaseccion Wireless MAC Filter, la cual se encuentra dentro de la pestafia
Wireless en el router inalambrico WRT300N.

¢ Habilitar la opcién de Resolucién de Acceso.

e Colocar la direccion MAC del dispositivo que no quiere que se conecte a la red
(ver Figura 3.199).
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e Después de guardar los cambios, la red inalambrica se actualizara
inmediatamente (ver Figura 3.200).

Access
Restrictions

Wireless

Wireless Port: |24G

{®) Enabled i) Disabled

@ Prevent PCs listed below from accessing the wireless network

Access Resolution

O Permit PC= lizsted below to access wireless network

Wireless Client List

MAC Address  MAC 01: [o0:01:424D:19:18 | MAC 26

fter bt wacoz.  [oo:00:00:00:00:00 | MAC 27:

Figura 3.199 Filtro de direcciones MAC

—

e

vy
\ART300N

L'nfirgb&ss Router(

o

5
—
-
S
o
.
i
—

Laptop-PT Laptop-PT
Laptop2 Laptop4

Figura 3.200 Red WLAN con filtro de MAC

4. CONCLUSIONES

e En esta practica se mostraron distintos modos de seguridad que se pueden
aplicar en una red inalambrica en Cisco Packet Tracer, no solo empleando
seguridad WEP, WPA y WPAZ2, sino también empleando otros mecanismos que

pueden volver mas segura a la red frente a ataques internos, como el filtrado de
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[2]

MACs indicando al estudiante como excluir varios elementos de una red, incluso
si el usuario conoce las contrasefias de acceso.

A través de los afios, se ha venido trabajando en nuevas y mejores
implementaciones de seguridades para las redes inalambricas, como se pudo
observar en esta practica, pasando desde WEP la cual se considera la
herramienta de seguridad menos confiable, hasta la més usada hoy en dia que
es WPAZ2. Se pudo diferenciar el modo de acceso que proporciona cada una de
las mismas, llegando a implementar servidores (RADIUS) méas avanzados que
permiten administrar de manera mas precisa el acceso de usuarios, ademas de
otros dispositivos (WLC) los cuales permiten segmentar por grupos a los puntos

de acceso y asi administrar de manera mas Optima una red.

RECOMENDACIONES

Después de configurar cualquier parametro en una de las pestafas de la interfaz
de administracién del router WRT300N, asegurarse de guardar los cambios
realizados en ese momento haciendo clic en Save Settings; caso contrario, la
informacion modificada no sufrird ninglin cambio.

Se recomienda no utilizar la seccién de PC Wireless en los dispositivos que se
van a conectar a la red que utiliza seguridad WPA2, debido a que el programa
presenta errores al momento de crear un nuevo usuario. En este caso, utilizar la

seccion Wireless que se encuentra en la pestafia de Config del dispositivo.

BIBLIOGRAFIA

D. Pontén, Investigacion del servidor RADIUS para la seguridad en redes LAN

inalambricas, Riobamba: Universidad Nacional de Chimborazo, 2011.

W. Méndez, D. Mosquera and E. Rivas, "WEP, WPA and WPA2 encryption
protocols vulnerability on wireless networks with Linux platform"”, Redalyc.org,
2015. [Online]. Available: https://www.redalyc.org/pdf/2570/257059815006.pdf.

M. Garcia, "Implementacion del algoritmo de cifrado AES para bajo consumo
sobre FPGA", Core.ac.uk, 2021. [Online]. Available:
https://core.ac.uk/download/pdf/30046976.pdf.

151



4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Através del presente proyecto se desarrollaron las hojas guia para practicas de
laboratorio de la asignatura de Comunicaciones Inalambricas. Tanto el objetivo
principal, como los objetivos especificos del proyecto de titulacion, fueron
alcanzados exitosamente; se siguieron todos los pasos planteados, empezando
con la documentacién de la parte tedrica de cada programa en la seccion de
fundamentos, hasta el analisis y empleo de los simuladores mas destacados
para el desarrollo de cada una de las practicas propuestas.

e Eldesarrollo de practicas de laboratorio usando entornos de simulaciéon como lo
son: Matlab, Radio Mobile, CYPETEL Wireless y Cisco Packet Tracer aportan
significativamente en el aprendizaje en los temas tratados y revisados de manera
tedrica dentro de la materia en estudio, gracias a la simplicidad de descarga o
uso en linea de los programas; ademas de no constituir recursos
computacionales especiales ni complejidad de instalacion y uso.

e Se analiz6 una variedad de programas de simulacion tomando en cuenta
condiciones de aplicacion, ventajas y capacidades técnicas que se puedan
aplicar particularmente para el estudio de Comunicaciones Inalambricas,
considerando desde sistemas basicos que se puedan aprender facilmente (como
CISCO), hasta sistemas mas avanzados que pueden ser empleados en trabajos
especializados y con mayor alcance (como Radio Mobile y CYPETEL Wireless),
permitiendo de esta manera un estudio mas completo.

e Con el desarrollo de las practicas de laboratorio vinculadas a los temas del PEA,
se pudo validar conceptos tedricos revisados con anterioridad por el estudiante,
reforzando asi la comprension de los temas seleccionados para su simulacion.
Por ejemplo, el trabajo de la técnica de transmision OFDM, donde mediante
programacion en Matlab se puede apreciar de manera visual el comportamiento
de sefales transmitidas y su proceso de transformacion hasta ser recibidas,
empatando asi lo tedrico con lo practico.

e En base alos resultados conseguidos, se pudo hacer un analisis entre los datos
tedricos y la informacién obtenida de las simulaciones, siendo estos Ultimos
ligeramente distintos a los registrados en las practicas, puesto que los datos
empleados por los programas son una aproximacion de la informacién

suministrada. Por otra parte, se observé que algunas herramientas de simulaciéon
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(CISCO), unicamente se limitan a indicar el comportamiento del sistema sin
entrar en detalles; aun asi, se toma en consideracidon que los programas
utilizados son una herramienta util y eficiente.

El desarrollo de las hojas guia para el estudiante permitié dar un enfoque de
como se va a trabajar en los distintos programas seleccionados; ademas de
incluir una previa preparacion de conceptos e instrucciones de uso de cada
programa, lo que facilitara el desarrollo de cada préactica. Por otro lado, para el
instructor se presenta sus propias hojas guia donde se incluye de manera
detallada el paso a paso de como se implementa cada simulacion con afiadidura
de instrucciones para realizar actividades que se solicitan como informe,
permitiendo asi una exitosa simulacion de cada tema, contando también con
referencias bibliograficas que solventen alguna duda.

Dentro de la practica de OFDM, se puede realizar modificaciones dentro del
cbdigo que permitan comprender de mejor manera cémo trabaja dicho método
de transmisién al aumentar la seccion de ruido o incrementar la cantidad de
simbolos a transmitirse, permitiendo asi visualizar en los diagramas de
constelacién y en el resultado de bits errados una mayor distorsion en la sefal
debido a mayores interferencias en el canal y mayor procesamiento de datos.
El programa Radio Mobile representa una excelente herramienta de simulacion
de enlaces de area extendida punto a punto y multipunto ya que sus
funcionalidades toman en cuenta factores que influyen en este tipo de
radioenlaces como: distancias, irregularidad del terreno, ambiente de la zona,
pardmetros de la antena, trabajo y arquitectura de la red, y un mapa geografico
preciso, lo que permite obtener mediante calculos, valores exactos que afectan
las sefiales recibidas (zona de Fresnel, pérdidas por espacio libre, margen).

El estudio y disefio de una red WLAN permitié configurar la distribucion y alcance
que uno o varios APs estan proporcionando dentro de un domicilio u
organizacién. Ademas, de lograr recolectar informacion importante como es el
nivel de potencia de radiacion de dichos APs y los niveles de pérdidas o
ganancias que se encuentran captando en varios puntos espaciales del lugar,
con lo que se puede aumentar el area de cobertura para que los usuarios que
necesiten entrar a la red puedan hacerlo con niveles aceptables de acceso.

La simulacién de las redes inalambricas Bluetooth y RFID, en conjunto con la
configuracién de dispositivos 10T, permiti6 conocer el funcionamiento y la
estructura de los dispositivos que intervienen dentro de cada una de estas redes;

ademas de dar una visién del estado actual de estas redes WPAN y su
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importancia en el establecimiento de millones de nuevos dispositivos que vienen
encaminados con el Internet de las Cosas.

En la implementacion de seguridades WLAN, se configuraron las distintas
técnicas de cifrado de informacion, partiendo desde la menos segura (WEP)
hasta las mas usadas por su nivel de seguridad (WPA y WPA2), demostrando el
nivel de confidencialidad que brinda cada una. Ademas, se incluyé otro
mecanismo que vuelve mas segura a la red frente a ataques internos, como lo
es el filtrado de MACs, el cual permite excluir varios elementos de una red,

incluso si el usuario conoce las contrasefias de acceso.

4.2 Recomendaciones

Para mejorar el codigo OFDM implementado, se recomienda introducir algunos
aspectos que no se tomaron en cuenta y que pueden generar un sistema mas
completo y robusto, como la implementacion de la tecnologia MIMO, el Zero
Padding, la fase de ecualizacion, la etapa de RF y el calculo automéatico del
prefijo ciclico dependiendo del ambiente por donde sera transmitida la sefial.
Dentro del programa Radio Mobile existe la opcién de trabajar en linea; sin
embargo, al probar dicha funcionalidad se encontraron deficiencias al cargar el
programa, por lo gue se recomienda descargarlo.

Se recomienda que en futuros trabajos dentro de CYPETEL Wireless se utilicen
las demas herramientas ofrecidas por el programa como los modelos financieros,
que sirven para llevar a cabo un analisis econdmico de los elementos utilizados
dentro de la obra, para desarrollar de esta manera, un trabajo mas completo.
También se recomienda descargar el paquete completo ofrecido por CYPETEL
Wireless e IFC Builder e instalarlos en su totalidad, para prevenir futuros
problemas en la ejecucion y visualizacion de las obras exportadas.

Se recomienda que en la practica correspondiente a RFID, se siga de manera
exacta los pasos descritos en la hoja guia de la seccion 3.4, ya que existen
conexiones dentro de la implementacion RFID que al modificarse entrarian en
conflicto con la programacién desarrollada dentro de sus componentes.

En lo que respecta a las mejoras que pueden ser implementadas en la practica
de seguridades para redes inaldmbricas, se recomienda aplicar otras medidas
como la utilizacion de cortafuegos que denieguen la transmision de informacion

en equipos de la red y la desactivacion de la administracion inalambrica.
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Se recomienda aplicar alguna préctica orientada a la telefonia celular usando el
programa Cisco Packet Tracer, que con las caracteristicas que este presenta, es
posible desarrollar simulaciones elementales de la red mencionada permitiendo
asi elevar el nivel de aprendizaje de dicho tema que se encuentra dentro del PEA
de la materia Comunicaciones Inalambricas y que no fue implementado en este

Plan de Titulacion, en funcién del tiempo.
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