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RESUMEN

Las Redes Definidas por Software (SDN) se destacan por la flexibilidad para adaptarse a
nuevos servicios y reducir costos de gestion. Por otra parte, las aplicaciones de streaming
multimedia son uno de los servicios mas importantes en la red, aunque exigen altos
requerimientos sobre la calidad de servicio (Q0S). A pesar de los beneficios que ofrece
SDN sobre servicios de streaming multimedia, existen peligros de vulnerabilidad que
pueden ocasionar varios ataques sobre la red, tal es el caso de ataques de Denegacion de
Servicio (DoS). Los efectos de un ataque DoS en redes SDN sobre la calidad de un servicio
multimedia no han sido analizados a profundidad. Por este motivo, el presente trabajo
propone una arquitectura de andlisis y pruebas de Qo0S/QoE que permite efectuar
diferentes tipos de ataque DoS sobre los elementos de una red SDN que transmite
informacién multimedia en tiempo real. La implementacion de la arquitectura permite
comparar un escenario normal vs. un escenario bajo ataque DoS y su efecto en la QoS/QoE
en términos de Detail Loss Metric/ADM2 (DLM/ADM2), Structural Similarity Index Measure
(SSIM), Peak Signal to Noise Ratio (PSNR) y Video Multimethod Assessment Fusion
(VMAF). Los ataques de prueba realizados son: spoofing a la red SDN, flooding al servidor
de streaming multimedia y al servidor cliente. Los resultados obtenidos demuestran que el
ataque al cliente multimedia tiene mayor efectividad, tal es el caso de métricas QoS como:
ADM2 que se reduce en un 20%, PSNR en un 56%, SSIM en un 24%, y para QoE con
VMAF, se obtiene un puntaje de 54% de percepcion de calidad de video.

Palabras clave: {Redes Definidas por Software, Video Streaming, QoS/QoE, VMAF; DoS}



ABSTRACT

Software Defined Networks (SDN) stand out for their flexibility to adapt to new services and
reduce management costs. Additionally, multimedia streaming applications are one of the
most important services in the network, although they demand high requirements on the
quality of service (Qo0S). Despite the benefits that SDN offers over multimedia streaming
services, vulnerabilities can use can cause various attacks on the network, such as Denial
of Service (DoS) attacks. The effects of a DoS attack on the QoS of multimedia services in
SDN networks have not been thoroughly analyzed. For this reason, this work proposes a
proposes an arquitecture to test and analyze the effect of different types of DoS attacks to
be carried out on the elements of an SDN network that transmit multimedia information in
real time. The architecture enables the comparison between two scenarios (normal vs.
under attack) and the effect on QoS / QoE in terms of Detail Loss Metric / ADM2 (DLM /
ADM?2), Structural Similarity Index Measure (SSIM), Peak Signal to Noise Ratio (PSNR)
and Video Multimethod Assessment Fusion (VMAF). The test attacks carried out are:
spoofing to the SDN network, flooding to the multimedia streaming server and the client
server. The results obtained show that the attack on the multimedia client is more effective:
in QoS, the ADM2 which is reduced by 20 %, PSNR by 56 %, SSIM by 24 %, and for QoE
with VMAF, you get a score of 54 \% video quality perception.

Keywords: {Software Defined Networking, SDN, Streaming Video, QoS/QoE, VMAF, DoS
Attack}



1. INTRODUCCION

Las Redes Definidas por Software (SDN) constituyen una arquitectura emergente que
ayuda a mitigar problemas de infraestructura fisica dificiles de solucionar, como son la
rapida adaptabilidad a nuevos servicios, implementacion de soluciones especificas
(firewall, switches, balanceadores) utilizando un mismo hardware, entre otros. Esta
arquitectura rompe el esquema tradicional teniendo como resultado una facil administracion
y bajo costo de implementacién (Liberato et al., 2018). SDN promueve la centralizacion
l6gica del control de la red y a su vez separa la arquitectura del hardware (plano de datos)
con respecto al software de ejecucion de las aplicaciones de red (plano de control) (Schaller
& Hood, 2017). De este modo, permite que la administracibn de servicios de la
infraestructura de red sea facilmente programable acorde a las necesidades particulares
de la organizacion (Karakus & Durresi, 2017a). El uso de SDN se ha extendido
ampliamente en mdultiples campos de aplicacién; por ejemplo, en sistemas |oT, SDN
permite mejorar el control y la gestion de dispositivos (Caraguay et al., 2018). De igual
manera, en redes 5G el uso de SDN mejora el desempefio de aplicaciones en tiempo real
(Gabriel et al., 2018) entre otros. Uno de los campos relevantes en los cuales SDN provee
ventajas importantes son los servicios multimedia. La demanda de contenido multimedia
en los sectores de comunicacion, entretenimiento y educacién han aumentado
ampliamente en los dltimos afios (Kunwar Pal et.al., 2019). El 90% del trafico de red que
existe en Internet es producido por servicios multimedia basados en video streaming
(Stefano Petrangeli at el.,, 2016). En este contexto, el uso de sistemas SDN evita el
congelamiento de video cuando se tiene bajos recursos de red (Danda B. Rawat & Reddy,
2017), (Bentaleb et al., 2017), (Zhao & Medhi, 2017).

En este sentido, la Figura 1 muestra el trafico de video sobre internet desde el afio 2016 y
una proyeccion hasta el afio 2021. Por su parte, la Figura 2 realiza la misma proyeccion de
video streaming, subcategorizado en Video on Demand (VoD) y Streaming Video. En
primer lugar, VoD se refiere al acceso a un contenido en concreto, no existe restriccion de
tiempo de transmision, solo el tiempo que dura el video. En segundo lugar, Video Streaming
permite que el contenido sea observado mientras dure el tiempo de transmision (Stefano
Petrangeli et al , 2016) (Kunwar Pal, 2016). Ejemplos de cores de negocio basados en
estos paradigmas incluyen Netflix, Youtube en (VoD), Microsoft Smooth Streaming y Apple
HTTP Live Streaming (HLS) en Video Streaming (Stefano Petrangeli et al, 2016) (Kunwar
Pal, 2016). En la Figura 1 se muestra que la proyeccion del trafico de Internet alcance un
67.4%, para el 2021, al igual que se mantiene durante los afios 2016-2021 por encima de
los demas servicios que ofrece el internet. Sin embargo, en la Figura 2 video streaming
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ocupa un segundo lugar dentro de la subcategorizacién, aun asi, el contenido que se ofrece

para video streaming ha venido en aumento.
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Figura. 1 -Tréfico sobre internet (Kunwar Pal, 2016).
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Figura. 2 -Tréafico en internet - Clasificacion de video (Kunwar Pal, 2016)

Por otra parte, el acceso a la informacion on-line ha tenido una gran evolucion en los Gltimos

afos. Cientos de empresas apuestan a que gran parte de sus transacciones y servicios se

realicen por la web (Sachdeva et al., 2010). Esto genera un riesgo de seguridad ya que los

procesos, transacciones bancarias o servicios multimedia pueden ser interrumpidos o
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verse vulnerados mediante técnicas de ataques como: man in the middle, malware,
ransomware, Denegacién de Servicio (DoS), entre otros. En este sentido, uno de los
principales ataques recibidos son los ocasionados por DoS, el mismo que consiste en el
envio agresivo de trafico a la red (Oktian et al., 2014). En los ultimos afios se han realizado
investigaciones que buscan analizar y mitigar ataques DoS sobre una red SDN (Hyun et
al., 2017)(Douligeris & Mitrokotsa, 2004) (Guofei Gu, 2008).

Con estos antecedentes, el presente articulo analiza del comportamiento de aplicaciones
de servicios streaming multimedia sobre redes SDN; en especial en escenarios bajo
ataques DoS como una de las principales amenazas existentes. En resumen, se propone
una arquitectura que permita analizar el efecto de un ataque DoS en la calidad de servicio
de sistemas streaming multimedia en redes SDN. La arquitectura sera implementada
utilizando herramientas Open Source y se realizaran pruebas en una Topologia de Red
tipo Data Center. Los resultados seran analizados mediante la medicion de métricas
objetivas (QoS), como por ejemplo: PSNR, SSIM, DLM/ADM2, y subjetivas (QoE), como
VMAF. Estos resultados se contrastaran con un escenario ideal; es decir, sin ataques e
interrupciones en la red SDN. Los resultados permitiran mejorar el disefio de nuevos

algoritmos y estrategias de mitigacion de este tipo de ataques.

1.1. Pregunta de investigacion

¢ Existe una arquitectura que analice el Impacto de Ataque DoS en la Calidad de Servicio

de Servicios Streaming Multimedia en Redes SDN?

1.2. Objetivo general

Analizar el impacto en la calidad de servicio de un ataque DoS en un sistema streaming de

video sobre redes SDN.

1.3. Objetivos especificos

e Revisar el estado del arte (SDN, DoS, streaming multimedia, QoS) y seleccionar las
herramientas que faciliten el andlisis de la QoS, generar un ataque DoS, asi como
emular una red SDN.

e Definir un esquema que permita evaluar el efecto de un ataque DoS en un servicio

multimedia de streaming para una red tipo SDN.



Disefar los experimentos de ataques DoS en servicios streaming multimedia para
redes SDN.

Implementar el esquema propuesto y ejecutar los experimentos.

Recolectar y Analizar los resultados obtenidos.

Evaluar y documentar los resultados en un articulo cientifico.



2. METODOLOGIA

Este proyecto tendrd dos escenarios de pruebas que seran evaluados y analizados. Es por
ello que es imprescindible contar con una metodologia de investigacion acorde al tema
propuesto. Entre las principales metodologias se tiene:

e No experimental: no hay manipulacion de variables.

o Experimentales: permite modificar y controlar variables

o Cuasi-experimentales: no tiene tal grado de manipulacion, ya que a los elementos

que se investigan se les pre-asignan condiciones particulares.
o Pre — experimental: no hay seleccion aleatoria de los elementos ni se incluye un
grupo de control (Tamayo y Tamayo, 1980).

Dichas metodologias conceptualmente tienen semejanzas entre ellas, sin embargo, su
diferentica radica en la manipulacién de las variables junto al grupo de control (Tamayo y
Tamayo, 1980). Dicho esto, se hace necesario el uso de la metodologia experimental, que
segun Alberto Ramirez en el libro de Metodologia e Investigacion la define como: “La que
permite establecer causacion o relacién de causa y efecto de un fenbmeno a través de
procedimientos controlados donde se manipulan y se controlan las variables que ejercen
incidencia sobre el fendmeno. Por tanto, se tiene el control sobre el tratamiento en estudio”
(Tamayo y Tamayo, 1980). Este método es aplicado para los casos de pruebas que
permiten el control de variables que deben ser definidas, al igual que modificadas,
observadas y posteriormente ser analizadas (Tamayo y Tamayo, 1980). Las variables
dependientes e independientes se describen en la Tabla 1.

Tabla 1 - Variables Dependientes e Independientes Metodologia Experimental.

Variables Descripcién

Variable La variable a modificarse es un sistema
independiente. - Es la | streaming multimedia en el cual se efectuara un
variable que tiende a | ataque de denegacion de servicios al
ser manipulada en el | controlador de SDN. El atague ocasionara un
experimento. aumento en la tasa de transmision de los
paquetes hacia otros elementos de red o al
controlador SDN.




Variable dependiente. | Impacto que tiene un ataque de denegacion de
- Caracteristica 0 | servicios sobre sistema streaming multimedia
propiedad que | en una red SDN. El ataque afectara el QoS y
mediante la | QOE del servicio streaming y su impacto sera
manipulacion trata de | medido en términos de ADM2. PSNR, SSIM,
cambiar la | VMAF.

caracteristica de la

variable independiente.

La razdn principal del uso del método experimental es que se realizara pruebas controladas
gque tendran dos tipos de grupos establecidos. Ademas, esta metodologia nos permitira
entender el fendmeno que se produce en cada uno de ellos y posteriormente analizar los
resultados obtenidos.

Este proyecto estara definido en 3 fases: la primera fase se realizara investigacion del
estudio del arte de DoS, SDN, multimedia streaming y la seleccién de una herramienta para
medir QoS. En la segunda fase se definirda un esquema de trabajo para evaluar la QoS de
transmision de video. Luego se implementara y ejecutara el esquema de evaluacion; la
ejecucion estard compuesta de dos tipos de grupo de pruebas. El primer grupo incluye el
funcionamiento normal del servicio y el segundo el funcionamiento cuando el servicio esta
sufriendo un ataque DoS. Por ultimo, en la tercera fase se recolectard, analizara y evaluara

los resultados que posteriormente seran documentados para el proyecto.



3. MARCO TEORICO
En este capitulo se analizaran los conceptos principales usados en el proyecto.
3.1. Redes Definidas por Software (SDN)

Las redes SDN separan el plano de datos y plano de control de los dispositivos de red y
centralizan la toma de decisiones a un solo servidor (controlador). La arquitectura SDN
esta definida por 3 capas (Danda B. Rawat & Reddy, 2017): capa de infraestructura,

capa de control y capa de aplicacién, tal como se muestra en la en la Figura 3

Aplicacion  Aplicacion ——_

__—Capa de Aplicacion de Red  deRed

App. Control - API

P Servicio de Servicio de
— Capa de Control Red Red
Datos - Control API Openflow

Dispositivos de Red  Dispositivos de Red
Capa de Infraestructura

Figura. 3 - Arquitectura de una red SDN (Danda B. Rawat & Reddy, 2017)

e Capa de infraestructura: Estd compuesta por dispositivos de red (hardware),
quienes reciben instrucciones del plano de control. Se encarga de la recepcion,
lectura de cabeceras y re-envio de paquetes segun las instrucciones de capas
superiores.

e Capade control: Controla las funciones basicas de red, supervisa el enrutamiento
y administra el flujo de trafico. Para la comunicacién con la capa de infraestructura
se utilizan interfaces (API) como: Openflow, Netconf, etc.

e Capa de Aplicacion: Se implementa aplicaciones de alto nivel tanto comerciales,
optimizacion, seguridad, entre otros, tales como: sistemas de optimizacién de red,
deteccion de amenazas, balanceo de carga, control de acceso, entre otras. La
comunicacion con la capa de control se lo realiza mediante la interfaz App - Control.
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SDN permite que la gestion de redes sea mas eficiente, mejorando el rendimiento de la red
a través del uso eficiente de los recursos y disminucion del consumo de energia (Danda B.
Rawat & Reddy, 2017). Dentro de las aplicaciones de SDN se puede citar: la sinergia entre
tecnologia celular y SDN, que puede ofrecer una mayor velocidad de transmision de datos,
debido al control del flujo de enrutamiento dinamico en la capa de control, y una mejora
QoS a los usuarios. Asi mismo, en redes Wifi se posibilita el uso efectivo de tiempo
compartido en segmentos de red (Danda B. Rawat & Reddy, 2017).

3.2. Calidad de Servicio (QoS) y Calidad de Experiencia (QoE)

Al hablar de calidad en streaming multimedia en una red SDN hay que tomar en cuenta

dos conceptos importantes y son: Calidad de Servicio y Calidad de Experiencia de Usuario.

3.2.1. Calidad de servicio (QoS)

QoS esta muy ligado a los parametros de capacidad de red como, enlace de ancho de
banda, delay, pérdida de paquetes, entre otros (Ab & Asmi, 2017). Asi mismo, en (Karakus
& Durresi, 2017b) definen a QoS como la capacidad de trafico de red necesaria para
proporcionar servicios de alta calidad, es decir los pardmetros de QoS son priorizados para
alcanzar la maxima capacidad de red. Esta métrica tiene varios aspectos que pueden ser
evaluados, como la tasa de pérdida de paquetes, delay y variacion del delay. Para evaluar
una adecuada QoS existen varias arquitecturas y frameworks que buscan mejorar la
eficiencia y costos para proveedores. El célculo de QoS en videos streaming,
especialmente para codificaciones H264/ MPEG-4, tiene mas dificultad debido a que
contienen uno o dos subconjuntos de capas de flujos de bits. De tal manera, que la primera
capa de flujo de HPEG-4 se codifica en una capa base en la que debe transmitirse sin
pérdida de paquetes, ni variaciones. Por ultimo, la segunda capa de mejora enfocado a

QoS, se considera como flujos de mejor esfuerzo (Yu et al., 2015).

Por otra parte en (Egilmez & Tekalp, 2014), se describe que el Grupo de Trabajo de
Ingenieria (IETF) presenta dos arquitecturas para el tréfico multimedia y son: QoS hard y
QoS soft. El QoS hard garantiza la calidad de las conexiones y requisitos de QoS, pero por

lado no tiene en cuenta las limitaciones de recursos, ejemplo método IntServ. Mientras



tanto que QoS soft no es estricto con los requisitos de QoS, un ejemplo de este método es
DiffServ.

3.2.2. Métricas Objetivas

Para la percepcion de video en QoS también se ha desarrollado numerosas métricas para
evaluar estos parametros (Vranje$ et al., 2013). Estos métodos objetivos consisten en
algoritmos y férmulas para evaluar la calidad. Segun la cantidad de informacién para
comparar con el video original se lo puede categorizar en 3:

o Referencia Completa: El video original y el video después del streaming estan

disponibles.
e Sin Referencia: Solo el video recibido esta disponible.
o Referencia Reducida: El video recibido y disponibilidad de caracteristicas del video

original también estan disponibles (Cherif, 2013).

Las Métricas mas conocidas en el calculo de QoS son: Structural Similarity Index Measure
(SSIM), Peak Signal to Noise Ratio (PSNR).

PSNR es una métrica objetiva que mide la relacion de sefal pico a ruido, por lo que se

mide en decibelios. Su férmula matematica se representa de la siguiente manera:
2

)

Donde MSE es el error cuadratico medio, pero se lo representa como RMSE que es la raiz
cuadrada. El MSE se calcula los pixeles del video recibido con respecto al video original.
Es decir que para obtener el resultado de PSNR se necesita una referencia completa. En

la ecuacién “L” representa el rango de pixeles (Rassool, 2017).

Mientras que SSIM, evalla la distorsién de dos imagenes en base a los valores luminancia,
contraste y textura, estos valores se calculan para cada pixel individual, para una
puntuacion global los valores son promediados y estan con respecto a una imagen de
referencia. Sus valores oscilan entre 0-1 y se expresan en una escala de decibelios no

lineales, su formula es:

SSIM(x,y) = [L(x, )]“[L(x, P [L(x, )]



Cabe mencionar que SSIM también es una métrica de referencia completa (Rassool, 2017).

3.2.3. Calidad de Experiencia de Usuario (QoE)

La calidad de experiencia de usuario es la manera correcta donde los proveedores de video
pueden cuantificar sobre un puntaje la calidad de video, se trata de la percepcién obtenida
por el usuario. En (J. Li et al.,, 2018) define a QoE como el pardmetro que refleja la
satisfaccion del observador y el cumplimiento de las expectativas del contenido del video.
La QoE puede verse influida por varios factores; por lo que en el documento técnico de
Qualinet (Brunnstréom et al., 2013), define estos factores en factor de sistema, factor de
contexto y factor humano .Algunos proveedores de red tienden a enfocarse mas en la QoE
gue en la QoS (Ab & Asmi, 2017).

3.2.4. Métricas Subjetivas

Las métricas subjetivas pueden obtenerse de encuestas a usuarios finales o de modelos
empiricos establecidos que vinculan diferentes medidas de rendimiento, como retraso,
calidad de imagen. Estos pardmetros estan dados en forma de puntuaciones medias de
opiniébn o MOS (Liotou et al., 2018). Debido a que las pruebas subjetivas se realizan con
el usuario final se deben cumplir ciertos parametros estandarizados, es asi que se puede
usar las recomendaciones de la UIT- T P.910, que servira para estandarizar el entorno de
visualizacién. Ademas, se implementa la metodologia Absolute Category Rating (ACR)
como método de calificacion, ya que permite una gran cantidad de condiciones de pruebas
en una sola sesion (Lee et al., 2018). Actualmente, la métrica QoE mas utilizada en la

comunidad cientifica es Video Multimethod Assessment Fusion (VMAF).

VMAF es un algoritmo desarrollado para medir la calidad de video percibido por un usuario.
Este algoritmo es desarrollado por Netflix y lo que busca es correlacionar los puntajes de
MOS mediante aprendizaje de maquina y acercar un puntaje mas real de la percepcion
humana y al igual que las demas métricas, es de referencia completa. VMAF fusiona
métricas de calidad mediante "machine learning”, para este proceso usa un modelo
llamado Maquina de Soporte de Vectores (SVM) y asi obtiene la calificacion de calidad
percibida por el usuario. Dentro del modelo SVN las métricas que estan fusionadas se
basan en algoritmos de fidelidad de imagen y de sefial temporal; estos algoritmos son: SNR
anti-ruido (AN-SNR), Medida de item detallada (DLM), Fidelidad de la informacion Visual
(VIF), Diferencia media de pixeles cubicos (MCPD) (Rassool, 2017). La Figura 4 muestra

el proceso general con el cual se obtiene el puntaje QoE para VMAF.
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Nivel de Pixel

Extraccion de

Caracteristicas Nivel de Frame
Espaciales (VIF,
DLM/DM2)
Agrupacion
Espacial dentro del
Frame

Extraccion de
Caracteristica
Temporal (TI)

Pool Temporal

Entrenamiento con Modelo de l
i - Prediccién SVM

datos subjetivos t ient
entrenamiento Puntaje por Frame

"Fusion"

Figura. 4 - Arquitectura VMAF (Zhi Li et al., 2018)

El esquema presentado se puede dividir en dos etapas que posteriormente se fusionan. En
la Figura 5 y Figura 6 se observa los procesos del esquema general de VMAF para obtener
su puntaje final. La primera etapa (Figura 5), representa el proceso que se realiza sobre
cada frame con métodos objetivos. Es decir, se evalla contraste, frecuencia espacial,
orientacion, luminiscencia, entre otros. A esta etapa se la denomina Human Visual System
Modeling (HVSM) (Zhi Li, et al., 2018).

Nivel de Pixel Nivel de Frame

Extraccion de

Caracteristicas Agrupacion Espacial
Espaciales (VIF, dentro del Frame
DLM/DM2)

Extraccion de

c teristica T |
arac EFIS[!I?I? empora HVSM

Figura. 5— Primera etapa Human Visual System Modeling (HVSM) (Zhi Li, et al., 2018).
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La segunda etapa que se observa en la Figura 6, es el proceso de denominado Machine
Learning y se aplica el método de regresion para SVM. Para el entrenamiento de datos y
obtener dicha puntuacion se lo realiza con métodos subjetivos. La recoleccion de datos
subjetivos se realiza con diferentes individuos de universidades en un ambiente adecuado,
bajo estandares de distancia para la visualizacion del video, al igual que estandares de
iluminacion. Los sujetos de prueba visualizaron videos con una duraciéon de 10 segundos,
posteriormente votaron de acuerdo a la calidad percibida. Para el método de voto subjetivo
escogieron a la Calificacion de Categoria Absoluta (ACR). Este método estd compuesto de
5 categorias, tales como: excelente, bueno, justo, regular y malo. La sesion de recoleccion

de datos subjetivos tiene una duracién total de 30 minutos (Zhi Li, et al., 2018).
"Fusién"

Entrenamiento con datos ’ Modelo de Prediccion SVM

subjetivos .
entrenamiento

Machine Learning
Figura. 6 - Segunda etapa Machine Learning (Zhi Li, et al., 2018).
En la Figura 7 se puede observar el mapeo de la escala ACR a la escala VMAF, en la que

el puntaje final es sobre 100 y esta la divide en 5 partes, al igual que ACR. Con crea el
rango entre cada puntaje de ACR y VMAF (Zhi Li, et al., 2018).

Escala ACR
Malo Regular Bueno Excelente
: | | | | | :
I I I I I
0 20 40 80 100
e B e
Escala VMAF

Figura. 7 - Mapeo del puntaje de escala ACR hacia Puntaje de escala VMAF (Zhi Li, et
al., 2018).
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3.3. Denegacion de Servicios DoS

Un ataque DoS sucede cuando se realiza la interrupcién del servicio desde una sola
maquina (Yihunie et al., 2018). y se atacan objetivos, tales como la memoria del servidor,
0 espacio de disco, a la comunicacion o infraestructura de red, a la capacidad de un nodo
critico como Servidor de Nombre de Dominio DNS o Sistema de Prevencion de Intrusiones
(IPS) (Yevsieieva & Helalat, 2017). Si un atacante quiere ser mas agresivo y no ser
detectados por firewalls o Sistemas de Deteccion de Intrusos (IDS) se usa métodos de
Ataques Distribuidos de Denegacion de servicio DDOS (Yevsieieva & Helalat, 2017). Los
ataques con DDoS se inician desde varios dispositivos que han sido comprometidos de
esta manera el nivel de saturacién del ataque sera mayor hacia el objetivo (Yihunie et al.,
2018). En la Figura 8 se observa la arquitectura de un ataque DDoS (Douligeris &
Mitrokotsa, 2004). La arquitectura estd compuesta por: el atacante, quien es el nodo de
inicio de un ataque DDoS. En el segundo nivel del &rbol, los controladores son host que ya
estan comprometidos por algin tipo de ataque de DDoS y son capaces de controlar
agentes. Posteriormente, los agentes son los responsables de generar el flujo de trafico
agresivo hacia la victima. Por ultimo la victima es quién recibe el atague (Douligeris &
Mitrokotsa, 2004).

[T/;iﬂ.tacante“::\\\':] Control de trafico de red
N~ > Inundacion de trafico
Controladores Controladores | = sxums Controladores
|| Agente || || Agente || ----- || Agente || ----- || Agente || || Agente || || Agente ||

|

> Victima <€

Figura. 8 - Arquitectura de un ataque DDoS (Douligeris & Mitrokotsa, 2004).
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3.4. Tipos de ataques DoS

3.4.1. Ping de la Muerte (POD)

En este ataque el nodo de origen envia paquetes que contienen un mensaje volcado de
forma masiva y continuamente hacia el host de la victima. Este ataque se puede observar

en la Figura 9 (Ramachandran & Shanmugam, 2017).

—— ICMP
1 Paquetes
| P )
Spoofing <
/ Respuesta "
Host Servidor |
Atacante ! Objetivo

Figura. 9 - Ping de la Muerte (POD) (Ramachandran & Shanmugam, 2017).

3.4.2. HTTP Unbearable Load King (Hulk)

Como se observa en la Figura 10 el atacante envia una gran cantidad solicitudes HTTP
hacia un host en particular. El contenido de los paquetes contiene la direccién de origen,

destino, longitud del paquete, TTL, entre otros (Ramachandran & Shanmugam, 2017).

— ! Solicitud
| - 0 HTTP
| IP
Spoofing <
/ T — Respuesta
Host Servidor
Atacante 5; Objetivo

Figura. 10 - Http Unbearable Load King (Hulk) (Ramachandran & Shanmugam, 2017).
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3.4.3. SYN Flood

Este ataque se basa en la implementacion de hand-shake de tres vias entre los hosts.
Como se muestra en la Figura 11 se realiza una solicitud para entablar una comunicacion
entre los hosts. Posteriormente, se envia un acuse de recibo y una solicitud a un host en
particular. En este tipo de ataque se vuelve mas agresivo cuando existe suplantacién de
direcciones IP (Ramachandran & Shanmugam, 2017).

— Solicitud
1 SYN
- IP .
Spoofing <
/ o Respuesta
Host Servidor
Atacante | Objetivo

Figura. 11 - Syn Flood (Ramachandran & Shanmugam, 2017)

3.4.4. Atague Smurf

Es uno de los ataques en donde una organizacion se ve inundada por numerosas
cantidades de mensajes ping. Un ataque de Smurf satura el ancho de banda de la victima,
la misma que tiende a tardar en responder o en el peor de los casos no lo hace, tal como

se aprecia en la Figura 12 (Ramachandran & Shanmugam, 2017).

i
| IP ==l == ICMP
' Paquetes
Spoofin i .

) F 1 | — \
| = = <

Atacante ! Respuesta
i L Servidor

i—\ —— Objetivo
Broadcast

Figura. 12 - Ataque Smurf (Ramachandran & Shanmugam, 2017)



4. TRABAJOS RELACIONADOS

En el presente capitulo se revisan los ultimos avances que integran los conceptos

analizados anteriormente.

4.1. Servicios Streaming Multimedia y SDN

Algunos trabajos han implementado redes SDN para streaming multimedia a fin de mejorar
la experiencia de usuario y control de flujo de datos, permitiendo una mejor experiencia en
la calidad de transmision. Por ejemplo, en (Yu et al., 2015) se propone el enrutamiento
dindmico para transmision de video con soporte de QoS, en una red SDN. Los resultados
obtenidos de la propuesta indican que existe una reduccion de 77,3% de paquetes
perdidos. También en (Bentaleb et al., 2017) se propone la arquitectura SDNHAS como
una mejora en streaming de video sobre HTTP (HAS). Esta arquitectura aprovecha los
beneficios principales de SDN para maximizar la QoE en HAS, en donde cada capa de la
arquitectura SDN esta compuesta por un conjunto de médulos, componentes y clases que
tienen una determinada funcién. Los resultados mostraron que la arquitectura planteada
tiene grandes beneficios, aumentando la estabilidad de video en un 32%, la equidad de
QoE en un 33% y el uso de recursos de red en un 29%, en comparacion de otras técnicas
de streaming multimedia (MDASH, QDASH, PANDA, FESTIVE). Asi mismo, en (Zhao &
Medhi, 2017) se describe como mejorar los flujos de transmision a través de una red SDN
para diferentes tecnologias, ya sea: 3D, realidad virtual, videos de 360° o contenidos en
2D; por lo que concluyeron gque su trabajo se enfocara en plataformas de transmision de
realidad virtual en 360° usando DASH.

En (Karakus & Durresi, 2017b), propone una categorizacion de mecanismos para medir la
QoS en redes SDN/Openflow, como se muestra en la Figura 13. De izquierda a derecha
las dos primeras categorias estan enfocadas en el funcionamiento del enrutamiento. Los
dos siguiente se basan en la reserva de recursos, la programacion de los paquetes para
soporte de QoS. La quinta categoria aborda los aspectos de QoE del sistema, la sexta gira
en torno en cuanto a al marco de monitoreo de red. Por Gltimo, mecanismos orientados a
QoS se centra en gestion de politicas de calidad del servicio, las extensiones del banco de

pruebas de calidad del servicio (Karakus & Durresi, 2017hb).
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Figura. 13 - Clasificacién de QoS en SDN/Openflow (Karakus & Durresi, 2017b)
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4.2. Ataques DoS en SDN

Existen estudios relevantes sobre ataques de DoS en redes SDN. Por ejemplo, en (Polat
& Polat, 2017) se estudia el efecto de un ataque de DoS que va dirigido hacia el controlador
Opendaylight (ODL) y POX en una red SDN. Los resultados muestran que mientras el
ataque se mantenia activo sobre dos hosts, el ancho de banda TCP entre estos dos nodos
se degradaba de 1.2 Mbps con tendencia a 0 Mbps, en un tiempo de 5.5 segundos vy el
tiempo de respuesta de cualquiera de los hosts lo hacian luego de 120ms. Adicionalmente,
en (Goksel & Demirci, 2019), se analiza cémo influye un ataque de inundacién de paquetes
en el controlador. En el estudio se logra distinguir a los atacantes de los usuarios normales
mediante recuento de paquetes irregulares, para esto se determina un numero tope de
paquetes mediante un algoritmo. Para lograr determinar el nimero tope usan dos métodos
de medicién de equidad que es el de Jain y de entropia. Los autores concluyen que el
método de Jain tiene un umbral del 10% mayor a la de entropia para deteccién de recuento
de paquetes andmalos. Por su parte, flowsec (Kuerban et al., 2016) implementa medidas
de control de envio de paquetes al controlador. Las medidas de control son estadisticas
del conmutador que se generan mediante el algoritmo flowsec, de este modo se calcula el
ancho de banda del controlador de forma dinamica. De igual manera, SDN-Guard
Application (Dridi & Zhani, 2016) intenta mitigar los efectos de un ataque mejorando el
rendimiento del controlador. La mitigacion se realiza redirigiendo el trafico malicioso
dinamicamente con ajustes de tiempo de espera de flujo, y agregando reglas asociadas al
flujo de trafico malicioso, en consecuencia, se logra reducir el nimero de entradas al
controlador.

Segun la informacién que se dispone, hasta el momento no se ha analizado a fondo los
efectos de un ataque DoS sobre la calidad de servicio en aplicaciones de streaming

multimedia en redes SDN
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5. ARQUITECTURA PROPUESTA

En el presente proyecto se propone una arquitectura enfocada en facilitar el andlisis de
ataques DoS sobre una red SDN. Nuestra arquitectura se encuentra detallada en la Figura
14, la misma que permitira tener una Red SDN completamente operativa, enviar trafico de
red entre sus dispositivos y permitir la ejecucion de una aplicacién de streaming. Asi mismo,
la arquitectura presenta mdodulos que permiten efectuar un ataque de DoS mientras el
sistema esta funcionando, recolectar los resultados de la ejecucion, y sintetizar la

informacién por medio de graficos. Los componentes principales son:

Plano de Control

~" Controlador SDN

Servidor Infraestructura Cliente

Multimedia SDN Multimedia /7 QoSIQOE
ry Il Andlisis de )]
\. Datos __ /

S
—

Plano de Datos

———

————————

S

[ Atague DOS J

Figura. 14 - Arquitectura Propuesta

e Infraestructura SDN. - La infraestructura SDN contiene a los dispositivos de
hardware de la red (plano de datos) interconectadas en una topologia especifica.
Dichos dispositivos son los encargados de transmitir los paquetes ademas de
comunicarse con el controlador SDN para recibir instrucciones del plano de control.

e Controlador SDN. - Es el encargado de administrar el flujo de datos dentro de la
red SDN. Ademas, el controlador tiene la informacion de la topologia y controla la
configuracion de cada uno de los swichtes que forman parte de la infraestructura.
El controlador recibe informacion sobre el origen y destino de los paquetes
entrantes, ejecuta algoritmos para buscar la ruta 6ptima y envia érdenes a los

switches para enviar los paquetes a su destino.
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Servidor Multimedia. - El servidor multimedia es el encargado de enviar el video
hacia el cliente via streaming. Para la entrega de video y audio se usa un protocolo
a nivel de aplicacién, como por ejemplo el protocolo Real-Time Protocol (RTP). RTP
tiene un disefio "end-to-end" para la transmision de los medios en tiempo real y se
ejecuta sobre el Protocolo de Datagramas de Usuario (UDP) dentro de la red SDN.
Cliente Multimedia. - Es el receptor del video enviado por el servidor multimedia
por un determinado puerto y direccién IP previamente configurado. La recepcion del
video sera continuamente almacenada para su posterior analisis. El cliente también
trabaja con los protocolos utilizados por el servidor (RTP y UDP).

Ataque DoS. - Es un host conectada a la red SDN el cual realiza diferentes ataques
a los componentes de la red: servidor multimedia, cliente multimedia y los switches
SDN. Cabe mencionar que la red SDN necesita de la integracion entre plano de
datos y control, por lo que el ataque a cualquiera de estos elementos también
influyen sobre el rendimiento del controlador SDN.
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6. IMPLEMENTACION

En la Figura 15 se detallan las herramientas que se utilizan para la implementacion
en cada capa de la arquitectura. Los detalles técnicos de las herramientas de
software utilizadas se describen en la Tabla 2. Entre los datos mas importantes se
incluyen: la version del software, al que mddulo pertenece de la arquitectura y

caracteristicas generales del software.

MININET

" VLC Servidor Multimedia Infraestructura SON v ¢ cjiente Multimedia
[ T T T ) VMAF
L \ J a
hping3
Pandas ’
Figura. 15 - Implementacion de la Arquitectura
Tabla 2 - Herramientas utilizadas en la implementacion.
MODULO HERRAMIENTA | VERSION DETALLES
e Open source
Controlador : 0.13.1 e Controlador de Openflow
OpenDaylight e Posee Interfaz Grafica
SDN (Polat & Polat, 2017).

e Open source

Multimedia MP4, AVI, MP3 formatos

VLC 3.0.8 de contenedor multimedia.
Server, e RTP,UDP, HTTP
Cliente protocolos de streaming

(M. Li et al., 2018).
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e Open source

e Pruebas de firewall
Ataque DoS HPING 3 3 e Analizador de paquetes de
TCP/IP (Polat & Polat,
2017).

e Open source

e Emularedes SDN
Infraestructura Mininet 2.3.0d6 e Switches soportan
SDN protocolos OpenFlow

(Lantz & O’connor, 2015).

e Open source
e Métricas QoS: PSNR,

SSIM, ADM2
QO,S_/(_QOE' VMAE vmafv4d e Usa t_écnicas de machine
Analisis de learning.
datos e Su métrica VMAF tiene
como objetivo la QoE
.(Rassool, 2017)
e Open source
¢ Lenguaje interpretado, no
compilado.
Resultados | pandas/Python 3.7 e Es multiplataforma (Wes

McKinney, Joris Van den
Bossche, Tom Augspurger,
n.d.).

En el proyecto se usa Mininet para emular el despliegue de redes basado en SDN y
Openflow. Mininet permitird crear una topologia de red SDN de forma interactiva en
hardware virtual. Cabe resaltar que Mininet tiene la capacidad de crear contenedores de
red mediante una API de Python. Ademas, evita la necesidad de instalacién, configuraciéon
y administracién de multiples sistemas de orquestacion (Bob Lantz, 2015). Los hosts de
Mininet son grupos de procesos conectados a interfaces virtuales de Ethernet y usan las

caracteristicas de los name-spaces de Linux (Kaur et al., 2014).

El codigo y las instrucciones de implementacion de la presente arquitectura se
encuentran disponibles en (Mantilla, 2021). Adicionalmente el manual se encuentra en el
Anexo 1, donde estan las indicaciones para la instalacion del ambiente y ejecucién de los

scripts.
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7. TOPOLOGIA Y EXPERIMENTOS

La eficacia y usabilidad de la arquitectura se demuestra mediante experimentos y trafico
real de una aplicacién de streaming. La topologia utilizada corresponde a un Datacenter,
tal como se indica en la Figura 16, es asi que, de arriba hacia abajo tiene 3 secciones:
Switch Core, unidon de comunicacion entre S2 y S5y sus capas inferiores. La segunda capa
Switch de Distribucion acepta el trafico de la capa inferior, es decir de la capa de accesoy
facilita la entrada de dispositivos de red. Cada switch de la capa de acceso posee dos
hosts. Para los experimentos el host H1 es el servidor multimedia, H7 es el cliente
multimedia que recibe el video streaming y H4 es el host que realiza el ataque de DoS. De
esta manera el envio del video recorrerd mas enlaces de la topologia y habrd mas

interaccion con el controlador, como consecuencia se obtiene resultados mas fiables.

51

co
Switch
52 §5 Distribucién

Switch
53 s4 S6 57 Acceso

F | | T | T | |

H1 H2 H3 H4 H5 He H7 H8
Servidor Cliente
Multimedia € = = = = = = = = DDOS = = = = = = = Multimedia

Figura. 16 - Topologia de Experimentacién - Data Center

Cabe mencionar que, el ancho de banda de cada enlace trabaja a 1MB/s, este valor se
escogio en base a la tasa maxima de transmision de bits del video de prueba que es 717
Kbps. La transmision de bits es obtenida de la metadata en el analisis con la herramienta
VMAF. Para las pruebas se utilizé el video BuckBunny.mp4 que esta codificado en MPEG4
(Test-Videos, n.d.,2010). El video fue descargado de un repositorio para pruebas de QoS,
tiene un tamafio es de 2.1MB, una resolucion de 320x240, una duracion total de 26

segundos y 401 frames.
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8. EXPERIMENTACION

Para los experimentos se tiene dos escenarios. En el primer escenario o escenario ideal,
no existe ninguna alteracion en la red o en los hosts, y el video se transmite de manera
normal. En el segundo escenario se realizan dos tipos de ataques de DoS: spoofing y
flooding. Las diferencias entre estos tipos de ataques se aprecian en la Figura 17.

Ataque Syn Flooding Ataque Spoofing

« TraficoNormal | S | switch Saturado por
Ataque DoS

Trifico Saturado
]
por Ataque DoS Host Normal

switch Normal (u) Host Saturado

por Ataque DoS

Figura. 17 — Diferencia entre un ataque DoS Syn Flooding y Spoofing

Los dos ataques empiezan a los 8 segundos de iniciar el video y tiene como objetivo a 3
actores de la arquitectura (Servido Multimedia, Cliente Multimedia e infraestructura de la
red -switches SDN-). En la Tabla. 3 se detallan las caracteristicas de cada uno de los
ataques. Estos ataques han sido seleccionados debido a que son los que normalmente
causan un mayor dafio en una red. En el caso de redes SDN, debido a que el plano de
datos tiene que enviar las cabeceras de paquetes nuevos hacia el plano de control, es muy

probable que el controlador SDN se sature rapidamente causando un incremento en el

23



tiempo de respuesta y ocasionando una degradacién del servicio en la red (Polat & Polat,
2017).

Tabla 3 - Tipos de ataques del segundo escenario.

ATAQUE | FUENTE OBJETIVO DETALLES

e Ataque SYN/TCP

Flooding Ha S4, S2, S3, e Tamafio de ventana 64
H1 e Tamario del cuerpo del
paquete 500000 bytes.

e Ataque SYN/TCP

5S4, S2, S1, ~
Flooding H4 S5 S6. S7 e Tamafio de ventana 64.
' H7, ’ e Tamarfio del cuerpo del
paquete 500000 bytes.
e Ataque SYN/TCP
e Tamafio de ventana 64
e Tamafo del cuerpo del
_ gé gg gé paquete 500000 bytes.
Spoofing H4 ' e Seasignara una IP falsa a
’ la fuente.

Controlador :
¢ Envio de paquetes

randémico a diferentes
hosts
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9. RESULTADOS Y DISCUSION

Una vez enviada informacién multimedia por la red SDN en condiciones normales y bajo
ataque DoS, los resultados son procesados y analizados con la herramienta VMAF. Debido
a gque se ejecutan varias tareas en la misma maquina virtual (mininet, vic, vmaf), se pueden
producir variaciones en los resultados. Con el objetivo de reducir las distorsiones se utiliza
el método montecarlo, el cual consiste se realizan varias repeticiones (10) para cada
escenario y se obtiene el promedio de las variables QoS y QoE calculadas.

9.1. Métrica ADM2

La Figura 18 muestra el promedio de ADM2, el cual mide la pérdida de detalle que afecta
la visibilidad del contenido. El puntaje del pardmetro ADM2 se encuentra entre los valores
de 0 a 1, donde 1 significa que no ha perdido detalle de imagen y 0 es el puntaje mas bajo
para la pérdida de detalle imagen; este puntaje es por cada frame del video. De igual
manera en la Figura 18, para cada ataque se tiene una representacion lineal y color
diferente. Cuando se realiza un streaming normal (linea verde) su tendencia hasta el frame
360 tiene un puntaje de 1, posteriormente en el frame 361 baja a un puntaje de 0,99445.
Para el segundo caso de ataque al servidor multimedia (linea roja), hasta el frame 384 tiene
un de puntaje 1y luego empieza a degradarse hasta un factor 0,999914 en el frame 385.
El ataque al cliente (linea negra), antes de los 8 primeros segundos el puntaje es el alto y
en el frame 169 cae con un puntaje de 0,98455. Por ultimo, el atague de spoofing (linea
azul), posterior a los 8 segundos, en el frame 167 empieza la degradacion de calidad y su
puntaje es de 0,997332.

Los resultados demuestran que la métrica ADM2 es afectada gravemente a los 8 segundos
de empezar el ataque DoS. Los ataques mas efectivos para el parametro ADM2 son: el
que va dirigido al cliente (linea negra - frame 169) y spoofing (linea azul - frame 167). Sin
embargo, el ataque al cliente tiene mayor repercusion, pero a partir del frame 350 tienden

a mantenerse sobre un valor de 0,5 y 0,6 hasta finalizar el video.
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Figura. 18 - Efecto de los ataques DoS en términos DLM/ADM2

9.2. Meétrica PSNR

En la Figura 19 la métrica PSNR evalla la relacion sefial de pico a ruido, que afecta la
fidelidad de la representacion del frame. Su puntaje esta definido en el rango de valores de
0 a 60: en el cual, 60 representa su valor maximo que significa que su calidad para este
parametro es alta, mientras tanto que O es la mas baja con una calidad mala. En
condiciones normales (linea verde), hasta el frame 357 tiene un puntaje de valor maximo,
para el frame 358 tiende a degradarse y tiene 52,311966. En el ataque al servidor ataque
al servidor (linea roja), inicia con un el puntaje més alto hasta el frame 384 y a partir del
frame 385 tiende a caer con un puntaje de 59,721358.

Ademas, en el ataque al cliente, a partir del frame 169 tiende a decaer con un puntaje de
39,0031. Por ultimo, en el ataque spoofing (linea azul) se observa que los primeros 8
segundos tiene un puntaje de 60 y posterior a esto el frame 167 tiene un puntaje de
57,769966.
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Al comprar los resultados de PSNR con ADM2 se observa que en el paso del frame 168 al
169 se tiene un descenso precipitado. Asi mismo el ataque de spoofing tiene una tendencia
de caida menos drastica, que pasa de un valor de 60 a un valor 57,77 que representa
3.71% de pérdida de calidad. Por ello concluimos que un ataque al cliente en un streaming
es mas efectivo que un ataque de spoofing.
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Figura. 19 - Efecto de los ataques DoS en términos de PSNR

9.3. Meétrica SSIM

SSIM evalla la distorsion de dos imagenes en base a los valores de luminancia, contraste
y textura. En la Figura 20 se observa que, al igual que ADM2 se evalla entre los rangos de
0 al,siendo 1 el puntaje més alto para esta métrica y 0 el mas bajo. Los puntajes obtenidos
de los frames en el momento exacto que empieza la degradacion de calidad en cada ataque
para SSIM son: streaming normal (linea verde), frame 358 su puntaje es 0,999504. Ataque

al servidor (linea roja), frame 385 tiene un puntaje de 0,99997. Mientras que cuando se
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realiza un ataque al cliente (linea negra) se obtiene un puntaje de 0,99016 en el frame 169.
Por ultimo, en un ataque de spoofing (linea azul) en el frame 167 se consigue un valor de
0,994091. En la Figura 19, se observa que a partir del frame 167 (linea azul)- frame 169
(linea - negra) se ven afectados por el ataque DoS. Posteriormente en el rango de frames,
entre 300 y 350 toma un leve repunte durante unos segundos, pero en los dos casos de
ataque (DoS Cliente y spoofing) su puntaje SSIM vuelve a caer. Ademas, entre los frames
326y 352, al igual que ADM2 tienen una leve alza en los puntajes que oscilan entre 0,61742
y 0,61616.
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Figura. 20 - Efecto de los ataques DoS en términos de SSIM
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9.4. Métrica VMAF

Ya que la resolucién del video es de 320x240, se recomienda evaluar a VMAF como: el
promedio de las muestras del puntaje final del video completo (Zhi Li, Anne Aaron, loannis
Katsavounidis, n.d., 2016). La Tabla 4 presenta los valores promedio y las desviaciones
estandar de cada una de las pruebas realizadas. De acuerdo a la Tabla. 4, presenta los
valores promedio y las desviaciones estandar de cada una de las pruebas realizadas. En
la misma se puede inferir que, los puntajes mas bajos se obtienen con el ataque de spoofing
(54.781) y al cliente (46.56). En consecuencia, la calidad de video es "Regular’. Cabe
resaltar que, en las Figural?, Figural8 y Figural9, el ataque al servidor (linea roja), se
mantiene sobre las puntuaciones altas, que el streaming normal (linea verde) en los Gltimos
frames. Ademas, se tiene un puntaje mayor en cada una de las métricas ya sean de QoS
(ADM2, PSNR, SSIM) 6 QoE (VMAF), como se muestra en la Tabla 4. Este comportamiento
se debe a que la entrega de paquetes en el escenario uno tiende a llegar a H7 en menos
tiempo y, para el segundo escenario (linea roja), el host H7 se queda esperando la
recepciéon de paquetes completos. Por este motivo se concluye que existe un mayor retardo
en la linea roja (DoS h4->h1) que en la linea verde (Normal) y por lo tanto el puntaje de la

métrica en el ataque al servidor multimedia no se ve afectado.

Tabla 4 - Promedio y Desviacion Estandar de métricas

METRICA
ADM?2 PSNR SSIM VMAF
Avg. | D.E | Avg. D.E Avg. D.E Avg. D.E
ATAQUE
Normal 0,97 | 0,1 | 56,32 0,062 0,97 |0,000041 | 93,62 0,063

DoS h4->h1 | 0,99 | 0,03 | 58,68 0,31 0,99 0,008 96,73 0,83

4,70E-
15

DoS h4->h7 | 0,79 | 0,19 | 33,65 | 9,30E-16 | 0,76 | 8,90E-17 | 46,56

DoS Spoof h4-

0,82 | 0,17 | 37,49 | 5,46 0,78 | 0,06 | 54,781 | 11,33
>[h1,...h7]
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10. CONCLUSIONES Y RECOMENDACIONES

En el presente proyecto se propone una arquitectura que permite analizar la degradacion
de la calidad de streaming multimedia cuando existe un atague DoS en una red SDN. La
arquitectura se encuentra compuesta por 5 médulos y su implementacion se realizd
utilizando herramientas OpenSource.

Mediante las pruebas efectuadas se obtuvieron los resultados esperados en una topologia
tipo datacenter que demostraron que un ataque de DoS al cliente multimedia y un ataque
de spoofing a la red SDN son los que mas afectan la calidad percibida por el usuario en
términos de Qo0S/QoE (VMF, PSNR, SSIM, ADM2); siendo asi que el parametro mas
afectado para un ataque al cliente es PSNR con una pérdida del 56,1% en QoS, mientras
que para QoE con VMAF 53,44%. De la misma manera en spoofing PSNR obtiene una
degradacion de 34,52% en QoS y en QoE 45.22% (VMAF).

Cabe resaltar que los parametros ADM2, SSIM, PSNR y VMAF, pueden variar por
diferentes factores como: asignacion de recursos a la maquina virtual donde se efectuara
el experimento, velocidad de ancho de banda de enlaces en la red SDN y configuracion de
la herramienta para realizar el ataque DoS. Ademas, el comportamiento de entrega de
paquetes en la red SDN también dependera de la configuracion del controlador, ya que es
quién administra el flujo de datos en SDN.

El software se encuentra compartido en cédigo abierto y puede ser utilizado por la
comunidad cientifica para para ampliar el nUmero de ataques, asi como implementar
nuevas topologias de red. Los resultados serviran para el disefio de nuevos algoritmos que

permitan la deteccién y mitigacion temprana de ataques.
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ANEXO | MANUAL DE INSTALACION Y USO

1. MANUAL DE INSTALACION

Este manual de instalacion permitir instalar el software necesario para realizar las

pruebas del proyecto.

1.1. Instalacion de Git

Los pasos de instalacion de git son los siguientes

e [nstalar git con el siguiente comando: sudo apt-get install git.
e EnlaFigura 1 se observa el comando para saber la version instalada.

rook@christian-pc: fhome fchristian

File Edit View Search Terminal Help
root@christian-pc:/home/christian# git --version

git version 2.17.1
root@christian-pc: /home/christian#

Figura. 21 - Comprobacién de instalacion de git

1.2. Instalacion de Mininet

Para la instalacion de mininet seguir las siguientes instrucciones:

e Descargar del repositorio git con el siguiente comando:
git clone git://github.com/mininet/mininet

e Ingresar a la carpeta cd mininet.

e Instalar mininet con mininet/util/install.sh

e Se realiza un test con el siguiente comando para hacer una prueba “sudo mn -
switch ovsbr --test pingall”, como se muestra en la Figura 2

root@christian-pc: fhome /christian

File Edit View Search Terminal Help
51
*** Adding Llinks:
(h1, s1) (h2, s1)
** configuring hosts
h2
* Starting controller

* Starting 1 switches

** Waiting for switches to connect

* ping: testing ping reachability
-> h2

-> h1
* Results: 0% dropped (2/2 received)
* Stopping 1 controllers

* Stopping links
Stopping 1 switches
* Stopping hosts

hz
* Done

Figura. 22 - Prueba de instalacion Mininet
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1.3.

Instalacion de FFMPEG

Para la instalacion del codec FFMPEG se realiza los siguiente:

1.4.

Instalar el cddec ffmpeg con el siguiente comando:

sudo apt-get update -qq && sudo apt-get -y install autoconf automake
build-essential cmake git-core libass-dev libfreetype6-dev libgnutls2
dev libsdl2-dev libtool libva-dev libvdpau-dev libvorbis-dev libxcb1-
dev libxcb-shmO-dev libxcb-xfixesO-dev meson ninja-build pkg-config
texinfo wget yasm zliblg-dev

Instalar las dependencias de ffmpeg:

mkdir -p ~/ ffmpeg_sources ~/ bin

En la Figura 3 se observa como comprobar que se encuentre instalado ffmpeg y su
version.

root@christian-pc: /home/christian

File Edit View Search Terminal Help
root@christian-pc:/home/christian# ffmpeg -version
ffmpeg version N-100616-gca2lcble36 Copyright (c) 2800-2021 the FFmpeg developer
s
built with gcc 7 (Ubuntu 7.5.0-3ubuntul~18.04)
configuration: --enable-gpl --enable-libx264 --enable-1ibx265 --enable-nonfree -
-enable-1libvmaf --enable-version3
libavutil 56. 63.100 / 56. 63.100
libavcodec 58.116.100 / 58.116.100
58. 65.101 / 58. 65.101
58. 11.103 / 58. 11.103
7. 95.100 / 7. 95.100
5. 8.186 / 5. B8.100
libswresample 3. 8.180 / 3. 8.100
libpostproc 55. 8.100 / 55. B8.100
root@christian-pc:/home/christian# I

Figura. 23 - FFMPEG

Instalacion de VMAF

La herramienta para el calculo de puntaje de Qo0S/QOE se realiza de la siguiente

manera:

Descargar vmaf de los repositorios de github:
wget https://github.com/Netflix/vmaf/archivelv1.5.2.tar.gz
Descomprimir el archive tar.gz:
untar -xvf https://github.com/Netflix/vmaf/archive/vl.5.2.tar.qz
Instalar dependencias:
a. sudo apt update
b. sudo apt install python3 python3-pip python3-setuptools python3-
wheel ninja-build doxygen
c. pip3install meson
pip3install Cython
e. pip3install numpy

o
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e Instalar VMAF:
a. cdvmaf-1.5.2/
b. sudo make
Cc. sudo make install

e La variable de entorno apuntaré a la libreria libvmaf con el siguiente comando:
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/lib/x86_64-linux-gnu/

1.5. Instalacion de VLC

La instalacion del reproductor de video para streaming, se lo hace con el siguiente
paso:

e Instalar vic con el siguiente comando:
sudo apt-get install vic

1.6. Descarga de recursos del repositorio

En el siguiente link se puede descargar del repositorio el proyecto

https://github.com/laboratorioAl/DoS loT SDN Framework, donde se encuentra el

video de referencia y el archivo commands.txt el cual iniciara el servicio de vic;
también contiene dos carpetas, la carpeta Scripts Streaming attack DoS tiene los
scripts de python donde esta configurado la red SDN, el ataque de DoS y la
configuracion para realizar el streaming entre dos nodos de la red SDN. La segunda
carpeta Bash contiene los archivos bash quienes seran los encargados de realizar
el proceso de ejecucion del ambiente de pruebas. En la Figura 4 se observa la

distribucion del repositorio.

P main ~ | P 1branch G 0tags Go to file Add file = 4 Code ~
cristobal989 Update README.md 5720579 7 days ago Y%) 8 commits
‘ View all commits by cristobal989
Bash Add files via upload 7 days ago
Scripts streaming DoS Attack Add files via upload 7 days ago
LICENSE Initial commit & days ago
README.md Update README.md 7 days ago
bunny.mp4 Add files via upload 7 days ago
commands.txt Add files via upload 7 days ago

Figura. 24 - Repositorio github del proyecto.
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2. MANUAL DE USO

Este manual permitird hacer uso de los scripts y bash para las pruebas

concernientes del proyecto.

a) En la Figura 5 se observa el esquema general del archivo bash para la
ejecucion de pruebas. En la programacion de este archivo se tiene una
variable “contador”, quién es el que determinara el numero de veces que
realizara el streaming y el analisis de los videos. Es importante determinar
la direccidén de donde se tomara el video de referencia inicial y el video luego
del streaming.

También hay que determinar la direcciébn donde se guardara los datos y

seran de tipo json. Asi mismo la direccion de los scripts .py deben ser

escritos en el bash.

& tesisBashforNorm.sh

Open~

#! /bin/bash

contador:ﬂ
for 1 in $(seq 1 Scontador)
do

sudo mn -c

sleep 1s

mkdir /data/Descargas/media_org/temp

chmod 777 [data/Descargas/media_org/temp

echo "START NETWORK MININET"

sudo python auto_vlc_StreambandwidthNorm.py

sudo cp /data/Descargasfmedia_org/ftemp/mininet_video_h7_1234.mp4 [data/Descargas/media_org/media/
stream/mininet_video_h7_1234_5i.mp4

sleep 2s

sudo ffmpeg -r 24 -1 fdata/Descargas/media orgfmediafbunny.mp4 -r 24 -1 [data/Descargas/
media_org/mediafstream/mininet_video_h7_1234_S$i.mp4 -lavfi "[0:v]setpts=PTS-STARTPTS[reference]
[1:v]scale=320:240:flags=bicubic,setpts=PTS-STARTPTS[distorted]; [distorted]
[reference]libvmaf=psnr=1:ssim=1:1leg_fmt=json:model_path=fusr/local/share/model/other_models/
nflxall_vmafv4.pkl:log_path=/data/Descargas/media_org/dataset/datos/logpr$i.json” -f null -

sleep 15s

sudo rm -rf /data/Descargas/media_org/temp/

done

Figura. 25— Esquema bash para pruebas

b) Se ejecuta el comando de la Figura 6 en consola para que se inicien las
pruebas y presionamos la tecla enter.

root@christian-pc /data/Descargas/media_org/scripts

File Edit View Search Terminal Help
root@christian-pc:/data/Descargas/media_org/scripts# sh tesisBashforSpoof.sh

Figura. 26 - Comando para iniciar pruebas
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c) Como se puede observar en la Figura 7, automaticamente las pruebas
empezaran y se ejecutaran los scripts con extension py donde se encuentra
configurado: la topologia tipo Datacenter en una red SDN, video streaming
con vic y la configuracion de un ataque DoS a los 8 segundos.

4 VLC media player ~ mar 16:42 ) O~

bunny.mp4 - VLC media player (]

Media Playback Audio Video Subtitle Tools View Help

% dropped (55/56 received;
ing reachability

: % dropped (56/56 received)
rting CLI:
client_stream: vlc --sout file/ts:/data/Descargas/media_org/temp/mininet_video_
h7_1234.mp4 --daemon --pidfile /data/Descargas/tmp/mininet_vlc_h7_1234.pid rtp:
//@:1234
s r_stream: vlc -vvv /data/Descargas/media_org/media/bunny.m
/data/Descargas/tmp/mininet_vlc_h1_1234.pid --video-title
--sout '#duplicate{dst=rtp{access=udp,mux=ts,dst=10.6.0.7,port=1234}}"

Figura. 27 -Ejecucidn de pruebas automaticas

d) En la Figura 8 observamos que determina el puntaje VMAF con este archivo
bash.

concealing s 0 AC, 0 MV errors in rame
/data/Descargas/media_org/media/streamSpoof/mininet_video_h7_1234 2.mp4: corrupt
decoded frame in stream 1
frame= 402 fps= 95 g=-0.0 Lsize=N/A time=00:00:26.75 bitrate=NfA speed=6.35x

video:210kB audio:15060kB subtitle:®kB other streams:0kB global headers:0kB muxi
ng overhead: unknown

[libvmafT @ 5797a21fdc®] VMAF score: 68.427144

root@christian-pc: i i

Figura. 28 - Puntaje VMAF
e) Enla Figura 9 se observa el archivo de andlisis del video por frame

{
"FrameNum":2,
"metrics”:{
"adm2":1.@,

"wvif_scalez2":
"wif_scale3™:
"vmaf":98.468
¥
1.
{
"frameNum"”:
"metrics”
"admz2":1.0,
"motion2":1.34085,
"psnr":60.0,
im":0.99998,
vif_scalee”
vif_scale1l”
"vif_scalez2":
"vif_scale3":1.0,
"wmaf":99.28386999999999

8
A% 1
"vif_scalel”:1.
1
1
8

Figura. 29 - Ejemplo de andlisis de video por frame
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f)

9)

Para graficar los resultados se debe transformar el archivo de resultados de
tipo json a una extension de tipo csv. En la variable path colocamos la
ubicacion del archivo, como se observa en la Figura 10. Es importante
colocar los enunciados del archivo csv en la funcién plt.plot(), esta funcion
esta definida de la siguiente manera plt.plot(eje x, eje y, color, nombre de la
etiqueta). A continuacion, se muestra un ejemplo del uso de la funcioén, por
ejemplo:

plt.plot(df['frames__frameNum'],df['metrica_psnrFinalNorm'],color='gr

een’, label = 'PSNR NORMAL', linewidth =3)”

! fusr/bin/env python2
# -*- coding: utf-8 -*-

Created on Mon Jan 18 14:45:34 2021

@author: christian

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

from sklearn.linear_model impert LinearRegression

path = "/data/Descargas/media_org/dataset/Graficos/FinalTest/TestFinalmetrics/GraphFinalPSNR.csv"
df = pd.read_csv(path)

fig = plt.figure(figsize=(14,14))

ax = plt.subplot(1, 1, 1)
#plt.scatter(df['frames__frameNum'],df['metrica_vmafFinalNorm'],color="green', label = 'SSIM NORMAL')
plt.plot(df['frames__frameNum'],df['metrica_psnrFinalNorm'],color="green', label = 'PSNR NORMAL',
linewidth =3 )

#plt.axvline(361, color="green')

plt.plot(358,52.311966,color="green', marker='%*")

ax.annotate('358',xy=(358,52.311966), color = 'green', fontsize= 16)

plt.plot(df['frames__frameNum'],df['metrica_psnrFinalDoS_h4_h1'], color="red', label='PSNR DOS h4 -> h1',
linestyle=':", linewidth =3)

#plt.scatter(df['frames__frameNum'],df['metrica_vmafFinalDoS_h4_h1'], color='red')

#plt.axvline(385, color='red')

plt.plot(385,59.721358,color="red', marker='*")

ax.annotate('385',xy=(385,59.721358), color = "red", fontsize= 16)

Figura. 30 - Script de grafica de resultados

Con la descripcion de las variables y el uso de las funciones se ejecuta el
programa y los resultados se observa en la Figura 11.

Figura. 31 - Ejemplo de script de grafica de resultados
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