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RESUMEN 
 
 

En el presenta trabajo de titulación de Maestría se implementa una plataforma experimental 

para analizar el tráfico de una red de datos y detectar ataques de Spear Phishing mediante 

el uso de la técnica de Inspección Profunda de Paquetes (DPI). La arquitectura, está 

basada en entornos virtuales de red, conjuntamente con herramientas de código abierto 

utilizados para el levantamiento de ambientes controlados para simular ataques de correo 

dirigidos (Spear Phishing), los cuales serán analizados mediante la técnica de inspección 

profunda de paquetes (DPI). Además, se evalúa el rendimiento de los recursos que 

componen la arquitectura durante la ejecución de los ataques simulados. Finalmente se 

genera una guía técnica de instalación, implementación y configuración de la arquitectura 

propuesta con la finalidad de proveer un insumo para el levantamiento de soluciones 

experimentales orientadas con la detección temprana de ataques dirigidos. 

 

Palabras clave: Spear Phishing, inspección profunda de paquetes, DPI, IDS/IPS, Postfix, 

Suricata. 
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ABSTRACT 

 

 

In the present Master's degree work, an experimental platform is implemented to analyze 

the traffic of a data network and detect Spear Phishing attacks through the use of the Deep 

Packet Inspection (DPI) technique. The architecture is based on virtual network 

environments, together with open source tools used to raise controlled environments to 

simulate targeted mail attacks (Spear Phishing), which will be analyzed using the deep 

packet inspection (DPI) technique. In addition, the performance of the resources that make 

up the architecture is evaluated during the execution of the simulated attacks. Finally, a 

technical guide for the installation, implementation and configuration of the proposed 

architecture is generated in order to provide an input for the lifting of experimental solutions 

aimed at the early detection of targeted attacks. 

 

Keywords: Spear phishing, deep packet inspection, DPI, IDS/IPS, Postfix, Suricata. 
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En este capítulo se describe la pregunta de investigación, el planteamiento del problema, 

los objetivos generales y específicos. Además, se explica la metodología utilizada para el 

desarrollo del proyecto y la motivación del proyecto junto al alcance del mismo. 

1.1. Pregunta de Investigación 

¿Es posible analizar correctamente los paquetes transferidos a través de una red de datos 

durante un ataque de Spear Phishing, mediante la técnica de inspección profunda de 

paquetes? 

1.2. Planteamiento del Problema 

Un gran número de personas a nivel mundial acceden diariamente a sistemas de 

información que brindan algún tipo de servicio determinado, los cuales requieren el ingreso 

de datos personales para poder ser utilizadas, como es el caso de las redes sociales que, 

solicitan los datos de usuario como nombres completos, edad, ubicación y fecha de 

nacimiento, etc. 

Dentro de las técnicas de ataques utilizadas para acceder a los datos de los usuarios, está 

la ingeniería social, la cual es una técnica de fraude para la obtención de información 

confidencial, acceso o privilegios en sistemas de información, a través de la manipulación 

de usuarios legítimos. La ingeniería social se basa en el principio que dice ‘los usuarios 

son el eslabón más débil’ y aprovechan la tendencia natural de la gente a confiar y a 

reaccionar de manera predecible ante ciertas situaciones - por ejemplo, proporcionando 

detalles financieros a un aparente funcionario de un banco o un supuesto compañero de 

trabajo [1]. 

En la ingeniería social se puede evidenciar que, no se requiere un alto conocimiento técnico 

o herramienta de hacking sofisticada para acceder a datos de una persona, sino tener un 

alto grado de persuasión y confianza con el sujeto víctima. Así mismo, este tipo de técnica 

puede ser aprovechada por técnicas más sofisticadas para extraer información de una 

persona con una mayor credibilidad, lo cual está representado por los ataques de Phishing 

y el Spear Phishing. 

 

1.3. Objetivo general 

Implementar una plataforma experimental para analizar el tráfico de una red de datos para 

la detección temprana de Spear Phishing mediante el uso de la técnica de Inspección 

Profunda de Paquetes (DPI). 
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1.4. Objetivos específicos 

• Implementar una arquitectura experimental para el análisis de ataques de Spear 

Phishing mediante entornos virtuales de red. 

• Aplicar la técnica de Inspección Profunda de Paquetes mediante la aplicación de reglas 

y políticas de seguridad para recopilar resultados de los ataques de Spear Phishing 

generados dentro de la arquitectura propuesta. 

• Evaluar el desempeño de la arquitectura propuesta, comparando los resultados 

obtenidos en los escenarios de ataque. 

• Difundir los resultados de la arquitectura experimental a través de una guía técnica de 

instalación, implementación y configuración. 

1.5. Metodología 

Como metodología el presente proyecto utiliza un enfoque sistémico que describe un 

modelo de sistema y un modelo de ataque, los cuales son desarrollados a partir de la 

problemática planteada, con la caracterización respectiva de resultados. 

1.5.1. Método Sistémico 

Dentro del proyecto se adopta un enfoque sistémico de los experimentos desarrollados a 

partir de la problemática planteada. El objetivo principal fue demostrar que los 

experimentos realizados en cada escenario fueron de suma relevancia en el contexto de 

Spear Phishing (el problema), utilizando como medio de análisis un conjunto de 

componentes que forman parte de una arquitectura diseñada para el efecto (el sistema). 

La arquitectura propuesta se caracteriza como un ente que tiene tres partes: los 

componentes o elementos del sistema (modelo de sistema), el entorno o ambiente del 

sistema (modelo de ataque), y las relaciones o ligazones entre los elementos (la 

arquitectura) [2]. 

1.5.2. Método Experimental 

Por medio de la experimentación [3], se ha aplicado una serie de procedimientos y 

operaciones de control dentro de la arquitectura propuesta, de tal forma que se pudo 

obtener información no ambigua sobre el fenómeno estudiado. En este proyecto se planteó 

tres escenarios de experimentación, cada uno con condiciones especiales que produjeron 

los eventos deseados bajo circunstancias favorables para las observaciones científicas. El 

experimentador toma parte activa en la producción del suceso al ser momento de diseñar 

y ejecutar los ataques de Spear Phishing, usando herramientas de ingeniería social como 
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elementos de la arquitectura propuesta. 

Considerando el enfoque sistémico y el método experimental, se estableció para el 

proyecto las siguientes fases: 

• Planteamiento del problema: Para definir la problemática, se inició partiendo por 

la caracterización de los ataques de Spear Phishing, junto a la problemática que 

con lleva la carencia del tratamiento oportuno de los mismos, lo cual ha generado 

hurto de información a gran escala. Este tipo de ataques han sido estudiados dentro 

de las fuentes bibliográficas investigadas. 

• Definición de la arquitectura: Dentro de esta etapa se definió el modelo de 

sistema, caracterizando los elementos que forman parte de la arquitectura 

sistémica, donde el servicio de correo electrónico es el eje central de vulnerabilidad 

a ataques de Spear Phishing e Ingeniería Social. 

• Modelado de los escenarios de experimentación: Una vez definida la 

arquitectura, se procedió a plantear el modelo de ataque, considerando los 

supuestos y restricciones que permitieron el planteamiento de los escenarios de 

experimentación que serán sometidos a los ataques de Spear Phishing,  

• Selección y asignación de objetos a los escenarios: Como técnicas para la 

detección de ataques de Spear Phishing, se empleó la herramienta de Ingeniería 

Social SET con el sistema operativo Kali Linux, y el dispositivo IDS/IPS 

implementado con y sin DPI, para la inspección profunda del contenido de 

paquetes. 

• Ejecución y recolección de resultados: Con la arquitectura y escenarios 

establecidos, se procedió con la ejecución de las simulaciones de ataques de Spear 

Phishing a los sistemas de correo electrónico, considerando las parametrizaciones 

definidas en la fase de planificación, para posteriormente aplicar la inspección 

profunda de paquetes y la recolección de datos en cada escenario. 

• Análisis comparativo de resultados y de desempeño arquitectónico: Una vez 

finalizadas las simulaciones de los ataques, y la inspección profunda de paquetes 

al sistema de correo, se procedió con el análisis y medición de los datos recopilados 

en la fase de ejecución, con el fin de evaluar el desempeño de IDS/IPS y DPI en los 

escenarios de experimentación. 

 

1.6. Motivación y Alcance 

La principal motivación para la concepción del presente proyecto, fue principalmente el 

desconocimiento por parte de los usuarios u organizaciones en lo que respecta a ataques 
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informáticos como es el caso de los ataques de Spear Phishing u otro tipo de ciberataques, 

que podrían llegar a comprometer información sensible de la organización e incluso dañar 

los activos tecnológicos de una infraestructura de red. Además, otro factor importante fue 

el estado de la implementación de este tipo de arquitecturas, para la identificación de este 

tipo de ataques, con la finalidad de analizar su desempeño frente a la presencia de ataques 

dentro de un sistema vulnerable. 

A lo largo del desarrollo del proyecto, se aborda la funcionalidad, desempeño y 

características de las herramientas para la detección de ataques e intrusiones en redes de 

datos, así como las técnicas para inspección de paquetes que son enviados durante los 

ataques de Spear Phishing. 

El análisis sistémico de ataques de Spear Phishing tiene como objetivo principal, 

implementar una arquitectura experimental basada en la técnica de inspección profunda 

de paquetes, aplicada a escenarios de ataque con características específicas que 

posteriormente darán como resultado, indicadores de medición que muestren el 

desempeño de la arquitectura propuesta. 

Considerando los aspectos antes mencionados, se plantea iniciar por la definición de la 

arquitectura vulnerable a los ataques de Spear Phishing, utilizando como entorno 

experimental un servidor de correo, el cual será implementado con un sistema de detección 

y prevención de intrusiones IDS/IPS, apoyado con un servicio de inspección profunda de 

paquetes, para un análisis más exhaustivo de los paquetes detectados durante los ataques. 

Por último, se crea una guía técnica donde se especifica el proceso a seguir para realizar 

la instalación, implementación y configuración de la arquitectura experimental con los 

componentes que la conforman. 
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2. CAPITULO II: REVISIÓN DE LITERATURA 

En este capítulo se explica los conceptos teóricos que fueron utilizados para el desarrollo 

del presente proyecto, además de los trabajos relacionados donde se ha utilizado el mismo 

tipo de tecnologías para crear las soluciones de arquitectura. 

2.1. Marco Teórico 

En el presente apartado se describen los conceptos y terminologías sobre los aspectos de 

la ingeniería social, ataques de Phishing/Spear Phishing y los componentes que forman 

parte de la propuesta experimental del proyecto. 

2.1.1. Ingeniería Social 

Según [1], la ingeniería social es una técnica de fraude para la obtención de información 

confidencial, acceso o privilegios en sistemas de información, a través de la manipulación 

de usuarios legítimos. La ingeniería social se basa en el principio que dice ‘los usuarios 

son el eslabón más débil’ y es ahí donde los atacantes aprovechan la tendencia natural de 

la gente a confiar y a reaccionar de manera predecible ante ciertas situaciones - por 

ejemplo, proporcionando detalles financieros a un aparente funcionario de un banco o un 

supuesto compañero de trabajo. 

Los autores de [4], mencionan en su trabajo que los ataques de ingeniería social pueden 

detectarse pero no detenerse. Los ingenieros sociales se aprovechan de las víctimas para 

obtener información confidencial, que puede utilizarse para fines específicos o venderse 

en el mercado negro y en la deep web [5]. 

Los ataques de ingeniería social por lo general guardan cierta disparidad, pero a pesar de 

sus diferencias entre sí, mantienen un patrón común con fases similares. El patrón común 

implica cuatro fases: (1) recopilar información sobre el objetivo; (2) desarrollar una relación 

con el objetivo; (3) explotar la información disponible y ejecutar el ataque; y (4) salir sin 

dejar rastros [6]. La figura 1 muestra las etapas de un ataque de ingeniería social [5]. 

 

Figura 1 - Etapas de ataque de la ingeniería social. [Elaboración propia] 
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2.1.2. Malware 

Según [7], el malware o código malicioso representa un software que "cumple 

deliberadamente la intención perjudicial de un atacante". El malware está destinado a 

interrumpir las operaciones de la computadora, obtener acceso a la infraestructura de la 

organización y recopilar información personal sin el conocimiento del propietario, lo que 

lleva a amenazar la accesibilidad a Internet, la privacidad de los usuarios y la integridad de 

los hosts [8]. 

2.1.3. Phishing 

El Phishing es la combinación de ingeniería social y métodos técnicos para convencer al 

usuario de que revele sus datos personales. La suplantación de identidad (Phishing) 

generalmente se realiza a través de correo electrónico o mensajería instantánea [9].  

En [10], se describe al Phishing como una técnica que, mediante suplantación de correos 

electrónicos o páginas web, se intenta obtener información confidencial de los usuarios, 

desde números de tarjetas de crédito hasta contraseñas. Los casos con mayor efectividad 

de esta amenaza se dan cuando los ciberdelincuentes suplantan la identidad de alguna 

persona conocida o alguna entidad importante, con el fin de engañar a la víctima con 

correos electrónicos fraudulentos. Dentro de [11], se menciona en término más informático 

al Phishing como una actividad delictiva que utiliza métodos de ingeniería social para 

recolectar información importante como nombres y contraseñas, a través de sitios web 

maliciosos engañando al usuario enviando correos electrónicos falsos. 

Según el trabajo de [9], se debe considerar algunos tipos de ataque de ingeniería social de 

Phishing, los cuales pueden presentarse en diferentes escenarios y entornos donde una 

persona suministre o reciba algún tipo de información: 

• Correo electrónico de suplantación de identidad: Es un tipo de ataque de 

Phishing. La suplantación de identidad es cuando un spammer le envía un correo 

electrónico utilizando otra dirección de correo electrónico. Parece que el mensaje 

es para ellos y engaña a las personas para que lo abran [12]. La suplantación de 

identidad de correo electrónico es posible debido a SMTP (protocolo simple de 

transferencia de correo). Se utiliza para enviar correo, no incluye un proceso de 

autenticación. 

• Cuentas falsas de redes sociales: Los usuarios finales de sitios sociales como 

Facebook, Twitter, Linkedln u Orkut no son conscientes de sus cuentas. El atacante 

crea fácilmente una cuenta falsa en los sitios de redes sociales [13]. Mediante estos 

perfiles falsos, el atacante puede acceder a datos secretos que el usuario revela 

cuando crea una cuenta. Estos sitios de redes populares tienen políticas contra 
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cuentas falsas, sin embargo, todavía hay muchas cuentas falsas disponibles en 

estos sitios, ya que carecen de un sistema real que determine la validez del usuario 

[14]. 

• Hacking: Un hacking es cualquier esfuerzo técnico para manipular el acceso al 

sistema o los recursos. Un hacker es una persona que se involucra en ese proceso. 

El hackeo y el hacker se asocian más comúnmente con ataques de programación 

maliciosa en Internet. El hacker puede estar motivado por múltiples razones, como 

el desafío, el beneficio y el disfrute [9]. 

• Caballo de Troya: El ataque del caballo de Troya es la amenaza más deliberada 

para la seguridad del sistema. Trojan es el programa ejecutable, por ejemplo: - 

cuando hace clic en cualquier archivo, implementará alguna acción. Hay muchas 

maneras de engañar a alguien fácilmente. Es un conjunto de líneas de código, 

contenido dentro de una programación aparentemente inofensiva que es perjudicial 

para el sistema. Es un tipo de programa (código) diseñado de tal manera que puede 

tener control sobre el sistema, por ejemplo: - ejecutar la tabla de asignación de 

archivos del disco duro. 

2.1.4. Spear Phishing 

En el trabajo de [15], se describe al Spear Phishing como la evolución de las campañas de 

Phishing de correo masivo, que originalmente se enviaban por correo no deseado a miles 

de usuarios con la esperanza de que algunos mordieran el anzuelo. En Spear Phishing, los 

ataques son selectivos e implican engañar a individuos particulares dentro de una 

organización específica para obtener información o infectar equipos. Estos ataques son 

exitosos ya que envían correos electrónicos personalizados y creíbles que parecen 

provenir de una fuente confiable. De hecho, las estadísticas de la industria muestran que 

los ataques de Spear Phishing tienen una tasa de éxito del 19%, en comparación con solo 

el 5% para los ataques de Phishing estándar y menos del 1% para el spam. Según [16], un 

amplio grupo de sistemas implanta un honeypot (trampa) para frenar los intentos de 

Phishing, pero el Spear Phishing dentro de la red no tiene solución en tales medidas. 

Los ataques de Spear Phishing son más específicos que los correos electrónicos de 

Phishing y usan información personal sobre sus víctimas previstas en un intento de parecer 

auténticos y mejorar la probabilidad de que el objetivo responda a los ataques. Por lo tanto, 

estos ataques son muy difíciles de detectar por los usuarios y plantean problemas de 

seguridad cada vez mayores para los usuarios en línea [17]. 
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2.1.5. Inspección Profunda de Paquetes (DPI) 

Es una función vital de los sistemas de detección de intrusos en la red (NIDS) para 

descubrir ataques y anomalías en la red escaneando el contenido del tráfico que ingresa a 

la red. La mayoría de los enfoques DPI tienen un sistema de latencia riguroso [18] [19]. 

Uno de los conceptos más importantes que motivan las investigaciones en el campo DPI 

es la aparición de la Red definida por software (SDN) [20]. 

Características de la Inspección Profunda de Paquetes 
 
La técnica de inspección profunda de paquetes (DPI), también conocida como inspección 

de contenido de paquetes, forma parte de los dispositivos modernos de procesamiento y 

filtrado de paquetes de red. En el trabajo de [21], se adopta la técnica de Inspección 

Profunda de Paquetes (DPI), basada en el análisis de la carga útil de los paquetes, por los 

siguientes motivos: 

• Independencia de puerto: Al basar la clasificación de paquetes en el contenido de 

la carga útil, se podrá identificar a los paquetes con contenido de Protocolo de 

Transferencia de HiperTexto (HyperText Transfer Protocol - HTTP) 

independientemente del puerto utilizado por los clientes y servidores. 

• Acceso a la carga útil: Mediante el acceso a la carga útil de los paquetes se podrá 

extraer datos de los campos HTTP. 

• Patrones (firmas) definidos: HTTP tiene un conjunto de palabras (signature) fijo 

basado en los Documentos de Solicitud de Comentarios (Request for Comments - 

RFC) que lo definen, a diferencia de otros protocolos que no están estandarizados 

o sus especificaciones son propietarias. 

• Comunicación no encriptada: La comunicación HTTP no va encriptada, por lo 

cual se puede acceder a la carga útil. 

• Análisis fuera de línea (offline): El análisis con DPI se realizará fuera de línea, no 

en tiempo real, lo cual resultaría costoso computacionalmente en una Computadora 

Personal (Personal Computer - PC) de uso genérico. 

Áreas de aplicación de la Inspección Profunda de Paquetes 
 
En [22], se describen las principales áreas en donde la Inspección Profunda de Paquetes 

(DPI) puede ser aplicada: 

• Seguridad de la red: Los datos creados por la amplia gama de dispositivos 

requieren redes resistentes y robustas capaces de transmitir la gran cantidad de 

información generada por estos dispositivos. Además, dichas redes deben facilitar 
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el uso de sistemas de monitoreo y seguridades capaces de analizar datos en tiempo 

real, así como la detección de anomalías en el tráfico de la red, ataques externos y 

amenazas internas. 

• Gestión de ancho de banda: los autores de [23], propusieron el uso de DPI para 

la gestión del ancho de banda, que es de gran interés para los proveedores de 

servicios de Internet debido al aumento de los medios de red y la popularidad del 

intercambio de archivos. DPI permite la gestión del ancho de banda al clasificar el 

tráfico en función de aplicaciones o protocolos reconocidos. Además, habilita 

mecanismos tales como algoritmos de programación, conformación de tráfico y 

evitación de congestión para cada clase de tráfico. Del mismo modo, DPI puede 

utilizarse para permitir o bloquear ciertas aplicaciones al reconocer los protocolos 

utilizados con el fin de priorizar y evitar diferentes tipos de tráfico. 

• Perfiles de usuario / inyección de anuncios: Los proveedores de servicios de 

Internet tienen la capacidad de inspeccionar todo el tráfico que pasa a través de sus 

redes utilizando DPI, lo que hace posible la creación de perfiles de usuario. Según 

[24], la creación de perfiles de usuarios es de gran interés para una variedad de 

empresas y grupos de partes interesadas, ya que abre la oportunidad de publicidad 

dirigida para cada usuario específico y tiene potencial en la autenticación de 

usuarios. 

• Cumplimiento de derechos de autor: La industria del entretenimiento tiene un 

gran interés para que los proveedores de servicios de Internet utilicen DPI para 

detectar actividades de infracción de derechos de autor. Debido a las capacidades 

de monitoreo de DPI, se puede utilizar para inspeccionar el tráfico que contiene 

materiales con derechos de autor. Sin embargo, dicho proceso no puede 

inspeccionarse a través de métodos de comparación hash o bit-mash debido a los 

diferentes formatos que puede contener un archivo multimedia [25]. 

• Vigilancia y censura del gobierno: Una de las principales prioridades para los 

gobiernos de todo el mundo es preservar la seguridad dentro de su territorio, y su 

capacidad para monitorear e identificar las conversaciones y el comportamiento de 

la red desde objetivos específicos es fundamental para lograr tales operaciones. 

Las capacidades de vigilancia y monitoreo a gran escala a menudo son exigidas 

por los gobiernos a los proveedores de servicios de Internet para analizar el tráfico 

que pasa a través de sus redes y mantener informadas a las organizaciones 

gubernamentales. 
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2.1.6. Exploit 

En [26], se defina a un exploit como un ataque cibernético que explota una o más 

vulnerabilidades para comprometer la seguridad de la red. Dado que la vulnerabilidad es 

inherente a las redes informáticas, los ataques de exploit han estado asolando el espacio 

cibernético durante mucho tiempo. Dichas ofensivas tienden a utilizar una serie de 

vulnerabilidades de software, servicio o sistema, y gradualmente obtienen privilegios 

ilegales, así como también realizan operaciones de lectura y escritura no autorizadas. 

2.1.7. Payload 

Un payload se define como la carga útil que se ejecuta sobre una vulnerabilidad detectada 

en un sistema de software. En [27], se  menciona al payload como una vulnerabilidad que 

un hacker puede aprovechar para obtener datos interactuando con el objetivo. Dentro de 

las herramientas de ingeniería social que aprovechan el uso de los payloads está 

Metasploit, la cual contiene tres principales tipos de payloads: 

• Meterpreter: Es el payload más conocido y su nombre proviene de las palabras 

“meta” e “interpreter”. Se ejecuta en memoria a bajo nivel, es decir, que aporta una 

indetectabilidad bastante considerable. Además, es una de las Shell por defecto del 

Framework Metasploit, la cual posee varias opciones y subcomandos nativos, lo 

que la convierte en una excelente herramienta para auditoría de seguridad 

informática. 

• PassiveX: Este tipo de payload tiene técnicas de evasión en los sistemas de 

producción de salida, y que aprovecha los plugin ActiveX. 

• Inline: Es un payload completo, ya que tiene el código shell embebido para la tarea 

seleccionada, lo cual significa que no se debe realizar ninguna carga ni combinación 

adicional. Son muy estables y su contenido es simplemente uno, por lo que, solo 

hay que configurarlo y publicarlo. 

2.1.8. Sistema IDS/IPS 

Un sistema IDS/IPS, propone una estructura que proporciona una función de prevención 

de intrusiones automatizada. Este programa funciona integrando la función de detección 

de intrusos IDS y la función de prevención de intrusos IPS [28]. Estos mecanismos ayudan 

a detectar y prevenir actividades maliciosas basándose en la monitorización de la red para 

posteriormente en caso de intrusión tomar medidas necesarias para contrarrestas ataques. 

La integración de estos mecanismos tiene como fin proporcionar una mejora en la 

seguridad de la red [29]. 
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Figura 2.- Implementación de un dispositivo IDS/IPS. [Elaboración propia] 

Diferencia entre los cortafuegos y los IDS/IPS 

La principal diferencia, es que un cortafuegos es una herramienta basada en la aplicación 

de un sistema de restricciones y excepciones sujeta a muchos tipos de ataques, desde los 

ataques “tunneling” (saltos de barrera) a los ataques basados en las aplicaciones. Los 

cortafuegos filtran los paquetes y permiten su paso o los bloquean por medio de una tabla 

de decisiones basadas en el protocolo de red utilizado. Las reglas verifican contra una base 

de datos que determina si está permitido un protocolo determinado y permite o no el paso 

del paquete basándose en atributos tales como las direcciones de origen y de destino, el 

número de puerto, etc... Esto se convierte en un problema cuando un atacante enmascara 

el tráfico que debería ser analizado por el cortafuegos o utiliza un programa para 

comunicarse directamente con una aplicación remota. Estos aspectos se escapan a las 

funcionalidades previstas en el diseño inicial de los cortafuegos. Es aquí donde entran los 

IDS/IPS, ya que estos son capaces de detectar cuando ocurren estos fallos [30]. 

Tipos de IDS 

Según [31], existen diferentes tipos de IDSs, clasificados por su situación física, técnica en 

la que detectan las intrusiones y según su entorno al detectar un posible ataque: 

• Clasificación por situación 

➢ HIDS (Host IDS): es un IDS particular para un servidor, sólo procesa los datos 

asociados a un recurso. El IDS intentará detectar los rastros dejados por los intrusos 

en el equipo atacado. 

➢ NIDS (Network IDS): es un IDS basado en red, procesa datos asociados a varios 

recursos. No tienen por qué analizar el tráfico de toda la red, en él se pueden indicar 
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las redes o subredes a analizar. Casi ningún NIDS se configura para que analice 

toda la red. Este tipo de IDS es, en la actualidad, el más utilizado. 

 

• Clasificación según la técnica de análisis 

➢ Detección de usos anómalos: este tipo de detección se apoya en comprender 

cuál es el tráfico “normal” de la red, para generar alertas cuando detecte tráfico 

fuera de lo “normal”. Un ejemplo claro de este tipo sería, observar tráfico muy 

elevado dentro de una red fuera del horario laboral, por ejemplo, a las 3:00 AM. La 

modelización del comportamiento es muy compleja, para ello se utilizan sistemas 

expertos o aprendizaje automático como, por ejemplo, redes neuronales, 

reconocimiento de patrones geométricos, etc. No muy utilizado en sistemas reales. 

➢ Detección de usos indebidos: por otro lado, en este tipo de detección, no se 

conoce lo que es “normal” en un sistema, sino que se conoce la actividad “anormal” 

o ataques hasta la fecha conocidos, de tal manera que cuando se detecte un ataque 

conocido se creará una alerta. La aproximación más habitual es el uso de pattern 

matching o búsqueda de patrones, cada intrusión tiene un patrón o firma asociado 

a ella, que serán interpretados por el IDS. 

 

• Clasificación según su naturaleza: los IDS también se pueden clasificar según su 

reacción ante un posible ataque. Las respuestas del IDS pueden ser: 

➢ Respuestas Pasivas: se detecta un posible ataque o violación de la seguridad, se 

registra la información detectada del ataque y se genera una alerta de la 19 posible 

intrusión. 

➢ Respuestas Reactivas: el IDS es capaz de iniciar una respuesta automática ante 

una actividad ilegal, por ejemplo, si se detecta un acceso de un usuario no 

autorizado, es capaz de sacar a dicho usuario del sistema, o si se detectase un 

ataque de criticidad alta desde una IP hostil, sería capaz de configurar el 

cortafuegos filtrando dicha IP origen. 

2.1.9. Expresiones regulares 

En [32], se describe a las expresiones regulares como una coincidencia de patrones 

basados en la búsqueda a través de los datos de la red, de secuencias conocidas de bytes 

(patrones), modeladas de diferentes formas. 
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2.2. Trabajos Relacionados 

En este apartado se ha realizado un análisis de los trabajos relacionados con la búsqueda 

de “Inspección Profunda de Paquetes (DPI)” y “Spear Phishing”, con la finalidad de 

relacionar los puntos clave de cada trabajo revisado con la propuesta de este proyecto. 

Entre los trabajos relacionados con la utilización de los algoritmos de DPI para la eficiente 

inspección profunda de paquetes, se tiene el trabajo de [33], el cual se refiere a los correos 

electrónicos de Spear Phishing que principalmente las organizaciones, las empresas y la 

mayoría de las personas comunes solían recibir por parte de Phishers. Así también se 

propone un enfoque para detectar los correos electrónicos de Spear Phishing con la ayuda 

de la inspección profunda de paquetes y la inspección de flujo profundo utilizando la técnica 

de filtrado de paquetes e identificación de tráfico de red.  

En [34], se menciona que tener DPI como servicio tiene ventajas significativas en 

rendimiento, escalabilidad, robustez y como catalizador para la innovación en el dominio 

de middlebox (dispositivos intermedios). Entre los dispositivos que operan bajo DPI, se 

encuentran los sistemas de detección de intrusiones (IDSs) que son usados para examinar 

el contenido de algunos campos, incluyendo encabezados, protocolo de transporte y 

contenido enviado por las aplicaciones usando una red de datos. Cuando un algoritmo DPI 

se activa en los IDSs, se utilizan reglas de firmas (o patrones) de ataque para identificar 

características predefinidas en los campos mencionados que no podrían ser identificados 

con métodos convencionales. 

 

Figura 3 - Ejemplos de la cadena de middleboxes (también conocidas como cadenas de políticas 
[35]) con y sin DPI como servicio. [34] 

En el trabajo de [36], se menciona a PhishLimiter, el cual identifica actividades de Phishing 
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a través del correo electrónico y comunicación basada en la web. En este enfoque se utilizó 

la DPI y redes definidas por software (SDN) en dos etapas: clasificación de firma de 

Phishing y DPI en tiempo real. 

Cabe mencionar que los ataques de Spear Phishing han sido considerados como objeto 

desencadenante para el análisis de este proyecto, debido a que hoy en día son 

considerados como los ciberataques más prolíficos en las redes de datos. Este tipo de 

ataques apuntan a perfiles de usuario de altos directivos de empresas, quienes 

generalmente poseen información valiosa y privilegios para realizar transacciones 

financieras importantes. 

El proyecto como tal, se basa en establecer un marco de análisis donde se pueden definir 

escenarios de prueba con características específicas, partiendo por una línea base, por 

ejemplo: - un sistema de correo electrónico tradicional u otro tipo de escenarios con 

tecnologías de seguridad de la información más sofisticados. Además, lo que se busca con 

el análisis de ataques de Spear Phishing es crear indicadores de medición que puedan 

apoyar la toma de decisiones y optimización de tiempo para la implementación y 

configuración de arquitecturas relacionadas con la Inspección Profunda de Paquetes en 

sistemas de detección y prevención de intrusiones. 

2.3. Contribución 

El presente proyecto plantea una contribución académica importante dentro del campo de 

análisis de ataques informáticos, mediante la combinación de métodos innovadores de 

detección e inspección de ataques de Spear Phishing, que aún no han sido profundizados 

a nivel práctico, dentro de los trabajos investigados en la revisión de literatura. Cabe 

mencionar que las técnicas y soluciones de arquitectura propuestas han sido alineadas a 

las necesidades de seguridad informática que una red de datos pública o privada debe 

cumplir, para evitar que los usuarios sean víctimas potenciales de ciberataques. 

La propuesta arquitectónica para el análisis de ataques de Spear Phishing que se presenta 

en este proyecto, busca diferenciarse de otras alternativas simplificando la forma de 

analizar y comprender el comportamiento de este tipo de ataques, desde una perspectiva 

que aproveche la detección oportuna de malware enviado por dichos ataques, y así mitigar 

correctamente los riesgos e impactos presentados a nivel de una red. 
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3. CAPITULO III: PLANIFICACIÓN Y DISEÑO EXPERIMENTAL 
 
El objetivo de este capítulo es crear una planificación adecuada para la ejecución del 

modelo de sistema y ataque, considerando aspectos como: la caracterización de la 

problemática con los ataques de Spear Phishing, la definición de la arquitectura vulnerable 

a estos ataques y el modelado de los escenarios de ataque. 

3.1. Caracterización de los ataques de Spear Phishing 

Los ataques de Spear Phishing se caracterizan por la modalidad de ingeniería social, 

dentro de un marco de confianza y credibilidad en los correos electrónicos enviados por un 

atacante hacia un usuario o grupo identificado, donde las victimas acceden a enlaces que 

los direccionan a páginas web falsas, en donde se les solicita algún tipo de información 

personal. 

Para penetrar en las redes informáticas sensibles, los atacantes pueden utilizar el Spear 

Phishing para eludir los mecanismos técnicos de seguridad al explotar los privilegios de los 

usuarios descuidados. Para maximizar su probabilidad de éxito, los atacantes deben 

apuntar a los usuarios que constituyen los eslabones más débiles del sistema. La selección 

óptima de estos usuarios objetivo tiene en cuenta tanto el daño que puede causar un 

usuario como la probabilidad de que un usuario entregue y abra un correo electrónico 

malicioso. Dado que los atacantes seleccionan sus objetivos de manera estratégica, la 

mitigación óptima de estos ataques requiere que el defensor también personalice los filtros 

de correo electrónico teniendo en cuenta las propiedades de los usuarios [37]. 

En [16], se propone una configuración experimental para la detección de ataques de Spear 

Phishing, donde se establece el uso de la herramienta zabbix para encontrar las 

vulnerabilidades causales del ataque de Spear Phishing. Se configura zabbix como 

servidor de red para realizar un seguimiento de múltiples instancias y una como cliente. El 

objetivo fue monitorear las actividades de Phishing en plataformas basadas en agentes y 

sin agentes. Se utilizó una herramienta de rastreo de sitios web versión 1.5 para monitorear 

www.tryfreedo.com durante un período de examen de 99 días. Se usó kits de explotación 

de funciones de DNS disponibles gratuitamente para estimar la probabilidad de un ataque 

de Phishing por parte del intruso dirigido a puertos externos como fuente de entrada de los 

ataques. La estación de trabajo que contiene tryfreedo.com se configuró en SNMP como 

agente de servidor administrado para registrar la actividad en la base de datos MySQL 

tryfreedo.myd. 
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En el artículo de  [38] , se describe un marco novedoso para mitigar los ataques de Spear 

Phishing mediante el uso de técnicas de autoría de documentos: identificación de autoría 

basada en contenido Anti-Spear Phishing (ASCAI). ASCAI informa al usuario de posibles 

desajustes entre los estilos de escritura de un cuerpo de correo electrónico recibido y de 

autores confiables mediante el estudio del cuerpo del correo electrónico en sí (es decir, la 

impresión de escritura), a diferencia de las técnicas tradicionales de autenticación basadas 

en ID de usuario que pueden ser falsificadas o abusadas. Como prueba de concepto, 

implementamos el marco propuesto utilizando los perfiles de autor del código fuente 

(SCAP) y se presentan los resultados de la evaluación. 

3.2. Definición de la arquitectura vulnerable 

Basado en los casos de estudio revisados durante la caracterización de ataques de Spear 

Phishing, se plantea un modelo de sistema compuesto por un servidor de correo electrónico 

como plataforma base, el cual generará el tráfico de paquetes SMTP enviados a través de 

la red. Dichos paquetes serán analizados por los componentes que forman parte de la 

arquitectura vulnerable, los cuales se describen a continuación: 

• Servidor de correo: El sistema de correo electrónico ha sido adoptado dentro de 

la arquitectura, como la base de información que será enviada a través de la red, 

gracias a sus protocolos de envío y recepción de correos. 

• Servidor de ataque: Este servidor servirá como receptor de la información 

sustraída durante los ataques de Spear Phishing, creados a partir de ingeniería 

social y un perfil de ataque específico. 

• IDS/IPS: El sistema de detección y prevención de intrusiones, servirá como el 

primer filtro para la identificación de los ataques de Spear Phishing, gracias a las 

alertas configuradas en las reglas del IDS/IPS. 

• Servicio DPI: El servicio de inspección profunda de paquetes, será agregado como 

segundo punto de filtrado de los ataques de Spear Phishing, el cual será 

implementado como servicio complementario al IDS/IPS dentro del modelo de 

sistema. 

• Perfil de ataque (Spear Phishing): El perfil de ataque será creado y controlado 

mediante el uso de herramientas de ingeniería social, con la finalidad de levantar 

una página web falsa enviada por correo electrónico a una persona, que ha sido 

analizada e identificada por sus datos personales públicos, la cual no podrá 

sospechar que se trata de un ataque informático, ya que el correo contendrá 

información del usuario. 
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Figura 4.- Modelo de Sistema. [Elaboración propia] 

 
En la figura 4 se puede apreciar la arquitectura de sistema, donde los paquetes de Spear 

Phishing son generados a través de un servidor de correo, que a su vez envían peticiones 

a un servidor de ataque dentro de un ambiente controlado. Este servidor de correo ha sido 

configurado con un IDS/IPS como sistema principal de detección y prevención de 

intrusiones, además de la implementación de un servicio de inspección profunda de 

paquetes (DPI) a nivel de la interfaz de comunicación del servidor de correo. 

3.3. Modelado de los escenarios de ataque 

Para la ejecución de la arquitectura propuesta se consideran los siguientes escenarios de 

experimentación, los cuales han sido diseñados en base al cumplimiento de ciertos 

parámetros de entrada y configuración: 

1) Sistema de correo electrónico tradicional sin IDS/IPS (línea base): En este 

escenario se ejecuta el ataque de Spear Phishing desde el servidor de correo 

electrónico, sin la implementación de un dispositivo IDS/IPS. El objetivo de esta 

prueba controlada es, obtener únicamente los resultados producidos por el ataque 

a través del servidor de correo, y recopilar la información ingresada por la víctima 

en el servidor del atacante. 
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Figura 5.- Ataque de Correo Electrónico Tradicional sin IDS/IPS. [Elaboración propia] 

2) Sistema de correo electrónico con IDS/IPS y DPI activo: Para este escenario se 

realiza el ataque de Spear Phishing a través del servidor de correo electrónico, 

considerando la inclusión del dispositivo IDS/IPS con un servicio DPI activo. La 

finalidad de esta prueba controlada es analizar los paquetes SMTP enviados en la 

red durante el ataque, mediante las alertas generadas por las reglas del IDS/IPS. 

Adicionalmente, gracias al servicio DPI se tiene un mayor detalle del contenido de 

los paquetes enviados, y finalmente revisar la información proporcionada por la 

víctima durante la ejecución del ataque. 

 
Figura 6.- Ataque de Correo Electrónico con IDS/IPS y DPI activo. [Elaboración propia] 
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3) Sistema de correo electrónico con IDS/IPS estándar: Durante la ejecución de 

este escenario se realiza el ataque de Spear Phishing mediante el servidor de 

correo electrónico, con la implementación del dispositivo IDS/IPS, pero esta vez sin 

activar el servicio DPI. El objetivo de la prueba controlada bajo este escenario es 

analizar los resultados obtenidos en las alertas generadas en las reglas que fueron 

configuradas en el IDS/IPS, y revisar la información facilitada por la víctima durante 

la ejecución del ataque. 

 

Figura 7.- Ataque de Correo Electrónico con IDS/IPS estándar. [Elaboración propia] 

3.4. Indicadores de Medición 

Durante la ejecución de los escenarios de ataque, se considera indicadores de medición 

que deberán ser analizados en base a herramientas diseñadas para medir y evaluar el 

desempeño del sistema operativo sobre el cual ha sido montada la solución, comparando 

las condiciones de trabajo y procesamiento durante la ejecución de cada modelo de ataque. 

Las pruebas de rendimiento del software basadas en el kernel de Linux se están volviendo 

importantes en la plataforma Linux. El kernel del sistema operativo tiene un gran impacto 

en el sistema y es fácil obtener información del software que se ejecuta en él [39]. 

En el trabajo de  [40], se menciona al termino benchmark como un conjunto de aplicaciones 

que se ejecutan en una máquina y que dan una puntuación a ésta para poder comparar el 

rendimiento que tiene la misma máquina con distintas configuraciones, ya sean de software 

o hardware. Para el caso puntual del presente proyecto, se hará uso de herramientas 

benchmark con la finalidad de obtener información relevante del rendimiento y 

procesamiento de datos de la máquina que aloja el servidor de correo. 

Los indicadores principales que se ha contemplado medir y evaluar durante la ejecución 
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de los escenarios de ataque, bajo las condiciones planteadas en el modelo de ataque son 

los siguientes: 

• Latencia del tráfico de red: para medir los tiempos de repuesta durante la 

ejecución de los escenarios de experimentación. 

• Consumo de memoria: este indicador ayudará a medir el rendimiento de la 

memoria que se utiliza durante la ejecución de los procesos de ataque y detección. 

• Throughput de red: para comparar el ancho de banda disponible con el número 

de bytes por segundo que son enviados en la red durante los procesos de ataque 

y detección. Este análisis permite identificar potenciales cuellos de botella. 

• Número de Operaciones I/O en disco: para evaluar la carga que soporta el disco 

duro durante la lectura y escritura de los registros de eventos (logs) en cada 

escenario. 
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4. CAPITULO IV: IMPLEMENTACIÓN 
 
En el presente capítulo se realiza la selección de técnicas y herramientas utilizadas para la 

implementación del entorno experimental. Además, se describe la ejecución de los 

escenarios de ataque de Spear Phishing. 

4.1. Selección de técnicas y herramientas 

Las técnicas y herramientas utilizadas para la concepción del proyecto han sido 

seleccionadas después de realizar un análisis comparativo descrito en la tabla 1 y tabla 2, 

de las características y funcionalidades que más se adaptan al entorno experimental y al 

modelo de ataque propuesto. 

4.1.1. Análisis de herramientas IDS/IPS’s 

El dispositivo IDS/IPS es una parte fundamental para el desarrollo de la arquitectura 

propuesta, ya que este actúa como alerta principal de los paquetes SMTP que son 

transmitidos por servidor de correo, desde un host origen a un host destino mediante la 

configuración de reglas. 

En [41], Snort y Suricata se comparan experimentalmente a través de una serie de pruebas 

para identificar IDSs más escalables y confiables al someter los sistemas a un alto tráfico. 

Los resultados indicaron que Snort tenía una sobrecarga del sistema más baja que Suricata 

y utilizaba solo un procesador en un entorno de múltiples núcleos. Sin embargo, Suricata 

utilizó uniformemente todos los elementos de procesamiento del entorno de múltiples 

núcleos y proporcionó una mayor tasa de análisis de paquetes. 

Dentro del mercado tecnológico de IDS/IPS’s existen varias alternativas, de las cuales se 

ha optado por las distribuciones de código abierto gracias a la flexibilidad que poseen para 

incorporar nuevas funcionalidades en el tiempo. Suricata y Snort se destacan dentro de 

este grupo, las cuales han sido analizadas considerando sus principales características, tal 

como se muestra en la Tabla 1: 

N° Parámetros Suricata Snort 
1 Función IPS Compilación opcional 

(--enable-nfqueue) 
Snort usado con la opción -
Q 

2 Reglas - VRT: Reglas de Snort  
- Reglas sobre amenazas 

emergentes 

- VRT: Reglas de Snort 
- Reglas de Objeto 

Compartido 
- Reglas sobre amenazas 

emergentes 
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3 Hilos Multi-hilo Hilo-único 
4 Facilidad de 

instalación 
No disponible en paquetes, 
instalación manual. 

Sencillo. La instalación está 
disponible en los paquetes. 

5 Documentación Pocos recursos en Internet Bien documentado en el 
sitio web oficial y en Internet 

6 Registro de eventos 
(logs) 

Archivo plano, base de datos, registros unificados 

7 Soporta IPv6 Totalmente compatible Compatible con la opción  
--enable-ipv6 

8 Aceleradores de 
captura 

PF_RING, acelerador de 
captura de paquetes 

Ninguno, uso de libpcap 

9 Archivo de 
configuración 

suricata.yaml, 
classification.config, 
reference.config, 
threshold.config 

snort.conf,  
threshold.conf 

10 Análisis Offline  
(pcap file) 

Si Si 

11 Frontends Sguil, Aanval, BASE, FPCGUI (Full Packet Capture GUI), 
Snortsnarf 

12 Análisis de certificados 
TLS/SSL, peticiones 
DNS 

Si No 

Tabla 1.- Comparativa de herramientas IDS/IPS Suricata vs Snort. [Elaboración propia] 

Como se puede observar en la comparativa, las herramientas Suricata y Snort, poseen 

similares características. A pesar que Snort está activo y en crecimiento desde 1998, 

carece de ciertas funcionalidades como la ejecución de procesos multi-hilo, que en el caso 

de Suricata si lo posee. Por otro lado, las reglas de Snort son totalmente compatibles con 

Suricata, lo cual le da a Suricata un extra en compatibilidad y adaptación frente a 

situaciones adversas en el proceso de detección de intrusiones. 

4.1.2. Análisis de la inspección profunda de paquetes DPI 

La técnica de inspección profunda de paquetes (DPI) será aplicada para analizar el 

contenido y comportamiento de los paquetes enviados a través de la red durante los 

ataques de Spear Phishing, en los entornos controlados. 

En la tabla 2, se puede apreciar las principales herramientas con la capacidad de DPI que 

se comercializan actualmente en el mercado de seguridad informática: 

Número Herramienta DPI Licencia Funcionalidades 

1 SolarWinds Network 

Performance Monitor 

De pago (30 días de 

prueba) 

Medición de latencia de la 

ruta de la red. 
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Cálculo de tiempos y recibe 

alertas sobre problemas. 

2 nDPI con NTopng Gratuito y de código 

abierto 

Captura de paquetes, 

grabación de tráfico, 

bloquear flujos de tráfico. 

Puede aplicar políticas L7 

(Capa de Aplicación) 

3 Reglas DPI - Suricata Gratuito y de código 

abierto 

Analiza el contenido de un 

paquete mediante la 

configuración de reglas con 

alertas. 

4 Paessler Packet 

Sniffing with PRTG 

Pago por número de 

sensores contratados. 

(30 días de prueba 

versión ilimitada) 

Sensor rastreador de 

paquetes para capturar 

cada paquete en la red. 

Recopila estadísticas 

detalladas. 

5 ManageEngine 

OpManager 

De pago (30 días de 

prueba) 

Información más precisa 

sobre el ancho de banda en 

tiempo real. 

6 Netifyd De pago (15 días de 

prueba) 

Detecta más de 160 

protocolos. 

Detecta el tráfico de 

nombres de host. 

Tabla 2.- Herramientas más populares para DPI. [Elaboración propia] 

En base a las características de costo y funcionalidad que se pudo apreciar en las opciones 

de herramientas DPI, se ha optado por nDPI de Ntopng y Reglas DPI Suricata, ya que la 

licencia de estas herramientas es gratuita y de código abierto, además de contar con la 

documentación y funciones necesarias para el desarrollo del presente proyecto. 

4.1.3. Herramientas para Arquitectura Experimental 

En esta sección se describe las características principales de las herramientas que 

conforman la arquitectura experimental, las cuales cumplen una función específica durante 

la ejecución de los escenarios de ataque. 

• Virtual box: El entono de virtualización utilizado fue la distribución de Oracle Virtual 

Box en su versión 6.1.10, para levantar las máquinas virtuales del servidor de 

ataque y de correo electrónico. 
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• Servidor de Correo: Como servidor de correo se utilizó Postfix administrado desde 

el entorno web Squirrelmail, el cual fue levantado en una máquina virtual con las 

siguientes características: 

- AMD Ryzen 5 2500U 

- Memoria RAM de 2048 MB 

- HDD de 50 GB 

- Sistema Anfitrión: Windows 10 Home, 2019 

- Sistema VM: Ubuntu 16.04 LTS 

• Kali Linux: El servidor de ataque empleado fue la distribución de Kali Linux, 

instalado en una máquina virtual con las siguientes características: 

- AMD Ryzen 5 2500U 

- Memoria RAM de 2048 MB 

- HDD de 20 GB 

- Sistema Anfitrión: Windows 10 Home, 2019 

- Sistema VM: Kali Linux 2020.1 

• Social Engineering Toolkit: Este software de ingeniería social instalado en la 

máquina virtual de Kali Linux en su versión 8.0.3, fue utilizado para generar los 

ataques de Spear Phishing, gracias a las opciones de clonación de páginas para la 

sustracción de información de la víctima, mediante el envío de un link con la página 

clonada a través de correo electrónico. 

• Metasploit: Esta herramienta muy completa que contiene varios exploits, de entre 

los cuales fue utilizado el Shell para establecer una conexión reversa TCP en otra 

máquina, mediante la explotación de un payload. 

• Suricata IDS/IPS: El IDS/IPS de software libre Suricata fue instalado en su versión 

5.0.0, el cual trabaja mediante el uso de reglas, configuradas como alertas para la 

detección de intrusiones, bajo algún tipo de protocolo específico que sea enviado 

por la red, en este caso paquetes SMTP. Suricata se instaló en una máquina virtual 

con las siguientes características: 

- AMD Ryzen 5 2500U 

- Memoria RAM de 2048 MB 

- HDD de 80 GB 

- Sistema Anfitrión: Windows 10 Home, 2019 

- Sistema VM: Ubuntu 16.04 LTS 

• Servicio de Inspección Profunda de Paquetes (nDPI): Este servicio funciona 

bajo la herramienta nTopng con el módulo nDPI, que analiza el tráfico de red en la 

capa de aplicación. Este módulo fue levantado en la máquina virtual del servidor de 
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correo para analizar el tipo de tráfico enviado a través de la interfaz de red. 

• UiPath RPA: Se empleó esta herramienta para automatizar el envío de correos 

electrónicos, a través de la interfaz gráfica del sistema de correo electrónico. 

• 33mail: Esta herramienta sirve para responder a los correos de forma anónima, que 

se utilizó para el caso de la propagación masiva de correo, de tal modo que se 

pueda analizar un tráfico alto de envío de paquetes SMTP a través de la red. 

4.1.4. Herramientas para Medición de Rendimiento 

Para realizar las mediciones de rendimiento de los escenarios de ataque, se han 

considerado el uso de las herramientas: SAR y GNUplot. Este par de herramientas han 

sido seleccionados ya que son de código abierto, además de contar con funcionalidades 

que se alinean a las necesidades de la propuesta experimental. 

• SAR: También conocido como System Activity Report, es una herramienta clásica 

de los sistemas UNIX y GNU/Linux que permite recabar información del sistema 

como la carga del sistema, la actividad del CPU, el estado de la memoria física y 

de la memoria de intercambio. Además, SAR es utilizado para realizar las siguientes 

tareas específicas: 

✓ Organizar y ver datos sobre la actividad del sistema. 

✓ Acceder a los datos de actividad del sistema con una solicitud especial. 

✓ Generar informes automáticos para medir y supervisar el rendimiento del 

sistema, e informes de solicitud especial para identificar problemas específicos 

de rendimiento [42]. 

• GNUplot: Es una herramienta GNU que permite dibujar fácilmente gráficas con 

datos numéricos obtenidos en programas externos. Esta se distribuye libremente y 

está disponible para UNIX, Linux, IBM OS/2, MS Windows, MSDOS, Macintosh, 

VMS, Atari y otras plataformas. En [43] se menciona que, GNUplot puede producir 

resultados directamente en pantalla, así como en multitud de formatos de imagen, 

como PNG, EPS, SVG, JPEG, etc. 

4.2. Implementación del entorno experimental (con y sin DPI) 

El entorno experimental está compuesto por equipos conectados en una red virtual, los 

cuales cumplen un rol específico dentro de la arquitectura definida, con y sin el servicio 

DPI. Durante la creación de la red virtual, se planteó una tabla con las direcciones IP 

asignadas a cada equipo, la cual se puede apreciar en la tabla 3. 

Máquina 
Virtual/SO 

Configuración Dirección IP Máscara Puerta de 
Enlace 
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Servidor 
Ubuntu 16 

- Postfix/Squirrelmail 
- Ntopng/nDPI 
- SAR y GNUplot 

192.168.0.12 255.255.255.0 192.168.0.1 

Kali Linux 
2020.1 

- Social Engineering 
Toolkit (SET) 

- Maltego 
- Metasploit 

192.168.0.4 255.255.255.0 192.168.0.1 

Tabla 3.- Tabla de Direcciones IP. [Elaboración propia] 

Cada máquina virtual ha sido configurada con las herramientas necesarias para proceder 

con los escenarios de ataque correspondientes según sea el caso. Además, a cada 

máquina se le ha asignado una configuración de red independiente, para que puedan 

comunicarse dentro de la red virtual y de este modo se pueda obtener resultados correctos 

durante la fase de ejecución. 

4.2.1. Entorno sin Servicio DPI 

Para el caso de este entorno, se utilizó el sistema de detección y prevención de intrusiones 

Suricata para analizar el tráfico de red durante la ejecución de los escenarios de ataque. 

El objetivo principal del IDS/IPS Suricata, fue analizar y alertar la presencia de intrusiones 

mediante la implementación de reglas, las cuales han sido configuradas en el archivo 

my.rules de la carpeta de configuración de Suricata. La estructura general con la que 

compone cada regla se describe en la figura 8. 

 
Figura 8.- Estructura general de reglas en Suricata. [Elaboración propia] 

La descripción de cada campo de la regla se indica a continuación: 

• Acción: Indica la acción que se debe realizar sobre el paquete detectado. Los 

posibles valores son: 

- alert: Genera una alerta usando el método de alerta seleccionado. 

- log: Comprueba el paquete. 

- pass: Ignora el paquete. 

- activate: Alerta y luego activa otra regla dinámica. 
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- dynamic: Permanece inactivo hasta que se active una regla, entonces actúa 

como un inspector de reglas. 

• Protocolo: Este campo sirve para establecer el protocolo de comunicaciones que 

se va a utilizar. Los posibles valores son: TCP, UDP, IP e ICMP. 

• Red de origen y red de destino: Permite establecer el origen y el destino de la 

comunicación. 

• Puerto de origen y destino: Permite establecer los puertos origen y destino de la 

comunicación. Indica el número de puerto o el rango de puertos aplicado a la 

dirección de red que le precede. 

• Dirección: Permite establecer el sentido de la comunicación. Las posibles opciones 

son: ->, <- y <>. 

• Msg: Informa al motor de alerta que mensaje debe de mostrar. Los caracteres 

especiales de las reglas como (:) y (;) deben de colocarse dentro de la opción msg 

con el carácter (\). 

• Flow. Se usa junto con los flujos TCP, para indicar qué reglas deberían de aplicarse 

sólo a ciertos tipos de tráfico. 

• La opción sid, en combinación con la opción rev, únicamente identifican una regla 

Suricata, correlacionando el ID de la regla individual con la revisión de la regla. 

Una vez creadas las reglas, se procede con la ejecución de Suricata y del visor de logs, 

donde se puede apreciar la fecha y hora actual de la alerta, el origen y destino del paquete 

enviado, el puerto utilizado y el mensaje con la descripción de la alerta, como se puede 

apreciar en la figura 9. 

 
Figura 9.- Ejecución de Suricata/Fast Log. [Elaboración propia] 

En la máquina virtual con la dirección IP 192.168.0.12, se ha configurado el servidor de 

correo Postfix con una interfaz gráfica SquirrelMail, desde la cual se puede administrar la 

bandeja de entrada y los correos enviados en el ataque de Spear Phishing, como se 
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muestra en la figura 10. 

 
Figura 10.- Servidor de correo Postfix/SquirrelMail. [Elaboración propia] 

Por último, se ha implementado el servidor Kali Linux en la máquina virtual 192.168.0.4, la 

cual trae preinstalada la herramienta Social Engineering Toolkit (SET). Esta herramienta 

será utilizada para sustraer la información de una víctima, mediante la clonación de una 

página enviada a través de un link por correo electrónico durante la ejecución de los 

ataques de Spear Phishing, como se indica en la figura 11. 

 
Figura 11.- Levantamiento de Página Clonada y sustracción de credenciales de la víctima 

mediante SET. [Elaboración propia] 

4.2.2. Entorno con Servicio DPI 

Para este tipo de entorno, se utilizaron los mismos componentes del entorno descrito en el 

apartado anterior, pero esta vez incluyendo el servicio de inspección profunda de paquetes 

(DPI) en la máquina virtual 192.168.0.12 del servidor de correo, mediante identificación de 
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protocolo y detección de contenido de paquetes. 

La primera parte del servicio DPI fue configurado a través de la herramienta Ntopng y el 

módulo nDPI (Anexo III), apuntando a la interfaz de red con el objetivo de notificar al usuario 

administrador sobre múltiples protocolos de red que están siendo utilizados  (ARP, ICMP, 

Decnet, DLC, IPX, Netbios, TCP, UDP, SMTP), tal como se muestra en la figura 12. 

 
Figura 12.- Interfaz gráfica de nDPI. [Elaboración propia] 

Para la segunda instancia de DPI, se ha configurado reglas de expresiones regulares en 

Suricata como muestra la figura 13, con el objetivo de llevar a cabo una inspección y 

detección por coincidencia de posibles cadenas de malware enviadas a través de 

peticiones a páginas web clonadas como redes sociales, plataformas de correo electrónico 

u algún sistema de información. 

 
Figura 13.- Regla DPI en Suricata. [Elaboración propia] 

4.3. Ejecución de escenarios de ataque de Spear Phishing. 

Para la ejecución de los escenarios de ataque se debe considerar ciertos elementos de 

entrada necesarios para que los ataques de Spear Phishing generen los resultados 

esperados.  
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4.3.1. Elementos de entrada para escenarios de ataque 

Como elementos de entrada se ha definido un perfil anónimo, creado a partir de ingeniería 

social, una lista de correos anónimos, una página web clonada y un exploit publicado a 

través de un link, que posteriormente será enviado por correo electrónico. 

Creación de perfil anónimo 

Para la creación del perfil anónimo, se ha utilizado la herramienta de investigación Maltego, 

para la recopilación pasiva de información sensible como, números telefónicos, direcciones 

de correo, nombres, dominios, direcciones IP, o algún tipo de información específica de 

una persona, la cual será la victima de los escenarios de ataque. 

 
Figura 14.- Inicio de Sesión en Maltego. [Elaboración propia] 

La herramienta Maltego cuenta con varias funcionalidades, de la cuales se ha utilizado la 

búsqueda de información relacionada con el correo electrónico institucional de Iván 

Cáceres, como muestra la figura15. 
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Figura 15.- Ingreso de parámetros requeridos para búsqueda en Maltego. [Elaboración propia] 

Después de ejecutar la búsqueda, se muestra como resultado un correo personal de Gmail, 

que está vinculado a la cuenta de correo institucional de la persona Iván Cáceres, como se 

indica en la figura 16. 

 
Figura 16.- Resultados de búsqueda de perfil en Maltego. [Elaboración propia] 



33 
 

Creación de lista de correos anónimos 

La lista de correos anónimos, ha sido creada utilizando la estructura de nombres de alias 

con un dominio anónimo (alias@dominioanonimo.com), los cuales han sido vinculados con 

la dirección de correo personal de la víctima (ivancaceres.2h@gmail.com). 

Esta lista de correos será utilizada para la propagación de correos, donde la herramienta 

33mail recibe los alias de correos electrónicos con el nombre de dominio 

(ivan1991.33mail.com). Este dominio ha sido definido para la recepción anónima de 

correos electrónicos de una fuente externa, que para efectos prácticos servirá para simular 

tráfico de correo masivo en el entorno de red y evitar el bloqueo por spam, como indica la 

figura 17. 

 
Figura 17.- Log de la herramienta 33Mail. [Elaboración propia] 

 
Clonación de página maliciosa 

La clonación de la página web se lo realizó mediante el uso de la herramienta SET de Kali 

Linux, en la cual se empleó las opciones de Ingeniería Social con vectores de ataque de 

sitio web, con el objetivo de simular una página web convincente, en donde un usuario 

víctima pueda navegar por los formularios principales e ingrese su información personal, 

como nombres completos, números de cédula, correo electrónico, dirección de domicilio u 

algún tipo de información que pueda ser extraída a través de la página clonada. 

 

mailto:alias@dominioanonimo.com
mailto:ivancaceres.2h@gmail.com
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Figura 18.- Opciones de Ingeniería Social de SET. [Elaboración propia] 

A partir de estas opciones se procede con la clonación de la página web, que para los 

escenarios experimentales se ha utilizado la página de acceso al correo institucional de la 

EPN, publicada a través de la IP del servidor de Kali Linux, mostrada en la figura 19. 

 
Figura 19.- Página clonada y publicada por SET. [Elaboración propia] 
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Finalmente, no queda más que esperar a que la víctima acceda a la IP con la página 

clonada (192.168.0.4), y una vez dentro ingrese sus credenciales para que sean enviadas 

al escuchador de SET. 

 
Figura 20.- Ingreso de Credenciales en Página Clonada. [Elaboración propia] 

En la figura 21, se muestra como el escuchador de la página web clonada recibe las 

credenciales ingresadas por el usuario víctima en texto plano, con lo cual se ha producido 

satisfactoriamente la extracción de información mediante la técnica de Phishing. 

 
Figura 21.- Recepción de Credenciales de la Víctima en SET. [Elaboración propia] 

Creación de Exploit 

En este apartado se describe la creación de un exploit, mediante el uso del framework 

msfvenom, el cual forma parte de la suite de herramientas del sistema Kali Linux. Lo que 

se pretende con este exploit, es crear un payload de conexión reversa por el protocolo 

TCP, para establecer una conexión persistente en un sistema operativo Windows. Cabe 
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mencionar que los payloads de tipo meterpreter se caracterizan por usar inyección DLL en 

memoria, lo cual hace que sean difíciles de detectar. 

Para la creación del payload con msfvenom, se debe acceder al terminal de Kali Linux e 

ingresar el siguiente comando, el cual contiene ciertos parámetros de entrada, descritos en 

la figura 22. 

 
Figura 22.- Comando para creación de payload reverse_tcp.exe [Elaboración propia] 

Al finalizar la creación del payload, aparecerá el mensaje de confirmación en el terminal de 

Kali Linux. El archivo creado se encuentra en la carpeta root, como muestra la figura 23. 

 
Figura 23.- Payload creado en la carpeta root. [Elaboración propia] 

Una vez creado el payload, se procede a enmascararlo como imagen, la cual servirá como 

señuelo para que el usuario abra la conexión reversa y le dé acceso al atacante a su 

sistema operativo, como se indica en la figura 24. 
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Figura 24.- Payload enmascarado como imagen. [Elaboración propia] 

Para probar que el payload funciona, se debe establecer un listener (escuchador) desde la 

máquina del atacante, mediante la consola de Matasploit como se muestra en la figura 25. 

 
Figura 25.- Levantamiento del Listener en máquina del atacante. [Elaboración propia] 

Una vez levantado el listener, se procede a abrir el payload enmascarado desde Windows 

y se observa como la sesión en la máquina de la víctima ha sido capturada, tal como se 

muestra en la figura 26. 
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Figura 26.- Captura de sesión en máquina del Atacante. [Elaboración propia] 

En la figura 27, se muestra cómo se puede obtener la información del sistema de la víctima 

mediante el comando sysinfo, gracias a la sesión capturada con el payload. 

 
Figura 27.- Información del sistema operativo de la Víctima. [Elaboración propia] 

 

4.3.2. Ataque desde sistema de correo electrónico sin IDS/IPS (línea base) 

Objetivo: Este escenario, tiene como objetivo realizar un ataque en un ambiente 

controlado, sin la implementación del IDS/IPS Suricata. Únicamente se empleó 

herramientas de software libre para realizar un ataque dirigido a un grupo de correos 

electrónicos, utilizando la técnica de Spear Phishing para extraer las credenciales de varios 

usuarios con perfil anónimo, a través de una página clonada enviada en el cuerpo del 

correo, conjuntamente con un enlace para la descarga de un archivo malicioso. 

 
Envío automático de correos 

Para la etapa de envío de correos se empleó el servidor de correo Postfix (Anexo I), el cual 

fue cargado con una lista de direcciones de correo mediante la automatización de RPA. Se 

envió tres listas de correo con 50, 250 y 500 direcciones, con la finalidad de medir el 
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procesamiento y latencia de la arquitectura propuesta, como se muestran en las figuras 28, 

29 y 30. 

 
Figura 28.- Carga de RPA con 50 direcciones de correo. [Elaboración propia] 

 
Figura 29.- Carga de RPA con 250 direcciones de correo. [Elaboración propia] 

 
Figura 30. Carga de RPA con 500 direcciones de correo. [Elaboración propia] 

Después de realizar la carga de lista de direcciones en cada caso, se ejecutó el RPA para 

el envío masivo de correos, el cual tardó diferentes tiempos para los tres volúmenes 

planteados, como se observa en la tabla 4. 

Número de direcciones Tiempo de Ejecución (minutos) Observaciones 

50 5,06 Ejecución Satisfactoria 

250 25,24 Ejecución Satisfactoria 

500 46,45 Ejecución Satisfactoria 

Tabla 4.- Registro de tiempos de ejecución por RPA en Línea Base. [Elaboración propia] 
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Recepción de correo con Spear Phishing y Malware 

Al finalizar el envío masivo de correos, se pudo observar que cada correo contiene un 

asunto referente a “Nuevos servicios de cuenta Google”, donde el cuerpo del correo tiene 

redactado un mensaje con indicaciones para validar la cuenta, creando confianza con la 

victima (Spear Phishing). El cuerpo del correo indica a la víctima un enlace que lo 

direcciona a la página clonada, con la finalidad de sustraer sus credenciales. Además, 

como factor de ataque extra el correo contiene un segundo enlace de acceso para 

descargar un archivo malicioso (Exploit - Payload), disfrazado como información sobre los 

nuevos servicios que Google informa a nivel de la cuenta, como se muestra en la figura 31. 

 
Figura 31.- Correo electrónico malicioso de Spear Phishing y Malware. [Elaboración propia] 

Al ingresar en el primer enlace, se abre una ventana con el inicio de sesión de Google 

(Página clonada), donde la víctima ingresa sus credenciales, las cuales son capturadas por 

el atacante en Kali Linux, como indica la figura 32. 

 
Figura 32.- Captura de credenciales desde página clonada. [Elaboración propia] 
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En el segundo enlace, lo que se busca es ganar acceso al equipo de la víctima, mediante 

la descarga de un archivo malicioso (Exploit), el cual contiene una conexión reversa TCP, 

para crear un inicio de sesión entre el equipo de la víctima y la consola de Metasploit del 

atacante (figura 33). 

 
Figura 33.- Inicio de sesión desde equipo de la víctima por Payload. [Elaboración propia] 

Resultados: Se pudo evidenciar que, los ataques fueron ejecutados satisfactoriamente 

para cada escenario, con diferentes volúmenes de carga. Además, se obtuvo del entorno 

controlado indicadores del consumo de los recursos de memoria, disco, CPU y red, gracias 

a las opciones de la herramienta SAR, como se indica en las figuras 34, 35 y 36. 

 
Figura 34.- Mediciones SAR con carga de 50 direcciones de correo. [Elaboración propia] 
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Figura 35.- Mediciones SAR con carga de 250 direcciones de correo. [Elaboración propia] 

 
Figura 36.- Mediciones SAR con carga de 500 direcciones de correo. [Elaboración propia] 

4.3.3. Ataque desde sistema de correo electrónico con IDS/IPS y DPI activo 

Objetivo: Para este escenario, se pretende realizar un ataque en un ambiente controlado, 

implementado con el IDS/IPS Suricata y servicio DPI activo, en donde se empleó 

herramientas de software libre para realizar un ataque dirigido a un grupo de correos 

electrónicos, utilizando la técnica de Spear Phishing para extraer información confidencial 

de un grupo de usuarios con perfil anónimo, a través de una página clonada enviada como 

enlace por correo electrónico, con un segundo enlace para descargar un archivo malicioso. 
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Envío automático de correos 

Al igual que en el primer escenario, se empleó el servidor de correo Postfix, con una lista 

de direcciones de correo mediante el desencadenador RPA, para enviar tres listas de 

correo con 50, 250 y 500 direcciones, como se mostró en las figuras 28, 29 y 30. La finalidad 

de esta ejecución fue medir el consumo de recursos utilizados en la arquitectura propuesta. 

Posterior a realizar la carga de cada lista de direcciones, se ejecutó el RPA para el envío 

masivo de correos, el cual tardó diferentes tiempos para los tres volúmenes, como se 

observa en la tabla 5. 

Número de direcciones Tiempo de Ejecución 

(minutos) 

Observaciones 

50 5,01 Ejecución Satisfactoria 

250 24,41 Ejecución Satisfactoria 

500 43,07 Ejecución Satisfactoria 

Tabla 5.- Registro de tiempos de ejecución por RPA en IDS/IPS y DPI. [Elaboración propia] 

Generación de alertas en IDS/IPS 
 
Para la ejecución de este escenario fue necesario emplear las reglas de Suricata, las cuales 

se configuraron como alertas para analizar el tráfico generado por el protocolo SMTP a 

través del puerto 25, el cual fue utilizado durante el envío de correos de Spear Phishing 

como se indica en la figura 37.  

 
Figura 37.- Alerta generada por regla SMTP de Suricata. [Elaboración propia] 
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Servicio DPI 

Durante el escenario de ataque con DPI activo se levantó dos instancias del servicio, 

utilizando la herramienta nDPI de NTopng y las reglas DPI de Suricata, como se describe 

a continuación: 

• nDPI de NTopng: Con esta herramienta se pudo registrar el porcentaje de paquetes 

generados durante el ataque, a nivel de la interfaz configurada en el servidor de correo 

(enp0s3), utilizando la lectura del tráfico TCP enviado por el protocolo SMTP y puerto 

25. El porcentaje de paquetes SMTP identificados por nDPI fue de 4,54%, como se 

muestra en la figura 38. 

 
Figura 38.- Registro de DPI por protocolo SMTP en NTopng . [Elaboración propia] 

• Reglas DPI de Suricata: Como segundo servicio DPI, se empleó las reglas de Suricata 

configuradas en con expresiones regulares de coincidencia, para alertar el ingreso de 

tráfico específico identificado como malicioso (figura 39), de tal modo que dicho tráfico 

pueda ser analizado y bloqueado por Suricata, como se muestra en la figura 40. 

 
Figura 39.- Reglas Suricata para bloqueo de tráfico SMTP. [Elaboración propia] 

 
Figura 40.- Alerta DROP generada por regla SMTP de Suricata. [Elaboración propia] 
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Resultados: Para este escenario se pudo observar que, los ataques fueron ejecutados 

correctamente para cada uno de los diferentes volúmenes de carga. Igualmente, se obtuvo 

del entorno controlado información del consumo de los recursos de disco, CPU, memoria 

y red, obtenidos con las opciones de la herramienta SAR, como se puede visualizar en las 

figuras 41, 42 y 43. 

 
Figura 41.- Mediciones SAR con carga de 50 direcciones de correo. [Elaboración propia] 

 
Figura 42.- Rendimiento con carga de 250 direcciones de correo. [Elaboración propia] 
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Figura 43.- Rendimiento con carga de 500 direcciones de correo. [Elaboración propia] 

4.3.4. Ataque desde sistema de correo electrónico con IDS/IPS estándar 

Objetivo: En este tipo de escenario, se realiza un ataque a un ambiente controlado, 

implementado con el IDS/IPS Suricata en modo estándar, en donde se empleó 

herramientas de software libre para ejecutar un ataque dirigido a un grupo de correos 

electrónicos, con la técnica de Spear Phishing empleada en los anteriores escenarios, para 

extraer información confidencial de un grupo de usuarios con perfil anónimo, a través de la 

página clonada y enviada como enlace mediante correo electrónico, junto a otro enlace 

para descargar un archivo enmascarado con malware. 

Envío automático de correos 

Al igual que en el primer escenario, se empleó el servidor de correo Postfix, alimentado con 

una lista de direcciones de correo mediante la herramienta RPA, para enviar tres listas de 

correo con 50, 250 y 500 direcciones, como se mostró en las figuras 28, 29 y 30. La finalidad 

de esta ejecución fue medir el consumo de recursos utilizados en la arquitectura propuesta. 

Después de realizar la carga de lista de direcciones, se ejecutó el RPA para el envío de 

correos, el cual resultó en tres diferentes tiempos, como muestra la tabla 6. 

Número de direcciones Tiempo de Ejecución (minutos) Observaciones 

50 5 Ejecución Satisfactoria 

250 24,50 Ejecución Satisfactoria 

500 49,38 Ejecución Satisfactoria 

Tabla 6.- Registro de tiempos de ejecución por RPA en IDS/IPS estándar. [Elaboración propia] 
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Generación de alertas en IDS/IPS 
 
En la ejecución de este escenario se empleó el uso de reglas en Suricata, las cuales fueron 

configuradas con alertas que indican el tráfico generado a nivel del protocolo SMTP, que 

fue utilizado durante el envío de correos de Spear Phishing como indica la figura 44.  

 
Figura 44.- Alerta generada por regla SMTP de Suricata. [Elaboración propia] 

Resultados: Dentro de este escenario, se observó una ejecución correcta para cada una 

de los volúmenes de las listas de direcciones cargadas. Además, se obtuvo valores 

medibles del consumo de los recursos a nivel del CPU, memoria y consumo de red, 

obtenidos del entorno controlado, como se puede apreciar en las figuras 45, 46 y 47. 

 
Figura 45.- Rendimiento con carga de 50 direcciones de correo. [Elaboración propia] 
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Figura 46.- Rendimiento con carga de 250 direcciones de correo. [Elaboración propia] 

 
Figura 47.- Rendimiento con carga de 500 direcciones de correo. [Elaboración propia] 
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5. CAPITULO V: ANÁLISIS DE RESULTADOS 
 
El presente capitulo tiene como objetivo presentar un análisis de los resultados obtenidos 

durante las ejecuciones de los ataques, utilizando herramientas de monitoreo y medición 

de recursos del sistema operativo. Además, se describe una breve discusión sobre el 

consumo de recursos, las limitaciones encontradas durante el despliegue de la arquitectura 

y las observaciones destacadas durante la implementación de los escenarios de ataque. 

 

5.1. Análisis Comparativo de Resultados 

Dentro de los resultados obtenidos en cada escenario, se han contemplado las siguientes 

métricas de rendimiento de la arquitectura experimental, registradas durante la simulación 

de los ataques: 

• Tiempo de ejecución (latencia): tiempo total que tardó la ejecución del ataque por 

cada volumen de correos. 

• Consumo de CPU: porcentaje de CPU que ha utilizado el servidor que aloja la 

arquitectura propuesta durante la ejecución de los ataques. 

• Consumo de Memoria: porcentaje de Memoria consumido por los procesos 

ejecutados en el servidor de la arquitectura. 

• Throughput de Red: número de paquetes enviados y recibidos durante la 

ejecución de los ataques mediante el envío de correos. 

• Consumo de disco: número de trasferencias de lectura y escritura generadas por 

segundo en cada ejecución de los escenarios de ataque. 

5.1.1. Resultados de tiempos de ejecución 

Para los tiempos de ejecución de cada escenario de ataque se generó los siguientes 

resultados para cada volumen de direcciones, los cuales se muestran en la tabla 7: 

N° Escenario de ataque Carga de 
direcciones 

Tipo de 
carga 

Duración 
(minutos) 

1 Línea Base 50  Baja 5,06 
2 IDS/IPS con DPI 50 Baja 5,01 
3 IDS/IPS estándar 50  Baja 5 
4 Línea Base 250 Media 25,24 
5 IDS/IPS con DPI 250  Media 24,41 
6 IDS/IPS estándar 250  Media 24,50 
7 Línea Base 500 Alta 46,45 
8 IDS/IPS con DPI 500  Alta 43,07 
9 IDS/IPS estándar 500  Alta 49,39 

Tabla 7.- Resultado de los tiempos de ejecución por escenario de ataque. [Elaboración propia] 
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Dentro del análisis comparativo de tiempos se pudo apreciar que, en las simulaciones 

realizadas para 50 direcciones de correo (carga baja), el tiempo promedio que demora el 

ataque de Spear Phishing es de apenas 5,02 minutos. 

Para el caso de las simulaciones que se aplicaron para 250 direcciones (carga media), el 

tiempo promedio que le tomó al RPA ejecutar los ataques por envío de correo fue de 24,72 

minutos. 

En base a los datos registrados en la tabla 7, se pudo apreciar que el tiempo promedio que 

tomó las ejecuciones de los ataques para 500 direcciones (carga alta) fue de 46,30 minutos. 

 
Figura 48.- Análisis comparativo de los tiempos de ejecución por escenario de ataque y carga de 

direcciones. [Elaboración propia] 

Dentro de los resultados de tiempo de ejecución mostrados en la figura 48, se pudo 

evidenciar que el volumen de cargas no fue relevante para el consumo de recursos, puesto 

que el comportamiento de la arquitectura se ejecutó con normalidad en cada caso, de tal 

modo que la diferencia de los tiempos de ejecución no fue significativa. 

5.1.2. Resultados del consumo de CPU 

Los valores del porcentaje del consumo del CPU, arrojaron los siguientes resultados para 

cada escenario, los cuales se aprecian en la tabla 8: 

N° Escenario de ataque Carga de 
direcciones 

Tipo de 
carga 

Consumo de 
CPU (%) 

1 Línea Base 50  Baja 93,19 
2 IDS/IPS con DPI 50 Baja 87,15 
3 IDS/IPS estándar 50  Baja 87,50 
4 Línea Base 250 Media 93,08 
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5 IDS/IPS con DPI 250  Media 86,33 
6 IDS/IPS estándar 250  Media 86,33 
7 Línea Base 500 Alta 91,05 
8 IDS/IPS con DPI 500  Alta 86,21 
9 IDS/IPS estándar 500  Alta 86,01 

Tabla 8.- Resultado del consumo de CPU por escenario de ataque. [Elaboración propia] 

En el análisis comparativo de los valores obtenidos por los registros de SAR, se pudo 

observar que, para las simulaciones de ataques con 50 direcciones de correo (carga baja), 

el consumo promedio utilizado por el CPU fue del 89,28%. 

Dentro de las simulaciones de cada escenario de ataque que se aplicaron con 250 

direcciones (carga media), el consumo promedio de recursos a nivel del CPU durante las 

ejecuciones fue de un 88,58%. 

Para los ataques con 500 direcciones (carga alta), se pudo apreciar un consumo promedio 

de CPU del 87,75%. 

 
Figura 49.- Análisis de porcentaje del consumo de CPU por escenario de ataque y carga de 

direcciones. [Elaboración propia] 

En los resultados que se aprecia en la figura 49, se puede apreciar que el consumo de 

CPU aumenta durante la ejecución del escenario de ataque en línea base debido al alto 

tráfico de información procesado netamente por el servidor de correo, lo cual elevó el 

desempeño del hardware virtual. Por otro lado, para el caso de los escenarios 

implementados con IDS/IPS y DPI, se notó una reducción en el consumo de CPU gracias 

al balanceo de carga de multiprocesos (multithreading) que brinda el IDS/IPS de Suricata. 
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5.1.3. Resultados del consumo de Memoria 

Para el consumo de recursos a nivel de Memoria, se generaron los siguientes resultados 

para cada escenario, los cuales se aprecian como valores porcentuales en la tabla 9: 

N° Escenario de ataque Carga de 
direcciones 

Tipo de 
carga 

Consumo de 
Memoria (%) 

1 Línea Base 50  Baja 80,79 
2 IDS/IPS con DPI 50 Baja 92,68 
3 IDS/IPS estándar 50  Baja 92,68 
4 Línea Base 250 Media 81,06 
5 IDS/IPS con DPI 250  Media 95,49 
6 IDS/IPS estándar 250  Media 95,49 
7 Línea Base 500 Alta 85,99 
8 IDS/IPS con DPI 500  Alta 95,19 
9 IDS/IPS estándar 500  Alta 95,90 

Tabla 9.- Resultado de análisis del consumo de Memoria por escenario. [Elaboración propia] 

Los registros generados por la herramienta SAR, facilitaron el análisis comparativo del 

consumo de Memoria para las simulaciones de los ataques, donde se pudo apreciar un 

promedio de los valores obtenidos en función de cada carga de direcciones: 

• Para 50 direcciones (carga baja), el consumo promedio de Memoria fue de 88,72%. 

• Para 250 direcciones (carga media), el consumo promedio de Memoria fue de 

90,68%. 

• Para 500 direcciones (carga alta), el consumo promedio de Memoria fue de 92,36%. 

 
Figura 50.- Resultado de análisis del consumo de Memoria por escenario de ataque y carga de 

direcciones. [Elaboración propia] 
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En los resultados mostrados en la figura 50, se aprecia un consumo de Memoria bajo para 

el escenario de ataque en línea base, esto debido a la distribución de los procesos en un 

espacio de páginas lógicas, mapeados en la memoria del servidor de correo, reduciendo 

así el paginamiento en memoria física. Por otro lado, para el caso de los escenarios 

implementados con IDS/IPS Suricata, se notó un aumento en el consumo de Memoria, esto 

debido a que el comportamiento del IDS/IPS es dinámico en función del tipo de tráfico que 

ingresa y del conjunto de reglas que han sido configuradas para la alerta de intrusiones. 

5.1.4. Resultados del Throughput de Red 

Durante la ejecución de cada escenario de ataque planteados bajo ciertas características, 

se generaron los siguientes resultados sobre el tráfico de red para cada carga de 

direcciones, mostrados en la tabla 10: 

N° Escenario de 
ataque 

Carga de 
direcciones 

Tipo de 
carga 

Paquetes 
Recibidos 

(kb/s) 

Paquetes 
Enviados 

(kb/s) 
1 Línea Base 50  Baja 1,69 3,68 

2 IDS/IPS con DPI 50 Baja 2,85 3,78 
3 IDS/IPS estándar 50  Baja 2,85 3,78 
4 Línea Base 250 Media 1,80 4,05 
5 IDS/IPS con DPI 250  Media 2,91 4,23 
6 IDS/IPS estándar 250  Media 2,91 4,23 
7 Línea Base 500 Alta 1,76 4,49 
8 IDS/IPS con DPI 500  Alta 2,87 4,24 
9 IDS/IPS estándar 500  Alta 2,87 4,24 

Tabla 10.- Resultado de análisis del Tráfico de Red por escenario. [Elaboración propia] 

Dentro del análisis comparativo de paquetes enviados y recibidos en el tráfico de red, se 

pudo apreciar valores generados para los tres tipos de carga de direcciones de correo, 

como se observa a continuación: 

Paquetes recibidos 

• 50 direcciones (carga baja), el tráfico promedio de paquetes recibidos fue 2,46 kb/s. 

• 250 direcciones (carga media), el tráfico promedio de datos recibidos fue de 2,54 

kb/s. 

• 500 direcciones (carga alta), el tráfico promedio de datos recibidos fue de 2,50 kb/s. 

Paquetes enviados 

• 50 direcciones (carga baja), el tráfico promedio de datos enviados fue 3,75 kb/s. 

• 250 direcciones (carga media), el tráfico promedio de datos enviados fue de 4,17 

kb/s. 

• 500 direcciones (carga alta), el tráfico promedio de datos enviados fue de 4,32 kb/s. 
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Figura 51.- Resultado de análisis del Tráfico de Red por escenario de ataque y carga de 

direcciones. [Elaboración propia] 

Los resultados del tráfico de red que se aprecian en la figura 51, muestran una importante 

variación del throughput de red, ya que se tiene un menor número de paquetes recibidos 

que de paquetes enviados durante la simulación de los ataques. Para analizar de mejor 

manera los resultados obtenidos, se ha tomado como muestra las mediciones para la carga 

de 50 direcciones aplicada a los tres escenarios de ataque que, se explica a continuación: 

 
Figura 52.- Gráfica comparativa entre el tráfico recibido, enviado y descartado en Línea Base. 

[Elaboración propia] 
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Como se puede visualizar en la figura 52, para el escenario de línea base existió un mayor 

número de paquetes enviados (3,68 kb/s) en comparación al número de paquetes recibidos 

(1,56 kb/s), debido a que durante la ejecución de los ataques se utilizó el cliente de 

aplicación HTTP del servidor de correo como desencadenador (RPA), el cual realizó el 

envío de los correos electrónicos mediante el protocolo TCP hacia un destino externo 

generando mayo tráfico saliente, y del lado de los paquetes recibidos sólo se registró la 

confirmación del envío mediante el protocolo SMTP. 

Es importante destacar que el tamaño del proceso de transmisión de paquetes es 

constante mientras no se descarten demasiados paquetes ya que, al presenciar un pico 

alto en el descarte de paquetes como se muestra en el minuto 6:30 y 8:00 de la figura 52, 

se puede observar como coincide el decremento del tamaño de paquetes enviados y 

recibidos con un incremento en el número de paquetes descartados (1,22 kb/s), por lo que 

se estaría experimentando un borrado de nodos redundantes a nivel del throughput de red. 

 
Figura 53.- Gráfica comparativa entre el tráfico recibido, enviado y descartado en IDS/IPS 

estándar. [Elaboración propia] 

Para el escenario de ataque con IDS/IPS estándar, se puede apreciar en la figura 53 una 

variación de valores respecto al número de paquetes procesados, donde se mantiene la 

tendencia al incremento de paquetes enviados (3,78 kb/s), en contraste a un menor número 

de paquetes recibidos (2,85 kb/s), llegando al pico más alto de paquetes recibidos sólo en 

el minuto 8:30.  

Además, se destaca un aumento de paquetes descartados (1,02 kb/s), debido a un mayor 

consumo de memoria física durante la transferencia de datos. Este exceso de paginación 
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conlleva a un descarte masivo de paquetes, lo cual se puede evidenciar en los resultados 

de las mediciones con un bajo consumo de recursos a nivel de CPU. 

 
Figura 54.- Gráfica comparativa entre el tráfico recibido, enviado y descartado en IDS/IPS y DPI. 

[Elaboración propia] 

Los valores del escenario de ataque con IDS/IPS y DPI de la figura 54, muestran el mismo 

número de paquetes recibidos, enviados y descartados del escenario con IDS/IPS 

estándar, concluyendo que la incorporación del servicio DPI no degrada en lo absoluto la 

transmisión de datos del servidor de correo durante la ejecución de los ataques. 

5.1.5. Resultados del consumo de Disco 

Dentro del consumo de recursos a nivel de Disco, fueron generados los siguientes valores 

transaccionales de lectura y escritura para cada escenario de ataque, los mismos que se 

aprecian en la tabla 11: 

N° Escenario de ataque Carga de 
direcciones 

Tipo de 
carga 

Transacciones 
(r+w/s) 

1 Línea Base 50  Baja 132,97 
2 IDS/IPS con DPI 50 Baja 323,88 
3 IDS/IPS estándar 50  Baja 323,88 
4 Línea Base 250 Media 140,56 
5 IDS/IPS con DPI 250  Media 312,19 
6 IDS/IPS estándar 250  Media 311,57 
7 Línea Base 500 Alta 218,71 
8 IDS/IPS con DPI 500  Alta 311,57 
9 IDS/IPS estándar 500  Alta 371,79 

Tabla 11.- Resultado de análisis del consumo de Disco por escenario. [Elaboración propia] 
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Los valores obtenidos facilitaron el análisis comparativo del consumo de Disco para las 

simulaciones de los ataques, donde se pudo apreciar una variación de los valores por carga 

de direcciones como se aprecia en la figura 55. 

 
Figura 55.- Resultado de análisis del consumo de Disco por escenario de ataque y carga de 

direcciones. [Elaboración propia] 

Los resultados visualizados en la figura 55, muestran un consumo de Disco bajo para el 

escenario de ataque en línea base, lo cual es proporcional al consumo de CPU debido a la 

baja tasa de trasferencias por segundo generada solo por el servidor de correo para este 

escenario, llegando al mínimo de 132,97 transferencias por segundo para la carga de 50 

direcciones. Para los ataques con IDS/IPS y DPI, las transferencias por segundo 

aumentaron el consumo de disco, debido al incremento en latencia de lectura y escritura 

durante el análisis de la detección de intrusiones tanto por las reglas Suricata, como por el 

servicio DPI. 

5.2. Discusión de Resultados 

En base al análisis de resultados obtenidos de los escenarios de ataque, se destaca al 

IDS/IPS Suricata como una herramienta muy eficaz a la hora de comparar reglas y alertar 

intrusiones, con un bajo consumo de CPU y disco, pero con un consumo ligeramente mayor 

de memoria, contrario al escenario de ataque en línea base (sin IDS/IPS) donde el consumo 

de recursos de CPU y disco fue mayor, y un menor consumo de memoria. En [44] se 

menciona que Suricata provee una alta tasa de precisión, aunque tiene un mayor consumo 

de CPU, lo cual difiere con los resultados del presente trabajo. 
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Se planteó a Snort como primera alternativa de herramienta IDS/IPS para la arquitectura 

propuesta, sin embargo después de analizar sus funcionalidades con las de Suricata como 

se aprecia en la tabla 1, se optó por el IDS/IPS Suricata por su captura acelerada de 

paquetes, tecnología multi-hilos, así como por su fácil instalación y configuración de reglas 

(Anexo II). Dentro del trabajo de [45], se indica que Suricata requiere más recursos de CPU 

y memoria debido a su arquitectura multiproceso (multithreading), lo que se pudo 

evidenciar únicamente a nivel de memoria para los escenarios de ataque en donde se 

implementó el IDS/IPS Suricata. 

Según [21], mediante el uso de la técnica de Inspección Profunda de Paquetes (Deep 

Packet Inspection - DPI), de los paquetes identificados con contenido HTTP se extraen los 

siguientes datos: direcciones de Protocolo de Internet (Internet Protocol - IP) de origen y 

destino, puertos de origen y destino, URL del recurso solicitado, método de la solicitud (ej. 

GET) y nombre del servidor remoto (campo host), que en comparación a los datos 

obtenidos en el presente proyecto muestran un mayor detalle del paquete HTTP, el cual se 

compone de un 50% de página maliciosa y 50% de acceso a malware, basado en un perfil 

de anónimo para un ataque dirigido (Spear Phishing). 

 

5.3. Identificación de Limitaciones 

Dentro de las limitantes que se presentaron a lo largo del desarrollo de la arquitectura 

experimental es importante mencionar el inconveniente presentado con el desencadenador 

de los ataques, ya que se contempló como primera alternativa utilizar la funcionalidad de 

envío automático de correos de la herramienta Social Engineering Toolkit (SET) de Kali 

Linux, la cual no pudo ser configurada con el servidor de correo Postfix debido a problemas 

de  compatibilidad, motivo por el cual se optó por automatizar el proceso de envío de 

correos mediante la herramienta UiPath RPA, con lo cual se solvento el problema con la 

ejecución de los ataques de envío de correo. 

Otra limitación presentada fue a nivel de hardware disponible, ya que no se pudo emplear 

equipos físicos optimizados para realizar las simulaciones de ataques, por lo cual se optó 

por un ambiente virtualizado para levantar una arquitectura centralizada, utilizando un 

equipo anfitrión con características de gama media alta para alojar el servidor de correo 

Postfix en una máquina virtual, junto a la herramienta IDS/IPS Suricata y el servicio DPI, 

además de una segunda máquina virtual para levantar el servidor de ataque Kali Linux, 

que incluye las herramientas de ingeniería social (SET y Maltego). 
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6. CONCLUSIONES 

Las conclusiones principales que se obtuvo al finalizar la ejecución de los escenarios de 

ataque planteados fueron los siguientes:  

• En relación a la implementación de ataques de Spear Phishing, la solución propuesta 

se implementó en un entorno virtual centralizado, utilizando como herramienta de 

detección un host IDS Suricata, instalado dentro de un servidor de correo Postfix, 

además de incorporar un servicio de inspección profunda de paquetes (DPI) con reglas 

de expresiones regulares y Ntopng. Por otro lado, dentro de la arquitectura, se 

implementó un servidor de ataque utilizando la distribución de Kali Linux 2020.1, dentro 

del cual se utilizó los siguientes elementos: a) una página web clonada para sustraer la 

información de la víctima mediante la herramienta Social Engineering Toolkit (SET), b) 

un archivo malicioso (malware) creado con la herramienta Metasploit para generar una 

conexión reversa TCP (payload) desde la máquina atacada. Finalmente, como 

desencadenador de los ataques de correo, se utilizó la herramienta UiPath para la 

automatización robótica de procesos (RPA), en la cual se configuró las listas de 

direcciones de correo anónimo, donde a cada dirección se envió automáticamente un 

correo electrónico empleando la plataforma 33mail para evitar el bloqueo por detección 

de spam. 

• Con respecto a la técnica de inspección profunda de paquetes DPI, se pudo 

implementar reglas utilizando expresiones regulares para identificar ataques 

focalizados de Spear Phishing de forma más eficiente. Esto permitió obtener resultados 

importantes en base a la caracterización de los escenarios de ataque: línea base, 

IDS/IPS con DPI e IDS/IPS estándar (Sección 3.3). En este trabajo, se asumió como 

política de seguridad la prevención del mal uso de correo electrónico para la 

diseminación de spam. No obstante, Spear Phishing es un ataque mucho más 

sofisticado que el mero envío de correo basura, el cual podría ser subestimado 

innecesariamente. La técnica de DPI permitió analizar mensajes de correo que podrían 

ser considerados como spam de una forma más eficiente, identificándolos como 

ataques de Spear Phishing enfocados al robo de información personal, o a la 

diseminación de malware. 

• Para la evaluación del desempeño de la arquitectura propuesta, se establecieron 

indicadores de rendimiento del consumo de recursos, a través del tráfico de red 

generado durante la ejecución de los ataques, enfocados en el análisis de desempeño 

de Suricata, para lo cual se utilizó los siguientes indicadores: 

a) En los tiempos de ejecución, se obtuvo un tiempo promedio de 46,3 minutos en 
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que tardó la ejecución de los ataques, cuando fueron sometidos a envío masivo 

con carga alta, validando una diferencia mínima de tiempo entre el inicio y 

finalización de los escenarios de ataque, concluyendo en que una determinada 

carga de direcciones es irrelevante para el desempeño de la arquitectura. 

b) En el consumo de CPU, se obtuvo un promedio general de 86,58% para los 

escenarios que utilizaron Suricata, en comparación al consumo promedio de 

92,44% del escenario que no utilizó Suricata, evidenciando la optimización del 

CPU al incorporar Suricata gracias a su tecnología multi-hilos. 

c) El consumo promedio de memoria de los escenarios donde se implementó el 

IDS Suricata, fue de 94,57%, contrario al porcentaje promedio obtenido para el 

escenario sin Suricata que fue de 82.61%, confirmando un mayor consumo de 

memoria de Suricata debido a su búsqueda dinámica. 

d) A nivel del Throughput de red de los escenarios con IDS Suricata, se obtuvo 

una muestra de la carga con 50 direcciones, dando como resultado 3,78 kb/s de 

paquetes enviados y 2,85 kb/s de paquetes recibidos, por lo que se concluye 

que los ataques de la arquitectura generan mayor tráfico saliente cuando se 

utiliza un cliente de aplicación HTTP para envío de correos. 

e) Respecto al consumo de disco de los escenarios con IDS Suricata, se generó 

un promedio de 325,81 transferencias por segundo, en contraste al escenario 

de línea base donde ese obtuvo un promedio de 164,08 trasferencias por 

segundo, concluyendo que el mecanismo de detección basado en reglas que 

utiliza Suricata, genera mayores entradas de lectura y escritura durante la 

ejecución de los ataques, poniendo en riesgo el desempeño normal del disco 

utilizado en la arquitectura. 

• Los resultados obtenidos en el presente trabajo fueron obtenidos en una arquitectura 

de modestas prestaciones computacionales (sección 4.1.3), lo cual, desde el punto de 

vista técnico es muy alentador ya que, si se mejoran las prestaciones de las máquinas 

utilizadas, el desempeño sería mejor. Esto demuestra que se puede implementar una 

solución de monitoreo de Spear Phishing utilizando DPI en arquitecturas de bajas 

prestaciones sin que esto afecte considerablemente su desempeño. 

• Finalmente, la guía técnica de instalación, implementación y configuración fue diseñada 

para una implementación ágil de un entorno experimental de análisis de ataques de 

Spear Phishing, utilizando herramientas de código abierto. Esta guía se encuentra 

dividida en tres partes: Guía de Instalación y Configuración de Servidor de Correo 

Postfix/Squirrelmail (Anexo I), Guía de Instalación y Configuración de Suricata IDS/IPS 

(Anexo II), y Guía de Instalación y Configuración de Ntopng/nDPI (Anexo III). 
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7. RECOMENDACIONES Y TRABAJO FUTURO 
 
El presente trabajo experimental ha dejado las siguientes recomendaciones: 

• A pesar del diseño centralizado de la arquitectura presentada, el desempeño de los 

recursos no se vio afectado por la aplicación del servicio DPI, por lo que se recomienda 

su implementación en pequeñas empresas. 

• La arquitectura centralizada presentada en el proyecto, parte de la limitante de 

disponibilidad y acceso a recursos de hardware con mejores prestaciones, debido a las 

condiciones de pandemia que se atraviesa actualmente, por lo que no se pudo solicitar 

acceso a los equipos de experimentación de la EPN. Es recomendable levantar la 

solución experimental con máquinas físicas independientes (arquitectura distribuida) 

con mejores capacidades computacionales para alojar las herramientas IDS/IPS y el 

servicio DPI, a fin de optimizar el análisis y generación de resultados de los escenarios 

de ataque de Spear Phishing. 

• Basado en la limitante de compatibilidad presentada entre la herramienta Social 

Engineering Toolkit (SET) y el servidor de correo Postfix, se recomienda utilizar otro 

tipo de solución para el envío automático de correos como, por ejemplo, la 

automatización robótica de procesos (RPA). 

• Se recomienda capacitar a todos los colaboradores de una organización sobre los 

impactos negativos que pueden llegar a generar los ataques de Spear Phishing, a fin 

de prevenir la vulneración de los activos de información de una compañía o institución. 

• Se recomienda considerar los resultados obtenidos en el presente trabajo, como 

insumos para el desarrollo de nuevas soluciones orientas a la inspección profunda de 

paquetes de ataques de Spear Phishing. 

 

Como trabajo futuro, para mejorar los tiempos de simulación de los ataques, se 

implementará un robot multi-hilo para reducir los tiempos de desencadenamientos durante 

la ejecución de los ataques de envío masivo de correo. También, se podría levantar la 

herramienta Suricata como IDS de red (NIDS) para crear una arquitectura distribuida, y así 

analizar el comportamiento de varios servidores configurados en toda la red. Finalmente, 

la solución propuesta podría ser optimizada para realizar análisis con otro tipo de ataques 

como, por ejemplo: dispersión de malware, firmas de virus y detección proactiva de 

ransomware. 
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ANEXO I 

Guía de Instalación y Configuración del Servidor de Correo 
Postfix/Squirrelmail 

 
El servidor de correo Postfix/Squirrelmail se instaló en la distribución Linux (Ubuntu 16.04), 

mediante la terminal por línea de comandos, para lo cual se realizó los siguientes pasos: 

• Actualizar la base de paquetes en el sistema, con permisos de root mediante el 

comando. 

sudo apt-get update –y 

 
Figura 56.- Actualización de paquetes. [Elaboración propia] 

 
• Instalar el servicio apache mediante el comando. 

sudo apt-get install apache2 

 
Figura 57.- Instalación de apache. [Elaboración propia] 

• Instalar el servidor de correo Postfix mediante el comando. 

sudo apt-get install postfix 
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Figura 58.- Instalación del servidor de correo Postfix. [Elaboración propia] 

 
• Configurar Postfix, con la opción Sitio de Internet. 
 

 
Figura 59.- Configuración de Postfix (Sitio de Internet). [Elaboración propia] 

 
• Ingresar el nombre de dominio (ivanmail.com), que tendrá el servidor de correo. 
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Figura 60.- Ingreso nombre de dominio para servidor de correo. [Elaboración propia] 

Al finalizar instalación, se mostrará la información que ha sido configurada para el servidor 

de correo Postfix, como se indica en la figura 61: 

 
Figura 61.- Finalización del servidor de correo Postfix. [Elaboración propia] 

Una vez finalizada la instalación y configuración inicial del servidor de correo Postfix, se 

procede con la edición de archivos de configuración mediante los siguientes pasos: 

• Editar el archivo de configuración de Postfix llamado main.cf, el cual se ubica en el 

directorio /etc/postfix/, como se indica en la figura 62: 
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sudo nano /etc/postfix/main.cf 

 
Figura 62.- Edición de archivo main.cf. [Elaboración propia] 

• Para que los cambios se actualicen, se procede a reiniciar el servicio Postfix con el 

comando. 

sudo /etc/init.d/postfix reload 

Ahora, se procede con la instalación y configuración de protocolos para el envío y recepción 

de correo, a través de los siguientes pasos: 

• Instalar los protocolos para envío (pop) y recepción (imap) de correo, mediante los 

comandos. 

sudo apt-get install courier-pop 

sudo apt-get install courier-imap 

 
Figura 63.- Instalación de protocolos POP – IMAP. [Elaboración propia] 

 



71 
 

Una vez listas las configuraciones a nivel del servidor de correo Postfix, se procede con la 

fase de instalación y configuración del entorno de administración de correo Squirrelmail. 

• Instalar el sitio de administración de correo Squirrelmail con el comando. 

sudo apt-get install squirrelmail 

 
Figura 64.- Instalación de Squirrelmail. [Elaboración propia] 

• Ingresar a las opciones de configuración de Squirrelmail con el comando. 
 

sudo squirrelmail-configure 

 

 
Figura 65.- Opciones de configuración de Squirrelmail. [Elaboración propia] 

• Seleccionar el tipo de servidor IMAP, con las opciones: 

>> D. 
>> courier 
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Figura 66.- Selección de servidor IMAP (courier). [Elaboración propia] 

• Configurar el nombre de dominio (ivanmail.com), mediante las opciones: 

>> 2. Server Settings   
>> 1. Domain: (ivanmail.com) 

 
Figura 67.- Configuración de nombre de dominio (ivanmail.com). [Elaboración propia] 

• Permitir clasificación del lado del servidor, con las siguientes opciones: 

>> 4 General Options   
>> 11 Allow server-side sorting   
>> y 
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Figura 68.- Habilitación para clasificación del lado del servidor. [Elaboración propia] 

• Salir de las configuraciones de SquirrelMail con la opción: 

>> Q 

Para levantar el sitio de Squirrelmail, se procede a realizar los siguientes pasos: 

• Crear la carpeta de publicación de Squirrelmail, dentro del directorio /var/www/webmail. 

sudo ln –s /usr/share/squirrelmail /var/www/webmail 
• Editar el archivo de configuración 000-default. 

sudo nano /etc/apache2/sites-avalaible/000-default.conf 

 
Figura 69. Edición del archivo de configuración 000-default.conf. [Elaboración propia] 

• Reiniciar el servicio de apache para actualizar los cambios realizados. 

sudo service apache2 restart 
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• Ingresar por el navegador a la dirección de SquirrelMail. 

http://localhost/webmail/src/webmail.php 

 
Figura 70.- Sitio publicado de Squirrelmail. [Elaboración propia] 

Para finalizar con las configuraciones, se procede con la creación de usuarios y envío de 

correo electrónico mediante los siguientes pasos: 

• Crear la carpeta donde se van alojar los usuarios. 

sudo maildirmake Maildir 

• Agregar los usuarios con sus contraseñas mediante los comandos. 

sudo useradd user1 

sudo passwd user1 

• Probar el inicio de sesión con el usuario creado. 

 
Figura 71.- Ingreso con nuevo usuario. [Elaboración propia] 

http://localhost/webmail/src/webmail.php
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• En caso de presentar error de acceso, se procede a ingresar el comando. 

sudo systemctl enable courier-authdaemon 

 
Figura 72.- Error de acceso a Squirrelmail. [Elaboración propia] 

 

• Iniciar el servicio courier-authdaemon y reinicar el sistema: 

sudo service courier-authdaemon start 

sudo reboot 

• Probar nuevamente el inicio de sesión, con las credenciales del usuario, una vez que 

el sistema haya reiniciado, con lo cual se accede satisfactoriamente al cliente de correo. 

 
Figura 73.- Acceso exitoso a Squirrelmail. [Elaboración propia] 
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ANEXO II 

Guía de Instalación y Configuración de Suricata IDS/IPS 
 

La herramienta IDS/IPS Suricata se instaló en la distribución Linux (Ubuntu 16.04), a través 

de la terminal del sistema mediante línea de comandos, para lo cual se realizó los 

siguientes pasos: 

• Actualizar los paquetes a su última versión en la base del sistema con los comandos. 

sudo apt-get update –y 
sudo apt-get upgrade –y 

 
Figura 74.- Actualización de paquetes a la última versión. [Elaboración propia] 

 
• Instalar las dependencias requeridas. 

sudo apt-get install libpcre3-dbg libpcre3-dev autoconf automake 

libtool libpcap-dev libnet1-dev libyaml-dev libjansson4 libcap-ng-

dev libmagic-dev libjansson-dev zlib1g-dev pkg-config rustc cargo 

 

 
Figura 75.- Instalación de dependencias. [Elaboración propia] 

• Instalar los paquete requeridos, antes de instalar Suricata con el comando. 
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sudo apt-get install libnetfilter-queue-dev libnetfilter-queue1 

libnfnetlink-dev 

 
Figura 76.- Instalación de paquetes. [Elaboración propia] 

 

• Instalar la versión más reciente de Suricata con el comando: 

wget https://www.openinfosecfoundation.org/download/suricata-

5.0.0.tar.gz 

 

 
Figura 77.- Instalación de Suricata. [Elaboración propia] 

 
• Descomprimir el paquete de instalación de Suricata con el comando: 

tar -xvzf suricata-5.0.0.tar.gz 
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Figura 78.- Descompresión de paquete de instalación Suricata. [Elaboración propia] 

• Acceder a la carpeta de Suricata con el comando. 

cd suricata-5.0.0 

 
Figura 79.- Ingreso a carpeta descomprimida de Suricata. [Elaboración propia] 

• Instalar Suricata desde el Origen con las siguientes opciones: 

a) Omitir la configuración inicial para prevención de intrusiones IPS. 

sudo ./configure --prefix=/usr --sysconfdir=/etc --

localstatedir=/var 

b) Levantar Suricata con capacidades IPS ejecutando el comando. 

sudo ./configure --enable-nfqueue --prefix=/usr --

sysconfdir=/etc --localstatedir=/var 

 

 
Figura 80.- Instalación de Suricata desde el origen. [Elaboración propia] 
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c) Continuar la compilación regular del proceso de origen con el comando. 

sudo make 

 
Figura 81.- Compilación regular del proceso de instalación. [Elaboración propia] 

• Instalar archivos binarios de la etapa anterior con los comandos. 

sudo make install 

sudo make install-conf 

 

 
Figura 82.- Instalación de archivos binarios. [Elaboración propia] 
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• Instalar los paquetes necesarios para la distribución Ubuntu con el comando. 

sudo add-apt-repository ppa:oisf/suricata-stable 

 
Figura 83.- Instalación de paquetes para distribución Ubuntu. [Elaboración propia] 

• Actualizar los paquetes de Ubuntu a su última versión con el comando. 

sudo apt update 

 
Figura 84.- Actualización de paquetes de Ubuntu. [Elaboración propia] 

• Instalar las opciones de Suricata con el comando. 

sudo apt install suricata 
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Figura 85.- Instalación opciones de Suricata. [Elaboración propia] 

• Descargar la configuración inicial de Suricata. 

sudo wget 

http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.

gz 

 
Figura 86.- Descarga configuración inicial de Suricata. [Elaboración propia] 

 

• Descomprimir el paquete con las configuraciones iniciales de Suricata con el comando. 

sudo tar zxvf emerging.rules.tar.gz 
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Figura 87.- Descompresión de configuraciones iniciales de Suricata. [Elaboración propia] 

• Crear el directorio suricata y mover carpeta de reglas a nuevo directorio. 

sudo mkdir /var/lib/suricata/ 

sudo mv rules /var/lib/suricata/ 

 

• Editar el archivo de configuración suricata.yaml. 

sudo nano /etc/suricata/suricata.yaml 

 
Figura 88.- Edición archivo de configuración de Suricata. [Elaboración propia] 
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• Revisar los archivos de reglas existentes en el directorio /etc/suricata/rules. 

cd /etc/suricata/rules ls 

ls 

 
Figura 89.- Revisión archivos de reglas para Suricata. [Elaboración propia] 

• Revisar modos de ejecución de Suricata con el comando. 

sudo /usr/bin/suricata --list-runmodes 

 
Figura 90.- Modos de ejecución de Suricata. [Elaboración propia] 

• Crear reglas personalizadas en Suricata. 

sudo nano /etc/suricata/rules/my.rules 

 
Figura 91.- Creación de reglas personalizadas en Suricata. [Elaboración propia] 
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• Agregar nuevo archivo con reglas personalizadas en archivo de configuración 
suricata.yaml 

 
Figura 92.- Agregación de reglas personalizadas en archivo de configuración de Suricata. 

[Elaboración propia] 

Una vez instalado y configurado correctamente Suricata, se procede a ejecutarlo, de tal 

modo que se pueda evidenciar el funcionamiento de las alertas creadas en las reglas 

personalizas. 

• Ejecutar Suricata sobre la interfaz del servidor (enp0s3). 

sudo /usr/bin/suricata -c /etc/suricata/suricata.yaml –i enp0s3 

 
Figura 93.- Ejecución de Suricata por interfaz de red. [Elaboración propia] 

• Habilitar el registro de alertas de las reglas Suricata en tiempo real con el comando. 
sudo tail –f /var/log/suricata/fast.log 

 
Figura 94.- Registro de alertas de reglas Suricata en tiempo real. [Elaboración propia] 
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• Realizar prueba de Conexión SSH a la interfaz de red monitoreada por Suricata. 

 
Figura 95.- Prueba de conexión SSH. [Elaboración propia] 

• Resultados de la alerta configurada en la regla de detección de Suricata. 

 
Figura 96.- Resultados de la detección de conexión SSH. [Elaboración propia] 

 
• Configurar regla DPI para analizar y detectar paquetes SMTP con malware. 

 
Figura 97.- Configuración de regla DPI en Suricata. [Elaboración propia] 
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• Resultados de la alerta drop configurada en la regla DPI de Suricata. 

 
Figura 98.- Resultados de la detección de contenido malicioso por regla DPI. [Elaboración 

propia] 
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ANEXO III 

Guía de Instalación y Configuración de Ntopng/nDPI 
 
El servicio DPI se instaló sobre la distribución Linux (Ubuntu 16.04), mediante la 

herramienta Ntopng, la cual trae incorporado el módulo nDPI. La instalación se realizó 

mediante la terminal del sistema por línea de comandos, para lo cual se ejecutó los 

siguientes pasos: 

• Actualizar los paquetes del sistema mediante los comandos. 

sudo apt-get update -y 

sudo apt-get upgrade -y 

 
Figura 99.- Actualización de paquetes a la última versión. [Elaboración propia] 

 
• Finalización de la actualización de paquetes. 

 
Figura 100.- Finalización de la actualización de paquetes. [Elaboración propia] 
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• Se procede a reiniciar el Sistema con el comando. 

sudo shutdown -r now 

 
• Una vez reiniciado el sistema operativo, se procede a instalar los módulos de Ntopng. 

sudo apt-get install ntopng 

 
Figura 101.- Instalación de módulos Ntopng. [Elaboración propia] 

 
• Finalización de la instalación de módulos de los Ntopng. 

 
Figura 102.- Finalización de la instalación Ntopng. [Elaboración propia] 
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• A continuación, se procede con la configuración inicial de Ntopng, para lo cual se 
procede con los siguientes pasos: 
 
a) Se configura el archivo /etc/ntopng.conf con la interfaz enp0s3, que será analizada 

por DPI. 

sudo nano /etc/ntopng.conf 

 
Figura 103.- Configuración de interfaz en archivo ntopng.conf. [Elaboración propia] 

 
b) Reiniciar el servicio de ntpng. 

sudo systemctl restart ntopng 

 
c) Revisar las interfaces habilitadas y opciones de protocolos para nDPI. 

sudo ntopng -h 

 
Figura 104.- Interfaces y protocolos habilitados para módulo nDPI. [Elaboración propia] 
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d) En este paso se procede a actualizar Firewall. En caso de ejecutar un firewall como 

ufw, se debe abrir el puerto 3000 para Ntopng. 

sudo ufw allow 3000 

 
Figura 105.- Actualización de Firewall para Ntopng. [Elaboración propia] 

 
e) Probar el acceso a la consola de Ntopng desde el navegador. 

URL:   http://localhost:3000 

Usuario:  admin 
Contraseña:  admin 

 
Figura 106.- Prueba de acceso a la consola de Ntopng. [Elaboración propia] 

http://localhost:3000/
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Figura 107.- Acceso satisfactorio a la consola de Ntopng. [Elaboración propia] 

 

 
Figura 108.- Captura de tráfico por tipo de protocolo en módulo nDPI. [Elaboración propia] 
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