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RESUMEN

En el presenta trabajo de titulacién de Maestria se implementa una plataforma experimental
para analizar el trafico de una red de datos y detectar ataques de Spear Phishing mediante
el uso de la técnica de Inspeccion Profunda de Paquetes (DPI). La arquitectura, esta
basada en entornos virtuales de red, conjuntamente con herramientas de cédigo abierto
utilizados para el levantamiento de ambientes controlados para simular ataques de correo
dirigidos (Spear Phishing), los cuales seran analizados mediante la técnica de inspeccion
profunda de paquetes (DPI). Ademas, se evalua el rendimiento de los recursos que
componen la arquitectura durante la ejecucién de los ataques simulados. Finalmente se
genera una guia técnica de instalacion, implementacion y configuracion de la arquitectura
propuesta con la finalidad de proveer un insumo para el levantamiento de soluciones

experimentales orientadas con la deteccion temprana de ataques dirigidos.

Palabras clave: Spear Phishing, inspeccion profunda de paquetes, DPI, IDS/IPS, Postfix,

Suricata.
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ABSTRACT

In the present Master's degree work, an experimental platform is implemented to analyze
the traffic of a data network and detect Spear Phishing attacks through the use of the Deep
Packet Inspection (DPI) technique. The architecture is based on virtual network
environments, together with open source tools used to raise controlled environments to
simulate targeted mail attacks (Spear Phishing), which will be analyzed using the deep
packet inspection (DPI) technique. In addition, the performance of the resources that make
up the architecture is evaluated during the execution of the simulated attacks. Finally, a
technical guide for the installation, implementation and configuration of the proposed
architecture is generated in order to provide an input for the lifting of experimental solutions

aimed at the early detection of targeted attacks.

Keywords: Spear phishing, deep packet inspection, DPI, IDS/IPS, Postfix, Suricata.

1.  CAPITULO I: INTRODUCCION
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En este capitulo se describe la pregunta de investigacion, el planteamiento del problema,
los objetivos generales y especificos. Ademas, se explica la metodologia utilizada para el

desarrollo del proyecto y la motivacion del proyecto junto al alcance del mismo.

1.1. Pregunta de Investigacion

¢, Es posible analizar correctamente los paquetes transferidos a través de una red de datos
durante un ataque de Spear Phishing, mediante la técnica de inspeccién profunda de

paquetes?

1.2. Planteamiento del Problema

Un gran numero de personas a nivel mundial acceden diariamente a sistemas de
informacién que brindan algun tipo de servicio determinado, los cuales requieren el ingreso
de datos personales para poder ser utilizadas, como es el caso de las redes sociales que,
solicitan los datos de usuario como nombres completos, edad, ubicacién y fecha de
nacimiento, etc.

Dentro de las técnicas de ataques utilizadas para acceder a los datos de los usuarios, esta
la ingenieria social, la cual es una técnica de fraude para la obtencion de informacion
confidencial, acceso o privilegios en sistemas de informacion, a través de la manipulacion
de usuarios legitimos. La ingenieria social se basa en el principio que dice ‘los usuarios
son el eslabon mas débil’ y aprovechan la tendencia natural de la gente a confiar y a
reaccionar de manera predecible ante ciertas situaciones - por ejemplo, proporcionando
detalles financieros a un aparente funcionario de un banco o un supuesto companero de
trabajo [1].

En la ingenieria social se puede evidenciar que, no se requiere un alto conocimiento técnico
o herramienta de hacking sofisticada para acceder a datos de una persona, sino tener un
alto grado de persuasién y confianza con el sujeto victima. Asi mismo, este tipo de técnica
puede ser aprovechada por técnicas mas sofisticadas para extraer informacién de una
persona con una mayor credibilidad, lo cual esta representado por los ataques de Phishing

y el Spear Phishing.

1.3. Objetivo general

Implementar una plataforma experimental para analizar el trafico de una red de datos para
la deteccion temprana de Spear Phishing mediante el uso de la técnica de Inspeccion
Profunda de Paquetes (DPI).



1.4. Objetivos especificos

e Implementar una arquitectura experimental para el analisis de ataques de Spear
Phishing mediante entornos virtuales de red.

e Aplicar la técnica de Inspeccion Profunda de Paquetes mediante la aplicacion de reglas
y politicas de seguridad para recopilar resultados de los ataques de Spear Phishing
generados dentro de la arquitectura propuesta.

e Evaluar el desempefio de la arquitectura propuesta, comparando los resultados
obtenidos en los escenarios de ataque.

¢ Difundir los resultados de la arquitectura experimental a través de una guia técnica de

instalacion, implementacion y configuracion.

1.5. Metodologia

Como metodologia el presente proyecto utiliza un enfoque sistémico que describe un
modelo de sistema y un modelo de ataque, los cuales son desarrollados a partir de la

problematica planteada, con la caracterizacidn respectiva de resultados.

1.5.1. Método Sistémico

Dentro del proyecto se adopta un enfoque sistémico de los experimentos desarrollados a
partir de la problematica planteada. El objetivo principal fue demostrar que los
experimentos realizados en cada escenario fueron de suma relevancia en el contexto de
Spear Phishing (el problema), utilizando como medio de analisis un conjunto de
componentes que forman parte de una arquitectura disefiada para el efecto (el sistema).
La arquitectura propuesta se caracteriza como un ente que tiene tres partes: los
componentes o elementos del sistema (modelo de sistema), el entorno o ambiente del
sistema (modelo de ataque), y las relaciones o ligazones entre los elementos (la

arquitectura) [2].

1.5.2. Método Experimental

Por medio de la experimentacién [3], se ha aplicado una serie de procedimientos y
operaciones de control dentro de la arquitectura propuesta, de tal forma que se pudo
obtener informaciéon no ambigua sobre el fendmeno estudiado. En este proyecto se planteé
tres escenarios de experimentacion, cada uno con condiciones especiales que produjeron
los eventos deseados bajo circunstancias favorables para las observaciones cientificas. El
experimentador toma parte activa en la produccion del suceso al ser momento de disefar

y ejecutar los ataques de Spear Phishing, usando herramientas de ingenieria social como



elementos de la arquitectura propuesta.

Considerando el enfoque sistémico y el método experimental, se establecié para el

proyecto las siguientes fases:

1.6.

Planteamiento del problema: Para definir la problematica, se inicié partiendo por
la caracterizacion de los ataques de Spear Phishing, junto a la problematica que
con lleva la carencia del tratamiento oportuno de los mismos, lo cual ha generado
hurto de informacién a gran escala. Este tipo de ataques han sido estudiados dentro
de las fuentes bibliograficas investigadas.

Definicion de la arquitectura: Dentro de esta etapa se definié el modelo de
sistema, caracterizando los elementos que forman parte de la arquitectura
sistémica, donde el servicio de correo electrénico es el eje central de vulnerabilidad
a ataques de Spear Phishing e Ingenieria Social.

Modelado de los escenarios de experimentacion: Una vez definida la
arquitectura, se procedid6 a plantear el modelo de ataque, considerando los
supuestos y restricciones que permitieron el planteamiento de los escenarios de
experimentacion que seran sometidos a los ataques de Spear Phishing,
Seleccion y asignacion de objetos a los escenarios: Como técnicas para la
deteccién de ataques de Spear Phishing, se empled la herramienta de Ingenieria
Social SET con el sistema operativo Kali Linux, y el dispositivo IDS/IPS
implementado con y sin DPI, para la inspeccion profunda del contenido de
paquetes.

Ejecucion y recoleccion de resultados: Con la arquitectura y escenarios
establecidos, se procedioé con la ejecucion de las simulaciones de ataques de Spear
Phishing a los sistemas de correo electronico, considerando las parametrizaciones
definidas en la fase de planificacion, para posteriormente aplicar la inspeccion
profunda de paquetes y la recoleccion de datos en cada escenario.

Analisis comparativo de resultados y de desempeio arquitectéonico: Una vez
finalizadas las simulaciones de los ataques, y la inspeccion profunda de paquetes
al sistema de correo, se procedio con el analisis y medicion de los datos recopilados
en la fase de ejecucion, con el fin de evaluar el desempefio de IDS/IPS y DPI en los

escenarios de experimentacion.

Motivacién y Alcance

La principal motivacion para la concepcion del presente proyecto, fue principalmente el

desconocimiento por parte de los usuarios u organizaciones en lo que respecta a ataques
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informaticos como es el caso de los ataques de Spear Phishing u otro tipo de ciberataques,
que podrian llegar a comprometer informacién sensible de la organizacion e incluso dafar
los activos tecnolédgicos de una infraestructura de red. Ademas, otro factor importante fue
el estado de la implementacion de este tipo de arquitecturas, para la identificacion de este
tipo de ataques, con la finalidad de analizar su desempeno frente a la presencia de ataques

dentro de un sistema vulnerable.

A lo largo del desarrollo del proyecto, se aborda la funcionalidad, desempefio y
caracteristicas de las herramientas para la deteccion de ataques e intrusiones en redes de
datos, asi como las técnicas para inspeccién de paquetes que son enviados durante los

ataques de Spear Phishing.

El anadlisis sistémico de ataques de Spear Phishing tiene como objetivo principal,
implementar una arquitectura experimental basada en la técnica de inspeccion profunda
de paquetes, aplicada a escenarios de ataque con caracteristicas especificas que
posteriormente daran como resultado, indicadores de medicibn que muestren el
desempefio de la arquitectura propuesta.

Considerando los aspectos antes mencionados, se plantea iniciar por la definicién de la
arquitectura vulnerable a los ataques de Spear Phishing, utilizando como entorno
experimental un servidor de correo, el cual sera implementado con un sistema de deteccién
y prevencion de intrusiones IDS/IPS, apoyado con un servicio de inspecciéon profunda de
paquetes, para un analisis mas exhaustivo de los paquetes detectados durante los ataques.
Por ultimo, se crea una guia técnica donde se especifica el proceso a seguir para realizar
la instalacién, implementacién y configuracién de la arquitectura experimental con los

componentes que la conforman.



2. CAPITULO II: REVISION DE LITERATURA

En este capitulo se explica los conceptos tedricos que fueron utilizados para el desarrollo
del presente proyecto, ademas de los trabajos relacionados donde se ha utilizado el mismo

tipo de tecnologias para crear las soluciones de arquitectura.

2.1. Marco Teodrico

En el presente apartado se describen los conceptos y terminologias sobre los aspectos de
la ingenieria social, ataques de Phishing/Spear Phishing y los componentes que forman

parte de la propuesta experimental del proyecto.

2.1.1. Ingenieria Social

Segun [1], la ingenieria social es una técnica de fraude para la obtencion de informacion
confidencial, acceso o privilegios en sistemas de informacion, a través de la manipulacion
de usuarios legitimos. La ingenieria social se basa en el principio que dice ‘los usuarios
son el eslabdén mas débil’ y es ahi donde los atacantes aprovechan la tendencia natural de
la gente a confiar y a reaccionar de manera predecible ante ciertas situaciones - por
ejemplo, proporcionando detalles financieros a un aparente funcionario de un banco o un
supuesto compafiero de trabajo.

Los autores de [4], mencionan en su trabajo que los ataques de ingenieria social pueden
detectarse pero no detenerse. Los ingenieros sociales se aprovechan de las victimas para
obtener informacion confidencial, que puede utilizarse para fines especificos o venderse
en el mercado negro y en la deep web [5].

Los ataques de ingenieria social por lo general guardan cierta disparidad, pero a pesar de
sus diferencias entre si, mantienen un patrén comun con fases similares. El patréon comun
implica cuatro fases: (1) recopilar informacion sobre el objetivo; (2) desarrollar una relacién
con el objetivo; (3) explotar la informacion disponible y ejecutar el ataque; y (4) salir sin

dejar rastros [6]. La figura 1 muestra las etapas de un ataque de ingenieria social [5].
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Figura 1 - Etapas de ataque de la ingenieria social. [Elaboracién propia]



2.1.2. Malware

Segun [7], el malware o cédigo malicioso representa un software que "cumple
deliberadamente la intencién perjudicial de un atacante". El malware esta destinado a
interrumpir las operaciones de la computadora, obtener acceso a la infraestructura de la
organizacién y recopilar informacion personal sin el conocimiento del propietario, lo que
lleva a amenazar la accesibilidad a Internet, la privacidad de los usuarios y la integridad de
los hosts [§].

2.1.3. Phishing

El Phishing es la combinacién de ingenieria social y métodos técnicos para convencer al
usuario de que revele sus datos personales. La suplantacion de identidad (Phishing)
generalmente se realiza a través de correo electrénico 0 mensajeria instantanea [9].

En [10], se describe al Phishing como una técnica que, mediante suplantacion de correos
electrénicos o paginas web, se intenta obtener informacién confidencial de los usuarios,
desde numeros de tarjetas de crédito hasta contrasefas. Los casos con mayor efectividad
de esta amenaza se dan cuando los ciberdelincuentes suplantan la identidad de alguna
persona conocida o alguna entidad importante, con el fin de engafar a la victima con
correos electrénicos fraudulentos. Dentro de [11], se menciona en término mas informatico
al Phishing como una actividad delictiva que utiliza métodos de ingenieria social para
recolectar informacién importante como nombres y contrasefias, a través de sitios web
maliciosos engafando al usuario enviando correos electrénicos falsos.

Segun el trabajo de [9], se debe considerar algunos tipos de ataque de ingenieria social de
Phishing, los cuales pueden presentarse en diferentes escenarios y entornos donde una
persona suministre o reciba algun tipo de informacion:

e Correo electronico de suplantacion de identidad: Es un tipo de ataque de
Phishing. La suplantacién de identidad es cuando un spammer le envia un correo
electrénico utilizando otra direccion de correo electronico. Parece que el mensaje
es para ellos y engafia a las personas para que lo abran [12]. La suplantacién de
identidad de correo electronico es posible debido a SMTP (protocolo simple de
transferencia de correo). Se utiliza para enviar correo, no incluye un proceso de
autenticacion.

e Cuentas falsas de redes sociales: Los usuarios finales de sitios sociales como
Facebook, Twitter, LinkedIn u Orkut no son conscientes de sus cuentas. El atacante
crea facilmente una cuenta falsa en los sitios de redes sociales [13]. Mediante estos
perfiles falsos, el atacante puede acceder a datos secretos que el usuario revela

cuando crea una cuenta. Estos sitios de redes populares tienen politicas contra
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cuentas falsas, sin embargo, todavia hay muchas cuentas falsas disponibles en
estos sitios, ya que carecen de un sistema real que determine la validez del usuario
[14].

e Hacking: Un hacking es cualquier esfuerzo técnico para manipular el acceso al
sistema o los recursos. Un hacker es una persona que se involucra en ese proceso.
El hackeo y el hacker se asocian mas comunmente con ataques de programacion
maliciosa en Internet. El hacker puede estar motivado por multiples razones, como
el desafio, el beneficio y el disfrute [9].

e Caballo de Troya: El ataque del caballo de Troya es la amenaza mas deliberada
para la seguridad del sistema. Trojan es el programa ejecutable, por ejemplo: -
cuando hace clic en cualquier archivo, implementara alguna accién. Hay muchas
maneras de engafiar a alguien facilmente. Es un conjunto de lineas de cadigo,
contenido dentro de una programacion aparentemente inofensiva que es perjudicial
para el sistema. Es un tipo de programa (codigo) disefiado de tal manera que puede
tener control sobre el sistema, por ejemplo: - ejecutar la tabla de asignacion de

archivos del disco duro.

2.1.4. Spear Phishing

En el trabajo de [15], se describe al Spear Phishing como la evolucion de las campanas de
Phishing de correo masivo, que originalmente se enviaban por correo no deseado a miles
de usuarios con la esperanza de que algunos mordieran el anzuelo. En Spear Phishing, los
ataques son selectivos e implican engafar a individuos particulares dentro de una
organizacion especifica para obtener informacién o infectar equipos. Estos ataques son
exitosos ya que envian correos electrénicos personalizados y creibles que parecen
provenir de una fuente confiable. De hecho, las estadisticas de la industria muestran que
los ataques de Spear Phishing tienen una tasa de éxito del 19%, en comparacién con solo
el 5% para los ataques de Phishing estandar y menos del 1% para el spam. Segun [16], un
amplio grupo de sistemas implanta un honeypot (trampa) para frenar los intentos de
Phishing, pero el Spear Phishing dentro de la red no tiene solucion en tales medidas.

Los ataques de Spear Phishing son mas especificos que los correos electrénicos de
Phishing y usan informacién personal sobre sus victimas previstas en un intento de parecer
auténticos y mejorar la probabilidad de que el objetivo responda a los ataques. Por lo tanto,
estos ataques son muy dificiles de detectar por los usuarios y plantean problemas de

seguridad cada vez mayores para los usuarios en linea [17].



2.1.5. Inspeccion Profunda de Paquetes (DPI)

Es una funcion vital de los sistemas de deteccion de intrusos en la red (NIDS) para
descubrir ataques y anomalias en la red escaneando el contenido del trafico que ingresa a
la red. La mayoria de los enfoques DPI tienen un sistema de latencia riguroso [18] [19].
Uno de los conceptos mas importantes que motivan las investigaciones en el campo DPI

es la aparicion de la Red definida por software (SDN) [20].

Caracteristicas de la Inspeccion Profunda de Paquetes

La técnica de inspeccion profunda de paquetes (DPI), también conocida como inspeccién
de contenido de paquetes, forma parte de los dispositivos modernos de procesamiento y
fitrado de paquetes de red. En el trabajo de [21], se adopta la técnica de Inspeccién
Profunda de Paquetes (DPI), basada en el analisis de la carga util de los paquetes, por los
siguientes motivos:
¢ Independencia de puerto: Al basar la clasificacion de paquetes en el contenido de
la carga util, se podra identificar a los paquetes con contenido de Protocolo de
Transferencia de HiperTexto (HyperText Transfer Protocol - HTTP)
independientemente del puerto utilizado por los clientes y servidores.
e Acceso ala carga util: Mediante el acceso a la carga util de los paquetes se podra
extraer datos de los campos HTTP.
e Patrones (firmas) definidos: HTTP tiene un conjunto de palabras (signature) fijo
basado en los Documentos de Solicitud de Comentarios (Request for Comments -
RFC) que lo definen, a diferencia de otros protocolos que no estan estandarizados
0 sus especificaciones son propietarias.
e Comunicaciéon no encriptada: La comunicacién HTTP no va encriptada, por lo
cual se puede acceder a la carga util.
e Andlisis fuera de linea (offline): El analisis con DPI se realizara fuera de linea, no
en tiempo real, lo cual resultaria costoso computacionalmente en una Computadora

Personal (Personal Computer - PC) de uso genérico.

Areas de aplicaciéon de la Inspeccién Profunda de Paquetes

En [22], se describen las principales areas en donde la Inspeccién Profunda de Paquetes
(DPI) puede ser aplicada:

e Seguridad de la red: Los datos creados por la amplia gama de dispositivos

requieren redes resistentes y robustas capaces de transmitir la gran cantidad de

informacion generada por estos dispositivos. Ademas, dichas redes deben facilitar



el uso de sistemas de monitoreo y seguridades capaces de analizar datos en tiempo
real, asi como la deteccion de anomalias en el trafico de la red, ataques externos y
amenazas internas.

Gestion de ancho de banda: los autores de [23], propusieron el uso de DPI para
la gestién del ancho de banda, que es de gran interés para los proveedores de
servicios de Internet debido al aumento de los medios de red y la popularidad del
intercambio de archivos. DPI permite la gestién del ancho de banda al clasificar el
trafico en funcién de aplicaciones o protocolos reconocidos. Ademas, habilita
mecanismos tales como algoritmos de programacion, conformacion de trafico y
evitacion de congestion para cada clase de trafico. Del mismo modo, DPI puede
utilizarse para permitir o bloquear ciertas aplicaciones al reconocer los protocolos
utilizados con el fin de priorizar y evitar diferentes tipos de trafico.

Perfiles de usuario / inyeccion de anuncios: Los proveedores de servicios de
Internet tienen la capacidad de inspeccionar todo el trafico que pasa a través de sus
redes utilizando DPI, lo que hace posible la creacién de perfiles de usuario. Segun
[24], la creacion de perfiles de usuarios es de gran interés para una variedad de
empresas y grupos de partes interesadas, ya que abre la oportunidad de publicidad
dirigida para cada usuario especifico y tiene potencial en la autenticacion de
usuarios.

Cumplimiento de derechos de autor: La industria del entretenimiento tiene un
gran interés para que los proveedores de servicios de Internet utilicen DPI para
detectar actividades de infraccion de derechos de autor. Debido a las capacidades
de monitoreo de DPI, se puede utilizar para inspeccionar el trafico que contiene
materiales con derechos de autor. Sin embargo, dicho proceso no puede
inspeccionarse a través de métodos de comparacion hash o bit-mash debido a los
diferentes formatos que puede contener un archivo multimedia [25].

Vigilancia y censura del gobierno: Una de las principales prioridades para los
gobiernos de todo el mundo es preservar la seguridad dentro de su territorio, y su
capacidad para monitorear e identificar las conversaciones y el comportamiento de
la red desde objetivos especificos es fundamental para lograr tales operaciones.
Las capacidades de vigilancia y monitoreo a gran escala a menudo son exigidas
por los gobiernos a los proveedores de servicios de Internet para analizar el trafico
que pasa a través de sus redes y mantener informadas a las organizaciones

gubernamentales.
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2.1.6. Exploit

En [26], se defina a un exploit como un ataque cibernético que explota una o mas
vulnerabilidades para comprometer la seguridad de la red. Dado que la vulnerabilidad es
inherente a las redes informaticas, los ataques de exploit han estado asolando el espacio
cibernético durante mucho tiempo. Dichas ofensivas tienden a utilizar una serie de
vulnerabilidades de software, servicio o sistema, y gradualmente obtienen privilegios

ilegales, asi como también realizan operaciones de lectura y escritura no autorizadas.

2.1.7. Payload

Un payload se define como la carga util que se ejecuta sobre una vulnerabilidad detectada
en un sistema de software. En [27], se menciona al payload como una vulnerabilidad que
un hacker puede aprovechar para obtener datos interactuando con el objetivo. Dentro de
las herramientas de ingenieria social que aprovechan el uso de los payloads esta

Metasploit, la cual contiene tres principales tipos de payloads:

o Meterpreter: Es el payload mas conocido y su nombre proviene de las palabras
“‘meta” e “interpreter”. Se ejecuta en memoria a bajo nivel, es decir, que aporta una
indetectabilidad bastante considerable. Ademas, es una de las Shell por defecto del
Framework Metasploit, la cual posee varias opciones y subcomandos nativos, lo
que la convierte en una excelente herramienta para auditoria de seguridad
informatica.

o PassiveX: Este tipo de payload tiene técnicas de evasién en los sistemas de
produccién de salida, y que aprovecha los plugin ActiveX.

¢ Inline: Es un payload completo, ya que tiene el cédigo shell embebido para la tarea
seleccionada, lo cual significa que no se debe realizar ninguna carga ni combinacién
adicional. Son muy estables y su contenido es simplemente uno, por lo que, solo

hay que configurarlo y publicarlo.

2.1.8. Sistema IDS/IPS

Un sistema IDS/IPS, propone una estructura que proporciona una funcién de prevencion
de intrusiones automatizada. Este programa funciona integrando la funcién de deteccion
de intrusos IDS y la funcién de prevencion de intrusos IPS [28]. Estos mecanismos ayudan
a detectar y prevenir actividades maliciosas basandose en la monitorizacion de la red para
posteriormente en caso de intrusidon tomar medidas necesarias para contrarrestas ataques.
La integracion de estos mecanismos tiene como fin proporcionar una mejora en la

seguridad de la red [29].
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Figura 2.- Implementacion de un dispositivo IDS/IPS. [Elaboracién propia]

Diferencia entre los cortafuegos y los IDS/IPS

La principal diferencia, es que un cortafuegos es una herramienta basada en la aplicacién
de un sistema de restricciones y excepciones sujeta a muchos tipos de ataques, desde los
ataques “tunneling” (saltos de barrera) a los ataques basados en las aplicaciones. Los
cortafuegos filtran los paquetes y permiten su paso o los bloquean por medio de una tabla
de decisiones basadas en el protocolo de red utilizado. Las reglas verifican contra una base
de datos que determina si esta permitido un protocolo determinado y permite o no el paso
del paquete basandose en atributos tales como las direcciones de origen y de destino, el
numero de puerto, etc... Esto se convierte en un problema cuando un atacante enmascara
el trafico que deberia ser analizado por el cortafuegos o utiliza un programa para
comunicarse directamente con una aplicaciéon remota. Estos aspectos se escapan a las
funcionalidades previstas en el disefo inicial de los cortafuegos. Es aqui donde entran los

IDS/IPS, ya que estos son capaces de detectar cuando ocurren estos fallos [30].

Tipos de IDS
Segun [31], existen diferentes tipos de IDSs, clasificados por su situacion fisica, técnica en
la que detectan las intrusiones y segun su entorno al detectar un posible ataque:
¢ Clasificacién por situacion
» HIDS (Host IDS): es un IDS particular para un servidor, sélo procesa los datos
asociados a unrecurso. El IDS intentara detectar los rastros dejados por los intrusos
en el equipo atacado.
> NIDS (Network IDS): es un IDS basado en red, procesa datos asociados a varios

recursos. No tienen por qué analizar el trafico de toda la red, en él se pueden indicar
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las redes o subredes a analizar. Casi ningun NIDS se configura para que analice

toda la red. Este tipo de IDS es, en la actualidad, el mas utilizado.

o Clasificacién segun la técnica de analisis
» Deteccion de usos anémalos: este tipo de deteccién se apoya en comprender
cual es el trafico “normal” de la red, para generar alertas cuando detecte trafico
fuera de lo “normal”. Un ejemplo claro de este tipo seria, observar trafico muy
elevado dentro de una red fuera del horario laboral, por ejemplo, a las 3:00 AM. La
modelizacion del comportamiento es muy compleja, para ello se utilizan sistemas
expertos o aprendizaje automatico como, por ejemplo, redes neuronales,
reconocimiento de patrones geométricos, etc. No muy utilizado en sistemas reales.
» Deteccion de usos indebidos: por otro lado, en este tipo de deteccién, no se
conoce lo que es “normal” en un sistema, sino que se conoce la actividad “anormal”
o ataques hasta la fecha conocidos, de tal manera que cuando se detecte un ataque
conocido se creara una alerta. La aproximaciéon mas habitual es el uso de pattern
matching o busqueda de patrones, cada intrusion tiene un patron o firma asociado

a ella, que seran interpretados por el IDS.

e Clasificacion segun su naturaleza: los IDS también se pueden clasificar segun su
reaccion ante un posible ataque. Las respuestas del IDS pueden ser:

» Respuestas Pasivas: se detecta un posible ataque o violacion de la seguridad, se
registra la informacién detectada del ataque y se genera una alerta de la 19 posible
intrusion.

» Respuestas Reactivas: el IDS es capaz de iniciar una respuesta automatica ante
una actividad ilegal, por ejemplo, si se detecta un acceso de un usuario no
autorizado, es capaz de sacar a dicho usuario del sistema, o si se detectase un
ataque de criticidad alta desde una IP hostil, seria capaz de configurar el

cortafuegos filtrando dicha IP origen.

2.1.9. Expresiones regulares

En [32], se describe a las expresiones regulares como una coincidencia de patrones
basados en la busqueda a través de los datos de la red, de secuencias conocidas de bytes

(patrones), modeladas de diferentes formas.
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2.2. Trabajos Relacionados

En este apartado se ha realizado un andlisis de los trabajos relacionados con la busqueda
de “Inspeccion Profunda de Paquetes (DPI)” y “Spear Phishing”, con la finalidad de

relacionar los puntos clave de cada trabajo revisado con la propuesta de este proyecto.

Entre los trabajos relacionados con la utilizacion de los algoritmos de DPI para la eficiente
inspeccion profunda de paquetes, se tiene el trabajo de [33], el cual se refiere a los correos
electrénicos de Spear Phishing que principalmente las organizaciones, las empresas y la
mayoria de las personas comunes solian recibir por parte de Phishers. Asi también se
propone un enfoque para detectar los correos electronicos de Spear Phishing con la ayuda
de la inspeccién profunda de paquetes y la inspeccién de flujo profundo utilizando la técnica

de filtrado de paquetes e identificacion de trafico de red.

En [34], se menciona que tener DPI como servicio tiene ventajas significativas en
rendimiento, escalabilidad, robustez y como catalizador para la innovacion en el dominio
de middlebox (dispositivos intermedios). Entre los dispositivos que operan bajo DPI, se
encuentran los sistemas de deteccion de intrusiones (IDSs) que son usados para examinar
el contenido de algunos campos, incluyendo encabezados, protocolo de transporte y
contenido enviado por las aplicaciones usando una red de datos. Cuando un algoritmo DPI
se activa en los IDSs, se utilizan reglas de firmas (o patrones) de ataque para identificar
caracteristicas predefinidas en los campos mencionados que no podrian ser identificados

con métodos convencionales.

L2-L4 Tr.
FW IDS AV Shaper

T ==

e @’ e

B ) S ) N {0
3

e o

(a) Without DPI service: Multiple mid-
dleboxes perform DPI on packets.

L2-L4[ |siwice| | IDS AV Tr.
FW Instance Shaper

e

B @ Ales

(b) With DPI service: Packets go through DPI
once.

Figura 3 - Ejemplos de la cadena de middleboxes (también conocidas como cadenas de politicas
[35]) con y sin DPI como servicio. [34]

En el trabajo de [36], se menciona a PhishLimiter, el cual identifica actividades de Phishing
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a través del correo electronico y comunicacion basada en la web. En este enfoque se utilizé
la DPI y redes definidas por software (SDN) en dos etapas: clasificacion de firma de

Phishing y DPI en tiempo real.

Cabe mencionar que los ataques de Spear Phishing han sido considerados como objeto
desencadenante para el analisis de este proyecto, debido a que hoy en dia son
considerados como los ciberataques mas prolificos en las redes de datos. Este tipo de
ataques apuntan a perfiles de usuario de altos directivos de empresas, quienes
generalmente poseen informacion valiosa y privilegios para realizar transacciones

financieras importantes.

El proyecto como tal, se basa en establecer un marco de andlisis donde se pueden definir
escenarios de prueba con caracteristicas especificas, partiendo por una linea base, por
ejemplo: - un sistema de correo electronico tradicional u otro tipo de escenarios con
tecnologias de seguridad de la informacién mas sofisticados. Ademas, lo que se busca con
el analisis de ataques de Spear Phishing es crear indicadores de medicion que puedan
apoyar la toma de decisiones y optimizacion de tiempo para la implementacion y
configuraciéon de arquitecturas relacionadas con la Inspeccion Profunda de Paquetes en

sistemas de deteccion y prevencion de intrusiones.

2.3. Contribucion

El presente proyecto plantea una contribucién académica importante dentro del campo de
analisis de ataques informaticos, mediante la combinaciéon de métodos innovadores de
deteccidén e inspeccién de ataques de Spear Phishing, que aun no han sido profundizados
a nivel practico, dentro de los trabajos investigados en la revision de literatura. Cabe
mencionar que las técnicas y soluciones de arquitectura propuestas han sido alineadas a
las necesidades de seguridad informatica que una red de datos publica o privada debe

cumplir, para evitar que los usuarios sean victimas potenciales de ciberataques.

La propuesta arquitecténica para el andlisis de ataques de Spear Phishing que se presenta
en este proyecto, busca diferenciarse de otras alternativas simplificando la forma de
analizar y comprender el comportamiento de este tipo de ataques, desde una perspectiva
que aproveche la deteccion oportuna de malware enviado por dichos ataques, y asi mitigar

correctamente los riesgos e impactos presentados a nivel de una red.
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3. CAPITULO lil: PLANIFICACION Y DISENO EXPERIMENTAL

El objetivo de este capitulo es crear una planificacion adecuada para la ejecucion del
modelo de sistema y ataque, considerando aspectos como: la caracterizacién de la
problematica con los ataques de Spear Phishing, la definicién de la arquitectura vulnerable

a estos ataques y el modelado de los escenarios de ataque.

3.1. Caracterizacion de los ataques de Spear Phishing

Los ataques de Spear Phishing se caracterizan por la modalidad de ingenieria social,
dentro de un marco de confianza y credibilidad en los correos electronicos enviados por un
atacante hacia un usuario o grupo identificado, donde las victimas acceden a enlaces que
los direccionan a paginas web falsas, en donde se les solicita algun tipo de informacién

personal.

Para penetrar en las redes informaticas sensibles, los atacantes pueden utilizar el Spear
Phishing para eludir los mecanismos técnicos de seguridad al explotar los privilegios de los
usuarios descuidados. Para maximizar su probabilidad de éxito, los atacantes deben
apuntar a los usuarios que constituyen los eslabones mas débiles del sistema. La seleccion
optima de estos usuarios objetivo tiene en cuenta tanto el dafio que puede causar un
usuario como la probabilidad de que un usuario entregue y abra un correo electronico
malicioso. Dado que los atacantes seleccionan sus objetivos de manera estratégica, la
mitigacién optima de estos ataques requiere que el defensor también personalice los filtros

de correo electrénico teniendo en cuenta las propiedades de los usuarios [37].

En [16], se propone una configuracién experimental para la deteccion de ataques de Spear
Phishing, donde se establece el uso de la herramienta zabbix para encontrar las
vulnerabilidades causales del ataque de Spear Phishing. Se configura zabbix como
servidor de red para realizar un seguimiento de multiples instancias y una como cliente. El
objetivo fue monitorear las actividades de Phishing en plataformas basadas en agentes y
sin agentes. Se utilizé una herramienta de rastreo de sitios web version 1.5 para monitorear
www.tryfreedo.com durante un periodo de examen de 99 dias. Se uso kits de explotacién
de funciones de DNS disponibles gratuitamente para estimar la probabilidad de un ataque
de Phishing por parte del intruso dirigido a puertos externos como fuente de entrada de los
ataques. La estacion de trabajo que contiene tryfreedo.com se configuré6 en SNMP como
agente de servidor administrado para registrar la actividad en la base de datos MySQL

tryfreedo.myd.
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En el articulo de [38], se describe un marco novedoso para mitigar los ataques de Spear
Phishing mediante el uso de técnicas de autoria de documentos: identificacion de autoria
basada en contenido Anti-Spear Phishing (ASCAI). ASCAI informa al usuario de posibles
desajustes entre los estilos de escritura de un cuerpo de correo electronico recibido y de
autores confiables mediante el estudio del cuerpo del correo electronico en si (es decir, la
impresion de escritura), a diferencia de las técnicas tradicionales de autenticacion basadas
en ID de usuario que pueden ser falsificadas o abusadas. Como prueba de concepto,
implementamos el marco propuesto utilizando los perfiles de autor del cédigo fuente

(SCAP) y se presentan los resultados de la evaluacion.

3.2. Definicion de la arquitectura vulnerable

Basado en los casos de estudio revisados durante la caracterizacion de ataques de Spear
Phishing, se plantea un modelo de sistema compuesto por un servidor de correo electrénico
como plataforma base, el cual generara el trafico de paquetes SMTP enviados a través de
la red. Dichos paquetes seran analizados por los componentes que forman parte de la
arquitectura vulnerable, los cuales se describen a continuacion:

e Servidor de correo: El sistema de correo electronico ha sido adoptado dentro de
la arquitectura, como la base de informacion que sera enviada a través de la red,
gracias a sus protocolos de envio y recepcion de correos.

e Servidor de ataque: Este servidor servira como receptor de la informacién
sustraida durante los ataques de Spear Phishing, creados a partir de ingenieria
social y un perfil de ataque especifico.

o IDS/IPS: EIl sistema de deteccion y prevenciéon de intrusiones, servira como el
primer filtro para la identificacion de los ataques de Spear Phishing, gracias a las
alertas configuradas en las reglas del IDS/IPS.

e Servicio DPI: El servicio de inspeccion profunda de paquetes, sera agregado como
segundo punto de filtrado de los ataques de Spear Phishing, el cual sera
implementado como servicio complementario al IDS/IPS dentro del modelo de
sistema.

o Perfil de ataque (Spear Phishing): El perfil de ataque sera creado y controlado
mediante el uso de herramientas de ingenieria social, con la finalidad de levantar
una pagina web falsa enviada por correo electrénico a una persona, que ha sido
analizada e identificada por sus datos personales publicos, la cual no podra
sospechar que se trata de un ataque informatico, ya que el correo contendra

informacién del usuario.
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Figura 4.- Modelo de Sistema. [Elaboracién propia]

En la figura 4 se puede apreciar la arquitectura de sistema, donde los paquetes de Spear
Phishing son generados a través de un servidor de correo, que a su vez envian peticiones
a un servidor de ataque dentro de un ambiente controlado. Este servidor de correo ha sido
configurado con un IDS/IPS como sistema principal de deteccion y prevencién de
intrusiones, ademas de la implementacién de un servicio de inspeccién profunda de

paquetes (DPI) a nivel de la interfaz de comunicacién del servidor de correo.

3.3. Modelado de los escenarios de ataque

Para la ejecucion de la arquitectura propuesta se consideran los siguientes escenarios de
experimentacion, los cuales han sido disefiados en base al cumplimiento de ciertos
parametros de entrada y configuracion:

1) Sistema de correo electrénico tradicional sin IDS/IPS (linea base): En este
escenario se ejecuta el ataque de Spear Phishing desde el servidor de correo
electronico, sin la implementacion de un dispositivo IDS/IPS. El objetivo de esta
prueba controlada es, obtener unicamente los resultados producidos por el ataque
a través del servidor de correo, y recopilar la informacion ingresada por la victima

en el servidor del atacante.
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Internet

Cortafuegos :
Usuario Victima

0

|
Paguete SMTP Pagina clonada + Payload
(Spear Phishing)

2

Postfix | RPA + 33mail Kali Linux | SET | Maltego |
192.168.0.12 /24 Metasploit
192.168.0.4 / 24

Figura 5.- Ataque de Correo Electréonico Tradicional sin IDS/IPS. [Elaboracién propia]

2) Sistema de correo electrénico con IDS/IPS y DPI activo: Para este escenario se
realiza el ataque de Spear Phishing a través del servidor de correo electronico,
considerando la inclusién del dispositivo IDS/IPS con un servicio DPI activo. La
finalidad de esta prueba controlada es analizar los paquetes SMTP enviados en la
red durante el ataque, mediante las alertas generadas por las reglas del IDS/IPS.
Adicionalmente, gracias al servicio DPI se tiene un mayor detalle del contenido de
los paquetes enviados, y finalmente revisar la informacion proporcionada por la

victima durante la ejecucion del ataque.

;DS_"F’tS Reglas DPI
uricata
Corlalisgas Internet
: I
Paquete SMTP Usuario Victima
[Spear Phishing)
“'\-...,__ .
DA @ '
€ Pdgina clonada +
— Payload
Posifix | RPA + 33mail Kali Linux | SET | Maitego |
192.168.0.12/ 24 Metasploit
192.168.0.4/ 24

Figura 6.- Ataque de Correo Electrénico con IDS/IPS y DPI activo. [Elaboracién propia]
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3) Sistema de correo electronico con IDS/IPS estandar: Durante la ejecuciéon de
este escenario se realiza el ataque de Spear Phishing mediante el servidor de
correo electronico, con la implementacion del dispositivo IDS/IPS, pero esta vez sin
activar el servicio DPI. El objetivo de la prueba controlada bajo este escenario es
analizar los resultados obtenidos en las alertas generadas en las reglas que fueron
configuradas en el IDS/IPS, y revisar la informacion facilitada por la victima durante

la ejecucion del ataque.

IDSNPS
Suricata Cortafuegos

Internet

0 e

I
Paquete SMTP Usuario Victima

{Spear Phishing)
[ —
v ¥
Pagina clonada +
— Payload

Postfix | RPA + 33mail Kali Linux | SET | Mairego |
192.168.0.12 7 24 Mertasploit
192.168.0.4/ 24

A

Figura 7.- Ataque de Correo Electronico con IDS/IPS estandar. [Elaboracién propia]

3.4. Indicadores de Medicion

Durante la ejecucién de los escenarios de ataque, se considera indicadores de medicion
que deberan ser analizados en base a herramientas disefiadas para medir y evaluar el
desempenio del sistema operativo sobre el cual ha sido montada la solucion, comparando
las condiciones de trabajo y procesamiento durante la ejecucién de cada modelo de ataque.
Las pruebas de rendimiento del software basadas en el kernel de Linux se estan volviendo
importantes en la plataforma Linux. El kernel del sistema operativo tiene un gran impacto

en el sistema y es facil obtener informacion del software que se ejecuta en él [39].

En el trabajo de [40], se menciona al termino benchmark como un conjunto de aplicaciones
que se ejecutan en una maquina y que dan una puntuacion a ésta para poder comparar el
rendimiento que tiene la misma maquina con distintas configuraciones, ya sean de software
o hardware. Para el caso puntual del presente proyecto, se hara uso de herramientas
benchmark con la finalidad de obtener informacién relevante del rendimiento vy
procesamiento de datos de la maquina que aloja el servidor de correo.

Los indicadores principales que se ha contemplado medir y evaluar durante la ejecucion
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de los escenarios de ataque, bajo las condiciones planteadas en el modelo de ataque son

los siguientes:

Latencia del trafico de red: para medir los tiempos de repuesta durante la
ejecucion de los escenarios de experimentacion.

Consumo de memoria: este indicador ayudara a medir el rendimiento de la
memoria que se utiliza durante la ejecucion de los procesos de ataque y deteccion.
Throughput de red: para comparar el ancho de banda disponible con el numero
de bytes por segundo que son enviados en la red durante los procesos de ataque
y deteccion. Este analisis permite identificar potenciales cuellos de botella.
Ndmero de Operaciones I/O en disco: para evaluar la carga que soporta el disco
duro durante la lectura y escritura de los registros de eventos (logs) en cada

escenario.
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4. CAPITULO IV: IMPLEMENTACION

En el presente capitulo se realiza la seleccion de técnicas y herramientas utilizadas para la
implementacién del entorno experimental. Ademas, se describe la ejecucion de los

escenarios de ataque de Spear Phishing.

4.1. Seleccion de técnicas y herramientas

Las técnicas y herramientas utilizadas para la concepcion del proyecto han sido

seleccionadas después de realizar un analisis comparativo descrito en la tabla 1 y tabla 2,

de las caracteristicas y funcionalidades que mas se adaptan al entorno experimental y al

modelo de ataque propuesto.

4.1.1. Analisis de herramientas IDS/IPS’s

El dispositivo IDS/IPS es una parte fundamental para el desarrollo de la arquitectura
propuesta, ya que este actuia como alerta principal de los paquetes SMTP que son
transmitidos por servidor de correo, desde un host origen a un host destino mediante la

configuracién de reglas.

En [41], Snort y Suricata se comparan experimentalmente a través de una serie de pruebas
para identificar IDSs mas escalables y confiables al someter los sistemas a un alto trafico.
Los resultados indicaron que Snort tenia una sobrecarga del sistema mas baja que Suricata
y utilizaba solo un procesador en un entorno de multiples ndcleos. Sin embargo, Suricata
utilizé uniformemente todos los elementos de procesamiento del entorno de multiples

nucleos y proporciond una mayor tasa de andlisis de paquetes.

Dentro del mercado tecnolégico de IDS/IPS’s existen varias alternativas, de las cuales se
ha optado por las distribuciones de cddigo abierto gracias a la flexibilidad que poseen para
incorporar nuevas funcionalidades en el tiempo. Suricata y Snort se destacan dentro de
este grupo, las cuales han sido analizadas considerando sus principales caracteristicas, tal

como se muestra en la Tabla 1:

N° Parametros Suricata Snort
1 Funcion IPS Compilacién opcional Snort usado con la opcién -
(--enable-nfqueue) Q
2 Reglas - VRT: Reglas de Snort - VRT: Reglas de Snort
- Reglas sobre amenazas | - Reglas de Objeto
emergentes Compartido
- Reglas sobre amenazas
emergentes
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3 Hilos Multi-hilo Hilo-unico
4 Facilidad de | No disponible en paquetes, | Sencillo. La instalacion esta
instalacion instalacion manual. disponible en los paquetes.
5 Documentacion Pocos recursos en Internet Bien documentado en el
sitio web oficial y en Internet

6 | Registro de eventos
(logs)

Archivo plano, base de datos, registros unificados

7 Soporta IPv6 Totalmente compatible Compatible con la opcién
--enable-ipv6
8 Aceleradores de | PF_RING, acelerador de | Ninguno, uso de libpcap
captura captura de paquetes
9 | Archivo de | suricata.yaml, snort.conf,
configuracion classification.config, threshold.conf
reference.config,
threshold.config
10 | Analisis Offline Si Si
(pcap file)
11 Frontends Sgquil, Aanval, BASE, FPCGUI (Full Packet Capture GUI),
Snortsnarf
12 | Analisis de certificados | Si No
TLS/SSL, peticiones
DNS

Tabla 1.- Comparativa de herramientas IDS/IPS Suricata vs Snort. [Elaboracién propia]

Como se puede observar en la comparativa, las herramientas Suricata y Snort, poseen
similares caracteristicas. A pesar que Snort esta activo y en crecimiento desde 1998,
carece de ciertas funcionalidades como la ejecucion de procesos multi-hilo, que en el caso
de Suricata si lo posee. Por otro lado, las reglas de Snort son totalmente compatibles con
Suricata, lo cual le da a Suricata un extra en compatibilidad y adaptacion frente a

situaciones adversas en el proceso de deteccién de intrusiones.

4.1.2. Analisis de la inspeccion profunda de paquetes DPI

La técnica de inspeccion profunda de paquetes (DPI) sera aplicada para analizar el
contenido y comportamiento de los paquetes enviados a través de la red durante los
ataques de Spear Phishing, en los entornos controlados.

En la tabla 2, se puede apreciar las principales herramientas con la capacidad de DPI que

se comercializan actualmente en el mercado de seguridad informatica:

Numero Herramienta DPI Licencia Funcionalidades

1 SolarWinds Network

Performance Monitor

De pago (30 dias de

prueba) ruta de la red.

Medicion de latencia de la
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Calculo de tiempos y recibe

alertas sobre problemas.

(30 dias de prueba

2 nDPI con NTopng Gratuito y de codigo | Captura de  paquetes,
abierto grabacion de trafico,
bloquear flujos de trafico.
Puede aplicar politicas L7

(Capa de Aplicacién)
3 Reglas DPI - Suricata | Gratuito y de codigo | Analiza el contenido de un
abierto paquete mediante la
configuracién de reglas con

alertas.

4 Paessler Packet | Pago por numero de | Sensor rastreador de
Sniffing with PRTG sensores contratados. paquetes para capturar

cada paquete en la red.

version ilimitada) Recopila estadisticas
detalladas.
5 ManageEngine De pago (30 dias de | Informacibn mas precisa
OpManager prueba) sobre el ancho de banda en
tiempo real.
6 Netifyd De pago (15 dias de | Detecta mas de 160
prueba) protocolos.
Detecta el trafico de

nombres de host.

Tabla 2.- Herramientas mas populares para DPI. [Elaboracion propia]

En base a las caracteristicas de costo y funcionalidad que se pudo apreciar en las opciones

de herramientas DPI, se ha optado por nDPI de Ntopng y Reglas DPI Suricata, ya que la

licencia de estas herramientas es gratuita y de cédigo abierto, ademas de contar con la

documentacién y funciones necesarias para el desarrollo del presente proyecto.

4.1.3. Herramientas para Arquitectura Experimental

En esta seccion se describe las caracteristicas principales de las herramientas que

conforman la arquitectura experimental, las cuales cumplen una funcién especifica durante

la ejecucion de los escenarios de ataque.

¢ Virtual box: El entono de virtualizacion utilizado fue la distribucién de Oracle Virtual

Box en su version 6.1.10, para levantar las maquinas virtuales del servidor de

ataque y de correo electrénico.

24




Servidor de Correo: Como servidor de correo se utilizé Postfix administrado desde
el entorno web Squirrelmail, el cual fue levantado en una maquina virtual con las
siguientes caracteristicas:

- AMD Ryzen 5 2500U

- Memoria RAM de 2048 MB

- HDD de 50 GB

- Sistema Anfitrion: Windows 10 Home, 2019

- Sistema VM: Ubuntu 16.04 LTS

Kali Linux: El servidor de ataque empleado fue la distribucion de Kali Linux,
instalado en una maquina virtual con las siguientes caracteristicas:

- AMD Ryzen 5 2500U

- Memoria RAM de 2048 MB

- HDD de 20 GB

- Sistema Anfitrion: Windows 10 Home, 2019

- Sistema VM: Kali Linux 2020.1

Social Engineering Toolkit: Este software de ingenieria social instalado en la
magquina virtual de Kali Linux en su version 8.0.3, fue utilizado para generar los
ataques de Spear Phishing, gracias a las opciones de clonacién de paginas para la
sustraccion de informacion de la victima, mediante el envio de un link con la pagina
clonada a través de correo electronico.

Metasploit: Esta herramienta muy completa que contiene varios exploits, de entre
los cuales fue utilizado el Shell para establecer una conexion reversa TCP en otra
maquina, mediante la explotacién de un payload.

Suricata IDS/IPS: EI IDS/IPS de software libre Suricata fue instalado en su version
5.0.0, el cual trabaja mediante el uso de reglas, configuradas como alertas para la
deteccion de intrusiones, bajo algun tipo de protocolo especifico que sea enviado
por la red, en este caso paquetes SMTP. Suricata se instalé en una maquina virtual
con las siguientes caracteristicas:

- AMD Ryzen 5 2500U

- Memoria RAM de 2048 MB

- HDD de 80 GB

- Sistema Anfitrion: Windows 10 Home, 2019

- Sistema VM: Ubuntu 16.04 LTS

Servicio de Inspeccion Profunda de Paquetes (nDPI): Este servicio funciona
bajo la herramienta nTopng con el médulo nDPI, que analiza el trafico de red en la

capa de aplicacion. Este modulo fue levantado en la maquina virtual del servidor de
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correo para analizar el tipo de trafico enviado a través de la interfaz de red.

UiPath RPA: Se empled esta herramienta para automatizar el envio de correos
electrénicos, a través de la interfaz grafica del sistema de correo electrénico.
33mail: Esta herramienta sirve para responder a los correos de forma anénima, que
se utilizé para el caso de la propagacion masiva de correo, de tal modo que se

pueda analizar un trafico alto de envio de paquetes SMTP a través de la red.

4.1.4. Herramientas para Medicién de Rendimiento

Para realizar las mediciones de rendimiento de los escenarios de ataque, se han

considerado el uso de las herramientas: SAR y GNUplot. Este par de herramientas han

sido seleccionados ya que son de cédigo abierto, ademas de contar con funcionalidades

que se alinean a las necesidades de la propuesta experimental.

4.2,

SAR: También conocido como System Activity Report, es una herramienta clasica

de los sistemas UNIX y GNU/Linux que permite recabar informacion del sistema

como la carga del sistema, la actividad del CPU, el estado de la memoria fisica y

de la memoria de intercambio. Ademas, SAR es utilizado para realizar las siguientes

tareas especificas:

v" Organizar y ver datos sobre la actividad del sistema.

v" Acceder a los datos de actividad del sistema con una solicitud especial.

v' Generar informes automaticos para medir y supervisar el rendimiento del
sistema, e informes de solicitud especial para identificar problemas especificos
de rendimiento [42].

GNUplot: Es una herramienta GNU que permite dibujar facilmente graficas con

datos numéricos obtenidos en programas externos. Esta se distribuye libremente y

esta disponible para UNIX, Linux, IBM 0OS/2, MS Windows, MSDOS, Macintosh,

VMS, Atari y otras plataformas. En [43] se menciona que, GNUplot puede producir

resultados directamente en pantalla, asi como en multitud de formatos de imagen,

como PNG, EPS, SVG, JPEG, etc.

Implementacién del entorno experimental (con y sin DPI)

El entorno experimental estd compuesto por equipos conectados en una red virtual, los

cuales cumplen un rol especifico dentro de la arquitectura definida, con y sin el servicio

DPI. Durante la creacién de la red virtual, se planteé una tabla con las direcciones IP

asignadas a cada equipo, la cual se puede apreciar en la tabla 3.

Maquina Configuracién Direcciéon IP Mascara Puerta de
Virtual/SO Enlace
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Servidor - Postfix/Squirrelmail | 192.168.0.12 | 255.255.255.0 | 192.168.0.1
Ubuntu 16 - Ntopng/nDPI

- SAR Yy GNUplot
Kali Linux - Social Engineering 192.168.0.4 | 255.255.255.0 | 192.168.0.1
2020.1 Toolkit (SET)

- Maltego

- Metasploit

Tabla 3.- Tabla de Direcciones IP. [Elaboracién propia]

Cada maquina virtual ha sido configurada con las herramientas necesarias para proceder
con los escenarios de ataque correspondientes segun sea el caso. Ademas, a cada
maquina se le ha asignado una configuracion de red independiente, para que puedan
comunicarse dentro de la red virtual y de este modo se pueda obtener resultados correctos

durante la fase de ejecucion.
4.2.1. Entorno sin Servicio DPI

Para el caso de este entorno, se utilizé el sistema de deteccién y prevencion de intrusiones
Suricata para analizar el trafico de red durante la ejecucion de los escenarios de ataque.
El objetivo principal del IDS/IPS Suricata, fue analizar y alertar la presencia de intrusiones
mediante la implementacion de reglas, las cuales han sido configuradas en el archivo
my.rules de la carpeta de configuracion de Suricata. La estructura general con la que
compone cada regla se describe en la figura 8.

Terminal 1 = €)) 12:58 {i%

server1 @mail: ~
GNU nano 2.5.3 Archiveo: Jetc/suricatajfrules/my. Modificado

alert icmp any any -> SHOME_NET any (msg:"ICMP connection attempt"; sid:1000002%
alert tcp any any -> SHOME_NET 22 (msg:"SSH connection attempt"; sid:1000083; r$
alert tcp any any -> SHOME_NET 80 (msg:"DOS Unusually fast port 80 SYN packets §

alert tcp SEXTERNAL _NET any -> SHOME_NET 25 (msg:"SMTP connection attempt”;
flow:tof{server; app-layeri{protocol:smtp; sid:2271006; rev:1;)

Figura 8.- Estructura general de reglas en Suricata. [Elaboracién propia]

La descripcién de cada campo de la regla se indica a continuacion:
e Accion: Indica la accion que se debe realizar sobre el paquete detectado. Los
posibles valores son:

- alert: Genera una alerta usando el método de alerta seleccionado.

log: Comprueba el paquete.

pass: Ignora el paquete.

activate: Alerta y luego activa otra regla dinamica.
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- dynamic: Permanece inactivo hasta que se active una regla, entonces actua
como un inspector de reglas.

o Protocolo: Este campo sirve para establecer el protocolo de comunicaciones que
se va a utilizar. Los posibles valores son: TCP, UDP, IP e ICMP.

e Red de origen y red de destino: Permite establecer el origen y el destino de la
comunicacion.

e Puerto de origen y destino: Permite establecer los puertos origen y destino de la
comunicacion. Indica el numero de puerto o el rango de puertos aplicado a la
direccion de red que le precede.

¢ Direccion: Permite establecer el sentido de la comunicacion. Las posibles opciones
son: ->, <-y <>,

e Msg: Informa al motor de alerta que mensaje debe de mostrar. Los caracteres
especiales de las reglas como (:) y (;) deben de colocarse dentro de la opcidon msg
con el caracter (\).

¢ Flow. Se usa junto con los flujos TCP, para indicar qué reglas deberian de aplicarse
solo a ciertos tipos de tréfico.

e La opcién sid, en combinacion con la opcion rev, unicamente identifican una regla

Suricata, correlacionando el ID de la regla individual con la revision de la regla.

Una vez creadas las reglas, se procede con la ejecucion de Suricata y del visor de logs,
donde se puede apreciar la fecha y hora actual de la alerta, el origen y destino del paquete
enviado, el puerto utilizado y el mensaje con la descripcion de la alerta, como se puede

apreciar en la figura 9.

Terminal 13 =D 4)) 00:14 1'%

server1@mail: ~

serveri@mail:~S sudo Jusrfbin/suricata -c fetc/suricatafsuricata.yaml -i enp@s3
[sudo] password for serveri:
- <Notice> - This is Su 5.0.8 RELEA

serveri@mail:~$ sudo tail -f /var/log/suricata/fast.log

[sudo] password for serveril:

08/31/2020-00:48:07.029108 [**] [1:2271006:1] SMTP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {TCP} 192.168.0.4:50598 -> 192.168.0.14:25
09/01/2020-00:00:29.093814 [**] [1:2271006:1] SMTP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {TCP} 192.168.0.4:33824 -> 192.168.0.14:25
09/01/2026-00:20:21.131835 [**] [1:2271006:1] SMTP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {TCP} 192.168.0.4:33832 -> 192.168.0.14:25
09/01/2020-00:22:19.100051 [**] [1:2271006:1] SMTP connection attempt [**] [Cla
ssification: (null) iori TCP} 192.168.0.4:33840 -> 192.168.0.14:25

Figura 9.- Ejecucion de Surlcata/Fast Log. [Elaboracién propia]

En la maquina virtual con la direccion IP 7192.168.0.12, se ha configurado el servidor de
correo Postfix con una interfaz grafica SquirrelMail, desde la cual se puede administrar la

bandeja de entrada y los correos enviados en el ataque de Spear Phishing, como se
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muestra en la figura 10.

D SquirrelMail 1.4.23 [SVN] X +
&« O @ No seguro | 192.168.0.12/webmail/src/webmail.php
Folders Current Folder: Sent
Last Refresh: Compose Addresses Folders Options Search Help
Tue, 12:05 am
S | Next | 12 | Show All | Toggle All
- INBOX Move Selected To:
Drafts INBOX || Move || Forward
'T':::h ToD Date © Subject @
O ivan.2h@hotmail.com Sep 15,2020 Prueba correo
[ tvan. 2h{@hotmail.com Sep 15,2020 Prueba correo
[ mati3@ivani991.33mail.com Sep 15,2020 Prueba correo
[ ivancaceres. 2h{@gmail.com Sep 15,2020 Test Mail
[ ivancaceres.2h@gmail.com Sep 14,2020 PRUEBA2
[ ivan. 2h{@hotmail.com Sep 14,2020 Prueba correo
[ wvancaceres. 2h{@gmail.com Sep 14,2020 SMTP TEST
[ user2(@ivanmail.com Sep 14,2020 Re: TEST MAIL 3
O ivan.2h@hotmail.com Sep 14, 2020 ATEST MAIL 3
(] ivancaceres.2h{@gmail.com Sep 14,2020 TEST MAIL 2
[ wvancaceres. 2h{@gmail.com Sep 14,2020 TEST MATL
[ user2(@ivanmail.com Sep 14,2020 Re: TEST MAIL
[ ivancaceres. 2h{@gmail.com Sep 14, 2020 ATEST MAIL
[ user2(@ivanmail.com Sep 10,2020 Re: Prueba Kali
[ user2(@ivanmail.com Aug 19,2020 SMTP TEST
| Next | 1 2 | Show All | Toggle All

Figura 10.- Servidor de correo Postfix/SquirrelMail. [Elaboracién propia]

Por ultimo, se ha implementado el servidor Kali Linux en la maquina virtual 792.7168.0.4, la
cual trae preinstalada la herramienta Social Engineering Toolkit (SET). Esta herramienta
sera utilizada para sustraer la informacion de una victima, mediante la clonacién de una
pagina enviada a través de un link por correo electronico durante la ejecucion de los

ataques de Spear Phishing, como se indica en la figura 11.

Figura 11.- Levantamiento de Pagina Clonada y sustraccion de credenciales de la victima
mediante SET. [Elaboracién propia]

4.2.2. Entorno con Servicio DPI

Para este tipo de entorno, se utilizaron los mismos componentes del entorno descrito en el
apartado anterior, pero esta vez incluyendo el servicio de inspeccién profunda de paquetes

(DPI) en la maquina virtual 192.168.0.12 del servidor de correo, mediante identificaciéon de
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protocolo y deteccion de contenido de paquetes.

La primera parte del servicio DPI fue configurado a través de la herramienta Ntopng y el
modulo nDPI (Anexo 1), apuntando a la interfaz de red con el objetivo de notificar al usuario
administrador sobre multiples protocolos de red que estan siendo utilizados (ARP, ICMP,
Decnet, DLC, IPX, Netbios, TCP, UDP, SMTP), tal como se muestra en la figura 12.

€4, Welcome to ntopng x =

& O A Noseguro | 192.168.0.12:3000/lua/if stats.lua?if name=enpOs38&page=ndpi 5%
Application Protocol Total (Since Startup) Percentage
YouTube @ 19.48 KB 0.07 %
Unknown @ 1015.93 KB [ 3.84 %
SSLAQ 34.66 KB 0.13%
SSDP Y@ 316.2 KB 119 %
Quic I Q 15.4 MB 59.57 %
NetBlIOS (J @ 512 KB 0.02 %
NTPI @ 6.06 KB 0.02%
MDNS & @ 10.62 KB 0.04 %
LLMNR () @ 1.86 KB 0.01%
IGMP (5 @ 2.7KB 0.01%
ICMPV6 &) @ 46.95 KB 0.18 %
HTTPO @ 239MB [ 9.26 %
Google (J & 5.82 MB 2251 %
DNS O @ 26.63 KB 0.1%

Figura 12.- Interfaz grafica de nDPI. [Elaboracién propia]

Para la segunda instancia de DPI, se ha configurado reglas de expresiones regulares en
Suricata como muestra la figura 13, con el objetivo de llevar a cabo una inspeccion y
deteccion por coincidencia de posibles cadenas de malware enviadas a través de
peticiones a paginas web clonadas como redes sociales, plataformas de correo electrénico
u algun sistema de informacion.

Terminal ty B = ) 1842 %
' =& serveri@server1-VM: ~
GNU nano 2.5.3 Archivo: /Jetc/suricata/rules/d Modificado

E drop ip any any -> any any (msg:"Drop Domain - www.facebook.com"; content:"GET"$S

drop dns any any -> any any (msg:"DNS Facebook"; content:"facebook"; classtype:$

*TS irop tls any any -= any any (msg:"SSL Facebook"; tls.subject:"facebook"; classt$

Figura 13.- Regla DPI en Suricata. [Elaboracion propia]
4.3. Ejecucion de escenarios de ataque de Spear Phishing.

Para la ejecucion de los escenarios de ataque se debe considerar ciertos elementos de
entrada necesarios para que los ataques de Spear Phishing generen los resultados

esperados.
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4.3.1. Elementos de entrada para escenarios de ataque

Como elementos de entrada se ha definido un perfil anonimo, creado a partir de ingenieria
social, una lista de correos anénimos, una pagina web clonada y un exploit publicado a

través de un link, que posteriormente sera enviado por correo electrénico.

Creacion de perfil anénimo

Para la creacion del perfil anénimo, se ha utilizado la herramienta de investigacion Maltego,
para la recopilacion pasiva de informacion sensible como, numeros telefénicos, direcciones
de correo, nombres, dominios, direcciones IP, o algun tipo de informacién especifica de
una persona, la cual sera la victima de los escenarios de ataque.

EemmiEBE S ¢ @ @altego Community Edition 4.2.3

4@ Investigate = View Entities Collections Transforms Machines Collaboration Import | Export Windows B i

Clear Graph | Number of Results_| Privacy Mode

STEPS

License Agreement

Login
Hello Fernando, welcome to Maltego Community Edition?
3. Login Result
Personal details
Install Transforms
First name Fernando
Help Improve Maltego
Surname Caceres

Email address ivan.caceres01@epn.edu.ec

Your APl key is valid until December 1, 2020 at 12:00:00 AM EC

B | cancel |
Figura 14.- Inicio de Sesién en Maltegb. [Eléboracién p'ropi'a]“ -

La herramienta Maltego cuenta con varias funcionalidades, de la cuales se ha utilizado la
busqueda de informacién relacionada con el correo electrénico institucional de Ilvan

Caceres, como muestra la figura15.
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-wEREBES & @& Maltego Community Edition 4.2.3

Investigate

= * Recently Us...

New Graph (1)

D

A s
An internet dom

Person
Entity representi

= Devices
Ivan Caceres

Required inputs

The following transforms require inputs:

— To EmailAddress [Bing]

» Transforms W

All Transfo... ¥ ¥ Domain/TLD (space=none) ivan.caceresol@epn.edu.ec”

Email a... a Additional term {space=none)

Findin ... &

Machines p"
>

[] Remember these settings

Figura 15.- Ingreso de parametros requeridos para busqueda en Maltego. [Elaboraciéon plr"c'>'pi'a]'

Después de ejecutar la busqueda, se muestra como resultado un correo personal de Gmail,
que esta vinculado a la cuenta de correo institucional de la persona Ivan Caceres, como se
indica en la figura 16.

BempRBBEAs ~ . Maltego Community Edition 4.2.3

Investigate | ] |
* New Graph (1)

= * Recently Us...

Domain
An internet dom

Person

Entity representi
i H Ivan Caceres

= Devices

= Events

DateTi

= Groups Vi
y 3

Compan e d
f ivancaceres.2h@gmail.com p195b5a5fcé24dfe

A

61138c55035c0668

T i rant. |

Figura 16.-.Resultados de busqueda de perfil en Maltego. [Elaboracién propia]
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Creacion de lista de correos anénimos

La lista de correos anénimos, ha sido creada utilizando la estructura de nombres de alias

con un dominio anénimo (alias@dominioanonimo.com), los cuales han sido vinculados con

la direccion de correo personal de la victima (ivancaceres.2h@gmail.com).

Esta lista de correos sera utilizada para la propagacién de correos, donde la herramienta
33mail recibe los alias de correos electronicos con el nombre de dominio
(ivan1991.33mail.com). Este dominio ha sido definido para la recepcién anénima de
correos electrénicos de una fuente externa, que para efectos practicos servira para simular
trafico de correo masivo en el entorno de red y evitar el bloqueo por spam, como indica la

figura 17.

ad 33MAIL Help About Us Contact Us Blog

33Mail Lite- logged in as ivan1991 - logout

HOME MANAGE ALIASES m SETTINGS % Upgrade to Premium / Pro

Google

The log shows the most recent 20 emails received by 33mail during the last 30 days. Premium/Pro users can see the
most recent 200 emails, filter by Forwarded, Blocked and Spam and also search by Alias name. Click on a log entry to
see more details.

Alias Dominio anénimo Correo de la Victima

Alias From Type Received Forwarded Status

Search Alias

| nmilzi(r'nlivanl?‘?l.:%?;maiI.com |

ivancaceres.2h@gmail.com forwarded 13 hours ago 13 hours ago sent

kali2020@ivan1991.33mail.com user2@ivanmail.com forwarded 11days ago 11days ago sent

Figura 17.- Log de la herramienta 33Mail. [Elaboracion propia]

Clonacién de pagina maliciosa

La clonacién de la pagina web se lo realizé mediante el uso de la herramienta SET de Kali
Linux, en la cual se empled las opciones de Ingenieria Social con vectores de ataque de
sitio web, con el objetivo de simular una pagina web convincente, en donde un usuario
victima pueda navegar por los formularios principales e ingrese su informacion personal,
como nombres completos, numeros de cédula, correo electronico, direccion de domicilio u

algun tipo de informacion que pueda ser extraida a través de la pagina clonada.
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mailto:alias@dominioanonimo.com
mailto:ivancaceres.2h@gmail.com

B el (=] T Terminal nro. 1 07:58PM O

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

al-Engineer

Visit: https

eturn back te the main menu.

Figura 18.- Opciones de Ingenieria Social de SET. [Elaboracién propia]

A partir de estas opciones se procede con la clonacion de la pagina web, que para los
escenarios experimentales se ha utilizado la pagina de acceso al correo institucional de la
EPN, publicada a través de la IP del servidor de Kali Linux, mostrada en la figura 19.

’Q ey E‘ #» Escuela Politécnica Nac... (] Terminalnro. 1 11:28PM O
Terminalnro. 1

Archivo Acciones Editar Vista Ayuda

c i If it does

impe

If you are using an EXTERNAL IP ADDRES

NKTT1jml
S1XxxrHHi99c

Figura 19.- Pagina clonada y publicada por SET. [Elaboracién propia]
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Finalmente, no queda mas que esperar a que la victima acceda a la IP con la pagina
clonada (192.168.0.4), y una vez dentro ingrese sus credenciales para que sean enviadas

al escuchador de SET.

Sign in with your arganizational account

van.caceres0] @epn.edu.ec

Credenciales de la
Victima

La univ
queell

soft Escusla Pofitécnica Nacional  Asistencia Técnics

Figura 20.- Ingreso de Credenciales en Pagina Clonada. [Elaboracion propia]

En la figura 21, se muestra como el escuchador de la pagina web clonada recibe las
credenciales ingresadas por el usuario victima en texto plano, con lo cual se ha producido

satisfactoriamente la extraccién de informacion mediante la técnica de Phishing.

« C @ adfsepneduec - & @

B fAndoid W oracie [ TVorRlE [l PMP B Inic

Inicie sesién mediante su cuenta organizativa

[

Iniciar sesion

Figura 21.- Recepcion de Credenciales de la Victima en SET. [Elaboracion propia]

Creacion de Exploit

En este apartado se describe la creacion de un exploit, mediante el uso del framework
msfvenom, el cual forma parte de la suite de herramientas del sistema Kali Linux. Lo que
se pretende con este exploit, es crear un payload de conexion reversa por el protocolo

TCP, para establecer una conexion persistente en un sistema operativo Windows. Cabe
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mencionar que los payloads de tipo meterpreter se caracterizan por usar inyeccién DLL en

memoria, lo cual hace que sean dificiles de detectar.

Para la creacion del payload con msfvenom, se debe acceder al terminal de Kali Linux e
ingresar el siguiente comando, el cual contiene ciertos parametros de entrada, descritos en
la figura 22.

E mamre| El (1 Terminalnro.1 09:43PM O

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

root@kali:~# |msfvenom||-p windows/meterpret, _tcp |LHOST=192 POR —platform windows| [—arch exe > reverse_tc

Figura 22.- Comando para creacion de payload reverse_tcp.exe [Elaboracion propia]

Al finalizar la creacién del payload, aparecera el mensaje de confirmacion en el terminal de

Kali Linux. El archivo creado se encuentra en la carpeta root, como muestra la figura 23.

’q | I | g | @ (7 Terminalnro.1 ® root - Gestor de archivos 09:57PM O a

Archivo Acciones Editar Vista Ayuda

terpreter/reverse_tcp LHOST=192.168.0.4 LPORT=4444 —platform windows —arch x86 -f exe > reverse_tcp.exe
payload

root - Gestor dearchives
Archivo Editar Ver Ir Ayuda

™ A = ooy

DISPOSITIVOS
_ﬂ Sistema de archi...
B st_SharevM =
UBICACIONES
I root

= | Escritorio

' Papelera

Xauthority
&) Documentos i
Al Musica

o) Imagenes
= Videos

&) Descargas .Xsessi rrors reverse_tcp.exe
REDES
) Buscarenlared e KB ( rtes) ejgcutable de DC

Figura 23.- Payload creado en la carpeta root. [Elaboracién propia]

Una vez creado el payload, se procede a enmascararlo como imagen, la cual servira como
sefuelo para que el usuario abra la conexion reversa y le dé acceso al atacante a su

sistema operativo, como se indica en la figura 24.
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Generador.exe pass_agmail.ico pass_amail jpg reverse_tcp.exe

Payload

Payload
enmascarado

original

Figura 24.- Payload enmascarado como imagen. [Elaboracién propia]

Para probar que el payload funciona, se debe establecer un listener (escuchador) desde la
maquina del atacante, mediante la consola de Matasploit como se muestra en la figura 25.
B miarng E ™ Terminal nro. 1 10:42PM O A 550% & &

Terminalnre. 1
Archivo Acciones Editar Vista Ayuda

root@kali:~#|msfconsole

]
]
]
]

fo, or the enhanced version in your browser with inf

terpreter/reverse tcp

> set LPORT 4444

)} > exploit

Started re e TCP handler on 192.168.0.4:4444

Figura 25.- Levantamiento del Listener en maquina del atacante. [Elaboracion propia]

Una vez levantado el listener, se procede a abrir el payload enmascarado desde Windows
y se observa como la sesién en la maquina de la victima ha sido capturada, tal como se

muestra en la figura 26.
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vera~ X Eliminar -

- ﬂ B3~ B seleccionar todo BEomm=| = [ Terminalnro. 1 10:57PM O A B64%|
- L No seleceionar ninguno

iera = =f Cambiar nombre  Nueva Propiedades
= ®

A £ nvertr seleccién Archivo  Acciones  Editar Vista Ayuda

Organizar Nuevo Abrir Seleccionar rootakali:~# msfconsole

Escritorio > ShareVM > Payload v O | O BuscarenPayload

e

Generador.exe pass_gmail.ico pass_gmailjpg reverse_tcp.exe

AN

Acceso al
Payload

Figura 26.- Captura de sesion en maquina del Atacante. [Elaboracion propia]

En la figura 27, se muestra como se puede obtener la informacién del sistema de la victima

mediante el comando sysinfo, gracias a la sesion capturada con el payload.

meterpreter >| sysinfo

Computer : LAPTOP-LS4VESNP

0s : Windows 1@ (1©.@ Build 1.
Architecture : xb64

System Language : es_MX
Domain : GROUP

Logged On Users :
Meterpreter : x86/windows
Figura 27.- Informacion del sistema operativo de la Victima. [Elaboracién propia]

4.3.2. Ataque desde sistema de correo electrénico sin IDS/IPS (linea base)

Objetivo: Este escenario, tiene como objetivo realizar un ataque en un ambiente
controlado, sin la implementaciéon del IDS/IPS Suricata. Unicamente se empled
herramientas de software libre para realizar un ataque dirigido a un grupo de correos
electronicos, utilizando la técnica de Spear Phishing para extraer las credenciales de varios
usuarios con perfil anénimo, a través de una pagina clonada enviada en el cuerpo del

correo, conjuntamente con un enlace para la descarga de un archivo malicioso.

Envio automatico de correos

Para la etapa de envio de correos se empled el servidor de correo Postfix (Anexo 1), el cual
fue cargado con una lista de direcciones de correo mediante la automatizacion de RPA. Se

envi6 tres listas de correo con 50, 250 y 500 direcciones, con la finalidad de medir el
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procesamiento y latencia de la arquitectura propuesta, como se muestran en las figuras 28,
29y 30.

>

=, Leer archivo de texto

Nome de ficheiro

"CA\Users\lvan\Desktop\ShareVM\correos_50.txt’ T

Salida a
inp
Figura 28.- Carga de RPA con 50 direcciones de correo. [Elaboracién propia]

E% Leer archivo de texto A

Nome de ficheiro

"C:\Users\lvan\Desktop\ShareVM\correos_250.txt" ® |0

Salida a
inp
Figura 29.- Carga de RPA con 250 direcciones de correo. [Elaboracién propia]

= Leer archivo de texto A

Nome de ficheiro

"CA\Users\lvan\Desktop\ShareVM\correos_500.txt" =

Salida a
inp
Figura 30. Carga de RPA con 500 direcciones de correo. [Elaboracion propia]

Después de realizar la carga de lista de direcciones en cada caso, se ejecutd el RPA para
el envio masivo de correos, el cual tardé diferentes tiempos para los tres volimenes

planteados, como se observa en la tabla 4.

Numero de direcciones | Tiempo de Ejecuciéon (minutos) Observaciones
50 5,06 Ejecucion Satisfactoria
250 25,24 Ejecucion Satisfactoria
500 46,45 Ejecucion Satisfactoria

Tabla 4.- Registro de tiempos de ejecucion por RPA en Linea Base. [Elaboracién propia]
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Recepcién de correo con Spear Phishing y Malware

Al finalizar el envio masivo de correos, se pudo observar que cada correo contiene un

asunto referente a “Nuevos servicios de cuenta Google”, donde el cuerpo del correo tiene

redactado un mensaje con indicaciones para validar la cuenta, creando confianza con la

victima (Spear Phishing). El cuerpo del correo indica a la victima un enlace que lo

direcciona a la pagina clonada, con la finalidad de sustraer sus credenciales. Ademas,

como factor de ataque extra el correo contiene un segundo enlace de acceso para

descargar un archivo malicioso (Exploit - Payload), disfrazado como informacién sobre los

nuevos servicios que Google informa a nivel de la cuenta, como se muestra en la figura 31.

Nuevos servicios de cuenta Google Recibidos x 2

‘user1@ivanmail.com' via 33Mail <sender@mailer.33mail. com> Anula: 21:37 (hace 52 minutos)  Y¥

parami =

This email was sent to the alias 'user_1@ivan1991.33mail.com' by 'usert
SUb/71433209469c49cebcibanscgBebor

Refer 2 friends to 33Mail and get a Free Premium Upgrade. Go to this url to get your referral link http://www 33mail com/dashboard

vanmail com', and 33Mail forwarded it to you. To block all further emails to this alias follow this link : http://www 33mail com/alias/un

Estimado usuario de Google

Te informamos que para mejorar tu experiencia con NUESHroS servicios,
requerimos validar tus credenciales.

Por favor accede al siguiente enlace para validar 2 tu cuenta

https//n9 clfady8| 4=———— Pagina clonada

Conoce més sobre os nuevos servicios de tu cuenta Google en el siguiente
enlace:
hitps:/drive. google.com/file/d/1tsL OanipEwSinoqAj57t19a_k_4czRxwiview?usp=sharing Exploit (Payload)

Muchas gracias por utilizar nuestros servicios.

El equipo de Google

©2021 Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043

=

LN

2]

Figura 31.- Correo electronico malicioso de Spear Phishing y Malware. [Elaboracién propia]

Al ingresar en el primer enlace, se abre una ventana con el inicio de sesion de Google

(Pagina clonada), donde la victima ingresa sus credenciales, las cuales son capturadas por

el atacante en Kali Linux, como indica la figura 32.

s ¢) A Nosegur 192.168.04 Q ok » & @

Google

Sign in with your Google Account

ivancaceres 2h@gmail.com

Figura 32.- Captura de credenciales desde pagina clonada. [Elaboracion propia]
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En el segundo enlace, lo que se busca es ganar acceso al equipo de la victima, mediante
la descarga de un archivo malicioso (Exploit), el cual contiene una conexion reversa TCP,
para crear un inicio de sesion entre el equipo de la victima y la consola de Metasploit del

atacante (figura 33).

(e & [ ] £ Terminal nro. 1 12:07 AM O a
G - sel tod; BlomO "E 2
lera~ X Eliminar ~ o v el B e o oo
{ No seleccionar ninguno
ara~ =] Cambiar nombre = Nueva Propiedades . 2 2 5 3
=1 o & B £ invertir seleccion Archivo Acciones Editar Vista Ayuda
Organizar Nuevo Abrir Seleccionar root@kali:~# msfconsale
Escritorio > ShareVM > Payioad v O O Buscar en Payload
[
EXPLOIT
]
l J —[msf >
Q | .
Generador.exe Generadorrar pass_gmail.ico pass_gmail jpg

reverse_tcp.exe

02) at 2021-01-20 00:07:07 -0500

Figura 33.- Inicio de sesion desde equipo de la victima por Payload. [Elaboracién propia]

Resultados: Se pudo evidenciar que, los ataques fueron ejecutados satisfactoriamente
para cada escenario, con diferentes volumenes de carga. Ademas, se obtuvo del entorno
controlado indicadores del consumo de los recursos de memoria, disco, CPU y red, gracias

a las opciones de la herramienta SAR, como se indica en las figuras 34, 35y 36.

Terminal 1 B = ) ooio %

E serveri@serveri-VM: sudo sar - -0 > fileimemfso.csvﬂ

serveri@server1i-VM:~/ sudo sar - -0 > fﬂ.e_disco_sﬂ.csvD

s serverl@serverl-VM: = sudo sar - -0 > fileicpuisﬂ.(svﬂ

(< ) server1@server1-VM: ~/Mediciones

serveri@serveri-VM:~ sudo sar - 60 -0 > file_red_50.csvll

=

Figura 34.- Mediciones SAR con carga de 50 direcciones de correo. [Elaboracion propia]
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Terminal 1 = 4) 00:15 3%

E serveri@server1-VM: sudo sar -r 6 260 -0 > file_mem_zso.csvﬂ

serveri@server1-VM: sudo sar -d 6 260 -o > fileidiscoizsﬂ.csvu

N
B
e

'ﬂ,_.., serveril@serveril-VM: sudo sar -u 6 260 -o > file_cpu_zs@.csvD

. @™ A server1@server1-VM: ~/Mediciones

serveril@serverl-vM:~ s$ sudo sar -n DEV 6 260 -o > file_red_258.csv

=

Figura 35.- Mediciones SAR con carga de 250 direcciones de correo. [Elaboracién propia]

Terminal 1 . 4) 00:13 %

5 serveri@serveri-VM: s$ s - -0 > fileimemisﬂe.csuﬂ

s$ sudo sar - -0 > file_disco_se@.csvD

= —

ﬂ___, serveri@serveri-VM:- i s s - -0 > file_cpu_S@@.csvD

M ™ @ serveri@server1-VM: ~/Mediciones

serverl@serveri-vM:~ ones$ sudo sar -n DEV 6 510 -o > file_red_500.csvll

=

Figura 36.- Mediciones SAR con carga de 500 direcciones de correo. [Elaboracion propia]
4.3.3. Ataque desde sistema de correo electrénico con IDS/IPS y DPI activo

Objetivo: Para este escenario, se pretende realizar un ataque en un ambiente controlado,
implementado con el IDS/IPS Suricata y servicio DPI activo, en donde se empled
herramientas de software libre para realizar un ataque dirigido a un grupo de correos
electronicos, utilizando la técnica de Spear Phishing para extraer informacion confidencial
de un grupo de usuarios con perfil anénimo, a través de una pagina clonada enviada como

enlace por correo electrénico, con un segundo enlace para descargar un archivo malicioso.

42



Envio automatico de correos

Al igual que en el primer escenario, se empled el servidor de correo Postfix, con una lista
de direcciones de correo mediante el desencadenador RPA, para enviar tres listas de
correo con 50, 250 y 500 direcciones, como se mostré en las figuras 28, 29 y 30. La finalidad

de esta ejecucion fue medir el consumo de recursos utilizados en la arquitectura propuesta.

Posterior a realizar la carga de cada lista de direcciones, se ejecuto el RPA para el envio
masivo de correos, el cual tardé diferentes tiempos para los tres volumenes, como se

observa en la tabla 5.

NuUmero de direcciones Tiempo de Ejecucién Observaciones
(minutos)
50 5,01 Ejecucién Satisfactoria
250 24,41 Ejecucién Satisfactoria
500 43,07 Ejecucién Satisfactoria

Tabla 5.- Registro de tiempos de ejecucién por RPA en IDS/IPS y DPI. [Elaboracion propia]

Generacion de alertas en IDS/IPS

Para la ejecucion de este escenario fue necesario emplear las reglas de Suricata, las cuales
se configuraron como alertas para analizar el trafico generado por el protocolo SMTP a
través del puerto 25, el cual fue utilizado durante el envio de correos de Spear Phishing
como se indica en la figura 37.

ty B = ) ooio %

<Notice> - Stat

$ sudo fusr/bin/suricata -c fetc/suricata/suricata.yaml -1 e

<Notice> - T

Notic
i ta

serveri@server1-VM: ~

serverl@serverl-VM:~5 sudo tail -f fvarflog/suricata/fast.log

[sudo] password for serveri:

403 /28/2021-22:25:41.983500 [**] [1:1008080802:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.0.6:8 -> 192.168.0.12:0
©3/28/2021-22:25:41.983541 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.8.12:8 -> 192.168.0.6:0
©3/28/2021-22:26:07.025315 [**] [1:2271008:1] SMTP Connection Int [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.8.12:55116 -= 192.168.0.8:25
©3/28/2021-22:26:25.072194 [**] [1:2271009:1] SMTP Connection Ext [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.8.12:55116 -> 192.168.0.8:25
B3/28/2021-22:26:33.869249 [**] [1:1000003:1] SSH connection attempt [**] [Clas
sification: (null)] [Priority: 3] {TCP} 192.168.8.12:48260 -> 192.168.0.8:22
03/28/2021-22:26:45.504739 [**] [1:1000003:1] SSH connection attempt [**] [Clas
sification: (null)] [Priority: 3] {TCP} 192.168.0.12:57538 -> 192.168.60.13:22
©3/28/2021-22:41:15.910782 [**] [1:2271008:1] SMTP Connection Int [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.8.8:57380 -> 192.168.0.12:25
©3/28/2021-22:41:23.232155 [**] [1:2271009:1] SMTP Connection Ext [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.8.8:57380 -> 192.168.0.12:25

Figura 37.- Alerta generada por regla SMTP de Suricata. [Elaboracion propia]
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Servicio DPI

Durante el escenario de ataque con DPI activo se levanté dos instancias del servicio,

utilizando la herramienta nDPI de NTopng y las reglas DPI de Suricata, como se describe

a continuacion:

nDPI de NTopng: Con esta herramienta se pudo registrar el porcentaje de paquetes
generados durante el ataque, a nivel de la interfaz configurada en el servidor de correo
(enp0s3), utilizando la lectura del trafico TCP enviado por el protocolo SMTP y puerto

25. El porcentaje de paquetes SMTP identificados por nDPI fue de 4,54%, como se

muestra en la figura 38.

Total (Since
Application Protocol Startup) Percentage
Unknown @, 38748 KB | 3.19 %
ssLa@ 10.33 KB 0.09 %
SSDPI @ 1.15MB | 9.68 %
SMTPL @ 551.92KB | 4.54 %
NetBIOS () @ 552B 0%

Figura 38.- Registro de DPI por protocolo SMTP en NTopng . [Elaboracién propia]

Reglas DPI de Suricata: Como segundo servicio DPI, se empled las reglas de Suricata
configuradas en con expresiones regulares de coincidencia, para alertar el ingreso de

trafico especifico identificado como malicioso (figura 39), de tal modo que dicho trafico

pueda ser analizado y bloqueado por Suricata, como se muestra en la figura 40.

Guardar

Abrir ¥ il dpi.rules

drop tcp any any -> any any (msg:"Drop SMTP package LINK - content";
content:"https://192.168.8.4"; s1d:4002010; rev:1;)

drop dns any any -> any any (msg:"Drop SMTP package LINK"; classtype:policy-
violation; sid:39398144; rev:1;)

drop tcp any any -> any any (msg:"Drop SMTP package MALWARE - content";
content:"https://drive.qoogle.com/file/d/1tsLOanipEw9fnoqAj57t19a_k 4czRxw/view?
usp=sharing"; sid:4002011; rev:1;)

drop dns any any -> any any (msg:"Drop SMTP package MALWARE"; classtype:policy-
violation; sid:39398145; rev:1;)

Figura 39.- Reglas Suricata para bloqueo de trafico SMTP. [Elaboracién propia]

**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {UDP}
8.8.8.8:53 -> 192.168.0.12:51973

©4/11/2021-23:56:22.203365 [wDrop] [**] [1:39398145:1] Drop SMTP package MALWAR
E [**] [Classification: Potential Corporate Privacy Vielation] [Priority: 1] {UuD

04/11/2021-23:56:22.223973 [wDrop] [**] [1:39398144:1] Drop SMTP package LINK_ [
**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {UDFx
8.8.4.4:53 -> 192.168.0.12:51973

04/11/2021-23:56:22.223973 [wDrop] [**] [1:39398145:1] Drop SMTP package MALWAR
E [**] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {&y
P} 8.8.4.4:53 -> 192.168.0.12:51973

Figura 40.- Alerta DROP generada por regla SMTP de Suricata. [Elaboracion propia]
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Resultados: Para este escenario se pudo observar que, los ataques fueron ejecutados
correctamente para cada uno de los diferentes volimenes de carga. Igualmente, se obtuvo
del entorno controlado informacién del consumo de los recursos de disco, CPU, memoria
y red, obtenidos con las opciones de la herramienta SAR, como se puede visualizar en las
figuras 41, 42 y 43.

Terminal i B o 4 1603 &

serveril@serverl-VM: s_I PI$ sudo sar -r 6 60 -o > file _mem_50.c
sv
[sudo] password for serveril: D

rAarran nu

6 serveri@server1-VM:~f PIS sudo sar -d 6 60 -o > file_disco_50
.CSV
. [sudo] password for serveri: |:|

serveri@serverl-vM:~/ S sudo sar -u 6 60 -o > file_cpu_50.c
sV
[sudo] password for serveril: |:|

IPS_DPI
$ sudo sar -n DEV 6 60 -0 > file_red_

1 b 4) 16:16 %

serveri@serveri-VM: PIS sudo sar -r 6 260 -o > file_mem_250
.C5V

rArran mr

serveri@server1-VM: i PIS sudo sar -d 6 260 -o > file disco_
50.csv

serveri@serveri-VM:~/ JPI$ sudo sar -u 6 260 -o > file_cpu_258
LCSV

server1@server1-VM: ~/Mediciones/ID5_IPS_DPI

serveril@serverl-VM: sudo sar -n DEV 6 260 -o > file_red
250.csv

Figura 42.- Rendimiento con carga de 250 direcciones de correo. [Elaboracién propia]
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Terminal 1 B 4) 17:06 &%

serveri@serverl-VM:~/ DS_IPS_DPIS sudo sar -r 6 518 -o > file_mem_500
«CS

rarran m

serveri@serverl-VM:~/ -0 > file_disco_5

00.cs

S_DPIS sudo sar -d 6 510

P

serveril@serverl-VM:~/f
e
R

PS_DPIS sudo sar -u 6 510 -o > file_cpu_ 5600

. o0 server1@server1-V|

SEFVEFlI’QSEFVeFl-VH:*;"
_500.csV]

S_DPI

~/Mediciones/IDS
S sudo sar -n DEV 6 518

-0 > file_red

Figura 43.- Rendimiento con carga de 500 direcciones de correo. [Elaboracién propia]

4.3.4. Ataque desde sistema de correo electrénico con IDS/IPS estandar

Objetivo: En este tipo de escenario, se realiza un ataque a un ambiente controlado,
implementado con el IDS/IPS Suricata en modo estandar, en donde se empled
herramientas de software libre para ejecutar un ataque dirigido a un grupo de correos
electronicos, con la técnica de Spear Phishing empleada en los anteriores escenarios, para
extraer informacion confidencial de un grupo de usuarios con perfil anénimo, a través de la
pagina clonada y enviada como enlace mediante correo electronico, junto a otro enlace

para descargar un archivo enmascarado con malware.

Envio automatico de correos

Al igual que en el primer escenario, se empled el servidor de correo Postfix, alimentado con
una lista de direcciones de correo mediante la herramienta RPA, para enviar tres listas de
correo con 50, 250y 500 direcciones, como se mostré en las figuras 28, 29 y 30. La finalidad

de esta ejecucion fue medir el consumo de recursos utilizados en la arquitectura propuesta.

Después de realizar la carga de lista de direcciones, se ejecuto el RPA para el envio de

correos, el cual resultd en tres diferentes tiempos, como muestra la tabla 6.

Numero de direcciones | Tiempo de Ejecuciéon (minutos) Observaciones
50 5 Ejecucion Satisfactoria
250 24,50 Ejecucion Satisfactoria
500 49,38 Ejecucion Satisfactoria

Tabla 6.- Registro de tiempos de ejecucion por RPA en IDS/IPS estandar. [Elaboracién propia]
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Generacion de alertas en IDS/IPS

En la ejecucion de este escenario se empled el uso de reglas en Suricata, las cuales fueron
configuradas con alertas que indican el trafico generado a nivel del protocolo SMTP, que

fue utilizado durante el envio de correos de Spear Phishing como indica la figura 44.

serveri@serveri-VM:~5$ sudo fusr/bin/suricata -c fetc/suricatafsuricata.yaml -i e
npos3
[sudo] password for serveri:

- <Motice> - Thi

- =

- <Notice> -

‘91/20/2021-23:52:16.178547 [**] [1:2271608:1] SMTP Connection Closed [**] [Clas
sification: (null)] [Priority: 3] {TCP} 192.168.6.12:54070 -> 54.175.71.36:2
' 01/20/20 52:16.178645 [**] [1:2271008:1] SMTP Connection Closed [**]
fication: (null)] [Priority: 3] {TCP} 192.168.0.12:54068 -> 54.175.71.36:
= 01/20/2021-23:52:16.178871 [**] [1:2271008:1] SMTP Connection Closed [**]
sification: (null)] [Priority: 3] C 192.168.0.12:54072 -> 54.175.71.36:
5.394294 [**] [1 SMTP Connection Closed [**
[Priority: 3] { 168.0.12:54658 -> 54.175.71.3
.397014 [**] [1: 1808:1] SMTP Connection Closed [**
[Priority: 3] {TCP} 192.168.0.12:54062 -> 54.175.71.36:2
01/20/2021-23:52:16.413179 [**] [1:2271008:1] SMTP Connection Closed [** Cla
ification: [Prierity: 3] {TCP} 68.0.12:54066 -> 54.175.71.36::
01/20/2021-23:52:16.413254 [**] [1:22716 SMTP Connection Closed [** C
sification: [Priority: 3] 2.168.6.12:54064 -> 54,175.71
01/20/2021-23:52:16.429635 [**] [1:22716068:1] SMTP Connection Closed [*
sification: [Priority: 3] {TCP} 192.168.8.12:54860 -> 54.175.71.36:25

Figura 44.- Alerta generada por regla SMTP de Suricata. [Elaboracion propia]

. O S @ serveri@server1-VM: ~

Resultados: Dentro de este escenario, se observé una ejecucion correcta para cada una
de los volumenes de las listas de direcciones cargadas. Ademas, se obtuvo valores
medibles del consumo de los recursos a nivel del CPU, memoria y consumo de red,

obtenidos del entorno controlado, como se puede apreciar en las figuras 45, 46 y 47.
Terminal 1 W W) 1538 %

L]
TS serveri@server1-VM:~/Medi / ar$ sudo sar -0 > file_mem
_50.csv
[sude] password for serveri: |:|

serverl@serverl-vM ar$ sudo sar -0 > file_dis

co_50.csv
[sudo] password for serveri: D

serveri@serveri-VM:~/ S_IPS ar$ sudo sar -u 6 60 -
Smmee= 50.csv

6 [sudo] password for serveri: D

@ ® @ serveri@server1-VM: ~/Mediciones/IDS_IPS_estandar

serveril@serveri-VM: / ar S sudo sar -n DEV 6 60 -o > file
_red_50.csv
[sudo] password for serveri:

=

Figura 45.- Rendimiento con carga de 50 direcciones de correo. [Elaboracién propia]
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Terminal Terminal Archivo Editar Ver Buscar Terminal Ayuda ) 14:45 1%

ﬁ (] ) server1@server1-VM: ~/Mediciones/IDS_IPS_estandar

serveri@serverl-VM:~/ / sudo s -r 6 260 -0 > file_me
E m_250.csv

5

[sudo] password for

serveri@serveri-V [Me 0 S _II S s -d 6 260 -0 > file_di
sCo_250.csv
& [sudo] password for

i serverl@serverl-VM:
=== |y_250.csVv

= [sudo] password for serverl: D

9

serveri@serverl-VM: r s -n DEV 6 260

e_red_250.csv
[sudo] password for serveril: |:|

Figura 46.- Rendimiento con carga de 250 direcciones de correo. [Elaboracién propia]

Terminal 13 ) o)) 16:03 %

serveril@serveri-VM: IS sudo sar -r 6 60 -o > file_mem 50.c
sV
[sudo] password for serveril: |:|

i FAarran o

serveril@serveri-vM: ciones/ 5 $ sudo sar -d 6 60 -o > file_disco_ 50
.csv
[sudo] password for serverl

serveri@serverl-VM:~ IS sudo sar -u 6 60 -o > file_cpu_50.c

sV
[sudo] password for serveri: D

e server1 @server1-VM: ~/Mediciones/IDS_IPS_DPI
serveri@serveri-VM: IPS S sudo sar -n DEV 6 60 -o > file_red_

58.csv
[sudo] password for serveri: I

Figura 47.- Rendimiento con carga de 500 direcciones de correo. [Elaboracién propia]
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5. CAPITULO V: ANALISIS DE RESULTADOS

El presente capitulo tiene como objetivo presentar un analisis de los resultados obtenidos

durante las ejecuciones de los ataques, utilizando herramientas de monitoreo y medicion

de recursos del sistema operativo. Ademas, se describe una breve discusion sobre el

consumo de recursos, las limitaciones encontradas durante el despliegue de la arquitectura

y las observaciones destacadas durante la implementacion de los escenarios de ataque.

5.1.

Analisis Comparativo de Resultados

Dentro de los resultados obtenidos en cada escenario, se han contemplado las siguientes

métricas de rendimiento de la arquitectura experimental, registradas durante la simulacion

de los ataques:

5.1.1.

Tiempo de ejecucion (latencia): tiempo total que tardo la ejecucion del ataque por
cada volumen de correos.

Consumo de CPU: porcentaje de CPU que ha utilizado el servidor que aloja la
arquitectura propuesta durante la ejecucion de los ataques.

Consumo de Memoria: porcentaje de Memoria consumido por los procesos
ejecutados en el servidor de la arquitectura.

Throughput de Red: numero de paquetes enviados y recibidos durante la
ejecucion de los ataques mediante el envio de correos.

Consumo de disco: numero de trasferencias de lectura y escritura generadas por

segundo en cada ejecucion de los escenarios de ataque.

Resultados de tiempos de ejecuciéon

Para los tiempos de ejecucién de cada escenario de ataque se generd los siguientes

resultados para cada volumen de direcciones, los cuales se muestran en la tabla 7:

N° Escenario de ataque Carga de Tipo de Duracioén
direcciones carga (minutos)

1 Linea Base 50 Baja 5,06

2 IDS/IPS con DPI 50 Baja 5,01

3 IDS/IPS estandar 50 Baja 5

4 Linea Base 250 Media 25,24

5 IDS/IPS con DPI 250 Media 24,41

6 IDS/IPS estandar 250 Media 24,50

7 Linea Base 500 Alta 46,45

8 IDS/IPS con DPI 500 Alta 43,07

9 IDS/IPS estandar 500 Alta 49,39

Tabla 7.- Resultado de los tiempos de ejecucion por escenario de ataque. [Elaboracion propia]
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Dentro del analisis comparativo de tiempos se pudo apreciar que, en las simulaciones
realizadas para 50 direcciones de correo (carga baja), el tiempo promedio que demora el
ataque de Spear Phishing es de apenas 5,02 minutos.

Para el caso de las simulaciones que se aplicaron para 250 direcciones (carga media), el
tiempo promedio que le tomé al RPA ejecutar los ataques por envio de correo fue de 24,72
minutos.

En base a los datos registrados en la tabla 7, se pudo apreciar que el tiempo promedio que

tomo las ejecuciones de los ataques para 500 direcciones (carga alta) fue de 46,30 minutos.
Analisis comparativo de los tiempos de ejecucion por escenario de ataque y

carga de direcciones
60

< 49,38

46,45
43,07
25,24 245 24,41
I = I 5 I =
o [ [ ]

IDS/IPS estandar IDS/IPS con DPI

=~
o

u Alta - 500
= Media - 250
w Baja - 50

Duracién en minutos
N w
(=] o

-
[S]

Linea Base

Figura 48.- Andlisis comparativo de los tiempos de ejecucién por escenario de ataque y carga de
direcciones. [Elaboracion propia]

Dentro de los resultados de tiempo de ejecucion mostrados en la figura 48, se pudo
evidenciar que el volumen de cargas no fue relevante para el consumo de recursos, puesto
que el comportamiento de la arquitectura se ejecutdé con normalidad en cada caso, de tal

modo que la diferencia de los tiempos de ejecucion no fue significativa.

5.1.2. Resultados del consumo de CPU

Los valores del porcentaje del consumo del CPU, arrojaron los siguientes resultados para

cada escenario, los cuales se aprecian en la tabla 8:

N° Escenario de ataque Carga de Tipo de Consumo de
direcciones carga CPU (%)

1 Linea Base 50 Baja 93,19

2 IDS/IPS con DPI 50 Baja 87,15

3 IDS/IPS estandar 50 Baja 87,50

4 Linea Base 250 Media 93,08

50




5 IDS/IPS con DPI 250 Media 86,33
6 IDS/IPS estandar 250 Media 86,33
7 Linea Base 500 Alta 91,05
8 IDS/IPS con DPI 500 Alta 86,21
9 IDS/IPS estandar 500 Alta 86,01

Tabla 8.- Resultado del consumo de CPU por escenario de ataque. [Elaboracién propia]

En el andlisis comparativo de los valores obtenidos por los registros de SAR, se pudo
observar que, para las simulaciones de ataques con 50 direcciones de correo (carga baja),
el consumo promedio utilizado por el CPU fue del 89,28%.
Dentro de las simulaciones de cada escenario de ataque que se aplicaron con 250
direcciones (carga media), el consumo promedio de recursos a nivel del CPU durante las
ejecuciones fue de un 88,58%.
Para los ataques con 500 direcciones (carga alta), se pudo apreciar un consumo promedio
de CPU del 87,75%.

Analisis de porcentaje del consumo de CPU por escenario de ataque y carga
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Figura 49.- Andlisis de porcentaje del consumo de CPU por escenario de ataque y carga de
direcciones. [Elaboracion propia]

En los resultados que se aprecia en la figura 49, se puede apreciar que el consumo de
CPU aumenta durante la ejecucién del escenario de ataque en linea base debido al alto
trafico de informacién procesado netamente por el servidor de correo, lo cual elevo el
desempefo del hardware virtual. Por otro lado, para el caso de los escenarios
implementados con IDS/IPS y DPI, se not6é una reduccion en el consumo de CPU gracias
al balanceo de carga de multiprocesos (multithreading) que brinda el IDS/IPS de Suricata.

51



5.1.3. Resultados del consumo de Memoria

Para el consumo de recursos a nivel de Memoria, se generaron los siguientes resultados

para cada escenario, los cuales se aprecian como valores porcentuales en la tabla 9:

N° Escenario de ataque Carga de Tipo de Consumo de
direcciones carga Memoria (%)

1 Linea Base 50 Baja 80,79

2 IDS/IPS con DPI 50 Baja 92,68

3 IDS/IPS estandar 50 Baja 92,68

4 Linea Base 250 Media 81,06

5 IDS/IPS con DPI 250 Media 95,49

6 IDS/IPS estandar 250 Media 95,49

7 Linea Base 500 Alta 85,99

8 IDS/IPS con DPI 500 Alta 95,19

9 IDS/IPS estandar 500 Alta 95,90

Tabla 9.- Resultado de analisis del consumo de Memoria por escenario. [Elaboracion propia]

Los registros generados por la herramienta SAR, facilitaron el analisis comparativo del
consumo de Memoria para las simulaciones de los ataques, donde se pudo apreciar un
promedio de los valores obtenidos en funcion de cada carga de direcciones:
e Para 50 direcciones (carga baja), el consumo promedio de Memoria fue de 88,72%.
e Para 250 direcciones (carga media), el consumo promedio de Memoria fue de
90,68%.
e Para 500 direcciones (carga alta), el consumo promedio de Memoria fue de 92,36%.
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Figura 50.- Resultado de analisis del consumo de Memoria por escenario de ataque y carga de
direcciones. [Elaboracion propia]
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En los resultados mostrados en la figura 50, se aprecia un consumo de Memoria bajo para
el escenario de ataque en linea base, esto debido a la distribucion de los procesos en un
espacio de paginas légicas, mapeados en la memoria del servidor de correo, reduciendo
asi el paginamiento en memoria fisica. Por otro lado, para el caso de los escenarios
implementados con IDS/IPS Suricata, se noté un aumento en el consumo de Memoria, esto
debido a que el comportamiento del IDS/IPS es dinamico en funcion del tipo de trafico que

ingresa y del conjunto de reglas que han sido configuradas para la alerta de intrusiones.

5.1.4. Resultados del Throughput de Red

Durante la ejecucion de cada escenario de ataque planteados bajo ciertas caracteristicas,
se generaron los siguientes resultados sobre el trafico de red para cada carga de

direcciones, mostrados en la tabla 10:

N° Escenario de Carga de Tipo de | Paquetes | Paquetes
ataque direcciones carga Recibidos | Enviados
(kb/s) (kb/s)
1 Linea Base 50 Baja 1,69 3,68
2 IDS/IPS con DPI 50 Baja 2,85 3,78
3 IDS/IPS estandar 50 Baja 2,85 3,78
4 Linea Base 250 Media 1,80 4,05
5 IDS/IPS con DPI 250 Media 2,91 4,23
6 IDS/IPS estandar 250 Media 2,91 4,23
7 Linea Base 500 Alta 1,76 4,49
8 IDS/IPS con DPI 500 Alta 2,87 4,24
9 IDS/IPS estandar 500 Alta 2,87 4,24

Tabla 10.- Resultado de analisis del Trafico de Red por escenario. [Elaboracién propia]
Dentro del analisis comparativo de paquetes enviados y recibidos en el trafico de red, se
pudo apreciar valores generados para los tres tipos de carga de direcciones de correo,
como se observa a continuacion:
Paquetes recibidos
e 50 direcciones (carga baja), el trafico promedio de paquetes recibidos fue 2,46 kb/s.
e 250 direcciones (carga media), el trafico promedio de datos recibidos fue de 2,54
kb/s.
e 500 direcciones (carga alta), el trafico promedio de datos recibidos fue de 2,50 kb/s.
Paquetes enviados
e 50 direcciones (carga baja), el trafico promedio de datos enviados fue 3,75 kb/s.
o 250 direcciones (carga media), el trafico promedio de datos enviados fue de 4,17
kb/s.

e 500 direcciones (carga alta), el trafico promedio de datos enviados fue de 4,32 kb/s.
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Figura 51.- Resultado de analisis del Trafico de Red por escenario de ataque y carga de

direcciones. [Elaboracion propia]

Los resultados del trafico de red que se aprecian en la figura 51, muestran una importante

variacion del throughput de red, ya que se tiene un menor numero de paquetes recibidos

que de paquetes enviados durante la simulacion de los ataques. Para analizar de mejor

manera los resultados obtenidos, se ha tomado como muestra las mediciones para la carga

de 50 direcciones aplicada a los tres escenarios de ataque que, se explica a continuacion:
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Figura 52.- Grafica comparativa entre el trafico recibido, enviado y descartado en Linea Base.

[Elaboracion propia]
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Como se puede visualizar en la figura 52, para el escenario de linea base existié un mayor
numero de paquetes enviados (3,68 kb/s) en comparacion al nimero de paquetes recibidos
(1,56 kb/s), debido a que durante la ejecucién de los ataques se utilizod el cliente de
aplicacion HTTP del servidor de correo como desencadenador (RPA), el cual realizé el
envio de los correos electronicos mediante el protocolo TCP hacia un destino externo

generando mayo tréfico saliente, y del lado de los paquetes recibidos sélo se registro la
confirmacién del envio mediante el protocolo SMTP.

Es importante destacar que el tamafo del proceso de transmision de paquetes es
constante mientras no se descarten demasiados paquetes ya que, al presenciar un pico
alto en el descarte de paquetes como se muestra en el minuto 6:30 y 8:00 de la figura 52,
se puede observar como coincide el decremento del tamafno de paquetes enviados y
recibidos con un incremento en el numero de paquetes descartados (1,22 kb/s), por lo que

se estaria experimentando un borrado de nodos redundantes a nivel del throughput de red.
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Figura 53.- Grafica comparativa entre el trafico recibido, enviado y descartado en IDS/IPS
estandar. [Elaboracion propia]

Para el escenario de ataque con IDS/IPS estandar, se puede apreciar en la figura 53 una
variacion de valores respecto al numero de paquetes procesados, donde se mantiene la
tendencia al incremento de paquetes enviados (3,78 kb/s), en contraste a un menor nimero
de paquetes recibidos (2,85 kb/s), llegando al pico mas alto de paquetes recibidos sélo en
el minuto 8:30.
Ademas, se destaca un aumento de paquetes descartados (1,02 kb/s), debido a un mayor

consumo de memoria fisica durante la transferencia de datos. Este exceso de paginacion
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conlleva a un descarte masivo de paquetes, lo cual se puede evidenciar en los resultados

de las mediciones con un bajo consumo de recursos a nivel de CPU.
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Figura 54.- Grafica comparativa entre el trafico recibido, enviado y descartado en IDS/IPS y DPI.
[Elaboracién propia]

Los valores del escenario de ataque con IDS/IPS y DPI de la figura 54, muestran el mismo
numero de paquetes recibidos, enviados y descartados del escenario con IDS/IPS
estandar, concluyendo que la incorporacién del servicio DPI no degrada en lo absoluto la

transmision de datos del servidor de correo durante la ejecucion de los ataques.

5.1.5. Resultados del consumo de Disco

Dentro del consumo de recursos a nivel de Disco, fueron generados los siguientes valores

transaccionales de lectura y escritura para cada escenario de ataque, los mismos que se
aprecian en la tabla 11:

N° Escenario de ataque Carga de Tipo de Transacciones
direcciones carga (r+wi/s)
1 Linea Base 50 Baja 132,97
2 IDS/IPS con DPI 50 Baja 323,88
3 IDS/IPS estandar 50 Baja 323,88
4 Linea Base 250 Media 140,56
5 IDS/IPS con DPI 250 Media 312,19
6 IDS/IPS estandar 250 Media 311,57
7 Linea Base 500 Alta 218,71
8 IDS/IPS con DPI 500 Alta 311,57
9 IDS/IPS estandar 500 Alta 371,79

Tabla 11.- Resultado de analisis del consumo de Disco por escenario. [Elaboracion propia]
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Los valores obtenidos facilitaron el analisis comparativo del consumo de Disco para las
simulaciones de los ataques, donde se pudo apreciar una variacién de los valores por carga

de direcciones como se aprecia en la figura 55.
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Figura 55.- Resultado de analisis del consumo de Disco por escenario de ataque y carga de
direcciones. [Elaboracion propia]

Los resultados visualizados en la figura 55, muestran un consumo de Disco bajo para el
escenario de ataque en linea base, lo cual es proporcional al consumo de CPU debido a la
baja tasa de trasferencias por segundo generada solo por el servidor de correo para este
escenario, llegando al minimo de 132,97 transferencias por segundo para la carga de 50
direcciones. Para los ataques con IDS/IPS y DPI, las transferencias por segundo
aumentaron el consumo de disco, debido al incremento en latencia de lectura y escritura
durante el andlisis de la deteccién de intrusiones tanto por las reglas Suricata, como por el
servicio DPI.

5.2. Discusion de Resultados

En base al analisis de resultados obtenidos de los escenarios de ataque, se destaca al
IDS/IPS Suricata como una herramienta muy eficaz a la hora de comparar reglas y alertar
intrusiones, con un bajo consumo de CPU y disco, pero con un consumo ligeramente mayor
de memoria, contrario al escenario de ataque en linea base (sin IDS/IPS) donde el consumo
de recursos de CPU y disco fue mayor, y un menor consumo de memoria. En [44] se
menciona que Suricata provee una alta tasa de precisién, aunque tiene un mayor consumo

de CPU, lo cual difiere con los resultados del presente trabajo.
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Se plante6 a Snort como primera alternativa de herramienta IDS/IPS para la arquitectura
propuesta, sin embargo después de analizar sus funcionalidades con las de Suricata como
se aprecia en la tabla 1, se optd por el IDS/IPS Suricata por su captura acelerada de
paquetes, tecnologia multi-hilos, asi como por su facil instalacion y configuracion de reglas
(Anexo 11). Dentro del trabajo de [45], se indica que Suricata requiere mas recursos de CPU
y memoria debido a su arquitectura multiproceso (multithreading), lo que se pudo
evidenciar unicamente a nivel de memoria para los escenarios de ataque en donde se
implementé el IDS/IPS Suricata.

Segun [21], mediante el uso de la técnica de Inspeccion Profunda de Paquetes (Deep
Packet Inspection - DPI), de los paquetes identificados con contenido HTTP se extraen los
siguientes datos: direcciones de Protocolo de Internet (Internet Protocol - IP) de origen y
destino, puertos de origen y destino, URL del recurso solicitado, método de la solicitud (ej.
GET) y nombre del servidor remoto (campo host), que en comparacion a los datos
obtenidos en el presente proyecto muestran un mayor detalle del paquete HTTP, el cual se
compone de un 50% de pagina maliciosa y 50% de acceso a malware, basado en un perfil

de anénimo para un ataque dirigido (Spear Phishing).

5.3. Identificacion de Limitaciones

Dentro de las limitantes que se presentaron a lo largo del desarrollo de la arquitectura
experimental es importante mencionar el inconveniente presentado con el desencadenador
de los ataques, ya que se contemplé como primera alternativa utilizar la funcionalidad de
envio automatico de correos de la herramienta Social Engineering Toolkit (SET) de Kali
Linux, la cual no pudo ser configurada con el servidor de correo Postfix debido a problemas
de compatibilidad, motivo por el cual se opté por automatizar el proceso de envio de
correos mediante la herramienta UiPath RPA, con lo cual se solvento el problema con la
ejecucion de los ataques de envio de correo.

Otra limitacion presentada fue a nivel de hardware disponible, ya que no se pudo emplear
equipos fisicos optimizados para realizar las simulaciones de ataques, por lo cual se opté
por un ambiente virtualizado para levantar una arquitectura centralizada, utilizando un
equipo anfitrion con caracteristicas de gama media alta para alojar el servidor de correo
Postfix en una maquina virtual, junto a la herramienta IDS/IPS Suricata y el servicio DPI,
ademas de una segunda maquina virtual para levantar el servidor de ataque Kali Linux,

que incluye las herramientas de ingenieria social (SET y Maltego).
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6. CONCLUSIONES

Las conclusiones principales que se obtuvo al finalizar la ejecucion de los escenarios de

ataque planteados fueron los siguientes:

En relacion a la implementaciéon de ataques de Spear Phishing, la solucién propuesta
se implementé en un entorno virtual centralizado, utilizando como herramienta de
deteccién un host IDS Suricata, instalado dentro de un servidor de correo Postfix,
ademas de incorporar un servicio de inspeccion profunda de paquetes (DPI) con reglas
de expresiones regulares y Ntopng. Por otro lado, dentro de la arquitectura, se
implementd un servidor de ataque utilizando la distribucién de Kali Linux 2020.1, dentro
del cual se utilizé los siguientes elementos: a) una pagina web clonada para sustraer la
informacion de la victima mediante la herramienta Social Engineering Toolkit (SET), b)
un archivo malicioso (malware) creado con la herramienta Metasploit para generar una
conexion reversa TCP (payload) desde la maquina atacada. Finalmente, como
desencadenador de los ataques de correo, se utilizé la herramienta UiPath para la
automatizacion robdtica de procesos (RPA), en la cual se configurd las listas de
direcciones de correo anénimo, donde a cada direccion se envid automaticamente un
correo electronico empleando la plataforma 33mail para evitar el bloqueo por deteccién
de spam.

Con respecto a la técnica de inspeccion profunda de paquetes DPI, se pudo
implementar reglas utilizando expresiones regulares para identificar ataques
focalizados de Spear Phishing de forma mas eficiente. Esto permitié obtener resultados
importantes en base a la caracterizacion de los escenarios de ataque: linea base,
IDS/IPS con DPI e IDS/IPS estandar (Seccion 3.3). En este trabajo, se asumié como
politica de seguridad la prevencion del mal uso de correo electrénico para la
diseminacion de spam. No obstante, Spear Phishing es un ataque mucho mas
sofisticado que el mero envio de correo basura, el cual podria ser subestimado
innecesariamente. La técnica de DPI permitié analizar mensajes de correo que podrian
ser considerados como spam de una forma mas eficiente, identificandolos como
ataques de Spear Phishing enfocados al robo de informacion personal, o a la
diseminacion de malware.

Para la evaluacion del desempefo de la arquitectura propuesta, se establecieron
indicadores de rendimiento del consumo de recursos, a través del trafico de red
generado durante la ejecucion de los ataques, enfocados en el analisis de desempeno
de Suricata, para lo cual se utilizé los siguientes indicadores:

a) En los tiempos de ejecucion, se obtuvo un tiempo promedio de 46,3 minutos en
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d)

que tardé la ejecucion de los ataques, cuando fueron sometidos a envio masivo
con carga alta, validando una diferencia minima de tiempo entre el inicio y
finalizacion de los escenarios de ataque, concluyendo en que una determinada
carga de direcciones es irrelevante para el desempefio de la arquitectura.

En el consumo de CPU, se obtuvo un promedio general de 86,58% para los
escenarios que utilizaron Suricata, en comparacién al consumo promedio de
92,44% del escenario que no utilizé Suricata, evidenciando la optimizacion del
CPU al incorporar Suricata gracias a su tecnologia multi-hilos.

El consumo promedio de memoria de los escenarios donde se implemento el
IDS Suricata, fue de 94,57%, contrario al porcentaje promedio obtenido para el
escenario sin Suricata que fue de 82.61%, confirmando un mayor consumo de
memoria de Suricata debido a su busqueda dinamica.

A nivel del Throughput de red de los escenarios con IDS Suricata, se obtuvo
una muestra de la carga con 50 direcciones, dando como resultado 3,78 kb/s de
paquetes enviados y 2,85 kb/s de paquetes recibidos, por lo que se concluye
que los ataques de la arquitectura generan mayor trafico saliente cuando se
utiliza un cliente de aplicacion HTTP para envio de correos.

Respecto al consumo de disco de los escenarios con IDS Suricata, se gener6
un promedio de 325,81 transferencias por segundo, en contraste al escenario
de linea base donde ese obtuvo un promedio de 164,08 trasferencias por
segundo, concluyendo que el mecanismo de deteccion basado en reglas que
utiliza Suricata, genera mayores entradas de lectura y escritura durante la
ejecucion de los ataques, poniendo en riesgo el desempefio normal del disco

utilizado en la arquitectura.

Los resultados obtenidos en el presente trabajo fueron obtenidos en una arquitectura
de modestas prestaciones computacionales (seccion 4.1.3), lo cual, desde el punto de
vista técnico es muy alentador ya que, si se mejoran las prestaciones de las maquinas
utilizadas, el desempeno seria mejor. Esto demuestra que se puede implementar una
solucion de monitoreo de Spear Phishing utilizando DPI en arquitecturas de bajas
prestaciones sin que esto afecte considerablemente su desempefio.

Finalmente, la guia técnica de instalacién, implementacion y configuracion fue disefiada
para una implementacion agil de un entorno experimental de andlisis de ataques de
Spear Phishing, utilizando herramientas de cdédigo abierto. Esta guia se encuentra
dividida en tres partes: Guia de Instalacién y Configuracién de Servidor de Correo
Postfix/Squirrelmail (Anexo |), Guia de Instalacién y Configuracion de Suricata IDS/IPS

(Anexo Il), y Guia de Instalacién y Configuracion de Ntopng/nDPI (Anexo lll).
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7. RECOMENDACIONES Y TRABAJO FUTURO

El presente trabajo experimental ha dejado las siguientes recomendaciones:

A pesar del disefio centralizado de la arquitectura presentada, el desempefio de los
recursos no se vio afectado por la aplicacion del servicio DPI, por lo que se recomienda
su implementacién en pequefias empresas.

La arquitectura centralizada presentada en el proyecto, parte de la limitante de
disponibilidad y acceso a recursos de hardware con mejores prestaciones, debido a las
condiciones de pandemia que se atraviesa actualmente, por lo que no se pudo solicitar
acceso a los equipos de experimentacion de la EPN. Es recomendable levantar la
solucion experimental con maquinas fisicas independientes (arquitectura distribuida)
con mejores capacidades computacionales para alojar las herramientas IDS/IPS y el
servicio DPI, a fin de optimizar el analisis y generacién de resultados de los escenarios
de ataque de Spear Phishing.

Basado en la limitante de compatibilidad presentada entre la herramienta Social
Engineering Toolkit (SET) y el servidor de correo Postfix, se recomienda utilizar otro
tipo de solucion para el envio automatico de correos como, por ejemplo, la
automatizacioén robdtica de procesos (RPA).

Se recomienda capacitar a todos los colaboradores de una organizacién sobre los
impactos negativos que pueden llegar a generar los ataques de Spear Phishing, a fin
de prevenir la vulneracién de los activos de informacion de una compania o institucion.
Se recomienda considerar los resultados obtenidos en el presente trabajo, como
insumos para el desarrollo de nuevas soluciones orientas a la inspeccion profunda de

paquetes de ataques de Spear Phishing.

Como trabajo futuro, para mejorar los tiempos de simulacion de los ataques, se

implementara un robot multi-hilo para reducir los tiempos de desencadenamientos durante

la ejecucion de los ataques de envio masivo de correo. También, se podria levantar la

herramienta Suricata como IDS de red (NIDS) para crear una arquitectura distribuida, y asi

analizar el comportamiento de varios servidores configurados en toda la red. Finalmente,

la solucion propuesta podria ser optimizada para realizar analisis con otro tipo de ataques

como, por ejemplo: dispersion de malware, firmas de virus y deteccion proactiva de

ransomware.
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El servi

ANEXO |

Guia de Instalaciéon y Configuracion del Servidor de Correo
Postfix/Squirrelmail

dor de correo Postfix/Squirrelmail se instalo en la distribucion Linux (Ubuntu 16.04),

mediante la terminal por linea de comandos, para lo cual se realizé los siguientes pasos:

e Actualizar la base de paquetes en el sistema, con permisos de root mediante el

comando.

sudo apt-get update -y

Terminal 1y |F = <)) 2257 1%

®
=
—

server1@server1-VM: ~

serveri@serveri-VM:~S sudo apt-get update

[sudo] password for serveri:

Obj:1 http://security.ubuntu.comfubuntu xenial-security InRelease
Obj:2 http://ec.archive.ubuntu.com/ubuntu xenial InRelease

0bj:3 http://ec.archive.ubuntu.comf/ubuntu xenial-updates InRelease
obj:4 http://ec.archive.ubuntu.comfubuntu xenial-backports InRelease
Leyendo lista de paquetes... Hecho

serveri@serveri-vVM:~§ I

Figura 56.- Actualizacion de paquetes. [Elaboracion propia]

o Instalar el servicio apache mediante el comando.

sudo apt-get install apache?2

Terminal 1y B = ) 2320 %

=
—
.
2

e Instalar el servidor de correo Postfix mediante el comando.

serveri@serveri-VM: ~

Se necesita descargar 1.542 kB de archivos.

Se utilizaran 6.386 kB de espacio de disco adicional después de esta operacién.
;iDesea continuar? [S/n] S

Des:1 http://ec.archive.ubuntu.com/ubuntu xenial/main amd64 libapr1l amdé64 1.5.2-
3 [86,0 kB]

Des:2 http://ec.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutill amd64 1.
5.4-1build1l [77,1 kB]

Des:3 http://ec.archive.ubuntu.com/ubuntu xenial/main amd64 libaprutilil-dbd-sqli
te3 amd64 1.5.4-1buildl [10,6 kB]

Des:4 http://ec.archive.ubuntu.comfubuntu xenial/main amd64 libaprutili-ldap amd
64 1.5.4-1build1l [8.720 B]

Des:5 http://ec.archive.ubuntu.comfubuntu xenial/main amd64 1iblua5.1-8 amd64 5.
1.5-8Bubuntul [102 kB]

Des:6 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apache2-bin
amd64 2.4.18-2ubuntu3.17 [927 kB]

Des:7 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apache2-util
s amd64 2.4.18-2ubuntu3.17 [81,9 kB]

Des:8 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apache2-data
all 2.4.18-2ubuntu3.17 [162 kB]

Des:9 http://ec.archive.ubuntu.comfubuntu xenial-updates/main amd64 apache2 amdé
4 2.4.18-2ubuntu3.17 [86,8 kB]

Descargados 1.542 kB en 2s (718 kB/s)

Seleccionando el paquete libapri:amd64 previamente no seleccionado.

[iLeyendo la base de datos

Figura 57.- Instalacion de apache. [Elaboracién propia]

sudo apt-get install postfix
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Terminal B =
S ; server1@server1-VM: ~

Configuracidn de paquetes

Postfix Configuration |

Escoja el tipo de configuracién del servidor de correo que se ajusta
mejor a sus necesidades.

Sin configuracion:
Mantiene la configuracion actual intacta.
Sitio de Internet:
El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:
El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». ELl correo de salida se envia utilizando
un «smarthoste.
Solo correo local:
El dGnico correo que se entrega es para los usuarios locales. No
hay red.

Figura 58.- Instalacion del servidor de correo Postfix. [Elaboracién propia]

¢ Configurar Postfix, con la opcion Sitio de Internet.

Terminal LIt E = 4)

E .

= serveri@serveri-VM: ~
Configuracion de paquetes

Postfix Configuration
Tipo genérico de configuracién de correo:

sin confiﬁuracién

Internet con «smarthost»
Sistema satélite
Solo correo local

<Cancelar>

Figura 59.- Configuracién de Postfix (Sitio de Internet). [Elaboracién propia]

e Ingresar el nombre de dominio (ivanmail.com), que tendra el servidor de correo.
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Terminal 3 B = ) 2326 %

serveri@serveri-VM: ~

Configuracién de paquetes

Postfix Configuration
El «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» TODAS 1las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde «root»: por favor, no haga
gue su maquina envie los correo electrénicos desde root@example.org a
menos que root@example.org se lo haya pedido.

Otros programas utilizaran este nombre. Debera ser un Gnico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccién de correo en la maguina local es
algo@example.org, el valor correcto para esta opcidn sera example.org.

Mombre del sistema de correo:

ivanmail.com
<Aceptar=| <Cancelar=>

Figura 60.- Ingreso nombre de dominio para servidor de correo. [Elaboracién propia]

Al finalizar instalacion, se mostrara la informacion que ha sido configurada para el servidor
de correo Postfix, como se indica en la figura 61:

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1y B = 1) 2328 %

server]@server1-VM: ~

setting myorigin

setting destinations: Smyhostname, ivanmail.com, server1l-VM, localhost.localdoma

in, localhost

setting relayhost:

setting mynetworks: 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
. |setting mailbox_size_ limit: ©

setting recipient delimiter: +

setting inet interfaces: all

setting inet_protocols: all

WARNING: [etc/aliases exists, but does not have a root alias.

Postfix is now set up with a default configuration. If you need to make
changes, edit

Jetc/postfix/main.cf (and others) as needed. To wview Postfix configuration
values, see postconf(1).

After modifying main.cf, be sure to run '/fetc/init.d/postfix reload'.

Running newaliases

Procesando disparadores para libc-bin (2.23-8ubuntu11.2)
.{F'rr)cresando disparadores para systemd (229-4ubuntu21.29) .

Procesando disparadores para ureadahead (0.100.0-19.1)

Procesando disparadores para ufw (0.35-@ubuntu2)

serveri@serveri-vM:~S I

Figura 61.- Finalizacion del servidor de correo Postfix. [Elaboracién propia]

Una vez finalizada la instalacion y configuracion inicial del servidor de correo Postfix, se

procede con la edicion de archivos de configuracion mediante los siguientes pasos:

o Editar el archivo de configuracién de Postfix llamado main.cf, el cual se ubica en el

directorio /etc/postfix/, como se indica en la figura 62:
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sudo nano /etc/postfix/main.cf

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 = «4) 00:55 {'%

B | ©E serveri@server!-VM: ~
f Hﬁ' GNU nano 2.5.3 Archivo: /fetc/postfix/main.cf Modificado

myhostname = serveril-vM
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases

relayhost =
mynetworks = 127.0.0.0
mailbox_size limit = ©
recipient_delimiter = +
inet_interfaces = all
inet protocols = ipv4
home_mailbox=Maildir/|}

/8 [::Ffff:127.0.0.0]/104 [::1]/128

- , myorigin = fetc/mailname
“ mydestination = $myhostname, ivanmail.com, server1-VM, localhost.localdomain, 1%

Figura 62.- Edicion de archivo main.cf. [Elaboracién propia]

e Para que los cambios se actualicen, se procede a reiniciar el servicio Postfix con el
comando.

sudo /etc/init.d/postfix reload

Ahora, se procede con la instalacion y configuracion de protocolos para el envio y recepcion

de correo, a través de los siguientes pasos:

e Instalar los protocolos para envio (pop) y recepcion (imap) de correo, mediante los
comandos.

sudo apt-get install courier-pop
sudo apt-get install courier-imap

Terminal 1y |F = «) o059 1%

O S E serveri@server1-VM: ~

serveri@serverl-VM:~$ sudo nano fetc/postfix/main.cf
serveri@serveri-VM:~S$ sudo fetc/init.d/postfix reload
[ ] Reloading postfix configuration (via systemctl): postfix.service.
serveri@serverl-VM:~S sudo apt-get install courier-pop
Leyendo lista de paquetes... Hecho
., Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
courier-authdaemon courier-authlib courier-authlib-userdb courier-base
expect gamin libgamin®@ tcl-expect
Paquetes sugeridos:
courier-doc courier-pop-ssl
Los siguientes paquetes se ELIMINARAN:
dovecot-pop3d
Se instalaran los siguientes paquetes NUEVOS:
courier-authdaemon courier-authlib courier-authlib-userdb courier-base
courier-pop expect gamin libgamin® tcl-expect
® actualizados, 9 nuevos se instalaran, 1 para eliminar y 3 no actualizados.
Se necesita descargar 598 kB de archivos.
Se utilizaréan 1.699 kB de espacio de disco adicional después de esta operacioén.
(cDesea continuar? [S5/n] S

Figura 63.- Instalacion de protocolos POP — IMAP. [Elaboracién propia]
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Una vez listas las configuraciones a nivel del servidor de correo Postfix, se procede con la

fase de instalacion y configuracién del entorno de administracion de correo Squirrelmail.

¢ Instalar el sitio de administracion de correo Squirrelmail con el comando.

sudo apt-get install squirrelmail

Termina

Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 E = 4) 2337 %

(o serveri@server1-VM: ~

serveri@serverl-VM:~S sudo apt-get install squirrelmail

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
libapache2-mod-php libapache2-mod-php7.8 php-common php7.@-cli php7.0-common
php7.08-json php7.0-opcache php7.0-readline squirrelmail-locales
squirrelmail-viewashtml

Paquetes sugeridos:
php-pear squirrelmail-decode php-recode imapproxy php-ldap

Se instalaran los siguientes paquetes MNUEVOS:
libapache2-mod-php libapache2-mod-php7.0 php-common php7.0-cli php7.8-common
php7.0-json php7.0-opcache php7.0-readline squirrelmail squirrelmail-locales
squirrelmail-viewashtml

® actualizados, 11 nuevos se instalaran, © para eliminar y 3 no actualizados.

Se necesita descargar 4.948 kB/7.175 kB de archivos.

Se utilizaran 28,7 MB de espacio de disco adicional después de esta operacién.

;Desea continuar? [S/n] Si

Figura 64.- Instalacién de Squirrelmail. [Elaboracion propia]

e Ingresar a las opciones de configuracién de Squirrelmail con el comando.

sudo squirrelmail-configure

Terminal 1 E = 4) 23:43 %

E
S
T
<

(< serveri@server1-VM: ~

SquirrelMail Configuration : Read: config.php (1.4.0)

Main Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books

Message of the Day (MOTD)
Plugins

DER:LER]

Languages

A0 00~ vt B W

Set pre-defined settings for specific IMAP servers

Turn color on
Save data
Q Quit

Command >> [

Figura 65.- Opciones de configuracién de Squirrelmail. [Elaboraciéon propia]

e Seleccionar el tipo de servidor IMAP, con las opciones:

>> D.
>> courier
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Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 = €) 01:04 %

serveri@serveri-VM: ~

While we have been building SquirrelMail, we have discovered some
preferences that work better with some servers that don't work so
well with others. If you select your IMAP server, this option will
set some pre-defined settings for that server.

'Please note that you will still need to go through and make sure
everything is correct. This does not change everything. There are
only a few settings that this will change.

Please select your IMAP server:
bincimap Binc IMAP server
courier Courier IMAP server
cyrus Cyrus IMAP server
dovecot Dovecot Secure IMAP server
exchange Microsoft Exchange IMAP server
hmailserver hMailServer
macosx Mac 0S X Mailserver
mercury32 Mercury/32
uw University of Washington's IMAP server
gmail IMAP access to Google mail (Gmail) accounts

quit = Do not change anything
command >> courier]]

Figura 66.- Seleccion de servidor IMAP (courier). [Elaboracién propia]

e Configurar el nombre de dominio (ivanmail.com), mediante las opciones:

>> 2. Server Settings
>> 1. Domain: (ivanmail.com)

Terminal 13 == «) 01:07 1%

serveri@serveri-VM: ~

Domain : ivanmail.com
Invert Time : false
Sendmail or SMTP : SMTP

Update IMAP Settings : localhost:143 (courier)
Update SMTP Settings : localhost:25

Return to Main Menu
Turn color on

Save data

Quit

Command => 1

for example, your email address is jdoe@example.com, then your domain
would be example.com.
[ivanmail.com]: |
Figura 67.- Configuracion de nombre de dominio (ivanmail.com). [Elaboracién propia]

. The domain name is the suffix at the end of all email addresses. If

e Permitir clasificacion del lado del servidor, con las siguientes opciones:

>> 4 General Options
>> 11 Allow server-side sorting
>> y
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Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 13 = q)

serveri@serveri-VM: ~

Allow editing of name : true
Remove username from header : false
p. Allow server thread sort : false
. Allow server-side sorting : false
. Allow server charset search : true

p y . Enable UID support i true

“ 4. PHP session name : SQMSESSID
. Location base -

5

. Only secure cookies if poss. : true
Disable secure forms : false

. Page referal requirement

. Browser rendering mode : quirks

Return to Main Menu
Turn color on
Save data
Quit
Command >> 11
This option allows you to choose if SM uses server-side sorting
Your IMAP server must support the SORT command for this to work
Allow server-side sorting? (y/n) [n]: vl
Figura 68.- Habilitaciéon para clasificacion del lado del servidor. [Elaboracién propia]

e Salir de las configuraciones de SquirrelMail con la opcioén:
>>Q
Para levantar el sitio de Squirrelmail, se procede a realizar los siguientes pasos:

e Crear la carpeta de publicacion de Squirrelmail, dentro del directorio /var/www/webmail.

sudo 1n -s /usr/share/squirrelmail /var/www/webmail

o Editar el archivo de configuracion 000-default.
sudo nano /etc/apache2/sites-avalaible/000-default.conf

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda it E = 4 01:19 {%
server1@server1-VM: ~
GNU nano 2.5.3 Archivo: ...ache2/sites-available/000-default.conf Modificado

<VirtualHost *:80>
E # The ServerName directive sets the request scheme, hostname and port t$
| # the server uses to identify itself. This is used when creating
: ' # redirection URLs. In the context of virtual hosts, the ServerName
“ # specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
u # However, you must set it for any further virtual host explicitly.
#ServerName www.example.com

ServerAdmin webmaster@localhost
DocumentRoot [var/www/

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

Figura 69. Edicion del archivo de configuracién 000-default.conf. [Elaboracion propia]

¢ Reiniciar el servicio de apache para actualizar los cambios realizados.

sudo service apache2 restart
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e Ingresar por el navegador a la direccion de SquirrelMail.

http://localhost/webmail/src/webmail.php

Archivo Editar Ver Historial Marcadores Herramientas Ayuda 13 E == ) 01:21

SquirrelMail - Login

€ c @ © | @ localhost/webmail/src/login.php wes w n @ & =

SquirrelMail
wwabrmail
.. wis l(r@"éf f'(_'*”"'u
: .__“_,_“j nucs
SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team
SquirrelMail Login

v

T LEETEE

e

Name:

Password: |

Login

Figura 70.- Sitio publicado de Squirrelmail. [Elaboracion propia]

Para finalizar con las configuraciones, se procede con la creacion de usuarios y envio de
correo electronico mediante los siguientes pasos:
e Crear la carpeta donde se van alojar los usuarios.

sudo maildirmake Maildir

e Agregar los usuarios con sus contrasefias mediante los comandos.

sudo useradd userl
sudo passwd userl

e Probar el inicio de sesién con el usuario creado.

&« G @ | localhost/webmail/src/login.php see g I O &® =

SquirrelMail

. webrmail
i for
M@? nucs

SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team

SquirrelMail Login

Name: | useri

Password: | ssese

Login

Figura 71.- Ingreso con nuevo usuario. [Elaboracién propia]
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http://localhost/webmail/src/webmail.php

e En caso de presentar error de acceso, se procede a ingresar el comando.

sudo systemctl enable courier-authdaemon

ty B = ) o135

<« c @ © | @ localhost/webmail/src/redirect.php e w n o &

ERROR:
ERROR: Connection dropped by IMAP server.

Figura 72.- Error de acceso a Squirrelmail. [Elaboracién propia]

¢ Iniciar el servicio courier-authdaemon y reinicar el sistema:
sudo service courier—-authdaemon start
sudo reboot
e Probar nuevamente el inicio de sesion, con las credenciales del usuario, una vez que

el sistema haya reiniciado, con lo cual se accede satisfactoriamente al cliente de correo.

SquirrelMail 1.4.23 [SVN] - Mozilla Firefox 13 E = 4) 01:56 {%

@ squirrelMail 1.4.23 [sVN] X EEENIERELESEGT]
|F i

£ c @ @ | O localhost/webmail/src/webmail w o ® & =
k E Folders Current Folder: INBOX Sign Out
= Last Refresh: Compose Addresses Folders Options Search ) .
]| Fri 1:55 am ok SquirrelMail
, “ ) (Check mail) HER
=l _ INBOX Toggle All Viewing Messages: 1 to 2 (2 total)
é IS)ratﬂ:S Move Selected To: Transform Selected Messages:
== 'If:sh INBOX v Move Forward Read Unread Delete
% From & Date @ Subject @
L J | user2@ivanmail.com]Jul 8, 2020 PRUEBA DE RESPUESTA
é 7 root Jul 8, 2020 prueba mail server
Toggle All Viewing Messages: 1 to 2 (2 total)

Figura 73.- Acceso exitoso a Squirrelmail. [Elaboracién propia]
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ANEXO Il

Guia de Instalaciéon y Configuracion de Suricata IDS/IPS

La herramienta IDS/IPS Suricata se instalé en la distribucion Linux (Ubuntu 16.04), a través
de la terminal del sistema mediante linea de comandos, para lo cual se realizd los

siguientes pasos:

e Actualizar los paquetes a su ultima version en la base del sistema con los comandos.

sudo apt-get update -y
sudo apt-get upgrade -y

Terminal B =0 1724 &

serveri@server2-VvM: ~

-en [4.476 B]
Des:23 http://ec.archive.ubuntu.com/ubuntu xenial-backports/universe amd64 DEP-1
1 Metadata [6.616 B]
Des:24 http://ec.archive.ubuntu.com/ubuntu xenial-backports/universe DEP-11 64x6
! 4 Icons [5.608 B]
. Des:25 http://security.ubuntu.comfubuntu xenial-security/main amd64 DEP-11 Metad

ata [78,6 kB]

Des:26 http://security.ubuntu.com/ubuntu xenial-security/universe amd64 Packages
[496 kB]

Des:27 http://security.ubuntu.com/ubuntu xenial-security/universe 1386 Packages
[424 kB]

Des:28 http://security.ubuntu.comfubuntu xenial-security/universe Translation-en
[203 kB]

Des:29 http://security.ubuntu.com/ubuntu xenial-security/universe amd64 DEP-11 M

etadata [124 kB]

Des:30 http://s ity.ubuntu.com/ubuntu xenial-security/multiverse amd64 Packa
Figura 74.- Actualizacidon de paquetes a la ultima versién. [Elaboracién propia]

e Instalar las dependencias requeridas.
sudo apt-get install libpcre3-dbg libpcre3-dev autoconf automake
libtool libpcap-dev libnetl-dev libyaml-dev libjansson4 libcap-ng-
dev libmagic-dev libjansson-dev zliblg-dev pkg-config rustc cargo

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 | = ) 1904 &

server1@server2-Vm: ~

04.1_amd64.deb ...

Desempaquetando libstd-rust-dev:amd64 (1.41.0+dfsgl+1llvm-0ubuntul~16.04.1)
Seleccionando el paquete rustc previamente no seleccionado.

Preparando para desempaguetar .../rustc_1.41.0+dfsgl+llvm-0ubuntul~16.04.1 amd64
.deb ...

Desempaquetando rustc (1.41.8+dfsgl+1llvm-0ubuntul~16.04.1)

Seleccionando el paquete cargo previamente no seleccionado.

Preparando para desempaquetar .../cargo 0.42.0-0ubuntul-~16.04.1 amd64.deb ...
Desempaquetando cargo (0.42.0-Gubuntul~16.04.1)

Seleccionando el paquete rust-gdb previamente no seleccionado.

Preparando para desempaquetar .../rust-gdb 1.41.0+dfsgl+1llvm-8ubuntul~16.04.1 al
l.deb ..

Desempaquetando rust-gdb (1.41.0+dfsgi+1llvm-0ubuntul~16.04.1)

Procesando disparadores para libc-bin (2.23-0Oubuntul1l.2)

Procesando disparadores para man-db (2.7.5-1)

Configurando libhttp-parser2.1:amd64 (2.1-2)

Configurando libssh2-1:amd64 (1.5.8-2ubuntud.1)

Figura 75.- Instalacién de dependencias. [Elaboracién propia]

e Instalar los paquete requeridos, antes de instalar Suricata con el comando.
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sudo apt-get install libnetfilter-queue-dev libnetfilter-queuel
libnfnetlink-dev

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 = ) 17:47 1%
i root@server2-VM: fhome/server1
i Se utilizaran 183 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.com/ubuntu xenial/universe amd64 libnetfilter-que
uel amd64 1.0.2-2 [11,4 kB]
E Des:2 http://ec.archive.ubuntu.com/ubuntu xenial/main amd64 libnfnetlink-dev amd
} |64 1.0.1-3 [6.512 B]
- , Des:3 http://ec.archive.ubuntu.com/ubuntu xenial/universe amd64 libnetfilter-que
ﬂ ue-dev amd64 1.8.2-2 [5.256 B]
§ Descargados 23,1 kB en 0s (24,1 kB/s)
seleccionando el paquete libnetfilter-queuel previamente no seleccionado.
5 (Leyendo la base de datos ... 220468 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar .../libnetfilter-queuel 1.6.2-2_amd64.deb ...
Desempaquetando libnetfilter-queuel (1.6.2-2)
Seleccionando el paquete libnfnetlink-dev previamente no seleccionado.
" Preparando para desempaquetar .../libnfnetlink-dev 1.8.1-3 amd64.deb ..
Desempaquetando libnfnetlink-dev (1.8.1-3)
seleccionando el paquete libnetfilter-queue-dev previamente no seleccionado.
Preparando para desempaquetar .../libnetfilter-queue-dev_1.0.2-2_amd64.deb ..
Desempaquetando libnetfilter-queue-dev (1.0.2-2)
Configurando libnetfilter-queuel (1.8.2-2)
.*Conﬁgurando libnfnetlink-dev (1.8.1-3)
Configurando libnetfilter-queue-dev (1.0.2-2)
Procesando disparadores para libc-bin (2.23-0ubuntuii.2)
root@server2-VM: fhome/serveril#

Figura 76.- Instalacion de paquetes. [Elaboracion propia]

e |nstalar la version mas reciente de Suricata con el comando:

wget https://www.openinfosecfoundation.org/download/suricata-
5.0.0.tar.gz

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 = 4)) 19:06 1%
Oe server1 @server2-VM: ~

serveri@server2-VM:~S wget https://www.openinfosecfoundation.org/download/surica
ta-5.0.0.tar.gz

--2020-07-22 19:05:25-- https://www.openinfosecfoundation.org/download/suricata
-5.0.0.tar.gz

Resolviendo www.openinfosecfoundation.org (www.openinfosecfoundation.org)... 52.
. [14.249.179, 2600:1f16:db2:4f00:da9d:37d6:e8b9:9802

Conectando con www.openinfosecfoundation.org (www.openinfosecfoundation.org)[52.
14.249.179]:443... conectado.

Peticién HTTP enviada, esperando respuesta... 200 0K
Longitud: 23689051 (23M) [application/x-gzip]
Grabando a: “suricata-5.0.0.tar.gz.2"

suricata-5.0.0.tar. 100% ] 22,59M 1,95MB/s in 9,9s

2020-07-22 19:05:36 (2,27 MB/s) - “suricata-5.0.0.tar.gz.2" guardado [23689851/2
3689051]

serveri@server2-VM:~$

Figura 77.- Instalaciéon de Suricata. [Elaboracién propia]

e Descomprimir el paquete de instalacion de Suricata con el comando:

tar -xvzf suricata-5.0.0.tar.gz
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Terminal f | = ) 1757 &
& S & root@server2-VM: fhome/serverl
suricata-5.0.0/doc/userguide/configuration/suricata-yaml/flow.png
suricata-5.0.0/doc/userguide/configuration/suricata-yaml/NFQ1.png
suricata-5.08.0/doc/userguide/confiqguration/suricata-yaml.rst
suricata-5.0.0/doc/userguide/configuration/snort-to-suricata.rst
suricata-5.0.0/doc/userguide/configuration/multi-tenant.rst

: qurlcata 5 0.D,Fdocjuqerguuje,fconﬁguratlonfdropplng privileges.rst

erguide/configuration/index.rst
s Navegadorwebﬁrefow erguide/configuration/global-thresholds.rst

suricata-5. G.D;docjuqerQUIdefpubllc data-sets.rst
suricata-5.0.0/doc/userguide/setting-up-ipsinline-for-1linux.rst
suricata-5.0.0/docfuserguide/unix-socket.rst
suricata-5.0.0/doc/userguide/command-line-options.rst
suricata-5.0.0/doc/TODO

suricata-5.0.0/doc/NEWS

suricata-5.0.0/doc/Makefile.am

- Figura 78.- Descompresion de paquete de instalacion Suricata. [Elaboracién propia]

e Acceder a la carpeta de Suricata con el comando.
cd suricata-5.0.0

Terminal 1 = ) 17:58 &
ﬁ @S E root@server2-VM: /home/server1/suricata-5.0.0

root@server2-VM: fhome/serverl# cd suricata-5.0.0
root@server2-VM: fhome/serveri/suricata-5.0.0# |

Figura 79.- Ingreso a carpeta descomprimida de Suricata. [Elaboracién propia]

e Instalar Suricata desde el Origen con las siguientes opciones:

a) Omitir la configuracién inicial para prevencién de intrusiones IPS.
sudo ./configure —--prefix=/usr --sysconfdir=/etc --
localstatedir=/var

b) Levantar Suricata con capacidades IPS ejecutando el comando.
sudo ./configure --enable-nfqueue --prefix=/usr --

sysconfdir=/etc --localstatedir=/var

Terminal 1 = o4) 19:11 %
ﬁ S @ serveri@server2-VM: ~/suricata-5.0.0

= Host: %x86_64-pc-linux-gnu

Compiler: gcc (exec name) [ gcc (real)
GCC Protect enabled: no

GCC march native enabled: yes

GCC Profile enabled: no

Position Independent Executable enabled: no

CFLAGS -g -02 -march=native -IS${srcdir}/..[r
ust/gen/c-headers

To build and install run 'make' and 'make install'.

You can run 'make install-conf' if you want to install initial configuration
files to /etc/suricata/. Running 'make install-full' will install configuration
and rules and provide you a ready-to-run suricata.

Figura 80.- Instalacion de Suricata desde el origen. [Elaboracién propia]

T . PCAP_CFLAGS -I/usr/include
SECCFLAGS
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¢) Continuar la compilacion regular del proceso de origen con el comando.
sudo make

Terminal i B = v 1915 %
- = (& server1@server2-VM: ~/suricata-5.0.0

Compiling build_const v8.2.1
Compiling syn v©.15.44
Compiling num-derive v8.2.5
Compiling bitflags vi1.2.1
Compiling cookie-factory ve0.2.4
Compiling widestring v0.4.0
Compiling num-traits ve.2.8
Compiling num-integer v0.1.41
Compiling num-bigint v©.2.3
Compiling rand chacha v@8.1.1
Compiling rand pcg v6.1.2
Compiling rand v0.6.5
Compiling num-rational v8.2.2
Compiling num-complex v8.2.3
Compiling num-iter v0.1.39
Compiling rand_core v@.3.1
Compiling rand_jitter v0.1.4
Compiling nom v4.2.3

Compiling phf shared v8.7.24
Compiling crc v1.8.1

Compiling rand xorshift vo.1.1
Compiling rand isaac v0.1.1
Compiling rand_hc ve.1.0
Building 1 49/89

Figura 81.- Compilacion regular del proceso de instalacion. [Elaboracién propia]

e Instalar archivos binarios de la etapa anterior con los comandos.

sudo make install
sudo make install-conf

Terminal 1 o 4) 2214 %

O server1 @server2-VM: ~/suricata-5.0.0

make[2]: No se hace nada para 'install-data-am'.
make[2]: se sale del directorio 'fhome/serveril/suricata-5.0.0/python’
make[1]: se sale del directorio '/home/serveri/suricata-5.0.8/python’
Making install in ebpf
make[1]: se entra en el directorio '/home/serveri/suricata-5.0.0/ebpf’

, make[2]: se entra en el directorio '/home/serveril/suricata-5.0.0/ebpf’
make[2]: Mo se hace nada para 'install-exec-am'.
make[2]: No se hace nada para 'install-data-am'.
make[2]: se sale del directorio '/home/serverl/suricata-5.0.0/ebpf’
make[1]: se sale del directorio '/fhome/serverl/suricata-5.0.0/ebpf’
make[1]: se entra en el directorio '/home/serverifsuricata-5.0.60"
make[2]: se entra en el directorio '/home/serveri/suricata-5.08.0'
make[2]: No se hace nada para 'install-exec-am'.
Run 'make install-conf' if you want to install initial configuration files. Or
make install-full' to install configuration and rules
make[2]: se sale del directorio '/home/serveri/suricata-5.0.0'
make[1]: se sale del directorio '/home/serverl/suricata-5.0.0'
serveri@server2-VM:~/suricata-5.0.08% sudo make install-conf
install -d "/etc/suricata/"
install -d "/var/log/suricata/files"

(install -d "/var/log/suricata/certs”
install -d "/var/run/"
install -m 770 -d "/fvar/run/suri

1

cata"

6.0

i=igura 8.- Instlacn d archivos binarios. [Elaboracién propia]
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¢ Instalar los paquetes necesarios para la distribucion Ubuntu con el comando.

sudo add-apt-repository ppa:oisf/suricata-stable

Terminal B = 0 2325 &

0c server1 @server2-VM: ~/suricata-5.0.0

- SCADA automatic protocol detection - ENIP/DNP3/MODBUS
- File Extraction HTTP/SMTP/FTP/NFS/SMB - over 4000 file types recognized and ex
tracted from live traffic.

File MD5/SHA1/SHA256 matching

Gzip Decompression

Fast IP Matching

Datasets matching

Rustlang enabled protocol detection

Lua scripting

and many more great features -

http://suricata-ids.org/features/all-features/

Mas informacioén: https://launchpad.net/~oisf/+archivefubuntu/suricata-stable
Pulse [Intro] para continuar o ctrl-c para cancelar

gpg: anillo «/tmp/tmpgg4mueyn/secring.gpg» creado
gnn: anilln «/tmn/tmnag4mueyn/pubring.gpg» creado
Configuracion del sistema 66EB736F de hkp servidor keyserver.ubuntu.com
gpg: /tmp/tmpgg4mueyn/trustdb.gpg: se ha creado base de datos de confianza
gpg: clave 66EB736F: clave piblica "Launchpad PPA for Peter Manev" importada
,9pg: Cantidad total procesada: 1
apg: importadas: 1 (RSA: 1)
oK
serveri@server2-VM:~/suricata-5.0.0
Figura 83.- Instalacién de paquetes para distribucion Ubuntu. [Elaboracién propia]

e Actualizar los paquetes de Ubuntu a su ultima version con el comando.
sudo apt update

Termina! Terminal Archive Editar Ver Buscar Terminal Ayuda it =) o)) 23:27 %

Oe server1 @server2-VM: ~/suricata-5.0.0

Des:12 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 Packages [1
.178 kB]

Des:13 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main 1386 Packages [93
6 kB]
Des:14 http://ec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 DEP-11 Meta

Des:16 http J//ec.archive.ubuntu.com/ubuntu xenial-updates/universe 1386 Packages
[722 kB]

Des:17 http://ec.archive.ubuntu.com/ubuntu xenial-updates/universe amd64 DEP-11
Metadata [276 kB]
Des:18 http://ec.archive.ubuntu.com/ubuntu xenial-updates/multiverse amd64 DEP-1
1 Metadata [5.980 B]
Des:19 http://ec.archive.ubuntu.com/ubuntu xenial-backports/main amd64 DEP-11 Me
tadata [3.328 B]
Des:20 http://ec.archive.ubuntu.com/ubuntu xenial-backports/universe amd64 DEP-1
1 Metadata [6.616 B]
Descargados 4.806 kB en 17s (268 kB/s)

Leyendo lista de paquetes... Hecho
Creando arbol de dependenCIas

Leyendo la informacién de estado... Hecho
Se pueden actualizar 3 paquetes. E]ecute «apt list --upgradable» para verlos.
serveril@server2-VM:~/suricata €

Figura 84.- Actuahzamo depaquetes de Ubuntu. [Elaboracion propia]

data [326 kB]
“ 3 ://ec.archive.ubuntu.com/ubuntu xenial-updates/universe amd64 Package

e Instalar las opciones de Suricata con el comando.

sudo apt install suricata
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Terminal B = v 2328 &
- De server1@server2-VM: ~/suricata-5.0.0
Procesando disparadores para ureadahead (0.100.0-19.1) ...
Procesando disparadores para systemd (229-4ubuntu21.28) ..
Configurando libevent-core-2.0-5:amd64 (2.0.21-stable-2ubuntu®.16.64.1) ...
Configurando libevent-pthreads-2.0-5:amd64 (2.8.21-stable-2ubuntu®.16.84.1) ...
Configurando libhiredis®.13:amd64 (0.13.3-2) ...
., Configurando libhtp2 (1:8.5.33-6ubuntu3) ...
Configurando libluajit-5.1-common (2.08.4+dfsg-1) ...
Configurando libluajit-5.1-2:amd64 (2.0.4+dfsg-1) ...
Configurando libmaxminddb@:amd64 (1.8.4-2.1) ...
Configurando python-yaml (3.11-3buildl) ...
Configurando liblzma-dev:amd64 (5.1.1alpha+20120614-2ubuntu2) ...
Configurando suricata (5.8.3-6Gubuntu2) ..

Fichero de configuracion °/etc/suricata/suricata.yaml’
Fichero en el sistema creado por usted o por algim script.
Fichero también en el paquete.
i(Qué quisiera hacer al respecto? Sus opciones son:
Y oI : instalar la version del desarrollador del paquete
NooO conservar la versidon que tiene instalada actualmente
D mostrar las diferencias entre versiones
z : ejecutar un intérprete de é6rdenes para examinar la situacién
La accion por omision es conservar la version actual.
*** syricata.yaml (Y/I/N/O/D/Z) [por omision=N] ?
HRH R S A R S B R R R S R R . . .
Figura 85.- Instalacién opciones de Suricata. [Elaboracién propia]

e Descargar la configuracion inicial de Suricata.

sudo wget
http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.

gz

Terminal 1 W ) 22:35 %

De server1 @server2-VM: ~/suricata-5.0.0

serveril@server2-VM:~/suri .05 sudo wget http://rules.emergingthreats.net/f

open/suricata/emerging.rules.tar.gz

--2020-07-22 22:34:56-- http://rules.emergingthreats.net/open/suricata/emerging

.rules.tar.gz

Resolviendo rules.emergingthreats.net (rules.emergingthreats.net)... 204.12.217.
y 19

Conectando con rules.emergingthreats.net (rules.emergingthreats.net)[204.12.217.

19]:860... conectado.

Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: 2625885 (2,5M) [application/x-gzip]

Grabando a: “emerging.rules.tar.gz”

emerging.rules.tar. 100%[ 2,50M 587KB/s

2020-07-22 22:35:03 (534 KBfs) - “emerging.rules.tar.gz” guardado [2625885/26258
85]

serveri@server2-VM:~/suricata-5.0

Figura 86.- Descarga configuracion inicial de Suricata. [Elaboracién propia]

o Descomprimir el paquete con las configuraciones iniciales de Suricata con el comando.

sudo tar zxvf emerging.rules.tar.gz
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Terminal i B o o) 2236 &

0c server1 @server2-VM: ~/suricata-5.0.0

rules/emerging-snmp.rules
rules/emerging-inappropriate.rules
rules/emerging-scan.rules
rules/emerging-imap.rules
rules/emerging-dns.rules
, rulesfemerging-web_specific_apps.rules
rules/compromised-ips.txt
rules/emerging-dos.rules
rules/emerging-voip.rules

B rules/emerging-info.rules
rules/emerging-icmp_info.rules
rules/emerging-deleted.rules
rules/emerging-exploit.rules
rules/emerging-ftp.rules

o rules/emerging-trojan.rules

rules/ciarmy.rules
rules/emerging-user_agents.rules
rules/suricata-4.0-enhanced-open.txt
rules/gpl-2.8.txt
rules/emerging-games.rules
(rules/classification.config
rules/emerging-malware.rules
rules/emerging-activex.rules
serverl@server2-VM:~/suricata-5.08.0%

Figura 87.- Descompresién de configuraciones iniciales de Suricata. [Elaboracion propia]

e Crear el directorio suricata y mover carpeta de reglas a nuevo directorio.

sudo mkdir /var/lib/suricata/
sudo mv rules /var/lib/suricata/

o Editar el archivo de configuracion suricata.yaml.
sudo nano /etc/suricata/suricata.yaml

Terminal

root@server2-VM: /home/server1/suricata-5.0.0
GNU nano 2.5.3 Archive: Jetc/suricata/suricata. Modificado

vars:
# more specific is better for alert accuracy and performance
address-groups:
#HOME NET: "[192.168.0.0/16,10.0.8.0/8,172.16.0.8/12]"
192.168.08.13/24]"
#HOME_NET: "[10.0.0.0/8]"
#HOME NET: "[172.16.0.0/12]"

HOME_NET: "any"

EXTERNAL_NET: "!SHOME_NET"
BXTERNAL_NET: "any"

HTTP_SERVERS: "SHOME_NET"
SMTP_SERVERS: "SHOME_NET"
SQL_SERVERS: "SHOME_NET"
DNS_SERVERS: "SHOME_NET"
TELNET_SERVERS: "SHOME_NET"

4 AIM_SERVERS: "SEXTERNAL_NET"

WY Ver ayuda @ Guardar WY Buscar W4 Cortar Texgl Justificargd Posicion
@l Salir Wy Leer fich.@@ Reemplazargl Pegar txt gl Ortografiagll Ir a linea

Figura 88.- Edicién archivo de configuracion de Suricata. [Elaboracién propia]
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e Revisar los archivos de reglas existentes en el directorio /etc/suricata/rules.

cd
1s

/etc/suricata/rules ls

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 =b o) 23:39 %

s

S

server1@server2-VM: fetc/suricata/rules

serveri@server2-VM:~/suri 5. S cd Jetc/suricata/rules 1s
serverl@server2-vM
app-layer-events.rules http-events. rules smb-events.rules

decoder-events.rules ipsec-events.rules smtp-events.rules
dhcp-events.rules kerberos-events.rules stream-events.rules
dnp3-events.rules modbus-events.rules tls-events.rules
dns-events.rules nfs-events.rules

files.rules tp- ventq

serveril@server2-vM:

Figura 89.- Revisién archivos de reglas para Suricata. [Elaboracion propia]

¢ Revisar modos de ejecucion de Suricata con el comando.

sudo /usr/bin/suricata --list-runmodes

Termina' Terminal Archivoe Editar Ver Buscar Terminal Ayuda 3 [ = ) 2349

server1@server2-VM: fetc/suricata/rules

/rulesS sudo Jusr/bin/suricata --list-runmodes
Runmodes

| Description

| autofp | Multi threaded pcap live mode. Packet
s from each flow are assigned to a single detect thread, unlike "pcap live auto"
where packets from the same flow can be processed by any detect thread

| workers Workers pcap live mode, each thread do
es all tasks from acquisition to logging

| Multi threaded pcap file mode. Packet
s from each flow are assigned to a single detect thread, unlike "pcap-file-auto"
detect thread
Figura 90.- Modos de ejecucién de Suricata. [Elaboracién propia]

e Crear reglas personalizadas en Suricata.

sudo nano /etc/suricata/rules/my.rules

Terminal 3y I = ) o008 %

server1@server2-VM: /
GNU nano 2.5.3 Archivo: Jetc/suricata/rules/my.rules

Bllert icmp any any -> SHOME_NET any (msg:"ICMP connection attempt"; sid:1000002%
alert tcp any any -> SHOME_NET 22 (msg:"SSH connection attempt"; sid:1000003; r$
alert tcp any any -> SHOME_NET 80 (msg:"DOS Unusually fast port 80 SYN packets §

Figura 91.- Creacion de reglas personalizadas en Suricata. [Elaboracién propia]
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e Agregar nuevo archivo con reglas personalizadas en archivo de configuracion
suricata.yaml

Termina! Terminal Archive Editar Ver Buscar Terminal Ayuda it = ) 1029 %

server]@server1-VM: ~
GNU nano 2.5.3 Archivo: Jetc/suricata/suricata.yaml

## file configuration”

E ## If this section is completely commented out move down to the "Advanced rule
##

Is default-rule-path: /etc/suricata/rules

rule-files:
- suricata,rules
- my.rules

H#
.‘## Auxiliary configuration files.
##

" classification-file: Jetc/suricatafclassification.config
J reference-config-file: [fetc/suricata/reference.config
fsseer # threshold-file: fetc/suricata/threshold.config

Flgura92 Agregacion de reglas personallzadas en archlvo de conﬂguramon de Surlcata
[Elaboracién propia]

Una vez instalado y configurado correctamente Suricata, se procede a ejecutarlo, de tal
modo que se pueda evidenciar el funcionamiento de las alertas creadas en las reglas
personalizas.
e Ejecutar Suricata sobre la interfaz del servidor (enp0s3).

sudo /usr/bin/suricata -c /etc/suricata/suricata.yaml —-i enp0s3

Terminal 1y B = «)) 23506 1%

server1@server1-VM: ~
- <Notice> - 5t

erverl-Vp sudo fusr/bin/suricata -c fetc/suricata/suricata.yaml -i e
- <Notice> - This

- <Notic

Figura 93.- Ejecucion de Suricata por interfaz de red. [Elaboracion propia]

¢ Habilitar el registro de alertas de las reglas Suricata en tiempo real con el comando.
sudo tail -f /var/log/suricata/fast.log

rook@server2-VM: fhome/serveri 1 E = 41 00:38 {%

| root@server2-VM: /home/serverl# tail -f /var/log/suricata/fast.log
@ 07/23/2020-80:13:14.101115 [**] [1:1000002: 1] ICMP connection attempt [**] [Cla
£ |ssification: (null)] [Priority: 3] {ICMP} 8.8.8.8:8 -> 192.168.8.13:8
87/23/2020-00:16:52.932648 [**] [1:1000002: 1] ICHP connection attempt [**] [Cla

07/23/2020-80:16:52.932676 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.8.13:0 -> 192.168.0.25:8
Figura 94.- Registro de alertas de reglas Suricata en tiempo real. [Elaboracién propia]

E ssification: (null)] [Priority: 3] {ICMP} 192.168.0.25:8 -> 192.168.0.13:0
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o Realizar prueba de Conexién SSH a la interfaz de red monitoreada por Suricata.

&% PuTTY Configuration ? X
Category:

=5 S:ession Basic options for your PuTTY session
. ~lLogging Specify the destination you wantto connectto
= Terminal p i

- Keyboard HostMame (or IP address) Port

- Bell [192.168.013 |22 |
= V\;I;-‘-ane;:fures Connection type: . .

- Appearance ORaw (O Telnet (ORlogin @ SSH () serial

- Behaviour Load, save or delete a stored session

- Translation i

[i] Selection Saved Sessions

- Colours | |

[=}-Connection D -
efault Settings
. Dats g Load
- Proxy
Telnet SEE
- Rlogin Delete
+-S5H
- Serial
Close window on exit
O Aways (O Never (@ Only on clean exit

About Help Cancel

Figura 95.- Prueba de conexién SSH. [Elaboracién propia]

e Resultados de la alerta configurada en la regla de deteccién de Suricata.

-~

root@server2-VM: fhome/server1

07/23/2020-00:16:52.932648 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.8.25:8 -> 192.168.0.13:0
07/23/2020-00:16:52.932676 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.0.13:0 -> 192.168.0.25:8
87/23/2020-00:22:06.050083 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.0.25:8 -> 192.168.0.13:0

07/23/2020-00:22:06.050112 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.8.13:0 -> 192.168.0.25:8
07/23/2020-00:30:40.123027 [**] [1:1000003:1] SSH connection attempt [**] [Clas
sification: (null)] [Priority: 3] {TCP} 192.168.0.25:53670 -> 192.168.0.13:22
07/23/2020-00:39:46.263749 [**] [1:1000003:1] SSH connection attempt [**] [Clas
Eification: (null)] [Priority: 3] {TCP} 192.168.0.25:53695 -> 192.168.0.13:22

Figura 96.- Resultados de la deteccidn de conexion SSH. [Elaboracion propia]

o Configurar regla DPI para analizar y detectar paquetes SMTP con malware.

dpi.rules (fetc/suricatafrules) - gedit 3 I = «€) ooo1 %

Abrir * | [+l ! splones . Guardar

drop tcp any any -=> any any (msg:"Drop SMTP package LINK - content";
content:"https:f/192.168.0.4"; sid:40020810; rev:1;)

drop dns any any -> any any (msg:"Drop SMTP package LINK"; classtype:policy-
@violation; s1d:39398144; rev:1;)

drop tcp any any -> any any (msg:"Drop SMTP package MALWARE - content";
content:"https://drive.qgoogle.com/file/d/1tsL0anipEw9fnogAj57t19a k 4czRxw/view?
usp=sharing"; sid:4002011; rev:1;)

drop dns any any -=> any any (msg:"Drop SMTP package MALWARE"; classtype:policy-
violation; s1d:39398145; rev:1;)

Figura 97.- Configuracion de regla DPI en Suricata. [Elaboracién propia]
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o Resultados de la alerta drop configurada en la regla DPI de Suricata.

< ) server1 @server1-VM: ~

serveri@server1-VM:~5 sudo tail -f /fvar/logfsuricataffast.log

[sudo] password for serverl:

03/28/2021-22:25:41.983500 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.0.6:8 -> 192.168.08.12:0
03/28/2021-22:25:41.983541 [**] [1:1000002:1] ICMP connection attempt [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.0.12:0 -> 192.168.8.6:0
03/28/2021-22:26:07.025315 [**] [1:2271008:1] SMTP Connection Int [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.0.12:55116 -> 192.168.8.8:25
03/28/2021-22:26:25.072194 [**] [1:2271009:1] SMTP Connection Ext [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.0.12:55116 -> 192.168.0.8:25
03/28/2021-22:26:33.869249 [**] [1:1000003:1] SSH connection attempt [**] [Clas
sification: (null)] [Priority: 3] {TCP} 192.168.0.12:40260 -> 192.168.0.8:22
03/28/2021-22:26:45.504739 [**] [1:1000003:1] SSH connection attempt [**] [Clas
sifiration: (null)] Prinrcity: 37 {TCP} 192 1AR.A.12:5753R -= 192 1AR.A.13:29
03/28/2021-22:41:15.910782 [**] [1:2271008:1] SMTP Connection Int [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.0.8:57300 -> 192.168.0.12:25
03/28/2021-22:41:23.232155 [**] [1:2271009:1] SMTP Connection Ext [**] [Classif
ication: (null)] [Priority: 3] {TCP} 192.168.0.8:57300 -> 192.168.0.12:25

Figura 98.- Resultados de la deteccién de contenido malicioso por regla DPI. [Elaboracién
propia]
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ANEXO Il

Guia de Instalaciéon y Configuracion de Ntopng/nDPI

El servicio DPI se instalé sobre la distribucién Linux (Ubuntu 16.04), mediante la

herramienta Ntopng, la cual trae incorporado el médulo nDPI. La instalacién se realizd

mediante la terminal del sistema por linea de comandos, para lo cual se ejecutd los

siguientes pasos:

Actualizar los paquetes del sistema mediante los comandos.

sudo apt-get update -y
sudo apt-get upgrade -y

Terminal

=
—
B

.Y

B = o 1320 %

serveri@server1-Vvm: ~

serveri@server1l-VM:~S$ sudo apt-get update -y
[sudo] password for serveri: |

Figura 99.- Actualizacion de paquetes a la ultima version. [Elaboracién propia]

Terminal

=
—
=
3
)

Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando

Finalizacién de la actualizacion de paquetes.

13 = ) 13:25 %

server]@server1-VM: ~

evolution-data-server-common (3.18.5-1ubuntul.3)
libedataserver-1.2-21:amd64 (3.18.5-1ubuntul.3)
libebackend-1.2-10:amd64 (3.18.5-1ubuntul.3)
evolution-data-server-online-accounts (3.18.5-1ubuntul.3)
libebook-contacts-1.2-2:amdé64 (3.18.5-1ubuntuil.3)
libedata-book-1.2-25:amd64 (3.18.5-1ubuntul.3)
libebook-1.2-16:amd64 (3.18.5-1ubuntul.3)
libecal-1.2-19:amd64 (3.18.5-1ubuntul.3)
libedata-cal-1.2-28:amd64 (3.18.5-1ubuntul.3)
evolution-data-server (3.18.5-1ubuntul.3)

firefox (78.0.2+build2-Aubuntud.16.04.1)

Please restart all running instances of firefox, or you will experience problems

Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando

firefox-locale-en (78.0.2+build2-8ubuntue.16.04.1)
firefox-locale-es (78.0.2+build2-8ubuntu®.16.04.1)
libedataserverui-1.2-1:amd64 (3.18.5-1ubuntul.3)
librsvg2-2:amd64 (2.40.13-3ubuntu®.1)
librsvg2-common:amd64 (2.48.13-3ubuntud.1) ..
libvncclient1:amd64 (0.9.10+dfsg-3ubuntu®.16.04.5)
linux-1libc-dev:amdé4 (4.4.0-186.216)
python3-pil:amd64 (3.1.2-6ubuntul.4)

Procesando disparadores para libc-bin (2.23-8ubuntuiil.2) ...
Procesando disparadores para libgdk-pixbuf2.0-8:amd64 (2.32.2-1ubuntul.6)

P| serveri@server1i-vmM:~$ |

Figura 100.- Finalizacion de la actualizacion de paquetes. [Elaboracion propia]
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e Se procede a reiniciar el Sistema con el comando.
sudo shutdown -r now
e Una vez reiniciado el sistema operativo, se procede a instalar los médulos de Ntopng.

sudo apt-get install ntopng

B =0 1330 &%

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda

De server1 @server1-VM: ~
serverl@serverl-VM:~$ sudo apt-get install ntopng
[sudo] password for serveri:
Leyendo lista de paquetes...
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
fonts-font-awesome javascript-common 1libdbi1 libhiredis®.13 libjemalloci
1libjs-bootstrap libjs-d3 libjs-jquery libjs-jquery-form
libjs- jguery-metadata libjs-jquery-tablesorter libjs-rickshaw
1libluajit-5.1-2 libluajit-5.1-common libndpi3 librrd4 libsodium18 1libzmg5
ntopng-data redis-server redis-tools
Paquetes sugeridos:
geoip-database-contrib ruby-redis
Se instalaran los siguientes paquetes NUEVOS:
fonts-font-awesome javascript-common 1libdbil libhiredis®.13 libjemalloc1l
libjs-bootstrap libjs-d3 libjs-jquery libjs-jquery-form
libjs-jquery-metadata libjs-jquery-tablesorter libjs-rickshaw
1ibluajit-5.1-2 libluajit-5.1-common libndpi3 librrd4 libsodium18 1ibzmg5
ntopng ntopng-data redis-server redis-tools
® actualizados, 22 nuevos se instalaran, ® para eliminar y 3 no actualizados.

E Hecho
Se necesita descargar 4.549 kB de archivos.
Se utilizaran 16,1 MB de espacio de disco adicional después de esta operacidn.
;Desea continuar? [S/n] |}

Figura 101.- Instalacién de modulos Ntopng. [Elaboracion propia]

Finalizacion de la instalacion de modulos de los Ntopng.

Terminal B =0 1333 %

serveri@serveri-vm: ~

o e

=
S

Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando
Configurando

libdbil:amde4 (0.9.0-4) ..
libhiredis@.13:amd64 (0.13.3-2)
libjs-bootstrap (3.3.6+dfsg-1)
libjs-d3 (3.5.14-1) ...

libjs-jquery (1.11.3+dfsg-4)
1libjs-jquery-form (16-2ubuntu2)
libjs-jquery-metadata (10-2ubuntu2)
libjs-jquery-tablesorter (10-2ubuntuz)
libjs-rickshaw (1.5.1.dfsg-1) ...
libluajit-5.1-common (2.0.4+dfsg-1)
libluajit-5.1-2:amd64 (2.0.4+dfsg-1) .
libndpi3 (1.7.1~-git20151130.6F3d5a7-1)
librrd4:amdé64 (1.5.5-4)
libsodiumi8:amdé64 (1.0.8-5) ...
1libzmg5:amd64 (4.1.4-7ubuntu®.1)
libjemallocl (3.6.8-%ubuntul) ..
redis-tools (2:3.08.6-1lubuntu0.4)
redis-server (2:3.0.6-1ubuntu®.4)
ntopng-data (2.2+dfsgl-1build1)

ntopng (2.2+dfsgl-1buildl)

Procesando disparadores para libc-bin (2.23-0ubuntuii.2)
Procesando disparadores para ureadahead (0.100.0-19.1)
Procesando disparadores para systemd (229-4ubuntu21.28)

' |serveri@server1-VM:~$

Figura 102.- Finalizacion de la instalacion Ntopng. [Elaboracion propia]
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e A continuacion, se procede con la configuracién inicial de Ntopng, para lo cual se
procede con los siguientes pasos:
a) Se configura el archivo /etc/ntopng.conf con la interfaz enp0s3, que sera analizada
por DPI.

sudo nano /etc/ntopng.conf

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 I = ) 1340 %

serveri@serveri-vm: ~
GNU nano 2.5.3 Archivo: . Modificado

This configuration file is similar to the command line, with the exception
that an equal sign '=' must be used between key and value. Example: -i=pi1p2
or --interface=plp2 For options with no value (e.g. -v) the equal is also
necessary. Example: "-v=" must be used.

DO NOT REMOVE the following option, required for daemonization.

nterfaces to sniff on: one interface per line, prefix with -i=

# If none is specified, ntopng will try to auto-detect the best interface.
#

# * Port on which ntopng will listen for the web-UI.

-W=3000

WY Ver ayuda e Guardar WY Buscar W4 Cortar Texgl Justificargd Posicion
R Salir Wil Leer fich.i@@| Reemplazaril Pegar txt [ Ortografiagll Ir a linea

Figura 103.- Configuracion de interfaz en archivo ntopng.conf. [Elaboracién propia]

b) Reiniciar el servicio de ntpng.

sudo systemctl restart ntopng

¢) Revisar las interfaces habilitadas y opciones de protocolos para nDPI.

sudo ntopng -h

Termina! Terminal Archivo Editar Ver Buscar Terminal Ayuda L B = 4) 1343 %

serveri@serveri-vm: ~

Available interfaces (-i <interface indexs):

. enpOs3
. any
. lo

. nflog
. nfgueue
. usbmonil

nDPI detected protocols:
8] Unknown
1] FTP_CONTROL

[
[ 2] poP3
[ 3] SMTP

Flgura 104.- Interfaces y protocolos habilitados para médulo nDPI. [Elaboracién propia]
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d)

En este paso se procede a actualizar Firewall. En caso de ejecutar un firewall como

ufw, se debe abrir el puerto 3000 para Ntopng.

sudo ufw allow 3000

Terminal 13 = o) 1347 %

e)

server]@server1-VM: ~

serveril@serverl-vM:~5 sudo ufw allow 3000
Regla afadida

Regla anadida (vé6)

serveril@serverl-VM:~$

Figura 105.- Actualizacion de Firewall para Ntopng. [Elaboracién propia]

Probar el acceso a la consola de Ntopng desde el navegador.

URL: http://localhost:3000
Usuario: admin
Contrasena: admin

Archivo Editar Ver Historial Marcadores Herramientas Ayuda Ty B = €4) 1350

Welcome to ntopng

.\(:.J..
1

<« c @ © | @ localhost:3000/lua/login.lua?referer=/ = & 1y in @

Welcome to ntopng

admin

srnus

If you find ntopng useful, please support us by making
a small donation. Your funding will help to run and
foster the development of this project. Thank you.

© 1998-2015 - ntop.org
ntopng is released under GPLV3.

Hint: the default user and password are admin

Figura 106.- Prueba de acceso a la consola de Ntopng. [Elaboracién propia]
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http://localhost:3000/

Archivo Editar Ver Historial Marcadores Herramientas Ayuda @ = w 1350

Welcome to ntopng

<« c @ © @ localhost:3000 o d I @ & =

Hosts ~ Interfaces ~ £ ~ a&a- | Q

Top Flow Talkers

192.168.0.1 all-systems.mcast.net

192.168.100.1 239.255.255.250

Figura 107.- Acceso satisfactorio a la consola de Ntopng. [Elaboracién propia]

& () A No seguro 1 192.168.0.12:3000/lua/if stats.lua?if name=enp0s3&page=ndpi |

Application Protocol Total (Since Startup) Percentage
YouTube & 19.48 KB
Unknown & 1015.93 KB [
SSLaQ@ 34.66 KB
SSDP @ 316.2KB |
Quich Q 15.4MB I
NetBIOS (H @ 5.12KB
NTPO @ 6.06 KB

MDNS &3 @ 10.62 KB
LLMNR &5 @ 1.86 KB

IGMP 4 @ 27KB
ICMPV6 (3 @ 46.95 KB
HTTPO & 239MB [
Google O @ 5.82 MB
DNSH@ 26.63 KB

Figura 108.- Captura de trafico por tipo de protocolo en médulo nDPI. [Elaboracién propia]
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