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RESUMEN

Este proyecto tiene como objetivo el estudio del software GNS3, para simular diagramas

de red utilizando equipos de red de la marca Mikrotik.

La finalidad es proporcionar los conocimientos basicos necesarios para que los
estudiantes y docentes de la Escuela de Formacion de Tecndlogos (ESFOT) puedan
familiarizarse con GNS3 y demas programas complementarios, para realizar la
simulacion, configuracion, e implementacion de topologias de red usando equipos
Mikrotik. Afianzando mediante la simulacién de diferentes topologias los conocimientos
inherentes a la formacién educativa de los estudiantes. Los topicos de las practicas han
sido seleccionados tomando en consideracion el PEA de las materias: TCI/IP y Redes
de Computadoras, de la Carrera de Tecnologia Superior en Redes vy

Telecomunicaciones de la ESFOT.

Este trabajo cuenta con hojas guias, tanto para docentes como para estudiantes, en las
mismas se detallan los procedimientos a seguir de cada una de las practicas propuestas,

configuracién de equipos y observaciones importantes, de ser necesarias.

Finalmente se encuentra las conclusiones y recomendaciones obtenidas a lo largo de la

realizacién del proyecto.

PALABRAS CLAVE: GNS3, Mikrotik, Winbox, Oracle VM VirtualBox.
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ABSTRACT

This project aims to study GNS3 software, to simulate network diagrams using Mikrotik

brand routers.

The objective is to provide the basic knowledge necessary for students and teachers of
the Escuela de Formacién de Tecndlogos (ESFOT) to become familiar with GNS3 and
other complementary programs, in order to simulate, configure and implement network
topologies using Mikrotik equipment. Reinforce, by simulating different topologies, the
knowledge inherent to the educational training of students. The topics have been
selected considering the PEA: TCIl/IP and Computer Networks of the Superior

Technology in Networks and Telecommunications career of the ESFOT.

This work has guide sheets for both teachers and students. These detail the procedures
to be followed for each of the proposed practices, equipment configuration and important

observations if necessary.
Finally, there are the conclusions and recommendations obtained throughout the project.

KEYWORDS: GNS3, Mikrotik, Winbox, Oracle VM VirtualBox.
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1 INTRODUCCION

En los ultimos afnos la tecnologia ha ido avanzando de manera acelerada, lo cual ha
hecho que nuevas compafias surjan en el mundo de las telecomunicaciones.
Ofreciendo en su catélogo, equipos con caracteristicas y funciones similares a las que
la compania CISCO brinda. Este es el caso de los equipos Mikrotik, que por su
accesibilidad economica y prestaciones han empezado a ser adquiridos por las
empresas. Siendo esta una de las razones para adquirir los conocimientos relacionados

a su manejo y configuracion.

La Escuela Politécnica Nacional (EPN) dentro de su plan de estudio ha tenido presente
el manejo de redes mediante el simulador Cisco Packet Tracer, implementando varios

disefios y topologias de red, pero con el uso limitado unicamente a los equipos CISCO.

La Escuela de Formacion de Tecndlogos (ESFOT) enfoca la ensefianza al ambito
practico y aplicativo, concentra sus esfuerzos en que los estudiantes sean capaces de
salir al mundo laboral y puedan afrontar el manejo y configuracién de equipos de varias

marcas.

Por lo antes expuesto este proyecto busca obtener los conocimientos necesarios para
que los estudiantes de la ESFOT puedan simular topologias de red con equipos Mikrotik
mediante el software GNS3. Ademas, brindar al docente una herramienta virtual de
ensefianza para la configuracion y experimentaciéon con los equipos, previo a la

implementacién en los equipos fisicos.

1.1 Objetivo general

Desarrollar guias practicas para la simulacion de redes con equipos Mikrotik utilizando
GNS3.

1.2 Objetivos especificos

1. Analizar los niveles de licencias de los routers MIKROTIK disponibles en el
mercado.
Analizar las funcionalidades y herramientas que comprende GNS3.
Analizar las topologias de red que se pueden implementar en GNS3 con
equipos MIKROTIK.

4. Elaborar las hojas guias de practicas.

22



1.3 Fundamentos

Mikrotik

Es una empresa fundada en 1996 con el fin de desarrollar enrutadores y sistemas ISP
inalambricos. En la actualidad proporciona hardware y software para la conectividad a

Internet en la mayoria de los paises del mundo [1].

RouterOS

Es un sistema operativo de un router Mikrotik, se lo puede instalar en una PC y lo
convertird en un enrutador con todas las caracteristicas necesarias: enrutamiento,
firewall, administracion de ancho de banda, punto de acceso inalambrico, servidor VPN,
entre otras [2].

Winbox

Es una aplicacion que permite la administracion de Mikrotik RouterOS usando una GUI
(Graphical User Interface) rapida y simple. La mayor parte de las funciones de Winbox
se encuentran en consola, es por esto que no hay secciones de esta aplicacion en

manuales [3].

Solar Putty

Es una aplicacion que permite administrar sesiones remotas y conectarse a cualquier
dispositivo en la red. Tiene la capacidad de administrar multiples sesiones desde una
consola, adicional permite que los usuarios puedan guardar sus credenciales o claves

privadas facilitando asi el inicio de sesion [4].

GUI (Graphical User Interface)

Es un conjunto de componentes graficos que ayudan a la interaccion entre el usuario y

la aplicacion mediante ventanas, botones, cajas de dialogo, etc. [5].

RIP (Routing Information Protocol)

Protocolo de vector-distancia que utiliza como métrica para la seleccién de rutas el
conteo de saltos, es decir, elige el mejor camino tomando en cuenta el menor nimero
de saltos y asi evitar que el paquete enviado caiga en una ruta infinita o inalcanzable,
esto sucede cuando se excede el nimero maximo de saltos, en el caso del protocolo
RIP es de 15 saltos. Se tiene RIPv1 realiza encaminamientos classfull o con clase y
RIPv2 encaminamientos classless o sin clase, es decir se puede usar diferentes

mascaras, ideal para subredes [6].
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NAT (Network Address Traduction)

Es la traduccion de direcciones de red, se encuentra disefiada para la conservacion de
direcciones IP. Permite el mapeo uno a uno, es decir, de una direccion IP privada a una

direccion IP publica para que los paquetes puedan ser enviados a través del Internet [7].

BGP (Border Gateway Protocol)

Trabaja con TCP como protocolo de transporte en el puerto 179, el cual permite la
creacion de enrutamientos sin bucles usando sistemas auténomos. Los enrutadores
BGP intercambian informaciéon en cuanto a la accesibilidad de la red principalmente

indicaciones de las rutas completas a seguir para llegar hacia algun destino [8].

Sistema auténomo

Es el conjunto de enrutadores que se encuentran bajo una Unica administracion técnica
[8].
OSPF (Open Shortest Path First)

Es un protocolo de puerta de enlace interior classless o sin clase utilizado para la
distribucion de la informacion de enrutamiento en un sistema auténomo, permite
determinar la red de destino utilizando mascaras diferentes a la mascara por defecto del
equipo principal. OSPF recalcula las rutas rapidamente cada cambio de topologia es por
esto que cada router mantiene en su base de datos la topologia exacta de la red a la

que pertenece ademas proporciona un balanceo de cargas de rutas de igual peso. [9]
PPTP (Point to Point Tunneling Protocol)

Es un protocolo de red utilizado para la implementacion de redes virtuales privadas
opera con el puerto TCP 1723, fue desarrollado para encapsular al protocolo PPP
(Protocolo Punto a Punto) asegurando una buena velocidad y compatibilidad tanto para
equipos de computo como para dispositivos moviles. Entre las caracteristicas que posee
este protocolo la encriptacion y autenticacidon es la mayor vulnerabilidad de seguridad
que posee PPTP. [10]

VPN (Virtual Private Network)

Es un tunel seguro entre un dispositivo e internet, en el cual los usuarios pueden
proteger su trafico de internet y ocultar su identidad en linea. Un servidor VPN actua
como un proxy o suplente para su actividad dentro de la web ayudando a que el usuario
sea anonimo en internet mediante la tunelizacion y encriptacion de la informacién que
viaja entre en el usuario y el servidor, encapsulando el paquete de datos para que

terceros no tengan acceso a dicha informacion. Entre los protocolos que maneja las
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VPN los mas comunes son PPTP, L2TP y SSTP favoreciendo sea a la velocidad de

transmision de la informacion o a la seguridad de la informacion enviada. [11]

Oracle VM VirtualBox

Es un potente programa de virtualizacion tanto de uso empresarial como doméstico, se

encuentra de manera gratuita como software de codigo abierto [12].

MPLS (Multiprotocol Label Switching)

Es un estandar de conmutacién de paquetes IP creado para la integracion de etiquetas
durante el reenvio de paquetes en el sistema de enrutamiento. La ruta de un paquete
esta en funcion de las tablas de enrutamiento de cada nodo, permitiendo asi que cada
nodo asigne una etiqueta a cada uno de los elementos de la tabla de enrutamiento y

comunique a los nodos vecinos. [13]

2 METODOLOGIA

2.1 Descripcién de la metodologia usada

El presente proyecto busca brindar los conocimientos necesarios para llevar a cabo la
configuracion y disefo de topologias de red con routers Mikrotik, de manera que los
estudiantes de la Carrera de Tecnologia Superior en Redes y Telecomunicaciones de
la ESFOT, evidencien lo aprendido tedricamente mediante simulaciones, siguiendo los
procedimientos y pasos de las practicas aqui descritos. Para esto se han usado
principalmente tres programas: GNS3, Oracle VM VirtualBox y Winbox. Ademas de la
imagen con el sistema operativo de un router Mikrotik y de una imagen con Windows 7
de 32 bits.

En el documento se desarrollan los puntos indicados a continuacion:

Analisis de los niveles de las licencias para los routers MIKROTIK, tiempo de uso y
limitaciones o ventajas en cuanto a los protocolos que se pueden implementar

simultaneamente con cada nivel.

Andlisis de las funcionalidades y herramientas que comprende GNS3, su instalacion,
creacion de maquinas virtuales con el sistema operativo de un router Mikrotik,
configuracion de las maquinas virtuales, la vinculacion de las maquinas virtuales
creadas en Oracle VM VirtualBox con GNS3, disefio de topologias en GNS3 y comandos

basicos utilizados en las diferentes topologias propuestas.
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Verificacion de las topologias de red que se implementan en GNS3 usando equipos
MIKROTIK. Tomando como referencia el PEA de las asignaturas de TCP/IP y Redes de
Computadoras de la Carrera de Tecnologia Superior en Redes y Telecomunicaciones
de la ESFOT.

Y por ultimo la elaboracion hojas guias de las practicas para los estudiantes y docentes.

3 RESULTADOS Y DISCUSION

3.1 Niveles de licencias de los routers Mikrotik

Los dispositivos RouterBOARD se encuentran preinstalados con una licencia RouterOS
de nivel 0. En el caso de adquirir una imagen para sistemas X86, es decir, para
dispositivos PC se puede obtener una clave de licencia de nivel 1 o mayor, la cual consta
de un bloque de simbolos que se consigue creando una cuenta directamente en el sitio

oficial de Mikrotik: https://mikrotik.com/download. La activacion de esta licencia se la

puede realizar en la terminal del dispositivo o en el menu de licencias de Winbox.

La diferencia entre niveles de licencia se encuentra detallada en la Figura 3.1.

1 (Demo 6
(CONTROLADOR)

ratie) 3 (WISP CPE) 4 (wisp) 5 (WISP)

Libre (con Solo para un
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registro) suscriptores
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Acceso Prueba 24 horas NO NO
Inaldmbrico

Cliente
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L27P

s = 2 | [ [
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Prueba 24 horas

Figura 3.1 Comparacion de niveles de licencias Mikrotik [14]

Licencia nivel cero: es uno de los niveles que no tiene restriccion alguna en cuanto a
funciones y protocolos que se pueden implementar. El inconveniente de este nivel radica
en el tiempo de duracion de la licencia, ya que solo tiene 24 horas de uso. Una vez

culminado el tiempo se debe volver a crear un router e instalar una nueva imagen con
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el nuevo sistema operativo. Es decir, el uso del router esta limitado por un conteo
regresivo de 24 horas, que se restan cada vez que el router permanece activo o
encendido. Ya sea en Winbox, en los simuladores GNS3 o VirtualBox. Pasado ese

tiempo la licencia expira y se debe crear un nuevo router para usarlo [14].

Licencia nivel 1: es un nivel de licencia demo en donde el tiempo de uso es ilimitado,
adicionalmente no tiene costo, pero presenta restricciones en cuanto a protocolos y

funciones que pueden implementarse en los routers [14].

Licencia nivel 3: es un nivel de licencia para equipos inalambricos, este nivel se

encuentra disponible Unicamente al adquirir mas de 100 licencias PCx86 [14].

Licencia nivel 4: este nivel de licencia tiene un valor de $45 que se cancelan una sola
vez para su uso indefinido. No tiene restriccion de tiempo para el uso de la licencia. En
cuanto a los protocolos que se pueden implementar, este permite trabajar hasta con un
maximo de 200 protocolos. Adicionalmente tiene 15 dias de asistencia gratuita por

correo electronico [14].

Licencia nivel 5: este nivel de licencia tiene un valor de $95 que se cancelan una sola
vez para su uso indefinido. No tiene restriccion de tiempo para el uso de la licencia. En
cuanto a los protocolos que se pueden implementar este permite trabajar hasta con un
maximo de 500 protocolos. Adicionalmente tiene 30 dias de asistencia gratuita por

correo electrénico [14].

Licencia nivel 6: este nivel de licencia tiene un valor de $250 que se cancelan una sola
vez para su uso indefinido. No tiene restriccion de tiempo para el uso de la licencia o los
protocolos que se pueden implementar. Adicionalmente tiene 30 dias de asistencia
gratuita por correo electrénico [14].

Como se puede observar en la descripcion antes realizada, a partir del nivel 4 las
licencias dejan de ser gratuitas y su costo varia de acuerdo a la cantidad de interfaces
que se pueden ocupar en los protocolos como se evidencia en la Figura 3.1. Las
licencias nunca expiran, es decir, se la adquiere una sola vez y no requiere de
renovacion. A menos que se desee cambiar de nivel, en este caso se debe comprar el

nuevo nivel, activarlo y usarlo.
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Para el desarrollo de las practicas del presente documento se ha usado la licencia de
nivel 0, debido a que para culminarlas no se sobrepasa el tiempo establecido de uso de
24 horas con el router en funcionamiento. Ademas de brindar todas las herramientas y

funciones necesarias, sin que se tenga que adquirir alguna de las licencias pagas.
3.2 Funcionalidades y herramientas que comprende GNS3

Descarga e instalacion de GNS3

Como primer paso se debe ingresar al sitio oficial de GNS3, para descargar la

aplicacion: https://www.gns3.com/software/download, ver Figura 3.2.

Download GNS3

Windows

Figura 3.2 Opciones de descargar de GNS3 desde su pagina oficial [15]

Se descarga el programa GNS3 de acuerdo al sistema operativo del computador. Una
vez elegido, aparecera una ventana que permite la creacion de una cuenta para tener

acceso a la tienda de GNS3, ver Figura 3.3.

Figura 3.3 Ventana para la creacion de una cuenta en GNS3 [714]

Si ya se tiene una cuenta en GNS3 se escoge “login”, caso contrario se procede a crear
una cuenta nueva, para lo cual se deben llenar los datos que se solicitan en la ficha, ver

Figura 3.4. Una vez creada la cuenta ya se puede descargar el programa.
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(S

Create an Account

o the

Figura 3.4 Ficha de creacién de cuenta GNS3 [16]

Una vez descargado el programa se procede con la instalacion del mismo, ver Figura
3.5. Al colocar “Next” aparece la ventana donde se aceptan los términos y condiciones

de licencia del programa, se aceptan y continua.

Welcome to GNS3 2.2.12 Setup

Setup wil guide you through the installation of GNS3 2.2.12.

Itis recommended that you dose all other applications
before starting Setup. This will make it possble to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Figura 3.5 Pestafia principal para la instalacion de GNS3

Continuando con la instalacion presionar “Next” en todas las ventanas siguientes sin
modificar las opciones predeterminadas. Una vez concluida esta seccion aparecera una
ventana para la instalacion de Solarwinds (no es necesario hacerlo, porque ademas de
tener un costo, no tiene uso en el desarrollo de las practicas), ver Figura 3.6. Presionar

“Next”y luego “Finish”. Con eso se concluye la instalacion del programa GNS3.

@ GNS32.2.12 Setup

Solarwinds Standard Toolset
Exdusive for GNS3 users

Would you like to get your free license of
Solarwinds Standard Toolset? (5200 value)

ToolsetFAQ

Figura 3.6 Pantalla para instalar Solarwinds
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Descarga e instalaciéon de Oracle VM VirtualBox

Una vez instalado GNS3 se procede con la descarga e instalacion de Oracle VM
VirtualBox, es el programa en el que se crearan las maquinas virtuales para cargar las
imagenes del sistema operativo con los routers Mikrotik. El programa se lo puede
descargar desde el sitio oficial: https://www.virtualbox.org/wiki/Downloads, ver la Figura
3.7.

o5 binarios de VirtualBox y su cédigo fuente.

> .
RZ ..VirtualBox
> escarga Virtualsox

Bin: de VirtualB

s se publican bajo los términos de la GPL version 2

lte el reg

Nota: Después de actualizar VirtualBox, se recomienda actualizar también las adiciones de invitados.

VirtualBox 6.1.12 Paquete de extension de Oracle VM VirtualBox

Figura 3.7 Sitio oficial de Oracle VM VirtualBox [17]

Se descarga la ultima version de VirtualBox de forma gratuita y se procede a instalarlo
aceptando las configuraciones que el programa lleva predeterminadas de manera

automatica. Solo se presiona continuar en cada pestafia hasta finalizar la instalacion.

Descarga de la imagen con el sistema operativo del router Mikrotik

Como siguiente paso se descarga la imagen /SO que contiene el sistema operativo del
router Mikrotik. Para esto, hay que ingresar al sitio oficial de Mikrotik:

https://mikrotik.com/download y hacer clic sobre el icono = , que se encuentra en la fila

de “CD Image” para descargar la ultima version que se encuentre publicada, ver Figura
3.8.
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MikroTik

Main package

packages

0§ 08 08 08

MMIPS

Main package
ackages

The Dude server

GENERAL

m/routeros/7.1betal/mikrotik-7.1betal.iso W) [ [=)

Figura 3.8 Pagina web para la descarga de la ISO desde el sitio oficial de Mikrotik [18]
En la misma pagina, en la parte superior, se encuentra una opcion de descarga de
Winbox, aplicacién que también debe ser descargada para su uso posterior.

Creacion de un router de Mikrotik en Oracle VM VirtualBox

Una vez instalado Oracle VM VirtualBox se procede a crear una maquina virtual en el
programa, en la que se va a cargar la imagen /SO del router Mikrotik para ser vinculada

en el programa GNS3 posteriormente.

Para la creacion de la maquina virtual se sigue el procedimiento mostrado a
continuacion:

Ingresar a Oracle VM VirtualBox. Anadir una nueva maquina virtual en la opcion

“Nueva”, como se muestra en la Figura 3.9.

L

Iniciar

Figura 3.9 Opcion “Nueva” para la creacion de una maquina virtual

A continuacion, se despliega una pestafia donde se coloca el nombre para la nueva
magquina virtual, el tipo de sistema operativo y memoria RAM que se le asignara, ver
Figura 3.10. Los parametros a ser configurados son:

e Tipo: Other

e Version: Other/Unknown
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e Tamano de memoria: 256 MB

e Disco duro: Crear un disco virtual ahora

() Crearmaquina virtual

Nombre y sistema operativo
Nombre: ROUTER MIKROTIK
Carpeta de maquina: C:\Users\Ricardo\VirtualBox VMs
Tiro: [Other
Version: [Other/Unknown

Tamafio de memoria

amM8
Disco duro
No afiadir un disco duro virtual
© Crear un disco duro virtual ahora

Usar un archivo de disco duro virtual existente

(Modo guiado | [ crear | [ Canceler

Figura 3.10 Interfaz para la creacién de una maquina virtual y parametros

Se continua con el proceso designando el tamafo del disco que podra usar la maquina
virtual en el disco duro de nuestro computador, para este caso en concreto se le asignara
un espacio de 512 MB. El resto de parametros quedaran con las opciones

predeterminadas por el programa, como se muestra en la Figura 3.11.

&, Crear de disco duro virtual

Ubicacién de archivo
C:\Users\Ricardo\VirtualBox VMs\ROUTER MIKROTIK\ROUTER MIKROTIK. vdi a

Tamafio de archivo

512Mp

4,00 M8 2,00T8

Tipo de archivo de disco duro Almacenamiento en unidad de disco duro fisica

® VDI (VirtualBox Disk Image) © Reservado dndmicamente

VHD (Virtual Hard Disk) Tamafio fijo

VMDK (Virtual Machine Disk)
:Modoguado“ Crear H Cancelar ]

HDD (Parallels Hard Disk)
Figura 3.11 Creacion del disco duro virtual

QCOW (QEMU Copy-On-Write)
QED (QEMU enhanced disk)

Como siguiente paso ingresar a la configuracion de la maquina virtual en Oracle VM
VirtualBox. Seleccionar la maquina creada y hacer clic sobre “Configuracion” y se

mostrara una nueva pestafa, como indica la Figura 3.12.
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{2} ROUTER MIKROTIK - Configuracién

]|
‘ ==} General General

E Sistema Basico | Avanzado | Descripcién | Cifrado de disco
!‘] Pantalla Nombre: ROUTER MIKROTIK

@ Almacenamiento Tipo: | Qithen

4 Versidn: | Other/Unknown
Qo Audio

@) Red
£ Puertos serie
£ uss

[] carpetas compartidas

[T Interfaz de usuario

Figura 3.12 Configuracion General del router Mikrotik

En la pestafia “Sistema” en “Placa base” de la maquina virtual se debe cambiar la opcion
“Orden de arranque”, primero colocar “Optico” y segundo “Disco duro”, ver Figura 3.13..
e Optico
e Disco duro

(&) ROUTER JIKQOTIK - Configuracién

| General Sistema
B/ sistema Placabase | Procesador | Aceleradén
(B8] Pantalla Memoria base: )

Almacenamiento
Orden de arranquel§ | [v] @ Optica
Audio v Disco duro | 3]
&) Disquete |
& Red

Puertos serie Chipset@l|PIX3 v

Red

7 uss Dispositivo apuntador: |Raton PS/2. v
Caracteristicas extendidas: [ Habiitar 1/0 APIC
Carpetas compartidas
Habiitar EFI (s6lo SO especiles)

T Interfoz de usuario Reloj hardware en tiempo UTC

Figura 3.13 Configuracién Sistema/Placa base

En la opcion “Procesador”: seleccionar “Habilitar PAE/NX”, ver Figura 3.14.

{23 ROUTER MIKROTIK - Configuracién

[!J General Sistema
m Sistema Placabase | Procesador | Aceleracién

Pantalla Procesador(es): |/

= 1cPU 4CPUs
E] Almacenamiento ) ) N -
Limite de ejecucion: J 100% %

l)i Audio 19 100%

J Red Caracteristicas V| Habilitar PAE/NX
() e = ‘

£ Puertos serie

£ uss

[ carpetas compartidas
[ intertaz de usuario

Figura 3.14 Configuracion Sistema/Procesador
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Al momento de realizar la configuracion respectiva en la pestafa de “Almacenamiento”,

se necesita agregar un disco para que la maquina virtual arranque, es aqui es donde se

va a cargar la imagen ISO con el sistema operativo del router previamente descargado.

Seleccionar el icono @ y se desplegara una pestafia en donde hay que escoger la

opcidn: “Seleccionar archivo de disco”, como se muestra en la Figura 3.15. Se busca el

directorio en donde se encuentra almacenada la ISO y se selecciona.

{2) ROUTER MIKROTIK - Configuracién

Almacenamiento

o General
[&] sistema
| |-
M
b

Dispositivos de almacenamiento
@ Controlador: IDE
Pantalla A
B ROUTER MIKROTIK.vdi
@ vado

Almacenamiento

Audio

&

f} Puertos serie

Red

| (& uss

[[] carpetas compartidas

F_| Interfaz de usuario

Atributos

Unidad dptica:

Informacion

Tamafio: -
Ubicaddn: --
Conectado a: -

'!Ql‘

[@ Seleccionar/crear un disco éptico virtual...

: | IDE secundario maestro
CD/OVD vivo

[@ Seleccionar un archivo de disco...

Tpo:

mikrotik-6.48betal 2.iso
mikrotik-7.1betal.iso
mikrotik-6.47rc2 (1).iso
mikrotik-6.47.iso
mikrotik-6.459.iso

Figura 3.15 Configuracion Almacenamiento

Ingresar en la pestana “Red” y habilitar los 4 adaptadores que posee maquina virtual

seleccionando “Habilitar adaptador de red”. Ademas, todos deben tener seleccionada la

opcion “Conectado a: No conectado”, ver Figura 3.16.

U ROUTER MIKROTIK - Configuracion

) General Red

Adaptador 1

Adaptador 2

Adaptador 3_|_Adaptador 4

(] sistema
-

2/| Almacenamiento

Pantalla

V| Habilitar adaptador de red

Conectado a: | No conectado

D Avanzadas

-
£ Puertos serie
Carpetas compartidas

[ interfaz de usuario

use

Figura 3.16 Configuracion Red/Adaptadores

Con esto se concluye la configuracion de la maquina virtual. En la Figura 3.17 se pueden

observar los parametros configurados y caracteristicas de la maquina virtual creada.
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Archivo  Maquina  Ayuda

= .

1A Herramientas W
0ae Nueva Configuracén Inicer

Gy Gns3 v
© Apagada ROUTER MIKROTIK
s ativo:  Other Unknown

—
& st

@] win7
© Aoscade

mk2
© wagada

MR1
© Apagada

ROUTER MIKROTIK e
© Apagada Controlador e anfitrién:  Windows DirectSound
Controlador: Acs7

1cH

& Red
& uss

Controlador US8: oHr, BHct
Fitros de dispositivos: 0 (0 activo)

(] carpetas compartidas

Ninguno

Figura 3.17 Vista general de los detalles y parametros configurados en la maquina virtual
“ROUTER MIKROTIK” en la pantalla de Oracle VM VirtualBox

Se procede con el arranque de la maquina virtual, haciendo clic sobre “Iniciar” @ Se
presenta una ventana para la instalacion del sistema operativo. En la cual se presiona
la letra “a”, para seleccionar todas las opciones de instalacion propias del sistema
operativo del router, ver Figura 3.18.

‘! ROUTER MIKROTIK [Corriendo] - Oracle VM VirtualBox

| Archivo Maquina Ver Entrada Dispositivos  Ayuda
| Welcome to MikroTik Router Software installation

around menu using ‘p’ and ’'n’ or arrow keys, select with ’spacebar’ .
all with ’a’, minimum with ’m’. Press i’ to install locally or ’q’
el and reboot.

[X1 hotspot [X1 ntp
ipub e i

m

multicast

system (depends on nothing):
‘H.’«in package with basic services and drivers

Figura 3.18 Instalacion del sistema operativo de router Mikrotik

W

Una vez marcado todas las opciones presionar la letra “i” para la instalacion. Aparece
una pregunta referente a si se desea conservar las configuraciones previas a la
instalacion. Colocar la letra “n” y luego la letra “y”, en este punto se muestra en detalle
la instalacion del sistema operativo, ver Figura 3.19. Presionar “ENTER” para continuar

y reiniciar la maquina.
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Figura 3.19 Detalle de instalacion del sistema operativo de router Mikrotik
Una vez reiniciada la maquina virtual, debe ser apagada para realizar un cambio en la
configuracion. Ingresar a la configuracion de la maquina virtual a “Sistema” y en la
pestafia “Placa base” cambiar el orden de arranque de la maquina virtual, primero
colocar “Disco duro” y segundo “Optico”, como se muestra en la Figura 3.20.
e Disco duro
e Optico

t&? ROUTER MIKROTIK - Configuracién

| M| General sistema
Sistema Placabase | Procesador | Aceleracién

Pantalla Memoria base:

2)| Almacenamiento are

Orden de arranque: | (V] &) Disco duro
v q Optica ]
& Disquete
P Red

{3 Puertos serie Chipset: IPIX3 =

L us Dispositivo apuntador: |Ratén PS/2 %)

Caracteristicas extendidas: Habilitar 1/0 APIC

[ Carpetas compartidas
Habilitar EFI (sdlo SO espediales)

d Interfaz de usuario Reloj hardware en tiempo UTC

Figura 3.20 Cambio del orden de arranque en Sistema/Placa base de la maquina virtual

Ingresar a “Almacenamiento”, hacer clic sobre @ y en la opcién de “Unidad légica’
elegir “Eliminar disco de la unidad virtual’, como se puede observar en la Figura 3.21.

Aceptar los cambios y encender la maquina virtual nuevamente.

{&? ROUTER MIKROTIK - Configuracién

| General Almacenamiento

Sistema Dispositivos de almacenamiento Atributos

— @ Controlador: IDE Unidad éptica: [IDE secundario maestro v | &)
'antalla 5 P —
&) ROUTER MIKROTIK.vdi CD/DVD vivo o Seleccionar/crear un disco éptico virtual...

| Almacenamiento 'O mikrotk-6.47.is0 Informacién Seleccionar un archivo de disco...

Tipo: Imagen
Audio Tt 2s A mikrotik-6.48betal2.iso

| Red Ubicadidn: C:\Users\Ricardo\Desktop\TES mikrotik-7 1betal.iso
Conectado a: ROUTER MIKROTIK mikrotik-6.47rc2 (1).iso

Puertos serie mikrotik-6.47.iso
use

@ Eliminar disco de la unidad virtual
T

Carpetas compartidas

T | Interfaz de usuario
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Figura 3.21 Cambios de configuracion en Almacenamiento de la maquina virtual

Al arrancar la maquina virtual se pide ingresar un usuario y contrasefia, como se muestra
en la Figura 3.22. El usuario por defecto es: “admin” y en la contrasefia se deja en
blanco, presionar “ENTER’.

MM LG KKK TITITTTTITT

HHMN MMM KKK TTTTTTITITT
HHM MHMM MMM 3 R 000000
MMM MM MMM 000 000
HHH G0 R 000 000
MMM MMM 111 RRR 000000

MikroTik Router0s

& @ 0] - 3 o omeo

Figura 3.22 Pantalla inicial del router Mikrotik

Se mostrara una pregunta en donde se indica si se desea ver informacion acerca de la

licencia, presionar la letra “n”.

Crear la interfaz de loopback en el ordenador principal

Para crear una interfaz de loopback en el computador, primero hay que ingresar a “Panel
de control” y hacer clic en “Administrador de dispositivos”. Aqui se encuentran todos los
dispositivos de red, periféricos y de almacenamiento del ordenador, como se muestra

en la Figura 3.23.

M Administrador de dispositivos

Archivo  Accién Ver Ayuda
e mHAm®

v & DESKTOP-K5G8)43
I Adaptadores de pantalla
& Adaptadores de red
P Baterias
© Bluetooth
® Cimaras
7 Colas de impresién
F* Componentes de software
=@ Controladoras ATA/ATAP! IDE
S Controladoras de almacenamiento
§ Controladoras de bus serie universal
f# Dispositivos de interfaz de usuario (HID)
i| Dispositivos de juego, sonido y video
§ Dispositivos de software
= Dispositivos del sistema
i Entradas y salidas de audio
[ Equipo
¥ Firmware
[ Monitores

@ Mousey otros dispositivos sefialadores
[ Procesadores

2 Teclados

= Unidades de disco

Figura 3.23 Pantalla del Administrador de dispositivos

En la opcidn “Accion” seleccionar “Agregar hardware heredado”, ver Figura 3.24.
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& Administrador de dispositivos

Archivo | Accién Ver Ayuda

¢ = 2 biocde oot
m‘ Agregar hardware heredado

Dispositivos e impresoras

Ayuda

=
4
P

@ Cimaras

7 Colas de impresién

¥ Componentes de software

*@ Controladoras ATA/ATAPI IDE

Su Controladoras de almacenamiento

§ Controladoras de bus serie universal
9 Dispositivos de interfaz de usuario (HID)
i Dispositivos de juego, sonido y video
B Dispositivos de software

= Dispositivos del sistema

i Entradas y salidas de audio

I Equipo

B Firmware

[ Monitores

® Mousey otros dispositivos sefialadores
[ Procesadores

=2 Teclados

wa Unidades de disco

Figura 3.24 Pantalla del Administrador de dispositivos/Agregar hardware heredado

Aparecera una ventana que inicia el proceso de instalacion de un nuevo dispositivo en
el computador, para este caso especifico de agregara una interfaz loopback
manualmente, como se detalla en los siguientes pasos. Presionar “Siguiente” para
continuar, ver Figura 3.25.

Agregar hardware

Este es el Asi para agregar

Este asistente te ayuda a instalar software de controlador para
admitir dispositivos antiguos no compatibles con
Plug-and-Play y que Windows no reconoce automaticamente.

Usa este asistente solo si eres un usuario avanzado o site lo
indicé el personal de soporte técnico.

A\ siel hardware suministra un CD de instalacion, se
recomienda hacer clic en Cancelar para cerrarlo y usar
en sulugar el CD del fabricante para instalar este
hardware.

Haz clic en Siguiente para continuar.

[Sguente>] | Concelr

Figura 3.25 Asistente para agregar hardware

Se muestra una ventana en donde se debe escoger la opcion “Instalar el hardware

seleccionado manualmente de una lista” y presionar “Siguiente”, ver Figura 3.26.
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Agregar hardware

B asistente te ayuda a buscar otro hardware

El asistente puede buscar otro hardware e instalarlo automaticamente. Si conoces
exactamente el modelo de hardware que quieres instalar, puedes seleccionarlo de una lista.

;Qué quieres que haga el asistente?

Buscar e instalar el hardware automaticamente (recomendado

el hard eleccionado

de una lista (avanzado) I

Figura 3.26 Asistente para buscar un hardware

De la lista que se despliega seleccionar “Adaptadores de red” y presionar “Siguiente”,
ver Figura 3.27.

v & DESKTOP-K5G8)43

Agregar hardware

Selecciona en la siguiente lista el tipo de hardware que estas instalando

Si no encuentras el tipo de hardware que quieres, haz clic en Mostrar todos los dispositivos.

Tipos de hardware comunes:

Mostrar todos los dispositivos

= Adaptadores dered [l
B Adaptadores host SD
{3 Adaptadores PCMCIA
§ Adaptadores serie de puertos multiples
[ Android Phone
® Camaras
8 Controladoras ATA/ATAPI IDE

Figura 3.27 Lista de los tipos de hardware que pueden ser instalados

En la seccidon Fabricante seleccionar la opcién “Microsoft’ y en la seccion Modelo

escoger la opcion “Adaptador de bucle invertido KM-TEST de Microsoft’ y presionar
“Siguiente”, ver Figura 3.28.
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Agregar hardware

el itivo que quieres instalar para este hardware.

- Selecciona el fabricante y el modelo de tu dispositivo de hardware y haz clic en Siguiente. Si
N i e i ot oiadios o G s etalar e R Usat i

| Fabricante A || Modelo

Intel Corporation
Mellanox Technologies Ltd.

Dracie Corporation - Adaptador dered de Mlcrosoft Hyper v

J Controlador firmado digitalmente. Usar disco...

Por qué es importante la firma de un controlador

< Ards Cancelar

Figura 3.28 Controlador de dispositivos

Una vez instalada la interfaz loopback, aparecera una pestafa que indica la finalizacién

de la instalacién para como se observa en la Figura 3.29. Presionar “Finalizar”.

Agregarharduare
Finalizacién del Asistente para agregar
hardware
Seinstal o siguiente hardware:

| e debuca i WY e

Windows finaliz la instalacién del software para este
dispositiv.

Figura 3.29 Finalizacion del Asistente para agregar un hardware heredado

Se verifica en la pestafia “Administrador de dispositivos” que el “Adaptador de bucle
invertido” se ha instalado con normalidad, ver en la Figura 3.30.

& RDE Hm B EXE
v & DESKTOP-K5G8J43
[ Adaptadores de pantalla

v (@ Adaptadores de red
¥ Adaptador de bucle invertido KM-TEST de Microsoft I
S At o S Il i 2V L e A A Y s

& Microsoft KM-TEST Loopback Adapter
& Qualcomm QCA9377 802.11ac Wireless Adapter
@ Realtek PCle FE Family Controller

P VirtualBox Host-Only Ethernet Adapter
& WAN Miniport (IKEv2)

@ WAN Miniport (IP)

& WAN Miniport (IPv6)

& WAN Miniport (L2TP)

& WAN Miniport (Network Monitor)

& WAN Miniport (PPPOE)

& WAN Miniport (PPTP)

& WAN Miniport (SSTP)

Figura 3.30 Adaptador de bucle invertido creado

Se debe reiniciar el equipo para habilitar las configuraciones del adaptador.
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Enlazar la maquina virtual a GNS3

Una vez creada la maquina virtual con el sistema del router Mikrotik, se procede a
enlazarla con GNS3. Para esto primero se debe iniciar GNS3 haciendo clic sobre el
icono del programa, se iniciara y aparecera un cuadro de dialogo para asignar un
nombre al nuevo proyecto y presionar “OK”. Después seleccionar opcion “Edit” ubicada
en la parte superior izquierda de la interfaz del programa y seleccionar “Preferences”,
alli se procede a vincular la maquina virtual creada en VirtualBox con GNS3, ver Figura
3.31.

[ € Preferences

WEEEZN [ General preferences
Server
GNS3 VM General | Binaryimages ~ Console applications = VNC = SPICE  Topologyview  Miscelaneous
Packet capture
~ Built-in
Ethernet hubs My projects
Ethernet switches C:\Users Ricardo\GNS3\projects
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers C:\Users\Ricardo\GNS 3\configs
~10S on UNIX My custom applances:
10U Devices C:\Users Ricardo\GNS 3\applances:
~ QEMU
Qemu VMs Interface style
~ VirtualBox
VirtualBox VMs ot
~ VMware
VMware VMs
~ Docker Classic
Docker containers

Local paths

My symbols:
C:\Users Ricardo\GNS3\symbols:

My configs:

Symbol theme for new templates

Configuration fie

C:\Users Ricardo\AppData\Roaming \GNS3\2. 2igns3_gui.ini
Import Export Browse configuration drrectory

Figura 3.31 Pantalla de Preferences en GNS3

Seleccionar la pestafia “VirtualBox VMs”. Para agregar la maquina virtual creada en
Oracle VM VirtualBox a GNS3, se escoge la opcién “New”, ver Figura 3.32.

@ Preferences

General [VirtualBox VM
Server
GNS3 VM

Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~10S on UNIX
10U Devices
~ QEMU

Qemu VMs

VirtualBox VMs

VMware VMs
~ Docker
Docker containers

Figura 3.32 Pestafia de VirtualBox VMs
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Se muestra una ventana y en “VM list.” aparece automaticamente la maquina virtual
creada. Hacer clic en “Finish’ para agregarla a GNS3, como se muestra en la Figura
3.33.

| [VirtualBox VM pl

@ wr1 * General

- Template name: ROUTER MIKROTIK
B win7 Template ID: none

) VirtuslBox name: ROUTER MIKROTIK
15 win7 2 RAM: 26

Server:

i o
— On close: o

Linked base VM:
Console type:
Auto start console:
~ Network
Adapters
Name format: Ethemet(0}
Use any adapter True
Type: Intel PRO/1000 MT Desktop (82540EM|

Figura 3.33 Ventana New VirtualBox VM templates y maquina agregada.

Una vez afadida se procede a editar ciertos parametros de la configuracion en la
magquina virtual para su uso en GNS3, ingresando a “General settings”, ver Figura 3.34.
Seleccionar la maquina y hacer clic sobre opcion “Edit’ que mostrara en la parte inferior
derecha de la pestafia “VirtualBox VM templates”, los parametros a editar son los
siguientes:

e Category: Routers

e Console Type: Telnet

e Symbol: Clic en “Browse...” (aqui se cambia el simbolo del equipo)

8 VirtualBox VM template configuration

ROUTER MIKROTIK

General settings Network Usage

Template name: ROUTER MIKROTIK

Default name format: |{name}-{0}

Symbol: :/symbols/vbox_guest.svg Browse...
Category: Routers

Console type: telnet Auto start console

RAM: 256 MB

On dose: Power off the VM

Start VM in headless mode

Use as a linked base VM (experimental)

Figura 3.34 Configuracion General del router Mikrotik en GNS3

Se procede con la configuracion de red del router Mikrotik seleccionando la pestafia
“Network”, como se observa en la Figura 3.35, la informacion a editar es:
o Adapters: 4
e Se habilita la opcion “Allow GNS3 to use any configured VirtualBox adapter’.
Para permitir que los cambios de configuracion de los adaptadores sean

validados tanto en Oracle VM VirtualBox como en GNS3.
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£ VirtualBox VM template configuration

ROUTER MIKROTIK

Generalsettings | Network | Usage
Adapters: 4

First port name:
Name format: Ethernet{0}
Sementsze: [0

Type:

Custom adapters:

Intel PRO/1000 MT Desktop (82590EM)

Configure custom adapters

V| Alow GNS3 to use any configured VirtualBox adapter

Figura 3.35 Configuracion de los adaptadores de red para el router Mikrotik en GNS3

Presionar “OK” y luego “Apply’. Aparecera en la pestafa de VirtualBox VMs templates
la maquina virtual enlazada a GNS3 (esta se encuentra resaltada con el cuadro de color

azul), como se muestra en la Figura 3.36.

[VirtualBox VM templates

~ General
Template name:
Template ID:
VirtualBox name:
RAM:
Server:
Headless mode enabled:
On close:
Linked base VM:
Console type:
Auto start console:
~ Network

Adapters:

Name format:

Use any adapter:

Type:

&) MR1
= win7
5 win7 2

| =< ROUTER MIKROTIK |

ROUTER MIKROTIK
none

ROUTER MIKROTIK
256

Ricardo-PC

False

power_off

False

telnet

False

4

Ethernet{0}

True

Intel PRO/1000 MT Desktop (82540EM)

Figura 3.36 Pestana de VirtualBox VM templates

Una vez establecida la vinculacién de la maquina entre GNS3 y VirtualBox. El router

aparecera en la pestana “Browse Routers” @, se selecciona y se arrastra hasta la

interfaz de GNS3 para usarlo, como se puede observar en la Figura 3.37.

Figura 3.37 Pantalla principal de GNS3 con el router Mikrotik

A continuacién, se debe agregar un swiftch, para esto se debe ingresar en la opcion

“Browse Switches” y escoger el dispositivo “Ethernet Switch”, ver Figura 3.38.

Arrastrarlo hasta la interfaz de GNSS3.
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Switches

® ATM switch

‘ @ Ethernet hub

=

g Frame Relay switch

Figura 3.38 Pantalla de Browse Switches

Anadir un “Cloud” que es usado para vincular la interfaz loopback en GNS3. Con la
finalidad de establecer un puente entre nuestra tarjeta de red (que usa la interfaz
loopback como medio virtual para este cometido) y la maquina virtual, utilizando GNS3
como el programa que permite la comunicacidon entre ambas partes, maquina virtual y
tarjeta de red del computador. Se lo encuentra en la opciéon: “End devices” y debe ser

arrastrado a la interfaz de GNS3 para su uso, ver Figura 3.39.

End devices @®

e
= NAT
= B ypes

Q =l
Bl 72

Figura 3.39 Pestafia End devices para agregar un Cloud

Para agregar los enlaces a la topologia se escoge la opcion “Add a link” 3 y se une el
router con el switch y de la misma forma el switch con cloud haciendo clic sobre el
equipo, como se muestra en la Figura 3.40. Se debe tomar en cuenta el puerto Ethernet
que conecta el switch con el router, ya que posteriormente este sera usado para la
vinculacion mediante la interfaz loopblack, en este caso se ha usado el EthernetO
(equivalente al Adaptador 1 en Oracle VM VirtualBox).

ROUTERMIKROTIK-1
"

[E] Ethemeto

W/ Ethernetl
§J Ethernet2
& Ethernet3

Figura 3.40 Cableado Router/Switch

Para el caso del cableado entre el switch y cloud la conexion se realiza de la misma
manera mencionada en el literal anterior. Teniendo en cuenta que se debe seleccionar

“BUCLE INVERTIDOQ” para cloud. Bucle invertido solo es el nombre que recibe la interfaz
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loopback en Oracle VM VirtualBox y es denominado asi en GNS3, pero viene siendo la

misma interfaz para todos los programas, ver Figura 3.41.

ROUTERMIKROTIK-1 Switch1

W/ BUCLE INVERTIDO INTERNET

& Conexién de area local

Figura 3.41 Cableado entre Switch/Cloud

Otro punto importante es la eleccion adecuada del adaptador de red de la maquina
virtual en Oracle VM VirtualBox, para vincularlo con la interfaz de loopback. Para realizar
este proceso hay que ingresar al programa Oracle VM VirtualBox en la seccion de
configuracion de “Red” del router Mikrotik, tomar en cuenta que las configuraciones se
realizaran en el “Adaptador 1”, siendo la misma interfaz que fue conectada al router con

el switch y que es equivalente a “Ethernet 0" en GNS3, revisar Figura 3.42.

&) ROUTER MIKROTIK - Configuracién

5 General Red
[m] sistema Adaptador 1 |_Adaptador 2 | Adaptador 3_|_Adaptador 4

(] Pantalle 7] Habiitar adaptador de red

' Conectado a: [No conectado =
/| Almacenamiento = - =

P Aud
{) L D Avanzadas

[ Red

£ Puertos serie
L uss

[] Carpetas compartidas

[ nterfaz de usuario

Figura 3.42 Configuracion de red router Mikrotik

Aqui se debe cambiar la opcion “Conectado a:”. En la pestaia “Adaptador 1” en la
seccion “Conectado a:” se pasa de “No conectado” a “Adaptador puente” y en la seccion
“Nombre:” se escoge “Adaptador de bucle invertido de Microsoft’, como se muestra en
la Figura 3.43. Clic en “Aceptar” con ello queda vinculado el adaptador de red a la
interfaz loopback.

Nota: Como se mencioné anteriormente la interfaz loopback recibe diferentes nombres
dependiendo del programa en el que se muestre, es decir; En GNS3 se le denomina
“BUCLE INVERTIDO” y en Oracle VM VirtualBox se le llama “Adaptador de bucle

invertido de Microsoft.
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) ROUTER MIKROTIK - Configuracién

g General Red

Sistema Adaptador 1 | Adaptador 2 I Adaptador 3 i Adaptador 4

Pantalla | Habilitar adaptador de red

Conectado a: [Adaptador puente M)

Almacenamiento

Nombre: [@ptador de budle invertido de Microsoft

Audio
D Avanzadas

Red

Figura 3.43 Configuracion de red para el router Mikrotik/Adaptador 1

Inicializar el proyecto creado en GNS3 haciendo clic sobre “Iniciar” ™ . Como siguiente
punto se debe acceder a la interfaz del router mediante Winbox. Para ello, abrir la
aplicacion de Winbox haciendo doble clic sobre su icono, se iniciara y mostrard una
pantalla. En la parte inferior izquierda se indica la direccion MAC del router, como se

muestra en la Figura 3.44.

© WinBox v3.24 (p3)

File Tools

Connect To: |[[ERIFIESRFA=:| v| Keep Password
Login: |admin v| Open In New Window

Password:

Connect To RoMON

Managed Neighbors
Y| | Refresh

IP Address Identity Version Board
08:00:27:51.F2.EB 0.0.0.0 Mikro Tik 6.47 (sta... x86

Figura 3.44 Interfaz de conexién de Winbox

Seleccionar la direccion MAC, hacer clic en “Connect’ y aparecera una ventana, ver
Figura 3.45. En la cual se escoge “Reconnect” para establecer la conexién y acceder a
las configuraciones del router mediante la interfaz de Winbox.

'© WinBox 1324

File Tools

Connect To Vi Keep Password

Login: |admin
e

Password

Router 08:00:27:51:F2:EB has been disconnected 00:00:07 ago

Figura 3.45 Conexion del router en Winbox
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Aparece una pestafa con los términos de la licencia, ver Figura 3.46. Esto es de utilidad
cuando se requiere subir el nivel de la licencia, para ese caso solo se coloca “OK”. Esto
debido a las limitaciones (licencias de nivel 1 y 3) y costos que implican el resto de
licencias (licencias de nivel 4, 5y 6) ademas de ser usado estrictamente para objetivos
practicos por los estudiantes, se conserva la licencia de nivel 0. Como se explico
anteriormente en la seccion 3.1.

© 20min@08:00:27:51:F2:€B (MikroTik) - WinBox v6.47 on x86 (x86)

ROUTER HAS NO SOFTWARE KEY

Your router does not have any valid key.
lease, get valid key from www.mikrotik.com
and enter it at "System | License®.

If you already have paid for this license, please,
| [press “Update Key" in "License Window"

Router will stop functioning after 23h and 10m if no valid key is entered.

Current installation “software ID": BE13-D043
[

Figura 3.46 Licencias de router y actualizacion de nivel

Se mostrara la interfaz grafica de Winbox, ver Figura 3.47. Interfaz en la que se realizan
todas las configuraciones relacionadas al router.

Session Settings Dashboard
(][] | safeMode | Session:(08:00:27:51:F2E8

Figura 3.47 Interfaz principal de Winbox

Comandos basicos e interfaz de GNS3

En la Tabla 3.1 se encuentran los comandos basicos mas usados en las practicas y en

la Tabla 3.2 se describen las herramientas de la interfaz de GNS3 con su funcionamiento
e iconos.
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Tabla 3.1 Linea de Comandos basicos usados en GNS3

Asignar un nombre al router.

Asignar una direccion IP a una

interfaz del router.

Asignar una direccién IP a un
VPCS (Telnet).

system identity  set name="NOMBRE

DISPOSITIVO”

DEL

ip address add interface=ether## address="Direccion

IP/mascara”
ip “direccion IP/mascara” “Gateway”’

Tabla 3. 2 iconos de la interfaz de GNS3 [19]

icono

O

v

y

Manage snapshots

Show/Hide Interface labels

Console connect to all

nodes

Star/Resume all nodes

Suspend all nodes

Stop all nodes dispositivos en el area de trabajo
Permite  reiniciar los
Reload all nodes dispositivos dentro del area de
trabajo.
Permite agregar notas dentro del
Add a note area de trabajo con respecto a la

Insert a picture

Draw a rectangle, ellipse,

line

Lock or unlock all items

Take a screenshot

Browse routers

Nombre Descripcion

Permite crear una instantanea de

proyecto.

Permite mostrar
etiquetas de los dispositivos del

u ocultar

los dispositivos, permitiendo crear
una version de guardado de un

proyecto en la interfaz de GNS3.

Permite abrir las conexiones a cada
dispositivo en ejecucion.

Permite  encender
dispositivos dentro del area de
trabajo. También puede verificar el
estado de los enlaces.

los

Permiten suspender los dispositivos

dentro del érea de trabajo y a la vez

pueden someterse a cambios.

topologia a disenar.
Permite insertar una imagen de
fondo para la topologia.

Permite detener o apagar todos los

Permite agregar y cambiar de

manera arbitraria la forma, tamano

y color de las figuras insertadas en

el area de trabajo.

Permite el bloqueo o desbloqueo de

trabajo.

default.
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los dispositivos en el

Permite hacer capturas de
dispositivos en la topologia.

Se encuentran todos los routers
instalados por el usuario o por

area de

las

los



Se encuentran todos los switches

g Browse switches instalados por el usuario o por
default.
Se encuentran todos los equipos
g End devices finales instalados por el usuario o
por default.
Permite realizar el cableado entre
5_; Add a link los dispositivos utilizados en el

disefo de red.

3.3 Analisis y verificacion de las topologias de red que se

pueden implementar a través de GNS3 con equipos Mikrotik

En este apartado se relacionan los temas del PEA de las asignaturas de TCP/IP y Redes
de Computadoras que los estudiantes reciben, para asi verificar las topologias de red
que se van a implementar en el desarrollo de las practicas propuestas en el presente
documento. La finalidad es que los estudiantes puedan realizar la simulacion y

comprobacion previa a la implementacion con los equipos fisicos Mikrotik.

Se tomo en cuenta los topicos que los estudiantes reciben en estas materias y se plante6
diversas topologias de red afines a las mismas para comprobar su implementacién en
GNS3. Descartando las que por motivos practicos no se pudieron concretar, ya sea por
errores en el funcionamiento, nivel de dificultad, limitaciones en cuanto a las
caracteristicas que puede brindar un determinado nivel de licencia, capacidad del
computador en el que se desarroll6 las practicas debido a la alta demanda de memoria
RAM que se requeria para lograr que todos los dispositivos funcionen simultaneamente,
o porque no fueron totalmente acordes al temario que los alumnos reciben. De manera
tal, que las practicas aqui propuestas fueron previamente verificadas e implementadas.
Con lafinalidad de brindar a los alumnos y docentes una guia util y comprobada para el
desarrollo de las mismas. Por estos motivos se decidio plantear los temas presentados

a continuacion.
Dentro del PEA de la materia de TCP/IP, se concluyd que las practicas a realizar son:

CAPITULO 3: ENRUTAMIENTO

e Enrutamiento Estatico
e Protocolos Vector Distancia (RIP)
e Protocolo BGP
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En cuanto al PEA de la materia Redes de Computadoras, se concluyo que la practica a

realizarse es:

CAPITULO 5: REDES DE AREA EXTENDIDA
e Redes MPLS

Ademas de la simulacion de una VPN con PPTP.

3.4 Elaboracion de las hojas guias de practicas

Teniendo la informacién sobre las funcionalidades y herramientas de GNS3 y topologias
de red que se pueden implementar, se procede a realizar minimo seis guias practicas
acorde al temario: Introduccion a GNS3, Enrutamiento estatico, Protocolos de
enrutamiento dinamico IGP (Interior Gateway Protocol), Protocolo de enrutamiento
dinamico EGP (Exterior Gateway Protocol), Implementacion de red MPLS, Red Privada
Virtual (VPN).

En las cuales se definiran objetivos, procedimientos y comandos a usar.
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Hojas Guias de Practicas para Estudiantes

ESCUELA POLITECNICA NACIONAL

EON
Q ESCUELA DE FORMACION DE TECNOLOGOS
Neat HOJA GUIA
PRACTICA 1
1. TEMA: Introduccién a GNS3
2. OBJETIVO:

Familiarizarse con los programas: GNS3, Oracle VirtualBox Machine y Winbox. Ademas

de las funciones basicas.

3. TRABAJO PREPARATORIO:
Cuestionario:
e Definir que es una interfaz de loopback (Windows), enumerar los pasos para
instalarla

e Describir y enumerar las opciones principales de la interfaz de GNS3
4. DIAGRAMA DE CONEXIONES:

Cloud1 /.
ROUTERMIKROTIK-1 Switch2

TN Switch1

e

Figura 3.48 Diagrama de conexiones Introduccion a GNS3

5. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA:

1. Crear interfaz de loopback.
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Crear una maquina virtual en Oracle VM VirtualBox y cargar la imagen con
el sistema operativo con el router Mickotik e instalar el sistema operativo.
Iniciar un nuevo proyecto en GNS3 vy vincular el router Mikrotik creado
previamente en VirtualBox.

Conectar los dispositivos en base al diagrama de conexiones presentado.
Ingresar al router mediante la interfaz grafica Winbox, para proceder con la
configuracion.

Asignar un nombre al router.

Asignar direcciones IP a la interfaz del router y a las maquinas virtuales
VPCS.

Familiarizar al estudiante con las opciones basicas que permite implementar
la interfaz de GNS3 y Winbox:

¢ Insertar texto, formas en la pantalla principal de GNS3

o Verificar tablas de enrutamiento en el router

e Crear copias de seguridad para el router

o Reestablecer el router a configuraciones de fabrica

¢ Restaurar la configuracién de la copia de seguridad

Comprobar la conexion de los equipos haciendo ping entre las VPCS y el

Gateway.
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ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS
| HOJA GUIA
PRACTICA 2
1. TEMA: Enrutamiento Estatico
2. OBJETIVO:

Levantar la conexion de la topologia propuesta usando enrutamiento estatico.

3. TRABAJO PREPARATORIO:

Cuestionario:
e Investigar y realizar un breve resumen de enrutamiento estatico y sus
caracteristicas
o Realizar el calculo para subredes a partir la red principal 172.16.0.0/16 para los
siguientes hosts:
e LAN 1: 500 hosts
e [AN 2: 60 hosts
e [ AN 3: 300 hosts
e LAN4: 150 hosts
e LANS: 10 hosts
e [ANG: 30 hosts
e 3 direcciones IP para enlaces
Requerimiento previo:
e Crear 4 routers con el sistema operativo Mikrotik en Oracle VM VirtualBox y
vincularlo con GNS3
4. DIAGRAMA DE CONEXIONES:
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LAN 1 - 500 HOST
172.16.0.0/23

PC1
s
TR Switch1

N e

LAN 3 - 300 HOST
172.16.2.0/23

172.16.5.112/30

LAN 4 - 150 HOST
172.16.4.0/24

LAN S5 - 10 HOST
172.16.5.96/28

PC4

vecs|

172.16.5.120/30 Switch6 /l’

RED PRINCIPAL
172.16.0.0/16

=

a PCS

LAN 6 - 30 HOST
172.16.5.0/26 ~ N _J 172.16.5.64/ 27

Figura 3.49 Diagrama de conexiones Enrutamiento Estatico

5. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA:

1. Conectar los dispositivos en base al diagrama de conexiones presentado.

2. Asignar nombres a los routers.

3. Asignar direcciones IP a los routers respectivamente segun se muestra en el
diagrama de conexiones.

4. Crear nuevas rutas en los routers mediante la interfaz de Winbox en la opcion
“routes” para que se comuniquen todos los equipos del diagrama de conexiones.

5. Revisar tablas de enrutamiento de los routers para verificar que se encuentren
bien aprendidas las rutas.
Asignar direcciones IP a las VPCS.

Comprobar la conectividad entre las VPCS.
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3.

ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

HOJA GUIA
PRACTICA 3

. TEMA: Protocolo de Enrutamiento dinamico IGP (Interior Gateway Protocol)

Protocolo Vector Distancia RIP

. OBJETIVO:

Configurar el protocolo de Enrutamiento RIP en el diagrama de conexiones

propuesto.
TRABAJO PREPARATORIO:

Cuestionario:

¢ Investigar y realizar un breve resumen del protocolo RIP y sus caracteristicas

Requerimiento previo:

e Crear 3 routers con el sistema operativo Mikrotik en Oracle VM VirtualBox y

vincularlo con GNS3

4. DIAGRAMA DE CONEXIONES:

LAN 2
PROTOCOLO RIP 192.168.2.0/24
LAN 1
192.168.1.0/24

3
Switch4

LAN 3
192.168.3.0/24

R -1
2 6
192.168.4.0/30
S |
ROUTERA-.

192.168.4.4/30

Figura 3.50 Diagrama de conexiones Protocolo de Enrutamiento dinamico IGP (Interior

Gateway Protocol) Protocolo Vector Distancia RIP

5. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA:

1.
2,
3.

Conectar los dispositivos en base al diagrama de conexiones presentado.
Asignar nombres a los routers.

Asignar direcciones IP a los routers respectivamente segun se muestra en el
diagrama de conexiones.

Ingresar a la interfaz del protocolo RIP en Winbox y configurar.
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Crear una nueva interfaz RIP que trabaje en version 1y 2.
Crear una red para compartir los paquetes RIP dentro de la pestafia
“Networks”.

Habilitar la redistribucion de rutas conectadas en la interfaz.
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ESCUELA POLITECNICA NACIONAL

Q ESCUELA DE FORMACION DE TECNOLOGOS
]I !;’.

HOJA GUIA
PRACTICA 4
1. TEMA: Protocolo de Enrutamiento Dinamico EGP (Exterior Gateway Protocol)
Protocolo BGP
2. OBJETIVO:
Establecer conexion del protocolo BGP entre equipos Mikrotik.
3. TRABAJO PREPARATORIO:
Cuestionario:
e Consultar la definicién y caracteristicas del protocolo BGP
Requerimiento previo:
e Crear 4 routers con el sistema operativo Mikrotik en Oracle VM VirtualBox y
vincularlo con GNS3
4. DIAGRAMA DE CONEXIONES:

AS300
NUESTRA RED 192.168.10.0/24

192.100.100.0/24

vecs|

Figura 3.51 Diagrama de conexiones Protocolo de Enrutamiento Dinamico EGP (Exterior
Gateway Protocol) Protocolo BGP

5. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA:
1. Conectar los dispositivos en base al diagrama de conexiones presentado.
2. Asignar nombres a los routers.
3. Asignar direcciones IP a los routers respectivamente segun se muestra en el
diagrama de conexiones.
Crear una interfaz l6gica mediante la interfaz bridge de Winbox.
5. Asignar una direccion IP a cada interfaz l6gica de los routers.
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Levantar el protocolo BGP en cada router.

7. Verificar la tabla de enrutamiento de cada router.

Constatar que las configuraciones realizadas sean correctas haciendo ping
desde las VPCS de una LAN a ofra.

58



[L1]

ESCUELA POLITECNICA NACIONAL
ESCUELA DE FORMACION DE TECNOLOGOS

HOJA GUIA
PRACTICA 5

1. TEMA: Red Privada Virtual (VPN) con protocolo PPTP

2. OBJETIVO:

Familiarizarse con el funcionamiento del protocolo PPTP.

3. TRABAJO PREPARATORIO:

Cuestionario:

Consultar y definir el protocolo PPTP y sus caracteristicas

Realizar un resumen acerca de las rutas por defecto, enumerar los pasos para
su configuracién en un router Mikrotik mediante Winbox

Enumerar los puertos que usa el protocolo PPTP y los pasos que se debe seguir
para determinarlos en un router Mikrotik mediante Winbox

Investigar y realizar un resumen sobre NAT, enumerar los pasos que se debe
seguir para configurarlos en un router Mikrotik mediante Winbox

Listar los pasos que se deben seguir para crear un adaptador de red que trabaje

con el protocolo PPTP en Windows 7

Requerimiento previo:

Crear 2 routers con el sistema operativo Mikrotik en Oracle VM VirtualBox y

vincularlo con GNS3

DIAGRAMA DE CONEXIONES:

CLIENTE-1

swicha

, 10.10.20.1/24
-1

Bl

200.109.100.0/30
. 1P PUBLICA PARA SIMULAR INTERNET
2

DEPARTAMENTO CONTABLE
192.168.100.0/ 24

DEPARTAMENTO RECURSOS HUMANOS
192.168.101.0/24

Figura 3.52 Diagrama de conexiones Red Privada Virtual (VPN) con protocolo PPTP
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5. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA:

1.

Crear una maquina virtual con el sistema operativo Windows 7 en Oracle VM
VirtualBox y vincularlo en GNS3.

Conectar los dispositivos en base al diagrama de conexiones presentado.

3. Asignar nombres a los routers.

P

© N o o

10.

11.

12.

13.

14.

Asignar direcciones IP a los routers respectivamente segun se muestra en el
diagrama de conexiones.

Configurar una ruta por defecto en los routers.

Verificar la tabla de enrutamiento de cada router.

Asignar un pool de direcciones IP al router BORDE

Habilitar el protocolo PPTP en el router BORDE:

e Levantar le protocolo

e Crear un perfil

e Crear un usuario

Configurar las leyes de entrada y salida del Firewall en el router, ademas de
habilitar NAT.

Asignar una direccion IP al cliente Windows 7 y verificar que se tenga salida
hasta el Gateway del router REMOTO, mediante un ping en CMD.

Levantar el protocolo PPTP en el cliente Windows y hacer ping a las VPCS de la
topologia para verificar las conexiones.

Ingresar a CMD vy realizar un traceo desde la maquina cliente hacia las VPCS
para verificar que ruta toma.

Desactivar momentaneamente el protocolo PPTP en cliente Windows y volver a
realizar el traceo hacia las VPCS.

Comparar los resultados obtenidos.
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ESCUELA POLITECNICA NACIONAL
ESCUELA DE FORMACION DE TECNOLOGOS

(i

HOJA GUIA
PRACTICA 6
1. TEMA: Implementacion de red MPLS con OSPF
2. OBJETIVO:

Familiarizarse con la tecnologia MPLS y aplicarla junto con OSPF para comprobar
su funcionamiento.
3. TRABAJO PREPARATORIO:

Cuestionario:

e Realizar un resumen acerca de MPLS

e Enumerar los pasos que se debe seguir para realizar un traceo hacia una
direccion IP mediante la interfaz grafica Winbox

Requerimiento previo:

e Crear 4 routers con el sistema operativo Mikrotik en Oracle VM VirtualBox y

vincularlo con GNS3

4. DIAGRAMA DE CONEXIONES:

Switch1

NUBE MPLS

'“*% 1.1.1.4/30 i
6
= =
1.1.10/30

5 |

Figura 3.53 Diagrama de conexiones Implementacion de red MPLS con OSPF
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5. DESCRIPCION DE LAS ACTIVIDADES Y PROCEDIMIENTO DE LA PRACTICA:

© N o O &

10.

Conectar los dispositivos en base al diagrama de conexiones presentado.
Asignar nombres a los routers.

Asignar direcciones IP a los routers respectivamente segin se muestra en el
diagrama de conexiones.

Crear una interfaz l6gica mediante la interfaz bridge de Winbox.

Asignar una direccion IP a cada interfaz I6gica de los routers.

Levantar el protocolo OSPF en cada router.

Verificar la tabla de enrutamiento de cada router.

Realizar un trace a la interfaz bridge desde RA a RD y tomar en cuenta la
pestafia “Status’.

Levantar la tecnologia MPLS en cada router.

Realizar un trace a la interfaz bridge desde RA a RD y tomar en cuenta la

pestafia “Status”. Comparar ambos traceos.
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Hojas Guias de Practicas para Docentes
ESCUELA POLITECNICA NACIONAL
ESCUELA DE FORMACION DE TECNOLOGOS

HOJA GUIA
PRACTICA 1

1. TEMA: Introduccion a GNS3
2. OBJETIVO:

Familiarizarse con los programas: GNS3, Oracle VirtualBox Machine y Winbox. Ademas

de las funciones basicas.

3. DIAGRAMA DE CONEXIONES:

Switch1

- | _..f/a._ =2

ROUTE!{MIKROTD(' 1 Switch2

Figura 3.54 Diagrama de conexiones practica 1

4. DESARROLLO DE LA PRACTICA:

NOTA: Tiempo estimado para realizar la presente practica de laboratorio es de una

hora.

Paso 1: realizar procedimiento detallado en el numeral 3.2 funcionalidades y

herramientas que comprende GNS3

Crear la interfaz de loopback en el ordenador principal como se muestra en la Figura
3.55.

63



M Administrador de dispositivos

Archivo Accién Ver Ayuda
@ = =N ?| B kX®

v & DESKTOP-K5G8)43
@ Adaptadores de pantalla
v [ Adaptadores de red

5P Adaptador de bucle invertido KM-TEST de Microsoft
¥ Adaptador de bucle invertido KM-TEST de Microsoft #2
3 Microsoft KM-TEST Loopback Adapter
@ Qualcomm QCA9377 802.11ac Wireless Adapter
5P Realtek PCle FE Family Controller
3P VirtualBox Host-Only Ethernet Adapter
@ WAN Miniport (IKEv2)
@ WAN Miniport (IP)
¥ WAN Miniport (IPv6)
& WAN Miniport (L2TP)
¥ WAN Miniport (Network Monitor)
& WAN Miniport (PPPOE)
&# WAN Miniport (PPTP)
g WAN Miniport (SSTP)

Figura 3.55 Ventana del Adaptador de bucle invertido creado

Reiniciar el equipo para habilitar las configuraciones del adaptador.
VIRTUALBOX

Crear un router Mikrotik en VirtualBox, como se muestra en la Figura 3.56.

W) ROUTER MIKROTIK [Corriendo)] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrada Dispositivos Ayuda

MMM MM MMM K. RRR RRR 000 000 17T
MHH MMM KKK RRRRRR 000 000 1T
MMM MMM KKK 3 RRR  RRR 000000 1T

MikroTik Router0S 6.47 (c) 1999-2020 http wu.mikrotik.cons

Do you want to see the software license? [¥/nl: n
ROUTER HAS NO SOFTWARE KEY
to configure the router to be remotely acce
by pasting it a Telnet window or
top the timer

ey for more dete

sof tuare 1D": BE13-DB43
' to continue?

[#) CTRL DERECHA-

Figura 3.56 Pantalla principal del router linea de comandos
GNS3
Crear un nuevo proyecto “INTRODUCCION”, ver Figura 3.57 y Figura 3.58.

Figura 3.57 Creacién un nuevo proyecto en GNS3
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& Project

New project Projects library

New project

Name:  |INTRODUCCION

Location: |C:\Users\Ricardo\GNS3\projects INTRODUCCION

Open project

Open a project from disk | | Recent projects...

Cancel

Figura 3.58 Asignar un nombre al proyecto

Vincular el “ROUTER MIKROTIK” con GNS3, como se puede observar en la Figura 3.59.

VirtualBox VM templates
& MR1 ~ General

- Template name: ROUTER MIKROTIK
i win7 Template ID: none
- VirtualBox name: ROUTER MIKROTIK
B win7 2 RAM: 6

Server: Ricardo-PC
““< ROUTER MIKROTIK Headless mode enabled: False

On close: power_off

Linked base VM: False

Console type: telnet

Auto start console: False

~ Network

Adapters: 4

Name format: Ethernet(0}

Use any adapter: True

Type: Intel PRO/1000 MT Desktop (82540EM)

Figura 3.59 Aceptar los cambios realizados para el router

Paso 2: comprobacidn del router creado

En la opcién “Routers” como se muestra en la Figura 3.60, seleccionar el “ROUTER

MIKROTIK” y arrastrar hasta la pantalla principal de edicion.

Routers

® &) ROUTER MIKROTIK

Figura 3.60 icono del Mikrotik creado y vinculado

De igual manera, de la opcion “Switches” seleccionar “Ethernet Switch”, como se

observa en la Figura 3.61 y colocar en la pantalla de edicion.
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Switches

ATM switch

‘ @aP Ethernet hub

o

g E Frame Relay switch

Figura 3.61 icono de Ethernet Switch

En la opcién “End Devices” seleccionar “Cloud”, como se muestra en la Figura 3.62 y
colocar en la pantalla de edicién.

End devices E3]

NAT
&

W vpcs

g B a7

B 72

Figura 3.62 icono de Cloud

Realizar el cableado respectivo de los equipos colocados en la pantalla principal de
edicion, para esto seleccionar “Add a link”, ver Figura 3.63.

ROUTERMIKROTIK-1

S

Ethernet0

& Ethernetl

& Ethernet2
& Ethernet3

Figura 3.63 Eleccion del puerto en el router para cablearlo con el switch

Se debe tomar en cuenta el puerto conectado al Switch, ver Figura 3.64.
Puertos equivalentes entre GNS3 y Oracle VM VirtualBox:

e Ethernet0 equivalente al Adaptador 1
o FEthernet1 equivalente al Adaptador 2
o FEthernet2 equivalente al Adaptador 3
o FEthernet3 equivalente al Adaptador 4
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& BUCLE INVERTIDO INTERNET

W Conexién de area local

Figura 3. 64 Eleccion del puerto “Bucle invertido” para cablear el switch con cloud

El punto de conexion en Cloud va a ser la interfaz de loopback, como se muestra en la
Figura 3.65.

ROUTERMIKROTIK-1

Figura 3.65 Cableado de los equipos

Colocar otro Ethernet Switch para conectar a las VPCS, ver Figura 3.66.

Figura 3.66 Segundo switch agregado
En la pestafia “End Devices” seleccionar una VPCS (Virtual PC Simulator). Las VPCS

son magquinas virtuales con un sistema operativo con las funciones basicas para la

simulacion de conectividad, ver Figura 3.67.

" ROUTERMIKROTIK-1 Switch2 /

Figura 3.67 Maquinas virtuales cableadas al switch
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Escoger la opcién = y seleccionar el lugar donde se desea escribir el texto.

(Direcciones IP de las VPCS, la direccion de Gateway e informacion general de la red
general), ver Figura 3.68.

192.168.10.2/24

Cloud1
Switch1

P i wich
Q"—\:,ﬂ,‘} BUCLE mvzﬁ el

192.168.10.3/24

Figura 3.68 Agregar etiquetas a la topologia

.

¢

Si se desea resaltar alguna seccion con una forma se lo realiza con la opcion ™" ¢ /*="

-]

haciendo clic sobre el simbolo y seleccionando la seccidon donde se desea colocar, ver
Figura 3.69.

192 1 in2/24
[ Duplicate

X Style

=5 Raise one layer

a Lock item

) Delete

Figura 3.69 Insertar una figura a la topologia, cambio de profundidad

Para cambiar la profundidad de la capa, hacer clic derecho y seleccionar, como se
observa en la Figura 3.70:

e Raise one layer (subir una capa)

e [ower one layer (bajar una capa)
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RED
192.168.10.0/24

Figura 3.70 Figura insertada para identificar un segmento de la topologia

Para cambiar el estilo, dar clic derecho en la figura y seleccionar la opcién “Style”, como

se muestran en las Figura 3.71. Se puede cambiar: relleno, borde y ancho.

RED
192.168.10.0/24

168.10.1/24

192.168.10.3/24

Figura 3.71 Segunda figura insertada con los cambios respectivos

| .
Correr el programa haciendo clic en “Iniciar” , ver figura 3.72.

Figura 3.72 Inicializacion del proyecto de GNS3

El “ROUTER MIKROTIK" se inicia de manera automatica en VirtualBox, aqui se
comprueba que la vinculaciéon: GNS3 a VirtualBox fue realizada de manera correcta.
Para vincular la interfaz de loopback con GNS3 e ingresar a la pantalla de Winbox sin

que se presenten errores, se selecciona pausa, ver Figura 3.73.
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3 INTRODUCCION - GNS3
File Edit View Control Annotate Tools Help

B OF>-> "HC EmIlo/, - 6QQ0B

@
‘.
=
o
£

Figura 3.73 Proyecto de GNS3 detenido
Ir a VirtualBox a la configuracion del “ROUTER MIKROTIK”, y en la pestaia “Red”
cambiar la configuracion del adaptador de red, de acuerdo al puerto que se conectd con
el switch en GNS3, ver Figura 3.74.
o Conectado a: Adaptador puente.
e Nombre: Adaptador de bucle invertido de Microsoft (Nombre de la interfaz

loopback creada).

{3 ROUTER MIKROTIK - Configuracién

E] General Red
E] Sistema Ad dor 1 Ad dor 2 l 4
!J Pantalla V| Habilitar adaptador de red

it Conectado a: | Adaptador puente A
Nombre: |Adaptador de bude invertido de Microsoft

P
( Aud

k@ e D Avanzadas
@ Red

@ Puertos serie

£ uss

D Carpetas compartidas

T | Interfaz de usuario

Figura 3.74 Cambio de la configuracién del adaptador de red del router en VirtualBox
En GNS3 para ver las interfaces conectadas hay que seleccionar: Show/Hide interface

labels B . Para confirmar la interfaz que se debe elegir en VirtualBox, como se muestra

en la Figura 3.75.
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ed
Cloud1
) ROUTERMIKROTIK-1 Swtcha

/»«(” — \.4,,> Slnitchl i’ 8
ﬁ e1 @ e1 ;
\ o oo BUCLE INVE
€.
\ pC2

Figura 3.75 Interfaces conectadas en GNS3
Seleccionar “Iniciar’ para que se pueda levantar de nuevo de manera correcta los

equipos y actualice los cambios realizados.
Paso 3: conexiéon con Winbox
Abrir Winbox, como se muestra en la Figura 3.76.

@ WinBox v3.24 (p3)

File Tools
v| Keep Password

Connect To: |[EPYASHFAS:]
Login: |admin v| Open In New Window

Password:

Connect To RoMON

Managed Neighbors

Y | | Refresh
Uptime

MAC Address IP Address Identity Version Board
08:00:27:51:F2:EB 0.0.0.0 Mikro Tik 6.47 (sta... x86 00:01:58

Figura 3.76 Pantalla principal de Winbox

Se muestra el router con la direccion MAC respectiva. Seleccionar “Connect”, ver Figura

3.77.

71



© WinBoxv324

File Tools

Connect To: |[ERPYEFHFA:]

} Router 08:00:27:51:F2:EB has been disconnected 00:00:07 ago

Figura 3.77 Conexién con el router mediante Winbox

Seleccionar “Reconnect’ para que empiece a funcionar Winbox, ver Figura 3.78 y Figura
3.79.

© 2dmin@08:00:27:51:F2:EB (MikroTik) - WinBox v6.47 on x86 (x86)

RouterOS Welcome P .

=]l

[ROUTER HAS NO SOFTWARE KEY

Your router does not have any valid key.
Please, get valid key from www.mikrotik.com
and enter it at "System | License".

If you already have paid for this license., please.
press "Update Key" in "License Window"

Router will stop functioning after 23h and 10m if no valid key is entered.
‘ . Current installation "software ID": BE13-D043

Figura 3.79 Pantalla principal de las configuraciones del router en Winbox
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Paso 4: configuracion del “ROUTER MIKROTIK”
El router puede ser configurado de dos maneras:
e Linea de comandos

Asignar nombre al router, se lo realiza en la pestafia “New Terminal’. En la siguiente
linea se escribe el comando: system identity set name= “ROUTERMIKROTIK”, ver
Figura 3.80.

Do you want to see the software license? [Y/n]: n

ROUTER HAS NO SOFIWARE KEY

You have 23h33m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See www.mikrotik.com/key for more details.

Current installation "software ID": LMWG-F652
Please press "Enter"™ to continue!

jan/27/2021 22:09:20 system,error,critical router was rebooted without proper shut
down

[admir < ystem identity set name=ROUTERMIKROTIK

[admin@R IK

Figura 3.80 Agregar un nombre mediante linea de comandos

e Interfaz grafica Winbox

Asignar nombre al router se lo realiza en la pestaia “System” seleccionar “Identity”,

como se muestra en la Figura 3.81.

Identity: ROUTERMIKROTIK

Figura 3.81 Asignacion de un nombre

Asignar las direcciones IP respectivas al router. En la pestafia “IP” seleccionar la opcidn

“Addresses”, ver Figura 3.82.

E N ARP

MPLS r Accounting
% IPvé I Addresses
J* Routing f DHCP Client

System DHCP Relay
& Queues DHCP Server
B Files DNS

Log Firewall

a? RADIUS Hotspot
7. Tools I IPsec

B8 New Teminal Kid Control
" LoRa Neighbors
@ Dot1X Packing
© Dude I Pool

More I Routes

Figura 3.82 Asignar una direccion IP mendiante la interfaz grafica
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Agregar la direccion IP del Gateway para el router, como se muestra en la Figura 3.83,
la direccién a usar es: 192.168.10.1/24.

Address Network Interfface

¥ 192.168.10.1/24 192.168.10.0 etherl

Figura 3.83 Direccion IP agregada

Asignar las direcciones IP a las VPCS haciendo doble clic en la VPCS y en la interfaz

de Solar Putty escribir: ip “direccion IP/mascara
Figura 3.84 y Figura 3.85.

Gateway”, como se muestra en la

PC1: IP 192.168.10.2/24 192.168.10.1

Figura 3.84 Agregar una direccion IP a la PC1

PC2: IP 192.168.10.2/24 192.168.10.1

Figura 3.85 Agregar una direccion IP a la PC2

Realizar ping a las VPCS en la interfaz de Solar Putty, se debe escribir: ping “direccion

IP a la que se quiere hacer ping”, como se observa en las Figura 3.86 a la Figura 3.89.

PC1 a GATEWAY (ping 192.168.10.2 a 192.168.10.1)

Figura 3.86 Ping desde PC1 al Gateway
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PC1 a PC2 (ping 192.168.10.2 a 192.168.10.2)

Figura 3.87 Ping desde PC1 a PC2
PC2 a GATEWAY (ping 192.168.10.3 a 192.168.10.1)

Figura 3.88 Ping desde PC2 al Gateway

PC2 a PC1 (ping 192.168.10.3 a 192.168.10.2)

Figura 3.89 Ping desde PC1 a PC2

Verificar las tablas de enrutamiento y otras funciones de Winbox.

Ingresar a la interfaz Winbox vy verificar las tablas de enrutamiento. En la pestafia “IP”

opcién “Routes”, ver Figura 3.90.

Routes | Nexthops Rules VRF
+ =] 00

Dst. Address Gateway Distance | Routing Mark | Pref. Source
{IDAC P 192.168.10.0/... ether2reachable 0 192.168.10.1

Figura 3.90 Rutas aprendidas por el router

Realizar una copia de seguridad. Ir a la pestafa “Files”, como se observa en la Figura
3.91 y Figura 3.92.
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& Queues

B Files
Log

a? RADIUS

2. Tools

New Teminal
" LoRa
< Dot1X
@ Dude

More

Figura 3.91 Ingreso a la pestana “Files”

Y R | | Backup || Restore Upload...

File Name Type Creation Time
{1 skins directory Jan/28/2021 19:38:09
| um-before-migration tar tarfile 16.0KB Jan/28/2021 19:38:11
7 usermanager directory Jan/28/2021 19:40:13
user-manager/logsqldb file 6.0KB Jan/28/2021 19:38:11
user-manager/sqldb file 80.0KB Jan/28/2021 19:38:11

Figura 3.92 Pantalla principal de los archivos del router

Seleccionar la opcion “Backup”, ver figura 3.93.

Encryption: | aes-sha256
DonY Encrypt

Figura 3.93 Creacion de un archivo de respaldo

Se asigna nombre y contrasefia para el backup, ver Figura 3.94. Contrasefa: 123123

(puede ser cualquiera elegida por el usuario).

Name: |EERTY

Password: |~

Encryption: |aes-sha256
Dont Encrypt

Figura 3.94 Asignar un nombre y clave

Se genera un archivo (backup) una vez concluido el proceso. Para restablecer la
configuracion del router ir a la pestafia “System” opcion “Reset Configuration”, ver Figura
3.95.
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B Fies Reset Configuration

Resources
RouterBOARD
Scheduler
New Teminal Scripts
wn LoRa Shutdown
& Dot1X Sl
@ Dude UPS
Users
Watchdog

Log
a7 RADIUS
2. Tools

Figura 3.95 Reiniciar las configuraciones del router

En la ventana que aparece se tiene las siguientes opciones, ver Figura 3.96:
e Keep user configuration: Mantener las configuraciones de usuario (nombres y
contrasefas de usuario).
e No default Configuration: Configuraciones por defecto (el router quedara en
blanco).

e Do not backup: no generar un backup automaticamente.

{Keep User Configuration | Reset Configuration

v| No Defautt Configuration
Do Not Backup

Run After Reset:

Figura 3.96 Seleccion de opciones para le reinicio del router

Se verifica que se ha reestablecido toda la informacion (Direcciones IP, nombre del
router y la tabla de enrutamiento), es decir, todo aparecera en blanco.

Restaurar las configuraciones de backup. Ir a la opcién “Files”, ver Figura 3.97.

Y 2| | Backup || Restore Upload...

File Name Type Creation Time
{1 skins directory Jan/28/2021 19:38:09

um-before-migration tar tarfile 16.0KB Jan/28/2021 19:38:11
1 user-manager directory Jan/28/2021 21:15:18
user-manager/logsqldb file 6.0KB Jan/28/2021 19:38:11
user-manager/sqldb file 80.0KB Jan/28/2021 19:38:11

Figura 3.97 Restauracioén de las configuraciones

Arrastrar el archivo que se cred (Backup.backup) y dar clic sobre “Restore” e ingresar la

contrasefa, como se muestra en la Figura 3.98.
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Password: |~

Figura 3.98 Acceso al archivo con la clave

Confirmar las configuraciones previamente establecidas, como se observa en las Figura

3.99 y Figura 3.100.

N

Address Network Intefface
v 192.168.10.1/... 192.168.10.0 ether2

Figura 3.99 Direcciones IP reestablecidas

Routes | Nexthops Rules VRF

+ al (¥
Dst. Address Gateway Distance |Routing Mark | Pref. Source iv
{DAC P 192.168.10.0/... ether2reachable 0 192.168.10.1

all +

Figura 3.100 Rutas del router reestablecidas

Para establecer una contrasefa en el router ir a la pestafa “System” en la opcion:

“Password”.

Escribir una nueva contrasefia. Por defecto la contrasefia anterior estara en blanco,
como se muestra en la Figura 3.101. Se debe tomar en cuenta que esta clave sera

solicitada al momento de vincular el router mediante Winbox, ver Figura 3.102.

Old Password: |

Cancel

New Password: |~

Confim Password: |~

@ WinBox v3.24 (p3)

File Tools

Connect To: [ERIFIAS N

Login: |admin

v| Keep Password
v| Open In New Window

Password: |~

Add/Set Connect To RoMON | | Connect

Managed Neighbors
Y | Refresh

MAC Address IP Address
08:00:27:F1:AD:7F 0.0.00

Figura 3.102 Ingreso mediante Winbox con la clave asignada

78



5. RECOMENDACIONES:

Al escribir las lineas de comandos mediante en Winbox, se debe hacerlo en letras
minusculas, de no ser asi el programa lo detectara como un comando invalido.
Para cualquier cambio a realizarse en la configuracion de los adaptadores de red de
los routers simulados, ya sea en GNS o VirtualBox, primero se debe pausar el
programa presionando el icono *~ (pausa), sino GNS3 no permitira efectuar dichos
cambios mientras esta corriendo o se presentara un error en el programa que no
permitira acceder a la configuracion de los equipos mediante Winbox. Una vez
efectuadas las modificaciones correspondientes se puede presionar ™ (iniciar) para
continuar con la practica.

Una recomendacion para con GNS3, es que al momento iniciarlo para crear un
nuevo proyecto, hay que esperar a que el programa se vincule con el host (nuestro
ordenador) y aparezca la ventana para ingresar un nombre al nuevo proyecto. Si no
se cumple este proceso de inicializacion el programa no funcionara de manera

correctamente.
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ESCUELA POLITECNICA NACIONAL

u ESCUELA DE FORMACION DE TECNOLOGOS

3 HOJA GUIA
PRACTICA 2

1. TEMA: Enrutamiento Estatico
2. OBJETIVO:
Levantar la conexion de la topologia propuesta usando enrutamiento estético.

3. DIAGRAMA DE CONEXIONES:

Armar la siguiente topologia:

PC6
LAN 3 - 300 HOST
172.16.2.0/23 s = 11?;1:6_;3‘;509 RED PRINCIPAL

172.16.0.0/16

LAN 1 - 500 HOST
172.16.0.0/23 ~ LANS - 10 HOST
~ - - 172.16.5.96/ 28

PC4

=

172.16.5.120/30 Switch6 /r

Switch7

a PC5

LAN 6 - 30 HOST
172.16.5.0/ 26 ~—_ 2 172.16.5.64/27

Figura 3.103 Diagrama de conexiones practica 2

4. DESARROLLO DE LA PRACTICA:

NOTA: tiempo estimado para realizar la presente practica de laboratorio es de una hora.
Se recomienda que el estudiante tenga creadas 4 maquinas virtuales en VirtualBox y
vinculadas con GNS3 para realizar la practica. Adicional se debe tener creado una

interfaz de loopback en el computador.

Una vez realizado el diagrama de red correspondiente y todas las configuraciones
previas. Se procede con la configuracion de direcciones IP que debe conocer cada uno
de los routers, tomando en cuenta el puerto de conexiéon y cada direccion de red a

conocer, como se puede observar desde la Figura 3.104 a la Figura 3.107.
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v

Network
1721641724 1721640
TI216518730 172165116
P 1721651270 172165120

v

Network

17216564

172165%
vIR1651270 172165120

Figura 3.1077 Direcciones IP correspondientes al ROUTERA4

Paso 1: configuracion enrutamiento estatico

ROUTERT1: En la pestafia “IP” seleccionar “Routes”, ver Figura 3.108.

ARP
Accounting
Addresses
DHCP Client
MPLS I DHCP Relay
IPv6 r DHCP Server
Routing ) DNS
System r Firewall
Queues Hotspot
Files IPsec
Log Kid Control
RADIUS Neighbors
Tools I Packing

New Teminal Pool
LoRa Routes

Dot1X sMB

J SNMP
Services
Settings

zQ+THXY

0
a

Figura 3.1088 Ingreso “Routes” para asignar rutas al ROUTER1
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En la ventana que se muestra en la Figura 3.109 seleccionar la opcién “Routes” se
encuentran todas las direcciones IP que conoce el ROUTER1, adicional se encuentra la
palabra: “DAC” que indica lo siguiente:

(D) Ruta Dinamica

(A) Activa

(C) Conectada directamente

Routes | Nexthops Rules VRF
+ =] h -

Dst. Address Gateway Distance Routing Mark | v
DAC P 172.16.0.0/23  etherd reachable 0 1
DAC P 172.16.5.0/26  ether3 reachable 0 1
DAC P 172.16.5.112/... ether2 reachable 0 1

Figura 3.109 Tabla de rutas aprendidas por el ROUTER1

Clic en “+” para crear una nueva ruta en el router, ver Figura 3.110.

General | Astributes

Dst. Address: |[ENaNON]

Gateway:

Check Gateway:

Type:

Distance:

Scope: Remove |

Target Scope:

Routing Mark:

Pref. Source:

| enabled

Figura 3.11010 Asignar una nueva ruta al ROUTER1

Para ensenar al ROUTER1 cémo llegar a la LAN 3 en la seccion “Dst. Address” colocar
la direccidn IP “172.16.2.0/23". Para el Gateway se escoge la interfaz con la que se une
ROUTER1y ROUTER?2, o se escribe la direccion IP “172.16.5.114”. Presionar “OK” para

tener la nueva ruta estatica creada, ver Figura 3.111.

Route <172.16.2.0/23>
General | Attributes
Dst. Address: |[EZAIFAIPE]
Gateway: [172.165.114 3| [reachable ether2
Check Gateway
Type
Distance:

Scope

Target Scope:
Routing Mark
Pref. Source:

Figura 3.11111 Nueva ruta agregada al ROUTER1 para llegar a LAN3
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Una vez realizado este procedimiento se tiene comunicaciéon entre LAN 1y 3. Realizar
el mismo procedimiento para el ROUTERT1 al resto de LANs de la topologia de red
disefada, como se muestran de la Figura 3.112 a la Figura 3.116, tomar en cuenta que

para el Gateway se coloca la direccion IP “172.16.5.114”.

Route <172.16.5.116/30>
General | Attributes
Dst. Address: |[EZEIRAITEN]

Gateway: | 172.16.5.114 ¥ | |reachable ether2

Check Gateway:

Type: |unicast

Distance: |1
Scope: |30
Target Scope: |10
Routing Mark:
Pref. Source:

Figura 3.11212 Nueva ruta agregada al ROUTER1 enlace 172.16.5.116/30

Route <172.16.4.0/24>
General | Atributes

Dst. Address: | [EZR[NFZ]
Gateway: |[172.16.5.114 ¥ | |reachable ether2

Check Gateway: Disable |

Type: [oricat T

Distance: [ Copy }

Scope: [ Remove \
Target Scope:
Routing Mark:
Pref. Source:

Figura 3.11313 Nueva ruta agregada al ROUTER1 para llegar a LAN4

Route <172.16.5.120/30>
General | Attributes
Dst. Address: |[EZAIERPAE]

Gateway: | 172.16.5.114 ¥ | |reachable ether2

Check Gateway:
Type: |unicast

Distance: |1

Scope: |30
Target Scope: |10
Routing Mark:

Figura 3.11414 Nueva ruta agregada al ROUTER1 enlace 172.16.5.120/30
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Route <172.16.5.96/28>

General | Attributes

Dst. Address: |[EPREEPE]
Gateway: |172.16.5.114 ¥ | reachable ether2

Check Gateway:
Type:

Distance:
Scope:

Target Scope:
Routing Mark
Pref. Source:

Figura 3.11515 Nueva ruta agregada al ROUTER1/LANS

Route <172.16.5.64/27>
General | Attributes
Dst. Address: | [RZRIFEATIP]
Gateway: | 172.16.5.114 ¥ |reachable ether2
Check Gateway:
Type: |unicast
Distance:
Scope:
Target Scope:
Routing Mark:

Figura 3.11616 Nueva ruta agregada al ROUTER1 /LAN6

La Tabla de Enrutamiento del ROUTERT tiene las siguientes siglas, ver Figura 3.117:
El significado de las siglas DAC es:

(D) Ruta dinamica

(A) Activa

(C) Conectada directamente

El significado de las siglas AS es:

(A) Activa

(S) Estatica (Aprendida estaticamente)

Routes | Nexthops Rules VRF

+ = v % AT

Gateway Distance Routing Mark | Pref. Source | v
172.16.0.0/23  ether4 reachable 172.16.0.1
172.16.2.0/23  172.16.5.114 reachable ether2

172.16.4.0/24  172.16.5.114 reachable ether2

172.16.5.0/26 _ether3 reachable 172.16.5.1
172.16.5.64/27 172.16.5.114 reachable ether2

172.16.5.96/28 172.16.5.114 reachable ether2

172.16.5.112/... ether2 reachable 172.16.5.113
172.16.5.116/... 172.16.5.114 reachable ether2

172.16.5.120/... 172.16.5.114 reachable ether2

[w)
a
g
a
@
@

DAC
AS
AS
DAC

AS
AS
DAC
AS
AS

VVVVVVVVV

Figura 3.11717 Tabla de enrutamiento aprendida por el ROUTER1
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Repetir el mismo procedimiento para ROUTER2, ROUTER3 y ROUTERA.

e ROUTER2: direccion IP del Gateway: “172.168.5.113" 6 “173.168.5.118”
dependiendo la ubicacion de la LAN a la que desea llegar, se puede observar las
direcciones aprendidas en la tabla de enrutamiento del ROUTERZ2 en la Figura
3.118.

Routes | Nexthops Rules VRF
= |¢|[%| O |T s
Dst. Address Gateway Distance | Routing Mark | Pref. Source | ¥

b 172.16.0.0/23 172.16.5.113 reachable ether2

b 172.162.0/23 ether4 reachable 172.16.2.1

b 172.16.4.0/24 172.16.5.118 reachable ether3

b 172.16.5.0/26 172.16.5.113 reachable ether2

D 172.16.5.64/27 172.16.5.118 reachable ether3

P 172.165.96/28 172.16.5.118 reachable ether3

P 172.165.112/30 ether2 reachable 172165114
p 172.165.116/30 ether3 reachable 172165117
P 172.16.5.120/30 172.16.5.118 reachable ether3

Figura 3.11818 Tabla de enrutamiento aprendida por el ROUTERZ2

e ROUTERS3: direccion IP del Gateway: “172.168.5.117" 6 “173.168.5.122”
dependiendo la ubicacién de la LAN a la que desea llegar, se puede observar las
direcciones aprendidas en la tabla de enrutamiento del ROUTER3 en la Figura
3.119.

Routes | Nexthops Rules VRF
= v|% AT ¥
Dst. Address Gateway Distance | Routing Mark | Pref. Source | ¥

AS P 17216.0.0/23  172.16.5.117 reachable ether3

AS P 172162.0/23 172.16.5.117 reachable ether3

DAC D 172164.0/24 ether4 reachable 172.16.4.1
AS P 172.16.5.0/26  172.16.5.117 reachable ether3

AS D 172.16564/27 172.16.5.122 reachable ether2

AS P 172.16.5.96/28 172.16.5.122 reachable ether2

AS P 172.165.112/... 172.16.5.117 reachable ether3

DAC D 172.165.116/... ether3 reachable 172.165.118
DAC D 172.165.120/... ether2 reachable 172.165.121

Figura 3.11919 Tabla de enrutamiento aprendida por el ROUTER3

e ROUTERA4: direccion IP del Gateway: “172.16.5.121” se puede observar las
direcciones aprendidas en la tabla de enrutamiento del ROUTER4 en la Figura
3.120.

Routes | Nexthops Rules VRF
NS L2
Dst. Address Gateway Distance |Routing Mark | ¥

P 172.16.0.0/23  172.16.5.121 reachable ether2
P 172.16.2.0/23  172.16.5.121 reachable ether2

172.16.4.0/24  172.16.5.121 reachable ether2
172.165.0/26  172.16.5.121 reachable ether2
172.16.5.64/27 ether3 reachable
172.16.5.96/28 ether4 reachable
172.16.5.112/... 172.16.5.121 reachable ether2
172.16.5.116/... 172.16.5.121 reachable ether2
172.16.5.120/... ether2 reachable

Figura 3.12020 Tabla de rutas aprendidas por el ROUTER4
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Paso 2: asignar direcciones IP a las maquinas VPCS

Doble clic a la imagen de cada VPCS y asignar la direccion IP conforme a la LAN que
pertenece, ver Figura 3.121.

Figura 3. 12121 Pantalla de Solar Putty de una VPCS para asignar direcciones IP

” W

Escribir: ip “direccion IP/mascara
la Figura 3.127.

Gateway”, como se muestra de la Figura 3.122 hasta

Figura 3.12727 Asignar un direccion |IP PC6/LAN4
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Paso 3: ping entre las LANs de la topologia para comprobar conectividad entre las
VPCS

Doble clic en la VPCS y escribir ping “direccion IP a la que se quiere hacer ping”, ver de
la figura 3.128 a la Figura 3.133.

Figura 312828 Listado de pings exitosos desde la LAN1 hacia las otras redes

Figura 3.12930 Listado de pings exitosos desde la LAN2 hacia las otras redes
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Figura 3.13131 Listado de pings exitosos desde la LAN4 hacia las otras redes
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Figura 3.13333 Listado de pings exitosos desde la LAN6 hacia las otras redes
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6. RECOMENDACIONES:

Para realizar la asignacioén de direcciones IP a los diferentes routers, hay que colocar
de manera correcta direccion IP, mascara y Gateway que corresponden a cada red
y enlaces que unen los routers.

Para cualquier cambio a realizarse en la configuracion de los adaptadores de red de
los routers simulados, ya sea en GNS o VirtualBox, primero se debe pausar el
programa presionando el icono = (pausa), sino GNS3 no permitira efectuar dichos
cambios mientras esta corriendo o se presentara un error en el programa que no
permitira acceder a la configuracién de los equipos mediante Winbox. Una vez
efectuadas las modificaciones correspondientes se puede presionar ™ (iniciar) para

continuar con la practica.
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ESCUELA POLITECNICA NACIONAL

u ESCUELA DE FORMACION DE TECNOLOGOS
p HOJA GUIA
PRACTICA 3

1. TEMA: Protocolo de Enrutamiento dinamico IGP (Interior Gateway Protocol).

Protocolo Vector Distancia RIP

2. OBJETIVO:
Configurar el protocolo de Enrutamiento RIP en el diagrama de conexiones

propuesto.
3. DIAGRAMA DE CONEXIONES:

Armar la siguiente topologia:

LAN 2 3
PROTOCOLO RIP 192.168.2.0/24 Switch4

f? Wl oS
LAN 1 LAN 3
I B-1

Rt
-2 .6
192.168.4.0/30 192.168.4.4/30
k| 5
ROUTERA- y

192.168.1.0/24
192.168.3.0/24

Figura 3.1344 Diagrama de conexiones practica 3

4. DIAGRAMA DE CONEXIONES DESARROLLO DE LA PRACTICA:

NOTA: tiempo estimado para realizar la presente practica de laboratorio es de una hora.
Se recomienda que el estudiante tenga creadas 3 maquinas virtuales en VirtualBox y
vinculadas con GNS3 para realizar la practica. Adicional se debe tener creado una

interfaz de loopback en el computador.

Una vez realizado el diagrama de red correspondiente y todas las configuraciones
previas. Se procede con la configuracion de direcciones IP que debe conocer cada uno
de los routers, tomando en cuenta el puerto de conexion y cada direccion de red a

conocer, como se puede observar desde la Figura 3.135 a la Figura 3.137.
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= ¢ % A Y
Address Network

- 192.168.1.1/24 192.168.1.0
v 192.168.4.1/30 192.168.4.0

v % A Y

Address Network

v 192.168.2.1/24 192.168.2.0
- 192.168.4.2/30 192.168.4.0
¥ 192.168.4.6/30 192.168.4.4

Address Network
v 192.168.3.1/24 192.168.3.0
v 192.168.45/30 192.168.4.4

Interface
ether3
etherl

Figura 3.1377 Lista de direcciones IP aprendidas por el ROUTERC

Paso 1: configuracion del protocolo RIP

Ingresar a “Routing” y seleccionar “RIP”, ver Figura 3.138.

& New Teminal
" LoRa
& Dot1X
@ Dude

BFD

BGP

Fiters

IGMP Proxy
MME
OSPF

OSPFv3
PIM

Prefix Lists
RIP

RIPng

Figura 3.1388 Ingreso a la pestafia "Routing” para configurar el protocolo RIP en el ROUTERA

Clic en (+) y en la seccion “Interface” escoger la interfaz que esta designada por el

enlace. En las secciones “Receive”y “Send’ se indica la versiéon que el protocolo RIP

trabajara puede ser V1, V2 o ambas. Presionar OK, como se observa en la Figura 3.139.
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New RIP Interface

Interface: |EGE
Receive:

Send:

L ARE RRE RRE |

Authentication:

In Prefix List:
Out Prefix List:

Tx Updates:
Rx Updates:
Bad Packets:
Bad Routes:

| enabled

Figura 3.13939 Configuracion del puerto por donde se envia y recibe el protocolo RIP en el
ROUTERA

La pestafna “Networks” indica la red de transporte de paquetes RIP. Red de enlace:
192.168.4.0/30, ver Figura 3.140.

Intefaces | Networks Keys Neighbours Routes
+ Y| | RIP Settings

Interface Receive  |Send Authentic... Authenticati...| Key Chain |Passive |In Prefix L... Out Pre v
¢ ether2 vi-2 v1-2 none Sl no

Figura 3.14040 Pestafia donde indica que el puerto ha sido levantado en el ROUTERA

Clic en (+), en la pestana “Interfaces” seleccionar “RIP Setting” para habilitar que el

protocolo redistribuya las rutas conectadas, como se observa en la Figura 3.141.

Distribute Default: fE A &
Redistribute Static Routes
v/ Redistribute Connected Routes
Redistribute OSPF Routes
Redistribute BGP Routes

Default Route Metric:
Static Routes Metric:
Connected Routes Metric:
OSPF Routes Metric:
BGP Routes Metric:

Update Timer:
Timeout Timer:

Garbage Timer:

Routing Table:

Figura 3.14141 Opciones de comparticion de RIP para el ROUTERA
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Repetir el mismo procedimiento para los routers: ROUTERB y ROUTERC, como se
muestra en la Figura 3.142 a la Figura 3.145.

Intefaces Networks

+ '
Address

i P 192.168.4.0/30
P 192.168.4.4/30

Distribute Defautt: |{EE
Redistribute Static Routes
v/ Redistribute Connected Routes
Redistribute OSPF Routes
Redistribute BGP Routes

Default Route Metric:
Static Routes Metric:
Connected Routes Metric:
OSPF Routes Metric:
BGP Routes Metric:

Update Timer:
Timeout Timer:

Garbage Timer:

Routing Table:

Figura 3.14343 Opciones de comparticion de RIP para el ROUTERB

Intefaces Networks

+ L

Address
P 192.168.4.4/30

Distribute Default
Redistribute Static Routes
v| Redistribute Connected Routes
Redistribute OSPF Routes
Redistribute BGP Routes

Default Route Metric:
Static Routes Metric:
Connected Routes Metric.
OSPF Routes Metric:
BGP Routes Metric

Update Timer:
Timeout Timer:
Garbage Timer:

Routing Table

Figura 3.1455 Opciones de comparticion de RIP para el ROUTERC
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Paso 2: comprobacidon de rutas aprendidas mediante protocolo RIP

Ver la tabla de Enrutamiento de los routers, y verificar las rutas que se han aprendido
mediante el protocolo RIP, este procedimiento se lo realiza en la pestafia “IP” opcién
“Routes”. En la Tabla de enrutamiento se encuentra las siguientes siglas, ver desde la

Figura 3.146 a la Figura 3.148.

El significado de las siglas DAC es:
(D) Ruta Dinamica

(A) Activa

(C) Conectada directamente

El significado de las siglas DAr es:
(D) Ruta Dinamica

(A) Activa

(r) Aprendida por RIP

Routes | Nexthops Rules VRF
+ ] v all ¥
Dst. Address Gateway Distance  |Routing Mark | ¥

DAC P 192.168.1.0/24 ether3 reachable 0 1
DA D 192.168.2.0/24 192.168.4.2 reachable ether2 120
DA~ D 192.168.3.0/24 192.168.4.2 reachable ether2 120
DAC D 192.168.4.0/30 ether2 reachable 0
DA~ D 192.168.4.4/30 192.168.4.2 reachable ether2 120

Figura 3.14646 Listado de rutas aprendidas por el ROUTERA

Routes | Nexthops Rules VRF
+ ) [l s
Dst. Address Gateway Distance |Routing Mark | ¥
DAr P 192.168.1.0/24 192.168.4.1 reachable ether2 120
P 192.168.2.0/24 ether3 reachable
DAr P 192.168.3.0/24 192.168.4.5 reachable etherl

P 192.168.4.0/30 ether2 reachable
P 192.168.4.4/30 etherl reachable

Figura 3.14747 Listado de rutas aprendidas por el ROUTERB

Routes | Nexthops Rules VRF
+ Al |y I

Dst. Address Gateway Distance |Routing Mark | ¥
P 192.168.1.0/24 192.168.4.6 reachable etherl 120
P 192.168.2.0/24 192.168.4.6 reachable etherl 120
P 192.168.3.0/24 ether3 reachable 0
P 192.168.4.0/30 192.168.4.6 reachable etherl 120
P 192.168.4.4/30 ether1 reachable 0

Figura 3.14848 Listado de rutas aprendidas por el ROUTERC
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Paso 3: asignar las direcciones IP a las maquinas VPCS

Doble clic en la VPCS: Escribir ip “direccion IP/mascara
192.168.1.2/24 192.168.1.1, como se muestra en la Figura 3.149.

Gateway”. Ejemplo: ip

Figura 3.14949 Designacion de una direccion IP 192.168.1.2/24 para la VPCS de la LAN1

Repetir el proceso para las demas VPCS, tomando en cuenta la LAN en la que se

encuentran, como se observa desde la Figura 3.150 a la Figura 3.153.

Figura 3.15353 Designacion de una direccioén IP 192.168.3.3/24 para la VPCS de la LAN3

Paso 4: ping entre LANs de la topologia para comprobar conectividad entre VPCS

Clic en la VPCS: Escribir ping “direccion IP a la que se quiere hacer ping”, ver desde
Figura 3.154 a la Figura 3.159.

Figura 3.15454 Ping realizado desde la LANT a la LAN2 usando una VPCS
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Figura 3.15959 Ping realizado desde la LAN3 a la LAN2 usando una VPCS

7. RECOMENDACIONES:

Se debe tener en cuenta que para la correcta implementacion de la practica hay que
habilitar la redistribucidon de rutas conectadas, ya que de esta manera el protocolo
RIP podra ser distribuido y la informacion de las rutas y redes enviada a los demas
routers.

Para cualquier cambio a realizarse en la configuracion de los adaptadores de red de
los routers simulados, ya sea en GNS o VirtualBox, primero se debe pausar el
programa presionando el icono =~ (pausa), sino GNS3 no permitira efectuar dichos
cambios mientras esta corriendo o se presentara un error en el programa que no
permitira acceder a la configuracion de los equipos mediante Winbox. Una vez
efectuadas las modificaciones correspondientes se puede presionar ™ (iniciar) para

continuar con la practica.
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ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

HOJA GUIA
PRACTICA 4

1. TEMA: Protocolo de Enrutamiento Dinamico EGP (Exterior Gateway Protocol)
Protocolo BGP

2. OBJETIVO:
Establecer conexion del protocolo BGP entre equipos Mikrotik.
3. DESARROLLO DE LA PRACTICA DIAGRAMA DE CONEXIONES:

Armar la siguiente topologia:

AS300
NUESTRA RED 192.168.10.0/24

192.100.100.0/24 - —_— W 192.120.60.0/24

Figura 3.1600 Diagrama de conexiones practica 4

4. DESARROLLO DE LA PRACTICA:

NOTA: tiempo estimado para realizar la presente practica de laboratorio es de una hora.
Se recomienda que el estudiante tenga creadas 4 maquinas virtuales en VirtualBox y
vinculadas con GNS3 para realizar la practica. Adicional se debe tener creado una

interfaz de loopback en el computador.

Una vez realizado el diagrama de red correspondiente y todas las configuraciones
previas. Se procede con la configuracion de direcciones IP que debe conocer cada uno
de los routers, tomando en cuenta el puerto de conexion y cada direccién de red a

conocer, como se puede observar desde la Figura 3.161 a la Figura 3.163.
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Address List
+

Adcreas

v

Network

10.10.10.1/20 1010100

N Y

1921001001724 192.100.100.0

Figura 3.1611 Redes aprendidas por el router AS200

+

Addess

172.168.10.1/30

192.120.60.1/24

Figura 3.1633 Redes aprendidas por el router AS400

Paso 1: creacion de interfaces de Bridge en todos los routers para levantar BGP

Configuracion ROUTER AS500

En la pestafa “Bridge” hacer clic en (+) para crear una interfaz con nombre “loop”, ver

Figura 3.164 y Figura 3.165.

General | STP  VLAN Status Traffic

Name:

Type:

MTU:

Actual MTU:

L2 MTU:

MAC Address:

ARP:

ARP Timeout:
Admin. MAC Address:

Ageing Time:

Bridge

1500

65535
52:8C:46:92:73:20
enabled

00:05:00

IGMP Snooping
DHCP Snooping

v/| Fast Forward

running

Figura 3.1644 Configuracion de la interfaz I6gica denominada “loop”

99



Bridge | Pots VLANs MSTIs Port MST Ovemides Fiters NAT Hosts MDB
= ¢ R O T | Setings

Name Type L2 MTU |Tx
R & loop Bridge 65535

Figura 3.1655 Interfaz logica “loop” levantada en el router

Repetir el procedimiento antes mencionado para los routers AS300 y AS400.
Paso 2: asignacion de direcciones IP a las interfaces “loop”

En la pestana “IP” opciéon “Addresses” hacer clic en el simbolo “+” para crear la nueva
direccion IP de la interfaz logica “loop” que sera aprendida por los routers, como se
muestran desde la Figura 3.166 y Figura 3.167.

AS400

Address <10.255.255.2>
Address:
Network: | 10.255.255.2
Interface: |loop

Figura 3.1666 Direccion IP agregada a la interfaz logica “loop” del AS400
AS500

Address <10.255.255.4>

Address: |IPEPEEE]
Network: | 10.255.255.4
Interface: |loop

Disable

Comment

Figura 3.1677 Direccion IP agregada a la interfaz légica “loop” del AS500

Crear una interfaz brigde en el router AS300 con el nombre “nuestra red”, con la finalidad
de simular que se encuentra conectado a esta red. Para esto en la pestana “Bridge”

hacer clic en “+”, ver Figura 3.168.
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General | STP VLAN Status Traffic

(\E P nuestra red|
Type: | Bridge

MTU:
Actual MTU: | 1500
L2 MTU: |65535
MAC Address: | DA:6B:13:DD:B1:2C
ARP: |enabled
ARP Timeout:
Admin. MAC Address:

Ageing Time: |00:05:00

IGMP Snooping
DHCP Snooping

v/ Fast Forward

running

Figura 3.1688 Configuracion y levantamiento de la interfaz légica “nuestra red” en AS300

Asignar una direccion IP con una de las direcciones de la red en este caso se usara
192.168.10.1/24, ver Figura 3.169.

| Address <192.168.10.1/24>
Address: |[EZAIEAIAIZZ)
Network: [192.168.10.0 [ Cancel ]

Interface: |nuestra red ——
= | ooy

[ Disable

[ Comment |
[ comy |
\'

Figura 3.16969 Asignacion de una direccion IP a la interfaz I6gica “nuestra red"

Paso 3: configurar el protocolo BGP

En la pestafia “Routing” seleccionar BGP.
Cambiar los siguientes parametros en la Interfaz que se encuentra creada por defecto,
ver Figura 3.170:

e AS Sistema Auténomo al que pertenece.

e Router ID Direccion del bridge que se creo.
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BGP Instance <default>
Name: [FEETY
AS: |200
Router ID: | 10.255.255.1

Redistribute Connected
Redistribute Static
Redistribute RIP
Redistribute OSPF
Redistribute Other BGP

Out Filter:
Confederation:
Confederation Peers:

4 O <«

Cluster ID:
Routing Table:

4

v/ Client To Client Reflection
Ignore AS Path Length

Figura 3.17070 Configuracion de la direccion IP usada por BGP del router AS200

En la pestafia “PEERS”, se establece una relacion con otro router mediante protocolo
BGP, ver Figura 3.171.

Instances VRFs Peers | Networks Aggregates VPN4 Routes Adverisements
L (71| || | Refresh || Refresh Al || Resend || Resend Al
Instance Remote Address  |Remote AS |M... |R... | TTL Remote ID Uptime Pre v

Figura 3.1711 Ingreso a “BGP/Peers” en el router AS200

Clic en “+”, como se observa en la Figura 3.172 y modificar los siguientes parametros:
e Remote address: direccion IP del enlace con el otro ROUTER (10.10.10.2)
e Remote AS: # del sistema autdnomo del ROUTER al que se une (300)
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General | Advanced Status

Name: =3l
Instance: |default
Remote Address: [10.10.10.2
Remote Port:
Remote AS: |300
TCP MDS5 Key:
Nexthop Choice: |default
Multihop
Route Reflect

Hold Time: | 180
Keepalive Time:
TTL:
Max Prefix Limit:
Max Prefix Restart Time:

In Fitter:

[enabled established

Figura 3.17272 Configuracion de “Peer’ para BGP en el router AS200

En la pestana “Networks” agregar la direccion de red a la que el router se conecta, como

se muestra en las Figura 3.173 y Figura 3.174.

Instances VRFs Peers Networks | Aggregates VPN4 Routes Advertisements
+ Al | ¥
Synchroni...

Figura 3.17373 Ingreso a la pestana “BGP/Networks” en el router AS200

Network: | [EZATRINFZ]
Synchronize

Figura 3.17474 Ingreso de la direccién IP de la red a que se conecta el router AS200
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Repetir el procedimiento antes expuesto para los demas routers. Como se observan
desde la Figura 3.175 a la Figura 3.187.

BGP Instance <default>
Name: FEET]
AS: 400
Router ID: | 10.255.255.4

Redistribute Connected
Redistribute Static
Redistribute RIP
Redistribute OSPF
Redistribute Other BGP

Out Filter:
Confederation:
Confederation Peers:

PRPY]

Cluster ID:

4« ¢

Routing Table:
v/ Client To Client Reflection
Ignore AS Path Length

Figura 3.17575 Configuracion de la direccion IP usada por BGP del router AS400

General | Advanced Status
Name: |[=al

Instance: |default
Remote Address: |172.168.10.2
Remote Port:
Remote AS: |300
TCP MD5 Key:
Nexthop Choice: |default
Multihop
Route Reflect

»

e

2B

i

20
|8

Hold Time: | 180
Keepalive Time:
TTL:
Max Prefix Limit:
Max Prefix Restart Time:

In Filter:

|enabled established

Figura 3.1766 Configuracion de “Peer” para BGP en el router AS400
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BGP Network <192.120.60.0/24>

Network: |[EZRPIXSIZZ] K
Synchronize Cancel

[ o |

Disable
Comment
Copy

Remove

Figura 3.17777 Ingreso de la direccién IP de la red a que se conecta el router AS400 en “BGP
Network”

BGP Instance <default>
Name: [FEET]
AS: |500
Router ID: | 10.255.255.5

Redistribute Connected
Redistribute Static
Redistribute RIP
Redistribute OSPF
Redistribute Other BGP

Out Filter:
Confederation:
Confederation Peers:
Cluster ID:

Routing Table:

v/ Client To Client Reflection
Ignore AS Path Length
|enabled

Figura 3.17878 Configuracion de la direccion IP usada por BGP del router AS500

General | Advanced Status
Name: [=al

Instance:

Remote Address:

et

Remote Port:
Remote AS: |300
TCP MDS5 Key:
Nexthop Choice: |default

g
3

§

EEI

Multihop

Route Reflect

Hold Time: | 180
Keepalive Time:
1RE
Max Prefix Limit:
Max Prefix Restart Time:

In Fitter:

established

Figura 3.17979 Configuracion de “Peer’ para BGP en el router AS500
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NV S| 172.168.100.0/24

Synchronize

BGP

Instance <default>

Name: [EEET
AS: |300
Router ID: | 10.255.255.2

Out Filter:
Confederation:

Confederation Peers:

Cluster ID:
Routing Table:

Redistribute Connected
Redistribute Static
Redistribute RIP
Redistribute OSPF
Redistribute Other BGP

v/ Client To Client Reflection

Ignore AS Path Length

Figura 3.1811 Configuracion de “Peer’ para BGP en el router AS300 “nuestra red”

General | Advanced

Name:

Instance

Remote Address:

Status
: | default
10.10.10.1

Remote Port:

Remote AS:

200

TCP MDS5 Key:

Nexthop Choice:

Hold Time:

default
Multihop
Route Reflect

180

Keepalive Time:

I

Max Prefix Limit:

Max Prefix Restart Time:

In Filter:

|enabled

established

Refresh

" Remove
{
[

Refresh All

Resend ‘

[ Resend Al |

Figura 3.18282 Vista general de “Peer1” que une el AS300 con el AS200
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General Advanced
Remote ID:

Local Address:
Uptime:

Prefix Count:

Updates Sent:
Updates Received:

Withdrawn Sent:
Withdrawn Received:

Remote Hold Time:
Used Hold Time:
Used Keepalive Time:

Figura 3.18383 Estado de la interfaz “Peer1” que une el AS300 con el AS200

General | Advanced

Name:

Instance:
Remote Address:
Remote Port:
Remote AS:
TCP MDS5 Key:
Nexthop Choice:

Hold Time:

Keepalive Time:

Status

10.255.255.1
10.10.10.2
00:59:17

Refresh All
180s

180s

60s

v Refresh Capability
v/| AS4 Capabilty

Resend

Resend Al

Status
default
172.168.10.1

Cancel
Apply
Disable
400

Copy
default Remove
Multihop
Route Reflect

Refresh

180 Resend

Resend AII

TTL:

Max Prefix Limit

Max Prefix Restart Time:

In Filter:

| General Advanced

Remote ID:

Local Add

Uptime:

established

Status
10.255.255.4
172.168.10.2
01:00:04

ress:

Prefix Count: |1

Updates Sent: |8
Updates Received
Withdrawn Sent:

Withdrawn Received:

Remote Hold Time:
Used Hold Time:
Used Keepalive Time:

Figura 3.18585 Estado de la interfaz “Peer1” que une el AS300 con el AS400

180s

180s

60s

v Refresh Capabiity
v| AS4 Capabiltty

established
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General | Advanced Status
Name: [=#]
Instance:
Remote Address:
Remote Port:
Remote AS: |500
TCP MD5 Key:
Nexthop Choice: |default
Multihop
Route Reflect

Hold Time: | 180
Keepalive Time:
L
Max Prefix Limit:
Max Prefix Restart Time:

In Fitter:

|enabled established

General Advanced Status
Remote ID: | 10.255.255.5
Local Address: |1.1.1.2
Uptime: | 01:00:48
Prefx Count: |1

Updates Sent:
Updates Received:
Withdrawn Sent:
Withdrawn Received:

[ Refreshan |

Remote Hold Time: | 180s -
Resend
Used Hold Time: 180s L —
Used Keepalive Time: 60s ‘;M
v/ Refresh Capability
v/| AS4 Capability

established

Figura 3.18787 Vista general de “Peer1” que une el AS300 con el AS500

Adicional en Network afadir la direccién IP de red perteneciente a “nuestra red”, con la

finalidad de compartirla mediante el protocolo BGP, ver Figura 3.188.

BGP Network <192.168.10.0/24>

Network: |[EPR[ZRDIFZ]
Synchronize

Figura 3.18888 Ingreso de la direccion de la red a que se conecta el router AS400 en “BGP
Network”
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Verificar Tabla de enrutamiento de cada router, como se muestra en la Figura 3.189 a
la Figura 3.192. Se tiene las siguientes siglas:

DAC que significa:

(D) Ruta Dinamica

(A) Activo

(C) Conectada

DAb que significa:

(D) Ruta Dinamica

(A) Activo

(b) Aprendida por BGP

Routes | Nexthops Rules VRF
+ Al Y al | %
Dst. Address Gateway Distance |Routing Mark |Pref. Source | ¥

P 10.10.10.0/30 _ ether1 reachable 0 10.10.10.1
P 10.255.255.1  loop reachable 0 10.255.255.1
D 172.168.100.0... 10.10.10.2 reachable etherl 20

P 192.100.100.0... ether3 reachable 0 192.100.100.1
P 192.120.60.0/... 10.10.10.2 reachable etherl 20

) _192.168.10.0/...10.10.10.2 reachable etherl 20

Figura 3.189Tabla de rutas aprendidas por el router AS200

Routes | Nexthops Rules VRF
g ¥
Dst. Address Gateway Distance  |Routing Mark | Pref. Source | ¥
p» 1.1.1.0/30 ether1 reachable 1.1.1.2
p 10.10.10.0/30 ether2 reachable 10.10.10.2
P 10.255.255.2 loop reachable 10.255.255.2
P 172.168.10.0/30  ether3 reachable 172.168.10.2
P 172.168.100.0/24 1.1.1.1 reachable etherl
P 192.100.100.0/24 10.10.10.1 reachable ether2
P 192.120.60.0/24  172.168.10.1 reachable ether3
P 192.168.10.0/24 nuestra red reachable 192.168.10.1

Figura 3.1900 Tabla de rutas aprendidas por el router AS300

Route List
Routes | Nexthops Rules VRF

Al T al
Dst. Address Gateway Distance | Routing Mark | Pref. Source

P 10.255.2554 loop reachable 10.255.255.4
P 172.168.10.0/... ether1 reachable 172.168.10.1
P 172.168.100.0... 172.168.10.2 reachable ether1
p 152.100.100.0... 172.168.10.2 reachable etherl
P 192.120.60.0/... ether3 reachable 192.120.60.0
P 192.168.10.0/... 172.168.10.2 reachable ether1

Figura 3.1911 Tabla de rutas aprendidas por el router AS400
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Routes | Nexthops Rules VRF

¥ al =
Dst. Address Gateway
p 1.1.1.0/30 ether1 reachable
P 10.255.255.5 loop reachable
P 172.168.100.0... ether3 reachable
P 192.100.100.0... 1.1.1.2 reachable ether1
P 192.120.60.0/... 1.1.1.2reachable ether1
P 192.168.10.0/... 1.1.1.2 reachable ether1

Distance |Routing Mark | Pref. Source v
G
10.255.255.5
172.168.100.0

Figura 3.1922 Tabla de rutas aprendidas por el router AS500

Paso 8: asignar direcciones IP a las maquinas VPCS

Doble clic en la VPCS: Escribir ip “direccion IP/mascara” “Gateway”, como se observa
desde la Figura 3.193 a la Figura 3.195.

Figura 3.1955 Asignacion de una direccion IP a la PC3 que se conecta al router AS500
Paso 9: ping entre LANs de la topologia para verificar la conectividad entre

maquinas VPCS

Escribir: ping “direccién IP a la que se quiere hacer ping”, como se muestra desde la
Figura 3.196 a la Figura 3.198.

Figura 3.1977 Ping desde la PC1 hacia la direccion IP 192.168.10.1
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3.
2.
2

y
2.

Figura 3.1988 Ping desde la PC3 hacia la direccion IP 192.168.10.1

5. RECOMENDACIONES:

Se debe tener en cuenta las direcciones IP asignadas a la interfaz bridge y el sistema
autonomo al que pertenece cada router, para la comparticion de la informacion
mediante la interfaz que los une.

Para cualquier cambio a realizarse en la configuracion de los adaptadores de red de
los routers simulados, ya sea en GNS o VirtualBox, primero se debe pausar el
programa presionando el icono =~ (pausa), sino GNS3 no permitira efectuar dichos
cambios mientras esta corriendo o se presentara un error en el programa que no
permitira acceder a la configuracion de los equipos mediante Winbox. Una vez
efectuadas las modificaciones correspondientes se puede presionar ™ (iniciar) para

continuar con la practica.
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ESCUELA POLITECNICA NACIONAL

u ESCUELA DE FORMACION DE TECNOLOGOS
'..-l r-l.'

HOJA GUIA
PRACTICA 5

1. TEMA: Red Privada Virtual (VPN) con protocolo PPTP
2. OBJETIVO:

Familiarizarse con el funcionamiento del protocolo PPTP
3. DIAGRAMA DE CONEXIONES:

Armar la siguiente topologia:

=y

Svy#clm

10.10.20.1/24

200.109.100.0/30

BORDE-1 IP PUBLICA PARA SIMULAR INTERNET
2
Switch2 / \

\pc2 e S

DEPARTAMENTO CONTABLE DEPARTAMENTO RECURSOS HUMANOS
192.168.100.0/ 24 192.168.101.0/ 24

RE , -1
Switch1 /% 1
e |

ledl3

Figura 3.199 Diagrama de conexiones practica 5

4. DESARROLLO DE LA PRACTICA:

NOTA: tiempo estimado para realizar la presente practica de laboratorio es de una hora.
Se recomienda que el estudiante tenga creado en VirtualBox, vinculado con GNS3 y
configurado en la interfaz Winbox 2 maquinas virtuales para realizar la practica, adicional
se debe tener creado una interfaz de loopback y descargado la ISO de Microsoft

Windows.
VIRTUALBOX

Paso 1: crear una maquina virtual con el sistema operativo de Windows 7 (32 bits)

y 2 router

112



Seleccionar “Nueva” para crear la maquina virtual. Y configurar los siguientes
parametros, ver Figura 3.200:

e Nombre: “CLIENTE”

e Tipo: Microsoft Windows

e Version: Windows 7 (32 bits)

e Escoger: “Crear un disco duro virtual ahora”

& Crear maquina virtual

Nombre y sistema operativo
Nombre: CLIENTE

Carpeta de méquina: C:\Users\Ricardo\VirtualBox VMs

Tipo: iMocrosoft Windows

Versién: |Windows 7 (32-bit)

Tamario de memoria

4MB

Disco duro
No afiadir un disco duro virtual
@ Crear un disco duro virtual ahora

Usar un archivo de disco duro virtual existente

Figura 3.2000 Pestafa “Crear maquina virtual’ de VirtualBox

Escoger “VDI” y “Reservado dinamicamente”, ver Figura 3.201.

i
< Crear de disco duro virtual

Ubicacién de archivo

C:\Users\Ricardo\VirtualBox VMs\CLIENTE\CLIENTE. vdi

Tamaio de archivo
1000 GB

4,00 M8 2,00T8
Tipo de archivo de disco duro Almacenamiento en unidad de disco duro fisica
@ VDI (VirtualBox Disk Image) @ Reservado dindmicamente

VHD (Virtual Hard Disk) Tamafio fijo

VMDK (Virtual Machine Disk)

HDD (Parallels Hard Disk)

QCOW (QEMU Copy-On-Write)

QED (QEMU enhanced disk)

[Modowado] Crear H Cancelar ]

Figura 3.2011 Pestafa “Crear disco duro virtual” de VirtualBox

Se observa las 3 maquinas virtuales creadas en la interfaz de VirtualBox, ver Figura
3.202.
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\ RIP [ General

Nombre: CLIENTE

> ENRUTAMIENTO ESTATICO Sistema operativo: - Windows 7 (32:bit)
[&] sistema
Memoria base: 1024M8

Orden de arranque: Disquete, Optica, Disco duro
» OSPF Aceleracin: VT-x/AMD-V, Paginacion anidada, Paravirtualizacén Hyper-V

) BGP

S MPLS (W] pantalla

Memoria de video: 21mM8
BORDE Controlador grafico: VBOXSVGA
@ Aoocid Servidor de escritorio remoto:  Inhabiitado
Apagada Grabadién: Inhabiitado

) Almacenamiento
REMOTO
g Controlador: SATA
© 2p2gada Puerto SATAO:  CLIENTE.vdi (Normal, 2,00 GB)
Puerto SATA 1:  [Unidad dptica] es_windows_7_professional_x86_dvd_x15-65842.is0 (2,28 GB)
{» Audio

Controlador de anfitrién: Windows DirectSound
Controlador: Audio Intel HD

& Red

Vi oy

£ uss

Controlador USB: OHCI, BHCT
Filtros de dispositivos: 0 (0 activo)

[C] Carpetas compartidas
Ninguno
® Descripcion

Ninguno

Figura 3.2022 Creacioén de la maquina virtual de Windows 7 llamada “Cliente”

Iniciar la maquina virtual creada y escoger la ISO de Windows 7 previamente

descargada. Iniciar y continuar, como se muestra en la Figura 3.203.

] Selector de dizco opticd

Medio

Afadir Crear  Actualizar

Nombre Tamaiio virtual
4 Attached
mikrotik-6.47.iso 25,88 MB
4 Not Attached
es_windows_7_professional_x86_dvd_x15-65842.iso 2,28 GB
mikrotik-7.1betal.iso 19,67 MB

windows-7-home-premium-32-bits-es-win.iso 2,28 GB
< T

Buscar por nombre ¥

[Selecaonar ] {De)arvado L Cancelar J

Figura 3.2033 Carga de la imagen con el sistema operativo Windows 7.

Escoger idioma del sistema operativo para continuar con la instalacién, aceptar términos
y condiciones de la licencia, escoger el tipo de Instalacion y seleccionar el destino de

instalacion, se usara el disco virtual asignado, ver Figura 3.204.

;Doénde desea instalar Windows?

Nombre |__Tamafio total | Espacio disp... | Tipo

Espacio sin asignar en el disco 0 100 GB 100 GB

=

Figura 3.2044 Espacio asignado para la maquina virtual.

Terminar la instalacion colocar usuario, nombre del equipo y contrasefia y actualizar:

Fecha, Hora y Tipo de red.
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Una vez realizado el diagrama de red correspondiente y todas las configuraciones

previas. Se procede con la configuracion de direcciones IP que debe conocer cada uno

de los routers, tomando en cuenta el puerto de conexion y cada direccion de red a la

que desea llegar, como se puede observar desde la Figura 3.205 y Figura 3.206.

+ = v |8 AT

Address Network
= 10.10.20.1/2
¥ 200.109.100.1/30  200.109.100.0  etherl

Figura 3.2055 Lista de direcciones IP del router REMOTO

g Al [T

Address Network

¥ 192.168.100.1... 192.168.100.0
¥ 192.168.101.1... 192.168.101.0
¥ 200.109.100.2... 200.109.100.0

Figura 3.2066 Lista de direcciones IP del router BORDE

Paso 2: configurar una ruta por defecto

En la pestafa “IP” opcién “Routes” seleccionar “+” para crear una nueva ruta. Se ocupa

la direccion del Gateway del router BORDE, como se muestra desde la Figura 3.207 y

Figura 3.208.

Routes | Nexthops Rules VRF

+

T IE

Dst. Address Gateway Distance  Routing Mark | ¥
AS p 0.0.0.0/0 200.109.100.2 reachable ether1
DAC p 0.0.0.0/2 ether2 reachable 1
DAC ) 200.109.100.0... ether1 reachable 2

Routes | Nexthops

Dst. Address
p 0.0.0.0/0

Rules VRF
Al T a |¥

Gateway Distance |Routing Mark | Pref. Source | ¥
200.109.100.1 reachable etherl

P 192.168.100.0... ether3 reachable 192.168.100.1
P 192.168.101.0... ether2 reachable 192.168.101.1
p 200.108.100.0... ether1 reachable 200.109.100.2

Figura 3.2088 Lista de rutas que ha aprendido el router BORDE
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Paso 3: asignar un Pool de direcciones IP para el funcionamiento del protocolo

PPTP
En la pestafna “IP” opcion “Pool’ seleccionar “+” para crear un nuevo Pool, como se

observa en la Figura 3.209 y Figura 3.210.
e Name: asignhar un nombre

e Addresses: “direccion IP de inicio”-“direccion IP final”

IP Pool <VPNs>
Name: %
Addresses: | 192.168.100.100-192.168.100.250
Next Pool: |none

Figura 3.20909 Configuracién y delimitacion del Pool de direcciones IP

Pools | Used Addresses
4+ =] ¢

Addresses Next Pool
192.168.100.100-192.168.100.250 none

Figura 3.21010 Pool de direcciones IP creado

Paso 4: habilitar el protocolo PPTP en el router BORDE

Ingresar a la pestafia PPP seleccionar la opcion “PPTP Server”. Habilitar “Enable”, “chat”

y “pap”, como se muestra en la Figura 3.211 y Figura 3.212.

Enabled |
Max MTU: | 1450
Max MRU: | 1450
MRRU:

Keepalive Timeout: |30
Default Profile: | default-encryption
Authentication: (v mschap2 [v| mschap1

chap pap

Figura 3.21111 Habilitacion de “PPTP Server”
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| PPTP Server

Max MTU:
Max MRU:
MRRU:
Keepalive Timeout:
Default Profile: | default-encryption
Authentication: [v| mschap2 (v mschap1
v| chap v pap

=I
Figura 3.21212 Configuracion correspondiente a “PPTP Server”

Seleccionar “+” y escoger “PPTP Server Blinding”, como se muestra en la Figura 3.213.

PPTP Server Binding
| Actual MTU

User:

Figura 3.21313 Creacion de una nueva interfaz

Editar el nombre del nuevo servidor: “ppitp server”, como se muestra en la Figura 3.214
y Figura 3.215.

General | Status  Traffic
Name: S35
Type: |5

Actual MTU

User:

Figura 3.21414 Configuraciones realizadas para crear una interfaz

Interface | PPPoE Servers Secrets Profiles  Active Connections  L2TP Secrets
L 4 Al Y PPP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server || PPPoE Scan

Name Type Actual MTU L2 MTU |Tx Rx Tx Packet (p/s) Rx Pac v
<e pptp server PPTP Server Binding Obps 0bps 0

Figura 3.21515 Interfaz levantada para PPP

En la pestaia “Profiles” se crea un nuevo perfil seleccionando “+”, ver Figura 3.216.
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New PPP Profile

General | Protocols Limts Queue
(V= lorofile1]
Local Address:
Remote Address:
Remote IPv6 Prefix Pool:
DHCPv6 PD Pool:

Bridge:

Figura 3.21616 Pestafa para agregar un nuevo perfil

Configurar el nuevo perfil, ver Figura 3.217 y Figura 3.218.
e [ ocal Address: “cualquier direccién IP de la red que no esté dentro del rango del
Pool de direcciones IP creado”.

e Remote Address: “WPNs” corresponde al Pool de direcciones IP creado

New PPP Profile
General | Protocols Limts Queue Scripts
Name: |[Fical
Local Address: | 192.168.100.99
Remote Address: |VPNs
Remote |Pv6 Prefix Pool:
DHCPv6 PD Pool:

Bridge:

Figura 3.21717 Configuracion del nuevo perfil

Inteface PPPoE Servers Secrets Profiles | Active Connections  L2TP Secrets
+|=| Q| | T

Name Local Address Remote Address |Bridge Rate Limit...| Only One
* © default default
|~ @ default-encr default
. © profile1 192.168.100.99 VPNs default

Figura 3.21818 Nuevo perfil creado para PPP

Paso 5: crear cuentas para los clientes

En la pestafia “Secrets” seleccionar “+” para editar la configuracién del nuevo usuario,

como se muestran desde la Figura 3.219 y Figura 3.220.
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PPP Secret <USUARIO1>

Name: [TEINEGIR
Password: 123123

Service: pptp
Caller ID:
Profile: | profile 1

Figura 3.21919 Parametros configurados en “Secrets”

Inteface  PPPOE Servers  Secrets | Profies  Active Connections  L2TP Secrets
= ¢ || O |T | PPPAuthenticationdAccounting

Name Password | Service |Caller ID Profile Local Address | Remote Address |Last Logged Out
. O USUAR.. 123123 pptp profile1

Figura 3.22020 Creacion de un nuevo usuario

Paso 6: configurar las reglas de entrada y salida del router

En la pestana “IP” opcion “Firewall” seleccionar “+” para editar la configuracion de la
pestana “General”’, como se muestran desde la Figura 3.221 a la Figura 3.223.

e Chain: input

e Protocol: 6 (tcp)

e Dst. Port: 1723

General | Advanced Bxdra Action Statistics

Chain: |[Ta0]
Src. Address:

Dst. Address:

Protocol:
Src. Port:
Dst. Port

Figura 3.22121 Configuracion de la regla uno
e Chain: input

e Protocol: 47 (gre)

General | Advanced Bxdra Action Statistics
Chain: %] S
N

Src. Address:
Dst. Address:

Protocol:

Figura 3.22222 Configuracion de la regla dos
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Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

= « 8 |0 T |©ResetCounters | (O Reset Al Counters all ¥

# Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Pot  |In. Inter... Out. Int... |In. Inter... Out. Int... |Src. Ad ¥

0 < acc... input 6 ftcp) 1723
1 & acc... input 47(@q...

Figura 3.22323 Reglas creadas para el funcionamiento de PPTP

Paso 7: habilitar NAT en el router REMOTO

En la pestana “IP” seleccionar “Firewall” y en la pestafia “NAT” seleccionar “+” para
editar la configuracion “General”, como se muestra en la Figura 3.224 y Figura 3.225.

En la opcidn “Out Interface” se coloca la interfaz que se une con el router de BORDE.

General | Advanced BExtra Action
Chain: Ef=aed
Src. Address:
Dst. Address:

Protocol:

In. Interface: @
Out.Interface: [ Reset Al Counters |

Figura 3.22424 Configuracion de NAT

Fiter Rules NAT | Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

= | %8 (O T  (©ResetCounters | (O Reset Al Counters all ¥

# Action  |Chain Src. Address |Dst. Address |Proto... Src. Pot  |Dst. Pot  |In. Inter...|Out. Int... |In. Inter... Out. | ¥
0 < acc... srcnat etherl

Figura 3.22525 Regla NAT creada

Paso 8: creacion de una conexion de red en el cliente Windows

Asignar una direccion IP dentro de la red 10.10.20.0/24 con Gateway 10.10.20.1 (Segun

la topologia disefiada), como se observa desde la Figura 3.226 a la Figura 3.229.
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125 CLENTE [Comendo] - Oracle VM VirtuaiBox

Archivo Méquina _Ver Entrada Dispositivos _ Ayuda

QQ 55 « Redes elnternet » Centro de redes y recursos compartidos 4

Ventana principal del Panel de
control

o contiguacin i LY Do x— @

elaptadc CLENTE-PC Intemet
(Este equipo)

Ver informacién bésica de la red y configurar conexiones

Cambiar configuracién de uzo
compartido avanzado Vi ks rodes setivas

b Red 2 Tipo de scceso:  Sin acceso 2 Intemet
L Conesiones: ~ § Conexién de area loca

Cambiar 2 configuracién de red
nfigurar una conexion inalsmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o
ien configurar un enrutador o punto de acceso,

Conectarse o volver a conectarse a una conexion de red inalsmbrica, cableads, de acceso
telefonico o VPN,
poe ary opciones de u o

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
Firewall de W configuracién d
Grupo Hogar

Opciones de Inten
mas de red u obtener informacién de solucién de problemas.

Figura 3.22626 Pantalla “Centro de redes y recursos compartidos” de

B8 CUENTE [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

@le ¥ » Panel de control » Redes elnternet » Cone
Organizar v

Conexién de area local

Funciones de red

Conectar usando

&¥ Adaptador de escritorio Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:
V] 9% Cliente para redes Microsoft
] 8 programador de paquetes QoS
] BCompamr impresoras y archivos para redes Microsoft
-4. Protocolo de Intemet versién 6 (TCP/IPv6)
CaiR Protocolo de Intemet version 4 (TCP/IPv4) |
2 Controlador de E/S del asignador de deteccién de topol
W] -a. Respondedor de deteccién de topologias de nivel de v

Descripcién

Protocolo TCP/IP. El protocolo de red de drea extensa
predeterminado que pemmite la comunicacién entre varias
redes conectadas entre si

[ Aceptar ][ Cancelar J
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Figura 3.22828 Pestafia de “Propiedades de Conexion de area local”



Propiedades: Protocelo de Internet version 4 (TCP/IPvd)

Opciones avanzadas...

Aceptar | |

Figura 3.22929 Configuracion de la direccion IP del cliente Windows

En el CMD se realiza la comprobacion de la salida del Gateway, haciendo ping al mismo
(10.10.20.1), ver Figura 3.230.

Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.76001]
Copyright (c) 20889 Microsoft Corporation. Reservados todos los derechos.

(C:\Users\CLIENTE>ping 10.10.20.1

Haciendo ping a 10.10.28.1 con 32 hytes de datos:

Respuesta desde .10. bytes=32 tiempo=1ims TTL=64
[Respuesta desde 10, bytes=32 tiempo=ims TTL=64
[Respuesta desde . bhytes=32 tiempo=ims TTL=64
[Respuesta desde .108.20.1: hytes=32 tiempo<{im TTL=64

[Estadisticas de ping para 10.10.20.1:
Paquete enviados = 4, recibidos = 4, perdidos = @
(@7 perdidos).,

Tiempgs aproximados de ida y vuelta en milisegundos:

Minimo = @ms, Maximo = ims, Media = Oms

\Users\CLIENTE>

Figura 3.23030 Ping realizado hacia el Gateway

Levantar el servidor PPTP en el CLIENTE esto se lo realiza en “Centro de redes y
recursos compartidos”. Seleccionar “Configurar una nueva conexion o red”, ver Figura
3.231.

B CUENTE [Corriendo] - Oracle VM VirtualBox

| Archivo  Maquina Ver Entrada Dispositivos  Ayuda

(@S i <« Redes elnternet » Centro de redes y recursos compartidos v [ 4]

Ventana principal del Panel de
control

Cambiar configuracién del .! ll =
2deptador CLIENTE-PC Red 2 Internet

Cambiar configuracién de uso (Este equipo,
compartido avanzado Vit telaadtive

Ver informacion basica de la red y configurar conexiones

f i, Red 2 Tipodeacceso:  Sin acceso a Intemet
t Red de trabajo Conexiones onexién de area loca

Cambiar la configuracién de red

na conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o
gurar un enrutador o punto de acceso,

Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso
telefénico o VPN,

Obtener acceso 2 archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracién de uso compartido.

e red u obtener informacién de solu;

Figura 3.23131 Ingreso para la configuracion del servidor PPTP al centro de redes y recursos

122



Conectar a un area de trabajo. Escoger “Usar mi conexion de Internet (VPN)”, como se

muestra en la Figura 3.232 y Figura 3.233.

&) Configurar una conexién o red

Elegir una opcién de conexiéon

rlg Conectarse a Internet

f",i. Configurar una nueva red
-

a Configurar una conexion de acceso telefénico

2

Siguiente _ Cancelar |

Figura 3.23232 Pestafia para configurar una nueva conexion de red

%
@ lupy Conectarse 2 un area de trabajo
:Como desea conectarse?

< Usar mi conexion a Internet (VPN)
Conectarse mediante una conexién a una red privada virtual (VPN) a través de Internet.

Llamar directamente
Conectarse directamente a un numero de teléfono sin usar el Internet.

{7 Cancelar |

Figura 3.23333 Seleccion del tipo de conexion

Realizar la conexion a internet VPN, ver Figura 3.234.

&3 i C{yectarse a un srea detrabajo

:Desea configurar una conexion a Internet antes de continuar?

Es necesariz una conexion a Intemet para usar una conexion VPN.

< Configurar una conexion a Internet

2 Configuraré més tarde una conexion a Internet

Figura 3.23434 Configuracion de la conexion

En la opcion “Direccién de Internet” colocar la direccion IP del router de BORDE, ver
Figura 3.235.
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———————————————————————————————————————

9 |\ Conectarse 2 un area de trabajo

Escriba la direccién de Internet a la que se conectara

El administrador de red puede darle esta direccién.

Direccién de Internet: 200.109.100.2

Nombre de destino: VPN-PPTP|

Usar una tarjeta inteligente

Permitir que otras personas usen esta conexion

Esta opcién permite el uso de esta conexién para cualquier persona con acceso a este
equipo.

=l

Figura 3.23535 Configuracion de los parametros del servidor PPTP en Windows
En los campos “Nombre de usuario” y “contrasefia” completar:
e Nombre de usuario: USUARIO1
e Contrasena: 123123
Una vez realizado todos los cambios aparecera en “Conexiones de red” la nueva

conexion de red creada, como se muestra en la Figura 3.236.

B8 CUENTE [Corriendo] - Oracle VM VirtualBox

Archivo | Mdquina | Ver Entrada Dispositivos Ayuda

@u" & » Panel de control » Redes eIntemet » Conexiones dered » v“,” Buscar Conexiones de red

Organizar v Iniciar esta conexién Cambiar el nombre de esta conexion Eliminar esta conexion ~ »

..5 Conexion de area local L~ E‘F?IV\I-PPTP
- - Des

Figura 3.23636 Habilitacion del adaptador de red PPTP

Ingresar a las propiedades de la nueva conexion de red, ver Figura 3.237.

5 Pl piedades de VPN-PPTP =)

| Opciones [ Seguridad ] Funciones de red I Compartir

Figura 3.23737 Configuracion de parametros para PPTP
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En la pestafia “Seguridad” opcion “Tipo de VPN” seleccionar “Protocolo de tunel punto
a punto PPTP”, ver Figura 3.238.

= Propiedades de VPN-PPTP

| General IOpcnones' Segundad | Funciones de red | Compamr:
Tipo de VPN:

[Pmtocolo de tdnel punto a punto (PPTP)

Automatico ‘
Protocolo de tine! de nivel 2 con IPSec (L2TP/IPsec)

Protocolo de tinel de sockets seguros (SSTP)

|KEv2

Autenticacion

Figura 3.23838 Seleccion del tipo de VPN

Activar la conexion de red creada. Ver Figura 3.239.

é CLIENTE [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos Ayuda

3

@\)v1 &/ » Panel de control » Redes elntemet » Conexiones dered » v_}O’H Buscar Conexiones de red

Organizar v Iniciar esta conexion Cambiar el nombre de esta conexion Eliminar esta conexion

Conexién de area local L VPN-PPTP
Red 2 4 T_E Conectar
2okl Estado
Establecer como conexion predeterminada

Crear copia

Crear acceso directo
# Eliminar

# Cambiar nombre

% Propiedades

Figura 3.239 Unirse al servidor PPTP mediante el adaptador de red

Colocar la contrasefia con la que se cred la nueva red, como se muestra en la Figura
3.240 y Figura 3.241.

&+ Conectarse a VPN-PPTP

Nombre de USUARIO1
usuario
Contrasedia essees

Dominio

Guardar este nombre de usuario y contraseria para los
siguientes usuarios:

@) ) Cualquiera que use este equipo

Conectar Cancelar | LPleedades J[ Awuda |

J

Figura 3.24040 Configuracion del usuario y clave para PPTP
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% CUENTE [Corriendo] - Oracle VM VirtualBox

Archivo Maéquina Ver Entrada Dispositivos Ayuda

PN = z
@\/9[’\\2‘ » Panel de control » Redes eInternet » Conexiones dered »

Organizar v

l: Conexién de area local VPN-PPTP
~ e Rl BATH

Figura 3.24141 Vista general de los adaptadores de red de Windows

En el CMD confirmar que la direccion IP ha sido asignada automaticamente mediante

PPTP con el comando: ipconfig /all, ver Figura 3.242.

C:\Windows\system32\cmd.exe

IC:\Users\CLIENTE>ipconfig ~all
Configuracién IP de Windows

Nombre de host. . . . . . . . . = CLIENTE-PC
Sufijo DNS principal s

Tipo de nodo : hibrido
Enrutamiento IP habilitado. . . = no

Proxy WINS habilitado :

Adaptador PPP UPN-PPTP:

Sufijo DNS especifico para la conexién. . =

Descripcién : UPN-PPTP

Direccidén fisica :

DHCP habilitado

Configuracién automd s o4

Direccién IPv4 : 192.168.100.258(Preferidod
Mascara de subred : 255.255.255.255

Puerta de enlace predeterminada : 9.8.0.0

Servidores DNS : 8.8.8.8

NetBIOS sobre TCP/IP : habilitado

Adaptador de Ethernet Conexién de area local:

Figura 3.24242 Configuraciones de la maquina para los adaptadores de red, ingresando a CMD

Se puede observar que ha sido asignada de manera automatica la direcciéon IP
192.168.100.250.

Paso 9: Asignar direcciones IP a las maquinas VPCS

Doble clic en la VPCS: Escribir ip “direccion IP/mascara” “Gateway”, como se muestran
desde la Figura 3.243 a la Figura 3.246.

PC1> ip 192.168.100.2/24 192.168.100.1

Checking for duplicate address...
PC1 : 192.168.100.2 255.255.255.0 gateway 192.168.100.1

Figura 3.24343 Direccion IP asignada a la PC1 segun la topologia

PC2> ip 192.168.100.3/24 192.168.100.1
Checking for duplicate address...

PC1 : 192.168.100.3 255.255.255.0 gateway 192.168.100.1

Figura 3.24444 Direccion IP asignada a la PC2 segun la topologia
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PC3> ip 192.168.101.2/24 192.168.101.1
Checking for duplicate address...

PC1 : 192.168.101.2 255.255.255.0 gateway 192.168.101.1

Figura 3.24545 Direccion IP asignada a la PC3 segun la topologia

PC4> ip 192.168.101.3/24 192.168.101.1
Checking for duplicate address...
PC1 : 192.168.101.3 255.255.255.0 gateway 192.168.101.1

Figura 3.24646 Direccion IP asignada a la PC4 segun la topologia

Comprobar que existe conexion desde la maquina de Windows (CLIENTE) hasta las
diferentes VPCS, que se encuentran ubicadas en el lado del router de BORDE, como

se observa desde la Figura 3.247 a la Figura 3.250.

C:\Users\CLIENTE>ping 192.168.160.2

Haciendo ping a 192.168.1080.2 con 32 byte“ de datos:

Respuesta desde 192.168.100.2: hytes=32 tiempo=3ms TTL=63
Respuesta desde 192.168.100.2: hyte tiempo=2ms TTL=63
Respuesta desde 192.168.100.2: hyte tiempo=2ms TTL=63
Respuesta desde 192.168.100.2: hytes=32 tiempo=2ms TTL=63

Estadisticas de ping para 192.168.100.2:
Paguetes: enviados = 4, recibidos = 4, perdidos
(B7z perdidos),

lTiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 3ms, Media = 2ms

Figura 3.24747 Ping desde el cliente de Windows hacia la PC1

C:\Users\CLIENTE>ping 192.168.100.3

Haciendo ping a 192.168.100.3 con 32 hytes de datos:

Respuesta desde 192.168.100.3: bhytes=32 tiempo=4ms TTL=63
Respuesta desde 192.168.1008.3: hytes=32 tiempo=2ms TTL=63
Respuesta desde 192.168.1008.3: hytes=32 tiempo=2ms TTL=63
Respuesta desde 192.168.180.3: bhytes=32 tiempo=3ms TTL=63

Estadisticas de ping para 192.168.100.3:
Paquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 4ms, Media = 2ms

Figura 3.24848 Ping desde el cliente de Windows hacia la PC2

C:\Users\CLIENTE>ping 192.168.161.2

Haciendo ping a 192.168.101.2 con 32 bhytes de datos:

Respuesta desde 192.168.101.2: hytes=32 tiempo=3ms TTL=63
Respuesta desde 192.168.101.2: hytes=32 tiempo=2ms TTL=63
Respuesta desde 192.168.101.2: hytes=32 tiempo=2ms TTL=63
Respuesta desde 192.168.101.2: hytes=32 tiempo=2ms TTL=63

Estadisticas de ping para 192.168.101.2:
Paquetes: enviados = 4, recibhidos = 4, perdidos
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 3ms, Media = 2ms

Figura 3.24949 Ping desde el cliente de Windows hacia la PC3
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C:\Users\CLIENTE>ping 192.168.161.3

\Haciendo ping a 192.168.101.3 con 32 hytes de datos:

IRespuesta desde 192.168.1081.3: hytes=32 tiempo=3ms TTL=63
Respuesta desde 192.168.1081.3: hyt tiempo=2ms TTL=63
IRespuesta desde 192.168.101.3: hyt 32 tiempo=3ms TTL=63

IRespuesta desde 192.168.101.3: bytes=32 tiempo=3ms TTL=63

Estadisticas de ping para 192.168.101.3:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).,

ITiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 3ms, Media = 2ms

Figura 3.25050 Ping desde el cliente de Windows hacia la PC4

Para comprobar que la maquina Windows (CLIENTE) esta realizando el enrutamiento
mediante NAT, se usa el comando: fracert “direccién IP”, ver Figura 3.251.

C:\Users\CLIENTE>tracert 192.168.100.2

Traza a la direccién CLIENTE-PC [192.168.100.21]
sobre un maximo de 3@ saltos:

4 nms 2 ms 192.168.100.99
2 ms 3 ms CLIENTE-PC [192.168.100.21]

Traza completa.

C:\Users\CLIENTE>

Figura 3.25151 Traceo realizado desde el cliente hacia la PC1, para comprobar que PPTP se
encuentre levantado

Se observa que la direccion IP del servidor VPN 192.168.100.99. Desactivar
momentaneamente el adaptador que se une con el servidor PPTP. Repetir el literal 4,
ver Figura 3.252.

Traza a la direccién CLIENTE-PC [192.168.100.21
sobre un midximo de 30 saltos:

1 {1 ms <1 <1 ms 106.10.20.1
2 1 ms 1 1 ms 200.109.100.2
3 2 ms 2 ms 2 ms CLIENTE-PC [192.168.100.21

Traza completa.

Figura 3.25252 Traceo realizado desde el cliente hacia la PC1, para comprobar que PPTP no
se encuentra activo una vez que se desactivo el adaptador

Se observa que los saltos realizados esta vez han sido diferentes (sin tomar la ruta del
servidor PPTP).

5. RECOMENDACIONES:

e Para la maquina virtual con el sistema operativo de Windows 7 (32 bits) hay que
tener en cuenta los requerimientos basicos para el funcionamiento del mismo,
asignar minimo una memoria RAM de 1024 MB y espacio de disco de 10 GB.

e Tomar en cuenta que la direccion IP de la maquina CLIENTE debe pertenecer a la

red que lo une con el Gateway del router REMOTO, para poderse comunicar.
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El nuevo adaptador de red PPTP debe ser configurado correctamente, para que el
servidor ubicado en el router BORDE pueda asignar la direccion IP automaticamente
al CLIENTE y este pueda comunicarse con las VPCS.

Para cualquier cambio a realizarse en la configuracion de los adaptadores de red de
los routers simulados, ya sea en GNS o VirtualBox, primero se debe pausar el
programa presionando el icono *~ (pausa), sino GNS3 no permitira efectuar dichos
cambios mientras esta corriendo o se presentara un error en el programa que no
permitira acceder a la configuracion de los equipos mediante Winbox. Una vez
efectuadas las modificaciones correspondientes se puede presionar ™ (iniciar) para

continuar con la practica.
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ESCUELA POLITECNICA NACIONAL

E=
u ESCUELA DE FORMACION DE TECNOLOGOS
p HOJA GUIA
PRACTICA 6
1. TEMA: Implementacion de red MPLS con OSPF
2. OBJETIVO:
Familiarizarse con la tecnologia MPLS y aplicarla junto con OSPF para comprobar
su funcionamiento.
3. DIAGRAMA DE CONEXIONES:

Armar la siguiente topologia:

Switch1

“% 1.1.1.4/30 by, ==
6
B 5
1.1.10/30

1

Figura 3. 253 Diagrama de conexiones practica 6

4. DESARROLLO DE LA PRACTICA:

NOTA: tiempo estimado para realizar la presente practica de laboratorio es de una hora.
Se recomienda que el estudiante tenga creado en VirtualBox, vinculado con GNS3 y
configurado en la interfaz Winbox 4 maquinas virtuales para realizar la practica, adicional

se debe tener creado una interfaz de loopback.

Una vez realizado el diagrama de red correspondiente y todas las configuraciones
previas. Se procede con la configuracion de direcciones IP que debe conocer cada uno
de los routers, tomando en cuenta el puerto de conexion y cada direccion de red a

conocer, como se puede observar desde la Figura 3.254 a la Figura 3.257.
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rterdface
other3d
other2

Figura 3.2577 Direcciones IP aprendidas por RD

Paso 1: configuracion de OSPF

Crear una interfaz de loopback para los 4 routers, como se muestra desde la Figura
3.258 a la Figura 3.265.

General | STP VLAN Status Traffic

= = lloopback |
Type: | Bridge

MTU:
Actual MTU:
L2 MTU:
MAC Address:
ARP:
ARP Timeout:

Bidge | Pots VLANs MSTIs Pot MSTOvemides Fiters NAT Hosts MDB

+ 31| || | Settings

Name Type L2MTU Tx
R & loopback Bridge 65535

Figura 3.25959 Interfaz logica creada en el router RA
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General | STP VIAN Status Traffic

Actual MTU:

L2 MTU:

MAC Address:

ARP:

ARP Timeout:

Admin. MAC Address:

Ageing Time: |00:05:00

IGMP Snooping
DHCP Snooping

v/ Fast Forward

Figura 3.26060 Configuracion para crear una interfaz légica en RB

Bridge | Pots VLANs MSTis Port MST Overmides Fiters NAT Hosts MDB

+ | || | Settings

Name Type L2 MTU |Tx
R & loopback Bridge 65535

Figura 3.26161 Interfaz l6gica creada en el router RB

STP VLAN Status Traffic

Name: |[req
Type: |Bridge
MTU:
Actual MTU:
L2 MTU:
MAC Address:

Figura 3.26262Configuracion para crear una interfaz l6gica en RC

Bidge | Pots VLANs MSTIls Port MST Ovemides Fiters NAT Hosts MDB

+

Name
|R___ & loopback

Figura 3.2633 Interfaz Idgica creada en el router RC
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General | STP VLAN Status Traffic

Name: [FEFERN
Type: Bridge

MTU:

Actual MTU:
L2 MTU:
MAC Address:

Figura 3.26464 Configuracion para crear una interfaz l6gica en RD

Bidge | Pots VLANs MSTis Pot MSTOvemides Fiters NAT Hosts MDB

L | || | Settings

Name Type Rx
R & loopback Bridge 1040 bps

Figura 3.26565 Interfaz I6gica creada en el router RD

Asignar una direccion IP para la interfaz creada, como se observa desde la Figura 3.266
a la Figura 3.269.

10255 255 1/32) +|= v|x O ¥
Network v Address Network Inteface
- 1111730 1110 ether2

Wtedace: oopbeck 1'% + 102552551 102552551  loopback

.
2tems (1 sslected)

Figura 3.26666 Asignacion de una direccion IP a la interfaz creada para el router RA

1114
v 102852852 102552852

3tems (1 selected)

Figura 3.26767 Asignacion de una direccion IP a la interfaz creada para el router RB
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Address ([FEFEFIES = v % O 7

Network d Address Network

¥ 1.1.16/30 1114

- 111920 1118 ether2

v 102552553 102552553

Intedface: etherl

3 tems (1 selected)

Figura 3.26868 Asignacion de una direccion IP a la interfaz creada para el router RC

| New Address [® B3| Address st

+/= v|x @ ¥

Address Network

i S1109030 1118
Fecly 7102952554 102552554

Network v

Intedface: loopback

Disable
Commert
Copy
Remove

2 tems (1 selected)

Lg
Figura 3.26969 Asignacion de una direccion IP a la interfaz creada para el router RD

En la pestafia “Routing” seleccionar OSPF, en la segunda pestafa “Interface”
seleccionar la interfaz creada por default para editarla. Router ID se configura con la
direccion IP que se asigné a la interfaz loopback, como se muestra desde la Figura
3.270 a la Figura 3.277.

OSPF Instance <default>
General | Metics MPLS = Status

Name: FEET]
Router ID: |0.0.0.0

Redistribute Default Route: |never
Redistribute Connected Routes:
Redistribute Static Routes:
Redistribute RIP Routes:
Redistribute BGP Routes:
Redistribute Other OSPF Routes:

L ARE IR RRE |

LR |

In Fitter:
Out Fitter:

“ ¢

Routing Table:

4

4

Figura 3.27070 Agregar y configurar la instancia con la direccién IP asignada a la interfaz l6gica
para el router RA
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Intefaces  Instances | Networks Areas Area Ranges Vitual Links Neighbors NBMA Neighbors
= |¢|[% O] [T

Name Router ID Running
i A" defautt 10.255.255.1 no

Figura 3.27171 Instancia creada en el router RA

OSPF Instance <default> [=]
General | Metics MPLS Status

Name: [FEET]
Router ID: | 10.255.255.2

Redistribute Default Route: never
Redistribute Connected Routes:
Redistribute Static Routes:
Redistribute RIP Routes:
Redistribute BGP Routes:
Redistribute Other OSPF Routes:

In Filter:
Out Fitter:

Routing Table:
Use DN:

Figura 3.27272 Agregar y configurar la instancia con la direccién IP asignada a la interfaz l6gica
para el router RB

Intefaces Instances | Networks Areas Area Ranges Virtual Links Neighbors NBMA Neighbors
+|=| |¢[%| 9] T

Name Router ID Running
2% defaukt 102552552 no

Figura 3.2733 Instancia creada en el router RB

OSPF Instance <default>
General | Metics MPLS  Status

Name: [FEZT]
Router ID: | 10.255.255.3

Redistribute Default Route: |never
Redistribute Connected Routes:
Redistribute Static Routes:
Redistribute RIP Routes:
Redistribute BGP Routes:
Redistribute Other OSPF Routes:

In Fitter:
Out Fitter:

Routing Table:
Use DN:

Figura 3.2744 Agregar y configurar la instancia con la direccion IP asignada a la interfaz légica
para el router RC
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Intefaces Instances | Networks Areas Area Ranges Vitual Links Neighbors NBMA Neighbors

+ = v & A T

Name Router ID Running
i* " defautt 10.255.255.3 no

Figura 3.27575 Instancia creada en el router RC

OSPF Instance <default>
General | Metrics MPLS = Status

Name: |FEERH
Router ID: [10.255.255.4

Redistribute Default Route: | never
Redistribute Connected Routes: |no
Redistribute Static Routes: |no
Redistribute RIP Routes: |no
Redistibute BGP Routes: no
Redistribute Other OSPF Routes: |no

In Fitter:
Out Fitter:

Routing Table:
Use DN:

Figura 3.27676 Agregar y configurar la instancia con la direccion IP asignada a la interfaz légica
para el router RD

Intefaces  Instances | Networks Areas Area Ranges \Vittual Links Neighbors NBMA Neighbors

* = v |8 AT

Name Router ID Running
i* a" defautt 10.255.255.4 no

Figura 3.27777 Instancia creada en el router RD
En la pestana “Networks” en la opcién “+”, crear las direcciones a las que se encuentra
conectado cada router y de la interfaz de loopback, como se observa desde la Figura
3.278 a la Figura 3.281.

Instances Networks | Areas Area Ranges \Virtual Links Neighbors NBMA Neighbors ~ Sham Links
+ & |7

Network Area
A% 1.1.1.0/30 backbone
25 10.255.255.1 backbone

Figura 3.27878 Lista de redes agregadas en el router RA para el funcionamiento de OSPF
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Instances Networks | Areas Area Ranges \Virtual Links Neighbors NBMA Neighbors  Sham Links

*|=| (%3] T

Network Area

a0 1.1.1.0/30 backbone
backbone
backbone

Figura 3.27979 Lista de redes agregadas en el router RB para el funcionamiento de OSPF

Instances Networks | Areas Area Ranges Virtual Links Neighbors NBMA Neighbors ~ Sham Links

+||=| |¥|[% 9] |T

Network Area

a2t 1.1.1.4/30 backbone
e 111.1.8/30 backbone
& 10.255.255.3 backbone

Figura 3.28080 Lista de redes agregadas en el router RC para el funcionamiento de OSPF

Instances Networks | Areas Area Ranges Virtual Links Neighbors NBMA Neighbors  Sham Links

+ = v 8 O T

Network Area
a0 1.1.1.8/30 backbone
5 10.255.255.4 backbone

Figura 3.28181 Lista de redes agregadas en el router RD para el funcionamiento de OSPF
Verificar que las interfaces creadas en cada router se encuentren levantadas, como se

muestra en la Figura 3.282 a la Figura 3.285.

Interfaces | Instances Networks Areas Area Ranges Virtual Links Neighbors NBMA Neighbors

+ al [v
Interface ¥ |Cost Priority Authentic... | Authenticatio... |Network Type |Instance |Area v

|DP_ 2% loopback 10 1 none - broadcast default backbone

D 28 ether2 10 1 none A broadcast default backbone

Figura 3.28282 Verificacion en la pestafa “Interfaces” que el protocolo se encuentra levantado
en el router RA

Intefaces | Instances Networks Areas Area Ranges Virtual Links Neighbors NBMA Neighbors
4= =N

Interface Cost Priority Authentic... Authenticatio... |Network Type |Instance |Area v

1 none W broadcast default backbone
. broadcast default backbone
o= broadcast default backbone

D 2% ether2 10
D 32" ether3 10 1 none
DP 39 loopback 10 1 none

Figura 3.2833 Verificacion en la pestana “Interfaces” que el protocolo se encuentra levantado
en el router RB
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Interfaces | Instances Networks Areas Area Ranges Vitual Links Neighbors NBMA Neighbors
+ =]Hh

Interface Cost Priority Authentic... | Authenticatio... |Network Type |Instance | Area v
a5 ether2 10 1 none e broadcast default backbone
a0 ether3 10 1 none T broadcast default backbone
2" loopback 10 1 none - broadcast default backbone

Figura 3.2844 Verificacion en la pestana “Interfaces” que el protocolo se encuentra levantado
en el router RC

Interfaces | Instances Networks Areas Area Ranges Vitual Links Neighbors NBMA Neighbors

Interfface Priority Authentic... Authenticatio... Network Type Instance | Area v
n ether3 10 1 none o broadcast default backbone
2% loopback 10 1 none o= broadcast default backbone

Figura 3.28585 Verificacion en la pestafa “Interfaces” que el protocolo se encuentra levantado
en el router RD

Verificar que la tabla de enrutamiento se haya completado (que se encuentre
convergente) en todos los routers, como se muestran desde la Figura 3.286 a la Figura
3.289.

Route List
Routes | Nexthops Rules VRF
N e

Dst. Address Gateway Distance |Routing Mark | Pref. Source | ¥
b 1.1.1.0/30 ether2 reachable 0 L 25

b 1.1.1.4/30 1.1.1.2 reachable ether2 110

b 1.1.1.8/30 1.1.1.2 reachable ether2 110

P 10.255.255.1  loopback reachable 0 10.255.255.1

P 10.255.255.2  1.1.1.2reachable ether2 110

P 10.255.255.3  1.1.1.2reachable ether2 110

P 102552554  1.1.1.2reachable ether2 110

Figura 3.28686 Tabla de rutas aprendidas por el router RA

Routes | Nexthops Rules VRF

Cid Al Y all ¥
Dst. Address Gateway Distance |Routing Mark | Pref. Source | ¥

p 1.1.1.0/30 ether3 reachable 0 1.1.1.2

b 1.1.1.4/30 ether2 reachable 0 1145

b 1.1.1.8/30 1.1.1.6 reachable ether2 110

P 10.255.255.1 1.1.1.1 reachable ether3 110

P 10.255.255.2 loopback reachable 0 10.255.255.2
p 10.255.255.3 1.1.1.6 reachable ether2 110

p 10.255.255.4 1.1.1.6 reachable ether2 110

Figura 3.28787 Tabla de rutas aprendidas por el router RB
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Routes | Nexthops Rules VRF
\'f a s

Dst. Address Gateway Distance |Routing Mark |Pref. Source | ¥
p 1.1.1.0/30 1.1.1.5 reachable ether3 110

b 1.1.1.4/30 ether3 reachable 0 1.1.16

b 1.1.1.8/30 ether2 reachable 0 1.1.19

P 10.255.255.1  1.1.1.5reachable ether3 110

P 10.255.255.2  1.1.1.5reachable ether3 110

P 10.255.255.3  loopback reachable 0 10.255.255.3
P 102552554  1.1.1.10reachable ether2 110

Figura 3.28888 Tabla de rutas aprendidas por el router RC

Routes | Nexthops ~Rules VRF
g e

Dst. Address Gateway Distance |Routing Mark |Pref. Source | ¥
p 1.1.1.0/30 1.1.1.9 reachable ether3 110

b 1.1.1.4/30 1.1.1.9 reachable ether3 110

b 1.1.1.8/30 ether3 reachable 0 1.1.1.10

P 10.255.255.1  1.1.1.9reachable ether3 110

P 10.255.255.2  1.1.1.9reachable ether3 110

P 10.255.255.3  1.1.1.9reachable ether3 110

P 10.255.2554  loopback reachable 0 10.255.255.4

Figura 3.28989 Tabla de rutas aprendidas por el router RD

Paso 3: configuracion de MPLS

Se debe verificar como OSPF enruta los paquetes para esto en la pestafa “Tool”

seleccionar “traceroute”. Desde el router RA hacia el RD, ver Figura 3.290.

Basic Advanced
Traceroute To: |[UEKN] Count:
Packet Size: 56 Max Hops:

Timeout: | 1000 S oy

Interface:
DSCP:
Routing Table:

New Wi
Protocol: |icmp lew Window

Port: |33434
Use DNS

Sent Last Avg. Best

Figura 3.29090 Pestafa principal de “Traceroute”

Realizar el traceo a la direccidon de loopback del router RD que se encuentra al otro
extremo, en la seccion “Traceroute To” colocar la direccion: 10.255.255.4, ver Figura
3.291.
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o e

Traceroute To: |FEEPESE] Count:
Packet Size: |56 Max Hops:
Timeout: | 1000 ms

Stop

Close
Src. Address:

= = New Window

Protocol: |icmp
Port: | 33434
Use DNS

Interface:
DSCP
Routing Table:

Sent Last b Best Worst Std. Dev. | History | ¥|

Figura 3.29191 Traceo con destino a una direccion IP del router RD

Presionar “Start”. Para verificar que se tenga acceso a la direccion de loopback. Los

saltos son a través de los routers RB y RC, ver Figura 3.292.

Advanced [ Start

Traceroute To: . Count: v o =

Packet Size: Max Hops:

= ) Close
imeout: ms Src. Address:

Interface:
DSCP:
Routing Table:

Protocol: 3 | New Window |

Hop Host Loss Sent Last Avg. Best Worst Std. Dev.  History
1]1.1.12 0.0% 10 0.8ms 1.0 07 20 04
21116 0.0% 10 1.3ms 15 1.0 27 05
3 10.255.255.4 0.0% 10 1.9ms 1.8 14 22 03

Figura 3.29292 Inicializacién y resultados del traceo realizado desde RA a RD

En la pestana “MPLS” escoger la opcion MPLS, en la pestafia “LDP Interface”
seleccionar la opcién “LDP Setting”. El protocolo LDP asigna las etiquetas de manera
dinamica. Habilitar la opcion “Enable” y escribir la direccion IP de loopback del router

que se esta configurando, ver Figura 3.293.

Transport Address:
Path Vector Limit: | 255

Hop Limit: | 255
Loop Detect
Use Explicit Null
Distribute For Default Route

Figura 3.2933 Pestana “LDP Setting”

Configurar “LSR ID”y “Transport address” de todos los routers, como se muestra desde
la Figura 3.294 a la Figura 3.297.
RA
e [SRID: 10.255.255.1 (la ID no es obligatorio, pero es recomendable)
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e Transport address: 10.255.255.1

v/ {Enabled
LSR ID: | 10.255.255.1

Transport Address: |10.255.255.1
Path Vector Limit: | 255

Hop Limit: | 255
Loop Detect
Use Explicit Null
Distribute For Default Route

Figura 3.2944 Pestafa “LDP Setting” con las opciones configuradas para el router RA

RB

e [SRID: 10.255.255.1 (la ID no es obligatorio, pero es recomendable)
e Transport address: 10.255.255.2

v|{Enabled
10.255.255.2
Transport Address: | 10.255.255.2
Path Vector Limit: | 255
Hop Limit: | 255
Loop Detect
Use BExplicit Null
Distribute For Default Route

Figura 3.29595 Pestana “LDP Setting” con las opciones configuradas para el router RB

RC

e [SRID: 10.255.255.1 (la ID no es obligatorio, pero es recomendable)
e Transport address: 10.255.255.3

v|{Enabled
LSR ID: [10.255.255.3
Transport Address: | 10.255.255.3
Path Vector Limit: | 255

Hop Limit: | 255
Loop Detect
Use BExplicit Null
Distribute For Default Route

Figura 3.29696 Pestana “LDP Setting” con las opciones configuradas para el router RC

RD
e [SRID:10.255.255.1 (la ID no es obligatorio, pero es recomendable)

e Transport address: 10.255.255.4
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v|iEnabled
LSR ID: | 10.255.255.4
Transport Address: | 10.255.255.4

Path Vector Limit: | 255

Hop Limit: | 255
Loop Detect
Use BExplicit Null
Distribute For Default Route

Figura 3.29797 Pestana “LDP Setting” con las opciones configuradas para el router RD

Seleccionar “+” para agregar la interfaz con la que se une los diferentes routers. En “LDP
Interface”, como se muestra desde la Figura 3.298 a la Figura 3.299.

| New MPLS Interface
Interface: [ETE7ANN | +
Hello Interval: | 00:00:05 [ cancet |
Hold Time: |00:00:15 —_
Transport Address:
v| Accept Dynamic Neighbors

Figura 3.29898 Agregar la interfaz con la que se une RA con RB

LDP Interface | LDP Neighbor Accept Fiter Advertise Fiter Forwarding Table MPLS Inteface  Local Bindings  Remote Bindings
& [ Y | | MPLS Settings || LDP Settings

Hello Interval Hold Time |Transport Address | Accept Dy..
00:00:05 _ 00:00:15 yes

Figura 3.299 Interfaz levantada para el router RA, para el funcionamiento de MPLS

Repetir el mismo procedimiento para los demas router, como se observa en la Figura
3.300 hasta la Figura 3.302.

LDP Inteface | LDP Neighbor Accept Fiter ~Advertise Fiter Forwarding Table MPLS Inteface  Local Bindings  Remote Bindings
e == & | % | | | MPLS Settings || LDP Settings

Interfface Hello Interval |Hold Time |Transport Address |Accept Dy...
ether2 00:00:05 00:00:15 yes
ether3 00:00:05 00:00:15 yes

Figura 3.3000 Interfaces levantadas para el router RB, para el funcionamiento de MPLS
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LDP Interface | LDP Neighbor Accept Fiter Advertise Fiter Forwarding Table MPLS Inteface  Local Bindings  Remote Bindings
L [ Y | | MPLS Settings || LDP Settings

Hello Interval |Hold Time |Transport Address |Accept Dy...
00:00:05 _ 00:00:15 yes
00:00:05 00:00:15 yes

Figura 3.3011 Interfaces levantadas para el router RC, para el funcionamiento de MPLS

LDP Interface | LDP Neighbor ~Accept Fiter Advertise Fiter Forwarding Table MPLS Inteface Local Bindings Remote Bindings
L (51| || | MPLS Settings || LDP Settings

Hello Interval |Hold Time | Transport Address |Accept Dy...
00:00:05 00:00:15 yes

Figura 3.3022 Interfaz levantada para el router RD, para el funcionamiento de MPLS

En la pestafia “LDP Neighbor”. Se puede observar que los routers han aprendido nuevas
rutas, debido a que el protocolo LDP de la tecnologia MPLS se ha levantado, ver Figura
3.303.

LDP Inteface  LDP Neighbor | Accept Fiter Advertise Fiter Forwarding Table MPLS Inteface  Local Bindings  Remote Bindings
+ aAl T

Transport Send ... Peer Local Transport | Addresses
{DO__ 10.255.255.1 no 10.255.255.1:0 10.255.255.2 1.1.1.1, 10.255.255.1

Figura 3.3033 Procolo LDP levantado en el router RA

Se verifica que se ha levantado el protocolo en el router RA, como se observa desde la
Figura 3.304 a la Figura 3.306.

El significado de las siglas DO es:
(D) dinamica

(O) operacional

LDP Inteface  LDP Neighbor | Accept Fiter Advertise Fiter Forwarding Table MPLS Inteface  Local Bindings Remote Bindings
+ El |7

Transport Send ... Peer Local Transport | Addresses
{DO__ 10.255.255.1 no 10.255.255.1:0 10.255.255.2 1.1.1.1, 10.255.255.1

Figura 3.3044 Procolo LDP levantado en el router RB

LDP Inteface  LDP Neighbor | Accept Fiter Advertise Fiter Forwarding Table MPLS Inteface  Local Bindings Remote Bindings

+ Al ¥

Transport Send ... |Peer Local Transport | Addresses
{DO__ 10.255.255.2 no 10.255.255.2:0 10.255.255.3 1112 1.3%15,1025...

Figura 3.3055 Procolo LDP levantado en el router RC
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LDP Interface  LDP Neighbor | Accept Fiter Advettise Fiter Forwarding Table  MPLS Interface  Local Bindings  Remote Bindings
+ Al Y

Transport Send ... Peer Local Transport | Addresses
DO 10.255.255.3 no 10.255.255.3:0 10.255.255.4 1.1.1.6.1.1.1.9.10.25...

Figura 3.3066 Procolo LDP levantado en el router RD

En la pestana “Forwarding table” se puede observar las tablas de reenvio de los routers,

como se muestra desde la Figura 3.307 a la Figura 3.310.

LDP Inteface  LDP Neighbor ~ Accept Fiter  Advertise Fiter Forwarding Table | MPLS Inteface  Local Bindings  Remote Bindings
N

Nexthop Destination Bytes Packets Hw. Bytes |Hw.Pack|"¥
0B

1142 1.1.1.8/30 0B

L1932 10.255.255.4 0B

1112 10.255.255.3 0B

1342 1.1.1.4/30 0B

1112 10.255.255.2 0B

Figura 3.3077 Tabla de reenvio de datos que se ha llenado en el router RA

LDP Inteface  LDP Neighbor  Accept Fiter Advertise Fiter Forwarding Table | MPLS Inteface  Local Bindings

N

In Label / |Out Labels Nexthop Destination Bytes Packets |Hw.Bytes |HwP ¥
explnull 0B
16 1.1.16 1.1.1.8/30 0B
17 1111 10.255.255.1 0B
18 1.1.16 10.255.255.4 0B
19 1.1.16 10.255.255.3 0B

Figura 3.3088 Tabla de reenvio de datos que se ha llenado en el router RB

LDP Inteface  LDP Neighbor Accept Fiter Advertise Fiter Forwarding Table | MPLS Inteface  Local Bindings Remote Bindings
Y

In Label / |Out Labels Interface Nexthop Destination Bytes Packets |Hw.Bytes |tv¥
0B |

ether3 1115 1.1.1.0/30 0B

ether3 1115 10.255.255.1 0B

ether2 1.1.1.10 10.255.255.4 0B

ether3 1115 10.255.255.2 0B

Figura 3.3099 Tabla de reenvio de datos que se ha llenado en el router RC

LDP Inteface  LDP Neighbor  Accept Fiter  Advertise Fiter Forwarding Table | MPLS Inteface  Local Bindings Remote Bindings
v

In Label Out Labels Inteface Nexthop Destination Bytes Packets | Hw.Bytes |Hw.Pack v

expl-null 0B
16 16 ether3 1.1.18 1.1.1.0/30 0B
17 ether3 1.1.18 10.255.255.1 0B
18 ether3 1.1.18 10.255.255.3 0B
19 ether3 1.1.18 1.1.1.4/30 0B
20 ether3 1.1.18 10.255.255.2 0B

Figura 3.31010 Tabla de reenvio de datos que se ha llenado en el router RD
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Realizar el traceo desde el router RA hacia la interfaz de loopback de RD. Para esto
ingresar a la pestaia “Tools” y escoger “Traceroutes”. Seleccionar la opcion: “New

window”, ver Figura 3.311.

Traceroute To: |IIFEERERE] Count:
Stop

Packet Size: |56 Max Hops: = — =
Timeout: | 1000

- | Cose
Src. Address:
Protocol: licmp | New Window

Close

Interface:
DSCP:
Routing Table:

Port: |33434
Use DNS

Loss Sent Last Avg. Best Std. Dev. | History

Figura 3.31111 Nueva pestafia abierta para realizar un traceo

Observar el “Status” y la etiqueta que asigna cada router, se observa que existen

etiquetas asignadas por MPLS ver Figura 3.312.

Basic Advanced
Traceroute To: |[IPEPEEE] Count:
Packet Size: |56 Max Hops:

Ti 1000 | m
- S At :
Protocol: |icmp

Interface:
Port: | 33434

DSCP:
e DS Routing Table:

|Hop Host Loss | Sent Last Avg. Best Worst  |Std. Dev. | History Status
11.1.12 0.0% 23 3.1ms 23 14 54 0.8 Luumsetlisensnaalis <MPLS:L=18.E=0>
21.1.16 0.0% 23 1.9ms 19 09 48 08 ... . <MPLS:L=18.E=0>
3 10.255.255.4 0.0% 23 1.8ms 17 08 24 08| scnisinisninio i

Figura 3.31212 Inicializacién y resultado del traceo, en la pestana “Status”

Se puede observar la diferencia del traceo realizado con OSPF, como se muestra en la
Figura 3.313 y MPLS, ver Figura 3.314. Para el traceo con MPLS se han asignado
etiquetas.

Advanced
Traceroute To: |[IPESPERE] Count:
Packet Size: |56 Max Hops:

Timeout: | 1000 e e

Interface:
DSCP:
Routing Table:

Protocol: |icmp
Port: |33434
Use DNS

Hop Host Loss Sent Last Avg. Best Worst Std. Dev. | History
1/1.1.1.2 0.0% 142 0.8ms 1.0 04 43 06 .
211186 0.0% 142 1.2ms 14 06 75 08
3 10.255.255.4 0.0% 142 2.8ms 19 05 104 1.1

Figura 3.31313 Traceo obtenido usando el protocolo OSPF
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Basic Advanced [ M
Traceroute To: |[[FEFE] Count: Y

Packet Size: |56 Max Hops:
[ Close J
Timeout: | 1000 ms

= S 7 [ i |
Protocol: |icmp S v

Interface:
DSCP:
Routing Table:

Port: 33434
Use DNS

Hop Host Loss Sent Last Avg. Best Worst Std. Dev.  History Status
1]1.11.2 0.0% 23 3.1ms 14 54 0.8 lusessnashs <MPLS:L=18,E=0>
21116 0.0% 23 1.9ms 0.9 48 0.8 ....coctnnscalanre <MPLS:L=18.E=0>
3 10.255.255.4 0.0% 23 1.8ms 3 0.8 24 04|,.00 :

Figura 3.31414 Traceo obtenido usando la tecnologia MPLS
. RECOMENDACIONES:

Se debe tener en cuenta las direcciones IP asignadas a la interfaz bridge que son
usadas para el levantamiento del protocolo OSPF.

Para OSPF tener en cuenta las redes que se deben agregar a cada router para que
el protocolo las pueda compartir con los demas.

Tomar en cuenta las interfaces que unen los enlaces de los routers, para que MPLS
funcione correctamente y agregue las etiquetas propias del protocolo.

Para cualquier cambio a realizarse en la configuracion de los adaptadores de red de
los routers simulados, ya sea en GNS o VirtualBox, primero se debe pausar el
programa presionando el icono = (pausa), sino GNS3 no permitira efectuar dichos
cambios mientras esta corriendo o se presentara un error en el programa que no
permitira acceder a la configuracion de los equipos mediante Winbox. Una vez
efectuadas las modificaciones correspondientes se puede presionar ™ (iniciar) para

continuar con la practica.
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones:

e Se concluye que la licencia de nivel cero es la idénea para ser usada dentro de
un ambiente simulado y netamente académico, ya que brinda todas las
funcionalidades, protocolos y opciones necesarias para la configuracion e
introduccion al manejo de los routers Mikrotik, ademas de no presentar costo
alguno.

e Se concluye que las herramientas y funciones presentes en GNS3 y la interfaz
grafica Winbox resultan ser intuitivas y faciles de usar por el usuario. Ademas,
en este apartado se ha descrito el proceso de: creacién de maquinas virtuales
en Oracle VM VirtualBox, carga de la imagen del router Mikrotik, creacién de una
interfaz loopback y vinculacién con el programa GNS3. Proporcionando al
estudiante y docente un medio de implementacién sencillo y practico para la
simulacion y configuracién de los routers Mikrotik.

e Se propuso practicas relacionadas con el PEA de las materias: TCP/IP y Redes
de Computadoras pertenecientes a la Carrera de Tecnologia Superior en Redes
y Telecomunicaciones de la ESFOT. Con la finalidad de que los estudiantes
complementen los conocimientos adquiridos tedricamente, mediante la
simulacion de diferentes topologias de red. Tratando temas tales como:
enrutamiento estatico, protocolo vector distancia RIP, BGP, redes MPLS con
OSPF y protocolo PPTP (VPN).

e Para un profesional solvente en el area de telecomunicaciones es indispensable
adquirir conocimientos correspondientes al manejo y configuracién de equipos
de redes en diversas marcas. Siendo el caso especifico de los routers Mikrotik,
el alumno podra ser capaz de familiarizarse con el manejo de estos routers,
implementar diversas topologias basicas y levantarlas mediante la simulacion de
las practicas con la ayuda de las guias del presente documento.

e GNS3 ofrece la opcién de implementar diversos sistemas operativos, es decir
que en la plataforma de GNS3 se pueden simular diferentes marcas de equipos
de red, asi como sistemas operativos de PC. Esto debido a que GNS3 es capaz
de vincularse con maquinas virtuales, proporcionando de esta manera una
mayor gama de equipos con los que se puede trabajar.

e La interfaz grafica Winbox, propietaria de la compafia Mikrotik y usada

especificamente para estos equipos, es una herramienta indispensable para la
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configuracion de los routers. Puesto que brinda una manera simple e intuitiva
para la configuracién y manejo, permitiendo al usuario encargado de esta labor
un trabajo sencillo y sin tantas complicaciones que implicaria configurar un router
unicamente mediante linea de comandos.

e Se desarrollaron hojas guias para las docentes, mismas que cuentan con el
procedimiento detallado paso a paso, con la respectiva demostracion del
funcionamiento e implementacion correspondiente a cada practica. Asi mismo,
se desarrollaron hojas guias para los estudiantes, en donde se detalla de manera
resumida los pasos que deben seguir y topologia, para ser capaces de

implementar las practicas propuestas.
4.2 Recomendaciones:

e La principal recomendacion es la eleccion del nivel de licencia a utilizar tomando
en cuenta todas las ventajas y desventajas que posee cada nivel. La licencia de
nivel cero es la indicada para finalidades educativas, mientras que a nivel
empresarial es menester adquirir una de las que sean pagadas, por las
prestaciones que dan.

e Para cada toépico propuesto en las practicas es necesario tener claro los
conocimientos teoricos, para facilitar y concatenar lo aprendido con la practica.

e Para el desarrollo e implementacién de las practicas, es recomendable haber
creado previamente los routers necesarios y vincularlos con GNS3.

e Al usarse varios programas simultdneamente en el computador, estos requieren
usar gran capacidad de la memoria RAM, por lo cual es recomendable que el
ordenador cuente por lo menos con 4 GB de memoria, para no tener
inconveniente alguno con el rendimiento al momento de realizar las practicas.

e GNS3 al valerse de un programa externo para acoplar y simular maquinas
virtuales, tal como VirtualBox o VMware, permite vincular diversas marcas a la
plataforma. Por esta razén se recomienda el uso de este programa para fines
educativos y que de esta manera los estudiantes puedan familiarizarse con el

uso y configuracion de equipos de red.
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ANEX0 1: LINK DE REPOSITORIO DE PRACTICAS
REALIZADAS.

https://drive.google.com/drive/folders/1UniZvkfhlEAJsnxZnmiVgYvxA9JfHAKE?usp=sharing




