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RESUMEN

El monitoreo de los componentes y servicios de una infraestructura de Tl es muy
importante para que el negocio de una empresa funcione correctamente y conocer el
estado actual de la misma. Generalmente, la monitorizacidén de una infraestructura de
Tl requiere que un administrador u operador este interactuando continuamente con la

infraestructura para detectar cualquier problema que se produzca.

El presente trabajo de titulacion busca elaborar una consola compuesta por varias
herramientas open source para monitorizar el estado de varios componentes y
servicios de una infraestructura de TI. Con esta consola se pretende solucionar las

necesidades de los administradores y operadores de infraestructuras de TI.

Para el proceso de monitoreo en este trabajo se utilizé tres conjuntos de herramientas,
Zabbix, Prometheus y ELK Stack. Para las notificaciones de los problemas que se
encuentren en la infraestructura de Tl se utilizard Telegram y correo electrdnico. Se
supervisara y controlara los recursos de varios componentes y servicios. Entre los
servicios que se van a supervisar se encuentran: servidor HTTP apache, base de
datos MySQL y servidor de correos Postfix. Ademas, esta solucién se implementara
en un entorno real de una empresa de desarrollo de software para llevar control de

varios de sus recursos.

Palabras Claves: Monitoreo, Infraestructura de TI, Open Source, Métricas, Logs,

Alertas.
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ABSTRACT

Monitoring the components and services of an IT infrastructure is very important for a
company's business to function properly and to know the current status of the
infrastructure. Generally, monitoring an IT infrastructure requires that an administrator
or operator is continuously interacting with the infrastructure to detect any problems
that may occur.

This degree work aims to develop a console composed of several open source tools
to monitor the status of various components and services of an IT infrastructure. This
console is intended to solve the needs of IT infrastructure administrators and
operators.

For the monitoring process in this work, three sets of tools were used, Zabbix,
Prometheus and ELK Stack. For notifications of problems encountered in the IT
infrastructure Telegram and email will be used. The resources of various components
and services will be monitored and controlled. Among the services to be monitored
are Apache HTTP server, MySQL database and Postfix mail server. In addition, this
solution will be implemented in a real environment of a software development

company to keep track of several of its resources.

Keywords: Monitoring, IT Infrastructure, Open Source, Metrics, Logs, Alerts.
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CAPITULO 1. INTRODUCCION

1.1. Planteamiento del Problema

Los servicios y sistemas de la tecnologia de la informacién o Tl de una empresa
(medianay grande) son diversos, con componentes diferentes en hardware, software,
bases de datos, sistemas operativos, y cada uno de los mismos tiene un componente
de monitoreo de su funcionamiento en plataformas de software propietarias y

consolas diferentes.

Para los administradores y supervisores de Tl tienen que disponer de varios monitores
para visualizar cada consola de los diferentes componentes. Existe una gran cantidad
de sistemas que permiten realizar la supervisidon de componentes y servicios de una

infraestructura de TI.

En caso de que estos sistemas usan software propietario, se requiere pagar una
licencia para su uso y no existe posibilidad que el usuario pueda modificar el
funcionamiento de este. También existen herramientas de monitoreo basados en
software open source, disefiado para que sea accesible al publico: todos pueden ver,
modificar y distribuir el cddigo fuente. A diferencia de software propietario que es
desarrollado por una corporacién, el software open source se desarrolla de manera
descentralizada y colaborativa, en caso de necesitar ayuda técnica con el software
open source existe una gran cantidad de informaciéon en foros y documentacién
mantenidos por la comunidad que lo desarrolla. Para solventar esta necesidad se
plantea unificar varias herramientas open source de monitoreo de componentes y
servicios de Tl en una consola que permita gestionar todos los recursos de una
infraestructura de TI.

1.2. Justificacion Teodrica

La tecnologia de la informacién esta ahora en el centro de cualquier negocio y se
aplica a cada departamento, cada seccién y cada empleado de una organizacion. Sin
embargo, cuanto mas grande es el negocio, mas dificil puede ser monitorear y
mantener la infraestructura de Tl, por lo que es indispensable poseer herramientas de

monitoreo [1].



Las herramientas de monitoreo se encargan de administrar equipos de alta
importancia, permiten a los usuarios verificar y controlar eficazmente las operaciones
que estos equipos realizan, a la vez de acceder a la informacion que estos generan
[2]. La utilizacion de protocolos, variables de entorno, MIBS, agentes SNMP, puertos
TCP/UDP son comunes a todos los elementos a ser monitoreados y deben ser
agrupados por los diferentes variables y pardmetros a monitorear. Una de las
limitaciones en la implementacion de herramientas de monitoreo de una
infraestructura de Tl son los costos de licencia para adquirirlas y usarlas. En el caso
de herramientas de open source, son en su mayoria gratuitas y permiten modificar el

codigo fuente segun sea conveniente [3].

En Ecuador, segun un estudio realizado por el INEC en el 2014, el 97,4% de las
empresas investigadas utilizan al menos un programa open source, El 60,3% utilizan
aplicaciones ofimaticas, el 40,3% sistemas operativos y el 25,8% de otro tipo de
software open source. En el pais en abril del 2008 se emitié el Decreto No. 1014,
basado en cumplimiento de recomendaciones Internacionales que recomiendan el
uso de estandares abiertos y software libre como herramientas informaticas con los
objetivos de alcanzar la soberania y autonomia tecnoldgica y alcanzar un ahorro

significativo de recursos publicos [4].
1.3. Justificacion Practica

La aplicacion concreta es el de implementar una plataforma de monitoreo, basada en
open source, que permita agregar los distintos componentes de Tl y sus parametros
a ser monitoreados. La consola permitira llevar un control 6ptimo de los recursos de

Tl implementados en una infraestructura.
1.4. Justificacion Metodoldgica

Existen métodos deterministicos, pruebas de rendimiento, elementos de andlisis que
se deben presentar para determinar los parametros comunes a ser monitoreados y
disponerlos en consolas unificadas. Se utilizara ITIL qué es el conjunto de buenas

practicas mas aceptado y utilizado en el mundo [5].

1.5. Objetivos



1.5.1. Objetivos Generales

Unificar distintas herramientas de monitoreo de componentes y servicios de Tl en una

consola.
1.5.2. Objetivos Especificos

e Analizar las herramientas Open Source de monitoreo de servicios de TI.

o Establecer los parametros de monitoreo de los componentes de TI.

e Definir los protocolos, puertos, llamadas de peticidn y esquemas de recoleccidn
de estado de variables de componentes de TI.

e |Instalar y configurar herramientas de software de monitoreo que permitan
comunicarse con los componentes a monitorear.

e Realizar las pruebas de monitoreo de varios componentes de Tl en una

consola.

CAPITULO 2. MARCO TEORICO

2.1. Componentes de un Sistema de Monitoreo

Comprender el estado de su infraestructura y sistemas es esencial para garantizar la
confiabilidad y estabilidad de sus servicios. La informacion sobre el estado y el
rendimiento de sus implementaciones no solo ayuda a reaccionar ante los problemas,
sino que también brinda la seguridad para realizar cambios con confianza. Una de las
mejores formas de obtener esta informacidn es con un sistema de monitoreo robusto
que recopila métricas, visualiza datos y alerta a los operadores cuando las cosas
parecen estar dafadas [7].

Las métricas, el monitoreo y las alertas son conceptos interrelacionados que juntos
forman la base de un sistema de monitoreo. Tienen la capacidad de proporcionar
visibilidad sobre el estado de un sistema, ayudando a comprender las tendencias de
uso o comportamiento y comprender el impacto de los cambios que realiza. Si las
métricas caen fuera de los rangos esperados, estos sistemas pueden enviar
notificaciones para pedirle al operador que eche un vistazo, y luego pueden ayudar a
sacar informacioén para ayudar a identificar las posibles causas [7].



2.1.1. Meétricas

Las métricas representan las medidas sin procesar del uso o comportamiento de los
recursos que se pueden observar y recopilar en todo un sistema. Estos pueden ser
resumenes de uso de bajo nivel proporcionados por el sistema operativo, o pueden
ser tipos de datos de nivel superior vinculados a la funcionalidad o el trabajo especifico
de un componente. Algunas métricas se presentan en relacion con la capacidad total,
mientras que otras se representan como una tasa que indica el "nivel de actividad" de

un componente [7].

A menudo, las métricas mas faciles para empezar son las que ya expone su sistema
operativo para representar el uso de los recursos fisicos subyacentes. Los datos
sobre el espacio en disco, la carga de la CPU, el uso de intercambio, etc. Estos datos
ya estan disponibles, proporcionan valor de inmediato y pueden enviarse a un sistema
de monitoreo sin mucho trabajo adicional. Muchos servidores web, servidores de
bases de datos y otro software también proporcionan sus propias métricas que

también se pueden transmitir [7].

Las meétricas son utiles porque brindan informacién sobre el comportamiento y el
estado de los sistemas, especialmente cuando se analizan en conjunto. Representan
la materia prima utilizada por su sistema de monitoreo para construir una visién
holistica de su entorno, automatizar las respuestas a los cambios y alertar a los seres
humanos cuando sea necesario. Las métricas son los valores basicos que se utilizan
para comprender las tendencias histéricas, correlacionar diversos factores y medir los

cambios en su rendimiento, consumo o tasas de error [7].
2.1.2. Monitoreo

Si bien las métricas representan los datos en su sistema, el monitoreo es el proceso
de recopilar, agrupar y analizar esos valores para mejorar el conocimiento de las
caracteristicas y el comportamiento de sus componentes. Los datos de varias partes
de su entorno se recopilan en un sistema de monitoreo que es responsable del
almacenamiento, agregacion, visualizaciébn e inicio de respuestas automaticas

cuando los valores cumplen con requisitos especificos [7].



En general, la diferencia entre métricas y monitoreo refleja la diferencia entre datos e
informaciéon. Los datos se componen de hechos sin procesar, mientras que la
informacion se produce mediante el andlisis y la organizacién de datos para crear un
contexto que proporcione valor. El monitoreo toma datos de métricas, los agrega y los
presenta de varias maneras que permiten a los humanos extraer informacién de la

coleccion de piezas individuales [7].

Los sistemas de monitoreo cumplen muchas funciones relacionadas. Su primera
responsabilidad es aceptar y almacenar datos entrantes e historicos. Si bien los
valores que representan el momento actual son utiles, casi siempre es mas util ver
€s0s numeros en relacion con los valores pasados para proporcionar contexto sobre
los cambios y las tendencias. Esto significa que un sistema de monitoreo debe ser
capaz de administrar datos durante periodos de tiempo, lo que puede implicar
muestrear o agregar datos mas antiguos [7].

En segundo lugar, los sistemas de supervisién suelen proporcionar visualizaciones
de datos. Si bien las métricas pueden mostrarse y entenderse como valores o tablas
individuales, los seres humanos son mucho mejores para reconocer tendencias y
comprender como encajan los componentes cuando la informacidén se organiza de
una manera visualmente significativa. Los sistemas de monitoreo generalmente
representan los componentes que miden con gréaficos y paneles configurables. Esto
hace posible comprender la interaccidén de variables complejas o cambios dentro de

un sistema al echar un vistazo a una pantalla [7].

Una funcién adicional que proporcionan los sistemas de monitoreo es organizar y
relacionar datos de varias entradas. Para que las métricas sean utiles, los
administradores deben poder reconocer patrones entre diferentes recursos y entre
grupos de servidores. Por ejemplo, si una aplicacion experimenta un aumento en las
tasas de error, un administrador deberia poder usar el sistema de monitoreo para
descubrir si ese evento coincide con el agotamiento de la capacidad de un recurso
relacionado [7].

2.1.3. Logs



Los logs (en espaniol registros) son cadenas de texto con marcas de tiempo asociadas
a ellos para indicar cuando ocurrié un evento. Los logs contienen significativamente
mas datos que las métricas. Existen dos tipos de logs: Estructurados y No

Estructurados [8].

Los logs no estructurados no tienen ninguna asignacién explicita de significado a un

campo determinado [8].

Los logs estructurados poseen un formato de mensaje predeterminado y coherente
para los registros de las aplicaciones, que permite que se traten como conjuntos de
datos en lugar de texto [9].

La recopilacion de logs se puede realizar de dos formas diferentes, pero la mas comun
es configurar el reenvio de registros en sus sistemas. Todos los principales sistemas
operativos y demonios de registro admiten el reenvio de registros, incluido equipos
de red. El reenvio de registros permite decirle a un sistema que envien sus registros
a otro lugar en lugar de dejarlos en el sistema localmente. Esto permite que se puedan
analizar los registros de muchos sistemas desde un solo lugar en lugar de iniciar

sesion en varios sistemas [8].
2.1.4. Alerta

La alerta es el componente de respuesta de un sistema de monitoreo que realiza
acciones basadas en cambios en los valores de las métricas. Las definiciones de
alertas se componen de dos componentes: una condicion o umbral basado en
métricas y una accion a realizar cuando los valores caen fuera de las condiciones

aceptables [7].

Si bien los sistemas de monitoreo son increiblemente Utiles para la interpretacion e
investigacion activa, uno de los principales beneficios de un sistema de monitoreo
completo es permitir que los administradores se desconecten del sistema. Las alertas
le permiten definir situaciones que tienen sentido para administrar activamente,
mientras confia en el monitoreo pasivo del software para observar las condiciones

cambiantes [7].



Si bien notificar a las partes responsables es la accibn mas comun para alertar,
algunas respuestas programaticas también se pueden activar en funcion de las
violaciones del umbral. Por ejemplo, una alerta que indica que necesita mas CPU
para procesar la carga actual se puede responder con un script que escala
automaticamente esa capa de su aplicacion. Si bien esto no es estrictamente una
alerta, ya que no da como resultado una notificacién, el mismo mecanismo del sistema

de monitoreo a menudo también se puede usar para iniciar estos procesos [7].

Sin embargo, el objetivo principal de las alertas sigue siendo atraer la atencién
humana sobre el estado actual de sus sistemas. La automatizacion de respuestas es
un mecanismo importante para garantizar que las notificaciones solo se activan en
situaciones que requieran la consideracion de un ser humano informado. La alerta en
si debe contener informacién sobre lo que esta mal y donde ir para encontrar
informacién adicional. La persona que responde a la alerta puede usar el sistema de
monitoreo y las herramientas asociadas, como archivos de registro, para investigar la

causa del problema e implementar una estrategia de mitigacion [7].

2.1.5. Tipos de Métricas

2.1.5.1. Basadas en Host

Estos serian cualquier dato relacionado con la evaluacion del estado o el rendimiento
de una maquina individual, sin tener en cuenta por el momento sus pilas de
aplicaciones y servicios. Estos se componen principalmente del uso o rendimiento del

sistema operativo o hardware, como:

e CPU

e Memoria

e Espacio de Disco
e Red

Estos pueden dar una idea de los factores que pueden afectar la capacidad de una

sola computadora para permanecer estable o realizar un trabajo.

2.1.5.2. Aplicaciéon



Estas son métricas relacionadas con unidades de procesamiento o trabajo que
dependen de los recursos a nivel de host, como servicios o aplicaciones. Los tipos
especificos de métricas a considerar dependen de lo que proporciona el servicio, qué
dependencias tiene y con qué otros componentes interactuan. Las métricas en este
nivel son indicadores del estado, el rendimiento o la carga de una aplicacion:

e Tasa de Errores y Existo
e Fallo del Servicio y Reinicios
e Rendimiento y Latencia de las Respuestas

e FEl Uso de Recursos

Estos indicadores ayudan a determinar si una aplicacion esta funcionando

correctamente y con eficiencia.
2.1.5.3. Redy Conectividad

Estos son indicadores importantes de disponibilidad externa, pero también son
esenciales para garantizar que los servicios sean accesibles a otras maquinas para
cualquier sistema que abarqgue mas de una maquina. Las redes deben verificarse por
su correccion funcional general y su capacidad para ofrecer el rendimiento necesario

al observar:

Conectividad

Tasas de errores y pérdidas de paquetes

Latencia

Utilizacién del ancho de banda

Monitorear su capa de red puede ayudarle a mejorar la disponibilidad y la capacidad

de respuesta de sus servicios internos y externos.
2.1.5.4. Grupo de Servidores

Si bien las métricas sobre servidores individuales son utiles, a escala, un servicio se
representa mejor como la capacidad de una coleccion de maquinas para realizar un
trabajo y responder adecuadamente a las solicitudes. Este tipo de métrica es, en
muchos sentidos, una extrapolacidén de nivel superior de métricas de aplicaciones y



servidores, pero los recursos en este caso son servidores homogéneos en lugar de
componentes a nivel de maquina. Algunos datos de los que quizas desee realizar un

seguimiento son:

e Uso de recursos agrupados
e Indicadores de ajuste de escala

e Instancias degradadas

La recopilacion de datos que resuman el estado de las colecciones de servidores es
importante para comprender las capacidades reales de su sistema para manejar la

carga y responder a los cambios.
2.1.5.5. Dependencias Externas

A menudo, los servicios proporcionan paginas de estado o una API para descubrir
interrupciones del servicio, pero rastrearlas dentro de sus propios sistemas, asi como
sus interacciones reales con el servicio, puede ayudarle a identificar problemas con
sus proveedores que pueden afectar sus operaciones. Algunos elementos que

pueden ser aplicables para realizar un seguimiento en este nivel son:

e Estado y Disponibilidad del Servicio
e Tasas de Errores y Exito
e Tasas de Ejecucién y Costos Operativos

e Agotamiento de Recursos

Hay muchos otros tipos de métricas que pueden ser Uutiles para recopilar.
Conceptualizar la informaciéon mas importante en diferentes niveles de enfoque puede
ayudar a identificar los indicadores que son mas utiles para predecir o identificar

problemas.
2.1.6. Recopilacion de Métricas

Las métricas son el material primario procesado por los sistemas de monitoreo para
construir una vista cohesiva de los sistemas a los cuales se realiza el seguimiento.

Estar seguro de qué componentes vale la pena monitorear y qué caracteristicas se



deben tomar en cuenta es el primer paso para diseiar un sistema que pueda brindar

informacion confiable y procesable sobre el estado de sus software y hardware.
2.1.6.1. Senales del Monitoreo

Estas sefales representan algunos de los factores mas importantes a medir en un

sistema de cara al usuario.
2.1.6.1.1. Latencia

La latencia es una medida del tiempo que lleva completar una accién. Dependiendo
del componente existen varias formas de realizar esta medicion, pero comunmente
se toma como referencia el tiempo de procesamiento, tiempo de respuesta o tiempo
de viaje [10].

Esta medicién brinda una medida concreta de cuanto tiempo tarda en completarse
una tarea o accion especifica. La captura de la latencia de varios componentes le
permite construir un modelo holistico de las diferentes caracteristicas de rendimiento
de un sistema. Esto puede ayudar en encontrar un cuello de botella, comprender qué
recursos requieren mas tiempo para acceder y detectar cuando las acciones de

repente toman mas tiempo de lo esperado [10].
2.1.6.1.2. Trafico

El trafico mide la actividad de los componentes y sistemas. Se captura la demanda o
carga de los servicios para entender cuanto trabajo esta realizando actualmente su

sistema [10].

Los numeros de trafico altos o bajos sostenidos pueden indicar que el proceso
necesita mas recursos o que un problema impide que el trafico se enrute
correctamente. En la mayoria de los casos, las tasas de trafico serdn mas utiles para
ayudar a comprender los problemas que surgen a través de otras sefiales [10].

2.1.6.1.3. Errores
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Es imprescindible realizar un seguimiento de los errores para comprender el estado
de los componentes y la frecuencia con la que no responden a las solicitudes de

manera adecuada [10].

Distinguir entre diferentes tipos de errores pueden facilitar la identificacion de la
naturaleza exacta de los problemas que afectan sus aplicaciones. Esto también brinda
flexibilidad para las alertas. Es posible que se tenga que recibir una alerta de
inmediato si aparece un tipo de error, pero para otros, es posible que no sea
fundamental [10].

2.1.6.1.4. Saturacion

La saturacién mide la cantidad de un recurso determinado que se esta utilizando. Los
porcentajes o fracciones se utilizan con frecuencia con recursos que tiene una
capacidad total clara, pero es posible necesitar otro tipo de medidas para otro tipo de

recursos con un maximo menos definido [10].

Los datos de saturacién proporcionan informaciéon sobre los recursos de los que
depende un servicio 0 una aplicacién para funcionar de forma eficaz. Ya que un
servicio proporcionado por un componente puede ser consumido por otro, la
saturacién es una de las métricas de cola que muestra los problemas de capacidad

de los sistemas subyacentes [10].
2.1.6.1.5. Medicion de Datos en Todo el Entorno

Dado que los servicios a menudo se crean agregando capas de abstraccion sobre
componentes mas basicos, las métricas deben disefiarse para agregar informacion

en cada nivel de la implementacién [10].
Algunos de los niveles mas comunes en aplicaciones distribuidas son:

e Componentes de servidor individual
e Aplicaciones y servicios

e Colecciones de servidores

e Dependencias ambientales

e Experiencia de principio a fin
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El orden anterior amplia el alcance y el nivel de abstraccion con cada capa posterior.

2.1.6.1.6. Métricas para Componentes de Servidores

Individuales

Las métricas mas importantes para recopilar son aquellas relevantes para las
computadoras subyacentes de las que depende el sistema. A pesar de que se hace
un esfuerzo considerable en el desarrollo de software moderno para abstraer los
componentes fisicos y los detalles del sistema operativo de bajo nivel, cada servicio
se basa en el hardware y los sistemas operativos subyacentes para hacer su trabajo.
Por lo que, vigilar los recursos fundamentales de sus maquinas es el primer paso para

comprender el estado de un sistema [10].
Para medir la CPU, las siguientes medidas pueden apropiarse:

e Latencia: Retraso promedio o0 maximo en el programador de la CPU
e Trafico: Utilizacion de CPU
e Errores: Eventos de error especificos del procesador, CPU con fallas

e Saturacion: Longitud de la cola de ejecucién
Para la memoria:

e Latencia: (No existe un buen método de medicién)
e Trafico: Cantidad de memoria en uso
e Errores: Errores de falta de memoria

e Saturacion: Eventos asesinos de OOM, uso de intercambio
Para el almacenamiento:

e Latencia: Tiempo de espera promedio para lectura y escritura
e Trafico: Leer y escribir niveles de 1/0
e Errores: Errores de sistema de archivos, errores de disco en /sys/devices

e Saturacion: Profundidad de la cola de I/0
Para la red:

e Latencia: Cola de controladores de red
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e Trafico: Bytes o paquetes entrantes y salientes por segundo
e Errores: Errores del dispositivo de red. Paquetes descartados
e Saturacion: Desbordamiento, paquetes descartados, segmentos

retransmitidos.

Ademas, se debe tomar en cuenta las representaciones de recursos fisicos, también
es una buena idea recopilar métricas relacionadas con las abstracciones del sistema

operativo que tienen limites impuestos.
2.1.6.2. Meétricas para Aplicaciones y Servicios

En una capa superior nos encontramos con las aplicaciones y servicios que se
ejecutan en los servidores. Estos programas utilizan los componentes individuales del
servidor de capas mas bajas como recursos para realizar los trabajos. Las métricas
en este nivel nos ayudan a comprender el estado de las aplicaciones y servicios de
host unico [10].

Estas métricas muestran que tan bien las aplicaciones pueden realizar el trabajo que
se les solicita. También ofrece informacion sobre qué recursos dependen las

aplicaciones y que tan bien se manejan las limitaciones de estos [10].

Las métricas mas importantes en esta capa dependen de las caracteristicas de las
aplicaciones, sus configuraciones y la carga de trabajo que se estan ejecutando en
cada maquina [10].

En caso de que una aplicacion sirva a los clientes se puede tener el siguiente caso:

e Latencia: El tiempo para completar las solicitudes

e Trafico: Numero de solicitudes por segundo atendidas

e Errores: Errores de aplicaciones que ocurren al procesar solicitudes de
clientes o acceder a recursos

e Saturacién: El porcentaje o la cantidad de recursos que se utilizan en el
momento

2.1.6.3. Meétricas para Colecciones de Servidores y su

Comunicacion
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La mayoria de los servicios, especialmente cuando se operan en un entorno de
produccién, abarcan varias instancias de varios servidores para aumentar el
rendimiento y la disponibilidad. Este mayor nivel de complejidad agrega un area de
superficie adicional que es importante monitorear. La computacion distribuida y los
sistemas redundantes pueden hacer que sus sistemas sean mas flexibles, pero la
coordinacién basada en la red es mas fragil que la comunicacién dentro de un solo
host [10].

Algunas sefales que se pueden aplicar a sistemas distribuidos son:

e Latencia: Tiempo para que el grupo responda a las solicitudes, tiempo para
coordinar o sincronizar con los demas dispositivos

e Trafico: Numero de solicitudes procesadas por los dispositivos por segundo

e Errores: Errores de aplicacion que ocurren al procesar solicitudes de cliente,
acceder a recursos 0 comunicarse con pares

e Saturacion: La cantidad de recursos que se utilizan actualmente, la cantidad
de servidores que funcionan actualmente a su capacidad, la cantidad de
servidores disponibles.

2.1.6.4. Meétricas Relacionadas con las Dependencias

Externas y el Entorno de Implementacion

Algunas de las métricas mas valiosas para recopilar existen en los limites de las
aplicaciones o servicios, fuera del control directo de los administradores. Algunas de
las dependencias externas estan relacionadas con el proveedor de alojamiento y
cualquier servicio en el que la aplicacion esté deseada para confiar. Son recursos que
no se pueden administrar directamente, pero pueden comprometer la capacidad para
garantizar el propio servicio [10].

Ya que las dependencias externas representan recursos criticos, una estrategia para
mitigar casos de interrupciones totales es cambiar las operaciones a varios

proveedores [10].

Algunas de las senales que se pueden tomar en las dependencias externas son:
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e Latencia: Tiempo que lleva recibir una respuesta del servicio o proporcionar
nuevos recursos de un proveedor

e Trafico: Cantidad de trabajo que se envia a un servicio externo, la cantidad de
solicitudes que se realizan a una APl externa

e Errores: Tasas de error para solicitudes de servicio

e Saturacion: Cantidad de recursos restringidos por cuenta

Estas métricas pueden ayudar a identificar problemas con las dependencias, alertar

sobre agotamiento inminente de recursos y ayudar a mantener los gastos bajo control.

2.1.6.5. Métricas que Rastrean la Funcionalidad General de
un Extremo a Otro

Las métricas de mas alto nivel rastrean las solicitudes a través del sistema en el
contexto del componente mas externo con el que interactian los usuarios. Dado que
esto representa el primer punto de contacto con el sistema, la recopilacion de métricas

en este nivel brinda una aproximacién de la experiencia general del usuario [10].

En esta capa suele ser mas habitual la configuracién de alertas. Para evitar un mal
funcionamiento de las respuestas del servidor, las alertas, se reservan para
escenarios que tienen un efecto negativo reconocible en la experiencia del usuario.
Los problemas que surgen con estas métricas se pueden investigar profundamente

utilizando las métricas recopiladas en otros niveles [10].

Algunas de las senales que se pueden encontrar en esta capa son similares a los

servicios individuales, pero su alcance e importancia es mayor.

e Latencia: El tiempo para completar las solicitudes de los usuarios

e Trafico: NUmero de solicitudes de usuarios por segundo

o Errores: Errores que ocurren al procesar solicitudes de clientes o acceder a
recursos

e Saturacion: El porcentaje o la cantidad de recursos que se utilizan

Ya que estas métricas son paralelas a las solicitudes de los usuarios, los valores que
quedan fuera de los rangos aceptables para las métricas probablemente indiquen un

impacto directo en el usuario.
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2.2. Open Source
2.2.1. Definicion

El software open source (cédigo abierto) esta diseflado de manera que su codigo sea
accesible al publico: todos pueden ver, modificar y distribuir el codigo de la forma que
consideren conveniente. El desarrollo del software open source se realiza de forma
descentralizada y colaborativa, dependiendo de la revisidén y la colaboracién de la
comunidad. En muchos casos el software open source suele ser mas econémico,
flexible y duradero que sus alternativas propietarias, ya que los encargados de su
desarrollo es la comunidad y no solo un autor o una sola empresa [3].

El open source se ha convertido en un movimiento y una forma de trabajo que
trasciende la produccién del software. Este movimiento utiliza valores y modelos de
produccién descentralizada del software open source para encontrar soluciones a los
problemas de las comunidades y los sectores [3].

2.2.2. Valores del Open Source

e Revision entre companeros: La comunidad de desarrolladores verifica y
mejora los proyectos open source.

e Transparencia: Se puede revisar los cambios realizados en una aplicacion.

e Confiabilidad: Los proyectos open source reciben actualizaciones constantes.
Ademas de tener revisiones continuas entre varios integrantes.

o Flexibilidad: No es obligatorio usar el cdédigo de una manera especifica.

e Menor costo: Las soluciones son mas econdémicas y el codigo en si es
gratuito.

e Sin dependencia de un solo proveedor: Se puede trasladar a cualquier parte
y usarlo para lo que sea en cualquier momento.

e Colaboracion abierta: Las comunidades brindan la posibilidad de buscar
ayuda, recursos y puntos de vista que trascienden el interés de un grupo o una
empresa.

2.2.3. Software Open Source y Software Propietario
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Tanto el software open source y el software propietario tienen ventajas y desventajas,
por lo que para elegir una de las dos alternativas se debe realizar un analisis de cual
es el mas conveniente para solucionar las necesidades de cada empresa. En una
investigacion realizada por Swati Dhir [11], se analiz6 las diferentes caracteristicas y
beneficios de estas dos alternativas y se concluyé que en su mayoria el software open
source brinda mas seguridad, soporte gratuito y facilidad de desarrollo en

comparacion al software propietario.

Basados en todos los beneficios que brindar, por la gran popularidad que esta
teniendo, y el menor costo del software open source como alternativa al software

propietario se utilizara herramientas open source para desarrollar este proyecto.

2.3. ITIL
2.3.1. Definicion

Information Technology Infrastructure Library (en espanol Biblioteca de
Infraestructura de Tecnologias de Informacién) o ITIL por sus siglas en inglés. ITIL es
un conjunto mundialmente reconocido de mejores practicas para la Gestiéon de
servicios de tecnologia de la informacién (ITSM). Proporciona asesoramiento sobre
la provision de servicios de Tl de calidad y de los procesos, funciones y demas
capacidades necesarias para darles apoyo [12].

El gobierno britanico cred ITIL cuando observd que la creciente dependencia en Tl
requeria un conjunto de practicas estandar. La norma ahora estd publicada y
pertenece a una organizacion conjunta entre una empresa privada, Capita y la Oficina

del Gabinete del Reino Unido, denominada Axelos [12].
2.3.2. Importancia

Se depende de la Tl para que la organizacién alcance sus obijetivos. Influye sobre el
funcionamiento y la comunicacién, es un elemento fundamental de su forma de hacer
negocios [12].
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Se utiliza la Tl para superar a los competidores, para llegar a mayores publicos, para
ser mas productivo y eficiente. De diversas formas, la Tl es vital para mejorar los

ingresos, reducir costos y mejorar la reputacion de una empresa [12].
2.3.3. Ciclo de Vida del Servicio

El ciclo de vida del servicio segun ITIL esta organizado en las siguientes 5 etapas:

1. Estrategia del Servicio: Proporciona orientacion sobre los principios que
sustentan la practica de gestidén de servicios utiles para desarrollar politicas,
directrices y procesos de gestion de servicios.

2. Diseno del Servicio: Proporciona orientacion para el disefo y desarrollo de
servicios y practicas de gestidon de servicios.

3. Transicion del Servicio: Proporciona orientacién para el desarrollo y mejora
de las capacidades para la transicion de servicios nuevos o modificados a la
operacion de servicios en ejecucion.

4. Operacion del Servicio: Proporciona orientacion sobre como mantener la
estabilidad en las operaciones de servicio, permitiendo cambios en el disefo,
la escala, el alcance y los niveles de servicio.

5. Mejora Continua del Servicio: Proporciona una guia practica para evaluar y
mejorar la calidad de los servicios, la madurez general del ciclo de vida del
servicio ITSM y sus procesos subyacentes.

2.3.1. Operacion del Servicio

2.3.1.1. Monitoreo y Control

La medicion y el control de los servicios se basan en un ciclo continuo de seguimiento,

informacion y posterior actuacion [13].

También es importante sefalar que, aunque este ciclo tiene lugar durante el
funcionamiento del servicio, proporciona una base para establecer la estrategia,
disenar y probar los servicios y lograr una mejora significativa. También es la base
para la medicion de la gestion del nivel de servicio (SLM) [13].

2.3.1.1.1. Definicion
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2.3.1.1.1.1. Monitoreo

La supervision se refiere a la actividad de observar una situacion para detectar los

cambios que se producen a lo largo del tiempo [13].

En el contexto de operacién del servicio, esto implica lo siguiente:

Utilizar herramientas para supervisar el estado de los items de configuracién
clave y las actividades operativas clave

Garantizar que se cumplen las condiciones especificadas y, en caso contrario,
lanzar una alerta al grupo correspondiente

Garantizar que el rendimiento o la utilizacién de un componente o sistema esta
dentro de un rango especificado

Detectar tipos o niveles anormales de actividad en la infraestructura

Detectar cambios no autorizados

Garantizar el cumplimiento de las politicas de la organizacion

Hacer un seguimiento de los resultados de la empresa y garantizar que
cumplen los requisitos de calidad y rendimiento

Hacer un seguimiento de cualquier informaciéon que se utilice para medir los

indicadores clave de rendimiento (KPI).

2.3.1.1.1.2. Informar

La elaboracion de informes se refiere al andlisis, la produccion y la distribucién de los

resultados de la actividad de supervisién [13].

Utilizar herramientas para cotejar el resultado de la informacién de seguimiento
que puede difundirse a diversos grupos, funciones o procesos

Interpretar el significado de esa informacion

Determinar el mejor uso de la informacion

Garantizar que los responsables de la toma de decisiones tengan acceso a la
informacién que les permita tomarlas

Dirigir la informacion comunicada a la persona, grupo o herramienta
adecuados.

2.3.1.1.1.3. Control
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El control se refiere al proceso de gestionar la utilizacién o el comportamiento de un
dispositivo, sistema o servicio. El control requiere tres condiciones:

e La accién debe garantizar que el comportamiento se ajuste a una norma o
estandar definido

e Las condiciones que motivan la accion deben definirse, ser comprendidas y
confirmadas

e La accidn debe ser definida, aprobada y adecuada a estas condiciones.
En el contexto de la Operacién de Servicios, el control implica lo siguiente:

e Utilizar herramientas para definir qué condiciones representan operaciones
normales o anormales

e Regular el rendimiento de los dispositivos, sistemas o servicios

e Medir la disponibilidad

e Iniciar acciones correctivas, que podrian automatizarse, o manuales
2.3.1.1.2. Medicién, Métricas y KPIs
2.3.1.1.2.1. Medicion

La medicién se refiere a cualquier técnica que se utilice para evaluar la extension,

dimension o capacidad de un elemento en relacion con una norma o unidad [13].

e La extensidn se refiere al grado de cumplimiento o finalizacién.
e La dimension se refiere al tamano de un elemento.

e La capacidad se refiere a la capacidad total de un elemento.
2.3.1.1.2.2. Métrica

Las métricas se refieren a la evaluacion cuantitativa y periddica de un proceso,
sistema o funcion, junto con los procedimientos y herramientas que se utilizaran para

realizar estas evaluaciones y los procedimientos para interpretarlas [13].

2.3.1.1.2.3. Indicadores Clave de Rendimiento
(KPI)
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Un KPI se refiere a un nivel de rendimiento especifico y acordado que se utilizara para
medir la eficacia de una organizacién o proceso. Los KPI son unicos por cada

empresa dependiendo de las necesidades de la misma [13].

2.4. Herramientas de Monitoreo

2.4.1. Zabbix

ZABBIX

Figura 1. Logo de la herramienta Zabbix

Zabbix es una solucién de monitorizacion distribuida de clase empresarial de cédigo
abierto. Es un software que monitoriza numerosos parametros de una red y la salud
e integridad de servidores, maquinas virtuales, aplicaciones, servicios, bases de
datos, sitios web, la nube y mas. Zabbix utiliza un mecanismo de notificacién flexible
que permite a los usuarios configurar alertas por varios medios para practicamente
cualquier evento. Esto permite una rapida reaccion a los problemas del servidor.
Ofrece excelentes caracteristicas de informes y visualizacién de datos. Zabbix es

gratuito y se distribuye bajo la licencia publica general GPL version 2 [14].

2.4.2. Nagios

Nagios

Figura 2. Logo de la herramienta Nagios

Nagios es una herramienta de cddigo abierto para la monitorizacién de sistemas. Esto
significa que vigila los servidores y otros dispositivos de su red y se asegura de que
funcionen correctamente. Comprueba constantemente si otras maquinas estan
funcionando correctamente. También verifica que varios servicios en esas maquinas
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estan funcionando correctamente. Se distribuye bajo la Licencia Publica General de
GNU (GPL) Version 2 [15].

MRTG

MULTI ROUTER TRAFFIC GRAPHER

2.4.3. MRTG

Figura 3. Logo de la herramienta MRTG

MRTG es el Multi Router Traffic Grapher (Graficador de trafico de mdultiples
enrutadores en espanol), una pieza de open source liberada bajo la Licencia Publica
General de GNU. Produce paginas web que muestran graficos del uso del ancho de
banda en los enlaces de red a escala diaria, semanal, mensual y anual. Esto puede
ser una herramienta inestimable para diagnosticar problemas de red, ya que no sélo
indica el estado actual de la red, sino que también permite compararlo visualmente

con el historial de utilizacién de la red [16].

2.4.4. Pandora FMS

PANDORA

| S E

Figura 4. Logo de la herramienta Pandota FMS

Pandora FMS posee una licencia GNU General Public License (GPL). Es una solucién
de monitorizacion preparada para la empresa que proporciona una flexibilidad para
que el departamento de Tl pueda abordar tanto los problemas operativos inmediatos
como los imprevistos, incluyendo la infraestructura y los procesos de Tl. Permite que
el negocio y las Tl se adapten a las necesidades cambiantes a través de un enfoque

flexible y rdpido para la implementacion de las Tl y el negocio [17].

2.4.5. Net-SNMP
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Figura 5. Logo de la herramienta Net

El Protocolo simple de administracion de redes (SNMP) es un protocolo ampliamente
utilizado para monitorear la salud y el bienestar de los equipos de red, equipos
informaticos e incluso dispositivos como UPS. Net-SNMP es un conjunto de
aplicaciones que se utilizan para implementar SNMP vi1, SNMP v2c y SNMP v3

utilizando tanto IPv4 como IPv6. Esta suit posee una licencia BSD [18].

2.4.6. Prometheus

Figura 6. Logo de la herramienta Prometheus

Prometheus es un conjunto de herramientas de monitorizacion y alerta de sistemas
de cédigo abierto creado originalmente en SoundCloud. Desde su creacion en 2012,
muchas empresas y organizaciones han adoptado Prometheus. El proyecto cuenta
con una comunidad de desarrolladores y usuarios muy activa. Ahora es un proyecto
independiente de cddigo abierto y se mantiene independientemente de cualquier
empresa. Para enfatizar esto, y para aclarar la estructura de gobierno del proyecto,
Prometheus se uni6 a la Cloud Native Computing Foundation en 2016 como el
segundo proyecto alojado, después de Kubernetes [19]. Prometheus se publica bajo

la licencia Apache 2.0 [20].

2.5. Zabbix

2.5.1. Host (Anfitridn)
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Los Host en Zabbix son los dispositivos que se desean monitorear. La creacién de un
host es una de las primeras tareas de monitoreo de Zabbix [21].

2.5.2. Item (Elemento)

Los elementos son los que recopilan los datos de un host. Una vez que se haya
configurado un host, debe agregar algunos Items de monitoreo para comenzar a

obtener los datos reales [22].

Un Item es una métrica individual. Una forma de agregar rapidamente muchos
elementos es adjuntar una plantilla predeterminada a un host. No obstante, para un
rendimiento éptimo del sistema, se deben ajustar las plantillas para tener tantos

elementos y una supervision tan frecuente como sea realmente necesario [22].
2.5.3. Trigger (Disparador)

Los triggers son expresiones légicas que evaluan los datos recopilados por los items
y representan el estado actual del sistema. Los triggers permiten definir un umbral en
el que el estado de los datos es aceptable. Por lo tanto, si un dato de entrada supera

el estado aceptable, se ejecuta un trigger o cambia su estado a "problema” [23].
2.5.4. Event (Evento)

Existen varios tipos de eventos generados por Zabbix.

e Eventos Trigger: Cuando un trigger cambie de estado

e Eventos de descubrimiento: Cuando se detecte un host o servicio

e Eventos de registro automatico: Cuando los agentes activos se registran
automaticamente en el servidor

e Eventos internos: Cuando un elemento deja de ser compatible o un disparador
pasa a un estado desconocido.

Los eventos tienen una marca de tiempo y pueden ser la base de acciones como el

envio de notificaciones por correo electrénico, o por cualquier medio [24].

2.5.5. Graphs (Graficos)
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Con una gran cantidad de datos fluyendo hacia Zabbix, es mucho mas facil para los
usuarios si pueden ver una representacion visual de lo que esta sucediendo. Para
esto es la utilidad de los gréficos. Los graficos permiten captar el flujo de datos de un
vistazo, correlacionar problemas, descubrir cuando sucedié un evento o hacer una
presentacion de cuando algo podria convertirse en un problema [25]. Existe varios
tipos de graficos como:

e Gréficos simples incorporados de los datos de un Item
e La posibilidad de crear graficos personalizados mas complejos

e Acceso a una comparacion de varios items rapidamente en graficos
2.5.6. Template (Plantilla)

Un template es un conjunto de entidades que se pueden aplicar cbmodamente a
varios hosts. Las entidades pueden ser:

e ltems

e Trigger

o Graficos

e Aplicaciones

e Template

e Reglas de Descubrimientos

e Escenarios Web

Como muchos hosts en la vida real son idénticos o bastante similares, naturalmente
se deduce que el conjunto de entidades, que se ha creado para un host, puede ser
atil para muchos [26].

Otro beneficio de usar plantilla es cuando se debe realizar un cambio para todos los
hosts, solo es necesario cambiar algo a nivel de plantilla una vez para propagar el
cambio a todos los hosts vinculados [26].

2.5.7. Notification (Notificacion)

Una vez configurado algunos ltems y Triggers, y en caso de que ocurra algun evento
como resultado de un cambio de estado de los Triggers, es el momento de utilizar las
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acciones. En el caso de que ocurra problemas, es fundamental que todas las
personas interesadas estén informadas [27].

Es por eso por lo que enviar notificaciones es una de las principales acciones que
ofrece Zabbix. En las configuraciones se puede definir quién y cuando se debe

notificar sobre un evento determinado [27].
2.6. Prometheus

Prometheus es un sistema de monitoreo open source basado en métricas. Tiene un
modelo de datos simple pero poderoso y un lenguaje de consulta que le permite
analizar el desempefio de las aplicaciones e infraestructura. Esta escrito
principalmente en Go y posee una licencia Apache 2.0. Su desarrollo se realiza de
forma colaborativa a nivel mundial. Se calcula que, a partir de 2018, decenas de miles

de organizaciones estan utilizando Prometheus en produccién [28].

Para instrumentar un software a medida, existe librerias cliente en todos los lenguajes
y runtimes populares, incluido Go, Java/JVM, C#/.Net, Python, Ruby, Node.js,
Haskell, Erlang y Rust. Software como Kubernete y Docker ya estan equipados con
librerias cliente de Prometheus. Para el software de terceros que expone métricas en
un formato que no es de Prometheus, existen cientos de integradores disponibles
[28].

2.6.1. PromQL

PromQL es el lenguaje de consulta de Prometheus. Las etiquetas con una parte clave
de PromQL y se las pueden usar no solo para realizar agregaciones arbitrarias, sino
también para unir diferentes métricas para operaciones aritméticas. Operaciones

aritméticas permitidas:

e Medir
e Contar
e Resumir

e Histogramas

2.6.2. Exportador
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Un exportador es una pieza de software que se implementa junto a la aplicacion de la
que se debe obtener métricas. Recibe solicitudes de Prometheus, recopila los datos
necesarios de la aplicacidon, los transforma al formato correcto y finalmente los

devuelve en una respuesta a Prometheus [28].

Debido al tamafo de la comunidad de Prometheus, existe una gran cantidad de

exportadores que se pueden utilizar con poco esfuerzo.
2.6.3. Alertmanager

Prometheus permite definir condiciones en forma de expresiones PromQL que se
evallan continuamente, y cualquier serie de tiempo resultante se convierte en alertas.

Una vez que se activa una alerta, Prometheus lo comunica a un Alertmanager [28].

Alertmanager es responsable de recibir todas las alertas de todos los servidores de
Promethus y convertirlas en notificaciones como correos electrénicos, mensajes de

chat, entre otros medios [28].

Prometheus

Prometheus Alerts » Alertmanager Notlﬁcanons’ Email, PagerDuty,
Chat, etc.

Prometheus

Figura 7. Arquitectura de Alertmanager
2.6.4. Grafana

Grafana es una herramienta popular con la que se puede crear Dashboards (Paneles
de Control en espanol) para muchos sistemas de monitoreo y no monitoreo. Es una
herramienta recomendada para crear paneles de control cuando se usa Prometheus,

ya que mejora continuamente su compatibilidad con Prometheus.
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2.6.5. Arquitectura de Prometheus

En la siguiente imagen se puede ver un diagrama con la arquitectura de Prometheus

y algunos de sus componentes de ecosistema:

Service discovery Prometheus
Short-lived alerting .+ pagerduty
o kubernetes file_sd
push metrics Alertmanager [~ * Email
atexit B
: discover
M targets * notify
o etc
Pushgateway Prometheus server
. push
alerts
————————— pull 1 Retrieval [ TSDB <1 HTTP

metrics server

g Prometheus
: web Ul
¥
J Node HDD/SSD Grafana Data
obs/ i i i
,,,,,,,,,,,,,,,,, ), visualization

exporters
and export

Prometheus
targets API clients

Figura 8. Diagrama con la arquitectura de Prometheus

2.7. ELK Stack

El ELK Stack es una solucidon completa de analisis de logs, construida sobre una
combinacion de tres herramientas de cédigo abierto. Elasticsearch, Logstash y Kibana
[29]. Estas herramientas intentan abordar algunos de los problemas y desafios mas

comunes en el andlisis de logs, los cuales son. Algunos de estos problemas son:

e Formato de logs no consistente
e Logs descentralizados

e Alta curva de aprendizaje

El ELK Stack es mantenido y apoyado activamente por la compafia llamada Elastic.

2.7.1. Elasticsearch
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Elasticsearch es un motor de busqueda distribuido de cédigo abierto basado en
Apache Lucene y publicado bajo una licencia Apache 2.0. Proporciona escalabilidad
horizontal, confiabilidad y capacidad multiusuario para busquedas en tiempo real. Las
funciones de Elasticsearch estan disponibles en JSON a través de un API Rest. Las
capacidades de busqueda estan respaldadas por un motor Apache Lucene sin
esquema, que permite indexar datos dindmicamente sin conocer la estructura de
antemano. Elasticsearch puede lograr respuestas de busqueda rapidas porque utiliza
la indexacién para buscar en los textos [29].

2.7.2. Logstash

Logstash es un canalizador de datos que ayuda a recopilar, tratar y analizar una gran
variedad de datos y eventos estructurados y no estructurados generados en varios
sistemas. Proporciona complementos para conectarse a varios tipos de fuentes de
entrada y plataformas, y esta disefiado para procesar de manera eficiente registros,
eventos y fuentes de datos no estructurados para su distribucion en una variedad de
salidas con el uso de complementos de salida [29].

2.7.3. Kibana

Kibana es una plataforma de visualizacion de datos con licencia Apache 2.0, que
ayuda a visualizar cualquier tipo de datos estructurados y no estructurados
almacenados en indices de Elasticsearch. Kibana esta escrito completamente en
HTML y JavaScript. Utiliza las poderosas capacidades de busqueda e indexacién de
Elasticsearch expuestas a través de su API Rest para mostrar graficos poderosos
para los usuarios finales. Desde la inteligencia empresarial basica hasta la depuracion
en tiempo real, Kibana desempenfa su funcion al exportar datos a través de hermosos

histogramas, mapas geograficos, graficos circulares, tablas, etc [29].
2.7.4. Canalizaciéon de Datos ELK

Una tipica canalizacion de datos con ELK se parece a esto
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Kibana
(Visualizacién)

Figura 9. Arquitectura de Logstash

En esta arquitectura, los logs de varios servidores de aplicaciones envian a través del
remitente de Logstash a un indexador de Logstash centralizado. El indexador de
Logstash enviara datos a un cluster de Elasticsearch, que sera consultado por Kibana

para mostrar visualizaciones y crear paneles sobre los datos de los logs.
2.8. Aplicaciones
2.8.1. Servidor HTTP Apache

2.8.1.1. HTTP

Los navegadores, servidores y las aplicaciones web relacionadas del mundo se
comunican entre si a través de Hypertext Transfer Protocol (Protocolo de
Transferencia de Hipertexto) o HTTP. Es el lenguaje comun de la Internet global

moderna [30].

Miles de millones de archivos navegan por internet todos los dias. HTTP mueve la
mayor parte de esta informacién de manera rapida, conveniente y confiable desde los
servidores web de todo el mundo a los navegadores web en los escritorios de las

personas [30].
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Debido a que HTTP utiliza protocolos de transmisién de datos confiables, garantiza
que sus datos no se dafian o codificaran en transito, incluso cuando provengan del
otro lado del mundo. Esto es muy bueno para el usuario ya que este no se debe
preocupar por la integridad de la informacién. Y para los desarrolladores también es
bueno ya que no se tiene que preocupar de que la comunicacion HTTP se destruya,

duplique o distorsiones en transito [30].
2.8.1.2. Cliente y Servidor Web

El contenido web se almacena en servidores web. Estos servidores web hablan el
protocolo HTTP, por lo que también se les llama servidores HTTP. Estos servidores
almacenan los datos de internet y proporcionan los datos cuando los solicitan los
clientes HTTP. Los clientes envian solicitudes HTTP a los servidores y los servidores

devuelven los datos solicitados en respuestas HTTP [30].

HTTP Request

L

_ HTTP Response

«

Client Server

Figura 10. Peticién de cliente-servidor
2.8.1.3. Recursos

2.8.1.3.1. URIs

Cada recurso del servidor web tiene un nombre, por lo que los clientes pueden sefialar
en qué recurso estan interesados. El nombre del recurso del servidor se denomina
uniform resource identifier (identificador uniforme de recursos en espanol) o URI [30].

2.8.1.3.2. URLs

El localizador uniforme de recursos (localizador uniforme de recursos en espanol) o
URL es la forma mas comun de identificador de recursos. La URL describe la

ubicacién especifica de un recurso en un servidor en particular [30].
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La mayoria de las URLs sigue un formato estandarizado de tres partes principales:

e La primera parte se llama esquema y describe el protocolo utilizado
e La segunda parte proporciona la direccion de Internet del servidor

e FEl resto nombre a un recurso en el servidor web

2.8.1.4. Transacciones
2.8.1.4.1. Métodos

HTTP admite varios comandos de solicitudes diferentes, llamados métodos HTTP.
Cada mensaje de solicitud HTTP tiene un método. El método le dice al servidor que

accion realizar [30].

Método HTTP Descripcion

GET Enviar el recurso nombrado desde el servidor al
cliente

PUT Almacenar datos del cliente en un recurso del
servidor

DELETE Eliminar el recurso nombrado en un servidor

POST Envia los datos del cliente a una aplicacion del
servidor

HEAD Envia solo los encabezados HTTP de la respuesta

para el recurso nombrado

Tabla 1. Métodos HTTP

2.8.1.4.2. Cddigo de estado
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Cada mensaje de respuesta HTTP vuelve con un cédigo de estado. El cédigo de
estado es un cddigo numérico de tres digitos que le dice al cliente si la solicitud se

realiz correctamente o si se requiere otra accion [30].

Cédigo de estado HTTP Descripcion

200 Documento devuelto correctamente

302 Redireccionamiento

404 No encontrado. No se pudo encontrar este
recurso

Tabla 2. Cdédigos de estado HTTP
2.8.1.5. Mensajes

Los mensajes HTTP son secuencias de caracteres simples y orientadas a lineas. Ya

que son textos sin formato, son faciles de leer y escribir para los humanos.

Los mensajes HTTP enviados desde los clientes web a servidores web se denominan
mensajes de solicitud. Los mensajes de los servidores a los clientes se denominan

mensajes de respuesta [30].
2.8.1.6. Proyecto Servidor HTTP Apache

Este proyecto es un esfuerzo de desarrollo de software colaborativo destinado a crear
una implementacién de cédigo fuente sélida, de calidad comercial, con funciones y
disponible de forma gratuita de un servidor HTTP. El proyecto es administrado
conjuntamente por un grupo de voluntarios ubicados en todo el mundo, que utilizan
Internet y la Web para comunicarse, planificar y desarrollar el servidor y su
documentacion relacionada. Este proyecto es parte de Apache Software Foundation
[31].

2.8.1.7. Indicadores de Rendimiento
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Las siguientes métricas se las obtuvo de datadoghq, la cual es una plataforma de

seguridad y monitoreo para aplicaciones en la nube [32].

2.8.1.7.1.

Nombre

Tiempo de
procesamiento

de la solicitud

Tasa de
solicitudes

Bytes

Métricas de Rendimiento y Latencia

Descripcion

Microsegundos
necesarios para
procesar una

solicitud del cliente

NUumero medio de
solicitudes de
clientes por

segundo

Total, de bytes

servidos”*

Tipo de Métrica Disponibilidad

Trabajo: Apache access log
Rendimiento

Trabajo: mod_status
Rendimiento

Otros mod_status

Tabla 3. Métricas de rendimiento y latencia de un servidor HTTP

Alertas:

e Tiempo de procesamiento de la solicitud

e Tasa de solicitudes

2.8.1.7.2.

Utilizacion de Recursos y Métricas de

Actividad

Nombre

Descripcion

Tipo de Métrica Disponibilidad
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Trabajadores Numero total de Recurso: mod_status
ocupados hilos/procesos de Utilizacién

trabajo ocupados
Trabajadores Numero total de Recurso: mod_status
ociosos hilos/procesos de Utilizacién

trabajo inactivos
Conexiones Numero de conexiones  Recurso: mod_status
asincronas: asincronas en estado de Utilizacién
escritura escritura
Conexiones Numero de conexiones  Recurso: mod_status
asincronas: asincronas en estado de Utilizacién
keep-alive mantenimiento de la

vida
Conexiones Numero de conexiones  Recurso: mod_status
asincronas: asincronas en estado de Utilizacion
cierre cierre

Tabla 4. Utilizacién de recursos y métricas de actividades de un servidor HTTP

2.8.1.7.3. Métricas de Recursos a Nivel de Host

Estos se componen principalmente del uso o rendimiento del sistema operativo o

hardware, como:

e CPU

e Memoria

e Espacio de Disco
e Red
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2.8.1.7.4. Errores

Nombre Descripcion Tipo de Métrica Disponibilidad

Tasa de error de  indice de errores Trabajo: Errores Apache access log

los clientes de cliente 4xx
Tasa de error del Tasa de errores Trabajo: Errores Apache access log
servidor 5xx del lado del

servidor

Tabla 5. Errores de un servidor HTTP

2.8.2. Base de Datos MySQL

2.8.2.1. Base de datos

Una base de datos es una coleccién organizada de informacién estructurada, o datos,
que normalmente se almacenan electronicamente en un sistema informatico. Una
base de datos suele estar controlada por un Database Management System (sistema
de gestion de bases de datos en espafiol) o DBMS [33].

Actualmente, la forma mas comun de modelar una base de datos es en filas y
columnas en una serie de tablas para que el procesamiento y consultas sean
eficientes. La mayoria de las bases de datos utilizan un Structured Query Language
(lenguaje de consulta estructurado en esparol) o SQL [33].

2.8.2.2. SAL

SQL es un lenguaje de programacion utilizado por casi todas las bases de datos
relacionales para consultar, manipular y definir datos, y proporcionar control de
acceso [33]. Ya que SQL incluye declaraciones para modificar la base de datos y para
declarar esquemas de la base de datos, sirve como Data-Manipulation Language
(lenguaje de manipulacién de datos en espariol) o DLL y Data-Definition Language
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(lenguaje de definicion de datos en espafol) o DML. Ademas, SQL estandariza

muchos otros comandos de base de datos [8].
2.8.2.3. DBMS

Un Database Management System o DBMS consiste en una coleccion de datos
interrelacionados y una coleccion de programas para acceder a esos datos. Su
objetivo principal es proporcionar un entorno que sea conveniente y eficiente para que
las personas lo utilicen para recuperar y almacenar informacion [34].

2.8.2.4. Bases de Datos Relacional

El modelo relaciones es el modelo de datos principal en una gran cantidad de
aplicaciones comerciales de procesamiento de datos. Alcanzando su posicion debido
a su simplicidad, lo que facilita el trabajo del programador, en comparacién con otros

modelos de datos [34].

Una base de datos relacional consta de una coleccion de tablas, a las cuales se les
asigna un nombre Unico. Por lo generar una fila en una tabla representa una relacion
entre un conjunto de valores. En el modelo relacional, el término relacién se usa para

referirse a una tabla, mientras que el término tupla se usa para referirse a una fila [34].
2.8.2.5. MySQL

MySQL es el sistema de administracion de bases de datos SQL de codigo libre mas
popular, estd desarrollado, distribuido y respaldado por Oracle Corporation [43].

Algunas caracteristicas de MySQL son:

o Es un sistema de gestion de base de datos.

. Es una base de datos relacional.

J Es de codigo abierto.

. Es muy rapido, confiable, escalable y facil de usar.

. Funciona en sistemas cliente servidor o embebidos

o Hay una gran cantidad de software desarrollado por la comunidad esta
disponible.

37



2.8.2.6. Indicadores de Rendimiento

Las siguientes métricas se las obtuvo de datadoghq, la cual es una plataforma de
seguridad y monitoreo para aplicaciones en la nube [35].

2.8.2.6.1. Rendimiento de las consultas

Nombre Descripcion Tipo de Métrica Disponibilidad

Consultas Recuento de Trabajo: Variable de estado
sentencias Rendimiento del servidor
ejecutadas

Com_select Declaraciones Trabajo: Variable de estado
SELECT Rendimiento del servidor

Escritura Inserts, updates, o Trabajo: Calculado a partir
deletes Rendimiento de las variables de

estado del servidor

Tabla 6. Rendimiento de las consultas de una base de datos MySQL

2.8.2.6.2. Rendimiento de la ejecucion de la consulta
Nombre Descripcion Tipo de Métrica Disponibilidad
Tiempo de Tiempo medio de  Trabajo: Consulta del
ejecucion de la ejecucion, por Rendimiento esquema de
consulta esquema rendimiento
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Errores de Numero de Trabajo: Error Consulta del

consulta sentencias SQL esquema de
que generan rendimiento
errores

Slow_queries Numero de Trabajo: Variable de estado
consultas que Rendimiento del servidor

superan el limite
de tiempo de
consulta

configurado

Tabla 7. Rendimiento de la ejecucion de las consultas de una base de datos MySQL

2.8.2.6.3. Conexiones

Nombre Descripcion Tipo de Métrica Disponibilidad
Threads_connected Conexiones Recurso: Variable de
abiertas Utilizacién estado del
actualmente servidor
Threads_running Conexiones en Recurso: Variable de
curso Utilizacién estado del
servidor
Connection_errors_  Recuento de Recurso: Error Variable de
internal conexiones estado del
rechazadas por servidor

error del servidor
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Aborted_connects

Connection_errors__

max_connections

Recuento de
intentos de
conexion fallidos

con el servidor

Recuento de
conexiones

rechazadas

debido al limite de

max_connections

Recurso: Error

Recurso: Error

Variable de
estado del

servidor

Variable de
estado del

servidor

Tabla 8. Conexiones de una base de datos MySQL

2.8.2.6.4.

Nombre

Innodb_buffer_pool

_pages_total

Buffer pool

utilization

Uso de la reserva de buferes

Descripcion

NuUmero total de
paginas en la
reserva de

buferes

Relacion entre las
paginas utilizadas
y el total de
paginas en la
reserva de
buferes
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Tipo de Métrica

Recurso:
Utilizacion

Recurso:
Utilizacion

Disponibilidad

Variable de
estado del

servidor

Calculado a partir
de las variables
de estado del

servidor



Innodb_buffer_pool Solicitudes Recurso: Variable de

_read_requests realizadas a la Utilizacion estado del
reserva de servidor
buferes

Innodb_buffer_pool Solicitudes que la Recurso: Variable de

_reads reserva de Saturacion estado del
buferes no ha servidor

podido satisfacer

Tabla 9. Uso de reserva de buferes de una base de datos MySQL
2.8.3. Servidor de Correo Postfix

2.8.3.1. SMTP

Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Correo en
espafol) o SMTP es un protocolo estandar de Internet para la transmision de correo

electrénico, generalmente se utiliza los puertos 587 o 465 [36].
2.8.3.2. POP

Post Office Protocol (Protocolo de Oficina Postal en esparol) o POP es un protocolo
de capa de aplicacidn que se utiliza para recuperar mensajes de un servidor de correo.
La versidon mas actual y utilizada del protocolo es POP3, que se basa en TCP y opera
en el puerto 110. Con POP3 el correo se entrega y almacena en un servidor de correo

hasta que un usuario se conecta, a través de un correo electrénico [37].
2.8.3.3. IMAP

Internet Message Access Protocol (Protocolo de acceso a mensajes de Internet en
espanol) o IMAP es un protocolo de recuperacion de correo que se desarrollé como
alternativa mas sofisticada a POP3. Su versién mas actual es IMAP4. IMAP4 puede
reemplazar a POP3 sin que el usuario tenga que cambiar los programas de correo

electrénico. La mayor ventaja de este protocolo es que los usuarios pueden
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almacenar mensajes en el servidor de correo, en lugar de descargarlos en la maquina
local [37].

2.8.3.4. MTA

Message Transfer Agent (Agente de Transferencia de Mensajes en esparnol) o MTA
es un software que transfiere mensajes de correo electrénico de una computadora a
otra usando SMTP [38].

MTA tiene varias formas de comunicarse con otros servidores de correo haciendo uso
del SMTP:

e Recibe los mensajes desde otro MTA. Actia como servidor de otros servidores.
e envialos mensajes hacia otro MTA. Actua como un cliente de otros servidores.

e Actla como intermediario entre un Mail Submission Agent y otro MTA.
2.8.3.5. Componentes del Correo Electrénico

La siguiente figura muestra los componentes que intervienen en una simple
transmision de correo electrénico del remitente al destinatario. Los MTA hacen la
mayor parte del trabajo para que un mensaje sea entregado de un sistema a otro.
Cuando se recibe una solicitud para aceptar un mensaje de correo electrénico, el MTA
determina si debe aceptar el mensaje o no. Un MTA suele aceptar mensajes para sus
propios usuarios locales; para otros sistemas a los que sabe cémo reenviar; o para
mensajes de usuarios, sistemas o redes que estan autorizados a retransmitir el correo
a otros destinos. Una vez que el MTA acepta un mensaje, tiene que decidir qué hacer
con él. Puede que entregue el mensaje a un usuario de su sistema o que tenga que
pasarlo a otro MTA. Si el MTA no puede entregar el mensaje o pasarlo, lo devuelve

al remitente original o lo notifica al administrador del sistema.

Sender

TN — Message ipi
MUA MDA -Iv Recipient

SMIP i i

Y ¥

SMIP POPAMAP || POP
v server IMAP

MTA MTA »|  MUA

Figura 11. Componentes que intervienen en la transmisién de un correo electrénico
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2.8.3.6. Postfix

Postfix es un Mail Transfer Agent (Agente de transferencia de mensajes en espanol)
o MTA. Es decir, el software que utilizan los servidores de correo para enrutar los
correos electrénicos. Fue escrito por un conocido experto en ciberseguridad Wietse
Vienema [39]. Esta publicado bajo la licencia publica IBM 1.0, la cual es una licencia

de software libre [40].

Postfix recibe y entrega mensajes de correo electronico a través de la red mediante
el protocolo SMTP. Para la entrega local, el agente de entrega local de Postfix puede
depositar los mensajes directamente en un almacén de mensajes o entregar un

mensaje a un agente de entrega de correo especializado [39].
2.8.3.7. Dovecot

Dovecot es un servidor de correo electronico IMAP y POP3 de cédigo abierto para
sistemas tipo Linux/UNIX, escrito pensando principalmente en la seguridad. Dovecot
es una excelente opcién tanto para instalaciones pequefnas como grandes. Es rapido,
sencillo de configurar, no requiere ninguna administracién especial, ademas de utilizar

muy poca memoria [41].

CAPITULO 3. DESARROLLO DE LA SOLUCION

3.1. Arquitectura de la consola

Para realizar el trabajo se escogié 3 herramientas, Zabbix, Prometheus y ELK Stack.
Y se definié el disefio de la arquitectura de la consola de monitorizacion.

3.1.1. Zabbix

La arquitectura que se uso6 en la implementacion de Zabbix en el ambiente simulado

cuenta con los siguientes componentes:

e Agente Zabbix: Es un agente nativo de Zabbix, desarrollado en lenguaje C,
puede ejecutarse en varias plataformas compatibles, como Linux, UNIX y
Windows, y recoger datos como el uso de la CPU, la memoria, el disco y la
interfaz de red de un dispositivo. Por defecto utiliza el puerto 10050.
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Servidor Zabbix: Es el proceso central del software Zabbix. Realiza el sondeo
y la captura de datos, calcula los disparadores y envia notificaciones a los
usuarios. Es el componente central al que los agentes y proxies de Zabbix
reportan datos sobre la disponibilidad e integridad de los sistemas. Por defecto
utiliza el puerto 10051.

PostgresSQL: Es un sistema de gestion de bases de datos objeto-relacional
(ORDBMS) basado en POSTGRES, versién 4.2. Es donde se almacenan todas
la configuraciones, métricas y logs de Zabbix, también se puede utilizar una
base de datos MySQL. Por defecto utiliza el puerto 5432.

Frontend Zabbix: La interfaz Web de Zabbix estd implementada en PHP y
requiere de un servidor Apache como contenedor Web.

Correo electrénico: Es un servicio de red que permite a los usuarios enviar
y recibir mensajes mediante redes de comunicacion electrdnica. La instalacion
y configuracién del servicio Postfix se encuentra en el ANEXO 1.

La comunicacion entre cada agente Zabbix y el servidor central se realiza a
través de los puertos 10050 y 10051 por medio del protocolo TCP.

Host Servidor Usuario
Recursos ;
cPU
i i ZABE| X BEELEn ;
' RAM [ ; ; :
E : "\ ZABBI X EEYES : eeeeseccsssssscssssssnenss :
' ' e |
P -
E e Almacenamiento , : ; E :
= ] : | HEEER Acente | - <= | b Telegram |
Aplicaciones e e I I
| magsolt  Base de datos MySQL thiciven i K
L
Apache Servidor HTTP Apache Correa
) electranico
! '_”?‘./; _ ) ' -
[ ) Servidor de Correo Postfix :
! POSTE ettt AN ettt ettt
E SSH '

Figura 12. Arquitectura de recoleccién de datos Zabbix

3.1.2. Prometheus y ELK Stack

3.1.2.1. Prometheus

44



La arquitectura que se us6 en la implementacion de Prometheus en el ambiente

simulado cuenta con los siguientes componentes:

e Node exporter: Exportador de Prometheus para métricas de hardware y SO
expuestas por el kernels UNIX. Escrito en GO. Por defecto utiliza el puerto
9100.

e Apache exporter: Exporta las estadisticas de apache mod_status via HTTP.
Escrito en GO. Por defecto utiliza el puerto 9117.

e MySQL Server exporter: Exportador de Prometheus para las métricas del
servidor MySQL. Escrito en Go. Por defecto utiliza el puerto 9104.

e Postfix export: Exportador de métricas de Prometheus para el servidor de
correo Postfix. Este exportador proporciona métricas de histograma para el
tamano y la edad de los mensajes almacenados en la cola de correo. Por
defecto utiliza el puerto 9154.

e Prometheus: Es un sistema de monitoreo open source basado en métricas.
Por defecto utiliza el puerto 9090.

e Alertmanager: Gestiona las alertas enviadas por aplicaciones cliente. Se
encarga de duplicarlas, agruparlas y dirigirlas a las integraciones receptoras
correctas. Por defecto utiliza el puerto 9093.

e API Rest: Es una interfaz de programacién de aplicaciones, utilizada para la
comunicacién con el APl de Telegram. Por defecto utiliza el puerto 4000.

e Correo electronico: Es un servicio de red que permite a los usuarios enviar
y recibir mensajes mediante redes de comunicacién electronica.

e Grafana: Es una aplicacion web de visualizacion interactiva. Proporciona
cuadros, graficos y alertas para la web cuando se conecta a fuentes de datos
compatibles. Por defecto utiliza el puerto 3000.
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Host ‘ Servidor Usuario

Recursos

; {[::I]} cpPU : 3 : : '
H | H Prometheus . H Telegram
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: | 1 : : ;
. . ; : : H i
: Almacenamiento | i Alertmanager | e carr'eo. '
: : ] : ! electronico !

] : H 1

: : H H

My . Base de datos MySOL | =0 Apache EXpOrt i ||
) Servidor HTTP Apache |—»| MySQL Server Exporter | ' éST) APlRest 1 : Grafana 1
» Apache H ! H : API : : ;
r""""f“' """"""""""""""" : B H :""""""""""' ' :"'""""""""""""' j
. = ¥ ‘ N : ) :

T U Servidor de Correo Postfix — Postfix exporter !
L S S '

Figura 13. Arquitectura de recoleccion de datos Prometheus

3.1.2.2. ELK Stack

Logstash: Es un canalizador de datos que ayuda a recopilar, tratar y analizar
una gran variedad de datos y eventos estructurados y no estructurados
generados en varios sistemas.

Elasticsearch: Es un motor de busqueda distribuido basado en Apache
Lucene. Por defecto utiliza el puerto 9200.

Kibana: Es una plataforma de visualizacion de datos. Por defecto utiliza el
puerto 5601.

API Rest: Es una interfaz de programacién de aplicaciones, utilizada para la
comunicacién con el APl de Telegram. Por defecto utiliza el puerto 4000.
Correo electrénico: Es un servicio de red que permite a los usuarios enviar y
recibir mensajes mediante redes de comunicacion electronica.

Telegram: Es una aplicacion de mensajeria centrada en la velocidad y la
seguridad, es réapida, sencilla y gratuita.
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Figura 14. Arquitectura de recoleccién de datos Stack ELK
3.2. Implementacion de Zabbix

En esta seccion se va a instalar y configurar un entorno de monitoreo con la
herramienta Zabbix. Se lo realizard en un entorno simulado usando dos computadoras
personales, el primer host posee un sistema operativo Debian 10 y el segundo Ubuntu
20.

Especificaciones técnicas del Host 1

Sistema Operativo Debian 10

RAM 2 GB DDR3 800 Hz

Procesador AMD  Turion(tm) 64 X2 Mobile
Technology TL-56

Disco Duro 240 GB

Tipo de Sistema Sistema Operativo de 64 bits
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Tabla 10. Especificaciones técnicas del Host 1

Especificaciones técnicas del Host 2
Sistema Operativo Ubuntu 20.10
RAM 16 GB DDR4 1333 Hz
Procesador Intel Core i5-10400
Disco Duro 932 GB
Tipo de Sistema Sistema Operativo de 64 bits

Tabla 11. Especificaciones técnicas del Host 2
3.2.1. Instalaciéon del Servidor

Para comenzar el proceso de instalacion de la herramienta Zabbix se va a instalar el
servidor Zabbix en el host 1. Todos los programas y herramientas necesarios se

encuentran en el repositorio oficial https://www.zabbix.com/la/download. Una guia

detallada de la instalacién y configuracion del servidor Zabbix se encuentra en el
Anexo 1.

3.2.2. Instalacion del Agente en Linux
Para continuar con el proceso se instal6 el agente Zabbix en el host 2.
3.2.2.1. Instalacidn

Se instal6 el agente Zabbix para recopilar informacion del host 2.

# apt-get install zabbix-agent
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Como siguiente paso se inici6 y habilité el servicio para que se inicie automaticamente

al encender el host 2.

# systemctl start zabbix-agent
# systemctl enable zabbix-agent

En el archivo de configuracion del agente Zabbix se debe agregar la IP del servidor

Zabbix, la IP del agente Zabbix y el hostname del servidor Zabbix.

# vim /etc/zabbix/zabbix_agentd.conf

Server=192.168.1.15 <----- IP del Servidor Zabbix
ListenlP=192.168.1.10 <---=- IP de la maquina del Agente Zabbix
ServerActive=192.168.1.15 <----- IP del Servidor Zabbix

Hostname=Zabbix server <--=-- Nombre de la maquina del Agente Zabbix

Una vez realizado los cambios en el archivo de configuracidén se reinicié el servicio

para que se apliquen los cambios.

# systemctl restart zabbix-agent

3.2.2.2. Configuraciéon del Host

En Zabbix se le denomina “Host” a cualquier equipo, dispositivo o aplicacién que se
quiere monitorizar. Para agregar un nuevo host a Zabbix, se tiene que ir al apartado

de “Configuracion -> Host”.

ZABBIX » & =]::]

ot
42
154 1154/

0 0 0 0 0
62 0/63[0/0] High Average warning Information Mot classified
N

Figura 15. Mddulo "Host" en la barra lateral

En la pantalla de configuraciones se escoge la opcién de “Create Host”.
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Hosts
Host groups Select Moritored by [EGI  Server Proxy
Tempiates Selact Proy
ons [“Coars RS
Add
P
Port

Figura 16. Pantalla de configuracion de host

En la pantalla creacion de host se tiene que llenar un formulario de configuracion, en

donde los campos obligatorios son:

e Host Name: Nombre del Host
e Groups: Grupo que tiene aplicado los permisos de acceso

e Interfaces: La direccién IP del Host

Una vez lleno el formulario se debe usar la opcion “Add”.

Hosts

Host  Templates PMI Tags Macros Inveniory Encryptio

Host name
Visible name

* Groups

* Interfaces

Description

Monitored by proxy

Enabled

Ubuntu-Desktop

Ubuntu-desktop

Agent | 192.168.1.21

Select

Bl ovs || 10050

(no proxy) |

® Remove

Figura 17. Pantalla de creacion de host

Como se puede ver en la imagen el host se ha creado correctamente
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Figura 18. Actualizacion de la lista de hosts en pantalla de configuracidn
3.2.2.3. Configuracion de Item

Para agregar un Iltem nuevo hay que ir al apartado “Configuration -> Host”, y se marca

el Host al que se quiere agregar el ltem.

Figura 19. Médulo ltems en pantalla de configuracion de host

A continuacion, se selecciona la opcion de “Create item”

ltems
All hosts | Ubuniu-desiitoy Applicatio Ite Trigger 3raph Discovery rule Web scenarios ter
Host groups Select Type |al - ype of information | all - State | all

Subfilter

Figura 20. Pantalla de configuracion de ltem
Y se configura las opciones:

e Name: Nombre que recibira el ltem

e Key: Se indica la informacion que se va a solicitar al Agente Zabbix
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e Type of information: Se indica el formato de los datos que se va a recibir

En este caso como se quiere realizar el monitoreo el rendimiento del CPU, se ingresé
los siguientes datos:

e Name: CPU Load
e Key: system.cpu.load[all,avg1]

e Type of information: Numeric (float)

All hosts / Ubuntu-desktop  Enabled Applications 1 tems 1 Triggers Graphs  Discovery rules  Web scenarios

ltem  Preprocessing

*Name | CPU Load
Type |Zabbix agent i
" Key | system.cpu.loadallavgl] Select
* Hostinterface | 192.168.1.31 : 10050 ~
Type of information | Numeric (float) -
Units

* Update interval | 1m

Figura 21. Formulario de creacién de ltem

Para verificar que los parametros ingresados son correctos, en la parte de debajo de

la pantalla de configuracién del Item se tiene una opcion de “Test”.

Scheduling Remove

Add

* History storage period | Do not keep history EEEREEEIIN | 90d
* Trend storage period | Do not keep trends  BESGIERENTNIGEY | 365d

Show value |Asis | show value mappings
MNew application

Applications

CPU

Populates host inventory field | -None-

Description

Enabled v

Figura 22. Opcién "Test" en formulario de creacion de ltem
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En el Popup de prueba, por medio del boton “Get value” se puede obtener informacién
de la métrica configurada anteriormente, en este caso de la carga del CPU.

Test item

Get value from host |+
Host address | 192.168.1.31 Port | 10050

Proxy | (no proxy) ]

Value | 0.710000

I,

Time  now

Previous value Prev. ime

End of line sequence CRLF

Get value and test

Figura 23. Resultado de la prueba de un Item

Una vez comprobado que la métrica funciona correctamente se utiliza la opcion “Add”
para agregar el ltem.

Populates host inventory field | -None- .
Description
4
Enabled |+

Figura 24. Opcién anadir en formulario de creacion de Item

Para poder ver los datos recopilados por el Item hay que ir al apartado “Monitoring ->
Latest data”.

ZABBIX « = ELEE m
© Monitoring Host groups Select Moritared by Server | Proxy
Templaies Select Proy
Narme ey [l o

P

Port

Figura 25. médulo "Lastest data" en barra lateral
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Para visualizar la informacién graficamente, se tiene que dar clic en la etiqueta

“Graph” del Item al cual se desea observar la informacién.

Latest data E
Fitter Y
Host groups Select Name
Hosts Select Show items without data
Application Select Show detalls
=

Ubuntu-gdeskiop CPU (1 item)

[v] CPU Load 2021-01-03 21 1858 033 -057

Figura 26. Pantalla de modulo "Lastest data”

Ubuntu-desktop: CPU Load

08
08
04

0z

a:30

8

3
038
2062

5
0:58

o

o

0

0

last min avg max
M CPU Load [alll o066 016 0.5777 101

Figura 27. Gréfico de lineas de carga del CPU
3.2.2.4. Configuracion de Trigger

Utilizamos los Triggers para comparar los valores recolectados por los Items con

condiciones.

Para crear un Item nos dirigimos al apartado de “Configuration -> Host”, se selecciona

a un “Host” y luego hacemos clic en “Trigger”.

B e — —

b 192.168.1.15

B
i

Figura 28. Médulo "Triggers" en pantall de configuracién de host

Una vez en la pantalla de triggers se marca la opciéon de “Create trigger”.
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Triggers Create tngger
buntu-desktop Ex F T ovety nies  Web scenario: Fiter
Host gro Select aos EREE ©
Name Inperited u Yes | No
Severity Not classified Warning High Discovered n Yes | No
Information Average Disaster
With dependencies u Yes | No
state [JEJ] Nomal | unknown
staws [JEJ] Enavea | oisanies
Value u Ok | Problem

Figura 29. Médulo “creacion trigger” en pantalla de configuracién de Trigger

La informacion que se tiene que ingresar obligatoriamente es:

e Name: Nombre que se mostrara cuando se ejecute el Trigger
e Expression: Se indica la condicién del Trigger
Triggers
All hosts / Ubuntu-desktop  Enabled Applications 1 Items 1 Triggers ~ Graphs
Trigger Tags  Dependencies
* Name

Discovery rules

Carga de CPU muy alta en la maguina Ubuntu hace 2 min
Operational data

Severity | Mot classified Information Warning Average High Disaster
* Expression | {diego-H410MH:system.cpu.load[all,avgl].avg(2m)}>0.2

Add

Expression constructor

Figura 30. Formulario de creacién de Triggers

Para afadir la expresion se utiliza el boton “Add”, el cual abrira un Popup en donde

se debe escoger el Item, una funcién y un valor con el que se realizara la condicién.
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Condition

*Item = Ubuntu-desktop: CPU Load Select
Function | avg() - Average value of a period T j
*Lastof(T) | 2m Time j
Time shift Time

* Result | = ju.z

Figura 31. Formulario de condicion en creacién de Trigger

Una vez que se ingrese el Item y la expresion, se da en el boton “Add” que se

encuentra al final del formulario para guardar el Trigger.

OK event generation BESHIESSMEE Recovery expression Mone

PROBLEM event generation mode m Multiple
OK event closes BRIRVGHENES  All problems if tag values match

Allow manual close
URL

Description

Enabled |+

Figura 32. Opcién anadir en formulario de creacién de host

La informacién del estado del trigger se encuentra en la parte inferior de la pantalla
de configuracién. Si se muestra en color verde significa que todo se encuentra
correctamente, en caso de que se encuentre en color rojo se ha sobrepasado el valor
indicado en las configuraciones del trigger.
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Triggers

Allhosts [ Ubuntu-deskiop  Enabled [EEER Applications 1 ems1 Trggers1 Graphs  Discoveryrules  Web scenarios Fiter W
Host groups. Select Tags m Or
UL Ubuniu-deskiop X Select Equals Remove
Add
Name mhesied [ ves | no
Severity || Not classified Warning High Discovered u Yes | No
Information Average Disaster
With dependencies n Yes | Mo
Stare n Normal Unknown

Saws u Enabled = Disabled
vaue [JER o | Prooem

Mol classified O Carga de CPU muy alta en la maquina Ubuntu kace 2 min {diego-HA10MH syste sadfall avgl] avgEZmljo0.2 Enabled

Figura 33. Estado de trigger
3.2.3. Instalacion del Agente en Windows

Se instalo el agente Zabbix en un host con sistema operativo Windows 10. El
programa se lo puede descargar desde la pagina web oficial del producto en el
siguiente URL
https://www.zabbix.com/download agents?version=5.0+LTS&release=5.0.9&os=Win

dows&os version=Any&hardware=i386&encryption=No+encryption&packaging=Arc

hive.

Como siguiente paso se descomprime el archivo descargado en la raiz de los
directorios del disco C.

Home Share View

© ~ 4| L » ThisPC » Local Disk (C) » zabbix »
A
»{ Favorites hiaime
B Desktop , dev
& Downloads 871 zabbix_agentd
= Recent places 7 zabbix_get

87 zabbix_sender

Figura 34. Contenido del archivo de Zabbix

A continuacién, se cred un archivo de configuracibn con el nombre

“zabbix_agentd.win.conf’, con el siguiente contenido.
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Server=127.0.0.1
ServerActive=127.0.0.1
Logfile=C:\zabbix\zabbix_agent.log

En el documento se debe incluir la IP del servidor Zabbix, tanto en Server y

ServerActive. Y se grabé el contenido.

© @~ 1 ] » ThisPC » Local Disk (C:) » zabbix
{ Favorites bam
B Desktop dev
& Downloads = zabbix_agentd
1=\ Recent places .| zabbix_agentd.win.conf
= zabbix_get
1M This PC = zabbix_sender

Figura 35. Archivo de configuracion de Zabbix

Después de terminar de crear el archivo de configuracion, se debe crear un servicio,

este procedimiento se puede realizar desde el cmd.

c:\zabbix\zabbix_agentd.exe --config c:\zabbix\zabbix_agentd.win.conf --install

Si todo sale bien se mostrara el siguiente mensaje.

zabbix_agentd.exe [4508]: service [Zabbix Agent] installed successfully
zabbix_agentd.exe [4508]: event source [Zabbix Agent] installed successfully

El agente Zabbix se instal6 en la computadora, pero aun se necesita que se active el
servicio. Para esto nos dirigimos a la interfaz de servicios de Windows, buscar el

servicio e iniciarlo.
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File Action View Help
e E Bz HE »enw

o, Services (Local) Name

Description Status Startup Typg
XS 2 - Aut G ,.-'

"« Workstation ] Start maintains cli.. Running  Automatic
+ WMI Performat Stop j'formance libr... Manual
/. Wired AutoCor| Dal_;ze wtoConfig (D... Manual
%4 WinHTTP Web Bk hplements th... Manual
Windows Upda |detection, do... Manual

+: Windows Time, Restart ateand times.. Running  Automatic
% Windows Store All Tasks » rastructure su... Manual

S Windows Remc Refresh tmote Manag... Running Automatic
%o Windows Modi allation, modi... Manual

i Windows Manz Properties lommon inter... Running  Automatic
«: Windows Instal Help fies, and remo... Manual

. Windows Font Cacne service Upumizes performance o..  Running  Automatic

Figura 36. Ejecucion del servicio de Zabbix
3.2.4. Creacion de un Iltem Personalizado

Se va a crear un ltem en Zabbix que permita monitorear la temperatura de un
procesador, para esto se utilizarg “Sensors” la cual es una pequefa herramienta que

ayuda a saber la temperatura del CPU de un ordenador.

Por medio del lenguaje awk es posible obtener un promedio de la temperatura de
todos los nucleos de un host con sistema operativo basado en Linux. El comando se
compone de cuatro partes.

El primero es el “sensors” que nos sirve para obtener la informacién de temperatura

de cada nucleo del procesador.

# sensors

acpitz-acpi-0

Adapter: ACPI interface

temp1: +26.0°C (crit = +127.0°C)

temp2: +27.8°C (crit = +119.0°C)
coretemp-isa-0000

Adapter: ISA adapter

Package id 0: +27.0°C (high = +84.0°C, crit = +100.0°C)
Core 0: +25.0°C (high = +84.0°C, crit = +100.0°C)
Core 1: +25.0°C (high = +84.0°C, crit = +100.0°C)
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Core 2: +24.0°C
Core 3: +24.0°C
Core 4: +26.0°C
Core 5: +25.0°C

high = +84.0°C, crit = +100.0°C
high = +84.0°C, crit = +100.0°C
high = +84.0°C, crit = +100.0°C

(
(
(
(high = +84.0°C, crit = +100.0°C

)
)
)
)

El segundo comando obtiene la salida del comando anterior y extrae las ultimas filas
de la impresién. En este caso como el host 2 posee 6 nucleos el parametro

correspondiente para este comando es “tail -n 7.

# sensors | tail -n 7 | head -n 6 | awk -F'[:+°]' {avg+=$3}END{print avg/NR}'
24.8333

Para que el agente Zabbix permita la ejecucidn de este comando hay que realizar dos
cambios en el archivo /etc/zabbix/zabbix_agentd.conf.

# vim /etc/zabbix/zabbix_agentd.conf

UnsafeUserParameters=1

UserParameter=cluster1.cpuTemperature, sensors | tail -n 7 | head -n 6 | awk -
F'[:+°] '{avg+=$3}END{print avg/NR}'

Para que se apliguen los cambios de configuracion hay que reiniciar el servicio zabbix-

server.

# systemctl restart zabbix-agent.service

Desde la interfaz gréafica del servidor Zabbix se crea un nuevo ltem en donde se

incluye el parametro creado anteriormente.

Item  Preprocessing

*Name | SENEEFNG

Type | Zabbix agent ~
“Key | clusterl.cpuTemperature Select

*Host interface | 192.168.1.11 : 10050 A4

Type of information | Numeric (float) ~

Figura 37. Formulario de creacion de un ltem personalizado
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Para este Item es necesario el preprocesamiento de la informaciéon que se va a
obtener del comando, en la pestafia de preprocesamiento se crea una funcién de

JavaScript en donde se realiza un parse de un string a un float.

All hosts / ubuntu-desktop  Enabled [EEE Applications  ltems Triggers ~ Graphs ~ Discovery rules  Web scenarios

Iltem  Preprocessing

Preprocessing steps la Para Cust

1: | JavaScript ~ || return parseFloat(value)

I

Add

| Clone ‘ | Execute now | ‘ Clear history and trends | | Delete | | Cance ‘

Figura 38. Preprocesamiento de valor de ltem

Una vez grabado el ltem ya se estara monitoreando la temperatura del procesador de

host, esto se puede apreciar en los graficos de Zabbix.

ubuntu-desktop: CPU temperature

5

18
18:59:10
8:59:20
8:59:30
18:59:40
8:59:50
19:00:10
9:00:20
9:00:20
19:00:40
9:00:50
19:01:20
9:01:30
19:01:40
19:01:50
19:02:10
9:02:20
9:02:30
19:02:40
9:02:50
19:03:10
9:03:20
9:03:20
19:03:40
9.:03.50

last min avg max
[ cPU temperature  [all] 26 251667  25.6667 26

Figura 39. Gréfico de lineas de la temperatura del procesador
3.2.5. Configuracion de Alerta en Telegram

El siguiente paso es mostrar como Zabbix es capaz de notificar a través de un

mensaje por Telegram sobre eventos importantes.

Como primer paso hay que registrar un nuevo bot en Telegram, enviando el mensaje
‘Inewbot” a @BotFather, escoger el nombre del bot. En este caso
“zabbix_test_ec_bot”. El token proporcionado por @BotFather sera necesario en la

configuracion del servidor Zabbix.
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< 4% BotFather

/newbot 500 am

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

zabbix_test_ec_bot ;9 am

Done! Congratulations on your

new bot. You will find it at t
zabbix_test_ec_bot. You can now add
a description, about section and profile
picture for your bot, see /help for a list
of commands. By the way, when you've
finished creating your cool bot, ping
our Bot Support if you want a better
username for it. Just make sure the bot
is fully operational before you do this

Use this token to access the HTTP API:
1471823757 : AAGSVXAzLXHqgeuexTXo
pAIiwdA3bUspE6s

Keep your token secure and store it
safely, it can be used by anyone to
control your bot.

Figura 40. Registrar bot en Telegram

Para que el bot de Telegram pueda enviar mensajes al Usuario, este debe enviarle

un mensaje “/start” al bot.

<« ‘ Z zabbix_test-ec

/start ;.06 Am w2

Figura 41. Inicio de bot

Para continuar con la configuracion del envio de notificaciones hay que ir al apartado
“‘Administration -> Media Types”. En la pantalla de “Media Type”, se selecciona la

opcién que se va a utilizar en este caso Telegram.

VETTIOOR,

SMS SMS Enable GEM modermn: “idevilyS0"

arWinds Service Desk Webhook

‘Webhook

Telegrarm Webhook

TOPdesk Webhook

Zammad ‘Webhook

Wehhook

Figura 42. Pantalla de configuracion de Media type

En la configuracion del medio se incluye el token del bot creado anteriormente.
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Media types
Media type  Message templates  Options

*Mame | Telegram

Type |Webhook =

Parameters  pame Value Actic
Message {ALERT.MESSAGE} Remaove
ParselMode Remaove
Subject {ALERT.SUBJECT} Remaove
To {ALERT.SENDTO} Remave
Token 1471823757 AAGSVXAZLXHOgeL | Remove
Add

* Script | var Telegram = {..

[~

Timeout | 10s

Figura 43. Pantalla de configuracion de Media types de Telegram

Para continuar, hay que agregar un medio a los usuarios. Esto se puede hacer en el
apartado “Administration -> Users”. Se selecciona el Usuario que se al cual se va a

agregar el medio en este caso el usuario “Admon.”.

Users User group | Zahbax administrators -
Fiter T
Alias Name Suname user ype [ ZevbinUser | Zabbix Admin | Zabbix Super Admit
sumame  Useriype
Admin Zabbix Administrator Zabbix Super Admin

Figura 44. Lista de usuarios registrados

En la opcion de “Media” utilizamos la etiqueta “Add” para ingresar la configuracién del

medio.
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Users

User Media Permissions

Media Type

Figura 45. Opcién de afadir usuario

Existen varias formas de realizar la configuracion de “Telegram”, en este caso el bot
va a enviar un mensaje a un usuario en especifico para esto se necesita conocer el

id del usuario. Esto se puede realizar escribiendo “/getid” en el chat de @IDBot.

¢Qué puede hacer este bot?

This bot can supply reply with your
Telegram user ID.

Use /getid command to get your
Telegram

Or alternatively, use /getgroupid to
get a group's ID.

If this bot helped you, don't forget

to rate it on the Bot Store:
telegram.me/storebot/start

14 de noviembre

/getid 540 am v

’ Diego F
/getid
0f

Figura 46. Utilizacion de bot IDBot

En la pantalla de configuracién se especifica el tipo del medio “Telegram” y el id del

cliente que va a recibir los mensajes “1087080529".
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Media

Type | Telegram v

“Sendto | 1087080529

*When active | 1-7,00:00-24:00

Use if severity |+ | Not classified
+| Information
~ | Warning

+ | Average

+ | High

N

Disaster

Enabled |+

Figura 47. Pantalla de configuracion de un medio de comunicacion de un usuario

Una vez ingresado el medio se podra observar el registro en la pantalla de Usuario.

Users

User Media Permissions

Media t
Telegram 1087080529 1-7.0000-2400 [HIIWEEE = I Edit Remove

Figura 48. Lista de medios de comunicacién de un usuario

A continuacién, en el modulo “Configuration -> Actions -> Trigger action”. Se activa el

trigger action “Report problems to Zabbix administrators”.

Name & Conditiens Operations Status

Report problems to Zabbix administrators Send message to user groups: Zabbix administrators via all media Enabled

Figura 49. Activacién de accion reportar problemas a administradores Zabbix

3.2.6. Prueba de una Alerta
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Para comprobar el funcionamiento de una Alerta y el Trigger asociada a ella se va a

desconectar de la red a un host que se estd monitoreando.

Una vez que el host 2 ha permanecido suficiente tiempo desconectado de la red, en
el apartado de problemas de Zabbix se podra observar una alerta, que describe la
ausencia de conexién del host monitoreado, el mensaje que se puede observar en el
panel de control es que el agente Zabbix no se encuentra disponible.

Time v Severity Recoverytime Status Info Host Problem

12:19:49 AM Average PROBLEM ubuntu-deskiop Zabbix agentis not available {for 3m) ﬂ

Figura 50. Activacion de una alerta

Ya que también se encuentra configurado las notificaciones por Telegram, el

problema se notificara a todos los medios implementados.

Problem: Zabbix agent is not available
(for 3m)

Problem started at 00:19:49 on
2021.03.11

Problem name: Zabbix agent is not

available (for 3m)

Host: ubuntu-desktop

Severity: Average

Operational data: not available (0)
Original problem ID: 468

Figura 51. Visualizacién de alerta en la aplicacién mévil de Telegram
3.2.7. Monitorizacion de Archivos Logs

Para dar un ejemplo de monitoreo de logs se va a usar el servicio SSH. Se va a crear
un Trigger en donde se va a monitorear los registros de ingreso al servidor por SSH,
en el caso de que las credenciales que se ingresaron no son correctas se va a notificar

al administrador.

Para comenzar tenemos que saber dénde se encuentran los logs del servicio SSH.
En el caso de Debian 10, esta informacién se encuentra en “/var/log/auth.log”. Se creé
un nuevo ltem con la siguiente configuracion, en el host que se desea implementar

esta funcionalidad.
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Item Preprocessing

*Name | SSH Logs
Type | Zabbix agent (active)
“Key | log[ivar/log/auth.log]
Type of information | Log ~

* Update interval | 30s

Select

Figura 52. Configuracion de ltem de los logs del servicio SSH

Una vez creado el Item, se crea el Trigger con la validacion que se desea implementar,

en este caso se desea monitorear los intentos de acceso fallidos al servidor, para esto

se utilizd una expresion regex para obtener esta informacion.

| Condition

:. * Itemn
Function
W

Last of (T)

* Result

Zabbix Server: S5H Fail password Select
iregexp() - Regular expression V matching last value in period T (non case-sensitive; 1 - match, 0 - no match)
Failed password for

10s Time e

= v|1|

Figura 53. Formulario de configuracién de la condicion de un Trigger

* Expression

QsF Fa passvord

Operational data

Severity | Mot classified Information | Warning | Awverage Disaster

for,16s)}=1

{Zabbix Server:log[/var/log/auth. log].iregexp(Failed password

Add

Figura 54. Formulario de configuracién de un Trigger
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Para validar el funcionamiento del Trigger se ingresé incorrectamente las credenciales
de un usuario conectado por SSH. Como se puede ver en la siguiente imagen, el

evento se registro en el servidor y se envid una notificacion al administrador.

Resolved in Tm Os: SSH Fail password
Problem has been resolved in 1Tm Os at
23:38:49 on 2021.03.07

Problem name: SSH Fail password
Host: Zabbix Server

Severity: High

Original problem ID: 421

Figura 55. Visualizacion de alerta en la aplicacién mévil de Telegram
3.2.8. Configuracién de Template

En el caso de que existan muchos hosts los cuales se deban monitorear y estos
posean parametros similares los Templates son de gran ayuda. Los Templates evitan
la tarea tediosa de copiar manualmente elementos de monitoreo. Ademas de ser

Gtiles cuando se requiera realizar un cambio a todos los hosts monitoreados.

Por defecto Zabbix ya posee configurado ciertos Templates, en este caso se utilizara
el Templates “Template OS Linux by Zabbix agent” el cual sirve para monitorear varias

entidades de un host que posea una alguna version de Linux.

En el apartado de configuraciones, se selecciona el host al que se quiere anadir un
Templates, en este caso el host 2 ubuntu-desktop y en las opciones de la

configuracion del host se selecciona Templates.

All hosts ubuntu-desktop Enabled Applications 2ms riggers Graphs SCovery rules Web scenarios
Al I ut | I ppl It Trigg hs D ¥ N

PMI  Tags Macros  Inventory — Encryption

Host name | EENETERTER

Visible name

* Groups Select

* Interfaces Type IPa

Connect to
Agent | 192,168.1.31 n DNS | 10050 ® Remove

Figura 56. Médulo Templates en pantalla de configuracion de un host
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En la opcidn de templetes se tiene una interfaz en donde se puede incluir todos los
Templates que sean necesarios.

Host  Templates PMI  Tags Macros Inventory  Encryption

Linked templates  pam:s Actior

Link new templates
Select

| Clone | | Full clone | | Delete | | Cancel |

Figura 57. Opcion de "Select" en pantalla de Templates

Ya que el monitoreo se realizard en un host que posee un sistema operativo Ubuntu,
se seleccion6 el Template "Template OS Linux by Zabbix Agent".

Templates
Host group Select
Template Net QTech QSW SNMP
Template Net TP-LINK SNMP
Template Net Ubiquiti AirOS SNMP

Template OS5 AlX

Template OS FreeBSD
Template OS HP-UX
Template OS Linux by Prom

Template OS Linux by Zabbix agent

Template OS Linux by Zabbix agent active
Template OS Linux SNMP

Templat S

Mac 05 X I
Template OS OpenBSD

Template OS Solaris

Select Cancel

Figura 58. Lista de Template de Zabbix

Una vez seleccionados todos los Template requeridos con el botén "Update" se
guarda el estado actual del host.
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Host  Templates PMI  Tags Macros Inventory  Encryption
Linked templates  pame Actior

Link new templates

Template OS Linux by Zabbix agent X

| Clone | | Full clane | | Delete | | Cancel

Figura 59. Formulario de Templates después de seleccionar uno

Como se puede ver en la siguiente imagen, la cantidad de items, aplicaciones,
triggers, graficos que se estdn monitoreando han aumentado, todos estos

componentes se han configurado automaticamente con el Template seleccionado.

Name & Applications ggers Graphs Discovery Ve terface Proxy Template: Status wailability

ubuntu-desktop Applications 11 Items Triggers 14 Graphs Discovery 2 Web 192.168.1.31: Template OS Lini y Zab nt (Template Enabled m
10050 3 cesby Z t

Zabbix server  Applications 17 Items 127 Triggers Graphs 25 Discovery 3 Web 127.0.0.1
10050

HiCC 2 08T

Figura 60. Lista de host una vez afadido un Template
3.3. Implementaciéon de Prometheus
3.3.1. Instalacion de Prometheus

La versidn precompilada de Prometheus y otros componentes estan disponibles en el
sitio web de Prometheus https:/prometheus.io/download/. En esta ocasidén se

realizara el monitoreo de un servidor con sistema operativo Linux con arquitectura
amd64.

Una vez descargado y descomprimido el archivo de Prometheus ya estara listo para
ser ejecutado. Por defecto Prometheus utiliza el puerto TCP 9090. La forma de correr

el programa es ejecutando el binario Prometheus.

$ ./prometheus
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Prometheus comenzard a registrar una gran cantidad de informacion con solo
iniciarlo, incluyendo su versién exacta y detalles de la maquina en la que se esta
ejecutando. Ahora se puede acceder a la interfaz grafica de Prometheus utilizando el

navegador en la direccion http:/localhost:9090.

Prometheus Alerts Grap

Enable query history Use local time Enable autocomplete
Q Expressmn (press Shift+Enter for newlines)
Table Graph
n Evaluation time
No data queried yet
Remove Panel

Figura 61. Pantalla de inicio del frontend de Prometheus

Desde esta pantalla se pueden ejecutar consultas PromQL, para obtener una gran
variedad de métricas. En la siguiente imagen se utilizara la expresiéon “up” que sirve

para obtener el estado actual de todos los targets de Prometheus.

&« cC @ ©@ [ localhost:
Prometheus Alerts Grap
Enable query history Use local time Enable autocomplete
alw
Load time: 18ms  Resolution: 145 Result series: 1
Table Graph
n Evaluation time
upfinstance="localhost:9090", job="prometheus"} 1
Remove Panel

Figura 62. Ejecucion de comando de consulta en Prometheus
3.3.2. Instalacion de Node Export (Exportador de Nodos)

El exportador de nodo expone métricas a nivel de maquina y de kernel en sistemas
Unix, como Linux. Proporciona todas las métricas estandar, como CPU, memoria,
espacio en disco, /O de disco y ancho de banda de red. Ademas, proporciona una
gran cantidad de métricas adicionales expuestas por el kernel, desde el promedio de

carga hasta la temperatura de la placa base.
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Lo que el Node Export no expone son métricas sobre procesos individuales, ni
métricas proxy de otros exportadores o aplicaciones. En la arquitectura de
Prometheus, se debe supervisar las aplicaciones y los servicios directamente, en

lugar de entrelazarlos con las métricas de la maquina.

Igualmente se puede descargar una versién precompilada del Node Export desde
https://prometheus.io/download/, en este caso se va a utilizar para un host con

sistema operativo Linux con arquitectura de amd64.

Una vez descargado y descomprimido el archivo. Node Export puede ser ejecutado

directamente.

$ ./node_export

Se puede acceder a la informacién de node_export a través del puerto TCP 9100.

Para que Prometheus monitoree el node_export es necesario realizar cambios en el

archivo de configuracion prometheus.yml, afadiendo la siguiente configuracién:

$ vim prometheus.yml
global:
scrape_interval:  15s
evaluation_interval: 15s
scrape_configs:
- job_name: 'prometheus’
static_configs:
- targets: ['localhost:9090']
- job_name: node
static_configs:

- targets: ['localhost:9100']
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Una vez realizado el cambio en el archivo de configuracién es necesario reiniciar el
Prometheus para que se aplique el cambio. Desde la interfaz grafica de Prometheus,

en la opcion de targets se puede observar los nodos que se estan monitoreando.

« c @ O localhost:2090/t

Prometheus Alerts Graph Status~ Help (

Targets

Al Unhealthy

node (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
hitp:/flocalhost:9100/metrics (uP] 14.641s 33.024ms
prometheus (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
hitp:/flocalhost:9090/metrics m 6.999s 8.781ms

Figura 63. Pantalla de Targets de Prometheus

3.3.3. Alertas

Existen dos partes para la creacién de una alerta. El primer paso es agregar la regla
de alerta a Prometheus, definiendo la légica de lo que constituye la alerta. Y, en
segundo lugar, configurar el Alertmanager (administrador de alertas en espafnol) que

convierte las alertas de activacidon en notificaciones.

Para la creacién de las alertas, se necesita implementar una expresién PromQL que
devuelva solo los resultados sobre los que se desea alertar. En este caso solo seria

necesario utilizar el operador “==". Con este operador se filtra cualquier serie temporal
cuyos valores no coincidan.

A continuacién, se debe agregar esta expresion PromQL que se va a utilizar en la
regla de las alertas. Ademas de agregar el Alertmanager que Prometheus va a utilizar.
Para esto se debe editar el archivo de configuracién “prometheus.yml” y anadir el
siguiente texto.

$ vim prometheus.yml

alerting:
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alertmanagers:
- static_configs:
- targets:
- localhost:9093
rule_files:

- "rules.yml"

A continuacién, se debe crear un nuevo archivo rules.yml con el siguiente contenido.

$ vim rule.yml
groups:
- name: example
rules:
- alert: InstanceDown
expr: up ==

for: 1m

La alerta InstanceDown se evaluara cada minuto. Si una serie se devuelve
continuamente el valor configurado en la alerta durante al menos un minuto, se

considerara que la alerta esta activada.

Una vez que se tiene la alerta configurada se necesita una Alertmanager para disparar
una accion. Para esto desde https:/prometheus.io/download/, se descargdé la ultima

version de Alertmanager para el sistema operativo Linux con arquitectura amdé4.

Después de descargado y descomprimido el archivo Alertmanager, se debe
configurar, existen varias opciones en las que Alertmanager puede enviar una
notificacion, para este caso se lo realizara por medio de un mensaje utilizando el API

de Telegram.

A continuacion, se debe modificar el archivo de configuracion “alertmanager.yml”. Y

agregar el siguiente texto.

$ vim alertmanager.yml|

receivers:
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- name: 'Telegram'’
webhook_configs:

- url: 'http://127.0.0.1:4000/alert/prometheus’

3.3.4. Prueba de Alerta

Para comprobar el funcionamiento de la alerta se desconectd un host monitoreado
por mas de un minuto de la red. Desde la interfaz grafica se pudo apreciar que se

activé la alerta InstanceDown.

Prometheus Alerts Grap

Pending (0) 8 show annotations
rules.yml > example
+ InstanceDown (1 active)
name: InstanceDown
expr: up == @
for: 20s
Labels State Active Since Value
[ FriG | 2021-03-02T04:02:24 4566912957 0
Annotations

Figura 64. Ejecucién de una alerta en Prometheus

3.3.5. Grafana

El navegador de expresiones de Prometheus es una excelente herramienta para
gréaficos ad hoc, pero no esta disefiado para usarse como un panel de control. El panel
de control es un conjunto de graficos, tablas y otras visualizaciones del sistema.

Grafana es una popular herramienta con la cual se puede crear paneles de control.
Es la herramienta mas recomendada para crear paneles de control cuando se usa

Prometheus, ya que mejora continuamente su compatibilidad.

La herramienta se puede  descargar desde su web oficial
https://grafana.com/grafana/download, una vez descargado y ejecutado se puede

acceder a la interfaz grafica por el puerto 3000, en este caso htip://localhost:3000.
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Para comenzar a usar Grafana hay que afadir una “Data Source” (fuente de datos),

en las configuraciones.

88 Home

Welcome o Grafana Need help? Documentstion Tutorials Community

Th

an

e e Add your first data Create your first
Configura = source dashboard
e S no prior

Figura 65. Médulo "Data Source" en barra lateral de Grafana

Una vez nos encontramos en la pantalla de configuracion se tiene que utilizar el botdn

“Add data source” (afiadir fuente de datos), y escoger la fuente que se planea utilizar.

@} Configuration

B8 Data Sources A Users A Teams % Plugins it Preferences o APl Keys

Add data source

Figura 66. Opcion de "Add data source" en modulo de configuracion de Data Source

En este caso se va a utilizar la opcién de Prometheus, para lo cual se da clic en el
botén “Select” (seleccionar).

@ Add data source

~ Datasource added

Cancel

Time series databases

Prometheus
& Learn more Select

Figura 67. Lista de fuentes de datos de Grafana
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En la pantalla de configuracién se debe ingresar la URL en la que se esta ejecutando

el servicio de Prometheus, y grabar la configuracién.

Data Sources / Prometheus

Configure your Prometheus data source below

Figura 68. Formulario de configuracién de fuente

El siguiente paso es crear el panel de control, Grafana cuenta con una gran cantidad
de paneles de control creados por la comunidad, en este caso se utilizara uno
disefiado para el médulo node_export, para esto hay que ir a la opcion de “Dashboard-

>Manage” y usar la opcién de “Import”.
00 pashboards
oo

New Dashboard New Folder Import

Figura 69. Modulo "Manage" en barra lateral y opcién "Import" en Grafana

Para importar el panel de control solo es necesario ingresar el id 1860, y cargarlo.

; Upload JSON file

Import via grafana.com

1860

Figura 70. Formulario de importacion de panel de control
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En la siguiente imagen se puede observar algunas de las métricas que se encuentran
configuradas en este panel de control, el cual posee una gran cantidad de métricas,

utiles para observar el estado actual del host.

49 85 Node Exporter Full & o

default ~ b node v

RAM To. SWAP

16 GIiB 1001
MiB

B+ O

~ Quick CPU / Mem / Disk
CPU Busy Sys Load (5m a... Sys Load (15m ... RAM Used SWAP Used Root FS Used Uptime
12
RoofFS ... 2.8 hours

302 GiB

@
a
&
V)

~ Basic CPU/ Mem / Net / Disk

CPU Basic Memory Basic

Figura 71. Panel de control de "Node Exporter Full"
3.4. Implementacion de ELK Stack

Para instalar el ELK Stack se requiere un entorno de ejecucién de java. Se puede

verificar que alguna version de java esté instalando con el siguiente comando.

# java -version

En caso de no tener una versién de java instalado, se puede instalar con el siguiente

comando.

# sudo apt-get install default-jdk

Si ya se posee alguna version de Java instalado en el sistema ya se puede proceder
con las instalaciones de los diferentes componentes del ELK Stack.

3.4.1. Instalacion de Elasticsearch

Se puede instalar la dltima versibn de Elasticsearch desde su web oficial en

https://www.elastic.co/downloads/elasticsearch, en esta ocasiéon se va a utilizar la
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version 7.11.2 para Linux, que se encuentra en el siguiente enlace

https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-7.11.2-linux-

x86 64.tar.gz. Una vez descargado el archivo hay que descomprimirlo, y ejecutar el

programa.

# wget https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-7.11.2-
linux-x86_64.tar.gz

# tar zxvf elasticsearch-7.11.2-linux-x86_64.tar.gz

# ./elasticsearch-7.11.2/bin/elasticsearch

3.4.2. Instalacion de Logstash

Igualmente, para Logstash el software se puede descargar desde
https://www.elastic.co/downloads/logstash, la ultima version disponible al momento

de realizar el documento es la 7.11.2 para Linux. Se debe realizar los mismos pasos

vistos anteriormente.

# wget https://artifacts.elastic.co/downloads/logstash/logstash-7.11.2-linux-
x86_64.tar.gz

# tar zxvf logstash-7.11.2-linux-x86_64

# ./logstash-7.11.2/bin/logstash

3.4.3. Instalacion de Kibana

Este mismo proceso realizado anteriormente se debe realizar para instalar la Gltima
version de Kibana, desde la misma pagina web

https://www.elastic.co/downloads/kibana, la tGltima version en el momento de realizar

este documento es la 7.11.2 para Linux, que se encuentra en el siguiente enlace

https://artifacts.elastic.co/downloads/kibana/kibana-7.11.2-linux-x86 64.tar.gz.

# wget https://artifacts.elastic.co/downloads/kibana/kibana-7.11.2-linux-
x86 64.tar.gz

# tar zxvf kibana-7.11.2-linux-x86_64.tar.gz
# ./kibana-7.11.2-linux-x86_64/bin/kibana
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Kibana se ejecuta por defecto en el puerto 5601. Todas las configuraciones de Kibana
se pueden modificar dentro de la carpeta de Kibana en el archivo config/kibana.yml.
Ya que se tiene en ejecucidon un servicio de Elasticsearch, se modifico el archivo de
configuracion para afadir URL en la que se encuentra la instancia.

# vim config/kibana.yml

elasticsearch.hosts: ["http://localhost:9200"]

3.4.4. Ejecutar un Agente Logstash

Una vez se tenga todo el entorno levantado hay que crear un archivo de configuracién

para Logstash con el siguiente contenido.

Este archivo se divide en tres partes, en el input se especifica el origen de los datos,
en este caso se va a leer el archivo de log “auth.log”, en donde se proporciona un
registro de todas las actividades que implica un proceso de autenticacion. Este
archivo se va a utilizar para la creacién de un grafico que resuma las actividades del

servicio SSH.

input{
file{
path => "/var/log/auth.log"

start_position => "beginning" }}

En el filter se realiza un preprocesamiento de los datos, en este caso se uso6 un plugin
de grok que sirve para analizar datos de eventos no estructurados y transformarlo en

campos.

filter{
grok{

match => {"message" => ['%{SYSLOGTIMESTAMP:system.auth.timestamp}
%{SYSLOGHOST :system.auth.hostname} sshd\[%{POSINT:system.auth.pid}\]:
%{DATA:system.auth.ssh.event} password for %{DATA:system.auth.user} from
%{IPORHOST:system.auth.ip} port %{NUMBER:system.auth.port} ssh2']}
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En el output se especifica a donde se va a enviar los datos, es la etapa final de la
canalizacion de eventos, en este caso se va a enviar todos los eventos procesados al

servicio de Elasticsearch.

output{
elasticsearch{

hosts => ["127.0.0.1:9200"]
1}

Una vez se tenga listo el archivo de configuracion de Logstash se debe ejecutar el
binario de Logstash haciendo referencia el archivo de configuracién.

# ./logstash -f ssh.conf

3.4.5. Creacion de Index Pattern (Patron de indice)

Como siguiente paso hay que crear un “Index Pattern”, este proceso se puede realizar
desde Kibana, en el apartado "Stack -> Index Patterns", utilizando el botén "Create
index patten”.

= . Stack Management | Index patterns

Transforms
Remote Clusters @ Create index pattern

Alerts and Insights @

Alerts and Actions Want to learn more? Read documen
Reporting

Kibana @

I Index Patterns I

Figura 72. Médulo "Index Patterns" y opcion "Create index pattern" en Kibana

En la interfaz de creacidén hay que escribir el nombre del “Index Patter”, en este caso
se uso la palabra “logstash-*” para hacer referencia a todos los datos que provienen
de esa fuente.
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Step 1 of 2: Define an index pattern

Index pattern name

logstash-* MNext step >

Use an asterisk (*) to match multiple indices. Spaces and the characters \, /[, 2,", <, », | are not allowed

% Include system and hidden indices

~  Your index pattern matches 1 source.

logstash-2021.03.19-000001 Index

Figura 73. Formulario de definicion de un patrén de indice

En el siguiente paso se debe escoger un campo principal para este “Index Pattern”.

Para esta ocasion no se va a escoger ningun campo de referencia para el tiempo.

Step 2 of 2: Configure settings
Specify settings for your logstash-* index pattern.

Select a primary time field for use with the global time filter.

Time field Refresh

| don't want to use the time filter ~

> Show advanced settings

Figura 74. Formulario de configuracidén de patrdén de indice

3.4.6. Visualizacion de Eventos

A continuacién, se va a crear un grafico en donde se pueda visualizar las
autenticaciones realizadas por SSH en el host, en este grafico se va a distinguir los
accesos exitosos de los fallidos. Para esto nos dirigimos al apartado de “Visualize” en

el mend.
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K Analytics ~

Overview
Discover
Dashboard
Canvas

Maps

Machine Learning

Visualize

Figura 75. Médulo "Visualize" en barra lateral de Kibana

Se seleccionar la opcion de "Create new visualization" (crear una nueva

visualizacion en espafol).

[
Create your first visualization

‘You can create different visualizations based on your data.

@® Create new visualization

Figura 76. Opcion de "Create new visualization" en pantalla de Visualizacion

Seleccionar la opcion de “Lens”.

New visualization

@ Lens @ Maps

Create visualizations with our drag and
drop editor. Switch between visualization
types at any time. Recommended for most
users.

Create and style maps with multiple layers
and indices.

Iﬁ‘ TSVB <[> Custom visualization
Perform advanced analysis of your time Use Vega to create new types of
series data. visualizations. Requires knowledge of

Vega syntax.

Figura 77. Opcion de Lens en formulario de "New visualization"
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En la interfaz de visualizacidén se debe escoger los campos que se van a utilizar, para
realizar este grafico, en el eje horizontal se seleccionara @timestamp y en el vertical
"auth.ssh.event.keyword", ademas de escoger los campos se utilizé la funcionalidad
de "Break down by" para desglosar los diferentes datos sé que pueden encontrar en
el campo “auth.ssh.event.keyword”, como se puede apreciar en el gréafico se tiene una
visualizacion de los intentos de autenticacién por SSH, de color verde los que fueron

exitoso y de color azul los fallidos.

KQL (@ ~ Last1hour Show dates C Refresh

Accepted Horlzental axis

® Failed )
@timestamp &

Vertical axis

& Unique count of system.
auth.ssh.event.keyword

@ Drop a field or click to add

Break down by

Unique count of system.auth.ssh.event.keyword

i Top values of system.auth
~ ssh.event.keyword

@timestamp per minute

Figura 78. Gréfico de barra de Kibana
3.4.7. Creacion de Alerta

Existen varias configuraciones de alerta que ofrece el ELK stack, en este caso se
usara un plugin de LogStash para monitorear los intentos de acceso fallido en el
sistema. Ademas, se utilizara el AP| Rest creado anteriormente para la comunicacion

con el AP| de Telegram.

Para esto hay que incluir las siguientes lineas en el archivo de configuracién
“ssh.conf”.

output{

elasticsearch{

hosts => ["127.0.0.1:9200"]
}

if "Failed" in [system.auth.ssh.event] {
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http{

http_method => "post"

url => "http://localhost:4000/api/alert/logstash/ssh"
content_type => "application/json"

H

En el plugin output se agregé una condicién, en el caso de tener la palabra “Failed”
en el campo “system.auth.ssh.event” se va a utilizar un plugin http, el cual permite

enviar eventos a un extremo http.

En el plugin se debe configurar la forma en la que se va a consumir el método, en
este caso va a realizar una peticibon POST, en donde se va a enviar todos los
parametros del evento.

El cédigo del APl Rest se encuentra en el siguiente repositorio en GitHub

https://github.com/Dandrezz/Alerts.

Una vez levantado el entorno del ELK stack y el API Rest, se realizé6 una prueba de
su funcionamiento. Para eso se ingresd incorrectamente las credenciales de un

usuario por SSH.

Problem: SSH Fail password
Problem started at Mar 21 13:11:23

Host: arch
Severity: High

Figura 79. Visualizacion de alerta en aplicacion movil de Telegram

La alerta se envi6 exitosamente, y se puede apreciar que se muestran varios datos

sobre la alerta.

3.5. Monitoreo de Aplicaciones

3.5.1. Servidor HTTP Apache y API Rest

3.5.1.1. Zabbix
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Para implementar un Template de Apache en Zabbix, hay que ir a “Configuraciones -
> Host” y seleccionar el host en donde se desea implementar, en este caso en el
servidor Zabbix e ir al apartado de Templates. En la interfaz de Template se debe
usar la opcion de “Select” y escoger el Template, para facilitar la busqueda se filtrd

por aplicaciones y se seleccion¢ el “Template App apache by Zabbix agent”.

Templates

| Rlags Gl | Templates/Applications X Select |

Name

Template App Apache by HTTP

Template App Apache by Zabbix agent I

Template APP Apache Kafka by JMX
Template App Apache Tomcat JMX
Template App Ceph by Zabbix Agent2
Template App Docker

| Template App Elasticsearch Cluster by HTTP
Template App Eted by HTTP
Template App Generic Java JMX
Template App Hadoop by HTTP
Template App HAPraxy by HTTP

Template App HAProxy by Zabbix agent

Select Cancel

Figura 80. Lista de Templates de Zabbix

En la siguiente imagen se puede observar que el Template estd enlazado con el host,
solo hace falta usar la opcion de “Update” y ya se estardn monitorear todas las

métricas que se encuentran en el “Template App apache by Zabbix agent”.

All hosts [ Zabbix server  Enabled  [pl=ys Applications 22 Items 204  Triggers Graphs 3 Discovery rules 7 \Web scenarios

Host  Templates PMI  Tags Macros Inventory  Encryption

Linked templates  Mame Act

ITen‘p ate App Apache by Zabbix agent I

Template App Zabbix Server

Template DB MySQL

Template OS Linux by Zabbix agent

Link new templates
Select

| Clone | | Full clone | | Delete | | Cancel

Figura 81. Pantalla de configuracion de Templates de Zabbix
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Para verificar su funcionamiento podemos ir al grafico, en “Monitoring -> Lastest
Data”, y seleccionar uno de los Items relacionados con Apache, un Item significativo
es la cantidad de requests por segundo por lo cual se lo selecciond. Como se puede

ver en el siguiente grafico el ltem funciona correctamente.

Zabbix server: Apache: Reguests per second
08

06

04

02

22:24
22:26
22:28
22:30
22:32
22:34
22:36
22:38
22:40
22:42
22:44
22:46
22:48
22:50
22:52
22:54
22:56
22:58
23:02
23:04
23:06
23:08

last min avg
W Apache: Requests per second [alll 0.716 0.1498 0.2087 0.716

Figura 82. Gréfico de lineas de peticiones por segundo de un servidor HTTP
3.5.1.2. Prometheus

Para exponer varios datos de rendimiento del servidor HTTP Apache es necesario
habilitar el médulo “server-status” (pagina de estado en esparol). Esto se realiz6

agregando las siguientes lineas al archivo de configuracion de Apache.

# vim /etc/apache/conf/httpd.conf
ExtendedStatus on

<Location /server-status>
SetHandler server-status

</Location>

Una vez realizado el cambio es necesario reiniciar el servicio Apache.

# systemctl restart apache2.service

Para comprobar que la informaciéon se encuentra disponible nos dirigimos a la

direccion http://localhost/server-status. Como se puede ver en la siguiente imagen se

tiene acceso a varias métricas del servicio.
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http://localhost/server-status

Apache Server Status for localhost (via 127.0.0.1)

Server Version: Apache/2.4.46 (Unix)
Server MPM: event
Server Built: Oct 14 2020 18:59:56

Current Time: Tuesday, 06-Apr-2021 19:04:12 -05

Restart Time: Tuesday, 06-Apr-2021 19:03:58 -05

Parent Server Config. Generation: 1

Parent Server MPM Generation: 0

Server uptime: 13 seconds

Server load: 0.48 0.53 0.49

Total accesses: 12 - Total Traffic: 60 kB - Total Duration: 4

CPU Usage: u0 s.01 cu0 cs0 - .0769% CPU load

.923 requests/sec - 4726 B/second - 5.0 kB/request - .333333 ms/request
1 requests currently being processed, 74 idle workers

Connections |Threads Async connections

Slot PID Stopping totallaccepting busyjidlewriting|kkeep-alive|closing
0 |5018no 0 yes 0 25 |0 0 0
1 |5019no 0 yes 0 25 |0 0 0
2 |5020/no 0 yes 1 24 |0 0 0
Sum|3 [0 0 1 74 [0 0 0

W

Figura 83. Pagina de informacion de Apache

Para que Prometheus recopile las métricas de Apache, se utilizara un exportador para
Apache, el cual se encuentra en el siguiente repositorio

https://github.com/Lusitaniae/apache exporter. Para poder ejecutar el exportador es

necesario tener instalado Golang en el sistema. Dentro del archivo apache_export se

utilizé el siguiente comando.

# gorun .

El siguiente paso es ingresar las fuentes de las métricas en el archivo de configuracion

de Prometheus “prometheus.yml”.

# vim prometheus.tml
scrape_configs:
- job_name: 'apache'
static_configs:
- targets: ['localhost:9117']

Una vez realizado el cambio y levantado el servicio de Prometheus, ya se estaran
registrando las métricas del servidor HTTP Apache en Prometheus. A continuacién,
se creara un panel de control para poder ver algunas de estas métricas de forma

grafica.
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Para esto nos dirigimos a Grafana en el médulo “Create”, se utiliza la opcidon de
“Import”. Existen varios paneles de control registrados por la comunidad de Grafana,

en esta ocasion se usara el que tiene ID “3894”.

Import via grafana.com

3894

Figura 84. Importacion de un panel de control en Grafana
Se escoge la fuente de los datos y se importa el panel de control.

Importing Dashboard from

Options

Name

General

Unique identifier {uid)

Change uid

heus

Import Cancel

Figura 85. Formulario de importacion de panel de control

En la siguiente imagen se puede ver algunos de los datos que se muestran en el panel
de control. Se puede visualizar el tiempo de actividad, el estado del servicio a lo largo
del tiempo, total de bytes enviados actualmente, entre otros datos.
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88 Apache

localhost +

Uptime Apache Up / Down

47.6 mins

Current total apache accesses

Figura 86. Panel de control de servidor Apache en Grafana

Uno de los factores fuertes de Prometheus es que existen librerias que se pueden
implementar en un software a medida para de esta forma poder acceder a sus
métricas. A continuacion, se presentara un ejemplo de monitoreo de las métricas de

un API Rest escrito en JavaScript y ejecutado con Node.

La libreria que se us6é en el APl Rest fue “prometheus-api-metrics”, se puede

encontrar mas documentacion de esta libreria en el siguiente URL

https://www.npmjs.com/package/prometheus-api-metrics. Se instal6 y se instancié un
middleware en las configuraciones del servidor API Rest.

Para poder capturar la nueva fuente de datos en Prometheus se debe editar su

archivo de configuracion. En donde se debe afadir un nuevo job.

# vim prometheus.yml
scrape_configs:
- job_name: 'apiRest'
static_configs:
- targets: ['localhost:4000']

Una vez se reinicie el servicio de Prometheus ya se estaran registrando las métricas
de la aplicacion. En el siguiente paso se va a crear un panel de control con esta

informacion.
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Desde Grafana en el modulo “Create” se utilizé la opcion “Import”. Y se cargo el panel
de control con id “11159”.

Import via grafana.com

11159

Figura 87. Importacion de panel de control

Importing Dashboard from

Published by Joey Yang

Updated on 2019-11-100

Options
Name

Nol

Fold
General

Unique identifier (uid)

Import Cancel

Figura 88. Formulario de importacion de Grafana

En la siguiente imagen se puede ver algunos de los datos que se encuentran
configurados en el panel de control. Entre los datos que se muestran esta la version

de Node, el consumo del procesador, consumo de la memoria, entre otros datos.
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88 NodeJs Application Dashboard ¥ =

All ~

Process CPU Usage Event Loop Lag Node js Version
v15.10.0

Process Restart Times

0

Active Handlers/Requests Total

Figura 89. Panel de control de aplicacién Nodejs

3.5.1.3. ELK Stack

Con el Stack ELK se va a monitorear los datos registrados en los logs de un servidor
HTTP Apache. Para esto se cre6 un API Rest escrita en Javascripts y ejecutada con
Nodejs. El servidor Apache va a interactuar como un proxy y balanceador de carga
del API Rest. El codigo del API Rest utilizado se encuentra en el siguiente repositorio

https://github.com/Dandrezz/Alerts.

En el servidor Apache se cre6 un archivo de configuracién en donde se especifica el
puerto en donde se encuentra ejecutandose la aplicacién y el puerto que va a utilizar
el servidor Apache para exponerlo. También se configurd los archivos logs que se van

a generar.

# vim /etc/apache2/sites-available/miapi.conf
Listen 5000
<VirtualHost *:5000>
ServerName node.api
ProxyPreserveHost on
ProxyPass / http://127.0.0.1:4000/
ProxyPassReverse / http://127.0.0.1:4000/
ServerAdmin webmaster@Iocalhost
ErrorLog ${APACHE_LOG_DIR}/api_error.log
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CustomLog ${APACHE_LOG_DIR}/api_access.log vhost_combined
</VirtualHost>

En este caso se van a crear dos archivos. Uno para los errores y otro para los demas
registros. Ademas, el formato de logs que se va a usar para los registros es el de
vhost_combined, la definicibn de este formato se encuentra en el archivo
“apache.conf”.

LogFormat "%v:%p %h %1 %u %t r\" %> {Referer}i\" \ er-Agent}i\"" vhost combined
LogFormat "% L % erer}iv" \"%{Use t}iv"" combined

LogFormat "% st s\
LogFormat "% "} > %U" referer
LogFormat "%{User-agent}i" agent

Figura 90. Formato de los logs en archivo apache.conf
El formato vhost_combined contiene los siguientes datos:

IP del cliente

¢ Identificacion del Usuario
e Autentificacion

e Tiempo de peticidén

e Verbo de la peticion

e Request

e Versiéon HTTP

e (Cddigo de respuesta

e Numero de Bytes

e Una referencia

e User-Agent

Todos estos datos se deben tener en cuenta al momento de realizar el filirado de los
datos en Logstash. El siguiente paso es crear el archivo de configuracion de Logstash,

en este caso se lo va a llamar “apache.conf”.

El archivo de configuracidén de logstash va a estar dividido en tres partes, el input en
donde se especifica las fuentes de donde va a obtener los datos, en este caso se los

va a obtener del archivo “api_access.log”.
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input {

file {

path => "/var/log/apache2/api_access.log"
start_position => "beginning"

H

El filter es donde se va a realizar el procesamiento de los datos, en este caso se va a
usar grok para separar los datos, para esto se va a usar un patron que se encuentra
en el archivo “grok-patterns”, este patrébn tiene el nombre de
“‘COMBINEDAPACHELOG”. Una vez que se obtengan los campos se va a aplicar una
operacion convert para cambiar el tipo de datos de response y bytes a entero y float

respectivamente.

filter {

grok {

patterns_dir => ["./grok-patterns"]

match => {

"message" => ["%{COMBINEDAPACHELOG}+%{GREEDYDATA:extra_fields}"]
1

mutate {

convert => ["response”, "integer"]

convert => ["bytes", "float"]

H

Y por ultimo el plugin output, en donde se configura la salida de los datos, en este
caso se va a utilizar Elasticsearch para almacenar los datos. Se escribe la direccion
IP y puerto en donde se encuentra, ademas se incluyé el nombre del “index” para

diferenciar los datos que provengan de los logs de apache de los demas.

output{

elasticsearch{

hosts => ["127.0.0.1:9200"]

index => "apache-%{+YYYY.MM.dd}"

H

Para ejecutar Logstash con su archivo de configuracion se usa el siguiente comando.
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# ./logstash -f apache.conf

A continuacién, hay que ir a crear el index en Kibana para esto hay que ir a “Stack

Management -> Index Patterns” y utilizar la opcion de “Create index pattern”.

Index patterns

@ Create index pattern

Create and manage the index patterns that help you retrieve your data from Elasticsearch.

Q

Pattern T

logstash-* Default

Figura 91. Opcién "Create index pattern" en formulario patrén de indice

La cadena de texto que se va a usar para la creacion del “Index Patern” es "apache-
*"y se continta con el procedimiento.

Step 1 of 2: Define an index pattern
Index pattern name

apache-* Next step »
Use an asterisk (*) to match multiple indices. Spaces and the characters \, [, ?," <, », | are not allowed

»  Include system and hidden indices

~  Your index pattern matches 1 source.

apache-2021.03.30

Index

Figura 92. Formulario de definicion de patrdn de indice

Se escoge el campo en donde se registra el tiempo y se crea el index.

Step 2 of 2: Configure settings
Specify settings for your apache-* index pattern.
Select a primary time field for use with the global time filter.

Time field Refresh

@timestamp e

> Show advanced settings

Figura 93. Formulario de configuracién de patrén de indice
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Una vez creado el “Index Pattern” ya se puede realizar varios graficos para mejorar la
presentacion de los datos. Como primer gréafico se cre6 una tabla con los User-Agent
mas usados, para esto se selecciono el campo "Top values of Agent" y se agrego una

métrica de conteo.

Top values of Agent Count of records apache-* et

"curl/7.64.0" 40
Break down by

"Mozilla/5.0 (X11; Linux x86_64; rv.78.0) Gecko/20100101

2
Firefox/78.0" Top values of Agent x

@ Drop a field or click to add

Metrics

Count of records x

@ Drop a field or click to add

T/ Reset layer

Figura 94. Gréfico de tabla de registros de agentes del servidor Apache

En el siguiente grafico representa la distribucidén de los verbos de las peticiones que
ha recibido el servidor http, como se puede ver el 33.33% de peticiones que ha

recibido el servidor han sido POST mientras que el resto han sido peticiones GET.

apache-* ~
Slice by
POST 33.33%
§ Top values of verb.keyword b

@ Drop a field or click to add

Size by

GET 66.67%
Unique count of bytes.keyword  x

el
Ef

I Reset layer

Figura 95. Gréfico de pastel de tipo de peticiones recibidas
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También se cred un en donde se muestra la distribucién de peticiones ordenadas por
request, en este grafico se puede observar que el método mas utilizado en el AP| Rest

es el que se encuentra en la ruta "/api".

A ]] apache-* v

Horlzontal axis

Top values of request.keyword  x

Vertical axis

Count of records

® Count of records X

- & Drop a field or click to add

Japi Imetrics Break down by

Apache URLs @ Drop afield or click to add

Figura 96. Gréfico de barras de los métodos mas usados en el servidor Apache

Los gréaficos que se mostraron anteriormente son unos pocos ejemplos de lo que se
puede hacer con los datos registrados por el servidor http, dependiendo de las
necesidades del negocio se puede crear distintos graficos para mostrar la informacion

mas importante.
3.5.1.3.1. Alertas ELK

Para este ejemplo se creara una alerta para llevar un control de la cantidad de
peticiones que son respondidas con un Bad Requests en un periodo de tiempo.
Existen varias formas de realizar este control para este caso se usara las
herramientas que nos ofrece Kibana. Antes de poder utilizar las alarmas de Kibana
es necesario configurar el archivo kibana.yml. En donde se debe ingresar un string de
32 0 mas caracteres para cifrar propiedades confidenciales en las reglas y acciones

de alertas antes de que se almacenen en Elasticsearch.

# vim config/kibana.yml
xpack.encryptedSavedObjects:
encryptionKey: "min-32-byte-long-strong-encryption-key"
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Ademas, se debe realizar varios cambios al archivo de configuracion de Logstash, ya
que solo se quiere crear una accion para un exceso de respuestas con cédigos de
errores. En el plugin de output se agregara una condicién en la que todos los http
response status mayores a 400 se van a almacenar en un indice con el nombre de

apache-error.

output{

if [path] =~"api_access"{

if [response] >= 400 {

elasticsearch{

hosts => ["127.0.0.1:9200"]

index => "apache-errors-%{+YYYY.MM.dd}"
}
lelse{

elasticsearch{

hosts => ["127.0.0.1:9200"]

index => "apache-%{+YYYY.MM.dd}"

Hi

Una vez se esté ejecutando Logstash se debe crear el indice en Elasticsearch, este
proceso se puede realizar desde Kibana en el apartado “Stack Management -> Index

patterns”, utilizando la opcion de “Create index pattern”.

En la interfaz de “Create index pattern” escribe el patron que se va a utilizar para

obtener los datos del indice, en este caso “apache-error-*".

Step 1 of 2: Define an index pattern

Index pattern name

apache-errars-* Next step >

Use an asterisk (*) to match multiple indices. Spaces and the characters \, /, 2," <, >, | are not allowed.

3 Include system and hidden indices

~ Your index pattern matches 2 sources.

apache-errors-2021.04.04 Index

apache-errors-2021.04.06 Index

Rows per page: 10 v

Figura 97. Formulario de definicién de indice de patron

98



Y se escoge el campo que se usara para los filtros de tiempo, en este caso
@timestamp.

Step 2 of 2: Configure settings
Specify settings for your apache-errors-* index pattern.
Select a primary time field for use with the global time filter.

Time field Refresh

@timestamp ~

> Show advanced settings

Figura 98. Formulario de configuracién de patrdn de indice

Una vez creado el indice hay que ir al apartado “Stack Manager-> Alert”, y utilizar la
opcion de “Create alert” (Crear alerta en espanol).

Stack Management | Alerts

: Pipelines Alerts and Actions

Detect conditions using alerts, and take actions using connectors.
. Alerts Connectors
gemen

cle Policies

hd Restore Create alert @]

Figura 99. Médulo de alertas y acciones Kibana

Como siguiente paso hay que llenar un formulario con las configuraciones de la alerta.
La comprobacion se va a realizar una vez cada minuto y la notificacion se va a realizar
una vez cuando se cambie de estado.

La fuente de informacién que se va a usar para la alerta se encuentra en un indice
por lo que se va a usar la opcion de “Index Threshold”.
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Mame Tags (optional)

Bad Requests

Check every @ Motify (@

1 - minute Only on status change. s

Index threshold

Alert when an aggregated query meets the threshold. Documentation 2

Figura 100. Seccién de formulario de creacion de alerta Kibana

Como se dijo anteriormente se va a obtener los datos almacenados en el indice
apache-error-*, en la clausula “when” se especifica como se va a calcular el valor que
se va a comparar con el umbral, en este caso se utilizara “count()” para contabilizar
la cantidad de peticiones que se generan en un periodo de tiempo. Y por ultimo se va
a dividir todos los documentos en tres grupos, estos grupos son los que posean las
cardinalidades mas altas de todos los documentos.

Select an index
INDEX apache-errors-#*
WHEN count()

GROUPED OVER top 3 'response’

Figura 101. Seccién de formulario de seleccion de indice

En la definicidn de la condicién se configura un umbral, un operador de comparacion
y el periodo de tiempo que se debe tener en cuenta para buscar los documentos. En
este caso como umbral se va a poner cuando sea mayor a mil en un periodo de un

minuto.
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Define the condition

IS ABOVE 1688

FOR THE LAST 1 minute

count()

® 503 0

Cancel ~ Save

Figura 102. Seccién de formulario de definicién de condicién

A continuacién, se va a crear un “connector” en la misma seccién de creacion de
alertas existe un mddulo enrutar para acciones a diferentes destinos, como archivos
de log. En esta ocasion se va a registrar las alertas en un archivo log, que por medio
de Logstash va a servir para enviar notificacion por medio de Telegram. Este proceso
se puede realizar de forma directa sin usar Logstash en las versiones pagadas de

Kibana, pero en este caso solo se tiene acceso a la version estandar.

En el mddulo de “connector” se utiliza la opcion de “Create connector”, y en la interfaz
de creacion se escogio la opcién de server log, en la siguiente interfaz se ingresa el

nombre del “connector” y se guarda el “connector"”.

Server log connector
5

Add a message to a Kibana log

Connector name

Bad Requests

Back Save & Test

Figura 103. Formulario de "Server log connector"”
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Para enlazar la alerta con el conector hay que editar la alerta, en parte inferior de la
interfaz de edicidn se escoge el “connector” lamado “Test”, se agrega el mensaje que

se va a enviar, se escoge el nivel de la alerta y se guarda la configuracion.

alert '{{alertName}}' is active for group '{{context.group}}"
- Value: {{context.value}}

- Conditions Met: {{context.conditions}} over
{{params.timeWindowSize}}{{params.timeWindowUnit}}

- Timestamp: {{context.date}}

RunWhen  Threshold Met %
Server log connector Add connector

Test v
Level

Error v
Message =

alert {{alertName}}' is active for group '{{context.group}}"

- Value: {{context.value}}

- Conditions Met: {{context.conditions}} over {{params.timeWindowSize}}
{{params.timeWindowUnit}}

- Timestamp: {{context.date}}

Figura 104. Formulario de configuracion de alerta

Para que la accidn “Test” se registre en un archivo es necesario agregar los siguientes
comandos en el archivo de configuracién de Kibana. En logginng.dest se especifica
el archivo donde se van a guardar los logs y en logging.quit se especifica que solo se

quiere almacenar los mensajes de error.

# vim conf/kibana.log
logging.dest: /var/log/kibana.log
logging.quiet: true

Para que los cambios se apliquen es necesario reiniciar Kibana.

En el archivo de configuracién de Logstash se deben realizar varios cambios para
poder leer los logs registrados tanto de Apache como de Kibana. En el plugin de input

102



se debe agregar el archivo de Kibana, ya que los logs registrados en este archivo
estan en formato json se debe especificar el codec.

input {
file

{
path => "/var/log/httpd/api_access.log"
start_position => "beginning"

}
file
{
path => "/var/log/kibana.log"
start_position => "beginning"
codec => json

i

En el plugin de output se debe discriminar los datos, esto se lo realiz6 por medio de
condiciones evaluando la ruta archivo log, y configurar el destino de los datos, ya que
se desea enviar una notificacién por medio de Telegram, se utilizara un plugin http

para consumir un servicio del API Rest de notificaciones creado anteriormente.

output{

if [path] =~"api_access"{

if [response] >= 400 {

elasticsearch{

hosts => ["127.0.0.1:9200"]

index => "apache-errors-%{+YYYY.MM.dd}"
}
lelsef

elasticsearch{

hosts => ["127.0.0.1:9200"]

index => "apache-%{+YYYY.MM.dd}"

H
if [path] =~ "kibana" {
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http{

http_method => "post"

url => "http://localhost:5000/api/alert/elk"
content_type => "application/json"

H

Para verificar el funcionamiento se generaron alrededor de mil peticiones con codigo
de respuesta 404 Bad Requests y como se puede ver a continuacion el mensaje se

envid correctamente por medio de Telegram.

Problem: Excess bad requests
Problem started at

2021-04-06T04:01:54.000Z
Host: arch
Severity: High

Figura 105. Mensaje de alerta en la aplicacion movil de Telegram

3.5.2. Base de Datos MySQL

3.5.2.1. Zabbix

Existen varios Template creados por la comunidad para distintas bases de datos, en
este caso se usara uno para MySQL. Para utilizar este Template se debe realizar

una serie de pasos que se explicaran a continuacion.

Se debe tener instalado en el host MySQL cliente. Y Tener agregado las utilidades

mysql y mysqgladmin en las variables de entorno global.

A continuacion, se debe crear un archivo

"/etc/zabbix/zabbix_agentd.d/template_db_mysqgl.conf " con el siguiente contenido.

# vim template_db_mysql.conf

UserParameter=mysql.ping[*], mysqgladmin -h"$1" -P"$2" ping
UserParameter=mysql.get_status_variables[*], mysql -h"$1" -P"$2" -sNX -e "show
global status"

UserParameter=mysql.version[*], mysgladmin -s -h"$1" -P"$2" version
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UserParameter=mysql.db.discovery[*], mysqgl -h"$1" -P"$2" -sN -e "show
databases"

UserParameter=mysql.dbsize[*], mysql -h"$1" -P"$2" -sN -e "SELECT
COALESCE(SUM(DATA_LENGTH + INDEX_LENGTH),0) FROM
INFORMATION_SCHEMA.TABLES WHERE TABLE_SCHEMA='$3"
UserParameter=mysq|.replication.discovery[*], mysqgl -h"$1" -P"$2" -sNX -e "show
slave status"

UserParameter=mysql.slave_status[*], mysql -h"$1" -P"$2" -sNX -e "show slave

status"

Como siguiente paso se debe crear un usuario con los permisos necesarios para
acceder a la base de datos y recolectar métricas, como se muestra a continuacioén.

MariaDB [(none)]> CREATE USER 'zabbix'@'localhost' IDENTIFIED BY
'password'

MariaDB [(none)]> GRANT REPLICATION CLIENT, PROCESS, SHOW
DATABASES, SHOW VIEW ON *.* TO zabbix'@'localhost';

Para que Zabbix pueda autenticarse en la base de datos se tiene que crear un archivo

".my.cnf " en el directorio “/var/lib/zabbix”.

vim .my.cnf
[client]
user='zabbix'

password="password'

Para que las configuraciones se apliquen se debe reiniciar el servicio de zabbix-

agent.

# systemctl restart zabbix-agent.service

Desde la interfaz grafica de Zabbix hay que ir a configuraciones -> host, seleccionar
el host en donde se desea implementar el monitoreo y dar clic en la opcién de

Template. Dar clic en el boton “Select” y escoger el template de MySQL.
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Templates

Host group Select

Template DB MySQL

Figura 106. Lista de Templates de Zabbix

Una vez que esté seleccionado el Template hay que actualizar el host con el botén
“‘update”. Para comprobar el funcionamiento el Template vamos a ir a “Monitoring ->
Lastest data” y seleccionar el Item “Availability: MySQL status, se podra observar un

gréafico del tiempo que la base de datos MySQL ha estado disponible.

Zabbix Server: Availability: MySQL status

st
M Availability: MySQL status  [all] 1 1
© Trigger: MySQL: Service is down  [= 0]

Figura 107. Gréfico de lineas de la disponibilidad de MySQL
3.5.2.2. Prometheus
Se descargo el exportados de datos para MySQL que se puede encontrar en la siguiente

direccion
https://qgithub.com/prometheus/mysqgld exporter/releases/download/v0.12.1/mysqgld exporter

-0.12.1.aix-ppc64.tar.gz.
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Antes de recopilar las métricas de MySQL se necesita crear un usuario para acceder a la
base de datos.

MariaDB [(none)]> CREATE USER 'mysqld_exporter'@'localhost’ IDENTIFIED BY
'password’' WITH MAX_USER_CONNECTIONS 2;

Para limitar la cantidad de conexiones que este usuario va a poder realizar se utilizé el
parametro “MAX_USER_CONNECTIONS” con el valor de dos, esto se realizé para evitar una
sobrecarga en el servidor por recopilacién de datos en el monitoreo.

El usuario creado debe poseer los permisos necesarios de lectura en la base de datos. Para

lo cual se usé el siguiente comando.

MariaDB [(none)]> GRANT PROCESS, REPLICATION CLIENT, SELECT ON *.* TO
'mysqld_exporter'@'localhost’;

El siguiente paso es crear el archivo de configuracion que el exportador de mysql va a usar
para autenticarse en la base de datos.

# vim cnf

[client]
user=mysqld_exporter
password=password
host=localhost

Para facilitar la ejecucion del exportador se cred un archivo bash con el siguiente contenido.

Esto se realiz6 ya que el comando de ejecucidn requiere varios parametros.

# vim initExportMySQL.sh
/home/diego/Documents/Prometheus/mysqgl/mysqgld_exporter \
--config.my-cnf /nome/diego/Documents/Prometheus/mysql/cnf \
--collect.global_status \

--collect.info_schema.innodb_metrics \
--collect.auto_increment.columns \
--collect.info_schema.processlist \

--collect.binlog_size \

--collect.info_schema.tablestats \

--collect.global_variables \

--collect.info_schema.query_response_time \
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--collect.info_schema.userstats \
--collect.info_schema.tables \
--collect.perf_schema.tablelocks \
--collect.perf_schema.file_events \
--collect.perf_schema.eventswaits \
--collect.perf_schema.indexiowaits \
--collect.perf_schema.tableiowaits \
--collect.slave_status \
--web.listen-address=0.0.0.0:9104

A continuacion, se agregara el exportador de MySQL en la configuracién de Prometheus.

# vim prometheus.yml|
scrape_configs:
- job_name: 'mysql'

static_configs:

- targets: ['localhost:9104']

Para poder observar la informacion de forma mas facil, se va a crear un panel de control en
Grafana. Desde el modulo “Create” se utilizé la opcién “Import”. Se utilizé un panel de control
creado por la comunidad con el id “7362”.

Import via grafana.com

Figura 108. Formulario de importacion de panel de control de Grafana

En la interfaz de importacién, se escoge la fuente de datos en este caso se eligié Prometheus.
Y se import6 el panel de control.
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Importing Dashboard from

Published by

Updated on

Options

Change uid

prometheus

Prometheus

Import Cancel

Figura 109. Formulario de configuracion de importacion de un panel de control en
Grafana

Si todas las configuraciones se realizaron de forma correcta se podra visualizar una gran
cantidad de métricas de servidor MySQL. Como el tiempo de actividad, el numero de
conexiones y las actividades de los hilos del servidor.

88 MySQL Overview W <
PMM Annotations [ 88 Query Analytics =0S =MysQL = MongoDB =HA =cCloud =Insight =PMM

MySQL Uptime Current QPS InnoDB Buffer Pool Size Buffer Pool Size of Total RAM
2220 128 MiB No Data

~ Connections

MySQL Connections MySQL Client Thread Activity

181 151

1 1

Figura 110. Panel de control de MySQL en Grafana

Se quiere crear una alerta cuando se produzcan intentos de acceso fallidos en la base de

datos. Para esto se usara las métricas recopiladas con el export de MySQL, el archivo de
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configuraciones “rules.yml” de Prometheus, Alertmanager y el APl Rest de comunicacion con
Telegram.

En el archivo de rules.yml anadio las siguientes lineas que sirven para obtener el promedio

de conexiones abortadas que se haya producido en un periodo de un minuto.

# vim rules.yml
groups:
- name: mysq|
rules:
- alert: Aborted Connections
expr: rate(mysql_global_status_aborted_connects[1m]) > 0
for: 60s

En el archivo de configuracién de Alertmanager se debe incluir la ruta del servicio del API

Rest que se va a utilizar.

# vim alertmanager.yml
receivers:
- name: 'telegram’
webhook_configs:
- url: 'http://127.0.0.1:4000/api/alert/prometheus’

El codigo del API Rest se encuentra en el siguiente repositorio
https://github.com/Dandrezz/Alerts.

Se comprobé el escenario para él envié de alerta y se obtuvo una notificacion por medio de

Telegram con la siguiente informacion.

Alert name: Aborted Connections
Problem started at
2021-04-11T03:15:05.921081661Z

Instance: localhost:9104
Job: mysq|
Status: firing

Figura 111. Visualizacion de alerta en aplicacién mévil de Telegram

3.5.2.3. ELK Stack

110


https://github.com/Dandrezz/Alerts

Un tema crucial en un entorno de base de datos es la optimizacién de los tiempos de
respuesta de las consultas. Para esto primero se tiene que comprender porque el
servidor requiere una cierta cantidad de tiempo para responder a una consulta y
reducir o eliminar cualquier trabajo innecesario que se esté haciendo para lograr el

resultado. Con este fin es necesario medir en que se consume el tiempo.

La carga adicional que significa registrar estas actividades es minima, en otras
palabras, no afecta el rendimiento del servidor de base de datos, pero algo que si hay

que tener en cuenta es el espacio en disco que pueden ocupar los logs.

MySQL cuenta con configuraciones que permiten registrar las consultas que excedan
un limite de tiempo. Para esta practica se configur6é el parametro de tiempo en un
segundo. Todas las consultas que tomen mas de un segundo se van a registrar en el

archivo “log-slow-queries.log”.

En las configuraciones de MySQL se deben agregar las siguientes lineas, en donde
se va a especifica el tipo de registro que se va a guardar y su ruta, en estos casos los

logs de errores, generales y consultas lentas.

#vim /etc/my.cnf

[mysqld]
log_error=/var/log/mysqgl/mysql_error.log
general_log_file = /var/log/mysql/mysq|l.log
general_log =1

[mysqld]

slow-query-log = 1

slow_query_log_file = /var/log/mysql/log-slow-queries.log

long_query_time = 1

Para que las configuraciones se implementen se debe reiniciar el servicio de MySQL.

# systemctl start mysql.service

Como siguiente paso se va a configurar Logstash, para leer el archivo “log-slow-
queries.log”. Se implemento toda la l6gica de recoleccién de informacion en el archivo

mysql.conf.
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En el plugin del input se especifico que la informacién se obtendra del archivo
“/var/log/mysql/log-slow-queries.log”, ya que los logs que se registran en este archivo
tienen un formato de varias lineas se usa el codec “multiline” con los parametros de

LE 11

“‘pattern”, “negate” y “what”.

input {
file {
path => "/var/log/mysql/log-slow-queries.log"
codec => multiline{
pattern => "A# Time:"
negate => true

what => previous

H

En el plugin filter, se usé un filtro grok por cada una de las lineas que componen los

registros del archivo, como se puede ver a continuacién.

filter {
grok {
match => { "message" => ["# User@Host:
%{USER:user)\[%{USER:current_user}\]| @ %{HOSTNAME:query_host}
\[%{IPORHOST:ip}?\]#
Rows_affected:%{SPACE}%{NUMBER:rows_affected:int}%{SPACE}Bytes_sent:%
{SPACE}%{NUMBER:bytes sent}%{GREEDYDATA}"]}
}
grok {
match => { "message" => ["# Thread_id:
%{NUMBER:id_thread}%{SPACE}Schema:%{SPACE}QC_hit:%{SPACE}%{USER
:qc_hit}"]}
}
grok {
match => { "message" => ["# Query_time:
%{NUMBER:query_time:float}%{SPACE}Lock_time:%{SPACE}%{NUMBER:lock _t
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ime}%{SPACE}Rows_sent:%{SPACE}%{NUMBER:rows_sent:int}%{SPACE}Rows
_examined:%{SPACE}%{NUMBER:rows_examined:int}"]}
}

grok {

match => { "message" =>

["SET%{SPACE}Himestamp=%{NUMBER:timestamp};\n(?<query>(?<action>\w+)\s
+.5)"l}
1

Y por ultimo en el plugin output, se especifica el destino de los datos, en este caso

Elasticsearch y el nombre del indice con el que se referencian los datos.

output {

elasticsearch {

hosts => ["127.0.0.1:9200"]

index => "mysql-logs-%{+YYYY.MM.dd}"}}

Para ejecutar Logstash con su archivo de configuracidn se usa el siguiente comando.

# ./logstash -f mysql.conf

Desde Kibana nos dirigimos al médulo “Stack Management -> Index patterns”, y se
utilizé la opcion de “Create index pattern”. En la primera interfaz de creacion se

ingresa el patron que se va a usar para este indice, en este caso “mysql-*”

Step 1 of 2: Define an index pattern

Index pattern name

mysgl* Next step >

Use an asterisk (*) to match multiple indices. Spaces and the characters \, 1,2, <, >, | are not allowed.

¥ Include system and hidden indices

~ Your index pattern matches 2 sources.

mysql-logs-2021.04.14 Index

mysql-logs-2021.04.15 Index

Figura 112. Formulario de definicién de indice de patrén

En la siguiente interfaz de creacién se escoge el campo que se va a utilizar como
referencia de tiempo.
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Step 2 of 2: Configure settings
Specify settings for your mysql-* index pattern.
Select a primary time field for use with the global time filter.

Time field Refresh

@timestamp ~

> Show advanced settings

Figura 113. Formulario de configuracién de indice de patron

Desde la pantalla de “Discover” se pueden observar los logs registrados en
Elasticsearch.

= . Discover MNew Save Open Share Inspect

B v KaL ~  Last1hour Show dates

& +Add filter

il

mysql-* 12 hits Apr 14, 2021 @ 20:57:12.889 - Apr 14, 2021 @ 21:5712.889  Auto v & Hide chart

Q

Filter by type 0 v

Count

~ Available fields 19

t|_id

| _index

# _score @timestamp per minute

t| type Time « _source

£ @timestamp . R ——
= > Apr 14, 2021 @ 21:57:00® © pegsage: # Time: 218414 21:55:@1 # User@Host: root[root] @ localhost [] # Thread_id: 3 Schema: QC_hit: No

AN Ehversion # Query_time: 2.00@143 Lock_time: ©.09080@ Rows_sent: 1 Rows_examined: @ # Rows_affected: @ Bytes_sent: 64

t action SET timestamp=1618455301; select sleep(2); path: /var/log/mysql/log-slow-queries.log query time: 2

t host tags: multiline, _grokparsefailure qc_hit: No @version: 1 host: arch id thread: 3 rows_examined: @

t id_thread Otimestamp: Apr 14, 2021 @ 21:57:83.659 query: select sleep(2); lock_time: ©.600000 action: select

g lock Ame > Apr 14, 2821 @ 21:55:02.592  pegsage: # Time: 210414 21:51:38 # User@Host: root[root] @ localhost [] # Thread_id: 3 Schema: QC_hit: No

Figura 114. Pantalla "Discover" Kibana

Por medio del lenguaje KQL (Keyword Query Language) se puede implementar filtros
de esta informacién.

Desde el médulo “Visualize” se puede crear distintos graficos para poder visualizar
los datos de una forma méas ordenada y sencilla, la siguiente imagen se puede ver
una tabla en donde se puede ver la informacion de las consultas que mas tiempo le
ha demorado en realizar a la base de datos, se tiene una columna para contar la
cantidad de veces que este registro se repite y otra columna para ver la cantidad de
columnas que se envian.
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£EE Datatable mysql-* ~

Top values of guery.keyword Average of query_time L Count of records  Average of rows_sent Break down by
select sleep(10); 10 4 1 Top values of query.keyword X
select sleep(4); 4 ! 1 @ Drop a field or click to add
select sleep(3); 3 1 1
Metrics
select sleep(2); 2 8 1
Average of query_time b
Count of records b
Average of rows_sent X

Figura 115. Gréfico de una tabla de las sentencias del archivo log-slow-queries.log

En el siguiente gréafico se puede apreciar que el 100% de los registros del archivo

“log-slow-queries.log” son de instrucciones “SELECT".

& Pie v I mysql-* v
Slice by

% Top values of action.keyword X
S =

& Drop a field or click to add

size by

Count of records X

e
EJ

[ Reset layer

select 100%

Figura 116. Gréfico de pastel del tipo de sentencia en el archivo log-slow-queries.log

Estos solo son unos pocos ejemplos de algunos graficos que se pueden crear con los
datos de los logs de MySQL.

Un evento no deseado en una base de datos es un “deadlock”, el cual sucede cuando
varios procesos estan bloqueados porque cada proceso tiene un recurso y espera
otro recurso adquirido por algun otro proceso.
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En el caso de que un “deadlock” se produzca es de vital importancia que el
administrador de la base de datos se entere y lo corrija. En caso de ser necesario

tomar futuras medidas para que no se vuelvan a producir.

Para esto se usara la herramienta Logstash, y se creara una condicion, en donde si
uno de los registros tiene un valor mayor a uno en su campo de “lock_time” se enviara
una alerta a los integrantes del equipo responsable del mantenimiento de la base de

datos.

Dentro del plugin output se utilizé un plugin http para la comunicacion con el APl Rest

de notificaciones.

output {
if [lock_time] > 0 {
http{
http_method => "post"
url => "http://localhost:5000/api/alert/elk/deadlock"
content_type => "application/json"
1
elasticsearch {
hosts => ["127.0.0.1:9200"]
index => "mysql-logs-%{+YYYY.MM.dd}"
1

Y listo, en caso de que se registre un “deadlock” en la base de datos se enviara una

notificacién por medio de telegrama a los administradores de la base de datos.

Algunas formas de optimizar los tiempos de respuesta son: un buen disefio de la base
de datos, un computador debidamente equipado, estructuras l6gicas y un computador

bien equipado.
3.5.3. Servidor de Correo Postfix

3.5.3.1. Zabbix

En el URL https://github.com/rafael747/zabbix-postfix se encuentra el repositorio con

los archivos necesarios para configurar el monitoreo de Postfix desde Zabbix.
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Como primer paso se debe instalar cuatro paquetes de software: pflogsumm, bc,

zabbix-agent, zabbix-sender. La instalacion se realizd con el siguiente comando.

# apt-get install pflogsumm bc zabbix-agent zabbix-sender

A continuacion, se debe clonar el repositorio de git del proyecto zabbix-postfix, existen
varios proyectos dedicados a monitorear Postfix, se eligié un proyecto con una buena
cantidad de revisiones positivas.

# git clone https://github.com/rafael747/zabbix-postfix.qgit

Dentro del archivo del proyecto, se deben cambiar los permisos de ejecucion de los

archivos “zabbix_postfix.sh” y “pygtail.py”. Y copiarlos en el directorio “/usr/sbin”

# chmod +x pygtail.py
# chmod +x zabbix_postfix.sh
# zabbix_postfix.sh /usr/local/sbin/

# pygtail.py /usr/local/sbin/

Para que se puedan ejecutar estos binarios de forma automatica, se debe copiar el
archivo zabbix_postfix al directorio “/etc/sudoers.d/” y cambiar los permisos a solo

lectura.

# cp zabbix_postfix /etc/sudoers.d/
# chmod 440 /etc/sudoers.d/zabbix_postfix

El siguiente paso es copiar el archivo zabbix_postfix.conf a los archivos de
configuracion del agente Zabbix.

# cp zabbix_postfix.conf /etc/zabbix/zabbix_agentd.conf.d/

Para que los cambios se apliquen se debe reiniciar el servicio del agente Zabbix.

# service zabbix-agent restart

Por medio de la utilidad “cron” se va a ejecutar el script “zabbix_postfix.sh” de forma
automética cada cinco minutos.
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# crontab —e
*/5 * * * * Jusr/local/sbin/zabbix_postfix.sh

A continuacién, hay que ir a la interfaz grafica de Zabbix e importar el template
“template_postfix.xml”. Para esto nos dirigimos al médulo "Configuration ->
Templates"

ZABBIX Global view

All dashboards [ Global view

Monitoring System information
Parameter Value Details

Inventory a
Zabbix Server is running Yes  Iocalhost10051 Available

[REEiE Number of hosts (enabledidisabled) 2 1

Configuration  ~ Number of templates 159
Mumber of items (enabled/disabled/not 244 188 /42714
suppaorted) 1
Number of triggers (enabled/disabled 87  73/14[3/70] YR
[problemiok])

Maintenance WMurmhar nf neare fnnlinat 2 1

Figura 117. Médulo Tamplates en barra lateral Zabbix

Se utiliza la opcidén importar en la esquina superior derecha y se selecciona el archivo
que se va a usar de template, y se lo importa.

Import
* Import file Browse... zabbix_postfix
Rules Update existing Create new Delete missing
Groups o
Hosts
Templates v o

Figura 118. Formulario de importacion de Template

Una vez importado el template se lo asigna al host que se va a monitorear en este
caso a "Zabbix Server".
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Hosts

Allhosts / Zabbix server  Enabled [EEEY Applications 18 Items Triggers 24  Graphs 22 Discovery rules

Host  Templates PMI  Tags Macros Inventory  Encryption

Linked templates  ham 4 ctio

Template OS Linux by Zabbix agent Unlink Unlink and clear

Template Postfix Services

Link new templates
Select

Cancel

| Clone | | Full clone | | Delete

Figura 119. Lista de Templates configurados para un host

Zabbix comenzara a monitorear varias métricas del servidor de correo Postfix, esto

se puede verificar en las graficas en donde se puede observar esta informacion.
3.5.3.2. Prometheus

Para poder obtener las métricas de Postfix se usara el postfix_exporter, el cual se
encuentra en la siguiente URL https://github.com/kumina/postfix _exporter.

Como primer paso se cloné el repositorio del proyecto de postfix_export.

# git clone https://github.com/kumina/postfix_exporter.git

Dentro del archivo del postfix_export se debe generar el binario ejecutable del
exportador, esto se lo realiza con el comando “go build” con la flag “-tags nosystemd”

para que no sea requerido los encabezados de systemd.

# go build -tags nosystemd

Una vez que termine la compilacién se tendra a disposicion un archivo con el nombre
de “postfix_export”, el exportador obtiene los logs del archivo “/var/log/maillog”, esta
direccion es correcta en distribuciones como RHEL pero no para distribuciones
Debian, por lo que hay que especificar la ruta en donde se encuentra.

# ./postfix_exporter --postfix.logfile_path="/var/log/mail.log"
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En el archivo de configuracidn de Prometheus se debe especificar el puerto en donde

se encuentran expuestas las métricas de postfix_export.

# vim prometheus.yml
scrape_configs:
- job_name: 'Postfix’
static_configs:
- targets: ['localhost:9154']

Prometheus Alerts Graph Status~ Help Classic Ul
Use local time Enable query history Enable autocomplete Use experimental editor @ Enable highlighting (& Enable linter
Q v 6
1 200n ution: i
Table Graph
Evaluation time n

up{instance="localhost:9090", job="prometheus"} 1

up{instance="localhost:9154", job="Postfix"} 1

Remove Panel

Figura 120. Ejecucién de comando "up" en Prometheus

En la siguiente imagen se puede ver que la instancia Postfix se encuentra activa y

se esta recopilando datos de esta instancia.

A continuacion, se va a implementar un panel de control por medio de Grafana para

poder observar los indicadores de la instancia Postfix.

En la interfaz de Grafana nos dirigimos al médulo “Create — Import” y se carga el id

10013 el cual es un panel de control hecho por la comunidad.

1, Upload JSON file

Import via grafana.com

10013

Figura 121. Formulario de importacion de paneles de control en Grafana
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En la siguiente interfaz se debe seleccionar la fuente de los datos en este caso

Prometheus. Se selecciona e importa el panel de control.

Importing Dashboard from

Publi by anarcat

Updated on 2019-11-16

Options

Unique identifier (uid)

Change uid

Import Cancel

Figura 122. Formulario de importacion de paneles de control en Grafana

Una vez importado ya se puede observar las distintas métricas con las que esta

disefiado el panel de control.

88 General / Postfix 1 <3

Message processing rate Rejection ratio

~ gmgr(8)

Message insertion rate Message insertion bandwidth

Figura 123. Panel de control de Postfix en Grafana
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3.5.3.3. ELK Stack

Para poder obtener los datos que se almacenan en los logs de “/var/log/mail.log” por

medio del ELK Stack, se realizaron los siguientes pasos.

Se cre6 un archivo de configuracion de Logstash con los plugins de input, filter, grok
y output. En el plugin de input se especifico la fuente de donde se obtendra los datos

en este caso “/var/log/mail.log”.

input {
file {
type => "postfix"
path => "/var/log/mail.log"
start_position => "beginning"

H

En el plugin filter se realizd una discriminacion de los logs por una palabra clave. Ya
que la estructura de los logs que provienen de Postfix son diferentes a los de Dovecot.
Dentro de cada condicién se especifica los patrones que se van a usar. Debido a la
complejidad de los que se tuvo que usar dos archivos externos de patrones grok, uno

para Postfix y otro para Dovecot.

filter {
if "postfix" in [message){
grok {
patterns_dir => [ "./grok-postfix" ]
match => { "message" =>
["%{SYSLOGTIMESTAMP:timestamp}%{SPACE}%{HOSTNAME:query_host}%{S
PACE}postfix/%{WORD:sufijos}\[%{POSINT :pid}\]:%{SPACE}%{POSTFIXMIO}"]}
H
if "dovecot" in [message]{
grok{
patterns_dir => [ "./grok-dovecot" ]
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match => { "message" =>
["%{SYSLOGTIMESTAMP:timestamp}%{SPACE}%{HOSTNAME:query_host}%{S
PACE}dovecot:%{SPACE}%{DOVECOT}"]}

H

En el plugin de output se especifico el destino de los datos tratados, ya que el servidor
de correos se encuentra en otro host, se escribié la IP del host donde se esta
ejecutando el servicio de Elasticsearch.

output{
elasticsearch({
hosts => ["192.168.1.4:9200"]
index => "postfix-%{+YYYY.MM.dd}"

}
stdout {}

}

Ya que Logsatsh se encuentra en un servidor externo, se debe configurar que
Elasticsearch sea visible desde servidores externos. Para esto se modifico el archivo
“elasticsearch.yml” y se ingresé las siguientes lineas, esta configuracion no se
recomienda en entornos de produccion, ya que se permite el acceso de cualquier

host.

# vim elasticsearch.yml

network.host: 0.0.0.0
transport.tcp.port: 9300

discovery.type: single-node
discovery.seed_hosts: ['0.0.0.0", "[::1]"]
network.bind_host: 0.0.0.0

Una vez realizado el cambio y levantado el servicio de Elasticsearch se estaran
registrando los datos. Para poder visualizar los datos con distintos tipos de graficos
se utilizara Kibana.
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Desde Kibana se entré al modulo “Stack Management -> Index Patterns” y se uso la
opcion “Create index pattern”. En la interfaz de “Create Index Pattern” se ingresa el

texto se usard para crear el indice de estos datos.

Step 1 of 2: Define an index pattern

Index pattern name

postfix-* Next step >

Use an asterisk (*) to match multiple indices. Spaces and the characters \,/, 2," <, >, | are not allowed,

¥ Include system and hidden indices

~ Your index pattern matches 1 source.

postfix-2021.04.26 Index

Rows per page: 10 ~

Figura 124. Formulario de definicion de indice de patron

Se elige el campo que se usara como referencia del tiempo y se crea el patrén de

indice.

Step 2 of 2: Configure settings
Specify settings for your postfix-* index pattern.
Select a primary time field for use with the global time filter.

Time field Refresh

@timestamp e

> Show advanced settings

Figura 125. Formulario de configuracién de indice de patron

En el médulo “Discover” se puede observar los datos que provienen de los logs de

“mail.log”
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= - Discover New  Save Open Share Inspect

B~ KQL ® v Last24 hours Show dates C Refresh

&  +Add filter
iy = < -
postfix-* ~ | 9 hits Apr 24, 2021 @ 23:45:21.449 - Apr 25, 2021 @ 23:45:21.449  Auto ~ @ Hide chart
Q
Filter by type 0 v =
3
Q
~ Available fields 36
t _id
t _index 03:00
# _score @timestamp per 30 minutes
t _type Time « _source
B @timestam, A 21:13:47
i > Apr 25, 2821 @ 21:13:47.978  conn_status: Login user: diego session: naEcsdbAQLHAQAEQ type: postfix @version: 1 crypto: TLS
i EErsicn message: Apr 25 22:13:38 debian dovecot: imap-login: Login: user=z<diegos, method=PLAIN, rip=192.168.1.16,
t conn_status 11p=192.168.1.16, mpid=3696, TLS, session=<naEcsdbAqLHAGAEQ> query_host: debian mpid: 3696 host: debian
t | crypto timestamp: Apr 25 22:13:38 lip: 192.168.1.16 rip: 192.168.1.16 proto: imap Etimestamp: Apr 25, 2821 €
t delay 21:13:47.978 method: PLAIN path: /var/log/mail.log _id: SRLEC3kBd96ewnqdRfrd _type: _doc

Figura 126. Pantalla "Discover" en Kibana

En la siguiente imagen se cre6 una tabla en donde se puede observar la cantidad de

correos en los que un usuario aparece como emisor.

ostfix-* ~
Top values of from.keyword Count of records P
diego@correo.zabbix.test.ec 1 Break down by

Top values of from.keyword X

@ Drop a field or click to add

Metrics

Count of records X

@ Drop a field or click to add

T/ Reset layer

Figura 127. Grafico de tabla de la cantidad de correos enviados por un emisor
3.6. Implementaciéon en un Entorno Real

Se implement6 las tres herramientas seleccionadas en un entorno real de una
empresa de desarrollo de software. Por motivos de seguridad no se dara muchos

detalles de la infraestructura.

La empresa se dedica al desarrollo de software financiero, posee una gran cantidad
de servicios e informacion. El buen funcionamiento de estos servidores es de gran
importancia ya que se brinda estos servicios a varias cooperativas a nivel nacional,
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ademas se usa estos equipos para alojar aplicaciones en estado de pruebas, un
posible mal funcionamiento de estos equipos puede significar un gran coste para la
empresa y un gran percance en las actividades de los desarrolladores. Por lo que es
muy recomendado la implementacién de un sistema de monitoreo como se va a
mostrar a continuacion.

Para la implementacién de las consolas de monitoreo se tuvo acceso a dos servidores

de produccidn con las siguientes caracteristicas.

Especificaciones técnicas del Servidor 1
Sistema Operativo Windows Server 2016
RAM 24 GB DDR3 800 Hz
Procesador Intel Core i7-2600
Disco Duro 932 GB
Tipo de Sistema Sistema Operativo de 64 bits

Tabla 12. Especificaciones técnicas del Servidor 1

Especificaciones técnicas del Servidor 2

Sistema Operativo Windows Server 2016
RAM 32 GB DDR4 1333 Hz
Procesador Intel Core i7-8700
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Disco Duro 1.5TB

Tipo de Sistema Sistema Operativo de 64 bits

Tabla 13. Especificaciones técnicas del Servidor 2
3.6.1. Zabbix

Una vez realizado todo el proceso de instalacién y configuracion del servidor Zabbix
y el agente Zabbix en los dos servidores. Se comenz6 a recolectar los datos de los
servidores por varios dias, en la siguiente imagen se puede ver el panel de control de
“Global view” en la pagina inicial de Zabbix, se puede observar varios datos del

sistema y en la parte inferior todos los problemas registrados.

Global view B8

£
All dashboards / Global view
O\
System information
© Parameter alue Details .
Zabbix server is running Yes  zabbix-server-
pgsql:10051

Mumber of hosts (enabledidisabled) 2 2/0

Number of templates 217

o
~\
(]

Mumber of items (enabledidisabledinot 450  450/0/0
supported)

Number of triggers (enabled/disabled 282  282/0(10/272]
[problem/ok])

Problems Favourite maps
Timew Info Host Prablem - Severit Duration  Ack Actions Tags No maps addec
171622 » Servider  Trustedinstaller (Instalador de modulos de Windows) Is not running (startup type automatic) 4h51mgs No
Today o
2021-06-28 18:16:17 + Servider  “winlogbeat® (Elastic Winlogbeat 7.13.2) is not running (startup type automatic) 1d3n51m No

Yesterday @

2021-06-25 20:0351 » Servidor |0 (© is not running (startup type 4d2h3m  No Application: Seniices
2
2021-06-2520:03.20 + Servidor | “edgeupdate” (Senicio de Actualizacién de Microsoft Edge (edgeupdate)) is not running (startup  4d 2h dm 1o e APPiication: Sevices

Figura 128. Pagina de inicio de Zabbix

En los dos hosts monitoreados se implementd una recolecciéon de métricas para los

recursos de un servidor Windows y una base de datos MySQL.

127



Figura 129. Configuracién de Hosts

3.6.2. Prometheus y ELK Stack

Después de realizar la instalacion y configuracion de Prometheus y sus exportadores,
se procedidé a recopilar datos. Se utilizo windows_exporter para las métricas del

sistema operativo y mysqld_exporter para las métricas de las instancias MySQL.

En la pagina de inicio de Prometheus se ejecuté el comando “up” para poder ver el

estado de los componentes que se estan monitoreando.

Use local time Enable query history Enable autocomplete Use experimental editor Enable highlighting Enable linter
Table Graph posd e sams Resolution s Resultseres =
Evaluation time n

upfinstance="200.125.0.22:9104", job="mysq|"}
up finstance="200.125.0.22:9182", job="windows_export’}
uplinstance="localhost:9090", job="prometheus"}

up finstance="localhost:9104", job="mysq|"}

up finstance="localhost:3182", job="windows_export’}

Figura 130. Ejecucién del comando "up" en Prometheus

En el siguiente panel de control se puede ver varias métricas del sistema operativo

del servidor 1. Util para dar un vistazo al estado actual del servidor.
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88 General / Windows Node (fixed for v0.13.0+) &

Hard disk i/o ops total Hard disk free space

Memory

Figura 131. Panel de control del Servidor 1 en Grafana
Igualmente se cred un panel de control con la misma informacion para el servidor 2.

88 General / Windows Node (fixed for v0.13.0+) & <3

220 2230 2300 2330 0-00

Hard disk i/o ops total Hard disk free space

- freeC

Services by state

Figura 132. Panel de control del Servidor 2 en Grafana

Para las bases de datos MySQL de los dos servidores se realizd el mismo proceso,
se configurd su exportador y se cred un panel de control con los datos recopilados.
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88 General / MySQL Overview ¢y <5 iy B & @ Last12hours [S &3 am =

Interval  auto ~ Host  localhost:9104 ~ PMM Annotations [ ] B8 Query Analytics =0S =MySQL =MongoDB =HA =Cloud = Insight =PMM

MySQL Uptime > Current QPS > InnoDB Buffer Pool Size P Buffer Pool Size of Total RAM

1.93 8 MiB

~ Connections

MySQL Connections ; MySQL Client Thread Activity

14:00 16:00 14:00

- M

-

~ Table Locks

Figura 133. Panel de control de base de datos MySQL del Servidor 1

Para el servidor 2 se realiz6 el mismo procedimiento. Con esto se puede verificar que

se estd obteniendo datos tanto del sistema operativo como de los servicios.

88 General / MySQL Overview v =3 i+

Interval  auto Host PMM Annotations @ 99 Query Analyties = 0S =MySQL = MongoDB =HA =Cloud = Insigt = PMM

MySQL Uptime ! Current QPS J InnoDB Buffer Pool Size : Buffer Pool Size of Total RAM

2.19 8 miB

~ Connections

MySQL Connections & MySQL Client Thread Activity

14:00 14:00

- M

-— M

~ Table Locks

Figura 134. Panel de control de base de datos MySQL del Servidor 2

3.6.2.1. Alertas

Para las alertas se instalé y configur6 Alertmaneger y el APl Rest de comunicacién
en el servidor 1, se usé un archivo de reglas con el siguiente contenido.

groups:
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- name: disponibilidad
rules:
- alert: InstanceDown
expr:up == 0
for: 2m
- name: SO
rules:
- alert: HostHighCpuLoad
expr: 100 - (avg by (instance)
(rate(windows_cpu_time_total{mode="idle"}[1m])*100)) > 80
for: 2m
labels:
severity: warning
annotations:
summary: Host high CPU load (instance {{ $labels.instance }})
description: "CPU load is > 80%\n VALUE = {{ $value }}\n LABELS = {{
$labels }}"
- alert: MemoryUsage
expr: 100 - ((windows_os_physical_memory_free bytes /
windows_cs_physical_memory_bytes) * 100) > 90
for: 2m
labels:
severity: warning
annotations:
summary: Windows memory Usage (instance {{ $labels.instance }})
description: "Memory usage is more than 90%\n VALUE = {{ $value }}\n
LABELS = {{ $labels }}"
- alert: DiskSpaceUsage
expr: 100.0 - 100 * ((windows_logical_disk_free_bytes / 1024 /1024 ) /
(windows_logical_disk_size bytes /1024 / 1024)) > 80
for: 2m
labels:

severity: critical
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annotations:
summary: Windows disk Space Usage (instance {{ $labels.instance }})
description: "Disk usage is more than 80%\n VALUE = {{ $value }}\n
LABELS = {{ $labels }}"

En el médulo de alertas de Prometheus se puede observar el actual estado de estos

recursos.

[ [ inactive 2) [ v 225 XOMM ] Firing (1) ] Show anno tations

rulesyml > SO [inactive ] firing (1) ]
» HostHighCpuLoad (0 active)
> MemoryUsage (0 active)
> DiskSpaceUsage (1 active)

rulesyml > disponibilidad [inactive |
> InstanceDown (0 active)

Figura 135. Médulo alertas Prometheus
3.6.2.1. Logs

Después de realizar la instalacién y configuraciéon del ELK Stack se procedié a
recopilar datos, en este caso se utilizé los logs de la base de datos MySQL, se utilizé
los archivos de error “error.log” y de sentencias lentas “mysql-slow.log”. Ademas, se
utilizé un plugin llamado “winlogbeat” para recopilar los logs del sistema operativo de

los dos servidores.

En la siguiente captura de pantalla se puede apreciar que se esta registando las

diferentes entradas que se encuentran en los logs del servidor.

132



<« C O D localhost5601/app/discovert/?_g=(filters:10,refreshinterval:(pauseitvalue:0). time:(from:now-7d toinow))& a=(columns: | ¥ o B o o=

& elastic

= [B Doiscover ~ Options New Save Open Share Inspect

B~ KQL [ v~ Last7 days Show dates

& — + Add filter

mysql* "85 €21 1 hit Jun 24, 2021 @ 14:33:01.852 - Jul 1, 2021 @ 14:33:01.852  Auto v @ Hide chart

&

Filter by type 0 v

Count

“ Available fields 17
t_id

t _index 2021-06-25 00:00 2021-06-26 00:00 2021-06-27 00:00 2021-06+28 00:00 2021-06-29 00:00 2021-06-30 00:00 2021-07-01 00:00

# _score @timestamp per 3 hours

1 _type
2 Time « Document
B @timestamp

> Jul 1, 20821 @ 14:19:17.269

F| @version @timestamp: Jul 1, 2021 @ 14:19:17.269 @version: 1 @version.keyword: 1 action: select

. action.keyword: select host: AMB61 host.keyword: AMBG1 lock_time: ©.608608 lock_time.keyword: ©.808800
e message: # Time: 2021-67-81T18:19:16.893938Z # User@Host: root[root] @ localhost [127.8.0.1] Id: 18 #
H host Query_time: 19.815315 Lock_time: ©.990000 Rows_sent: 1 Rows_examined: 1 SET timestamp=1625163546; select
il lockctima sleep(18) LIMIT @, 1000; message.keyword: # Time: 2621-07-81T18:19:16.893938Z # User@Host: root[root] @
t message

Figura 136. Médulo discovery de Kibana

Winlogbeat es una agente que recolecta varias métricas del sistema operativo
Windows. Con los datos que ha recolectado este agente se cre6 un panel de control
para poder ver de forma mas agil algunos de estos datos.

[Number of Events [Winlogbeat Overview] Number of Events Over Time By Channel [Winlogbeat Overview]
= ® Microsoft-Windows-Po. i
@ Application i
200 ® Windows PowerShell
® System H
250
€ 200
5
B : || |“|||“|‘llll“‘“l‘ll“‘l‘l ‘I“llll“
. o ‘ B
2021-08-24 12:08 D21-06-25 12:00 DB-2612:00 2021-06-2712:00 2021-06-2812°00 2021-08-2012:00 2021-06-3( 2 0112:00
= @timestamp per 3 hours
|sources (Provider Names) [Winlogbeat Overview] Top Event IDs [Winlogbeat Overview] Event Levels [Winlogbeat Overview] meo
@ Service Control Ma... M Export M Export
windows_exporter
EventIDs ~ Count ~ Log Levels ~ Count ~
PowerShell
@ Msilnstaller 7031 6,200 error 6,264
® Microsoft-Windows-- . =
101 458 informacién 780
® MSSQLESALZ016
@ Microsoft-Windows... 600 156 advertencia 534
17890 52 information 40
0 51

Figura 137. Panel de control de winlogbeat en Kibana

Ya que el archivo mysql-slow.log se encontraba vacio en los dos servidores donde se

instalo el Stack ELK se tuvo que ejecutar alguna sentencia de prueba para verificar
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que se estén registrando en el sistema. Como se puede ver en la siguiente captura

de pantalla estos datos se guardan correctamente en la consola.

= n Visualize Library = Create Download as CSV [ 2 Save |
(GRS KQL [ v Last7days Show dates C Refresh
@  + Add filter
mysql* v | e Top values of query.keyword ~ Average of query_time ~ Top values of query.keyword
select sleep(10) LIMIT 0, 1000; 10.015
Q @ Drop a field or click to add
Field filters 0 v
Columns
# Records
@ Drop a field or click to add
v Available fields 13
B @timestamp Metrics
t  @version.keyword Average of query_time

Figura 138. Tabla de las sentencias ordenadas por tiempo

CAPITULO 4. RESULTADO Y DISCUSION

Una vez terminado el proceso de instalacion y configuracion de las consolas de
monitoreo se procede a realizar pruebas de funcionalidad en el ambiente simulado y
en el real. Esta seccidn tiene como objetivo determinar que las consolas

implementadas cumplan con todas las funcionalidades necesarias.
4.1. Ambiente Simulado

Las métricas y logs que se van a analizar son las siguientes

Métricas y Logs

Disponibilidad Capacidad de un sistema en funcionar

continuamente

Servidor HTTP Apache e Peticiones por segundo

e Tiempo de procesamiento de
solicitud

e Trabajadores ocupados

e Tabla de agentes
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e Métodos mas consumidos

MySQL ¢ Numero de conexiones abortadas

e Numero de sentencias “Select” por
segundo

e Sentencias de archivo log-slow-

queries.log

Servidor Postfix e Tabla de la cantidad de correos

enviados por un emisor

4.1.1. Servidor HTTP Apaches

A continuacién, se mostrara el resultado de registrar métricas con las herramientas

Zabbix, Prometheus y Logs de un servidor HTTP Apache.

Peticiones por segundo es un importante indicador del rendimiento y el nivel de trafico
del servidor. En las figuras 139 y 140 se puede apreciar que el servidor se encuentra
por debajo de las 150 peticiones por segundo, por lo que el servidor no requiere

modificaciones para seguir funcionando correctamente.

Zabbix Servidor: Apache: Requests per second

5 last min avg max
W Apache: Requests per second [alll 0.234 001661 0.1612 0.9691

Figura 139. Peticiones por segundo (Zabbix)
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2040

{instance="192.168.1.16:9117, job="apache’)

Figura 140. Peticiones por segundo (Prometheus)

La consecuencia de un sitio web lento puede ser perjudicial para las empresas. El
tiempo de carga de su sitio web afecta significativamente la experiencia del usuario.
Se recomienda que este valor no supere los 200 milisegundos. En la figura 141y 142
se puede apreciar que no se ha registrado tiempo de respuesta superiores a 2 ms.

Zabbix Servidor: Apache: Service response time
2ms
15m:
1ms
0.5m: \
RN NI A _ \/ —
. v
z & & & & £ & & & E E E g E £ E £ i
= g 8 =2 3 8 8 8 1 g 2 3 5 8 s w5 & o
A 5 & 8 g g 2 3 8 2 2 3 2 3 g &8 8 8§ g
2 2
5 last min avg max 5
W Apache: Service response time  [alll  0.4ms  0.1lms 0.3éms L.22ms
{ Trigger: Apache: Service response time is teo high (over 10s for 5sm)  [> 10]

Figura 141. Tiempo de respuesta (Zabbix)

000
2105 2150 2185 2200 2205 2210 2215 2220 2225 2230 22:35 22:00

{instance="192.168.1.16:9117", job="apache}

Figura 142. Tiempo de respuesta (Prometheus)

136



Para no consumir innecesariamente recursos del servidor se debe tener un control de
la cantidad de workers que son necesarios. Por otro lado, una cantidad baja de
workers puede provocar que la respuesta de las solicitudes tome mucho tiempo. En
las figuras 143 y 144 se puede ver que los Workers que se utilizan esta entre 1 y 4.

Zabbix Servidor: Apache: Workers keepalive (read)

04:10 PM
04:15 PM
04:20 PM
04:25 PN
04:30 PM
04:25 PM
04:40 PM
04:85 P
04:50 PM
04:55 PM
05:05 FM
05:10 PM
05:15 PM
05:20 PM
085:25 PM
05:30 FM
05:35 PN
05:40 PM
05:5 PM
05:50 PM
05:55 PM

01 PM

05:00 PM

04:00

=t

07/10 06

5 last  min avg max
B Apache: Workers keepalive (read)  [all] 3 0 12961 3

Figura 143. Numero de trabajadores que se mantienen vivos (Zabbix)

apache_workers(instance="192.168.1.16:9117", job="apache’, state="busy’}

Figura 144. Numero de trabajadores (Prometheus)

En la figura 145 se puede ver cuales son los agentes que con mas frecuencia
aparecen en los registros del servidor HTTP apache.
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Top values of Agent Count of records : apache-* s

"curl/7.64.0" 40
Break down by

"Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101

2
Firefox/78.0" Top values of Agent 'S

@ Drop a field or click to add

Metrics

Count of records X

Figura 145. Grafico de tabla de registros de agentes del servidor Apache (ELK
Stack)

En la figura 146 se puede observar cuales son las rutas mas consumidas en el
servidor HTTP, esta informacién es util si que quiere hacer un estudio de mercado o
que planea realizar un balance de carga de algun servicio.

ull apache-* ~

Horlzontal axis

Top values of request.keyword

Vertical axls

Count of records

® Count of records x

- @ Drop a field or click to add

Break down by

Japi Imetrics

Apache URLs @ Drop afield or click to add

Figura 146. Grafico de barras de los métodos mas usados en el servidor Apache
(ELK Stack)

4.1.2. MySQL

En las figuras 147 y 148 se puede ver informacion sobre las conexiones por segundo
registradas en el host. La cantidad de conexiones es muy baja, esto se debe a que el

servicio no tiene una gran demanda de uso.
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Zabbix Servidor: Connections: Connections per second
020
|
015 [
|
| [
I | \
010 IH‘ =
/ . |
[ f f i J
\ f fl N
b / I LA L IRAYAN
(e | | () A
o iy
z g & & &# & & § & & & & & & & & & & & § ¥ 3 % 3§ 3 ¥ 3 3 3 3 : 7 3 7§ 37
0 § 4 S % % % 2 5 % % % 4 % ¥ % % F ¥ s 2 8 = 8 7 8 @2 08 ¥ B owog 3 o5 Mo
g £ %8 8 § 8 £ 2 A g § 8 8 8 8§ &8 8 8 8 &8 § 8 % 3 2 &
2 =t
S last min avg max 5
W Connections: Connections per second  [alll  0.0996 0.03292 0.06966 0.1687

Figura 147. Conexiones por segundo (Zabbix)

Figura 148. Conexiones por segundo (Prometheus)

Conocer la frecuencia de sentencias de consultas que se ejecutan en el servidor es
de utilidad para comprender la demanda de la base de datos, en las figuras 149y 150
se puede observar los valores registrados de esta métrica.

Zabbix Servidor: Throughput: Command Select per second
12
10
— S S P SR et S
08 \
06
04
02
E 5% 0§ m @ e 5 G i i mE & % 3 5 i w m
Z g & & & £ g & & & £ 3 ¥ § ¥ § 5§ § § § § 3§ § 3§ % § S
1n, ] 5 g 3 g E & & @ & 2 g 4 2 a i} 2 = 2 a o b 8 2 2 o n
it 3 B B R g 8 & § ¥ & & g ¥ g @ B ¥ @&
= = =
= =
=
5 Jast in  avg max
B Throughput: Command Select per second  [all]  0.8728 0 04624 0.9277

Figura 149. Sentencias "select" por segundo (Zabbix)

139



04:00 0245 04:50 0455

{command="select’, instance="192.168.1.16:9104" job="mysal’}

Figura 150. Sentencias "select" por segundo (Prometheus)

En la figura 151 se cred una tabla con todas las sentencias que han superado un
umbral de tiempo en responderse. Conocer esta informacion es de gran utilidad para
mejorar el rendimiento de una base de datos, estas demoras pueden ser provocadas

por la falta de indices o una consulta mal estructurada.

=:X Datatable v

mysql-* ~
Top values of query. keyword Average of query_time -/ Count of records  Average of rows_sent Break down by
select sleep(10); 10 4 1 Top values of query.keyword ®
select sleepl(d); -
p(4); 4 1 1 @ Drop a field or click to add
select sleep(3); 3 1 1
Metrics
select sleep(2); 2 8 1
Average of query_time x
Count of records x
Average of rows_sent bS

Figura 151. Gréfico de una tabla de las sentencias del archivo log-slow-queries.log
4.1.3. Servidor de Correos Postfix

En la figura 152 se encuentran ordenadas por cantidad de mensajes los emisores que

usan el servicio de Postfix.
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Top values of from. keyword Count of records

Breai dowm by

[+

Mulrics

Figura 152. Grafico de tabla de la cantidad de correos enviados por un emisor
4.2. Ambiente Real

Las métricas que se van a analizar son las siguientes:

Métricas
CPU e Tiempo de usuario
RAM e Uso de la memoria
Almacenamiento e Uso de disco dura

e Espacio de disco duro

Red e Bits recibidos

e Bits enviados

MySQL ¢ NuUmero de conexiones abortadas
¢ Numero de sentencias “Select” por segundo

¢ Numero de sentencias “Insert” por segundo

Tabla 14. Métricas de demostracion

4.2.1. Servidor 1
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A continuacién, se mostrara el resultado de registrar métricas con la herramienta
Zabbix por una semana en el servidor 1.

El tiempo del CPU es el principal indicador de actividad del procesador. En las figuras
153 y 154 se puede apreciar que el servidor 1 se encuentra funcionando bajo el

umbral del 80% recomendado. En base a esta informacidn este componente funciona
correctamente.

Servidor: CPU user time

200 |
18:00 )

06:00
12:00 |
8:00
06:00 ||
1200 |\
1800 |
0600 |
12:00 |/
8:00
08:00 ||
12:00 ‘
8:00
0s:00 |}
12:00 |f

la: min av
M CPU user time  [all] 0.28

st q max
76% 0% 2.38% 91.9634%

Figura 153. Tiempo de CPU de usuario del Servidor 1 (Zabbix)

60,00

{instance="localhost:9182'}

Figura 154. Tiempo de CPU servidor 1 (Prometheus)

Segun las figuras 155 y 156 el uso de memoria RAM del servidor 1 es alto, pero sigue
siendo menor al umbral de 90%, es recomendable aumentar la capacidad de este

recurso o reducir el numero de aplicaciones que se estén ejecutando en este servidor.
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Servidor: Memory utilization
120
100
80 S o - ~
| L e = — = — ~— O o, .
60
40 \
= = = = = s = = = s s = s s = = = = s = = = = o
= 2 2 ! 1 g g =} 2 g g 2 g g 2 2 2 3 2 2 g 2 g g b
£ 8 2 ¢ & & & £ & & & g & & & & 8 I & & & I H
g S g a
a 3
min v max
B Memory utilization  [all] 68.4232 % 26.2269 % 70.7632 %  95.5702 %
O Trigger: High memeory utilization (=90% for 5m)}  [> 90]

Figura 155. Uso de memoria RAM servidor 1 (Zabbix)

006

006

15,006

10,006

006
Jun2912:00  Jun300%00  Jun301200  Jul100:00 Jul112:00 Jul 2 00:00 Jul 212:00 Jul 3 00:00 1013 12:00 Jul 4 00:00 Jul 412:00 10150800 Jul 5 12:00 Jul 6 00:00
{instance="localhost:3182", job="windows_export'}

Figura 156. Memoria utilizada servidor 1 (Prometheus)

Como se puede ver en la figura 157 y 158 el servidor 1 ha superado en repetidas
ocasiones el 95% de uso de disco duro, esto puede significar cuellos de botella en la
respuesta de las aplicaciones, para este problema se cambiar el almacenaje a un

SSD para aumentar la velocidad de lectura y escritura.

Servidor: 0 C: E:: Disk utilization

2500.0 %

2000.0 %

1500.0 %

1000.0 %

500.0 %

b

b

last in avg max
M 0 C: E:: Disk utilization [all] 1.2581% 0.1664 % 12.5219 % 1949.379 %

O Trigger: 0 C: E:: Disk is overloaded (util > 95% for 15m)  [> 95]

Figura 157. Uso de disco duro servidor 1 (Zabbix)
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© un291200 300000 Jun301200  Jul1 0300 Jul112:00 Jul 2 00:00 Jul212:00 1ul 3 00:00 Jul 312:00 Jul 400:00 Jul412:00 Jul 5. 00:00 Jul'512:00 1ul 60:00

{instance="localhost:%182", job="windows_export”, volume="C:"}

Figura 158. Uso de disco C servidor 1 (Prometheus)

En las figuras 159 y 160 se puede ver el uso del espacio en el disco duro. Se puede
apreciar que el espacio libre se ha reducido en los ultimos dias, casi llegando al

maximo de su capacidad.

Servidor: C:: Used space
384 GB
376 GB A B e e S SO N - (N —— . =
\ e

368 GB

360 GB o 7,——"

35268 N/

344 GB” a o o o o o o - o o o o o o o o =2 = = = o o ™
G2 s & = ¢ = & = £ 8 8 = £ ¥ = = & & 3 = £ & & =2 = 5 4

8 5 5 o
i £
last min avg max
W C: Used space  [alll 376.82GB 349.62GB 368.45GB  377.21GB

Figura 159. Uso de espacio de disco duro servidor 1 (Zabbix)

60,00

"localhost:9182", lows_export”, ol "Gty

instance="localhost:9182", job="windows_export’, volume="E:"}

Figura 160. Porcentaje de espacio de disco duro servidor 1 (Prometheus)
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En las figuras 161 y 162 se puede ver los bits enviados por la interfaz de red del

servidor 1. No se puede apreciar ninguna novedad. El componente parece funcionar

Servidor: Interface Intel(R) 82579V Gigabit Network Connection(Ethernet 2): Bits sent
300 Kbps
250 Kbps
200 Kbps
150 Kbps
100 Kbps 1
\
Vil IRE ||
50 Kbps || ° | / "H \
| B A W
Gomde 8 @ 8 o = & 2 2 &8 & = = ‘& ® = e s & P = 5 & B = 3 = @H
o g g 2 2 g g 2 2 2 2 3 2 2 2 3 g g 2 2 g g 2 2 2 2 -]
q & = % ¢ 2 =8 = £ 2 5 g 2 4 = g & = £ & & = 2 d 5]
NS a 5] 5 5 o
@ n
=2 a
] 5
last min avg max
W Interface Intel(R) 82579V Gigabit Network Connection(Ethernet 2): Bits sent  [alll 2.57 Kbps 688 bps 14.88 Kbps  264.46 Kbps

Figura 161. Bits enviados de la interfaz de red servidor 1 (Zabbix)

00 Jun3000:00 Jun301200  Jul100:00 Jul 11200 1ul 200:00 1ul212:00 Jul 3 00:00 Jul312:00 1ul 400:00 Jul412:00 Jul'5 00:00 Jul'5.12:00 1ul 6 00:00

{instance="localhost:9122", job="windows_export’, nic="Intel R_82579V_Gigabit_Network_Connection"}

Figura 162. Bits enviados de la interfaz de red servidor 1 (Prometheus)

En las figuras 163 y 164 se puede ver los bits recibidos por la interfaz de red del

servidor 1. No se puede apreciar ninguna novedad. El componente parece funcionar

Servidor: Interface Intel(R) 82579V Gigabit Network Connection(Ethernet 2): Bits received
5 Mbps
4 Mbps
3 Mbps
2 Mbps
Il\
1mbps | I\
I\ IR
5 g\ | / B
=) =) o =3 =) =) =) ~ o o o o~ o = = o =) o -1’ o o =) =) =) o
2 g g a 2 2 g 5] g g g g g g g b g g g 2 8 g 2 8 2 8 g
i a A o i a A = E A A = E A a & " A = & " a K b o
= 5 5 5 ~
i

last min avg max
M Interface Intel(R) 82579V Gigabit Network Connection(Ethernet 2): Bits received [alll 46.86 Kbps 36.82 Kbps 92.06 Kbps  3.72 Mbps

Figura 163. Bits recibidos de la interfaz de red servidor 1 (Zabbix)
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Figura 164. Bits recibidos de la interfaz de red servidor 1 (Prometheus)

En las figuras 165 y 166 se puede apreciar que se ha detectado varios cortes en la
disponibilidad del servicio de MySQL en el servidor 1. En caso de que este

comportamiento continde se debe realizar una investigacién de este problema.

Servidor: MySQL: Status
12
07 CT 0 IR — - —
0.8 \ fli  HEUEHE
|
ve | IR
\ 11
0.4
| [ [l 4
0.2 |
| (] Il
o JEh—— | | i
3 g 2 2 2 2 2 g = 2 g g2 g 8 g2 8 g 2 3 2 g 2 s g2 2 2
& E o =2 5 8 b 2 k& 8 b 2 L g s =2 5 E o =2 r 8 8 =2 g o I
& 8 5 S S 5 B
o wn
8 8
b ~
= S
last min  avg  max
B MySQL: Status  [all] T 0 0.88 1
@ Trigger: MySQL: Service is down  [= 0]

Figura 165. Disponibilidad de la base de datos MySQL servidor 1 (Zabbix)

uplinstance="localhost:9104", job="mysal"}

Figura 166. Disponibilidad de la base de datos MySQL servidor 1 (Prometheus)
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La supervisidon de las conexiones de los clientes es fundamental, ya que una vez que
se han agotado las conexiones disponibles, se rechazaran las nuevas conexiones del
cliente. Para el servidor 1 no se requiere ningun tipo de tratamiento ya que el numero
de conexiones es mucho menor a las 151 maximas de la configuracion inicial de

MySQL, esto se puede ver en las figuras 167 y 168.

Servidor: MySQL: Connections per second

2:00

8:00
2:00
8:00

06:00
06:00
12:00
06:00
2:00
18:00
06:00
12:00
8:00
06:00
2:00
18:00
5
06:00
06:00
12:00

last min avg max
@ MySQL: Connections per second  [alll  0.06604 0 0.06721 0.1049

Figura 167. Conexiones por segundo de la base de datos MySQL servidor 1
(Zabbix)

T un291200  un300B00  un301200  Jul10%00 Jul112:00 Jul 200:00 Jul 2 12:00 1l 3 00:00 1ul312:00 Jul 400:00 Jul412:00 Jul 5 00:00 Jul 5 12:00 Jul 600:00

mysal_global _status_threads_connected{instance="localhost9104", job="mysql"}

Figura 168. Conexiones por segundo MySQL servidor 1 (Prometheus)

Esta métrica registra la cantidad de clientes que no se han podido conectar a la base
de datos. Un aumento de esta métrica tiene un impacto directo en la experiencia de
los usuarios. Segun la figura 169 y 170 el servidor 1 no tiene problema de conexiones

abortadas.
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Servidor: MySQL: Aborted connections per second

© Trigger: MySQL: Server has aborted connections (over 3 for 5m)

[=>3]

0.004
0.003
0.002
0.001
o o
s = = o ) ) = = ) = = . ) = = ) = s ) + = s ) n ) ) w©
2 2 2 a 2 2 2 2 2 2 g ) 2 2 3 3 3 g 2 3 3 2 2 3 2 2 L
g B 2 & - B 2 = H a2 a & - a a & S o 2 5 2 A 2 ] H B o
n
<
b
5
last  min avg max
@ MySQL: Aberted connections per second  [all] 1] 0 0.000001107 0.003377

Figura 169. Conexiones abortadas por segundo de la base de datos MySQL

servidor 1 (Zabbix)

1.00
075
0.50|
0.25
025
050
0.75
Jun 2912:00 Jun 30 00:00 Jun 30 12:00 Jul100:00 Jul 11200 Jul 2 00:00 Jul 212:00 Jul 300:00 Jui312:00 Jul 400:00 Jul 41200 Jul'5 00:00 Jul 512:00 Jul & 00:00
finstance="localhost:9104", job="mysql’}

Figura 170. Conexiones abortadas por segundo MySQL servidor 1 (Prometheus)

En la figura 175 se puede ver todos los problemas encontrados por la herramienta

Zabbix en el servidor 1.

Time v Severity Info Host Problem Duration Ach
233143 » Average PROBLEM Senvidor § C:Disk space is critically low (used = 90%) p 9m 9s Mo I Application: Filesyste...
230342 » Information 23:39:50 Servidor 1 MySQL: Failed to fetch info data (or no data for 30m) H 36m 8s No 2 Application: MySQL
Today ©

2021-07-0319:02:00 = Average PROBLEM Servidor "Tr " (Instalador de mddulos de Windows) is not running (startup type auto  2d 4h Mo Application: Senices

matic) &l 3sm
July @

2021-06-28 18:16:17 » Average PROBLEM Senvidor “winlogbeat” (Elastic Winlogbeat 7.13.2) is not running (startup type automatic) &l 7d5h No Application: Senices
24m

2021-06-2520.03.09 = Average PROBLEM Senvidor "SQLPBENGINESSCQL2016 (SQL Server PolyBase Engine (SQL2016)) is not running (st 10d 3h No Application: Senices
artup type automatic) B 3Tm

2021-06-25 20:03:08 = Average PROBLEM Servidor "SQLPBDMSSS0L2016" (SAL Server PolyBase Data (SQL2016)) is notrunnin  10d 3h Mo Application: Senices
g (startup type automnatic) ﬂ 3Tm

2021-06-2520:02:53 Average PROBLEM Servidor "OracleOraClient12Home2_32bitMTSRecoverySenvice™ (OracleOraClient12Home2_32bit  10d 3h Mo Application: Senices
MTSRecoveryService) is not running (startup type automatic) ﬂ 3Tm

2021-06-2520:0252 Average PROBLEM Servidor “OracleOraClient12Home2MTSRecoverySenvice” (OracleOraClient12Home2MTSRecover 10d 3h Mo Application: Senices
ySenvice) is not running (startup type automatic) ﬂ 38m

2021-06-2520:02:26 = Average PROBLEM Servidor “WinDefend” (Senvicio Antivirus de Microsoft Defender) is not running (startup type autom  10d 3h Mo Application: Senices
atic) @ 3sm

2021-06-25 20:02:24 = Average PROBLEM Senidor “edgeupdate” (Microsoft Edge Update Senvice (edgeupdate)) is not running (startup type  10d 3h No Application: Senices
automatic delayed) & 38m

Figura 171. Tabla de problemas encontrados del servidor 1 (Zabbix)
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En la figura 172 se puede ver que se las alertas activas en Prometheus.

Show annotations

[iacive frina ()]

[ Linactive )l IESSTONN ] Firing (1)}

rulesyml > SO

> HostHighCpuLoad (0 active)

> MemoryUsage (0 active)

> DiskSpaceUsage (1 active)

rules.yml > disponibilidad

> InstanceDown (0 active)

Figura 172. Médulo alertas (Prometheus)

Como se puede ver en la figura 173 no se ha detectado problemas de conexién con
el agente Zabbix en el servidor 1.

e — Zabbix agent 1s not available Tfor 3mJ Tyear Z0Z1] 100
30
80
70
&0
50
10
30
20
10

e L e e mm amr E B R R E EE Er R E B EE c e L ITTTTURE R GG R EEe Ty p o 4 BB EEE a

¢ 555803 P i i ifEiisss 5333388 FAbAs8888325828044

gdingudinnpngzg gadaednsyasnddsEiiagagsedagd Y0 e8RS B8 ydENRENER

oOK (%)

o Problems (%)

Figura 173. Reporte de disponibilidad de agente Zabbix servidor 1

4.2.2. Servidor 2

A continuacién, se mostrara el resultado de registrar métricas con la herramienta

Zabbix por una semana en el servidor 2.

En las figuras 174 Y 175 se puede observar que el porcentaje de uso del CPU no
pasa el 12%. Muy debajo del umbral del 80%.
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Servidor 22: CPU user time

12 %
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8 %
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/ \ [
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IR A < \ / filL |
7 o / / N \/ \ . "
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S s = s s = = s s = = = = = = ﬁ = = = n = = =
=} g 2 g g 2 = g g 2 = = = = 2 3 2 2 2 a 2 2 2
--- £ A £ & = B B B 5 5 = s = e 8 =2 & & = --
b S 5 &
@ 0
&8 g
b "
S S

last min avg max
W cPUusertime [al] 0.7812% 0% 1.4066 % 10.5166 %

Figura 174. Tiempo de CPU de usuario del servidor 2 (Zabbix)

{instance="200.125.0.22:9182"}

Figura 175. Uso de CPU servidor 2 (Prometheus)

En base a las figuras 176 y 177 el uso de memoria RAM se mantiene por debajo del

55% de uso. No se ha encontrado problemas con este recurso.

Servidor 22: Memory utilization
60
55
50 i )
[ AN — B - |
‘. oy, - I -
45 % o LA - = = i S e S A By,
TERT T
40
A s S = o o s = = = s S o = = = o = = = - = = = = = '
g 8 8 g " 8 8 2 = 2 8 8 S 2 2 2 3 2 2 2 2 2 g g 2 g g
& & 8 8§ & g § 8 5 § & ¢& & 8§ = E 8 5 E 8 & FI o
N E 5 5 &
& 5
last min avg max
B Memery utilization  [alll 45.8004 % 42.2714% 45.7193% 53.61%
Q& Trigger: High memory utilization (=90% for 5Sm)  [> 90]

Figura 176. Uso de memoria servidor 2 (Zabbix)
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Jun3000:00  Jun301200  Jul100:00 Jul112:00 Jul 200:00 21200 Jul 300:00 1ul312:00 Jul 400:00 Jul 412:00 Jul 500:00 Ul 512:00 1ul 6 00:00 Jul 6 12:00

nce="200.125.0.22:9182", job="windows_export'}

Figura 177. Uso de memoria servidor 2 (Prometheus)

En las figuras 178 y 179 se puede apreciar que en una ocasion se superd el umbral
de 95% de uso de disco duro, en caso de que este problema persista se recomienda
usar un disco duro SSD.

Servidor 22: 0 C:: Disk utilization
300
250
200
150 %
W% femement b i e e
50 % |
(1
il
0% L il ML e
B8 3 2 2 4 g 2 2 = 2 g g 2 2 g 3 2 2 2 b3 g 2 2 2 2 8
:I & & & & G & a s & & & < & & & @ & & = @ & & @ E &
@ = w
= [
b o
8 =
last min avg max
M 0 C: Disk utilization [all] 0.03215% 0.02245% 1.4064 % 243.4047 %
O Trigger: 0 C: Disk is overloaded (util > 95% for 15m)  [> 95]
Figura 178. Uso de disco duro servidor 2 (Zabbix)
3.50k
3.00¢
50k
ok
1,50k
1.00¢
[ iz 3 w3120 Juia WI41200  ul uis1 ut e

Figura 179. Uso de disco C servidor 2 (Prometheus)
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Segun lo que se puede ver en las figuras 180 y 181 en espacio ocupado en los discos
C es de alrededor de 320 GB, lo que deja un 30% de espacio libre en la particiéon C.

El servidor 2 posee suficiente espacio para las actuales funciones que cumple.

Servidor 22: C:: Used space
32168
320GB e ot e — — 2o
319 GB
318 GB
317 GB = —~ —
| —
3166GB 7
315GB
o £ A A E B A E & a a = s ) E] H ) A 5 = Bl A E il o
8 k
a2
& v
last min avg max
B C: Used space  [alll 320.16GB 316.01 GB 317.58 GB 320.19 GB

Figura 180. Uso de espacio del disco servidor 2 (Zabbix)

vvvvv

Jun3000:00  Jun301200  Jul102:00 Jul112:00 Jul 200:00 Jul212:00 Jul 300:00 Jul31200 Ul 400:00 Jul412:00 Jul'5 00:00 Jul5 1200

25.0.22:9182", job="windows_export’,

25.0.22:9182", job="windows_export', volume:

Figura 181. Espacio de disco servidor 2 (Prometheus)

En las figuras 182 y 183 no se puede apreciar ninguna novedad. El componente
parece funcionar correctamente.

Servidor 22: Interface Realtek Gaming GbE Family Controller(Ethernet): Bits sent
200 Kbps
150 Kbps
100 Kbps
L D T —————— A R
50 Kbps A
o o i i il S =i
e o g g 2 g g g = H g g = H H 2 2 2 H 2 3 2 2 2 H 2 a
5 g & 2 g & & £ £ & & £ & § 8§ & & & 5 & § 4§ % s H &
a
last min avg max
[ Interface Realtek Gaming GbE Family Controller(Ethernet): Bits sent  [all] 33.09 Kbps  31.86 Kbps ~ 50.68 Kbps  164.17 Kbps

Figura 182. Bits enviados de la interfaz de red servidor 2 (Zabbix)
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Jun3000:00  Jun301200  Jul100:00 Jul112:00 Jul 2.00:00 Jul212:00 Jul’300:00 1u1312:00 Jul 400:00 Jul212:00 10l 5.00:00 Jul 5.12:00 Jul §00:00 Jul612:00

{instance="200.125.0.22:9182", job="windows_export", nic="Realtek_Gaming_GbE_Family_Cantroller'}

Figura 183. Bits enviados de la interfaz de red servidor 2 (Prometheus)

En las figuras 184 y 185 no se puede apreciar ninguna novedad. El componente

parece funcionar correctamente.

Servidor 22: Interface Realtek Gaming GbE Family Controller(Ethernet): Bits received

- — = T — - " — —
s B 2 5 & B & 5 = T = T s s w8 & m & S E =
] g & =2 &5 8 & =8 g @ ¥ @\ & ® ® § & B = & i B
g8 % & § 8 & & § 8 § € d 3 £ & .8 g  § & £ 8
& : & : 5 ; : 5 : : < : :
1
@ "

last min avg max
W Interface Realtek Gaming GbE Family Controller(Ethernet): Bits received  [all] 8.92 Kbps ~4.86 Kbps  41.36 Kbps ~ 5.72 Mbps

Figura 184. Bits recibidos de la interfaz de red servidor 2 (Zabbix)

JUn3000:00  Jun3071200  Jul100:00 Jul112:00 1ul 2 00:00 Jul 2 12:00 Jul 3 00:00 1u1312:00 1ul 4.00:00 Jul 41200 Jul 500:00 1ul'5 12:00 Jul 6 00:00 Jul§12:00

finstance="200,125.0.22:3182", job="windows_export", nic="Realtek_Gaming_GbE_Family_Controller'}

Figura 185. Bits recibidos de la interfaz de red servidor 2 (Prometheus)

153



En base a las figuras 186 y 187 se puede observar que el servicio de MySQL se ha
interrumpido en una sola ocasion por un corto periodo de tiempo, en caso de que este

problema continde se debe investigar la causa.

Servidor 22: MySQL: Status
12
1.0 e T — _
0.8
0.6
0.4
0.2
0
E s g3 g 5 2 OB OB =5 3 = & 3 = m B o= e {8 @ g & g § g e =
o £ 2 = g 4 8 g 8 = g 4 2 £ & & 2 < 5 & & g A o
i b
Iy "
last min  avg max
[ MysQL: Status  [all] 1 1 it 1
@ Trigger: MySQL: Service is down  [= 0]

Figura 186. Disponibilidad de la base de datos MySQL servidor 1 (Zabbix)

12:00 16:00 20:00 00:00 04:00 08:00 12:00 16:00

uplinstance="200.125.0.22:9104", job="mysql"}

Figura 187. Disponibilidad de MySQL servidor 2 (Prometheus)

Segun las figuras 188 y 189 las conexiones por segundo son mucho menor al umbral

de 151. El servicio no requiere mantenimiento.

Servidor 22: MySQL: Connections per second
0.10
0.08
—= T W N A e — TN R— — N —
008 | |
|
0.04 | |
|
0.02 |
o i e — o iy —
g g g 2 & & 8 & 8 =8 § & 8 =88 = 3 8 8 8 % =88 8 8 u 8 8 9
o g 8§ = g § =2 £ & & & £ g 8§ = & & § £ & & § = g 8
a
last min  avg max
B MySQL: Connections per second  [all]  0.000669 0 0.04044 0.08025

Figura 188. Conexiones por segundo de la base de datos MySQL servidor 2
(Zabbix)
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12:00 16:00 20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00 04:00

mysql_global status_threads_connectedfinstance="200.125.0.22:9104", job="rmysql"}

Figura 189. Conexiones por segundo de MySQL servidor 2 (Prometheus)

En las figuras 190 y 191 no se han detectado conexiones abortadas.

Servidor 22: MySQL: Aborted clients per second
1.2
1.0
0.8
0.6
0.4
0.2
0 . P S
& g g g g g g =) g g g g8 g g g 3 2 2 g b3 2 2 2 a 2 2 =
o g 8 = § & 8% £ & 8 8§ £ £ § =# £ € 8§ 8 & g H§ =« g 8 &
o 5 5 5 i
a
last  min  avg max
B MySQL: Aberted clients per second  [all] 0 0 0 0

Figura 190. Conexiones abortadas por segundo de la base de datos MySQL
servidor 2 (Zabbix)

Como se puede ver en la figura 192 no se ha registrado conexiones abortadas en la
base de datos MySQL del servidor 2.

1.00

12:00 16:00 20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00 04:00

{instance="200.125.0.22:9104", job="mysq|"}

Figura 191. Conexiones abortadas por segundo de MySQL servidor 2 (Prometheus)
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En la figura 192 se puede ver todos los problemas encontrados en por la herramienta
Zabbix en el servidor 2.

Time v Severity Recoverytime  Status nio Host Problem cl
233907 » [ | |Average FROBLEW  Senidor  Zahbixagentis not availasle (for 3m) &l am4gs Mo L
22
23.09:23 » Information PROBLEM Servidor 1 MySQL: Failed to fetch info data (or no data for 30m) &l 32m33s Mo i,
22
Today ©
Average PROBLEMW Servidor  "OcButtonService” (OcButienService) is not running (startup type automatic) JEl 10d 3h No
22 38m
huerage PROBLEM  Senidor “edgeupdate” (Senddo de Adualizaciin de Microsoft Edge (edgeupdate)) is notrunning (st 10d3h  No
22 artup type automatic delayed) 38m

Figura 192. Tabla de problemas encontrados del servidor 2 (Zabbix)

Como se puede ver en la figura 193 no se ha detectado problemas de conexion con
el agente Zabbix en el servidor 2.

_ "Zabbix Agent 2" (Zabbix Agent 2) is not running (startup type automatic) (year 2021)
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Figura 193. Reporte de disponibilidad de agente Zabbix servidor 2
4.2.3. Pruebas

Se realiz6 varias pruebas para comprobar el funcionamiento de la consola. Las

alarmas que se van a probar son las siguientes:

Alarmas

Disponibilidad Capacidad de un sistema en funcionar

continuamente
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Alto uso de CPU Esta alerta se genera cuando el uso del
CPU supera el umbral del 80%

Alto uso de disco duro Esta alerta se genera cuando el uso del
disco duro supera el umbral del 80%

Alto uso de memoria RAM Esta alerta se genera cuando el uso de
la memoria RAM supera el umbral del
80%

Tabla 15. Alarmas de demostracion

Para la primera prueba se detuvo el servicio de la base de datos MySQL, al cabo de
unos minutos se pudo ver en el médulo de problemas de Zabbix (Ver figura 194) y el
de alertas de Prometheus (Ver figura 195) que esta instancia MySQL se detuvo,

Problems

01:20:04 Servidor  [MySOL: Senice is down am28s Mo

Figura 194. Activacién alerta Servicio MySQL no funciona de (Zabbix)

“ InstanceDown (1 active)
nstanceDoun
expr: up == @
for: 2m

Labels State Active Since Value

EET————— EEE———TT T [ FirinG | 2021-07-01T01:0209.4568912952 0

Figura 195. Activacién de alerta InstanceDown (Prometheus)

También se recibié una notificacion por los medios configurados (Ver en las figuras
196 y 197).
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Problem: MySQL: Service is down
Problem started at 01:20:04 on
2021.07.01

Problem name: MySQL.: Service is

down

Host: Servidor

Severity: High

Operational data: Current state: down
Original problem ID: 1819

Figura 196. Notificaciéon de alerta servicio MySQL no funciona (Zabbix)

Alertname; InstanceDown
Instance: localhost;9104
Job: mysql

Problem started at
2021-07-01T00:09:24.456Z
Status: firing

Figura 197. Notificacion de alerta InstanceDown (Prometheus)

En el caso del CPU se usé una prueba de estrés la cual se realizdé por medio del
software CPU-Z.

CPU ] Caches] Mainboard ] Memary ] SPD ] Graphics Bench l.ﬁ.bcuut]
CPU Single Thread

This Processor
[ Reference

CPU Multi Thread

This Processor
[ Reference

[ Threads | 12 Multi Thread Ratio

Benchmark |Version 17.01.64 |

Bench CPU Stress CPLU |

This Processor Intel® Core™ i5-10400 CPU @ 2,90GHz

Reference | «Please Select> j

Ver., 1.94.0,x54 Tools e | Validate | Close |

Figura 198. Médulo Bench de CPU-Z
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Una vez ejecutada la prueba de estrés al cabo de unos minutos se activo la alerta en
las dos herramientas (Ver en la figura 199 y 201).

| 04/12/2021 12:14:42 AM = Servidor Load average is too high (per CPU load over 90% for S5m) 2m 29d 1h

Figura 199. Activacion de alerta Carga de CPU muy alta (Zabbix)

¥ HostHighCpuload (1 active)

name: HostHighCpuload
expr: 180 - (avg by(instance) (rate(windows_cpu_time_total{mode="idle"}[1m]) * 188)) > 80
for: 2m
labels:
severity: warning
annotations:
description: CPU load is > ge%
VALUE = {{ $value }}
LABELS = {{ $labels }}
summary: Host high CPU load (instance {{ $labels.instance }})

Figura 200. Activacién de alerta HostHighCPULoad (Prometheus)

Se recibié las respectivas notificaciones del problema registrado en las herramientas
Zabbix y Prometheus (Ver figuras 200 y 201).

Problem: Load average is too high (per
CPU load over 1.5 for 5m)
Problem started at 12:14:42 on

2021.04.12
Problem name: Load average is too

high (per CPU load over 1.5 for 5m)
Host: Servidor

Severity: Average

Operational data: Load averages(1m

5m 15m): (3.18 3.42 2.9),

Figura 201. Notificacion de carga del CPU muy alta (Zabbix)

Alertname: HostHighCpulLoad
Instance: localhost:9182
Severity: warning

Problem started at
2021-07-01T00:11:29.7127
Status: firing

Figura 202. Notificacion de alerta HostHighCPULoad (Prometheus)
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Para probar la alerta de uso de memoria se modifico temporalmente el umbral de esta,

la alerta se activo al cabo de unos minutos (Ver figuras 203 y 204).

| 07/01/2021 04:53:42 AM = Servidor High memory utilization ( =40% for 5m) 2m 29d 1h No —

Figura 203. Activacién alerta alto uso de memoria (Zabbix)

name: MemoryUsage

expr: 100 - ((windows_os_physical_memory_free_bytes / windows_cs_physical_memory_bytes) * 1@@) > 4@
for: 2m

labels:

annotations:

v MemoryUsage (1 active)

severity: warning

description: Memory usage is more than 9%
VALUE = {{ $value }}
LABELS = {{ $labels }}

summary: Windows memory Usage (instance {{ $labels.instance }})

Figura 204. Activacién de alerta MemoryUsage (Prometheus)

En la aplicacion mévil de Telegram también se observo informacidn sobre esta alerta
(Ver en las figuras 205 y 206).

Problem: High memory utilization
(>40% for 5m)

Problem started at 12:14:42 on
2021.04.12

Problem name: High memory

utilization ( >40% for 5m)

Host: Servidor

Severity: Average

Operational data: High memory
utilization(1Tm 5m 15m)
Original problem ID: 1763

Figura 205. Notificacion de alerta alto uso de memoria (Zabbix)

Alertname: MemoryUsage
Instance: localhost:9182
Job: windowsexport

Severity: warning

Problem started at
2021-07-01T04:53:14.712Z
Status: firing

Figura 206. Notificacion de alerta MemoryUsage (Prometheus)
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El servidor 1 tiene mas del 90% de la capacidad del disco duro ocupada esto se ve
reflejado en la alerta configurada (Ver figuras 207 y 209).

| 07/01/2021 00:39:14 AM = Servidor C:: Disk space is critically low (used > 90%) | 2m 29d 2h No L

-

Figura 207. Activacidn de alerta espacio de disco criticamente bajo (Zabbix)

v DiskSpaceUsage (1 active)

name: DiskSpaceUsage
expr: 160 - 18e * ((windows_logical_disk_free bytes / 1024 / 1e24) / (windows_logical disk_size_bytes / 1024 / 1024)) > 8@
for: 2m
labels:
severity: critical
annotations:
description: Disk usage is more than 8e%
VALUE = {{ $value }}
LABELS = {{ $labels }}
summary: Windows disk Space Usage (instance {{ $labels.instance }})

Figura 208. Activacién de alerta DiskSpaceUsage (Prometheus)

En la aplicacion moévil de Telegram también se puedé observar informacion sobre el
problema del espacio libre del disco duro (Ver figuras 209 y 210).

Problem: C:: Disk space is critically low
(used > 90%)

NOTE: Escalation cancelled:

action 'Report problems to Zabbix
administrators' disabled.

Last message sent:
Problem started at 00:39:14 on

2021.07.01

Problem name: C:: Disk space is
critically low (used > 90%)

Host: Servidor

Severity: Average

Operational data: Space used: 376.93
GB of 398.69 GB (94.52 %)

Original problem ID: 7047

Figura 209. Notificacion de espacio de disco criticamente bajo (Zabbix)

Alertname: DiskSpaceUsage
Instance: localhost:9182
Job: windowsExport
Severity: critical

Volume: C:

Problem started at
2021-07-01T00:39:14.712Z
Status: firing

Figura 210. Notificacion de alerta DiskSpaceUsage (Prometheus)
161



CAPITULO 5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

En el presente trabajo de titulacidén se ha logrado desarrollar varias consolas que
unifican distintas herramientas de monitoreo de Tl, para supervisar las actividades
que se realizan en la infraestructura y ecosistema de una empresa. Con estas
consolas, se pretende aumentar la disponibilidad y seguridad de los distintos

componentes de una infraestructura de TI.

Se escogi6 herramientas open source debido a que son de mayor calidad, mayor
confiabilidad, méas flexibilidad y de menores costos en comparacion a las
herramientas propietarias. La reduccion en los costos de implementacion es
importante para empresas pequefias que noO poseen una gran capacidad

econdmica.

Una vez realizado el andlisis de las distintas herramientas de monitoreo open
source, se escogiod tres herramientas Zabbix, Prometheus y ELK Stack. Zabbix se
esCcogio por su gran alcance, la cantidad de documentacion y curva de aprendizaje
que no es tan grande como otras herramientas. Prometheus se escogi6 ya que es
el actual estandar de monitoreo en la nube, la comunidad que lo desarrolla es muy
activa y posee una buena documentacién. Ya que Prometheus no esté optimizada
para el manejo de logs se complementd esta herramienta con el Stack ELK, el

cual es un conjunto de herramientas que permite administrar logs.

Antes de comenzar con el despliegue de las consolas de monitoreo se establecioé
los distintos parametros a supervisar y se definioé el esquema con el que se van a
recoleccion los datos. Se lo realizé6 en dos ambientes uno simulado con varios
dispositivos y servicios, y en un entorno real con dos servidores de produccion de
una empresa de desarrollo de software.

Una vez implementado las consolas de monitoreo, se realizé varias pruebas de
funcionamiento. Se ejecuto varias pruebas de estrés, ademas de apagar
manualmente varios servicios, y se verifico que las consolas detecten los niveles
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anormales de actividad en la infraestructura y la falta de respuesta de los servicios.
Se obtuvieron resultados satisfactorios ya que desde la consola se pudo observar
todos estos eventos en forma de gréficos, reportes y notificaciones por los medios
configurados.

No se encontrd ningun problema critico en los dos servidores de produccion, aun
asi, es recomendable que se actualice el dispositivo de almacenamiento a un disco
duro de mayor capacidad y a una tecnologia mas rapida como un SSD.

Uno de los aspectos mas importantes para evaluar en un sistema de monitoreo es
su capacidad de alerta. El sistema de alerta debe ser lo suficientemente flexible
como para notificar a los operadores a través de multiples medios y lo
suficientemente potente como para poder crear disparadores de notificacion
reflexivos y procesables.

La capacidad de mostrar resumenes de alto nivel y solicitar mas detalles a pedido
es una caracteristica importante para garantizar que los datos de métricas sean
utiles y consumibles para los operadores humanos. El disefio de paneles que
presenten los datos que se ven con mayor frecuencia ayuda a los usuarios a

comprender el estado del sistema de un vistazo.

Un sistema de monitoreo es mas util cuando se tiene un rico historial de datos que
puede ayudar a establecer tendencias, patrones y consistencias a lo largo de
lineas de tiempo prolongadas. Lo éptimo seria tener la informacion almacenada
con la granularidad original, sin embargo, esto puede consumir muchos recursos
de almacenamiento por lo que es recomendable almacenar las métricas mas

antiguas con una resolucion reducida.

El monitoreo es la base para la medicion de la gestion del nivel de servicio (SLM),
la cual sirve para garantizar que todos los acuerdos de nivel de servicio (SLA) y
contratos de apoyo (UC) se cumplan.

5.2. Recomendaciones
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Las alertas innecesarias hacen que las personas dejen de confiar en los sistemas
de monitoreo y comiencen a ignorarlos. Por esto, se debe definir cuidadosamente
las alertas que requieran la intervencion de personal capacitado.

Si la accién que es necesaria ejecutar cuando ocurre un problema son una serie
de pasos bien conocidos y documentados. La automatizacion es una gran solucion

para solucionar el problema y evitar la fatiga de las alertas.

Un sistema de monitoreo debe ser externo a otros servicios. Debido a la relacién
con los sistemas observados y su utilidad para diagnosticar problemas, un sistema
de monitoreo debe ser accesible de forma independiente de los servicios.

Ya que inevitablemente el sistema de monitoreo va a afectar el rendimiento de los
sistemas monitoreados, se debe tratar de mantener al minimo el impacto del

seguimiento en el rendimiento.

Un buen punto para comenzar con el monitoreo de una aplicacién es el usuario,
es decir, los puntos en los que los usuarios interactian con la aplicacion. Ya que

produce un punto de vista mas eficaz.

Es recomendado usar herramienta de monitorizacién ya construidas en lugar de
crear una desde cero. Ya que crear un sistema propio desde cero puede requerir
mucho tiempo y dinero.

Se debe garantizar que el personal operativo o administrativo de los diferentes
componentes de la infraestructura de Tl tengan acceso a la informacién obtenida

por los sistemas de monitoreo.
Es recomendable que todos los departamentos y equipos de una empresa

identifiquen que métricas y logs les ayudaria a ejecutar su funcion correctamente.
Esta informacion debe ser considerada en el disefio de la consola de monitoreo.
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e Es recomendable que una vez que la consola de monitoreo este desplegada en
componentes que se usen en produccion, se gestione respaldos de las bases de
datos y archivos de configuracién para evitar la pérdida de datos.

e Un sistema de monitoreo debe poder realizar ajustes a medida que cambien las
maquinas y la infraestructura. Se debe tener la capacidad de eliminar facilmente
las maquinas dadas de baja sin destruir los datos recopilados asociadas a ellas.
El sistema debe hacer que estas operaciones sean simples para fomentar la
configuracion del monitoreo parte del proceso de aprovisionamiento o retiro de

instancias.
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ANEXOS
Anexo 1: Instalacion y configuracion de servidor Zabbix

Se adjunto el documento en forma digital.

Enlace de Descarga: hitps://epnecuador-

my.sharepoint.com/:w:/g/personal/diego portero epn edu ec/ETO0SSOb32GJJkwey
WwcZbjgBlcr3LFj7Y18aVZ3AXhrBZw?e=KhbcX4

Anexo 2: Instalacion y configuracion de DNS y Postfix
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Se adjunto el documento en forma digital.

Enlace de Descarga: https://epnecuador-

my.sharepoint.com/:w:/g/personal/diego portero epn edu ec/Edj zsRox5NNpdza9
seEmsoBi-ZIiKJ8VvrEjxaJNineyg?e=X4f89G
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