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RESUMEN

La auditoria de bases de datos distribuidas podria ser un gran desafio debido a la
dificultad de determinar el momento de ocurrencia de una transaccion [1]. De hecho,
cuanto mayor sea el niUmero de transacciones distribuidas en un periodo corto de tiempo,
mas dificil serd ordenar su ocurrencia. A pesar de la importancia de resolver este
problema, se han realizado muy pocas investigaciones en los Ultimos afos, estas se han
centrado principalmente en mejorar el rendimiento de las bases de datos mas que en su
seguridad. Mientras tanto, la tecnologia blockchain emergente en los Ultimos afnos puede
sugerir soluciones elegantes para garantizar la integridad transaccional entre los nodos
de bases de datos distribuidas. Sin embargo, esta tecnologia no es muy conocida dentro
de las organizaciones y, en ocasiones, su implementacion se considera dificil debido a la
falta de pautas de implementacién. En este trabajo, se propone una arquitectura basada
en blockchain centrada en la secuenciacién transaccional de eventos en un entorno
distribuido. Se usa una tecnologia blockchain de cdodigo abierto para demostrar su
funcionalidad con fines de auditoria. Mejoramos los controladores de auditoria propuestos
en investigaciones anteriores para que sean compatibles con blockchain. Finalmente, se
evalua el rendimiento de la arquitectura y su consistencia distribuida utilizando una alta
carga de trabajo transaccional dentro de una plataforma comercial en la nube. Ademas
de proporcionar pautas de implementacion detalladas utilizando la tecnologia blockchain
de cddigo abierto, la principal contribucién es demostrar su aplicacion para generar,
recolectar y preservar pistas de auditoria en una base de datos distribuida. Los resultados
también demuestran su excelente desempefno durante una alta carga de trabajo
transaccional, ya que el 90 por ciento de las transacciones se registran en menos de 1

minuto.

Palabras clave: Blockchain, Base de datos Distribuida, Hyperledger Sawtooth, Auditoria,

Concurrencia



ABSTRACT

Auditing distributed databases could be very challenging due to the difficulty of
determining the time of occurrence of any transaction [1]. In fact, the higher the number of
distributed transactions in a short period of time, the harder it is to order their occurrence.
Despite the importance of solving this problem, very little research has been done in the
last years, which has been mostly focused on improving databases' performance rather
than their security. Meanwhile, the emerging blockchain technology in recent years has
devised elegant solutions to guarantee transactional integrity between distributed
database nodes. However, this technology is not very well known within organizations,
and sometimes its implementation is seen as difficult due to the lack of deployment
guidelines. In this paper, we propose a blockchain-based architecture focused on
transactional sequencing of events in a distributed environment. We use an open source
blockchain technology to demonstrate its functionality for auditing purposes. We enhance
audit controllers proposed in previous research to make them blockchain-compliant.
Finally, we evaluate the architectural performance and its distributed consistency using
high transactional workload within a commercial Cloud platform. Besides providing
detailed implementation guidelines using open source blockchain technology, our main
contribution is demonstrating its application for generating, collecting and preserving audit
trails in a distributed database. Our results also demonstrate its excellent performance
during high transactional workload as 90 per cent of transactions commit in less than one

minute.

Index Terms: Blockchain, Distributed Databases, HyperledgerSawtooth, Audit,

Concurrency.



1. INTRODUCCION

En esta seccién se introduce el problema que se quiere resolver, se delimita el alcance
de la propuesta, se definen los objetivos planteados y se establece la metodologia que se

utilizé en la investigacion.
1.1. Especificacion del problema

En la actualidad, un gran nimero de empresas cuenta con sistemas informaticos que se
conectan a bases de datos, las cuales se encuentran en servidores. En ocasiones existe
tal nimero de conexiones simultaneas, que es necesario implementar bases de datos
distribuidas para evitar la sobrecarga ya que, en cada conexion es posible que se
ejecuten una o mas transacciones u operaciones de consulta o modificacién sobre los

datos.

En las bases de datos distribuidas, un problema que se presenta es, por ejemplo, si se
realizan dos o mas transacciones simultaneamente en diferentes servidores, podria

resultar complejo determinar cual de las transacciones se realizd primero.

Determinar el orden de las transacciones en una base de datos distribuida permite
generar una linea de tiempo global, es decir, un registro que incluya a todos los
servidores y que muestre la secuencia de las operaciones realizadas sobre los datos,
este ordenamiento global resulta de suma importancia al momento de realizar auditorias,
ya que el orden de las transacciones podria considerarse como una pista o evidencia de
un delito, por ello, las bases de datos cuentan con tablas de auditoria, en las que se
registran las transacciones y la marca de tiempo en la que cada una de ellas se realizd,
sin embargo, en ambientes distribuidos, es posible que existan varios registros con una
misma marca de tiempo y resulte complejo determinar la secuencia correcta, como se
muestra en [1]. El mencionado problema se puede mitigar configurando los servidores de
manera que guarden los registros con mas precision de tiempo, sin embargo, dos
problemas adicionales que podrian ocurrir son: Primero, si el reloj local de los servidores
no esta sincronizado con algun servicio central, puede darse el caso de que cada uno
tenga configurado una fecha u hora diferentes, lo que provocaria registros con valores de
tiempo no confiables y segundo, que alguno de los servidores se vea comprometido y los
registros de auditoria sean modificados de forma no autorizada, alterando la

secuencialidad de las transacciones.



Los problemas de secuencialidad de transacciones y repudiacién son un tema recurrente
en bases de datos distribuidas [2], y en el presente proyecto se plantea una nueva forma
de hacer frente a dichos problemas mediante una arquitectura que aproveche los
beneficios de blockchain y que ademas ayude al sistema de control interno de las
companias que cuenten con bases de datos distribuidas.

Blockchain, gracias a su estructura y modo distribuido de funcionar, ayudaria a generar
un registro ordenado cronoldégicamente de transacciones como se puede ver en [3], de
este modo, el sello de tiempo con el que se registre una transaccion no seria concluyente
para determinar la secuencialidad, y mas bien, el ordenamiento estaria dado por la
cadena de bloques, es decir, blockchain puede aportar en la generacién y recoleccion de
datos para auditoria de sistemas.

En 2015 la agencia de inteligencia de Estados Unidos mencionaba que uno de los
grandes problemas de seguridad de estos afos, seria la manipulacion de los datos [4], tal
manipulacion de datos podria darse por parte del responsable de una operacién ilegitima
sobre la base de datos, el cual tenga acceso a realizar modificaciones sobre los registros,
de modo que elimine alguna evidencia que lo pueda delatar. En dicho caso, se habla de
un problema que afecta a la propiedad de no repudio de los sistemas, tal problema hace
referencia a que una persona niegue haber realizado una determinada accion. En este
sentido, la utilizacién de blockchain aporta a la mitigacién de problemas de repudiacién,
ya que, quedaria registrado en la cadena de bloques el origen y responsable de toda
transaccién, por lo tanto, no seria posible evadir la responsabilidad o, dicho de otra

manera, se garantiza la preservacion de la evidencia.

De lo expuesto en los ultimos parrafos, se concluye que blockchain puede cubrir las tres
etapas fundamentales de una auditoria: Generacion, recoleccion y preservacion de
datos de auditoria. Con esto a su vez, se garantiza el no repudio y se contribuye al

control interno.

Existen varias soluciones que implementan blockchain a nivel empresarial y, que proveen
mecanismos para interactuar con esta de manera bastante accesible, una de ellas, y la
que se utilizé en el presente proyecto, es Hyperledger Sawtooth [5], dicho proyecto se
encuentra en un estado maduro y su implementaciéon ya incorpora los mecanismos

necesarios para el consenso entre los nodos de la red y la replicacién de informacion.



El resultado de este trabajo puede ser aplicado en cualquier empresa en cuya
arquitectura tecnologica tenga bases de datos distribuidas y deseé contar con un
mecanismo que ayude al momento de realizar auditorias, mitigue el problema de

repudiacidén y mejore el sistema de control interno de la compafia.

1.2. Pregunta de investigacion

¢ Es factible utilizar la tecnologia de blockchain como sistema para la generacién de datos
de auditoria en donde se asegure la secuencialidad y el no repudio de transacciones en
bases de datos distribuidas?

1.3. Objetivo general

Implementar una arquitectura basada en blockchain que permita secuenciar la ocurrencia

de eventos en bases de datos distribuidas.

1.4. Objetivos especificos

e Identificar requerimientos funcionales minimos para monitorear la ocurrencia de
eventos en una base de datos distribuida.

e Implementar una arquitectura, utilizando la tecnologia blockchain, para secuenciar
la ocurrencia de eventos en una base de datos distribuida, mediante la creacién
de una linea de tiempo global de tales eventos.

e Evaluar el desempeno de la arquitectura propuesta considerando el uso de
recursos.

e Plantear trabajos futuros para la aplicacion de arquitecturas basadas en
blockchain en ambitos diferentes a las auditorias en bases de datos distribuidas.

1.5. Alcance

Se consideran como parte del proyecto, la implementacion y configuracion de la
blockchain desde cero, asi como también el despliegue de la solucion desarrollada en un
ambiente en la nube. La implementacién se la realiza en maquinas virtuales en la
plataforma de Google Cloud y se ejecutan pruebas sobre dicha implementacion desde
otra maquina virtual en la misma plataforma mediante la aplicacién Apache JMeter [6].



Para la base de datos distribuida se utilizé6 la tecnologia de Microsoft Distributed
Transaction Coordinator (MSDTC) con 4 servidores conectados una misma red.

Las pruebas y toma de muestras de rendimiento y funcionalidad de la solucion, se la
realizan en la arquitectura en la nube implementada para este proyecto y no se realizan
pruebas sobre bases de datos en servidores fisicos de ninguna empresa en particular.

1.6. Metodologia

En el presente proyecto se utilizé la metodologia “Design Science Research” [7], se
decidié trabajar sobre esta metodologia debido a que esta permite medir de forma
cuantitativa los resultados y busca generar nuevo conocimiento, en el caso particular de
este proyecto, se ha generado conocimiento que puede ser utilizado en auditorias de
bases de datos.

Design Science Research se puede aplicar a varias ramas de la ciencia y de manera
general, parte de un problema, luego, define los objetivos de la solucion al problema, a
continuacion, se disefia y desarrolla la solucion, se realiza una demostracion de esta, se
lleva a cabo una evaluacién y, finalmente, se debe realizar una socializacién de la
solucion encontrada. En la presente investigacién, estas etapas se detallan a

continuacion:

e Problema: Ordenamiento de transacciones en bases de datos distribuidas.

e Objetivos de la soluciéon: Implementar una arquitectura con la utilizacién de
blockchain que permita el ordenamiento de las transacciones en bases de datos
distribuidas.

e Diseno, desarrollo, demostracion de la solucion: Para estas etapas, se utilizé
el proyecto de blockchain Hyperledger Sawtooth y se detalla en el capitulo de
implementacion.

e Evaluacion: Para esta etapa se utilizo el software Apache JMerter y se detalla en
el capitulo de evaluacion.

e Socializacion: Esta etapa se cumple con la elaboracion de este documento y el

articulo generado del mismo.

Para llevar a cabo estas etapas, la metodologia “Design Science Research” considera 7

lineas guia [7], las cuales se presentan en la Tabla 1.
4



Tabla 1 - Lineas guia de la metodologia Design Science Research

Linea guia

Descripcion

Disefio de un artefacto

Esta metodologia debe producir un
artefacto, en este caso, es el modelo de
una arquitectura que integra una base de
datos distribuida con una blockchain para
secuenciar los eventos en este tipo de base
de datos.

Problema relevante

El objetivo de esta metodologia es
desarrollar una solucibn basada en la
tecnologia para solventar un problema
empresarial de importancia, en este caso,
se apunta hacia el problema de Ila
concurrencia de eventos en bases de datos
distribuidas.

Disefno de la evaluaciéon

En Design Science Research es necesario
que sea posible evaluar el artefacto
disenfado, en la presente investigacion, la
evaluacion se enfoca en el rendimiento de
la arquitectura propuesta mediante la
utilizacion de la herramienta Apache
JMeter.

Contribuciones de la investigacion

En la metodologia seleccionada, se debe
contribuir al area que se investiga, en el
caso de esta investigacion, se pretende
aportar en el ambito de las auditorias de
bases de datos, el control interno y la

repudiacién.

Rigor de la investigacion

La implementacion de la arquitectura se
encuentra detallada en el Anexo | y en un
repositorio en GitHub generado para el
proyecto. Para la evaluacion de la solucién,
se utilizé el software Apache JMeter y los
ficheros de configuracién de las pruebas se

encuentran publicados en el repositorio de




la solucién, lo cual permite que tanto la
implementacion como las pruebas y
evaluacion puedan ser replicadas en

diferentes escenarios.

Disefio como proceso de busqueda

La metodologia indica que es necesario
utilizar los medios disponibles para
alcanzar los fines deseados, satisfaciendo
siempre los requerimientos de los
problemas planteados. En el caso particular
de este trabajo, el fin deseado es generar
un registro ordenado de las transacciones
ejecutadas en una base de datos, para ello
se utilizé una plataforma en la nube y un
proyecto de blockchain de uso empresarial
y de cédigo abierto.

Comunicacion de la investigacion

En Design Science Research, se debe
presentar tanto a personas con
conocimientos en tecnologia, como a
personas orientadas a la gestién. En este
caso particular, se lo hace mediante el
presente trabajo y un articulo cientifico.

Para cumplir con las lineas guia planteadas por la metodologia, en primer lugar, a través

de la busqueda sistematica de material bibliografico, se determinaron los requerimientos

funcionales para sistemas de auditoria y se indag6 en las soluciones de blockchain que

se estan utilizando a nivel empresarial.

Una vez seleccionada la blockchain a utilizar, se modelé una arquitectura que permite

integrar una base de datos con la blockchain seleccionada. Tal arquitectura permite que,

cada vez que en la base de datos se ejecuta una transaccion, se anade la informacion de

dicha transaccion a un bloque de la blockchain, ademas, previo al registro en la

blockchain, se agrega informacion de auditoria importante como el usuario que ejecut6 la

transaccion, el servidor en el que se ejecuto y los tiempos en los que el cliente realizé la

transaccion, llegé a la base de datos y se registré en la blockchain.




Luego de la implementacion de la solucion, se realizaron experimentos sobre la misma
considerando diferente volumen de transacciones para obtener datos referentes al uso de
recursos de los servidores con la solucion activa e inactiva, para posteriormente analizar

los datos y determinar la aplicabilidad de la arquitectura propuesta.

La arquitectura propuesta cumple el objetivo planteado ya que genera una linea de
tiempo de las transacciones realizadas en todos los servidores y conserva el orden en el

que las transacciones fueron ejecutadas.

2. MARCO TEORICO

En esta seccion se trataran, a nivel teorico, todos los conceptos involucrados en la

investigacion.

El presente trabajo se centra en las auditorias de bases de datos distribuidas aplicando la
tecnologia de blockchain, por ello, el estudio tedrico se divide en estos dos grandes

componentes.

2.1. Auditoria de bases de datos

Una auditoria es un proceso de validacion del cumplimiento de parametros establecidos
en una actividad determinada. En bases de datos, la auditoria involucra observacion de la
base de datos para estar al tanto de las acciones que realizan los usuarios sobre los
datos. Los administradores y consultores de base de datos suelen establecer auditorias
con fines de seguridad, por ejemplo, para garantizar que quienes no tienen permiso para

acceder a la informacion no accedan a ella [8].

Yang, en [9] dice que, en una base de datos no existe seguridad si no existe auditoria,
por ello, seguridad y auditoria deben ser implementados conjuntamente, ademas, las
auditorias deben jugar un papel central para asegurar el cumplimiento de las politicas y
normas de una compafia, principalmente porque en una auditoria se examinan las

acciones y conductas de los individuos.

Un aspecto importante en una auditoria es la calidad de los datos, y esta dependera de la
forma en la que se realice la escritura de los datos y esta altamente relacionada con los
mecanismos de control interno de las compafnias [10], por ello, hoy en dia se busca un



enfoque de auditoria proactiva que implica que los sistemas recolecten evidencia en
tiempo real.

2.1.1. Auditoria proactiva
La auditoria proactiva se refiere a que no sea necesario utilizar herramientas externas
para generar datos de auditoria, y que mas bien, los propios sistemas sean quienes

generen estos datos durante su funcionamiento regular [11].

Gracias a este enfoque proactivo, si se identifica un problema durante el funcionamiento
del sistema, se puede realizar un analisis de las causas de este en tiempo real y se

puedan tomar los correctivos necesarios.

2.1.2. Requerimientos de auditoria de bases de datos

Un término altamente ligado a la auditoria es la informatica forense, en esta existen 4
principios basicos que pueden ayudar al momento de realizar auditorias, en particular, el
tercer principio. Estos principios estan listados en la guia de buenas practicas para la
evidencia digital de la ACPO [12] y el principio 3 dicta lo siguiente:

“Todas las operaciones realizadas sobre la evidencia digital deben quedar registradas, de
modo que, una persona o entidad independientes puedan replicar tales operaciones y

llegar al mismo resultado”.

El principio antes mencionado implica considerar la marca de tiempo de una transaccion
como un requisito para monitorear el comportamiento de la informacién. La marca de
tiempo permite construir una linea de tiempo de los eventos de manipulacién de datos
(DML) realizados sobre la base de datos, el cual puede servir no solo para explicar su
ordenamiento global, sino también para generar, recolectar y conservar pistas de
auditoria [13].

La generacion, recoleccion y preservacion de datos de auditoria son precisamente los
requerimientos que se deben cubrir cuando se realiza una auditoria de base de datos y
podrian considerarse como las fases a cumplir para generar datos de auditoria en una

base de datos.

o Fase de generacion: Esta fase se refiere al mecanismo mediante el cual los registros

de la base de datos son generados, este podria ser a través de la interaccion de la
8



base de datos con aplicaciones externas o mediante la interaccion desde el propio

sistema de gestion de la base de datos.

¢ Fase de recoleccion: Se refiere a como se recolectan los datos de auditoria, en la

solucién propuesta en el presente trabajo, esta fase se la realiza mediante
TRIGGERS en la base de datos.

e Fase de preservacion: Se refiere a como se asegura que los datos recolectados en

las fases previas se conserven y se asegure que no sean modificados.

En el presente trabajo se cubren estos requerimientos considerando un ambiente

distribuido vy, el principal problema en tal tipo de ambientes es la concurrencia de las

transacciones, ya que, al ser un ambiente distribuido en varios nodos o equipos, las

transacciones se ejecutan desde varias fuentes al mismo tiempo.

2.1.3. Concurrencia de transacciones

Cuando se habla de ambientes distribuidos, es altamente probable que se presente el

problema de la concurrencia. Existen técnicas especificas para tratar el problema de la

concurrencia en bases de datos distribuidas, algunas se muestran en la Tabla 2.

Tabla 2 — Técnicas para tratar la concurrencia

Técnica

Descripcion

Two-Phase Locking — 2PL

Podria considerarse como el primer control de
concurrencia con serializacion, se desarrolla en dos
fases: en la primera, la transaccién aplica un bloqueo
sobre el registro que necesita acceder para realizar la
afectacioén; y en la segunda fase, se libera el bloqueo

una vez que se finaliza la afectacion sobre el registro.

Timestamp Ordering

En este protocolo, simplemente se realiza un
ordenamiento de las transacciones tomando en

cuenta la marca de tiempo en la que se registraron.

Optimistic concurrency control —
00C

Considera que todas las transacciones son
ejecutadas de manera serial y, toma el orden en que
las afectaciones a la base de datos se realizaron

como el orden legitimo.

Deterministic

Todos los nodos reportan las transacciones a un
unico servidor central, el cual es el responsable de

determinar el ordenamiento, de este modo, se evita
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que los servidores deban coordinarse entre si.

Extraido de [2] [14]

Las técnicas de la Tabla 2 ayudan a resolver el problema del ordenamiento de las
transacciones, sin embargo, son susceptibles a que se modifiquen los datos de forma no
autorizada sin dejar algun rastro que pueda servir para determinar un responsable,
aspecto que puede ser solventado con la aplicacién de la tecnologia blockchain.

2.2. Blockchain

Antes de mencionar lo que es blockchain, en necesario definir lo que es Distributed
Ledger Technology.

2.2.1. Distributed Ledger Technology (DLT)

Distributed Ledger Technology es una base de datos descentralizada que se encuentra
distribuida entre varios participantes [15]. En la cual, no existe una entidad central que se
encargue de la verificacion de los registros de la base de datos, la misma se realiza
mediante un consenso entre los participantes, lo cual aumenta la transparencia y la
validez de los registros ademas de que dificulta la manipulacion no autorizada de los
datos. Las diferentes formas en la que los participantes pueden llegan a un acuerdo

sobre la validez de un registro se denomina "protocolo de consenso".

Blockchain es un tipo particular de DLT en donde la Unica operacion permitida es la
adicién de nuevos registros. Es la tecnologia que esta detrds de muchas cryptomonedas
y es una DLT que ha sido ampliamente estudiada [16]. El hecho de que no se puedan
actualizar o eliminar registros permite que se pueda tener constancia de cada una de las
operaciones realizadas sobre la base de datos.

2.2.2. Forma de trabajo de blockchain

En blockchain, la informacién se agrupa en bloques, cada uno de ellos se enlaza con el
anterior mediante la funcién hash [17], esto permite asegurar la integridad de la
informacién ya que, si se realiza una modificacién en los datos de uno de los bloques, su
valor hash cambiara, de modo que ya no coincidira con el valor registrado en el bloque
posterior, rompiendo la cadena de blogques y perdiendo su validez. Este hecho por si solo
no asegura que los datos no sean modificados, ya que, una vez realizada una alteracion

de la informacion, es posible volver a calcular y actualizar el valor hash del bloque
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alterado y recursivamente los valores hash de todos los bloques posteriores, de modo
que la blockchain mantenga su consistencia. Es por ello por lo que, el verdadero
potencial de blockchain se presenta cuando se tiene un escenario distribuido y se
considera el concepto de “algoritmo de consenso” descrito previamente en este capitulo

para determinar si un bloque es valido y debe ser agregado a la cadena.

Se ha mencionado que en DLT, la aceptacion o rechazo de un registro se hace mediante

un protocolo de consenso, concepto que se define a continuacién.

2.2.3. Protocolo de consenso
Es un mecanismo, representado mediante un algoritmo, que permite que varios

dispositivos o0 usuarios se coordinen en una configuracién distribuida [18].

En el contexto de la tecnologia de registro distribuido, el protocolo de consenso es el
mecanismo con el cual se determina si un bloque (conjunto de transacciones) es valido y

puede ser agregado a la base de datos distribuida.

Algunos protocolos de consenso se muestran en la Tabla 3.

Tabla 3 - Protocolos de consenso

Protocolo Descripcion

Practical Byzantine Fault Tolerance (PBFT) | En este algoritmo se consideras un nodo
lider, quien sera el encargado de distribuir
la transaccién al resto de nodos y para
validar la transaccién, se sigue un
determinado algoritmo que sera explicado
mas adelante en este capitulo.

Proof of Work (PoW) El primer participante en completar una
determinada prueba computacional, como
resolver un problema criptogréfico es quien
agrega el nuevo bloque de transacciones.

Este es el método aplicado por Bitcoin [19].

Proof of Stake (PoS) Cada participante adquiere un determinado
peso que se puede obtener de acuerdo con
una cantidad de criptomonedas o mediante

el poder computacional del participante.
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Cada participante vota sobre la validez del
blogue tomando en cuenta el peso de cada
uno y se llega a un consenso para agregar
el bloque.

Delegated Proof of Stake (DPoS) Similar a PoS, se diferencia en que, en este
caso, en lugar de votar sobre la validez del
bloque, se realiza una votacion para elegir
al nodo que sera en encargado de verificar
que el bloque sea correcto.

Proof of Elapsed Time (PoET) Introducido por Hyperledger Sawtooth, una
fuente confiable genera un tiempo de
espera aleatorio para cada participante y el
participante con el menor tiempo es quien
decide sobre la validez del bloque. Este

método optimiza el uso de recursos

comparado con los métodos anteriores.

Extraido de [18] [20] [21] [22]

De los mecanismos de consenso presentados en la Tabla 3, el que se utiliza en el
presente proyecto es Practical Byzantine Fault Tolerance (PBFT). Se seleccioné este
protocolo de consenso debido a que, es el que esta en un desarrollo mads maduro de los
que ofrece la solucién de blockchain usada en el presente proyecto.

2.2.4. Practical Byzantine Fault Tolerance (PBFT)
Este protocolo de consenso se basa en una propiedad de los sistemas que se denomina
Byzantine Fault Tolerance (BFT), que es la capacidad de un sistema distribuido de

continuar trabajando incluso si algunos nodos fallan o actian maliciosamente [23].

El protocolo PBFT provee seguridad y continuidad operacional del sistema distribuido
siempre y cuando no més de (n - 1) / 3 nodos se encuentren en un estado de falla o sean
no confiables, siendo n el numero total de nodos del sistema [24]. El protocolo PBFT
involucra a un nodo denominado cliente, otro nodo denominado primario y dos 0 mas
nodos adicionales que son parte del sistema distribuido y trabaja como se muestra a
continuacion [24]:

1. Una peticion parte del nodo cliente y llega a un nodo de la red, el cual se

denomina nodo primario.
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El nodo primario replica la informacién al resto de nodos.
Cada uno de los nodos realiza lo solicitado en la peticion y envia la respuesta al
cliente.

4. El nodo cliente espera las respuestas de los demas nodos y una vez que reciba
un numero de respuestas iguales suficientes para lograr la mayoria dentro de la
red, se considera a esa respuesta como la valida.

En la Figura 1, se muestra el funcionamiento del algoritmo de PBFT considerando que
existe un nodo en estado de falla.

Request | Pre - prepare | Prepare : Commit : Reply

: | ! !
Client J ' 1 1
\ 1 I 1 1

: | . | ///
! | | |
Node 0 : : : :
1 | / 1 1
Node 1 ! : : :
1 \ I 1 1
| | 1 1
Node 2 : ! ! !
1 I 1 I
Faulty : \ : \\ : \\:
node X : : | |

Figura 1 - Algoritmo de PBFT [24]

En las fases de Pre — preparacion, Preparacion y Commit de la Figura 1, el algoritmo de
PBFT realiza las verificaciones correspondientes y la replicacion en los nodos de la red,
aspecto que no es parte de esta investigacion y cuya explicacion a detalle se puede

encontrar en [24].

Finalmente, “Linux Foundation” con su proyecto Hyperledger, provee soluciones de
blockchain de uso libre y, dentro de Hyperledger existe el proyecto Hyperledger
Sawtooth, mismo que es la solucién que se utilizd en el presente trabajo debido a que es
un proyecto maduro que ya ha sido usado en ambientes productivos, como se puede
observar en [25].
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2.2.5. Hyperledger Sawtooth

Hyperledger Sawtooth es un marco de trabajo para construir DLT’s de nivel empresarial.
Fue diseflado enfocandose en la seguridad, la escalabilidad y modularidad [26].
Hyperledyer Sawtooth provee un mecanismo para construir una Blockchain de manera
gue no es necesario desarrollar el cédigo de la cadena de bloques desde cero [27].

Uno de los beneficios de Hyperledger Sawtooth es que permite el despliegue de
blockchains privadas y sus principales caracteristicas se muestran en la Tabla 4.

Tabla 4 - Caracteristicas de Hyperledger Sawtooth

Especificar el tipo de transacciones que determinados participantes pueden realizar.

Restringir determinados accesos a un determinado grupo de participantes.

Configurar permisos a transacciones basado en politicas definidas.

Extraido de [28]

2.3. Trabajos relacionados

Dentro del area de auditoria de bases de datos, se han presentado trabajos como en [29],
en el que se propone un modulo de auditoria embebido en aplicaciones que captura
informacién de auditoria de bases de datos relacionales. En el mencionado trabajo se
habla de la necesidad de estos médulos embebidos en aplicaciones para la generacién
de los datos de auditoria. En el presente trabajo los datos se generan desde la misma
base de datos, lo que lo hace una solucibn mas desacoplada ya que no es necesario
alterar el funcionamiento de las aplicaciones y mas bien, cualquier aplicacion que realice

alguna alteracién de los datos de la base generara datos de auditoria.

Existen muchos trabajos relacionados con la seguridad en base de datos, sin embargo,
enlazar la seguridad de una base de datos con la tecnologia de blockchain es un ambito
que no ha sido explorado lo suficiente debido principalmente a que se tiene la idea de
que blockchain tiene falencias en cuanto a su rendimiento. Esto ya ha venido mejorando
desde hace algunos afos con proyectos que implementan blockchain de manera exitosa
en ambientes productivos sin presentar inconvenientes en cuanto al rendimiento como se

evidencia en [25].

En bases de datos distribuidas uno de los grandes desafios es la consolidacién de

eventos ya que al tener transacciones provenientes de varios nodos o servidores, se
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podria tener transacciones que aparentemente se registraron al mismo tiempo, pero para
temas de auditoria es necesario saber que transaccién se realizd primero, este apartado
se estudia en [30], en donde se explica un sistema de replicacion y se realiza el control
de la concurrencia y la consolidacion de los datos mediante bloqueos temporales de las
transacciones. En el presente trabajo, el manejo de la consolidacion es llevada a cabo
por las funciones de la blockchain.

En cuanto a blockchain, en los ultimos afnos se han escrito muchos estudios que utilizan
los beneficios de esta tecnologia. En [31] se presenta una evaluacion del rendimiento de
Hyperledger Sawtooth y muestra que es una soluciéon que puede ser utilizada en entornos
empresariales. En [32] Hyperledger Sawtooth se utiliza en Internet de las cosas para
generar una plataforma de seguimiento de la ubicacién de medicamentos. En [33] los
autores proponen un método para validar datos de auditoria usando contratos inteligentes
de Ethereum [34]. En [35] se presenta un ecosistema de blockchains interconectados con
una blockchain externa mediante procedimientos de auditoria inteligentes, dicho trabajo
se enfoca en registrar informacion financiera. El presente trabajo se centra en registrar la
informacion de cualquier operacion DML en bases de datos distribuidas. Una solucién
similar a la presentada en este articulo se expone en [13] utilizando un mecanismo con
relojes l6gicos y procedimientos almacenados para registrar y generar una linea de
tiempo de operaciones DML en una base de datos.

La red de firmas de servicios de auditoria, asesoramiento legal y fiscal, y asesoramiento
financiero y de negocio (KPMG), en su encuesta realizada entre diciembre de 2018 y
enero de 2019 a mas de 740 lideres en la industria tecnol6gica en 20 paises acerca de la
innovacién tecnolégica en la industria, indica que el 41% de los encuestados
respondieron que probablemente sus companias implementen tecnologia blockchain
entre 2020 y 2021 [36]. Ademas, en el mismo estudio, el 48% de los encuestados
respondié que probablemente blockchain cambiaria la forma en que sus companias

realizan sus operaciones entre 2020 y 2021 [36].

3. IMPLEMENTACION

En esta seccion, se describe como se llevé a cabo la implementacion de la prueba de
concepto realizada sobre la arquitectura que se propone.
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3.1. Diseno de la solucion

Segun la metodologia seleccionada, se debe producir un artefacto, en este caso, es un
modelo de una arquitectura que integra una base de datos con una blockchain para
secuenciar los eventos de una base de datos y determinar si es factible usar este tipo de
arquitectura para el fin que se busca, para ello, se llevé a cabo una prueba de concepto
realizando las actividades que se detallan a continuacion:

3.1.1. Eleccidn de la tecnologia para la base de datos

Para la solucion propuesta, se requiere que la base de datos se comunique con una
aplicacion externa como lo es la blockchain, se consideraron gestores de base de datos
relacionales cémo: MySQL, MariaDB, PostgresQL, Oracle y Microsoft SQL Server, de las
cuales, la que provee un mecanismo relativamente facil de implementar para permitir la
comunicacion con aplicaciones externas es Microsoft SQL Server con su servicio “Service
Broker”. Ademas, esta base de datos es una de las mas utilizadas a nivel empresarial,

por lo que es ideal para realizar la implementacién de la arquitectura propuesta.

3.1.2. Eleccidn de la tecnologia para la blockchain

Actualmente existen varios proyectos que implementan blockchain, como Hyperledger
Fabric, Hyperledger Iroha o Hyperledger Sawtooth [37], que son parte de “Linux
Foundation” y el proyecto BigchainDB [38]. Se consideraron estos proyectos ya que son
libres y no conllevan costos de licenciamiento adicionales. Ademas, se decidi6 utilizar una
de las soluciones de blockchain que existen actualmente en el mercado para usos
empresariales y no desarrollar una propia debido a que no es el objetivo principal del
presente proyecto y al seleccionar una de estas opciones, queda en segundo plano los
problemas de la replicacion de la informacion y del mecanismo de consenso, ya que
estos ya estan cubiertos por las soluciones existentes. De las soluciones expuestas, se
decidié utilizar Hyperledger Sawtooth, ya que es uno de los proyectos mas maduros de
Linux Foundation, permite agregar funcionalidades personalizadas a la blockchain y es
mas flexible en cuanto s du funcionamiento, por ejemplo, varias de los proyectos

mencionados se enfocan unicamente al ambito de las criptomonedas y transacciones.

3.1.3. Esquema de la solucién

Se ha mencionado que, para cubrir los requerimientos de auditoria, es necesario que se

completen las etapas de: generacion, recoleccion y conservacion de pistas de
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auditoria; tales etapas, en el presente proyecto, se llevan a cabo mediante el esquema de

la Figura 2

Al realizar el proceso de generacion, recoleccién y conservacion simultaneamente en
varios servidores de una base de datos distribuida, pero conectados a una Unica
blockchain, se genera en la propia blockchain una linea de tiempo global de las
operaciones realizadas sobre la base de datos que incluye a todos los servidores de la

base de datos.
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Figura 2 - Esquema de la solucién

Para evaluar el esquema de la Figura 2, fueron creadas 5 maquinas virtuales en Google
Cloud Platform (GCP) Compute Engine [39] con las caracteristicas indicadas en la Tabla
5. Cuatro maquinas virtuales para poner en marcha la blockchain y una maquina virtual
con el software Apache JMeter instalado para lanzar las pruebas. Se decidié configurar 4

servidores para la blockchain porque la solucion de blockchain elegida con el protocolo
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de consenso seleccionado asi lo sugiere como numero minimo de nodos para su correcto

funcionamiento.

Tabla 5 - Caracteristicas de las maquinas virtuales de GCP

Etiqueta | Tipo Sistema | Rol CPU’s RAM | Disco | IP
Operativo Interna
SRV1 e2-standard- | Ubuntu Nodo 4 CPU’s 16 GB | 10GB | 10.142.0.2
4 Server Blockchain | virtuales
20.04 1 dedicados
SRV2 e2-standard- | Ubuntu Nodo 4 CPU’s 16 GB | 10GB | 10.142.0.3
4 Server Blockchain | virtuales
20.04 2 dedicados
SRV3 e2-standard- | Ubuntu Nodo 4 CPU’s 16 GB | 10GB | 10.142.0.4
4 Server Blockchain | virtuales
20.04 3 dedicados
SRVv4 e2-standard- | Ubuntu Nodo 4 CPU’s 16 GB | 10GB | 10.142.0.5
4 Server Blockchain | virtuales
20.04 4 dedicados
CLlI e2-medium Windows Cliente 2CPU’s 4GB |50GB | 10.142.0.9
Server con virtuales
2019 Apache compartidos
Datacenter | JMeter

Al completar el proceso de generacion, recoleccion y preservacion simultaneamente en
varios servidores distribuidos pero conectados a una unica blockchain, se genera en esta
una linea de tiempo global de las transacciones realizadas sobre la base de datos que
incluye a todos los servidores distribuidos.

En la arquitectura experimental se usdé Microsoft SQL Server como gestor de base de
datos con la caracteristica “Service Broker” habilitada. SQL Server Service Broker es una
arquitectura que permite escribir aplicaciones desacopladas, distribuidas, persistentes,
confiables, escalables y seguras basadas en colas o mensajes asincrénicos dentro de la
propia base de datos [40]. Gracias a Service Broker no es necesario leer constantemente
las tablas y realizar algun proceso durante el ciclo de vida de la consulta. Una aplicacién
que usa Service Broker es llamada “aplicacion orientada al servicio” y, en este tipo de
aplicaciones, la base de datos exporta servicios que permanentemente intercambian

mensajes (datos de una transaccion). Cada uno de estos servicios maneja una cola en la
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que los mensajes son depositados hasta que sean procesados [41]. En el caso de la

solucién propuesta en este trabajo, el proceso termina cuando los datos de la transaccion

son registrados en la blockchain.

En la Figura 3 se muestra un script de ejemplo para habilitar Service Broker en una base

de datos de SQL Server. El script permite a la base de datos generar una cola para

enviar mensajes a una aplicacion externa, en este caso, a una interfaz que interactia con

la blockchain. El Anexo | muestra la guia técnica para la implementacién de la solucion.

[

e =

=]

10

13

20

29
30

31
32

33

CREATE MESSAGE TYPE
[http:/faudit_blockchail /RequestMessage]

VALIDATION = WELL FORMED XML

CREATE MESSAGE TYPE
[http:/Ffaudit_blockchail fResponseMessage]

VALIDATION = WELL_FORMED XML

CREATE CONTRACT [http://audit hlorkrhallEContractj

{

[http:/ffaudit_blockchail /RequestMessage] SENT BY
INITIATOR,

[http:/faudit_blockchail /ResponseMessage] SENT BY
TARGET

)

CREATE QUEUE InitiatorQueue

WITH STATUS = ON

CREATE QUEUE TargetQueue

CREATE SERVICE InitiatorService

OM QUEUE ImitiatorQueune

{

[http:/ffaudit_ blockchail/Contract]

)

CREATE SERVICE TargetService

OM QUEUE TargetQueue

{

[http:ffaudit blockchail /Contract]

)

CREATE QUEUE ExternalActiwvatorueues

CREATE SERVICE ExternalActivatorService

ON QUEUE ExternaliActivatorQueue

{

http://=schemas.microsoft.com/S0QL/Hotifi

cations/PostEventNotification]

)

CREATE EVENT NOTIFICATION
EventNotificationTargetQueue

ON QUEUE TargetQueue

FOR QUEUE_ACTIVATION

TO SERVICE "ExternalActivatorService’, fcurrent
database” ;

Figura 3 - Script ejemplo para habilitar SQL Server Service Broker
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3.1.4. Fase de generacion

La generacion de los datos de auditoria se realiza cada vez que desde alguna aplicacion
externa o desde la propia base de datos se ejecuta un INSERT, UPDATE o DELETE en
alguna de las tablas consideradas para generar los registros de auditoria.

Para testear la arquitectura experimental, se usé el software Apache JMeter para generar
y enviar los datos hacia la base de datos, la fase de generacién sigue el flujo del
algoritmo de la Figura 4.

Algorithm 1: Generating transaction data - Apache
IMeter (SQL Request)
01: SET DATABASE SESSION VARIABLES
02: 4
03: applhication_tume = GET CURRENT DATETIME;
04 applhication_user = GET APPLICATION USER;
05: }
06: data = GENERATE TEST DATA;
07: EXECUTE INSERT UPDATE OF. DELETE (data);

Figura 4 — Algoritmo de generacién

En el lado del cliente (Apache JMeter), se configuré un controlador de orden aleatorio
(Random Order Controller) y 4 elementos de peticion JDBC (cada una apuntando a cada
uno de los servidores) para simular transacciones simultaneas aleatoriamente en todos
los servidores. En cada peticién JDBC, se crean 2 variables de sesion en la base de
datos (Lineas 2 y 3 del algoritmo de generacién) y una transaccion de insercion,
actualizacion o eliminacién con datos aleatorios. Luego, en la fase de recoleccién, estas
dos variables seran leidas y se agregaran datos de auditoria adicionales para ser
enviados a la cola de Service Broker.

Las lineas 2 y 3 del algoritmo de la Figura 4 se pueden realizar en SQL Server mediante

el comando:

EXEC sys.sp_set session_context @key = N’session_variable_name’, @value =

'session_variable value’

Estas variables de sesién seran leidas desde un trigger en la fase de recoleccion.
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Cabe mencionar que, para el funcionamiento de la arquitectura en ambientes de
produccion, no seria estrictamente necesario generar estas 2 variables ya que implicaria
modificar el funcionamiento de las aplicaciones que se conectan a la base de datos. En
este caso se lo realiza de esta manera para poder comprobar que la arquitectura

conserva el orden de las transacciones.

3.1.5. Fase de recoleccion

Cuando se realiza un INSERT, UPDATE o DELETE sobre alguna de las tablas
consideradas, se ejecuta un TRIGGER que envia los datos de la transaccién a una cola
de Service Broker, luego, mediante una interfaz desarrollada como parte de la solucion
propuesta, los datos de la transaccion son leidos de la cola de Service Broker y
agregados a un bloque de la blockchain con informacién adicional como el tipo de
transacciéon (INSERT, UPDATE o DELETE), la tabla afectada, el servidor desde el cual se
realiz6 la transaccién, el usuario tanto de aplicacion como de base de datos que ejecutd
la transaccidn y los tiempos en los que la informacion llegd a la base de datos y a la
blockchain. Esta fase sigue el flujo del algoritmo de la Figura 5.

Y el script de la Figura 6 muestra un ejemplo de un trigger para recolectar los datos de

auditoria. Estos datos seran procesados y almacenados en la blockchain luego en la fase

de preservacion.
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Algorithm 2: Collecting transaction and audil data -
SQL Trigger

01: READ INSERT UPDATE OR DELETE DATA

FROM EXECUTED QUERY;

02: READ DATABASE SESSION VARIABLES

03: 4

Od: application_lime;

05: apphcation_user;

6: }
07: SET VARIABLES
08: 4

09: database tme = GET CURRENT DATETIME;
10: database_name = GET DATABASE NAME;

11: table_name = GET TABLE NAME;

12: transaction = INSERT UPDATE OR DELETE;
13: database_user = GET DATABASE USER;

14: database host = GET DATABASE HOST NAME;
15: }

16: SEND COLLECTED DATA TO SERVICE
BROKER CONFIGURED QUEUE;

Figura 5 — Algoritmo de recoleccion

CREATE TRIGGEER dbo.tr imsert table name

OM dbo_table name FOR INSERT AS

BEGIN

DECLAKE

fAch UNIQUEIDENTLIFI1ER,

fdata NWVARCHAR (4000},

fAdatabaze time DATETIME;

BEGIN TRANSACTION;

BEGIN DI1ALMG CONVERSATLION @ch

FROM SERVICE [lnitiatorService]

TO SERVICE "TargetService’

OM CONTRACT [http://faudit blockchail /Contract]

WITH ENCEYPTLON - QFF;

SELECT Adatabaszse time — GETDATE();

SET Adata - (SELECT 'database name’ AS
f _database ",

16|] *rable name’ A% ' table  *,

17| " INSERT" A8 *  transactiomn__ ',

18|| BEFLACE (SYSTEM USER,"%'," ') AS

f _database user_ ',

19| edataba=se time AS *  database tims ',

|| SESSI10N CONTEXT (N'fapplication time') AS

-
S0 00 =) O LA g b b e

[
o —

-
L e e

f _ application_time ",
2|| SESS10N_CONTEXT (N'application user’) AS
f _application _user ",

22| HoST _MAME() AR *  client _host___ ',

23[| ARSERVERNAME AS ' databasze host ",

24|| « FROM inserted FOR XML AUTO, ELEMENTS);

25(| :SEND ON CONVERSATION #ch

26|| MESSAGE TYPE

[http:/ffaudit blockchail/RequestMeszage]
{Bdata) ;

27| COMMIT;

28| END

Ml Go

Figura 6 - Script ejemplo del trigger de recoleccion de datos de auditoria
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En el algoritmo de la Figura 5, la linea 1 corresponde a los datos del objeto “inserted” y / o
“deleted” dependiendo de la transaccion realizada sobre la base de datos. Cuando se
ejecuta una insercion, se crea un objeto “inserted”, que puede ser leido desde un trigger,
con los valores del nuevo registro. Cuando se ejecuta una actualizacion, se crean los
objetos “deleted” e “inserted” con los valores de registro antes de la actualizacion y
después de la actualizacién respectivamente, los valores de ambos objetos son
almacenados en la blockchain para poder tener informacion de cémo estaba dicho
registro originalmente si resulta que la actualizacion no fuese legitima. Y, cuando se
ejecuta una eliminacion, el objeto “deleted” se crea con los valores del registro eliminado

y puede ser leido desde el trigger para ser registrado en la blockchain.

De las lineas 9 a 14 del algoritmo de la Figura 5, recolectan informacién adicional de
auditoria y en la linea 16, todos los datos recolectados son enviados a una cola de
Service Broker, para que luego sean leidos en la fase de preservacion mediante la
interfaz desarrollada como parte de la solucion. En dicha fase, estos datos seran
enviados a la blockchain para completar el proceso.

La linea 2 del algoritmo de la Figura 5, se puede llevar a cabo mediante el comando:

SESSION_CONTEXT(N’session_variable_name’)

3.1.6. Fase de preservacion

Una vez que los datos son registrados en la blockchain, la ocurrencia de la operacién
realizada en la base de datos quedard permanentemente registrada en la cadena de
blogues asegurando la conservacion de las pistas de auditoria. Es importante mencionar
que la blockchain se ejecuta sobre contenedores Docker, lo que hace que la solucidon
propuesta pueda ser implementada en cualquier plataforma que soporte esta tecnologia.
Esta fase sigue el flujo del algoritmo de la Figura 7. Para completar esta fase, un
componente interfaz y un componente cliente de blockchain fueron desarrollados usando
NodedS.

La comunicacién entre la cola de SQL Server Service Broker y el cliente de blockchain
desarrollado, se realiza mediante el cédigo de la Figura 8, este cédigo es parte de la
interfaz. Y la comunicacion entre el cliente blockchain y la propia blockchain se realiza

mediante el cédigo de la Figura 9.
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Tanto la interfaz como el cliente blockchain usan métodos HTTP para enviar mensajes y

completar la interaccion entre la base de datos y la cadena de bloques.

Algorithm 3: Preserving transaction and andit data -
Blockchain
01: WHILE (15 DATA IN SQL SERVICE BROKER
QUEUE)
02: READ NEXT SQL SERVICE BROKER QUEUE
REGISTRY:
03: TRANSFORM QUEUED REGISTRY TO JSON
FORMAT;
04: ADD BLOCKCHAIN TIME TO DATA:
05: SEND DATA TO DEVELOPED BLOCKCHAIN
CLIENT;
O6: ADD BLOCKCHAIN HOST NAME TO DATA:
07: MAKE A POST REQUEST TO BLOCKCHAIN
REST-API;
08: END WHILE

Figura 7 - Algoritmo de preservacion

servicel.on("http:/faudit_blockchail/

KequestMessage™, async ctx => |

let res - await fetch("http: S /client/saveAundit/"™,
{

method: "post®,

body: JSON._stringify(xmllodson

[ctx _meszagebBody) ),

headers: { "Content-Type®: "application/json™ 1}

byi

await res.j=sonl();

by;

3 3 =

"

= D 26~ 2R LA da

Figura 8 — Comunicacion entre Service Broker y el cliente blockchain

1]] 1let res - await
fetch{"http://blockchain-rest-api: 8008/

batches®, |

method: "post®,

body: batchlListBytes,

headersa: | "Content-Type®™:
"application/octet-stream™ |

by

await res.jsonl();

Figura 9 - Comunicacién entre el cliente blockchain y la blockchain

L g b b3

=

Al completar la fase de preservacion, quedan cubiertos los requerimientos de auditoria y
se genera en la blockchain un registro con datos de auditoria de las transacciones

realizadas sobre la base de datos que preserva la secuencia de estas.
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Finalmente, como parte de la solucion propuesta, se provee un tablero de Grafana [42]
para monitorear el rendimiento de la propia blockchain. En este tablero se pueden ver
métricas como el niumero de bloques y transacciones registradas. En el Anexo Il se
muestran los pasos para configurar el tablero de Grafana adaptado a la solucion.

3.2. Evaluacion de la solucion

Como ya se ha mencionado, para la evaluacion se usoé el software Apache JMeter, este
software permite ejecutar conjuntos de pruebas automaticamente. Para el caso
especificos de pruebas para bases de datos, en cada uno de los mencionados conjuntos
se puede ejecutar un script SQL un numero determinado de veces en un tiempo
especificado, dentro de cada script se puede incluir inserciones, actualizaciones o
eliminaciones ademas de cualquier otra instruccion SQL. La solucion fue testeada
ejecutando 3 conjuntos de inserciones, 3 conjuntos de actualizaciones y 3 conjuntos de
eliminaciones considerando un nivel de carga bajo, medio y alto. Se consider6 realizar 3
conjuntos para asegurar que los resultados sean estables y eliminar cualquier desviacion
que pueda presentarse por factores como intermitencia en la red. Durante las pruebas se
evidencio que, al llegar al tercer conjunto los valores medidos ya eran estables. Para el
nivel bajo se consideraron 100 transacciones en un segundo, para el nivel bajo 500
transacciones en un segundo y para el nivel alto 1000 transacciones en un segundo por
cada conjunto. Se determin6é que sean 1000 transacciones en un segundo como nivel
maximo debido a que, con las caracteristicas de hardware definidas para las pruebas, se
presentaron problemas de disponibilidad en los servidores para cargas mayores.

Luego, se realizaron las mismas pruebas con la blockchain y triggers desactivados para
comparar los resultados del rendimiento y determinar la factibilidad de la solucion.

Se presentan dos tipos de evaluacién: de rendimiento para determinar la aplicabilidad de
la solucion (siempre considerando que con servidores con mejores prestaciones de
hardware se obtendrian mejores resultados); y de consistencia de tiempo con el fin de
saber si la solucién conserva el orden correcto de las transacciones considerando todos

los servidores de la base de datos.

3.2.1. Evaluacion de rendimiento
Las figuras presentadas en esta seccion fueron extraidas del Monitor de Recursos de
Google Cloud Platform, en estas, cada color representa cada nodo de la blockchain, sin
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embargo, para propdsitos del analisis de rendimiento no resulta relevante analizar cada

uno de los nodos y més bien, se analiza el comportamiento global.

A. Cien transacciones

La Figura 10 - A muestra el uso de procesador luego de ejecutar 3 conjuntos de 100
inserciones, 3 conjuntos de 100 actualizaciones y 3 conjuntos de 100 eliminaciones (900
transacciones en total) con la blockchain activada y la Figura 10 - B muestra el uso de
procesador para el mismo caso con la blockchain desactivada.

CPU USAGE
A
(] 10%
|
@ % M nodeO
<T 8%
E 7% nodel
E *% M node2
T 5%
® 1 M node3
() q
9 3%
o 2%
B

(] 9%
5 [ 8%
g - ] o Ml node0
2] ] d
= - || 6% nodel

|| - . 5%
% L TH = N M node2
T - |
2 SERREEE .« M node3
W} 1 | M - TH H. 2%
o L L LS
El e 1%

Figura 10 — Uso de procesador con 100 transacciones

Al ejecutar 100 transacciones, no parece haber una diferencia significativa en el uso de
procesador entre tener la blockchain activa o inactiva. Es decir, en ambientes con poco
volumen de transacciones, no se veria diferencias en el uso de procesador con la

implementacion de la solucién propuesta.
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La Figura 11 - A muestra los bytes transmitidos en la red luego de ejecutar 3 conjuntos de
100 inserciones, 3 conjuntos de 100 actualizaciones y 3 comjuntos de 100 eliminaciones
con la blockchain activada y la Figura 11 - B muestra los bytes de red transmitidos para el
mismo caso con la blockchain desactivada.

NETWORK BYTES TRANSMITTED

il

m bytes in node0
B bytes out node0
40KiB mpytes in nodel
30KiB/s ® bytes out nodel
sokie/s M bytesin node2
bytes out node2

bytes in node3
bytes out node3

50KiB/s

10KiB/s

BLOCKCHAIN ENABLED

SOk H bytes in node0

askigss ™ bytes out node0

sokis/s Mbytesin nodel
u (25KiB/s mpytes out nodel
= Q= —] 20KiB/s .
—— bytes in node2
10kie/s ™bytes out node2
* SKiB/s bytes in node3
* bytes out node3

BLOCKCHAIN DISABLED

Figura 11 - Bytes de red transmitidos con 100 transacciones

En cuanto a los bytes transmitidos en la red para 100 transacciones, existe una pequefa
diferencia de aproximadamente 20 KiB/s, que sigue siendo un valor totalmente aceptable
para ambientes productivos.

La Figura 12 - A muestra las operaciones de Lectura / Escritura en disco luego de
ejecutar 3 conjuntos de 100 inserciones, 3 conjuntos de 100 actualizaciones y 3 conjuntos
de 100 eliminaciones con la blockchain activada y la Figura 12 - B muestra los bytes de
red transmitidos para el mismo caso con la blockchain desactivada.
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INPUT/OUTPUT DISC OPERATIONS

o A

2 50/s

o INPUT NODEO

= 407s M OUTPUT NODEO

z INPUT NODE1

= °/* m OUTPUT NODE1

$ | | H 200 INPUT NODE2

S e | B \ 1/, "M OUTPUT NODE2

@ =T = I . \ . | |, ™ INPUT NODE3
—— J — - 7 L L = -+ OUTPUT NODE3

] B

< 6/s INPUT NODEO

(= a]

< s/s M OUTPUT NODEO

a i INPUT NODE1

= B OUTPUT NODE1

<_t 3/s

T INPUT NODE2

2 2/s g OUTPUT NODE2

g s I INPUT NODE3

= OUTPUT NODE3

Figura 12 - Operaciones de Lectura / Escritura en disco con 100 transacciones

Las operaciones de lectura / escritura de disco para 100 transacciones se multiplican
aproximadamente por 10 con la blockchain activa. Lo que implica que el disco podria
convertirse en un componente de suma importancia para la implementacién de la

solucion propuesta.

B. Quinientas transacciones

La Figura 13 - A muestra el uso de procesador luego de ejecutar 3 conjuntos de 500
inserciones, 3 conjuntos de 500 actualizaciones y 3 conjuntos de 500 eliminaciones (4500
transacciones en total) con la blockchain activada y la Figura 13 - B muestra el uso de
procesador para el mismo caso con la blockchain desactivada.
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CPU USAGE

A

20%

M node0
15% nodel

10% M node2
- M node3

BLOCKCHAIN ENABLED

12%

M node0
nodel

M node2
M node3

10%

BLOCKCHAIN DISABLED

Figura 13 - Uso de procesador con 500 transacciones

Al ejecutar 500 transacciones, el uso de procesador se aumenta aproximadamente en un
5% con la blockchain activa, lo que sigue siendo un incremento bajo y factible para

implementaciones en ambientes de produccion.

La Figura 14 - A muestra los bytes transmitidos en la red luego de ejecutar 3 conjuntos de
500 inserciones, 3 conjuntos de 500 actualizaciones y 3 conjuntos de 500 eliminaciones
con la blockchain activada y la Figura 14 - B muestra los bytes de red transmitidos para el
mismo caso con la blockchain desactivada.
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NETWORK BYTES TRANSMITTED
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Figura 14 - Bytes de red transmitidos con 500 transacciones

Los bytes transmitidos en la red con 500 transacciones se multiplican aproximadamente

por 4 con la blockchain activa.

La Figura 15 - A muestra las operaciones de Lectura / Escritura en disco luego de

ejecutar 3 conjuntos de 500 inserciones, 3 conjuntos de 500 actualizaciones y 3 conjuntos

de 500 eliminaciones con la blockchain activada y la Figura 15 - B muestra los bytes de

red transmitidos para el mismo caso con la blockchain desactivada.
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INPUT/OUTPUT DISC OPERATIONS
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Figura 15 - Operaciones de Lectura / Escritura en disco con 500 transacciones

Al igual que con los bytes transmitidos, las operaciones de lectura / escritura de disco se

multiplican aproximadamente por 4 con la blockchain activa.

C. Mil transacciones

La Figura 16 - A muestra el uso de procesador luego de ejecutar 3 conjuntos de 1000
inserciones, 3 conjuntos de 1000 actualizaciones y 3 conjuntos de 1000 eliminaciones
(9000 transacciones en total) con la blockchain activada y la Figura 16 - B muestra el uso
de procesador para el mismo caso con la blockchain desactivada.
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Figura 16 - Uso de procesador con 1000 transacciones

La Figura 17 - A muestra los bytes transmitidos en la red luego de ejecutar 3 conjuntos de
1000 inserciones, 3 conjuntos de 1000 actualizaciones y 3 conjuntos de 1000
eliminaciones con la blockchain activada y la Figura 17 - B muestra los bytes de red
transmitidos para el mismo caso con la blockchain desactivada.

32



NETWORK BYTES TRANSMITTED
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Figura 17 - Bytes de red transmitidos con 1000 transacciones

La Figura 18 - A muestra las operaciones de Lectura / Escritura en disco luego de
ejecutar 3 conjuntos de 1000 inserciones, 3 conjuntos de 1000 actualizaciones y 3
conjuntos de 1000 eliminaciones con la blockchain activada y la Figura 18 - B muestra los
bytes de red transmitidos para el mismo caso con la blockchain desactivada.

33



INPUT/OUTPUT DISC OPERATIONS
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Figura 18 - Operaciones de Lectura / Escritura en disco con 1000 transacciones

Al ejecutar 1000 transacciones, el uso de procesador y los bytes transmitidos en la red se
multiplican aproximadamente por 5, mientras que las operaciones de lectura / escritura de

disco se multiplican aproximadamente por 10 con la blockchain activa.

En cuanto al rendimiento de la arquitectura, la solucién propuesta parece ser factible de
ser utilizada en ambientes productivos siempre y cuando se cuente con servidores lo

suficientemente potentes.

3.2.2. Consistencia de tiempo
La consistencia de tiempo se refiere a la verificacion del orden de las transacciones, es
decir, que la blockchain muestre las transacciones en el mismo orden en el que llegaron a

la base de datos.

Para verificar esto, se desarroll6 una aplicacion frontend. Esta aplicacién permite
visualizar los datos registrados en la blockchain asi como también los datos de la
operacion DML realizada sobre la base de datos y datos de auditoria adicionales como:

El tiempo en el que la transaccion salié de la maquina cliente (Apache JMeter), el tiempo
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en el que la transaccion lleg6 a la base de datos y, el tiempo en el que la transaccién se
registrd en la blockchain.

En el Anexo IV se puede observar una captura de la aplicacion desarrollada y en la Tabla
6 se presenta una muestra de los tiempos recolectados durante las pruebas.

Tabla 6 - Muestra de los tiempos recolectados

Transaccion | Servidor | Tiempo de Tiempo de base | Tiempo de
aplicacién de datos blockchain

4 sqlserver3 | 2021-05-25 2021-05-25 2021-05-25
19:05:27.829 19:05:27.920 19:05:27.934

3 sqlserver0 | 2021-05-25 2021-05-25 2021-05-25
19:05:27.829 19:05:27.913 19:05:27.925

2 sqlserver1 | 2021-05-25 2021-05-25 2021-05-25
19:05:27.704 19:05:27.793 19:05:27.813

1 sqlserver0 | 2021-05-25 2021-05-25 2021-05-25
19:05:27.704 19:05:27.783 19:05:27.800

En la Tabla 6, la columna Tiempo de aplicacion indica el momento cuando la transaccion
se genera en el cliente (Apache JMeter), la columna Tiempo de base de datos indica el
momento cuando la transaccidn es vista por la base de datos y la columna Tiempo de
blockchain indica el momento cuando la transaccion pasa la interfaz de comunicacién con
la blockchain. En esta tabla se observan dos ejemplos de transacciones concurrentes en
diferentes servidores, las transacciones 1 y 2 y las transacciones 3 y 4. En estos
ejemplos, el tiempo en el que las transacciones son generadas por el cliente es el mismo,
sin embargo, llegan a la base de datos en diferentes momentos y, como se puede
observar analizando la columna Tiempo de blockchain, el orden en el que las
transacciones son vistas por la base de datos se conserva en la blockchain, que es

precisamente lo que se busca con la implementacion de la arquitectura propuesta.
La comunicacién entre los diferentes componentes involucrados (aplicacién cliente, base

de datos y blockchain) se realiza en promedio en tiempos menores a las 100 milésimas
de segundo, lo cual es un tiempo muy aceptable.
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4. RESULTADOS Y DISCUSION

En esta seccion se realizara el andlisis de la experimentaciéon del funcionamiento de la
arquitectura enfocandose principalmente en la integridad transaccional, en la viabilidad y

en la implementacién de la solucion.
4.1. Resultados

De acuerdo con las pruebas realizadas, la arquitectura propuesta cumple con el objetivo
de generar una linea de tiempo global de transacciones generadas en un ambiente
distribuido. Si se ejecutan transacciones simultaneamente en varios servidores de base
de datos, la arquitectura es capaz de generar en una blockchain un registro consolidado
que incluya las transacciones de todos los servidores conservando el orden en el que

estas arribaron a la base de datos.

En lo que se refiere al rendimiento de la solucion, los resultados muestran que la
arquitectura si puede llegar a ser aplicable en ambientes productivos siempre y cuando
se cuente con servidores con los recursos suficientes ya que en pruebas realizadas sobre
maquinas virtuales con 4 GB de memoria RAM y procesador compartido, se llegé a un
estado de fallo irrecuperable de los servidores, es decir que, el rendimiento de la solucion
esta altamente ligado a las caracteristicas de los servidores.

En la evaluacién se evidencia que la comunicacion entre los componentes se realiza en
tiempos lo bastante buenos como para considerar la implementaciéon de la solucién en
ambientes de produccion, ademas, se determina que no existe una diferencia

representativa en el rendimiento entre inserciones, actualizaciones y eliminaciones.

4.2. Discusiones

Uno de los inconvenientes que podria presentar la implementacion de la soluciéon en
ambientes productivos es la de no contar con servidores con los recursos suficientes a
nivel de hardware como para suportar el funcionamiento continuo de la blockchain, sin
embargo, si consideramos que actualmente toda empresa mediana o grande cuenta con
servidores bastante potentes, este aspecto no llegaria a representar un problema para la
implementacion de la arquitectura. Incluso, si no se cuenta con servidores potentes, se

podria optar por implementar la arquitectura en algun servicio en la nube como se lo hizo
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para este proyecto. Las plataformas como Microsoft Azure, Google Cloud o Amazon Web
Services ofrecen precios bastante asequibles en la actualidad.

Técnicamente, la implementacion de la arquitectura no representa un esfuerzo
demasiado grande gracias a que las tecnologias de blockchain existentes a la fecha
proveen mecanismos de facil implementacion. Sin embargo, a nivel econdémico si pudiese
representar un esfuerzo mayor si se desea contar con una solucién de blockchain de
pago, ya que a pesar de que en el presente trabajo se utilizé una solucién libre y gratuita,
existen proyectos de blockchain de pago que incluyen planes de soporte y

asesoramiento.

El uso de la tecnologia de blockchain puede ir mas allda de las criptomonedas. Hay
muchos proyectos de blockchain en curso que se pueden acoplar a casi cualquier
necesidad empresarial; Ademas, la mayoria de estos proyectos pueden interactuar
facilmente con otras tecnologias, por lo general, mediante servicios REST. En este
proyecto, se valida el uso de blockchain para generar datos de auditoria en una base de
datos.

5. CONCLUSIONES Y RECOMENDACIONES

En esta seccion se presentan las conclusiones resultantes de la elaboracion de este
proyecto y recomendaciones que permitirian mejorar el presente trabajo.

5.1. Conclusiones

Mediante este trabajo, se logré determinar que si es posible implementar una arquitectura
basada en blockchain que permita secuenciar la ocurrencia de eventos en bases de

datos para fines de auditoria.

Se logr6 determinar que mediante blockchain los requerimientos funcionales para
auditorias de bases de datos si pueden ser cubiertos, especificamente en lo que se

refiere a la secuencia correcta de transacciones en bases de datos distribuidas.
La evaluacién de rendimiento realizada sobre la arquitectura indica que el uso de

blockchain si pudiese estar justificado para implementaciones referentes a auditorias de

base de datos.
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El hardware puede llegar a ser un limitante para la implementaciéon de proyectos como el
presentado en este trabajo, ya que, el funcionamiento de una blockchain
permanentemente en una red requerira equipos bastante potentes.

Luego de esta investigacion, queda claro que blockchain puede empezar a ser utilizado
en otro tipo de proyectos que quisiesen involucrase en esta tecnologia que, si bien no es
tan reciente, su uso se ha visto limitado a criptomonedas y poco mas. Ademas, a medida
que evoluciona la tecnologia blockchain, su implementacién se hace cada vez mas

accesible.

5.2. Recomendaciones

La solucion presentada en este trabajo debe ser mejorada en cuanto a su desemperio
para permitir manejar un mayor numero de transacciones sin la necesidad de mejorar
sustancialmente las caracteristicas de los servidores. Este aspecto fue uno de los

inconvenientes encontrados durante las pruebas de la arquitectura.

Hay mucho trabajo en lo que se refiere a la adoptacion de la tecnologia blockchain en
areas diferentes a la de las criptomonedas como por ejemplo en el Internet de las cosas.

Se presenta un gran desafio para la tecnologia de blockchain frente a la computacién
cuantica ya que la tecnologia blockchain actual trabaja en base a algoritmos que usan
funciones hash para mantener su seguridad y la computacion cuéntica podria violar la
seguridad de estos algoritmos facilmente. En necesario que blockchain evolucione junto a

esta nueva tecnologia emergente.
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Anexo | — Guia técnica de implementacion de la solucion

Para la implementacion de la soluciébn que se propone, se usaron servidores en la
plataforma Google Cloud Platform, esto no es un requisito, la solucion puede ser
implementada en maquinas virtuales o servidores fisicos siempre y cuando se puedan

conectar mediante red.
Configuracion de los servidores en Google Cloud Platform

Para el caso particular de servidores en Google Cloud Platform, es necesario tener una
cuenta de Google y tener un proyecto creado en https://console.cloud.google.com/.

En esta guia se obviara el proceso de creacion de los servidores y configuraciones de
IP’s ya que éste podria variar con el tiempo.

El cddigo desarrollado se aplica a una Blockchain de 4 servidores, pero es facilmente
adaptable para cualquier numero de servidores, siempre y cuando sean 4 o0 mas, ya que
el protocolo de consenso usado requiere minimo 4 nodos. Se deberian tener al menos 4
nodos para la blockchain (en este caso con Ubuntu 20.04, se podria usar cualquier
sistema operativo en el que se pueda instalar el gestor de contenedores Docker y SQL
Server 2005 o superior) y 1 nodo para que cumpla las funciones de cliente (Windows
Server 2019).

Mombre /T Zona Tipo de maguina IP interna Conectar

client us-east1-b eZ2-medium 10.142.0.% {nicO) RDP -
noded us-east1-b e2-standard-4 10.142.0.2 (nicO) SEH -
node uz-eastl-b e2-standard-4 10.142.0.2 {nicO) SEH -
node?2 us-east1-b e2-standard-4 10.142.0.4 {nicD) SSH -
node3 us-east1-b e2-standard-4 10.142.0.5 (nic) SEH -

Cada una de las maquinas tiene habilitados los siguientes puertos en el firewall para

permitir la comunicacion.

Puerto | Aplicacion
1433 SQL Server
80 Servidor nginx
4000 Api del cliente de blockchain
3000 Grafana
8086 Influxdb
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https://console.cloud.google.com/

| 22 | SSH |

Conectados al nodo 0 instalamos git y clonamos el repositorio de la solucién con los

siguientes comandos:

>

>
>
>

sudo apt-get update

sudo apt-get install git

cd ~

git clone https://github.com/gustavoalcivar/blockchain-

based architecture to sequence distributed database events occurrence.qit

El dltimo comando descargara el cédigo fuente y las configuraciones de la solucién.

Dentro de la carteta descargada, se deben de configurar las IP’s de los servidores en el

directorio “ips”.

Instalacion de SQL Server

Esta instalacion se la debe realizar en todos los nodos de la blockchain. Para la

instalacion de SQL Server, seguir las instrucciones de https://docs.microsoft.com/en-

us/sal/linux/quickstart-install-connect-ubuntu?view=sql-server-veri5 o ejecutar los

siguientes comandos (para Ubuntu 20.04).

>
>

\ 4

wget -qO- https://packages.microsoft.com/keys/microsoft.asc | sudo apt-key add —
sudo add-apt-repository "$(wget -qO-
https://packages.microsoft.com/config/ubuntu/20.04/mssql-server-2019.list)"

sudo apt-get update
sudo apt-get install -y mssql-server
sudo /opt/mssql/bin/mssql-conf setup
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Configuramos la contrasefia para el usuario “sa” y de esta manera queda instalado el

gestor de base de datos en cada uno de los servidores.

Configuracion de los nodos para trabajar de forma distribuida

Para configurar los nodos para trabajar de forma distribuida es necesario tener acceso a
los servidores de base de datos mediante Microsoft SQL Server Management Studio o
cualquier otro gestor que permita ejecutar consultas en las bases de datos y acceso a la

linea de comandos de cada uno de los servidores.

Lo primero es configurar Microsoft Distributed Transaction Coordinator, mediante la

guia publicada en https://docs.microsoft.com/en-us/sal/linux/sql-server-linux-configure-

msdtc?view=sql-server-ver15. Luego, se debe desplegar Microsoft Distributed

Transaction Coordinator para transacciones distribuidas en “SQL Server Always On

Availability Groups”, siguiendo la guia publicada en https:/www.sglshack.com/deploy-

msdtc-for-distributed-transactions-in-sql-server-always-on-availability-groups/.
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Generacion de la base de datos de prueba

Dentro del directorio de la solucién, se provee un script para generar una base de datos
de prueba. Este script se encuentra en ./generate_db_script/database.sql.

CREATE DATABASE mybank
g0

use mybank
g0

FICREATE TABLE clientes (id INT IDENTITY(1,1) PRIMARY KEY, nombre VARCHAR(58), apellide VARCHAR(5@), telefono VARCHAR(28), correo VARCHAR(S@))

CREATE TABLE tipo_transaccion (id INT IDENTITY(1,1) PRIMARY KEY, descripcien VARCHAR(255))
CREATE TABLE cuentas_bancarias (id INT IDENTITY(1,1) PRIMARY KEY, moneda VARCHAR(18), id_cliente INT, saldo FLOAT, FOREIGN KEY (id_cliente
CREATE TABLE transacciones (id INT IDENTITY(1,1) PRIMARY KEY, id_cuenta_bancaria IMT, id_tipo_transaccion INT, monto FLOAT, FOREIGN KEY (id_

g0

INSERT INTO clientes(nombre, apellido, telefono, correo) values ('Gustave', "Alcivar', '@96@598338', 'gustavo.alcivar@epn.edu.ec')

o

INSERT INTO clientes(nombre, apellido, telefono, correo) values ('Alfonsc', 'Rodriguez’, '@968598339', 'gustavoalfonso@5@hotmail.com')
g0

INSERT INTO tipo_transaccion{descripcion) values('Depdsito
go
INSERT INTO tipo_transaccion{descripcion) values('Retiro’)
go
% - 4
fl Messages
[1 zow affected)
[1 zow affected)
(1 row affected)
[1 zow affected)
[1 zow affected)
[1 zow affected)

Completion time: 2021-0B-05T1€:45:08.047€E849-05:00

A continuacién, en los demas nodos, ejecutar Unicamente las instrucciones para crear la

base de datos.

CREATE DATABASE mybank
eq|

¥o -

i Messages

Commands completed sucoessfully.

Completion time: 2Z021-0B8-05T16:-4€6:51_11B5467-05:00

Luego, en el primer nodo, crear una carpeta para las imagenes de la base de datos para
que los demas nodos puedan leer y escribir en la base de datos, ejecutando los

siguientes comandos.

» sudo mkdir /var/opt/mssql/data/ReplData/
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» sudo chown mssql /var/opt/mssql/data/ReplData/

» sudo chgrp mssql /var/opt/mssql/data/ReplData/

Ahora, en el primer nodo, ejecutar el script

J/replication_scripts/replication_script_1.sql y luego el script

Jreplication_scripts/replication_script_2.sql.

FDECLARE @distributor AS sysname
DECLARE @distributorlogin AS sysname
DECLARE @distributorpassword AS sysname

-- Specify the distributor name. Use "hostname’' command on in terminal to find the hostname

SET @distributor = N'node@’--in this example, it will be the name
SET @distributorlogin = N'sa”
SET @distributorpassword = N'GaarGzarl23d’

-- Specify the distribution database.

use master
Eexec sp_adddistributor @distributor

@distributor -- this should
-- Log into distributor and create Distribution Database. In this
exeC sp_adddistributiondb @database = N'mybank’, @log_file size
GO

FDECLARE @snapshotdirectory AS nvarchar(5e8)
SET @snapshotdirectory = N'/var/opt/mssql/data/ReplData/"

-- Log into distributor and create Distribution Database. In this
use [mybank]
Eif (not exists (select * from sysobjects where name
create table UIProperties(id int)
11 % 4

Eﬁ Messages

Configuration option 'allow updases' changed from 0 o 1.

-

Creating distribution tables

Creating table M3replserwers

Crezsing wiaw MIsysssrvars rapl=srusrs

Creating table M3redirected publishers

Creasing table MSrepl veszsion

Creasing table M3publizher databases

Crezsing cluscersd index ucMSpuhlisher datzhases
Creating table MSpublicasions

Creating clustered index ucMSpublications
Creating table M3articles

Crezeing cluscersd index ucMSareicles

Creating table M3subscripsions

Creating clustered index ucMSs=ubscirptions
Creating index iM3s=ubscriptions=

Crezting index iMSsubscripeions2

Creating table MS3merge subscriptions

Creasing clussersd index ucM3merge_subscripsions
Creating table M3repl tramsactions

Creating clustersd index usM3repl transactions
Creating table MSrepl commands
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of the publisher

be the hostname

example, our publisher and distributor is on the same host
2, @deletebatchsize_xact = 5888, @deletebatchsize cmd = 2808,

example, our publisher and distributor is on the same host
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EDECLARE @publisher AS sysname
DECLARE @distributorlogin AS sysname
DECLARE @distributorpassword AS sysname
-- Specify the distributor name. Use 'hostname' command on in terminal to find the hostname
SET @publisher = N'node@’
SET @distributorlogin = M'sa’
SET @distributorpassword = N'GaarGaarl23d’
E-- Specify the distribution database.

-- Adding the distribution publizhers

Eexec sp_adddistpublisher @publisher = @publisher,
Bdistribution_db = N°mybank',

Esecurity_mode = @,

Blogin = @distributorlogin,

Epassword = @distributorpassword,

Bworking directory = N*/var/opt/mzsgl/datas/ReplData’,
gtrusted = N"false",

gthirdparty_flag = 8,

Epublisher type = M'MSSQLSERVER'

G0

o -

]i Messages
Commands completed successfully.

Completion time: Z021-08-05T17:4€:1B8.2555350-05:00

exec sp_addpublication
@publication = N'SnapshotRepl',
@description = N'Snapshot publication of database
Eretention = @,

gallow_push = N'true’,

grepl_freq = N'snapshot”,

Bstatus = N'active’,

@independent_agent = MN'trus’

mybank'' from Publisher " ‘'node@’'.',

exec sp_addpublication_snapshot @publication = N'SnapshotRepl',
Efreguency_type = 1,
Efrequency_interval = 1,
Efrequency_relative_interval
Efreguency_recurrence_factor
Efreguency_subday = 8,
Efrequency_subday_interval = 1,
@active_start_time_of_day = @,
@active_end_time_of_day = 235959,
Bactive_start_date = 8,
@active_end_date = @,
Epublisher_security_mode = @,
Epublisher_login = @publisherlogin,
Epublisher_password = @publisherpassword
1% =

gﬁ Messages

Command=s completed successfully.

nmon
L= ]
[

Completion time: 2021-0E-05T20:4B:2B.2553725-05:00
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Juse [mybank]

—exec sp_addarticle

Epublication = N'SnapshotRepl’,
@article = N'transacciones',
gsource_owner = N'dbo”,
@source_object = N'transacciones”,
gtype = N'logbased”,

@description = null,
@creation_script = null,

@pre_creation_cmd = N'drop’,
Eschema_option = @x@E2628228883509D,
gidentityrangemanagementoption = N'manual",

@destination_table = N'transacciones’,
@destination_owner = N'dbo",

| @vertical_partition = N'false'

go

—exec sp_addarticle
Epublication = N"SnapshotRepl’,
@article = N'tipo_transaccion',
@source_owner = M'dbo"',

@source_object = N'tipo_transaccion’,
gtype = N'logbased”,

oL,

]i Messages

Commands completed successfully.

Completion time: Z021-08-05T20:45:27.9803372-05:
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S DECLARE @subscriber AS sysname
DECLARE @subscriber_db AS sysname
DECLARE @subscriberLogin AS sysname
DECLARE @subscriberPassword AS sysname
SET @subscriber = N'nodel’ -- for example, MSSQLSERVER
SET @subscriber_db = N'mybank’
SET @subscriberLogin = N'sa’
SET @subscriberPassword = N'GasrGaarl23d’

use [mybank]

—exec sp_addsubscription
Bpublication = N'SnapshotRepl’,
@subscriber = @subscriber,
Bdestination_db = @subscriber_db,

@subscription_type = N'Push’,
@sync_type = N'automatic',
garticle = N'all"’,
Bupdate_mode = N'read only',

@subscriber_type = @

—exec sp_addpushsubscription_agent
@publication = N'SnapshotRepl’,
@subscriber = @subscriber,
@subscriber_db = @subscriber_db,
@subscriber_security mode = @,
@subscriber_login = @subscriberlogin,
@subscriber_password = @subscriberPassword,
@frequency_type = 1,
@frequency_interval = 8,
@freauency relative interval = 8.

£ -

| Messages

Job 'nodel-mybank-3nap=hotRepl-HODEZ-Z' started successfully.
Warning: The distribution agent job has been implicitly created and will zun under the SQL Server Agent Sexvice Rccount.
Job 'nodel-mybank-3nap=hotRepl-HODE2-3' started successfully.

Warning: The distribution agent job has been implicitly created and will zun under the SQL Server Agent Sexvice Rccount.

Completion time: 2021-08-05T20:52:24.0992316-05:00

Generaciéon de los objetos de la base de datos para la
comunicacioén con la blockchain

Para generar el script de generacién de objetos de la base de datos, es necesario
modificar el fichero ./generate_db_script/config.js de acuerdo a la base de datos y en
una maquina con node js instalado, ejecutar node generate_script.js dentro del
directorio ./generate_db_script/. Esto generara un fichero
script NOMBRE_BASE_DE_DATOS.sql con el cédigo SQL necesario para generar los
objetos para la base de datos particular.
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use mybank
go
—ALTER DATABASE [mybank] SET ENABLE BROKER WITH ROLLBACK IMMEDIATE;

-IBEGIN TRY
-IDROP EVENT NOTIFICATION EventNotificationTargetQueue
ON QUEUE TargetQueuse

DROP SERVICE ExternalActivatorService

DROP QUEUE ExternalActivatorQueue

DROP SERVICE TargetService

DROP SERVICE InitiatorService

DROP QUEUE TargetQueue

DROP QUEUE InitiatorQueue

DROP CONTRACT [http://audit blockchail/Contract]

DROP MESSAGE TYPE [http://audit blockchail/ResponseMessage]
DROP MESSAGE TYPE [http://audit blockchail/RequestMessage]
EMD TRY

BEGIN CATCH

print "CREATING MEW OBIECTS'

EMD CATCH

-ICREATE MESSAGE TYPE [http://audit blockchail/ReguestMessage]
VALIDATION = WELL_FORMED_XML

-ICREATE MESSAGE TYPE [http://audit blockchail/ResponseMessage]
VALIDATION = WELL_FORMED_XML

0% -

gﬁ Messages
CREATING WEW OBJECTS

Completion time: 2021-07-22T20:37:27.1455886-05:00

Instalacion del software necesario para la ejecucion de la
blockchain

Para el funcionamiento de la blockchain, en necesario instalar Docker y Docker-Compose
en todos los nodos con los siguientes comandos:
» sudo apt-get remove docker docker-engine docker.io containerd runc
» sudo apt-get update
» sudo apt-get install apt-transport-https ca-certificates curl gnupg Isb-release
» curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -0
/usr/share/keyrings/docker-archive-keyring.gpg
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» echo "deb [arch=amd64 signed-by=/usr/share/keyrings/docker-archive-
keyring.gpg] https://download.docker.com/linux/ubuntu $(Isb_release -cs) stable" |
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update

sudo apt-get install docker-ce docker-ce-cli containerd.io

sudo usermod -aG docker $USER

sudo curl -L "https://github.com/docker/compose/releases/download/1.28.6/docker-

YV V VYV V

compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose
» sudo chmod +x /ust/local/bin/docker-compose

Configuracion necesaria para la ejecucion de la blockchain

Para la ejecucion de la blockchain, es necesario compartir las claves publicas de los
servidores, para ello, en el nodo 0 ejecutar lo siguiente:

» sudo apt-get update

» sudo apt-get install -y nfs-kernel-server

Anadir las siguientes lineas en el fichero /etc/exports (reenplazar el usuario y las IP’s).

/home/usuario/blockchain 10.142.0.3(rw,no_subtree_check)
/home/usuario/blockchain 10.142.0.4(rw,no_subtree_check)
/home/usuario/blockchain 10.142.0.5(rw,no_subtree_check)

Y ejecutar:
» sudo exportfs -arv
» sudo systemctl enable nfs-kernel-server
» sudo systemctl start nfs-kernel-server

Renombrar el directorio de la solucion con el nombre “blockchain” con el comando:
» mv /home/usuario/blockchain-
based_architecture_to_sequence_distributed_database_events_occurrence/
/home/usuario/blockchain

En los demas nodos ejecutar:
» sudo apt-get update

» sudo apt-get install -y nfs-common
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» mkdir -p /home/usuario/blockchain/
Y anadir la siguiente linea al fichero /etc/fstab (reemplazar el usuario y las IP's).

» 10.142.0.2:/home/usuario/blockchain /home/usuario/blockchain/ nfs rw 0 0
10.142.0.2 corresponde a la IP del servidor en el que se cloné el repositorio de git.

Luego, ejecutar:

> sudo mount -a

Ejecucion de la blockchain

Es necesario volver a iniciar sesiones en los servidores para actualizar los permisos del
usuario a Docker. Para iniciar la blockchain, ejecutar los siguientes comandos en cada
uno de los nodos (un comando a la vez en cada servidor y esperando que cada comando

finalice antes de ejecutar el siguiente).
» sh $HOME/blockchain/scripts/restart.sh
» sh $HOME/blockchain/scripts/docker_swarm.sh
» sh $HOME/blockchain/scripts/run.sh
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#P gustavobscS@node3:

Para ver los logs de la blockchain, ejecutar el siguiente comando en cada uno de los

servidores:

» sh $HOME/blockchain/scripts/logs.sh
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EP gustavobscS@nodeD; ~ - O X

Configuracion del cliente

La maquina cliente es un Windows Server 2019 con el software JMeter y Java conectada
a la misma red de los servidores de la blockchain. Los ficheros de las pruebas se
encuentran en el repositorio de la solucion, en el directorio ./jmeter/prod. Es necesario
copiar estos ficheros a la maquina cliente. Estas pruebas corresponden a inserciones,

actualizaciones y eliminaciones.

£ 501 load insert_testjmx (C:\Users\gustavobsc5\ Desktop\tests\SQL_load_insert_testjmu - Apache IMeter (5.3) *

PA

nit:| True
ion: | DEFAULT

Preinit Pool: | False

......

55



Cada uno de estos ficheros de pruebas, genera las variables de sesion del tiempo de
ejecucion, el usuario de aplicacion y realizan la operacién DML correspondiente en los 4

servidores aleatoriamente.

Query
EXEC Sys.sp_set_session_context @key = N'application_time', @ivalue = '§{ time(yyy-Mi-dd HH:mm:s5.555,)}" )
EXEC sys.sp_set_session_context @key = N'application_user', @value = '${_ V(user${_ Random(1,1@,)})}';]
insert into transacciones(id cuenta_bancaria, id tipo transaccion, monto) values (${ Random(1,2,)},%{_Random(1,2,)},%{ Random(1,

Para que la conexién con SQL Server funcione, se debe descargar el conector JDBC y
configurarlo en el test plan de JMeter.

 (Ci\Users\gustavobsc5\Desktop\tests\SQL_load_insert_test jmyx) - Apache JMeter (3.3)
elp

000000 40 00

TestPlan

Finalmente, y asegurandose que la blockchain esté en ejecucion, lanzamos las pruebas

desde JMeter y, si se estan mostrando los logs en los nodos de la blockchain, se

observara algo como lo que se ve en la siguiente imagen.
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EP gustavobscS@nodel: ~ - O X

La imagen anterior indica que las transacciones fueron registradas correctamente en la
blockchain.

Y en JMeter veremos los siguientes resultados:
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af Summary Report

) @D D@D D D@D D@ @@ @D @D D@D

Visualizaciéon de datos registrados en la blockchain

Al ejecutar la blockchain, también se levanta un servidor nginx en un contenedor Docker
con una aplicacion web para poder ver las transacciones registradas, a esta se puede
acceder visitando la ip publica del nodo 0 de la blockchain.

Application Database Applicati Datab:

Block Transaction Table Data

Next blocks user server time time time

{"inserted" { "id": "250
*id_cuenta_bancaria": 2",

"id_tipo_transaccion™ "2" 2021-07-24 2021-07- 2021-07-24
18 INSERT transacciones user6 s node0 175595 71 24T17.5595.770 175525 791
*3.115000000000000e+003" }
{“inserted" { “id" *250
"id_cuenta_bancaria™ "1".
"ig_tipo_transaceion”™ 1" 2021-07-24 2021-07- 2021-07-24
14 INSERT transacciones useré monta node3 17:55'25.711 24T17°55°25.763 17'55:25 780
'9.069000000000000=003"
{ inserled": { "id": "250
*id_cuenta_bancaria” “1"
"id_tipo_transaccion™ "2" 2021-07-24 2021-07- 2021-07-24
17 INSERT transacciones userz " node2
monto 17.55:25.696 24T17.55:25.757 17.55.25.772
'3.139000000000000+003"
{ "inserted" { "id": 250
"id_cuenta_bancaria” "2".
d_tipa_transaccion” "2" 2021-07-24 2021-07- 2021-07-24
15 INSERT transacciones userd o nodet 17:55'25.696 24T17°55:25.750 17'55:25 771
"1.531000000000000e+003"
{inserted" { “id" “249
*id_cuenta_bancaria": 2"
"id_tipo_transaceion™ "2" 2021-07-24 2021-07- 2021-07-24
15 INSERT t 6 . de
fansacciones ueer monta noge 17.55:25.680 24T17.55:25.743 17.55.25.760
"2,524000000000000=003"
{"inserted" { "id": 249
*id_cuenta_bancaria” 1"
"id_tipo_transaccion™ "1" 2021-07-24 2021-07- 2021-07-24
20 INSERT transacciones userz s node2
monto 17.55:25.680 24T17.55:25.733 17:65:25.755
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En esta aplicacion se podran observar todas las operaciones DML realizadas sobre la
base de datos mientras haya estado en ejecucion la blockchain. Este registro podria ser
usado como evidencia de las operaciones realizadas en auditorias o casos de informatica

forense.
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Anexo Il — Pasos para configurar el tablero de Grafana

Grafana es un software de monitoreo de recursos mediante paneles graficos, la solucién que se propone también cuenta con un tablero en
donde se pueden observar varias métricas de la blockchain.

Para la configuracion de Grafana debemos abrir en un navegador la ip del nodo 0 seguido del caracter dos puntos y el nimero 3000 que
indica el puerto en el que se levanta Grafana.

Welcome to Grafana

Email or username

Password

[ Documentat: port | (@ Community

La contrasefia y clave predeterminada en “admin”.

Una vez iniciada la sesién se debe configurar la fuente de datos de influxdb, este proceso puede variar dependiendo de la version de
Grafana.
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88 General / Home i B &

Welcome to Grafana

Need help? Documentation Tutorials Community Public Slack

Remove this panel

Basic TUTORIAL
The steps below will DATA SOURCE AND DASHBOARDS

uide you to quickl Add your first data Create your first
guicey IcEy Grafana fundamentals y y

finish setting up your

source dashboard
Grafana installation.

Set up and understand Grafana if you have no prior experience.

oo
This tutorial guides you through the entire process and covers the @ oo
“Data source” and "Dashboards” steps to the right.

g

Learn how in the docs &8 Learn how in the docs &8

Dashboards Latest from the blog

Starred dashboards

Jul 22
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Q Filter by name or type « Cancel
Time series databases

Prometheus
Open source time series database & alerting

Core

Graphite

g Open source time series database

Core

OpenTSDB

Open source time series database

Core

InfluxDB

Open source time series database

Core

Logging & document databases
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HTTP

URL @

LA Server (default) v | Help »

Whitelisted Cookies

Timeout @

Auth
Basic auth .- O With Credentials @ | O
TLS Client Auth _ O | with CA Cent o [
Skip TLS Verify

Forward OAuth |dentity o | O

Custom HTTP Headers

4+ Add header

InfluxDB Details

Database Access
Setting the database for this datasource does not deny access to other databases. The InfluxDE guery syntax allows switching the database in the guery. For
@ example:| SHOW MEASUREMENTS ON _internal | OF| SELECT * FROM "_internal”. . “database® LIMIT 18

To support data isolation and security, make sure appropriate permissions are configured in InfluxDB.

Database metrics
User Irdata
Password sreane
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En la URL se debe colocar “http://{ip del nodo 0}:8086”, en Database debe ir “metrics”, en User y Password debe ir “Irdata” (estos datos se
configuran en los ficheros docker-compose-0.yml y docker-compose-0_0.yml dentro del directorio docker de la solucion) y verificar que al

guardar la conexién, esta funcione correctamente..

o Data source is working

Una vez generada la fuente de datos, se debe importar el tablero que es un fichero .json y estd en el directorio
./docker/grafana/dashboards y apuntarlo hacia la fuente de datos creada.

g Data Sources / InfluxDB

Type: InfluxDB

it Settings

B8 Dashboard Name @ | InfluxDB pefault | @D

[0 Folder
n "
& D Query Language

nfluxQL -

HTTP
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Una vez realizado esto, podremos ver el tablero con las métricas de la blockchain (Anexo Ill)

Anexo Il - Captura de pantalla del tablero de Grafana.

Captura de pantalla del tablero de Grafana luego de haber ejecutado una prueba de 1000 transacciones.

Time ~

2021-04-25 22:35:50
2021-04-25 22:35:40
2021-04-25 22:35:30
2021-04-25 22°35:20
2021-04-25 2235110

2021-04-25 22.35.00

2232:00

= 042fd2f1d636

Chain Head
042fd2f10656 166b992faa30
24921a6 2492126
24921a6 24921a6
f24921a6 f24921a6
f24921a6 f24921a6
f24921a6 fa4921a6
fa4921a6 fad4921a6
Block Number i
0K
m 1K
e
]
g
5300
223300 773330 223400 223430 223500 723530 22:36:00 223200
5828993f8c1b == debdd770Gaal = 042fd2f1d636
Elocks Published Blocks Considered
2
5
0
22:34:00 223430 22:35:00 22:35:30 22:36:00 2232:00 223230 22:32:00 2233:30 22:3400 22:34:30
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22:35:00

5828995f8c1b
f24921a6
f24921a6
f24921a6
f24921a6
f24921a6

fa4921a6

223300

SB28993f8cTD mm

debd47706aaf

13492126
24921a6
2492126
2492126
f24921a6
fa4921a6
Committed Transactions
223330 7238 223430 22:35:00 223530
debd47706aaf
Chain Head Moved To Fork
0730
i Ne data
& 0500
5
2 p2so
0
2232 232 223 Z 4 234 223500 22:35:30



Anexo IV — Captura de pantalla de la aplicacién frontend desarrollada.

Captura de pantalla de la aplicacion frontend desarrollada en donde se pueden observar transacciones concurrentes en diferentes

servidores de la base de datos. En este caso, el orden que refleja la blockchain se podria considerar el correcto.

Block

27

27

27

Transzaction

INSERT

INSERT

INSERT

INSERT

Table

franzacciones

fransacciones

franzacciones

franzacciones

Application user

userG

userld

users

uszers

Data

[ insered™: { " TI083

“id_cuents_bancaria™ 17,

“id_tipo_transaccion™ 27,
“monta”:

"B.600000000000000e+003"

i

[ inzered™ { " T3083

“id_cusnta_bancanis’ "2,

“id_tipo_transaccion™ 27,
“monto™:

"1.78E000000000000e+003"

i}

{ "inserted™: { ™ T3082

“id_zuents_bancaria™ "2

“id_tipo_transaccion™ 27,
"monta™:

"2.1000000000000002+003"

i

{ "inserted™ { 4™ "3081

“id_cuents_bancaria™ "2

“id_tipo_transaccion™ "1,
“monta’™:

"2.3230000000000002+003"

i

Database server

sqlserverd

sglserverl

sqlserveri

zqglserverl
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Application time

I 2021-05-25 19:05:27.529 I

I 2021-05-23 15:05:27.829 I

I 2021-05-23 19:05:27.704 I

I 2021-05-23 19:05:27.704 I

Database time

2021-05-25T19:05:27.920

2021-05-25T19:05:27.813

2021-03-25T19:05:27.793

2021-03-25T19:05:27.753

Blockchain time

2021-05-25 19:05:27.934

2021-05-25 19:05:27.925

2021-05-25 19:05:27.813

2021-05-25 19:05:27.300



