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RESUMEN

La empresa de cuero y calzado Curtiembre Quisapincha busca crecer en el mercado
digital, brindar confidencialidad y transparencia de datos a todos sus clientes y
proveedores. Con este proposito se desarrolla el presente Trabajo de Titulacion que
tiene como objetivo disefiar un SGSI (Sistema de Gestion de Seguridad de la
Informacion), que consta de 4 capitulos y 9 Anexos.

El primer capitulo abarca la introduccidn, objetivos y alcance del proyecto; recopila el
fundamento tedrico y herramientas de las normas ISO/IEC 27000 asi como la
metodologia MAGERIT v.3.

El segundo capitulo expone la metodologia de este proyecto, misma que esta
compuesta de tres clausulas que son parte de la norma ISO/IEC 27001:2013; la primera
referida al Contexto de la Organizacion, la segunda clausula relacionada al Liderazgo
que establece el compromiso de la Alta Direccién de la empresa con el SGSl vy la tercera
clausula que define la Planificacién, cuyo enfoque permite determinar los criterios de
valoracién y establecimiento de una metodologia para el SGSI, esta ultima basada en
MAGERIT v.3 e ISO/IEC27001:2013.

El tercer capitulo presenta el analisis de resultados y las politicas de seguridad de la
informacion elaboradas para la empresa, las cuales son definidas para la
implementacion del SGSI.

El cuarto capitulo comprende de las conclusiones basadas en el desarrollo y resultados
obtenidos, asi también las recomendaciones pertinentes al desarrollo e implementacion
del SGSI.

Como resultado del desarrollo del proyecto se obtuvieron un total de 36 activos de
informacién, asi también se identificaron 395 riesgos asociados a los activos de la
empresa y para contrarrestar dichos riesgos de seguridad de la informacion se

seleccionaron 64 controles que permitirdn reducir el riesgo a futuro.

Los Anexos contienen las tablas y matrices obtenidas del andlisis y gestién de riesgos,
asi como el tratamiento de los riesgos; también incluye la entrevista al Jefe del Area de
Tecnologias de la Informacién de la empresa.

PALABRAS CLAVE: ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005,
MAGERIT, SGSI, Sistema de Gestion de la Seguridad de la Informacion
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ABSTRACT

The leather and footwear company Curtiembre Quisapincha seeks to grow in the digital
market, providing confidentiality and data transparency to all its customers and suppliers.
With this purpose in mind, this degree work is developed, which aims to design an ISMS
(Information Security Management System). This Degree Project is made up of 4
chapters and 9 Annexes.

The first chapter covers the introduction, objectives and scope of the project; compiles
the theoretical foundation and tools of the ISO / IEC 27000, 27001, 27002 and 27005
standards, as well as the MAGERIT v.3 methodology.

The second chapter exposes the methodology of this project, which is composed of three
clauses as indicated in the ISO / IEC 27001: 2013 standard. The context of the
organization is the first clause, the second clause is the Leadership that establishes the
commitment of the Senior Management of the company with the ISMS, and the third
clause is Planning, which approach allows determining the evaluation criteria and
establishment of a methodology for the ISMS, the latter based on MAGERIT v.3 and ISO
/ 1IEC27001: 2013.

The third chapter contains the analysis of the results and the information security policies
developed for the company, which are defined for the implementation of the ISMS.

The fourth chapter includes the conclusions based on the development and results
obtained, as well as the pertinent recommendations for the development and

implementation of the ISMS.

As a result of the development of the project, a total of 36 information assets were
obtained, as well as 395 risks associated with the company's assets and to counteract
these information security risks, 64 controls were selected that will reduce the risk in the

future.

The Annexes contain the tables and matrices obtained from the risk analysis and
management, as well as the treatment of risks; The interview with the Head of the
Information Technology Area is also included, which allows to determine the current
situation of the company.

KEYWORDS: ISO / IEC 27000, ISO / IEC 27001, ISO / IEC 27002, ISO / IEC 27005,
MAGERIT, ISMS, Information Security Management System
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1. INTRODUCCION

En la actualidad, la rapida digitalizacion del entorno comercial de los consumidores e
industrias debido a la pandemia del COVID-19, ha ejercido una enorme presion en su
entorno digital que no estaba preparado para un cambio total e inesperado. Debido a este
cambio y a la falta de concientizacién en ciberseguridad, se han generado brechas de
seguridad faciles de vulnerar; por ejemplo, el uso de varias plataformas digitales como
medios de videoconferencia, conexién remota, medios y redes sociales, aplicaciones web

y moviles son los principales blancos para un ataque de ciberseguridad.

Segun una investigacién a nivel mundial realizada por RisklQ [1], en 2018, el costo por
minuto de un ciber-delito fue de $1,2 millones a razén de ataques como rasomware’,
malware? y phishing®. En 2019, el costo por minuto fue de 2,9 millones debido a “hackeos”
en crypto-moneda, phishing, rasomware y ataques de Magecart*. En 2020, la cifra se
incrementé exponencialmente a $11,4 millones por minuto como se observa en la Figura
1.1, debido a vulnerabilidades reveladas, phishing, aplicaciones moviles, correos spam,

nuevos host y dominios infectados referentes al COVID-19.

COSTO DE CIBER-DELITO POR MINUTO
INVESTIGACION A NIVEL MUNDIAL
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Figura 1.1. Costo de ciber-delito por minuto

En Ecuador, varias industrias y empresas se vieron forzadas a la adopcion tecnoldgica en

el comercio, por lo tanto, se reinventaron a través del comercio electrdnico, transacciones

' Rasomware: Software malicioso que infecta los dispositivos electronicos y exige el pago de dinero
para poder acceder a ellos.

2 Malware: Software o codigo malicioso que invade el funcionamiento normal de un dispositivo.

3 Phishing: Técnica de ciberataque que consiste en engafnar a una victima para obtener datos
privados de los usuarios, cuentas y datos bancarios a través de internet.

4 Magecart: Grupo de hackers que roba datos de tarjetas de pago, a través de un web skimmer,
quien monitoriza continuamente los eventos de un sitio web.
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digitales y ventas a través de redes sociales, para sobresalir con sus negocios. Este
comercio digital tuvo un incremento inesperado del 3% al 95%, niveles que reflejan un
impulso acelerado en el pais, debido a las restricciones establecidas durante la pandemia
vivida a nivel mundial [2]. Como consecuencia, toda la informacién manejada a través de
medios digitales se encuentra vulnerable y susceptible a ataques de ciberseguridad, que
pueden generar altos costos por pérdida de datos [3]. Esto implica que se deberia disefar
e implementar un SGSI (Sistema de Gestion de la Seguridad de la Informacion), para
proteger los activos de informacién y mejorar continuamente el entorno de seguridad de la

informacion [4].

De acuerdo con lo antes mencionado, negocios como fabricas de cuero y calzado no
cuentan con la certificacion ISO-IEC 27001:2013 [5], la misma que permite garantizar el
buen manejo de la seguridad de la informacion. Las estadisticas proporcionadas en la
encuesta sobre las certificaciones validas a nivel mundial en 2018 indican que Ecuador
tiene Unicamente ocho certificaciones reportadas por las entidades certificadoras de la ISO-
IEC 27001:2013 [6], las cuales corresponden a Tecnologias de la Informacién (TI) como
se indica en la Figura 1.2.

Certificaciones ISO/EC 27001:2013 en
Ecuador

Servicios de ingenieria | | |
Maquinaria y equipo

SECTOR

Empresas editoriales

Agricultura, Pesca y Silvicultura
0 2 4 6 8 10

CERTIFICACIONES VALIDAS

Figura 1.2. Certificaciones validas ISO-IEC 27001:2013 en Ecuador [6]

En la provincia de Tungurahua, varias fabricas de cuero han venido manejando los
procesos y la gestion de la informacion de una forma empirica. Por ejemplo, fabricas de
calzado como Plasticaucho Industrial S.A. realizan el manejo interno de politicas de
seguridad de la informaciéon de forma escasa [7], es decir que no cuentan con un SGSI
avalado por una entidad certificadora de la ISO (Organismo Internacional de
Normalizacién) / IEC (Comisién Electrotécnica Internacional). Por lo tanto, la informacién
de la empresa se encuentra expuesta a riesgos y ataques, que en el caso de materializarse

podrian generar pérdidas econdmicas.



Conforme a todo lo mencionado, se propone disenar un SGSI en base a las necesidades
y requerimientos de una fabrica de cuero y calzado, ubicada en la parroquia Quisapincha
del cantén Ambato. El disefio podra ser implementado posteriormente y permitird un mejor
manejo de la informacion; su implementacién permitird minimizar los riesgos e impactos en
caso de existir alguna incidencia de seguridad y proveera una soluciéon basada en controles
de seguridad, que disminuira el riesgo calculado en base a un analisis de gestion de riesgos

de los activos de dicha fabrica.

Si no se realiza el presente proyecto, no se dispondra de un SGSI disefiado con los
requerimientos de una fabrica de cuero y calzado y como resultado se seguira manejando
la seguridad de la informacién de forma empirica, sin ningun tipo de procedimiento
establecido.

1.1. OBJETIVOS

El objetivo general de este trabajo de titulacién es Disefar un Sistema de Gestion de la
Seguridad de la Informacién, basado en la norma ISO/IEC 27001:2013, para una fabrica

de cuero y calzado.
Los objetivos especificos son:

e Revisar la informacion y normas ISO/EC 27001:2013 relacionadas con el
fundamento tedrico necesario para el desarrollo del proyecto.

e Analizar el sistema de informacidn existente de la empresa, asociado a los riesgos
de la seguridad de la informacion.

e Gestionar los riesgos de la seguridad de la informacién en base a la metodologia
MAGERIT (Metodologia de Analisis y Gestiébn de Riesgos de los Sistemas de
Informacion).

e Definir controles de seguridad de la informacién en base a la gestién de riesgos de
la empresa y al Anexo A de la norma ISO/EC 27001:2013.

1.2. ALCANCE

El presente trabajo de titulacién propone el disefio de un SGSI en base a la informacion de
la fabrica de cuero y calzado “Curtiembre Quisapincha”; dicho disefio es un conjunto de
procedimientos, controles y politicas que tiene como objetivo la busqueda de la proteccién
de los activos de informacion y la mejora continua del entorno de seguridad de la empresa.

El disefio se realizara para la infraestructura tecnoldgica e informacion de la empresa, no

se tomard en cuenta el activo recurso humano e infraestructura fisica no tecnolégica.
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Para disefiar el SGSI se realizard un estudio de las normas NTE® INEN® ISO/IEC
27000:2016, NTE INEN- ISO/IEC 27001:2013, NTE INEN- ISO/IEC 27002:2013 y NTE
INEN- ISO/IEC 27005:2012. En la norma NTE INEN- ISO/IEC 27001:2013 se establece
dentro de la clausula 6.1.2 que se debe definir la metodologia de gestion (analisis y
evaluacion) de riesgos, por lo que se ha considerado la metodologia MAGERIT, para

realizar dicha gestion.

Para empezar con el desarrollo del disefio se realizara un analisis de la empresa; para esto
se recolectara toda la informacién (documentacion, datos y entrevistas) necesaria que la
empresa posea con el fin de detectar los riesgos y amenazas que no estan técnicamente
tratados, y asi determinar un listado actual de los requerimientos y necesidades que se

consideren necesarios para la empresa.

Dentro de este analisis, adicionalmente se identificaran los controles (salvaguardas)
existentes en la empresa, para posteriormente valorar la eficiencia de éstos, en base al
analisis de riesgos realizado.

Toda la informacion de la situacion actual de la empresa, asi como la de sus requerimientos
y controles existentes se determinaran en base a entrevistas al jefe del Area de

Tecnologias de la Informacién y al gerente de la empresa.

Una vez obtenidos los requerimientos de la empresa se procedera a realizar la gestion de
riesgos con la metodologia MAGERIT, metodologia que implica la valoracién de activos, la
identificacion de amenazas y evaluacién de riesgos. El tratamiento de los riesgos y
seleccion de controles se lo realizara en base al Anexo A de la norma NTE INEN- ISO/IEC
27001:2013.

Para la valoracion de activos, se debe partir de un inventario que se obtendra a través de
entrevistas con el personal encargado del area de Sistemas y de los requerimientos de la
empresa. El objetivo de realizar esta valoracion es obtener un inventario de todos los

activos en funcién de su valor propio.

La valoracién de cada activo se la realizara de forma cuantitativa en base a las dimensiones
de seguridad de la informacion (Integridad, Confidencialidad y Disponibilidad); esta
valoracion se realizara de acuerdo con el nivel de afectacion en el caso de existir un fallo

en el activo. Se incluira también la valoracién cualitativa del costo de cada activo.

5 NTE: Norma Técnica Ecuatoriana
8 INEN: Servicio Ecuatoriano de Normalizacién
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Se realizara la identificacion de amenazas para cada activo, tomando en cuenta la
degradaciéon del valor del activo, la probabilidad de ocurrencia de dicha amenaza y el
impacto que provoca.

Antes de efectuar el tratamiento de los riesgos, es decir definir los controles que constan
en el Anexo A de la ISO-IEC 27001:2013, necesarios para disminuir el Riesgo Actual que
tiene la empresa, se realizard un documento de aplicabilidad en donde se definiran cuéles
controles se estableceran y cudles no, con su debida justificacion en base al giro del
negocio. En el tratamiento de riesgos se estableceran los controles (salvaguardas) con el
fin de disminuir el Riesgo Potencial. Con esto se obtendra el Riesgo Actual y el Riesgo

Planificado.

Se entregara un resumen ejecutivo de los resultados obtenidos, en donde se detallara el
analisis que se llevé a cabo de los riesgos encontrados y los controles que se basaron en
el documento de aplicabilidad necesarios para disminuir ese riesgo. Ademas, se presentara
un documento que detalle un conjunto de politicas y procedimientos dentro del SGSI
basado en el Anexo A de la ISO 27001:2013 para la seguridad de la informacion de la

empresa.
Los andlisis y célculos se mostraran en una matriz de gestién de riesgos.

Se estableceran conclusiones y recomendaciones, las cuales podrian ser Utiles para

trabajos futuros relacionados a este modelo de empresa.

El presente trabajo de titulacion no presentara un producto final demostrable.

1.3. MARCO TEORICO

A continuacién, se expondra de forma breve conceptos tedricos fundamentales para el

desarrollo del Sistema de Gestién de Seguridad de la Informacién propuesto.

1.3.1. FUNDAMENTOS DE SEGURIDAD DE LA INFORMACION
1.3.1.1. INFORMACION

La informacién es un conjunto de datos procesados que constituyen un activo valioso de
una organizacién y requiere una proteccion adecuada [8]. Estos datos pueden estar en
formato digital (en los dispositivos electrénicos y 6pticos), fisico (en papel) e intangible (en
conocimiento y experiencia), y puede ser transmitida a través de medios electrdnicos,
mensajeria o verbal, respectivamente. Considerando lo mencionado, la tecnologia es un
elemento indispensable en una organizacion y ayuda a facilitar la creacidn, procesamiento,

almacenamiento, transmision, proteccién y destruccién de la informacion [9].
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1.3.1.2. ACTIVO

Un activo es cualquier elemento que tenga valor para una organizacién. La importancia de
un activo se incrementa segun la criticidad de la informacién contenida y segun el tipo de

afectacion que podria tener si ocurre un incidente de seguridad [9].
1.3.1.3. AMENAZA

Una amenaza es la causa potencial de un incidente de seguridad, que al materializarse

puede ocasionar perjuicios al funcionamiento de una organizacion [10].
1.3.1.4. RIESGO

El riesgo es la estimacidn de la probabilidad de que una amenaza se materialice sobre los
activos, causando graves dafnos y pérdidas a la organizacion, asi también afectando a la
imagen y misién de esta [11].

1.3.1.5. INCIDENTE DE SEGURIDAD

Un incidente de seguridad es un evento inesperado que se produce por la materializacion
de una o mas amenazas sobre un activo, lo que produce un dano o alteracién a las

operaciones, procesos y activos de una entidad [12].

Algunos ejemplos de incidentes de seguridad son: fraude, phishing, alteracién de datos,
divulgacién no autorizada de informacion personal, ataque por insercion de cédigo

malicioso, denegacion de servicio (DoS, Denial of Service) [13].
1.3.2. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Un SGSI es un conjunto de politicas, procesos, directrices y recursos gestionados de
manera colectiva por una organizacién. El objetivo principal de un SGSI es la busqueda de
la seguridad de la informacion mediante la proteccion de los activos en base al andlisis de
riesgos y la mejora continua de los procesos para alcanzar los objetivos de negocio de una
organizacion publica o privada [14].

El disefio e implementacion de un SGSI requiere del apoyo de toda la organizacién, debido
a que todo el sistema estara en funcién de las necesidades y requerimientos de esta, por
lo tanto, se necesita ayuda de la alta direccion, personal, accionistas, proveedores de
servicios externos y otras partes interesadas. Esto debido a que existen una serie de
procesos y controles para cada activo de la organizacion y se requiere de la concientizacion

del factor humano, en funcién de la seguridad de la informacion [14].



1.3.2.1. Beneficios de un SGSI

Existen varios beneficios de los SGSI aplicados a cualquier tipo de organizacion y actividad
comercial, incluidas las PYMES (Pequefias y Medianas Empresas). Es esencial que
controlen y gestionen la seguridad de la informacién y ciber-riesgos para protegerse y

brindar seguridad a su cadena de suministro [15].

Como se muestra en la Figura 1.3 existen varias caracteristicas que benefician tanto a
grandes empresas y PYMES, como también al sector privado. A continuacion, se listan los

beneficios que brinda:

o Ayuda a mejorar la evaluacion de riesgos.

o Proporciona buenas practicas de seguridad de TI.

o Mejora la defensa frente a ciberataques.

o Refuerza la seguridad de la informacion.

o Mantiene la confidencialidad.

o Aumenta la integridad personal.

o Combate los riesgos relacionados con dispositivos moviles.
o Demuestra buenas practicas de seguridad.

o Infunde confianza al cliente.

o Vaen linea con otras normas de sistemas de gestion.

o Previene el robo de identidad.

»t
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Figura 1.3. ISO/IEC 27001 (Ciberseguridad) [15]
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1.3.3. FAMILIA DE NORMAS DEL SGSI

Los Sistemas de Gestion de la Seguridad de la Informacién son sistemas basado en la
familia de normas 1SO27001, que es un conjunto de buenas practicas para el
establecimiento, implementacion, mantenimiento y mejora de, que se encuentran
expresadas a través de estandares internacionales relacionados con la Seguridad de la
Informacion [12].

Esta familia de normas se encuentra relacionada de una forma estrecha y su clasificacién
se muestra en la Figura 1.4.
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o carlcins
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Figura 1.4. Relacion entre normas de la familia SGSI [12]

En la Figura 1.4 en el literal a, se tiene un grupo de normas de vocabulario que hace
referencia a la ISO/IEC 27000 que especifica una vision general de las normas y el

vocabulario de un Sistemas de Gestion de Seguridad de la Informacién [10].

Se indican también las normas de requisitos de las cuales unicamente la ISO/IEC 27001
que refiere a los requisitos de un Sistemas de Gestién de Seguridad de la Informacién, tal
como se sefala en el literal b de la Figura 1.4 [10].

Las normas de directrices brindan reglamentos generales, asi como la orientacién para la

implementacion de controles. Las normas que seran de gran utilidad en el presente
8



proyecto es la norma ISO/IEC 27002 que refiere al codigo de conducta para controles de
seguridad de la informacion y la norma ISO/IEC 27005 que especifica la gestion de riesgos
de seguridad de la informacién, tal como se senala en la Figura 1.4 en los literales cy @,
respectivamente [10].

Las normas de directrices especificas sectoriales tienen un enfoque relacionado a la
seguridad de la informacion de empresas con roles especificos como telecomunicaciones,

servicios financieros, servicios en la nube, servicios de energia, etc [10].

Las normas de directrices de controles especificos hacen referencia a la seguridad de la
red, aplicaciones, gestion de incidentes y directrices para distintas areas tecnoldgicas del
futuro [10].

A continuacién, se mencionan las normas que seran utilizadas como fuente de informacion

para la elaboracion del presente proyecto.

1.3.3.1. Norma Técnica Ecuatoriana INEN-ISO/IEC 27000:2016

Esta norma brinda informacion introductoria sobre los Sistemas de Gestion de Seguridad
de la Informacion, campos de aplicacion, importancia y beneficios de la familia de normas
del SGSI. Ademas, sintetiza un breve contenido de vocabulario y definiciones referentes a
los Sistemas de Gestion de Seguridad de la Informacion, asi también explica de manera
simplificada el contenido de cada norma correspondiente a la familia de normas del SGSI
[12].

1.3.3.2. Norma Técnica Ecuatoriana INEN-ISO/EC 27001:2013

La ISO/IEC 27001 describe las “Tecnologias de la Informacion — Técnicas de Seguridad —
Sistemas de Gestibn de Seguridad de la Informacion — Requisitos (ISO/IEC
27001:2013+Cor.1.2014+Cor.2_2015.)’, esta norma especifica los requisitos para el
disefio e implementacion de un Sistema de Gestién de Seguridad de la Informacion,
basado en las necesidades y requerimientos de una organizacién. Esta norma puede ser

aplicada a cualquier empresa, independientemente de su tipo, tamario y naturaleza [14].

1.3.3.2.1. Estructura de la ISO 27001:2013

Enla Figura 1.5 se indica de forma resumida la estructura de la norma ISO/IEC 27001:2013
y la estructura del Anexo A, que posee un conjunto de dominios, objetivos de control y
controles para la mitigacion de los riesgos para proteger la informacién a través de la

implementacion de un SGSI [14].



Para el cumplimiento y disefio de un SGSI se deben efectuar las clausulas mandatorias
que se indican en la Figura 1.5 de las cuales el presente proyecto cumplird con las
clausulas Contexto de la Organizacion, Liderazgo y Planificacion debido a que estan
enfocadas a la parte del disefio del SGSI, mientras que las clausulas de Soporte,
Operacion, Evaluacién de Desempeno y Mejora, tienen un enfoque hacia la
implementacion y el cumplimiento del SGSI; lo cual no es parte del alcance de este trabajo

de titulacion.

ESTRUCTURA DE LA ISO 27001:2013

ESTRUCTURA DEL
ANEXO A

4. Contexto de la
organizacion * DOMINIOS: 14

v Y

5. Liderazgo + OBJETIVOS DE
CONTROL: 35

l +

6. Planificacion

—

* CONTROLES: 114
I

7. Soiorte

8. Operacion

9. Evalugcién de
desempeiio

l

10. Mejora

Figura 1.5. Estructura de la Norma ISO/IEC 27001:2013 [16]
Las clausulas a tratarse son las siguientes:

Clausula N°4: Contexto de la organizacion

El contexto de la organizacidén se refiere a los factores/cuestiones internas y externas
relevantes para el propdésito de la organizacién y en qué medida afectan a la capacidad
para el cumplimiento de resultados deseados del SGSI. Se debe determinar el alcance del
SGSI, es decir, establecer los limites y la aplicabilidad del SGSI. Ademas, se debe
establecer, implementar, mantener y mejorar continuamente el Sistema de Gestién de

Seguridad de la Informacion [14].
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Clausula N°5: Liderazgo

Esta clausula hace referencia al liderazgo y compromiso con el que se debe llevar a cabo
el SGSI. La alta direccion es parte importante en el desarrollo, pues es quien garantiza que
las politicas y objetivos sean compatibles con la estrategia de la empresa; ademas debe
asegurar que los recursos necesarios estén disponibles para obtener los resultados
esperados y mantener el compromiso de mejora continua del SGSI. Asi también, la alta
direccion debe establecer una politica de seguridad de la informacion que cubra los
requerimientos de la organizaciéon. En el caso de que se implemente el SGSI se debera
delegar a un responsable del area de seguridad de la informacion, quien tendra

responsabilidades para garantizar el cumplimiento y el desempeno del SGSI [14].

Clausula N°6: Planificacion

La planificacion es la etapa en donde se definen y establecen los criterios para hacer
estimaciones en el analisis de riesgos de seguridad de la informacién. Es responsable de
determinar los riesgos de seguridad de la informacion asociados a la pérdida de integridad,
confidencialidad y disponibilidad de la informacién en el alcance del SGSI; también debe
identificar a los propietarios de los riesgos [14].

Una vez definidos los criterios se debe analizar los riesgos de la seguridad de la informacion
con el propésito de valorar las potenciales amenazas que se tuviera y el impacto que
generaria como resultado, en el caso que los riesgos se materializaran, asi también se
debe analizar la degradacién del valor de cada activo y la probabilidad de ocurrencia real
de los riesgos sobre los activos. [14]. En esta etapa se usa una de las metodologias de
analisis de gestidn de riesgos; en este proyecto se hara uso de la metodologia MAGERIT
v.3 y la norma ISO 27001:2013.

La Declaracion de Aplicabilidad en funcién del Anexo A de la ISO 27001:2013, es
indispensable durante el analisis de gestion de riesgos debido a que en funcion de esto se
seleccionan los objetivos de control y controles aplicables a los activos dentro del giro del

negocio. Los mismos deberan ser justificados en el caso de implementarse o no.

Para el tratamiento del riesgo se tienen cuatro opciones: reduccion, retencién, evitaciéon y
transferencia del riesgo, de las cuales se debe seleccionar cdmo se va a dar tratamiento a
cada riesgo con una de estas opciones y en funcion de los resultados de estimacién del
riesgo.

Finalmente, se procede a identificar todos los controles necesarios para implementar las
opciones seleccionadas en la etapa de tratamiento de riesgos de seguridad de la
11



informacion, dichos controles se deben seleccionar del Anexo A de la ISO 27001:2013 y
en funcion de Documento de Aplicabilidad. Ademas, se debe indicar un plan de tratamiento
de riesgos de seguridad de la informacién y conseguir su aprobacion, asi como la admision
de los riesgos de seguridad de la informacién por parte de los propietarios de estos.

1.3.3.3. Norma Técnica Ecuatoriana INEN-ISO/IEC 27002:2013

Esta norma técnica esta disefiada para que las organizaciones la utilicen como referencia
durante la seleccion de controles y en el desarrollo de directrices de un Sistema de Gestidon
de Seguridad de la Informacién. También muestra un conjunto de buenas practicas para la

gestién de seguridad de informacién y objetivos de control [9].

Esta norma junto con la ISO/IEC27001 proporcionan la orientacién para la implementacion
de controles y puesta en marcha de un Sistema de Gestion de la Seguridad de la

Informacion.

1.3.3.4. Norma Técnica Ecuatoriana INEN-ISO/IEC 27005:2012

La ISO/IEC 27005 tiene como enfoque brindar una guia sobre la gestion de riesgos de la
seguridad de la informacion y asesoramiento sobre el analisis completo de la evaluacion
de riesgos [17].Las normas ISO/IEC27002 y ISO/IEC27005 se las utilizara como objeto de
guia de técnicas, procesos y ayuda para complementar el analisis y evaluacidén de gestion
de riesgos.

1.3.4. METODOLOGIA MAGERIT v.3

Uno de los objetivos del presente trabajo de titulacién es conocer, comprender y hacer uso
de una Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion, la

cual se abordara en esta seccion.

Para empezar, MAGERIT fue elaborada por el Consejo Superior de Administracion
Electrénica (CSAE), siendo su ultima actualizacién en octubre del 2012. Tiene como
objetivo la gestidén de los riesgos ocasionados por la dependencia de la sociedad a las
tecnologias de la informacién; es decir, su mision principal es proteger los activos

informaticos de una organizacién en el marco de las Dimensiones de Seguridad [10].

MAGERIT posee algunos objetivos para hacer mas sencillo el proceso de analisis de
riesgos, de forma que no se dependa de la arbitrariedad del analista, ni se deje lugar a la

improvisacion; entre ellos se tienen [10]:

1. Hacer que los responsables de las organizaciones de informacién tomen conciencia

de la existencia de los riesgos y la necesidad de gestionarlos.
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2. Brindar un método sistematico para el analisis de riesgos que provienen del uso de
las Tecnologias de Informacion y Comunicacion (TIC).

3. Apoyar al descubrimiento y planificacién del tratamiento més adecuado para
conservar bajo control el riesgo.

4. Entrenar a la organizacién para diferentes circunstancias donde se deba aplicar los

procesos de: auditoria, evaluacion, certificacion y/o acreditacion.

La seguridad se define como la capacidad de resistir con cierto grado de nivel de confianza,
acciones ilicitas y/o malintencionadas o accidentes que puedan comprometer factores
como la Disponibilidad, Autenticidad, Integridad y Confidencialidad de la informacion
almacenada o transmitida; y de los servicios que ofrecen los sistemas informaticos o las
redes [10].

En la Tabla 1.1 se detallan todas las dimensiones de la seguridad consideradas en
MAGERIT v.3. En el presente proyecto Unicamente se trataran tres dimensiones que son:
Disponibilidad, Integridad y Confidencialidad.

Tabla 1.1. Dimensiones de la seguridad

También conocida como disposicion, es la propiedad que permite
acceder a los activos de la organizacién cada y cuando se requiera. Hay
interrupcion en el servicio cuando se carece de disponibilidad y, ademas,
afecta a la productividad de la organizacion, directamente [10].

Interfiere directamente con el correcto desempeno de las actividades de
una organizacion. La integridad se refiere a que la informacién se debe
conservar completa y correcta sin ser manipulada, incompleta o corrupta
[10].

Se refiere al acceso de los datos solo al personal autorizado; es un factor
critico, puesto que puede poner en peligro la credibilidad de la
organizacion, con la suposicion del incumplimiento de compromisos
contractuales y leyes respectivos a la tenencia de la informacién [10].
Las principales amenazas son las filtraciones de datos y/o fuga de
informacién, y los accesos no autorizados [10].

Es la propiedad que verifica la identidad de la entidad o garantiza la fuente
de donde proviene la informacion. En el caso de la informacién, lo
opuesto a la autenticidad pueden ser la manipulacién del contenido de
los datos o del origen de estos, y para el caso de los usuarios se puede
tener una suplantacién de identidad en los servicios de acceso [10].

Se encarga de asegurar la informacion para determinar en qué momento
y quien ejecuto alguna accién en la organizacién; es un factor clave para
la integridad de los registros. Es fundamental en el andlisis de los
incidentes, persecucién de los atacantes y aprendizaje de la experiencia
[10].
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1.3.5. METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS

Para el presente proyecto se han establecido varios pasos a seguir para el analisis y
gestién de riesgos segun MAGERIT [10] y la norma ISO 27001:2013 [14], los que
constituyen una metodologia en funcién de los requerimientos de la empresa.

1.3.5.1. Activos

1.3.5.1.1. Identificacion de Activos

Para empezar, se debe tener claro dos componentes principales, la informacion que se
utiliza y los servicios que se presta, los cuales ayudan a la identificacion de los
requerimientos de seguridad para el resto de los elementos del sistema. En la Tabla 1.2
se pueden observar los activos més importantes [11].

Tabla 1.2. Clasificacion de activos [11]

Es la informacién o datos que se manejan y los
servicios que se prestan, un ejemplo claro de esto son
los datos de caracter personal.

Son los elementos que permiten la estructuracién del
sistema, con el correcto delineamiento de la
arquitectura interna y la relacion que guarda con el
exterior.

Es la materializacion de la informacion.

Permiten la proteccion de las partes o secretos de la
organizacion; son fundamentales para asegurar el
correcto  funcionamiento de los mecanismos
criptograficos.

Mejor conocidos como servicios auxiliares, los cuales
ayudan en la organizacion del sistema.

Es el software del sistema que facilita el manejo de la
informacion.

Es el hardware donde se procesan las aplicaciones,
datos y servicios.

Son los instrumentos donde se almacenan los datos
y/o informacién.

Son los equipos que completan el material
informatico.

Son el conjunto de medios de transmision y elementos
que permiten el intercambio de la informacién.

Es el lugar donde se montan los equipos informaticos
y de comunicaciones.

Son quienes hacen uso de todos los componentes
que previamente se han mencionado.

1.3.5.1.2. Valoracion de Activos

Los activos se miden por el valor que tienen en la organizacién, para lo cual, existen varios

parametros para la valoracion de los activos en cada dimension de seguridad. El objetivo
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principal de ejecutar una valoracion de activos es obtener una mejor aproximacioén de las
consecuencias que se darian si las amenazas llegaran a materializarse; en otras palabras,
es medir que tan dafina puede ser una amenaza en los activos en base a cierta dimension
[10].

-
10 |- extremo
9 |+ muy alto
8 1 valor criterio
7 4 alto 10 extremo dafio extremadamente grave
6 - 9 muy alto dafio muy grave
6-8 alto darfio grave
5T 3-5 medio dafio importante
4 -1~ medio 1-2 bajo dafio menor
3T 0 despreciable |irrelevante a efectos practicos
2 4
1+ bajo
0 -~ despreciable

Figura 1.6. Escala de valoracién de activos en MAGERIT [711]

En la Figura 1.6 se puede observar una escala de valoracion de activos, la misma que se
utiliza a manera de ejemplo para definir otras escalas en funcion de los criterios y

requerimientos de la empresa.

1.3.5.2. Amenazas

1.3.5.2.1. Identificacion de amenazas

Las amenazas son consideradas como causas potenciales de los incidentes que pueden

ocasionar dafos en los sistemas de informacion de las organizaciones.

Para la identificacién de amenazas, la metodologia MAGERIT en su libro Il presenta un
catalogo de amenazas, que estan clasificadas en cuatro tipos como se describen a

continuacioén [11]:

e [N] Desastres naturales: Son considerados los accidentes naturales; los sistemas de
informacion son victimas pasivas, sin embargo, se los debe tomar en cuenta. En la

Tabla 1.3 se muestra la lista de amenazas correspondientes a este tipo [11].

Tabla 1.3. Clasificacién de amenazas relacionada a Desastres Naturales

5.1. [N] Desastres naturales
5.1.1.[N.1] Fuego
5.1.2. [N.2] Dafios por agua

5.1.3. [N.*] Desastres naturales
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eléctricos [11], asi como se muestra en la Tabla 1.4.

Tabla 1.4. Clasificacion de amenazas relacionada a Origen Industrial

5.2. [I] De origen industrial

5.2.1.[l.1] Fuego

5.2.2. [I.2] Dafos por agua

5.2.3. [.*] Desastres industriales

5.2.4. [1.3] Contaminacién mecanica

5.2.5. [1.4] Contaminacion electromagnética

5.2.6. [I.5] Averia de origen fisico o I6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [I.7] Condiciones inadecuadas de temperatura o humedad

5.2.9. [1.8] Fallo de servicios de comunicaciones

5.2.10. [1.9] Interrupcién de otros servicios y suministros esenciales

5.2.11.[1.10] Degradacién de los soportes de almacenamiento de la informacién

5.2.12. [1.11] Emanaciones electromagnéticas

[1] De origen industrial: También conocidos como “de entorno”, al igual que el caso

anterior los sistemas son victimas pasivas y podrian ser la contaminacién, fallos

[E] Errores y fallos no intencionados: Se dan por errores u omisiones no

intencionales por parte de las personas en el sistema de informacién. En la Tabla 1.5

se muestra una lista de amenazas [11].

Tabla 1.5. Clasificacion de amenazas relacionada a Errores y Fallos no intencionados

5.3. [E] Errores y fallos no intencionados

5.3.1. [E.1] Errores de los usuarios

5.3.10. [E.15] Alteracion accidental de la
informacién

5.3.2. [E.2] Errores del administrador

5.3.11. [E.18] Destruccién de informacién

5.3.3. [E.3] Errores de monitorizacion (log)

5.3.12. [E.19] Fugas de informacién

5.3.4. [E.4] Errores de configuracién

5.3.13. [E.20] Vulnerabilidades
programas (software)

de los

5.3.5. [E.7] Deficiencias en la organizacién

5.3.14. [E.21] Errores de mantenimiento /
actualizacién de programas (software)

5.3.6. [E.8] Difusién de software dafiino

5.3.15. [E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

5.3.7. [E.9] de
Jencaminamiento

Errores [re-

5.3.16. [E.24] Caida del sistema por
agotamiento de recursos

5.3.8. [E.10] Errores de secuencia

5.3.17. [E.25] Pérdida de equipos

5.3.9. [E.14] Escapes de informacién

5.3.18. [E.28] Indisponibilidad del personal

[A] Ataques intencionados: Causadas por las personas de forma deliberada. A

diferencia de los anteriores, son realizadas intencionalmente por parte del personal

para ocasionar problemas donde puedan

obtener un beneficio personal o causar

perjuicios o dafos a los propietarios de la organizacién, como se muestra en la Tabla

1.6 [11]
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Tabla 1.6. Clasificacion de amenazas relacionada a ataques intencionados

5.4. [A] Ataques intencionados
5.4.1. [A.3] Manipulacion de los 5.4.13. [A.15] Modificacién deliberada

registros de actividad (log) de la informacién

5.4.2. [A.4] Manipulacion de la 5.4.14. [A.18] Destruccion de
configuracién informacién

5.4.3. [A5] Suplantaciébn de la 5.4.15. [A.19] Divulgacién de
identidad del usuario informacion

5.4.4. [A.6] Abuso de privilegios de 5.4.16. [A.22] Manipulacion de
acceso programas

5.4.17. [A.23] Manipulacion de los

5.4.5. [A.7] Uso no previsto equipos

5.4.6. [A.8] Difusibn de software

5.4.18. [A.24] Denegacién de servicio

dafino

54.7. _[A.9] [Re-]lencaminamiento de 5.4.19. [A.25] Robo

mensajes

5.4.8. [A.10] Alteracién de secuencia 5.4.20. [A.26] Ataque destructivo

5.4.9. [A.11] Acceso no autorizado 5.4.21. [A.27] Ocupacion enemiga
. e 5.4.22. [A.28] Indisponibilidad del

5.4.10. [A.12] Andlisis de trafico oersonal

5.4.11.[A.13] Repudio 5.4.23. [A.29] Extorsién

5.4.12. [A.14] Interceptacion de 5.4.24. [A.30] Ingenieria social

informacion (escucha) (picaresca)

1.3.5.2.2. Valoracion de amenazas

Para la valoracion de las amenazas se debe considerar, la degradacion que indica el
perjuicio que tendria un activo en el supuesto que ocurriera, y la probabilidad que pueda

tomar cuerpo la amenaza [10].

Tabla 1.7. Degradacion del valor y probabilidad de ocurrencia segun MAGERIT

muy casi - muy _
MA alta sequro Facil MA 100 frecuente a diario
A Alta muy alto Medio A 10 Frecuente | Mensualmente
M Media | Posible Dificil M 1 Normal una vez al ano
. poco o poco cada varios
£ Bel probable iy eifig] 5 e frecuente anos
muy extremadamente muy poco :
MB baja muy raro dificil MB 1/100 frecuente Siglos

De manera mas explicita, la degradacion del valor es la medida del dafo causado por el
incidente en caso de que pueda ocurrir; suele ser caracterizado como una fraccién del valor
del activo. Se tienen dos escenarios, cuando la amenaza no es intencional es suficiente
saber la fraccién perjudicada fisicamente del activo para realizar el calculo proporcional a
lo que se pierde; cuando la amenaza es intencional, no se puede medir la proporcionalidad
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del dafo puesto que el atacante lo realiza de forma selectiva pudiendo causar muchisimo
dafno. En la Tabla 1.7 se puede observar un modelo de cémo valorar la degradacion del
valor.

Por otro lado, se tiene la probabilidad de ocurrencia, la cual es mas compleja de expresar;
en ocasiones se la modela en una escala nominal, numéricamente se la puede representar
como una frecuencia de ocurrencia, en la cual se toma como base un ano, de tal forma que
la tasa anual de ocurrencia se toma como una medida de la probabilidad de que algo
suceda [10].

1.3.5.3. Impacto Potencial

1.3.5.3.1. Valoracion del Impacto Potencial

Se considera como impacto a la dimensién que causa dafo sobre un activo originado de
la materializacién de una amenaza; una vez que se conoce el valor de los activos
estudiados en varias dimensiones y la degradacion que ocasionan las amenazas, se puede
estimar el impacto que se genera, a través del producto del valor del activo por el nivel de
degradacion en cada dimension [18].

Finalmente, se debe sumar el Impacto Potencial obtenido en cada dimensién y asi obtener
el Impacto Potencial total de un activo. Ademas, se establece una escala de referencia
para la valoracién del Impacto Potencial por dimensiones y el Impacto Potencial total, como
se muestra en la Tabla 1.8.

Tabla 1.8. Escala de valoracion del Impacto Potencial

Muy bajo

Bajo

Moderado
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1.3.5.4. Riesgo Potencial

1.3.5.4.1. Valoracion del Riesgo Potencial

Se define riesgo como la medida del dafio probable sobre un activo, si se conoce el Impacto
Potencial de las amenazas sobre los activos es fécil estimar el riesgo en base a la
probabilidad de ocurrencia. A medida que crece el impacto y la probabilidad, el riesgo

también lo hace, siendo proporcional [18].

A continuacion, se describen las cuatro zonas que se pueden apreciar en el modelo de la
Figura 1.7:

impacto

>
>

probabilidad

Figura 1.7. Riesgo en funcién del impacto y la probabilidad [710]

Zona 1: Zona de color rojo donde se reflejan riesgos de alta probabilidad de ocurrencia y
de consecuencias de gran impacto.

Zona 2: Zona de color amarillo donde abarca un amplio rango de situaciones, desde
situaciones improbables y de impacto medio hasta situaciones con alta probabilidad de
ocurrencia, pero de bajo o muy bajo impacto.

Zona 3: Zona de color verde donde los riesgos no son muy probables y en caso de

ejecutarse son de bajo impacto.

Zona 4: Zona de color naranja donde los riesgos no son muy probables, pero tienen alto

impacto.

Ademas, se establece una escala de referencia para la valoracién del Riesgo Potencial en
cada dimensién y el Riesgo Potencial total. Dicha escala permite la representacion de los

resultados numéricos y por niveles de complejidad, como se indica en la Tabla 1.9.
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Tabla 1.9. Escala de valoraciéon Riesgo Potencial

Muy bajo

Bajo

Moderado

1.3.5.5. Documento de Aplicabilidad

De las siglas en inglés Statement of Applicability (SoA), el documento de aplicabilidad es
un compilado de 114 controles de seguridad asociado y 35 objetivos de control
establecidos en el Anexo A de la norma ISO/IEC 27001. Se lo utiliza como una referencia
para la implementacién de medidas de seguridad de la informacién y verificar que se tomen
en cuenta todas las medidas de proteccién que no se habian considerado antes en la
organizacion [19].

1.3.5.6. Controles o Salvaguardas
Es de vital importancia medir los riesgos e impactos a los que se exponen los activos si no
se tuviera ningun tipo de proteccion; en la practica no se encuentran sistemas sin

proteccion, por lo que se introduce este concepto de controles o salvaguardas [11].

Las salvaguardas o también conocidas como contramedidas son procedimientos (o
mecanismos tecnolégicos) que minimizan el riesgo, dicho de otra manera, permiten hacer
frente a las amenazas. Dependiendo del escenario las amenazas se pueden reducir
Unicamente con una correcta organizacion; en algunos casos se necesita de hardware o
software especializado; en otros depende de la seguridad fisica y finalmente de una
correcta aplicacién de las politicas del personal [11].

Existen muchos tipos de salvaguardas para tomar en cuenta, por lo cual es critico realizar
una seleccion de aquellas que son mas relevantes considerando lo que se debe proteger.
En tal virtud se deben considerar los siguientes aspectos:

1. Clase de activos, puesto que cada activo tiene una manera especifica de
proteccion.
Dimensiones de la seguridad que necesitan la proteccion.
Amenazas que hay que enfrentar.
Salvaguardas alternativas en caso de su existencia
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Ademas de todo lo mencionado, hay que considerar: el valor de los activos (centrando la
atencion en el activo mas importante y apartando lo irrelevante); la probabilidad de que la
amenaza se materialice (considerando los riesgos mas importantes); y, qué tanto podrian

cubrir las salvaguardas alternativas, en caso de implementarse.

1.3.5.7. Grado de madurez o eficacia de los controles
El grado de eficacia es el valor que mide la eficacia del control existente o establecido sobre

un activo frente al riesgo que protege.

La valoracion de la eficacia considera dos puntos de vista, el técnico y la operacion de la
salvaguarda. Desde el punto de vista técnico las salvaguardas son técnicamente
adecuadas para enfrentar el riesgo al que se expone y siempre se las emplea. Desde el
punto de vista de operacién de la salvaguarda, esta se encuentra perfectamente
desplegada, configurada y mantenida; los usuarios tienen la formacién y conciencia para
operar; hay procedimientos concisos de uso habitual y en caso de emergencia, y existen
controles (pueden ser alarmas) que notifican posibles fallos en el sistema. Para decir que

una salvaguarda sea 100 % eficaz se requiere que cumpla con los dos puntos de vista.

En la Tabla 1.10 se puede observar la escala de como representar el nivel en el que se
encuentran las salvaguardas en el sistema; conocido esto se puede evaluar de nuevo y
tomar mejores precauciones o en caso de ser necesario implementar otros tipos de

salvaguardas para afrontar los riesgos a los cuales estan sometidos los activos [10].

Tabla 1.10. Escala de niveles de madurez de los controles

Inexistente
Inicial
Reproducible pero
intuitivo

Proceso definido

Gestionable y
medible

Optimizado

Una eficacia del 0% significa que no existen salvaguardas desplegadas, en tanto que una
eficacia del 100% indica que las salvaguardas implementadas son las mas adecuadas para
los requerimientos del sistema y soporta bastante bien los riesgos a los cuales se enfrenta
[10].
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1.3.5.8. Riesgo Actual
Se denomina Riesgo Actual a la medida del dafo que puede ocasionar a un activo de la
empresa; se lo obtiene a partir del Riesgo Potencial y en funcién del nivel de madurez de

los controles existentes, en el caso de que éstos existan [10].

El Riesgo Actual sera igual al Riesgo Potencial en el caso de que la empresa no tenga

ningun control existente en el sistema de seguridad de la informacion.

1.3.5.9. Aceptacion y tratamiento del riesgo

Una vez realizado el andlisis y evaluacién del riesgo, procede la aceptacién y tratamiento
del riesgo. Por lo tanto, se debe realizar el proceso en dos fases, la aceptacion del riesgo
y el tratamiento del riesgo. En la Figura 1.8 se pueden apreciar las posibles decisiones a

tomarse después de haber realizado el estudio de los riesgos.

J

| estudio de los riesgos ] revision periddica

o

se acepta
| punto de decisién }— 4
4'| maonitorizacion continua

se estudia mejor

se trata

| estudio coste / beneficio

OPCIONES:

+ se evita

» se mitiga:
+ se reduce la probabilidad
+ se acota el impacto

* se comparte

Figura 1.8. Decisiones de tratamiento de los riesgos [10]

Para cada riesgo se puede asumir una calificacion en base a las consideraciones tomadas
en cuenta en el estudio de los impactos y riesgos a los que esta expuesto el sistema, por
lo que se tienen las siguientes categorias:

- Critico: Requiere atencion urgente

- Grave: Requiere atencion
- Apreciable: Puede ser objeto de estudio para su tratamiento

- Asumible: No hay toma de acciones para contenerlo
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1.3.5.9.1. Aceptacion del riesgo

La aceptacion del riesgo se basa en los valores resultantes del Riesgo Actual en cada
dimensidn de seguridad, del Riesgo Actual total y del criterio de la alta direccion. Después
de haber realizado este analisis, se pueden definir dos niveles de riesgo: aceptable e

inaceptable.

Se dice que un nivel de riesgo es aceptable cuando es bajo o despreciable, muy bajo o
insignificante, por lo que no es necesario instaurar salvaguardas adicionales. Sin embargo,

se realiza el monitoreo continuo y revision regular de los riesgos.

Por otro lado, se dice que un nivel de riesgo es inaceptable si es medio, alto y muy alto,
para lo cual se deben tomar las opciones del tratamiento del riesgo que se indican en las

siguientes secciones [17].
1.3.5.9.2. Tratamiento del riesgo

En primer lugar, se debe tener un listado de riesgos que son categorizados por prioridades
en base a criterios de evaluacion del riesgo y la relacion con los escenarios del incidente
que llevan a dichos riesgos [17].
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|
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'
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!
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TRATAMIENTO
SATISFACTORIC,

Figura 1.9. Actividad para el tratamiento del riesgo [17]
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Para el tratamiento del riesgo se dispone de cuatro opciones como se puede apreciar en
la Figura 1.9. Estas opciones deben seleccionarse en base al resultado de la valoracién
del riesgo, el costo esperado para implementar dichas opciones y los beneficios que se
espera como resultado de las opciones; ademas, no son mutuamente excluyentes lo que
significa que se puede hacer una combinacion de ellas para un tratamiento mas eficaz del

riesgo [17].

En las siguientes secciones se describen de mejor forma las opciones que se tiene para el
tratamiento del riesgo.

1.3.5.9.3. Reduccion del riesgo

Para empezar el nivel de riesgo se deberia minimizar en la seleccién de controles, de tal

forma que el Riesgo Actual se pueda volver a evaluar y considerar como aceptable.

Es recomendable la seleccion de controles adecuados y debidamente justificados que
cumplan los requisitos que se identifican en la valoracion y tratamiento del riesgo. Esta
seleccién debe considerar los criterios de aceptacion del riesgo, ademas, requisitos
legales, reglamentarios y contractuales; también, se debe tomar en cuenta los costos y el
tiempo para la implementacién de controles. Entre las funciones de proteccibn més
importantes que brindan los controles se encuentran: correccion, eliminacion, prevencion,
disuasion, deteccion, minimizacion del impacto, recuperacién, monitoreo y toma de

conciencia [17].

Por otro lado, pueden existir restricciones que pueden afectar la seleccién de controles,
como indica el Anexo F de la ISO/IEC:27005:2012, entre las mas comunes se tienen [17]:

- Restricciones de tiempo: Establecer periodos de tiempo aceptables.

- Restricciones financieras: No deben ser costos en la implementacion.

- Restricciones técnicas: Pueden tener problemas de compatibilidad de programas.
- Restricciones operativas: Puede ser necesario el trabajo 24/7 y generar mas costos.
- Restricciones culturales: Pueden depender de la cultura y creencias del personal.
- Restricciones éticas: Dependen de la ética de las personas en cada pais.

- Restricciones ambientales: Se deben a las condiciones climaticas y geogréficas.

- Restricciones legales: Pueden existir leyes que incluyan la proteccion de datos.

- Restricciones de facilidad de uso: Deben ser faciles de usar y éptimos en el tiempo.
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- Restricciones de personal: Puede ser costosa el nivel de experiencia del personal.
- Restricciones para la integracién de controles nuevos y existentes: Incompatibilidad
1.3.5.9.4. Retencion o aceptacion del riesgo

La aceptacion del riesgo sin accion posterior se debe tomar en base a la evaluacién de
este; si el nivel de riesgo cumple con los criterios para su aceptacién, no se necesita la
implementacién de controles adicionales, en esas condiciones el riesgo se podria retener
[17].

1.3.5.9.5. Evitacion del riesgo

Se debe evitar las acciones o actividades donde se origina un riesgo particular. Para el
caso donde los riesgos considerados muy altos y/o los costos de implementacién de otras
opciones de tratamiento del riesgo sobrepasan los beneficios, se puede tomar la decision
de evitar completamente el riesgo, a través del cese de una o varias actividades
planificadas o existentes, o por medio del cambio de condiciones donde se ejecuta tales
actividades [17].

1.3.5.9.6. Transferencia del riesgo

En esta opcidn se deberia transferir el riesgo a otro sitio donde se pueda gestionar de forma
mas eficaz un riesgo después de la evaluacion de este. Muchas veces la transferencia del
riesgo implica compartir el riesgo con externos, sin embargo, esto puede conllevar la
creacion de nuevos riesgos o la modificacién de riesgos ya identificados, para lo cual se

debe realizar un tratamiento adicional del riesgo [17].

1.3.5.10. Riesgo Planificado
Se denomina Riesgo Planificado a la medida del Riesgo Actual con su respectivo
tratamiento, el mismo que en un lapso de implementacién se vera afectado y disminuira en

funcion del nivel de madurez de los controles establecidos [17].
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2. METODOLOGIA

El presente proyecto de titulacion plantea realizar el diserio del Sistema de Gestién de la
Seguridad de la Informacién (SGSI) para la empresa Curtiembre Quisapincha ubicada en
la provincia de Tungurahua.

El método desarrollado para el presente trabajo de titulacion engloba las clausulas
mandatorias que permiten validar el cumplimiento del SGSI y una metodologia de analisis
de gestidn de riesgos.

Segun la norma ISO 27001:2013 se indica que consta de siete clausulas mandatorias, de
las cuales, tan como se lo sefalé en el capitulo 1, Unicamente se desarrollaran las
relacionadas a Contexto de la Organizacion, Liderazgo y Planificacién, que tienen su
enfoque en la fase de disefio del SGSI.

En la Figura 2.1 se indican los items a tratar en las tres clausulas mandatorias.

O\

¢ La organizacién y su contexto
e Situacion Actual de la
Seguridad de la Informacién

¢ Alcance y Limites del SGSI

Ve > ||DERAZGO

e Liderazgo y Compromiso
¢ Politica de Seguridad

ﬂCriterios de Valoracién

* Metodologia de Analisis y
Gestion de Riesgos

¢ Establecimiento del SGSI

- Nl 0 ) \NIFICACION

Figura 2.1. Clausulas mandatorias del SGSI

Ademas, en la Figura 2.2 para el cumplimiento de la clausula de Planificacion se usara
parte de la metodologia MAGERIT v3 y la norma ISO 27001:2013, para el establecimiento
de una metodologia de andlisis y gestion de riesgos en funcion de los requerimientos de la
empresa. Asi también, se muestra un esquema que permitird una mejor comprension de la

metodologia utilizada en el presente trabajo.
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ESQUEMA COMPLETO DE LA METODOLOGIA BASADA EN
MAGERIT v3 Y LA NORMA ISO 27001:2013
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Figura 2.2. Esquema completo de la metodologia
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2.1. CONTEXTO DE LA ORGANIZACION

El contexto de la organizacion se refiere a los factores internos y externos relevantes para
el propodsito de la empresa y en qué medida afectan a la capacidad para el cumplimiento
de resultados deseados del SGSI [14]. Entre los items a tratar se tienen cultura y estructura
organizacional, infraestructura tecnoldgica, situacién actual de la seguridad de la
informacion; y alcance, limites y establecimiento del SGSI.

2.1.1. LA ORGANIZACION Y SU CONTEXTO
2.1.1.1. Historia de la empresa

Curtiembre Quisapincha es una empresa familiar que inicié sus actividades en el afno 1999
en la Parroquia Quisapincha del cantén Ambato. La misma se dedica a la produccién de
cuero y a la fabricacion de calzado y productos terminados en cuero.

La empresa se ha ido consolidando a través de los afos, convirtiéndose en una firma de
renombre en el mercado nacional e internacional. La calidad de sus productos y el
constante desarrollo tecnolégico e innovacién en los productos que maneja, ha conquistado
las preferencias de un exigente mercado [20].

Este trabajo lo ha logrado gracias a la calidad de mano de obra de su recurso humano,
pues ha sido un factor fundamental para el éxito alcanzado en la empresa, ademas ha
permitido que la empresa enfrente los constantes retos del futuro con mayor eficacia.

2.1.1.2. Mision

“La misién de la empresa es producir, innovar y comercializar una extensa diversidad de
cuero y productos manufacturados de calidad y excelencia, amigables con el medio
ambiente, para satisfacer las necesidades de clientes nacionales e internacionales.
Contribuyendo de tal manera al desarrollo del pais y brindando una gran satisfaccién al
cliente” [20].

2.1.1.3. Vision

“Impulsar el desarrollo de productos para ser lideres en el mercado nacional e internacional

en la produccién de cuero y productos manufacturados, asi como el turismo” [20].

2.1.1.4. Valores

Los valores de la empresa son los siguientes [20]:
e Honestidad
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¢ Puntualidad

e Responsabilidad
e Justicia

e Innovacién

e Comunicacion

e Compromiso

2.1.2. ESTRUCTURA ORGANIZACIONAL

La empresa se encuentra dividida por areas y distribuida de manera jerarquica en funcién
de sus necesidades, como se muestra en la Figura 2.3. En el primer nivel jerarquico se
tiene el area fundamental de Gerencia General; en el segundo nivel se tienen 6 areas
distribuidas estratégicamente para la supervision del tercer nivel jerarquico. El tercer nivel
se distribuye por departamentos y fases para el desarrollo de todos los procesos internos
de la empresa [21].

Figura 2.3. Estructura Organizacional Curtiembre Quisapincha
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A continuacion, se explica la funcion de cada area de la estructura organizacional.

2.1.2.1. Gerente General

Esta area es la base fundamental de la empresa, porque es la responsable de la
autorizacién y supervision de todos los procesos internos y externos de la organizacion, en

el ambito legal e institucional [21].
A continuacion, se detallan algunas de las funciones principales de esta area:
- Gestion y control de acceso a cuentas bancarias.
- Autorizacion de pagos a proveedores y nédmina de empleados.
- Supervision de balances mensuales y anuales.
- Autorizacion de procesos internos y externos de la empresa.
- Autorizacién de importaciones y exportaciones.
- Supervision de jefes de area.
- Autorizacion para compras de insumos e inmuebles corporativos.
- Supervision de procesos en el area de produccion de cuero.

2.1.2.2. Area Administrativa

Tiene como objetivo principal el control y supervision de todos los procesos contables e
internos de la empresa. A continuacién, se detallan las funciones principales de esta area
[21]:

- Supervision de todas las tareas realizadas por el departamento de Secretaria.

- Supervision de todas las tareas realizadas por el departamento de Facturacion y

atencién al cliente.
- Supervision del departamento de Contabilidad.
- Supervision del departamento de Recursos Humanos.
- Andlisis y gestién de balances mensuales.

2.1.2.3. Area de Produccion de Cuero

Esta area tiene como objetivo, supervisar todos los subprocesos de produccién del cuero.

Algunas de las funciones principales de esta area se listan a continuacién [21]:
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- Supervision de tiempos y cronogramas establecidos segun cada subproceso.

- Distribucion de actividades diarias, semanales y mensuales para el proceso de

produccién.
- Planificacion de tiempos de entrega del producto terminado.

- Supervision de las fichas técnicas de los productos y formulaciones quimicas para

cada proceso.
- Supervision y control de calidad en la fase final del proceso de produccion.

2.1.2.4. Area de Produccion de Calzado y Accesorios

Esta area fue definida con el objetivo de supervisar todos los subprocesos de produccion
del calzado, chaquetas, carteras y demas accesorios elaborados en cuero; algunas de sus
principales funciones son [21]:

- Aprobacion de disefos y nuevas colecciones.

- Supervision de la calidad del cuero para la fabricacion del calzado.

- Supervision del corte, destallado, aparado, armado, plantado y pulido del calzado.
- Control de calidad del calzado.

- Supervision de la produccién semanal y mensual del calzado.

- Supervision de los insumos y materia prima para la elaboracion de chaquetas,

carteras y demas accesorios.

2.1.2.5. Area de Marketing y Publicidad

Area creada con el objetivo de renovar la imagen de la empresa; es un area completamente

nueva, tiene varias funciones como las que se detallan a continuacion [21]:

- Supervision y autorizacién de todos los disernos elaborados por el departamento de
Diseno Grafico.

- Planificacion de las sesiones fotograficas con nuevos productos y nuevas

colecciones.

- Gestion de recursos para la elaboracion e impresion de banners publicitarios fisicos

y virtuales.

- Supervision del plan estratégico de marketing elaborado por el departamento de

Marketing.
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- Asignacion del presupuesto mensual para lanzamiento de publicidad en el sitio web,

tienda virtual y redes sociales.

2.1.2.6. Area de Tecnologias de la Informacion

Area creada con el fin de brindar una infraestructura tecnoldgica estable dentro de la
empresa; anos mas tarde se volvié indispensable debido a que todo el sistema de ventas
esta canalizado por medios digitales y a su vez dicho sistema consume servicios de
proveedores externos [21].

La tienda virtual, sitio web y redes sociales son medios digitales, a través de los cuales la
empresa ofrece sus productos, por lo tanto, deben ser canales de distribucién seguros y
confiables para los consumidores.

Las funciones principales de esta area son:

Soporte y mantenimiento de la infraestructura de red interna de la empresa,
realizada por el departamento de Soporte Intranet y Software.

- Configuracion y gestion de control de acceso de los equipos o dispositivos

electroénicos.

- Administracién del sitio web mediante CSS (Cascading Style Sheets), CSV
(Comma- Separated Values) y JavaScript’.

- Supervision del correcto funcionamiento de las camaras de vigilancia.
- Gestion y generacién de backup de la informacion y base de datos de la empresa.
- Gestion y administracién de los servidores fisicos y virtuales de la empresa.

- Gestion de seguridad y confidencialidad de datos de la cartera de clientes de la

empresa.

2.1.2.7. Area de Ventas

Es una area estratégica y fundamental de la empresa, porque en base a ésta se encuentra
el giro del negocio de la empresa. Las funciones principales de esta area son [21]:

- Creacion de una cartera de clientes para distribuciéon de productos.
- Atencion al cliente presencial y en linea.

- Gestion de pedidos.

7 JavaScript: Es un lenguaje de programacion de scripts, utilizado en las paginas web.
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- Seguimiento de pedidos en produccion.

- Ingreso de nuevos clientes.

- Andlisis y gestién de ventas semanales y mensuales.

- Control de calidad de salida de productos.

- Supervision de embalaje y presentacion del producto.

- Gestion de vendedores en funcién de la meta establecida.

2.1.3. INFRAESTRUCTURA TECNOLOGICA

Se revisara la infraestructura tecnoldgica de la empresa, con el fin de realizar el analisis de

cada uno de los activos de la empresa.

2.1.3.1. Informacion

La informacién es considerada como el activo esencial que la empresa emplea en el giro
de negocio y es fundamental para cumplir con los objetivos de la empresa. Ademas, se
dispone de una amplia base de datos que contiene datos personales de los clientes y

proveedores [22].
2.1.3.2. Hardware

2.1.3.2.1. Servidor fisico HP Proliant DL 360P

Un servidor fisico es un ordenador disefiado para ofrecer servicios a través de una

arquitectura cliente - servidor o un modelo de red peer to peer [23].

La empresa utiliza un servidor fisico HP® Proliant® similar al que se muestra en la Figura

2.4, con arquitectura cliente-servidor; en este equipo se alojan varios servidores virtuales.

Figura 2.4. Servidor HP DL360P [23]

8 HP: Hewlett-Packard empresa de tecnologia estadounidense.
9 Proliant: Marca de hardware para servidores comercializada actualmente por HP Enterprise.
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Las caracteristicas de este servidor se indican en la Tabla 2.1.
Tabla 2.1. Caracteristicas del Servidor HP Proliant DL 360P

HP Proliant
DL 360P G8
2- INTEL XEON E5-2603V2
32 GB
HP SAS - 1GB
2.3 GHz

2.1.3.2.2. Entorno de virtualizaciéon de Servidores PROXMOX

Sobre el servidor fisico se ejecuta la plataforma de virtualizacion PROXMOX, la cual
permite la ejecucion de diversos servicios o aplicativos a través de maquinas virtuales [24].
Un servidor virtual es la simulacion de un servidor fisico en un ambiente virtual, es decir,
realiza sus mismas funciones; se diferencia en que, en lugar de tener solo un servidor fisico

en una maquina fisica, se pueden alojar varios servidores virtuales en dicha maquina [25].

Cada servidor virtual tiene asignada una funcionalidad diferente, de tal manera que operan
como servidores independientes y se los puede ejecutar de forma paralela para mayor

aprovechamiento de recursos de una sola maquina fisica [25].

PROXMOX es un entorno de virtualizacion de codigo abierto basado en Debian; permite la
gestién de maquinas virtuales tanto de Linux como Windows y contenedores [26].

La empresa utiliza dicho entorno para la administracion y gestién de sus servidores
virtuales, debido a que este entorno de virtualizacién posee ciertas caracteristicas que

brindan mayor confiabilidad.
Entre las caracteristicas principales de PROXMOX se tienen [27]:

- Posee una interfaz Web como se indica en la Figura 2.5.

Permite realizar migracién en vivo.

Es una aplicaciéon de cédigo abierto.

Es gratuito.

Posee herramientas de linea de comandos
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Figura 2.5. Interfaz Web PROXMOX [28]

El sistema operativo utilizado para el despliegue de los diferentes servicios virtualizados es
CentOS 8, que es uno de los sistemas Linux mas estable, confiable, seguro, de alto
rendimiento y libre de errores. Este sistema operativo es ideal para servidores, estad basado
en RHEL (Red Hat Enterprise Linux) que es una de las mejores distribuciones para

servidores [28].
A continuacion, se listan los servidores virtualizados:
- Servidor DNS (Domain Name System)
- Servidor de Base de Datos Oracle XE 18c
- Servidor de Base de Datos MySQL 8.0 (My Structured Query Language)
- Servidor de Base de Datos PostgreSQL 13
- Servidor OwnCloud
- Servidor FTP (File Transfer Protocol)

- Servidor Web NGINX
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2.1.3.2.3. Switches

Son dispositivos que sirven para conectar equipos en una Red de Area Local (LAN), que
permite la interconectividad en un area especifica [29].

Los switches TP-LINK, Modelo TL-SG1024D son no administrables, su caracteristica
principal es que tiene un sistema plug and play y es uno de los mas comunes en intranets
de oficinas pequenas. Cuenta con 24 Puertos Gigabit Ethernet como se indica en la Figura
2.6.

Figura 2.6. Switch TP-LINK [30]
La empresa cuenta con dos switches de marca TP-LINK con caracteristicas que se indican

en la Tabla 2.2; que son los principales que estan ubicados en el rack del Area de
Tecnologias de la Informacién. Y también cuenta con ocho switches secundarios
distribuidos en varias areas de la empresa, los cuales se listan en la Tabla 2.3.

Tabla 2.2. Caracteristicas del Switch

TP-LINK

TL-SG1024D

en24

Gigabit Ethernet

Plug and Play
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Tabla 2.3. Switches por areas

_ CANTIDAD EQUIPO CARACTERISTICAS
MARCA:TP-LINK
2 SWITCH MODELO: TL-SG1024D
MARCA: INTELBRAS
1 SWITCH
MODELO: ITC4100
MARCA: NAXOS800
1 SWITCH MODELO: ASIDTOB4U3
MARCA: NWAY
1 SWITCH MODELO: ENH908-NWY
MARCA: DLINK
2 SWITCH
MODELO: DAP1360
MARCA: DLINK
1 SWITCH MODELO: DAP1360

2.1.3.24. Router ONT

La empresa cuenta con un router ONT Huawei, modelo HG8646M (Terminal de Red
Optica, ver Figura 2.7), que permite la conectividad a Internet a través de fibra dptica desde
el proveedor de servicios hasta la red interna.

DN

Figura 2.7. Router ONT Huawei HG8546M
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Las especificaciones técnicas del Router ONT, se las puede observar en la Tabla 2.4.

Tabla 2.4. Caracteristicas del Router ONT

HUAWEI

HG8546M

3

2.4 GHz- V.300 Mbps
Alambrico/ Inalambrica

GPON'°

SC: Suscriber Conector
UPC: Ultra Physical Contact

—_

2.1.3.2.5. Computadoras de Escritorio

La empresa cuenta con 9 computadoras de escritorio, con CPUs de caracteristicas afines
a las actividades de cada area como se muestra en la Tabla 2.5 y que se describen en los
siguientes parrafos.

En el Area de Gerencia General se dispone de una computadora que permite el acceso a

la red interna, al sistema contable y a las cuentas bancarias a través de Internet.

En el Area Administrativa existen tres computadoras distribuidas para las sub-areas que
corresponden a: Secretaria, Facturacion y servicio al cliente, Contabilidad y Recursos

Humanos.

El Area de Produccién de Cuero usa dos computadoras para estrictamente el manejo y
administracién de informacion confidencial referente a patentes de formulaciones quimicas
para la produccién del cuero, asi también para el inventario y Kardex diario de produccién
de cuero y productos quimicos.

10 GPON: Gigabit-capable Passive Optical Network/ Red Optica Pasiva con capacidad Gigabit.
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Finalmente, el Area de Ventas cuenta con tres computadoras designadas para el acceso a
las bases de datos de clientes, gestién de pedidos, inventario y etiquetado de productos.

Tabla 2.5. Computadoras de escritorio por areas

MARCA: LENOVO
PROCESADOR: Core i3
CPU: 3.5 GHz
SISTEMA OPERATIVO: Windows 7

MARCA: PRODESK 400 G3
PROCESADOR: Core i5
2 CPU: 3.2 GHz
SISTEMA OPERATIVO: Windows 10
PRO
MARCA: LENOVO
PROCESADOR: Core i3
1 CPU: 3.6 GHz
SISTEMA OPERATIVO: Windows 10
PRO
MARCA: NIUTEK
PROCESADOR: Core i3
1 CPU: 3.3 GHz
SISTEMA OPERATIVO: Windows 10
PRO
MARCA: HP
PROCESADOR: Core i3
CPU: 3.2 GHz
SISTEMA OPERATIVO: Windows XP
MARCA: HP
PROCESADOR: Core i3
2 CPU: 3.3 GHz
SISTEMA OPERATIVO: Windows 10
PRO
MARCA: LENOVO
PROCESADOR: Core i3
CPU: 3.5 GHz
SISTEMA OPERATIVO: Windows 7

2.1.3.2.6. Computadoras Portatiles

La empresa cuenta con cuatro computadoras portatiles, en las que sus caracteristicas
varian segun las necesidades de cada actividad.

En la Tabla 2.6 se indican las especificaciones técnicas y las areas a las cuales han sido
asignadas.

En el Area de Tecnologias de la Informacién, existen dos computadoras portatiles, una de
las cuales se encuentra en la Sub-area de Desarrollo Web que permite la administracion y
mantenimiento de la pagina web y botén de pagos, alimentacién al inventario y edicion
mediante scripts. La otra computadora portatil estad en el Area de Soporte Intranet y
Software, a través de ésta se administra toda la intranet, servidor fisico y virtuales, token
digital y bases de datos confidenciales.
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Para el Area de Marketing y Publicidad estan designados dos computadores portatiles, que
permitiran desarrollar varias funciones como: edicién de fotografias, creaciéon de contenido,

elaboracion de banners publicitarios y ejecucion del plan de marketing digital.

Tabla 2.6. Laptops por areas

MARCA: ASUSTeK
PROCESADOR: Core i7
CPU: 2.0 GHz
1 SISTEMA OPERATIVO:
Windows 7 Home
SISTEMA OPERATIVO EXTRA:
Linux- Debian 10
MARCA: Razer Inc.
PROCESADOR: Core i7
1 CPU: 1.3 GHz
SISTEMA OPERATIVO:
Windows 10 Home
MARCA: DELL
PROCESADOR: Core i5
2 CPU: 1.8 GHz
SISTEMA OPERATIVO:
Windows 10 PRO

2.1.3.2.7. Sistema de videovigilancia

La empresa cuenta con un sistema de videovigilancia compuesto por 24 camaras IP
distribuidas estratégicamente en todas las areas de la empresa, tal como se indica en la
Tabla 2.7.

Tabla 2.7. Distribucién de Camaras IP

1 Camaras IP
6 Camaras IP
2 Camaras IP
10 Camaras IP
5 Céamaras IP

Ademas, cuenta con un grabador de video digital marca Hikvision (ver Figura 2.8), el cual
permite la grabacion y almacenamiento de video.
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Figura 2.8. Caracteristicas del DVR/NVR [31]

Las caracteristicas de este dispositivo de muestran en la Tabla 2.8.

Tabla 2.8. Caracteristicas del DVR/NVR

Hikvision
DVR/NVR DS-7216HQHI-F2/N

AHD, HD-TVI

ANALOGICO: 16CH
IP: 2CH

2.1.3.2.8. Red Telefénica

Los teléfonos fijos son dispositivos de comunicacién que utilizan una linea telefénica de un
proveedor externo. La empresa cuenta con tres teléfonos fijos que se conectan con la

central telefénica y estéan distribuidos en el Area Administrativa y en el Area de Ventas.

2.1.3.2.9. Telefonia Movil

Son dispositivos méviles que tienen varias funcionalidades como: almacenar todo tipo de
informacion, tomar fotografias, grabar videos y audios, asi como conectarse a una red

inalambrica para el envio de informacion a través de Internet.

En la empresa se utilizan 6 dispositivos méviles en el Area de ventas que permiten facil y
rapida interacciéon con los clientes a nivel nacional e internacional, 2 en el Area

Administrativa y 4 en el Area de Produccion.

2.1.3.2.10. Impresoras

Son periféricos de salida de un computador que permiten la impresion y escaneo de

documentacion con texto e imagenes.

La empresa cuenta con dos impresoras multifuncién que permiten la impresién y escaneo
de documentos, cuatro matriciales que sirven unicamente para impresién de documentos

y dos de etiquetas de codigo de barras. Su distribucion se indica en la Tabla 2.9.
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Tabla 2.9. Impresoras por areas

1 IMPRESORA MARCA: EPSON
MULTIFUNCION MODELO: WF-3620
2 IMPRESORA MARCA: EPSON
MATRICIAL MODELO: LX-300+II
1 IMPRESORA MARCA: TSC
ZEBRA MODELO: TSC-200
1 IMPRESORA MARCA: EPSON
MATRICIAL MODELO: LX-300+II
1 IMPRESORA MARCA: TSC
ZEBRA MODELO: TSC-200
1 IMPRESORA MARCA: EPSON
MATRICIAL MODELO: LX-300+I
1 IMPRESORA MARCA: EPSON
MULTIFUNCION MODELO: WF-3620

2.1.3.2.11. Token digital

Es una contrasena digital segura de seis digitos que se genera en un dispositivo movil de
forma aleatoria y tipicamente se renueva cada sesenta segundos, en respuesta a una
solicitud de acceso o permiso de operacién en servicio banca web o banca por Internet. Es
utilizado para brindar mayor seguridad y facilidad en operaciones bancarias por Internet

permitiendo un mecanismo de autenticacion y validacion sencillo [32].

La empresa posee un token digital para cumplir con todos los movimientos bancarios y
firma digital con el Banco Central del Ecuador de una forma segura y sencilla.

2.1.3.3. Software
2.1.3.3.1. Servidor DNS

Un servidor DNS es un sistema distribuido, escalable y jerarquico de nombres de dominio,
que tiene como funciéon la traduccion de nombres a direcciones IP y viceversa.
Basicamente es similar a una agenda telefénica con la diferencia de que, en lugar de

traducir nombres a numeros telefonicos, éste traduce direcciones web a direcciones IP [33].

La empresa cuenta con este servidor para la traduccion de dominios internos y de los

servidores virtualizados.

2.1.3.3.2. Servidor de Base de Datos Oracle XE 18¢c

Un servidor de base de datos es un sistema utilizado para registrar y almacenar todo tipo
de datos, de tal manera que se puedan utilizar para procesos posteriores [33]. La empresa
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utiliza una base de datos relacional que organiza la informacion y datos a través de tablas;

el lenguaje de acceso a la base es SQL"'.

SQL es un lenguaje que permite consultar, actualizar, modificar, crear datos en volumen;
es decir, que permite gestionar hasta millones de celdas de una tabla de datos. Para la

administracion y gestién de dicha base de datos se utiliza Oracle Express Edition 18c.

Es un sistema de gestion de base de datos gratuito, compatible con lenguajes de
programacion como PHP'2, JAVA™ o .NET" [34].

Posee varias caracteristicas como:

- Permite el analisis en tiempo real, debido a que almacena los datos en Database

In-Memory'®.

- Compresién de datos avanzada, permitiendo la optimizacion de espacio de

almacenamiento, y la mejora del rendimiento en la lectura de datos.

- Andlisis avanzado de la informacién con predicciones a partir de los datos a través
de Data Mining SQL'®.

- Seguridad avanzada en la proteccion de datos confidenciales.

La empresa hace uso de este servidor para la administracién y gestion de la base de datos
del sistema contable SACI (Sistema Administrativo Contable Integrado.). Dicha base de datos

contiene informacion:
- Personal de los clientes.
- Relacionada a los proveedores.
- De estados de cuenta de clientes y proveedores de servicios.
- De balances financieros.

- De control de acceso de usuarios del sistema.

'SQL: Structured Query Language/Lenguaje de Consulta Estructurado que se utiliza para
administrar bases de datos relacionales.

2 PHP: Hypertext Preprocessor es un lenguaje de codigo abierto adecuado para el desarrollo web
y que puede ser usado en HTML.

13 JAVA: Lenguaje de programacion orientado a objetos.

4 NET: Es un framework de Microsoft.

15 Database In-Memory: Es un tipo de base de datos con algoritmos de Ultima generacion para los
procesos en memoria y esta disefiada para lograr un tiempo de respuesta minimo.

16 Data Mining SQL: Es una funcién de mineria de datos en SQL para la prediccion de datos.
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- Del recurso humano.

- De datos bancarios.

- De productos terminados e inventario.
- De Kardex de productos quimicos.

- De fichas de costo.

2.1.3.3.3. Servidor de Base de Datos MySQL 8.0

Es un sistema de gestién de base de datos relacional de cddigo abierto, flexible, escalable

y confiable. Ademas, posee una interfaz grafica que brinda mayor facilidad de uso [35].

Algunas de las caracteristicas principales son:

Es multiproceso debido al uso de varias CPU.

Archiva los datos en tablas separadas, o que brinda mayor velocidad y flexibilidad.

- Tiene un sistema muy rapido de asignacién de memoria basado en subprocesos.

Es un servidor con un disefio en varias capas con médulos independientes.

La empresa implement6 el servidor MySQL para la gestién de base de datos de facturacion
electronica, debido a necesidad de emitir comprobantes electronicos debidamente
autorizados por el SRI como se establece en la Resolucién NAC-DGERCGC13-00236,
Registro Oficial 956 del 17 de mayo de 2013.

La informacion que almacena este servidor esta relacionada a la Facturacién Electronica:

Informacion de clientes.

Informacion de productos terminados.

Informacion de materia prima.

Informacion de costos.

Token Digital.

Informacion de facturas, guias de remisién, notas de crédito y notas de débito.

2.1.3.34. Servidor de Base de Datos PostgreSQL 13

Es un sistema de base de datos relacional orientado a objetos de codigo abierto y gratuito,
que utiliza lenguaje SQL [36].
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Entre sus principales caracteristicas se tienen:

- Es escalable, porque puede administrar grandes volumenes de datos y usuarios

simultaneos.

- Es un sistema con alta concurrencia; mediante el sistema MVCC'’ se puede

acceder a varias tablas de manera simultanea.

La empresa implemento este servidor para la administracién y gestiéon de la base de datos

del Area de Recursos Humanos. Entre la informacién mas relevante se tiene:

Informacion personal del recurso humano.

Informacion de credenciales de acceso.
- Informacion de contratos de trabajo.

- Informacion de avisos de entrada, actas de finiquito y liquidaciones de los
empleados.

- Informacion y documentacién del IESS (Instituto Ecuatoriano de Seguridad Social).

2.1.3.3.5. Servidor OwnCloud

Este servidor es un software de colaboracion de contenidos, sincronizacion y comparticion
de archivos en tiempo real; realiza el cifrado de archivos y se puede trabajar desde
cualquier dispositivo [37]. El acceso a sus archivos es a través de una interfaz web o
WebDAV'8. WebDAV es un protocolo de transferencia de archivos cuyo objetivo es hacer
de www (World Wide Web/ Red Informética Mundial) un medio legible y editable [37].

OwnCloud presenta varias caracteristicas:
- Permite la administracion de usuarios a través del control de acceso con permisos.
- Admite la clasificacion y visualizacion de imagenes.

- Posibilita realizar un control de versiones.

7 MVCC: Acceso Concurrente Multi version, método de control de acceso para implementar
concurrencia.

8 WebDAV: Web- based Distributed Authoring and Versioning/ Autoria y Versionado Distribuidos
por Web, que proporciona funcionalidades para crear, cambiar y mover documentos en un
servidor remoto
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- Permite la administracion de contactos mediante CardDAV' que es un protocolo

de codigo abierto disefiado para sincronizar la base de datos de contactos.

La empresa cuenta con este servidor para la administracion y gestion de la informacion y
datos manejados en cada uno de los CPUs de la empresa. OwnCloud esta instalado en
todos los equipos de trabajo de todas las areas, con el fin de realizar el almacenamiento

de toda la informacion en tiempo real.
Este servidor almacena:

- La informacion perteneciente al Area Administrativa como: registros contables,
némina, reportes de ventas, oficios, permisos de funcionamiento, cartas de
autorizacion, registros internos de roles de pago, reportes de declaraciones del
impuesto a la renta, reportes de declaraciones del impuesto al valor agregado,
archivos digitales de planillas del SRI, IESS, servicios basicos.

- La informacién perteneciente al Area de Produccién de Cuero como: registros
diarios de formulaciones quimicas del cuero, formularios y registros de Kardex de
productos quimicos controlados por el CONSEP (Consejo Nacional de Control de
Sustancias Estupefacientes y Psicotropicas).

- La informacién correspondiente al Area de Produccién de Calzado y Accesorios
como: fotografias y disefios de los productos terminados en cuero, fichas de costos
de los productos terminados, patrones a escala de cada disefio de calzado,
chaquetas y carteras de cuero, formatos de etiquetas INEN para cada producto,
cédigos de barra para la venta y distribucién de los productos terminados.

- Lainformacién relacionada al Area de Marketing y Publicidad como: fotografias en
formatos JPG, PNG, RAW; videos en formato MP4; disefios, portadas y banners en
formato Al, PSD; reportes de gestién de ventas, registros del plan de marketing de

la empresa, fichas técnicas de los productos.

- La informacién relacionada al Area de Tecnologias de la Informacién como:

reportes de gestién de base de datos, registros de backup.

- Lainformacion correspondiente al Area de Ventas como: reportes diarios de ventas;
facturas, notas de débito y notas de crédito en formato PDF y XML; cartas de

19 CardDAV: Es un protocolo de cddigo abierto disefiado para sincronizar bases de datos de
contactos
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autorizacién y guias de envio de mercaderia en formato PDF y WORD; registros de

ventas diarias por vendedor.

2.1.3.3.6. Servidor FTP

El protocolo FTP proporciona un servicio orientado a conexién el cual permite la
transferencia de informacién. El servidor FTP se encarga de recibir las peticiones de los
clientes y establecer la conexion a través de los puertos 20 o 21. El mayor inconveniente
de este protocolo es que los datos viajan en texto plano sin ser cifrados, por lo que es
susceptible a ataques Man-in-the-Middle. La versién segura de este protocolo es
denominada SFTP (FTP sobre SSH) que permite establecer una conexién segura [38].

La empresa cuenta con este servidor para realizar la transferencia de archivos referentes
a anexos tributarios correspondientes al sistema de Facturacion Electrénica, ademas se
debe contar con acceso al servidor SFTP?° del Servicio de Rentas Internas, para solicitar
la autorizacién de los documentos electronicos que deberan contener la firma electronica

correspondiente.

2.1.3.3.7. Servidor NGINX

Es un servidor web de cédigo abierto, que dentro de sus funcionalidades estan actuar como
proxy inverso, balanceador de carga y proporcionar servicios de correo electrénico (IMAP,
POP). Una de las principales ventajas de Nginx es el modo asincrono, el cual le permite
gestionar varias solicitudes de conexiones con pocos hilos, reduciendo el nivel de

procesamiento y optimizando recursos [39].

La empresa utiliza este servidor web para interactuar con la pagina web y correo

electrénico, debido a que brinda un alto nivel en velocidad de respuesta.

2.1.3.3.8. Servidor de Aplicaciones DigitalOcean

La empresa utiliza el plan basico que incluye un droplet de un CPU y 2 GB de memoria y
un droplet de backup. Se hace uso de este servicio para alojar el sitio web con el siguiente
dominio: www.curtiembrequisapincha.com. La administracion de este sitio web se realiza

a través de la plataforma WordPress.

2.1.3.3.9. Repositorio de Almacenamiento Google Drive

La empresa tiene contratado el plan Google One que brinda 100 GB de espacio de

almacenamiento. La informacién almacenada en Google Drive esta relacionada a: backup

20 SFTP: Es el protocolo FTP con una capa de seguridad SSL/TLS ()
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de aplicaciones de todos los dispositivos méviles de la empresa, registros de las agendas
de contactos; fotografias de productos; el contenido, imagenes, videos, documentos de los
correos electrénicos de Gmall; recursos compartidos con el equipo de trabajo del area de
marketing y publicidad.

2.1.3.3.10. Software Contable SACI

Un software contable es un sistema informatico que gestiona y registra en una base de
datos todo tipo de informacién relacionada al giro de negocio de la empresa (ver Figura

2.9). .
SAGH
) J 10}

comunidad de usuarios
Figura 2.9. SACI — Sistema Contable

La empresa cuenta con el sistema contable SACI (Software Administrativo Contable
Integral) que permite sincronizar la informacion relacionada a todas los procesos vy
actividades de la empresa [40].

Cargon
wrepos
Proveedor

SO0 0 COMEeas

022902554 1 02 2250247 1 82 2232312 1 02 2907 515 / 02 2526 168
Av. 10 do Agosto 2214 entre Colom y Cordero Edificio Muresco piso §
nterbase@uio telconet net

Correo electrdnico:
Pagina Intemet ‘www.inter bases com

Figura 2.10. Interfaz de SACI

En la Figura 2.10 se muestra la interfaz con todos los médulos del sistema contable.
Algunos moédulos importantes para el giro de negocio de la empresa son:
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Seguridad del sistema: En este mddulo se gestiona toda la informacién de control

de acceso de usuario y mantenimiento del sistema.

Contabilidad: Este modulo presenta los balances contables y estados de cuenta
de la empresa.

Bancos: En este médulo se gestiona todo tipo de informacién referente a cartera
de cheques de terceros, cheques personales y cuentas bancarias de la empresa;

también gestiona los cierres de caja diarios, semanales y mensuales.

Compras: Este modulo gestiona la informacion referente a proveedores de
productos quimicos, materia prima, mano de obra y servicios externos. Gestiona
las facturas y retenciones correspondientes a cada compra realizada, registros de
anticipos y pagos de servicios.

Inventarios: En este mddulo se gestionan los productos terminados y materia
prima que posee la empresa, al igual que los productos utilizados en procesos
intermedios. También la informacién relacionada a listas de precios, hojas de costos

de cada producto y reportes de mercaderia existente en stock.

Ventas: Este mddulo gestiona la informacién de clientes, facturacion electrénica,
notas de crédito y notas de débito correspondientes a la venta de mercaderia y
productos terminados. También permite generar reportes de ventas diarias,

semanales y mensuales segun varios filtros de datos.

Cuentas por cobrar: Este médulo gestiona la cartera de clientes potenciales de la
empresa, asi como la informacién relacionada a estados de cuenta de clientes,

anticipos, abonos, registros de cheques, depdsitos e ingresos de la empresa.

Cuentas por pagar: Este moédulo gestiona la cartera de proveedores de la
empresa, al igual que la informacion relacionada a estados de cuenta de
proveedores, registros de pagos y control de anticipos y egresos de la empresa.

2.1.3.3.11.  Sitio Web

Es un conjunto de paginas web sujetas a un dominio y alojadas en un servidor web para

su funcionamiento.

La empresa cuenta con un sitio web con la URL www.curtiembrequisapincha.com como se

muestra en la Figura 2.11, que esta alojada en los servidores virtuales de Digital Ocean.

Cuenta con un certificado SSL y un botén de pagos de Paymentez.
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EXTRA FINA

Figura 2.11. Sitio Web de la empresa [21]

2.1.4. ESTADO DE SITUACION ACTUAL DE LA SEGURIDAD DE LA
INFORMACION DE LA ORGANIZACION

El Area Tecnologias de la Informacién de la empresa fue implementada con el objetivo de
crecer en el mercado virtual a nivel mundial; para esto se ha implementado una tienda
virtual E-commerce en la plataforma WordPress, lo que ha permitido posesionar a la

empresa en las redes sociales con mas auge.

Para obtener una vision general de la seguridad de la informacién de la empresa, se ha
entrevistado al jefe del Area de Tecnologias de la Informacién, con el tema: “Identificacion
de brechas, incidentes y riesgos existentes en la seguridad de la informaciéon de la
empresa”’, como se muestra en el ANEXO A de este proyecto.

En base a la entrevista se pudo identificar la siguiente informacion:

e Existen incidentes de seguridad de la informacion registrados, que causaron la
filtracion de datos del Area de Administracién, los mismos que han perjudicado a

los ingresos econdémicos de la empresa.

e Existen brechas de seguridad de la informacion, debido a que no se tiene

establecido un proceso de control de acceso en los equipos de la empresa.

¢ No se realiza campanas de concientizacion, al interior de la empresa, en temas de

seguridad de la informacion.

e Existen roles de usuarios definidos para el acceso del sistema contable, pero no

existen roles para el acceso a los sistemas operativos de los computadores.
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¢ No existe un servicio de respaldo para subsanar la falta del servicio de Internet, el
mismo que es un servicio critico externo que la empresa utiliza para el giro de

negocio.

e No existen politicas, controles, ni procedimientos establecidos para la gestion de la

seguridad de la informacion.

e EIl mayor riesgo existente en la empresa es la filtracion de datos y fuga de

informacion referente a la parte administrativa de la empresa.

En base a la entrevista realizada se puede identificar la falta de un disefio e implementacion
de un Sistema de Gestion de Seguridad de la Informacién, debido a que la empresa no
gestiona la seguridad de la informacion en funcién de normas y buenas practicas de
seguridades. La falta de gestién ha ocasionado incidentes de seguridad como filtracion y

fuga de informacion confidencial de la empresa.

La gestién de riesgos de seguridad de la informacién y la identificacién de brechas
existentes en los activos de la empresa, se la realizara de forma detallada en la etapa de
disefio del SGSI.

2.1.5. DEFINICION DEL ALCANCE DEL SGSI

El presente proyecto de titulacién plantea realizar el disefio del Sistema de Gestion de la
Seguridad de la Informacién (SGSI) para la empresa Curtiembre Quisapincha ubicada en

la provincia de Tungurahua.

ElI SGSI tiene un enfoque en funcién del giro de negocio de la empresa y sus necesidades;
el mismo estara basado en la infraestructura tecnolégica y la informacién confidencial de

la empresa.

El alcance del SGSI cubre la fase de planeacion que permitira la identificaciéon y valoracion
de activos, amenazas, impacto y riesgo de cada activo, teniendo como obijetivo definir un
plan de politicas y procedimientos de seguridad de la informacién. El desarrollo se llevara
a cabo en funcion de la metodologia MAGERIT v3.0 y la Norma Técnica Ecuatoriana
1SO27001:2013.

2.1.6. DEFINICION DE LOS LIMITES DEL SGSI

En el disefio del SGSI no se incluiran las siguientes clausulas mandatorias: soporte,
operacion, evaluacién de desempeno y mejora del sistema. Asi también, en el analisis no
se considerara la gestion de recursos humanos, proveedores externos y la infraestructura

fisica de las instalaciones de la empresa, elementos que estan fuera del alcance del SGSI.
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2.1.7. ESTABLECIMIENTO DEL SGSI

El establecimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI) tiene
como obijetivo identificar las amenazas que pueden afectar directamente a los activos de
la infraestructura tecnolégica de la empresa. A partir de dicha identificacion se
determinaran las amenazas, el impacto que generaria la materializacién de estas sobre los

activos y los riesgos, con el fin de realizar el tratamiento del riesgo.

2.2. LIDERAZGO

Los puntos para tratar en esta clausula son liderazgo y compromiso y politica de seguridad.

2.2.1. LIDERAZGO Y COMPROMISO

El liderazgo y compromiso de la alta direccion es indispensable en el desarrollo del Sistema
de Gestidén de Seguridad de la Informacién, debido a que para el disefio del SGSI de
Curtiembre Quisapincha, la Alta Direccién debe cumplir con las siguientes funciones:

e Garantizar el cumplimiento de la politica de seguridad de la informacion.
e Brindar facilidad de accesos a los recursos e informacién necesaria.
e Realizar capacitaciones al personal de la empresa.

e Definir roles y responsabilidades.

2.2.2. POLITICA DE SEGURIDAD

La alta direccién debe establecer una politica de seguridad de la informacion, apropiada al
giro de negocio de la organizacién, incluir los objetivos de seguridad de la informacién y el
compromiso de cumplir con las condiciones que se pueden aplicar referente a la seguridad
de la informacion. Ademas, la politica debe estar documentada, notificada a las partes
interesadas y concientizada al personal de la organizacién [14]. La politica de seguridad de
la informaciéon de Curtiembre Quisapincha se la desarrollara en el Capitulo 3

correspondiente a resultados y discusion.

2.3. PLANIFICACION

La clausula de planificacion hace referencia a la metodologia, andlisis y gestion de los
riesgos del sistema de seguridad de la informacion, donde se deben establecer los criterios

de valoracién antes de aplicar la metodologia propuesta.
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2.3.1. CRITERIOS DE VALORACION

Para el diseno del Sistema de Gestién de Seguridad de la Informacion se han establecido
varios pasos a seguir en funcion de la metodologia MAGERIT [10] y la norma ISO
27001:2013 [14]. Asi también, se deben establecer modelos de valoraciéon o estimacion,
por lo que se considera la valoracion cualitativa y la valoracidén cuantitativa como pilares

para poder realizar este analisis.
e Valoracion cualitativa

La valoracion cualitativa brinda mayor facilidad en el entendimiento, porque hace referencia
a una escala de atributos calificativos para describir las caracteristicas y dimensiones de
un activo [18].

e Valoracion cuantitativa

La valoracién cuantitativa utiliza una escala numérica que brinda mayor precisiéon en los

valores y busca cuantificar todos los aspectos posibles de un activo [18].

2.3.1.1. Criterios de valoracion de los Activos de Informacion

El valor del activo se compone del costo del activo y el costo por dimensiones [17], para
obtener el costo del activo se utilizara la valoracién cuantitativa que permitira el uso de
escalas numéricas que brindan mayor precision que la valoraciéon cualitativa. Mientras que,
para obtener el costo en cada dimensién de seguridad, se utilizara la valoracion cualitativa,
para determinar el costo que supondria el fallo o pérdida de dichas dimensiones en cada
activo.

2.3.1.1.1. Costo del activo

El costo del activo se refiere al costo original, de reposicién o renovacion de un activo y al
dano o pérdidas econdmicas que ocasionaria en la empresa [17].

e Costo original del activo

Se refiere al costo o valor econdmico del activo. La escala de valoracion del costo del activo
que se muestra en la Tabla 2.10, establece niveles del 1 al 5, donde el valor 1 representa
a un nivel muy bajo o de costo minimo y el valor 5 representa a un nivel muy alto o de costo

alto.
Esta escala de valoracion fue planteada en funcion de la siguiente pregunta:

¢ Si existe destruccion del activo, cual es el nivel de afectacion al costo original del activo?
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Tabla 2.10. Escala de valoracion del costo original del activo

El costo del original del activo es
muy bajo.

Muy bajo

El costo del original del activo es
bajo.

El costo del original del activo es

Moderado moderado.

El costo del activo es alto.

El costo del activo es muy alto.

e Dafo economico a la empresa
Se refiere a las pérdidas econdémicas que se generarian en la empresa a causa de la
destruccién del activo.

La escala de valoracion del dafio econdémico a la empresa que se muestra en la Tabla 2.11,
establece niveles del 1 al 5, donde el valor 1 representa un nivel muy bajo o de pérdidas

minimas y el valor 5 representa un nivel muy alto o de pérdidas graves.
Esta escala de valoracion fue planteada en funcién de la siguiente pregunta:

¢ Si existe destruccion del activo, se generan pérdidas econémicas en la empresa?

Tabla 2.11. Dafo econémico a la empresa

No genera pérdidas economicas en la
empresa.

Muy bajo

Genera pérdidas econémicas minimas en
la empresa.

Genera pérdidas econdémicas

Moderado considerables en la empresa.

Genera pérdidas econb6micas muy
elevadas en la empresa.

Genera pérdidas econémicas graves en la
empresa.

54



e Resultado del costo del activo
El costo del activo se lo calcula en funcién al nivel de afectacion que implica el costo original

del activo y el dafio econdmico que ocasiona a la empresa, como indica la Ecuacion 2.1.
[Cal = [Cor]+[DE] (2.1)
Donde,
[C4]: Costo del activo
[C,+]: Costo original, reposicion
[Dg]: Dafio econémico a la empresa

El costo del activo sera reducido a una escala normal del 1 al 5 a partir de una escala
extendida de 10 valores como se indica en la Tabla 2.12, debido a que se toman en cuenta
dos criterios importantes para el analisis.

Tabla 2.12. Costo del Activo

Insignificante

El costo  del activo  es
insignificante, si existe destruccién
del activo.
El costo del activo es poco
importante, si existe destruccién
del activo.

El costo del activo es importante, si
existe destruccion del activo.

El costo del activo es muy
importante, si existe destruccion
del activo.

El costo del activo es critico, si
existe destruccién del activo.

2.3.1.1.2. Costo por dimensiones

El costo por dimensiones se lo obtiene a partir de la suma del costo en las dimensiones de
Integridad, Confidencialidad y Disponibilidad. Estos costos seran obtenidos en funcién de
criterios de las posibles consecuencias debido a la pérdida de Integridad, Confidencialidad
y Disponibilidad de un activo.

Los criterios de consecuencias para evaluar cada dimension se los seleccioné a partir de
las escalas estandar que se especifican en el Libro |l de la metodologia MAGERIT v.3 [11]
y se los detalla a continuacién:
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a. [si] Seguridad

b. [cei] Intereses comerciales 0 econdmicos
c. [da] Interrupcién del servicio

d. [adm] Administracién y gestion

e. [lg] Pérdida de confianza (reputacién)

f. [rto] Tiempo de recuperacién del servicio

A continuacién, se detallan las escalas de valoracion de cada criterio para evaluar las
consecuencias generadas a causa de la pérdida de las dimensiones de seguridad en un
activo. Ademas, se establecen niveles del 1 al 5, donde el valor 1 representa a un nivel
muy bajo o un valor de afectacion nulo, minimo o insignificante y el valor 5 representa a un
nivel muy alto o un valor de afectacion grave, fatal o catastréfico.

a. [si] Seguridad

Se refiere a la seguridad de la informacién de los activos de la empresa. Las dimensiones
implicadas en este criterio son: Integridad, Confidencialidad o Disponibilidad.

La escala de valoracion que se indica en la Tabla 2.13 fue planteada en funcién de la
siguiente pregunta:

¢.Si existe pérdida de Integridad, Confidencialidad o Disponibilidad en un activo, la
sequridad de la informacidn se ve afectada?

Tabla 2.13. Escala de valoracion para la seguridad [si]

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo puede causar fallos en la
seguridad de la informacién.

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente cause fallos
en la seguridad de la informacion.

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente sea causa
de un incidente de seguridad de la informacién.

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente sea causa
de un grave incidente de seguridad de la informacion.
La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente sea causa
de un incidente muy grave de seguridad de
informacion.

Moderado

Alto
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b. [cei] Intereses comerciales o economicos

Se refiere a la importancia de la afectacién econémica de un activo y consecuentemente
las posibles pérdidas econémicas a la empresa; asi también al grado de interés que se
genera en las empresas que son competencia directa. Este criterio afecta a las
dimensiones de Integridad, Confidencialidad o Disponibilidad.

La escala de valoracion que se indica en la Tabla 2.14 fue planteada en funcién de la

siguiente pregunta:

. Si existe pérdida de Integridad, Confidencialidad o Disponibilidad en un activo, los
intereses comerciales y econémicos de la empresa se ven afectados?

Tabla 2.14. Escala de valoracién para los intereses comerciales o econdmicos [cei]

La pérdida de Integridad, Confidencialidad o Disponibilidad
del activo es causa de pérdidas econémicas minimas en la
empresa y sin interés para la competencia.

Muy bajo

La pérdida de Integridad, Confidencialidad o Disponibilidad
es causa de pérdidas econdmicas bajas en la empresa y
un bajo interés para la competencia.

La pérdida de Integridad, Confidencialidad o Disponibilidad
es causa de pérdidas economicas significativas en la

Moderado empresa e interés para la competencia.

La pérdida de Integridad, Confidencialidad o Disponibilidad
es causa de pérdidas econémicas graves en la empresa y
un alto interés para la competencia.

La pérdida de Integridad, Confidencialidad o Disponibilidad
es causa de pérdidas econémicas fatales en la empresa y
de gran interés para la competencia.

c. [da] Interrupcion del servicio

Se refiere a la interrupcion de las actividades o servicios que afectan directamente a los
activos de la empresa. La dimension implicada en este criterio es Disponibilidad.

La escala de valoracion que se indica en la
Tabla 2.15 fue planteada en funcién de la siguiente pregunta:

¢ Si existe pérdida de Disponibilidad en un activo, se genera interrupcion de las actividades
de la empresa?
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Tabla 2.15. Escala de valoracion para la interrupcion del servicio [da]

La pérdida de Disponibilidad del activo probablemente
no interrumpa a ninguna actividad de la empresa.

La pérdida de Disponibilidad del activo probablemente
no cause interrupciéon de las actividades de la
empresa.

La pérdida de Disponibilidad del activo probablemente
interrumpa pocas actividades de la empresa.

La pérdida de Disponibilidad del activo probablemente

interrumpa algunas actividades de la empresa.

La pérdida de Disponibilidad del activo probablemente
cause una interrupcién grave en todas las actividades
de la empresa.

d. [adm] Administracion y gestion

Se refiere al nivel de operacién efectiva de la empresa [11]. Las dimensiones implicadas
en este criterio son: Integridad, Confidencialidad o Disponibilidad.

La escala de valoracion Tabla 2.16 fue planteada en funcién de la siguiente pregunta:

.Si existe pérdida de Integridad, Confidencialidad o Disponibilidad en un activo, la

administracion y gestion de la empresa se ve afectada?

Tabla 2.16. Escala de valoracién de la administracion y gestién [adm]

Muy bajo

La pérdida de Integridad, Confidencialidad o

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo pudiera impedir la operacién
efectiva de una parte de la empresa.

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente impediria la
operacion efectiva de una parte de la empresa.

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente impediria la
operacién efectiva de mas de una parte de la empresa.

Disponibilidad del activo probablemente impediria la
operacion efectiva de la empresa.

La pérdida de Integridad, Confidencialidad o
Disponibilidad del activo probablemente impediria
seriamente la operacion efectiva de la empresa, pudiendo
llegar a su paralizacion.
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e. [lg] Péerdida de co

Se refiere a la pérdida de
informacion y dano en la

implicadas en este criterio

La escala de valoracion que se indica en la Tabla 2.17 fue planteada en funcién de la

siguiente pregunta:

.Si existe pérdida de Integridad, Confidencialidad o Disponibilidad en un activo, la

nfianza (reputacion)

confianza del cliente, pérdida de credibilidad en el sistema de
reputaciéon de la imagen de la empresa [17]. Las dimensiones

son: Integridad, Confidencialidad o Disponibilidad.

confianza del cliente y reputacion de la imagen de la empresa se ve afectada?

Tabla 2.17. Escala de valoracion para la pérdida de confianza(reputacion) [Ig]

Muy bajo

La pérdida de Integridad, Confidencialidad o Disponibilidad del
activo no supondria dafo a la confianza, reputacién o buena
imagen de las personas o de la empresa.

La pérdida de Integridad, Confidencialidad o Disponibilidad del
activo probablemente cause una pérdida menor de confianza,
reputacion o buena imagen de las personas o de la empresa.

Moderado

La pérdida de Integridad, Confidencialidad o Disponibilidad del
activo probablemente sea causa de cierta publicidad negativa
por afectar negativamente a las personas o a las relaciones con
otras empresas.

La pérdida de Integridad, Confidencialidad o Disponibilidad del
activo probablemente causaria una publicidad negativa por
afectar gravemente a las personas o a las relaciones con otras
empresas.

La pérdida de Integridad, Confidencialidad o Disponibilidad del
activo probablemente sea causa de una publicidad negativa por
afectar de forma fatal a las personas o a las relaciones con otras
empresas.

f. [rto] Tiempo de recuperacion del servicio

Se refiere al tiempo que se tarda en el restablecimiento o recuperacion de un activo fallido.

Este criterio afecta a las di

La escala de valoracion que se indica en la Tabla 2.18 fue planteada en funcién de la

siguiente pregunta:

¢ Si existe pérdida de Confidencialidad o Disponibilidad en un activo, cual sera el tiempo de

recuperacion del servicio?

mensiones de Confidencialidad y Disponibilidad.

59




Tabla 2.18. Escala de valoracién para el tiempo de recuperacién del servicio (RTO)

Muy bajo

La pérdida de Confidencialidad o Disponibilidad del activo pudiera
causar un RTO (Recovery Time Objetive) mayor a 5 dias que la
empresa puede soportar sin aplicaciones o servicios, lo mismo que
generaria una baja o nula afectacién a las actividades de la empresa.

La pérdida de Confidencialidad o Disponibilidad del activo pudiera
causar un RTO menor a 5 dias y mayor que 1 dia, tiempo que la
empresa puede soportar sin aplicaciones o servicios, lo mismo que
generaria una minima afectacion a las actividades de la empresa.

Moderado

La pérdida de Confidencialidad o Disponibilidad del activo pudiera
causar un RTO menor a 1 dia y mayor que 4 horas, tiempo que la
empresa puede soportar sin aplicaciones o servicios, lo mismo que
generaria afectacion moderada a las actividades de la empresa.

La pérdida de Confidencialidad o Disponibilidad del activo pudiera
causar un RTO menor a 4 horas y mayor que 2 horas, tiempo que la
empresa puede soportar sin aplicaciones o servicios, lo mismo que
generaria una grave afectacién a las actividades de la empresa.

La pérdida de Confidencialidad o Disponibilidad del activo pudiera
causar un RTO menor a 2 horas, tiempo que la empresa puede
soportar sin aplicaciones o servicios, lo mismo que generaria una
grave afectacién y pérdidas econémicas a la empresa.

Una vez establecidas las escalas de valoracién para cada criterio de consecuencia, se

realiza un breve analisis para determinar los criterios relacionados a cada dimensién como

se muestra en la Tabla 2.19 y se obtiene las ecuaciones que indican la suma de dichos

criterios correspondientes a cada dimension como se indica en las ecuaciones 2.2, 2.3 y

2,4.

Tabla 2.19. Dimensiones de seguridad con los criterios de consecuencias
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e Ecuacion 2.2 referente al valor de la integridad:
[i] = [si] + [cei] + [adm] + [lg] (2.2)
e Ecuacion 2.3 referente al valor de la confidencialidad:
[c] = [si] + [cei] + [adm] + [lg] + [rto] (2.3)
e Ecuacion 2.4 referente al valor de la disponibilidad:
[d] = [si] + [cei] + [da] + [adm] + [lg] + [rto] (2.4)
Donde,
[i]: Integridad
[c] Confidencialidad
[d]: Disponibilidad
[si]: Seguridad
[cei]: Intereses comerciales 0 econdémicos
[da]: Interrupcion del servicio
[adm]: Administracién y gestion
[lg]: Pérdida de confianza (reputacion)
[rto]: Tiempo de recuperacion del servicio

A partir de cada ecuacion se obtiene el costo por cada dimensién en escala extendida, se
transforma a una escala normal haciendo uso de las escalas de valoracion que se muestran

en las siguientes tablas:
[i] INTEGRIDAD

En la Tabla 2.20 se establece un rango de importancia en escala extendida de 20 valores
debido a que son 4 criterios relacionados con esta dimension y se establece una escala

normal de 5 valores, por efecto de resultados.
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Tabla 2.20. Escala Valoracién de la INTEGRIDAD

La modificacion de la informacién del
1 Muy bajo activo no tendria repercusiones sobre la
empresa.

La modificacion de la informacion del
activo tendria repercusiones bajas sobre
la empresa.

La modificacién de la informacién del
3 Moderado activo tendria repercusiones relevantes
sobre la empresa.

La modificacién de la informacién del
activo tendria repercusiones graves sobre
la empresa.
La modificacién de la informacién del
activo tendria repercusiones fatales sobre
la empresa.

[c] CONFIDENCIALIDAD

En la Tabla 2.21 se establece un rango de importancia en escala extendida de 25 valores
debido a que son 5 criterios relacionados con esta dimensidn y se establece una escala
normal de 5 valores, por efecto de resultados.

Tabla 2.21. Escala de valoracion de la CONFIDENCIALIDAD

La informacién del activo es de uso
publico, la divulgacion no tiene
afectacion negativa.

La informacién del activo es de uso
limitado, la divulgacion tiene
afectacion negativa baja.

La informacién del activo es de uso
restringido, la divulgacion tiene
afectacion significativa.

La informaciéon del activo es de uso
confidencial, la divulgacién tiene
afectacion grave.

La informacién del activo es de uso
secreto, la  divulgacién tiene
afectacion fatal.

Moderado

[d] DISPONIBILIDAD

En la Tabla 2.22 se establece un rango de importancia en escala extendida de 30 valores
debido a que son 6 criterios relacionados con esta dimension y se establece una escala
normal de 5 valores, por efecto de resultados.
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Tabla 2.22. Escala de valoracion de la DISPONIBILIDAD

1 Muy bajo

-

En el caso de indisponibilidad de la
informacién el activo no tendria impacto
sobre la empresa.

En el caso de indisponibilidad de la
informacién el activo tendria impacto
bajo sobre la empresa.

En el caso de indisponibilidad de la
informacién el activo tendria impacto
moderado sobre la empresa.

En el caso de indisponibilidad de la
informacién el activo tendria gran
impacto sobre la empresa.

En el caso de indisponibilidad de la
informacién el activo tendria impacto
total sobre la empresa.

Una vez realizada la reduccién de los valores obtenidos en cada dimensiéon a escala

normal, se obtiene el costo total por dimensiones.

e Resultado del costo total por dimensiones
Para obtener el costo por dimensiones se suman los valores correspondientes a Integridad,
Confidencialidad y Disponibilidad como se muestra en la Ecuacion 2.5.

[Cral = [Vt;] + [VEc] + [Vt4] (2.5)
Dénde,
[Crq]: Costo total por dimensiones
[Vt;]: Valor Total de Integridad
[Vt.]: Valor Total de Confidencialidad
[Vty]: Valor Total de Disponibilidad

La Tabla 2.23 indica la escala extendida de 15 valores, debido a que son 3 dimensiones
de seguridad para obtener el costo total por dimensiones; ademas indica la escala normal
del 1 al 5 que se usa en la obtencidn de resultado del costo total por dimensiones.
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Tabla 2.23. Costo total por dimensiones

El costo por dimensiones del activo
valorado es insignificante en el caso que
exista la pérdida de Integridad,

Insignificativo
Confidencialidad y Disponibilidad.

El costo por dimensiones del activo
valorado es poco importante en el caso que
exista la pérdida de Integridad,
Confidencialidad y Disponibilidad.

Importante
El costo por dimensiones del activo

valorado es critico en el caso que exista la

El costo por dimensiones del activo
valorado es importante en el caso que
exista la pérdida de Integridad,
Confidencialidad y Disponibilidad.

El costo por dimensiones del activo
valorado es muy importante en el caso que
exista la pérdida de Integridad,
Confidencialidad y Disponibilidad.

pérdida de Integridad, Confidencialidad y
Disponibilidad.

2.3.1.1.3. Valor del activo

Finalmente, se obtiene el resultado del valor del activo mediante la suma del costo del

activo y el costo por dimensiones, como se indica en la Ecuacion 2.6.
[Val = [Cal + [Cral (2.6)
Donde,
[V4]: Valor del activo
[C4]: Costo total del activo
[Crq]: Costo total por dimensiones

Todos los valores de los activos seran reducidos a escalas del 1 al 5 para poder realizar
un analisis que sea entendible para el usuario (ver Tabla 2.24).
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Tabla 2.24. Valor del activo

El valor del activo es muy bajo y no tiene
relevancia para la empresa.

El valor del activo es bajo y tiene
relevancia minima en la empresa.

El valor del activo es moderado y tiene
un valor muy importante para la
empresa.

El valor del activo es alto y tiene una
relevancia alta en la empresa.

El valor del activo es muy alto y tiene una
relevancia critica para la empresa.

1 Muy bajo

Moderado

2.3.1.2. Criterios de valoracion de las Amenazas

Para la valoracién de las Amenazas se debe estimar la degradacién del valor de los activos
y la probabilidad de ocurrencia de una amenaza sobre un activo.

2.3.1.2.1. Degradacion del valor por dimensiones

La degradacion del valor de un activo mide el dafo que puede causar un incidente en el
caso de que éste ocurriera y se la puede analizar como una fraccion del valor del activo;
por ejemplo, un activo se ha degradado en una fraccién o en su totalidad [10].

MAGERIT v.3 establece una escala cualitativa o numérica que indica una frecuencia de
ocurrencia, la cual se puede apreciar en la Tabla 2.25.

¢ Si existiera dario a un activo a causa de un incidente, cual seria su nivel de degradacion?

Tabla 2.25. Degradacién del valor por dimensiones [10]

Si existiera dafo de un activo a causa de un incidente, es muy
raro que le ocasione degradacién de valor en las dimensiones
de Integridad, Confidencialidad o Disponibilidad.

Si existiera dafio de un activo a causa de un incidente, es
poco probable que le ocasione degradacion de valor en las
dimensiones de Integridad, Confidencialidad o Disponibilidad.
Si existiera dafio de un activo a causa de un incidente, es
posible que le ocasione degradacién de valor en las
dimensiones de Integridad, Confidencialidad o Disponibilidad.
Si existiera dafio de un activo a causa de un incidente, es muy
alta la posibilidad de que le ocasione degradacién de valor en
las dimensiones de Integridad, Confidencialidad o
Disponibilidad.

Si existiera dafo de un activo a causa de un incidente, es casi
seguro que le ocasione degradacion de valor en las
dimensiones de Integridad, Confidencialidad o Disponibilidad.
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e Escala de valoracion para la degradacion total

Para obtener el valor de la degradacion total se suman los valores correspondientes a la
degradacion de la Integridad, Confidencialidad y Disponibilidad como se muestra en la
Ecuacion 2.7.

[Dr] = [Dy—i] + [Dy—c] + [Dy-dl (2.7)
Donde,
[Dr]: Degradacion total

En la Tabla 2.26 se muestra la escala extendida de 15 valores, que para una mejor
compresion y andlisis se simplifica a una escala normal comprendida entre 1y 5.

Tabla 2.26. Degradacién total

Si existiera dafio de un activo a
causa de un incidente, es muy
raro que le ocasione
degradacion total.

Muy bajo

Si existiera dafo de un activo a
causa de un incidente, es poco
probable que le ocasione
degradacion total.

Si existiera dafo de un activo a
causa de un incidente, es
posible que le ocasione
degradacion total.

Moderado

Si existiera dafio de un activo a
causa de un incidente, es muy
alta la posibilidad de que le
ocasione degradacién total.

Si existiera dano de un activo a
causa de un incidente, es casi
seguro que le ocasione
degradacion total.

2.3.1.2.2. Probabilidad de ocurrencia

La probabilidad de ocurrencia mide la probabilidad de que una amenaza se materialice

sobre un activo en un intervalo de tiempo.

MAGERIT v.3 establece una escala cualitativa 0 numérica que indica una frecuencia de
ocurrencia, la cual se puede apreciar en la Tabla 2.27.

¢ Cual es la probabilidad de que se materialice una amenaza sobre un activo?
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Tabla 2.27. Probabilidad de ocurrencia

Muy poco
frecuente

La probabilidad de que se materialice una amenaza
es muy baja. Podria suceder en siglos.

La probabilidad de que se materialice una amenaza
es baja. Podria suceder en varios afnos.

La probabilidad de que se materialice una amenaza
es normal. Podria suceder una vez al aio.

La probabilidad de que se materialice una amenaza
es frecuente. Podria suceder mensualmente

La probabilidad de que se materialice una amenaza
es muy alta. Podria suceder a diario.

Moderado

Frecuente

2.3.1.3. Criterios de valoracion del Impacto Potencial

2.3.1.3.1. Impacto Potencial por dimensiones

El impacto es la medida del dafo sobre un activo, si ocurriera la materializacién de una

amenaza [10].

El Impacto Potencial por dimensiones es igual al nivel de degradacién en cada dimension

por el valor del activo, sin tomar en cuenta los controles existentes.

Ecuacion 2.8 referente al Impacto Potencial en Integridad:
[1;] = [Valx[Dy_i] (2.8)
Donde,
[Va]: Valor del activo
[1;]: Impacto Potencial - Integridad
[Dv.i]: Degradacién de valor por Integridad
Ecuacion 2.9 referente al Impacto Potencial en Confidencialidad:
[Ic] = [Valx[Dy_] (2.9)
Donde,
[Va]: Valor del activo
[1.]: Impacto Potencial - Confidencialidad
[Dy_.]: Degradacién de valor por Confidencialidad

Ecuacion 2.10 referente al Impacto Potencial en Disponibilidad:
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[al = [Valx[Dy_q] (2.10)
Donde,
[Va]: Valor del activo
[la]: Impacto Potencial - Disponibilidad
[Dy_4]: Degradacion de valor por Disponibilidad

Una vez calculado el valor del Impacto Potencial por cada dimensién se hace uso de una
escala extendida de 25 valores, debido a que se realiza la multiplicacién de dos valores
con limite 5. Los resultados se muestran en una escala normal de 5 valores, como se

presenta en la Tabla 2.28.

. Tabla 2.28. Escala de valoracién del Impacto Potencial por dimensiones

El Impacto Potencial de Integridad,
Confiabilidad o Disponibilidad en el valor del
activo es muy bajo y tendria relevancia
insignificativa si ocurriera la materializacion
de una amenaza.

El Impacto Potencial de Integridad,
Confiabilidad o Disponibilidad en el valor del
activo es bajo y tendria relevancia leve si
ocurriera la materializacion de una amenaza.
El Impacto Potencial de Integridad,
Confiabilidad o Disponibilidad en el valor del
activo es moderado y tendria relevancia
significativa si ocurriera la materializacién de
una amenaza.

El Impacto Potencial de Integridad,
Confiabilidad o Disponibilidad en el valor del
activo es alto y tendria relevancia importante
si ocurriera la materializacion de una amenaza.
El Impacto Potencial de Integridad,
Confiabilidad o Disponibilidad en el valor del
activo es muy alto y tendria relevancia critica
si ocurriera la materializacion de una amenaza.

e Criterios de valoracion del Impacto Potencial total

Moderado

Para obtener el valor del Impacto Potencial total se suman los valores correspondientes al
Impacto Potencial de la Integridad, Confidencialidad y Disponibilidad como se muestra en
la Ecuacion 2.11.
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e Ecuacion 2.11 referente al Impacto Potencial total:
[Ir] =[] + [Ic] + [al (2.11)
Donde,
[Ir]:Impacto Potencial total

En la Tabla 2.29 se muestra la escala extendida de 15 valores, la misma que sirve de
ayuda para la reduccion a una escala normal de 5 valores.

Tabla 2.29. Escala de valoracion del Impacto Potencial total

El Impacto Potencial total del valor del
activo es muy bajo y tendria relevancia
insignificativa Si ocurriera la
materializacion de una amenaza.

El Impacto Potencial total del valor del
activo es bajo y tendria relevancia leve si
ocurriera la materializacién de una
amenaza.

El Impacto Potencial total del valor del
activo es moderado y tendria relevancia
significativa si ocurriera la
materializacién de una amenaza.

El Impacto Potencial total del valor del
activo es alto y tendria relevancia
importante si ocurriera la materializacion
de una amenaza.

El Impacto Potencial total del valor del
activo es muy alto y tendria relevancia
critica si ocurriera la materializaciéon de
una amenaza.

Moderado

2.3.1.4. Criterios de valoracion del Riesgo Potencial

2.3.1.4.1. Riesgo Potencial por dimensiones

Se denomina Riesgo Potencial a la medida del dafio que se puede ocasionar a un activo
de la empresa; se lo obtiene a partir de la probabilidad de ocurrencia de una amenaza
sobre un activo y al Impacto Potencial de las amenazas sobre los activos [10].

El Riesgo Potencial por dimensiones es el valor resultante de la multiplicacion del Impacto
Potencial de cada dimensién por la probabilidad de ocurrencia, como se indica en la
Ecuacion 2.12.

e Ecuacion 2.12 referente al Riesgo Potencial en Integridad:

[R;] = [I;]x[Po] (2.12)
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Donde,
[R;]: Riesgo Potencial - Integridad
e Ecuacion 2.13 referente al Riesgo Potencial en Confidencialidad:
[Re] = [Ic]x[Po] (2.13)
Donde,
[R.]: Riesgo Potencial - Confidencialidad
e Ecuacion 2.14 referente al Riesgo Potencial en Disponibilidad:
[Ral = [lalx[Po] (2.14)
Donde,
[R4]: Riesgo Potencial - Disponibilidad

Una vez calculado el valor del Riesgo Potencial por cada dimensiéon se hace uso de una
escala extendida de 25 valores, debido a que se realiza la multiplicacion de dos valores
con limite 5. Los resultados se muestran en una escala normal de 5 valores, como se

presenta en la Tabla 2.30.

Tabla 2.30. Escala de valoracion del Riesgo Potencial por dimensiones

El Riesgo Potencial de Integridad,
Confidencialidad o Disponibilidad es muy bajo y
tendria relevancia insignificativa en el activo y en
los objetivos de la empresa.

El Riesgo Potencial de Integridad,
Confidencialidad o Disponibilidad es bajo y tendria
relevancia leve en el activo y en los objetivos de la
empresa.

Muy bajo

El Riesgo Potencial de Integridad,
Confidencialidad o Disponibilidad es moderado y
tendria relevancia significativa en el activo y en
los objetivos de la empresa.

Moderado

El Riesgo Potencial de Integridad,
Confidencialidad o Disponibilidad es alto y tendria
relevancia importante en el activo y en los
objetivos de la empresa.

El Riesgo Potencial de Integridad,
Confidencialidad o Disponibilidad es muy alto y
tendria relevancia critica en el activo y en los
objetivos de la empresa.
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e Criterios de valoracion del Riesgo Potencial total

El Riesgo Potencial total es el valor resultante de la suma de los tres valores

correspondientes al riesgo en cada dimension, como se indica en la Ecuacion 2.15.

e Ecuacion 2.15 referente al Riesgo Potencial total:

[Rr] = [Ri] + [Rc] + [Rq]

Donde,

[Rr]: Riesgo Potencial total

Una vez obtenido el valor del Riesgo Potencial total se hace uso de una escala extendida
de 15 valores, debido a que se realiza la suma de tres valores con limite 5. Los resultados

se muestran en una escala normal de 5 valores, como se presenta en la Tabla 2.31.

Tabla 2.31. Escala de valoracion del Riesgo Potencial total

Muy bajo

Moderado

El Riesgo Potencial total es muy bajo y tendria

relevancia insignificativa en el activo y en los
objetivos de la empresa.

El Riesgo Potencial total es bajo y tendria
relevancia leve en el activo y en los objetivos de

la empresa.

El Riesgo Potencial total es moderado y tendria
relevancia significativa en el activo y en los

objetivos de la empresa.

El Riesgo Potencial total es alto y tendria
relevancia importante en el activo y en los
objetivos de la empresa.

El Riesgo Potencial total es muy alto y tendria

Es importante acotar que la Tabla 2.30 y la Tabla 2.31 contienen las mismas escalas de
valoracion que se hara uso en el céalculo del Riesgo Actual y Riesgo Planificado, por lo

relevancia critica en el activo y en los objetivos
de la empresa.

tanto, se hard uso de esta tabla en el desarrollo de la metodologia.
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2.3.1.5. Criterios de valoracion del Grado de Madurez o Eficacia de los
Controles Existentes y Establecidos

El grado de eficacia es el valor que mide la eficacia del control existente o establecido sobre
un activo frente al riesgo que protege.

Para la valoracion de la eficacia se toma en cuenta el punto de vista técnico y el de
operacion del control [10].

En la Tabla 2.32 se muestra a detalle el grado de madurez o eficacia de los controles,
donde la columna puntos/riesgo representa al nivel de disminucién del Riesgo Potencial
para obtener el Riesgo Actual, asi como el planificado.

Tabla 2.32. Escala de valoracién de la eficacia del control existente

La madurez del control que posee un activo es del 0%, es
inexistente, no es técnicamente idéneo para enfrentar los
riesgos que protege y no esta bien desplegado o definido.

La madurez del control que posee un activo es del 20%, es
inicial y técnicamente no esté bien definido para enfrentar
los riesgos que protege y sus procedimientos no son muy
claros para su uso normal y en caso de incidencias.

La madurez del control que posee un activo es del 40%, es
reproducible, pero intuitivo  (deduccion légica),
técnicamente tiene un nivel de definicion moderado para
enfrentar los riesgos que protege y sus procedimientos estan
claros para el uso normal y en caso de incidencias.

La madurez del control que posee un activo es del 60%, es
ya un proceso definido, técnicamente es casi idoneo para
enfrentar los riesgos que protege, esta bien desplegado o
definido, pero los usuarios tienen poca formacion vy
concienciacion en el tema.

La madurez del control que posee un activo es del 80%, es
gestionable y medible, técnicamente es idéneo para
enfrentar los riesgos que protege, se lo emplea casi siempre,
esta bien desplegado o definido, los usuarios estan
formados y concienciados en el tema.

La madurez del control que posee un activo es del 100%, es
optimizado, técnicamente es idéneo para enfrentar los
riesgos que protege, se lo emplea siempre, esta bien
desplegado o definido, los usuarios estan formados y
concienciados en el tema y es un control que avisa posibles
fallos.
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2.3.1.6. Criterios de valoracion del Riesgo Actual
2.3.1.6.1. Riesgo Actual por dimensiones

Se denomina Riesgo Actual a la medida del dafio que puede ocasionar a un activo de la
empresa; se lo obtiene a partir del Riesgo Potencial y el valor de puntos establecidos segun
el nivel de madurez de los controles existentes, como se indica en las ecuaciones 2.16,
2.17y 2.18.

e Ecuacion 2.16 referente al Riesgo Actual - Integridad:
[Rai] = [Rpi] — [Puntos] (2.16)
Donde,
[R4;]: Riesgo Actual - Integridad
e Ecuacion 2.17 referente al Riesgo Actual - Confidencialidad:
[Rac] = [Rpc] — [Puntos] (2.17)
Donde,
[R4.]: Riesgo Actual- Confidencialidad
e Ecuacion 2.18 referente al Riesgo Actual - Disponibilidad:
[Raal = [Rpal — [Puntos] (2.18)
Donde,
[R44]: Riesgo Actual - Disponibilidad

Una vez calculado el valor del Riesgo Actual por cada dimension se hace uso de la misma
escala de valoracion indicada en la Tabla 2.30, debido a que los niveles establecidos en
dicha escala son los mismos para este riesgo.

e Criterios de valoracion del Riesgo Actual total

El Riesgo Actual total es el valor resultante de la suma de los tres valores correspondientes

al riesgo en cada dimension, como se indica en la Ecuacion 2.19.
e Ecuacion 2.19 referente la valoracion del Riesgo Actual total:
[Rae] = [Rai]l + [Rac] + [Rad] (2.19)
Donde,
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[R4¢]: Riesgo Actual total

Una vez obtenido el valor del Riesgo Actual total se hace uso de una escala extendida de
15 valores, como se muestra en la Tabla 2.31 que indica los mismos niveles de valoracion

para este riesgo.

2.3.1.7. Criterios de valoracion del Riesgo Planificado

Los criterios de valoracién del Riesgo Planificado son establecidos asumiendo que la alta

direccion los implementara y en el lapso de 1 afo se los evaluard nuevamente.
2.3.1.8.1. Riesgo Planificado por dimensiones

Se denomina Riesgo Planificado a la medida del riesgo tratado en el lapso de un tiempo

de implementacion.

Para el presente analisis se considerara el lapso de 1 ano, y se lo obtendra a partir del
riesgo tratado y el valor de puntos establecidos segun el nivel de madurez de los controles
seleccionados en el tratamiento del Riesgo Actual, como se indica en las ecuaciones 2.20,
2.21y2.22.

e Ecuacion 2.20 referente al Riesgo Planificado - Integridad:
[Rpi] = [Rai]l = [Puntos] (2.20)
Donde,
[Rp;]: Riesgo Planificado - Integridad
e Ecuacion 2.21 referente al Riesgo Planificado - Confidencialidad:
[Rpc] = [Rac] = [Puntos] (2.21)
Donde,
[Rpc]: Riesgo Planificado- Confidencialidad
e Ecuacion 2.22 referente al Riesgo Planificado - Disponibilidad:
[Rpal = [Raal = [Puntos] (2.22)
Donde,

[Rp4]: Riesgo Planificado - Disponibilidad
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Una vez calculado el valor del Riesgo Planificado por cada dimension se hace uso de la
misma escala de valoracion indicada en la Tabla 2.30, debido a que los niveles
establecidos en dicha escala son los mismos para este riesgo.

e Criterios de valoracion del Riesgo Planificado total

El Riesgo Planificado total es el valor resultante de la suma de los tres valores

correspondientes al riesgo en cada dimension, como se indica en la ecuacion 2.23
e Ecuacion 2.23 referente la valoracion del Riesgo Planificado total:
[Rpel = [Rpi] + [Rpcl + [Rpal (2.24)
Donde,
[Rp¢]: Riesgo Planificado total

Una vez obtenido el valor del Riesgo Planificado total se hace uso de una escala extendida
de 15 valores, como se muestra en la Tabla 2.31, que indica los mismos niveles de

valoracion para este riesgo.

2.3.1.8. Criterios de aceptacion y tratamiento del riesgo

En funcién del criterio de la alta direcciéon y de la matriz de Riesgo Actual, se decidira
aceptar el riesgo de nivel bajo y muy bajo; mientras que los niveles moderado, alto y muy
alto se los tratara con la opcion de reduccion del riesgo [10].

Considerando todo lo dicho anteriormente, se establecen los criterios para la aceptacion y
tratamiento del Riesgo Actual, que se indican en la Tabla 2.33.

Tabla 2.33. Criterios de Aceptacion y Tratamiento del Riesgo [10]

fo

1 | Muy bajo

Aceptar el riesgo

3 | Moderado

Reducir el riesgo
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2.3.2. METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS

Para el presente proyecto se han establecido varios pasos a seguir para el analisis y
gestién de riesgos segun MAGERIT [10] y la norma ISO 27001:2013 [14].

En la Figura 2.12 se muestra un esquema de la metodologia de Andlisis y Gestién de

riesgos, que permitird un mejor entendimiento para el usuario.

METODOLOGIA DE ANALISIS Y
GESTION DE RIESGOS

VALORACION DE
IDENTIFICACION ACTIVOS IDENTIFICACION
DE ACTIVOS VALOR DEL ACTIVO DE AMENAZAS
1.Costo del activo
J \_2.Costo por dimensiones

. . " VALORACION DE |
VALORACION VALORACION AMENAZAS
DEL RIESGO DEL IMPACTO 1. Degradacksn de Valor
POTENCIAL POTENCIAL Sl
| Ocurrencia
> S
DOCUMENTO DE 5 EVALUACION DEL
APLICABILIDAD SELECCION DE GRADO DE
CONTROLES MADUREZ DEL
(SOA) CONTROL
A 4 \ 4 L o
- Y f ) I
ANALISIS DEL ACEPTACION Y ANALISIS DEL
RIESGO TRATAMIENTO EIEan AL
PLANIFICADO DEL RIESGO

Figura 2.12. Diagrama de flujo de la metodologia de analisis y gestién de riesgos
2.3.2.1. Identificacion de los activos

En la fase de identificacién se realizara el levantamiento e identificacion de los activos mas
relevantes relacionados a la seguridad de la informacion de la empresa Curtiembre
Quisapincha.

2.3.2.1.1. Clasificacion de los activos de la empresa
e [ESSENTIAL] Activos esenciales

Los activos esenciales en un sistema de informacion son [11]:
- Lainformacion que maneja la empresa.

- Los servicios que ofrece.
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En este caso se hace énfasis Unicamente en la informacién de la empresa, debido a que

es un activo critico de la empresa.
e [INFO] Informacion

La informacién es el activo esencial que la empresa maneja en el giro de negocio y es de
caracter vital para el cumplimiento de los objetivos de la empresa; también posee una
amplia base de datos referente a datos personales de los clientes y proveedores (ver Tabla
2.34).

Tabla 2.34. Activos de Informacién

Es la informacién de la empresa,
referente a los reportes del

Registros sistema contable,
[vr] Datos confidenciales documentaciéon de
Vitales de la formulaciones quimicas,

organizacion  reportes de control de productos
quimicos controlados por el

CONSEP.
Datos de Base de datos Es la informacion confidencial
[per] caracter de clientesy  referente a datos personales de
personal proveedores  clientes y proveedores
D_a_ltos Documentacion Es Ig informaci?n (eferer_lte a
[oub] cIaS|f|c§1dos y permisos de permisos de. _ unmonamlentp,
de caracter funcionamiento patentes municipales y licencia
publico ambiental.

o [D]DATOS E INFORMACION COMPLEMENTARIA

Los datos e informacién complementaria de la empresa son activos intangibles de la
empresa que estan almacenados en el servidor fisico y los servidores virtuales que dispone
la empresa. Los activos correspondientes a este grupo son las copias de seguridad y logs
que almacenan informacion correspondiente a todas las areas de la empresa (ver Tabla
2.35).

Tabla 2.35. Activos de Datos e Informacién Complementaria

La empresa realiza copias de seguridad
en tiempo real, que almacena todo tipo
de informacién generada en los
servidores, en los computadores de
escritorio y laptops que posee la
empresa.

Copias  Copias de
[backup] de seguridad
respaldo  OwnCloud

Registros Logs de La empresa cuenta con un registro de
[log] de S?’-\CI actividad del sistema contable SACI.
actividad
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e [K] Claves criptograficas

Las claves criptograficas son indispensables para la proteccion de datos de caracter
publico o privado. La empresa cuenta con dos activos de este grupo que permiten realizar

varias actividades esenciales en la empresa y se los lista a continuacién (ver Tabla 2.36).

Tabla 2.36. Activos de Claves Criptograficas

La empresa tiene un
token digital,
dispositivo de
: Claves de . almacenamiento que
[sign] Firma digital contiene una firma
digital de la empresa,
y esta registrada en
el Banco Central.
La empresa cuenta
con un certificado
SSL SSL para brindar
seguridad a los
usuarios del sitio
web.

Token

Clave publica
de verificacion
de Firma

[public_
verification]

e [S] Servicios

Los servicios son Utiles para satisfacer las necesidades de los usuarios internos y externos

de la empresa. En la Tabla 2.37 se pueden observar todos los items en esta categoria.

e [SW] Software- Aplicaciones informaticas

Tabla 2.37. Activos de Servicios

El sitio web de la empresa es
www.curtiembrequisapincha.com,
World Sitio el cual estd levantado sobre los
Wide Web web servidores de Digital Ocean vy
cuenta con un certificado SSL.

[www]

El servicio contable que posee la
Servicio empresa y de uso interno es SACI,

. | del que permite la administracion
[int] nterno sistema contable del giro de negocio.
contable

El software disponible en la empresa automatiza algunos procesos administrativos y
tecnolégicos. Los activos correspondientes a este grupo se listan en la
Tabla 2.38.
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Tabla 2.38. Activos de Software — Aplicaciones Informaticas

La empresa cuenta con un servidor de aplicaciones
[app] Servidor de Servidor de OwnCloud que sirve para el almacenamiento de
PP Aplicaciones OwnCloud toda la informacion de la empresa.

La empresa cuenta con un servidor FTP para
Servidor de . realizar la transferencia de archivos referentes a
Aplicaciones Servidor FTP  gnexos tributarios correspondientes al sistema de
Facturacion Electrénica.

[app]

La empresa cuenta con un servidor DNS utilizado
para la traduccién de dominios internos y de los

Servidor de : servidores virtualizados.
[app] Aplicaciones Servidor DNS

. . L La empresa aloja el sitio web en este servidor, la
Servidor de Servidor Digital R del sitio web es:

[app] ima
22 Aplicaciones Ocean www.curtiembrequisapincha.com.

: : La empresa tiene este servidor para interactuar con
[www] Servidor de Servidor Web |3 pagina web y correo electronico, debido a que

confiabilidad.

- Presentacion NGINX brinda un alto nivel en velocidad de respuesta.
Sistema de S — La empresa cuenta con este servidor utilizado para
Gestion de ervidor e |3 administracion y gestion de la base de datos del
[dbms] "5l ies g Base de Datos  sjstema contable SACI.
ases de Oracle XE 18c
Datos
Sistema de Servidor d La empresa hace uso de este servidor para la
Gestién de ervidor dé  administracion y gestion del médulo de Facturacion
[doms]  "Brces de Bﬁsg giz?gtgs Electrénica del sistema contable SACI.
Datos y '
Sistema de Servidor La empresa implem_gnté este servidor para la
Gestion de ervidor e administracion y gestion de base de datos del area
[dbms] Bases de Base de Datos g recursos humanos
Postgresql 13
Datos
La empresa cuenta con un servicio de Google en la
. nube, donde almacena la informacién en Google
Servicio de_ : Drive y esta relacionada a: backup de aplicaciones
[alm]  Almacenamie = Google Drive  de todos los dispositivos méviles de la empresa,
nto registros de las agendas de contactos; fotografias
de productos, videos.
Microsoft Office La empresa cuenta con el paquete Microsoft Office
[office] Ofimatica Professional Professional 2019, en todas las computadoras.
2019
Avast Free La empresa utiliza el antivirus Avast Free Antivirus
[av] Antivirus Antivirus para todos sus equipos.
La empresa cuenta con el sistema operativo
Sistema . , Windows XP, 7y 10 PRO, Linux version de Debian
[os] Operativo ~ WVindows/Linux 10; distribuidos en sus equipos segin las
necesidades de cada uno.
La empresa utiliza dicho entorno para la
Gestor de administracion y gestion de sus servidores virtuales,
[h_yperv Maquinas Proxmox d.ebido a que este, eptorno de virtua_lizacién posee
isor] Virtuales ciertas caracteristicas que brindan mayor

21 MySQL: My Structured Query Language
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e [Hw] Hardware- Equipos informaticos

El hardware corresponde a todo equipo fisico que brinde servicios y permita el

funcionamiento de la empresa. Los activos que integran este grupo estan en la Tabla 2.39.

Tabla 2.39. Activos de Hardware — Equipos Informaticos

[host]

[pc]

[movile]

[movile]

[print]

[switch]

[wap]

[pabx]

Grandes
Equipos

Informatica
personal

Informatica
Movil

Informatica
Movil

Medios de
impresion

Conmutad
ores

Punto de
Acceso
Inalambric
0]

Centralita
Telefénica

Servidor fisico

HP Proliant
DL 360P

Computadora
s de escritorio

Computadora

s Portatiles

Teléfonos
moviles

Impresoras

Switch TP-
LINK

Punto de
Acceso

Central
telefénica
Panasonic
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Es un servidor fisico sobre el cual
funciona toda la estructura de red
interna de la empresa, ademas se
ejecuta la plataforma PROXMOX para
la ejecucion de los 7 servidores
virtuales de la empresa.

La empresa cuenta con 8
computadoras de escritorio, distribuidas
en varias areas de la empresa.

La empresa cuenta con 4
computadoras portatiles, distribuidas en
varias areas de la empresa.

La empresa cuenta con 12 dispositivos
moviles:

- 6enelAreade Ventas.

- 2en el Area Administrativa.

- 4 en el Area de Produccion.

La empresa cuenta con

- 2 impresoras multifuncion que
permiten la impresion y escaneo de
documentos.

- 4 impresoras matriciales que sirven
Unicamente para impresion de
documentos.

- 2 impresoras de etiquetas de
codigo de barras.

La empresa cuenta con:

- 2 switches de la marca TP-LINK
que estan ubicados en el rack del
area principal de tecnologia.

- 6 switches que amplian la red
interna en las diferentes areas.

La empresa cuenta con 2 puntos de
acceso inalambricos para brindar
conectividad a algunas areas de la
empresa.

La empresa cuenta con una central
telefénica que permite la redireccién de
llamadas externas hacia 4 extensiones
internas, para proveer un mejor servicio
a clientes y proveedores con los que se
relaciona la empresa.



e [COM] Redes de comunicacion

Las redes de comunicacién son las que brindan la conectividad entre equipos y dispositivos

electrénicos. Los activos correspondientes a este grupo son los que se pueden observar

en la Tabla 2.40.

Tabla 2.40. Activos de Redes de Comunicaciones

[wifi]

[mobile]

[LAN]

[internet] Optica

[AUX] Equipo auxiliar

Red Inalambrica

Telefonia Movil

Red Local

Internet Fibra

La empresa cuenta con dos redes Wifi:

- La red principal es
outlet_curtiembre y es libre para
clientes.

- La red privada para uso interno es
Red_Curtiembre.

La empresa cuenta con 10 planes de

datos para telefonia movil.

La empresa cuenta con una red de area

local, para brindar conectividad a través

de cableado estructurado.

La empresa cuenta con el servicio de

Internet por fibra éptica, un servicio que

es un activo esencial para la empresa,

debido a que dispone de servidores

virtuales en la nube.

El equipo auxiliar hace referencia a todo equipo fisico que sirva de soporte y no esté

relacionado directamente con datos o informacién; sus activos se pueden apreciar con

mayor detalle en la Tabla 2.41.

Tabla 2.41. Activos de Equipo Auxiliar

- Sistemade La empresa cuenta con 6 UPS distribuidos
[ups] alimentaciéon varias areas.
Interrumpida
La empresa hace uso de este dispositivo para
[amplificador] Amplificador amplificar la voz y transmitirla a través de los
de voz parlantes ubicados en sectores estratégicos
de la empresa.
Sistemade La empresa cuenta con un sistema de
[videovigilancia] Video videovigilancia compuesto por 24 camaras
vigilancia IP, administrados por un DVR/NVR.
La empresa dispone de un sistema de
- [cabling] E;?Eé?ﬁg%o cableado estructurado, asi como de un
sistema eléctrico para toda su red.

Los grupos de activos han sido seleccionados en funcidén del inventario inicial de activos
que posee la empresa y al alcance del presente proyecto de titulacion.

Asi también se indica que el analisis se realizara unicamente para el activo BASE DE
DATOS DE CLIENTES Y PROVEEDORES correspondiente a los Activos de Informacion.
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Los resultados detallados de la metodologia de Analisis y Gestion de riesgos se indica a
través de tablas en los Anexos B, C,D,E,F, G, He l.

2.3.2.2. Valoracion de activos

El objetivo de la valoracion de los activos es identificar el valor de cada activo para lo cual

se obtiene su costo, asi como su costo por dimension.
2.3.2.2.1. Costo del activo

El resultado del costo del activo es la suma del Costo Original y el Costo por Daro

Econémico.

La nomenclatura utilizada en las tablas correspondientes al costo del activo se describe a

continuacion:
v" CO: Costo Original
v" DE: Dafo Econémico
v" CA: Costo Del Activo
v' EX: Escala Extendida
v" EN: Escala Normal

Para obtener el costo de cada activo se hace uso de la Tabla 2.10. Escala de valoracién
del costo original del activo y la Tabla 2.11. Dafio econdmico a la empresa.

A continuacién, se indica la Tabla 2.42 de resultados del costo del activo de base de datos

de clientes y proveedores.
e [INFO] INFORMACION

Tabla 2.42. Costo del Activo: Informacion

Base de datos de clientes y 4
proveedores

En el ejemplo, se explica paso a paso el procedimiento a seguir para determinar el costo
del activo, en este caso se tomara como muestra el activo base de datos de clientes y

proveedores.
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Ejemplo: Calculo del Costo del Activo
Activo de Informacioén: Base de datos de clientes y proveedores
Descripcion:
COSTO DEL ACTIVO
e Costo Original

El costo original del activo es alto, es decir su implementacién y levantamiento tuvo un
costo inicial alto, por lo tanto, su valoracion es 4, como se indica en la Tabla 2.42. Costo
del Activo: Informacién.

e Costo por dafho economico a la empresa

El costo por el dafio econdmico por la destrucciéon o pérdida de un activo es muy alto, lo
que podria generar graves pérdidas econémicas en la empresa por lo que su valoracion es
5, como se indica en la Tabla 2.42. Costo del Activo: Informacion.

e Resultado del costo del activo

Finalmente, una vez obtenido el costo original y el costo por dafos a la empresa de dicho
activo, se suman sus valores y se determina el costo del activo como se muestra a

continuacion (en base a la ecuacion 2.1).
[Cal = [Cor|+[DE]
[Cal = [4]+[5]
[Caex] = [9]
[Caen] =5

Segun la evaluacién realizada se obtiene que el costo del activo es critico en el caso de
que exista pérdida o destruccidn del activo y corresponde a un valor 5, que previamente
se redujo de una escala extendida a una escala normal haciendo uso de la Tabla 2.12.
Costo del Activo.

En el ANEXO B, se muestran las tablas de todos los activos de la empresa clasificados por
grupos y su respectivo costo. (Ver desde la Tabla B.1 hasta |la Tabla B.8 )

2.3.2.2.2. Costo por dimensiones
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El costo por dimensiones se obtiene a partir de la suma de las valoraciones de cada
dimension; el valor de cada dimension se lo obtiene en funciéon de los 6 criterios de

consecuencias seleccionados en la fase de analisis.

Para la obtencién del costo por dimensiones se hacen uso de las siguientes ecuaciones ya

establecidas en la fase de andlisis:
- Ecuacion 2.24 referente al valor de la Integridad:
[i] = [si] + [cei] + [adm] + [lg]
- Ecuacion 2.25 al valor de la Confidencialidad:
[c] = [si] + [cei] + [adm] + [lg] + [rto]
- Ecuacion 2.26 al valor de la Disponibilidad:
[d] = [si] + [cei] + [da] + [adm] + [lg] + [rto]
Donde,
[si]: Seguridad
[cei]: Intereses comerciales 0 econémicos
[da]: Interrupcion del servicio
[adm]: Administracién y gestién
[lg]: Pérdida de confianza (reputacién)
[rto]: Tiempo de recuperacion del servicio

En el ANEXO C, se muestra a detalle el calculo de cada dimensién con sus respectivos

criterios.

La nomenclatura utilizada en las tablas correspondientes al costo por dimensiones del

activo es la siguiente:
- [i]: Valor Total de Integridad
- [c]: Valor Total de Confidencialidad
- [d]: Valor Total de Disponibilidad
- EX: Escala Extendida

- EN: Escala Normal
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A continuacién, se muestran los resultados de la valoracién de cada dimensién y el costo
por dimensiones de los activos del tipo Informacion, como se muestra en la Tabla 2.43.

o [INFO] INFORMACION

Tabla 2.43. Costo por dimensiones del activo: Informacién

DIMENSIONES | COSTO DIMENSIONES
i1 |Icl | [d] | EX| EN| NIVEL

Base de datos de clientes y
proveedores

5 5 5 15

Mediante un ejemplo se indica la valoracion del costo del activo por dimensiones en funcion

de sus criterios.

Ejemplo: Costo por Dimensiones del Activo

Activo de Informacioén: Base de datos de clientes y proveedores
Descripcion:

COSTO TOTAL POR DIMENSIONES

La valoraciones y calculos obtenidos de cada criterio correspondiente a este activo se
muestran a detalle en la Tabla C.1 del ANEXO C.

¢ Dimension de seguridad: Integridad
Los criterios que definen el costo en esta dimensién de seguridad son los siguientes:

Seguridad: El activo maneja informacion muy importante, por tanto, si existiera modificacion
o alteracién de la informacion de la base de datos, probablemente podria causar un
incidente muy grave en la seguridad de la informacion. La valoracién de este criterio es
muy alta y su valor es 5.

Intereses comerciales o econémicos: La modificacion o alteracion de la informacion de la
base de datos, podria causar pérdidas econdmicas fatales en la empresa y generaria gran
interés comercial para la competencia. La valoracion de este criterio es muy alta y su valor

es 5.

Administracion y gestion: El activo maneja informacién muy importante, por tanto, si

existiera modificacion o alteracion de la informacién de la base de datos, probablemente
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impediria la operacion efectiva de la empresa. La valoracion de este criterio es alta y su

valor es de 4.

Pérdida de confianza (reputacion): La alteracion de la informaciéon de la base de datos,
probablemente sea causa de una publicidad negativa, debido a la alteraciéon de la
informacion confidencial de las personas y a las relaciones con otras empresas. La

valoracidn de este criterio es muy alta y su valor es 5.
Costo por la dimension de Integridad

El costo de Integridad tiene un nivel de afectacion muy alto con un valor en escala normal
de 5 como se refiere en la Tabla 2.20, lo cual significa que la modificacion o alteracién de
la informacion contenida en la base de datos de la empresa puede tener repercusiones

fatales en la empresa.

Para obtener dicho costo se realiza la suma de las valoraciones de cada criterio como se

muestra a continuacién (en base a la ecuacion 2.24):
[i] = [si] + [cei] + [adm] + [lg]
[iex] = [5] + [5] + [4] + [5]

[iex] = [19]

Donde,
iex: Costo de Integridad en escala extendida.
in: Costo de Integridad en escala normal o reducida.

Por lo tanto, para llegar a un valor en escala normal se hace uso de la Tabla 2.20. Escala
Valoracion de la INTEGRIDAD.

o Dimension de seguridad: Confidencialidad
Los criterios que definen el costo en esta dimension de seguridad son los siguientes:

Seguridad: El activo maneja informacion muy importante, por tanto, si las bases de datos
fuesen reveladas o divulgadas, podria causar un incidente muy grave en la seguridad de

la informacion. La valoracidn de este criterio es muy alta y su valor es 5.

Intereses comerciales o econdmicos: La informacién que contiene la base de datos es muy

importante, por tanto, si existiera revelacion o divulgacién de la informacién de dicha base
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de datos, podria causar pérdidas economicas fatales en la empresa y generaria gran
interés comercial para la competencia. La valoracién de este criterio es muy alta y su valor
es 5.

Administracion y gestion: Si la informacion contenida en la base de datos fuese revelada o
divulgada, impediria la operacion efectiva de la empresa. La valoracion de este criterio es
muy alta y su valor es de 5.

Pérdida de confianza (reputacion): La divulgacion o revelacion de la base de datos de
clientes y proveedores podria ocasionar publicidad negativa debido a la filtracién de datos
confidenciales de las personas y esto afectaria a las relaciones con otras empresas. La

valoracion de este criterio es muy alta y su valor es 5.

Tiempo de recuperacion del servicio: La divulgacion o revelacién de la informacién
contenida en la base de datos de clientes y proveedores podria alterar su funcionamiento
y ocasionar un RTO menor a 2 horas, lo que significa que los servicios y sistemas
administrativos no podrian continuar su funcionamiento normal y generarian pérdidas

econdmicas para la empresa. La valoracion de este criterio es muy alta y su valor es 5.
Costo por la dimension de Confidencialidad

El costo de Confidencialidad tiene un nivel de afectacién muy alto con un valor en escala
normal de 5 como se refiere en la Tabla 2.21, lo cual significa que la divulgacién de la
informacion del activo es de uso secreto y podria tener un nivel de afectacién fatal para la

economia de la empresa.

Para obtener dicho costo se realiza la suma de las valoraciones de cada criterio como se

muestra a continuacion (en base a la ecuacién 2.25):
[c] = [si] + [cei] + [adm] + [lg] + [rto]
[cex] = [5] + [5] + [5] + [5] + [5]

[cex] = [25]

Donde,
Cex: Significa el costo de Confidencialidad en escala extendida.

cn: significa el costo de Confidencialidad en escala normal o reducida.
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Por lo tanto, para llegar a un valor en escala normal se hace uso de la Tabla 2.21. Escala
de valoracién de la CONFIDENCIALIDAD.

o Dimension de seguridad: Disponibilidad
Los criterios que definen el costo en esta dimension de seguridad son los siguientes:

Seguridad: El activo maneja informacién muy importante, por tanto, si las bases de datos
no estuviesen disponibles, podria ocasionar un incidente muy grave en la seguridad de la

informacion. La valoracién de este criterio es muy alta y su valor es 5.

Intereses comerciales o economicos: La informacion que contiene la base de datos es muy
importante, por tanto, si dicha base de datos no esta disponible las pérdidas econdmicas
de la empresa serian fatales y generaria gran interés comercial para la competencia. La

valoracion de este criterio es muy alta y su valor es 5.

Interrupcion del servicio: Si el activo que contiene informacién de clientes y proveedores
no esta disponible, podria interrumpir todas las actividades de los procesos administrativos
de la empresa. La valoracién de este criterio es muy alta y su valor es 5.

Administracion y gestion: La base de datos de clientes y proveedores es uno de los activos
esenciales de la empresa, por lo tanto, la pérdida o destruccién de esta, probablemente
impediria la operacion efectiva de varios procesos de la empresa. La valoracién de este

criterio es alta y su valor es de 4.

Pérdida de confianza (reputacion): La indisponibilidad de la base de datos de clientes y
proveedores podria ocasionar publicidad negativa debido a que se puede generar la caida
del sistema y esto afectaria a la relacion con los clientes. La valoracién de este criterio es
muy alta y su valor es 5.

Tiempo de recuperacion del servicio: La indisponibilidad del activo que contiene
informacion de clientes y proveedores podria ocasionar un RTO menor a 2 horas, lo que
significa que los servicios y sistemas administrativos no podrian continuar su
funcionamiento normal y generarian pérdidas econdmicas para la empresa. La valoracién

de este criterio es muy alta y su valor es 5.
Costo por la dimension de Disponibilidad

El costo de disponibilidad tiene un nivel de afectacion muy alto con un valor en escala
normal de 5 como se refiere en la Tabla 2.22, lo cual significa que la destruccién o

indisponibilidad del activo tendria un impacto total sobre la empresa.
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Para obtener dicho costo se realiza la suma de las valoraciones de cada criterio como se

muestra a continuacién (en base a la ecuacion 2.26):
[d] = [si] + [cei] + [da] + [adm] + [lg] + [rto]
[dex] = [5] + [5] + [5] + [4] + [5] + [5]
[dex] = [29]
[dn] = [5]

Donde,

[dex]: significa el costo de disponibilidad en escala extendida.

[dn]: significa el costo de disponibilidad en escala normal o reducida.

Por lo tanto, para llegar a un valor en escala normal se hace uso de la Tabla 2.22. Escala
de valoracién de la DISPONIBILIDAD.

¢ Resultado del costo total por dimensiones

El costo total por dimensiones corresponde a la suma de los valores obtenidos en cada

dimensidn, como se indica a continuacioén (en base a la ecuacién 2.5):
[Cral = [Vt;] + [VEc] + [Viq]
[Cral = [5]+ [5] + [5]
[Cral = [5]

El costo total por dimensiones de la base de datos de clientes y proveedores es critico, en
el caso de que exista pérdida de Integridad, Confidencialidad y Disponibilidad de la
informacion; su valoracién es igual a 5, valor obtenido de la suma de sus 3 dimensiones y

reducido a una escala normal como se indica en la Tabla 2.23. Costo total por dimensiones.

En el ANEXO C se listan todos los activos de la empresa clasificados por grupos y su
respectivo costo total por dimensiones (Ver desde la Tabla C.1 hasta |la Tabla C.8.).

2.3.2.2.3. Valor del activo

Una vez obtenido el costo del activo y el costo por dimensiones, se determinara el valor del
activo, mediante la suma del costo del activo y el costo por dimensiones de seguridad,

como se indica a continuacién (en base a la ecuacion 2.6):
[Val = [Cral + [Cral
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[Val = [5] +[5]
[Vaex] = [10]
[Vaen] = [5]

El valor del activo de la base de datos de clientes y proveedores es muy alto, por lo tanto,
tiene relevancia critica en la empresa; es decir, su pérdida o alteraciébn podria causar
pérdidas econdémicas o de reputacion a la empresa. Como se indica en la Tabla 2.24. Valor
del activo, el valor corresponde a 5 en su escala reducida.

o [INFO] INFORMACION

Tabla 2.44. Valor del Activo: Informacién

VALOR ACTIVO
cg:'{o COSTO POR
ACTIVO DIMENSIONES )
EX |EN | DESCRIPCION
Base de
d:atos de 5 5
clientesy
proveedores

En el ANEXO D se muestra a detalle los resultados obtenidos del valor de cada activo. (Ver
desde la Tabla D.1 hasta la Tabla D.8).

2.3.1.3. Identificacion y valoracion de Amenazas

Para la identificacion de amenazas se hace uso del catadlogo de amenazas del Libro Il de
MAGERIT v.3 [11]. En base a las caracteristicas de cada grupo de activos, se seleccionan
las amenazas que puedan afectar directamente a los activos de la empresa.

En la Tabla 2.45., se muestran los resultados obtenidos de la identificacion y valoracion de
las amenazas del activo base de datos de clientes y proveedores, del cual se realizara el

analisis de los resultados en esta seccion.
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o INFORMACION: [INFO_PER]

Tabla 2.45. Matriz de identificacion y valoracién de amenazas [INFO_PER]

[INFO] INFORMACION
[INFO_PER] Base de datos de clientes y proveedores
Dv: DEGRADACION DE VALOR PROBABILIDAD DE
TIPO DE POR DIMENSIONES OCURRENCIA
AMENAZAS | AMENAZAS 0 T bv-
i c d
5.3.1. [EA]

Errores de los | 4 4 4
usuarios
532. [E.2]
Errores del| 5 5 5
administrador
5.3.10. [E.15]
Alteracién

accidental de| © | 4 | 4 NORMAL
la informacion
5.3.11. [E.18]

Destruccion | 3 | 5 | 5 NORMAL

informacion
5.3.12. [E.19]
Fugas de| 5 | 5 4
informacion
5.43. [A.5]
Suplantaciéon
de la| 5 5 1 NORMAL
identidad del
usuario

5.44. [A.6]
Abuso de

privilegios de 3 3 5
acceso
5.4.9. [A.11]
Acceso no| 4 5 3 NORMAL
autorizado
5.4.13. [A.15]
Modificacién

deliberada de o 4 2
la informacién
5.4.15. [A.19]
Divulgacién

de 4 5 1
informacién

Ejemplo: Identificacion de amenazas
Activo de Informacién: Base de datos de clientes y proveedores

Descripcion: Para el activo analizado la base de datos de clientes y proveedores
corresponde al grupo de activo de informacién, por lo tanto, se han identificado que este
activo podria ser afectado por 2 tipos de amenazas:
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e Errores y fallos no intencionados

Este tipo de amenazas afectan directamente al activo debido a que la informaciéon que se
maneja en dicha base de datos esta administrada por varios usuarios y el administrador,
quienes pueden ocasionar dafos o alteraciones accidentales. A continuacion, se listan las
amenazas seleccionadas para el andlisis de riesgos:

- Errores de los usuarios

- Errores del administrador

- Alteracién accidental de la informacién
- Destruccién de informacién

- Fugas de informacion

e Ataques intencionados

Los ataques intencionados representan a un tipo de amenazas que podrian afectar a todos
los activos, en este caso se tiene varias amenazas que afectan a la base de datos de

clientes y proveedores. Dichas amenazas pueden ser las siguientes:
- Suplantacion de la identidad del usuario
- Abuso de privilegios de acceso
- Acceso no autorizado
- Modificacién deliberada de la informacion
- Divulgacion de informacion

Las amenazas listadas son las que podrian afectar directamente al activo, sin embargo,

pueden existir mas amenazas que lo acechen.
Ejemplo: Valoracion de amenazas
Activo de Informacion: Base de datos de clientes y proveedores
Tipo de Amenaza: Errores y fallos no intencionados
Amenaza: Errores de los usuarios
Descripcion:
o Degradacion de Valor por Dimensiones
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Como objeto de andlisis se ha seleccionado el tipo de amenaza correspondiente a errores
y fallos no intencionados, del cual se selecciona la amenaza errores de los usuarios. Se ha
seleccionada esta amenaza debido a que la empresa no cuenta con una adecuada gestion
de accesos a las bases de datos, no existen usuarios especificos que tengan acceso al

sistema.

En la Tabla 2.45. Matriz de identificacion y valoracion de amenazas [INFO_PER)] se indican
los resultados del andlisis de las amenazas en funcion de su degradacion segun cada

dimension.

La degradacién de valor en funcién de la Integridad ha sido valorada con un nivel alto y un
valor 4, debido a que el error de un usuario puede causar la alteracién de los datos del
activo, si este no tiene el conocimiento que requiere para el tratamiento del activo en

cuestion.

La degradacién de valor en funcién de la Confidencialidad ha sido valorada con un nivel
alto y un valor 4, debido a que el error de un usuario puede vulnerar la informacién de la

base de datos y a su vez ser divulgada por personal no autorizado.

La degradacion de valor en funcidén de la Disponibilidad ha sido valorada con un nivel alto
y un valor 4, debido a que el error de un usuario puede causar indisponibilidad de la

informacion contenida en la base de datos de los clientes y proveedores.

La degradacion de valor total corresponde a la suma de las degradaciones de cada

dimension como se muestra a continuacion (en base a la ecuacion 2.7).

[DT] = [Dv—i] + [Dv—c] + [Dv—d]

Donde,

[Drex]: Degradacion de valor total en escala extendida.
[Dren]: Degradacién de valor total en escala normal.

El resultado de la degradacién de valor total en escala extendida es de 12, lo cual en una
escala normal tiene un valor igual a 4 que corresponde al nivel alto como se indica en la
Tabla 2.26. Degradacion total. Es decir, que, si existiera un dafio en el activo a causa de

un incidente, es muy alta la posibilidad de que le ocasione una degradacién total.
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e Probabilidad de Ocurrencia

La probabilidad de ocurrencia de que el error de un usuario se materialice es muy frecuente,
es decir, que podria suceder a diario, por lo que se le ha asignado un valor de 5 segun la
Tabla 2.27. Probabilidad de ocurrencia, debido a que la empresa no cuenta con un proceso

0 una gestion de accesos adecuada.

En el ANEXO E, se listan todos los activos con las amenazas identificadas y sus

respectivas valoraciones. (Ver de la Tabla E.1 hasta la Tabla E.36)

2.3.1.4. Valoracién del Impacto Potencial

El Impacto Potencial es el valor obtenido a través del valor del activo y de la degradacién

de valor en cada dimension, sin tomar en cuenta los controles existentes que la empresa

posea.

En la Tabla 2.46., se muestra los resultados obtenidos del Impacto Potencial, tanto en sus

dimensiones como el Impacto Total.

« INFORMACION: [INFO_PER]

Tabla 2.46. Valoracién del Impacto Potencial [INFO_PER]

[INFO] INFORMACION

[INFO_PER] Base de datos de clientes y proveedores
IMPACTO POTENCIAL
I: IMPACTO POTENCIAL POR
AMENAZAS DIMENSIONES IMPACTO TOTAL
li Ilc | Id | I-TOTAL NIVEL
5.3.1.. [E.1] Errores de los 4 4 4 4 ALTO
usuarios
5.3.2. [E.2] Errores del
administrador
5.3.10. [E.15] Alteracion
. . > 4 4
accidental de la informacién
5.3.11. [E.18] Destruccion de 3
informacion
5.3.12. [E.19] Fugas de 4
informacion
5.4.3. [A.5] Suplantacién de la
identidad del usuario ] © ALTO
5.4.4. [A.6] Abuso de privilegios 3 3 4 ALTO
de acceso
5.4.9: [A.11] Acceso no 4 3 4 ALTO
autorizado
5.4.13. [A.15] Modificacion
deliberada de la informacion 4 . RLIE
5.4.15. [6.19] Divulgacion de 4 1 4 ALTO
informacioén

94




En el siguiente ejemplo se realiza un analisis a detalle cada valor obtenido referente al
activo de base de datos de los clientes y proveedores, con una amenaza y su respectiva
degradacion y probabilidad de ocurrencia.

Ejemplo: Valoracion del Impacto Potencial
Activo de Informacion: Base de datos de clientes y proveedores
Tipo de Amenaza: Errores y fallos no intencionados
Amenaza: Errores de los usuarios
Descripcion:
e Impacto Potencial por Dimensiones

El Impacto Potencial por dimensiones es igual al nivel de degradacién en cada dimension

por el valor del activo, sin tomar en cuenta los controles existentes.

El Impacto Potencial en funcion de la Integridad, Confidencialidad y Disponibilidad ha sido
obtenido a través de la multiplicacién del valor del activo por la degradacién de valor de
Integridad, Confidencialidad y Disponibilidad; en este caso dichos valores corresponden a

5y 4,4, 4, respectivamente.

El Impacto Potencial en todas sus dimensiones es igual a 20, lo que en escala reducida
da un valor de 4; segun la Tabla 2.28. Escala de valoracién del Impacto Potencial por
dimensiones, corresponde el impacto a un valor del activo alto y tendria relevancia

importante si ocurriera la materializacién de una amenaza.

El Impacto Potencial total corresponde a la suma de los impactos en cada dimensién como

se muestra a continuacién (en base a la ecuacion 2.11):

[r] =[]+ [Ic] + [1a]

Donde,
[I7ex]: significa el Impacto Potencial total en escala extendida.

[Iren]: significa el Impacto Potencial total en escala normal.
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El resultado del impacto potencial total en escala extendida es 12, lo cual se reduce a una
escala normal y se tiene un valor igual a 4 que corresponde al nivel alto como se indica en

la Tabla 2.29. Escala de valoracion del Impacto Potencial total.

En el Anexo F se listan todos los activos con sus respectivos resultados de la valoracion
del Impacto Potencial por dimensiones e impacto potencial total. (Ver Tabla F.1 hasta la
Tabla F.36)

2.3.1.5. Valoracion del Riesgo Potencial

El Riesgo Potencial es el valor obtenido a través de la probabilidad de ocurrencia del activo
y el Impacto Potencial en cada dimension, sin tomar en cuenta los controles existentes que

la empresa posea.

En la Tabla 2.47 se observan los resultados obtenidos del Riesgo Potencial por
dimensiones y total.

« INFORMACION: [INFO_PER]

Tabla 2.47. Valoracién del Riesgo Potencial [INFO_PER)]
[INFO] INFORMACION

[INFO_PER] Base de datos de clientes y proveedores |
RIESGO POTENCIAL
RIESGO POTENCIAL
AMENAZAS POR DIMENSIONES RIESGO POTENCIAL TOTAL
Ri Rc Rd Rt NIVEL
5'3'1'. [E.1] Errores de los 4 4 4 4 ALTO
usuarios
5.3.2. [E.2] Errores del
administrador
5'3'.10' [E.15]. AIteraclzlon 3 3 3 3 MODERADO
accidental de la informacién
5.3.1 1. [I_E;1 8] Destruccién de 3 3 3 MODERADO
informacion
_5.3.12. _[E.19] Fugas de 4 4 4 4 ALTO
informacion
5.4_1.3. [A.S] Suplantaglon de 3 3 1 3 MODERADO
la identidad del usuario
544. [A6] Abuso de
privilegios de acceso
549. [A.11] Acceso no
autorizado 3 3 3 MODERADO
5.4.13. [A.15] Modificacién 1
deliberada de la informacién
_5.4.15. [A,.19] Divulgacién de 4 4 1 3 MODERADO
informacién
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En la siguiente seccion se muestran un analisis de los resultados de la valoracion del

Riesgo Potencial de los activos considerados para objeto de analisis.
Ejemplo: Valoracion del Riesgo Potencial
Activo de Informacioén: Base de datos de clientes y proveedores
Tipo de Amenaza: Errores y fallos no intencionados
Amenaza: Errores de los usuarios
Descripcion:

¢ Riesgo Potencial por Dimensiones

El Riesgo Potencial en todas sus dimensiones es igual a 25, que en su escala reducida da
un valor de 5; segun la Tabla 2.30. Escala de valoracién del Riesgo Potencial por
dimensiones corresponde, el impacto en el valor del activo, a muy alto y tendria relevancia

critica si ocurriera la materializacion de una amenaza.

El Riesgo Potencial total corresponde a la suma de los impactos en cada dimensién como

se muestra a continuacién (en base a la ecuacion 2.15):
[Rr] = [Ri] + [Rc] + [Ral
[Rr] = [5] + [5] + [5]
[Rrex] = [15]
[Rren] = [5]
Donde,
[Rrex]: significa el Riesgo Potencial total en escala extendida.
[Rren]: significa el Riesgo Potencial total en escala normal.

El resultado del Riesgo Potencial total en escala extendida es de 15, lo cual se reduce a
una escala normal y se tiene un valor igual a 5 que corresponde a un nivel muy alto, como

se indica en la Tabla 2.31.

En el ANEXO G, se listan todos los activos con sus respectivos resultados de la valoracion
del Riesgo Potencial por dimensiones y Riesgo Potencial total. (Ver desde la Tabla G.1
hasta la Tabla G.36)
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2.3.1.6. Elaboracion del Documento de Aplicabilidad (SOA)

En el presente proyecto, en el documento de aplicabilidad se establecen los controles
necesarios para la gestién de riesgos; sera elaborado en funcion del Anexo A de la
ISO27001:2013, el alcance y las limitaciones del Sistema de Gestién de Seguridad de la

Informacion.

De la Tabla 2.48 a la Tabla 2.61 se muestra a detalle en cada una de ellas los 14 dominios
con sus respectivos objetivos de control y controles respectivamente. Mediante la
evaluacion de aplicabilidad se determina que, de los 114 controles establecidos por la ISO
27001:2013, 64 de ellos si aplican para la gestion de riesgos y los 50 restantes no aplican
debido a la definicion del alcance del SGSI.

Tabla 2.48. Documento de aplicabilidad relacionado a politicas de seguridad de la

Informacion

CONTROL APLICA OBSERVACIONES
~ Ab5.1Direccion de gestion de seguridad de la informacion
A5.1.1 Politicas para la seguridad S| Aplica porque este control esta
- de la informacién. incluido en el alcance del SGSI.
Revision de las politicas . .
A5.1.2 para la seguridad de la SI Aplica porque este control esta

: . incluido en el alcance del SGSI.
informacion.

Tabla 2.49. Documento de aplicabilidad relacionado a la organizacién de la seguridad de

la informacién

CONTROL APLICA OBSERVACIONES

Roles y responsabilidades
A.6.1.1 de seguridad de la Sl
informacion.

Aplica porque este control esta
incluido en el alcance del SGSI.

Aplica porque este control esta
incluido en el alcance del SGSI.
A6.1.3 Contacto con las S| Aplic.a porque este control esta
U autoridades. incluido en el alcance del SGSI.
A6.1.4 Contacto con grupos de Aplica porque este control esta
D interés especial. incluido en el alcance del SGSI.
A6.15 Gestibn de proyectos de S| Aplic.a porque este control esta
T seguridad de la informacién. incluido en el alcance del SGSI.

A.6.1.2 | Separacién de funciones. Sl

Aplica porque este control esta
incluido en el alcance del SGSI.

. No aplica porque no se realiza la
A622 | Teletrabajo. NO actividad dentro de la empresa.

A.6.2.1 Politica de dispositivo movil. SI
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Tabla 2.50. Documento de aplicabilidad relacionado a seguridad en Recursos Humanos

A.7.1.1

CONTROL

Investigacion de

antecedentes.

~ APLICA

OBSERVACIONES

NO
No aplica, porque estéa fuera del alcance del SGSI.

A.7.1.2

Términos y condiciones del
empleo.

Responsabilidades de la

NO No aplica, porque esta fuera del
alcance del SGSI.

No aplica, porque esta fuera del

A.7.21 direccion. NO alcance del SGSI.

Concienciacion, educacion

y capacitacion en No aplica, porque esta fuera del
—— seguridad de la = alcance del SGSI.

informacion.
A.7.2.3 Proceso disciplinario. NO No aplica, porque esta fuera del

A.7.3.1

Responsabilidades ante la
finalizacién o cambio de
empleo.

alcance del SGSI.

No aplica, porque esta fuera del

NO alcance del SGSI.

Tabla 2.51. Documento de aplicabilidad relacionado a la Gestion de Activos

CONTROL

‘ APLICA OBSERVACIONES

: . Aplica porque este control esta

A.8.1.1 Inventario de activos. SI incluido en el alcance del SGSI.
. . Aplica porque este control esta

A.8.1.2 Propiedad de los activos. Sl incluido en el alcance del SGSI.
A8.1.3 Uso aceptable de los S| Aplica porque este control esta

B activos. incluido en el alcance del SGSI.
A8.1.4 Devolucién de activos. Sl Aplica porque este control esta

incluido en el alcance del SGSI.

A8.2.1 Clasificacion de la S| Aplica porque este control esta
e informacion. incluido en el alcance del SGSI.

A8.2.2 Etiquetado de la S| Aplica porque este control esta
B informacion. incluido en el alcance del SGSI.

A.8.2.3 Manejo de los activos. Sl Aplica porque este control ~ esta

incluido en el alcance del SGSI.

A8.3.1 Gestion de medios S| Aplica porque este control esta
e extraibles. incluido en el alcance del SGSI.
L . Aplica porque este control esta
A.8.3.2 Eliminacién de los medios. Si incluido en el alcance del SGSI.
A8.3.3 Transferencia de medios S| Aplica porque este control estd

fisicos.

incluido en el alcance del SGSI.
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Tabla 2.52. Documento de aplicabilidad relacionado al Control de Acceso

CONTROL APLICA OBSERVACIONES

A9.1.1 Politica de control de S| Aplica porque este control esta incluido
D accesos. en el alcance del SGSI.
A9.1.2 %%r:;ol de accesgersicgiz S| Aplica porque este control esta incluido
I ; y en el alcance del SGSI.
asociados.

Aplica porque este control esta incluido

A.9.2.1 Registro y retiro de usuario. Sl en el alcance del SGSI.
A9.2.2 Provisibn de accesos a S| Aplica porque este control esta incluido
D usuarios. en el alcance del SGSI.
A9.23 Gestién de privilegios de S| Aplica porque este control esta incluido
e derechos de acceso. en el alcance del SGSI.
Gestién de la informacion . .. .
S Aplica porque este control esta incluido
A.9.2.4 secreta dg autenticacion de Sl en el alcance del SGSI.
los usuarios.
A9.25 Revision de los derechos S| Aplica porque este control esta incluido
e de acceso de usuario. en el alcance del SGSI.
A9.2.6 Retiro y ajuste de los S| Aplica porque este control esta incluido

derechos de acceso.

en el alcance del SGSI.

Uso de la informacion

L, SI
secreta de autenticacion.

A.9.3.1

Aplica porque este control esta incluido
en el alcance del SGSI.

A.9.4.1 Restriccién del acceso a la s Aplica porque este control esta incluido
D informacién. en el alcance del SGSI.
A9.4.2 Procedimientos seguros de S| Aplica porque este control esta incluido
e inicio de sesién. en el alcance del SGSI.
A9.4.3 Sistema de gestion de S| Aplica porque este control esta incluido
T contrasenas. en el alcance del SGSI.
A9.4.4 Uso de programas NO No, porque la empresa no cuenta con
"' utilitarios privilegiados. este tipo de sistemas.
Comiel e sotze @ No, porque no cuenta con coédigo
A.9.45 codigo fuente del NO ’
programa. fuente de programas.

Tabla 2.53. Documento de aplicabilidad relacionado a Criptografia

CONTROL ~ APLICA OBSERVACIONES |
A10.1.1 Politca de uso de Ilos S| Aplica porque este control esta
7" controles criptograficos. incluido en el alcance del proyecto.
. Aplica porque este control esta
A10.1.2 | Gestion de Llaves. Sl incluido en el alcance del proyecto.
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Tabla 2.54. Documento de aplicabilidad relacionado a la seguridad fisica y del entorno

CONTROL

APLICA

OBSERVACIONES

A.11.1.1

A.11.1.2

A.11.1.3

A11.1.4

A.11.1.5

A.11.1.6

Perimetro de seguridad
fisica.

Controles fisicos de

entrada.

Seguridad de oficinas,
despachos e instalaciones.

contra las
externas y

Proteccion
amenazas
ambientales.

El trabajo en areas

seguras.

Areas de carga y entrega.

NO

NO

No aplica, porque esta fuera del

alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

esta

esta

esta

esta

esta

fuera

fuera

fuera

fuera

fuera

del

del

del

del

del

A.11.2.1

A.11.2.2

A.11.2.3

A.11.2.4

A.11.2.5

A.11.2.6

A11.2.7

A.11.2.8

A.11.2.9

Ubicacion
de equipos.

y  proteccion

Instalaciones de suministro.

Seguridad del cableado.

Mantenimiento de los
equipos.

Eliminacién de activos

Seguridad de los equipos y
activos fuera de las
instalaciones.

Reutilizaciéon o eliminacién
segura de equipos.

Equipo de usuario
desatendido.

Politica de puesto de
trabajo despejado y

pantalla limpia.
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NO

NO

NO

NO

No aplica, porque esta fuera

alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

No aplica, porque
alcance del SGSI.

esta

esta

esta

esta

esta

esta

esta

esta

fuera

fuera

fuera

fuera

fuera

fuera

fuera

fuera

del

del

del

del

del

del

del

del

del



Tabla 2.55. Documento de aplicabilidad relacionado a la seguridad de las operaciones

CONTROL

~ APLICA

OBSERVACIONES

Documentacion de

Aplica porque este control esta incluido

A12.11 procedimientos de operacion. Sl en el alcance del SGSI.

A.12.1.2  Gestion de cambios. Sl Qﬁlgaaﬁ:‘;ﬁlé‘:disltgégl‘.”°| esta incluido

A12.1.3  Gestion de capacidades. S| :‘ﬁ'gaali%ﬁ;:dzsltg ggfll'tfol esta incluido

A12.1.4 g:szrrgilig,n % ;Tgtig;tes d; sl Qﬁ'gaaf(’:‘;fg: dejtg é%?_"o' esta incluido
produccién.

A.12.2.1

Controles contra un malware.

Sl

Aplica porque este control esta incluido
en el alcance del SGSI.

A.12.3.1

Copias de seguridad de la
informacién.

SI

Aplica porque este control estd incluido
en el alcance del SGSI.

Aplica porque este control esta incluido

A.12.4.1 | Registro de eventos. Si en el alcance del SGSI.

A12.4.2 Proteccién de la informacion S| Aplica porque este control esta incluido
e de registro. en el alcance del SGSI.

A12.4.3 Registros de administracién y S| Aplica porque este control esta incluido
e operacion. en el alcance del SGSI.

A.12.4.4  Sincronizacion del reloj. Sl Aplica porqueleste controliesta incluido

en el alcance del SGSI.

A.12.5.1

Instalacién del software en los
sistemas operativos.

SI

Aplica porque este control esta incluido
en el alcance del SGSI.

A.12.6.1

Gestion de vulnerabilidades
técnicas.

Sl

Aplica porque este control esta incluido
en el alcance del SGSI.

A.12.6.2

Restricciones en la
instalacién del software.

Si

Aplica porque este control estd incluido
en el alcance del SGSI.

A12.71

Controles de auditoria de los
sistemas de informacion.

Si

Aplica porque este control estd incluido
en el alcance del SGSI.
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Tabla 2.56. Documento de aplicabilidad relacionado a la seguridad en las

comunicaciones

CONTROL APLICA OBSERVACIONES

Aplica porque este control esta

A.13.1.1 Controles da red. sl incluido en el alcance del SGSI.

Seguridad de los servicios
de red.

Aplica porque este control estd

A.13.1.2 incluido en el alcance del SGSI.

Si

Aplica porque este control esta
incluido en el alcance del SGSI.

Politicas y procedimientos
A.13.21 de transferencia de Sl
informacion.

A.13.1.3 Separacién en las redes. SI

Aplica porque este control esta
incluido en el alcance del SGSI.

Acuerdos de transferencia Aplica porque este control esta

A13.2.2 de informacion. Sl incluido en el alcance del SGSI.
. - Aplica porque este control esta
A.13.2.3 Mensajeria electronica. SI incluido en el alcance del SGSI.
Acuerdos de . .
X - Aplica porque este control estad
A.13.24 confldeln,malldad © no Sl incluido en el alcance del SGSI.
revelacién.
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Tabla 2.57. Documento de aplicabilidad relacionado a la adquisicion, desarrollo y

mantenimiento del sistema

CONTROL

APLICA

OBSERVACIONES

A.14.1.1

A.14.1.2

A.14.1.3

Analisis de requisitos y

especificaciones de
seguridad de la
informacion.

Asegurar los servicios de
aplicaciones en redes
publicas.

Proteccion de las

transacciones de servicios
de aplicaciones.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

A.14.2.1

A.14.2.2

A.14.2.3

A.14.2.4

A.14.2.5

A.14.2.6

A14.2.7

A.14.2.8

A.14.2.9

Politca de desarrollo

seguro.

Procedimientos de control
de cambios en sistemas.

Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo.

Restricciones a los
cambios en los paquetes
de software.

Principios de ingenieria de
sistemas seguros.

Ambiente de desarrollo
seguro.

Desarrollo externalizado.

Pruebas de seguridad del
sistema.

Pruebas de aceptacion de
sistemas.

NO

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

No aplica, porque en el giro de
negocio de la empresa no se realiza
desarrollo de sistemas.

A.14.3.1

Proteccion de los datos de
prueba.

NO
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Tabla 2.58. Documento de aplicabilidad relacionado a las relaciones con proveedores

CONTROL APLICA

OBSERVACIONES

Foliiea e geglati el & No aplica, porque en el giro de negocio

. . N | _
A.15.1.1 Lgﬁgg%?ggn cg n |§§ NO de la empresa no se realiza desarrollo
de sistemas.
proveedores.
L . No aplica, porque en el giro de negocio
A.15.1.2 E;ﬂ?;ggscgﬁ fgg:rr'g:d en NO de la empresa no se realiza desarrollo
) de sistemas.
n uministro de . : .
’Sa?:(rjliloa igz S de la No aplica, porque en el giro de negocio
A.15.1.3 . gta NO de la empresa no se realiza desarrollo
informacién y de las

comunicaciones.

de sistemas.

, . No aplica, porque en el giro de negocio
Monitoreo y revision de los P porg 9 9

A.15.2.1 servicios de proveedores NO de la empresa no se realiza desarrollo
P ) de sistemas.
. . No aplica, porque en el giro de negocio
mbi nl ’ )
A.15.2.2 sGeer?/tii:ci)gsdgecarO\?e()eS;jgresos NO de la empresa no se realiza desarrollo
P ) de sistemas.

Tabla 2.59. Documento de aplicabilidad relacionado a la gestion de incidentes de
seguridad de la informacion.

CONTROL APLICA OBSERVACIONES

A.16.1.1

A.16.1.2

A.16.1.3

A.16.1.4

A.16.1.5

A.16.1.6

A.16.1.7

Responsabilidades y
procedimientos.
Informe de los eventos de

seguridad de la
informacién.
Informe de debilidades de
seguridad de la
informacion.
Apreciacion y decisién
sobre los eventos de
seguridad de la
informacién.
Respuesta a incidentes de
seguridad de la
informacion.
Aprendizaje de los

incidentes de seguridad de
la informacion.
Recopilacién de
evidencias.

SI

SI

S|

SI

SI

SI

SI
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Aplica porque este control esta
incluido en el alcance del SGSI.

Aplica porque este control estd
incluido en el alcance del SGSI.

Aplica porque este control esta
incluido en el alcance del SGSI.

Aplica porque este control estd
incluido en el alcance del SGSI.

Aplica porque este control esta
incluido en el alcance del SGSI.

Aplica porque este control esta
incluido en el alcance del SGSI.

Aplica porque este control esta
incluido en el alcance del SGSI.



Tabla 2.60. Documento de aplicabilidad relacionado a los aspectos de seguridad de la
informacion para la gestion de la continuidad del negocio

CONTROL APLICA OBSERVACIONES
~ A17.1Continuidad de seguridad de la informacion
Planificacién de la
AA17.1.1 continuidad de la S| Aplica porque este control esta
o seguridad de la incluido en el alcance del SGSI.
informacioén.
Implementacion de la . .
A.17.1.2 continuidad de seguridad SI Aplllc% porqluel ested fgnetg)ll esta
de la informacion. incluido en el alcance de .
Verificar, revisar y evaluar
A17.13 la continuidad de S| Aplica porque este control esta
o seguridad de la incluido en el alcance del SGSI.
informacion.

Disponibilidad de las

instalaciones de g Aplica porque este control esta
procesamiento de la incluido en el alcance del SGSI.
informacién.

A.17.2.1

Tabla 2.61. Documento de aplicabilidad relacionado al cumplimiento

CONTROL APLICA OBSERVACIONES

Identificacion de la

legislacion aplicable y de No aplica, porque esta fuera del

Ll R los requisitos e alcance del SGSI.
contractuales.
A.18.1.2 Derechos de propiedad g| Si, aplica porque este control esta
T intelectual. incluido en el alcance del SGSI.
. . No aplica, porque esta fuera del
A.18.1.3 Proteccién de los registros. NO alcance del SGSI.
Proteccién y privacidad de . .
A.18.1.4 la informacién de caracter NO ’:Iga niﬂlgz’l Srggﬂue esta fuera del
personal. '
A.18.1.5 Reglamentos de controles NO No aplica, porque esta fuera del
U criptograficos. alcance del SGSI.

Revision independiente de
A.18.2.1 la seguridad de Ila NO
informacion.
Cumplimiento  de las
A.18.2.2 politicas y normas de NO

No aplica, porque esta fuera del
alcance del SGSI.

No aplica, porque esta fuera del
alcance del SGSI.

seguridad.
Comprobacion del No aplica, porque esta fuera del
Lot cumplimiento. HE alcance del SGSI.
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2.3.1.7. Seleccion de los Controles Establecidos

Una vez realizado el Documento de Aplicabilidad (SoA) se seleccionaran los controles en
funcién de las amenazas correspondientes a cada activo, que permitan contrarrestar el
Riesgo Actual que presenten los activos. El conjunto de controles seleccionados disminuira
el Riesgo Actual que presentan las amenazas identificadas para cada activo.

2.3.1.8. Evaluacion del Grado de Madurez o Eficacia de los Controles

La evaluacion del grado de madurez de los controles existentes sera de gran utilidad para
la obtencién del Riesgo Actual, asi también la evaluacion en los controles establecidos

permitira determinar el Riesgo Planificado.
e NIVEL DE MADUREZ DE LOS CONTROLES EXISTENTES

Para la evaluacion del grado de madurez de los controles existentes se utiliza la Tabla
2.32. Escala de valoracion de la eficacia del control existente; una vez seleccionados los
controles del documento de aplicabilidad se realiza una breve comparacion con los
controles que ya existen en la empresa. Para esta valoracién unicamente se considero el

criterio del jefe del area de TI.

Ejemplo: Nivel de Madurez de los Controles Existentes
Activo de Informacion: Base de datos de clientes y proveedores
Amenaza: Errores de los usuarios

Riesgo Potencial: Valor 4 y nivel de criticidad alto

Controles:

Los controles seleccionados, en funcién al documento de aplicabilidad al tipo de amenazas
y al riesgo que podrian reducir el riesgo de que se produzcan errores de usuarios, son los

siguientes:
- 5.1.1 Politicas para la seguridad de la informacion.
- 6.1.1 Roles y responsabilidades de seguridad de la informacion.
- 9.1.1 Politica de control de accesos.
- 13.2.1 Politicas y procedimientos de transferencia de informacion.
- 13.2.4 Acuerdos de confidencialidad o no revelacion.

- 17.1.1 Planificacién de la continuidad de la seguridad de la informacion.
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Se realiza una breve comparacion con los controles existentes en la empresa; se determina

que cuenta unicamente con los siguientes controles:
- 6.1.1 Roles y responsabilidades de seguridad de la informacion.
- 9.1.1 Politica de control de accesos.

Por lo tanto, el nivel de madurez evaluado segun los criterios de la Tabla 2.32. Escala de
valoracion de la eficacia del control existente, indica que para este caso es de valor L1
como se indica en la Tabla 2.63, valor que representa el 20% de madurez de los controles
6.1.1 y 9.1.1, es decir que esta en una etapa inicial y técnicamente no esta bien definido
para enfrentar o contrarrestar los riesgos que se pueden generar a causa de los errores de
usuarios, ademas sus procedimientos no son muy claros para su uso normal y en caso de

incidencias.
e NIVEL DE MADUREZ DE LOS CONTROLES ESTABLECIDOS

Para la evaluacion del grado de madurez de los controles establecidos se fija un lapso de
1 afno en el que podrian implementarse dichos controles; por lo tanto, se evalta en funcion

de ese criterio, el Riesgo Actual y las valoraciones indicadas en la Tabla 2.32.
Ejemplo:

Activo de Informacién: Base de datos de clientes y proveedores

Amenaza: Errores de los usuarios

Riesgo Potencial: Valor 4 y nivel de criticidad alto (Ver la Tabla 2.47. Valoracion del
Riesgo Potencial [INFO_PERY]).

Riesgo Actual: Valor 3 y nivel de criticidad moderado (Ver la Tabla 2.63. Matriz de Gestidén
de Riesgos Actual y Planificado: [INFO_PER]).

Controles:

Los controles establecidos para contrarrestar el riesgo que puede ocasionar una amenaza
han sido seleccionados en funcién del criterio del Jefe de Tl, los mismos que pueden variar
segun la funcionalidad, tipo y costo del activo. A continuacion, se listan los controles
seleccionados:

- 5.1.1 Politicas para la seguridad de la informacion.
- 6.1.1 Roles y responsabilidades de seguridad de la informacion.

- 9.11 Politica de control de accesos.
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- 13.2.1 Politicas y procedimientos de transferencia de informacion.
- 13.2.4 Acuerdos de confidencialidad o no revelacion.
- 17.1.1 Planificacién de la continuidad de la seguridad de la informacion.

El nivel de madurez de los controles seleccionados para contrarrestar el Riesgo Actual
generado a causa de los errores de usuarios es L2, con un 40% de madurez el control ya
es reproducible, pero intuitivo, técnicamente tiene un nivel de definicion moderado para
enfrentar los riesgos que protege y sus procedimientos estan claros para el uso normal y
en caso de incidencias. Esto indica que en el lapso de 1 afio el Riesgo Actual disminuiria
en 2 puntos; y de esta manera se obtendria un Riesgo Planificado muy bajo de valor 1
como se indica en la Tabla 2.63. Matriz de Gestién de Riesgos Actual y Planificado:
[INFO_PER].

2.3.1.9. Analisis del Riesgo Actual

El Riesgo Actual se lo obtiene en funcién del Riesgo Potencial y los controles existentes;
para su evaluacion se hace uso de la valoracion por niveles de madurez de los controles
que se indica en la Tabla 2.32. Escala de valoracién de la eficacia del control existente.
Una vez obtenido este nivel de madurez en los controles existentes, se evallan los puntos
que disminuirian en el Riesgo Actual, es decir, si el nivel de madurez es LO, el Riesgo
Actual seria igual al Riesgo Planificado y si el nivel de madurez es L1 o mayor los puntos

que van a disminuir son mas altos y disminuiria notablemente el Riesgo Actual.

Este analisis se lo hizo con la colaboracién del Jefe de Tl quien proveia de la informacion

referente a los controles existentes.

Ejemplo: Analisis de Riesgo Actual

Activo de Informacioén: Base de datos de clientes y proveedores
Amenaza: Errores de los usuarios

Riesgo Potencial: Valor 4 y nivel de criticidad alto

Controles Existentes: Ver la Tabla 2.63. Matriz de Gestion de Riesgos Actual y
Planificado: [INFO_PER].

Nivel de Madurez: L1
Puntos: 1

Riesgo Actual:
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El Riesgo Actual del activo de la base de datos de clientes y proveedores en funcion de
una de las amenazas corresponde a errores de usuarios en moderado con un valor 3 como
se indica en la Tabla 2.63. Matriz de Gestion de Riesgos Actual y Planificado: [INFO_PER].
Este calculo fue realizado tomando en cuenta el valor de cada dimension del Riesgo

Potencial y mediante la disminucion de puntos correspondientes al nivel de madurez.

2.3.1.10. Aceptacion y tratamiento del Riesgo Actual

Enla Tabla 2.62 se muestra la matriz de tratamiento del riesgo para el activo base de datos
de clientes y proveedores, la misma que parte de los criterios definidos en la Tabla 2.33.
Criterios de Aceptacion y Tratamiento del Riesgo .

En el siguiente ejemplo se realiza el andlisis de los resultados obtenidos en la matriz de

tratamiento del riesgo correspondiente al activo base de datos de clientes y proveedores.
Ejemplo: Aceptacion y tratamiento del riesgo

Activo de Informacioén: Base de datos de clientes y proveedores

Amenaza: Errores de los usuarios

Riesgo Actual: Valor 3 y nivel de criticidad moderado

Tratamiento del Riesgo:

El Riesgo Actual tiene un nivel moderado, entonces segun el criterio de aceptacion se debe
reducir el riesgo, mediante la implementacion de los controles seleccionados y el nivel de
madurez del control en el intervalo de tiempo que se lo ha planificado, es decir, que en 1
ano de implementacién de los controles se podria observar si efectivamente se redujo el

riesgo.
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o INFORMACION: [INFO_PER]
Tabla 2.62. Matriz de tratamiento del riesgo [INFO_PER]

[INFO] INFORMACION

[INFO_PER] Base de datos de clientes y proveedores
TRATAMIENTO CONTROLES/
AMENAZAS DEL RIESGO SALVAGUARDAS
SELECCIONADOS *
NIVEL
5.3.1. [E.1] 511 Politicas para la
Errores de los MODERADO REDUCIR EL seguridad de la
; RIESGO ; s
usuarios informacién.
6.1.1 Roles y
g'r?frés [Edill ALTO REDUCIR EL responsabilidades de
administrador RIESGO seguridad de la
informacion.
5.3.10. [E.15] 8.2.1 Clasificacién de la
Alteracion REDUCIR EL informacion.
accidental de la| ° |MOPERADO | 51550
informacion
5.3.11. [E.18] 9.1.1  Politica de control de
Destruccion  de MODERADO RESIE&I;ROEL accesos.
informacion
13.2.1 Politicas y
E ALTO REDUCIR EL procedimientos de
infgrmacién RIESGO transferencia de
informacion.
5.4.3. [A.5] 13.2.4 Acuerdos de
Suplantacién de REDUCIR EL confidencialidad o no
laidentidad del| S |MOPERADO | “piEsgo revelacion.
usuario
16.1.5 Respuesta a
S oL US| v BAJG | ACEPTAREL incidentes de
accepso 9 RIESGO seguridad de la
informacion.
5.4.9. [A.11] ACEPTAR EL 12.1.2 Gestion de cambios.
Acceso no RIESGO
autorizado
5.4.13. [A.15] 1711 Planificacion de la
Modificacion ACEPTAR EL continuidad de la
deliberada de la| | | MUY BAJO RIESGO sequridad de la
informacién informacion.
5.4.15. [A.19] 18.1.2 Derechos de
Divulgacién  de| 3 | MODERADO REFE:E&';ROEL propiedad intelectual.
informacién

En el ANEXO H, se muestra la matriz completa del tratamiento de riesgos en cada activo,

donde se indican las amenazas, el Riesgo Actual obtenido, su respectivo nivel de

aceptacion y los controles seleccionados, el tratamiento del riesgo se lo efectla una vez
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que se ponga en marcha el proyecto desarrollado en la empresa, consecuentemente se

podria obtener los resultados reales del Riesgo Planificado.

En este proyecto se realiza también el analisis del Riesgo Planificado, bajo proyecciones
supuestas en las que se indica que el proyecto sera implementado durante un intervalo de

tiempo.
2.3.1.11. Analisis del Riesgo Planificado

Para el andlisis se considera la aceptacién y el tratamiento del Riesgo Actual y se establece
que, en el lapso de 1 afno, los controles establecidos deben estar en desarrollo o
implementacion, por lo cual se estima que disminuira el riesgo en 1 0 2 puntos dependiendo

del tipo de amenazas.

El Riesgo Planificado se obtendra en funcién del tipo de tratamiento del Riesgo Actual y de
los controles seleccionados; su resultado tendra valoraciones menores que el Riesgo
Actual como se muestra en la Tabla 2.63. Matriz de Gestiébn de Riesgos Actual y
Planificado: [INFO_PER], adjuntada en el ANEXO 1.

Ejemplo: Analisis del Riesgo Planificado

Activo de Informacioén: Base de datos de clientes y proveedores
Amenaza: Errores de los usuarios

Riesgo Potencial: Valor 4 y nivel de criticidad alto

Controles Existentes: (Ver la Tabla 2.63. Matriz de Gestion de Riesgos Actual y
Planificado: [INFO_PER].

Nivel de Madurez: L1
Puntos: 1
Riesgo Actual: Valor 3 y nivel de criticidad moderado

Aceptacion y tratamiento del riesgo: Debido a que el nivel de criticidad del riesgo es
moderado, se establece que dicho riesgo se debe reducir.

Riesgo Planificado

El Riesgo Planificado del activo de la base de datos de clientes y proveedores es de valor
1 con un nivel muy bajo como se indica en la Tabla I.2. Matriz de Gestién de Riesgos Actual
y Planificado: [INFO_PER)], es decir, que en 1 afo de implementacién de los controles se

podria observar una madurez notable en los controles. Para la obtencién del Riesgo
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Planificado se tiene que el nivel de madurez del control seleccionado es L2, lo que indica

la disminucion de dos puntos del Riesgo Actual.

2.3.3. MATRIZ DE GESTION DE RIESGOS POTENCIAL, ACTUAL Y
PLANIFICADO

Una vez efectuada la metodologia de analisis y gestion de riesgos se obtiene la matriz
general de gestibn de riesgos, en la que se muestra a detalle todos los resultados
obtenidos en cada activo.

En el ANEXO | se muestran las tablas a detalle (ver desde la Tabla I.1 hasta la Tabla 1.42)
y para este andlisis en la Tabla 1.2 se indica la matriz de riesgos correspondiente al activo
base de datos de clientes y proveedores, en base al cual se ha realizado el analisis paso

a paso de calculos y valoracion correspondientes a la metodologia aplicada.

En esta matriz se puede visualizar que el Riesgo Potencial critico o muy alto es a causa de
los errores del administrador y para el calculo del Riesgo Actual de la empresa se verifico
que existen controles que disminuyen el riesgo en un punto y éste pasa a ser de un nivel 5
(muy alto) a un valor 4 (alto). En consecuencia, de esto y una vez realizado el tratamiento
del riesgo se establece que se debe disminuir el riesgo, a través de la implementacion de
los controles seleccionados, lo que permitira obtener un Riesgo Planificado mucho menor
e igual a 2 (bajo).
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« INFORMACION: [INFO_PER]

Tabla 2.63. Matriz de Gestion de Riesgos Actual y Planificado: [INFO_PER]

RIESGO PLANIFICADO

[INFO] INFORMACION
[INFO_PER] Base de datos de clientes y proveedores
CONTROLES/ CONTROLES/
AMENAZAS SALVAGUARDAS SALVAGUARDAS
EXISTENTES SELECCIONADOS
5.3.1. [E.1] Politicas para la
Errores de los L1 1 3| 3| 3 |3 |MODERADO| 5.1.1 seguridad de la
usuarios informacién.
Roles y
5.3.2. [E.2] .
Errores  del L1 1 6.1.1 Lzsggnﬁﬁzggaddeelsa
administrador informgacién
20, S e oo |
Alteracion Clasificacion de la
cealEnEl  eE 3 | MODERADO acceso, donde los 3| 3 | 3 |3|MODERADO| 8.2.1 nformacion.
la informacién usuarios tienen
53.11. [E.18] perﬂlesI dlferlentes Politica d ol
i segln los roles y olitica de contro
:?1?(;5:;1:?2: de 3 | MODERADO responsabilidades. 3 3 | 3 | MODERADO| 9.1.1 de accesos.
Politicas y
5.3.12. [E.19] >
Fugas de Existen controles de 13.2.1 g;oce(t’rlg:':gpc:?:ncia
informacion acuerdos de de informacion
543 [A5] confidencialidad, ’
S.u.la.mtacién. para una parte de la Acuerdos de
[k - 3 | MODERADO | informacién 33 1 3 | MODERADO | 13.2.4 confidencialidad o
cle 2 [Enias confidencial no revelacion
del usuario ’ :
5.4.4. [A.6] Respuesta a
Abuso de No existen controles 1 1 1 1 | MUY BAJO | 16.15 incidentes de
privilegios de para la destruccion, o fsegurida.d, de la
2040380 TXEl fugas y alteracion de informacion.
Bl PRV . I H f 1A .z
Acceso  no MODERADO | & "ormacton L1 1 1 1212 Zostion de
autorizado )
5.413. [A.15] Planificacion de la
Modificacion continuidad de la
deliberada de 1] 1 1 | 1| MUYBAJO |17.1.1 sequridad de I
la informacién informacién.
5.4.15. [A19] Derechos de
Divulgacion de 3 | MODERADO L1 1 3|1 3| 1 |3|MODERADO|18.1.2 propiedad
informacién intelectual.
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3. RESULTADOS Y DISCUSION

3.1. RESULTADOS

Una vez realizado el diseno del Sistema de Gestion de la Seguridad de la Informacion para la
empresa Curtiembre Quisapincha, se expone de manera resumida el proceso general que

considera el disefo.

De la identificacion y clasificacién de los activos de informacién, se determina un inventario
de 36 activos clasificados segun el catalogo de activos del Libro Il de MAGERIT v.3, que se

hace uso durante el analisis, evaluacion y tratamiento del riesgo.

Tabla 3.1. Inventario de Activos de Informacion

INVENTARIO DE ACTIVOS DE INFORMACION

TIPOS DE ACTIVOS CANTIDAD
[INFO] Informacién 3
[D] Datos e Informacion Complementaria 2
[K] Claves Criptogréficas 2
[S] Servicios 2
[Sw] Software- Aplicaciones Informaticas 13
[Hw] Hardware- Equipos Informéticos 7
[Com] Redes de Comunicaciones 4
[Aux] Equipo Auxiliar 3

TOTAL DE ACTIVOS 36

En la Tabla 3.1 se muestra a detalle la cantidad de activos por cada tipo. A continuacion, se

realiza una breve descripcidén de cada tipo de activo.

e [INFQ] Informacion. - Se refiere a toda la informacién esencial de la empresa. Los 3 activos
que constituyen este grupo son: las bases de datos de los sistemas contables, los registros
confidenciales como patentes de formulaciones quimicas, disefios y registros de marca; y
los permisos de funcionamiento, en este caso un permiso esencial es la licencia ambiental
vigente para que la empresa pueda operar.

e [D] Datos e Informacion Complementaria. - Es la informacién complementaria, que se
encuentra almacenada en los servidores y en la nube. Los 2 activos que se incluyen en
este grupo son: los logs y las copias de seguridad de los registros y datos de la empresa.

e [K] Claves Criptogréficas. - Es la informacién que controla un algoritmo de criptografia
(cifrado o codificado). Los 2 activos que pertenecen a este grupo son: los certificados
digitales del sitio web y el token digital que contienen informacién confidencial con claves

y firmas electronicas de la empresa.
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[S] Servicios. - Es un conjunto de soluciones que permiten solventar necesidades externas
e internas de los sistemas informaticos de la empresa. Los 2 activos que pertenecen a
este grupo son: el servicio contable y el servicio web que posee la empresa.

[Sw] Software - Aplicaciones Informéticas. — Es un conjunto de servicios informaticos que
permiten la automatizacion de procesos y la gestion de la informacién. Los 13 activos que
conforman este grupo son los servidores: OwnCloud, FTP, DNS, Digital Ocean, NGINX,
Oracle XE 18c, MySQL 8.0 y Postgresql 13; Google Drive, Microsoft Office Professional
2019, Avast Free Antivirus, Windows/Linux y Proxmox.

[Hw] Hardware - Equipos Informaticos. — Es un conjunto de equipos fisicos, que permiten
estructurar la red interna, la conectividad entre servicios y la transferencia de informacion.
Los 7 activos que pertenecen a este grupo son: el servidor fisico HP Proliant DL 360P, las
computadoras de escritorio, las computadoras Portétiles, los teléfonos mdviles, las
impresoras, el Switch TP-LINK y el Punto de Acceso.

[Com] Redes de Comunicaciones. — Es un conjunto de medios de transmisién que
permiten el intercambio de informacion. Los 4 activos que se incluye en este grupo son: la
red Inalambrica, la telefonia movil, la red local y la fibra optica del Internet.

[Aux] Equipo Auxiliar. - Es un grupo de equipos fisicos que sirven de soporte y medio de
transmision de la informacién. Los 3 activos relacionados con este grupo son: el sistema

de alimentacién interrumpida, el sistema de video vigilancia y el cableado estructurado.

RESULTADO DE LA VALORACION DE LOS
ACTIVOS

m5 MUY ALTO
m4 ALTO
3
MODERADO
2 BAJO

=1 MUY BAJO

Figura 3.1. Resultados de la valoracion de los activos
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De la valoracion del inventario de activos, se determiné que el costo del activo representa el
costo de reposicidn y el costo del dafio econdmico. El valor de cada activo es resultado de la
suma del costo del activo mas el costo por dimensiones; el costo por dimensiones se obtuvo
a partir del costo valorado en las tres dimensiones estudiadas: Integridad, Confidencialidad y
Disponibilidad.

En base a los anterior, se obtuvieron los resultados que se muestran en el diagrama de pastel
de la Figura 3.1. Aqui se definen los porcentajes que representan cada uno de los activos en

los niveles de valoracién correspondientes que se describen a continuacién:

e MUY ALTO: Representa el 44% del total de activos (16 de 36 activos). Tienen relevancia
critica en la seguridad de la informacion, es decir, si uno de estos activos sufre dafno o
pérdida, la empresa se veria afectada de forma grave y podria causar grandes pérdidas
economicas.

e ALTO: Representa el 39% del total de activos (14 de 36 activos). Tienen relevancia
importante en la seguridad de la informacién, es decir, si uno de estos activos sufre dafo
o pérdida, la empresa se veria afectada de forma significativa y podria causar altas
pérdidas econémicas.

e MODERADO: Representa el 14% del total de activos (5 de 36 activos). Tienen relevancia
media en la seguridad de la informacién, es decir, si uno de estos activos sufre dafio o
pérdida, la empresa no se veria afectada de forma significativa y no causaria pérdidas
econdmicas importantes.

e BAJO: Representa el 3% del total de activos (1 de 36 activos). Tiene relevancia baja en la
seguridad de la informacion, es decir, si sufre dafio o pérdida, la empresa no se veria
afectada y no causaria pérdidas econémicas.

e MUY BAJO: Representa el 0% del total de activos; no existen activos con valores muy

bajos en el inventario de la empresa.

De la identificacion de amenazas se realizd un resumen de la cantidad de activos asociados
a cada amenaza. En la Figura 3.2 se observa que el acceso no autorizado es la amenaza
comun que afecta al 97% de los activos (35 de 36 activos); para disminuir dicha cantidad se
deben establecer politicas de control de acceso y trabajar con prioridad en el analisis, gestion
y tratamiento del riesgo de dicha amenaza.
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ACTIVOS Y AMENAZAS

E.3 Errores de monitorizacion (log) 1
1.9 Interrupcién de otros servicios y suministros... 2
1.3 Contaminacién mecanica 3
1.8 Fallo de servicios de comunicaciones 4
A.12 Andlisis de trafico 4
E.25 Pérdida de equipos 8
N.2 Dafos por agua 10
I.6 Corte del suministro eléctrico 10
A.25 Robo 10
E.8 Difusién de software dafiino 12
A.23 Manipulacion de los equipos 12
E.23 Errores de mantenimiento / actualizacion de... 13
E.15 Alteracion accidental de la informacién 17
A.24 Denegacion de servicio 17
A.19 Divulgacion de informacién 20
A.15 Modificacién deliberada de la informacion 20
E.19 Fugas de informacion 21
E.18 Destruccion de informacion 21
E.1 Errores de los usuarios 21
1.5 Averia de origen fisico o l6gico 22
A.5 Suplantacién de la identidad del usuario 29
A.6 Abuso de privilegios de acceso 30
E.2 Errores del administrador 31
A.11 Acceso no autorizado 35
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Figura 3.2. Activos comunes en cada amenaza

Asi también, se obtuvieron que los errores del administrador, abuso de privilegios de acceso,
suplantacién de la identidad de usuario, averias de origen fisico o l6gico, errores de los
usuarios, destruccién de la informacién, fugas de informacion, modificacion deliberada de la
informacion y divulgacion de la informacion son amenazas comunes que afectan a mas del
50% de los activos de la empresa; por lo que se puede concluir que se deben establecer
politicas y procedimientos que contrarresten el riesgo que presentan dichas amenazas.

Para el analisis de los resultados de los riesgos obtenidos se realiz el calculo de todos los
riesgos identificados, son 395 riesgos que se consideraron en este estudio y se los evalta en

funcién de distintas condiciones, tal como se muestra a continuacion.

El Riesgo Potencial es un factor de suma importancia que permite medir el riesgo real en la
fase inicial. Considerando que la empresa Curtiembre Quisapincha no tiene implementado
ningun control, en funcién de la seguridad de la informacién y una vez realizado el analisis de

impacto y probabilidades se obtuvo una matriz de riesgos potenciales por activo, de las cuales
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se totalizé la cantidad de los riesgos en funcién de su nivel de criticidad e independientemente

del tipo de activo.

RIESGO POTENCIAL
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Figura 3.2. Riesgo Potencial Resultante

Se obtuvieron los resultados que se indican en la Figura 3.2, en los que se observa que:

Existen 15 riesgos potenciales en el nivel muy alto que afectarian de forma critica a
varios activos de la empresa en el caso de una amenaza se materialice, pudiendo
causar graves dafnos o pérdidas econdémicas en la empresa.

Hay 93 riesgos potenciales con un nivel alto, lo cual implica un gran riesgo en todos
los activos de la empresa, pudiendo ocasionar notables pérdidas econdémicas, por lo
tanto, se debera realizar un tratamiento oportuno de riesgos.

En el nivel moderado existen 146 riesgos potenciales, es decir, que pueden afectar
significativamente a los activos de la empresa, pero sin embargo no se generarian
pérdidas econdmicas graves. Se recomienda realizar el tratamiento de riesgos a
tiempo para evitar que el nivel de criticidad incremente en cada uno de estos riesgos.
Existen 128 riesgos potenciales en el nivel bajo, lo cual indica que los activos
relacionados con estos riesgos y amenazas representan un bajo impacto en los
objetivos de la empresa.

En el nivel muy bajo se obtuvieron 13 riesgos potenciales que tienen relevancia
insignificante para el giro de negocio de la empresa; asi también se puede decir que
las amenazas relacionadas no generan mayor impacto y la probabilidad de que ocurra
es muy baja.
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Cabe resaltar que un activo puede tener a la vez varios riesgos potenciales obtenidos en
funcién de cada amenaza identificada; por lo tanto, los niveles de criticidad de dichos riesgos
seran diferentes en cada activo, es decir que el impacto y probabilidad de las amenazas sobre
dicho activo son variables y dependen del valor del activo como consecuencia del costo por
reposicion del activo y el dafio econdmico que este pueda generar en la empresa.

El Riesgo Actual permitio evaluar el riesgo de los activos en las condiciones reales de la
empresa Curtiembre Quisapincha, donde se consideran los controles existentes relacionados
a cada activo, asi también se mide el nivel de madurez de estos para asi determinar la

cantidad de riesgos actuales que posee la empresa.
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Figura 3.3. Riesgo Actual Resultante
En la Figura 3.3 se resumen todos los riesgos actuales que afectan a los activos indicados
en el inventario y considerados de mayor importancia para la empresa. A continuacion, se

realiza un breve analisis de estos resultados.

e Existen 3 riesgos actuales que afectan a algunos activos de la empresa; en funciéon de
Riesgo Potencial se puede determinar que la empresa cuenta con controles que
permiten reducir el Riesgo Potencial, de tal manera que los activos no se verian
gravemente afectados.

e Existen 39 riesgos en el nivel alto y que estan relacionados con muchos activos de la
empresa; y en comparacion con los 93 riesgos potenciales hallados inicialmente, se
puede apreciar que esta cantidad disminuye notablemente al considerar las

condiciones reales de la empresa. En consecuencia, se recomienda realizar una
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revision de los controles existentes, pues estos podrian mejorar y reducir ain mas los
riesgos potenciales que pudieran tener los activos.

e En el nivel moderado existen 124 riesgos, en el nivel bajo se identificaron 144 riesgos
y en el nivel muy bajo hay 85 riesgos; mismos que se los puede reducir realizando un

tratamiento adecuado de riesgos.

Se proyecta que este disefno sera implementado en la empresa Curtiembre Quisapincha y se
realiza el Andlisis del Riesgo Planificado en el caso hipotético de que se implanten y cumplan

los controles y politicas establecidas para disminuir y aceptar los riesgos actuales.

RIESGO PLANIFICADO

350

295
300

250
200
150

100 76
50 23
0 1
MUY ALTO ALTO MODERADO BAJO MUY BAJO

Figura 3.4. Riesgo Planificado Resultante
El Riesgo Planificado representa al resultado del tratamiento del Riesgo Actual en un intervalo
de tiempo; en este caso hipotético se considerd un afo para volver a realizar la evaluacién

del riesgo, mismo que representara al Riesgo Planificado.

En la Figura 3.4 se puede determinar que efectivamente al implementar y ejecutar el SGSI
de manera adecuada, cumpliendo las politicas y mejorando continuamente los controles, se
pueden reducir notablemente los riesgos actuales de la empresa; se observa que:
e En el nivel muy alto ya no existen riesgos que puedan afectar a los activos, en el nivel
alto Unicamente existe un riesgo que podria afectar a un activo.
e En el nivel moderado existen 23 riesgos que estarian sujetos a un nuevo tratamiento
de riesgos en un nuevo intervalo de tiempo, pudiendo asi disminuir su cantidad.
e En el nivel bajo existen 76 riesgos que podrian afectar a los activos de la empresa,

estando también sujetos a un nuevo tratamiento de riesgos para disminuir su nimero.
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e Finalmente, se determina que en el nivel muy bajo existe la mayor cantidad de riesgos
de todos los niveles, pudiendo notarse que son 295 los riesgos que podrian afectar de

forma insignificante a los activos y en consecuencia al giro de negocio de la empresa.

3.2. POLITICAS DE SEGURIDAD DE LA INFORMACION

Realizado el Analisis y la Evaluacién de riesgos, y en funcion de los resultados obtenidos para
el tratamiento del riesgo, se define una politica de seguridad de la informacion, donde se
detallan los dominios incluidos en el alcance del SGSI segun establece la norma NTE INEN-
ISO/IEC 27002:2013+Cor. 1:2014+Cor. 2: 2015. Los dominios que se detallan en la politica

son los siguientes:

A.6. Organizacion de la seguridad de la informacién

A.8. Gestion de Activos

A.9. Control de acceso

A.10. Criptografia

A.12. Seguridad de las operaciones

A.13. Seguridad en las comunicaciones

A.16. Gestion de incidentes de seguridad de la informacién

A.17. Aspectos de seguridad de la informacion para la gestion de la continuidad del
negocio

A.18. Cumplimiento

Los dominios excluidos debido al alcance del SGSI son los siguientes:

A.7. Seguridad de Recursos Humanos
A.11. Seguridad Fisica y Ambiental
A.14. Adquisicion, Desarrollo y Mantenimiento del Sistema

A.15. Relaciones con proveedores
A continuacién, se define la politica de seguridad de la informacién en funcién de los objetivos

de control y controles seleccionados para reducir el riesgo de cada activo, considerando el

alcance y limitacion del SGSI para definir el alcance de las politicas.
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3.2.1. INTRODUCCION

El presente documento detalla un conjunto de politicas de seguridades de la informaciéon que
deberan ser implementadas por la alta direccion, con el fin de reducir o mitigar los riesgos

existentes en los activos y concientizar al personal de la empresa.

3.2.2. OBJETIVOS

o Establecer politicas y procedimientos segun el Anexo A de la norma ISO 27001:2013,

que permita garantizar la seguridad a la informacién de la empresa Curtiembre

Quisapincha.

e Fomentar la asignacion de roles y responsabilidades para cada area en la empresa.

e Concientizar a la alta direccién y a su equipo de trabajo, sobre la importancia de

ejecutar y mantener un sistema de gestion de seguridad de la informacion para evitar

riesgos de seguridad.

3.2.3.

El Jefe del Area de Tecnologias de la Informacién es el responsable de la administracién de

la seguridad de la informacién de la empresa, y es quien realizara revisiones periédicas al

RESPONSABILIDADES

CURTIEMBRE
Quisapincha

A
CURTIEMBRE QUISAPINCHA
POLITICA DE SEGURIDAD DE LA INFORMACION

cumplimiento de las politicas y procedimientos establecidos.

En tanto que, todos los empleados de la empresa Curtiembre Quisapincha seran

responsables de cumplir con las politicas y cuidar de la seguridad de la informacién de la

empresa.

GERENCIA DE SEGURIDAD DE LA

INFORMACION

DIRECCION GENERAL

GERENCIA DE TECNOLOGIA

Victoria Camacho

Jefe de Seguridad de la Informacién

Pablo Hidalgo
DIRECTOR

Milton Camacho

Jefe de Tl Curtiembre Quisapincha
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3.2.4. POLITICAS GENERALES

3.2.4.1. Organizacion de la seguridad de la informacion

3.24.1.1. Organizacion interna

¢ Roles y responsabilidades de seguridad de la informacion
Los roles y responsabilidades para el Area de Seguridad de la Informacién se

definen de la siguiente manera:

La Alta Direccion o Gerente General

o Autorizar el acceso a la informacion confidencial para la elaboracién del SGSI.

o Aprobar las politicas de seguridad de la informacién para la empresa.

o Autorizar la implementacién del SGSI.

o Autorizar los recursos necesarios para la ejecuciéon del SGSI.

o Verificar el cumplimiento de los controles y politicas de seguridad de la
informacion para la empresa.

o Supervisar la implementacion del disefio del SGSI.
El Area de Tecnologias de la Informacion

o Gestionar incidentes de seguridad.

o Ejecutar la implantacion del SGSI.

o Proveer de recursos necesarios para el levantamiento de informacion.
o Cumplir con los controles y politicas de seguridad establecidas.

o Delegar a un responsable del proyecto SGSI.

o Sancionar al personal en el caso de no cumplimiento de las politicas.

e Separacion de funciones
Se deben definir las funciones y tareas en su totalidad, para evitar fallos de

seguridad de la informacion dentro del giro del negocio.

Para esto se establece lo siguiente:

GERENCIA DE SEGURIDAD DE LA

DIRECCION GENERAL GERENCIA DE TECNOLOGIA

INFORMACION
Victoria Camacho Pablo Hidalgo Milton Camacho
Jefe de Seguridad de la Informacién DIRECTOR Jefe de Tl Curtiembre Quisapincha
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3.24.1.2.

o Concientizar y capacitar al personal sobre temas de seguridades y
responsabilidades sobre cada activo de la empresa.

o Generar un manual de procesos de cada area.

o Distribuir el manual de procesos a cada miembro de las areas de trabajo.

o Verificar el cumplimiento de los procesos establecidos.

o Sancionar en caso de incumplimiento del manual de procesos.

Con lafinalidad de separar las funciones se debera elaborar el manual de procesos

y asignar las responsabilidades a cada miembro del equipo.

Contacto con las autoridades
Se establece que todos los procesos desarrollados por las diferentes areas de la
empresa deben tener el aval y estar bajo el conocimiento de la alta direccién, antes
de ser ejecutados o distribuidos.

Contacto con grupos de interés especial

Se debe establecer al menos una vez al afio contacto con grupos profesionales de
asesoria en seguridad de la informacién, que permitan mejorar el conocimiento y
las mejores practicas en seguridades.

Gestion de proyectos de seguridad de la informacion

La alta direccién junto con el equipo del Area de Tecnologias de la Informacion
debe definir objetivos claros y concisos de seguridad de la informacion, con el fin
de incluirlos dentro de los objetivos de todos los proyectos que se desarrollen

dentro de la empresa.
Dispositivos moviles y teletrabajo

Politica de dispositivo movil
Se deben definir politicas para dispositivos méviles donde se incluyan los

siguientes aspectos:

o Definir objetivos de seguridad de la informacion de los dispositivos moviles.

GERENCIA DE SEGURIDAD DE LA
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3.2.4.2.

3.2.4.2.1.

o Emitir cartas de confidencialidad siempre que exista nuevo personal en el Area
de Ventas.

o Firmar un convenio de responsabilidad sobre el uso adecuado del dispositivo.

o Acordar que el dispositivo moévil es de uso exclusivo para la empresa.

o Establecer la confidencialidad de los datos de clientes, imagenes y multimedia
distribuida desde el Area de Marketing y Publicidad.

o Definir diferentes perfiles de acceso para cada dispositivo movil.

o Definir contrasenas con caracteres alfanuméricos para la proteccién de la base
de datos de contactos.

o Habilitar la sincronizacion de las copias de seguridad de las redes sociales y
correos electronicos asignados.

o Generar un sistema de contrasenas o hacer uso de los aplicativos existentes
para cédigos intermitentes de acceso a la sesion de redes sociales.

o Instalar las aplicaciones autorizadas por el Area de Tecnologias de Informacién
y el Area de Marketing y Publicidad.

Politica de teletrabajo
La empresa no cuenta con la modalidad de teletrabajo, por lo tanto, no se definen
politicas para este apartado.

Gestion de activos

Responsabilidad de los activos

Inventario de activos

Se debe mantener un inventario de activos de informacidén, debidamente
clasificados en funcion de su valor, riesgo de pérdida o compromiso.

Propiedad de los activos

Se deben asignar propietarios autorizados de cada activo, quienes deberan ser
responsables del manejo adecuado y de su seguridad.
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3.24.2.2.

Uso aceptable de los activos
Se debe establecer una politica que especifique reglas para el uso aceptable de
cada activo con su respectivo responsable del uso.

Devolucién de activos

Se debe documentar a detalle la politica ya establecida, donde se especifique que
se realizara un acta de entrega de los activos y del cargo al finalizar el contrato
laboral.

Clasificacion de la informacion

Clasificacion

Se debe especificar un esquema de clasificacion de la informacién.

El Area de Tecnologias de Informacién debe definir dicho esquema en funcién de
los niveles de importancia de la informacion.

Todos los empleados de CQ, deben clasificar la informaciéon en funcién de un

manual que debera proveer el Area de Tecnologias de Informacion.

Etiquetado de la informacion

Se debe detallar el procedimiento de etiquetado segun el esquema de clasificacion
de la informacion.

Se debe generar un formato de etiquetado de la informacién, que contenga cédigos

segun el area correspondiente.

Manejo de los activos

Se deben manejar los activos en funcién del esquema de clasificacion de la
informacion.

Se debe establecer niveles de importancia de los activos relacionados a la
informacion.

Se debe elaborar un manual de manejo de activos en funcién a la seguridad de la
informacion.

Se debe reportar a todo el personal sobre el manual de manejo de activos.

GERENCIA DE SEGURIDAD DE LA p .
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3.2.4.2.3. Manejo de los medios

¢ Gestion de medios extraibles
Se deben implementar politicas y procedimientos para la gestion de medios
extraibles, donde se realice lo siguiente:

o Usar Gnicamente los medios extraibles que provea el Area de Tecnologias de
Informacion.

o Prohibir el uso de medios extraibles que no sean de la empresa.

o Responsabilizarse del medio extraible asignado.

o Establecer sanciones econémicas en el caso de dano, pérdida o robo del medio
extraible.

o Firmar un acta de entrega del medio extraible, para garantizar la recepcion y
acuerdo entre las partes.

¢ Eliminacion de los medios
Se deben definir los procedimientos a seguir para la eliminaciéon de los medios,

pudiendo ser mediante el reseteo del medio extraible para su reutilizacion.

e Transferencia de medios fisicos
Se debe establecer un proceso de transferencia de medios fisicos, en donde el
mensajero debe estar autorizado y las empresas proveedoras de mensajeria sean
seguras y confiables.
Se debe prohibir el acceso a personal no autorizado en el proceso de mensajeria.

3.2.4.3. Control de Acceso

3.2.4.3.1. Requisitos de negocio para el control de acceso

¢ Politica de control de acceso
Se debe definir una politica de control de acceso que contenga lo siguiente:

o Evitar el acceso no autorizado.
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o}

O

Definir roles y perfiles a cada empleado segun las responsabilidades a cargo
dentro de la empresa.

Restringir el acceso una vez finalizada la relacion laboral con el empleado.
Realizar el cambio de contrasenas del perfil de usuario en los sistemas
asignados, al menos una vez al mes.

Cerrar todos los sistemas que contengan el perfil de acceso habilitado.
Sancionar al personal en el caso de incumplir las politicas de control de acceso.

e Control de acceso a las redes y servicios asociados

Se debe definir una politica de control de acceso a redes y servicios de red, que

especifiquen los siguiente:

O

O

3.2.4.3.2.

Definir un tiempo de autenticacion en los aplicativos moviles.

Generar un cédigo de seguridad para el acceso a la web, a través de
aplicaciones que brinden el servicio de autenticacion.

Proveer de acceso a la intranet de la empresa.

Prohibir la filtracién de contrasefas de las redes y servicios al personal no
autorizado.

Sancionar al personal en el caso de incumplimiento.

Gestion de acceso de los usuarios

e Registro y retiro de usuario

Se debe documentar la politica de registro y retiro de usuario, donde se

especifiquen los siguientes puntos:

O

O

Detallar los perfiles de usuario.

Generar credenciales de acceso para los usuarios.

Quitar el acceso al personal que haya finalizado su relacion laboral con la
empresa.

Crear perfiles para principiantes.

GERENCIA DE SEGURIDAD DE LA
INFORMACION

DIRECCION GENERAL GERENCIA DE TECNOLOGIA

Victoria Camacho
Jefe de Seguridad de la Informacién

Pablo Hidalgo Milton Camacho

DIRECTOR

Jefe de Tl Curtiembre Quisapincha
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3.2.4.3.3.

Provision de acceso a usuarios

Se debe documentar la politica de provisién de acceso a usuarios, donde se detalle
los tipos de acceso a sistemas y servicios, segun los perfiles y roles establecidos.
Para esto se debera mantener un registro central de accesos y se eliminaran

derechos de acceso a aquellos empleados que dejen la empresa.

Gestion de privilegios de derechos de acceso
Se debe documentar la politica de gestiéon de privilegios de derechos de acceso,
donde se detallen los servicios y sistemas restringidos con su respectivo acceso

privilegiado para el usuario que corresponda.

Gestion de la informacion secreta de autenticacion de los usuarios
Se debe establecer una politica donde se especifique que los usuarios deben firmar
un compromiso de confidencialidad de la informacién secreta, asi mismo se debe

verificar la identidad de cada usuario y su respectivo acceso.

Revision de los derechos de acceso de usuario
Se debe documentar la politica y establecer un plan de revisiones de los accesos

de usuario a intervalos regulares.

Retiro y ajuste de los derechos de acceso
Se debe documentar la politica y establecer un plan de retiro y ajuste de los

accesos del empleado cuando finalice su relacion laboral con la empresa.

Responsabilidades del usuario

Uso de la informacion secreta de autenticacion
Se debe documentar la politica de uso de la informacion secreta de autenticacion
que contenga lo siguiente:
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o Firmar acuerdos de confidencialidad de la informacion secreta de
autenticacion.
o Cambiar constantemente la informacion secreta de autenticacion.
o Eliminar el acceso a las personas autorizadas que hayan finalizado el contrato
laboral con la empresa.
o Responsabilizar al usuario sobre el uso adecuado de la informacion secreta de
autenticacion y sobre el servicio al cual de acceso dicha informacion.
o Establecer credenciales de autenticacién y su nivel de confidencialidad.

Control de acceso a sistemas y aplicaciones

Restriccion del acceso a la informacion

Se debe documentar dicho proceso en funcién de la politica de acceso, para

garantizar la integridad de la informacién y las buenas practicas de seguridades.

Procedimientos seguros de inicio de sesion

Se debe definir y documentar una politica que especifique el procedimiento seguro

para el inicio de sesion, propio para la empresa.

Sistema de gestion de contrasenas

Se debe definir y documentar una politica que defina un procedimiento que detalle

lo siguiente:

o}

Utilizar formatos de contrasefas con un nivel medio- alto de complejidad.
Utilizar contrasenas con caracteres alfanuméricos,

Evitar la reutilizacion de contrasenas.

Realizar cambios de contrasefas en intervalos definidos.

Centralizar la gestion de contrasefias al Area de Tecnologias de Informacién.
Permitir el restablecimiento de perfiles de usuarios cuando estos se hayan
bloqueado.

Sancionar al personal que incumpla esta politica.
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3.2.4.4.

3.2.4.4.1.

3.2.4.5.

3.2.4.5.1.

Criptografia
Controles criptograficos

Politica de uso de los controles criptograficos

Se debe implementar una politica sobre el uso de controles criptogréficos para el
certificado SSL, el uso de los medios extraibles y dispositivos moviles.

Gestion de Llaves

Se debe implementar una politica para la gestién de llaves criptogréaficas, donde
se incluya el proceso de generacion, almacenamiento, archivo, recuperacion,

distribucion, retiro y destruccion de estas.
Seguridad de las operaciones

Procedimientos y responsabilidades operacionales

Documentacion de procedimientos de operacion
Se debe implementar una politica donde se establezca lo siguiente:

o Redactar un manual de procedimientos de operacion de las actividades
realizadas en cada area de la empresa.

o Controlar los procedimientos a través de bitadcoras.

o Documentar todos las actividades y procesos de cada area de la empresa.

o Establecer responsabilidades a una persona que realice el control de la

documentacion.

Gestion de cambios

Se debe establecer una politica de gestion de cambios, para evidenciar todos los
procesos y evitar riesgos en la seguridad de la informacion.

Se debe realizar un control de versiones para evitar pérdida de informacion.

Gestion de capacidades
Se debe desarrollar una politica que especifique la capacidad del sistema de
tecnologias de la informacién para asegurar la funcionalidad del negocio.
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3.2.4.5.2.

3.2.4.5.3.

3.2.4.5.4.

Separacion de ambientes de desarrollo, pruebas y produccion

Se debe definir una politica referente a la separacién de ambiente de desarrollo,
pruebas y produccion, para evitar fallas de seguridad en las bases de datos de la
empresa.

Se debe realizar el backup de cada ambiente para respaldar la informacién en los

servidores y en la nube.
Proteccion contra un malware

Controles contra malware

Se debe proporcionar mecanismos necesarios que garanticen la proteccion de la
informacion y aplicativos utilizados en toda la infraestructura de red, donde se
procesa y almacenan los datos, para mitigar el riesgo de que la informacion sea

divulgada, modificada o eliminada por algun software malicioso o malware.

Copias de seqguridad

Copias de seguridad de la informacion
Las copias de seguridad de respaldo y almacenamiento de informacion se
realizaran de forma periédica y deben ser notificadas con alertas en el servidor o

sistemas que posee la empresa.
Registro y monitoreo

Registro de eventos
Se debe establecer un proceso para realizar el monitoreo periddico de los eventos
generados en los servidores, bases de datos y sistemas de informacion.

Proteccion de la informacion de registro

Se debe realizar un monitoreo constante de los sistemas de informacion que
puedan ser susceptibles a incidentes de seguridad. Se debe garantizar la
Integridad, Confidencialidad y Disponibilidad de la informacion, por lo que se debe

capacitar al personal para reducir el riesgo.
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3.2.4.5.5.

3.2.4.5.6.

Registros de administracion y operacion
Se deben revisar periddicamente los registros de los usuarios y administrador de
los sistemas contable, facturacién electronica y recursos humanos, para evitar

fugas de informacién y reducir el riesgo de posibles brechas de seguridad.

Sincronizacion del reloj
Se debe instalar un sistema que sincronice los relojes de los servidores, bases de
datos y sistema contable para garantizar el procesamiento adecuado de la

informacion.
Control del software operacional

Instalacion del software en los sistemas operativos

Se debe asignar a un responsable por parte del Area de Tecnologias de
Informacion para controlar la instalacion adecuada, el correcto funcionamiento y
actualizaciones en el software y sistemas operativos de todas las areas.

Se debe sancionar al personal no autorizado que realice alguna instalacion de
software en los sistemas operativos.

El Area de Tecnologias de Informacién debera garantizar la funcionalidad de los
programas, software, servicios web y sistemas.

El Area de Tecnologias de Informacién debe reportar a la Alta Gerencia en el caso

de que existan fallos en los sistemas operativos.

Gestion de la vulnerabilidad técnica y restriccion en la instalacion del software

Gestion de vulnerabilidades técnicas
Se debe establecer un procedimiento de gestion de vulnerabilidades técnicas que
detalle lo siguiente:

o Revisar periédicamente si existen vulnerabilidades técnicas de los servidores.
o Revisar periédicamente si existen vulnerabilidades en las bases de datos y
sistema contable.
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o Capacitar al personal autorizado sobre los tipos de vulnerabilidades vy
amenazas que existen para garantizar la seguridad de la informacién.

o Reportar de inmediato las vulnerabilidades técnicas halladas en el sistema de
informacion.

o Realizar un historial de vulnerabilidades para tener un tiempo de respuesta

menor durante la identificaciéon de estos.

e Restriccion en la instalacion del software
El personal del Area de Tecnologias de la Informacién es responsable de la
instalacion del software en todos los dispositivos fijos y moviles de la red, por lo

tanto, esta actividad esta restringida para usuarios de otras areas.
3.2.4.5.7. Consideraciones sobre la auditoria de sistemas de informacion

e Controles de auditoria de los sistemas de informacion
Se debe realizar un monitoreo continuo para evaluar los procesos segun se
establece en la politica de la organizacion; ademas se debe verificar el nivel de
implementacion, mantenimiento y mejora continua del sistema de seguridad de la

informacion.
3.2.4.6. Seguridad en las comunicaciones

3.24.6.1. Gestion de la seguridad de redes

e Controles de red
Se debe establecer un proceso que permita controlar la red, considerando los

siguientes puntos importantes:

o Realizar un monitoreo de los eventos realizados en los equipos de red, con el
fin de evitar fallos y fugas de informacién.

o Concientizar al personal de la empresa sobre la seguridad en los equipos de la
red interna.

o Manejar perfiles de acceso en la intranet.

o Restringir el acceso libre a través de la red inalambrica.
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3.24.6.2.

o Gestionar las redes por areas con sus respectivas funcionalidades.

Seguridad de los servicios de red
Se debe limitar el acceso a servicios de red que no sean requeridos; ademas se
debe establecer una politica de control de acceso donde se tengan perfiles de

acceso asignados a los usuarios.

Separacion en las redes
Se debe definir una manual de procedimientos que detalle lo siguiente:

o Mantener un sistema de cableado estructurado.

o Establecer unared interna segmentada por dominios y grupos de usuarios para
evitar inconsistencias y el acceso a dominios no autorizados.

o Segregar redes diferentes para cada area de la empresa con el fin de evitar
filtracion de datos.

o Mantener perfiles de acceso a cada red.

o Concientizar y capacitar al personal que vaya a hacer uso de estas redes.

o Sancionar a los usuarios de la red que incumplan las politicas de control de
acceso.

Transferencia de informacion

Politicas y procedimientos de transferencia de informacion

Se debe establecer un procedimiento para asegurar la proteccién de la informacién
a ser transferida o enviada a otras empresas, para lo cual se debe utilizar un
servicio de correo seguro y cifrado extremo a extremo para evitar filtracion de
datos.

Acuerdos de transferencia de informacion

Se deben definir acuerdos para la transferencia de informacion dentro y fuera de
la empresa; asi también, se deben establecer cartas de acuerdos de
confidencialidad para empleados, clientes y proveedores que se involucren en el

giro de negocio.
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3.2.4.7.

3.24.7.1.

Mensajeria electronica

Se debe redefinir el proceso de mensajeria instantdnea y establecer que toda
informacidn debe ser enviada a través de un correo seguro y cifrado para evitar
filtracion de datos. Se debe también implementar un servicio de correo interno para
cada area de la empresa, con el fin de brindar Integridad, Confidencialidad y
Disponibilidad de datos en la red interna de la empresa.

Acuerdos de confidencialidad o no revelacion

Se deben definir acuerdos de confidencialidad para los empleados de la empresa
donde se establezcan todos los activos confidenciales que se muestran a

continuacion:

o Patentes de formulaciones quimicas.

o Bases de datos de clientes y proveedores

o Fichas de costos de los productos terminados y materia prima.
o Inventario de productos controlados por el CONSEP?2

o Registros de permisos de funcionamiento.

o Nominas de empleados de la empresa.
Gestion de incidentes de seguridad de la informacidén

Gestion de incidentes de seguridad de la informacion y mejoras

Responsabilidades y procedimientos

Se debe definir el procedimiento referente a incidentes de seguridad y asignar a un
responsable del Area de Tecnologias de la Informacién, para gestionar o procesar
cualquier incidente que ocurra en la empresa.

Se debe tener personal capacitado que le permita manejar los incidentes de
seguridad de la informacion.

Se debe capacitar a todo el personal de la empresa, para que estén en la
posibilidad de identificar si es 0 no un incidente de seguridad de la informacién.

22CONSEP: Consejo Nacional de Control de Sustancias Estupefacientes y Psicotropicas
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Informe de los eventos de seguridad de la informacién

Se debe presentar informes de todos los eventos ocurridos en los activos que
pueden afectar a la seguridad de la informacién.

Se debe concientizar al personal sobre los tipos de incidentes y la importancia de
reportar al Area de Tecnologias de la Informacion.

Se debe tener un historial de informes de cualquier evento que pueda ocasionar
un incidente de seguridad.

Se debe tener un historial de incidentes para mejorar el tiempo de respuesta, si
este se repite.

Informe de debilidades de seguridad de la informacion

Se debe capacitar al personal en el tema de seguridades de la informacién, con el
fin de que puedan reportar las debilidades del sistema de informacion, para evitar
de que amenazas como divulgacion o fuga de informacién clasificada se
materialicen.

Apreciacion y decision sobre los eventos de seguridad de la informacion

El Area de Tecnologias de la Informacién debe monitorear todas las debilidades
de los sistemas de informacion, para establecer controles que permitan disminuir
el riesgo.

Se deben efectuar charlas y talleres practicos en los que el personal aprenda a

tomar decisiones adecuadas ante un evento de seguridad de la informacion.

Respuesta a incidentes de seguridad de la informacién

Todos los empleados de Curtiembre Quisapincha, tienen la responsabilidad de
reportar incidentes o posibles incidentes de seguridad de la informacién al Area de
Tecnologias de la Informacion

Es deber del Area de Tecnologias de la Informacién evaluar todos los incidentes
de seguridad y reportar a la Alta Direccidén aquellos incidentes que sean relevantes.
El Area de Tecnologias de la Informacién debe contar con personal calificado para
la gestién de incidentes de seguridad de la informacion.
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3.2.4.8.

3.2.4.8.1.

Se debe realizar una base de conocimientos de incidentes y respuestas, con el fin
de reducir el tiempo de respuesta para incidentes futuros.

Se debe definir una matriz de tiempos de respuesta a los incidentes en funcién de
los incidentes ya ocurridos en la empresa.

Se debe priorizar los incidentes segun el RTO definido en el analisis de riesgos,
por lo tanto, se tiene:

o Sielincidente es fatal, el tiempo de recuperacién maximo debe ser menor a 2
horas.

o Sielincidente es grave, el tiempo de recuperacion oscilara en el intervalo de 2
a 4 horas.

o Sielincidente es moderado, el tiempo de recuperaciéon podra tardar 1 dia.

o Si el incidente es bajo y muy bajo, el tiempo de recuperacion puede tardar de
2 a5dias.

Se debe definir un esquema de respuesta rapida para evitar la falta de

disponibilidad en los sistemas.

Recopilacion de evidencias
Se debe establecer un procedimiento a seguir en el caso de un incidente de

seguridad, para lo cual se debe reunir toda la evidencia involucrada en el caso.

Aspectos de seguridad de la informacién para la gestion de la

continuidad del negocio

Continuidad de seguridad de la informacion

Planificacion de la continuidad de la seguridad de la informacion

Se deben definir y documentar todos los procedimientos para respaldar y recuperar
la informacién critica afectada por incidentes y a su vez garantizar la continuidad
del negocio.

Se debe establecer un manual de procedimientos sobre los tipos de incidentes de
seguridad de la informacién donde se detalle lo siguiente:
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3.2.4.8.2.

3.2.4.9.

3.2.4.9.1.

o Garantizar que los tiempos de respuesta a incidentes se cumplan.

o Disponer de personal capacitado en el area.

o Realizar respaldos y copias de seguridad a diario, para evitar que un incidente
afecte directamente a la informacion.

o Garantizar redundancia en los equipos de hardware.

o Establecer lineamientos de seguridad de la informacién en el caso de pérdida
de los dispositivos méviles.

Implementacion de la continuidad de seguridad de la informacion
Se debe garantizar la continuidad del negocio mediante la gestién de respuestas a
incidentes, backup de sistemas, copias de seguridad y servicios de respaldo para

evitar la afectacion directa a los activos de informacion.

Verificar, revisar y evaluar la continuidad de seguridad de la informacion

Se deben realizar pruebas continuas del plan de recuperacion ante amenazas del
tipo desastres naturales o industriales, para garantizar el funcionamiento adecuado
de dicho plan, asi también la recuperacion y continuidad del negocio.

Redundancias

Disponibilidad de las instalaciones de procesamiento de la informacion
Se debe administrar de forma eficiente los equipos que brindan redundancia a
servidores y bases de datos; también se debe tener redundancia en el servicio de

Internet para evitar fallos en los sistemas que funcionan de forma online.
Cumplimiento

Cumplimiento de los requisitos legales y contractuales

Derechos de propiedad intelectual

Se deben registrar los derechos de autor de las marcas y todos los productos
originales de la empresa en el INEN (Servicio Ecuatoriano de Normalizacion), con
el fin de garantizar la propiedad de estos.
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4,

4.1.

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se disend el Sistema de Gestidén de Seguridad de la Informacién de la fabrica de cuero
y calzado Curtiembre Quisapincha, en funciéon de las normas ISO 27000:2016,
ISO27001:2013, 1SO27002:2013, ISO 27005:2012 y de la metodologia MAGERIT v.3,
asi como de los requerimientos del Area de Tecnologia de Informacion de la empresa.

Este proyecto de titulacion ha permitido alcanzar los objetivos estratégicos de la
empresa ya que permitié levantar informacion valiosa para el conocimiento de la Alta
Direccion, posibilitando que se consolide una estructura segura para el manejo de la

informacion.

Una vez evaluada la situacién actual de la empresa, se determind que esta requiere de
un Sistema de Gestién de Seguridad de la Informacién, debido a que no cuenta con
uno, a pesar de que existen controles que tienen un nivel de madurez inicial (20%) y
que por tanto no permiten enfrentar los riesgos de los activos que protege;
adicionalmente sus procedimientos no son claros para su uso y no cuenta con controles

para combatir incidentes de seguridad de la informacién.

En este trabajo de titulacion se desarroll6 una metodologia especifica y acorde a los
requerimientos de la empresa en funciéon de la metodologia MAGERIT v.3 y la norma
ISO27001:2013. Esta metodologia permitié obtener los resultados de la identificacion
de activos y su valoracién, sus amenazas, el documento de aplicabilidad, niveles de
madurez de los controles existentes y seleccionados; permitié también determinar los

valores de impacto, riesgos, controles y el tratamiento del riesgo para cada riesgo.

Durante el desarrollo del disefio del SGSI se generd el levantamiento de informacion,
lo cual permitié identificar que existen 36 activos de informacién, las brechas de
seguridad, amenazas y riesgos; esta informacién no la conocia el Area de Tecnologias
de la Informacién de la empresa, por lo que ha permitido alertar a la Alta Direccion y al

area correspondiente sobre posibles incidentes en su sistema de informacion.

La implementacion del disefio del Sistema de Gestion de Seguridad de la Informacion
(SGSI), permitira reducir el nivel de criticidad de los 395 riesgos identificados en los
activos de la empresa, con el fin de evitar que las amenazas se materialicen y
perjudiquen al giro de negocio de la empresa; y asi también permitira garantizar la
Integridad, Confidencialidad y Disponibilidad de la informacion.
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La telefonia mévil es un activo correspondiente al grupo de redes de comunicaciones
que tiene un Riesgo Actual muy critico; es decir, puede ocasionar altas pérdidas
economicas. Su riesgo es alto debido a que actualmente la empresa cuenta con nuevos
procesos de ventas en linea y telemercadeo, y no cuenta con controles establecidos
para disminuir el riesgo de que existan denegacion de servicios, fallo de servicios de
comunicaciones, suplantacién de identidad, acceso no autorizado, entre otras

amenazas consideradas en este analisis.

Las politicas de seguridad se definieron en funcién del documento de aplicabilidad,
analisis de riesgos y tratamiento de los riesgos. Las mismas se las deben implementar
para reducir el nivel de criticidad de los riesgos encontrados en el analisis y evaluacion
del Riesgo Actual de todos sus activos, a fin de evitar dafos y pérdidas econémicas
para la empresa.

Es indispensable la capacitacion del recurso humano, la misma que deberia incluir
desde la Alta Direccién, personal interno y externo, clientes y proveedores; también se
deberd indicar las amenazas mas comunes dentro y fuera de la empresa, explicar el
riesgo que genera el recurso humano, cémo evitarlo y la responsabilidad que cada uno
conlleva en el sistema de gestion de seguridad de la informacion.

Hay activos que son mas criticos que otros, por lo tanto, se establecen 64 controles
que buscan la continuidad del negocio en todos sus aspectos; uno de estos es mejorar
la disponibilidad con redundancia, garantizar la confidencialidad e integridad de datos
a través de las politicas de control de acceso y asignar roles y responsabilidades a

todos los usuarios del sistema de informacién de la empresa.

4.2. RECOMENDACIONES

Una vez elaborado el disefio del SGSI de la empresa Curtiembre Quisapincha, se
recomienda a la Alta Direccion evaluar, establecer y aprobar el presupuesto que se
requiere para su implementacién, pues es un sistema necesario para garantizar y
brindar seguridad a la informacién del ndcleo del negocio y a todo el personal
involucrado con la empresa como clientes, proveedores y empleados.

Se recomienda incluir en el disefio del SGSI a los activos y dominios excluidos que son
la Seguridad de Recurso Humano, Seguridad Fisica y Ambiental, Adquisicion,
Desarrollo y Mantenimiento del Sistema, Relaciones con los Proveedores, asi también
complementarlo con el andlisis de la relacidon entre los activos de cada proceso.
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La empresa debe implementar el SGSI para mitigar los riesgos a los que estan
expuestos sus activos, es un proceso a largo plazo y muy costoso, por lo tanto, se
recomienda evaluar la capacidad de la empresa y planificar dicha implementacion en
el lapso de 1 afo o 2 afios para obtener mejores resultados en funcién de los resultados

actuales.

Se recomienda iniciar con un plan de capacitacion en Sistemas de Gestién de
Seguridad de la Informacion que explique los fundamentos y conceptos basico de
seguridades, riesgos y amenazas a los que estan expuestos todos los activos incluido

el recurso humano.

Se debe capacitar al personal del Area de Tecnologias de la Informacién en los temas
especificos del SGSI, para que estén en la capacidad de identificar las amenazas que
pueden ocasionar dafos en los activos, asi también concientizar el uso y cuidado de
los activos de informacion. Este proceso se lo puede realizar a través de campanas
periédicas de seguridad de la informacion por parte de los grupos de interés
especializados en SGSI.

Una vez puesto en marcha el SGSI se recomienda al Area de Tecnologias de la
Informacion de la empresa, realizar un monitoreo continuo del sistema de gestion de
seguridad de la informacién, asi como generar una planificacién periédica para el

analisis de los niveles de riesgos actuales y riesgos planificados de los activos.

Se recomienda también utilizar otras metodologias de analisis y gestion de riesgos, con
el fin de establecer comparativas. En este caso se sugiere el uso de la metodologia
MEHARI debido a que presenta una estructura muy similar a las normas ISO/IEC
27001.
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A. ANEXO A: ENTREVISTA

ENTREVISTA DIRIGIDA AL JEFE DEL AREA DE TECNOLOGIAS DE LA
INFORMACION DE LA EMPRESA CURTIEMBRE QUISAPINCHA

TEMA: IDENTIFICACION DE BRECHAS, INCIDENTES Y RIESGOS DE

SEGURIDAD EXISTENTES EN LA SEGURIDAD DE LA INFORMACION DE LA
EMPRESA.
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n ESCURLA Escuela Politécnica Nacional
POLITECNICA Facultad de Ingenieria Eléctrica y Electrdnica

Iﬁ NACIONAL s L. .z
Carrera de Ingenieria en Electrénica y Redes de Informacion
| Quito, Ecuador

ENTREVISTA DIRIGIDA AL JEFE DEL AREA DE TECNOLOGIAS
DE LA INFORMACION DE LA EMPRESA CURTIEMBRE
QUISAPINCHA

TEMA: IDENTIFICACION DE BRECHAS, INCIDENTES Y RIESGOS DE
SEGURIDAD EXISTENTES EN LA SEGURIDAD DE LA INFORMACION DE LA
EMPRESA.

CUESTIONARIO:

1. ¢Ha tenido algun tipo de incidente de seguridad en la informaciéon de la

empresa?

Si, si ha habido incidentes de seguridad en la empresa que nos han perjudicado de
manera directa. Uno de los incidentes mas importantes fue la filtracién de datos de

la cartera de clientes potenciales del area de ventas.
2. ¢Considera que existen brechas de seguridad de la informacion?

Si, si existen brechas de seguridad de la informacién, debido a que no se tiene

establecido un proceso de control de acceso en todos los computadores.

3. ¢Se realizan campafas de concientizacion al usuario en temas de seguridad

de la informacion?

No, la empresa no realiza campanas de concientizacién referente a seguridad de la

informacion, pese a los incidentes ocurridos.

4. Los sistemas internos de la empresa, ¢tienen definidos roles y perfiles para

los usuarios?

Si, el sistema contable si tiene roles definidos para cada usuario segun un perfil
especifico, pero no se tienen definidos perfiles de acceso a los sistemas operativos
de los computadores.

5. ¢Queé tipo de informacion considera que es confidencial en la empresa?

La informacién confidencial de la empresa se considera a todo tipo de informacién

fisica o digital referente a clientes, proveedores y productos de la empresa.

6. ¢Cuales son los servicios externos mas criticos que la empresa utiliza dentro

del giro del negocio?



(@l

10.

ESCUELA

NACIONAL

El servicio de Internet es el principal servicio externo que la empresa consume
diariamente, debido a que los servidores de bases de datos estan alojados en la
nube y se requiere de conectividad todo el tiempo para hacer uso de dichas bases.

¢ Existen politicas de seguridad de la informacion?
No, no existen politicas de seguridad de la informacién definidas.

¢Existen procedimientos documentados relacionados a la seguridad de la
informacion?

No, no existen procedimientos documentados relacionados con la seguridad de la

informacion.

¢Cuales son los mayores riesgos en la seguridad de la informacion que

existen en la empresa?

El mayor riesgo que existe es la perdida de las bases de datos de la parte

administrativa de la empresa.
¢ Considera existe fugas de informacioén confidencial de la empresa?

Si, si ha existido fugas de informacién dentro de la empresa, la fuga de informacion
referente a formulaciones quimicas del cuero del area de produccion de cuero fue

una de las mas graves debido a que es informacion confidencial.
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B. ANEXO B: COSTO DEL ACTIVO
o [INFO] INFORMACION

Tabla B.1. Costo del Activo: Informacién

o [D] DATOS E INFORMACION COMPLEMENTARIA

Tabla B.2. Costo del Activo: Datos e Informacion Complementaria

Importante

Importante

e [K] CLAVES CRIPTOGRAFICAS

Tabla B.3. Costo del Activo: Claves Criptograficas

Importante

1 4 5 3 Importante

e [S] SERVICIOS

Tabla B.4. Costo del Activo: Servicios

Servicio del sistema contable

Sitio web Importante

B-1



e [SW] SOFTWARE- APLICACIONES INFORMATICAS

Tabla B.5. Costo del Activo: Software - Aplicaciones Informaticas

Importante
3 Importante
Importante
3 Importante
3 Importante

N DWW W ARfWW| W [ OO | B~O

A WO | MBI O OO O O 00 (NN
w

—_
w

e [HW] HARDWARE- EQUIPOS INFORMATICOS

Tabla B.6. Costo del Activo: Hardware — Equipos Informaticos

Importante

Importante




e [COM] REDES DE COMUNICACIONES

Tabla B.7. Costo del Activo: Redes de Comunicaciones

e [AUX] EQUIPO AUXILIAR

Tabla B.8. Costo del Activo: Equipo Auxiliar




C. ANEXO C: COSTO POR DIMENSIONES
e INFORMACION

Tabla C.1. Costo por dimensiones del activo: Informacion

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD

[cei] | [adm] | [lg] | VT [ VP | [si] | [cei] | [adm] | [lg] | [rto] | VT | VP [cei] | [da] | [adm] | [Ig] | [rto]

Base de datos de clientes y 5 4 519 5| 5 5 5|5 |25 5 5 4

proveedores

Documentacién y permisos de
funcionamiento 18 15| 3

Registros confidenciales de la
organizacion 19 23

o DATOS E INFORMACION COMPLEMENTARIA

Tabla C.2. Costo por dimensiones del activo: Datos e Informacion Complementaria

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD

[cei] | [adm] | [lg] | VT | VP | [si] | [cei] | [adm] | [Ig] | [rto] | VT | VP [[si] | [cei] | [da] | [adm] | [lg] | [rto] | VT | VP

5/2 |1 |2|10/3(3| 5| 2 |32 (15/3|2| 5|3 | 2 |33 |18/3|9|3| IMPORTANTE

MUY
IMPORTANTE

5/3(1 /211353 | 2 (3|3 |16|{4 /1|3 |3| 2 |3|3|15/3|10]4
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o CLAVES CRIPTOGRAFICAS
Tabla C.3. Costo por dimensiones del activo: Claves Criptograficas

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD
[si] | [cei] | [adm] | [lg] | VT | VP | [si] | [cei] | [adm] | [lg] | [rto] | VT | VP | [si] | [cei] | [da] | [adm] | [lg] | [rto] | VT | VP

5|5 2 51785/ 5| 3 |55 235|532 [5]5 2508015

34| 2 |211/3|3| 4] 3 [a|1|15/3]|2]4a|2| 2 |3|2]15/3/9| 3| IMPORTANTE

e SERVICIOS

Tabla C.4. Costo por dimensiones del activo: Servicios

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD

[cei] | [adm] | [lg] | VT [cei] | [adm] | [lg] | [rto] | VT | VP [cei] | [da] | [adm] | [lg] | [rto]

5| 4 | 418 5| 4 |55 |24 514, 4 5|5

MUY
IMPORTANTE




SOFTWARE - APLICACIONES INFORMATICAS

Tabla C.5. Costo por dimensiones del activo: Software — Aplicaciones Informaticas

[i] INTEGRIDAD

[c] CONFIDENCIALIDAD

[d] DISPONIBILIDAD

i] | [cei] | [adm] |[lg] | VT [ VP | [si] | [cei] | [adm] | [Ig] | [rto] VT VP [SI] [cei] | [da] | [adm] | [Ig] | [rto]
5| 3 |3/16/4|5|5]| 4 |4]5 45| 5 |5]|5
o3| 2 |2/9l4|/5/3| 3 3|5 l 33| 2 |5]|5]20
5/5| 4 |5/10@8@5|5| 4 |5|5 415|5| 5 |5|5 |29
5/5| 3 |4[17@805|5| 3 |4] 4 (3| 4|5] 3 2|5 |22/4 14 |
44| 3 |3/14/4 54| 3 |4|l420/4a|3|4|5]| 3 |3|5]|234 124 AR
IMPORTANTE
MUY
52| 2 |1/10/3|5|2]| 2 [1]2 12.5 13| 2 [1]4|16[8 114 |\ ooomh e
5/3| 2 |2/12/3|5|3| 2 |12 [13|3|2|1|3| 2 |2|3/13/3|9|3| IMPORTANTE
4| 4 |al15/a|3| 4| 4 |a|al19/4 4a|4a]a] 4 |a]|5]2s 5| CcRmico
34| 2 |3|12/3|3|4| 3 |4|3[17|4|2| 4|3 | 2 |3|3|17/3|10| 4 SN
IMPORTANTE
olo| 2 |3|9|3|3|2| 2 |2|2|11|3|2|2 ]3| 1 |4|3|15/3]09 IMPORTANTE
ol1] 1 |26 4011118 111311 |22
11211 |1]s 112011116 11121 ]1]4
3l2] 1 ]2]s ol 1117 11151 [1]5 3|7 |3| IMPORTANTE
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o HARDWARE - EQUIPOS INFORMATICOS

Tabla C.6. Costo por dimensiones del activo: Hardware - Equipos Informaticos

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD

[cei] | [adm]

[lg] | VT | VP | [si] | [cei] |[adm] | [lg] | [rto] | VT | VP | [si] [da] | [adm] | [Ig] | [rto]

|

4 | 4 | 4117 5/ 5| 4 |55 |24 5 5| 5 5|5 ;
1 MUY
o
]
s
1 MUY
2 ! IMPORTANTE
1 MUY
2 ! IMPORTANTE
9

3 | IMPORTANTE

(6]
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e REDES DE COMUNICACIONES

Tabla C.7. Costo por dimensiones del activo: Redes de Comunicaciones

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD

[cei] | [adm] | [lg] | VT [cei] | [adm] | [Ig] | [rto] | VT | VP [cei] | [da] | [adm] | [lg] | [rto] | VT

5 (18 4 4 |35 |21 3|5 5 |5 24

5|15 3 2 143 3 4 |5 22

16 28
18 26

¢ EQUIPO AUXILIAR

Tabla C.8. Costo por dimensiones del activo: Equipo Auxiliar

[i] INTEGRIDAD [c] CONFIDENCIALIDAD [d] DISPONIBILIDAD

[cei]l | [adm] | [lg] | VT [si] | [cei] | [adm] | [lg] | [rto] | VT | VP [cei] |[da] | [adm] | [Ig] | [rto] | VT

MUY
2| 3 |3|9 4,2 2 |2]5|15]3 25| 4 |55 |23

i

IMPORTANTE
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D. ANEXO D: VALOR DEL ACTIVO
e [INFO] INFORMACION

Tabla D.1. Valor del Activo: Informacién

COSTO
DEL
ACTIVO

5 5

COSTO POR VALOR ACTIVO :
DIMENSIONES |EX | EN | DESCRIPCION

Registros confidenciales de
la organizacion
Base de datos de clientes y
proveedores
Documentacién y permisos
de funcionamiento

5 5

4 5

o [D] DATOS E INFORMACION COMPLEMENTARIA

Tabla D.2. Valor del Activo: Datos e Informacién Complementaria

COSTO DEL COSTO POR VALOR ACTIVO
ACTIVO DIMENSIONES EX |EN [ DESCRIPCION
Copias de seguridad
ownCloud 3 4 714 ALTO
Logs de SACI 3 3 6 | 3 | MODERADO

« [K] CLAVES CRIPTOGRAFICAS

Tabla D.3. Valor del Activo: Claves Criptograficas

COSTO DEL COSTO POR VALOR ACTIVO
ACTIVO DIMENSIONES EX | EN | DESCRIPCION
SSL 3 5 8 | 4 ALTO
Token
Digital 3 3 6 | 3 | MODERADO

« [S]SERVICIOS

Tabla D.4. Valor del Activo: Servicios

COSTO DEL COSTO POR VALOR ACTIVO
ACTIVO DIMENSIONES EX | EN | DESCRIPCION

Servicio del
sistema contable 4 S 9
Sitio web 3 4 Z
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o [SW] SOFTWARE- APLICACIONES INFORMATICAS

Tabla D.5. Valor del Activo: Software — Aplicaciones Informaticas

COSTO DEL | COSTO POR VALOR ACTIVO
ACTIVO DIMENSIONES | EX | EN | DESCRIPCION

4 5 9

4 5 9

4 4 8| 4 ALTO

3 5 8 | 4 ALTO

3 4 7|4 ALTO

3 5 8| 4 ALTO

3 4 7|4 ALTO

2 4 6 | 3 | MODERADO
3 3 6 | 3 | MODERADO
2 3 5| 3 | MODERADO
2 3 5| 3 | MODERADO

o [HW] HARDWARE- EQUIPOS INFORMATICOS

Tabla D.6. Valor del Activo: Hardware — Equipos Informaticos

COSTO DEL | COSTOPOR |  VALOR ACTIVO
ACTIVO | DIMENSIONES |EX | EN|DESCRIPCION
5 5
5 4
4 5
4 4 8 | 4 ALTO
4 4 8 | 4 ALTO
3 3 6 | 3 | MODERADO
3 2 5 | 3 | MODERADO




e [COM] REDES DE COMUNICACIONES

Tabla D.7. Valor del Activo: Redes de Comunicaciones

COSTODEL | COSTO POR VALOR ACTIVO
ACTIVO DIMENSIONES |EX|EN |DESCRIPCION

5 5

5 5
4 5
4 4

e [AUX] EQUIPO AUXILIAR

Tabla D.8. Valor del Activo: Equipo Auxiliar

COSTO

COSTO POR VALOR ACTIVO

DEL

ACTIVO DIMENSIONES |EX | EN | DESCRIPCION
5 4 95| MUYALTO
4 4 8 | 4 ALTO
4 2 6 | 3 | MODERADO




E. ANEXO E: IDENTIFICACION Y VALORACION DE AMENAZAS
» INFORMACION: [INFO_VR] Registros confidenciales de la organizacion

Tabla E.1. Matriz de identificacién y valoracion de amenazas [INFO_VR]

[INFO] INFORMACION

[INFO_VR]

Registros confidenciales de la organizacion

TIPO DE AMENAZAS

Dv: DEGRADACION DE VALOR POR
DIMENSIONES

PROBABILIDAD DE
OCURRENCIA

AMENAZAS

Dv-i | Dv-c | Dv-d | Dt-ex | DT

5.3.1. [E.1] Errores de los usuarios 5 5 5 15

5.3.2. [E.2] Errores del administrador

5
5.3.10. [E.15] Alteracion accidental de la informacion 5 1 1 7 MODERADO
4

5.3.11. [E.18] Destruccion de informacién
MODERADO

—_

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

NIVEL

NORMAL

NORMAL

5.4.13. [A.15] Modificacion deliberada de la informacion

0] o 01| O

g wj oo o o Ww
(6]
—
[¢)]

5.4.15. [A.19] Divulgacion de informacion

E-1
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« INFORMACION: [INFO_PER]

Tabla E.2. Matriz de identificacién y valoracion de amenazas [INFO_PER]

[INFO] INFORMACION
[INFO_PER] Base de datos de clientes y proveedores

Dv: DEGRADACION DE VALOR POR DIMENSIONES PROBABILIDAD DE OCURRENCIA
TIPO DE AMENAZAS AMENAZAS
Dv-i | Dv-c | Dv-d | Dt-ex
ﬁ.s%;?ios[E.ﬂ Errores de los 4 4 4 12
minisrador 0 5 | 5 | 5 |15
géz:.izdg.ntal d(FJEI.a1 ﬂformaéilf’;radén 5 4 4 13 NORMAL
i5n.f30.r1n11.aci[c’>En.18] Destruccion de 3 5 5 13 NORMAL
isr{%:rﬁ.aciérEEJg] Fugas de 5 5 4 14
NN I R G
c51é4;t:.c£g-o6] Abuso de privilegios 3 3 5 11
gﬁbgr.izachAj 1] Acceso no 4 5 3 12 NORMAL
N IO S R
isr{fdrd:r:éci?rﬂg] Divulgaciéon de 4 5 1 10
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INFORMACION: [INFO_PUB]

Tabla E.3. Matriz de identificacién y valoracion de amenazas [INFO_PUB]

[INFO] INFORMACION

[INFO_PUB]

Documentacion y permisos de funcionamiento

TIPO DE AMENAZAS

AMENAZAS

Dv: DEGRADACION DE VALOR POR
DIMENSIONES

PROBABILIDAD DE
OCURRENCIA

Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador 5 5 5 15

5.3.10. [E.15] Alteracion accidental de la

informacion

5 1 5 11

5.3.11. [E.18] Destruccién de informacion 5 5 5 15

5.3.12. [E.19] Fugas de informacién

2 5 5 12

5.4.3. [A.5] Suplantacion de la identidad del 3 3 1 7 3 MODERADO

usuario

5.4.4. [A.6] Abuso de privilegios de acceso 2 2 1 5

Po

NIVEL

NORMAL

NORMAL

5.4.9. [A.11] Acceso no autorizado

3 2 2 7 3 | MODERADO

5.4.13. [A.15] Modificacion deliberada de la 5 3 2 10

informacion

NORMAL

5.4.15. [A.19] Divulgacién de inform

acion 4 4 4 12

E-3
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DATOS E INFORMACION COMPLEMENTARIA: [D_BCK]

Tabla E.4. Matriz de identificacién y valoracion de amenazas [D_BCK]

[DI] DATOS E INFORMACION COMPLEMENTARIA

[D_BCK] Copias de seguridad OwnCloud
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIONES OCURRENCIA

Dv-i | Dv-c | Dv-d | Dt-ex | DT

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de la
informacién

5 4 3 12

5.3.11. [E.18] Destruccién de informacion

2 3 5 10

5.3.12. [E.19] Fugas de informacién

4 5 2 11

5.4.3. [A.5] Suplantacion de la identidad del
usuario

5 5 3 13

NIVEL

NORMAL

5.4.4. [A.6] Abuso de privilegios de acceso

5 5 5 15

w

NORMAL

5.4.9. [A.11] Acceso no autorizado

5 | 5 | 4 | 14

w

NORMAL

5.4.13. [A.15] Modificacion deliberada de la
informacién

5.4.15. [A.19] Divulgacién de informacion

E-4
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o DATOS E INFORMACION COMPLEMENTARIA: [D_LG]

Tabla E.5. Matriz de identificacion y valoracion de amenazas [D_LG]

[DI] DATOS E INFORMACION COMPLEMENTARIA
[D_LG] Logs de SACI
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES QCURREENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.3.1. [E.1] Errores de los usuarios 5 5 5 15 3 NORMAL
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.3. [E.3] Errores de monitorizacién (log) 5 5 2 12
5.3.10. [E.15] Alteracion accidental de la
informacion 4 5 3 12 3 NORMAL
5.3.11. [E.18] Destruccién de informacién 2 5 5 12
5.3.12. [E.19] Fugas de informacion 5 5 3 13
5.4.1. [A.3] Manipulacion de los registros de
actividad (log) S 3 3 "
5.4.3. [A.5] Suplantacion de la identidad del
usuario 5 4 3 12 3 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15 3 NORMAL
5.4.9. [A.11] Acceso no autorizado 4 5 2 11
5.4.13. [A.15] Modificacion deliberada de la
informacién 5 3 2 10 3 NORMAL
5.4.15. [A.19] Divulgacién de informacion 3 5 3 11
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CLAVES CRIPTOGRAFICAS: [K_PB]

Tabla E.6. Matriz de identificacion y valoracion de amenazas [K_PB]

[K] CLAVES CRIPTOGRAFICAS

[K_PB]

TIPO DE AMENAZAS

SSL
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.3.1. [E.1] Errores de los usuarios 5 5 5 15
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.10. [E.15] Alteracion accidental de la
informacion 5 3 1 9 3 MODERADO 3 NORMAL
5.3.11. [E.18] Destruccion de informacién 1 2 5 8 3 | MODERADO
5.3.12. [E.19] Fugas de informacién 1 5 3 9 3 | MODERADO | 3 NORMAL
5.4.3. [A.5] Suplantacién de la identidad del
usuario S 5 S 15
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15
5.4.9. [A.11] Acceso no autorizado 5 5 4 14 3 NORMAL
5.4.13. [A.15] Modificacién deliberada de la
informacién 5 4 3 12
5.4.15. [A.19] Divulgacién de informacién 1 5 1 7 3 | MODERADO
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o CLAVES CRIPTOGRAFICAS: [K_SIGN]

Tabla E.7. Matriz de identificacién y valoracion de amenazas [K_SIGN]

[K] CLAVES CRIPTOGRAFICAS
[K_SIGN] Token Digital
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.3.1. [E.1] Errores de los usuarios 3 5 3 11 NORMAL
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.10. [E.15] Alteracién accidental de la
informacion 5 4 5 14
5.3.11. [E.18] Destruccién de informacion 4 3 5 12
5.3.12. [E.19] Fugas de informacién 3 5 3 11
5.4.3. [A.5] Suplantacién de la identidad del
usuario 5 3 4 14 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 3 13 ‘
5.4.9. [A.11] Acceso no autorizado 5 5 2 12 NORMAL
5.4.13. [A.15] Modificacién deliberada de la
informacion 5 5 3 13
5.4.15. [A.19] Divulgacién de informacion 5 5 3 13
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e SERVICIOS [S_INT]

Tabla E.8. Matriz de identificacién y valoracion de amenazas [S_INT]

[S] SERVICIOS
[S_INT] Servicio del sistema contable
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES OCUREENGIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.3.1. [E.1] Errores de los usuarios 5 5 4 14
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.10. [E.15] Alteracion accidental de la
informacion 5 3 1 9 MODERADO
5.3.11. [E.18] Destruccion de informacién 2 3 5 10
5.3.12. [E.19] Fugas de informacién 1 5 2 8 . MODERADO
5.4.3. [A.5] Suplantacién de la identidad del
usuario 5 5 3 13
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15 ‘ ‘
5.4.9. [A.11] Acceso no autorizado 5 5 1 11 NORMAL
5.4.13. [A.15] Modificacion deliberada de la
informacién 5 3 2 10
5.4.15. [A.19] Divulgacion de informacién 2 5 2 9 . MODERADO
5.4.18. [A.24] Denegacion de servicio 2 4 5 11
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e SERVICIOS [S_WWW]

Tabla E.9. Matriz de identificacién y valoracion de amenazas [S_ WWW]

[S] SERVICIOS
[S_WwWW] Sitio web
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES OEURBENGIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

[6)]
(6, ]
[6)]
—_
[6)]

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de la
informacién

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacién

5.4.3. [A.5] Suplantacién de la identidad del
usuario

5.4.4. [A.6] Abuso de privilegios de acceso

13 NORMAL

1 8 . MODERADO

5 10

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la
informacién

N W oA~ OW O
—
—

[>T & 2 I I & 2 N & 2 N & N A A © T B O 0 I 63 |

5.4.15. [A.19] Divulgacion de informacion

A~ O O O OO 01| O O

—_

5.4.18. [A.24] Denegacién de servicio
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_HP]

Tabla E.10. Matriz de identificacion y valoracién de amenazas [SW_HP]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

5.2.6. [I.5] Averia de origen fisico o légico 1 4 5 10

15

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador 15

15

5.3.6. [E.8] Difusién de software dafino

13

5.3.10. [E.15] Alteracion accidental de la informacién

12

5.3.11. [E.18] Destruccién de informacién

5.3.12. [E.19] Fugas de informacion 12

5.3.13. [E.20] Vulnerabilidades de los programas (software) 15

5.3.14. [E.21] Errores de mantenimiento / actualizacién de
programas (software)

13

5.4.3. [A.5] Suplantacion de la identidad del usuario 14

5.4.4. [A.6] Abuso de privilegios de acceso 15

[SW_HP] Proxmox
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIES GEHHEENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

NORMAL

NORMAL

\
\

FRECUENTE

4

5.4.9. [A.11] Acceso no autorizado 12 ALTO 3 NORMAL
5.4.13. [A.15] Modificacion deliberada de la informacion 12 ALTO 3 NORMAL
5.4.15. [A.19] Divulgacién de informacién 8 | 3| MODERADO |3 NORMAL

5.4.16. [A.22] Manipulacién de programas

a0 OO 1 DILWLW OO o O

OO OO WO OO ™ DfOOjJOT| O
ajoanipjIOIdD OO OO OB OO O

5.4.18. [A.24] Denegacion de servicio

E-10

15 4 FRECUENTE
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD1]

Tabla E.11. Matriz de identificacion y valoracién de amenazas [SW_BD1]

[SW] SOFTWARE- APLICACIONES INFORMATICAS
[SW_BD1] Servidor de Base de Datos Oracle XE 18c
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIONE S OCURRENGIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.2.6. [I.5] Averia de origen fisico o I6gico 4 4 5 13
5.3.1. [E.1] Errores de los usuarios 5 5 5 15
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.6. [E.8] Difusion de software dafino 5 5 5 15
5.3.10. [E.15] Alteracion accidental de la
informacion S 3 4 12
5.3.11. [E.18] Destruccidn de informacion 2 4 5 11
5.3.12. [E.19] Fugas de informacién 2 5 2 9 NORMAL
5.4.3. [A.5] Suplantacién de la identidad del
usuario 5 5 4 14
5.4.9. [A.11] Acceso no autorizado 5 5 2 12
5.4.13. [A.15] Modificacion deliberada de la
informacion 5 4 3 12 NORMAL
5.4.15. [A.19] Divulgacién de informacion 2 5 2 9 MODERADO
5.4.18. [A.24] Denegacion de servicio 2 4 5 11
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP4]

Tabla E.12. Matriz de identificacion y valoracién de amenazas [SW_APP4]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP4] Servidor Digital Ocean
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONE S GGUEHENGIA
Dv-i | Dv-c | Dv-d | Dt-ex |DT Po NIVEL
5.2.6. [I.5] Averia de origen fisico o 16gico 2 5 5 12 NORMAL

5.3.2. [E.2] Errores del administrador 3 5 5 13
5.3.6. [E.8] Difusién de software dafiino 3 5 5 13
5.4.3. [A.5] Suplantacion de la identidad del

usuario 3 5 3 11
5.4.4. [A.6] Abuso de privilegios de acceso 3 4 5 12
5.4.9. [A.11] Acceso no autorizado 2 5 3 10

NORMAL

NORMAL
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP2]

Tabla E.13. Matriz de identificacion y valoracién de amenazas [SW_APP2]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

E-13

[SW_APP2] Servidor FTP
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIONES OCHREENG]
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL NIVEL
5.2.6. [I.5] Averia de origen fisico o I6gico 3 3 2 8 3 MODERADO
5.3.2. [E.2] Errores del administrador 3 3 1 7 MODERADO
5.3.6. [E.8] Difusién de software dafino 3 5 5 13
5.3.10. [E.15] Alteracion accidental de la
informacién o 3 1 9
5.3.11. [E.18] Destruccion de informacion 3 3 5 11 MUY POCO FRECUENTE
5.4.3. [A.5] Suplantacién de la identidad del
usuario 4 > 2 1
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15
5.4.9. [A.11] Acceso no autorizado 5 5 3 13 NORMAL
5.4.18. [A.24] Denegacion de servicio 2 4 5 11 MUY POCO FRECUENTE




o SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD2]

Tabla E.14. Matriz de identificacion y valoracién de amenazas [SW_BD2]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD2] Servidor de Base de Datos MySQL 8.0
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIONES OCUHRENGLA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.2.6. [I.5] Averia de origen fisico o l6gico 4 4 5 13 3 NORMAL
5.3.1. [E.1] Errores de los usuarios 5 5 3 13
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.6. [E.8] Difusién de software dafino 3 5 5 13 3 NORMAL
5.3.10. [E.15] Alteracion accidental de Ia
informacion 5 5 3 13
5.3.11. [E.18] Destruccién de informacién 2 3 5 10 1 | MUY POCO FRECUENTE
5.3.12. [E.19] Fugas de informacién 1 5 2 8 3 MODERADO |3 NORMAL
5.4.3. [A.5] Suplantacién de la identidad del
usuario 2 5 4 11
5.4.9. [A.11] Acceso no autorizado 4 5 2 11
5.4.13. [A.15] Modificacion deliberada de la
informacion 5 5 3 13 3 NORMAL
5.4.15. [A.19] Divulgacién de informacion 1 5 2 8 3 MODERADO
5.4.18. [A.24] Denegacion de servicio 2 3 5 10

E-14




o SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP3]

Tabla E.15. Matriz de identificacion y valoracién de amenazas [SW_APP3]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP3] Servidor DNS
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENS IGNES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex Po NIVEL

5.2.6. [I.5] Averia de origen fisico o l6gico 3 4 5 12 NORMAL
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.6. [E.8] Difusién de software dafino 1 5 5 11 NORMAL
5.4.3. [A.5] Suplantacién de la identidad del
usuario 4 S 3 12
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15
5.4.9. [A.11] Acceso no autorizado 5 5 3 13 NORMAL
5.4.18. [A.24] Denegacion de servicio 2 5 5 12
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD3]

Tabla E.16. Matriz de identificacion y valoracién de amenazas [SW_BD3]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD3] Servidor de Base de Datos Postgresql 13
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico 1 4 5 10 3 NORMAL
5.3.1. [E.1] Errores de los usuarios 5 5 5 15
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.6. [E.8] Difusién de software dafino 4 3 5 12 3 NORMAL
5.3.10. [E.15] Alteracion accidental de Ia
informacion 5 5 3 13
5.3.11. [E.18] Destruccién de informacién 1 4 5 10
5.3.12. [E.19] Fugas de informacién 2 5 3 10
5.4.3. [A.5] Suplantacién de la identidad del
usuario 2 5 2 9 3 MODERADO
5.4.9. [A.11] Acceso no autorizado 3 5 2 10 3 NORMAL
5.4.13. [A.15] Modificacion deliberada de la
informacion 5 4 2 11 3 NORMAL
5.4.15. [A.19] Divulgacién de informacion 1 5 2 8 3 MODERADO
5.4.18. [A.24] Denegacion de servicio 2 3 5 10
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_AV]

Tabla E.17. Matriz de identificacion y valoracién de amenazas [SW_AV]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_AV] Avast Free Antivirus
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS RIMENSIONES CCUHAENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT Po NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico 2 5 5 12 NORMAL
5.3.1. [E.1] Errores de los usuarios 3 5 5 13
5.3.2. [E.2] Errores del administrador 3 5 5 13
5.3.6. [E.8] Difusion de software dafino 5 5 5 15
5.3.13. [E.20] Vulnerabilidades de los programas (software) 2 5 5 12
5.3.14. [E.21] Errores de mantenimiento / actualizacién de 2 5 5 19
programas (software)
5.4.3. [A.5] Suplantacién de la identidad del usuario 5 5 5 15 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15
5.4.9. [A.11] Acceso no autorizado 3 5 2 10 NORMAL
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP1]

Tabla E.18. Matriz de identificacion y valoracién de amenazas [SW_APP1]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP1]

Servidor de OwnCloud

TIPO DE AMENAZAS

Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.2.6. [I.5] Averia de origen fisico o l6gico 5 5 5 15 3 NORMAL
5.3.1. [E.1] Errores de los usuarios 5 5 2 12 [ 4 ALTO
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.6. [E.8] Difusién de software dafino 5 5 5 15 3 NORMAL
5.3.10. [E.15] Alteracion accidental de la informacién 5 5 4 14 3 NORMAL
5.3.11. [E.18] Destruccién de informacion 2 4 5 11 [ 4 ALTO 1 FI\I/:IKlIJEYCESI\(l:TOE
5.3.12. [E.19] Fugas de informacion 2 5 3 10 [ 4 ALTO
g}igri.m[:é%;]ofgcgree)s de mantenimiento / actualizacién de 2 5 5 12 |4 ALTO
5.4.3. [A.5] Suplantacién de la identidad del usuario 4 5 3 12 [ 4 ALTO 3 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 5 15 4 FRECUENTE
5.4.9. [A.11] Acceso no autorizado 5 5 2 12 | 4 ALTO 3 NORMAL
5.4.13. [A.15] Modificacion deliberada de la informacién 5 5 3 13 3 NORMAL
5.4.15. [A.19] Divulgacién de informacion 1 5 1 7 | 3| MODERADO
5.4.18. [A.24] Denegacion de servicio 1 5 5 11 |1 4 ALTO 1 F'\glé\ég gﬁ%
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_WWW]

Tabla E.19. Matriz de identificacién y valoracién de amenazas [SW_WWW]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_WWW] Servidor Web NGINX
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMEEOHE GELREENEE
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.2.6. [I.5] Averia de origen fisico o 16gico 2 2 5 9 3 MODERADO |3 NORMAL
5.3.2. [E.2] Errores del administrador 3 4 5 12
5.3.6. [E.8] Difusion de software dafino 4 5 5 14 NORMAL
5.4.3. [A.5] Suplantacion de la identidad del
usuario 2 5 3 10 MUY POCO FRECUENTE
5.4.4. [A.6] Abuso de privilegios de acceso 4 5 4 13
5.4.9. [A.11] Acceso no autorizado 4 5 3 12 NORMAL
5.4.18. [A.24] Denegacion de servicio 2 5 5 12 1 | MUY POCO FRECUENTE
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_OS]

Tabla E.20. Matriz de identificacion y valoracién de amenazas [SW_OS]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_OS]

Windows/Linux

TIPO DE AMENAZAS

Dv: DEGRADACION DE VALOR POR

PROBABILIDAD DE

AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex (DT NIVEL Po NIVEL

5.2.6. [I.5] Averia de origen fisico o l6gico 1 3 5 9 | 3| MODERADO
5.3.1. [E.1] Errores de los usuarios 5 5 5 15
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.6. [E.8] Difusion de software dafino 2 3 5 10 3 NORMAL
5.3.10. [E.15] Alteracion accidental de la informacion 2 3 4 9 | 3| MODERADO
5.3.11. [E.18] Destruccion de informacion 1 4 5 10 1 FI\I/ZI{lé\(()LF;gl\?TOE
5.3.12. [E.19] Fugas de informacién 2 5 3 10
5.3.13. [E.20] Vulnerabilidades de los programas (software) | 5 5 5 15
g}g;rim[aEsﬁ; Lﬁlizrac;ree)s de mantenimiento / actualizacion de 5 5 5 15
5.4.3. [A.5] Suplantacion de la identidad del usuario 1 5 4 10
5.4.4. [A.6] Abuso de privilegios de acceso 1 5 5 11
5.4.9. [A.11] Acceso no autorizado 2 5 2 9 | 3| MODERADO |3 NORMAL
5.4.13. [A.15] Modificacion deliberada de la informacion 4 4 3 11 3 NORMAL
5.4.15. [A.19] Divulgacién de informacion 1 5 2 8 | 3| MODERADO
5.4.18. [A.24] Denegacion de servicio 1 4 5 10
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_ALM]

Tabla E.21. Matriz de identificacion y valoracién de amenazas [SW_ALM]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_ALM] Google Drive
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIONES OCUHRENGLA
Dv-i | Dv-c | Dv-d | Dt-ex NIVEL

5.3.1. [E.1] Errores de los usuarios 3 4 4 11
5.3.2. [E.2] Errores del administrador 4 5 4 13
5.3.10. [E.15] Alteracion accidental de Ia
informacion 5 4 4 13 NORMAL
5.3.11. [E.18] Destruccién de informacion 1 5 5 11 MUY POCO FRECUENTE
5.3.12. [E.19] Fugas de informacién 5 5 5 15
5.4.3. [A.5] Suplantacién de la identidad del
usuario 2 3 4 11 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 4 5 3 12
5.4.9. [A.11] Acceso no autorizado 3 5 2 10 NORMAL
5.4.13. [A.15] Modificacion deliberada de la
informacion 5 3 2 12 NORMAL
5.4.15. [A.19] Divulgacién de informacion 2 5 2 9 MODERADO
5.4.18. [A.24] Denegacion de servicio 3 4 5 12 J J
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_OFF]

Tabla E.22. Matriz de identificacion y valoracién de amenazas [SW_OFF]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_OFF] Microsoft Office Professional 2019
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIGNES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex NIVEL

5.2.6. [|.5] Averia de origen fisico o 16gico 1 5 5 11
5.3.1. [E.1] Errores de los usuarios 3 5 5 13 NORMAL
5.3.2. [E.2] Errores del administrador 3 5 5 13 3 NORMAL
5.3.6. [E.8] Difusién de software dafino 5 5 5 15 3 NORMAL
5.3.14. [E.21] Errores de mantenimiento / actualizaciéon de 2 4 5 11 3 NORMAL

programas (software)

5.4.3. [A.5] Suplantacion de la identidad del usuario 2 5 4 11
5.4.4. [A.6] Abuso de privilegios de acceso 4 5 3 12
5.4.9. [A.11] Acceso no autorizado 4 5 2 11
5.4.18. [A.24] Denegacion de servicio 3 4 5 12
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_HT]

Tabla E.23. Matriz de identificacion y valoracién de amenazas [HW_HT]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_HT]

Servidor fisico HP Proliant DL 360P

TIPO DE AMENAZAS

Dv: DEGRADACION DE VALOR POR

PROBABILIDAD DE

AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.1.1. [N.1] Fuego 3 4 5 NORMAL
5.1.2. [N.2] Dafios por agua 3 4 5 NORMAL
5.2.3. [I.*] Desastres industriales 3 4 5

5.2.6. [1.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.3.2. [E.2] Errores del administrador

equipos (hardware)

5.3.15. [E.23] Errores de mantenimiento / actualizacién de

5.3.17. [E.25] Pérdida de equipos

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.17. [A.23] Manipulacién de los equipos

5.4.19. [A.25] Robo

Al O OO O OO B~
(2 I I & 2 N N » T & A N 2 N >~ A & 1 Y S ~ N [ S
o oD |00 OO0
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_SW]

Tabla E.24. Matriz de identificacion y valoracién de amenazas [HW_SW]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_SW]

Switch TP-LINK

TIPO DE AMENAZAS

AMENAZAS

Dv: DEGRADACION DE VALOR POR

PROBABILIDAD DE

5.1.1. [N.1] Fuego

5.1.2. [N.2] Darios por agua

5.2.3. [I.”] Desastres industriales

5.2.6. [1.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.3.2. [E.2] Errores del administrador

5.3.15. [E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

5.3.17. [E.25] Pérdida de equipos

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

N | W | W a0 | oo oo
—
N

5.4.17. [A.23] Manipulacién de los equipos

W oW W WO W
a0 o0 Wi wWw|dsd || wWWw|w

5.4.19. [A.25] Robo

(6]
—
w
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DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex Po NIVEL
3 5 5 13 NORMAL

NORMAL

NORMAL

NORMAL

NORMAL



o HARDWARE- EQUIPOS INFORMATICOS: [HW_MV2]

Tabla E.25. Matriz de identificacion y valoracién de amenazas [HW_MV2]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV2] Teléfonos moviles
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS 2LolEi sl 0 OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex NIVEL Po NIVEL
5.1.1. [N.1] Fuego 3 5 5 13 3 NORMAL
5.1.2. [N.2] Dafios por agua 3 5 5 13 NORMAL
5.2.3. [I.*] Desastres industriales 3 5 5 13
5.2.6. [I.5] Averia de origen fisico o I6gico 2 4 5 11 NORMAL
5.2.7. [1.6] Corte del suministro eléctrico 2 3 4 9
5.3.1. [E.1] Errores de los usuarios 3 4 5 12
5.3.2. [E.2] Errores del administrador 3 4 5 12
5.3.12. [E.19] Fugas de informacion 5 5 5 15
gﬁsd:p%s[l(zﬁgﬂwg:g)res de mantenimiento / actualizacién de 5 5 5 15
5.3.17. [E.25] Pérdida de equipos 2 5 5 12
5.4.3. [A.5] Suplantacion de la identidad del usuario 2 4 5 11 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 2 4 5 11 3 NORMAL
5.4.9. [A.11] Acceso no autorizado 3 5 3 11 NORMAL
5.4.17. [A.23] Manipulacion de los equipos 3 4 5 12
5.4.19. [A.25] Robo 4 4 5 13
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_PC]

Tabla E.26. Matriz de identificacion y valoracién de amenazas [HW_PC]

[HW] HARDWARE- EQUIPOS INFORMATICOS
[HW_PC] Computadoras de escritorio
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS DIMENSIONES OCUHAENGIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.1.1. [N.1] Fuego 1 2 5 8 | 3| MODERADO |3 NORMAL
5.1.2. [N.2] Dafios por agua 3 2 5 10 | 4 ALTO 3 NORMAL
5.2.3. [I.*] Desastres industriales 1 1 5 7 | 3| MODERADO
5.2.6. [I.5] Averia de origen fisico o l6gico 2 2 5 9 | 3| MODERADO |3 NORMAL
5.2.7. [1.6] Corte del suministro eléctrico 3 5 5 13 FRECUENTE
5.3.1. [E.1] Errores de los usuarios 5 5 5 15
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.15. [E.23] Errores de mantenimiento / actualizacién de
equipos (hardware) 3 4 4 11 4 FRECUENTE
5.3.17. [E.25] Pérdida de equipos 4 5 5 14 4 FRECUENTE
5.4.3. [A.5] Suplantacién de la identidad del usuario 4 5 4 13 3 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 3 5 3 11 [ 4 ALTO 3 NORMAL
5.4.9. [A.11] Acceso no autorizado 4 5 3 12 | 4 ALTO 3 NORMAL
5.4.17. [A.23] Manipulacion de los equipos 4 5 3 12 | 4 ALTO 4 FRECUENTE
5.4.19. [A.25] Robo 1|12 |5 | 8 |3| MODERADO
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HARDWARE- EQUIPOS INFORMATICOS: [HW_MV1]

Tabla E.27. Matriz de identificacion y valoracién de amenazas [HW_MV1]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV1]

Computadoras Portatiles

TIPO DE AMENAZAS

Dv: DEGRADACION DE VALOR POR

PROBABILIDAD DE

AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.1.1. [N.1] Fuego 2 2 5 9 3 | MODERADO NORMAL
5.1.2. [N.2] Dafios por agua 2 | 2 5 9 |3 | MODERADO NORMAL
5.2.3. [l.*] Desastres industriales 1 2 5 8 | 3| MODERADO
5.2.6. [I.5] Averia de origen fisico o l6gico 2 4 5 11 [ 4 ALTO 3 NORMAL
5.2.7. [1.6] Corte del suministro eléctrico 5 5 5 15
5.3.1. [E.1] Errores de los usuarios 5 5 2 12
5.3.2. [E.2] Errores del administrador 5 5 3 13
263l1.i1p538[|(5h.§%wliarrr:)res de mantenimiento / actualizacion de 5 5 4 14 4 FRECUENTE
5.3.17. [E.25] Pérdida de equipos 2 5 5 12 4 FRECUENTE
5.4.3. [A.5] Suplantacion de la identidad del usuario 5 5 4 14 3 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 5 5 3 13 3 NORMAL
5.4.9. [A.11] Acceso no autorizado 3 5 3 11 [ 4 ALTO 3 NORMAL
5.4.17. [A.23] Manipulacion de los equipos 3 5 3 11 [ 4 ALTO 4 FRECUENTE
5.4.19. [A.25] Robo 3 4 5 12 | 4 ALTO 4 FRECUENTE
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_WAP]

Tabla E.28. Matriz de identificacion y valoracién de amenazas [HW_WAP]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_WAP] Puntos de Acceso
Dv: DEGRADACION DE VALOR POR DIMENSIONES | PROBABILIDAD DE OCURRENCIA
TIPO DE AMENAZAS AMENAZAS

Dv-i | Dv-c | Dv-d | Dt-ex
5.1.1. [N.1] Fuego 3 3 5 11
5.1.2. [N.2] Dafios por agua 3 3 5 11
5.2.3. [I.*] Desastres industriales 3 3 5 11
5.2.6. [I.5] Averia de origen fisico o légico 3 5 5 13 NORMAL
5.2.7. [1.6] Corte del suministro eléctrico 5 5 5 15
5.4.4. [A.6] Abuso de privilegios de acceso | 3 5 3 11 NORMAL
5.4.9. [A.11] Acceso no autorizado 5 4 3 12 3 NORMAL
5.4.17. [A.23] Manipulacion de los equipos 5 5 3 13 NORMAL
5.4.19. [A.25] Robo 5 5 5 15
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_PT]

Tabla E.29. Matriz de identificacién y valoracién de amenazas [HW_PT]

[HW] HARDWARE- EQUIPOS INFORMATICOS
[HW_PT] Impresoras

Dv: DEGRADACION DE VALOR POR DIMENSIONES|PROBABILIDAD DE OCURRENCIA
TIPO DE AMENAZAS AMENAZAS
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
o a0
5.1.2. [N.2] Dafios por agua 1 2 8 3 MODERADO |3 NORMAL
5.2.3. [l.*] Desastres industriales 1 1 6 _ 1| MUY POCO FRECUENTE
5.2.6. [1.5] Averia de origen fisico o légico | 1 3 9 3 MODERADO |3 NORMAL

o oo || oo |~ O
—
o

5.2.7. [1.6] Corte del suministro eléctrico 3 4 12

5.4.4. [A.6] Abuso de privilegios de acceso| 2 5 NORMAL

5.4.9. [A.11] Acceso no autorizado 3 3 11 3 NORMAL

5.4.17. [A.23] Manipulacion de los equipos| 3 3 11 3 NORMAL

5.4.19. [A.25] Robo 1 3 9 ‘ 3 ‘ MODERADO |1 | MUY POCO FRECUENTE
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o REDES DE COMUNICACIONES: Internet Fibra Optica

Tabla E.30. Matriz de identificacién y valoracion de amenazas Internet Fibra Optica

[COM] REDES DE COMUNICACIONES
Internet Fibra Optica Internet Fibra Optica
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES EELERENEIE
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.2.9. [1.8] Fallo de servicios de comunicaciones | 2 4 5 11

5.3.2. [E.2] Errores del administrador 3

5.3.11. [E.18] Destruccién de informacién 2

5.3.12. [E.19] Fugas de informacion 2

5.4.3. [A.5] Suplantacion de la identidad del

5 5
5 5
5 5
usuario 3 5 3 11 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 3 4 5 12 NORMAL
5.4.9. [A.11] Acceso no autorizado 2 5 4 11
5.4.10. [A.12] Analisis de trafico 5 5 3 13
i5n.f40.r‘ln§é0i[é°‘r;15] Modificacion deliberada de la 4 3 3 10
5.4.15. [A.19] Divulgacion de informacion 2 3 3 8
5.4.18. [A.24] Denegacion de servicio 2 4 5 11 NORMAL
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REDES DE COMUNICACIONES: [COM_LAN]

Tabla E.31. Matriz de identificacién y valoracién de amenazas [COM_LAN]

[COM] REDES DE COMUNICACIONES

[COM_LAN]

TIPO DE AMENAZAS

Red Local
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex NIVEL
5.2.9. [1.8] Fallo de servicios de comunicaciones 4 5 5 14
5.3.2. [E.2] Errores del administrador 5 5 5 15
5.3.11. [E.18] Destruccién de informacion 3 5 4 12
5.3.12. [E.19] Fugas de informacion 5 5 5 15
5.4.3. [A.5] Suplantacién de la identidad del usuario| 3 5 3 11 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 4 4 5 13 NORMAL
5.4.9. [A.11] Acceso no autorizado 3 5 4 12
5.4.10. [A.12] Analisis de trafico 5 5 5 15
5.4.13. [A.15] Modificacion deliberada de la
informacion 5 5 5 15 NORMAL
5.4.15. [A.19] Divulgacién de informacion 3 5 3 11 3 NORMAL
5.4.18. [A.24] Denegacion de servicio 3 4 5 12 3 NORMAL
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e REDES DE COMUNICACIONES: [COM_MB]

Tabla E.32. Matriz de identificacién y valoraciéon de amenazas [COM_MB]

[COM] REDES DE COMUNICACIONES
[COM_MB] Telefonia Movil
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL

5.2.9. [1.8] Fallo de servicios de comunicaciones 2 5 5 12
5.3.2. [E.2] Errores del administrador 2 5 5 12
5.3.11. [E.18] Destruccién de informacion 3 5 5 13 NORMAL
5.3.12. [E.19] Fugas de informacion 5 5 5 15
5.4.3. [A.5] Suplantacion de la identidad del usuario| 2 5 5 12
5.4.4. [A.6] Abuso de privilegios de acceso 2 5 5 12 NORMAL
5.4.9. [A.11] Acceso no autorizado 2 5 4 11
5.4.10. [A.12] Anélisis de trafico 2 5 3 10
5.4.13. [A.15] Modificacion deliberada de la
informacion 3 5 3 11
5.4.15. [A.19] Divulgacién de informacion 5 5 3 13
5.4.18. [A.24] Denegacion de servicio 3 5 5 13 NORMAL
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e REDES DE COMUNICACIONES: [COM_WF]

Tabla E.33. Matriz de identificacion y valoracién de amenazas [COM_WF]

[COM] REDES DE COMUNICACIONES

E-33

[COM_WF] Red Inalambrica
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIONES OCURRENGIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.2.9. [1.8] Fallo de servicios de comunicaciones 2 5 5 12
5.3.2. [E.2] Errores del administrador 2 5 5 12
5.3.11. [E.18] Destruccién de informacién 1 1 5 7 3 MODERADO | 3 NORMAL
5.4.3. [A.5] Suplantacion de la identidad del
Usuario 3 4 2 9 3 MODERADO | 3 NORMAL
5.4.4. [A.6] Abuso de privilegios de acceso 3 5 3 11 NORMAL
5.4.9. [A.11] Acceso no autorizado 3 5 4 12
5.4.10. [A.12] Andlisis de trafico 3 5 3 11
5.4.13. [A.15] Modificacion deliberada de la
informacion 5 3 2 10
5.4.15. [A.19] Divulgacién de informacion 5 5 3 13
5.4.18. [A.24] Denegacion de servicio 3 4 5 12 NORMAL




EQUIPO AUXILIAR: [AUX_CB]

Tabla E.34. Matriz de identificacion y valoracién de amenazas [AUX_CB]

[AUX] EQUIPO AUXILIAR

[AUX_CB]

Cableado Estructurado

TIPO DE AMENAZAS

AMENAZAS

DIMENSIONES

Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE

OCURRENCIA

Dv-i | Dv-c | Dv-d | Dt-ex |DT

NIVEL Po NIVEL

5.1.1. [N.1] Fuego

[¢)]

5.1.2. [N.2] Dafios por agua

5.2.3. [I.*] Desastres industriales

MODERADO

MODERADO

5.2.4. [I.3] Contaminacién mecanica

5.2.6. [I.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.10. [I.9] Interrupcion de otros servicios y suministros
esenciales

5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

5.3.17. [E.25] Pérdida de equipos

5.4.9. [A.11] Acceso no autorizado

5.4.17. [A.23] Manipulacién de los equipos

S I 2 N & 2 B A 2 I B @S T\ ) B> B B O I B A& I I @S T I \ O

5.4.19. [A.25] Robo

W |~ DO IDD OO IDdDND
(2 I & 2 B I @ R B & 2 I A& 2 I & ) I I 2 B @ ) IR &2 R @) I I 63 |

()]
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MODERADO
NORMAL

NORMAL




e EQUIPO AUXILIAR: [AUX_VIDEO]

Tabla E.35. Matriz de identificacién y valoraciéon de amenazas [AUX_VIDEQ)]

[AUX] EQUIPO AUXILIAR
[AUX_VIDEO] Sistema de Video vigilancia
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
TIPO DE AMENAZAS AMENAZAS BIMENSIGNES OCUHAENGIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.1.1. [N.1] Fuego 2 2 5 9 MODERADO
5.1.2. [N.2] Dafios por agua 2 3 5 10
5.2.3. [I.*] Desastres industriales 2 2 5 9 MODERADO
5.2.4. [1.3] Contaminacién mecanica 2 2 5 9 MODERADO
5.2.6. [I.5] Averia de origen fisico o l6gico 2 3 5 10 NORMAL
5.2.7. [1.6] Corte del suministro eléctrico 5 5 5 15
5.2.10. [1.9] Interrupcién de otros servicios y suministros 3 3 5 11
esenciales
5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 3 4 5 12 NORMAL
5.3.17. [E.25] Pérdida de equipos 1 3 5 9
5.4.9. [A.11] Acceso no autorizado 2 5 4 11
5.4.17. [A.23] Manipulacion de los equipos 4 4 5 13 NORMAL
5.4.19. [A.25] Robo 1 3 5 9
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EQUIPO AUXILIAR: [AUX_UPS]

Tabla E.36. Matriz de identificacion y valoracién de amenazas [AUX_UPS]

[AUX_UPS]

TIPO DE AMENAZAS

[AUX] EQUIPO AUXILIAR
Sistema de alimentacion Interrumpida
Dv: DEGRADACION DE VALOR POR PROBABILIDAD DE
AMENAZAS DIMENSIONES OCURRENCIA
Dv-i | Dv-c | Dv-d | Dt-ex | DT NIVEL Po NIVEL
5.1.2. [N.2] Dafios por agua 1 3 5 9 |3| MODERADO |3 NORMAL
5.2.3. [I.*] Desastres industriales 1 2 5 8 |3 | MODERADO _
5.2.4. [1.3] Contaminacién mecanica 2 2 5 9 |3| MODERADO |3 NORMAL
5.2.6. [I.5] Averia de origen fisico o l6gico 2 3 5 10 | 4 ALTO 3 NORMAL
5.2.7. [1.6] Corte del suministro eléctrico 5 5 5 15 _ 4 FRECUENTE
5.3.15. [E.23] Errores de mantenimiento / actualizacion de
equipos (hardware) 1 2 5 8 |3 | MODERADO |3 NORMAL
5.3.17. [E.25] Pérdida de equipos 2 2 5 9 |3| MODERADO |3 NORMAL
5.4.17. [A.23] Manipulacién de los equipos 2 1 5 8 | 3| MODERADO |3 NORMAL
MUY POCO

5.4.19. [A.25] Robo 2 3 4 9 | 3| MODERADO |1 FRECUENTE
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F. ANEXO F: VALORACION DEL IMPACTO POTENCIAL

INFORMACION: [INFO_VR]

Tabla F.1. Valoracién del impacto potencial [INFO_VR]

[INFO] INFORMACION

[INFO_VR] Registros confidenciales de la organizacion
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracién accidental de la informacién

5.3.11. [E.18] Destruccion de informacion

I-TOTAL

MODERADO

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacion de informacion

ALTO

MODERADO

ALTO
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INFORMACION: [INFO_PER]

Tabla F.2. Valoracién del impacto potencial [INFO_PER]

[INFO] INFORMACION

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de la informacién

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacion de informacién

F-2

[INFO_PER] Base de datos de clientes y proveedores
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ic Id I-TOTAL NIVEL
5.3.1. [E.1] Errores de los usuarios 4 4 4 4 ALTO




INFORMACION: [INFO_PUB]

Tabla F.3. Valoracién del impacto potencial [INFO_PUB]

[INFO] INFORMACION

[INFO_PUB]

AMENAZAS

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de la informacién

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacion de informacién

Documentacion y permisos de funcionamiento
IMPACTO POTENCIAL
I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ic Id I-TOTAL NIVEL
4 4
1 4 ALTO
4 ALTO
3 3 1 3 MODERADO
1
3 3 MODERADO
3 4 ALTO
4 4 4 4 ALTO
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o DATOS E INFORMACION COMPLEMENTARIA: [D_BCK]
Tabla F.4. Valoracién del impacto potencial [D_BCK]
[DI] DATOS E INFORMACION COMPLEMENTARIA

[D_BCK] Copias de seguridad OwnCloud
IMPACTO POTENCIAL

AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES |  IMPACTO TOTAL

I-TOTAL

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracién accidental de la informacion

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacion de informacién
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o DATOS E INFORMACION COMPLEMENTARIA: [D_LG]
Tabla F.5. Valoracién del impacto potencial [D_LG]

IMPACTO POTENCIAL




o CLAVES CRIPTOGRAFICAS: [K_PB]
Tabla F.6. Valoracién del impacto potencial [K_PB]

[K] CLAVES CRIPTOGRAFICAS

[K_PB] SSL
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ic Id I-TOTAL |  NIVEL

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de la informacion 3 1 3 MODERADO
5.3.11. [E.18] Destruccion de informacion 1 3 MODERADO
5.3.12. [E.19] Fugas de informacion 1 3 3 MODERADO

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado 4
5.4.13. [A.15] Modificacion deliberada de la informacion 4 3 4 ALTO
5.4.15. [A.19] Divulgacién de informacién 1 1 3 MODERADO
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o CLAVES CRIPTOGRAFICAS: [K_SIGN]
Tabla F.7. Valoracién del impacto potencial [K_SIGN]

IMPACTO POTENCIAL




e SERVICIOS: [S_INT]
Tabla F.8. Valoracién del impacto potencial [S_INT]

[S] SERVICIOS
[S_INT] Servicio del sistema contable
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li lc Id I-TOTAL NIVEL

5.3.1. [E.1] Errores de los usuarios 4
5.3.2. [E.2] Errores del administrador
5.3.10. [E.15] Alteracién accidental de la informacion 3 1 3 MODERADO
5.3.11. [E.18] Destruccion de informacién 3 4 ALTO
5.3.12. [E.19] Fugas de informacion 1 3 MODERADO
5.4.3. [A.5] Suplantacién de la identidad del usuario 3
5.4.4. [A.6] Abuso de privilegios de acceso
5.4.9. [A.11] Acceso no autorizado 1 4 ALTO
5.4.13. [A.15] Modificacion deliberada de la informacion 3 4 ALTO
5.4.15. [A.19] Divulgacion de informacion 3 MODERADO
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e SERVICIOS: [S_WWW]
Tabla F.9. Valoracién del impacto potencial [S_WWW]

IMPACTO POTENCIAL

MODERADO

1 MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_HP]
Tabla F.10. Valoracién del impacto potencial [SW_HP]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_HP] Proxmox
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES| IMPACTO TOTAL
li Ilc Id I-TOTAL| NIVEL

5.2.6. [I.5] Averia de origen fisico o l6gico 1 4 4 ALTO
5.3.1. [E.1] Errores de los usuarios
5.3.2. [E.2] Errores del administrador
5.3.6. [E.8] Difusion de software danino
5.3.10. [E.15] Alteracion accidental de la informacion 4
5.3.11. [E.18] Destruccion de informacién 3 ALTO
5.3.12. [E.19] Fugas de informacion ALTO
5.3.13. [E.20] Vulnerabilidades de los programas (software)
5.3.14. [E.21] Errores de mantenimiento / actualizacion de programas (software) 3
5.4.3. [A.5] Suplantacion de la identidad del usuario 4
5.4.4. [A.6] Abuso de privilegios de acceso
5.4.9. [A.11] Acceso no autorizado 4 ALTO
5.4.13. [A.15] Modificacion deliberada de la informacion 4 3 4 ALTO
5.4.15. [A.19] Divulgacion de informacién 1 3 MODERADO
5.4.16. [A.22] Manipulacion de programas
5.4.18. [A.24] Denegacion de servicio 1 4 4 ALTO

F-10




SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD1]

TablaF.11.V

aloracién del impacto potencial [SW_BD1]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD1] Servidor de Base de Datos Oracle XE 18c
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL

I-TOTAL

5.2.6. [1.5] Averia de origen fisico o l6gico

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.6. [E.8] Difusién de software danino

5.3.10. [E.15] Alteracion accidental de la informacion

ALTO

5.3.11. [E.18] Destruccion de informacion

4 ALTO

5.3.12. [E.19] Fugas de informacion

MODERADO

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.9. [A.11] Acceso no autorizado

ALTO

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.18. [A.24] Denegacioén de servicio

4 ALTO
3 MODERADO
4 ALTO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP4]
Tabla F.12. Valoracién del impacto potencial [SW_APP4]

IMPACTO POTENCIAL

MODERADO




SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP2]

Tabla F.13. Valoracién del impacto potencial [SW_APP2]

IMPACTO POTENCIAL

MODERADO

MODERADO

MODERADO




SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD2]

Tabla F.14. Valoracion del impacto potencial [SW_BD2]

IMPACTO POTENCIAL

MODERADO

MODERADO

MODERADO

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP3]
Tabla F.15. Valoracién del impacto potencial [SW_APP3]

IMPACTO POTENCIAL

|
MODERADO
|
4



e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD3]
Tabla F.16. Valoracion del impacto potencial [SW_BD3]

IMPACTO POTENCIAL

MODERADO

MODERADO

MODERADO

W| W W W

MODERADO

MODERADO

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_AV]
Tabla F.17. Valoracion del impacto potencial [SW_AV]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_AV] Avast Free Antivirus
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES| IMPACTO TOTAL
li Ilc Id I-TOTAL, NIVEL
5.2.6. [1.5] Averia de origen fisico o I6gico 4 ALTO
5.3.1. [E.1] Errores de los usuarios 3
5.3.2. [E.2] Errores del administrador 3

5.3.6. [E.8] Difusion de software danino

5.3.13. [E.20] Vulnerabilidades de los programas (software) 4 ALTO

5.3.14. [E.21] Errores de mantenimiento / actualizacion de programas (software) 4 ALTO

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado 3 4 ALTO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP1]
Tabla F.18. Valoracién del impacto potencial [SW_APP1]

IMPACTO POTENCIAL




SOFTWARE- APLICACIONES INFORMATICAS: [SW_WWW]
Tabla F.19. Valoracion del impacto potencial [SW_WWW]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_WwWw] Servidor Web NGINX
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ic Id I-TOTAL NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico 3 3 MODERADO
5.3.2. [E.2] Errores del administrador 3 3 3 MODERADO
5.3.6. [E.8] Difusién de software danino 3 3 3 3 MODERADO
5.4.3. [A.5] Suplantacién de la identidad del usuario 3 3 MODERADO
5.4.4. [A.6] Abuso de privilegios de acceso 3 3 MODERADO
5.4.9. [A.11] Acceso no autorizado 3 3 3 MODERADO
5.4.18. [A.24] Denegacioén de servicio 3 3 3 MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_0S]
Tabla F.20. Valoracién del impacto potencial [SW_QOS]

IMPACTO POTENCIAL




SOFTWARE- APLICACIONES INFORMATICAS: [SW_ALM]

Tabla F.21. Valoracién del impacto potencial [SW_ALM]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_ALM] Google Drive
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ic Id I-TOTAL NIVEL

5.3.1. [E.1] Errores de los usuarios 3 MODERADO
5.3.2. [E.2] Errores del administrador 3 3 3 3 MODERADO
5.3.10. [E.15] Alteracion accidental de la informacién 3 3 3 3 MODERADO
5.3.11. [E.18] Destruccion de informacion 1 3 3 3 MODERADO
5.3.12. [E.19] Fugas de informacion 3 3 3 3 MODERADO
5.4.3. [A.5] Suplantacién de la identidad del usuario 3 3 3 MODERADO
5.4.4. [A.6] Abuso de privilegios de acceso 3 3 3 MODERADO
5.4.9. [A.11] Acceso no autorizado | 2 3 3 |MODERADO
5.4.13. [A.15] Modificacion deliberada de la informacién 3 3 3 MODERADO
5.4.15. [A.19] Divulgacion de informacion 3 3 MODERADO
5.4.18. [A.24] Denegacion de servicio 3 3 MODERADO




o SOFTWARE- APLICACIONES INFORMATICAS: [SW_OFF]

Tabla F.22. Valoracion del impacto potencial [SW_OFF]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_OFF] Microsoft Office Professional 2019
IMPACTO POTENCIAL
I: IMPACTO POTENCIAL POR

AMENAZAS DIMENSIONES IMPACTO TOTAL

li Ic Id I-TOTAL NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico 3 3 3 MODERADO
5.3.1. [E.1] Errores de los usuarios 3 3 3 MODERADO
5.3.2. [E.2] Errores del administrador 3 3 3 MODERADO
5.3.6. [E.8] Difusion de software dafiino 3 3 3 MODERADO
5.3.14. [E.21] Errores de mantenimiento / actualizacién de programas (software) 3 3 3 MODERADO
5.4.3. [A.5] Suplantacién de la identidad del usuario 3 3 3 MODERADO
5.4.4. [A.6] Abuso de privilegios de acceso 3 3 3 MODERADO
5.4.9. [A.11] Acceso no autorizado 3 3 3 MODERADO
5.4.18. [A.24] Denegacioén de servicio 3 3 3 MODERADO
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_HT]
Tabla F.23. Valoracién del impacto potencial [HW_HT]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_HT] Servidor fisico HP Proliant DL 360P
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ilc I-TOTAL NIVEL
5.1.1. [N.1] Fuego 4 ALTO

5.1.2. [N.2] Danos por agua

ALTO

5.2.3. [I.] Desastres industriales

ALTO

5.2.6. [I.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.3.2. [E.2] Errores del administrador

5.3.15. [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

5.3.17. [E.25] Pérdida de equipos

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.17. [A.23] Manipulacién de los equipos

5.4.19. [A.25] Robo

F-23

RN

4
4
4

ALTO




o HARDWARE- EQUIPOS INFORMATICOS: [HW_SW]
Tabla F.24. Valoracion del impacto potencial [HW_SW]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_SW] Switch TP-LINK
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES| IMPACTO TOTAL
li Ic Id I-TOTAL| NIVEL

5.1.1. [N.1] Fuego

5.1.2. [N.2] Danos por agua

5.2.3. [I.”] Desastres industriales

5.2.6. [1.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.3.2. [E.2] Errores del administrador

5.3.15. [E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

5.3.17. [E.25] Pérdida de equipos

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.17. [A.23] Manipulacién de los equipos

5.4.19. [A.25] Robo
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_MV2]
Tabla F.25. Valoracion del impacto potencial [HW_MV2]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV2] Teléfonos moviles
IMPACTO POTENCIAL
AMENAZAS

5.1.1. [N.1] Fuego

5.1.2. [N.2] Danos por agua

5.2.3. [I.”] Desastres industriales

5.2.6. [I.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.3.1. [E.1] Errores de los usuarios

I: IMPACTO POTENCIAL POR DIMENSIONES| IMPACTO TOTAL

Ic

Id

ALTO

MODERADO

ALTO

5.3.2. [E.2] Errores del administrador

5.3.12. [E.19] Fugas de informacion

5.3.15. [E.23] Errores de mantenimiento / actualizacién de equipos (hardware)

5.3.17. [E.25] Pérdida de equipos

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

Eo I @S I

ALTO

5.4.17. [A.23] Manipulacién de los equipos

5.4.19. [A.25] Robo
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_PC]

Tabla F.26. Valoracion del impacto potencial [HW_PC]

F-26

IMPACTO POTENCIAL

MODERADO

MODERADO

MODERADO

MODERADO




o HARDWARE- EQUIPOS INFORMATICOS: [HW_MV1]

Tabla F.27. Valoracién del impacto potencial [HW_MV1]

F-27

IMPACTO POTENCIAL

MODERADO

MODERADO

MODERADO




o HARDWARE- EQUIPOS INFORMATICOS: [HW_WAP]
Tabla F.28. Valoracién del impacto potencial [HW_WAP]

IMPACTO POTENCIAL

F-28



HARDWARE- EQUIPOS INFORMATICOS: [HW_PT]
Tabla F.29. Valoracién del impacto potencial [HW_PT]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_PT] Impresoras

IMPACTO POTENCIAL

AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES

IMPACTO TOTAL

5.1.1. [N.1] Fuego

5.1.2. [N.2] Dafos por agua

5.2.3. [I.”] Desastres industriales

5.2.6. [I.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.17. [A.23] Manipulacion de los equipos

5.4.19. [A.25] Robo
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o REDES DE COMUNICACIONES: Internet Fibra Optica
Tabla F.30. Valoracién del impacto potencial [Internet Fibra Optica]

[COM] REDES DE COMUNICACIONES
Internet Fibra Optica Internet Fibra Optica
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL

li Ilc Id I-TOTAL NIVEL
5.2.9. [1.8] Fallo de servicios de comunicaciones 4 4 ALTO
5.3.2. [E.2] Errores del administrador 3
5.3.11. [E.18] Destruccion de informacion 4 ALTO
5.3.12. [E.19] Fugas de informacion 4 ALTO
5.4.3. [A.5] Suplantacion de la identidad del usuario 3 3 4 ALTO
5.4.4. [A.6] Abuso de privilegios de acceso 3 4 4 ALTO
5.4.9. [A.11] Acceso no autorizado 4 4 ALTO
5.4.10. [A.12] Andlisis de trafico 3 _
5.4.13. [A.15] Modificacion deliberada de la informacion 4 3 3 4 ALTO
5.4.15. [A.19] Divulgacion de informacién 3 3 3 MODERADO
5.4.18. [A.24] Denegacioén de servicio 4 4 ALTO
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REDES DE COMUNICACIONES: [COM_LAN]

Tabla F.31. Valoracion del impacto potencial [COM_LAN]

[COM] REDES DE COMUNICACIONES

[COM_LAN] Red Local
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL

5.2.9. [1.8] Fallo de servicios de comunicaciones

5.3.2. [E.2] Errores del administrador

5.3.11. [E.18] Destruccién de informacién

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.10. [A.12] Analisis de tréafico

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacién de informacién

5.4.18. [A.24] Denegacion de servicio

I-TOTAL




e REDES DE COMUNICACIONES: [COM_MB]

Tabla F.32. Valoracion del impacto potencial [COM_MB]
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[COM] REDES DE COMUNICACIONES
[COM_MB] Telefonia Movil
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES IMPACTO TOTAL
li Ic Id I-TOTAL| NIVEL

5.2.9. [I.8] Fallo de servicios de comunicaciones 4 ALTO
5.3.2. [E.2] Errores del administrador 4 ALTO
5.3.11. [E.18] Destruccion de informacion 3
5.3.12. [E.19] Fugas de informacion
5.4.3. [A.5] Suplantacién de la identidad del usuario 4 ALTO
5.4.4. [A.6] Abuso de privilegios de acceso 4 ALTO
5.4.9. [A.11] Acceso no autorizado 4 4 ALTO
5.4.10. [A.12] Andlisis de trafico ALTO
5.4.13. [A.15] Modificacion deliberada de la informacién 3 3 4 ALTO
5.4.15. [A.19] Divulgacion de informacién 3
5.4.18. [A.24] Denegacion de servicio 3




e REDES DE COMUNICACIONES: [COM_WF]
Tabla F.33. Valoracién del impacto potencial [COM_WF]

IMPACTO POTENCIAL

MODERADO

MODERADO
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e EQUIPO AUXILIAR: [AUX_CB]

Tabla F.34. Valoracién del impacto potencial [AUX_CB]

[AUX] EQUIPO AUXILIAR

F-34

[AUX_CB] Cableado Estructurado
IMPACTO POTENCIAL
AMENAZAS I: IMPACTO POTENCIAL POR DIMENSIONES| IMPACTO TOTAL
li lc Id I-TOTAL| NIVEL
5.1.1. [N.1] Fuego 3 |MODERADO
5.1.2. [N.2] Danos por agua 3 4 ALTO
5.2.3. [I.”] Desastres industriales 3 |MODERADO
5.2.4. [1.3] Contaminacién mecanica 3 MODERADO
5.2.6. [I.5] Averia de origen fisico o l6gico 3 3 4 ALTO
5.2.7. [1.6] Corte del suministro eléctrico 3 4 ALTO
5.2.10. [1.9] Interrupcion de otros servicios y suministros esenciales 3 4 ALTO
5.3.15. [E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 4
5.3.17. [E.25] Pérdida de equipos 3
5.4.9. [A.11] Acceso no autorizado 3 4 ALTO
5.4.17. [A.23] Manipulacién de los equipos 4 4
5.4.19. [A.25] Robo 3




e EQUIPO AUXILIAR: [AUX_VIDEO]

Tabla F.35. Valoracion del impacto potencial [AUX_VIDEQ)]

IMPACTO POTENCIAL

MODERADO
MODERADO
MODERADO
MODERADO

MODERADO

W W W W w

|
MODERADO
|

MODERADO
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e EQUIPO AUXILIAR: [AUX_UPS]
Tabla F.36. Valoracién del impacto potencial [AUX_UPS]

[AUX] EQUIPO AUXILIAR

[AUX_UPS] Sistema de alimentacion Interrumpida
IMPACTO POTENCIAL
I: IMPACTO POTENCIAL POR
AMENAZAS DIMENSIONES IMPACTO TOTAL
Id I-TOTAL NIVEL
5.1.1. [N.1] Fuego 3
5.1.2. [N.2] Danos por agua 3
5.2.3. [I.] Desastres industriales 3
5.2.4. [1.3] Contaminacién mecanica 3 3 MODERADO
5.2.6. [I.5] Averia de origen fisico o l6gico 3 3 MODERADO
5.2.7. [1.6] Corte del suministro eléctrico 3 3 MODERADO
5.3.15. [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 3
5.3.17. [E.25] Pérdida de equipos 3 MODERADO
5.4.17. [A.23] Manipulacién de los equipos 3
5.4.19. [A.25] Robo 3 3 MODERADO
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G. ANEXO G: VALORACION DEL RIESGO POTENCIAL

INFORMACION: [INFO_VR]

Tabla G.1. Valoracion del Riesgo Potencial [INFO_VR]

[INFO] INFORMACION

[INFO_VR] Registros confidenciales de la organizacion
RIESGO POTENCIAL
AMENAZAS RIESGO POTENCIAL POR DIMENSIONES | RIESGO POTENCIAL TOTAL

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacion

Ri

Rc Rd Rt NIVEL

5.4.3. [A.5] Suplantacién de la identidad del usuario 3 3 1 8 MODERADO
5.4.4. [A.6] Abuso de privilegios de acceso 3 3 3 3 MODERADO
5.4.9. [A.11] Acceso no autorizado 3 3 1 3 MODERADO
5.4.13. [A.15] Modificacion deliberada de la informacion 3 _ 3 MODERADO
5.4.15. [A.19] Divulgacion de informacién 4 4 1 3 MODERADO

G-1




INFORMACION: [INFO_PER]

Tabla G.2. Valoracion del Riesgo Potencial [INFO_PER]

MODERADO

\

1

1

MODERADO

MODERADO

MODERADO

MODERADO




« INFORMACION: [INFO_PUB]

Tabla G.3. Valoracion del Riesgo Potencial [INFO_PUB]




o DATOS E INFORMACION COMPLEMENTARIA: [D_BCK]
Tabla G.4. Valoracion del Riesgo Potencial [D_BCK]

MODERADO

MODERADO

MODERADO

MODERADO

MODERADO




DATOS E INFORMACION COMPLEMENTARIA: [D_LG]
Tabla G.5. Valoracion del Riesgo Potencial [D_LG]

MODERADO

MODERADO

MODERADO

MODERADO

MODERADO




o CLAVES CRIPTOGRAFICAS: [K_PB]
Tabla G.6. Valoracion del Riesgo Potencial [K_PB]




o CLAVES CRIPTOGRAFICAS: [K_SIGN]
Tabla G.7. Valoracion del Riesgo Potencial [K_SIGN]

MODERADO

MODERADO




SERVICIOS: [S_INT]

Tabla G.8. Valoracion del Riesgo Potencial [S_INT]

MODERADO

MODERADO

MODERADO

MODERADO




e SERVICIOS: [S_WWW]
Tabla G.9. Valoracion del Riesgo Potencial [S_WWW]

o | wobemno

:




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_HP]
Tabla G.10. Valoracion del Riesgo Potencial [SW_HP]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_HP] Proxmox
RIESGO POTENCIAL

AMENAZAS RIESGO POTENCIAL POR DIMENSIONES RIESGO POTENCIAL TOTAL

Rt NIVEL
4 ALTO

5.2.6. [I.5] Averia de origen fisico o l6gico 1 4

5.3.1. [E.1] Errores de los usuarios MODERADO

5.3.2. [E.2] Errores del administrador

5.3.6. [E.8] Difusién de software danino

5.3.10. [E.15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacion

s o o] uwoberao |

5.3.12. [E.19] Fugas de informacion

5.3.13. [E.20] Vulnerabilidades de los programas (software)

5.3.14. [E.21] Errores de mantenimiento / actualizacién de programas (software)

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso ALTO

3 MODERADO

4
5.4.9. [A.11] Acceso no autorizado 3
3

MODERADO

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.15. [A.19] Divulgacién de informacion 1
5.4.16. [A.22] Manipulacién de programas 4
5.4.18. [A.24] Denegacion de servicio 1
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD1]
Tabla G.11. Valoracion del Riesgo Potencial [SW_BD1]

MODERADO

MODERADO
MODERADO
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SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP4]
Tabla G.12. Valoracion del Riesgo Potencial [SW_APP4]

MODERADO

MODERADO

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP2]
Tabla G.13. Valoracion del Riesgo Potencial [SW_APP2]

MODERADO

3 1 3 MODERADO
3 3 3 MODERADO

MUY BAJO

MODERADO
1 MUY BAJO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD2]
Tabla G.14. Valoracion del Riesgo Potencial [SW_BD2]

\ \ \
-
| s wooemwoo

o
1 3 |
| |

1
1
1

\ MODERADO
\ MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP3]
Tabla G.15. Valoracion del Riesgo Potencial [SW_APP3]

MODERADO

MODERADO

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD3]
Tabla G.16. Valoracion del Riesgo Potencial [SW_BD3]

\ \
\ \

\ \
o
:

\

MODERADO

MODERADO

MODERADO

MODERADO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_AV]
Tabla G.17. Valoracion del Riesgo Potencial [SW_AV]

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP1]
Tabla G.18. Valoracion del Riesgo Potencial [SW_APP1]

|

3 3 MODERADO

3 3 3 3 MODERADO
1 1 MUY BAJO

MODERADO

MODERADO

MODERADO
MODERADO

MUY BAJO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_WWW]
Tabla G.19. Valoracion del Riesgo Potencial [SW_WWW]

MODERADO

MUY BAJO

MODERADO

MUY BAJO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_0S]
Tabla G.20. Valoracion del Riesgo Potencial [SW_OS]

\

\

1

MODERADO
MODERADO

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_ALM]
Tabla G.21. Valoracion del riesgo potencial [SW_ALM]

MODERADO
MODERADO

MUY BAJO
MODERADO

MODERADO

MODERADO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_OFF]
Tabla G.22. Valoracion del Riesgo Potencial [SW_OFF]

| |
| |

MODERADO

|
|
|
|
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_HT]
Tabla G.23. Valoracion del Riesgo Potencial [HW_HT]

MODERADO
MODERADO

\
|
\
\

MODERADO
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_SW]
Tabla G.24. Valoracion del Riesgo Potencial [HW_SW]

MODERADO
MODERADO

\

3|
|

|
|
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o HARDWARE- EQUIPOS INFORMATICOS: [HW_MV2]
Tabla G.25. Valoracion del riesgo potencial [HW_MV2]




o HARDWARE- EQUIPOS INFORMATICOS: [HW_PC]
Tabla G.26. Valoracion del Riesgo Potencial [HW_PC]

|

| 3

i
3 | 3| MODERADO
|

MODERADO

MODERADO
MODERADO
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HARDWARE- EQUIPOS INFORMATICOS: [HW_MV1]
Tabla G.27. Valoracion del Riesgo Potencial [HW_MV1]

MODERADO

G-27

MODERADO

MODERADO

MODERADO

MODERADO




o HARDWARE- EQUIPOS INFORMATICOS: [HW_WAP]
Tabla G.28. Valoracion del Riesgo Potencial [HW_WAP]

MODERADO

MODERADO

MODERADO

MODERADO
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HARDWARE- EQUIPOS INFORMATICOS: [HW_PT]
Tabla G.29. Valoracion del Riesgo Potencial [HW_PT]

MUY BAJO

MUY BAJO

MUY BAJO
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o REDES DE COMUNICACIONES: [Internet Fibra Optica]
Tabla G.30. Valoracién del Riesgo Potencial [Internet Fibra Optica]

MODERADO
MODERADO

MODERADO
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REDES DE COMUNICACIONES: [COM_LAN]
Tabla G.31. Valoracién del Riesg

o Potencial [COM_LAN]

MODERADO

MODERADO

MODERADO

MODERADO

MODERADO
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REDES DE COMUNICACIONES: [COM_MB]

Tabla G.32. Valoracion del Riesgo Potencial [COM_MB]

[COM] REDES DE COMUNICACIONES

G-32

[COM_MB] Telefonia Movil
RIESGO POTENCIAL
AMENAZAS RIESGO POTENCIAL POR DIMENSIONES | RIESGO POTENCIAL TOTAL
Ri Rc Rd Rt NIVEL

5.2.9. [1.8] Fallo de servicios de comunicaciones 4 ALTO
5.3.2. [E.2] Errores del administrador 4 4 4 ALTO
5.3.11. [E.18] Destruccion de informacion 3 3 3 MODERADO
5.3.12. [E.19] Fugas de informacion
5.4.3. [A.5] Suplantacién de la identidad del usuario 1
5.4.4. [A.6] Abuso de privilegios de acceso 3 3 3 MODERADO
5.4.9. [A.11] Acceso no autorizado 4 4 ALTO
5.4.10. [A.12] Analisis de trafico 1
5.4.13. [A.15] Modificacién deliberada de la informacion
5.4.15. [A.19] Divulgacién de informacion 3
5.4.18. [A.24] Denegacion de servicio 3 3 3 MODERADO




e REDES DE COMUNICACIONES: [COM_WF]
Tabla G.33. Valoracion del Riesgo Potencial [COM_WF]

MODERADO
MODERADO

MODERADO
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e EQUIPO AUXILIAR: [AUX_CB]
Tabla G.34. Valoracion del Riesgo Potencial [AUX_CB]

MODERADO

MODERADO

MODERADO
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EQUIPO AUXILIAR: [AUX_VIDEO]

Tabla G.35. Valoracion del Riesg

G-35

o Potencial [AUX_VIDEQ]

MODERADO

MODERADO

MODERADO

MODERADO

MODERADO




e EQUIPO AUXILIAR: [AUX_UPS]
Tabla G.36. Valoracion del Riesgo Potencial [AUX_UPS]

MUY BAJO
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H. ANEXO H: ACEPTACION Y TRATAMIENTO DEL RIESGO

« INFORMACION: [INFO_VR]

Tabla H.1. Matriz de tratamiento del riesgo [INFO_VR]

[INFO] INFORMACION

[INFO_VR] | Registros confidenciales de la organizacion

AMENAZAS

5.3.1. [E.1] Errores de los usuarios

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

4 ALTO

REDUCIR EL RIESGO

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracién accidental de la
informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacién de la identidad del
usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la
informacion

5.4.15. [A.19] Divulgacion de informacion

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ODERADO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

3 | MODERADO

REDUCIR EL RIESGO

5.1.1

6.1.5

8.2.1

9.141
13.2.1

13.2.4

16.1.5
12.1.2

17.1.1

18.1.2

Politicas para la seguridad de la informacién.
Gestion de proyectos de seguridad de la informacién.

Clasificacion de la informacién.

Politica de control de accesos.

Politicas y procedimientos de transferencia de
informacion.

Acuerdos de confidencialidad o no revelacion.

Respuesta a incidentes de seguridad de Ia
informacion.

Gestién de cambios.

Planificacion de la continuidad de la seguridad de la
informacion.

Derechos de propiedad intelectual.
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« INFORMACION: [INFO_PER]

Tabla H.2. Matriz de tratamiento del riesgo [INFO_PER]

[INFO] INFORMACION

[INFO_PER] | Base de datos de clientes y proveedores

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO
NIVEL

5.3.1. [E.1] Errores de los usuarios MODERADO | REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador ALTO REDUCIR EL RIESGO
_5.3.10. [I,E.15] Alteracién accidental de la MODERADO | REDUCIR EL RIESGO
informacion

5.3.11. [E.18] Destruccion de informacién MODERADO | REDUCIR EL RIESGO
5.3.12. [E.19] Fugas de informacion ALTO REDUCIR EL RIESGO
5.4.3.. [A.5] Suplantacién de la identidad del MODERADO | REDUCIR EL RIESGO
usuario

5.4.4. [A.6] Abuso de privilegios de acceso MUY BAJO ACEPTAR EL RIESGO
5.4.9. [A.11] Acceso no autorizado ACEPTAR EL RIESGO
_5.4.13. [A.15] Modificacion deliberada de la MUY BAJO ACEPTAR EL RIESGO
informacién

5.4.15. [A.19] Divulgacién de informacién MODERADO | REDUCIR EL RIESGO

511

6.1.1

8.2.1

9.11

13.2.1

13.2.4

16.1.5

12.1.2

17.1.1

18.1.2

Politicas para la seguridad de la informacion.

Roles y responsabilidades de seguridad de la
informacion.

Clasificacion de la informacion.

Politica de control de accesos.

Politicas y procedimientos de transferencia de
informacion.

Acuerdos de confidencialidad o no revelacion.

Respuesta a
informacién.

incidentes de seguridad de la

Gestién de cambios.

Planificacion de la continuidad de la seguridad de la
informacion.

Derechos de propiedad intelectual.
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« INFORMACION: [INFO_PUB]

Tabla H.3. Matriz de tratamiento del riesgo [INFO_PUB]

[INFO] INFORMACION

[INFO_PUB] | Documentacion y permisos de funcionamiento

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO
NIVEL
5.3.1. [E.1] Errores de los usuarios 4 ALTO REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 4 ALTO REDUCIR EL RIESGO

5.3.10. [E.15] Alteracion accidental de la

informacion

3 | MODERADO

REDUCIR EL RIESGO

5.3.11. [E.18] Destruccion de informacion

ACEPTAR EL RIESGO

5.3.12. [E.19] Fugas de informacion 1 | MUY BAJO

ACEPTAR EL RIESGO

usuario

5.4.3. [A.5] Suplantacién de la identidad del -

ACEPTAR EL RIESGO

5.4.4.[A.6] Abuso de privilegios de acceso 1 | MUY BAJO

ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado 1 | MUY BAJO

ACEPTAR EL RIESGO

5.4.13. [A.15] Modificacién deliberada de la

informacion

1 | MUY BAJO

ACEPTAR EL RIESGO

5.4.15. [A.19] Divulgacién de informacién

ACEPTAR EL RIESGO

511

6.1.1

8.2.1

9.11

13.2.1

13.2.4

16.1.5

12.1.2

1711

18.1.2

Politicas para la seguridad de la informacion.

Roles y responsabilidades de seguridad de la
informacion.

Clasificacion de la informacion.

Politica de control de accesos.

Politicas y procedimientos de transferencia de
informacion.

Acuerdos de confidencialidad o no revelacion.

Respuesta a incidentes de seguridad de Ia
informacion.

Gestién de cambios.

Planificacion de la continuidad de la seguridad de la
informacion.

Derechos de propiedad intelectual.
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o DATOS E INFORMACION COMPLEMENTARIA: [D_BCK]
Tabla H.4. Matriz de tratamiento del riesgo [D_BCK]

[D] DATOS E INFORMACION COMPLEMENTARIA

[D_BCK] | Copias de seguridad OwnCloud

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO
NIVEL
5.3.1. [E.1] Errores de los usuarios 1 | MUY BAJO ACEPTAR EL RIESGO
5.3.2. [E.2] Errores del administrador 3 | MODERADO REDUCIR EL RIESGO
5.3.10. [E.15] Alteracién accidental de Ila 3 | MODERADO REDUCIR EL RIESGO

informacion

5.3.11. [E.18] Destruccion de informacién - ACEPTAR EL RIESGO
5.3.12. [E.19] Fugas de informacién 1| MUY BAJO ACEPTAR EL RIESGO
ﬁ.stg;io[A.s] Suplantaciéon de la identidad del 3 | MODERADO REDUCIR EL RIESGO
5.4.4. [A.6] Abuso de privilegios de acceso 1 | MUY BAJO ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.4.13. [A.15] Modificacion deliberada de la
informacién

1 | MUY BAJO

ACEPTAR EL RIESGO

5.4.15. [A.19] Divulgacién de informacién

ACEPTAR EL RIESGO

5141

6.1.1

8.2.1

8.3.1

9.11

9.41

12.3.1

12.1.2

13.2.4

Politicas para la seguridad de la informacién.

Roles y responsabilidades de seguridad de la
informacion.

Uso aceptable de los activos.
Clasificacién de la informacion.

Gestion de medios extraibles.

Politica de control de accesos.
Restriccion del acceso a la informacion.
Copias de seguridad de la informacién.
Gestién de cambios.

Acuerdos de confidencialidad o no revelacion.
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o DATOS E INFORMACION COMPLEMENTARIA: [D_LG]

Tabla H.5. Matriz de tratamiento del riesgo [D_LG]

[D] DATOS E INFORMACION COMPLEMENTARIA

[D_LG]

AMENAZAS

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.3. [E.3] Errores de monitorizacién (log)

5.3.10. [E.15] Alteraciébn accidental de la

informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E.19] Fugas de informacion

5.4.1. [A.3] Manipulacién de los registros de
actividad (log)

5.4.3. [A.5] Suplantacion de la identidad del
usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9.[A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliberada de la
informacion

5.4.15. [A.19] Divulgacién de informacion

Logs de SACI
TRATAMIENTO
DEL RIESGO CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
MODERADO REFI‘D”LEJg(Ian)EL 5.1.1 Politicas para la seguridad de la informacién.
MODERADO REF?IggIGROEL 6.1.1 Roles y responsabilidades de seguridad de la informacion.
MODERADO REFI‘D”LEJg(Ian)EL 8.1.3 Uso aceptable de los activos.
MODERADO | TSR2CHEE | 821 Clasificacion de la informacion.
MUY BAJO ACIIqilFé'gﬁé%EL 8.2.2 Etiquetado de la informacion.
MODERADO REFI*ZTES(I;ROEL 9.1.1 Politica de control de accesos.
MUY BAJO ACFI{EIEE%ROEL 9.1.2 Control de acceso a las redes y servicios asociados.
_ ACFEIEE%FE)EL 9.2.3 Gestion de privilegios de derechos de acceso.
MUY BAJO ACFEIIEEAC‘;%EL 12.1.2 Gestion de cambios.
MUY BAJO AcRElFé-gpéFé)EL 12.3.1 Copias de seguridad de la informacion.
MUY BAJO ACFI{EIIEE%E%EL 16.1.7 Recopilacién de evidencias.
MUY BAJO ACFEllz'ggFé)EL 1701 :Zr)]i%[:r?]rzgiigﬂéd de las instalaciones de procesamiento de la
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o CLAVES CRIPTOGRAFICAS: [K_PB]
Tabla H.6. Matriz de tratamiento del riesgo [K_PB]

[K] CLAVES CRIPTOGRAFICAS

[K_PB]|SSL

TRATAMIENTO DEL

AMENAZAS RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS
SELECCIONADOS *

5.3.1. [E.1] Errores de los usuarios ACEPTAR EL RIESGO

5.3.2. [E.2] Errores del administrador 3 | MODERADO REDUCIR EL RIESGO
_5.3.10. _[E.15] Alteracién accidental de Ia 3 | MODERADO REDUCIR EL RIESGO
informacion

5.3.11. [E.18] Destruccién de informacién 3 | MODERADO REDUCIR EL RIESGO
5.3.12. [E.19] Fugas de informacion 1 | MUY BAJO ACEPTAR EL RIESGO

5.4.3. [A.5] Suplantacion de la identidad del usuario | 3 | MODERADO REDUCIR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de acceso 1 | MUY BAJO ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado _ ACEPTAR EL RIESGO

5.4.13. .[,A.15] Modificacién deliberada de la 1 | MUY BAJO ACEPTAR EL RIESGO
informacion

5.4.15. [A.19] Divulgacién de informacion 1| MUY BAJO ACEPTAR EL RIESGO

5.1.1

9.2.3

9.4.2

10.1.1

10.1.2

12.3.1

12.6.1

13.1.2

13.2.4

Politicas para la seguridad de la informacién.

Contacto con grupos de interés especial.

Gestion de privilegios de derechos de
acceso.

Procedimientos seguros de inicio de sesion.
Politica de uso de los controles criptogréficos.
Gestion de Llaves.

Copias de seguridad de la informacién.
Gestion de vulnerabilidades técnicas.

Seguridad de los servicios de red.

Acuerdos de confidencialidad o no
revelacion.
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o CLAVES CRIPTOGRAFICAS: [K_SIGN]

Tabla H.7. Matriz de tratamiento del riesgo [K_SIGN]

[K] CLAVES CRIPTOGRAFICAS

CONTROLES/ SALVAGUARDAS
SELECCIONADOS *

[K_SIGN] | Token Digital
TRATAMIENTO DEL
AMENAZAS RIESGO
NIVEL

5.3.1. [E.1] Errores de los usuarios 3 | MODERADO REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 3 | MODERADO REDUCIR EL RIESGO
_5.3.10. _[E.15] Alteracién accidental de Ia 3 | MODERADO REDUCIR EL RIESGO
informacion

5.3.11. [E.18] Destruccién de informacién ACEPTAR EL RIESGO
5.3.12. [E.19] Fugas de informacion 1 | MUY BAJO ACEPTAR EL RIESGO
5.4.3. [A.5] Suplantacion de la identidad del usuario | 3 | MODERADO REDUCIR EL RIESGO
5.4.4. [A.6] Abuso de privilegios de acceso 1 | MUY BAJO ACEPTAR EL RIESGO
5.4.9. [A.11] Acceso no autorizado ACEPTAR EL RIESGO
5.4.13. .[,A.15] Modificacién deliberada de la 1 | MUY BAJO ACEPTAR EL RIESGO
informacién

5.4.15. [A.19] Divulgacién de informacién 1 | MUY BAJO ACEPTAR EL RIESGO

5.1.1
8.3.1
8.3.2

9.3.1

10.1.1

10.1.2

12.3.1

12.6.1

13.1.2

13.2.4

Politicas para la seguridad de la informacién.
Gestion de medios extraibles.

Eliminacion de los medios.

secreta de

Uso de la informacién

autenticacion.

Politica de uso de los controles criptograficos.
Gestion de Llaves.

Copias de seguridad de la informacién.
Gestion de vulnerabilidades técnicas.

Seguridad de los servicios de red.

Acuerdos de confidencialidad o no

revelacion.

H-7




e SERVICIOS: [S_INT]

Tabla H.8. Matriz de tratamiento del riesgo [S_INT]

[S] SERVICIOS

[S_INT] | Servicio del sistema contable

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO
NIVEL

5.3.1. [E.1] Errores de los usuarios 4 ALTO REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 4 ALTO REDUCIR EL RIESGO
_5.3.10. [_I§.15] Alteracién accidental de la 3 | MODERADO | REDUCIR EL RIESGO
informacion

5.3.11. [E.18] Destruccién de informacién - ACEPTAR EL RIESGO
5.3.12. [E.19] Fugas de informacion 1 | MUY BAJO ACEPTAR EL RIESGO
5.4.3..[A.5] Suplantacién de la identidad del 3 | MODERADO | REDUCIR EL RIESGO
usuario

5.4.4. [A.6] Abuso de privilegios de acceso | 1 | MUY BAJO ACEPTAR EL RIESGO
5.4.9. [A.11] Acceso no autorizado - ACEPTAR EL RIESGO
5.4.13. [A,.15] Modificacion deliberada de la 1 | MUY BAJO ACEPTAR EL RIESGO
informacién

5.4.15. [A.19] Divulgacién de informacion 1 | MUY BAJO ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacién.
6.1.2 Separacién de funciones.

6.1.4 Contacto con grupos de interés especial.
9.2.2 Provision de accesos a usuarios.

9.2.1 Registro y retiro de usuario.

9.2.3 Gestion de privilegios de derechos de acceso.

Gestion de la informacién secreta de autenticacion de

9.24 X
los usuarios.

13.1.2 Seguridad de los servicios de red.
16.1.1 Responsabilidades y procedimientos.

16.1.5 Respuesta aincidentes de seguridad de la informacion.
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e SERVICIOS: [S_WWW]

Tabla H.9. Matriz de tratamiento del riesgo [S_ WWW]

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

[S] SERVICIOS
[S_WWW] | Sitio web

TRATAMIENTO DEL

AMENAZAS RIESGO

NIVEL
5.3.1. [E.1] Errores de los usuarios 4 ALTO REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 3 | MODERADO REDUCIR EL RIESGO
_5.3.10. _[,E.15] Alteracién accidental de la 4 ALTO REDUCIR EL RIESGO

informacion

5.3.11. [E.18] Destruccién de informacién - ACEPTAR EL RIESGO
5.3.12. [E.19] Fugas de informacion 4 ALTO REDUCIR EL RIESGO
ﬁ.st:as;io[AE] Suplantacién de la identidad del 4 ALTO REDUCIR EL RIESGO

5.4.4.[A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.4.13. [A.15] Modificacién deliberada de la
informacién

ACEPTAR EL RIESGO

MUY BAJO

5.4.15. [A.19] Divulgacién de informacién

ACEPTAR EL RIESGO

5.4.18. [A.24] Denegacion de servicio

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

511

9.25

9.2.6

9.4.2

9.4.3

12.4.2

13.1.2

16.1.5

Politicas para la seguridad de la informacién.
Contacto con grupos de interés especial.

Politica de control de accesos.

Control de acceso a las redes y servicios
asociados.

Revision de los derechos de acceso de usuario.
Retiro y ajuste de los derechos de acceso.
Procedimientos seguros de inicio de sesion.
Sistema de gestion de contrasenas.

Proteccion de la informacién de registro.

Seguridad de los servicios de red.

Respuesta a incidentes de seguridad de la
informacion.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_HP]
Tabla H.10. Matriz de tratamiento del riesgo [SW_HP]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

5.3.12. [E.19] Fugas de informacion

ACEPTAR EL RIESGO

5.3.13. [E.20] Vulnerabilidades de los programas (software)

ACEPTAR EL RIESGO

5.3.14. [E.21] Errores de mantenimiento / actualizacion de
programas

1 MUY BAJO ACEPTAR EL RIESGO

5.4.3. [A.5] Suplantacion de la identidad del usuario

ACEPTAR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de acceso

ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.4.13. [A.15] Modificacion deliberada de la informacién

ACEPTAR EL RIESGO

5.4.15. [A.19] Divulgacién de informacion

ACEPTAR EL RIESGO

5.4.16. [A.22] Manipulaciéon de programas

ACEPTAR EL RIESGO

5.4.18. [A.24] Denegacion de servicio

ACEPTAR EL RIESGO

[SW_HP]Proxmox
TRATAMIENTO DEL
AMENAZAS RIESGO CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
5.2.6. [1.5] Averia de origen fisico o légico 4 ALTO REDUCIR EL RIESGO |5.1.1 Politicas para la seguridad de la informacion.
5.3.1. [E.1] Errores de los usuarios 3 MODERADO REDUCIR EL RIESGO [6.1.4 Contacto con grupos de interés especial.
5.3.2. [E.2] Errores del administrador 4 ALTO REDUCIR EL RIESGO |9.4.2 Procedimientos seguros de inicio de sesion.
5.3.6. [E.8] Difusién de software dafino ACEPTAR EL RIESGO |12.1.1 Documentacién de procedimientos de operacion.
5.3.10. [E.15] Alteracién accidental de la informacién 4 ALTO REDUCIR EL RIESGO [12.2.1 Controles contra un malware.
5.3.11. [E.18] Destruccién de informacién ALTO REDUCIR EL RIESGO |12.4.3 Registros de administracién y operacion.

12.4.4 Sincronizacion del reloj.
12.6.1 Gestion de vulnerabilidades técnicas.

13.1.2 Seguridad de los servicios de red.

13.2.1 Politicas y procedimientos de transferencia de informacién.
13.2.4 Acuerdos de confidencialidad o no revelacion.

13.2.4 Acuerdos de confidencialidad o no revelacién.

16.1.3 Informe de debilidades de seguridad de la informacién.

16.1.4 Apreciacion y decision sobre los eventos de seguridad de la informacion.

16.1.5 Respuesta a incidentes de seguridad de la informacién.
17.1.1 Planificacién de la continuidad de la seguridad de la informacion.
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD1]

Tabla H.11. Matriz de tratamiento del riesgo [SW_BD1]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD1]]Servidor de Base de Datos Oracle XE 18c

AMENAZAS

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

5.2.6. [I.5] Averia de origen fisico o l6gico

ACEPTAR EL RIESGO

5.3.1. [E.1] Errores de los usuarios 3 | MODERADO | REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 3 | MODERADO | REDUCIR EL RIESGO
5.3.6. [E.8] Difusién de software danino 3 | MODERADO | REDUCIR EL RIESGO
5.3.1 0. .[!5‘15] Alteracién accidental de la ACEPTAR EL RIESGO
informacion

5.3.11. [E.18] Destruccion de informacién

ACEPTAR EL RIESGO

5.3.12. [E.19] Fugas de informacion

ACEPTAR EL RIESGO

5.4.3. [A.5] Suplantaciéon de la identidad del

usuario

1| MUY BAJO | ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

1| MUY BAJO | ACEPTAR EL RIESGO

5.4.13. [A.15] Modificacién deliberada de la

informacion

ACEPTAR EL RIESGO

5.4.15. [A.19] Divulgacién de informacién

ACEPTAR EL RIESGO

5.4.18. [A.24] Denegacion de servicio

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

Roles y responsabilidades de seguridad de Ia

6.1.1 informacion.

6.1.4 Contacto con grupos de interés especial.
8.2.1 Clasificacién de la informacion.
9.1.1 Politica de control de accesos.

9.4.2 Procedimientos seguros de inicio de sesién.

Separacion de ambientes de desarrollo, pruebas vy

12.1.4 9
produccién.

12.3.1 Copias de seguridad de la informacién.
12.4.3 Registros de administracion y operacion.

13.2.4 Acuerdos de confidencialidad o no revelacién.

Planificacion de la continuidad de la seguridad de la

17.1.1. g
informacién.

18.1.2 Derechos de propiedad intelectual.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP4]
Tabla H.12. Matriz de tratamiento del riesgo [SW_APP4]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP4]

AMENAZAS

5.2.6. [I.5] Averia de origen fisico o l6gico

5.3.2. [E.2] Errores del administrador

Servidor Digital Ocean

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

ACEPTAR EL RIESGO

3 | MODERADO | REDUCIR EL RIESGO

5.3.6. [E.8] Difusién de software danino

3 | MODERADO | REDUCIR EL RIESGO

5.4.3. [A.5] Suplantacion de la identidad del
usuario

3 | MODERADO | REDUCIR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de acceso

ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
6.1.4 Contacto con grupos de interés especial.

9.2.3 Gestidn de privilegios de derechos de acceso.

Politicas y procedimientos de transferencia de

13.2.1 informacion.

16.1.5Respuesta a incidentes de seguridad de la informacion.

Planificacién de la continuidad de la seguridad de la

17.1.1. g
informacion.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP2]
Tabla H.13. Matriz de tratamiento del riesgo [SW_APP2]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP2]Servidor FTP

AMENAZAS

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

5.2.6. [I.5] Averia de origen fisico o l6gico 3 | MODERADO | REDUCIR EL RIESGO

5.3.2. [E.2] Errores del administrador

ACEPTAR EL RIESGO

5.3.6. [E.8] Difusién de software danino 3 | MODERADO | REDUCIR EL RIESGO

5.3.10. [E.15] Alteracion accidental de la

informacion

ACEPTAR EL RIESGO

5.3.11. [E.18] Destruccion de informacién 1| MUY BAJO ACEPTAR EL RIESGO

5.4.3. [A.5] Suplantacion de la identidad del

usuario

ACEPTAR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de acceso 3 | MODERADO | REDUCIR EL RIESGO

5.4.9. [A.11] Acceso no autorizado ACEPTAR EL RIESGO

5.4.18. [A.24] Denegacion de servicio 1| MUY BAJO ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
6.1.4 Contacto con grupos de interés especial.

9.2.3 Gestion de privilegios de derechos de acceso.

Separacion de ambientes de desarrollo, pruebas y

12.1.4 >
produccion.

12.6.1 Gestion de vulnerabilidades técnicas.

13.1.2Seguridad de los servicios de red.

Politicas 'y procedimientos de transferencia de

13.2.1. .
informacién.

16.1.5Respuesta a incidentes de seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la

17.1.1. g
informacién.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD2]
Tabla H.14. Matriz de tratamiento del riesgo [SW_BD2]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD2]Servidor de Base de Datos MySQL 8.0

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO
NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico 3 | MODERADO | REDUCIR EL RIESGO
5.3.1. [E.1] Errores de los usuarios 3 | MODERADO | REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 3 | MODERADO | REDUCIR EL RIESGO
5.3.6. [E.8] Difusion de software dafino 3| MODERADO | REDUCIR EL RIESGO

5.3.10. [E.15] Alteracién accidental de la
informacion

ACEPTAR EL RIESGO

5.3.11. [E.18] Destruccion de informacién

1| MUY BAJO

ACEPTAR EL RIESGO

5.3.12. [E.19] Fugas de informacion

ACEPTAR EL RIESGO

5.4.3. [A.5] Suplantacion de la identidad del

. 1| MUY BAJO | ACEPTAR EL RIESGO
usuario
5.4.9. [A.11] Acceso no autorizado 3 | MODERADO | REDUCIR EL RIESGO
5.4.13. [A.15] Modificaciéon deliberada de la 3| MODERADO | REDUCIR EL RIESGO

informacion

5.4.15. [A.19] Divulgacion de informacién

ACEPTAR EL RIESGO

5.4.18. [A.24] Denegacién de servicio

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

Roles y responsabilidades de seguridad de la

6.1.1 informacién.

6.1.4 Contacto con grupos de interés especial.
8.2.1 Clasificacién de la informacion.
9.1.1 Politica de control de accesos.

9.4.2 Procedimientos seguros de inicio de sesién.

12 1 4Separacic’m de ambientes de desarrollo, pruebas vy
""" produccion.

12.3.1 Copias de seguridad de la informacién.
12.4.3 Registros de administracion y operacién.

13.2.4 Acuerdos de confidencialidad o no revelacion.

Planificacion de la continuidad de la seguridad de la

17.1.1. g
informacion.

18.1.2Derechos de propiedad intelectual.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP3]
Tabla H.15. Matriz de tratamiento del riesgo [SW_APP3]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP3]

AMENAZAS

5.2.6. [I.5] Averia de origen fisico o l6gico

Servidor DNS

3 | MODERADO

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

REDUCIR EL RIESGO

5.3.2. [E.2] Errores del administrador

3 | MODERADO

REDUCIR EL RIESGO

5.3.6. [E.8] Difusién de software danino

3 | MODERADO

5.4.3. [A.5] Suplantacion de la identidad del
usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.9. [A.11] Acceso no autorizado

MODERADO

5.4.18. [A.24] Denegacion de servicio

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
6.1.4 Contacto con grupos de interés especial.

9.2.3 Gestidn de privilegios de derechos de acceso.

Politicas y procedimientos de transferencia de

13.2.1. L,
informacion.

16.1.5Respuesta a incidentes de seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la

1711, >,
informacion.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD3]
Tabla H.16. Matriz de tratamiento del riesgo [SW_BD3]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD3]\Servidor de Base de Datos Postgresql 13

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO

NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico 3 | MODERADO | REDUCIR EL RIESGO
5.3.1. [E.1] Errores de los usuarios 3 | MODERADO | REDUCIR EL RIESGO
5.3.2. [E.2] Errores del administrador 3 | MODERADO | REDUCIR EL RIESGO
5.3.6. [E.8] Difusién de software danino 3 | MODERADO | REDUCIR EL RIESGO
_5.3.10. _[!E.15] Alteracién accidental de la 4 ALTO REDUCIR EL RIESGO
informacion

5.3.11. [E.18] Destruccion de informacién

ACEPTAR EL RIESGO

5.3.12. [E.19] Fugas de informacion

ACEPTAR EL RIESGO

5.4.3. [A.5] Suplantacion de la identidad del
usuario

1| MUY BAJO

ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.4.13. [A.15] Modificacion deliberada de la
informacion

3 | MODERADO

REDUCIR EL RIESGO

5.4.15. [A.19] Divulgacion de informacién

ACEPTAR EL RIESGO

5.4.18. [A.24] Denegacién de servicio

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

Roles y responsabilidades de seguridad de la

6.1.1 informacién.

6.1.4 Contacto con grupos de interés especial.
8.2.1 Clasificacién de la informacion.
9.1.1 Politica de control de accesos.

9.4.2 Procedimientos seguros de inicio de sesién.

12 1 4Separacic’m de ambientes de desarrollo, pruebas y
""" produccioén.

12.3.1 Copias de seguridad de la informacion.
12.4.3 Registros de administracion y operacién.

13.2.4 Acuerdos de confidencialidad o no revelacion.

Planificacion de la continuidad de la seguridad de la

1711, g
informacion.

18.1.2Derechos de propiedad intelectual.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_AV]

Tabla H.17. Matriz de tratamiento del riesgo [SW_AV]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_AV]Avast Free Antivirus

TRATAMIENTO

AMENAZAS DEL RIESGO | CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico MODERADO REFRILEJS(IEROEL 5.1.1 Politicas para la seguridad de la informacion.
5.3.1. [E.1] Errores de los usuarios MODERADO REFI{D"LEJgéROEL 9.2.3 Gestion de privilegios de derechos de acceso.
5.3.2. [E.2] Errores del administrador MODERADO REFRES&EL 9.4.1 Restriccion del acceso a la informacion.
5.3.6. [E.8] Difusién de software dafnino MODERADO REFRILEJS(IEOEL 12.2.1 Controles contra un malware.
. REDUCIR EL ., . 9 .
5.3.13. [E.20] Vulnerabilidades de los programas (software) MODERADO RIESGO 12.4.2 Proteccion de la informacion de registro.
5.3.14. [E.21] Errores de mantenimiento / actualizacion de REDUCIR EL . . .
programas (software) MODERADO RIESGO 12.6.2 Restricciones en la instalacion del software.
5.4.3. [A.5] Suplantacién de la identidad del usuario IR 12 13.2.1 Polltlcas”y procedimientos de transferencia de
RIESGO informacién.
5.4.4. [A.6] Abuso de privilegios de acceso MODERADO | REDRUCIREL 1,4, oInforme de los eventos de seguridad de la
RIESGO informacién.
, ACEPTAR EL Planificacion de la continuidad de la seguridad de
5.4.9. [A.11] Acceso no autorizado - RIESGO 17.1.1 la informacion.




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP1]
Tabla H.18. Matriz de tratamiento del riesgo [SW_APP1]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP1]Servidor de OwnCloud

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

AMENAZAS RIESGO
NIVEL
5.2.6. [I.5] Averia de origen fisico o légico |3| MODERADO |REDUCIR EL RIESGO| 5.1.1 Politicas para la seguridad de la informacién.
5.3.1. [E.1] Errores de los usuarios 3| MODERADO [REDUCIR EL RIESGO| 6.1.1 Roles y responsabilidades de seguridad de la informacién.
5.3.2. [E.2] Errores del administrador 3| MODERADO [REDUCIR EL RIESGO| 6.1.4 Contacto con grupos de interés especial.
5.3.6. [E.8] Difusion de software dafino |3| MODERADO |REDUCIR EL RIESGO| 8.2.1 Clasificacion de la informacion.
>:5:10. [519] Alteracion accidental de @ 3| \opERADO |REDUCIR EL RIESGO| 9.1.1 Politica de control de accesos.
5.3.11. [E.18] Destruccion de informacion | 1 MUY BAJO ACFEIFé'ggFéEL 9.4.2 Procedimientos seguros de inicio de sesién.
, » ACEPTAR EL . .
5.3.12. [E.19] Fugas de informacion RIESGO 12.1.2 Gestién de cambios.
5.3.14. [E.21] Errores de mantenimiento /| 3| \;ohERADO  [REDUCIR EL RIESGO| 12.3.1 Copias de seguridad de la informacion.
actualizacién de programas (software)
5.4.3. [A.5] Suplantacién de la identidad ACEPTAR EL . - . .
R uEae RIESGO 12.4.3 Registros de administracion y operacion.
5.4.4. [A.6] Abuso de privilegios de acceso| 4 ALTO REDUCIR EL RIESGO| 13.2.1 Politicas y procedimientos de transferencia de informacién.
5.4.9. [A.11] Acceso no autorizado _ A uas | 18:24 Acuerdos de confidencialidad o no revelacion.
%fd:nfé[g‘éf] Modificacion deliberadadelal ;| \;onERADO [REDUCIR EL RIESGO| 16.1.5 Respuesta a incidentes de seguridad de la informacion.
: Vs : ., ACEPTAR EL Planificacion de la continuidad de la seguridad de Ia
5.4.15. [A.19] Divulgacion de informacién RIESGO 17.1.1 informacion.
5.4.18. [A.24] Denegacion de servicio ACFEIFE’TS”(‘;F(‘)EL 18.1.2 Derechos de propiedad intelectual.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_WWW]
Tabla H.19. Matriz de tratamiento del riesgo [SW_WWW]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_WWW]Servidor Web NGINX

TRATAMIENTO

AMENAZAS DEL RIESGO CONTROLES/ SALVAGUARDAS SELECCIONADOS *
| NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico ACFI{EIIE'&;%EL 5.1.1 Politicas para la seguridad de la informacion.
5.3.2. [E.2] Errores del administrador ACFI{EIEQ%%EL 6.1.4 Contacto con grupos de interés especial.
5.3.6. [E.8] Difusién de software danino ACFI{EIEQAC‘;%EL 9.2.3 Gestidn de privilegios de derechos de acceso.
5.4.3. [A.5] Suplantacion de la identidad del ACEPTAR EL - - . . .
Lusuario MUY BAJO RIESGO 13.2.1 Politicas y procedimientos de transferencia de informacion.
5.4.4. [A.6] Abuso de privilegios de acceso ACFI{EIE-;'E%EL 16.1.5Respuesta a incidentes de seguridad de la informacion.
5.4.9. [A.11] Acceso no autorizado 1 MUY BAJO ACEPTAR EL 1711 Planlflcac_:!on de la continuidad de la seguridad de la
RIESGO informacion.
) " ACEPTAR EL

5.4.18. [A.24] Denegacion de servicio 1| MUY BAJO RIESGO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_OS]

Tabla H.20. Matriz de tratamiento del riesgo [SW_0OS]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_OS]Windows/Linux

AMENAZAS

5.2.6. [I.5] Averia de origen fisico o l6gico

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

ACEPTAR EL RIESGO

5.3.1. [E.1] Errores de los usuarios 3 IMODERADO| REDUCIR EL RIESGO | 6.1.1 Roles y responsabilidades de seguridad de la informacion.
5.3.2. [E.2] Errores del administrador 3 MODERADO| REDUCIR EL RIESGO | 6.1.4 Contacto con grupos de interés especial.
5.3.6. [E.8] Difusion de software dafino 3 IMODERADQO| REDUCIR EL RIESGO | 9.1.2 Control de acceso a las redes y servicios asociados.

5.3.10. [E.15] Alteraciéon accidental de la
informacion

MUY BAJO

ACEPTAR EL RIESGO

5.3.11. [E.18] Destruccion de informacién

5.3.12. [E.19] Fugas de informacion

5.3.13. [E.20] Vulnerabilidades
programas (software)

de los

MUY BAJO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ALTO

REDUCIR EL RIESGO

5.3.14. [E.21] Errores de mantenimiento /
actualizacién de programas (software)

5.4.3. [A.5] Suplantacién de la identidad del
usuario

5.4.4. [A.6] Abuso de privilegios de acceso

MODERADO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

MODERADO

REDUCIR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

MODERADO

REDUCIR EL RIESGO

5.4.13. [A.15] Modificacion deliberada de la
informacion

5.4.15. [A.19] Divulgacion de informacién

5.4.18. [A.24] Denegacion de servicio

3
3
3

MODERADO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

9.11

9.4.2
12.2.1

Politica de control de accesos.
Procedimientos seguros de inicio de sesion.

Controles contra un malware.

12.4.1 Registro de eventos.

12.5.1 Instalacion del software en los sistemas operativos.

12.6.1 Gestion de vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacién del software.

12.7.1 Controles de auditoria de los sistemas de informacién.

16.1.5 Respuesta a incidentes de seguridad de la informacion.

Planificacion de la continuidad de la seguridad de
informacién.
Implementacion de la continuidad de seguridad de
informacion.

17.1.1

17.1.2
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_ALM]

Tabla H.21. Matriz de tratamiento del riesgo [SW_ALM]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_ALM]Google Drive

AMENAZAS

5.3.1. [E.1] Errores de los usuarios

5.3.2. [E.2] Errores del administrador

5.3.10. [E.15] Alteracion accidental de

informacion

MUY BAJO

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

5.3.11. [E.18] Destruccion de informacion

MUY BAJO

5.3.12. [E.19] Fugas de informacion

5.4.3. [A.5] Suplantacién de la identidad del

usuario

5.4.4. [A.6] Abuso de privilegios de acceso 3 | MODERADO

5.4.9. [A.11] Acceso no autorizado

5.4.13. [A.15] Modificacion deliber
informacion

ada de la

5.4.15. [A.19] Divulgacion de informacion 3 | MODERADO

5.4.18. [A.24] Denegacion de servicio

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

8.2.1 Clasificacién de la informacion.
8.2.2 Etiquetado de la informacion.

9.1.1 Politica de control de accesos.

9.2.3 Gestidn de privilegios de derechos de acceso.

12.3.1 Copias de seguridad de la informacion.

12.4.2 Proteccién de la informacidn de registro.
13.1.2 Seguridad de los servicios de red.

16.1.5Respuesta a incidentes de seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la

17.1.1. g
informacién.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_OFF]
Tabla H.22. Matriz de tratamiento del riesgo [SW_OFF]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_OFF]Microsoft Office Professional 2019

TRATAMIENTO

CONTROLES/ SALVAGUARDAS

AMENAZAS DL IS SELECCIONADOS *
NIVEL
5.2.6. [I.5] Averia de origen fisico o l6gico ACFEIEE%%EL 5.1.1 Politicas para la seguridad de la informacion.
. ACEPTAR EL Control de acceso a las redes y servicios
5.3.1. [E.1] Errores de los usuarios 1| MUY BAJO RIESGO 9.1.2 asociados.
5.3.2. [E.2] Errores del administrador 1| MUY BAJO ACFEIEEE%EL 9.4.2 Procedimientos seguros de inicio de sesion.
5.3.6. [E.8] Difusion de software dafiino ACEPTAR EL 1,5 4 1 Registro de eventos.
RIESGO

5.3.14. [E.21] Errores de mantenimiento / actualizaciéon de 11 MUY BAJO ACEPTAR EL 1251 Instalacion del software en los sistemas
programas (software) RIESGO """ operativos.
5.4.3. [A.5] Suplantacion de la identidad del usuario ACFEIEE%%EL 12.6.1 Gestion de vulnerabilidades técnicas.
5.4.4. [A.6] Abuso de privilegios de acceso ACFEIEEEF({)EL 12.6.2 Restricciones en la instalacion del software.
5.4.9. [A.11] Acceso no autorizado ACFEIIE'gPé%EL 13.1.2Seguridad de los servicios de red.

> . ACEPTAR EL Respuesta a incidentes de seguridad de la
5.4.18. [A.24] Denegacién de servicio 1| MUY BAJO RIESGO 16.1 '5informacic’>n.
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« [HW] HARDWARE - EQUIPOS INFORMATICOS: [HW_HT]

Tabla H.23. Matriz de tratamiento del riesgo [HW_HT]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_HT]Servidor fisico HP Proliant DL 360P

TRATAMIENTO DEL RIESGO

AMENAZAS

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

5.1.1. [N.1] Fuego

ACEPTAR EL RIESGO

5.1.2. [N.2] Danos por agua

ACEPTAR EL RIESGO

5.2.3. [I.*] Desastres industriales 1 MUY BAJO ACEPTAR EL RIESGO
I%gzifé [1.5] Averia de origen fisico o 3| MODERADO REDUCIR EL RIESGO
5.?.7.. [1.6] Corte del suministro 4 ALTO REDUCIR EL RIESGO
eléctrico

5.3.2. [E.2] Errores del administrador| 4 ALTO REDUCIR EL RIESGO

5.3.15. [E.23]
mantenimiento / actualizacién de
equipos (hardware)

ACEPTAR EL RIESGO

Errores  de

5.3.17. [E.25] Pérdida de equipos

ACEPTAR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de MUY BAJO

aCCeso

ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.4.17. [A.23] Manipulaciéon de los
equipos

ACEPTAR EL RIESGO

MUY BAJO

5.4.19. [A.25] Robo 1

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

5.1.2 Revision de las politicas para la seguridad de la informacién.

6.1.1 Roles y responsabilidades de seguridad de la informacion.
8.1.2 Propiedad de los activos.

8.3.1 Gestion de medios extraibles.

8.3.3 Transferencia de medios fisicos.

9.1.1 Politica de control de accesos.

12.1.3Gestion de capacidades.
12.4.3 Registros de administracion y operacién.
12.6.1 Gestion de vulnerabilidades técnicas.

16.1.5Respuesta a incidentes de seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la

17.1.1 informacion.
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e [HW] HARDWARE - EQUIPOS INFORMATICOS: [HW_SW]
Tabla H.24. Matriz de tratamiento del riesgo [HW_SW]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_SW]Switch TP-LINK

AMENAZAS

5.1.1. [N.1] Fuego

5.1.2. [N.2] Danos por agua

5.2.3. [I.”] Desastres industriales 1| MUY BAJO

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

5.2.6. [I.5] Averia de origen fisico o 3| MODERADO

l6gico

REDUCIR EL RIESGO

5.2.7.[1.6] Corte del suministro eléctrico| 4 ALTO

REDUCIR EL RIESGO

5.3.2. [E.2] Errores del administrador |4 ALTO

5.3.15.

mantenimiento / actualizacion de
equipos (hardware)

5.3.17. [E.25] Pérdida de equipos

[E.23] Errores de

5.4.4. [A.6] Abuso de privilegios de

aCcCceso

MUY BAJO

5.4.9. [A.11] Acceso no autorizado

5.4.17.
equipos

[A.23] Manipulacion de los

5.4.19. [A.25] Robo

1| MUY BAJO

REDUCIR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
5.1.2 Revision de las politicas para la seguridad de la informacién.

6.1.1 Roles y responsabilidades de seguridad de la informacion.
8.1.3 Uso aceptable de los activos.
8.3.1 Gestion de medios extraibles.

8.3.3 Transferencia de medios fisicos.

9.1.1 Politica de control de accesos.

9.4.2 Procedimientos seguros de inicio de sesién.

12.4.3 Registros de administracion y operacion.
12.6.1 Gestion de vulnerabilidades técnicas.

16.1.5Respuesta a incidentes de seguridad de la informacion.

17.1.1 Planificacion de la continuidad de la seguridad de la informacién.
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o [HW] HARDWARE- EQUIPOS INFORMATICOS: [HW_MV2]
Tabla H.25. Matriz de tratamiento del riesgo [HW_MV2]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV2]

Teléfonos moviles

AMENAZAS

TRATAMIENTO DEL
RIESGO

5.1.1. [N.1] Fuego

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

5.1.2. [N.2] Danos por agua

ACEPTAR EL RIESGO

3 MODERADO

REDUCIR EL RIESGO

5.2.3. [I.*] Desastres industriales

1 MUY BAJO

ACEPTAR EL RIESGO

5.2.6. [I.5] Averia de origen fisico o l6gico

3 MODERADO

5.2.7. [1.6] Corte del suministro eléctrico

REDUCIR EL RIESGO

5.3.1. [E.1] Errores de los usuarios

ACEPTAR EL RIESGO

AI

ALTO

REDUCIR EL RIESGO

5.3.2. [E.2] Errores del administrador

3 MODERADO

5.3.12. [E.19] Fugas de informacion

REDUCIR EL RIESGO

5.3.15. [E.23] Errores de mantenimiento
/ actualizacién de equipos (hardware)

REDUCIR EL RIESGO

3 MODERADO

REDUCIR EL RIESGO

5.3.17. [E.25] Pérdida de equipos

4 ALTO

5.4.3. [A.5] Suplantacién de la identidad
del usuario

REDUCIR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de
acceso

ACEPTAR EL RIESGO

3 MODERADO

5.4.9. [A.11] Acceso no autorizado

REDUCIR EL RIESGO

5.4.17. [A.23]
equipos

Manipulacion de los

ACEPTAR EL RIESGO

4 ALTO

REDUCIR EL RIESGO

5.4.19. [A.25] Robo

3 MODERADO

REDUCIR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
6.1.1 Roles y responsabilidades de seguridad de la informacion.

6.2.1 Politica de dispositivo movil.
8.1.4 Devolucion de activos.
8.3.1 Gestion de medios extraibles.

8.3.3 Transferencia de medios fisicos.
9.1.1 Politica de control de accesos.
9.4.2 Procedimientos seguros de inicio de sesion.

12.2.1 Controles contra un malware.

12.3.1 Copias de seguridad de la informacién.

12.6.1 Gestion de vulnerabilidades técnicas.

13.2.1 Politicas y procedimientos de transferencia de informacion.
13.2.3 Mensajeria electronica.

13.2.4 Acuerdos de confidencialidad o no revelacion.

16.1.5Respuesta a incidentes de seguridad de la informacion.
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e [HW] HARDWARE - EQUIPOS INFORMATICOS: [HW_PC]
Tabla H.26. Matriz de tratamiento del riesgo [HW_PC]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_PC]Computadoras de escritorio

AMENAZAS

TRATAMIENTO DEL
RIESGO

NIVEL

5.1.1. [N.1] Fuego

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

ACEPTAR EL RIESGO

5.1.2. [N.2] Danos por agua

ACEPTAR EL RIESGO

5.2.3. [I.*] Desastres industriales

MUY BAJO ACEPTAR EL RIESGO

5.2.6. [I.5] Averia de origen fisico o l6gico

MODERADO | REDUCIR EL RIESGO

5.2.7. [1.6] Corte del suministro eléctrico

MODERADO | REDUCIR EL RIESGO

5.3.1. [E.1] Errores de los usuarios

ALTO REDUCIR EL RIESGO

5.3.2. [E.2] Errores del administrador

MODERADO | REDUCIR EL RIESGO

5.3.15. [E.23] Errores de mantenimiento /

actualizacién de equipos (hardware)

ALTO REDUCIR EL RIESGO

5.3.17. [E.25] Pérdida de equipos

WA W W W=

MODERADO | REDUCIR EL RIESGO

5.4.3. [A.5] Suplantacién de la identidad del

usuario

ACEPTAR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de acceso

ACEPTAR EL RIESGO

5.4.9. [A.11] Acceso no autorizado

ACEPTAR EL RIESGO

5.4.17. [A.23] Manipulacién de los equipos

3| MODERADO | REDUCIR EL RIESGO

5.4.19. [A.25] Robo

1 MUY BAJO ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
6.1.1 Roles y responsabilidades de seguridad de la informacion.

8.1.3 Uso aceptable de los activos.

8.3.1 Gestion de medios extraibles.

833 'I:rgnsferenma de medios
fisicos.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.4.2 Procedimientos seguros de inicio de sesion.

12.2.1 Controles contra un malware.

12.3.1 Copias de seguridad de la informacién.

12.6.1 Gestion de vulnerabilidades técnicas.

13.2.1 Politicas y procedimientos de transferencia de informacion.
13.2.4 Acuerdos de confidencialidad o no revelacién.

16.1.5Respuesta a incidentes de seguridad de la informacion.
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[HW] HARDWARE - EQUIPOS INFORMATICOS: [HW_MV1]

Tabla H.27. Matriz de tratamiento del riesgo [HW_MV1]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV1]Computadoras Portatiles

TRATAMIENTO DEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS

5.4.3. [A.5] Suplantacion de la identidad del
usuario

5.4.4. [A.6] Abuso de privilegios de acceso

ACEPTAR EL RIESGO

REDUCIR EL RIESGO

AMENAZAS RIESGO
NIVEL

5.1.1.[N.1] Fuego ACEPTAR EL RIESGO | 5.1.1
5.1.2. [N.2] Dafios por agua ACEPTAR EL RIESGO | 6.1.1
5.2.3. [I.*] Desastres industriales 1 MUY BAJO | ACEPTAR EL RIESGO | 6.2.1
5.2.6. [I.5] Averia de origen fisico o l6gico 3 |MODERADO| REDUCIR EL RIESGO | 8.1.3
5.2.7. [1.6] Corte del suministro eléctrico 3 |MODERADO| REDUCIR EL RIESGO | 8.3.1
5.3.1. [E.1] Errores de los usuarios 4 ALTO REDUCIR EL RIESGO | 8.3.3
5.3.2. [E.2] Errores del administrador 3 |MODERADO| REDUCIR EL RIESGO | 9.1.1
5.3.15. [E.23] Errores de mantenimiento /

actualizacién de equipos (hardware) = AEIE e = e 942
5.3.17. [E.25] Pérdida de equipos 3 |MODERADO| REDUCIR EL RIESGO |12.2.1

12.3.1

12.6.1

Politicas para la seguridad de la informacién.

Roles y responsabilidades de seguridad de la
informacién.

Politica de dispositivo movil.

Uso aceptable de los activos.

Gestion de medios extraibles.
Transferencia de
fisicos.

Politica de control de accesos.

medios

Procedimientos seguros de inicio de sesion.
Controles contra un malware.

Copias de seguridad de la informacién.

Gestidon de vulnerabilidades técnicas.

Politicas y procedimientos de transferencia de
informacion.

13.2.4 Acuerdos de confidencialidad o no revelacion.

5.4.9. [A.11] Acceso no autorizado ACEPTAR EL RIESGO [13.2.1
5.4.17. [A.23] Manipulacién de los equipos 4 ALTO REDUCIR EL RIESGO
5.4.19. [A.25] Robo 4 ALTO REDUCIR EL RIESGO (16.1.5

Respuesta a incidentes de seguridad de la
informacion.
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o [HW] HARDWARE- EQUIPOS INFORMATICOS: [HW_WAP]
Tabla H.28. Matriz de tratamiento del riesgo [HW_WAP]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_WAP]Punto de Acceso

AMENAZAS

TRATAMIENTO DEL
RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

5.1.1. [N.1] Fuego

ACEPTAR EL RIESGO

5.1.2. [N.2] Danos por agua

3 | MODERADO

REDUCIR EL RIESGO

5.2.3. [I.”] Desastres industriales 1| MUY BAJO

ACEPTAR EL RIESGO

5.2.6. [1.5] Averia de origen fisico o l6gico| 3 | MODERADO

REDUCIR EL RIESGO

5.2.7.[1.6] Corte del suministro eléctrico | 4 ALTO

REDUCIR EL RIESGO

5.4.4. [A.6] Abuso de privilegios de

acceso

3 | MODERADO

REDUCIR EL RIESGO

5.4.9. [A.11] Acceso no autorizado -

ACEPTAR EL RIESGO

5.4.17. [A.23] Manipulacion de los

equipos

3 | MODERADO

REDUCIR EL RIESGO

5.4.19. [A.25] Robo

ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

6.1.1 Roles y responsabilidades de seguridad de la informacion.
8.1.3 Uso aceptable de los activos.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.
12.4.1 Registro de eventos.

13.1.1 Controles de red.

16.1.5Respuesta a incidentes de seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la

17.1.1. g
informacién.
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e [HW] HARDWARE - EQUIPOS INFORMATICOS: [HW_PT]
Tabla H.29. Matriz de tratamiento del riesgo [HW_PT]

[HW] HARDWARE- EQUIPOS INFORMATICOS
[HW_PT]lmpresoras

TRATAMIENTO DEL

AMENAZAS RIESGO CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
5.1.1. [N.1] Fuego 1 MUY BAJO ACEPTAR EL RIESGO |5.1.1 Politicas para la seguridad de la informacién.
5.1.2. [N.2] Dafios por agua _ ACEPTAR EL RIESGO |(8.1.3 Uso aceptable de los activos.
5.2.3. [I.*] Desastres industriales 1 MUY BAJO ACEPTAR EL RIESGO (8.3.1 Gestion de medios extraibles.

5.2.6. [1.5] Averia de origen fisico o l6gico ACEPTAR EL RIESGO | 8.3.3 Transferencia de medios fisicos.

5.2.7. [1.6] Corte del suministro eléctrico MUY BAJO ACEPTAR EL RIESGO (12.4.1 Registro de eventos.

5.4.4. [A.6] Abuso de privilegios de acceso ACEPTAR EL RIESGO [12.6.1 Gestion de vulnerabilidades técnicas.

5.4.9. [A.11] Acceso no autorizado MUY BAJO ACEPTAR EL RIESGO [13.1.1Controles de red.

5.4.17. [A.23] Manipulacion de los equipos ACEPTAR EL RIESGO [13.1.2Seguridad de los servicios de red.

5.4.19. [A.25] Robo MUY BAJO ACEPTAR EL RIESGO |16.1.5Respuesta a incidentes de seguridad de la informacion.
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o REDES DE COMUNICACIONES: [Internet Fibra Optica]

Tabla H.30. Matriz de tratamiento del riesgo [Internet Fibra Optica]

[COM] REDES DE COMUNICACIONES

Internet Fibra Opticalinternet Fibra Optica

TRATAMIENTO DEL

AMENAZAS RIESGO

NIVEL

CONTROLES/ SALVAGUARDAS SELECCIONADOS *

5.2.9. [1.8] Fallo de servicios de

comunicaciones 3 MODERADO

REDUCIR EL RIESGO

5.3.2. [E.2]
administrador

Errores  del

3 MODERADO REDUCIR EL RIESGO

5.3.11. [E.18] Destruccion de

; 9 1 MUY BAJO ACEPTAR EL RIESGO
informacion
5.3.12. [E.19] Fugas de ACEPTAR EL RIESGO
informacion

5.4.3. [A.5] Suplantacién de la

identidad del usuario ACEPTAR EL RIESGO

5.4.4. [A.6] Abuso de privilegios 3 MODERADO REDUCIR EL RIESGO
de acceso

54.9. [A11] Acceso no 5|  \i5HERADO  |REDUCIR EL RIESGO
autorizado

5.4.10. [A.12] Analisis de traficol 4 ALTO REDUCIR EL RIESGO
54.13. [A.15] = Modificacion MUY BAJO  |ACEPTAR EL RIESGO
deliberada de la informacién

5.4.15. [A.19] Divulgacién de

) v ACEPTAR EL RIESGO
informacion

5.4.18. [A.24] Denegacion de

. 3 MODERADO
servicio

REDUCIR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.

6.1.1 Roles y responsabilidades de seguridad de la informacién.

Uso aceptable de los activos.
Politica de control de accesos.
Control de acceso a las redes y servicios asociados.

12.4.1 Registro de eventos.

13.1.1 Controles de red.

16.1.5 Respuesta a incidentes de seguridad de la informacién.

Planificacion de la continuidad de

informacién.

171 1 la seguridad de

la
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e REDES DE COMUNICACIONES: [COM_LAN]

Tabla H.31. Matriz de tratamiento del riesgo [COM_LAN]

[COM] REDES DE COMUNICACIONES

[COM_LAN]Red Local

TRATAMIENTO

AMENAZAS DEL RIESGO CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
5.2.9. [1.8] Fallo de servicios de comunicaciones |4 ALTO REFagg(IEROEL 5.1.1 Politicas para la seguridad de la informacion.
" REDUCIR EL . , . .,
5.3.2. [E.2] Errores del administrador 3| MODERADO RIESGO 6.1.1 Roles y responsabilidades de seguridad de la informacion.
5.3.11. [E.18] Destruccion de informacion 1| muvBajo | ASEEIAREL 1813 Uso aceptable de los activos.
5.3.12. [E.19] Fugas de informacion HOEPTR EL 9.1.1 Politica de control de accesos.
RIESGO
5.4.3. [A.5] Suplantacion de la identidad del ACEPTAR EL - .
. RIESGO 9.1.2 Control de acceso a las redes y servicios asociados.
5.4.4. [A.6] Abuso de privilegios de acceso ACFI{EIEE'%%EL 12.4.1 Registro de eventos.
5.4.9. [A.11] Acceso no autorizado 3| MODERADO | FEREETLEE  113.1.1Controles de red.
5.4.10. [A.12] Andlisis de trafico 3| MODERADO REFRILEJ&I?OEL 13.1.83 Separacion en las redes.
5.4.13. [A.15] Modificacion deliberada de la ACEPTAR EL . . . .
T RIESGO 16.1.5Respuesta a incidentes de seguridad de la informacion.
5.4.15. [A.19] Divulgacion de informacion 3| Moperapo | REDPUCIREL ., Planificacion de la continuidad de la seguridad de la
RIESGO informacién.
) " ACEPTAR EL
5.4.18. [A.24] Denegacion de servicio RIESGO
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e REDES DE COMUNICACIONES: [COM_MB]

Tabla H.32. Matriz de tratamiento del riesgo [COM_MB]

[COM] REDES DE COMUNICACIONES

[COM_MB]Telefonia Movil

TRATAMIENTO

AMENAZAS DERELESLS CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL

5.2.9. [I.8] Fallo de servicios de comunicaciones |3| MODERADO REQEgIGFz)EL 5.1.1 Politicas para la seguridad de la informacion.
5.3.2. [E.2] Errores del administrador 3| MODERADO REQEgIGFBEL 6.1.1 Roles y responsabilidades de seguridad de la informacion.
5.3.11. [E.18] Destruccion de informacion ACFEIFEE,AGF{OEL 8.1.3 Uso aceptable de los activos.
5.3.12. [E.19] Fugas de informacion REQESIGFBEL 9.1.1 Politica de control de accesos.
5.4.3. [A.5] Suplantacién de la identidad del ACEPTAR EL - .
usuario 1 MUY BAJO RIESGO 9.1.2 Control de acceso a las redes y servicios asociados.
5.4.4. [A.6] Abuso de privilegios de acceso ACFEIIEEAGF&)EL 12.4.1 Registro de eventos.
5.4.9. [A.11] Acceso no autorizado 3| MODERADO | "ERECTL L 113.1.1 Controles de red.
5.4.10. [A.12] Andlisis de trafico ACFEIIE'gPéF%OEL 13.2.2 Acuerdos de transferencia de informacion.
5.4.13. [A.15] Modificacién deliberada de la ACEPTAR EL o . , .
informacion 1 MUY BAJO RIESGO 16.1.5 Respuesta a incidentes de seguridad de la informacién.

, L , i REDUCIR EL Planificacién de la continuidad de la seguridad de la
5.4.15. [A.19] Divulgacion de informacién RIESGO 17.1.1 informacion.

) . ACEPTAR EL

5.4.18. [A.24] Denegacioén de servicio RIESGO
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e REDES DE COMUNICACIONES: [COM_WF]
Tabla H.33. Matriz de tratamiento del riesgo [COM_WF]

[COM] REDES DE COMUNICACIONES

[COM_WF]Red Inalambrica

TRATAMIENTO

AMENAZAS DEL RIESGO CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL

" C REDUCIR EL " , . .
5.2.9. [1.8] Fallo de servicios de comunicaciones MODERADO RIESGO 5.1.1 Politicas para la seguridad de la informacion.
5.3.2. [E.2] Errores del administrador MODERADO READIE&I;FE)EL 6.1.1 Roles y responsabilidades de seguridad de la informacion.
5.3.11. [E.18] Destruccion de informacion _ ACFEIFI;E%%EL 8.1.3 Uso aceptable de los activos.
5.3.12. [E.19] Fugas de informacion ALTO REFI{DILEJg(IEROEL 9.1.1 Politica de control de accesos.
Pengh [l SURENIESt e 8 jeoiitet! et ACIEFIAR 12 9.1.2 Control de acceso a las redes y servicios asociados
usuario RIESGO q. y _
5.4.4. [A.6] Abuso de privilegios de acceso MODERADO REFI{DIILEJS(IEROEL 12.4.1 Registro de eventos.
5.4.9. [A.11] Acceso no autorizado MODERADO | 2@l St  113.1.1 Controles de red.
5.4.10. [A.12] Analisis de tréafico _ ACFI{EIIEE%?OEL 16.1.5Respuesta a incidentes de seguridad de la informacion.
5.4.13. [A.15] Modificacion deliberada de la MUY BAJO ACEPTAR EL 171 1 Planificacion de la continuidad de la seguridad de la
informacion RIESGO " informacién.

: ) , . REDUCIR EL

5.4.15. [A.19] Divulgacién de informacion MODERADO RIESGO

” " ACEPTAR EL
5.4.18. [A.24] Denegacion de servicio - RIESGO
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e EQUIPO AUXILIAR: [AUX_CB]

Tabla H.34. Matriz de tratamiento del riesgo [AUX_CB]

[AUX] EQUIPO AUXILIAR

[AUX_CB]/Cableado Estructurado

TRATAMIENTO

AMENAZAS DEL RIESGO | CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
5.1.1. [N.1] Fuego 1| MUY BAJO ACFEIIE'gﬁéFé)EL 5.1.1 Politicas para la seguridad de la informacion.
~ ACEPTAR EL Roles y responsabilidades de seguridad de la
5.1.2. [N.2] Danos por agua _ RIESGO 6.1.1 informacion.
5.2.3. [1.*] Desastres industriales 1| MUY BAJO ACF'leE’TS’g%EL 8.1.1 Inventario de activos.
5.2.4. [1.3] Contaminacién mecanica 3| MODERADO REFBES&EL 8.1.3 Uso aceptable de los activos.
5.2.6. [1.5] Averia de origen fisico o l6gico - ACFEIEQ%ROEL 9.1.1 Politica de control de accesos.
5.2.7.[1.6] Corte del suministro eléctrico 4 ALTO REFgggé%EL 9.1.2 Control de acceso a las redes y servicios asociados.
5.2.10.. [1.9] Interrupcion de otros servicios y suministros 3| MODERADO REDUCIR EL 12.4.1 Registro de eventos.
esenciales RIESGO
5.3._15. [E.23] Errores de mantenimiento / actualizacion de 3| MODERADO REDUCIR EL 13.1.1 Controles de red.
equipos (hardware) RIESGO
o : REDUCIR EL Respuesta a incidentes de seguridad de la
5.3.17. [E.25] Pérdida de equipos 3| MODERADO RIESGO 16.1.5 informacion.
, ACEPTAR EL Planificacién de la continuidad de la seguridad de la
5.4.9. [A.11] Acceso no autorizado _ RIESGO 17.1.1 informacion.
, ) : REDUCIR EL
5.4.17. [A.23] Manipulacion de los equipos 4 ALTO RIESGO
ACEPTAR EL
5.4.19. [A.25] Robo 1| MUY BAJO RIESGO
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e EQUIPO AUXILIAR: [AUX_VIDEO]

Tabla H.35. Matriz de tratamiento del riesgo [AUX_VIDEQ]

[AUX] EQUIPO AUXILIAR

[AUX_VIDEO]Sistema de Video vigilancia

TRATAMIENTO

AMENAZAS DEL RIESGO | CONTROLES/ SALVAGUARDAS SELECCIONADOS *
NIVEL
5.1.1. [N.1] Fuego 1| MUY BAJO ACIEIEL%%EL 5.1.1 Politicas para la seguridad de la informacion.
~ ACEPTAR EL Roles y responsabilidades de seguridad de la
5.1.2. [N.2] Danos por agua _ RIESGO 6.1.1 informacion.
5.2.3. [1.*] Desastres industriales 1| MUY BAJO ACFEIETS’E%EL 8.1.1 Inventario de activos.
5.2.4. [1.3] Contaminacién mecanica 3| MODERADO REFETESC'EROEL 8.1.3 Uso aceptable de los activos.
5.2.6. [1.5] Averia de origen fisico o l6gico _ ACIEIEE%ROEL 9.1.1 Politica de control de accesos.
5.2.7.[1.6] Corte del suministro eléctrico 4 ALTO REFI{DIES(IEROEL 9.1.2 Control de acceso a las redes y servicios asociados.
5.2.1 0.. [1.9] Interrupcion de otros servicios y suministros 3| MODERADO REDUCIR EL 12.4.1 Registro de eventos.
esenciales RIESGO
5'3'.15' [E22] Sienes dle MmEriEnrEnis / @cilElZeein g 3| MODERADO AEBUGHA 12.5.1 Instalacion del software en los sistemas operativos.
equipos (hardware) RIESGO
5.3.17. [E.25] Pérdida de equipos _ A ey [13.1.1Controles de red.
, REDUCIR EL Respuesta a incidentes de seguridad de la
5.4.9. [A.11] Acceso no autorizado 3| MODERADO RIESGO 16.1 '5informacic’>n.
, " : REDUCIR EL Planificacion de la continuidad de la seguridad de la
5.4.17. [A.23] Manipulacion de los equipos 3| MODERADO RIESGO 17.1.1 informacion.
ACEPTAR EL
5.4.19. [A.25] Robo 1| MUY BAJO RIESGO




EQUIPO AUXILIAR: [AUX_UPS]

Tabla H.36. Matriz de tratamiento del riesgo [AUX_UPS]

[AUX] EQUIPO AUXILIAR

[AUX_UPS]Sistema de alimentacion Interrumpida

AMENAZAS

TRATAMIENTO DEL
RIESGO

5.1.1. [N.1] Fuego

NIVEL

CONTROLES/ SALVAGUARDAS
SELECCIONADOS *

1| MUY BAJO

ACEPTAR EL RIESGO

5.1.2. [N.2] Daros por agua

1| MUY BAJO

ACEPTAR EL RIESGO

5.2.3. [I.*] Desastres industriales 1| MUY BAJO | ACEPTAR EL RIESGO
5.2.4. [1.3] Contaminacién mecanica ACEPTAR EL RIESGO
5.2.6. [I.5] Averia de origen fisico o l6gico 1| MUY BAJO | ACEPTAR EL RIESGO
5.2.7.[1.6] Corte del suministro eléctrico 3 | MODERADO | REDUCIR EL RIESGO
géBQqSJiLIi.SZ?r]]aErréc\:vr:rse;je mantenimiento / actualizacion 11 MUY BAJO | ACEPTAR EL RIESGO
5.3.17. [E.25] Pérdida de equipos 1| MUY BAJO | ACEPTAR EL RIESGO
5.4.17. [A.23] Manipulacion de los equipos - ACEPTAR EL RIESGO
5.4.19. [A.25] Robo 1| MUY BAJO | ACEPTAR EL RIESGO

5.1.1 Politicas para la seguridad de la informacion.
8.1.1 Inventario de activos.

8.1.3 Uso aceptable de los activos.

16.1 5F{espuesta a incidentes de
" "“seguridad de la informacién.
Planificacion de la continuidad de la

17.1.1 seguridad de la informacion.
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I. ANEXO I: ANALISIS DEL RIESGO PLANIFICADO

INFORMACION: [INFO_VR]

Tabla I.1. Matriz de Gestion de Riesgos Actual y Planificado [INFO_VR]

[INFO] INFORMACION

[INFO_VR]

AMENAZAS

5.3.1. [E.1]
Errores de los
usuarios

5.3.2. [E.2]
Errores del
administrador

5.3.10. [E.15]
Alteracion
accidental de
la informacién
5.3.11. [E.18]
Destruccion de
informacién

5.3.12. [E.19]
Fugas de
informacion

Registros confidenciales de la organizacion

5.4.3. [A.5]
Suplantacién
de la identidad
del usuario

MODERADO

CONTROLES/
SALVAGUARDAS
EXISTENTES

5.4.4. [A.6]
Abuso de
privilegios de
acceso

MODERADO

549. [A11]
Acceso no
autorizado

MODERADO

5.413. [A.15]
Modificacion

deliberada de
la informacién
5.415. [A.19]
Divulgacién de
informacién

3 | MODERADO

3 | MODERADO

No existen controles
establecidos para
politicas de seguridad
de la informacién bien
definidas.

Existen controles
para la gestion de
acceso, donde los
usuarios tienen
perfiles diferentes
segin los roles y
responsabilidades.

Existen controles de
acuerdos de
confidencialidad,

para una parte de la

informacién

confidencial.

Existen controles
para la gestion de
derechos de
propiedad intelectual
del activo en

cuestiéon, que a su
vez refiere a la
documentacién  de
féormulas quimicas del
cuero

3 | MODERADO

MODERADO

NIVEL DE RIESGO PLANIFICADO
CONTROLES/ MADUREZ - RIESGO POR RIESGO
SALVAGUARDAS CONTROLES DIMENSIONES | TOTAL
SELECCIONADOS ESTABLECIDOS
NIVEL | PUNTOS | Ri | Rc | Rd | Rt | NIVEL
Politicas para la
511  seguridad de L3 3 N R T R v
informacién.
Gestion
proyectos MUY
615 Seguridad de L E vt Bado
informacién.
8.0.1 Clasificacion de la 1

informacion.

9.1.1 Politica de control

de accesos.
Politicas
13.21

Acuerdos
13.24
no revelacion.

Respuesta
incidentes
seguridad de
informacién.

16.1.5

Gestion

12.1.2 cambios.

Planificacién de la
continuidad de la

17.14 seguridad de

informacién.
Derechos
propiedad
intelectual.

18.1.2

procedimientos
de transferencia
de informacién.

confidencialidad o

L3 3

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO

L3 3

MUY
BAJO

L3 3

MUY
BAJO

MUY
BAJO




o INFORMACION: [INFO_PER]
Tabla 1.2. Matriz de Gestion de Riesgos Actual y Planificado: [INFO_PER]

[INFO] INFORMACION
[INFO_PER] Base de datos de clientes y proveedores
NIVEL DE RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS | CONTROLES ;ﬁgﬁggﬁ;s “.;.'g?ff
EXISTENTES SELECCIONADOS ESTABLECIDOS
\ NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
5.3.1. [E.1] Politicas para la MUY
Errores de los L1 1 3| 3 3 | 3 | MODERADO | 5.1.1 seguridad de la 1 1 11 BAJO
usuarios informacién.
Roles y
g'r?bzrés [Eéill L1 1 6.1.1 responsabilidades
e T de seguridad de la
. informacién.
Existen controles

5.3.10. [E.15]
Alteracion
accidental de la
informacién

5.3.11. [E.18]

Destruccion de
informacién

5.3.12. [E.19]
Fugas de
informacion

para la gestion de
3 3 3 | MODERADO | acceso, donde los
usuarios tienen
perfiles diferentes

segun los roles y
3 3 3 | MODERADO responsabilidades.

8.2.1 Clasificacion de la

LODERADS informacién.

9.1.1 Politica de control

R de accesos.

Politicas y
procedimientos
de transferencia
de informacién.

Existen controles de
acuerdos de
confidencialidad,

13.2.1

5.4.3. [A.5] para una parte de la

., B . Acuerdos de
Suplantacion de informacién - .
B} dentidadidel 3 1 3 | MODERADO confidencial. MODERADO | 13.2.4 ﬁgnrfgz?:é?él:gad o
usuario ;
5.4.4. [A.6] Respuesta a
Abuso de No existen controles incidentes de MUY
privilegios  de para la destruccion, T | 1615 seguridad de la L3 S 1 1 L 1 BAJO
acceso fug_as y altgracién de informacion.
5.4.9. [A.11] la informacién »
Acceso  no MODERADO | - 12,12 Seston del |3 3 RN ERER RS
autorizado .
5.4.13. [A.15] Planificacion de la
Modificacion continuidad de la MUY
deliberada de la MUYBAJO | 1711 (ouridad de la| 3 E L L L L A -VNTe)
informacién informacion.
5.4.15. [A19] Derechos de MUY
Divulgacién de 3 | MODERADO 3 3 1 3 | MODERADO | 18.1.2 propiedad 1 1 1 1 BAJO
informacién intelectual.




« INFORMACION: [INFO_PUB]

Tabla 1.3. Matriz de Gestiéon de Riesgos Actual y Planificado: [INFO_PUB]

[INFO] INFORMACION

[INFO_PUB]

Documentacion

CONTROLES/
AMENAZAS SALVAGUARDAS
EXISTENTES
5.3.1. [E.1]
Errores de los
usuarios Existen controles

para la gestion de
acceso, donde los
usuarios tienen
perfiles diferentes
segin los roles y
responsabilidades.

5.3.2. [E.2]
Errores del
administrador

5.3.10. [E.15]
Alteracion
accidental de
la informacién

5.3.11. [E.18]
Destruccion
de informacioén

3 | MODERADO

Existen controles
referentes a los
acuerdos de
confidencialidad,
para la gestiéon de
informacién
confidencial.

5.3.12.

[E.19]
Fugas de
informacion

5.4.3. [A.5]
Suplantacién
de la identidad

1
del usuario .

Durante la gestion se
firman acuerdos de
confidencialidad de
las partes

544. [Af] involucradas.

Abuso de
privilegios de
acceso

5.4.9. [A11]

Acceso no
autorizado

5.4.13. [A.15]
Modificacion
deliberada de
la informacién

5.4.15. [A.19]
Divulgacién de
informacion

Existen controles
para la gestién de
derechos de
propiedad intelectual
del activo en
cuestion, que a su
vez refiere a la
documentaciéon  de
férmulas quimicas del
cuero.

3 | MODERADO

permisos de funcionamiento

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

NIVEL DE
MADUREZ -
CONTROLES
ESTABLECIDOS

RIESGO PLANIFICADO

RIESGO POR
DIMENSIONES

RIESGOL
TOTAL

Politicas para la
5.1.1 seguridad de la
informacion.

Roles y

6.1.1 responsabilidades

T de seguridad de la
informacion.

Clasificacion de la
MODERADO 8.2.1 informacion.

Politica de control
9.1.1
de accesos.

Politicas y

procedimientos
MUY BAJO | 13.21 de transferencia

de informacion.

Acuerdos de
13.2.4 confidencialidad o

no revelacion.

Respuesta a
MUY BAJO | 16.15 incidentes de

seguridad de la
informacion.

Gestion de

MUY BAJO | 12.1.2 cambios.

Planificacién de la
continuidad de la
seguridad de la
informacion.

MUY BAJO | 17.1.1

Derechos de
18.1.2 propiedad
intelectual.

NIVEL | PUNTOS

NIVEL

L1 1 3 1 3 3 | MODERADO
L1 1 1 1 1 1 | MUY BAJO
1 1 1 1 | MUY BAJO
1 1 1 1 | MUY BAJO
L3 3 1 1 1 1 | MUY BAJO
1 1 1 1 | MUY BAJO
L3 3 1 1 1 1 | MUY BAJO
1 1 1 1 | MUY BAJO




o DATOS E INFORMACION COMPLEMENTARIA: [D_BCK]

Tabla 1.4. Matriz de Gestion de Riesgos Actual y Planificado: [D_BCK]

[DI] DATOS E INFORMACION COMPLEMENTARIA

AMENAZAS

5.3.1. [E.1]
Errores de los
usuarios

5.3.2. [E.2]
Errores del
administrador

5.3.10. [E.15]
Alteracion
accidental de
la informacién

Co

5.3.11. [E.18]
Destruccion
informacién
5.3.12. [E.19]
Fugas de
informacién
5.4.3. [A.5]
Suplantacion
de la identidad
del usuario

ias de seguridad OwnCloud

CONTROLES/
SALVAGUARDAS
EXISTENTES

e Existen controles para

MODERADO

3 | MODERADO

5.4.4. [A.6]
Abuso de
privilegios de
acceso

3 | MODERADO

5.4.9. [A11]
Acceso no
autorizado

5.4.13. [A15]
Modificacion
deliberada de
la informacién

5.4.15. [A19]
Divulgacion
informacion

3 | MODERADO

MODERADO

la gestién de acceso,
donde los usuarios
tienen perfiles
diferentes segun los
roles
responsabilidades.

Existen controles
referentes a los
acuerdos de
confidencialidad, para
la gestion de
informacion

confidencial.

Durante la gestion se
firman acuerdos de
confidencialidad de
las partes
involucradas.

No existen controles
para la gestion de las
copias de seguridad
de la informacion.

L1

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

RIESGO PLANIFICADO

NIVEL DE
MADUREZ -
CONTROLES
ESTABLECIDOS

RIESGO POR
DIMENSIONES

RIESGO
TOTAL

NIVEL | PUNTOS | Ri

Rc Rd | Rt| NIVEL

MUY BAJO

L1

MODERADO

MODERADO

MUY BAJO

MODERADO

MUY BAJO

MUY BAJO

Politicas para la
5.1.1 seguridad de la
informacién.
Roles y
6.1.1 responsabilidades
o de seguridad de la
informacién.

Uso aceptable de
813 los activos.

8.0.1 Clasificacion de la

informacién.

Gestion de
831 medios extraibles.
9.1.1 Politica de control

de accesos.

Restriccion del
9.41 acceso a la

informacién.
Copias de
12.3.1 seguridad de la
informacién.
1212 Gesti@n de
cambios.
Acuerdos de
1304 confidencialidad o

no
revelacion.

MUY

! 1 1 BAJO

MUY
BAJO

L1 1 1

MUY
BAJO

L1 1 1

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO




o DATOS E INFORMACION COMPLEMENTARIA: [D_LG]

Tabla 1.5. Matriz de Gestion de Riesgos Actual y Planificado: [D_LG]

[DI] DATOS E INFORMACION COMPLEMENTARIA

[D_LG]

AMENAZAS

5.3.1. [E.1]
Errores de los
usuarios

5.3.2. [E.2]
Errores del
administrador

5.3.3. [E.3]
Errores de
monitorizacion
5.3.10. [E.15]
Alteracion
accidental de la
informacién

Logs de SACI

3 3 3 3

3 3 3

5.3.11. [E.18]
Destruccion de
informacién
5.3.12. [E.19]
Fugas de
informacién
5.4.1. [A.3]
Manipulacién
de los registros
de actividad
5.4.3. [A.5]
Suplantacién
de la identidad
del usuario

MODERADO

MODERADO

MODERADO

CONTROLES/
SALVAGUARDAS
EXISTENTES

5.4.4. [A.6]
Abuso de
privilegios de
acceso

549. [A11]
Acceso no
autorizado

5.4.13. [A.15]
Modificacion
deliberada de
la informacién

5.4.15. [A.19]
Divulgacién de
informacién

MODERADO

MODERADO

Existen controles para
la gestién de acceso,
donde los usuarios
tienen perfiles
diferentes segun los
roles
responsabilidades.

Existen controles
referentes a los
acuerdos de
confidencialidad, para
la gestion de
informacion

confidencial.

Durante la gestion se
firman acuerdos de
confidencialidad de las
partes involucradas.

Existen controles para
la gestiéon de derechos
de propiedad
intelectual del activo en
cuestién, que a su vez
refiere a la
documentacion de
férmulas quimicas del
cuero.

No existen controles
para la gestién de los
logs del sistema
contable SACI.

NIVEL DE RIESGO PLANIFICADO
CONTROLES/ MADUREZ - RIESGO POR RIESGO
SALVAGUARDAS CONTROLES DIMENSIONES TOTAL
SELECCIONADOS ESTABLECIDOS
NIVEL | PUNTOS | Ri | Rc | Rd | Rt | NIVEL
Politicas para la
MODERADO | 5.1.1 seguridad de la L1 1
informacion.
Roles
responsabilidades
3 s | 51 de seguridad de la L L
informacién.
Uso aceptable de
L1 & MODERADO | 8.1.3 los activos. L1 1 1
3 MODERADO | 8.2.1 Clasificacion de la L1 1 1
- informacién.
Etiquetado de la MUY
L1 1 MUY BAJO 8.2.2 informacion. 1 1 1 1 BAJO
Politica de control MUY
L1 3] . MODERADO | 9.1.1 de accesos. 1 1 1 1 BAJO
Control de acceso
a las redes vy MUY
1 MUY BAJO 9.1.2 servicios L3 3 1 1 1 1 BAJO
asociados.
Gestion de
privilegios de MUY
L 9.2.3 derechos de L L L ! BAJO
acceso.
Gestion de MUY
1 MUY BAJO | 12.1.2 cambios. L3 & 1 1 1 1 BAJO
Copias de MUY
L1 1 MUY BAJO | 12.3.1 seguridad de la L3 & 1 1 1 1 BAJO
informacién.
Recopilacion  de MUY
1 MUY BAJO | 16.1.7 evidencias. L3 3 1 1 1 1 BAJO
Disponibilidad de
las instalaciones MUY
1 MUY BAJO | 17.2.1 de procesamiento L3 & 1 1 1 1 BAJO
de la informacién.




o CLAVES CRIPTOGRAFICAS:

[K_PB]
Tabla 1.6. Matriz de Gestion de Riesgos Actual y Planificado: [K_PB]

[K] CLAVES CRIPTOGRAFICAS

AMENAZAS

RIESGO PLANIFICADO

5.3.1. [E.1]
Errores de los
usuarios

5.3.2. [E.2]
Errores del
administrador
5.3.10. [E.15]
Alteracion
accidental de
la informacién

5.3.11. [E.18]
Destruccion de | 1
informacién

5.3.12. [E.19]
Fugas de
informacién

5.4.3. [A.5]
Suplantacion
de la identidad
del usuario

5.4.4. [A.6]
Abuso de
privilegios de
acceso
5.4.9.
Acceso
autorizado

5.4.13. [A.15]
Modificacion

deliberada de
la informacién

5.4.15. [A.19]
Divulgacién de
informacién

[A.11]
no DERADO

NIVEL DE
CONTROLES/ CONTROLES/ MADUREZ -
SALVAGUARDAS SALVAGUARDAS | _CONTROLES BVENSIONES | Totar
EXISTENTES SELECCIONADOS | ESTABLECIDOS
NIVEL | PUNTOS | Ri Rc Rd Rt | NIVEL
Politicas para la
511 seguridad de la| Lt 1 1] 1 11| el
informacién.
Contacto  con MUY
MODERADO | 6.1.4 grupos de 1 1 1 1 BAJO
interés especial.
Gestion de
privilegios de MUY
3 | MODERADO | 9.2.3 derechos de L1 1 1 1 1 1 BAJO
Existen controles para acceso.
la gestion de acceso, Procedimientos VI
donde los usuarios 3 | MODERADO | 9.4.2 seguros de inicio [ L1 1 1 1 1 1
tienen perfiles de sesion. BAJO
diferentes seglin los
roles Politica de uso MUY
responsabilidades. 1 MUY BAJO | 10.1.1 de los controles 1 1 1 1 BAJO
criptogréficos.
No existen controles Gestién de MUY
que permitan la gestion L L ! ] 1012 Llaves. : ! : L BAJO
de llaves criptograficas.
Copias de MUY
Existen procedimientos MUY BAJO | 12.3.1 _segunda_d, de la i ! L L BAJO
que permiten la gestién informacion.
de \_/L_Jlnerabilidades del Gestion de MUY
certificado SSL. 12.6.1 vulnerabilidades 1] 1 1 1] o
técnicas.
Seguridad de los MUY
MUY BAJO | 13.1.2 servicios L3 3 1 1 1 1 BAJO
de red.
Acuerdos de MUY
1 1 1 1 MUY BAJO | 13.2.4 confidencialidad L3 3 1 1 1 1 BAJO
0 no revelacién.




e CLAVES CRIPTOGRAFICAS: [K_SIGN]
Tabla I.7. Matriz de Gestion de Riesgos Actual y Planificado: [K_SIGN]
[K] CLAVES CRIPTOGRAFICAS

[K_SIGN] | Token Digital
NIVEL DE RIESGO PLANIFICADO
MADUREZ -
AMENAZAS CONTROLES/ CONTROLES/ CONTROLES RIESGO POR RIESGO
SALVAGUARDAS SALVAGUARDAS ESTABLECIDOS DIMENSIONES TOTAL
| |Rt| NIVEL | PUNTOS | Ri NIVEL
5.3.1. [E.1] Politicas para la
Errores de los 3 3 | MODERADO 3 3 | MODERADO | 5.1.1 seguridad de la
usuarios informacion.
5.3.2. [E.2] Gestion de
Errores del Existen controles para la L1 1 8 3 3 3 | MODERADO | 8.3.1 medios
administrador gestion de acceso, donde extraibles.
5.3.10. [E.15] los usuarios tienen perfiles
Alteracion diferentes segun los roles Eliminacion de
accidental de la y responsabilidades. L v 3 3 3 | 832 los medios.
informacién
Uso de la
5.3.11. [E.18 ; »
Destruocic’[m dg Existen controles informacién
informacion referentes a los acuerdos secreta  de
de confidencialidad, para autenticacion.
5.3.12. [E.19] la gestién de informacion Politica de uso
Fugas de confidencial. Durante la L1 1 1 1 1 1 MUY BAJO | 10.1.1 de los controles
informacién gestion se firman criptogréficos.
5.4.3. [A.5] acuerdos de
Suplantacién confidencialidad de las Gestion de
de la identidad < : 3 3 | MODERADO partes involucradas. 8 | MODERADO | 10.1.2 Llaves.
del usuario
Aouss e Copias de MUY
ivilsies @k MUY BAJO | 12.3.1 seguridad de la L3 3 1 1 1 1 BAJO
P 9 informacion.
acceso Existe un control que "
. L) permite la gestion de Gestion . de MUY
Acceso no MODERADO laves. a través de un 12.6.1 vulm_erab|l|dades 1 1 1 1 BAJO
glﬁc:r:lszadc; A15] procedimiento empirico. tecnicas.
Modificacion Seguridad de los MUY
T MUY BAJO | 13.1.2 (sjzr\r/;jlos L3 3 1 1 1 1 BAJO
la informacién :
5.4.15. [A.19] Acuerdos de MUY
Divulgacién de 1 1 1 1 MUY BAJO | 13.2.4 confidencialidad L3 8 1 1 1 1 BAJO
informacion 0 no revelacion.




e SERVICIOS [S_INT]
Tabla 1.8. Matriz de Gestién de Riesgos Actual y Planificado: [S_INT]

[S] SERVICIOS
Servicio del sistema contable
RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ N e oLEs
- CONTROLES
AMENAZAS SALVAGUARDAS SALVAGUARDAS ESTABLECIDOS | posnainrs | Hesod
EXISTENTES SELECCIONADOS
‘ NIVEL | PUNTOS |Ri| Rc Rd | Rt | NIVEL
5.3.1. [E.1] Politicas para la
Errores de los 3 5.1.1 seguridad de la 1
usuarios informacion.
5.3.2. [E.2] .
Errores del 6.1.2 fSEpa."ac'on de
administrador ' unciones.
53.10 EA5 Existen controles para la
Aitéra(;ién[ el gestion  de acceso, Contacto con MUY
idental de | 3 1 3 | MODERADO | donde los usuarios 1 3 | MODERADO | 6.1.4 grupos de interés 1 1 1 1 BAJO
,a‘;c' L] tienen perfiles diferentes especial.
INICIMACION segin los roles vy
5.3.11. [E.18] responsabilidades. Provisién de MUY
Destruccién de 9.2.2 accesos a L1 1 1 1 1 1 BAJO
informacién usuarios.
5312 [EA9] Existen controles
bl o referentes a los i i
Fugas  de 3 | MODERADO | goierdos e MUY BAJO | 9.2.1 Fedistro y retiro de 1] 1 1|1 | Moy
) . usuario. BAJO
informacion confidencialidad, para la
5.4.3. [A.5] gestiéon de informacion Gestion de
Suplantacién confidencial. privilegios de MUY
de la identidad 8 | MODERADO | 923 4o rochos de T ' |1 Bao
del usuario acceso.
Durante la gestion se Gestion de la
5.4.4. [A.6] firman acuerdos de inforrlnacién
Abuso ~ — de confidencialidad de las MUY BAJO | 9.24 secreta de| L3 3 1] 1 11| MUY
privilegios  de partes involucradas. autenticacion  de BAJO
acceso los usuarios.
549. [A11] ) .
Acceso  no MODERADO | Existe un control que 1312 Seguridad de los 1] 1 1|1 | MUY
; permite el contacto servicios de red. BAJO
autorizado )
directo con grupos de
i/ig;:if?c.:aci[ép;;w] interés especial en el Responsabilidades MUY
deliberada de tema. e | 1611 y procedimientos. Le < ! ! ! L BAJO
la informacién
Respuesta a
5'.4'15' .[A'19] incidentes de MUY
Divulgacion de 3 | MODERADO 1 3 1 1 | MUYBAJO |16.1.5 . L3 3 1 1 1 1
h . seguridad de la BAJO
informacién informacion




e SERVICIOS [S_WWW]

Tabla 1.9. Matriz de Gestién de Riesgos Actual y Planificado: [S_WWW]

[S] SERVICIOS

[S_wWwWw] | Sitio web

AMENAZA
S

CONTROLES/
SALVAGUARDA
S EXISTENTES

5.3.1. [E1]
Errores de los
usuarios

532. [EZ2]
Errores  del
administrador

5.3.10. [E.15]
Alteracion
accidental de
la informacién

5.3.11. [E.18]
Destruccién
informacion

5.3.12. [E.19]
Fugas de
informacién

5.43. [A5]
Suplantacién
de la identidad
del usuario
5.4.4. [A6]
Abuso de
privilegios de
acceso
5.4.9. [A11]
Acceso no
autorizado
5.4.13. [A.15]
Modificacién
deliberada de
la informacién
5.4.15. [A.19]
Divulgacién
informacién
5.4.18. [A.24]

Denegacion
de servicio

MODERAD
O

MODERAD
O

Existen controles
para la gestiéon de
acceso, donde los
usuarios tienen
perfiles diferentes
segun los roles y
responsabilidades.

No existen controles
que permitan la
gestion de acceso a
redes y servicios
asociados.

No existe un control
que permita la
gestion de
contrasefas.

Existen controles que
permiten la gestién
de la seguridad de los
servicios de red.

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

NIVEL DE
MADUREZ -
CONTROLES
ESTABLECIDOS

RIESGO PLANIFICADO

RIESGO POR RIESGO
DIMENSIONES TOTAL

Politicas para
5.1.1 la seguridad de
la informacién.
Contacto  con
6.1.4 drupos de

PUNTOS

Ri

Re

Rt

NIVEL

MUY BAJO

interés
especial.
Politica de
9.1.1  control de
accesos.
Control de
acceso a las
9.1.2 redes y
servicios
asociados.

Revisién de los
derechos de

9.25
acceso de
usuario.
Retiro y ajuste
de los
926 derechos de
acceso.

Procedimiento
9.4 S seguros de
inicio de
sesion.
Sistema de
9.4.3 gestion de
contrasefas.

124, Proteccion de

MUY BAJO

MODERAD
o

1 1 1 | MUY BAJO

1 1 1 | MUY BAJO

1 1 1 | MUY BAJO

5 la informacién L3 3 1
de registro.

134 Seguridad de

2" los  servicios L1 1 1 3 1
de red.
Respuesta a

16.1. incidentes de L1 1 1

5 seguridad de la
informacion.

1 1 1 | MUY BAJO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_HP]
Tabla 1.10. Matriz de Gestion de Riesgos Actual y Planificado: [SW_HP] (1/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_HP] Proxmox
NIVEL DE RIESGO PLANIFICADO
MADUREZ -
CONTROLES/ CONTROLES/ RIESGO POR
AMENAZAS SALVAGUARDAS SALVAGUARDAS ng’,{g}%ﬁggs DIMENSIONES | RIESGO TOTAL
EXISTENTES SELECCIONADOS
J NIVEL |PUNTOS|®| Re | Rd |R NIVEL
Politicas para Ia|
5.2.6. [I.5] Averia .
de fisico o logico 5.1.1 gegurldagll de Ia 3
informacion.
Contacto con|
. L%J;Eg;”es 3| MODERADO [Existen  controles 3|MODERADO| 6.1.4 grupos de interés 1| 1 |1| MmuyBAJO
para la gestion de especial.
acceso, donde los Procedimientos
2é3;'§aﬁfilt'far;%rfs usuarios tienen 9.4.2 seguros de inicio| LA 1 1] 1
diferentes| de sesiodn.
5.3.6. [E.8] los roles 'y Documentacién de
Difusion 3| MODERADO [responsabilidades. 12.1.1 procedimientos de| L1 1 1| MUY BAJO
software dafino operacion.
5.3.10. [E.15]
Alteracion 122 1 Controles contra 1 1
accidental de I3 Exist trol """ un malware.
U] re);lesr:r?tes an ro@: —
5.3.11. [E.18] acuerdos de Registros de
!D?strucc_lgn de confidencialidad, 12.4.3 admlnlstra,10|on L1 1 1 1 [3|MODERADO
?é)qr;acmn = oara la gestion de y operacion.
oo U 0 informacion i izacié
Fugas de MODERADO | fidercial. Durante 12.4.4 rsélr;‘;m”'zac'on del 1| 1 |1| MmuyBAJO
informacién la gestion se firman .
5.3.13. [E20] acuerdos de Gestion de
Vulnerabilidades confidencialidad de 12.6.1 vulnerabilidades 1| MUY BAJO
de los programas las partes| técnicas.
5.3.14. [E.21] involucradas.
Errores Seguridad de los
mantenimiento MUY BAJO [13.1.2 servicios de red. L3 3 1 1 |1| MUY BAJO
actualizacion  de
programas
5.4.3. [A.5] Politicas y
Suplantacion de la procedimientos
identidad del 13.2.1 de transferencial L L L L
usuario de informacion.




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_HP]

Tabla I.11. Matriz de Gestion de Riesgos Actual y Planificado: [SW_HP] (2/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_HP]  |Proxmox
RIESGO PLANIFICADO
NIVEL DE MADUREZ
- CONTROLES RIESGO POR | RIESGO
AMENAZAS CONTROLES!/ TR oAy \RDAS | ESTABLECIDOS | DIMENSIONES | TOTAL
SALVAGUARDAS
_ EXISTENTES NvEL |PunTos |B| Re | Rd |R| NIVEL
Existen controles que L
5.4.4. [A.6] Abuso permiten la gestion Acuerdos de MUY
de privilegios de de la seguridad de 13.2.4 confidencialidad o no| L1 1 3| 3 3 1 BAJO
acceso los servicios de red. revelacion.
5.4.9. [A.11] MUY Acuerdos de MUY
Acceso no|3| 3 3| MODERADO L1 1 11 (1|1 13.2.4 confidencialidad o no] L3 3 1 1 1 |1
; BAJO L BAJO
autorizado revelacion.
Existe un control que|
permite la respuestal
5413.  [A.15] ante nodentes e Informe de
Modificacién seguridad en caso ¢ debilidades de
; 3|3 3| MODERADO |caida de la| 16.1.3 X L1 1
deliberada de la seguridad de la
. L plataforma. . o
informacién informacién.
Apreciacién y
5.4.15. [A.19] N ; decision sobre
Divulgacion  de| 1| 3 0 existe 16.1.4 los  eventos  de| LI 1
. . planificacion de .
informacioén continuidad de seguridad de
seguridad de la la informacion.
5.4.16. informacioén _Regpuesta al
Manipulacion 16.1.5 ;n:glifigfc? de c:: L1 1
programas informacion.
Planificacion de Ia
5.4.18. .
L continuidad de la
Denegacion 17.1.1 . L1 1
servicio seguridad de g

informacion.
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD1]
Tabla 1.12. Matriz de Gestion de Riesgos Actual y Planificado: [SW_BD1]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD1] Servidor de Base de Datos Oracle XE 18c
NIVEL DE RIESGO PLANIFICADO
CONTROLES/ MADUREZ -
AMENAZAS SALV Aeggggzgl'&?émmes SALVAGUARDAS CONTROLES RIESGO POR | RIESGO
SELECCIONADOS ESTABLECIDOS | DIMENSIONES TOTAL
NIVEL | PUNTOS Ri Rc  |Rd|Rt|NIVEL
. . Politcas  para g
5.2.6. [I.5] Averia de origen . MUY
fisico o logico 5.1.1 Isegurlda.d, de la] LA 1 1 1 101 BAJO
informacion.
Roles Vi
5.3.1. [E.1] Errores de los| Existen controles para la gestion responsabilidades de| MUY
usuarios de acceso, donde los usuarios MODERADO | 6.1.1 seguridad  de g ! 1 "1 BaJO
tienen perfiles diferentes segun informacion.
5.3.2. [E2] Errores del los roles y responsabilidades. Contacto con grupos MUY
administrador HRERAED) B de interés especial. L L [k BAJO
5.3.6. [E.8] Difusion de software Clasificacion de g
dafiino MODERADO Existen controles referentes a los| MOBERAREH 5.2.1 informacion. L L
acuerdos de confidencialidad,

5.3.10. [E.15] Alteracion para la gestién de informacién 9.1.1 Politica de control de| 1 1 114 MUY
accidental de la informacion confidencial. Durante la gestion se *" accesos. BAJO
firman acuerdos del b dimi
5.3.11. [E.18] Destruccion de confidencialidad de las partes rocedimientos MUY
informacEén I involucradas. 9.4.2 seguros de inicio de|] L1 1 1 1 11 BAL‘JJO

sesion.
Separacion del
i\l-;l%:rﬁlaciél['lE.w] Fugas  de ADDERAZG 1214 3215;2?;5?; pruebasd3 L L i Eh‘%\c()
Existe un control que permite la producciéﬁ
= estion  de  registros  de| . ’ .
5.4.3. [A.5] Suplantacion de la| gestior o 7 Copias de seguridad| MUY
identidad del usuario ﬁggg'?ﬁ;’ggy operacion de las| L e 231 de la informacion. L L K BAJO
’ Registros del
oS ] Aweso no L1 MUY BAJO [12.4.3 administracion ~ y| L3 3 1 1|11 e
operacion.
e Acuerdos de|
5.4.13. [A.15] Modificaciéon - L MUY
htelflaed e [ et L1 13.2.4 confldenmalldad o no|] L1 1 1 1 11 BAJO
revelacién.
. e g Planificacion de la|
) L No existe planificacién de A
5.4.15. [A.19] Divulgacién de P ) continuidad de g MUY
e A contan|dei1rc11fgfms;:gi)g;|dad dela 1714 seguridad de 14l L3 3 1 1 11 BAJO
informacion.
5.4.18. [A.24] Denegacion de| Derechos de| L1 9 1 1 114 MUY
servicio "~ propiedad intelectual. BAJO
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP4]

Tabla 1.13. Matriz de Gestién de Riesgos Actual y Planificado: [SW_APP4]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP4]

AMENAZAS

5.2.6. [1.5]
Averia de origen
fisico o l6gico

5.3.2. [E.2]
Errores del| 3
administrador

5.3.6. [E.8]
Difusién de
software danino

5.4.3. [A.5]
Suplantacién de
la identidad del
usuario

5.4.4.

[A.6]

Abuso de
privilegios  de
acceso

5.4.9. [A.11]
Acceso no
autorizado

Servidor Digital Ocean

Rt

MODERADO

3 IMODERADO

RIESGO PLANIFICADO

NIVEL DE
MADUREZ -
CONTROLES/ CONTROLES/ CONTROLES | RIESGOPOR | RIESGO
SALVAGUARDAS SALVAGUARDAS DIMENSIONES| TOTAL
EXISTENTES SELECCIONADOS | ESTABLECIDOS
NIVEL | PUNTOS | Ri
Politicas para la
5.1.1 seguridad de la] L1 1 1
informacion.
. Contacto
Existen controles para la 3 [MODERADO| 6.1.4 grupos de interés
gestion de acceso, donde especial.
los usuarios tienen
perfiles diferentes segun Gestién
los roles y rivilegios
responsabilidades. 3 [MODERADO| 9.2.3 gerecr?os
acceso.
Politicas y
procedimientos
MEBERARS) 13.2.1 de transferencia
de informacién.

Existe un control que
permite el contacto directo
con grupos de interés
especial en el tema.

Respuesta
incidentes
6.1.5 seguridad de
informacion.

Planificacién de la|
continuidad de Ia
seguridad de
informacion.

1711

I-13

MODERADO

MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP2]

Tabla I.14. Matriz de Gestion de Riesgos Actual y Planificado: [SW_APP2]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP2] Servidor FTP
NIVEL DE RIESGO PLANIFICADO
MADUREZ -
CONTROLES/ CONTROLES/ CONTROLES RIESGO POR RIESGO
AMENAZAS SALVAGUARDAS SALVAGUARDAS ESTABLECIDOS DIMENSIONES TOTAL
EXISTENTES SELECCIONADOS
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
5.2.6. [I.5] Averia Politicas para Ia
de origen fisico o 3 | MODERADO 3 |MODERADO |5.1.1 seguridad de la] L1 1
l6gico informacion.
Contacto con|
ge?idﬁr?l]stlzr;rgfs 3 | MODERADO L1 1 6.1.4 grupos de interés 1 1 1 [1| MUY BAJO
Existen controles para la gestion de especial.
acceso, donde los usuarios tienen .
5.3.6. [E.8] perfiles diferentes segun los roles y Gggroq ge
Difusion de 3 | MODERADO [responsabilidades. 3 |MODERADO [9.2.3 FTH 1898 o 1] 1 1 | 1| MUY BAJO
software dafino erechos €
acceso.
5.3.10 [E.15] Separacién de]
Aitérac;ién : ambientes de|
besetnial @ (& 12.1.4 desarrollo, pruebas L1 1 1 1 1 1| MUY BAJO
inf " Existen controles referentes a los| y
formacion ' o ”
acuerdos de confidencialidad, para produccion.
5.3.11. [E.18] la  gestion de informacién Gestion de
Destruccion  de 1| MUY BAJO [confidencial. Durante la gestion se MUY BAJO [12.6.1 vulnerabilidades 1] 1 1 |1 MUY BAJO
informacién firman acuerdos de técnicas.
confidencialidad de las partes
24? ci6 éA-?] involucradas. Sequridad do |
uplantacion de la egurida e los]
identidad del 13.1.2 servicios de red. Ll L L L L U AL 2220
usuario
5.4.4. [A.6] Abuso Polticas ontos |
de privilegios de 3 | MODERADO |13.2.1 Procedimientos L1 1 3| 3 | 3 |3|MODERADO
e de transferencia de
informacion.
5.4.9. [A.11] Existe un control que permite el Eeisdpunetsta d
Acceso no 3 | MODERADO [contacto directo con grupos de 1615 0 o de 1] 1 1 |1 MUY BAJO
autorizado interés especial en el tema. seguridag
informacion.
5.4.18 [A.24] Plan_ificgcién de I
Denegacién  de 1| MUY BAJO MUY BAJO [17.1.1 Sontinuidad - de 13 1] 1 1 |1| MUY BAJO
. seguridad de Ia
informacién.

-14




o SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD2]

Tabla 1.15. Matriz de Gestion de Riesgos Actual y Planificado: [SW_BD2]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD2]

AMENAZAS

5.2.6. [I.5] Averia

de origen fisico o| 3
l6gico

5.3.1. [E.1]
Errores de los
usuarios

5.3.2. [E.2]
Errores del
ladministrador

5.3.6. [E.8]
Difusién de
software dafino
5.3.10. [E.15]
Alteracion
accidental de Ia
informacién

5.3.11. [E.18]
Destruccion  de| 1
informacién

5.3.12. [E.19]
Fugas de| 1
informacion

5.4.3. [A.5]
Suplantacion de la| 1
identidad del
usuario

5.4.9. [A.11]
Acceso no
autorizado

5.4.13. [A.15]
Modificacion 3
deliberada de Ia
informacion

5.4.15. [A.19]
Divulgacion  de| 1
informacién

5.4.18. [A.24]

Denegaciéon  de

servicio

3

3

3 | MODERADO

3 | MODERADO

1

MUY BAJO

MODERADO

CONTROLES/ SALVAGUARDAS
EXISTENTES

Existen controles para la gestién de
acceso, donde los usuarios tienen

Servidor de Base de Datos MySQL 8.0

perfiles diferentes segln los roles |
responsabilidades.

Existen controles referentes a los|
acuerdos de confidencialidad, para Ia|
gestién de informacion confidencial.
Durante la gestién se firman|
acuerdos de confidencialidad de las
partes involucradas.

Existe un control que permite la
gestion de registros de|
administracion y operacion de las|
bases de datos.

MODERADO

No existe planificacién de continuidad
de seguridad de la informacién

MODERADO

RIE PLANIFICAD!
CONTROLES/ NIVEL DE MADUREZ SGO CADO
SALVAGUARDAS - CONTROLES RIESGO POR RIESGO
SELECCIONADOS ESTABLECIDOS DIMENSIONES TOTAL
INIVEL PUNTOS Ri| Rc Rd |[Rt| NIVEL
Politcas ~ para |
MODERADO| 5.1.1 seguridad de la] L1 1
informacién.
Roles
responsabilidades de] MUY
3 MODERADO| 6.1.1 sequridad de | 1 1 1 1 BAJO
informacién.
Contacto con grupos| MUY
| 614 de interés especial. ! : : ! BAJO
Clasificacién de |
3 |MODERADO| 8.2.1 informacion. L1 1 1
Politica de control de MUY
911 accesos. L L L L BAJO
Procedimientos MUY
UY BAJO [9.4.2 seguros de inicio de 1 1 1 1 BAJO
sesion.
Separacién del
ambientes de| MUY
12'1'4desarrollo, pruebas o L L L L L BAJO
produccion.
Copias de seguridad| MUY
o 1 T MUY BAJO (1231 402 informacion. not T || Baso
Registros de
L1 3 3 |MODERADO|12.4.3 administracion L1 1 1
operacion.
Acuerdos de MUY
MODERADO|13.2.4 confidencialidad o no 1 1 1 1
2 BAJO
revelacion.
Planificacién de |
continuidad de | MUY
L 71 seguridad de | ! : : ! BAJO
informacion.
Derechos del MUY
18.1.2 propiedad intelectual. = ! L L L ! BAJO

I-15




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP3]
Tabla I.16. Matriz de Gestion de Riesgos Actual y Planificado: [SW_APP3]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP3]

AMENAZAS

5.2.6. [I.5] Averia
de origen fisico o
l6gico

5.3.2. [E.2]
Errores del
administrador
5.3.6. [E.8]
Difusién de| 1
software danino
5.4.3. [A.5]
Suplantacion de
la identidad del
usuario

5.4.4. [A.6]
Abuso de
privilegios de
acceso

5.4.9. [A.11]
Acceso no| 3
autorizado

5.4.18. [A.24]
Denegacion de| 1

servicio

3

3

3

3 |3 |MODERADO

3 |3 |MODERADO

3 | MODERADO

Servidor DNS

CONTROLES/
SALVAGUARDAS
EXISTENTES

RIESGO PLANIFICADO

MODERADO

Existen controles para la
gestion de acceso, donde

MODERADO

los usuarios tienen perfiles
diferentes segun los roles y
responsabilidades.

Existe un control que
permite el contacto directo
con grupos de interés
especial en el tema.

1

I-16

MODERADO

3 MODERADO 16.1.5

NIVEL DE
MADUREZ -
CONTROLES/
SALVAGUARDAS CONTROLES RIESGO POR | RIESGO
SELECCIONADOS ESTABLECIDOS | DIMENSIONES | TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt|NIVEL
Politicas para la
5.1.1 seguridad de la] L1 1 1
informacién.
Contacto con
6.1.4 grupos de interés 111 1 |q| MUY
> BAJO
especial.
Gestién de
privilegios de MUY
92.3 derechos de 1 1 11 BAJO
acceso.
Politicas Y|
procedimientos MUY
13'2'1de transferencia de 1 1 11 BAJO
informacién.
Respuesta a
incidentes de 1 1 11 MUY
seguridad de Ia| BAJO
informacién.
Planificacion de la
continuidad de la| MUY
1711 seguridad de |la| 1 1 11 BAJO
informacién.
MUY
1 1 11 BAJO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD3]
Tabla 1.17. Matriz de Gestiéon de Riesgos Actual y Planificado: [SW_BD3] (1/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS
[SW_BD3] Servidor de Base de Datos Postgresql 13
NIVEL DE RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS | CONTROLES |RIESGO POR RIESGO
EXISTENTES SELECCIONADOS |ESTABLECIDOS(PIMENSIONES| TOTAL
NIVEL |PUNTOS| Ri | Rc | Rd |RtNIVEL
i.vzé?i.a Poll’tic_as para la
origen fisico o MODERADOQ| 5.1.1 :sefgunda_d, de la| L1 1 1
16aico Intformacion.
531 [E.1] Existen controles| Roles y
S N para la gestion de responsabilidades MUY
EéLogﬁgsde 5 acceso, donde los L1 1 g @ E e 5-1.1 de seguridad de la L U L BAJO
usuarios tienen informacion.
5.3.2. [E.2] perfiles  diferentes Contacto con MUY
Errores  del segun los roles y| L1 1 3| 3 3 |3 |MODERADO)|6.1.4 grupos de interés 1 1 1 |1 BAJO
administrador responsabilidades. especial.
5.3.6. [E.8] Existen controles|
Difusion de referentes a los Clasificacion de la MUY
oftware 3 IMODERADO cLerdos de 3 3 |3 |MODERADOQ| 8.2.1 informacion. 1 1 1 |1 BAJO
dafino confidencialidad,
5.3.10. [E.15] para la gestion de
Alteracion informacion 3 911 Politica de control 1
accidental de confidencial. """ de accesos.
la informacioén Durante la gestién se
5.3.11. [E.18] firman acuerdos de| o
= . L Procedimientos
f |
c?:struccmn l(;osn |den0|a|darc)iartgg 1 9.4.2 seguros de inicio| L1 1 1 1 1 |1 SAALjé
informacion involucradas. de sesion.
Separacién de|
ambientes de MUY
3 IMODERADO|Existe un control que| L1 1 1 3 12.1.4 desarrollo, 1 1 1 [ BAJO
informacioén permite la gestion de pruebas y
| registros de produccion.
5.4.3. [A.5] administracion y
Suplantacion operaciéon de las Copias de MUY
de la bases de datos. L1 1 1 1 1 |1 MUY BAJO |12.3.1|seguridad de la 1 1 1 |1 BAJO
identidad del informacion.
usuario
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_BD3]
Tabla 1.18. Matriz de Gestiéon de Riesgos Actual y Planificado: [SW_BD3] (2/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_BD3]

AMENAZAS

5.4.9.
Acceso
autorizado

MODERADO

Servidor de Base de Datos Postgresql 13

CONTROLES/
EXISTENTES

SALVAGUARDAS

5.4.13. [A.15]
Modificacion
deliberada de
la
informacion

5.4.15. [A.19]
Divulgacién
de
informacion

MODERADO

5.4.18. [A.24]
Denegacion
de servicio

MODERADO

No existe

planificacion
continuidad
seguridad de

informacion

de
de
la

-18

RIESGO PLANIFICADO

NIVEL DE
CONTROLES/ MADUREZ -
SALVAGUARDAS CONTROLES | RIESGO POR |RIESGO
SELECCIONADOS |ESTABLECIDOS DIMENSIONES| TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt|NIVEL
Registros de
12.4.3}administracién y 11| 1 |1 MUY
- BAJO
operacion.
Acuerdos de
3 IMODERADO|13.2.4{confidencialidad L1 1 1
0 no revelacion.
Planificacion de
la continuidad de| MUY
17113 seguridad de Ia L L B Y-V Ve
informacion.
Derechos de
18.1.2|propiedad L1 1 1 1 1 |1 E';AAL‘JJE
intelectual.




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_AV]

Tabla 1.19. Matriz de Gestion de Riesgos Actual y Planificado: [SW_AV]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_AV]

AMENAZAS

5.2.6. [I.5] Averia de
origen fisico o légico

5.3.1. [E.1] Errores
de los usuarios

5.3.2. [E.2] Errores
del administrador

5.3.6. [E.8] Difusion
de software danino

5.3.13. [E.20]
Vulnerabilidades de
los programas
(software)

5.3.14. [E.21] Errores
de mantenimiento /

actualizacién de
programas

(software)

5.4.3. [A.5]

Suplantacion de la
identidad del usuario

5.4.4. [A.6] Abuso de
privilegios de acceso

5.4.9. [A.11] Acceso
no autorizado

Avast Free Antivirus

CONTROLES/ CONTROLES/
SALVAGUARDAS SALVAGUARDAS
EXISTENTES SELECCIONADOS

RIESGO PLANIFICADO

CONTROLES

ESTABLECIDOS |DIMENSIONES | TOTAL

RIESGO POR | RIESGO

Ri

Politicas para la
3 |MODERADO 3 | 3 |3|MODERADO|5.1.1 seguridad de |la
informacion.
Gestion de|
Existen controles para la privilegios de
gestién de acceso, donde L1 1 3 | 3 [3|MODERADO|9.23 derechos de
los usuarios tienen perfiles acceso.
diferentes segun los roles Restriccion
y responsabilidades. L1 1 3 | 3 |3|MODERADO|9.4.1 acceso  a
informacion.
Controles  contral
L1 1 3|3 3 |3 |MODERADO|12.2.1 un malware.
Proteccion de la
Existen  politcas  de| L1 1 1 3 |[MODERADO|12.4.2 informacién
acceso que restringen la| de registro.
instalacion de software no
autorizado. o
Restricciones en la
L1 1 1 3 [MODERADO|12.6.2 instalacion del
software.
Politicas y|
procedimientos
3 [MODERADO L1 1 13.21 de transferencia
de informacion.
Informe de los
eventos de|
L1 1 3| 3 | 3 |3/MODERADO 16.1.239@Juridad de I
informacion.
Planificacion de la
continuidad de Ia
3 |MODERADO L1 1 1 1 1711 equridad  de  1a
informacion.

MUY
11111 Mg

1] o]y

MUY
T 11 BAJO

] oy

|1 (o]
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP1]
Tabla 1.20. Matriz de Gestion de Riesgos Actual y Planificado: [SW_APP1] (1/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP1] Servidor de OwnCloud
RIESGO POTENCIAL RIESGO PLANIFICADO
RIESGO NIVEL DE
RIESGO CONTROLES/ CONTROLES/ MADUREZ -
Amenazas | POTENCIAL | poreNciAL SALVAGUARDAS SALVAGUARDAS | CONTROLES TESa0 P | esa0
DIMENSIONES TOTAL EXISTENTES SELECCIONADOS
Ri | Rc | Rd |[Rt| NIVEL NIVEL | PUNTOS | Ri | Rc | Rd |Rt|NIVEL
5.2.6. [I.5] Averia Politicas para la
de origen fisico o] 3 | 3 3 |3 |MODERADO MODERADO| 5.1.1 seguridad de la| L1 1
l6gico informacién.
Roles
5.3.1. [E.1] Errores Existen controles para Ia responsabilidades MUY
de los usuarios 414 4 e gestion de acceso, donde los| 3 3 |MODERADO  6.1.1 de seguridad de la| 1 1 111 BAJO
usuarios  tienen  perfiles informacién.
diferentes segun los roles y Contacto con
5.3.2. [E.2] Errores i . - MUY
el administrador 4| 4 4 |4 ALTO |[responsabilidades. 3 3 |MODERADO| 6.1.4 g;l:)%%?al de interés 11 1 1 BAJO
5.3.6. [E.8] g
Difusién del 3 | 3 | 3 |3|MODERADO|Existen controles referentes a 3 3 |MODERADO | 8.2.1 Clasificacion de la 101 | 1 [1] MUY
. informacion. BAJO
software dafino los acuerdos de|
5.3.10. [E.15] confidencialidad, para
Alteracion gestion  de  informacién Politica de control MUY
accidental de la 3 3 3 |3 |MODERADO confidencial. Durante ] 3 3 [MODERADO| 9.1.1 de accesos. 1 1 TN BAJO
informacién gestién se firman acuerdos de
5.3.11. [E.18] confidencialidad de las partes Procedimientos MUY
Destruccion  de| 1 | 1 1 [1| MUY BAJO [involucradas. 1| MUY BAJO [9.4.2 seguros de inicio de| L1 1 1011 1ga0
informacién sesion.
5.3.12. [E.19] 5
Fugas de 4 | 3 |3|MODERADO L1 1 1 12.1.0 Gestion de 111 |1 |1 MUY
: L cambios. BAJO
IoiAGin Existe un control que permite
2'3'14' [E'Zdﬂ la gestion de registros de
"0;93_ ot 9} administracion y operacién de| Copias de MUY
[IETLERTITATEMID 4 | 4 |4| ALTO |as bases de datos. L1 1 1 3|MODERADO(12.3.1 seguridad de la 11 1 1
actualizacion  de ; ! BAJO
informacién.
programas
(software)
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e SOFTWARE- APLICACIONES INFORMATICAS: [SW_APP1]

Tabla 1.21. Matriz de Gestion de Riesgos Actual y Planificado: [SW_APP1] (2/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_APP1]

AMENAZAS

la identidad del
usuario

5.4.4.
Abuso
privilegios
acceso

CONTROLES/
SALVAGUARDAS
EXISTENTES

3 |MODERADO

Denegacion de
servicio

No existe planificacién
5.4.9. [A.11] e
Acceso no| 3 MODERADO[© .contlnwdgg dlg
autorizado
5.4.13. [A.15]
Modificacion
deliberada de la 3 HOIBIE-{DID
informacién No existe un control que
5.4.15.  [A19] respueste
.E’%ﬁ:ﬁiﬁ:gﬂ de| 1 incidentes de seguridad
en la nube OwnCloud.
5.4.18. [A.24]

1| MUY BAJO

Servidor de OwnCloud

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

NIVEL DE
MADUREZ -
CONTROLES
ESTABLECIDOS

RIESGO PLANIFICADO

RIESGO POR
DIMENSIONES

RIESGO
TOTAL

[-21

1711

Registros

12.4.3 administracion

y operacion.

Politicas

procedimientos
13.21 de transferencia de

informacion.

Acuerdos

13.2.4 confidencialidad o

no revelacion.

Respuesta
incidentes
seguridad de
informacion.

Planificacion de la|
continuidad de Ia

seguridad de
informacién.

Derechos

18.1.2 propiedad

intelectual.

de|

Y

de|

la

de|

NIVEL | PUNTOS

L1 1

Ri | Rc | Rd

Rt

NIVEL

[y

MUY BAJO

3

MODERADO

[y

MUY BAJO

[y

MUY BAJO

—_

MUY BAJO

—_

MUY BAJO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_WWW]

Tabla 1.22. Matriz de Gestion de Riesgos Actual y Planificado: [SW_WWW]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_www] |Servidor Web NGINX

RIESGO PLANIFICADO
NIVEL DE
MADUREZ -
CONTROLES/ CONTROLES/
AMENAZAS SALVAGUARDAS SALVAGUARDAS Gau el & | Sty s ee
EXISTENTES SELECCIONADOS | ESTABLECIDOS
| | NIVEL | PUNTOS | Ri | Rc | Rd |Rt|NIVEL
5.2.6. [I.5] Averia Politicas para la MUY
de origen fisico o 51.1 seguridad de la| L1 1 11 1 1 BAJO
I6gico informacién.
5.3.2. Contacto con MUY
Errores 3 | 3 |3|MODERADO [Existen controles para la 6.1.4 grupos de interés 1] 1 1 |1 BAJO
administrador gestion de acceso, donde los especial.
536 usuarios  tienen  perfiles Gestién de
Y diferentes segun los roles y privilegios de MUY
Difusién o 9.23 L1 1 11 1 1
sfiveie ek responsabilidades. gigzzzos de BAJO
5.4.3. [A.5] Politicas y|
Suplantacion de procedimientos MUY
la identidad del 1 1 1] MUY BAJO 13'2'1de transferencia de L1 1 1 1 11 BAJO
usuario informacién.
5.4.4. [A.6] Abuso Existe un control que permite Respuesta a
ch U el contacto directo con grupos incidentes de MUY
de privilegios de 3 3 | 3|MODERADO de interés especial en el 16.1.5 seguridad de la 1 1 111 BAJO
. tema. informacién.
Planificacién de la
5.4.9. [A.11] L
e no 1711 contmyndad de la 1 1 11 MUY
el .segurlda_d, de la BAJO
informacién.
56.4.18. y MUY
enegacion 1| MUY BAJO L1 1 11111 1ga0
servicio

[-22




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_0S]
Tabla 1.23. Matriz de Gestion de Riesgos Actual y Planificado: [SW_OS] (1/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_0S] |Windows/Linux

CONTROLES/ CONTROLES/
AMENAZAS SALVAGUARDAS SALVAGUARDAS
EXISTENTES SELECCIONADOS

RIESGO PLANIFICADO

Politicas para Iq
5.1.1 seguridad de la

MODERADO Existen controles para la
gestion de acceso, donde

informacién.
5.3.1 [E.1] Iqs usuarios tiepen perfiles Roles -
Eieies 6o los diferentes segun los roles L1 1 3 3 |3|MoDERADO] 6.1.1 responsabilidades

y responsabilidades. de seguridad de la|

|

el informacion.

5.3.2. [E.2] Contacto con
Errores del . L1 1 3 3 |3 |MODERADO| 6.1.4 grupos de interés
administrador Existen controles especial.

536 :jeferentgs a !osz acuerdos Control de acceso a
.3.6. e confidencialidad, para las redes
Difusion 3 |MODERADO(la gestién de informacién 3 |3|MODERADO|9.1.2 servicios Y
software danino confidencial. Durante Ia asociados

gestion se firman acuerdos

2-It3é|1'2<.:i6n (5151 de confidencialidad de las Politica de control
accidental de la partes involucradas. 1 |1] MUY BAJO |9.1.1 de accesos.
informacién

5.3.11. [E.18] Procedimientos
Destruccion de MUY BAJO |9.4.2 seguros de inicio de
informacién sesion.

5.3.12.
Fugas

Controles contra un
malware.

informacién

5.3.13. [E.20]

Vulnerabilidades 1241 Registro de
de los programas “7 " eventos.

software

[-23

NIVEL DE

MADUREZ -

CONTROLES | RIESGO POR RIESGO
ESTABLECIDOS |DIMENSIONES| TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL

101 1 |1| MUY BAJO

101 1 |1| MUY BAJO

101 1 |1| MUY BAJO
L1 1 11

11| 1 |1|MUYBAJO

L1 1 11| 1 [1|MuYBAJO
L1 1 3| 3 | 3 |3MODERADO




e SOFTWARE- APLICACIONES INFORMATICAS: [SW_OS]

Tabla 1.24. Matriz de Gestion de Riesgos Actual y Planificado: [SW_0OS] (2/2)

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_0S]

AMENAZAS

5.3.14. [E.21]
Errores de
mantenimiento /
actualizacion de

programas
(software)

5.4.3. [A.5]
Suplantacion de la
identidad del
usuario

5.4.4. [A.6] Abuso
de privilegios de
acceso

5.4.9.[A.11] Acceso
no autorizado

3

Windows/Linux

MODERADO

CONTROLES/
SALVAGUARDAS
EXISTENTES

No existe un control que|
permite la respuesta ante|
incidentes de seguridad
en caso de fallos del
sistema.

3

MODERADO

5.4.13.
Modificacion
deliberada de la
informacién

[A.15]

5.4.15. [A.19]
Divulgacién de
informacion

3

MODERADO

5.4.18. [A.24]
Denegacion de
servicio

3

MODERADO

No existe planificacion de
continuidad de seguridad
de la informacion

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

NIVEL DE

MADUREZ -
CONTROLES
ESTABLECIDOS

RIESGO PLANIFICADO

RIESGO POR | RIESGO
DIMENSIONES | TOTAL

Instalacion del

software en

los sistemas|

operativos.

Gestion de
12.6.1|vulnerabilidades

técnicas.

Restricciones en la

[-24

MODERADO |12.6.2|instalacion del
software.
Controles de
auditoria de los
3 |[MODERADO [12.7.1 sistemas de
informacién.
Respuesta a
incidentes de
3 |[MODERADO|16.1.5 seguridad de Ia
informacién.

7141

Planificacion de la
continuidad de la
seguridad de la
informacién.

17.1.2

Implementacién de
la continuidad de
seguridad de
la informacién.

NIVEL | PUNTOS

L1 1
L1 1
L1 1

Ri | Rc | Rd |[Rt/NIVEL
1011 |15
ARRRAH
IR RN
1 1

A RRERT
ARRRRIE
ARRRAHE




o SOFTWARE- APLICACIONES INFORMATICAS: [SW_ALM]

Tabla 1.25. Matriz de Gestion de Riesgos Actual y Planificado: [SW_ALM]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_ALM] Google Drive

NIVEL DE RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ MADUREZ- | oirsGo POR | RIESGO
AMENAZAS SALVAGUARDAS SALVAGUARDAS CONTROLES
EXISTENTES SELECCIONADOS
NIVEL | PUNTOS | Ri | Rc | Rd [Rt|NIVEL
5.3.1. [E.1] Politicas para | MUY
Errores de 3 | MODERADO 5.1.1 seguridad de I 1 1 1 1 BAJO
usuarios informacién.
5.3.2. [E.2] I
Errores MODERADO g1 Ciasiicacion de 3 11| 1 || MUY
administrador Existen controles para la gestion de informacion. BAJO
acceso, donde los usuarios tienen
i.lfé:;)t.:ién [E.15] perfiles diferentes segln los roles y Etiquetado  d | MUY
il ) iqu e Ia
accidental de la| responsabilidades LU | 522 informacién. L ! L ! BAJO
informacién
5.3.11. [E.18] .
Destruccion MUY BAJO MUY BAJO |9.1.1 Folitica de controf 1 11| 1 || MUY
ooty de accesos. BAJO
Existen controles referentes a los i6
5.3.12. [E.19] acuerdos de confidencialidad, para la Sr?\;siltg;ri]os gg MUY
FUQES > MODERADO [gestion de informacion confidencial. 9.2.3 derechos del 1 1 1 1 BAJO
informacion Durante la gestion se firman acuerdos| acceso.
de confidencialidad de las partes
5.4.3. [A.5] involucradas. Copias del
Suplantacion de la . MUY
ek del 12.3.1 §efgur|daq de I 1 1 1 1 BAJO
e informacion.
5.4.4. [A.6] Abuso, . P, - Proteccion de |
Prsel, No existe planificacién de continuidad ) 2 MUY
de privilegios de MODERADO ; : o 12.4.2 informacion 1 1 1 1
b= de seguridad de la informacion de registro. BAJO
5.4.9. [A.11] '
Seguridad de los MUY
Qﬁfoeriszoado 13'1'23ervicios de red. sl L L ! L ! BAJO
5.4.13. [A.15] ) . Respuesta
Modificacion No existe un control que brinde 16.4 5 Incidentes de | .|| Muy
deliberada de lal respuesta} inmediata ante incidentes| 12 seguridad de g BAJO
informacion g?ivseegu”dad en la nube de Google informacion.
Planificacién de Iaf
5.4.15. [A.19] L
Divulgacion MODERADO 3 | MODERADO [17.1.1 Sontinuidad  de | 11| 1 || MUY
" seguridad de Ia| BAJO
informacién.
5.4.18. [A.24]
Denegacion L1 1 1 1 1 1 E';ﬁ\ljé
servicio
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o SOFTWARE- APLICACIONES INFORMATICAS: [SW_OFF]

Tabla 1.26. Matriz de Gestion de Riesgos Actual y Planificado: [SW_OFF]

[SW] SOFTWARE- APLICACIONES INFORMATICAS

[SW_OFF]

AMENAZAS

5.2.6. [I.5] Averia de
origen fisico o légico

5.3.1. [E.1] Errores
de los usuarios

5.3.2. [E.2] Errores
del administrador

5.3.6. [E.8] Difusion
de software danino

5.3.14. [E.21]
Errores de
mantenimiento /
actualizacion de
programas
(software)

5.4.3. [A.5]

Suplantacion de la
identidad del usuario

Microsoft Office Professional 2019

CONTROLES/
SALVAGUARDAS
EXISTENTES

3 |3 |MODERADO

Existen controles para la
gestion de acceso, donde los|
usuarios  tienen perfiles
diferentes segun los roles vy,
responsabilidades.

Existen controles que
permiten la gestion de la|
seguridad de los servicios de
red.

5.4.4. [A.6] Abuso de
privilegios de acceso

5.4.9. [A.11] Acceso
no autorizado

5.4.18. [A.24]
Denegacion de
servicio

Existen controles que

3 | MODERADO |permiten la gestién de la|
seguridad de los servicios de
red.

3|3

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

RIESGO PLANIFICADO

L1

L1

MUY
L1 BAJO
MUY
L1 BAJO

MUY
BAJO

12.4.1

12.5.1

16.1.5

Politicas para Iq

5.1.1 seguridad de Iq

informacién.
Control de acceso a

912 las redes y|

servicios
asociados.
Procedimientos

9.4.2 seguros de inicio de

sesion.

Registro de
eventos.

Instalacion del
software en
los sistemas|
operativos.

Gestion de|

12.6.1 vulnerabilidades

técnicas.

Restricciones en Ia

12.6.2 instalacion del

software.

13_1_2Seguridad de los

servicios de red.

Respuesta a

incidentes de
“seguridad de la

informacién.
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NIVEL DE
MADUREZ -
CONTROLES RIESGO POR | RIESGO
ESTABLECIDOS | DIMENSIONES | TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt/NIVEL
] il
ARRRNIE
] il
L1 1 101 |11 s
ARRRAIE
L1 1 101 |1 1] 0%
1] 1 filas
L1 1 1011 1255
ARRENIE




o HARDWARE- EQUIPOS INFORMATICOS: [HW_HT]

Tabla 1.27. Matriz de Gestion de Riesgos Actual y Planificado: [HW_HT]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_HT] |Servidor fisico HP Proliant DL 360P

CONTROLES/
SALVAGUARDAS
EXISTENTES

AMENAZAS

5.1.1. [N.1] Fuego 3 | MODERADO

5.1.2. [N.2] Danos

por agua 3 | MODERADO

Existen controles para la|
gestibn de acceso, donde|

Unicamente el administrador]
tiene acceso al equipo.
industriales

5.2.3. [l.*] Desastres

5.2.6. [I.5] Averia de
origen fisico o l6gico LISt

Existen controles referentes af
las configuraciones de los|
N equipos de red.

5.2.7. [I.6] Corte del
suministro eléctrico

5.3.2. [E.2] Errores

del administrador
I MODERADO

5.3.15.
Errores
mantenimiento
actualizacion de
lequipos (hardware)

5.3.17.
Pérdida de equipos

Existe un control que permite|
el contacto directo con grupos|
de interés especial en el
tema.

5.4.4.[A.6] Abuso de
privilegios de acceso

CONTROLES/

SALVAGUARDAS
SELECCIONADOS

5.4.9. [A.11] Acceso
no autorizado

3 | MODERADO
Existe un control que permite
la respuesta ante incidentes|

5.4.17. de seguridad en caso de
Manipulaciéon de los caida del servicio.
lequipos

5.4.19. [A.25] Robo

MUY BAJO

5.1.1

8.3.1

8.3.3

12.1.3

MUY BAJO [12.4.3 administracion
y operacion.

12.6.1

16.1.5

1711

Politicas  para
seguridad de
informacién.
Revisién de
politicas para
seguridad de
informacion.

Roles
responsabilidades de|
seguridad de
informacion.

Propiedad de
activos.

Gestion de medios|
extraibles.

Transferencia de|
medios fisicos.

Politica de control de|
accesos.

Gestion
capacidades.

Registros

Gestion
vulnerabilidades
técnicas.

Respuesta
incidentes de|
seguridad de El
informacién.

Planificacién de Ia
continuidad de I
seguridad de lal
informacién.
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NIVEL DE RIESGO PLANIFICADO
MADUREZ -
CONTROLES RIESGO POR RIESGO
ESTABLECIDOS |DIMENSIONES TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
1 1 1 1| MUY BAJO
1 1 1 1| MUY BAJO
1 1 1 1| MUY BAJO

MODERADO

MUY BAJO

MUY BAJO

MUY BAJO

MUY BAJO

MUY BAJO

MUY BAJO




HARDWARE - EQUIPOS INFORMATICOS: [HW_SW]

°
Tabla 1.28. Matriz de Gestion de Riesgos Actual y Planificado: [HW_SW]
[HW] HARDWARE- EQUIPOS INFORMATICOS
[HW_sw] [Switch TP-LINK
RIESGO PLANIFICADO
NIVEL DE
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS CONTROLES ;ﬁgﬁggﬁ;s F}'g?ﬁf’
EXISTENTES SELECCIONADOS ESTABLECIDOS
NIVEL | PUNTOS | Ri | Rc | Rd [Rt| NIVEL
Politicas  para
5.1.1. [N.1] Fuego 3 | MODERADO 5.1.1 seguridad  de 1 1 1 1| MUY BAJO
informacién.
Revisién de las]
5.1.2. [N.2] Darfios politicas  para
por agua & | WElERDE Existen controles para |Ia] 5.1.2 seguridad de 1 1 1 MUY BAJO
gestion de acceso, donde informacién.
Unicamente el administrador| Roles y|
5.2.3. [|.*] Desastres| tiene acceso al equipo. responsabilidades de
industriales e | 611 seguridad  de laj ! L U LR 27200
informacién.
5.2.6. [1.5] Averia de Uso aceptable de los|
s itsa e MODERADO 3 | MODERADO|8.1.3 activos. ‘
5.2.7. [1.6] Corte del ‘ ‘ Existen controles referentes| g.3.1 Gestion de medios ‘ ‘
suministro eléctrico a las configuraciones de los| " extraibles.
equipos de red. .
5.3.2. [E.2] Errores Transferencia de
del administrador 833 medios fisicos. S 3|8 ORI
5.3.15. [E.23]
Errores de o
mantenimiento  / 3 | MODERADO 9.1.1 Folitca de control de 1| 1 |1|muyBsalo
actualizacion de :
lequipos (hardware)
Procedimientos
Ll L equ[iiff] Existe un control que permite 9.4.2 seguros de inicio de| 1 | 1 |1|muyBao
la respuesta ante incidentes| sesion.
5.4.4. [A.6] Abuso de seguridad en caso de Registros de
de privilegios de caida del servicio. MUY BAJO [12.4.3 administracion 1 1 1| MUY BAJO
acceso y operacion.
Gestion de
phet 1] sy MODERADO 12.6.1 vulnerabilidades 1 | 1 |1|muyBAo
técnicas.
5.4.17. [A.23] No existe planificacién de| ﬁiisdpeuni:? de|
Manipulacién de los continuidad de seguridad de 16.1.5 sequridad  de 1 1 1| MUY BAJO
lequipos la informacién informacion.
Planificacién  de
continuidad  de
5.4.19. [A.25] Robo MUY BAJO [17.11 seguridad de 1 1 1| MUY BAJO
informacion.
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HARDWARE - EQUIPOS INFORMATICOS: [HW_MV2]
Tabla 1.29. Matriz de Gestion de Riesgos Actual y Planificado: [HW_MV2] (1/2)

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV2] Teléfonos moviles

. PR de accesos.
los teléfonos méviles.

Procedimientos
9.4.2 seguros de inicio de
sesion.

5.3.12.
Fugas
informacién

L1 1

[-29

RIESGO PLANIFICADO
NIVEL DE
MADUREZ -
NTROLE NTROLE
AVENAZAS SALVAGUARDAS SALVAGUARDAS | CONTROLES | RIESGOPOR | RIESGO
EXISTENTES SELECCIONADOS | ESTABLECIDOS
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
51 1 INA] Politicas para Ia|
Fliego : 3 | 3 |3|MODERADO 5.1.1seguridad de la 111 1| 1 [1|muyBaJO
informacién.
5.1 Roles
S Existen controles para la responsabilidades
5;3:8 3 3 |3|MODERADO gestion de acceso, donde los| 3 3 |3|MODERADOJ6.1.1 de seguridad de Ia 1 1 1 |1 MUY BAJO
usuarios tienen  perfiles informacién.
5.2.3. [1.%] diferentes _s_egun los roles | Politica de
Desastres responsabilidades. 1 1 |1| MUY BAJO [6.2.1 dispositivo mavil 111 1 [1]| MUY BAJO
industriales P '
5.2.6.
QXSQ: fisico © 3 | 3 |3|MODERADO|Existen controles referentes 3 | 3 |3|MODERADOI8.1.4 gg\i/\zzmon del |1 1 1
l6gico a los acuerdos de '
507 confidencialidad, para Ia
. gestion de  informacion ” )
scl?r:;istro 3|MODERADO|confidencial. Durante la| L1 _3,123?2&‘%‘13 medios 111 1 |1/ muy BAJO
léctrico gestion se firman acuerdos ’
de confidencialidad de las
partes involucradas. Transferencia  de
: 8.3.3 medios fisicos. L1 1 3 3MODERADO
usuarios
5.3.2. No existen controles que .
Errores gestiones la devolucion de MODERADO|9.1.1 Politica de control 111



o HARDWARE - EQUIPOS INFORMATICOS: [HW_MV2]

Tabla 1.30. Matriz de Gestion de Riesgos Actual y Planificado: [HW_MV2] (2/2)

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_MV2]

AMENAZAS

5.3.15.
Errores
mantenimiento
actualizacién
equipos
hardware

5.3.17. [E.25]
Pérdida de equipos

5.4.3. [A.5]
Suplantacion de la
identidad del
usuario

Teléfonos moviles

3

MODERADO

5.4.4. [A.6] Abuso
de privilegios de
acceso

3

MODERADO

5.4.9.
Acceso
autorizado

5.4.17. [A.23]
Manipulacion  de
los equipos

5.4.19. [A.25] Robo

MODERADO

CONTROLES/
SALVAGUARDAS
EXISTENTES

No existen politicas
que restrinja la
transferencia de|

No existen controles
que eviten un ataque
de denegacién de

servicio.

Existe un control que
especifica la sancién,
en el caso de pérdidal
de los equipos.

No existe planificacion
de continuidad
seguridad de
informacién

L1

| Rd JR

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

RIESGO PLANIFICADO

MODERADO

3 | 3 |3|MODERADO|16.1.5

12.2.1
un malware.

Copias
12.3.1 seguridad de
informacién.

Gestion

12.6.1 vulnerabilidades

técnicas.

Politicas
procedimientos
13.2.1 de
de
informacién.

Mensajeria

1323 electroénica.

Acuerdos

13.2.4 confidencialidad o

no revelacién.

Respuesta
incidentes
seguridad de
informacién.

Controles contra

de|
la

de|

Yy

transferencia

de|

a
de|
la
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NIVEL DE

MADUREZ -

CONTROLES | RIESGO POR RIESGO

ESTABLECIDOS |DIMENSIONES TOTAL

NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
11 1 |1| MUY BAJO
1| 3 | 3 |3MODERADO
1] 1 1 |1| MUY BAJO

MUY BAJO

3 | 3 [3MODERADO

MUY BAJO




o HARDWARE- EQUIPOS INFORMATICOS: [HW_PC]
Tabla 1.31. Matriz de Gestion de Riesgos Actual y Planificado: [HW_PC]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_PC] |Computadoras de escritorio

NIVEL DE RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS CONTROLES DF::\EEI?S?OPNOERS F}'g?gf_)
EXISTENTES SELECCIONADOS ESTABLECIDOS
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
Politicas para g
5.1.1. [N.1] Fuego 1 3 5.1.1 seguridad de Ia| 1 1 1 1| MUY BAJO
informacion.
Roles y|
5.1.2. [N.2] Danos Existen controles para la| responsabilidades de
por agua 3 |3 [MODERADO | . siién de acceso, donde los 611 sequridad  de  Ia T 1 1 [ 1| MUYBAJO
usuarios  tienen  perfiles| informacion.
5.2.3. [1.4] diferentes segun los roles y U table de |
Desastres 1] 1 responsabilidades. 1 [1] MuyBAJO [8.1.3 a;‘i)vgsepa © de los 1] 1 1|1 muyBAJO
industriales )
5.2.6. [1.5] Averia de L .
origen  fisico 0 3 |3 |MODERADO 3 |3 |MODERADO|g.3.1 Gestion de medios| 1 1] 1
i i extraibles.
I6gico Existen controles referentes 4
5.2.7._[I.6] qute.del 3 Ias_conflguracmnes de los 3 |3 |MopERADO |8.3.3 Tran_sfergr}aa de| 1 1 1 1| MUY BAJO
suministro eléctrico lequipos de red. medios fisicos.
5.3.1. [E.1] Errores Politica de control de
de los usuarios 9.1.1 accesos. 5 L 5 € e
Control de acceso a|
g.e:i.g&rﬂizr:lizs]trgggrres MODERADO [ 9.1.2 Ias redes y servicios 111 | 1 [1]muyBalo
No existen politicas que asociados.
5.3.15. [E.23] restrinja la transferencia de|
Errores de| informacion confidencial. Procedimientos
mantenimiento /| 3 9.4.2 seguros de inicio de L1 1 3 3 | 3|MODERADO
actualizacion de| sesion.
equipos (hardware)
5.3.17. [E.25] No existen controles que - Controles contra un
Pérdida de equipos eviten el abuso de privilegios. o | 221 malware. ! ! L U | lthy = Ie
gﬁ.?e.mtacién d[:.g Copias de seguridad
'de':u'd d del 3 3 3 |3 | MODERADO L1 1 12.3.1de la 1 1 1 1| MUY BAJO
! 2 £ informacion.
usuario
5.4.4. [A.6] Abuso Gestion de
de privilegios de 3 3 [ MODERADO |No existe un control que| L1 1 12.6.1 vulnerabilidades L1 1 1 1 1 1| MUY BAJO
acceso gestione los errores  de| técnicas.
mantenimiento y actualizacion Politicas y|
5.4.9.[A.11] Acceso de equipos. procedimientos
i o 3 3 3 | MODERADO L1 1 13.2.1 de transferencia de 1 1 1 1| MUY BAJO
informacion.
5.4.17. [A.23] Acuerdos de|
Mar]ipulacién de los 3 No existe planificacion de L1 1 MODERADO 13.2.4conﬁ|deln,cialidadono L1 1 1
EQCIRES continuidad de seguridad de la| revelacion.
informacién Respuesta a
5.4.19.[A.25] Robo | 1 1 L1 1 1 1 1| MUY BAJO [16.1.5incidentes de| 1 1 1 1| MUY BAJO
seguridad.




o HARDWARE- EQUIPOS INFORMATICOS: [HW_MV1]

Tabla 1.32. Matriz de Gestion de Riesgos Actual y Planificado: [HW_MV1] (1/2)

[HW_MVi]Computadoras Portatiles

AMENAZAS

5.1.2. [N.2]
Danos
agua

5.2.3. [1.%]
Desastres
industriales

MODERADO|

5.2.6.

Averia
origen fisico o
I6gico
5.2.7.
Corte
suministro
eléctrico

5.3.2. [E.2]
Errores

MODERADO

Uso aceptable de
3 3 |3 |MODERADOQ|8.1.3 los activos.

Existen  controles
referentes a las
configuraciones de
los equipos de red.

Gestion de medios

3 3 |3|MODERADQO|8.3.1 extraibles.

3.3 Transferencia

8.3. medios fisicos.

Politica de control

3 MODERADOJ.1.1, > ¢

devolucion
computadoras
portatiles.

[-32

[HW] HARDWARE- EQUIPOS INFORMATICOS
RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ MADUREZ -
SALVAGUARDAS SALVAGUARDAS | CONTROLES DF::\IIIEESl?SOIgl\?ERS F}'g:?ﬁf
EXISTENTES SELECCIONADOS |ESTABLECIDOS
NIVEL |PUNTOS| Ri | Rc | Rd Rt NIVEL
Politicas para la
5.1.1seguridad de |la 1 1 1 |1| MUY BAJO
informacion.
Existen  controles Roles
para la gestion de responsabilidades
MODERADOacceso, donde los L1 1 1 1 6.1.1de seguridad de Ia 1 1 1 |1| MUY BAJO
usuarios tienen informacion.
perfiles  diferentes| Politica
segun los roles y| L1 1 1 1 1 |1| MUY BAJO [6.2.1 . o - 1 1 1 |1| MUY BAJO
responsabilidades. dispositivo movil

—_

MUY BAJO

MODERADO

—_

MUY BAJO




o HARDWARE- EQUIPOS INFORMATICOS: [HW_MV1]
Tabla 1.33. Matriz de Gestion de Riesgos Actual y Planificado: [HW_MV1] (2/2)

de los equipos 0 no revelacion.

Respuesta a
16.1.5incidentes  de
seguridad.

5.4.19.
Robo

[A.25]

de _pérdida de los|

informacion

[-33

[HW] HARDWARE- EQUIPOS INFORMATICOS
[HW_Mvi]Computadoras Portatiles
NIVEL DE RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS | CONTROLES Sﬁgﬁggﬁ;s F}'g_?ﬁf
EXISTENTES SELECCIONADOS |ESTABLECIDOS
NIVEL| PUNTOS| Ri | Rc | Rd |[Rtl NIVEL
5.3.15. [E.23]
Errores de -
o Procedimientos
mantenimiento 9.4.2 sequros  de| LI 1 3| 3 | 3 |3]MODERADO
inicio de sesion.
No existen politicas
5.3.17. que restrinja la Controles contral
Pérdida transferencia  de 1] 3 3 |3 |MODERADO|12.2.1 1 1 1 [1] MUY BAJO
: h L un malware.
equipos informacién
confidencial.
5.4.3. [A.5] Copias de
Suplantaciéon | 3 | 3 3 [MODERADO 12.3.1 seguridad de la 1 1 1 [1] MUY BAJO
de identidad. informacion.
No existen
i;uio [Aasg controles que Gestion de
rivilegios  de 3| 3 3 [IMODERADO|eviten un ataque de| 3| 3 3 [MODERADO|12.6.1 vulnerabilidades
gccesg denegacion de| técnicas.
servicio.
Politicas y
5.4.9. [A.11] procedimientos
Acceso no, 3 |MODERADO|gxiste un control 13.2.1 de transferencia 1| MUY BAJO
autorizado que especifica la de .
sancion en el caso informacion.
5.4.17. [A.23] Acuerdos de
Manipulacion 13.2.4 confidencialidad




o HARDWARE- EQUIPOS INFORMATICOS: [HW_WAP]

Tabla 1.34. Matriz de Gestion de Riesgos Actual y Planificado: [HW_WAP]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[HW_WAP] Punto de Acceso

CONTROLES/
SALVAGUARDAS
EXISTENTES

AMENAZAS

5.1.1.

Existen controles para la|
gestion de acceso, donde
Unicamente el

L1

administrador tiene
acceso al equipo.

5.2.3.
Desastres
industriales

(1.1

5.2.6.
Averia
origen fisico o
I6gico

5.2.7.
Corte
suministro
eléctrico
5.4.4.

3| MODERADO

Existe un procedimiento
de control de acceso a la
red, mediante el uso de
contrasenfias.

Abuso

privilegios 3 | MODERADO

acceso

5.4.9. [A.11] No existe una politica que
Acceso 3 | MODERADO [indique el uso aceptable
autorizado de un activo.

5.4.17. [A.23]
Manipulacién
de los equipos

3| MODERADO

No existe planificacion de|
continuidad de seguridad
de la informacion

5.4.19. [A.25]
Robo

CONTROLES/

SALVAGUARDAS
SELECCIONADOS

RIESGO PLANIFICADO

5.1.1

3|MODERADO| 6.1.1

—

MUY BAJO (8.1.3

[-34

3|MODERADO|9.1.1

9.1.2

MODERADO[12.4.1

13.1.1

MODERADO|[16.1.5

1714

Politicas  para |
seguridad de g
informacion.

Roles yi
responsabilidades
de seguridad de la
informacion.

Uso aceptable de los
activos.

Politica de control de
accesos.

Control de acceso a
las redes y servicios|
asociados.

Registro de eventos.

Controles de red.
Respuesta a
incidentes de|

seguridad de Ia
informacién.
Planificacion de Ia
continuidad de Ia
seguridad de Iq
informacion.

NIVEL DE
MADUREZ -
CONTROLES | RIESGO POR |RIESGO
ESTABLECIDOS |DIMENSIONES | TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt|NIVEL
MUY
10111 (150
MUY
11111 1ga0
MUY
11111 eao
L1 1 1
L1 1 1 1
MUY
11111 1ga0
L1 1 1
MUY
11111 (150




o HARDWARE- EQUIPOS INFORMATICOS: [HW_PT]

Tabla 1.35. Matriz de Gestion de Riesgos Actual y Planificado: [HW_PT]

[HW] HARDWARE- EQUIPOS INFORMATICOS

[-35

[HW_PT] |Impresoras
RIESGO PLANIFICADO
CONTROLES/ CONTROLES/ N o e =2
- CONTROLES
AMENAZAS SALVAGUARDAS SALVAGUARDAS ESTABLECIDOS Sﬁ:ﬁglgr?:s ".}'g?gf
EXISTENTES SELECCIONADOS
NIVEL | PUNTOS | Ri | Rc | Rd [Rt|NIVEL
Politicas para la
el N 4 1) 1|1 |muvBaso 5.1.1 sequridad de la 1111|1208

9 informacion.

5.1.2. [N.2] 1 1 Uso aceptable de L1 1 1 1 14 MUY
Dafios por agua Existe un control que los activos. BAJO
5.2.3. [1.1] permite la gestion de y )

Desastres 1 1 1 |1 |MUY BAJO[acceso a este dispositivo. | | { 1 11 1 1 11 MUY g 54 Gestion de medios 111 1 |1 MUY
E . BAJO extraibles. BAJO
industriales

5.2.6. [I.5] Averia )

. . Transferencia de| MUY
e e igle 1 833 medios fisicos. L1 1 T 111 11ea0
5.2.7. [I1.6] Corte . o

L No existe una politica que . MUY
gleélctriczummlstro indique el uso aceptable 12.4.1 Registro de eventos.- 1 1 1 1 BAJO
5 4.4 A6l de un activo.

L . Gestion de|

Abuso de . MUY
Cles ok 1261 ;’é’éﬂ%::"'dades L1 1 T 11 Mg
acceso )

5.4.9.

Acceso 13.1.1 Controles de red. 1 1 1 1 QAAUJ\(()
autorizado

5.4.17. [A.23] controles| .

. g Seguridad de los MUY
Manipulacion de referentes a 13.1.2 0 e de red. 11 1 {1 gas0
los equipos configuraciones de

equipos de red. Respuesta a
5.4.19. [A.25] incidentes de MUY
Robo 1615 equridad  de  Ia T 111 11ea0
informacion.




e REDES DE COMUNICACIONES: [COM_INT]
Tabla 1.36. Matriz de Gestion de Riesgos Actual y Planificado: [COM_INT]

[COM] REDES DE COMUNICACIONES

[COM_INT] |Internet Fibra Optica

RIESGO PLANIFICADO

NIVEL DE
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS CONTROLES | RIESGOPOR | RIESGO
EXISTENTES SELECCIONADOS | ESTABLECIDOS |DIMENSIONES| — TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL
5.2.9. [1.8] Fallo de Politicas para g
servicios de MODERADO| 5.1.1 seguridad de la 1 1 1 |1| MUY BAJO
comunicaciones informacion.
Roles
gﬁfrés [Ec.iill 3 Existe un control que| | 4 1 3|MODERADO| 6.1.1 "esponsabilidades 11| 1 |[1]|MUYBAJO
bt permite el contacto """ de seguridad de I
directo con grupos de informacién.
5.3.11. [E.18] interés especial en el Uso aceptable de los
Destruccion  de| 1 tema. L1 1 1 1| MUY BAJO [8.1.3 activos P 1 1 1 [1]| MUY BAJO
informacién :
5.3.12. [E.19] .
Fugas g 1 9.1.1 Politica de control de| L1 1 1 1 1 |11 muy BAJO
accesos
informacién :
g':b?éntacién Lﬁ'g No existe un backup de| Control de acceso g
entidad ol 3 3|[MODERADO|_ o\~ ~ oo 9.1.2 las redes y servicios 1(1 |1 [1|MuYyBAJO
[ asociados.
5.4.4. [A.6] Abuso
de privilegios de 3 3 |3|MODERADO 3 |MODERADO(12.4.1 Registro de eventos.| L1 1 1
acceso
5.4.9. [A.11]
Acceso no 3 [MODERADO|13.1.1 Controles de red. 111 1 |1| MUY BAJO
autorizado
. Respuesta a
Existe un e
5.4.10. [A.12] . . incidentes de|
Andlisis de trafico 3 procedimiento a seguir 6.1.5 sequridad de Ia L1 1 3| 3 3 [MODERADO
en el caso de fallos del
servicio informacién.
5.4.13. [A.15] ' Planificacion de Ia
Modificacion continuidad de la
deliberada de la MUYBAJO 11711 coquridad  de 1 1| 1 [1|muyBAJO
informacién informacién.
5.4.15. [A.19] . g
Divulgacion  de| 1 dN° ex's‘r?tirﬁ"‘?g'f:jcac'g” 1| 1 |1]|muyBAJO
informacién e continuica e
5418 A4 seguridad de la
C [A.24] informacién
Denegacién  de 3 | 3 |3|MODERADO MODERADO 1| 1 (1|™MuyBAJO
servicio

I-36




e REDES DE COMUNICACIONES: [COM_LAN]

Tabla 1.37. Matriz de Gestion de Riesgos Actual y Planificado: [COM_LAN]

[COM] REDES DE COMUNICACIONES

[CcOM_LAN] Red Local

CONTROLES/
SALVAGUARDAS
EXISTENTES

AMENAZAS

servicios

NIVEL DE RIESGO PLANIFICADO
MADUREZ -
s ES,’LE“&LFESAS CONTROLES | RIESGO POR |RIESGO
DIMENSIONES | TOTAL
SELECCIONADOS | ESTABLECIDOS
NIVEL | PUNTOS

comunicaciones informacién. J
Roles Vi
responsabilidades
Sl [ 611 de seguridad de Ia BAJO
. ” informacién.
5311 [E18] Existen controles para la gestion
SO : de acceso, donde Unicamente el Uso aceptable de los MUY
.D?strucc.lgn administrador tiene acceso a| L1 1 MUY BAJO 1813 - tivos. ! ! ' || BAvo
IMTOIMACIVN toda la red de la empresa.
5.3.12. [E.19] Fugas 9.1.1 Politica de control de L1 1 1 1 1 MUY
dsjinformacion Existen controles referentes al accesos. BAJO
uso aceptable de los activos
relacionados a la red local.
5.4.3. [A.5] Control de acceso a las MUY
Suplantacién de la 3 | MODERADO L1 9.1.2 redes y servicios 1 1 1 1 BAJO
identidad del usuario| asociados.
No existe un procedimiento que|
permita la separacion de redes|
5.4.4. [A6] Abuso segun las diferentes areas de la| MUY
de privilegios de 3 | MODERADO [empresa. L1 12.4.1 Registro de eventos. 1 1 1 1
BAJO
acceso
5.4.9. [A.11] Acceso| MUY
g _ o L1 3 | MODERADO [13.1.1 Controles de red. ‘ 1 1 1 1 BAJO
Existe un procedimiento dej
5.4.10. [A12] control de acceso a la red, Separacién en las MUY
Andlisis de trafico mediante el uso de contrasefias| L! 3 | MODERADO |13.1.3 redes. 1 1 1 1 BAJO
5.4.13. [A.15] Respuesta a incidentes|
Modificacion de
" MODERAD! 16.1. .
deliberada de la 3 | Mo © Existe un control que permite la 6 5segur|dad de
informacion respuesta a incidentes de| informacion.
seguridad, en el caso de dafios| o
5.4.15. [AA19] en la red local. (I?(I)a:\q;:g;ggn dd:
Divulgacion de 3 | MODERADO 3 3 | MODERADO [17.1.1 seguridad de L1
i informacion.
5.4.18. [A.24]
Denegacién de 3 | MODERADO
servicio

[-37

Politicas para la|
5.1.1 seguridad de la




e REDES DE COMUNICACIONES: [COM_MB]

Tabla 1.38. Matriz de Gestion de Riesgos Actual y Planificado: [COM_MB]

[COM] REDES DE COMUNICACIONES

[cOM_MB] [Telefonia Movil

CONTROLES/
AMENAZAS SALVAGUARDAS
EXISTENTES
5.2.9. [1.8] Fallo de
servicios
comunicaciones Existe un control que|

permite el contacto directo
con grupos de interés|
especial en el tema.

5.3.11. [E.18]

Destruccion MODERADO

informacién

5.3.12. [E.19]

Fugas » No existe un backup de este|
informacién servicio.

5.4.3. [A.5]

Suplantaciéon de la|

identidad del

usuario

L1

L1

L1

L1

5.4.4. [A.6] Abuso
de privilegios de
acceso

ODERADO

L1

Existe un procedimiento a|

b L] mmgsae seguir en el caso de fallos

no autorizado

del servicio.

5.4.10. [A.12]
Andlisis de trafico

5.4.13.
Modificacion
deliberada de
informacion

5.4.15.
Divulgacion
informacion

No existe planificacion de
continuidad de seguridad de|
la informacion

5.4.18.
Denegacion
servicio

CONTROLES/
SALVAGUARDAS

SELECCIONADOS

MODERADO | 5.1.1
MODERADO | 6.1.1

-

1-38

MUY BAJO |9.1.2

12.4.1

MODERADO [13.1.1

1

13.2.2

MUY BAJO |16.1.5

1711

Politicas  para 4
seguridad de El
informacién.

Roles Y,
responsabilidades
de seguridad de I
informacién.

Uso aceptable de los]
activos.

Politica de control de
accesos.

Control de acceso a
las redes y servicios|
asociados.

Registro de eventos.
Controles de red.
Acuerdos de
transferencia de
informacién.
Respuesta El
incidentes de|

seguridad de Il
informacién.

Planificacién de g
continuidad de Ia|
seguridad de |
informacion.

NIVEL DE RIESGO PLANIFICADO

MADUREZ -

CONTROLES RIESGO POR | RIESGO
ESTABLECIDOS |DIMENSIONES | TOTAL
NIVEL | PUNTOS | Ri | Rc | Rd |Rt| NIVEL

1
1 1 1 |1|MUYBAJO
1 1 1 |1|MUYBAJO
3| 3 3 |3 [MODERADO
1 1 1 |1 | MUY BAJO
1 1 1 |1 | MUY BAJO
1 1

L1 1 1 1 1 |1|MUYBAJO
1 1 1 |1|MUYBAJO
3| @ 1 |3 [MODERADO
1 1 1 |1|MUYBAJO




e REDES DE COMUNICACIONES: [COM_WF]

Tabla 1.39. Matriz de Gestion de Riesgos Actual y Planificado: [COM_WF]

[COM] REDES DE COMUNICACIONES

[coMm_WF] |[Red Inalambrica

RIESGO PLANIFICADO

cambios en las configuraciones|
de la red inaldmbrica.

5.3.2. [E.2] Errores|
del administrador

L1

3 |MODERADO | 6.1.1

5.3.11. [E.18]

Destruccion

informacion

5.3.12. E.19

Fugas [ ] Existe un procedimiento de

informacién control de acceso a la red,
mediante el uso de contrasefias.

5.4.3. [A.5]

Suplantacién de la

identidad del o EDERADD

usuario

5.4.4. [A.6] Abuso|
de privilegios de|

No existe un control que permita
3 | MODERADO |el andlisis de trafico y un registro

L1

8.1.3

9.1.2

responsabilidades
de seguridad de g

informacién.

Uso aceptable de los]

activos.

Politica de control de|

accesos.

Control de acceso a
las redes y servicios|

asociados.

de

de
de
de

acceso de eventos aceptable.

5.4.9. [A.11]

Acceso MODERADO |13.1.1 Controles de red.

autorizado

5.4.10 A12] No existe planificacion de Ei;scl‘)euniztsa

e . continuidad de seguridad de I 16.1.5 .

Andlisis de trafico informacion §egunda§
informacién.

5.4.13. [A.15] Planificacién

informacion informacién.

5.4.15. [A.19]

Divulgacion L1 1 3 3 |[MODERADO

informacion

5.4.18. [A.24]

Denegacion 3 | MODERADO L1 1 1

servicio

NIVEL DE
CONTROLES/ CONTROLES/ MADUREZ -
AMENAZAS SALVAGUARDAS SALVAGUARDAS CONTROLES
EXISTENTES SELECCIONADOS | ESTABLECIDOS
NIVEL | PUNTOS
5.2.9. [1.8] Fallo de| Politicas  para
servicios de| Existen controles para la gestion L1 1 1 3 3 [MODERADO | 5.1.1 seguridad  de
comunicaciones de acceso, donde tnicamente el informacion.
administrador puede realizar] Roles

-39

RIESGO POR RIESGO
DIMENSIONES TOTAL
Ri | Rc | Rd |Rt| NIVEL
1 1 1 1| MUY BAJO
1 1 1 1| MUY BAJO
1 1 1 1| MUY BAJO
3 _
1 1 1 |1| MUY BAJO

MUY BAJO

1 1 1 |3 [MODERADO

MUY BAJO

MUY BAJO




e EQUIPO AUXILIAR: [AUX_CB]

Tabla 1.40. Matriz de Gestion de Riesgos Actual y Planificado: [AUX_CB]

[AUX] EQUIPO AUXILIAR

Cableado Estructurado

[AUX_CB]
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NIVEL DE RIESGO PLANIFICADO
MADUREZ -
CONTROLES/ CONTROLES/ CONTROLES RIESGO POR RIESGO
AMENAZAS SALVAGUARDAS SALVAGUARDAS ESTABLECIDOS DIMENSIONES TOTAL
EXISTENTES SELECCIONADOS
NIVEL | PUNTOS | Ri | Rc | Rd [Rt| NIVEL
Politicas  para |
5.1.1. [N.1] Fuego L1 1 1 1 1 1| MUY BAJO |5.1.1 seguridad de | 1 1 1 1| MUY BAJO
Existen controles para la informacién.
gestion de activos y Iq Roles
5.1.2. [N.2] Dafos! restauracion de estos. responsabilidades
bor agua 3 | MODERADO L1 1 1 3 6.1.1 de seguridad de | 1 1 1 1| MUY BAJO
informacién.
5.2.3. [.*] Desastres ) .
industriales L1 1 1 1 1 1| MUY BAJO |8.1.1 Inventario de activos. 1 1 1 1| MUY BAJO
5.2.4 Existen controles referentes|
PP al uso aceptable de los| Uso aceptable de los|
gc;r;gar:?égacnon 3 | MODERADO activos  relacionados  al 3 | MODERADO | 8.1.3 activos. L1 1 1 1 3
cableado estructurado.
5.2.6. [I.5] Averia de Politica de control de|
origen fisico o l6gico 3 | MODERADO L1 1 1 1 9.1.1 2CCeS0S. 1 1 1 1| MUY BAJO
Control de acceso
S 3 9.1.2 las redes y serviciog| L1 1 1 3 [MODERADO
Existe un control que permite asociados.
5.2.10. la respuesta a incidentes de|
Interrupcion de otros seguridad, en el caso de
servicios dafos en la red local. L1 1 1 3 | MODERADO |12.4.1 Registro de eventos. 1 1 1 |1 | MUY BAJO
suministros
esenciales
5.3.15. [E.23]
Errores de
mantenimiento /| 3 MODERADO 3] 3 3 | 3 |MODERADO [13.1.1 Controles de red. L1 1
actualizacion de
lequipos (hardware)
No existe un control que Respuesta
5.3.17. [E.25] especifique el etiquetado de| incidentes de
Pérdida de equipos 8 los equipos de hardware V| L L 8 8 |8 |MODERADO|16.1.5 seguridad  de | i i i U bl eie o
cableado estructurado. informacién.
Planificacion de |
5.4.9. [A.11] Acceso continuidad de |
no autorizado 3 3 | MODERADO L1 1 1 3 1711 sequridad de | 1 1 1 1| MUY BAJO
informacién.
5.4.17 [A23] Existe un control que permite
o : la respuesta a incidentes de|
glle:]r?lpoﬂamon de los seguridad, en el caso de L1 1 3 3 3 | 3|MODERADO
quip darnos en la red local.
5.4.19. [A.25] Robo L1 1 1 1 1 1 | MUY BAJO 1 1 1 1| MUY BAJO




e EQUIPO AUXILIAR: [AUX_VIDEO]
Tabla 1.41. Matriz de Gestion de Riesgos Actual y Planificado: [AUX_VIDEOQ]

[AUX] EQUIPO AUXILIAR

[AUX_VIDEO] |Sistema de Video vigilancia

AMENAZAS

5.1.1. [N.1] Fuego

1 1

5.1.2. [N.2] Dafios por|
agua

5.2.3. [lL.*] Desastres
industriales

5.2.4. [1.3]
Contaminacion
mecanica

5.2.6. [l.5] Averia de|
origen fisico o l6gico

5.2.7. [l.6] Corte del
suministro eléctrico

5.2.10. [1.9] Interrupcion
de otros servicios
suministros esenciales

CONTROLES/
SALVAGUARDAS
EXISTENTES

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

NIVEL DE
MADUREZ -
CONTROLES
ESTABLECIDOS

RIESGO PLANIFICADO

RIESGO POR | RIESGO
DIMENSIONES | TOTAL

Politicas  para
1 1| MUY BAJO |5.1.1 seguridad  de
informacién.

MODERADO |Existen controles para la|
gestibn de acceso, donde]
Unicamente el administrador]

L1

Roles

responsabilidades
de seguridad de la
informacién.

tiene acceso al equipo.

MODERADO

5.3.15. [E.23] Errores de|
mantenimiento /
actualizacion de|
lequipos (hardware)

Existen controles referentes a
MODERADO |[las configuraciones de los
equipos de red.

Existe un procedimiento de
control de acceso al sistema
MODERADO |de video vigilancia, mediante]
el uso de contrasenas.

5.3.17. [E.25] Pérdida
de equipos

5.4.9. [A.11] Acceso no|
autorizado

5.4.17. [A.23]
Manipulacién de los
lequipos

5.4.19. [A.25] Robo

MODERADO

MUY BAJO |8.1.1 Inventario de activos.
Uso aceptable de los
MODERADO |8.1.3 activos.

9.1.1 Politica de control de
* accesos.

Control de acceso a
9.1.2 las redes y servicios
asociados.

MODERADO [12.4.1 Registro de eventos.

Instalacién del
software en
los sistemas|
operativos.

MODERADO [12.5.1

13.1.1 Controles de red.

No existe planificacién de
MODERADO |[continuidad de seguridad de
la informacién

L1

L1

Respuesta
incidentes
seguridad de
informacién.

3 |3 |MODERADO |16.1.5

Planificacién  de
continuidad  de
seguridad de
informacién.

3 |3 |[MODERADO [17.1.1

—_
=

MUY BAJO
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NIVEL | PUNTOS

L1 1

L1 1

Ri | Rc | Rd |Rt{NIVEL

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO

MUY
BAJO




e EQUIPO AUXILIAR: [AUX_UPS]

Tabla 1.42. Matriz de Gestion de Riesgos Actual y Planificado: [AUX_UPS]

[AUX] EQUIPO AUXILIAR

[AUX_UPS]

AMENAZAS

5.1.1. [N.1] Fuego 111

5.1.2. [N.2] Dafos 1
por agua

5.2.3. [I.*] Desastres 1 1
industriales

5.2.4.]1.3]
Contaminacién
mecanica

5.2.6. [I.5] Averia de
origen fisico o légico

5.2.7.[16] Corte del | 5 | 5

suministro eléctrico 3 |3|MODERADO

5.3.15. [E.23]

Errores de
mantenimiento / 1
actualizacion de
equipos (hardware)

5.3.17. [E.25]
Pérdida de equipos

5.4.17. [A.23]
Manipulacién de los 1
equipos

5.4.19.[A.25] Robo | 1 | 1 1

Sistema de alimentacion Interrumpida

CONTROLES/
SALVAGUARDAS
SELECCIONADOS

RIESGO PLANIFICADO

CONTROLES/
SALVAGUARDAS
EXISTENTES
MUY BAJO
No existen politicas| L1 1 11 1 |1| MUY BAJO
referentes al inventario|
de activos. MUY BAJO

Existe un control que
indica el uso adecuado
del activo evaluado.

No existe planificacién

de continuidad de|
seguridad de laj
informacién

incidentes
16'1'53eguridad de la|
informacion.

Lty 1t 111N

L1 1 101 1 |1| MUY BAJO
L1 1 1] 1 1 |1| MUY BAJO

1| MUY BAJO

1| MUY BAJO

MUY BAJO 17.1.1

Politicas para la
5.1.1 seguridad de I3

informacién.
811 Invgntarlo de
activos.
Uso aceptable de|
8.1.3 los activos.

Respuesta a
de

Planificacion de la
continuidad de la
seguridad de la
informacién.
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NIVEL DE
MADUREZ -

CONTROLES | RIESGO POR |RRIESGO

ESTABLECIDOS |DIMENSIONES | TOTAL

NIVEL | PUNTOS | Ri | Rc | Rd [Rt|NIVEL

MUY

11111 11 sajo

MUY

11111 1ga0

MUY

11111 1ga0

MUY

11111 1ga0

MUY

11111 1 Baso
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