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RESUMEN

La documentacion del presente Trabajo de Titulacién, surge de la necesidad de
realizar una propuesta metodoldégica que permita ser una guia para que una ciudad

tradicional pueda convertirse en una ciudad inteligente.
Capitulo 1. INTRODUCCION

Dentro de este capitulo se define el Objetivo General, Objetivos Especificos y Alcance
del Proyecto. A continuacion, en el desarrollo del Marco Teodrico se estudia las
diferentes tecnologias que son necesarias en una Smart City, asi como los términos y

conceptos inmersos en una Ciudad Inteligente.
Capitulo 2. METODOLOGIA

En de este capitulo se define el tipo de metodologia que sera la guia para el disefio de
la Propuesta Metodoldgica, asi como las diferentes fases para la implementacién de
proyectos Smart. En seguida, se realiza el estudio de los diferentes niveles de
servicios con los que cuenta una ciudad inteligente y asi establecer el disefio de

Arquitectura Conceptual, con lo cual se puede construir una infraestructura Smart.
Capitulo 3. SITUACION ACTUAL

En el presente capitulo se realiza un analisis de la situaciéon actual de Quito, ciudad
escogida como caso de estudio para el desarrollo del Proyecto y una revision de los
proyectos existentes; ademas, propuestas de proyectos con los que se pretende que

la ciudad sea catalogada como Ciudad Inteligente.
Capitulo 4. RESULTADOS

En este Capitulo se realiza el andlisis de los resultados obtenidos de la encuesta
aplicada a los diferentes sectores de la ciudad de estudio Quito, con la finalidad de
determinar el nivel de conocimiento referente a los aspectos que involucra la migracién

de una ciudad tradicional a una Smart City.
Capitulo 5. CONCLUSIONES Y RECOMENDACIONES

Finalmente en este Capitulo, se plantean una serie de conclusiones obtenidas durante
el desarrollo de este Proyecto y recomendaciones para lograr la implementacion de

una Ciudad Inteligente.

PALABRAS CLAVE: Telecomunicaciones, Smart City, TIC’s, Ambitos, Servicios,

Redes, Sensores.
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ABSTRACT

The documentation of this Degree Project arises from the need to make a
methodological proposal that allows to be a guide for a traditional city to become an

intelligent city.
Chapter 1. INTRODUCTION

This chapter defines the General Objective, Specific Objectives and Scope of the
Project. Next, in the development of the Theoretical Framework, the different
technologies that are necessary in a Smart City are studied, as well as the terms and

concepts immersed in a Smart City.
Chapter 2. METHODOLOGY

This chapter defines the type of methodology that will be the guide for the design of the
Methodological Proposal, as well as the different phases for the implementation of
Smart projects. Next, a study of the different levels of services available in a smart city
is carried out in order to establish the design of the Conceptual Architecture, with which

a Smart infrastructure can be built.
Chapter 3. CURRENT SITUATION

In this chapter an analysis of the current situation of Quito, the city chosen as a case
study for the development of the Project and a review of the existing projects is carried
out; in addition, proposals for projects with which the city is intended to be classified as
a Smart City.

Chapter 4. RESULTS

This chapter analyzes the results obtained from the survey applied to the different
sectors of the city of Quito, in order to determine the level of knowledge regarding the

aspects involved in the migration from a traditional city to a Smart City.
Chapter 5. CONCLUSIONS AND RECOMMENDATIONS

Finally in this Chapter, a series of conclusions obtained during the development of this
Project and recommendations to achieve the implementation of a Smart City are

presented.

KEYWORDS: Telecommunications, Smart City, ICT's, Sectors, Services, Networks,

Sensors.
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1. INTRODUCCION

Las Tecnologias de la Informacion y Comunicacion (TIC’s) se han convertido en un
aliado fundamental en el proceso de migrar una “ciudad tradicional” a una “ciudad
inteligente” (Smart City). Segun la Organizacién de las Naciones Unidas (ONU) [1]
sefala que, mas de la mitad de la poblacidon del planeta (54.6%) vive en ciudades y
que para el 2050 el 70% de la poblacién vivira en ciudades. Por tal razén el desarrollo
de ciudades tradicionales, la mejora de toma de decisiones, la eficiencia de
operaciones, la prestacion de los servicios y, por ende, mejorar la calidad de vida de

las personas, viene a ser un requerimiento del nuevo siglo para todos los paises.

Hoy por hoy ya existen ciudades vinculadas a esta tendencia, incluso en América
Latina donde ciudades como: Bogota, Medellin, Rio de Janeiro o Buenos Aires han
dado pasos agigantados en cuestién de salud, educacion, entretenimiento, seguridad,
gestion de riesgos, eficiencia energética, etc.; por lo que se puede evidenciar que, la
modernizacion de las ciudades genera grandes beneficios en los aspectos citados. Y
con el afan de incrementar el numero de ciudades que realicen la migracién para
convertirse en ciudades inteligentes [2], se ve la necesidad de realizar una propuesta
metodoldégica que brinde una guia para que las ciudades tradicionales migren de
manera eficiente, eficaz y oportuna. Solamente por citar, Quito no es una ciudad
inteligente a pesar de sus grandes avances tecnoldgicos por parte de la empresa
privada y publica, pero también es importante citar que segun [3], Quito presenta un
alto potencial para ser una ciudad inteligente dado que evoluciona con rapidez; y

aunque no llega a serlo, se pretende alcanzar esta meta al afio 2040.

En conclusién, el problema es la necesidad de evolucionar de una ciudad tradicional a
una Smart City [2]; para lo cual, el marcar una primera guia a través de una propuesta
metodoldgica se convierte en un requisito. Cabe la pena recalcar que, aunque existen
planes por parte de diversos entes como el Municipio del Distrito Metropolitano de
Quito de fomentar una ciudad inteligente, no se ha encontrado referencia alguna sobre

una guia metodologia de migracion. Lo que representa una necesidad.

Dada a conocer la necesidad, el producto base a entregar en este Trabajo de
Titulacién, sera un documento que contenga una propuesta metodolégica para la
migracion de una ciudad tradicional a una ciudad inteligente bien definida; que incluya
a su vez, un estudio exhaustivo de las tecnologias requeridas, y un disefio conceptual
(arquitectura) definido en diferentes niveles de servicio tal y como se detallara en los

siguientes apartados.



1.1 Objetivo General

Desarrollar una propuesta metodologia para la migracién de ciudades tradicionales a

ciudades inteligentes.

1.2 Objetivos Especificos

e Analizar la situacion actual y futura de una Smart City y las tecnologias

requeridas.
o Disefar una arquitectura conceptual que fortalezca la propuesta metodolégica.

o [Establecer una propuesta metodolégica para la migracion de una ciudad

tradicional a una ciudad inteligente.

¢ Plantear ideas de proyectos en los ambitos de aplicacion prioritarios dentro de

una Smart City para una ciudad tipo. Por ejemplo, la ciudad de Quito.
1.3 Alcance

El alcance hace referencia a las limitaciones que tendra el desarrollo del Trabajo de
Titulacion. De esta manera, la propuesta metodolégica a presentar constara de las

siguientes limitaciones con respecto a puntos citados a lo largo del documento:

e Estudio de Ambitos de Aplicaciéon: Hace referencia a 6 ambitos prioritarios
considerados dentro de una Smart City [4]: Movilidad y Transporte; Gestion de

Riesgos; Eficiencia Energética; Educacion; Salud y Entretenimiento.

o Estado del Arte de Proyectos de Exito en Otras Ciudades del Mundo: Se
estudiara al menos 2 articulos cientificos por cada ambito de aplicacion (6) de

una Smart City.

e Analisis Social: Se realizara 20 encuestas de muestreo en cada zona definida
por coédigo postal en la ciudad de Quito (13 zonas) [5] para captar la percepcion

de la ciudadania con respecto a la migracién hacia una Smart City.

o Analisis Legal: Estudiar las leyes que rigen las TIC’s inmersas en el proceso
de migracién. Se analizara primeramente leyes en paises (al menos dos)
donde las ciudades inteligentes son una realidad. Y por otro lado se estudiara
las leyes involucradas en el Ecuador como: la Constituciéon del Ecuador [6], la
Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP)
[7], la Ley Nacional de Registro de Datos Publicos [8] y la Ley de Comercio

Electrénico, Firmas Electrénicas y Mensajes de Datos [9].



1.4 Marco Teoérico

El crecimiento acelerado de las ciudades puede afectar la sostenibilidad y calidad de
vida de sus habitantes. Un estudio de la Organizacién de las Naciones Unidas (ONU)
[10] sefala que en el 2050 el 70% de la poblacién vivird en zonas urbanas. Esta
urbanizacion y la revoluciéon digital [11] hacen que la tecnologia sea un factor muy
importante para promover la sostenibilidad en una ciudad, la cual se logra a mediano o

largo plazo con el apoyo y cooperacion de sus autoridades.

La implementacién de una Smart City es una tarea compleja que debe ser trabajada
con cooperacion, coordinacién, liderazgo y vision entre las autoridades locales, las
empresas, las instituciones y los ciudadanos para obtener los multiples beneficios que
una ciudad inteligente ofrece para mejorar la calidad de vida. Por lo tanto, una Smart
City es considerada como el espacio urbano de grandes infraestructuras [12], redes y
plataformas inteligentes, con millones de sensores y actuadores; que incluye, ademas,
a las personas y a sus teléfonos moviles; lo que permite tomar mejores decisiones
proporcionando informacion y servicios adecuados a sus habitantes que mejoran la

calidad de vida.

Las ciudades se vuelven mas innovadoras, competitivas, atractivas y resilientes,
gracias al desarrollo integrado y sostenible de la ciudad, lo que conlleva a una mejor

calidad de vida de sus habitantes.

Por lo tanto, la integracién del uso de las TIC’s en la evoluciéon de una ciudad no solo
va a suponer mejoras en la provision de servicios, sino que va a ser constituida como
sostenible en el desarrollo econémico y social. Por tanto, es una necesidad el

convertirse en una Smart City.

1.4.1 Estudio Actual y Futuro de las TIC’s
1.4.1.1 Antecedentes

Las TIC’s han evolucionado con el tiempo y con sus descubrimientos, siendo asi, que
el primer computador hace su aparicion en 1822 por el inglés Charles Babbage, mismo
que con la ayuda del gobierno britanico implementé en 1823 un dispositivo mecanico

para realizar sumas repetidas [13].

A continuacion, en la Tabla 1.1 se enlistan otros acontecimientos relevantes de la

evolucion de las computadoras, mismos que inicia en 1822 hasta 1990.



Ano

1822

1940

1944

1946

1951

1953

1964

1977

1980

1981

Tabla 1.1. Evolucién de las Computadoras [14].

Descubrimiento

Artefacto de la
diferencia / Charles

Babbage

Calculadora / Samuel
Wilimas y George
Stibitz

Mark | / Howard
Aiken

ENIAC / Universidad

de Pennsylvania

EDVAC / Eckert y

Mauchly

IBM 650 / IBM

IBM 360 / IBM

Apple Il / Steve Jobs

- Steve Wozniak

IBM 3094

IBM-PC / IBM

Detalle

Maquina que realizaba calculos matematicos mediante

la utilizacion del método de diferencias.

Equipo que permite operaciones utilizando numeros

complejos.

La Universidad de Harvard desarrolla la primera
computadora que se alimentaba a través de papel y

cintas perforadas.

Primera computadora electronica que era capaz de
procesar cinco mil operaciones aritméticas por

segundo.

Computadora binaria que tuvo el primer programa

disefiado para ser almacenado.

Los tubos al vacio son reemplazados por transistores y
cambia el lenguaje de maquina por el lenguaje
ensamblador. Primera computadora de escala

industrial.

Se desarrolla la primera computadora con circuitos

integrados.

Se populariza la computadora Apple Il.

Entre 1980 y 1990 nace la quinta generacion de las
computadoras disefiadas para trabajar en un proceso
paralelo, es decir trabajar con varios
microprocesadores y segmentacion de memoria

(caché).

Se comercializa la IBM-PC misma que marcaria la

revolucion en el campo de la computacién personal.



1981 | Laptop / Epson Se lanza al mercado la primera computadora portatil,
Epson HX-20.

1990 | Sistema  Operativo | Conocida como la sexta generacion, la cual concentra
Windows su evolucion en el tamafo de procesadores y
memorias, ademas del aumento en la capacidad y

velocidad, logrando obtener dispositivos mas pequefios

y accesibles para su adquisicion.

El origen de las Telecomunicaciones se remonta a finales del siglo XIX con la
invencion del telégrafo en 1833; pero en 1844 nace el primer sistema telegrafico
confiable de transmision de datos desarrollado por Samuel Morse mediante la
codificacion por simbolos [15]. Esta codificacion lleva su mismo nombre, el cual se

basa en el uso de puntos y rayas.

Posteriormente, con el invento del teléfono por Graham Bell en 1876 [16], se inicia la
transmision analdgica por sefiales de voz [15], misma que beneficia la comunicacién
entre personas y da inicio a los nuevos avances tecnolégicos. Sin embargo, no era
posible transmitir las sefiales digitales codificadas a través de la linea telefénica, sin

convertirlas en sefiales analdgicas.

Después, John Logie Baird en 1922, hace su aparicion con la television mecanica, que
utilizaba el disco de Nipkow' [17] y una célula fotoeléctrica que permitian transformar
la luz en impulsos eléctricos, a diferencia de la television electrénica que convertia las

imagenes en sefales electronicas creada por Vladimir Zworykin.

El primer cable transatlantico se inauguré en el afio de 1956, para el trasporte de
conversaciones telefénicas, mismo que estaba compuesto por dos cables coaxiales,

capaces de soportar 36 conversaciones bidireccionales.

En 1963 se instala la primera central telefonica en Estados Unidos utilizando
componentes electrénicos y parcialmente digitales; luego, en 1965 se instald la
primera oficina informatizada, lo que sin duda marco el inicio del desarrollo informatico

y a partir de 1995 se incorpora la tecnologia digital [18].

En la Tabla 1.2 se detalla el desarrollo de las telecomunicaciones.

Disco de Nipkow: Dispositivo mecdnico que permite analizar una escena de manera ordenada.



1833

1876

1922

1927

1948

1951

1956

1963

Tabla 1.2. Desarrollo de las Telecomunicaciones.

Descubrimientos

Telégrafo

Teléfono

Television

Primera transmision de
radio telefonia de larga

distancia.

Invencion del

Transistor.

Primer sistema

transcontinental

Cable telefonico

trasatlantico

Primer teléfono de

Detalle

Es un aparato que transmite mensajes codificados a
larga distancia mediante impulsos eléctricos que

circulan a través de un cable conductor.

Alexander Graham Bell construyé el primer teléfono
en 1876, en el estado de Massachusetts, en los
Estados Unidos. Este Uutil invento, consiste en la
transmisiéon de sonidos a la distancia usando la

electricidad.

La televisidon electrénica se baso en el iconoscopio
(un aparato capaz de “traducir” imagenes en sefiales
electrénicas), creado por el cientifico ruso-
norteamericano Vladimir Zworykin para la compainiia
estadounidense Radio Corporation of America
(RCA).

Comienza el servicio internacional entre Estados
unidos y Gran Bretana, a través de un sistema radio

telefénico.

Los cientificos William Shockley, John Bardeen, y
Walter Brattain crean el transistor en reemplazo de
las valvulas de vacio, calificandola como la invencion

mas importante del siglo XX.

El 17 de agosto comienza a operar el primer sistema
transcontinental de microondas entre las ciudades

de Nueva York y San Francisco.

Se inaugura el primer cable trasatlantico para el
transporte de conversaciones telefénicas, formado

por 2 cables coaxiales con aislamiento de polietileno.

La compafia “Western Electric’ crea el primer

teléfono de tonos, mismos que utilizaban una matriz



tonos de 4 filas por 4 columnas, cada fila y cada columna

corresponden a una frecuencia determinada.

Primera oficina En Estados unidos se instala la primera oficina
1965 | informatizada. informatizada, lo cual se constituye como el

nacimiento del desarrollo informatico.

Diseno del primer AT&T disefio el primer modem denominado
e maodem. “‘Dataphone”, mismo que convertia datos en sefales
acusticas que podian ser transportadas mediante la
red telefénica.
Se describe los lineamientos generales para
implementar un nuevo concepto de telefonia
1984 ISDN (“Integrated P P
) . mediante ISDN o RDSI.
Services Digital
Networks”)
Primera llamada del Se realizo la primera llamada mediante la red GSM,
e mundo GSM que fue construida por Telenokia y Siemens, entre el
ex primer ministro de Finlandia y el alcalde de la
ciudad de Tempere.
1995 Se incorpora la Se deja de utilizar la tecnologia analoga y nace la
tecnologia digital. modulacién por impulsos codificados.

Para el caso de Internet, las organizaciones vinculadas y mas representativas en este
ambito, son la IETF (Internet Engineering Task Force), organizacién encargada de la
evolucion de la Arquitectura en la Red y el W3C (World Wide Web Consortium) que
continuamente se encuentra trabajando para el desarrollo de nuevos protocolos y
aplicaciones enfocadas en modernizar/actualizar la arquitectura de Internet

adaptandose a las nuevas necesidades de comunicacion.

El protocolo de comunicacion usado para Internet en redes LAN (Local Area Network)
y WAN (Wide Area Network) desde hace muchos afios es el protocolo TCP/IP
(Transmission Control Protocol / Internet Protocol), mismo que ha demostrado su
efectividad mediante el conjunto de reglas y procedimientos a través de una técnica
uniforme para el intercambio de informacién y que fue desarrollado en la década de
1960 a 1970 para ser utilizado en la red ARPANET.



Posteriormente, ARPANET establecié su red de conmutacion de paquetes mediante

lineas punto a punto [18]; aunque necesitaria de una arquitectura que le permitiera

conectar multiples redes sin perder la conexion, aun cuando una parte de la subred se

dafara.

En la Tabla 1.3 se muestra el surgimiento de la red Internet y como se fueron

conectando cada vez mas los computadores hasta llegar a la aparicion del primer sitio

Web.

1966

1981

1972

1989

1990

1991

2001

2009

2010 -
actualidad

Tabla 1.3. Desarrollo de la Red Internet.

Acontecimiento

Nace ArpaNet — Internet/ARPA, donde se aplican los conocimientos
que se tenian sobre redes para fortalecer la red ArpaNet, misma que

da inicio a lo que se conoce como la Internet.
Se establece la definiciéon del protocolo de conexién de Internet TCP/IP.

Nace el InterNetworking Working Group, quien seria la organizacion

encargada de la administracion de Internet.
Se logra conectar 100000 computadoras en red.

HTTP / Tim Berners, se concibié el Hipertexto para crear el World Wide
Web (www), también se crearon las bases del protocolo de transmisién

http, el lenguaje de documentos html y la definicion del url.

Aparicion la World Wide Web después de la desaparicion en 1990 de la
red ARPANET.

Crecimiento de las empresas vinculadas a Internet (.com)
Aparece el primer sitio Web.

Nombres de dominio, las empresas comparten informacion a través de

Internet y brindar servicios y productos

Informacion transaccional (datos estadisticos en la web) permitiendo la
compra y venta de productos y servicios — Amazon.com 2011 Web
Social, que permite la interaccion del usuario con el contenido en la

red.



1.4.1.2 Estado Actual

Las TIC’s, en la actualidad son muy importantes porque permiten la comunicacion

entre personas desde cualquier lugar a través de dispositivos digitales, mediante el

elemento mas significativo, el cual es Internet.

A continuacion, en la Tabla 1.4 se detallan las caracteristicas mas representativas de

las TIC's.

Caracteristica

Inmaterialidad

Interactividad

Interconexion

Instantaneidad

Calidad

Innovacion

Automatizacion

Diversidad

Tabla 1.4. Caracteristicas de las TIC'’s.

Detalle

De manera general se puede indicar que las TIC efectuan el

proceso de comunicacion de la informacion.

Es una de las caracteristicas mas importantes debido a que permite

el intercambio de informacién entre usuario — ordenador
Establece la conexién entre tecnologias.

Permite la comunicacion y transmision de informacién de forma

rapida entre lugares distantes.

Calidad en la transmision de diferente tipo de informacion ya sea

textual, imagen o sonido.

Las TIC se encuentran en constante cambio e innovacién en

diferentes ambitos.

Generacion de herramientas que permiten un manejo mas

automatizado de la informacion.

Existen varias tecnologias

En la actualidad, Internet ha cambiado la forma de comunicarse entre las personas a

nivel mundial y facilita muchas actividades diarias que mejoran la vida de las personas

por los avances tecnolégicos que se han desarrollado y que han superado algunas

barreras limitantes.

A través de la WWW, es posible acceder a un sin numero de paginas Web [19],

mismas que se encuentran ubicadas en diferentes servidores alrededor del mundo



conectados entre si por la red Internet, y de las cuales se puede obtener informacién

mediante el uso de buscadores.

Hoy en dia, las TIC’s se aplican en varios ambitos para lograr mejores resultados, por
ejemplo en el ambito de la educacién permiten tanto a estudiantes como profesores
poner en practica estrategias para el aprendizaje, asi como también, tener una mejor
comunicacion; facil acceso a una gran cantidad de informacion, proporcionar datos
fiables de todo tipo, canales de comunicacion inmediata, capacidad de
almacenamiento, automatizacion de trabajos, interactividad y la digitalizacion de toda
la informacién. Actualmente, uno de los mayores beneficios que se tiene con la

implementacién de las TIC’s es la educacién a distancia y el E-Learning, por ejemplo.

También, dentro del ambito de la Administracion Local, se ha desarrollado la
denominada “Administracion Electronica” o “Tramitacion Administrativa” aplicando las
TIC’s, tanto de manera interna en sus procedimientos, como en el desarrollo de los
servicios que prestan las empresas a los ciudadanos; permitiendo asi conseguir una
administracion accesible 24x7 y desde cualquier lugar. Las TIC’s son de gran utilidad
en la informatizacién del back-office (actividades administrativas internas de una
empresa, imprescindibles para el funcionamiento de la misma mediante la
optimizacion de recursos) por que ayuda a resolver el nucleo de la actividad

administrativa [20].

Hoy en dia es posible encontrar una gran variedad de aplicaciones tecnoldgicas, tanto
personales como empresariales, mismas que han ayudado a obtener resultados mas

rapidos y fiables logrando con ello aprovechar las TIC’s.

1.4.1.3 Futuro de las TIC’s

El desarrollo de las telecomunicaciones es mucho mas que un cambio de
infraestructura, se han convertido en un auténtico gestor para la transformacion social
al democratizar sus servicios y estrechar la poblacion a nivel mundial. Para David
Suarez de Telco Telecomunicaciones [21], el desarrollo de las telecomunicaciones “Es
un fenoémeno que ftrasciende fronteras, industrias, idiomas y niveles socio-
econoémicos”. Ademas de este desarrollo, la evolucion y crecimiento de las TIC’s ha
generado cuantiosos beneficios para el sector empresarial, fomentando un ecosistema
de negocios interconectados a través de desarrollos como Cloud Computing, redes de

alta velocidad, telefonia fija y movil, entre otros.
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La evolucién de Internet ha tenido un gran impacto, tanto en el ambito de los negocios
asi como en lo social, mediante conexiones inteligentes. Esta evolucion esta

representada en cuatro fases de transformacién que son:
1. Conectividad,
2. Economia en red,
3. Experiencias de Inmersion, e
4. Internet de las Cosas.
Asi lo considera [10], mismas que se detallan en la Tabla1.5.
Tabla 1.5. Fases de Evolucion de Internet.

FASES DETALLE

Fase 1: Conectividad Digitaliza el acceso a la informacion.
e Email
e Web Browser
e Busquedas
Fase 2: Economia en Red Digitaliza procesos de negocio
e E-commerce’
e Cadena de suministros digitales
e Colaboracion

Fase 3: Experiencias de Inmersion | Digitaliza interacciones (Negocio & Social)

e Social
e Movilidad
e Cloud
e Video
Fase 4: Internet de las cosas Digitaliza y conecta el mundo

e Personas
e Procesos
e Datos

e Cosas

2E-commerce: También conocido como comercio electrénico, consisten en la compra y venta de
productos y servicios a través de medios electrénicos.
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La transformacion digital ya no es una opcién, porque ya esta sucediendo y solo resta
hacer frente a estos cambios, siendo para esto consideradas las ciudades como una

barrera de contencion que debe ser superada, a pesar de su connotacién negativa.

En la cuarta fase de transformacion digital, descrita en la Tabla anterior, el objetivo
principal es integrar todos los dispositivos inteligentes, denominandose como loT
(Internet of Things), para lograr con ellos una mejora en la vida de las personas y; asi
también el actuar y responder de manera mas rapida a las diferentes situaciones que
se presenten. En la actualidad, se encuentran conectados aproximadamente tan solo
el 2% de los dispositivos, y se espera que a partir del ano 2020 mas de 50000 millones

de dispositivos estén conectados.

Uno de los mitos para conseguir la transformacion digital, es la inversion tecnolégica;
pero asi también [22] define 5 enfoques para realizar esta transformacion, los cuales
son: Liderazgo, Estandares, Regulaciones, Modo de Operaciones, Generacion de un

nuevo ecosistema, asi como muestra la Figura 1.1.

Nuevo
ecosistema

Liderazgo

Experiencias
GERED
personas

S

Figura 1.1. Enfoques de la Transformacion Digital.

1.4.2 Tecnologias de Informacion Necesarias para una Smart City

En una Smart City se encuentran involucrados procesos, personas y tecnologias tanto

para su implementacion, funcionamiento y uso. Estas tecnologias deben proporcionar
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a las personas la posibilidad de acceder de manera rapida y cdmodamente a todos los
servicios que ofrece la ciudad, mejorando la experiencia de los usuarios y ahorrando

recursos durante la gestion.

Considerando la Figura 1.2, del flujo de cadena de valor de una Smart City, y
basandose en el articulo [23], la tecnologia necesaria en una ciudad inteligente estaria
segmentada en tres partes como son: recepcién de datos, transmision de datos, y
almacenamiento y analisis de datos. Ademas de cuatro elementos basicos como son:
infraestructura para conectividad, sensores conectados, centros integrados de

operacién y control, y finalmente la interfaz de comunicacion para su uso [10].

Obtencién de

informacion de dT"T"."’ - Ciudad eficiente
valor esiciones

Recepcion de
datos

Figura 1.2. Cadena de Valor de una Smart City [23].

Para la recepcion de datos son de mucha utilidad los sensores, actuadores® y
diferentes dispositivos electronicos; mismos que deberan estar conectados en sitios
estratégicos para recibir informacién de diferentes sefiales del medioambiente hasta
llegar a los centros de control y gestion. Dicha informacién es transmitida por redes de
computadoras que integran las diferentes areas como transporte, seguridad, servicios

de emergencia y sistemas de alerta [10].

1.4.2.1 Tecnologias para la Recepcion de Datos
a. Redes de Sensores

Las redes de sensores inalambricos o WSN (Wireless Sensor Network) son redes de
numerosos nodos de sensores autbnomos capaces de comunicarse inalambricamente
desde diferentes puntos; los mismos que estan equipados con un sensor para detectar
algun fendmeno fisico [24] y suponen uno de los avances tecnoldgicos mas
investigados en la actualidad [25]. La posicion de nodos sensores no necesitan ser
disefiados o implementados de manera predeterminada; por otro lado, los protocolos

de red de sensores y algoritmos deben poseer la misma organizacion y capacidades.

3Actuadores, componente electrénico que convierte las sefiales eléctricas a sefiales normales
perceptibles.
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El IEEE 802.5.14 [26] es el estandar de comunicacion mas relevante en las WSN y

base para otros estandares como ZigBee [24].

Los dispositivos sensoriales son unidades auténomas que usualmente constan de un
microcontrolador, una fuente de energia (bateria), un radio transceptor y un elemento
sensor. Un microcontrolador es un ordenador en un chip, autosuficiente y de bajo
costo que se utiliza para controlar la funcionalidad y el flujo de datos de dispositivos
electrénicos para almacenar y/o procesar datos. Para las baterias existen técnicas
para hacer buen uso de la energia y recargarla a través de diferentes fuentes. En cada
uno de los nodos de un sistema de redes de sensores inalambricos existe una unidad

de transceptor que esta a cargo de la comunicacién inaldmbrica con sus comparieros.

Los sensores permiten capturar cantidades inmensas de datos en tiempo real para
después procesarlos y convertirse en informacion relevante que facilite la toma de
decisiones ante diversas situaciones que se presenten en una ciudad [10] y asi poder
controlarlas. Los sensores pueden medir, rastrear y localizar una infinidad de

elementos en el ambiente [25].

En la Figura 1.3 se muestra los diferentes entornos en lo que el uso de sensores y
cdmaras pueden hacer una mejor ciudad evitando situaciones que causen

inconvenientes a sus habitantes.

lluminacidn
piblica

Riegos
ambientales

Servicios de
BMEergencia

Consumo Seguridad en
inteligente edificios

Figura 1.3. Uso de Sensores y Camaras.
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En la Tabla 1.6 se describen algunos entornos en los cuales se utiliza sensores y

camaras.

Tabla 1.6. Entornos del Uso de Sensores.

Entorno

lluminacion Publica

Control de Energia

Consumo Inteligente del agua

Seguridad

Semaforos Inteligentes

Gestion del Transito

Gestion de Recursos Hidricos

Calidad del Agua

Descripcion

Sensores ubicados en los postes de iluminacion
que permitan el encendido y apagado automatico
considerando la luz del ambiente y el movimiento

de peatones.

Permite controlar y economizar el consumo del
suministro eléctrico a través de la red eléctrica

inteligente.

Permite el consumo inteligente y controla el uso del
agua en las casas mediante un sistema digital

inteligente.

Monitoreo de la seguridad urbana y transito
mediante sensores de movimiento ubicados en las

calles e intersecciones.

Semaforos controlados de manera remota que
permiten la apertura y cierre de las calles
considerando el flujo de los vehiculos y asi evitar

congestionamiento en el trafico.

Camaras ubicadas en las intersecciones de las
calles y semaforos, permiten gestionar de mejor
manera evitando retraso y cuello de botellas en la

movilizacién vehicular y de personas.

Sensores ubicados en las tuberias de agua
monitorean el flujo del canal y las fugas existentes

en la red de agua de la ciudad.

Los sensores permiten monitorear el caudal de los
rios, playas y la calidad del agua potable de la

ciudad.
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Seguridad de Edificios Sensores instalados en puertas y ventanas
encargados de detectar movimientos, ademas
registran la temperatura para evitar dafos vy

riesgos, también se utilizan camaras de monitoreo.

Ciudadano conectado Los ciudadanos reciben informacién y alertas con
el uso de aplicaciones modviles y de teléfonos

inteligentes.

Servicios de Emergencia Dispositivos GPS permiten la ubicacion de las
ambulancias, que con el uso de camaras y
mediante los semaforos inteligentes es posible

establecer mejores rutas hasta el lugar de la

emergencia.
Control de Riesgos | Sensores instalados estratégicamente en la ciudad
Ambientales/Contaminacion y en las fabricas, permiten monitorear el nivel de

CO2; también los sensores de humo y de gases
toxicos alertan de la contaminacion y de las fugas
de  productos quimicos evitando dafios

ambientales.

Por ejemplo, dentro de los diferentes proyectos vinculados en una Smart City, la
aplicacion de sensores para la gestion del transito [1] es una de las mas utilizadas;
sensores que, combinados con camaras de vigilancia instaladas en los semaforos,
cruces y rutas de gran movimiento con sistemas digitales de sefializacion, facilitan el
flujo del trafico. Ademas, permiten por ejemplo controlar el trafico cambiando el tiempo
de los semaforos, cerrando o aperturando vias que descongestionen el transito

vehicular y permitan conocer espacios libres para estacionamiento.

El monitoreo del trafico inteligente va mas alld de la estimacion de vehiculos en
circulacion, sino también de realizar un analisis sobre los aspectos que influyen en la
generacion de trafico desde sus origenes; es por eso que el uso de los sensores con
tecnologia inalambrica son mas precisos para la medicién del flujo del transito en la

ciudad al estar disponibles en los vehiculos y teléfonos inteligentes.

Como aplicaciones inteligentes principales de las WSN estan la Red Eléctrica (Smart
Grid), la Red de Agua (Smart Water), Salud (Health) y Casas Inteligentes (Smart

Homes). En la Red Eléctrica citada en [24], sefala que esta red “no es solo una parte
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importante de la industria de la energia eléctrica, sino también una parte importante de
la sostenibilidad de un pais”, teniendo como objetivo su modernizacion para que sea
eficiente, segura y confiable, integrando nuevas fuentes de energia renovable. La Red
de Agua centra su enfoque en obtener agua limpia identificando a través de los
sensores, las potenciales fuentes para abastecimiento y fuentes de contaminacion y
asi, determinar acciones mediante monitoreo. En el articulo [24], menciona que hoy en
dia, el consumo de agua con relacién al afio 1950 es 300% superior debido al fuerte
crecimiento de la poblacion mundial. En Salud (Smart Health) los nodos de sensores
pueden también ser desplegados para monitorear pacientes y para brindar asistencia
a invalidos principalmente. Los sensores en casas inteligentes (Smart Homes), estan
enfocados en optimizar el consumo de suministro eléctrico llegando a obtener ahorros
del 25% de consumo; ademas, de la distribucion adecuada de los diferentes servicios

tales como: calefaccion, agua caliente, etc.

1.4.2.2 Tecnologias para la Transmision de Datos

La transmision de los datos obtenidos de diversas fuentes de informacién, son
llevadas hacia los usuarios finales mediante redes fijas o inalambricas, siendo las
redes inalambricas las mas utilizadas dentro de una Smart City, porque permiten
disponer de la informacién en cualquier lugar y a cualquier hora del dia (ubicuidad). A
continuacion, se hara un estudio de algunas tecnologias para transmitir datos, tales

como las Redes CDN (Content Delivery Networks).
a. Redes CDN

Las redes CDN o Redes de Distribucion de Contenido, presentan soluciones para la
entrega de una gran cantidad y variedad de contenido en informacién (datos, voz y
video) de una empresa u organizacién a sus usuarios o clientes mejorando el
desempeno de la red mediante la optimizacién del ancho de banda, reduciendo costos
de operacién y costos de enlaces; ademas, ofrece la capacidad para crear formas de

entretenimiento mediante el ahorro y utilizacion del ancho de banda.

Los principales componentes de una CDN son los servidores de contenido, que se
encuentran replicados alrededor del mundo, mismos que redirigen una peticion del
cliente hacia los servidores que se encuentren ubicados topolégicamente mas cerca al
cliente, teniendo, asi como ventaja la obtencion de los datos de manera mas rapida, y
por parte de los servidores tener una distribucion eficiente de los contenidos con

tiempos de respuesta mas rapidos. Como componentes funcionales que forman parte
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de una CDN estan: la distribucion de contenido, el enrutamiento de peticion, el
procesamiento del contenido y la autenticacion, mismos que se describen en la Tabla
1.7.

Tabla 1.7. Componentes Funcionales de una CDN [27].
Componentes Detalle

Distribucion  de | Son los servicios encargados de trasladar el contenido desde el

contenido servidor origen hasta los usuarios.

Enrutamiento de | Corresponden a los servicios encargados del direccionamiento
la peticion de las peticiones de los usuarios. Estas peticiones pueden ser

tramitadas por los servidores web o por los caché web.

Procesado del | Este servicio permite crear o adaptar el contenido solicitado,
contenido ademas incluye la modificacion o conversion de la peticion y

contenido.

Autorizacion y | Es el servicio encargado de monitorear y asegurar el registro y

autenticacion de establecer privilegios a los usuarios.

La memoria almacenada en un sistema web mediante la cache, permite que estos
sean accedidos de manera mas rapida y que a su vez puedan ser reutilizados con la
finalidad de disminuir los tiempos de respuesta, reducir el consumo del trafico de
datos, reducir la carga de trabajo en los servidores y asi mejorar el rendimiento de

todo el sistema [28].

Para medir el rendimiento de una CDN y tomando en cuenta la capacidad que tiene
para entregar el contenido y servicio a sus clientes; se consideran cinco métricas para

evaluar el rendimiento [27]; asi como lo muestra la Figura 1.4.
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Figura 1.4. Métricas de Rendimiento en una CDN.

e La Caché: se define por el numero de objetos almacenados y el total de objetos
solicitados. Mientras mas elevado sea el valor obtenido, mas efectiva es la

técnica de caching para gestionar su proxy cache.

e El Ancho de Banda: es el ancho de banda reservado por el servidor origen para

la distribucion del contenido.
e La Latencia: es el tiempo de respuesta esperado por el usuario.

e La Ultilizacion: es el tiempo en el que el servidor se encuentra ocupado con una
peticion, permite al administrador calcular la carga del CPU y el niumero de

peticiones recibidas.

e La Fiabilidad: es determinada por la medida de pérdidas de paquetes. Si una
fiabilidad es alta eso indica que la pérdida de paquetes es baja y que la CDN

esta disponible para recibir las peticiones de los usuarios.

La arquitectura de una CDN requiere de una gestion de red que controle y gestione de
manera inteligente todo el sistema. También estan los servidores de contenido (cluster
de servidores) que tienen asociado un caché de datos. Este caché es entregado
mediante los protocolos HTTP*, FTP® o NNTP®, de manera que cuando un cliente
realiza una peticién del mismo contenido en una proxima vez, éste es entregado de

manera mas rapida y evita que datos repetidos vayan congestionando la red Internet;

4HTTP, protocolo de transmision de informacion de la World Wide Web.
SFTP, protocolo de red para la transferencia de archivos entre sistemas conectados a una red TCP.

SNNTP, Protocolo de red basado en tiras de textos enviados sobre canales TCP de 7 bit ASCII.
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pero en el caso de que el contenido no se encuentre disponible, el servidor asociado al
caché es el responsable de obtener el contenido de otro servidor que se encuentre
cerca, y en caso de que este servidor no disponga la informacion solicitada, entonces
la solicitud es enviada al servidor origen. Una vez que el servidor origen responde con
él envié del contenido al servidor que realiza la peticion, este crea la caché de ese

contenido para una proxima solicitud y hace efectiva la gestion de la caché.

Los parametros que se consideran para redireccionar una solicitud son las tablas de
enrutamiento (protocolo de puerta de enlace), proximidad topolégica de la red y

balanceo de carga en los servidores.

Dentro de las aplicaciones desarrolladas en la web para la distribucion de contenido
estan: video streaming, voz sobre IP (VoIP) y redes privadas de IP; caracterizandose
principalmente por la entrega de contenidos a los teléfonos moviles, medios de

transmisién y reproductores de mp3.

Algunos beneficios de las CDNs en la actualidad se centran en objetivos comerciales
como es la escalabilidad, seguridad, fiabilidad, capacidad de respuesta y rendimiento

[29] mismas que se detallan en la Tabla 1.8
Tabla 1.8. Beneficios de las CDNs.

Beneficio CDN Descripcion

Dominios diferentes Los archivos de una CDN se encuentran alojados en
dominios diferentes lo que permite que el navegador
descargue cuatro archivos adicionales a los permitidos por

un solo dominio, ya que la quinta descarga se bloquea.

Archivos almacenados | Debido a la probabilidad de que alguien ya haya solicitado
en caché el mismo contenido de la CDN, no es necesario descargar
de nuevo el contenido porque ya se encuentra almacenado

en caché.

Infraestructuras de alta | Permiten mayor disponibilidad, latencia menor en la red y

capacidad menor pérdida de paquetes.

Distribucion de data | Las CDNs proporcionan data centers localizados mas

centers cerca del usuario permitiendo asi descargas mas rapidas.

Control de versiéon Es posible solicitar la version mas reciente de un archivo.
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Analisis de uso Las CDNSs proporcionan informacion del uso de archivos,
de sitios web y de descargas de videos; lo cual permite
generar una factura por uso y mejorar el rendimiento de la

red.

Rendimiento y Costo Una CDN es capaz de distribuir la carga, optimizar el
ancho de banda, incrementar el rendimiento y reducir

costos de almacenamiento de contenidos.

Escalabilidad Permite a los sistemas expandirse para manejar grandes
cantidades de datos, usuarios y transacciones sin bajar el

rendimiento.

Seguridad Permite otorgar alta seguridad para contenidos
confidenciales, ademas de proteger al contenido de

accesos no autorizados y de que sean modificados.

Confiabilidad, Estos tres beneficios implican un tiempo de respuesta para
Capacidad de | la disponibilidad del servicio frente a interrupciones que
respuesta y | son percibidos por los usuarios.

Rendimiento

Las CDNs son vulnerables a diferentes ataques como ataques cibernéticos, ataques
para degeneracion de servicios y virus, mismos que detienen la continuidad del
negocio, pero en la actualidad se generan soluciones de seguridad que cumplan los
requisitos para la seguridad de los datos, de la red, de los procedimientos y del

software.

El streaming hace referencia a la reproduccion del flujo de contenido, sea este audio,
video, texto e imagenes: pero en la actualidad es mas aplicado al audio y video. Las
CDNs resuelven el problema que se presenta al momento de transmitir un Video bajo
Demanda (VoD) y la transmision de la radio a través de Internet, disminuyendo la
congestién del ancho de banda en los enlaces enviando el contenido almacenado

previamente en un servidor a diferentes usuarios y a diferentes tiempos.

El servicio mévil de streaming incluye Live Streaming y VoD; la entrega y la
reproduccion suceden simultaneamente lo que permite ver el contenido en linea
utiizando el protocolo HTTP sobre TCP y sin influir en la capacidad de

almacenamiento del dispositivo.
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Por otro lado, el protocolo DASH (Dynamic Adaptative Streaming over HTTP) fue
disefiado para sobrellevar el gran crecimiento de video por Internet, definiendo un
formato de entrega, generando una mejor experiencia audiovisual que se adapta a las
condiciones de la red cuya idea es disponer del contenido codificado en diferentes
calidades y segmentado, para que el reproductor pueda cambiar la calidad del video

en cada segmento de tiempo.

Las ECDNSs (Enterprise Content Delivery Network) o Redes de Contenido Empresarial,
creadas para distribuir contenido y servicios relacionados a una empresa y establecer
comunicaciéon empresarial, es la tecnologia que brinda beneficios en audio y video,
aumentando la efectividad y reduciendo costos operacionales permitiendo a los

empleados/usuarios acceder al contenido desde cualquier lugar.

En la primera generacion de ECDNs solo distribuian contenido de imagenes fijas y
texto, porque para distribuir video y audio (streaming) se necesitaba una
infraestructura mas robusta que permita entregar grandes cantidades de informacion

(gigabytes) y de alta calidad.

Sin embargo, una de las principales y mayores desventajas que tienen las CDNs, es

que son de costo elevado, debido a su implementacién, utilizacion y capacitacion.
b. Redes SDN (Software Defined Networking)

Las Redes Definidas por Software cambian el modelo de la administracion de redes,
sin aumentar hardware, a través de un modelo centralizado y programable donde el
control ya no depende del hardware sino del software conocido como “Controlador’,
obteniendo una red mas eficiente, programable, automatizada y flexible. También,
permite modificar dindmicamente la red en tiempo real, afadiendo lineas de cédigo a

los paquetes de datos que se ejecutan en los nodos intermedios.

El administrador de una red SDN puede cambiar las reglas de los conmutadores de
red cuando asi lo requiera, ademas de darle la forma requerida al trafico a través de
una consola de control con el cual se puede asignar o quitar prioridad o bloquear

paquetes especificos.

A diferencia de una red fisica, con las SDN se obtienen mayores servicios, ya que es
posible virtualizar la red haciéndola independiente de la infraestructura fisica, y
creando redes logicas que cumplen con los requisitos de un modelo cloud, los cuales

son rendimiento, escalabilidad y agilidad.
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Una red SDN esta compuesta por tres capas que son la Capa de Aplicaciones, Capa

de Control y la Capa de Infraestructura [30] como se muestra en la Figura 1.5.
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Figura 1.5. Arquitectura SDN.

La Capa de Infraestructura estd compuesta por host, switches o routers y por un

conjunto de medios de transmision.

La Capa de Control esta conformada por el Controlador SDN, el cual es el encargado
de gestionar la red e incorporar el sistema operativo para tomar decisiones,
implementar reglas y ejecutar instrucciones enviadas por las diferentes aplicaciones

hacia los dispositivos de la Capa de Infraestructura.

Y la Capa de Aplicacién compuesta por aplicaciones que incorporan patrones de uso

de la red.

Algunos de los beneficios que proporciona una red SDN se detallan en la Tabla 1.9 a

continuacion [30]:

Tabla 1.9. Beneficios de las SDN.

Beneficios Detalle

Seguridad La seguridad es manejada por el controlador en las

mejorada configuraciones de switches o routers.

Independencia Independencia del fabricante en hardware y en el software de
gestion.
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Redes Dinamicas | Una SDN puede reconfigurarse en menos tiempo, con capacidad

de adaptarse a los cambios establecidos

Flexibilidad Facil de gestionar y programar la red de manera centralizad

mediante software.

Agilidad y | Posibilidad de reservar ancho de banda para servicios
Velocidad adicionales.

Reduccion de | Se reducen costos en la adquisicion de equipos adicionales y de
Costos software de gestion

1.4.2.3 Tecnologias para el Alimacenamiento y Analisis de Datos

La materia prima en todo servicio dentro de una ciudad inteligente son los datos; y la
recopilacion y gestion de estos son de gran complejidad por su procesamiento en
tiempo real, por lo cual es de gran importancia encontrar las herramientas adecuadas
que faciliten su uso y tratamiento; ademas del analisis y rapido acceso a los datos para

la toma de decisiones.
a. Cloud Computing (Computacién en la Nube)

El término Cloud Computing se popularizé en el 2008, la arquitectura Cloud Computing
o denominada también como Informatica en la Nube o Computaciéon en la Nube, es
una arquitectura de prestacion y aprovisionamiento de servicios de las TIC’s que
contempla datos y aplicaciones repartidos en nubes de maquinas, miles de servidores

de Internet, y en instituciones y empresas que ponen a disposicion sus datos.

La idea principal de esta arquitectura es que los usuarios y empresas puedan acceder
a los servicios de Tl a través de la nube. Este acceso es mediante el modelo “bajo
demanda por uso” (de pago o gratuito) a un gran nimero de recursos informaticos [31]
con gran capacidad de almacenamiento y procesamiento; sin la necesidad de tener un
equipo fisico y de manera local; generando ahorro en el consumo energético y en el
tiempo, lo que representa que el acceso a los recursos y servicios se pueden ampliar o

reducir de acuerdo a la demanda presentada.

La Informatica en la Nube se refiere a equipos y aplicaciones que se ejecutan de forma
remota y a los que se puede acceder por Internet. En la Informatica en la Nube, los
equipos y servidores fisicos se reemplazan por maquinas virtuales que se ejecutan en

grandes centros de datos.
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Antes de la aparicién de la Computacion en Nube, los usuarios tenian que adquirir una
licencia del software del aplicativo que deseaban utilizar. Ademas, cuando se
necesitaba respaldar informacién se tenia que hacer externamente, ya sea en discos
rigidos o en cintas magnéticas. Adicionalmente, un trabajo que se tenia que hacer
antes de la existencia de Cloud Computing incluia la configuracion y el mantenimiento

de todos los periféricos ya sean de entrada o salida.

En la Tabla 1.10 se detallan las caracteristicas esenciales que componen el Cloud

Computing [32].
Tabla 1.10. Caracteristicas de Cloud Computing.

Caracteristica Detalle

Pago por uso Todos los servicios son pedidos bajo demanda del cliente a

través de Internet, el mismo que paga por el tiempo de uso.

Abstraccion Gracias a la virtualizacion, el usuario u organizacion no tiene que
realizar el mantenimiento de la infraestructura, software o

servicios contratados.

Escalabilidad Gracias a esta caracteristica el wusuario puede seguir

contratando recursos acordes a sus necesidades

Multiusuario Por medio del Cloud se pueden compartir los recursos y medios

informaticos con varios usuarios.

Autoservicio bajo | Permite acceder a los recursos de computacion en la nube a
demanda medida que se los vaya requiriendo, sin necesidad de tener una

interaccion humana con el proveedor

Acceso sin | Permite acceder a los servicios que contrato el usuario desde

restricciones cualquier lugar a cualquier instante de tiempo.

La fusion de Cloud Computing y las CDNs, favorecen a las aplicaciones de video-
streaming, ya que, gracias al Cloud se obtiene alta capacidad de almacenamiento,
sumado a la capacidad de escalabilidad y disponibilidad, y a los mecanismos de
distribucion de las CDNs que permiten mejorar el consumo de ancho de banda,
mejorar la calidad y percepcion del usuario minimizando latencia y flujos innecesarios
de datos [27].
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El desarrollo de aplicaciones en la nube facilita a los equipos de programacion
combinar multiples entornos de desarrollo (programar desde cualquier lugar), realizar
pruebas en tiempo real e implementar la produccion en menos tiempo con otros
servicios en la nube. Algunas plataformas para desarrollo en la nube son: Google App
Engine [33], Amazon Web Services [34], Windows Azure App Service [35].

El almacenamiento en la nube representa ahorro en el espacio fisico, inversiéon
econdmica y gestion tecnoldgica de las unidades de almacenamiento. Empresas como

Amazon y eBay han recurrido a esta forma de almacenamiento virtual.
En el Cloud Computing se tiene 4 ventajas principales [36] que son:
e Flexibilidad: conexion directa a la nube a través de Internet en tiempo real.

o Ubiquidad: se tiene acceso a toda la informacién desde cualquier lugar, ya

gue se encuentra alojada en la nube.

e Reduccién de costos: su bajo costo se evidencia en los productos gratuitos
0 pagos mensuales sin costos adicionales por inversion de infraestructura o
licencias reduciendo el gasto de Tl en las PYME, ademas no se requiere de
sistemas costosos para el uso de recursos informaticos, aplicaciones de
correo electrénico ya que puede utilizarse aplicaciones de Google vy

tampoco se requiere de mucho recurso humano para los sistemas.

e Escalabilidad y Fiabilidad: debido a las diferentes infraestructuras los
sistemas pueden ser escalables y fiables [37] mediante la utilizacion
redundante de sitios, para realizar recuperaciones en caso de fallo sin

afectar el servicio.
Ademas, se tienen otras caracteristicas como se detallan en la Tabla 1.11.

Tabla 1.11. Caracteristicas de Cloud Computing.

Caracteristicas Detalle

Cloud Computing

Facil La infraestructura de hardware y software se simplifica, el uso
Administracion de las aplicaciones con gran capacidad de almacenamiento se
hace mas faciles de usar en la nube, y al usuario la
conectividad a través de la Internet se simplifica con el uso de

navegadores.
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Servicios

Ininterrumpidos

Gestion

Desastres

de

Green Computing

En Cloud Computing los servicios tienen menos cortes lo que
hace que los mismos sean mas confiables en relacién con la
infraestructura que se encuentra instalada dentro de la

organizacion.

Disponer de una copia de seguridad de los datos importantes
es muy util y mas aun si esta se encuentra almacenada en la
nube, lo que garantiza una recuperacion de desastres en menor

tiempo.

Los residuos electrénicos por el alto consumo de energia es
una gran desventaja de los sistemas informaticos actuales y la
computacién en la nube reduce estos servicios y ayuda en la

preservacion del medio ambiente.

A continuacion, en el Tabla 1.12 se describen algunos de los retos [38] y barreras que

se presentan en Cloud Computing.

Retos Cloud
Computing

Conectividad

Privacidad de los

datos

Seguridad

Licencias

Software

de

Tabla 1.12. Retos de Cloud Computing [38].

Detalle

La conectividad depende del ancho de banda.

Al encontrarse los datos en cualquier lugar, aumentan su peligro
y puede convertirse en un problema legal, debido a que algunos
paises obligan a que determinado dato se encuentre dentro del
mismo territorio, pero una manera de solucionar este
inconveniente son las técnicas de autenticacion, también esta la
autorizacion por parte del proveedor y del cliente para que

puedan acceder a los datos y aplicaciones relevantes.

Ante amenazas externas y corrupcién de datos; por lo que los
proveedores deben garantizar transparencia, confianza vy

realizacion de auditorias de los sistemas informaticos.

Compatibilidad de software licenciado con el software en la nube.
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Interoperabilidad | El proveedor debe garantizar la interoperabilidad entre los
servicios, aunque no haya estandares definidos, lo cual

representa un gran riesgo para el proveedor.

SLA Es el cumplimiento de acuerdos a nivel de servicios y a aspectos
legales; dentro de los SLA estan contemplados el Marco
Contractual, que es necesario para asegurar los niveles de
servicio adecuados, Marco Regulatorio, aplicado al
procesamiento de los datos; y la Ley Aplicable, a la organizacién
de los servicios Cloud y al modo en que los estados pueden

acceder a la informacion por motivos de seguridad.

Aplicaciones Las aplicaciones en la nube deben estar disefiadas para ser

divididas en multiples servidores.
Migracién El proceso de migracién es complicado.

Latencia El acceso a la nube mediante Internet incluye latencia en la

comunicacién entre el usuario y el proveedor.

Lenguaje y | Algunos proveedores restringen el uso de plataformas en

Plataformas determinados idiomas.

La seguridad sigue siendo el principal reto al momento de adoptar el Cloud Computing,
debido a que muchas veces se manipula datos confidenciales, sin embargo, la
seguridad puede ser mejor porque los proveedores tienen la capacidad de dedicar

recursos [40] para resolver problemas de seguridad.

Para reducir estos riesgos es importante que el proveedor disponga de medidas de
seguridad para el usuario, acceso y auditoria de datos, localizacién de datos

almacenados, tiempos de caidas del servicio y recuperacion de desastres [36].

En la Figura 1.6 se muestra los niveles de los modelos de servicio de una Cloud

Computing en funcién de los servicios prestados descritos en [38].
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Figura 1.6. Niveles de una Cloud Computing.

El nivel de Software como Servicio o Software as a Service (SaaS): se refiere
a las aplicaciones que se ejecutan en una infraestructura de nube y son
accesibles remotamente por los usuarios desde cualquier dispositivo mediante
Internet. El usuario no administra, ni controla la infraestructura de la nube del
proveedor; el acceso a las aplicaciones es remota mediante la conexiéon a
Internet. En este modelo el proveedor es el encargado de mantener el software
y hardware en optimas condiciones eliminando la necesidad de instalar y

ejecutar aplicaciones en los sistemas de los usuarios.

El modelo de Plataforma como Servicio o Plataform as a Service (PaaS): el
proveedor es el encargado de dar soluciones a los clientes, para albergar
sistemas operativos y aplicaciones, proporcionando una plataforma informatica
en la estructura de la nube para el desarrollo de los sistemas mediante el
acceso por un navegador web; facilitando el desarrollo y pruebas de estos con
herramientas existentes en el Cloud sin la necesidad de que el cliente compre

e instale el hardware y software.

El modelo de Infraestructura como Servicio o Infraestructure as a Service
(laaS): esta compuesto por una distribucion propia de la infraestructura que
brinda un servicio para proporcionar procesamiento, almacenamiento, redes y
otros recursos informaticos para la implementacion y ejecucion de cualquier
software. El usuario no necesita comprar servidores, centro de datos o
recursos de red, tampoco administra, ni controla la infraestructura de la nube,
pero tiene el control de los sistemas operativos, almacenamiento, aplicaciones
y control limitado de los componentes de red, y solo pagar por el tiempo que

usa el servicio.
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Completando la estructura de un servicio Cloud Computing estan las capas del Cliente
y del Servidor, donde el Cliente, puede ser el hardware o software de un computador
para entregar las aplicaciones o entregar servicios en la nube. Y el servidor, es el
hardware y software caracteristico de un computador requerido para entregar los
servicios que brinda Cloud Computing, los cuales son de pago por uso y hacen que
esta tecnologia sea atractiva para empresas o instituciones que no puedan comprar,

instalar y mantener sus servicios.

Para implementar una solucién en Cloud Computing se dispone de tres categorias
principales en los modelos de despliegue de la infraestructura y servicios, mismos que

son:

e Nube Privada: La operacion de la infraestructura es gestionada por una
organizaciéon teniendo como ventaja principal la gestion mas facil de la
seguridad, mantenimiento y actualizaciones de sus servicios, logrando con ello
mayor control del despliegue y uso. Los recursos y aplicaciones al ser

gestionados por la organizacién mejoran la seguridad.

e Nube Publica: Aqui la infraestructura es administrada por un proveedor que
ofrece servicios al publico en general, siendo su acceso a través de
navegadores web y pagando unicamente por lo que usa, reduciendo costos de
operacion de TI; este tipo de despliegue es menos segura con relacién a los
otros modelos de nubes, lo que hace que la nube publica sea mas propensa a
ataques maliciosos. Una solucion a la inseguridad de este tipo de nube es la

validacion tanto en la parte del proveedor como del cliente.

e Nube Hibrida: Es la combinacion de dos o mas nubes que pueden ser
privadas, compartidas o publicas, mismas que comparten datos o aplicaciones,
vinculandose a uno o mas servicios en la nube; esta también es una forma mas
segura de controlar los datos y las aplicaciones, permitiendo acceder a la
informaciéon a través de Internet, satisfaciendo a las necesidades de la
organizaciéon de la nube privada y en caso de producirse alguna necesidad

pedir recursos a la nube publica.

Como categoria opcional esta la Nube Comunitaria, organizada para un propésito en
comun de varias organizaciones; la infraestructura de esta nube puede ser alojada por
otro proveedor o podria estar dentro de una de las organizaciones que conforman la

comunidad.
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En la actualidad se habla y usa el modelo de despliegue Nube Moévil, haciendo

referencia a un modelo de procesamiento realizado en la nube mismo [39]. El acceso a

los datos almacenados en la nube se lo realiza a través de dispositivos moéviles,

refiiéndose con mayor determinacion a los teléfonos inteligentes (Smartphones) y las

tabletas, requiriendo de una conexién fiable y de gran velocidad (4G).

Dentro de Cloud Computing se definen ocho atributos que son disponibilidad,

colaboracion, elasticidad, menor costo de infraestructura, movilidad, reduccion de

riesgo, escalabilidad y virtualizacién que son utilizados para la adopcién de Cloud

Computing definidos en la Tabla 1.13.

Atributos

Disponibilidad

Colaboracion

Elasticidad

Menor costo

infraestructura

Movilidad

Reduccion

riesgos

Escalabilidad

Virtualizacion

Tabla 1.13. Atributos de Cloud Computing [40].

de

de

Descripcion

Los usuarios pueden acceder a los servicios en cualquier
momento mediante una conexién de Internet y a través de

cualquier dispositivo.

Es posible trabajar en equipo de manera simultanea y

utilizando los mismos datos.

Los recursos del wusuario son utilizados de manera

transparente por el proveedor.

El usuario paga por los recursos que utiliza, la infraestructura
fisica no es necesario adquirirla y no tiene costo de

mantenimiento.

Los usuarios acceden a sus datos y aplicaciones desde

cualquier lugar.

La nube permite probar ideas antes de realizar la inversion.

El rendimiento puede ser monitoreado y los recursos se

escalan de acuerdo con la demanda por uso de los usuarios.

El usuario dispone de una vista unica de los recursos
disponible, independientemente de como estén organizados

los recursos fisicos.
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b. Big Data

Big Data es una tecnologia disruptiva de alta capacidad de analisis que permite
trabajar con grandes volumenes de datos para realizar analisis que faciliten la gestion,
toma de decisiones y reducir riesgos, explotando la informacion existente e integrando
mas y diversas fuentes de datos y alcanzar los objetivos deseados en entornos

economicos, sociales, medioambientales, etc.

Los datos deben ser concebidos como uno de los principales fendbmenos en la
actualidad, ya que son el nuevo recurso natural a nivel mundial que crece
espontaneamente, no solo en cantidad sino también en formato. Toda accion e
interaccion, toda decision y relacion, todo evento que ocurre en cualquiera de los
sistemas complejos del mundo ya sean naturales o creados por el hombre, ahora son

expresados mediante datos.

Es asi, que la cantidad de informacion que se genera a escala mundial ha posicionado
a las plataformas cognitivas y analiticas como una soluciéon clave para que las
compafias tengan mayor participacion en el mercado y obtengan un verdadero

diferencial competitivo.

En Big Data se utiliza todo tipo de informacién como transacciones monetarias,
tweets’, datos obtenidos por sensores, secuencia de clics, video y audio [41]; lo que
hace que existan dos tipos de datos que son los datos estructurados y los datos no
estructurados, siendo que los datos estructurados tienen etiquetas y estan
clasificados, a diferencia de los no estructurados que son aleatorios lo que los hace

mas dificil de analizar.

La infraestructura fisica para Biga Data debe ser robusta y se basa en un modelo
distribuido, lo que significa que los datos pueden ser almacenados en diferentes

lugares, permitiéndoles ser analizados y vinculados a través de la red.

La redundancia de los datos es muy importante en una empresa debido a que
manejan un mayor volumen de datos los mismos deben estar seguros, para lo cual la
empresa verifica la identidad de los usuarios. Esta redundancia puede prestarse como
un servicio SaaS, permitiendo a las empresas realizar un analisis mas avanzado de

sus datos, teniendo como resultado un inicio mas rapido a un bajo costo.

Dentro de los retos que la tecnologia Big Data debe afrontar estan: la captura de los

datos desde las diferentes fuentes de informacion, el almacenamiento de los datos en

7 Tweets, publicaciones en las redes sociales de maximo 140 caracteres y pueden contener hastags.
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los servidores, la busqueda y seleccién de la mejor informacion, compartir los datos
recopilados a los diferentes servicios, la forma de transferir los datos a los servidores y
servicios siguiendo mecanismos y protocolos de seguridad, analizar los datos
obtenidos para obtener respuestas lo mas exactas posibles para la toma de

decisiones; y finalmente, la visualizacion de los mismos al usuario final.

El Gerente del BID [42] detalla ocho areas de impacto con mayor uso de la analitica de

datos listados en la Tabla 1.14.

Tabla 1.14. Areas de Impacto en la Analitica de Datos.

Areas de Impacto en | Descripcion

Analitica de Datos

Seguridad publica Es posible determinar donde se esta presentando alguna

situacion de emergencia.

Planeamiento urbano Es posible planificar el crecimiento urbano.

Transporte Ayuda a planificar y gestionar la movilizaciéon de vehiculos
y personas
Resiliencia Permite que las ciudades se encuentren preparadas ante

situaciones de desastres naturales y/o planificados

mediante una gestion proactiva de riesgos.

Sustentabilidad Gestiona de mejora manera los recursos.

Gasto eficiente Permite determinar las necesidades prioritarias.
Participacion La contribucién de los ciudadanos facilita a gobernantes
ciudadana conocer las necesidades de los ciudadanos y solucionar los

requerimientos.

Deteccion de fraudes Es posible evitar fraudes cibernéticos o determinar

amenazas.

Big Data llega a convertirse en la tecnologia primordial en compafias como Google,
Yahoo y Facebook, las cuales se dieron cuenta que la necesitaban para monitorizar
grandes cantidades de datos, y asi recolectar, almacenar, gestionar, acceder y

analizar una inmensa cantidad de datos a la velocidad y en el momento adecuado.
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El analisis de los datos y la presentacion de estos se caracterizan por el modelomulti V

[43] conocido por tener las cuatro V's detalladas en la Tabla 1.15.

Tabla 1.15. Caracteristica Big Data 4 V’s.

Volumen Velocidad Variedad Veracidad
Recepcion de | Analiza y entrega | Datos estructurados; | Validacion de datos
grandes informacion a | Comportamientos desorganizados
cantidades de | mayor velocidad. aleatorios. (redes sociales).
datos.

El Volumen de los datos es la caracteristica mas importante y distintiva de Big Data,
misma que hace referencia a la cantidad infinita de datos disponibles de todo tipo que

sean recopilados, son analizados y utilizados para la toma de decisiones.

La Velocidad es el tiempo en el que Big Data genera y transmite los datos
maximizando su eficiencia y entregando rapidas respuestas; actuando asi y casi de
manera inmediata para detectar posibles fraudes; la velocidad esta en constante

aumento.

En la Variedad se hace referencia a los tipos de datos, sean estos estructurados y no
estructurados, anteriormente descritos, pero debido a que los datos son obtenidos de
diferentes fuentes, la mayoria de la informacion recopilada son datos no estructurados
[44].

La Veracidad de los datos se refiere a la integridad y exactitud de los mismos [44], es
decir, es el grado de confianza de la informacion obtenida para tomar decisiones,
siendo este un gran desafio por la cantidad y tipo existente de fuentes de informacion;

los datos no estructurados son mas probables de tener menos veracidad.

Dentro de las caracteristicas de las 4V’s esta también el Valor, el cual mide la utilidad
de los datos, mismo que dependera del valor agregado que debe ser obtenido y
analizado con técnicas de resultados, mediante el proceso de analisis que puede ser
probabilistico, estocastico o aleatorio. El valor de los datos esta estrechamente

relacionado con la variedad y el volumen de los mismos.

El desafio que presenta Big Data el encontrarse todavia en proceso de evolucién
puede dividirse en dos categorias que son la ingenieria y la semantica. Dentro de la
ingenieria esta la gestion y el almacenamiento eficiente de los datos, y dentro del

desafio semantico esta la determinacién del significado de la informacién. Adicional
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a estos desafios estan, el alto volumen de procesamiento de los datos utilizando baja
potencia, técnicas para analizar datos en tiempo real, mineria de datos
(almacenamiento de datos escalables que proporcionen eficiencia), seguridad y
privacidad de los datos que se encuentren en la nube, optimizacion de consultas,

aproximacién de resultados y exploracién de datos para un profundo analisis [41].
c. Open Data

Los datos, por su gran cantidad y enorme potencial para ofrecer mejoras en el futuro
se consideran como un gran atractivo y constituyen una fuente de riqueza para el
futuro teniendo a Big Data como herramienta, misma que mediante el analisis permitira
identificar patrones, descubrir ineficiencias e incluso predecir eventos futuros [45] que

permitan mejorar la eficiencia en la prestacion de servicios.

La gestion adecuada de todos los datos que se producen dia a dia en una ciudad y a
través de un buen tratamiento, pueden convertirse en clave principal para que las
administraciones entiendan lo que pasa en la ciudad y asi atender a las demandas de
sus habitantes; ademas, de tomar las decisiones mas adecuadas para garantizar su

optima gestion de recursos.

El objetivo de los Datos Abiertos u Open Data es el de garantizar que la informacion se
exponga al publico en formatos abiertos y sin restricciones para que puedan acceder a

ellos, reutilizados y redistribuidos de manera facil.
Las caracteristicas consideradas de mayor relevancia en Open Data son:

o Disponibilidad y acceso: informacion disponible a bajo costo (en lo posible

descargarse del internet) y que permita modificacion.

e Reutilizacién y redistribucion: términos que permiten que los datos sean

reutilizados y redistribuidos, e integrarlos en otros datos.

e Participacion universal. restricciones para uso comercial o ciertos

propositos; preferible usar los datos en el ambito académico.

o Interoperabilidad: combinar diferentes bases de datos o conjunto de datos

para desarrollar mejores servicios y productos.
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1.4.2.4 Internet de las Cosas (loT - Internet of Things)

loT es considerada como la cuarta fase de la transformacion digital, y todo el avance
tecnologico en: redes de sensores y actuadores, GPS? (Sistema de Posicionamiento
Global), RFID (Radio Frequency Identification) e Internet, lo cual hace pensar que las
nuevas tendencias tendran gran impacto en las Smart City generando
hiperconectividad con mas de 50.000 millones de dispositivos conectados (2,7% de las
cosas en el mundo conectadas) estimado por Cisco [46]. Todo esto debido al
incremento exponencial en la capacidad de conexién de los dispositivos, considerando
que desde el 2012 se cuenta con 8.700 millones de dispositivos conectados
(correspondiente al 0,6% de las cosas) y que se incrementé en el 2013 a 10.000
millones en todo el mundo; denominandose asi a esta conectividad como Internet de

las Cosas (loT).

La tecnologia RFID se encarga del disefio de microchips [47] para la comunicacion de
los datos de manera inalambrica. También identifica toda la informacién de un objeto
mediante la lectura de su cédigo de barras electrénico de manera sofisticada. Las
etiquetas de ldentificacién por radiofrecuencia se componen de: un transpondedor’
[48], mismo que posee un microchip y una antena, y un lector, para activar y obtener la
informacion almacenada; por lo tanto, estas etiquetas guardan y transmiten los datos
via radio mediante una antena hacia un dispositivo. Sin embargo, esta tecnologia no
es suficiente para los objetivos dentro de IoT ya que necesita que los objetos sean

capaces de comunicarse unos con otros.

La conectividad del 10T consiste en que todos los objetos tengan conexién a Internet y
que puedan ser monitoreados en cualquier momento y desde cualquier lugar; también,
es la integracién de los dispositivos y sensores en los objetos comunes que puedan
conectarse a Internet por medio de redes fijas o inalambricas. La creciente presencia
del Internet mediante el acceso por WiFi y la tecnologia mévil 4G-LTE hace que esta
tecnologia sea factible; y la identificacion de los objetos (cosas) es fundamental para el
avance de loT, permitiendo identificar y controlar millones de dispositivos mediante
Internet, haciendo a los objetos capaces de conectarse de manera individual,

identificar la ubicacion y sus funcionalidades.

El protocolo IPv4 con 232 bits equivalente a 4.294 millones de direcciones IP, mismas

que segun Cisco [49] no son suficientes. Por esta razén, el protocolo IPv6 es una

8GPS, conjunto de satélites que permiten determinar la posicién de un objeto.

STranspondedor, dispositivo para la transmisién y receptor de informacion.
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pequefia solucién para la identificacion de los objetos con 2?8 bits equivalente a
34084x1038 direcciones IP que permiten la identificacion de un grupo de sensores;
ademas, debe considerarse el tipo de nodos, tipo de datos, las operaciones
concurrentes y el flujo de datos. Es por eso, que el agotamiento de las direcciones IP

crean la necesidad de la transicién a IPv6 y mas aun para loT.

A pesar de que TCP/IP utiliza un mecanismo de enrutamiento confiable y eficiente
entre el origen y el destino, en loT se genera un cuello de botella entre la interfaz de la
puerta de enlace y los dispositivos. La conexidon de redes adicionales y de dispositivos
no debe reducir el rendimiento de la red, ni el funcionamiento efectivo de los
dispositivos a través de la interfaz del usuario, y mucho menos la confiabilidad de los

datos que pasan por la red.

Los obstaculos que pueden retrasar el desarrollo de la tecnologia loT son la
implementacién de la direccién IPv6, la energia de los sensores [50] y la definicion de

estandares.

Uno de los grandes retos que enfrenta loT son los requisitos de seguridad que debe
cumplir un objeto inteligente como es la confidencialidad de los datos almacenados y
enviados, la integridad de la informacion y la proteccion de datos ante posibles fraudes
[48].

La tecnologia loT implica que todos los objetos conectados pueden ser fuente de
datos e informacién, transformando la manera de comunicarse, hacer negocios y
prestar servicios lo cual incluye una conexién M2M (machine to machine); teniendo
como desafio integrar en la gestién de las ciudades inteligentes con diferentes
soluciones, permitiendo a las personas, empresas y gobiernos recopilar datos de todo
tipo, para analizarlos y tomar las mejores decisiones y asi mejorar la calidad de vida

de sus habitantes.
a. M2M (Machine to Machine)

Este tipo de comunicacién se convierte en la tecnologia basica para /oT, permitiendo

el intercambio de informacién entre sistemas inteligentes.

La comunicacion entre maquinas M2M es de gran beneficio y utilidad porque se puede
crear aplicaciones inteligentes y mas auténomas, potenciando las capacidades de los

dispositivos a conectarse.
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Las caracteristicas de M2M son definidas en base a los requerimientos de la red para

la interconexion de los componentes y de las aplicaciones [51], las cuales se detallan

en la Tabla 1.16.

Caracteristica

Multitud

Variedad

Invisibilidad

Importancia

Intrusismo

Tabla 1.16. Caracteristicas M2M.

Detalle

El incremento de la cantidad de dispositivos conectados y por
conectarse en la actualidad limita la escalabilidad debido al disefio
con el que se crearon, lo que restringe a las redes para transportar el
trafico y generan presion a las aplicaciones encargadas de procesar

gran cantidad de datos.

La gran variedad de dispositivos y aplicaciones para los diferentes
servicios generan mayor diversidad de requisitos para el intercambio
de datos y el procesamiento de la comunicacion; esto genera un gran
reto de M2M, el cual es la heterogeneidad de los componentes,
debido al alto grado de interoperabilidad y estandarizacién de las

redes y sus aplicaciones.

Los dispositivos deben de tener una intervencion humana casi nula
para que las aplicaciones gestionen de mejor manera la red y las

aplicaciones.

La seguridad de la infraestructura, aplicaciones e informacion de los

usuarios es de suma importancia.

Otro reto considerable en M2M es la privacidad de los datos de los

usuarios debido a que la informacion puede ser personal y delicada.

Ademas, los dispositivos que soportan las capacidades de M2M también tienen

algunas caracteristicas para su funcionamiento, mismas que se citan en la Tabla 1.17

[51].
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Tabla 1.17. Caracteristicas de los Dispositivos de M2M.

Caracteristicas Detalle

Funcionalidad Dispositivos con baja capacidad de procesamiento, en ocasiones
Limitada menor capacidad a la de un Smartphone.

Bajo consumo Dispositivos no conectados a una fuente de alimentacién fija por

encontrarse ubicados al aire libre.

Embebidos Dispositivos desplegados con condiciones especificas para el
funcionamiento, lo que genera grandes dificultades en los

sistemas sin que genere impacto en el mismo.

Ciclo de Vida Garantizar el mayor tiempo de vida de los dispositivos

desplegados.

Los elementos de M2M se basan en una estructura de cinco partes compuestas por:

o Dispositivos: los cuales son capaces de recolectar, recibir y enviar

informacion;

e Gateway: que es el intermediario entre la conexién del dispositivo y la red;
también se encarga de seleccionar la mejor ruta para enviar la informacion y

que el trafico sea gestionado de la mejor manera;

e Red core M2M: conformada por dispositivos inteligentes y por Gateway. Como

ejemplos dentro de esta tecnologia estan WiFi y Zigbee;

e Redes de Comunicaciones: las cuales logran la comunicacién entre los
Gateways y las aplicaciones, como ejemplos estan la tecnologia GPRS, 3G y
WIMAX; y

o Aplicaciones M2M: encargadas del procesamiento, analisis y reporte de la
informacion que ha sido entregada por los dispositivos para la prestacion de los
servicios a los usuarios; estas aplicaciones permiten una comunicacion

bidireccional.

Para el funcionamiento de la tecnologia M2M existen cuatro etapas basicas [51]

mismas que son mencionadas en la Tabla 1.18.
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Tabla 1.18. Etapas de Funcionamiento en M2M.
Etapas de funcionamiento

Etapa 1. Recoleccion de datos; | Etapa 2. Transmision de datos mediante la
informacion obtenida de diferentes | red; verifica el trafico generado durante Ila
fuentes  dependiendo de la | transmisién de los datos desde el dispositivo

aplicacion y servicios. hasta la aplicacion del usuario y viceversa.

Etapa 3. Valoracion de los datos; | Etapa 4. Respuesta de informacion; se
datos almacenados y evaluados en | generan respuesta de confirmacién de la
el centro de control. informacion o puede generarse respuestas de

informacion o alerta.

b. Protocolos loT

La tecnologia loT puede aplicarse en varios ambitos, proporcionando de manera
ilimitada aplicaciones y servicios; ademas de que se adapta a muchos campos de la
vida humana facilitando y mejorando su calidad de vida en multiples formas como es
[52]: hogar, ciudades, automotores, servicios especificos en el cuidado de la salud,
educacién, seguridad, transporte y logistica, agricultura y ganaderia, industria y

comercio, medio ambiente y en la integracion de sistemas [53].

La principal ventaja y beneficio que presenta IoT es la creacion de servicios
innovadores a bajos costos, asi mismo, a la red |oT, se la puede considerar como la
red de redes por que conecta varias redes individuales utilizando sistemas de

seguridad y realizando la recoleccion, analisis y gestion de datos [50].

Ademas, loT se caracteriza por la interconectividad, misma que permite la
compatibilidad y el acceso a la infraestructura; los servicios relacionados a los objetos
conectados, la heterogeneidad de los dispositivos, el cambio de estado de los
dispositivos (conectado, activo, desconectado, etc), y la escalabilidad por el gran

crecimiento de los dispositivos que se conectaran [54].

No existe una arquitectura definida para loT, pero varios autores coinciden en que la
misma esta compuesta por minimo tres capas (capa de percepcion o deteccion, de red
y de aplicacion) [55] y como maximo cinco capas de acuerdo a la infraestructura que

se desee plantear.
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o La capa de percepcion o deteccion: permite la interconexién de los objetos

encontrados con requisitos minimos en su capacidad.

e La capa de red: transporta el trafico de los dispositivos permitiendo la

integracion, conexién y transferencia de informacion en las comunicaciones

establecidas.

¢ La capa de aplicacion: permite al usuario interactuar con las aplicaciones que

estan dentro del entorno loT tanto fisicos como virtuales (redes sociales,

noticias y blogs).

En [52] se determinan cuatro capas en la arquitectura loT similar a la estructura de

cinco capas descritas en el proyecto de monografia [56] mostrados en la Tabla 1.19.

Capas

Capa de deteccion

Capa
Intercambio

datos

Capa

integracion de la

informacion

Capa de servicio

de aplicacion

Capa
Aplicaciones

usuario

Tabla 1.19. Capas de la Arquitectura loT.
ARQUITECTURA loT
Funcionamiento

Sensores, objetos fisicos y obtencién de

datos.

Transmision de datos a través de la red,
estas redes pueden ser 3G, LAN, Bluetooh,
RFID y NFC

Procesamiento de informacion, filtrado de
datos no deseados e integracion de
informacion principal para los servicios y los

usuarios finales

Tratamiento inteligente de los datos

Dar servicio de contenido a los usuarios

Componentes

Objetos
Conectados

Tecnologias de

Red

Protocolos de

comunicacion

Plataforma loT

Aplicaciones

En la Figura 1.7 se muestra la Arquitectura loT descrita por Roby Nelson Londofio

Ortiz [56].
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Figura 1.7. Arquitectura IoT.

La implementacion del IoT es un proceso de grandes consideraciones y que debe ir
superando algunos obstaculos y desafios, que unicamente no es la limitacion
tecnoldgica, sino también, trabajar en el desarrollo para mejorar los sensores en la
potencia, precision, tamafo y costo. El costo de implementacién de esta tecnologia
todavia es elevado. La utilizacion del protocolo de Internet IPv6 para asignacion de
direcciones IP en los dispositivos proporciona la identificacién y ubicacion de los
equipos en la red y la ruta de trafico a seguir a través de Internet [52]; son algunos de
los retos a ser considerados. Ademas, la conexion de todos los dispositivos generara
un aumento de trafico en la red para enviar y recibir paquetes, y los ISP deberan
ajustarse a esta necesidad [53]. Finalmente, el reto mas importante en /oT es la

seguridad de la informacién (datos autenticados) y la privacidad de los usuarios.

Lograr la conexién de todo y mejorar la calidad de vida de las personas es el objetivo
principal del 10T, lo cual ya no es una vision a futuro sino una realidad que se va

consolidando poco a poco, generando nuevas maneras de acceso a los datos.

1.4.2.5 Redes de Banda Ancha, Telefonia Mévil y sus Aplicaciones

La evolucién sorprendente de los equipos moviles hace posible que hoy en dia puedan
utilizarse en la vida cotidiana. Son minicomputadores poderosos con conexiones
rapidas a internet, alta calidad en las camaras de fotografia y video, y sensores
sofisticados que incluyen GPS, Wi-Fi, NFC (Near Field Communication), bluetooth,

brujula, micréfono, sensor de iluminacion [11].

Ademas, los nuevos disefios permiten incorporar en el mismo tamafo de dispositivo

mayores prestaciones, permitiendo construir ordenadores cada vez mas pequefos y
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ligeros facilitando la portabilidad de los mismos; con lo cual existe mayor oferta en

modelos y disefios de equipos a un reducido costo.

Al tener a disposicion las redes de comunicaciones con altas velocidades se logra
independizar la ubicacion de la informacién del lugar donde es utilizada, permitiendo la
creacion de grandes centros de datos. Con esta evolucion de la tecnologia y
dispositivos moviles, es posible la insercidon de nuevas posibilidades tanto personales

como empresariales; como por ejemplo la oficina mévil.

En la actualidad, la telefonia celular esta compuesta por tres tipos de redes: 2G (voz
digital), 3G (voz y datos) y 4G.

América Latina es el cuarto mercado mundial de telefonia mdévil, segun datos de la
GSMA Association Latin America [43] con conexiones 3G y 4G, favoreciendo las

ofertas moviles.

La tecnologia 2G o GSM (Global System for Mobile Communications) es un estandar
especificado por la ETSI (European Telecommunications Standards Institute) [58]

compuesto de tres bloques, los cuales son:
e MS (Mobile Station),
o BSS (Base Station Subsystems)y
e NSS (Network and Switching Subsystem),

Donde, la Estacion Mévil (MS) establece la conexion entre el Sistema de red GSM y el
usuario para que este pueda acceder a los servicios que proporcionados por la red
mediante una interfaz de aire o enlace por radio. Esta estacién esta compuesta por el
equipo movil (ME) y por la tarjeta SIM (Subscriber Identity Module), la cual tiene
capacidades de almacenamiento desde los 2 KB hasta los 512 KB. La MS entra en
funcionamiento hasta que la red sea configurada y personalizada mediante la tarjeta
SIM, inicializando asi la conexion con la red mediante la sintonizacion de frecuencias y
con la cobertura de las estaciones base dependiendo del lugar. Las estaciones
moviles también, proporcionan una interfaz al usuario (pantalla, micréfono, auriculares
y teclados) para la gestion de llamadas y realizan las funciones de procesamiento de
voz (conversion analégical/digital y viceversa) adaptandose a las interfaces vy
velocidades emitidas por la sefial de datos. En GSM tanto la SIM como las MS son
considerados individualmente, y como tecnologia de acceso a la interfaz de radio se
usa FDMA (Frequency Division Multiple Access) y TDMA (Time Division Multiple
Access) [59].
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El Subsistema de la Estacion Base (BSS) es el encargado de conectar la estacion
movil con el subsistema de conmutacion de red y, mantiene conexion directa con las
estaciones méviles mediante la interfaz de radio. EI BSS esta compuesto por un BSC
(Base Station Controller), el cual establece la conexion entre la estaciéon movil y la red
del subsistema para gestionar la movilidad; ademas de un BTS (Base Transceiver
Station), el cual dispone de dispositivos transmisores y receptores de radio, de
antenas ubicadas en lo mas alto de las torres para tener mejor cobertura y es el
encargado de procesar las sefales a la interfaz de radio. Y por ultimo un TRAU
(Transcoder Rate Adapter Unit), que es un componente importante que realiza la
codificacion/decodificacion de la voz y de la adaptacion de las velocidades para la

transmision de los datos.

El Subsistema de Conmutacién de Red (NSS) es el encargado de portar y administrar
las comunicaciones entre teléfonos moviles y la red Conmutada de Telefonia Publica
(PSTN) en una red GSM, permitiendo a los teléfonos mdviles mantener la conexion

entre ellos dentro y fuera de su propia red.

Para llegar a la tecnologia 3G — UMTS (Universal Mobile Telecommunications
System), y solventar las deficiencias de la tecnologia 2G [60], GSM evoluciond con la
tecnologia EDGE (Enhanced Data for Global Evolution) que introdujo una nueva
unidad de control de paquetes, la cual aumento la capacidad de transmision de los
datos sobre el enlace de red GSM. 3G es conocida también como la tercera
generacion para la transmision de datos y voz mediante la telefonia moévil haciendo
uso del UMTS. El acceso en UMTS se la realiza por la interfaz de radio WCDMA
(Wideband Code Dlvision Multiple Access) la cual expande la sefal en frecuencias

mediante un cédigo de ensanchado que lo conoce tanto el emisor como el receptor.

La tecnologia de la tercera generacion 3G, permite la convergencia de la voz y datos
mediante el acceso inalambrico a la red Internet [61]; o cual hace posible realizar a
mas de una llamada telefénica, una video llamada, descargar programas, transmitir
contenido multimedia, enviar mensajes audiovisuales de manera instantanea y enviar
correos electronicos con mayor velocidad de transmision, teéricamente a 2 Mb/s de
descarga [62]. Basandose en el Protocolo IP de Internet y con la llegada de esta
tecnologia, los equipos y la arquitectura de red tuvieron que ser redisefiados para que
sean compatibles [60]. 3G sigue teniendo como limitante la capacidad de radio y las

bandas de frecuencia para el trafico generado por los usuarios

Para disenar las redes 3G, se tomaron en cuenta las siguientes caracteristicas,

mismas que estan detalladas en la Tabla 1.20.
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Tabla 1.20. Caracteristicas de Redes 3G.

Caracteristica Detalle

Incrementar la capacidad | Las redes 3G deben soportar tasas de datos de hasta
del sistema de radio 144 kbps para usuarios en vehiculos, 384 kbps para

peatones y hasta 2Mbps para usuarios fijos

Servicio de datos voz | Disefar las redes para que no exista ninguna barrera de
basados en IP comunicacién entre los usuarios que acceden a internet

y sus servicios por medio de las redes 3G.

Mejoras al soporte de | Proveer mayor soporte a QoS, ya que las redes 3G

calidad de servicio (QoS) | proveen servicios de datos voz y video en tiempo real.

Mejorar la | Brindar la interoperabilidad entre los sistemas 2G y 3G
interoperabilidad para procesos de roaming entre diferentes operadores
de servicio.

La evolucion de 3G se enfoca en la modulacidon y codificacion para la transmision.
Ademas de unificar los sistemas utilizados por los clientes y lograr ofrecer un servicio
estable desde el equipo mévil independientemente de la ubicacién del usuario a través

del aumento en la velocidad de transmision.

La tecnologia 4G — LTE (Cuarta Generaciéon - Long Term Evolution) de servicios
moviles definido por la UIT'® [60], permite la transmision de datos de banda ancha
inaldmbrica; y ademas permite realizar VolP. Esta tecnologia es la evolucion de 3G
que mediante la integracion de varias tecnologias y protocolos obtiene el maximo
rendimiento de procesamiento [62]. En LTE no se necesitan canales dedicados para la
conexién por que la estacion base informa al usuario de la necesidad de los recursos
para la conexién, manteniendo un servicio punto a punto con 100 Mbps para descarga
y 50 Mbps para subida con un ancho de banda de 20 MHz de alta seguridad con
cualquier servicio en cualquier momento y a un bajo costo. Para [62], el objetivo de
LTE es “garantizar la calidad de servicio y cumplir con los requisitos minimos para la
transmision de servicios con mensajeria multimedia, video, chat, TV moévil o servicios

de voz y datos desde cualquier lugar y en cualquier momento”.

0yIT, autoridad internacional que establece criterios de tecnologias inaldmbricas posteriores a 3G.
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LTE utiliza la interfaz radioeléctrica que se basa en OFDMA y en la Tabla 1.21 se

detallan dichas caracteristicas.

Tabla 1.21. Caracteristicas de LTE.

Caracteristica

Baja latencia

Ancho de banda

adaptativo
Compatibilidad con 3G

Utilizacion de multiples

antenas

Obtencion de datos de
altas tasa mediante el
método MIMO (Multiple
Input — Multiple Output)

Velocidad diferente para
transmisién (tx) y

recepcion (rx)

Descripcion

Los tiempos de latencia menores permiten reducir los
tiempos de acceso a un servicio y la respuesta que da

la red ante una solicitud.

De acuerdo con los servicios requeridos por el usuario,
el ancho de banda varia entre 1Mhz y 20 MHz [63].

Debido a la convergencia de las tecnologias anteriores.

Principalmente por el uso de dos antenas para

transmisién y recepcién en la estacion base.

Este sistema ofrece tablas de transmision de datos y las
de

simultaneamente cadenas de datos independientes al

antenas transmisién  disponibles transmiten

mismo recurso de radio.

Capaz de alcanzar velocidades de trafico para downlink
de 100 Mbps mediante el método de transmisién
OFDMA (Orthogonal

Access) y uplinkde 50 Mps mediante el método de

Frecuency Division Multiple

transmision SC-FDMA (Single Carrier Frecuency

Division Multiple Access) [60].

Utiliza conmutacion de paquetes.

La Unién Internacional de Telecomunicaciones (UIT), esta trabajando en la tecnologia

de generacion 5G, y la primera gran diferencia con la generacion 4G de telefonia

celular, es la frecuencia que utiliza. La UIT en febrero del afio 2018 publicé el borrador

que contiene las especificaciones del nuevo estandar en generacion 5G, algunas de

estas son: velocidades maximas de 20 Gbps de bajada y 10 Gbps de subida como
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maximo y que, son divididas entre la cantidad total de usuarios conectados, llegando a
registrar minimos de 150 Mbps de bajada y 50 Mbps de subida considerando que los
usuarios estan en zonas de mayor concurrencia, y el alcance o numero de conexiones

simultaneas soportadas con 4 ms de latencia.

La tecnologia 5G busca integrar de manera masiva todos los dispositivos con soporte
para la implementacion IoT permitiendo la interconexion de millones de dispositivos
entre si, optimizando el uso de energia y mejorando la calidad y tiempo de vida de las

baterias de los dispositivos [64].

A continuacion, en la Tabla 1.22, se detallan los beneficios mas representativos de las

redes de quinta generacion 5G.

Tabla 1.22. Beneficios de Redes 5G.
Beneficio Objetivo

Banda ancha de alta | Permitir velocidades en movilidad superiores a los 10

velocidad Mbps, con lo cual se obtiene contenido de alta definicion
Comunicaciones de | Obtener tiempos de respuesta de alrededor de 1ms a
baja latencia diferencia de los 2° ms de 4G

Comunicacion masiva | Incrementar la capacidad de gestionar una mayor cantidad

tipo M2M de conexiones simultaneas (Ej. Despliegue de sensores)

La revolucion de la telefonia celular en la vida diaria ha sido enorme, ya que
inicialmente fueron creados Unicamente para voz, pero en la actualidad incluyen varios
servicios como datos, video, audio, television IP movil y demas aplicaciones que

facilitan muchas actividades diarias.

Las aplicaciones méviles han evolucionado y se han extendido de forma imparable,
desde su aparicion en el 2008, gracias a su versatilidad y adaptabilidad, facil manejo,
rapidez en instalacion y desinstalacién y gratuidad de las mismas [65]; clasificandose
en diferentes categorias tales como de entretenimiento, economia, hogar, educacion,
salud, etc. En la actualidad existen diversas aplicaciones mdviles, centradas
principalmente en el monitoreo del trafico en la ciudad; entre las aplicaciones mas

conocidas en este ambito esta Waze [66], que es una aplicacién a nivel mundial que
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funciona como sistema de posicionamiento global entregando informacion del tréfico,

actualizada en tiempo real.

1.4.2.6 Redes Sociales

La interaccion entre personas y empresas han cambiado su vision mediante la
convergencia de las TICs, las cuales facilitan la comunicacion desde cualquier lugar,

utilizando cualquier dispositivo y estableciendo comunicaciones en cualquier momento.

La plataforma base para una red social es un sitio web en Internet, mediante el cual un
usuario establece una conexidbn en linea con otros usuarios del mismo sitio,
adicionalmente busca e invita a mas usuarios creando asi su red de contactos, con los

cuales va a poder compartir diferentes tipos de informacion.

Las redes sociales, la movilidad, el big data y el cloud computing simplificadas en las
iniciales SMAC (Social, Mobile, Analytics y Cloud) aplicadas a gran escala nos
permitiran, en un futuro, que todo sea inteligente, incluyendo a una gran red de
suministro de servicios basicos, de salud, de transporte y de gobierno, mismos que

generan una sociedad colaborativa.

En la Figura 1.8 se muestra a los integrantes de las SMAC consideradas las palancas

del cambio digital.

N

0

€

Figura 1.8. La Tecnologia en la Actualidad, Integrantes SMAC.

Por ejemplo, en el ambito Social, la red social Facebook, tuvo un incremento
significativo desde el 2015 hasta la fecha, contando en la actualidad con mas de 2.000
millones de cibernautas [67] que publican alrededor de 41 millones de post diarios. Por
otro lado, se envian 278 mil tuits cada minuto en Twitter. Las redes sociales se han

convertido en el primer acceso a Internet, teniendo asi a Whatsapp, Viber y iMessage
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(Apple) que representan el 80% del trafico de mensajeria. Hay que tomar en cuenta
que mas de un tercio de los minutos en llamadas internacionales (voz) son

transmitidos por Skype [68].

En Mobile, la infraestructura mévil y el bajo costo para su acceso han permitido que
Internet avance de manera mas rapida, favoreciendo el crecimiento de las aplicaciones
informaticas mediante la expansion del wifi (red inalambrica) y la banda ancha mavil, a

las cuales se acceda via Internet mejorando asi, la vida diaria de muchos usuarios.

En Analytics, se realiza un estudio eficiente de la informacion que se encuentra
disponible, analizando grandes volumenes de datos en tiempo real de forma agil y en
cortos tiempos de respuesta, para incrementar la informacién y el conocimiento

mediante las aplicaciones de analisis de datos.

En lo que se refiere a Cloud, el usuario no necesita comprar hardware, software o
infraestructura para usar una aplicacion, ya que solo paga por lo que consume, y la
misma puede ser utilizada desde cualquier lugar y a cualquier instante de tiempo sin
restricciones, ademas Cloud no solo permite la reduccion de costos, sino que también
ayuda a que las personas utilicen las nuevas herramientas tecnolégicas en un entorno
Smart.

Las SMAC son consideradas como las palancas del cambio digital y generan una
hiperconexion entre personas, maquinas y empresas, con nuevos modelos de relacion
y de creacién de valor considerandolas como “Las tendencias mas importantes de la
economia digital en la actualidad y configuran las principales palancas de cambio
digital” [1].

1.4.3 Conceptos de una Smart City

Inicialmente, una Smart City nace como una idea que se basa en una ciudad
tecnoldgica, siendo la tecnologia un elemento fundamental yel medio para llegar a ser
una ciudad inteligente integrando a las personas en el proceso de transicion.
Adicionalmente, esta idea tiene como uno de sus objetivos la necesidad de
racionalizar y optimizar, mediante el uso de tecnologias, los recursos naturales (agua,
energia, infraestructura, etc.), mismos que estan amenazados por la contaminacion,

sobreexplotacion y congestion.
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No existe concepto definido de Smart City, porque el mismo evoluciona a medida que
los objetivos son identificados, considerando lo que se puede conseguir con la

incorporacion de las TIC’s.

Una Smart City o Ciudad Inteligente es considerada como el espacio urbano de
grandes infraestructuras, redes y plataformas inteligentes, con millones de sensores,
actuadores y teléfonos moviles; que incluye también, a las personas en el centro del
desarrollo, utilizando los avances tecnolégicos como herramienta y permitiendo
mejorar la calidad de vida y la economia local; ademas, proporciona informacién para
brindar servicios adecuados a sus habitantes mediante la interaccibn con la
tecnologia, ofreciendo asi sus servicios para promover un desarrollo integrado y

sostenible que maximice el bienestar de sus habitantes y visitantes.

Con lo antes mencionado se puede indicar que una ciudad inteligente implica un
nuevo estilo de vida, de gestionar, de conectar, de consumir y de disfrutar la ciudad;
manteniendo el equilibrio con el medio ambiente y el consumo de los recursos
naturales. Ademas de tener presente el concepto de eficiencia energética y de

sostenibilidad.

El desarrollo sostenible se basa en la inversion del capital humano y social, y en las
infraestructuras de comunicacion. La adecuada gestién de recursos por parte de la

participacion del gobierno proyecta una calidad de vida superior.
En la Tabla 1.23 se detallan cuatro aspectos importantes de una Smart City.

Tabla 1.23. Aspectos de una Smart City.

La sostenibilidad: mediante el uso de la | La inclusiéon y transparencia: permite
tecnologia se reduce costos, asi como | la interaccién con el ciudadano mediante
también, se optimiza el consumo de sus | canales de comunicacion directa con lo

recursos. cual se obtienen datos transparentes.

La economia (ganancia): con | Los ciudadanos: usan la tecnologia
infraestructura adecuada para los | para mejorar su calidad de vida y tener
trabajadores se generan empleos de | rapido acceso a los servicios publicos.
calidad, competitivos, innovadores para

hacer crecer los negocios.

Otra vision es la de la cita [1], la cual propone 4 elementos comunes en la definicién de

una Smart City tales como: Visiéon Global, Tecnologia, Calidad de Vida y Modelo de
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Relaciones. Estos elementos deben ser considerados a mediano y largo plazo

principalmente por las autoridades locales.

En la Figura 1.9 se muestran los elementos considerados para la definicién de una
Smart City [1].

Vision Holistica Un medio para mejorar
o Global la calidad de vida
.

Y

©
3 N
e m-_[[!.lsi@h

8 %

La tecnologia comp Un nuevo modelo
valor disruptivo de relaciones

Figura 1.9. Elementos de una Smart City.

Un aspecto clave para transformar una ciudad tradicional a una Smart City es que
aunque las autoridades cambien, los proyectos deben mantenerse a través de una
vision global presente en todos los ambitos de la ciudad, siendo la tecnologia el punto
clave para lograr los objetivos y esencial en el proceso de transicion. Esto permite
receptar, procesar y compartir datos relevantes en tiempo real. Una ciudad inteligente
no puede crearse solo con el despliegue de los sensores, redes y del analisis de los
datos obtenidos; sino que, el ciudadano transforme su forma de vivir y mejore la
calidad de vida, con lo cual va a poder conectarse, consumir y disfrutar la ciudad,
cambiando asi la forma de relacionarse mediante una comunicacién fluida con los

diferentes actores, principalmente el ambito de la administracion.

Un tema fundamental dentro de una Smart City es la Infraestructura, misma que se
divide en dos tipos que son: la Infraestructura Fisica y la Infraestructura Digital. Dentro
de la Infraestructura Fisica estan considerados los edificios, carreteras, transporte,
centrales eléctricas (plantas de energia); en cambio en la Infraestructura Digital se
encuentran la tecnologia de la informacion y la infraestructura de comunicaciones que
son las encargadas de que la ciudad funcione de manera 6ptima y eficiente. Ademas,
se contempla la Infraestructura de Servicios por ejemplo: Educacion, Salud, Gobierno
Electrénico y Transporte Publico, las cuales son ejecutadas dentro de la

Infraestructura Fisica.
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1.4.3.1 Caracteristicas, Beneficios y Atributos de una Smart City

El uso integrado de las TIC’s en una Smart City supone mejoras notables en la
provision de servicios, construyendo un camino sostenible para el desarrollo
econdmico y social no solo de una ciudad, sino de un pais; es por eso, que una Smart
City se caracteriza principalmente por incorporar a las TIC’s en su proceso de
desarrollo, innovacién, sostenibilidad y eficiencia para mejorar la calidad de vida de los
habitantes [69].

En la Tabla 1.24 se detallan las siguientes caracteristicas con el beneficio que estas

generan en una Smart City.

Tabla 1.24. Caracteristicas y Beneficios de una Smart City.
Caracteristica Beneficio

Inteligente La gestion de sus recursos y servicios lo hace de manera inteligente

para satisfacer las necesidades de sus habitantes.

Sostenible El uso de la tecnologia digital como una herramienta para gestionar
de manera inteligente la ciudad, le permite reducir costos a la gestion
y provision de los servicios publicos, ademas de optimizar el

consumo de recursos.

Inclusiva Promueve la participacion y comunicacion directamente con los
habitantes, identificando las necesidades de Ila ciudad e
incluyéndolos en la toma de decisiones y ofreciendo nuevos servicios

de soporte.

Transparente | Mantiene informados a sus habitantes mediante los diferentes
canales de comunicaciéon. Trabaja con datos abiertos para
concientizar a los habitantes a través de informacion en tiempo real y

transparentando la gestion local.

Cuidadosa Se preocupa en no dafar el medio ambiente reduciendo el impacto

negativo; y en el bienestar de sus habitantes.

Genera Ofrece la infraestructura adecuada para la generaciéon de empleos
riqueza [69] y negocios de alta calidad con ideas nuevas, innovacion,

crecimiento y competitividad; favoreciendo al desarrollo social.

Rapida Mediante el uso de las diferentes tecnologias, es posible acceder
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Segura

Innovadora

Eficiente

Accesible

mas rapido a los servicios gubernamentales principalmente,
mejorando la calidad de atencion. También, mejora la movilidad de

las personas y del transporte dentro de la ciudad.

A través del uso de una red de monitoreo y vigilancia, permite al
personal de seguridad actuar y acudir a tiempo a las diferentes

situaciones de riesgo que se presenten.

A medida que la tecnologia avanza, la ciudad también adopta estos
avances para mejorar, incrementar la calidad y eficiencia en los

servicios publicos, promoviendo la eficiencia energética.

Promueve la eficiencia energética, incrementando la calidad y
eficiencia en todos los servicios publicos, gestionando de manera

adecuada los recursos.

Permite obtener y disponer de una gran cantidad de informacion en

tiempo real.

1.4.3.2 Elementos de una Smart City

Las Smart Cities aplican soluciones innovadoras en las areas de movilidad, medio

ambiente, TIC’s, urbanizacion, energia, economia y gobernanza, permitiendo el

desarrollo urbano y econdmico de la ciudad haciéndolas sostenibles; ademas de

garantizar una buena calidad de vida de sus habitantes.

Por lo tanto, los elementos inmersos mas sobresalientes en una Smart City son: [70]

e [Espacio urbano,

¢ Infraestructura,

e Redes y Plataformas inteligentes,

o Eficiencia energética y Sostenibilidad,

e Tecnologias de la Informacién y Comunicacion.

Adicional a los elementos y caracteristicas antes mencionadas, existen aspectos

inmersos en una Smart City como son los actores involucrados, los objetivos que

deben cumplirse, los sectores considerados de mayor importancia y las dimensiones
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en cada ambito de una ciudad. En la Figura 1.10 se muestran los aspectos

considerados en una ciudad inteligente segun [71].

[ Actores | Objetivos

Ciudadanos | Calidad de vida | | Salud | l Humanas ]
— Gobierno —I Sostenibilidad | —I Gobierno | ~[ Institucional ]
Administracion de . ( -
Empresas | Educacion Tecnoldgico
recursos
~{ Interesados | ~| Interaccion de actores | ~| Medio ambiente | ~{ Cultural ]
~| Disefio y planeacion | ~| Energia | ~{ Econdmica ]
Manejo de (
ﬂl complejidad | ﬂl Agua l

~‘ Transporte l

Figura 1.10. Aspectos de una Smart City [71].

1.4.3.3 Actores de una Smart City

Todos los actores que conforman una Smart City cumplen un rol importante y se
involucran totalmente para su propio beneficio y el de la ciudad como tal, aportando
con conocimiento y realizando una retroalimentacién continua para mejorar los

servicios que consume.

Las personas e instituciones involucradas dentro de una ciudad inteligente se detallan
en la Tabla 1.25.

Tabla 1.25. Actores de una Smart City.

Actores Rol / Aportacion

Ciudadanos | EI Capital Humano es un ente absolutamente necesario para la
migracion de una ciudad tradicional a una ciudad inteligente por su
capacidad de innovacion, aprendizaje y flexibilidad debido a su alto
nivel educativo.

Gobierno La Administracion Local es capaz de generar e innovar la forma de
prestar servicios y de establecer comunicacion con los ciudadanos,

permitiendo tener mejor calidad de vida mediante buenas decisiones

politicas y receptando las demandas de los ciudadanos para cubrir sus
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necesidades.

Empresas Por ejemplo, el BID (Banco Interamericano de Desarrollo) a través de

su proyecto de Iniciativa de Ciudades Emergentes y Sostenibles
(ICES)[10],apoyan a los gobiernos locales en la implementacion de
ciudades inteligentes e incentivan a la participacién de mas empresas

privadas.

Interesados | Grupos de personas y empresas privadas especializadas en una

determinada area e interesadas en favorecer al desarrollo inteligente de

la ciudad.

1.4.3.4 Objetivos de una Smart City

Uno de los enfoques principales dentro de una Smart City sin duda alguna, son los

objetivos que debe cumplir una ciudad para considerarse inteligente y dentro de los

cuales estan:

Mejorar la Calidad de Vida de sus habitantes mediante el control de emisiones
de CO; a través del uso de dispositivos tecnolégicos. Ademas de promover la
participacion ciudadana generando propuestas para soluciones que permitan

mejorar la calidad del aire, agua y medo ambiente.

Hacer que la ciudad sea sostenible mediante el uso de la tecnologia para
reducir costos en la prestacion de sus servicios tales como: energia, redes
inteligentes para suministrar electricidad de forma eficiente, regulacion de la
intensidad del alumbrado publico mediante el uso de la tecnologia LED y la
utilizaciéon de fuentes de energia renovables; y transporte, informacién en
tiempo real para el desplazamiento de las personas, mejorar el trafico de la

ciudad mediante la presencia de sensores para estacionamiento inteligente.
Administrar de manera eficiente los recursos de la ciudad.

Integrar a los actores antes mencionados en beneficio de la ciudad mediante

canales de comunicacion directa.

Definir un disefio y establecer una planeaciéon para la prestacion de los

servicios en la ciudad considerando los servicios disponibles.

Manejar de manera eficiente las situaciones complejas en las diferentes areas

de la ciudad mediante el analisis de datos.
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1.4.3.5 Dimensiones de una Smart City

Con la utilizacion de los avances tecnolégicos una Smart City puede abarcar grandes
dimensiones en diferentes aspectos llegando a gestionar de mejor manera sus
recursos, la cultura, la economia y el crecimiento de las instituciones. Por lo tanto y
segun [72], se puede determinar tres dimensiones globales relacionadas en una
ciudad, las cuales son medio ambiente y sostenibilidad, nivel de servicios de la ciudad

y calidad de vida.

En lo que respecta a la dimensién de Medio Ambiente y de Sostenibilidad, esta se
enfoca en las éareas fisicas y bioldgicas de la ciudad, considerando las siguientes
caracteristicas: infraestructura de la ciudad, cambio climatico, contaminacion, salud de
sus habitantes, residuos toxicos, recuperacion de la economia. En consecuencia, se
evidencia que con los componentes de esta dimensidn se pueden disenar indicadores
y métodos de evaluacion del desempefio de la ciudad, debido a que estos se

consideran fundamentales para el funcionamiento en las ciudades inteligentes.

En la dimensién de los Niveles de Servicio se acoge al entorno urbano funcional
mediante la tecnologia e infraestructura, sostenibilidad, el gobierno y la economia de la
ciudad, que son caracteristicas similares de la dimension de Medio Ambiente y
Sostenibilidad con la diferencia de que la dimension de Servicios tiene su enfoque en

el aspecto operativo para asegurar y proveer servicios de calidad.

Dentro de la dimension de la Calidad de Vida estan incorporadas las necesidades
basicas de los habitantes tales como: educacion, salud, alimentacion, vivienda,
servicios basicos, etc.; adicionando a esto el bienestar social y emocional de los

habitantes.

1.4.3.6 Retos de una Smart City

La sostenibilidad de la ciudad y la calidad de vida de los habitantes puede verse
afectado principalmente por el crecimiento acelerado de la poblacién. Ademas, las
ciudades deben afrontar problemas de infraestructura, vivienda (debido al cambio
climatico y desastres naturales), al desempleo, la pobreza, la delincuencia, la salud, la
educacién y demas problemas sociales que sean una amenaza para la estabilidad de
la ciudad. Resumiéndose asi a dos retos fundamentales en las Smart Cities: la
comunicacion y el esparcimiento del area urbana, los cuales abarcan las areas de

transporte, energia, seguridad y saneamiento principalmente.
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Sin embargo, se consideran tres retos definidos como importantes que una Smart City

debe contemplar:

o La complejidad en procesos urbanos, lo cual dificulta el analisis y la formulacion

de politicas urbanas.

e La diversidad, generada por las diferencias entre las caracteristicas funcionales
tales como la ubicacién geografica, estructura socio demografica, economia; de

la ciudad e intereses involucrados.
e [Laincertidumbre, sobre el futuro en la urbanizacion de las ciudades.

Una Smart City junto con la tecnologia deben orientarse a las necesidades de las
personas; establecer prioridades con respecto a la sociedad y a las aplicaciones
deseables econdmicamente; mismas que deben basarse en los objetivos estratégicos

relacionados al desarrollo social y econdmico.

Una ciudad inteligente debe integrar y acoger a todos sus ciudadanos. Ademas, debe
mejorar la administracion de las ciudades, conociendo lo que sucede en ellas y en sus
alrededores, lo cual es posible modificando la estructura de gobierno, de sus procesos

de comunicacién y participacion de los actores que intervienen en la gestion.

La identificacion de los retos en las ciudades fundamentalmente es a través de la
participacién ciudadana, los cuales son validados mediante procesos internos o a
través de planes estratégicos. Siendo la movilidad uno de los retos mas complicados

para todas las ciudades, sean estas grandes o pequefas.

En base a lo expuesto, maximizar las oportunidades econdémicas y minimizar los
dafios medioambientales son los principales desafios que afrontaran las Smart City, lo
cual puede mitigarse mediante la planificacion, administracion y gobernabilidad de las

ciudades de manera inteligente y sostenible.

1.4.4 Ambitos de una Smart City

En base al concepto y enfocandose en las caracteristicas de una Smart City, las
cuales se centran en soluciones innovadoras, se consideran seis ambitos principales
dentro de una Smart City que son: el Medio Ambiente, la Movilidad y Transporte, la
Seguridad y Salud, las Personas y Educacion, la Economia y la Gestion de Gobierno

[1]; siendo la Movilidad y Transporte, la Gestion de Gobierno y la Calidad de Vida los

57



ambitos considerados como prioritarios en una Smart City. En la Tabla 1.26 se

muestra un detalle de los ambitos de una Smart City.

Tabla 1.26. Ambitos de una Smart City.
Ambitos Resumen

Smart Mobility - Transporte
- Trafico
- Accesibilidad
Smart Government - Participacion
- Transparencia
- Planificacién
- Administracion
Smart Living - Salud
- Cultura
- Seguridad
- Administracion
Smart People - Educacioén
- Inclusion
- Colaboracién
Smart Environment - Medio Ambiente
- Emisiones CO2
- Energias Renovables
- Gestiéon y consumo de Agua
- Gestion y consumo de Luz
Smart Economy - Comercio electrénico
- Negocios por internet
- Productividad

Ademas, los ambitos inmersos dentro de una Smart City [73] también incluye a las
Personas, consideradas como los actores mas importantes en el desarrollo de una

ciudad y quienes cuidaran de la ciudad para que sea una ciudad sostenible.

1.4.4.1 Movilidad y Transporte (Smart Mobility)

En una Smart City, la movilidad implica el flujo de vehiculos, personas y mercancias.
El objetivo principal es tener mayor fluidez en el desplazamiento de las personas
mediante un sistema integrado de transporte en el cual estén incluidos los autobuses,
tranvias, trenes, metro y bicicletas y reducir las emisiones, facilitando su movilidad y el
de los vehiculos para que lleguen a tiempo y seguros a los diferentes destinos. Para
cumplir este objetivo es importante el despliegue de planes de movilidad y de
compartir informacién en tiempo real que permita la movilizacién (transbordos) de
manera mas rapida para una movilidad urbana sostenible mediante la integracion

multimodal en espacio y en formas de pago.
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El trafico es consecuencia de la expansion de las ciudades, creando asi necesidad y
mayor dependencia del vehiculo debido a las grandes distancias que recorren las
personas y por la dificultad del transporte publico. Por consiguiente, se requiere de un
conjunto de servicios urbanos tales como aparcamientos, servicio de carga para

vehiculos eléctricos, etc.

Dentro de movilidad y transporte se puede contar con aplicaciones que den
informacion en tiempo real facilitando el viaje de las personas y encontrando un

estacionamiento de manera agil.
a. Gestion de Gobierno (Smart Government — Smart Economy)

La gestion de gobierno en una Smart City tiene su enfoque en e-gobierno y e-
gobernanza, las cuales permiten la participacion ciudadana y prestar con facilidad
servicios publicos y sociales para establecer comunicacién con los ciudadanos
mediante canales formales e informales trabajando de manera conjunta con la

comunidad para la toma de decisiones.

En e-gobierno, se utiliza las TIC's en sus procesos de administracion, mejorando la
gestion e innovando las relaciones internas y externas con otras instituciones de
gobierno, incrementando la eficiencia, transparencia y participacién ciudadana;
situando a las TIC’s como elemento de apoyo dentro de las perspectivas y estrategias
politicas. En e-gobernanza, se incluye a la sociedad civil como agente en el proceso
de gobierno y hace referencia a la forma de tomar las decisiones mientras que e-
gobierno es la forma de ejecutar las decisiones. Dentro de e-gobernanza estan tanto

e-gobierno como e-democracia.

La e-democracia promueve la participacion de los ciudadanos en los procesos
democraticos (politica y gestion publica) mediante el uso de las TIC’s. Su objetivo
principal esta orientado a mejorar la cultura democratica de una ciudad y una de sus
aplicaciones puede ser a través del voto electrénico para lo cual se debe cumplir una

serie de normas y requisitos tanto legales, operativos y técnicos.

Los atributos soportados en las TIC dentro de e-gobernanza en una Smart City son:
e Transparencia,
e Open Data,
e Participacion ciudadana,

e Servicios digitales (Apps).
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Dentro del ambito de economia se incluye al comercio electronico a través de espacios
de publicacion digitales, los cuales ofrecen diferentes servicios, ofertas e informacion
de interés para sus habitantes en tiempo real; y a los negocios por internet con
posibilidades de maximizar las ventas. Ademas, promueve el emprendimiento de
nuevas ideas que generen productividad y la flexibilidad del mercado de trabajo
mediante el llamado co-trabajo, que permite a los profesionales compartir el espacio

de trabajo.

1.4.4.3 Calidad de Vida y Entretenimiento (Smart Living — Smart Entertainment)

Para tener una buena calidad de vida es necesario que la Administracién Local mejore
sus servicios, principalmente en seguridad mediante la creacion de sitios seguros que
permitan a los habitantes reaccionar de manera rapida y eficaz ante casos de
emergencia y la sanidad a través de la gestion de los servicios sanitaros; para que sus
habitantes tengan mejores condiciones de salud y disfruten de una ciudad mas limpia
y segura. Las aplicaciones por video vigilancia son de mucha ayuda para la proteccion

y prevencion contra el crimen.

La calidad de vida también esta relacionada con el entretenimiento cultural y de ocio,
asi como también con el ambito turistico y la cohesion social. Por otro lado, para lograr
un turismo atractivo, inteligente y sostenible es necesario el desarrollo de nuevas
tecnologias y evolucion de otras para generar grandes experiencias turisticas; la oferta
de servicios turisticos y culturales que permita conocer las actividades con las que

cuenta la ciudad durante todo el dia.

1.4.4.4 Educacion y Personas (Smart Education — Smart People)

Smart Education facilita la educacion de las personas de manera efectiva en todos sus
niveles y mejora la administracion educativa. Ademas, permite el desarrollo y
crecimiento de personas y aplicaciones, para aumentar la creatividad e innovacion
urbana; siendo asi, su objetivo principal el incrementar los proyectos de investigacion
haciendo el uso adecuado de las TIC’s. Otro de sus objetivos es la conexién entre
diferentes instituciones educativas para compartir y mejorar los conocimientos de los

estudiantes en las diferentes areas de estudio.

El rol importante de las personas en el desarrollo de una Smart City, identificadas

como habitantes en una ciudad, es la integracion y participacion para facilitarla toma
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de decisiones de las autoridades de gobierno; es por eso que las personas deben
conocer lo que pasa en su ciudad y aumentar sus conocimientos principalmente en el
uso de las diferentes aplicaciones tecnoldgicas y de gobernanza mediante una

formacion que se base y fortalezca en los temas de actualidad.

También, mediante la inclusion digital [74] con los ciudadanos es posible potenciar el

capital humano y social de la ciudad.

1.4.4.5 Gestion de Riesgos (Smart Environment)

Una Smart City en el ambito Smart Environment (medio ambiente urbano), ayuda a
mejorar la calidad de vida de sus habitantes manteniendo las condiciones naturales
para ser una ciudad sostenible con grandes impactos en el medio ambiente; por lo
tanto, debe tener una adecuada gestidn de sus recursos, segregacion de residuos,
reduccion en la emision de Co2, medicion de parametros ambientales y alertas por las
predicciones meteoroldgicas, que permitiran proteger el medio ambiente mediante el
impulso del uso de las energias renovables y de los sistemas de mediciéon de consumo

inteligentes en agua y luz, principalmente en el uso del alumbrado publico.

En la Figura1.11 se muestra los servicios involucrados en Smart Environment [74].

P
atenciony relacion

Environment con el ciudadano

Medio ® Mantenimiento de parques y jardines
. ® Gestion de Riego
Ambiente Medicion medioambiental : Calidad de aire
Urbano Medicion medioambiental : Ruido

Gestidn de Limpieza viaria
Recogida de residuos

Residuos Gestion de Ia red de puntos limpios

Gestion de la red y consumo de gas en edificios publicos
> Gestion de la red eléctrica y consumo del alumbrado piblico
Energ|a Gestion de Ia red eléctrica y consumo de edificios publicos
Monitorizacion del consumo energético en edificios y hogares

® Consumo y calidad del agua
Agua ® Gestion de la red saneamiento y depuradoras

Figura 1.11. Servicios Smart Environment.
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1.4.4.6 Eficiencia Energética (Smart Energy)

Las TIC’s tienen un rol importante y clave dentro de los proyectos que proporcionan
los servicios necesarios para que una ciudad reduzca el gasto publico a través del
consumo inteligente y de la adecuada gestion del servicio de energia a sus habitantes;

generando ademas, consciencia del consumo adecuado Yy racional del servicio.

Para [70], el aumento del consumo energético es uno de los mayores problemas de
las ciudades; por lo que una eficiente gestion energética se convierte en uno de los
principales objetivos de todas las urbes para lograr una adecuada transformacion a
Smart City.

Dentro del campo de la eficiencia energética estan relacionadas las Smart Grids
(redes de suministro inteligente), las cuales generan nuevos modelos de gestion
energética combinando procesos y tecnologia inteligente. Las Smart Grids son
mecanismos de manejo eficiente de la electricidad. A pesar de que no se tiene un
concepto estandar, la Plataforma Tecnolégica Europea de Smart Grids, la define como
“una red eléctrica misma que es capaz de acoplar de forma eficiente e inteligente las
acciones de los usuarios que se encuentren conectados a la red, logrando con ello un

suministro de energia confiable, seguro, sostenible y econémico” [75].

El funcionamiento de una Smart Grid viene determinado por un sistema que permite la
comunicacion de forma bidireccional de informacion y electricidad entre la empresa
proveedora del servicio eléctrico y el usuario final, para lo cual utilizan equipos,
servicios de monitorizacion innovadores y nuevas técnicas de control con el fin de

obtener los siguientes objetivos que se encuentran detallados en la Tabla 1.27.
Tabla 1.27. Objetivos de una Smart Grid.
Objetivo Propésito

Red eléctrica renovada. Obtener una red eléctrica de transporte y
distribucion de calidad y disminuir las

pérdidas de energia.

Abastecimiento seguro. Mitigar el inconveniente de agotamiento
de fuentes de energia actuales,
optimizando las conexiones con fuentes
de energia renovables para disminuir

costes.
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Impacto medioambiental.

Demanda energética.

Autogestion durante incidencias.

Participacion activa de consumidores.

Modalidades de generacién

Crecimiento del mercado

1.4.4.7 Salud (Smart Health)

Reducir el impacto del efecto invernadero
mediante la disminuciéon de emision de

humo y gases.

Brindar al usuario final la gestién de los
consumos energéticos de manera mas

eficiente

Asegurar el servicio eléctrico en todos los
puntos de conexion ante posibles errores

de la red energética.

Facilitar al usuario la mayor cantidad de
informacion y diferentes opciones al
momento de seleccionar el suministro

energético.

Ayudar a la coexistencia en la red
inteligente de todo tipo de generadores
de energia independientemente del

tamano o tecnologia que usen.

Facilitar el transporte de energia a largas

distancias.

Para los gobiernos, tanto la Salud como la Educacion son consideradas como

servicios prioritarios hacia sus habitantes, y para mantener un servicio de calidad en

estas areas es importante disponer de una red de atencidon que permita su facil

acceso, uso y ahorro con una gran cobertura garantizando un buen estado de salud.

Segun la Organizacion Mundial de la Salud (OMS), la cibersalud (e-Salud o e-health)

consiste en “el apoyo que la utilizaciéon coste-eficaz y segura de las tecnologias de la

informacion y las comunicaciones ofrece a la salud y a los ambitos relacionados con

ella, con inclusion de los servicios de atencion de salud, desde el diagndstico hasta el

seguimiento de los pacientes, la vigilancia y la documentacion sanitaria, asi como la

educacion, los conocimientos y las investigaciones en materia de salud" [76].
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El disponer de buena salud mediante la prevencion, el diagnostico y el tratamiento
adecuado y oportuno ayudan en la calidad de vida de las personas; para lo cual el
servicio de salud publica debera introducir tecnologias eficientes para la prestacion de

Sus servicios de manera oportuna.

1.4.5 Estudio del Estado del Arte en Ambitos de una Smart City

El crecimiento desordenado y significante de la poblacién, asi como la falta de
planificaciéon para dotar de viviendas con servicios basicos generan problemas tanto
sociales, econdémicos, ambientales, etc., mismos que ocasionan un retraso en el
desarrollo de la ciudad. Por lo que, para hacer frente a esta situacion, se plantean
soluciones que se basan en desarrollos urbanos mediante la optimizacion de recursos

que generen mejor calidad de vida para sus habitantes, haciendo uso de las TIC’s.

La incorporacion de la tecnologia en los distintos servicios administrativos resulta no
ser suficiente, debido a que hay que dar un gran salto y enfocarse a una visién que
permita la sinergia entre la prestacion de servicios publicos, aumentando la capacidad

de negociacion de manera eficiente y asi lograr grandes economias [1].

En este apartado se revisaran proyectos de ciudades que ya han iniciado su
transformacion a ser una Smart City en determinados ambitos obteniendo resultados

favorables para su ciudad y sus habitantes.

Muchas ciudades se enfocan en determinados ambitos para iniciar la transformacion
de ciudades tradicionales a ciudades inteligentes. Como ejemplo emblematico de una
Smart City en América Latina y el Caribe, esta la ciudad de Rio de Janeiro, con su
Centro de Operaciones Rio (COR) [11] mostrado en la Figura 1.12. En este centro se
analizan datos recogidos por sensores diseminados por toda la region urbana, los
cuales proporcionan informacién de los sistemas mas importantes de la ciudad.
Ademas, visualizan imagenes de mas de 1.000 camaras, reduciendo en un 30% el
tiempo de respuesta ante los diferentes casos de emergencias. Este centro fue
construido en el 2010, trabajando 24 horas al dia y congregando a 500 funcionarios;
ademas, integra en tiempo real a 30 departamentos diferentes y a varias
organizaciones gubernamentales, monitoreando el sistema de transporte, energia,
comunicaciones, seguridad publica y salud, asociando diversos datos, en especial el
prondéstico meteoroldgico, el cual permite anticiparse a los problemas y responder de

manera mas rapida a las emergencias presentadas. Este proyecto utiliza la tecnologia
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Google Earth'" generando imagenes de alta resolucion de la ciudad en 200 camaras
aproximadamente, con 70 controladores de vigilancia y se basa en 215 puntos de

accion [77] para la toma de decisiones.

CENTRO DE OPERACK
PREFEITURA DO HIO

Figura 1.12. Centro de Operaciones Rio (COR) [11].

Otro ejemplo destacado y que usa el concepto de loT, es la ciudad de Santander en
Espana que inicié en el 2010 a través del proyecto Smart Santander [11], buscando
convertir y mejorar la calidad de vida de sus habitantes mediante proyectos en cada
uno de los diferentes ambitos; y se basa en la implementacion de tres tipos de

sensores:

o Estéticos: sensores colocados en puntos fijos de la ciudad que permiten medir
la temperatura, humedad, precipitaciones, luminosidad y ruidos de presién en

tuberias de agua.

e Dinamicos: sensores instalados en los vehiculos de movimiento como
vehiculos de transporte publico (autobuses), vehiculos de transporte privado

(taxis), vehiculos de policia y vehiculos de recoleccion de basura.

"Google Earth, Programa informatico que muestra un globo virtual que permite visualizar multiple
cartografia, con base en la fotografia satelital.
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e Participativos: sensores utilizados por los ciudadanos en sus aplicaciones y que

pueden enviar informacion de problemas presentados en las vias de la ciudad.

Por lo tanto, el uso de sensores facilita la administracion, gestion, entrega oportuna y
eficaz de informacién mediante el uso de las diferentes aplicaciones utilizadas por los
usuarios para realizar la toma de decisiones en tiempo real y en beneficio de los

habitantes de la ciudad.

Por otro lado, en la Tabla 1.28 se muestra casos de ciudades en América Latina [78]
que estan realizando proyectos para poder convertirse en ciudades inteligentes con
diferentes enfoques. Los diferentes enfoques seran ampliados mas adelante de

acuerdo con el ambito en el que se identifiquen.

Tabla 1.28. Enfoque de Transformacion en Ciudades de América Latina [78].

Ciudad / Pais Enfoque Detalle
Santiago de | Red eléctrica. Gestionar la red eléctrica
Chile / Chile generando ahorro del consumo.

Guadalajara /| Plataforma de integracion y | Apuestan por una plataforma de
México unificacion de servicios. integracion y unificacién para la
gestion en los servicios
municipales  (limpieza viaria,
residuos solidos urbanos, ropa
usada, seguridad vial y
medioambiental en accidentes de
transito y recoleccion de aceites
usados y restos vegetales) [1].
Medellin || Programa  “MDE:  Medellin | En el programa “MDE: Medellin
Colombia Ciudad Inteligente” Ciudad Inteligente”, crean zonas
con acceso libre a Internet,
Interaccion con ciudades en | tramites en linea, datos abiertos
Movilidad, Medio Ambiente y |y centros de acceso a las TIC's
Seguridad. [79].
Las estrategias implementadas
para convertirse en una Smart
City se han centrado en crear
mecanismos de interaccion con

ciudades en los ambitos de
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Rio de Janeiro

| Brasil

New York [/
Estados

Unidos

Ciudad de
México /
México

Bogota /

Colombia

movilidad, medio ambiente vy

seguridad publica [11].

La estrategia de ciudad | EI COR monitorea la ciudad en

inteligente es el COR (Centro de | tiempo real y permite gestionar

Operaciones de Rio).

crisis de distintos grados de
complejidad. Sirve como punto
principal para un sin numero de
iniciativas inteligentes en la
ciudad [11].

Movilidad y Eficiencia | Movilidad  mediante  coches

Energética ecoldgica.

eléctricos.

Encendido de faros con molinos
edlicos, y uso de paneles solares
[78].

Captura de datos para Gestién | Programa de seguridad y control

Ambiental.

Seguridad.

Captura de datos.

de la calidad del aire,

Programa de seguridad para sus

habitantes.

Sin embargo, la iniciativa de transformacion de ciudades tradicionales a ciudades

inteligentes tuvo lugar sus inicios en ciudades de Europa. A continuacion, en la Tabla

1.29 se listan de manera resumida algunas ciudades con su enfoque considerado para

la transformacién a ciudades inteligentes [80].

Tabla 1.29. Enfoque de Transformacion en Diferentes Ciudades de Europa [80].

Ciudad / Pais

Amsterdam

Enfoque

| | Eficiencia y gestion

Holanda, y Malaga | energética.

| Espana

Integracion de centros
de datos.
Proyecto de movilidad
eléctrica.
Proyecto de alumbrado

publico inteligente.

67

Detalle
En la ciudad de Amsterdam, resalta
su alumbrado publico inteligente,
mismo que permite el ajuste de
iluminacién en la ciudad segun la
época del afno, el lugar, o una
situacion en particular [78]. Los
faroles gastan menos energia y las

autoridades pueden cambiar el color



de la luz, bajar o subir la intensidad

segun las condiciones climaticas.

Singapur I | Transporte y movilidad | Singapur dispone de la red de
Singapur Tailandia | urbana transporte publico mas moderna,
/ Bangkok, asequible y utilizada en el mundo ya
Brisbane / que puede coincidir a 3 millones de
Australia, personas transportandose en autobus
Estocolmo / Suecia y a 1600000 viajando en tren.

Singapur /| | Sistema Energético | Permite la reduccion del consumo de
Singapur, Inteligente energia en el entorno de un 3%
Tailandia / debido al flujo bidireccional de
Bangkok informacién en la red del suministro y

el despliegue de los contadores
inteligentes que estan acompanados
de una red de comunicaciones de
fibra optica de alta velocidad.
Estocolmo / Suecia | Comunicaciones y | Esta ciudad tiene conexidén de banda
Tecnologia [77] ancha mediante redes fijas e
inaldmbricas de ultima generacion y
un 90% de los edificios residenciales
y el 100% de edificios de oficinas

disponen de redes de fibra optica.

1.4.5.1 Movilidad y Transporte (Smart Mobility)

La movilidad inteligente prioriza el transporte limpio y ecoldgico; ademas, se encarga
de ofrecer informacién en tiempo real que sea relevante para identificar cuellos de
botella, disminuir el indice de accidentes, ahorrar tiempo y mejorar la eficiencia en el
desplazamiento, reducir costos y emisiones de C02; basandose en el uso de redes de
banda ancha fijas y mdviles, camaras, sensores y aplicaciones de control de

semaforos, usando datos abiertos para facilitar y mejorar la informacion del transporte.

Las tecnologias involucradas en este ambito son: sistemas de logistica y transporte
integrados, dispositivos inteligentes para monitoreo de trafico y dispositivos de
medicién, control y monitoreo para contaminacion [81]. La proliferacion de los
dispositivos moviles inteligentes juntamente con las aplicaciones relacionadas al

monitoreo del transporte ha incrementado significativamente, ademas establece
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estrecha conexion a las necesidades de los habitantes de una ciudad para su

desplazamiento, turismo, ubicacion de estacionamientos y pago de peajes [81].

En la Tabla 1.30 se mencionan a las ciudades con proyectos de éxito en el ambito de

Movilidad y Transporte.

Tabla 1.30. Ciudades con Proyectos en el Ambito de Movilidad y Transporte.

Ciudad/Pais
Medellin /
Colombia
Medellin /
Colombia

New York [/

Estados Unidos

San Francisco /

Estados Unidos

Singapur /
Singapur
Estocolmo /
Suecia

Madrid / Espaia

Barcelona /
Espana
Santander /
Espana

Taiwan / China

Mumbai / India

Proyecto

Sistema Inteligente de Movilidad de Medellin (SIMM), el cual se
enfoca principalmente en mejorar la movilidad y reducir accidentes
[79].

eTaxis, servicio de taxis con motores de traccion eléctrica para
reducir el consumo de combustible y la contaminacion de CO2
[82].

Proyecto para mejorar la movilidad, haciendo uso de vehiculos

eléctricos.

Programa San Francisco Park (SFPark), informa a los usuarios en

tiempo real de espacios disponibles [83].

Sistema para Adquisicion de tickets, sensores conectados a
Internet para informacion de trafico, movilidad de transporte y

sistema para adquisicion de tickets [77].

Gestion Inteligente de Trafico, este modelo de gestion tiene como

objetivo la reduccién del trafico en la ciudad [77].
Administracion de estacionamiento publico [77].

Politicas para uso de vehiculos eléctricos, que permita adaptar el

consumo energeético y reducir emisiones de CO2 [84].

Sistema de gestion de Estacionamiento (Smart Parking), permite

tener informacion en tiempo real de espacios libres [77].

Sistemas de pago de peaje por ticket, para agilizar el trafico y

obtener informacion importante del vehiculo (velocidad) [81].

Sin dinero en Efectivo, aplicacion inteligente para la reserva y
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adquisicion de boletos para el transporte publico [85].

La capital colombiana, a través de la Secretaria de Movilidad de Medellin, crea el
proyecto Sistema Inteligente de Movilidad de Medellin (SIMM) [79] mismo que esta
implementado sobre una red MPLS, configurado en cluster, y con una topologia de red
tipo anillo con fibra 6ptica, logrando con ello aumentar la redundancia. En el sistema
SIMM, los Switch Core, Firewall y Routers se encuentran configurados en alta
disponibilidad y cuentan con equipos de contingencia que asumen roles
automaticamente. Estos equipos estan protegidos con un firewall que solo permite el
acceso a recursos que hayan sido autorizados por puertos requeridos. Las consolas
de seguridad tales como antivirus, anti espias, anti spam y agentes instalados en los
usuarios, generan alertas cuando detectan eventos sospechosos. Junto a la Secretaria
de Gobierno Municipal, el Area Metropolitana y la Empresa de Seguridad Urbana
(ESU) se crea un centro de control de radio mediante el Sistema Integrado de
Emergencias y Seguridad Metropolitana (SIESM), el cual integra componentes como
la seguridad ciudadana, movilidad, prevencion y atencién de desastres, salud y

emergencias médicas.

En la Tabla 1.31 se describe el objetivo del proyecto SIMM y las implementaciones

para cubrir los diferentes servicios.
Tabla 1.31. Proyecto SIMM de Medellin.

Proyecto Objetivo Implementaciones

Sistema Disminuir los indices de accidentes | Servicios de red LAN y WAN

Inteligente de e infracciones de transito
9 Plataformas de seguridad

Movilidad de mejorando asi la movilidad vy
Medellin (SIMM), | reduciendo la contaminacion y el | Servidores de aplicaciones y
consumo de combustibles. base de datos

Servidores de

almacenamiento

Servidores para monitoreo
de los elementos de la

tecnologia de la informacion.
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El SIMM cuenta ademas con funciones especificas, mismas que estan detalladas en la

Tabla 1.32, las cuales disponen de varios componentes:

Tabla 1.32. Funciones del SIMM de Medellin.

Funciones

Deteccion electronica

de infracciones

Circuito Cerrado
television CCTV

de

Paneles de mensajes

variable (PMV)

Centro de control

semaforos

de

Componentes / Descripcion

Compuesta por 40 camaras que detectan exceso de
velocidad, pico y placa, cruce indebido del semaforo

(rojo), invasion de carril y paso peatonal.

Cuenta con 80 camaras de video IP tipo Domo PTZ
ubicadas estratégicamente en la ciudad, de visualizacion
con analitica de video que son operadas por el Centro de
Control de Transito (CCT).

Compuesto por 22 tableros electrénicos basados en
diodos emisores de luz en alta resolucion (64x64 pixeles)
que ofrecen informacién del estado de las vias, los cuales
se encuentra ubicados donde hay mayor flujo vehicular,
estos dispositivos permiten el control del transito mediante
mensajes dinamicos compuestos por letras, simbolos y
figuras ayudando a seleccionar mejores rutas y reducir los
tiempos de viajes, accidentes y el congestionamiento

vehicular.

Con 600 intersecciones semaforicas interconectadas con
una red de fibra oOptica de banda ancha y sensores
instalados en las vias para medir el trafico en tiempo real.
En apoyo a esta red de semaforos, 21 intersecciones
cuentan con camaras tipo VDS (Vehicle Detection
Sensor) que permite la analitica de video captando
informacion del trafico como intensidad, velocidad,

distancia entre vehiculos livianos, de carga y motos.

Por otro lado, en la ciudad de Medellin cuenta también con el proyecto eTaxis, el cual

consiste en el uso de taxis con motores de traccion eléctrica alimentados con baterias.

Este proyecto se inicid con la puesta en marcha de 50 vehiculos eléctricos [82], los

cuales ayudan a reducir la contaminacion en emisiones de CO2, ahorran combustible
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en hasta el 70%, un 50% menos en los costos de operacién y un 40% mas economico
en temas de mantenimiento. Estos vehiculos pueden llegar a recorrer hasta 350 km
con una carga completa [86], lo cual es adecuado, debido a que el promedio de
recorrido en la ciudad de Medellin esta entre 200 a 250 km diarios siendo que se

utiliza el vehiculo de marca BYD modelo e6.

Para la infraestructura de recarga de los vehiculos, las empresas aliadas son
Condensa y Emgesa, las cuales administraran las electrolineras que estan disponibles
en el sétano del Parque Tercer Milenio con 10 puntos de recarga, y otros siete puntos

de recarga en la sede de la empresa importadora Praco Didacol de la marca BYD [87].

En Nueva York existe un proyecto para implementar mejoras en la movilidad [78] y se
destaca en esta categoria por el manejo responsable de la energia haciendo uso de
transporte y coches eléctricos que puede ser aplicado en cualquier ciudad de América

Latina, el cual consta en que:

o EIl Departamento de Transito de la ciudad de Nueva York recibe imagenes que
son generadas por camaras instaladas en las rutas mas importantes y en los
principales cruces de los cinco distritos. Estas imagenes, generadas en tiempo
real, ofrecen datos significativos sobre el flujo del trafico en las calles de la
ciudad.

e Mediante el uso de tecnologias con modelacion de datos, herramientas
analiticas, sistemas de informacion geografica (GIS) y programas de
simulacion de modelos, los investigadores pueden combinar informacién de
datos relativos de condiciones del tiempo recibidos desde las estaciones
meteoroldgicas, datos enviados por conductores, datos extraidos de
aplicaciones moviles; que permiten reducir el congestionamiento del transito
mediante el cambio del tiempo de apertura y cierre de los semaforos, mejorar

la sefializacion y crear sistemas de alerta de transito.

Al aplicar estas sugerencias, la ciudad puede reducir la congestién vehicular y mejorar
el servicio de transporte publico. Los beneficios también pueden ser mayores, como
por ejemplo: reduccién de la contaminacion, disminuir el trafico por vehiculos
detenidos en el transito, mayor circulacion de personas al trabajo u hogares y
gestionar de mejor manera el transito en situaciones de emergencia, garantizando el

rapido flujo de los servicios de emergencia.

En San Francisco desarrollan el programa San Francisco’s Connected City, el cual

busca mejorar el estacionamiento, y con el programa SFPark [83], se informa a los
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usuarios de los espacios disponibles en tiempo real a través de sensores y medidores
ubicados en las diferentes areas de estacionamiento capaces de comunicarse de
manera inalambrica. Un repetidor ubicado en cada interseccion forma una red
inalambrica de malla; el servidor central es capaz de recibir el 85% de los eventos que
envia la informacién a los usuarios mediante pantallas ubicadas en las calles [88] o

mediante las aplicaciones mdviles.

Para Singapur [77], el transporte y movilidad urbana son de gran importancia para lo
cual integraron un sistema de adquisicion de tickets enfocandose en tener un sistema
de transporte publico eficiente e inteligente. Ademas, de la extensa red de sensores
conectados a Internet a través de una red inalambrica que permite obtener datos en
tiempo real del funcionamiento de la ciudad, informarse del trafico, movilidad del
transporte publico, incluyendo el mal funcionamiento de desagles; lo cual permite

aplicar correctivos a situaciones de riesgo 0 amenazas.

El modelo de gestion inteligente del trafico en Estocolmo tiene como objetivo mejorar
el transporte publico y reducir el trafico, para lo cual involucra a la ciudadania en todos
los procesos. Este proyecto emplea amplias redes de comunicaciones con
conectividad de banda ancha a través de redes fijas e inalambricas de ultima
generacion, que permiten gestionar de manera eficiente el trafico de vehiculos y ofrece
a los conductores informacion en tiempo real de las incidencias de circulacion.
Ademas, integra un modelo para pago de peaje, lo que permite reducir el trafico en un

20%, el tiempo de espera en un 25% y recorta las emisiones de CO2 en un 12% [77].

El municipio de la ciudad de Madrid dispone de una solucion que regula la
administracion del servicio publico de estacionamiento, el cual facilita notablemente su
gestion. Este proyecto se basa en dispositivos modviles que permiten a los
controladores realizar una inspeccion en tiempo real de la zona a la cual estan
accediendo. También entrega un reporte de las incidencias observadas tales como:
multas, obstaculos en la via, averias, etc. Ademas, este servicio controla la situacion
del usuario, facilita la imposicién de denuncias mediante el sistema de firma digital,
controla las plazas inhabilitadas a través del sistema de localizacion GPS, reporta
averias en parquimetros e integra mensajeria, ademas cuenta con un boton de panico.
Adicionalmente, en el proyecto de Gestion Integral de autobuses urbanos, es posible
la localizacién continua, automatica e instantanea de 2100 autobuses desde el puesto
central de control, suministrando informacién en tiempo real a través de una
plataforma de datos abiertos en un sistema multicanal [77], permitiendo conocer el

estado de la circulacion y reducir congestiones de trafico.
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También, en Barcelona se impulsan politicas para el uso de vehiculos eléctricos
mediante la modernizacion de la red, misma que permite aumentar la capacidad de
prevision y adaptacién del consumo energético, generando ahorro econdémico al
ciudadano y reduciendo las emisiones de CO2 [84]. Al igual que Singapur, Barcelona
crea un sistema de pago electrénico T-Mobilitat [77], mediante una tarjeta con chip de
tecnologia contaclesss [89], el cual permite el acceso al transporte publico y la
movilidad en la ciudad. Este sistema recoge datos exactos del uso de la red de
transporte y es capaz de adoptar el precio del transporte por usuario basandose en la

ruta y kilbmetros recorridos de manera frecuente.

Dentro del ambito movilidad y transporte, el Sistema de Gestidén de Estacionamiento
(Smart Parking) [77] en la via publica de la ciudad de Santander tiene como objetivo
detectar en tiempo real los espacios libres para estacionamiento, mismo que cuenta
con casi 400 sensores de tecnologia ferromagnética, los cuales se encuentran debajo
del asfalto de las principales areas de aparcamiento en la ciudad; y mediante el
sistema de guiado, que utiliza la informacién que proveen los sensores, en 10 paneles
LED informativos ubicados en las intersecciones de las principales calles guiando a los
conductores hacia los diferentes espacios libres de estacionamiento, ahorrando
tiempo, consumo de combustible y reduciendo las emisiones de CO2. Los paneles
también muestran informacién de la temperatura, humedad, emisiones y calidad del
aire debido a que también dispone de sensores para medir aspectos del
medioambiente. Para la monitorizacién de la intensidad del trafico, 60 dispositivos se
encuentran ubicados en las entradas principales a la ciudad midiendo parametros de
transito como el volumen del trafico, la congestion de las calles, la velocidad de los

vehiculos o el tamafio de las colas, permitiendo una gestion eficaz del trafico.

Desde el 2014, Taiwan reemplaza el sistema de peaje por ticket con el sistema eTag
[81], el cual es una etiqueta electronica con tecnologia RFID (ldentificacién por
Radiofrecuencia) que registra la distancia recorrida del vehiculo para generar el pago
sin la necesidad de reducir la velocidad durante el recorrido del vehiculo; este proyecto
ha permitido agilizar el trafico principalmente en autopistas y reducir las emisiones de
CO: [81].

En las ciudades metropolitanas como Mumbai y Delhi, entre 10 a 15 millones de
personas viajan a través del transporte publico. A pesar de su baja economia, pero por
la necesidad de adaptarse a la era digital, el gobierno indio pone en marcha el
proyecto Sin dinero en Efectivo [85] que promueve iniciativas de digitalizacion en

Smart Cities; donde el servicio de transporte publico tiene que adaptarse a la evolucion
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tecnologica para que el sistema sea inteligente y confiable. Por lo tanto, nace una
propuesta para la venta agil de tickets a través de una aplicacion inteligente la cual
asigna de manera automatica el asiento de los pasajeros mediante la reserva digital de
los mismos. El usuario sera capaz de adquirir el ticket sélo cuando se conecta al
dispositivo instalado en la parada de los buses sin la necesidad de un equipo movil,
ademas comprueba la disponibilidad de asientos y el tiempo estimado de espera del
autobus, mediante un algoritmo inteligente y el pago lo realiza a través del portal. El
uso de e-ticket o billete electronico mediante el sistema de tickets electronicos es un
método eficiente y fiable utilizado principalmente en el transporte publico, lineas
aéreas, ferrocarriles y demas empresas de transporte y entretenimiento. El e-ticket [85]
garantiza seguridad mediante la emision del formulario electrénico, flexibilidad, costo y

convivencia.

Las bicicletas inteligentes son también una opcion para mitigar el problema de
movilidad; en Copenhague [90] estas bicicletas cuentan con sensores instalados en el
volante, en el bastidor y en las ruedas. La informacion obtenida por los sensores se
transmite al médulo de analisis de datos para su posterior procesamiento. El sistema
de control inteligente de la bicicleta esta compuesto por: el equipo de ciclismo, ruedas
motorizadas y sensores que controlan el estado fisico del usuario y los parametros
ambientales. El equipo de ciclismo comprende la alimentacién de la bateria del motor
eléctrico; adicionalmente limita la velocidad maxima para el movimiento de la bicicleta
con la finalidad de ahorrar energia; la rueda motorizada combina con la rueda propia
de la bicicleta, el motor eléctrico, el engranaje de alimentacién y el sistema de frenado;
y los sensores que pueden ser sensores de pulso, de temporizacion, de ruedas y

sensor de GPS (para la configuracion de ruta).

Por lo tanto, se puede concluir que el uso de sensores interconectados principalmente
a través de una red inaldmbrica de banda ancha son de mucha importancia para la
obtencion de datos en tiempo real para asi lograr una mejor administracion del trafico
en las ciudades y la ubicacién de estacionamientos disponibles que mediante la

utilizaciéon de aplicaciones moviles facilitan su reserva y pago.

En la Tabla 1.33 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.
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Tabla 1.33. Resumen de Proyectos en el Ambito de Movilidad y Transporte.

Ciudad/Pais Tecnologia Aplicacion/Uso | Beneficio Recurso
Social
Medellin/Colo | Red MPLS con | Movilidad Reducir Gobierno
mbia Fibra Optica congestién central
vehicular
Medellin/Colo | Vehiculos Movilidad Reducir Empresa
mbia eléctricos emisiones de | Privada
CO2 y ahorro de
costos.
Nueva York / | Sistemas de | Movilidad Reducir Gobierno
Estados Informacion congestion local
Unidos Geogréfica (GIS) vehicular.
San Red Inalambrica | Movilidad, Mejora en | Gobierno
Francisco /| enmalla estacionamiento | estacionamientos | local
Estados
Unidos
Singapur /| Red Inaldmbrica | Adquisicion de | Informacion  de | Gobierno
Singapur con sensores Tickets disponibilidad de | local y
estacionamientos | Empresa
y del tréfico Privada
Estocolmo /| Redes fijas e | Movilidad Reducir Gobierno
Suecia inaldmbricas de congestién local
ultima generacion vehicular.
con banda ancha
Madrid | | Sensores moviles | Movilidad, Informacion  de | Gobierno
Espana y redes | estacionamiento | disponibilidad de | local
inaldmbricas estacionamientos
Barcelona /| Vehiculos Movilidad Reducir Gobierno
Espana eléctricos emisiones de | local

CO2 y ahorro de

costos.
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Barcelona

Espana

Santander

Espana

Taiwan
China

Mumbai

India

Mumbai

India

/

Tecnologia
Contacless, red
inalambrica
Tecnologia
ferromagnética

de sensores

Tecnologia RFID
(Identificacion por

Radiofrecuencia)

Tickets
electronicos,

Sensores moviles

Tickets
electronicos,

Sensores moviles

Adquisicion  de

tickets

Movilidad

Movilidad, pago

de peaje

Movilidad,
adquisicion  de
tickets

Movilidad,
adquisicion de

tickets

1.4.5.2 Gestion de Riesgos (Smart Environment)

Informacion de
disponibilidad de
estacionamientos

y del trafico

Informacion de

trafico

Reducir
congestion
vehicular y
emisiones de
CO2.

Reducir tiempos

de espera.

Reducir tiempos

de espera.

Empresa

Privada

Gobierno

local

Empresa
Privada y
Gobierno

local

Gobierno

local

Gobierno

local

El medio ambiente inteligente hace referencia a la gestién adecuada de los recursos

energéticos, el uso de recursos renovables, redes eléctricas, control y monitorizacion

de contaminaciones, y la planificacion urbana ecolégica [81].

Los proyectos vinculados en este ambito son alumbrado publico, gestion de residuos,

reducir la contaminacioén a través del uso de transporte ecolégico (bicicletas) y mejorar

la calidad del agua. Las tecnologias involucradas son: redes eléctricas inteligentes

(Smart Grids), dispositivos de control inteligentes para iluminacion y dispositivos de

medicién de consumo energético (Smart Meters) [81].

En la Tabla 1.34 se mencionan a algunas ciudades con proyectos de éxito en el

ambito de Gestion de Riesgos.
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Tabla 1.34. Ciudades con Proyectos en el Ambito de Gestion de Riesgos.

Ciudad/Pais Proyecto
Medellin | | Sistema de Alertas Tempranas (SIATA), con sensores que
Colombia obtienen informacién del medioambiente (meteorologia) [78].

México / Ciudad | Programa de Accion Climatica, busca reducir las emisiones de

de México carbono [91].

Paris / Francia Plan Digital City, enfocado en proteger el medio ambiente [91].

Santander I | Monitorizacién medio ambiental con sensores loT [77].
Espana
Singapur I | Sensores loT para recoleccion y tratamiento del agua [91].

Singapur y San
Francisco /

Estados Unidos

El Sistema de Alertas Tempranas (SIATA) en la ciudad de Medellin es un proyecto
entre instituciones publicas y privadas tales como el Departamento Administrativo de
Gestidon del Riesgo (DAGRED), la Empresa de Generacién y Comercializacion de
Energia ISAGEN y de las Empresas Publicas de Medellin (EPM).Este sistema cuenta
con aproximadamente 100 sensores que capturan informacién medioambiental; cuyo
objetivo es el monitoreo en tiempo real y la modelacion de hidrologia y meteorologia
con la finalidad de generar informacion para la gestion ambiental y de riesgo. A través
de 71 sensores en diversas redes de monitoreo de lluvia, 8 sensores para monitoreo
del nivel de las quebradas y 7 camaras en live streaming graban en tiempo real el cielo
de la ciudad verificando el estado de las nubes. También, cuenta con una red de 8
estaciones que permiten analizar, publicar y monitorear la informacién de los niveles
de presion sonora durante todo el dia, a través de la Red de Monitoreo de Ruido
Ambiental [78 79].

La topografia de México presenta grandes desafios en términos de gestion de
contaminacion al estar rodeado de montafas; es una de las ciudades mas
congestionadas a nivel mundial por tener unos 5,5 millones de automdviles transitando
en sus carreteras. Esta ciudad pretende crear estrategias de resiliencia, ademas de
contar con politicas, procedimientos e infraestructura adecuados para enfrentar

situaciones de alto riesgo, como un terremoto. Mediante el Programa de Accion
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Climatica 2012-2020 [91], se busca establecer responsabilidad conjunta entre el
gobierno y los ciudadanos para lograr una ciudad baja en carbono a través del
monitoreo de la contaminacion de la atmosfera mediante la red de sensores que utiliza
una aplicacion para alertar a los usuarios; comprometiéndose a reducir las emisiones
de carbono en un 14% del transporte municipal, en un 9% de la gestién de residuos y

en un 6,4% de la electricidad residencial y el consumo de combustible de 2012 a 2020.

En 2015, la Mairie de Paris expuso su vision de Paris como una ciudad "inteligente y
sostenible" a través de su plan maestro 2015-2020 de Digital City [91]. Ademas,
consideraba la infraestructura y las aplicaciones de la ciudad inteligente como un
facilitador importante para abordar los desafios que enfrenta en las areas de:
suministro de energia, proteccion del medio ambiente, gestion de crecimiento urbano,
transporte, seguridad e inclusion digital (turismo). En los principales proyectos de
Smart City de Paris [91] estan incluidos: transporte (ciclismo), sensores de
estacionamiento, Wi-Fi publica, sistema CCTV, monitoreo ambiental, plataforma Open

Data y gestion inteligente de energia.

La monitorizacion medioambiental estatica en la ciudad de Santander ha instalado
alrededor de 2000 dispositivos loT que permitan medir diferentes parametros
ambientales como la temperatura ambiental, CO2, ruido y luz. Adicional a estos
dispositivos, han instalado dispositivos de monitorizacion en 150 vehiculos publicos,
en los cuales se encuentran inmersos autobuses, taxis y vehiculos de la policia

generando asi un monitoreo ambiental movil [77].

Tanto San Francisco como Singapur han desarrollado plataformas loT para el
tratamiento, recoleccion y conservacion del agua mejorando la calidad de la misma
mediante el uso de medidores inteligentes instalados en residencias y edificios
publicos, los cuales alertan a la agencia de Servicios Publicos del uso inusual del agua
[91].

En conclusion, el uso de sensores estaticos y dinamicos son los mas utilizados dentro
de este ambito para el monitoreo principal del estado climatico y luminosidad de las

ciudades; los cuales permiten desarrollar una plataforma loT.

En la Tabla 1.35 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.
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Tabla 1.35. Resumen de Proyectos en el Ambito de Gestion de Riesgos.

Ciudad/Pais

Medellin /

Colombia

México / Ciudad

de México

Paris / Francia

Santander /

Espaina

San Francisco /
Estados Unidos y
Singapur /
Singapur

Tecnologia

Sensores
ambientales y

Redes eléctricas

Sensores estaticos

y dinamicos

Red Wi-Fi,
Sensores,
Plataforma  Open
data

Plataforma loT,

Sensores estaticos

y dinamicos.

Plataforma loT,
medidores

inteligentes

Aplicaciéon
Aplicaciones de
alertas.

Monitoreo de

contaminacion.

Medio ambiente,
suministro de
energia.

Monitoreo del

medio ambiente.

Gestion del agua.

1.4.5.3 Eficiencia Energética (Smart Energy)

Beneficio

Prevenir desastres

naturales.

Reducir emisiones
de

consumo eléctrico

carbono vy

Proteger el medio
ambiente y reducir
el consumo

eléctrico.

Controlar
parametros de
temperatura

ambiental.

Consumo eficiente

del agua.

Todas las ciudades buscan principalmente disminuir el consumo de energia a través

de una red inteligente de distribucion (Smart Grids), misma que tienen la capacidad de

recibir y transmitir energia a partir de fuentes renovables y no renovables. Ademas,

disponen de plantas centralizadas para gestionar la energia eléctrica de manera

eficiente, flexible y fiable.

Este sistema funciona mediante técnicas de control automatizado, convertidores de

alta potencia, infraestructura moderna de comunicaciones en dos vias y tecnologias de

deteccién y medicidén [92], lo que hace que sean menos costosas que la red

convencional.
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La medicion inteligente es el punto de partida para la transformacion de una estructura
inteligente. Un medidor inteligente es un dispositivo que registra, comunica y optimiza
de manera automatica; ademas se comunica en tiempo real con la estacién central
para informar sobre el consumo de energia, permitiendo una mejor gestion del
consumo de energia, lo cual ayuda en el ahorro de dinero debido a que el usuario

paga solo por lo que consume y también ayuda a reducir emisiones.

La iluminacién inteligente es un sistema de iluminacién eficiente que consta de fuente
de luz LED, sensores inteligentes (sensores de presencia), conductores, controladores
y un sistema de comunicacion integrado en la luminaria que ajusta la luminancia con
relacién al tiempo y la ocupacion, gestionando de manera eficiente para su
optimizacion. También es posible controlar de forma remota a través de una unidad de
control inalambrico, lo cual permite controlar muchas luces cambiando la calidez del

brillo y el encendido o apago de las mismas.

La Generacion Distribuida es la generacién de energia en el punto de consumo; en un
futuro los edificios seran generadores de distribucion por la instalacion de energia
renovable y por el sistema de almacenamiento ubicadas en el techo de este, lo cual
permite reducir costos y mejorar la eficiencia del suministro eléctrico mediante un

software de gestion.

En la Tabla 1.36 se mencionan a las ciudades con proyectos de éxito en el ambito de

Eficiencia Energética.

Tabla 1.36. Ciudades con Proyectos en el Ambito de Eficiencia Energética.
Ciudad/Pais Proyecto

Santiago de Chile / | Plan de gestion inteligente, que aumenta la eficiencia

Chile energética [78].
Amsterdam I | Alumbrado publico inteligente, que permite ajustar la
Holanda iluminacion [78].

Proyecto Barco a la Red, para generar energia renovable [93].

Malaga / Espaina Sistema de almacenamiento energético utilizado para la

climatizacion de edificios [94].
Proyecto Zem 2 All.

Barcelona I | Proyecto 22UrbLab de alumbrado publico con tecnologia LED
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Espana Eco Digital [77].

Rio de Janeiro /| Promueve el consumo inteligente de energia eléctrica para

Brasil contribuir a la reduccion de CO2 [77].

Singapur | | Sistema Energético Inteligente, para reducir el consumo de

Singapur energia [77].

Santander | | Deteccion del nivel de luz mediante sensores luminicos [95].

Espana

Taiwan / China Autopista con iluminacién inteligente regulada remotamente
[81].

Pekin / China Global Energy Internet, red inteligente para conectar

proveedores y consumidores de energia [92].

El Parque de Negocios Ciudad Empresarial en la ciudad de Santiago de Chile,
funciona como prototipo un Plan de Gestion Inteligente de la Red Eléctrica, aplicando
innovaciones tecnoldgicas de manera funcional e integrada capaces de reducir la
latencia al minimo para transmitir la informacién que hasta la fecha ha dado como
resultado favorable el aumento de la eficiencia energética, la disminucion del consumo

de electricidad y como consecuencia la mejora del medioambiente [78].

Amsterdam, resalta su alumbrado publico inteligente, mismo que permite el ajuste de
iluminacién en la ciudad segun la época del afo, el lugar, o una situacién en particular
[78]. Los faroles gastan menos energia ya que las autoridades pueden cambiar el color

de la luz, bajar o subir la intensidad segun las condiciones climaticas.

Ademas, dentro de este ambito el proyecto Barco a la red, permite a los buques de
carga terrestres y a los cruceros fluviales conectarse a una de las 73 conexiones con
las que cuenta la red eléctrica del puerto, misma que es generada por la energia

renovable logrando con ello reducir el impacto global del CO»[93].

La ciudad de Malaga, en Espafa, es considerada una Smart City por la instalacion de
un Sistema de Almacenamiento Energético, mismo que transforma la manera de
distribuir la energia mediante una Smart Grid; esta red inteligente es utilizada en la
climatizacion de edificios, alumbrado publico, etc. Este proyecto esta desarrollado
sobre la red eléctrica que consta de dos Subestaciones Eléctricas [94]. La

infraestructura de telecomunicaciones desplegada cuenta con 40 Km de lineas
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comunicadas por banda ancha complementadas con WiIMAX y 3G, componiendo una
red con topologia de anillos. Esto implica tener un gran ancho de banda, calidad de
servicio y baja latencia. También, utiliza enlaces Gigabit Ethernet de fibra éptica en la
capa de distribucion y utiliza OSPF para el enrutamiento y redundancia [93]; las
conexiones con el operador son aseguradas y protegidas mediante el uso de tuneles

privados.

Ademas, la potenciacion del transporte eléctrico mediante el uso de vehiculos
eléctricos a través de la instalacion de postes de recarga y la integracion de fuentes
renovables en la red de energia permiten obtener un ahorro energético del 20%
aproximadamente y una reduccién en el CO2 en mas de 6000 toneladas [96] por afo.
En el proyecto de movilidad eléctrica Zem 2 All, introdujeron 200 vehiculos eléctricos
con tecnologia de infraestructura, de comunicaciones, de optimizacién de la red de
distribucion energética y de interaccién con el usuario [1]. En la Figura 1.13 se muestra
una imagen de Smart Grid [97] del proyecto Smart City Malaga.

Smart
Mobility ﬁ
o%o

== Smart Energy
Storage

‘'nSmart Energy
:)ﬂ Management

age
Smart and Informed # s&
Costumer Smart Energy

Generation

Figura 1.13. Smart Grid.

El proyecto 22UrbLab de Barcelona implementa 12 puntos de alumbrado publico al
exterior de la ciudad con tecnologia LED Eco Digital [77], los cuales cuentan con
sensores de presencia, vibracion, temperatura, antenas GSM, webcam, etc.; que
permite optimizar energia, reducir costos y contaminacion, debido a que se activa con

el movimiento y reune informacién ambiental.

La municipalidad de Buzios en Rio de Janeiro promueve el consumo inteligente y
eficiente de energia eléctrica, lo cual permite implementar un nuevo modelo de gestion

energética que contribuya a la reduccion de emisiones de CO2, ademas de fomentar
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la eficiencia energética en edificios publicos. Este proyecto, implementa tecnologia
LED para el alumbrado publico y mediante el despliegue de contadores inteligentes
posibilitan la aplicacion de tarifas diferenciadas de acuerdo al horario ya que permite
controlar el consumo energético en tiempo real. En la municipalidad disponen de una
infraestructura para la recarga de vehiculos y bicicletas eléctricas permitiendo
minimizar el impacto de incidencias en el suministro; ademas, permite integrar la
generacion distribuida a partir de energias renovables provenientes de naturaleza

solar y edlica [77].

El Sistema Energético Inteligente de Singapur permite la reduccion del consumo de
energia en el entorno de un 3%, debido al flujo bidireccional de informacion en la red
del suministro y al despliegue de los contadores inteligentes, mismos que estan

acompanados de una red de comunicaciones de fibra 6ptica de alta velocidad.

Tanto Singapur como Barcelona utilizan sistemas de energia renovables para reducir

emisiones de CO2.

Dentro del proyecto Smart Santander la instalacion de mas de 12.000 dispositivos
(2.000 solo para monitorizacion medioambiental estatica) entre sensores, repetidores,
pantallas informativas y terminales moviles utilizados en los diferentes ambitos de
aplicacion [98], permiten una gestion inteligente del alumbrado publico acoplandose a
las necesidades de la vida real detectando el nivel de luz en cada zona,
encendiéndose la luz solo al ser necesario o que permite un ahorro en el costo y
consumo energético. Ademas, los medidores medioambientales a través de 50
dispositivos aproximadamente monitorean parametros de temperatura y miden la
humedad en las zonas verdes de la ciudad, identificando la situacion para ser regadas
0 no mediante el proyecto de riego de parques y jardines obteniendo asi un mejor
aprovechamiento en el consumo del agua. La infraestructura tecnoldgica con la que
cuenta la ciudad de Santander esta compuesta por red de comunicaciones basada en
fibra Optica en una topologia de estrella de 1GB/s de velocidad, firewall de nueva
generacion, gestor de ancho de banda, servidores VPN, sistema antispam, plataforma
NAC para el acceso a la red y sistemas de seguridad; y una redwifi con

aproximadamente 100 puntos de acceso para la ciudadania.

El Departamento de Obras Publicas de la ciudad de Taipéi en Taiwan, junto a la
empresa Billion Electric, crean la primera autopista con iluminacion inteligente, con el
objetivo de ahorrar 360.000 MWh por afo y de reducir 201.000 toneladas de
emisiones de CO2. Esta autopista es capaz de configurar y regular remotamente la

iluminaciéon del alumbrado publico mediante la medicién puntal y del analisis
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informatico en la nube. Este proyecto se caracteriza por monitorear la luz ambiente en
tiempo real y permite la atenuacion inteligente, logrando con ello un ahorro del 83%.
Mediante el uso de las herramientas tecnolégicas es posible ajustar el brillo de la luz,
basandose en el tiempo meteoroldgico, ademas de encender o apagar las mismas
segun la intensidad del trafico de manera inteligente. Ademas, mediante una interfaz
es posible visualizar los perfiles de iluminacion y el consumo actual generado.
Finalmente, el ancho de banda utilizado en esta tecnologia permite también el
monitoreo de camaras IP y de Seguridad, asi como el control de estaciones de carga

de los vehiculos eléctricos y demas aplicaciones Smart [81].

En China, Global Energy Internet es una iniciativa de la Corporacion Estatal de la Red
de China convirtiendo a Internet y a la energia en una red de interconexion de redes
inteligentes a través de lineas de corriente continua de ultra-alta tension con
tecnologias TIC’s que permiten conectar a los proveedores de energia y a los
consumidores [94]. La introduccion de un sistema de gestion inteligente de energia
permite a los usuarios gestionar su consumo de manera rentable al tiempo, una facil
integraciéon de fuentes de energias renovables y aumentar el uso eficiente de la

energia.

Por lo tanto, la aplicacion de las Smart Grids ayuda a disminuir y distribuir de mejor
manera el consumo de energia, con la ayuda de las tecnologias inteligentes y su
aplicacion mediante sistemas de optimizacién automatica a través de la red de
informacion pueden transformar lo convencional en inteligente convirtiendo al mundo
en sostenible, seguro, integrado e inteligente con cero emisiones de carbono y 100%
renovables por el despliegue de continuo de sus fuentes de energia renovable y

limpias.

En la Tabla 1.37 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.

Tabla 1.37. Resumen de Proyectos en el Ambito de Eficiencia Energética.

Ciudad/ Pais Tecnologia Aplicacion Beneficio

Santiago de | Smart Grids Red eléctrica Disminuir el

Chile / Chile consumo eléctrico

Amsterdam /| Smart Grids, puntos de | Red eléctrica Ahorro de energia y

Holanda conexion con energia reduccion de CO2
renovable
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Malaga I | Smart Grid, 3G, Red de | Red eléctrica Ahorro en consumo

Espana topologia anillo, Fibra de energia.
Optica

Barcelona | | Tecnologia LED Eco | Red eléctrica Optimizar energia y

Espana Digital ahorro en consumo

Rio de Janeiro | Tecnologia LED, | Gestion Reduccién de CO2,

/ Brasil Contadores inteligentes | energética ahorro en consumo

Singapur Smart Grid, Fibra 6ptica | Red eléctrica. Reducir  consumo

ISingapur energético

Santander / | Fibra Optica, Red | Red eléctrica de | Ahorro en consumo

Espana topologia estrella de 1 | alumbrado eléctrico.

GB/s publico.

Taiwan / China | Analisis Cloud Red eléctrica de | Ahorro en consumo
alumbrado eléctrico, reducir
publico, CO2.

Pekin / China Smart Grids Red eléctrica Ahorro de energia

1.4.5.4 Educacioén (Smart Education — Smart People)

La educacion y alfabetizacion digital es muy importante en el proceso de
transformacion de una ciudad tradicional a una ciudad inteligente, por lo que es
necesario modificar el sistema educativo implementando metodologias innovadoras de
ensefanza. Ademas, que una Smart City debe sustentarse en un modelo interactivo,
visual y colaborativo que permita incrementar la participacion estudiantil, asi como
también que los docentes se acoplen a las distintas capacidades de aprendizaje de
sus estudiantes. Adicionalmente, para alcanzar una educacién inteligente se debe
contar con un capital humano calificado que permita la evolucién de la ciudad y que su

crecimiento sea sostenible [97].

En la Tabla 1.38 se mencionan a las ciudades con proyectos de éxito en el ambito de

Educacion.
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Tabla 1.38. Ciudades con Proyectos en el Ambito de Educacion Inteligente.

Ciudad/Pais Proyecto

Barcelona I | Samsung Smart School. Centros de investigacion para creacion de
Espaina conocimiento [98].

Medellin /I | Colegios en la Nube con acceso a aplicaciones educativas desde
Colombia cualquier lugar [80].

San Francisco / | Programa uno-a-uno.

Estados Unidos . i o
Escuelas con conexiones de fibra éptica [77].

Por ejemplo, en Barcelona, la prioridad es la alfabetizacion digital en la Administracion
Local y para dar solucién en este tema se ha fomentado el uso de las TIC’s; y en la
actualidad, existen cerca de 400 centros de investigacion para la creacion,
diseminacion y uso del conocimiento. Ademas, Samsung Espafa instala aulas
tecnolégicas mediante su proyecto Samsung Smart School para la educacion Primaria

con Tabletas con dispositivos Wireless para la proyeccion desde la misma [98].

La ciudad de Medellin cuenta con la implementacion del proyecto Colegios en la
Nube, el cual es un modelo virtual que permite a los estudiantes tener acceso a las
aplicaciones y contenido académico del colegio que estan en la red desde cualquier
lugar generando una mejor experiencia de aprendizaje de los estudiantes con las
aulas y libros digitales lo que representa hasta un 40% de ahorro en costos operativos

y administrativos [80].

Los principales objetivos en este proyecto, es mejorar el servicio de conectividad, de
internet y de computacion con la implementacion de mejores y ligeras aplicaciones de
aprendizaje, por ejemplo, la empresa Citrix [99], ha implementado una estructura de
nodos que conecta a 407 escuelas con acceso a un centro de datos comun, logrando

con ello que los estudiantes tengas acceso a la misma informacion académica.

Por ejemplo, en la institucion educativa Aures Colegio 2020 logran adaptar una sala
de computo en los salones de clase para los docentes y dos salas de informatica en la

nube para la comunidad; ademds, de instalar tableros digitales con clickers’

L2¢lickers, dispositivos que permiten obtener informacién de una audiencia de manera rapida y sencilla
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mejorando los espacios y accesos a contenidos digitales que benefician a 1000

estudiantes y 30 profesores [80].

En San Francisco las escuelas disponen de fibra optica que a través del programa

“uno-a-uno” aseguran que cada estudiante disponga de una computadora.

En definitiva, el acceso a las nuevas tecnologias permite a estudiantes y profesores
establecer mejor relacién de comunicacion lo cual ayuda al aprendizaje continuo;
principalmente el uso de la tecnologia Cloud ayuda disponer de informacion en

cualquier momento y desde cualquier lugar.

En la Tabla 1.39 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.

Tabla 1.39. Resumen de Proyectos en el Ambito de Educacion.

Ciudad/ Pais Tecnologia Aplicaciéon Beneficio
Barcelona | | Wireless Educacion con | Educacién con
Espana aulas tecnoldgicas. | tecnologia.

Medellin I | Cloud, virtualizacion y | Educacion con | Ahorro en costos
Colombia tableros digitales con | acceso a | operativos.

clickers informacion digital.

San Francisco | Fibra optica Educacion inicial Cada estudiantes
/ Estados disponen de una
Unidos computadora

1.4.5.5 Salud (Smart Health)

Dentro de Smart Health, se hace referencia al uso y aplicacién de los diferentes
dispositivos, infraestructuras y herramientas de una Smart City que permitan mejorar la
gestion de los servicios de salud [100] y obtener mejores resultados de la interaccion
entre los ciudadanos y el sistema de salud. Ademas, permite hacer uso de la
tecnologia, dispositivos méviles e informacion contextual, que, combinados entre si,
mejora la calidad de vida de sus habitantes; principalmente, desde los hogares de
pacientes con enfermedades crénicas permitiendo el monitoreo del estado de salud a
través de sensores y aplicaciones en las diferentes plataformas de gestién que buscan

mejorar su estadia.
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La adopcién de las TIC's en el sector de la salud trae consigo el término e-salud (salud
electronica) permitiendo a las ciudades aplicar tecnologia de la informacion y
herramientas avanzadas de analitica para desarrollar un enfoque avanzado para el

ciudadano en los diferentes servicios, beneficiandose del nuevo paradigma urbano.

El uso generalizado de teléfonos inteligentes introduce el término m-health (salud
movil) [101], la cual ofrece aplicaciones que ayudan a los usuarios a la realizacion de
ejercicios; estas aplicaciones permiten establecer las mejores rutas, dan
recomendaciones de acuerdo a sus condiciones de salud, establecen preferencias del
usuario e informan el estado del medio ambiente; obteniendo resultados para
prevencién y determinacion de tratamientos oportunos. Mediante la inclusion clave de
la bioinformatica que permite el analisis de la informacién obtenida de las diferentes
bases de datos.

También, e-health permite el intercambio de informacioén entre paciente y el centro de
salud, lo que permite mejorar la prevencion, diagnostico, tratamientos, control y

gestion sanitaria [102].

La prestacion de servicios en el area de la salud en todas las ciudades se ha visto
afectado debido al crecimiento poblacional y por el envejecimiento de una buena parte
de su poblacién; es por esta razén que se desarrollaron biosensores, los cuales
permiten la medicion de parametros biolégicos o quimicos que son utilizados
principalmente por pacientes con diabetes, ya que desde su domicilio es posible

monitorear el estado de su salud (glucosa en la sangre) [80].

Por tal razén, es necesario disponer de una red de salud inteligente que permita tener
mayor cobertura de atencion, asi como también mejorar el acceso a la informacién de

los pacientes (historia clinica) y brindar una adecuada atencién médica.

En la actualidad, los servicios de Telemedicina basados en el monitoreo constante y la
Teleasistencia son los mas utilizados y su despliegue es a través de la tecnologia 5G,
la cual garantiza una latencia menor a 1ms, con la combinacién de loT y e-health. El
uso de fibra Optica permite aumentar las capacidades de transmision de datos de las
aplicaciones inmersas para la prestacion de servicios y la conexion con las estaciones
base ubicados en los centros de datos de los centro de salud. Para brindar estos
servicios es importante disponer de banda ancha y baja latencia, ademas de contar
con un servicio de seguridad (calidad de servicio) permanente para la transmision de
imagenes y videos en tiempo real utilizado por el servicio de teleasistencia
[103].También, se requiere un alto rendimiento de la red de banda ancha y una tasa

muy baja de pérdida de paquetes, esto debido a que una distorsiéon en una imagen de
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radiografia podria cambiar el diagnéstico médico; ademas, la teleasistencia al ser un

servicio con ubicuidad debe contar con una red de acceso de tecnologia inalambrica.
En la Tabla 1.40 se mencionan los servicios inmersos en la Telemedicina.

Tabla 1.40. Servicios en la Telemedicina [104].

Servicio Detalle
Telediagnosis Consiste en las exploraciones y valoraciones clinicas.
Telemonitorizacion Monitorizacidn de parametros clinicos principalmente desde

el domicilio del paciente o desde ubicaciones remotas para

el seguimiento en enfermedades crénicas.

Teleconsulta Consulta entre el profesional de la salud y el paciente con

informacion médica y asistencia.

Telerehabilitacion Muestra de ejercicios dirigidos y monitorizados en casos de

insuficiencia respiratoria, fisioterapia, terapia cognitiva, etc.

Teleasistencia Mediante un callcenter especializado, geolocalizacién y
asistida marcado de ruta.
Telepago Pago de servicios de manera remota.

Realidad Virtual y | Para tratamientos rehabilitadores, psicolégicos y de

Aumentada formacion.

Estos servicios pueden ser utilizados mediante aplicaciones moviles permitiendo

ubicuidad, ya que son utilizados desde cualquier dispositivo movil.

También, el servicio de analitica predictiva permite utilizar el big data para extraer

informacion util y tomar decisiones concretas y acertadas.

En la Tabla 1.41 se mencionan a las ciudades con proyectos de éxito en el ambito de

Salud inteligente.
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Tabla 1.41. Ciudades con Proyectos en el Ambito de Salud Inteligente.

Ciudad/Pais Proyecto

Cali / Colombia Vive digital mediante la interconexion de hospitales y centros de
salud [105].

Madrid / Espaiia | Servicio de teleasistencia domiciliaria [77].

Unién Europea / | ARMOR, andlisis de datos multiparamétricos para la epilepsia
Europa [102].

Tromso | | Sense-Park, captura datos para informacién del estado de salud

Noruega en enfermos de Parkinson [102].

Nairobi / Kenia | Medic Mobile, permite obtener asesoramiento al personal de la
(Africa) salud en tratamientos e informar de situaciones de emergencia
[1086].

Cali con su proyecto Vive Digital tiene como proyeccion interconectar a 105 hospitales
y centros de salud que beneficien a aproximadamente 2°369.000 usuarios asegurados
y no asegurados [80] mediante la construccion de una red de fibra optica de
aproximadamente 250 Km con una conectividad inalambrica y con tecnologia 4G
[105]. Ademas, busca optimizar el recorrido de las ambulancias de acuerdo con la
ubicacién de las mismas. También, existen sensores de temperatura que mantienen

los productos para medicina y vacunas en buen estado.

El servicio de teleasistencia domiciliaria de Madrid es uno de los servicios mejor

valorados por atender a mas de 120000 personas mayores [77].

Dentro de los proyectos de medicina personalizada en Europa, estan ARMOR [102], el
cual hace uso de las tecnologias de monitoreo y comunicacion para el analisis de los
datos multiparamétricos relevantes para la epilepsia; y SENSE-PARK enfocado en la
enfermedad de Parkinson, mismo que consiste en desarrollar informacién recibida a
través de sensores y de un sistema de captura de datos nuevos para proporcionar a
los pacientes la informacion valiosa diaria sobre su estado de salud, y ayudar a
médicos e investigadores a avanzar en diagnésticos, tratamientos y ensayos

terapéuticos.

En Africa, el proyecto Medic Mobile [106], principalmente en las areas rurales hace

uso y aprovecha la tecnologia movil disponible para ayudar a los trabajadores de la
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salud a comunicar los sintomas a los centros de salud mas cercanos, recibir
asesoramiento para tratamientos e informar de las urgencias y de la posibilidad

morbilidad presentada en una comunidad.

Ademas, la tecnologia macrodatos'® permite la formulacion de peticiones que permitan

la deteccidn de casos de epidemia en la poblacion.

En el contexto de Smart Health se busca obtener mejores resultados con la prevencién
y asi, disminuir los tratamientos médicos, proponiendo habitos saludables que generen

bienestar en las personas.

En la Tabla 1.42 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.

Tabla 1.42. Resumen de Proyectos en el Ambito de Salud.

Ciudad/ Pais | Tecnologia Aplicacion Beneficio

Cali | | Tecnologia 4G en | Hospitales y | Interconexién de

Colombia conexion centros de salud. instituciones de salud
inalambrica

Madrid | | Tecnologia 5G, | Teleasistencia Monitoreo y asistencia

Espana fibra optica oportuna.

Union Sensores, Fibra | Teleasistencia Monitoreo y asistencia

Europea I | 6ptica, banda ancha oportuna.

Europa

Nairobi I | Tecnologia movil Asistencia médica | Obtener informacion

Kenia (Africa) oportuna e informar

emergencias

1.4.5.6 Entretenimiento (Smart Living — Smart Entertainment)

Una Smart City se enfoca principalmente en mejorar la calidad de vida de sus
habitantes ofreciendo servicios inteligentes con el objetivo de aumentar los niveles de

cohesion social.

BMacrodatos o datos masivos, conjunto de datos muy grandes y complejos que se necesita de
aplicaciones informaticas para su adecuado procesamiento.
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En la Tabla 1.43 se mencionan a las ciudades con proyectos de éxito en el ambito de

vida y entretenimiento inteligente.

Tabla 1.43. Ciudades con Proyectos en el Ambito de Vida y Entretenimiento

Inteligente.
Ciudad/Pais Proyecto

Bogota / Colombia Programa Bogota Humana y Vive Digital mediante Ia

expansion de la red Wi-Fi de manera gratuita [85].

Santander / Espaina | Wi-Fi gratuito en la ciudad para el acceso a aplicaciones
relacionadas al turismo, transporte, etc. en teléfonos méviles
[84].

Singapur / Singapur | Entornos seguros, conectividad y areas verdes [64].

Para las autoridades de Bogota es una prioridad hasta el 2025 establecer a la ciudad
como una Smart City; por lo cual estan buscando proyectos de innovacion a nivel
internacional [85]. Dentro del programa Bogotéa Humana y Vive Digital, busca expandir
la red Wi-Fi como servicio gratuito; hasta el 2014 habia 10 puntos ubicados en el

Centro Historico y Cultural de Bogota.

Santander, con su proyecto Smart Santander, ofrece internet gratuito en gran parte de
la ciudad a través de la red Wi-Fi para el uso de las diferentes aplicaciones gratuitas
para teléfonos mdviles, las cuales ofrecen todo tipo de informacién relacionada al
transporte urbano, comercio, cultura y puntos de interés de la ciudad en realidad

aumentada (turismo) con mas de 2000 etiquetas RFID y QR [84].

La calidad de vida de las personas es muy importante en las Smart City, es por eso
que en Singapur se establecen entornos seguros, buena conectividad vy
oportunidades educativas de calidad; también las areas verdes son de gran
importancia y por tal razon existen cerca de 300 parques, jardines, bosques de
manglares, arrecifes de coral y enormes ecosistemas de biodiversidad [64] accesibles

al publico que incrementan las opciones de entretenimiento, cultura y diversion [66].

El acceso a la red Wi-Fi en las ciudades permite la conexion de manera gratuita a los
usuarios con los diferentes dispositivos méviles y obtener informacién de interés de la

ciudad.
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En la Tabla 1.44 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.

Tabla 1.44. Resumen de Proyectos en el Ambito de Entretenimiento.

Ciudad/ Pais | Tecnologia Aplicacion Beneficio
Bogota | | Red Wi-Fi Ciudad y usuario | Acceso a internet gratuito
Colombia conectados en el centro de la ciudad.
Santander /| Red Wi-Fi, | Turismo Acceso a informacion de la
Espaina etiquetas RFID vy ciudad.

QR
Singapur | | Red Wi-Fi Turismo Acceso a informacion de la
Singapur ciudad.

1.4.5.7 Gobierno (Smart Government — Smart Economy)

Smart Government definido como Gobierno Inteligente, implica la automatizacion y
gestion informatizada de sus procesos para mejorarlos haciéndolos mas simples,
transparentes, accesibles y democraticos [107] .Ademas, considera que el ciudadano
debe aportar con el desarrollo de la ciudad y trabajar conjuntamente con las
autoridades locales. El gobierno electrénico es una herramienta eficaz que hace uso
de las tecnologias para mantener una conexion directa con el ciudadano mejorando

tanta la eficiencia administrativa del gobierno y la satisfaccion del usuario.

En Smart Government se hace uso de Internet, oficina virtual, e-mail y sesiones de
conexion remota aumentando la capacidad del gobierno para recibir y procesar

informacién, cumpliendo asi con la demanda de los usuarios.

Las Smart City requieren la capacidad de utilizar los recursos de manera eficaz y
eficiente, deben tener plataformas digitales elasticas y flexibles; y los servicios que
ofrecen deben tener la capacidad de integrar, coordinar y automatizar arquitecturas

multi-sistemas [108].

Para mejorar la comunicacion inter e intra-gubernamental se debe crear redes de
colaboracién mixta entre sector publico, privado y la ciudadania, integrando procesos y
herramientas tecnoldgicas mediante una politica para uso de datos abiertos y
mejorando el desarrollo de plataformas abiertas que mejoren la transparencia publica y

que promuevan la innovacién en los servicios.
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La Comision Europea a través de su informe “European eParticipation Summary
Report’ [109] establece algunos mecanismos de participacion electronica que son mas
utilizados tales como: Peticiones electrénicas, Voto electrénico, etc.; y define los
instrumentos de participacion mas utilizados principalmente por la ciudadania a través

de: Redes Sociales, Blogs, Foros, Video llamadas, etc.

En una Smart City el término Smart Economy hace referencia a la competitividad que
ofrece una ciudad para su crecimiento y su desarrollo sostenible [97]. La economia
inteligente establece un ecosistema industrial adecuado para la plataforma e-

Commerce que facilite y aumente el numero de transacciones de comercio electronico.

En la Tabla 1.45 se mencionan a las ciudades con proyectos de éxito en el ambito de

Gobierno y Economia inteligente.
Tabla 1.45. Ciudades con Proyectos en el Ambito de Gobierno y Economia Inteligente.

Ciudad/Pais Proyecto

Taiwan / China Digital Financial Envirnment 3.0, promociona servicios de pagos

moviles [81].
Medellin | | Portal como canal de comunicacion e interacciéon entre gobierno y
Colombia ciudadanos [110].
Turku | | Promueve la influencia civica [111].

Finlandia

Alburquerque /| Reduccién de carga administrativa mediante recoleccion y gestion
Estado Unidos de datos [111].

Jalisco / México | Pago de impuestos a través de Internet [112].

Madrid / Espana | Incentiva la participacién ciudadana mediante portal municipal
[113].

En Taiwan se trata de promocionar los servicios financieros innovadores de Internet,
popularizar las aplicaciones de pago via movil y de pago a terceros a la vez que
promocionar la aplicacion de analisis Big Data financieros para crear el llamado Digital

Financial Environment 3.0 [81].

A través del sitio www.MiMedellin.org [110] en Medellin, es posible acceder a tramites,

programas y proyectos de las secretarias; también es posible el acceso a través de las
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redes sociales tales como: Twitter, Facebook, Flickr, YouTube e Instagram. La alcaldia
mediante su portal quiere tener un Unico canal de interaccién entre la administracion y

los ciudadanos.

En Turku - Finlandia, se considera como buena practica promover la influencia civica;
a través de la participacion de los residentes locales para la toma de mejores
decisiones, lo cual se destacd como un objetivo estratégico para esta ciudad mediante
una decision tomada por la administracién (autoridades) local; para lo cual, la
administracion gobierna con trasparencia gubernamental como es el caso de la

publicacién de los resultados de las auditorias internas en su portal web [111].

En Alburquerque- Estados Unidos, se dispone de una recoleccién de datos y gestion
automatica de los mismos, obteniendo una mejora del 2000% en la reduccién de sus

costos y carga administrativa.

En el Estado de Jalisco- México; por ejemplo, el pago de impuestos es una actividad
desarrollada cada afio por el gobierno local y para optimizar este servicio mediante
una solucioén digital se debe ofrecer portabilidad, disponibilidad y fiabilidad, sin dejar de
garantizar privacidad y seguridad al momento de realizar el pago. Esta solucion puede
ser mediante una arquitectura SDN incorporando el servicio en la nube para mejorar el
acceso de los usuarios a las aplicaciones moviles, en donde los dispositivos se
conectan directamente a la infraestructura mediante la capa de control [112]. Este
servicio logra reducir la movilidad, la contaminacion, el consumo de energia eficiente,

lo cual aumenta la productividad de la ciudad y la hace mas eficaz.

El municipio de Madrid incentiva la participacién ciudadana a través del portal
municipal [113], donde los diferentes ministerios pueden someter a consulta
determinados anteproyectos de normas; asi como también, planes, programas o
cualquier accién para la aprobacion y la creacién de foros de debate, véase Figura
1.14 del portal de la Direccién General de Gobernanza Publica de Madrid 060.

Ayadanos a mejorar dandonos tu opinion
sobre el portal Dar tu opinion >

k Participacion publica en

participacién piblica

y * en proyectos normativos

Participacion
proyectos normativos Pablica 3

Figura 1.14. Sitio web de la Direccion General de Gobernanza Publica de Madrid
[113].

96



Tanto en Barcelona, San Francisco y Singapur hacen uso de la misma politica para
comunicacion, flujo de informacion y acercamiento a los ciudadanos, la cual les ha
permitido atender oportunamente las emergencias de los habitantes y mantener una

ciudad con mejores servicios [84].

Uno de los ejes importantes de una Smart City es la administracion de los gobiernos y
para que ésta sea eficiente se debe mantener la comunicaciéon con el ciudadano y
considerar la aportacion que hacen a la Administracion Local. Ademas de la
comunicacion entre entidades gubernamentales como es el caso de la ciudad de
México que tiene un acuerdo de ciudad a ciudad con Chicago que fomenta iniciativas

en comercio, inversion e innovacion.

En la Tabla1.46 se resume el uso de la tecnologia utilizada en cada uno de los

proyectos antes mencionados.
Tabla 1.46. Resumen de Proyectos en el Ambito de Gobierno.

Ciudad/ Pais Tecnologia Aplicacion Beneficio

Taiwan / China Big Data Servicios de pago | Realizacion de pago

mediante aplicaciones

moviles.
Medellin [ | Plataformas Servicios Establecer interaccion
Colombia web municipales entre la Administracion

Local y los ciudadanos.

Turku / Finlandia | Plataformas Informacion y | Administracion confiable.
web Participacion

ciudadana.

Alburquerque /| Big Data Gestidn automatica | Reducir costos y carga

Estados Unidos de datos. administrativa.

Jalisco / México | Cloud, SDN, | Pago de impuestos | Reducir movilidad,
aplicaciones contaminacion y
moviles consumo de energia.

Madrid / Espafia | Portal web Administracién Participacién ciudadana.

local.
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1.4.6 Situacion Legislativa en Ecuador y el Mundo
1.4.6.1 Legislacion del Ecuador

En este aparatado se revisa algunos de los documentos legales vigentes en el
Ecuador, encargados de regular la prestacion de los servicios de Telecomunicaciones,
considerado como sector estratégico de conformidad al Articulo 313 de la
Constitucion Acceso a la Informacion Publica y Comercio Electréonico. Estos
documentos, son de manera generalizada en la prestacion de los servicios
mencionados y cuyo objetivo es mejorar la prestacion de los servicios, de acuerdo a
las necesidades del desarrollo social y econdmico del pais [114]. Asi también, por
ejemplo, en el articulo 16 de la Constitucién consagra el derecho a todas las personas

al acceso a bandas libres para el uso de redes de comunicacién inalambricas.

La Ley Organica de Telecomunicaciones (Tercer Suplemento -- Registro Oficial N° 439
del 18 de febrero de 2015) [115] en el Articulo 3.- Objetivos, establece diecisiete
objetivos dentro del tema de telecomunicaciones, uso del espectro radioeléctrico, y
gestién de estaciones de radio y televisién; de los cuales los seis primeros estan

relacionados directamente al fortalecimiento de las telecomunicaciones [115]:
1. Promover el desarrollo y fortalecimiento del sector de las telecomunicaciones.

2. Fomentar la inversion nacional e internacional, publica o privada para el

desarrollo de las telecomunicaciones.

3.Incentivar el desarrollo de la industria de productos y servicios de

telecomunicaciones.
4. Promover y fomentar la convergencia de redes, servicios y equipos.

5. Promover el despliegue de redes e infraestructura de telecomunicaciones, que
incluyen audio y video por suscripcion y similares, bajo el cumplimiento de
normas técnicas, politicas nacionales y regulacion de ambito nacional,

relacionadas con ordenamiento de redes, soterramiento y mimetizacion.

6. Promover que el pais cuente con redes de telecomunicaciones de alta
velocidad y capacidad, distribuidas en el territorio nacional, que permitan a la
poblacién entre otros servicios, el acceso al servicio de Internet de banda

ancha.

Ademas, esta ley busca garantizar a los ciudadanos el derecho a acceder a servicios
de telecomunicaciones de Optima calidad garantizados por los controles y precios

justos; establece procedimientos de defensa para los usuarios con el fin de recibir
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informacién precisa sobre el contenido y caracteristicas de los servicios con
condiciones idéneas que permitan elegir el servicio adecuado para el usuario. Es por
eso que, en los objetivos nueve y quince se enfocan en el derecho de todas las
personas al acceso en igualdad de condiciones al uso de bandas libres para la
explotacion de redes inalambricas y que los servicios de telecomunicaciones sean de
6ptima calidad [115]:

9. Establecer las condiciones idéneas para garantizar a los ciudadanos el derecho
a acceder a servicios publicos de telecomunicaciones de 6ptima calidad, con
precios y tarifas equitativas y a elegirlos con libertad, asi como a una

informacion precisa y no enganosa sobre su contenido y caracteristicas.

15. Facilitar el acceso de los usuarios con discapacidad a los servicios de
telecomunicaciones, al uso de equipos terminales y a las exoneraciones y

beneficios tarifarios que se determinen en el Ordenamiento Juridico Vigente.

En la Tabla 1.47 se muestra el contenido de los articulos descritos en La Ley Organica
de Telecomunicaciones, el cual hace referencia al uso de frecuencias, administracion
del espectro, aprobacién y vigencias de tasas y tarifas para el servicio de

telecomunicaciones, derechos de usuarios.
El gobierno central de acuerdo con su utilizacién divide a las Telecomunicaciones en:
¢ Redes Publicas de Telecomunicaciones, y
¢ Redes Privadas de Telecomunicaciones.
Tabla 1.47. Articulos de la Ley Organica de Telecomunicaciones [115].

Ley Organica de Telecomunicaciones

Art. 5.- | Se entiende por telecomunicaciones toda transmision, emision o
Definicion de | recepcion de signos, senales, textos, video, imagenes, sonidos o
telecomunicacio | informaciones de cualquier naturaleza, por sistemas alambricos,
nes opticos o inalambricos, inventados o por inventarse. La presente

definicion no tiene caracter taxativo, en consecuencia, quedaran

incluidos en la misma, cualquier medio, modalidad o tipo de

transmision derivada de la innovacion tecnologica.
Art. 10.- Toda red de la que dependa la prestacion de un servicio publico de
Redes publicas | telecomunicaciones; o sea utilizada para soportar servicios a
de terceros sera considerada una red publica y sera accesible a los

telecomunicacio | prestadores de servicios de telecomunicaciones que la requieran, en
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nes

Art. 13.- Redes
privadas de
telecomunicacio

nes.

Art. 67.-

Interconexion

Art. 68.- Acceso

los términos y condiciones que se establecen en esta Ley, su
reglamento general de aplicacion y normativa que emita la Agencia
de Regulacién y Control de las Telecomunicaciones.

Las redes publicas de telecomunicaciones tenderan a un disefio de
red abierta, esto es sin protocolos ni especificaciones de tipo
propietario, de tal forma que se permita la interconexion, acceso y
conexion y cumplan con los planes técnicos fundamentales. Las
redes publicas podran soportar la prestacion de varios servicios,

siempre que cuenten con el titulo habilitante respectivo.

Las redes privadas son aquellas utilizadas por personas naturales o
juridicas en su exclusivo beneficio, con el propésito de conectar
distintas instalaciones de su propiedad o bajo su control. Su
operacion requiere de un registro realizado ante la Agencia de
Regulacion y Control de las Telecomunicaciones y en caso de
requerir de uso de frecuencias del espectro radioeléctrico, del titulo
habilitante respectivo.

Las redes privadas estan destinadas a satisfacer las necesidades
propias de su titular, lo que excluye la prestacion de estos servicios a
terceros. La conexion de redes privadas se sujetara a la normativa
que se emita para tal fin.

La Agencia de Regulacion y Control de las Telecomunicaciones
regulara el establecimienfo y uso de redes privadas de
telecomunicaciones.

A los efectos de esta Ley, se entiende por interconexion a la
conexibn o unibn de dos o0 mas redes publicas de
telecomunicaciones, a través de medios fisicos o radioeléctricos,
mediante equipos o instalaciones que proveen lineas o enlaces de
telecomunicaciones para el intercambio, transito o terminacién de
trafico entre dos prestadores de servicios de telecomunicaciones,
que permiten comunicaciones entre usuarios de distintos
prestadores de forma continua o discreta.

A los efectos de esta Ley, se entiende por acceso, a la puesta a
disposicion de otro prestador, en condiciones definidas, no
discriminatorias y transparentes, de recursos de red o servicios con

fines de prestacion de servicios de telecomunicaciones, incluyendo
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cuando se utilicen para servicios de radiodifusion, sujetos a la
normativa que emita la Agencia de Regulacion y Control de las
Telecomunicaciones, la misma que podria incluir entre ofros los
siguientes aspectos: el acceso a elementos y recursos de redes, asi
como a otros recursos y sistemas necesarios; las interfaces técnicas,
protocolos u ofras tecnologias que sean indispensables para la

interoperabilidad de los servicios o redes.

Las instituciones encargadas de la regularizacién y el control de los servicios de
telecomunicaciones designadas dentro de esta Ley son: el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, siendo este el 6rgano rector
de las Telecomunicaciones; y la Agencia de Regularizacion y Control de la
Telecomunicaciones (ARCOTEL). La ARCOTEL es la entidad encargada de la
administracion, gestion, regulacion y control de las Telecomunicaciones y del espectro
radioeléctrico.

La ARCOTEL también determina las obligaciones para garantizar la calidad,
continuidad, eficacia, precios y tarifas, y expansion de los servicios de

telecomunicaciones, asi también garantizar el acceso igualitario al mismo.

Ademas, en el Art. 22.- Derechos de los abonados, clientes y usuarios numeral
tres define el derecho al secreto e inviolabilidad del contenido de sus comunicaciones;
y en el numeral cuatro el derecho a la privacidad y proteccién de los datos personales
cursadas a través de las redes de comunicaciones por parte del prestador del servicio
adoptando las medidas necesarias para garantizar la seguridad de la red y la

proteccién de los datos.

En el Art. 24.- Obligaciones de los prestadores de servicios de
telecomunicaciones numeral diecinueve cita que se debe garantizar la atencion y
resolucion oportuna de los reclamos presentados por parte de los usuarios de acuerdo
a los plazos que consten en la normativa. En el numeral veinticuatro sefiala que los
prestadores de servicios deben contar con planes de contingencia en casos de

desastres naturales o conmocion interna que garanticen la continuidad del servicio.

En el Art. 78.- Derecho a la intimidad senala que los prestadores de servicios de
telecomunicaciones deberan garantizar la proteccion de los datos de caracter
personal; en el numeral cuatro sefiala que la informacién suministrada por los clientes

no podra ser utilizada para fines comerciales ni de publicidad.
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Considerando la importancia en su magnitud y la complejidad que conlleva el proveer
servicios de telecomunicaciones, es importante e indispensable asegurar y mejorar
permanentemente la prestacién de estos servicios y la informacién contenida en los
mismos, para lo cual El Plenario de las Comisiones Legislativas del Congreso
Nacional, expide la Ley Especial de Telecomunicaciones N° 184 |la cual tiene como
objetivo normal la utilizacion y desarrollo de la transmision de signos, sefales e
informacion por medios Opticos y sistemas electromagnéticos. En La Red
Iberoamericana de Proteccion de Datos [116] se listan algunos articulos legales de la
constituciéon del Ecuador en el tema de proteccion de los datos y el acceso a la red,
definidos en la Ley Especial de Telecomunicaciones N° 184, en los Articulos 1, 14 y 39
mostrados en la Tabla 1.48; siendo este documento actualizado al Reglamento
General a la Ley Organica de Telecomunicaciones expedido el 28 de diciembre de
2015.

Tabla 1.48. Articulos 1, 14, y 39 de la Ley Especial de Telecomunicaciones y su
Reforma [116].

Ley Especial de Telecomunicaciones

Art. 1.- Ambito de la | La presente Ley Especial de Telecomunicaciones tiene por

Ley objeto normar en el territorio nacional la instalacion,
operacion, utilizacion y desarrollo de toda transmisién, emision
0 recepcion de signos, sefiales, imagenes, sonidos e
informacion de cualquier naturaleza por hilo, radioelectricidad,
medios opticos y ofros sistemas electromagneéticos.
Los términos técnicos de telecomunicaciones no definidos en
la presente Ley, seran utilizados con los significados
establecidos por la Union Internacional de
Telecomunicaciones.

Art. 14.-Derecho al | E/ Estado garantiza el derecho al secreto y a la privacidad de

Secreto  de las | las telecomunicaciones. Es prohibido a terceras personas

Telecomunicaciones | interceptar, interferir, publicar o divulgar sin consentimiento de
las partes la informacion cursada mediante los servicios de
telecomunicaciones.

Art. 39.- Funciones | A la Empresa Estatal de Telecomunicaciones EMETEL
Ecuador le corresponde las siguientes funciones:
a. Planificar los sistemas de telecomunicaciones nacionales e

internacionales del pais, dentro de su ambito, de acuerdo con
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los lineamentos del Plan Nacional de Desarrollo de las
telecomunicaciones, y del articulo 118 de la Constitucion
Politica del Estado;

b. Establecer, explotar, mantener y desarrollar los sistemas de
los servicios de telecomunicaciones que se prestan en
régimen de exclusividad por gestion directa del Estado
conforme se define en el articulo 8 de esta Ley;

c. En el ambito del literal anterior, conformar empresas y
compariias mercantiles con integracion de capital privado y
celebrar contratos de prestacion de servicios;

d. Promover la investigacion cientifica y tecnoldgica en el area
de las telecomunicaciones.

e. EMETEL Ecuador ejercera sus funciones con los criterios
empresariales de eficiencia, efectividad y economia, en
funcién social y publica, propendiendo a cubrir la demanda de
los servicios de telecomunicaciones en el menor tiempo
posible.

EMETEL respondera ante los usuarios por la buena calidad

de sus servicios.

La gran importancia del uso de sistemas de informacién y de las redes electronicas
para el desarrollo del comercio, han permitido la concrecion de multiples negocios
tanto en el sector publico como privado, ademas de considerar necesario impulsar el
uso de estos servicios para convertirlos en un medio para el desarrollo del comercio,
educacioén y cultura. EI Congreso Nacional expide la Ley de Comercio Electrénico,
Firmas Electrénicas y Mensajes de Datos (Ley N°. 2002-67) del 17 de abril de 2002
[117].

En la Tabla 1.49 se muestra el contenido de los articulos mas relevantes mencionados
en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos [117] en
donde se mencionan aspectos como la confidencialidad que deben tener los datos de
comercio electronico y la proteccién de datos que deben elaborarse por las entidades

de certificacion acreditadas.
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Tabla 1.49. Articulos citados de la Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos [117].

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

Art.

5.-

Confidencialidad

y reserva

Art.
Proteccion

datos

Art. 13.-
Electronica

9.-
de

Firma

Confidencialidad y reserva: “Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera
sea su forma, medio o intencién. Toda violacion a estos principios,
principalmente aquellas referidas a la intrusion electronica,
transferencia ilegal de mensajes de datos o violacién del secreto
profesional, sera sancionada conforme a lo dispuesto en esta Ley
y demas normas que rigen la materia.”

Proteccion de datos: “Para la elaboracion, transferencia o
utilizacién de bases de datos, obtenidas directa o indirectamente
del uso o transmision de mensajes de datos, se requerira el
consentimiento expreso del ftitular de éstos, quien podra
seleccionar la informacién a compartirse con terceros.

La recopilaciéon y uso de datos personales respondera a los
derechos de privacidad, intimidad y confidencialidad garantizados
por la Constitucion Politica de la Republica y esta ley, los cuales
podran ser utilizados o transferidos tnicamente con autorizacion
del titular u orden de autoridad competente. No sera preciso el
consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el egjercicio de las
funciones propias de la administracion publica, en el ambito de su
competencia, y cuando se refieran a personas vinculadas por una
relaciéon de negocios, laboral, administrativa o contractual y sean
necesarios para el mantenimiento de las relaciones o para el
cumplimiento del contrato. El consentimiento a que se refiere este
articulo podra ser revocado a criterio del titular de los datos; la
revocatoria no tendra en ningun caso efecto retroactivo.”

Son los datos en forma electronica consignados en un
mensaje de datos, adjuntados o l6gicamente asociados al
mismo, y que puedan ser utilizados para identificar al titular de la
firma en relaciéon con el mensaje de datos, e indicar que el titular
de la firma aprueba y reconoce la informacion contenida en el

mensaje de datos.
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Art. 32.- | Proteccién de datos por parte de las entidades de certificacion de
Proteccion  de | informacion acreditadas: “Las entidades de certificacion de
datos por parte | informacion garantizaran la proteccion de los datos personales
de las entidades | obtenidos en funcion de sus actividades, de conformidad con lo
de certificacidn | establecido en el articulo 9 de esta ley.”

de informacion

acreditadas

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos, permite regularizar los
mensajes de datos, la firma electrénica y los servicios de certificacion. Ademas de la
prestacion de servicios electronicos a través de las redes de informacion incluyendo el

comercio electronico y la proteccion de los usuarios.

La firma electrénica es legalmente reconocida y valida tal y como si fuese una firma

manuscrita, siendo su propietario el responsable de los documentos firmados.

También, en la Tabla 1.50 se muestran el contenido de los articulos mencionados en
la Constitucion del Ecuador [118] donde mencionan aspectos de la proteccién de datos
personales y corporativos, inviolabilidad de la informacion y las excepciones de los

datos protegidos.

Tabla 1.50. Articulos citados en la Constitucion de la Republica del Ecuador.

Constitucion del Ecuador

Art. 66 | “El derecho a la proteccion de datos de caracter personal, que incluye
Numeral 19 | el acceso y la decision sobre informacién y datos de este caracter, asi
como su correspondiente proteccion. La recoleccién, archivo,
procesamiento, distribucion o difusion de estos datos o informacion

requeriran la autorizacion del titular o el mandato de la ley."

Art. 66 | “El derecho a la inviolabilidad y al secreto de la correspondencia fisica
Numeral 21 | y virtual; ésta no podra ser retenida, abierta ni examinada, excepto en
los casos previstos en la ley, previa intervencion judicial y con la
obligacién de guardar el secreto de los asuntos ajenos al hecho que
motive su examen. Este derecho protege cualquier otro tipo o forma

de comunicacion."

Art. 66 | “Toda persona, por sus propios derechos o como representante

legitimado para el efecto, tendra derecho a conocer de la existencia y
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Numeral 92 | a acceder a los documentos, datos genéticos, bancos o archivos de
datos personales e informes que sobre si misma, o sobre sus bienes,
consten en entidades publicas o privadas, en soporte material o
electronico. Asimismo, tendra derecho a conocer el uso que se haga
de ellos, su finalidad, el origen y destino de informacién personal y el

tiempo de vigencia del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos
personales podran difundir la informacion archivada con autorizacion

de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso
sin costo al archivo, asi como la actualizacion de los datos, su
rectificacion, eliminacion o anulaciéon. En el caso de datos sensibles,
cuyo archivo debera estar autorizado por la ley o por la persona titular,
se exigira la adopcion de las medidas de seguridad necesarias. Si no
se atendiera su solicitud, ésta podra acudir a la jueza o juez. La

persona afectada podra demandar por los perjuicios ocasionados."

Muchos servicios informaticos manejan informacion que puede ser privada, tanto
personal como corporativa, por esta razon es necesario conocer las normas legales

que la rigen.

También, en la Tabla 1.51 se muestra el contenido de los articulos que menciona la
Ley Organica de Transparencia y Acceso a la Informacién Publica [119], la cual hace
referencia a aspectos como el acceso a la informacion publica y el correcto uso de

informacion confidencial.

Tabla 1.51. Articulos de la Ley Organica de Transparencia y Acceso a la Informacién

Publica.

Ley Organica de Transparencia y Acceso a la Informaciéon Publica

Art. 1.- | “El acceso a la informacion publica es un derecho de las personas que
Principio de | garantiza el Estado. Toda la informacién que emane o que esté en
Publicidad poder de las instituciones, organismos y entidades, personas juridicas
de la | de derecho publico o privado que, para el tema materia de la
Informacion | informacién tengan participacién del Estado o sean concesionarios de

éste, en cualquiera de sus modalidades, conforme lo dispone la Ley
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Publica

Art. 6.-
Informacion

Confidencial

Organica de la Contraloria General del Estado; las organizaciones de
trabajadores y servidores de las instituciones del Estado, instituciones
de educacion superior que perciban rentas del Estado, las
denominadas organizaciones no gubernamentales (ONGs), estan
sometidas al principio de publicidad; por lo tanto, toda informacion que

posean es publica, salvo las excepciones establecidas en esta Ley.”

“Se considera informacién confidencial aquella informacién publica
personal, que no esta sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales,
especialmente aquellos sefialados en los articulos 23 y 24 de la
Constitucién Politica de la Republica. El uso ilegal que se haga de la
informacién personal o su divulgacion dara lugar a las acciones legales

pertinentes.

No podré invocarse reserva, cuando se ftrate de investigaciones que
realicen las autoridades, publicas competentes, sobre violaciones a
derechos de las personas que se encuentren establecidos en la
Constitucion Politica de la Republica, en las declaraciones, pactos,
convenios, instrumentos internacionales y el ordenamiento juridico
interno. Se excepciona el procedimiento establecido en las

indagaciones previas”.

Los servicios contratados tanto por entidades publicas como privadas deben cumplir

las normas legales que las rigen para evitar el uso malintencionado de la informacién

confidencial y para mantener la transparencia de la informaciéon, misma que es

catalogada como informacién publica.

Seguidamente, en la Tabla 1.52 se muestra el contenido de los articulos mencionados

en la Ley Orgéanica del Sistema Nacional de Registro de Datos Publicos [120] en

donde se mencionan aspectos que debe ser un sistema informatico para entidades

estatales y la seguridad con la que debe contar.
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Tabla 1.52. Articulos de la Ley del Sistema Nacional de Registro de Datos Publicos.

Ley del Sistema Nacional de Registro de Datos Publicos

Art. 23.- | “El sistema informatico tiene como objetivo la tecnificacion y

Sistema modernizacion de los registros, empleando tecnologias de informacion,

Informatico | bases de datos y lenguajes informaticos estandarizados, protocolos de
intercambio de datos seguros, que permitan un manejo de Ila
informacién adecuado que reciba, capture, archive, codifique, proteja,
intercambie, reproduzca, verifique, certifique o procese de manera
tecnolégica la informacion de los datos registrados. El sistema
informatico utilizado para el funcionamiento e interconexion de los
registros y entidades es de propiedad estatal y del mismo se podran
conceder licencias de uso limitadas a las entidades publicas y privadas
que correspondan, con las limitaciones previstas en la Ley y el
Reglamento.”

Art. 26.- | “Toda base informatica de datos debe contar con su respectivo archivo
Seguridad | de respaldo, cumplir con los estandares técnicos y plan de contingencia
que impidan la caida del sistema, robo de datos, modificacién o

cualquier otra circunstancia que pueda afectar la informacién publica.”

1.4.6.2 Legislacion de Ciudades de éxito Smart City

En el siguiente apartado se mencionaran algunos de los articulos descritos en las

diferentes Leyes de ciudades con casos de éxito en el ambito de Smart City.
a. Colombia

En Colombia, La Ley N° 1341 del 30 de Julio de 2009 [121], define los principios y
conceptos sobre la sociedad de la informacion y la organizacién de las Tecnologias de
la Informacién y las Comunicaciones —TIC-; para lo cual crea la Agencia Nacional de
Espectro, encargada de dictar algunas disposiciones”, como por ejemplo en el Art. 3.-
Sociedad de la Informacién y del Conocimiento; “E/ Estado reconoce que el acceso
y uso de las Tecnologias de la Informacion y las Comunicaciones, el despliegue y uso
eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion
a los usuarios, la formacion de talento humano en estas tecnologias y su caracter
transversal, son pilares para la consolidacion de las sociedades de la informacién y del

conocimiento” [121].
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Dentro de esta ley, el Ministerio de Comunicaciones cambia de nombre a Ministerio de
Tecnologias de la Informacion y las Comunicaciones, mismo que define cuatro
objetivos mostrados a través del Art. 17.- Objetivos del Ministerio detallado en la
Tabla 1.53.

Tabla 1.53. Ley para Servicios de Telecomunicaciones y Espectro Radioeléctrico en
Colombia [121].

Ley N° 1341 para Servicios de Telecomunicaciones y Espectro Radioeléctrico
Art. 17.- | Los objetivos del Ministerio de Tecnologias de la Informacion y las
Objetivos del | Comunicaciones.

Ministerio 1. Disenar, formular, adaptar y promover las politicas, planes,
programas y proyectos del sector de Tecnologias de la
Informacioén y las Comunicaciones, en correspondencia con la
Constitucion Politica y la ley, con el fin de contribuir al
desarrolla econémica, social y politica de la Nacion, y elevar el
bienestar de las colombianas.

2. Promover el uso y apropiacion de las Tecnologias de la
Informacion y las Comunicaciones entre los ciudadanos, las
empresas, el gobierno y demas instancias nacionales como
soporte del desarrollo social, econémico y politico de la Nacion.

3. Impulsar el desarrollo y fortalecimiento del sector de las
Tecnologias de la Informacién y Comunicaciones, promover la
investigacion e innovacion buscando su competitividad y
avance tecnologico conforme al entorno nacional e
internacional.

4. Definir la politica y ejercer la gestiobn planeacion y
administracion del espectro radioeléctrico y de los servicios
postales y relacionados, con excepcion de lo dispuesto en el

articulo 76 de la Constitucion Politica.

Esta ley promueve y fomenta el desarrollo de las TIC's para que el acceso a las
mismas sea de manera eficiente y con igualdad para todos sus habitantes; es por eso
que en el Art. 19.- Creacion, Naturaleza y Objeto de la Comision de Regulacion de
Comunicaciones se encarga de “evitar el abuso de posicion, regula los mercados de
las redes y de los servicios de comunicaciones; con el fin de que la prestacion de

servicios sea econémicamente eficiente, y refleje altos niveles de calidad”.
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b. Unién Europea

La Normativa Legal de la Uniéon Europea, esta dirigida a todo lo relacionado con la
seguridad juridica, por ejemplo, las licitaciones publicas. Para lo cual, las TIC’s son las

encargadas de manejar y resolver estos requisitos de manera electronica.

En el Reglamento de la Unién Europea (UE) N° 910/2014 del Parlamento Europeo y
del Consejo de 23 de Julio de 2104 [122], mismo que hace referencia a la
identificacion electronica y los servicios de confianza de transacciones electrénicas en

el mercado interior, propone reforzar la confianza de las transacciones electronicas.

Dentro de este reglamento esta considerada la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo de 13 de diciembre de 1999 cuyo objetivo fue crear un marco
juridico armonizado para la prestacion del servicio de firma electrénica y de servicios
conexos, mismo que se resume en la autenticacién de los datos mediante el uso de
firmas electronicas. La firma electronica sera utilizada en varias aplicaciones y
servicios, tales como: servicios de registro, servicios de estampacion de fecha y hora,
servicios de guias de usuarios y servicios de asesoria; y, en los requisitos que
establece la directiva para la creacion de la firma electronica y para garantizar su
funcionalidad. Este reglamento debe aplicarse de manera que se cumplan plenamente
los principios para la proteccidon de datos personales; es por eso que los prestadores
de servicios deben incluir buenas practicas de seguridad en los riesgos relacionados

en sus actividades con la finalidad de promover confianza al usuario.

La Administracién General del Estado dentro de la Ley 11/2007, del 22 de junio, de
Acceso Electronico de los Ciudadanos a los Servicios Publicos [123] define un modelo
general de administracion electronica permitiendo establecer un esquema de
interoperabilidad. Reconoce el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas mediante el uso de medios electronicos y que a partir del 31
de diciembre de 2009 obliga a poner a disposicion de los ciudadanos y empresarios al
menos un punto de acceso electronico para que de manera sencilla accedan a la
informacion y servicios de su competencia, como por ejemplo solicitudes, tramites de
audiencia, realizar pagos, recibir notificaciones y comunicaciones remitentes de la

Administracion Publica permitiendo a los usuarios verificar el estado de sus tramites.

En la Tabla 1.54 se listan algunos de los derechos que tienen los ciudadanos,

definidos dentro de la Ley de Acceso Electronico.
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Tabla 1.54. Derechos de los Ciudadanos definidos en la Ley de Acceso Electronico.

Articulo 6. Derecho de los ciudadanos

o Al acceso electronico a los servicios publicos de las administraciones locales,

a través de multiples canales.
e A usar la firma electronica como un medio de identificacion.
e A obtener copias electronicas de documentos.

e A conservar un respaldo en formato electronico de los documentos que formen

parte de un expediente.

e A la confidencialidad y seguridad de los datos que se registren en las
aplicaciones utilizadas.

Esta ley establece medidas para la preservacion de la integridad de los derechos, en
especial la seguridad de los sistemas, datos y comunicaciones en los Art. 3.2 al 3.4
descritos en la Tabla 1.55.

Tabla 1.55. Articulos de la Ley de Acceso Electronico de los Ciudadanos a los
Servicios Publicos11/2007.

Ley de Acceso Electrénico de los Ciudadanos a los Servicios Publicos

Art. 3.2.- | “La firma electrénica avanzada es la firma electrénica que
Certificado de | permite identificar al firmante y detectar cualquier cambio
Firma Avanzado ulterior de los datos firmados, que esta vinculada al firmante de

manera Unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su
exclusivo control.”

Art. 3.3 y 3.4.-| “Se considera firma electrénica reconocida la firma electronica
Firma electronica | avanzada basada en un certificado reconocido y generada
reconocida mediante un dispositivo seguro de creacion de firma. 4. La
firma electrénica reconocida tendra respecto de los datos
consignados en forma electronica el mismo valor que la firma

manusctrita en relacién con los consignados en papel.”
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Es por eso que la Ley 11/2007, garantiza la igualdad y accesibilidad a los servicios que
son prestados de manera electrénica, asi también a la seguridad y privacidad de los

datos y de las comunicaciones entre ciudadanos y empresas.
c. Brasil

La ley establecida en Brasil (Ley N° 9.472, del 16 de Julio de 1997), tiene como
objetivo dar cumplimiento a lo establecido en el Art. 2 Numeral 1, el cual menciona
‘garantizar a toda la poblacion el acceso a las telecomunicaciones, con tarifas y
precios razonables y en condiciones adecuadas”, ademas, en el Numeral 2, “estimula
la expansion del uso de las redes y servicios de telecomunicaciones para los servicios
publico en beneficio de la poblacién brasilefia”; asignando asi a la empresa publica el
servicio de telecomunicaciones fijas conmutadas y a la empresa privada los demas
servicios (telefonia movil, banda anchas y TV de paga) [124], esto con el objetivo de
estimular las inversiones en infraestructura de banda ancha, segun indica el senador
Flexa Ribeiro. Juarez Quadros, titular de la Agencia Nacional de Telecomunicaciones
(Anatel) [125].

Es por eso que en el Titulo IV.- REDES DE TELECOMUNICACIONES, Art. 150.- “E/
despliegue, funcionamiento e interconexiéon de las redes deberan cumplir con las
regulaciones emitidas por la Agencia, garantizando la compatibilidad de redes de
diferentes proveedores de servicio, con el objetivo de armonizacién a nivel nacional e

internacional’.

Ademas, en el Libro IV.- Reestructuraciéon y Privatizacion Federal de las
Compaiias de TELECOMUNICACIONES mediante los Art. 186 y Art. 187 divide la

administracion de los servicios de telecomunicaciones

En las Leyes de los tres paises antes mencionadas, el servicio de telecomunicaciones
es administrado por el gobierno central a través de sus Ministerios de
Telecomunicaciones y no existe articulo especifico que describa parametros técnicos
para la instalacién, distribucion y uso de los servicios de telecomunicacion,

especificamente (Internet de banda ancha) o de proyectos de mejora del mismo.
d. Estados Unidos

Para el caso de Estados Unidos, la institucién encargada de la regularizacion las
comunicacion interestatales e internacionales a través de radio, television, via satélite
y cable, es la Comision Federal de Comunicaciones (FCC) [126] establecida con base
en la Ley de Comunicaciones de 1934. Es una institucién independiente del gobierno,

pero supervisada por el congreso; y es la principal de los Estados Unidos para
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establecer el derecho de las comunicaciones, regulacién e innovacion tecnologica.
Ademas, es la encargada de promover la competencia, innovacién e inversién en
servicios e instalaciones de banda ancha, apoyar en la economia de la nacion
asegurando un marco competitivo apropiado para el desarrollo de la revolucion de las
comunicaciones, fomentar el uso mas alto y mejor del espectro a nivel nacional e
internacional, revisar las regulaciones de los medios para que las nuevas tecnologias
florezcan junto con la diversidad y el localismo; y proporcionar liderazgo en el

fortalecimiento de la defensa de la infraestructura de comunicaciones de la nacion.

En la Ley de Comunicaciones de 1996 publicada el 8 de Diciembre de ese afio [127],
en el Segundo Capitulo numeral 251. Interconexibén; indica que “el operador de
telecomunicaciones tiene el deber para interconectarse directa o indirectamente con

las instalaciones y equipo de otras operadoras de telecomunicaciones”

Dentro del Segundo Capitulo numeral 254. Servicio Universal; sefiala que los servicios
disponibles deben ser de calidad, a precios justos, razonables y asequibles para las
zonas rurales; y en su literal 3 sefiala que estas zonas deben tener acceso a servicios
de telecomunicaciones avanzados Yy servicios de informacidon razonables en
comparacion a las zonas urbanas. Ademas, se debe facilitar el acceso a los servicios
avanzados de telecomunicaciones por parte de las Escuelas, los Centros Médicos y

las Bibliotecas.

En esta ley en el TITULO V — OBSENIDAD Y VIOLENCIA; en el Segundo Capitulo
numeral 502. USO OBSENO O ACOSO DE LAS TELECOMUNICACIONES
INSTALADAS BAJO LA LEY DE COMUNICACIONES DE 1934, sefiala que “mediante
el uso de un dispositivo de telecomunicaciones se realiza, crea, solicita, inicia una
transmision que molesta, abusa o acosa a ofra persona,; sera multado en virtud del
Titulo 18 del Cédigo de los Estados Unidos, o encarcelado en un tiempo no mayor a

dos arios, o ambas”.

También en el Segundo Capitulo numeral 252. Correspondiente al Fondo de
Tecnologia, la cual es una “Politica de los Estados Unidos”; y en el numeral 714.
Fondo de Desarrollo de las Telecomunicaciones, el propdsito primordial es promover
el acceso al capital para las pequefias empresas y mejorar la competencia en la
industria de las telecomunicaciones para estimular el desarrollo de las nuevas
tecnologias y promover el empleo y formacién en las mismas. También apoyar el
servicio y promover la prestacion de servicios de telecomunicaciones en zonas rurales

y urbanas desatendidas.
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e. Estonia [128]

La Ley de Ciber seguridad aprobada el 09 de mayo de 2018 “establece los requisitos
para el mantenimiento de la red y de los sistemas de informacién esenciales para el
funcionamiento de la red y de los sistemas de informacion de la sociedad”, siendo en
el numero 8 correspondiente a la Obligacion del proveedor de servicios, “notificar el
incidente cibernético, el cual no puede tardar mas de 24 horas después de tener
conocimiento del mismo; el incidente no puede continuar después del tiempo permitido
de interrupcion acordado en el nivel de servicio o establecido en los requisitos para la
continuidad del servicio”. En caso de que el proveedor no cumpla con la notificacion, la
Autoridad del Sistema de Informacion de Estonia puede notificar el incidente al publico

o persona afectada, informando también al proveedor de dicha notificacion.

En el Capitulo 3 GARANTIZAR LA CIBERSEGURIDAD numeral 12, el proveedor debe
garantizar la seguridad cibernética, prevenir y resolver un incidente cibernético en la
medida prevista por la Ley; siendo asi que la Autoridad del Sistema de Informacion de

Estonia envia alertas a las personas para evitar o reducir el impacto del incidente.
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2. METODOLOGIA

En el presente capitulo se estudiara en primera instancia la metodologia a utilizar para
cumplir con el desarrollo de este Trabajo de Titulacion siendo ésta, la Metodologia
Investigativa. Seguido, se definiran los diferentes Niveles de Servicio que ofrecen las
TIC’s dentro de una estructura de Smart City y a partir de esta, plantear una propuesta
de Arquitectura Conceptual, con la cual se pueda construir una infraestructura Smart.
Ademas, se desarrollara una propuesta metodolégica para que una ciudad tradicional
se convierta en una ciudad inteligente, haciendo uso de las diferentes fases para la
implementacién de proyectos Smart. A fin de elaborar una propuesta adecuada del
estudio realizado, se realizara encuestas para determinar estadisticamente el nivel de

conocimiento en relacion con los temas de Smart City.
2.1 Metodologia Investigativa

Una Metodologia esta definida como la descripcion, el analisis y la valoracion de la
informacion que ha sido obtenida a través de las diferentes referencias bibliograficas;
asi como también la Investigacion, es un proceso creativo en el cual se encuentran

dificultades improvistas y obstaculos de todo tipo, hasta llegar al objetivo deseado.

Asi la Metodologia Investigativa se basa en el estudio y analisis de la informacién
obtenida de diferentes fuentes bibliograficas, agrupando los elementos que se desean
observar ya sea por su naturaleza, causa o efecto; y de esta manera analizar cada uno

de ellos de manera mas especifica.

La Metodologia Investigativa tiene como objetivo principal, producir conocimiento
mediante la resolucion de un problema establecido; es por eso, que esta metodologia
hace referencia a las decisiones tomadas para cumplir los objetivos, siendo que con la
investigacion es posible describir o detallar la realidad de situaciones presentadas de
manera diferente a través de eventos, personas o entidades de las cuales se piensa

analizar.

Teniendo en cuenta la Figura 2.1, se definen algunos pasos que se deben seguir para

plantear la propuesta metodoldgica.
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Observacion Predicciones

Figura 2.1. Metodologia Investigativa.

La Hipotesis esta enmarcada en la explicacion del fendmeno a estudiar. Esta se basa
en observaciones y constituye a la reduccion del problema planteado, llegando a
producirse algo que puede ser verificado o demostrado a través de evidencia empirica
0 mediante una argumentacion sustentada.

Siguiendo el ciclo de la metodologia investigativa, la Deduccidn, misma que consiste
en evaluar las diferentes afirmaciones desde lo general a lo particular, se puede
determinar la Prediccion, logrando con ello establecer el elemento principal dentro del

proceso investigativo.

La Observacion de los hechos y de los diferentes casos permite hacer una
Evaluacion de las Predicciones para un analisis posterior, considerando la
informacion obtenida y registrada, ya que mediante el proceso de observacion se
puede obtener una gran cantidad de datos.

La Induccioén es el proceso contrario a la deduccién, es decir va desde lo particular a
la general, lo que permite cambiar algunos razonamientos llegando asi a replantear la

hipétesis inicial hasta llegar a cumplir el objetivo establecido.

116



2.2 Niveles de Servicios TIC's

En una Smart City las TIC's son de gran importancia porque permiten encontrar
soluciones usando la tecnologia y ademas, permiten la conexién entre elementos y/o

dispositivos capaces de comunicarse, ofreciendo asi diferentes servicios.

Las TIC's, al igual que otras herramientas, son indispensables para el desarrollo y
cumplimiento de un proyecto o servicios dentro de una Smart City facilitando el
desempeno de quien las utilice; las tecnologias digitales, por si solas, no hacen que
una ciudad sea inteligente, sino el uso que se les da por parte de los ciudadanos o
usuarios al momento de utilizar aplicaciones que generen diversos resultados, mismos

que ayudan para realizar la toma de decisiones.

A continuacién, se mencionan algunos de los niveles de servicios que serviran de guia
y que se encuentran inmersos en el disefio de la infraestructura de una Smart City,
siendo la mayoria de estos considerados para establecer el disefio de arquitectura en

una ciudad inteligente.

2.2.1 Nivel de Servicios

Los servicios que brindan las Smart City se apoyan en las tecnologias, infraestructura
y plataformas para satisfacer las necesidades requeridas por los usuarios. Estos
servicios pueden ser publicos, privados o libres, los cuales son indispensables para
mejorar la calidad de vida de sus habitantes y asegurar la sostenibilidad de las
ciudades. Por esta razon, es notable el incremento del uso de sensores, debido a que
son los encargados de recolectar informacion para proporcionar servicios a los
usuarios; por lo tanto, es prioritario contar con una red de sensores para el intercambio
de informacion entre los dispositivos conectados y brindar informacion a los

ciudadanos.

Mediante el uso de las tecnologias las empresas son capaces de ofrecer servicios de
calidad a bajo costo, lo que hace crecer su competitividad. Es por eso, que las TIC's
juntamente con las telecomunicaciones estan presentes en todos los sectores y
ambitos que generan gran impacto en la actividad diaria de las personas, asi como
desde el area de la produccion, educacion y en los servicios de salud. Adicionalmente,
con el procesamiento y transferencia de los datos ha sido posible transformar la
produccién de bienes y servicios en la sociedad y principalmente en su economia lo

que hace al mundo mas accesible y sostenible.
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Dentro de una Smart City, los servicios también deben ser inteligentes, mismos que
permitan mejorar y facilitar dia a dia las actividades para las que se encuentran

desarrollados.

Ademas, las empresas privadas, especializadas en TIC's o servicios inteligentes,
ayudan en la toma de decisiones para la implementacién de nueva tecnologia a través
de su participacioén en la fase de disefio y planificacion, fases inmersas en el desarrollo
de un proyecto. Por ejemplo, dentro de las principales empresas con las que se debe
contar estan las que ofrecen el servicio de telecomunicaciones, para la conexién de
red de banda ancha mediante redes fijas o mdviles, la conexion de sensores y la
transferencia de informacion. También estan los proveedores de aplicaciones, los
cuales ofrecen soluciones informaticas utiles y atractivas tanto para las empresas
como para los usuarios. Estas empresas ademas de las aplicaciones también ofrecen

los equipos necesarios para que el funcionamiento de estas sea mas eficiente.

Las operadoras moviles también son consideradas importantes en la prestacion de
servicios moviles, siendo provechoso en el ambito de la economia. Ademas, permiten
integrar los datos de la ciudad, los ciudadanos, los servicios y de los dispositivos

mediante la informacién recibida por los sensores.

Considerando la Figura 1.2 Cadena de Valor de una Smart City del Capitulo 1,
Apartado 1.5.2 se puede determinar los tipos de servicios que ofrecen los
proveedores involucrados en el desarrollo de una Smart City y por lo tanto se plantea

la Figura 2.2.

Servicios finales de

la Smart City

Recepcion de datos ElrfEe e T 220 Toma de desiciones
de valor

sServicios de
movilidad
#Servicios de

Proveedores de infraestructura de Proveedores que ofrecen capacidades eficiencia
comunicacion para prestar servicios energetica
Proveedores del servicio completo

_ J
Figura 2.2. Servicio de los Proveedores en una Smart City.

Haciendo referencia a la Figura 2.2, tanto para los procesos de Recepcion de datos y
el proceso de Obtener Informacion de valor, se encuentran los proveedores de
infraestructura de comunicacion, los cuales proveen el acceso a los datos generados

en la ciudad mediante contadores inteligentes y sensores ubicados estratégicamente
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que permiten obtener datos relacionados al trafico e infraestructuras urbanas, datos
moviles, etc. Para esto, los proveedores deben contar con centros de datos de alta

capacidad, escalables y conectados en una red ubicua.

En el caso de Toma de Decisiones, los proveedores ofrecen servicios a empresas que
almacenan y analizan gran cantidad de datos, facilitando el acceso al resultado de

estos y asi poder tomar mejores decisiones.

Dentro de una ciudad eficiente, se encuentran 2 tipos de proveedores, los proveedores
de servicios para usuarios finales, que se encargan de ofrecer Unicamente la
plataforma tecnoldgica para el usuario final, y los proveedores de servicio completo,
que se encargan desde la conectividad hasta la implementaciéon de la plataforma

tecnoldgica de acceso.

Como proveedores de servicios para usuarios finales, estan:
e Servicios para soluciones de movilidad y transporte,
e Soluciones de entretenimiento,
e Soluciones médicas (e-salud),
e Soluciones educativas,
e Soluciones en la Administracion Local, etc.

Es por eso que, los proveedores son de mucha importancia en la implementacién de
un servicio, encontrandose entre la empresa u organizacion y el cliente. Los
proveedores pueden considerarse como entes determinantes para el éxito o fracaso
en la prestacion del servicio. Por esta razon, es necesario gestionar de manera
correcta las relaciones con el proveedor y establecer la calidad de servicio que es
ofertada, ya que los servicios siempre deben estar disponibles de acuerdo con la
infraestructura Tl y a los requerimientos establecidos en los SLAs, de los cuales ITIL™

define 3 tipos detallados en la Tabla 2.1.
Tabla 2.1. Tipos de SLA.

Tipo de SLA Descripcion

De Servicio Cubre a todos los clientes de un mismo servicio

14 ITIL, conjunto de conceptos y buenas practicas para la gestidon de servicios de tecnologias de la
informacion
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Basado en el Cliente | Cubre todos los servicios contratados por el cliente

Multinivel | | Multiples niveles de servicio de acuerdo con las necesidades

Corporativo del cliente

Ademas, en la Tabla 2.2 se detallan los aspectos que se deben considerar para ofertar

un servicio.
Tabla 2.2. Aspectos de un Servicio.
Aspecto Descripcion
Calidad del servicio El servicio satisface las necesidades del cliente.
Costo Debe estar acorde a la oferta del mercado.
Flexibilidad Capaz de adaptarse a las nuevas necesidades del cliente.
Experiencia Conocimiento obtenido a través del tiempo.
Tiempo de respuesta Brindar un tiempo de respuesta adecuado ante alguna
incidencia.
Resolucion de | Brindar una buena gestién de incidencias.
incidencias

2.2.2 Nivel de Soporte

Dentro del Nivel de Soporte se contempla principalmente los servicios de
monitorizacion y de seguridad de servicios ofertados por una Smart City, siendo
necesario este nivel para garantizar el funcionamiento de los servicios y la seguridad
de la informacién logrando con ello evitar el acceso y manipulaciéon no autorizada a la
misma. Ademas, dentro de este nivel es importante el manejo de los tiempos de
respuesta ante algun inconveniente presentado en la infraestructura o en el servicio
mismo. Por lo tanto, el Nivel de Soporte es primordial en una Smart City debido a que
las redes en las ciudades inteligentes son la combinacion de instalaciones
tradicionales, pero hacen uso de tecnologia moderna de monitorizacién, sistemas de
informacion y telecomunicaciones haciendo posible que los servicios se brinden de

mejor manera.
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Por lo cual, la implementacion de las diferentes infraestructuras necesarias para la
prestacion de los servicios TIC's, tales como enlaces de comunicaciones,
procesamiento de datos, aplicaciones, etc., necesitan del nivel de soporte para su
correcto funcionamiento. Es por esta razén, que deben cumplirse los acuerdos
definidos en los SLAs para que el servicio tenga un nivel de funcionalidad correcto y
adecuado, minimizando asi los riesgos por cambios en la informacién producida por

los diferentes entornos.

Dentro de este nivel se encuentra inmerso el monitoreo tanto del funcionamiento de
los equipos, rendimiento de la infraestructura y de las diversas aplicaciones. Para
monitorear las aplicaciones y que éstas tengan disponible su servicio, es necesario
seguir una serie de técnicas que permitan determinar los factores que intervienen para
que el servicio esté siempre disponible. También, este monitoreo permite obtener
informacién para generar un informe detallado de la aplicacién, asi como de
funcionamiento y/o errores presentados a través de indicadores de rendimiento, lo cual
permite a los proveedores analizar los datos obtenidos y realizar informes para mejorar
la eficiencia del servicio y ahorrar costos; también permite verificar fallos e

interrupciones del servicio y asi, calcular la disponibilidad y continuidad de este.

El monitoreo y la verificacion de la capacidad de la infraestructura y de sus recursos
permite conocer la capacidad disponible de los recursos tanto de almacenamiento,
rendimiento y eficiencia necesaria. Consecuentemente, la capacidad debe estar
alineada tanto a los requisitos actuales y futuros con la finalidad de vigilar, analizar,
controlar y documentar su utilizacion. Es por eso, que el monitoreo de la gestion de la
capacidad del servicio permite realizar un analisis de este para asi determinar su
rendimiento, y con ello desarrollar una mejor planificacién para la prestacion del

servicio.

2.2.3 Nivel de Conocimiento

Una vez que la informacion ha sido obtenida de sensores u otro medio de recoleccién
de datos, en el Nivel de Conocimiento se procesa y analiza la informacién para que se
conviertan en datos mediante una arquitectura con tecnologia como por ejemplo: el
servicio de una plataforma en la nube usada como un SaaS (Software como Servicio)
que permite procesar informacion desde diferentes tipos de dispositivos conectados a
Internet 0 a una red Satelital tales como computadores, equipos celulares o GPS
respectivamente. Ademas, permite analizarlos datos usando modelos sistematicos o

estadisticos con tecnologia web para que se conviertan en informacién de valor.
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La seguridad, privacidad y proteccion de los datos es muy importante al momento de
adquirir o utilizar un servicio, debido a que la informacién se caracteriza por ser
integra, confiable, legal y porque siempre debe estar disponible. En la Tabla 2.3 se

detalla las caracteristicas de la informacion.
Tabla 2.3. Caracteristicas de la Informacion.

Caracteristica | Detalle

Integra La informacion es correcta, estd completa y no presenta
modificaciones, aunque la informaciéon puede modificarse durante un

proceso de transcripcidén con las respectivas autorizaciones.

Confiable La informacién es accesible unicamente a quien esta dirigida.
Legal La informacién cumple con los requisitos legales dentro de su ambito.
Disponible Los usuarios pueden acceder a la informacién cuando lo desean.

Al disponer de muchos servicios y de muchas fuentes de datos que crean nuevas
aplicaciones, también se genera como riesgo el garantizar la disponibilidad del
servicio, ya que la falla de cualquiera de ellos lleva consigo el mal funcionamiento de la

aplicacion o que la misma quede fuera de servicio.

Una plataforma Smart City estd compuesta por la integracion de infraestructuras y
servicios que permiten obtener una gestion eficiente de los recursos de la ciudad,
debido a esto, y mientras exista mas interconexion e integracién, aumenta el riesgo de
vulnerabilidad de la informacion, o también este puede incidir en el fallo de una
infraestructura, misma que puede afectar a toda la plataforma Smart por su
dependencia. Por tal motivo, se consideran infraestructuras criticas a las
infraestructuras de telecomunicaciones, de distribucion de agua, de seguridad publica,

de servicios de emergencia, de transporte y de los servicios de salud (sanidad).

Ademas de la infraestructura tecnoldgica para la prestacion de los servicios, es
importante que los servicios ofertados sean confiables y seguros ya que por esta razon
existe resistencia por parte de muchos usuarios en el uso de las diversas aplicaciones
tecnoldgicas. A esta resistencia se le atribuyen factores como el conocimiento, la
confianza, la capacidad de aprendizaje y el entendimiento para el correcto y adecuado

uso de las aplicaciones que se encuentran disponibles en beneficio de los ciudadanos.
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También, para que una ciudad pueda transformarse en una ciudad inteligente es
necesaria la participacion de los ciudadanos. Por lo que, el uso de las redes sociales
es considerado un medio de comunicacion entre los ciudadanos y la administracion
local, cuyo objetivo es facilitar la interaccidon y participacion aprovechando el
conocimiento y experiencia de los ciudadanos para la provision de los servicios por
parte de la administracién local. Para lo cual, es importante que la administracion
facilite a los ciudadanos informacion referente a las normas aprobadas en sus
diferentes contextos y asi la ciudadania tenga el conocimiento suficiente para la

aportacién de nuevas y mejores ideas; logrando una administracién eficiente y eficaz.

La unién del conocimiento, de la concentracién y de las habilidades de las personas
son términos asociados al concepto de Smart Cities, los cuales al relacionarse
impulsan el desarrollo sostenible de la ciudad mediante el crecimiento de la

productividad y la competitividad de la misma.

2.2.4 Nivel de Monitorizacion

El despliegue de una red de sensores instalados estratégicamente, permiten un
monitoreo constante de parametros medioambientales, del flujo de personas, del
transporte y trafico de la ciudad, y del consumo energético. Por esta razon, existen

aplicaciones dedicadas al monitoreo de algun servicio en especifico.

Las aplicaciones de monitoreo se encuentran inmersas principalmente en la
monitorizacién ambiental, del trafico, de disponibilidad de estacionamientos, de salud,
de consumo energético y de estructuras. Por lo tanto, para obtener mejores resultados
en el monitoreo es importante el uso de las redes mdéviles ya que permiten obtener

informacion en tiempo real.

Por ejemplo, la monitorizacion del consumo energético ofrece informacion en tiempo
real del consumo y generacion eléctrica producida, la misma que es analizada para
mejorar el servicio y reducir su consumo mediante una planificacién que genere
cambios en beneficio de sus usuarios concientizando su uso para generar ahorro en el
pago por este servicio; para realizar este monitoreo de energia es mediante la
implementacion de una Smart Grid, ya que este no solo suministra energia, sino
también informacion para ser analizada [129] y asi garantizar el suministro eléctrico de
una manera eficiente, sostenible y econdmica. Por lo tanto, la transicion de la red debe

permitir la automatizacién, monitorizacion y el analisis de datos de todas las
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infraestructuras que la componen para asi optimizar su funcionamiento y beneficiar

tanto a proveedores como a los usuarios finales.

En [130] sefala que la monitorizacion del trafico en una ciudad puede hacerse
mediante la conexion wireless de los sensores, por GPS o a través de camaras de
video vigilancia, los cuales envian informacién a los usuarios mediante los teléfonos

moviles.

2.2.5 Nivel de Comunicaciones e Interoperabilidad

En una Smart City la Infraestructura de Comunicacion e Interoperabilidad es esencial
para la conexion entre los diferentes dispositivos (sensores), entre las personas y

entre dispositivos y personas.

Siendo los medios de telecomunicaciones de gran importancia para lograr el concepto
de ciudades inteligentes, se consideran como los mas utilizados en la infraestructura
Smart City a: 3G, LTE, Wi-Fi, WiMax, ZigBee, Comunicaciones Satelitales, Television
por Cable; cuyo objetivo es el de conectar toda clase de dispositivos (I0T) y sensores
que ayuden a los ciudadanos a tener una mejor calidad de vida de manera comoda y
segura. Por lo tanto, con las diferentes tecnologias de comunicacion se puede

establecer una infraestructura mas conveniente y segura para sus usuarios.

La combinacién de redes inalambricas fijas y moviles permiten la transmisién de los
datos recopilados a través de los diferentes dispositivos y sensores, pero no es posible
estandarizar su arquitectura de red debido a que en algunas areas de la ciudad es
posible que se disponga Unicamente de una red mévil para la transmisién de los datos
hasta las estaciones centrales de servicio o directamente hasta las plataformas de

servicio.

La interoperabilidad en una Smart City debe asegurarse en todos los dominios de la
ciudad mediante la compatibilidad de la tecnologia y a través del uso de estandares
comunes que permitan a los datos integrarse a diferentes bases de datos logrando
crear sistemas mas grandes y complejos. Por ejemplo, la World Wide Web (W3C)
desarrolla protocolos comunes que aseguran la interoperabilidad de las paginas web y

ademas promueven su evolucion. En la actualidad los protocolos de comunicacion que
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estan siendo utilizados como protocolos estandares son: HTTP / HTTPS para la capa

de red y formatos de texto como por ejemplo XML"o JSon'®para la capa de aplicacion.

Es importante sefialar que algunas de las tecnologias utilizadas para cada uno de los
procesos en una Smart City tales como la tecnologia para la recepcioén, transmision,

almacenamiento y analisis de datos ya se revisaron en el Capitulo 1 Apartado 1.5.2

En una Smart City no es posible aplicar un solo tipo de tecnologia para todos los
ambitos porque cada una requiere de caracteristicas especificas de acuerdo con sus
necesidades, permitiendo asi obtener una solucion adecuada para cada ambito o

situacion.

A continuacion, en la Tabla 2.4 se muestran algunos de los protocolos mas utilizados

en las comunicaciones moviles, permitiendo asi escoger la tecnologia adecuada.

Tabla 2.4. Protocolos para Comunicaciones Mdviles.

Protocolo | Banda Alcance Tasa de Bits

ZigBee 802.15.4 10 — 100 m al interior 2.4 GHz,
CSMA-CA 1 km al exterior 40Kbps

WiFi 802.11 b/g 50 — 70 m al interior 1,2, 5.5, 11 Mbps

Low power | CSMA-CD <300 m al exterior

WiMax Basado IEEE 802.16 Hasta 75 Km Hasta 75 Mbps

GSM/GPRS | 850/900/1800/1900 Mhz | 100 m y 35 Km por celda | Hasta 85.6 Kbps

Dentro del Nivel de Comunicaciones, también estan los dispositivos por los cuales la
mayoria de las personas se mantienen conectados; tales como tabletas, iPads, Smart
Phones, Wearables'’, etc.; y estos dispositivos se comunican con etiquetas

inteligentes a través de tecnologias inalambricas o de la tecnologia de radiofrecuencia

15 XML, metalenguaje que permite definir lenguajes de marcas desarrollado por el World Wide Web
Consortium

16)Son,formato de texto sencillo para el intercambio de datos

YWearables.- |a tecnologia wearables es dispositivo con un microprocesador que puede ser usado como
una prenda de vestir.
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RFID generando informacion que es enviada por ondas al usuario final y que este

tenga conocimiento de lo deseado para determinar una solucion.

Otra manera en la que los usuarios puedan mantenerse informados es mediante la
lectura de cédigo QR (Quick Response) a través de dispositivos que dispongan de una

camara y la aplicacion correspondiente que permita le lectura de estos.

Existiendo asi una gran cantidad de soluciones y/o aplicaciones que permiten a los

usuarios interactuar con el mundo digital y facilitar sus actividades.

2.2.6 Nivel de Legalizaciéon

Dentro de este nivel se contempla a las instituciones encargadas de la regularizacién
de los servicios de telecomunicaciones; para el caso del Ecuador la entidad encargada
de monitorear y controlar los servicios de telecomunicaciones es la Superintendencia
de Telecomunicaciones (SUPERTEL) [5]: Ademas, es la responsable de asegurar
que el sector privado cumpla con todas las regulaciones establecidas en los contratos

de telecomunicaciones.

Dentro del Capitulo 1 Apartado 1.5.6 se revis6 algunos de los documentos legales
que se encuentran vigentes en el Ecuador y en paises con casos de éxito en el ambito
de Smart City.

2.3 Propuesta de Diseno para una Arquitectura Conceptual

En el presente Trabajo de Titulacion, se propone un disefio base de Arquitectura
Conceptual para que una ciudad pueda brindar servicios de manera inteligente
haciendo uso de la tecnologia actual mediante una plataforma de servicios en la cual
las aplicaciones y las redes de sensores estén conectadas a través de las aplicaciones

web para su adecuado funcionamiento.

Es por eso, que para el disefio de la Arquitectura Conceptual se establecen seis
niveles, considerando la segmentacion de la cadena de valor de una Smart City y los
primeros niveles de servicios descritos en el capitulo anterior, los cuales son: Nivel de
Captacion de Datos, Nivel de Interconexion, Nivel de Conocimiento, Nivel de
Interoperabilidad, Nivel de Servicios Inteligentes y Nivel de Soporte, tal como se

muestra en la Figura 2.3.
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Figura 2.3. Niveles de la Arquitectura Conceptual.

Ademas, tomando en cuenta lo estudiado en capitulos anteriores, se ha establecido
como nivel inicial de la Arquitectura Conceptual el Nivel de Recolecciéon o Captaciéon
de Datos tal como se muestra en la Figura 2.4,dentro del cual es necesario contar con
dispositivos conectados ya sea a una red publica o privada, por ejemplo, los
semaforos conectados a una red publica y las redes sociales y smartphones
conectados a una red privada, permiten la recoleccion de datos desde diferentes

fuentes de informacion.

NIVEL DE CAPTACION DE DATOS

v v v v v

Redes de Sensores Wearables Redes Sociales Etiguetas RFID Smartphones

Figura 2.4. Nivel de Captacion de Datos.

Los principales tipos de dispositivos y que con mayor rapidez generan datos son los
sensores Y las etiquetas RFID porque son utilizados en diferentes ambitos, en especial
para la movilidad, medioambiente y gestion de recursos (agua, energia eléctrica y
residuos). En este contexto, el tipo de sensores mas utilizados son los “Sensores de
Proximidad”, los cuales ubicados estratégicamente en las calles permiten medir el
trafico de la ciudad y asi generar reportes a los usuario para la toma de mejores
decisiones como rutas alternativas; los sensores relacionados a la movilidad son

usados de manera especial para mejorar el flujo vehicular, siendo estos los que se
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destacan debido a que generan informacion referente a estacionamientos y por qué
evitan la congestion vehicular, ademas, los Sensores de Velocidad permiten detectar
la velocidad a la cual esta recorriendo un vehiculo y asi generar alertas que eviten
accidentes en las vias; los Sensores de Temperatura, Humedad o Medioambiental
permiten obtener informacion tanto de la temperatura del ambiente, a través de
impulsos eléctricos, del estado del clima como del estado de rios, montanas, y asi
evitar eventos producidos por la naturaleza y que los ciudadanos puedan ser
informados y evacuado a tiempo. Dentro de esos sensores también estan los
Sensores de Contaminacion, encargados de monitorear la concentracion de CO2 en el

ambiente.

En relacion con la gestion de recursos, los Sensores de luz son relevantes por que
permiten tener mejor eficiencia energética debido a su gran capacidad de respuesta
ante el cambio de intensidad de la luz adaptandose asi a la luz natural lo cual genera
un ahorro mayor de consumo energético que juntamente con los Sensores de
presencia permiten detectar movimientos logrando que el alumbrado publico sea
encendido o apagado segun se lo requiera. Otros de los sensores vinculados a la
gestion de recursos, son los Sensores de Residuos, utilizados principalmente en los
contenedores de basura para gestionar de manera eficiente las rutas para los

recolectores de basura.

Otro tipo de tecnologia que permiten obtener informacion de nuestro propio cuerpo es
la tecnologia corporal “Wearable”, el cual es un dispositivo de tamafio reducido con un
microprocesador que puede ser usado como una prenda de vestir (smartwatch,

zapatos deportivos, ropa).

A continuacion, en el Nivel de Interconexion, después de la recolecciéon de datos, se
establece la conexion entre los diferentes dispositivos que son usados por los usuarios
para obtener la informacion solicitada, para lo cual es importante conocer el tipo de

desarrollo con el que se va a conectar y crear el vinculo para la prestacion de servicio.

En la Figura 2.5 se muestra una propuesta para la conexion de las diferentes

tecnologias.
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NIVEL DE INTERCONEXION

Seguridad /
Notificaciones
Logs

xDSL,2G,3G,4G, Protocolos de Protocolos de Infraestructura /
Wi-Fi, WiMax conexion HTTPS seguridad WPA Dispositivos loT

Figura 2.5. Nivel de Interconexion.

En esta capa es importante definir el disefio de conexién que permita lograr una
conexioén estable y segura entre las partes interesadas, como es la interconexién con
sistemas externos entre las APIs, sitios Webs, etc.; por ejemplo, determinar que
tecnologia de comunicacién se va a utilizar, lo cual puede ser mediante tecnologias
2G, 3G, 4G, 5Go WiMax ya que estas tecnologias tienen diferencias entre si vistas en
el Capitulo 1 Apartado 1.5.2 literal e, el protocolo que se va a utilizar para establecer
una mejor conexién y la utilizacién en el servicio. Es por eso, que para salvaguardar la
informacién es importante establecer la seguridad desde la conexién entre nodos y
para esto se pueden utilizar protocolos de encriptacion tales como el protocolo WPA, y

a nivel de capa de transporte se utilizan los protocolos SSL o SSH.

Por lo tanto, las aplicaciones deben soportar el uso de protocolos de encriptacion,
como lo es el protocolo HTTPS, y los dispositivos deben disponer de la capacidad

necesaria para soportar conexiones encriptadas.

Dentro de esta capa también se maneja el tema de seguridad, y para ello el nivel de
notificacion es de gran importancia ya que permite conocer las fallas generadas

mediante registros logs.

Seguidamente, el Nivel de Conocimiento y Analisis es considerado el motor de la
inteligencia para la ciudad porque dependiendo de la capacidad de procesamiento de
informacion, también es posible realizar el analisis de la informacién por lotes o en
tiempo real. En este nivel se procesa y transforma los datos mediante la generacion de
modelos, analisis estadisticos, etc. llegando a obtener informacion de utilidad que va a
ser considerada por los usuarios, autoridades de la administracion local y empresas. El
proceso mas relevante dentro de este niveles la extraccién de los datos desde las
diferentes fuentes de informacion; lo cual permite a las Smart Cities cumplir con su
objetivo principal que es mejorar la calidad de vida de sus habitantes y tener mejor

acceso a los diferentes servicios.

En la Figura 2.6 se muestra una propuesta de los componentes que se encuentran en

el Nivel de Conocimiento.
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NIVEL DE CONOCIMIENTO

v v v v v

Procesamiento de Generacion de Datos en tiempo Seguridad /

Analitica de Datos . L
Datos Informacién real Autenticacién

Figura 2.6. Nivel de Conocimiento.

Dentro del nivel de conocimiento también se hace referencia a la seguridad de la
informacion que es transmitida en tiempo real, motivo por el cual una de las tareas
inmersas es la autenticacion de los usuarios, misma que permite la obtencién de los
permisos de acceso a los datos privados, la verificacién de transacciones por pago de
servicios, la confirmacién del almacenamiento seguro de datos, el analisis del uso de

servicios, etc.

En el Nivel de Interoperabilidad se incluye la transportacién de los datos y la facilidad
para la prestacion de los servicios mediante interfaces, APIs y conectores; los cuales
permiten el acceso seguro a la informacién que se encuentra en la plataforma desde
medios externos como son los portales de datos abiertos y las aplicaciones que
ofrecen informacion masiva de la ciudad como por ejemplo el tiempo de llegada de un
autobus, ejecucion de obras en algun punto de la ciudad, etc.; para lo cual se hace uso
de tecnologias inalambricas como WiFi o redes 3G y tecnologias cableadas [6];
establecer este tipo de comunicacién se presenta como un gran reto, debido al
incremento de conexiones entre dispositivos y sensores, mismos que se encuentran

distribuidos por toda la ciudad.

En la Figura 2.7 se muestra una propuesta de los componentes que se encuentran en

el Nivel de Interoperabilidad.

NIVEL DE INTEROPERABILIDAD

v v v v v

Desarrollo de Open Data, Transmision de Seguridad

APl
s Interfaces Sensores / WiFi Datos / LPWANs Conectores

Figura 2.7. Nivel de Interoperabilidad.

La tecnologia LPWANSs (Low-Power Wide Area Networks) [131] se caracteriza por
permitir la conectividad entre una gran cantidad de objetos, tales como sensores, los
cuales son alimentados por baterias en un entorno M2M de manera inalambrica a

largo alcance, baja potencia y bajo costos en comparacion a las redes moviles; pero

130



su limitacién esta representada por el ancho de banda, tasa de mensajes y por el
tamafio de las tramas.

En una Smart City son muchos los servicios inteligentes que se pueden ofrecer
mediante el Nivel de Servicios los cuales estan orientados a facilitar la vida de las

personas en los diferentes ambitos.

En la Figura 2.8 se muestran algunos de los servicios que pueden ser prestados
mediante el Nivel de Servicios.

NIVEL DE SERVICIOS INTELIGENTES

Servicios de
Medio Ambiente Turismo Administracion
Local

Movilidad y Eficiencia
Transporte Energética

Figura 2.8. Nivel de Servicios Inteligentes.

Para satisfacer los requerimientos y asegurar el buen funcionamiento de los niveles
antes mencionados, se cuenta con el Nivel de Soporte, el cual es un nivel transversal
que cubre a los demas niveles a través de los servicios de auditoria y monitorizacion,
debido a que en todas se encuentra inmerso, el tema considerado de mayor
importancia es la seguridad y privacidad de los datos, ya que puede verse afectada
por el ataque a los centros de datos y a los sistemas de comunicacion mediante virus,
troyanos, gusanos, loggers, ataques de denegacion de servicios distribuidos (DDoS"8),
actualizaciones limitadas, etc. Siendo los gusanos y la DDoS [8] los mas peligrosos en
el entorno de seguridad en los servicios en tiempo real de una Smart City, por lo tanto,
existiran Protocolos de Seguridad, debido a la afectacion en el rendimiento de sus
sistemas. Para prevenir estos ataques se ha utilizado hardware (firewalls) y software
(antivirus, malware), sistemas para la deteccidon de intrusiones (IDS). Ademas, se
crean e implementan medidas de seguridad, actualizaciones a los sistemas y medidas
de autenticacion mediante la opcion de Logging y asi identificar que el usuario que

estd ingresando sea el registrado y autorizado.

En la Figura 2.9 se muestran algunos componentes que integran el nivel de soporte.

18DDoS.- ataque de denegacidn de servicio distribuido y tiene como objeto inhabilitar un servidor, un
servicio o una infraestructura.
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NIVEL DE SOPORTE

SEGURIDAD / PRIVACIDAD

., Politicas de
Monitorizacién / Protocolos de Autenticaciones

5 idad
SLAs Seguridad e Ef,’! PIR
Actualizacidnes

Respaldos

Figura 2.9. Nivel de Soporte.

Una de las técnicas para autenticacion mas utilizadas es la Private Information
Retrieval (PIR) la cual radica en implementar Protocolos de Autenticacion de usuarios
que consiste en solicitar mas informacién para la identificacion del usuario y ocultar la
informacion correcta y correspondiente al mismo; también esta el uso de pseudénimos

para su autenticacion.

Por lo general, los ataques van dirigidos a la base de datos, las comunicaciones y a la
identidad de los usuarios, desarrollandose asi, procedimientos para mantener la

privacidad de los usuarios.

La criptografia y el control de acceso son las técnicas mas utilizadas para proteger la
privacidad en las telecomunicaciones y evitar la conexién de nodos no autorizados en
las redes de acceso publico. La criptografia puede ser utilizada en dispositivos con alta
calidad de computo, como son los contadores inteligentes; pero en sensores puede no
ser posible hacer uso de la criptografia debido a su capacidad insuficiente para realizar

esta técnica.

El aumento de las interconexiones de servicios, empresas e infraestructuras
representan el primer problema dentro de las plataformas para una Smart City debido
a que aumentan las vias para la circulacion de virus y los hackers utilizan estas

interconexiones para ingresar a los sistemas y tener control sobre ellos.

Otro de los problemas en una plataforma Smart City puede presentarse por la falla en
una de sus infraestructuras, lo cual puede ocasionar falla en cascada a varias
infraestructuras de manera critica. Este problema puede presentarse debido a la

disrupcién en uno de los subsistemas o por la desinformacion de estos.

También, otro problema de seguridad en una plataforma Smart City, puede ser por la
conexién entre el middleware con el resto de las plataformas y aplicaciones [9], misma

que debe ser interoperable y estandarizada para que una Smart City tenga éxito.
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Ademas, debe considerar técnicas basadas en los principios basicos de

confidencialidad, integridad y autenticidad.

Dentro de las politicas de seguridad estan incluidas las responsabilidades por
funciones, medidas de seguridad, estrategias de seguridad y de negocio, y seguridad
de la informacién a través de la mejora continua de los procesos y del seguimiento de
estos. Asi mismo, la ejecucion de una politica de respaldo mediante un cronograma
establecido a fin de evitar pérdida de informacion o fallas en los servicios, y el soporte
por areas lo cual permite una mejor atencién al usuario para solventar sus

requerimientos.

Adicionalmente, dentro del Nivel de Soporte, se encuentra el subnivel de Seguridad,
en el cual deben cumplirse los acuerdos definidos en los SLAs para que el servicio
tenga un nivel de seguridad correcto y adecuado minimizando asi los riesgos por
cambios en la informacion producida por los diferentes entornos en especial por los
mantenimientos establecidos a través del cronograma de mantenimiento, tanto para
los sistemas como para la infraestructura, lo cual permite mejorar la disponibilidad del

servicio y su contenido.

También, el monitoreo de la gestion de la capacidad a través de auditorias del servicio
permite realizar un andlisis de este para asi determinar su rendimiento, y con ello

desarrollar una mejor planificacién para la prestacion del servicio.

Una vez detallados los diferentes niveles que se tomaran en cuenta para establecer
una Arquitectura Conceptual, en la Figura 2.10 se muestra el disefio unificado de la
arquitectura planteada, con la finalidad de conocer y visualizar de mejor manera su

funcionalidad y conectividad.
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Figura 2.10. Disefio de Arquitectura Conceptual.
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2.4 Propuesta Metodoloégica

Para que una ciudad sea considerada una Smart City es importante que la misma
cuente con un buen lider capaz de establecer objetivos a largo plazo, que involucre a
los ciudadanos en el proceso de identificar las necesidades y, de un gran esfuerzo
principalmente de inversidbn por parte de la Administracion Local. Ademas, es
importante atraer a personas o grupos interesados en crear y formar parte de una
ciudad inteligente; es por eso que uno de los objetivos de una Smart City es el de
desplegar servicios que satisfagan las necesidades de sus habitantes. Por lo tanto, en
la primera fase de implementacion de un proyecto, lo que se busca es dar solucion a
los problemas existentes en la ciudad; y para tener éxito es necesario contar con la
filosofia Smart, la cual consiste en combinar nuevas capacidades, nuevas maneras de

pensar, nuevas estrategias y alianzas.

Adicionalmente, es necesario establecer pautas que permitan afrontar Ila
transformacion de la ciudad tradicional a ciudad inteligente, por lo cual es importante
contar con una estrategia, y fijar una vision global a mediano o largo plazo,
estableciendo objetivos y definir un modelo de ciudad alcanzable, el cual permita la
evoluciéon hacia una gestion mas eficiente y sostenible. El enfoque que deben tener las
ciudades para definir un modelo de referencia debe centrarse en la transparencia, el

seguimiento, en la estrategia, en la interaccion y principalmente en la tecnologia.

En la actualidad no se dispone de indicadores que permitan determinar el nivel de
inteligencia de una ciudad y tampoco existen parametros definidos que indiquen si una

ciudad es inteligente o no.

El gran impacto de las TIC’s en la actualidad ha superpuesto, en todos los ambitos,
una evolucion dificil de imaginar y adivinar el nivel y profundidad de su transformacion;
siendo por esta razén una herramienta para el desarrollo sostenible de las Smart

Cities.

Considerando los pasos de la Metodologia Investigativa detallada en el Capitulo 2
Apartado 2.1, se planteara una propuesta de migracion hacia una Smart City y como
caso de estudio el Distrito Metropolitano de Quito; a través del analisis del Estado del
Arte desarrollado en el Capitulo 1 es posible adentrarse en la fase de la Deduccién
que permita la evaluacion de varias afirmaciones y asi llegar a la fase de la Prediccion
mediante las diferentes conclusiones obtenidas para dar respuesta a que una ciudad
(Quito) podria llegar a ser una ciudad inteligente. Mediante la fase de la Observacion

se puede analizar los diferentes proyectos existentes y planteados en los principales
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ambitos de la ciudad, mismos que van a ser evaluados con una vision global o local
considerando la dimension de los proyectos. A través de la Induccidén determinar los
avances de los diferentes proyectos que se encuentran implementados en la ciudad
con lo cual se puede deducir si tiene el grado de madurez necesario para ser una
Smart City.

El objetivo de la presente Propuesta Metodolégica es brindar una guia sobre los pasos
a seguir para la implementaciéon de una estrategia que permita migrar de una ciudad
tradicional a una Smart City, la misma que debe abarcar a todos los servicios de la
ciudad, asi como también, la transformacion de su infraestructura urbana y los

cambios en los modelos de gestion.

Adicional a los pasos definidos en la Metodologia Investigativa, se plantean las

siguientes fases vinculadas para el desarrollo de la presente propuesta:

a) Estructuraciéon del Equipo de Trabajo: Dentro de esta fase se debe contar
con un lider, mismo que va a ser el responsable del seguimiento e
implementacién del proyecto. Ademas, debe tener la capacidad de agregar
socios y aliados estratégicos; y de establecer el equipo de trabajo que
garantice la puesta en marcha del proyecto. Este equipo debe estar
conformado por representantes de cada area, con altos conocimientos técnicos
para analizar e identificar diferentes situaciones de la ciudad, tomar decisiones
estratégicas y operacionales, asi como también, participar activamente para

proponer soluciones en el desarrollo del proyecto.

b) Andlisis de la Situacién Actual de la Ciudad: El andlisis de la ciudad debe
realizarse con relacion a las personas que la habitan, la economia de la ciudad,
la tecnologia y los recursos que dispone; lo cual corresponde a un analisis de
las fortalezas y debilidades de la ciudad que abarque todas las caracteristicas
y/o ambitos que conforman la misma. Ademas, es necesario diagnosticar los
problemas actuales y posibles problemas a futuro, considerando la realidad de
la Administracion Local, teniendo presente las limitaciones que tenga la ciudad
y la complejidad de cada uno de los proyectos que se quieran desarrollar. Para
lo cual se presenta como un gran reto la urbanizacién, la infraestructura
tecnolégica de la ciudad (cobertura, velocidad y tipo de conexién para la

comunicacion de los datos por banda ancha), sistemas y equipos.

c) Definicion de la Mision, Vision y Objetivos: En esta fase se debe determinar

hacia dénde quiere llegar la ciudad en cada uno de sus ambitos, es decir, se
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d)

deben definir objetivos a corto, mediano y largo plazo, los cuales deben estar

enfocados en la Mision con el fin de obtener una ciudad sostenible.

Priorizacion de Servicios: Establecer prioridades a las necesidades de la
ciudad, para proponer el Plan de Accion con inversiones a corto, mediano y

largo plazo hasta llegar a la sostenibilidad.

Elaborar Plan de Accion: Este plan sera la guia para el desarrollo de una
serie de acciones y medidas factibles de una estrategia. Es por eso que para
llegar a ser una Ciudad Inteligente, se debe definir un Plan Estratégico, “Hoja
de Ruta”, con fundamentos entorno a un Modelo de Ciudad a mediano y largo
plazo, donde se permita disefar el futuro deseado con los proyectos
necesarios para lograr los objetivos planteados, con el aumento de acciones e
iniciativas sobre la estrategia planteada. Ademas, se debe aplicar criterios
acertados para la planificacion e implementacion que consolide el trabajo y la
coordinacién entre los diferentes actores que la intervienen y del alto nivel de

liderazgo de las personas encargadas de guiar los procesos.

Para desarrollar la “Hoja de Ruta”, es necesario determinar el nivel Smart en el
que se encuentra la Administracién Local, mediante la evaluacion de los
servicios publicos que brinda a los ciudadanos; para lo cual en [10] se

determina 4 niveles Smart como se muestran en la Figura 2.11.

Nivel Avanzado

Nivel Intermedio

Nivel de Iniciacion

Nivel Basico

Figura 2.11. Niveles Smart.

A estos niveles se los determina en base al tipo de servicio ofertado, de los

cuales se considera principalmente a:
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e Los Servicios que son destinados a la ciudad,
e Servicios destinados a la atencién del usuario (servicios municipales), y
e Servicios considerados base para la transformacion de la ciudad a

inteligente.

En la Tabla 2.5 se muestra un esquema para determinar los niveles Smart para

la Administracion Local [10].

Tabla 2.5. Niveles Smatrt.

Nivel Basico Nivel Inicial Nivel Intermedio | Nivel Avanzado
La Administracién | Dispone con | Debe establecer | Para iniciar el
Local no cuenta | alguno de los tres | sus proyectos en | proceso de

con ninguno de | tipos de servicios | el nivel maximo | transformacion, la
los tres tipos de | marcados como | de los tres tipos | ciudad debera
servicios prioritarios y que | de servicios | realizar la
determinados en | esta desarrollado | marcados como | conexion de al
la planificaciéon | en su totalidad. prioritarios. menos dos de los
estratégica. servicios
prioritarios con
sus proyectos

establecidos.

Es posible establecer a una ciudad como Smart una vez que haya realizado la
conexion total de todos los servicios sin descartar las prioridades de los
proyectos dentro de los ambitos establecidos, y mas aun desarrollando
proyectos considerados de baja prioridad. Por lo tanto, el proceso por cada
nivel es repetitivo en cada uno de los proyectos que se hayan desarrollado y
que van a ser implementados e interconectados. Una vez integrados los
servicios publicos, entonces se podra decir que la Administracién Local ha
alcanzado un “Nivel Conectado”, es decir, que los servicios deben
desarrollarse hasta alcanzar su nivel maximo, logrando asi gestionar de
manera eficiente y automatica su infraestructura urbana y mejorando la
prestacion de sus servicios, lo que permite identificar nuevas necesidades y

nuevos servicios anteponiéndose a futuros problemas.
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f)

g)

h)

Financiamiento e Inversion: Existen organizaciones interesadas en proyectos
de desarrollo autosustentables que facilitan recursos econémicos, por lo que es
importante realizar un estudio financiero que permita conocer y dimensionar la
busqueda de colaboraciones ya sean publicas o privadas, aliados e
interesados en realizar inversiones para incorporar soluciones inteligentes;
convirtiéndose en una inversion a largo plazo y obteniendo ahorros econémicos
significantes para la ciudad. En esta fase tiene gran importancia la
disponibilidad del presupuesto asignado y la obtencion de financiamientos o
ayudas pertinentes para la ejecucion y mantenimiento de los proyectos

establecidos.

Debido a la falta de asignacion de recursos econdmicos muchas ciudades han
retrasado su proceso de transformacion, es por eso que la colaboracion y
alianza entre el sector publico y privado es de gran importancia en este

proceso de transformacién y cambio.

Establecer Alianzas y Colaboraciones: En esta fase se establecen alianzas y
convenios de colaboracién con entidades que desean implicarse y formar parte
del proceso de desarrollo; estas instituciones pueden ser: universidades,

empresas publicas/privadas y la ciudadania.

Difusion del Proyecto: Para que los proyectos de una ciudad inteligente
tengan éxito también es necesaria la comunicacién y/o difusion de los mismos
a la ciudadania, la cual puede ser mediante los diferentes medios de
comunicacion (radio y television); asi como también, el uso de las redes
sociales. Ademas, es importante dar a conocer sobre el funcionamiento y

objetivos del proyecto implementado.

Resultados, Monitoreo y Evaluaciones: El andlisis y la evaluacién continua
de los resultados deben tener un registro, que permita identificar las mejoras
alcanzadas; para el caso de una Smart City estos son medidos y alcanzados
de acuerdo con los resultados obtenidos a largo plazo en el ambito econémico,

social y medioambiental.

Inicialmente la implementacién de los proyectos puede darse a través de
proyectos piloto, que permitan llevar un seguimiento, monitoreo y control del
mismo de manera continua, y de ser el caso ejecutar acciones para su

modificacion o refuerzo en el trabajo ejecutado.
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En conclusion, en la Figura 2.12 se muestra de manera grafica las fases de la
metodologia propuesta; asi como los pasos de la metodologia investigativa que

intervienen para el cumplimiento de cada una de ellas.

________________ -
: * Induccion 5=1 | : * Prediccion Z=1 |
| * Deducion @J I * Hipdtesis @tJ 5 .

= AT X .

Estructuracion del
equipo de trabajo

'- Evaluacion _5=! |

| de Predlcclones@J I

I+ Observacién de=l]

| * Induccién =5 |

Establecer alianzas y

colaboraciones

Evaluaciones

Figura 2.12. Fases de Propuesta Metodolégica.

Las ciudades para convertirse en ciudades inteligentes deben hacer grandes
inversiones en infraestructura tecnoldgica. Toda la ciudad debe contar con una gran
plataforma TIC y asi lograr la integracion de la informacion con los diversos sistemas
disponibles que permitan mejorar la calidad de vida de sus habitantes. Por lo tanto,
para el disefio de una infraestructura y de los sistemas se debe considerar el entorno
en el que van a ser utilizados debido a que no todos los sistemas funcionan de la

misma manera y cumplen los mismos objetivos.

El disefio de una infraestructura también es considerado como limitante para que una

ciudad llegue a ser inteligente debido a su alto costo o su adicional implementacion.
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2.41 Propuesta de Infraestructura Tecnolégica para los Ambitos

considerados

Una infraestructura Smart City estd compuesta por hardware y software. Siendo los
sensores los principales componentes de la parte de hardware, y en la parte
correspondiente al software estan incluidas las aplicaciones para entregar servicios,
estas aplicaciones son alimentadas por la informacién obtenida por parte de los
diferentes dispositivos de captacién como por ejemplo sensores, dispositivos 10T vy

plataformas sociales.

En las nuevas plataformas tecnoldgicas se debe incluir las redes de tecnologia 4G y
5G, Internet de banda ancha, sistema para comunicacién mediante telefonia,
plataformas para redes sociales, videoconferencias, almacenamiento de recursos
como Cloud, repositorios de informacion, plataforma para analitica de datos, un
servicio de soporte y un sistema de monitoreo para el comportamiento de los sistemas
utilizados en la ciudad. Es decir, la infraestructura tecnolégica de una ciudad
inteligente debe ser interoperable con un disefio que sea flexible y que permita

cambios (actualizaciones) para mejoras en el futuro.

Ademas, para la implementacion de una infraestructura Smart es necesario realizar un
estudio previo de la infraestructura con la que cuenta la ciudad, con el objetivo de
determinar el tipo de tecnologia que se va a implementar, asi como también, los
diferentes dispositivos que se adapten a la geografia de la ciudad con el fin de

disponer de cobertura en la mayoria de sectores de la ciudad.

También, es importante considerar los tipos de servicios que pueden ofertarse de

acuerdo a la topologia, tecnologia y necesidad de la poblacion.

A continuacion, en la Tabla 2.6 se plantea una propuesta para una infraestructura de
Smart City misma que esta enfocada en los ambitos de movilidad, educacion,
economia, gobierno, medio ambiente y entretenimiento; ambitos considerados como
prioritarios dentro de una ciudad inteligente y tomando en cuenta los niveles antes
mencionados para la implementacion de los servicios requeridos y asi mejorar la

calidad de vida de sus habitantes.
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Tabla 2.6. Herramientas Tecnoldgicas para los diferentes Niveles y Ambitos Smart City.

AMBITOS
NIVELES Smart Mobility Smart Government /| Smart People /| Smart Energy | Smart Environment | Smart Living /
Economy Education - Entertainment
Government
Nivel de | - Redes de | - Dispositivos moviles | - Dispositivos - Uso de | -Uso de sensores | - Dispositivos
Captacion o | sensores i i moviles sensores ambientales: moviles
P L - Tiendas virtuales L fotoeléctricos, de )
Recoleccién de | - D|§p_osmvos - Reqes - D|§p_03|t|vos luz, emisiones de |- Tecnologia
moviles sociales moviles gases wearable
Datos (Smartwatch)
-Uso de sensores - Sensores - Sensores de
de proximidad vy para Smart contaminacion
de velocidad Grid
, , - Sensores de
- E’:L%Jetas RFiD, presencia y de luz
(comunicacién por - Sensores y
proximidad) Antenas duales
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realizar pagos

- Servicios para uso

de bicicletas
publicas

- Uso de
Geolocalizacion
en rutas - wifi
publico

para emprendedores

- Implementacion  de
pantallas informativas
de la ciudad

-Informacion
geografica de la

ciudad

colaboracion
entre
instituciones

Patrimonio

- Control de
contaminacion
ambiental

- Software de
seguimiento,
gestion y
monitoreo

para uso de
instalaciones
deportivas y
educativas
(bibliotecas)

Nivel de Soporte

- Registro de usuario y contrasefia

- Perfil de usuario

- Uso de Antivirus
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Adicionalmente, en la Figura 2.13 se muestra un prototipo de infraestructura para
Smart City en la ciudad de Quito, teniendo en cuenta algunos servicios principales con
los que debe contar la ciudad, tales como: Servicios basicos (agua y luz), Movilidad y

Salud. En este prototipo se considera la arquitectura conceptual propuesta.
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-

Medicor

i Antena Camara Smarthphone

Figura 2.13. Infraestructura Smart City.
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3. SITUACION ACTUAL

3.1 Situacion Actual de Quito

La ciudad de San Francisco de Quito, capital de la Republica del Ecuador, cuenta con
2 millones de habitantes en el area metropolitana y 2.8 millones en todo el cantén
aproximadamente; el incremento constante de la poblacién genera mayor consumo de

los recursos provocando inconvenientes en la ciudadania, tales como:
¢ Aumento de trafico vehicular.
¢ Contaminacion ambiental.
e Inseguridad.
e Aumento de consumo de agua y luz.
e Poca capacidad en tratamientos de residuos liquidos y sdlidos.

La Administracién Local se encuentra trabajando para que Quito se convierta en una
ciudad digital, considerando ejes tales como: el acceso, innovacion tecnoldgica y
convivencia ciudadana; con el objetivo de mejorar las condiciones de vida de los

ciudadanos mediante el uso de la tecnologia.

Adicionalmente, la participacion ciudadana busca que los ciudadanos colaboren de
manera activa en las acciones que ejecuta la Administracion Publica, con criterios
inclusivos de integridad y responsabilidad para encontrar conjuntamente la solucion a

los problemas de interés publico.

En la Figura 3.1 se muestran los Niveles de Participaciéon Ciudadana empleados a
nivel nacional y local; con el fin de obtener una participacion mas activa y ordenada
tomando en cuenta los diferentes aspectos como instancias, mecanismos,
procedimientos y los diferentes instrumentos de participacion que intervienen en cada

nivel.

4

Planificacion
y gestion

decisiones

Control
social
Toma de

Deliberacion
; publica
Dialogoy

consulta

Figura 3.1. Niveles de Participacion Ciudadana.
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La Secretaria de Movilidad de Quito, a través de soluciones tecnolégicas, busca
redefinir la movilidad de la ciudad con menores tiempos de desplazamiento, brindar
mayor seguridad en las vias y plantear alternativas para la movilidad. Ademas, busca
actualizar la tecnologia en los semaforos y asi obtener una gestion automatizada del
transito mediante respuestas inmediatas para una movilidad eficiente de la ciudad

priorizando el transporte publico masivo.

Asi también, la Secretaria de Salud tiene como objetivo “la promocién y proteccién de
la salud y la prevencién de la enfermedad y la gestion de servicios municipales”[132],a
través, de las diferentes Unidades Municipales de Salud ubicados en el centro, norte y
sur de la ciudad. Para Quito es un gran reto mejorar la cobertura de salud debido a la
gran demanda de utilizacion de los servicios de salud y con un presupuesto reducido.
Considerando la situacion actual (2020) del COVID-19 la implementacion de la tele-
medicina en centros de salud distantes es una de las principales opciones para cubrir
la demanda presentada. Ademas, se adecua, en el Centro de Convenciones
Metropolitano de Quito un area destinada a la atencion de pacientes con

sintomatologia COVID, denominado Centro de Atencién Temporal (CAT).

La ciudad de Quito actualmente no posee una infraestructura tecnoldgica, debido a la
limitacion tanto en recursos tecnolégicos como econdémicos, que permitan la
distribucion de servicios inteligentes; motivo por el cual no se han logrado implementar
soluciones inteligentes en la distribucién de los servicios basicos, como proyectos de
eficiencia energética. Ademas, por su ubicacion geografica no es posible llegar a todos
los sectores de la ciudad, razén por la cual no puede ser catalogada aun como una

ciudad inteligente.

Para facilitar el acceso a Internet, la ciudad de Quito cuenta aproximadamente con 703
puntos Wifi de manera gratuita, los cuales se encuentran distribuidos en lugares
publicos, planteles educativos y dependencias municipales con lo cual se busca
reducir la brecha digital. Los ciudadanos que se conectan a la red municipal tienen una

navegacion diaria de dos horas.

Actualmente, la ciudad cuenta con varios proveedores de internet, mismos que han
logrado generar una gran cobertura. En cuanto a la tecnologia que ofertan los
proveedores de internet se encuentra 3G, 4G en lo que se refiere a conexién movil; y

de fibra optica y satelital para conexiones fijas.

A continuacion en la Tabla 3.1 se muestra el ranking de posiciones de los diferentes

proveedores.
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Tabla 3.1. Tabla de Posiciones de ISP [133].

Puesto | Proveedor de Internet Velocidad (Mbps)
1 Claro (Fibra) 3.6
2 CNT (Fibra) 3.4
Netlife

Punto Net Celerity

3 TVCable (fibra 'y Cable) 3.2

Claro (Cable)

4 Etapa Fibra Optica 3.0
5 Punto Net (DSL/Wireless/Satélite) 2.6
6 CNT (DSL) 2.22
7 ETAPA DSL/WiMax (DSL/Wireless) 2.0

3.1.1 Proyectos Smart existentes en Quito

En este contexto se detallan los proyectos que se han implementado en los diferentes

ambitos de la ciudad de Quito en torno a su desarrollo como una Ciudad Inteligente.

3.1.1.1 Movilidad

El Distrito Metropolitano de Quito, cuenta con el Sistema Integrado de Transporte
Metropolitano, el cual opera los sistemas masivos de transporte y esta conformado por
el Metro de Quito, el sistema Metrobus-Q y la red de autobuses. Se espera que el

Metro de Quito sea el principal sistema de transporte de la ciudad.

El sistema Metrobls-Q se encuentra constituido por 5 lineas con buses de gran
capacidad dentro del area urbana de la ciudad como es el corredor Central Trolebus,
Oriental Ecovia y Occidental Metrobus, asi como también el sistema de autobuses que
es la red convencional de transporte urbano en Quito, ademas de los buses
interparroquiales. Entre uno de los proyectos Smart dentro del sistema de transportes,

es la conectividad mediante WiFi en las unidades trolebus.
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Dentro de la movilidad sobresale el proyecto “Metro de Quito”, administrado por la
Empresa Publica Metropolitana Metro de Quito (EPMMQ) [134] el cual busca recorrer
la ciudad en 34 minutos generando ahorro de tiempo personal y mejorar la
productividad; ademas reducir la contaminacién ambiental y la congestion vehicular,
asi como también la inclusidn socioecondémica de todos los sectores de la ciudad

mejorando notablemente la calidad de vida de los ciudadanos.

La Agencia Metropolitana de Transito, ademas emplea el uso de radares los cuales les
permite controlar e informar los vehiculos que exceden los limites de velocidad o
cometen infracciones de transito, con lo cual es posible reducir el indice de accidentes

de transito y asi resguardar la vida de los ciudadanos.

La Secretaria de Movilidad del Distrito Metropolitano de Quito, tiene como proyecto a
“Movilizate UIO”, mismo que facilita a los usuarios conocer de las rutas y paradas del

transporte publico metropolitano.

3.1.1.2 Gobierno

El e-Government es uno de los ambitos mas importantes que tiene en consideracion la
Administracion Local, puesto a que busca la automatizacion de gestién de servicios,

como los tramites en linea y la infraestructura tecnolégica de interconexion.

Buscando el bienestar de los ciudadanos, El Distrito Metropolitano de Quito
actualmente pone a disposicion varios servicios a realizarse en linea a través del

siguiente catalogo de tramites y servicios [135].
¢ Consulta de Obligaciones.
e Formulario para Exoneracion de tercera edad.
o Certificados en linea.
e LUAE (Licencia Unica de Actividades Econdmicas).
e Declaracion en linea Patente y 1.5 x 1000.
e Transferencia de Dominio.
e Salvoconductos.

e Consulta de tramites en linea.
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3.1.1.3 Medio Ambiente

Dentro del ambito ambiental, Quito cuenta con la Secretaria de Ambiente que esta

estructurada por varias direcciones, mismas que desarrollan, ejecutan, evalian

proyectos sustentables que permitan disminuir los agentes contaminantes, las cuales

se describen en la Tabla 3.2.

Tabla 3.2. Proyectos Medioambientales.

Direcciones /Proyecto /Programa

Red de monitoreo atmosférico

Quito Tierra de Osos

Mide tu huella de carbono

Buenas practicas ambientales

Patrimonio natural

Cambio climatico

Descripcion

El objetivo principal de la red de monitoreo es
brindar  datos confiables sobre los
contaminantes presentes en el ambiente de la
ciudad, con los cuales se pueda planificar,
ejecutar y evaluar las politicas de mejoramiento

de la calidad del aire.

Busca la conservacion del oso andino, ya que
es una especie emblematica; asi como también
la biodiversidad asociada al habitat de esta

especie.

Permite obtener una medicion de los gases de
efecto invernadero (GEIl) para generar
estrategias para la reduccion de estos gases en

el ambiente.

Mediante  este  programa, el Distrito
Metropolitano busca concientizar y promover la
corresponsabilidad de la ciudadania en el uso

de los recursos naturales.

Permite proteger los ecosistemas y areas
verdes de la ciudad en coordinaciéon con los
niveles de  gobierno  instituciones  no

gubernamentales y la ciudadania en general.

Busca la sensibilizacion de la ciudadania
respecto al cambio climatico, asi como también

en la produccion y consumo sustentable y las
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buenas practicas ambientales.

Calidad y gestion ambiental Permite evaluar los impactos ambientales
ademas de realizar el control de proyectos que

generen riesgo ambiental en la ciudad

Residuos solidos Generar politicas para la gestion de residuos
solidos de la ciudad, asi como también el

destino que se les dara a los mismos.

Adicionalmente, la ciudad de Quito no cuenta con un proyecto para la implementacién
de estaciones de servicio de carga eléctrica para vehiculos eléctricos, pero como
aporte de la empresa privada, juntamente con autoridades municipales y
gubernamentales, se han instalado 7 puntos de carga (sin costo alguno para el usuario
final) distribuidos en algunos de los mas importantes centros comerciales de Quito,

con el fin de propagar la utilizacion de vehiculos eléctricos en la ciudad.

3.1.1.4 Gestion de Riesgos

Actualmente, la ciudad de Quito no cuenta con un sistema ideal para la gestion de
residuos sélidos, por tal motivo la EMGIRS (Empresa Municipal de Gestion Integral de
Residuos Solidos) en alianza con el BID [136], busca implementar un innovador
sistema de gestion de uso y reuso de residuos solidos, a través del cual se desea que
la construccién de cubetos no sea la unica alternativa para la gestion de los residuos

de las ciudad.

La EPMAPS a través del Programa de Saneamiento, que tiene como objetivo ejecutar
obras e intervenciones para el manejo adecuado e integral de los residuos liquidos,
mediante el tratamiento de las aguas residuales urbanas [137]. Ademas de la
construccion de una planta de tratamiento de aguas residuales con una capacidad de
7.5m%/s (Proyecto Vindobona). Esto como parte del plan para la descontaminacion de

rios y esteros de Quito mejorando la calidad del agua.
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3.1.1.5 Calidad de Vida y Entretenimiento

En la actualidad, la Administracién Local, se encuentra en la implementacién de mas
puntos Wifi en la ciudad con el objetivo de optimizar los tramites administrativos,
automatizar los procesos internos y establecer contacto directo con los ciudadanos

mediante la tecnologia.

Para brindar seguridad a sus habitantes, la Secretaria de Seguridad, a través del
Sistema de Alerta Comunitaria [138], busca atender en menor tiempo los incidentes
reportados por la ciudadania, para lo cual tiene implementadas 227 camaras de
seguridad en el Sistema Ojos de Aguila. De la misma manera, para salvaguardar la
integridad de las personas que hacen uso del sistema de transporte publico la
Empresa Publica Metropolitana de Transporte de Pasajeros (EPMTP) desarrollo el

programa #BAJALE AL ACOSO a través del envio de mensajes de texto.

Por ejemplo, en la ciudad de Quito, para promover el turismo y como iniciativa de la
empresa municipal Quito Turismo, existe la aplicacion Go UIO [104] que funciona
sobre una red inalambrica integrada en una plataforma web, la cual fue creada para
aumentar la visita de turistas y en el interés en matices de cultura, gastronomia y
aventura generando experiencias inolvidables. Go UIO tiene interacciones en linea
como chat, videos, guia turistica, georreferenciacion, mapas y redes sociales.
Ademas, permite conocer de eventos destacados del dia, circuitos de aventura y
observatorios, actividades en su atractivo principal que es el Centro Histérico, y
tendencias del momento. También informacion de lugares para comer y alojamientos

ubicados en un radio de 1 kildbmetro.

En lo que respecta a Salud, Educacion y Eficiencia Energética, actualmente la ciudad
de Quito no cuenta con proyectos desarrollados en estos ambitos lo cual retrasa su

transformacién a una Ciudad Inteligente.

3.2 Propuesta de Estrategias de Gestion en los Ambitos

Prioritarios Definidos

Una ciudad tradicional afronta permanentes desafios, habitualmente originados tanto
por su poblacidon como por su extension territorial, provocando varios problemas como
contaminacion ambiental, falta de servicios basicos en diferentes sectores, congestiéon
vehicular, etc. Estos y otros factores influyen a que una ciudad inicie su proceso de

migracion a través de la segmentacién y priorizacién de sus diferentes ambitos,
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teniendo en cuenta aspectos sociales, economicos, tecnolégicos, politicos, etc.,
mediante la implementacion de pequefos proyectos y con el objetivo de poder
consolidar la ejecucién de un proyecto macro, que le permita a una ciudad catalogarse

como una ciudad inteligente.

Considerando los ambitos que han sido revisados en el desarrollo de la presente
Propuesta Metodolégica, se plantean los siguientes proyectos enfocados en los

diferentes ambitos.

Ambito: Movilidad

Proyecto: Placa Digital

Nivel Smart: Nivel 1

Modelo de Gestion:  Municipal

Presupuesto: $999.999

Medios de Difusion: Redes Sociales — Television — Radio

Equipo de Trabajo: Dpto. Movilidad, Dpto. Obras Publicas.

Financiamiento: Inversion Publico-Privada
Priorizacion de

Servicios: Alto

Definicion:

El proyecto permite administrar eficientemente la movilidad en la
ciudad mediante la implementacion de un adhesivo digital
incorporado en cada vehiculo con lo cual se reduce tiempos en la
circulacién vehicular.

Plan de Accion

Implementar el sistema en las estaciones de tele peaje

Implementar las camaras en semaforos de la ciudad

Actualizar los centros de revision y matriculacion vehicular

Indicadores

% accidentes registrados

% vehiculos sancionados

% vehiculos matriculados
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égicos

Objetivos estrat

Disminuir el tiempo de espera en cobro de peajes

Control de velocidad mediante camaras

Control de carril exclusivo

Control de pico y placa

Estacionamientos inteligentes

Rapidez y fluidez vehicular

Propuesta de Arquitectura
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Ambito:

Gobierno

Proyecto:
Nivel Smart:

Modelo de
Gestion:
Presupuesto:
Medios de
Difusion:
Equipo de
trabajo:
Financiamiento:
Priorizacion de
Servicios

Definicion:

El proyecto permite facilitar e involucrar la participaciéon ciudadana
mediante varios mecanismos, con lo cual se obtendra mayor
participacioén de la ciudadania.

Plataforma para mejorar la participacion
ciudadana

Nivel 1

Municipal

$999.999

Redes Sociales — Television — Radio

Dpto. Administrativo, Dpto. Talento Humano

Inversién Publico - Privada

Medio

Plan de Accion

Automatizar los principales servicios ciudadanos

Actualizar los sistemas informaticos tanto internos como externos

Actualizar paginas institucionales

Actualizar formas y sistemas de cobro de impuestos

Indicadores

% solicitudes digitales ingresadas

Tiempos de respuesta a usuarios en diferentes solicitudes

Objetivos estratégicos

Ayudar a la toma de decisiones

Facilitar el acceso a informacion relevante

Permitir el intercambio de opiniones

Mejorar la calidad de servicios
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Ambito:

Gestion de Riesgos

Proyecto:
Nivel Smart:

Modelo de
Gestion:
Presupuesto:
Medios de
Difusion:
Equipo de
trabajo:
Financiamiento:
Priorizacion de
Servicios

Descripcion del

El proyecto permite automatizar la recoleccion de residuos urbanos
mediante el uso de sensores ubicados en los contenedores y
vehiculos recolectores, con lo cual se mejora la calidad de vida de
los ciudadanos y se obtendra una mejor imagen de la ciudad

Recoleccién Inteligente de residuos
Nivel 1

Mixto (Municipal — Empresa Privada)
$999.999

Redes Sociales — Television — Radio

Dpto. Ambiente
Inversién Publico - Privada

Alto

proyecto:

Plan de Accion

Implementacion de sensores de los contenedores de basura

Implementacion de sensores en los carros recolectores de basura

Implementacién de sistemas de informacion Geografica

Actualizacion de rutas y horarios de recoleccion.

Indicadores

Km recorridos por cada unidad

Numero de contenedores registrados

% de contenedores

deteriorados

Objetivos estratégicos

Reducir costos en la recoleccion de residuos

Verificar el estado de los contenedores

Optimizacion de rutas y horarios para la recoleccién de residuos

Mejorar la calidad de servicios de recoleccion.
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Ambito: Medio Ambiente

Proyecto:
Nivel Smart:

Modelo de
Gestion:
Presupuesto:
Medios de
Difusion:
Equipo de
trabajo:
Financiamiento

Priorizacion de
Servicios

Descripcion del proyecto:

El proyecto permite controlar la contaminacién acustica en sectores
de mayor concurrencia con lo cual se prevé mejorar la calidad de
vida de los ciudadanos

Andlisis Medioambiental y Medicion de
Contaminacion Acustica

Nivel 1

Municipal

$999.999

Volantes, Redes sociales, Vallas

Dpto. Medio ambiente — Dpto. Control

Inversion Publico - Privada

Medio

Plan de Accion

Determinar las zonas con mayor contaminacion acustica.

Implementar dispositivos para medir el nivel de ruido ambiental.

Elaborar mecanismos para controlar la contaminacion acustica.

Indicadores

% de reduccion de decibeles.

Numero de zonas controladas

Objetivos estratégicos

Mejorar la calidad ambiental

Reducir el ruido

Medir los niveles de ruido en sectores estratégicos
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Ambito: Calidad de Vida

Proyecto:
Nivel Smart:

Modelo de
Gestion:
Presupuesto:
Medios de
Difusion:
Equipo de
trabajo:
Financiamiento

Priorizacion de
Servicios

Descripcion del proyecto:

El proyecto permite obtener una proteccion de infraestructuras vitales
de la ciudad en tiempo real.

Videovigilancia Inteligente

Nivel 1

Mixto (Municipal — Empresa Privada)

$999.999

Redes sociales, vallas, television, radio

Dpto. Seguridad — Dpto. Legal

Inversién Publico - Privada

Alto

Plan de Accion

Implementacion del centro de control.

Determinar puntos estratégicos para la implementacion de las camaras.

Establecer mecanismos de auxilio comunitario en linea.

Indicadores

Numero de incidentes reportados

Numero de unidades desplegadas

% reduccion de actos ilicitos.

Objetivos estratégicos

Generacioén de protocolos de actuacion especifica

Disminuir el dafio en edificios patrimoniales

Integrar los sistemas de seguridad urbana

Gestionar emergencias en menor tiempo
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Propuesta de Arquitectura
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Ambito: Eficiencia Energética

Gestion del alumbrado en edificios
Proyecto: municipales
Nivel Smart: Nivel 1
Modelo de
Gestion: Municipal
Presupuesto: $999.999
Medios de
Difusion: Planillas eléctricas, redes sociales, television
Equipo de
trabajo: Dpto. Electricidad — Dpto. Legal
Financiamiento
: Inversién Publico - Privada
Priorizacion de
Servicios Alto
Descripcion del proyecto:
El proyecto permite gestionar el uso de la energia eléctrica en los
edificios municipales

Plan de Accion

Determinar el numero de edificios a intervenir.

Implementar la red de sensores en los edificios seleccionados.

Implementar el sistema de gestion de electricidad.

Indicadores

% reduccion de consumo Kw/h

Numero de luces automatizadas

Objetivos estratégicos

Reducir gases del efecto invernadero

Implementar medidas de ahorro energético

Mejorar la calidad del ambiente
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Propuesta de Arquitectura

Monitoreo de Api, Configuracion
Respaldo de Base de Datos.
Auditoria

SEGURIDAD

J
N
-
WiFi

Monitoreo de Consumo
Sensor de
lluminacioén

Infraestructura Digital

Infraestructura Fisica

Repositorio *
36

Infraestructura de Servicios

3.3 Propuesta de modificacion a la Legislacion Ecuatoriana

En Ecuador, existe un limitado acceso al internet mediante banda ancha lo cual no ha
permitido que el pais se desarrolle a la velocidad de sus pares latinoamericanos. Esta
limitacion es la principal desventaja para obtener un crecimiento econémico, asi como
también crecimiento tecnoldgico. Uno de los aspectos que estas deben priorizar, es
que debe existir relacién entre el desarrollo de la tecnologia y un marco legal
coherente, el cual permita regular el desarrollo de los sectores productivos,

particularmente el sector de telecomunicaciones.

Siendo las telecomunicaciones un servicio publico, y que su provision debe ser
garantizada por el Estado, urge que se adopten correcciones a las leyes inherentes a

esta tematica.

Teniendo en cuenta la revision de los diferentes articulos de las leyes de paises como

Brasil, Colombia, Estados Unidos y Estonia; analizados en el Capitulo 1 Apartado
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1.5.6 referente a la prestacion de servicios de telecomunicaciones; en la Tabla 3.3, se
detallan algunas propuestas de reformas a la Ley Organica De Telecomunicaciones,
Ley del Sistema Nacional de Registro de Datos Publicos y Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos, esta propuesta no define

términos exactos sino términos generales basados en el estudio antes realizado.
Tabla 3.3. Propuestas de Reforma de Ley.

Ley Organica de Telecomunicaciones (Tercer Suplemento)

Ley actual Propuesta de reforma de ley
e Promover la formacion de talento
En el TITULO | DISPOSICIONES humano en tecnologias de
GENERALES, CAPITULO | informacién y comunicaciones.

Consideraciones Preliminares,

Articulo 3.- Objetivos.

Se propone incorporar 2 objetivos en

éste articulo

En el TITULO | DISPOSICIONES
GENERALES, CAPITULO !
Competencias, Articulo 8.- Prestacion

de servicios en Estado de Excepcion

Se propone ainadir el siguiente parrafo

en éste articulo

En el TITULO | DISPOSICIONES
GENERALES, CAPITULO |
Competencias,

Se propone integrar el siguiente

e Promover el despliegue de redes de

telecomunicaciones en las zonas
urbano-marginales, rurales y
fronterizas que permitan reducir la

brecha digital.

Frente a la declaratoria de un Estado de

Excepciodn, y considerando los
fundamentos y alcance que originaron el
Decreto, se deberan ejecutar proyectos
emergentes a través de las empresas
de

proyectos

publicas y privadas

telecomunicaciones. Estos
seran financiados con el pago de la
contribucion por concepto de servicio
universal, a fin de garantizar el acceso a
la educacion, salud, servicios
gubernamentales y servicios de caracter

social.

Art. Innumerado.- El Estado propiciara el
derecho al acceso a las tecnologias de la
comunicaciones

informacion y las

basicas, que permitan el ejercicio de la
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articulo

En el TITULO Il REDES Y PRESTACION

DE SERVICIOS DE
TELECOMUNICACIONES, CAPITULO |
Establecimiento y explotacion de
redes, Articulo 9.- Redes de

Telecomunicaciones

Se propone incluir el siguiente parrafo

en éste articulo.

Ademas, aumentar un literal en la

clasificacion de los tipos de redes.

En el TITULO Il REDES Y PRESTACION
DE SERVICIOS DE
TELECOMUNICACIONES, CAPITULO |
Establecimiento y explotacion de

redes

Se propone adicionar el siguiente

articulo

libertad de expresion, el libre desarrollo
de la personalidad, la educacién y acceso
a la ciencia, a la técnica y a los demas
de la cultura.

bienes y valores

Adicionalmente, el Estado constituira
programas, para que la poblacién pobre y
vulnerable, que no tengan ingresos fijos,
tenga acceso y uso a las plataformas de
comunicacion, especialmente a Internet,
que permitan a la ciudadania y las

comunidades contribuir con la

disminucion de la brecha digital.

Los valores por uso de espacio (terrestre
0 aéreo) para la prestacion de servicios
de telecomunicaciones o uso del espectro
radioeléctrico no podran ser establecidos
los autonomos

por gobiernos

descentralizados

De acuerdo con su utilizacion las redes

de telecomunicaciones se clasifican en:

a) Redes Publicas de
Telecomunicaciones.
b) Redes Privadas de
Telecomunicaciones.
C) Redes Comunitarias de

Telecomunicaciones.

Art. Innumerado.- Redes Comunitarias

de Telecomunicaciones

Las redes comunitarias son operadas por
entidades sociales constituidas por el
ente rector de telecomunicaciones. Estas
entidades provisionaran y gestionaran de
los servicios de

manera  propia
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En el TITULO Il REDES Y PRESTACION

DE SERVICIOS DE
TELECOMUNICACIONES, CAPITULO i
Prestacion de servicios de

telecomunicaciones

Se propone anadir el siguiente articulo

En el TITULO Il REDES Y PRESTACION

DE SERVICIOS DE
TELECOMUNICACIONES, CAPITULO i
Prestacion de servicios de

telecomunicaciones

Se propone anadir el siguiente articulo

telecomunicaciones Unicamente en zonas
urbano-marginales, rurales y fronterizas

que las determinara el ente rector.

Para su funcionamiento, precisaran de un
registro simplificado y en caso de requerir
el uso del espectro radioeléctrico sera

necesario contar con el titulo habilitante

respectivo.

Art. Innumerado.- Seguridad e
Integridad de las redes de
comunicaciones.- Las empresas

publicas y privadas de comunicaciones
deben adoptar las medidas técnicas y
organizativas adecuadas para gestionar
los riesgos relacionados con la seguridad
e integridad de los servicios y de la red
de comunicaciones. Las medidas deben
ser proporcionadas ante una posible
situacion de emergencia, garantizando el
minimo impacto de los incidentes que
pongan en peligro la seguridad y la
integridad de los datos de usuarios de los
de

garantizar la continuidad de los servicios

servicios comunicaciones para

prestados.
Art. Innumerado.- Las empresas de
prestacion de servicios de

telecomunicaciones, tanto publicas como

privadas deben, en la custodia,
almacenamiento y procesamiento de
datos personales, considerar las
siguientes pautas sobre estandares de

seguridad:

a) El establecimiento de un estricto

control sobre el acceso a los datos
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En el TITULO Il DERECHOS Y
OBLIGACIONES, CAPITULO |
Prestadores de Servicios de

Telecomunicaciones

Se propone anadir el siguiente articulo

de

responsabilidades de las personas

mediante la definicion
que tendran la posibilidad de acceso

a los mismos.

b) La provision de mecanismos de
autenticacion para el acceso a los

registros.

c) La creacion de un inventario de los
de

contengan el

accesos a los registros

informacion, que
tiempo, duracién, responsable del

acceso y al archivo al que accede.

d) El uso de soluciones de gestion de
registros empleando técnicas que

garanticen la inviolabilidad de los

datos, como cifrado u otros
mecanismos de proteccion
equivalente.

Art. Innumerado.- Las empresas

publicas y privadas de comunicaciones

estdn obligadas a mantener Ia
confidencialidad de toda la informacién
que llegue a su conocimiento en el
proceso de prestacion de servicios de
comunicaciones y que se refiera a los
abonados, asi como a otras personas
que no hayan suscrito un contrato de
de de

comunicaciones pero que utilicen los

prestacion servicios
servicios de comunicaciones con el
consentimiento de un abonado; sobre
todo, debe mantener la confidencialidad
de:

a) informacion sobre detalles
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En el TITULO VIl SECRETO DE LAS
COMUNICACIONES Y PROTECCION
DE DATOS PERSONALES, CAPITULO

Il Proteccion de datos personales

Se propone ainadir el siguiente articulo

En el TITULO X SOCIEDAD DE LA
INFORMACION Y DEL CONOCIMIENTO
Y SERVICIO UNIVERSAL, CAPIiTULO
UNICO Promocién de la Sociedad de la

Informacion y Prestaciéon del Servicio

especificos relacionados con el uso

de los servicios de comunicaciones;

b) el contenido y el formato de los
mensajes transmitidos por la red de

comunicaciones,

c) informacién relativa a la hora y
de de

mensajes.

forma transmision los

Art. Innumerado.- Los prestadores de
servicios de telecomunicaciones deberan
adoptar todas las medidas técnicas y de
de

garantizar la proteccion de datos de

gestion adecuadas con el fin

caracter personal, dichas medidas
deberan incluir como minimo:
a) Garantizar que solo personal

autorizado tenga acceso a los datos
personales para fines autorizados

por la ley.

b) La garantia de la aplicacion efectiva
de

respecto al tratamiento de datos

de politicas seguridad con

personales.

En caso de que exista un riesgo
particular de violacion de seguridad de la
red a su cargo, el operador de dicha red
informara a los abonados sobre dicho

riesgo y sobre las medidas a adoptar.

Art.
transformacioén digital del Estado, de las

Innumerado.- Promover la
empresas privadas y de la sociedad en
general; ademas, de incentivar el uso de

plataformas tecnologias y de servicios
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Universal

Se propone anexionar el siguiente

articulo

digitales, a fin de impulsar el bienestar
social, la economia y la eficiencia del
Estado.

Ley del Sistema Nacional de Registro de Datos Publicos

Ley Actual

En el Capitulo lll Normas Generales

Aplicables a los Registros Publicos

Se propone anadir el siguiente articulo

En el Capitulo Il Normas Generales

Aplicables a los Registros Publicos

Se propone aumentar el siguiente

articulo

Propuesta de reforma de ley
Art. Innumerado.- Calidad del Dato

Todas las entidades del Estado deberan
preservar las bases de datos bajo los
estandares y criterios establecidos por las

normativas legales vigentes.

Ademas, la publicacion de los datos
debera cumplir con las normas de calidad
que sean emitidas por la Direccion

Nacional de Registro de Datos Publicos.

Art. Innumerado.- Sin perjuicio de las

demas sanciones tanto civiles o
administrativas, las infracciones a las
normas previstas en la presente ley

quedan sujetas, segun el caso, a las

siguientes sanciones:

a) Advertencia, en la cual se indique el
plazo para la adopcion de medidas

correctivas.

Multa del 5% (cinco por ciento) de lo
facturado en su Uultimo ejercicio
fiscal, teniendo en cuenta el principio
de

gravedad de la falta y la gravedad

proporcionalidad entre la

de la sancion.
c) Suspension temporal de actividades.

d) Prohibicion  del ejercicio  de
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actividades.

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

Ley Actual

En el TITULO Il DE LAS FIRMAS
ELECTRONICAS, CERTIFICADOS DE
FIRMA ELECTRONICA ENTIDADES DE
CERTIFICACION DE INFORMACION,
ORGANISMOS DE PROMOCION DE
LOS SERVICIOS ELECTRONICOS, Y
DE REGULACION Y CONTROL DE LAS
ENTIDADES DE CERTIFICACION
ACREDITADAS. En el Capitulo | DE
LAS FIRMAS ELECTRONICAS

Se propone anadir el siguiente articulo

En el TITULO Il DE LOS SERVICIOS
ELECTRONICOS, LA CONTRATACION
ELECTRONICA Y TELEMATICA, LOS
DERECHOS DE LOS USUARIOS, E
INSTRUMENTOS PUBLICOS. En el
Capitulo | DE LOS SERVICIOS
ELECTRONICOS

Se propone anadir el siguiente articulo

Propuesta de reforma de ley

Art. Innumerado.- El Estado promovera
el uso de la firma electrénica en el seno
de las Administraciones Publicas, sus
organismos y entidades dependientes a
las mismas, asi como en las relaciones
que estas tengan entre si o con
particulares. Las entidades publicas, con
el objeto de proteger las garantias de
cada procedimiento, podran establecer el
uso de la firma electréonica en todo

documento siempre y cuando sea
objetivo, transparente, no discriminatorias
y no deberan, bajo ninguna circunstancia,
obstaculizar la prestacién del servicio

hacia el ciudadano.

Art.

Transacciones Electronicas

Innumerado.- Seguridad en

Los proveedores de servicios electronicos

deberan adoptar e informar los
mecanismos que garanticen la seguridad
de

personales, transacciones y medios de

y confidencialidad los datos

pago de los consumidores

En este sentido, las propuestas que se plantean a las diferentes leyes que contempla

el presente Trabajo de Titulacion, son en beneficio de la poblacién, ya que se

garantizara el servicio, provision y uso de las redes de telecomunicaciones, con lo cual

se pretende reducir la brecha digital y el analfabetismo tecnoldgico que actualmente

existe en el pais. Ademas, de ser una base en el ambito legal para que una ciudad

pueda convertirse en una Smart City.
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4 RESULTADOS

Dentro de este contexto se desea obtener el nivel de conocimiento de la ciudadania
con respecto al tema propuesto en el presente Trabajo de Titulacion, para lo cual se
ha definido una serie de preguntas dirigidas a profesionales de los diferentes sectores
de la poblacion y asi obtener datos que permitan analizar y plantear una propuesta
adecuada de migracion en el Distrito Metropolitano de Quito hacia una Ciudad
Inteligente.

Esta encuesta permitira investigar el nivel de conocimiento que se tiene sobre el
concepto de Smart City dentro de la ciudad de Quito y, esta basada en una serie de 15

preguntas que permitan realizar un adecuado estudio y andlisis del tema planteado.
A continuacién, se detallan las preguntas a ser realizadas como parte de la encuesta.

1. ¢Conoce usted o ha escuchado el término Smart City?

Si

Un poco

Nada

2. ;Qué tiempo considera usted que necesita una ciudad para ser una Smart

City?

Dos anos

Entre dos a cinco afios

Mas de cinco anos

3. ¢Qué ciudad del Ecuador considera usted que puede ser catalogada como una
ciudad inteligente?

4. ;En qué ambitos considera usted que se debe enfocar el gobierno local para
que Quito sea una Smart City?

172



Transporte

Medio ambiente

Seguridad

Entretenimiento

Salud

Otros

5. ¢Qué proyectos considera usted que deben desarrollarse para que Quito sea

considerada como una Smart City?

6. ¢ Cudles considera usted que son los principales elementos que intervienen en
una Smart City?

Red Wifi

Medio Ambiente

Sostenibilidad

urbana

Servicios

municipales

Transporte

Tecnologia

Oftra(s)

7. ¢Quiénes considera usted que mas se beneficiarian dentro de una Smart City?

Empresas

Gobierno

Trabajadores
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Jovenes

Personas

mayores

Desempleados

Turistas

Otros

8. ¢En qué areas considera usted que se invierte mas econdmicamente por parte

del gobierno y de la Administracion Local?

9. ¢Desde su punto de vista como considera la Gestién de Movilidad y los

Sistemas de Transporte de la ciudad Quito?

Excelente

Muy Buena

Buena

Regular

Mala

10. ¢, Cual de las siguientes caracteristicas cree usted que se debe tener en cuenta

al realizar un plan de movilidad inteligente?

Disminucion del trafico

Mejorar el servicio de transporte publico

Mejorar las condiciones de

accesibilidad

Reducir la contaminacion y ruido

11. ¢ Considera usted que la tecnologia mejora la calidad de vida de las personas?
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Si

Un poco

Nada

12. 4 Qué tipo de dispositivos inteligentes utiliza en su vida diaria?

Smart Tv

Smartphone

Vehiculo eléctrico

Otros

13. ¢ Considera usted que es una ventaja vivir en una Ciudad Inteligente?

Si

Un poco

Nada

14. ; Dispone de conexién a internet en su teléfono celular?

Si

No

15. ¢ Cual cree usted que seria el principal beneficio que se obtendria en Quito si

se convirtiera en una ciudad Inteligente?

Obtener transparencia en la gestion

de la administracion municipal

Reducir gastos operacionales por

parte del municipio

Mejorar la comunicacién con los
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ciudadanos

Mejorar la calidad de vida de los

ciudadanos

Mejorar la calidad de los servicios

publicos

Para la aplicacién de las encuestas se realizé la segmentacion de la ciudad de Quito
en trece zonas, mismas que fueron determinadas geograficamente mediante cédigo
postal. Esta divisidon se lo efectud con el fin de obtener una percepcion mas real, que
involucre a la mayoria de los sectores sociales, econémicos, académicos, etc., con

respecto a la migracién de la ciudad de Quito hacia una ciudad inteligente.

A continuacion, se presentan las preguntas de la encuesta que se realizd en los

diferentes sectores de la poblacion, mediante el uso de la plataforma Google Forms.
Pregunta # 1

Con el fin de determinar la percepcion de la ciudadania acerca del tema estudiado, se
realizé la siguiente pregunta, “¢Conoce usted o ha escuchado el término Smart
City?”; las respuestas obtenidas determinan que el 61,5% de los encuestados no
conocen o han escuchado “Nada” de este término, lo cual indica que la poblacién en
general todavia no tiene conocimiento, ya sea general o especifico, de lo que es una
Smart City y de las ventajas que se puede brindar a la ciudadania; por lo que, se hace

necesario mas difusion del tema.

¢ Conoce usted o ha escuchado el término
Smart City?
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
H
0,0%

Nada Si Un Poco

Figura 4.1. Porcentaje de Conocimiento del término Smart City.
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Pregunta # 2

Con respecto a la pregunta realizada “¢Qué tiempo considera usted que necesita
una ciudad para ser una Smart City?”, el 53,85% sefala que una ciudad tradicional
necesita un lapso de entre 2 a 5 anos para llegar a ser una Smart City; estos
resultados demuestran que la poblaciéon no posee un criterio muy amplio sobre las
acciones que se tiene que realizar para llegar a ser una ciudad inteligente, mismas que
implican la elaboracion, ejecucion y seguimiento de varios proyectos dentro de los

diferentes ambitos.

¢ Que tiempo considera usted que necesita una
ciudad para ser una Smart City?

Mas de cinco afios

Dos afios

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%

Figura 4.2. Porcentaje del Tiempo Necesario para ser una Smart City.
Pregunta # 3

Para la poblacion encuestada, la ciudad de Quito puede ser catalogada como una
Smart City, esto puede ser debido a varios factores, como por ejemplo el ser capital
del Ecuador, el tener proyectos unicos en el pais (como el metro, el concentrar la
mayoria de las instituciones estatales, etc.). Esto se refleja con las respuestas
obtenidas en la pregunta “¢Qué ciudad del Ecuador considera usted que puede
ser catalogada como una ciudad inteligente?”, en la cual se demuestra que un

61,4% responde a lo antes mencionado.
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¢ Que ciudad del Ecuador considera usted que
puede ser catalogada como una ciudad
inteligente?

Quito

Ninguna hoy en dia
Ninguna

Ninguna

Guayaquil

Cuenca

Ambato

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

Figura 4.3. Porcentaje de las Ciudades del Ecuador consideradas como Ciudades

Inteligentes.
Pregunta # 4

Dentro de los ambitos que intervienen en la conformacion de una Smart City, el
Transporte es el ambito en el cual la Administracion Local deberia enfocarse de
manera primordial, esto se pone de manifiesto con el 53,85% de las respuesta
obtenidas en la pregunta “¢En qué ambitos considera usted que se debe enfocar
el gobierno local para que Quito sea una Smart City?”, lo que indica que la
ciudadania esta desconforme con la prestacion de los servicios de transporte

municipales.

éEn qué_ ambitos considera usted que se debe
enfocar el gobierno local para que Quito sea
una Smart City?

60,00%

50,00%
40,00%
30,00%
20,00%
10,00% -
0,00% -

Medio Ambiente Salud Seguridad Transporte

Figura 4.4. Porcentaje de Ambitos a ser Enfocados por el Gobierno Local de Quito.
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Pregunta # 5

En relacion a la pregunta “¢Qué proyectos considera usted que deben
desarrollarse para que Quito sea considerada como Smart City?”, el 57,69% de
los encuestados determinan que se deben implementar proyectos en lo que respecta a
la movilidad; lo cual indica que la ciudadania tiene una profunda preocupacién con el
tema de movilidad urbana esperando por parte de la Administracion Local una mejora

sustentable en este aspecto.

¢ Qué proyectos considera usted que deben
desarrollarse para que Quito sea considerada
una Smart City?

70,00%
60,00%

50,00%

40,00%

30,00%

20,00%

_ _
0,00% [ —

Conectividad Movilidad Salud Seguridad Tecnologia

Figura 4.5. Porcentaje de Proyectos Considerados a ser Desarrollados en Quito.
Pregunta # 6

Con el fin de determinar el conocimiento de la ciudadania en general sobre Smart City
se planted la siguiente pregunta “¢ Cuales considera usted que son los elementos
principales que intervienen en una Smart City?”, obteniendo como resultado que el
61,54% considera que los elementos relevantes de una Smart City son la Tecnologia y
la utilizacion de Redes WiFi respectivamente; esto demuestra que la poblacién
encuestada asocia a una ciudad inteligente con la evolucion tecnolégica y la conexion
a Internet, haciendo notable la falta de conocimiento en este tema, ya que todos los

elementos planteados en la pregunta intervienen en la consecucion de una Smart City.
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¢ Cuales considera usted que son los
principales elementos que intervienen
en una Smart City?
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Figura 4.6. Porcentaje de Elementos que Intervienen en una Smart City.
Pregunta #7

En lo que respecta a la pregunta “¢Quiénes considera usted que mas se
beneficiarian dentro de una Smart City?”, de las tres respuestas con mayor
aceptacion, los encuestados determinan, con un 76,92%, que las empresas son los
actores que obtendrian un mayor beneficio de una Smart City; siendo esto una idea
equivoca, ya que al momento de migrar hacia una ciudad inteligente los beneficios que

ésta genera son para todos los sectores de la ciudad sin distincion alguna.

¢ Quiénes considera usted que mas se
beneficiarian dentro de una Smart City?
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Figura 4.7. Porcentaje de Beneficiados en una Smart City.

180



Pregunta # 8

Para conocer la opinién de la ciudadania en lo que respecta al area en la cual se
invierte mas econdmicamente se planted la siguiente pregunta “¢4En qué areas
considera usted que se interviene mas econémicamente por parte del gobierno y
de la Administracion Local?”; los resultados muestran que el sector de Obras
Publicas es donde se interviene mas econdmicamente, obteniendo un 34,67%. Estos
porcentajes demuestran que la Administracion Local se enfoca mas en la inversién de
obras que en inversién de servicios hacia los ciudadanos, mismos que son necesarios

para poder migrar de una ciudad tradicional a una ciudad inteligente.

¢En qué areas considera usted que se invierte mas
economicamente por parte del gobiernoy
de la administracion local?

Transporte
Salud

Seguridad

Obras Publicas

0,00% 5,00% 10,00%  15,00%  20,00%  25,00%  30,00%  3500%  40,00%

Figura 4.8. Porcentaje de Areas con Inversion por el Gobierno y la Administracion

Local.
Pregunta # 9

Con el fin de conocer el grado de satisfaccion de los sistemas de transporte, se realizdé
la siguiente pregunta “;Desde su punto de vista como considera la Gestion de
Movilidad y los Sistemas de Transporte de la ciudad de Quito?”, obteniendo como
resultados que el 92,31% de los encuestados demuestran un nivel de insatisfaccion
con el actual sistema de transporte de la ciudad y con la gestién de la movilidad; para
lo cual la Administracion Local deberia realizar cambios, no solo de forma sino de
fondo en la gestion con el fin de mejorar en la calidad del servicio hacia los

ciudadanos.
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¢Desde su punto de vista como considera
la Gestion de Movilidad y los Sistemas de
Transporte de la ciudad de Quito?
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Figura 4.9. Porcentaje de Percepcion en la Gestion de Movilidad y Sistemas de

Transporte de Quito.
Pregunta # 10

En lo que respecta a la pregunta “;Cual de las siguientes caracteristicas cree
usted que se debe tener en cuenta al realizar un plan de movilidad inteligente?”,
los encuestados indicaron, con el 61,54%, a la mejora en el servicio de transporte
publico como la caracteristica principal al momento de desarrollar un plan integral de
movilidad. Estos resultados obedecen a que la ciudadania espera por parte de la
Administracion Local un servicio de transporte publico eficaz y eficiente, mismo que
sea capaz de brindar todas las facilidades a los usuarios tanto en los aspectos de
seguridad, rapidez y comodidad, y asi llegar a tener un sistema de transporte de

Optima calidad.

¢ Cual de las siguientes caracteristicas cree
usted que se debe tener en cuenta al
realizar un plan de movilidad inteligente?
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Figura 4.10. Porcentaje de Caracteristicas a Considerar en un Plan de Movilidad.
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Pregunta # 11

Para conocer la opinidon sobre la influencia de la tecnologia, se realizé la siguiente
pregunta “¢Considera usted que la tecnologia mejora la calidad de vida de las
personas?”, misma que indica, con un 50%, que la tecnologia si mejora la calidad de
vida de las personas, ya que permite estar conectados sin tener en cuenta la distancia
de las personas, asi como también tener notificaciones en tiempo real sobre los

acontecimiento locales y mundiales.

¢ Considera usted que la tecnologia mejora
la calidad de vida de las personas?
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Figura 4.11. Porcentaje de Uso de la Tecnologia para Mejorar la Calidad de Vida.

Pregunta # 12

Para los ciudadanos el Smartphone es el dispositivo mas utilizado; su fundamento se
debe a varios factores como por ejemplo su portabilidad, su funcionalidad, sus
aplicaciones, etc., asi como también su facil adquisicién. Estos han permitido facilitar
la comunicacién de las personas traspasando fronteras, quedando demostrado con las
respuestas obtenidas a la pregunta “¢Qué tipos de dispositivos inteligentes utiliza

en su vida diaria?”, obteniendo la opcién Smartphone el 96,15% de las mismas.
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¢ Qué tipo de dispositivos inteligentes
utiliza en su vida diaria?
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Figura 4.12. Porcentaje de Tipos de Dispositivos Inteligentes Utilizados.
Pregunta # 13

Para la pregunta “¢Considera usted que es una ventaja vivir en una ciudad
inteligente?”; el 73,08% de las respuestas fueron afirmativas, lo que indica que la
ciudadania conoce de las ventajas y beneficios que posee una Smart City, y ademas
tiene la visién a futuro de vivir en una ciudad inteligente para asi mejor su calidad de

vida.

¢ Considera usted que es una ventaja vivir
en una Ciudad Inteligente?
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Figura 4.13. Porcentaje de Consideracién de Vivir en una Ciudad Inteligente.
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Pregunta # 14

Para determinar la facil accesibilidad a Internet se planted la siguiente pregunta
“¢Dispone de conexion a internet desde su celular?”, obteniendo como resultado
que el 73,08% de los ciudadanos encuestados tiene acceso a internet desde sus
dispositivos mdviles, con lo cual se determina que existen las facilidades necesarias
para acceder a este servicio tanto en infraestructura como en lo econémico. Esto
permite tener una idea a futuro que al momento que la ciudad llega a convertirse en
una ciudad inteligente los ciudadanos podran beneficiarse de los servicios de manera
inmediata, ademas de contar con una aceptable infraestructura de

telecomunicaciones.

¢Dispone de conexion a internet en su
teléfono celular?

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%
No Si

Figura 4.14. Porcentaje de Disponibilidad de Conexion a Internet desde Teléfono

Celular.
Pregunta # 15

Por ultimo, se consultdé a la ciudadania “¢Cual cree usted que seria el principal
beneficio que se obtendria en Quito si se convirtiera en una ciudad inteligente?”,
esto con la finalidad de determinar que ambito obtendria una mejora de concretarse la
transformacion, obteniendo como resultado que el 50% opina que el principal beneficio
seria tener una mejor calidad de vida. Estos resultados no difieren de la realidad y del
principal objetivo de una Smart City, ya que al convertirse Quito en una ciudad
inteligente, mejoraria sustancialmente la calidad de vida de sus habitantes
automatizando la mayoria de sus servicios ofreciendo con ello mayor agilidad,

eficiencia y eficacia en el uso de sus recursos.
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¢ Cual cree usted que seria el principal beneficio
que se obtendria en Quito si se convirtiera en una
ciudad inteligente ?

Mejorar la calidad de los servicios publicos || NNNNRNRREIE
Mejorar la calidad de vida de los ciudadanos [
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Figura 4.15. Porcentaje de Percepcion del Principal Beneficio de una Ciudad

Inteligente.

Teniendo en cuenta los datos obtenidos de las encuestas realizadas, se puede sefialar
que la poblacién tiene poco conocimiento en lo que respecta al tema de Smart Cities,
lo cual se puede atribuir a la falta de difusion de los proyectos que se estan
implementado, asi como también de los beneficios que estos otorgan a los ciudadanos
en general. Adicionalmente, gracias a las preguntas planteadas, se pudo vislumbrar
los ambitos en los cuales la poblacion percibe grandes falencias, tanto en la parte
administrativa como en la parte operativa; y que necesitan se tomen acciones por
parte de la Administracion Local, mismas que deberan ser enfocadas con una vision
sostenible siempre teniendo presente los conceptos Smart; lo cual contribuira en la
generacion de una hoja de ruta para iniciar con la migracion de una ciudad tradicional

a una ciudad inteligente.
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5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El presente Trabajo de Titulacion se obtiene como resultado el planteamiento de
una Propuesta Metodologica para la migracion de una ciudad tradicional a una
Ciudad Inteligente y de una Arquitectura Conceptual, basada en niveles, los
cuales son: Capitacion de Datos, Interconexion, Conocimiento, Interoperabilidad,
Servicios y Soporte, como una primera guia para la definicion de diferentes

proyectos para llegar a ser una Smart City.

Para la realizacién de esta propuesta se realizd una revision exhaustiva del
Estado de Arte, analizando asi: documentos, proyectos y articulos, conferencias y
revistas relacionados al desarrollo e implementacién de las Smart Cities. Esto ha
permitido crear una metodologia de migracién, no encontrada en otras fuentes, y

personalizada a las caracteristicas y falencias de la ciudad caso de estudio Quito.

Con la implementacion de esta guia metodoldgica, seria posible realizar una
migracién mas eficiente, ya que se establece una hoja de ruta que enmarca los
diferentes aspectos que se deben de tomar en cuenta al momento de transformar
una Ciudad Tradicional en una Ciudad Inteligente, como por ejemplo, entre los
mas importantes a citar: la Estructuracion del Equipo de Trabajo, el Analisis de la
Situacion Actual de la Ciudad, Definicion de la Misién, Vision y Obijetivo, la
Priorizacion de Servicios, la Elaboracion del Plan de Accion, el Establecer
Alianzas y Colaboraciones, la Difusion del Proyecto y la Evaluacion de los

Resultados.

A través del estudio de la situacion actual de la ciudad de Quito, considerada en
este Proyecto como caso de estudio, se logra realizar una propuesta de
infraestructura tecnoldgica para los ambitos mas significativos dentro de una
Smart City, los cuales son Movilidad y Transporte, Calidad de Vida vy
Entretenimiento, Educacién y Personas, Gestion de Riesgos y Salud; asi como
también de proponer algunos proyectos capaces de aportar en el desarrollo de la

ciudad.

Dentro del marco legal se han estudiado y analizado leyes de otros paises con
casos de éxitos en la transformacion de Ciudades Inteligentes, con lo cual se ha
llegado a la conclusion que la legislaciéon ecuatoriana, deberia ser modificada, con
la finalidad de que sea mas abierta hacia la inversién extranjera y la cooperacion

de empresas privadas que puedan ayudar a la implementacion de nuevas
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tecnologias, asi como también en la mejora de la prestacion de servicios de

telecomunicaciones.

Analizadas las respuestas obtenidas en las encuestas, se observa que el 63%
desconoce del término Smart City; ademas, se pudo conocer los principales
aspectos en los cuales se requiere una mejora integral y que son la mayor
preocupacion de la ciudadania; con lo cual la Administracion Local debera atender

de manera prioritaria, siempre teniendo en cuenta los conceptos Smart.

5.2 Recomendaciones

Para la implementacion de esta u otra metodologia se recomienda seleccionar las
tecnologias a utilizar acorde a la realidad de una ciudad, mediante un analisis
previo de ciudad inteligente que se desea tener. Esto con la finalidad de aportar al
desarrollo de la ciudad y brindar un servicio que mejore la calidad de vida de sus

habitantes.

Se recomienda profundizar en el estudio de los diferentes niveles de servicio, asi
como también, las diferentes tecnologias que intervienen en el disefio de una
arquitectura para el disefo de nuevas propuestas, con el objetivo de que se
acople de mejor manera a la situaciéon actual de cada ciudad. Al mismo tiempo,
cabe senalar que no es posible concluir con el estudio de las tecnologias, ya que
estas se encuentran en constante evolucién obteniendo mejoras, beneficios y

nuevas formas de aplicacion.

Seria interesante el realizar un disefio o modelo de evaluacidon que permita
determinar, mediante la implementacion de indicadores, la situacion actual de las
ciudades que van a iniciar su proceso de migracion en una ciudad inteligente, asi

como también, el avance de las ciudades que ya se encuentran en este proceso.

Se recomienda la implementacion de mas proyectos piloto en los ambitos Smart
considerando los servicios de mayor interés para una ciudad, asi como también
comunicar el desarrollo de estos, con la finalidad de que la mayor parte de
ciudadanos puedan beneficiarse de los mismos; obteniendo asi una participacion
ciudadana mas activa con la cual se pueda conocer los principales problemas y

dar una solucién integral a los mismos.
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