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RESUMEN

Inicialmente se halla la introduccion del escrito, en la cual se define y justifica la
elaboracion del proyecto, adicionalmente se destaca los objetivos. Ademas, se indican
los fundamentos tedéricos en base a los cuales se sustenta el proyecto, estos abarcan
conceptos sobre: la Raspberry Pi, lenguajes de programacion, las interfaces de

comunicacion e informacioén relevante que ayudaron al desarrollo del proyecto.

Luego se tiene la metodologia del proyecto, en esta seccion se define el proceso que
se llevo a cabo para cumplir cada uno de los objetivos especificos, asimismo, se detalla
la forma en la que se construy6 el prototipo de comienzo a fin.

Después se hallan los resultados y discusién, en esta se parte se establece los
requerimientos que fueron imprescindibles para elaborar el proyecto como son: el
software, el hardware 'y su configuracion en la Raspberry Pi, también se da a conocer el
desarrollo de los scripts con su respectivo diagrama de flujo. Adicionalmente, se
establecieron los circuitos que fueron requeridos y la creacion de las piezas en 3D de
los componentes junto con la implementacion del prototipo. Por otro lado, se afiaden los
resultados obtenidos al efectuar las pruebas de funcionamiento, el costo estimado del
proyecto y los manuales.

A continuacion, se encuentran las conclusiones y recomendaciones, las mismas que
fueron definidas en base a la experiencia obtenida en todo el proceso de elaboracién
del prototipo. Seguidamente, se adjunta la bibliografia con la que esta fundamentado el

marco tedrico.

Por ultimo, se afade la documentacion correspondiente a los anexos por medio de

cédigos QR como respaldo de lo realizado.

PALABRAS CLAVE: Raspberry Pi, Python, script
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ABSTRACT

In the first place is the introduction of the document, which defines and justifies the
development of the project, also in this there is additional information on the objectives.
In addition, the theoretical foundations are highlighted, which include concepts on the
Raspberry Pi, programming languages, communication interfaces and relevant
information that helped the development of the project.

Later, there is the project methodology, in this part the process that was carried out for
each of the specific objectives is described in which the way in which the prototype was
elaborated from start to finish is explained in detalil.

After the results and discussion are found, this section mainly establishes the
requirements that were essential to implement the project in both software and hardware
and its configuration on the Raspberry Pi, there is also the development of the scripts
with their respective diagram flow. Additionally, the circuits that were required and the
creation of the 3D parts of the components were established together with the
implementation of the prototype. On the other hand, the results of the performance tests,
the estimated cost of the project and the manuals are added.

Below are the conclusions and recommendations, which were raised based on the
experience acquired throughout the prototype development process. Likewise, the
bibliographic references by which the theoretical framework was based are attached.

Finally, the documentation of the annexes is included by means of QR codes to support

what has been done.

KEYWORDS: Raspberry Pi, Python, script
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1 INTRODUCCION

Actualmente una gran parte de la poblacién ha tenido que migrar a los medios
tecnolégicos debido al SARS.CoV-2 por lo cual varias actividades que se realizaban de
forma manual han pasado a realizarse en linea. El teletrabajo ha pasado a ser uno de
los medios mas empleados en el pais y muchas empresas lo estan considerando a largo
plazo. Ademas, se ha incrementado el anhelo de mantenernos comunicados a traves
de llamadas, mensajes y video llamadas; lo que ha facilitado la entrada del Internet a
todos los &mbitos de la vida.

Esta situacidn se presenta como una oportunidad adecuada para integrar el Internet de
las cosas (loT) a objetos comunes como bombillas, computadoras, etc. De manera que
simplifiquen y disminuyan las tareas que se realizan en el hogar. El control de estos
objetos en un mismo lugar puede reducir y optimizar el tiempo, para asi garantizar su
productividad. Adicionalmente, la automatizaciéon de procesos genera la posibilidad de
un mayor control a través de sensores o establecimiento de una hora fija para realizar

cierta actividad repetitiva como encender o apagar la luz.

El manejo de estos procesos y la facil integraciéon con APls permite crear hoy por hoy
un sistema complejo, pero a la vez intuitivo con los usuarios. Dadas estas razones se
plantea el prototipo, con el fin de dar una solucién practica a varias actividades como: el
control de luces, cortinas, computadoras y puerta.



1.1 Objetivo general

Implementar un prototipo domético por medio de Raspberry Pi a través de una interfaz
weby Telegram

1.2 Objetivos especificos

- Realizar un estudio de requerimientos para el prototipo domético.

- Disenar el sistema de control de los dispositivos.

- Crear la interfaz web para la comunicacion entre el usuario y el sistema.
- Instalar los elementos que componen el sistema.

- Probar el prototipo domético

1.3 Fundamentos

Raspberry Pi

Es una computadora de bajo costo y tamafo reducido, en esta se puede conectar
distintos periféricos, sin embargo, se tiene la facilidad de afadir componentes
electrénicos [1].

Modelos Raspberry Pi

Todos los modelos Raspberry Pitienen una gran cantidad de entradas y salidas digitales
para conectar diversos componentes electrénicos, estos se conocen como pines GPIO
(General Purpose Input/Output). En la Figura 1.1 se muestra la distribucion de los pines

segun los modelos existentes [2].

Raspberry Pi B+/2 B Raspberry Pi AIB Raspberry Pi B

Rev 1 (J8) Rev 2 (P1) Rev 1 (P1)

v K v EEl =l g
GPIO2 3 4 GPI0Z2 3 4[] GPio0 3 4B
GPIO3 5 &[] GPIO3 5 & [eL]) GPIO1 5 & [E110]
GPIO4 7 8 GPIO14 GPIO4 7 & GPIO14 GPIO4 7 8 GPIO14

9 10 GPIO15 PEE) e 10 GPIO1S PEE e 10 GPIO15

GPIO17 11 12 GPIO18 GPIOAT 11 12 GPIO18 GPIOAT 11 12 GPIO18

GPi027 13 14 [N GPi027 13 14 [ GPio21 13 14 [

GPIO22 15 16 GPIOZ23 GPIO22 15 15 GPIO23 GPIO22 15 16 GPIO23

EET] 17 16 GPIO24 EET] 17 15 GPIO24 BEET] 17 18 GPI024
GPiI010 19 20 ELT GPI010 19 20 LT GPI010 19 20 [

GPIOS 21 22 GPIO25 GPIOS 21 22 GPIO25 GPIOS 21 22 GPIO25
GPIO11 23 24 GPIO8 GPIO11 23 24 GPIO8 GPIO11 23 24 GPIO8

BT 25 26 GPIo7 BET) 25 25 GPIO7 ET 25 25 GPioT

ID_SD 27 28 ID_SC

Grios 29 30 [T

GPIO6 31 32 GPIO12 Rev 2 (P5) Clave

crio13 33 34 [T [ 5v [ vCe UART
GPIO19 35 36 GPIO16 GPIO28 3 4 GPIO29 GND SPI
GPIO26 37 38 GPIO20 GPIO305 6 GPIO31 12C GPIO

Figura 1.1 Comparacién de los pines de E/S de los distintos modelos [2]
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Motor a pasos
Es un dispositivo capaz de convertir una serie de pulsos eléctricos en desplazamientos
angulares [3].

Engranaje

Los engranajes estan constituidos por varias ruedas dentadas unidas con el propésito
de transmitir la velocidad de rotacion [4]. En la Figura 1.2 se puede visualizar las partes

de una rueda dentada.

Circunferencia
Primitiva

Figura 1.2 Partes de una rueda dentada [4]

Modulo relé
Es una placa que consta de uno o varios relés, ademas de otros elementos electronicos
como: resistencias, diodos, transistores, entre otros [5].

A4988
Es un dispositivo muy utilizado para el control de motores paso a paso bipolares, este
es capaz de manejar una corriente de hasta 2 (A) de manera muy eficiente [6].

Pantalla 7inch HDMI LCD (C)

Este componente cuenta con resolucion de 1024 x 600, ademas posee un panel tactil

capacitivo y se puede utilizar como monitor para un ordenador [7].



Interfaces de comunicacion
- Comunicacion 12C
Es un bus de comunicacién que constan de dos hilos, el primer hilo es para la linea de

datos (SDA) y el segundo hilo es para la sefal de reloj (SCL) [2]. En la Figura 1.3 se
sefala a modo de ejemplo el uso de /12C en la Raspberry Pi con una pantalla LCD.

Figura 1.3 Pantalla LCD con /2C conectada a la Raspberry Pi [8]
- Comunicacion SPI
SPI es un protocolo de comunicaciéon que permite manejar una menor cantidad de
dispositivos a diferencia de /12C, pero a una velocidad superior [2]. En la Tabla 1.1 se
detalla la funcién de cada pin. Al igual que en /2C, hay un maestro que toma el rol

principal en la comunicacién y uno o varios esclavos que asumen el rol secundario, tal

cual se mira en la Figura 1.4

Tabla 1.1 Pines para la comunicacion SP/ [2]

Nombre Descripcion

SCLK Senal de reloj respecto a la que se sincronizan el resto de las
sefales.
MISO Entrada de datos para el maestro, salida de datos para el esclavo.
MOSI Salida de datos para el maestro, entrada de datos para el esclavo.
SSo CS | Unao varias sefales de selecciéon de destino activas a nivel bajo.




SCLK # SCLK
MO5] t » MOSI SPI
5PI MISO 4 + MISO Slave
M aster 551 » 55
552
553 —
| SCLE
» MOSI SPI
MISO Slave
CIEE
b SCLE
| MOSI SPI
MISO Slave
# 55

Figura 1.4 Bus SP/[9]

- Comunicacion UART

La comunicacion UART o serial consta de 2 senales digitales (TxD), para la transmision
de datos y (RxD) para la recepcidén de datos. Actualmente es casi imposible encontrar
esta interfaz en un ordenador moderno, no obstante, su presencia es dominante en los

microcontroladores de gama baja y en ordenadores antiguos [2].

Sin embargo, en la Raspberry Pi puede ser Util para mantener la conexién con un
microcontrolador u otro periférico tal cual se puede apreciar en la Figura 1.5.

Figura 1.5 Comunicacién entre Raspberry Piy Arduino [10]

Cortafuegos UFW

Es un front-end para administrar las reglas de firewall en: Arch Linux, Debian o Ubuntu.
UFW se usa a través de la linea de comando, aunque también tiene una GU/ disponible,
su propésito es hacer que la configuracion del firewall sea simple [11].

Python

Es un lenguaje de programacion de facil interpretacion y con una curva rapida de

aprendizaje [12].



Pines en el modo BOARDy BCM en la Raspberry Pi

Existen dos modos de notacion para controlar a los pines GPIO con Python,
GPIO.BOARD y GPIO.BCM. La opcion GPIO.BOARD son los niUmeros impresos en la
Raspberry Pi, tal como se ilustra en la Figura 1.6 [13]. Por otro lado, GPIO.BCM
corresponde a los pines segun su numero de (Broadcom SOC channel).

Figura 1.6 Pines en modo GPIO.BOARD [13]
Protocolo NEC

Es uno de los muchos protocolos de control remoto por infrarrojos, el cual utiliza pulsos
para la transmision del mensaje. Una rafaga de pulsos dura 562,5 (us) con una
frecuencia de 38 (KHz) [14].

En la Figura 1.7 se ilustra perfectamente a modo de ejemplo el mensaje enviado al

pulsar una tecla de un control remoto.

oooooooo0 1+ 1 1 1 1 1 1 1 101 1010101 001010
LsB
HB—H | ILSB |L$B ||-$B |
M L plt— Address —e——— Address ————  Command ——*—  Command  —w
4 5.-.15: I (Logical lnverse) | | (Logical Inverse)

| |
P
Ll

*

2Tms 2Tms

y_y__

F 3
L J

67.5ms
Figura 1.7 Mensaje transmitido en la pulsacion de una tecla [14]

API Telegram Bot

Es una interfaz basada en HTTP, elaborada para desarrolladores interesados en crear
Bots para Telegram [15].



Programacion de tareas repetitivas del sistema (Cron)
Sirve para programar tareas en un sistema Linux por medio de los comandos colocados
en el archivo crontab [16].

rc.local
Sirve para llevar a cabo una ejecuciéon de un comando o script cada vez que se inicia el
sistema operativo Linux [17].

Modulacién de ancho de pulso (PWM)

Es una tecnologia de control de voltaje digital eficiente, que utiliza la salida digital de un
microprocesador para controlar un dispositivo. Ademas, permite variar la frecuencia de
trabajo para ajustar el voltaje que circula a través de la carga de manera que se logra
un control éptimo [18].

Apache
Esta desarrollado para mantener un servidor HTTP de c6digo abierto con el proposito
que exista compatibilidad entre los distintitos sistemas operativos que lo usan como por
ejemplo: UNIX'y Windows [19].

phpMyAdmin
Es una herramienta disefiada en lenguaje PHP con el propdsito de controlar la
administracién de MySQL por medio de paginas web [20].

CSS

Sirve para dar disefio a una pagina web. En la Figura 1.8 se nota que los documentos
HTMLy CSS pueden trabajar juntos para formar un solo documento. Sin embargo, si se
necesita hacer modificaciones visuales se tiene la ventaja de cambiar el c6digo en un

solo lugar.

HTML CSS

+ = mm

Figura 1.8 Documento HTMLy CSS [21]
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JavaScript

Sirve para realizar contenido de actualizacion dindmica, manejar multimedia, animar
imagenes, entre otros [22].

JQuery

Es una libreria que ayuda a programar lenguaje JavaScript ya que permite crear
interactividad a un sitio web de manera sencilla. Esta se puede descargar del enlace
https://jguery.com/, tal cual se observa en la Figura 1.9.

Corporate Members

C‘I‘; @ neobusx

WORDPRESS

Figura 1.9 Libreria JQuery [23]
Encriptacion MD5

Es un algoritmo para codificar de 128 bits con 32 caracteres hexadecimales, utilizado
para encriptar archivos y contrasefias en una base de datos [24].

Web Speech API

Esta APl cuenta con dos funcionalidades distintas, el reconocimiento de voz, y la sintesis
de voz (también conocido como texto a voz). Actualmente, la compatibilidad de Web
Speech APl para el reconocimiento de voz se limita a Chrome para escritorio y Android
Chrome desde la version 33 [25].

AJAX

Es ocupado en el desarrollo web para enviar y recuperar datos del servidor sin la
necesidad de volver a cargar nuevamente toda la pagina [26].


https://jquery.com/

2 METODOLOGIA

2.1 Descripcion de la metodologia usada
Objetivo 1:

Para determinar los requerimientos del sistema se realizd una investigacién sobre las
distintas areas que formaron el prototipo domoético. En la parte del hardware
principalmente se emple6 el microcomputador Raspberry Pipara el control de todos los
procesos, por lo cual fue fundamental conocer sus caracteristicas y modelos existentes.
Para el software se analizé el tipo de sistema operativo, este debia ser capaz de tener
una interfaz grafica ya que se deseaba representar datos a través de una pantalla tactil,
ademas de satisfacer todos los requerimientos y necesidades que tuvo el proyecto.

Se requiri6 saber mas acerca de los protocolos y estandares a emplearse en la
comunicacion entre los diferentes dispositivos y la Raspberry Pi; por ende, se analizé
algunas formas de hacerlo tales como SPI, I2C, Serial, entre otras. Se identificaron los
puertos y servicios Utiles para la creacion del servidor Web, asi como los que permiten
comunicarse y compartir archivos. Mediante este andlisis se pudo tener un mayor control
del sistema y con la ayuda de un cortafuego se pudo evitar posibles brechas de
seguridad.

Por dltimo, se llevé a cabo una recopilacién de todos los datos obtenidos de la
investigacion y se seleccioné el hardware, software, APIs y componentes electronicos
necesarios para el proyecto.

Obijetivo 2:

A fin de disenar la parte de mando se analiz6 primeramente las actividades que el
sistema sera capaz de llevar a cabo. Dando como resultado que el sistema efectuara
cuatro actividades principales: control de los ordenadores, puerta, cortinas y luces. Estas
tareas se llevan a cabo mediante una interfaz web la cual cuenta también con una base
de datos de los usuarios que pueden ingresar, una vez dentro, el usuario tiene la
posibilidad de: controlar manualmente el sistema, habilitar su uso a través de un control

remoto y dejar automatizadas las cortinas, la puerta y las luces.

Por otra parte, mediante la APl de Telegram, con el desarrollo de un Bot se tendréa el
control completo de todas las funcionalidades del sistema y procesos basicos de la

Raspberry enfocado al mantenimiento del prototipo y la seguridad.
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En base a los requerimientos del prototipo se emple6 varios programas residentes de
Linux, entre los empleados estan Systemd y Cron. Estos fueron muy utiles para el
lanzamiento automatico de la pantalla del navegador Google Chrome en modo quiosco
de manera que nadie pueda intervenir en los archivos del sistema o cerrar la pantalla
del navegador, habilitacién de la ventilacion del prototipo, ejecucién del botde Telegram
y otros programas que se lanzan al iniciarse la Raspberry Pi.

Ademaés, se construyeron los circuitos electrénicos necesarios en el programa Fritzing.
También fue fundamental crear las piezas de los componentes, la estructura del
prototipo y el sistema de engranajes. Para este fin se examind cada elemento para
obtener sus dimensiones y en el caso de los engranajes ademas se realizaron varios
célculos para saber las RPM que se podrian obtener mediante la caja de reduccién
creada. Con toda esta informacion se diseié mediante Adobe Autodesk Fusion 360
todas las piezas y se generd los archivos .stl que mas adelante servirian para la
impresion 3D.

Por otra parte, para tener una vision mas clara de la implementacién del prototipo se
dised en 3D un plano de un recinto domiciliario mediante DIALux EVO en el cual se
colocd luminarias, computadoras, cortinas, puertas, el prototipo domatico, sensores,
entre otros elementos para hacer mas realista la simulacion. El disefio elaborado en 3D
en DIALux EVO se exporté en forma de plano a AutoCAD en donde se ubic6 los
componentes de Cableado Estructurado.

Objetivo 3:

Para crear la interfaz web, primero se instal6 el sistema operativo, posteriormente se
eligié un tipo de servidor compatible con esta distribucion para lo cual se examiné entre
los servidores LAMPP, WAMPP y XAMPP. Dado que el servidor WAMPP es netamente
para sistemas operativos Windows quedd totalmente descartado; por otro lado, el
servidor LAMPP es Unicamente para sistemas Linux y ofrece mayor estabilidad en los
mismos por lo cual se eligi6é este, aunque el servidor XAMPP se lo puede emplear en
todos los sistemas operativos lo que fue de mucha ayuda al momento de desarrollar y
probar las paginas web en Adobe Dreamweaver, ya que este programa se lo tenia en

un ordenador.
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Al momento de instalar el servidor fue necesario conocer sobre los elementos que lo
componen LAMPP= Linux + Apache + MySQL + PHP + Perl, en donde: Linux es el
sistema operativo, Apache el servidor web, el cudl es robusto y gratuito de manera que
presenta una gran seguridad al momento de ejecutar los servicios en Internet, MySQL
es la base de datos en donde se guardé la informacién de los usuarios y PHP o Perl los
lenguajes de programacién que permiten ejecutar acciones. Por otro lado, también se
tuvo que agregar phpMyAdmin para la facil administracion de la base de datos.

La gran mayoria de las paginas se desarrollaron en HTMLS5; por otra parte, el disefio y
estilo de estas fue mediante CSS. También se les agregd dinamismo mediante un poco
de JavaScript con la libreria JQuery, la cual fue fundamental para ejecutar los scripts de
Python mediante PHP.

Dado que las imagenes en un sitio web son importantes se analizé que para el proyecto
era necesario emplear Photoshop para optimizar su peso y ajustar su tamarno para que

la pagina web no tarde mucho en cargar o la presentacion de esta no sea mala.

Adicionalmente se requiridé que la interfaz web sea compatible con cualquier dispositivo
que cuente con acceso a un navegador por lo que el tamano se adaptoé principalmente
para: pantallas de computadoras, laptops, pantalla del prototipo y smartphones.

Una vez acabadas las paginas web, los archivos que se generaron se pasaron a la
Raspberry Pi en la ubicacién /var/www/html mediante el programa WinScp el cual se
vale del protocolo SFTP, la direccion IP del servidor, nombre de usuario, contrasefa y
puerto 22 para transferir la informacién. Otros programas ocupados fueron: VNC Viewer
para obtener graficamente la pantalla de la Raspberry en el ordenador con la finalidad
de grabar la pantalla para los manuales y PuTTY que a través de SSH se puede ejecutar

algun comando desde la terminal.
Obijetivo 4:

Para instalar los elementos que conforman el prototipo; primeramente, con la ayuda de
un multimetro se comprobé que existiera continuidad entre las pistas, que estuvieran
correctas y entonces se soldé a las placas los componentes electronicos. Después, se
armo la estructura con las piezas impresas en 3D. Posteriormente, se posiciond de
manera adecuada los sensores y los motores de las cortinas. Mas adelante, se colocé
a los ordenadores y al prototipo los componentes de red para tener conectividad entre
dispositivos.
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Objetivo 5:

Se hicieron pruebas de validacion del funcionamiento del dispositivo y se identificaron
las fallas de este para solventarlas. Finalmente se desarrollaron dos videos manuales
en donde se tuvo que editar, modificar y crear audio, video e imagenes con el fin de
hacerlos mas interactivos, para este propdsito se empled principalmente la aplicacion
Wondershare Filmora9 junto con otros editores de multimedia. El primero es el video
manual de uso en donde se especifica como el usuario puede manejar el prototipo de
manera adecuada. El segundo en cambio es el video manual de mantenimiento del
prototipo en donde se puede encontrar los componentes que fueron empleados y sus

caracteristicas con el objetivo de reemplazarlos si existiera algun dafo.

3 RESULTADOS Y DISCUSION

En esta parte se detalla la forma en la que se identificaron los requerimientos del
prototipo domético, los disefios e implementacion de cada elemento del proyecto tanto
de software como hardware, ademas se halla la elaboracion de los cddigos de

programacion y por ultimo se detallan las pruebas de funcionamiento.

3.1 Identificacion de los requerimientos para implementar el

proyecto

Seleccion del modelo Raspberry Pi

Para la seleccién del modelo a emplearse, se tom6 en consideracion la versatilidad del
dispositivo y la complejidad del proyecto. Ademas, debido a los requerimientos del
prototipo se necesitaron que este cuente con varias entradas y salidas para la conexion
de sensores, leds, integrados, elementos electrdnicos y shields. En la Tabla 3.1 se
observan algunas de las principales diferencias entre los modelos existentes.
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Tabla 3.1 Comparativa entre modelos [27]

Conectividad
Inalambrica

Puertos E/S

Modelo

RAM

(ARM1176JZF-S)

Raspberry | 1,5 (GHz), 4-core | 2/4/8 (GB) | 802.11ac/ 2x USB3.0,2 x USB
Pi 4B Broadcom Bluetooth5.0 | 2.0, 1 x Gigabit
BCM2711 Ethernet, 2 x micro-
(Cortex-A72) HDMI
Raspberry | 1,4 (GHz), 4-core | 1 (GB) 802.11ac/ 4xUSB2.0,1x
Pi 3B + Broadcom Bluetooth 4.2 Ethernet, 1 x mini-
BCM2837B0 HDMI
(Cortex-A53)
Raspberry | 1 (GHz), 1-core 512 (MB) | 802.11n/ 1 x micro-USB, 1 x
Pi Zero W | Broadcom Bluetooth 4.1 mini-HDMI
BCM2835
(ARM1176JZF-S)
Raspberry | 1 (GHz), 1-core 512 (MB) | 802.11n/ 1 x micro-USB, 1 x
Pi Zero WH | Broadcom Bluetooth 4.1 mini-HDMI
BCM2835
(ARM1176JZF-S)
Raspberry | 1 (GHz), 1-core 512 (MB) | No posee 1 x micro-USB, 1 x
Pi Zero Broadcom mini-HDMI
BCM2835

En comparacion, Raspberry Pi 4B ofrece un mejor rendimiento de su procesador, muy

parecido a la de su antecesor Raspberry Pi 3B + pero su mayor ventaja es su velocidad

de comunicacion tanto por Ethernet, Wi-Fiy los puertos USB. El puerto Ethernet ya no

esta saturado, como el modelo anterior debido a que se tiene una conexion Gigabit en

la que no entra en juego el cuello de botella del procesador y, sobre todo, del propio

RJ45 [28].

Por otra parte, la conectividad inalambrica es con 802.11ac de manera que es

compatible con 802.11b, g y n. Esto significa que funcionard muy bien con la mayoria

de los dispositivos actuales y se podra conservar por un buen tiempo.
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También, el espectro de los 5 (GHz) suele ser mas silencioso, ya que sufre muchas
menos interferencias de las sefiales Wi-Fi vecinas. Y debido, a que en 802.11ac los
haces detectan donde estan los dispositivos, e intensifican la sefial en su direccién como
se muestra en la Figura 3.1 [29].

Figura 3.1 802.11ny 802.11ac [29]

En el caso de la RAM la Raspberry Pi 4 viene con 2 (GB), 4 (GB), u 8 (GB). Pero para
la mayoria de los proyectos de aficionados, y para usar como computadora de escritorio,
2 (GB) son suficientes. Desde otro punto de vista la Raspberry Pi Zero, Raspberry Pi
Zero W'y Raspberry Pi Zero WH son més pequefnas y requieren menos energia, por lo
que son Uutiles para proyectos portatiles y en algunos casos donde no se requiera
conectividad inaldmbrica [30].

Como principal desventaja la Raspberry Pi 4 alcanza una temperatura muy alta,
comparado con la temperatura de la Raspberry Pi 3 que tras 10 minutos de ocupacién
es de 62,62 en cambio en la Raspberry Pi 4 es de 74,5° es decir 12 grados mas. De
manera que es necesario comprar un disipador [28].

Por estas razones y en funcion de los requerimientos del prototipo se optd por la placa
de desarrollo Raspberry Pi 4B de 2 (GB) con conector J8 de 40 pines, debido a su gran
capacidad de entradas y salidas digitales. También porque sus ventajas superan la
desventaja de la temperatura ya que, ademas, cuenta con varias interfaces de

comunicacion y los recursos antes mencionados.
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Conexion del hardware de la Raspberry Pi 4

Para esto se clasific6 toda la informacion encontrada en la investigacion, de esta manera

se logré identificar los componentes necesarios y su conexion, la cual se muestra en la

S E G L ELIE  Componentes electronicos

Figura 3.2.

SD card Keyboard

& mouse

(underneath)

Tarjeta SD
(debajo)

Puerto de sonido

Entrada de energia Monitores Camara

Figura 3.2 Hardware de la Raspberry Pi 4 [30]

- Fuente de alimentacion

Se eligié una fuente de alimentacion que proporcione 3 (Aoc), con una salida tipo USB-
C (la misma que se encuentra en muchos teléfonos moviles) como se aprecia en la
Figura 3.3. En caso de usar otro modelo, emplear una fuente de alimentacion de 2,5
(Apc) con salida micro USB.

Figura 3.3 Fuente de alimentacion Raspberry Pi 4 [30]
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- Tarjeta SD

La Raspberry Pi mediante la tarjeta SD almacena los archivos y el sistema operativo.
Se puede emplear una tarjeta SD desde una capacidad de al menos 8 (GB) hasta una
de 32 (GB) sin configuraciones adicionales. Sin embargo, una tarjeta con muy poco
almacenamiento se quedara sin espacio rapidamente, por lo que se eligié una tarjeta
SD de 32 (GB).

Si por alguin motivo se desea usar una de mayor capacidad como por ejemplo una tarjeta
de 64 (GB) se tendra que formatear el sistema de archivos exFAT a FAT16 o FAT32
como se observa en la Figura 3.4, ya que la Raspberry Pi solo soporta la lectura de los
2 anteriores. Esto se puede realizar empleando el software fat32format [31].

64GB
(FAT32)

Ar_ygAfn‘ ¢

Figura 3.4 Colocacion de la tarjeta microSD [31]

- Teclado y raton

Se conect6 un teclado y raton USB para las primeras configuraciones, pero una vez
establecidas, es factible utilizar un teclado y raton Bluetooth. Aunque a través de SSH
se mantuvo conexion remota con la Raspberry Pi desde un ordenador, por lo que es
aceptable saltar su uso si no se cuenta con estos componentes.

- Monitor

En términos generales, para ver el entorno grafico del sistema operativo es
indispensable una pantalla, esta puede ser de un televisor, monitor de computadora,
etc. Adicionalmente, si la pantalla tiene altavoces integrados, Raspberry Pi puede
usarlos para reproducir sonido. Para la conexion de la pantalla con la Raspberry Pi 4
asegurarse de haber utilizado el puerto HDMIO (el mas cercano al puerto de entrada de
energia) en lugar del puerto HDMI1, debido a que la Raspberry Pi 4 cuenta con la opcién
de conectar una segunda pantalla como se indica en la Figura 3.5.
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Figura 3.5 Puertos HDMI de |la Raspberry Pi 4 [30]

Por otro lado, puede ser util valerse de un adaptador ya que muchos monitores tienen
puertos DVI o VGA. Es importante destacar que el prototipo requeria emplear una
pantalla tactil por lo que se usé la pantalla 7inch HDMI LCD (C). Sin embargo, puede
ser muy apropiado disponer de VNC si desea observar la interfaz gréfica.

- Enlace de par trenzado

Se ocupb el enlace de par trenzado UTP categoria 5e para tener acceso a Internet de
manera cableada. A pesar de que también se configur6 la conectividad inaldambrica. En
la Figura 3.6 se observa la conexién de un enlace de par trenzado con la Raspberry Pi.

Figura 3.6 Conexion del enlace de par trenzado [30]

- Altavoces y Camara

Los modelos grandes de Raspberry Pi (pero no Raspberry Pi Zero o Raspberry Pi Zero
W) tienen un puerto de audio estdndar como el que se encuentra en teléfonos
inteligentes o en reproductores MP3.
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Si se desea, se puede conectar los auriculares o altavoces para que la Raspberry Pi

pueda reproducir sonido como se nota en la Figura 3.7.

En el caso de la cadmara hay varias posibilidades, la primera es emplear la camara oficial
de la Raspberry Pio cualquier otro tipo de camara que funcione a través de USB, Wi-Fi,

como las camaras IP, etc.

No obstante, estos dispositivos no fueron de relevancia en el desarrollo del prototipo,

pero en versiones futuras pueden ser de gran utilidad.

Figura 3.7 Conexién de auriculares o altavoces [30]

- Carcasa

Mediante la implementacién de la carcasa se proporcionara proteccién a la Raspberry
Pi. La carcasa que se ocup6 es de aluminio, esta funciona como disipador de calor
manteniendo las temperaturas de trabajo aceptables. En la Figura 3.8 se aprecia que la
carcasa cuenta con 2 ventiladores pequefios los cuales funcionan a 5 (V) y se conectan
a los pines 4 y 6 de la Raspberry Pi. Debido a que la disposicion del conector HDMI es
distinto para la Raspberry Pi 4, este gabinete no es compatible con versiones anteriores.

Figura 3.8 Carcasa de aluminio tipo disipador de calor para Raspberry Pi 4 [32]
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Seleccion del sistema operativo

Hay muchos sistemas operativos disponibles para Raspberry Pi, dependiendo la funcién
que se vaya a desarrollar se puede tener sistemas operativos que funcionen como
emuladores de videojuegos, reproductores de multimedia, impresion 3d, servidores,
entre otros. Aunque, Raspberry Pi OS es el sistema operativo oficial, este cuenta con la
versién Lite que no posee ambiente de escritorio por lo que es mas ligera y la Full que
si cuenta con interfaz grafica. Ambas distribuciones estan basadas en Linux,
principalmente en Debian. Sin embargo, se pueden instalar sistemas operativos de
terceros como se visualiza en la Figura 3.9. Dadas las caracteristicas anteriores se
prefirié el sistema Raspberry Pi OS que cuenta con interfaz grafica.

o @

A ubuntu MATE ’
- aen freeBSD
@ o= o
@ 3 s MC
© e KB ANUX

\ 2
RelRaPis
pidorag p m
Figura 3.9 Sistemas operativos para Raspberry Pi[33]
Instalacion del sistema operativo

La forma en la que se instal6 el sistema operativo Raspberry Pi OS en la tarjeta SD es
a través del emulador de imagenes de Raspberry Pi. Primero se ingres6 a la pagina
oficial de Raspberry Pi (hitps://www.raspberrypi.org/software/), como se muestra en la

Figura 3.10, una vez dentro se descarg6 el emulador para el sistema operativo Windows.

Install Raspberry Pi 0S using

Raspberry Pilmager 8

Raspberry Pi Imager is the quick and easy way to install o
Raspberry Pi 0S and other operating systems to a microSD Raste"y Pi
card, ready to use with your Raspberry Pi. Watch our 40-
second video to learn how to install an operating system
using Raspberry Pi Imager.

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager,

Download for Windows

ownlo: or macOS

Figura 3.10 Descarga del emulador de imagenes de Raspberry Pi
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Posteriormente, se prepard la tarjeta SD para la instalacion ingresandola en el
ordenador. Es importante saber que todo lo que esté almacenado en la tarjeta SD se
sobrescribira durante el formateo. Si la tarjeta SD contiene archivos, es buena idea

hacer una copia de seguridad para evitar perderlos permanentemente.

Después, se ejecuto el programa descargado, lo cual se observa en la Figura 3.11. Este
cuenta con tres opciones que nos permiten elegir el tipo de sistema operativo, tipo de
tarjeta SD ingresada y escribir el sistema en la tarjeta. Se debera estar conectado a
Internet para que el emulador de imagenes de Raspberry Pi descargue el sistema

operativo.

@ Raspberry Pilmager v1.5 - s

Raspberry Pi

Operating System SD Card

RASPBERRY Pl 0S (32-BIT) CHOOSE SD CARD

Figura 3.11 Emulador de imagenes de Raspberry Pi

Finalmente, una vez grabado el sistema operativo, si el proceso fue exitoso el emulador
presentard el mensaje que se ilustra en la Figura 3.12 y se podra retirar la tarjeta SD.

' Raspberry Pi Imager - X

Write Successful X

Raspberry Pi 0S (32-bit) has been written 1o Mass Storage Device Media

You can now remove the SD card from the reader

CONTINUE

Figura 3.12 Sistema operativo grabado exitosamente en la tarjeta SD
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Configuracioén para usar VNC Viewery SSH

A continuacién de la instalacion del sistema se requirié controlar remotamente la
Raspberry Pi para configurar sus parametros iniciales. Por este motivo se eligi6 SSH
como método de configuracion a través de la terminal y VNC para configuracién por la
interfaz grafica del sistema operativo Raspberry Pi OS mediante el ordenador.
Inicialmente se ingreso la tarjeta SD a un ordenador y en su interior se cre6 un archivo

vacio llamado ssh en bloc de notas como se ve en la Figura 3.13.

Este equipo » boot (F:) v |0
= MNombre ~ Fecha de medifica..  Tipe Tamafio
D ssh.txt 14/6/2021 2117 Documento de te... DKB
D cmdlinetxt 3/3/2021 1:36 Documento de te... TKB
D config.txt 3/3/2021 1:36 Documento de te... 2KB
D fixupd.dat 21/2/2021 0:31 Archivo DAT 6 KB
[ fixupdcd.dat 21/2/2021 0:31 Archivo DAT 4KB

Figura 3.13 Archivo ssh.ixt

Al archivo se le quité la extension .txt como se muestra en la Figura 3.14.

[ 7 ssh 14/6/2021 21:17 Archivo D KB
D crdlinebet 3/5/2021 1:36 Documento de te.. 1KB
D config.txt 3/5/2021 1:36 Documento de te.. 2KB
D fixupd.dat 21/2/2021 ;31 Archivo DAT 6 KB

Figura 3.14 Archivo sin extension .txt

Este archivo sirvio para que la Raspberry Pipueda realizar en este, las configuraciones
de SSH. Luego, fue necesario saber la direccion IP que el router asigno a la Raspberry
Pi, para esto se utilizd el programa Advanced IP Scanner. Como se mira en la Figura
3.15 se lo puede descargar ingresando al enlace https:/www.advanced-ip-
scanner.com/es/.

T O | = EeRESERCRReEe T ]

- " — - eicoger bl @ Presentacien e ¢ N T—— 1 Sutame 0w om0 2- I o7 @ oo o @ Gonece

l!l Advanced IP Scanner

EScanee una red en cuestion de segundos

“ﬁ@gvanced IP Scanner cuenta con la confianza de mas
de 52 millones de usuarios de todo el mundo

Descargar Gratis

Figura 3.15 Pagina de Advanced IP Scanner
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Cuando finaliz6 la instalacion, mediante la opcion explorar se encontr6 que la Raspberry
Pi estaba en la direccion IP 192.168.1.5, como se observa en la Figura 3.16.

' Advanced IP Scanner = C

Archivo Vista Configuracion Ayuda

[ Explorar IP C = = =

192.168.1.1-254

Lista de resultados Favoritos

Estado Nombre P Fabricante Direccion MAC
- MYGROUP 192.168.1.1 BC:66:41:8B:25:CC

- 192.168.1.3 192.168.1.3 Samsung Electronics ... E8:93:09:79:47:78

— 192.168.14 192.168.14 Samsung Electronics ... A8:81:95:90:4D:48

- raspberrypi 192.168.1.5 DC:A6:32:B5:A0:CE
- DESKTOP-TKG6GIR 192.168.1.20 BIOSTAR Microtech In... B8:97:5A:83:F4:8B

Figura 3.16 Busqueda de direccion IP en Advanced IP Scanner

Mas adelante, se abri6 la consola de comandos (cmd) del ordenador y se digité el
comando ssh pi@192.168.1.5, como se ve en la Figura 3.17. Es significativo saber que

por defecto la Raspberry Pitrae por nombre de usuario y contrasena (“pi”, “raspberry”)

respectivamente, cuando recién se la adquiere.

Figura 3.17 SSH a la direccion IP 192.168.1.5

Para establecer la conexion es necesario escribir que si (yes) e ingresar la contrasena

anteriormente mencionada como se ilustra en la Figura 3.18.

st of known hosts.

Figura 3.18 Establecimiento de conexion con la direccion IP 192.168.1.5

Una vez dentro, con el comando sudo raspi-config se accedio a la configuracion inicial
de la Raspberry Pi en donde se selecciond la opcion 3, Opciones de Interfaz. Justo a
continuacion se desplegd un submenu en el que se escogié P3 VNC'y se habilité VNC.

La configuracion antes presentada se muestra en las Figura 3.19 a Figura 3.22.

sudo raspli-config

Figura 3.19 Comando sudo raspi-config
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B8 pi@raspberrypi: ~ -
laspberry Pi 4 Model B Rev 1.2

1 Raspberry Pi Software Configuration Tool (raspi-config) |

1 System Options Configure system settings

2 Display Options Configure display settings

3 Interface Options Configure connections to

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

Figura 3.20 Seleccion de Opciones de Interfaz

| Raspberry Pi Software Configuration Tool (raspi-config) b——""—""—

P1 Camera Enable/disable connection to the Raspberry Pi Camera
P2 SSH Enable/disable remote command line access using SSH

Enable/disable graphical remote access using RealVNC
P4 SPI Enable/disable automatic loading of SPI kernel module
P5 I2C Enable/disable automatic loading of I2C kernel module
P6 Serial Port Enable/disable shell messages on the serial connection
P7 1-UWire Enable/disable one-wire interface

P8 Remote GPIO Enable/disable remote access to GPIO pins

Figura 3.21 Seleccioén de VNC

B pi@raspberrypi: ~

Would you like the WNC Server to be enabled?

Figura 3.22 Habilitacion del servidor VNC

Para que la configuracién se guarde, reiniciar la Raspberry Pi con el comando sudo
reboot. Después, fue necesario descargar la aplicacion VNC Viewer en el ordenador,
esta permite visualizar de forma gréfica el sistema operativo y controlarlo remotamente.
La aplicacion se encuentra disponible ingresando a la direccion web
https://www.realvnc.com/es/connect/download/viewer/, como se observa en la Figura
3.23.
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Descargue VNC Viewer en el dispositivo desde el que desee llevar el control

E C;:E G ‘ 1()“ e solars @ux u

Figura 3.23 Descarga de VNC Viewer

Tan pronto como finaliz6 la instalacion de VNC Viewer se abri6 el programa, en este se
ubicé la direccion IP de la Raspberry Pital cual se ve en la Figura 3.24.

B WNC Viewer
Archive Visualizar Ayuda
connecT |192.163.1.5{

Figura 3.24 Establecimiento de la IP en VNC Viewer

Una vez que el servidor encontré la direccidon IP se requirid ingresar el nombre de
usuario y la contrasena. Si el proceso fue correcto se mostrara la interfaz grafica en el
ordenador como se destaca en la Figura 3.25.

T3 192.162.1.5 (raspberrypi): VNG Viewes

an
® @ ' come . Ji) [Waming)

Figura 3.25 Conexién remota de la direccién IP 192.168.1.5 con VNC Viewer
Configuracion basica de la Raspberry Pi
- Modificacion de contrasena
Es indispensable cambiar la contrasefa que viene por defecto para evitar que personas
indeseadas ingresen a la Raspberry Pi. Para su modificacion primero se entr6 como
usuario root mediante el comando sudo su, segundo se escribid en la terminal el

comando passwd, tercero se digitd la nueva contrasena y se confirmé que estuviera
correcta.
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Finalmente, para constatar si el cambio fue exitoso, se comprobd mediante el comando
su root e ingresando la contrasena nueva. En la Figura 3.26 se encuentra el proceso
descrito.

pi@raspberry:

pi@raspberry:

Figura 3.26 Cambio de contrasefa del usuario pi

- Seleccion de Zona horaria

Se configuré la zona horaria para que la hora de la Raspberry Pi esté actualizada.
Inicialmente se digité el comando sudo raspi-config en la terminal, entonces en el menu
que se desplegé se selecciono6 la opcion 5, Opciones de Localizacién. En la Figura 3.27
se destaca el menu. Dentro de esta opcidon se escogi6é L2 Timezone, mas adelante se
eligié en area geografica América y en region Guayaquil. Por ultimo, se reinicié la
Raspberry Pi para guardar las configuraciones con el comando sudo reboot. En las
Figura 3.28 y Figura 3.29 se detalla el procedimiento descrito previamente.

Raspberry Pi Software Configuration Tool (raspi-config)

L1 Locale Configure language and regional settings

Configure time zone
L3 Keyboard Set keyboard layout to match your keyboard
L4 WLAN Country Set legal wireless channels for your country

Figura 3.27 Opcion L2 Timezone

| Configuracion de tzdata
Por favor elija el area geografica donde reside. Las siguientes
preguntas de la configuracidn se ajustardn a ésta presentando una lista
de ciudades, representando las zonas horarias en las que estan
localizadas.

Area geografica:
Africa

Antartida
Australia
Artico
Asia
Atlantico

<Aceptar= <Cancelar=

Figura 3.28 Seleccion del area geografica
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Figura 3.29 Seleccion de la region

- Habilitacion de Wireless LAN

Con el objetivo de tener conexién inalambrica se realizé la siguiente configuracion. Para
empezar, se ingres6 a la terminal y se escribié el comando sudo raspi-config. Mas
adelante en el menu de configuraciones que se expone en la Figura 3.30 se eligio la
opcion 1, Opciones de Sistema. Luego dentro del submenu se escogié S1 Wireless LAN
como se observa en la Figura 3.30, seguidamente fue fundamental ingresar el SSID
(nombre de la red) y su contrasefia. A continuacién, se guardd los cambios reiniciando
el sistema con sudo reboot. En definitiva, si la operacién resulté exitosa se mostrara en
la pantalla el simbolo de Wi-Fiy un visto en la red que esta conectada, tal como se ve
en la Figura 3.31.

Figura 3.30 S1 Wireless LAN

R 7 @) 1419
Turn Off Wireless LAN

@7

v LUNA Internet

Figura 3.31 Raspberry Pi conectada a la red Wi-Fi
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- Cambio de Hostname y Auto Login

Se cambi6 el nombre del Host para identificarlo facilmente en la red local. Para esto se
presiond sobre la opcion S4 Hostname, en la Figura 3.30 se visualiza el mend. A
continuacién, se puede colocar el nombre que se prefiera como se ilustra en la Figura
3.32.

Please enter a hostname

Figura 3.32 Cambio de nombre del host

Por otro lado, es conveniente seleccionar el tipo de arranque que se desea al iniciarse
la Raspberry Pi, este puede ser de 2 tipos: mediante la interfaz de escritorio o con la
linea de comandos. Ademas, se puede decidir si al iniciarse es necesario introducir el

usuario y clave o a través de un logueado automatico.

Para realizar la modificacion del arranque, en el menu de la Figura 3.30 se pulsé sobre
la opcién S5 Boot / Auto Login, después se despleg6 el submenu de la Figura 3.33. En
este se puede escoger las alternativas mencionadas. Para el proyecto se seleccioné la
posibilidad B4 para habilitar el logueado automatico con interfaz de escritorio, debido a
que se requiere que apenas encienda el dispositivo se despliegue la interfaz web. No
obstante, al elegir otra opcién como la B3 dificultaria el ingreso porque primero se
tendria que ingresar la contrasefa y el usuario tal cual se muestra en la Figura 3.34.

Raspberry Pi Software Configuration Tool (raspi-config) |——

Bl Console Text console, requiring user to login
B2 Console Autologin Text console, automatically logged in as 'pi' user
B3 Desktop Desktop GUI, requiring user to login

Figura 3.33 B4 Logueado automatico con interfaz de escritorio

Figura 3.34 B3 Logueado con usuario y clave con interfaz de escritorio
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Para que las configuraciones llevadas a cabo se conserven es crucial reiniciar el

dispositivo con el comando sudo reboot.
- Activacion y desactivacion de interfaces

Existen varias interfaces de comunicacion como se muestra en la Figura 3.21, entre
ellas 12C, SPI, Serial, etc. Se pueden activar y desactivar eligiéndolas en el menu
dependiendo la funcién que se vaya a realizar en la Raspberry Pi. Ya que para estas
comunicaciones se han establecido pines especificos y solo se pueden usar como
entradas o salidas si se desactivan.

En el caso de /12C usa los pines GPIO 2 y 3. Asimismo SPI/ emplea los pines GPIO: 10,
9, 11, 8y 7. Por otra parte, UART o Serial se maneja en los pines GPIO 14y 15.

El prototipo domético requiere de algunos componentes electrénicos para su
funcionamiento. La Raspberry Picuenta con entradas y salidas digitales suficientes para
la conexién de la mayor parte del proyecto, pero carece de un conversor A/D lo que le
impide obtener la lectura de sensores analédgicos. Especificamente el prototipo usa una
fotorresistencia para el control automatico de las cortinas, se solucion6 este problema a
través del conversor A/D MCP3008 el cual usa comunicacion SPI. Posteriormente, se
hablara mas acerca de sus caracteristicas.

En base al analisis sobre las interfaces de comunicacién y lo mencionado previamente,
se llegd a la conclusién de que en el proyecto se habilitara la comunicacion SPI; por
consiguiente, se desactivard la /12C y Serial por lo que los pines se ocuparan
normalmente como entradas y salidas digitales.

- Actualizacion de la Raspberry Pi

Es trascendental actualizar la Raspberry Pi antes de comenzar con cualquier
configuracién posterior a las iniciales. Con este fin se eligié la opcidén 8, Update en el
menu de la Figura 3.20. Esta opcién actualiza todos los repositorios, por lo que es
importante estar conectado a Internet. Al finalizar, saldra un mensaje similar al de la

Figura 3.35 que indica que el dispositivo se ha actualizado a la versiébn mas reciente.

Figura 3.35 Raspberry Pi actualizada a la dltima version
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Configuracion de direcciones IP fijas

Se coloco direcciones IP fijas a la conexién cableada e inaldambrica debido, a que al
estar designadas por DHCP varian y se asignan aleatoriamente a otros dispositivos
después de cierto tiempo, lo que dificulta en gran medida el despliegue de la interfaz
web y puede llegar a ser molesto no saber en qué direccién IP se encuentra el prototipo
domodtico.

Antes que nada, en la terminal se tecled el comando ifconfig para observar toda la
configuracion de red. En la Figura 3.36 se muestra que la Raspberry Pi cuenta con dos
interfaces para acceder a Internet. La primera es eth0 para la conexién cableada por el
puerto Ethernety wlan0 para la conexion inaldmbrica mediante el protocolo 802.11ac.

Figura 3.36 Comando ifconfig

A continuacién, se necesitd averiguar la puerta de enlace de la red (Gateway) con el
comando route -n. En la Figura 3.37 se indica que el Gateway es la direccion IP
192.168.1.1.

Figura 3.37 Comando route -n

Después, se ingresé en el archivo dhcpcd.conf por medio del comando sudo nano
/etc/dhcpcd.conf.
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Seguidamente en el archivo se ubicd en la interfaz ethO la direccion IP estatica
192.168.1.21, en la interfaz wlan0 la direccion IP estatica 192.168.1.19 y en el Gateway
para las dos, la direccion IP 192.168.1.1. En las Figura 3.38 y Figura 3.39 se nota mas

claramente lo expuesto.

Figura 3.38 Comando sudo nano /etc/dhcpcd.conf

GNU nano 3.2 /etc/dhcpcd.conf

Figura 3.39 Modificacion del archivo dhcpcd.conf

Por ultimo, se debe reiniciar el dispositivo para que los cambios hechos en la interfaz de
red se guarden. Si este proceso fue acertado se podra localizar las direcciones IP de
red a través de Advanced IP Scanner o volviendo a digitar el comando ifconfig en la
terminal tal como se observa en las Figura 3.40 y Figura 3.41.

T Advanced IP Scanner a e »

Archive Vista Configuracién Ayuda

. Detener il || = =

pol
Estado Nombre iP Fabricante Direccion MAC Cq
- MYGROUP 192.168.1.1 BC:66:41:8B:25:CC
- 192.168.1.2 192.168.1.2 Samsung Electronics ... A8:81:95:90:4D:48
- PC127LABOR(9 192.168.14 Liteon Technology Co... 74:E5:43:4A:CC:FA
- 192.168.1.5 192.168.1.5 Samsung Electronics ... 90:06:28:23:86:91
s 192.168.1.19 192.168.1.19 DC:A6:32:B5:A0:CE
[ DESKTOP-TKGEGIR 192.168.1.20 'BIOSTAR Microtech In... BS:07:5A:83:F4:28
L lab16 192.168.1.21 DC:AB:32.B5:A0CE

Figura 3.40 Localizacion de las direcciones IP modificadas
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Figura 3.41 Interfaces eth0 192.168.1.21 y wlan0 192.168.1.19

Instalacion y configuracién del cortafuegos UFW

La Raspberry Pi estd expuesta a tener posibles ataques e intrusiones que llegan desde
Internet o en algunos casos desde ordenadores de la red LAN por lo que es fundamental
contar con un cortafuegos activo [34]. De todas las posibilidades que ofrece el sistema
operativo Raspberry Pi, se eligi6 UFW ya que es sencillo de configurar y muy practico
de usar, lo que permitié una facil integracion con la APl de Telegram.

Se instalé el cortafuegos por medio del comando sudo apt install ufw tal como se

muestra en la Figura 3.42.

Figura 3.42 Comando sudo apt install ufw

A continuacién, se detallan las configuraciones del cortafuegos:

Puertos y servicios

Al abrir un puerto se debe indicar el protocolo correspondiente TCP o UDP. Con el
objetivo de facilitar esta actividad, el cortafuegos tiene predefinidos los servicios mas
usuales. Para saber la lista de todos estos servicios, se debe escribir el comando sudo

ufw app list, justo como se observa en la Figura 3.43.
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Figura 3.43 Comando sudo ufw app list

De manera que se puede permitir la entrada a un servicio por el numero de su puerto o
por su nombre. En la Tabla 3.2, a modo de ejemplo, se muestra la habilitacién de dos

servicios, siguiendo la misma l6gica se puede habilitar cualquier otro.
Tabla 3.2 Habilitacidén de servicios [34]

Servicio Numero del Puerto Nombre del servicio

Acceso remoto | sudo ufw allow 22/tcp sudo ufw allow SSH

a un servidor
Servidor web sudo ufw allow 80/tcp sudo ufw allow WWW

- Servicios LAN

Para los servicios que se van a llevar a cabo dentro de la red LAN, se puede habilitar
todas las conexiones que vienen de los ordenadores o las provenientes de un puerto en

especifico, asi como se muestra en la Tabla 3.3.

Tabla 3.3 Habilitacién de servicios LAN [34]

Servicio LAN Servicio LAN para puerto
especifico
sudo ufw allow from sudo ufw allow from
192.168.1.0/24 192.168.1.0/24 to any port 22
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- Denegar entradas

Al igual que se crean reglas para habilitar un servicio también, se pueden denegar si es
necesario. Por ejemplo, en la Tabla 3.4 y en la Figura 3.44 se nota como se deniegan

algunos servicios.

Tabla 3.4 Denegacion de servicios [34]

Servicio Numero del Puerto Nombre del servicio
Servidor web sudo ufw deny 443/tcp sudo ufw deny WWW
seguro (HTTPS) Secure
Servidor web sudo ufw deny 80/tcp sudo ufw deny WWW
(HTTP)

pi@labl6:

pi@labl6:

Figura 3.44 Denegacién de servicios en la terminal

Asimismo, es posible denegar el acceso a un determinado host indicando su direccion
IP, tanto si este proviene de la red LAN o WAN, como se muestra en las Tabla 3.5y
Tabla 3.6. Sin embargo, si ya se tienen reglas anteriormente colocadas en ese puerto
sera necesario que la nueva regla se lleve a cabo antes, para darle prioridad a la regla
se puede utilizar el comando insert 1, como se observa en la columna 2 de la Tabla 3.5.

Tabla 3.5 Denegacion de servicios LAN [34]

Servicio LAN Servicio LAN para puerto
especifico
sudo ufw deny from sudo ufw insert 1 deny from
192.168.1.35 to any 192.168.1.20 to any port 80
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Tabla 3.6 Denegacién de servicios WAN [34]

Servicio WAN Servicio WAN para puerto
especifico
sudo ufw deny from sudo ufw deny from
202.54.5.7 to any 202.54.1.5 to any port 80
- Borrar reglas

A la hora de borrar una regla ya establecida, lo mas cémodo es emplear el comando
sudo ufw status numbered, ya que ofrece las reglas numeradas justo como se visualiza
en la Figura 3.45. De esta manera, solo se tiene que identificar su numero en el listado.
Por ejemplo, digitando sudo ufw delete 2 se borraria la regla 2 que permite a la direccién
IP de la red LAN 192.168.1.3 acceder al servidor web.

Figura 3.45 Comando sudo ufw status numbered

- Interfaces de red

Las interfaces eth0 y wlan0 se pueden configurar en el cortafuego por separado, justo
como se observa en la Tabla 3.7.

Tabla 3.7 Habilitacién y denegacion de servicios en las interfaces [34]

Interfaz eth0 Interfaz wlan0
sudo ufw allow in on sudo ufw allow in on wilan0 to

ethO to any port 80/tco | any port 22/tcp

sudo ufw deny in on sudo ufw deny in on wilan0 to

ethO to any port 80/tcpo | any port 22/tcp
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- Comandos importantes

Una vez instalado el cortafuegos y definidas las reglas, es necesario activarlo con el
comando sudo ufw enable. Por otro lado, para desactivarlo se emplea el comando sudo
ufw disable. Finalmente, si se desea conocer el estado de las reglas, utilizar el comando
sudo ufw status verbose. De la Figura 3.46 a la Figura 3.48 se muestra lo descrito

anteriormente.

Figura 3.46 Comando sudo ufw enable

Figura 3.47 Comando sudo ufw disable

Figura 3.48 Comando sudo ufw status verbose

El prototipo domético se disefd para ser implementado en la red LAN por lo que el
cortafuegos sirvi6 para dar acceso a los servicios como SSH, VNC, entre otros.
Fundamentalmente se utiliz6 para activar y desactivar la interfaz web en dispositivos

conectados a la red local como celulares, tabletas, laptops y computadoras

Instalacién y configuracion de WinSCP

Para transferir distintos archivos a la Raspberry Pi facilmente desde un host de la red
LAN se usé WinSCP. En primer lugar, se ingresé a la pégina oficial de WinSCP

(https://winscp.net/eng/download.php) como se observa en la Figura 3.49.

Posteriormente, se descargé la version compatible para Windows y se instalé en el

ordenador.
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@ winscp.net/download/WinSCP-5.17.9-Setup.exe

Word - la. | -

Cl WinSCP

Fowe GFTP 0071 53 et FTP chars for Window

Home News

Figura 3.49 Descarga de WinSCP

Mas adelante, se ingreso en el programa: el usuario, la contrasefa, el nimero de puerto
y la direccion IP. De manera que se logr6 transferir a modo de prueba algunos archivos
exitosamente, justo como se muestra en las Figura 3.50 y Figura 3.51.

B

Protocolo:
s P b

Nombre o IP del servidor: Puerto:
(192.168.1.19 ] | 2.4 ]

Usuario: Contrasefia:

[ﬂ ] |.........l....l ‘

Guardar |v Avanzado... |v

Figura 3.50 Conexion de WinSCP con la Raspberry Pi

£ Nuevo - i

Nombre & Temafio Modificado Permisos Propiet...
. 20/11/2020 18:11:04 WXE-XTX root
Desktop 21/11/2020 12:54:55 PWXE-XT-X pi
Documents 20/11/2020 18:48:47 TWXE-XT-X pi
Downloads 20/11/2020 18:48:47 TWXT=XTX pi
MagPi 20/11/2020 18:11:04 WKE-XP-X pi
Music 20/11/2020 18:48:47 WRE-XE-X pi
Pictures 20/11/2020 18:48:47 WKE-XT-X pi
Public 20/11/2020 18:48:47 IWXT=XP=X pi
Templates 20/11/2020 18:48:47 WXE-XT-X pi
Videos 20/11/2020 18:48:47 IWXE-XT-X pi

Figura 3.51 Transferencia de archivos a la Raspberry Pi

No obstante, si se ingresa como usuario pi solo se podran compartir archivos con los
directorios que este tenga permiso, como son: Documents, Desktop, Music, etc. Si se
ingresa a otro directorio el cual no se tenga permiso, saldra el mensaje de error de la
Figura 3.52. Lo mas acertado, es ingresar como usuario root para acceder a todos los
directorios para este fin se efectu6 las siguientes configuraciones en la Raspberry Pi.
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Error 7 »

0 Error al crear el directorio «/var/www/html/Montar/»,

Permiso denegado
6digo de error: 3|

Mensaje de error desde el servidor: Permission denied

Abortar Ignaorar Saltar todos Ayuda

Figura 3.52 Error al transferir archivos

Se coloco el comando sudo nano /etc/ssh/sshd_config en la terminal para ingresar a la
carpeta de configuracion del sshd _config, justo como se observa en la Figura 3.53.

Figura 3.53 Comando sudo nano /etc/ssh/sshd_config
Seguidamente, se edit6 la linea PermitRootLogin tal cual se mira en la Figura 3.54.

GNU nano 3.2 /etc/ssh/sshd_confi

Figura 3.54 Habilitacion para que el usuario root se pueda loguear remotamente

Después, se guardaron los cambios en el archivo y se agregé una contrasefa al usuario

root con el comando sudo passwd root, tal y como se observa en la Figura 3.55.

Figura 3.55 Comando sudo passwd root

Por ultimo, se reinicié el dispositivo y se conecté como usuario root con WinSCP, como

se visualiza en la Figura 3.56.
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Sesion
Protocolo:
SFTP e

Nombre o IP del servidor: Puerto:
[192.168.1.21 || 28]

Usuario: Contrasefia:

lroot ‘ looooooooool ]

Guardar b Avanzado... |'

Figura 3.56 Conexién como usuario root con WinSCP

3.2 Diseno del sistema de control

Programacion de los pines GPIO

Los pines GPIO son digitales, de manera que solo pueden tener dos estados, apagado
o encendido. Ademas, permiten programarse como entradas o salidas por lo que son
totalmente controlables a través de lenguajes de programacién como: Python,
JavaScript, node-RED, entre otros.

La tensibn maxima a la que trabajan es de 3,3 (Voc), con un consumo maximo de
corriente de 16 (mApc). De manera, que se puede suministrar energia por un pin GPIO
de forma segura a uno o dos leds con una resistencia. Lo recomendable es usar leds
que sean de bajo consumo. En la Figura 3.57 se sefala algunos leds clasificados por
su tensién [35].

Entre 3Vy 3,8V Entre 1,8Vy 2,1V

. . m

azules verdes-azules rojos amarillos

Figura 3.57 Leds segun su consumo de tensién [13]

- Programacion desde la linea de comandos

Raspberry Pi OS mapea la interfaz GPIO en /sys/class/gpio. Este directorio contiene
tres tipos de ficheros:
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e Ficheros de Control de Interfaz

Estos se ocupan para pedir al ntcleo de la Raspberry Pi el uso de cierto GPIOy también

para liberar el pin una vez terminada su operacion [35].
e Los propios GPIOs

Estos aparecen en forma de directorios.
e Controlador GPIO

Es otro directorio con ciertos ficheros que proveen informacién sobre el chip GPIO de la

placa [35].

En base a lo analizado previamente se digit6 los siguientes comandos para probar el
encendido y apagado de un /led desde la terminal. En la Figura 3.58 se aprecia como
primero se exporté el pin GPIO4, luego se colocd la direccion como salida para
finalmente darle un valor. Con el valor de 0 se enciende el ledy con 1 se apaga.

Por otra parte, en la Figura 3.59 se observa fisicamente implementado el circuito en un
protoboard, este consta de una resistencia de 330 (Q) y un /ed que esta conectado al
pin 7 (GPIO4).

File Edit Tabs Help
pi@lab16

Figura 3.58 Encendido y apagado de un /ed desde la terminal

Figura 3.59 Implementacidon del encendido y apagado de un led desde la terminal
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- Programacion con Python

Se escogid Python para la programacion de los scripts del prototipo, ya que es uno de
los lenguajes de programacion mas versatiles que existen, por lo que puede ser usado

facilmente en muchos campos diferentes.

Para interactuar con los pines del puerto GPIO se utilizé la libreria RPi.GPIO. Se la
puede descargar del enlace https:/pypi.org/project/RPi.GPIO/#files, tal cual se muestra

en la Figura 3.60.

{

RPi.GPI0 0.7.0

pip tnstall APL.PI0 @

Novigation Download files

Figura 3.60 Descarga de la libreria RPi.GPIO

Una vez que se descargo la libreria, se la transfirié por medio de WinSCP al directorio
descargas de la Raspberry Pi, tal como se muestra en la Figura 3.61.

(C:\Users\Fliz. Basantes\Downloads\ Jhome/pi/Downloads/

Nombre Temafio Tipo Modificado A Nombre Temafio Modificado Pemisos  Propiet..
AutoCAD.2019 Spani... Carpeta de archivos  24/3/2018 2:33:1§ o 12772021 161334 WH-REX i
Librerias Arduino Carpeta de archivos  26/2/2017 133706 LCD-show-master 2912/2020 17:43:33 e pi

HIRPLGP\O-D‘ID‘tar‘gz 31KB  Archivo WinRAR 120172021 16:34:53 MRPLGP\O-D‘ID‘tang 31KB 12/1/202116:34:53 W-f--f-- root

MRP\‘GP\OVD‘LD (1)aru. 8KB  Archivo WinRAR 12172021 143309 MLCD—shuw'mastev‘zwp 579K8 291127200 17:2257 W1 pi

Figura 3.61 Transferencia de la libreria a la Raspberry Pi

Posteriormente, en la terminal se ingres6 a la carpeta descargas y se seleccioné el
archivo de la libreria para descomprimirlo con el comando tar zxf. Finalmente, dentro de
todos los archivos de la libreria se escogié setup.py y se instalé. Los pasos descritos
previamente se los pueden examinar mas a detalle en la Figura 3.62.

pi@labl6

Figura 3.62 Instalacién de la libreria RPi.GPIO
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Scripts para el control de las Luces

- Esquema del codigo para encender las luces

Para tener una visibn mas clara de la actividad de encender las luces se realiz6 un
diagrama de flujo el cual se halla, en la Figura 3.63. Aunque, este es especificamente
para el GPIO4 que se encuentra en el pin 7, sirve de base para todas las demas areas

en donde se requeria encender la luz.

[ Inicio )
Importar libreria
RPi.GPIO

v

Pin modo
BOARD

v

Establecer pin 7
como salida

v

Encender pin 7

v

Fin

Figura 3.63 Diagrama de flujo para encender el GPIO4

En la Figura 3.64 por otra parte, se da a conocer el script creado en Python, mediante
el comando nano -c focon.py. Seguidamente se cred otros con nombres distintos para

las demas luces y en el archivo solo se cambi6 el nimero del pin.

Figura 3.64 Script para encender el GPIO4

- Esquema del codigo para apagar las luces

Por el contrario, para la actividad de apagar las luces se disefi6 el diagrama de flujo de
la Figura 3.65, posteriormente se cred el script de la Figura 3.66 con el comando nano -
c focoff.py el cual ayudo a construir los demas scripts en donde se deseaba apagar la

luz.
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[ Inicio
Importar libreria
RPi.GPIO

v

Pin modo
BOARD

Establecer pin 7
como salida

v

Apagar pin 7

v

Fin

Figura 3.65 Diagrama de flujo para apagar el GPIO4

import RPi.GPIO

Figura 3.66 Script para apagar el GPIO4
- Esquema del codigo para automatizar la luz del pasillo

En el diagrama de flujo de la Figura 3.67, se indica la forma en la que se programo el
control automético de la luz del pasillo. En él, se puede observar que se emplearon
varias librerias, principalmente la biblioteca time debido a que contiene una serie de
funciones relacionadas con la medicion del tiempo [36].

También, se da a conocer como se configuraron los pines y la iniciacion de varias
variables. El script se disenid para funcionar al activarse desde la interfaz web, esto se
logré a traveés de la lectura de la variable estado, si el valor leido es correcto se realiza
todo el proceso del diagrama de flujo, caso contrario finaliza el programa.
Adicionalmente, se requiridé conocer el tiempo actual, para lo cual se emple6 la funcion

time.localtime() que devuelve el formato de la hora local.
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[ Inicio )
‘ Importar libreria RPi.GPIO ‘
v

‘ Importar libreria time ‘

v

Establecer variables para el control
ON=6:30 PM y OFF=6:15 AM

v
\ Pin modo BOARD \

v

Establecer pin 7 (luz) como salida

‘ Establecer pin 40 (sensor) como entrada ‘

H —~
{ A\:w

Si Estado 3 -
vy - No
Obtener la hora actual con v
time. Llocaltime() R
‘ Fin
Guardar el tiempo en
minutos en la variable now
Si (now - ON) % 1440 < No
; (OFF - ON) % 1440 }
variable variable
should_be_on = True ¢ should_be_on = False
Si No
should_be_on = True ————» should_be_on = False

o

‘ Leer sensor ‘

Si

v | No
Si . No Imprimir el texto
lec_pir == "Esta amaneciendo
. Imprimir el texto desactivando. .."
Imprimir el texto © . — \
L. " . " Esta oscureciendo —
Imprimir el texto No hay movimiento activando..."
"Hay movimiento" . o < : o Imprimir el texto
P S l ——— "Luz del pasillo
n T ‘ Apagar pin7 ‘ ‘ apagada”™
Descansar 1 segundo para volver -
Encender pin7 por 25
segundos i ‘ Apagar pin7 ‘

A

Figura 3.67 Diagrama de flujo para la luz automatica del pasillo

43




Para la creacion del script inicialmente, se gener6 el archivo llamado pir.py con el
comando nano -c pir.py. A continuacion, se establecieron las variables de control para
habilitar (6:30 pm) y desactivar (6:15 am):

ON = (h-60) + min
Ecuacioén 3.1 Tiempo de habilitacion en funcion de los minutos

Donde:
h : 18 (h) hora
min : 30 (min) minuto

Usando la Ecuacién 3.1 se obtiene:

ON = 1110 (min)
OFF = (h- 60) 4+ min
Ecuacién 3.2 Tiempo de desactivacion en funcion de los minutos

Donde:
h : 6(h)hora
min : 15 (min) minuto

Empleando la Ecuacion 3.2 se obtiene:

OFF = 375 (min)

Por lo tanto, se podria establecer cualquier rango de hora mediante la Ecuacién 3.1 y
Ecuacién 3.2. El problema que se debia solventar fue: encender la lectura del sensor
por la noche para activar y desactivar la luz del pasillo, ademas de apagarlo por la
manana, por lo que se penso en la légica t > ony t < off pero no fue tan simple. La
solucién méas adecuada a la que se lleg6 fue usar la funcion moédulo (%) para ajustar las
diferencias de tiempo con respecto al dia siguiente o anterior, tal cual se muestra en la
Figura 3.68.

Figura 3.68 Funcién para encender o apagar un dispositivo segun hora predefinida
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Mediante, time.localtime () se devuelve una estructura, la cual se puede emplear para
darle valores enteros de hora, minuto, dia de la semana, dia del mes, afno, entre otros
[37]. Sin embargo, cabe destacar también la manera en que se obtuvieron los datos del
sensor, en la Figura 3.69 se visualiza esto. Asi mismo, se ve como la luz del pasillo se
enciende por 25 segundos por medio de la funciéon time.sleep(). ElI método
time.sleep(secs) detiene la ejecucion del hilo de llamada durante el nimero de segundos
indicados en el argumento secs [38].

1t({"No hay movimiento")
output( icol, True)

Figura 3.69 Obtencion de los datos del sensor
Scripts para el control de la puerta

- Esquema del codigo para abrir la puerta

El diagrama de flujo de la Figura 3.70 para la actividad de abrir la puerta es muy parecido
al de encender la luz por no decir igual, sin embargo, se realizaron ligeras
modificaciones ya que, si estaba todo el rato encendido el dispositivo de la puerta se
calentaba después de un tiempo, por lo que se investigd y se llegé a la conclusion de
que era mejor opcion habilitar el pin 8 (GPIO14) por 5 segundos hasta que la persona
salga y desactivarlo después de ese tiempo.

Inicio

v

Importar libreria
RPI.GPIO

v

Pin modo
BOARD

Establecer pin 8
como salida

v

Activar pin 8 por
5 segundos

v

Desactivar pin 8

v

Fin

Figura 3.70 Diagrama de flujo para abrir la puerta conectada al GPIO14
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En la Figura 3.71 por otra parte, se da a conocer el script creado en Python, mediante

el comando nano -c abrir.py.

Figura 3.71 Script para abrir la puerta conectada al GPIO14
- Esquema del cédigo para cerrar la puerta
El diagrama de flujo de la Figura 3.72 y el script de la Figura 3.73 se disefaron para

cerrar la puerta desde la interfaz si la persona sale antes de los 5 segundos establecidos
en el script anterior. Con el comando nano -c cerrar.py se cred el archivo de este script.

[ Inicio )
Importar libreria
RPIi.GPIO

v

Pin modo
BOARD

v

Establecer pin 8
como salida

v

Desactivar pin 8

v

Fin

Figura 3.72 Diagrama de flujo para cerrar la puerta conectada al GPIO14

pimport RP1.GPI0O as GPIO
PIO.BOARD)

GPID.OUT)

True)

Figura 3.73 Script para abrir la puerta conectada al GPIO14
- Esquema del codigo para saber el estado de la puerta y activar la alarma

En el diagrama de flujo de la Figura 3.74, se da a conocer la forma en la que se programé

el script para determinar el estado de la puerta y activar la alarma.
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El script primero lee el estado que viene de la interfaz web, si este es correcto ejecuta
el programa, caso contrario lo finaliza. Luego que se conoce el estado de la puerta
mediante el sensor, se imprime su estado en un archivo de texto que posteriormente
sera representado en la interfaz. Finalmente, si la puerta esta abierta se activa la alarma

y se repite el ciclo si no se ha desactivado el script en la interfaz.

Inicio

\ Importar libreria RPi.GPIO \

Importar librerias time y os

| Establecer variables |

v
\ Pin modo BOARD |

Establecer pin 3 (/led) como salida

_ Establecer pin 5 (buzzer) como salida

Establecer pin 16 (sensor) como entrada ‘

7N
:\A )
si —
Estado ==3
¢— No
i No T
lec_sensor ==0: ———————————— ‘ Fin
A 4
Imprimir en un archivo de Imprimir en un archivo de
texto texto
‘estad="Abierto";" ‘estad="Cerrado";"
Encenderlospines oy Volver a repetir el ciclo ‘ Apagar los pines 3y 5 ‘
5 por 0.3 segundos v
v A

Apagar los pines 3y 5
por 0.5 segundos

Figura 3.74 Diagrama de flujo del estado de la puerta y la alarma

En la Figura 3.75 se visualiza la parte mas relevante de este script. En esta se nota que
se empled el modulo os, para esto fue necesario importar la libreria al inicio del
programa. Este modulo permite realizar operaciones en el Sistema Operativo como
crear una carpeta, listar contenidos de una carpeta, conocer acerca de un proceso,

finalizar un proceso, entre otros [39].

Especificamente se usé para llevar a cabo en el sistema la creacién, modificacién y

eliminacion del archivo de texto en el cual, se guarda el estado de la puerta.
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Para esto también se utilizé junto con el médulo los comandos de Linux rm y mv que
permiten eliminar y mover un archivo. El objetivo de esta parte es en primer lugar abrir
un archivo de texto, después escribir en este el estado de la puerta, para luego moverlo
al directorio de la interfaz y finalmente cada vez que el sensor cambie de lectura remover
el archivo con uno nuevo de manera automatica con el fin de mantenerlo actualizado. A
este script se lo nombré como estadomag.py, y se cred en la terminal con el comando

nano -c estadomag.py.

("sudo rm Svar/www/html/Montar/2126/puerta/buscar/estado.txt’)

sudo mv estado.txt /var/www/html/Montar/2126/puerta/buscar/

Figura 3.75 Escritura del estado de la puerta en un archivo de texto
- Esquema del codigo para automatizar la puerta

Se realiz6 el diagrama de la Figura 3.77, para tener un enfoque general del programa al
momento de crearlo. Inicialmente el script lee el estado que viene de la interfaz web, si
este es correcto ejecuta el programa caso contrario lo termina. Mas adelante, se importa
el médulo ultrasénico para posteriormente, con la ayuda del sensor de distancia poder
obtener 5 muestras. Después se extrae el promedio de estas con el fin de evitar
variaciones indeseadas tal cual se muestra en la Figura 3.76. El valor obtenido se
imprime en un archivo de texto para luego ser representado en la interfaz web.
Finalmente, si la persona esta a una distancia inferior a los 30 (cm) la puerta se abrira
por 5 segundos y se cerrara después de este tiempo de forma automatica.

Para efectuar el proceso anteriormente descrito se emplearon dos scripts puertaauto.py
y ultrasonico.py respectivamente. Se disend de esta forma para probar el sensor
facilmente en los pines de la Raspberry Pi. De manera que en cualquier nuevo script

disefiado solo se importe el mddulo ultrasénico.

Figura 3.76 Promedio de las lecturas del sensor de distancia
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Inicio
Yy
. Importar libreria RPL.GPIO

\ 4
_ Importar librerias timey os

v
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Figura 3.77 Diagrama de flujo para automatizar la puerta

En esta parte lo mas significativo es el script ultrasonico.py y como se importé al script
puertaauto.py. En principio en el script ultrasonico.py se utilizé la funcién clase, esta es
una estructura de datos definida por el usuario, la cual contiene sus propios miembros
de datos y funciones de miembros, a los que se puede acceder y utilizar realizando una

instancia de esa clase [40].

La instancia de clase se define en el script puertaauto.py con la variable ultra =
HCSRO04(16, 20) después de importar el mddulo con la linea de cédigo from ultrasonico
import HCSRO04. El GPIO16 va conectado al pin TRIGy el GPIO20 al ECHO del sensor.

Ademas, se utilizé en la clase variables de instancia, estas son variables cuyo valor se
asigna dentro de un constructor [40]. En la Figura 3.78 se destaca lo mencionado

previamente.
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class HCSRO4
def

T, GPIO.QUT, 1nit1ia

» GPIO.IN)

while 1

return duration

return cm

Figura 3.78 Clase HCSR04

Para controlar el sensor y realizar las mediciones en la clase HCSR04 se efectud lo
siguiente: Inicialmente, se coloc6 el TRIG en alto por 10 (us) que es la duracion minima
del pulso de disparo del TRIG segun las especificaciones del sensor HCSRO04,
inmediatamente después en bajo. Al momento de estar en bajo el sensor envia 8 pulsos
ultrasonicos de 40 (kHz) y coloca ECHO en alto. Después fue indispensable detectar
este cambio para comenzar a medir el tiempo en ese preciso instante. Una vez medido

este tiempo, se ocupd la siguiente féormula para obtener la distancia:

d
v=-—
t

Ecuacion 3.3 Velocidad en funcion del tiempo [41]
Donde:

v . 34300 (cm/s) velocidad del sonido
t : Duracion de cambio de ECHO (s)
d : Distancia a la persona (cm)

Usando la Ecuacion 3.3 se obtiene:

d_34300.t
)
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El valor obtenido se divide para 2, dado que la medicion corresponde al tiempo que se
demora el pulso del sensor ultrasonico en llegar al obstaculo y regresar.

Scripts para el control de las cortinas

Para el control de las cortinas, se disefiaron dos procesos. En el primero las cortinas
solo avanzaban y retrocedian. Sin embargo, si pasaban sobre el tamafo de las
persianas enrollables se corria el riesgo de forzar el sistema de las persianas. Por lo
cual, se lleg6 a la conclusion que la mejor forma era guardar el estado actual en el que
se encontraban las cortinas y hacer que los motores recorran el numero de pasos
correspondientes a su tamano. No obstante, se conservd los scripts ya que sirven para
probar el control de las cortinas rapidamente desde el Botde Telegram. Los scripts que
se emplearon para esta funcion son: motor311.py, motor312.py, motor411.py y motor
412.py.

Ahora bien, no se va a detallar el funcionamiento de estos scripts ya que el segundo
proceso abarca completamente al primero, por lo que el lector puede faciimente
entender su funcionamiento por medio del segundo proceso que se detalla a

continuacion:

- Esquema del codigo para bajar la persiana 1 totalmente y a la mitad

El diagrama de flujo de la Figura 3.79 se cre6 con la finalidad de tener una mejor visién
de la actividad de bajar la persiana totalmente y a la mitad. Luego, se disefé el script
con el nombre motor111.py. En este, primeramente, se definieron las librerias, después
se establecieron los pines GPIO25 y GPIO12 como salidas. Mas adelante, se ley6 el
archivo de texto almacenar.txt para saber la posicién de la cortina. La Figura 3.80 indica
cémo se realizé la lectura, en principio se definié la ruta del archivo de texto.
Seguidamente, se abri6 el archivo como lectura con la siguiente linea de codigo archivo
= open (ruta, r'), para posteriormente guardar el contenido del archivo de texto en la

variable estado. Finalmente se cerrd el archivo.
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Figura 3.79 Diagrama de flujo para bajar la persiana totalmente y a la mitad

'/var/www/html/cgi-enabled/almacenar.txt’

' '

r

Figura 3.80 Lectura del archivo almacenar.txt

Por otra parte, con la variable estado se efectué un condicional, si el estado es igual a

100, se tendra que bajar totalmente la persiana ya que la cortina esta abierta. En cambio,

si es igual a 50 el programa bajara hasta la mitad de la persiana.
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Si el estado es diferente a estos dos valores quiere decir que la cortina ya esta en
cualquiera de estas 2 posiciones, por lo que se mantendra en el mismo lugar, de esta

forma el sistema de persianas no se vera forzado.

En las Figura 3.81 y Figura 3.82 se detallan las funciones de bajar la cortina totalmente
y la de bajar la persiana a la mitad. En ambos casos se especifica sobre todo el numero
de pasos, el tiempo de duracion entre pasos y sobre todo la direccién con la linea de
cédigo GPIO.output(pinDir, GPIO.LOW) en sentido horario.

GPIO.HIGH)

GPIO.LOW)

Figura 3.82 Funcién para bajar la cortina hasta la mitad

Una vez, que se ejecuta cualquiera de las 2 funciones anteriores el nuevo estado se
guarda en el archivo almacenar.ixt. Esta parte, ya no se detalla porque anteriormente

se explico el cdmo escribir sobre un archivo de texto.
- Esquema del codigo para subir la persiana 1 totalmente y a la mitad

Ahora bien, el diagrama de flujo de la Figura 3.83 permite conocer el proceso de subir
las cortinas totalmente y a la mitad. Este proceso es similar al anterior, aunque varia en
el condicional, si el estado es igual a 0, se tendra que subir totalmente la persiana ya
que la cortina esta cerrada. En cambio, si es igual a 50 el programa subira hasta la mitad

de la persiana.
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Si el estado es diferente a estos dos valores quiere decir que la cortina ya esta en

cualquiera de estas 2 posiciones, por lo que se mantendra en el mismo lugar. Ademas,
en las Figura 3.84 y Figura 3.85, en la linea de cédigo GPIO.output(pinDir, GPIO.HIGH),
se nota que la direccion cambia a sentido antihorario.

//?éub&>\\
| mitad |

e
v

Definir nimero de pasos
segun la mitad del tamafio de la
persiana

_ Fijar tiempo para los pasos

Direccion en sentido Anti horario
hasta completar el numero de
pasos

v

Imprimir estado =50
en el archivo
almacenar.txt

‘L

Inicio

v
Importar libreria RPi.GPIO
v

~ Importar librerias timey os

Definir variables pinDir y pinstp

\ Pin modo BCM \

/N
( Subir w
\persiana /

"

Definir niimero de pasos segun el
tamafio completo de la persiana

_ Fijar tiempo para los pasos

 Establecer GPI025 (direccion) como salida |

_ Establecer GPIO12 (pasos) como salida

Direccion en sentido Anti horario
hasta completar el numero de
pasos

v

Leer variable estado del archivo de texto

Parar pasos

i

Fin

almacenar.txt
No Si
r estado ==
7N
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Si \persiana /
A\ N4
//1§ub&>\\
| mitad |
\o\ersiary"
5

Imprimir estado =100
en el archivo
almacenar.txt

v

Imprimir estado =100
en el archivo
almacenar.txt

///

Figura 3.83 Diagrama de flujo para subir la persiana totalmente y a la mitad

Figura 3.84 Funcién para subir la persiana totalmente
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» antihorario
HIGH)

7, GPIO.HIGH)

GPIO.LOW)

Figura 3.85 Funcion para subir la cortina hasta la mitad

- Esquema del cddigo para subir a la mitad y bajar a la mitad la persiana 1

,/ VSubir\\ [ Inicio ‘,/ Bajar\\
| mitad | v | mitad |
\oersiang/ Importar libreria RPi.GPIO \persiang/

Definir nimero de pasos

— e - segun la mitad del tamafio de la
Definir variables pinDir y pinStp | e

Importar librerias timey os

Definir nimero de pasos
segun la mitad del tamafio de la
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_ Fijar tiempo para los pasos | LT B | _ Fijar tiempo para los pasos

 Establecer GPI025 (direccion) como salida
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¢ Leer variable estado del archivo de texto ¢
Imprimir estado =50 almacenar.txt Imprimir estado =50

en el archivo * en el archivo
almacenar.txt almacenar‘.txtrr
-~ No Si <
o r estado ==100 —l o
,/ Bajar\\
estado == [ mi |
J) R
\ Parar pasos l “/ Subir\
“ mitad
\persiang/
Fin ) \O\, /a

Figura 3.86 Diagrama de flujo para subir a la mitad y bajar a la mitad la persiana

El diagrama de flujo de la Figura 3.86 permitié elaborar el script motor113.py. El

funcionamiento de este script es parecido a los programas anteriores.
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Sin embargo, si el estado es igual a 100, se tendra que bajar la persiana a la mitad. En

cambio, si es igual a 0 el programa subira hasta la mitad de la persiana. Por otro lado,

si el estado es diferente a estos dos valores quiere decir que la cortina ya esta en

cualquiera de estas 2 posiciones, por lo que se mantendra en el mismo lugar.

Para el control de la persiana 2 se repitié el mismo proceso mediante los scripts

motor211.py, motor212.py y motor213.py. Adicionalmente, para controlar las 2 cortinas

al mismo tiempo, se pensoé lanzar los scripts desde la interfaz juntos a través de una

sentencia if, como las luces, pero al haber funciones de tiempo se desigualaban por lo

que se disend los diagramas de flujo y scripts que se presentan mas adelante.

- Esquema del codigo para bajar las persianas totalmente y a la mitad
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Figura 3.87 Diagrama de flujo para bajar las persianas totalmente y a la mitad
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- Esquema del cédigo para subir las persianas totalmente y a la mitad
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Figura 3.88 Diagrama de flujo para subir las persianas totalmente y a la mitad
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Esquema del cddigo para subir a la mitad y bajar a la mitad las persianas
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Figura 3.89 Diagrama de flujo para subir a la mitad y bajar a la mitad las persianas

Los diagramas de flujo de las Figura 3.87, Figura 3.88 y Figura 3.89 se disefaron para

el control de las dos persianas simultdneamente. A diferencia del control de una sola

persiana que se leia un solo estado y se guardaba en un archivo de texto. Para el control

de las dos persianas se lee dos variables de estado y se almacena en dos archivos de

texto diferentes. Con estas variables de estado se realizan varios condicionales y se

ejecutan determinadas funciones al igual que el control de una persiana. Sin embargo,

a las dos cortinas se les da la misma direccién y los pasos se ejecutan en el mismo

bucle for, tal cual se observa en la Figura 3.90.
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GPID.HIGH)
1ir2, GPIO.HIGH)

3, GPIO.HIGH)
2, GPIO.HIGH)

GPID.LOW)
GPIO.LOW)

Figura 3.90 Bucle for para el control de las 2 persianas

Para el control de las dos persianas simultaneamente se realizaron los scripts

motor1111.py, motor1112.py y motor1113.py.
- Esquema del codigo para automatizar las cortinas

Como se mencioné anteriormente la Raspberry Pi no tiene un conversor analdgico-
digital. Por lo cual se empleé el integrado MCP3008, que es un conversor A/D de 10 bits
y 8 canales. Este es econémico, facil de conectar y no requiere ningin componente

adicional. Ademas, permite la comunicacién con la Raspberry Pi por medio de SPI.

Antes que nada, se debe instalar la libreria NumPy. Esta es una libreria de Python
especializada en el célculo numeérico y el analisis de datos [42]. Se instalé digitando el

comando sudo apt-get install python-numpy en la terminal tal y como se visualiza en la
Figura 3.91.

Figura 3.91 Instalacion de la libreria NumPy

Posteriormente, se disef6 el diagrama de flujo de la Figura 3.92 para crear el control
automatico de las cortinas. Después se desarrollé el script llamado fotores1.py. En el
script inicialmente, se importaron las librerias. Ademas, se ocupé el modulo de Python
spidev para interactuar con dispositivos SP/ desde el espacio de usuario a través del

controlador del kernel de Linux.
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Figura 3.92 Diagrama de flujo para automatizar las cortinas
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La lectura del sensor se llevd a cabo, en primer lugar habilitando el canal SP/ con la
linea de cddigo spi.open (0,0), luego se realiz6 la funcién llamada analogRead () para
leer los canales del conversor A/D MCP3008, tal cual se observa en la Figura 3.93.

return lec

Figura 3.93 Funcioén para leer los canales del conversor A/D MCP3008
La funcién de lectura de los canales del integrado se compone de:
o spi.max_speed hz
Es la velocidad maxima de bus SPI, se establecié el valor de 1350000
e adc = spixfer2([1,(8+pin) << 4,0])

La funcion spi.xfer2() manda tres bytes y retorna igualmente tres bytes. El primer byte
que se envid es siempre 1, es el bit de inicio, el segundo byte es la configuracién del
chip de acuerdo con la Figura 3.94 [43].

Ademas, Single/Diff son los modos en que el conversor trabaja. Para el script se empled
el modo simple. Con DO, D1 y D2 se puede realizar 8 combinaciones que son las
correspondientes al numero de canales del conversor. Con estos bits se elige el canal
(8+channel), 8 es el valor del modo simple mas el canal leido, luego se corre todo cuatro
posiciones para organizar los datos <<4, por otra parte, el tercer byte siempre es 0.

En el caso del script se coloc6 en channel |la variable pin para llamarlo mas adelante en
el programa, pero se puede colocar directamente el canal que se va a emplear del 0-7.
Los datos leidos llegan a la Raspberry Pi a través del pin MISO segun el ritmo de la
sefal de reloj CLK. Los datos recibidos se almacenan en la cadena de tres bytes adc
[43].
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Control Bit
Selections

Input Channel
Configuration | Selection

single-ended
single-ended
single-ended
single-ended
single-ended
single-ended
single-ended
single-ended

CH1 = IN-
1] 0|01 differential CHO = IN-
CH1 = IN+
a o010 differential CH2Z = IN+
CH3 = IN-
1] o111 differential CHZ = IN-
CH3 = IN+
1] 1 (0|0 differential CH4 = IN+
CHS = IN-
1] 1 (0|1 differential CH4 = IN-
CHS = IN+
1] 1 110 differential CHE = IN+
CH7 = IN-
1] 1 101 differential CHE = IN-
CHT = IN+

Figura 3.94 Configuracion de bits del MCP3008 [43]
e lec = ((adc[1]&3) << 8) + adc|[2]

Observando la Figura 3.95 se puede conocer la manera en que llegan los 3 bytes que
son enviados por el conversor. Recordando la informacién mencionada en la funcién
(adc [1] & 3) << 8), el elemento 1 viene de la cadena de 3 bytes contenida en adc [] y
se efectla la operacion and con el valor 3 para eliminar los dos primeros bits, moviendo
8 lugares a la izquierda con el fin de dejar espacio a los bits bajos + adc[2] que se
encuentran en el vector dos en la cadena de 3 bytes [43].

CS  \CUTEhes dmTom AID
converter on rising edges of SCLK

SCLK 1| 12 (3| (4] |5] (8] [7] |8 ] i pg | 1

Data is clocked out of | 1
A/D converter on falling edges

SGL g |
D fan| 52 Yfo2)[o1)o) [Bont care
R T FEEEREE—
"A(I;UTG ith falli o R
e [o]efoJofe]o o] ] PBffoe[oifoo[x [x[x[x] [X[X[*[x][x][x][x]x]
MCU Received Data
ey [# [z [2[2[2[7]212] [2I=]2?[7[=Jufee[es] [e7]B6[s[B4[Ba[B2]B1[R0]

Data stored into MCU receive Data stored into MCU receive Data stored into MCU receive

X = “Don't Care” Bits geg:‘ssher after transmission of first ::;::;rsaﬁ;;transmissinn of gegirlsster after transmission of last
FIGURE 6-1: SPI Communication with the MCP3004/3008 using 8-bit segments

Figura 3.95 Trama de comunicacién SP/del MCP3008 [43]
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En la Figura 3.96 se observa coémo se efectud la lectura del sensor que se encuentra
ubicado en el canal 0 a través de la siguiente linea de cédigo lectura = analogRead(0),
una vez obtenido el valor se realizaron 5 lecturas para obtener el promedio con el fin de

hacer mas exacta la medida y evitar inconsistencias.

print

Figura 3.96 Lectura del sensor de luz

Para conseguir el valor de voltaje se debid tener en cuenta que una lectura de 1023 se
obtiene en 3,3 (Voc), por otro lado, a un valor de 0 se consigue 0 (Vpc). Con esta premisa

se generd la siguiente férmula de la Ecuacién 3.4:
Vs = 3,3 di
5—1023.prome [X0]

Ecuacion 3.4 Voltaje de salida en funcién de la lectura del sensor

Donde:
Vs :  Voltaje de salida en funcién de la lectura del sensor (Voc)
3,3 : Voltaje de alimentacion del conversor (Vpc)
1023 : Valor maximo del conversor 10 bits

promedio : Valor promedio que se obtiene de la lectura de 5 muestras por medio
del sensor
Los valores de voltaje y la lectura promedio del sensor se guardan en un archivo de
texto para mas tarde ser representados en la interfaz web. Finalmente dependiendo si
el promedio < 500 o el promedio > 640 se cierran o abren las cortinas respectivamente

tal cual se indicd en los scripts anteriores.

Scripts para el control de las computadoras

- Esquema del codigo para encender un ordenador
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En primer lugar, se instalé el médulo wakeonlan mediante el comando sudo apt-get
install wakeonlan. Sin embargo, al importar la libreria al script, Python no la reconoci6
por lo que también se us6 el comando sudo pip install wakeonlan. PIP es un
administrador de paquetes de Python que permite la facil instalacién de médulos y
librerias [44].

Mas tarde, se realizé el diagrama de flujo de la Figura 3.97 para facilitar la creacién del
script llamado index.py.

Inicio

R

Importar send_magic_packet
del médulo wakeonlan

. Importar librerias cgi y cgitb
v

_Habilitar el médulo cgitb

v

Encender la PC con la direccion MAC
B8:97:5A:83:F4:8B

v

Imprimir el mensaje
“Encendido Exitoso”

—

Figura 3.97 Diagrama de flujo para encender un ordenador

En la Figura 3.98 se observa, como del médulo wakeonlan se importé la funcion
send_magic_packet, en esta funciéon se ingresé la direccion MAC de la PC que se
deseaba encender. Después que el ordenador recibe este paquete, la tarjeta de red le
envia una senal a la placa base del equipo, que inicia el proceso para arrancarlo. Por
otra parte, se utilizé el médulo CG/ para probar el script desde el servidor web, para mas
luego imprimir un pequefio mensaje en formato HTML si el proceso de encendido resultd
exitoso. En cambio, se empled el modulo cgitb para detectar algun error inesperado que
pueda ocurrir en la ejecucién del script en el navegador. Este médulo se habilité con la
linea de cédigo cgitb.enable().

from wakeonlan import
import cg3
import

et('BB:97:5A:83:F4:8B")
ype: text/html'nin’
<hl=Encendido Exitoso </

1

Figura 3.98 Script para encender la PC con la direccion MAC B8-97-5A-83-F4-8B
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- Esquema del codigo para apagar un ordenador

Para apagar un ordenador se utilizd varios comandos del paquete samba-common por
lo cual; primeramente, antes de desarrollar el script se lo instalé con el comando sudo

apt-get install samba-common.

Seguidamente, se desarrollé el diagrama de flujo de la Figura 3.99, que sirvi6 para
elaborar el script apagar.py.

Inicio

v
Importar librerias cgi, cgitb y commands

_ Habilitar el médulo cgitb |

Apagar la PC con la direccion IP
192.168.1.20 en 30 segundos

v

Imprimir el mensaje
“Apagado Exitoso”

Figura 3.99 Diagrama de flujo para apagar un ordenador

Después, se import6 la libreria commands. Esta libreria permite ejecutar comandos de

Linux a través de la funcibn commands.getoutput().

Figura 3.100 Script para apagar la PC con la direccion IP 192.168.1.20

En la Figura 3.100 se nota, que para apagar de manera remota un equipo Windows

desde un sistema Linux se debe emplear el comando:
net RPC SHUTDOWN -I direccionlP -U nombreUsuario%contrasena
Donde:

e Direccion IP: Es la IP del ordenador que se desea apagar de forma remota.
¢ Nombre de usuario: Nombre de algun usuario administrador
e %: Es el simbolo para separar el nombre del usuario de su contrasena.

e Contrasena: Es la contrasefa del usuario administrador
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El comando puede realizar varias funciones afiadiendo la siguiente estructura al mismo
[45]:

-r: Para reiniciar el ordenador.

o -f: Para cerrar todas las aplicaciones abiertas de manera forzada.
e -t: Para especificar la duracién en segundos

e -C: Para mostrar un mensaje en el ordenador a modo de aviso al usuario

Por lo tanto, con la linea de coédigo net RPC SHUTDOWN -l 192.168.1.20 -U
domotica%mai70939 -f -t 30 -C "Apagado en 30 segundos” significaria que: un
ordenador Windows que usa la direccion IP 192.168.1.20 y posee un usuario
administrador de nombre domética con la contrasefia ma170939, esta forzado a cerrar
todas las aplicaciones abiertas y en un tiempo de 30 segundos se apagara segun se

indicé en un mensaje en la pantalla al usuario del ordenador.
- Esquema del codigo para reiniciar un ordenador

Cuando se instalan varios programas, distribuciones, etc., por lo general, siempre se
requiere reiniciar el ordenador, para facilitar esta labor se disef6 el diagrama de flujo de
la Figura 3.101 y el script llamado reiniciar.py de la Figura 3.102. Este script se realiz
modificando el programa anterior ya que en la linea de cddigo net RPC SHUTDOWN -/
192.168.1.20 -U domotica%mai70939 -f -r -t 30 -C "Reinicio en 30 seg" se agrego la
opcién -r que en vez de apagar la maquina la reinicia, ademas también se cambid el

mensaje que se muestra al usuario del ordenador.

Inicio

Yy
Importar librerias cgi, cgitb y commands

_ Habilitar el médulo cgitb |

Reiniciar la PC con la direccion IP
192.168.1.20 en 30 segundos

v

Imprimir el mensaje
“Reiniciando”

Figura 3.101 Diagrama de flujo para reiniciar un ordenador
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("net RPC SHUTDOWN -I 192.168.1.26 -U domotica%mal7e939 -f -r -t 38 -C "Reiniclo en 38 seg" ')

1

e: t tmLin\n
print ‘<hl>Reiniciando 1>'

Figura 3.102 Script para reiniciar la PC con la direccion IP 192.168.1.20

- Esquema del cédigo para cancelar el reinicio o apagado de un ordenador

Con el fin de cancelar la actividad de reinicio o apagado de un ordenador en los scripts
previamente disefiados se dejé un margen de tiempo de 30 segundos en los cuales se
podra ejecutar este script cancelar.py. Esto se hizo, ya que el usuario del ordenador
podria olvidarse de guardar algun trabajo importante o tal vez se presionaron mal los
botones en la interfaz web. Para comenzar, inicialmente se establecio el disefio del script

mediante el diagrama de flujo de la Figura 3.103.

Inicio

v
\ Importar librerias cgi, cgitb y commands\

 Habilitar el médulo cgitb
\ 4

Cancelar el apagado o
reinicio de la PC con la
direccion IP
192.168.1.20

\/

Imprimir el mensaje
“Cancelando”

Figura 3.103 Diagrama de flujo para cancelar el apagado o reinicio de un ordenador

Acto seguido, se empled la siguiente linea de codigo net rpc abortshutdown -I
192.168.1.20 -U domotica%ma170939. Esta permite abortar la ejecucion del apagado o
reinicio del ordenador tal cual se observa en la Figura 3.104.

-I 192.168.1.20 -U domotica%mal7e939 ')

'C 1t-t N
'«hl=Cancelando <,

Figura 3.104 Script para cancelar el apagado o reinicio de la PC
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Es importante, dar a conocer que el usuario del ordenador también puede ingresar al
cmd vy digitar el comando shutdown -a para realizar la misma actividad mencionada
anteriormente, asi como se muestra en la Figura 3.105.

G2 \l».’Ir‘lDOL»;S\system32 >shutdown -a . Se canceld el cierre de sesion

Se canceld el cierre programado.
Cs \ WINDOWS \ system32> lecordatorio de inicio de sesién de Windows

Figura 3.105 Cancelar la ejecucién del apagado o reinicio desde el cmd

- Esquema del codigo para conocer el estado de un ordenador

~Inicio
. )
_ Importar libreriaos
v L/ A\:w
N
Si
Estado ==3 —
No
lec_sensor = os.system('ping -c 1 192.168.1.29')\
v
Si No p —v— .
Fin
¢7 lec_sensor ==0: —¢
Imprimir en un archivo de Imprimir en un archivo de
texto texto
'estad="Encendido";" 'estad="Apagado";"
—_ . ////71\'\ — - _— -

Volver a repetir el ciclo

v

A

Figura 3.106 Diagrama de flujo para conocer el estado de un ordenador

En el diagrama de flujo de la Figura 3.106 se puede conocer el proceso que lleva a cabo
el script estado.py. Principalmente, en el diagrama se destaca la manera en que se sabe
si el ordenador se encuentra activo o no. Para determinar esto se usé el comando ping
justo como se visualiza en la Figura 3.107. Mediante la opcidn -c se especifica el nimero

de solicitudes de eco que se desea ejecutar.

rstem( "ping -c 1 192.168.1.28")

Figura 3.107 Ping para determinar el estado del ordenador
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Mas adelante, si existi6 respuesta por parte del ordenador se imprime el mensaje
encendido, o0 apagado si no la hubo. Estos estados se guardan en un archivo de texto
para finalmente, ser representados en la interfaz web. Los scripts anteriores ademas se

emplearon como base para crear el control de todos los demas ordenadores.

Scripts para el control del prototipo a través de un control remoto

Esta funcionalidad se agregd al prototipo primordialmente para que los usuarios que
sean adultos mayores y personas que tengan alguna discapacidad que les impida
desplazarse logren emplear el proyecto mas facilmente.

En primer lugar, se realizé el diagrama de flujo de la Figura 3.109 para mas adelante
desarrollar el script ir.py. En el script inicialmente se importé la libreria para el control de
los pines GPIO. Después se emple6 el médulo datetime, este proporciona clases para
manipular fechas y horas de forma sencilla y compleja [46].

Posteriormente, se definid las variables y se establecid el pin en el que se conectaria el
receptor infrarrojo. Ademas, se crearon 3 listas, en la primera lista llamada Buttons se
almacend los valores en formato hexadecimal de las teclas del control remoto que se
ocupO. Para obtener estos valores se empleé la aplicacion /R-Code-Decoder—master,
esta se puede descargar del enlace https://github.com/Lime-Parallelogram/IR-Code-

Decoder--, tal cual se mira en la Figura 3.108.

Shome/pif

Mombre Tamafie Modificado Permisos Propiet...

+ 11172021 7:52:47 WX =X =X root
IR-Code-Decoder---... 8272021 14:02:47 TV =3 F-3 root

Figura 3.108 Aplicacion /R-Code-Decoder--master
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https://github.com/Lime-Parallelogram/IR-Code-Decoder--
https://github.com/Lime-Parallelogram/IR-Code-Decoder--

N -
,/thener \ / 7N

| valor | | Inicio | ‘ Ejecutar \‘
\ binario / Y \acaciones)
/ ~ Importar libreria APLGPIO N
- ; -
_ Definir variables ~ Importar médulo datetime p .
] | 12 ~ Boton -
 Leer estado del pin 37 \ Definir variables | 3 g
Ty . | B
Establecer inicio de los | Pin modo BOARD | R

[button] == encender luces

— g

registros
b4

‘ Establecer Pin 37 (R. infrarrojo) como entrada ‘

N D s v . Ejecutar scripts para encender lag luces
0 4 estado previo =! , ! \ Crear listas Buttons, ButtonsNames y accion \
r ~_estado actual - Imprimir apagar
‘ i A utton] == 9
~ Y A [ : l,yff//””
| —1 ; N>
estado previo = Calcular el tiempo del | o, : No  Ejecutar scripts paraapagar las luces
estado actual pulso —
Estado==3 3 "Imprimir abrir |
: v o y [button] = 2 —>continas
Vol leer Restablecer inicio de los /ﬁ)tene\r\ ' — o
s el registros ¢  Ejecutar script para abrir las cortinas
pin después de v | valor |
unapausade 1| ||Almacenar datos: tiempo \ binario / Captar ellvalor de Imprimir mitad
segundo depulsoyvalordel los bits y [button] == 6 cortinas
estado previo en la lista transformalos a L
command formato hexadecimal | Ejecutar script mitad cortinas
y v Imprimir subir
Los valores almacenados en [button] == 10 cortinas
la lista command recorrerlos Valo (e ﬁi‘al;; ——
v ~Valordeunodelos \ Ejecutar script para subir las cortinas |
~ botones almacenados Imprinir abrir/
estado previo== 3 No enla Ilsta Buttons s [button] == c\efiaf/p/ueﬁg
' . . Ejecutar script para abrir/cerrar lapuerta
No tiempodepulso> - Si Imprimir el nombre mprimir encender
S leeus correspondiente para [button] == 4 ordenadores
A - el boton —
El bit debe ser 0 El bit debe ser 1 \'\’*’/{ Ejecutar scripts para encender los ordenadores
v Imprimir la accidn

correspondiente para mprimir apagar

Tomar toda la cadena ‘ Volver a repetir el ciclo ‘ el boton [button] == ordenadores
—>» de bits y retornar ¢ o 7/{ o
como valor entero - Ejecutar scripts para apagar los ordenadores
A VRN
[ \ mprimir reiniclar
| Elecutar | [button] == 13— » 5rdenadores
\accciones) R
N/

\ Ejecutar scripts para reiniciar los ordenadores \

mprimir cancelar
ordenadores

[button] == 12

Ejecutar scripts para cancelar el apagado o
reinicio de los ordenadores

Figura 3.109 Diagrama de flujo para el control del prototipo a través de un control
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Una vez descargada la aplicacién se ingresé a la capeta IR-Code-Decoder---master 'y
se ejecutd el archivo GUI.py tal cual se visualiza en la Figura 3.110. Mas tarde, en el
programa se digit6 el pin en donde se conecté el receptor infrarrojo y también se dio un
nombre al archivo en donde se desea guardar los cédigos de cada tecla. En las Figura
3.111 y Figura 3.112 se aprecia lo mencionado previamente.

Figura 3.110 Ejecucién de GUl.py

Input Prompt

Figura 3.111 Ingreso del pin donde esta conectado el receptor infrarrojo

Input Prompt v X

Figura 3.112 Ingreso del nombre del archivo donde se desea guardar los datos

A continuacion, en el menu de la Figura 3.113 se pulsé sobre la opcion Start Test para
empezar con el proceso de recolecciéon de los datos, seguidamente se presion6 sobre
una tecla del control remoto y finalmente con la opcién Save Command se almacend su

valor hexadecimal.

IRData v
IR Data Collector

Collect data from an IR remote
Start Test

Hex Command: 0x300f7b04fL

Save Command

Figura 3.113 Inicio de la recoleccion de datos de las teclas

Al finalizar todo este proceso se obtuvieron los codigos de las teclas con su valor
correspondiente en el archivo de texto domotica.txt como se nota en la Figura 3.114. El
control remoto del cual se leyd los valores es el de la Figura 3.115, sin embargo, se
puede usar cualquier otro, por ejemplo, el de la TV.
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L‘ /home/pi/IR-Code-Decoder---master/demotica.txt - root@192.168.1.21 - Editor - WinSCP
= EIE-] g8 & - = | Codificacion + [] Color~ 4

Button codes regarding domotica IR controller:
Button Code - tomateoscuro: @x3@@f7l@efl
Button Code - tomatemedio: @x308f730cfL
Button Code - tomateclaro: @x308f708f7L
Button Code - amarillo: @x3@8f728d7L
Button Code - verde: @x388f7986fL

Button Code - azulmarino: Bx3@8f7bB4fL
Button Code - azulmedio: @x3@Bf78877L
Button Code - verdeoscuro: B@x308f7a857L
Button Code - azulcielo: B8x388f758aflL
Button Code - moradooscuro: @x308f7788fL
Button Code - moradoclaro: Bx3@8f748b7L
Button Code - rosado: Bx388f76897L

Figura 3.114 Archivo con los valores hexadecimales de las teclas

Figura 3.115 Control remoto utilizado [47]

En la segunda lista llamada ButtonsNames se guardd los nombres que se asignoé a las
teclas del control, por otra parte, en cambio en la tercera lista, nombrada accion, se
colocd una numeracién a los botones. Esto se realizdé con la finalidad que cuando se
active la lectura del receptor infrarrojo desde la interfaz web y se pulse sobre una tecla
del control remoto, el programa compare el valor de la tecla pulsada con los valores
hexadecimales almacenados, si al recorrer la lista Buttons encuentra que coincide con

uno de estos valores imprimira el nombre del botdn y ejecutara el script correspondiente.

"encender luces”

'sudo python /va / 4 enabled/focoff.py’
'sudo python /var/ ml/ enabled/focoffl.py’
'sudo python /var/ / enabled/focoff5.py’
'sudo python /var y enabled/focoffd.py’
'sudo python /v enabled/focoff3.

Figura 3.116 Comparacioén del boton pulsado con los valores almacenados
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En la Figura 3.116 se puede observar que los scripts que se van a ejecutar son los
mismos que previamente se disefiaron y se llevan a cabo a través del comando
os.system ('sudo python nombre-del-script.py’) mas no, nuevamente se realiza la
programacion de estas actividades.

La parte nueva en el script por asi decirlo es la lectura de los valores hexadecimales de
las teclas a través del receptor infrarrojo. A diferencia de Arduino que cuenta con la
libreria IRremote que facilita la lectura IR y programacién, no se encontrd una libreria
que realice la misma funcién en la Raspberry Pipor lo cual, se disefid la lectura en el
script a través de lineas de codigo.

Dicho lo anterior, en el script se estableci6 el inicio de la trama con la linea de comando
startTime = datetime.now(), para después si el estado que se lee del receptor infrarrojo
cambia calcular este tiempo y almacenarlo en la lista command junto con el tiempo. Este
proceso se va realizando cada 1 segundo y constantemente se va posicionando en la
parte final de la lista command con la funcién append() tal cual se ve en la Figura 3.117.

Figura 3.117 Calculo y almacenamiento del tiempo del pulso de la tecla presionada

Como se mencion6 anteriormente, el tiempo de transmision de un bit 0 es alrededor de
1000 (us) por lo que un valor superior a este, especificamente 2,25 (ms) sera un bit 1
esto se plasma en las lineas de cédigo de la Figura 3.118.

Figura 3.118 Establecimiento de los bits de la transmision

Cuando se obtiene toda esta cadena de caracteres se debe transformar primero a entero
en base 2 y luego a hexadecimal con la funcién hex () tal como esta en la Figura 3.119.

Figura 3.119 Conversion de la cadena de bits a formato hexadecimal
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Scripts para el control del prototipo a través de Telegram

Para crear el script bot_pihole.py se empleé la API Telegram Bot esta una herramienta
poderosa para realizar multiples funcionalidades como: automatizaciéon de acciones,
trabajo con usuarios, tiendas online, juegos y mucho mas. Un Bot es una cuenta especial
que se crea en Telegram y no necesita asociarse a ningun teléfono en concreto a

diferencia de WhatsApp.

En el caso del prototipo se utiliz6 para que el usuario autorizado pueda mandar
mensajes a la Raspberry Pi, ejecutar scripts y conocer el estado de algunas funciones
béasicas de esta. La Raspberry Pi a su vez contestara las peticiones que se realicen al
Bot e interactuara con las cuentas de Telegram a través de su ID. Existen 2 modos de
programar el script, a través de Polling y Webhooks. La técnica de Polling consiste en
realizar un sondeo largo a la espera de mensajes y peticiones para procesarlos. En
cambio, Webhooks, supone configurar el Bot con una direccion de Internet, en la que se
coloca el script y posteriormente se invoca cada vez que llega un mensaje o peticién
[48].

El método éptimo es el sistema de Webhooks, pero requiere de mas infraestructura.
Para su uso se debe tener una direccion IP publica de Internet, con un certificado seguro
(SSL). Sin embargo, la técnica de Polling puede hacerse perfectamente en la Raspberry
Pi simplemente es necesario tener conexién a Internet. No obstante, en un periodo
prolongado de uso el método Polling comienzan a devolver periddicamente un error
504(Gateway Timeout) y el Bot se cae. AUn mas si se ejecutan varios Bots al mismo
tiempo, aumenta la probabilidad de encontrar errores.

Si bien es molestoso sondear periédicamente el servidor, pagar por este proceso va
mas alla de los alcances del proyecto, por lo cual se ocupé el método Polling pero se
traté de solventar el problema de la caida del Bot, lanzando automaticamente el script
cada cierto tiempo con el fin que siempre se encuentre en linea y resulte casi
imperceptible al usuario del prototipo. Ademas, porgue en el prototipo existe un solo Bot,
no varios. Primeramente, se disefo el diagrama de flujo de la Figura 3.120.
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Inicio

| Importar Iibr*erl'a Telebot |

[ Importar librerias timey os |

\ Definir Emojis a utilizar |

h {
| Establecer el Token |

Definir los usuarios que emplearan el prototipo
através de su ID en la lista knownUsers

A 4
Enviar mensaje con el| Autenticar el Token |

nombre del usuario, la v T
frase “USTED NO ESTA R / \
o Si | Mensajes

N
e SLAO <«—ID en knownUsers NS
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:°Tbre dela comando en ‘

€ i lat inal © 4 . 4
usuario, Raspberty Pi a fermina subir| bajar | subir | bajar | Numbered | | Verbose| |SSH |WWW|| VNC | Telnet|
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o F ‘ Start ‘ ‘ Stop ‘ ‘ Status ‘
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\
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| / \ | L
( Mensajes \ |
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\\ /  Nimero | Ubicacién | ifcontig | route-n | Apagar R.Pi | Reiniciar R.Pi Cancelar R.Pi| Killall Python|
"Bienve"id° al sistema domotico”+ emoji| [ Now| [ Establecer minutos|| Establecer hora |

Temperatura "Para verla pulsa /temp"+ emoji \

o

Reiniciar "Claro pulsa /reboot"+ emoji |

Computadoras "Intenta usando /comp"+ emoji

Arranque "La raspberry se acaba M
“"Mmm. .tienes que usar el comando /luc"+ emoji | del > depencg\der”
sistema

"Con presionar /cort podras elegir la Reiniciar Ia
opcion mas conveniente"+ emoji

Cortinas

Raspberry Pi

"Alguien se acaba
de conectar por SSH
con la IP().¢Serds

ta?"

Default

"No te entiendo, prueba SSH »
con /ayuda"+ emoji

il

Figura 3.120 Diagrama de flujo para el control del prototipo a través de Telegram
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Después, en la Raspberry Pi, se cre6 la carpeta aplicaciones con el comando mkdir
dentro del directorio root, para almacenar los archivos que utiliza el script bot_pihole.py,
tal cual se visualiza en la Figura 3.121.

Figura 3.121 Creacion de la carpeta para guardar los archivos de bot_pihole.py

Mas tarde, se instalé la APl Telegram Bot para esto primero se utilizé el comando sudo
apt-get install git, luego dentro de la carpeta aplicaciones se efectud la descarga de la
libreria con el comando git clone htips./qithub.com/eternnoir/pyTelegramBotAPI,

después se tecle6 en la terminal git checkout 3.6.6 para evitar errores. Si el proceso fue
exitoso se deberia haber creado dentro de aplicaciones otra carpeta con el nombre
pyTelegramBotAPI asi como se muestra en la Figura 3.122.

Figura 3.122 Descarga de pyTelegramBotAPI

Ahora bien, para que la libreria funcione con Python se necesita instalar un afadido a
este, esto se llevé a cabo tecleando el comando sudo apt-get install python-setuptools.
Finalmente, se digitd el comando sudo python setup.py install para completar la
instalacion. Posteriormente, se cred el script con el comando sudo nano bot_pihole.py
en la carpeta pyTelegramBotAPI.

A continuacién, se detalla el proceso que se empleé para generar y configurar el Bot.
Para empezar, se buscé en la aplicacion de Telegram en la barra de busqueda
@BotFather como se nota en la Figura 3.123.

@EIGtFathed

@ ‘@ BotFather &
: ! " Success! The new status is: DISABLED. /help

‘_ -

Figura 3.123 Busqueda de @BotFather
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BotFatheres un Bot que permite generar nuevas cuentas de Bots, ademas de configurar

las existentes. Para utilizarlo se debe presionar sobre el botén start, después este

devolvera una lista de comandos que se pueden usar, tal cual se ilustra en la Figura

3.124.

BotFather

the manual.

| can help you create and manage Telegram
bots. If you're new to the Bot API, please see

|:[| Bot Info

fstart 29

You can control me by sending these
commands:

’ Edit Bots

/setname - change a bot's name

Bot Settings

«t - change bot about info

c - change bot profile photo

mands - change the list of commands
ot-delete abot

/token - generate authorization token
ke - revoke bot access token
/setinline - toggle inline mode

toggle inline location requests

/setinlinefeedback - change inline feedback

settings

/setjoingroups - can your bot be added to

groups?

BotFather

BotFather is the one bot to
rule them all. Use it to create
new bot accounts and manage
your existing bots.

@BotFather
Notifications

1 photo

3 shared links

laar hictans

Figura 3.124 Comandos de @BotFather

Seguidamente, se presiond sobre la opcidn /newbot, y se nombré al Bot como raspibot.

Entonces BotFather pidi6 que se ingrese un nombre de usuario que termine en “bof’,

cabe mencionar que BotFather no dejara realizar el registro si el usuario ya existe. El

nombre de usuario que se colocé fue esfotbot, inmediatamente luego de este proceso,

se puede buscar en la aplicacion de Telegram el Bot con su respectivo nombre de

usuario anteponiendo el simbolo “@” por ejemplo: @esfotbot.

S

Alright, a new bot. How are we going to call it?
Please choose a name for your bot.

LAY
raspibot

Figura 3.125 Nombre del Bot
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something different.

Sorry, this username is already taken. Please try

esfotbot 4,440

Figura 3.126 Registro del nombre de usuario del Bot

En las Figura 3.125 y Figura 3.126 se encuentra lo mencionado previamente, méas

adelante BotFather envié un Token tal cual se observa en la Figura 3.127. Este es el

numero de identificacion del Bot, que se empled para programar el script en Python'y

llamarlo a través de la Raspberry Pi.

esfotbot ..

Done! Congratulations on your new bot. You

will find it at t.me/esfotbot. You can now add a

. description, about section and profile picture

i, foryour bot, see /help for a list of commands.

1 By the way, when you've finished creating your

cool bot, ping our Bot Supportif youwant a
better username for it. Just make sure the bot |
is fully operational before you do this. |

Use this token to access the HTTP API:
1568847387 : AAHLudvgt751WlzID9230tp_fDLd1
0-xvEg

Keep your token secure and store it safely, it
can be used by anyone to control your bot.

For a description of the Bot API, see this page:
httpsi//core.telegram.org/bots/api

BotFather %

BotFather is the one bot to
rule them all. Use it to create
new bot accounts and manage
your existing bots.

Description

@BotFather
Username

Motifications ‘D

Figura 3.127 Numero de identificacién del Bot

Como configuraciones bésicas del Bot se afiadié una foto con el comando /setuserpic y

una pequefa descripciéon con la opcién /setdescription. Esto se muestra en la Figura

3.128. En BotFather hay més opciones que el lector puede emplear, como, por ejemplo:

cambiar el Token.

/setuserpic 4.4
Choose a bot to change profile photo. ...,

R - @esfotbot 1441 v ||
N ;

OK. Send me the new profile photo for the bot.

Success! Profile photo updated. /help .5

Figura 3.128 Configuraciones bésicas del Bot

78

i ﬁ F?tFather %
i

BotFather is the one bot to
rule them all. Use it to create
new bot accounts and manage
your existing bots.

Description

@BotFather

sername
Notifications «Q©

1 photo



Otro aspecto que se tom6 en cuenta en esta parte es la obtencién del /D de los usuarios
que utilizaran el prototipo domético, para este fin se ocupé el Bot @userinfobot tal como
se logra ver en la Figura 3.129. Este Bot envia al usuario de Telegram su numero Unico
de identificacién en la aplicacién y sirvié para controlar el acceso al prototipo. En la
Figura 3.130 se observa como se obtiene el ID de un usuario de Telegram.

@userinfobot

Global search results

= userinfobot

@userinf

#| Userinfobot
@teste1234

@ userinfobot

@userinfobot

Figura 3.129 Bot @userinfobot

Id: 1878349219
First: Miguel
Last: Basantes

Figura 3.130 /D de un usuario de Telegram

Después de importar todas las librerias, se creé varias variables, en estas se almacené
en formato Unicode el valor de los emojis que se ocuparon tal cual se mira en la Figura
3.131.

Figura 3.131 Emojis en formato Unicode

Acto seguido, se definié la lista knownUsers = [IDs de los usuarios] en la cual se debe
ingresar los IDs de los usuarios que se desea que empleen el prototipo, también en otra
variable que se llamé Token se guardo la identificacion del Boty a través de la funcion
telebot. TeleBot(TOKEN) se lo autenticé. En la Figura 3.132 se visualiza lo dicho.
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tent 11-1 acion del bot
TeleBot ( TOKEN)

Figura 3.132 Autentificacion del Bot

Mas tarde, en la lista commands se definié los comandos que emplea el Bot, con una
descripcion de su funcionalidad para que el usuario pueda manejar facilmente el
prototipo. Los comandos que se colocaron al Bot se presentan en la Figura 3.133.

'Emplieza el Bot'+' '+come
'Da informacion sobre ndos disponibles'+' '+
'Ejecuta un ramandc’ o
I 'Comprueb E
rcrt’ 'Controla las cortinas'+
'"luc': 'Controla las luces'+' '+ Lu
'puert’: 'Controla la puerta'+' '+
'comp': 'Controla computadoras'
'geo': 'Pue obt su ubicacion y su
'kiosk':"' igur n de Goo
'ufw': "Configur n del cort
'raspl’:'Config ion basica de
'pin':'Controla 1 lida de un pin de

[

'reboot': 'Reinicia el servidor'+

Figura 3.133 Comandos del Bot

Enseguida se definié la funcion listener que se usa para escuchar los mensajes que
llegan al Bot e imprime el nombre del usuario, su IDy el texto que se recibid. En la Figura
3.134 se encuentra la parte de cddigo que efectia lo mencionado.

suarios € imprimimos por consola su 1

print str(m.cha

Figura 3.134 Funcion para escuchar los mensajes que llegan al Bot

Cuando un usuario ejecuta cualquiera de los comandos definidos anteriormente, si su
ID esta almacenado en la lista knownUsers el Bot efectua una accién como enviar un
mensaje o poner en marcha un script. Caso contrario, impide el acceso y le informa que

no se encuentra en la lista de usuarios permitidos junto con un emoji.

En gran parte del codigo se utilizd la funcion message handler(), por lo que es
importante saber que esta sirve como un controlador de mensajes. Los controladores
de mensajes constan de uno o varios filtros. Cada filtro devuelve True para un

determinado mensaje, para que sea elegible por el manejador de mensajes.
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Un controlador de mensajes se declara de la siguiente manera (siempre que Bot sea
una instancia de TeleBot):

@ bot . message_handler ( filtros )
def funcion_nombre ( mensaje ):

bot . reply_to ( mensaje , "Este es un controlador de mensajes” )
Donde:

funcion_nombre no esta sujeto a ninguna restriccion. Se permite cualquier nombre de
funcidén con los manejadores de mensajes. La funcién debe aceptar como maximo un
argumento, que sera el mensaje que la funcion debe manejar. Filtros es una lista de
argumentos de palabras clave. Un filtro se declara en la forma: Nombre = argumento.
Un controlador puede tener varios filtros. TeleBot admite los filtros que se presentan en
la Tabla 3.8.

Tabla 3.8 Filtros de la funcién message handler() [49]

Nombre Descripcion

content _types | Lista de cadenas ['fext],
[document], [‘audio’], etc.

regexp Una expresion regular como
cadena.

commands Un comando que esta en la lista
de cadenas

func Una funcién (lambda o

referencia de funcion)

Habiendo explicado lo anterior, se ocupé de varias formas distintas la funcién
message_handler(), primeramente para ejecutar los comandos que se definieron en la
lista commands. En la Figura 3.135 se visualiza como se empled con el comando start,
sin embargo, este método se aplic6 a todos los demas comandos.
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+"\n"+"USTED NO ESTA EN LA LISTA DE USUARIOS PERMITIDOS")

'. Me alegra verte de nuevo.'+sonri+
Figura 3.135 Filtro para manejar todos los mensajes de texto del comando start

La segunda forma en que se emple6 esta funcion, fue para identificar un mensaje
recurrente que forma parte de una cadena de texto, en la Figura 3.136 se nota que a
través del argumento regexp se define la expresion Hola, lo que significa que cuando el
usuario ingrese este mensaje en el Bot puedo hacerlo de manera exacta “Hola” o puede
formar parte de una oracion mas extensa como “hola prototipo” de igual manera el
programa identifica la estructura y ejecuta una accién como por ejemplo: de responder
con un mensaje de Bienvenida. Si se desea también se puede hacer que el Bot realice
determinada funcién con la palabra especifica a través de message.text == palabra
deseada.

i not in
5 "PERMIS0 DENEGADO"+a

enon

"Bienvenido al sistema domotico")

Figura 3.136 Filtro para un mensaje regular y especifico

Otra manera de emplear la funcibn message handler() fue a través de definir una
funcién y un tipo de contenido. En la Figura 3.137 se aprecia, como cada vez que el
usuario ingresa texto por default es decir sin sentido, le envia un mensaje automatico
dandole una posible ayuda a sus requerimientos. El contenido que se puede usar no se

limita solo a texto, se puede detectar documentos, videos, audios, imagenes, entre otros.
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=lambda

id not in K

"PERMISO DENEGADO"+

“No te entiendo, prueba con /ayuda”

Figura 3.137 Filtro para cuando se ingresa contenido tipo texto

En las figuras anteriores, se utilizd el comando send_message que permite enviar un
mensaje, no obstante, todos los métodos AP/ se encuentran en la clase TeleBot. Solo
que se les cambia el nombre para seguir las convenciones de nomenclatura comunes
de Python. Por ejemplo: getMe se cambia el nombre a get me y sendMessage a
send_message. En la Tabla 3.9 se colocé los principales comandos de la libreria
Telebot.

Tabla 3.9 Principales comandos de la libreria Telebot [50]

Nombre Descripcion

send_message Envia un mensaje

send_photo Envia una foto

send_document | Envia un documento (.doc, .txt, .pdf, etc.)

send _video Envia un video
send_audio Envia un audio
send_location Envia la localizacion de un usuario

forward_message | Reenvia un mensaje

send _chat_action | Envia acciones de chat

Para crear los menus y submenus del prototipo se empleé 2 modos de programacién
mediante la libreria Telebot. El primer modo es ReplyKeyboardMarkup() que crea un
menu reemplazando el teclado del usuario en la aplicacion de Telegram, lo que resultd
muy util para colocar comandos de Linux ordenados por secciones y dar mayor facilidad
al usuario ya que, de otra forma se tendria que recordar el comando completo y escribirlo
después. Este modo se aplico a los comandos kiosk, geo, ufw, raspi y pin. En la Figura
3.138 se nota como se cred las columnas del menu kiosk 'y se nombré los botones, esta

misma manera se utilizé en los demas comandos mencionados anteriormente.
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ctl stop kiosk.servic
systemctl status kiosk.service')

Figura 3.138 Menu que reemplaza el teclado del usuario

Por otra parte, el modo InlineKeyboardMarkup() permite mostrar al usuario el menu en
forma de botones en la seccién de mensajes de Telegram. Esta forma es mas eficiente
si se desea ejecutar scripts o programas en la Raspberry Piya que devuelve una funcién
de llamada cada vez que se presiona sobre un botén del menud. Este modo se utilizé con
los comandos cort, luc, puerty comp. En las Figura 3.139 y Figura 3.140 se da a conocer
la forma coémo se realiz6 la programacién del comando cort, no obstante, sirve de base

para comprender la estructura de los demas comandos que se nombraron previamente.

" "+"Cortinal"+" "+ "NumberOne")
" "+"Cortina2"+" "+jc NumberTwo")

rti.png',

Figura 3.139 Menu en linea

Cabe resaltar que los scripts que se ejecutan en estos mends y submenuds son los

mismos que ya se estructuraron en las secciones anteriores.

=1 (func=1lambda c

"Number3e")
'"Number31")

chat.id, 'Avance o Retroceda', reply

ber3e’
("sudo python /var/www/html/fgi-enabled/motor3iz.py"')

Figura 3.140 Funcién de llamada del menu en linea a los scripts
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A diferencia de los comandos anteriores, exec y temp no necesitaron de un menu, en
las Figura 3.141 y Figura 3.142 se visualizan las lineas de cédigo de estos. En el caso
del comando exec se ocup6 la funcién /en() para obtener la longitud de los caracteres
del mensaje. Por otro lado, en los 2 comandos se utilizd la funcion os.popen(), este
método se empled para abrir una tuberia al ejecutar los comandos de Linux o con el
script. Esta interferencia permite traer de vuelta la respuesta para presentarla al usuario
en Telegram.

jecutando:
'typing') # s

d, "PERMISO DENEGADO"

, B

mos a comprobar si has pu
"typing') # show the bot

do sh /root/aplicaciones/temperaturas.sh")

Figura 3.142 Funcién para obtener la temperatura de la Raspberry Pi

Finalmente, en el script bot _pihole.py en su parte final se colocé la linea de codigo
bot.polling(none_stop=True), esta es la encargada de realizar el sondeo largo al ejecutar
el script.

Ahora bien, hay 3 scripts .sh que complementan el funcionamiento del Bot. El primero
permite conocer la temperatura e informacién importante de la Raspberry Pi, el segundo
envia un mensaje al usuario cada vez que el sistema arranca y el tercero indica si

alguien se conect6 por medio de SSH.
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- Script temperaturas.sh

El script temperaturas.sh es un archivo de tipo bash. Los archivos bash son muy utiles
ya que son archivos de texto en los que se puede colocar una secuencia de comandos

de Linux e imprimir facilmente sus valores por medio de la funcién echo.

En la Figura 3.143 se nota como se obtiene tanto la temperatura del CPU (ARM) como
la del GPU (Raspberry Pi). En el caso de la temperatura del CPU se extrae del archivo
/sys/class/thermal/thermal_zoneO/temp por medio del comando cat, mas tarde se
guardé en la variable CPU y se dividi6 por 1000 para obtener la temperatura en grados
centigrados con la finalidad de tener un formato mas legible para el usuario [51].

"Temp.CPU => S5((cpu/le88))"'Cc°"

"Temp.GPU => 5(/opt/vc/bin/vcgencmd measure_temp)™
Figura 3.143 Temperaturas del CPUy GPU de la Raspberry Pi

Por otro lado, para la temperatura del GPU y demas informacién que se encuentra en la
Figura 3.144 se empled la funcion vegencmd junto con los comandos de la Tabla 3.10.
"$(vcgencmd measure_clock arm) Hz"

"$(vcgencmd measure_wvolts core)"
"$(vcgencmd get_config total mem)Mm"

"Mem. del Sistema $(vcgencmd get_mem arm)"
"Mem. de la $(vcgencmd get_mem gpu)"

Figura 3.144 Informacion de la Raspberry Pi
Tabla 3.10 Principales comandos de la funcion vegencmd [52]

Nombre ‘ Descripcion ‘
vegencmd measure_clock | Devuelve la frecuencia actual del reloj

especificado

vcgencmd measure_volts | Muestra los voltajes actuales utilizados

dependiendo un bloque especifico.

vcgencmd get_config Muestra el valor de la configuracién
especificada
vegencmd get_mem Informa sobre la cantidad de memoria

direccionable

vcgencmd measure_temp | Devuelve la temperatura del SoC medida

por el sensor de temperatura integrado.

86



También en el script se usé el archivo /proc/meminfo, este almacena estadisticas sobre
el uso de memoria libre y utilizada (tanto fisica como de intercambio) en el sistema, asi
como la memoria compartida y los buffers utilizados por el kernel. [53] Para ver el archivo
se utilizé el comando egrep tal cual se observa en la Figura 3.145.

"S(egrep --color 'Mem|Cache|Swap' /proc/meminfo)"

Figura 3.145 Impresién de la memoria libre y utilizada

Finalmente, ademas se considerd significativo que el usuario conozca el espacio
disponible de la tarjeta SD, esto se logr6 a través del comando df -h tal cual se ve en la
Figura 3.146.

Figura 3.146 Comando para saber el espacio disponible de la tarjeta SD

Script reinicio.sh

Mediante el script reinicio.sh el usuario conoce automaticamente si la Raspberry Pi ha
realizado un arranque del sistema operativo. En la Figura 3.147 se encuentra el script,
en este se nota que se empled el Token para autentificar el Bot y también el /D del
usuario encargado de controlar el prototipo. Ademas, se envia el mensaje a la aplicacién
de Telegram a través del método POST.

GNU nano 3.2 reinicio.sh

N-="1568847307:AAH1udvgt7S1W1zJD92JQtp_ fDLd10-xVvEg"
1246757745"
AJE="La raspberry se acaba de encender"”

RL-"https://api.telegram.org/botSTOKEN/sendMessage"

X POST SURL d .2 Il d text-"SMENSAJE"

Figura 3.147 Script reinicio.sh

Para programar la tarea del script reinicio.sh se ocup6 el daemon Cron. Con este
proposito, primeramente, se ingres6 al archivo crontab digitando el comando sudo
crontab -e en la terminal. Después en la parte inferior del archivo se afadi6 la siguiente
linea de cédigo: @reboot ( sleep 30 ; sh /home/pi/aplicaciones/reinicio.sh ) >/dev/null
2>&1, tal cual se visualiza en la Figura 3.148.
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GNU nano 3.2

/tmp/crontab.ialutZ/crontab

Figura 3.148 Programacion del script reinicio.sh en el archivo crontab

Donde:

e (@reboot: Permite efectuar una tarea al arrancar el sistema. En la Tabla 3.11 se

encuentran los principales comandos del archivo crontab con su sintaxis para

definir actividades en un tiempo determinado.

o sleep 30: Tiempo de espera para ejecutar el comando. Este tiempo es importante

para que el sistema operativo pueda cargar todo lo necesario para que el

comando se ejecute bien.

e sh/home/pi/aplicaciones/reinicio.sh: Comando que ejecuta el script.

e >/dev/null 2>&1: Para que el script trabaje en segundo plano y no interrumpa al

usuario.

Tabla 3.11 Programar tareas en crontab [54]

Sintaxis

Palabras especiales y su

equivalencia

minuto (0-60)

hora (0-23)

dia del mes (1-31)
mes del afio (1-12)

dia de la semana (0-7)

@hourly > 0****

@adaily> 00***

@mounthly> 001 **

@yearly> 0011~

@reboot = cuando arranca el

sistema
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- Shell script

El tener SSH activado en el prototipo podria presentar un riesgo. Ya que si alguien
averiguara la contrasefa de SSH podria hacer lo que quisiera con el equipo. Por este
motivo, se necesito que la Raspberry Pienvie un mensaje al Botcada vez que se efectia
una conexion remota por SSH.

A diferencia de la tarea anterior que era programada en Cron, la actividad de detectar si
alguien se conecto6 a la Raspberry Pipor SSH es un evento que puede ocurrir de manera
repentina e inesperada. La solucién mas apropiada a la que se llegd fue emplear los
archivos shell scripts, estos son ficheros que el sistema operativo ejecuta de forma
automatica cuando se da una cierta condicion. En la Tabla 3.12 se encuentran algunos

de estos archivos que se consideraron para realizar esta tarea.
Tabla 3.12 Archivos Shell scripts [55]

Para todos los usuarios

(Se necesita permisos de Para un usuario especifico

root para editar/modificar
estos archivos)

Jetc/profile > Se ejecuta
cuando cualquier usuario .bash_profile cuando un usuario
inicia la sesion. especifico inicia su sesion
/etc/bashrc - Se ejecuta ~/.bashrc > Se ejecuta el

cada vez que cualquier .bashrc cuando un usuario
usuario ejecuta el programa especifico ejecuta el programa
bash bash

Inicialmente se empled el fichero bashre, pero se descarté inmediatamente, ya que el
mensaje no solo se enviaba cuando se conectaba el usuario remotamente, sino que
cada vez que la terminal se abria, lo que llegaba a ser muy molesto. Ademas, también
se deseaba conocer el ingreso por SSH tanto de un usuario especifico como del usuario
root por lo que el archivo utilizado finalmente fue el profile.

Seguidamente, se ingresé al archivo profile como usuario root tal como se muestra en
la Figura 3.149.
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Figura 3.149 Ingreso al archivo profile

Una vez dentro, en la parte final de este archivo se colocé las siguientes lineas de
codigo:

curl -s -X POST

https://api.telegram.org/bot"1568847307:AAH1udvgt7S1WIzJD92JQtp_fDLdA10-
xvEg'/sendMessage -d chat id="1246757745" -d text="Al1 Alguien se acaba de
conectar a la Raspberry por ssh con la IP $(echo $SSH_CLIENT | awk '{ print $1}'). Se

ingresé como usuario $(echo $USER) ;Seras ta? ">/dev/null 2>&1

En estas lineas se puede apreciar como se ingreso la direccién del Bot de Telegram'y
el ID del usuario que va a recibir el mensaje a través del método POST. El mensaje que
recibe el usuario del Bot le indica que ha existido una conexién remota, ademas en este

se afade la direccién IP de la maquina que accedid a la conexion con su usuario.

Esto se realizé imprimiendo la funcibn SSH_CLIENT, esta devuelve varios parametros
juntos como: la direccion IP, el nimero de puerto, etc. De manera que solo para imprimir
la direccion IP se utilizé el comando awk. Este comando en especifico proporciona un
lenguaje de scripting para el procesamiento de texto. Con el lenguaje de scripting awk
se puede: definir variables, generar reportes con formato, entre otros. [56].

Por otra parte, para devolver el nombre del usuario que ingresé remotamente se ocupé

la funcion USER. Esta funcién devuelve el nombre de usuario actual.

Scripts para el control de la ventilacion del prototipo

Con el propésito de mantener el prototipo en 6ptimas condiciones y darle mayor vida
uatil, se agregd la ventilacion ya que este permanecera encendido la mayor parte del
tiempo.

El script venti.py es el encargado de esta funcién, fue elaborado a través del diagrama
de flujo que se muestra en la Figura 3.150. Al principio se pensé en solo activar y
desactivar la ventilacion, pero al trabajar el ventilador a su maxima capacidad siempre,

llegaba a ser muy ruidoso.
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Por lo cual, ademas de activarse de manera automatica cada vez que se enciende el
prototipo, la velocidad del ventilador varia a travées de PWM, dependiendo de la
temperatura de la Raspberry Pi. Para la obtencién de la temperatura se empleé la misma
l6gica del script temperaturas.sh, especificamente la seccion de cddigo de la Figura
3.143.

Inicio
Sy
~ Importar libreria RPIGPIO |

_Importar librerias time y commands

\ Pin modo BOARD |

v
\ Establecer PIN 31 (ON/OFF Ventilador ) como salida \

v
\ Establecer PIN 12 (Sefial PWM) como salida |

\ Crear una instancia PWM |
\ 4

‘ Inicializar PWM con ciclo de trabajo 50%

/,,,
\ > A

N

‘ Obtener valor de temperatura Raspberry Pi en °C ‘ 1
. \4
Si No

Fin Parar PWM Killall python —$

No
v temperatura <= 30 Sﬂ Ciclo de trabajo del 30%

temperatura >=31

N ; y <=40 gﬂ Ciclo de trabajo del 40%
No temperatura >=41 : -
y <=50 s—lﬂ Ciclo de trabajo del 55%
No temperatura >=51 : . 5
i y <=60 Sﬂ Ciclo de trabajo del 75%
No temperatura >=61

—»  Ciclo de trabajo del 85%
Si
temperatura >=71 ?ﬂ Ciclo de trabajo del 100%

y <=70

Volver a repetir el ciclo
después de 30 segundos

A

Figura 3.150 Diagrama de flujo para la ventilacién del prototipo
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Por otra parte, para el control PWM primeramente se debid tener en consideracion que
la Raspberry Pi posee solo dos canales PWM disponibles y que estos canales solo se
pueden asignar a ciertos pines (PWMO0 en GPIO12 y GPIO18, PWM1 en GPIO13y
GPIO19). En el caso del script la sefial PWM, que se ocupé fue la PWMO a través del
GPIO18 (Pin12). La biblioteca RPi.GPIO proporciona comandos especificos que se

pueden utilizar en el control PWM, estos se encuentran en la Tabla 3.13.

Tabla 3.13 Comandos para el control PWM [18]

Comandos

pwm = GPIO.PWM(channel,
frequency)

Sintaxis

canal: Pin de la

senal PWM
frecuencia:
Frecuencia
inicial de la
senal PWM, en
(Hz)

Significados

Crea una instancia

de la senal PWM

pwm.start(dc)

dc: Ciclo de
trabajo inicial de
la sefial PWM (0
-100)

Habilita la sefnal
PWM

pwm.ChangeFrequency(freq)

freq: Nueva
frecuencia de la
senal PWM en
(Hz)

Cambia la
frecuencia de la
senal PWM

pwm.ChangeDutyCycle(dc)

dc: Nuevo ciclo
de trabajo de
PWM (0-100)

Cambia el ciclo de
trabajo de la senal
PWM

La frecuencia de trabajo se definié en 1000 (Hz) tal cual se nota en la Figura 3.151, los

valores de frecuencia deben estar entre 1 y 2000.

Figura 3.151 Definicion de la instancia PWM en el script venti.py
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Una vez definida la frecuencia de trabajo, se establecié que la sefal inicie con un ciclo

del 50% como se observa en la Figura 3.152.

Figura 3.152 Inicio de la sefial PWM con un ciclo del 50%

Mas tarde, se emplearon las Ecuacion 3.5 y Ecuacion 3.6 junto con la Figura 3.153 para
obtener el tiempo que la sefal permanece en alto y bajo ademas del voltaje que se

3.3V —|\
v —

- t1 t2

obtendra a la salida.

Figura 3.153 Ciclo de trabajo de la sefal PWM [18]

tl
Ciclo de Trabajo = — =
iclo de Trabajo = — P

Ecuacion 3.5 Férmula del ciclo de trabajo de la sefial PWM [18]

Donde:

Ciclode Trabajo : 50 %

T : ﬁ = 1000 (us) Periodo de la sefial PWM
t1 :  Tiempo en parte positiva
t2 :  Tiempo en parte negativa

Usando la Ecuacioén 3.5 se obtiene:

tly t2 =500 (us)
Por lo tanto, al trabajar el ventilador en un ciclo del 50% este permanecera la misma

cantidad de tiempo tanto en la parte positiva como en la negativa.

Vo = (Vmax — Vmin) * Ciclo de Trabajo
Ecuacion 3.6 Férmula del voltaje de salida [18]
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Donde:

Vo . Voltaje de salida (Voc)
Vmax . 3,3 (Voe)
Vmin : 0 (Voe)

Ciclo de trabajo : 50 %

Empleando la Ecuacion 3.6 se obtiene:

Vo = 1,65 (Vpc)
Al empezar a funcionar la ventilacién del prototipo el voltaje que le llegara al ventilador
sera 1,65 (Voc).

Finalmente, cada vez que la Raspberry Pi eleve su temperatura, el ciclo de trabajo
también aumentara, lo que hara que llegue mayor voltaje al ventilador y este girara mas
rapido de manera que la temperatura disminuira automaticamente. En la Figura 3.154
se puede apreciar cdmo se colocé la variacion del ciclo de trabajo de la sefial PWM en
el script segun la temperatura de la Raspberry Pi, por otro lado, en la Figura 3.155 se
destaca la sefial PWM trabajando en diferentes ciclos con su respectiva salida de

voltaje.

while True
1f get_cp

Figura 3.154 Ciclo de trabajo segun la temperatura de la Raspberry Pi
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3.3v |
30 %, 0.99 (Vo)
oy —

3.3V

40 %, 1.32 (Vo)

oy —

3.3V
85 %, 2.80 (Vic)
oy —

Figura 3.155 Senales PWM que llegan al ventilador segun su ciclo de trabajo [18]

Servicio pantalla en modo quiosco

Script para lanzar la pantalla en modo quiosco

Primeramente, se instal6 el paquete sed en la Raspberry Pi con el comando sudo apt-
get install sed. Luego se cred el archivo kiosk.sh digitando el comando nano
/home/pi/kiosk.sh en la terminal de Linux. Mas tarde, se ingresé en el archivo las lineas
de comando de la Figura 3.156.

GNU nano 3.2 /home/pi/kiosk.sh

-1 's/"exited_cleanly":false/"exited_cleanly":true/’
-1 's/"exit_type":"Crashed"/"exit_type":"Normal"/"

--disable-1ir

Figura 3.156 Script para lanzar la pantalla en modo quiosco

Las lineas de codigo xset s noblank, xset s off y xset -dpms ayudan a evitar que el
sistema de administracion de energia de la pantalla de la Raspberry Pi se active y
apague la pantalla. Por otra parte, en las dos lineas que siguen a continuacion se usa
sed para buscar el archivo de preferencias de Chrome y borrar los indicadores que
harian aparecer la barra de advertencia, lo cual evita un comportamiento que realmente

no se desea que ocurra en la Raspberry Pi.
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Finalmente, con la linea de cddigo /usr/bin/chromium-browser --noerrdialogs --disable-
infobars --kiosk “direccion del prototipo” &, lo que hace es configurar Chrome para operar
en modo quiosco, de manera que solo se permite el acceso limitado tanto al navegador
web como a cualquier otra funcionalidad del sistema operativo. Por otra parte,
noerrdialogs impide mostrar cuadros de dialogo de error al usuario final. En esta linea
se debe colocar la direccion que se desea que se muestre al ejecutar el script.

- Configuracion del quiosco de Raspberry Pi para que se inicie en el arranque

Antes de nada, se utiliz6 el comando eco $ DISPLAY para calcular el valor de

visualizacién actual, justo como se observa en la Figura 3.157.

pi@lablé

B.0a
Figura 3.157 Comando para saber el valor de visualizacién actual

Este valor se usa para que el sistema operativo sepa en qué pantalla mostrar el quiosco
de Chrome, sin él, el quiosco no se cargara o se cargara en la pantalla incorrecta si se
tienen 2 pantallas conectadas a la Raspberry Pi.

Seguidamente, para que el quiosco se inicie en el arranque se cred un servicio con el
comando: sudo nano /lib/systemd/system/kiosk.service. Dentro de este archivo, se
ingresé las lineas de texto de la Figura 3.158.

Archivo Editar Pestanas Ay
GNU nano 3.2

/1ib/systemd/system/kiosk.service

Figura 3.158 Servicio para lanzar la pantalla en modo quiosco
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Por otro lado, se debe habilitar el servicio, para que la pantalla en modo quiosco se inicie
en el arranque automaticamente con el comando sudo systemctl enable kiosk.service,
en cambio ya con el servicio habilitado, se puede elegir reiniciar la Raspberry Pi o iniciar
el servicio inmediatamente ejecutando el comando sudo systemctl start kiosk.service.
También se puede verificar el estado del servicio con el comando sudo systemctl status
kiosk.service.

Si se desea detener la ejecucion del servicio se debe utilizar el comando sudo systemct!
stop kiosk.service. Este comando detendra la ejecucion del script kiosk.sh y cerrara el
navegador Chrome abierto. Por ultimo, si alguna vez se necesita deshabilitar el servicio,
emplear el comando: sudo systemctl disable kiosk.service.

Lanzamiento automatico del script del Bot de Telegramy otros
scripts

Para el lanzamiento automatico al iniciar el arranque del sistema operativo de los scripts
del Bot de Telegram, la ventilacion del prototipo y del led que indica que el prototipo se
encendi6é se empleo6 el archivo rc.local. Para esto en primer lugar, se ingresoé al directorio

etc con el comando cd /etcy se digité en la terminal el comando sudo nano rc.local.

Una vez en el archivo se colocé los scripts tal cual se muestra en la Figura 3.159. Es
importante que los scripts se coloquen antes de la linea de cédigo “exit 0”.

GNU mano 3.2 rc. local

IP

"g 1
"My IP address 1s %s\n" "S$_IP"

Figura 3.159 Lanzamiento automatico con rc.local

Por otra parte, en el caso del Botde Telegram como se tenia problemas porque el script
se caia debido al método Polling, lo que se hizo fue calcular el tiempo en que el Bot
permanecia activo y con este tiempo a través del script de la Figura 3.160 volver a
habilitar el servicio del Bot de Telegram.
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[ Avarfwww/html/cgi-enabled/telegramapi.py - 192.168.1.19 - Editor - WinSCP
& @ |9 ¢ |# ¢ & & | Codificacion - [] Color~ & | @

#!/usr/bin/python
import os
import cgi
import cgitb
import time
while True :
cgitb.enable()
os.system (sudo systemctl start telegram.service ')
print "Encendido”
time.sleep(iZb)
os.system (’sudo systemctl stop telegram.service ")

time.sleep(8.5)
print "Apagado”

os.system ("sudo systemctl stop telegram.service ")

Figura 3.160 Script que lanza periédicamente el Bot de Telegram

Diseino de los circuitos del prototipo
En primer lugar, se establecié el consumo de corriente de los diferentes componentes.
Dado que los elementos requieren de distintos voltajes se los organiz6 segun la fuente
de alimentacion que ocupan. En la Tabla 3.14 se puede observar el consumo de
corriente y voltaje de los dispositivos que utilizaran la fuente de alimentaciéon 5 (Voc) 2
(Angc).

Tabla 3.14 Consumo de la fuente de alimentacion 5 (Voc) 2 (Aoc)

Cantidad Elemento Consumo de Consumo TOTAL
voltaje de Consumo de

corriente corriente

8 Modulo relé 5 (Vo) 90 (mAoc) 0,72 (Aoc)

Ventilador de PC 5 (Voc) — 12 0,45 (Aoc) 0,45 (Anc)
(Vo)

1 Receptor Infrarrojo | 2,7 (Voc) — 5,5 1,5 (MAbc) 1,5 (MAbc)
(KY-022) (Vbe)

1 Sensor PIR 4,5 (Vpc) — 20 60 (uApc) 60 (uAoc)
(HC-SR501) (Vbe)

1 Sensor Ultrasénico 5 (Voe) 15 (MmAoc) 15 (MmAbc)

(HC-SR04)

1,18 (Anc)

A continuacion, se obtuvo el consumo de potencia mediante la Ecuacién 3.7
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Donde:

P=V.I
Ecuacion 3.7 Formula de la Potencia [57]

I : 1,18 (Aoc) corriente
V : 5(Vpc) voltaje
P : (W) potencia

Usando la Ecuacién 3.7 se obtiene:

Luego, se procedié a colocar los elementos de la Tabla 3.14 en el programa Fritzing tal
como se muestra en la Figura 3.161 con el propésito de tener una guia al momento de

P =509 (W)

armar los circuitos del prototipo.

Dado que los componentes de la Tabla 3.14 se manejan a 5 (Voc) y los pines GPIO de
la Raspberry Pino son tolerantes a esta tensién pues estan disefiados para 3,3 (Voc) se

empled un conversor de nivel l6gico.

prototipedometico.fzz* - Fritzing - [Vista de Protobeard (placa de Prototipos)]

Archivo  Editar  Componente  Vista  Ventana  Enrutado  Ayuda

£

«Voltaje de
operacin
5VDC

= Corriente

de
operacidn

160mA con [}

conector
HDMI

O

Agregar nota

7 inch ot
e
. d A mayer

Protoboard W Esquemdtico (= PCB <> Cédigo

Consuma de corsente fotal de s Fuente S

Mrelie e niiladors KY-022+ HCSRO4+ HCSRS D1

BT30S S TSSO 124
S11BATSVES AW

Samineraw
En total disponemos
de 26 pines para
mmpeswes  entradas ysalidas
- N 7 digtales ydos de
Lospines GPIO dela imentacién de s ;- —4 “ ellos pueden usarse
Raspberry Pi no son 3 = para control PWH,
tolerantss  tensiones de 5V, .
Estén pensados para su
utiizacién con circuitos de

3.3V yno tenen ningin 5po
de proteccion. No debes
drenar més de 16mA por pin.

Viarning

‘Sesor Magniicn MC-38

«Voltdje de trabajp
masmo hasta 100V
cond.

= Consumo < 10mA con
voltzje menor 7V

g -

Kr-022(Receptor i)
exigenciadesu
hardware (CPU, i
RAM efc) =

o ~Voltaje de

funciona miento:

e

Comparti

xH15512.-1027)in - 0% O @ ®

Figura 3.161 Esquematico del prototipo domético
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Por otra parte, en la Tabla 3.15 se destaca el consumo de corriente y voltaje de los
motores a pasos que estan conectados a la fuente de alimentacién 12 (Voc) 2 (Aoc)

numero 1. Ademas, de la potencia que consumen.

Tabla 3.15 Consumo de la fuente de alimentacion 12 (Voc) 2 (Aoc) nimero 1

Cantidad Elemento Consumo de Consumo TOTAL
de Consumo de
corriente corriente

20| 0 o) |16

TOTAL Corriente 1,6 (Aoc)

Donde:

I : 1,6 (Aoc) corriente
V : 12 (Vpc) voltaje
P : (W) potencia

Empleando la Ecuacion 3.7 se obtiene:

P =192 (W)
Posteriormente, en el disefio del circuito del motor a pasos fue necesario calcular la
intensidad que proporcionara el controlador A4988 al motor. Para esto se tuvo en cuenta
que la intensidad se regula a través del potencidmetro Rs que trae el A4988 y esta
cambia dependiendo del integrado que se utilice, por lo que las férmulas varian tal como
se indica en la Figura 3.162.

Modelo Rs Férmula reducida
A4988 50 I_max = 0,625 * V_ref
A4988 100 |_max =1,25*V_ref
A4988 200 I_max =2 ,2*V_ref

Figura 3.162 Formulas segun el valor Rs del integrado A4988 [58]

Como se adquirio el integrado A4988 con un valor de Rs igual a 100 (Q) se ocupé la
formula de la Ecuacion 3.8.
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Imax = 1,25 . Vier
Ecuacion 3.8 Férmula de la corriente maxima que entrega el integrado A4988 al motor
a pasos [58]
Entonces:

Imax : 0,8 (ADC) corriente

Vet - (Vbc) voltaje
Por lo tanto:

Vrer = 0,64 (Vo)

El valor calculado es cuando el integrado trabaja con medios pasos, tal como se
visualiza en la Figura 3.163.

DMOS Microstepping Driver with Translator
A4988 s
and Overcurrent Protection

Table 2. Step Sequencing Settings
Home microstep position at Step Angle 45%. DIR = H

Phase 1 | Phase 2 Phase 1 | Phase2
Full | Half [ 174 | 178 | 1116 | Cument | Cumrent | Step || Full | Haif | wa | 8 | 416 | curene | Cument | Step
Step | Step | Step | Step | Step | ™ rpmad) | Mitnomad) | Angle Step | Step | Step | Step | Step | n 3 | Miomasd | Angle
7 I O o (%) (%) ] 2 | # | o | 8| @ kool BICS) i
1 1 2 1 100.00 0.00 00 5 Q 17 3 -100.00 0.00 180.0
2 0052 2.80 58 34 -00.52 -8.80 185.6
2 3 28.08 1951 1na3 18 335 -08.08 -18.51 1013
4 2560 2003 169 8 -05.69 -20.03 106.9
2 3 5 0230 3827 25 10 19 337 -02.3¢0 -38.27 2025
6 £8.19 47.14 28.1 38 | -s810 | 4714 | 2081
4 7 83.15 5556 338 20 0 -83.15 -55.56 2138
8 7730 8344 304 40 -77.30 ~8344 2104
1 2 3 5 e 7071 707 450 3 8 " 21 41 -70.71 -70.71 250
10 6344 77.30 508 42 -83.44 -77.30 2306
1] 1" 5556 83.15 583 2 43 5558 -83.15 2383
12 47.14 83.10 8189 B -47.14 -83.19 2410

Figura 3.163 Datasheet del integrado A4988 [59]

En cambio, cuando se trabaja a paso completo la corriente aplicada es siempre del 71%,
por lo que al configurar el integrado con el multimetro se empled el valor de 0,454 (Voc).

Mas tarde, con la informacion obtenida se establecié el diagrama de la Figura 3.164,
cabe aclarar que solo se ocup6 una Raspberry Pi, esta es la misma de la Figura 3.161.
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Consumo de coriente de la
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| | » : : : ------ e 0.8A+0.8A=16A
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) ¥ A
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=
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MCP3008
* Voltaje de

e u U U U g?secacion: 2.7V~

* Consumo maximo
de corriente : 500

fritzing

Figura 3.164 Esquematico del sistema de las cortinas

Por otro lado, en la Tabla 3.16 se puede ver el consumo de corriente y voltaje de la
cerradura eléctrica con solenoide que funciona con la fuente de alimentacion 12 (Vpc) 2
(Apoc) numero 2. Asimismo, se obtuvo el consumo de potencia del dispositivo

Tabla 3.16 Consumo de la fuente de alimentacion 12 (Voc) 2 (Aoc) numero 2

Cantidad Elemento Consumo de Consumo TOTAL
voltaje de Consumo de

corriente corriente

1 Cerradura eléctrica 12 (Voe) 0,6 (Apc) 0,6 (Aoc)
con Solenoide

TOTAL Corriente 0,6 (Apc)

Donde:

[ : 0,6 (Aoc) corriente
VvV : 12 (Vpc) voltaje
P : (W) potencia

Por medio de la Ecuacion 3.7 se obtiene:

P=72(W)
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Del mismo modo, se realizaron las Tabla 3.17 y Tabla 3.18 para los componentes que
utilizan las fuentes internas de la Raspberry Piy se calculd su potencia de consumo.

Tabla 3.17 Consumo de la fuente interna de la Raspberry Pi 5 (Voc)

Cantidad Elemento Consumo de Consumo TOTAL
voltaje de Consumo de
corriente corriente
2 Ventiladores de la 5 (Vbe) 0,2 (Aoc) 0,4 (Aoc)
carcasa
1 Pantalla 7inch HDMI 5 (Vbe) 160 (mApc) 160 (mApc)
LCD (C)

TOTAL Corriente 0,56 (Apc)

Tabla 3.18 Consumo de la fuente interna de la Raspberry Pi 3,3 (Voc)

Cantidad Elemento Consumo de Consumo TOTAL
voltaje de Consumo de

corriente corriente

1 Conversor A/D 2,7 (Voc) —5,5 500 (uAbc) 500 (uApc)
(MCP3008) (Voc)

2 Controlador de 3,3 (Vbc) -5 15 (MAbc) 30 (mAbc)
motor a pasos (Vbe)

(A4988)

1 Sensor magnético 3,3 (Voc) =5 10 (mAnpc) 10 (mAoc)

(MC-38) (Vbe)

40,5 (mAbc)

La fuente de alimentacion de la Raspberry Pique se utilizé es de 5 (Voc) 3 (Aoc). Por lo
que los pines de la fuente de alimentacion interna de 5 (Voc) son capaces de suministrar
la corriente del adaptador, menos la utilizada por la propia Raspberry Pi que segun la
documentacion oficial de Raspberry, el modelo Raspberry Pi 4 usa 0,6 (Aoc) en reposo,
0,85 (Apc) reproduciendo video, y hasta 1,25 (Aoc) en estrés maximo.
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En cambio, la fuente interna de 3,3 (Vboc) puede proporcionar hasta 500 (mA). Teniendo
en cuenta lo mencionado y que por cada pin de la Raspberry Pi se puede drenar 16
(mAoc) se planted las siguientes ecuaciones:

IRaspberry = Ipines ocupados + IConsumo
Ecuacién 3.9 Férmula del consumo de corriente de la Raspberry Pi
Entonces:

Ipines ocupados - 26 pines de 16 (mAoc) = 0,4 (Aoc)
Iconsumo : 1,25 (Apc) en estrés maximo

IRaspberry . (Apc) corriente
Por lo tanto, usando la Ecuacion 3.9:

IRaspberry = 1,66 (ADC)

IconsumofuentePi = Iconsumofuente interna 5 (v) + Iconsumofuenteinterna 3.3(v) + IRaspberry

Ecuacién 3.10 Férmula del consumo de corriente de la fuente de la Raspberry Pi

Donde:
Iconsumofuente interna 5 (v) : 0156 (ADC)
Iconsumofuenteinterna 3.3(v) : 4055 (mADC)
IRaspberry s ,66 (ADC)
IconsumofuentePi : (Apc) corriente

Ocupando la Ecuacion 3.10 se obtiene:

IconsumofuentePi = 2,26 (Anc)

I : 2,26 (Apc) corriente
V : 5 (Vbc) voltaje
P : (W) potencia

Empleando la Ecuacion 3.7 se obtiene:

P =113 (W)
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En base al valor calculado, se obtiene que la potencia de consumo de la fuente
Raspberry Pies de 11,3 (W).

Seguidamente, como parte del disefio se calculé la potencia total del prototipo domético
para esto se sumé las potencias de las fuentes de alimentacion dando como resultado
que el proyecto consumira 43,6 (W).Tomar en cuenta que esta potencia se generara

solo si todos los aparatos trabajan juntos a la vez.

Finalmente, si se mantiene el prototipo trabajando a su capacidad maxima en un afno
habra consumido 381,93 (kWh) y estableciendo el precio de un 1 (kWh) como referencia
a un valor de 0,08 centavos. El precio de tener el prototipo funcionando a su capacidad

maxima todo el afio sera de 30,55%.

Armado de los circuitos en Protoboard

Después, del disefio del esquematico se armaron los circuitos en Protoboard, tal como
se ilustra en la Figura 3.165.

- -\".\—b =

T N M e o T e mhvn v o)
i

Figura 3.165 Armado de los circuitos en Protoboard
Conexion de la pantalla tactil y configuracion

Inicialmente, para la conexion de la pantalla tactil se ocupd el diagrama de la Figura
3.166.
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Figura 3.166 Esquema de conexion de la pantalla 7inch HDMI LCD(C)

Mas adelante, para la configuracién del touch se descargd la configuracion de las
pantallas Waveshare en la Raspberry Pi del enlace https:/github.com/goodtft/LCD-

show. A continuacién, se descomprimié la carpeta descargada con el comando unzip tal

como se destaca en la Figura 3.167.

pif@raspberrypi

Figura 3.167 Descompresion de la carpeta de configuracion de la pantalla

Después, se ingres6 a la carpeta justo como se aprecia en la Figura 3.168,
seguidamente, en la terminal de Linux se ejecutd la configuracién de la pantalla por

medio del comando sudo ./LCD7C-show, tal cual se observa en la Figura 3.169.

pi@raspberrypi
MHS48C-show
MHS48 - show
LCD181H-show MIS35-show
LCD24-3A+-show MPI3588_486_326-show
LCD24-show MPI3508-show
LCD28 -show MPI3518-show
LCD32-show MPI480S-show
LCD35-show MPISE01-show
LCD55-show MPIS894-show
LCD5-show README . md
LCD7B-show rotate.sh
LCD7C-show system_backup.sh
LCD7H-show system_restore.sh
LCD7S-show
LCD-hdmi xinput-calibrator_8.7.5-1_armhf.deb
MHS24 - show Xserver-xorg-input-evdev_1%3az2.1
MHS32-show er -xorg-input-evdev_1%3a2.1
MHS35B-show er-xorg-1input -evdev_1" 1
MHS35-show Xse -1

1 _armhf.deb
1 _armhf.deb
1+bl_armhf.deb

6.
e.
6.

raspberrypi

Figura 3.169 Ejecucién de la configuracién de la pantalla
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https://github.com/goodtft/LCD-show
https://github.com/goodtft/LCD-show

Por ultimo, se reinicid la Raspberry Pi para que los cambios se guarden. En la Figura
3.170 se puede ver la pantalla 7inch HDMI LCD(C) configurada.

Figura 3.170 Touch de la pantalla 7inch HDMI LCD(C) configurado

Diseino de las placas electrénicas

Primeramente, en el programa Fritzing en la seccién PCB se desarrollé las placas, en la
capa superior se colocé la identificacion de los componentes, en cambio en la capa
inferior se ubico las pistas conductoras. Luego, se procedié a realizar el enrutamiento
manualmente y se comprobd que estuviera correcto mediante el controlador de reglas
de diseno (DCR). En la Figura 3.171 se muestra el disefo de la PCB que corresponde
al sistema domotico, por otra parte, en la Figura 3.172 se destaca la PCB del sistema

de las cortinas.

Figura 3.171 PCB del prototipo domotico
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Figura 3.172 PCB del sistema de las cortinas

Diseino de la simulacion en DIALux Evo

Principalmente, se realiz6 la simulacién en DIALux Evo para tener una guia al momento
de la implementacién de los dispositivos. Para su disefio en primer lugar, se cre6 un
plano de un domicilio, luego se extruy6 las paredes y se dio forma a las distintas areas.
Mas tarde, se agrego las texturas, tal cual se puede notar en la Figura 3.173.

B Clrers\Féa. - DAL ux evo 8.2 (54 baw)

Archvo tdcdn lreetar Vs 7

& i a o

Construccide de plantas y edifica

Figura 3.173 Diserio 3D de un domicilio por medio de un plano
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Luz recomendada segun la estancia

1 LUX equivale a 1 LUMEN por metro cuadrado

ESTANCIA DE LA VIVIENDA

g

Habitaciones y dormitorios (cabeceras cama o lectura) 500 lux
Habitaciones y dormitorios (zona general) 100-200 lux
Habitadion infantil (zona de juegos) 300 lux

Salones (z0na general) 200-300 lux

Salones (zonaTV) 50 lux

Zona de estudio y lectura 500 lux
Cocina (4rea de trabajo) 500-600 lux
Cocina (drea general) 200-300 lux.
Aseos y baiios (zona general) 200 lux
Aseos y baiios (zona espejo) 300-500 lux

Estandias de paso (pasillo o escaleras) 100-200 lux

Zonas comunes en edificios
Escaleras comunidad 100-300 lux
Rellanos comunidad 50-200 lux

A

Figura 3.174 Luz recomendada segun la estancia [60]

Acto seguido, a cada estancia de la vivienda se le agreg6 el nivel de luz adecuado en el
programa segun la Figura 3.174. Posteriormente, se ubicaron las luminarias en la
simulacién y se realiz6 el célculo de nivel luminoso. En la Figura 3.175 se muestran los

colores falsos.
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0.10 0.20 0.30 0.50 0.75 1.00 1.49 222 332 495 7.39 1" 16 25 37

55 82 121 181 270 404 603 900 [ix]

Figura 3.175 Representacion grafica de los niveles de iluminacion

También es importante destacar que se afiadieron en la simulacién varios elementos
como: computadoras, laptops, interruptores, el prototipo, los sensores, las persianas,
entre otros. De la Figura 3.176 a la Figura 3.179 se encuentra lo dicho.

Figura 3.176 Ubicacion del prototipo, el sensor ultrasénico y la cerradura
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Figura 3.179 Area del pasillo
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Estudio de Carga

Tal como se visualiza en la Figura 3.173 de la simulacién, en un area puede haber mas
de una luminaria para cumplir el nivel de iluminaciéon establecido. Para determinar
cuantas luces se pueden conectar en paralelo a cada médulo relé se realizé el siguiente
calculo:

Donde:

I : (A)corriente
VvV : 110 (Vac) voltaje
P : 75 (W) potencia de un foco

Por medido, de la Ecuacién 3.7 se obtiene:

I=0,68(A)
En base al valor calculado, tomando en consideracién que cada médulo relé puede
funcionar hasta una corriente de 10 (A), se obtiene que aproximadamente se podrian
conectar 14 focos en paralelo a cada modulo relé con una potencia de consumo de 75
(W). Por otro lado, para efectuar el estudio de carga, se obtuvo el consumo de potencia
de los aparatos que se ocuparon en el proyecto y se consider6 las luces con una
potencia de consumo de 100 (W) que corresponde a una luminaria del tipo
incandescente, pero al momento de la instalacion, se utilizaron del tipo led ya que su

potencia es mucho menor. En la Tabla 3.19 se encuentra lo mencionado previamente.

Tabla 3.19 Estudio de carga

Descripcion Cant. Potencia Potencia FFUn(%) CIR FSn DMU
Total Factor Carga Factor de Potencia
frecuencia Instalada simulta- maxima
de uso neidad demandada
lluminacion 17 100 (W) | 1700 (W) | 100 % 1700 50 % 850 (W)
(W)
PC 2 270 (W) | 540 (W) 100 % 540 (W) 60 % 324 (W)
Laptop 2 50 (W) 100 (W) 50 % 50 (W) 50 % 25 (W)
Prototipo 1 43,6 (W) | 43,6 (W) 100 % | 43,6 (W) 100 % 43,6 (W)

Total: 1242,6

(W)
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Se recomienda considerar todos los dispositivos del hogar para que la instalacion

eléctrica monofasica funcione adecuadamente si el prototipo se implementa en la vida

real.
Entonces:
I : (A)corriente

VvV : 110 (Vac) voltaje
P : 1242,6 (W)

Usando la Ecuacién 3.7 se obtiene:

I=11,29 (A)
Por lo tanto, con una corriente de 11,29 (A) la proteccién que se debe ocupar es de
14,11 (A), redondeando 15 (A). Después, se establecié los circuitos justo como se indica
en la Tabla 3.20.

Tabla 3.20 Circuitos de la instalacion eléctrica monofasica

Circuito Potencia Proteccion

lluminacién | 1700 (W) | 100 % | 1700 (W) | 15,45 (A) 19,31 (A)
redondeando 20 (A)
Aparatos 683,6 (W) | 100 % | 683,6 (W) | 6,21 (A) | 7,76 (A) redondeando
8 (A)

Finalmente, por medio de la Figura 3.180 se seleccioné el tipo de cable, ademas se cred
el diagrama unifilar de la Figura 3.181.

Calibre | Seccion| Cant. Resistencia
Cobites AWG.| mm? | Amperes £2/Km

== 16 15 10 129

— 14 25 15 8.45
= 12 40 20 5.32
—_— 10 6.0 30 334
=r 08 100 | 40-55| 210
B 06 16.0 55 - 75 | 132

Figura 3.180 Tipos de cables segun la cantidad de corriente [61]
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c1
— JL ] 20a| 1oawe
_,.a.;__Jr e
154 S S 16AWG
c2
Acometida
2 x 14AWG

Figura 3.181 Diagrama unifilar
Calculo de la horizontal

Inicialmente, la simulaciéon de DIALux Evo se exporté en forma de plano a AutoCAD tal
como se puede apreciar en la Figura 3.182. Mas tarde, en este se agregaron los puntos
de red.

Figura 3.182 Plano AutoCAD

A continuacién, por medio de la Ecuacién 3.11 se calculé la longitud promedio del cable,

tomando en consideracién la distancia del punto mas lejano y el mas cercano.

distancia al pto lejano + distancia al pto cercano
2

Longitud promedio cable =

Ecuacion 3.11 Férmula de la longitud promedio del cable [62]

Donde:
distancia al pto lejano : 5(m)
distancia al pto cercano : 1(m)
Longitud promedio cable : Metros
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Usando la Ecuacién 3.11 se obtiene:
Longitud promedio cable = 3 (m)

Después, se calculd la distancia promedio a través de la Ecuacion 3.12

Distancia promedio = longitud promedio cable + 10% + 2,5m

Ecuacion 3.12 Férmula de la distancia promedio [62]

Donde:
Distancia promedio . Metros
longitud promedio cable : 3 (m)

Por medio de la Ecuacion 3.12 se obtiene:

Distancia promedio = 5,8 (m)
Luego, se calculdé el nimero de bobinas de cable que se necesitarian para hacer el
cableado.

distancia promedio * #puntos
305

NUmero bobinas cable =

Ecuacion 3.13 Férmula para calcular el nimero de bobinas [62]
Donde:

#puntos 7
distancia promedio : 5,8 (m)

Numero bobinas cable : cantidad de bobinas

Empleando la Ecuacion 3.13 se obtiene:

Numero bobinas cable = 0,13 1Bobina

En base al valor calculado, se puede notar que debido a que se tiene pocos dispositivos
la cantidad requerida para el prototipo es menor a 1 bobina. Sin embargo, ya que la
interfaz web se disend para funcionar hasta con 20 dispositivos al momento de
implementar, por ejemplo, este sistema en un laboratorio o centro de computo, en el

disefio se debe tomar en cuenta estos dispositivos en el calculo de la horizontal.
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Posteriormente, se organizaron los elementos que se ocuparian en el cableado
estructurado para tenerlos a la mano al momento de la instalacion, justo como se puede

observar en la Tabla 3.21.

Tabla 3.21 Componentes del cableado estructurado

Punto simple 1 1pto
Puntos dobles 3 6pto
Total puntos 7ptos
Face Plate Simple Doble
1 3
Jack RJ-45 14
Patch panel #Puntos 2 -0,29 1 patch panel
m 24
Switch 1 switch
Patch cord 7 patch cords de 3ft (1m) para el area trabajo

Por otro lado, también se realizd un diagrama del Rack en donde se deberian colocar
los componentes de la Tabla 3.21. En la Figura 3.183 se muestra lo dicho.

Rack de servidor

o-ﬁ g] | ooF 1R
el | | PP 2UR
: 2!| |ORGANIZADOR  2uR
S5 | SWITCH 1R

]
HOLGURA 10uR

CORTA PICOS 1uR

17uR

Figura 3.183 Rack en donde se deberian colocar los elementos
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Finalmente, se diseié el diagrama de la Figura 3.184 para tener una guia al conectar
los componentes de red al prototipo.

-

puerta de
enlace de
Internet

Teléfono
inteligente

Usuario
Control por un bot en

Telegram
-
rrry @

Enrutador Dispasitivo portétil
. |Ei bttt | ,E Encendido por Wake on
—————— Lan por medio de la
Sormutadar direccion MAC
Tableta Azbie bl EEERER
Servidor Tpre Rrewe 'F """"" Dispositivo porttil
pauaio Raspberry Pi
SERVIDOR LOCAL
LAMP = (S Apagado por medio de
= la direccion IP
PC M-

PC

Figura 3.184 Disefo de red de los componentes del prototipo
Diseno de las piezas en 3D del prototipo en Fusion 360

- Diserio de la estructura y piezas de los componentes

En primer lugar, para el diseiio de la estructura del prototipo y piezas de los
componentes se establecié su tamafo, segun los elementos que van a contener.
Seguidamente se modelé las piezas en el programa Fusion 360 tal como se destaca en
la Figura 3.185. Por otra parte, también en las piezas se dej6 el espacio para los tornillos
y en algunos casos se afadié relieves de letras e imagenes.

SUFACE Foam s ST T

w RO FOuUPS+msi ¥ = E B

woorY * AsstumL v

Figura 3.185 Disefio de las piezas en Fusion 360
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De la Figura 3.186 a la Figura 3.189 se puede apreciar el modelado de las piezas que
componen la estructura del prototipo y la de los componentes.

Figura 3.186 Disero de la estructura del prototipo

Figura 3.187 Disefo de la estructura del médulo relé

Figura 3.188 Disefio de la estructura del sensor ultrasonico

Figura 3.189 Diserio de la estructura del sensor PIR
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- Diserio del sistema de engranajes de las cortinas

Primeramente, para el disefio del sistema de engranajes se debi6 tener en cuenta que
cuando un engranaje reduce su velocidad gana fuerza (par motor). Para la velocidad del
sistema de las cortinas se disef6 el diagrama de la Figura 3.190 y se calcul6 en base a
la Ecuacién 3.14.

TREN DE
ENGRANAJES

12/6 dientes

200 RPM 25 RPM

VELOCIDAD DE
SALIDA

VELOCIDAD DE ‘
ENTRADA

6 dientes 24 dientes

Figura 3.190 Tren de engranajes del sistema de las cortinas

Zl'Nl =Zz.N2

Ecuacion 3.14 Férmula para el calculo de los engranajes [62]
Donde:

Z . numero de dientes

N : velocidad (rpm)

Segun las caracteristicas del motor 17HS1910-P4170 este tiene una velocidad nominal
de 200 (rpm). Ahora si se observa la Figura 3.190 se nota que tanto la rueda 2 como la

3 estan en el mismo eje, de manera que giran con la misma velocidad en RPM.
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Usando la Ecuacién 3.14 para los engranajes 1-2 se obtiene:

N, =100 (RPM) N2 sera la misma que la N3.

Empleando nuevamente la Ecuacion 3.14 para los engranajes 3-4 se obtiene:
N, = 25 (RPM)

En base al valor calculado, la salida del tren de engranaje sera de 25 (RPM), por otra
parte, para determinar la relacion de los engranajes se ocup6 la Ecuacion 3.15.

Ry =Ng /N,

Ecuacién 3.15 Férmula para obtener la relacion de los Engranajes [62]
Donde:

Ny : velocidad de salida 25 (RPM)
N. : velocidad de entrada 200 (RPM)

Ry : relacion de velocidad del engranaje

Por medio, de la Ecuacion 3.15 se obtiene:
R, — 1
V73

Tomando en cuenta el valor calculado, el tren de engranaje va 8 veces mas lento a la
salida que a la entrada, por lo que la velocidad se reduce. Mas tarde, para desarrollar la
pieza que mueve a la cadena se tom6 como referencia la Figura 3.191, especificamente
la pieza que corresponde a la cadena de 6 (mm) — 6.6 (mm) del dispositivo Brunt WiFi
Blind Engine.

emm - 6.6mm 1.3mm - 4.7mm

QO O

) (R ¢

QO Q
™
" Mo \.m \I
| =X
|\ )-‘ /
b\\ /f / 4

00.0.0.0.0. 0
OO0
—O0—0—
0,0,0.0,

N

P 2o

< =

i

g
At

o
@

Figura 3.191 Pieza que mueve la cadena en el dispositivo Brunt WiFi Blind Engine [63]
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Una vez con todos los datos a la mano se empezé con el disefio en Fusion 360. En el
caso de los engranajes se emple6 la herramienta SPUR GEAR tal cual se visualiza en
la Figura 3.192. Esta herramienta permite la creacion rapida de engranajes, a modo de
ejemplo en la Figura 3.193 se muestra el engranaje de 24 dientes disenado.

® SPURGEAR

Module: Size Ratio
(Pitch Diameter /
Number of Teeth)

Pitch Diam

Hole Dia.
Root fillet ra

Standard Metric v
Pressure Angle 20 deg v
Module 242

Number of Teeth 24
Backlash 0.00 mm
Root Fillet Radius 0 mm
Gear Thickness 7 mm
Hole Diameter & mm

Pitch Diameter 58.08 mm

Figura 3.192 Creacion de los engranajes

Figura 3.193 Engranaje de 24 dientes disefiado
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Posteriormente, se combiné las piezas para obtener el engranaje doble y el engranaje

que mueve la cadena de las persianas, justo como se observa en la Figura 3.194. Cabe

destacar que en versiones futuras puede ser buena idea modelar también la pieza que

corresponde a la cadena de 1,3 (mm) — 4,7 (mm) de la Figura 3.191 para tener mayor

compatibilidad con varios tipos de cadenas.

SOLDO SUPERFCE MALLA FORMA A

wo: HERON FOUPSE BA

MODFICAR * ENSAMBLAR *

HERRAMENTAS
# = ®E

COMSTRUR™  ISPECCIONAR ~
AVEGADOR o)

4 © EEYTN O

D £ Confguracin del docements

D @ Vaiss guorcades

D> W Orgen

D © M Usones

D W Coergos

D © W Boces

D @ (0 sdont

D © () eopmaeemouet

D © (F tommdmm:

D @ (F wmitemt O

D @ () tomis sopor3mmt

D © () tomsesopor 3me2

D @ () tomse sopor 3mem3

D @ () tomie sopor dmed

D @ (O seponet

D @ (@ nematri

D © () recamesnt

)

\
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N

D @ () placeenpranaes t
D © () enpavae cotrat

%

WSERTAR ¥

SELECCONAR

Figura 3.194 Disefio de las piezas del sistema de engranajes en Fusion 360

A continuacion, se modelé el soporte del motor por medio de la Figura 3.195. Por otra

parte, en la Figura 3.196 se puede apreciar el disefio de las cortinas terminado.

RO,

- 60MAX
5 1
N N —
©
2
24405
\\ .
Black Line A*
- Green Line A~
4-M3 /
DEEP4.5

AWG26 UL 1007,

[~
B+ 8
Red Line Blue Line

Figura 3.195 Caracteristicas del motor a pasos elegido [3]
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Figura 3.196 Disefo del sistema de las cortinas finalizado

Finalmente, cuando se acabd de modelar todas las piezas en 3D estas se exportaron a
formato STL tal cual se ilustra a modo de ejemplo en la Figura 3.197.

@ engranaje cortina.stl 17472021 12:35 Archive 5TL 369 KB
& engranaje empuje.stl 1/472021 12:33 Archive 5TL 118 KB
& pifion.st 77472021 12:31 Archivo STL 83 KB
& placa engranajes.stl 17472021 12:34 Archive 5TL 91 KB
© socportestl 77472021 12:34 Archivo STL 502 KB

Figura 3.197 Piezas en formato STL

3.3 Creacion de la interfaz web

Instalacion de servidores

- Instalacion del servidor XAMPP

Primeramente, se descargdb XAMPP de la pagina oficial
(https://www.apachefriends.org/es/index.html) tal como se muestra en la Figura 3.198.

BT T

XAMPP Apache + MariaDB + PHP + Perl

¢Qué es XAMPP?

XAMPP es el entormno més popular de
desarrolio con PHP

Figura 3.198 Instalacion del servidor XAMPP
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https://www.apachefriends.org/es/index.html

Después, de la instalacion del programa se habilité los servicios de Apache'y MySQL.

En la Figura 3.199 se puede observar lo dicho.

[5] XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019

|,~| XAMPP Control Panel v3.2.4
Modules
Service Module PID(s) Port(s) Actions
Apache 340 80,443 | stop

12376

MySQL 8932 3306

Figura 3.199 Habilitacion de los servicios de Apache y MySQL

Mas tarde, se probd que phpMyAdmin estuviera funcionando correctamente para esto
se ingres6 en el navegador y se digitd la direccion localhost/phpmyadmin. Como
direccion IP de localhost se configur6 la direccién IP 192.168.1.20. En la Figura 3.200

se visualiza lo mencionado anteriormente.

& C O @ lecalhost

php

Bases deo datos SOL

Al ) Q@ § —

Reclente Favoritas

an

Figura 3.200 phpMyAdmin del ordenador con la direccion IP 192.168.1.20

- Instalacion del servidor LAMPP

Antes de instalar LAMPP es buena idea actualizar el repositorio y los paquetes de
software. Para este propésito se escribié en la terminal el comando sudo apt update &&

sudo apt upgrade.
e |Instalacion de Apache

Para instalar Apache se ocup6 el comando sudo apt install apache2. Luego de su
instalacion Apache deberia iniciarse automaticamente. Se puede comprobar su estado
por medio del comando systemctl status apache2, como se observa en la Figura 3.201.
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: active (running)

Figura 3.201 Comprobacion del funcionamiento de Apache

Ademas, también se puede comprobar que Apache esté corriendo, ingresando la
direccién IP que se configurd en la Raspberry Pi en el navegador, tal cual se mira en la

Figura 3.202.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 serv¢

Figura 3.202 Comprobacion del funcionamiento de Apache en el navegador

e Instalacion de php

Para instalar php se utilizé el comando sudo apt install php. Ahora bien, para observar
que php esté funcionando se creé el archivo info.php mediante el comando sudo nano
/var/www/html/info.php. Después, dentro del archivo se colocé la linea de cédigo <?php

phpinfo(); ?>. En la Figura 3.203 se encuentra lo mencionado.

File Edit Tabs Help

/var/www/html/info.php

GNU nano 3.2

Figura 3.203 Archivo info.php
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Mas tarde, el archivo info.php se abri6 en el navegador tal como se destaca en la Figura
3.204. En esta pagina se puede encontrar informacién acerca de la version de php que
se instal6 y su compatibilidad con el sistema operativo.

@ PH 3-1~debl( X o
< G AN 192.1681.19 * B O »O
PHP Version 7.3.19-1~deb10ul
[system [ Linux lab16 5.4.79-v71+ #1373 SMP Mon Nov 23 13:27:40 GMT 2020 amv7l
Build Date Jul 5 2020 06:46:45
Server API Apache 2.0 Handler

Figura 3.204 Comprobacion del funcionamiento de php en el navegador
e |Instalacion de MySQL

Se emple6 MariaDB como reemplazo directo de MySQL, para instalar el servidor de
base de datos MariaDB en primer lugar se digité el comando sudo apt install mariadb-
server php-mysql en la terminal, a continuacién, se reinicié el servicio de Apache con el

comando sudo service apache?2 restart.

Después, se comprobd que MariaDB estuviera habilitado con el comando systemctl
status mariadb, justo como se observa en la Figura 3.205. Si no se ha ejecutado
MariaDB, se lo puede iniciar con el comando systemctl start mariadb.

Figura 3.205 Comprobacion del funcionamiento de MariaDB

Mas adelante, se configuré el script de seguridad para lo cual se ingresé el comando
mysql_secure_installation. Este comando pedir4 crear una contrasefia de root para
MariaDB. Una vez que se establecié la contrasefa, también se debe configurar una
serie de pardmetros como: remover los usuarios anonimos, desalojar la conexion remota
del usuario root, recargar los privilegios de las tablas, entre otros. La configuracién que

se ocup6 para cada parametro va de la Figura 3.206 a la Figura 3.208.
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Figura 3.206 Configuracion de mysql_secure _installation parte 1

Figura 3.208 Configuracion de mysql_secure_installation parte 3

Posteriormente se procedid a crear un nuevo usuario para darle aun mas seguridad a la
base de datos, para este fin se empled el comando sudo mysql --user=root —password.
Seguidamente, se ingreso las siguientes lineas de cédigo:

> create user admin@'%' identified by 'Raspberry’;
> grant all privileges on *.* to admin@'%;
> FLUSH PRIVILEGES;

> exit;
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Donde:

» create user. Permite crear un usuario, en este caso el usuario es admin y la
contrasena para ingresar a la base de datos es Raspberry

> '%’: Significa que el usuario puede conectarse desde /localhost (equipo
Raspberry) y desde afuera, por ejemplo: un ordenador de la red LAN.

> grant all privileges: Garantiza todos los privilegios al usuario

» FLUSH PRIVILEGES: Refresca los privilegios

> exit: Sale de la configuracién

e Instalacion de phpMyAdmin

Inicialmente, se usd el comando sudo apt install phpmyadmin para empezar la
instalacién. Mas o menos en la mitad de la configuracién el programa preguntara el tipo
de servicio que se va a usar con phpMyAdmin, tal cual se ilustra en la Figura 3.209.
Entonces se seleccion6 Apache 2.

Figura 3.209 Seleccién del tipo de servicio que se va a emplear con phpMyAdmin

Tras esto, también se habilité la configuracion dbconfig-common en el menu de la Figura
3.210.

Figura 3.210 Habilitacion de la configuracion dbconfig-common

Acto seguido, se ingres6 una contrasena para phpMyAdmin. Asimismo, acabada la
instalacion se enlazé phpMyAdmin con MySQL por medio del comando sudo phpenmod
mysqli.
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A continuacion, se restaur6 el servidor Apache con el comando sudo service apache2

restart para que los cambios se guarden.

Finalmente se validd que phpMyAdmin estuviera funcionando, digitando la direccion
web http://192.168.1.19/phpmyadmin/ en el navegador. En la Figura 3.211 se muestra
lo dicho, en esta pégina se debe ingresar el usuario y contrasefia establecidos

anteriormente.

php
Welcome to phpMyAdmin

Password

Figura 3.211 Pagina de ingreso a phpMyAdmin

Habilitacion de MySQL para admitir conexiones remotas

En primer lugar, se ingresé en el archivo 50-server.cnf con el comando sudo nano
/ete/mysql/mariadb.conf.d/50-server.cnf. Una vez dentro, se buscO bind-address =
127.0.0.1 en el archivo de configuracion, luego se cambi6 a bind-address = 0.0.0.0 tal
como se visualiza en la Figura 3.212. Es importante mencionar que la direccion IP
127.0.0.1 es la de localhost, por lo que se modifica para permitir conexiones remotas.
Por dltimo, para que los cambios surtan efecto se debe ejecutar el comando sudo

service mysql restart.

GNU nano 3.2 /etc/mysql/mariadb.conf.d/!

Figura 3.212 Archivo de configuracién 50-server.cnf
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http://192.168.1.19/phpmyadmin/

En la Figura 3.213 se encuentra abierto el phpMyAdmin de la Raspberry Pi en el
navegador de una computadora de la red LAN.

& cC O A sro | 192.168.1.1 - & @ :
er @ M o (5] (5] m m - (7] (5] eracson de Ond "
Bienvenido a phpMyAdmin
Idioma - Language
Espafiol - Spanish -
Iniciar sesion 4
Usuario:
admin
Contrasedia:
Continuar
H P Escribe aqui para buscar

Figura 3.213 Conexion remota a phpMyAdmin desde un ordenador de la red LAN

Ahora si se abre el phpMyAdmin del servidor XAMPP en la Raspberry Pi, no se va a
cargar, ya que este viene predefinido para trabajar localmente, en la Figura 3.214 se
muestra lo dicho.

@ B BEooees- & 403 Forbidden- Chro.
403 Forbidden - Chromium

[E 403 Forbidden x| +
& = C A Notsecure| 192.168.1.20
Forbidden

You don't have permission to access this resource.

Additionally, a 403 Forbidden error was encountered while trying to use an ErrorDocument to handle the request.

Apache/2.4.46 (Win64) OpenSSL/1.1.1h PHP/8.0.0 Server at 192.168.1.20 Port i

Figura 3.214 Conexién remota a phpMyAdmin del servidor XAMPP

Configuracion basica de phpMyAdmin

Para realizar varias configuraciones como cambiar el tamafo de la base de datos o

aumentar el tiempo de ejecucion de los scripts se modificé el archivo php.ini.
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Antes de nada, se digitd6 el comando /etc/php/7.3/apache2/php.ini en la terminal de
Linux. El archivo php.ini es el de la Figura 3.215.

GNU nano 3.2 /etc/php/7.3/apache2/php.ini

A ‘Read 1939 lines
re I d t Te

Figura 3.215 Archivo de configuracion php.ini

Mas adelante, en el archivo se aumento los ficheros de entrada a 3000 mediante la linea
de coddigo — max_execution_time = 3000, también se aumentd el tamano de datos del
POST con la linea de cédigo — post_max_size = 16M, el valor que se elija depende del
tamano de la base de datos, 16 (MB) es un valor bastante deseable, sin embargo, si la
base de datos es muy grande se puede dejar en 128 (MB).

Por otra parte, el tamario del archivo que se puede importar a la base de datos tenia un
maximo permitido de 2 (MB) por lo que era muy pequefio y se cambi6 a 16 (MB) con la
linea de cédigo — upload_max_filesize = 16M. Seguidamente, también se aumenté el
tiempo de datos de entrada a 1000 con la linea de codigo — max_input_time = 1000.
Finalmente se guard6 los cambios en el archivo y se digité el comando sudo service
apacheZ restart para que las modificaciones surtan efecto. En la Figura 3.216 se puede
ver que se ingresd a phpMyAdmin y los cambios resultaron exitosos, ya que ahora se
puede importar archivos de hasta 16 (MB).

Archivo a importar:

El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimid
comprimido tiene que terminar en .[formato].[compresion]. Por ejemplo: .sql.zip

scar en su ordenador Choose file | No file chosen (Maximo: 16MB

También puede arrastrar un archivo en cualquier pagina

Conjunto de caracteres del archivo utf-8 v

Figura 3.216 Archivo que se puede importar a la base de datos de 16 (MB)
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Instalacion de Dreamweaver y creacion de los directorios de la
interfaz web
Primeramente, se descargo6 e instalé el software Dreamweaver, tal como se muestra

en la Figura 3.217.

Dreamweaver 2019

Versién 1921

Opciones de instalacién

Idioma:

Ubicacién:

Figura 3.217 Instalacién de Dreamweaver 2019

Para la creacion de un nuevo codigo se ingresé en el menu archivo y se selecciond la
opcién nuevo, después se desplegd una ventana similar a la Figura 3.218. En esta
ventana se eligi6 el tipo de cédigo que se va a desarrollar y se presion6 sobre la opcién
crear. Los codigos que se ocuparon en la interfaz web son: HTML5, CSS, PHP y
JavaScript. Dependiendo del lenguaje de programacién apareceran parte de los cédigos

correspondientes.

Nuevo documento

<[> HML NINGUNO

Titulo:

Tipo de documento: HTMLS

Adjuntar CS5:

Figura 3.218 Creacion de un nuevo documento
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Por otro lado, para crear un nuevo sitio se seleccioné la opcién nuevo sitio, mas adelante
se despleg6 la ventana de la Figura 3.219, en esta se ingres6 un nombre para el sitio.

Configuracién del sitio para Sitio sin nombre 2

Figura 3.219 Creacién de un nuevo sitio

En la carpeta del sitio web se crearon varias subcarpetas para almacenar distintos tipos
de documentos como: imagenes, scripts, librerias, entre otros. Con el fin de tener
organizado los archivos tal como se visualiza en la Figura 3.220. Luego, en
Dreamweaver se abri6 los archivos del sitio para comenzar a editarlos. Es importante
mencionar que la carpeta del sitio debe estar como una subcarpeta de htdocs dentro del
directorio del programa XAMPP para poder probar las paginas web en el navegador.

Este equipo > Escritorio » Escritorio Miguel > dream vd Buscarendr... £

A

doc img Js media php
Figura 3.220 Creacion del directorio de la interfaz web

Finalmente, se creé 2 archivos uno en HTML5 y otro en PHP para constatar que el sitio
estuviera corriendo adecuadamente. De la Figura 3.221 a la Figura 3.224 se halla lo

mencionado anteriormente.

(AN Lorem xEsum

Figura 3.221 Archivo de HTML5
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C {0 @ ® 1270.0:1:51361/preview/app/index.html

s Aplicaciones @ Microsoft Word - la... @B (269) Descargar Ma... @

Lorem ipsum

Figura 3.222 Vista previa del archivo de HTML5

—nytf-8"

Documento sin titulo

Figura 3.223 Archivo de PHP

C ) ® 127.0.0.1:51361/preview/app/index.html

: Aplicaciones @ Microsoft Word - la... @ (269) Descargar Ma...
Hola Mundo
Figura 3.224 Vista previa del archivo de PHP
Instalacion de Photoshop y edicion de las imagenes para la interfaz

web

Ya que las imagenes son muy necesarias en cualquier sitio web, la interfaz web del
prototipo no es la excepcidn por este motivo se instalé el programa Photoshop tal cual
se observa en la Figura 3.225.

Instalando (77 %)

Photoshop 2021

Versién 220

Figura 3.225 Instalacion de Photoshop 2021
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Para la edicion de una imagen, se dio doble clic sobre esta y se selecciond la opcion
abrir con Photoshop tal como se destaca en la Figura 3.226.

PRIPG 3l 100% (RGE/M) *

Figura 3.226 Abrir una imagen en Photoshop

Una vez en el programa se puede editar la imagen como mejor se desee con las
herramientas del programa. Principalmente, se ocup6 para cambiar el tamafno de las
imagenes, crear el banner del inicio del video y ajustar el peso de estas para que no
demoren mucho en cargar en la interfaz web. A modo de ejemplo, se nota como en la

imagen de la Figura 3.227 se ajust6 la anchura a 147 pixeles y la altura a 198 pixeles.

Tamario de imagen X

Tamaiio de im
Dimens

Encajaren: A medida
Anchura: 147 Pixeles
: 198 Pixeles
: 96 Pixeles/pulgada

Remuestrear:  Automatico

( OK Cancelar

Figura 3.227 Edicién del tamafo de una imagen de la interfaz web

A su vez para modificar el peso de la imagen se seleccioné el menu archivo del
programa y se pulso sobre la opcion Exportar. Después dentro del submenu se escogio
la opcion Guardar para web (heredado). Mas adelante, se mostr6 las configuraciones
de la Figura 3.228. En esta configuracion, se puede elegir la calidad de la imagen, esto
influird en su peso.
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En todas las imagenes se usé la opcidn alta no obstante se puede escoger otra como:
baja o muy alta. Finalmente, la imagen se guardd en la carpeta creada para almacenar

las imagenes que se crearon previamente.

Ajuste preestablecdo:  JPEG alta

Figura 3.228 Edicién de la calidad de la imagen

Después, de concluir todos los scripts de la interfaz en el editor de codigos
Dreamweaver, toda la carpeta del sitio se traspasé a la Raspberry Pi. Es importante que
esta carpeta, se guarde especificamente en la direccion /var/www/html para que Apache
muestre el sitio web en el navegador. En la Figura 3.229 se puede observar todos los
directorios de la interfaz web.

Fvarfwww/htrl/Montar/2126/
Mombre Tamafic Medificade N Permisos Propiet...
i 10/3/2021 11:31:16 WX T-X root
USErs 19/7/2021 21:38:48 PWXT=XT=X root
puerta 1/7/2021 19:40:58 PWXT-XT-X root
luz 17772021 13:31:53 PWHT-XT-X root
computadoras 30/6/2021 14:46:32 PWXT=XT=X root
cortina 21/5/2021 19:38:55 PWKT-XT-X root
vistas 10/3/2021 11:32:09 PWXT=XT=X root
sistema 10/3/2021 11:31:27 PWXT-XT-X root
plugins 10/3/2021 11:31:25 PWHT-KT-X root
js 10/3/2021 11:31:24 PWXT=XT=X root
jgquery 10/3/2021 11:31:24 PWKT-XT-X root
img 10/3/2021 11:31:24 PWXT-XT-X root
css 10/3/2021 11:31:21 PWXT-XT-X root
bootstrap 10/3/2021 11:31:17 PWXT=XT=X root
mjprocesa.php TKB  13/4/2021 20:19:25 rw-r--r-- root
mjconexion.php TKB  1/3/2021 20:19:37 rw-r--r-- root
Mjlngin.sql 5KB  1/372021 20:12:23 PW-T-=r-- root
mjindex.php BKB 28/2/2021 13:52:36 rw-r--r-- root
Mjsesionl.php QKB 26/2/2021 13:30:58 rw-r--r-- root

Figura 3.229 Traspaso del sitio web a la direccion /var/www/html
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Configuracion de Apache2 para ejecutar scripts de Python

Primeramente, se instalé el software necesario con el comando apt-get -y install perl
libcgi-pm-perl ruby python curl, mas adelante se habilité el médulo CG/ con el comando
a2enmod cgid. Seguidamente, se reinicid el servidor web mediante el comando
systemctl restart apache2. En la Figura 3.230 se encuentra lo mencionado

anteriormente.

- ~tivate

abl6: /Il

systemctl restart apache

Figura 3.230 Habilitacion del modulo CG/

Luego, de habilitar el médulo CGl, los scripts solo se podran ejecutar desde el directorio
/usr/lib/cgi-bin de forma predeterminada. Sin embargo, para ejecutar los scripts desde
otro directorio se modifico el archivo de configuracion cgi-enabled.conf con el comando
nano -c /etc/apache2/conf-available/cgi-enabled.conf, en este archivo se ingresé las
lineas de codigo de la Figura 3.231.

El directorio que se ocup6 en lugar de /usr/lib/cgi-bin, se cred con el comando mkdir
/var/www/html/cgi-enabled. Por otra parte, en la Figura 3.232 se nota que en la direccion
/var/www/html se almacend tanto el directorio de la interfaz web como el de los scripts
de Python. En cambio, en la Figura 3.233 se puede ver que en el directorio cgi-enabled
se guardé todos los scripts disenados anteriormente, excepto los que estan relacionados
al Bot de Telegram ya que estos se colocaron en el directorio aplicaciones, tal como se
indico en la Figura 3.121.

GNU nano 3.2 /etc/apache2/conf-available/cgi-enable

Figura 3.232 Creacion del directorio cgi-enabled
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Figura 3.233 Archivos y scripts de Python del directorio cgi-enabled

Posteriormente, se probd que el moédulo CGI/ estuviera funcionando con el nuevo
directorio cgi-enabled. Para esto, se cred el archivo llamado index.py tal cual, se observa
en la Figura 3.234. En este script, se coloc6 un pequefio mensaje “Prueba de Script con
Python” a través de lenguaje HTML. Mas tarde, se le dio los permisos necesarios con el
comando chmod 705 /var/www/html/cgi-enabled/index.py. Acto seguido, se probd el
script en el navegador accediendo a la direccibn web hitp:/localhost/cgi-

enabled/index.py, tal como se destaca en la Figura 3.235. También se puede probar el

script digitando el comando curl http.//localhost/cgi-enabled/index.py en la terminal.

GNU nano 3.2 index.p

"Content-type: text/html\n\n"
"<html>\n<body>"

"<div style=\"width: 100%; font-size: 40px; font-weight: bold; text-align: center;\$
"Prueba de script con Python"
"</div>\n</body>\n</htm1>"

Figura 3.234 Script de prueba index.py
& C @ localhost B 9 N

Prueba de script con Python

Figura 3.235 Ejecucién del script de prueba index.py en el navegador
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http://localhost/cgi-enabled/index.py
http://localhost/cgi-enabled/index.py
http://localhost/cgi-enabled/index.py

Tal como el script de prueba anterior, a todos los archivos del directorio cgi-enabled se
les otorgd el permiso necesario con el comando chmod 705, pero ademas para evitar
que existan errores fue necesario darles otro permiso a los scripts ya que puede pasar
que solo se ejecute en la terminal y no en el navegador, debido a que el servidor Web
Apache en Linux usa habitualmente el usuario www-data.

Para esto se ingresé a la carpeta cgi-enabled y a cada script se le dio el permiso de
usuario y grupo www-data con el comando chown www-data:www-data ,tal cual se
observa en la Figura 3.236.

Figura 3.236 Anadiendo el permiso de usuario y grupo www-data

A continuacién, se configuré el comando sudo para el grupo www-data para esto, se
ingreso al archivo sudoers por medio del comando nano /etc/sudoers. En este archivo
se ingresé la linea de codigo www-data ALL=(ALL) NOPASSWD:ALL tal como se mira
en la Figura 3.237. Finalmente, se digité el comando service apacheZ2 restart para que
los cambios se guarden

GNU nano 3.2 /etc/sudoers

Figura 3.237 Configuracién del archivo sudoers
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Diseino de la interfaz web

A
*‘ Puerta H B
c tad c
Control por »‘ omputadoras H
comandos de « >} Cortinas H D
- *‘ Luces H E
*‘ Control Manual ‘

—
 ON | OFF

\ Lista de usuarios

Registro de usuarios

Actualizar usuarios

Buscar usuarios

‘ Eliminar usuarios

Cc

Inicio

Usuario ingresa clave y ‘
contrasefa

‘ Consulta a la base de datos ‘

v

No Si
Usuario es

valido B 4

v v y v
‘ Encender H Apagar ‘ ‘Heiniciar‘ ‘Cancelar‘ Estado

“oN | oFF

o

‘AbrirH Cerrar‘ ‘ Mitad Persina ‘ ‘ Automatico ‘

Fin ) Usuario

administrador No

Pagina de inicio
usuario normal

Pagina de inicio
usuario
administrador

) AN v
Abrir | Cerrar | Estado |
\j

| ON | OFF| | ON OFF

E
\

v v v
| Encender| | Apagar| | Automdtico Pasillo

A

Figura 3.238 Disefio de la interfaz web

Por medio del diagrama de flujo de la Figura 3.238 se realizd la programacién de los

scripts que conforman la interfaz web. A continuacion, se detallan las partes mas

relevantes del proceso de disefio:

- Creacion de la base de datos

Primeramente, se asigno el nombre a la base de datos. Mas adelante, se cre6 2 tablas,

en la primera tabla llamada rol se generd 2 columnas idrol y rol. Por otra parte, en la

segunda tabla llamada usuario se gener6 6 columnas idusuario, nombre, correo,

usuario, clave, rol y estatus tal cual se mira en la Figura 3.239.
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Luego, se relaciond las 2 tablas por medio del rol, es decir, si en la tabla usuario consta
el rol = 1 el usuario es de tipo administrador en cambio si el rol = 2 el usuario es de tipo
usuario normal, dependiendo el rol del usuario este tendra distintos privilegios en la

interfaz web.

Por otro lado, la columna estatus sirve para dar de baja o alta a un usuario si el estatus
es 0 el usuario ya no podra ingresar a la interfaz, aunque esté registrado en la base de
datos. Por el contrario, si el estatus es 1 el usuario puede ingresar normalmente. De
esta manera se garantiza el restablecimiento del usuario si se borrd por error el registro

de un usuario en la interfaz.

B3 login Mostrartodo” | “Numero defilas: | 25 v Filtrar filas:

1.9 Nueva
| + Opciones
+- 4 ol " " y
I T ¥ idusuario nombre correo usuario  clave rol estatus
+- 4 usuario = 85
& Editar ¢ Copiar @ Borrar 1 Miguel  miguel basantes@epnedu.ec admin  €a52914c53e52ba23d40007fe3fd2bb 1 1

F-1 mysql

Figura 3.239 Creacion de la base de datos

- Conexion con la base de datos

En primer lugar, se cred el script conexion.php, dentro de este, se emple6 el comando
@mysqli_connect($host, $user, $password, $db);. Este comando, es el que permite la
conexién con la base de datos, en él se debe ingresar el nombre del host, usuario,
contrasefia y nombre de la base de datos. En caso de que la conexion falle se coloco
un pequefio mensaje para conocer este error. Lo mencionado anteriormente se

encuentra en la Figura 3.240.

conexion.php

@mysqli_connect($host,$

ion) {

"Error en la conexion":

Figura 3.240 Script para la conexion con la base de datos
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- Pagina de login con HTML5, CSS, PHP y JavaScript

Para la pagina de login se cre6 varios archivos. En el primer archivo se utilizé PHP
combinado con el leguaje HTML5 para la realizacion de un formulario el cual permite
enviar el usuario y la contrasena. Por otra parte, se disefié otro archivo en lenguaje CSS

para dar el estilo a la pagina de inicio de sesion.

En cambio, a través de un archivo en JavaScript y por medio de la libreria JQuery se

generd la animacion de los campos de usuario y contrasena.

Primeramente, a los campos de usuario y contrasena se les agregé la clase input, luego
se creo 2 funciones tal como se muestra en la Figura 3.241. En la primera funcion se
anadio la clase focus y en la segunda se removi6 esta clase con la finalidad, de que
cada vez que el usuario pulse sobre los campos se ejecute la animacién de la Figura
3.242.

document.

O{

parent.

0O+

(

parent.

inputs. 1
input. "focus", addcl);
input. "blur", remcl);

1Y .
1)

Figura 3.241 Script para la conexion con la base de datos

Figura 3.242 Animacion del campo contrasefa

Por otro lado, para enviar los campos al servidor se empleé el método POST. Ademas,
en estos campos se agregd algunos iconos por medio de la libreria Font Awesome
(https://fontawesome.com/v4.7.0/icons/), en la Figura 3.243 se puede ver a modo de

ejemplo el icono y la clase que se emple6 para el campo usuario.

142


https://fontawesome.com/v4.7.0/icons/

O fa-user-circle

Figura 3.243 Animacion del campo contrasefna

Mas tarde, se ocupé algunas ilustraciones en formato svg del banco de imagenes
unDRAW (https://undraw.col/illustrations), para el disefio de la pagina de login tal como

se visualiza en la Figura 3.244

unDraw -8

B
e

_— { 5 5 -

Figura 3.244 llustraciones en formato svg

Posteriormente, en la pagina de login, se agrego el scriptde la Figura 3.245 para generar
varias alertas, la primera alerta se mostrard cuando la variable jsVartenga un valor de
1 con el mensaje “Debe ingresar un usuario y/o password”, en cambio cuando esta tenga
un valor de 3 se indicara el mensaje “Usuario y/o password incorrecta”. Las alertas

disefiadas se encuentran en la Figura 3.246 y Figura 3.247.

(jsVar

yassword incorrecta’',

Figura 3.245 Script para mostrar alertas
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https://undraw.co/illustrations

Debe ingresar un usuario y/o
password

Figura 3.246 Alerta cuando el usuario trata de ingresar sin usuario y contrasena

Usuario y/o password incorrecta

Figura 3.247 Alerta cuando el usuario ingres6 mal el usuario o contrasena

La variable jsVar que se menciond previamente se obtuvo de la variable retorna del
script en PHP de la Figura 3.248. Para pasar esta variable desde PHP se imprimié el
valor de la variable retorna en el codigo JavaScript mientras se genera la pagina.

LECT * FROM usuario WHERE usuario= 'Suser' A

Figura 3.248 Script para la autentificacion de la pagina de login

Por otra parte, en el script de la Figura 3.248 en primer lugar se inicializé la sesion con
la linea de cdédigo session_start(); si la sesion se encuentra activa, es decir si un usuario

ya ha ingresado este se redirigird automaticamente a la pagina de inicio con el comando
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header('location: vistas/pag_inicio.php’); Caso contrario, el script revisara que los datos
de usuario y clave del formulario no estén vacios, si lo estan el script procedera a indicar

la primera alerta creada en SweetAlert, colocando la variable retorna en 1.

No obstante, si los campos del formulario estan llenos se establecera la conexion con la
base de datos con el comando require_once "conexion.php”; y se procedera a enviar
los datos de usuario y contrasefa al servidor.

A estos datos se les agregé la linea de cédigo mysqli_real_escape_string, ya que ayuda
a evitar que ciertos caracteres especiales se puedan ingresar, con la finalidad de
prevenir la inyeccion SQL.

Ademas, la contrasefna se encripté con el sistema MD5, ya que en la base datos se
establecié este pardmetro al momento de crear las tablas, tal cual se ilustra en la Figura
3.249. El algoritmo proporcionara un codigo asociado a la clave. De manera que, con el
cédigo generado por el algoritmo (hash), la base de datos podra comprobar que la clave
sea la correcta y no haya podido llegar de manera distinta a como era originalmente.

£352914¢53852baz3dseee7feafa2fbb

clave varchar{100) w|

AES_DECRYPT
AES_ENCRYPT
BIN

rol int(11) CHAR | 1 - Administrador v
COMPRESS
CURRENT_USER 1
DATABASE
DAYNAME
DES_DECRYPT
DES_ENCRYPT
ENCRYPT

HEX

estatus int(11)

Guardar INET6 NTOA Volver v
INET_NTOA
o LOAD_FILE alizar SQL | Reiniciar | Continuar
LOWER
LTRIM
W . —

Figura 3.249 Encriptacion de la clave con MD5

Si los datos del formulario son correctos, y el estatus del usuario es diferente de 0 el
script redirigira al usuario a la pagina de inicio caso contrario destruira la sesion.
Finalmente, si los datos del formulario son incorrectos, el script mostrara la alerta

numero 2 colocando la variable retorna en 3 e igualmente se destruira la sesion.

Otra forma en que se le agreg6 seguridad al formulario fue a través del atributo de patron
para campos, mediante la linea de codigo pattern="[A-Za-z0-9 -J{1,15}". Esta linea
significa que el formulario solo permitira la entrada de letras mayusculas y minusculas

de la A-Z, guiones bajos y medios.
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No obstante, los caracteres especiales como las comillas simples no se podran ingresar,
también la longitud de entrada minima serd de 1 y la maxima de 15, es decir caracteres
mayores a estos no se podran enviar a la base de datos. En la Figura 3.250 se halla lo
dicho.

Usuario
="usuario"

="usuario"

="input-div pass"

—nqmn

="fas fa-lock"

=rdiv"

Contrasena
16

Figura 3.250 Agregacion del atributo de patron para campos de entrada

En la Figura 3.251 se observa cémo al ingresar caracteres especiales al formulario este

impide su ingreso.
‘Orl]I:I]
Haz coincidir el formato solicitado.

Figura 3.251 Ingreso de caracteres no permitidos

Finalmente, a la pagina de login en el archivo CSS se colocé los margenes de la pagina,
el tipo de letra, la posicion de las imagenes, el tamano del formulario, el formato de la
entrada del usuario y contrasena, el estilo del botdn de envio y se ajusté el disefio para

que pueda funcionar en distintos tipos de pantalla.

- Cerrar sesion

Para finalizar la sesion del usuario se cre6 el script en PHP de la Figura 3.252, este

script destruye la sesién y se redirige a la pagina de login
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)5
0s

('location: ../');

Figura 3.252 Script para cerrar la sesién
- Paginas de inicio

Se diseno 2 paginas de inicio, la primera pagina es para el usuario normal y la segunda
es para el usuario de tipo administrador, dependiendo el rol del usuario este ingresara
a su pagina correspondiente. En estas paginas se mostrara el nombre del usuario que
ha ingresado y el permiso que tiene. Tal como se mira en las Figura 3.253 y Figura
3.254.

Permisos
Usuario: [ 5red

Su permiso es: Usuario Normal

e | oo

Figura 3.253 Pagina de inicio del usuario normal

iBienvenido!
Usuario: [l

Figura 3.254 Pagina de inicio del usuario administrador

147



Para las funciones descritas se emple6 un archivo PHP junto con HTML5 en el cual se
colocé los mensajes, asi como los botones para entrar y cerrar sesion. El botén de cerrar
sesion llama al script de PHP de la Figura 3.252 con la linea de cbdigo
href="../sistema/salir.php”, al contrario el boton entrar redirige a la interfaz web
correspondiente a cada usuario con la linea de cédigo href="../users/index.php".

Para la impresién del nombre del usuario que ingresdé, se utilizé la siguiente linea de
codigo <?php echo $ SESSION[user'].' -'$ SESSION['rol];?>, en esta se puede

observar que se imprime la sesién con el comando echo y también el rol.

Para el disefio de las 2 paginas se utilizé Bootstrap modificando sus librerias CSS y
JavaScript.

- Paginas de control de la interfaz web

Se elabor6 2 paginas para el control del prototipo tal cual se observa en las Figura 3.255
y Figura 3.256. La primera pagina podra controlar las funcionalidades basicas del
prototipo tal como se ilustra en el diagrama de flujo de la Figura 3.238.

Sin embargo, la segunda péagina del administrador de la Figura 3.256 ademds podra
agregar, buscar, editar y eliminar usuarios del prototipo domético.

nicio  Acerca de  Sistema  Contro Manual ‘Contactos Cesrar Sesion

Tema:

Prototipo demético por medio de Raspberry Pi

Figura 3.255 P4gina de control del usuario normal
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) Sktema Domdtico

Bienvenido al sistema

Objetivo del Proyecto

o Mision

Figura 3.256 Pagina de control del usuario administrador

Para la creacion de las paginas del usuario administrador se emple6 una plantilla de
Dashboard, en esta primeramente se agreg6 el nombre del usuario que ingresé a la
interfaz web con el comando echo $ SESSION['user].' -'.$ _SESSION['rol]; tal cual se
muestra en la Figura 3.257.

Figura 3.257 Impresion en la pagina de control del usuario que ingreso

Mas adelante, se anadié un script en PHP para que imprima el dia, el mes y el afno

automaticamente tal como se ilustra en la Figura 3.258.

™y

Quito, 28 de Febrero de 2021

Figura 3.258 Impresion en la pagina de control de la fecha

Para realizar lo dicho, se emple6 el comando date default_timezone_set(), en este se
colocé la zona horaria y luego se ubicé en la cabecera del Dashboard mediante la linea
de codigo <p>Quito, <?php echo fechaC();?></p>. En la Figura 3.259 se encuentra el

script encargado de realizar la obtencién de la fecha.
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date_default_timezone_set('America/Guayaquil');

Figura 3.259 Script para obtener la fecha

Posteriormente, se agregd las demas paginas que conforman el menu de control
manteniendo el disefio del Dashboard, para esto se utilizd las lineas de cédigo: <?php
require_once "vistas/parte_superior.php"?> y <?php require_once
"vistas/parte_inferior.php"?> al comenzar una nueva pagina y al finalizarla
respectivamente.

- Registro de usuario

En primer lugar, se elabor6 el formulario de la Figura 3.260, este consta de los campos

de nombre, correo, usuario, clave y seleccién del tipo de usuario.

Registro usuario

Administrador v

Administrador
Usuario normal

Figura 3.260 Formulario de registro de usuarios
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El formulario mostrara 4 alertas, la primera alerta indica al usuario que no puede dejar
los campos vacios, por otro lado, la segunda alerta se activa cuando ya existe otro
usuario con el mismo correo o usuario, en cambio la tercera alerta es para indicar si
existen errores al momento de guardar el formulario y finalmente la dltima alerta sirve
para avisar que el nuevo usuario fue creado con éxito. En la Figura 3.261 se muestra un

ejemplo de alerta.

Registro usuario

Figura 3.261 Ejemplo de una alerta

Algunos comandos empleados en esta parte son similares al formulario de /ogin por lo
cual, se menciona a continuacién solo lo mas relevante. Para insertar un nuevo usuario
se utilizé el comando $query insert = mysqli_query ($conection,"INSERT INTO usuario
(nombre,correo,usuario,clave,rol) VALUES (‘$nombre’,'$email’,'$user’,'$clave’,'$rol’)");.
Este comando significa que se insertara en la tabla usuario en los campos de nombre,
correo, usuario, clave y rol los valores de las variables que se llenen en el formulario.
Otra parte importante, es que el tipo usuario es seleccionable en el formulario de
registro, para esto se uso las lineas de cédigo de la Figura 3.262.

Figura 3.262 Lineas de codigo para seleccionar el tipo de usuario
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En la Figura 3.262 se observa como se selecciono el rol de Figura 3.263 y se almacend
en la variable resultado, después si la operacion fue correcta se imprimiod
constantemente el valor del idrol en el rol para que se muestre como opcion desplegable
en el formulario.

e v idrol rol

(J & Editar 3 Copiar @ Borrar 1 Administrador

(J 7 Editar %< Copiar @ Borrar 2 Usuario normal

Figura 3.263 Tabla del idrol y el rol
- Lista de usuarios

Para la lista de usuarios se cred la tabla de la Figura 3.264, en esta tabla se ubicé los
campos: ID, Nombre, Correo, Usuario, Rol y Acciones. En la columna acciones se
coloco la opcién de editar o eliminar los campos. También se afiadié un buscador para

encontrar a los usuarios y un paginador para que cada 5 usuarios se muestre una nueva

pagina.
Lista de usuarios
[2] Nombre Cormreo Usuario Rol Acciones
Edita
Figura 3.264 Lista de usuarios
- Paginador

Para el paginador primeramente se cre6 el script de la Figura 3.265. Seguidamente, se
obtuvo el total de los registros existentes de la base de datos donde el estatus sea 1
mediante la linea de cdédigo $sql _registe = mysqli_query($conection,"SELECT
COUNT(*) as total_registro FROM usuario WHERE estatus = 1");.
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Figura 3.265 Script del paginador

A continuacién, se almacend el valor total de registros en un arreglo y se generd una

variable para que por pagina se muestre 5 registros.

Acto seguido, se evalud el valor que se esta enviando en el paginador. En la Figura
3.266 se puede notar a modo de ejemplo que al presionar sobre el numero de la pagina
2 se envia la variable pagina = 2, con esta variable se cred un condicional para que al
entrar en la lista de usuarios al iniciar el paginador se sitle en la pagina 1 y luego segun
se presione en cualquier numero del paginador este cambie de pagina.

4

localhost/Montar/2126/users/lista_usuarios.php?pagina=2

Figura 3.266 Paginador ubicado en la pagina numero 2
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En cambio con la linea de cédigo $query = mysqli_query($conection,"SELECT
u.idusuario, u.nombre, u.correo, u.usuario, r.rol FROM usuario u INNER JOIN rol r ON
u.rol = ridrol WHERE estatus = 1 ORDER BY u.idusuario ASC LIMIT
$desde,$por_pagina ", lo que se realizd es el establecimiento de la conexién con la
base de datos y la seleccion de los datos de los usuarios con un limite ascendente

establecido por las variables desde y por_pagina.

- Buscador

Para el buscador, primeramente, se cred un formulario para el envio de la palabra que
se esta buscando a la base de datos tal como se ilustra en la Figura 3.267.

Lista de usuarios administrador

ID Nombre Correo Usuario Rol Acciones

edu.e admin Administrador Editar

angel98 Administrador Editar |

Figura 3.267 Formulario para el envio de la palabra que se esta buscando

Luego, tal como se muestra en la Figura 3.268 se establecié la conexidén con la base de
datos y por medio de la funcién LIKE se busco la variable busqueda en la tabla usuario

en la base de datos, siempre y cuando el estatus del usuario sea 1, es decir que esté

activo.
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Figura 3.268 Funcién para buscar una palabra en la base de datos

Después, se establecié la funcién de la Figura 3.269, para que cuando se realice la
busqueda solo aparezca el numero de registro resultante. Mas tarde, esto también se
aplicé al paginador de modo que si solo se encuentra un registro se tendria una pagina,
si hay més de 5 registros en donde coincida la busqueda se mostraran en otra pagina y

asi sucesivamente.

[Squery Sconection,"SELECT u.idusuario,
u.nombre, u.correo, u.usuario, r.rol FROM usuario u INNER
JOIN rol r ON u.rol = r.idrol

u.nombre |
OR
u.correo LIKE

- 1 ORDER BY
io ASC LIMIT

Figura 3.269 Funcién para mostrar los registros resultantes de la busqueda
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- Editar usuario

Para la actualizacion de un usuario, se elaboré un formulario similar al de registro de
usuario tal como se presenta en la Figura 3.270. Este formulario se muestra al presionar

sobre el botdn editar en la columna acciones tal cual se observa en la Figura 3.271.

Actualizar usuario

Angel Basantes

mbasantes67@gmail.com

angel98

Administrador ~

Figura 3.270 Formulario de actualizaciéon de usuario

Figura 3.271 Edicién de un usuario al presionar el boton editar

Una vez que se modifican los datos y envian con el boton actualizar usuario, en la parte
superior se mostraran algunas alertas. La primera alerta indicara que la actualizacion
fue exitosa, la segunda si los datos de correo o usuario ya existen y en cambio la tercera

si ocurrié un error al conectarse con la base de datos.

La parte que destaca en esta seccidn se encuentra en la Figura 3.272, en esta se nota
como se establecid la conexion con la base de datos y con la funcion update se actualizé
las columnas de nombre, correo, usuario, clave y rol de la tabla usuario.
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Figura 3.272 Funcién para actualizar un usuario de la base de datos
- Borrar usuario

Para borrar un usuario en la tabla lista de usuarios en la columna acciones se colocé el
botén eliminar. Cuando se presiona sobre este botén aparecera una ventana similar a
la Figura 3.273. En esta ventana se coloc6 2 botones aceptar y cancelar. Si se elige la
opcién cancelar redirigira nuevamente a la tabla de usuarios, en cambio con la opcién
aceptar se enviara un formulario con el método POST para proceder a la eliminacién del

registro.

(Esta seguro de eliminar el siguiente registro?
Nombre: Marta
usuario: martads
Tipo Usuario: Usuario normal

Figura 3.273 Ventana para eliminar el registro de un usuario

En la Figura 3.274 se observa el script que se disefé para eliminar un usuario. En primer
lugar, con el comando $query delete = mysqli_query($conection,"UPDATE usuario SET
estatus = 0 WHERE idusuario = $idusuario "); se actualizé el estatus del usuario a 0
para darle de baja, de manera que en la tabla de usuarios ya no se mostrara el usuario
eliminado, ni este podra loguearse en la interfaz web, pero se conservaran los datos en
phpMyAdmin tal como se ilustra en la Figura 3.275. Por otro lado, si lo que se desea es
eliminar el usuario de la base de datos definitivamente, emplear el comando
$query delete = mysqli_query($conection,"DELETE FROM usuario WHERE idusuario

=$idusuario "),.
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& Editar 3¢ Copiar @ Borrar 4 Lopez lopez@hotmail es lope12 2a52914c53e52ba23d40007fe3f42fbb 2 1
29 3

& Editar 3¢ Copiar @ Borrar 5 Marta martab7@gmail.com martad5  ea52914c53e5

Figura 3.275 Actualizacion del estatus de un usuario
- Ejecucion de scripts

Para la ejecucién de todos los scripts desde la interfaz web se empled la estructura que

se detalla a continuacion:

En primer lugar, se cred varias casillas de verificacion con los identificadores y clases
correspondientes. En la Figura 3.276 se muestra el cédigo empleado para crear una
casilla de verificacién. Luego por medio de codigo CSS se les dio disefio, estilo y
animacioén en forma de botén o switch. En la Figura 3.280 se aprecia a modo de ejemplo
el diseno de 2 casillas de verificacién que se utilizan en el sistema de la puerta.

="1ab8g"

="checkbox" ="switch8" ="switch8"
="btn8"

="fa fa-power-off"

Figura 3.276 Creacion de una casilla de verificacion en HTML5

Mas tarde, se agregd funcionalidad a cada casilla de verificacién. En la Figura 3.277 se
puede notar el cédigo para dar funcionalidad a una casilla de verificacién.
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En el script se observa que si la casilla estd marcada mostrara una determinada imagen
y también un texto en algunos casos, en cambio si no estd marcada los datos mostrados

seran otros.

Sin embargo, la principal funcién es para, que al marcar y desmarcar la casilla por medio
de Ajax a través del método POST se envie el valor fijado de la variable estado a un
archivo de PHP para que se ejecute el script de Python deseado sin necesidad de

recargar la pagina.

S("#switch8").attr ("checked");
;
1

)
("#switch8").rem Attr("checked") s
tado 17");
("#campo3"). i omatico Apagado");

(”#camp- )0 C [ t-in ) [ "alert alert-danger" );
("#imagen_bc emL (" < ool jpg" alt="Album Cover" clas

5
)
$
A
$

d","checked") ;

("#c o3") ("A atico Encendido");
("#campo3"). C [ r t-danger"') ass( "alert alert-info" )
("#imagen_bc L 0 6.jpg" alt="Album Cover" clas|

4 U A

Figura 3.277 Script para agregar funcionalidad a la casilla de verificacion

En las Figura 3.278 y Figura 3.279 se destacan algunos de los scripts de PHP que

recibiran el valor de la variable estado.

procesa.php
S$_POST['valor_estado'];

1)

('sudo python /var/www/html/cgi-enabled/abrir.py');:

Figura 3.278 Script que ejecuta los scripts de Python por medio de la funcion if
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0ST['valor_estado'];

) i

("sudo python fvar/www/html/cgi-enabled/motorll2.py');
5 PY / g ¥l

("sudo python fvar/www/html/cgi-enabled/motorll3.py');
5 PY / g ¥l

Figura 3.279 Script que ejecuta los scripts de Python con la funcién switch

En la Figura 3.280 se puede visualizar de mejor manera todo lo dicho, ya que en la
imagen se muestra como al presionar el boton deslizante hacia la derecha en el sistema
de la puerta el programa envia el estado 1 y ejecuta el script de Python para abrir la
puerta, por el contrario, cuando se presiona el boton deslizante hacia la izquierda se
envia el estado 2 y se ejecuta el script para cerrar la puerta.

Este proceso se realizé con todos los botones que tiene la interfaz web solo que con
otros valores de la variable estado. Cabe recalcar que todos los scripts de Python que

se ejecutan son los mismos que se disefiaron en las secciones anteriores.

(i
je

Control Puerta

€ Abierta

Figura 3.280 Impresion en consola de los estados al pulsar un botén
- Lectura de los archivos de texto y representacion de los datos en la interfaz

Algunos de los scripts de Python que se crearon imprimen automaticamente el valor de
los sensores o mensajes importantes en un archivo de texto. Estos datos indican el
funcionamiento actual del prototipo y se representaron en la interfaz web de la siguiente

manera:
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Inicialmente, el archivo de texto se coloc6 en un archivo de HTML5 en forma de script
tal como se ilustra en la Figura 3.281.

carga.html

uente

<!doctype html>

="utf-g"
Documento sin titulo

=

="estado.txt"

Figura 3.281 Archivo de texto en forma de script

Seguidamente, por medio de la funcidn setinterval () se carg6 el archivo de HTML5 en
un determinado tiempo tal cual se observa en la Figura 3.282. Esta funcion continuara
llamando a la funcion cargarDatos hasta que se llame a la funcién clearinterval () o se
cierre la ventana. Esto es muy Util ya que, si se coloca un tiempo adecuado, los datos
cargados seran lo mas cercano a la realidad.

setInterval( Of

$("#divl"). ("carga.html");

cargarDatos();

},16);

document. g« Id("campol").ins t=estad;
$("#campol").a ( "alert alert-info" );

1
i

Figura 3.282 Funcién para cargar los datos a la interfaz web

Para determinar este valor se debi6 tener en cuenta que la velocidad esta determinada
por los Frames por segundo (fps) y que el cerebro humano a partir de 12 (fps), empieza
a ver una consecucién de fotos como una imagen en movimiento por lo cual el valor

mas adecuado era 60 (fps) que es valor que se utiliza en un juego normal [64].

Por lo tanto, si 1000 (ms) equivalen a 1 segundo y los datos se cargaran 60 veces en
un segundo se obtuvo que 16 (ms) es el tiempo éptimo. En contraste, si se desea
ejecutar la funcion solo una vez, después de un numero especifico de milisegundos, se

puede optar por el método setTimeout ().

161



- Control por comandos de voz

Primeramente, se disef6 la entrada en donde se mostrara el texto ingresado por la voz
y también se colocé las imagenes que apareceran dependiendo de la funcién que se
esté llevando a cabo tal como se ilustra en la Figura 3.283.

="tituleo">Control por voz

=Mypz"

="q" ="text" ="Habla ahora..." ="off"

="info"

="contenido-textos"

="bombi"
="bombil"

Figura 3.283 Disefio de la entrada para la voz

Después se elabord un script de JavaScript, en el cual se integré Web Speech API con
los comandos propios de la aplicacion. Principalmente lo que se hizo fue crear un boton
en forma de micréfono y darle funcionalidad, de modo que si se presiona sobre este
empieza a funcionar el reconocimiento de voz. En cambio, si no se presiona el boton el

reconocimiento de voz para. Lo mencionado se encuentra en la Figura 3.284

searchForm.query or ("button");
micBtn.fi d;

~("click", micBtnClick);
:
1
ntains("fa-microphone-slash")) {

recognition.start

I
L

recognition.stop();

Figura 3.284 Funcionalidad del botén micréfono

Por otra parte, también se dio funcionalidad a ciertas palabras. Por ejemplo, con la
palabra parar, el reconocimiento de voz se detiene, al contrario, con la palabra borrar se
borra la entrada del texto ingresado por la voz. En las Figura 3.285 y Figura 3.286 se

destaca lo dicho.

Después, la palabra que Web Speech API reconoce se guard6 en un variable. Mas
tarde, a través de POST y por medio de Ajax se envid esta variable al script de PHP de
la Figura 3.287 tal como se observa en la Figura 3.285, con el propdsito de verificar la
variable con las palabras almacenadas y ejecutar el script de Python correspondiente.
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Si este proceso es exitoso el script de PHP devolvera un valor a la funcion Ajax que
servira para mostrar la imagen y texto correspondiente al script al usuario en forma de
animacién. Sin embargo, si la palabra no coincide con ningun valor se mostrara un
mensaje al usuario indicando que siga intentando. Finalmente, todo el proceso descrito
anteriormente, se llevé a cabo para cada parte que compone el sistema con diferentes
comandos de voz que activan sus correspondientes scripts de Python.

(transcript. ase () "parar") {

recognition.

(!searchFormInput.value) f{
searchFormInput.v transcript;

iy
L

S("#bombi"
$("#caja").
console. |

Figura 3.285 Funcién para enviar los datos a través de POST mediante Ajax

-
i
(transcript.to C () -trim() "borrar") {
searchFormInput g
1
J

.
i
searchFormInput.value transcript;

1
J

Figura 3.286 Funcién para borrar la entrada del texto ingresado por la voz

0ST['valor'];

'abrir’ 5 yr=="activar’ Svalor=="abre' : or=="abrir puerta')

o python fvar/www/html/cgi-enabled/cerrar.py');

Figura 3.287 Scripts de Python por medio de comandos de voz
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3.4 Implementacidén de los elementos que componen el

sistema

Implementacion de las placas electrénicas

Después del diseno de las placas PCB en Fritzing se procedié a imprimir los archivos
de las pistas conductoras y la sefalizacion de los componentes electronicos. Mas
adelante, se planché la baquelita junto con la impresion. A continuacién, se quemo la
baquelita con cloruro férrico. Seguidamente, se quitd los residuos con una lija fina y

thinner.

Posteriormente, se procedié a realizar los orificios para encajar los elementos
electronicos, luego se midié continuidad entre las pistas para constatar que no existiera
ningun error. Finalmente, con un cautin y estafno se procedio a soldar los componentes,

el resultado final de las placas se observa en la Figura 3.288.

Figura 3.288 Implementacion de las placas electronicas

Impresion 3D de los componentes y la estructura del prototipo

En primer lugar, los archivos .stl elaborados en el programa Fusion 360 se exportaron a
la impresora 3D. Luego se ubicaron en el programa de la impresora de acuerdo con el
tamano de la bandeja con la finalidad de que no se comentan errores al momento de la
impresion. En la Figura 3.289 se muestra a modo de ejemplo, la ubicacién de los

componentes que conforman el sistema de las cortinas.

A continuacion, se imprimié las piezas empleando el material PLA. Sin embargo, los
tipos de relleno difieren ya que para los componentes que forman el sistema de las
cortinas como es el caso de los engranajes se empled un relleno del 70% debido al

trabajo que van a realizar por lo cual requieren mayor resistencia.
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Por otra parte, para la estructura del prototipo y demas se ocupé un relleno del 30%.

Figura 3.289 Ubicacion de los componentes en la impresora

Finalmente, después de algunos dias de impresion se obtuvo todas las piezas del
proyecto tal cual se aprecia en las Figura 3.290, Figura 3.291 y Figura 3.292.

Figura 3.290 Piezas del sistema de las cortinas

A0V

Figura 3.291 Piezas para los sensores y el modulo relé
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Figura 3.292 Piezas para la estructura del prototipo
Armado de las piezas impresas

Antes de nada, se armo la estructura del prototipo con las piezas de la Figura 3.292 por
medio de tornillos que tenian las siguientes caracteristicas: el diametro de la cabeza de
0,5 (cm), el diametro del cuerpo 0,3 (cm), altura de la cabeza de 0,1 (cm) y altura del
cuerpo 2 (cm). En la Figura 3.293 se puede apreciar el armado de la estructura del
prototipo.

Figura 3.293 Armado de la estructura del prototipo

Seguidamente, se armé la estructura que contendra al sensor ultrasénico con las piezas
de la Figura 3.291. Para esto primero se ingreso el sensor y se presiond las piezas para
gue encajen, ademas se colocd espadines hembra sobre los pines del sensor para
poder conectar facilmente este con los circuitos electrénicos. En la Figura 3.294 se
encuentra armada la estructura del sensor.
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Figura 3.294 Armado de las piezas que contendran al sensor ultrasénico

Luego, se armo la estructura que contendra al moédulo relé con las piezas de la Figura
3.291. Para esto se ingreso el dispositivo en la estructura creada y se ajust6é por medio
de 4 tornillos con las siguientes caracteristicas: el diametro de la cabeza de 0,5 (cm), el
diametro del cuerpo 0,3 (cm), altura de la cabeza de 0,1 (cm) y altura del cuerpo 1 (cm).
En la Figura 3.295 se aprecia el armado de la estructura del médulo.

Figura 3.295 Armado de las piezas que contendran al médulo relé

Acto seguido, con las piezas de la Figura 3.291 se arm¢ la estructura que contendra al
sensor PIR. Para esto se ingres6 el componente en la estructura creada y se presioné
las piezas para ajustarlas una sobre otra. También fue necesario emplear un tornillo de
las mismas dimensiones de la estructura del prototipo y una tuerca para solventar el
movimiento del sensor dependiendo en donde se vaya a ubicar. En la Figura 3.296 se
visualiza la estructura que contiene el sensor PIR.
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Figura 3.296 Armado de las piezas que contendran al sensor PIR

Finalmente, se armé el sistema que permite el movimiento a las 2 cortinas con las piezas
de la Figura 3.290. Para esto se ingreso los 2 motores Nema 17 en el soporte y se ajustod

con tornillos de las mismas dimensiones de la estructura del prototipo.

A continuacién, se colocaron las placas, en donde van montados los engranajes y sobre
estas los rodamientos 626ZZ. Mas tarde, se ubicaron todos los engranajes, para esto
se empled un pedazo pequenio de lija para ajustar a los que iban en el motor, en cambio
para los engranajes de soporte se utilizé tornillos con las siguientes caracteristicas: el
diametro de la cabeza de 0,4 (cm), el diametro del cuerpo 0,2 (cm), altura de la cabeza
de 0,1 (cm) y altura del cuerpo 3 (cm). Por otro lado, los engranajes que son los
encargados de mover el sistema se instalaron sobre los rodamientos a presiéon ademas
para que no se salgan se ajustdé con tornillos de las mismas dimensiones que se

ocuparon en la estructura del prototipo y tuercas.

Puede ser util también lijar un poco las piezas para quitar algunos vestigios que quedan
de la impresién y engrasar los engranajes para que estos corran de mejor manera y no
se traben.

Figura 3.297 Armado de las piezas del sistema de las cortinas
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Cabe resaltar que la mayor parte de las estructuras que se armaron tienen el propdésito
de aislar la parte electrénica y eléctrica del usuario. Ademas, permitir una facil
manipulacion para el mantenimiento como es el caso del médulo relé. Por otra parte, las
demas piezas armadas cumplen una funcion especifica como dar movimiento a las

cortinas o permitir la movilidad al sensor.

Colocacion de los componentes electronicos en la estructura del
prototipo

Una vez que la estructura del prototipo se encontraba armada, se colocé sobre esta
primeramente la pantalla 7inch HDMI LCD (C), luego el ventilador de PC se ajust6 a la
estructura por medio de 4 tornillos con las siguientes medidas: el didmetro de la cabeza
de 0,4 (cm), el diametro del cuerpo 0,2 (cm), altura de la cabeza de 0,1 (cm) y altura del
cuerpo 4 (cm) y tuercas. En la Figura 3.298 se muestra lo dicho.

Figura 3.298 Colocacion de la pantalla 7inch HDMI LCD (C) y el ventilador

Después, se agregd la primera placa con tornillos de las mismas dimensiones que se
ocuparon en la estructura y se conectd los componentes a través de cables para
protoboard tal cual se ilustra en la Figura 3.299.
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Figura 3.299 Colocacion de la placa que controla los motores

Mas adelante, se ubic6 la Raspberry Piy la segunda placa tal como se ve en la Figura
3.300. Ademas, se dio conexion a las placas, modulos, pantalla, ventilador, fuente de

alimentacion y otros componentes con la Raspberry Pi.

Figura 3.300 Colocacion de la Raspberry Piy la segunda placa

Posteriormente, en la parte delantera de la estructura se colocé el led indicador, el
buzzery el receptor infrarrojo. Finalmente se elaboré un cable patch cord para que el
prototipo cuente con conexién cableada Ethernet. En la Figura 3.301 se muestra lo
mencionado previamente, cabe indicar que el cable utilizado fue categoria 5e y la
longitud del cable era de 3m ademas que se ponchd los RJ45 empleando la asignacion
de pines T568A y T568B.
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Figura 3.301 Ponchado de cable UTP categoria 5e
Implementacion del sistema de cortinas

Para implementar el sistema de las cortinas se adquirié 2 persianas enrollables de 64
(cm) de alto y 80 (cm) de largo con cuerda de bolas de 6 (mm) de plastico. Tal como se
muestra en la Figura 3.302.

Figura 3.302 Cortinas enrollables
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A continuacion, se elaboraron 4 soportes para las dos cortinas con el fin de colocarlas
en la pared facilmente. Los soportes se crearon en madera y se les dio color con pintura
blanca tal cual se aprecia en la Figura 3.303.

Figura 3.303 Soportes para las cortinas

Mas tarde, se fijo los soportes en la pared con las persianas justo como se muestra en
la Figura 3.304. Entonces se probé las persianas manualmente para comprobar que

estuvieran correctamente fijadas y el sistema corriera adecuadamente.

Figura 3.304 Instalacion de las persianas enrollables
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Asimismo, se perforo la pared teniendo en cuenta las dimensiones del soporte disefiado
para el motor y que la cuerda de la cortina estuviera lo suficientemente templada. Sin
embargo, tampoco es adecuado estirar demasiado la cuerda porque puede romperse.
En la Figura 3.305 se observa que la perforacion de la pared se realiz6 con la ayuda de
un taladro.

Figura 3.305 Perforacién de la pared para colocar los soportes del motor

Luego, a los huecos perforados, se les agreg6 varios tacos presionandolos con un
martillo con el proposito de que al atornillar el sistema de las cortinas estas no se
descuadren y no causen que la caja de reduccion se trabe. En la Figura 3.306 se destaca
la colocacion del sistema de las cortinas.

Figura 3.306 Colocacion del sistema de las cortinas
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Finalmente, se comprobd que la instalacién del sistema sea el adecuado haciendo
funcionar a los motores. En la Figura 3.307 se observa la implementacion del sistema

en las 2 cortinas.

Figura 3.307 Implementacién del sistema en las 2 cortinas
Implementacion del sistema de la puerta

Con el fin de hacer mas didactica la implementacién del sistema se construyé una
maqueta de una puerta completamente funcional tal cual se observa en la Figura 3.308.
Para esto se emple6 madera y 2 bisagras.

Figura 3.308 Maqueta de una puerta completamente funcional
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Tras lo anterior, se desarmo la cerradura eléctrica solenoide para variar la posicion del
eje del cerrojo para que coincida con la posicién de la entrada de la puerta. En la Figura
3.309 se muestra lo dicho.

Figura 3.309 Cambio de la posicidén del eje del cerrojo

Mas adelante, se ajusté la cerradura eléctrica solenoide a la puerta, asi como se indica
en la Figura 3.310 por medio de 4 tornillos y un desarmador.

Figura 3.310 Montaje de la cerradura eléctrica solenoide en la puerta

Por ultimo, tal cual se ilustra en la Figura 3.311 se pint6 la maqueta de la puerta y se
anadi6 a esta los sensores ultrasdnico y magnético. El sensor ultrasénico se ubicé en la
parte frontal de la puerta. En cambio, del sensor magnético se colocd una parte en la
puerta y otra en el marco, con el fin de que al abrir la puerta el estado del sensor se

modifique. Ademas, se realizd la conexion a los sensores por medio de canaleta.
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Figura 3.311 Implementacién del sistema en la puerta
Implementacion del sistema de las luces

Para la implementacion del sistema de las luces se ocup6 la conexion eléctrica tipo
puente con el propésito de encender el dispositivo tanto del interruptor como de la
Raspberry Pi. También se utilizé 6 focos led de 9 (W), 6 conmutadores simples, 6 cajas
para ubicar los conmutadores, cable calibre 12 AWG y canaleta. En la Figura 3.312 se
destacan algunos de los materiales mencionados previamente.

Figura 3.312 Materiales para la implementacién del sistema de las luces
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A continuacion, se procedié a armar en los conmutadores las lineas de fase y los
retornos a los pines normalmente abiertos y normalmente cerrados del modulo relé. En
cambio, en las boquillas se conectd el neutro y los retornos a los pines de comun del

modulo relé. En la Figura 3.313 se destaca la conexién con los componentes.

Figura 3.313 Conexién de los componentes

Mas tarde, se ubico los interruptores sobre las cajas y se ajusté con tornillos tal cual se
puede apreciar en la Figura 3.314.

Figura 3.314 Ubicacion de los interruptores sobre las cajas

177



Al final se colocé la canaleta sobre los cables para darle una mejor presentacion al
proyecto tal como se observa en la Figura 3.315.

Figura 3.315 Implementacion del sistema de las luces

Implementacion del sistema de los ordenadores

En primer lugar, se elabor6 varios cables patch cords para que los ordenadores tengan
conexién cableada Ethernet de la misma manera que se mostré en la Figura 3.301.
Seguidamente, se realizaron varias configuraciones en los ordenadores que se detallan

a continuacién:
- Configuracion del encendido remoto de los ordenadores

Tal como se indic6 en el diagrama de flujo de la Figura 3.97, para el encendido de los
ordenadores se ocupé el médulo wakeonlan por lo cual es necesario que este mddulo

se encuentre activo en el computador.

Para esto se ingres6 en el BIOS presionando la tecla DEL (Supr) al momento del
arranque, sin embargo, esto dependera mucho del tipo de ordenador, aunque las teclas
mas comunes para esto son: DEL, ESC y F2. Una vez en el BIOS en la seccién Power
se activo la opcién Wake Up by Integrated LAN y se guardo los cambios.

Seguidamente, en el computador se entré a la ventana Propiedades de Ethernettal cual
se muestra en la Figura 3.316 y en la seccién Funciones de red se pulsé sobre la opcidon
Configurar. Luego se despleg6 la ventana de la Figura 3.317, en esta se selecciond la
pestana Opciones avanzadas y se habilité Wake on magic packet.
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Organizar = Deshabilitar este dispositivo de red Diagnosticar esta conexién Cambiar el nombre de esta conexién ~ »

L"'. Conexion de area local ._". Ethernet _"- VirtualBox Host-Only Network

"= _ Cable de red desconectado ‘=-..q_-*‘/1 Red T _ Habilitado

x WP TAP-Windows Adapter V0 @ Qualcomm Atheros ARE151 PCI-E... @7 VirtualBox Host-Only Ethernet Ad...
' Propiedades de Ethernet X

+ -@' » Panel de control » Redeselnternet » Conexiones de red

Funciones de red  |lso compartido

Conectar con:

I? Gualcomm Atheros AR8151 PCI-E Gigabit Ethemet Contro

Esta conexion usa los siguientes elementos:

a Clie ~
]? Usa rtido de archivos e imp para redes M
’:]?\JﬁrtualBux MDISE Bridged Networking Driver
f']? Programador de paquetes (oS
.. Protocolo de Intemet versidn 4 (TCP/1Pv4)
O .. Protocolo de multiplexor de adaptador de red de Micros
. Controlador de protocolo LLDP de Microsaft v
£ >
Instalar Desinstalar Propiedades

Descripcian

Pemite a tu equipo acceder a los recursos de una red

Microsaft.

Aceptar Cancelar

Figura 3.316 Propiedades de Ethernet

Propiedades: CQualcomm Atheros AR21531 PCI-E Gigabit Ethernet Controller (NDIS £.30) >

General

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clicen la

Opciones avanzadas  Controlador Detalles  Eventos

Administracian de energia

propiedad en el cuadro izguierdo gue desea cambiar v después seleccione su valor en el mend
desplegable derecho.

Propiedad:

Receive Buffers -
Receive Side Scaling

Shutdown Wake Up

Speed & Duplex

TCP Checksum Offload (IPv4)

TCP Checksum Cffload {IPvE)

Transmit Buffers

UDP Checksum Offload (|IPv4)

UDP Checksum Offload (IPvE)

VLAM 1D

Wake on magic
Wake on pattem match hd

Figura 3.317 Habilitacion de Wake on magic packet
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Luego, en la pestafia Administracién de energia, se marcé la casilla Permitir solo un
Magic Packet para reactivar el equipo justo como se indica en la Figura 3.318 y se

guardé la configuracién pulsando sobre el botén aceptar.

Propiedades: Qualcomm Atheros AR2151 PCI-E Gigabit Ethernet Contreller (NDIS 6.30) pd

General Opciones avanzadas Controlador Detalles  Eventos  Administracion de energia

1 Qualcomm Atheros AR2151 PCI-E Gigabit Ethemet Controller
[a (NDIS 6.30)

Permitir que el equipo apague este dispostivo para ahomar energia
Pemitir que este dispositivo reactive el equipo
Pemitir solo un Magic Packet para reactivar el equipo

Aceptar Cancelar

Figura 3.318 Permitir solo un Magic Packet para reactivar el equipo

Por altimo, se deshabilité el inicio rapido al desmarcar la casilla Activar inicio rapido
(recomendado) asi como se visualiza en la Figura 3.319.

35 Configuracién del sistema - [m| x

« v p R » Panel de contrel » Hardwarey sonido » Opciones de energia » Configuracion del sistema v D Buscar en el Panel .. 0

Definir los botones de inicio/apagado y activar la proteccion con contrasefia

Elija el plan de energia deseado en el equipo. Los cambios realizados en la configuracién de esta pagina se
aplican a todos los planes de energia.

®) Cambiar la configuracion actualmente no disponible

Configuracién de los botones de inicio/apagado y de suspension
@ Al presionar el botén de inicio/apagado: | Apagar N
@ Al presionar el botdn de suspensidn: Suspender ~
Configuracién de apagado

Activar inicio rapido (recomendado)
Permite iniciar su equipo de manera mas rapida después de apagarlo. No afecta al reinicio. Mas

informacién

Suspender
Mastrar en el mend Iniciar/Apagar.

Figura 3.319 Deshabilitacion del inicio rapido
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- Configuracion para el apagado, reinicio y cancelado remoto de los ordenadores

Basicamente estas 3 funciones se llevaron a cabo, a través de la direccién IP de los
ordenadores por lo que no es adecuado que estas cambien dinamicamente, por esto se
establecio6 direcciones IP fijas a cada ordenador. En la Figura 3.320 se destaca como
se configurd una direccion IP estatica en un ordenador.

Propiedades: Protocolo de Internet version 4 (TCR/IPv4) B
General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IP
apropiada.

(7) Obtener una direccidn IP autométicamente
(®) Usar |a siguiente direcddn IP:

Direcddn IP: 192 . 168 . 1

Mascara de subred: 255,255,255, 0

I!

Puerta de enlace predeterminada: 192 188 . 1 . 1

Obtener |a direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 . 188 . 1 .

b_‘I

Servidor DNS alternativo:

[Jvalidar configuracién al salir Opdones avanzadas...

Cancelar

Figura 3.320 Configuracién de una direccion IP fija en un ordenador

Después de lo anterior, para evitar el problema de acceso denegado se cambid una
directiva de seguridad en el ordenador. Para esto inicialmente se accedié en
herramientas administrativas y se puls6 sobre la opcion Directiva de seguridad local
justo como se aprecia en la Figura 3.321.

= * Panel de control » Sisternay seguridad » Herramientas administrativas

N

~ Mombre Fecha de modificacién
o
4 Administracién de equipos 7/12/2019 4:09
";“g': Administracion de impresion 6/12/2019 16:46
o5

%l Configuracion del sisterna 1272019 4:09

7/12/2019 4:09

4 Desfragmentar y optimizar unidades

5 Diagnaéstico de memeoria de Windg
T Directiva de seguridad local
% Editor del Registro

' Informacisn del sistema 7/12/2019 4:09
&4 Iniciador i5C5I T/12/2019 4:09

—rammman 2 nn

Figura 3.321 Directiva de seguridad local
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Acto seguido, se ingreso en el directorio Directivas Locales en la subcarpeta Asignacion
de derechos de usuario, asi como se observa en la Figura 3.322. Entonces, se
seleccioné la directiva Forzar cierre desde un sistema remoto. A continuacién, en la
ventana que se despleg6 se presiond el botén Agregar usuario o grupo y se anadio el
usuario administrador que se configuré en el script de Python.

E}_:_ll Directiva de seguridad local
Archive  Accidn  Ver  Ayuda
e 2@ X Hm

5 Configuracién de seguridad Directiva

=

4 Directivas de cuenta . N
- Dircctivas local | Crear un archive de paginacidn

. t . .
vig .!rec_lvas_ neales o | Crear un objeto simbolo (token)
= Directiva de auditoria 3 . .
= . . . | Crear vinculos simbaolicos
= Asignacion de derechos de usuari .
= - A | Denegar el acceso a este equipo desde la red
= Opciones de seguridad

= 1 . Denegar el inicio de sesion como servicio
| Windows Defender Firewall con segur ' e

“| Directivas de Administrador de listas ¢ | Denegar el inicic de sesion como trabajo por lotes

“| Directivas de clave piblica | Denegar &l inicic de sesion local
“| Directivas de restriccién d | Denegar inicic de sesidn a través de Servicios de Escritorio re...
| Directivas d | Depurar programas

g Directivas d i | Forzar cierre desde un sisterna remoto

| Configuraci | Generar auditorias de sequridad

| Generar perfiles de un solo proceso

Figura 3.322 Directiva Forzar cierre desde un sistema remoto

También se puede escribir en la ventana de agregar usuario o grupo la palabra “Todos”
para que todos puedan realizar esta tarea tal cual se observa en la Figura 3.323.

Propiedades: Forzar cierre desde un sistema remoto
Configuracion de seguridad local  Explicacion

j' Forzar cieme desde un sistema remoto

Administradores
Todos

Figura 3.323 Configuracién de la directiva forzar cierre desde un sistema remoto
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Posteriormente, se modific6 en el Editor de Registro el directorio
HKEY _LOCAL_MACHINE, en este se almacena informacion sobre la configuracién del
equipo local tanto a nivel de hardware como de software [65]. Para esto primeramente
se entré en el editor de registro digitando las teclas Windows + r y colocando la palabra
regedit en la ventana que se despliega, justo como se observa en la Figura 3.324. Otra
forma valida de ingresar es escribiendo el comando regedit.exe en la terminal cmd.

I Ejecutar >

— Escriba el nombre del programa, carpeta, docurnento o
—'  recurso de Internet que desea abrir con Windows.

Abrir: ‘ m v

Aceptar Cancelar Examinar...

Figura 3.324 Ingreso al editor de registros

Una vez dentro del editor de registro se accedié a la ruta
Equipo\HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Pol
icies\System. Se recomienda que antes de modificar cualquier parametro se realice
primero un backup para poder restaurar todo a las condiciones iniciales si ocurre algun
error. En la Figura 3.325 se muestra la exportaciéon del archivo y en la Figura 3.326 el
respaldo creado.

B ELRegisHD [ Exportar archive del Registro *
Archivo Edicion Ver Favoritos Ayuda
- - . - Guardar en: | |2] Documentos v| <] 5 il o
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\N
Optimallay ~ || ponf ﬁ ~
Parental Cc ab)(
Perception! - Acceso rapido
P l ¢ ' z
ersonaliza o < =
wa|
PhotoProp: i"]ID m b
PlayRead e o
< polfcies X g Ecieno 9781107648692 ActivadorOffice2.. Adobe Arduino
: FEle
ActiveD =l
oy
Attachrr ol ! n
DataCol 74/E Bibliotecas
Explorer ",'I‘;\JI E :
Ext e La
. | NenEnu #4E|  Este equipo
| Servicim ] ]
v Systemn | P L@
Audi ‘l_'l_'qu Red ArduinnNata Autodesk Randiram Clase 10
ulpI 285 Nombre: || v| | Guardar
PowerEffici oy . -
PrecisionTo "'!";.\JV Tipo: Archivos de Registro ("reg) b Cancelar
PreviewHar
L= S Intervalo de exportacion

Figura 3.325 Exportacion del archivo
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« = 4 [l » Resultados dela bisqueda en Docurentos

v gk Acceso ripido

- e
4 Descargas )) 3
j Documentos -
&=| Imidgenes
m respaldo.reg respaldp Resou
Escritorio
buscar

Figura 3.326 Archivo de backup respaldo.reg

Enseguida, en la ruta anterior se cred un registro REG_DWORD con el nombre
LocalAccountTokenFilterPolicy con el valor de 1 tal como se aprecia en la Figura 3.327.

3| LocalAccountTo... REG_DWORD 000000001 (1)
Figura 3.327 Registro LocalAccountTokenFilterPolicy con el valor de 1

Tal como se indic6 en la Figura 3.100 se ocupé varios comandos del paquete samba-
common para ejecutar las actividades de apagar, reiniciar y cancelar los ordenadores
remotamente. Por lo cual, es importante permitir el acceso a este paquete en el
computador.

Para esto, se ingreso en el cortafuegos de Windows y en reglas de entrada se escogio
la opcidn nueva regla justo como se observa en la Figura 3.328.

. Archive  Accién  Ver  Ayuda
e xnm = H

& Windows Defender Firewall cor
3 Reglas de entrada

Reglas de entrada

e

K% Reglas de sa Mueva regla...

P Reglas dese Filtrar por perfil s M«D.Brokerp
B Supervision MicrosoftEde
Filtrar por estado ¥ in32Web\Vi
Ver N indows.Clc
indows.5ta

Actualizar dll,-80201

Exportar lista... dlil,-80206
n de tarjetas
Ayuda n detarjetas

Administracion de tarjetas
Administracion de tarjetas

Figura 3.328 Cortafuegos de Windows

Entonces, se cred 2 reglas, la primera regla se nombr6 SAMBA_TCP con los puertos
139 y 445. En cambio, la segunda regla se llamé SAMBA_UDP con los puertos 137 y
138. En la Figura 3.329 se puede visualizar lo dicho.

184



Reglas de entrada

MNombre
Registros y alertas de rendimiento (DCO...
Registros y alertas de rendimiento (TCP d...
Registros y alertas de rendimiento (TCP d...

Regla de entrada para cierre remoto (RPC...

Regla de entrada para cierre remoto (TCP...

Reproductor de Windows Media (UDP de...

Reproductor de Windows Media x26 (UD...
& sAMBA_TCP
@ samea_UDP

Figura 3.329 Reglas de entrada para el paquete samba-common

Grupo

Registros y alertas de rendi...
Registros y alertas de rendi...
Registros y alertas de rendi...
Cierre remoto

Cierre remoto

Reproducter de Windows M...
Reproductor de Windows M...

e Creacion de un usuario administrador en Windows

Perfil

Domi...
Domi...

Priva...

Todo
Todo
Tode
Tode
Tode
Todo

Hakbilitado
Mo

Mo

MNo

Mo

Mo

Mo

Mo

Si

Si

~

Un problema importante para la ejecucion de los comandos del paquete samba-common

fue que estos tenian que emplear un usuario administrador con su clave. Sin embargo,

para el desarrollo del proyecto los ordenadores se pidieron prestados y los duefios no

recordaban las claves.

Por este motivo, se solventd este inconveniente creando un nuevo usuario del tipo

administrador con su contrasefa, ya que los comandos funcionaran perfectamente,

aunque se esté en otra sesion diferente al usuario creado.

Para esto, en primer lugar, se ejecuto la terminal cmd como administrador. Luego con

el comando net user se observd los usuarios que tenia el equipo justo como se muestra

en la Figura 3.330.

Cuentas de usuario de \\MIGUEL

Figura 3.330 Comando net user

Mas adelante, se procedi6é a crear el nuevo usuario con el comando net user “nombre

del usuario” /add. En la Figura 3.331 se destaca a modo de ejemplo la creacién exitosa

del usuario prueba.

ha c

Figura 3.331 Creacion del usuario prueba
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A continuacién, se examinaron los grupos locales del ordenador con el comando net
localgroup tras esto se agregé el usuario al grupo Administradores con el comando net
localgroup Administradores “nombre del usuario” /add. En las Figura 3.332 y Figura
3.333 se puede ver lo mencionado. Si algun rato se desea eliminar el usuario del grupo,
digitar el comando net localgroup Administradores “nombre del usuario” /delete o si se

quiere borrar por completo al usuario, emplear el comando net user “nombre del usuario”

/delete.

C: \WINDOWSY sy »>net localgroup

Alias para \\MIGUEL

*Administradores
*Administradores de

Figura 3.332 Grupos locales del ordenador

C 2»net localgroup Administradores prueba /fadd
Se ha rumpletadu el comando correctamente.

Figura 3.333 Agregacion del usuario al grupo Administradores

Finalmente, se anadio la contrasena al usuario con el comando net user “nombre del

usuario” * tal cual se observa en la Figura 3.334.

C:\WINDOWSY sy net user prueba *
Escriba una contrasefia para el usuario:

Vuelva a escribir su contrasefia para confirmarla:
Se ha completado el comando correctamente.

Figura 3.334 Agregacion de la clave del usuario

e Expiracién de la contrasefa

Después de un tiempo, especificamente 42 dias si no se modifica nada en las Directivas
de Seguridad Local, la contrasefna caducara y se presentara el error de la Figura 3.335
al ejecutar los scripts de Python de los ordenadores en la Raspberry Pi.

Figura 3.335 Error en la conexién contrasena expirada
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Antes de nada, se debe aclarar que el suceso que la contrasena expire es algo bueno
ya que le indica al usuario que debe modificarla periddicamente y esta opcion se debe
activar por defecto [66]. Ahora bien, si el lector lo considera como una medida de

seguridad innecesaria, puede desactivarse de la siguiente manera:

En primer lugar, en la barra de busqueda de Windows buscar lusrmgr.msc. Una vez
dentro, seleccionar en el directorio Usuarios al usuario deseado y en la ventana que se
despliega marcar la opcion La contrasefia nunca expira. En las Figura 3.336 y Figura

3.337 se destaca lo mencionado anteriormente.
*‘_, lusrmgr - [Usuarios y grupes locales (lecal)\Usuarios]

Archivo  Accién  Ver  Ayuda
2| @ XE = H

§‘ Usuarios y grupos locales (local)|| Nombre Mombre completo Descripcidn
- gsuanos &Admlmstrador Cuenta integrada para la administ...
- larupes | Defaulthcco... Cuenta de usuaric administrada p...

| domatica

g Flia. Basantes  admin

Py Invitado Cuenta integrada para el acceso c...
Wy WDAGUtility... Una cuenta de usuario que el siste..,

Figura 3.336 lusrmgr.msc

Propiedades: Flia. Basantes ? >

General  Miembro de  Pefil

k Flia. Basartes

Nombre completo: |bdmin |

Descripcidn: | |

Bl usuario debe cambiar la contraseria en el siguiente inicio de sesidn
[] Bl usuario no puede cambiar la contr, a
La contrasena nunca expira
[ L= cuerta esta deshabilitada

La cuenta esta blogueada

Figura 3.337 Configuracion para que la contrasefa del usuario nunca expire

Finalizacion del prototipo

Como parte de la implementacion se respaldé todo el sistema, para esto se ingresé la
tarjeta SD de 32 GB que contenia todas las configuraciones y scripts en el ordenador.
A continuacién, por medio del programa USB Image Tool se cre6 un backup de toda la

imagen 1SO.
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En las Figura 3.338 y Figura 3.339 se puede observar lo dicho. También, es importante
destacar que este proceso se realiza ya que un error muy comun es que la tarjeta SD
se corrompa por un mal manejo de la Raspberry Pi.

0 use Image Tool — O =
Device  Favortes Options  Log Debug  Info
Device

Name Mass Storage Device USB Device

MNumber 10

Identifier USBSTOR\DISK&VEN_MASS&PROD_STORAGE_DEVICEAREV_1.

Hardware 1D USB\WID_14CD&PID_12124REV_0100

Path BT 11 d_storage_d &rev_1.0012122(

Serial 121220160204

Location Port_#0004.Hub_#0003

Size 31.719.424.000 Bytes

Volume

Path =

MName boat

File system FAT32

Serial F4F1-BC2C

Size 264.289.280 Bytes

Free 214 444 032 Bytes
L ]

@ 1 Y o
Restore Reset Rescan Backup

Figura 3.338 Programa USB Image Tool

tarjetaSD32GE.img 277272021 12:04 Archive de image...  30.976.000

Figura 3.339 Backup de todo el sistema

Por ultimo, en la Figura 3.340 se puede ver el prototipo ya terminado y listo para efectuar

las correspondientes pruebas de funcionamiento.

Figura 3.340 Prototipo finalizado
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3.5 Realizacidon de pruebas de funcionamiento

Prueba de lanzamiento de los scripts automaticos al iniciar el
prototipo

Primeramente, al encender el prototipo el led indicador se enciende de manera
automatica justo como se observa en la Figura 3.341. Méas tarde, cuando se hayan
cargado todos los componentes de red en la Raspberry Pi, la pantalla se lanza en modo
quiosco y se desactiva el led indicador tal cual se ilustra en la Figura 3.342.

Figura 3.341 Led indicador del encendido del prototipo

Figura 3.342 Pantalla en modo quiosco
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A continuacién, el usuario encargado del prototipo recibe el mensaje de la Figura 3.343
en el Bot de Telegram. Finalmente, se activa el mdédulo relé que controla el ventilador
justo como en la Figura 3.344 y este comienza a funcionar tal cual se muestra en la
Figura 3.345. Todo el proceso descrito se ejecutdé de manera correcta por lo que no se
tuvo que hacer modificaciones.

[ La raspberry se acaba de encender 3’.

Figura 3.343 Mensaje en el Bot de Telegram al encender la Raspberry Pi

0000 00090 feve00 o
’ S .
R

Figura 3.344 Relé que controla el ventilador encendido

Figura 3.345 Lanzamiento automatico del ventilador

Prueba de envio de mensaje automatico al conectarse por SSH al
prototipo

Para probar esta funcién se ingresé por SSH al prototipo a través del programa PuTTY
tal cual se aprecia en la Figura 3.346, previamente se abridé el puerto a través del
cortafuegos UFW en el Bot de Telegram.
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Una vez establecida la conexién el usuario encargado del prototipo recibe el mensaje
de la Figura 3.347. Este mensaje varia de acuerdo con el usuario que se empled para
establecer la conexion por SSH, justo como se destaca en la Figura 3.348.

£ 192.168.1,19 - PuTTY

Figura 3.346 Conexién por SSH

! Alguien se acaba de conectar a la Raspberry por ssh
con la IP 192.168.1.20.5e ingreso como usuario pi ;Seras
LAV

E——

Figura 3.347 Mensaje en el Botde Telegram al establecer la conexion por SSH

! Alguien se acaba de conectar a la Raspberry porssh
con la IP 192.168.1.20.5e ingreso como usuario root
JSerasto?
e
Figura 3.348 Mensaje al establecer la conexion por SSH como usuario root
Prueba de funcionamiento de la interfaz web

En primer lugar, se probo el registro de nuevo usuario, para esto se entro en la interfaz

web como usuario administrador y se creé el usuario de la Figura 3.349.

Nombre

|Luca5 Martin Villagram |

Correo electronico

| lucasmart_67 {@gmail.com |

| luc67 |

lipo Usuari

| Administrador V|

Crear usuario

Figura 3.349 Registro de nuevo usuario

191



Posteriormente, el proceso result6 exitoso ya que salté la alerta de la Figura 3.350. Mas
tarde, en la lista de usuarios, tal cual se muestra en la Figura 3.351, se buscé al usuario
creado y se constatdé que todos los parametros llenados en el registro de usuario
estuvieran correctos en la tabla, ademas que el paginador correspondiera con el valor

de pagina segun el nimero de registros.

Figura 3.350 Alerta de usuario creado correctamente

Lista de usuarios

1D Nombre Correo Usuario Rol Acciones

38  Lucas Martin Villagram lucasmart_67@gmail.com lucé7 Administrador Editar | Eliminar

Figura 3.351 Lista de usuarios

A continuacion, con el usuario creado se procedid a iniciar sesion tal como se visualiza
en la Figura 3.352.

-
=
SISTEMA DE
LOGIN

Usuario

£ lucB?

Contrasena

Figura 3.352 Inicio de sesion con el usuario creado
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Después, se constatd que la pagina de inicio de sesion y el panel de control
correspondieran al usuario creado previamente. También que el afno, dia y mes de la
fecha estuvieran correctos segun el dia que ingresé el usuario. Lo dicho se encuentra

desde la Figura 3.353 a la Figura 3.355.

iBienvenido!
Usuario:

Entrada al Sistema Domaético.

Cerrar Sesion Entrar

Figura 3.353 Inicio de sesion del usuario luc67

Quito, 14 de Agosto de 2021
-~

lucE? -1
Figura 3.354 Fecha y nombre del usuario luc67

Quito, 14 de Agosto de 2021

SISTEMA e
DOMOTICO lucb7-1 g

@ Sistema Domdtico

Bienvenido al sistema

Objetivo del Proyecto

@ isién

€® ision

Servir de base para la creacion de nuevos

Figura 3.355 Panel de control del usuario administrador luc67
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Luego, se verifico que el formulario de actualizacién de usuario trabajara de forma
adecuada. Para esto se modificé el parametro de tipo de usuario del usuario luc67
cambiandolo de administrador a usuario normal tal cual se observa en la Figura 3.356.
Este proceso se completdé correctamente tal como indica la alerta de la Figura 3.357.
Seguidamente se buscoé al usuario modificado en la lista de usuarios para confirmar que

los cambios en la tabla también tuvieron efecto. En la Figura 3.358 se nota lo dicho.

Nombre

[ Lucas Martin Villagram ]
Correo electronico

[ lucasmart_&67@gmail.com ]
Usuario

[ luc67 ]
Clave

[CLave de acceso ]
Tipo Usuario

[ Usuario normal VI

Actualizar usuario

Figura 3.356 Actualizacion del usuario luc67

Usuario actualizado correctamente.

Figura 3.357 Alerta de usuario actualizado correctamente

Lista de usuarios

[0] Nombre Correo Usuario Rol Acciones

38  Lucas Martin Villagram lucasmart_67@gmail.com luc67 Usuario normal Editar | Eliminar

Figura 3.358 Busqueda del usuario modificado
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Tras lo anterior se volvid a ingresar sesion con el usuario modificado para corroborar
que efectivamente su rol sea el de un usuario normal. En las Figura 3.359 y Figura 3.360

se muestra lo mencionado.

Permisos
Usuario:

Usted NO tiene permisos de ADMINISTRADOR

Entrada al Sistema Domatico.

Su permiso es: |Usuario Normal

Figura 3.359 Inicio de sesion del usuario luc67

oo Acercade Sistema  Conirod Manusl  Contatios | Cetrar Sesitn

Tema:

Prototipo dom6tico por medio de Raspberry'Pi

Figura 3.360 Panel de control del usuario normal luc67

Finalmente, se examind la funcion de eliminacién de usuario. Para esto se eliminé el
usuario luc67 tal como se destaca en la Figura 3.361. Ademas, se volvid a iniciar sesion

con este usuario para comprobar que esté dado de baja y ya no pueda ingresar al

prototipo.

¢Esta seguro de eliminar el siguiente registro?

Nombre: Lucas Martin Villagram
usuario: luc67
Tipo Usuario: Usuario normal

= =8

Figura 3.361 Eliminacién del usuario normal luc67
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Pruebas de funcionamiento del sistema domoético

Inicialmente, se probo el sistema domotico presionando sobre las opciones de la Figura
3.362 y se constat6é que redirigieran a las paginas de control correspondientes a cada

funcion.

Sistema Domoatico

Sistema Domdtico

Hﬂ:‘ﬁ‘:‘i‘a o—

SR

,..w
S

|

Figura 3.362 Sistema domoético

- Pruebas del control de las computadoras

En la pagina de control de las computadoras se comprobd que el menu seleccionable

de la Figura 3.363 estuviera funcionando adecuadamente.

Control Computadoras  regresarans trof Comput

Todos Control por voz Apagar/Encender todo PC1 PC2 PC3

PC4 PC5 PCé6 PC7 PC8 PC9 PC10 PC11
PC12 PC13 PC14 PC15 PC16 PC17 PC18

PC19 PC20

Figura 3.363 Pagina de control de las computadoras
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e Prueba de encendido de las computadoras

Para verificar el encendido de los ordenadores primeramente se eligioé el PC2 del menu
de la Figura 3.363. Una vez en esta seccién se presiond sobre el botén encender justo
como se destaca en la Figura 3.364, seguidamente se visualizé la animacion y el
ordenador que corresponde a la PC2, que se observa en la Figura 3.365, se encendi6

de manera correcta.

Figura 3.364 Encendido de la PC2 desde la interfaz web

Figura 3.365 Ordenador que corresponde a la PC2 encendido

e Prueba de apagado de las computadoras

Para comprobar el apagado de las computadoras se volvié a presionar sobre el mismo
botén de encendido tal cual se ilustra en la Figura 3.366. Entonces la animacién cambi6
y el ordenador que se ve en la Figura 3.367 empezé el proceso de apagado de manera

adecuada.
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Figura 3.366 Apagado de la PC2 desde la interfaz web

Figura 3.367 Ordenador que corresponde a la PC2 apagandose

e Prueba de reinicio de las computadoras
Para poner a prueba el reinicio de los ordenadores se puls6 sobre el botén reinicio tal
como se observa en la Figura 3.368. Luego, que la animacion se efectuara el ordenador

de la PC2 comenzd el proceso de reinicio justo como se aprecia en la Figura 3.369.
Finalmente, después del tiempo establecido la PC2 se reinicié de forma exitosa.
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i

I

SYSTEM
REBOOT

Figura 3.368 Reinicio de la PC2 desde la interfaz web

a

Figura 3.369 Ordenador que corresponde a la PC2 reiniciandose

e Prueba de cancelado del apagado o reinicio de los ordenadores

Por otro lado, para constatar el cancelado de los ordenadores justo al momento que se
esta efectuando el reinicio 0 apagado, es decir antes de que el tiempo establecido
finalice, se puls6 sobre el botén cancelar tal cual se mira en la Figura 3.370. Mas tarde
se indicé al usuario del ordenador de la PC2 que el cierre de sesion se canceld tal como

se visualiza en la Figura 3.371.

199



Figura 3.370 Cancelado del reinicié o apagado de la PC2 desde la interfaz web

le sesion

gramado.

Figura 3.371 Ordenador que corresponde a la PC2 cancelando el cierre de sesion

e Prueba del estado de los ordenadores

Para la prueba del estado de los ordenadores en la seccién del PC2 se puls6 sobre el
botén estado tal cual se ve en la Figura 3.372. Este estado indica al usuario en tiempo
real el funcionamiento del ordenador, segun se estableci6 en el diagrama de flujo de la
Figura 3.106, siempre y cuando en el PC esté conectado el cable de red Ethernet.

Las mismas pruebas anteriores se llevaron a cabo para determinar que el PCT
funcionara correctamente. Principalmente, la PC1y PC2 estan integradas al sistema tal

cual se puede notar en la Figura 3.373.
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Sin embargo, la interfaz web se prob6 para manejar 20 ordenadores tal como se ilustra
en el menu de la Figura 3.363, de manera individual y grupal, es decir todos a la vez.

€ Apagado € Encendido

A A

L=

T gl

Figura 3.372 Estado de la PC2

Figura 3.373 Pruebas en los ordenadores

- Pruebas del control de la puerta

Antes que nada, en la pagina de control de la puerta se verificd el menu seleccionable
de la Figura 3.374 y se determin6 que esté operando de forma correcta.
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ContrOI Puerta Regresar Atras Control Puerta Cerrar Sesion

iSistem

favo

Puerta Control por Voz Automatico

Figura 3.374 Pagina de control de la puerta

e Prueba de abrir la puerta y estado

Para la prueba de abrir la puerta se pulsé sobre el botén deslizante de la Figura 3.375
hacia la derecha. Entonces la animacién se mostré y la maqueta de la puerta de la
Figura 3.376 se abrid. No obstante, también se presiond sobre el botdn estado y segun
lo establecido en el diagrama de flujo de la Figura 3.74, el estado en tiempo real de la
puerta se mostrd y la alarma se activé como es debido, hasta que el usuario presione
nuevamente sobre el mismo botdn estado para desactivarla.

€ | PUERTA Abierto

Figura 3.375 Puerta abierta desde la interfaz web

202



Figura 3.376 Puerta de la maqueta abierta

e Prueba de cerrar la puerta y estado

Para la prueba de cerrar la puerta se presion6 sobre el botén deslizante de la Figura
3.377 hacia la derecha. Mas tarde, la animacion cambié y la maqueta de la puerta de la
Figura 3.378 se cerr6. Seguidamente, como el boton estado estaba activo también se

reflejo el nuevo estado de la puerta en la interfaz web.

€ ‘ Cerrado
—

a

Figura 3.377 Puerta cerrada desde la interfaz web
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Figura 3.378 Puerta de la maqueta cerrada

e Prueba del automatico de la puerta

Por otro lado, la prueba del control automatico de la puerta se llevé a cabo comprobando
la lectura en tiempo real del sensor al presionar sobre el boton de la Figura 3.379.
Cuando la distancia era mayor a la que se establecié en el diagrama de la Figura 3.77
la puerta permanecia cerrada tal cual se aprecia en la Figura 3.378, en cambio a una
lectura inferior a la establecida la puerta se abria automaticamente, justo como se
observa en Figura 3.376 de manera exitosa. Los datos del sensor que se representan
en la Figura 3.379 fueron colocados con el propdésito de que el usuario administrador
pueda determinar facilmente que el sensor ultrasénico esté trabajando.

Automatico
Encendido

Distancia:6.6 cm ©

Figura 3.379 Activacion del sistema automatico de la puerta en la interfaz web
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- Pruebas del control de las luces

En un principio, en la pagina de control de las luces se comprob6 el menu seleccionable
de la Figura 3.380 y se establecié que esta operando de forma correcta.

Control Luces

iSistema Domético!

Todos Apagar/Encender todo Control por voz Automatico Pasillo Pasillo

Dormitorio2 Dormitorio3 Sala Comedor Dormitoriol
Figura 3.380 Pagina de control de las luces
e Prueba de encender las luces

Para la prueba de encender las luces se escogi6é del menu de la Figura 3.380 la opcién
Dormitorio3 que corresponde al foco numero 3. Entonces en esta seccién se pulsé sobre
el boton en forma de switch que se muestra en la Figura 3.381, seguidamente el Foco
3 de la Figura 3.382 se encendié. Ademas, se probd que este también encendia desde

el conmutador.

Foco 3

s

Estado Encendido

e
e

Figura 3.381 Encendido del Foco 3 desde la interfaz web
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Figura 3.382 Foco 3 encendiéndose

e Prueba de apagar las luces

Para la prueba de apagar las luces se presioné nuevamente sobre el botén en forma de
switch justo como se destaca en la Figura 3.383. Mas adelante, la animacién cambi6 y
el Foco 3 de la Figura 3.384 se apagd6. Posteriormente, se verificd que el foco también

se apague desde el conmutador.

Foco 3

i

Estado Apagado

Figura 3.383 Apagado del Foco 3 desde la interfaz web

Figura 3.384 Foco 3 apagandose
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Cabe recalcar que estas pruebas se volvieron a efectuar sobre todos los demas focos
que componen el sistema domético, ademas que desde la interfaz web se pueden
controlar los focos de manera individual y grupal, es decir, todos a la vez tal como se

mira en la Figura 3.385.

Figura 3.385 Pruebas en los focos

e Prueba del automatico de la luz del pasillo

Para la prueba del control automético de la luz del pasillo se tuvo en cuenta el disefio
establecido en el diagrama de flujo de la Figura 3.67. Para empezar, se activo el boton
del automatico. Si la hora no es la establecida y se activo el sensor justo como se puede
apreciar en la Figura 3.386, la luz del pasillo se mantiene apagada. Por otro lado, si la
hora es la establecida, el sensor empieza a funcionar detectando el movimiento y
encendiendo la luz del pasillo o apagandola si no hay movimiento.

Automatico
Encendido

Luz del pasillo apagada

Figura 3.386 Activacion antes de la hora establecida
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Ademas, se verificd que los datos del movimiento que se representa en la interfaz web,
tal como se observan en la Figura 3.387, correspondan con la lectura del sensor en
tiempo real. El proceso descrito se realizé de manera adecuada y no se hizo mayores

cambios.

Automatico Automatico
Encendido Encendido
No hay movimiento Hay movimiento

Figura 3.387 Activacion durante la hora establecida

- Pruebas del control de las cortinas
e Prueba de subir las persianas

Para la prueba de subir las persianas, primeramente, en la pagina de control de las
cortinas en el menu se selecciond la cortina 2, a continuacion, en esta seccion se

presiond sobre el botdn subir tal cual se puede notar en la Figura 3.388.

Figura 3.388 Subida de la cortina 2 desde la interfaz web
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Acto seguido, la cortina comenzé a abrirse tal como se destaca en la Figura 3.389 y se
completo esta tarea con éxito. Ademas, también se constaté que el programa estuviera
almacenando el estado de la cortina, volviendo a presionar nuevamente el botén de
subir, como la cortina ya estaba abierta no se abri6 mas y permaneci6é en la misma
posicion.

Figura 3.389 Cortina 2 subiendo

e Prueba de posicionar las persianas en la mitad

Para la prueba de posicionar las persianas en la mitad, en primer lugar, en la seccién
de la cortina 2 se puls6 sobre el boton del centro tal como se visualiza en la Figura 3.390.

S S

Figura 3.390 Posicionamiento de la cortina 2 en la mitad desde la interfaz web
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Después la persiana de la Figura 3.391 se posicion6 de manera adecuada en la mitad
y al volver a pulsar sobre el boton del centro se corrobor6 que el estado si se esta
almacenando porque no cambid de posicion.

Figura 3.391 Cortina 2 posicionada en la mitad

e Prueba de bajar las persianas

Para la prueba de bajar las persianas en la seccién de la cortina 2 se presion6 sobre el
botén bajar justo como se ve en la Figura 3.392.

<« CORTINA2 Retrocede

Figura 3.392 Bajada de la cortina 2 desde la interfaz web
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Luego la persiana de la Figura 3.393 comenzd a bajar y completd esta funcion
exitosamente segun el nimero de pasos establecidos. Finalmente, se volvid a oprimir el
mismo boton de bajar y esta ya no bajé mas, lo que indicd que el estado si se estaba

guardando.

Figura 3.393 Cortina 2 bajando

Es importante dar a conocer que estas pruebas se volvieron a efectuar sobre la cortina
1, ademas que desde la interfaz web se pueden controlar las cortinas de manera
individual y grupal, es decir, todas a la vez tal como se observa en la Figura 3.340.

e Prueba del automatico de las cortinas

Por otra parte, para la prueba del automatico de las cortinas se examiné nuevamente el
diagrama de flujo de la Figura 3.92 con el propoésito de determinar que el proceso
realizado sea el adecuado y que los valores del sensor correspondan con los mostrados
en la interfaz web tal cual se ilustra en la Figura 3.394.

Cuando existe suficiente nivel de luz las cortinas se abren automaticamente, justo como
se observa en la Figura 3.389, en cambio si hay bajo nivel de luz se cierran tal cual se
nota en la Figura 3.393. Los valores del sensor se presentaron al usuario administrador
ya que con estos puede determinar rapidamente si el sensor esta trabajando o sucedié

algun error.
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Automatico Automatico
Encendido Encendido

Nivel de luz:897 (2.89v)® Nivel de luz:284 (0.92v)®

Figura 3.394 Prueba del automatico de las cortinas

- Prueba del control manual del prototipo

Para probar el control manual del prototipo, inicialmente se activo el boton del control
manual. Seguidamente, se procedié a pulsar sobre las teclas que correspondian a las
funciones de las cortinas, las luces, la puerta y los ordenadores en el control remoto de
la Figura 3.115 segun lo establecido en el diagrama de flujo de la Figura 3.109. Todo se
desarrollé de acuerdo con lo previsto por lo que no se tuvo que hacer correcciones en
esta parte. Finalmente se desactivd el control manual volviendo a presionar sobre el

botén tal como se muestra en la Figura 3.395.

Pulse para activar Pulse para activar

Control Control

Remoto ON Remoto OFF

Figura 3.395 Prueba del control manual del prototipo
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- Prueba del control por comandos de voz

Para la prueba del control del prototipo por comandos de voz, inicialmente se entrd a la
interfaz web desde el navegador del celular tal cual se observa en la Figura 3.397 ya
que este cuenta con un micr6fono. Ademas, esto fue muy Gtil porque también se verifico
la compatibilidad de la interfaz web con otros dispositivos como son los celulares. Sin
embargo, para realizar la conexion desde otros dispositivos debe habilitarse el acceso
en el cortafuegos UFW por medio del Botde Telegram.

En el cortafuegos se habilitd a la direccion IP 192.168.1.3 el acceso a la interfaz web 'y
luego se configurd de forma estatica la direccion IP en el dispositivo tal como se mira en
la Figura 3.396.

Internet Lunaya
1 VvV J VIosudl DPLIVNES avdllZauds

Ajustes de IP

Estética v

Direccion IP

192.168.1.3

Puerta de enlace

192.168.1.1

CANCELAR CONECTAR

Figura 3.396 Configuracién de direccién IP estética en el celular

anE - BNW = 16%012:05p. m @ng - 3 %1 % 16% 81205 p. m
192.168.1.21 O
= Acosto:d [
as Sistema
SISTEMA DE Domoatico
LOGIN
Jsua Sistema
Domético

Contrasena

Figura 3.397 Prueba de compatibilidad con otros dispositivos
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Una vez dentro de la interfaz web, se entré a las paginas de control del prototipo y en
estas se habilit6 el boton de micréfono y se ingresé con la voz los comandos
correspondientes a cada funcion justo como se destaca, a modo de ejemplo, en la Figura

3.398. Entonces la animacion se llevé a cabo y los dispositivos respondieron
adecuadamente a lo disefiado.

“n@ - ANIWT 14501277 p.m. 4@R -

£ 810 %014%81222p.m
ContrOI = i 192.168.1.21 (@)
Computadoras —
Control por voz
| enciende ‘Q\l
Comandos de voz: "parar”, "borrar” | Hola !{ |
Comandos de voz: "parar", "borrar"
A
Sigue
Encendido Intentando

< @ ¢ & 2

Figura 3.398 Prueba del control del prototipo por comandos de voz

Pruebas de funcionamiento del Bot de Telegram

Add Account

28 New Group
)]  NewChannel
2 contacts

R, calls

fy .

(0} settings

(L, NightMode @ J

Figura 3.399 Usuarios de la aplicacion Telegram
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- Prueba de inicio del Bot de Telegram

Esencialmente, se ocupd dos usuarios de Telegram para probar el inicio del Bot tal cual
se ilustra en la Figura 3.399. El primer usuario es Miguel este no tiene acceso al
prototipo, por lo cual al iniciar el Bot este recibe el mensaje de la Figura 3.400. En
cambio, el segundo usuario es Angel el cual es el encargado del prototipo y este si tiene
acceso, por lo que recibe el mensaje de la Figura 3.401. Sin embargo, si el encargado
del prototipo considera necesario puede agregar al usuario Miguel, ahadiéndolo en el
script que se disefi6 en base al diagrama de flujo de la Figura 3.120.

Miguel
USTED NO ESTAEN LA LISTA DE USUARIOS PERMITIDOS

Figura 3.400 Mensaje que recibe el usuario no registrado en el script del Bot

fstart 1539

Muy buenas, Angel. Me alegra verte de nuevo. 2
Pulsa /ayuda para ver los comandos disponibles -5

Figura 3.401 Mensaje que recibe el usuario registrado en el script del Bot
- Prueba de mensajes predeterminados y por default
Mas tarde, se probd en el Bot de Telegram los mensajes predeterminados por ejemplo
al ingresar la palabra “Hola”, “hola” o frases que incluyan esta en una oracion, el Bot

responde correctamente con el mensaje de la Figura 3.402. Posteriormente, también se
verificé con las demas palabras definidas en el disefio del Bot.

Bienvenido al sistema domotico

Figura 3.402 Mensajes predefinidos
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También se ingreso6 frases que no estaban definidas en el script tal como se nota en la
Figura 3.403 para constatar que el Bot responda de manera correcta con el mensaje por
default.

No te entiendo, prueba con /ayuda

Figura 3.403 Mensaje por default

- Prueba del menu de comandos

Por otro lado, se determin6 que el menu de comandos funcionara adecuadamente, para
esto se ingres6 en el Bot de Telegram el comando /ayuda y este respondio
correctamente con el mensaje de la Figura 3.404.

Estos son los comandos disponibles:
/pin: Controla la salida de un pin de la Raspberry por
Terminal *

fexec: Ejecuta un comando ||

fcomp: Controla las computadoras '

/kiosk: Configuracion de Google Chrome Kiosk E

fcort: Controla las cortinas O

/ayuda: Da informacion sobre los comandos disponibles

-4

EEG: Puede obtener su ubicacion y su # de contacto
/ufw: Configuracion del cortafuegos ufw

fremp: Comprueba la temperatura de |a raspberry %
freboot: Reinicia el servidor
fstart: Empieza el Bot .

fluc: Controla las luces |
/puert: Controla la puerta I

/raspi: Configuracion basica de la Raspberry Pi ‘

e

Figura 3.404 Menu de comandos

- Prueba de configuracion de la pantalla en modo quiosco

Para la prueba de configuracion de la pantalla en modo quiosco, primeramente, se debe
tener en cuenta que mientras el servicio esté ejecutandose no se puede cerrar el
navegador, por lo cual el encargado del prototipo tiene dos formas de detener el servicio.
La primera manera, es habilitar el puerto desde el cortafuegos para VNC y teclear
remotamente Alt + F11.
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En cambio, la segunda forma es a través del Bot de Telegram, para esto se debe
emplear el comando /kiosk justo como se aprecia en la Figura 3.405. Seguidamente, el
teclado cambiarda a las principales opciones de la pantalla en modo quiosco.

Seleccione por favor: ..~

/exec sudo systemctl start kiosk.service
fexec sudo systemctl stop kiosk.service

/exec sudo systemctl status kiosk.service

Figura 3.405 Menu de la configuracién de la pantalla en modo quiosco

En la Figura 3.406 se destaca como de ejecutd correctamente la opcion de detener la
pantalla en modo quiosco. A su vez en la Figura 3.407 se nota la pantalla del prototipo

con el servicio detenido.

/exec sudo systemctl stop kiosk.service 0.5 s

Ejecutando: sudo systemct| stop kioskservice .5

Figura 3.406 Ejecucion de la opcién modo quiosco detenido

Figura 3.407 Modo quiosco de la pantalla detenido
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Por otra parte, en la Figura 3.408 se muestra como se llevo a cabo la opcion de iniciar
la pantalla en modo quiosco de manera adecuada. Ademas, en la Figura 3.409 se
observa la pantalla del prototipo con el servicio ejecutandose.

/exec sudo systemct| start kiosk.service 5.4 s

Ejecutando: sudo systemctl start kiosk.service

Resultado:

Figura 3.408 Ejecucion de la opcién modo quiosco iniciado

Figura 3.409 Modo quiosco de la pantalla iniciado

- Prueba de configuracion del cortafuegos UFW

Para la prueba de configuraciéon del cortafuegos en el Bot de Telegram se ocupé el
comando /ufw. Entonces, el teclado se modificd con las opciones principales del
cortafuego justo como se ve en la Figura 3.410 de manera exitosa. Basicamente para
utilizar el menu se debe comprender la informacion de la seccion Instalacion y
configuracion del cortafuegos UFW ya que los comandos y la funcidbn que estos
desempenan son las mismas, solo que evitan el tiempo de configurarlo por la terminal o

remotamente por SSH.
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MdaR - BN{@ =l 11% @ 12:55 p. m.

MR raspibot
N

Iniciando el sistema de las cortinas

Cortinal ™ Cortina2 !

JUfW 0.1 pu

Seleccione por favor:

/exec sudo ufw app list

/exec sudo ufw status numbered

/exec sudo ufw status verbose

/exec sudo ufw /exec sudo ufw
enable disable

/exec sudo ufw insert 2 allow from
192.168.1.3 to any port 80

Figura 3.410 Menu de la configuracion del cortafuegos
- Prueba de obtencion de la temperatura e informacion relevante del prototipo
Principalmente, se realizé la prueba de obtencion de la temperatura de la Raspberry Pi

e informacién importante de la misma por medio del comando /temp, justo como se

observa en la Figura 3.411.

temperatura

Para verla pulsa /temp

Figura 3.411 Comando /temp

Luego se mostro la informacién actual en un mensaje exitosamente tal como se mira en
la Figura 3.412. Con toda esta documentacion el usuario encargado puede llevar un
registro del comportamiento de la Raspberry Piy tomar accion sobre los parametros no
deseados.
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Vamos a comprobar si has puesto caliente a tu equipo...
19

el

*kEEkRRRR EQuipo . =» |g1f FrFAEEEEE

Fecha =» mar ago 17 12:39:36 -05 2021

Ex st Temperatura » *ThEkEEEE

Temp.CPU =>36'C"
Temp.GPU == temp=36.5'C

*%k% |nformacion Raspberry Pi @ #%%%

frequency(48)=800191424 Hz
volt=0.8563V
total_mem=2048M

Mem. del Sisterma arm=943M
Mem. de la gpu=76M

FEEFHE Consumo de memaoria H ok ok

MemTotal: 1911712 kB
MemFree: 1207832 kB
Memavailable: 1597896 kB
Cached: 428652 kB
SwapCached: 0kB
SwapTotal: 102396 kB
SwapFree: 102396 kB

*EEEk Consumo de Tarjeta SD = ****&

S.ficheros Tamafio Usados Disp Uso%
fdev/root 286G 511G 23G  19% .-

Figura 3.412 Informacion importante de la Raspberry Pi

- Prueba de la configuracion basica de la Raspberry Pi desde el Bot de Telegram

Para efectuar esta prueba se usé el comando /raspi tal cual se visualiza en la Figura
3.413. Después, se desplegd el menu en el teclado correctamente. Los comandos
colocados en el menu son los que mas se emplearon en el desarrollo del proyecto y el
encargado del prototipo puede usarlos para conocer la direccidn IP de Gateway, ver las
direcciones IP colocadas en las interfaces de red ethO y wlan0, reiniciar y apagar la
Raspberry Pi inmediatamente o en un tiempo establecido, cancelar la ejecucién del
apagado o reinicio del prototipo y finalmente matar todos los scripts de Python que se
estan ejecutando.
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/raspi 1.4 pm

Seleccione por favor:

/exec sudo /exec sudo
shutdown -h +10 shutdown -h 22:30

/exec sudo reboot

/exec sudo /exec sudo
shutdown -r now shutdown -r 22:30

/exec sudo shutdown -c

/exec sudo killall python

Figura 3.413 Menu de la configuracion basica de la Raspberry Pi

A modo de ejemplo, se destaca en la Figura 3.414 la ejecucion de una de las opciones

mencionadas previamente, como es la de saber la direccion IP de Gateway.
fexec sudo route -n

Ejecutando: sudo route -n

Resultado: Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 202 0 0 etho
UG 303 0 0 wlano
50 U 202 0 0 eth0
50 U 303 0 0 wlano

0.0.0.0 152.168.1.1  0.0.

Figura 3.414 Ejecucién de la opcién para saber la direccién IP de Gateway
- Prueba del control de la salida de un pin de la Raspberry Pi desde el Bot de
Telegram
Para desarrollar esta prueba se empled el comando /pin en el Bot de Telegram justo
como se puede observar en Figura 3.415. Mas adelante se despleg6 de manera exitosa

el teclado. Este contiene principalmente los comandos necesarios para el control del pin

en el que se encuentra el médulo que controla la ventilacion del prototipo.
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Sin embargo, cambiando el valor de este, se puede utilizar para el control de cualquier
pin que el usuario encargado necesite. Tal como se indicd en la seccion Programacién

desde la linea de comandos en la Figura 3.58.

Seleccione por favor: 5.

@ |'\-’-."ri—_ea"nessage... QJ

lexec echo "6" > /sys/class/gpio/export

lexec echo "out" > /sys/class/gpio/gpio6/direction
/exec echo "1" > /sys/class/gpio/gpio6/value

lexec echo "0" > /sys/class/gpio/gpio6/value

Figura 3.415 Menu para el control de la salida de un pin de la Raspberry Pi
- Prueba de otras funcionalidades del Bot de Telegram
Por otro lado, para probar las demas funcionalidades se utilizaron los comandos /comp,

/luc, /puert y /cort. Entonces los teclados en linea de cada tarea aparecieron
correctamente. De la Figura 3.416 a la Figura 3.419 se muestra lo dicho.

&

Iniciando el sistema de las computadoras - .

Figura 3.416 Menu en linea para probar rapidamente los ordenadores
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Iniciando el sistema de las luces .. -

Elegir la opcion deseada 13412

3.

Dormitorio1 > Dormitorio2 > Dormitorio3 »»

sala Comedor &, Pasillo &

Figura 3.417 Menu en linea para probar rapidamente las luces

Iniciando el sistema de la puerta -

La puerta esta abierta salga x,

Figura 3.418 Menu en linea para probar rapidamente la puerta

223



Iniciando el sistema de las cortinas .. -

Cortinal Cortina2
¢

Avance o Retroceda

Figura 3.419 Menu en linea para probar rapidamente las persianas

Es importante destacar que, aunque se controla basicamente las 4 actividades como
son: la puerta, las luces, las computadoras y las cortinas, estas se colocaron en el Bot
para que el usuario encargado del sistema pueda realizar pruebas rapidas del

funcionamiento de los dispositivos.

Ademas, en las cortinas, se puede utilizar para que cuando exista un corte de la luz
inesperado y se detenga el sistema antes de completar el nimero de pasos, igualar a
la posicion deseada, caso contrario se tendria que desmontar todo el sistema e igualar
la persiana manualmente.

3.6 Presupuesto referencial del proyecto

En primer lugar, en la Tabla 3.22 se presenta el presupuesto referencial de los
materiales empleados para el desarrollo del prototipo. Por otra parte, en la Tabla 3.23
se coloco el costo estimado de la mano de obra en base al tiempo ocupado en la
realizacion del prototipo, el cual incluye el disefo, el desarrollo, la instalacién y las
pruebas de funcionamiento. En cambio, en la Tabla 3.24 se encuentra el valor total
aproximado de todo el prototipo.
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Tabla 3.22 Presupuesto referencial de materiales

Cantidad Detalle Precio Precio Total
unidad
1 Kit Raspberry Pi 4B 2 (GB) RAM $ 125,00 $ 130,00 por costo
Case Fuente SD 32 (GB) HDMI de envio
1 Modulo relé 8 Canales $ 10,51 $ 10,51
1 Sensor PIR (HC-SR501) $2,50 $2,50
1 Sensor Ultrasénico (HC-SR04) $ 2,50 $ 2,50
1 Sensor Magnético (MC-38) $ 3,00 $ 3,00
1 KY-022 (Receptor Infrarrojo) $2,50 $ 2,50
1 Control Remoto $1,50 $1,50
1 Buzzer $1,00 $1,00
1 Ventilador para PC 4 pines $ 5,00 $ 5,00
1 Pantalla 7inch HDMI LCD (C) $ 99,99 $99,99
1 Conversor nivel 5 (Voc) — 3,3 (Voc) $1,95 $1,95
4 Led $0,10 $ 0,40
7 Resistencia $0,10 $0,70
3 Switch $ 0,50 $1,50
1 Madera para piezas $ 10,00 $ 10,00
1 Pintura para la maqueta puerta $ 3,50 $ 3,50
3 Bisagras para puerta $0,37 $1,11
1 Impresion PCB $ 1,00 $ 1,00
2 Baquelita $2,50 $ 5,00
1 Cloruro férrico $1,25 $1,25
1 Cerradura Eléctrica con Solenoide $9,95 $9,95
6 Foco $ 1,00 $ 6,00
6 Conmutador simple $1,83 $10,98
6 Boquilla $1,50 $9,00
6 Cajetin Rectangular Plastico $0,34 $2,04
1 Canaleta Dexson Lisa Blanca $2,02 $2,02
Adhesivo 13x7 (mm)
Nema Modelo: 17HS1910-P4170 $ 22,40 $ 44,80
Driver A4988 $2,50 $ 5,00
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Cantidad Detalle Precio Precio Total
unidad
2 Capacitor $ 0,40
1 Conversor A/D MCP3008 $2,50 $2,50
1 Fotorresistencia (LDR) $ 1,00 $ 1,00
6 RJ45 $0,25 $1,50
1 Cable UTP categoria 5e 9 (m) $ 4,50 $ 4,50
1 Cable calibre 12 AWG 3 (m) $ 3,00 $ 3,00
1 Jack hembra $0,50 $ 0,50
30 Tornillo y tuerca $0,05 $1,50
2 Rodamiento 62622 $ 3,00 $ 6,00
1 Paquete de cables para la $ 8,00 $ 8,00
conexion
2 Persiana enrollable 64x80 (cm) $ 35,00 $ 70,00
con cadena de bolas de 6 (mm)
1 Fuente de alimentacion 12 (Voc) 5 $17,00 $17,00
(Aoc)
1 Fuente de alimentacion 5 (Voc) 2 $ 10,00 $ 10,00
(Anc)
1 Enchufe $1,50 $1,50
2 Costo de impresion del sistema de $ 42,50 $ 85,00
la cortina
1 Costo de impresion de la $ 35,00 $ 35,00
estructura médulo relé
1 Costo de impresion de la $ 12,00 $ 12,00
estructura sensor PIR
1 Costo de impresién de la $12,00 $12,00
estructura sensor ultrasénico
1 Costo de la impresion de la $ 240,00 $ 240,00
estructura prototipo
TOTAL MATERIAL $ 886,10
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Tabla 3.23 Presupuesto referencial de mano de obra

Cantidad Detalle Precio Precio Total
unidad
40 Tiempo de disefio (horas) $ 8,00 $ 320
110 Tiempo de desarrollo (horas) $ 8,00 $ 880
24 Tiempo de instalaciéon (horas) $ 5,00 $120
Tiempo de pruebas (horas) $ 5,00 $120
TOTAL DE MANO DE OBRA $ 1440 ‘

Tabla 3.24 Presupuesto referencial del prototipo

Detalle ‘ Precio Total
Total material $ 886,10
Total mano de obra $ 1440
TOTAL PROTOTIPO ‘ $ 2326,10

Como se puede observar en la Tabla 3.24, el valor estimado para el desarrollo del
prototipo es de $ 2326,10, esto se debe a las diversas funcionalidades que el prototipo
maneja por lo que requiere de una gran cantidad de componentes, principalmente por
la impresién 3D. Sin embargo, a largo plazo, al replicar el proyecto nuevamente, el costo
disminuird considerablemente, porque ya se tendran los disefios y el desarrollo.
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3.7 Manual de Uso y Mantenimiento

Se disenaron dos videos manuales, para ingresar a estos escanear el codigo QR de la
Figura 3.420.

Figura 3.420 Cddigo QR de los video manuales

4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

- Al desarrollar el prototipo se concluyé que es fundamental estar en constante
busqueda de nuevas tecnologias y lenguajes de programacion ya que estos
permiten ampliar el conocimiento adquirido en la universidad. Ademas, este

proceso ayuda a generar nuevas ideas que facilitan la vida de las personas.

- Para determinar los requerimientos y necesidades del prototipo se investigd a
fondo los dispositivos con sus caracteristicas técnicas como: el nivel de voltaje
gue manejan, las funciones que llevan a cabo, las interfaces de comunicacién
que usan, diagramas de conexion e integracion con otros componentes. De esta
forma se consiguié que estos funcionaran adecuadamente. Ademas, se evitd

posibles errores y dafos.
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Al emplear la Raspberry Pi como dispositivo de control de todo el prototipo se
logré controlar varios scripts y programas de manera independiente en un mismo
lugar debido a que la Raspberry Pies basicamente una computadora y como tal
tiene todas las caracteristicas de esta, como puertos de salida HDMI, USB,
Audio, entre otros. Por lo que resultd ser un dispositivo muy versétil, adaptable,
accesible y escalable a las necesidades del proyecto.

Al disefar el sistema de control de los dispositivos se concluyé que el lenguaje
de programacion Python es muy Util, ya que posee una gran cantidad de librerias
disponibles que permiten realizar casi cualquier tipo de tarea, ademas que tiene
una curva de aprendizaje rapida e informacion disponible en linea, la cual se

ocupo en gran parte del codigo de los scripts del prototipo.

Al construir el sistema de las cortinas se concluyé que es Util elaborar las piezas
en 3D en el programa Fusion 360 porque, aunque requiere mas tiempo de
desarrollo, a la final este tiempo se ve recompensado al momento de la
implementacion, ya que las piezas que se imprimieron no fueron solo para una
cortina sino para dos. De esta forma, a largo plazo el sistema puede replicarse
varias veces segun el numero de cortinas que se coloquen y reemplazar las
piezas danadas rapidamente, lo que no se podria hacer si se hubieran elaborado

de manera manual.

Al realizar la programacion de los scripts que componen el prototipo domatico se
concluy6 que es necesario elaborar diagramas de flujo para tener una visién mas
clara de lo que se va a llevar a cabo, de otro modo se puede cometer errores en
el cédigo. Ademas, la programacion se vuelve mas rapida ya que se sabe de
antemano lo que se quiere desarrollar. Adicionalmente, conocer los comandos
de Linux ayudo a integrar la programacién de los pines GPIO con el sistema
operativo, debido a que se necesitd instalar paquetes, configurar el sistema,

crear, eliminar, mover y modificar tanto documentos como archivos.
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Al elaborar la interfaz web se concluy6 que el lenguaje de programacion HTML5
es la base de las paginas web, por otra parte, con CSS se da estilos, sin
embargo, el ocupar el framework Bootstrap facilita en gran medida el disefio ya
que este consta de cddigos ya establecidos para formularios, tablas, botones,
alertas, entre otros. Adicionalmente, con el lenguaje JavaScript con la libreria
JQuery se dio funcionalidad a los botones y se envié los datos a PHP mediante

POST para que se ejecuten los scripts de Python.

La herramienta phpMyAdmin ayudé a la administracion de la base de datos ya
que en esta se almaceno la informacién de los usuarios y sus roles. Asi mismo
con las consultas a la base de datos se logr6 mostrar la informacion en los
campos que se necesitaba, como es el caso de la tabla de usuarios, el formulario
de actualizacién de usuario, formulario de login, entre otros, ademas de enviar

la informacidn del formulario de registro de nuevos usuarios.

Se optd por el control a través de Telegram para el usuario encargado del
mantenimiento del prototipo, ya que es una de las aplicaciones de mensajeria
mas ocupadas en el mundo y destaca de otras por su transparencia en la
informacién. Ademas, que hoy en dia las aplicaciones de mensajeria se ocupan
diariamente para actividades cotidianas como chatear con amigos, enviar fotos,
audios, videos, documentos, interactuar en grupos, realizar video llamadas,
entre otros. Por ende, para el encargado del prototipo no le sera dificil ni

complicado conocer el funcionamiento del prototipo e interactuar con este.

Al instalar los elementos que componen el sistema se concluyé que es
importante realizar un boceto o simulacién para definir la posicion en que
posiblemente se ubiquen los elementos, asimismo facilita para tener a la mano
las herramientas a utilizar, por ejemplo, un taladro, desarmadores, tacos,

martillo, ponchadora, canaleta, entre otros.
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4.2

Al realizar las pruebas de funcionamiento se concluy6é que para lograr un buen
funcionamiento del prototipo este debe tener tanto conexion cableada Ethernet
como conexion inalambrica ya que si la una falla la otra mantiene la
comunicacion. También se determiné que la seguridad de un cortafuegos nunca
esta por demas, a pesar de que el proyecto principalmente estd pensado para
trabajar en la red LAN.

El disefio del prototipo se realiz6 de tal forma que con pequefnas mejoras pueda
implementarse en la vida real o por otra parte servir de guia para las personas
interesadas en conocer el funcionamiento de la Raspberry Pi con diferentes
componentes electronicos como: sensores, actuadores, motores, dispositivos de
representacion de datos, entre otros.

Recomendaciones

Si se desea que la interfaz web funcione en cualquier lugar por medio de Internet,
se recomienda emplear un proveedor de alojamiento web para tener un dominio.
Sin embargo, si no se tiene esa posibilidad se puede usar InfinityFree el cual es
un proveedor de alojamiento web gratuito con ciertas restricciones, aunque para
el prototipo seria suficiente, ya que en si el prototipo no tiene la finalidad de ser
un sitio web para todas las personas, mas bien es de uso personal.

Se recomienda ser cuidadoso al instalar el sistema de las cortinas y ajustar bien
las piezas para que los engranajes no se traben. También es importante recalcar
que la cadena de bolas debe ser de plastico ya que se utilizé al principio una
cadena de bolas de metal y el sistema se trababa, aunque los motores tenian la

fuerza suficiente para levantar la cortina esta no se movia.

Si el prototipo se conecta a Internet se sugiere incrementar aun mas la seguridad
cambiando los puertos, asegurando el servidor SSH, implementando Fail2ban el
cual bloquea las direcciones IP que hayan intentado entrar en el sistema de
forma ilegal. Ademas, se podria crear un tunel SSH a través de un servidor VPN
para conectarse remotamente a la Raspberry Pi de manera segura a través de

Internet.
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Se recomienda usar el optoacoplador HCPL-3700 para construir un sensor de
voltaje AC para el sistema de las luces, con la finalidad de que al apagar los
focos desde los conmutadores se refleje el estado en la interfaz web en tiempo
real. También puede ser Util hacer un circuito de dimmer con un TRIAC y un
optoacoplador MOC3021 para regular la intensidad luminosa de ciertas areas
como pueden ser los dormitorios. De modo que en la interfaz web se tenga una
barra deslizante que al moverla también varie la intensidad del foco o desde el

control remoto usar los botones para aumentar o disminuir el brillo del foco.

Si se desea diferentes horarios de encendido y apagado durante los siete dias
de la semana, se tendria que crear una lista de horarios de encendido y apagado,
determinar la hora de la semana actual y ajustar con la funcién médulo, los
minutos en una semana. Por el momento, el sistema de control a través de una
hora predeterminada se lo realizé solo en la luz del pasillo y se establece la hora
a través del script. No obstante, en versiones futuras se podria automatizar mas
actividades con el manejo del tiempo y establecer la hora desde la interfaz web

a modo de un calendario, reloj, entre otros.

Se puede agregar camaras |IP, USB, entre otras, para crear un sistema mas
complejo en el cual se pueda almacenar las imagenes, videos y enviarlos a
través del Bot de Telegram. Ademas, si se ocupa la biblioteca OpenCV en
Python, se puede utilizar la inteligencia artificial para la deteccion de rostros y
objetos. Asimismo, con esta informacién se podria ejecutar los scripts para, por
ejemplo, habilitar o denegar el acceso de la puerta.

En el conversor A/D se emple6 solo 1 de los 8 canales, en los otros se pueden
agregar potenciémetros, otra fotorresistencia, sensores de temperatura como el
LM35 o TMP36, sensores de humedad y cualquier otro tipo de sensor analdgico.
Por otra parte, si con el médulo relé se quiere manejar dispositivos con mayores
corrientes se puede conectar a este un contactor para reestablecer o interrumpir
la corriente eléctrica de la carga. Adicionalmente seria util instalar un suministro
de energia alternativo a todo el prototipo para evitar que el sistema deje de

funcionar cuando exista un corte de corriente de la red eléctrica publica.
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Al establecer los valores de la frecuencia de la senal PWM tener en cuenta que,
si se utiliza valores muy pequenos de frecuencia, la sefal estara intermitente y
si son muy altos la medida sera ligeramente diferente de la frecuencia
proporcionada como pardmetro de la Raspberry Pi. Por lo tanto, se recomienda
100 (Hz), si se emplea la senal en un LED y 1000 (Hz) para otros dispositivos
como el ventilador y servomotores. Aunque la Raspberry Pi tenga solo dos
canales PWM estos se pueden expandir a través de I12C, por ejemplo, con el
modulo PCA9685 el cual controla 16 salidas PWM.

Es importante en el desarrollo de la interfaz web no olvidarse de destruir la sesion
con el comando session_destroy(); y cerrar la conexibn con el comando
mysqli_close(); cada vez que se establece conexion con la base de datos ya que
esto evita posibles brechas de seguridad.

Para ampliar el sistema actual se puede ocupar el modelo maestro-esclavo,
siendo el maestro la Raspberry Pi encargada de representar los datos y los
esclavos los microcontroladores. Adicionalmente, la conexiébn se podria
establecer con estos dispositivos de manera inalambrica por Bluetooth para
funciones de corto alcance o XBEE para largo alcance. Sin embargo, si se realiza
de manera cableada, puede realizarse la comunicacién con los dispositivos por

Ethernet o por las interfaces SPI, I12C, Serial, entre otras.

En una nueva version del Bot de Telegram se puede anadir la funcién de
almacenar informacién del usuario mediante una base de datos como, por
ejemplo, MongoDB Atlas. También cambiar el método Polling del script del Bot
al de Webhooks y alojar el Bot en Heroku la cual es una plataforma que ayuda
al despliegue de proyectos de software.

Seria recomendable que se continle desarrollando este proyecto a futuro en
otras actividades que vayan mas alla de ser un sistema domotico, como
desarrollar un sistema de vivero inteligente, un sistema de deteccion de
incendios, un sistema de tienda comercial con el Bot de Telegram, un sistema
para una institucion educativa en la cual se requiera compartir informaciéon o

documentos de manera automatica, entre otros.

233



- Un tema interesante que se podria considerar es utilizar el framework Django el
cual permite el desarrollo web en lenguaje Python de manera que se podria
integrar la interfaz web, el Bot de Telegram, y todos los scripts en un mismo
lugar.
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