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RESUMEN

En la actualidad es comun observar que una red de datos posea componentes de
diferentes proveedores, evitando monopolios de una sola marca y ajustandose a sus
requerimientos. En el presente proyecto de titulacién se explicara a los estudiantes de
la Escuela de Formacién de Tecndlogos (ESFOT) como se configuran redes WAN
mediante hojas guias y simulaciones. Para ello, se van a desarrollar varias secciones

que se presentan a continuacion:

La primera seccién es la introduccién donde se indican los objetivos del proyecto, la
forma en la que ayudan al estudiante estas practicas y como amplian los conocimientos

en el area de Redes.

La segunda seccion trata sobre la metodologia utilizada para el desarrollo de las
practicas y la teoria que se incluyen en ellas, como los protocolos o el tipo de topologias.

La tercera seccion hace un analisis de los multiples emuladores que se pueden utilizar
para disenar y crear topologias, los fabricantes y dispositivos disponibles para anadir al
proyecto. También se explica la instalacién de las imagenes ISO de los routers, la
configuracién de los protocolos de enrutamiento, encapsulamiento o conmutacién con
sus respectivos comandos. Por ultimo, se indica la verificacion del funcionamiento de

todos los componentes y el desarrollo de las hojas guias para estudiantes y docentes.

La cuarta seccion contiene las conclusiones y recomendaciones que se han alcanzado

mientras se realiz6 el proyecto.

La quinta secciéon es un listado de las referencias bibliograficas utilizadas para la

investigacion.

PALABRAS CLAVE: WAN, simulacién, encapsulamiento, enrutamiento, conmutacién.
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ABSTRACT

Normally a network has components from different providers, so as not to have
monopolies of a single brand and adjusting to their needs. This document will explain to
the students at the Technologist Training School (ESFOT) how to configure WAN
networks using guide sheets and programs to simulate. This document has five sections.

The first section is the introduction where the objectives of the project are indicated, the
help that these practices offer to the student and the knowledge in Networks and
Telecommunications that they obtain.

The second section explains the methodology used to develop the practices and the

theory of protocols and topologies that are included.

The third section analyzes emulators that can be used to design and create topologies,
the manufacturers, and devices available for the project, the installation of the ISO
images of the routers, the configuration of the routing, encapsulation or switching
protocols with their respective commands, the verification of the operation of all

components and the development of guide sheets for students and teachers.

The fourth section contains the conclusions and recommendations obtained when the

practices were created.
The fifth section is a list of the bibliographic references used for the research.

KEYWORDS: WAN, simulation, encapsulation, routing, switching.
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1 INTRODUCCION

Hoy en dia, la tecnologia de networking se encuentra en una constante evolucién debido
a la demanda que exigen los usuarios alrededor del mundo. Para proveer una conexién
global se necesitan de conocimientos en la configuracion y mantenimiento de
dispositivos de red, los cuales comunican a multiples clientes y les ofrecen seguridad en

su transmisién [1].

La Escuela Politécnica Nacional (EPN) se ha enfocado en el disefio y desarrollo de
redes de datos utilizando el simulador Cisco Packet Tracer y todo lo que se refiere a su
configuracion. Aunque en el mercado laboral existen multiples empresas que
desarrollan dispositivos de red y han tenido un auge en la actualidad [2].

El plan de estudios de la carrera de Tecnologia Superior en Redes vy
Telecomunicaciones busca que sus estudiantes puedan dar soporte en el area de redes
y telecomunicaciones cuando se encuentren en el mundo laboral, que puedan analizar

los problemas que surjan y brinden una solucién.

Para poder expandir el conocimiento que van a obtener los estudiantes se han
desarrollado multiples practicas en las que se hace uso de varias marcas como, por
ejemplo: Cisco, Huawei, Juniper y Mikrotik. Se busca que el estudiante se familiarice
con la configuracién basica de cada dispositivo de red, sus comandos, sus diferencias
y su instalacion. De esta forma tendra una base de conocimientos que le permitan elegir
una especializacion en la tecnologia que considere apropiada sin estar ligado solo a un
fabricante. El proyecto se ha desarrollado para la parte practica de la materia de Redes
de Computadoras, donde el docente podra hacer uso de dos plataformas: GNS3 y eNSP

para configurar y experimentar con los dispositivos.

1.1 Objetivo general

Simular redes WAN mediante GNS3 utilizando multiples fabricantes para el CP-Redes
de Computadoras.

1.2 Objetivos especificos

1. Analizar la informacién de los requisitos de las diferentes simulaciones.
2. Disenar las topologias con sus respectivos dispositivos y conexiones.

3. Implementar redes WAN en el software GNS3.

4. Verificar el funcionamiento de las redes WAN vy los distintos dispositivos.
5. Elaborar las hojas guias para los estudiantes.

1



1.3 Fundamentos

Cisco

Empresa de origen estadounidense fundada en 1984 se encarga de fabricar dispositivos
de red y de prestar servicios de routing y switching para el disefio y soporte de redes,
entre otros. Es uno de los lideres del mercado en estas areas y provee certificados

reconocidos a nivel mundial a los usuarios que aprueben sus diferentes examenes [3].

Huawei

Es una empresa tecnologica de origen chino fundado en 1987 que se encarga de
proporcionar dispositivos e infraestructuras de red a nivel mundial. Proveen una
certificacion HCNA a los usuarios que aprueben el examen que demuestre sus
conocimientos para configurar y dar mantenimiento a redes Huawei, después pueden

seguir mejorando sus habilidades y obtener certificados de mayor rango [4].

Mikrotik

Es una empresa originaria de Letonia, que proporciona hardware y software de red
fundada en 1996 y ha aumentado los clientes a nivel mundial. Su primera certificacion
es el MTCNA y se extiende cuando el estudiante tiene los conocimientos necesarios
para configurar el sistema operativo RouterOS que desarrollo la empresa [5].

Juniper

Esta empresa estadounidense que se fundé en 1996 provee infraestructura y
dispositivos de red en todo el mundo, tiene un gran alcance y es uno de los rivales mas
fuertes de Cisco. Posee una certificaciéon JNCIA-JUNOS para estudiantes que obtengan
los conocimientos basicos para configurar su sistema operativo y sus dispositivos de red

[6].
Interior Gateway Protocol (IGP)

Hace referencia a un protocolo utilizado en el interior de un sistema auténomo, es decir,
en el interior de una red con mdltiples routers que poseen una gestion comdn, como
ocurre en las empresas. Los protocolos IGP son RIP, EIGRP, OSPF e IS-IS, de los que

se hablara mas adelante [7].

Routing Information Protocol (RIP)

Es un protocolo de gateway interior utilizado para que los routers puedan transmitir y

actualizar sus tablas de enrutamiento con sus vecinos (routers adyacentes). La métrica

2



o unidad de medida que utiliza para conocer la distancia de su red destino es el conteo
de saltos. Utiliza un enrutamiento por vector distancia, es decir, muestra la interfaz o
sentido y los saltos o routers de distancia a los que se encuentra una red a la que se
desea llegar. En este caso, el router no tiene informacién de la topologia completa de

una red [8].

Enhanced Interior Gateway Routing Protocol (EIGRP)

Es un protocolo de gateway interior que utiliza un enrutamiento vector distancia, fue
creado por Cisco para sus dispositivos y se diferencia de RIP en la métrica que utiliza,
la métrica de forma predeterminada es el ancho de banday el retardo. Adicional para la
métrica puede tomar en cuenta la confiabilidad y la carga que se presenta en una ruta.
En este caso, EIGRP utiliza 3 tablas donde tiene a sus vecinos, informaciéon de la
topologia general junto a las diferentes rutas y una tabla de encaminamiento con las
mejores rutas para llegar al destino [9].

Open Shortest Path First (OSPF)

Es un protocolo de estado de enlace, crea adyacencias con sus vecinos y les comparte
informacion sobre las direcciones IP, mascaras, coste o el sistema auténomo en el que
se encuentran, esta informacién recibe el nombre de Link State Advertisement (LSA) y
el routerla comparte cuando sus vecinos no poseen la informacién actualizada o cuando
transcurre un periodo determinado. Todos los datos que recoge el routeres almacenada
en una base de datos y en este caso la métrica es el coste el cual se calcula como la
division de 108/ancho de banda de la interfaz (bps) [10].

Intermediate System to intermediate System (I1S-IS)

Es un protocolo de estado de enlace y también un protocolo IGP, hace uso de areas
para gestionar los routers. En base al area al que pertenece el router puede pertenecer
a un nivel 1 cuando son routers de un area interna y solo conocen los vecinos que se
encuentran en ella. Cuando son de nivel 2 hace referencia a routers que conocen otras
areas y pueden enviar mensajes entre ellas. Por Ultimo, también se refiere a routers de
nivel 1 y 2 cuando se habla de routers de borde. En este caso la métrica que se utiliza
es el costo y para obtener su valor hace uso del algoritmo de Dijkstra, con el cual conoce

la ruta mas corta hasta una red destino [11].

Node Cloud

Este componente esta disponible en GNS3 y en eNSP, permite al usuario conectar los
componentes del proyecto con adaptadores de red o interfaces de la maquina fisica del



usuario dando incluso conexion a Internet. Mediante la configuracion de una direccién
IP, puertos remotos y locales permite conectarse a otra cloud, es el canal que permite

la comunicacién entre los programas previamente mencionados [12].

Node Cloud NAT

El Node Cloud NAT es un nodo con el cual el proyecto puede tener acceso a Internet.
Primero se conecta un router al nodo y después se configura la interfaz correspondiente
con una direccion obtenida por DHCP o configuracién dinamica de host. Esta cloud de
forma predeterminada se conecta al adaptador de red de la maquina del usuario y por
ello posee conexidn con Internet, es mucho mas sencillo que configurar el nodo cloud
[13].

Dynamips
Es el emulador mas antiguo de GNS3 dedicado para ejecutar las imagenes del hardware
mas antiguo del proveedor de Cisco. Esta integrado en el programa, permite instalar y
configurar las imagenes, la memoria RAM de la que pueden hacer uso, las interfaces
disponibles o la imagen con la que se representan [14].

Qemu

Qemu es un emulador que se puede instalar como complemento en GNS3, puede usar
diferentes archivos para instalar imagenes de dispositivos de multiples fabricantes, entre
ellos, Cisco, Juniper y Mikrotik. De la misma forma puede configurar las imagenes para
que utilicen mas o menos recursos de su maquina y puede personalizar el nimero de

interfaces o su aspecto [15].

High-Level Data Link Control (HDLC)

Este protocolo sincrono permite tener un servicio orientado o no a la conexion, trabaja
en la capa de enlace y se utiliza en enlaces seriales para evitar fallos entre nodos. Utiliza
delimitadores de trama, realiza control de flujo y evita errores gracias a los
Acknowledgement (ACKs) [16].

Point-to-Point Protocol (PPP)

En este caso es un protocolo asincrono de capa de enlace, ofrece autenticacion y cifrado
durante el envio de mensajes. Una de sus funciones es establecer lineas de abonado
(DSL) a clientes de diferentes ISP. Puede detectar errores en el envio y también

comprime la informacién de las tramas para aumentar el rendimiento [17].



Password Authentication Protocol (PAP)

Es uno de los métodos de autenticacion de PPP, los equipos con este protocolo envian
al vecino informacion sobre el usuario y contrasefna del que disponen, si coinciden se
autentifica al usuario y se establece la conexién. Un problema es que no se encripta el

mensaje con esta informacién [18].

Challenge Handshake Authentication Protocol (CHAP)

Con esta autenticacion, un equipo A envia informacion sobre su usuario, contrasefa, un
identificador y un numero randémico. El equipo B autentifica la informacion y le envia un
mensaje encriptado, el equipo A crea otro mensaje encriptado, los cuales deben ser
iguales. De esta forma se establece la comunicacién, la base de datos donde se guarda
esta informacién es llamada servicio: Authentication, Authorization and Accounting
(AAA) [18].

Point-to-point over Ethernet (PPPOE)

Es el protocolo visto anteriormente, pero se utiliza en enlaces ethernet, para la
simulacién fue util debido a que algunas imagenes no soportan interfaces seriales.
Posee los mismos tipos de autenticacion, los proveedores lo usan para comunicar a sus

usuarios finales con mayor seguridad [19].

Frame Relay

Es un ejemplo de tecnologia WAN, proporciona un servicio orientado a la conexién
basado en la conmutacion de paquetes. Su transmisién de informacién se realiza
mediante circuitos virtuales, donde un dispositivo como un switch se encarga del
redireccionamiento de los datos a los diferentes Data Link Connection Identifier (DLCI)
o identificadores de los circuitos virtuales [20].

Multiprotocol Label Switching (MPLS)

Este protocolo fue el sustituto de Frame Relay por su rendimiento, para el envio y
encaminamiento de informacién hace uso de etiquetas en los elementos de sus tablas
de enrutamiento las cuales se transmiten a routers adyacentes. Los paquetes siguen las
rutas denominadas: Label Switched Path (LSP) en base a las etiquetas asignadas por
el protocolo: Label Distribution Protocol (LDP) [21].



2 METODOLOGIA

2.1 Descripcion de la metodologia usada

En este documento se explican los conocimientos basicos para configurar dispositivos
de red de cuatro proveedores diferentes; Cisco, Huawei, Mikrotik y Juniper. De esta
forma se amplia el conocimiento del estudiante, permitiendo que pueda: disenar, crear
y configurar multiples topologias con diferentes dispositivos compatibles entre si y sin
errores. Los estudiantes de la Carrera de Tecnologia Superior en Redes y
Telecomunicaciones de la ESFOT ya no estaran ligados a una sola tecnologia y

reconoceran las similitudes y diferencias de una diversidad de tecnologias.

Las configuraciones en su mayoria se realizaran mediante comandos e incluso para la
configuracién de los dispositivos Mikrotik también se utilizara el terminal, logrando una
mayor profundizacion en esta area al contrario de varios laboratorios que existen en la
red y utilizan la interfaz gréafica. Entre los requisitos que se solicitan para las practicas
propuestas son: los programas GNS3, VirtualBox y eNSP vy los sistemas operativos
Internetwork Operating System (I0S) de los routers que se utilizaran. Es preciso sefalar
que la instalacién es compleja si no se dispone de los archivos ejecutables especificos
y si no se siguen las indicaciones apropiadamente, por lo tanto es importante apoyarse

en la instalacion que se explicara en este documento.

Objetivo 1

Se analizaran los programas y herramientas de GNS3 y eNSP, como se instalan los
sistemas operativos de los routers correspondientes, como se afaden elementos al
proyecto o como se afnaden los diferentes mddulos en los routers. También cémo
trabajan las clouds en cada uno de los programas para comunicarlas entre siy dar una

conexidon extremo a extremo.

Objetivo 2

Posteriormente se analizara las caracteristicas de los sistemas operativos de los routers
de los fabricantes seleccionados, en el caso de Mikrotik y Juniper, por ejemplo,
existieron limitantes por no poder usar enlaces seriales o algunos problemas en

imagenes. Cisco y Huawei tienen imagenes mas sencillas de implementar.

Andlisis de los protocolos que se van a utilizar, protocolos de enrutamiento estatico y
dinamico (RIPv2, OSPF, EIGRP e IS-IS), protocolos punto a punto (PPP y PPPoE),



protocolos de encapsulamiento (HDLC, CHAP, PAP) y protocolos de conmutacion y
etiquetado de tramas (Frame Relay y MPLS).

Objetivo 3

Se implementara las redes WAN de las practicas propuestas en los programas de
simulacion GNS3 y eNSP teniendo en cuenta los dispositivos de red y sus

funcionalidades, al mismo tiempo se elaboraran tablas con los comandos utilizados.

Objetivo 4

Luego se verificaran los disefios de las topologias creadas, mediante pruebas que
demuestren una correcta configuracién y comunicacién. Se mostraran las tablas de

enrutamiento y se utilizaran los comandos pingy traceroute.

Objetivo 5

Una vez completadas las pruebas de funcionamiento se crearan y desarrollaran seis
hojas guias de practicas para estudiantes y docentes, las cuales también constan de un
preparatorio que incluye los conocimientos previos que requieren los estudiantes. En las
hojas guias se indicaran: objetivos, requisitos, diagramas de red y guia metodoldgica
del desarrollo con sus respectivos comandos.



3 RESULTADOS Y DISCUSION

3.1 Analizar la informacion de los requisitos de las diferentes
simulaciones

Emuladores y simuladores de red

Los emuladores y simuladores de red son muy importantes para varias situaciones, por
ejemplo, cuando una persona o una empresa desea hacer modelos de una red que van
a implementar, hacer pruebas y sacar las conclusiones necesarias sobre si el proyecto
que desean realizar es viable y no creara problemas. En otras situaciones sirve como
aprendizaje del disefio y testeo de una red, para que el estudiante se familiarice con
conceptos, con el hardware y el software que va a ocupar. Estas plataformas son muy
utilizadas en las tecnologias de la informacion y por las personas que desean obtener
un certificado por parte de una empresa de networking, el cual es importante en la
industria [22].

Entre las plataformas mas conocidas se encuentran:

Cisco Packet Tracer

Cisco Packet Tracer es un software de simulacion de redes que permite a los
estudiantes obtener conocimientos y habilidades practicas referentes a la tecnologia de
redes, es gratuito, pero es necesario formar parte de la comunidad Cisco Networking
Academy. Los estudiantes pueden crear, configurar y solucionar problemas de redes,
en si les permite experimentar con la red y esto permite que el estudiante se prepare y
adquiera conocimientos en cuanto a configuracion antes de trabajar con equipos reales
[23].

El software permite que los estudiantes creen y simulen una red Unicamente con
dispositivos que posee en una lista; no permite simular ni emular imagenes de otros
proveedores por lo que no consume memoria adicional del ordenador; algunas de las
ventajas que Cisco ofrece son: existen representaciones graficas del hardware con la
posibilidad de insertar tarjetas de interfaz en algunos dispositivos como: enrutadores y
conmutadores como se muestra en la Figura 3.7 y posee dos espacios de trabajo uno
I6gico donde se crea la topologia de red y uno fisico donde es posible tener una vista
grafica del entorno real de la red I6gica como se muestra en la Figura 3.2; por estas
razones el simulador es considerado una excelente herramienta de aprendizaje. Otra de

las caracteristicas que llama la atencion del simulador es la posibilidad de trabajar en



conjunto, esto con su funcionalidad de multiusuario. Para trabajar con este software los
requisitos recomendados son: una memoria RAM de 4 (GB) y una memoria de
almacenamiento que tenga disponible minimo 1.6 (GB) [24].
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Figura 3.2 Espacio de trabajo fisico.

GNS3

Graphical Network Simulator - 3 o comunmente conocido como GNS3 es un software
emulador gratuito de codigo abierto multiplataforma que se puede ejecutar en Windows,
OS X y Linux; permite la configuracion y solucion de redes de una variedad de

dispositivos de varios proveedores incluido Cisco, por esta razén es un simulador flexible



ya que permite emular y simular hardware y software de sistemas operativos de red
reales. GNSS3 tiene ya incluido programas que permiten emular las imagenes de los
dispositivos de Networking, cuenta con Dynamips para emular las imagenes de los
routers del proveedor de Cisco incluso su versiones mas antiguas y Qemu para la

emulacion de un dispositivo de un proveedor diferente a Cisco [25].

Las ventajas principales del software GNS3 son que no imita los comandos o funciones
de un sistema operativo de algun proveedor especifico (ej. Cisco IOS) sino que se crea
un archivo de imagen de 10S sobre un hardware emulado en el ordenador [4]. Por tanto
la configuracién se realiza sobre una imagen o Internetwork Operating System (IOS)
real, esto permitiendo que las caracteristicas o funcionalidades (protocolos) que admita
y estén disponibles para esa Imagen, puedan ser configurados; logrando asi que el
usuario puede tener un entorno de laboratorio de red en su computadora portatil o de

escritorio sin tener que comprar los dispositivos reales.

GNS3 también permite integrar maquinas virtuales que a su vez pueden ejecutar
sistemas operativos como: Windows y Linux y permite la interconexiéon con el equipo

real es decir se puede conectar hardware existente con la topologia de GNS3.

Para crear un entorno GNS3 pequefio y basico los requerimientos minimos son: un i5
de 5ta generacién con 4 (GB) de memoria RAM y mas de un 1 (GB) de almacenamiento
disponible de ahi que para crear redes complejas se necesita mas requisitos de
hardware. Con este programa se puede utilizar maquinas virtuales ya sea usando
VirtualBox o VMware, sin embargo, el usuario debe tener en cuenta que si desea utilizar
virtualizacién, ésta ocupara de manera exhaustiva la memoria y el procesador del

ordenador.

Los requisitos recomendados para la implementacién de este proyecto de titulacion por
el propio software son: un procesador Intel Core i7 de 8va generacion con 8 (GB) de
memoria RAM y una unidad de almacenamiento de estado sélido (SDD) de 35 (GB).

eNSP

Enterprise Network Simulation Platform o eNSP es un simulador y emulador propio de
Huawei, por tanto permite crear, configurar y probar redes con ciertas imagenes (ISOS)
del fabricante Huawei sin la necesidad de usar dispositivos reales. eNSP es un software
gratuito pero es necesario formar parte de la comunidad de Huawei, los sistemas

operativos de los dispositivos que funcionan correctamente son: los enrutadores y
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conmutadores de la linea Enterprise, un enrutador genérico y algunos dispositivos
inalambricos, la limitacion del software es respecto a las imagenes adicionales que el

usuario desea instalar, debido a que no funcionan correctamente.

Para la instalacion de la version reciente del software simulador se solicita al usuario en
primer lugar descargar y tener ya instalado en su sistema operativo VirtualBox de
Oracle, esto debido a que actualmente este componentes viene separado a diferencia
de las antiguas versiones. Es importante sefalar que el software es de dificil adquisicién,
para obtenerlo es necesario ser parte de la Comunidad de Huawei y tener autorizacion.
La pagina oficial de Huawei anunci6 que desde el 31 de diciembre de 2019 el simulador
dejé de prestar servicios, hasta el momento de acuerdo con la comunidad de soporte
empresarial de Huawei el simulador esta siendo modificado para suplir sus errores y
posteriormente se podria tener una nueva version de este con caracteristicas

adicionales [26].

PNETLAB

Packet Network Emulator Tool Lab es una plataforma libre donde el usuario puede
obtener multiples disefios de red para aprender sobre la configuracion y los
componentes incluidos en la topologia. Se diferencian dos partes principales en la
plataforma, la primera es PNETLab Box donde el usuario tiene a disposiciéon el
laboratorio donde puede crear los modelos de red que desee u ocupar diferentes 10S

para conocer su funcionamiento.

La velocidad con la que trabaja el PNETLab depende de la maquina del usuario, entre
algunos requisitos de hardware para ordenadores portatiles se encuentran un
procesador i5 o i7 de Intel o equivalentes, una memoria RAM de 8 (Gb), un espacio
amplio en el disco de minimo 40 (Gb) y para las maquinas virtuales ademas se
necesitara de una configuracién de adaptadores de red. Sin estos requisitos la maquina
se volvera lenta a medida que se incluyan mas componentes en el laboratorio, sobre

todo con el uso de maquinas virtualizadas.

La segunda parte hace referencia a PNETLab Store, donde el usuario puede explorar
en la plataforma y encontrar diferentes proyectos, modelos o componentes de red,
totalmente gratuitos, para utilizarlos en sus propios disefios cada uno de estos proyectos
indican el objetivo planteado en el laboratorio, detalles de su disefio y los requerimientos
necesarios para utilizarlo correctamente. La tienda provee al usuario de componentes

IOS de marcas como Juniper o Cisco, de esta forma podra trabajar con los diferentes
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comandos que presenta cada uno. Lo anteriormente descrito se observa en la Figura
3.3.
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Figura 3.3 Ejemplo de laboratorios disponibles para su descarga [27].

También existen guias para manejar mejor el programa, una interfaz que permite
mejorar la gestion entre los disenos creados y la posibilidad de guardarlos en la nube
mediante la opcion de PNETLab NAT Cloud que se encuentra instalado por defecto. El
programa ofrece personalizacién en el apartado grafico, para diferenciar mejor entre los
diferentes componentes como los cables, para cambiar el aspecto de los iconos de los
nodos, para utilizar un modo oscuro o para utilizar el modo 3D el cual ayuda a
acomodarse a una oficina y situar mejor cada parte del disefio o hacerlo de una forma
mas realista comparado al 2D ver Figura 3.4 Laboratorio gratuito basado en VLANS y
con formato 3D .

Una de las ventajas que posee es la gestion de los recursos de la maquina, es decir, se
puede hacer un analisis de la RAM, CPU, la memoria de almacenamiento, entre otros,
de cada nodo utilizado en el proyecto. Con ello, se puede hacer cambios en la
configuracioén de los diferentes componentes para limitar el uso que pueden hacer de la
maquina fisica o directamente sustituir el nodo que utiliza mas recursos por otro mas
ligero [28].
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Figura 3.4 Laboratorio gratuito basado en VLANS y con formato 3D [28].
CORE

Common Open Research Environment es un emulador de red creado por la compania
Boeing y que paso a ser gestionado por el Laboratorio de Investigacion Naval de EEUU
y permite al usuario disefiar modelos de redes virtuales. No se basa en modelos
abstractos de diferentes componentes de red, sino que busca que el proyecto pueda
conectarse a redes fisicas y analizar de una forma mucho mas real los recursos que se
consumen y que se necesitan para que no existan conflictos. Es una buena plataforma
para testear aplicaciones, comprobar la escalabilidad que puede ofrecer la red y la
vulnerabilidad que tiene en varios escenarios, ademas posee una interfaz sencilla e

intuitiva como se puede ver en la Figura 3.5[30].
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Figura 3.5 Interfaz del emulador CORE [30].

La plataforma es utilizada en el SO Linux y permite utilizar diferentes protocolos y
aplicaciones disponibles en el mismo, utiliza multiples lenguajes en el desarrollo de su
fuente, pero el principal es Python, al ser un programa de codigo abierto esta en continuo
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desarrollo y los usuarios pueden realizar multiples contribuciones. No es un programa
considerado pesado, la mayoria de las maquinas lo podrian utilizar sin fallos, como
siempre la rapidez y eficacia del programa depende de la cantidad de RAM, CPU vy el
namero de maquinas virtuales con las que se trabaja. En las indicaciones el programa
exige un Kernel de Linux v3.3, iproute2 y ebtables para el control de las IP. Las versiones
compatibles de Ubuntu son la 18.04 y la 20.04, ademas de su compatibilidad con
CentOS 8 [32].

Su instalacion puede ser mas compleja que el resto de las plataformas, debido a los
comandos que deben utilizarse y a los complementos que puede exigir cada version,
ademds para los usuarios es mas comodo utilizar otros sistemas operativos como
Windows [32].

EVE-NG

Emulated Virtual Environment Next Generation es una plataforma de emulacién de
redes virtuales que ha ido creciendo a lo largo de los afos, gracias a la contribucion de
los usuarios mediante reportes o recomendaciones y gracias a empresas que han
ayudado en su desarrollo y le ha dado al programa la posibilidad de emular hardware
especifico de diferentes marcas. En la pagina principal de EVE-NG se puede encontrar
multiples imagenes de diferentes marcas como Cisco, Huawei o Juniper, entre otros,
para que el usuario pueda incluirlos en sus proyectos y probar el funcionamiento y los

comandos que utiliza cada uno.

Este programa se puede utilizar tanto en Windows como en Linux, por ello, las imagenes
que se utilizan son distintas, ya que en Linux algunas no son las oficiales de Cisco por
ejemplo y deben descargarse en linea, ademas de que la instalacion tiene un grado
mayor de complejidad. Con la ayuda de QEMU se puede emular diferentes dispositivos
de varias marcas, incluyendo sus componentes como los periféricos y con Dynamips
solo se centra en las imagenes de Cisco, desde la pagina de la plataforma se pueden
realizar las descargas y se encontraran completamente ordenadas en base a la

necesidad que posea el usuario [33].

La interfaz que ofrece EVE-NG es simple e intuitiva ver Figura 3.6, para la virtualizacion

de maquinas de usuarios o servidores se recomienda usar VMware [34].
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Figura 3.6 Interfaz del emulador EVE-NG [35].

Los simuladores seleccionados para las practicas del presente documento son eNSP y
GNS3, debido a que tienen una buena compatibilidad entre los programas y las
imagenes con las que se trabaja. Para el desarrollo de las hojas guias se ha tomado en
cuenta el PEA de la materia de Redes de Computadoras y se concluy6 en realizar 5
practicas donde se estudian los protocolos para el control de enlace de datos, protocolos
de enrutamiento y redes de area extendida. Las imagenes que se han utilizado para las
diferentes topologias pertenecen a las empresas Cisco, Huawei y Mikrotik.

3.2 Disenar las topologias con sus respectivos dispositivos

y conexiones

Para las practicas planteadas se aspir6 utilizar una gran variedad de topologias fisicas
de red pero existieron dos limitaciones: las Cloud que Unicamente permitieron realizar
una unica conexion entre GNS3 y eNSP vy las interfaces de las Cloud y los Routers
Mikrotik y Juniper que solo fueron de tipo ethernet.

Seguidamente se detallan todos los tipos de topologia de red fisicas existentes y en la
Figura 3.7 se muestra su representacion grafica.

Topologias de red

La topologia de una red hace referencia a la organizacion que se tiene en la red,
respecto a los componentes que posee como: ordenadores, routers, switches o su
cableado, por ejemplo. El disefio de la topologia de una red debe hacerse de forma
fisica y légica, la primera se refiere a la forma en la que los dispositivos se conectan a

la red y pueden enumerarse seis tipos que se indican a continuacion:

Topologia de anillo
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Los dispositivos 0 nodos se encuentran distribuidos formando un circulo o un anillo,
como indica su nombre. Este tipo de topologia utiliza menos cable que las demés y se
recomienda con una cantidad de dispositivos pequefia. Incluir un nuevo dispositivo en
el sistema o que exista un problema con un nodo implica que la conexién se corte,

afectado asi a la comunicacion.
Topologia de estrella

Para este tipo de topologia se requiere de un nodo principal que transmite la informacién
al resto de dispositivos. Se puede implementar nuevos dispositivos sin afectar la
conexidn de los otros componentes y debido a que la informacién es repartida por el
nodo central se puede hacer un seguimiento de esta. Una desventaja de la red es que
si el nodo central falla, todo el sistema deja de comunicarse hasta que se arregle o se

cambie.
Topologia de arbol

Esta topologia se puede considerar como la unién de varias topologias en estrella, se
posee un nodo central que transmite la informacién y forma ramificaciones a medida
que la red aumenta. Si uno de los routers tiene un problema, no afecta al resto que se
encuentre conectado al mismo switch y sera el Unico al que se deba reconfigurar. Se
comparte un canal comun, por lo que se debe implementar un sistema que identifique

el destinatario y le transmita su informacion, evitando asi problemas de seguridad.
Topologia de bus

La topologia requiere de un cable principal que transporta la informacién al resto de
dispositivos, si uno de los nodos tiene un error no causa problema al resto. No es una
topologia muy utilizada, debido a que un error en el cable provoca la desconexién de
todos sus componentes. Uno de los problemas de esta topologia es su seguridad,
porque los datos pueden ser interceptados al transmitirse por un solo cable conectado
a cada ordenador [36].

Topologia de malla o malla parcial

Se caracteriza por la interconexiéon de nodos parcial o total, para las redes WAN es la
mejor opcion debido a la redundancia que ofrece si uno de los nodos falla. Es una red
mas costosa debido a que requiere de un mayor nimero de nodos, pero lo justifica con

la eficiencia que presenta.

Topologia Hibrida
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Mezcla una o mas topologias, todo depende de la necesidad del proveedor, del cliente,

de la estructura fisica y los componentes utilizados.

Para terminar, se puede explicar a la topologia légica como la forma en que los
componentes de una red transfieren la informaciéon entre si. La informacion que se
presenta en sus diagramas incluye el tipo de conexién, las direcciones IP de cada
interfaz, los protocolos utilizados o las rutas estaticas, entre otros [37].

Bus Estrella Anillo
Arbel Malla Doble Anille Mixta

AR =l

Figura 3.7 Tipos de topologias de red [38].
Topologia de las practicas

PRACTICA 0: Familiarizacion con GNS3, eNSP e imagenes ISO de Cisco, Juniper,
Mikrotik y Huawei

En esta practica se utilizaron tres topologias sencillas en linea; se conectaron cada uno
de los routers a 2 VPCs revisar las siguientes figuras: Figura 3.8 y Figura 3.9. Con el
objetivo de verificar si la descarga y la instalacién de los sistemas operativos de los
routers se realizd correctamente y de que los estudiantes inicien con la configuracién

basica de los dispositivos.
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Figura 3.8 Topologia propuesta para la practica 0 en GNS3.
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Figura 3.9 Topologia propuesta para la practica 0 en eNSP.

PRACTICA 1: Configuracion de enrutamiento estatico con VLSM, protocolo MPLS

y conexion a Internet

En esta practica se usd una topologia fisica en estrella, se conecté tres routers de
diferentes proveedores: Cisco, Mikrotik y Huawei utilizando enrutamiento estatico ver
Figura 3.71. Todas las interfaces se configuraron con MPLS; y todos los routers fueron
configurados mediante comandos a través de la Consola. Para la configuracion de
MPLS se utilizé conexiones tipo Ethernet debido a que surgieron dos problemas que se
detallan a continuacién: el router Mikrotik dispone solo de interfaces tipo ethernet, este
problema se presenta en todas las versiones de las imagenes de Mikrotik e incluso las

mas recientes tienen la misma limitacion.

18



El segundo problema que existe se presenta con las clouds que se utilizan para conectar
los simuladores GNS3 y eNSP, la cloud utilizada en GNS3 no dispone de puertos
seriales debido a que sus puertos por defecto admiten enlaces tipo ethernet. El mensaje

de error se muestra en la Figura 3.70.

Error while creating link: Connecting a
serial interface to a ethernet interface
is not allowed

Figura 3.10 Error mostrado por GNS3 no permite conexion serial con la cloud.
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Figura 3.11 Topologia propuesta para la practica 1.

En la configuracion de MPLS se requiere de la creacidén de interfaces loopback, las
cuales sirven para configurar los routers-ID y para que el protocolo funcione

correctamente.

En el caso de la nube NAT se conecta al router Cisco mediante una interfaz FastEthernet
que obtiene su direccion IP mediante DHCP. Los routers Mikrotik y Huawei deben crear
una ruta estatica por defecto hacia Cisco para tener conexion a Internet y para que las
VPCs puedan resolver nombres de dominio como www.google.com se les asigna una
direccion de DNS, en este caso, la direccion IP: 8.8.8.8.

PRACTICA 2: Configuracién de los protocolos RIPv2 y PPPoE con Cisco como

servidor
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La topologia con la que se trabaja tiene forma de estrella, debido a que existe un router
principal del que se crean el resto de las conexiones. El router principal actia como el
servidor PPPoE que comunica al resto de routers, los cuales actian como sus clientes
ver Figura 3.12. Para configurar el protocolo PPPoE se requiere de interfaces virtuales
y un rango de direcciones que se asignaran a los clientes por negociacién. Para la
comunicacion general se utilizo el protocolo de enrutamiento RIPv2. Para esta préctica,
no se requiere de comandos adicionales para establecer una compatibilidad y tampoco

enlaces seriales.
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Figura 3.12 Topologia propuesta para la practica 2.

PRACTICA 3: Configuracion de los protocolos OSPF, PPP CHAP, HDLC y MPLS

En este caso se trabaja con una topologia en arbol porque desde el router de Mikrotik
existen dos conexiones, una a Cisco y otra a Huawei, en las cuales se crean dos
conexiones adicionales, la topologia se muestra en la Figura 3.13. El protocolo que se
utiliza para dar conexion extremo a extremo es OSPF y se ha dividido la topologia en 3
areas para llevar a cabo la configuracion. También se hace uso del protocolo HDLC y
de PPP CHAP, por lo cual, se han requerido de enlaces seriales que conecten los
routers Cisco y Huawei. En los tres routers centrales, en cambio se ha utilizado el
protocolo MPLS, creando a su vez una interfaz loopback en cada una para asignar los

router-ID.
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Figura 3.13 Topologia propuesta para la practica 3.
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PRACTICA 4: Configuracion del protocolo Frame Relay mediante switches y
redistribucion de OSPF e IS-IS.

En este caso, se trabaja con una topologia hibrida porque en el centro de la topologia
se encuentra un enlace lineal con un router central Mikrotik conectado a un router Cisco
y a uno Huawei en los extremos ver Figura 3.14. Los routers del extremo estan
conectados a un Frame Relay switch cada uno, el cual tiene dos conexiones adicionales
con router un adicional cada uno. Mediante este switch se pueden asignar los
identificadores de los canales de los circuitos de Frame Relay de una forma mas
sencilla, si se compara con el uso de un routery los comandos necesarios para llevar a
cabo la misma funcién. Para esta practica se requieren de interfaces seriales y
subinterfaces légicas seriales, al utilizar dos protocolos de enrutamiento se debe trabajar

con redistribuciéon en cada uno de ellos.

10.10.10.0/24  RClientel Protocolo I15-TS RCliente2  2p.20.20.08/24
Area 50.0000.0900.0600.0800 .00
GE 0/0/0 GE 0/0i0
E'themet:mﬁ/, « Serial 11010 Senal‘l,’ojol‘, -..ﬂemmn ‘
2 S e
- int s1/0/0.401 "\..\ -~ [int sijeje 3et —, /
[ 2 ~.._ FRSWI " 2
- . Serial 0/0/Z ™~ " Serial 0073 =
Cliente1 i Fi . Cliente2
RClientel - Huawei RCliente2 - Huaweil
g DLCI 381
ML ot 192.168.10.0/24 192.168.20.0/24

1

1

‘Serial 0/0H
2l i il
int s1/0/0.488 Sendl VU0 3t s1/6/0.300

DLCI 406 DLCI 3ee
Huawei - RClientel Huawei - RCliente2

Huawei |GE 0/0/0

I?rotocolo QOSPF 1 172.16.0.8/24
Area 10 Elhememmﬁl

GNS3

Protocolo: OSPF (f ?
Area 10 -~

elsp
172.16.0.0/24
el
Mikrotik
Protocolo: OSPF el
Area de Backbone 172.17.0.0/ 24
fo/o
Cisco | -
Cisco - RCliente3 Cisco - RCliente4
DLCI 100 |nt s0/0.100 & mt s0/0.200 DLCI 200
\\\ Protocolo: IS-IS
‘l Area: 50.0000.0000.0000.0000.00

192.168.30.0/ 24 E 192.168.40.0/ 24
’ 2 3

RCliente3 - Cisco RCliente4 - Cisco
DLCI 101 ERSL é DLCI 201
m‘i = Lﬂ f]‘m i;t s0/0.101 SP_"D f0/0 el m.
= 2! . L e
int s0/0.201
30.30.20.0/24 -2
Cliente3 b RCliente3 RCliented ~ 40:40.40.0/24 .o .

Figura 3.14 Topologia propuesta para la practica 4.
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PRACTICA 5: Configuracion de los protocolos PPP PAP, PPPoE con Huawei como
servidor, MPLS y redistribucion de EIGRP, OSPF, RIPv2 e IS-IS

Se utiliza una topologia hibrida ya que en GNS3 se tiene un router Cisco central
conectado a un router Mikrotik, Juniper y otro Cisco ver Figura 3.15 y Figura 3.16. El
router Mikrotik posee un enlace a una nube para la comunicacién a eNSP donde hay
una topologia en bus con los routers de Huawei. Se hace uso de enlaces para la
configuracién de PPP PAP en Cisco y Huawei, se habilitan interfaces loopback para
configurar MPLS en la conexion Juniper-Cisco-Mikrotik y por ultimo, se hace uso de un

router Huawei como servidor PPPoE con el router Mikrotik como su cliente.
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Figura 3.16 Topologia propuesta para la practica 5 en eNSP.
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Imagenes de Huawei

El programa eNSP de Huawei dispone multiples dispositivos con los que el usuario
puede trabajar, en la seccidn de los routers el mas sencillo pertenece a la serie AR200
utilizado en redes pequenas de oficinas y los routers mas robustos son NE9000 y
NES5000 para redes troncales o empresariales o data centers ver Figura 3.17, sin
embargo, estos ultimos no pueden ser usados debido a que eNSP no los soporta. En la
eNSP. Se realiza una comparativa entre los routers de eNSP que se pueden utilizar para
el desarrollo de las practicas.

- 5
e eNOFr

Routers

R

AR201 AR1220

AR2220 AR2240

34

F=3%
ST

AR3260 Router

Figura 3.17 Routers disponibles en eNSP.

El software tiene incluido un total de nueve tarjetas de interfaz que pueden ser usados
por los routers ver Figura 3.18 y Tabla 3.2 Md6dulos disponibles para las routers de
Huawei.; estas tarjetas de interfaz se dividen en tres y pueden ser: SIC (tarjeta de
interfaz de servicio), XSIC (Tarjeta de interfaz de servicio extendido) y WSIC (tarjeta de
interfaz de servicio amplia) y las tarjetas por defecto que se ven en los routers son SRU
(Tarjetas de servicio y enrutador); cada tarjeta tiene diferentes botones, puertos e
indicadores.
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1GEC 2FE 4GEW-T

4G, SHDSL

Figura 3.18 Md&dulos disponibles para algunos routers de eNSP.

La informacion de los dispositivos y modulos se encuentra disponible en la pagina oficial
del proveedor Huawei, para tener acceso a esta documentacion solo se requiere un

usuario y contrasefia [39] [40].
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Tabla 3.1 Comparacién de routers Huawei disponibles en el simulador eNSP.

Usuarios

Modulos por o Slots . Velocidad
defecto conectados Modulos soportados Disponibles Memoria WAN
recomendados
8 FE
1 WAN FE . .
AR201 1 CON/AUX 50 Ninguno Ninguno 512 (MB) 512 (MB) 150 (Mbps)
Alimentacion
1. 1GEC
2. 2FE
8 FE 3. 4GEW-T sIC:2
2GE 4. 8FE1GE . 512 (MB) 200/400
AR1220 | { conjaux 100 5. 2SA N /1 (GB) 512 (MB) (Mbps)
Alimentacién 6. 2E1-F )
7. 1POS
8. 4G.SHDSL
1. 1GEC
2. 2FE
3. 4GEW-T
4. 8FE1GE
PWR150A SIC: 4 512 (MB)/ 4
AR2220E | , o 300 5. 24GE Wslo: 2 1 (GB) (GB) 800 (Mbps)
6. 2SA
7. 2E1-F
8. POS
9. 4G.SHDSL
PWR350A SIC:4 1 (Gbps) - 4.5
AR2240 1000 Como AR222E WSIC:2 2 (GB) /4 (GB) | 2 (GB) /8 (GB) pS) - &
4 GE i (Gbps)
XSIC:2
SIC:4
PWR350A _ 2 (GB) / 4 2 (GB)/ 4 1 (Gbps) - 5.5
AR3260 8 GE 2000 Como AR2220E yssll(?f (GB) (GB) (Glps)
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Los sistemas operativos de los routers de eNSP no necesitan tantos recursos como en
GNS3, por lo que se ha podido hacer uso del router AR3260 para el proyecto porque
presenta mejores capacidades respecto al resto, ver Figura 3.79. Este router permite
utilizar todos los protocolos propuestos sin errores, afadirle interfaces seriales en los
casos necesarios y colocar varias imagenes en un mismo proyecto sin afectar su

rendimiento.

Figura 3.19 Router de la serie AR3260 de Huawei [41].

Tabla 3.2 Médulos disponibles para las routers de Huawei.

 Médulo Descripcion |
Médulo de conexién WAN
de alta velocidad tipo GE
combinada puede

1 GEC | funcionar como interfaz
eléctrica con cable
Ethernet o interfaz 6ptica
con un modulo dptico.

Médulo de acceso WAN
de alta velocidad con dos
2FE puertos, proporciona dos
interfaces eléctricas tipo
Fast Ethernet (100BASE)

Moédulo de acceso WAN
de alta velocidad con
cuatro puertos,
4GEW-T | proporciona cuatro
interfaces eléctricas
Gigabit Ethernet
(1000BASE)
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8FE1GE

Proporciona 8 interfaces
FastEthernet
(10/100BASE) y 1 interfaz
GigabitEthernet
(10/100/1000BASE)

24GE

Modulo con 24 puertos
proporciona 24 interfaces
Gigabit Ethernet
(1000BASE)

Se usa para oficinas
donde se debe conectar
varios dispositivos

2SA

Médulo de interfaz serial
de alta velocidad con dos
puertos, la interfaz puede
ser sincrono o asincrono
El modo Sincrono puede
conectarse a una red
WAN y puede funcionar
como DCE (Equipo de
comunicacioén de datos) o
DTE (Equipo terminal de
datos)

2E1-F

Moédulo de acceso WAN
que puede transmitir
datos y sefales de
imagen.

1 POS

Médulo de acceso de alta
velocidad MAN y WAN
Permite conectarse a una
red de Jerarquia digital
sincrona (SDH)
Proporciona una conexién
de 155 Mbps

4G.SHDSL

Médulo de conexién
WAN, sus siglas SHDSL
significan servicio de linea
de abonado digital de alta
velocidad simétrica
Consiste en un puerto con
4 pares y cada par tiene
un velocidad de 15 Mbps
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Imagenes de Cisco

De acuerdo con la documentacion de GNS3 se recomienda usar los sistemas operativos
de los siguientes modelos de routers de Cisco: ¢3640, c3660, c3725 o ¢7200. Debido a
que estas imagenes son las mas estables si se usa la cantidad correcta de RAM y valor
de PC inactivo. Estos sistemas operativos no se encuentran de forma predeterminada
en el software GNS3, por ello, se deben buscar y descargar en la comunidad GNS3 [42].

En GNS3 el router c3725 tiene preinstalado un médulo GT96100-FE con dos interfaces
FastEthernet y permite al usuario agregar hasta tres médulos WAN Interface Card (WIC)
para interfaces seriales y hasta 16 interfaces tipo Ethernet [43] ver Figura 3.20 Vista
frontal del router de la serie ¢3725 de Cisco y ver Figura 3.21. La minima memoria RAM
que se debe asignarle al router es de 128 (MB), la cual no es excesiva para la maquina
fisica e incluso se puede trabajar con varias imagenes al mismo tiempo. El router Cisco
c3725 permitié el correcto funcionamiento de las configuraciones realizadas en las
practicas por lo que ha sido considerado como la mejor opcién para este proyecto [44].

Figura 3.21 Vista posterior del router de la serie c3725 de Cisco [45].

Se establecid una tabla con los moédulos o tarjetas de interfaz que pueden ser
adicionados al router Cisco ver Tabla 3.3 las figuras utilizadas no se han obtenido de
paginas oficiales dado que en estas se muestran solo planos por lo que se ha recurrido
a paginas comerciales [46] [47] [48] [49].
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Tabla 3.3 Mddulos disponibles para las imagenes de Cisco.

Médulo Descripcion |

Proporciona un médulo

FastEthernet al router con
NM-1FE-TX
una velocidad 10 o 100

(Mbps).

Este modulo permite
NM-4T anadir 4 puertos seriales

sincronos al router.

Proporciona hasta 16
puertos EtherSwitch de
NM-16ESW | 10/100 Mbps con
capacidad para

comunicacion Full duplex.

Este médulo permite
anadir 2 interfaces seriales
WIC-1/2T | al router, las cuales tienen

un soporte sincrénico o

asincronico.

Imagenes de Mikrotik

Para aprender a configurar equipos Mikrotik se ha utilizado el sistema operativo
RouterOS, que permite al usuario configurarlo ya sea por interfaz grafica con la
herramienta WinBox o por la terminal mediante comandos. Una de las desventajas es
que no se le puede agregar interfaces seriales con las que trabajar, por ello, no se han
podido configurar los protocolos PPP o HDLC por lo que se tuvo que utilizar una variante
denominada PPPoE.
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El sistema operativo se lo obtiene de la pagina oficial de Mikrotik como archivo un Cloud
Hosted Router (chr). Para este proyecto se trabajé con la version estable chr-6.44.6 de
Mikrotik, no se utilizé6 una de las versiones mas recientes porque al no estar 100%
testeadas pueden provocar errores [50].

Imagenes de Juniper

Para aprender a configurar equipos de Juniper se ha utilizado el sistema operativo
JunOS OQOlive, esta versién no es idéntica a la que se utiliza en los dispositivos fisicos,
debido a que no permite trabajar con interfaces seriales, lo que limita su configuracién,
y requiere de menos recursos de memoria RAM.

JunOS Olive trabaja con la version del afio 2012 llamada 12.1R1.9, ocupando un minimo
de 512 (Mb) de memoria RAM, por lo que no se recomienda utilizar mas de dos routers
Juniper en el mismo proyecto debido a que provoca bajadas en el rendimiento del
ordenador fisico [51]. Aunque no se utilizd una versién reciente del sistema operativo
JunOS, la version Olive fue suficiente para obtener conocimientos basicos de cémo se
puede configurar un router Juniper, en caso de que el estudiante desee conseguir
certificaciones JNCIA o JNCIS [52].

3.3 Implementar redes WAN en el software GNS3

Programas necesarios

Para poder realizar las practicas con los dispositivos del proveedor Huawei se tienen
como requisitos previos: la version del simulador eNSP 1.3.00.100 y una version de
Virtual Box compatible, en este caso la v5.2.40 debido a que las versiones anteriores
generan mensajes en Windows sobre fallas en la seguridad o en el rendimiento del
equipo; y para trabajar con los dispositivos de otros proveedores como: Cisco, Mikrotik
y Juniper, el programa elegido es GNS3, que no necesita de una version
predeterminada, pero se ha utilizado la v2.2.5. Los sistemas operativos de los routers
escogidos y que se van a emplear son los siguientes:

» Para Huawei AR3260.

= Para Cisco c3725.

= Para Mikrotik chr 6.44.6.

= Para Juniper JunOS-Olive 12.1R1.9.
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Instalacion de Virtual Box 5.2.40

Se ha instalado el programa Virtual Box porque es un requisito para instalar el simulador
de Huawei eNSP, le version utilizada es la 5.2.40 que se puede descargar de su sitio
web hitps://www.virtualbox.org/wiki/Downloads. Se usa esta versiébn porque era

compatible con eNSP y no presentaba problemas cuando se trataba de instalar en
Windows. Para familiarizarse con la interfaz gréfica del programa se observa en la
Figura 3.22.

¥ Oracle VM VirtualBox Administrador = m} X

2 T

Iniciar, Herramientas de maquina  Herramientas globales

Archivo Maquina Ayuda

iBienvenido a VirtualBox!

La parte izquierda de esta ventana
contiene la lista de maquinas virtuales y
grupos de maquinas virtuales de su
computadora. Esta lista estd vacia porque
todavia no ha creado ninguna maquina
virtual.

Para crear una nueva maquina virtual
presione el boton Nueva en la barra de
herramientas principal ubicada en la parte
superior de la ventana.

Puede presionar la tedla F1 para obtener
ayuda o visitar www. virtualbox.org para
mas informacion y las dltimas novedades.

Figura 3.22 Interfaz de Oracle VM VirtualBox.
Instalacion de GNS3 2.2.5

GNS3 es el simulador de red principal que se utilizara para el desarrollo de las practicas
de este documento. Es importante que se instale junto a Virtual Box y antes que eNSP,
debido a que GNS3 instala WireShark 3.0.6 y WinPCap 4.1.3 simultdneamente como
se observa en la Figura 3.23, los cuales son requisitos del simulador de Huawei. Se
puede descargar el ejecutable directamente de la pagina oficial de GNS3

(hitps://gns3.com/software).Cuando se muestre la interfaz del programa, debe iniciar un

proyecto para poder colocar las diferentes imagenes que ha instalado, lo que se

mostrara posteriormente.
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@ GNS32.2.5 Setup -

Choose Components
Choose which features of GNS3 2.2.5 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: WinPCAP 4.1.3 = Ee?? plion
'OsICIoN YOour mouse
Npcap 0.9983 a component ka
Wireshark 3.0.6 see its description,

Dynamips 0.2.17

QEMU 3.1.0 &0.11.0
[] intel Hardware Accele
VPCS 0.6.2

Cpuiimit 9

Space required: 306.2 MB

GMNS3 2,2,5 installer

Figura 3.23 Componentes adicionales que se pueden instalar en GNS3.

Para relacionarse con GNS3 se indica la interfaz del simulador en la Figura 3.24 Interfaz

del programa GNS3.y se mostraran las funciones de los botones principales en la Tabla
3.4 Funciones de los botones de GNS3.

File Edit View Control MNode Annotate Tools Help

» OBF>D>IIEC FHFRIO . fQAQE

Area de trabajo

NAer @O @

Figura 3.24 Interfaz del programa GNSS3.
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Tabla 3.4 Funciones de los botones de GNS3.

Imagen del

Funcion que realiza

: Nombre del botén
boton

Buscador de routers

Como su nombre indica, le permite
ver las imagenes de routers que ha
instalado.

Buscador de todos los
dispositivos

Le permite ver todos los
componentes instalados en GNS3,
se destaca para las préacticas los
ordenadores virtuales, los switches
y la nube.

Anadir enlace

Le permite hacer la conexién
cableada entre los dispositivos para
comunicarlos entre si.

Mostrar u ocultar las
etiquetas de las interfaces

Le permite al usuario visualizar las
interfaces a las que ha conectado
un cable y lo ayuda en el proceso
de configuracion.

Permite iniciar todos los
componentes en el &rea de trabajo,

Start/Pause/Stop .
ponerlos en pausa para que utilicen
menos recursos o apagarlos.
Permite agregar comentarios o

- anotaciones a las topologias, en

Anadir nota Polog

este caso se utilizan para indicar las
redes a configurarse.

Anadir figuras

Permite al usuario anadir figuras,
como rectangulos o circulos para
hacer més grafico la divisién de
redes.

Instalacion de eNSP v1.3.00.100

Enterprise Network Simulation Platform (eNSP) es un simulador de red desarrollado por

Huawei, permite hacer uso de varias imagenes de routers empresariales de la serie AR.

Se puede descargar desde el foro de la comunidad de Huawei (forum.huawei.com) y

cuando se instale debe detectar que WinPcap, Wireshark y Virtual Box también han sido

descargados e instalados previamente como se ve en la Figura 3.25.
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. Setup - eNSP

Choose to install

eNSP needs the support of WinPcap, Wireshark and VirtualBox

some other programs

1.1t is detected that WinPcap has been installed on your computer.

2.It is detected that Wireshark has been installed on your computer.

3.1t is detected that VirtualBox has been installed on your computer.

Warning: Please don't install the virtualbox in the directory that contains
Non-English characters.

Figura 3.25 Comprobacioén de instalacién de programas necesarios.

€ eNSP

Asi mismo, para relacionarse con eNSP se mostrara su interfaz grafica en la Figura

3.26 y la funcion que cumplen sus botones en la Tabla 3.5.

Hoja guia 1

BLAEBEE9 LY XEEE &% EP & O

LA

@805

L @ 3]

AC8005-8

ACE005 ACB605

@

AP2050 AP3030

m

AP4030 AP4050

@

AP5030 APB0S0 v

a:8:8:8

=g
AC6005-8

6 10/100/1000BASE-T
Ethernet electrical interffaces.,
2 Combo interfaces,

Area de trabajo

<

Figura 3.26 Interfaz del programa eNSP.
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Tabla 3.5 Funciones de los botones de eNSP.

Imagen del

Funcién que realiza

Nombre del botén

boton

Routers

Permite visualizar los routers
preinstalados  disponibles  en
eNSP.

A
| ‘ Dispositivos finales

Le permite ver los componentes
finales que posee eNSP como un
VPC, una laptop, un teléfono movil
0 un servidor.

4 / Otros dispositivos

Permite al usuario visualizar
componentes adicionales como
un switch que utiliza Frame Relay,
una cloud o un HUB.

Muestra los tipos de cables que se
pueden utilizar para conectar a los
dispositivos.

Nueva topologia

Se utiliza para crear un nuevo
proyecto, con una nueva
topologia.

S
> Conexiones

Permite al usuario guardar el

= | Guardar/Guardar como... proyecto en una ubicacion
deseada.
I Permite agregar comentarios o
= Anadir nota . 9reg .
" anotaciones a las topologias.

Anadir figuras

Permite anadir figuras al proyecto
para hacer mas grafica la division
entre redes.

B = Start/Stop

Permite iniciar o apagar todos los
componentes del proyecto.

Descarga de la imagenes ISO

Para la descarga de las imagenes se pueden buscar las paginas oficiales de Juniper,

Mikrotik, Huawei o GNS3. En algunos casos se requiere de una investigacion mas

exhaustiva, por ello, se han descargado las imagenes correspondientes y se han

cargado en una carpeta compartida de OneDrive, como se ve en la Figura 3.27. La

carpeta se encuentra en el siguiente enlace para los estudiantes de la EPN:

https://epnecuador-

my.sharepoint.com/:f:/g/personal/fernando becerrac epn edu ec/Ep1RCIR8Na1Dpal

ZPP50f6MBI6nzEw cdvzND85NKiH vA?e=Ugskdc
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https://epnecuador-my.sharepoint.com/:f:/g/personal/fernando_becerrac_epn_edu_ec/Ep1RClR8Na1DpalZPP5Of6MBl6nzEw_cdvzND85NKiH_vA?e=Ugskdc
https://epnecuador-my.sharepoint.com/:f:/g/personal/fernando_becerrac_epn_edu_ec/Ep1RClR8Na1DpalZPP5Of6MBl6nzEw_cdvzND85NKiH_vA?e=Ugskdc
https://epnecuador-my.sharepoint.com/:f:/g/personal/fernando_becerrac_epn_edu_ec/Ep1RClR8Na1DpalZPP5Of6MBl6nzEw_cdvzND85NKiH_vA?e=Ugskdc

Mis archivos > Tesis Andrés Escobar y Maylee Pineda

[l Mombre ~ Modificado v Modificado por ~
Imagenes de Routers 20 de julio AMDRES ALEJAMDRO ..
_&#  Programas 20 de julio AMDRES ALEJAMDRO ...

Figura 3.27 Carpeta compartida con imagenes ISO y programas correspondientes.

Comandos necesarios para configurar los routers

Durante el desarrollo de las practicas se ha recopilado los comandos utilizados junto a

su funcion. Como resultado se han elaborado tablas con la teoria necesaria para

configurar caracteristicas y protocolos en los dispositivos.

Ingresar a los modos de configuracién y observar las configuraciones realizadas de
los routers: Cisco, Huawei y Mikrotik ver Tabla 3.6.

Configurar las interfaces de los routers: Cisco, Huawei y Mikrotik ver Tabla 3.7.
Protocolo de enrutamiento dinamico: RIPV2 en los routers: Cisco, Huawei y Mikrotik
ver Tabla 3.8.

Protocolo de enrutamiento dindmico: EIGRP en el router Cisco ver Tabla 3.9.
Protocolo de enrutamiento dindmico: OSPF en los routers: Cisco, Huawei y Mikrotik
ver Tabla 3.10.

Protocolo de enrutamiento dinamico: IS-IS en los routers Cisco y Huawei Tabla 3.11.
Protocolo MPLS en los routers: Cisco, Huawei y Mikrotik ver Tabla 3.12.

Protocolo PPPoE para Servidor en los routers: Cisco, Huawei y Mikrotik ver Tabla
3.13.

Protocolo PPPoE para Cliente en los routers: Cisco, Huawei y Mikrotik ver Tabla 3.14.
Protocolo HDLC en los routers: Cisco y Huawei ver Tabla 3.75 Comandos para
configurar los protocolos HDLC en los routers: Cisco y Huawei.

Protocolos PPP PAP y CHAP en el router Cisco ver Tabla 3.16.

Protocolos PPP PAP y CHAP en el router Huawei ver Tabla 3.17.

Protocolo Frame Relay en los routers: Cisco y Huawei ver Tabla 3.18.

Ingresar a los modos de configuracion y observar las configuraciones realizadas del
router Juniper ver Tabla 3.19.

Protocolo de enrutamiento dindmico: OSPF en el router Juniper ver Tabla 3.20.
Protocolo MPLS en el router Juniper ver Tabla 3.21.

Redistribucion de protocolos de enrutamiento en los routers: Cisco y Huawei ver
Tabla 3.22.
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Tabla 3.6 Comandos para la configuracion inicial de los routers.

Comandos Iniciales Mikrotik
Ingresar a modo usuario Por defecto se ubica en el modo Por defecto se ubica en el No hay
usuario modo usuario
Ingresar a modo privilegiado Enable System view No hay
Ingresar a modo configuracion Configure terminal -Conf T Configure Por defecto se ubica dentro del
edit modo configuracién
Volver al modo anterior exit quit

Cambiar el nombre al
dispositivo

Hostname [Nombre]

sysname [Nombre]

system identity set

name=[Nombre]

Mensaje de inicio

Banner motd &[mensaje]&

Contrasena para modo

privilegiado

Enable secret [contraseiia]

Super pass cipher

[contrasena]

Descripcion o comentario de un
elemento

description

description

Comment="[Mensaje]’

Mostrar la tabla de enrutamiento

Show ip route

Display ip routing-table

Ip route print

Ip address print

Mostrar las configuraciones
recientes

Show running-config

Display current-configuration

No hay

Guardar las configuraciones

wr

save

/system backup save

Eliminar un comando

No [comando]

Undo [comando]

[comando] Remove [pardmetro]

38




Tabla 3.7 Comandos para configurar interfaces en los routers Cisco, Huawei y Mikrotik.

‘ Comandos para Interfaces ‘
Ingreso a la configuracién de una

interfaz

Cisco
Interface [Tipo de interfaz]

[nimero de interfaz]

Huawei
interface [Tipo de Interfaz]

[nimero de interfaz]

Mikrotik

ip address

Mostrar las interfaces configuradas

Display interface

Interface print

Mostrar direcciones configuradas

show ip route

display ip interface brief
o display ip routing-table

Ip address print

Asignacion de direccion IP

ip address [IP] [mascara]

ip address [IP] [mascara]

lp address> add
address=[direccion/mascara]

interface=[interfaz correspondiente]

Crear una ruta estatica

ip route [direccion] [mascara]

[siguiente paso]

ip route-static [direccién]

[mascara] [siguiente paso]

ip route> add dst-
address=[direccion/mascara]
gateway=[siguiente paso]

Tabla 3.8 Comandos para configurar el protocolo RIP version 2 en los routers: Cisco, Huawei y Mikrotik.

‘ Comandos para RIP H Cisco Huawei Mikrotik
Habilitar RIP router rip rip 1 routing rip
Cambiar a versién 2 version 2 version 2 No es necesario
Declarar las redes network [direccion de Network [red] /routing rip

red]

network=[red/mascara]

network add

39




Deshabilitar la no auto-summary undo summary No necesario

sumarizacion automatica

Mostrar la tabla de show ip route rip display rip ip route print

enrutamiento display rip [process-id]
database

display rip [process-id]

route
display rip [process-id]

interface

Tabla 3.9 Comandos para configurar el protocolo EIGRP en el router Cisco.

Comandos para EIGRP Cisco

Habilitar EIGRP router eigrp [ID del proceso]
Deshabilitar la sumarizacion automatica no auto-summary
Declarar las redes network [direccion de red] [wildcard de red]

Tabla 3.10 Comandos para configurar el protocolo OSPF en los routers: Cisco, Huawei y Mikrotik.

Comandos para OSPF ‘ Cisco Huawei Mikrotik
Habilitar OSPF Router ospf [Process ID] ospf [Process ID] router-id routing ospf
Router-id [Direccion IP] [direccién IP]
Ingresar o crear un area network [red] [wildcard] area [#] area [numero de area] routing ospf area add area-id=
[direccién de area]
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Declarar las redes

Network [red] [wildcard]

/routing ospf> network add
network=[red/mascara] area=

[area X]

Mostrar la tabla de enrutamiento

Show ip route

show ip route ospf

display ospf brief
display ospf interface
display ospf Isd
Display ip routing-table

routing ospf route print

Tabla 3.11 Comandos para configurar el protocolo IS-IS en los routers Cisco y Huawei.

Comandos para IS-IS ‘ Ciso ‘ Huawei
Habilitar ISIS router isis isis
Indicar area de trabajo Net [X.0000.0000.0000.000Y.00] network-entity
X=Area [X.0000.0000.0000.000Y.00]
Y=Identificacién del router en el area X=Area

Y=Ildentificaciéon del router en el area

Activar ISIS en las interfaces

1. interface [tipo de interfaz] [nUmero de

1. interface [tipo de interfaz] [nUmero

interfaz] de interfaz]
2. ip router isis 2. isis enable
Tabla 3.12 Comandos para configurar el protocolo MPLS en los routers: Cisco, Huawei y Mikrotik.
Comandos para MPLS ‘ Cisco Huawei Mikrotik
Crear interfaz loopback y su 1. interface loopback [numero] 1. interface loopback 1. interface brigde add
direccion ip address [direccién] [mascara] [numero] name=[nombre] protocolo-
2. ip address [direccion] mode=none
[mascara] 2. ip address add

address=[direccién/mascara]
interface=[nombre]

41




Identificador del router en la red
MPLS

mpls Idp router-id [loopback
creada]

mpls Isr-id [direccién de la
loopback creada]

mpls Idp set Isr-id=[direccion de
loopback creada] transport-
address=[direccion de loopback
creada]

Activar MPLS de forma global

No es necesario

1. mpls
2. mpls Idp

No es necesario

Activar MPLS en las interfaces

1. interface [tipo de interfaz]
[numero de interfaz]

2. mplsip

1. interface [tipo de interfaz]
[nimero de interfaz]
2. mpls
3. mpls Idp

1. mpls Idp interface add
interface=[interfaz]
2. mpls Idp set enabled=yes

Mostrar resultados

show mpls forwarding-table
show mpls interfaces
Show mpls ip binding
Show mpls Idp discovery

display mpls route-state
display mpls Idp Isp
display mpls Isp

mpls forwarding-table print,
mpls Idp neighbor print

Comandos para PPPoE-

Server

Cisco

Huawei

Tabla 3.13 Comandos para configurar el protocolo PPPoE para Servidor en los routers: Cisco, Huawei y Mikrotik.

Mikrotik

Crear rango de direcciones

que distribuye el servidor

ip local pool [nombre del pool]
[direccidn inicial] [direccion

final]

1. ip pool [nombre del pool]

2. network [direccién de red de pool]

mask [mascara]

3. gateway-list [primera IP disponible

del rango pool]
4. quit

Ip pool add name="[nombre]’
ranges=[direccion IP]-
[direccion IP]




Creacién de la interfaz

virtual para cada usuario

1. interface virtual-template
[numero de interfaz]
2. encapsulation ppp

1. interface virtual-template [niUmero
de interfaz]
2. ppp authentication-mode chap

Ppp profile add name="

[nombre de perfil]” local-

address= [direccion IP]
remote-address=pppoe-pool

3. mtu 1492 3. ip address [Primera IP del Rango
4. ip address [direccion] del pool] [mascara]
[mascara] 4. remote address pool [nombre del
5. peer default ip address pool pool]
[nombre del pool] 5. quit
6. exit
Creacidn de usuario username [nombre de usuario] 1. aaa ppp secret add name=[nombre

password [contrasefna]

2. local-user [nombre de usuario]
password cipher [contrasena]
3. local-user [nombre de usuario]

de usuario]
password=[contrasena]
service=pppoe profile=[nombre

, de perfil]
service-type ppp
4. quit
Registro de un usuario en 1. bba-group pppoe [nombre No se utilizé No se utilizé

un grupo y en una interfaz

virtual

de usuario]
2. virtual-template [nUmero de
interfaz]
3. exit

Habilitar pppoe en una

interfaz fisica

1. interface [tipo de interfaz]
[nUmero de interfaz]
2. pppoe enable group
[nombre de usuario]
3. no shutdown

1. interface [tipo de interfaz] [nUmero
de interfaz]
2. pppoe-server bind virtual-template
[numero de interfaz virtual]

Interface pppoe-server server
add service-name=internet
interface=[tipo de interfaz]
default-profile=[nombre de

perfil] disabled=no

Mostrar resultados

Show pppoe session interface
[tipo de interfaz] [nUmero de la
interfaz]
show pppoe session
show ip interface brief
show ip route

display pppoe-server session all

Interface pppoe-server print
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Tabla 3.14 Comandos para configurar el protocolo PPPoE para Cliente en los routers: Cisco, Huawei y Mikrotik.

Comandos para PPPoE-Client

Mikrotik

Creacioén de una interfaz
equivalente a la interfaz virtual-

template y un usuario

Interface dialer 1
Encapsulation ppp
Ip address negotiated
Mtu 1492
dialer pool 1
Ppp chap password
[contrasena]

Exit

Dialer-rule
Diale-rule 1 ip permit
Quit
Interface dialer 1
Dialer user [user 1]
Dialer-group 1
Dialer bundle 1
Ppp chap user [nombre de
usuario]

Ppp chap password cipher
[contrasenal]

Dialer time idle 300
Dialer queue-length 8
Ip address ppp-negotiate
quit

Activar protocolo en las

Interface [tipo de interfaz]
[numero de la interfaz]

Interface [tipo de interfaz]
[nimero de interfaz]

Interface pppoe-client enable

Interface pppoe-client add
name=[nombre de usuario]
user=[nombre de usuario]
password=[contrasena]
interface=[tipo de interfaz]
service-name=internet disable=no

Ppp authentication chap

interfaces
Pppoe enable Pppoe-client dial-bundle-
Pppoe-client dial-pool-number 1 number 1
No shutdown
Autenticar con chap Interface virtual-template [#] No se utilizé No se utilizé

Mostrar resultados

Show interface dialer [#]

display pppoe-client session
summary

Interface pppoe-client print
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Tabla 3.15 Comandos para configurar los protocolos HDLC en los routers: Cisco y Huawei.

Comandos para HDLC ‘

Activar encapsulamiento HDLC

Cisco

1) interface serial [nimero de la interfaz]
2) encapsulation hdlc

Huawei ‘

1) interface serial [numero de la

interfaz]

2) link-protocol hdlc

Asignar nombre al router

hostname [nombre del router]

sysname [nombre del router]

Tabla 3.16 Comandos para configurar los protocolos PPP PAP y CHAP en el router Cisco.

Comandos de PAP

Cisco

PPP PAP

PPP CHAP

y CHAP

Router 1

Router 2

Router 1

Router 2

Asignar nombre al hostname [nombre R1] hostname [nombre R2] hostname [nombre R1] hostname [nombre R2]
router

Aprender usuario username [nombre R2] username [nombre R1] username [nombre R2] username [nombre R1]
vecino password [contrasefia R2] | password [contrasefia R1] | password [contrasefa R2] password [contrasefna

R1]

Activar protocolo en
la interfaz

1. Interfaz [tipo de interfaz]
[nimero de interfaz]
2. encapsulation ppp
3. ppp authentication pap
4. ppp pap sent-username
[nombre R1] password
[contrasefna R1]

1. Interfaz [tipo de
interfaz] [numero de
interfaz]

2. encapsulation ppp
3. ppp authentication pap
4. ppp pap sent-username
[nombre R2] password
[contrasefa R2]

1. Interfaz [tipo de
interfaz] [numero de
interfaz]

2. encapsulation ppp
3. ppp authentication
chap

1. Interfaz [tipo de
interfaz] [numero de
interfaz]

2. encapsulation ppp
3. ppp authentication
chap

Verificacion del
funcionamiento del
protocolo

Show running-config
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Tabla 3.17 Comandos para configurar los protocolos PPP PAP y CHAP en el router Huawei.

Comandos de PAP
y CHAP

Huawei

PPP PAP

Servidor

Cliente

PPP CHAP

Servidor

Cliente
1. Interfaz [tipo de

Crear usuario

1. Interfaz [tipo de
interfaz] [nUmero de
interfaz]

2. ppp pap local-user
[nombre de usuario]
password cipher
[contrasena]

interfaz] [nUmero de
interfaz]
2. ppp chap user [nombre
de usuario]
3. ppp chap password
cipher [contraseia]

Autenticacién aaa

1. aaa
2. local-user [nombre de
usuario] password cipher
[contrasenal]
3. local-user [nombre de
usuario] service-type ppp
4. quit

1. aaa
2. local-user [nombre de
usuario] password cipher
[contrasena]
3. local-user [nombre de
usuario] service-type ppp
4. quit

Activar protocolo
PPP PAP en la
interfaz

1. Interfaz [tipo de interfaz]
[nimero de interfaz]
2. link-protocol ppp
3. ppp authentication-

1. Interfaz [tipo de
interfaz] [numero de
interfaz]

2. link-protocol ppp
3. ppp authentication-

Verificacion del
funcionamiento del

mode pap
4. quit mode chap
4. quit
display interface [tipo de interfaz] [nUmero de interfaz]

protocolo
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Tabla 3.18 Comandos para configurar el protocolo Frame Relay en los routers Cisco y Huawei.

Comandos para
Frame Relay

Activar protocolo FR

en la interfaz fisica

Cisco

1. Interfaz serial [nUmero de interfaz]
2. Encapsulation frame-relay

Huawei

1. Interfaz serial [nUmero de interfaz]
2. Link-protocol fr

virtuales para FR

2. Bandwith [x]
3. Ip address [direccién ip] [mascara]
4. Frame-relay interface-dici [dici]
5. Exit

3. No shutdown 3. quit
4. Exit
Creacion de interfaces 1. Interfaz serial[numero de interfaz].[dIci] point-to- 1. Interfaz serial[nimero de interfaz].[dIci] p2p
point 2. lp address [direccion ip] [mascara]

3. Frdici[dlci]
4. quit

Verificacion

Show frame-relay map
Show frame-relay pvc

Display fr map-info
Display fr interface [tipo de interfaz] [numero de
interfaz]
Display fr pvc-info

Tabla 3.19 Comandos basicos para configurar el router Juniper.

Comandos basicos de configuracion Juniper
Ingresar al modo privilegiado cli
Ingresar al modo configuracion edit

Cambiar el nombre al dispositivo

set system host-name [nombre]

Contrasefa para usuario root

set system root-authentication plain-text-password
Password [contrasefa]
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repeat [contraseia]

Indicar direccién a la interfaz

set interfaces em [Interfaz] unit 0 family inet address

[direccién/mascara]

Guardar configuracion y ejecutarla commit
Salir del modo actual exit
Tabla 3.20 Comandos para configurar el protocolo OSPF en el router Juniper.
Comandos para OSPF ‘ Juniper ‘

Ingresar a opciones de enrutamiento

edit routing-options

Crear direccion loopback

set interfaces lo [Numero de interfaz] unit O family inet address

[direccién/mascara]

Indicar el router-id

set router-id [direccion]

Ingresar al modo de configuracién de OSPF

edit protocols ospf area [Numero de area]

Indicar interfaces que utilizan OSPF

set interface em([interfaz]

Tabla 3.21 Comandos para configurar el protocolo MPLS en el router Juniper.

Comandos para MPLS

Declarar interfaces que utilizan MPLS en un grupo

Juniper

set interfaces em[X] unit 0 family mpls

Crear direccion loopback

set interfaces Io[X] unit 0 family inet address [direccién/mascara]

Ingresar a opciones de enrutamiento

edit routing-options

Indicar el router-id

set router-id [direccion]

Ingresar al modo de configuracion de MPLS

edit protocols mpls
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Indicar interfaces que utilizan MPLS

set interface em([X]

Ingresar al modo de configuracién de LDP

edit protocols Idp

Indicar interfaces LDP

set interface em([X]

Tabla 3.22 Comandos para redistribuir protocolos de enrutamiento en los routers: Cisco y Huawei.

Comandos para redistribuir

Huawei

Redistribucion en RIP

redistribute [protocolo] [process ID si es

necesario] metric [valor de métrica]

import-route [protocolo] [process ID] cost

[valor de métrica]

Redistribucion en OSPF

redistribute [protocolo] metric [valor de métrica] | import-route [protocolo] cost [valor métrica]

subnets
Redistribucion en IS-1S redistribute [protocolo] level-1-2 metric [valor de import-route [protocolo] cost [valor de
métrica] métrica] level-1-2

Redistribucién en EIGRP

redistribute [protocolo] metric [valor ancho de
banda] [retardo] [confiabilidad] [ancho de band

efectivo] [unidad maxima de transferencia]

No usa el protocolo EIGRP
a
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3.4 Verificar el funcionamiento de los equipos de la red
WAN vy los distintos dispositivos

Tablas de enrutamiento, configuracion de protocolos, pingsy traceroute de las
practicas.

En esta seccion se realizara un andlisis de los resultados obtenidos en las préacticas
desarrolladas, en base a las tablas de informacién y sus parametros. Los comandos
para obtener un diagnéstico de la red son: ping y traceroute, gracias a estos se conoce
las rutas que siguen los paquetes hacia su destino, incluido el tiempo de respuesta.

La herramienta de diagnostico fraceroute tiene diferente sintaxis en cada dispositivo:

= Para Cisco y Juniper se utiliza traceroute

= Para Mikrotik se utiliza fool traceroute

= Para los dispositivos de Huawei se utiliza tracert
» Paralas VPCs se utiliza trace

PRACTICA 0: Familiarizacion con GNS3, eNSP e imagenes ISO de Cisco, Juniper,
Mikrotik y Huawei

Para la familiarizacion con las diferentes imagenes Unicamente se ha configurado las
interfaces, por ello, en las tablas de enrutamiento de los routers solo se muestran sus
redes directamente conectadas y con los comandos: ping y traceroute se confirma que
hay comunicacién total en toda la topologia propuesta ver Figura 3.28 Tabla de

enrutamiento del router Cisco.

Es importante saber que en GNS3 el comando traceroute ejecutado en la terminal de
los ordenadores genera un problema: sin importar si un ping es exitoso y la
comunicacion estad configurada correctamente, el comando trace no se muestra
correctamente porque no despliega la lista precisa de los saltos que siguen los paquetes
y notifica que el destino es inalcanzable. Ver Figura 3.29 Ping y Traceroute desde el
PC1 hasta el PC2 en la topologia de red de Cisco

La tabla de enrutamiento del router Cisco es sencilla de interpretar, se muestra una lista
de los cédigos que sirven para identificar los protocolos utilizados para aprender las
redes. Ver Figura 3.28, la Figura 3.29 y la Figura 3.30 Traceroute desde el router Cisco
hasta el PC2. donde se verifica que la comunicacién es exitosa.
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RIP, M - mobile, B - BGP
0 - A - OSPF inter

(o e e o o

Cisco.

Figura 3.30 Traceroute desde el router Cisco hasta el PC2.
En el caso del router Juniper se usa el comando: show route para revisar su tabla de
enrutamiento y verificar las redes, ver las figuras Figura 3.31, Figura 3.32 y Figura

3.33 evidencian la comunicacion extremo a extremo.

rootPEPNZOZ1> show route

inet.0: 4 destinations, 4 routes (4 active, O holddown, © hidden)
+ = Active Route, - = Last Actiwve, = = Both

30.30.30.0-24 =#[Directs01 00:01:11
> via emd.0Q

30.30.30.2-32 #[Local-0]1 00:01:13
Local wvia em®.0
40.40.40.0-24 =[Directs0]1 O0:01:10
> via eml.0
40.40.40.1-32 #[Local- 01 00:01:13
Local wia eml.Q

Figura 3.31 Tabla de enrutamiento del router Juniper.
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Figura 3.32 Ping y Traceroute desde el PC3 hasta el PC4 en la topologia de red de
Juniper.

rootlEPNZOZ1> traceroute 40.40.40.2
traceroute to 40.40.40.Z2 (40.40.40.2), 30 hops max, 40 byte packets
1 40.40.40.2 (40.40.40.2) 0.920 ms 1.620 mz 0.84Z2 ms

Figura 3.33 Traceroute desde el router Juniper hasta el PC4.

La tabla de enrutamiento del router Mikrotik es similar a la del router Cisco porque se
muestra los codigos que usan junto a su significado. Ver Figura 3.34. Mikrotik también
permite al usuario trabajar con traceroute si se requiere un analisis del camino que sigue
la informacion, diferenciandose de los otros routers porque muestra los saltos que ha

realizado el paquete actualizandolos constantemente. Ver Figura 3.35y Figura 3.36.

- connect, 5 - static, r - rip, - o - ospf, m - mme,
TWAY DISTANCE

hable)

Figura 3.35 Pingy Traceroute desde el PC5 hasta el PC6 en la topologia de red del
router Mikrotik.

BEST  WORST STD-DEV STATUS

11.8 4@ 9.3

Figura 3.36 Traceroute desde el router Mikrotik hasta el PC6.

Para el caso del router Huawei, su tabla de enrutamiento muestra directamente el
nombre del protocolo que se utilizé para aprender la red y la interfaz por donde se
encuentra el enlace ver Figura 3.37 de igual manera se us6 los comandos de
diagnéstico para confirmar la comunicacion total ver Figura 3.38 y Figura 3.39.
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Proto Te F tHop Interface

Direct O 0 ) 0.1¢C GigabitEthernet
Direct O o ] 2 0. GigabitEthernet
Direct O a ) 27.0.0. GigabitEthernet
Direct O o ] z GigabitEthernet
Direct O a ) 27.0.0. GigabitEthernet

Direct O 0 ) . GigabitEthernet

tes, Press

1 ttl=

20.2 ping statistics —--—-
{s) transmitted
(8) received
cket loss
round-trip min/avg/max = 15/15/16 ms

PC>tracert 2

hops max

C to stop
15 ms 16 ms 16 ms
<]l mz 15 m= 1l& m=s

raceroute to 2) nax hops: 30 ,packet length:
- to b

2 40 ms 10 ms 10 ms
Figura 3.39 Traceroute desde el router Huawei hasta el PC2 en eNSP.

PRACTICA 1: Configuracion de enrutamiento estatico con VLSM, protocolo MPLS

y conexion a Internet

Con la tabla de enrutamiento de Cisco se puede hacer un analisis completo de la red
porque se muestran todas las redes aprendidas por enrutamiento estatico, incluida la
red estética por defecto que se aprendié automaticamente al momento de conectar el

router Gisco con la nube NAT para proporcionar Internet a la topologia. Ver Figura 3.40.
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2 to network @

Figura 3.40 Tabla de enrutamiento del router Cisco.

Una vez ingresada la direccion IP del DNS en las PCs de eNSP es posible ejecutar los
comandos de diagnéstico: ping y traceroute hacia Google para demostrar que la
configuracion hacia la Internet es correcta. El problema que presenta traceroute es que
en su lista no se muestra la direccién IP del DNS sino la del dltimo paso antes de llegar
a ese destino que estéa fuera de la topologia, que corresponderia a la interfaz conectada
a la nube NAT, ver Figura 3.41 Ping y Traceroute desde el PC1 de eNSP hasta
www.google.com, por ultimo, también se uso6 el comando ping también se realiz6 desde
la PC de eNSP para confirmar que los elementos de los programas GNS3 y eNSP si se
estan comunicando ver Figura 3.42 Pingy Traceroute desde el PC1 de eNSP hasta el
PC1 de GNS3

traceroute 8, B hops max
{ICMP) ss Ctrl+C to stop
.1 16 ms 15 ms 16 ms
15 ms 16 ms <1 ms
31 ms 16 ms 31 ms

Lo L B

o

*
*
*
*
*

7

data bytes, Press Ctrl C to break

Figura 3.41 Ping y Traceroute desde el PC1 de eNSP hasta www.google.com.
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smitted

21 ved
E]

PC>tracert 152.168.2

route to 1592.168.2
) s Ctrl+C
1 16
15
1

Figura 3.42 Pingy Traceroute desde el PC1 de eNSP hasta el PC1 de GNS3.

Para terminar se muestra las evidencias de la configuracién del protocolo MPLS;
observando las tablas de MPLS ya se puede percibir las etiquetas de cada red. Como
los valores de etiqueta de 0-15 estan reservados las etiquetas asignadas a las redes de

la topologia van desde el numero 16.

Debido a que se trabaja con routers de diferentes proveedores se requiere las tablas de
informacion de todos para realizar el analisis. En Cisco se observa que se han
etiquetado los enlaces correspondientes a Mikrotik ver Figura 3.43 y se muestra que

sus interfaces estan operando con el protocolo. Ver Figura 3.44.

Tunnel
No
No
No

Figura 3.44 Interfaces operacionales con MPLS en el router Cisco.

Mikrotik por su parte, despliega mas informacién de como se encuentra la red MPLS,

sus tablas complementan al router Cisco porque se puede verificar que los enlaces de
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Huawei ya poseen su etiqueta, lo que indica que si esta funcionando correctamente.
Huawei al igual que Mikrotik es un dispositivo que muestra claramente las etiquetas que
se han colocado, teniendo informacion completa de sus vecinos. Ver Figura 3.45 y
Figura 3.46.

] b3
H - hw-offload, L - 1dp, V - vpls, T - traffic-eng
IN-LABEL OUT-LABELS STINATION INTERFACE NEXTHOP
expl-null
16

13
#
]
1
4
5

Figura 3.46 Etiquetas colocadas en el router Huawei.

PRACTICA 2: Configuracién de los protocolos RIPv2 y PPPoE con Cisco como

servidor

Para comprobar el funcionamiento de la topologia de la practica, se revisaran las tablas
de enrutamiento del router Cisco que actia como Servidor PPPoE y de un router que
actia como cliente PPPoE, en este caso, Mikrotik con el fin de verificar que se haya
aprendido correctamente las rutas mediante el protocolo RIP versién 2 y creado las
interfaces virtuales que se usan para configurar el protocolo PPPoE ver Figura 3.47
Tabla de enrutamiento del router Cisco de la Practica 2y ver Figura 3.49.

iz subnetted, 3 subnets

is directly connected,

iz directly
is directly

Figura 3.47 Tabla de enrutamiento del router Cisco de la Préactica 2.
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Desde el router Cisco Servidor se examinan las tres sesiones PPPoE que fueron
habilitadas, es importante sefalar que si la configuracion del protocolo PPPoE no se
realiz6 correctamente en alguno de los enlaces, simplemente el servidor PPPoE no
permitira la conexion. Para verificar el funcionamiento de PPPoE en el router Cisco se
usa el comando show pppoe session, con esto se muestra cuantas sesiones estan
establecidas en este caso son tres una sesion por cada routery qué enlaces funcionan
con ese protocolo. Ver Figura 3.48.

Figura 3.48 Sesiones activas de PPPoE en el router Servidor Cisco.

El rango de direcciones que se asigno a los clientes PPPoE empezé con la direccién IP
10.10.10.10, por tanto, al ser el router Mikrotik el primer cliente configurado recibié la
siguiente direccién IP dinamicamente, como se observa en la tabla de enrutamiento,
incluso la interfaz aparece con el nombre del cliente que fue configurado. Ver Figura
3.49 Tabla de enrutamiento del router Mikrotik de la Practica 2.

namic

Figura 3.49 Tabla de enrutamiento del router Mikrotik de la Practica 2.

La verificacion de que existe conexion entre todos los elementos de la topologia se
muestra en las siguientes figuras: Figura 3.50 y Figura 3.51.

57



192.168.2.2
2.2 icmp_seq=1 timeout
from 192.168 icmp seq=2 ttl=125 time=41.41
s from 192.168.2.2 icmp_seq=3 ttl=125 time=26.
: 2.2 icmp_seq=4 ttl=125 time=19.!
icmp_seq=5 ttl=125 time=25.

ing 192.168.
8.3.2 icmp_seq=1 timeout
from 192.168.3.2 icmp_seq=2 1 time=41.245 ms
s from 192.168.3.2 icmp_seq=3 1 time=32.631 ms
from 192.168.3.2 icmp_seq=4 1 time=46.059 ms

Figura 3.51 Pings entre los routers Clientes: Mikrotik con Cisco y Huawei.

PRACTICA 3: Configuracién de los protocolos OSPF, PPP CHAP, HDLC y MPLS

La tablas que se utilizaron para verificar la comunicacion extremo a extremo es la del
router Mikrotik debido a que es la mas completa. Con su tabla de enrutamiento se
verifico que el protocolo OSPF esta trabajando correctamente. Ver Figura 3.52. y con
su tabla de informacion de MPLS se analizan las etiquetas que ha establecido el

protocolo en las diferentes redes de la topologia. Ver Figura 3.53.

- connect, S -

v

Figura 3.52 Tabla de enrutamiento del router Mikrotik de la Practica 3.
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@ ]
s: H - hw-offload, L - 1dp, V - v T - traffic-eng
0UT-L DESTINATION INTERFACE NEXTHOP

2]
1
4
5

[ e e e el el el e el

Figura 3.53 Tabla MPLS obtenida del router Mikrotik.

Para analizar la configuraciéon de los protocolos de encapsulacion PPP CHAP y HDLC,
tanto en los routers Cisco como Huawei se ingresé a la configuracion de cada interfaz
en Cisco con el comando: show y en Huawei con: display y ya una vez en la interfaz
visualmente se identifica que las encapsulaciones estan habilitadas. Ver Figura 3.54,
Figura 3.55, Figura 3.56 y Figura 3.57.

3f1 is up, line

¥ e is GT96K S
Internet
MTU 1586

Figura 3.56 Configuracion de PPP CHAP establecida en el router Huawei.
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Description:HUAWET, AR Series, ria 1l Interface
Route Por he Maximum Transmit Unit is 1500, Hold timer is 10 (sec)
Internet I

Link layer protocol is 1
Figura 3.57 Configuracion de HDLC establecida en el router Huawei.

La verificacion de que existe comunicacion entre todos los elementos de la topologia se
evidencia en las figuras: Figura 3.58 y Figura 3.59.

PCrping 10.10.10.1

Ping 10.10.10.: at: yte Press Ctrl to break
From 10 ). : 5= 1 £tt1=59 tim

From 10.10 ] ] 20 ttl=59

From 10 ). ] bytes= g—3 ttl=39

round-trip min/avg/max = 47/
PCxtracert 10.10.10.1

traceroute to 10.10.10.1, 8 hops max
stop
lé ms 15 ms
15 m= ms
m=s 31 ms
9 ms 46 ms
10.0.1 47 ms 46 ms

10.10.10.1 53 ms 47 ms

Press Ctrl C to break
tt1=59 time

tims

time=3]

tim==47

1l ping statistics ——-
transmitted
= received
00% packet loss
round-trip min/avg/max =

Figura 3.59 Ping desde el Cliente 4 hasta el Cliente 1.
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PRACTICA 4: Configuracion del protocolo Frame Relay mediante switches y
redistribucion de OSPF e IS-IS

Para esta practica se analizé la tabla de enrutamiento del router Cisco porque tiene la
informacion completa de las redes de toda la topologia, trabajo con protocolos de
enrutamiento dindmico OSPF e IS-IS y tiene conectado un Switch Frame Relay. Ver
Figura 3.60.

Figura 3.60 Tabla de enrutamiento del router Cisco de la Practica 4.

A continuacién se muestran los pings y traceroute realizados desde el router Cisco
principal hasta los routers Huawei secundarios, para demostrar que la configuracion fue
realizada correctamente como se observa en las siguientes figuras: Figura 3.61, Figura
3.62, Figura 3.63 y Figura 3.64.

), timeout i

» round-trip min

2, timecut is 2 se

5}, round-trip min

Figura 3.61 Pings desde el router Cisco principal a los router Cisco secundarios.
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timeou

min/

Figura 3.63 Traceroute desde el router Cisco principal a los routers Huawei
secundarios.

press Ctrl+C to stop
10.10.1 3l mz <1 ms 16 ms
16 0. 16 mz 321 ms 15 ms
63 mz 16 ms 15 m=s
21 m= ms 47 ms
23l m= 31 ms 47 m=s

Figura 3.64 Traceroute desde los routers Cliente 1 hasta el Cliente 3.

Para finalizar, en la informacion de cada interfaz se visualiza que el protocolo de

encapsulacion Frame Relay esta activo. Como se indica en la Figura 3.65 y Figura 3.66.

0 Inter =
1500, Hold timer is 10/

ng
FR IETF

Figura 3.65 Configuracion de Frame Relay en el router Huawei.
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Er'l-!:a":!ELI_EI__ ikaly

Figura 3.66 Configuracién de Frame Relay en el router Cisco.

PRACTICA 5: Configuracion de los protocolos PPP PAP, PPPoE con Huawei como
servidor, MPLS y redistribucion de EIGRP, OSPF, RIPv2 e IS-IS

En este caso se ha tomado como referencia dos tablas de enrutamiento: la del router
Cisco que realiza 3 redistribuciones y la del router Huawei que realiza 2, como se indica
en la Figura 3.67, Figura 3.68 y Figura 3.69.

Figura 3.67 Tabla de enrutamiento del router Cisco: R2Cisco de la Practica 5.
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& R1Huawei Lij—-[(8ix

R1Huawei

Interface
bitEthernet
tEthernet
tEthernet
bitEthernet
bitEthernet

tEthernet

ISIS-L1
Direct

Direct O o] ) 2 0. Virtual-Templat

Direct O o] ) 54 Virtual-Templat

Figura 3.69 Segunda parte de la tabla de enrutamiento del router Huawei: R1Huawei.

Se revisan la tablas MPLS de todos los routers que trabajan con el protocolo, las cuales
ya tienen etiquetas asignadas a los diferentes enlaces como se observa en la Figura
3.70, Figura 3.71 y Figura 3.72.
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¥LDP-5-NBRCHG: LDP Neighbor

ng-table

B

T - traffic-eng
OUT-LAB DESTINATION NEXTHOP

17

18

[T - . T R TR RS

[ N ey

=]

root@PEPNZO0Z21> show ldp interface
Label space ID Nbr count Next hello
1.1.1.1:0 Q0 3
1.1.1.1:0 1 K]

Figura 3.72 Interfaces configuradas con MPLS en el router Juniper de la Practica 5.

Se mostrara la informacién de cada interfaz para verificar que estén trabajando con el

protocolo PPP, como se muestra en la Figura 3.73, Figura 3.74 y Figura 3.75.

interfa
up, lin

Figura 3.73 Configuracién de PPP PAP establecida en el router Cisco.

47 I

1500, Hold timer is 10 (sec)

D
R
Ix

Figura 3.74 Configuracion de PPP PAP establecida en el router Huawei.
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<Huawei>

Figura 3.75 Sesion PPPoE establecida entre los routers: Huawei y Mikrotik.

Las siguientes figuras son las pruebas del diagnéstico de red que se realizd entre las
PCs de GNS3 y eNSP que se encuentran en cada extremo de la topologia. Lo cual
demuestra que la practica es funcional como se muestra en la Figura 3.76 y Figura
3.77.

:}, PC-Huawei _ | =] x
Basic Config| Command MCPacket | UdpPacket Console
g 10.10.10.1
10.10.10.1: 32 data bytes, Press Ctrl C to break
timeout!

timsout!
10.10.1:

0.1, 8 hops max
to stop
47 ms 15 ms
31l ms 16

31 ms 31

47 ms
46 ms

ms <1 ms 16 ms

Figura 3.77 Tracert desde la PC-Huawei a la PC-Juniper.

3.5 Elaborar las hojas guias para los estudiantes.

En esta seccion se han establecido las seis hojas guias desarrolladas, primero se
empieza con un preparatorio, después indicaciones para los estudiantes y, por ultimo,

el paso a paso para los docentes
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[T

POLITECNICA
-ﬁa} NACIONAL

ESCUELA POLITECNICA NACIONAL

CP - REDES DE COMPUTADORAS

ESCUELA DE FORMACION DE TECNOLOG0S
ESCUELA POLITECNICA NACIDNAL

) \ D]
ESCUELA DE FORMACION DE TECNOLOGOS JE
TECNOLOGIA EN REDES Y TELECOMUNICACIONES “

Desarrollo de la hoja guia 0

PREPARATORIO 0

Tema: Familiarizacion con GNS3, eNSP e imagenes ISO de Cisco, Juniper, Mikrotik, y

Huawei.

Nombre: Estudiante

Fecha: XX-XX-XXXX

1. Consultar la funciéon que realiza el programa GNS3.

2. Consultar la funcién que realiza el programa Virtual Box.

3. Consultar la funcién que realiza el programa eNSP.

4. Instalar GNS3, Virtual Box y eNSP en el siguiente orden:
I. GNS3225
Il. Virtual Box 5.2.40
Ill. eNSP 1.3.00.100

Dispone de

los instaladores en el siguiente enlace: htips:/epnecuador-

my.sharepoint.com/:f:/g/personal/fernando becerrac epn edu ec/Ep1RCIR8Nai

DpalZPP50f6MBI6nzEw cdvzND85NKiH vA?e=Ugskdc

Al instalar GNS3 debe habilitar la opcién WinPcap como indica la Figura 3.78,

debido a que se requiere para que eNSP funcione correctamente.

€ GNS32.2.5 Setup — X

Choose Components ¥
Choose which features of GNS3 2.2.5 you want to install, N G

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Description

Select components to install: WIinPCAP 4.1.3 A
Npcap 0.9983

Dynamips 0.2.17

QEMU 3,10 &0.11.0
[[] intel Hardware Accele
VPCS 0.6.2

Cpulimit v
X i

Space required: 306.2 MB

o o

Figura 3.78 Componentes instalables de GNS3.
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ESCUELA POLITECNICA NACIONAL

o A escuELA ESCUELA DE FORMACION DE TECNOLOGOS
. POLITECNICA TECNOLOGIA EN REDES Y TELECOMUNICACIONES \

NACIONAL
CP - REDES DE COMPUTADORAS ESCUELA DE FORMACION DE TECNOLOGOS

ESCUELA POLITECNICA NACIDNAL

HOJA GUIA 0
ESTUDIANTE

Tema: Familiarizacién con GNS3, eNSP e imagenes ISO de Cisco, Juniper, Mikrotik y

Huawei.

Nombre: Estudiante Fecha: XX-XX-XXXX

1. Objetivos

= Conocer el funcionamiento de GNS3 y eNSP.

» |nstalar las imagenes de los routers de Cisco, Mikrotik y Juniper en GNS3.

= Crear tres topologias en GNS3 en las que se haga uso de los routers instalados, junto
a dos ordenadores.

= Crear una topologia en eNSP en la que se haga uso de un router Huawei junto a dos
ordenadores.

2. Componentes requeridos

= |OS router CISCO ¢3725

= |OS router Mikrotik Chr 6.44.6
= |OS router Huawei Ar3260

= 10S router Juniper 12.1R1.9

= VPCs

3. Diagramas de red

192.168.1.0/24 C-EE_”_CBHS 192.168.2.0/ 24

Figura 3.79 Topologia con el router Cisco en GNS3 para la Hoja Guia 0 Estudiante.

Mikrotik6.47.10-1

172.16.1.0/24 ’ 172.16.2.0/ 24
. A

Figura 3.80 Topologia con el router Mikrotik en GNS3 para la Hoja Guia 0 Estudiante.
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ESCUELA POLITECNICA NACIONAL N
A ESCUELA DE FORMACION DE TECNOLOGOS ° . E s F u -I-
NaCional . TECNOLOGIA EN REDES Y TELECOMUNICACIONES “

CP - REDES DE COMPUTADORAS ESCUELA DE FORMACION DE TECNOLOGOS

ESCUELA POLITECNICA NACIDNAL

O

30.30.30.0/24  RJunos-1 40.40.40.0/ 24

. ) m

e0 el

Figura 3.81 Topologia con el router Juniper para la Hoja Guia 0 Estudiante.

Huawei-AR3260

18.18.18.8/24 28.20.28.8/24
.2 .1
— .
GE O/ GE o/
.1 .2
I w ]
/ Ethernet 0/0/1 Ethernet 00
[ L
PC1 PC2

Figura 3.82 Topologia con el router Huawei en eNSP para la Hoja Guia 0 Estudiante.

4. Desarrollo de la practica.
Paso 1: Imagenes de los routers

= Acceder a la Carpeta “Tesis Andrés Escobar y Maylee Pineda” [enlace:

https://epnecuador-

my.sharepoint.com/:f:/g/personal/fernando becerrac epn edu ec/Ep1RCIR8NaiDpa
IZPP50f6MBSX5pUd8rrGwAhsGQBEHTA?e=dCxzz2] y descargar las 10S
(imagenes) de los routers Cisco, Mikrotik y Juniper con las que se trabajara en todas

las practicas propuestas.
= Ingresar a GNS3 para instalar las imagenes de los routers.
= Asignar un nombre al proyecto de GNS3 y seleccionar una ubicacion para guardarlo.
Paso 2: Instalacion del router Cisco en GNS3

= Dar clic en la pestafa Edity luego escoger Preferences.

= En la ventana emergente escoger la opcién Dynamips - I0S Routers y dar clic en
New para agregar la imagen del router Cisco (c3725).

»= En la seccién I0S Image escoger New Image, luego buscar y seleccionar la imagen
del router Cisco.

= Asignar un nombre al routery el valor de memoria RAM a ser utilizados.
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En la seccién de los adaptadores seleccionar las interfaces, para esta practica el router
usara: 2 interfaces FastEthernet (NM-1FE-TX) y 2 interfaces seriales (WIC-2T).

El router Cisco ya instalado aparecera en la seccién Dynamips - 10S Routers y All
devices.

Dar clic en Apply y Ok para aplicar y guardar los cambios.

Paso 3: Instalacion del router Mikrotik en GNS3

Dar clic en la pestania Edity escoger la opcidn Preferences.

En la ventana emergente escoger la opcion QEMU - Qemu VMs y dar clic en New
para agregar la Imagen del router Mikrotik.

Asignar un nombre al router, indicar la memoria RAM y el tipo de consola a utilizar.
En la secciéon Disk Image buscar y seleccionar la imagen del router Mikrotik (chr-
6.44.6.img).

El router ya instalado aparecera en la secciéon de QEMU - Qemu VMs.

Modificar el simbolo y la categoria del dispositivo dando clic en Edit y luego en la
pestafna de configuracion general (General Settings).

En la pestana Network modificar el nUmero de adaptadores.

Aplicar los cambios y escoger OK.

Paso 4: Instalacion del router Juniper en GNS3

Abrir Virtual Box seleccionar la pestana Archivo y escoger Importar Servicio
Virtualizado.

Buscar el archivo descargado y luego dar clic en Next

Modificar el nombre del routery dar clic en Importar , automaticamente se importara
a Virtual Box.

El archivo aparecera en el programa virtual Box y se configurard las interfaces.

Dar clic en Configuraciony en la seccion Red en cada adaptador seleccionar la casilla
Habilitar adaptador de redy en la parte conectado a: establecer No conectado.

Se ingresa a GNS3 dar clic en Edity luego la opcién Preferences.

En la ventana emergente escoger la opcién VirtualBox — VirtualBox VMs y dar clic
en New para agregar la imagen del router Juniper (12.1R1.9).

En la seccién VirtualBox Virtual Machine seleccionar el router JunOS y habilitar la
casilla Use as a linked base VMy dar clic en Finish.

El router ya esta instalado se ingresa en Edit para cambiar el simbolo y la categoria

del routery la pestafa Network se indicara el nimero de interfaces para el router.
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Paso 5: Agregar los elementos de la topologia en GNS3

= Seleccionar y arrastrar los ordenadores y los routers: Cisco, Mikrotik y Juniper al &rea
de trabajo.

= Establecer los enlaces en los puertos disponibles.

= |niciar los routers y los ordenadores (VPCs) dando clic en Start.

= Abrir el terminal para configurar las direcciones IP de los routers y VPCs dando clic
derecho y escogiendo la opcion Console.

Paso 6: Configuracion de las interfaces del router Cisco en GNS3

= Configurar las interfaces del routery las VPCs con sus respectivas direcciones IP:
= Cisco: Configurar la interfaz f0/0 con la direccion IP 192.168.1.2/24 y |a interfaz f0/1
con la direccién IP 192.168.2.1/24

Paso 7: Configuracion de las interfaces del router Mikrotik en GNS3

= Configurar las interfaces del routery las VPCs con sus respectivas direcciones IP:

» En el terminal del router Mikrotik el usuario por defecto es adminy para la contrasena
dar enter.

= Mikrotik: Configurar la interfaz e0 (ether1) con la red: 172.16.1.0/24 y |a interfaz el
(ether2) con la red: 172.16.2.0/24.

Paso 8: Configuracion de las interfaces del router Juniper en GNS3

= El terminal del router Juniper se abre en una maquina virtual del software Virtual Box
el usuario por defecto es root.

= Configurar las interfaces del routery las VPCs con sus respectivas direcciones IP:
Juniper: Configurar la interfaz em0 con la red: 30.30.30.0/24 y em1 con la red:
40.40.40.0/24.

Paso 9: Configuracion del router Huawei en eNSP

= |niciar eNSP y crear una nueva topologia (proyecto en blanco).

= En el catalogo de dispositivos buscar el router AR3260 y luego los ordenadores en la
seccion de dispositivos finales.

= Arrastrar un router (AR3260) y dos VPCs al proyecto, encenderlos con la opcién Start
y establecer los enlaces.

= Ingresar a la Consola del router dando clic derecho.

= Configurar las interfaces del router en base a las redes de cada enlace.
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= Huawei: Configurar la interfaz GE 0/0/0 con la red: 10.10.10.0/24 y la interfaz GE 0/0/1
con la red: 20.20.20.0/24.

= Dar doble clic derecho en las VPCs y en la seccion Basic Config configurar las
direcciones IP.
Paso 10: Guardar

» Guardar la configuracion de los routers.

» Guardar los proyectos en GNS3 y eNSP.
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HOJA GUIA 0
DOCENTE

Tema: Familiarizacién con GNS3, eNSP e imagenes ISO de Cisco, Juniper, Mikrotik y

Huawei.

Docente: Fecha: XX-XX-XXXX

—h

. Objetivos

Conocer el funcionamiento de GNS3 y eNSP.
Instalar las imagenes de los routers de Cisco, Mikrotik y Juniper en GNS3.
Crear tres topologias en GNSS3 en las que se haga uso de los routers instalados, junto

a dos ordenadores.
Crear una topologia en eNSP en la que se haga uso de un router Huawei junto a dos

ordenadores.

2. Componentes requeridos

IOS router CISCO ¢3725

IOS router Mikrotik Chr 6.44.6
IOS router Huawei Ar3260
IOS router Juniper 12.1R1.9
VPCs

w

. Diagramas de red

192.168.1.0/ 24 Gisco-c3725 192.168.2.0/24

Figura 3.83 Topologia con el router Cisco en GNS3 para la Hoja Guia 0 Docente.

Mikrotik6.47.10-1

172.16.1.0/24 ’ 172.16.2.0/ 24
. 1

Figura 3.84 Topologia con el router Mikrotik en GNS3 para la Hoja Guia 0 Docente.
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30.30.30.0/24 RJun0S-1 40.40.40.0/24

el el .=

Figura 3.85 Topologia con el router Juniper para la Hoja Guia 0 Docente.

Huawei-AR3260

18.18.18.8/24 20.20.28.0/24
.2 .1
- .
GE 0/ GE oMy
.1 .2
I w ]
/ Ethernet 0/0/1 Ethernet 00
[ L
FCA FC2

ESFOT
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Figura 3.86 Topologia con el router Huawei en eNSP para la Hoja Guia 0 Docente.

4. Desarrollo de la practica

Paso 1: Imagenes de los routers

= Acceder a la Carpeta “Tesis Andrés Escobar y Maylee Pineda” [enlace:

https://epnecuador-

my.sharepoint.com/:f:/g/personal/fernando _becerrac_epn edu ec/Ep1RCIR8Nai1Dpa

1IZPP50f6MBSX5pUd8rrGwAhsGQBEjHTA?e=dCxzz2] y descargar las

(imagenes) de los routers Cisco ¢3725, Mikrotik 6.44.6 y Juniper 12.1R1.9 con las que

se trabajara en todas las practicas propuestas.
» Ingresar a GNS3.

= Asignar un nombre al proyecto de GNS3 y seleccionar una ubicacidén para guardarlo.

Paso 2: Instalacién del router Cisco en GNS3

= Desde el enlace de OneDrive mencionado anteriormente, descargar el archivo del
router Cisco ¢3725. Ver Figura 3.87 Carpeta de One Drive con la imagen de Cisco

c3725
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Mis archivos > Tesis Andrés Escobar y Maylee Pineda » Imagenes de Routers > CISCO +

[0 Nombre ~ Modificado Modificado por ™ Tamafio de arch... ~  Compartir

_\c3?25-acl\_-'enterprisekg-mz,124-'|5,T‘|4.,bir| Ayer a las 1659 ANDRES ALEJAMDRO .. 442 MB # Compartido

Figura 3.87 Carpeta de One Drive con la imagen de Cisco c3725.

» En la pestana Edit de GNS3 se selecciona la opcion Preferences para iniciar la
instalacion de la imagen (I0S) del router Cisco. Ver Figura 3.88.

€ Prueha Mikrotik - GNS3

File Edit View Control Mode Annotate Tools Help

E Select all | . C D’ :::: \._ 2

Select none

Ctrl+A

‘b QAQAE

Ctrl+ Shift+A
(D Manage snapshots
Ctrl+ Shift+P

ﬁ Preferences...

Figura 3.88 Opciones de la pestana Edit en GNS3.

= Para la instalacion de las iméagenes de Cisco se selecciona la opcion de I0S routers
de la seccién Dynamips ver Figura 3.89 Lista de las IOS de los routers Cisco., luego
se da clic en New para anadir el nuevo componente. Si dispone de una maquina Virtual
GNS3 VM, puede indicar que el dispositivo utilice sus recursos. Caso contrario, se
selecciona que utilice los recursos propios del ordenador. Ver Figura 3.90 Tipo del
servidor en el que se ejecutara la Imagen del router Cisco

& Preferences T *

Ethernet hubs
Ethernet switc...
Cloud nodes

~ VPCS
VPCS nodes

~ Dynamips

*[10S router templates

L

~ 105 on UNIX
10U Devices
-~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker =

—

Cancel Apply

Figura 3.89 Lista de las 10S de los routers Cisco.
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Bl od LN

e' Mew |05 router template

Server
Please choose a server type to run the I05 router,

Server type

Run this IOS router on the GNS3 VM

@) Run this [0S router on my local computer

T x

Figura 3.90 Tipo del servidor en el que se ejecutara la Imagen del router Cisco.

En la ventana de 10S Image dar clic en Browse para buscar y seleccionar la imagen

descargada de Cisco ver Figura 3.97 Seleccion del archivo de la Imagen del router,

luego se asigna un nombre descriptivo al dispositivo y un valor de memoria RAM para

que trabaje ver Figura 3.92 Asignacion de un nombre para el dispositivo. y Figura 3.93

Asignacion de memoria RAM para el router Cisco; en caso de que el procesamiento

del router sea lento al momento de configurarlo se recomienda aumentar el valor de la

memoria RAM.

e' Mew 105 router template

I0S image
Please choose an I0S image.

105 image:

E:\Instaladores\Imagenes\Cisco'\c3725-adventerprisekS-mz, 124-15.T7 14.bin

Figura 3.91 Seleccion del archivo de la Imagen del router.

4 x

Browse...

Lest a1

6' Mew |05 router - c3725-adventerprisekd-mz.124-15.T14.bin

HName and platform
Please choose a descriptive name for this new 105 router and verify the platform and chassis.

MNarme: [c3?25|

Platform: | 3725
Chassis:

This is an EtherSwitch router

Figura 3.92 Asignacién de un nombre para el dispositivo.
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€ New |05 router - c3725-adventerprisekd-mz.124-15.T14.bin T >

Memory x P ]
Please check the amount of memary (RAM) that you allocate to I05. Too much or not enough RAM could @ b
prevent I0S from starting.

Default RAM: | 123 MiB =

Check for minimum and maximum RAM reguirement

Figura 3.93 Asignacién de memoria RAM para el router Cisco.

» En la ventana de Networks Adapters se selecciona las interfaces que se desea
asignar al router, en este caso se han elegido 2 slots con interfaces FastEthernet (NM-
FE-TX) ver Figura 3.94 y en la ventana WIC modules se configuran las interfaces
seriales en este caso se agreg6 un solo slot con 2 interfaces Seriales (WIC-2T) ver
Figura 3.95. En la Ultima ventana llamada IDLE-PC se deja el valor por defecto y se
termina con la configuracion. Ver Figura 3.96 . El router Cisco ya configurado
aparecera en la ventana de I0S routers de Dynamips, y ya no requiere de edicion
extra. Ver Figura 3.97.

& New 105 router - c3725-adventerprisekd-mz.124-15.T14.bin ? ¢

Network adapters [P
Please choose the default network adapters that should be inserted into every new instance of this router.

slot0: | GT96100-FE = F

slot 1: | NM-1FE-TX w

slot 2: | NM-1FE-TX -

slot 3:

slot 4

slot 5:

slot &:

Figura 3.94 Asignacién de interfaces tipo FastEthernet para el router Cisco.
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T L ONNOUIACION LINKE = Ly
6 New |OS router - c3725-adventerprisek9-mz.124-15.T14.bin ? X
WIC modules @
Please choose the default WIC modules that should be inserted into every new instance of this router. L
wic 0: | WIC-2T ¥ =
wic 1: N =
wic 2 s i

Figura 3.95 Asignacién de interfaces seriales para el router Cisco.

5 (onfiauracion OSPE - (GNSS
& New 10S router - c3725-adventerprisekd-mz.124-15.T14.bin ? X
Idle-PC
An idle-pc value is necessary to prevent I0S to use 100% of your processor or one of its cores. L
1de-pC: | | | 1de-pcfinder | E
Figura 3.96 El Idle-PC se mantiene por defecto.
= LS — I . [~ BBl e 4 N % T v s
A & Preferences ? X
; le
i  Ethernethubs * |IOS router templates i
f Ethernet switc...
Cloud nodes =< 3725 I
~ VPCS Iemplate name: c3725
emplate [D: none
VPCS nodes Default name format: R{0}
~ Dynamips Server: DESKTOP-50U60IL
ke - Platform: c3725
Image: E:\Instaladores\Imagenes\Cisco\c3725-adventerprisek9-mz.124-15
~ 10S on UNIX Console type: telnet
10U Devices Auto start console:  False
= Startup-config: ios_base_startup-config.txt 7]
QEMU ~ Memories and disks bL
Qemu VMs RAM: 128 MiB
~ VirtualBox NVRAM: 256 KiB
VirtualBox VMs |”;—“‘ - - -
A ase q » New Decompress Copy Edi
VMware VMs $ >
~ Docker - OK Cancel Apply

Figura 3.97 Router Cisco c3725 instalado en GNS3.

= Laimagen del routerya se encuentra en la seccion de los dispositivos All devices, para
agregar el router al area de trabajo se debe seleccionarlo y arrastrarlo al area de
trabajo e iniciarlo con el botén Start, para abrir la consola y comenzar su configuracién
se da clic derecho sobre el router y se escoge Console, ver Figura 3.98. El router
Cisco no requiere de un usuario o contrasefna, pero se recomienda configurarlo

posteriormente por seguridad.
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All devices (=) Mikrotik6.47.10-1

@ Fiter
- ATM switch Mikrotik6.47.10-2
o |
- a 7200 @
g Cloud

@@ Ethernet hub
0 &5P Ethemet swiitch CISC0-c3725

B Frame Relay switch a
e @ Mikrotik 6.47.10

NAT

=]

q B ypcs

Figura 3.98 Vista Inicial del terminal del router CISCO.

Paso 3: Instalacion del router Mikrotik en GNS3

» Desde el enlace de OneDrive mencionado anteriormente, descargar el archivo del
router Mlkrot|k 6.44.6. Ver Figura 3.99.

T Cargar ¥ & Compartir Copiar vinculo 2 Sincronizar 4 Descargar ) Afadir acceso directo a Mis archivos = Organi
Mis archivos Tesis Andrés Escobar y Maylee Pineda Imagenes de Routers > Mikrotik &
O Nombre Modificado Modificado por Tamaiio de archi... Compartir
chr-6.44.6.img partico

Figura 3.99 Imagen del router Mikrotik 6.44.6 en la carpeta de OneDrive.

» En la pestana Edit de GNS3 se selecciona la opcion Preferences para iniciar la

instalacion de la imagen del dispositivo Mikrotik. Ver Figura 3.100.

€ Prueba Mikrotik - GNS3

File Edit View Control MNode Annotate Tools Help

@ v | HC RO fQQ

Select none Crl+Shift+ A

(O Manage snapshots
aﬁ Preferences... Ctrl+5Shift+P

Figura 3.100 Inicio de la configuracion del Router Mikrotik.

» Enlaventana emergente se selecciona QEMU VMs y se da click en New para empezar
con la configuracion del router, primero se debe asignar un nombre al dispositivo en

este caso R. Mikrotik y luego dar clic en Next ver Figura 3.101.
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Control Annotate Tools Help -

OF>)» EC PEIIC-§RQAQ P

e

| € New QEMU VM template ? X
|

]

General
e g~ O S— é
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches Thisls 2 lagacy ASA VM
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU

Name: lR. Miqotk |

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs

~ Docker
Docker containers fnet> ][ e =

Figura 3.101 Asignacién de un nombre al router Mikrotik.

= Ahora se indica la memoria RAM que va a utilizar la imagen del router, de forma
predeterminada se indica que se use 256 (MB), ver Figura 3.102, esta cantidad sera

suficiente para trabajar en el simulador GNS3.

& New QFEMU VM template ? X

QEMU binary and memory
Please check the Qemu binary is correctly set and the virtual machine has enough memory

L NGIGERTEN C:\Program Files\GMNS 3igemu-3. 1.0Ygemu-system-x86_64w.exe -

RAM: T —

Figura 3.102 Asignacién de memoria RAM para la imagen del router Mikrotik.

* En la siguiente ventana Console type se escoge el modo en que se conectara la
consola (Solar Putty) con la que se trabajara. Ver Figura 3.103.

I
| & New QEMU VM template ? x

Console type
e L= ype. Telnet will connect to the serial console of the machine, vill connect to
hine.

Mote: You don't need to install anything on the VM itself,

Figura 3.103 Tipo de Consola.
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" En la seccién Disk Image se marca la casilla New Image, luego se busca y establece
la imagen del router Mikrotik ver Figura 3.104, y luego se debe dar clic en OK; una vez
la imagen esté cargada el dispositivo aparecera en la lista de Qemu VMs ver Figura
3.105.

—
The recommended way to run QEMU

E > b B c D’ B /2 % QAQAE o idons and 05X 0 use he

Annotate Tools Help

€ New QEMU VM template ? X

General
Disk image :l
server Please choose a base disk image for your virtual machine. é |

GNS3 VM
Packet capture
~ Built-in
Ethernet hubs ‘
Ethernet switches Desk image (hda): |C:\User . 44.6.1mg frowse... | Create
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~10S on UNIX
10U Devices
- QEMU

Exstng mage @ New Image

~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs |
~ Docker I
Docker containers = [ Cancel

Figura 3.104 Seleccién de la imagen del router Mikrotik descargada.

Annotate Tools Help

B> "HC Pmo

@ Preferences ? X
General |Qemu VM templat
Server
GNS3 VM )\ aa 2 ~ General
*,%) Mikrotik Template name: R Mikrotik
Packet capture -
o - Template ID: none
~ Built-in l R. Mikrotik Default name format: {(name}-{0}
Ethernet hubs Server: LAPTOP-IML93RTG
R Console type telnet
Ethernet switches Auto start console:  False
Cloud nodes CPUs:

1
~ VPCS Memory: 256 MB

Linked base VM: True
VPCS nodes QEMU binary: qemu-system-x86_64w.exe
~ Dynamips ~ Hard disks
10S routers Diskimage (hda):  C:\Users\ANDY\Downloads\imagenes de Routers\chr-6.44.6.img
B Disk interface (hda):  ide
10S on UNIX o Matwork
10U Devices Adapters: 1
~ QEMU Name format: Ethernet(0)
Type 1000
~ Optimizations
~ VirtualBox CPU throttiing: disabled
VirtualBox VMs Process priority: normal
k ~ Additional options
VMware Options: -nographic
VMware VMs On close: power_off
- Docker
Docker containers Hew il Sopy Ex Delete.

Figura 3.105 Imagen del router Mikrotik en los componentes de Qemu VMs.

= Ahora se ingresa a la ventana de configuracién de la imagen del router Mikrotik dando
clic en Edit, en |la pestafna General Settings en la seccidbn Symbol es posible modificar
el icono del dispositivo ver Figura 3.106 y en la seccion Category se especifica que
el dispositivo se encuentre dentro de routersy luego en la pestafia Network se aumenta

el numero de adaptadores para disponer de més interfaces.
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General
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Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
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~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs

~ Docker
Docker containers
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@ QEMU VM template configuration

R. Mikrotik

Generalsettngs =~ MDD  CD/DVD  Network | Advanced | Usage

Template name: R. Miroti

Defaut name format: | {name)-{0}

Symbol: 1fsymbols qemu_guest.svg

Category: Routers

RAM: 2% M8

vCPUs: 1

Qemu binary: C:\Program Files\GNS3\gemu-3. 1.0 \gemu-system-x86_64w.exe

Boot pricrity: HOO

On dose: Power off the WM

Console type: tenet v Auto start console
[ ok

g

NQESFOT

ESCUELA DE FORMACION DE TECNOLOG0S
ESCUELA POLITECNICA NACIDNAL

€ Symbol selection ?

Use 3 custom symbol (@ Symbols lorary
Symbois

Fiter: rou

»
» Affinity-circle-blue
* Affinity-circle-gray
~ Affinity-circle-red

@ s
router_cloud

* Affinity-square-blue

* Affinity-square-gray

» Affinity-square-red
Custom symbols

Figura 3.106 Modificacién del simbolo y la categoria del router Mikrotik.

= Como se mencioné anteriormente, en Network se ahaden mas adaptadores ver Figura

3.107, aqui se debe tener en cuenta que las interfaces del router Mikrotik en GNS3

apareceran asi: e0 y el sin embargo el router llama a sus adaptadores (interfaces):

ether1 y ether2 respectivamente. En la opcién Configure custom adapters se puede

modificar los nombres de las interfaces (adaptadores) correspondientes (Al adaptador

0 con el nombre Ether1 y asi sucesivamente) para evitar confusiones ver Figura 3.108;

sin embargo no se recomienda realizar estas modificaciones porque puede generar

problemas con el router.

state Jools Help

\"_c E/.!

e

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU

~ VirtualBox

@ General settings HDD Cojovo Network

Mo~ 6@ Q™

e QEMU VM template configuration

“ R. Mikrotik

< Adapters: 3

=

Advanced Usage

I First port name: ‘

| Name format: Ethernet{0}
|

Segment size: 0
Base MAC: M T
Type: Intel Gigabit Ethernet (21000)
Custom adapters:
Use the legacy networking mode

Configure custom adapters

fimg

Figura 3.107 Aumento del nimero de adaptadores del router Mikrotik.
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& Custom adapters configuration ? et

Adapter number = Port name Adapter type MAC address

Adapter 0 Etherl e1000 * |Dc:d3:82:bd:0b:00
Adapter 1 Ether2 e1000 * |Dc:d3:82:bd:0b: !
Adapter 2 Ether2 e1000 * | 0cd43:82:bd:0b:02

Figura 3.108 Modificacién del nombre de los adaptadores del router Mikrotik.

Annotate Tools Help -
i>>> "THBC Emillosrgaam

@ Preferences ? X
General |Qemu vM plates
Server
GNS3 VM N i 2 ~ General
Packet capture Gﬁ Mikrotik Template name: R Mikrotik
2 Template ID: none
~ Built-in @ R. Mikrotik Default name format: {name}-(0}
Ethernet hubs Server: LAPTOP-IML93RTG
: Console type: telnet
Ethemet switches Auto start console:  False
Cloud nodes CPUs: 1
e ledpese W e
inked base VM: rue
VPCS nodes QEMU binary: qemu-system-x85_64w.exe
~ Dynamips ~ Hard disks
10S routers Diskimage (hda):  C:\Users\ANDY\Downloads\Imagenes de Routers\chr-6.44.6.img
- 10S on UNIX i N!D'lion:\:rh(e (hda): ide
10U Devices Adapters: 3
- QEMU Name format: Ethemet(0)
Wpe 1000
~ Optimizations
~ VirtualBox CPU throttling: disabled
VirtualBox VMs MP;O(E:L priority: normal
u ~ Additional options
VMware Options: -nogrephic
VMware VMs On close: power_off
- Docker _—
Docker containers Mo Sooy TN S— Orlele
oK Cancel Apply

Figura 3.109 Vista final del router Mikrotik instalado y configurado en el simulador de
GNS3.

Después de configurar la imagen del router este ya aparecera disponible en la seccidon
de dispositivos del simulador de GNS3 ver Figura 3.109, para utilizarlo se arrastra el
router al espacio de trabajo, para encenderlo se da clic derecho y se escoge la opcion

Starty se escoge la opcion Console ver Figura 3.110 para empezar la configuracion.
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All devices [=]ES)

® B ATM switch

= == Rzt
- @ 20

g Cloud
@ Ethernet hub
0 J Ethernet switch
B Frame Relay switch
g
g B= ypcs

Mikrotik6.47.10-2

| 3¢ Configure

P Start

7 Suspend

7 Stop

C Reload

[FZ] Custom console
Change hestname
Y4 Change symbol

Figura 3.110 Router Mikrotik en el espacio de trabajo.
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= Aliniciar la consola se va a mostrar la siguiente interfaz ver Figura 3.7717; se solicita

las credenciales de acceso: un nombre y una contrasena, de forma predeterminada

Login serd adminy para la opcion Password solo se debe dar clic en Enter, luego se

preguntara si desea ver la licencia del soffware descargado, en este caso se escoge

No. Para configurar los routers Mikrotik se puede utilizar la ventana de comandos

(Consola) o la interfaz grafica denominada Winbox.

Node Anm

View Control

_Filter
ATM switch
- 3725
- <7200

Cloud
w0’ Ethernet hub

ﬂ Ethernet switch

B Frame Relay switch
@ Mikrotik 6.47.10

NAT
B2 ypes

FEEFEET EEEE
TITTTTTTITTT
EEF
HHE
“FET
EEE

Figura 3.111 Interfaz de inicio del router Mikrotik.
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Paso 4: Instalacion del router Juniper en GNS3

= Desde el enlace de OneDrive mencionado anteriormente, descargar el archivo del

router Juniper 12.1R1.9, ver Figura 3.7112.
= £ Buscar ‘ ——— —— )

+ Nuevo v P Cargar v & Compartir Copiar vinculo 2 Sincronizar & Descargar 51 Ahadir acceso directo a Mis archivos 1= Organizar *

Mis archivos > Tesis Andrés Escobar y Maylee Pineda > Imégenes de Routers > Juniper &

D Nombre v Modificado v Modificado por ~ Tamafio de archi... ¥ Compartir

“Juniper JunOS Olive12.1R1.9 Virtualbox image.ova Hace uros segundos ANDRES ALEJANDRO 272 M8 £ Compartido

Figura 3.112 Carpeta de OneDrive con la imagen del router Juniper.

= A continuacién abrir el programa VirtualBox para importar la imagen del router Juniper
descargada, en la pestana Archivo se selecciona la opcién Importar servicio

virtualizado... ver Figura 3.7113 y Figura 3.174, en la ventana emergente dar clic en

Next.
¥ Oracle VM VirtualBox Administrador
Archivo Maquina Ayuda
& Preferencias... Ctrl+G
&0 Importar servicio virtualizado... Ctrl+l
R Exportar servicio virtualizado... Ctrl+E wvenido a VirtualBox!
@ Administrador de medios virtuales... Ctrl+D te izquierda de esta ventana contiene la lista de maquinas virt
& Administrador de red de anfitrién... Ctrl+W  }s derecha de esta ventana representa un conjunto de herrar
o Z i be el mend corr iente en
&, Administrador de operaciones de red... s oo P as Rt e vElones RtrRe:
& Comprobar actualizaciones... .
i ¥ |presionar la tedla F1 para obtener ayuda instanténea o visita
A\ Reiniciar todas las advertencias
¥ Salir Ctrl+Q
"\ WLAN_SAP_Base (WLAN_SAP_Bas...)
@ Apagada
n 3_{5:::@03378996-3680-4&-_ Detalles
Herramienta para obsen{ar bs detalles de la maquina virtual (MV).
AR_Clone_00378996-3680-40c-... Smaceramicnto O o maguna);
() Tnaccesble
AR_Clone_00378996-3680-4c0c: Instantamcas
m @_lnacceei)le s Herramienta para controlar las instantaneas de maquina virtual (M
propiedades. Permite editar atributos de la instantdnea como el n¢
AR_Clone_FA7799D4-D59A-4650-...
(2 Inaccesble

Figura 3.113 Importar la maquina virtual en la que se ejecutara el router Juniper.
(4 X

Importar servicio virtualizado

Servicio a importar

VirtualBox actualmente soporta importar servidos guardados en Open Virtualization Format (OVF). Para
continuar, seleccione el archivo a importar abajo.

ri.:’\Users\AmY\Dovaoads\Imégenes de Routers\Juniper JunOS Olive12. 1R 1.9 Virtualbox image.ovall [2

Figura 3.114 Seleccién de la imagen descargada del router Juniper.

= En la nueva ventana llamada Preferencias de servicio se modifica el nombre de la
maquina Virtual en la que se ejecutara el router Juniper en este caso se asigné R.
JunOS e incluso se puede modificar el valor de la memoria RAM a usar sin embargo
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este valor no se modificé y se mantuvo el que viene por defecto, luego se da clic en
Importar ver Figura 3.115. A continuacion en la pestana Configuracion en la seccién
de Red se modifica los adaptadores, para los 4 adaptadores disponibles seleccionar
la casilla Habilitar adaptador de red y en el estado Conectado a: escoger No
conectado ver Figura 3.116.

¥
oo
i P -
Nueva Configuraddn Descartar Inicar
L) @ws " | iBienvenido a VirtualBox!
D T AnAD pase (WLAN_AD_Base_Link) La parte izquierda de esta ventans contiene Ia ista de miquinas virtuales y grupos de méquinas virtuales de su computadora.
La parte derecha de est ? X mi
WLAN_SAP_Base (WLAN_SAP_Bas...) de herramientas disponi 7 E
@ Apagada serd extendida connuey € Importar servicio virtualizado
SRR Puede presionar la teda . -
AR _Close_00378996; = Preferencias de servicio
(@ Inaccesble
AR_Clone_00378996-3680-40c-... Estas son las maquinas virtuales contenidas en el servido y las preferendias sugeridas de las maquinas
(@ Inaccesble virtuales importadas de VirtualBox. Puede cambiar algunas de las propiedades mostradas haciendo doble
dic en los elemenos y deshabiitar otras usando las caslas de abajo.
AR_Clone_00378996-3680-40c-... = B
(@ Tnaccesble e Sistema virtual 1 A
AR_Clone_FA7799D4-D59A-4650-... Herramienta para obs Reinos, st
@ Tnaccesble sneceremenin dely @ Producto JunOS Olive12.1R1.9 E
J@unOS Olive (GNS3 Linked Base for c...) Siathnens | ES Tipo de SO invitado [ FreeBSD (32-bit) E
Apagada
Herramienta para con 3 cru 1 w2l
n 5_{:1«:::;“10\5445(‘00%%% propiedades. Permite & ram s12M8 E
@® owo ]
5-;;2:;?':““'0”5" e {9 Tarjeta de sonido ICH ACS7 v
e R [] Reinicializar la direccién MAC de todas las tarjetas de red
_Clone._ -B318-430a-...
(@ Tnaccesble Servido virtualizado no firmado
AR_Clone_EOODOE79-16FA-4f5b-B...
(@ Tnaccesble Restaurar importar | [ Cancelar_|
AR_Clone_40A4F837-EBF5-425d-...
() Tnaccesble

Figura 3.115 Ventana Preferencias de servicio.

- (g P -

Sew Conbpvadcn Descanar e %
L @ Apagada A “ ido a
WLAN_SAP_Base (WLAN_SAP_Bas...) Laparteig &8 R Jun0S - Configuracién ? X
@ Apagada ;
Laparted | sl
al_tlone_l)oB?&m-m-ddk-_ de herram| ] Genera Red k
(@ Inaccesble serd exter|
i [ sistema Adsptador 1 Adaptador2  Adaptador 3 Adaptador 4
AR_Clone_00378996-3680-4c0c-...
(@ Tnaccesble [E] pantaia [ Habiltar adaptador de red
AR_Clone_00378996-3680-4c0c-.. G 5 Conectado a: |No conectado x
18 o o o [ — ‘
AR_Clone_FA7799D4-D59A-4650-. B Audio >
n o - — Avanzadas E
ook 8 ,
Jun0S Olive (GNS3 Linked Base for c...) Hevsg p
@ Apsgada aimacerl | BN Puertos serie L
AR_Clone_4CAF44BC-0DSF-deec-... IS i é} UsB r
(@ Tnaccesble estoe
Herert | o , ]
5‘(“,574(““5(.095;.“«._ propied| Carpetas compartidas
Inaccesble — r
[T interfaz de usuario
AR_Clone_74CE7037-B318-430a-...
(@ Tnaccesble
AR_Clone_EOODOE79-16FA-4f5b-B...
S o

Figura 3.116 Configuracion de los adaptadores para el router Juniper.

= Ahora en GNS3 se selecciona la pestana Edit y luego la opcion Preferences ver
Figura 3.117, en la ventana emergente ir a la seccién VirtualBox — VirtualBox VMs
y dar clic en New para comenzar con la instalacién de la imagen del router Juniper en
GNS3, en la nueva ventana emergente en la lista Virtual Machine (VM list) se

selecciona la maquina con el router Juniper anteriormente creada R. JunOS ver Figura
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3.118 ademas se debe seleccionar la casilla de Use as a linked base VM

NACIONAL

(experimental) esto para que la maquina se pueda clonar y se pueda usar varias

imagenes del router Juniper en un mismo proyecto de GNS3 y dar clic en Finish.

3 Hoja guia 0- GNS3

Flle B view Control

Select all
=

Annotate Tools Help

Ctri+A b1 - s,
Ctrl+Shift+A c D’ m I-- < "

6_ra®@

Select none

@© Manage snapshots

Preferences... Ctri+Shift+P

Figura 3.117 Inicio de Instalacion del router Juniper en GNS3.

Annotate Tools Help

>p THC BmI0

é

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switc|
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
~ VMware
VMware VMs
~ Docker
Docker contair

€ New VirtualBox VM template

VirtualBox Virtual Machine
Please choose a VirtualBox virtual machine from the list.

VMEst: | R. JunOS

V| Use as a linked base VM (experimental)

Ensh |

Cancel

delete

0K | 776&10&

Figura 3.118 Seleccién de la Maquina Virtual donde se esta ejecutando el router

Annotate Tools Help

Juniper.

| >~ » CEmllo-gRRAE
@ Preferences ? X
General [VirtualBox VM templates
Server
GNS3 VM % ~ General
Phtket Ghotiire @ JunOs Olive Template name: R.Jun0S
e ] emplate ID: none
~ Built-in VirtualBox name: R.JunOS
Ethernet hubs Default name format: (name) {0}
Ethernet switches Server: CAPTOP LSRRG
Cloud nodes Headless mode enabled: False
- VPCS On close: power_off
VPCS nodes Linked base VM; True
: Console type: none
~ Dynamips Auto start console: False
10S routers i N;':""‘ :
- apters:
105 onUMIX Name format: Ethemet(0)
10U Devices Use any adapter: False
~ QEMU Type: Intel PRO/1000 MT Desktop (82540EM)
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers New Edt peen
Cancel Apply

Figura 3.119 Vista del router Juniper instalado y listo para continuar con las

configuraciones.
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= El router ya se encuentra instalado, ver Figura 3.119, a continuacién se realiza
configuraciones adicionales en cuanto a su simbologia y adaptadores; dando clic Edit
aparecera una nueva ventana emergente ver Figura 3.120 en la pestafia General
Settings y en la seccibn Symbol se puede buscar y seleccionar un nuevo simbolo
para el dispositivo y en la pestaria Network se establece el numero de adaptadores
ver Figura 3.121 y Figura 3.122, dar clic en OK aqui hay que tener en cuenta que el
namero de adaptadores a colocar debe coincidir con el numero de adaptadores
configurados anteriormente en la maquina del programa Virtual Box. El router ya
aparece en la lista de dispositivos de VirtualBox VMs y del programa GNS3. Ver Figura

Ethernet hubs Template name: R. Jun0OS

3.123.
Annotate Tools Help
a TT BE e
. ZEIC - HQAQME
é = -
| & VirtualBox VM template configuration ? X
General @
Server R. JunOS
GNS3 VM (
Packet capture | General settings | Network  Usage
~ Built-in ﬂ

Ethernet switches

Cloud nodes
-~ VPCS Symbol: + feymbols ubox_gusst.svg Browse...

Default name format: |fname}-{0}

VPCS nodes Category: Routers -
~ Dynamips

105 routers
~ 108 on UNIX RAM: 512 MB -

10U Devices
~ QEMU

Qemu VMs
~ VirtualBox V| Use as alinked base VM (experimental)
~ VMware

VMware VMs
~ Docker

Docker containers

Console type: none o Auto start console

On dose: Power off the VM =i

Start VM in headless mode

— o
ok || canca

— |

Can

Figura 3.120 Ventana de Configuracion para el router Juniper.

nnotate  Tools Help

_DTUTEBC FEIOOL6QQAMQ

e e
€ | @ Symbol selection ? X —
General | |
Server R. JunOS Use a custom symbal (@) Symbols lbrary
GNS3 VM b s
Packet capture General settings | 1|
~ Built-in | Fiter: ro
Ethernet hubs Template name: » Classic
Ethernet switches Defauit name format: ~ Affinity-circle-blue
Cloud nodes F
- VPCS Symbol: ok : frowse...
VPCS nodes Category:
IF Dynamms Console type: ple
10S routers router_cloud t
~ 10S on UNIX RAM: L
10U Devices On dose: » Affinity-circle-gray |
~ QEMU » Affinity-circle-red |
Qemu VMs StartWinheade! ) Affinity-square-blue
3 + Affinity-square-gray
VirtualBox | U an s brked B3 1 xMalty-square-tod
VirtualBox VMs Custom symbols
~ VMware
VMware VMs
~ Docker | I
Docker containers oK Cancel r‘ 2

Figura 3.121 Modificacion del simbolo del router Juniper.
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Ethernet switches
Cloud nodes
~ VPCS
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~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
~ VMware
VMware VMs
~ Docker
Docker containers ‘

R. JunOS

l General settings | Network | Usage

Adapters: 2

Frstportname: |

Name format: Ethemet{0}

Segment size: 0

Type: Intel PRO/1000 MT Desktop (82540EM) >
Custom adapters: Configure custom adapters

Allow GNS3 to use any configured VirtualBox adapter

oK Cancel
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Figura 3.122 Configuracion de los adaptadores (interfaces) del router Juniper.

Annotate Tools Help

A TCTE A et o
> RIIIO, R
@ Preferences ? X
General [VirtualBox VM | I
Server
~ General
GHNS3 VM @ JunOs Olive ;:'pme name: R.JunOS
Packet capture )
A Template ID: none
- Builtin @ R unos VinsaBoxname:  R.Jun0S
Ethernet hubs Default name format: ~ (name}-{0}
B RAM: 1
Ethernet switches Server: LAPTOP-IMLO3RTG
Cloud nodes Headless mode enabled: False
- VPCS On close: power_off
Linked base VM: True
VPCS nodes Console type: none
~ Dynamips Auto start console: False
10S routers i ";’:’“"‘ .
. lapters: 2
10S on UNIX Name format: Ethernet(0)
10U Devices Use any adapter: False
- QEMU Tpe: Intel PRO/1000 MT Desktop (82540EM)
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers New et oo
| oK Cancel

Figura 3.123 Vista final del router Juniper instalado en GNS3.

Paso 5: Agregar los elementos de la topologia en GNS3

= Se seleccionay arrastra hacia el area de trabajo un router Cisco y dos VPCs, se indica

las redes que se utilizaran en cada enlace aqui es conveniente afadir notas con las

redes, luego se conectan los dispositivos en los puertos disponibles para este caso se

usara enlaces tipo Ethernet y se deben iniciar los routers y las maquinas con el botdn

Start. Ver Figura 3.124 y Figura 3.125. Este procedimiento se debe repetir para las

topologias de Mikrotik y Juniper.
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cIsco
192.168.1.0/24 a 192.168.2.0/24
PCS PC6

192.168.1.0/24 ! FastEthernetd/0
] FastEthernetD/1
! FastEthernet1/0
L Serial0/0

L Seniald

Figura 3.124 Interfaces disponibles de los dispositivos de la topologia con el router
Cisco.

192.168.1.0/24 .168.2.
/ Cisco-c3775 192.168.2.0/ 24

Figura 3.125 Topologia para el Router de Cisco ¢3725.
Paso 6: Configuracion de las interfaces del router Cisco y las VPCs en

GNS3

= Para configurar el router se debe ingresar a la consola del router c3725 de Cisco dando
clic derecho y seleccionando la opcién Console, ver Figura 3.126 y se despliega una
ventana emergente. Se ingresa al modo privilegiado con el comando configure

terminal para poder configurar el router ver Figura 3.127.
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153 x Configure
Control MNode Annotate Tools Help
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™ Start

[ Suspend

7 Stop

C Reload
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Change hostname
4 Change symbol
Duplicate

(@ Show node information

~
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ESCUELA DE FORMACION DE TECNOLDGOS

ESCUELA POLITECNICA NACIDNAL

= Show in file manager
_ 4 Bring to front
-2 . ] Import config
PC1 1 folo ] Export config
h‘l E Edit config
el
= Idle-PC
= Auto ldle-PC

192.168.1.0/ 24 Cisco-c3

=5 Raise one layer
=* Lower one layer
a Lock item

r] Delete

Figura 3.126 Ingreso a la Consola del router Cisco c3725.

End with CNTL/Z.

r line.

Figura 3.127 Modo de Configuracion del router Cisco.

= A continuacién se inicia la configuracion de las dos interfaces tipo Ethernet utilizadas,

se ingresa a la configuracion de la interfaz con el comando: interface [Tipo de

interfaz] [Numero de interfaz] para FastEthernet 0/0 asignar la direccién IP:

192.168.1.2/24 con el comando ip address [direccion IP] [mascara] y se la habilita

utilizando el comando no shutdown. Se repite el procedimiento en la otra interfaz

FastEthernet 0/1, configurandole la direccion IP correspondiente 192.168.2.1/24 y

encendiéndola para que pueda trabajar. Ver Figura 3.128 y Figura 3.129.

ce

Figura 3.128 Configuracion de la interfaz FastEthernet 0/0 del router Cisco.
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Figura 3.129 Configuracién de la interface FastEthernet 0/1 del router Cisco.

» Finalizada la configuracién de las interfaces se procede a configurar a las PCs

virtuales. Dando clic derecho en la PC y seleccionando la opcidon Console se abre su

terminal. Ver Figura 3.130. En ambas PCs se indican sus respectivas direcciones

utilizando el comando: ip [direccion IP de la PC] [direccion IP Gateway] [mascara].
Ver Figura 3.131 y Figura 3.132.

x Configure

81 Suspend
[ Stop
C Reload
B2 Customn console
Change hostname

¥ Change symbal
Duplicate

(@ Show node information
& Show in file manager
4 Bring to front

E Import config

E Export config

PQ [F] Edit config

E =5 Raise one layer

=* Lower one layer

a Lock item

m Delete

192.168.2.0/ 24
A
:\ PC2
el vees|

Figura 3.130 Ingreso a la terminal de la VPC en GNS3.

Cisco-c3725 ® PC1

Figura 3.131 Asignacién de una direccion IP a la PC1.
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Figura 3.132 Asignacion de una direccion IP a la PC2.

® Para finalizar con el comando ping entre la PC1y la PC2 se verifica la instalacién y
configuracion. Ver Figura 3.133 y Figura 3.134.

pC1 2.2

]
eq

Figura 3.134 Prueba de conexion de la PC2 a PCH1.

Paso 7: Configuracion de las interfaces del router Mikrotik en GNS3.

» De la misma forma se crea una topologia para configurar el Router Mikrotik en GNS3,
indicando las redes a usarse y estableciendo los enlaces. Ver Figura 3.135.
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g T HOM

Milrotiks.47.10-1

172.16.1.0/24 Etherl Ether2 172.16.2.0/2a

Figura 3.135 Topologia para el router Mikrotik.

= Se daclic derecho en el routery se selecciona la opcion Console para abrir el terminal

en SolarPutty y empezar las configuraciones; el router requerira de credenciales para

poder configurarlo, por defecto en Login colocar adminy en Password dar un enter,
luego se preguntara si se desea ver la licencia del dispositivo escribir n (No). Ver
Figura 3.136.

“ ® Mikrotikb.47.10-1

TTTTTTITTTITT
TTTTTTTTTITT
TTT
TTT
TTT
TTT

/command

Figura 3.136 Vista Inicial del terminal del router Mikrotik.

® Para configurar las interfaces Ethernet 1 y 2 del router se usa la siguiente linea de
comandos ip address add address=172.16.1.2/24 interface=ether1 ver Figura
3.137, las interfaces ya vienen habilitadas por defecto por lo que no se necesita un
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comando adicional, si se desea verificar la configuracién de las interfaces se puede
ejecutar la linea de comandos ip address print. La configuracion de las PCs se

realizar4 como se indic6é anteriormente en el paso 6, ver Figura 3.138y Figura 3.139.

X - disabled, I - inwalid, - dynamic
INTERFACE

etherl

ether2

Figura 3.137 Configuracion de las interfaces fisicas del router Mikrotik.

172.16.1.0/ 24

Figura 3.138 Asignacion de una direccion IP a la PC3.

172.16.2.0/ 24

Figura 3.139 Asignacién de una direccion IP a la PC4.

= Por ultimo se realiza las prueba de conexién entre las VPCs con el comando ping.
Ver Figura 3.140 y Figura 3.141
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Figura 3.141 Ping de PC4 a PC3.

Paso 8: Configuracion de las interfaces del router Juniper en GNS3

= Asimismo se crea una topologia para configurar el router Juniper en GNS3, indicando
las redes a usarse y estableciendo los enlaces, e iniciar los componentes dando clic
en Start. Ver Figura 3.142.

30.30.30.0/24 R.Jun0S-1 40.40.40.0/24

PC3 PC4

vrcS e0 el vees

e0 e0

Figura 3.142 Topologia para el router Juniper.

= En el terminal del router lo primero que se solicita sera un usuario para el ingreso:
login, el cual de forma predeterminada es root, luego se ingresa al modo de
configuracién utilizando el comando cli y después el comando edit después de esto
se asigna un nombre para el dispositivo con la linea de comandos set system host-
name en este caso se coloc6 EPN2021 y una contrasefa con la linea de comandos
set system root-authentication plain-text-password para poder realizar cualquier
cambio en el sistema. Ahora se configura las interfaces del router, indicando su unidad,
familia, direccion y mascara correspondientes con la siguiente linea de comandos: set

interfaces emO0 unit 0 family inet address ver Figura 3.143. Es importante destacar
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que las configuraciones del router primero deben guardarse con el comando commit

antes de que se puedan ejecutar.

|l KJuniUs-1 (reset) |Lormendo] - Uracle VM Virtualbox - L1 X

Archive Maquina Ver Entrada Dispositives Ayuda

Amnesiac (ttyvd) BTX version is 1.02

in: root

2.1R1.9 built 201

[edit]
root#h set interfaces em® unit O family inet addres .30. 3¢

set interfaces eml unit @ family inet address 40.40.40.1-24

root# commit

Figura 3.143 Ingreso al modo de configuracion del router Juniper y configuraciones
iniciales.
Paso 9: Configuracion de las interfaces del router Huawei en eNSP.

= Se agrega un router AR3260 y dos PCs al area de trabajo en eNSP y se conecta los
dispositivos entre si con los enlaces disponibles, para este caso se usaran enlaces tipo
GigabitEthernet. Ver Figura 3.144. Luego se inicia los routers 'y las PCs dando clic en
el botén Start. Ver Figura 3.145.

R

AR3260

7] ) ;
" Ethernet 0/01

PC1 FC2

PC1 PC2

Figura 3.144 Interfaces disponibles en los componentes de eNSP.
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/ > Ethernet 00/ Ethernet 00N — /
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PC1 FC2

Figura 3.145 Topologia para el router de Huawei.
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Para ingresar a la terminal del router se requiere dar clic derecho y escoger la opcion

CLI ver Figura 3.146, a continuacidén se ingresa al modo de configuracién con el

comando system-view, ver Figura 3.147.

10.10.18.0/24 AR3260 28.20.20.0/24
.2 1
GEonn S =2 —==_oconu
. H -2 ]
l =" Ethernet 0/0/1 Stop e~ f
L L.
FeT Export Config P2
Delete
CaptureData 4
CLI
Settings

Figura 3.146 Ingreso a la Consola del router Huawei.

= AR3260
AR3260

return user view with Ccrl+Z.

Figura 3.147 Ingreso al modo de configuracion del router Huawei.

= Ahora se procede a configurar las interfaces del router con el comando: interface [tipo

de interfaz] [numero de interfaz] y después ip address [direccion IP de la interfaz]

[mascara], para GigabitEthernet 0/0/0 se asigna su respectiva direccién IP vy

mascara: 10.10.10.2/24. Ver Figura 3.148 cabe sefalar que no hace falta encender la

interfaz porque ya esta se activa de forma automatica. El mismo procedimiento se

sigue para configurar la interfaz GigabitEthernet 0/0/1 pero en base a la direccién IP:

20.20.20.1/24 como se indica en la figura de la topologia. Ver Figura 3.149.
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' . STATE (1) [0] :The line protocol
;3 entered the UP state

24

IET/4/LINK_STATE (1) [0
therne /1 has entered the UP
0/1]guitc

Figura 3.149 Configuracién de la interfaz GigabitEthernet 0/0/1del router Huawei.

= Ahora se procede a configurar las direcciones IP y las mascaras de las PC mediante
la interfaz gréfica en la pestafa Basic Config, la cual se extiende dando dos clics
izquierdos. Ver Figura 3.150 y Figura 3.151.

Huawei-AR3260

10.10.10.0/24 28.20.20.8/24
.2 .1
— —
! -;//;Em GE@NQ ]
- S
}f Ethernet 0/0/1 Ethernet 0/0/1 /
- l'.—-
PCH PC2
T PC1

Basic Config|| Command || MCPacket | UdpPacket Console

Host Mame: ||

MAC Address: | 34-89-93-43-3E-74

IPv4 Configuration

(®) Static () DHCP Obtain DNS ser
IP Address: | 0 . 10 .10 . 1 ‘ DNSL: o
Subnet Mask: | 255 . 255 . 255 . @ ‘ DNS2: 0
Gateway: | 0 .10 .10 .2 ‘

Figura 3.150 Asignacién de una direccién IP a el PC1 en eNSP.
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% PC2

Basic Config|| Command | MCPacket || UdpPacket Console

Host Mame: |

MAC Address: | 54-89-93-D2-15-A2

IPv4 Configuration

(®) Static () DHCP Obtain DNS server address automatically
IP Address: | M .20 .0 . 2 | DNS1: | o .0 .0 .0 |
Subnet Mask: | 255 . 255 . 255 . 0 | DNS2: | B .0 .0 .0 |
Gateway: ‘ 0 .20 .20 .1 ‘

Figura 3.151 Asignacién de una direccién IP a el PC2 en eNSP.

Paso 10: Guardar

= Se guardar la configuraciéon en cada uno de los routers con los siguientes comandos
en su modo de configuracion global:
Cisco: wr
Huawei: save
Mikrotik: system backup save
Juniper: commit

= Por dltimo se guardar los proyectos en GNS3 y eNSP, en GNS3 se da clic en Stop y
luego en Salir, hay que resaltar que una vez que el proyecto ha sido creado se va
guardando automaticamente y para el caso de eNSP se da clic en Save y se debe

asignar un nombre al proyecto.
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PRACTICA 1

PREPARATORIO
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Tema: Configuracién de enrutamiento estatico con VLSM, protocolo MPLS y conexién

a Internet

Nombre: Estudiante

Fecha: XX-XX-XXXX

1. Complete la siguiente tabla con los comandos que se utilizan para configurar un

enrutamiento estatico en un dispositivo CISCO, HUAWEI y MIKROTIK.
Mikrotik

Comandos
Entrar al modo

privilegiado

Cisco ‘ Huawei

Entrar al modo de

configuracion

Ingresar a una
interfaz del Router

Asignar una
direccion IP en el

Router

Asignar una ruta

estatica

Guardar
configuracion

realizada

Mostrar tabla de

enrutamiento

2. Consulte como se podria conectar el programa GNS3 y eNSP.
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3. Consultar como es el funcionamiento de MPLS y las partes que poseen sus
tramas.
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HOJA GUIA 1
ESTUDIANTE

Tema: Configuracién de enrutamiento estatico con VLSM, protocolo MPLS y conexién a

Internet
Nombre: Estudiante Fecha: XX-XX-XXXX

1. Objetivos

» Realizar un enrutamiento estéatico en los routers de Mikrotik, Cisco y Huawei.
= Configurar el protocolo Multiprotocol Label Switching (MPLS) en los routers.

2. Componentes requeridos

= |OS router CISCO ¢c3725

= |OS router Mikrotik Chr 6.44.6

= |OS router Huawei AR3260

= VPCs

» Clouds para conectar GNS3 y eNSP

3. Diagramas de red

Loopback

3.3.3.3/24
T — CISCO SUBRED 2: 200 Host PC2
£ B f2/0 -
C Internet = d 2 m;‘
S e e0
172.16.20.0/ 24
RED PARA VLSM: R
192.168.10.0/16 . “— ~
1?).16,10,0!74 & elsp p
e
GNS3
“\-—n./"
\ Ethemnet 0/0/1

172.16.20.0/24
GE 0/0/0 SUBRED 3: 150 Host
-2 .

SUBRED 1: 100 Host 1

pe1 - GEOOM  Ethemet 00A
E‘a . Loopback -1 =2 e
1.1.1.1/24 HUAWEI PC1
Mikrotik-1 Loopback
2.2.2.2f24a

Figura 3.152 Topologia para la Hoja Guia 1 Estudiante.
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4. Desarrollo de la practica.
Paso 1: Configuracion de las redes

Realizar VLSM para 200, 100 y 150 hosts. Para ello, se hara uso de la red
192.168.10.0/16.

Paso 2: Conexion entre los softwares GNS3 y eNSP

» Ubicar las Clouds, una en GNS3 y una en eNSP.

= Configurar las nubes con los respectivos puertos locales y remotos para
conectar GNS3 y eNSP.

Paso 3: Agregar los elementos de la topologia en GNS3 y eNSP

= Seleccionary arrastrar los ordenadores y los routers: Cisco, Mikrotik y Huawei al
area de trabajo en GNS3 y eNSP respectivamente.

= Establecer los enlaces en los puertos disponibles.

= |niciar los routers y los ordenadores dando clic en Start e ingresar a la Consola
para configurarlos.

Paso 4: Configuracion de las interfaces de los Routers
Configurar las interfaces de los routers con sus respectivas direcciones IP.

= Mikrotik: Configurar las interfaces ether1 (Subred1) y ether2 (172.16.10.0/24).

= Cisco: Configurar las interfaces FastEthernet 0/0 (red:172.16.10.0/24), f0/1
(Subred 2) y 1/0 (red:172.16.20.0/24).

= Huawei: Configurar las interfaces GigabitEthernet 0/0/0 (red:172.16.20.0/24),
GE 0/0/1 (Subred 3).

Paso 5: Configuracion de interfaces Loopback y ordenadores

= Mikrotik: Loopback con direccion IP: 1.1.1.1/24.

= Cisco: Loopback con direccion IP: 3.3.3.3/24.

= Huawei: Loopback con direccion IP 2.2.2.2/24.

= Se asignan direcciones IP correspondientes a las VPCs.
Paso 6: Configuracion de enrutamiento estatico

= Mikrotik: Dar a conocer las redes conectadas al router Cisco y Huawei y las redes de
sus interfaces de Loopback.

= Cisco: Dar a conocer las redes conectadas al router Mikrotik y Huawei y las redes de
sus interfaces de Loopback.
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Huawei: Dar a conocer las redes conectadas al router Mikrotik y Cisco y las redes de

sus interfaces de Loopback.

Paso 7: Configuracion de MPLS

Mikrotik: Configurar la interfaz de Loopback como el identificador y la direccion de
transporte para el router Mikrotik dentro de la red MPLS y habilitar MPLS en las
interfaces.

Cisco: Configurar la interfaz de Loopback como Router-ID de MPLS y MPLS en las
interfaces.

Huawei: Configurar la interfaz de Loopback como el identificar del router Huawei
dentro de la red MPLS, y habilitar MPLS de manera global y en cada interfaz.

Paso 8: Conexion a Internet

Agregar una nube NAT.

En la interfaz que conecta el router Cisco con la Nube NAT habilitar DHCP.

Verificar la asignaciéon de una direccion IP por DHCP.

En los routers Mikrotik y Huawei configurar una ruta estéatica por defecto [0.0.0.0/0]
hasta el router Cisco.

Configurar DNS en las VPCs de GNS3 y eNSP.
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HOJA GUIA 1
DOCENTE

Tema: Configuracién de enrutamiento estatico con VLSM, protocolo MPLS y conexién a

Internet

Docente: Fecha: XX-XX-XXXX

1. Objetivos

= Realizar un enrutamiento estético en los routers de Mikrotik, Cisco y Huawei.
= Configurar el protocolo Multiprotocol Label Switching (MPLS) en los Routers.
2. Componentes requeridos

= |OS router CISCO ¢3725

= |OS router Mikrotik Chr 6.44.6

= |OS router Huawei AR3260

= VPCs

= Clouds para conectar GNS3 y eNSP.

3. Diagramas de red

Loopback
3.3.3.3/24 SUBRED 2: 200 Host —
e C15c0 192.168.0.0/24
2 B

RED PARA VLSM:
192.168.10.0/16

172.16.10.0/ 24

-’
N’
\ Ethernet 0/0/1

172.16.20.0/24 8
\ GE 0/0/0 SUBRED 3: 150 Host

SUBRED1: 100 Host 192.168.1.0/24

PC1 192.168.2.0/25 2R
m 1 2 T = GEO0/0/  Ethernet 0/0/1
DCS - . g TR SeRE e
#{=» &) Loopback
< 0 \ ¥ 1.1.1.1/24 .1 2
Mikrotik-1 HUAWEI PC1
rotik-
Loopback
2.2.2.2/24

Figura 3.153 Topologia para la Hoja Guia 1 Docente.

4. Desarrollo de la practica.
Paso 1: Configuracion de las redes
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= El estudiante debe realizar VLSM a la red 192.168.10.0/16 para 200, 100 y 150 host
y debera obtener las siguientes subredes:
— Subred 1 (100 host): 192.168.2.0/25
— Subred 2 (200 host): 192.168.0.0/24
— Subred 3 (150 host): 192.168.1.0/24
Paso 2: Conexion entre los softwares GNS3 y eNSP

= Pararealizar la conexion entre los softwares de los proveedores de Cisco y Huawei se
usa un tunel UDP el cual requiere de la creacién y configuracién de nubes (clouds) en
ambos programas, la transferencia de informaciéon entre GNS3 y eNSP se la obtiene
mediante la configuracion de puertos locales y remotos. Para empezar, en la
configuracién de la cloud de Huawei en la seccion Port Building se agrega un puerto
interno UDP de tipo Ethernet dando clic en Add (Anadir). Ver Figura 3.154.

= CIsco o = ¢
10 Config
Port Building
BindingInfo: |UDP w
Warning:  Please don't bind the public network, otherwise maybe | 20000
breakdown.
Port Type: Ethernet L [JPublic UDP Port sdd Delete
Mo,  Port Type PortMum  UDP Port Port Open Status  Binding Info
1 Ethernet 1 5044 Internal UDP

Figura 3.154 Configuracién del puerto Ethernettipo Internal.

= Luego del puerto interno UDP se configura el tunel de comunicacién el cual requiere
una direccién de Loopback y dos puertos, uno local y uno remoto que se recomienda
estén dentro del rango de: 30000 a 35000; estos puertos son los que permitirdn la
conexion entre las nubes de los diferentes simuladores (GNS3 y eNSP). Para
configurar los puertos, primero se habilita la casilla de la opcién Public UDP Port
(Puerto UDP publico), luego se establece un Listening Port (puerto de escucha) que
es equivalente al puerto remoto para eNSP (30001) este sera por el cual se reciba
informacion desde el simulador de GNS3, luego se establece una direccién Loopback
que sera igual para ambas nubes (127.0.0.1) y por ultimo se establece un Peer Port
(Puerto par) o puerto local para eNSP (30002), que sera por el cual se envie la
informacion desde eNSP a GNS3. Ver Figura 3.155.
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= CISCo —
10 Config
Port Building
BindingInfo: | UDP v UsteningPort: 5 p, | 27 .0 .0 .1

Warning:  Please don't bind the public network, otherwise maybe 30001

breakdown.

Port Type: Ethernet

Suggestion:

- Public UDP Port (30000-35000)

Peer Port: 30002

Add

Modify

Delete

Mo. PortType

Port Mum

Binding Info
UDF

UDP Port Port Open Status

Internal

1

Ethernet

1

3044

2 [etemet 2 [a0001 [pubic __[UDP(P:127.00.1Portiz0002) |
Figura 3.155 Configuracién del Puerto Publico en eNSP.
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Para terminar se configura la seccion Port Map Setting, en la opcion Port Type (tipo

de puerto) se establece Ethernet, en el puerto local se mantiene 1, en el puerto remoto

se indica 2, se selecciona la opcion Two-way Channel para establecer una conexion

con un canal bidireccional entre las nubes y por ultimo se afiade las configuraciones
con Add. La configuracién del mapeo se puede visualizar en la seccién Port Mapping.

Ver Figura 3.156.

Port Map Setting Port Mapping
Port Type: Ethernet ™ Mo.  Local Port Num Remaote Port Mum  Port Type
Local Port Num: 1 ~ 1|1 2 Ethernet

Remote Port Mum:

2

o

Two-way Channel

Add Delete

Figura 3.156 Configuracién del canal bidireccional en eNSP.

Para la configuracion de la nube en GNS3, se ingresa a la pestaiia UDP tunnels, se

asigna un nombre, a continuacion se indica el puerto local con el que se va a trabajar

(30002) y un puerto remoto con el que recibira informacion del simulador eNSP (30001)

y la misma direccién de loopback indicada anteriormente porque ambos simuladores

se encuentran en el mismo host. Para guardar la configuracion se da clic en Apply

(Aplicar) y por ultimo en OK. Ver Figura 3.157.
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6' Mode properties

HUAWEI configuration

Ethernet interfaces TAP interfaces UDP tunnels Misc.

UDP tunnel settings UDF tunnels

Mame: LDP tunnel 1 Name Local port Remote host Remote port

HUAWEI 30002 127.0.0.1 30001
Local port: 30002 =

Remote host: 127.0.0.1
Remote port: 30001 -

Add

Figura 3.157 Configuracion de los puertos en GNS3.
Paso 3: Agregar los elementos de la topologia en GNS3 y eNSP

» Una vez obtenidas las redes con las que se va a trabajar y la conexion entre GNS3 y
eNSP se coloca los elementos de las topologias.

= Se agregan los routers Cisco, Mikrotik y Huawei en GNS3 y eNSP respectivamente.

= Se establece los enlaces respectivos e inicia todos los componentes.

» Seingresa a la Consola de los dispositivos para iniciar su configuracion.

Paso 4: Configuracion de las interfaces de los routers y ordenadores

= Mikrotik: Para el router Mikrotik se configura las interfaces ether 1 (e0) con direccién
IP: 192.168.2.2/25 y ether 2 (e1) con la direccién IP: 172.16.10.1/24 con la linea de
comandos: ip address add address=[direccion IP de la interfaz/mascara]
interface=[Interfaz correspondiente] y se comprueba su configuracion con el

comando ip address print. Ver Figura 3.158.

dynamic
INTERFACE

Figura 3.158 Configuracion de las interfaces fisicas del router Mikrotik.

» Cisco: Para el router Cisco se configura las tres interfaces FastEthernet (f0/0, f1/0 y
f0/1) con las direcciones IP: 172.16.10.2/24, 172.16.20.1/24 y 192.168.0.1/24, estas
interfaces serviran para conectar los routers y el ordenador, se ingresa a la
configuracion de cada interfaz con el comando: interface [Tipo de interfaz] [Numero
de interfaz] luego se indica la direccion IP y la mascara con el comando: ip address
[direccion IP de la interfaz] [mascara]. Ver Figura 3.159.
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y shutdown

Figura 3.159 Configuracion de las interfaces fisicas del router Cisco.

= Huawei: Para el router Huawei se configura las dos interfaces tipo GigabitEthernet
(90/0/0 y g0/0/1) con las direcciones IP: 172.16.20.2/24, 192.168.1.1/24, estas serviran
para conectar la nube y la PC al router. Se ingresa a la configuracion de la interfaz con
el comando: interface [tipo de interfaz] [numero de la interfaz] y luego con el
comando ip address [direccion IP de la interfaz] [mdscara] se establece las
respectivas direcciones IP. Ver Figura 3.160.

Figura 3.160 Configuracion de las interfaces fisicas del router Huawei.

Paso 5: Configuracion de interfaces Loopback y ordenadores

= Lasinterfaces de Loopback a crearse servirdn para identificar al router dentro de la red
MPLS, estas interfaces ya vienen activadas por defecto por lo que no necesitan

comandos adicionales para encenderlas

= Mikrotik: Se crea y configura una interfaz Loopback en el router Mikrotik con la
direccion IP 1.1.1.1/24, esta interfaz se crea a partir de una interfaz Bridge la cual
permite interconectar varias interfaces fisicas o l6gicas. Ver Figura 3.161.

=loopbackl =none

address=1.1.1.1/24 interface=loopbackl

Figura 3.161 Configuracion de una interfaz Loopback en el router Mikrotik.

= Cisco: Para el router Cisco también se crea y configura una interfaz Loopback con la
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direccion IP mas alta 3.3.3.3/24 respecto a las interfaces Loopback de los routers

Mikrotik y Huawei con el fin de hacerlo el administrador de la red. Ver Figura 3.162.
CISCO(config)#interface loopback 3
CISCO(config-if)#
*M 1 00 6.275: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback3,

CISCO(confi ip address 3.3.3.3 255.255.255.0@
CISCO(config-if)#exit

Figura 3.162 Configuracién de una interfaz Loopback en el router Cisco.

Huawei: Crear y configurar una interfaz Loopback con la direccién IP: 2.2.2.2/24 para
el Router Huawei se crea la interfaz con el comando: interface Loopback [numero
de interfaz] y con el comando ip address [direccion IP] [mascara] se agrega la
respectiva direccién IP. Ver Figura 3.163.

Figura 3.163 Configuracion de una interfaz Loopback en el router Huawei.

Para la PC1y PC2 que estan en el simulador de GNS3 se configura las direcciones IP
indicando la direccion de la maquina, la direccion del Gateway y la mascara con el
siguiente comando: ip [direccion IP de PC] [direccion IP Router] [mascara]. Ver
Figura 3.164 y Figura 3.165.

SUBRED1: 100 Host .1/
192.168.2.0/25

Figura 3.164 Configuracion del PC conectado al router Mikrotik.
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'SUBRED 2: 200 Host!
1192.168.0.0/24 | pc2

Figura 3.165 Configuracion del PC conectado al router Cisco.

» La PC3 que se encuentra en el simulador de eNSP se configura mediante una interfaz
gréfica, si se desea se puede asignar un nombre que identifique ala PC y en la seccién
IPV4 Configuration se establece la direccién IP que utilizara la maquina, la direccion
del routery la mascara. Ver Figura 3.166.

SUBRED 3: 158 Host
192.168.1.8/24

.2 }

Ethernet 0/0/1 L.
PC1

T PC1

Basic Config|| Command || MCPacket || UdpPacket

Host Name: |

MAC Address: | 54-89-98-19-22-5A

IPv4 Configuration

(®) Static () DHCP

IP Address: | 192 . 168 . 1 . 2 |
Subnet Mask: | 255 , 255 , 255 . O |
Gateway: | 192 . 168 . 1 . 1| |

Figura 3.166 Configuracién del PC de eNSP.

Paso 6: Configuracion de enrutamiento estatico

= Después de realizar la configuracién de las interfaces en los routers se procede a
realizar el enrutamiento estatico para habilitar la comunicacién en toda red.

= Se le “ensena” a los routers las redes que no tienen directamente conectadas y las
redes de las interfaces de Loopback utilizando la direccion IP del siguiente “salto” del
router.

= Mikrotik: Configurar enrutamiento estatico para dar a conocer las redes conectadas
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al router Cisco (Subred 2)y 172.16.20.0/24 y al router Huawei (Subred 3) ver Figura X
y las redes de las interfaces de Loopback del router Cisco (3.3.3.0/24) y Huawei
(2.2.2.0/24), esto con la linea de comandos: ip route add dst-address=[direccion de
red a conocer/mascara] gateway=[direccion IP proximo salto]. Ver Figura 3.167 y
Figura 3.168.

Figura 3.168 Enrutamiento estatico para conocer las interfaces Loopback de los otros
routers en el router Mikrotik.

= Cisco: Configurar enrutamiento estatico para dar a conocer las redes conectadas al
router Mikrotik (Subred 1)y al router Huawei (Subred 3) y las redes de las interfaces
de Loopback del router Mikrotik (1.1.1.0/24) y Huawei (2.2.2.0/24) con la siguiente linea
de comandos: ip route [direccion de red a conocer] [mascara] [direccion IP del
proximo salto]. Ver Figura 3.169 y Figura 3.170.

CISCO(config)#ip route 192.168.2.8 255.255.255.128 172.16.16.1
CISCO(config)#ip route 192.168.1.8 255.255.255.6 l“'.lh 2a.2

Figura 3.169 Enrutamiento estatico en el router Cisco.

CISCO(config)d#ip r

CISCO(config)#ip r

Figura 3.170 Enrutamiento estatico para conocer las interfaces Loopback de los otros
routers en el Router Cisco.

= Huawei: Configurar enrutamiento estatico para dar a conocer las redes conectadas al
router Mikrotik (Subred 1)y el router Cisco (Subred 2)y 172.16.10.0/24 y las redes de
las interfaces de Loopback del router Mikrotik (1.1.1.0/24) y Huawei (2.2.2.0/24), esto
con la linea de comandos: ip route-static [direccion de red a conocer] [mascara]
[direccion IP del proximo salto]. Ver Figura 3.171 y Figura 3.172.

Figura 3.171 Enrutamiento estatico en el router Huawei.
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Figura 3.172 Enrutamiento estatico para conocer las interfaces Loopback de los otros
routers en el router Huawei.

Paso 7: Configuracion de MPLS

De forma general se configura a las interfaces Loopback como los identificadores de los

routers dentro de la red MPLS y luego se activara el protocolo de MPLS y LDP.

= Cisco: Para el router Cisco su identificador (Router-ID) dentro de la red MPLS es su

interfaz de Loopback 3.3.3.3/24 que se configuré anteriormente (Paso 5) con el

comando: mpls Idp router-id loopback [numero de interfaz Loopback]. Luego se

ingresa a cada una de las interfaces fisicas y se activa el protocolo MPLS con el

comando: mpls ip. Ver Figura 3.173.

CISCO(config)#mpls 1ldp router-id loopback 3
ISCO(config)#interface fastethernet 0/0
ISCO(config-if)#mpls ip

ISCO(config-if)#exit

ISCO(config)#interface fastethernet 1/0

ISCO(config-if)#mpls ip
ISCO(config-if)#exit

Figura 3.173 Configuracién de MPLS en el router Cisco.

» Huawei: Para el router Huawei su identificador (LSR-ID) dentro de la red MPLS es su

interfaz de Loopback 2.2.2.2/24 y se configura con el comando: mpls Idr-id [direccion

IP de Loopback], luego se activa el protocolo MPLS y el protocolo LDP el cual

establecera las adyacencias dentro de la red MPLS de forma global y en cada una de

la interfaces con los comandos: mpls y mpls Idp. Ver Figura 3.174.

[Huawei]mpls 1lsr-id 2.2.2.2
[Huawei]mpls

Info: Mpls starting, please
[Huawei-mpls]mpls 1ldp
[Huawei-mpls-ldp]interface
[Huawei-GigabitEthernet0/0/0]mpls

[Huawei-GigabitEthernet(0/0/0]mpls
[Huawei-GigabitEthernet0/0/0]quit
[Huawei]interface gigabitethernet
[Huawei-GigabitEthernet0/0/1]mpls
[Huawei-GigabitEthernet0/0/1]mpls
[Huawei-GigabitEthernet0/0/1]quit

wait...

OK!

gigabitethernet 0/0/0

1dp

0/0/1

1dp

Figura 3.174 Configuracion de MPLS en el Router Huawei.

= Mikrotik: Para el router Mikrotik su identificador (LSR-ID) y direccién de transporte

dentro de la red MPLS sera la direccién IP de su interfaz de Loopback 1.1.1.1/24 y se
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configura con la siguiente linea de comandos: mpls Idp set Isr-id=[direccion IP

Loopback] transport-address=[direccion IP Loopback] luego se anaden las

interfaces con la linea de comandos: mpls Idp interface add interface=[interfaz] y

por ultimo se indica que se active el protocolo MPLS LDP con el comando: mpls Idp

set enable:yes Ver Figura 3.175.

Figura 3.175 Configuracién de MPLS en el router Mikrotik.

Paso 8: Conexion a Internet

Para realizar la conexién de la topologia de red e Internet se usa una Nube NAT la cual

se conecta al router Cisco con una interfaz de tipo FastEthernet ver Figura 3.176, a

continuacién se configura la interfaz (f2/0) la direccién IP de esta interfaz sera asignada

mediante DHCP por la Nube NAT los comandos a ejecutar son: ip address dhcpy no

shutdown para activar la interfaz, en unos segundos el router desplegara un mensaje

en el que se indica que se ha asignado una direccion IP y mascara a la interfaz (f2/0)

por DHCP. Ver Figura 3.177.

- ATM switch

= @ s
- & T

-
o

Annotate Tools Help

@®

Cloud
@ Ethemet hub
@ Ethernet switch

B Frame Relay switch

J n0S Oliv
Mikrotik

aROs(D

8 R.Jun0S
% R. Mikrotik

B vpes

e
20
&

I

172.16.10.0/24

192.168.2.0/25

Loopback: 3.3.3.3/24

R1

el
R.Mikrotik-1

Loopback: 1.1.1.1/24

fo/1 192.168.0.0/24

172.16.20.0/24

Figura 3.176 Agregar una nube NAT a la topologia.
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5-UPDOWN: Line pro

Figura 3.177 Habilitacion del protocolo DHCP en la interfaz del router Cisco.

A continuacién se debe configurar una ruta estatica por defecto en los routers de Mikrotik
y Huawei hacia el router Cisco esto para que cuando se envien solicitudes a Internet los
paquetes sean dirigidos a la interfaz del router Cisco el cual esta conectado a la Nube
NAT que permite la conexion a Internet.

= Para Mikrotik ejecutar la linea de comandos: ip route add dst-address=0.0.0.0/0
gateway=[direccion IP del proximo salto], ver Figura 3.178 y para el Router Huawei
ejecutar lo siguiente: ip route-static 0.0.0.0 0 [direccion IP del proximo salto]. Ver
Figura 3.179.

i

Figura 3.179 Configuracion de una ruta estatica por defecto en el router Huawei.

= Por dltimo se configura el DNS en los ordenadores, en GNS3 en la consola de las
VPCs ejecutar el comando: ip dns [direccion IP del servidor], en este caso se usara
la direccion IP 8.8.8.8 la cual es la direccion del servidor publico de resolucion de
nombres de Google ver Figura 3.180 y en eNSP dando clic derecho en las PCsy en
la seccién Basic Config escribir la misma direccién como DNS. Ver Figura 3.181.
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Figura 3.180 Configuracién del DNS en las PCs de GNS3.

% PC1
Basic Config| Command | MCPacket | UdpPacket Console

Host Name: [ |
MAC Address: [ 54-89-98-32-44-69
1Pv4 Configuration
(@ static (@] Obtain DNS r
IP Address: 192 .168 . 1 . 2 DNS1: 8
Subnet Mask: 255 . 255 . 255 . 0 DNS2: G s 05 0 s 0
Gateway: 192 .68 . 1 . 1
IPv6 Configuration
@ static (O DHCPVE
Pv6 Address: [
IPV6 Gateway: ‘ i

)

HOJA GUIA UNO

f 50K G E P @

X

ESFI]T

ESCUELA DE FORMACION DE TECNOLOG0S
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Loopback: 2.2.2.2/24
GE 0010
B Ethernet 0/0/1 }
GE 00/ :
AR1 192.168.1.0/24 PC1

Apply

Figura 3.181 Configuraciéon del DNS en las PC de eNSP.
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Desarrollo de la hoja guia 2

PRACTICA 2
PREPARATORIO
Tema: Configuracién de los protocolos RIPv2 y PPPoE con Cisco como servidor
Nombre: Estudiante Fecha: XX-XX-XXXX

1. Complete la siguiente tabla con los comandos que se utilizan para configurar RIP
version 2 en un dispositivo Cisco, Huawei y Mikrotik.

| Comandos | cisco AN MIKROTIK
Crear un mensaje de
bienvenida (banner)
Configurar una
contrasefia
Comando para activar
el protocolo RIP

Comando para No aplica
establecer la versién
2.
Comando para No aplica

desactivar la
autosumarizacion
Para designar las
redes conectas
directamente
Mostrar tabla de
enrutamiento o
interfaces con RIP

2. Indique qué son las distancias administrativas y sus valores para RIP en Cisco,
Huawei y Mikrotik.

Protocolo de Distancia Preferencia de Distancia

enrutamiento administrativa de Ruta de Huawei administrativa de

CISCO Mikrotik

RIP

3. Consultar como es el funcionamiento de PPPoOE y las partes que poseen sus

tramas.
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Nombre: Estudiante Fecha: XX-XX-XXXX

1. Objetivos

» Realizar enrutamiento dindmico mediante el protocolo RIPv2 en los routers de Mikrotik,

Cisco y Huawei.
= Configurar el protocolo punto a punto sobre Ethernet (PPPoE) en los routers.

2. Componentes requeridos

= |OS router CISCO ¢3725

= |OS router Mikrotik Chr 6.44.6

= |OS router Huawei AR3260

= VPCs

» Clouds para conectar GNS3 y eNSP.

3. Diagramas de red

Virtual template 3: 10.10.10.3/32
Servidor CIsCo

—~ap—  f0/1 172.16.3.0/24 Cliente Cisco
~

fo/1

Virtual template 1: 10.10.10.1/32 fo/o

fo/o § 192.168.3.0/24

Virtual template 2: 10.10.10.2/32 e0

172.16.2.0/24

172.16.1.0/24

~4

\C::;\ Ethemet 0/0/1
172.16.2.0/24 \
GE 0010

Cliente Mikrotik \

GE 0/0/1

PC-Mikrotik
— B ki
ocs P "
= 192.168.1.0/24 Huawei ~ |
e0 192.168.2.0/24

&
PC-Huawei

Figura 3.182 Topologia en GNS3 y eNSP para la Hoja Guia 2 Estudiante.
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4. Desarrollo de la practica.
Paso 1: Agregar los elementos de la topologia en GNS3 y eNSP

= Agregar los routers Cisco, Mikrotik y las VPCs en GNS3
= Agregar un router Huawei y una PCs en eNSP

= Agregar las clouds, una en GNS3 y otra en eNSP

Paso 2: Conexion entre GNS3 y eNSP

= Configurar los puertos para comunicar los softwares GNS y eNSP
Paso 3: Configuracion de las interfaces de los routers y ordenadores

= Configurar las respectivas direcciones IP en los routers y los VPCs.

= Cisco Servidor: Configurar las interfaces FastEthernet 0/0 (172.16.1.0/24),
FastEthernet 1/0 (172.16.2.0/24) y FastEthernet 0/1 (172.16.3.0/24).

= Cisco Cliente: Configurar las interfaces FastEthernet 0/0 (172.16.3.0/24) y
FastEthernet 0/1 (192.168.3.0/24).

= Mikrotik: Configurar las interfaces ether0 (192.168.1.0/24) y ether1 (172.16.1.0/24).

= Huawei: Configurar las interfaces GigabitEthernet 0/0/0 (172.16.2.0/24) y 0/0/1
(192.168.2.0/24).

Paso 4: Configuracion del protocolo de enrutamiento RIPv2 en todos los routers

= Habilitar el protocolo RIP versién 2 y declarar las redes en cada router.
» En los Routers de Cisco y Huawei deshabilitar la autosumarizacién.

Paso 5: Configuracion del router Cisco como Servidor PPPoE

= Asignar un rango de direcciones IP.

= Agregar el nombre los Routers Clientes y sus contrasenas.

= Crear para cada cliente una interfaz virtual encapsulada con PPP.

= Habilitar PPPoE en las interfaces fisicas del Router.

Paso 6: Configuracion de los routers Mikrotik, Huawei y Cisco como clientes
PPPoE

= Unicamente en el router Cisco y Huawei Clientes crear una interfaz de tipo Dialer.

= Hacer que los routers clientes negocien la direccién IP con el router Servidor.

» Establecer las contrasefias de los routers Clientes que se colocaron en el router
Servidor.

= Habilitar PPPoE en todas las interfaces fisicas de los routers.
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HOJA GUIA 2
DOCENTE
Tema: Configuracion de los protocolos RIPv2 y PPPoE con Cisco como servidor
Docente: Fecha: XX-XX-XXXX

1. Objetivos

= Realizar enrutamiento dindmico mediante el protocolo RIPv2 en los routers de Mikrotik,
Cisco y Huawei.

= Configurar el protocolo punto a punto sobre Ethernet (PPPoE) en los routers.

2. Componentes requeridos

= |OS router CISCO ¢3725

= |OS router Mikrotik Chr 6.44.6

» |OS router Huawei AR3260

= VPCs

» (Clouds para conectar GNS3 y eNSP.

3. Diagramas de red

Virtual template 3: 10.10.10.3/32
Servidor nsaini Cliente Cisco

e fo/1 172.16.3.0/24 =<
-~ P & a fo/1 T
fo/0 k\

\ PCS
5 192.168.3.0/24 w&m

f1/0 Virtual template 2: 10.10.10.2/32

Virtual template 1: 10.10.10.1/32

172.16.2.0/24

@

“~ i
Nk
s Co\ Ethemet 0/0/1

172.16.2.0/24 \
el
GE 0/0/0 \
GE 0/0/1

PC-Mikrotik
/ = womn
L
Huawei

192.168.1.0/24 ~ /
192.168.2.0/24 o

PC-Huawei

172.16.1.0/24

Mikrotik

Cliente Mikrotik

Figura 3.183 Topologia en GNS3 y eNSP para la Hoja Guia 2 Docente.

4. Desarrollo de la practica.
Paso 1: Agregar los elementos de la topologia en GNS3 y eNSP

= El primer paso es colocar los componentes en ambos softwares: un router Cisco,

Mikrotik y Huawei luego se establece los enlaces en los puertos disponibles y para
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evitar errores con la redes es preferible ubicar notas en las que se indican las redes
que pertenecen a cada uno de los enlaces.
Paso 2: Conexion entre GNS3 y eNSP

= Se agrega las clouds en GNS3 y eNSP y se configura los puertos locales y remotos
para conectar ambos softwares.

Paso 3: Configuracion de las interfaces de los routers y ordenadores

A continuacién, se configura las interfaces de los routers con sus respectivas direcciones
IP:

* Router Cisco Servidor: Se realiza la configuracion de las interfaces fisicas que
conectan a este router con los otros tres routers que funcionaran como Clientes
PPPoE; se configura los enlaces de tipo FastEthernet de la siguiente manera
FastEthernet 0/0 con la direccion IP: 172.16.1.2/24, FastEthernet 1/0 con la direccion
IP:172.16.2.1/24 y FastEthernet 0/1 con la direccion IP: 172.16.3.2/24 con la siguiente
linea de comandos: interface [tipo de interfaz] [numero de la interfaz] e ip address
[direccion IP de la interfaz] [mascara]y no shutdown. Ver Figura 3.184.

Figura 3.184 Configuracién de las interfaces fisicas del router Cisco servidor.

= RouterMikrotik Cliente: Se configura las dos interfaces fisicas tipo Ethernet del router
Mikrotik dentro los enlaces: €0 con la direccion IP: 192.168.1.1/24 y e1 con la direccidn
IP: 172.16.1.1/24, recordar que estas interfaces en el router Mikrotik se denominan
como ether1 y ether2 respectivamente, la linea de comandos a utilizarse es: ip
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address add address=[direccion IP de la interfaz] interface=[interfaz respectivaj.
Ver Figura 3.185.

Figura 3.185 Configuracion de las interfaces fisicas del router Mikrotik Cliente.

= Router Cisco Cliente: Se configura las dos interfaces fisicas tipo FastEthernet, la
f0/0 con la direccion IP: 172.16.3.2/24 y la f0/1 con la direccién IP: 192.168.3.1/24,
cada interfaz luego de ser configurada debe ser encendida con el comando: no
shutdown. Ver Figura 3.186.
if )#ip address 172

if)#no shu
shutdown

ac
if )#ip ad
if)#no shutc
if)#exit
BLINK-3-UPDOWN: Interface FastEthernet@/1,

X¥LINEPROTO-5-UPDOWN: Line protocol on Interfac

Figura 3.186 Configuracion de las interfaces fisicas del router Cisco Cliente.

* Router Huawei Cliente: En el cliente Huawei se configura la interfaz g0/0/0 con la
direccion IP: 172.16.2.2/24 y la interfaz g0/0/1 con la direccién IP: 192.168.2.1/24. Ver

line protocol

Figura 3.187 Configuracién de las interfaces del router Huawei Cliente.

= A continuacion se asigna las direcciones IP correspondientes a las VPCs. En GNS3
se utiliza el comando ip [direccion IP de la PC] [direccion IP del Router] [mascara]
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y en eNSP se hace uso de la interfaz grafica. Ver Figura 3.188, Figura 3.189 y Figura
3.190.

Figura 3.188 Asignacién de una direccion IP a la PC conectada al router Mikrotik
Cliente.

Figura 3.189 Asignacién de una direccién IP a la PC conectada al router Cisco cliente.
';: PC-Huawei

Basic Config|| Command | MCPacket | UdpPacl

Host Mame: | |

MAC Address: | 5439-98-D1-75-97

IPv4 Configuration

(®) Static i) DHCP

IP Address: | 192 . 168 . 2 . 2 |
Subnet Mask: | 255 . 255 . 255 . O |
Gateway: | 192 . 168 . 2 . 1 |

Figura 3.190 Asignacién de una direccién IP a la PC conectada al router Huawei
Cliente.

Paso 4: Configuracion del protocolo de enrutamiento RIPv2 en todos los routers

= Cisco: Para el routers Cisco servidor y cliente se realiza el mismo procedimiento. Se
habilita el protocolo RIP con el comando: router rip, luego se indica que trabaje con la
versibon 2 con el comando: version 2, después se declaran todas las redes
directamente conectadas al router con el comando: network [direccion de red]y por

ultimo se deshabilita la autosumarizacion con el comando: no auto-summary. Ver
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Figura 3.192 Configuracién de RIP versién 2 en el router Cisco Cliente.

= Mikrotik: Asi mismo, para la configuracion del protocolo RIPv2 en Mikrotik , se ingresa
a la configuracion del protocolo de enrutamiento con el comando: Routing rip no es
necesario indicar la version ya que por defecto trabajara con RIP versién 2 luego se
declara las direccion de las redes directamente conectadas junto a su mascara con la
siguiente linea de comandos: network add network=[direccion de red/mascaraj, en
el router Mikrotik la automatizacién esta desactivada por defecto. Ver Figura 3.193.

Figura 3.193 Configuracion de RIP versién 2 en el router Mikrotik Cliente.

= Huawei: La configuracion del protocolo RIPv2 en el router Huawei es similar a la
configuracién en el router Cisco, se debe activar el protocolo con el comando: rip 1
luego se establece la version que se va a utilizar con el comando: version 2, se
deshabilita la autosumarizacién con: undo summaryy por ultimo se declaran las redes
conectadas directamente: network [direccion de red]. Ver Figura 3.194.

Figura 3.194 Configuracion de RIP version 2 router Huawei Cliente.

Paso 5: Configuracion del Router Cisco como Servidor PPPoE

= Lo primero a realizar es la asignacion de un rango de direcciones IP, este rango es

usado por el router Servidor para asignar dinamicamente direcciones IP a los routers
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clientes con el comando: ip local pool [Nombre para el rango de direcciones IP]

[direccion IP inicial] [direccion IP final] luego se establece los nombres vy

contrasenas de cada router Cliente con la linea de comandos: username [nombre del

Figura 3.195 Configuracion del rango de direcciones que se asignara a los clientes.

= Ahora se crea una interfaz de tipo plantilla virtual (virtual-template) por cada Cliente
PPPoE con el comando: interface virtual-template 1, con la creacion de esta plantilla
ya se puede configurar la interfaz de acceso virtual para cada cliente, las
configuraciones a realizarse en la plantilla virtual son: el protocolo de encapsulacion
PPP con el comando: encapsulation ppp luego la unidad maxima de transferencia
del protocolo PPP que es 1492 (bytes) con el comando: mitu 1492 después se debe
asignar una direccion IP a la interfaz con el comando: ip address [direccion IP]
[mascara] por ultimo con la linea de comandos peer default ip address pool
[Nombre del rango de direcciones IP] el servidor podra asignar dinamicamente una
direccion IP a la interfaz remota del Cliente. Ver Figura 3.196.

Figura 3.196 Creacion de las interfaces virtuales (virtual-template) para cada Cliente
PPPoE.

= Ahora se crea los grupos BroadBand Access (BBA) que son basicamente un perfil de
PPPoE con el comando: bba-group pppoe [Nombre del grupo] estos grupos se
encargaran de los intentos de establecimiento de las sesiones PPPoE. Para la practica
se cre6 un grupo BBA por cada router Cliente es decir hay tres grupos: uno para Cisco,

otro para Mikrotik y otro para Huawei, a cada grupo se le asocia una interfaz de plantilla
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virtual esto Unicamente declarando la interfaz con el comando: virtual-template
[numero de interfaz] dentro de la configuracién de grupo BBA. Al grupo BBA del router
Mikrotik se le asigno la interfaz virtual template 1y para los routers Huawei y Cisco
las siguientes interfaces disponibles. Ver Figura 3.197.

552, changed ste

XLINEPROTO-5-UPDOWN: Line protoccel on Interface Virtual-Acce

Figura 3.197 Asociar una interfaz virtual-template a cada grupo BBA.

= A continuacién se asocia la interfaz fisica del router al grupo BBA, por tanto se habilita
el grupo BBA en las interfaces en las que estan conectados los Clientes, primero se
debe ingresar a la configuracién de cada interfaz con el comando: interface [Tipo de
interfaz] [numero de interfaz] y luego ejecutar la linea de comando: pppoe enable
group [nombre del grupo BBA]. Ver Figura 3.198.

[
m
]

Figura 3.198 Habilitar PPPoE en las interfaces fisicas del router Cisco Servidor.

Paso 6: Configuracion de los routers Mikrotik, Huawei y Cisco como clientes
PPPoE

Configurar los routers como clientes PPPoOE teniendo en cuante los usuarios y

contrasenas creados y configurados en el router Cisco Servidor PPPoE.

= Mikrotik: Se ingresa al modo de configuracion de interfaz PPPoE modo cliente con el
comando: interface pppoe-client luego se asigna un nombre, un usuario y la
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contrasena a la interfaz que esta conectado al router Servidor, el parametro adicional
hace referencia al nombre del servicio que se brindara con ese enlace PPPoE se ubico
Internet ya que era el recomendado; todos estas configuraciones se realizan con la
siguiente linea de comandos: add name=[nombre] user=[nombre de usuario
PPPoE] password=[contrasena] interface=[Interfaz fisica conectada al Router
Servidor] service-name=[nombre del servicio] disabled=no. Ver Figura 3.199.

numbers: 2

Figura 3.199 Configuracién de PPPoE en el router Mikrotik Cliente.

= Cisco: Primero se creay configura una interfaz de tipo marcador (dialer) la cual es una
interfaz virtual que sirve para realizar las configuraciones del protocolo PPPoOE esto
con el comando: interface dialer [numero de la interfaz] luego se establece la
autenticacion y el mtu de PPP con los comandos: encapsulation ppp y mtu 1492. La
asignacion de la direccion IP sera de forma dinamica por parte del Servidor PPPOE y
esto se logra con el comando: ip address negotiated, luego con el comando ppp
chap password [contrasena] se consigue autentificar al cliente. Posteriormente las
lineas de comandos dialer pool [numero del conjunto del marcador]y pppoe-client
dial-pool number [numero del conjunto del marcador] servira para asociar la
interfaz virtual con la interfaz fisica del router Cliente por tal razén los nameros del
conjunto del marcador deben coincidir. Por Gltimo los comandos: pppoe enable y no
shutdown sirven para habilitar PPPoE en la interfaz fisica. Ver Figura 3.200.

Figura 3.200 Configuracién de PPPoE en el router Cisco Cliente.

= Huawei: Para el router de Huawei la configuracion del cliente PPPoE requiere en un
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inicio tanto el primer paso es establecer que se pueda recibir paquetes IP en la interfaz
de marcador esto con los comandos: dialer-rule y dialer-rule [numero de marcador]
ip permit luego ya se puede crear una interfaz de marcador (dialer) con el comando
interface dialer [numero de interfaz]. Con el comando: dialer user [usuario] se crea
un perfil de usuario y con el comando: dialer-group [numero de grupo] se crea un
grupo de acceso para la interfaz del marcador. Con los comandos ppp chap user
[Nombre de usuario] y ppp chap password cipher [contrasefa] se autentifica al
Cliente, la asignacién de la direcciéon IP igualmente sera de forma dinamica por el
router Cisco Servidor PPPoOE y esto gracias al comando: ip address ppp-negotiate,
los comandos: dialer bundle [numero del conjunto del marcador] y pppoe-client
dial-pool dial-bundle-number [numero del conjunto del marcador], este Ultimo se
ejecuta dentro de la configuracion de las interfaces fisicas del router, serviran para
asociar la interfaz virtual con la interfaz fisica del router Cliente por tal razén los
nuameros del conjunto del marcador deben ser iguales. Ver Figura 3.201.

[Huawei]dialer
[Huawei-dialer-rulejdialer-rule
[Huawei-dialer-rule]guit

[Huawei] interface dialer
[Huawei-Dialerl]dialer user userl

-rule

[Huawei-Dialerl]dialer-gr
[Huawei-Dialerl]dialer b
[Huawei-Dialerl]ppp
[Huawei-Dialerl]ppp chap
[Auawei-Dialerl]dialer tim
INFO: The configuration

[Huawei-Dialerl]dialer gueuese-lengt
[Huawei-Dialerl]ip address ppp-I
[Huawei-Dialerl]quit

PPP IPCP or

Figura 3.201 Configuracién de PPPoE en el router Huawei Cliente.
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Desarrollo de la hoja guia 3

PRACTICA 3
PREPARATORIO
Tema: Configuracion de los protocolos: OSPF, PPP CHAP, HDLC y MPLS.
Nombre: Estudiante Fecha: XX-XX-XXXX

1. Complete la siguiente tabla con los comandos que se utilizan para configurar
OSPF en un dispositivo CISCO, HUAWEI y MIKROTIK.

‘ Comandos H Cisco Huawei ‘ Mikrotik ‘
Comando para
activar o configurar

el protocolo OSPF

Declarar o configurar
un area con la que
trabajar (OSPF

Multitareas)

Declarar una red del
router que trabaja
con OSPF
Mostrar tabla de

enrutamiento o

interfaces con OSPF

2. Consultar como es el funcionamiento de PPP CHAP

3. Consultar como es el funcionamiento de HDLC y las partes que poseen sus
tramas.
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HOJA GUIA 3
ESTUDIANTE
Tema: Configuracion de los protocolos: OSPF, PPP CHAP, HDLC y MPLS.

Nombre: Estudiante Fecha: XX-XX-XXXX

1. Objetivos
= Aprender a configurar OSPF con multiples areas.

= Configurar encapsulamiento PPP y HDLC en Cisco y Huawei.
= Configurar MPLS en Cisco, Mikrotik y Huawei.

2. Componentes requeridos

= 10S router CISCO c3725

= |OS router Mikrotik Chr 6.44.6

» |0S router Huawei Ar3260

= VPCs

» Clouds para conectar GNS3 y eNSP

3. Diagramas de red

Clientel Cliente2
- Area 10 vecs
el

20.20.20.0/ 24 10.10.10.0/ 24

Loopback
3.3.3.3/24

R-Clientel 7 R-Oiente2

172.20.0.0/ 24

172.10.0.0/ 24
PPP CHAP/ MPLS

HDLC

Loopback
4.4.44/24

: 40.40.40.0/ 24
Area Backbone 0 MPLS
Loopback
1.1.1.1/24
. 50.50.50.0/24
Area 51 MPLS

Figura 3.202 Topologia en GNS3 para la Hoja Guia 3 Estudiante.
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GMN53
Ethernet Dl
5@.5@.58.0/24
I MPLS
GEOOD
Loopbac
B M T
Serial 4/0/0 ,‘L ., Serial 41011
172.40.02.8/24 Cog e 172.50.0.8/24
S ’ ~
PPP CHAP ',l” \\\ HOLC
-+ "Serial 4/0/0 Serial 4/0/0
R-Cliente3 R-Cliente4
GE 0/0/0 ! \
GE 0/0/0
78.70.70.8/24 £0.80.80.0/24
Ethernet O/ I \ Ethernet 001
I ]
li! .
Cliente3 Cliented

Figura 3.203 Topologia en eNSP para la Hoja Guia 3 Estudiante.

4. Desarrollo de la practica.
Paso 1: Agregar los elementos de la topologia en GNS3 y eNSP

= Colocar los routers Cisco, Mikrotik y Huawei y las VPCs.
= Agregar los enlaces seriales en Cisco (WIC-2T) y Huawei (2SA) y Ethernet en Mikrotik
(e).

Paso 2: Configuracion de las cloud

= Configurar los puertos locales y remotos y el enlace bidireccional en eNSP y configurar
el tunel UDP en GNSS.

Paso 3: Configuracion de las interfaces de los routers
Configurar las interfaces con sus respectivas direcciones IP:
= Cisco: Configurar la interfaz Serial 0/0 con la direccion 172.20.0.2/24, la interfaz Serial

0/1 con la direccién 172.10.0.2/24 y la interfaz f0/0 con la direccion 40.40.40.1/24.
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R-Cliente 1: Configurar la interfaz f0/1 con la direccién 20.20.20.2/24 y la interfaz
s0/0 con la direccién 172.20.0.1/24.

» R-Cliente 2: Configurar la interfaz f0/1 con la direccion 10.10.10.2/24 y la interfaz
s0/0 con la direccion 172.10.0.1/24.

= Mikrotik: Configurar la interfaz etherl (e0) se configura con la direccién
40.40.40.2/24 y |a interfaz ether2 (e1) se configura con la direccién 50.50.50.1/24.

= Huawei: Configurar la interfaz GE 0/0/0 con la direccion 50.50.50.2/24, |a interfaz
Serial 4/0/0 con la direccion 172.40.0.1/24 y la interfaz Serial 4/0/1 con la direccién
172.50.0.1/24.

= R-Cliente 3: Configurar la interfaz Serial 4/0/0 con la direccién 172.40.0.2/24 y la
interfaz GE 0/0/0 con la direccion 70.70.70.1/24.

» R-Cliente 4: Configurar la interfaz Serial 4/0/0 con la direccién 172.50.0.2/24 y |la
interfaz GE 0/0/0 con la direccion 80.80.80.1/24.

Paso 4: Configuracion de los ordenadores

Asignar las direcciones IP a las PC virtuales como se indica a continuacion:

= Cliente 1: 20.20.20.1/24.
= Cliente 2: 10.10.10.1/24.
= Cliente 3: 70.70.70.2/24.
= Cliente 4: 80.80.80.2/24.
Paso 5: Configuracion del Protocolo OSPF

= Habilitar el protocolo en los routers.
= Declarar las redes correspondientes y especificar el area.

Paso 6: Configuracion de PPP CHAP en los routers Cisco

= Asignar un nombre a los routers.

= Crear los usuarios en base a los nombres de los routers vecinos.

= Habilitar en las interfaces el protocolo PPP y la autenticacion CHAP.
Paso 7: Configuracion de PPP CHAP en los routers Huawei

Para el router Huawei Cliente:

» Ingresar a la interfaz y crear un usuario y contrasefa que trabaje con PPP CHAP

Para el router Huawei Servidor:

= Activar de manera global AAA (autenticacidén-autorizacion y contabilizacién), afiadir el
usuario anteriormente creado y establecer a CHAP como el tipo de servicio.
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= Habilitar el protocolo PPP en las interfaces y la autenticacién CHAP.
Paso 8: Configuracion de HDLC en los routers Cisco y Huawei

= Habilitar el protocolo HDLC en las interfaces.

Paso 9: Configuracion de las interfaces Loopback para los routers Cisco,
Mikrotik y Huawei

Crear una interfaz de Loopback con las siguientes direcciones IP:

» Cisco:4.4.4.4/24.

= R-Cliente1: 3.3.3.3/24.

= Mikrotik: 1.1.1.1/24.

= Huawei: 2.2.2.2/24.

Paso 10: Configuracion de MPLS en los routers Cisco, Mikrotik y Huawei

= Configurar la interfaz de Loopback como el identificador LSR en los routers Cisco,
Mikrotik y Huawei.
= Habilitar MPLS en todas las interfaces de los routers y en caso del router Huawei

también habilitar MPLS de manera global.
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Tema: Configuracion de los protocolos: OSPF, PPP CHAP, HDLC y MPLS.

Docente:

1.

Objetivos

Aprender a configurar OSPF con multiples areas.
Configurar encapsulamiento PPP y HDLC en Cisco y Huawei.
Configurar MPLS en Cisco, Mikrotik y Huawei.

. Componentes requeridos

IOS router CISCO ¢3725

IOS router Mikrotik Chr 6.44.6

IOS router Huawei Ar3260

VPCs

Clouds para conectar GNS3 y eNSP

. Diagramas de red

Clientel Cliente2
b Area 10 vecs
(=]

20.20.20.0/ 24 10.10.10.0/ 24

R-Cientel ¥ R-Oente2

172.20.0.0/ 24

172.10.0.0f 24
PPP CHAP/ MPLS

HDLC
s0/0

Loopback
4.4.4.4/24

: 40.40.40.0/ 24
Area Backbone 0 MPLS
Loopback
1,1.1.1/24
Mikrotik
. 50.50.50.0/24
Area 51 MPLS

Figura 3.204 Topologia en GNS3 para la Hoja Guia 3 Docente.
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Figura 3.205 Topologia en eNSP para la Hoja Guia 3 Docente.

4. Desarrollo de la practica.

Paso 1: Agregar los elementos de la topologia en GNS3 y eNSP

w
A

ESFOT
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Colocar tres routers Cisco, un router Mikrotik y dos VPCs al area de trabajo en GNS3.

Colocar tres routers Huawei y dos PCs en el &rea de trabajo en eNSP.

En esta practica se trabajara con enlaces seriales por tanto hay que configurarlos: La

imagen del router Cisco ya posee enlaces seriales esto debido a que ya se

configuraron en un inicio al momento de la instalacion pero el router Huawei no los

posee por tanto es necesario agregarle los puertos seriales.

Sobre el router Huawei dar clic derecho y escoger la opcion Settings.

En la ventana emergente en la secciéon View se muestra la parte delantera y posterior

del router que se esta usando, en la seccion Cards suportted by eNSP se selecciona

y agrega al router una tarjeta 2SA la cual proporciona dos enlaces de tipo serial que

seran suficiente para desarrollar la practica si es necesario mas puertos seriales se

agregan mas tarjetas de este tipo. Ver Figura 3.206.
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Figura 3.206 Configuracion de los puertos para agregar interfaces seriales al router
Huawei.

Paso 2: Configuracion de las clouds

= Agregar una cloud en GNS3 y eNSP y configurar los puertos locales y remotos para

establecer el tunel UDP de comunicacién.
Paso 3: Configurar de las interfaces de los routers

= Cisco: Ingresar al modo de configuracion con el comando: confto configure terminal
y configurar las interfaces del router ingresando a su modo de configuracién con el
comando: interface [tipo de interfaz] [numero de interfaz] luego asignar la
respectiva direccién IP con el comando: ip address [direccion IP de la interfaz]
[mascara] y por ultimo con el comando no shutdown activar la interfaz

= R-Cliente1: Para este router configurar las dos interfaces que tiene conectadas, una
de tipo serial y una de tipo FastEthernet: Serial 0/0 con la direccion IP:172.20.0.1/24 y
FastEthernet 0/1 con la direccién IP: 20.20.20.2/24. Ver Figura 3.208.
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1, changed state to

| on Interface

Figura 3.207 Configuracién de las interfaces fisicas del router Cisco del Cliente1.

» R-Cliente2: Para este router configurar las dos interfaces que tiene conectadas, una
de tipo serial y una de tipo FastEthernet: Serial 0/0 con la direccién IP:172.10.0.1/24 y
FastEthernet 0/1 con la direccién IP: 10.10.10.2/24. Ver Figura 3.208.

n commands, 13 End with CNTL/Z.

.255.255.0

e FastEthernet@/1,

Figura 3.208 Configuracién de las interfaces fisicas del router Cisco del Cliente2.

* Router Cisco: Para este router configurar las tres interfaces que tiene conectadas,
dos de tipo serial y una de tipo FastEthernet: Serial 0/0 con la direccion
IP:172.20.0.2/24, Serial 0/1 con la direccion IP: 172.10.0.2/24 y FastEthernet 0/0 con
la direccion IP: 40.40.40.1/24. Ver Figura 3.209.
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: XLINK-3-UPDOWN: Interface Serial@/e@, changed stat

XLINEPROTO-5-UPDOWN: Line protocol on Interface Serial@/e,

XLINK-3-UPDOWN: Interface Serial@/1, changed stat

455: ¥LINEPROTO-S5-UPDOWM: Line protocol on Interface Seriale/1,

BLINK-3-UPDOWN: Interface FastEtherneté/e,

¥LINEPROTO-5-UPDOWN :
T u F:

Figura 3.209 Configuracion de las interfaces fisicas del router Cisco.

Mikrotik: se debe configurar las dos interfaces que tiene conectadas tipo Ethernet con
la linea de comandos: ip address add address=[direccion IP de Ia
interfaz/mascara] interface=[interfaz correspondiente]; para la interfaz e0 (ether1)
configurar la direccion IP: 40.40.40.2/24 y para la interfaz e1 (ether2) configurar la
direccion IP: 50.50.50.1/24. Ver Figura 3.210.

Figura 3.210 Configuracion de las interfaces fisicas del router Mikrotik.

Huawei: Ingresar al modo de configuracion con el comando: system viewy configurar
las interfaces del router ingresando a su modo de configuracién con el comando:
interface [tipo de interfaz] [numero de interfaz]luego asignar la respectiva direccion
IP con el comando: ip address [direccion IP de la interfaz] [mascara] aqui no es
necesario un comando adicional para activar las interfaces debido a que se habilitan

automaticamente

Router Huawei: Para este router configurar las tres interfaces que tiene conectadas,
dos de tipo serial y una de tipo GigabitEthernet: Serial 4/0/0 con la direccidén
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IP:172.40.0.1/24, Serial 4/0/1 con la direccion IP: 172.50.0.1/24 y GigabitEthernet 0/0/0
con la direccion IP: 50.50.50.2/24. Ver Figura 3.211.

Figura 3.211 Configuracion de las interfaces fisicas del router Huawei.

= R-Cliente3: Para este router configurar las dos interfaces que tiene conectadas, una
de tipo serial y una de tipo GigabitEthernet: Serial 4/0/0 con la direccion
IP:172.40.0.2/24 y GigabitEthernet 0/0/0 con la direccion IP: 70.70.70.1/24. Ver Figura
3.212.

IP on the interface Gigab

Figura 3.212 Configuracion de las interfaces fisicas del router Huawei del Cliente3.

= R-Cliente4: Para este router configurar las dos interfaces que tiene conectadas, una
de tipo serial y una de tipo GigabitEthernet: Serial 4/0/0 con la direccion
IP:172.50.0.2/24 y GigabitEthernet 0/0/0 con la direccién IP: 80.80.80.1/24. Ver Figura
3.213.
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Figura 3.213 Configuracién de las interfaces fisicas del router Huawei del Cliente4.

Paso 4: Configuracion de los ordenadores

» Paralos ordenadores que se encuentran en GSN3 dar clic derecho y escoger la opcién
Console, a continuacién con el comando ip [direccion IP PC] [direccion Gateway]
[mascara] asignar la respectiva direccion IP, configurar: la PC del Cliente1 con la
direccion I1P: 20.20.20.1/24 y la PC del Cliente2 con la direccion IP: 10.10.10.1/24. Para
los ordenadores que estan en eNSP dar doble clic izquierdo y en la ventana emergente
en la seccion Basic Config asignar las direcciones IP: para la PC del Cliente3 asignar:
70.70.70.2/24 y para la PC del Cliente4 asignar 80.80.80.2/24. Ver Figura 3.214,
Figura 3.215, Figura 3.216 y Figura 3.217.

“ @ Clientel

tartup configuration to startup.vpc

Figura 3.214 Configuracién de las direcciones IP para la PC del Cliente1.

n ® Cliente2

Figura 3.215 Configuracién de las direcciones IP para la PC del Cliente2.
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¢ Cliente3

Basic Config|| Command || MCPacket || UdpPac

Host Mame: |

MAC Address: | 54-89-93-92-50-96

IPv4 Configuration

(@) static () DHCP

IF Address: oo, w2
Subnet Mask: 255 ., 255 ., 255 . O
Gateway: o .m0 1

Figura 3.216 Configuracién de las direcciones IP para la PC del Cliente3.

¢ Cliented

Basic Config|| Command || MCPacket || UdpPac

Host Mame: |

MAC Address: | 54-89-98-74-2A-26

IPv4 Configuration

(®) Static {_J DHCP

IP Address: 80 . &0 . 80 . 2
Subnet Mask: 255 . 255 ., 255 . O
Gateway: 80 . 80 , 80 . 1

Figura 3.217 Configuracién de las direcciones IP para la PC del Cliente4.

Paso 5: Configuracion del Protocolo OSPF

= Cisco: Se debe habilitar e ingresar al modo de configuracién del protocolo OSPF junto
con el identificador del proceso con el comando: router ospf [ID del proceso], luego
se debe declarar las redes directamente conectadas junto con su Wildcard'y el area
todo esto con la linea de comandos: network [direccion de red] [Wildcard] area
[numero de area].

* Router Cliente1: Declarar sus dos redes directamente conectadas: 20.20.20.0 y
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172.20.0.0 con la Wildcard 0.0.0.255 ambas dentro del area 10. Ver Figura 3.218.

“ ® R-Clientel

Figura 3.218 Configuracion del protocolo OSPF en el router del Cliente1.

= Router Cisco: Declarar sus tres redes directamente conectadas: 172.20.0.0,
172.10.0.0 y 40.40.40.0, con la Wildcard 0.0.0.255 las primeras redes dentro del area
10 y la dltima dentro del drea 0 o también llamada area de Backbone. Ver Figura
3.219.

55 area 16
Process 1, Nbr 172.28.8.1 on Seriale/@ from LOA

area 1@

Figura 3.219 Configuracién del protocolo OSPF en el router Cisco.

» Router Cliente1: Declarar sus dos redes directamente conectadas: 10.10.10.0 y
172.10.0.0 con la mascara Wildcard: 0.0.0.255 ambas dentro de una misma area la
10. Ver Figura 3.220.

n @ R-Cliente?

.255 area 18

1.2 on Seriale/e

R-Cliente2(config ou er)#network 10.16.16.8 8.08.8.255 area 18

Figura 3.220 Configuracién del protocolo OSPF en el router del Cliente2.

= Mikrotik: Para el router Mikrotik lo primero que se debe hacer es crear las areas para
OSPF puesto que por defecto solo tiene creada el area 0 o también conocida como el
area de Backbone por tanto se ingresa a la configuracion del protocolo OSPF con el
comando: routing ospf y luego con la siguiente linea de comandos se crea el area:
area add area-id=[area a crear con formato de direccion IP: 0.0.0.X] aqui se debe
tener en cuenta que la nueva area creada se denominard areal y asi sucesivamente
luego se debe declarar las redes directamente conectadas junto con la mascara aqui
no se usa la mascara Wildcardy el area respectiva con la siguiente linea de comandos:
network add network=[direccion de red/madscara] area=[area correspondiente],
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declarar sus dos redes directamente conectadas: 40.40.40.0/24 y 50.50.50.0/24 en las

areas 0 (Backbone) y area 51 (areat) respectivamente. Ver Figura 3.221.

® Mikrotik

area=backbone

::= backbone | areal

Figura 3.221 Configuracion de OSPF en el Router Mikrotik.

= Huawei: En estos routers también se configura el protocolo OSPF, se ingresa al modo
de configuracién del protocolo con el comando: ospf [ID del proceso] luego se
especifica el area con el comando drea [numero de area] y después se declara las
redes directamente conectadas con la linea de comandos: network [direccion de red]
[mascara Wildcard].

= Router Cliente3: Declarar sus dos redes directamente conectadas: 70.70.70.0 y
172.40.0.0 con la mascara Wildcard: 0.0.0.255 ambas dentro de una misma area la
51. Ver Figura 3.222.

% RCliente3
R-Client

Figura 3.222 Configuracién de OSPF en el router Huawei del Cliente 3.

* Router Cliente4: Declarar sus dos redes directamente conectadas: 80.80.80.0 y
172.50.0.0 con la mascara Wildcard: 0.0.0.255 ambas dentro de una misma area la
51. Ver Figura 3.223.

143



sCima nomis ™

ESCUELA POLITECNICA NACIONAL

TECNOLOGIA EN REDES Y TELECOMUNICACIONES
CP - REDES DE COMPUTADORAS

KN v N o
FSCUELA ESCUELA DE FORMACION DE TECNOLOGOS J ¢ E s F u 'I'
u. POLITECNICA ‘
NACIONAL \

% RCliente4

R-Client

[Huawei]osp
[Huawei—:

m

[Huaweli-o
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cSl]lnetwork
cSl]lnetwork
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Figura 3.223 Configuracién de OSPF en el router Huawei del Cliente 4.

Router Huawei: Declarar sus tres redes directamente conectadas: 50.50.50.0,
172.40.0.0 y 172.50.0.0 con la méascara Wildcard: 0.0.0.255 ambas dentro del area 51.
Ver Figura 3.224, Figura 3.225 y Figura 3.226.

L .
1 Huawei

.51]network 50.50.50.0 0.0.0.255

CHANGE E (1) [11] :Neighbor chq
ent: neighkbor status cha ( ; Heig T dres
yworEvent=HelloRe

Figura 3.226 Configuracién de OSPF en el router Huawei parte 3.

Paso 6: Configuracion de PPP CHAP en los routers Cisco

Lo primero a realizar es asignar un nombre a los routers con el comando: hostname
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[nombre del router] luego se debe crear los usuarios en base al router vecino junto a
una contrasefa que sera la misma para ambos routers esto para que se pueda realizar
la autenticacion CHAP con la linea de comandos: username [nombre del Router
vecino] password [Contrasena], para esta practica el router Cisco se llamard R2 y
el router Cisco Cliente1 sera R1 la contrasefia a ser configurada en ambos sera:
CISCO. A continuacién, dentro de las interfaces fisicas de los routers (Serial 0/0) se
habilita la encapsulacion PPP y la autenticacion CHAP con los comandos:

encapsulation ppp y ppp authentication chap. Ver Figura 3.227 y Figura 3.228.

H R-Clientel ® Cisco

Figura 3.227 Configuracion del protocolo PPP CHAP en el router Cisco.

oo

name R2 pass

terface ser

1(config-if)#ppp authentication chap

Figura 3.228 Configuracién del protocolo PPP CHAP en el router Cisco del Cliente1.

Paso 7: Configuracion de PPP CHAP en los routers Huawei

Para configurar el protocolo PPP CHAP en los routers Huawei se debe identificar qué
router trabaja como Servidor y cual trabajara como cliente.

En el router servidor se ingresa a la configuracion de la interfaz fisica del router que
trabajara con PPP CHAP con el comando: interface [tipo de interfaz] [numero de
interfaz]luego se habilita el protocolo PPP y la autenticacion CHAP con los comandos:
link-protocol ppp y ppp authentication chap posteriormente con el comando: quit
se regresa a la configuracién global del router y aqui se ejecuta el comando: aaa el
cual habilita las funciones de seguridad de red: autenticacién-autorizacion vy
contabilizacién y es en donde se creara y agregara el usuario y su contrasefa y se
establecera qué tipo de servicio utilizara este usuario en este caso PPP estas
configuraciones se las realiza con las siguientes lineas de comandos: local-user
[Nombre de usuario] password cipher [contrasefna] y local-user [nombre de
usuario] service-type ppp, para esta practica el nombre de usuario del router cliente
sera HUAWEI y |a contrasefia a usarse sera eNSP. Ver Figura 3.229.
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1:, Huawei -

| Huawei R-Client R-Client

Figura 3.229 Configuracion del protocolo PPP CHAP en el router Huawei.

» Para el router Huawei Cliente las configuraciones del protocolo PPP CHAP se realizan
dentro de la interfaz fisica del router, una vez dentro de la interfaz (Serial 4/0/0) se
habilita el protocolo PPP con el comando: link-protocol ppp y por ultimo se configura
el usuario y contrasefa respectivo teniendo en cuenta la informacién que se colocé en
el servidor esto con las lineas de comandos: ppp chap user [nombre de usuario] y
ppp chap password [contrasena]. Ver Figura 3.230.

T RCliente3 =
| Huawei R-Client | R-Client

col ppp
ser HUAWEI

[Huawei-Serial4 hap password eHNSP

Error: Unrecognized command found at """ position.
[Huawei-S5eriald4/0/0]ppp chap password cipher eHSP

Figura 3.230 Configuracion del protocolo PPP CHAP en el router Huawei del Cliente3.
Paso 8: Configuracion de HDLC en los routers Cisco y Huawei
= Para la configuracion del protocolo HDLC en los routers Cisco y Huawei Unicamente

se ingresa a la interfaz fisica del router con los comandos: interface [tipo de interfaz]
[numero de interfaz] en Cisco (Serial 0/0) y Huawei (Serial 4/0/1 y 4/0/0) y luego se

habilita la encapsulacién HDLC con los comandos: encapsulation hdlc en Cisco y
link-protocol hdlc en Huawei. Ver Figura 3.231, Figura 3.232, Figura 3.233 y Figura
3.234.

Figura 3.231 Configuracién del protocolo de HDLC en el router Cisco del Cliente 2.
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Figura 3.232 Configuracién del protocolo de HDLC en el router Cisco.

EHuawei It ol X

| Huawel R-Client

ol of the link will be changed. Continue? [Y¥/H]

HGE ENCAP (1) [10] :The user perfo
on proto of the link a

O1IFPDT/4/IF STATE (1) [11]:Interface Serial4/

Huawei % DlIFFDTIﬁfIF;ETETE{lJ[lE]:IntEIfac

Figura 3.233 Configuracion del protocolo de HDLC en el router Huawei.

% RCliented F - O lX

| Huawei R-Client |

[Huawei]interface serial 4/
[ ei-Serial4/s ir 1l hdlc
Warning: The er ula I ol of the link will be changed. Continue? [Y/H]

=1
=X

Bug 12 ? HE 2 | g FE: NGE_ENCAP (1) [0] :The user perfor
med the confi har ation protocol of the link an

d then selected Y.

Figura 3.234 Configuracién del protocolo de HDLC en el router Huawei del Cliente 4.

Paso 9: Configuracion de las interfaces de Loopback para los routers Cisco,
Mikrotik y Huawei

= La creaciény configuracion de estas interfaces Loopback serviran para identificar a los
routers Cisco, Mikrotik y Huawei dentro de la red MPLS.

» La direccién de Loopback no necesitan un comando para su activacion ya que por
defecto vienen activadas.

= Luego con el protocolo OSPF se da a conocer las redes de las interfaces de Loopback
entre los routers.

= Cisco: Crear la interfaz de Loopback con el comando: interface loopback [numero
de interfaz] luego con el comando: ip address [direccion IP] [mascara] asignar la
direccion IP para este caso: 4.4.4.4/24. A continuacion se ingresa a la configuracion
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del protocolo OSPF y se declara la red de la interfaz de Loopback con su mascara

Wildcardy el area para que los demas routers la conozcan. Ver Figura 3.235.

¥LINEPROTO-5-UPDOWN: Line protocoel on Interface Loopbackl, ¢

r aspf 1
rk 4.4.4

Figura 3.235 Configuracion de la interfaz de Loopback en el router Cisco.

= Mikrotik: Crear la interface de Loopback con la interface bridge con la siguiente
direccion IP: 1.1.1.1/24 y con la siguiente linea de comandos: interface bridge add
name=Loopback[numero de interfaz] protocol-mode=none e ip address add
address=[direccion IP de la Loopback/mascara] interface=Loopback[numero de
interfaz] luego se debe declarar la red de la interfaz Loopback dentro del protocolo
OSPF con el comando: routing ospf network add network=[direccion de red de la
interfaz de Loopback/mascara] drea=[nombre de area]. Ver Figura 3.236.

R-Clientel ® Mikrotik

=loopbackl =none
address=1.1.1.1/24 interface=loopbackl

=1.1.1.8/24 area=backbone

Figura 3.236 Configuracién de la interfaz de Loopback en el router Mikrotik.

Huawei: Se crea la direccion de Loopback con la direccion IP: 2.2.2.2/24 y se la declara
dentro del protocolo OSPF. Ver Figura 3.237.

- .
. Huawei

Huawei R-Client R-Client

| .:.._ll] network 2.2.2.0 0.0.0.255

S1]guit
Figura 3.237 Configuracion de la interfaz de Loopback en el router Huawei.

Paso 10: Configuracion de MPLS en los routers Cisco, Mikrotik y Huawei
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= Configurar la interfaz de Loopback como el identificador de los routers Cisco, Mikrotik
y Huawei dentro de la red MPLS.

= Cisco: establecer a la Loopback como identificador del router dentro de la red MPLS
con el comando: mpls Idp router-id loopback [numero de interfaz] luego dentro de
cada interfaz fisica del router habilitar el protocolo de MPLS con el comando: mpls ip.

Ver Figura 3.238.
-

nls ldp router-id loopback 1
arf

Figura 3.238 Configuracién del protocolo MPLS en el router Cisco.

= Mikrotik: Establecer a la Loopback 1.1.1.1/24 como el identificador y la direccion de
transporte del Router dentro de la red MPLS con la linea de comandos: mpls Idp set
Isr-id=[direccion IP de Ila Loopback] transport-address=[direccion IP de Ila
Loopback] luego establecer qué interfaces fisicas del routertrabajaran con MPLS con
la linea de comandos: mpls Idp interface add interface=[interfaz] y por ultimo se
habilita de forma general MPLS con el comando: mpls Idp set enable=yes. Ver Figura
3.239.

: Cisco R-Clientel ® Mikrotik

Figura 3.239 Configuracion del protocolo MPLS en el router Mikrotik.

= Huawei: Establecer a la Loopback 2.2.2.2/24 como el identificador del router con el
comando: mpls Isr-id [direccion IP de la Loopback] luego se habilita el Protocolo
MPLS y LDP de forma global y luego dentro de cada interfaz fisica con los comandos:
mpls y mpls Idp. Ver Figura 3.240.
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-~ 5
1 Huawei

Huawei R-Client R-Client

ei]lmpls 1sr-id
ei]mpls

Mpls starting, ple
ei-mpls]

Figura 3.240 Configuracion del protocolo MPLS en el router Mikrotik.

150



ESCUELA POLITECNICA NACIONAL -
ESCURLA ca ESCUELA DE FORMACION DE TECNOLOGOS ° .3 E s F u 'I'
u POLIECNCA  TECNOLOGIA EN REDES Y TELECOMUNICACIONES “

CP - REDES DE COMPUTADORAS ESCUELA DE FORMACION DE TECNOLOGOS

ESCUELA POLITECNICA NACIDNAL

e

Desarrollo de la hoja guia 4

PRACTICA 4
PREPARATORIO

Tema: Configuracién del protocolo Frame Relay mediante Switches y redistribucion de
OSPF e IS-IS.

Nombre: Estudiante Fecha: XX-XX-XXXX

1. Complete la siguiente tabla con los comandos que se utilizan para configurar IS-
IS en un dispositivo CISCO y HUAWEL.
‘ Comandos CISCO ‘ HUAWEI

Comando para activar o
configurar el protocolo IS-
IS

Comando para establecer
la entidad de red de IS-IS
Comando para habilitar

IS-IS en las interfaces

2. Consultar como es el funcionamiento de Frame Relay y las partes que poseen
sus tramas.

3. Consultar como es el funcionamiento de un Switch Frame Relay.
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HOJA GUIA 4

ESTUDIANTE
Tema: Configuracién del protocolo Frame Relay mediante Switches y redistribucion de
OSPF e IS-IS.
Nombre: Estudiante Fecha: XX-XX-XXXX

1. Objetivos
= Aprender a configurar OSPF con multiples areas en los routers Cisco, Mikrotik y
Huawei.

= Configurar el protocolo de encapsulamiento Frame Relay con Switchesy routers Cisco
y Huawei.

= Aprender a redistribuir los protocolo OSPF e IS-IS.
2. Componentes requeridos

= 10S router CISCO ¢3725

= |OS router Mikrotik Chr 6.44.6

= |OS router Huawei Ar3260

= VPCs

» Clouds para conectar GNS3 y eNSP

3. Diagramas de red

10.10.10.0/24  RClientel Protocolo IS-IS EIGEE 20.20.20.0/24
Area 50.0000.0000.0000.2000.00
GE 0/0/0 GE 0/0/0
E}”e’”emm” 2 < Serial 100 Serial 100, Hﬂetﬂfﬂﬁ ;
o P gl —
-~ int 51/0/0.401 S =" int s1/0/0.301 ¥
f 5 ~~.  FRSW1 e 2 .
e ] Serial 0/0/2 Bt =
i & | oA . . Cliente2
Clenl=d RClientel - Huawei ﬂ’ RCliente2 - Huawei "
rell - - - DLCTI 391
BLAE Sl 192.168.10.0/24 | 192.168.20.0/24
‘Serial 0/0M
1
-1 '. : 01
int si/@/@.4ee  Seral W00 it 51/0/0.300
DLCI 488 DLCI 300
Huawei - RClientel Huawei - RCliente2
Huawei |GEOf0f0
Protocolo OSPF 1 172.16.9.8/24

Area 10 Ethernet 0/0/1 |

GNS3

N

Figura 3.241 Topologia en eNSP para la Hoja Guia 4 Estudiante.
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Protocolo: OSPF
Area 10

| ensp

172.16.0.0/24

@ Mikrotik

172.17.0.0/24

Cisco
Cisco - RCliente3 Cisco - RCliente4

DLCI 100 '"ts'”“l“" - lntsl],H] 200 DLCI 200

Protocolo: OSPF
Area de Backbone

Protocolo: IS-I1S
Area: 50.0000.0000.0000.0000.00

192.168.30.0/24 192.168.40.0/24

~
!-—
W

RCliente3 - Cisco

RSW RCliente4 - Cisco
DLCI101 /[/ R } DLCI 201
ﬁ‘h ""‘:'f—-—...._______f_‘_]_{ﬂ fwn 5 i;t s0/0.101 Sij fo/o eﬂ__ m‘

int s0/0.201

30.30.30.0/24 -2
Cliente3 RCliente3 RClientes  40.40.40.0/24 (o . .

Figura 3.242 Topologia en GNS3 para la Hoja Guia 4 Estudiante.

4. Desarrollo de la practica
Paso 1: Agregar los elementos de la topologia en GNS3 y eNSP

= Agregar los routers Huawei, las PCs y un switch Frame Relay en eNSP.
= Agregar los routers Cisco y Mikrotik, un switch Frame Relay y las VPCs en GNS3.
Paso 2: Configuracion de las clouds

= Agregar una cloud en GNS3 y una en eNSP.

= Configurar los puertos locales y remotos para conectar GNS3 y eNSP.

Paso 3: Configuracion de las interfaces de los Switches Frame Relay y los
routers conectados a los Switches FR

= Establecer los identificadores de los canales de los circuitos (DLCI) entre los
routers.

= Configurar la tabla de mapeo de los Switches Frame Relay de GNS3 y eNSP
con los DLCI.

= Establecer los enlaces en los puertos disponibles del Switch FR.

» En los routers conectados al Switch Frame Relay configurar subinterfaces
l6gicas seriales punto a punto.

Paso 4: Configuracion de las interfaces de los routers y los ordenadores
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Configurar las interfaces con las siguientes direcciones IP

= Huawei: Configurar la interfaz GE 0/0/0 con la red: 172.16.0.0/24.

= RCliente1: Configurar la interfaz GE 0/0/0 con la red: 10.10.10.0/24.

» RCliente2: Configurar la interfaz GE 0/0/0 con la direccion 20.20.20.0/24.

= Mikrotik: Configurar la interfaz e0 (ether1) con la direccion 172.16.0.2/24 y la
interfaz e1 (ether2) con la direccion 172.17.0.1/24.

= Cisco: Configurar la interfaz f0/0 con la red: 172.17.0.0/24.

» RCliente3: Configurar la interfaz f0/0 con la red: 30.30.30.0/24.

» RCliente4: Configurar la interfaz f0/0 con la red: 40.40.40.0/24.

= Configurar las direcciones IP correspondientes a cada ordenador en GNS3 y
eNSP.

Paso 5: Configuracion del protocolo IS-IS en los routers Huawei y Cisco

= Habilitar el protocolo IS-IS en cada routery establecer el area correspondiente.

= Habilitar el protocolo IS-IS en las interfaces fisicas y las subinterfaces logicas
seriales.

Paso 6: configuracion del protocolo OPSF en los routers Huawei, Mikrotik y

Cisco

= Habilitar el protocolo OSPF en cada router.
» Declarar las redes correspondientes y el area.
Paso 7: Configuracion de la redistribucion en los routers Cisco y Huawei

= Ingresar a la configuracion del protocolo IS-IS y realizar la redistribucion del
protocolo OSPF y viceversa.
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DOCENTE
Tema: Configuracién del protocolo Frame Relay mediante Switches y redistribucion de
OSPF e IS-IS.
Docente: Fecha: XX-XX-XXXX

1. Objetivos
= Aprender a configurar OSPF con multiples areas en los routers Cisco, Mikrotik y
Huawei

= Configurar el protocolo de encapsulamiento Frame Relay con Switchesy routers Cisco
y Huawei

= Aprender a redistribuir los protocolo OSPF e IS-IS
2. Componentes requeridos

= 10S router CISCO ¢3725

= |OS router Mikrotik Chr 6.44.6

= |OS router Huawei Ar3260

= VPCs

» Clouds para conectar GNS3 y eNSP

3. Diagramas de red

10.10.10.0/24  RClientel Protocolo IS-IS R 20.20.20.0/24
Area 50.0000.0000.0000.0000.00
GE 0/0/0 GE 0/0/0
Ethemetif = ~ . Serial 1010 SR Hﬂa )
] ™ -
| B int s1/0/0.401 >~ -~ Hnt sijejesser - /
2 ~.. FRsW1 S 1 -
L : Serial 0/0/2 ™'~ “Cerial o0 I s
i & oA . . Cliente2
Clenl=d RClientel - Huawei RCliente2 - Huawei "
rell - - DLCTI 391
BLAE Sl 192.168.10.0/24 | 192.168.20.0/24
‘Serial 0/0M
a 1
int s1/@/0.480 ;Senal /00 | 1/@/0.300
DLCI 400 DLCI 3e@
Huawei - RClientel Huawei - RCliente2
Huawei |GEOf0f0
Protocolo OSPF 1 172.16.9.8/24

Area 10 Ethernet 0/0/1 |

GNS3

Figura 3.243 Topologia en eNSP para la Hoja Guia 4 Docente.
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Protocolo: OSPF
Area 10

| ensp

172.16.0.0/24

sed

Mikrotik

s

Protocolo: OSPF
Area de Backbone

172.17.0.0/24

Cisco
Cisco - RCliente3 Cisco - RCliente4
|nt s0/0. 1uu tsl],‘l] 200 DLCI 200

DLCI 100

Protocolo: IS-I1S
Area: 50.0000.0000.0000.0000.00

192.168.30.0/24 192.168.40.0/24

u

RCliente3 - Cisco 2 e RCliente4 - Cisco
DLCI 101 WL DLCI 201
vpcs HL—-—-—_{E{E fﬂm i;t $0/0.101 9?1“] f0/0 et vecS
Bh P = . - -:--—-—-'—"'-_-":\"-._
int 50/0.201
30.30.30.0/ 24 -2
Cliente3 : RCliente3 RClientes  40.40.40.0/24 (o . .

Figura 3.244 Topologia en GNS3 para la Hoja Guia 4 Docente.

4. Desarrollo de la practica
Paso 1: Agregar los elementos de la topologia en GNS3 y eNSP

= Agregar los routers Huawei, las PCs y un switch Frame Relay en eNSP y agregar los
routers Cisco y Mikrotik, un switch Frame Relay y las VPCs en GNS3.

= Para esta practica los routers Cisco y Huawei usaran enlaces seriales para poder
conectar los routers con los Switches Frame Relay por tanto se debe agregarlos, para
el caso de los routers Cisco estos ya tienen agregados los enlaces seriales asi que lo
que faltaria seria configurar lo enlaces seriales en los routers Huawei por tanto se hace
un doble clic izquierdo sobre el ordenador y en la ventana emergente en la seccién
View buscar y agregar el médulo 2SA que proporciona dos enlaces seriales. Ver
Figura 3.245.
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View Config

AR3260

<

Cards supported by eNSP

Tt e - ~ | | Description 1GEC:
m 5 e
Ll LU= B
24GE

1-port GE combo WAN interface card.
254

e @ w g
= NG UG, N

ELF
PeT— ] -

1POS

Figura 3.245 Configuracion de los puertos seriales en el router Huawei.

Paso 2: Configuracion de las clouds

= Agregar una cloud en GNS3 y una en eNSP.

Configurar los puertos locales y remotos para establecer el tinel UDP que permitira la
conexion entre GSN3 y eNSP; en la cloud de eNSP agregar los dos puertos tipo
Ethernet Internaly Public, este ultimo con los siguientes puertos: Listening port (30001)
y el Peer Port (30002) y en la cloud de GNS3 en la pestafia UDP Tunnels configurar:

local port (30001) y remote port (30002) ambas con las misma direccién IP: 127.0.0.1.
Ver Figura 3.246 y Figura 3.247.

% Cloud1 e = X
10 Config 1
|
|
Port Building
BindingInfo:  |UDP ~ | LBETGnaL Peer IP: 27 .0 .0 . 1
Warning:  Flease don't bind the public network, otherwise maybe 30002
breakdown. Suggestion: Peer Port: 30002 Modify
(: -
Port Type: Ethernet v [ Public UDP Port (30000-35000) . F—
Add Delete
Mo, PortType PortMum  UDP Port Port Open Status  Binding Info
1 Ethernet 1 62876 Internal UDP
2 Ethernet 2 30001 Public

UDP (IP:127.0.0.1 Port:30002)

Port Map Setting

Port Mapping
Port Type: Ethernet ~ Mo. Local Port Num Remote PortNum  Port Type
Local Part Num: 1 ~ (11 2 Ethernet
\
Remote Port Num: 2 e

Two-way Channel ‘
|

Figura 3.246 Configuracién de la cloud de eNSP.
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IENTLA HOW)

& Node properties ?

Cloud1 configuration

Ethernetinterfaces TAP interfaces UDP tunnels Misc.

UDP tunnel settings UDP tunnels

Name: UDP tunnel 2 Name  Lecal port Remote host Remote port
eNSP 30002 127.0.0.1 30001

Local port: 30003 -

Remote host: 127.0.0.1

Remote port: 30002 -

Add

Reset OK Cancel Apply Help

Figura 3.247 Configuracién de la cloud de GNS3.

Paso 3: Configuracion de las interfaces de los Switches Frame Relay y los
routers conectados a los switches FR

Frame Relay es un protocolo de encapsulamiento el cual asigna un identificador
(DLCI) a los circuitos que se establecen (PVC: Circuito virtual permanente) entre

routers por tanto:

= Lo primero a realizar es establecer los identificadores de los canales de los circuitos
(DLCI) entre los routers para que luego se pueda configurar el Switch Frame Relay
debido a que estos switches tanto en GNS3 como eNSP configuran su tabla de mapeo
de acuerdo con los DLCI.

= En GNS3 se da clic derecho sobre el switch FR y se escoge la opcion Settings y en
eNSP se hace doble clic sobre el switch, en la ventana emergente en las secciones
Source y Destination se estableceran los DCLI correspondiente para que el router
Cisco y Huawei se puedan comunicar con sus respectivos routers clientes. Para este
caso se necesita configurar tres puertos o interfaces para cada switch (en GNS3: 1,2
y 3y en eNSP: serial 0/0/1, 0/0/2 y 0/0/3). Ver Figura 3.248 y Figura 3.249.

= El procedimiento que se siguid para configurar el switch FR en GNS3 es el mismo que
se uso para el switch FR de eNSP. Primero se conecto el router Cisco al puerto 1, el
router Cisco RCliente3 al puerto 2 y el router Cisco RCliente4 al puerto 3 teniendo en

cuenta esto, se establecio la tabla de mapeo: para el primer caso se comunicaran el
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router Cisco con DLCI 100 y el RCliente3 con DLCI 101 por tanto en la seccién fuente
(Source) se establece: Port: 1 y DLCI 100 y en la seccion destino (Destination) se
establece: Port: 2 y DLCI 101, este procedimiento se repite para el otro enlace y para
el switch FR de eNSP.

e FRSW1 configuration
@ General Mapping
Cisco - RCliente3 Cisco - RCliente4 Name: [FRSW1 Port:DLCI * PortDLCI
DLCI 100 int s0/0.100 int sp/0.200 DLCI 200 1100 2101
L 1 e 11200 3200
Port: |1 >
192.168.30.0/24 '\-\ 192.168.40.0/ 24 oiet: 101 -
T
RCliente3 - Cisco . RCliente4 - Cisco Destination
DLCI 101 DLCI 201
m Port: | 10 =
E foj0 - int s0/0.101 ~ f0/0
i ) DLCT: | 202 &
int s0/0.201
30.30.30.0/24 -2
Cliente3 / RCliente3 RCliented 40.40.40.0, Add
Reset OK Cancel Apply

Figura 3.248 Configuracion del Switch Frame Relay de GNS3.

©.@/24  RCliente1 Protocolo IS-IS R 20.20.20.0/24
Area 50.8000.0000.0000.0000.00
w GEOOD GE0OD
— T Serial 1/0/0_» ~ Ethernet 0/0/1
e Gt - - 5
int s1/6/0.481 -~ int s1/e/e.3e1 -
2 ., FRSW1 .~ 2 y
Serial 02 ™~ -~ Serial 003 o
. . Cliente2
RClientel - Huawei RCliente2 - Huawei
o DLCI 301
Bl Al 192.168.10.0/24 i 192.168.20.6/24 -
1 e + FRSW1 - 8 X
ISerial 0/0/1
H
1 H -1
i 1100 5 ' 30
int si/e/e.aee [Seral EntIS1/0/0.308 ¢ Add Mapping Mapping Table
DLCI 468 DLCI 3ee
Huawei - RClientel Huawei - RCliente2 Sousee SrcInterface  Src:DLCI  Dst: Interface  Dst: DL¢
Serial 0/0/1 400 Serial 0/0/2 401
Huawei oo = ;
IGE Interface: 1 2| range: 0-15 Serial 0/0/1 300 Serial 0/0/3 301
o OSPF I 172.16.0.0/24
Bhernamﬂl
pLCT: 300 : range: 16-1007
GNS3
Destination
Interface: |3 = range: 0-15
DLCE: 301 = range: 16-1007
Add | Delete

Figura 3.249 Configuracién del Switch Frame Relay de eNSP.

= A continuacion se procede a configurar los routers Cisco y Huawei que estan
conectados al Switch Frame Relay. En routers Cisco y Huawei lo primero a realizar es
ingresar al modo de configuracion de las interfaces fisicas del router con el comando:
interface [tipo de interfaz] [numero de la interfaz] y habilitar la encapsulaciéon Frame
Relay en Cisco con el comando: encapsulation frame-relay y en Huawei con el
comando: link-protocol fr y adicionalmente solo en los Routers Cisco se debe activar
las interfaces con el comando: no shutdown, en los routers Huawei no es necesario

porque las interfaces ya se activan automaticamente. Ver Figura 3.250 y Figura 3.251.
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End with CNTL/Z.

N nnn
06000

ol
1N
-

: ¥LINK-3-UPDOWN: Interfac

Figura 3.250 Configuracion de la encapsulaciéon FR en la interfaz serial fisica del router
Cisco.

T Huawei ] | — B8 X

Huawei

31 of the link will be changed. Continue? [Y/H]
he user perfor

of the link an

ei %%01IFPDT/4/IF STATE(1l)[1]:Interface

ei ¥R01IFPDT/4/IF STATE (1) [2]:Interface

/4/LINK_STATE (1) [3]:The line protocol

Figura 3.251 Configuracion de la encapsulaciéon FR en la interfaz serial fisica del router
Huawei.

= Ahora para los routers Cisco y Huawei que estan conectados al switch FR y van a
trabajar con el protocolo Frame Relay se procede a crear interfaces seriales virtuales
punto a punto junto al DCLI por cada circuito virtual. Para el router Cisco se usa el
comando: interface serial[numero de interfaz].[DLCI] point-to-pointy para el router
Huawei se usa el comando: interface serial[nimero de interfaz].[DLCI] p2p luego
se procede a asignar la respectiva direccién IP en Cisco y Huawei con el comando ip
address [direccion IP] [mascara] y por ultimo se procede a determinar el DLCI con
los comandos: para Cisco: frame-relay interface-dici [DLCI]y para Huawei: fr dici
[DLCI]. Ver figuras: Figura 3.252, Figura 3.253, Figura 3.254, Figura 3.255, Figura
3.256 y Figura 3.257.
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Figura 3.252 Configuracién de las interfaces seriales légicas en el router Cisco.

n ® RCliente3

K-3-UPDOWN: Interface Seria changed stz

on Interface Seri

Figura 3.253 Configuracion de la encapsulaciéon FR en la interfaz serial fisica y la
configuracién de la interfaz serial I6gica del router Cisco del Cliente3.

n ® RCliented

Figura 3.254 Configuracién de la encapsulacion FR en la interfaz serial fisica y la
configuracion de la interfaz serial I6gica del router Cisco del Cliente4.
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Figura 3.255 Configuracién de las interfaces seriales l6gicas en el router Cisco.

T RCliented = -

RCliente

i
¢

changed. Continu

STATE (1) [4] :The line

TUF state.

Figura 3.256 Configuracion de la encapsulacion FR en la interfaz serial fisica y la
configuracioén de la interfaz serial I6gica del router Huawei del Cliente1.

% RCliente2 T ) N o Y 95

RCliente

[Huawei-Seriall ir fr
Warning: The en »S1 i ) wcol of the link will be changed. Continue? [Y/N]

ATE (1) [4] :The line protoco
UP state.

Figura 3.257 Configuracion de la encapsulacion FR en la interfaz serial fisica y la
configuracioén de la interfaz serial l6gica del router Huawei del Cliente2.
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Paso 4: Configuracion de las interfaces de los routers y los ordenadores

Lo siguiente es configurar las interfaces fisicas de los routers y los ordenadores con las
respectivas direcciones IP

= Cisco: Configurar las interfaces de los routers Cisco con el comando: interface [tipo
de interfaz] [numero de interfaz], luego se establece la direccion IP y se activa la
interfaz con los comandos: ip address [direccion IP] [mascara] y no shutdown y
posteriormente se configura las direcciones de los ordenadores con el comando: ip

[direccion IP PC] [direccion Gateway] [mascara]; para el router Cisco configurara

la interfaz FastEthernet 0/0 con la direccién IP: 172.17.0.2/24, para el router RCliente3
la interfaz fO/0 con la direccion IP: 30.30.30.1/24 y la interfaz f0/0 del router RCliente4
con la direccion IP: 40.40.40.1/24. Ver Figura 3.258, Figura 3.259 y Figura 3.260. Por
ultimo los ordenadores Cliente3 con la direccion IP: 30.30.30.2/24 y Cliente4 con la
direccion IP: 40.40.40.2/24. Ver Figura 3.261 y Figura 3.262.

IEII ® Cisco
g

Figura 3.258 Configuracion de la interfaz fisica del router Cisco.

n ® RCliented

RCliented(caon
RCliented

RCliented g 'F:l-tnr 'hut._.,-.
RCliented(config-if)dtexit

Figura 3.259 Configuracién de la interfaz fisica del router Cisco del Cliente 4.

n @ RClienta3

Figura 3.260 Configuracion de la interfaz fisica del router Cisco del Cliente 3.
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n configuration to startup.vpc

Figura 3.261 Configuracién de las direcciones IP del PC Cliente3.

n @ Cliented

startup configuration to startup.wpc

Figura 3.262 Configuracién de las direcciones IP del PC Cliente4.

= Mikrotik: Configurar las interfaces e0 (ether1) y el (ether2) con las siguientes
direcciones IP: 172.16.0.2/24 y 172.17.0.1/24 respectivamente esto con la linea de
comandos: ip address add address=[direccion IP interfaz/mascara]
interface=[interfaz]. Ver Figura 3.263.

n ® Mikrotik

Figura 3.263 Configuracion de las interfaces fisicas del router Mikrotik.

= Huawei: Configurar las interfaces de los routers Huawei con el comando: interface
[tipo de interfaz] [numero de interfaz] y luego se establece la direccién IP con el
comando: ip address [direccion IP] [mascara] posteriormente se configura las
direcciones de los ordenadores desde la interfaz grafica, para el router Huawei se
configurara la interfaz GigabitEthernet 0/0/0 con la direccion IP: 172.16.0.1/24, para el
router RCliente1 la interfaz g0/0/0 con la direccién IP: 10.10.10.2/24 y la interfaz f0/0
del router RCliente2 con la direccion IP: 20.20.20.1/24. Ver Figura 3.264, Figura 3.265
y Figura 3.266. Por ultimo, los ordenadores Cliente1 con la direccion IP: 10.10.10.2/24
y Cliente2 con la direccién IP:20.20.20.2/24. Ver Figura 3.267 y Figura 3.268.
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€ RCliente2 T =

RCliente | Huawei

0.1 24

0 H 0 ) Huawel %%01IFNET/4/LINE STATE (1) [0] :The line protocol
IPF on the interface GigabitEthernet /0 has entered the UP state.

Figura 3.264 Configuracion de la interfaz fisica del router Huawei del Cliente 2.
?, Huawei I | 0| X
Huawei
72.16.0.1 24

4/LINK_STATE (1) [0] :The line protocol
entered the UP state.

Figura 3.265 Configuracion de la interfaz fisica del router Huawei.

F RCliente1 T P = R .

RCliente

[Huawei]interface gigabitethernet 070/
[Huawei-Gigab 0]lip address 10.10.10.1 24

) Huawei %%01IFNET/4/LINE_STATE (1) [0] :The line protocol
IP on the interface GigabitEthernet0/0/0 has entered the UP state.

Figura 3.266 Configuracion de la interfaz fisica del router Huawei del Cliente 1.

'{1 Cliente1

Basic Config|| Command MCPacket || UdpPacket

Host Mame: |

MAC Address: | 54-89-98-41-71D8

IPv4 Configuration

(@) Static i DHCP

IF Address: m ., 1w, 1w . 2
Subnet Mask: 255 , 255 , 255 . 0
Gateway: mw . 1w, 1. 1

Figura 3.267 Configuracién de las direcciones IP del ordenador Clientel.

165



n ESCUELA POLITECNICA NACIONAL
ESCUELA

) \ |
ESCUELA oa ESCUELA DE FORMACION DE TECNOLOGOS ° X9 E s F n 'I'
NaCional . TECNOLOGIA EN REDES Y TELECOMUNICACIONES (‘
CP - REDES DE COMPUTADORAS \ ESCUELA DE FORMACION DE TECNOLOGOS

ESCUELA POLITECNICA NACIDNAL

IENTLA HOW)

E Cliente2

Basic Config|| Command | MCPacket || UdpPacket

Host Mame: |

MAC Address: | 54-89-98-86-02D6

IPv4 Configuration

() Static (_JDHCP

IF Address; 20 .20 . 20, 2
Subnet Mask: 255 ., 255 ., 255 . O
Gateway: 20 .20 .20 . 1

Figura 3.268 Configuracion de las direcciones IP del ordenador Cliente2.

Paso 5: Configuracion del protocolo IS-IS en los routers Huawei y Cisco

» En los routers Cisco y Huawei lo primero a realizar es habilitar el protocolo IS-IS con
los comandos: router isis e isis respectivamente luego se establece la entidad de red
en Cisco con el comando net [AA.0000.0000.0000.000B.00] y en Huawei con el
comando: network-entity [AA.0000.0000.0000.000C.00] posteriormente se habilita el
protocolo IS-IS en cada interfaz fisica de los routers, en Cisco con el comando: ip
router isis y en Huawei con el comando: isis enable, aqui tener en cuenta que se
debe habilitar el protocolo IS-IS en las interfaces virtuales seriales creadas
anteriormente en los routers que estan conectados a los switches FR. Ver figuras:
Figura 3.269, Figura 3.270, Figura 3.271, Figura 3.272, Figura 3.273 y Figura 3.274.

';1 Huawei TS — - X

Huawei

)01 .00

ENABLE ISIS(1)[1]:ISIS 256 en

Figura 3.269 Configuracion del protocolo I1S-IS en el router Huawei.
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% RCliente1 T = .

RCliente

ty 50.10

Huawei %3

Figura 3.270 Configuracién del protocolo IS-IS en el router Huawei del Cliente 1.

% RCliente2 T = .

RCliente

LE_ISIS (1) [0]:ISIS

Figura 3.271 Configuracién del protocolo IS-IS en el router Huawei del Cliente 2.
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N aleFalaliale®Eal

Figura 3.272 Configuracién del protocolo IS-IS en el router Cisco.

“ ® RCliente3

Figura 3.273 Configuracién del protocolo IS-IS en el router Cisco del Cliente 3.

n ® RCliented

Figura 3.274 Configuracién del protocolo IS-IS en el router Cisco del Cliente 3.

Paso 6: Configuracion del protocolo OPSF en los routers Huawei, Mikrotik y Cisco

= Cisco y Huawei: Para los routers Cisco y Huawei lo primero a realizar es habilitar y
entrar a la configuracién del protocolo OSPF con los siguientes comandos, para Cisco
router ospf [ID del proceso]y Huawei ospf [ID del proceso], para el router Cisco con
el comando network [direccion de red] [mascara Wildcard] area [numero de drea]

se declara las redes directamente conectadas con su area respectiva, ver Figura
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3.275. En el caso de Huawei con el comando: drea [numero de area] se indica el area
correspondiente y luego con el comando: network [direccion de red] [mascara
Wildcard] se declaran las redes. Ver Figura 3.276.

router ospf 1
outer }#network 1

e Huawei | = | O

Figura 3.276 Configuracion del protocolo OSPF en el router Huawei.

= Mikrotik: para el caso del router Mikrotik lo primero a realizarse es la creacion del area
se ingresa al modo de configuracién del protocolo: routing ospf y con la siguiente
linea de comandos se agrega el area: area add drea-id=[area en formato de
direccion IP] y con la linea de comandos network add network=[direccion de
red/mascara] area=[nombre del area] se declara las redes directamente conectadas.
Ver Figura 3.277.

n ® Mikrotik

Figura 3.277 Configuracion del protocolo OSPF en el router Mikrotik.

Paso 6: Configuracion de la redistribucion en los routers Cisco y Huawei

= A continuacién se procede a ingresar a la configuracion del protocolo IS-IS y realizar
la redistribucion del protocolo OSPF y viceversa.

= Cisco: Primero se ingresa a la configuracion del protocolo OSPF y con la linea de
comandos: redistribute isis level-1-2 metric 10 subnets se realiza la redistribucién
aqui como se establece level-1-2 para que los routers intra e inter area se comuniquen
la métrica se establece en 10 ya que es la métrica por defecto de los enlaces IS-IS y
subnets sirve para que se declaren también la rutas externas sin clase, posteriormente

se ingresa a IS-IS y se hace la redistribucion con la linea de comandos: redestribute
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ospf 1 metric 20 se usa una métrica de 20 porque es la predeterminada para los

protocolos y con: default-information originate se pudo redistribuir las redes. Ver

Figura 3.278.

Figura 3.278 Configuracién de la redistribucién de protocolos en el router Cisco.
= Huawei: Para este caso se usa el comando: import-route seguido del protocolo
su identificador del proceso y el valor de la métrica. Ver Figura 3.279.

—

- .
. Huawei -

1—-03

(= 0

| [a—

= = =t
4'_1: g [n

[
|

Figura 3.279 Configuracion de la redistribucién de protocolo en el router Huawei.
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Desarrollo de la hoja guia 5

HOJA GUIA 5
PREPARATORIO

Tema: Configuracién de los protocolos: PPP PAP, PPPoE (Huawei como Servidor), MPLS
y redistribucion de EIGRP, OSPF, RIPv2 y IS-IS

Nombre: Estudiante Fecha: XX-XX-XXXX

1. Complete la siguiente tabla con los comandos que se utilizan para configurar
EIGRP en un dispositivo Cisco.

‘ Comandos Cisco

Comando para activar o
configurar el protocolo
EIGRP
Declarar las redes

Desactivar a

autosumarizaciéon

2. Consultar como es el funcionamiento de PPP PAP.

3. Consultar como se realiza la redistribucion de protocolos y los parametros que
se utilizan.

Comandos Cisco Huawei ‘ Juniper

Redistribuciones
dentro del protocolo
RIPv2
Redistribuciones
dentro del protocolo
OSPF
Redistribuciones
dentro del protocolo No aplica No aplica
EIGRP
Redistribuciones
dentro del protocolo
IS-1S
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HOJA GUIA 5
ESTUDIANTE

Tema: Configuracion de los protocolos: PPP PAP, PPPoE (Huawei como Servidor), MPLS
y redistribucion de EIGRP, OSPF, RIPv2 y IS-IS

Estudiante: Fecha: XX-XX-XXXX

1. Objetivos

= Aprender a configurar varios protocolos de enrutamiento dinamico y su redistribucién.
Configurar encapsulamiento PPP PAP en los Routers Cisco y Huawei.
Configurar MPLS en los Routers Cisco, Mikrotik y Juniper.

2. Componentes requeridos

IOS router CISCO ¢3725

IOS router Mikrotik Chr 6.44.6

IOS router Huawei Ar3260

IOS router Juniper

= VPCs

Clouds para conectar GNS3 y eNSP

w

. Diagramas de red

Protocolo EIGRP Protocolo RIPv2

HEHEEED R1Cisco
10.10.10.0/24

VPCS

S ad

=
f0/1
% 3
192.168.20.0/ 24
SR 3 MPLS
vpCs b 0 el
p— NN
20.20.20.0/ 24
Juniper
"PeT protocolo OSPF
Area 0

Figura 3.280 Topologia en GNS3 para la Hoja Guia 5 Estudiante.
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Protocolo IS-IS
Protocolo RIPv2 Area 51

Figura 3.281 Topologia en eNSP para la Hoja Guia 5 Estudiante.

4. Desarrollo de la practica
Paso 1: Agregar los elementos de la topologia en GSN3 y eNSP e interconectar
GNS3 y eNSP

= Agregar dos routers Cisco, un router Mikrotik, un router Juniper y tres VPCs al &rea de
trabajo en GNS3 y dos routers Huawei y una PC en eNSP, se usaran enlaces seriales
por tanto agregar los médulos necesarios en los router Huawei.

= Agregar una cloud en GNS3 y una eNSP y configurar los puertos locales y remotos
para su conexion.

= Establecer la conexiones en los puertos disponibles

Paso 2: configuracion de las interfaces de los routers y los ordenadores

Configurar las interfaces con sus respectivas direcciones IP:

= R1Cisco: configurar las interfaces f0/0 y s0/0 con la direcciones de red:
10.10.10.0/24 y 192.168.10.0/24.

»= R2Cisco: configurar las interfaces s0/0, f0/1 y f1/0 con las direcciones de red:
192.168.10.0/24, 192.168.20.0/24 y 192.168.30.0/24.

= Juniper: configurar las interfaces e0 (em0) y e1 (em1) con la direcciones de red:
20.20.20.0/24 y 192.168.20.0/24.

= Mikrotik: configurar las interfaces e0 (ether1) y e1 (ether2) con la direcciones de red:
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192.168.30.0/24 y 192.168.40.0/24.

» R1Huawei: configurar las interfaces GE 0/0/0 y serial 1/0/0 con la direcciones de red:
192.168.40.0/24 y 192.168.50.0/24.

= R2Huawe: configurar las interfaces serial 1/0/0 y GE 0/0/0 con la direcciones de red:
192.168.50.0/24 y 40.40.40.0/24.

Configurar los ordenadores con sus respectivas direcciones IP:

= PC-Cisco: direccion de red: 10.10.10.0/24.

= PC-Mikrotik: direccién de red: 30.30.30.0/24.

= PC-Juniper: direccion de red: 20.20.20.0/24.

= PC-Huawei: direccion de red: 40.40.40.0/24.

Paso 3: Configuracion del protocolo EIGRP en los routers Cisco y para el router

R2Cisco también configurar OSPF y RIPv2 y la redistribucion de los protocolos:

RIPv2, OSPF y EIGRP respectivamente

= Configurar el protocolo EIGRP en el router R1Cisco.

= Configurar los protocolos EIGRP, OSPF y RIPv2 en el R2Cisco con las respectivas
redistribuciones.

Paso 4: Configuracion del protocolo OSPF en el router Juniper

= Configurar el protocolo OSPF en el router Juniper, habilitar el protocolo y declarara las
redes respectivas.

Paso 5: Configuracion del protocolo RIPv2 en el router Mikrotik

= Configurar el protocolo RIPv2 en el router Mikrotik, habilitar el protocolo y declarara las
redes respectivas.

Paso 6: Configuracion del protocolo IS-IS en los routers Huawei y para el

Huawei R1Huawei también configurar el protocolo RIPv2 y la redistribucion

de ambos protocolos: IS-IS y RIPv2

= Configurar el protocolo IS-IS en el router R1Huawei.
= Configurar los protocolos RIPv2 e IS-IS en el R2Huawei con las respectivas
redistribuciones.

Paso 7: Configuracion del protocolo PPP PAP los routers Cisco

= Asignar un nombre a los routers.
= Crear los usuarios en base a los nombres de los routers vecinos.

= Habilitar en las interfaces el protocolo PPP y la autenticacion PAP
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Paso 8: configuracion del protocolo PPP PAP en los routers Huawei

Para el router Huawei Cliente:
» Ingresar a la interfaz y crear un usuario y contrasefa que trabaje con PPP PAP.

Para el router Huawei Servidor:

= Activar de manera global AAA (autenticacion-autorizacion y contabilizacién), afiadir el
usuario anteriormente creado y establecer a PPP como el tipo de servicio.

= Habilitar el protocolo PPP y la autenticacién PAP en las interfaces.

Paso 9: configuracién de las interfaces de Loopback y del protocolo MPLS

= Crear las Loopback y establecerlas como los identificadores de los routers.
= Declara las Loopback con los protocolos para darlas a conocer.
= Habilitar el protocolo MPLS y LDP.

Paso 10: Configuracion del router Huawei como Servidor PPPoE y del router
Mikrotik como cliente PPPoE

Para el router Huawei servidor

= Crear el rango de direcciones IP.

= Crear una interfaz de tipo virtual-template para cada cliente.
= Crear el usuario y contrasefna para cada cliente.

= Asociar la interfaz fisica con la interfaz virtual-template para el cliente.

Para el router Mikrotik cliente:
= Habilitar la interfaz de configuracién de cliente PPPoE.

= Agregar e nombre y contrasefia del cliente.
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HOJA GUIA 5
DOCENTE

Tema: Configuracion de los protocolos: PPP PAP, PPPoE (Huawei como Servidor), MPLS
y redistribucion de EIGRP, OSPF, RIPv2 y IS-IS.

Docente: Fecha: XX-XX-XXXX

1. Objetivos

= Aprender a configurar varios protocolos de enrutamiento dinamico y su redistribucion.
» Configurar encapsulamiento PPP PAP en los routers Cisco y Huawei.
Configurar MPLS en los routers Cisco, Mikrotik y Juniper.

2. Componentes requeridos

» |OS router CISCO c3725

» |OS router Mikrotik Chr 6.44.6

» |OS router Huawei Ar3260

= |OS router Juniper

= VPCs

» Clouds para conectar GNS3 y eNSP

3. Diagramas de red

Protocolo EIGRP Protocolo RIPv2

HEHEEED R1Cisco
10.10.10.0/24

VPCS

S ad

=
f0/1
% 3
192.168.20.0/ 24
SR 3 MPLS
vpCs b 0 el
p— NN
20.20.20.0/ 24
Juniper
"PeT protocolo OSPF
Area 0

Figura 3.282 Topologia en GNS3 para la Hoja Guia 5 Docente.
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Figura 3.283 Topologia en eNSP para la Hoja Guia 5 Docente.

4. Desarrollo de la practica

Paso 1: Agregar los elementos de la topologia en GSN3 y eNSP e interconectar
GNS3 y eNSP

= Agregar dos routers Cisco, un router Mikrotik, un router Juniper y tres VPCs al &rea de

trabajo en GNS3 y dos routers Huawei y una PC en eNSP, se usaran enlaces seriales

por tanto se debe agregar los médulos necesarios en los routers Huawei. Ver Figura
3.284.

T AR1
View Config

AR3260

A | | Description 1GEC:

1-port GE combo WAN interface card,

Figura 3.284 Configuracion de las interfaces seriales para el router Huawei.
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= Agregar una cloud en GNS3 y una eNSP y configurar los puertos locales y remotos
para su conexion. Ver Figura 3.285 y Figura 3.286.
= Establecer la conexiones en los puertos disponibles.

T Cloud1 S e
10 Config 1
1
1
Port Building
Bindinginfo:  |LUDP B \BEnngPot Peer IP: 57z 6 5 0 o 1
Warning:  Please don't bind the public network,otherwise maybe 30002
breakdown. Suggestion: Peer Port: 30002 Madify
Port Type: Ethernet W [ Public UDP Port (30000-35000)
Add Delete
Mo, PortType PortMum  UDP Port Port Open Status  Binding Info
1 Ethernet 1 62876 Internal uDF
2 Ethernet 2 30001 Public UDP (IP:127.0.0.1 Port:30002)
Port Map Setting Port Mapping
Port Type: Ethernet el Mo.  Local Port Mum Remote Port Mum  Port Type
Local Port Mum: 1 ~ 1|1 Z Ethernet
> i letemet |
Remote Port Num: 2 ot
Two-way Channel
Add Delete

Figura 3.285 Configuracién de la cloud en eNSP.

& Node properties ? *

Cloud1 configuration

Ethernetinterfaces TAP interfaces UDP tunnels Misc.

UDP tunnel settings UDP tunnels

Name: UDP tunnel 2 Name  Lecal port Remote host Remote port

eMSP 30002 127.0.0.1 30001

Local port: 30003 -

Remote host: 127.0.0.1

Remote port: 30002 =

Add

Reset OK Cancel Apply Help

Configuracién de la cloud en GNS3.
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Paso 2: configuracion de las interfaces de los routers y los ordenadores

= Cisco: A continuacion se configura las direcciones IP de las interfaces de los routers
Cisco con el comando: interface [tipo de interfaz] [numero de interfaz] e ip address
[direccion IP de la interfaz] [mascara]

= Para el router R1Cisco configurar las interfaces: FastEthernet: 0/0 con la direccién IP
10.10.10.2/24 y serial 0/0 con la direccion IP: 192.168.10.1/24 ver Figura 3.286; para
el router R2Cisco se configura las tres interfaces: s0/0 con la direccion IP:
192.168.10.2/24, f0/1 con la direccion IP: 192.168.20.2/24 y f1/0 con la direccién IP:
192.168.30.1/24. Ver Figura 3.287.

IIII ® R1Cisco

BLINK-3-UPDOWN: Interface FastEthernet@/1,

Figura 3.287 Configuracién de las interfaces fisicas del router Cisco: R2Cisco.

= Juniper: En el router Juniper se configura las dos interfaces e0 (em0) y e1 (em1) con
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la direcciones IP; 20.20.20.2/24 y 192.168.20.1/24 con la linea de comandos: set
interfaces [interfaz correspondiente] unit 0 family inet address [direccion IP de
la interfaz/mascara]. Ver Figura 3.288.

E Juniper (reset) [Corriendo] - Oracle VM VirtualBox —

Archive Maquina Ver Entrada
Amnesiac (ttywd)

Dispositivos  Ayuda

login: root

——— JUNDS 12.1R1.9 built 2012-03-24 12:52:33 UTC

Entering configuration mode

[edit]
root#t set system host-name EPNZOZ1

[edit]

root#t set system root-authentication plain-text-password
New password:

Retype new password:

[edit]
root#t set interfaces em® unit @ family inet address 20.20.20.2-/24

[edit]
root#t set interfaces eml unit @ family inet address 192.168.20.1-24

Figura 3.288 Configuracién de las interfaces fisicas del router Juniper.

= Mikrotik: Se configura las tres interfaces con la siguiente linea de comandos: ip
address add address=[direccion IP de la interfaz/mascara] interface=[interfaz
respectiva], para €0 (ether1) la direccion IP: 192.168.30.2/24, para el (ether2) la
direccion IP: 192.168.40.1/24 y por dultimo para e2 (ether3) la direccion IP:
30.30.30.1/24. Ver Figura 3.289.

n ® Mikrotik

add ; nterfaces=

Figura 3.289 Configuracion de la interfaces fisicas del router Mikrotik.

= Huawei: La configuracién de este router es similar a los routers Cisco primero se
ingresa a la interfaz y luego se asigna la respectiva direccion IP esto con las siguientes
lineas de comandos: interface [tipo de interfaz] [numero de interfaz] e ip address

[direccion IP de la interfaz] [mascara]. Ver Figura 3.290 y Figura 3.291.
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Figura 3.290 Configuracion de la interfaces fisicas del router Huawei: R1_Huawei.

T R2 Huawei A T R I . ¢

R1 Huawe R2_Huawe

LINK STATE (1) [1]:The line protocol
entered the UP state.

Figura 3.291 Configuracion de la interfaces fisicas del router Huawei: R2_Huawei.

= Se configura las direcciones IP de los ordenadores, en GNS3 mediante el terminal y
en eNSP mediante la interfaz gréfica. Ver Figura 3.292, Figura 3.293, Figura 3.294
y Figura 3.295.

n ® PC-Cisco PC-Juniper PC-Mikrotik

Figura 3.293 Configuracién de la direccion IP de la PC: PC-Juniper.

181



NACIONAL
ESI:UEL:\ DE FORMACION DE TECNOLDGOS
ESCUELA POLITECNICA NACIONAL

CP - REDES DE COMPUTADORAS

ESCUELA POLITECNICA NACIONAL
ESCUELA ESCUELA DE FORMACION DE TECNOLOGOS ‘ E s F u 'I'

. POLITECNICA  +ECNOLOGIA EN REDES Y TELECOMUNICACIONES

PC-Juniper ® PC-Mikrotik

Figura 3.294 Configuracion de la direccion IP de la PC: PC-Mikrotik.

'{1 PC-Huawei -

Basic Config || Command MCPacket | UdpPacket Console

Host Name:

MAC Address: | 54-39-33-0A-7B-23 ‘

IPv4 Configuration

(®) Static Obtain DNS server address automatically

L4040 L 2 DNS1: o .0 .0 .0
Subnet Mask: 255 . 255 . 255 o DNS2: o .0 .0 .0

Gateway: 4 . 40 . 40 . 1

@]
& %
3

IP Address:

Figura 3.295 Configuracion de la direccion IP de la PC: PC-Huawei.

Paso 3: Configuracion del protocolo EIGRP en los routers Cisco y para el router
R2Cisco también configurar OSPF y RIPv2 y la redistribucion de los protocolos:
RIPv2, OSPF y EIGRP respectivamente

= R1Cisco, EIGRP : Lo primero a realizar es habilitar el protocolo EIGRP con el
comando: router eigrp [ID del proceso]luego se deshabilita la autosumarizaciéon con
el comando: no auto-summaryy luego se declara las redes directamente conectadas
junto con su mascara Wildcard esto con el comando: network [direccion de red]

[mascara Wildcard]. Ver Figura 3.296.

config)#trouter eigrp 1
n_:rrF.L:- route ',|#ru_ 0= 5 UMmary

Figura 3.296 Configuracién del protocolo EIGRP en el router Cisco: R1Cisco.

= R2Cisco, EIGRP y redistribuciones: Para el caso del router Cisco R2Cisco luego de
habilitar el protocolo EIGRP, se configura la redistribucién para OSPF con la linea de
comandos: redestribute ospf 1 metric 100 100 255 200 1500 y para RIP:
redestribute rip metric 100 100 255 200 1500, Ver Figura 3.297.
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8.1 (Serial@/@) is up: new adjacency

Figura 3.297 Configuracién del protocolo EIGRP y las respectivas redistribuciones en el
router Cisco: R2Cisco.

= R2Cisco, OSPF y redistribuciones: Se habilita el protocolo OSPF con el comando:
router ospf [ID del proceso] y luego se declara las redes juntos con su mascara
Wildcard y el area con la linea de comandos: network [direccion de red] [mascara

wildcard] area [numero de area correspondiente] y luego se establece la

Figura 3.298 Configuracion del protocolo OSPF y las respectivas distribuciones en el
router Gisco R2Cisco.

= R2Cisco, RIPv2 y redistribucion: Se habilita el protocolo RIP con el comando:
router rip [ID del proceso] luego se habilita la version 2 con el comando: version 2
posteriormente se declara las redes el comando: network [direccion de red] por
ultimo se deshabilita la autosumarizacion y se establece la redistribucién. Ver Figura
3.299.

Figura 3.299 Configuracion del protocolo RIPv2 y las respectivas distribuciones en el
router Cisco R2Cisco.

Paso 4: Configuracion del protocolo OSPF en el router Juniper

= Lo primero a realizar es crear una interfaz de Loopback que servira como la
identificacion del router dentro del protocolo OSPF y dentro de la red MPLS que se
configurara mas adelante; se ingresa a la configuracion del protocolo con el comando:
edit routing-options y con el comando: set router-id [direccion IP de la Loopback]
se establece a la Loopback como el identificador luego se indica el area con el
comando: edit protocols ospf area [numero de area]y dentro de esta se especifican
las interfaces a trabajar con este protocolo con la siguiente linea de comandos: set
interface [nombre de interfaz]. VVer Figura 3.300 y Figura 3.301.

183



n ESCUELA POLITECNICA NACIONAL
ESCUELA ESCUELA DE FORMACION DE TECNOLOGOS

POLITECNICA i
u. PO A TECNOLOGIA EN REDES Y TELECOMUNICACIONES \ E s F n T

CP - REDES DE COMPUTADORAS ESCUELA DE FORMACION DE TECNOLOGOS

ESCUELA POLITECNICA NACIDNAL

£3 3
SCENm Howuns

[edit]

root@EPNZOZ21#t set interfaces lo@ wnit O family inet address 1.1.1.1-24

Figura 3.300 Configuracién de una interfaz de Loopback en el router Juniper.

: Juniper (reset) [Cornendo] - Oracle VM VirtualBox
Archive Maiquina Ver Entrada Dispositives Ayuda
[edit]

root# commit
commit complete

[edit]
root@EPRZGZ edit ronting-options

options]
gset router-id 1.1.1.1

1 ||J|' ionsl
it

321 edit protocols ospf area 0

spf area 0.0.0.0]
interface emd

spf area 0.0.0.0
interface eml

[edit protocols ospf area ©.0.0.0
rootPEPNZOZ21# set interface lo®

ols ospf area 0.0.0.0]
‘1t commit
|HmmJT comp lete

Figura 3.301 Configuracion del protocolo OSPF en el router Juniper.

Paso 5: Configuracion del protocolo RIPv2 en el router Mikrotik

= Se habilita el protocolo RIP y se declara las redes directamente conectadas cabe
destacar que aqui no es necesario un comando para habilitar la versién 2 del protocolo
RIP y deshabilitar la autosumarizacion puesto que el routertrabaja por defecto con RIP
version 2 y sin autosumarizacion, la linea de comandos a usar es la siguiente: routing
rip network add network=[direccion de red/mascara]. Ver Figura 3.302.

n ® Mikrotik
et
[adming
[adming

Figura 3.302 Configuracion del protocolo RIPv2 en el Router Mikrotik.
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Paso 6: Configuracion del protocolo IS-IS en los routers Huawei y para el Huawei
R1Huawei también configurar el protocolo RIPv2 y la redistribucion ambos
protocolos: IS-IS y RIPv2.

» R1Huawei y R2Huawei: Se habilita el protocolo IS-IS con el comando: isis luego se
establece la entidad de red con el comando network-entity y por Ultimo se habilita el
protocolo dentro de cada interfaz fisica del router con el comando: isis enable. Ver
Figura 3.303 y Figura 3.304.

% RiHuawei Lol - |8 X

R1Huawei R2Huawei

Figura 3.303 Configuracion del protocolo I1S-IS en el router Huawei: R1Huawei.

T R2_Huawei -

R1 Huawe R2 Huawe

. ISTIS (1) [0]:X

Figura 3.304 Configuracion del protocolo IS-IS en el router Huawei: R2Huawei.

= R1Huawei: Se habilita el protocolo RIP con el comando: rip luego con el comando
version 2 se establece que el router trabaje con la versién 2 y se deshabilita la
autosumarizacion con el comando: undo summary por ultimo se declara las redes con

el comando: network [direccion de red]. Ver Figura 3.305.
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R1_Huawe R2 Huawe

[Huaweli] rip
i-rip-l]versior

Figura 3.305 Configuracion del protocolo RIPv2 en el router Huawei: R1Huawei.

» R1Huawei: Para el caso del router Huawei R1Huawei este debe tener configurado
ambos protocolos: RIPv2 y IS-IS y para que ambos protocolos conozcan todas las
redes debe configurarse la redistribucién. Ver Figura 3.306.

—l]import—-route isis cost 3
Huawei-rip-1]g

Figura 3.306 Configuracion de la redistribucién en el router Huawei: R1Huawei.

Paso 7: Configuracion del protocolo PPP PAP de los routers Cisco

= Primero se establece nombres para los routers con el comando: hostname [nombre
del Router] luego con el comando: username [nombre del Router vecino] y
password [contrasefa del Router vecino] se indica cual es el nombre y la
contrasena del router con el que establecer la encapsulaciéon PAP. A continuacion se
ingresa a la configuracion de la interfaz con el comando: interface [tipo de interfaz]
[numero de interfaz] y se establece la encapsulacion PPP y la autenticacion PAP con
las siguientes lineas de comandos: encapsulation ppp 'y ppp authentication pap por
ultimo se envia cual es el nombre y contrasefia del propio router con la linea de
comandos: ppp pap sent-username [nombre del Router] password [contrasena
del Router]. Ver Figura 3.307 y Figura 3.308.

with CNTL/Z.

PPP
CHANGE: IP-EIGRP(@) 1: Neighbor 19 Ser / is down: holding time expired

is up: new adjacency
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with CNTL/Z.

wn: interface down

wWn
interface down

Figura 3.308 Configuracion del protocolo PPP PAP en el router Cisco: R2Cisco.

Paso 8: configuracion del protocolo PPP PAP en los Routers Huawei
Aqui se debe establece que router sera: servidor y cliente

» Para esta practica el servidor sera el router Huawei: R1Huawei se ejecuta el comando:
aaa para las funciones de seguridad de red: autenticacién-autorizacion y
contabilizacién y con la linea de comandos: ppp pap local-user [Nombre del cliente]
password cipher [contrasena del cliente] se crea y agrega el usuario luego con el
comando: local-user [nombre del cliente] service-type ppp se establece el tipo de
servicio que es PPP por ultimo se ingresa a la interfaz fisica del routery se establece
la encapsulacion PPP y la autenticacion PAP con las lineas de comandos: link-
protocol ppp y ppp authentication —mode pap. Ver Figura 3.309 y Figura 3.310.

T R1_Huawei [

R1_Huawe R2 Huawe

user view with Ctrl+Z.

word cipher I

— - - B

10 (sec)

Figura 3.309 Configuracion del R1Huawei como servidor PPP PAP.
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;-: R2 Huawei
R1 Huawe RZ2 Huawe

ap local-user Huawel password cipher huawel

Figura 3.310 Configuracion del R2Huawei como cliente PPP PAP.

Paso 9: Configuracion de las interfaz de Loopback y el protocolo MPLS

Se crea interfaces de Loopback debido a que estas trabajan como los identificadores de
los routers dentro la red MPLS, luego por medio de los protocolos de enrutamiento se da

a conocer las interfaces de Loopback a los demas routers y luego se habilita MPLS.

= Cisco: se crea la Loopback con la direccion IP: 3.3.3.3/24 y por medio del protocolo
RIPv2 se la da a conocer luego se establece a la Loopback como el identificador con
el comando: mpls Idp router-id loopback [numero de interfaz] y por Gltimo, dentro

de cada interfaz fisica del router se hablita MPLS con el comando: mpls ip. Ver Figura
3.311 y Figura 3.312.

icol on Interface Loopback®, changed state to up

Figura 3.311 Creacion de la interfaz Loopback y configuracién del protocolo MPLS en el
router Cisco: R2Cisco.

outer rip
uter)#network 3.3.3.@

Figura 3.312 Declaracién de la direccion de red de la interfaz Loopback dentro del
protocolo RIPv2 en el router Cisco.

= Mikrotik: de igual forma se crea una interfaz de Loopback con la direccion IP:
2.2.2.2/24 mediante una interface puente (bridge) con la linea de comandos: luego se
establece a la Loopback como el identificador y ruta de transporte del router mpls Idp
set Isr-id=[direccion IP de la Loopback] transport-address=[direccion IP de la
Loopback], luego se indica las interfaces fisicas del router a trabajar con MPLS, mpls
Idp interface add interface=[interfaz]y por ultimo se habilita MPLS de forma global;

188



ESCUELA POLITECNICA NACIONAL N
A ESCUELA DE FORMACION DE TECNOLOGOS °)e E s F n T
NaCional . TECNOLOGIA EN REDES Y TELECOMUNICACIONES “

CP - REDES DE COMPUTADORAS ESCUELA DE FORMACION DE TECNOLOGOS

ESCUELA POLITECNICA NACIDNAL

IENTLA HOW)

dentro del protocolo RIPv2 declarar la direccion de red de la Loopback para que los
demas routers la conozcan y se pueden establecer la adyacencias dentro de MPLS.
Ver Figura 3.313y Figura 3.374

] =none
addr 4 interface=loopb

interface=etherl
interface=ether3

Figura 3.313 Creacion de la interfaz Loopback y configuracién del protocolo MPLS en el
router Mikrotik.

Figura 3.314 Declaracién de la direccion de red de la interfaz Loopback dentro del
protocolo RIPv2 en el router Mikrotik.

= Juniper: para este caso se agrega las interfaces a trabajar con el protocolo MPLS
dentro de una misma familia denominada MPLS con las siguiente linea de comandos:
set interfaces [interfaz] unit 0 family mpls luego se establece que las interfaces
trabajen con el protocolo MPLS con las lineas de comandos: edit protocols mpls y
set interface [interfaz] y por ultimo se establece que también trabaje el protocolo LDP
con las lineas de comandos: top edit protocols Idp y set interface [interfaz], ver
Figura 3.315y Figura 3.316. Recodar que se debe guardar las configuraciones para
gue se ejecuten.

root@EPNZ021# set interfaces em® unit O family mpls
root@EPNZ021# set interfaces eml unit O family mpls
rootPEPNZ0Z1# edit protocols mpls

[edit protocols mpls]
root@EPNZ0Z21# set interface emd

[edit protocols mpls]
root@EPNZ20Z21#t =et interface eml

Figura 3.315 Configuracion del protocolo MPLS en el router Juniper.
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[edit protocols mplsl
root@EPNZO0Z21# top edit protocols ldp

[edit protocols ldpl
rootPEPNZ0Z21# set interface em®

[edit protocol=s ldpl
rootPEPNZ0Z21# set interface eml

[edit protocol=s ldpl
root@EPNZ0Z21# commit
ommit complete

Figura 3.316 Configuracién del protocolo LDP en el router Juniper.

Paso 10: Configuracion del router Huawei como Servidor PPPoE y del router
Mikrotik como cliente PPPoE

Para el router Huawei servidor se debe asignarle un rango de direcciones IP, este rango
tendra un nombre, la direccién de red y la primera direccion IP de la lista sera para el
router Servidor, esto se lo realiza con los comandos: ip pool [nombre del rango de
direcciones], network [direccion de red para el rango] mask [mascara] y con
gateway-list [primera direccion IP del rango] luego para cada cliente PPPoE se crea
una interfaz virtual con el comando: interface virtual-template [numero de interfaz] aqui
se especifica la autenticacion y la direccion y se negociara una direccion IP del rango de
direcciones creado anteriormente con el comando: remote address pool [nombre del

rango de direcciones].

A continuacion se crea el usuario y se establece el servicio PPP, dentro de aaay con las
lineas de comandos: local-user [nombre de cliente] password cipher [contrasena del
cliente] y local-user [nombre del cliente] service-type ppp. Por ultimo, dentro de la
interfaz fisica del router que esta conectada al router cliente PPPOE indicar que le
corresponde trabajar con la interface virtual-template que se le haya asignado
anteriormente esto con el comando: pppoe-server bind virtual-template [numero de
interfaz]. Ver Figura 3.317.
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R1Huawei

Figura 3.317 Configuracién del router Huawei como Servidor PPPoE.

Para el router Mikrotik cliente en una sola linea de comandos se ingresa al modo de
configuracion de PPPoE como cliente se establece el nombre del cliente y su contrasena
y se indica qué interfaz fisica del router trabaja con PPPoE todo esto ejecutando lo
siguiente: interface pppoe-client add name=[nombre del cliente] user=[nombre del
cliente] password=[contrasena del cliente] interface=[interfaz] service-
name=[nombre del servicio] disabled=no. Ver Figura 3.318.

=mikrotik =mikrotik =mikrotik

Figura 3.318 Configuracion del router Mikrotik como cliente PPPoE.
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Los mejores emuladores para aprender a trabajar con dispositivos de los
proveedores: Cisco, Juniper, Mikrotik y Huawei en un mismo proyecto son GNS3
y eNSP, debido a que son programas intuitivos y que se puede lograr una
conexion entre ellos. Estas herramientas pueden ser utilizadas por los
estudiantes para familiarizarse con las configuracion de multiples dispositivos y
prepararse en caso de que deseen rendir exdmenes para obtener certificaciones
internacionales como: CCNA, JNCIA, MTCNA o HCNA.

e Estas practicas fueron creadas para el componente practico de la materia de
Redes de Computadoras tomando temas relacionados a las redes WAN,
indicados en su PEA. Se abordaron temas de la materia TCP/IP, los cuales
fueron desarrollados en las practicas, por ejemplo: protocolos de enrutamiento
estatico, protocolos de enrutamiento dinamico (RIPv2, OSPF, EIGRP o IS-IS),
protocolos punto a punto (PPP, HDLC, PPPoE), protocolos MPLS y Frame
Relay.

e Los sistemas operativos de los routers: Cisco y Huawei presentan una gran
compatibilidad con la mayoria de los protocolos, debido a que ambos permitieron
trabajar con interfaces seriales los cuales permiten utilizar los protocolos WAN.
Los comandos son similares Unicamente diferenciandose en su sintaxis, lo que
facilité el aprendizaje y el proceso de configuracion.

e Las ultimas versiones del sistema operativo de los routers Juniper utilizan una
gran cantidad de recursos de una maquina fisica. Por ello, se utilizé una versién
del afno 2012 la cual es suficiente para que los estudiantes puedan aprender las
bases de su configuracion sin embargo una de las limitaciones fue la carencia
de interfaces seriales que impidio utilizar todos los protocolos disponibles. La
estructura y sintaxis de los comandos son diferentes al resto de proveedores
usados e incluso en comparacion a los otros routers son mas extensos y menos
intuitivos.

o E| sistemas operativo del router Mikrotik no utiliza muchos recursos del
ordenador y se pueden utilizar varios simultdneamente, sin embargo, posee las
mismas limitantes que Juniper sin interfaces seriales no se puede aprender a
configurar protocolos punto a punto, por ejemplo, de forma practica y se requiere
de un aprendizaje en base a la teoria que le corresponda. Otro de los
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inconvenientes es que no se desarrollan muchos laboratorios de Mikrotik
mediante comandos sino por la interfaz grafica WinBox.

e Las practicas desarrolladas en este documento amplian el conocimiento de los
estudiantes en el area de telecomunicaciones, porque familiariza al estudiante
en la creacién y configuracién de topologias con routers de multiples fabricantes.
De este modo también tienen una visién general de su funcionamiento, mejora
la experiencia que tendra en el mundo laboral y le ayuda a elegir la marca en la
que desea certificarse, si desea hacer los examenes correspondientes para ello.

e Para el presente documento se crearon en total seis practicas conformadas de:
preparatorio, Hojas guias para el estudiante y hojas guias para el docente con
esto en el primer documento se engloba los conocimientos bésicos que el
estudiante debe tener antes de realizar las practicas. Con el segundo los
estudiantes tienen una guia general de como se va a desarrollar la practica y en

el ultimo se explican los pasos detalladamente.

4.2 Recomendaciones

e Se deben descargar primero los programas VirtualBox y GNS3 antes que eNSP,
debido a que los dos primeros instalan complementos necesarios para el
funcionamiento del dltimo. Las versiones de los programas y los sistemas
operativos de los routers indicados en este documento son las recomendadas
porque son las que tuvieron total compatibilidad entre si y no presentaron
errores.

e Para la configuracion de todos los dispositivos se requiere de un conocimiento
basico en inglés, debido a que todos los comandos e instrucciones que se tiene
de los mismos se realizan en este idioma. Se pueden recrear multiples
laboratorios o seguir tutoriales en la red pero en la mayoria de los casos se
requiere ampliar la configuracion, por lo que se debe conocer los pardmetros de
los comandos y la funcidén que tienen en cada sistema operativo.

e Para poder desarrollar las practicas se recomienda utilizar una maquina fisica
con una capacidad minima de 4 (GB) de memoria RAM, incluso asi podria tener
problemas de rendimiento si tiene mas programas activos que no sean los que
necesita.

e Hay una diferencia en la forma en que GNS3 y Mikrotik nombran a las interfaces,
por ejemplo, ethernet0 en GNS3 se configura como ether1 en Mikrotik y asi
sucesivamente. Esto puede dificultar la configuracion, es posible modificar el
nombre de las interfaces pero no se recomienda porque esto puede ocasionar
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que la imagen se corrompa después de utilizarla varias veces. Lo mejor es
simplemente que el estudiante conozca la denominacion de cada interfaz y se
adapte a ella.

Una recomendacién muy importante es siempre asegurarse que los programas
se guarden correctamente, debido a que estd demostrado que son archivos
sensibles. En el caso de eNSP, si se mueve la carpeta donde fueron creados los
archivos se pueden corromper, el archivo de la topologia puede transformarse
en una carpeta y quedar inutilizado, pueden perderse los progresos y la siguiente
vez que se abra el archivo estara en blanco. En GNS3 si se utiliza una maquina
virtual y no se cierra correctamente puede danar el proyecto, la siguiente vez que
se intente abrir el proyecto tendra errores de lectura y técnicamente todo el

trabajo queda inutilizado porque arreglarlo puede ser complejo.
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