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Resumen

En el presente trabajo se implementa un modelo de evaluación del riesgo de una

red del Internet de las Cosas (IoT) en una casa inteligente utilizando una red baye-

siana. El grafo dirigido acíclico de la red bayesiana se obtiene a partir de un grafo

de ataque que detalla la estructura de la red de IoT y los caminos por los que pue-

den ocurrir distintos ataques. Los parámetros de la red bayesiana se estiman con el

método de máxima verosimilitud aplicado a un conjunto de datos obtenido a partir

de la simulación de ataques a la red, en cinco diferentes escenarios. La evaluación

del riesgo se enfoca en el análisis de los ataques de DoS, ataques de MitM y ambos

simultáneamente a los dispositivos que permiten la automatización de la casa inte-

ligente y que por lo general son los que individualmente tienen menores niveles de

seguridad. Para esto se consideran inferencias en la red bayesiana y el impacto de

los ataques utilizando los datos simulados.

Palabras clave: IoT, casa inteligente, red bayesiana, simulación, evaluación de riesgo
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Abstract

In the present work, a risk assessment model of an Internet of Things (IoT) net-

work is implemented in a smart home using a Bayesian network. The directed acy-

clic graph of the Bayesian network is obtained from an attack graph that details

the structure of the IoT network and the paths through which different attacks can

occur. The parameters of the Bayesian network are estimated with the maximum

likelihood method applied to a data set obtained from the simulation of network

attacks, in five different scenarios. The risk assessment focuses on the analysis of

DoS attacks, MitM attacks and both simultaneously to the devices that allow the au-

tomation of the smart home and that are generally the ones that individually have

lower levels of security. For this, inferences in the Bayesian network and the impact

of the attacks using the simulated data are considered.

Keywords: IoT, smart home, bayesian network, simulation, risk assessment
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Tabla de Definiciones

IoT Internet de las Cosas
CVSS Common Vulnerability Scoring System. Es un sistema de puntua-

ción que mide el impacto o la gravedad de las vulnerabilidades.
AP Punto de acceso
M Nivel de Administración
CP Celular que se encuentra en el Nivel de Administración
R Router. Es un dispositivo que permite la interconexión de Internet

a otros dispositivos.
F Nivel de Dispositivos

SE Ataque de ingeniería social. En este ataque se engaña a las vícti-
mas para obtener información sensible y confidencial.

PH Ataque de phishing. Es un tipo de ataque de ingeniería social en
el que se emplean medios digitales.

MI Ataque de malware. Este ataque consiste en la inserción de códi-
gos maliciosos al sistema operativo del dispositivo objetivo.

DoS/DOS Ataque de denegación de servicio. Este ataque altera la conexión
de la red o de un dispositivo, con el fin de volverla inaccesible.

RTP Ataque de routing table poisoning. Este ataque busca la alteración
de los datos del router realizando un cambio malicioso.

PA Ataque persistente. Este ataque inserta datos dañinos continua-
mente en la red Wi-Fi.

MitM/MITM Ataque de man in the middle. En este ataque se toma el control
de un canal de comunicación entre dos dispositivos con el fin de
controlar el tráfico de comunicación entre las víctimas.

SECP Variable aleatoria que indica si ocurre un ataque de ingeniería so-
cial desde el punto de acceso al nivel de administración

PHCP Variable aleatoria que indica si ocurre un ataque de phishing des-
de el punto de acceso al nivel de administración

MICP Variable aleatoria que indica si ocurre un ataque de malware des-
de el punto de acceso al nivel de administración

DOSR Variable aleatoria que indica si ocurre un ataque de DoS desde el
nivel de administración al router

RTPR Variable aleatoria que indica si ocurre un ataque de RTP desde el
nivel de administración al router

PAR Variable aleatoria que indica si ocurre un ataque persistente desde
el nivel de administración al router

XIV



DOSF Variable aleatoria que indica si ocurre un ataque de DoS desde el
router al nivel de dispositivos

MITMF Variable aleatoria que indica si ocurre un ataque de MitM desde
el router al nivel de dispositivos

SPHCP Variable aleatoria que indica si se selecciona un ataque de
phishing al nivel de administración

SMICP Variable aleatoria que indica si se selecciona un ataque de malwa-
re al nivel de administración

SDOSR Variable aleatoria que indica si se selecciona un ataque de DoS al
router

SRTPR Variable aleatoria que indica si se selecciona un ataque de RTP al
router

SPAR Variable aleatoria que indica si se selecciona un ataque persistente
al router

SDOSF Variable aleatoria que indica si se selecciona un ataque de DoS al
nivel de dispositivos

SMITMF Variable aleatoria que indica si se selecciona un ataque de MitM
al nivel de dispositivos

AV Vector de ataque
AC Complejidad de ataque
UI Interacción de usuario
PR Privilegios requeridos
S Alcance
C Impacto a la confidencialidad
I Impacto a la integridad
A Impacto a la disponibilidad

CR Requerimiento de confidencialidad
IR Requerimiento de integridad
AR Requerimiento de disponibilidad
RL Nivel de remediación

VSECP Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el nivel de administración con un ataque de ingeniería social

VPHCP Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el nivel de administración con un ataque de phishing

VMICP Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el nivel de administración con un ataque de malware

VDOSR Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el router con un ataque de DoS

VRTPR Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el router con un ataque de RTP

VPAR Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el router con un ataque persistente

VDOSF Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el nivel de dispositivos con un ataque de DoS

VMITMF Variable aleatoria que indica si el atacante tiene éxito al vulnerar
el nivel de dispositivos con un ataque de MitM
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Capítulo 1

Introducción

1.1. Antecedentes

El avance tecnológico a través de los años ha permitido facilitar las actividades

de las personas mediante el uso de dispositivos electrónicos. Como parte de este

desarrollo, se han creado redes de dispositivos interconectados entre sí a través de

Internet capaces de compartir información entre ellos. Estas redes son conocidas

como redes del Internet de las Cosas (IoT) y su utilización se encuentra en varios

campos como la salud, transporte, educación, telecomunicaciones, agricultura, au-

tomatización de casas, ciudades inteligentes, entre otros. Cada fabricante establece

seguridades específicas para sus dispositivos, sin embargo, estas seguridades pue-

den no ser del todo efectivas al estar los dispositivos interconectados entre sí en

una red de IoT. Junto con el crecimiento y evolución de estas tecnologías surgen

problemas que deben ser abordados y uno de los más importantes es la seguridad,

específicamente en lo relacionado con los eventos de ciberataques a los dispositivos.

Estos eventos representan un riesgo para las personas involucradas, tanto a nivel

individual como colectivo, y pueden causar un gran impacto a nivel económico.

El riesgo se define a través de la probabilidad de un evento indeseable y su ni-

vel de impacto [7]. Las metodologías de análisis de riesgo de seguridad informática

tradicionalmente tienen un enfoque determinista y se basan en la priorización de la

seguridad de los activos más críticos. Algunos modelos determinísticos que se han

desarrollado para la evaluación de ciberataques son los árboles de ataque, redes

Petri y grafos de ataque. Los modelos de grafos de ataque permiten una mejor des-

cripción del proceso de ataque a la red, por lo que se han convertido en una de las

herramientas más utilizadas para resolver problemas de seguridad en las redes [19].
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Por otro lado, considerando modelos probabilísticos, se tiene que en 2005, Liu y Man

[10] propusieron un modelo de grafos de ataque basado en redes bayesianas. En los

siguientes años se implementaron mejoras al modelo de Liu y Man; por ejemplo,

Frigault et.al [5] le añadieron el factor del tiempo estableciendo un modelo diná-

mico. En estos modelos, los resultados de las probabilidades de ataque se obtienen

mediante inferencias sobre las redes bayesianas. Por esta razón, se han desarrollado

algoritmos para que los cálculos sean eficientes. Liu y Man [10] utilizaron un algo-

ritmo de eliminación de variables, sin embargo, este algoritmo tiene baja eficiencia

computacional, por lo tanto, solo se puede utilizar en redes a pequeña escala [19].

Así, Muñoz-González et.al [12] utilizaron el método del árbol de uniones como una

mejora del algoritmo de eliminación de variables. Los experimentos mostraron que

este algoritmo es mejor que el algoritmo de eliminación de variables en términos de

complejidad temporal y complejidad espacial y es más adecuado para situaciones

reales [19].

1.2. Justificación

La evaluación de los riesgos en las redes es un proceso necesario para varias

aplicaciones del mundo real. La evaluación de las vulnerabilidades a nivel de red es

fundamental para que la administración de una empresa planifique sus estrategias

de defensa y elabore el presupuesto adecuado para mantener la seguridad de su

red [10]. Asimismo, a nivel general, comprender los riesgos que surgen de los dis-

positivos de IoT y administrarlos es una necesidad inminente de los profesionales

de riesgos de seguridad de IoT [7]. Por lo tanto, el estudio del riesgo cibernético es

indispensable para el diseño y utilización de una red de IoT.

El modelo de evaluación de riesgo que se implementa en este trabajo está basado

en la teoría de redes bayesianas y la simulación de variables aleatorias discretas. Una

red bayesiana es un modelo gráfico probabilístico que estudia la dependencia con-

dicional de un conjunto de variables aleatorias mediante un grafo dirigido acíclico,

en el cual los nodos representan las variables aleatorias y las aristas, las dependen-

cias. Las redes bayesianas utilizan relaciones causales para estimar la probabilidad

de un evento desconocido en función de los eventos que han ocurrido [19]. Así,

se pueden obtener conclusiones acertadas sobre distintos eventos que involucran a

las variables. Se utilizan comúnmente en el campo del análisis y razonamiento de

la incertidumbre [19]. Los modelos de redes bayesianas se han utilizado en varios

campos del conocimiento, por ejemplo, en la salud se han diseñado redes bayesianas
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que permiten obtener diagnósticos de enfermedades. Con el propósito de mostrar la

aplicación de las redes bayesianas en el área de la ciberseguridad, específicamente

en la evaluación de riesgos, se propone diseñar un modelo basado en redes bayesia-

nas para la evaluación del riesgo de una red de IoT en una casa inteligente.

Para este trabajo se plantea que el grafo de la red bayesiana esté basado en un

grafo de ataque de una red de IoT de una casa inteligente, esto permite representar

la información de las posibles rutas que puede tomar un atacante para cumplir su

objetivo. La causalidad se refiere a la relación que existe entre el origen o causa y

efecto o consecuencia. Existe una dependencia del estado del efecto con respecto al

estado de la causa. Las redes bayesianas consideran la relación causal entre varia-

bles aleatorias y esto es similar a los grafos de ataque ya que, dada una arista en un

grafo de ataque, el estado del nodo de destino depende del estado de su nodo de

origen; es decir, el éxito de un ataque depende del éxito de un ataque al nodo ante-

rior [10], como muestra la figura 1.1. De esta forma se pueden representar grafos de

ataque mediante redes bayesianas y partir de esta información para realizar evalua-

ciones de riesgo. Una de las principales ventajas del uso de redes bayesianas para la

evaluación del riesgo en este tipo de redes es la flexibilidad y la facilidad de entrena-

miento de los parámetros, que son las distribuciones de probabilidad condicional de

las variables; además con las redes bayesianas se puede analizar las vulnerabilida-

des, identificar los nodos de alto riesgo y predecir el comportamiento de los ataques

[19].

¿Nodo de origen
es atacado?

¿Nodo de destino
es atacado?

No hay ataque en nodo de
origen ni de destino.

Ataque en nodos de
origen y destino.

Ataque solo en el
nodo de origen.

Sí No

Sí No

Figura 1.1: Dependencia del éxito en el ataque al nodo de destino con respecto al
ataque al nodo de origen en una arista de un grafo de ataque
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En el área de ciberseguridad, la falta de datos, especialmente datos históricos

sobre brechas, incidentes y amenazas, dificulta el desarrollo de modelos realistas;

sin embargo, las redes bayesianas poseen el potencial para abordar este desafío [3].

Específicamente, la capacidad de combinar diferentes fuentes de conocimiento per-

mite que las redes bayesianas sean un modelo adecuado para el estudio de la ciber-

seguridad. La estimación de los parámetros (distribución de probabilidad en cada

nodo) de las redes bayesianas, se puede llevar a cabo mediante la utilización de ba-

ses de datos o la opinión de expertos, siendo esta información escasa o de acceso

limitado para el público en el caso de las redes de IoT. Frente a esta problemática,

para determinar los parámetros se han utilizado los puntajes del Common Vulnera-

bility Scoring System (CVSS) [10, 5, 12] que son valores que estiman el impacto de

las vulnerabilidades de los dispositivos en las redes. Sin embargo, estos puntajes no

consideran las relaciones de dependencia condicional en los nodos del grafo. Bajo

este contexto, debido a la falta de información sobre los ataques a las redes de IoT

o la limitación de acceso a la misma, se considera la necesidad de implementar al-

goritmos matemáticos de simulación, con el fin de obtener conjuntos de datos que

permitan describir los ataques en la red de IoT de una casa inteligente y de esta

forma aproximar los parámetros de la red bayesiana. También, mediante el cálculo

de inferencias en la red bayesiana y la utilización de los datos simulados, se obtie-

ne una evaluación adecuada de los riesgos en la red de IoT. Cabe recalcar que en

los modelos de evaluación de riesgo mediante redes bayesianas en ciberseguridad,

no se han realizado simulaciones de eventos de ataques para obtener un conjunto

de datos y a partir de esto estimar los parámetros de la red bayesiana [3]. De esta

forma, el presente trabajo representa un aporte para el estudio de la ciberseguridad

mediante redes bayesianas.

1.3. Objetivos

1.3.1. General

Implementar un modelo de evaluación del riesgo en una red de IoT utilizando

redes bayesianas cuyos parámetros sean definidos mediante escenarios de simula-

ción, con la finalidad de identificar el nivel de riesgo en la red.
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1.3.2. Específicos

• Definir la estructura de las redes de IoT enfocadas en las casas inteligentes,

así como las puntuaciones de vulnerabilidad CVSS de sus dispositivos y los

posibles ataques que se pueden presentar, con el fin de implementar una red

bayesiana.

• Simular eventos de ataques a una red de IoT, basados en las puntaciones CVSS

y en distribuciones de variables aleatorias, con el fin de estimar los parámetros

de la red bayesiana y dar una evaluación del riesgo.

• Realizar inferencias en la red bayesiana y utilizar técnicas de simulación para

definir el riesgo de la red de IoT.
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Capítulo 2

Ciberseguridad y el Internet de las

Cosas

2.1. Internet de las Cosas (IoT)

El Internet de las Cosas (IoT) es una infraestructura que incluye dispositivos fí-

sicos, vehículos modernos, edificios e incluso dispositivos eléctricos esenciales que

usamos de manera constante, los cuales están interconectados entre sí a través de In-

ternet para acumular e intercambiar datos entre ellos [15]. Se denomina red de IoT

a un entorno de este tipo de dispositivos. En la actualidad, las redes de IoT se han

popularizado y se mantienen en constante evolución. Su utilización se encuentra en

diferentes verticales como la salud, transporte, educación, telecomunicaciones, agri-

cultura, entre otros. El propósito principal de IoT es mejorar la calidad de vida de

las personas reduciendo el estrés y disminuyendo la cantidad de trabajos repetiti-

vos [2]. Una de las aplicaciones actuales de las redes de IoT y que se ha vuelto muy

popular es la automatización de casas o casas inteligentes.

2.2. Casas inteligentes

Una casa inteligente se refiere a un sistema compuesto por dispositivos inter-

conectados a través de una red de IoT en una casa. Algunas motivaciones para la

utilización de redes de IoT en casas son [2]:

• Seguridad: La casa puede ser vigilada a través de cámaras de seguridad. Ade-

más, se pueden automatizar alertas y llamadas de emergencia.
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• Eficiencia energética y comodidad: Los dispositivos de la casa inteligente pue-

den ser encendidos o apagados según las necesidades, por ejemplo, las luces

según la luz del día o el aire acondicionado según la temperatura externa o

en horas determinadas. Asimismo, se pueden programar los dispositivos para

que se apaguen cuando no están en uso y ahorrar energía.

• Salud y bienestar: Se puede realizar seguimiento de los pasos, los latidos del

corazón, los niveles de insulina y los patrones de sueño.

• Ayuda a personas mayores o discapacitadas: Se puede disponer de ayudas

visuales o sonoras para proporcionar alertas de eventos. Las personas pueden

hacer uso de un dispositivo portátil que permita alertar a la familia o a las

autoridades en caso de emergencia.

2.3. Ciberseguridad en casas inteligentes

Junto con el crecimiento y evolución de estas tecnologías surgen problemas que

deben ser abordados y uno de los más importantes es la seguridad. Se conoce que

todos los dispositivos conectados a Internet están expuestos a ciberataques y los

dispositivos de IoT no son una excepción [7]. En las redes de IoT algunos dispositi-

vos presentan baja seguridad debido a sus condiciones de diseño; por ejemplo, una

refrigeradora inteligente no tiene la misma calidad de seguridad que una compu-

tadora con protecciones como firewall o antivirus. Además, un ataque a cualquier

dispositivo en la red puede generar un impacto severo ya que se puede producir un

efecto cascada debido al grado de interconexión que tienen los dispositivos.

2.3.1. Estructura de la red de IoT de una casa inteligente

La red de IoT de una casa inteligente tiene la siguiente estructura [6]:

1. Punto de Acceso (AP): Es la puerta de ingreso a la red de IoT.

2. Nivel de Administración (M): En este nivel se encuentran los dispositivos que

dan órdenes, como iPads, computadoras y celulares.

3. Router (R): El router o enrutador es un dispositivo que permite la intercone-

xión de Internet a otros dispositivos.

7



4. Nivel de Dispositivos (F): En este nivel se ubican todos los dispositivos re-

lacionados a la automatización de la casa inteligente, como luces, persianas,

cámaras, entre otros.

Además, se tienen tres conexiones inalámbricas Wi-Fi:

1. Red Wi-Fi 1: Proporciona conexión entre el punto de acceso y el nivel de ad-

ministración.

2. Red Wi-Fi 2: Proporciona conexión entre el nivel de administración y el router.

3. Red Wi-Fi 3: Proporciona conexión entre el router y el nivel de dispositivos.

La figura 2.1 muestra la estructura de la red de IoT de la casa inteligente.

Punto de Acceso

Nivel de Administración

Router

Nivel de Dispositivos

Red Wi-Fi 1

Red Wi-Fi 2

Red Wi-Fi 3

Figura 2.1: Estructura de la red de IoT de la casa inteligente

Los atacantes acceden al nivel de administración desde el punto de acceso a tra-

vés de la red Wi-Fi 1. Desde ese punto pueden realizar otros ataques para llegar al

router a través de la red Wi-Fi 2. Al comprometer el router, los atacantes puede acce-

der al nivel de dispositivos a través de la red Wi-Fi 3 y atacar a todos los dispositivos

conectados.

2.3.2. Ataques a la red de IoT de las casas inteligentes

Los ataques que se pueden presentar en las redes de IoT de las casas inteligentes

son los siguientes [6, 17, 9, 11]:
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• Ingeniería Social (SE): En un ataque de ingeniería social los ingenieros socia-

les se aprovechan de las víctimas, generalmente engañándolas, para obtener

información sensible y confidencial, como datos de tarjetas de crédito o con-

traseñas.

• Phishing (PH): Es un ataque en el que se emplean medios digitales como sitios

web falsos, correos electrónicos o anuncios de premios u ofertas para obtener

información de las víctimas. En la estructura de la red de IoT de la casa inte-

ligente estos ataques están dirigidos a los dispositivos del nivel de adminis-

tración con el fin de obtener datos importantes como credenciales de inicio de

sesión.

• Malware (MI): Este ataque consiste en la inserción de códigos maliciosos al

sistema operativo del dispositivo objetivo.

• Denegación de Servicio (DoS): Es un ataque que altera la conexión de la red

o de un dispositivo, con el fin de volverla inaccesible para los usuarios.

• Routing Table Poisoning (RTP): Este ataque se dirige a la tabla de direcciona-

miento que se encuentra en el router. El ataque busca la alteración de los datos

del router realizando un cambio malicioso y drástico en la rutina de esta tabla

del router.

• Ataque Persistente (PA): Este ataque inserta datos dañinos continuamente en

la red Wi-Fi.

• Man in the Middle (MitM): Es un ataque en el que se toma el control de un

canal de comunicación entre dos dispositivos con el fin de controlar el tráfi-

co de comunicación entre las víctimas sin dejar rastros. Por ejemplo, en una

red de IoT, un atacante puede ingresar a un punto de acceso Wi-Fi entre dos

dispositivos y obtener acceso de administrador en el dispositivo.
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Capítulo 3

Marco Teórico

3.1. Conceptos preliminares

3.1.1. Teoría de grafos

Un grafo es un par G = (V, E) que consta de un conjunto de nodos V y un

conjunto de aristas E que conectan dos elementos del conjunto V. Un par de nodos

Xi, Xj pueden estar conectados por una arista dirigida o no dirigida. La diferencia

entre ambos tipos de aristas es que las aristas dirigidas son pares ordenados de

nodos, por lo que tenemos que (Xi, Xj) ̸= (Xj, Xi), a diferencia de las aristas no

dirigidas donde {Xi, Xj} = {Xj, Xi}. Decimos que un grafo es dirigido si todas las

aristas son dirigidas y no dirigido si todas las aristas son no dirigidas. En la figura

3.1 se muestra un ejemplo de un grafo dirigido y un grafo no dirigido.

X1 X2

X3 X4

(a) Grafo dirigido

X1 X2

X3 X4

(b) Grafo no dirigido

Figura 3.1: Ejemplo de tipos de grafos

Las redes bayesianas se basan en grafos dirigidos, por lo que los siguientes con-

ceptos se explican únicamente para este tipo de grafos. En un grafo dirigido G, para

la arista (Xi, Xj), decimos que Xj es el hijo de Xi en G y Xi es el padre de Xj en G.

Usamos PaXi
para denotar todos los nodos padres de Xi en G. En la figura 3.2 se

muestra un ejemplo de esta notación.
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X1 X2 X3

X4 X5

• X4 es hijo de X1, X2 y X3 en G
• X1, X2 y X3 son padres de X4 en G

• PaX4 = {X1, X2, X3}

• X5 es hijo de X3 en G
• X3 es padre de X5 en G

• PaX5 = {X3}

Figura 3.2: Ejemplo de notación de los nodos en grafos dirigidos

Los nodos X1, . . . , Xk forman un camino en el grafo dirigido G = (V, E) si para

todo i = 1, . . . , k − 1 existe una arista (Xi, Xi+1) ∈ E. Un ciclo en G es un camino

X1, . . . , Xk donde X1 = Xk. Se muestra un ejemplo de estos conceptos en la figura

3.3. Un grafo es acíclico si no contiene ciclos. Los tipos de grafos que se utilizan para

el estudio de redes bayesianas son los grafos dirigidos acíclicos.

X1

X2

X3

X4

(a) Camino

X1

X2

X3

X4

(b) Ciclo

Figura 3.3: Ejemplo de caminos y ciclos en grafos dirigidos

Se denomina Descendientes(Xi) al conjunto de nodos N tal que existe un camino

de Xi a cualquier nodo de N. Por otro lado, No_Descendientes(Xi) son todos los

nodos que no son Xi, PaXi
o Descendientes(Xi) [4]. En la figura 3.4 se muestra un

ejemplo de esta notación.

X1 X2

X3 X4 X5

X6

X7 X8

• Descendientes(X3) = {X6, X7, X8}

• No_Descendientes(X3) = {X2, X4, X5}

• PaX3 = {X1}

• Descendientes(X4) = {X6, X7, X8}

• No_Descendientes(X4) = {X1, X3, X5}

• PaX4 = {X2}

• Descendientes(X6) = {X7, X8}

• No_Descendientes(X6) = {X1, X2, X5}

• PaX6 = {X3, X4}

Figura 3.4: Ejemplo de notación de los nodos en grafos dirigidos
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Para la representación de los grafos dirigidos acíclicos, los nodos pueden estar

en cualquier orden; siempre que se especifiquen todas las aristas, se puede enten-

der la estructura del grafo. Sin embargo, existe un ordenamiento para los nodos

que se utiliza en algunos algoritmos y en la teoría de las redes bayesianas y se de-

nomina ordenamiento topológico. Sea G = (V, E) un grafo dirigido acíclico con

V = {X1, . . . , Xn}, un ordenamiento de los nodos X(1), . . . , X(n) es un ordenamiento

topológico relativo a G si para toda arista (X(i), X(j)) ∈ E, se tiene que i < j [8]. En la

figura 3.5 se muestra un ejemplo del ordenamiento topológico de un grafo dirigido

acíclico.

X1

X2 X3

X4 X5

Grafo dirigido
acíclico G

X2 X5 X3 X4 X1

El ordenamiento topológico relativo a G es
X(1), X(2), X(3), X(4), X(5), donde:

X(1) = X2,
X(2) = X5,
X(3) = X3,
X(4) = X4,
X(5) = X1

Figura 3.5: Ejemplo de ordenamiento topológico de un grafo dirigido acíclico

3.1.2. Variables aleatorias discretas

Un espacio muestral Ω es el conjunto de todos los posibles resultados de un

experimento aleatorio. Una variable aleatoria X es una función de un espacio mues-

tral Ω en R. Usamos Val(X) para denotar el conjunto de valores que puede tomar

la variable X. Existen dos tipos de variables aleatorias, discretas y continuas. Una

variable aleatoria discreta es aquella que toma un número contable de valores, por

ejemplo, Val(X) = {0, 1, 2} si X es el número de caras al lanzar una moneda dos

veces; mientras que una variable aleatoria continua es aquella que toma valores en

un intervalo real, por ejemplo, Val(X) = [0, 3] si X es la cantidad de líquido en li-

tros que hay en una botella. Para el desarrollo de este trabajo se utilizan variables

aleatorias discretas para representar el estado de un dispositivo en la red y los posi-

bles estados forman un conjunto contable de valores, específicamente no atacado y

atacado, lo que se denota por 0 y 1, respectivamente.
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Se denomina función de probabilidad de una variable aleatoria discreta a las

probabilidades de los valores que puede tomar la variable. Considerando que la

variable X pueda tomar los valores x1, . . . , xr, entonces la función de probabilidad

es P(X = xi) = pi para todo i ∈ {1, . . . , r}; donde debe cumplirse que pi ≥ 0 para

todo i ∈ {1, . . . , r} y ∑
r
i=1 pi = 1.

Un vector aleatorio es un vector formado por variables aleatorias. Sea X =

(X1, . . . , Xn) un vector aleatorio, Val(X ) = Val(X1) × · · · × Val(Xn). La función

de probabilidad conjunta de un vector aleatorio discreto X son las probabilida-

des P(X1 = x1, . . . , Xn = xn) = px1,...,xn , para todos los valores xi ∈ Val(Xi), con

i ∈ {1, . . . , n}; donde, al igual que en el caso de una variable, debe cumplirse que

las probabilidades sean mayores o iguales a 0 y que la suma de estas probabilida-

des sea 1. La función de probabilidad marginal de una variable Xk del vector X es

su función de probabilidad y puede ser calculada con la conjunta de la siguiente

manera:

P(Xk = xk) = ∑
x1,...,xk−1,xk+1,...,xn

P(X1 = x1, . . . , Xk = xk, . . . , Xn = xn)

es decir, para cada valor xk de Xk, se suman las probabilidades sobre todos los valo-

res de X1, . . . , Xk−1, Xk+1, . . . , Xn.

La función de probabilidad condicional de X1, . . . , Xk−1, Xk+1, . . . , Xn dado que

Xk = xk son las probabilidades

P(X1 = x1, . . . , Xk−1 = xk−1, Xk+1 = xk+1, . . . , Xn = xn | Xk = xk) (3.1)

para todos los valores xi ∈ Val(Xi), con i ∈ {1, . . . , k − 1, k + 1, . . . , n}. Mediante las

propiedades de probabilidad condicional se tiene que (3.1) es igual a:

P(X1 = x1, . . . , Xk = xk, . . . , Xn = xn)

P(Xk = xk)

donde el numerador es la función de probabilidad conjunta de X y el denominador

es la función de probabilidad marginal de Xk evaluada en xk.

Dos conceptos importantes para el estudio de redes bayesianas son la indepen-

dencia e independencia condicional de variables aleatorias. Sean X,Y dos variables

aleatorias, se dice que X es independiente de Y si

P(X = x, Y = y) = P(X = x) · P(Y = y)
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o equivalentemente,

P(X = x | Y = y) = P(X = x)

para todos los valores x ∈ Val(X), y ∈ Val(Y) y se denota por (X ⊥ Y). Sea Z otra

variable aleatoria, se dice que X es condicionalmente independiente de Y dado Z si

P(X = x, Y = y | Z = z) = P(X = x | Z = z) · P(Y = y | Z = z)

o equivalentemente,

P(X = x | Y = y, Z = z) = P(X = x | Z = z)

para todos los valores x ∈ Val(X), y ∈ Val(Y) y z ∈ Val(Z) y se denota por (X ⊥

Y | Z).

Sean X, Y, Z y W variables aleatorias, algunas de las principales propiedades de

la independencia condicional son las siguientes:

• Simetría: (X ⊥ Y | Z) ⇒ (Y ⊥ X | Z)

• Descomposición: (X ⊥ Y, W | Z) ⇒ (X ⊥ Y | Z)

• Unión Débil: (X ⊥ Y, W | Z) ⇒ (X ⊥ Y | Z, W)

• Contracción: (X ⊥ W | Z, Y) y (X ⊥ Y | Z) ⇒ (X ⊥ Y, W | Z)

3.2. Redes bayesianas

Las redes bayesianas son un tipo de modelo gráfico probabilístico que permiten

razonar sobre eventos de variables aleatorias mediante una especificación gráfica de

las mismas. Para un conjunto de variables aleatorias, una red bayesiana representa

su distribución de probabilidad conjunta de forma compacta aprovechando las in-

dependencias condicionales presentes [4, 8]. Formalmente las redes bayesianas se

definen de la siguiente manera:

DEFINICIÓN 3.1. (Red Bayesiana) Una red bayesiana para un vector aleatorio X =

(X1, . . . , Xn) con n ∈ N, es un par (G, θ), donde:

• G es un grafo dirigido acíclico denominado estructura de red. En este grafo,

cada nodo representa una variable de X .

14



• θ = {θX1|PaX1
, . . . , θXn|PaXn

} es un conjunto de funciones de probabilidad con-

dicional, denominado parametrización de la red.

Se utiliza la notación θXi|PaXi
para representar las funciones de probabilidad con-

dicional de Xi dado que PaXi
= paXi

, para todo paXi
∈ Val(PaXi

).

OBSERVACIÓN. Los nodos del grafo G en una red bayesiana representan cada una

de las variables de X y las aristas representan las dependencias condicionales entre

dichas variables.

Según el tipo de variable aleatoria, se distinguen tres tipos de redes bayesianas:

discretas si las variables son discretas, continuas si las variables son continuas e

híbridas si se tienen variables tanto discretas como continuas. Para este trabajo se

consideran redes bayesianas discretas.

OBSERVACIÓN. En una red bayesiana discreta, para toda variable Xi ∈ X y para

todos los valores paXi
de sus padres PaXi

, se cumple que:

P(Xi = xi | paXi
) ≥ 0, ∀xi ∈ Val(Xi) y ∑

xi∈Val(Xi)

P(Xi = xi | paXi
) = 1

debido a que por cada paXi
se tiene una función de probabilidad condicional.

DEFINICIÓN 3.2. (Independencias Locales) En una red bayesiana, el grafo dirigido

acíclico G codifica el siguiente conjunto de supuestos de independencia condicional

local llamado independencias locales:

∀Xi ∈ X : (Xi ⊥ No_Descendientes(Xi) | PaXi
)

En otras palabras, las independencias locales establecen que cada nodo Xi es

condicionalmente independiente de sus no descendientes dados sus padres en el

grafo G.

TEOREMA 3.1. (Regla de la Cadena para Redes Bayesianas) Dada una red bayesiana

para un vector aleatorio X = (X1, . . . , Xn), se tiene que:

P(X1, ..., Xn) =
n

∏
i=1

P(Xi | PaXi
)

Demostración. Sea X = (X1, . . . , Xn) un vector aleatorio y B = (G, θ) una red baye-

siana sobre este vector. Sea X(1), . . . , X(n) el ordenamiento topológico de las variables
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de X en relación al grafo G, se tiene que:

P(X1, . . . , Xn) =P(X(1), . . . , X(n))

=P(X(n) | X(n−1), . . . , X(1)) · P(X(n−1) | X(n−2), . . . , X(1)) · · ·

P(X(2) | X(1)) · P(X(1))

=
n

∏
i=1

P(X(i) | X(1), . . . , X(i−1)) (3.2)

Considerando uno de los factores P(X(i) | X(1), . . . , X(i−1)) de (3.2), debido al orden

topológico en G se tiene que PaX(i)
⊆ {X(1), . . . , X(i−1)}; además, ninguno de los

descendientes de X(i) está en el conjunto {X(1), . . . , X(i−1)}. Por lo tanto:

{X(1), . . . , X(i−1)} = Z ∪ PaX(i)
(3.3)

donde Z ⊆ No_Descendientes(X(i)). Por las independencias locales y por la propie-

dad de independencia condicional de descomposición, se tiene que:

(X(i) ⊥ Z | PaX(i)
) (3.4)

Por lo tanto, de (3.3) y (3.4):

P(X(i) | X(1), . . . , X(i−1)) = P(X(i) | Z ∪ PaX(i)
) = P(X(i) | PaX(i)

)

Aplicando este razonamiento a todos los factores de (3.2) se sigue que:

P(X1, . . . , Xn) =
n

∏
i=1

P(Xi | PaXi
)

que es lo que queríamos demostrar.

3.2.1. Aprendizaje de parámetros

En la teoría de redes bayesianas, la selección y estimación de modelos se conocen

como aprendizaje; y esto se lleva a cabo en dos pasos: el aprendizaje de la estructura

de la red bayesiana, es decir, el grafo dirigido acíclico; y el aprendizaje de los pará-

metros, que son las distribuciones de probabilidad condicional que corresponden a

la estructura del grafo [18]. Para el aprendizaje de parámetros, utilizamos el método

de máxima verosimilitud para un conjunto de datos completo.

El método de máxima verosimilitud consiste en encontrar los argumentos que

maximizan la función de verosimilitud, es decir, dado un conjunto de datos D, los
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parámetros θ̂ tales que:

L(θ̂ : D) = max
θ∈Θ

L(θ : D)

En otras palabras, este método permite encontrar estimadores de los paráme-

tros de un modelo, de modo que estos maximicen la probabilidad de observar el

conjunto de datos dado [4].

A continuación, se presenta un ejemplo de la estimación por máxima verosimili-

tud de los parámetros de una variable aleatoria discreta. Sea X una variable aleatoria

discreta que puede tomar valores x1, . . . , xK y sea θ = (θ1, . . . , θK) ∈ [0, 1]K tal que

P(X = xi) = θi para todo i ∈ {1, . . . , K} y ∑
K
i=1 θi = 1. El espacio de parámetros

de este modelo es Θ =
{

θ ∈ [0, 1]K : ∑
K
i=i θi = 1

}

. Si M[i] es el número de veces que

el valor xi aparece en el conjunto de datos, entonces la función de verosimilitud se

puede escribir de la siguiente forma:

L(θ : D) =
K

∏
i=1

θ
M[i]
i

Debido a que la función logaritmo es monótonamente creciente, maximizar la fun-

ción de verosimilitud es equivalente a maximizar la función de log-verosimilitud, la

cual es:

l(θ : D) =
K

∑
i=1

M[i] · log(θi)

Así, se debe maximizar la función l(θ : D), sujeto a la restricción ∑
K
i=1 θi = 1. Utili-

zando el método de multiplicadores de Lagrange, se define:

F(θ1, . . . , θK, λ) =
K

∑
i=1

M[i] · log(θi)− λ

(

K

∑
i=1

θi − 1

)

El gradiente de la función es:

∇F(θ1, . . . , θK, λ) =

(

∂F

∂θ1
,

∂F

∂θ2
, . . . ,

∂F

∂θK
,

∂F

∂λ

)

=

(

M[1]
θ1

− λ,
M[2]

θ2
− λ, . . . ,

M[K]

θK
− λ, 1 −

K

∑
i=1

θi

)
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Igualando el gradiente al vector 0, se obtiene el sistema de ecuaciones:


































θ1 = M[1]
λ

θ2 = M[2]
λ

...

θK = M[K]
λ

∑
K
i=1 θi = 1

Reemplazando las K primeras ecuaciones en la ecuación K + 1, se tiene que:

λ =
K

∑
i=1

M[i]

Finalmente, reemplazando λ en las K primeras ecuaciones del sistema:

θ̂j =
M[j]

∑
K
i=1 M[i]

, ∀j ∈ {1, . . . , K}

De esta forma, θ̂j son los estimadores de máxima verosimilitud de los parámetros

de la distribución de la variable X. En otras palabras, la probabilidad de cada valor

de X corresponde a su frecuencia en el conjunto de datos [8].

Ahora el objetivo es estimar los parámetros de una red bayesiana de N variables

{X1, . . . , XN} con estructura G y parámetros θ. La estructura de la red bayesiana nos

permite reducir el problema de estimación de parámetros a un conjunto de proble-

mas no relacionados [8]. Sea D = {ξ[1], . . . , ξ[M]} un conjunto de datos completo

de las variables {X1, . . . , XN}; donde ξ[i] es una N-tupla de valores de cada varia-

ble; es decir, ξ[i] = (x1[i], . . . , xN [i]) ∈ Val(X1)× · · · × Val(XN), ∀i ∈ {1, . . . , N}. La

función de verosimilitud es:

L(θ : D) =
M

∏
m=1

PG(ξ[m] : θ)

=
M

∏
m=1

N

∏
i=1

P(xi[m] | paXi
[m] : θ)

=
N

∏
i=1

[

M

∏
m=1

P(xi[m] | paXi
[m] : θ)

]

(3.5)

donde la segunda igualdad se obtiene de la regla de la cadena para redes bayesianas.

Cada uno de los términos entre corchetes de (3.5) se refiere a la función de verosi-

militud condicional de una variable dados sus padres en el grafo. Usamos θXi|PaXi

para denotar el subconjunto de parámetros que determina P(Xi | PaXi
) en nuestro
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modelo. De esta forma se puede escribir:

L(θ : D) =
N

∏
i=1

Li(θXi|PaXi
: D),

donde la función de verosimilitud local para cada Xi es:

Li(θXi|PaXi
: D) =

M

∏
m=1

P(xi[m] | paXi
[m] : θXi|PaXi

)

Tomando en cuenta que los parámetros son disjuntos, es decir, que cada distribu-

ción está parametrizada por un conjunto de parámetros separado que no se super-

pone; este análisis muestra que la verosimilitud se descompone como el producto

de términos independientes. Se tiene la siguiente proposición [8].

PROPOSICIÓN 3.2. Sea D un conjunto de datos completo para X1, . . . , XN, sea G la

estructura de la red sobre estas variables y suponiendo que los parámetros θXi|PaXi

son disjuntos de θXj|PaXj
para todo j ̸= i. Sean θ̂Xi|PaXi

los parámetros que maximizan

a Li(θXi|PaXi
: D). Entonces θ̂ = {θ̂X1|PaX1

, . . . , θ̂XN |PaXN
} maximiza a L(θ : D).

En otras palabras, podemos maximizar cada función de verosimilitud local in-

dependientemente del resto de la red y luego combinar las soluciones para obtener

los estimadores de máxima verosimilitud del conjunto de parámetros de la red ba-

yesiana.

Ahora, considerando una red bayesiana discreta, que es el caso de este trabajo;

supongamos que en una red bayesiana se tiene la variable X y sus padres U, en-

tonces se tiene un parámetro θx|u para cada combinación de los posbiles valores de

las variables, es decir, x ∈ Val(X) y u ∈ Val(U). En este caso, se puede escribir la

función de verosimilitud local como:

LX(θX|U : D) =
M

∏
m=1

θx[m]|u[m]

= ∏
u∈Val(U)



 ∏
x∈Val(X)

θ
M[u,x]
x|u



 (3.6)

donde M[u, x] es el número de veces que x[m] = x y u[m] = u en D. Debido a que la

elección de los parámetros dados diferentes valores u de U son independientes entre

sí, entonces podemos maximizar los términos entre corchetes de (3.6), independien-

temente; sujeto a que ∑x∈Val(X) θx|u = 1 para cada u, debido a que son funciones de

probabilidad condicional. Notemos que si se fija un u ∈ U, el término entre corche-
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tes de (3.6) es la función de verosimilitud de una variable aleatoria discreta, donde el

conteo en los datos de los diferentes valores de x es {M[u, x] : x ∈ Val(X)}. Utilizan-

do el razonamiento del ejemplo desarrollado, se puede afirmar que los estimadores

de máxima verosmilitud son:

θ̂x|u =
M[u, x]

∑x∈Val(X) M[u, x]
=

M[u, x]

M[u]

Por lo tanto, los estimadores de máxima verosimilitud de los parámetros de una

red bayesiana con variables aleatorias discretas {X1, . . . , XN}, son:

θ̂xi|paXi
=

M[xi, paXi
]

M[paXi
]

para todo xi ∈ Val(Xi) y paXi
∈ Val(PaXi

) con i ∈ {1, . . . , N}.

3.2.2. Inferencia

Las redes bayesianas, al igual que otros modelos estadísticos, pueden utilizarse

para responder preguntas sobre la naturaleza de los datos que van más allá de la

descripción del comportamiento de la muestra observada y las técnicas utilizadas

para obtener esas respuestas se conocen en general como inferencia [18]. El tipo de

inferencia más común es el cálculo de probabilidades condicionales dada una evi-

dencia, es decir, sea Y una variable de la red bayesiana, E ⊂ X − Y un subconjunto

de variables y e ∈ Val(E), se busca calcular P(Y | E = e), que es la distribución

de probabilidad posterior sobre los valores y de Y, condicionada a que E = e [8].

Otras consultas que se realizan en el ámbito de las redes bayesianas son las pro-

babilidades de una variable o conjunto de variables, por ejemplo, P(Y = y) para

todos los valores y de Y; y la explicación más probable, que consiste en encontrar la

asignación más probable de todas las variables que no son evidencia, por ejemplo,

si W = X − E, el objetivo es encontrar la asignación w′ de las variables de W tal que

P(W = w′ | E = e) es máximo.

En general, los cálculos de las probabilidades mencionadas pueden ser desa-

rrollados mediante una lectura completa y correcta de la información probabilística

codificada por la red bayesiana seguida de la aplicación repetida de suficientes leyes

de la teoría de la probabilidad, como el teorema de Bayes. Sin embargo, el número

de posibles aplicaciones de estas leyes puede llegar a ser un problema incluso en

redes de pequeña escala. Por lo tanto, el objetivo de los algoritmos de inferencia

es automatizar el proceso de razonamiento probabilístico mientras tratan de usar
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la menor cantidad de recursos computacionales. Esta automatización no solo sirve

para facilitar el proceso de razonamiento para el usuario, sino que en ciertos casos,

como redes bayesianas de miles de variables, el razonamiento automatizado puede

ser el único método factible para resolver los problemas de inferencia [4].

Los algoritmos para el cálculo de inferencias se clasifican en exactos y aproxima-

dos. Los algoritmos exactos se basan en la aplicación repetida del teorema de Bayes

junto con cálculos locales y debido a su naturaleza son factibles para redes pequeñas

[18]. Algunos ejemplos de algoritmos exactos son:

• Eliminación de variables: Este algoritmo utiliza la estructura de la red baye-

siana directamente, especificando la secuencia óptima de operaciones en las

distribuciones locales y cómo reutilizar los resultados intermedios para evitar

cálculos innecesarios.

• Árbol de uniones: Este algoritmo transforma el grafo dirigido acíclico en una

estructura llamada árbol de uniones o en inglés, junction tree. De esta forma se

pueden calcular las inferencias de manera eficiente mediante otros algoritmos

especializados para estas estructuras. Muñoz, et al. muestran en [12] que este

algoritmo presenta mejoras en cuanto al tiempo empleado y la memoria que

ocupa, con respecto al algoritmo de eliminación de variables.

Por otro lado, los algoritmos aproximados se basan en la utilización de simula-

ciones Monte Carlo para tomar muestras de la distribución global de la red y así

estimar inferencias [18]. Algunos ejemplos de algoritmos aproximados son:

• Logic Sampling: Este algoritmo utiliza el ordenamiento topológico de las va-

riables de la red para simular de forma eficiente valores de las distribucio-

nes condicionales. Luego aproxima la probabilidad condicional, mediante el

conteo del número de casos donde se encuentran las variables y la evidencia

dividido para el número casos donde solo se encuentra la evidencia.

• Likelihood Weighting: Es una mejora del algoritmo logic sampling debido a

que añade un peso que permite utilizar la evidencia en cada paso de la simu-

lación.

Se garantiza que los algoritmos exactos arrojan respuestas correctas y tienden a

ser más exigentes desde el punto de vista computacional. Por otro lado, los algo-

ritmos aproximados relajan la insistencia en las respuestas exactas para aliviar las

demandas computacionales [4].
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3.3. Simulación

El componente básico de un estudio de simulación es la capacidad de generar

números aleatorios. Se pueden generar números aleatorios mediante experimentos

como el lanzamiento de un dado o una ruleta. Un ejemplo más complejo es el de

RANDOM.ORG que genera números cuya aleatoriedad proviene del ruido atmos-

férico. La desventaja de estos métodos es que no son prácticos para estudios donde

se requieren miles de números aleatorios. En este trabajo, para la simulación, un nú-

mero aleatorio representa el valor de una variable aleatoria uniformemente distri-

buida en el intervalo (0, 1). Para simular valores de esta distribución, el método más

conveniente es utilizar una computadora para generar una sucesión de números,

los cuales, aunque se generan de manera determinista, tienen toda la apariencia de

ser realizaciones de variables aleatorias independientes uniformemente distribuidas

en el intervalo (0, 1) [16]. Estos números son obtenidos mediante algoritmos llama-

dos generadores de números pseudoaleatorios los cuales parten de un valor inicial

llamado semilla y mediante funciones transforman esta semilla en los valores de-

seados. Los métodos se diferencian por la elección de la semilla y las funciones que

se utilizan. Las principales ventajas de los algoritmos que se han desarrollado para

generar números pseudoaleatorios son la rapidez, comodidad, reproducibilidad y

portabilidad. Además, estos algoritmos han sido implementados en los diferentes

lenguajes de programación para facilitar la operatividad al usuario.

En base a la generación de números aleatorios con distribución uniforme se han

desarrollado métodos para simular valores de variables con diferentes distribucio-

nes de probabilidad y uno de ellos es el método de inversión.

A continuación se describe el proceso para simular valores de una variable alea-

toria discreta utilizando el método de inversión [16]. Sea X una variable aleatoria

discreta que puede tomar los valores x0, x1, . . . , xM y tiene una función de probabi-

lidad:

P(X = xj) = pj, j = 0, 1, . . . , M;
M

∑
j=0

pj = 1

Para simular un valor de dicha variable aleatoria, se genera un número aleatorio U

que esté uniformemente distribuido en el intervalo (0, 1) y se fija:
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X =















































x0 Si U < p0

x1 Si p0 ≤ U < p0 + p1
...

xj Si ∑
j−1
i=0 pi ≤ U < ∑

j
i=0 pi

...

xM Si U ≥ ∑
M−1
i=0 pi

Demostración. Notemos que, para 0 < a < b < 1, P(a ≤ U < b) = b − a, entonces,

si j ∈ {1, ..., M − 1} se tiene que:

P(X = xj) = P

(

j−1

∑
i=0

pi ≤ U <

j

∑
i=0

pi

)

=
j

∑
i=0

pi −
j−1

∑
i=0

pi = pj

Además, para x0 y xM, se tiene que:

P(X = x0) = P(U < p0) = p0

P(X = xM) = P

(

U ≥
M−1

∑
i=0

pi

)

= 1 − P

(

U <

M−1

∑
i=0

pi

)

= 1 −
M−1

∑
i=0

pi = pM

Por lo tanto, X tiene la distribución deseada.

En este trabajo, el enfoque de la simulación se encuentra en las variables alea-

torias discretas con distribución Bernoulli. Para simular un valor de una variable

aleatoria discreta X que sigue una distribución Bernoulli de parámetro p, es decir,

tal que para 0 < p < 1:

P(X = x) =

{

1 − p Si x = 0

p Si x = 1

se genera un número aleatorio U que esté uniformemente distribuido en el intervalo

(0, 1) y se fija:

X =

{

0 Si U < 1 − p

1 Si U ≥ 1 − p

Para el proceso de simulación de ataques también se simulan vectores aleatorios

de dos y tres variables con distribución Bernoulli. Se presenta el procedimiento pa-

ra generar un valor de un vector con dos variables Bernoulli. Sean X, Y variables

aleatorias discretas tales que:
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P(X = i, Y = j) = pij, i, j ∈ {0, 1};
1

∑
i=0

1

∑
j=0

pij = 1

Para generar un valor de dicho vector aleatorio, se genera un número aleatorio U

que esté uniformemente distribuido en el intervalo (0, 1) y se fija:

(X, Y) =























(0, 0) Si U < p00

(0, 1) Si p00 ≤ U < p00 + p01

(1, 0) Si p00 + p01 ≤ U < p00 + p01 + p10

(1, 1) Si U ≥ p00 + p01 + p10

Ahora se presenta el procedimiento para generar un valor de un vector con tres

variables Bernoulli. Sean X, Y, Z variables aleatorias discretas tales que:

P(X = i, Y = j, Z = k) = pijk, i, j, k ∈ {0, 1};
1

∑
i=0

1

∑
j=0

1

∑
k=0

pijk = 1

Para generar un valor de dicho vector aleatorio, se genera un número aleatorio U

que esté uniformemente distribuido en el intervalo (0, 1) y se fija:

(X, Y, Z) =











































































































(0, 0, 0) Si U < p000

(0, 0, 1) Si p000 ≤ U < p000 + p001

(0, 1, 0) Si p000 + p001 ≤ U < p000 + p001 + p010

(0, 1, 1) Si p000 + p001 + p010 ≤ U <

p000 + p001 + p010 + p011

(1, 0, 0) Si p000 + p001 + p010 + p011 ≤ U <

p000 + p001 + p010 + p011 + p100

(1, 0, 1) Si p000 + p001 + p010 + p011 + p100 ≤ U <

p000 + p001 + p010 + p011 + p100 + p101

(1, 1, 0) Si p000 + p001 + p010 + p011 + p100 + p101 ≤ U <

p000 + p001 + p010 + p011 + p100 + p101 + p110

(1, 1, 1) Si U ≥ p000 + p001 + p010 + p011 + p100 + p101 + p110
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Capítulo 4

Implementación del modelo

En este capítulo se presenta el modelo para evaluar el riesgo de la red de IoT de

la casa inteligente. Se explica cómo se obtiene la estructura de la red bayesiana, el

algoritmo de simulación de ataques, los parámetros de la red bayesiana y finalmente

el cálculo del impacto y el riesgo.

4.1. Estructura de la red bayesiana

4.1.1. Grafos de ataque

Un grafo de ataque es un modelo gráfico que representa el conocimiento sobre

las vulnerabilidades en una red y sus interacciones, mostrando los diferentes cami-

nos que un atacante puede seguir para alcanzar un objetivo determinado. En la red

de IoT de una casa inteligente, un grafo de ataque describe el orden en que deben

ocurrir los distintos ataques en los dispositivos hasta llegar a atacar a otro dispositi-

vo que se considera objetivo.

El grafo de ataque referido a la red de IoT de una casa inteligente que se utiliza

para el desarrollo del modelo fue presentado por Ibrahim y Nabulsi [6] y se muestra

en la figura 4.1. Este grafo está basado en la estructura de la red de IoT de la casa

inteligente, es decir, el punto de acceso, nivel de administración, router y nivel de

dispositivos; y los tipos de ataques presentados anteriormente. Se considera que el

objetivo en el grafo de ataque es el nivel de dispositivos, por lo que los caminos

describen las formas en que se puede llegar a atacar el nivel de dispositivos.
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Estado inicial del ataque: Privilegios de administrador
únicamente en el punto de acceso. Sin información.

Estado después de ataque de ingeniería social al celular:
Sin privilegios sobre el celular pero con información.

Estado después de ataques de phishing o malware
al celular: Privilegios de administrador sobre el
celular e información.

Estados después de ataques de DoS, RTP o PA
al router: En ambos privilegios de administrador.
En el primero se tiene también información.

Estados después de ataques de DoS o MitM al
nivel de dispositivos: En ambos privilegios de
administrador. En el primero se tiene
también información.

Figura 4.1: Grafo de ataque de la red de IoT de una casa inteligente
Fuente: Elaborado por Ibrahim y Nabulsi [6]

En el grafo de ataque, los nodos representan el estado de cada nivel de la estruc-

tura de la red de IoT en cuanto a la información (k), donde 0 significa que el atacante

no tiene información y 1 significa que sí; y el tipo de privilegios que el atacante po-

see (p), donde 0 significa ningún privilegio, 1 privilegios de usuario y 2 privilegios

de administrador. Las aristas representan el tipo de ataque y los dispositivos invo-

lucrados. De esta forma, en el grafo se pueden distinguir 12 posibles caminos en los

que el atacante logra obtener privilegios de administrador en el nivel de dispositi-

vos. Los niveles de la estructura de la red se denotan de la siguiente manera: punto

de acceso (AP), nivel de administración (M), sin embargo, se considera que solo un

celular (CP) se encuentra en este nivel, router (R) y el nivel de dispositivos (F).

El grafo de ataque se interpreta de la siguiente manera: al principio, el atacan-

te tiene privilegios de administrador en el punto de acceso (p-AP=2), sin embar-

go, no tiene privilegios ni información sobre ninguno de los otros dispositivos (for

all j={M,R,F}: Pj=none and kj=0). Se puede realizar un ataque de ingeniería social
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desde el punto de acceso al celular que se encuentra en el nivel de administración

(SE-APCP), con el fin de obtener información sobre el celular, pero no privilegios

(k-CP=1 y p-CP=0). Una vez obtenida la información, se pueden realizar ataques de

phishing y malware desde el punto de acceso al celular (PH-APCP y MI-APCP) con

el fin de obtener privilegios de administrador en el celular (p-CP=2), tomando en

cuenta que también se tiene la información (k-CP=1). Una vez obtenidos los privile-

gios de administrador, se pueden realizar ataques de DoS, RTP y persistente desde

el celular hasta el router (DOS-CPR, RTP-CPR y PA-CPR). Todos estos ataques per-

miten obtener privilegios de administrador sobre el router (p-R=2), pero solo los de

DoS y RTP permiten obtener información (k-R=1), a diferencia del ataque persisten-

te donde esto no ocurre (k-R=0). Finalmente, debido a que los tres ataques permiten

tener privilegios, entonces se pueden realizar ataques de DoS y MitM desde el router

hasta el nivel de dispositivos (DOS-RF y MITM-RF) y de esta forma se obtiene acce-

so de administrador al nivel de dispositivos (p-F=2); sin embargo, solo los ataques

de DoS permiten obtener información del nivel de dispositivos (k-F=1), mientras

que los de MitM no lo permiten (k-F=0).

Este modelo de grafo de ataque se limita a analizar las formas en las que pueden

ocurrir los distintos ataques en la red de IoT de la casa inteligente. Por otro lado,

el modelo que se desarrolla en este trabajo parte del grafo de ataque para diseñar

el grafo dirigido acíclico que conforma la estructura de una red bayesiana. La red

bayesiana luego se utiliza para determinar las probabilidades de ocurrencia de los

ataques, el impacto y el riesgo de los mismos, complementando el estudio de la

ciberseguridad en las casas inteligentes.

4.1.2. Grafo dirigido acíclico

La construcción de una red bayesiana se lleva a cabo en tres pasos principales.

Primero, se selecciona el conjunto de variables relevantes y sus posibles valores.

Luego se construye la estructura de la red conectando las variables en un grafo diri-

gido acíclico. Finalmente, se define la distribución de probabilidad condicional para

cada variable de la red [4]. Basado en el grafo de ataque presentado por Ibrahim y

Nabulsi se determina el conjunto de variables y se construye el grafo dirigido acícli-

co de la red bayesiana. Para el modelo consideramos variables aleatorias discretas

que siguen una distribución Bernoulli ya que se utilizan para determinar el estado

de los ataques en la red, es decir, las variables toman el valor de 1 si ocurre el tipo

de ataque especificado y 0 caso contrario. Así, para el presente trabajo se definen las
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siguientes variables:

• SECP: Ocurre un ataque de ingeniería social desde el punto de acceso al nivel

de administración.

• PHCP: Ocurre un ataque de phishing desde el punto de acceso al nivel de

administración.

• MICP: Ocurre un ataque de malware desde el punto de acceso al nivel de

administración.

• DOSR: Ocurre un ataque de DoS desde el nivel de administración al router.

• RTPR: Ocurre un ataque de RTP desde el nivel de administración al router.

• PAR: Ocurre un ataque persistente desde el nivel de administración al router.

• DOSF: Ocurre un ataque de DoS desde el router al nivel de dispositivos.

• MITMF: Ocurre un ataque de Man In The Middle desde el router al nivel de

dispositivos.

Las variables se conectan en un grafo dirigido acíclico de tal forma que se man-

tengan los caminos del grafo de ataque de la figura 4.1. De esta forma, en la figura

4.2 se presenta el grafo dirigido acíclico de la red bayesiana.

SECP

PHCP MICP

DOSR RTPR PAR

DOSF MITMF

Figura 4.2: Grafo dirigido acíclico de la red bayesiana
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4.2. Simulación de ataques

El objetivo de la simulación es describir cómo se realizan los ciberataques a través

de los nodos de la red. Para cada nivel de la estructura de la red de IoT de la casa

inteligente, se seleccionan los tipos de ataques que se llevan a cabo y se determina

si el atacante logró vulnerar los dispositivos. Como resultado de la simulación se

obtiene un conjunto de datos donde cada columna representa un nodo de la red y

cada fila representa un evento de ataque completo en la red, indicando los nodos por

los cuales se realizaron los ataques. Las consideraciones generales para la simulación

son que el atacante puede realizar múltiples ataques desde un nodo y no se permiten

los ataques que no sigan las rutas descritas por el grafo.

4.2.1. Selección de ataques

Los ciberataques en la casa inteligente siguen los caminos descritos en el grafo

de la red bayesiana de la figura 4.2. Por ejemplo, uno de los posibles caminos que

logra vulnerar el nivel de dispositivos es SECP → PHCP → RTPR → DOSF.

Para cada nivel de la estructura de la red de IoT de la casa inteligente, el primer

paso es decidir el tipo de ataque o los tipos de ataques que se ejecutan y esto se reali-

za simulando vectores aleatorios de 2 o 3 variables con distribución Bernoulli. Estas

variables toman el valor de 1 si se selecciona el nodo para el ataque y 0 caso con-

trario. Se considera que el atacante siempre escoge por lo menos uno de los ataques

disponibles en cada nivel, por lo tanto, el primer nodo del grafo (SECP) siempre

será escogido y no hace falta simular la selección de esta variable. Los vectores que

se simulan son:

• Selección de ataques en el nivel de administración: (SPHCP, SMICP) con

SPHCP: se selecciona un ataque de phishing y SMICP: se selecciona un ataque

de malware.

• Selección de ataques en el nivel de router: (SDOSR, SRTPR, SPAR) con SDOSR:

se selecciona un ataque de DoS, SRTPR: se selecciona un ataque RTP y SPAR: se

selecciona un ataque persistente.

• Selección de ataques en el nivel de dispositivos: (SDOSF, SMITMF) con SDOSF:

se selecciona un ataque de DoS y SMITMF: se selecciona un ataque de MitM.
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4.2.2. Escenarios de simulación

En la estructura de la red de IoT de la casa inteligente, el nivel de dispositivos

conforma los dispositivos que permiten la automatización de la casa y son aquellos

que tienen menores niveles de seguridad. En este trabajo, la evaluación del riesgo

está enfocada en los ataques de DoS y MitM a este nivel de dispositivos. El objeti-

vo de plantear los escenarios de simulación es comparar distintos comportamientos

de los atacantes en relación a los ataques que son seleccionados en cada nivel de la

red de IoT. Esta selección depende de la prioridad de protección que el propietario

de la casa inteligente o el evaluador de riesgo proporcione para los distintos ata-

ques a los dispositivos en cada nivel de la red de IoT. Así, en el primer escenario se

considera que los ataques tienen la misma prioridad; en el segundo y cuarto esce-

nario, se da una mayor prioridad a los ataques de DoS cuyo objetivo es el bloqueo

de los dispositivos; y en el tercer y quinto escenario, se da una mayor prioridad a

los ataques de MitM cuyo objetivo es interceptar los canales de comunicación en-

tre los dispositivos. Los valores para los distintos escenarios de simulación fueron

determinados a manera de ejemplo para la aplicación de la metodología. Sin embar-

go, dependiendo de las necesidades o del requerimiento del propietario de la red

se puede implementar cualquier escenario, dándole las prioridades sugeridas por

dicho dueño. Los parámetros de los vectores aleatorios propuestos para la selección

de ataques son las probabilidades de la función de probabilidad conjunta, y se de-

nominan probabilidades de selección; estas definen los escenarios de simulación y

para cada nivel se muestran en las tablas 4.1, 4.2 y 4.3.

Variables Escenarios
SPHCP SMICP 1 2 3 4 5

0 0 0,00 0,00 0,00 0,00 0,00
0 1 0,45 0,60 0,30 0,75 0,15
1 0 0,45 0,30 0,60 0,15 0,75
1 1 0,10 0,10 0,10 0,10 0,10

Tabla 4.1: Probabilidades de selección para el nivel de administración
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Variables Escenarios
SDOSR SRTPR SPAR 1 2 3 4 5

0 0 0 0,00 0,00 0,00 0,00 0,00
0 0 1 0,25 0,20 0,25 0,15 0,25
0 1 0 0,25 0,25 0,30 0,25 0,35
0 1 1 0,07 0,06 0,08 0,05 0,09
1 0 0 0,25 0,30 0,20 0,35 0,15
1 0 1 0,07 0,07 0,06 0,07 0,05
1 1 0 0,07 0,08 0,07 0,09 0,07
1 1 1 0,04 0,04 0,04 0,04 0,04

Tabla 4.2: Probabilidades de selección para el nivel de router

Variables Escenarios
SDOSF SMITMF 1 2 3 4 5

0 0 0,00 0,00 0,00 0,00 0,00
0 1 0,45 0,30 0,60 0,15 0,75
1 0 0,45 0,60 0,30 0,75 0,15
1 1 0,10 0,10 0,10 0,10 0,10

Tabla 4.3: Probabilidades de selección para el nivel de dispositivos

Donde los valores de (SPHCP, SMICP), (SDOSR, SRTPR, SPAR) y (SDOSF, SMITMF)

determinan las posibles combinaciones de selecciones de ataques en cada nivel y los

escenarios se definen mediante las probabilidades de selección de ataques.

Cuando los vectores tienen los valores (0, 0), (0, 0, 0) y (0, 0), esto indica que

no se seleccionaron ataques y en ese caso se asigna la probabilidad de 0 debido a

que se considera que el atacante siempre escoge por lo menos uno de los ataques

disponibles en cada nivel de la estructura de la red de IoT de la casa inteligente.

La descripción de las probabilidades cuando se escogen todos los posibles ata-

ques en cada nivel es la siguiente:

• En el nivel de administración que se presenta en la tabla 4.1, cuando el vector

es (1, 1) se considera una probabilidad de 0,10 para todos los escenarios por-

que generalmente los atacantes eligen solo un tipo de ataque, aunque no se

descarta la posibilidad de un ataque doble y por eso se considera una proba-

bilidad baja de 0,10.

• En el nivel de router que se presenta en la tabla 4.2, cuando el vector es (1, 1, 1)

se considera una probabilidad de 0,04 para todos los escenarios, debido a que

no es común que un atacante elija tres tipos distintos de ataques simultánea-

mente para un solo dispositivo, sin embargo, esta posibilidad no es descartada.
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• En el nivel de dispositivos que se presenta en la tabla 4.3, cuando el vector es

(1, 1) se considera el mismo caso que el nivel de administración, es decir, una

probabilidad del 0,10.

Para los vectores intermedios entre (0, 0) y (1, 1) en los niveles de administración

y de dispositivos y para los vectores entre (0, 0, 0) y (1, 1, 1) en el nivel de router, las

probabilidades varían en cada escenario ya que se consideran diferentes tendencias

en la selección de ataques simples y dobles. La descripción de los escenarios en

cuanto a estos vectores es la siguiente:

• Escenario 1: En el nivel de administración y de dispositivos se considera igual

probabilidad de 0,45 para los ataques simples, es decir, cuando los vectores son

(0, 1) y (1, 0). En el nivel de router se considera una probabilidad de 0,25 para

los ataques simples, es decir, (0, 0, 1), (0, 1, 0) y (1, 0, 0); y una probabilidad de

0,07 para los ataques dobles, es decir, (0, 1, 1), (1, 0, 1) y (1, 1, 0).

• Escenarios 2 y 4: Para ambos escenarios, en el nivel de administración se ana-

liza el efecto cuando se asigna mayor probabilidad a SMICP que a SPHCP. En el

nivel de router, en cuanto a los ataques simples, se considera mayor probabi-

lidad a SDOSR que a SRTPR, y a este mayor que a SPAR. En cuanto a los ataques

dobles el orden de mayor a menor probabilidad se considera de la siguiente

manera: SDOSR y SRTPR, luego SDOSR y SPAR y finalmente SRTPR y SPAR. Pa-

ra el nivel de dispositivos se considera una mayor probabilidad a SDOSF que

SMITMF. La diferencia entre el escenario 4 y el escenario 2 es que en el segundo

se asigna una incidencia media y en el cuarto una incidencia alta a los ataques

con mayor probabilidad en cada nivel.

• Escenarios 3 y 5: Para ambos escenarios, en el nivel de administración se ana-

liza el efecto cuando se asigna mayor probabilidad a SPHCP que a SMICP. En

cuanto al nivel de router, para los ataques simples, el orden de mayor a me-

nor probabilidad es: SRTPR, SPAR y SDOSR; y en cuanto a los ataques dobles:

SRTPR y SPAR, luego SDOSR y SRTPR y finalmente SDOSR y SPAR. Para el nivel

de dispositivos se considera una mayor probabilidad a SMITMF que SDOSF. La

diferencia entre el escenario 3 y el escenario 5 es que en el tercero se asigna

una incidencia media y en el quinto una incidencia alta a los ataques con ma-

yor probabilidad en cada nivel.
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4.2.3. Vulnerabilidades y puntuaciones CVSS

El Common Vulnerability Scoring System (CVSS) [14] es un sistema de puntua-

ción que mide el impacto o la gravedad de las vulnerabilidades en la seguridad de

la Tecnología de la Información. Las puntuaciones CVSS se basan en las principales

características técnicas de las vulnerabilidades de software, hardware y firmware.

El CVSS fue desarrollado para generar puntajes cualitativos y cuantitativos de vul-

nerabilidad de dispositivos. En general, para calcular estos puntajes se utilizan tres

métricas: base, temporal y ambiental. La puntuación base refleja la gravedad de una

vulnerabilidad de acuerdo con sus características intrínsecas que son constantes en

el tiempo y se estima en base al peor de los casos en diferentes escenarios. Las mé-

tricas temporales se describen en función de factores que cambian con el tiempo y

las métricas ambientales se describen de acuerdo con un entorno específico.

Las puntuaciones CVSS se han utilizado en trabajos anteriores para estimar los

parámetros de las redes bayesianas discretas en modelos de evaluación de riesgos

en sistemas informáticos [10, 5, 12, 19]. En [12, 5] se considera que la probabilidad

de explotar una vulnerabilidad es la puntuación CVSS dividida por el tamaño del

dominio, que es 10. Sin embargo, este enfoque no considera las relaciones causa-

les entre los ataques presentes en el grafo. En este trabajo, las puntuaciones CVSS

no se utilizan como parámetros de la red bayesiana, sino como uno de los criterios

para la simulación de ataques. Las métricas base de cada nodo de la red se trans-

forman en probabilidad siguiendo el enfoque de [5], es decir, dividiendo por 10 la

puntuación CVSS, y este valor se utiliza como parámetro de una variable aleatoria

con distribución Bernoulli. Estas variables se denominan variables de vulnerabili-

dad y su simulación indica si el atacante tuvo éxito al llevar a cabo el ataque. De

esta forma, las variables de vulnerabilidad en la red son las siguientes: para el nivel

de administración VSECP, VPHCP y VMICP, para el nivel de router VDOSR, VRTPR y

VPAR, y para el nivel de dispositivos VDOSF y VMITMF. Las métricas base de CVSS

que se utilizan para el cálculo de los parámetros de estas variables son:

• Vector de ataque (AV): Indica el contexto en el que es posible la explotación

de vulnerabilidades. La puntuación base es mayor cuanto más remoto es el

ataque. Los valores que puede tomar son: red (N), adyacente (A), local (L) y

físico (P).

• Complejidad de ataque (AC): Describe las condiciones más allá del control

del atacante que deben existir para llevar a cabo el ataque. Tales condiciones
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pueden requerir la recopilación de más información sobre el objetivo o excep-

ciones computacionales. La puntuación base es mayor para los ataques menos

complejos. Los valores que puede tomar son: bajo (L) y alto (H).

• Interacción de usuario (UI): Determina si la vulnerabilidad puede explotarse

únicamente a voluntad del atacante, o si un usuario debe participar de alguna

manera. La puntuación base es mayor cuando no se requiere la interacción del

usuario. Los valores que puede tomar son: ninguno (N) y requerido (R).

• Privilegios requeridos (PR): Describe el nivel de privilegios que debe tener

un atacante antes de explotar con éxito la vulnerabilidad. La puntuación ba-

se es mayor si no se requieren privilegios. Los valores que puede tomar son:

ninguno (N), bajo (L) y alto (H).

• Alcance (S): Determina si una vulnerabilidad afecta los recursos en compo-

nentes más allá de su alcance de seguridad. La puntuación base es mayor si el

alcance es modificado. Los valores que puede tomar son: modificado (C) y no

modificado (U).

• Impacto en la confidencialidad (C): Mide el impacto en la confidencialidad de

la información debido a una vulnerabilidad explotada con éxito. La confiden-

cialidad se refiere a limitar el acceso y la divulgación de la información solo

a los usuarios autorizados, así como a prevenir el acceso o la divulgación a

personas no autorizadas. La puntuación base es mayor cuando la pérdida del

componente afectado es mayor. Los valores que puede tomar son: ninguno

(N), bajo (L) y alto (H).

• Impacto en la integridad (I): Mide el impacto en la integridad de una vulnera-

bilidad explotada con éxito. La integridad se refiere a la confiabilidad y veraci-

dad de la información. Se refiere principalmente a la modificación de datos y el

tipo de control que posee el atacante en la modificación de la información. La

puntuación base es mayor cuando la consecuencia para el componente afec-

tado es mayor. Los valores que puede tomar son: ninguno (N), bajo (L) y alto

(H).

• Impacto en la disponibilidad (A): Mide el impacto en la disponibilidad del

componente afectado como resultado de una vulnerabilidad explotada con

éxito. Esta métrica se refiere a la pérdida de disponibilidad del componente

afectado en sí, como un servicio en red (web, base de datos, correo electróni-

co). La puntuación base es mayor cuando la consecuencia para el componente
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afectado es mayor. Los valores que puede tomar son: ninguno (N), bajo (L) y

alto (H).

CVSS pone a disposición del usuario una calculadora oficial [13] que entrega

las puntuaciones CVSS en base a los valores de las métricas descritas para cada

ataque en un dispositivo. Estas puntuaciones son transformadas a probabilidades

y se utilizan como parámetros de cada variable VNodo, para todos los nodos del

grafo de la red bayesiana. Para el caso de este trabajo, los valores de las métricas, la

puntuación CVSS y los parámetros de las variables VNodo denotados por Par. VNodo

se encuentran tabulados en la tabla 4.4.

Nodo AV AC UI PR S C I A CVSS Par. VNodo
SECP N L N N C H N N 8,6 0,86
PHCP N L R N C H L N 8,2 0,82
MICP N L R N C H L L 8,8 0,88
DOSR N L N H C H L H 9,0 0,90
RTPR N L N H C H L H 9,0 0,90
PAR N L N H C H L H 9,0 0,90

DOSF N H N N C H H H 9,0 0,90
MITMF A H R L C H H H 7,6 0,76

Tabla 4.4: Métricas base CVSS y parámetros de las variables VNodo

4.2.4. Algoritmo de simulación de ataques

Considerando las variables de selección y vulnerabilidad definidas en las seccio-

nes 4.2.1 y 4.2.3, se desarrolla el algoritmo 1 para simular ataques a la red.

35



Algoritmo 1: Simulación de Ataques

Entrada: N, SPHCP, SMICP, SDOSR, SRTPR, SPAR, SDOSF, SMITMF, VSECP,
VPHCP, VMICP, VDOSR, VRTPR, VPAR, VDOSF, VMITMF

Salida: Conjunto de datos de ataque X

Para n = 1 a n = N hacer
Simular VSECP

Si VSECP = 1, entonces
Simular (SPHCP, SMICP)
Para los i ∈ {PHCP, MICP} tales que Si = 1 en el paso anterior,
simular Vi

Xn,1 = {i ∈ {PHCP, MICP} | Vi = 1 en el paso anterior}
Si |Xn,1| ̸= 0, entonces

Para j ∈ Xn,1, hacer
Simular (SDOSR, SRTPR, SPAR)
Para los i ∈ {DOSR, RTPR, PAR} tales que Si = 1 en el paso
anterior, simular Vi

Xn,2,j = {i ∈ {DOSR, RTPR, PAR} | Vi =
1 en el paso anterior}

Xn,2 =
⋃

j∈Xn,1
Xn,2,j

Eliminar los elementos repetidos de Xn,2
Si |Xn,2| ̸= 0, entonces

Para k ∈ Xn,2 hacer
Simular (SDOSF, SMITMF)
Para los i ∈ {DOSF, MITMF} tales que Si = 1 en el paso
anterior, simular Vi

Xn,3,k = {i ∈ {DOSF, MITMF} | Vi =
1 en el paso anterior}

Xn,3 =
⋃

k∈Xn,2
Xn,3,k

Eliminar los elementos repetidos de Xn,3
Xn = {SECP} ∪ Xn,1 ∪ Xn,2 ∪ Xn,3

En otro caso
Xn = {SECP} ∪ Xn,1

En otro caso
Xn = {SECP}

En otro caso
Xn = ∅

X =
⋃N

n=1 Xn

Los datos de entrada son el número de eventos de ataque a la red (N), las varia-

bles de selección y las variables de vulnerabilidad. Para que un nodo se considere

atacado debe ser seleccionado y vulnerado. En este algoritmo, para cada evento de

ataque a la red se guardan en cada Xn con n = 1, . . . , N, los nombres de los nodos
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que fueron tanto seleccionados como vulnerados. Finalmente se guardan en X todos

los datos de ataques.

4.2.5. Datos de ataques

Para la implementación del modelo de evaluación de riesgo en la red de IoT de

la casa inteligente se simulan 10000 datos de eventos de ataque para cada escenario

de simulación, utilizando el algoritmo 1.

Para la implementación de este algoritmo en lenguaje R, se utilizan los pará-

metros de las variables de selección y vulnerabilidad, y como resultado se obtiene

una tabla donde cada columna representa un nodo de la red y cada fila un evento

de ataque, colocando los valores 1 y 0 en cada celda si el nodo representado por la

columna es atacado o no atacado, respectivamente. En la tabla 4.5 se presenta un

ejemplo de los resultados de la simulación de cinco eventos de ataque a la red.

n SECP PHCP MICP DOSR RTPR PAR DOSF MITMF
1 1 0 1 1 0 0 1 0
2 1 1 0 0 1 1 0 1
3 0 0 0 0 0 0 0 0
4 1 1 1 1 0 0 0 0
5 1 0 1 1 0 0 1 1

Tabla 4.5: Ejemplo de simulación de datos de ataques

En este ejemplo se puede observar que solo el primer, segundo y quinto evento

llegan al nivel de dispositivos. En el tercer evento no se logró concretar el ataque de

ingeniería social al celular y por lo tanto no ocurrieron ninguno de los otros ataques.

Por otro lado, en el cuarto evento se realizó un ataque doble de phishing y malware

en el nivel de administración y los ataques llegaron hasta el nivel de router, sin

embargo, no lograron vulnerar el nivel de dispositivos.

4.3. Parametrización de la red bayesiana

Una vez diseñada la estructura de la red bayesiana y definidos los conjuntos

de datos de ataques mediante simulación, se procede a estimar los parámetros de

la red bayesiana utilizando el método de máxima verosimilitud. Estos parámetros,

denotados por θ, son todas las posibles funciones de probabilidad condicional de
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las variables dados sus padres en el grafo. Para la red bayesiana de este trabajo, los

nodos del grafo y sus padres se detallan en la tabla 4.6.

Nodo Nodos Padres
SECP -
PHCP SECP
MICP SECP
DOSR PHCP, MICP
RTPR PHCP, MICP
PAR PHCP, MICP
DOSF DOSR, RTPR, PAR
MITMF DOSR, RTPR, PAR

Tabla 4.6: Nodos y sus padres en el grafo de la red bayesiana del modelo

Por tanto, los parámetros son: θSECP, θPHCP|SECP, θMICP|SECP, θDOSR|PHCP,MICP,

θRTPR|PHCP,MICP, θPAR|PHCP,MICP, θDOSF|DOSR,RTPR,PAR y θMITMF|DOSR,RTPR,PAR. Da-

do que la variable SECP no tiene padres en el grafo entonces el parámetro θSECP

representa una función de probabilidad marginal. En este trabajo, debido a que las

variables de la red bayesiana son discretas, entonces cada función de probabilidad

de los parámetros es un conjunto de probabilidades. En la tabla 4.7 se muestran los

parámetros de la red bayesiana propuesta y el conjunto de probabilidades que se

estiman por cada parámetro.

Parámetros Probabilidades
θSECP P(SECP)
θPHCP|SECP P(PHCP | SECP)

θMICP|SECP P(MICP | SECP)

θDOSR|PHCP,MICP P(DOSR | PHCP, MICP)

θRTPR|PHCP,MICP P(RTPR | PHCP, MICP)

θPAR|PHCP,MICP P(PAR | PHCP, MICP)

θDOSF|DOSR,RTPR,PAR P(DOSF | DOSR, RTPR, PAR)

θMITMF|DOSR,RTPR,PAR P(MITMF | DOSR, RTPR, PAR)

Tabla 4.7: Parámetros de la red bayesiana

En esta tabla, la notación en cuanto al conjunto de probabilidades implica a todos

los posibles valores de las variables descritas. Así, para la probabilidad P(SECP)

los valores a estimar son P(SECP = 1) y P(SECP = 0). Para las probabilida-

des condicionales, por ejemplo, P(PHCP | SECP) implica las dos funciones de

probabilidad condicional P(PHCP | SECP = 1) y P(PHCP | SECP = 0); por

lo tanto, se deben calcular cuatro probabilidades P(PHCP = 1 | SECP = 1),
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P(PHCP = 0 | SECP = 1), P(PHCP = 1 | SECP = 0) y P(PHCP = 0 | SECP = 0).

Para los demás parámetros el razonamiento es similar.

4.4. Inferencias para la evaluación del riesgo

Uno de los objetivos principales al implementar un modelo de redes bayesianas

es realizar inferencias para actualizar el conocimiento que se posee sobre una varia-

ble utilizando evidencias en otras variables. Considerando que el objetivo del grafo

de ataque es evitar los ataques al nivel de dispositivos [6], la evaluación del riesgo se

basa en este principio. Así, se calculan las siguientes inferencias en la red bayesiana.

• Probabilidades de variables: Se refiere al cálculo de las probabilidades de que

ocurra cierto tipo de ataque a los dispositivos de la red, sin evidencias. En este

caso se calculan: P(DOSF = 1), P(MITMF = 1) y P(DOSF = 1, MITMF =

1).

• Densidades marginales a posteriori: Se considera como evidencia que Y = 1,

con Y ∈ {SECP, PHCP, MICP, DOSR, RTPR, PAR} y se calcula

P(DOSF = 1 | Y = 1), P(MITMF = 1 | Y = 1) y

P(DOSF = 1, MITMF = 1 | Y = 1).

También se calcula P(DOSF = 1 | PHCP, MICP),

P(MITMF = 1 | PHCP, MICP), P(DOSF = 1, MITMF = 1 | PHCP, MICP)

para todos los valores de PHCP y MICP.

• Explicaciones más probables: Para el ataque DoS, se determinan los valores

de SECP, PHCP, MICP, DOSR, RTPR y PAR, tales que:

P(SECP, PHCP, MICP, DOSR, RTPR, PAR | DOSF = 1, MITMF = 0)

es máximo. Para el ataque MitM, se determinan los valores de SECP, PHCP,

MICP, DOSR, RTPR y PAR, tales que:

P(SECP, PHCP, MICP, DOSR, RTPR, PAR | DOSF = 0, MITMF = 1)

es máximo.

Para el cálculo de las inferencias se utiliza un algoritmo exacto debido a la pre-

cisión de los resultados y a que es factible porque el grafo de la red bayesiana tiene

pocos nodos. Específicamente, se utiliza el algoritmo de árbol de uniones, debido a

que presenta mejoras en relación al algoritmo de eliminación de variables [12].
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4.5. Impacto de los ataques

En este trabajo, el impacto es definido como la pérdida de confidencialidad, in-

tegridad y disponibilidad en los dispositivos si son vulnerados con éxito mediante

cualquier tipo de ataque. Así, el método propuesto para el cálculo del impacto es-

tá basado en las puntuaciones CVSS e incluye algunas métricas base, temporales y

ambientales [1]. Las métricas base utilizadas son el impacto a la confidencialidad,

integridad y disponibilidad que se explicaron anteriormente para las vulnerabilida-

des. Las métricas ambientales son el requerimiento de confidencialidad, integridad

y disponibilidad; y permiten personalizar la puntuación CVSS según la importancia

del activo afectado, medido en términos de confidencialidad, integridad y disponi-

bilidad. Estas métricas pueden tomar los valores: alto, cuando es probable que la

pérdida de confidencialidad, integridad o disponibilidad tenga un efecto adverso

catastrófico en la organización o en las personas asociadas con la organización (por

ejemplo, empleados, clientes); medio, cuando el efecto adverso es grave; bajo, cuan-

do el efecto adverso es limitado y no definido cuando no hay información suficiente

para elegir uno de los otros valores. La métrica temporal utilizada es el nivel de

remediación y este se refiere al tipo de soluciones que se proponen para las vulnera-

bilidades. Normalmente las vulnerabilidades de los dispositivos no son corregidas

en cuanto son descubiertas y se proporcionan soluciones provisionales hasta que se

emita una oficial. Cada una las etapas hasta la solución oficial reduce la puntuación

temporal CVSS y en este caso, el valor del impacto. Cuanto menos oficial y perma-

nente sea una solución, mayor será la puntuación de impacto [14]. En la tabla 4.8,

se describen los valores de las distintas métricas que se utilizan para el cálculo del

impacto. Los valores numéricos de las métricas y sus escalas están dados por CVSS.
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Métrica CVSS Valor Valor
Impacto a la confidencialidad (C)

Base
Alto (H) 1

Impacto a la integridad (I) Bajo (L) 0,5
Impacto a la disponibilidad (A) Ninguno (N) 0

Req. de confidencialidad (CR)
Req. de integridad (IR)

Req. de disponibilidad (AR)
Ambiental

Bajo (L) 30
Medio (M) 60

Alto (H) 100
No definido (N) 100

Nivel de remediación (RL) Temporal

Arreglo oficial (OF) 0,15
Arreglo temporal (TF) 0,1
Solución alterna (W) 0,05

No disponible (U) 0
No definido (N) 0

Tabla 4.8: Métricas para el cálculo del impacto

El valor del impacto se calcula mediante la fórmula [1]:

Impacto =
CR × C + IR × I + AR × A

3
× (1 − RL)

Las métricas CVSS para el cálculo del impacto tienen tres áreas: base, ambiental

y temporal. A cada tipo de métrica, CVSS le asigna un valor numérico con diferen-

tes escalas. Para el caso de las métricas base sus valores están entre 0 y 1 porque

representan la fracción que se va a tomar de las métricas ambientales, cuyos valores

están entre 0 y 100. Los valores de la métrica temporal se hallan entre 0 y 1 porque

representan la fracción del impacto que se va a restar del puntaje al considerar el

tipo de solución disponible para el ataque.

Para su aplicación en la fórmula, primero se calculan los denominados puntajes

de impacto no remediados multiplicando los valores de impacto a la confidenciali-

dad, integridad y disponibilidad en las métricas base por su respectivo requerimien-

to en las métricas ambientales, cuyo valor numérico está entre 0 y 100. Las métricas

base de impacto a la confidencialidad, integridad y disponibilidad representan la

fracción de su respectivo requerimiento en las métricas ambientales y por esta ra-

zón toman valores entre 0 y 1, como se indicó anteriormente. Finalmente, el valor

del impacto se calcula con el promedio de estos puntajes de impacto no remediados

multiplicado por 1 menos el nivel de remediación. Dado que el valor del nivel de

remediación se encuentra entre 0 y 1, este reduce el valor del impacto no remediado

considerando la existencia de soluciones para el tipo de ataque que se analiza.

De esta forma el impacto se representa como un puntaje de 0 a 100, donde 0

significa que no tiene impacto y 100 es el impacto máximo. Por lo tanto, en la tabla
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4.9 se presentan los valores de las métricas que se consideran para cada nodo, junto

con el valor del impacto. Aquí se puede ver que los ataques al nivel de dispositivos

tienen los puntajes más altos, mientras que los ataques al nivel de administración

tienen los puntajes más bajos.

Nodo C I A CR IR AR RL Impacto
SECP H N N M L L U 20,00
PHCP H L N M L L OF 21,25
MICP H L L M M M OF 34,00
DOSR H L H H M H W 72,83
RTPR H L H H M M W 60,17
PAR H L H H L M W 55,42

DOSF H H H H M H U 86,67
MITMF H H H M M H U 73,33

Tabla 4.9: Métricas para el cálculo del impacto en el modelo

En las bases de datos obtenidas por simulación, para determinar el impacto de

un ataque completo a la red, que es una fila de la base, se suman los valores del

impacto de los nodos en los que ocurrieron ataques. Para calcular el impacto de un

evento que incluya un ataque en específico, se filtran los registros donde ocurrió el

ataque al nodo que se tiene de objetivo y se obtiene la media de la suma de impactos

de estos registros. Para el caso de probabilidades condicionales, se filtran los regis-

tros donde ocurrieron tanto lo que se quiere evaluar como la evidencia y de igual

forma se obtiene la media.

4.6. Evaluación del riesgo

En este trabajo, el riesgo se lo considera como una función de la probabilidad de

un ataque en un dispositivo y el impacto que este ataque genera. El riesgo de los

eventos se calcula con la siguiente fórmula [1].

Riesgo = Probabilidad · Impacto (4.1)

Las probabilidades de los eventos se obtienen de las inferencias en la red bayesiana

que fueron explicadas en la sección 4.4 y el impacto del método explicado en la

sección 4.5.

Individualmente, los ataques en cada dispositivo, es decir cada nodo, pueden

tener un valor de impacto entre 0 y 100. Por otro lado, para calcular el impacto de

un evento de ataque a la red se suman todos los valores de impacto de los nodos
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por los que ocurrió el ataque. De esta forma, dado que el grafo tiene ocho nodos,

el impacto de un evento puede tomar valores entre 0 y 800. Ahora, considerando

que el impacto en cada nodo es fijo, entonces el mayor valor de impacto que puede

tener un evento es 423,67; que es la suma de los valores de la columna Impacto, de la

tabla 4.9. Tomando en cuenta que las probabilidades pueden tomar valores entre 0 y

1 y que el riesgo se calcula con la fórmula 4.1, entonces, el riesgo solo puede tomar

valores entre 0 y 423,67.

El valor de riesgo que se calcula para diferentes eventos de ataque es utilizado

con fines comparativos para determinar el tipo ataque que representa mayor o me-

nor riesgo en el nivel de dispositivos; y su comparación con el ataque doble de DoS

y MitM.

Los resultados que se obtienen del cálculo de la probabilidad, impacto y riesgo

en los cinco escenarios de simulación descritos en la sección 4.2.2 permiten que la

persona encargada de implementar los sistemas de seguridad en la casa inteligente

pueda determinar las mejores condiciones de seguridad individual de los disposi-

tivos, con el propósito de disminuir los efectos de un posible ataque hacia la red

de IoT y de esta forma disminuir el impacto económico que podría ocurrir a los in-

tereses del propietario de la casa inteligente. Toda esta información se tabula en un

informe que recoge tanto los resultados de la simulación como la descripción de los

riesgos que se pueden presentar en la red de IoT de la casa inteligente. Un ejemplo

de modelo de este informe se presenta en el Apéndice A.
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Capítulo 5

Resultados

En este capítulo se presentan los resultados de la evaluación del riesgo en la

red de IoT de la casa inteligente. Se simularon 10000 datos de ataques para cada

escenario de simulación propuesto. Para los resultados solo se contempla el caso de

los ataques al nivel de dispositivos debido a que la construcción de la red bayesiana

se realizó con ese objetivo.

5.1. Resultados sin considerar evidencia de ataques

Las figuras 5.1, 5.2 y 5.3 muestran la probabilidad, impacto y riesgo de ataques

de DoS, MitM y ataque doble de DoS y MitM al nivel de dispositivos, sin consi-

derar evidencia de ataques a los demás nodos. Se diferencian los 5 escenarios de

simulación propuestos.

En la figura 5.1 se puede observar que en el nivel de dispositivos, para el primer,

segundo y cuarto escenario, el ataque de DoS tiene mayor probabilidad que el de

MitM, mientras que para el tercer y quinto escenario ocurre lo contrario. Por otro

lado, para todos los escenarios, la probabilidad de cualquiera de los dos ataques

simples es mayor que la del ataque doble.
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Figura 5.1: Probabilidad de ataque al nivel de dispositivos por escenarios

En la figura 5.2 se puede observar que el valor del impacto para los ataques de

DoS y MitM son similares en todos los escenarios. Por otro lado, el ataque doble

tiene mayor impacto que los simples en todos los escenarios.

Figura 5.2: Impacto de ataque al nivel de dispositivos por escenarios

En la figura 5.3, se puede observar que predomina el ataque de DoS en el primer,

segundo y cuarto escenario y el de MitM en los escenarios restantes, siguiendo la

tendencia de las probabilidades de la figura 5.1. A pesar de que el impacto del ataque

doble es mayor que el de los ataques simples, como el riesgo se define como el

producto de la probabilidad y el impacto, el riesgo del ataque doble es menor que el

de los ataques simples en la mayoría de escenarios.
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Figura 5.3: Riesgo de ataque al nivel de dispositivos por escenarios

5.2. Resultados considerando que ocurre un ataque en

los niveles de administración y de router

Las figuras 5.4, 5.5, 5.6 y 5.7 muestran la probabilidad y el riesgo de los ataques

simples en el nivel de dispositivos considerando la evidencia de ataque en los nive-

les de administración y de router.

Figura 5.4: Probabilidad de ataque DoS al nivel de dispositivos en cada escenario
considerando la evidencia de ataque en los demás nodos
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Figura 5.5: Probabilidad de ataque MitM al nivel de dispositivos en cada escenario
considerando la evidencia de ataque en los demás nodos

Figura 5.6: Riesgo de ataque DoS al nivel de dispositivos en cada escenario conside-
rando la evidencia de ataque en los demás nodos

Figura 5.7: Riesgo de ataque MitM al nivel de dispositivos en cada escenario consi-
derando la evidencia de ataque en los demás nodos
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En las figuras 5.4 y 5.5 se puede observar que en el primer escenario, a pesar de

que las probabilidades de selección son las mismas, el ataque de DoS al nivel de

dispositivos tiene mayor probabilidad que el ataque de MitM, con cualquiera de las

evidencias. Este comportamiento también ocurre en el caso del riesgo en las figuras

5.6 y 5.7.

En el segundo y cuarto escenario, tanto la probabilidad como el riesgo son ma-

yores para el ataque de DoS al nivel de dispositivos, en comparación con el ataque

de MitM; y para el tercer y quinto escenario son mayores para el ataque de MitM.

Este comportamiento es esperado debido a la asignación de las probabilidades de

selección para la definición de los escenarios de simulación. Sin embargo, la ventaja

de este análisis es que se pueden cuantificar los valores. De esta forma, en la figu-

ra 5.6 se puede observar que cuando se da evidencia de ataques al nivel de router

(DOSR, RTPR y PAR), el ataque de DoS al nivel de dispositivos presenta riesgos

superiores a 200 en el segundo y cuarto escenario; mientras que en la figura 5.7 se

puede observar que para el ataque de MitM, el riesgo solo supera el valor de 200

cuando se da la evidencia de ataque DOSR en el tercer y quinto escenario.

En el apéndice B se presentan gráficos complementarios correspondientes al im-

pacto de los ataques simples y a la probabilidad, impacto y riesgo del ataque doble,

considerando que ocurre un ataque en los niveles de administración y de router.

5.3. Resultados considerando que ocurren dos ataques

en el nivel de administración

Con el propósito de analizar el efecto que representa aumentar evidencias en la

red bayesiana, en este caso se considera que dos nodos en el grafo son atacados. El

comportamiento que se desea evidenciar es que los valores de probabilidad, impac-

to y riesgo aumentan para todos los escenarios, con respecto al caso cuando solo se

considera que ocurre un tipo de ataque y cuando no se consideran ataques.

Las figuras 5.8, 5.9 y 5.10 muestran la probabilidad, impacto y riesgo de los ata-

ques de DoS, MitM y doble de DoS y MitM al nivel de dispositivos considerando

como evidencia que ocurrieron los ataques de phishing y malware al nivel de admi-

nistración (PHCP y MICP).

En la figura 5.8 se puede observar que para el primer, segundo y cuarto escenario,

el ataque de DoS tiene mayor probabilidad que el de MitM, mientras que en el resto
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de escenarios ocurre lo contrario. Para todos los escenarios, la probabilidad de los

ataques simples es mayor que la del ataque doble. Este comportamiento es el mismo

que se observó en la figura 5.1, sin embargo, en este caso, las probabilidades son

mayores para todos los escenarios debido a que se cuenta con la evidencia de que

ocurrieron dos tipos de ataques.

Figura 5.8: Probabilidad de ataque al nivel de dispositivos considerando la eviden-
cia de ataques de phishing y malware en el nivel de administración, por escenarios

En la figura 5.9 se puede observar que los valores del impacto para los ataques

simples son similares y el del ataque doble es mayor que el de los simples, para

todos los escenarios. Además, únicamente en el quinto escenario para el ataque de

MitM, el valor del impacto es inferior a 300, lo que demuestra un aumento de los

valores con respecto al caso en que no se dan evidencias, de la figura 5.2, donde

ninguno de los ataques simples tiene valor superior a 300.
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Figura 5.9: Impacto de ataque al nivel de dispositivos considerando la evidencia de
ataques de phishing y malware en el nivel de administración, por escenarios

En la figura 5.10 se puede observar que predomina el ataque de DoS en el pri-

mer, segundo y cuarto escenario; y el ataque de MitM para los escenarios restantes.

Además, el mayor riesgo por cada escenario es superior a 200 lo que demuestra un

aumento en comparación a cuando se tenía evidencia de un solo ataque de phishing

o malware al nivel de administración, que se puede ver en las figuras 5.6 y 5.7.

Figura 5.10: Riesgo de ataque al nivel de dispositivos considerando la evidencia de
ataques de phishing y malware en el nivel de administración, por escenarios
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5.4. Diagramas de explicaciones más probables consi-

derando que ocurre solo un ataque en el nivel de

dispositivos

Hasta el momento se ha realizado un análisis predictivo en la red bayesiana, es

decir, que se han utilizado evidencias en los nodos de los niveles de administración

y de router para analizar los efectos en la probabilidad, impacto y riesgo en los no-

dos del nivel de dispositivos (DOSF y MITMF). Para este resultado se realiza un

análisis diagnóstico, es decir, que se considera la evidencia de que ocurre un ataque

en los nodos del nivel de dispositivos y se analizan los nodos del nivel de adminis-

tración y de router. Específicamente, se buscan los nodos del nivel de administración

y de router que son atacados de tal forma que la probabilidad dada la evidencia sea

máxima, lo que es conocido como explicación más probable y cuyas fórmulas se

explicaron en la sección 4.4.

En la figura 5.11 se presentan los caminos más probables cuando se da evidencia

de que ocurrió un ataque de DoS en el nivel de dispositivos y no ocurrió un ata-

que de MitM, considerando los 5 escenarios de simulación. Los nodos de color azul

significan que son son atacados y los demás, que no lo son.
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SECP

PHCP MICP

DOSR RTPR PAR

DOSF MITMF

(a) Explicación más probable para DOSF en
el escenario 1

SECP

PHCP MICP

DOSR RTPR PAR

DOSF MITMF

(b) Explicación más probable para DOSF
en los escenarios 2 y 4

SECP

PHCP MICP

DOSR RTPR PAR

DOSF MITMF

(c) Explicación más probable para DOSF en
los escenarios 3 y 5

Figura 5.11: Explicaciones más probables para el nodo DOSF

Se puede observar que en este análisis, el camino que maximiza la probabilidad

cuando se da evidencia de ataque DoS, en el segundo y cuarto escenario, incluye el

ataque de malware al nivel de administración y de DoS al nivel de router; y en el

tercer y quinto escenario incluye un ataque de phishing y RTP. Este comportamiento

era esperado debido a la asignación de las probabilidades de selección, sin embargo

en el primer escenario, en el que estas probabilidades son iguales para los ataques

simples, se puede observar que el camino incluye un ataque persistente a nivel de

router.

En la figura 5.12 se presentan los caminos más probables cuando se da evidencia

de que ocurrió un ataque de MitM en el nivel de dispositivos y no ocurrió uno de

DoS.
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SECP

PHCP MICP

DOSR RTPR PAR

DOSF MITMF

(a) Explicación más probable para MITMF
en los escenarios 1, 2 y 4

SECP

PHCP MICP

DOSR RTPR PAR

DOSF MITMF

(b) Explicación más probable para MITMF
en los escenarios 3 y 5

Figura 5.12: Explicaciones más probables para el nodo MITMF

Se puede observar que el camino que maximiza la probabilidad cuando se da

evidencia de ataque MitM, en el primer, segundo y cuarto escenario, incluye el ata-

que de malware al nivel de administración y de DoS al nivel de router; y en el tercer

y quinto escenario incluye un ataque de phishing y RTP. En este caso, el primer es-

cenario es igual al segundo y cuarto; sin embargo el comportamiento era esperado

para los demás escenarios.

En general se puede afirmar que los nodos que conforman los caminos más pro-

bables para cada caso, siguen la tendencia que se asigna en las probabilidades de

selección al definir los escenarios de simulación. En el primer escenario, al no haber

una preferencia por ninguno de los ataques, cualquiera puede conformar el camino

de la explicación más probable. A pesar de esto, el ataque de malware coincidió en

ambos casos.

53



Capítulo 6

Conclusiones y recomendaciones

En el presente trabajo se implementó un modelo de evaluación de riesgo de una

red de IoT en una casa inteligente utilizando una red bayesiana. El grafo dirigido

acíclico de la red bayesiana fue desarrollado a partir del grafo de ataque presentado

por Ibrahim y Nabulsi [6] y los parámetros de la red bayesiana fueron estimados

mediante el método de máxima verosimilitud aplicado a un conjunto de datos de

ataques obtenidos por simulación, en cinco diferentes escenarios. Para la simulación

de eventos de ataques se considera tanto la selección de ataques como la capacidad

de vulnerar los dispositivos de la red con distintos ataques. La construcción del gra-

fo de la red bayesiana se realiza con el objetivo de evaluar el riesgo para los ataques

de DoS, MitM y doble de DoS y MitM en el nivel de dispositivos, que es donde se

encuentran los dispositivos que permiten la automatización de la casa inteligente y

por lo general son los que individualmente tienen menores niveles de seguridad. Pa-

ra la evaluación del riesgo se consideran inferencias en la red bayesiana y el impacto

de los ataques en los dispositivos de la red de IoT.

De los resultados obtenidos de la implementación del modelo se obtienen las

siguientes conclusiones:

• De acuerdo al análisis realizado sin considerar evidencia, el ataque de DoS es

el que representa un mayor riesgo para el nivel de dispositivos; debido a que

predomina en la mayor cantidad de escenarios. De esta forma, el mayor riesgo

es que el atacante impida el acceso a la red por parte de los dispositivos.

• De acuerdo al análisis realizado cuando se considera un ataque como eviden-

cia y cuando se consideran dos ataques como evidencia, los resultados en

cuanto a las tendencias son similares, es decir, el ataque de DoS predomina
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en la mayoría de los casos, representando de esta manera un mayor riesgo de

bloqueo de los dispositivos de la red de IoT.

• El comportamiento de los ataques en cuanto a mayor probabilidad y riesgo

sigue lo asignado en las probabilidades de selección para la definición de los

escenarios de simulación, para el segundo, tercer, cuarto y quinto escenario;

sin embargo, en el primer escenario al no haber una preferencia por ningún

ataque, predomina el ataque de DoS en todos los resultados, es decir, en este

caso predomina el riesgo de bloqueo de la red.

• A pesar de que el ataque doble presenta mayores valores de impacto, en rela-

ción al riesgo siempre resulta ser menor que los ataques simples; esto ocurre

debido a que el riesgo es una función tanto de la probabilidad como del im-

pacto de los ataques.

• La ventaja de este tipo de análisis es la cuantificación de los valores de riesgo

de los diferentes ataques. Esto permite un análisis más detallado, lo que puede

representar una mejor toma de decisiones en cuanto al ataque al que se debe

dar mayor prioridad para la implementación de seguridades en la red.

• Desde el punto de vista del riesgo, para el diseño de la red de IoT en una casa

inteligente se debe tomar mayor atención a los ataques de DoS que a los de

MitM en el nivel de dispositivos, sin dejar de lado los ataques a los niveles de

administración y de router ya que cuando se da evidencia de ataques en estos

niveles, se observa un grado de incidencia en el riesgo de los ataques al nivel

de dispositivos.

Finalmente, si bien los resultados evidencian que el mayor riesgo se encuentra

en el ataque de DoS cuyo objetivo es bloquear la red para el usuario, sobre el de

MitM cuyo objetivo es el robo de información, las necesidades del propietario de

la red también influyen para priorizar el riesgo. Para dicha evaluación del riesgo

se pueden establecer nuevos escenarios de simulación de tal forma que se pueda

realizar un análisis específico de acuerdo a los requerimientos del propietario de la

red de IoT de la casa inteligente.

Con el fin de ampliar los conocimientos en cuanto a este tipo de análisis y como

trabajo a futuro, se consideran las siguientes recomendaciones:

• Es adecuado profundizar con nuevas investigaciones de tal forma que a fu-

turo, las redes bayesianas se conviertan en una herramienta que apoyada por
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simulación matemática, permita analizar riesgos de mejor manera para áreas

más complejas, donde el riesgo y el costo pueden ser más altos.

• Los grafos de ataque no son utilizados únicamente para redes de IoT de casas

inteligentes, sino que también tienen otras aplicaciones como ciudades inteli-

gentes o sistemas informáticos en general; un trabajo a futuro puede ser desa-

rrollar nuevos modelos de redes bayesianas a partir de estos grafos de ataque,

basados en la metodología presentada en este trabajo. Cabe recalcar que para

este tipo de análisis se requerirá mayor información proporcionada por exper-

tos en cada área en estudio.

• En el presente trabajo se desarrolló un modelo para evaluar el riesgo de una

red de IoT de una casa inteligente. La metodología expuesta tiene como pro-

pósito mostrar cómo se determina la probabilidad, impacto y riesgo de los

diferentes ataques a la red. Dependiendo del ámbito de aplicación, el análisis

del riesgo puede tener una mayor complejidad; como puede ser el caso de las

áreas industriales donde las redes no solo involucran aspectos informáticos de

datos sino también de sistemas electrónicos de control de procesos, sistemas

de control de calidad, entre otros lo que incrementa el número de variables pa-

ra los análisis. Otro ejemplo puede ser el área educativa donde existen riesgos

por ataques hacia las bases de datos de calificaciones, archivos de registros de

exámenes, perfiles de docentes, mallas curriculares, entre otros donde no so-

lo están involucrados atacantes externos sino también internos; representando

una mayor complejidad. Por este motivo se recomienda desarrollar evaluacio-

nes del riesgo en este tipo de redes más complejas en base a la metodología

presentada en este trabajo.
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Apéndice A

Informe de evaluación del riesgo

Se presenta un modelo del informe de evaluación de riesgo en la red de IoT de la

casa inteligente, utilizando la metodología del presente trabajo.

Informe de Riesgo

Datos Generales
Tipo de Aplicación: Casa Inteligente
Tipo de Red: Red del Internet de las Cosas (IoT)
Técnica Utilizada: Redes bayesianas y simulación de variables aleatorias
Propietario: Dr. Juan Pérez
Punto de Acceso: Wi-Fi de ingreso del proveedor de servicio
Router: Enrutador de señal a dispositivos (genérico)
Dispositivos: Cámaras de seguridad

Sistema de alarmas automatizadas
Control de luces
Cerraduras de puertas
Sistema de seguridad con control móvil externo
Asistente personal Alexa
Computadora para trámites bancarios
Celulares conectados a la red

Ataques considerados: Ataques en el nivel de dispositivos:
DoS: Bloquea el sistema y lo deja inaccesible para el usuario
MitM: Obtiene el control de los dispositivos

Resultados de la Simulación
Escenario 1 Sin evidencia: Predomina el ataque DoS para la probabilidad (32,32 %) y

el riesgo (80,34); y el ataque doble para el impacto (329,23).
Una evidencia: Predomina el ataque DoS para la probabilidad (71,25 %) y
el riesgo (198,33); y el ataque doble para el impacto (348,60).
Dos evidencias: Predomina el ataque DoS para la probabilidad (66,94 %) y
el riesgo (217,16); y el ataque doble para el impacto (377,43).
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Resultados de la Simulación
Escenario 2 Sin evidencia: Predomina el ataque DoS para la probabilidad (39,98 %) y

el riesgo (98,39); y el ataque doble para el impacto (332,68).
Una evidencia: Predomina el ataque DoS para la probabilidad (82,23 %) y
el riesgo (221,86); y el ataque doble para el impacto (347,00).
Dos evidencias: Predomina el ataque DoS para la probabilidad (76,95 %) y
el riesgo (244,49); y el ataque doble para el impacto (372,39).

Escenario 3 Sin evidencia: Predomina el ataque MitM para la probabilidad (34,47 %) y
el riesgo (80,98); y el ataque doble para el impacto (330,90).
Una evidencia: Predomina el ataque MitM para la probabilidad (74,98 %)
y el riesgo (205,91); y el ataque doble para el impacto (354,56).
Dos evidencias: Predomina el ataque MitM para la probabilidad (70,07 %)
y el riesgo (222,83); y el ataque doble para el impacto (379,51).

Escenario 4 Sin evidencia: Predomina el ataque DoS para la probabilidad (47,74 %) y
el riesgo (115,22); y el ataque doble para el impacto (329,79).
Una evidencia: Predomina el ataque DoS para la probabilidad (91,79 %) y
el riesgo (243,28); y el ataque doble para el impacto (346,45).
Dos evidencias: Predomina el ataque DoS para la probabilidad (85,24 %) y
el riesgo (259,07); y el ataque doble para el impacto (377,41).

Escenario 5 Sin evidencia: Predomina el ataque MitM para la probabilidad (40,33 %) y
el riesgo (89,96); y el ataque doble para el impacto (319,17).
Una evidencia: Predomina el ataque MitM para la probabilidad (81,99 %)
y el riesgo (214,97); y el ataque doble para el impacto (350,42).
Dos evidencias: Predomina el ataque MitM para la probabilidad (77,59 %)
y el riesgo (230,99); y el ataque doble para el impacto (371,84).

Rangos: Probabilidad entre 0 % y 100 %.
Impacto entre 0 y 423,67.
Riesgo entre 0 y 423,67.

Riesgo
De acuerdo con la simulación, los tipos de ataques y dispositivos del análisis:
1 El valor del riesgo de un ataque doble de DoS y MitM es menor que el de los ataques

simples, por lo tanto, es necesario reforzar la seguridad en los dispositivos en función
del ataque simple que represente un mayor riesgo.

2 El mayor riesgo se halla en el ataque de DoS que es utilizado para bloquear el acceso
del usuario al sistema y a los dispositivos. Considerando la ubicación y el tipo de
casa, se debe implementar seguridades para proteger las cámaras y las alarmas auto-
matizadas de un posible bloqueo, ya que esto proporcionaría las mejores condiciones
para el robo de la casa, cuyas pérdidas pueden ser altas.

3 No se puede despreciar el ataque de MitM, pero se requiere que el atacante tenga una
experticia en hackeo y la prioridad es la protección de los ataques de DoS.

4 El dispositivo Alexa y las computadoras cuentan con la información bancaria del
propietario y una posible intromisión con ataques de MitM sería perjudicial. Por esta
razón no se debe descuidar el asegurar a estos dispositivos de ataques de MitM; sin
embargo, la prioridad es el ataque DoS.
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Recomendaciones
1 Invertir en sistemas de cámaras de seguridad y alarmas más sofisticados que permi-

tan configurar mayores controles.
2 No guardar información delicada como cuentas bancarias en dispositivos que no tie-

nen seguridades nativas, como el asistente personal Alexa.
3 Instalar software para seguridad como antivirus y antimalware en dispositivos mó-

viles y computadoras personales.
4 Cambiar periódicamente las contraseñas de los diferentes dispositivos de la red de

IoT y que estas sean de alta seguridad.
5 Dedicar la mayor parte de la inversión en seguridad a los sistemas de cámaras y

alarmas antes que al software de seguridad para los dispositivos móviles, porque
el estudio muestra que el ataque de DoS representa mayor riesgo que el ataque de
MitM.

El presente informe de riesgo puede ser utilizado por el propietario para que la persona

responsable de automatizar la casa inteligente pueda establecer los requisitos de seguridad

que deba cumplir cada dispositivo que conforma la red de IoT de la casa inteligente del Dr.

Juan Pérez.

Informe del resultado de la evaluación del riesgo realizado por:

Ing. Diego Heredia

Ingeniero Matemático
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Apéndice B

Gráficos complementarios

Se presentan los gráficos complementarios para los resultados considerando que

ocurre un ataque en los niveles de administración y de router, es decir, los resultados

de la sección 5.2. Estos gráficos están relacionados al impacto de los ataques DoS y

MitM al nivel de dispositivos cuando se considera una evidencia; y a la probabilidad

impacto y riesgo del ataque doble DoS-MitM cuando se considera una evidencia.

Figura B.1: Impacto de ataque DoS al nivel de dispositivos en cada escenario consi-
derando la evidencia de ataque en los demás nodos
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Figura B.2: Impacto de ataque MitM al nivel de dispositivos en cada escenario con-
siderando la evidencia de ataque en los demás nodos

Figura B.3: Probabilidad de ataque doble DoS-MitM al nivel de dispositivos en cada
escenario considerando la evidencia de ataque en los demás nodos

Figura B.4: Impacto de ataque doble DoS-MitM al nivel de dispositivos en cada
escenario considerando la evidencia de ataque en los demás nodos
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Figura B.5: Riesgo de ataque doble DoS-MitM al nivel de dispositivos en cada esce-
nario considerando la evidencia de ataque en los demás nodos
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Apéndice C

Implementación en lenguaje R

C.1. Librerías

1 l i b r a r y ( Rgraphviz )

2 l i b r a r y ( t i d y v e r s e )

3 l i b r a r y ( bnlearn )

4 l i b r a r y ( gRain )

C.2. Funciones

1 s e t . s e e d ( 2 0 2 2 )

2 # ############################

3 # Simulacion de Ataques #

4 # ############################

5 # N: Numero de ataques

6 # grafo : Grafo de l a red bay es iana . Objeto de t i p o bn

7 # prob_vuln : Probabi l idades de vulnerab i l idad (CVSS)

8 # y1 : Probabi l idades de s e l e c c i o n de l o s nodos PHCP y MICP

9 # y2 : Probabi l idades de s e l e c c i o n de l o s nodos DOSR, RTPR y PAR

10 # y3 : Probabi l idades de s e l e c c i o n de l o s nodos DOSF y MITMF

11 datos <− funct ion (N, grafo , prob_vuln , y1 , y2 , y3 ) {

12 ataques <− data . frame ( matrix ( 0 , ncol = length ( grafo $nodes ) , nrow = 1) )

13 names ( ataques ) <− names ( grafo $nodes )

14 f o r ( k in 1 :N) {

15 r e s <− c ( )

16 x1 <− bnlearn : : root .nodes ( grafo ) #SECP

17 x3 <− prob_vuln [ which ( prob_vuln$nodos==x1 ) , 2 ] # vulnerab i l idad SECP

18 x4 <− rbinom ( n=1 , s i z e =1 , prob=x3 )
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19 i f ( x4 ==1) {

20 r e s <− c ( res , x1 ) #SECP

21 sy1 <− s l i c e _sample ( . d a t a = y1 , n = 1 , weight _by = y1$ probs )

22 x2 <− colnames ( sy1 ) [ which ( sy1 ==1) ] #nodos se lecc ionados

23 x5 <− c ( )

24 f o r ( i in x2 ) {

25 x3 <− prob_vuln [ which ( prob_vuln$nodos== i ) , 2 ] # vulnerab i l idad PHCP

−MICP

26 x4 <− rbinom ( n=1 , s i z e =1 , prob=x3 )

27 i f ( x4 ==1) {

28 r e s <− c ( res , i )

29 x5 <− c ( x5 , i ) #nodos se l ecc i onados y vulnerados

30 }

31 }

32 i f ( length ( x5 ) ! =0) {

33 x6 <− c ( ) # S e l e c c i o n n i v e l router

34 x7 <− c ( ) # S e l e c c i o n y vulnerab i l idad n i v e l router

35 f o r ( i in x5 ) {

36 sy2 <− s l i c e _sample ( . d a t a = y2 , n = 1 , weight _by = y2$ probs ) #

s e l e c c i o n de cada nodo en x5

37 x6 <− colnames ( sy2 ) [ which ( sy2 ==1) ]

38 f o r ( i in x6 ) { # Vulnerabi l idad x6

39 x3 <− prob_vuln [ which ( prob_vuln$nodos== i ) , 2 ] # vulnerab i l idad

DOSR−RTPR−PAR

40 x4 <− rbinom ( n=1 , s i z e =1 , prob=x3 )

41 i f ( x4 ==1) {

42 r e s <− c ( res , i )

43 x7 <− c ( x7 , i ) #nodos se l ecc i onados y vulnerados

44 }

45 }

46 }

47 x7 <− unique ( x7 )

48 i f ( length ( x7 ) ! =0) { # n i v e l D i s p o s i t i v o s

49 x8 <− c ( ) # S e l e c c i o n n i v e l d i s p o s i t i v o s

50 x9 <− c ( ) # S e l e c c i o n y vulnerab i l idad n i v e l d i s p o s i t i v o s

51 f o r ( i in x7 ) {

52 sy3 <− s l i c e _sample ( . d a t a = y3 , n = 1 , weight _by = y3$ probs )

53 x8 <− colnames ( sy3 ) [ which ( sy3 ==1) ]

54 f o r ( i in x8 ) { # Vulnerabi l idad x8

55 x3 <− prob_vuln [ which ( prob_vuln$nodos== i ) , 2 ] #

vulnerab i l idad DOSF−MITMF

56 x4 <− rbinom ( n=1 , s i z e =1 , prob=x3 )

57 i f ( x4 ==1) {

58 r e s <− c ( res , i )
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59 x9 <− c ( x9 , i ) #nodos se l ecc i onados y vulnerados

60 }

61 }

62 }

63 x9 <− unique ( x9 )

64 r e s <− unique ( r e s )

65 }

66 }

67 }

68 f i l a <− nodes ( grafo ) %in% unique ( r e s ) %>% as.numeric ( )

69 ataques <− ataques %>% rbind ( f i l a )

70 }

71 # Se el imina l a primera f i l a

72 ataques <− ataques [ − c ( 1 ) , ]

73 row.names ( ataques ) <− 1 : nrow ( ataques )

74 # Transformar a f a c t o r l a s observaciones

75 ataques <− ataques %>% mutate_ i f ( i s .numeric , a s . f a c t o r )

76 re turn ( ataques )

77 }

78

79 # ############################

80 # Evaluacion del Riesgo #

81 # ############################

82 # Datos de entrada i g u a l e s a l o s de l a funcion de simulacion de datos

83 # datos _ impacto : Valor de impacto de cada nodo

84 evaluacion _ r i e s g o <− funct ion (N, grafo , prob_vuln , y1 , y2 , y3 , datos _ impacto ) {

85 # Simulacion de N eventos de ataque a l a red

86 datos _ ataques <− datos (N, grafo , prob_vuln , y1 , y2 , y3 )

87 # Aprendizaje de parametros por maxima v e r o s i m i l i t u d

88 bn.mle <− b n . f i t ( grafo , data = datos _ ataques , method = " mle " )

89 # Impacto de ataques

90 datos _ ataques2 <− datos _ ataques %>% mutate_ i f ( i s . f a c t o r , as .numeric )

91 datos _ ataques2 <− datos _ ataques2 −1

92 datos _ ataques2 <− t ( t ( datos _ ataques2 ) * datos _ impacto [ , 2 ] )

93 datos _ ataques2 <− cbind ( datos _ ataques2 , suma=rowSums ( datos _ ataques2 ) )

94 datos _ ataques2 <− a s . d a t a . f r a m e ( datos _ ataques2 )

95 # Evaluacion de r i e s g o

96 # I n f e r e n c i a exac ta − Metodo j u n c t i o n t r e e

97 j u n c t i o n <− compile ( a s . g r a i n ( bn.mle ) )

98 ### Resultado 1

99 # P (DOSF=1)

100 i 1 _a1 <− querygrain ( junct ion , nodes = "DOSF" ) [ [ 1 ] ] [ 2 ] %>% as.numeric

101 # Media de l a suma de impactos
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102 i 1 _a2 <− datos _ ataques2 %>% f i l t e r (DOSF! =0) %>% summarise ( media = mean(

suma ) ) %>% as.numeric

103 # Riesgo DOSF

104 i 1 _a <− i 1 _a1 * i 1 _a2

105 # P (MITMF=1)

106 i 1 _b1 <− querygrain ( junct ion , nodes = "MITMF" ) [ [ 1 ] ] [ 2 ] %>% as.numeric

107 # Media de l a suma de impactos

108 i 1 _b2 <− datos _ ataques2 %>% f i l t e r (MITMF! =0) %>% summarise ( media = mean

( suma ) ) %>% as.numeric

109 # Riesgo MITMF

110 i 1 _b <− i 1 _b1 * i 1 _b2

111 # P (DOSF=1 ,MITMF01)

112 i 1 _ c1 <− querygrain ( junct ion , nodes = c ( "DOSF" , "MITMF" ) , type = " j o i n t "

) [ 2 , 2 ]

113 # Media de l a suma de impactos

114 i 1 _ c2 <− datos _ ataques2 %>% f i l t e r (DOSF! =0 & MITMF! =0) %>% summarise (

media = mean( suma ) ) %>% as.numeric

115 # Riesgo DOSF

116 i 1 _ c <− i 1 _ c1 * i 1 _ c2

117 t a b l a 0 <− data . f rame (Nodo=c ( "DOSF" , "MITMF" , "DOSF−MITMF" ) ,

118 Probabi l idad = c ( i 1 _a1 , i 1 _b1 , i 1 _ c1 ) ,

119 Impacto = c ( i 1 _a2 , i 1 _b2 , i 1 _ c2 ) ,

120 Riesgo = c ( i 1 _a , i 1 _b , i 1 _ c ) )

121 ### Resultado 2

122 # Probabi l idades

123 t a b l a _nodo <− c ( )

124 t a b l a _ i n f 1 <− c ( )

125 t a b l a _ i n f 2 <− c ( )

126 t a b l a _ i n f 3 <− c ( )

127 f o r ( i in nodes ( grafo ) [ 1 : 6 ] ) {

128 ev <− setEvidence ( junct ion , nodes = i , s t a t e s = " 1 " )

129 i n f e r e n c i a 1 <− querygrain ( ev , nodes = "DOSF" , type = " marginal " )

[ [ 1 ] ] [ 2 ] %>% as.numeric

130 i n f e r e n c i a 2 <− querygrain ( ev , nodes = "MITMF" , type = " marginal " )

[ [ 1 ] ] [ 2 ] %>% as.numeric

131 i n f e r e n c i a 3 <− querygrain ( ev , nodes = c ( "DOSF" , "MITMF" ) , type = "

j o i n t " ) [ 2 , 2 ]

132 t a b l a _nodo <− c ( t a b l a _nodo , i )

133 t a b l a _ i n f 1 <− c ( t a b l a _ inf1 , i n f e r e n c i a 1 )

134 t a b l a _ i n f 2 <− c ( t a b l a _ inf2 , i n f e r e n c i a 2 )

135 t a b l a _ i n f 3 <− c ( t a b l a _ inf3 , i n f e r e n c i a 3 )

136 }

137 t a b l a 1 <− data . f rame (Nodo= t a b l a _nodo , DOSF= t a b l a _ inf1 ,

138 MITMF= t a b l a _ inf2 , DOSF_MITMF= t a b l a _ i n f 3 )
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139 # Impacto

140 t a b l a _ s _nodo <− c ( )

141 t a b l a _ s _ i n f 1 <− c ( )

142 t a b l a _ s _ i n f 2 <− c ( )

143 t a b l a _ s _ i n f 3 <− c ( )

144 f o r ( i in nodes ( grafo ) [ 1 : 6 ] ) {

145 score2 _1 <− datos _ ataques2 %>% f i l t e r ( ( ! ! as.name ( i ) ) ! =0 & DOSF! =0)

%>%

146 summarise ( media = mean( suma ) ) %>% as.numeric

147 score2 _2 <− datos _ ataques2 %>% f i l t e r ( ( ! ! as.name ( i ) ) ! =0 & MITMF! =0)

%>%

148 summarise ( media = mean( suma ) ) %>% as.numeric

149 score2 _3 <− datos _ ataques2 %>% f i l t e r ( ( ! ! as.name ( i ) ) ! =0 & DOSF! =0 &

MITMF! =0) %>%

150 summarise ( media = mean( suma ) ) %>% as.numeric

151 t a b l a _ s _nodo <− c ( t a b l a _ s _nodo , i )

152 t a b l a _ s _ i n f 1 <− c ( t a b l a _ s _ inf1 , score2 _1)

153 t a b l a _ s _ i n f 2 <− c ( t a b l a _ s _ inf2 , score2 _2)

154 t a b l a _ s _ i n f 3 <− c ( t a b l a _ s _ inf3 , score2 _3)

155 }

156 t a b l a 1 _ s <− data . f rame (Nodo= t a b l a _ s _nodo , DOSF= t a b l a _ s _ inf1 ,

157 MITMF= t a b l a _ s _ inf2 , DOSF_MITMF= t a b l a _ s _ i n f 3 )

158 # Tabla de Riesgos : M u l t i p l i c a r por elementos l o s dos data frames

159 r i e s g o 2 <− t a b l a 1 [ −1] * t a b l a 1 _ s [ −1]

160 r i e s g o 2 <− r i e s g o 2 %>% mutate (Nodo= t a b l a 1 $Nodo)

161 r i e s g o 2 <− r i e s g o 2 [ c ( 4 , 1 , 2 , 3 ) ]

162 Res2 <− l i s t ( tabla1 , t a b l a 1 _s , r i e s g o 2 )

163 names ( Res2 ) <− c ( " Probabi l idad " , " Impacto " , " Riesgo " )

164 ### Resultado 3

165 # Evidencias

166 ev2_a <− setEvidence ( junct ion , nodes = c ( "PHCP" , "MICP" ) , s t a t e s = c ( " 0 "

, " 0 " ) )

167 ev2_b <− setEvidence ( junct ion , nodes = c ( "PHCP" , "MICP" ) , s t a t e s = c ( " 0 "

, " 1 " ) )

168 ev2_ c <− setEvidence ( junct ion , nodes = c ( "PHCP" , "MICP" ) , s t a t e s = c ( " 1 "

, " 0 " ) )

169 ev2_d <− setEvidence ( junct ion , nodes = c ( "PHCP" , "MICP" ) , s t a t e s = c ( " 1 "

, " 1 " ) )

170 # Probabi l idades

171 # F i l a 1

172 in2 _a1 <− querygrain ( ev2_a , nodes = "DOSF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

173 in2 _a2 <− querygrain ( ev2_a , nodes = "MITMF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

174 in2 _a3 <− querygrain ( ev2_a , nodes = c ( "DOSF" , "MITMF" ) , type = " j o i n t " )

[ 2 , 2 ]
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175 # F i l a 2

176 in2 _b1 <− querygrain ( ev2_b , nodes = "DOSF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

177 in2 _b2 <− querygrain ( ev2_b , nodes = "MITMF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

178 in2 _b3 <− querygrain ( ev2_b , nodes = c ( "DOSF" , "MITMF" ) , type = " j o i n t " )

[ 2 , 2 ]

179 # F i l a 3

180 in2 _ c1 <− querygrain ( ev2_c , nodes = "DOSF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

181 in2 _ c2 <− querygrain ( ev2_c , nodes = "MITMF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

182 in2 _ c3 <− querygrain ( ev2_c , nodes = c ( "DOSF" , "MITMF" ) , type = " j o i n t " )

[ 2 , 2 ]

183 # F i l a 4

184 in2 _d1 <− querygrain ( ev2_d , nodes = "DOSF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

185 in2 _d2 <− querygrain ( ev2_d , nodes = "MITMF" , type = " marginal " ) [ [ 1 ] ] [ 2 ]

186 in2 _d3 <− querygrain ( ev2_d , nodes = c ( "DOSF" , "MITMF" ) , type = " j o i n t " )

[ 2 , 2 ]

187 # Tabla Resultado

188 t a b l a 2 <− data . f rame (PHCP=c ( 0 , 0 , 1 , 1 ) , MICP=c ( 0 , 1 , 0 , 1 ) ,

189 DOSF=c ( in2 _a1 , in2 _b1 , in2 _c1 , in2 _d1 ) ,

190 MITMF=c ( in2 _a2 , in2 _b2 , in2 _c2 , in2 _d2 ) ,

191 DOSF_MITMF=c ( in2 _a3 , in2 _b3 , in2 _c3 , in2 _d3 ) )

192 # Impacto

193 # F i l a 1

194 in2 _ s _a1 <− datos _ ataques2 %>% f i l t e r (PHCP==0 & MICP==0 & DOSF! =0) %>%

195 count ( ) %>% as.numeric ( )

196 in2 _ s _a2 <− datos _ ataques2 %>% f i l t e r (PHCP==0 & MICP==0 & MITMF! =0) %>%

197 count ( ) %>% as.numeric ( )

198 in2 _ s _a3 <− datos _ ataques2 %>% f i l t e r (PHCP==0 & MICP==0 & DOSF! =0 &

MITMF! =0) %>%

199 count ( ) %>% as.numeric ( )

200 # F i l a 2

201 in2 _ s _b1 <− datos _ ataques2 %>% f i l t e r (PHCP==0 & MICP! =0 & DOSF! =0) %>%

202 summarise ( media = mean( suma ) ) %>% as.numeric

203 in2 _ s _b2 <− datos _ ataques2 %>% f i l t e r (PHCP==0 & MICP! =0 & MITMF! =0) %>%

204 summarise ( media = mean( suma ) ) %>% as.numeric

205 in2 _ s _b3 <− datos _ ataques2 %>% f i l t e r (PHCP==0 & MICP! =0 & DOSF! =0 &

MITMF! =0) %>%

206 summarise ( media = mean( suma ) ) %>% as.numeric

207 # F i l a 3

208 in2 _ s _ c1 <− datos _ ataques2 %>% f i l t e r (PHCP! =0 & MICP==0 & DOSF! =0) %>%

209 summarise ( media = mean( suma ) ) %>% as.numeric

210 in2 _ s _ c2 <− datos _ ataques2 %>% f i l t e r (PHCP! =0 & MICP==0 & MITMF! =0) %>%

211 summarise ( media = mean( suma ) ) %>% as.numeric

212 in2 _ s _ c3 <− datos _ ataques2 %>% f i l t e r (PHCP! =0 & MICP==0 & DOSF! =0 &

MITMF! =0) %>%
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213 summarise ( media = mean( suma ) ) %>% as.numeric

214 # F i l a 4

215 in2 _ s _d1 <− datos _ ataques2 %>% f i l t e r (PHCP! =0 & MICP! =0 & DOSF! =0) %>%

216 summarise ( media = mean( suma ) ) %>% as.numeric

217 in2 _ s _d2 <− datos _ ataques2 %>% f i l t e r (PHCP! =0 & MICP! =0 & MITMF! =0) %>%

218 summarise ( media = mean( suma ) ) %>% as.numeric

219 in2 _ s _d3 <− datos _ ataques2 %>% f i l t e r (PHCP! =0 & MICP! =0 & DOSF! =0 &

MITMF! =0) %>%

220 summarise ( media = mean( suma ) ) %>% as.numeric

221 # Tabla Impacto

222 t a b l a 2 _ s <− data . f rame (PHCP=c ( 0 , 0 , 1 , 1 ) , MICP=c ( 0 , 1 , 0 , 1 ) ,

223 DOSF=c ( in2 _ s _a1 , in2 _ s _b1 , in2 _ s _c1 , in2 _ s _d1 ) ,

224 MITMF=c ( in2 _ s _a2 , in2 _ s _b2 , in2 _ s _c2 , in2 _ s _d2 ) ,

225 DOSF_MITMF=c ( in2 _ s _a3 , in2 _ s _b3 , in2 _ s _c3 , in2 _ s _d3

) )

226 # Tabla de Riesgos : M u l t i p l i c a r por elementos l o s dos data frames

227 r i e s g o 3 <− t a b l a 2 [ − c ( 1 , 2 ) ] * t a b l a 2 _ s [ − c ( 1 , 2 ) ]

228 r i e s g o 3 <− r i e s g o 3 %>% mutate (PHCP= t a b l a 2 $PHCP, MICP= t a b l a 2 $MICP)

229 r i e s g o 3 <− r i e s g o 3 [ c ( 4 , 5 , 1 , 2 , 3 ) ]

230 Res3 <− l i s t ( tabla2 , t a b l a 2 _s , r i e s g o 3 )

231 names ( Res3 ) <− c ( " Probabi l idad " , " Impacto " , " Riesgo " )

232 ### Resultado 4

233 # Nodo : DOSF y no MITMF

234 # I n f e r e n c i a

235 ev3_a <− setEvidence ( junct ion , nodes = c ( "DOSF" , "MITMF" ) , s t a t e s = c ( " 1

" , " 0 " ) )

236 in3 _a <− querygrain ( ev3_a ,

237 nodes=c ( "SECP" , "PHCP" , "MICP" , "DOSR" , "RTPR" , "PAR" ) ,

238 type=" j o i n t " ) %>% f t a b l e %>% a s . d a t a . f r a m e

239 # Rutas cuya probabi l idad es d i s t i n t a de 0

240 in3 _a <− in3 _a %>% f i l t e r ( Freq ! =0)

241 # I n c l u i r impacto de l a ruta

242 in3 _a1 <− in3 _a [ , 1 : 6 ] %>% mutate_ i f ( i s . f a c t o r , as .numeric )

243 in3 _a1 <− in3 _a1 −1

244 in3 _a1 <− t ( t ( in3 _a1 ) * datos _ impacto [ 1 : 6 , 2 ] )

245 in3 _a1 <− cbind ( in3 _a1 , suma=rowSums ( in3 _a1 ) )

246 in3 _a1 <− a s . d a t a . f r a m e ( in3 _a1 )

247 in3 _a <− in3 _a %>% mutate ( Score=in3 _a1$suma )

248 # I n c l u i r e l r i e s g o

249 in3 _a <− in3 _a %>% mutate ( Riesgo=Freq * Score )

250 # Ruta con mayor probabi l idad

251 r1d1 <− in3 _a [ which.max ( in3 _a$ Freq ) , ]

252 # Ruta con mayor r i e s g o

253 r1d2 <− in3 _a [ which.max ( in3 _a$ Riesgo ) , ]

71



254 # Nodo MITMF y no DOSF

255 # I n f e r e n c i a

256 ev3_b <− setEvidence ( junct ion , nodes = c ( "DOSF" , "MITMF" ) , s t a t e s = c ( " 0

" , " 1 " ) )

257 in3 _b <− querygrain ( ev3_b ,

258 nodes=c ( "SECP" , "PHCP" , "MICP" , "DOSR" , "RTPR" , "PAR" ) ,

259 type=" j o i n t " ) %>% f t a b l e %>% a s . d a t a . f r a m e

260 # Rutas cuya probabi l idad es d i s t i n t a de 0

261 in3 _b <− in3 _b %>% f i l t e r ( Freq ! =0)

262 # I n c l u i r score de l a ruta

263 in3 _b1 <− in3 _b [ , 1 : 7 ] %>% mutate_ i f ( i s . f a c t o r , as .numeric )

264 in3 _b1 <− in3 _b1−1

265 in3 _b1 <− t ( t ( in3 _b1 ) * datos _ impacto [ 1 : 7 , 2 ] )

266 in3 _b1 <− cbind ( in3 _b1 , suma=rowSums ( in3 _b1 ) )

267 in3 _b1 <− a s . d a t a . f r a m e ( in3 _b1 )

268 in3 _b <− in3 _b %>% mutate ( Score=in3 _b1$suma )

269 # I n c l u i r e l r i e s g o

270 in3 _b <− in3 _b %>% mutate ( Riesgo=Freq * Score )

271 # Ruta con mayor probabi l idad

272 r2m1 <− in3 _b [ which.max ( in3 _b$ Freq ) , ]

273 # Ruta con mayor r i e s g o

274 r2m2 <− in3 _b [ which.max ( in3 _b$ Riesgo ) , ]

275 Res4 <− l i s t ( r1d1 , r1d2 , r2m1 , r2m2 )

276 names ( Res4 ) <− c ( " RutaProbDoS " , " RutaRiesgoDoS " , " RutaProbMitM " , "

RutaRiesgoMitM " )

277 RedBayesianaDatos <− l i s t ( datos _ ataques , bn.mle , j u n c t i o n )

278 names ( RedBayesianaDatos ) <− c ( " BaseDatos " , "BN.MLE" , "JUNCTION" )

279 r e s u l t a d o s <− l i s t ( RedBayesianaDatos , tabla0 , Res2 , Res3 , Res4 )

280 names ( r e s u l t a d o s ) <− c ( " RedBayesiana " , " Resultado1 " , " Resultado2 " , "

Resultado3 " , " Resultado4 " )

281 re turn ( r e s u l t a d o s )

282 }

283

284 # ################################################

285 # Funcion para determinar e l impacto (CVSS) #

286 # ################################################

287 impacto _ cvss <− funct ion (CRd, Cd, IRd , Id ,ARd, Ad, RLd) {

288 CR <− case _when(

289 CRd == "L" ~ 30 ,

290 CRd == "M" ~ 60 ,

291 CRd == "H" | CRd == "N" ~ 100

292 )

293 IR <− case _when(

294 IRd == "L" ~ 30 ,
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295 IRd == "M" ~ 60 ,

296 IRd == "H" | IRd == "N" ~ 100

297 )

298 AR <− case _when(

299 ARd == "L" ~ 30 ,

300 ARd == "M" ~ 60 ,

301 ARd == "H" | ARd == "N" ~ 100

302 )

303 C <− case _when(

304 Cd == "C" ~ 1 ,

305 Cd == "P" ~ 0 .5 ,

306 Cd == "N" ~ 0

307 )

308 I <− case _when(

309 Id == "C" ~ 1 ,

310 Id == "P" ~ 0 .5 ,

311 Id == "N" ~ 0

312 )

313 A <− case _when(

314 Ad == "C" ~ 1 ,

315 Ad == "P" ~ 0 .5 ,

316 Ad == "N" ~ 0

317 )

318 RL <− case _when(

319 RLd == "OF" ~ 0 .15 ,

320 RLd == " TF " ~ 0 .1 ,

321 RLd == "W" ~ 0 .05 ,

322 RLd == "U" | RLd == "N"~ 0

323 )

324 resu l tado <− ( (CR*C+IR * I +AR*A) /3) * (1 −RL)

325 re turn ( resu l tado )

326 }

C.3. Implementación del modelo

1 # Grafo

2 grafo <− empty.graph ( nodes = c ( "SECP" , "PHCP" , "MICP" , "DOSR" , "RTPR" ,

3 "PAR" , "DOSF" , "MITMF" ) )

4 a r c . s e t <− matrix ( c ( "SECP" , "PHCP" ,

5 "SECP" , "MICP" ,

6 "PHCP" , "DOSR" ,

7 "PHCP" , "RTPR" ,
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8 "PHCP" , "PAR" ,

9 "MICP" , "DOSR" ,

10 "MICP" , "RTPR" ,

11 "MICP" , "PAR" ,

12 "DOSR" , "DOSF" ,

13 "DOSR" , "MITMF" ,

14 "RTPR" , "DOSF" ,

15 "RTPR" , "MITMF" ,

16 "PAR" , "DOSF" ,

17 "PAR" , "MITMF" ) ,

18 byrow = TRUE, ncol = 2 ,

19 dimnames = l i s t (NULL, c ( " from " , " to " ) ) )

20 a r c s ( grafo ) <− a r c . s e t

21 g r a p h v i z . p l o t ( grafo )

22 # Impacto en l o s nodos :

23 Imp_SECP <− impacto _ cvss ( "M" , "C" , "L" , "N" , "L" , "N" , "U" )

24 Imp_PHCP <− impacto _ cvss ( "M" , "C" , "L" , "P" , "L" , "N" , "OF" )

25 Imp_MICP <− impacto _ cvss ( "M" , "C" , "M" , "P" , "M" , "P" , "OF" )

26 Imp_DOSR <− impacto _ cvss ( "H" , "C" , "M" , "P" , "H" , "C" , "W" )

27 Imp_RTPR <− impacto _ cvss ( "H" , "C" , "M" , "P" , "M" , "C" , "W" )

28 Imp_PAR <− impacto _ cvss ( "H" , "C" , "L" , "P" , "M" , "C" , "W" )

29 Imp_DOSF <− impacto _ cvss ( "H" , "C" , "M" , "C" , "H" , "C" , "U" )

30 Imp_MITMF <− impacto _ cvss ( "M" , "C" , "M" , "C" , "H" , "C" , "U" )

31 # Impacto :

32 datos _ impacto <− data . f rame ( nodos = nodes ( grafo ) ,

33 score = c ( Imp_SECP , #SECP

34 Imp_PHCP, #PHCP

35 Imp_MICP, #MICP

36 Imp_DOSR, #DOSR

37 Imp_RTPR, #RTPR

38 Imp_PAR, #PAR

39 Imp_DOSF, #DOSF

40 Imp_MITMF #MITMF

41 ) )

42 # Probabi l idades de vulnerab i l idad en cada nodo

43 prob_vuln <− data . frame ( nodos= nodes ( grafo ) ,

44 cvss _ s c o r e s = c (0 .86 , #SECP

45 0 .82 , #PHCP

46 0 .88 , #MICP

47 0 .90 , #DOSR

48 0 .90 , #RTPR

49 0 .90 , #PAR

50 0 .90 , #DOSF

51 0 . 7 6 #MITMF
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52 ) )

53 N <− 10000

54 # Escenar ios de Simulacion

55 # Escenar io 1

56 y1 .1 <− data . f rame (PHCP = rep ( 0 : 1 , each = 2) ,

57 MICP = rep ( 0 : 1 , t imes =2) )

58 y1 .1 <− mutate ( y1.1 , probs = c ( 0 , 4 5 , 4 5 , 1 0 ) )

59 y2 .1 <− data . f rame (DOSR = rep ( 0 : 1 , each = 4) ,

60 RTPR = rep ( 0 : 1 , each = 2 , t imes =2) ,

61 PAR = rep ( 0 : 1 , t imes = 4) )

62 y2 .1 <− mutate ( y2.1 , probs = c ( 0 , 2 5 , 2 5 , 7 , 2 5 , 7 , 7 , 4 ) )

63 y3 .1 <− data . f rame (DOSF = rep ( 0 : 1 , each = 2) ,

64 MITMF = rep ( 0 : 1 , t imes =2) )

65 y3 .1 <− mutate ( y3.1 , probs = c ( 0 , 4 5 , 4 5 , 1 0 ) )

66 r i e s g o _e1 <− evaluacion _ r i e s g o (N, grafo , prob_vuln , y1.1 , y2.1 , y3.1 , datos _

impacto )

67 # Escenar io 2

68 y1 .2 <− data . f rame (PHCP = rep ( 0 : 1 , each = 2) ,

69 MICP = rep ( 0 : 1 , t imes =2) )

70 y1 .2 <− mutate ( y1.2 , probs = c ( 0 , 6 0 , 3 0 , 1 0 ) )

71 y2 .2 <− data . f rame (DOSR = rep ( 0 : 1 , each = 4) ,

72 RTPR = rep ( 0 : 1 , each = 2 , t imes =2) ,

73 PAR = rep ( 0 : 1 , t imes = 4) )

74 y2 .2 <− mutate ( y2.2 , probs = c ( 0 , 2 0 , 2 5 , 6 , 3 0 , 7 , 8 , 4 ) )

75 y3 .2 <− data . f rame (DOSF = rep ( 0 : 1 , each = 2) ,

76 MITMF = rep ( 0 : 1 , t imes =2) )

77 y3 .2 <− mutate ( y3.2 , probs = c ( 0 , 3 0 , 6 0 , 1 0 ) )

78 r i e s g o _e2 <− evaluacion _ r i e s g o (N, grafo , prob_vuln , y1.2 , y2.2 , y3.2 , datos _

impacto )

79 # Escenar io 3

80 y1 .3 <− data . f rame (PHCP = rep ( 0 : 1 , each = 2) ,

81 MICP = rep ( 0 : 1 , t imes =2) )

82 y1 .3 <− mutate ( y1.3 , probs = c ( 0 , 3 0 , 6 0 , 1 0 ) )

83 y2 .3 <− data . f rame (DOSR = rep ( 0 : 1 , each = 4) ,

84 RTPR = rep ( 0 : 1 , each = 2 , t imes =2) ,

85 PAR = rep ( 0 : 1 , t imes = 4) )

86 y2 .3 <− mutate ( y2.3 , probs = c ( 0 , 2 5 , 3 0 , 8 , 2 0 , 6 , 7 , 4 ) )

87 y3 .3 <− data . f rame (DOSF = rep ( 0 : 1 , each = 2) ,

88 MITMF = rep ( 0 : 1 , t imes =2) )

89 y3 .3 <− mutate ( y3.3 , probs = c ( 0 , 6 0 , 3 0 , 1 0 ) )

90 r i e s g o _e3 <− evaluacion _ r i e s g o (N, grafo , prob_vuln , y1.3 , y2.3 , y3.3 , datos _

impacto )

91 # Escenar io 4

92 y1 .4 <− data . f rame (PHCP = rep ( 0 : 1 , each = 2) ,

75



93 MICP = rep ( 0 : 1 , t imes =2) )

94 y1 .4 <− mutate ( y1.4 , probs = c ( 0 , 7 5 , 1 5 , 1 0 ) )

95 y2 .4 <− data . f rame (DOSR = rep ( 0 : 1 , each = 4) ,

96 RTPR = rep ( 0 : 1 , each = 2 , t imes =2) ,

97 PAR = rep ( 0 : 1 , t imes = 4) )

98 y2 .4 <− mutate ( y2.4 , probs = c ( 0 , 1 5 , 2 5 , 5 , 3 5 , 7 , 9 , 4 ) )

99 y3 .4 <− data . f rame (DOSF = rep ( 0 : 1 , each = 2) ,

100 MITMF = rep ( 0 : 1 , t imes =2) )

101 y3 .4 <− mutate ( y3.4 , probs = c ( 0 , 1 5 , 7 5 , 1 0 ) )

102 r i e s g o _e4 <− evaluacion _ r i e s g o (N, grafo , prob_vuln , y1.4 , y2.4 , y3.4 , datos _

impacto )

103 # Escenar io 5

104 y1 .5 <− data . f rame (PHCP = rep ( 0 : 1 , each = 2) ,

105 MICP = rep ( 0 : 1 , t imes =2) )

106 y1 .5 <− mutate ( y1.5 , probs = c ( 0 , 1 5 , 7 5 , 1 0 ) )

107 y2 .5 <− data . f rame (DOSR = rep ( 0 : 1 , each = 4) ,

108 RTPR = rep ( 0 : 1 , each = 2 , t imes =2) ,

109 PAR = rep ( 0 : 1 , t imes = 4) )

110 y2 .5 <− mutate ( y2.5 , probs = c ( 0 , 2 5 , 3 5 , 9 , 1 5 , 5 , 7 , 4 ) )

111 y3 .5 <− data . f rame (DOSF = rep ( 0 : 1 , each = 2) ,

112 MITMF = rep ( 0 : 1 , t imes =2) )

113 y3 .5 <− mutate ( y3.5 , probs = c ( 0 , 7 5 , 1 5 , 1 0 ) )

114 r i e s g o _e5 <− evaluacion _ r i e s g o (N, grafo , prob_vuln , y1.5 , y2.5 , y3.5 , datos _

impacto )

C.4. Gráficos

1 # 1 . Sin evidencia

2 graf1df <− data . frame ( Ataque=rep ( c ( "DoS" , "MitM" , "DoS−MitM" ) , 5 ) ,

3 Escenar io=rep ( 1 : 5 , each = 3) ,

4 Probabi l idad=c ( r i e s g o _e1$ Resultado1 [ , 2 ] ,

5 r i e s g o _e2$ Resultado1 [ , 2 ] ,

6 r i e s g o _e3$ Resultado1 [ , 2 ] ,

7 r i e s g o _e4$ Resultado1 [ , 2 ] ,

8 r i e s g o _e5$ Resultado1 [ , 2 ] ) ,

9 Impacto=c ( r i e s g o _e1$ Resultado1 [ , 3 ] ,

10 r i e s g o _e2$ Resultado1 [ , 3 ] ,

11 r i e s g o _e3$ Resultado1 [ , 3 ] ,

12 r i e s g o _e4$ Resultado1 [ , 3 ] ,

13 r i e s g o _e5$ Resultado1 [ , 3 ] ) ,

14 Riesgo=c ( r i e s g o _e1$ Resultado1 [ , 4 ] ,

15 r i e s g o _e2$ Resultado1 [ , 4 ] ,
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16 r i e s g o _e3$ Resultado1 [ , 4 ] ,

17 r i e s g o _e4$ Resultado1 [ , 4 ] ,

18 r i e s g o _e5$ Resultado1 [ , 4 ] ) )

19 ggplot ( data=graf1df , aes ( x= f a c t o r ( Ataque ,

20 l e v e l s =c ( "DoS" , "MitM" , "DoS−MitM" ) ) ,

21 y=round ( Probabil idad , 4 ) ,

22 f i l l = f a c t o r ( Escenar io ) ) ) +

23 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

24 s c a l e _ f i l l _manual ( values=c ( " # b2e061 " , " # f d 7 f 6 f " , " #7 eb0d5 " , " # f fb 5 5 a " , " #

bd7ebe " ) ) +

25 theme_ l i g h t ( ) +

26 xlab ( " Tipo de Ataque " ) + ylab ( " Probabi l idad " ) +

27 l a b s ( f i l l = " Escenar io " )

28

29 ggplot ( data=graf1df , aes ( x= f a c t o r ( Ataque ,

30 l e v e l s =c ( "DoS" , "MitM" , "DoS−MitM" ) ) ,

31 y=round ( Impacto , 4 ) ,

32 f i l l = f a c t o r ( Escenar io ) ) ) +

33 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width = 0 . 8 ) +

34 s c a l e _ f i l l _manual ( values=c ( " # b2e061 " , " # f d 7 f 6 f " , " #7 eb0d5 " , " # f fb 5 5 a " , " #

bd7ebe " ) ) +

35 theme_ l i g h t ( ) +

36 xlab ( " Tipo de Ataque " ) + ylab ( " Impacto " ) +

37 l a b s ( f i l l = " Escenar io " )

38

39 ggplot ( data=graf1df , aes ( x= f a c t o r ( Ataque ,

40 l e v e l s =c ( "DoS" , "MitM" , "DoS−MitM" ) ) ,

41 y=round ( Riesgo , 4 ) ,

42 f i l l = f a c t o r ( Escenar io ) ) ) +

43 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

44 s c a l e _ f i l l _manual ( values=c ( " # b2e061 " , " # f d 7 f 6 f " , " #7 eb0d5 " , " # f fb 5 5 a " , " #

bd7ebe " ) ) +

45 theme_ l i g h t ( ) +

46 xlab ( " Tipo de Ataque " ) + ylab ( " Riesgo " ) +

47 l a b s ( f i l l = " Escenar io " )

48

49 # 2 . Una evidencia

50 graf2df <− data . frame ( Escenar io = rep ( 1 : 5 , each =6) ,

51 Evidencia=rep ( c ( "SECP" , "PHCP" , "MICP" , "DOSR" , "RTPR" ,

"PAR" ) , 5 ) ,

52 ProbDoS=c ( r i e s g o _e1$ Resultado2 $ Probabi l idad [ , 2 ] ,

53 r i e s g o _e2$ Resultado2 $ Probabi l idad [ , 2 ] ,

54 r i e s g o _e3$ Resultado2 $ Probabi l idad [ , 2 ] ,

55 r i e s g o _e4$ Resultado2 $ Probabi l idad [ , 2 ] ,
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56 r i e s g o _e5$ Resultado2 $ Probabi l idad [ , 2 ] ) ,

57 ProbMitM=c ( r i e s g o _e1$ Resultado2 $ Probabi l idad [ , 3 ] ,

58 r i e s g o _e2$ Resultado2 $ Probabi l idad [ , 3 ] ,

59 r i e s g o _e3$ Resultado2 $ Probabi l idad [ , 3 ] ,

60 r i e s g o _e4$ Resultado2 $ Probabi l idad [ , 3 ] ,

61 r i e s g o _e5$ Resultado2 $ Probabi l idad [ , 3 ] ) ,

62 ProbDM=c ( r i e s g o _e1$ Resultado2 $ Probabi l idad [ , 4 ] ,

63 r i e s g o _e2$ Resultado2 $ Probabi l idad [ , 4 ] ,

64 r i e s g o _e3$ Resultado2 $ Probabi l idad [ , 4 ] ,

65 r i e s g o _e4$ Resultado2 $ Probabi l idad [ , 4 ] ,

66 r i e s g o _e5$ Resultado2 $ Probabi l idad [ , 4 ] ) ,

67 ImpDoS=c ( r i e s g o _e1$ Resultado2 $Impacto [ , 2 ] ,

68 r i e s g o _e2$ Resultado2 $Impacto [ , 2 ] ,

69 r i e s g o _e3$ Resultado2 $Impacto [ , 2 ] ,

70 r i e s g o _e4$ Resultado2 $Impacto [ , 2 ] ,

71 r i e s g o _e5$ Resultado2 $Impacto [ , 2 ] ) ,

72 ImpMitM=c ( r i e s g o _e1$ Resultado2 $Impacto [ , 3 ] ,

73 r i e s g o _e2$ Resultado2 $Impacto [ , 3 ] ,

74 r i e s g o _e3$ Resultado2 $Impacto [ , 3 ] ,

75 r i e s g o _e4$ Resultado2 $Impacto [ , 3 ] ,

76 r i e s g o _e5$ Resultado2 $Impacto [ , 3 ] ) ,

77 ImpDM=c ( r i e s g o _e1$ Resultado2 $Impacto [ , 4 ] ,

78 r i e s g o _e2$ Resultado2 $Impacto [ , 4 ] ,

79 r i e s g o _e3$ Resultado2 $Impacto [ , 4 ] ,

80 r i e s g o _e4$ Resultado2 $Impacto [ , 4 ] ,

81 r i e s g o _e5$ Resultado2 $Impacto [ , 4 ] ) ,

82 RiesgoDoS=c ( r i e s g o _e1$ Resultado2 $ Riesgo [ , 2 ] ,

83 r i e s g o _e2$ Resultado2 $ Riesgo [ , 2 ] ,

84 r i e s g o _e3$ Resultado2 $ Riesgo [ , 2 ] ,

85 r i e s g o _e4$ Resultado2 $ Riesgo [ , 2 ] ,

86 r i e s g o _e5$ Resultado2 $ Riesgo [ , 2 ] ) ,

87 RiesgoMitM=c ( r i e s g o _e1$ Resultado2 $ Riesgo [ , 3 ] ,

88 r i e s g o _e2$ Resultado2 $ Riesgo [ , 3 ] ,

89 r i e s g o _e3$ Resultado2 $ Riesgo [ , 3 ] ,

90 r i e s g o _e4$ Resultado2 $ Riesgo [ , 3 ] ,

91 r i e s g o _e5$ Resultado2 $ Riesgo [ , 3 ] ) ,

92 RiesgoDM=c ( r i e s g o _e1$ Resultado2 $ Riesgo [ , 4 ] ,

93 r i e s g o _e2$ Resultado2 $ Riesgo [ , 4 ] ,

94 r i e s g o _e3$ Resultado2 $ Riesgo [ , 4 ] ,

95 r i e s g o _e4$ Resultado2 $ Riesgo [ , 4 ] ,

96 r i e s g o _e5$ Resultado2 $ Riesgo [ , 4 ] ) )

97 c o l o r _ barras <− c ( " #B2BABB" , " #F0B27A " , " #76D7C4" , " #7FB3D5" , " #C39BD3" ,

" #D98880 " )

98 # 3 g r a f i c o s de probabi l idad
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99 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

100 y=round ( ProbDoS , 4 ) ,

101 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

102 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

103 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

104 theme_ l i g h t ( ) +

105 xlab ( " Escenar io " ) + ylab ( " Probabi l idad " ) +

106 l a b s ( f i l l =" Evidencia " )

107

108 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

109 y=round ( ProbMitM , 4 ) ,

110 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

111 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

112 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

113 theme_ l i g h t ( ) +

114 xlab ( " Escenar io " ) + ylab ( " Probabi l idad " ) +

115 l a b s ( f i l l =" Evidencia " )

116

117 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

118 y=round (ProbDM, 4 ) ,

119 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

120 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

121 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

122 theme_ l i g h t ( ) +

123 xlab ( " Escenar io " ) + ylab ( " Probabi l idad " ) +

124 l a b s ( f i l l =" Evidencia " )

125

126 # 3 g r a f i c o s de impacto

127 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

128 y=round ( ImpDoS , 4 ) ,

129 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

130 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

131 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

132 theme_ l i g h t ( ) +

133 xlab ( " Escenar io " ) + ylab ( " Impacto " ) +

134 l a b s ( f i l l =" Evidencia " )

135

136 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

137 y=round (ImpMitM , 4 ) ,
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138 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

139 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

140 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

141 theme_ l i g h t ( ) +

142 xlab ( " Escenar io " ) + ylab ( " Impacto " ) +

143 l a b s ( f i l l =" Evidencia " )

144

145 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

146 y=round (ImpDM, 4 ) ,

147 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

148 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

149 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

150 theme_ l i g h t ( ) +

151 xlab ( " Escenar io " ) + ylab ( " Impacto " ) +

152 l a b s ( f i l l =" Evidencia " )

153

154 # 3 g r a f i c o s de r i e s g o

155 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

156 y=round ( RiesgoDoS , 4 ) ,

157 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

158 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

159 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

160 theme_ l i g h t ( ) +

161 xlab ( " Escenar io " ) + ylab ( " Riesgo " ) +

162 l a b s ( f i l l =" Evidencia " )

163

164 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

165 y=round ( RiesgoMitM , 4 ) ,

166 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

167 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

168 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

169 theme_ l i g h t ( ) +

170 xlab ( " Escenar io " ) + ylab ( " Riesgo " ) +

171 l a b s ( f i l l =" Evidencia " )

172

173 ggplot ( data=graf2df , aes ( x= f a c t o r ( Escenar io ) ,

174 y=round ( RiesgoDM , 4 ) ,

175 f i l l = f a c t o r ( Evidencia , l e v e l s =c ( "SECP" , "PHCP" , "

MICP" , "DOSR" , "RTPR" , "PAR" ) ) ) ) +

176 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +
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177 s c a l e _ f i l l _manual ( values= c o l o r _ barras ) +

178 theme_ l i g h t ( ) +

179 xlab ( " Escenar io " ) + ylab ( " Riesgo " ) +

180 l a b s ( f i l l =" Evidencia " )

181

182 # 3 . Dos evidenc ias

183 graf3df <− data . frame ( Ataque=rep ( c ( "DoS" , "MitM" , "DoS−MitM" ) , 5 ) ,

184 Escenar io=rep ( 1 : 5 , each = 3) ,

185 Probabi l idad=

186 u n l i s t ( c ( r i e s g o _e1$ Resultado3 [ [ 1 ] ] [ 4 , 3 : 5 ] ,

187 r i e s g o _e2$ Resultado3 [ [ 1 ] ] [ 4 , 3 : 5 ] ,

188 r i e s g o _e3$ Resultado3 [ [ 1 ] ] [ 4 , 3 : 5 ] ,

189 r i e s g o _e4$ Resultado3 [ [ 1 ] ] [ 4 , 3 : 5 ] ,

190 r i e s g o _e5$ Resultado3 [ [ 1 ] ] [ 4 , 3 : 5 ] ) ) ,

191 Impacto=

192 u n l i s t ( c ( r i e s g o _e1$ Resultado3 [ [ 2 ] ] [ 4 , 3 : 5 ] ,

193 r i e s g o _e2$ Resultado3 [ [ 2 ] ] [ 4 , 3 : 5 ] ,

194 r i e s g o _e3$ Resultado3 [ [ 2 ] ] [ 4 , 3 : 5 ] ,

195 r i e s g o _e4$ Resultado3 [ [ 2 ] ] [ 4 , 3 : 5 ] ,

196 r i e s g o _e5$ Resultado3 [ [ 2 ] ] [ 4 , 3 : 5 ] ) ) ,

197 Riesgo=

198 u n l i s t ( c ( r i e s g o _e1$ Resultado3 [ [ 3 ] ] [ 4 , 3 : 5 ] ,

199 r i e s g o _e2$ Resultado3 [ [ 3 ] ] [ 4 , 3 : 5 ] ,

200 r i e s g o _e3$ Resultado3 [ [ 3 ] ] [ 4 , 3 : 5 ] ,

201 r i e s g o _e4$ Resultado3 [ [ 3 ] ] [ 4 , 3 : 5 ] ,

202 r i e s g o _e5$ Resultado3 [ [ 3 ] ] [ 4 , 3 : 5 ] ) ) )

203

204 ggplot ( data=graf3df , aes ( x= f a c t o r ( Ataque ,

205 l e v e l s =c ( "DoS" , "MitM" , "DoS−MitM" ) ) ,

206 y=round ( Probabil idad , 4 ) ,

207 f i l l = f a c t o r ( Escenar io ) ) ) +

208 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

209 s c a l e _ f i l l _manual ( values=c ( " # b2e061 " , " # f d 7 f 6 f " , " #7 eb0d5 " , " # f fb 5 5 a " , " #

bd7ebe " ) ) +

210 theme_ l i g h t ( ) +

211 xlab ( " Tipo de Ataque " ) + ylab ( " Probabi l idad " ) +

212 l a b s ( f i l l = " Escenar io " )

213

214 ggplot ( data=graf3df , aes ( x= f a c t o r ( Ataque ,

215 l e v e l s =c ( "DoS" , "MitM" , "DoS−MitM" ) ) ,

216 y=round ( Impacto , 4 ) ,

217 f i l l = f a c t o r ( Escenar io ) ) ) +

218 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width = 0 . 8 ) +
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219 s c a l e _ f i l l _manual ( values=c ( " # b2e061 " , " # f d 7 f 6 f " , " #7 eb0d5 " , " # f fb 5 5 a " , " #

bd7ebe " ) ) +

220 theme_ l i g h t ( ) +

221 xlab ( " Tipo de Ataque " ) + ylab ( " Impacto " ) +

222 l a b s ( f i l l = " Escenar io " )

223

224 ggplot ( data=graf3df , aes ( x= f a c t o r ( Ataque ,

225 l e v e l s =c ( "DoS" , "MitM" , "DoS−MitM" ) ) ,

226 y=round ( Riesgo , 4 ) ,

227 f i l l = f a c t o r ( Escenar io ) ) ) +

228 geom_ bar ( s t a t =" i d e n t i t y " , p o s i t i o n = p o s i t i o n _dodge2 ( ) , width=0 . 8 ) +

229 s c a l e _ f i l l _manual ( values=c ( " # b2e061 " , " # f d 7 f 6 f " , " #7 eb0d5 " , " # f fb 5 5 a " , " #

bd7ebe " ) ) +

230 theme_ l i g h t ( ) +

231 xlab ( " Tipo de Ataque " ) + ylab ( " Riesgo " ) +

232 l a b s ( f i l l = " Escenar io " )
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