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RESUMEN

El fraude en la telefonia afecta a toda operadora de telecomunicaciones y
proveedor de servicios. El fraude reduce las ganancias, afecta a los buenos
clientes y dificulta la eficiencia operacional. Las posibilidades tecnoloégicas para
realizar fraude son inmensas, y considerando que actualmente se cuenta con la
informacidén y equipo necesario, los sistemas que permiten cometer fraudes son
facilmente implementados. Los costos reales del fraude pueden ser superiores a
los ingresos perdidos. El impacto real raramente es cuantificado lo que reduce la

visibilidad de la eficacia de medidas y acciones a tomar.

Cada tipo de fraude involucra diversos motivos, medios, modos y métodos, a
pesar de las variaciones de actos ilicitos es posible reducir significativamente las
perdidas que implica a las empresas telefénicas, considerando un adecuado
sistema de deteccién, control y gestion del fraude en Telecomunicaciones, para
proveer herramientas preventivas y correctivas en contra del fraude lo que

permitira asegurar los ingresos de las empresas de telecomunicaciones.

El proyecto “Analisis de estrategias para control de fraude en la telefonia fija como
mecanismo para asegurar los ingresos de las Empresas de Telecomunicaciones”
ha sido puesto a consideracién de la Direccién General de Investigacion Especial
en Telecomunicaciones de la Superintendencia de Telecomunicaciones, la cual a
manifestado’ que el documento en mencién aporta dentro de la comprension del
alcance con que dichos ilicitos afectan tanto técnica como econémicamente a las

empresas operadoras de telecomunicaciones debidamente autorizadas.

1 ANEXO K. Analisis realizado por la Direccion General de Investigacion Especial en
Telecomunicaciones de la SUPTEL del documento “Analisis de estrategias para control de
fraude en la telefonia fija como mecanismo para asegurar los ingresos de las Empresas de

Telecomunicaciones”



Xi

PRESENTACION

En el presente proyecto se realiza el anadlisis de estrategias para control de fraude
en la telefonia fija como mecanismo para asegurar los ingresos de las Empresas
de Telecomunicaciones. Para ello el contenido del proyecto se ha dividido en

cuatro capitulos que se resumen de la siguiente manera:

Capitulo | “Fundamento teérico”. Se analizan aspectos relacionados a estafas
en telecomunicaciones como son: alternativas tecnoldgicas para control de
fraude, consideraciones acerca del fraude, fraude relacionado con la
interconexion de redes, el triangulo del crimen, gerencia de fraude vy
aseguramiento de ingresos. Ademas se considera el marco juridico y sanciones

impuestas de acuerdo al codigo penal frente a procedimientos ilicitos.

Capitulo Il “Fraude en telefonia fija”. Se analiza la estructura para clasificacién
de fraudes, la cual separa ordenadamente los diferentes tipos de fraude mas
frecuentes en la telefonia fija, permitiendo conocer la forma ilicita de operar, forma
de deteccion, herramientas correctivas y preventivas para asegurar los ingresos

de las Empresas de Telecomunicaciones.

Capitulo Ill “Estudio comparativo de curvas de trafico y analisis de perdidas
econdmicas”. Se analiza la curva correspondiente al trafico telefénico
internacional segun datos publicados por la FCC (Federal Communications
Commission) y la curva correspondiente al trafico telefénico de las operadoras
nacionales segun datos publicados por la SUPTEL (Superintendencia de
Telecomunicaciones), el estudio de estas curvas permite observar el progreso que
ha tenido el trafico telefénico internacional y su tendencia de crecimiento que
debid existir si no hubiera desviacién de un importante volumen de trafico que
termina en rutas ilegales, y obtener una estimacion de pérdidas de minutos y el

perjuicio econdmico debido al fraude en telefonia.



Xii

Capitulo IV “Conclusiones y recomendaciones”. Se presentan las conclusiones

y recomendaciones que se han podido deducir en el desarrollo del proyecto.

Anexos:

Anexo A “Glosario”. Se presentan los términos utilizados en el desarrollo del

proyecto, con definicién o explicacién de cada uno de ellos.

Anexo B “Ley Especial de Telecomunicaciones Reformada”. Se presentan los
articulos que la constituyen, los cuales sirven de marco juridico para combatir el

fraude en telecomunicaciones.

Anexo C “Articulo 422 del Cédigo Penal’. Articulo con el cual se sanciona los
procedimientos ilicitos de prestacion de servicios de telecomunicaciones, siendo
el que mejor se acopla frente a los tipos de delitos analizados en el presente

proyecto.

Anexo D “Bandas de frecuencias satelitales”. Se presenta la banda, su

designacion y el tipo de servicio tipico utilizado en transmisiones satelitales.

Anexo E “Intervenciones realizadas por la Superintendencia de
Telecomunicaciones a estaciones de radiodifusion, sistemas de television
por cable, y sistemas de By pass, que operaban sin autorizacion.
(Documento proporcionado por la SUPTEL)”. Se indica el cuadro de
intervenciones realizadas por la Superintendencia de Telecomunicaciones a
estaciones y sistemas de telecomunicaciones que operaban sin autorizacion,

periodo comprendido desde agosto de 1992 hasta el 6 de junio de 2006.



Xiii

Anexo F “Configuracion de equipos de telecomunicaciones”. Se realiza a
manera de ejemplo la asignacion de direcciones IP, numeros telefénicos vy

configuracién del equipo utilizado para implementar los sistemas tipo By pass.

Anexo G “Interconexion internacional. (Documento proporcionado por la
SUPTEL)”. Se presentan los procedimientos requeridos para que operadores

internacionales puedan intercambiar su trafico.

Anexo H “Operadoras que poseen concesion de servicio de
telecomunicaciones y estan autorizadas a cursar trafico telefénico
internacional. (Documento proporcionado por la SENATEL)”. Se indican las

operadoras telefénicas fijas y méviles legalmente establecidas en Ecuador.

Anexo | “Ejercicios practicos referentes al fraude en telecomunicaciones”.
Se presentan ejercicios practicos y respuestas sugeridas relacionadas a diversos

tipos de fraudes en telecomunicaciones.

Anexo J “Equipos”. Se adjuntan las hojas de caracteristicas técnicas
consultadas a los diferentes fabricantes de los equipos que se utilizan en la

implementacién de sistemas tipo By pass.

Anexo K “Analisis realizado por la Direccion General de Investigacion
Especial en Telecomunicaciones de la SUPTEL del documento “Analisis de
estrategias para control de fraude en la telefonia fija como mecanismo para
asegurar los ingresos de las Empresas de Telecomunicaciones”.
(Documento proporcionado por la SUPTEL)”. Se presenta el documento con
las observaciones realizadas por la Direccion General de Investigacion Especial
en Telecomunicaciones de la SUPTEL, acerca del contenido del proyecto de

titulacion.
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CAPITULO 1

FUNDAMENTO TEORICO

1.1 INTRODUCCION

El fraude en las telecomunicaciones constituye un negocio muy lucrativo para el
infractor, causa pérdidas millonarias y se da en todas las administraciones
telefénicas del mundo. A pesar de los esfuerzos de las empresas y de las sumas
millonarias que se ven obligadas a invertir para combatirlo, no es posible

controlarlo totalmente pues el problema evoluciona al ritmo de la tecnologia.

El nuevo esquema de competencia de las telecomunicaciones implica mayores
facilidades para la obtencién de los servicios, mayor disponibilidad y variedad de
los mismos, las diferencias en la regulacion entre los paises, la diferencia entre
tarifas de llamadas y cargos de acceso es un escenario propicio para el

cometimiento de este ilicito.

El fraude se realiza de muchas formas. Desde el empleado que utiliza, en
provecho propio, los servicios de la empresa para la cual labora; hasta las
organizaciones criminales de cobertura nacional o internacional que proveen sus

servicios de telecomunicaciones de manera andénima y secreta.
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Otro factor que ha facilitado la comisién de diversos tipos de fraude es la
interconexién de practicamente todos los sistemas informaticos del mundo a
través de las redes de arquitectura abierta. En este sentido, el advenimiento del
Internet ha acelerado las posibilidades, la frecuencia y la magnitud de los delitos

que a diario se cometen.

El fraude en telecomunicaciones se produce en todos los paises del mundo,
incluyendo al Ecuador, con pérdidas econdmicas importantes en las operadoras
ANDINATEL S.A., PACIFICTEL S.A. y ETAPA, producidas principalmente por el
trafico telefénico internacional ilegal denominado By Pass, como también por el

fraude interno.

Ante la necesidad, cada vez mas apremiante, de contener el fraude en el area de
las telecomunicaciones, se han venido desarrollando en la industria, equipos,
software y sistemas tendientes a reforzar las acciones para la prevencion vy el
control de las estafas. Existen en el mercado una serie de opciones para combatir
los fraudes que se dan en telefonia fija, los cuales dependeran del proceso de la

estafa, los métodos y recursos tecnologicos utilizados para cometer el acto ilicito.

Sin embargo, a pesar de que se pueda, técnicamente controlar el fraude en gran
medida, siempre seran posibles nuevos tipos de estafas. Por ello, se requiere, en
complemento, un marco legal estricto que permita tipificar estos delitos y

penalizarlos adecuadamente.
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1.2 DEFINICION DE FRAUDE

El fraude se define como la aplicacion deshonesta de servicios de
telecomunicaciones, en los cuales el usuario no tiene la intencién de pagar por los

servicios utilizados.

El fraude afecta a toda operadora y proveedor de servicios de
telecomunicaciones; ya sean aquellas que ya estan establecidas o aquellas que
recién estan entrando al mercado. El fraude reduce las ganancias, afecta a los
buenos clientes y dificulta la eficiencia operacional. Los costos reales del fraude
pueden ser muy superiores a los ingresos perdidos; como por ejemplo: el desvio

de recursos, inversiones innecesarias en la red, pérdida de clientes.

El impacto real raramente es cuantificado, lo que reduce la visibilidad de la

eficacia de medidas y acciones a tomar.

1.3 BREVE DESCRIPCION DE TIPOS DE FRAUDES

Son diversos los criterios para clasificar los distintos tipos de fraude que se
cometen en los servicios y redes de telecomunicaciones, existen varios tipos de
estafas en telefonia fija que dependeran en gran medida de la naturaleza de los
recursos que estén siendo manejados, se los ha clasificado de acuerdo al

perjuicio que causan:

e Fraude realizado por terceras personas donde es perjudicado el cliente final.

o Fraude realizado por terceras personas donde es perjudicada la operadora de
telefonia.

¢ Fraude donde pueden intervenir otros operadores (con y sin licencia) afectando

al resto de las operadoras de telefonia.
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1.3.1 FRAUDE REALIZADO POR TERCERAS PERSONAS DONDE ES
PERJUDICADO EL CLIENTE FINAL

Manipulaciéon de armarios y robo de lineas telefénicas

Consiste en acceder sin la correspondiente autorizacién a los armarios de las
operadoras telefénicas para generar llamadas que finalmente seran facturadas a
los clientes perjudicados, por quedar registradas sobre su linea tomada

ilegalmente.

Manipulaciéon de PBX

Consiste en ingresar a las PBX de los clientes, empresas, instituciones, etc.
accediendo en forma remota o local sin autorizacién, la configuracion incorrecta
de un PBX permite a intrusos el uso de sus facilidades para la realizacién de

llamadas fraudulentas.

Llamadas efectuadas mediante el uso no autorizado de tarjetas teleféonicas

Consiste en el uso indebido, sin consentimiento del titular, de los codigos de las
tarjetas telefénicas y/o tarjetas de telefonia publica para la realizacién de llamadas

fraudulentas.

Generacion de llamadas telefénicas mediante engaino

Consiste en generar llamadas hacia determinados destinos, generalmente
internacionales, mediante procedimientos engafiosos que no le son aclarados
debidamente al usuario, el cual desconoce que le seran facturadas

posteriormente.
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1.3.2 FRAUDE REALIZADO POR TERCERAS PERSONAS DONDE ES
PERJUDICADA LA OPERADORA DE TELEFONIA

Fraude en teléfonos publicos

Consiste en dafar y/o alterar técnicamente y/o eludir los controles de los equipos
provistos por las compafias telefénicas, evitando el pago de las llamadas
generadas.

Pagos fraudulentos

Consiste en efectuar pagos fraudulentos de facturas y/o consumos telefonicos

correspondientes a las llamadas telefonicas realizadas por el defraudador.

Fraude de suscripciéon

Consiste en la solicitud de nuevas lineas telefénicas y/o nuevos servicios de
telecomunicaciones utilizando identidad inventada no existente en la realidad y/o
utilizando la identidad de un tercero sin su consentimiento o autorizacién para la

realizaciéon de llamadas fraudulentas y evitar cancelar la factura telefonica.

Ingenieria social

La ingenieria social consiste en la manipulaciéon de las personas para que
voluntariamente realicen actos que normalmente no harian, convirtiéndose quizas
en el método de ataque mas sencillo, menos peligroso para el atacante y uno de

los mas efectivos.
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1.3.3 FRAUDE DONDE PUEDEN INTERVENIR OTROS OPERADORES (CON
Y SIN LICENCIA) AFECTANDO AL RESTO DE LAS OPERADORAS DE
TELEFONIA

Call back

El Call back es un sistema, generalmente computarizado, que re-origina las
llamadas, de tal forma que se tarifen y se facturen como si fueran llamadas

telefénicas con origen o como si fueran hechas desde el extranjero.

Refilling

Consiste en el procedimiento mediante el cual el pais que origina el trafico lo
enruta a un tercer pais, que no es el destino final. Ese tercer pais re-enruta este

trafico hasta su ultimo destino.

By pass

El By pass encamina directamente el trafico que viene del exterior hacia las
centrales telefonicas locales, sin pasar por la central de trafico internacional (es
decir, se evita la tarifacion de la llamada internacional y se la convierte en una

llamada local).
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1.4 ALTERNATIVAS TECNOLOGICAS PARA CONTROL DE
FRAUDE

El soporte técnico es clave para administrar los procesos informaticos y el
proceso global de control de fraude, actualizar e integrar nuevas tecnologias para

prevencion, deteccion y control y para dar soporte de evaluaciones técnicas.

Es fundamental que el producto permita la deteccion del comportamiento anormal
y que sea adaptable a la infraestructura existente, a los servicios ofertados y a su
posterior desarrollo. Un adecuado analisis de la informacién obtenida permite al
analista discriminar los casos probables minimizando el tiempo que se invertiria
en la busqueda de falsas alarmas y potencializando el esfuerzo hacia la deteccién
y prevencion del fraude. Existe software capaz de permitir al analista descubrir el

método con que se comete el fraude.

Se debe contar con un sistema de adquisicibn de datos capaz de establecer
perfiles de comportamiento por cada usuario individual, ya sea residencial o de
negocio, su localizacion y el tipo de servicio que esta utilizando, y comparar dicho
comportamiento con patrones normales y fraudulentos, asi el sistema puede

generar alarmas cuando se detectan comportamientos que salen fuera del patron.

Debe ser factible realizar consultas de llamadas por medio de claves para conocer
la identidad del suscriptor, la duracién de las llamadas, el destino de éstas y las
especificaciones del servicio utilizado, con la posibilidad de detectar las cuentas
de mayor riesgo y el monitoreo de patrones de llamada y duracion de las mismas,
uso excesivo de determinados servicios, llamadas solapadas e identidades de

suscriptores celulares cambiadas.
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Un elemento importante a tener en cuenta es la adecuada discriminacion de la
informacidén que se va a analizar para evitar el uso innecesario de recursos en el
estudio de la informacion. Pero si se requiere informacién detallada en el caso de

un proceso judicial la informacion procedente de los CDR debe estar disponible.

Lo mas importante a considerar al momento de seleccionar un sistema de
deteccion de fraude, independiente del proveedor de tecnologia de redes y
conmutacién, es que sea adaptable a la adquisicion de datos provenientes de
cualquier dispositivo, tanto para redes de telefonia fijas, méviles o redes basadas
en IP. La plataforma debe ser flexible y escalable para todos los tamafios de

redes y para pequefios o grandes volumenes de CDR.

El sistema evalla las reglas de fraude sobre las estadisticas de consumo para
cada abonado cuantificando el valor de las llamadas una vez que se produce la
valorizaciébn de los registros de comunicacion, generando estadisticas de
consumo individuales por dia y por mes. Luego se realiza la evaluacién del CDR
valorizado mediante una férmula para determinar si constituye un fraude,
almacenando la informacion y generando una alarma si se establece la existencia

potencial de fraude.

La funcionalidad de este producto esta en que es flexible para adaptarse a
innovaciones, es un modelo que soporta multiples productos y servicios, asi como
la integracién del nucleo del negocio en un solo sistema de informacion. Ademas,

permite al usuario modelar la aplicacién y crear nuevos productos en tiempo real.
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1.5 CONSIDERACIONES ACERCA DEL FRAUDE

La telefonia fija ha desarrollado notoria, acelerada y constantemente las
telecomunicaciones en todas las naciones; no obstante, como sucede en gran
parte del ambito tecnoldgico, a la par con su progreso, se crean mecanismos que
permiten a ciertos individuos o grupos aprovecharse del servicio con distintos

fines ilicitos.

1.5.1 MULTIPLES OPERADORES, PRINCIPALES INCONVENIENTES

La liberacion del mercado y el ingreso de nuevos operadores para ofrecer
servicios de telecomunicaciones han ocasionado que la competencia desleal se
multiplique para los diferentes servicios existentes, con lo que el fraude también
se ha desarrollado, a continuacién se mencionan algunos de los servicios que se

ofrecen en la actualidad.

e Telefonia local alambrica.

e Telefonia local inalambrica.

¢ Telefonia de larga distancia internacional.
e Telefonia publica.

e Telefonia celular.

¢ Servicio de transmision de datos.

e Voz sobre IP (VolIP).

Los servicios antes mencionados tienen que ser ofrecidos a los clientes por medio
de la red de telecomunicaciones, ya que seria ildgico que éstos sean ofrecidos por
redes diferentes o que usuarios de un servicio no puedan conectarse o

comunicarse con usuarios de otro operador.
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Lo que lleva a la obligatoriedad que los operadores de diferente servicios se
conecten entre si, lo que ocasiona que se tengan multiples puntos de
interconexién, multiples operadores introduciendo trafico internacional, diferentes
o particulares modos de negociar para cada operador con sus clientes y

finalmente esto ocasionaria confusion en los usuarios de estos servicios.

En este escenario donde actuan diferentes operadores de telecomunicaciones, es

donde se presentan los siguientes problemas:

e Competencia desleal entre operadores.

e Problemas en las liquidaciones mensuales.

¢ Trafico internacional, proveniente de varios operadores.

¢ Introduccién del trafico internacional como local.

¢ Introduccién del trafico de larga distancia nacional como local.

o Falta de estabilidad en el mercado.

e Confusién de los usuarios.

e Imposible para el ente regulador ejercer los controles adecuados.

¢ Incumplimiento de los estandares de calidad.

1.5.2 MOTIVACIONES PARA COMETER FRAUDE

Entre las principales motivaciones para cometer un fraude se tiene:

¢ Obtencion de dinero facil y rapido mediante empresas que facilmente pueden
ocultar actividades ilegales.

e Sanciones leves para las personas que son identificadas en operaciones
ilicitas.

o Fragilidad en el marco regulatorio del pais donde se cometera el fraude.
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Facilidades tecnolégicas para cometer el fraude de forma remota.

Falta de oportunidades para obtener trabajos dignos, a personas que disponen
de un alto conocimiento técnico.

Facilidades de asesoramiento e infraestructura prestada por empresas
extranjeras, que motivan la instalacion de sistemas ilegales, con la finalidad de
obtener mejores precios que los ofrecidos por las empresas legalmente

establecidas.

1.5.3 FACTORES QUE PERMITEN EL CRECIMIENTO DEL FRAUDE

Entre los principales factores para que se incremente el fraude tenemos:

La gran facilidad que existe para adquirir informacion y el uso de muy variadas
tecnologias para producir fraude.

La competencia que existe entre las empresas, produce menores exigencias en
la seleccién de clientes.

El control interno realizado en las empresas operadoras de telecomunicaciones
es insuficiente para detener el fraude.

El uso de varias tecnologias para producir fraude, en especial las que tienen
que ver con la voz sobre Internet que en la mayoria de los paises no ha sido
regulada.

Acciones realizadas por el personal infiltrado en varios departamentos de las
empresas operadoras de telecomunicaciones, este personal forma parte de los
grupos de fraude y facilita desde el interior de las empresas el cometimiento de
actos ilicitos.

Falta de vision de los directivos en las empresas operadoras de
telecomunicaciones, lo cual se traduce en despreocupacion por los ingresos
que se dejan de percibir y por consiguiente no se implementa las politicas
necesarias para montar una plataforma tecnolégica que permita combatir el

fraude.
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1.5.4 INDICADORES Y CONTROL DE FRAUDE.

Los principales indicadores sobre la presencia de un fraude son:
¢ Alteraciones en la facturacion.

¢ Historial de falta de pago.

e Multiples cuentas con similar nombre y direccién.

e Errores en la facturacion.

¢ Datos de clientes repetidos en los registros de suscripcion.

1.5.5 ASPECTOS QUE SE DEBEN CONTROLAR

Los principales aspectos que se deben controlar para un efectivo control del
fraude son los siguientes:

e Los indicadores de utilizacion de servicios

¢ La informacion de seguridad y el adecuado acceso a los servicios.

o Establecer 6ptimos sistemas de monitoreo y deteccion.

e Sistemas de alerta por cambios de direccién sorpresivos.

1.5.6 CONSIDERACIONES SOBRE EL CONTROL DEL FRAUDE

e El fraude nunca podra ser eliminado, pero puede ser reducido
significativamente.

e Es importante focalizar el control interno en las operadoras de
telecomunicaciones.

o Establecer procedimientos para el mejoramiento de los sistemas de control.

¢ Es importante evaluar periédicamente la vulnerabilidad de los sistemas.

e Se debe utilizar toda la informacion disponible para combatir el fraude.

e Es importante establecer el intercambio de informacion entre empresas

operadoras de telecomunicaciones y organismos de control.
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1.5.7 RAZONES POR LAS CUALES EL FRAUDE ES CUANTIFICADO

El fraude al ser cuantificado permite:

e Estimar el alcance de las denuncias.

¢ Definir las inversiones que sean necesarias.

o Establecer la relacién entre las pérdidas y las ganancias.

¢ Realizar estudios acerca de la tendencia econémica de las operadoras.

1.5.8 ASPECTOS COMUNES QUE DEBEN CONSIDERARSE

Los aspectos comunes que se presentan en actos ilicitos, generalmente abarcan
las siguientes consideraciones:

¢ Es importante focalizar las pérdidas provocadas por el fraude y no los ahorros.
¢ Los elementos que rodean una actividad fraudulenta pueden ser confusos.

¢ La terminologia que se emplea para el fraude es diferente en cada pais.

¢ Un sistema antifraude no es infalible, tiene aspectos que le hacen vulnerable.

1.5.9 MEDICIONES Y NIVEL DE FRAUDE

Para realizar las mediciones y niveles de fraude, se deben establecer los

siguientes procedimientos:

o Establecer procesos basicos para la administracion e implementaciéon del
control.

o Estudio, interpretacion y cuantificacion de resultados.

e Procedimientos en los que se considere todos los procesos de la empresa.

e Se deben fijar metas y objetivos.
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1.5.10 PRINCIPALES PERJUDICADOS EN EL FRAUDE TELEFONICO

Existen dos principales perjudicados en el fraude telefénico, que son: el abonado

y el operador legalmente establecido.

Para el caso del abonado que es perjudicado por los inescrupulosos que se roban
su linea y le dan uso indebido, cargandole con llamadas que por lo general son
internacionales, cuyo perjuicio se ve reflejado en la planilla telefonica que tiene

que pagar.

Las empresas operadoras tienen que implementar sistemas y procedimientos que
mantengan informado al abonado de los posibles tipos de fraude y las

precauciones que debe tener para no ser victima de este delito.

1.6 FRAUDE RELACIONADO CON LA INTERCONEXION DE
REDES

Conceptos de interconexion.

El objetivo de la Interconexion de Redes es dar un servicio de comunicacion de
datos que involucre diversas redes con diferentes tecnologias de forma
transparente para el usuario, es decir que los aspectos técnicos particulares de
cada red puedan ser ignoradas al disefar las aplicaciones que utilizaran los

usuarios de los servicios.

Para la prestacion de servicios de Telecomunicaciones la interconexién es una

obligacién, e incluye acceso a diferentes redes, infraestructura y servicios.
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Algunas de las ventajas que plantea la interconexién de redes de datos, son:

Comparticion de recursos dispersos.
Coordinacién de tareas de diversos grupos de trabajo.
Reduccioén de costos, al utilizar recursos de otras redes.

Aumento de la cobertura geografica.

Problemas de las interconexiones.

La interconexién de practicamente todos los sistemas informaticos del mundo a

través de las redes de arquitectura abierta es un factor que ha facilitado la

comision de diversos tipos de fraude. En este sentido, el advenimiento del Internet

ha acelerado, las posibilidades, la frecuencia y la magnitud de los delitos que a

diario se cometen.

Los problemas comunes que se presentan en la interconexién de redes y

servicios de telecomunicaciones son:

La interconexion y el control del trafico de la informacidn no recibe la atenciéon y
el control que se merece.

Los contratos para establecer una interconexion son largos y muy complejos.
Para establecer la interconexidon se necesitan enrutamientos definidos, esto
produce dificultades en la comunicacion entre redes diferentes.

No se tiene prioridad para analizar las deudas y discrepancias originadas en
interconexiones.

La falta de seguridades en la interconexion de redes permite a personas

(Hackers) el tener acceso a la informacion y manipularla a su conveniencia.
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Red telefonica publica versus Internet.

e Los costos por los servicios que brinda una red publica convencional son

mucho mas altos que los de Internet.

e Las redes publicas convencionales utilizan sistemas de procesamiento
centralizados, pues todos los servicios que prestan se realizan en las centrales
telefonicas, a diferencia de esto los servicios que se presentan en Internet
cuentan con servidores de acceso que se encuentran distribuidos alrededor de

todo el mundo.

e Los servicios que ofrecen las redes publicas convencionales dependen de la
inteligencia con la que cuentan las centrales telefénicas, frente a esto, Internet
estd formada por muchos equipos terminales dotados de inteligencia, lo cual

permite al usuario, tener control en el uso de las aplicaciones.

e Los servicios que se brindan a través de una red publica son rigidos y para su
mejoramiento se necesita de grandes inversiones econdmicas, a diferencia de
los servicios de Internet que permiten flexibilidad, y ademas, comprenden una
inmensa gama de alternativas que necesitan pequefias inversiones

econémicas, lo que se traduce en beneficios para los usuarios.

e Los servicios que se brindan a través del Internet permiten la implementacion
de servidores inteligentes que interactuaran con equipos inteligentes como
computadoras personales y teléfonos de ultima generacion, ademas incorporan
ayudas graficas y audio para su funcionamiento, estos servidores comparados
con las tradicionales redes de telefonia publica, son mas competitivos en

cuanto a precios y mejoras tecnologicas.
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1.7 EL TRIANGULO DEL CRIMEN

La forma como se desarrolla el crimen en cualquier actividad tiende a seguir un
proceso comun, el cual es considerado un ciclo cerrado representado de una
manera triangular, en el que intervienen el motivo, método y oportunidades, los
mismos que actuando de una manera conjunta e ilicita permiten llevar a cabo el

proceso fraudulento, en el ambito de las telecomunicaciones se tiene:

Motivo Oportunidad
(Ganancia financiera) (Disponibilidad de equipo)

Método
(Mecanismo usado)

Figura 1.1. Triangulo del crimen’

Motivo

El motivo es el objetivo fundamental del fraude. Los motivos que comunmente
llevan a las personas o empresas a cometer actos ilicitos incluyen:

¢ Ganancia financiera.

e Bajos costos de operacion.

¢ Rapido retorno de inversion.

e | a codicia.

1 IBC. INTERNATIONAL BUSINESS COMMUNICATIONS, Curso: Renueve Assurance &

Fraud Management Americas, 2002
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Método

Los métodos del fraude son la descripcion detallada para cometer actos ilicitos.
Estos métodos varian por producto, servicio y por red, generalmente incluye:

VSAT, VolP y Conexiones ilegales.

Oportunidad

Las oportunidades aprovechadas, por las personas o empresas que pretenden o
estan realizando actos ilicitos, generalmente son:

¢ Disponibilidad rapida del equipo.

o Falta de regulacion y ley.

¢ Ninguna medida penal, o sanciones leves aplicadas ante el ilicito.

1.8 GERENCIA DE FRAUDE Y ASEGURAMIENTO DE INGRESOS

El proceso de afrontar la problematica del Fraude en telecomunicaciones tiene

dos aspectos muy importantes:

El primero se refiere a la deteccidn de estafas, para lo cual se utiliza los sistemas
de gerencia de fraude, los que permiten detectar y controlar situaciones anémalas

en la utilizacion de un servicio de telefonia.

El segundo se refiere al proceso de garantizar y maximizar los ingresos de un
operador de telefonia, para lo cual se utiliza los sistemas de aseguramiento de
ingresos, los que permiten cerciorar que todos los ingresos sean debidamente

medidos, facturados y cobrados con la maxima eficiencia.
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1.8.1 GERENCIA DE FRAUDE

La implementacibn de wuna gerencia de fraudes demanda cambios
organizacionales, cambios en los procesos, en los sistemas técnicos y en las
operaciones de estos sistemas, pero sobre todo un cambio de mentalidad de los

funcionarios y el apoyo de la alta gerencia de las empresas.

Un adecuado sistema de gerencia de fraude requiere por parte de los operadores
el desarrollo de una estructura funcional y operativa que debidamente organizada
de cdmo resultado la conformacién de un equipo de trabajo que responda de

manera pro activa para la deteccion y el manejo del fraude.

La estructura organizacional de una gerencia de fraudes debera estar conformada
por un equipo de trabajo que incluya en su desempefio las fases de control, cada
una de las cuales debe cumplir roles especificos. Cuando se menciona un equipo
de trabajo no significa que se requiere un excesivo numero de personas, siendo
las fundamentales el analista y los auxiliares de fraude, cada uno de ellos con

funciones y responsabilidades definidas.

1.8.1.1 Elementos de gerencia de fraude

Para tener un cuadro completo de los riesgos de fraude es necesario que se
especifiquen las amenazas y vulnerabilidades de la empresa, también cuantificar

el potencial de impacto en términos financieros directos e indirectos.

De esta forma poder constituir una gerencia de fraude eficiente la cual permitira
minimizar las oportunidades de pérdidas, optimizar las soluciones y evitar

duplicacion de esfuerzos, el enfoque del plan contempla los siguientes elementos:
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/ Comprension o T

del problema

estrategias

/ Desarrollo \ GERENCIA / Especificacion y \

organizacional DE FRAUDE planeamiento de

contra-medidas

Definicion de
Implementacion mecanismos de
de controles medicion e
Informes

Figura 1.2. Elementos de gerencia de fraude?

Comprension del problema — evaluacion y analisis de riesgos.

La comprension del problema es el pilar fundamental de una administracion
exitosa. Desde una evaluacion de riesgos mas amplia hasta revisiones y analisis
mas especificos, para dar un adecuado direccionamiento al desarrollo de

estrategias.
Definicion de estrategias.
La definicion de estrategias es un factor primordial para la implantacion exitosa de

controles administrativos, desarrollada a partir de un analisis de riesgos, se puede

determinar cdmo, dénde y cuando aplicar los controles.

2 IBC. INTERNATIONAL BUSINESS COMMUNICATIONS, Curso: Renueve Assurance &

Fraud Management Americas, 2002
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Desarrollo organizacional.

Se deben definir la responsabilidad y apropiacién de la administracién del fraude:
revision organizacional, disefo de la estructura del equipo, seleccion de recursos,
definicibn de procesos y programas apropiados de entrenamiento y toma de

conciencia.

Especificacion y planeamiento de contra-medidas.

Los controles deben ser planificados y aplicados apropiadamente. En el caso de
contra-medidas externas, tales como la adquisicion de un sistema detector de
fraude, es necesario que haya una definicion clara de los requisitos y del proceso

de seleccion.

Implementacién de controles.

Hasta los controles mas apropiados pueden tornarse ineficaces debido a una
implementacién inapropiada. El desarrollo de procedimientos de apoyo y el
asegurar una integracion apropiada con toda la empresa son elementos

fundamentales para la implementaciéon de cada control.

Definicion de mecanismos de medicion e Informes.

La visibilidad continua asegura el correcto funcionamiento y progreso de la
empresa, para lo cual se consideran parametros como: mecanismos eficaces de
clasificacion, medicion e informes, lo que permitira ayudar en el entendimiento y

facilitara la administracion.



CAPITULO | 22

1.8.1.2 Equipo de gerencia de fraudes

El equipo de gerencia de fraudes esta enfocado en la gestion de asegurar y
aumentar el valor del negocio tanto para las empresas de telecomunicaciones
como para los usuarios de la misma. Afade valor al negocio a través de la
integracion de elementos fundamentales, como aseguramiento de ingresos,
gestion de fraude y optimizacidn de la empresa con actividades claves del

negocio.

En el tema del fraude el tiempo es oro, por ello cabe recalcar que los equipos mas
eficientes empiezan a actuar antes de que los defraudadores cometan los errores

qgue hacen que los sistemas de deteccion activen las alarmas y los identifiquen.

El equipo de trabajo incluye en su desempefio las fases de control de fraude, las

cuales giran en torno al control de fraudes en telecomunicaciones.

Prevencion
\ A 4
Soporte i /\ Deteccion
técnico CONTROL v
DE L
FRAUDES 9
N — ¢
g \»._...-/’
Disuasion Investigacion

post-facturacion

Figura 1.3. Fases de control de fraude®

3 IBC. INTERNATIONAL BUSINESS COMMUNICATIONS, Curso: Renueve Assurance &

Fraud Management Americas, 2002
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Prevencion.

El area encargada de la prevencion debe ser capaz de analizar los procesos para
identificar su vulnerabilidad, por ejemplo en las areas de cobros y facturacién,
para establecer procedimientos y procesos de control, elaborar estadisticas,

analizar las tendencias que tienen las acciones de fraude y sus posibles causas.

La investigacién post facturacion es necesaria para monitorear y corregir los
errores, detectar y referir casos sospechosos e identificar patrones de alto uso y/o

zonas de alta incidencia.

Entre las tareas de prevencidn y control se deben priorizar el registro de las lineas
en listas negras, atencion especial a series de teléfonos publicos no autorizados
para larga distancia, lineas con consumos sospechosos o sin posibilidad de
verificacion de sus consumos y como medida radical el cierre de destinos

identificados como fraudulentos.

Los aspectos considerados por el equipo de gerencia de fraude para preparar y
disponer con anticipacién los recursos necesarios en contra de actividades ilicitas

que perjudican a la empresa y usuarios son:

¢ Andlisis de procesos.

o Establecer practicas, politicas y procedimientos.
e Estructurar procesos de control de fraudes.

e Evaluar la vulnerabilidad de nuevos productos.
e Desarrollar tecnologia preventiva.

o Elaborar estadisticas.

¢ Analisis de tendencias de fraude y causas.

o Establecer programas educacionales.
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Deteccion.

El area que debe cumplir la fase de deteccién debe tener entre sus funciones la
de monitorear los patrones de uso y referir los casos detectados para su
investigaciéon, de ser descubiertos nuevos patrones o comportamientos

documentarlos para su estudio y seguimiento.

A pesar de que cada tipo de fraude implica la adopcién de determinadas acciones
de deteccion, entre las actividades y mecanismos utilizados para realizarla se
deben tener en cuenta principalmente la adquisicion de la tecnologia apropiada
que administre adecuadamente los sistemas de informacion destinados al

monitoreo y control de los patrones de uso.

Los parametros a tener en cuenta en un proceso de deteccién en el area de las

telecomunicaciones son:

e Consumos promedios y maximos.

e Cantidad de llamadas, duracion y su valor referidos a un periodo de tiempo.

e Seguimiento a las lineas, no solo sobre la informacién general sino seguimiento
y verificacion de los consumos y pagos.

¢ EI monitoreo en tiempo real de llamadas de larga duracion.

¢ EIl monitoreo en tiempo real de llamadas de corta duracion.

¢ Llamadas a un destino o numero especifico.

e Analisis de los reportes de las centrales, rutas internacionales, cantidad y
duracion de las diferentes rutas.

e Analisis de los reportes del servicio al cliente, acerca de llamadas
sospechosas, del reporte de destinos restringidos o destinos bajo seguimiento.

¢ Atencion a los parametros constantes en los reclamos de los usuarios.
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Investigacion post-facturacion.

El equipo de gerencia de fraude y los usuarios del servicio trabajan en forma
conjunta para determinar si se han producido parametros anormales en la

facturacién, los aspectos que se consideran son:

e Realizar investigaciones de llamadas desconocidas realizadas o recibidas por
los usuarios.

o Corregir errores de facturacion.

o Referir casos de sospecha de fraude.

¢ |dentificar patrones de alto uso y/o zonas de alta incidencia.

Disuasion.

La disuasién es un mecanismo que debe estar presente permanentemente tanto
interna como externa a la empresa para evitar el cometimiento de fraude. Es
necesario no solamente persuadir al personal, sino formar a los responsables en
los organismos reguladores, de policia y de justicia para su accién efectiva en

contra de actividades ilicitas.

El equipo de gerencia de fraude previene el inicio de actividades fraudulentas
convenciendo al posible agresor de que su ataque no podra desarrollarse y
fracasara, haciéndolo desistir de su propésito de cometer fraude, para lo cual se

consideran los aspectos:

Desarrollar operaciones pro activas contra el fraude.

Desarrollar investigaciones reactivas.

Entrenar y coordinar operaciones con organismos de seguridad.

Recomendar mejoras en la legislacion contra el fraude.
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Soporte técnico.

Las herramientas usadas con frecuencia por el equipo de gerencia de fraude son
los servicios de software y hardware, lo cual implica que es esencial el correcto

funcionamiento y actualizacion de los mismos, se consideran los aspectos:

Administrar procesos informaticos.

Integrar nuevas tecnologias de prevencion, deteccion y control.

Dar soporte a evaluaciones técnicas de nuevos productos.

Dar soporte técnico al proceso global de control de fraudes.

Perfiles del personal.

Adicionalmente a los aspectos antes mencionados, es importante la formacién
humana y capacidad técnica del equipo de gerencia de fraude para un desarrollo

honesto y eficiente de actividades, los perfiles incluyen:

Perfil técnico.

e Manejo de computadoras.

¢ Dominio de softwares, servicio al cliente.
e Técnicas de investigacion.

e Conocimientos de fraudes en telecomunicaciones.

Perfil humano.

e Capacidad de analisis.
e Creatividad.

e Trabajo en equipo.

e Honestidad.

e Servicio al cliente.
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1.8.1.3 Proceso de gerencia de fraude

El proceso de gerencia de fraude es la clave de cualquier mecanismo de
mejoramiento, ya que asegura un enfoque completo y continuo para aumentar la
rentabilidad y mejorar el desempefio de las empresas de telecomunicaciones, y

por ende proporcionar servicios de buena calidad para el usuario.

Es posible administrar cualquier negocio sin buenos mecanismos de medicion ni
informes pero esto es extremamente peligroso; por lo cual un proceso de gerencia
de fraude apropiado es primordial para la continuidad del éxito, conduciendo

proyectos para mejorar los margenes de ganancia y asegurar los negocios.

Para qué sufrir pérdidas

cuando se pueden prevenir?

Prevenir
ZFz
En el mundo real, no se
puede prevenir todos los
Tomar el control. riesgos.
Responder ) Detectar
Medir
L [
4
Informacion,  en .
Analizar

verdad, es poder. Mirar antes de saltar

Figura 1.4. Proceso de gerencia de fraude [3]



CAPITULO | 28

Medir.

La Medicién permite comprender dénde estamos, establecer metas hacia dénde

queremos llegar y vigilar nuestro desempefio durante el camino.

Prevenir.

Se pueden adoptar medidas preventivas para controlar los costos; minimizando el
fraude, fallas en la seguridad y fuga de ingresos. La especificacion,
implementacion y operacién de tecnologias actualizadas funcionando de una

manera conjunta permiten reducir los riesgos de forma significativa.

Detectar.

La deteccion puede originarse tanto interna como externamente a la empresa,
pero se debe saber dénde buscar, muchas actividades de deteccién pueden
ocurrir usando componentes operacionales ya existentes, como por ejemplo,
elementos de red, plataformas de productos, mecanismos de facturacién,
herramientas contables de interconexién, sistemas controladores de trafico, y con

una capacitacion apropiada del personal.

Analizar.

Un analisis tactico, efectivo y estratégico apoyado por las herramientas
adecuadas, proporcionara la claridad para el desarrollo adecuado de la empresa.
Conocer el problema antes de actuar ayudara a aumentar la efectividad de la

accion escogida.
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Responder.

Existen varios tipos de respuestas que dependeran en gran medida de la
naturaleza de los riesgos que estén siendo manejados. Ya sea una respuesta
tactica que trate rapidamente un determinado problema, o una respuesta
estratégica que traera una mayor efectividad futura o para atenuar las pérdidas.
Las decisiones apropiadas e implementaciones oportunas son factores criticos

para el éxito.

1.8.2 ASEGURAMIENTO DE INGRESOS

El aseguramiento de ingresos esta definido como: El concepto de como garantizar

y maximizar los ingresos de un operador de telecomunicaciones.

La esencia del aseguramiento de ingresos es cerciorar que todos los ingresos
sean debidamente medidos, facturados y cobrados con la maxima eficiencia y con
costos minimos, generando un maximo beneficio para las actividades actuales y

futuras de la empresa.

La necesidad de llevar a cabo un proceso de aseguramiento de ingresos nace por

las muchas oportunidades de pérdidas de ingresos, como por ejemplo:

¢ Errores en las tarifas o sistemas de descuentos.

e Errores en al creacion de cuentas.

¢ Datos corruptos.

¢ Inadecuada liquidacion de trafico basado en la confianza de la informacién
presentada por proveedores de interconexiones que pueden causar problemas.

¢ La informacion de clientes es inadecuada e incompleta.

¢ La informacion del sistema de facturacion no esta protegida adecuadamente.
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e Las tablas del sistema de facturacion no estan siendo actualizadas de manera
oportuna.

e Los errores en los procesos de tarifacion y facturacion no estan siendo
resueltos en forma oportuna.

¢ No se factura correcta y oportunamente el uso del servicio.

o Errores en los software de los switches o de plataformas lo que significa que el
CDR no se genera bajo ciertas circunstancias.

¢ Incorrecta configuracién de los switches que causa la no generacién de los
CDR's (situacién que puede producirse en forma accidental o deliberada).

e Errores en los procesos de recoleccion de los CDR's.

e Controles inadecuados sobre los archivos de errores generados del

procesamiento de CDR's.

Para asegurar ingresos, las actividades desarrolladas por la empresa se

relacionan con diversos procesos y areas operacionales de la organizacién, se

Administracion los valores a
de Clientes recibir

contempla los siguientes elementos:

ASEGURAMIENTO

< WG
negocio y de :
las ganancias Integridad de
la facturacion

los eventos de
facturacion

Figura 1.5. Elementos de aseguramiento de ingresos*

4 IBC. INTERNATIONAL BUSINESS COMMUNICATIONS, Curso: Renueve Assurance &

Fraud Management Americas, 2002



CAPITULO | 31

Integridad de los eventos de facturacion.

Los registros de facturacion realizados en forma automatica o manual pueden ser
afectados por muchas condiciones generadas en los procesos operacionales o
por los clientes y por lo tanto, una revisidbn cuidadosa sumada al analisis de

riesgos es de suma importancia para garantizar la integridad del flujo de ingresos.

Integridad de la facturacion.

Cada flujo de registros de facturacion debe ser disefiado, monitoreado y auditado
para asegurar que los datos recibidos, procesados y entregados a los demas
sistemas dependientes sean como debieran ser, resultando finalmente en una
factura completa y exacta para ser entregada al cliente correcto o al socio

proveedor de servicio.

Integridad de los valores a recibir.

Una vez que los servicios son facturados, los pagos tienen que ser recaudados y
administrados apropiadamente, lo que permitird un tratamiento seguro de
resultados para la empresa. Para reducir riesgos y mejorar la eficiencia son
esenciales una detallada contabilidad de las recaudaciones, como las politicas y

mecanismos contables aplicados.

Proteccion del negocio y de las ganancias

Un completo enfoque de Aseguramiento de Ingresos cerciorara que el riesgo es

reducido, y de presentarse fraude, fallas en la seguridad o desastres criticos en el

negocio, estos sean manejados en niveles aceptables.
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Administracion de Clientes.

Los clientes son la fuente fundamental de ingresos. Una administracion ineficaz
ocasiona una desercion de clientes y facilita el fraude. Una administracion eficaz

garantiza y asegura los ingresos presentes y futuros.

Cada area en contacto con el cliente debe ser considerada para optimizar el
proceso de aseguramiento de ingresos. De la misma forma, cada interaccién con

el cliente necesita ser estructurada y administrada apropiadamente.

Un adecuado proceso de aseguramiento de ingresos permite obtener resultados

positivos, como son:

¢ Mejores flujos de efectivo como resultado de ciclos de facturacién mas cortos.

e Volumenes menores en el centro de llamadas debido a la disminucion de
errores en las facturas

¢ Reduccion en las quejas de los clientes debido a la disminucidén de errores de
facturacion.

¢ Disminucién de quejas por parte del cliente debido a problemas de facturacion,
lo cual reduce el nivel de reserva de ingresos requerido.

¢ Mejor capacidad para balancear y controlar los sucesos en el flujo de ingresos,
validando que nada se haya perdido. Lo que se debe facturar se factura.

e Menor potencial de publicidad negativa.

e Propiedad y responsabilidad exclusiva del proceso de facturacion de principio a

fin.
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1.9 MARCO JURIDICO PARA COMBATIR EL FRAUDE

La Ley Especial de Telecomunicaciones Reformada® que rige en Ecuador sirve de
marco juridico para combatir el fraude, fundamentalmente sus articulos estan
basados en las prohibiciones o restricciones del uso indebido o no autorizado de

los servicios de telecomunicaciones.

En relacibn a los procedimientos ilicitos de prestacion de servicios de
telecomunicaciones se imponen las sanciones de acuerdo al cédigo penal, siendo
el que mejor se acopla frente a este tipo de delitos el articulo 422° de dicho

codigo.

5 ANEXO B. Ley Especial de Telecomunicaciones Reformada
6 ANEXO C. Articulo 422 del Codigo Penal
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CAPITULO I

FRAUDE EN TELEFONIA FIJA

2.1 ESTRUCTURA PARA CLASIFICACION DE FRAUDES

34

Existen varias formas diferentes de llevar a cabo un fraude en telefonia fija las

que dependeran en gran medida de la naturaleza de los recursos que estén

siendo manejados.

Para identificar, medir y reportar problemas se necesita de un sistema de

clasificacién. El sistema de clasificaciobn debe separar ordenadamente los

diferentes tipos de fraude en una estructura facil de usar, la clasificacion se realiza

de acuerdo a parametros como son:

Estructura para clasificacion de fraudes
. Razon basica del por qué el
1. Motivos
defraudador lleva a cabo un fraude.
Herramientas que sirven para
2. Medios
desarrollar y efectuar el fraude.
Clasificacion genérica de cémo el
3. Modos
defraudador realiza un fraude.
i Detalle de como el defraudador
4. Métodos
realiza un fraude.

Tabla 2.1. Estructura para clasificacion de fraudes
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Desglosando la tabla 2.1 de una manera detallada se tiene:

3
Parcjué s

Estructura para clasificacion de fraudes

>

1. Motives

v

Hacer dinera

Aharrar dinero

Ananimato

Fama

Producir pérdidaldaiio

Servicio poblico

v

2. Medios

v

Werta ce lamadas

Faciltacion

Servicio de tarifas attas
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Tabla 2.2. Estructura detallada para clasificacion de fraudes
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2.1.1 MOTIVOS

El motivo es la razon basica del por qué el defraudador lleva a cabo un fraude, los

aspectos que se consideran son:
¢ EI motivo ayuda a entender por qué se comete el fraude.

e Ataques de fraudes especificos cambiaran con la tecnologia, pero no asi el

motivo de fondo.

e Los procesos y contramedidas cambian con la motivacion.

Motivo: Defraudadores diferentes poseen motivos diferentes

Causar perdida
o dafio

Aumento de
anonimato

Por fama
Vandalo = Delincuente
Proveer un
Ahorrar ici
_ HSRHEE servicio
dinero publico
Hacer %
= dinero
Robin Hood
Defraudador
causa/oportunista
Defraudador
profesional

Figura 2.1. Defraudadores diferentes poseen motivos diferentes
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2.1.2 MEDIOS

Herramientas que sirven para desarrollar y efectuar el fraude.

2.1.2.1 Venta de llamadas

Consiste en la venta de llamadas de alto valor (normalmente internacionales) por
debajo de su valor de mercado con la intencion de evadir el pago por las llamadas

vendidas. Entre las razones de existencia de la venta de llamadas se tiene:

o Condiciones politicas y sociales en los paises de destino.
o Grandes diferencias de tarifas internacionales entre los paises.

o Imposibilidad de efectuar llamadas entre dos paises (dificultades técnicas).

2.1.2.2 Facilitacion

Consiste en promover o incentivar actividades fraudulentas entregando productos,
métodos, o informacién, generalmente a cambio de ciertas compensaciones.

Algunos de los aspectos a considerarse son:

o A menudo se realiza por funcionarios internos, a cambio de una compensaciéon
econdmica.

o Usualmente se lo realiza sin esperar compensacion econémica, como en el
caso de favorecer a amigos, colegas, familia.

o Al mantener las actividades fraudulentas de una manera organizada, estas

pueden pasar desapercibidas, implicando pérdidas masivas.
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2.1.2.3 Servicio de tarifas altas

Consiste en el aumento deshonesto de tarifas econdmicas que el proveedor de
servicios recibe de sus usuarios, es decir, el usuario se ve afectado por pagar
costos excesivos sin embargo lo hace por necesitar los servicios. Los servicios de
telecomunicaciones usualmente requeridos por los usuarios son: telefonia local
alambrica, telefonia local inalambrica, telefonia de larga distancia internacional,

telefonia publica, telefonia celular, servicio de transmision de datos, voz sobre IP.

Entre los indicadores de fraude por servicio de tarifas altas se tiene:

o Llamadas fuera del promedio de duracién, lo que indica que el servicio esta
siendo ocupado por distintos usuarios con fines diferentes.

o Multiples llamadas de duracién corta y con el mismo patron (Puede indicar el

uso de equipos de auto discado).

Medio: Servicio de tarifas altas

)

Telefonia fija\ m

¥ —— —
‘ Red del — Red del —
. cliente — proveedor —

Telefonia movil

Proveedor

s——§—s$

Figura 2.2. Servicio de tarifas altas
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2.1.3 MODOS

Es la clasificacion genérica de como un defraudador realiza un fraude.

2.1.3.1 Suscripcion

Fraude de suscripcidén, consiste en la solicitud de nuevas lineas y/o nuevos
servicios mediante identidad inventada no existente en la realidad y/o utilizando la

identidad de un tercero sin su consentimiento o autorizacion.

2.1.3.2 Surfing

Fraude de surfing, consiste en el uso de una cuenta o servicio de otra persona sin

su consentimiento o autorizacion.

Indicadores de fraude surfing.

o No existe fraude de surfing sin el riesgo de una pérdida financiera y una
perdida de clientes. Entre algunas de las anomalias que se observan son:
llamadas extranas, horario, origen / destino, frecuencia, duracion, uso de otros

servicios, comportamiento de la red.

o La empresa operadora debiera identificar el fraude antes que el cliente lo
haga. Entre algunas de las anomalias que se observan son: facturas
relativamente altas, uso de llamadas gratuitas, bloqueo de acceso, reclamo de

llamadas / facturas, problemas con atencion a clientes.
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2.1.3.3 Ghosting

Fraude de ghosting, consiste en la manipulacién de la red o de los sistemas de

modo que afectan la produccidn, procesamiento o valor de los CDR's activando

cuentas no facturables.
Indicadores de fraude ghosting.

o El fraude de ghosting es dificil de detectar directamente. Entre algunas de las
anomalias que se observan son: numero de clientes activos en la central y en
facturacion, CDR's generados contra CDR’s cobrados.

o Puede requerir un andlisis detallado para descubrir indicadores indirectos.
Entre algunas de las anomalias a observar son: facturas con valor cero, login's
de acceso, abuso de autoridad.

2.1.3.4 Cuenta

Cada elemento del comportamiento del cliente es un indicativo de un fraude

potencial.

Indicadores de fraude de cuenta.

o Los indicadores pueden ser internos o externos. El fraude en las cuentas si es

un problema interno, normalmente es dificil de detectar.

Internos: abuso de autoridad, falta de documentacién, reembolso y ajustes,

falta de pagos en otras cuentas.

Externos: aumento / persistencia en los reclamos, reembolsos y ajustes.
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2.1.4 METODOS

Es el detalle de cobmo un defraudador realiza un fraude, los aspectos que se

consideran respecto al tipo de método utilizado son:

Varia de acuerdo al motivo, modo y el medio.

o Defraudadores sofisticados combinan productos y servicios para optimizar el

éxito del fraude.

o Estos pueden ser extendidos a otras operadoras y redes.

¢ Define las vulnerabilidades y métodos a través de la evaluacién del riesgo.

e El defraudador se esforzara en aumentar los beneficios del fraude.

Los métodos se los ha clasificado de acuerdo al perjuicio que causan:

72 Fraude realizado por terceras personas donde es perjudicado el cliente final.

72 Fraude realizado por terceras personas donde es perjudicada la operadora de
telefonia.

2 Fraude donde pueden intervenir otros operadores (con y sin licencia) afectando

al resto de las operadoras de telefonia.
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2.14.1 Fraude realizado por terceras personas donde es perjudicado el cliente
final
2.14.1.1 Manipulacion de armarios y robo de lineas telefonicas

Consiste en acceder sin la correspondiente autorizacién a los armarios de las
operadoras telefénicas para generar llamadas que finalmente seran facturadas a
los clientes perjudicados, por quedar registrados sobre la linea tomada

ilegalmente.
Forma ilicita de operar.

El defraudador viola las seguridades de los armarios telefénicos con la finalidad
de manipular las regletas realizando conexiones no autorizadas de las lineas
telefénicas que son instaladas en un local clandestino para generar llamadas

ilicitas.

Manipulacion de armarios y robo de lineas telefénicas

Usuario del servicio telefonico

[E———
Armario telefénico

Usuario del servicio telefénico

Lineas hurtadas

Local clandestino

Figura 2.3. Manipulacién de armarios y robo de lineas telefénicas
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Forma de deteccion.

No se cuenta con un método especifico para la deteccién de la manipulacién de
armarios y robo de lineas telefénicas, sin embargo los aspectos a considerarse

comunmente son:

e La operadora telefénica tiene en cuenta los cambios abruptos del
comportamiento del uso de la linea telefébnica en aspectos como son:
facturacion relativamente alta, llamadas al extranjero, horario, origen / destino,

frecuencia, duracion, uso de otros servicios, comportamiento de la red.

¢ Frente a este tipo de anomalias, el personal de planta externa de la operadora
telefénica realiza una inspeccion al lugar en el cual esta instalado el armario
telefénico y mediante reconocimiento visual se constata si las regletas han sido

manipuladas.

e En caso de manipulacién de las regletas, mediante inspeccién visual del par
correspondiente a las lineas telefébnicas manipuladas se ubica el lugar en el

cual se esta haciendo uso indebido de las mismas.

e Con las pruebas del ilicito, se procede a imponer las sanciones respectivas al

defraudador.
Herramientas correctivas.
Como herramienta correctiva ante la manipulaciéon de armarios y robo de lineas

telefénicas para realizar llamadas telefébnicas de manera ilegal, la sancion es

impuesta de acuerdo al articulo 422 del Cédigo Penal’.

1 ANEXO C. Articulo 422 del Cédigo Penal
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Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

¢ Proteger con mayor seguridad los armarios telefénicos.

e Contar con dispositivos que permitan alertar a la operadora telefénica de la

manipulacién indebida de los armarios telefénicos.

¢ Los usuarios del servicio de telefonia, deben percatarse de la facturacién alta y
de llamadas realizadas a numeros telefébnicos desconocidos, ya que la
utilizacién de lineas hurtadas se hace principalmente por la noche y hacia

destinos en el exterior.

2.14.1.2 Manipulacion de PBX

Consiste en ingresar a las PBX de los clientes, empresas, instituciones, etc.
accediendo en forma remota o local sin autorizacién, la configuracion incorrecta
de un PBX permite a intrusos el uso de sus facilidades para la realizacion de

llamadas fraudulentas.

Este tipo de fraude usualmente ocurre cuando el personal que tiene acceso a las
facilidades del PBX puede programar las lineas mediante un numero externo y

realizar llamadas cargandolas a la factura del PBX.
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Forma ilicita de operar.

El defraudador a través de los puertos de mantenimiento utilizados para el acceso
remoto (via MODEM), accede y manipula la configuracion del PBX para generar

llamadas ilicitas.

Forma de deteccion.

No se cuenta con un método especifico para la deteccién de la manipulacién de

PBX, sin embargo los aspectos a considerarse comunmente son:

e La persona autorizada para el manejo y programacion del PBX tiene en cuenta
los cambios abruptos del comportamiento del uso de las lineas telefénicas en
aspectos como son: llamadas realizadas fuera del horario de uso habitual del
PBX, destinos de las llamadas telefonicas realizadas, frecuencia, duracion,

comportamiento de la red.

e Frente a este tipo de anomalias, la persona encargada del PBX pone en
conocimiento al personal de seguridad de la institucion para que se realice la

inspeccidén necesaria.

e En caso de confirmacion del uso fraudulento del PBX, se procede a imponer las

sanciones respectivas al defraudador.
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Herramientas correctivas.

Como herramienta correctiva ante la manipulacion del PBX, la sancién es

impuesta de acuerdo al articulo 422 del Codigo Penal?.

Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar los siguientes aspectos:

¢ Incorporar contrasefias para acceder al software de configuracion del PBX, las
mismas que deben ser conocidas Unicamente por la persona autorizada para el

manejo del PBX.

En caso de la existencia de contrasefas, se las debe cambiar frecuentemente

para evitar que puedan ser descubiertas facilmente.

¢ Restringir los puertos de configuracion del PBX para que tenga acceso solo la

persona autorizada para el manejo del PBX.

e Incorporar dispositivos de alerta del uso indebido del PBX a través de un
sistema de alarma, redes neuronales, que permitan realizar el monitoreo
considerando parametros como son el trafico telefénico, los numero a los

cuales se realizan llamadas, etc.

2 ANEXO C. Articulo 422 del Codigo Penal.
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2.1.4.1.3 Llamadas efectuadas mediante el uso no autorizado de tarjetas telefonicas

Consiste en el uso indebido, sin consentimiento del titular, de los codigos de las
tarjetas telefonicas y/o tarjetas de telefonia publica para la realizacion de llamadas
fraudulentas.

El fraude es cometido utilizando tarjetas de llamada pre pago, post pago, y/o
tarjetas de telefonia publica, es por eso necesario que los procesos de
configuracion y aprovisionamiento de la tarjeta, asi como su utilizacion segura
deban ser tomados en cuenta constantemente por los proveedores y sus
usuarios.

Tipos de tarjetas telefonicas

Tarjeta telefonica de la Tarjeta de telefonia publica Tarjeta de telefonia publica
operadora ANDINATEL S.A. de la operadora MOVISTAR de la operadora PORTA

ara oepago ettar

3 délares

Tu tarjeta prepago PCS

Tarjeta telefénica prepago de Tarjeta telefénica prepago de Tarjeta telefénica prepago de
la operadora ALEGRO la operadora MOVISTAR la operadora PORTA

Figura 2.4. Tipos de tarjetas telefénicas
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Forma ilicita de operar.

El defraudador viola y/o genera los cddigos de las tarjetas telefonicas y/o hurta

tarjetas de telefonia publica para realizar llamadas ilicitas.

Forma de deteccion.

No se cuenta con un método especifico para la deteccion del uso indebido de

tarjetas telefénicas, sin embargo los aspectos a considerarse comunmente son:

e La persona propietaria de las tarjetas telefénicas debe tener en cuenta los
cambios abruptos en aspectos como son: llamadas realizadas fuera del horario
de uso habitual, destinos de las llamadas telefénicas realizadas, frecuencia,

duracioén.

o Frente a este tipo de anomalias, la persona afectada pone en conocimiento a

las autoridades correspondientes para que se realice la inspeccidn necesaria.

e En caso de confirmacion del uso no autorizado de las tarjetas telefénicas, se

procede a imponer las sanciones respectivas al defraudador.

Herramientas correctivas.

Como herramienta correctiva ante el uso no autorizado de tarjetas telefénicas, la

sancién es impuesta de acuerdo al articulo 422 del Cédigo Penal®.

3 ANEXO C. Articulo 422 del Codigo Penal
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Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

e El usuario de las tarjetas telefénicas debe evitar dar los codigos, ya que en
posteriores ocasiones se podria abusar de los mismos y cargar el costo de las

llamadas realizadas al titular de las tarjetas telefonicas.

o El usuario de las tarjetas telefonicas debe evitar dejarlas abandonadas ya que
el defraudador podria facilmente copiar el cédigo y/o hurtarlas para hacer uso

indebido de la tarjeta.

2.14.14 Generacion de llamadas telefonicas mediante engario

Consiste en generar llamadas hacia determinados destinos, generalmente
internacionales, mediante procedimientos engafiosos que no le son aclarados
debidamente al usuario, el cual desconoce el monto que le sera facturado

posteriormente.

Forma ilicita de operar.

El defraudador publica propaganda por medio de avisos en los cuales se indica la
prestacibn de varios servicios via telefonica como son hordscopos, chistes,
llamadas erdticas, etc. Generalmente el defraudador ofrece los servicios sin estar

legalmente facultado para operar.
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En la propaganda no se especifica el precio a pagarse por realizar la llamada
telefénica y solicitar algun servicio. Provocando que el usuario realice llamadas

que posteriormente seran facturadas a precios altos.
Forma de deteccion.

No se cuenta con un método especifico para la deteccion de llamadas realizadas

por engafo, sin embargo los aspectos a considerarse comunmente son:

¢ El usuario engafiado tiene en cuenta los cambios abruptos en la facturacion de
las llamadas telefénicas, en la cual constata el cobro injusto por la utilizacion de

los servicios ilegales.

o Frente a este tipo de anomalias, el usuario afectado pone en conocimiento a

las autoridades correspondientes para que se realice la inspeccidn necesaria.

e En caso de confirmar que se ofrece los servicios sin estar legalmente
facultados para operar, se procede a imponer las sanciones respectivas al
defraudador.

Herramientas correctivas.

Como herramienta correctiva ante la generacidon de llamadas telefonicas mediante

engafio, la sancion es impuesta de acuerdo al articulo 422 del Codigo Penal®.

4 ANEXO C. Articulo 422 del Codigo Penal
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Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

¢ El usuario antes de acceder a los distintos tipos de servicios via telefonica debe
percatarse del costo y el lugar de destino de la llamada telefonica, ya que la
llamada esta siendo originada por el usuario y en caso de que los servicios a
los cuales a accedido tengan permiso para operar, la perdida economica

perjudica directamente al usuario.

¢ Generalmente quienes hacen uso de este tipo de servicio via telefénica son
aquellas personas que permanecen gran parte del dia en el hogar, como es el
caso de los empleados, mas no por el usuario al que se encuentra registrada la

linea telefonica.

Por esta razon es conveniente bloquear la linea telefonica y disponer de
cddigos de seguridad para realizar llamadas, los codigos deben ser de

conocimiento solo del usuario propietario de la linea telefonica.

e El ente regulador puede conocer de los avisos publicados en la prensa, que

ofrecen estos servicios.
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2.1.4.2 Fraude realizado por terceras personas donde es perjudicada la
operadora de telefonia

2.14.2.1 Fraude en teléfonos publicos

Consiste en dafar y/o alterar técnicamente y/o eludir los controles de los equipos

provistos por las compafias telefénicas, evitando el pago de las llamadas
generadas.

Manipulacion de teléfonos publicos

Teléfono publico de la Teléfono publico de la Teléfono publico de la
operadora ANDINATEL S.A. operadora MOVISTAR operadora PORTA

Figura 2.5. Teléfonos publicos de varias operadoras telefénicas
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Forma ilicita de operar (caso 1: Manipulacién de teléfonos publicos.)

Desde un teléfono publico al marcar una combinacibn de numeros que
representan codigos se puede acceder a la configuracidén del teléfono, los codigos
son de conocimiento unico de los técnicos de la empresa telefnica; sin embargo,
el defraudador, al llegar a conseguir los codigos, manipula el teléfono publico

provocando su desconfiguracion permitiéndole realizar llamadas fraudulentas.

Al tratarse de un teléfono publico que funciona con monedas, el defraudador
simula el pago de la llamada realizada ya sea con el uso de monedas falsas o
extranjeras, también comete fraude saqueando el teléfono y robando las

monedas.

Al tratarse de un teléfono publico que funciona con tarjeta, el defraudador adultera
las tarjetas telefénicas con el objetivo de recargar el saldo y poder realizar

llamadas fraudulentas.

Forma ilicita de operar (caso 2: Boxing.)

Técnica utilizada para obtener llamadas gratuitas o a valores reducidos, este tipo

de fraude se comete mediante la utilizacién de un dispositivo generador de tonos

de frecuencia para simular las frecuencias que se generan en la central telefénica.

e “Red box”: Caja roja. Produce un tono similar al emitido con el uso de monedas

en teléfonos publicos para evitar cobros.

e “Black box”: Caja negra. Envia sefal/tono indicando que la llamada no fue

atendida para evitar cobros.
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e “Blue box”: Caja azul. Manipulacién de la sefial “in - band” para reducir costos

de las llamadas.

Al realizarse una llamada local desde el teléfono publico y mientras el teléfono
destino esta timbrando se opera el mecanismo lo que provoca la desconexion
del timbrado en el teléfono destino, dejando al usuario (defraudador) del
teléfono publico conectado a la red, el cual puede generar llamadas de larga

distancia que seran facturadas como llamadas locales.

Forma de deteccion.

No se cuenta con un método especifico para la deteccién de la manipulacién de

teléfonos publicos, sin embargo los aspectos a considerarse comunmente son:

e La operadora telefonica tiene en cuenta los cambios abruptos en el uso de
teléfonos publicos en aspectos como son: llamadas de larga duracién
realizadas frecuentemente al exterior, horario en el que se realiza las llamadas,

uso de otros servicios, comportamiento de la red.

e Frente a este tipo de anomalias, el personal de planta externa de la operadora
telefonica realiza una inspeccion al lugar en el cual esta instalado el teléfono
publico y mediante reconocimiento visual se constata si el teléfono ha sido

manipulado.

e En caso de manipulacion del teléfono publico, la operadora telefénica pone en
conocimiento de la anomalia a las autoridades pertinentes para que se realice

la investigacion necesaria y poder dar con el defraudador.

e Debido a que para realizar la investigacion, las autoridades deben estar
constantemente observando el comportamiento de los usuarios del teléfono
publico para poder determinar quien es el defraudador, el proceso para la

deteccion puede tardar un tiempo considerable.
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e Con las pruebas del ilicito y reconocido al defraudador, se procede a imponer

las sanciones respectivas.
Herramientas correctivas.

Como herramienta correctiva ante la manipulacién de teléfonos publicos para
realizar llamadas telefonicas de manera ilegal, la sancion es impuesta de acuerdo
al articulo 422 del Codigo Penal®.

Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

¢ Proteger con mayor seguridad los teléfonos publicos.

e Contar con dispositivos que permitan alertar a la operadora telefénica de la

manipulacién indebida de los teléfonos publicos.

e La operadora telefénica debe Incorporar dispositivos de alerta de la generacion
de llamadas fraudulentas a través de un sistema de redes neuronales, que
permita realizar el monitoreo considerando parametros como son el trafico
telefénico, los numero a los cuales se realizan llamadas, duracion de las

llamadas, horario de uso del teléfono publico, etc.

5 ANEXO C. Articulo 422 del Codigo Penal



CAPITULO Il 56

2.1.4.2.2 Pagos fraudulentos

Consiste en efectuar pagos fraudulentos de facturas y/o consumos telefonicos

correspondientes a las llamadas telefonicas realizadas por el defraudador.

Forma ilicita de operar.

El defraudador mediante tarjetas de crédito o débito que han sido robadas,
duplicadas o adulteradas y cheques robados o adulterados realiza el pago de las

facturas telefénicas.

Dandose dos tipos de casos:

e El perjudicado es la operadora telefénica, cuando las tarjetas de crédito y/o

cheques han sido adulterados para realizar el pago de las facturas telefonicas.

¢ El perjudicado es el propietario de las tarjetas de crédito y/o cheques, cuando
dichos documentos han sido robados para realizar el pago de las facturas

telefénicas.

En Internet se puede encontrar varios proveedores de equipos para fabricar
tarjetas de crédito, equipos que generalmente se los adquiere mediante pedido

via correo electronico (e-mail).
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Pagos fraudulentos

Equipo para fabricar, adjuntar y ajustar tarjetas

Equipo para codificacion de tarjetas

1234567890

1234% 56718 9012 34%Sb
R A B SANPLE °

01234561890123456L18

MR A B SANPLE
01701700

Pagos fraudulentos

D

Mr A B Sampie LU LR

Ejemplos de tarjetas de crédito impresas

Figura 2.6. Equipos para fabricar tarjetas de crédito y ejemplos [30]
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Forma de deteccion.

No se cuenta con un método especifico para la deteccion de pagos fraudulentos,

sin embargo los aspectos a considerarse comunmente son:

e La operadora telefénica tiene en cuenta los antecedentes del uso del servicio
por parte del usuario, en el cual se observa el cumplimiento o no del pago de
las facturas telefonicas, al presentarse un patron anormal en dicho aspecto la
operadora telefénica pone en conocimiento a las autoridades correspondientes

para que se realice la inspeccidén necesaria.

o Al tratarse del usuario engafado, este tiene en cuenta los cambios abruptos en
la facturacion de las tarjetas de crédito y/o cheques en los cuales se constata el
cobro injusto por la utilizacion de los servicios telefonicos realizados por el

defraudador.

e Frente a este tipo de anomalias, el usuario afectado pone en conocimiento a

las autoridades correspondientes para que se realice la inspeccidn necesaria.

e En caso de confirmar el uso fraudulento de las tarjetas de crédito y/o cheques,

se procede a imponer las sanciones respectivas al defraudador.
Herramientas correctivas.

Como herramienta correctiva ante los pagos fraudulentos para cancelar las tarifas

telefénicas, la sancion es impuesta de acuerdo al articulo 422 del Codigo Penal®.

6 ANEXO C. Articulo 422 del Codigo Penal
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Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

¢ La operadora telefénica debe incorporar sistemas en base a redes neuronales,
que permita realizar el monitoreo del trafico telefénico y poder observar si
existen o no anomalias en varios parametros como son principalmente, los
numeros a los cuales se realizan llamadas, duraciéon de las llamadas, horario

de uso del teléfono publico,

e El usuario de las tarjetas de crédito y/o cheques debe evitar dejarlos
abandonadas ya que el defraudador podria robarlos y hacer uso indebido de

los mismos.

2.1.4.2.3 Fraude de suscripcion

Consiste en la solicitud de nuevas lineas telefénicas y/o nuevos servicios de
telecomunicaciones utilizando identidad inventada no existente en la realidad y/o
utilizando la identidad de un tercero sin su consentimiento o autorizacién para la

realizacién de llamadas fraudulentas y evitar cancelar la factura telefonica.

Esta es la modalidad de fraude mas comun en la telefonia, tanto fija como movil,

debido a la facilidad para utilizar los documentos o falsificarlos.
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Forma ilicita de operar.

El defraudador solicita los servicios de telecomunicaciones utilizando informacién
que no corresponde realmente a sus datos personales con la intencién de realizar

llamadas fraudulentas y no cancelar la factura telefénica.

Dandose dos tipos de casos:
e El perjudicado es la operadora telefénica, cuando la solicitud de nuevas lineas
telefénicas y/o nuevos servicios de telecomunicaciones ha sido realizado

utilizando identidad inventada.

¢ El perjudicado es la persona a quien corresponde los datos proporcionados por
el defraudador para la solicitud de nuevas lineas telefénicas y/o nuevos

servicios de telecomunicaciones.

Forma de deteccion.

No se cuenta con un método especifico para la deteccion del fraude de

suscripcion, sin embargo los aspectos a considerarse comunmente son:

e La operadora telefénica tiene en cuenta los antecedentes del uso del servicio
por parte del usuario, en el cual se observa el incumplimiento del pago de las
facturas telefonicas, al presentarse dicha anomalia la operadora telefonica
pone en conocimiento a las autoridades correspondientes para que se realice

la inspeccién necesaria.

e Al tratarse de la persona a quien corresponde los datos proporcionados por el
defraudador, este tiene en cuenta los cambios abruptos en la facturacion de las
llamadas telefénicas, en la cual se constata el costo injusto por la utilizacién de

los servicios de telecomunicaciones.



CAPITULO Il 61

e Frente a este tipo de anomalias, la persona afectada pone en conocimiento a

las autoridades correspondientes para que se realice la inspeccidn necesaria.

e En caso de confirmar el uso fraudulento de los servicios de telecomunicaciones
utilizando identidad inventada no existente en la realidad y/o utilizando la
identidad de un tercero sin su consentimiento o autorizacion, se procede a

imponer las sanciones respectivas al defraudador.

Herramientas correctivas.

Como herramienta correctiva ante el fraude de suscripcidon para evitar cancelar las
tarifas telefénicas, la sancion es impuesta de acuerdo al articulo 422 del Cédigo

Penal’.

Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

e Antes de proporcionar nuevas lineas telefénicas y/o nuevos servicios de
telecomunicaciones, la operadora telefénica debe:
o Agotar todos los recursos de analisis antes de entrar en contacto con el
cliente, por ejemplo verificar listas negras, otros teléfonos, agencias de
crédito, etc.

o Abordar con preguntas que soélo el defraudador no podria responder.

e Antes de proporcionar nuevas lineas telefénicas y/o nuevos servicios de
telecomunicaciones, se debe confirmar los datos del usuario quien ha solicitado
los servicios, mediante inspecciones realizadas por el personal correspondiente

de la operadora telefénica.

7 ANEXO C. Articulo 422 del Cédigo Penal
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2.1.4.2.4 Ingenieria social

La ingenieria social consiste en la manipulacién de las personas para que
voluntariamente realicen actos que normalmente no harian, convirtiéndose quizas
en el método de ataque mas sencillo, menos peligroso para el atacante y uno de

los mas efectivos.

El atacante, defraudador, puede aprovechar el desconocimiento de minimas
medidas de seguridad por parte de personas relacionadas de una u otra forma

con el sistema que se maneja en la operadora telefénica para poder engafarlas

en beneficio propio.

Ingenieria Social

EVOLUCION

Hacking

Q
o
E
@
|_
Phreaking
Ingenieria social
Habilidades técnicas
Figura 2.7. Evolucion de la Ingenieria social®
8 FML SECURING BUSINESS, Curso: Deteccidon, Control y Gestion del Fraude en

Telecomunicaciones, 2005.
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Principales caracteristicas de la ingenieria social:

e Es complemento al phreaking y hacking.
¢ Truco planificado para obtener informacién, como son:
o Manuales.
o Disquetes
o Memos
o Procedimientos.

¢ Permite ataques sofisticados.

Personas vy justificaciones para practicar la ingenieria social:

El espia y el detective: Es su trabajo.

El Gobierno: Por seguridad de la nacién.

El timador: Su medio de vida (el dinero).

El hacker: Por curiosidad.

Forma ilicita de operar.

e El ingeniero social usualmente habla en un lenguaje técnico, o que permite
confundir a la gente, la cual entiende una parte o nada de la conversacion

respondiendo siempre que si.

e El ingeniero social usualmente realiza encuestas inocentes a los familiares de

las victimas, edades, nombres, etc.

e El ingeniero social usualmente envia ofertas increibles via mail (ahi se

introduce el troyano).
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e Un ingeniero social, defraudador, usa comunmente el teléfono o Internet para
enganar a la gente y llevarla a revelar informacion sensible, o bien a violar las
politicas de seguridad tipicas. Con este método, los ingenieros sociales
aprovechan la tendencia natural de la gente a confiar en su palabra, antes que

aprovechar agujeros de seguridad en los sistemas informaticos.

e Los ingenieros sociales utilizan una serie de tretas, artimafias y engafos
elaborados, cuyo fin es confundir a la persona relacionada con el sistema que
se maneja en la operadora telefénica o, peor todavia, lograr que comprometa

seriamente la seguridad de sus sistemas.

e Los ingenieros sociales aprovechan sentimientos variados como curiosidad, la
avaricia, el sexo, la compasion o el miedo, lo que permite conocer todo acerca

de la victima y poder predecir como actuara frente a determinados estimulos.

¢ De esta forma se consigue el objetivo de obtener informacién de otra persona
sin que esta se percate que esta revelando informacién sensible, lo que permite

poder acceder y manipular el sistema que utiliza la operadora telefénica.

Forma de deteccion.

No se cuenta con un método especifico para la deteccion del fraude de ingenieria

social, sin embargo los aspectos a considerarse comunmente son:

e La persona autorizada para manejar el sistema debe tener en cuenta los
cambios abruptos en ciertos parametros como son la facturacion de las

llamadas telefénicas, el trafico telefébnico generado, etc.

e Al presentarse anomalias en alguno de los parametros, la persona autorizada
pone en conocimiento de las autoridades correspondientes para que se realice

la inspeccidén necesaria.
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e En caso de confirmar que se esta cometiendo fraude al manipular la
informacion registrada en el sistema que utiliza la operadora telefénica, se

procede a imponer las sanciones respectivas al defraudador.
Herramientas correctivas.

Como herramienta correctiva ante el fraude de ingenieria social para acceder y
manipular el sistema que utiliza la operadora telefénica, la sancion es impuesta de

acuerdo al articulo 422 del Cédigo Penal®.
Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

e Capacitar al personal que trabaja en la operadora telefénica, desde los
operarios hasta el personal de limpieza, para que sepan identificar un ataque

por parte de un ingeniero social.

¢ Analizar con antivirus todos los correos que reciba la operadora telefénica.

e El personal que trabaja en la operadora telefébnica no debe informar
telefénicamente las caracteristicas técnicas de la red, ni nombre de personal a

cargo, etc.

e Se debe realizar un control de acceso fisico al sitio donde se encuentra los
ordenadores e implementar y/o fortalecer politicas de seguridad a nivel de

Sistema Operativo.

9 ANEXO C. Articulo 422 del Codigo Penal
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2.14.3 Fraude donde pueden intervenir otros operadores (con y sin licencia)

afectando al resto de las operadoras de telefonia

En estos tipos de fraude se enruta de manera ilicita el trafico telefonico
internacional evitando usar o usando de manera indebida las centrales legalmente

establecidas que conforman la red telefonica.

El trafico de llamadas entrantes al Ecuador es aproximadamente 8 veces mayor
que el de las llamadas salientes y en este mismo sentido se comete el ilicito 10 3|
cursar trafico telefénico internacional mediante modalidades fraudulentas como
son principalmente el Call back, Refilling y By pass. A continuacién se indica el

proceso normal e ilicito de establecimiento de una llamada telefénica a clonar.

2.1.4.3.1 Llamada telefonica internacional normal

El proceso de establecimiento de una llamada telefénica internacional normal se
lo realiza a través de la red publica de telefonia, la cual es compartida entre
muchos usuarios, y cualquier usuario puede establecer comunicacion con

cualquier otro usuario, incluyendo servicios de larga distancia.

La red publica de telefonia se encarga de cursar el trafico telefénico, principal
fuente de ingresos de una operadora de telefonia fija, lo cual exige mantener un
alto nivel de disponibilidad de la red. Para conseguirlo se debe cuidar el ambito
operativo (detectar y corregir los problemas que pueden estar ocurriendo en la
red: congestidon, baja calidad, cortes, fraude, etc.) y la planificacion de la red

(adecuado dimensionamiento de los elementos que la componen).

10 Revista trimestral CIEEPI, Publicacion: 07/24/2003.
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Para conocer el estado de la red de telefonia se hace uso de la informacién de
las centrales telefénicas que la componen; la tecnologia digital de las centrales
telefébnicas permite recoger internamente informacion de su estado y ponerla a

disposicidon de sistemas externos.

La informacién obtenida de las centrales telefonicas que forman la red de
telefonia refleja datos como el numero de intentos de llamada, las llamadas
completadas, las llamadas rechazadas, las cuales permiten determinar el grado

de congestion, el nivel de utilizacion, el porcentaje de recursos libres, entre otros.

En el analisis de la informacion de una central telefonica debe tenerse en cuenta
que forma parte de una red de telefonia, de ahi que es importante tener
conocimientos del estado de las centrales telefénicas con las que esta conectada

para poder ofrecer una vision de conjunto.

La integracion de informacion de las centrales telefénicas que conforman la red de
telefonia no es sencilla porque las operadoras generalmente incorporan varias
centrales de diferentes suministradores, estos suministradores ofrecen para las
centrales un sistema de gestidén propietario que puede ser incompatible con las

centrales de los demas proveedores.

La operacion de la red de telefonia se basa en la informacién obtenida en tiempo
real para actuar sobre los problemas que estan ocurriendo en ese momento, la
informacion es almacenada en una base de datos para el estudio de la evolucion

del trafico.
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Una red telefénica adecuadamente gestionada garantiza principalmente:
o Prestacion de servicio con alta calidad.

o Deteccion, prevencion y control de fraudes.

. Minimizar la congestion y maximizar la utilizacion de los recursos.

° Reduccién de los costos de operacion.

Para indicar el proceso normal de enrutamiento de trafico telefénico internacional
se ha tomado como ejemplo la realizacién de una llamada telefénica desde los

Estados Unidos hacia el Ecuador.
En la figura 2.8 se indican los elementos que conforman la red telefonica, y las

etapas que intervienen en el establecimiento de la llamada telefénica internacional

normal.

LIamada telefonica internacional normal

SATELITE

TELEPUERTO
INTERNACIONAL
ANDINATEL

@

ANDINATEL
S.A.

: CENTRAL TELEFONICA
CENTRAL TELEFONICA INTERNACIONAL

LocaL FACTURACION

OPERADORA TELEPUERTO INTERNACIONAL

TELEFONICA CENTRAL TELEFONICA
INTERNACIONAL

5)  CORRESPONSAL
2 AUTORIZADO

CENTRAL TELEFONICA
OCAL

USUARIO

Figura 2.8. Elementos y etapas que intervienen en la llamada telefonica internacional normal
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Proceso de establecimiento de la llamada telefénica internacional normal:
Etapa 1.

Desde Estados Unidos, el servicio telefébnico automatico permite al usuario
comunicarse a través de un indicativo asignado, con diferentes paises, que
cuentan con marcacion automatica. Para realizar la llamada telefénica
internacional se debe marcar el codigo de acceso para llamada internacional,
cédigo del pais, cédigo de area de la ciudad y el numero telefénico del usuario a

quien se desea realizar la llamada.

Cadigo de acceso para Caodigo del pais Cadigo de area Numero telefénico del
llamada internacional (Ecuador) de ciudad usuario
(EEUU) (Quito)

La llamada realizada ingresa a la central telefonica local legalmente establecida,
la cual de acuerdo al cédigo marcado identifica si se trata de una llamada local o

internacional.

Etapa 2.

La central telefénica local recibe, procesa y enruta las llamadas, posee un
conjunto de dispositivos de transporte de trafico, etapas de conmutacion, medios
de control, sefalizacion, y de otras unidades funcionales que permiten la
interconexion de lineas de usuarios, circuitos de telecomunicaciones u otras
unidades funcionales, tiene la habilidad de manejar un numero considerable de

llamadas en forma simultanea, monitorearlas y llevar registros.

La central telefénica local al identificar el cddigo de acceso para llamada
internacional enruta el trafico hacia la central telefénica internacional legalmente

establecida.
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Etapa 3.

La transmision de informacion via satélite se la realiza utilizando infraestructura
propia de la empresa telefonica por medio del telepuerto internacional o

contratando los servicios de transmisidn proporcionado por carriers.

Cada operador telefénico posee un cédigo de identificacion que se trasmite junto
a la informacion, el cual permite al telepuerto internacional receptor reconocer
datos correspondientes a trafico telefénico y descartar cualquier otro ajeno al
mismo. El enlace satelital entre los telepuertos internacionales utiliza la banda de

|11

frecuencia satelital " C, 6 GHz para transmision y 4 GHz para recepcion de datos.

Etapa 4.

El telepuerto internacional se encuentra situado en la superficie de la tierra y esta
destinado a establecer comunicacién con una o varias estaciones espaciales; o,
con uno o varios telepuertos de la misma naturaleza, mediante el empleo de uno

o varios satélites reflectores u otros objetos situados en el espacio.

El telepuerto internacional situado en Ecuador envia el trafico telefonico hacia la
central de transito internacional legalmente establecida para que se realice la
facturaciéon y de acuerdo al cédigo de area de la ciudad la llamada sea enrutada
hacia la central local. Para efecto de la facturacion se considera llamada

completada unicamente las que contesta el numero llamado.

Etapa 5 y 6.

La central telefénica local enruta el trafico telefénico hacia el usuario y queda
establecida la llamada telefonica internacional normal a través de la red publica de

telefonia entre Estados Unidos y Ecuador.

1M ANEXO D. Banda de frecuencias satelitales
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2.1.4.3.2 Call back

El Call back es un sistema, generalmente computarizado, que re-origina las
llamadas, de tal forma que se tarifen y se facturen como si fueran llamadas
telefébnicas con origen o como si fueran hechas desde el extranjero, generalmente
desde los Estados Unidos que mantiene tarifas telefébnicas mucho mas

competitivas que los otros paises.

Debido al costo menor que representa realizar las llamadas internacionales por
medio de empresas que prestan el servicio de Call back en comparacion a la
tarifa establecida por las operadoras telefénicas legalmente establecidas, el
usuario prefiere hacer uso del servicio de Call back para realizar llamadas

internacionales.

Para tener acceso al sistema se hace uso de canales o circuitos alquilados, a
empresas de valor agregado con telepuertos y la red de telefonia ofreciendo un

alto nivel de servicio gracias a los avances tecnologicos.

En Internet se puede encontrar varias empresas que ofrecen el servicio de
llamadas telefénicas internacionales mediante sistema Call back, bastard con
ingresar a la pagina de Internet y adquirir una cuenta, con la cual el usuario puede

acceder al servicio de Call back desde el Internet.

Algunas de las empresas son:

° Unitedworld Telecom.

° Abacus Computer Services, Inc.
o net2secure.

. Satel.
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Empresas que prestan servicio de Call Back

Ls United World Telecom se diferencia de los otros Dfoveedotés “de callbad
porque:;

NOSOTROS NO _ cobramos por lamadas incompletas o ocupadas.
NOSOTROS NO.. adicionamos ningun Impueste o carge a los precios colizades
Algunos competidores cobran, separadamenta a la colizacion, 3% de impuesios
amerncanos,

NOSOTROS NO.. cobramos ninguna cucta mensual por hnea ni por numero de
acceso. Este atento a que los bajos precios publicados no tenga altas cuotas
mensuales

NOSOTROS NO.. requerimos un use minimo mensual

NOSOTROS NO . cobramos cucta de suscripcion

NOSOTROS NO. cobramos cuata de tarminacion de contrata

NOSOTROS NO.. cobramos cucta extra para numaros en la memona, o
grabaciones personales

NOSOTROS OFRECEMOS _ servcios de grabacion hmitada de numeros en la

memona
NOSOTROS OFRECEMOS _ senvicios de allisima calidad
(©)1996-2002 United World Telecom. LC.
USA-France-Belgium

Empresa: Unitedworld Telecom
Direccion electrdnica: http://maww.uwtcallback.com/uwtcallbackold/Spanish/callbackes.php

Empresas que prestan servicio de Call Back

Archive  Ededn  Ver Favortst  Hamwednist  Ayuda [

G @ RPD B @ O

€ i A \
Abacus Computer Services, Inc. =— mm
—
SN El Callback Internacional
Caliback
Explicaciones El servicia del Callback de Abscus offece una gran aliemativa @ los manopolios telefinicas lacales Al Te-
Fax & Modem ariginar * una llamada a un lugar que esté dentro de los E ELIU. o Canada, Abacus carga tarfas
FAQs extremadamants redutioas.
=
Pedido Alaceesar lneas lelefnicas desde el ederior, los sty den ser espectaculares - tant
Tarjeta de Vinje €00 LN 70% CUanao Bsin alos ingiees el ias earanieras da
" e = telitano, Por ajamplo cuesta US$42.50 pata hacer una llamada da 10 minutos del Brasil alas EELIU
R mieniras que cuests solamarnite US$4.50 para hacer |a misma llamada usando ef Callback de Abacus. Este
FTacion SOMEI0 B85 ISRONIEIE 0 10408 105 PAISES dol MUAGD
Podido
Servicio Fax
Emal 10 Faox ”
tac. dal nerie Como Trabaja?
Fax s
;"“" Alos clientes de Abacus se les asignan Nimeros de Atceso Personal {DID), haciendo callback de Abatus.
o) eApido y facl de ubkizar, perfacto para voz, fax, médein y Usos colulans. Los pasos Bsicos son los
V0 siquiertes:
Tarifas Cohlar
1. Marque su nidmeno de acceso Nareamericana proporcionado pos Abacus, Beper un ringy cusigue
2 Sobre la recepcitn del callback en 510 segundos, proceda @ hacer su llamada como 1 usted
fdcars dé Noraamirica:
hacin ef exterior
Podide-1
Intenet © marque: 011 + Codiga del Pais + Coigo de ia Ciudad « Teléfono deseadn
Dominios Para lamadas 3 £, Canatiayal Canbe marque 1 + Codigo del area +
Hospedaje Teléfono deseada,
Diseile © Usted puada prasionar () despuds de marcar su nimaro pata acelerar su
e paaceso de liamada -

& iz L e
Empresa: Abacus Computer Services, Inc.

Direccion electronica: http://abacus-computer.net/abcb/intro.php?xlang=S&xres=1001

Figura 2.9. Paginas electrénicas de empresas que prestan servicio de Call Back



CAPITULO Il

73

Empresas que prestan servicio de Call Back

P e————— ¥

o RBD o @ @5 7 - BB D

W | e | ] e i =

Suscribase

PEDIDA DE SERVICIO DE CALLBACK

Para recibir su nismaro da accesa (DID), por favor, complate cuidadozaments el siguienta formutario y emvielo
usando nuestio senidar sequre, Usted Jo pusde también emaar por fax 3l 1-703-783-4250. Si usted decide enviar su
pedida de servcia en linea y tsted paga con la tanela de créddo, usted DEBE emiamos por el fax una copia legible
de ambas carss (irente ¥ darso} de =u taneta de crédito, juntos con su firma y 1a copia del texto de |a autorizacian
abajo

Usted recibitd su confirnacién y detalles de cuena dentro de un dia laboral sabre un recibo de tal fax de
autarizacién, o sobre tecibo de 3 pago en caso qus usted paga con chequefarden de dineratransfer
bancariawestem union

Informacion sobre el cliente

Proma Codcl
Promo Cods
Hombra/Emprasa® N Nombes da contacts
Diracasn® Diracasn (adiconal)
|
£
Sodige Postal
T T —— f ’
| | 1
Lo i PiS e rema

Empresa: net2secure

Direccion electrdnica:https:/Mmww.net2secure.com/xodatel/callback/castellanofaplicacion. htm

Empresas que prestan servicio de Call Back

Archive  Bedn  Var  Favortor Hewmamerter  Ayuss r
o
Gy o’ ﬂ#%;ﬂmqsmmeic’)- ?"ﬂ-aﬂ&ﬁ@a-
L T T me——r———y WEIN, | Vs, (B3 petan st ) =
=
£ o 4 it
Satel Vozr Multiconterencia Caliback Contactenos. Partners
<‘, Satel
5
Sarvicios Satel para
g ||| Empresas
s Contacte Telefonia Para Empresas S
® .
& Pigna Principal
Tttas Escrbangs con sus datos o llamenos para ofrecerle la
k3 . mejor sobucion para el shorro en ks lamadas wlefonicas
m Taritas Callback i Fire emprees.
B it Mutconderencia Nombre
B otros Sarvicios Empresa
B3 conicrenes Direeeitn
Chdad ‘3
& B et

Empresa: Satel

Direccion electronica: http://www.satelvoz.com/empresas/contacte.htm

Figura 2.10. Cont. Paginas electronicas de empresas que prestan servicio de Call Back
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Forma de operar de la empresa Satel para la activacion de Illamadas

internacionales mediante sistema Call back por Internet’.

Para la activacion de llamadas internacionales por Internet, no hay necesidad de
configurar hardware, aplicar software ni cambiar proveedores de larga distancia.
No hay costo de afiliacién, ni tarifas mensuales o cargos ocultos. Los clientes
pagan so6lo una tarifa muy econdmica por minuto para las llamadas

internacionales.

El servicio que se ofrece no es VoIP (Voz por Internet), sino que la llamada se
establece introduciendo los teléfonos de origen y destino por Internet, pero se
ejecuta sobre teléfonos fijos corrientes o celulares y de esta forma se aprovecha

las tarifas telefénicas.

Plaase makes 2 gl

Lo [ 349125408708 | | =l

2, [12349876543 | =]
™ purional 7 Group

329123408765 12349876543

Figura 2.11. Activacion de llamadas internacionales por Internet [18]

12 http://www.satelcard.com/activacion-llamada-telefonica.htm



CAPITULO Il 75

Una vez conectado a Internet, se debe introducir el numero telefénico origen (1) y
el numero telefonico destino (2) y pulsar el botén "Dial Now". Si el teléfono es
compartido con la conexién a Internet, se podra introducir un retardo (Delay) en la
casilla correspondiente. Al pulsar "Dial Now" sonara el teléfono después del

retardo que se haya introducido.

El usuario correspondiente al numero telefénico origen, levanta el auricular hasta

que de los tonos de llamada y contesten en el teléfono de destino.

Una vez que haya terminado la llamada, se podra visualizar en la funcién billing el
costo de las llamadas telefénicas realizadas, incluyendo esta ultima y cualquier

otra funcién que el sistema proporcione.

Observaciones:

La forma de operar para la activacién de llamadas internacionales mediante el
sistema Call back por Internet no es considerada como fraude, ya que la llamada
se establece introduciendo los teléfonos de origen y destino por Internet, pero se

ejecuta sobre teléfonos fijos corrientes o celulares.

Forma ilicita de operar.

Empresas domiciliadas en el extranjero, generalmente en Estados Unidos,
contactan a empresas nacionales que generan grandes volumenes de trafico
internacional. Cuando un abonado en Ecuador realiza una llamada al exterior la
llamada es enrutada hacia la empresa en Estados Unidos que presta el servicio
de Call Back, en la cual un computador identifica y guarda el numero telefénico
desde el que se realizo la llamada y almacena el numero telefénico destino, una
vez que la persona que originé la llamada en Ecuador cuelga su teléfono recibe

de vuelta una llamada internacional.
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Forma de deteccion.

No se cuenta con un método especifico para la deteccién del fraude de Call back,

sin embargo los aspectos a considerarse comunmente son:

e La operadora telefénica tiene en cuenta el comportamiento del uso de la linea
telefénica en aspectos como son: facturacién en la cual se detallan llamadas
realizadas frecuentemente a un mismo numero telefénico en el extranjero con
poca duracion y llamadas recibidas desde el niUmero telefénico del exterior con
larga duracioén, origen / destino, uso de otros servicios, comportamiento de la

red.

o Al presentarse algun tipo de anomalias en los pardmetros antes mencionados,
el equipo antifraude de la operadora telefénica realiza las investigaciones
necesarias para determinar si se estd o no utilizando de manera indebida los

servicios de telefonia para realizar fraude de Call back.

e En caso de confirmar el uso indebida los servicios de telefonia para realizar
fraude de Call back, se procede a imponer las sanciones respectivas al

defraudador.

Herramientas correctivas.

Como herramienta correctiva ante el fraude de Call back, la sancién es impuesta

de acuerdo al articulo 422 del Cédigo Penal™.

13 ANEXO C. Articulo 422 del Codigo Penal
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Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

e La operadora telefénica debe Incorporar sistemas de alarmas que permitan
realizar el monitoreo del trafico telefonico para detectar, prevenir y evitar casos
de llamadas telefonicas internacionales ilicitas realizadas mediante el sistema
Call back.

¢ Debido a que la forma de operar para la activacién de llamadas internacionales
mediante el sistema Call back por Internet no es considerada como fraude, es
necesario capacitar adecuadamente al personal encargado de realizar el
control por parte de la operadora telefonica, para que sepa distinguir en que

ocasiones se realizan llamadas telefénicas de manera ilicita.

e La Superintendencia de Telecomunicaciones en coordinacion con las
operadoras de telefonia, debe mantener un permanente combate a los
servicios ilegales, velando para que frente a este moderno y tecnificado fraude

se cuente con métodos de deteccidn efectivos que permitan su eliminacion.
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2.1.4.3.2.1 Llamada telefonica internacional mediante sistema Call back

Para indicar el proceso ilicito de enrutamiento de trafico telefénico internacional se
ha tomado como ejemplo la realizacion de una llamada telefébnica mediante
sistema Call back desde Ecuador hacia Estados Unidos, teniendo en
consideracion que la facturacion de la llamada telefénica es realizada en Estados

Unidos.

En la figura 2.12 se muestran los elementos y etapas que intervienen en el

establecimiento de la llamada internacional mediante sistema Call back.

Llamada telefonica internacional mediante sistema Call Back

SATELITE

11. Usuario
destino, recibe
llamada telefdnica

INTERNACIONAL
ANDINATEL

@| |@fU
ANDINATEL
SA.

: (3)  CENTRAL TELEFONICA
CENTRAL TELEFONICA ——""INTERNACIONAL

@ FACTURACION
@Pl o)

USUARIO
fo

. A
m ‘ TELEPUERTO INTERNACIONAL

o :
CENTRAL TELEFONICA
EMPRESA OUE PRESTA <mmn INTERNACIONAL
SERVICIO CALL BACK

_',?, CENTRAL TELEFONICA

© 7 akocal
CORRESPONSAL

AUTORIZARO

5. Se idertitica y
guarda el ndmerg
origendelallsmada

teletdnica

USUARIO

5. Lapersona gque origind
|z llamada cuelga su
teléfono para recibir una
llamada internacional

10. Usuario origen,
recibe llamada
telefanica

E.Sedevuslve la
lamada al nimero
origen de |allamads
telefinica

Figura 2.12. Elementos y etapas que intervienen en la llamada telefénica

internacional mediante sistema Call back
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Proceso de establecimiento de la llamada telefénica internacional mediante

sistema Call back:
Etapa 1,2, 3y 4.

Desde Ecuador, para realizar la llamada telefénica internacional se debe marcar
el codigo de acceso para llamada internacional, codigo del pais, cédigo de area
de la ciudad y el numero telefénico del usuario a quien se desea realizar la
llamada, en este caso el numero telefénico del usuario destino corresponde a la

empresa que presta el servicio de Call back en los Estados Unidos.

Cadigo de acceso para Cadigo del pais Codigo de area de Numero telefénico de la empresa que
llamada internacional (EEUU) ciudad presta el servicio de Call back
(Ecuador) (Washington D.C.)

El proceso de establecimiento de la llamada telefénica internacional desde
Ecuador hacia Estados Unidos se realiza normalmente, hasta el momento en el

que la llamada ingresa a la empresa que presta servicios de Call back.

Etapa 5.

La llamada telefénica realizada ingresa a la empresa que presta servicio de Call

back, en la cual se la procesa y genera nuevamente la llamada telefénica.

Las empresas de reventa de servicios de larga distancia son quienes
generalmente ofrecen realizar llamadas telefénicas internacionales a costos
considerablemente bajos en comparacion a los precios establecidos por las

operadoras telefénicas legalmente establecidas.
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Un computador es el encargado de identificar y guardar el numero telefénico
desde el cual se realiz6 la llamada, el usuario quien generé la llamada telefonica
desde Ecuador escucha una grabaciéon en la cual se le indica que marque el
numero telefénico de la persona a la cual se desea realizar la llamada,
posteriormente se indica al usuario que cuelgue el teléfono y espere la llamada

internacional.

Etapa 6.

El computador con los datos almacenados de los numeros telefonicos origen y
destino, y teniendo en consideracion que la persona que origino la llamada desde
Ecuador a colgado el teléfono para esperar la llamada telefénica internacional, la
computadora automaticamente realiza el discado tanto del numero telefénico

origen como el numero telefénico destino.

Siendo Estados Unidos el pais de origen de la llamada internacional hacia el

destino en Ecuador.

Etapa 7, 8,9, 10 y 11.

La empresa domiciliada en el extranjero que presta el servicio de Call back a
realizado la inversién de la llamada que inicialmente tenia origen en Ecuador y
destino Estados Unidos para evitar que la facturacion sea realizada por la

operadora telefénica en Ecuador.

Estableciéndose finalmente la llamada telefénica internacional con origen en
Estados Unidos y destino Ecuador con la finalidad de que la facturaciéon sea

realizada por la operadora telefénica en Estados Unidos.
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2.1.4.3.3 Refilling

Consiste en el procedimiento mediante el cual el pais que origina el trafico lo
enruta a un tercer pais, que no es el destino final. Ese tercer pais re-enruta este

trafico hasta su ultimo destino.

Debido a las diferencias tarifarias entre los paises en el proceso, el pais que
origina el trafico paga una tarifa mas baja al tercero, el cual genera nuevos
ingresos al obtener el trafico adicional. Todo lo anterior a costa de menores

ingresos para el pais destino.

Forma ilicita de operar.

Empresas domiciliadas en el extranjero, generalmente en Estados Unidos,
contactan a empresas nacionales que generan grandes volumenes de trafico
internacional. Cuando un abonado en Estados Unidos realiza una llamada al
exterior la llamada es enrutada hacia Ecuador al local que presta el servicio de
Refilling, desde el cual se re-enruta la llamada telefénica internacional hacia el

destino quedando establecido el enlace con el pais origen.

Forma de deteccion.

No se cuenta con un método especifico para la deteccidén del fraude de Refilling,

sin embargo los aspectos a considerarse comunmente son:

e La operadora telefénica tiene en cuenta el comportamiento del uso de la linea
telefénica en aspectos como son: llamadas de larga duracion recibidas vy
realizadas frecuentemente al exterior, horario en el que se realiza las llamadas,

uso de otros servicios, comportamiento de la red.
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¢ Al presentarse algun tipo de anomalias en los parametros antes mencionados,
el equipo antifraude de la operadora telefénica realiza las investigaciones
necesarias para determinar si se estd o no utilizando de manera indebida los

servicios de telefonia para realizar fraude de Refilling.

e En caso de confirmar el uso indebido de los servicios de telefonia para realizar
fraude de REefilling, se procede a imponer las sanciones respectivas al

defraudador.

Herramientas correctivas.

Como herramienta correctiva ante el fraude de Refilling, la sancion es impuesta

de acuerdo al articulo 422 del Cédigo Penal™.

Herramientas preventivas

Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones
por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

e |La operadora telefénica debe Incorporar sistemas de alarmas que permitan
detectar casos de llamadas telefénicas internacionales ilicitas realizadas

mediante el sistema Refilling.

e La Superintendencia de Telecomunicaciones en coordinacion con las
operadoras de telefonia, debe mantener un permanente combate a los
servicios ilegales, velando para que frente a este moderno y tecnificado fraude

se cuente con métodos de deteccidn efectivos que permitan su eliminacion.

14 ANEXO C. Articulo 422 del Codigo Penal
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2.1.4.3.3.1 Llamada telefonica internacional mediante sistema Refilling

Para indicar el proceso ilicito de enrutamiento de trafico telefénico internacional se
ha tomado como ejemplo la realizacion de una llamada telefonica mediante
sistema Refilling desde Estados Unidos hacia Cuba, siendo Ecuador el pais

intermediario para establecer la conexion.

En la figura 2.13 se muestran los elementos y etapas que intervienen en el

establecimiento de la llamada internacional mediante sistema Refilling.

Llamada telefonica internacional mediante sistema Refilling

USUARID @
7

SATELITE

)

—lie 3
TELERUERTG CENTRAL TELEFONICA

HTEREALIGHAL INTERHACIONAL
{ANDINATEL)

[RE——
m nar

LOCAL QUE PRESTA  (2)
SERVICIO DE REFILLING

@

ENTRAL TELEFONICA

# INTERHACIONAL
SATELITE

TELEPUERTO
INTERHACIONAL
PACIFICTEL}

TELEFOHICA
LOCAL
CENTRAL
TELEFOHICA
INTERHACIONAL

ECUADOR

TELEPUERT O
NTERHACIONA

CUBA

Figura 2.13. Elementos y etapas que intervienen en la llamada telefénica

internacional mediante sistema Refilling
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Proceso de establecimiento de la llamada telefénica internacional mediante

sistema Refilling:
Etapa 1,2, 3,4,5 6y7.

Desde Estados Unidos, para realizar la llamada telefénica internacional se debe
marcar el cddigo de acceso para llamada internacional, cédigo del pais, cédigo de
area de la ciudad y el numero telefénico del usuario a quien se desea realizar la
llamada, en este caso el numero telefénico del usuario destino corresponde al

local que presta el servicio de Refilling en Ecuador.

o4 s [o [ s 2 I x [x [x [ x Lx [

Cadigo de acceso para Cadigo del pais Codigo de area Numero telefénico del local que
llamada internacional (Ecuador) de ciudad presta el servicio de Refilling
(EEUU) (Quito)

El proceso de establecimiento de la llamada telefénica internacional desde
Estados Unidos hacia Ecuador se realiza normalmente, hasta el momento en el

que la llamada ingresa al local que presta servicios de Refilling.
Etapa 8, 9, 10, 11, 12, 13 y 14.

Desde Ecuador, el servicio telefonico automatico permite al usuario comunicarse
a través de un indicativo asignado, con diferentes paises, que cuentan con
marcacion automatica. El numero telefonico destino corresponde al usuario que

se encuentra en Cuba.

o0 88 [l

Codigo de acceso para Codigo del pais  Codigo de area de Numero telefénico del usuario
llamada internacional (Cuba) ciudad en Cuba.
(Ecuador) (La Habana)

El proceso de establecimiento de la llamada telefénica internacional desde
Ecuador hacia Cuba se realiza normalmente, el local que presta el servicio de
Refilling establece el enlace entre el Usuario en Estados Unidos y el usuario en

Cuba estableciendo la llamada telefénica internacional.
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2.1.4.3.4 By pass

El By pass encamina directamente el trafico que viene del exterior hacia las
centrales telefonicas locales, sin pasar por la central de trafico internacional (es
decir, se evita la tarifacion de la llamada internacional y se la convierte en una

llamada local).

Se hace uso de circuitos alquilados o instalados de manera ilegal para revender, a
través de ellos, el trafico telefébnico internacional; para poder completar las
comunicaciones, el operador irregular necesita utilizar la red nacional a través de
la cual completa los servicios hasta cualquier usuario de sistema telefénico
nacional y por tanto evitar el pago de interconexion al operador local legalmente

establecido.

Para concretar el ilicito se establece un acuerdo entre un operador (por ejemplo
un operador establecido en Ecuador) que no esta legalmente habilitado para
brindar el servicio de telefonia, y un operador extranjero (por ejemplo un operador
establecido en Estados Unidos), ofreciéndole pagos por terminacion de llamada

mas favorables que el operador legalmente establecido.

Los proveedores de este servicio ilicito se localizan principalmente en Estados
Unidos y su forma de operar es a través de operadores locales, comercializadores
de tarjetas telefénicas, carrier internacionales y operadores para la terminacién de

la llamada en el pais de destino.

El costo del equipamiento para este tipo de operaciones ilicitas es
significativamente menor al que invierte un operador legalmente establecido, que
debe ademas cancelar el costo de la licencia de operacion y la contribucion al

fondo de comunicaciones establecidos en todos los paises.
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2.1.4.3.4.1  Evolucion tecnologica de los sistemas By pass

Un sistema de telefonia internacional ilegal denominado “By pass”, constituye una
ruta alterna o paralela a las rutas autorizadas, por la cual, se cursa tréafico
telefébnico internacional ilegal, el mismo que es registrado por la operadora
autorizada como si se tratase de trafico telefonico generado local, regional o

nacionalmente.

La estructura de un sistema tipo “By pass” esta formada basicamente por tres

partes:

¢ Equipamiento para establecer el enlace internacional.
e Equipamiento de conmutacion para enrutar las llamadas.

¢ Sistema operativo para evitar la deteccidon de las lineas utilizadas.

Al analizar como se han estructurado los sistemas telefénicos tipo By pass, desde
que se detectaron por primera vez en 1995, hasta los ultimos intervenidos en el
2005', se pueden establecer tres etapas dentro de su evolucién tecnologica, las
mismas que pueden ser identificadas de acuerdo a los cambios producidos en sus
componentes basicos y, que influyen principalmente en los procesos de detecciéon
de los numeros de las lineas telefénicas que se utilizan en estos sistemas

ilegales.

En el Ecuador, para la deteccidén de sistemas tipo By pass, se realiza el trabajo
conjunto entre la operadora telefénica legalmente establecida y el ente regulador

de telecomunicaciones.

15 http://www.supertel.gov.ec/no_autorizados/trafico.htm
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Las operadoras de telefonia fija legalmente establecidas para cursar trafico
telefénico internacional, que han sido consideradas en la presente tesis son:
ANDINATEL S.A., PACIFICTEL S.A. y ETAPA.

La Superintendencia de Telecomunicaciones como ente regulador, tiene como
misién'®: Controlar los servicios de telecomunicaciones'’ y el uso del espectro
radioeléctrico, velando por el interés general para contribuir al desarrollo del

sector y del pais.

Las etapas que se han presentado en la evolucién de los sistemas telefénicos

tipo By pass, se describen a continuacién:

?  Primer periodo de evolucion tecnoldgica de los sistemas By pass

El primer periodo de la evoluciéon tecnologica de los sistemas de By pass esta
comprendido entre los afios 1995 hasta principios de 19998, periodo en el cual
las operadoras telefonicas y el ente regulador de telecomunicaciones evidencian

los primeros casos de trafico telefénico internacional ilegal.

Es importante mencionar que, antes de 1995 no se habian establecido
procedimientos para combatir estos ilicitos, debido a que se presentaba como un

nuevo tipo de fraude.

16 http://www.supertel.gov.ec/organizacion/organizacion1.htm#1

17 ANEXO E. Intervenciones realizadas por la Superintendencia de Telecomunicaciones a
estaciones de radiodifusion, sistemas de television por cable, y sistemas de By pass, que
operaban sin autorizacion

18 http://www.supertel.gov.ec/no_autorizados/trafico.htm
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Equipo utilizado.

Los equipos son utilizados para realizar transmision de datos y conmutacion, este
periodo se caracteriza por que los equipos son propiedad del defraudador o
empresa que comete fraude, los mismos que deben realizar una inversién

econdmica grande para adquirir esos equipos.

( EQUIPOS )

Propiedad del defraudador o
empresa que comete fraude

Transmisién de datos Conmutacion
(. Antena parabodlica \ f. MODEM satelital \
e Telepuerto e Centrales PBX
e Fibra dptica (Lejos) (con mas de 50 lineas)
\. Cable coaxial (Cerca) ) \ )

Figura 2.14. Equipos utilizados en el primer periodo

de evolucion tecnolégica de los sistemas By pass

Transmision de datos.

La transmision de datos permite la comunicacién de voz estableciendo la
conversacion entre usuarios. Generalmente se hace uso de antena parabdlica,
telepuerto, fibra 6ptica (cuando la transmisién de datos se realiza entre lugares
distantes), cable coaxial (cuando la transmisién de datos se realiza entre lugares

cercanos).
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Conmutacion.
La conmutacién permite la interconexién de circuitos de telecomunicaciones por el
tiempo necesario para transportar el trafico telefébnico. Generalmente los equipos

usados son MODEM satelital y centrales PBX.

Observaciones:

e Durante este periodo, los sistemas telefénicos tipo By pass, se estructuran
totalmente con infraestructura de propiedad de empresas o personas naturales,

a cuyo nombre consta todo el equipamiento, incluso las lineas telefénicas.

El gasto econ6mico para adquirir los equipos es considerablemente alto, sin
embargo las ganancias econdmicas obtenidas al cursar trafico telefénico
internacional de manera ilicita permite costear la inversién realizada por el
defraudador o empresa que comete By pass, dejando una considerable

ganancia econdémica.

e No se evidencia complicidad de los funcionarios ni manipulacion de los
registros de llamadas telefénicas internacionales almacenados en la base de

datos de las operadoras telefonicas legalmente establecidas.

e Debido al tipo de equipo utilizado para realizar la transmisién y conmutacién, se
requiere de una persona presente supervisando, es decir, en el local

clandestino se encuentran los equipos y el defraudador.

¢ Considerando la forma evidente de operar por parte del defraudador o empresa
que comete el fraude, y con el trabajo conjunto entre la operadora telefénica y
el ente regulador de telecomunicaciones, en este periodo, se detecta de

manera facil los sistemas tipo By pass.
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e Las sanciones no se las impone de acuerdo al Cdédigo Penal, ya que en el
mismo no se encuentra ningun articulo que sancione el acto de operar con

sistemas tipo By pass para cursar trafico telefonico de manera ilicita.

Por lo tanto no se tiene un marco legal que permita tipificar este tipo de delito y
penalizarlo adecuadamente, razén por la cual las sanciones impuestas son
insignificantes frente a la ganancia econémica que representa cursar trafico

telefénico internacional de manera ilicita.

A Segundo periodo de evolucion tecnoldgica de los sistemas By pass

El segundo periodo de la evolucion tecnologica de los sistemas de By pass esta
comprendido entre principios de 1999 hasta finales de 2002"°, periodo en el cual
las operadoras telefénicas y el ente regulador de telecomunicaciones, tiene
conocimientos mas profundos acerca de los casos de trafico telefénico

internacional ilegal.
Equipo utilizado.

Los equipos son utilizados para realizar transmision de datos y conmutacion, este
periodo se caracteriza por que el enlace satelital utilizado para la transmision de
datos es arrendado, y los equipos utilizados para realizar conmutacién son
propiedad del defraudador o empresa que comete fraude; lo cual implica que la
inversion econdémica para adquirir los equipos es significativamente menor en

comparacion a la inversiéon que se realiza en el primer periodo.

19 http://www.supertel.gov.ec/no_autorizados/trafico.htm
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rrendado por el defraudador

Equipos de transmision,
a
\ empresa que comete fraude

( )
EQUIPOS
Transmision de datos Conmutacion

empresa que comete fraude

Equipos de conmutacion,
o propiedad del defraudador o
J

N2

-

e Telepuerto privado

(Enlace satelital via Internet)

N

Z
e MODEM: \

Linea, fibra, radio

e Ruteador
e Multiplexor
e Utilizan menos de 30

lineas telefénicas.

\ (Instalacion en varios Iu_qaresy

Figura 2.15. Equipos utilizados en el segundo periodo

de evolucion tecnolégica de los sistemas By pass

Transmision de datos.

91

La transmisibn de datos permite la comunicacion de voz estableciendo la

conversacion entre usuarios. Se hace uso del telepuerto privado para realizar el

enlace satelital.

Conmutacion.

La conmutacién permite la interconexién de circuitos de telecomunicaciones por el

tiempo necesario para transportar el trafico teleféonico. Se hace uso de las lineas

telefébnicas, y generalmente el equipo utilizado son MODEM,

multiplexores.

ruteadores,
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Observaciones:

En el segundo periodo se evidencia la complicidad de los funcionarios y
manipulacién de los registros de llamadas telefénicas internacionales de las

operadoras telefénicas legalmente establecidas.

Considerando los equipos utilizados y la forma de operar por parte del
defraudador o empresa que comete el fraude, a pesar del trabajo conjunto
entre la operadora telefonica y el ente regulador de telecomunicaciones, en

este segundo periodo se detecta de manera dificil los sistemas tipo By pass.

Los equipos de telecomunicaciones al ser configurados adecuadamente
efectuan el trabajo continuamente sin necesidad de que haya una persona
presente supervisando, es decir, en el local clandestino se encuentran los

equipos mas no el defraudador.

Se tiene un marco legal que permite tipificar y penalizar adecuadamente el
delito de operar con sistemas tipo By pass para cursar trafico telefénico
internacional de manera ilicita, las sanciones impuestas son de acuerdo al
articulo 422 del Codigo Penal®.

En este periodo, el defraudador o empresa que opera con sistemas tipo By
pass, utiliza los servicios de telepuertos privados legalmente autorizados para
establecer enlaces satelitales, mediante el arrendamiento de estos servicios se
establece el enlace internacional que permite el ingreso del trafico telefénico
internacional al Ecuador. Los telepuertos privados legalmente autorizados que
prestan servicios de enlaces internacionales, técnicamente no pueden
determinar la clase de informacién que su cliente esta transportando a través
de la infraestructura arrendada, por esta razén de estar cursando trafico

telefonico ilegal, no se sanciona al telepuerto privado.

20

ANEXO C. Articulo 422 del Codigo Penal
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2 Tercer periodo de evolucion tecnoldgica de los sistemas By pass

El tercer periodo de la evolucidén tecnolégica de los sistemas de By pass esta
comprendido a partir de finales de 2002 hasta los actuales momentos?', periodo
en el cual las operadoras telefonicas y el ente regulador de telecomunicaciones,
cuentan con departamentos especificos para analizar las principales clases de
fraude, su tendencia, desarrollo, técnicas de deteccidn para proveer herramientas

preventivas y correctivas en contra del fraude.

Los componentes basicos de un sistema telefénico tipo By pass se mantienen
semejantes a los del segundo periodo, pero el vertiginoso avance de la techologia
hace que estos componentes estén ahora dotados de medios que hacen mas

dificil su deteccion.

Equipo utilizado.

Los equipos son utilizados para realizar transmisién de datos y conmutacién, en
este periodo el enlace satelital utilizado para la transmision de datos es
arrendado, y los equipos utilizados para realizar conmutacion son propiedad del
defraudador o empresa que comete fraude, al ser equipos actuales permiten
efectuar diversas funciones a la vez evitando utilizar varios equipos que realicen
estas funciones individualmente como se tenia en los periodos anteriores; lo cual
implica que la inversién econdémica para adquirir los equipos es significativamente
menor en comparacion a la inversidbn que se realiza en el primer y segundo

periodo.

21 http://www.supertel.gov.ec/no_autorizados/trafico.htm
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( )
EQUIPOS
rk 17
Transmision de datos ) ( Conmutacién
Equipos de transmision, Equipos de conmutacion,
arrendado por el defraudador o propiedad del defraudador o
empresa que comete fraude empresa que comete fraude
\_ {} J L _omeresan 7
(. Telepuerto privado ) (- GATEWAYS VolP )
(Enlace satelital via Internet)
e Enlaces antenas
k (SPREAD SPECTRUM) ) \ J

Figura 2.16. Equipos utilizados en el tercer periodo

de evolucion tecnolégica de los sistemas By pass

Transmision de datos.

La transmision de datos permite la comunicacion de voz estableciendo la
conversacion entre usuarios. Se hace uso del telepuerto privado para realizar el

enlace satelital y antenas SPREAD SPECTRUM para enlaces locales.

Conmutacion.
La conmutaciéon permite la interconexién de los circuitos de telecomunicaciones
por el tiempo necesario para transportar el trafico telefébnico. Se hace uso de

equipos de telecomunicaciones entre los cuales se tiene GATEWAYS VolP.
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Observaciones:

En este tercer periodo se evidencia complicidad de los funcionarios y
manipulacién de los registros de llamadas telefénicas internacionales de las
operadoras telefénicas legalmente establecidas, llegando incluso al punto de
impedir que esas lineas registren facturaciéon, a pesar de que a través de ellas
se genere trafico telefénico, e incluso esas lineas no cuentan con ningun

registro de abonado, es decir, son lineas aparentemente inexistentes.

Considerando los equipos actualmente utilizados y la forma de operar por parte
del defraudador o empresa que comete el fraude, y a pesar del trabajo conjunto
entre la operadora telefénica y el ente regulador de telecomunicaciones, en

este tercer periodo se detecta de manera muy dificil los sistemas tipo By pass.

Los equipos de telecomunicaciones al ser configurados adecuadamente
efectian el trabajando continuamente, es decir, en el local clandestino se

encuentran los equipos mas no el defraudador.

Al utilizarse equipos de telecomunicaciones denominados GATEWAYS los
mismos que cuentan con aplicaciones especificas para procesar sefiales
telefénicas, e incluso pueden manejar los parametros de sefalizacion de una
red de telefonia, permiten que los sistemas tipo By pass sean facilmente

implementados.

Al igual que en el segundo periodo se tiene un marco legal que permite tipificar

y penalizar adecuadamente el delito de operar con sistemas tipo By pass, las

sanciones impuestas son de acuerdo al articulo 422 del Cédigo Penal®.

22

ANEXO C. Articulo 422 del Cédigo Penal
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e Al igual que en el segundo periodo, el defraudador o empresa que opera con
sistemas tipo By pass, arrienda los enlaces satelitales para establecer el enlace

entre paises que permite cursar trafico telefénico internacional.

Al estar cursando trafico telefonico ilegal mediante el enlace satelital arrendado,
el telepuerto privado legalmente autorizado que presta servicios de enlaces

internacionales no es sancionado.

e Es en este tercer periodo de la evolucion tecnologica de los sistemas tipo By
pass cuando por primera vez se utilizan conectadas a estos sistemas ilegales
lineas de telefonia movil celular, a través de las cuales se cursa el trafico

internacional ilegal a las redes telefonicas del Ecuador.

El uso de lineas de telefonia movil celular en sistemas tipo By pass, dificulta
considerablemente, la deteccién del sitio clandestino en donde se encuentra la
instalacion de los equipos de telecomunicaciones que procesa la sefal
telefonica internacional, esto debido a que en el caso de las lineas de telefonia
movil celular el medio de comunicaciéon utilizado es una sefal radioeléctrica
que viaja en el espacio, mientras que en los sistemas que utilizan lineas fisicas
una vez identificados los numeros telefénicos se sigue la trayectoria del cable
que contiene las lineas hasta identificar la ubicacién de la instalacion de los

equipos de telecomunicaciones.

Debido a que la presente tesis esta orientada al analisis de los diferentes tipos
de fraude mas frecuentes en la telefonia fija, unicamente se ha mencionado
que los sistemas tipo By pass en este periodo estdn siendo implementados

con lineas de telefonia movil celular.
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Al analizarse los diferentes tipos de fraude mas frecuentes en la telefonia fija, se
indica la forma ilicita de operar, forma de deteccion, herramientas correctivas y
preventivas unicamente para el tercer periodo de evolucion tecnolégica de los

sistemas By pass.

Forma ilicita de operar.

La forma ilicita de operar variara dependiendo de aspectos como son motivos,
medios, modos, métodos, entre otros, es decir, no se cuenta con una forma
especifica para operar con sistemas tipo By pass, sin embargo los aspectos a

considerarse comunmente son:

e La persona o empresa que comete fraude prepara el local con equipos de

telecomunicaciones con la finalidad de cursar trafico telefénico internacional.

e Para evitar que los sistemas telefénicos tipo By pass sean detectados,
fisicamente las lineas telefonicas son manipuladas de tal manera que las redes
clandestinas instaladas en diversos sectores, con varios kildmetros distantes
entre ellos, mediante un tendido de cable las lineas telefonicas son llevadas
hasta el local clandestino donde se encuentra la instalacion de equipos de

telecomunicaciones que procesa la sefial telefénica internacional.

Las lineas telefénicas (alrededor de 30 lineas en cada sector) estan a nombre
de varias personas o empresas para evitar que la operadora telefénica detecte
una gran concentracion de lineas telefonicas y no sospeche del uso fraudulento

de las mismas.



CAPITULO Il 98

e La mayoria de sistemas tipo By pass, utilizan los equipos denominados
GATEWAYS, los mismos que permiten la convergencia entre una red de datos
y una red telefénica publica conmutada, como la de las operadoras de telefonia

fija del Ecuador.

e La persona que realiza este tipo de fraude via Internet consigue el proveedor
de trafico telefénico internacional al cual se concede el costo de cada minuto
telefonico a una tarifa menor a la establecida por las operadoras telefénicas
legalmente establecidas, representando una ganancia econdmica para el
proveedor extranjero de trafico telefénico y para la persona o empresa que

opera con sistemas tipo By pass en el Ecuador.

o EIl proveedor de tréafico telefonico internacional vende tarjetas telefénicas para
establecer la llamada desde el exterior hacia el Ecuador. Debido al costo menor
que representa realizar las llamadas internacionales por medio de las tarjetas
telefonicas en comparacién a la tarifa establecida por las operadoras
telefonicas legalmente establecidas, el usuario prefiere adquirir las tarjetas para

realizar llamadas internacionales.

e Haciendo uso de telepuertos privados (uno ubicado en el exterior y otro en el
Ecuador) se realiza la transferencia de trafico telefénico entre los paises.
Debido al tipo de equipos de telecomunicaciones utilizados para cometer el
fraude, en el pais extranjero mediante MODEM se digitaliza la sefalizaciéon y la
voz que son sefales de origen analégico para ser encapsulados en paquetes
IP, los mismos que son transmitidos via satélite hacia el Ecuador, los paquetes
IP ingresan al local clandestino en el cual se desencapsula la sefalizacién y la

voz para mediante MODEM convertir la sefal digital en sefal analogica.
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Al trabajarse con paquetes IP, se tienen varios equipos de telecomunicaciones
que requieren ser configurados como son: GATEWAYS y RUTEADORES.

e La mayoria de los sistemas tipo By pass utilizan la tecnologia de espectro
ensanchado, para establecer la comunicacion entre el local clandestino donde
se encuentra la instalacién de equipos de telecomunicaciones, con el telepuerto

privado al cual arrienda el enlace internacional.

e Con los equipos de transmisién arrendados, equipos de conmutacion
instalados en el local clandestino, y establecido el negocio para cursar trafico

telefonico, se realizan las llamadas internacionales tipo By pass.

e El defraudador o empresa que comete fraude para evitar ser descubierto
trabaja en complicidad con los funcionarios de las operadoras telefénicas
legalmente establecidas, quienes ayudan a conseguir facilmente las lineas
telefonicas que seran utilizadas ilicitamente y manipulan el sistema de registros

de llamadas para realizar alteraciones ilicitas como son:

o Enmascaramiento del numero telefénico.

El numero telefénico del cual se realiza la llamada es identificado por la
operadora telefénica y de acuerdo a la codificacion de la misma se puede
conocer si se trata de una llamada nacional o internacional, generalmente
se altera dicha codificacion para que la operadora telefénica no pueda
conocer datos ciertos acerca del lugar origen de la llamada telefonica

realizada.
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o Alteracion de datos del usuario.

En los registros de la operadora telefénica se realizan alteraciones de los
datos correspondientes a la persona o empresa que opera con sistemas
tipo By pass, generalmente se modifican los datos personales y la direccion

en el cual se instalo las lineas telefonicas.

e La principal preocupacion del defraudador o empresa que comete el fraude es
el de tener precaucion de no ser descubierto por la operadora telefénica ni por

el ente regulador de telecomunicaciones.

Forma de deteccion.

En el Ecuador, para la deteccidén de sistemas tipo By pass, se realiza el trabajo
conjunto entre la operadora telefénica legalmente establecida y el ente regulador

de telecomunicaciones.

Los métodos para la deteccién de sistemas tipo By pass variaran dependiendo de
aspectos como son el tipo y configuracion de equipos, infraestructura del local
clandestino, forma de cursar ilegalmente el trafico telefénico, entre otros; es decir,
no se cuenta con un método especifico para la deteccién de sistemas tipo By

pass, sin embargo los aspectos a considerarse comunmente son:

e La operadora telefénica cuenta con el departamento de gerencia de fraude y
aseguramiento de ingresos, departamento en el cual el equipo antifraude se
encarga exclusivamente de la deteccion, control y gestiéon del fraude en

telecomunicaciones.
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e La operadora telefonica tiene funcionarios trabajando en los paises extranjeros
en los cuales se tiene un alto indice de habitantes ecuatorianos, los
funcionarios en el exterior se encargan de adquirir tarjetas telefénicas y
enviarlas al Ecuador para que el equipo antifraude de la operadora telefénica

se encargue de hacer el control respectivo.

e Para adquirir las tarjetas telefonicas, los funcionarios consideran que el costo
por llamada utilizando la tarjeta sea inferior al costo establecido por la
operadora telefénica legalmente establecida para realizar llamadas
internacionales, generalmente las tarjetas telefénicas sospechosas son las que

tienen como tarifa el costo de llamada inferior a 10 centavos el minuto.

e El equipo antifraude haciendo uso de las tarjetas telefénicas realiza llamadas
de prueba para confirmar si se esta o no operando con sistemas tipo By pass
en el Ecuador, la forma de operar que utiliza el equipo antifraude para

deteccion de trafico telefénico ilegal generalmente es:

o ElI equipo antifraude trabaja esencialmente con dos teléfonos
convencionales, un teléfono para realizar llamadas de prueba, y otro
teléfono equipado con identificador de llamadas para recibir e identificar el

origen de las llamadas entrantes.

o Desde un teléfono convencional el equipo antifraude realiza la llamada a la
operadora telefénica legalmente establecida solicitando el realizar una

llamada internacional.

o La operadora telefonica indica al equipo antifraude que le proporcione el
cédigo del pais, codigo de area de la ciudad y numero del usuario a quien

se desea realizar la llamada telefénica internacional.
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o El equipo antifraude proporciona los datos teniendo en cuenta el pais y
lugar en el cual se adquirié la tarjeta telefénica, el nimero al que se desea

realizar la lamada es el que se indica en la tarjeta telefonica.

o La operadora telefonica establece la llamada internacional entre el equipo
antifraude en el Ecuador y el pais extranjero, en el pais extranjero la
llamada ingresa a un local en el cual esta asignado el numero telefénico

que se indica en la tarjeta telefénica.

o En el Ecuador el equipo antifraude escucha una grabacion proveniente del
local en el pais extranjero, la grabacién solicita que se ingrese el cédigo PIN
de la tarjeta para escuchar el saldo y tiempo util de la tarjeta para realizar
llamadas telefénicas, posteriormente la grabacién solicita que se ingrese el
codigo del pais, cddigo de area de la ciudad y el numero telefénico al que
se desea realizar la llamada, el equipo antifraude ingresa el numero
telefénico correspondiente al teléfono equipado con identificador de llamada

en el Ecuador.

o El equipo antifraude recibe la llamada telefonica de origen internacional y
mediante el teléfono equipado con identificador de llamadas se verifica

realmente el origen de la llamada entrante.

e Al estar operando de una manera normal para cursar trafico telefénico
internacional, en el identificador de llamada se observa el numero telefénico

internacional correspondiente al origen de la llamada telefénica.

e En algunas ocasiones en el identificador de llamada no se observan numeros
telefénicos, se observan digitos alfabéticos como puede ser una serie de letras,

esto significa que funcionarios de la operadora legalmente establecida son
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complices de la persona o empresa que comete fraude, los funcionarios
corruptos manipulan el sistema alterando los registros de llamadas

enmascarando el numero telefénico del cual se ha realizado la llamada.

Frente a esta anomalia, la operadora telefénica detecta al funcionario corrupto
y se le impone la sancion respectiva, se configura de manera correcta al
sistema de registros de llamadas y se procede nuevamente a recibir lamadas

del exterior.

e Al estar operando con sistemas tipo By pass para cursar trafico telefénico
internacional de manera ilicita, en el identificador de llamada no se observa el
numero telefénico internacional que es el verdadero origen de la llamada
telefénica, se observa un numero telefébnico nacional correspondiente a las

lineas telefonicas que han sido instaladas en el local clandestino.

El equipo antifraude al conocer el niumero telefonico nacional correspondiente a
las lineas telefénicas usadas para cursar trafico telefénico internacional de
manera ilicita, busca en la base de datos de los usuarios del servicio telefonico
los datos de la persona o empresa y el lugar en el cual se instalaron las lineas

telefonicas.

e La operadora telefonica ya con la prueba contundente que se esta cursando
trafico telefonico internacional de manera ilicita y la ubicacién del local
clandestino, pone en conocimiento de la anomalia a la Superintendencia de

Telecomunicaciones.

e El departamento encargado de dicho tipo de anomalias es la “Unidad de
investigaciones especiales de telecomunicaciones” de la Superintendencia de

Telecomunicaciones, quien da conocimiento de este echo al ministerio publico.
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e Las autoridades ya en conocimiento de las anomalias en cuanto al trafico
telefénico internacional, realizan una inspeccién (visita técnica) al lugar que se

opera con sistemas tipo By pass, intervienen:

o Por parte de la Superintendencia de Telecomunicaciones, el departamento
de Unidad de investigaciones especiales de telecomunicaciones.
o Por parte del ministerio publico, un fiscal.

o Por parte de |la operadora telefonica, el equipo antifraude.

De ser necesario apoyo para realizar la inspeccion (visita técnica) al lugar que

opera con sistemas tipo By pass, se pide la colaboracion de la Policia.

Estos funcionarios comprueban que se estd operando con sistemas tipo By
pass para cursar trafico telefénico internacional de manera ilegal, luego se

procede a imponer las sanciones respectivas.

Herramientas correctivas

Como herramienta correctiva ante la forma de operar con sistemas tipo By pass
para cursar trafico telefénico internacional de manera ilegal, la sancion es

impuesta de acuerdo al articulo 422 del Codigo Penal®.

Herramientas preventivas
Para una adecuada deteccién, control y gestién del fraude en telecomunicaciones

por parte de la operadora telefénica y el ente regulador de telecomunicaciones, es

necesario considerar aspectos como son:

23 ANEXO C. Articulo 422 del Codigo Penal



CAPITULO Il 105

e En este periodo, las operadoras telefénicas cuentan con un departamento que
se encarga de la gerencia de fraude y aseguramiento de ingresos, es decir, se

cuenta con un equipo antifraude.

e EI ente regulador de telecomunicaciones, Superintendencia de
Telecomunicaciones, cuenta con la unidad de investigaciones especiales de

telecomunicaciones.

¢ Debido a que los equipos de telecomunicaciones utilizados para operar como
sistemas tipo By pass son de ultima tecnologia, es necesario capacitar al
personal que realiza las visitas técnicas para que sepa distinguir cuando la
configuracién y funcionamiento de los equipos permite cursar trafico telefonico

de manera ilicita.

e La Superintendencia de Telecomunicaciones, solicita que los usuarios de
telefonia fija, previo a la instalacion de cualquier servicio telefénico, suscriban
un acta de compromiso en la que garanticen el correcto uso del servicio y la
infraestructura proporcionada por la operadora de telefonia, a fin de que en
caso de mal uso de los mismos, esa acta sirva como documento de apoyo en

los procesos judiciales que en esos casos corresponde.

e La Superintendencia de Telecomunicaciones en coordinacion con las
operadoras de telefonia y el Ministerio Publico, mantiene un permanente
combate a estos servicios ilegales, velando para que frente a este moderno y
tecnificado fraude se cuente con métodos de deteccién efectivos que permitan

su eliminacion.
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2.1.4.3.4.2  Llamada telefonica internacional tipo By pass

Para indicar el proceso ilicito de enrutamiento de trafico telefénico internacional se
ha tomado como ejemplo la realizacion de una llamada telefénica tipo By pass
desde los Estados Unidos hacia el Ecuador, teniendo como referencia el tercer

periodo de la evolucién tecnoldgica de los sistemas de By pass.

En la figura 2.17 se muestran los elementos y etapas que intervienen en el

establecimiento de la llamada internacional tipo By pass.

Llamada telefonica internacional tipo By pass

TELEPUERTO
PRIVADO

TELEPUERTO

LINEAS INTERNACIONAL

TELEFONICAS
LANDESTINAS

—
— ANDINATEL
— S.A.

LOCAL CLANDESTINO CENTRAL TELEFONICA,

PROCESAMIENTO

TELEPUERTO

INTERNACIONAL PRIVADO

ot

USUARIO

@

OPERADORA
TELEFONICA LOCAL CLANDESTINO
= NO TIENE CONTRATO
(Z)  CON OPERADORA EN
N

USUARID

Figura 2.17. Elementos y etapas que intervienen en la

llamada telefénica internacional tipo By pass
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Proceso de establecimiento de la llamada telefonica internacional tipo By pass:

Etapa 1y 2.

Generalmente se hace uso de tarjetas telefénicas para establecer la llamada

desde el exterior hacia el Ecuador.

Debido al costo menor que representa realizar las llamadas internacionales por
medio de las tarjetas telefénicas en comparaciéon a la tarifa establecida por las
operadoras telefénicas legalmente establecidas, el usuario prefiere adquirir las
tarjetas para realizar llamadas internacionales, siendo éstas llamadas telefonicas

internacionales tipo By pass.

En la tarjeta telefonica se indica el numero telefénico para acceder a la empresa
telefénica (no tiene contrato con la operadora en Ecuador), cédigo PIN y pasos a

seguir para establecer la llamada telefonica.

Brookiyn / Bronx / Staten Island:

718-210-1620 914-460-0133 212-634-1927
lish 1-800-784-9076 Espaniol 1-800-784-9075

PIN # 0668-661-1382 il

PARA LLAMADAS ., CAMADA ¥ EL CARIBE: | + CODIGO DE AREA + H NUMERO
| PARA LLAMADAS mﬁm o1l -(mﬁlﬂmm-mﬁum-ﬂmlﬁ
TELEFONMO + & PARA COMEXION MAS RAPIDA
FOR DOMESTIC CALLS I THE U.5., CAMADA & CARIBBEAM: | + AREA COOE + NUMSER
FOR INTERMATIONAL CALLS: 011 + COUNTRY CODE « CITY CODE + THE PHONE NUMBER
+* FOR FASTIR COMMECTION
PARA HACER OTRA LUAMADA MO CLELDUE. OPRIMA LA TECLA DE [#] TIES VECES. » EXPIA 3 MESES DESPUES DF LA FRIMIEA
LLAMALA. + N0 REEMBOLSD FH
TO MACE ANOTHER CALL DON'T HANG UP. PRESS THl POUND KT 18] THRER FIMES. « EXPIRES 3 MONTHS AFTER FRIST USE +
130 TIENE PRECUNTAS O PROBLEMAS SORPE LAS TARIFAS U OTROS CARGOS PUEDE LLAMAR A:[y Ty
For PROBLEMS AND QUESTIONS REGARDING RATES AND OTHER CHARGES CALL:

1-800-691-8438

Figura 2.18. Tarjeta telefénica

Desde Estados Unidos, para establecer la llamada telefénica internacional de

acuerdo a la tarjeta telefénica de la figura 2.18, se tiene:
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Se marca el numero que figura en la tarjeta telefénica, el cual corresponde a la
empresa telefébnica que no tiene contrato con ninguna operadora legalmente

establecida en Ecuador.

0 000 06 oas

Codigo de empresa telefonica
(No tiene contrato con ninguna operadora legalmente establecida en Ecuador)

Se marca el numero del codigo PIN, y el usuario escucha una grabacién que le
indica la cantidad de tiempo util que le queda en la tarjeta telefonica; el

tratamiento del cédigo se realiza mediante software.

Cadigo PIN

Luego, se marcar el cdédigo de acceso para llamada internacional, codigo del pais,
cédigo de area de la ciudad y el numero telefénico del usuario a quien se desea

realizar la llamada.

ol s (o] 2 I x[x[x[x [ x ] x[x i«

Para conexion

Cadigo de acceso para Codigo del pais Codigo de area Numero telefonico del 45 rapid
llamada internacional (Ecuador) de ciudad usuario mas rapida
(EEUU) (Quito)

El tiempo util de la tarjeta telefénica no es deducido hasta que la llamada sea
contestada, cuando se ha usado todo el tiempo util, la tarjeta telefonica queda

inactiva.



CAPITULO Il 109

La llamada ingresa a la a la empresa telefonica en EEUU, en la cual haciendo uso
de equipos de telecomunicaciones se encapsula la sefalizacion y voz en
paquetes IP, tratandose la informacién digitalmente durante todo el proceso de

transmision de datos hasta el local clandestino en Ecuador.

Etapa 3 y 4.

El trafico telefonico internacional se enruta por telepuertos privados (sean estos
autorizados o no) y no por telepuertos internacionales de las empresas
telefénicas. Dependiendo de la magnitud del trafico telefénico cursado de manera
ilicita, la transmision de informacion via satélite se lo realiza por medio del
telepuerto privado de la persona o empresa que comete fraude o contratando los

servicios de transmisién proporcionado por carriers.

Debido a que el codigo de identificacion que el telepuerto privado envia junto a la
informacidon no corresponde a ningun operador legalmente establecido, el
telepuerto internacional receptor de la empresa telefénica toma la informacion y la
descarta, siendo el cédigo reconocido por el telepuerto privado receptor quién

acepta la informacion.

Etapa 5.

Una vez que todo el volumen de trafico telefébnico ha ingresado al local
clandestino, equipos de telecomunicaciones desencapsulan la sefalizacion y voz
que se encuentra en paquetes IP, para procesar automaticamente la informaciéon

como una mini central telefénica.
Etapa 6y 7.
Previamente, se debié equipar el local clandestino con numerosas lineas

telefénicas, que dependiendo del tamafio del By pass suele bordear las 100

lineas.
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Estas lineas son conseguidas a través de complices en la misma empresa

telefénica o con documentacion falsa, adulterada o robada.

Las llamadas procesadas por la mini central telefénica en el local clandestino
generan llamadas locales hacia los abonados finales en el Ecuador, completando
asi la llamada que se gener6 desde cualquier parte del mundo hacia Ecuador.

Las empresas telefonicas locales sélo perciben una llamada local, mientras la

porcion internacional la cobra el defraudador o empresa que comete el fraude.

Enlaces entre el telepuerto y el local clandestino

Generalmente el telepuerto privado se encuentra a una distancia lejana del local
clandestino, razén por la cual para realizar la transmisién de trafico telefénico
ilegal se hace uso de la tecnologia de espectro ensanchado. La tecnologia de
espectro ensanchado, permite establecer enlaces microonda a través de antenas
tipo rejilla, e incluso antenas omnidireccionales, que son aquellas que mantienen
una cobertura geografica circular, lo que dificulta determinar totalmente la

infraestructura que conforma el sistema telefénico tipo By pass.

En el caso que el telepuerto privado se encuentre a una distancia cercana del
local clandestino, la transmision de trafico telefonico ilegal se lo realiza mediante
el uso de enlaces de ultima milla como son: fibra Optica, lineas dedicadas de
cobre. Para este tipo de comunicacion se utiliza un modem en el telepuerto
privado y otro en el local clandestino, dependiendo del tipo de enlace se tendra:

modems de linea para cobre o modems de fibra ptica.
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Enlaces entre el telepuerto privado y el local clandestino via
microondas (Ecuador)

MICROONDAS

TELEPUERTO
PRIVADO

LINEAS

TELEPUERTO PRIVADO L

/ LOCAL
/:LANDESTINO

ANDINATEL S.A.

SATELITE

TELEPUERTO
PRIVADO

INEA DE COBRE
0 FIBRA OPTICA
. [

= MoDEM MODEM
DF LINEA DE LINEA

LINEAS

TELEFONICAS
TELEPUERTO PRIVADO CLANDESTINAS

LOCAL
CLANDESTINO

\

ANDINATEL S.A.

USUARIO

Figura 2.19. Enlaces entre el telepuerto y el local clandestino
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Equipos de telecomunicaciones

Al trabajarse con equipos de telecomunicaciones, implica la configuraci(')n24 de
algunos de ellos como son los computadores, GATEWAYS y RUTEADORES. Los
equipos generalmente utilizados en el establecimiento de la llamada telefénica

internacional tipo By pass son:

o GATEWAYS (MultiTech Systems modelo MVP800). EI GATEWAY es un
sistema, hardware y software, que hace de puente entre las lineas telefénicas y
la red de telecomunicaciones para que los datos puedan ser transferidos entre
distintos ordenadores.

o SWICH (CNet MultiTech Systems). EI SWICH permite conectar varios
GATEWAYS lo que involucra el aumento de lineas telefénicas incrementando
el volumen del trafico telefénico ilegal.

e RUTEADORES (CISCO 1600). EI RUTEADOR permite establecer el enlace
entre las redes de telecomunicaciones, la del local clandestino con la del
telepuerto privado.

e MODEM SPREAD SPECTRUM (WESTERN Multiplex modelo Lynx.sc2).
Realiza la modulacién y demodulacion de informacién para su transmision y
recepciéon, permitiendo conectar las redes de telecomunicaciones, la del local
clandestino con la del telepuerto privado.

e MODEM SATELITAL (COMTECH SDM-300A). Realiza la modulacion vy
demodulacién de informacién para su transmision y recepcidon, permitiendo

conectar via satélite los telepuertos privados.

En la figura 2.20 se muestran los equipos que forman la red de
telecomunicaciones, y etapas que intervienen en el enrutamiento del trafico

telefénico internacional tipo By pass.

24 ANEXO F. Configuraciéon de equipos de telecomunicaciones
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Figura 2.20. Equipos de telecomunicaciones y etapas que intervienen en el

enrutamiento de trafico telefénico internacional tipo By pass
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e Equipos de telecomunicaciones en EEUU

El local clandestino ubicado en EEUU recibe llamadas telefonicas realizadas por
usuarios que utilizan tarjetas telefénicas, para posteriormente la mini central
telefébnica por medio de equipos de telecomunicaciones encapsular la
sefalizacién y voz en paquetes IP (VolP), y mediante software realizar el control

del saldo y tiempo util de la tarjeta telefénica.

El local clandestino via microonda envia los paquetes IP al telepuerto privado,
desde el cual son transportados via satélite hasta el telepuerto privado en

Ecuador.

e Equipos de telecomunicaciones en Ecuador

Los paquetes IP enviados desde el telepuerto privado de EEUU son recibidos por
el telepuerto privado ubicado en Ecuador, desde el cual son transportados via

microonda hasta el local clandestino.

El local clandestino ubicado en Ecuador recibe la informacion enviada por el
telepuerto privado, para posteriormente la mini central telefébnica por medio de
equipos de telecomunicaciones desencapsular la sefializacion y voz que se

encuentra en paquetes IP (VolP).

Con la sefializacion y voz desencapsuladas, desde el local clandestino se realizan
las llamadas telefonicas, las cuales son enrutadas por la red de la operadora

telefénica legalmente establecida hasta su destino.
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2.1.4.3.4.3  Deteccion de numeros telefonicos usados para sistemas de By pass
El proceso de deteccidn de numeros telefénicos usados para sistemas de By pass
ha sido realizado teniendo como referencia el tercer periodo de la evolucién

tecnoldgica de los sistemas de By pass.

En la figura 2.21 se muestran los elementos y etapas que intervienen en la

deteccion de numeros telefonicos usados para sistemas de By pass.

Deteccion de numeros telefonicos usados para sistemas de By pass

TELEPUERTO

PRIVADO
@

TELEPUERTO
INTERHACIOHAL
ANDIHATEL

TELEPUERTO

INTERNACIONAL TELERUERTD
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T =
W & " . \E)l
LOCAL = &) =
cLanpesTmg  ANOMATEL ey @
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G CENTRAL GEUIHAL SELEEQNIEA LOCAL CLANDESTINO
! INTERNACIONAL ;
TELEFONICA e CENTRAL TELEFONICA
LOCAL INTERHACIONAL
£ operanora | (@
@ ® TELEFONICA

CENTRAL
. TELEFOHNICA

Identificacar
de llamads

12. |dentifica un ndmer o
local, mientras gue la
llamada e internacional

Figura 2.21. Elementos y etapas que intervienen en la deteccion

de numeros telefénicos usados para sistemas de By pass
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Proceso de deteccion de niumeros telefénicos usados para sistemas de By pass:

Etapa 1.

En Ecuador, el equipo antifraude trabaja con dos teléfonos convencionales, uno
para realizar llamadas de prueba, y otro equipado con identificador de llamadas

para recibir e identificar el origen de las llamadas entrantes.

El equipo antifraude realiza la llamada a la central telefénica local solicitando

realizar una llamada internacional.

Etapa 2, 3y 4.

La central telefonica local enruta la llamada hacia la central telefonica
internacional, a la que se proporciona los datos del codigo del pais, cddigo de
area de la ciudad y numero a quien se desea realizar la llamada telefonica

internacional.

Mediante los telepuertos internacionales de Ecuador y EEUU se establece el

enlace via satélite.

Etapa 5,6 y 7.

En EEUU, la llamada es enrutada desde el telepuerto internacional hacia la
central telefénica internacional, en la cual de acuerdo a los datos de cdédigos la

llamada es enrutada hacia la central telefonica local.

La llamada ingresa al local clandestino, se escucha una grabacion solicitando que
se ingrese el cddigo PIN de la tarjeta, el codigo del pais, codigo de area de la
ciudad y el numero telefébnico al que se desea realizar la llamada, el equipo
antifraude ingresa el numero telefénico correspondiente al teléfono equipado con

identificador de llamada en el Ecuador.
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Etapa 8, 9, 10, 11 y 12.

Desde EEUU se realiza una llamada telefonica internacional tipo By pass hacia el
Ecuador, finalmente la llamada ingresa al teléfono equipado con identificador de
llamada en el cual no se observa el nimero telefénico internacional que es el
verdadero origen de la llamada telefénica, se observa un numero telefénico local
correspondiente a las lineas telefénicas que han sido instaladas en el local

clandestino en Ecuador.

Detectandose de esta manera los numeros telefénicos usados para sistemas de

By pass.
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CAPITULO III

ESTUDIO COMPARATIVO DE CURVAS DE TRAFICO Y
ANALISIS DE PERDIDAS ECONOMICAS

3.1 SUPTEL (SUPERINTENDENCIA DE TELECOMUNICACIONES)

La Superintendencia de Telecomunicaciones es el organismo técnico, encargado
de controlar el area de las telecomunicaciones en el pais, procurando el desarrollo
social en este amplio campo, por tal responsabilidad es de su competencia velar
por la calidad y correcto uso de los servicios que empresas publicas y privadas

brinden en este ambito.
Las Funciones de la Superintendencia de Telecomunicaciones son':

Segun la ley reformatoria a la ley especial de telecomunicaciones.

1. Controlar y monitorear el uso del espectro radioeléctrico.

2. Controlar las actividades técnicas de los operadores de los servicios de
telecomunicaciones.

3. Controlar la correcta aplicacion de los pliegos tarifarios aprobados por el
CONATEL.

—

http://www.supertel.gov.ec/organizacion/organizacion1.htm
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4. Supervisar el cumplimiento de las concesiones y permisos otorgados para la
explotacién del servicio de telecomunicaciones.

5. Supervisar el cumplimiento de las normas de homologacién y normalizacion
aprobadas por el CONATEL.
Cumplir y hacer cumplir las resoluciones del CONATEL.
Aplicar las normas de proteccion del mercado y estimular la libre competencia;
Ys

8. Juzgar a las personas naturales y juridicas que incurran en las infracciones

sefialadas en la Ley y aplicar las sanciones en los casos que corresponda.

Dentro de este Organismo de control, se ha creado la Direccién de Investigacion
Especial en Telecomunicaciones, la misma que tiene como mision principal,
controlar y combatir los servicios de telecomunicaciones ilegales, como es el caso
de TV cable no autorizado, radiodifusoras que operan sin autorizacién y
principalmente lo que se refiere con el servicio de telefonia internacional ilegal

denominado By pass.

De las diferentes infracciones que se cometen en el sector de las
telecomunicaciones, y que esta direccion esta encargada de combatir, el que mas
perjuicio origina a las operadoras de telefonia y al estado Ecuatoriano lo
constituye el By passz, que en los ultimos afos ha causado perdidas millonarias.
Como ya se menciono, se tiene tres periodos de evolucién tecnoldgica de los

sistemas de By pass.

2 Revista trimestral CIEEPI, Publicacion: 07/24/2003.
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3.1.1 ANALISIS DE TRAFICO TELEFONICO INTERNACIONAL TOTAL
(ENTRANTE Y SALIENTE) A ECUADOR

3.1.1.1 Trafico telefénico internacional total (entrante y saliente) segiin datos

publicados por la SUPTEL

Los datos publicados por la SUPTEL (Superintendencia de Telecomunicaciones) *
indica la cantidad de trafico telefénico internacional total anual (entrante y
saliente) cursado por las operadoras telefonicas ANDINATEL S.A., PACIFICTEL
S.A. Y ETAPA, expresado en minutos desde 1992 hasta noviembre del 2005, los

datos se indican en la siguiente tabla.

Trafico telefénico internacional total
anual, cursado por ANDINATEL S.A.,
PACIFICTEL S.A. Y ETAPA
Datos publicados por la SUPTEL

Afio antidad
(minutos)
1992 115917715
1993 136017117
1994 164013014
1995 192903092
1996 230128193
1997 241089010
1998 206239654
1999 317141521
2000 529574110
2001 649655252
2002 877228435
2003 1144001401
2004 1258413146
Nov. 2005 1216180236

Tabla 3.1. Tréfico telefénico internacional total anual publicado por la SUPTEL

3 http://www.supertel.gov.ec/no_autorizados/trafico.htm
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3.1.1.2 Tendencia de crecimiento del trafico telefonico internacional total

(entrante y saliente) a Ecuador

La tendencia de crecimiento del trafico telefénico internacional total (entrante y
saliente) a Ecuador permite estimar el desarrollo que debid existir si no hubiera
desviacion de un importante volumen de trafico teleféonico que termina en rutas

ilegales, como es el caso del By pass.

Para estimar la tendencia de crecimiento del trafico telefénico internacional total

se consideran aspectos como son:

2 Entre los afios 1992 y 1995, antes de que en Ecuador se introduzca el fraude
telefénico con diversas modalidades como el Call back o el By pass, el trafico
telefébnico internacional total tramitado por las operadoras telefénicas
ANDINATEL S.A., PACIFICTEL S.A. y ETAPA presentd un crecimiento

promedio anual normal del 19.09 %.

Factor de proyeccién en el afio 1994 respecto al ano 1993.

B |164013014Minutos —-1360171 17]\/[inutos|

Factor = =0,2058 — 20,58%
136017117 Minutos

Factor de proyeccién en el afio 1995 respecto al afno 1994.

192903092 Minutos — 164013014 Minutos|
Factor =
164013014 Minutos

=0,1761—>17,61%

Factor _ promedio = 0.2058 ;— 0.1761 _ 0,1909 — 19.09%
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7 Entre los afios 1995 y 1997 la tendencia de crecimiento del 19.09 % se

mantuvo al permanecer constante las condiciones generales en el Ecuador.

Adicionalmente se debe mencionar que la tendencia mundial de crecimiento
del trafico telefonico internacional desde el afio 1992 hasta el ano 1997 se

mantuvo practicamente constante con una ligera tendencia a la baja.

2 En el afo 1998, existieron tres factores que modificaron el crecimiento del
trafico telefénico internacional en el Ecuador, dos de ellos favorecieron el

crecimiento, y son:

1. El gran volumen de migrantes del Ecuador hacia otros paises,
especialmente hacia Espaina, el numero de migrantes se duplico respecto
del afo 1997, y en el 1999 se duplico respecto del afio 1998, y en los afios
subsiguientes el numero de migrantes se ha mantenido en altos niveles,
estas personas potencialmente generan trafico telefénico internacional por

la necesidad de mantenerse comunicados con sus familiares.

2. Fue notorio en Ecuador y en el mundo, la tendencia a la baja de las tasas

de liquidacion y tasa de terminacion* a partir del afio 1998.
Uno de ellos por el contrario disminuyo su crecimiento:

3. La tendencia mundial de crecimiento del trafico telefénico internacional a
partir del afio 1998 ha decrecido significativamente, especialmente por la
utilizacion de redes privadas y la utilizacion del Internet, que ha captado un

importante segmento del volumen de trafico telefonico internacional.

4 ANEXO G. Interconexién internacional
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Por lo expuesto, entre los afios 1997 y 1999, el trafico telefonico internacional
total tramitado por las operadoras telefénicas ANDINATEL S.A., PACIFICTEL

S.A.y ETAPA presentd un crecimiento anual normal del 34,11 %.
Factor de proyeccion en el afio 1998 respecto al afio 1997.

|206239654]\/[inutos —24108901 0]V[inut0s|
Factor =
241089010 Minutos

=0,1445 — 14,45%

Factor de proyeccién en el afio 1999 respecto al afio 1998.

|3 17141521 Minutos — 20623 9654Minut0s|

Factor = =0,5377 — 53,77%
206239654 Minutos
Factor _ promedio = 01445 ; 05377 _ 0,3411 > 34.11%

? Entre los afios 1999 y 2004 la tendencia de crecimiento del 34,11% se
mantuvo al permanecer practicamente constante las condiciones generales

en el Ecuador.

Considerando el factor de crecimiento se obtiene la proyeccion de trafico
telefénico internacional total (entrante y saliente) a Ecuador, los datos se indican
en la tabla 3.2.
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3.1.1.3 Comparacion de la curva de trafico telefonico internacional total segiin
datos publicados por la SUPTEL, y la curva de tendencia de

crecimiento del trafico telefonico internacional total.

Considerando el trafico telefénico internacional total (entrante y saliente) cursado
por las operadoras telefébnicas ANDINATEL S.A. PACIFICTEL S.A. Y ETAPA
la SUPTEL (Superintendencia de

Telecomunicaciones), y teniendo en cuenta su tendencia de crecimiento, se

obtenido segun datos publicados por

puede estimar la cantidad de minutos perdidos. Debido a que se esta trabajando
con el trafico telefénico internacional total y la tasa de terminaciéon de llamadas
internacionales® es aplicado a llamadas entrantes a Ecuador, no se puede estimar

el perjuicio econdmico.

Trafico telefonico internacional total anual, cursado por
ANDINATEL S.A., PACIFICTEL S.A. Y ETAPA
Datos publicados por la SUPTEL tzreofzifé:cl)ol:ti?r:;ﬁgflgl telepfiﬁ?: i::;lrtr:igic;nal
total anual total anual debido al
Ao Trafico tehtacf)?;i«;% lijr;tlernacional fraude en telefonia
(minutos) (minutos) (minutos)
1992 115917715 115917715,00 0,00
1993 136017117 138046406,79 2029289,79
1994 164013014 164399465,85 386451,85
1995 192903092 195783323,88 2880231,88
1996 230128193 233158360,41 3030167,41
1997 241089010 277668291,41 36579281,41
1998 206239654 372392433,49 166152779,49
1999 317141521 499430899,41 182289378,41
2000 529574110 669807441,98 140233331,98
2001 649655252 898306472,14 | 248651220,14
2002 877228435 1204755975,11 | 327527540,11
2003 1144001401 1615748082,17 | 471746681,17
2004 1258413146 2166946600,77 | 908533454,77

Tabla 3.2. Cantidad, proyeccion y diferencia del trafico telefonico internacional total anual, cursado

por ANDINATEL S.A., PACIFICTEL S.A. Y ETAPA

5 ANEXO G. Interconexién internacional
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Trafico telefonico internacional total anual, cursado por
ANDINATEL S.A., PACIFICTEL S.A. Y ETAPA
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Figura 3.1. Comparacion de curvas del trafico telefonico internacional total
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En la figura 3.1 correspondiente a la comparacion de curvas del trafico telefénico
internacional total, trafico que ha sido cursado por las operadoras telefénicas
ANDINATEL S.A. PACIFICTEL S.A. Y ETAPA, se observa el decrecimiento de la
cantidad de minutos en el afio 1998 correspondiente al primer periodo de
evolucién tecnolégica de los sistemas By pass, periodo en el cual las operadoras
telefénicas y el ente regulador de telecomunicaciones no contaban con las
herramientas adecuadas para contrarrestar dicho fraude telefénico.
Evidenciandose una pérdida de trafico telefébnico considerable en comparaciéon a

los afnos anteriores.

De acuerdo a las curvas de trafico mostradas se estima que el volumen de trafico
telefénico internacional total (entrante y saliente) perdido en 1998, afo en el cual
se tuvo el auge del fraude en la telefonia especialmente en cuanto a By pass se

refiere, es de 166’152779,49 de minutos anuales.

La recuperacion de trafico telefénico internacional alcanzada en el afo 2000
correspondiente al segundo periodo de evolucién tecnologica de los sistemas By
pass, es el resultado de la accidbn conjunta de la Superintendencia de
Telecomunicaciones y las operadoras telefonicas en el combate al By pass.
Evidencidandose el aumento de trafico telefonico en comparacién al primer periodo

de evolucion tecnologica de los sistemas By pass.

En el tercer periodo de evolucion tecnolégica de los sistemas By pass se observa
un minimo crecimiento del trafico telefonico internacional resultado del incremento
del By pass. Evidenciandose un aumento paulatino de minutos telefénicos en
comparacion a las del primer y segundo periodo de evolucion tecnologica de los

sistemas By pass.
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3.2 FCC (FEDERAL COMMUNICATIONS COMMISSION)

La FCC se establecié en 1934 como una agencia gubernamental Norte americana
independiente de la rama ejecutiva y directamente responsable ante el Congreso.
La FCC regula las comunicaciones interestatales e internacionales por television,
radio, alambre, satélite y cable en todos los 50 estados y los territorios Norte

americanos ®.
El trafico telefonico internacional entrante y saliente cursado por las operadoras

que poseen concesion de servicios de telecomunicaciones’ establecidas en el

Ecuador, esta distribuido como trafico FCC vy trafico restante.

Trafico FCC

/l
,-4a'fico telefonico internacional =
Trafico FCC + Trafico restante /./'/ %
4

ECUADOR Todos los paises

Operadoras
telefonicas fijas
y moviles

Operadoras
telefonicas fijas
y moviles

EEUU

ECUADOR Trafico restante

/N /N

Trafico FCC >

Todos los paises
excepto EEUU

Figura 3.2. Trafico FCC

www.fcc.gov
ANEXO H. Operadoras que poseen concesion de servicio de telecomunicaciones y estan

autorizadas a cursar trafico telefénico internacional
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Es decir, la distribucién del trafico telefénico internacional esta dada de la forma:

e Trafico FCC. Trafico telefénico internacional enviado desde Ecuador hacia

Estados Unidos y desde Estados Unidos hacia Ecuador.
e Trafico restante. Trafico telefénico internacional enviado desde Ecuador hacia
el resto de paises y desde el resto de paises hacia Ecuador, excepto Estados

Unidos.

La FCC considera un solo trafico telefénico internacional (trafico FCC) enviado,

desde Ecuador hacia Estados Unidos y desde Estados Unidos hacia Ecuador.

Trafico FCC

Operadoras

telefonicas fijas Trafico
svil
y moviles FCe
ECUADOR EEUU

Trafic o telefénico FCC enviado desde ECUADOR hacia EEUU

Operadoras

telefonicas fijas Trafico
y moviles FCC
ECUADOR EEUU

Trafico telefénico FCC enviado desde EEUU hacia ECUADOR

Figura 3.3. Cont. Trafico FCC
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3.2.1 ANALISIS DE TRAFICO TELEFONICO FCC TOTAL (ENTRANTE Y
SALIENTE) A ECUADOR

3.2.1.1 Trafico telefonico FCC total (entrante y saliente) a Ecuador segiin datos

publicados por la FCC.

Segun datos publicados por la FCC?8, la cantidad de trafico telefonico internacional
enviado, desde Ecuador hacia Estados Unidos y desde Estados Unidos hacia

Ecuador, expresado en minutos desde 1992 al 2003 es:

Traffic Billed in the United States (Trafico facturado en los Estados Unidos)
Saliente de los Estados Unidos
Y ear
[#4i] Murnber of Mumber of LLS. Carriers | Payout to Foreingn Retained
Messages Minutes Revenues Cartiers (Pagos Revenues
(nirmero de (Mdmera de  |(Ganancias de los| realizados a otros | (Ganancias
llarnadas) rinutas) Carriers de USA) Carriers) Retenidas)
1952 7440306 73261608 83365139 58721086 24664053
1993 9464592 BE366052 98419004 670659244 31349060|
1994 12946873 108585707 119765625 91674158 380595467
1995 17783097 132893438 143158465 92802296 50356169
19596 21420429 156614864 136632027 96030416 40601611
1997 2B57B553 184854451 140975552 85810053 52165539
1995 16309744 111930104 96207653 50074040 46133613
1989 31215423 197980110 107297742 E7571538 35726204
2000 51776246 303335545 130928057 7E363274 55544753
2001 42883792 29E758097 10492784 56143270 48449514
2002 0366053 323253619 BO253979 44000360 16263619
2003 BB181122 B02202531 98048316 53813302 34235014
Traffic Billed in Foreign Countries (Trafico facturado en otros paises) Entrante a los Estados Unidos
Originating or Terminating in the United States Transiting the United States (by Country of Origin) Total U.5. Carriers
(Originado o terminado en los Estados Unidos) {Trénsito en los Estados Unidos, por pais de origen)  |Retained Revenues
Year P (Tatal de
(Avic) ATl C 7 TISET R Fore:\efgarrroignrs Receipts Payout to ganancias
Messages Minutes (F'g 0z da MNumber of fram Fofei n Foh;ein n Retained retenidas par
[ntimern de (Mirmern de 4o Minutes orelg ng Revenues | Carrers de USA)
cartiers Cartiers Cartiers
llamadas) minutos)
extrangeros)
1992 2460143 11628951 9414389 381736 2926547 891589 34167631
1993 2642233 12131226 9338051 782807 410203 352604 41089714|
1994 3039854 12918191 9530772 1480035 991798 485240 48114479
1995 3188970 12864595 9132272 1836723 11968573 B35740 60128191
1996 3602222 151125971 9454113 4235166 2907662 1327504 5135832245
1997 37TB1ES 17413209 13602076 7404813 5415813 15989000 B7756615]
1998 2426354 13563630 8565039 26585623 22024513 3561110 58263762
1999 3281890 14269553 5174763 1401034 657121 743913 45644380
2000 3353036 15693507 3963666 7279569 9133724 2146245 61644694
2001 4918274 29350629 B053352 953217 224182 729035 55231901
2002 3912378 20643413 2243382 1295594 188378 1140616 19637617]
2003 13141880 88691918 955244 137414 5 137409 35361667

Tabla 3.3. Trafico telefénico internacional anual publicado por la FCC

8 http://www.fcc.gov/wcb/iatd/intl.html



CAPITULO Il

130

De la tabla 3.3 correspondiente al trafico telefénico internacional anual publicado

por la FCC, considerando Unicamente el trafico telefonico FCC total (entrante y

saliente) a Ecuador se tiene:

Tabla 3.4. Cantidad de trafico telefonico FCC total anual reportado por la FCC

Trafico telefénico FCC total anual
(entrante y saliente) a Ecuador

Datos publicados por la FCC

Traffic Billed in the - .
United States Traffic Billed in Tréfico telefénico
(Trafico facturado Foreign Countries | tota) entrante y
en los Estados (Trafico facturado saliente
Year Unidos) eE otros pallses)
(ARo) Saliente de los E ntrante a los
Estados Unidos stados Unidos
Number of Minutes | Number of Minutes ,
(Numero de (Numero de (Nn:"i":j{gs(;e
minutos) minutos)
1992 73261608 11628951 84890559
1993 86366059 12131226 98497285
1994 108585707 12918191 121503898
1995 132893438 12864995 145758433
1996 156614864 15112971 171727835
1997 184854451 17413209 202267660
1998 111930104 13563630 125493734
1999 197980110 14269553 212249663
2000 303335545 15693507 319029052
2001 296758097 29350629 326108726
2002 323293619 20643413 343937032
2003 602202531 88691918 690894449
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3.2.1.2 Tendencia de crecimiento del trafico telefénico FCC total (entrante y

saliente) a Ecuador

La tendencia de crecimiento del trafico telefénico FCC total (entrante y saliente) a
Ecuador permite estimar el desarrollo que debio existir si no hubiera desviacién de

un importante volumen de trafico telefénico que termina en rutas ilegales.

Para estimar la tendencia de crecimiento del trafico telefénico FCC total (entrante

y saliente) a Ecuador se consideran aspectos como son:

2 Entre los afios 1992 y 1995, antes de que en Ecuador se introduzca el fraude
telefénico, el trafico telefonico internacional total tramitado por la FCC

present6 un crecimiento promedio anual normal del 21,65 %.

Factor de proyeccién en el afio 1994 respecto al afio 1993.

121503898 Minutos — 98497285 Minutos|

=0,2336 — 23,36%
98497285 Minutos

Factor =

Factor de proyeccidn en el afio 1995 respecto al aino 1994.

|145758433Minut0s - 121503898]\/[inut0s|

Factor = =0,1996 — 19,96%
121503898 Minutos
Factor _ promedio = 0.2336 er 0.1996 =0,2165 — 21,65%

2 En el afio 1998 se tiene un gran volumen de migrantes del Ecuador hacia
otros paises, estas personas eventualmente generan trafico telefénico
internacional, sin embargo debido a que el trafico telefonico FCC es reportado
por Estados Unidos y la gran cantidad de migrantes ha sido hacia Espafa, se
considera que el factor de crecimiento para el trafico telefébnico FCC se
mantiene en el 21,65 % entre los afios 1992 y 2003.

Considerando el factor de crecimiento se obtiene la proyeccion de trafico

telefénico FCC total, los datos se indican en la tabla 3.5.
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3.2.1.3 Comparacion de la curva de trafico telefonico FCC total segun datos
publicados por la FCC, y la curva de tendencia de crecimiento del

trafico telefonico FCC total.

Considerando el trafico telefonico FCC total (entrante y saliente) a Ecuador,
la FCC (Federal

Commission), y teniendo en cuenta su tendencia de crecimiento, se puede

obtenido segun datos publicados por Communications
estimar la cantidad de minutos perdidos. Debido a que se esta trabajando con el
trafico telefonico FCC total y la tasa de terminacién de llamadas internacionales®

es aplicado a llamadas entrantes a Ecuador, no se puede estimar el perjuicio

econoémico.
Tréfico telefénico FCC total anual (entrante y saliente) a Ecuador
Datos publicados por la FCC
Traffic Billed in the Perdida del
1c BI ! ic Bi i . L Proyeccion del trafico telefénico
United States FI:::;‘: gg:f:t:ir:as Ttra:uio t(ilefotnlco trafico telefonico total entrante y
(Trafico facturado (Trafico facturado ota ell:‘ re:n ey total entrantey | saliente debido al
en los Estados en otros paises) saliente saliente fraude en
(Afio) Estados Unidos Estados Unidos
MiNimorocs | Nimerode | Omenge | Omerde | Nimerode
minutos) minutos) perdidos)
1992 73261608 11628951 84890559 84890559,00 0,00
1993 86366059 12131226 98497285 103277663,56 | 4780378,56
1994 108585707 12918191 121503898 125647373,71 | 4143475,71
1995 132893438 12864995 145758433 152862312,87 7103879,87
1996 156614864 15112971 171727835 185971946,78 | 14244111,78
1997 184854451 17413209 202267660 226253053,09 | 23985393,09
1998 111930104 13563630 125493734 | 275258956,62 | 149765222,62
1999 197980110 14269553 212249663 334879428,88 | 122629765,88
2000 303335545 15693507 319029052 407413561,62 | 88384509,62
2001 296758097 29350629 326108726 | 495658424,73 | 169549698,73
2002 323293619 20643413 343937032 [ 603016927,15 | 259079895,15
2003 602202531 88691918 690894449 733629040,25 | 42734591,25

Tabla 3.5. Cantidad, proyeccion y diferencia del trafico telefénico FCC total anual,

reportado por la FCC

9 ANEXO G. Interconexién internacional
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Tréfico telefonico FCC total anual (entrante y saliente) a Ecuador
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Figura 3.4. Comparacién de curvas del trafico telefénico FCC total
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De acuerdo a las curvas de trafico mostradas se estima que el volumen de trafico
telefénico FCC total (entrante y saliente) perdido en 1998, afio en el cual se tuvo
el auge del fraude en la telefonia especialmente en cuanto a By pass se refiere,
es de 149°'765222,62 de minutos anuales.

3.2.2 ANALISIS DE TRAFICO TELEFONICO FCC ENTRANTE A ECUADOR

3.2.2.1 Trafico telefonico FCC entrante a Ecuador segin datos publicados por

la FCC.

De la tabla 3.3 correspondiente al trafico telefonico internacional anual publicado
por la FCC, considerando unicamente el trafico telefénico FCC entrante a Ecuador

(saliente de los Estados Unidos) se tiene:

Trafico telefénico FCC
anual entrante a Ecuador

Datos publicados por la FCC

Traffic Billed in the United
States (Trafico facturado en
los Estados Unidos)
Year Saliente de los Estados
(Afio) Unidos
Number of Minutes (Nimero de
minutos)
1992 73261608
1993 86366059
1994 108585707
1995 132893438
1996 156614864
1997 184854451
1998 111930104
1999 197980110
2000 303335545
2001 296758097
2002 323293619
2003 602202531

Tabla 3.6. Cantidad de trafico telefonico FCC anual entrante a Ecuador reportado por la FCC
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3.2.2.2 Tendencia de crecimiento del trafico telefonico FCC entrante a

Ecuador

La tendencia de crecimiento del trafico telefénico FCC entrante a Ecuador permite
estimar el desarrollo que debid existir si no hubiera desviacién de un importante

volumen de trafico telefénico que termina en rutas ilegales.

Para estimar la tendencia de crecimiento del trafico telefébnico FCC entrante a

Ecuador se consideran aspectos como son:

7 Entre los afios 1992 y 1995, antes de que en Ecuador se introduzca el fraude
telefénico, el trafico telefénico FCC entrante a Ecuador presentdé un

crecimiento promedio anual normal del 24,06 %.

Factor de proyeccién en el afio 1994 respecto al afio 1993.

108585707 Minutos — 86366059 Minutos|

=0,2573 — 25,73%
86366059 Minutos

Factor =

Factor de proyeccidn en el afio 1995 respecto al aino 1994.

B |13289343 8 Minutos — 108585707Mnutos|

Factor = =0,2239 — 22,39%
108585707 Minutos
Factor _ promedio = 0.2573 ; 0.2239 =0,2406 — 24,06%

2 Al igual que en el andlisis realizado para el trafico telefébnico FCC total, en el
afno 1998 se tiene un gran volumen de migrantes del Ecuador y debido a que
el trafico telefénico FCC es reportado por Estados Unidos y la gran cantidad
de migrantes a sido hacia Espafia, se considera que el factor de crecimiento
para el trafico telefénico FCC entrante a Ecuador se mantiene en el 24,06 %
entre los afos 1992 y 2003.

Considerando el factor de crecimiento se obtiene la proyeccion de trafico

telefénico FCC entrante a Ecuador, los datos se indican en la tabla 3.7.
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3.2.23 Comparacion de la curva de trafico telefénico FCC entrante a Ecuador
segun datos publicados por la FCC y la curva de tendencia de

crecimiento del trafico telefonico FCC entrante a Ecuador.

Considerando el trafico telefébnico FCC entrante a Ecuador, obtenido segun datos
publicados por la FCC (Federal Communications Commission), y teniendo en
cuenta su tendencia de crecimiento, se puede estimar la cantidad de minutos
perdidos debido al fraude en telefonia y el perjuicio econédmico considerando un

valor de referencia para la tasa de terminacion de llamadas internacionales'® de

11.8 centavos el minuto.

Tréfico telefénico FCC anual entrante a Ecuador
Datos publicados por la
FCC Pr . ) Pérdida. Traffic
royeccién. Traffic | goy o 1 the
Traffic Billed in the | Blied i1 fhe Ynited | yniteq states
United States £ tates (Trafico (Trafico facturado P P
(Trafico facturado acturado en los en los Estados Pérdida econémica
en los Estados EsstT'dos Udmclios) Unidos)
Year Unidos) E a |Znteue_dos Saliente de los
(ARo) Saliente de los stados Unidos Estados Unidos
Estados Unidos
Number of Minutes | Number of Minutes (Numero d
(Numero de (Numero de . tu erod_s (Délares)
minutos) minutos) minutos perdidos)
1992 73261608 73261608,00 0,00 $ 0,00
1993 86366059 90885804,09 4519745,09 $ 533.329,92
1994 108585707 112749769,09 4164062,09 $ 491.359,33
1995 132893438 139873444,01 6980006,01 $ 823.640,71
1996 156614864 173522132,21 16907268,21 $ 1.995.057,65
1997 184854451 215265525,07 | 30411074,07 | $ 3.588.506,74
1998 111930104 267050927,12 | 155120823,12 | $ 18.304.257,13
1999 197980110 331294096,69 | 133313986,69 | $ 15.731.050,43
2000 303335545 410991939,57 | 107656394,57 | $ 12.703.454,56
2001 296758097 509862312,91 | 213104215,91 | $ 25.146.297,48
2002 323293619 632517461,05 | 309223842,05 | $ 36.488.413,36
2003 602202531 784679173,96 | 182476642,96 | $ 21.532.243,87

Tabla 3.7. Cantidad, proyeccion y diferencia del trafico telefénico FCC

entrante a Ecuador, reportado por la FCC

10

ANEXO G. Interconexién internacional
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En la figura 3.5 correspondiente a la Comparacion de curvas del trafico telefénico
FCC entrante a Ecuador, trafico que ha sido reportado por la FCC, se observa el
decrecimiento de la cantidad de minutos cursado por la FCC en el aio 1998,
dicho afio corresponde al primer periodo de evolucion tecnoldgica de los sistemas
By pass en el Ecuador. Evidencidndose una pérdida de trafico telefonico

considerable en comparacién a los afios anteriores.

De acuerdo a las curvas de trafico mostradas se estima que el volumen de trafico
telefébnico FCC entrante al Ecuador perdido en 1998, afio en el cual se tuvo el
auge del fraude en la telefonia especialmente en cuanto a By pass se refiere, es
de 155°120823,12 de minutos anuales, lo cual representa un perjuicio econémico
de $18.304.257,13 considerando un valor de referencia para la tasa de

terminacion de llamadas internacionales'' de 11.8 centavos el minuto.

Otro factor que ha ocasionado el decrecimiento del trafico telefonico FCC en el
primer periodo de evolucion tecnoldgica de los sistemas By pass en el Ecuador,
es la exagerada oferta de tarjetas, que permiten realizar llamadas telefénicas, que
en el mercado se denominan: “International Phone Card & International Calling
Card”, estas se expenden libremente en paises como Estados Unidos, también se

las promocionan y venden a través del Internet.

La gran cantidad de oferta de tarjetas con costos exageradamente bajos,
demuestra el crecimiento que el By pass adquiri6 durante el afio 1998. Los
valores de estas tarjetas van desde los 4 centavos de délar el minuto de llamadas

telefénicas a Ecuador.

La recuperacion de trafico telefénico FCC alcanzada en el afio 2000 es el
resultado de la accion conjunta del ente regulador de las Telecomunicaciones y
las operadoras telefénicas en Ecuador. Evidenciandose la disminucién de

pérdidas econémicas en comparacion a las de afios anteriores.

11 ANEXO G. Interconexién internacional
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COMPARACION DE LA CURVA DE TRAFICO TELEFONICO
INTERNACIONAL SEGUN DATOS PUBLICADOS POR LA SUPTEL
Y LA CURVA DE TRAFICO TELEFONICO INTERNACIONAL
SEGUN DATOS PUBLICADOS POR LA FCC

33

Considerando el trafico telefonico internacional total anual (entrante y saliente)
cursado por las operadoras telefonicas ANDINATEL S.A. PACIFICTE S.A. Y
la SUPTEL (Superintendencia de

Telecomunicaciones) indicados en la tabla 3.1, y teniendo en cuenta el trafico

ETAPA segun datos publicados por

telefénico FCC total anual (entrante y saliente) segun datos publicados por la FCC
(Federal Communications Commission) indicados en la tabla 3.4, se realiza la
comparacion de las curvas lo cual permite observar el progreso que ha tenido el

trafico telefonico desde el afio 1992 hasta el afio 2003.

De las tablas indicadas anteriormente, considerando Unicamente el trafico

telefénico total (entrante y saliente) a Ecuador se tiene:

Tréfico telefénico total anual
(entrante y saliente) a Ecuador

Datos publicados por | Datos publicados por
la SUPTEL la FCC

Year Trafico telefonico total Trafico telefonico total
(Afo) (entrante y saliente) (entrante y saliente)

(NUmero de minutos) (NUumero de minutos)
1992 115917715 84890559
1993 136017117 98497285
1994 164013014 121503898
1995 192903092 145758433
1996 230128193 171727835
1997 241089010 202267660
1998 206239654 125493734
1999 317141521 212249663
2000 529574110 319029052
2001 649655252 326108726
2002 877228435 343937032
2003 1144001401 690894449

Tabla 3.8. Cantidad de trafico telefénico internacional anual reportado por la SUPTEL y la FCC
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Al analizar el trafico telefénico internacional total cursado por las operadoras
telefénicas fijas ANDINATEL S.A. PACIFICTEL S.A. Y ETAPA, y al compararlo
con el trafico FCC total no se puede realizar estimaciones de minutos perdidos ni

perdidas econémicas por fraude, debido a que:

e La SUPTEL considera el trafico telefénico cursado solo por las operadoras
telefonicas fijas, mientras que la FCC considera el trafico telefénico cursado por

operadoras fijas y moviles establecidas en Ecuador.

o EIl trafico telefonico internacional cursado por las operadoras telefénicas fijas

esta considerado como el trafico FCC mas trafico restante.

Sin embargo, tanto en la curva de trafico telefénico internacional segun datos
publicados por la SUPTEL y la curva de trafico telefonico internacional segun

datos publicados por la FCC se observa:

¢ La disminucion de trafico telefonico internacional entre los afios 1997 y 1998 es
el resultado del auge que en dicho periodo tuvo el fraude a la telefonia con
diversas modalidades como el Call back y el By pass, periodo en el cual se
evidencia la pérdida considerable de minutos en comparacién a los afios

anteriores.

¢ El minimo crecimiento del trafico telefénico internacional comprendido entre los
afios 2000 y 2002 se debe al incremento del By pass, que para dicho periodo
maneja una tecnologia de punta que imposibilita su deteccion sin la asistencia

de equipos especializados en el control del fraude telefénico.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

¢ El fraude telefénico nunca podra ser eliminado pues el problema evoluciona al
ritmo de la tecnologia, sin embargo puede ser reducido significativamente con
un adecuado sistema de deteccion, control y gestion del fraude en

Telecomunicaciones.

e El fraude en telecomunicaciones se produce en todos los paises del mundo,
incluyendo a Ecuador, produciendo pérdidas econémicas millonarias a las
operadoras locales de cada pais. Este fraude no solo involucra a las empresas

de telefonia fija, sino también a las celulares.

e Un adecuado sistema de deteccién, control y gestion del fraude en
telecomunicaciones requiere por parte de las operadoras telefénicas el
desarrollo de una estructura funcional y operativa que debidamente organizada
de cémo resultado la conformaciéon de un equipo de trabajo que responda de

manera pro activa para combatir el fraude.
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e A pesar de que cada tipo de fraude implica diversos motivos, medios, modos y
métodos, se considera la adopcién de determinadas acciones de deteccién
comunes, entre las actividades y mecanismos utilizados para realizarla se tiene
en cuenta principalmente la adquisicion de la tecnologia apropiada que
administre adecuadamente los sistemas de informacién destinados al
monitoreo y control de los patrones del uso de la red telefénica tanto fija como

movil.

e Es importante establecer el intercambio de informacién entre las operadoras
telefénicas y el ente regulador de las Telecomunicaciones para constatar si hay

o0 no anomalias en cuanto al trafico telefébnico cursado.

e Frente al estudio de un caso fraudulento, se debe tener en cuenta la adecuada
discriminacion de la informaciébn que serad analizada para evitar el uso

innecesario de recursos.

Un elemento importante a tener en cuanta es el analisis de los CDR's (Call
Detail Record) los cuales permiten obtener el registro detallado de llamadas

tanto entrantes como salientes.

e Por parte de las operadoras telefénicas es necesario realizar una investigacion
post facturacion continua para monitorear, detectar y referir casos sospechosos
e identificar patrones de alto uso y/o anomalias en cuanto al trafico telefénico

se refiere.

e Al tratar acerca de aspectos fraudulentos el tiempo es valioso, por ello se
considera que un equipo opera eficientemente cuando empieza a actuar antes
que los defraudadores cometan los errores que hacen que los sistemas de
deteccidon activen las alarmas y los identifiquen, es decir, detectar, evitar y

contrarrestar oportunamente cualquier indicio de fraude.
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e El recurso tanto humano como tecnoldgico invertido para contrarrestar el fraude
en telecomunicaciones, se torna en vano mientras las leyes no sean aplicadas

rigurosamente para imponer sanciones.

o EI Call back, Refilling y By pass son los tipos de fraude que ocasionan mayores
pérdidas econdbmicas a las operadoras telefénicas legalmente establecidas,
debido a que el fraude cometido en dichas modalidades implica cursar

ilicitamente trafico telefénico internacional.

e Las empresas que se dedican a cometer acciones ilegales como el By pass,

son empresas muy bien organizadas con un gran respaldo a sus gestiones.

Los tramites para traer trafico de By pass a nuestro pais son realizados en su
mayoria en los Estados Unidos donde esta modalidad esta permitida, y donde
incluso se facilitan los equipos que permiten ingresar este trafico como local en

nuestro pais.

o Es importante que las empresas encargadas de realizar la deteccion, control y
gestion del fraude en telecomunicaciones en la region de América Latina se
unan en la lucha contra los estafadores que operan muy organizadamente en

todos los paises.

e Se ha realizado el estudio de las curvas de trafico telefonico internacional
segun datos publicados por la SUPTEL y la FCC, y su tendencia de crecimiento
que debid existir si no hubiera desviacién de un importante volumen de trafico
que termina en rutas ilegales, los resultados obtenidos del analisis individual y
en conjunto de las curvas son similares, el fraude en la telefonia esta creciendo

con diversas modalidades como el Call back y el By pass.



CAPITULO IV 145

e De acuerdo a la comparacién de la curva de trafico telefénico internacional
segun datos publicados por la SUPTEL y la curva de trafico telefénico

internacional segun datos publicados por la FCC, se observa:

En el afio 1998 se tuvo el auge del fraude al cursar trafico telefonico
internacional que termina en rutas ilegales de By pass, afio que corresponde al
primer periodo de evolucién tecnoldgica de los sistemas By pass, periodo en el
cual las operadoras telefonicas y el ente regulador de telecomunicaciones no
contaban con las herramientas adecuadas para contrarrestar dicho fraude

telefénico.

En el periodo comprendido entre los afios 2000 y 2002 se observa:

o La recuperaciéon de trafico telefénico, resultado de la accién conjunta de la
Superintendencia de Telecomunicaciones y las operadoras telefénicas
ANDINATEL S.A. PACIFICTEL S.A. Y ETAPA en el combate al By pass, sin
embargo el crecimiento del trafico telefébnico es minimo debido al
incremento del By pass, que para dicho periodo maneja una tecnologia de
punta que imposibilita su deteccibn sin la asistencia de equipos

especializados en el control del fraude telefonico.

o La gran cantidad de oferta de tarjetas, que permiten realizar llamadas
telefénicas que en el mercado se denominan: “International Phone Card &
International Calling Card”, con costos exageradamente bajos en
comparacion a los precios establecidos por las operadoras telefonicas
legalmente establecidas, también nos demuestra el crecimiento que el By

pass adquirié durante dicho periodo.

o El advenimiento del Internet, y en este sentido el auge de la telefonia por
Internet (VoIP), ha sido otro factor que ha ocasionado pérdidas de trafico

telefénico.
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e De acuerdo al andlisis realizado con los datos de trafico FCC entrante al
Ecuador, se ha estimado que en 1998 debido al fraude en telefonia Ecuador ha
perdido un volumen de trafico de 155°120823,12 minutos anuales los cuales
representan una perdida anual de $18.304.257,13 de dolares, teniendo en
cuenta una tasa de terminacién de llamadas internacionales de 11.8 centavos

el minuto.

o EIl proyecto “Analisis de estrategias para control de fraude en la telefonia fija
como mecanismo para asegurar los ingresos de las Empresas de
Telecomunicaciones” ha sido puesto a consideracion de la Direccion General
de Investigacion Especial en Telecomunicaciones de la Superintendencia de
Telecomunicaciones, la cual a manifestado’ que el documento en mencioén es
considerado como importante, ya que debido a su contenido aporta dentro de
la comprension del alcance con que dichos ilicitos afectan tanto técnica como
econdmicamente a las empresas operadoras de telecomunicaciones

debidamente autorizadas.

1 ANEXO K. Andlisis realizado por la Direccion General de Investigacion Especial en
Telecomunicaciones de la SUPTEL del documento “Analisis de estrategias para control de
fraude en la telefonia fija como mecanismo para asegurar los ingresos de las Empresas de

Telecomunicaciones”



CAPITULO IV 147

4.2 RECOMENDACIONES

e Las operadoras telefonicas deben contar con un departamento de gerencia de
fraude y aseguramiento de ingresos, con su respectivo equipamiento para la
deteccioén, control y gestion del fraude que le permita evitar y prevenir pérdidas

economicas.

Es decir todo servicio que sea factible de prestar sea prestado, que todo

servicio prestado sea facturado, que todo lo facturado sea cobrado.

e EIl departamento de gerencia de fraude y aseguramiento de ingresos debe
contar con un equipo de trabajo debidamente capacitado y conciente de las

actividades y funciones que se deben cumplir.

Entre las principales aptitudes que debe poseer el equipo de trabajo se tiene el
uso correcto de software y hardware utilizado por el departamento para
combatir el fraude, tener conocimiento de conceptos relacionados a
telecomunicaciones y fraudes, ser capaz de desarrollar técnicas de

investigacion de acuerdo a los diferentes perfiles de fraude.

e Las posibilidades tecnoldgicas para realizar fraude son inmensas lo que ha
ocasionado el incremento de estafas en el ambito de las telecomunicaciones,
por lo que es recomendable que el personal de las operadoras telefénicas,
ANDINATEL S.A., PACIFICTEL S.A, ETAPA, y el ente regulador de las
Telecomunicaciones, Superintendencia de Telecomunicaciones, esté muy bien

capacitado en el campo del desarrollo tecnoldgico.

e Continuamente se debe dar soporte técnico tanto preventivo como correctivo al
equipo utilizado por el departamento de gerencia de fraude y aseguramiento de
ingresos, actualizar e integrar nuevas tecnologias para la deteccion, control y
gestion del fraude en telecomunicaciones, lo cual permitira administrar

eficientemente los procesos informaticos en contra del fraude.
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Las operadoras telefénicas deben contar con un sistema de adquisicién de
datos, redes neuronales, capaz de establecer perfiles de comportamiento de la
red de telefonia, trafico telefébnico y comparar dicho comportamiento con
patrones normales y fraudulentos, asi el sistema puede generar alarmas

cuando se detectan comportamientos que salen fuera del patron normal.

Al momento de seleccionar un sistema de adquisicion de datos, este debe ser
independiente del proveedor, del tipo de redes ya sean fijas moviles o redes
basadas en IP, debe ser adaptable a la adquisicidn de datos provenientes de
cualquier dispositivo, debe ser flexible y escalable para pequefos o grandes

volumenes de trafico telefénico.

Por parte de las operadoras telefénicas y el ente regulador de las
Telecomunicaciones, mediante los centros de atencidon al usuario se debe
informar constantemente al usuario del servicio telefénico, los tipos de fraude a
los cuales estd expuesto, dar a conocer las precauciones y cuidados para

evitar ser perjudicado.

Las operadoras telefonicas y el ente regulador de las Telecomunicaciones,
continuamente deben estar capacitando al personal laboral mediante cursos?,
seminarios, proyectos, etc. para en caso de presentarse un ataque fraudulento,
el personal sepa reconocer el tipo de fraude y actuar debidamente ante el

ilicito.

Las técnicas utilizadas para ingresar el trafico telefénico internacional por rutas
de By pass han cambiado desde el inicio del afio 2003, por lo que los métodos
tradicionales utilizados para detectar posibles By pass han quedado caducos,
las operadoras telefénicas y el ente regulador de las Telecomunicaciones
deberan implementar nuevos métodos que con la ayuda de la tecnologia
permitan efectividad en el combate al By pass y otros tipos de fraudes

telefénicos.

2

ANEXO I. Ejercicios practicos referentes a fraudes en Telecomunicaciones



Referencias

bibliograticas



149

REFERENCIAS BIBLIOGRAFICAS

Textos

72 CIEEPI, Revista trimestral, Publicacion: 07/24/2003.

27 FML SECURING BUSINESS, Curso: Deteccion, Control y Gestion del
Fraude en Telecomunicaciones, 2005.

2 FML SECURING BUSINESS, Ejercicios practicos y respuestas sugeridas:
Deteccion, Control y Gestion del Fraude en Telecomunicaciones, FML
Americas Inc. 2002.

72 IBC. INTERNATIONAL BUSINESS COMMUNICATIONS, Curso: Renueve
Assurance & Fraud Management Americas, 2002.

7 CORPORACION DE ESTUDIOS Y PUBLICACIONES, Cédigo penal,
legislacion conexa, Edicion: Décima quinta 2004.

7 SUPERINTENDENCIA DE TELECOMUNICACIONES, Intervenciones
realizadas por la Superintendencia de Telecomunicaciones a estaciones
de radiodifusiéon, sistemas de television por cable, y sistemas de By
pass, que operaban sin autorizaciéon, 09 JUN 2006.

7 SUPERINTENDENCIA DE TELECOMUNICACIONES, Interconexion

internacional, 2003.



?

150

SUPERINTENDENCIA DE TELECOMUNICACIONES, Analisis realizado
por la Direccion General de Investigacion Especial en
Telecomunicaciones de la SUPTEL del documento “Analisis de
estrategias para control de fraude en la telefonia fija como mecanismo
para asegurar los ingresos de las Empresas de Telecomunicaciones”, 08
AGO 2006

SECRETARIA NACIONAL DE TELECOMUNICACIONES, Operadoras que
poseen concesion de servicio de telecomunicaciones y estan

autorizadas a cursar trafico telefonico internacional, 18 MAY 2006.

Tesis

?

Vaca Guaicha Estuardo, “Estudio del fraude tecnolégico en el sistema de

telefonia movil celular”, 2000.

Paginas WEB

[1]
[2]
[3]
[4]
[5]
[6]
[7]
[8]

http://www.supertel.gov.ec

http://www.fmlsolutions.com
http://www.fmlsolutions.com/span/bvaconcept/bva.htmi
http://www.fcc.gov

http://www.fcc.gov/wcb/iatd/intl.html
http://www.fraudmanagement.com/
http://www.conatel.gov.ec/espanol/glosario/contenido_glosario.htm

http://www.unisys.com.ar/



151

[9] http://www.unisys.com.ar/telecomunicaciones/default.asp

[10] http://www.grupoice.com/esp/cencon/gral/infocom/glosario_telecom.htm
[11] http://www.netmedia.info/netmedia/articulos.php?id_sec=30&id_art=2109
[12] http://fraudtechnologies.cl/analisiseinvestigacion.html

[13] http://www.plus-ti.com/Espanhol/Aseguramiento_del_Ingreso.htm

[14] http://www.delitoselectronicos.com

[15] http://www.spss.com/es/soluciones/telecomunicaciones/fraude.htm

[16] http://www.andinatel.com/segmentos/comercial/disdir.htm

[17] http://www.cieepi.org/pages1/revista.asp?num=72

[18] http://www.satelcard.com/activacion-llamada-telefonica.htm

[19] http://www.uwtcallback.com/uwtcallbackold/Spanish/callbackes.php

[20] http://abacus-computer.net/abcb/intro.php?xlang=S&xres=1001

[21] http://www.net2secure.com/xodatel/callback/castellano/aplicacion.htm
[22] http://www.satelvoz.com/empresas/contacte.htm

[23] http://www.i-media.com/es/VOICE-6.HTML

[24] http://www.perantivirus.com/sosvirus/pregunta/ingsocial.htm

[25] http://www.rompecadenas.com.ar/ingsocial.htm

[26] http://lestertheteacher.cjb.net/

[27] http://virusattack.xnetwork.com.ar/articulos/VerArticulo.php3?idarticulo=4
[28] http://www.iec.csic.es/criptonomicon/articulos/expertos72.html

[29] http://www6.gratisweb.com/disidents/ascii/ezine/nocionesis.html

[30] http://rr.sans.org/social/social.php

[31] http://www.nitecrest.co.uk/spanish/plastic.htm

[32] http://www.conatel.gov.ec/website/baselegal/leyes.php?cod_cont=21&nomb__

grupo=leyes&cod_nivel=n1



ANEXO

Glosario



ANEXO A 152

GLOSARIO

Antenas omnidireccionales
Son aquellas que propagan o reciben ondas de radio o electromagnéticas,

mantienen una cobertura geografica circular.

Carriers

Operadores de telecomunicaciones propietarios de las redes troncales de Internet
y responsables del transporte de los datos. Proporciona una conexiéon a Internet
de alto nivel.

Central telefonica

Conjunto de dispositivos de transporte de trafico, de etapas de conmutaciéon, de
medios de control y sefializacién, y de otras unidades funcionales de un nodo de
la red, que permite la interconexién de lineas de abonados, circuitos de
telecomunicaciones u otras unidades funcionales, segun lo requieran los usuarios

individuales.

Concesioén
Contrato mediante el cual se otorga a una persona natural o juridica el derecho a

explotar servicios de Telecomunicaciones.

CDR. (Call Detail Record)
Registro de detalle de llamada. Listado cronolégico de todas las llamadas

realizadas en un sistema telefénico.

Direccion IP
Direccién unica de un dispositivo en una red TCP/IP. Consiste de cuatro nimeros

entre 0 y 255 separados por puntos. Por ejemplo 200.132.5.45.
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Enlace
Medio de transmision con caracteristicas especificas entre dos puntos. Esto

puede ser mediante canal o circuito.

Enlace por satélite
Enlace radioeléctrico efectuado entre una estacion terrena transmisora y una
estacion terrena receptora por medio de un satélite. Un enlace por satélite esta

formado por un enlace ascendente y un enlace descendente.

FCC

Federal Communications Commission.

GATEWAY

El significado técnico se refiere a un hardware o software que traduce dos
protocolos distintos o0 no compatibles. GATEWAY o pasarela es un dispositivo,
con frecuencia un ordenador, que realiza la conversién de protocolos entre
diferentes tipos de redes o aplicaciones. Por ejemplo, un GATEWAY de correo
electrénico, o de mensajes, convierte mensajes entre dos diferentes protocolos de

mensajes.

Hacker
Persona con conocimientos de sistemas operativos, redes, protocolos, seguridad
informatica y programacion entre otras cosas, capaz de entrar en sistemas cuyo

acceso es restringido.

Hacking
Es el conjunto de acciones por los cuales una persona vulnera la seguridad de los

sistemas informaticos ajenos.
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IP (Internet Protocol)

Internet Protocol, Protocolo de Internet. Conjunto de reglas que regulan la
transmisién de paquetes de datos a través de Internet. El IP es la direccion
numérica de una computadora en Internet de forma que cada direccién
electrénica se asigna a una computadora conectada a Internet y por lo tanto es
Unica. La direccién IP esta compuesta de cuatro octetos como por ejemplo,
132.248.53.10.

MODEM

Es una contraccion de Modulador y Demodulador, lo cual representa las
operaciones de transmision y recepcion, respectivamente, en un sistema de
transmisién punto a punto. La rata de simbolos enviada por unidad de tiempo se
denomina baudio; deben operar con varias limitaciones caracteristicas del canal

de voz.

PBX
Es una central de conmutacién privada que esta operada por un abonado de
servicio de telecomunicaciones, la cual puede conectarse a una red publica como

equipo terminal o a una red privada.

Planta externa
Conjunto de redes troncales, primarias, secundarias, armarios, cajas, regletas,

distribuidores (por lo general todo lo que involucre cobre).

Phreaking
Es el conjunto de acciones por los cuales una persona vulnera la seguridad de los
sistemas telefénicos ajenos para evitar pagar llamadas a larga distancia. Con la

voz sobre IP (VolP), entre otras tecnologias.
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Red de telecomunicaciones

Conjunto de elementos que permite el transporte de sefales de voz, sonidos,
datos, textos, margenes u otras sefales de cualquier naturaleza entre dos o mas
puntos de terminacion definidos forman parte de esta red los equipos de,
conmutacion, transmision y control, los cables, soportes l6gicos y otros elementos
fisicos, asi como el uso del espectro radioeléctrico asignado para integrar la red,

si es el caso.

Red publica de telefonia
La cual es compartida entre muchos usuarios, y cualquier usuario puede
establecer comunicacion con cualquier otro usuario, incluyendo servicios de larga

distancia.

Redes neuronales

Son un paradigma de aprendizaje y procesamiento automatico. Consiste en
simular propiedades a través de modelos matematicos recreados mediante
mecanismos artificiales como un circuito integrado, un ordenador o conjunto de

valvulas.

ROUTER

Computadores especializados que toman los paquetes entrantes y comparan sus
direcciones de destino con tablas de encaminamiento interno y, en funcién de la
politica de encaminamiento del caso, envian los paquetes a la interfaz iddnea.
Este proceso puede repetirse muchas veces hasta que el paquete llega al destino

previsto.

Satélite
Cuerpo que gira alrededor de otro cuerpo de masa preponderante y cuyo
movimiento esta principalmente determinado, de modo permanente, por la fuerza

de atraccion de este ultimo.
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SENATEL

Secretaria Nacional de Telecomunicaciones.

SUPTEL

Superintendencia de Telecomunicaciones.

SWITCH

Dispositivo de red capaz de buscar y seleccionar el camino correcto para enviar
una serie de datos a su proximo destino. De acuerdo al modelo ISO/OSI, el
SWITCH opera en el nivel de enlace de datos (nivel 2) y ocasionalmente en el

nivel de red (nivel 3).

Telepuerto

Uno o mas transmisores o receptores, o una combinaciéon de transmisores y
receptores, incluyendo las instalaciones accesorias, necesarios para asegurar un
servicio de radiocomunicacion, o el servicio de radioastronomia en un lugar
determinado. Las estaciones se clasificaran segun el servicio en el que participen

de una manera permanente o temporal.

Troyano

Tipo de virus que se camufla dentro de un programa que parece inofensivo para
que el usuario lo ejecute. Una ves instalado pretende sacar al exterior informacion
del ordenador, como son contrasefias y otros tipos de datos que pudieran ser

valiosos.

Usuario
Es toda aquella persona fisica o moral que en forma eventual o permanente tiene

acceso a algun servicio publico o privado de telecomunicaciones.
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VolP (VolP, Voice over IP)

La Voz sobre IP (VolP, Voice over IP) es una tecnologia que permite la
transmisién de la voz a través de redes IP en forma de paquetes de datos. La
Telefonia IP es una aplicaciéon inmediata de esta tecnologia, de forma que permita
la realizacion de llamadas telefonicas ordinarias sobre redes IP u otras redes de
paquetes utilizando un PC, gateways, teléfonos IP y teléfonos estandares. En
general, servicios de comunicacién - voz, fax, aplicaciones de mensajes de voz -
que son transportadas via redes IP, Internet normalmente, en lugar de ser

transportados via la red telefénica convencional.

VSAT (Very Small Aperture Satellite Terminal)
En comunicaciones via satélite, estaciones receptoras de diametro pequefio

tipicamente operadas en la banda Ku.
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LEY ESPECIAL DE TELECOMUNICACIONES REFORMADA

La Ley Especial de Telecomunicaciones Reformada que rige en Ecuador sirve de

marco juridico para combatir el fraude.

Los articulos relacionados a prohibiciones o restricciones del uso indebido o no
autorizado de los servicios de telecomunicaciones considerados para imponer

sanciones, se encuentran resaltados.
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LEY ESPECIAL DE TELECOMUNICACIONES REFORMADA'

(Ley No. 184)

CONGRESO NACIONAL
EL PLENARIO DE LAS COMISIONES LEGISLATIVAS

Considerando:

Que es indispensable proveer a los servicios de telecomunicaciones de un marco
legal acorde con la importancia, complejidad, magnitud, tecnologia y especialidad
de dichos servicios, de suerte que se pueda desarrollar esta actividad con criterios

de gestion empresarial y beneficio social;

Que es indispensable asegurar una adecuada regulacion y expansion de los
sistemas radioeléctricos y servicios de telecomunicaciones a la comunidad y
mejorar permanentemente la prestacion de los servicios existentes, de acuerdo a

las necesidades del desarrollo social y econdmico del pais; vy,
En ejercicio de sus atribuciones constitucionales, expide la siguiente:

LEY ESPECIAL DE TELECOMUNICACIONES
Capitulo |
DISPOSICIONES FUNDAMENTALES

Art. 1.- Ambito de la Ley.- La presente Ley Especial de Telecomunicaciones
tiene por objeto normar en el territorio nacional la instalacion, operacién,
utilizacion y desarrollo de toda transmision, emision o recepcién de signos,
sefales, imagenes, sonidos e informacién de cualquier naturaleza por hilo,

radioelectricidad, medios épticos u otros sistemas electromagnéticos.

1 http://www.conatel.gov.ec/website/baselegal/leyes.php?cod_cont=21&nomb_grupo

=leyes&cod_nivel=n1
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Los términos técnicos de telecomunicaciones no definidos en la presente Ley,
seran utilizados con los significados establecidos por la Union Internacional de

Telecomunicaciones.

Art. 2.- Espectro radioeléctrico.- El espectro radioeléctrico es un recurso natural
de propiedad exclusiva del Estado y como tal constituye un bien de dominio
publico, inalienable e imprescriptible, cuya gestion, administracion y control

corresponde al Estado.

Art. 3.- Administracion del espectro.- Las facultades de gestion, administracion
y control del espectro radioeléctrico comprenden, entre otras, las actividades de
planificacién y coordinacion, la atribucion del cuadro de frecuencias, la asignacion
y verificacibn de frecuencias, el otorgamiento de autorizaciones para su
utilizacién, la proteccion y defensa del espectro, la comprobacion técnica de
emisiones radioeléctricas, la identificacion, localizacibn y eliminaciéon de
interferencias perjudiciales, el establecimiento de condiciones técnicas de equipos
terminales y redes que utilicen en cualquier forma el espectro, la deteccién de
infracciones, irregularidades y perturbaciones, y la adopcién de medidas
tendientes a establecer el correcto y racional uso del espectro, y a reestablecerlo

en caso de perturbacion o irregularidades.

Art. 4.- Uso de frecuencias.- El uso de frecuencias radioeléctricas para los
servicios de radiodifusion y television requieren de una concesion previa otorgada
por el Estado y dara lugar al pago de los derechos que corresponda. Cualquier
ampliacion, extension, renovacion o modificacion de las condiciones, requiere de

nueva concesion previa y expresa.

El uso de frecuencias radioeléctricas para otros fines diferentes de los servicios
de radiodifusion y television requieren de una autorizacion previa otorgada por el
Estado y dara lugar al pago de los derechos que corresponda. Cualquier
ampliacién, extension, renovacién o modificacion de las condiciones, requiere de

nueva autorizacién, previa y expresa.
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La concesion y la autorizacion para el uso de frecuencias radioeléctricas tendra
un plazo definido que no podra exceder de cinco afios, renovables por periodos

iguales.

Art. 5.- Normalizacion y homologacion.- El Estado formulara, dictara y
promulgara reglamentos de normalizacién de uso de frecuencias, explotacion de
servicios, industrializacion de equipos y comercializacion de servicios, en el area
de telecomunicaciones, asi como normas de homologacion de equipos terminales
y otros equipos que se considere conveniente acordes con los avances
tecnologicos, que aseguren la interconexion entre las redes y el desarrollo

armonico de los servicios de telecomunicaciones.

Art. 6.- Naturaleza del servicio.- Las telecomunicaciones constituyen un servicio
de necesidad, utilidad y seguridad publicas y son de atribucién privativa y de

responsabilidad del Estado.

Las telecomunicaciones relacionadas con la defensa y seguridad nacionales son

de responsabilidad de los Ministerios de Defensa Nacional y de Gobierno.

Los servicios de radiodifusion y de television se sujetaran a la Ley de

Radiodifusion y Televisiéon y a las disposiciones pertinentes de la presente Ley.

Art. 7.- Funcién basica.- Es atribucion del Estado dirigir, regular y controlar todas

las actividades de telecomunicaciones.

Art. 8.- Servicios finales y servicios portadores.- Para efectos de la presente
Ley, los servicios abiertos a la correspondencia publica se dividen en servicios
finales y servicios portadores, los que se definen a continuaciéon y se prestan a los

usuarios en las siguientes condiciones:

a) Servicios finales de telecomunicaciones son aquellos servicios de
telecomunicacién que proporcionan la capacidad completa para la comunicacion
entre usuarios, incluidas las funciones del equipo terminal y que generalmente

requieren elementos de conmutacion.
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Forman parte de estos servicios, inicialmente, los siguientes: telefénico rural,
urbano, interurbano e internacional; videotelefonico; telefax; burofax; datafax;
videotex, telefonico movil automatico, telefébnico movil maritimo o aeronautico de

correspondencia publica; telegrafico; radiotelegrafico; de télex y de teletextos.

También se podran incluir entre los servicios finales de telecomunicaciéon los que
sean definidos por los organismos internacionales competentes, para ser

prestados con caracter universal.
El régimen de prestaciéon de servicios finales sera:

1. (Numeral derogado por el lit. p) del Art. 100 de la Ley 2000-4, R.O. 34-S,
13-111-2000);

2. El Reglamento Técnico de cada servicio final de telecomunicacion debera
definir los puntos de conexién a los cuales se conecten los equipos
terminales del mismo. Esta definicidon debera contener las especificaciones
completas de las caracteristicas técnicas y operacionales y las normas de
homologaciéon que deberan cumplir los equipos terminales; vy,

3. Los equipos terminales, con certificado de homologacién, podran ser

libremente adquiridos a la empresa estatal 0 a empresas privadas;

b) Servicios portadores son los servicios de telecomunicacién que proporcionan la
capacidad necesaria para la transmision de senales entre puntos de terminacion

de red definidos.

El régimen de prestacion de servicios portadores se sujeta a las siguientes

normas:
1. En este tipo de servicios existen dos modalidades:

a. Servicios que utilizan redes de telecomunicaciones conmutadas para
enlazar los puntos de terminacion, tales como la transmisién de datos por
redes de conmutacion de paquetes, por redes de conmutacion de circuitos,
por la red conmutada o por la red télex; vy,
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b. Servicios que utilizan redes de telecomunicacibn no conmutadas.

Pertenecen a este grupo, entre otros, el servicio de alquiler de circuitos;

2. Los puntos de terminacion de red a que hace referencia la definicion de
servicios portadores deberan estar completamente especificados en todas sus
caracteristicas técnicas y operacionales en los correspondientes Reglamentos

Técnicos.

3. (Numeral derogado por el lit. p) del Art. 100 de la Ley 2000-4, R.O. 34-S, 13-lll-
2000).

Art. 9.- Autorizaciones.- El Estado regulara, vigilara y contratara los servicios de

telecomunicaciones en el Pais.

Art. 10.- Intercomunicaciones internas.- No sera necesaria autorizacion alguna
para el establecimiento o utilizacion de instalaciones destinadas a
intercomunicaciones dentro de residencias, edificaciones e inmuebles publicos o
privados, siempre que para el efecto no se intercepten o interfieran los sistemas
de telecomunicaciones publicos. Si lo hicieran, sus propietarios o usuarios estaran
obligados a realizar, a su costo, las modificaciones necesarias para evitar dichas
interferencias o intercepciones, sin perjuicio de la aplicacién de las sanciones
previstas en esta Ley. En todo caso, también estas instalaciones estaran sujetas a

la regulacion y control por parte del Estado.

Art. 11.- Uso prohibido.- Es prohibido usar los medios de telecomunicacion
contra la seguridad del Estado, el orden publico, la moral y las buenas
costumbres. La contravencion a esta disposicion sera sancionada de conformidad

con el Codigo Penal y mas leyes pertinentes.

Art. 12.- Sistemas moviles.- Compete al Estado la regulacién de todos los
sistemas radioeléctricos de las naves aéreas o maritimas y cualquier otro
vehiculo, nacional o extranjero, que operen habitualmente en el pais o se

encuentre en transito en el territorio nacional.
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La Armada Nacional prestara, explotara y controlara el Servicio Movil Maritimo
que incluye las estaciones costeras, tanto en el aspecto Militar como en el abierto
a la correspondencia publica, concertando para este ultimo los convenios
operativos de interconexién con la operadora de los servicios finales de telefonia,
telegrafia y télex con sujecidn a los reglamentos de Radiocomunicaciones
acordados por la Union Internacional de Telecomunicaciones, de la cual el

Ecuador es pais signatario.

Art. 13.- Regulacion del espectro radioeléctrico.- Es facultad privativa del
Estado el aprovechamiento pleno de los recursos naturales como el espectro de
frecuencias radioeléctricas, y le corresponde administrar, regular y controlar la
utilizacion del espectro radioeléctrico en sistemas de telecomunicaciones en todo

el territorio ecuatoriano, de acuerdo con los intereses nacionales.

Art. 14.- Derecho al secreto de las telecomunicaciones.- El Estado garantiza el
derecho al secreto y a la privacidad de las telecomunicaciones. Es prohibido a
terceras personas interceptar, interferir, publicar o divulgar sin consentimiento de

las partes la informacién cursada mediante los servicios de telecomunicaciones.

Art. 15.- Control en casos de emergencia.- En caso de guerra o conmocién
interna, asi como de emergencia nacional, regional o local, declarada por el
Presidente de la Republica, el Comando Conjunto de las Fuerzas Armadas, en
coordinacién con la operadora de los servicios finales, tomara el control directo e
inmediato de los servicios de telecomunicaciones. Este control cesara al

desaparecer la causa que lo origind.

Art. 16.- Coordinacion con obras viales.- El Ministerio de Obras Publicas
realizara la coordinacién que sea indispensable, a pedido de la operadora de
servicios finales o del Comando Conjunto de las Fuerzas Armadas, para la
ejecucion o supresion de obras relacionadas con lineas fisicas de
telecomunicaciones en las carreteras que sean construidas o modificadas por el

Ministerio de Obras Publicas o por entidades municipales y provinciales.
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Art. 17.- Proteccion contra interferencias.- INECEL, las Empresas Eléctricas y
cualquier otra persona natural o juridica que establezcan lineas de transmision o
de distribucion de energia eléctrica o instalaciones radioeléctricas de cualquier
tipo, estan obligadas a evitar, a su costo, cualquier interferencia que pudiera
producirse por efecto de dichas instalaciones sobre el sistema de
telecomunicaciones, ya sea adoptando normas apropiadas para el trazado y
construccion de las mismas o instalando los implementos o equipos necesarios

para el efecto.

Nota:
La Ley 98-14 (R.O. 37-S, 30-1X-98), reformatoria a la Ley de Régimen del Sector
Eléctrico, establece el proceso de liquidacion de INECEL y el plazo extintivo de su

personalidad juridica al 31 de marzo de 1999.

Art. 18.- Dafos a instalaciones.- Cuando Ilas instalaciones de
telecomunicaciones pertenecientes a la red publica o las instalaciones de radio
comunicaciones que forman parte del servicio publico, sufran interferencias,
dafios o deterioros causados por el uso de equipos eléctricos, vehiculos,
construcciones o cualquier otra causa, correspondera al causante del dano pagar
los costos de las modificaciones o reparaciones necesarias, inclusive por la via

coactiva.

Capitulo Il
DE LAS TASAS Y TARIFAS

Art. 19.- Retribucion de Servicios.- (Sustituido por el Art. 3 de la Ley 94, R.O.
770, 30-VIII-95).- La prestacion de cualquier servicio de telecomunicaciones por
medio de empresas legalmente autorizadas, esta sujeta al pago de tarifas que
seran reguladas en los respectivos contratos de concesién, de conformidad con lo

dispuesto en el articulo 22 de esta Ley.

Art. 20.- Tarifas populares.- (Sustituido por el Art. 4 de la Ley 94, R.O. 770, 30-

VIII-95).- En los pliegos tarifarios correspondientes se estableceran tarifas
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especiales o diferenciadas para el servicio residencial popular, marginal y rural,

orientales, de Galapagos y fronterizas, en funcién de escalas de bajo consumo.

EMETEL S.A. y las compafiias resultantes de su escisidn estableceran
anualmente un fondo de hasta el 4% de las utilidades netas que sera empleado
exclusivamente para subsidiar la parte no rentable de proyectos especificos de

desarrollo rural de las telecomunicaciones.

Art. 21.- Criterios para la fijacion de tarifas.- (Sustituido por el Art. 5 de la Ley
94, R.O. 770, 30-VIII-95).- Los pliegos tarifarios de cada uno de los servicios de

telecomunicaciones seran establecidos por el ente regulador.

Los criterios para la fijacion de los pliegos tarifarios podran determinarse sobre las
bases de las férmulas de tasa interna de retorno y tope de precio aplicadas en la
industria telefénica, por los diferentes servicios efectuados por las operadoras. El
ente regulador podra, asi mismo, utilizar combinaciones de estas férmulas en
salvaguarda de la eficiencia y del interés de los usuarios, con el objeto de

promover la competencia leal entre los operadores.

En los contratos de concesidn se estableceran los pliegos tarifarios iniciales y el
régimen para su modificacién. EI| CONATEL aprobara el respectivo pliego tarifario
en funcion del cumplimiento por parte del operador u operadores de las siguientes

condiciones:

a) La ejecucion del Plan de Expansién del servicio de telecomunicaciones

acordado en los contratos de concesidon a que se hace referencia en esta Ley;

b) Que en la ejecuciéon del referido plan se hayan respetado las exigencias de
calidad determinadas en los contratos de concesién, y de venta de acciones.

Dentro de las exigencias de calidad se verificara obligatoriamente las siguientes:

1. Porcentaje de digitalizacion de la red;
2. Tasa de llamadas completadas a niveles local, nacional e internacional;

3. Tiempo en el tono de discar;
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4. Tiempo de atencidén promedio de los servicios con operadores;

Porcentaje de averias reportadas por 100 lineas en servicio por mes;

Porcentaje de averias reparadas en 24 horas;

Porcentaje de averias reparadas en 48 horas;

© N o O

Porcentaje de cumplimiento de visitas de reparacion;

9. Peticiones de servicio satisfechas en cinco dias;

10.Reclamos por facturacién por cada 100 facturas;

11. Satisfaccion de los usuarios; vy,

12.0tras que sean utilizadas por la Uniébn Internacional de

Telecomunicaciones (UIT) para la medicién de la calidad de servicio.

Se prohibe los subsidios excepto aquellos contemplados en el articulo 4 de esta
Ley.

Bajo ningun concepto el Estado garantizara la rentabilidad de las empresas, ni

otorgara ninguna garantia especial, salvo las determinadas en la Ley.

Art. 22.- Aprobacién y vigencia de las tarifas.- (Sustituido por el Art. 6 de la Ley
94, R.0O. 770, 30-VI1II-95).- Los pliegos tarifarios entraran en vigencia una vez que

hayan sido aprobados por el ente regulador de las telecomunicaciones.

El ente de regulacion de las telecomunicaciones aprobara los pliegos tarifarios
siempre y cuando el o los operadores justifiquen satisfactoriamente que han dado
cumplimiento a las obligaciones establecidas en los correspondientes contratos

de concesion.

Art. 23.- Tasas y tarifas por concesiones y autorizaciones.- Las tasas y tarifas
por concesiones Yy autorizaciones para instalar y explotar los servicios
radioeléctricos se fijaran por el Estado conforme a lo dispuesto en la Ley de
Radiodifusion y Televisidbn y en los contratos de concesion o de autorizaciéon

correspondientes.
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Capitulo Il
DEL PLAN DE DESARROLLO DE LAS TELECOMUNICACIONES

Art. 24.- Plan de desarrollo.- (Sustituido inc. 2 por el Art. 7 de la Ley 94, R.O.
770, 30-VIII-95).- El Plan de Desarrollo de las Telecomunicaciones tiene por
finalidad dotar al pais de un sistema de telecomunicaciones capaz de satisfacer
las necesidades de desarrollo, para establecer sistemas de comunicaciones

eficientes, econémicas y seguras.

Las empresas legalmente autorizadas para prestar al publico servicios de
telecomunicaciones deberan presentar, para aprobacion del Consejo Nacional de
Telecomunicaciones (CONATEL), un plan de inversiones a ser ejecutado durante

el periodo de exclusividad.

Capitulo IV
DE LOS USUARIOS

Art. 25.- Derecho al servicio.- Todas las personas naturales o juridicas,
ecuatorianas o extranjeras, tienen el derecho a utilizar los servicios publicos de
telecomunicaciones condicionado a las normas establecidas en los reglamentos y

al pago de las tasas y tarifas respectivas.

Las empresas legalmente autorizadas estableceran los mecanismos necesarios

para garantizar el ejercicio de los derechos de los usuarios.

Art. 26.- Prohibicion de conceder exoneraciones.- (Reformado por el Art. 8 de
la Ley 94, R.O. 770, 30-VIII-95).- Prohibese conceder exoneraciones del pago de
tasas y tarifas por el uso de los servicios publicos de telecomunicaciones o por el

otorgamiento de concesiones o autorizaciones.

En los presupuestos de cada uno de los organismos y entidades del sector
publico, constaran obligatoriamente partidas destinadas al pago de los servicios

de telecomunicaciones.
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Capitulo V
DE LAS SANCIONES

Art. 27.- Delitos contra las telecomunicaciones.- Los delitos cometidos contra
los medios y servicios de telecomunicaciones seran los tipificados en el Cédigo

Penal y seran sancionados de conformidad con lo dispuesto en dicho cddigo.

Art. 28.- Infracciones.- Constituyen infracciones a la presente Ley, las siguientes:

a. El ejercicio de actividades o Ila prestacion de servicios sin la
correspondiente concesién o autorizacion, asi como la utilizacién de
frecuencias radioeléctricas sin permiso o en forma distinta de la permitida;

b. El ejercicio de actividades o la prestacidon de servicios que no correspondan
al objeto o al contenido de las concesiones o autorizaciones;

c. La conexion de otras redes a la red de telecomunicaciones sin autorizacion
o en forma distinta a la autorizada o a lo previsto en esta Ley y sus
Reglamentos;

d. La instalacion, la utilizacién o la conexién a la red de telecomunicaciones
de equipos que no se ajusten a las normas correspondientes;

e. La produccion de dafios a la red de telecomunicaciones como
consecuencia de conexiones o instalaciones no autorizadas;

f. La importacion, fabricacion, distribucion, venta o exposicion para la venta
de equipos o aparatos que no dispongan de los certificados de
homologaciéon y de cumplimiento de las especificaciones técnicas que se
establezcan en los Reglamentos;

g. La competencia desleal en la prestacibn de los servicios de
telecomunicaciones; vy,

h. Cualquiera otra forma de incumplimiento o violacién de las disposiciones

legales, reglamentarias o contractuales en materia de telecomunicaciones.

Se consideran infracciones graves las siguientes:
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1. La conducta culposa o negligente que ocasione dafios, interferencias o

perturbaciones en la red de telecomunicaciones en cualquiera de sus
elementos o en su funcionamiento;

2. La alteracion o manipulacion de las caracteristicas técnicas de los equipos,
aparatos o de terminales homologados o la de sus marcas, etiquetas o
signos de identificacion;

3. La produccién deliberada de interferencias definidas como perjudiciales en
el Convenio Internacional de Telecomunicaciones; vy,

4. La violacion a la prohibicién constante en el articulo 14 de la presente Ley.

Art. 29.- Sanciones.- La persona natural o juridica que incurra en cualquiera de
las infracciones sefaladas en el articulo anterior sin perjuicio de la reparacion de
los dafnos ocasionados sera sancionada por las autoridades indicadas en el
articulo 30 con una de las siguientes sanciones segun la gravedad de la falta, el

dafo producido y la reincidencia en su comision:

Amonestacion escrita;
Sancion pecuniaria de uno hasta cincuenta salarios minimos vitales
generales;
Suspension temporal de los servicios;
Suspensién definitiva de los servicios; v,
e. Cancelacion de la concesidén o autorizacion y negativa al otorgamiento de

nuevas.

Art. 30.- Juzgamiento.- Corresponde al Superintendente de Telecomunicaciones
juzgar al presunto infractor, graduando la aplicacion de la sancién segun las

circunstancias, mediante resolucion motivada y notificada al infractor.

Art. 31.- Notificacion.- La notificacion de la presunta infraccién se hara por una

boleta, en el domicilio mercantil o civil del infractor o por correo certificado.

Cuando no se conociera el domicilio o se trate de notificar a los herederos del
infractor, la notificaciéon se hara mediante una publicacion en un periédico de la

capital de provincia de su domicilio, cuando hubiera, y ademas en uno de los
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periddicos de la capital de la Republica. Las notificaciones por la prensa podran
hacerse individual o colectivamente, cuando fueran varios los presuntos

infractores.

Art. 32.- Contestacion.- El presunto infractor tendra el término de ocho dias
contados desde el dia habil siguiente al de la notificacidbn respectiva para

contestarla y ejercer plenamente su derecho de defensa.

Art. 33.- Resolucion.- El Superintendente dictara resolucion en el término de
quince dias contados desde el vencimiento del término para contestar, haya o no

recibido la contestacion.

Las resoluciones contendran la referencia expresa a las disposiciones legales y
reglamentarias aplicadas y a la documentacion y actuaciones que las
fundamenten; decidiran sobre todas las cuestiones planteadas en la notificacién y

su contestacion y en las alegaciones pertinentes de los interesados.

La resolucion que dicte el Superintendente causara ejecutoria en la via
administrativa, pero podra contradecirse en la via jurisdiccional ante el Tribunal de

lo Contencioso Administrativo, conforme a la Ley.

Nota:

El Tribunal de lo Contencioso Administrativo fue suprimido por las reformas
constitucionales del 23-XII-92, que crearon los Tribunales Distritales de lo
Contencioso Administrativo. De presentarse recurso de casacion lo conocera la

Sala especializada de la Corte Suprema de Justicia en esta materia.

Capitulo VI
DEL CONSEJO NACIONAL DE TELECOMUNICACIONES, DE LA
SECRETARIA NACIONAL DE TELECOMUNICACIONES Y DE LA
SUPERINTENDENCIA DE TELECOMUNICACIONES

(Capitulo redenominado por el Art. 9 de la Ley 94, R.O. 770, 30-VIlI-95)
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Titulo | (Ley 94)

EL CONSEJO NACIONAL DE TELECOMUNICACIONES (CONATEL)
(Titulo agregado por el Art. 10 de la Ley 94, R.O. 770, 30-VI11-95)

Art. ... (1).- Del Consejo Nacional de Telecomunicaciones (CONATEL).- Créase el
Consejo Nacional de Telecomunicaciones (CONATEL) como ente de
administracion y regulacion de las telecomunicaciones en el pais, con domicilio en

la ciudad de Quito.

El Consejo Nacional de Telecomunicaciones tendra la representacién del Estado
para ejercer, a su nombre, las funciones de administracién y regulacién de los
servicios de telecomunicaciones, y es la Administracion de Telecomunicaciones

del Ecuador ante la Unién Internacional de Telecomunicaciones (UIT).

Sesionara ordinariamente una vez al mes y extraordinariamente cuando lo
convoque el Presidente o a solicitud de tres de sus miembros. Sus resoluciones

se adoptaran por mayoria de votos.
Art. ... (2).- EI CONATEL estara integrado por:

Un representante del Presidente de la Republica, quien lo presidira;
El Jefe del Comando de las Fuerzas Armadas;

El Secretario General del Consejo Nacional de Desarrollo (CONADE);
El Secretario Nacional de Telecomunicaciones;

El Superintendente de Telecomunicaciones;

=~ 0 a0 T o

Un representante designado conjuntamente por las Camaras de
Produccién; vy,

g. El representante legal del Comité Central Unico Nacional de los
Trabajadores de EMETEL (CONAUTEL).

El representante al que se refiere el literal f), durara 2 afios en sus funciones; el

Reglamento a la Ley normara la calificacién que debera tener este representante,
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tanto en el ambito profesional, como en experiencia y conocimiento en los temas

relacionados a las funciones del CONATEL.

Nota:

- Por disposicion del Art. 255 de la Constitucion Politica vigente, el Sistema
Nacional de Planificacién estara a cargo de un organismo técnico dependiente de
la Presidencia de la Republica, por lo que desaparece el CONADE. Hasta que se
expida su ley regulatoria y en virtud de lo dispuesto por la trigésima novena
disposicién transitoria de la Constitucién, ha sido creada la Oficina de
Planificacién (D.E. 120, R.O. 27, 16-1X-98).

- El Art. 3 del D.E. 120 (R.O. 27, 16-1X-98) reformado por el Art. 3 del D.E. 103
(R.O. 23, 23-11-2000) dispone que en todas las normas en las que se establezca
cuerpos colegiados de los que forme parte el CONADE, su Presidente o el
Secretario General de Planificacion, se entendera que se habla del Vicepresidente

de la Republica como Director General de la Oficina de Planificacion.
Art. ... (3).-Compete al Consejo Nacional de Telecomunicaciones (CONATEL):

Dictar las politicas del Estado con relacion a las Telecomunicaciones;
Aprobar el Plan Nacional de Desarrollo de las Telecomunicaciones;

Aprobar el plan de frecuencias y de uso del espectro radioeléctrico;

o o T p

Aprobar las normas de homologacién, regulacién y control de equipos y

servicios de telecomunicaciones;

e. Aprobar los pliegos tarifarios de los servicios de telecomunicaciones
abiertos a la correspondencia publica, asi como los cargos de
interconexidn que deban pagar obligatoriamente los concesionarios de
servicios portadores, incluyendo los alquileres de circuitos;

f. Establecer términos, condiciones y plazos para otorgar las concesiones y
autorizaciones del uso de frecuencias asi como la autorizaciéon de la
explotacion de los servicios finales y portadores de telecomunicaciones;

g. Designar al Secretario del CONATEL;
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h.

Autorizar a la Secretaria Nacional de Telecomunicaciones la suscripcion de
contratos de concesibn para la explotacibn de servicios de
telecomunicaciones;

Autorizar a la Secretaria Nacional de Telecomunicaciones la suscripcion de
contratos de concesién para el uso del espectro radioeléctrico;

Expedir los reglamentos necesarios para la interconexion de las redes;
Aprobar el plan de trabajo de la Secretaria Nacional de
Telecomunicaciones;

Aprobar los presupuestos de la  Secretaria Nacional de

Telecomunicaciones y de la Superintendencia de Telecomunicaciones;

. Conocer y aprobar el informe de labores de la Secretaria Nacional de

Telecomunicaciones asi como de sus estados financieros auditados;

. Promover la investigacion cientifica y tecnolégica en el area de las

telecomunicaciones;

Aprobar los porcentajes provenientes de la aplicacion de las tarifas por el
uso de frecuencias radioeléctricas que se destinaran a los presupuestos
del CONATEL, de la Secretaria Nacional de Telecomunicaciones y de la
Superintendencia de Telecomunicaciones;

Expedir los reglamentos operativos necesarios para el cumplimiento de sus

funciones;

. Declarar de utilidad publica con fines de expropiacién, los bienes

indispensables para el normal funcionamiento del sector de las
telecomunicaciones;
En general, realizar todo acto que sea necesario para el mejor
cumplimiento de sus funciones y de los fines de esta Ley y su
Reglamentacion; vy,

Las demas previstas en esta ley y sus reglamentos.

Titulo 1l
DE LA SECRETARIA NACIONAL DE TELECOMUNICACIONES

(Titulo agregado por el Art. 10 de la Ley 94, R.O. 770, 30-VIII-95)
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Art. ... (1).- De la Secretaria Nacional de Telecomunicaciones.- Créase la
Secretaria Nacional de Telecomunicaciones, como ente encargado de la
ejecucion de la politica de telecomunicaciones en el pais, con domicilio en la
ciudad de Quito.

La Secretaria Nacional de Telecomunicaciones estard a cargo del Secretario
Nacional de Telecomunicaciones que sera nombrado por el Presidente de la
Republica; tendra dedicacion exclusiva en sus funciones y sera designado para

un periodo de 4 anos.

El Secretario Nacional de Telecomunicaciones, para su designacion, debera
reunir los requisitos de profesionalidad y experiencia que se determine en el

Reglamento de esta Ley.

El régimen de contrataciones, administracion financiera y contable vy
administracibn de recursos humanos de la Secretaria Nacional de
Telecomunicaciones sera autbnomo. En consecuencia, la Secretaria Nacional de
Telecomunicaciones no estara sujeta a las leyes de Contratacion Publica, de
Servicio Civil y Carrera Administrativa, de Consultoria. Para tales efectos, se

regira por los reglamentos que expida el Presidente de la Republica.

Art. ... (2).- Compete al Secretario Nacional de Telecomunicaciones:

a. Ejercer la representacion legal de Ila Secretaria Nacional de
Telecomunicaciones;

b. Cumplir y hacer cumplir las resoluciones del CONATEL;
Ejercer la gestion y administracién del espectro radioeléctrico;
Elaborar el Plan Nacional de Desarrollo de las Telecomunicaciones y
someterlo a consideraciéon y aprobacion del CONATEL;

e. Elaborar el Plan de Frecuencias y de uso del espectro Radioeléctrico y
ponerlo a consideracion y aprobacion del CONATEL,;

f. Elaborar las normas de homologacion, regulacion y control de equipos y
servicios de telecomunicaciones, que seran conocidas y aprobadas por el
CONATEL;
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g. Conocer los pliegos tarifarios de los servicios de telecomunicaciones

abiertos a la correspondencia publica propuestos por los operadores y
presentar el correspondiente informe al CONATEL,;

h. Suscribir los contratos de concesion para la explotacién de servicios de
telecomunicaciones autorizados por el CONATEL;

i. Suscribir los contratos de autorizacion y/o concesiéon para el uso del
espectro radioeléctrico autorizados por el CONATEL;

j. Otorgar la autorizacidén necesaria para la interconexion de las redes;

k. Presentar para aprobacion del CONATEL, el plan de trabajo y la proforma
presupuestaria de la Secretaria Nacional de Telecomunicaciones;

I. Presentar para aprobacion del CONATEL, el informe de Labores de la
Secretaria Nacional de Telecomunicaciones, asi como sus estados
financieros auditados;

m. Resolver los asuntos relativos a la administracion general de la Secretaria
Nacional de Telecomunicaciones;

n. Promover la investigacion cientifica y tecnoldgica en el campo de las
telecomunicaciones;

0. Delegar una o mas atribuciones especificas a los funcionarios de la
Secretaria Nacional de Telecomunicaciones; vy,

p. Las demas que le asignen esta Ley y su Reglamento.

Titulo Il
DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES

Art. 34.- (Sustituido por el Art. 11 de la Ley 94, R.O. 770, 30-VIII-95).- Créase la
Superintendencia de Telecomunicaciones, que tendra su domicilio en la ciudad de

Quito para el ejercicio de las funciones asignadas a ella en la presente Ley.

La Superintendencia estard dirigida por un Superintendente nombrado por el
Congreso Nacional para un periodo de cuatro afos, de una terna enviada por el
Presidente de la Republica. En caso de ausencia definitiva del titular, se
designara un nuevo superintendente que durara en sus funciones hasta completar

el periodo del anterior.
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Los requisitos para ser designado Superintendente constaran en el reglamento

respectivo.

El régimen de contrataciones, administracion financiera y contable vy
administracion de recursos humanos de la Superintendencia de
Telecomunicaciones sera autobnomo. En consecuencia, la Superintendencia no
estara sujeta a las leyes de contratacion publica, de servicio civil y carrera
administrativa, de consultoria. Para tales efectos, se regirad por los reglamentos

que expida el Presidente de la Republica.

Art. 35.- (Sustituido por el Art. 12 de la Ley 94, R.O. 770, 30-VIII-95).- Las

funciones de la Superintendencia de Telecomunicaciones, son:

Cumplir y hacer cumplir las resoluciones del CONATEL;
El control y monitoreo del espectro radioeléctrico;

El control de los operadores que exploten servicios de telecomunicaciones;

o o oo

Supervisar el cumplimiento de los contratos de concesiéon para la

explotacion de los servicios de telecomunicaciones;

e. Supervisar el cumplimiento de las normas de homologacion y regulacion
que apruebe el CONATEL;

f. Controlar la correcta aplicacion de los pliegos tarifarios aprobados por el
CONATEL;

g. Controlar que el mercado de las telecomunicaciones se desarrolle en un
marco de libre competencia, con las excepciones sefialadas en esta Ley,

h. Juzgar a las personas naturales y juridicas que incurran en las infracciones

sefaladas en esta Ley y aplicar las sanciones en los casos que

correspondan; e,

i. Las demas que le asigne la Ley y el Reglamento.

Art. 36.- Funciones del Superintendente.- Son funciones del Superintendente de

Telecomunicaciones las siguientes:

a. Ejercer la representacion legal de la Superintendencia en los actos y

contratos que sean de su competencia;
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b.

Art.

Nombrar y remover al personal de la Superintendencia, conforme al
Organico Funcional que dicte;
(Sustituido por el Art. 13 de la Ley 94, R.O. 770, 30-VIII-95) Solicitar al

CONATEL la aprobacién del presupuesto anual,;

. (Sustituido por el Art. 13 de la Ley 94, R.O. 770, 30-VIlI-95) Expedir los

reglamentos internos necesarios para el cumplimiento de sus funciones.

Delegar una o mas atribuciones especificas a los funcionarios de la
Superintendencia;
Ejercer la jurisdiccion coactiva de acuerdo con el Cédigo de Procedimiento

Civil;

. Presentar al Congreso Nacional un informe de labores;

. Juzgar de las infracciones previstas en esta Ley y en la Ley de

Radiodifusion y Television;
Declarar de utilidad publica con fines de expropiacion, los bienes que sean
indispensables para su normal funcionamiento; vy,

Las demas previstas en esta Ley.

37.- Recursos del CONATEL, de la Secretaria Nacional de

Telecomunicaciones y de la Superintendencia de Telecomunicaciones.-
(Sustituido por el Art. 14 de la Ley 94, R.O. 770, 30-VIII-95).- Sin perjuicio de lo

dispuesto en otras leyes generales o especiales, los presupuestos del CONATEL,

de la Secretaria Nacional de Telecomunicaciones y de la Superintendencia de

Telecomunicaciones se financiaran con los recursos provenientes de la aplicacion

de las tasas y tarifas por el uso de frecuencias radioeléctricas, asi como con los

siguientes ingresos:

Las herencias, legados, donaciones o transferencias bajo cualquier titulo
que reciban;

Los demas fondos, bienes o recursos que le puedan ser asignados en
virtud de las leyes y reglamentos aplicables; vy,

Los intereses, beneficios y rendimientos resultantes de la gestion de sus

propios fondos.
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Capitulo VI
REGIMEN DE LIBRE COMPETENCIA

(Sustituido por el Art. 58 de la Ley 2000-4, R.O. 34-S, 13-111-2000)

Art. 38.- Régimen de Ilibre competencia.- Todos los servicios de
telecomunicaciones se brindaran en régimen de libre competencia, evitando los
monopolios, practicas restrictivas o de abuso de posicion dominante, y la
competencia desleal, garantizando la seguridad nacional, y promoviendo la
eficiencia, universalidad, accesibilidad, continuidad y la calidad del servicio. El
Consejo Nacional de Telecomunicaciones CONATEL, en uso de sus facultades,
expedira en un plazo no mayor de 180 dias, contados a partir de la publicacién de
la presente Ley en el Registro Oficial, el reglamento que se aplicara para otorgar
las concesiones de los servicios de telecomunicaciones que se brindaran en
régimen de libre competencia, como consecuencia de la aplicacion de la presente
Ley. Dicho reglamento debera contener las disposiciones necesarias para la
creacion de un Fondo para el desarrollo de las telecomunicaciones en las areas
rurales y urbano-marginales, el cual sera financiado por las empresas operadoras
de telecomunicaciones, con aportes que se determinen en funcién de sus

ingresos.

Se reconoce a favor de la |. Municipalidad del canton Cuenca, provincia del
Azuay, la titularidad del servicio publico de telecomunicaciones, para operar en
conexion con el resto del pais y el extranjero, pudiendo prestar servicios en forma

directa o a través de concesiones.

Art. 39.- (Sustituido por el Art. 58 de la Ley 2000-4, R.O. 34-S, 13-111-2000).-
Proteccion de los derechos de los usuarios.- Todo usuario tiene derecho a recibir
el servicio en las condiciones contractuales estipuladas con el proveedor del
servicio, y a que dichas condiciones no sean modificadas unilateralmente sin su
consentimiento, salvo por fuerza mayor a ser indemnizados por el incumplimiento

a dichos términos contractuales por parte del proveedor del servicio.
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El Estado garantiza el derecho al secreto y a la privacidad del contenido de las
telecomunicaciones. Queda prohibido interceptar, interferir, publicar o divulgar sin
consentimiento previo de las partes la informacion cursada mediante los servicios
de telecomunicaciones, bajo las sanciones previstas en la ley para la violacién de
correspondencia. Los operadores de redes y proveedores de servicios deberan
adoptar las medidas necesarias, técnica y econémicamente aceptables, para

garantizar la inviolabilidad de las telecomunicaciones.

El Estado determinara, a través del reglamento de la presente ley, los
mecanismos para que los derechos de los usuarios sean garantizados y
satisfechos, incluyendo las modalidades para la solucibn de los reclamos,
mediante procedimientos arbitrales o de mediacion, sin perjuicio de lo establecido

en la Ley de Defensa del Consumidor y el Usuario.

Las tarifas reflejaran los costos de eficiencia basados en los parametros
internacionales y se facturaran por tiempo efectivo de uso, establecido en horas,
minutos y segundos, segun corresponda. Los ajustes tarifarios se realizaran de

manera gradual.

DISPOSICIONES TRANSITORIAS
(Agregadas por el Art. 59 de la Ley 2000-4, R.O. 34-S, 13-11-2000)

Art. ... (1) .- La participacion accionaria del sector privado en el capital de las
compaiias de telecomunicaciones en las que el Fondo de Solidaridad fuese
accionista, se podra realizar mediante la venta de acciones, atendiendo a la

naturaleza de la empresa y el mayor beneficio para el Estado y los usuarios.

Art. ... (2) .- La transferencia de acciones de propiedad del Fondo de Solidaridad
a compafias de telecomunicaciones, o del derecho preferente para suscribirlas,
se llevara a cabo mediante procedimientos publicos competitivos, en igualdad de

condiciones para todos los interesados. Para este propoésito, el Fondo de
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Solidaridad pondra a disposicién de los interesados un porcentaje de hasta el
51% de acciones con derecho a voto o de suscripcion de acciones con derecho a
voto en el capital de la empresa. El precio base de la venta sera el valor
proporcional que resulte de la valoracion de las empresas como negocio en
marcha, para cuyo efecto se considerara el conjunto de derechos y obligaciones
de contenido econémico, asi como valores intangibles que sean técnicamente
admisibles. La valoracion serd realizada por consultores que acrediten
experiencia, solvencia, y seradn seleccionados mediante licitacién publica

internacional.

Art. ... (3) .- Los funcionarios, empleados y trabajadores de ANDINATEL S.A.,
PACIFICTEL S.A. y EMETEL S.A, Y LA SECRETARIA NACIONAL DE
TELECOMUNICACIONES asi como los ex-funcionarios, ex-empleados y ex-
trabajadores de las mismas empresas y de la Ex-Empresa Estatal de
Telecomunicaciones EMETEL, que hubiesen dejado de prestar sus servicios a las
mencionadas entidades a partir del 30 de agosto de 1995, tendran derecho a
adquirir, dentro del plazo de cinco afios contados a partir de la fecha de
adquisicion de acciones por parte de un operador del sector privado, acciones en
el capital de cada una de las compafias que resultaron de la escision de EMETEL
S.A. (ANDINATEL S.A. y PACIFICTEL S.A.), en un porcentaje de hasta el diez
por ciento (10%) del capital suscrito, al valor que estas acciones tengan en el
mercado al momento de pago. Los ex-funcionarios, ex-empleados, ex-
trabajadores y jubilados del sector de las telecomunicaciones estatales, que
hubieren adquirido esta categoria antes del 30 de agosto de 1995, tendran
derecho a adquirir acciones en las empresas antes mencionadas, dentro del plazo
sefalado, en un porcentaje de hasta el dos punto cinco por ciento (2.5%) del
capital suscrito de cada una de las compainiias, al valor que estas acciones tengan
en el mercado al momento de pago. En los casos previstos en este parrafo, si la
compra se realizare dentro del plazo de un afio, el precio de las acciones no sera

superior al que hubiere pagado el operador del sector privado.

Si vencido el plazo de cinco afios no se hubieren adquirido las acciones referidas

en el parrafo anterior, el Fondo de Solidaridad estara en libertad de resolver sobre
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la venta total o parcial de la parte no adquirida de las acciones representativas del

capital social de cada una de las compalfiias escindidas.

Capitulo VIII
REFORMAS A LA LEY DE RADIODIFUSION Y TELEVISION

(Derogado por el articulo innumerado sexto de las Disposiciones Generales del
Titulo VIII, de la Ley de Radiodifusion y Television, agregado por Ley s/n, R.O.
691, 9-V-95)

Dado en la ciudad de Quito, en la Sala de Sesiones del Plenario de las
Comisiones Legislativas, a los treinta dias del mes de julio de mil novecientos

noventa y dos.

FUENTES DE LA PRESENTE EDICION DE LA LEY ESPECIAL DE
TELECOMUNICACIONES
1.- Ley 184 (Registro Oficial 996, 10-VIII-92)
2.- Ley s/n (Registro Oficial 691, 9-V-95)
3.- Ley 94 (Registro Oficial 770, 30-VIII-95)
4.- Ley s/n (Suplemento del Registro Oficial 15, 30-VIII-96)
5.- Ley 15 (Suplemento del Registro Oficial 120, 31-VII-97)
6.- Ley 17 (Suplemento del Registro Oficial 134, 20-VI11-97)
7.- Ley 2000-4 (Suplemento del Registro Oficial 34, 13-111-2000).
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ARTICULO 422 DEL CODIGO PENAL'

“Art. 422 [Interrupcion de comunicaciones].- Sera reprimido con prisién de seis
meses a dos afos el que interrumpiere la comunicacion postal, telegrafica,
telefénica, radiofénica o de otro sistema, o resistiere violentamente al

restablecimiento de la comunicacién interrumpida.

Si el acto se realizare en reunidén o en pandilla, o la interrupcién fuere por medios
violentos, vias de hecho o amenazas, la pena sera de prision de tres a cinco

anos.

Quienes ofrezcan, presten o comercialicen servicios de telecomunicaciones, sin
estar legalmente facultados, mediante concesion, autorizacion, licencia, permiso,
convenios o cualquier otra forma de la contratacion administrativa, salvo la
utilizacion de servicios de internet, seran reprimidos con prisiéon de dos a cinco

arios.

Estaran comprendidos en esta disposicion, quienes se encuentren en posesion
clandestina de instalaciones que, por su configuracion y demas datos técnicos,
hagan presumir que entre sus finalidades esta la de destinarlos a ofrecer los

servicios sefialados en el inciso anterior, atin cuando no estén siendo utilizados.
Las sanciones indicadas en este articulo, se aplicaran sin perjuicio de las
responsabilidades administrativas y civiles previstas en la Ley Especial de

Telecomunicaciones y sus reglamentos.”

Nota: La letra cursiva corresponde a los incisos afiadidos el 12 de agosto de 1999.

1 CODIGO PENAL, LEGISLACION CONEXA. LIBRO I, De los delitos en particular. TITULO
V, De los delitos contra la seguridad publica. CAPITULO VIlI, De los delitos contra los

medios de transporte y de comunicacion, Art. 422.
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BANDAS DE FRECUENCIAS SATELITALES'

Bandas de frecuencias satelitales

Banda Designacion (GHz) Servicio Tipico
L 1-2 BSS (sonido), MSS
S 2-4 MSS, BSS (sonido)
C (6/4) FSS, BSS (TV)
X 7-8 Militar, FSS
Ku (14/11), (14,12),(17/12) FSS, BSS (TV)
Ka (30/20) FSS, BSS, MSS

1

http://www.emp-centauri.cz
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T SUPERINTENDENCIA DE
= TELECOMUNICACIONES

Oficio No, 1TG,2006, 1600

Quito. ) g JuN. 2006

Seflor
Christian Gallarda

raito

D mi consideracion:

Me refiero a su comunicacion ingresada o esta Superintendencia con haju de traimite No.
03336, en la cual usted manifiesta que, ¢n razén de que se encuentra desarrollando su
proyecto de titulacién, previa obtencién del titulo de Ingeniero en Electronica y
Telecomunmicaciones, ante lo cual manifiesto o siguiente:

*  En el Anexo | de este documento encontrard el Cuadro de Intervenciones realizadas
por esta Superintendencia a estaciones v sistemas de telecomunicaciones gue
operaban sin autorizacion, actualizado a la fecha de emision de este oficio,

*  Fn el Anexo 2 se incluye ¢l documento denominado; “Interconexion Internacional”,
solicitado en su comunicacion.

» Al respecto del valor promedio aproximado en cuanto a la tasa de terminacion para
llamadas telefonicas internacionales entrantes a Ecuador, considero que para efectos
de un cileulo aproximado se puede considerar un valor de promedio de 11.8 centavos
de dolar.

Atentamente,

I =
. Melson Peilafic] Bammezucta
INTENDENTE GENERAL DE TELECOMUNICACIONES

0 e Octubre M27-75 y Berlin / PRX (593-23 2 046-400 / Centio de Adencion al Useano - CALL R0 567-567
Paginn web: wwa supertel pov.se / commeo elecinnico: superiel i server superte] oy, e
it - Ecundor
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ANEXO 1
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CONFIGURACION DE EQUIPOS DE TELECOMUNICACIONES

ASIGNACION DE DIRECCIONES IP, NUMEROS TELEFONICOS Y
CONFIGURACION DEL EQUIPO EN EL LOCAL CLANDESTINO (EEUU)

El numero telefénico correspondiente a las lineas telefonicas instaladas en el local
clandestino en Estados Unidos, ha sido asignado tomando como referencia los
datos que se indica en el CAPITULO Il “Fraude en telefonia fija”, Figura 2.18.

Tarjeta telefénica.

Las direcciones IP de los equipos de telecomunicaciones instalados en el local
clandestino en Estados Unidos son asignadas por el defraudador, la direccion IP
correspondiente al enlace proporcionado por el telepuerto privado es asignada por

el proveedor del servicio.
Consideraciones:

En el ejemplo de configuracion de los equipos de telecomunicaciones se

considera varios aspectos como son:

o ElI numero telefénico asignado a las lineas telefénicas es el que consta en la
tarjeta telefénica que se indica en el CAPITULO Il “Fraude en telefonia fija”,
Figura 2.18. Tarjeta telefénica.

o Para la asignacién de direcciones IP a los equipos de telecomunicaciones
instalados en el local clandestino, se ha considerado la utilizacion de

direcciones |IP privadas clase C con mascara por defecto.

Una propuesta valida de asignacion de direcciones IP y numeros telefonicos en el
local clandestino en Estados Unidos, es la que se indica en la figura a

continuacion.
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MICROONDAS

J|MODEM SPREAD
) SPECTRUM
4

192.168.100.40
Y

USUARIO

T1921ES 0o

RUTEADOR

189216510010

SW'ICH
1 GATEWAY 1 GATEWAY 2
182.168.100.20 182.168.100.30

TARJETA TELEFGHICA

i

OPERADORA
TELEFONICA

UPUoEouE T

QoUUoEoeU T

LOCAL
CLANDESTINO
[EEUU)

1-800-784-9075 182 163 10021

1-800-784-3075 18216810022

1-800-784-8075 192.168.100.31

1-800-784-3075 192,168 10032
LINEAS TELEFONICAS CLANDESTINAS

TELEPUERTO PRIVADO

.TFHr

(EEUL)

Asignacion de direcciones IP y numeros telefonicos
en el local clandestino (EEUU)

lﬂ'

Figura E.1. (EEUU) Asignacién de direcciones IP y numeros telefénicos en el local clandestino

Como se observa en la figura, los equipos que requieren ser configurados son:

PC1 (Sistema operativo Windows XP)

Mediante un software instalado en la computadora se realiza el control del saldo y

tiempo util de la tarjeta telefonica.

RUTEADOR (CISCO 1600)

Permite establecer el enlace entre la red de telecomunicaciones del

clandestino y la red del telepuerto privado.

GATEWAYS (MVP 800)

local

Permiten la convergencia entre una red de datos y una red telefénica publica

conmutada.
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Configuracion del PC1 (Sistema operativo Windows XP)

. Paso 1. Ingresar a Conexion de area local

En la barra de tareas de Windows XP:

Inicio > Panel de control > Conexiones de red > Conexién de area local

° Paso 2. Configurar propiedades de protocolo Internet (TCP/IP)

En la ventana emergente “Propiedades de Conexion de area local” se escoge
“Protocolo Internet (TCP/IP)” y se selecciona Propiedades.
En la ventana emergente “Propiedades de Protocolo Internet (TCP/IP)” se

Configuran los pardmetros necesarios.

-L Propiedades de Conexidn de drea local @@ Propiedades de Protocolo Internet (TCP/IP) @@
General | Autenticacicn | Opoiones avanzadaz General
Conectar uzanda: Puede hacer que la configuracidn IP se azigne automaticamente si su

red ez compatible con este recurso. De lo conbrario, necesita conzultar

E8 V1A Rhine I Fast Ethemet Adapter con el administrador de la red cudl es la configuracion P apropiada.

Esta conexion utiliza loz siguientes elementos; () Obterier una direccidn [P automaticarmente
E’g Clierte para redes Microsoft (%) Usar la siguiente direccion IP:

H Compartir impresoras v archivos para redes Microsoft

J_E"; Frogramador de pagquetes QoS5
o ) [ nterret [TCPAP) Mascara de subred: 285,255 .285 . 0

Dirgccidn [P 132 168 100 . 40

Puerta de enlace predeterminada: 192 168 . 100 . 1d

Descripeidn
Protocolo TCPAP. El protocolo de red de 4rea extenza () Uszar laz siguientes direcciones de servidor DMS:
predeterminado que permite la comunicacion entre varias R .
redes conectadas entre si. Servidor DNS preferido:

. L Servidor DNS altemativo:
[ Mostrar icono en el drea de notificacion al conectarse

Matificarme cuando esta conexidn tenga conectividad limitada o

Aceptar ] [ Cancelar Aceptar Cancelar

Figura E.2. (EEUU) Configuracion de propiedades de protocolo Internet
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Confiquracion del RUTEADOR (CISCO 1600)

Con la computadora PC 1 (sistema operativo Windows XP) conectada al

RUTEADOR se inicia la configuracion.
° Paso 1. Iniciar el programa HyperTerminal

En la barra de tareas de Windows XP:

Inicio > Todos los programas > Accesorios > Comunicaciones > HyperTerminal
o Paso 2. Indicar nombre para la sesion de HyperTerminal

En la ventana emergente “Descripcion de la conexién” se introduce el nombre en

el campo Nombre de la conexidn y se selecciona Aceptar

Descripcion de la conexion @

E zciiba un nombre v elija un icono para la conexion:

i amnbire:
RUTEADOR EEUIL

|cona:

[ Aceptar ][ Catwcelar ]

Figura E.3. (EEUU) Descripcion de la conexion

° Paso 3. Especificar la interfaz de conexion de los computadores y las

propiedades de conexion de la interfaz
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En la ventana emergente “Conectar a”, se selecciona el COM habilitado del

computador al cual se encuentra conectado el computador PC1.En la ventana

emergente “Propiedades de COM1” se selecciona los parametros

Conectar, a

Paiz o regidr:

Cédigo de &rea:

Mimero de
telafono:

&F>: RUTEADOR EELIL

Ezcriba detalles del mimero de teléfono que desea marcar:

Conectar usando: 5

21X

[ Aceptar H Cancelar ]

Propiedades de COM1

Bitz por segundo:

Bits de datoz: | 8

Paridad:

Bitz de parada; |1

Control de flujo:

3600

Minguno

Minguno

?Ix

[ Festaurar predeterminados ]

I Aceptar l [ Cancelar ]

[ Aplicar ]

Figura E.4. (EEUU) Especificacion de las propiedades de conexion de la interfaz

Realizado el procedimiento correcto se establece la sesion, y mediante el

programa HyperTerminal se inicia la configuracién del RUTEADOR.

Parametros a ser configurados en el RUTEADOR EEUU.

Contrasefas
Nombre Tipo de Direccion Direccion Mascara de Contrasefia
enable / VTY /
del router interfaz serial 0 Ethernet 0 subred enable secret
Consola
EEUU DCE 192.168.50.10 192.168.100.10 255.255.255.0 STAR EEUU
NOTA:

o Los parametros a ser configurados son asignados por la persona que configura el RUTEADOR

del local clandestino en EEUU.

o Existen varias consideraciones al momento de configurar el RUTEADOR, sin embargo se ha

tomado en cuenta Unicamente los parametros necesarios para establecer el enlace.

o El tipo de interfaz correspondiente al telepuerto privado debe ser configurado como DTE para

poder establecer el enlace entre el local clandestino y el telepuerto privado.
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o Paso 4. Configuracion del RUTEADOR

En la figura se indican los comandos utilizados para la configuracién del
RUTEADOR

Router:-

Routerz

Routerxenahle

Routerdiconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.

Router(config)#hostname EEUU
EEUU{config}#line console O
EEW{ config-line)#password EEUU
EEUW{ config-line}#loygin
EEUU{config-line)f#exit

EEWN{ config)f#line vty 0 4

EEU{ config-line)#password EEUU
EEUU{config-line}#loygin
EEUU{config-line)}#fexit

EEUW{ config)#enb

EEUWW{ confiyg)#enahle password STAR

EEUU{ config)#

Status 22/10/2005 15:26

EEUU{ config)#

EEUVU{ config)#

EEUU{ config)#interface serial 0

EEVW{ config-ifi#iip address 192.168.50.10 255.255.255.0
EEUU{ config-if)#clock rate 56000

EEUU{ config-if)#no shutdown

SLINE-3-UPDOWH: Interface Seriall, changed state to up
EEUVU{config-ifif#fexit

EEUU{ config)#finterface ethernet 0

EEUU{ config-if)#fip address 192.168.100.10 255.255.255.0
EEUU{ config-if)#no shutdown

SLINE-3-UPDOWH: Interface Ethernetl, changed state to up
EEUU{ config-if)ffexit

EEUU{ config)#

EEUU{ config)#fexit

EEUU#

EEUU#

EEUUH

EEUU#

EEUUH#

Status 22/10/2005 15:51

Figura E.5. (EEUU) Comandos de configuracion del RUTEADOR
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Configuracion del GATEWAY 1 (MVP 800)

Se requiere tener instalado el software MultiVOIP MVP800 en el computador
desde el cual se configuran los GATEWAYS, con el software instalado en el
computador PC 2 (Sistema operativo Windows 98) y conectado al mismo el

GATEWAY se inicia la configuracion.
o Paso 1. Iniciar el programa MultiVOIP 800

En la barra de tareas de Windows 98:

Inicio > Programas > MultiVOIP 800 v.301E > Download Factory Defaults
. Paso 2. Configuracion de IP Protocol Default Setup

En la ventana emergente “MultiVOIP 800 - IP Protocol Default Setup” se configura

los parametros para Ethernet y se selecciona OK.

MultivOIP 800 - IP Protocol Default Selup

Ethernet

IP Address [192.168.100.20  Subnet Mask [255.255.255.0 Bateway (195 165.100.10

Figura E.6. (EEUU) Configuracion de IP Protocol Default Setup

o Paso 3. Seleccion de opciones para configuracion del GATEWAY

En la ventana emergente “MultiVOIP 800 v.301E Setup (Firmware: Apr 20 2001)

Voice Coder: v1.60” se escoge las opciones para configuraciéon del GATEWAY.
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HultiVOIP 800 »3.01E §ctup [Firmwarc: Apr 200 20011 Yoicc Coder: +1.60

Multi/{2/7

Wi ay i i staarls

Chthers
P it onnlﬂad’ .
P}'Dgr.'_’s‘;‘ | Console | Sefup | |

Events

NVRAM Inilialized
Ethemnet Addr Imtialized
Bufters Initiabzed

Device Diivers Initialized
LSL Initialized

Protocol Stacks Inilislized

Figura E.7. (EEUU) Opciones para configuracion del GATEWAY
. Paso 4. Seleccion de Voice Channels

En la ventana emergente “MultiVOIP 800 — Channel Setup” se escoge el tipo de

interfaz y el canal al cual se conectan las lineas telefénicas, se selecciona OK.

MultiyOIP 800 - Channel Setup E

Interface T YoiceFax T BillingiSecurty T Regional ]

Select Channel I Channel 1 jJ Copy... I

Interf Dialing Options —
@ FXS (Loop Start] Reg - Max Dial Digits: |5
Inter Digit Time:
Ci FXS (Ground Start) O Pulse e iame) - [2000
© Fx0 @ DTMF Flash Hook Time:
O EwM (inms) 600
E4M Options FX0 Di t On Auto Call

e 1 oot s [™ Auto Call Enable
’M [T Tone Detection Phl]l; Number
-Mode: Silence D i l_—

@ 2wire O 4 Wire Mone j

tTone S FXS Options
w..[-II; 'Ll;ner |25u I—L| . m [" Cumenl Loss
Silence Timer: Ring:
I™ Pass Though (in secondz] 15 Count 8

Figura E.8. (EEUU) Seleccién de Voice Channels

. Paso 5. Seleccion de Phone Book

En la ventana emergente “MultiVOIP 800 — Phone Directory Database” se

selecciona Add (+) para empezar a llenar la base de datos del GATEWAY.
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MultiV0IP 200 - Phone Directory Database

Phone Humber IP Address Channel Description

Numbes of Entries: 0

D: Type

@ Host O Client

Host IP Address:

Clientt
Staius

Figura E.9. (EEUU) Seleccion de Phone Book

° Paso 6. Ingreso, edicion de la base de datos

195

En la ventana emergente “MultiVOIP 800 — Add/Edit Phone Entry” se ingresa la

informacién para alimentar la base de datos del GATEWAY.

Phone Number: [ 13007549075

Description: || INEA CLANDESTINA 1

Voice Channel: | cpanpel 1 ﬂ

[™ Permit Hunting

ultiVOIP Identification
Type Identified By

C Dynamic P Add-e==:| 192.168.100.21
@ Static Ethernet:
L TiodoID |000300505?33

Mult¥0IP 800 - Add/E dit Phone Entry B

Station Information

OK

Cancel

-fif:

Phone Number: [ 13007549075

Description: || INEA CLANDESTINA 2

Yoice Channel: | cpannel 1 ﬂ

[™ Permit Hunting

ultiVOIP Identification
Type “Identified By

C Dygnamic P Add-essr| 192.168.100.22
® Static Ethemet:
L Nodo 1D |nooaoo505733

Station Information

OK

Cancel

{if:

Figura E.10. (EEUU) Ingreso, edicién de la base de datos
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Al terminar de ingresar los datos, se observa en la ventana emergente “MultiVOIP

800 — Phone Directory Database” la informacién que sera descargada en el
GATEWAY.

MuliVOIP 800 - Phore

ctory Database

Delete(-)

Edit

Phone Mumber IP Address Channel Description
18007840075 192.168.100.21 Chamnel 1 LINEA CLANDESTINA 1
18007849075 192.168.100.22  Channel 1 LINEA CLANDESTINA 2

Mumber of Entries: 2
“D: Type

@® Host ( Client Client
Host IF Address: Staius

Figura E.11. (EEUU) Visualizacion de Phone Directory Database

. Paso 7. Seleccion de Download Setup

En la ventana emergente “MultiVOIP 800 — Checking MultiVOIP” se selecciona
OK para transferir la base de datos al GATEWAY.

Mult¥0IF 800 - Checking MultVOIP

Ready to Download default Setup

Choose OK to proceed...

I l]lf. I | Cancel I

Figura E.12. (EEUU) Seleccién de Download Setup
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ASIGNACION DE DIRECCIONES IP, NUMEROS TELEFONICOS Y
CONFIGURACION DEL EQUIPO EN EL LOCAL CLANDESTINO (ECUADOR)

El nimero telefénico correspondiente a las lineas telefénicas instaladas en el local
clandestino en Ecuador, corresponde a las lineas telefénicas que han sido
obtenidas ilicitamente.

Las direcciones IP de los equipos de telecomunicaciones instalados en el local
clandestino en Ecuador son asignadas por la persona que comete el fraude, la
direccion IP correspondiente al enlace proporcionado por el telepuerto privado es

asignada por el proveedor del servicio.

Consideraciones:

En el ejemplo de configuracion de los equipos de telecomunicaciones se

considera varios aspectos como son:

o ElI numero telefénico asignado a las lineas telefénicas ha sido representado por
los nimeros 02 2-111-111, 02 2 -222-222, 02 2-333-333, 02 2-444-444.

o Para la asignacién de direcciones IP a los equipos de telecomunicaciones
instalados en el local clandestino, se ha considerado la utilizaciéon de

direcciones |IP privadas clase C con mascara por defecto.

Una propuesta valida de asignacion de direcciones IP y numeros telefonicos en el

local clandestino en Ecuador, es la que se indica en la figura a continuacion.
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Asignacion de direcciones IP y nimeros telefonicos
en el local clandestino (Ecuador)

o8
o=

TELEPUERTO PRIVADO
(ECUADOR)

MODEM SPREAD
SPECTRUM

11 92 168 50 .20

g_, RUTEADOR
192.165.10.10
C3
sw1cu

1 GATEWAY 1 GATEWAY 2
192 165 10.20 192 16510 .30

................ ANDINATEL S.A.

022—111—111I [

02 2-222-222

USUARID

LOCAL
CLANDESTINO
(ECUADOR)

19216510 31
192 1651022 02 2-333-333

02 2-444-444
LINEAS TELEFONICAS CLANDESTINAS

Figura E.13. (Ecuador) Asignacion de direcciones IP y nimeros telefonicos en el local clandestino

Como se observa en la figura, los equipos que requieren ser configurados son:

RUTEADOR (CISCO 1600)
Permite establecer el enlace entre la red de telecomunicaciones del local

clandestino y la red del telepuerto privado.

GATEWAYS (MVP 800)
Permiten la convergencia entre una red de datos y una red telefénica publica

conmutada.
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Configuraciéon del RUTEADOR (CISCO 1600)

Con la computadora PC 1 (sistema operativo Windows XP) conectada al

RUTEADOR se inicia la configuracion.

. Paso 1. Iniciar el programa HyperTerminal

En la barra de tareas de Windows XP:
Inicio > Todos los programas > Accesorios > Comunicaciones > HyperTerminal

o Paso 2. Indicar nombre para la sesion de HyperTerminal

En la ventana emergente “Descripcidn de la conexiéon” se introduce el nombre en

el campo Nombre de la conexidn y se selecciona Aceptar

Descripcion de la conexion

E zoiiba un nombre v elija un icono para la conexion:

Mombre:
RUTEADOR ECUADOR

|cono;

[ Aceptar ” Catwcelar l

Figura E.14. (Ecuador) Descripcion de la conexion

. Paso 3. Especificar la interfaz de conexion de los computadores y las

propiedades de conexion de la interfaz

En la ventana emergente “Conectar a”, se selecciona el COM habilitado del
computador al cual se encuentra conectado el computador PC1. En la ventana

emergente “Propiedades de COM1” se selecciona los parametros
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RUTEADOR ECUADOR

Ezcriba detalles del nimera de teléfono que desea marcar:
Paiz o regidn:

Cédigo de &rea:

Mumero de
teléfano:

Canectar usande v

l Aceptar H Cancelar ]

Bitz por gegundo; | 9600

Bitz de datos: | g

Faridad: | Ninguno

Bitz de parada: |1

Coantrol de fluje: | Minguna

[

Restaurar predeterminados

]

200

I Aceptar l [ Cancelar ]

[ Aplicar ]

Figura E.15. (Ecuador) Especificacion de las propiedades de conexioén de la interfaz

Realizado el procedimiento correcto se establece la sesion, y mediante el

programa HyperTerminal se inicia la configuraciéon del RUTEADOR.

Parametros a ser configurados en el RUTEADOR ECUADOR.

. i .. i .. ; _ Contrasenas
Nombre Tipo de Direccion Direccion Mascara de Contrasefia
. . enable / VTY /
del router interfaz serial 0 Ethernet 0 subred enable secret
Consola
ECUADOR DCE 192.168.50.20 192.168.10.10 255.255.255.0 STAR ECUADOR

NOTA:

o Los parametros a ser configurados son asignados por la persona que configura el RUTEADOR

del local clandestino en ECUADOR.

o Existen varias consideraciones al momento de configurar el RUTEADOR, sin embargo se ha

tomado en cuenta Unicamente los parametros necesarios para establecer el enlace.

o El tipo de interfaz correspondiente al telepuerto privado debe ser configurado como DTE para

poder establecer el enlace entre el local clandestino y el telepuerto privado.
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o Paso 4. Configuracion del RUTEADOR

En la figura se indican los comandos utilizados para la configuracién del
RUTEADOR.

Press Enter te Start

Router:>

Router>

Router>enahle

Routerffconfigure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.

Router(config)@hostname ECUADODR
ECUADOR{ config)H#line console O
ECUADOR( config-line)#password ECUADOR
ECUADDR({ config-line)#login
ECUADDR(config-line)fexit
ECUADDR(config)#line viy 0 4
ECUADOR(config-line)#password ECURDOR
ECUADOR( config-line)#login

ECUADOR{ config-line)#exit

ECUADDOR{ config)fenable password STAR

ECUADOR{ config)H

Status 29/10/2005 1333

ECUADOR{config)H s
ECUADOR{config)

ECUADOR{config)h

ECUADDR{config)f#interface serial 0

ECUADDR{config-if)#ip address 192.168.50.20 255.255.255.0
ECUADDR({config-if)#clock rate 56000

ECUADDR{config-if)#no shutdown

SLINE-3-UPDOWH: Interface Seriall, changed state to up
ECUADDOR{config-if)#exit

ECUADDR{config)j#interface ethernet 0
ECUADOR(config-if)#ip address 192.168.10.10 255.255.255.0
ECUADDR{ config-if)#no shutdown

SLINE-3-UPDOWH: Interface Ethernetl0, changed state to up
ECUADOR{ config-if)#exit

ECUADOR( config)#exit

ECUADORH

ECUADORH

ECUADORH

ECUADORH

ECUADORH

ECUADORH

ECUADORH

ECUADORH]|

Status 29/10/2005 13:39

Figura E.16. (Ecuador) Comandos de configuracion del RUTEADOR
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Configuracion del GATEWAY 1 (MVP 800)

Se requiere tener instalado el software MultiVOIP MVP800 en el computador
desde el cual se configuran los GATEWAYS, con el software instalado en el
computador PC 2 (Sistema operativo Windows 98) y conectado al mismo el

GATEWAY se inicia la configuracion.
o Paso 1. Iniciar el programa MultiVOIP 800

En la barra de tareas de Windows 98:

Inicio > Programas > MultiVOIP 800 v.301E > Download Factory Defaults
o Paso 2. Configuracion de IP Protocol Default Setup

En la ventana emergente “MultiVOIP 800 - IP Protocol Default Setup” se configura

los parametros para Ethernet y se selecciona OK.

MultiVOIP 800 - IP Protocol Default S elup

Ethemet

IP Address [192.168.10.20  Subnet Mask [255.255.255.0 Batewsy [12.168.10.10

Figura E.17. (Ecuador) Configuracién de IP Protocol Default Setup

o Paso 3. Seleccion de opciones para configuracion del GATEWAY

En la ventana emergente “MultiVOIP 800 v.301E Setup (Firmware: Apr 20 2001)

Voice Coder: v1.60” se escoge las opciones para configuracion del GATEWAY.
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HulivO1P 800 «3.01E Sctup (Firmwarc: Apr 20 2001] Voicc Coder: v1.60

Multil {277

iy chars B0 NaFanrie el
Ll hers

Prirt Downitoad
Drogress Console Sefup

Events

NVRAM Iritialized

Ethemet Addr Initialized
Butfers Initialize:

Device Drivers Initialized

LSL Initialized

Piotocol Stacks Irilialized
Flath write scheduler Initializad

Figura E.18. (Ecuador) Opciones para configuracion del GATEWAY

. Paso 4. Seleccion de Voice Channels

En la ventana emergente “MultiVOIP 800 — Channel Setup” se escoge el tipo de

interfaz y el canal al cual se conectan las lineas telefénicas, se selecciona OK.

MulliVDIP 80D - Channel Setup 'X]

Interface T YoiceFax T BillingiSecurty T Regional ]

Select Channel I Channel 1 J Copy... I

nl Dialing O ption: 5 .
® FXS (Loop Star) R i S [5
) FXS [Ground Start) ' Pulse Inter Er:g':x}'me: 2000
O mo ® DTMF Flash Hook Time:
C E&M (in ms) 600
E&M Options————— FX0 Disconnect On Auto Call

riﬂnal—l IR Current Loss [~ Auto Call Enable
@ Dial Tone O Wink . ut

[" Tone Detection Phone Nunber
-Mode: Silence D i l—
@ 2wire O 4 Wire None ~|
Tone 5 FX5 Dptions

. . Di:
E"['I": L';'}et |25l] lel j + [Mone j I™ Cumeni Loss
Silence Timer: [ Ring: [g
I™ Pass Thiough (in seconds] 15 Count

Figura E.19. (Ecuador) Seleccion de Voice Channels

. Paso 5. Seleccion de Phone Book

En la ventana emergente “MultiVOIP 800 — Phone Directory Database” se

selecciona Add (+) para empezar a llenar la base de datos del GATEWAY.
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MuliVOIP 800 - Phone Directory Databaze

Phone Mumber

IP Address Channel Description

Number of Enlries:

“Database Type

® Host () Client Cliesit

HostIF Address: StAus

Figura E.20. (Ecuador) Seleccion de Phone Book

o Paso 6. Ingreso, edicion de la base de datos

204

En la ventana emergente “MultiVOIP 800 — Add/Edit Phone Entry” se ingresa la

informacion para alimentar la base de datos del GATEWAY.

Station Information

VYoice Channel:

Phone Number: I 2444444

Description: || INEA CLANDESTINA 1

[T Permit Hunting

Channel 1 j

MultiVOIP Identification

MultivOIP 800 - Add/E dit Phone Entry X

OK

Cancei

RAE

Station Information

Voice Channel:

Phone Numbes: I 2333333

Description: || |NEA CLANDESTINA 2

™ Permit Hunting

Channel 1 ﬂ

' Dgnamic

@ Static

MuluYOIP Identification
Type Identified By

IP Address: | 192.168.10.22
Ethemet:
Node ID 000800506739

Type -Identified By
" Dynamic 1P Address: | 192.168.10.21
@ Static Ethemnet:

it Node ID 000800506739

OK

Cancel

il

Figura E.21. (Ecuador) Ingreso, edicion de la base de datos
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Al terminar de ingresar los datos, se observa en la ventana emergente “MultiVOIP

800 — Phone Directory Database” la informacién que sera descargada en el
GATEWAY.

MultiYOIP 800 - Phone Directoy D atabase

Channel

Phone Number IP Address

2444444 192.168.10.21
2333333 192.168.10.22

Description

Channel 1 LINEA CLANDESTINA 1
Channel 1 LINEA CLANDESTINA 2

Number of Entries: 2

“Database Type

® Host ) Client

Client

Host [P Address: Staius

Figura E.22. (Ecuador) Visualizacion de Phone Directory Database

Paso 7. Seleccion de Download Setup

En la ventana emergente “MultiVOIP 800 — Checking MultiVOIP” se selecciona
OK para transferir la base de datos al GATEWAY.

Mult¥OIP 800 - Checking MultiVOIP

Ready to Download default Setup

Choose OK to proceed...

I ‘DK I | Cancel I

Figura E.23. (Ecuador) Seleccion de Download Setup
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Prueba de conexion de los equipos de telecomunicaciones en el local

clandestino (Ecuador)

Para verificar que el RUTEADOR y los GATEWAYS estén configurados y
funcionen correctamente, se utiliza el comando ping, el cual indica si existe

comunicacion entre los equipos.

Al hacer ping desde el RUTEADOR hacia los interfaces de los GATEWAYS la

respuesta es favorable, tal como se indica en la siguiente figura.

s
ping desde el RUTEADOR
ECUADORH ECUADOR hacia el GATEWAY 1.

ECUAD ORH#

0,
ECUADOREping 192.168.10.20 ] L Respuesta favorable, 100% (5/5)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.165.10.20, timeout is 2
seconds:

ECUADOR#ping 192.168.10.30 ]4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1685.10.30, timeout is 2

seconds:
SENEE S
Success rate is 100 percent (5f5), round-trip minfavg/max =
[ 1/2/4 ms )
ECUALOR#

ECUADOR# ~N
ECUADORH# ping desde el RUTEADOR
ECUADOR# ECUADOR hacia el GATEWAY 2.

ECUADOR# v

Respuesta favorable, 100% (5/5)
ECUADORH| J
Statusg 29/10/2005 1233

Figura E.24. (Ecuador) Prueba de conexion de los equipos de telecomunicaciones

en el local clandestino
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Fotos de equipos de telecomunicaciones en el local clandestino (Ecuador)

Figura E.25. Conexion del Figura E.26. Conexion del
computador al RUTEADOR computador al GATEWAY

il fEEFIhIiiii\“\\\\\\\\'

Figura E.27. Antena Spread Spectrum

Figura E.28. Conexion de la antena Figura E.29. Conexién del
al MODEM SPREAD SPECTRUM, RUTEADOR al SWICH
Conexion del MODEM SPREAD

SPECTRUM al RUTEADOR
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Figura E.30. Conexién del SWICH al GATEWAY

P 0

Figura E.31. Conexion del
GATEWAY a las lineas telefonicas
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Interconexion
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(Documento proporcionado pov la SUPTEL)



ANEXO G 209

T SUPERINTENDENCIA DE
= TELECOMUNICACIONES

Oficio No, 1TG,2006, 1600

Quito. ) g JuN. 2006

Seflor
Christian Gallarda

raito

D mi consideracion:

Me refiero a su comunicacion ingresada o esta Superintendencia con haju de traimite No.
03336, en la cual usted manifiesta que, ¢n razén de que se encuentra desarrollando su
proyecto de titulacién, previa obtencién del titulo de Ingeniero en Electronica y
Telecomunmicaciones, ante lo cual manifiesto o siguiente:

*  En el Anexo | de este documento encontrard el Cuadro de Intervenciones realizadas
por esta Superintendencia a estaciones v sistemas de telecomunicaciones gue
operaban sin autorizacion, actualizado a la fecha de emision de este oficio,

*  Fn el Anexo 2 se incluye ¢l documento denominado; “Interconexion Internacional”,
solicitado en su comunicacion.

» Al respecto del valor promedio aproximado en cuanto a la tasa de terminacion para
llamadas telefonicas internacionales entrantes a Ecuador, considero que para efectos
de un cileulo aproximado se puede considerar un valor de promedio de 11.8 centavos
de dolar.

Atentamente,

I =
. Melson Peilafic] Bammezucta
INTENDENTE GENERAL DE TELECOMUNICACIONES

0 e Octubre M27-75 y Berlin / PRX (593-23 2 046-400 / Centio de Adencion al Useano - CALL R0 567-567
Paginn web: wwa supertel pov.se / commeo elecinnico: superiel i server superte] oy, e
it - Ecundor
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ANEXO 2
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AYUDA DE MEMORIA

TEMA: INTERCONEXION INTERNACIONAL

REGIMEN TRADICIONAL

Su sistema de remuneraciones se basa en la TASA DE DISTRIBUCION.

Definiciones:

— Tasa de Distribucion.- Tasa fijada por las Administraciones en una relaciéon
dada y que sirve para el establecimiento de las cuentas internacionales,

— Tasa Contable.- La tasa contable, también denominada tasa de contabilidad, tasa
de distribucién o tasa de percepcion, es la tarifa que se negocia por cada minuto

originar y terminar llamadas entre dos paises. El proceso de liquidacion de las
tasas contables entre paises se realiza en base a la negociacién de una tarifa
entre las partes, al momento de conciliar tréfico entre dos paises, el de mayor
trafico originado debe transferir el monto correspondiente a la mitad de la tasa
contable -denominada tasa de liquidacién- por los minutos excedentes al pais
receptor del mismo. '

— Tasa de Liquidacién.- Mitad de la tasa de distribucion.

Fundamentos:
—  Abarca dos operadores de distintos paises,

— Para cursar una comunicacioén internacional, dos operadores de diferente pais
deben cooperar o actuar conjuntamente,

— Cada operador proporciona en su propio territorio lo que se conoce como una
mitad del circuito,

— No ha sido orientada a costos (Se elabor¢ la Recomendacion D.140 para corregir
este factor),

— Es discriminatoria (Se elaboré la Recomendacién D.140 para corregir este
factor).

Ejemplo:

Si la empresa del pais A envia a la empresa del pais B 100 Millones de minutos y la
empresa del pais B envia a la empresa del pais A 150 Millones de minutos, el
nimero de minutos excedentes es de 50 millones. Si la tasa de distribucién es de
USD 1, la tasa de liquidacién es de USD 0.5. Por lo tanto, sobre la base de 50
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Millones de minutos de exceso, la empresa del pais B tendria que pagar a la empresa
del pais A un importe de USD 25 millones.

100 Mﬂillgnes de minuteg

Tasa ndl: ﬂl['lluﬂlzttﬂg%cmn Palls B

150 Millones de minutos

Diferencia B-A = 50°000.000
50°000.000 x 0,5 (tasa de liquidacién) = 25°000.000

De los 150 millones de délares cobrados por la empresa del pais B, debe entregar 25
millones a la empresa del pais A.

Ambos paises han recibido la cantidad de 125 millones de d6lares

Nota:

1. Los pagos de Liquidacién han servido para financiar la construccion de las
infraestructuras de telecomunicaciones nacionales y para subsidiar las
comunicaciones locales y nacionales

2. La UIT estima que durante el decenio 1990-2000 los pagos de liquidacion
desde los paises desarrollados hacia los paises en desarrollo ascendié a unos
50°000°000.000,00 de dolares americanos.

3. Con la aprobaciéon de la Recomendacién D.140 en 1992, se produjo una
notable reduccidn de las tasas de distribucidn, hacia los costos.

En 1998 se aprueba la revision de la Recomendacién D.150 y se incluyeron tres
nuevos procedimientos para compensar a las empresas que terminan trafico
internacional, estos son:

— Procedimiento de las Tasas de Terminacion,
—  Procedimiento de las Tasas de Liquidacion, y,

— Acuerdos comerciales negociados bilateralmente.
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TASA DE TERMINACION

Es el valor establecido por el operador (o el gobierno) de destino para terminar el
trafico de entrada en su red de telecomunicaciones.

Fundamentos:

Es una tasa Unica establecida por un operador (o gobierno) y se aplica a todo el
trafico, con independencia de su origen,

No puede ser impuesta unilateralmente, sino como el resultado de un acuerdo
bilateral y de acuerdo a los costos,

Se pueden aceptar variaciones significativas de costos por: diferencias de
volumen de trafico, zona geografica, (tecnologia). Siempre que no sean
discriminatorias y se pongan a disposicion de todas las empresas de manera
transparente,

Permite la introduccién de tasas asimétricas, ya que toma en cuenta que la
mayor parte de los bienes capitales de las empresas operadoras de los paises en
desarrollo son importados,

Es de facil manejo, sin embargo es el tnico que va acompafiado de condiciones
pormenorizadas para la puesta en practica,

Esta disefiada para los acuerdos de trafico suscritos entre operadores en régimen
de monopolio y operadores en mercados en régimen de competencia.

La tasa de terminacidon debe ser fijada de acuerdo a:

Una metodologia de determinacién de costos aceptada mutuamente por las
operadoras origen y destino,

Una formula de determinacién de costos contenida en las Recomendaciones de
la UIT.

La tasa de terminacion debe recuperar los costos para:

Utilizacién de la central internacional de ia empresa que termina la llamada,
La extension nacional incluido el bucle local,

El circuito internacional si este fuera proporcionado por el operador que termina
la llamada, y,

Se puede incluir cualquier costo adicional que se imponga a un operador en
virtud de la reglamentacién nacional.

Ejemplo:

Supongamos una llamada originada en el Ecuador por ANDINATEL hacia USA, a
través de la empresa AT&T. Los costos reales son de aproximadamente 3,0 cent/min
para ANDINATEL y de 2,5 cent/min para AT&T.

372128

213
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El costo basico de la llamada internacional saliente sera la suma de los dos costos
reales, mas los costos para subir la sefial al satélite (up link) y subsidios cruzados
para la telefonia local, regional y nacional.

3,0 Valor recaudado para ANDINATEL S.A.
+ 2,5 Valor recaudado para AT&T
0,5 Costos satelitales
6,0 Costos de ANDINATEL para completar la llamada internacional
+ 36,0 Subsidio a la telefonia local, regional y nacional
42,0 Valor final de la llamada, que debe ser cancelado por el abonado en
Ecuador

Para el caso de una llamada internacional entrante, el abonado en Ecuador no cancela
ningtn valor por recibir la llamada, Gnicamente ANDINATEL recibira directamente
de AT&T el valor de 11,8 cent/min, por concepto de tasa de terminacion.

TASA DE LIQUIDACION

Este procedimiento no tiene nada que ver con el procedimiento tradicional de
division de la tasa de distribucion.

El operador que origina el trafico compra una terminacion al operador que termina el
trafico y le paga una tasa de liquidacion por minuto.

Fundamentos:

— Esta se negocia bilateralmente entre los operadores de originacion y terminacién
de la llamada internacional,

— Es una tasa tedricamente basada en costos,

— Los servicios de telecomunicaciones se consideran como objeto de comercio y
no como un servicio suministrado en forma conjunta,

— Esta disefiado para adaptarse al entorno de las nuevas telecomunicaciones,

— Permite la introduccién de tasas asimétricas, ya que toma en cuenta que la
mayor parte de los bienes capitales de las empresas operadoras de los paises en
desarrollo son importados,

— Es transparente, los valores seran divulgados ya sea mediante la publicacion o
como resultado de una solicitud.

Ejemplo: Sera similar a la tasa de terminacion, sin embargo los minutos seran
negociados como articulos de consumo, el valor a pagar por la terminacién de trafico
serd de dominio piblico y estara tedricamente basado en costos.
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ACUERDOS COMERCIALES NEGOCIADOS BILATERALMENTE

Fundamentos:

— Disefiado para los paises con mercados de telecomunicaciones abiertos y en
régimen de competencia,

— Los acuerdos seran dictados por el mercado, oferta y demanda,

—  Con respecto al trafico terminado en una tercera administracion (fuera de las dos
que tienen uno de estos acuerdos), los procedimientos no deberan afectar la
compensacion de esa administracién de terminacion, sin su previo acuerdo.

Ejemplo: Existe total libertad de las empresas de negociar los valores que se
cobraran por cursar trafico telefonico internacional, se podria mencionar como
ejemplo de estos acuerdos el roaming internacional ofertado por Bellsouth.

RESUMEN DE LA AYUDA DE MEMORIA

Existen cuatro procedimientos para que dos operadores internacionales puedan
intercambiar su trafico telefénico, estos son:

Tasa de Distribucién: Tasa fijada por las Administraciones para el establecimiento
de las cuentas internacionales, se negocia por cada minuto de comunicacion entre
operadores de larga distancia internacional, por cursar, originar y terminar llamadas
entre dos paises, el de mayor trafico originado debe transferir el monto
correspondiente a la mitad de la tasa de distribucion -denominada tasa de
liquidacion- por los minutos excedentes al pais receptor del mismo

Tasa de Terminacién: Permite a los gobiernos u operadores establecer una tasa
Unica para terminar el trafico en su pais, siempre que la tasa satisfaga ciertos criterios
acordados multilateralmente.

Tasa de Liquidacién: Permite que los operadores negocien tasas de liquidacion
orientadas a los costos y asimétricas, que podrian adaptarse mejor a la nueva
situacion del mercado.

Acuerdos Comerciales Bilaterales: Permite llegar a cualquier acuerdo comercial
bilateral dictado por el mercado, la oferta y la demanda.

BIBLIOGRAFIA:

— Recomendacién UIT-T D.000 (06/2002).
— Recomendacion UIT-T D.140 (07/98).

— Recomendacion UIT-T D.150 (06/99).

— Reforma del sistema internacional de tasas de distribucion — 1999, Unidén
Internacional de Telecomunicaciones, Primera edicién , junio de 2000.

— Tendencias en las Reformas de Telecomunicaciones 2000 — 2001, UIT,
Reglamentacién de la interconexion, Tercera edicion, 2001.
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Consideraciones para el desarrollo del capitulo 3:

e Los valores por concepto de tasa de terminacion son confidenciales, debido a
que son negociados por las operadoras telefonicas de manera independiente y
son utilizados para estrategia de mercado, razén por la cual para el desarrollo

del capitulo 3 se ha tomado un valor de referencia.

e EI trafico telefénico internacional entrante al Ecuador, ingresa tanto a
operadoras telefénicas fijas y moviles, lo que implica que al considerar un solo
valor por concepto de tasa de terminaciéon se tendra una estimacién de

pérdidas econémicas debido al fraude.

e En el documento INTERCONEXION INTERNACIONAL, se indica que la
operadora telefonica ANDINATEL recibia el valor de 11,8 cent/min por

concepto de tasa de terminacién, valor vigente en el afo 2003.

El valor de 11,8 cent/min ha sido tomado como referencia para el desarrollo del

capitulo 3.
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A\_ ENATEL

0664 N

Oficio No. DGGST-2006-
Quito,

Sefior

Christian Gallardo

INSTRUCTOR DEL LABORATORIO DE FiSICA
ESCUELA POLITECNICA NACIONAL

Ciudad -

ASUNTO: Operadores de Telefonia Larga Distancia Internacional

De mi consideracion:

En atencion al oficio s/n ingresado a esta Secretaria con tramite No. 1667 de 18 de abril del 2006,
mediante el cual consulta cuales son las operadoras telefonicas fijas y moviles que se encuentran
autorizadas para cursar trafico telefonico internacional, al respecto sirvase encontrar el listado de
operadores que poseen concesién de servicios de telecomunicaciones y estén autorizadas a
cursar trafico telefénico internacional:

OPERADORES TELEFONIA FIJA OPERADORES TELEFONIA MOVIL
ANDINATEL S.A. CONECEL S.A. (A sus propios abonados)
PACIFICTEL S.A. OTECEL S.A. (A sus propios abonados)
ETAPA TELECSA S.A. (A sus propios abonados)

SETEL S.A. (A sus propios abonados)
ECUADORTELECOM S.A. (A sus propios abonados)
ETAPATELECOM S A. (A sus propios abonados)
LINKOTEL S.A. (A sus propios abonados)

Atentamente,

| & Ji €z Andrade
OR GENERAL DE GESTION DE

LOS SERVICIOS DE TELECOMUNICACIONES

1/

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2947800 Fax: 2901010
Call Center 1-B00SENATEL, Casilla 17-07-9777. www.conatel.gov.ec Quito-Ecuador
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EJERCICIOS PRACTICOS'
REFERENTES A FRAUDES EN TELECOMUNICACIONES

1 FML SECURING BUSINESS, Ejercicios practicos y respuestas sugeridas: Deteccion,

control y gestién del fraude en telecomunicaciones, FML Americas Inc. 2002
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Ejercicios Practicos - Informacién Referencial

Las informaciones siguientes pueden ser usadas como complemento en los ejercicios practicos.

Codigos para llamadas

Equivalencias de Tiempo

Destino Codigo Segundos Tiempo
(Hrs:Mins)
Australia 61 120 0:02
Francia 33 900 0:15
Alemania 49 1800 0:30
Ghana 233 3600 1:00
Holanda 31 7200 2:00
Nigeria 234 14400 4:00
Pakistan 92 28800 8:00
Arabia Saudita 966 43200 12:00
Somalia 252 86400 24:00
Africa del Sur 27 172800 48:00
Suiza 46 604800 7 dias
EEUU (Boston) 1617
EEUU (New Orleans) 1504
EEUU (Nueva York) 1212
Cédigo de llamada 00
Internacional
Celular Movil 07xxx
Llamada Gratuita 0800
Liamada Gratuita 0500
Llamada Local 0345
Servicio Premium 09xx
(PRS)
Tipo deTarifa Costo  Informacion Adicional
m?ntho Todas las informaciones mostradas estin impresas y distribuidas.
0 ITarifa Cero 0.00 Todos los costos son en Délares Fraudianos ($).
1 Tarifa Local 0.03 Todos los nimeros son inventados - Cualquier semejanza con
2 |Tarifa Nacional 0.06 nl‘lm‘el'() o llamada real es pura coif)giflencia, y no deben ser
3 Mévil 0.25 consideradas como fraudulentas para analisis reales.
4 |Tarifa Servicio 0.45
Premium PRS 01 500xxx =1Linca gubernamental de meteorologia.
5 [Internacional 1.00

© FML Americas Inc. 2002
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Ejercicio Individual 1

El objetivo de este ejercicio es identificar tipos de llamadas y asociarlos a potenciales riesgos de fraude. Los
siguientes datos fueron extraidos deuna tnica central telefonica en un determinado periodo de tiempo.
Suponga que todas los Identificadores de Llamadas (CLI’s) estan comrectamente encaminados a través de esta
central.

Para cada llamada, haga un registro y diga si considera ¢l evento de riesgo alto, medio o bajo, en términos de

posibilidad de fraude. Trabaje solo ¢ intente terminar el trabajo en més o menos 10 minutos.

CLI Numero Llamado| Fecha Tipo de| Tiempo|Duracién| Costo | Riesgo
Tarifa (s) (A/M/B)

01604398881 |0012129347865 {16.06.2000 5 09.07 327 $5.45
0160419888 0092398349 16.06.2000 5 09.21 |8659 $144.32
0115854786 267593 16.06.2000 1 09.23 |642 $0.32
01716499031 (0900123986 16.06.2000 4 09.37 3594 $26.96
01716499031 |0900123985 16.06.2000 4 10.38 {9128 $68.46.
01816492100 |0345500200 16.06.2000 4 10.49 [1764 $13.23
01908139476 |0115267593 16.06.2000 2 10.58 (89 $0.09
0115267593 0150939726 16.06.2000 2 11.10 (96" $0.10
01908176576 |00466604389752116.06.2000 5 11.17 (549 $9.15
01716491234 |0012124924390 |16.06.2000 5 11.24 (1156 $19.27
0160419888 0092459358 16.06.2000 5 11.39 (1347 $22.45
0127473784 017144876 16.06.2000 2 11.52 (210 $0.21
01211976041 }0900234000 16.06.2000 4 12.16  [1057 $7.93
0150939726 0113590026 16.06.2000 2 12.24 (642 $0.64
016047842816 1154897 16.06.2000 1 12.37 (34 $0.02
01211976039 |0900234000 16.06.2000 4 12.39 [1296 $9.72
0160419888 0092347863 16.06.2000 5 1242 (89 $1.48
01274728875 73784 16.06.2000 1 12.53 (1203 $0.60
01211976041 |378492 16.06.2000 1 12.59 |641 $0.32
0115842196 0500365888 16.06.2000 0 13.10 {321 $0.00

© FML Americas Inc. 2002
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cL! Numero Llamado| Fecha Tipo de| Tiempo|Duracion| Costo | Riesgo
Tarifa (s) (A/M/B)
01211976048 0900234000 16.06.2000 4 13.12 |983 $7.37
01716499031 |0900123985 16.06.2000 4 13.17 [1047 $7.85

221
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Ejercicio

El objetivo de este ejercicio es identificar qué tipo de fraude existe (si es que lo hay). Esto debe ser hecho
mediante el analisis de los registros de facturacién de cada cliente - para los dias y periodos de tiempo
mostrados. Trabajando grupalmente, procure terminar el ejerécio en 15 minutos, anotando el tipo de fraude

de Grupo 2

usando las 4 M’s: Motivo, Medio, Modo y Método (y la extension del método en lo posible).

___Cliente_1 - Empresa_de tamajio Mediano, linea fija

222

cul Namero llamado | Fecha |[Tipo de|Tiempo|Duracién| Costo
Tarifa (s)
01908176576 0161142234(15.06.2000 2] 1327 1089 $1.09
01908176576 0171175348}15.06.2000 2| 1559 620 $0.62
01908176576 01136479821(15.06.2000 2| 16.48 931 $0.93
01908176576 0161142234]15.06.2000 2| 17.27 35 $0.04
01908176576 009212573487[15.06.2000 5] 2359 9235 $153.92
01908176576 009218410830{16.06.2000 5[  02.37 11349| $189.15
01908176576 0171175348(16.06.2000 2] 08.34 72 $0.07
01908176576 3846795]16.06.2000 1 09.15 146 $0.07
01908176576 0161142234(16.06.2000 2 09.37 2937 $2.94
01908176576 0121189543]16.06.2000 2] 10.15 27 $0.03]
Cliente 2 - Residencial, linea fija
CLI Numero llamado | Fecha |Tipo de|Tiempo [Duracion| Costo
Tarifa (s)
01716499031 0900123985{15.06.2000 4] 18224 298 $2.24
01716499031 0900123985(15.06.2000 4] 18.30 303 $2.27
01716499031 0900123985(15.06.2000 4] 18.36 300 $2.25
01716499031 0900123985(15.06.2000 4] 18.41 301 $2.26
01716499031 0900123985|15.06.2000 4] 18.46 297 $2.23
01716499031 0900123985]15.06.2000 4] 18,52 299 $2.24
01716499031 0900123985/15.06.2000 4] 18.59 302 $2.27
01716499031 0900123985(15.06.2000 4] 19.04 299 $2.24
01716499031 0900123985(15.06.2000 419710 300 $2.25
01716499031 0900123985(15.06.2000 4] 1917 304 $2.28
Cliente 3 - Empresa pequeiia, teléfono movil
CLl Numero llamado | Fecha |Tipo de|Tiempo|Duracion|{ Costo
Tarifa (s)
07802508647[002343894576925(15.06.2000 5] 1427 1579 $26.32
07802508647 987423]15.06.2000 11 14.29 1486 $0.74
07802508647|002347485701769|15.06.2000 5] 15.38 2874] $47.90
07802508647 6952341[15.06.2000 1] 15.42 865 $0.43
07802508647 012741956834(15.06.2000 2|. 1557 1379 $1.38
07802508647 01908297330{15.06.2000 2| 16.20 628 $0.63
07802508647|002346124088430(15.06.2000 5| 17.42 1664| $27.73

© FML Americas Inc. 2002
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Ejercicio Practico : Recarga de Créditos en PrePago
via Internet

Informaciones Previas

Ud. es parte del departamento de fraude de una operadora de telefonia movil, siendo
una de sus funciones principales incrementar la seguridad a los nuevos productos
desarrollados por la empresa. La misma que ofrece servicios post pago y prepago,

siendo que 80% de total de clientes y 40 % del trafico es prepago y el restante post
pago. Devido a las altas tasas de fraude de subscricion, usted esta muy interesado en
el incremento del servicio prepago para los nuevos clientes que no sean corporativos

El problema

Actualmente sus clientes prepago hacen la recarga de crédito usando la tarjeta de
prepago convencional. Para hacer el servigo prepago mas atractivo para los usuarios,
el Gerente de Produtos quiere que sea considerado un nuevo servicio que permita a
los clientes hacer la recarga de créditos diretamente por internet usando su tarjeta de
crédito

Como el servicio prepago ya estd experimentando un nivel de fraude, el Gerente de
Produtos tiene recelo del uso de Internet, por eso solicito que usted especifique los
requisitos para un servicio seguro de recargas de créditos via intemet y/o recomendar
otro tipo de recarga.

El trabajo

Hacer un anélisis preliminar de como Usted enfrentaria este desafio.
Determinar las caracteristicas del nuevo produto _
Desarrollar una evaluacion de riesgo de seguridad del produto

Identificar los riesgos

A

Determinar las mediciones de seguridad que incluyan todos los ciclos de Business
Value Assurance™ (mostrado abajo)

6. Elaborar la recomendacion final para el Gerente de Produtos. Lanzar o no el
produto?

Durante el ejercicio, anote cualquer suposicion que Usted considere. Recuerde que
Usted tiene acceso directo al Gerente de Produtos, pudiendo obtener respuestas para
preguntas con relativa facilidad.

Measure

© FML, 2002
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RESPUESTAS SUGERIDAS
EJERCICIOS PRACTICOS?

2 FML SECURING BUSINESS, Ejercicios practicos y respuestas sugeridas: Deteccion,

control y gestién del fraude en telecomunicaciones, FML Americas Inc. 2002
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Ejercicio 1 (individual) — Respuestas sugeridas

cLi Numero llamado Fecha Tipo de | Hora | Duracion Costo Evaluacion de
Tarifa (hh:mm:ss) Riesgo (A/M/B)
01604398881 {0012129347865 16.06.2000 5 09.07{00:05:45 |$5.45 B
0160419888 [0092398349 16.06.2000 5 09.21|02:40:00 [$144.32 A
0115854786 267593 16.06.2000 1 09.23|00:10:07 {$0.32 B
01716499031 |0900123986 16.06.2000 4 09.37/00:59:00 {$26.96 A
01716499031 |0900123985 16.06.2000 4 10.38(02:53:00 |$68.46 A
01816492100 |0345500200 16.06.2000 4 10.49{00:29:40 [$13.23 M/A*
01908139476 [0115267593 16.06.2000 2 10.58{00:01:48 [$0.09 B
0115267593 10150939726 16.06.2000 2 11.10|00:01:36 |$0.10 B
01908176576 |00466604389752 (16.06.2000 5 11.17{00:09:15 |$9.15 B
01716491234 0012124924390 16.06.2000 5 11.24{00:19:26 {$19.27 B/M
0160419888 0092459358 16.06.2000 5 11.39]00:22:45 |$22.45 A
0127473784 (017144876 16.06.2000 2 11.52|00:03:50 |$0.21 B
01211976041 |0900234000 16.06.2000 4 12.16(00:17:00 |$7.93 B
0150939726 [0113590026 16.06.2000 2 12.24|00:10:42 |$0.64 B
016047842816 |154897 16.06.2000 1 12.37/00:00:34 |$0.02 B
01211976039 0900234000 16.06.2000 4 12.39(00:21:06 {$9.72 M
0160419888 {0092347863 16.06.2000 5 12.42{00:01:48 |$1.48 A
01274728875 |73784 16.06.2000 1 12.53|00:20:05 |$0.60 B
01211976041 378492 16.06.2000 1 12.59/00:10:07 |$0.32 B
0115842196 |0500365888 16.06.2000 0 13.10{00:05:35 |$0.00 B
01211976048 (0900234000 16.06.2000 4 13.12/00:16:38 |$7.37 A
01716499031 {0900123985 16.06.2000 4 13.17|00:17:45 |$7.85 A

* Parece haber un error de tarifa que puede ser accidental o deliberado. Requiere mas investigacion.

© FML Americas Inc. 2002
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Ejercicio 1 — Observaciones

Es necesario el uso de una herramienta referencial para interpretar la informacion y
los datos:

- Numeracion Telefonica (prefijo/area)

- Codificacion de numeros internacionales

- Planes tarifarios

No toda llamada de larga duracion significa fraude, sin embargo, contindan siendo
un buen indicativo

Fraudes de ingresos son mas faciles de ser identificados a partir de situaciones
particulares de flujos de llamadas.

Existen dos categorias de destinos de alto riesgo:
- Aquellas que generalmente forman los elementos del riesgo principal (destinos
fraudulentos conocidos).
- Aquellas que varian de tiempo en tiempo, dependiendo de varios factores
(frecuencia, volumen, valor, relacion con otras cuentas, etc).

Elementos tnicos de llamadas no son, en si, un indicador de riesgo eficiente.
Llamadas de riesgo que aparecen en varias cuentas aumentan su peso de riesgo a
medida que se repiten (ocurrencias en varias cuentas pueden indicar fraude de

surfing).

Diferencias en tarifas puede resultar pérdida de ingresos.

© FML Americas Inc. 2002
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Ejercicio 2 (en grupos) — Respuestas sugeridas

Cliente 1

CcL! Namero llamado Fecha [Tipo de| Hora| Duracién | Costo

Tarifa (hh:mm:ss)

01908176576 0161142234 15.06.2000 2| 13.27 00:18:15 $1.09
01908176576 0171175348 15.06.2000 2| 15.59 00:10:33[ $0.62
01908176576 01136479821 15.06.2000 2! 16.48 00:15:51] $0.93
01908176576 0161142234 15.06.2000 2 17.27 00:00:35] $0.04
01908176576 009212573487 15.06.2000 5| 23.59 02:56:00] $153.92
01908176576 009218410830 16.06.2000 5| 02.37, 03:16:00{ $189.15
01908176576 0171175348 16.06.2000 2| 08.34 00:01:20{ $0.07
01908176576 3846795 16.06.2000 1} 09.15 00:02:43] $0.07
01908176576 0161142234 16.06.2000 2| 09.37 00:48:09; $2.94
01908176576 0121189543 16.06.2000 2| 10.15 00:00:27} $0.03

Este cliente ciertamente tiene un problema con las horas de uso fucra de horario normal. Esto puede suceder
debido a los siguientes factores:

o Alguicn estd tenicndo acceso al cscritorio, ya sea por razones legitimas o ilegitimas.

o “Staple”

e Fraude de PBX
Las llamadas también son destinadas a lugares dc alto riesgo (Pakistan), y con una duracion lo suficientemente

larga como para levantar sospechas.
Motivo = Hacer dinero, Medios = Venta de llamadas, Modo = Surfing, Método = se necesita mas investigacion.

Cliente 2

CLI Nuamero llamado Fecha |[Tipo de| Hora| Duracién [ Costo

Tarifa (hh:mm:ss)

01716499031 0900123985 16.06.2000 4| 18.24 00:04:58 $2.24
01716499031 0900123985 16.06.2000] 4| 18.30 00:05:03 $2.27
01716499031 0900123985 16.06.2000 41 18.36 00:05:00 $2.25
01716499031 0900123985 16.06.2000 4] 18.41 00:05:01 $2.26
01716499031 0900123985 16.06.2000, 4] 18.46 00:04:57 $2.23
01716499031 0900123985 16.06.2000 4| 18.52 00:04:59 $2.24
01716499031 0900123985 16.06.2000 4| 18.59 00:05:02 $2.27
01716499031 0900123985 16.06.2000, 4| 19.04 00:04:59 $2.24
01716499031 0900123985 16.06.2000 4] 19.10 00:05:00 $2.25
01716499031 0900123985 16.06.2000 4| 19.17 00:05:04 $2.28

El patron normal de llamadas en esta cuenta indica que se puede estar utilizando un aparato de auto-discado.
Estos aparatos pueden ser utilizados con mayor eficiencia en los casos de fraude relacionados, por ejemplo, con
servicios de tarifas altas. Ellos pueden tener varias formas, desde aparatos caseros simples, también conocidos
como ‘smart-sockets’ hasta programas mas sofisticados basados en micro computadores personales. Algunos
equipos de auto-discado pueden ser programados para que varien el niimero de destino (normalmente dentro del
mismo rango numérico) o la duracién de la llamada. Esto produce una variacion en las cuentas con la finalidad de
confundir a las personas y a los sistemas que estdn rastreando los patrones regulares.

Motivo = Hacer dinero, Medios = Servicios de Tarifas Altas, Modo = Suscripcion, Método = Dispositivo
fraudulento (con auto-discado).

© FML Americas Inc. 2002
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Cliente 3

CLi Namero llamado Fecha |Tipo de|Hora| Duracién | Costo

Tarifa {hh:mm:ss)

07802508647, 002343894576925 16.06.2000 5| 14.27 00:26:31] $26.32
07802508647 987423| 16.06.2000 1] 14.29 00:24:46] $0.74
07802508647| 002347485701769 16.06.2000 5| 15.38 00:47:54] $47.90
07802508647 6952341| 16.06.2000 1] 15.42 00:14:41] $0.43
07802508647, 012741956834 16.06.2000 2| 15.57 00:22:59] $1.38
07802508647 01908297330 16.06.2000 2| 16.20 00:10:46| $0.63
07802508647 002346124088430 16.06.2000 5[ 17.41 00:27:44] $27.73
07802508647} 853241| 16.06.2000 1] 17.42 00:15:42| $0.47
07802508647 01908276347 16.06.2000 2 17.57 00:12:02| $0.72

Este ¢jemplo dc llamadas traslapadas demuestra el uso de scrvicios de red, tales como llamadas tripartitas (o de
tres vias) o transferencia de llamadas, haciendo el papel dc una ‘telefonista’ en una operacion de Venta de
Liamadas (“Call Selling™). Combinado con los destinos dc alto riesgo (Nigeria), las probabilidades de que esta
cuenta sea fraudulenta son altas. Operadores de Venda de Llamadas normalmente conectan una cantidad de
‘clientes’ durante una tnica llamada internacional. Apareceran una variedad de nimeros discados en la cuenta.

Normalmente se vera este tipo de patron de llamadas cn una cucnta corporativa a cuya PBX sc lc estd cometiendo
un fraude de “surfing”. Muchas PBX’s permiten funciones similares, y una vez activadas, pueden ser utilizadas
como un teléfono normal.

Motivo = Hacer dincro, Medios = Venta de Llamadas, Modo = Suscripcion, Método = Uso fraudulento de una
opcion (llamada tripartita).

© FML Americas Inc. 2002
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Ejercicio 2 (en grupos) - Observaciones
¢ Es importante conocer la base de clientes
e Conocer sus productos y servicios, y como pueden ser utilizados por defraudadores

e Las caracteristicas de fraude siguen siendo comunes en diferentes productos,
servicios o tipos de clientes

e Un volumen mayor de informacion de llamadas permite un analisis méas completo
de las tendencias del fraude resultando en una clasificacion y medicion mas

precisas

e Los fraudes de ingresos tienden a ser mas faciles de ser identificados a partir de
registros de llamadas o solamente por la informacion obtenida de facturacion.

e Un analisis mas profundo de las cuentas seria necesario efectuar en la mayor parte
de los casos, principalmente cuando estan relacionados a fraudes sin ingresos.

© FML Americas Inc. 2002
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Respuestas Sugeridas al Ejercicio : Recarga de Créditos en Prepago via
Internet

1. Hacer un analisis préliminar de como Usted enfrentaria esta nueva iniciativa
¢ RIESGOMUY ALTO
o Tarjeta de crédito = Movil = Facil de Fraudar
o Internet = Anonimato = Facil de Fraudar
o Prepago= Movel + Anonimato = Facil de Fraudar

e  Sera necesario una politica de gestion de fraude y seguridad bien especifica y
detallada

o Exigir Relatérios semanales o desarrollar herramienta de analisis
con base informaciones de las recargas

o Prevencién : Usar limites para cada tarjeta y telefono por costo y
tiempo

o Deteccion : Analisis de Charge Back y relatorios
2. Determinar las caracteristicas del producto

e Permitido el uso de las recargas via Internet

o Site propio desarrollado por TI con los requisitos de seguridad
previstos

e Permitido las Recargas via Call center
o Atendimiento 24x7 com politica y control intemno

e Limitede $ X por recarga en un determinado intervalo de tempo Z dias

o Limite por nimero de tarjeta de crédito

3. Desarrollar una evaluacion de riesgo de seguridad del produto
e Produto con alto riesgo sin una adecuada politica de prevencion y deteccion
e Impacto en el negocio
o perdidas financeiras
o imagen
o trafico de red
e Impacto en los clientes
e Impactoen los clientes de las administradoras de tarjetas
o Impacto a los socios de negdcios
4. Identificar los riesgos
o Almazenamiento del nimero de las tarjetas de crédito

e Abuso de autoridad en la Central de Atendimento

© FML, 2002
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Hacking Site

Determinar las mediciones de seguridad que incluya todos los ciclos del Business
Value Assurance™ cycle

Reporte Volumen de recargas por semana : Internet y Call Center

Reporte do Revenue semanal

Reporte de recargas por region

Numero de charge back por semana

Perdidas por fraude a cada semana

Analisar las informaciones y reportes

Identificar 1a region con mayor indice de fraude

Identificar los numero telefonos donde fueron hechas las recargas fraudulentas
Entrar en contacto con los clientes duefios de estos telefonos

Tomar las aciones : suspender el serivicio parcial y corte

Trabajar junto a administradora de tarjeta

Elaborar recomendacion final para el Gerente de Produto. Lanzar o no el
producto

Lanzar el producto
No autorizar recargas sin limite de credito por tarjeta y telefono
Usar Call center e Internet para las recargas

Facilitar el desarrollo de reportes

© FML, 2002
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Cisco SYSTEMS

DATA SHEET

cisco 1600 Series Routers
and WAN Interface Cards

Flexible, Secure Data Access for Small Businesses and Small Branch Offices

As companies realize the benefits of the Internet, intranets, and extranets, they require access

solutions that can accommodate growth and change. The Cisco 1600 series routers deliver the

flexibility, security, and functionality that small offices demand today and as networks evolve.

The Cisco 1600 series has become the proven

choice for data access for small branch offices and

small businesses because they offer a range of

features specifically designed for such

applications:

* Modular design for wide-area network (WAN)
choice and flexibility

* Advanced security, including optional integrated
firewall, encryption, and virtual private network
(VPN) software

* End-to-end quality of service (QoS) and
multimedia support

* Integrated data service unit/channel service unit
(DSU/CSU) with up to T1 speed and integrated
Network Termination (NT1)

* Low cost of ownership through WAN
bandwidth optimization

* Ease of use, deployment, and management

The Cisco 1700 modular access router series
builds upon the success of the Cisco 1600 series
routers, delivering greater flexibility and
investment protection. The Cisco 1700 series
routers are fully modular enabling customers to
tailor an access solution to serve their needs today
and cost effectively add new services including
voice/data integration, VPNs, and broadband
connections when needed.

Cisco Systems

Cisco 1600 Series Router

Cisco 1600 Series Modular Routers
Cisco 1600 series routers connect small offices
with Ethernet LANs to WANs through Integrated
Services Digital Network (ISDN), asynchronous
serial, and synchronous serial connections. The
five basic configurations of the Cisco 1600
product family offer the following connections:
¢ Cisco 1601 R—one Ethernet, one serial, one
WAN interface card slot
* Cisco 1602 R—one Ethernet, one serial with
integrated 56-kbps DSU/CSU, one WAN
interface card slot
* Cisco 1603 R—one Ethernet, one ISDN Basic
Rate Interface (BRI) (S/T interface), one WAN
interface card slot

All contents are Copyright © 1992-2001 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
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¢ Cisco 1604 R—one Ethernet, one ISDN BRI with
integrated NT1 (U interface), one S-bus port for ISDN
phones, one WAN interface card slot

* Cisco 1605 R—two Ethernet ports, one WAN interface
card slot

The serial WAN port on the Cisco 1601 R router supports
asynchronous serial connections of up to 115.2 kbps and
synchronous serial connections—such as Frame Relay,
leased lines, Switched 56, Switched Multimegabit Data
Service (SMDS), and X.25—of up to 2.048 Mbps. The
Cisco 1602 R router integrates a 56-kbps four-wire DSU/
CSU, and it supports the same synchronous serial
connections as the Cisco 1601 R router (except SMDS).
The ISDN BRI port on the Cisco 1603 R router has an S/
T interface, while the Cisco 1604 R includes an integrated
NT1 with a U interface. The Cisco 1605 R router
provides a 10BaseT and an AUI port on the first Ethernet
interface and a 10BaseT port on the second Ethernet
interface.

Modularity for Flexibility and Investment
Protection

The WAN interface card slot allows customers to change
or add WAN interfaces as their requirements grow or
change. With this feature, the Cisco 1600 series offers
more flexibility and investment protection than any other
product in its class. What’s more, the ability to use the
same WAN interface cards in Cisco 1600, 1700, 2600,
and 3600 routers reduces requirements for spare parts
inventory and protects investments in existing routers.

All Cisco 1600 models support the following WAN
interface cards:

* One-port serial (asynchronous and synchronous)
¢ One-port T1/Fractional T1 DSU/CSU

* One-port 56/64-kbps four-wire DSU/CSU

The Cisco 1601 R, Cisco 1602 R and Cisco 1605 R also
accept the one-port ISDN BRI cards for dial or leased line
with either S/T or U (NT1) interfaces.

Device Integration

Cisco 1600 routers deliver a complete solution for remote
access for small businesses and small branch offices. They
provide not only advanced routing capabilities but also

the option to integrate DSU/CSU and ISDN network
termination 1 device (NT1), as well as firewall,
encryption, and VPN functionality. This integration
reduces deployment time and expense because fewer
devices and cables need to be installed and configured. An
integrated product also saves space and increases
reliability because fewer stand alone devices are required
to build the solution. The Cisco 1600 routers simplify
ongoing support of small branch offices from a central site
through remote configuration, monitoring, and
troubleshooting of all integrated functions in the router.

Advanced Security

To leverage the unprecedented opportunities offered by
communications and commerce over the Internet, private
information must remain secure. Cisco IOS security
services provide many technologies to build a custom
security solution. The elements of security services include
perimeter security, firewalls, encryption, and VPNs.

Perimeter Security—Perimeter security refers to the

control of traffic entry and exit between network

boundaries, such as between private networks, intranets,

extranets, or the Internet. Cisco IOS perimeter security

technologies provide a highly flexible, superior solution

with features such as:

» Standard and extended access control lists (ACLs)

* Lock and Key (dynamic ACLs)

* Router/route authentication, authorization, and
accounting (such as PAP/CHAP, TACACS+, and
RADIUS)

Firewall—The optional Cisco IOS Firewall Feature Set,
available on all Cisco 1600 models, provides formidable
firewall functionality, including:

» Context-based access control (CBAC)

* Java blocking

* Attack detection and prevention

* Improved logging and alerts

CBAC provides stateful application-layer security by
examining traffic sessions on a per-application basis and
allowing return traffic through the firewall. When a
session is initiated internally, CBAC writes a temporary,
session-specific ACL entry and deletes the ACL entry upon
session termination.

Cisco Systems
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The Cisco 1605 R router—which supports one WAN slot,
two Ethernet ports, and the Cisco 10S Firewall Feature
Set—makes an ideal integrated and flexible firewall for
small offices. This integrated router/firewall effectively
segments an internal, secure LAN from a perimeter LAN
with Web servers exposed to an untrusted network (such
as the Internet), thus creating a “demilitarized zone.”

See the Cisco IOS Firewall Feature Set data sheet for
further details.

Virtual Private Networks (VPNs) and Encryption—The

Cisco 1600 series routers may be deployed as an entry-level

VPN access solution, supporting DES encryption at rates of

up to 128 kbps. The Cisco 1700 modular access router is

recommended for VPN applications that require greater

performance or 3DES or both. Cisco IOS software for the

Cisco 1600 series provides a comprehensive set of VPN

features, including the following key technologies:

* IPSec tunneling with data encryption standard (DES)

* Layer 2 Forwarding (L2F) and Layer 2 Tunneling
Protocol (L2TP)

* VPN management tools such as support for VPN policy
configuration in Cisco ConfigMaker

Cisco 10S Software Features for Small Office
Internet/Intranet Access

Cisco 1600 series routers offer small businesses and small
branch offices a complete set of internetworking software
features. In addition to the features mentions earlier,
Cisco IOS software differentiates the Cisco 1600 series
from the competition with:

* Multiprotocol routing (IP, IPX, AppleTalk), IBM/SNA,
and transparent bridging over ISDN, asynchronous
serial, and synchronous serial such as leased lines,
Frame Relay, SMDS, Switched 56, X.25, and X.25
over D

Network Address Translation (NAT), which eliminates
the need to re-address all hosts with existing private

network addresses and hides internal addresses from
public view.

Easy IP—a combination of NAT, Point-to-Point
Protocol/Internet Control Protocol (PPP/IPCP) and
Dynamic Host Configuration Protocol (DHCP)
server—which enables the router to dynamically
negotiate its own IP address and dynamically allocate
local IP addresses to the remote LAN hosts, simplifies
deployment, and minimizes Internet access costs

* End-to-end QoS features that include Resource
Reservation Protocol (RSVP), IP Multicast, WFQ, and
AppleTalk Simple Multicast Routing Protocol (SMRP),
which support multimedia applications such as desktop
videoconferencing, distance learning, and voice/data
integration

* WAN optimization features such as dial-on-demand
routing (DDR), bandwidth-on-demand (BOD), and
Open Shortest Path First (OSPF)-on-demand circuit,
Snapshot routing, compression, filtering, and spoofing
to reduce WAN costs

Ease of Use and Deployment

The Cisco 1600 series includes a variety of easy,
user-friendly installation and configuration features such
as color coded ports, removable Flash memory PC cards
for easy software deployment, the Cisco ConfigMaker
configuration tool and the Cisco Fast Step™ software tool.
These features combine to give the lowest total cost of
ownership of any small office router.

Each Cisco 1600 series router includes the Cisco Fast Step
easy-to-use Windows 95, 98, and NT 4.0-based software
tool that simplifies the setup, monitoring, and
troubleshooting of Cisco routers. The Cisco Fast Step
setup application leads users through simple,
step-by-step, wizards-based procedures to configure Cisco
routers connected to an Internet service provider and
remote corporate network. Cisco Fast Step software
includes the Cisco Fast Step monitor application, which
provides users with router LAN and WAN performance
statistics, fault alarms, and troubleshooting assistance.

The Cisco ConfigMaker application is appropriate for
advanced configuration of the Cisco 1600 series routers.
A Windows 95, 98, 2000, and NT 4.0-based software
tool, Cisco ConfigMaker is designed to configure a small
network of Cisco routers, switches, hubs, and other
network devised from a single PC. Cisco ConfigMaker is
designed for resellers and network administrators of small
and medium-sized businesses who are proficient in LAN
and WAN fundamentals and basic network design. Cisco
ConfigMaker includes support for the Cisco IOS Firewall
Feature Set (which provides integrated enhanced security
capabilities), Network Address Translation (NAT), and
Cisco Easy IP software.

Cisco Systems
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In addition to easy-to-use software, the hardware for the Part of the Cisco Networked Office

Cisco 1600 routers is designed to be “plug-and-play” in The Cisco 1600 series is part of the Cisco Networked
four notable areas. First, each of the ports on the Cisco Office (CNO) stack, a suite of flexible and integrated
1600 routers and WAN interface cards is color coded, and products designed to provide complete networking
optional color-coded cables can be purchased from Cisco. solutions for small businesses and small branch offices.
Second, preconfigured software may be loaded into a Other compatible products in the CNO stack include
Flash memory PC card at a central site, and then a user at the Cisco 1720 router, Cisco 1528 Micro Hub 10/100,
remote site may deploy the router by simply inserting the Cisco 1538 Micro Hub 10/100, Cisco 1548 Micro
Flash card, plugging in cables, and turning on the power. Switch 10/100, Cisco IOS Firewall, and Cisco

Third, once the router is running, software upgrades and ConfigMaker software.

configuration modifications can be downloaded over the
WAN from a central site. And finally, the Cisco 1600
series allows for centralized administration and
management via Simple Network Management Protocol
(SNMP) or Telnet or through the console port.

Technical Specifications

Cisco 1600 Product Family

Cisco 1601 R Cisco 1602 R Cisco 1603 R Cisco 1604 R Cisco 1605 R

Models Models Models Models Models

First Fixed Interface (LAN) Ethernet: 10Base-T (RJ-45) and AUI (DB-15)

Second Built-In Interface Serial Sync/ 56K 4-wire DSU/ ISDN BRI S/T: ISDN BRI U with Ethernet:

(WAN or LAN) Async: Csu: RJ-45 NT1: 10Base-T (RJ-45)
DB-60 RJ-48S RJ-45 Only

WAN Interface Card Slot All Models

Optional WAN Interface Cards

Serial Sync/Async Yes Yes Yes Yes Yes
T1/FT1 DSU/CSU Yes Yes Yes Yes Yes
56/64K DSU/CSU Yes Yes Yes Yes Yes
ISDN BRI S/T Yes Yes — — Yes
ISDN BRI U Yes Yes — — Yes
ISDN BRI Leased Line — — Yes Yes —
SIT

Processor Motorola 68360 at 33 MHz

Memory Architecture Run-from-RAM

DRAM: Default 8 MB

DRAM: Maximum 24 MB

Flash Memory: Default 4 MB

Flash Memory: Maximum 16 MB

Console Port RJ-45

Cisco Systems
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WAN Interface Cards

Product Number Interfaces Supported Cisco 1600 Models

wiCc-1T one-port, serial, async, and sync (T1/E1) All

WIC-1DSU-T1 one-port, T1/fractional T1 DSU/CSU All

WIC-1DSU-56K4 one-port, 56/64-kbps 4-wire DSU/CSU All

WIC-1B-S/T one-port, ISDN BRI S/T (dial and leased line) Cisco 1601 R, Cisco 1602 R, and Cisco 1605 R

WIC-1B-U one-port, ISDN BRI U with NT-1 (dial and Cisco 1601 R, Cisco 1602 R, and Cisco 1605 R
leased line)

WIC-1B-S/T-LL one-port, ISDN BRI S/T (leased line only) Cisco 1603 R and Cisco 1604 R

The ISDN BRI leased line S/T card (WIC-1B-S/T-LL) is designed specifically for the Cisco 1603 R and 1604 R routers. It is
intended for users who require a dialup ISDN BRI line (from the Cisco 1603 R or 1604 R router fixed-WAN port) and an
ISDN leased line (from the ISDN BRI leased line card inserted into the Cisco 1603 R or 1604 R router). This card is
automatically configured only in ISDN leased line mode. ISDN leased line is also known as ISDN Digital Subscriber

Loop (IDSL).

Serial Interfaces Supported by the Cisco 1601 R and 1602 R Routers and Serial WAN Interface Cards

Cisco 1602 R WIC-1DSU-56
Cisco 1601 R Onboard WAN K4 Card WIC-IDSU-T1

Onboard WAN (four-wire) WIC-1T Card (four-wire) Card

Asynchronous Serial Up to 115.2 kbps Not supported Upto 115.2 kbps  Not supported Not supported
Connection over Basic
Analog Telephone

Synchronous Serial Connections

Leased Line/Digital Data  Up to 2.0 Mbps 56 kbps Up to 2.0 Mbps 56 or 64 kbps NX56 or NX64

Service (DDS) with external DSU/ with external (N=1 to 24)
CSu DSU/CSU

Switched 56 56 kbps with 56 kbps 56 kbps with 56 kbps Not applicable
external external
DSU/CSU DSU/CSU

* Asynchronous serial protocols: Point-to-Point Protocol (PPP), Serial Line Internet Protocol (SLIP)

* Asynchronous interface: EIA/TIA-232

* Synchronous serial WAN services: Frame Relay, X.25, SMDS

* Synchronous serial protocols: PPP, HDLC, LAPB, IBM/SNA

* Synchronous serial interfaces supported on Cisco 1601 R and WIC-1T card: EIA/TIA-232, V.35, X.21, EIA/TIA-449,
EIA-530

Cisco Systems
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ISDN Interfaces Supported by the Cisco 1603 R and 1604 R Routers and ISDN WAN Interface Cards

Cisco 1603 R/

1604 R WIC-1B-S/T WIC-1B-S/T-LL
Feature Onboard WAN Card WIC-1B-U Card Card
ISDN Dialup Yes Yes Yes Not supported
ISDN Leased Line 64 kbps (IDSL) Yes Yes Yes Yes*
ISDN Leased Line 128 kbps (IDSL) Rel 11.3(1)T Rel 11.3(1)T Rel 11.3(1)T Rel 11.3(3)T*
{Ig‘g?_‘)e Relay Encapsulation over ISDN Leased Line  Yes Yes Yes Yes
PPP Encapsulation over ISDN Leased Line (IDSL) Yes Yes Yes Yes
PPP Compression (up to 4:1) Yes Yes Yes Yes

* 64-kbps ISDN leased-line support on the WIC-1B-S/T-LL card is available on B1 channel only. 128-kbps ISDN leased line support on the WIC-1B-S/T-LL leased line card in Cisco 10S
Release 11.3(3)T.

Memory and Software
The Cisco I0S software image is stored in Flash memory (in compressed form), but is loaded into RAM before being
executed by the router.

The 1600 series Run-from-RAM models offer the following benefits:

¢ Greater Performance: The Cisco 1600 R models deliver greater performance for memory-intensive applications such as
encryption and compression.

* Easier Upgradability: The Cisco 1600 R routers permit software upgrades over any interface while the router is running.

* Lower Cost: Because the Cisco 1600 R models store the software in compressed form in flash memory, less flash memory
is required to run advanced feature sets (such as Cisco 1600 series IOS IP Plus).

The available software feature sets for the Cisco 1600 R models are listed below:

Minimum Memory Requirements and Software Feature Sets for Cisco |0S Release 12.0 and 12.0T

Cisco 1601 R - 1605 R

Flash DRAM
P 4 VB 8 MB
IP/IPX 4 MB 8 MB
IP Plus 4 MB 10 MB
IP Plus 40 4 MB 10 MB
IP Plus 56 4 MB 10 MB
IP Plus IPSec 56 4 MB 12 MB
IP/IPX/AppleTalk/IBM 4 MB 12 MB
IP/IPX/AppleTalk/IBM Plus 6 MB 16 MB
IP Firewall 4 MB 8 MB
IP/IPX Firewall Plus 4 MB 10 MB
IP Firewall Plus IPSec 4 MB 12 MB
IP/IPX/AppleTalk/IBM/Firewall Plus IPSec 56 6 MB 16 MB

Cisco Systems
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Starting with Cisco IOS software Release 12.0, the base feature sets include some features formerly in Plus: Network Address
Translation (NAT), Open Shortest Path First (OSPF), Remote Access Dial-In User Service (RADIUS), and Next Hop
Resolution Protocol (NHRP). Plus feature sets contain all the features in their corresponding base feature sets as well as an
additional value-added features such as Layer 2 Tunneling Protocol (L2TP), Layer 2 Forwarding (L2F), Border Gateway
Protocol (BGP), IP Multicast, Frame Relay switched virtual circuit (SVC), Resource Reservation Protocol (RSVP), NetWare
Link Services Protocol (NLSP), AppleTalk Simple Multicast Routing Protocol (SMRP), and Network Timing Protocol (NTP).

Software Feature Sets Part Numbers, Cisco 10S Release 12.0

Feature Set Cisco 1601 R-1605 R CDs for All Models

P S16RC-12.0.X CD16-C-12.0=
IP/IPX S16RB-12.0.X CD16-B-12.0=

IP Plus S16RCP-12.0.X CD16-CP-12.0=
IP Plus 40 S16RCW-12.0.X CD16-CW-12.0=
IP Plus 56 S16RCY-12.0.X CD16-CY-12.0=
IP Plus IPSec 56 S16RCL-12.0.X CD16-CL-12.0=
IP/IPX/AppleTalk/IBM S16RQ-12.0.X CD16-Q-12.0=
IP/IPX/AppleTalk/IBM Plus S16RQP-12.0.X CD16-QP-12.0=
IP Firewall S16RCH-12.0.X CD16-CH-12.0=
IP/IPX Firewall Plus S16RBHP-12.0.X CD16-BHP-12.0=
IP Firewall Plus IPSec S16RCHL-12.0.X CD16-CHL-12.0=
IP/IPX/AppleTalk/IBM/Firewall Plus IPSec.  S16RQHL12.0.X CD16-QHL-12.0=

Dimensions and Weight Specifications

Cisco 1600 WAN Interface
Series Cards

Width 1.15 in. 3.1in. (79 cm)
(28.32cm)

Height 2.19in. (5.56cm)  0.8in. (2.1 cm)

Depth 8.67 in. (22.02 4.8in. (12.2 cm)
cm)

Weight (minimum)

1.65 Ib. (0.75 kg)

0.131b (57 g)

Weight (maximum)

1.80 Ib. (0.82 kg)

0.19 Ibs (85 g)

All contents are Copyright © 1992-2001 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
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Power Requirements for Cisco 1600 Series ¢« FCC Part 15 Class B
* EN60555-2 Class B

Output, Watts 27 W maximum « EN55022 Class B
AC Input Voltage 100 to 240 VAC ¢ VCCI Class II
» CISPR-22 Class B
Frequency 50 to 60 Hz
Immunity
AC Input Current 0210 0.4 Amps * 55082-1 Generic Immunity Specification Part 1:
Residential and Light Industry
Environmental Specifications for Cisco 1600 Series and WAN Interface Cards + IEC 1000-4-2 (EN61000-4-2)
« [EC 1000-4-3 (ENV50140)
Operating Temperature 32t0 104 F (0Oto 40 C) « IEC 1000-4-4 (EN61000-4-4)
Nonoperating Temperature -4t0 149 F (-20to 65 C) * [EC 1000-4-5(EN61000-4-5
« IEC 1000-4-6(ENV50141)
Relative Humidity 10% to 85% noncondensing « [EC 1000-4-11
operating; 5% to 95%
noncondensing * [EC 1000-3-2
non-operating
Network Homologation

Regulatory Compliance for Cisco 1600 Series Europe CTR2,CTR3
and WAN Interface Cards

Canada CS-03
Safety United States FCC Part 68
« UL 1950
¢ CSA 22.2 No 950 Japan Jate NTT
* EN60950 Australia/New Zealand TS-013
* EN41003
« AUSTEL TS001 Hong Kong CR22

* AS/NZS 3260
« ETSI 300-047

Bellcore Compliance
* BS 6301 (power supply)

The Cisco 1604 R router is certified under Bellcore Easy

EMI ISDN codes (formerly known as ISDN Ordering Codes
* AS/NRZ 3548 Class A or IOCs).
* Class B
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All contents are Copyright © 1992-2001 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement. Printed in the USA. Fast Step is a trademark; and Cisco, Cisco IOS, Cisco Systems, and

Cisco Systems logo are registered trademarks of Cisco Systems, Inc. or its affiliates in the U.S. and certain other countries. All other brands, names, or trademarks mentioned in this document or Web site
are the property of their respective owners. The use of the word partner does not imply a partnership relationship between Cisco and any other company. (0102R)
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ﬂ Lynx.sc

Digital Microwave Radio

Fast, Cost-Effective Wireless Connectivity

Lynx.sc is a digital microwave radio that provides wireless connectivity with capacity up to
two T1/E1 lines at distances exceeding 50 miles (80 km)—and is less expensive than

leasing lines.

Using high-quality radios and standard telco interfaces, Lynx.sc allows you to quickly
connect or extend your infrastructure over long distances. Because it is wireless, Lynx.sc
offers significant cost savings compared to leased-line connections, and provides a time-to-

market advantage where installing new lines is impossible or too costly.

In addition, Lynx.sc is license-exempt in most countries, so you can install it when and
where you need it, without right-of-way limitations, frequency licensing delays, or waiting

for your telecommunications provider to deliver new lines.

Extend or Enhance Your Network Virtually Overnight
Easy installation and hassle-free operation allow you to quickly extend networks and

eliminate bandwidth bottlenecks, making Lynx.sc wireless radios the ideal solution for:

Cellular carriers connecting cell towers and backhauling traffic to central offices or
leased line access points

Cellular carriers and service providers needing to build out infrastructure in remote
locations where leased lines are unavailable or cost-prohibitive

Service providers establishing new Points of Presence and direct connections to customers

About the Lynx® Product Family

The Lynx family of digital microwave radios provides a broad range of point-to-point
wireless solutions, delivering a proven and cost-effective alternative to wire and fiber for
telco connectivity applications.

In addition to Lynx.sc, the entry-level Lynx product, the Lynx product line includes:
Lynx.HD, offering up to 8xT1/E1 capacity at distances exceeding 40 miles (64 km).
Lynx DS-3, offering DS-3 capacity at distances exceeding 15 miles (24 km).

Lynx OC-3, offering 155 Mbps capacity at distances exceeding 7 miles (11 km).

Pro Irm

The Capacity to Do Great Things.

PRODUCT HIGHLIGHTS

Fast and Easy to Deploy

m License-exempt frequencies eliminate
regulatory delays

m Wireless connectivity eliminates the need
for leasing or installing lines

® Easy integration with new high-speed
switches, legacy data, and voice network
products

= Multiple frequency options offer
flexibility when co-locating radios
Rapid Return on Investment

m Fast payback compared to leasing T1
lines or building new wireline
infrastructure

m Fast deployment opens up new revenue
streams and enables faster customer
acquisition

99.999% Carrier-Class Reliability

m Meets or exceeds traditional telco
wireline standards and requirements

® Transmission rates not affected by
weather

m Longer distances and highest reliability
due to superior system gain

KEY FEATURES
m 1 to 2 T1/E1 connections

m Frequency Ranges:
2.4 GHz license-exempt;
5.8 GHz license-exempt

m Compliant with industry standards

® Point-to-point communications from
less than 1 mile/km to more than
50 miles/80 km

® Wide DC power input (+20 to =63 V),
AC adapter available

= Wide operational temperature

® Built-in loopback, far-end monitoring,
and private telephone network orderwire

B )-year warranty




Lynx.sc Pros:im...

Product Specifications

PRODUCT MODEL FREQUENCY BAND DIGITAL CAPACITY CHANNEL THRESHOLD OUTPUT POWER  SYSTEM DISTANCE
NUMBER (FULL DUPLEX) PLANS (BER=1X10%) (MINIMUM) GAIN (MILES/KM)

Lynx.sc T1 31250 2400-2483.5 MHz T1 (1.544 Mbps) 2 (A, B) -94 dBm +27 dBm 124 dB >60/96
Lynx.sc 2xT1 31650 2400-2483.5 MHz 2xT1 (2x1.544 Mbps) 1(A) -91 dBm +27 dBm 121 dB >55/88
Lynx.sc T1 31000 5725-5850 MHz T1 (1.544 Mbps) 3(A, B, C -93 dBm +20 dBm 116 dB >50/80
Lynx.sc 2xT1 31600 5725-5850 MHz 2xT1 (2x1.544 Mbps) 2 (A, ) -90 dBm +20 dBm 113 dB >48/77
Lynx.sc 1E1 31500 2400-2483.5 MHz E1 (2.048 Mbps) 2 (A, B) -93 dBm +27 dBm 123 dB >60/96
Lynx.sc 1E1 31400 5725-5850 MHz E1 (2.048 Mbps) 3 (A, B, C -92 dBm +20 dBm 115 dB >50/80
Lynx.sc 2xE1 31700 5725-5850 MHz E1 (2x2.048 Mbps) 2 (A, B) -90 dBm +20 dBm 113 dB >48/77
System Auxiliary Connections Continued

Antenna Connector N-Type female Diagnostics Port RS-232/RS-422

Full Output Power (craft/TBOS), DB9

(2.4 GHz) > +27 dBm, +30 dBm max Aux. Data Port RS-232/RS-422,
RF Attenuation Range 16 dB, minimum (Clear Service Channel) <19.2K baud, DB9
Full Output Power Alarm Port 2 ea. Form C, 6 TTL, DB25
(5.8 GHz) > +20 dBm, +23 dBm typical Test Points Output power, near- and far-end RSL
RF Attenuation Range 20 dB, minimum Power/Environment
Maximum Receive Level -5 dBm, error-free DC Power +20 to +63 Volts, <45 Watts
Processing Gain 10 dB, minimum Optional AC Adapter 100-250 Volts, 50-60 Hz
Transmission Delay Power Connector 6-pin barrier strip, plug-in
Radio Only 500 ps, maximum . o °
10-mile path 550 s, maximum Operational Temperature  -30° to +65° C
30-mile path 650 ps, maximum Humidity 0 to 95%, non-condensing
50-mile path 750 ps, maximum Altitude 15,000 feet/5000 meters, max.
Regulatory Compliance US: FCC part 15.247 (ISM), Class B, Physical
Canada: IC RSS 210/139
DSX-1: CCITT G.823 Size (WxHxD) 17.2 x 3.5 x 14.5 inches
AT&T Pub 62411 43.7 x 8.9 x 36.8 cm
Bellcore TR-TSY-000499 Weight 11 lbs/5 kg
CEPT-1: ITU-TG703 Mounting (Installation)
Digital Line Interfaces EIA Rack Mount 19 inch, 2-unit height
Digital Interface CEPT-1 (E1) or DSX-1 (T1) (mounting brackets supplied)
Connector: E1 BNC female Frequency Channel Plans (MHz)
Connector : T1 RJ-45 female, DB-9 female 2.4 GHz,
1xT1/E1
Line Code: T1 B8ZS or AMI selectable * SIRVECZAVAEIRVEEZ
; . 2410 2453 2430 2473
Line Code: E1 HDB3 2.4 GHz,
Line Build Out: T1 0 to 600 feet/200 m, selectable 2xT1 Y -V 2 \
Blue Code AIS (Alarm Indication Signal) 2421 24625
Far-end Loopback Local or remote control f:r?,:ﬁ
Internal or external signal source A1y B1YClYA2YEB2Y C2
- . 5735 5755 5775 5800 5820 5840
Auxiliary Connections 5.8 GHz,

Orderwire Handset 2-wire, RJ-11 2"“/2"

VF Orderwire Bridge 600 ohm balanced, 4-wire, 5741 5772 5803 5834
0 dBm, DB25

r o
p /The Capacity to Do (,‘rmt Things.

Proxim Corporation tel:  800.229.1630
935 Stewart Drive tel: 408.731.2700
Sunnyvale, California 94085 fax: 408.731.3675

©2002 Proxim Corporation. All rights reserved. Lynx is a registered trademark and Proxim and the Proxim logo are trademarks of Proxim
Corporation. All other names mentioned herein are trademarks or registered trademarks of their respective owners.
Specifications are subject to change without notice. LD2-0802



Multi/ 77

Voice/Fax over IP Networks

Standalone Voice/lIP Gateway
Model MVP800

Proprietary Mode

MultiTech

Systems




Multi-Tech MultiVOIP Gateway MVP800

Multi-Tech MVP800 is a stand-alone Voice/IP Gateway which allow

analog voice and fax communication over an IP network. The
MultiVOIP model number MVP800 has eight voice/fax

channels. Multi-Tech's voice/fax over IP gateway technology allows
voice and fax communication to ride, with no additional expense,
over your existing IP network, which has traditionally been data-only.
To access this free voice and fax communication, all you have to do
is connect your MultiVOIP to your telephone equipment, and then to
your existing Ethernet LAN. The MVP800 is designed with eight
voice/fax channels, 10M bps Ethernet LAN interface, and command

port.

Device Type
Width

Depth
Height
Weight

Localisation

Gateway
44.2 cm
20.3 cm
9.6 cm
3.4 kg

Canada, United States

Form Factor

Connectivity Technology

Data Transfer Rate

Data Link Protocol

Remote Management Protocol

Status Indicators

External

Wired

10 Mbps

Ethernet

SNMP, Telnet, HTTP

Link activity, collision status, power, Boot State, transm

it, receive
Features Manageable
Type Voice interface card - integrated

Digital Signaling Protocol
Data Compression Protocol
Voice Communication Support

Analogue Ports Qty

H.323

G.729, G.726, G.723
VolP

8

MultiTech

Systems




Interfaces

1 x network - Ethernet 10Base-T - RJ-45 | 8 x modem - E&M
- RJ-48} 8 x modem - FXO - RJ-11 | 8 x modem - FXS -
RJ-11} 1 x management - RS-232C - 25 pin D-Sub

Compliant Standards

CE, CTR 21, UL 1950, FCC Part 15, IC

Power Device
Voltage Required
Power Consumption Operational

Power adapter - external
AC 120/230 V (50/60 Hz )
30 Watt

Software Included
OS Required

Drivers & Utilities
Microsoft Windows 95/98, Microsoft Windows 2000 / NT4.0,
Microsoft Windows Millennium Edition

Service & Support
Service & Support Details

2 years warranty

Limited warranty - 2 years

MultiTech

Systems
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Reed-Solomon (R-S) Codec
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FEATURES FEATURE ENHANCEMENTS
e 2.4 kbps to 5 Mbps Enhancing the SDM-300A’s performance is easy. Some
e Fully Accessible System Topology (FAST) features are added quickly on site, using the FAST
e Intermediate Data Rate (IDR) access code purchased from Comtech EF Data, other
o INTELSAT Business Services (IBS) features may require an overhead card. To enable FAST
e Drop and Insert (D&l) features, simply enter the code at the front panel. Unit
e Automatic Uplink Power Control (AUPC) enhancements include:
e Asynchronous Channel Unit Overhead .
. Tu¥bo Product Codec (Option) * Variable Data Rate to 5 Mbps
« Reed-Solomon o Viterbi and Sequential Decoding
« Built-In Self Test * 8-PSK
« Burst Mode Operation : Turbo Product Codec
[ ]

APPLICATIONS

Fully configured, the SDM-300A will meet or exceed all
of the applicable requirements in IESS-308, 309, and
310 and is available with a full range of industry
standard digital interfaces.

COMPATIBILITY

Maintaining Comtech EF Data’s excellent history of
modem compatibility, the SDM-300A is a direct
replacement for many Comtech EF Data modems. When
configured properly, the SDM-300A can be installed to
communicate with or replace the following Comtech EF
Data modems:

e SDM-100 e SDM-300 e SDM-309B
e SDM-6508B e SDM-308B
e CDM-600 (Open Network
e SDM-6000 w/Turbo)
COST EFFECTIVE

Comtech EF Data’s SDM-300A employs Fully
Accessible System Topology (FAST). This technology
provides a cost-effective approach to upgrading satellite
modem configurations. FAST is an exclusive, industry-
first feature that eliminates the need to purchase
options before they are needed. Modem selection is
easy with no guesswork.

An SDM-300A base modem includes the following
features:

e BPSK and QPSK

o Viterbi or Sequential decoding

e Variable data rate to 512 kbps

e |F range from 50 to 180 MHz (1 Hz steps)

2114 West 7th Street, Tempe, Arizona 85281 USA  Voice 1480 3332200 Fax 1480 333 2540

Duplex R-S Codec (for R-S and Turbo in the same
unit)

IDR/IBS / D&l / AUPC / ASYNC

I/0 Connector (25-, 50-, 34-, 37-, 100-pin)
Asymmetrical Loop Timing

G.703 Interface with DB-9 and BUC

2 x ADPCM Voice in 64 kbps IBS Frame

4 or 8 Channel Mux

Flex Mux

BUILT-IN SELF-TEST

Comtech EF Data’s unique built-in self-test feature
allows the SDM-300A to complete a bit error rate (BER)
measurement without the use of expensive noise
generators and BER test equipment. The built-in self
test:

Provides fully functional modem testing with noise
Displays pass or fail results

Establishes modem confidence

Eliminates BER test equipment

When commanded to the self test mode through the
front panel or remote port, the SDM-300A disables the
Tx and Rx IF ports and internally tests modulator,
demodulator, and interface functions by means of a BER
measurement. The BER measurement is achieved via
an internal IF noise generator and BER test equipment
built into the SDM-300A.

REDUNDANCY

The SDM-300A redundancy is supported by the SMS-
301 (1:1) and SMS-7000 (2:8) switches.

Email sales@comtechefdata.com

Comtech EF Data reserves the right to change specifications of products described in this document at any time without notice and without obligation to notify any person of such changes. Information in this
document may differ from that published in other Comtech EF Data documents. Refer to the website or contact Customer Service for the latest released product information.

© 2005 Comtech EF Data

Part Number ds-sdm300a.doc

8/23/2005



SDM-300A Satellite Modem

SYSTEM SPECIFICATIONS (FULLY ENHANCED)

Operating Frequency Range

Digital Interface (Standard)

Digital Data Rate

Symbol Rate

Modulation and Coding
Viterbi (K=7)

Sequential

Concatenated Viterbi and

Reed-Solomon
Turbo
Uncoded
Plesiochronous Buffer
Data Scrambling

External Reference Input
Agency Approvals

50 to 180 MHz, in 1 Hz steps

EIA-232, EIA-422, and V./35 (25-pin D)
2.4 kbps to 5 Mbps, in 1 bit/s steps

4.8 kbps to 2.5 Mbps

BPSK 1/2

QPSK/OQPSK 1/2, 3/4, 7/8
8-PSK 2/3 TCM

BPSK 1/2

QPSK/OQPSK 1/2, 3/4, 7/8
BPSK 1/2

QPSK/OQPSK 1/2, 3/4, 7/8
8-PSK 2/3 TCM

BPSK 21/44, 5/16
QPSK/0QPSK 3/4

8-PSK 3/4

BPSK, QPSK, OQPSK
21099 ms, in 2 ms steps

32 t0 262,122 bps, in 16 bit steps

IESS-308 (V.35), IESS-309, IESS-310, or None

1, 5,10, or 20 MHz
CE Mark

MODULATION SPECIFICATIONS

Output Power

Output Spurious

Output Frequency Stability
Output Return Loss
Output Impedance

Data Clock Source

-5 10 -30 dBm, adjustable in 0.1 dB steps
Optional: +5 to —20 dBm, high-power output
<-55 dBc, 0 to 500 MHz (4 kHz band)

+10 PPM

>20dB

752 (Optional: 50 )

Internal or External

DEMODULATION SPECIFICATIONS

Input Power:
Desired Carrier
Maximum Composite
Input Impedance
Input Return Loss
Carrier Acquisition Range
Acquisition Time
Clock Acquisition Range
AGC Output

-30 to -55 dBm

-5 dBm to +40 dBc

75Q (Optional: 50 Q)

>20dB

+ 35 kHz from 100 Hz to 35 kHz
<1 second for 64 kbps 1/2 rate
+100 PPM

0to 10 V at 10 mA maximum

ENVIRONMENTAL AND PHYSICAL

Prime Power, AC
Size

Weight
Temperature

Humidity

90 to 264 VAC, 47 to 63 Hz, 30W

38 to 64 VDC, 40W

1.75H x 19.0W x 15.7D inch (1 RU)

(4.4H x 48 W x 40 D cm)

<11 1lbs. (4.9 kg)

0to 50°C (32° to 122°F) Operating
-40° to +70°C  (-40° to +158°F) Storage
< 0 to 95%, non-condensing

BURST MODE SPECIFICATIONS

Operating IF Range
Type of demodulation
Operating Channel Spacing

Carrier Acquisition Range
Digital Data Rate, QPSK, R=1/2
Forward Error Correction

Data Descrambling

50 to 180 MHz, in 1 Hz steps
QPSK

< 0.5 dB degradation operating with 2 adjacent-like
channels, each 10 dB higher at 1.3 times the symbol

rate, or a minimum of 1.2 times the specified
acquisition range.

+ 4kHz at Ex/No = 8 dB, 99% prob.

19.2 kbps

Convolutional encoding with soft-decision, K=7 Viterbi

decoding
Selectable or none, 215", Synchronous

AVAILABLE OPTIONS

How Enabled Option

FAST Variable data rate

FAST Add Viterbi or Sequential decoder

FAST 8-PSK

FAST Asymmetrical loop timing

FAST + Card IBS / IDR / D&l (requires Overhead card)

FAST + Card 2XADPCM Voice (included with IBS or IDR)

FAST + Card G.703 interface (50-pin D connector, requires UB530 BOP)

FAST + Card G.703 interface (PL/7838 interfaces module option, BNC)

FAST + Card Reed-Solomon (R-S) Codec

FAST + Card Duplex R-S Codec (Suitable with Turbo Codec)

Card Turbo Product Codec

FAST + Card AUPC only (requires Tx & Rx bds)

FAST + Card Asynchronous overhead (ASYNC/AUPC) w/50-pin D connector

Hardware 50Q IF

Hardware High output power to +5 dBm

Hardware 2- to 8-channel multiplexer

Hardware Flex Mux

Hardware -48 VDC power supply

Hardware 2 x 107 internal stability for IF and data clock

Hardware 25-pin (F) D connector with EIA-530 (EIA-422), EIA-232, & V.35

Hardware 50-pin (F) D connector for use with overhead card

Hardware 50-pin (F) D connector for use without overhead card
Includes EIA-422, EIA-232, & V.35

Hardware 34-pin (F) V.35 ‘Winchester connector with V.35

BER PERFORMANCE (Eb/No, dB)

Viterbi Viterbi & Reed-Solomon 56 kbps, Sequential
BER 12 314 78 BER 12 314 78 BER 12 3/4 718
103 38 49 61 10 41 56 6.7 103 46 55
104 46 57 69 107 42 58 6.9 104 41 51 6.1
10°% 53 64 76 10 44 60 71 105 45 55 66
10 60 72 83 1010 5.0 63 75 10 50 59 73
107 66 79 89 107 54 64 78
108 72 85 96 10 58 68 84
1544 kbps Sequential 1544 kbps,Sequential & RS 8-PSK with/without RS
BER 12 314 7/18 BER 12 314 718 BER 2/3 wlo RS 2/3 with RS
10° 48 52 6.0 10 41 56 67 10 8.7 6.1
104 52 57 64 107 42 58 69 107 95 6.4
10° 56 61 69 108 44 60 71 108 10.2 6.6
104 59 65 74 1010 50 63 75 10 11 6.9
107 63 70 79 1010 118 72
108 6.7 74 84

Viterbi, OQPSK

Uncoded, BPSK, QPSK, 0QPSK

BER 12 314 78 BER 1N

103 41 52 64 103 8.0
104 49 60 72 104 9.6
10 56 67 79 10 10.8
10 63 75 86 10 11.6
107 69 82 92 107 12.4
108 75 88 99

Turbo Product Codes

o
Y0\ @

QuALITY

MANAGEMENT SGS

005

Optimizing Satellite Communi

QPSK BPSK 8-PSK
BER 3/4 21/44 5116 3/4
106 3.9 28 - 7.0
107 4.1 3.1 - 73
10°® 43 33 - 76
10 48 37 4.0 8.0

OMTECH

EF DATA EEEI.

www.comtechefdata.com



YOUR PROFESS

. CNSH-800 Eight (8) Port 100/10Mbps Fast Ethernet Switch

CNSH-800 is a powerful Eight (8) 10/100Mbps ports Fast Ethernet Switch. Every port is equipped with a
Built-In Auto-Negotiation function. Simply attach a network device to any port and the port will
automatically set to operate at the fastest possible speed. This Switch is designed to provide lots of
bandwidth with minimum hassle. They are 100% Plug & Play and require no configuration. These models
fully comply with IEEE 802.3u and IEEE 802.3 standards for Fast Ethernet and Ethernet operation.

Key Features

Eight (8) independent bandwidths with
10Mbps - 200Mbps capability.

Eight (8) ports with Auto-Negotiation function.

W = w*"“"’ i \\\\\\\\K‘k . Full wire speed Store-and-Forward

"

technology instantly eliminates bad packets.

All ports support Auto-MDI/MDIX which can
detect and correct crossover cables.

IEEE 802.3u and 802.3 standards compliant.

IEEE 802.3x Flow-Control support for Full-
Duplex operaion.

T

Back-Pressure support for Half-Duplex
operation.

Broadcast Storm control.

Plug & Play with easy to read diagnostic

LEDs.
Product Name Eight (8) Port 100/10Mbps Fast Ethernet Switch
Standards IEEE 802.3u: 100BASE-TX
IEEE 802.3: 10BASE-T
Ports Eight (8)ports 1T00BASE-TX/10BASE-T

100BaseTX: Category 5 TP

Media Supports 10BaseT: Category 3,4, 0r 5 TP
Bandwidth 100BaseTX/10BASE-T: 200/100/20/10Mbps, via Auto-Negotiation

148,800 packets/second per port @ 100Mbps, maximum.

Forwarding/Filtering Rate 14,880 packets/second per port @ 10Mbps, maximum.

2.7msec. @100Mbps minimum

Latency 13 msec. @10Mbps minimum

MAG Addresses 1K Six (6) Bytes MAC address entries (maximum)
Self-Learning

Buffer Memory 1M bits

Duplex Modes All ports support Half-Duplex or Full-Duplex operation



Auto-MDI/MDIX
LED Indicators

External Power Adapter
Power Consumption

Environment

Certifications

Dimensions

All ports support Auto-MDI/MDIX

One (1) for Power On/Off
One (1) per port for Link / Activity

Output: 9VDC, 1Amp (Input according to country)
9W maximum

Operating Temperature: 0° ~45° C (32° ~ 113° F)
Storage Temperature: -20° ~ 70° C (-4° ~ 158° F)
Humidity: 10% ~ 90% Non-Condensing

FCC, CE

145 x 85 x 25mm (5.7 x 3.4 x .98 inches)

ORDERING INFORMATION

CNet Model#

CNSH-800(L)

Description

Eight (8) ports 10/100Mbps Fast Ethernet Switch (Plastic case)

home | contact us | product | service & support | cnews | where to buy | jobs |

Copyright©1997- 2004, CNet Technology, Inc. All Rights Reserved.



* Telecomunicaciones
Antenas ANTENAS
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NAD Comunicaciones S.A.
Fabrica de Antenas y Filtros

La Empresa

Productos

Antenas
Wireless - Spread Spectrum
2300 - 2500 Mhz

Este conjunto de antenas para estaciones base en la banda de frecuencias de 2300 a 2500 Mhz, cumple con las necesidades, de instalacion
en sistemas punto a punto y multipunto.

Estos modelos de reducido peso y poca resistencia al viento, permiten ser instalados hasta en lugares donde no se cuenta con la
posibilidad de montar una torre ya que Las cargas y esfuerzos transferidos a los soportes son muy bajos.

Su montaje es extremadamente simple y rapido, no necesitando herramientas especiales.

Por el continuo control de calidad eléctrico y mecanico y los ajustes realizados en laboratorio las antenas se entregan listas para su
instalacion




DESCRIPCION Yagui NYS 03 /407 /14 Colineal Antena Parabélica
elermentos MDC 04 /08 £ 16 MPR O3 /10
MODELO 03 a7 14 04 03 a3 10
Ganancia { dBi) 2 12 15 g 12 24 (dBi ) 27
Centro de handa
Ancho de haz _
Horizontal ( grd ) 85 75 B hc 12.3 10
Vertical { grd ) 54 40 45 nic 11.3 g9
Relacidn 20 (dB) nic 30 @B
Frente espalda
Ancho de banda 200 { Mhz ) 100 § hhz ) 200 { Mhz )
Para ROE. =»1.5:1
Impedancia A0 { Chms ) ol { Ohms A0 { Chms )
Conector I (Hembra g M {Hembra ) i (Hembra i
Velocidad de Viento 160 1 Krri ) 160 { Kim ) 160§ K )

Tel f Fax : 54-11 4727-0018 - www.nrdcom.com - E-Mail: nrd@nrdcom.com

Pascal 147 y Esquid - G.P. 1611 - Don Torcuato - Pcia. de Buenos Aires - Argentina
Horario: Lunes a Viernes de 8 Hs. a 13 Hs. yde 14 Hs. a 17 Hs. 30 min.
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- Telecomunicaciones
Antenas ANTENAS
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NAD Comunicaciones S.A.
Fabrica de Antenas y Filtros

La Empresa

Productos

Antenas Parabolicas
Wireless 2300 - 2500 mhz
Este conjunto de antenas para estaciones base en la banda de frecuencias de 2300 a 2500 Mhz, cumple con las necesidades, de instalacion
en sistemas punto a punto y cliente multipunto.

Estos modelos con poca resistencia al viento, permiten ser instalados hasta en lugares donde no se cuenta con la posibilidad de montar
una torre ya que Las cargas y esfuerzos transferidos a los soportes son muy bajos.

Su montaje es extremadamente simple y rapido, no necesitando herramientas especiales.

Por el continuo control de calidad eléctrico y mecanico y los ajustes realizados en laboratorio las antenas se entregan listas para su
instalacion.

NPROGCZ4EH
NPROTC24ET

NPROBC24EH
NPR10C24EH

NPR15C2Z4EH

DESCRIPCION Antenas Parabélica
MODELO NPR 06 NPR 07 NPR 08 NPR 10 NPR 15



Ganancia nominal ( dBi ) 21 23 24 27 30

Ancho de haz 18.1 14.5 12.8 9.1 6.4

Horizontal ( grd )
e A 18.1 14.5 12.8 9.1 6.4

Relacion
Frents espalda 25 (dB) 25 (dB) 25 (dB) 25 (dB) 27 (dB)

Polarizacion HyV \% HyV HyV HyV
Ancho de banda

Para R.O.E.>1.5: 1 ALl
Impedancia 50 (Ohms)
Conector es disponibles RPSMA, RPTNC, N

Tel fFax : 54-11 4727-0018 - www.nrdcom.com - E-Mail: nrd@nrdcom.com

Pascal 147 y Esquid - C.P. 1611 - Don Torcuato - Pcia. de Busnos Aires - Arganting
Horario: Lunes a Viernes de 8 Hs. a13 Hs. yde 14 Hs. a 17 Hs. 30 min.




ANEXO

Awndlisis vealizado por la Diveccion General de Tnvestigacion
Especial en Telecomunicaciones de [a SUPTEL el documento
«Andlisis de estrategias para contvol de frande en [a telefonia
fija como wecaniswo para asegurar los ingresos de las

Ewpresas de Telecommmicaciones”
(Documento proporcionado pov [a SUPTEL)



ANEXO K 261

SUPERINTENDENCIA DE
TELECOMUNICACIONES

g
=

Oficio No. [ET-565-06

Quito, a 8 de agosto de 2006

Senor
Christian Gallardo
Presente

De mi consideracion:

Me refiero a su comunicacién presentada a esta Direccion General, el dia de ayer 7 de
agosto, ¥ una vez analizados los temas contenidos en el documento denominado
“Anilisis de estrategias para el control de fraude en la telefonia fija como mecanismo
para asegurar los ingresos de las empresas de telecomunicaciones”, presentado por
usted, me permito manifestar lo siguiente:

¥ Los contenidos del documento en mencion, constituyen una recopilacion y
andlisis de los principales fraudes que se presentan en el campo de las
telecomunicaciones, enfocado a los servicios de telefonia fija.

¥ En términos generales, la forma descriptiva en que se analizan los diversos tipos
de fraude, aportan dentro de la comprensién del alcance con que dichos ilicitos
afectan tanto técnica como econdmicamente a las empresas operadoras de
telecomunicaciones debidamente autorizadas.

v Es importante rescatar que, en nuestro pais, sobre aspectos concernientes al
fraude en telecomunicaciones, no exislen textos de consulta, sino mas bien,
dicho tema se asimila dentro del aspecto practico, obtenido en base a la
experiencia, lo que permite a nuestro criterio considerar al documento analizado
como importante.

Finalmente, me permito solicitar a usted que de ser posible se proporcione a esia
Direccién General una copia del documento en mencion, a fin de que se lo utilice como
una herramienta de consulta.

Atentamente,

Ing. Jos a (ion
DIRECTOR GENERAL DE INVESTIGACION
ESPECIAL EN TELECOMUNICACIONES (8)
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