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RESUMEN

El presente trabajo detalla el disefio e implementacion de un sistema de
monitoreo para la empresa Aceria del Ecuador C.A. desarrollado sobre una

plataforma GNU/Linux.

El sistema de monitoreo consiste en verificar la disponibilidad de los enlaces de
comunicacion de la planta con sus oficinas ubicadas en diferentes partes del pais,
monitoreo del ups, monitoreo de la disponibilidad de los principales servidores asi
como el analisis de los log arrojados por las aplicaciones manejas por el
administrador de la red como: Baan, Evolution, Base de datos Oracle, Firewall,
Proxy y Correo Electrénico, a fin de informarle al administrador a través del envio
de un mensaje de texto (empleando un médem GSM) y/o correo electrénico si

existe algun acontecimiento anormal en la red.

El sistema también permite enviar mensajes de texto y/o correo electronico desde
una interfaz web y el envio de contenido de archivos de texto generados por la

aplicacion Baan.

Para ello el proyecto desarrollado, se basa en la utilizacion de herramientas open
source, comandos destinados al procesamiento de texto y uso de lenguajes de
programacion con el fin de desarrollar una aplicacion la cual cumpla con los

requerimientos de la empresa.

El primer capitulo contiene una introduccién al sistema operativo GNU/Linux y la
herramienta de monitoreo Nagios, explicando sus principales caracteristicas,
estructura y archivos de configuracion necesarios para su correcto
funcionamiento. Ademas se menciona brevemente el protocolo SNMP, y los

comandos AT empleados para la comunicacion entre el computador y el médem.

El segundo capitulo detalla los requerimientos del administrador asi como la
solucién a desarrollar con el fin de cumplir los mismos, al final del capitulo se

ilustra la estructura del sistema a ser implementado en la empresa.
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El tercer capitulo explica paso a paso el procedimiento realizado para el desarrollo
del sistema de monitoreo asi como las configuraciones realizadas para la

implementacién del mismo.

En el cuarto capitulo se explica el funcionamiento de la interfaz web desarrollada,

se detallan las pruebas realizadas y los resultados obtenidos.

En el quinto capitulo se plasman las conclusiones y recomendaciones en base a

los resultados obtenidos en el capitulo anterior.



XII

PRESENTACION

El presente proyecto detalla el desarrollo de un sistema de monitoreo y un
sistema de envio de mensajes, implementado sobre GNU/Linux con distribucién
Debian, empleando herramientas open source como: MySQL, PHP y JAVA a fin
de contar con una aplicacion robusta y destinada a satisfacer los requerimientos

del administrador de la red de la empresa Aceria del Ecuador C.A.

La necesidad de contar con aplicaciones que se ajusten a las necesidades de una
empresa en muchas ocasiones resulta costosa debido a las licencias que se tiene
que cancelar por el mismo, y por sus requerimientos en cuanto a hardware que en
ocasiones pueden limitar su desempefio. Por el contrario la existencia de
herramientas open source permite un ahorro significativo en cuanto a precio se
refiere, ademas de contar con gran informacion disponible en foros. Otra de las
ventajas es que estas herramientas continuamente estdn en proceso de
mejoramiento, lo cual incentiva a que el desarrollador haga uso de las mismas, a

fin de mejorar un sistema.

El sistema de monitoreo desarrollado, puede ser adaptado a empresas con
objetivos similares al de Aceria del Ecuador C.A., permitiendo al administrador de
la red contar con una aplicacién que le informe a través de notificaciones SMS y/o

correo electrénico el estado critico de los elementos monitoreados.



CAPITULO 1



CAPITULO 1: INTRODUCCION.

1.1  INTRODUCCION A GNU/LINUX.

1.1.1 HISTORIA.

Por la década de los afios 60 el Instituto Tecnolégico de Massachusetts, la
General Electric y los laboratorios Bell de AT&T, deciden emprender en el
desarrollo de un sistema operativo experimental llamado Multics (Multiplexed
Information and Computing Service 6 Sistema de Computacion y Multiplexacion
de Informacién). Proyecto que mas tarde fue abandonado por los laboratorios
Bell de AT&T.

Los investigadores Ken Thompson y Dennis Ritchie de los laboratorios Bell,
desarrollaron las primeras versiones de lo que actualmente es hoy el sistema
operativo Unix, sistema que en principio fue escrito en lenguaje ensamblador, y
que por el afio de 1972 fue reescrito en lenguaje C. Unix se caracteriza por ser un
sistema portable, multiusuario y multitarea. En un principio Unix fue utilizado para
proyectos de investigacion y que con el paso del tiempo fue repartido hacia las
universidades en donde posteriormente tuvo mucha aceptacion. Mas tarde Bell
decide comercializar el sistema Unix y dado que se vendia con una licencia que
permitia modificarlo y redistribuirlo, con el transcurso del tiempo fueron surgiendo

una gran variedad de sistemas derivados.

En 1983 Richard Stallman decide crear una alternativa libre al sistema operativo
Unix, y emprende el proyecto GNU. Ya en 1990 el proyecto contaba con un editor
de texto llamado Emacs (Editor MACroS), un compilador 'GCC y un conjunto de
librerias. Un afo mas tarde Linus Torvalds estudiante e investigador de la
Universidad de Helsinki, desarrollo lo que actualmente hoy se conoce como el

nucleo o kernel del sistema GNU.

'aee (GNU Compiler Collection 6 Coleccion de Compiladores GNU) es un conjunto de
compiladores creados por el proyecto GNU para la compilacién de programas escritos en lenguaje
C, C++ y otros.



1.1.2 DEFINICION DE GNU.

GNU es un proyecto fundado en el afio de 1984 por Richard Stallman con el fin de
establecer un sistema operativo parecido a Unix pero con la diferencia de que
este sea libre y abierto a modificaciones, permitiéndole al usuario utilizarlo,
visualizar su codigo fuente, modificarlo y redistribuirlo, de ahi que las siglas GNU
significan GNU is Not Unix.

1.1.3 DEFINICION DE LINUX.

Linux es el nombre del kernel (nucleo) del sistema GNU desarrollado por Linus
Torvalds en el afio de 1991 el mismo que fue basado en las caracteristicas
iniciales de Unix. El kernel es el encargado de que el software y el hardware de un
computador puedan trabajar conjuntamente. Entre sus funciones mas importantes
estd la administracion de memoria para aplicaciones y tareas en ejecucion,
administracion del tiempo del procesador y permitir al usuario acceder a los

periféricos del ordenador.

1.1.4 GNU/LINUX.

Con el proyecto GNU vy el kernel Linux desarrollado por Linus Torvalds forman en
conjunto un sistema Operativo open source 6 de cddigo abierto el cual integra una
serie de utilidades y aplicaciones. Las utilidades permiten al usuario gestionar los
recursos del sistema, mientras que las aplicaciones se encargan de que el usuario
disponga de una herramienta facil y flexible para la realizacién de tareas sobre el

sistema.

GNU/LINUX gané popularidad debido a que implementa el estandar POSIX
(Portable Operating System Interface 6 Interfaz de Sistema Operativo Portable),

ademas de ciertas caracteristicas como por ejemplo:

» Multitarea.- Esto quiere decir que un usuario puede ejecutar varias tareas

0 programas al mismo tiempo. Cada tarea a su vez hace uso del



microprocesador durante un tiempo. El tiempo concedido a cada tarea
depende de la prioridad dada por el sistema.

»  Multiusuario.- GNU/Linux permite de manera simultanea que dos o mas
usuarios hagan uso de los recursos de una maquina, ya sea desde el
mismo terminal o desde uno distinto. Un terminal es un teclado y una

pantalla que se encuentran conectados al sistema GNU/LINUX.

»  Multiplataforma.- GNU/Linux puede ser utilizado por multiples plataformas

como por ejemplo: IBM-PC, Sun Sparc, Alpha, AMD, Macintosh, etc.

1.1.4.1 Software Libre.

La concepcion del software libre inicia con Richard Stallman. Y auque en la
actualidad se habla de software libre y de software gratuito no hay que confundir
el concepto de libre con gratis. Un software libre debe entenderse como aquello
en que el usuario tiene la libertad de acceder a su cédigo, utilizarlo, modificarlo y
redistribuirlo. Si el usuario ha modificado el codigo o creado alguna herramienta,
este no puede negar tal cédigo ya que al ser libre, otro usuario puede acceder a
este, sin embargo la persona quien modifico el software puede optar por
redistribuirlo sin costo alguno, o a su vez pedir dinero por su cddigo. Dentro del
software libre encontramos ciertas libertades los mismos que se definen a

continuacion.

= Libertad 0.- Permite que el software pueda ser usado para cualquier

proposito.

= Libertad 1.- Cuando el software puede ser estudiado y posteriormente
modificado por un determinado usuario, adaptando tales modificaciones a
sus necesidades, para ello esta libertad garantiza el acceso al cédigo

fuente.



» Libertad 2.- Permite que el software pueda ser distribuido
independientemente de la voluntad del autor. Es decir un usuario puede

copiar, vender 6 prestar el software a las personas que este lo desee.

» Ljbertad 3.- Cuando el software es distribuido con ciertas modificaciones.
Este grado de libertad permite que un usuario pueda mejorar el software y

hacerlo publico, de manera que la comunidad se vea beneficiada.

1.1.4.2 Distribuciones.

Una distribucion GNU/Linux es una variante de software basado en el nucleo de
Linux pero dotado con caracteristicas particulares para satisfacer una necesidad
especifica de un usuario, de alli que existen distribuciones orientadas a labores
sencillas (pc’s de escritorio), asi como distribuciones orientadas a brindar

servicios (servidores) como: ftp, correo, proxy, etc.

Actualmente la mayoria de usuarios se pueden encontrar con una amplia gama
de distribuciones todas ellas basadas en GNU/Linux, algunas de estas
distribuciones estan orientadas al uso en computadores, celulares, PDA, etc. A
continuacién se mencionan las distribuciones mas populares que se pueden

encontrar:

- CentOS.
- RedHat.
- Debian.
- Ubuntu.
- Fedora.

- Slackware.

Ademas con el concepto de software libre los usuarios pueden hacer
modificaciones en el codigo fuente y ajustarlo a sus propias necesidades. Esto ha
permitido que cada vez la gente prefiera sistemas basados en GNU/LINUX ya que

se puede encontrar con muchas aplicaciones desarrolladas.



1.1.5 EL NUCLEO GNU/LINUX.

El nucleo o también llamado kernel es el elemento principal del sistema operativo.
El objetivo del kernel es permitir que el software y hardware de un computador
puedan trabajar, requiriendo para ello la interaccion del usuario con el sistema.
Entre las principales responsabilidades del kernel se puede mencionar las

siguientes:

= Asignacion de CPU.- El kernel se encarga de que todos los procesos que
estén en ejecucion, cuenten con la misma oportunidad de usar el

procesador.

= Administracion de memoria.- El kernel se encarga de la asignacion de

espacio de memoria para todos los programas en ejecucion.

= Acceso a periféricos de E/S.- El kernel permite de manera practica y
cdmoda que el usuario pueda acceder y controlar elementos externos de

entrada y salida como por ejemplo monitor, teclado, mouse, etc.

1.1.6 EL SHELL GNU/LINUX.

El Shell de GNU/Linux, conocido también como intérprete de comandos, terminal
0 consola; es un programa a través del cual el usuario puede interactuar con el
sistema operativo. El Shell se encarga de procesar las peticiones del usuario
tomando como entrada los comandos digitados y convirtiéndolos en instrucciones

que el kernel pueda entender.

Hoy en dia existen diferentes intérpretes de comandos. A continuacién de

menciona algunos de ellos:

= sh (Bourne Shell).- Escrito por Steven Bourne es el Shell por excelencia,
este terminal es lo suficientemente basico para que funcione en todas las

plataformas.



= c¢sh.- Escrito por Bill Joy, emplea una sintaxis similar al lenguaje C.

»= ksh.- Sus iniciales vienen de Korn Shell, estd basado en sh con la ventaja

de que maneja un historial de comandos.

= bash.- Cuyo significado es Bourne Again Shell, es el shell mas avanzado,
ya que incluye funciones avanzadas tanto para el usuario como para el

programador.

Es importante que ademas de conocer los diferentes intérpretes de comandos, el
usuario conozca un editor de texto, ya que a través de este se podra agrupar
comandos para la realizaciéon de scripts. Algunos de los editores que mas se

suelen emplear son: vi, kwrite y vim.

1.1.7 COMANDOS EN LINUX.

Linux cuenta con una amplia gama de comandos los mismos que pueden ser
utilizados para ejecutar tareas sencillas y complejas, como por ejemplo: manejo
de archivos y directorios, administracion de usuarios, administracion de procesos,

manejo de servicios de red, etc.

Para un administrador los comandos de Linux son una parte muy importante ya
que a través de ellos se puede realizar consultas, tareas asi como la creaciéon de

programas acorde a una necesidad especifica.

1.1.7.1 Comandos basicos.

Linux cuenta con un conjunto muy extenso de comandos. A través de los cuales
un usuario puede hacer que el sistema operativo ejecute determinadas 6rdenes,
desde copiar un archivo, determinar la informacion del consumo de CPU, etc. De
cierta forma los comandos pueden ser agrupados de acuerdo a la complejidad de

las acciones que deseamos ejecutar, asi por ejemplo tendremos comandos para:



manejo de archivos, manejo de procesos, manejo de usuarios, manejo de la red

asi como el manejo de paquetes.

GNU/Linux dispone de un comando en especial denominado man, utilizado para
saber la funcionalidad de otro comando, desplegandonos en pantalla un pequefio
manual sobre la utilizacion del mismo. EI comando man resulta muy util para el

usuario que desconoce de un comando.

A continuacion se explica brevemente algunos de los comandos que para nuestro

caso, resulta muy necesario conocer.

1.1.7.2 Comandos para la lectura de archivos de texto.

Los comandos mas empleados al momento de leer archivos de texto son:

= cat.- Permite visualizar el contenido de un archivo. Su sintaxis es la

siguiente:

cat nombre archivo

= head.- Es util cuando un usuario desea ver el inicio de un archivo. Por

defecto se muestra las primeras 10 lineas. Su sintaxis es la siguiente:

head -num lineas nombre archivo

= tail.- Despliega en la terminal de Linux el contenido de un archivo. A
diferencia de head, tail es util cuando se necesita visualizar las ultimas
lineas de un fichero. Por lo comun es utilizado para el monitoreo de log

usando para ello la opcion -f. Su sintaxis es la siguiente:

tail -opciones nombre archivo




Por ejemplo si queremos visualizar las ultimas 20 lineas del archivo
/var/log/messages y que este se muestre en el Shell de Linux, deberiamos

digitar lo siguiente:

tail -20 /var/log/messages

= grep.- Permite buscar en el contenido de un archivo un determinado
conjunto de caracteres e imprimir por pantalla aquellas lineas que
concuerden con la busqueda. Las busquedas que se realiza por defecto
son sensibles a mayusculas y minusculas, a no ser que se use el
parametro - i. A continuacién se muestra su sintaxis asi como algunos de

sus parametros mas importantes:

grep -opcidén caracter(s) a buscar nombre archivo

- (opcién que permite discriminar la busqueda de caracteres con

mayusculas o minusculas).

-n (muestra el numero de linea dentro del archivo).

- v (muestra las lineas que no concuerdan con el conjunto de caracteres a

buscar).

1.1.7.3 Streams, tuberias y redirecciomaniento.

1.1.7.3.1 Streams.

Cuando un usuario interactua con alguno de los dispositivos del computador como
por ejemplo: disco duro, teclado, cd-rom, etc., cada uno de estos dispositivos en
Linux es representado por ficheros los cuales facilitan una comunicacién con el

usuario.



Al ejecutar un proceso este dispone de tres streams o tipos de flujos de datos que

son:

» Entrada estandar (stdin).- Es una entrada al flujo de datos que por

defecto son los caracteres que se ingresan por teclado.

» Salida estandar (stdout).- Es la salida de datos de un programa o de los
comandos que son ejecutados desde el Shell, por defecto la salida esta

asociada a la terminal o ventana de Linux.

= Error estandar (stderr).- Al igual que stdout también genera una salida
pero en este caso es exclusivamente mensajes de error u otro tipo de
informacion que no esta relacionada con resultados normales de algun

comando o programa.

Cada uno de estos stream son asignados a un descriptor de fichero, asi stdin esta
asignada a file descriptor 0, stdout a file descriptor 1y stderr a file descriptor 2.
Los descriptores de ficheros en Linux no son mas que referencias a ficheros,

directorios o dispositivos de caracteres llamados también ficheros especiales.

1.1.7.3.2 Tuberias.

Las tuberias simbolizadas por una barra vertical ( | ) permiten enviar los datos de

salida de un comando como datos de entrada hacia otro.

1.1.7.3.3 Redireccionamiento.

Cuando estamos trabajando desde el Shell de Linux y necesitamos que la salida
generada por los comandos se almacene en un archivo, se puede hacer uso de
determinados simbolos los cuales permiten realizar este redireccionamiento de
entrada/salida. En la tabla 1.1 se muestra los simbolos que se pueden emplear

para el redireccionamiento.
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Simbolo

Ejemplo

Explicacion

ps -aux > lista procesos.txt

Crea un archivo con
nombre

lista_procesos.txt, el
mismo que contendra el
resultado de la ejecucion

del comando ps —aux

>>

cat file >> lista procesos.txt

El contenido de file se
anade al final del archivo

lista_procesos.txt

comando < archivo

Redirigimos el contenido
del archivo como entrada

a un comando.

Tabla 1.1 Simbolos empleados en el direccionamiento de archivos.

1.1.8 SCRIPT.

Cuando un usuario ejecuta uno o varios comandos en el Shell de Linux, este esta

ejecutando pequefos programas, si uno o mas de estos programas son

guardados en un archivo entonces se esta creando un Script. Un script puede ser

escrito en el lenguaje del Shell u otros como por ejemplo perl, awk, etc.,

permitiéndole una gran flexibilidad y comodidad al programador. Para poder

ejecutar un script el usuario tiene que tener permisos de ejecucion. Para dar

permisos a un archivo se hace uso del comando chmod. Y para realizar su

ejecucion se antepone los simbolos “./”. Independiente del lenguaje en que fuera

escrito un script este puede llegar a ser muy ventajoso debido a que conseguimos

automatizar tareas complejas.
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1.1.9 LENGUAJE DE PROGRAMACION AWK.

1.1.9.1 Introduccion awk.

AWK es un lenguaje de programacion disefiado especificamente para el
procesamiento de texto. Su nombre viene de las iniciales de sus tres autores: Aho
Alfred, Weinberger Peter y Kernighan Brian. La tarea basica de AWK es buscar
dentro de un archivo de texto palabras que cumplan con algun parametro
previamente definido por el programador. AWK realiza un procesamiento linea a
linea hasta llegar al final del archivo. Cuando AWK se encuentra con un patron

realiza una determinada accion.

La estructura de AWK se presenta de la siguiente forma:

patron { accion }

patron { accion }

Donde patrén puede ser una expresion regular o puede ser omitido. En el
segundo caso AWK entiende esta omisidbn como si existiese un patrén que se
cumple siempre. La accion a su vez puede ser escrito de manera similar al
lenguaje C, asi mismo la accion puede ser omitida en este caso AWK
sobreentenderia que la accion es: print lo que significa que se imprimira la linea

del archivo que se esta procesando.

1.1.9.2 Patrones.

Los patrones en awk son un conjunto de condiciones a cumplirse. El resultado de
estas condiciones genera un valor booleano, el cual sera considerado en la

ejecucion o no de la accion.

En la tabla 1.2 se muestra los diferentes tipos de patrones manejados por awk.
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/expresion Este patron toma como condicidén una expresion regular, la

regular/ misma que siempre debera estar entre barras (/).

Este tipo de patron puede ser una cadena de caracter o
expresion valor numérico. Los valores deberan ser: distintos a cero si

es un numero o distinto de nulo si es una cadena de texto.

Llamado también patron compuesto, permite que se
patron1, patron2 _
cumpla un rango comprendido entre patron1 y patron2.

Es empleada para hacer que una condicion se cumpla al

BEGIN inicio del programa, es decir antes de procesar los datos
de entrada.
END La condicién se cumple al final de haber procesado todos
los datos de entrada.
NULL Patron vacio que permite se procese todos los datos de

entrada.

Tabla 1.2 Patrones manejados por AWK.

1.1.9.3 Acciones.

Las acciones son sentencias similares a las empleadas en lenguaje C, en awk las
acciones seran ejecutadas cuando los parametros hayan sido cumplidos. En la

tabla 1.3 se muestra las acciones mas empleadas en awk.

Accibén Funcioén

Utilizada para la toma de decisiones presenta la

siguiente forma:

if
if (condicion) cuerpo-then [else cuerpo-else]
Utilizada para ejecutar repetidamente una sentencia
mientras se cumpla una condicidon, while presenta la
while siguiente forma:

while (condicion) cuerpo
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Accion Funcién
Empleada para realizar alguna accion de manera
iterativa.
for
for (inicializacion; condicion; incremento) cuerpo
break Es utilizada para finalizar un bucle for, o while.
Es usado dentro de un for o while. Lo que hace es
continue saltarse las sentencias que faltan por ejecutarse dentro
del cuerpo del bucle.
. Es usado conjuntamente con BEGIN y lo que hace es
exit detener el programa inmediatamente.

Tabla 1.3 Acciones empleadas por AWK.

En si awk es un lenguaje de programacion muy eficiente cuando se trata de
realizar un procesamiento sobre un determinado archivo de texto. Una de las
ventajas que se puede obtener con AWK es que permite realizar un filtrado de la
informacion. Ademas de brindar parametros de configuracién antes de empezar

con el procesamiento de texto.

1.2 NAGIOS.

1.2.1 INTRODUCCION.

Conocido en un principio como Netsaint el proyecto Nagios es un software libre
para la monitorizacibn de equipos y servicios de red. Esta desarrollado en
lenguaje C, lo cual asegura portabilidad y una rapida ejecucién de la informacion
procesada. Al ser un software gratuito y de libre distribucion, permite que el
usuario pueda disponer siempre de nuevas actualizaciones y de contar con el
soporte de una gran comunidad de desarrolladores, e incluso tener acceso al

cbdigo fuente para modificarlo y adaptarlo a nuestras necesidades.
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Nagios permite al administrador de una red, realizar un monitoreo exhaustivo y
tener control total de la misma, determinando los problemas que se presentan en
ella antes de que estos sean percibidos por los usuarios de la red, para de esta
manera tomar la iniciativa y dar las soluciones mas idéneas en base al analisis e

interpretacion de la informacion proporcionada por nagios.

Nagios basa su funcionamiento en distintos archivos de configuracién en los
cuales se especifica los elementos de red que van a ser monitoreados, con qué
frecuencia se lo va a realizar, a quién y de qué manera se van a enviar los
resultados de la monitorizacién, para lo cual cuenta con una gran cantidad de
plugins o script desarrollados en distintitos lenguajes de programacion y que son
los encargados de realizar el monitoreo y recopilar la informacién de acuerdo a lo
especificado en dichos archivos. Esta herramienta dispone de una interfaz web en
la cual se pueden visualizar de una manera rapida y sencilla el estado de los
dispositivos o servicios que se estan monitoreando, ademas proporciona distintas

opciones para la generacion de reportes en base a la informacion recolectada.

Nagios estuvo disefiado en principio para ser utilizado sobre plataformas Linux.
Actualmente es extendible a variantes de la plataforma UNIX, como AIX 6 A/UX.
AIX es la version del sistema operativo Unix para IBM, mientras que A/UX es la
version Unix de Apple. Nagios es muy utilizado en entornos como granjas de
servidores 6 empresas que cuentan con equipos en grandes instalaciones,
teniendo un funcionamiento muy 6ptimo mediante la obtencién, interpretacion y

decisién de eventos.

1.2.2 ESTRUCTURA.

La estructura de Nagios tiene que ver con las partes esenciales para su ejecucion.

A continuacion se lista y menciona brevemente cada una de éstas:

» Nuacleo.- Es el encargado de procesar toda la informacién recolectada por
los plugins. Contiene todo el software necesario para poder llevar a cabo el

monitoreo de los equipos y servicios de red, haciendo para ello uso de
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elementos propios y externos. El nucleo permite la captura de traps SNMP
aunque como tal no esta basado en este protocolo.

Plugins.- Son pequefios programas que se encargan de recolectar toda la
informacion de la monitorizacion de acuerdo a la configuracion realizada.
Estos programas pueden ser escritos en diferentes lenguajes de
programacion como por ejemplo: perl, java, php, ¢, c++, Python é bash.
Nagios es independiente del lenguaje en el cual se desarrolle el plugin,

pues unicamente procesa la informacién proporcionada por el mismo.

Interfaz web.- Permite al administrador visualizar los resultados de la
monitorizacion permitiéndole descubrir los problemas que ocurre en la red,
rastrear sus causas, ademas de proporcionar opciones para la elaboracion
de reportes e informes. Dentro de la interfaz web podemos encontrar
muchas opciones las mismas que seran brevemente mencionadas vy

explicadas a continuacion.

- Detalle de servicios.- Muestra informacién sobre el estado de los

servicios que se estan monitoreando.

- Detalle de equipos.- Muestra informaciéon del estado de todos los

equipos informandonos si se encuentran activos o no.

- Estado detallado de un equipo.- Muestra informacion sobre el estado y

servicios asociados a un equipo especifico.

- Informacion sobre un equipo.- Muestra informacion como nombre de

equipo, direccion ip, etc. De un determinado equipo.

- Problemas con equipos.- Esta opcion despliega una tabla en donde se

muestran los equipos que estan presentando problemas.



-  Problema con servicios.- Muestra informacién Unicamente de los

servicios que estan presentando problemas.

- Cola de planificacion.- Esta opcion permite al administrador modificar

fecha y hora para la ejecucion de chequeos en maquinas y servicios.

- Informes de disponibilidad.- Muestra que porcentaje de disponibilidad ha

tenido un servicio o equipo.

- Histogramas.- Esta opcidén permite al administrador visualizar a través

de una grafica el comportamiento de los servicios y equipos.

- Historial de eventos.- Esta opciéon permite al administrador conocer
informacion detallada de los sucesos que se han presentado en el
sistema, como: hora en que un servicio 0 equipo ha caido asi como la

hora en que nuevamente se encuentra operando correctamente.

En la figura 1.1 se ilustra los componentes principales de Nagios.

ARQUITECTURA GENERAL DEL SISTEMA NAGIOS

DISCO DURD | i - - |
i E EXTENSIDNES PROPIAS

x&”ﬁ.ﬁ .-

l b BASE DE | |
[ | DaTos - | i
EXTENSIONES NO PROPIAS | i

ACCESO A DATOS SISTEMA PRINCIPAL INTERFAZ

Figura 1.1 Arquitectura Nagios.
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1.2.3 CARACTERISTICAS GENERALES.

A continuacién se mencionan las caracteristicas mas relevantes del sistema de

monitoreo Nagios:

* Monitorizacién de la disponibilidad de servicios de red como por ejemplo
SMTP, POP3, HTTP, NTTP, ICMP, SNMP y de equipos como servidores,

impresoras, switch, y routers.

* Monitorizacidén de los recursos de un equipo como por ejemplo: carga del
procesador, espacio utilizado en los discos, cantidad de memoria
empleada, lo cual se puede realizar de forma local es decir en el equipo
que se encuentra instalado nagios o de forma remota a través de tuneles
SSL cifrados o SSH siendo en este caso necesario instalar una aplicacion

adicional como NRPE en el host o equipo remoto.

* Realiza una diferenciacion entre hosts caidos y hosts inalcanzables
evitando de esta manera hacer chequeos innecesarios de los equipos

inaccesibles.

» Soporta multiples métodos de notificacion de los resultados del monitoreo

como e-mail, SMS, pager, audio.

* Muestra al administrador informacion detallada de los eventos
monitoreados, ademas de permitirle establecer pardmetros como:
programaciéon de tiempos de monitorizacibn a equipos y servicios,
notificaciones, entre otras, todo esto a través de una interfaz web a la que

se accede de forma remota a través de un cliente HTTP.

* Permite agrupar contactos en grupos, de manera que cuando se genere
una notificacion esta llegue a todos y cada uno de los administradores y no

solo a uno de ellos.
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» Al ser software libre permite la creacién de nuevos plugins los mismos

que haran de Nagios un sistema de monitoreo mas robusto.

1.2.4 FICHEROS Y DIRECTORIOS DE NAGIOS.

La ruta de instalacion de nagios por defecto es /usr/local/nagios, en la cual se
encuentran todos los archivos necesarios para la configuracion, funcionamiento y
ejecucion de nagios. El directorio /usr/local/nagios a su vez esta conformado por

subdirectorios, los mismos que se mencionan y explican a continuacion:

= bin.- Contiene los principales archivos ejecutables, dentro de este
directorio se encuentra el ejecutable nagios que es el programa que se

mantiene ejecutandose en segundo plano.

= etc.- En este directorio se guarda toda la configuracién de nagios, es decir
los archivos en los cuales se especifican los hosts y servicios a monitorear,
periodos de chequeo, comandos a utilizar para realizar el monitoreo y

contactos de notificacion.

» libexec.- Aqui se almacenan todos los ejecutables de los plugins, los
cuales pueden ser archivos binarios o scripts realizados en Shell, Perl, C,
Java, PHP, etc.

= sbin.- Este directorio contiene los archivos ejecutables cgi (Common
Gateway Interface 0 Interfase de Entrada Comun) que son los que
permitiran al administrador solicitar informacion de un programa, el mismo
que se encontrara ejecutandose en un servidor web, permitiendo al

administrador la visualizaciéon de la interfaz web de nagios.

» share.- Alimacena toda la informacién que se desplegara en la interfaz web

como imagenes, logos, documentacion de ayuda y paginas de inicio.
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» var.- Este directorio guarda un registro de toda la informacion como
resultado de la ejecucién de la monitorizacion de: logs, estadisticas de los
chequeos, informacion de la ejecucion actual. Dentro de este directorio se
encuentra el archivo nagios.log en el cual se registra la informacién mas

importante del monitoreo.

1.2.4.1 Archivos de configuracion.

Como se mencion6 anteriormente los archivos de configuracion en los cuales se
especifican los equipos y servicios a ser monitoreados se encuentran ubicados
dentro del directorio etc. Dentro de este directorio se tienen los siguientes

archivos:

» cgi.cfg.- Define la ruta del archivo de configuracion principal de nagios, la
ubicacién del contenido web, ademas especifica los usuarios que estan
autorizados para visualizar la informacién arrojada por la aplicacién. A

continuacion se detallan las lineas mas importantes de este archivo:

- Especificacion de la ubicaciéon de archivo principal de configuracion
de nagios.
e main_config_file=/usr/local/nagios/etc/nagios.cfg
- Especificacidon de la ubicaciéon de los archivos a mostrar via web.
e physical_html_path=/usr/local/nagios/share
- Habilitacion/Deshabilitacion del icono de ayuda en la interfaz web de
nagios.
0: Deshabilita.
1: Habilita.
e show_context_help=0
- Permiso de autenticacion para acceder a Nagios.
0: Deshabilita.
1: Habilita.

e use_authentication=1



e refresh_rate=90
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Tiempo en segundos para el refresco de la pagina web.

* pagios.cfg.- Este es el archivo de configuracién principal del sistema

Nagios, y en donde se especifican los directorios de trabajo asi como la

especificacién de archivos extras de configuracién. Dentro de este archivo

se puede modificar los siguientes parametros:

e Jog file

e cfg_file

e Jog archive path

Especificacion del archivo de log a utilizar por Nagios.

Especificacion de archivo de configuracion extra.

Ruta donde se albergaran los archivos de log.

» hosts.cfg.- En este archivo de configuracion se encuentran todos los host

que Nagios va a monitorear. La forma como se define un equipo es la

siguiente:
define host {
use
host_name

Doénde:

hostgroup _name
alias

address

parents
contact_groups
max_check_attempts
notification_interval
notificacion_period
notification_options

}

servidores
servidor_bdd
servidores-linux
BDD _server
192.168.10.10
Servidor_PIN
admin

10

120

24x7

du,r
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use.- Es el Template de host a usar.

host_name.- Nombre que le queremos dar al host.

hostgroup _name.- Especificamos el grupo al que pertenece el host.

alias.- Le damos un alias al host.

address.- Especifica la direccién ip del host dentro de la red.

parents.- Especifica el equipo del que depende el host.

contact_groups.- Especificamos el nombre de contactos a los que se les

enviara las notificaciones.

max_check_attempts.- Especificamos un valor maximo de chequeos a ser

efectuados por Nagios, antes de enviar un estado OK como resultado.

notification_interval.- Es el intervalo que se esperara antes de que Nagios

de como resultado un estado critico del equipo.

notification_period.- Periodo de tiempo que se esperara para enviar una

notificacion a continuacion de otra.

notification_options.- Enviara notificaciones de envio cuando se especifique

uno o mas de los siguientes estados:

e d=DOWN cuando el host esta bajo.

e u = UNREACHABLE cuando el host no es evidente o se encuentra
inalcanzable.

e r= 0K cuando el estado de host esta operando perfectamente.

e f=FLAPPING cuando es de estado cambiante.

¢ n =NONE no envia notificaciones.
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hostgroups.cfg.- Este archivo especifica a un conjunto de hosts dentro de
un grupo, para de esta forma tener un mejor orden, ya que por un lado se
pueden tener servidores instalados sobre Windows y por otro lado aquellos

instalados por Linux. A continuacién se muestra un ejemplo:

define hostgroup {

hostgroup_name Servidores_Linux
alias Equipos_de_sistemas
members bdd,mail, ftp.

}

Dénde:
- hostgroup_name.- Especifica el nombre del grupo de hosts.
- alias.- Es una descripcion de los equipos.

- members.- Especifica los host que forman parte del grupo (host_name).
contacts.cfg.- En este archivo se encuentra informacion sobre los
contactos a los cuales el sistema les enviara un mensaje cuando nagios

detecte un estado de alerta. La forma de definir un contacto es la siguiente:

define contact {

contact_name nagiosadmin

use generic-contact

alias Administrador Nagios
email admin@hotmail.com
}

Dénde:

- contact_name.- Es el nombre del contacto.

- use.- Tipo de contacto.

- alias.- Especifica un alias descriptivo del contacto.

- email.- Especifica la cuenta de correo.
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contactgroups.cfg.- Este archivo agrupa a un conjunto de contactos
dentro de un grupo, para el caso de que se requiera enviar notificaciones
no solo a uno sino a varios contactos. La manera de especificar un grupo

de contactos se muestra a continuacion:

define contactgroup{

contactgroup_name admin
alias administradores
members nagiosadmin, user1

Dénde:

- contactgroup_name.- Es el nombre que se asignara al grupo de
contactos.

- alias.- Especifica una descripcion corta para identificar al grupo.

- members.- Aqui se encuentra los contactos que pertenecen al grupo.

services.cfg.- Este archivo contiene todos los servicios que van a ser
monitoreados por el sistema Nagios. Estos servicios seran definidos para

cada host.

commands.cfg.- Contiene todos los comandos de control instalados
durante la instalacion de Nagios. Algunos de los comandos que se
especifican es este archivo permiten monitorear: espacio en disco, uso de

memoria asi como los servicios de red.

misscommands.cfg.- A diferencia de commands.cfg este archivo contiene
los comandos desarrollados por el administrador acorde a sus

necesidades.

timeperiods.cfg .- Este archivo de configuracién contiene los periodos de
tiempo en que los comandos definidos en el archivo de configuracion

commands.cfg van a ser ejecutados asi como también cuando se enviaran
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los mensajes de alerta a los administradores definidos en el archivo

contacts.cfg.

1.3 PROTOCOLO SNMP.

1.3.1 DEFINICION.

SNMP viene de las siglas Simple Network Management Protocol que significa
protocolo simple de administracion de red. Este es empleado por los
administradores para la supervision de dispositivos de red, permitiendo la
obtencion de informacion sobre estos dispositivos asi como el diagnostico de

problemas en la red.

1.3.2 COMPONENTES.

Los componentes principales con que se encuentra conformada la arquitectura
SNMP son:

» Sistema de administracion de red (NMS).- Permiten la supervision de
los dispositivos administrados a través de la ejecucién de comandos. Los

comandos empleados por un NMS puede ser:

- Comandos de lectura.- Aquellos que basicamente son empleados para

obtener informacién acerca de un dispositivo.

- Comandos de escritura.- A través de estos comandos el administrador
puede controlar y definir nuevos valores a las variables almacenadas

dentro del dispositivo que esta siendo administrado.

- Comandos de notificacion.- Estos comandos son utilizados por los
agentes para inférmale al NMS sobre determinados eventos ocurridos

en los dispositivos administrados.
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= Agentes.- Los agentes son aplicaciones de administracion que se
encuentran ejecutando de forma permanente en los equipos a ser
administrados. La funcién de los agentes es recolectar y almacenar datos
acerca del equipo, de manera que estas puedan ser obtenidas
posteriormente por el NMS a través de la red. Los agentes también tienen
la capacidad de enviar automaticamente notificaciones no solicitadas en

forma de informes o interrupciones acerca de las condiciones del equipo.

= Bases de datos con Informacién (MIB).- Las MIBs son una coleccion
de objetos que contienen informacion propia del dispositivo de red. Tanto
el agente como la MIB residen en el equipo a ser gestionado. Por tanto el
agente sera quien contenga las variables de la MIB cuyos valores pueden

ser obtenidos y modificados por el NMS a través de comandos.

Hay que mencionar que el protocolo SNMP esta basado en un modelo de peticidén

y respuesta entre el NMS y el agente SNMP.

1.3.3 NOTIFICACIONES.

Las notificaciones son generadas por el equipo que contiene el agente SNMP
independiente de si se hizo una solicitud previa por parte de un NMS. Las
notificaciones son una parte muy importante para el administrador en cuanto a la
gestion de los dispositivos, ya que le permite estar informado sobre los
inconvenientes que se presentan en la red. Las notificaciones pueden ser

generadas mediante dos formas: Traps 6 solicitudes de informe.

1.3.4 TRAPS.

Las Traps o interrupciones son mensajes generados por el dispositivo de red para
alertar a un gestor SNMP sobre la situacion de la red, de manera que el
administrador pueda tomar las acciones necesarias. En comparacion con las

solicitudes de informe el uso de Traps no garantiza que el mensaje pueda haber
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sido entregado al gestor SNMP ya que éste no envia ningun mensaje de

confirmacion cuando una Trap es recibida.

1.3.5 SOLICITUD DE INFORMES.

Similares a las Traps, permiten el envio de notificaciones hacia un gestor SNMP,
pero a diferencia de la anterior cuando la notificacién es recibida por el gestor
SNMP, éste se encarga de enviar un acuse de recibo garantizando al agente que
el mensaje fue recibido. Si existiese el caso en que el agente no recibié ningun
acuse de recibo en un determinado intervalo de tiempo, este nuevamente

procedera al envio de notificacion.

1.3.6 VERSIONES SNMP.

El protocolo SNMP maneja tres tipos de versiones las mismas que brevemente

son explicadas a continuacion:

» SNMPV1.- Es la primera version del protocolo SNMP. Utiliza el parametro
“comunidad” como mecanismo de autentificacion entre el gestor SNMP y
el agente. Una de las desventajas de esta version es que la proteccion de
autentificacion que proporciona es muy deébil ya que la informacién que

viaja a través de la red es en texto plano.

= SNMPV2.- Es la segunda version del protocolo SNMP y es compatible con

la primera version.

= SNMPV3.- A diferencia de las dos versiones anteriores, esta version
mejora la seguridad permitiendo el cifrado y autenticacion en el envio de

informacion.
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1.3.7 MENSAJES SNMP.

Para realizar consultas a los OID de la MIB contenida en el agente, el protocolo
SNMP hace uso de un conjunto de mensajes que emplean el puerto 161 para
paquetes SNMP y 162 para paquetes SNMP-traps. A continuacion se mencionan

los mensajes que se pueden emplear conjuntamente con el protocolo SNMP:

» Get-request.- Solicita informaciéon referente al dispositivo administrado a

través del agente snmp.

= Get-Next-request.- Solicita informacion de la siguiente variable desde una

lista almacenada por el agente.

» Set-request.- Permite al administrador establecer valores a los

parametros de un determinado objeto dentro del agente.

= Get-response.- Es la respuesta por parte del agente a un Get-request,

Get-Next-request y Set-request.

= Trap.- Permite enviar mensajes de notificacion a la estacidon de

administracion sobre algun evento ocurrido.

1.4 MENSAJERIA A TRAVES DE COMANDOS AT.

1.4.1 INTRODUCCION.

En los ultimos afios se ha visto como las comunicaciones se han ido haciendo
cada vez mas importantes e imprescindibles en la vida del ser humano. Parte de
este resultado ha sido originado por las operadoras de telefonia celular, ya que a
través de sus promociones y ofertas de servicios incentivan a los usuarios hacer
uso de ella. Uno de los servicios ofertados y que mas aceptacion tiene en los

usuarios es el envio y recepcion de mensajes de texto, los conocidos SMS (Short
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Message Service 6 Servicio de Mensajeria Corta). En nuestro pais este servicio al

igual que en otros han sido muy acogidos por los usuarios y algunas empresas.

Los usuarios por su parte lo emplean como una alternativa que en ocasiones
sustituye al uso de la llamada telefénica. Los SMS pueden ser enviados vy
recibidos siempre y cuando la operadora de la persona que va ha transmitir el
mensaje y la operadora de la persona quien lo va ha recibir tengan un convenio
de intercambio de mensajes.

En las empresas y organizaciones los SMS estan cada vez ganando mas interés.
Con el uso de herramientas o aplicaciones, que permiten enviar mensajes de
manera masiva tanto a empleados, clientes, proveedores y mas, estas formas de
empleo hace que las empresas vean en los SMS una manera ideal para areas
como cobranzas, mercadeo, publicidad, ventas, servicios al cliente, monitoreo de

eventos, etc.

1.4.2 RED GSM.

GSM (Global System for Mobile communicactions 6 Sistema Global para las
Comunicaciones Moviles) es un sistema estandar de segunda generacion
empleada en la comunicacién de telefonia celular. La estandarizacion del mismo
fue llevada a cabo entre los afos 1982 y 1992 por la ETSI (European
Telecomunications Estandar Institute 6 Instituto Europeo de Estandares en
Telecomunicaciones). Las principales caracteristicas que presenta este estandar
son: transmision digital de voz y datos, uso, control y configuracion de SMS,
flexibilidad debido a que la informacion del usuario se encuentra en un pequefo
dispositivo denominado SIM, cobertura y eficiencia. Todo esto ha permitido que
en la actualidad este estandar sea uno de los mas utilizados y con gran extension

en todo el mundo.

1.4.2.1 Arquitectura de la red GSM.

En cuanto a la arquitectura de red GSM esta se encuentra constituida por tres

subsistemas principales los mismos que se explican a continuacion:
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Estacion Movil (MS).- La estacion movil (MS) 6 también llamado terminal
es utilizada por el usuario para comunicarse con otras terminales. Para
que la comunicacion exista el terminal debe contener una tarjeta SIM en el
cual se halla informacion para identificar al usuario dentro de la red. La
SIM es independiente del terminal movil permitiendo la flexibilidad al
usuario, ya que el mismo puede acceder a los servicios de la red

independiente de su localizacion y del terminal mévil que esté utilizando.

Subsistema de Estacion Base (BSS).- La estacion base es la encargada
de controlar la conexion de radio entre la estacibn movil del usuario y la
red GSM. Dentro del sistema GSM la estacion base es considerada una
celda, entendiéndose por celda a la zona de cobertura (area geografica)
que es cubierta por la estacion base. Una BSS incluye dos componentes:
la BTS (Base Transceiver Station 6 Estacion Base Transceptora), la
misma que estd en contacto con las estaciones moviles mediante una
conexion de radio, y la BSC (Base Station Controller 6 Controladora de

Estacion Base) la cual esta en contacto con los conmutadores del NSS.

Subsistema de Conmutacion de Red (NSS).- Su principal funcion es la
de gestionar las comunicaciones entre los usuarios de la red GSM, asi
como a los usuarios de otras redes. Los principales elementos que
contiene un NSS son: MSC (Mobile Switching Center 6 Centro de
Conmutacion de Servicios Moviles) quien se encarga de la conexiéon entre
el usuario movil hacia redes fijas o méviles, ademas del control de las
llamadas; VLR (Visitor Location Register ¢ Registro de Ubicacion de
Visitante) es una base de datos dindmica que permite saber la ultima
ubicacion del usuario; HLR (Home Location Register 6 Registro de
Ubicacion Base) es una base de datos permanente en donde se hallan los
datos del abonado, servicios y restricciones; AuC (Autentication User
Center 0 Centro de Autenticacion del Usuario) y EIR (Equipment
Identification Register 6 Registro de Identificacion del Equipo) que son

elementos encargados de proporcionar seguridad al sistema.
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En la figura 1.2 se ilustra los componentes de la infraestructura de red

mencionados anteriormente:

INFRAESTRUCTURA GSM

SUBSISTEMA DE ESTACION BASE (BSS) SUBSISTEMA DE CONMUTACION DE RED (NSS)

Y BTS !
. & P W
N, ’ i Red Telefénica
S P, Plblica

Conmutada 4
(PSTN) J

Estacién Moévil
MS

Figura 1.2 Infraestructura de la red GSM.

1.4.2.2 Servicios GSM.

Un servicio es un conjunto de actividades que se realizan a fin de satisfacer las
necesidades de un cliente. En cuanto a los servicios ofrecidos por el estandar
GSM estos estan conformados en dos grupos, los servicios basicos y los servicios

suplementarios.

Dentro de los servicios basicos tenemos dos categorias:

» Teleservicios.- Estos definen los servicios que permiten que un abonado

pueda comunicarse con otro.

» Servicios Portadores.- Servicios que permite que un abonado pueda

enviar datos.
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En la tabla 1.4 se lista los tipos de servicios que un usuario puede disponer:

e Servicio de voz.

e [/amada de emergencia.

e Servicio de mensajes cortos
(sms).

e Buzodn de Voz.

e Buzon de Fax.

Teleservicios.

e Envio de trafico a la red PSTN.

e Envio de trafico a la red ISDN.

e Envio de voz y datos durante una
llamada.

SERVICIOS
BASICOS

Servicios Portadores.

e Muestra en pantalla el numero

Identificacion de NUmeros. del abonado que llama.

e Permite que la llamada entrante

Servicio de Ofrecimiento de a un abonado puede ser ruteado

(7] Llamadas. e
0o automaticamente a otro.
@ - :
(7} Servicio de Completamiento de
8 E Llamadas. e [lamada en espera.
Sy . . . e Permite que tres abonados
= Servicios multi-usuario. .
w hablen en una misma llamada.
%)
o
S Servicio de Cobro. e Muestra en pantalla el valor de la
(7] llamada realizada.
e No permite la llamada a un
Servicio de Restriccion de determinado movil, pero si
Llamadas. permite que entren llamadas del
mismo.

Tabla 1.4 Servicios GSM.

1.4.3 MODEM GSM.

La necesidad de conectar dos computadoras empleando la red telefonica hizo que
por la década de los anos 60 y 70 surgieran dispositivos que permitieran la
trasmision de datos digitales a través de este medio. A estos dispositivos se los

conoce con el nombre de Médems.
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La palabra MODEM viene de modulador-demodulador. Es un dispositivo para
modular y demodular en amplitud, frecuencia 6 fase una sefal denominada
portadora mediante una sefal de entrada llamada moduladora, para ello la sefal
portadora debe ser de una frecuencia mucho mas alta que la sefial moduladora.
El objetivo del médem es transformar una sefal de tipo analégico en una seial
del tipo digital y viceversa. En la actualidad existen diferentes tipos de médem de
diferentes casas fabricantes. A continuacién se menciona los diferentes tipos de

moddem existentes en la actualidad:

» Moédems Externos.- Son dispositivos que se usan de forma separada con
nuestro computador. Este tipo de mdédem tiene forma de una caja en la
cual por un lado se conecta la linea telefonica y por el otro lado el
computador. Existen diferentes maneras de conectar un médem a un
computador, ya sea a través de un puerto serie o0 a través de una interfaz

USB (Universal Serial Bus 6 Bus Universal en Serie).

Este tipo de mbédem es uno de los mas utilizados debido a las siguientes

ventajas:

- Posee una conexiéon al computador mediante un puerto serie,
utilizando los recursos propios del puerto.

- Disponen de indicadores luminosos, informando el estado de la
conexion y del médem.

- Flexibilidad de manejo, ya que puede ser reiniciado o apagado sin
intervenciéon del computador.

- Permite movilidad ya que al ser externo este puede ser ubicado en

cualquier parte.
Algunos de los inconvenientes que presenta un médem externo son:
- Requieren de una fuente de alimentacidbn propia para su

funcionamiento.

- Requieren un puerto serie libre, para la conexion con el computador.
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Modems Internos.- Este tipo de médem se construyen de tal forma que
requieren ser conectados sobre la placa madre del computador
(mainboard) a través de las llamadas ranuras de expansion, generalmente

ranuras del tipo PCI.

Las principales ventajas de este tipo de médem son:

- No requieren de una fuente de alimentacion propia, ya que es
proporcionada por el mismo computador.

- Es independiente de si nuestro computador dispone o no un puerto
serie.

- No ocupa un espacio fisico.

Algunos de los inconvenientes con este tipo de médems son:

- Disponibilidad suficiente de ranuras en el mainboard del
computador.

- Al ser situado en la parte trasera del computador, los led's que
indican el estado de la conexidbn no pueden ser visualizados

facilmente.

Winmodem.- Una tercera categoria que actualmente se tiene, son los
denominados Winmodem que a diferencia de los dos anteriores resulta
ventajoso, ya que son mucho mas econémicos. Un winmodem es un
software que emula la funcion de un moédem real. Al no existir
componentes en el uso de este tipo de médem, es el procesador quien se
encarga de hacer trabajar al médem. Al contar con una maquina no muy
moderna, existe la desventaja de que el computador se torne lento debido
al procesamiento que tendra que hacer el procesador para emular el

modem.
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» Modem externo usando puerto USB.- Este tipo de médem es uno de los
que mas recientemente han aparecido. La ventaja de utilizar este tipo de
modem radica en que la conexién a través del puerto USB resulta mas
facil, rapida y eficaz al momento de transmitir datos. Ademas no hay que
preocuparse en especificar la velocidad de conexidén entre el médem vy el

computador, ni precisar de una fuente de alimentacion externa.

= Moédem PC Card.- Este tipo de dispositivo es adecuado para
computadoras portatiles, tienen el tamano de una tarjeta de identificacion y
sus capacidades pueden ser igual 0 mas avanzadas que los médems
normales. La ventaja que presenta este tipo de moédem, es que tiene un
consumo eléctrico reducido, y ademas no requiere de una fuente de
alimentacion externa. Para su utilizacidon la portatil debe contar con una

ranura PC-Card.

= Moédem Inalambricos.- Estos mddems a diferencia de los anteriores se
utilizan cuando se requiere transmitir datos usando la tecnologia celular
inalambrica. Es decir dispositivos que son disefiados para trabajar en un
ambiente de redes moviles. Los mddems inalambricos pueden ser
conectados a un computador ya sea a través de un puerto USB o un puerto
serie. Existen diferentes tipos de moddems inalambricos disefiados
especificamente para acceder a una determinada red inalambrica, como
por ejemplo, Médems GSM, GPRS o EDGE. La desventaja de un médem

inalambrico es su costo.

1.4.4 SERVICIO DE MENSAJES CORTOS (SMS).

El SMS (Short Message Service 6 Servicio de Mensajes Cortos), es uno de los
servicios mas populares ofrecidos por el estandar GSM. El servicio permite a los
abonados de una operadora telefénica, intercambiar mensajes cortos de textos. El
tamafio maximo a enviar en cada mensaje es de 160 caracteres. Los mensajes de
texto pueden ser recibidos durante el transcurso de una llamada o mediante una

sesion de datos.
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Dentro de la infraestructura de la red GSM, el SMSC (Short Message Service
Center 6 Centro de Servicio de Mensajes Cortos) es el encargado de administrar
los mensajes, permitiendo su almacenamiento y envio de SMS a su destino. El
destino puede ser una entidad inalambrica o un equipo dentro de una red fija. El
estandar GSM unicamente abarca el caso del envio de SMS entre dos estaciones

moviles.

En la Figura 1.3 se ilustra el equipo que hace posible el envio de SMS.

<—>8

User_E

SMSC

User_A

(Centro de Servicios
de Mensajes Cortos)

User_B

\

(&

User_C

&

User_D

Figura 1.3 Centro de servicios de mensajes cortos.

El servicio SMS esta compuesto de dos servicios principales al momento de
realizar el envio de un mensaje de texto desde una estacion movil a otra, estos

servicios si ilustran el la figura 1.4 y son detallados a continuacion:
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Envi6 de Mensaje

SERVICIO MO-SM

Informe

SMsC

Entrega de Mensaje |,
SERVICIO MT-SM

Informe

SMsC

Figura 1.4 Servicio MO-SM y MT-SM.

* MT-SM (Mobile Terminated - Short Message 6 Mensaje Corto finalizada
en el movil).- Es un servicio de entrega de un mensaje desde el SMSC hacia

una dispositivo mévil, generando un informe sobre lo sucedido.

* MO-SM (Mobile Originated - Short Message 6 Mensaje Corto Originado
en el Movil).- Este envia un mensaje desde la estacidon mévil hacia el centro

de SMS, obteniendo un informe de lo ocurrido.

En la actualidad los SMS, estan siendo muy utilizados por muchas personas,
independientemente de la edad y estatus social. Las personas lo emplean como
una manera muy sencilla y practica de comunicarse. Las grandes empresas
también han visto en los SMS una manera de crear nuevos servicios basados en
SMS tales como: votaciones via mensajes de texto; envio de informacion como:
noticias, deportes, etc.; concursos de preguntas y respuestas; consulta a bases
de datos; transacciones de cuentas bancarias via SMS, informe de averias en
determinados equipos; monitoreo de procesos, etc. En el ultimo caso se requiere

la compra o desarrollo tanto de software y hardware para hacer uso de los SMS.
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1.4.5 COMANDOS AT.

1.4.5.1 Introduccion.

Los comandos AT (Attention Command 6 Comandos de Atencion) fueron
desarrollados por el aino de 1977 por Dennis Hayes. Estos comandos son
instrucciones que permiten a una persona tomar determinadas acciones sobre un
mddem que haga uso de una red celular o fija. Como se mencion6 anteriormente
un médem es un dispositivo encargado de convertir una sefial entrante de tipo
digital a una sefial de salida del tipo analogica y viceversa. Centrandonos en la
telefonia movil celular el propésito de los comandos AT es el de tomar control
sobre el médem de un movil, a través de un medio de conexion el cual puede ser
infrarrojo, cable, u otro. Existen varios tipos de comandos AT, comandos
compatibles y basicos que son utilizados en cualquier médem GSM. También
existen comandos orientados a la transmision del tipo FAX, asi como comandos

propios definidos por ciertas empresas como por ejemplo Siemens.

Todos los teléfonos méviles GSM cuentan con un médem interno el mismo que
puede ser configurado 6 manejado por un usuario a través de los comandos AT.
Dentro de estos tenemos dos tipos: Comandos basicos y Comandos extendidos.
Los comandos basicos son aquellos que no hacen uso del signo “+”, mientras que
los comandos extendidos son aquellos que hacen uso del signo “+”. Tanto los
comandos basicos como extendidos comienzan con los caracteres “AT”. Ejemplo
de comandos basicos son: ATD, ATH. En cuanto a comandos extendidos
tenemos por ejemplo: AT+CMGS, AT+CMGR. Una vez que el usuario se conecta
al modem del dispositivo celular desde su computador, este puede realizar
acciones como por ejemplo: realizar llamadas, envio y recepcidon de mensajes,
etc. Generalmente las instrucciones para el manejo del mddem suelen
encontrarse en los manuales del dispositivo celular. Hay que mencionar que no
todos los celulares permiten un manejo completo de los comandos AT. Esto a
hecho que en la actualidad se encuentre con dispositivos centrados al uso de los
comandos AT, los mismos que en su gran mayoria se utilizan en la transmisién y

recepcion de mensajes de texto.
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1.4.5.2 Comandos AT para el envio/recepcion de SMS.

Existen un gran conjunto de instrucciones que se pueden emplear para que un
usuario pueda comunicarse con un mdédem. Cerca de la totalidad de estos
comandos son reconocidos por la mayoria de los médems existentes en el
mercado. A continuacién se listan los mas importantes, y en especial se detallara

brevemente las instrucciones empleadas al momento de transmitir o recibir SMS.

= Comandos Generales.- Permiten obtener informacion especifica del
mdodem como por ejemplo: numero de serie del modem, estado del
modem, nombre de su fabricante, etc. A continuacion se presenta la

sintaxis de algunos de ellos:

- AT+CGMI.- Comando para obtener informacién acerca del fabricante
del mbédem.

- AT+CGMM.- Comando para obtener informacion sobre del modelo del
modem.

- AT+CGSN.- Comando para obtener el numero del IMEI (International

Mobile Equipment Identity 6 Entidad Internacional de equipo movil).

= Comandos para servicios de red.- Proporciona informacién acerca de la

calidad de la sefal, seleccion de operadora telefénica, etc. Ejemplo:

- AT+CPAS.- Muestra informacion acerca de la actividad del teléfono
movil.

- AT+CSQ.- Muestra la calidad de la sefial.

- AT+COPS.- Permite realizar la seleccién de una operadora telefénica
celular.

- AT+WOPN.- Muestra el nombre del operador.

= Comandos de seguridad.- Permiten configurar parametros de seguridad

en el médem como: cambio de password, ingreso de PIN, etc. Ejemplo:
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AT+CPIN.- Ingreso del codigo PIN (Personal Identification Number 6
Numero de Identificacion Personal) para autentificacion y acceso al
celular.

AT+CPINC.- Muestra el numero de intentos que quedan al ingresar

incorrectamente el codigo PIN.

Comandos para la agenda de numeros telefénicos.- Estos comandos

permiten administrar los contactos o niumeros telefonicos. Ejemplo:

AT+CPBR.- Muestra informacion de todos los numeros telefénicos
existentes.

AT+CPBF.- Permite encontrar un contacto dentro de la lista.
AT+CPBW.- Permite guardar un nuevo contacto.

AT+CPBS.- Informa cuanto de memoria dispone el dispositivo.

Comandos SMS.- Estos comandos se emplean en el manejo de mensajes

de texto. Dentro de este conjunto de comandos podemos:

Definir el formato de los SMS.- Los SMS puede ser transmitido en
modo texto o en modo PDU. La diferencia entre ambos es que al
setearlo en modo PDU el mensaje es transmitido mas facilmente por el
dispositivo, ya que no tiene que ser codificado/decodificado a diferencia
del modo texto. Cuando la transmision de los comandos no es por la red
sino a través de una conexién serie lo mas sencillo es emplear el modo
texto. EI comando que permite especificar la forma en como se

transmitira el mensaje se muestra a continuacion.

o AT+CMGF=<mode>.- Este comando especifica el modo en que
los mensajes seran transmitidos. Para una transmisiéon en modo
PDU el valor que se le da al comando es 0, mientras que para el

modo texto el valor es 1.
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AT+CMGF =0 envio de un SMS en modo PDU.
AT+CMGF =1 envio de un SMS en modo texto.

El comando que permite conocer el modo en que se realizara el envio
de un SMS es:

o AT+CMGF? Retorna el valor tomado por <mode>.

Envio de SMS.- EI comando a utilizar para el envio de un mensaje de
texto hacia el centro de servicio de mensajes que es en donde
primeramente sera almacenado nuestro SMS para posteriormente ser
enviado al destinatario correcto es AT+CSCA: A continuacion se

muestra la sintaxis del uso de este comando.

o AT+CSCA?.- Mediante esta instruccion lo que se obtiene es el
nuamero del centro de servicio de mensajeria (SMSC). El

resultado devuelto es el siguiente:

+CSCA: <numero>, <tipo>

Dénde:

<numero> representa el numero del centro de servicio.
<tipo> precedido del signo + representa el cédigo para

acceso internacional.

Si se quisiera especificar de manera manual el numero del centro de

servicio y codigo de acceso, se emplea la siguiente instruccion:
AT+CSCA=<numero>, <tipo>
Informacién sobre la capacidad de memoria.- El comando empleado

para este tipo de informacién es AT+CPMS, a continuacién se detalla la

sintaxis del mismo:
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o AT+CPMS?.- Muestra informacion sobre la capacidad de

memoria disponible para los mensajes.

Enviar un mensaje.- El comando que permite al usuario enviar un
mensaje es: AT+CMGS. Los pasos que se debera realizar para el

envio se muestra a continuacion:

e AT+CMGS="<numero del destinatario>"

> Este es un mensaje. <CTRL+Z>

Para el envio de un SMS se requiere en primer lugar especificar el
numero del destinatario, este numero debera ser escrito entre comillas.
Una vez ingresado el numero se debera presionar la tecla ENTER y
esperar hasta que aparezca el caracter “>”. Posteriormente se escribe
el mensaje de texto deseado. Finalmente para que el mensaje escrito

sea enviado se debe presionar las teclas CTRL+Z.

Si el mensaje fue enviado correctamente el comando devolvera como
respuesta +CMGS: <mr>, donde: <mr> es un indice de referencia al

mensaje enviado.

Leer un mensaje.- Para la lectura de mensajes se emplea el comando:

AT+CMGL, tal como se muestra a continuacion:

o AT+CMGL="<modo>".- Donde el parametro <mode> puede ser

uno de los que se mencionan a continuacion:

REC READ.- Muestra los mensajes recibidos y que se han leido.
REC UNREAD.- Muestran los mensajes recibidos que aun no se
han leidos.

STO UNSENT.- Muestra los mensajes guardados que aun no

han sido enviados.



42

STO SENT.- Muestra los mensajes guardados que ya han sido
enviados.

ALL.- Muestra todos los mensajes almacenados.

- Borrar un mensaje.- Mediante AT+CMGD se puede borrar un mensaje
almacenado en la memoria. La manera de eliminar un mensaje se

muestra a continuacion:

o AT+CMGD=<indice> donde indice es la posicion del mensaje en

memoria.

Algunos de los comandos mostrados anteriormente terminan con signos como:?,

=y =2 A continuacion se explica el significado que tiene cada uno de ellos:

* Interrogacioén (?).- significa solicitud de informacion.

* Igual (=).- significa paso de uno o mas parametros los mismos que son

definidos por el usuario.

* Igual interrogacion (=?).- la combinacion de estos signos, permite al

usuario visualizar un rango de valores devuelto por un comando AT.

1.4.5.3 Envio de comandos AT por puerto serial.

Existen diversas maneras de enviar comandos AT hacia el médem, una de estas
formas es a través de una conexion del tipo serie, es decir utilizando el puerto
serial de nuestro computador (conector db9). Este tipo de puerto es una interfaz
de comunicacion utilizada por la computadora para la transmision de datos
digitales bit a bit. El protocolo de comunicacién que se emplea aqui es RS-232.
Este es un estandar en el cual se define el tipo de conector a utilizar, asi como las

sefales que se manejaran.
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En la figura 1.5 se muestra los conectores db9 mientras que en la tabla 1.5 se
muestra las sefiales que maneja el estandar RS-232 para un conector db9.

Conector db9 Macho Conector db9 Hembra

Figura 1.5 Conectores DB9.

1 DCD Detector de Transmision
2 RX Recepcion de datos

3 TX Transmision de datos

4 DTR Terminal de datos Listo
5 GND Senal de Tierra

6 DSR Ajuste de Datos Listo

7 RTS Permiso para transmitir
8 CTS Listo para enviar

9 RI Indicador de llamada

Tabla 1.5 Descripcién de pines de un Conector DB9.

Algunos de los programas que se emplea en la actualidad para el envio de
comandos AT usando el puerto serial son el hyperterminal de Windows ¢ el
minicom de GNU/Linux. En el primer caso los puertos seriales son reconocidos
como COM1, COM2, 6 COM3 mientras que en GNU/Linux los puertos seriales
son identificados como: /dev/ttyS0 (equivalente a COM1) 6 /dev/ttyS1 (equivalente
a COM2).

Independiente de las aplicaciones a utilizar (hyperterminal 6 minicom) para el
establecimiento de la comunicaciéon entre el computador y moédem se debe
configurar previamente determinados parametros de conexién como: velocidad de
transmision en bits por segundo (bps), bits de datos, paridad, bits de parada y
control de flujo. Configurado dichos parametros se esta ya en condiciones de
hacer uso de los comandos AT para el envio instrucciones desde el computador

hacia el médem.



CAPITULO 2.
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CAPITULO 2: REQUERIMIENTOS.

2.1 INTRODUCCION.

Hoy por hoy cualquier empresa necesita afadir tecnologia a sus estrategias de
negocio, las tecnologias de la informacion es un factor muy importante dentro del
desarrollo de una empresa, ya que a través de este se puede contar con
aplicaciones y servicios ya sean, orientados a simplificar tareas, obtener mayor
productividad u obtener un mejor desempefio, permitiendo a la empresa tener

mas oportunidad en un mercado cada vez mas competitivo.

El contenido de este capitulo esta enfocado al analisis de soluciones a ser
empleadas en el desarrollo de un sistema de monitoreo funcional y confiable para
el administrador de la red, de la empresa Aceria de Ecuador C.A. (Adelca)
Adicionalmente en este capitulo se explica el tipo de metodologia que se utilizd

para el desarrollo de la aplicacion.

Aceria de Ecuador C.A. es una empresa privada situada en el Km 174 via Aloag-
Santo Domingo. La empresa tiene como principal objetivo la produccién de acero
con excelencia en servicio, calidad, tecnologia, sistema de gestion, recursos

humanos, seguridad industrial, proteccion ambiental y responsabilidad social.

Para cumplir con este objetivo Aceria del Ecuador C.A. cuenta con determinadas

areas encargadas de cumplir con una funcién especifica.

Una de estas areas es Sistemas la cual se encargada de la gestion y monitoreo
de los servicios y aplicaciones de la red local, asi como la supervision de los
enlaces de comunicacion con sus sucursales ubicadas en las ciudades de: Quito,

Ambato, Sto. Domingo, Cuenca, Guayaquil, Samborondén y Portoviejo.

Las aplicaciones asi como los enlaces de comunicacion seran explicados

posteriormente.



45

2.2 INFRAESTRUCTURA DE LA RED.

2.2.1 DEFINICION DE RED.

Dentro de la informatica, una red es el conjunto de dispositivos interconectados
entre si a través de un medio de transmision alambrica o inalambrica para permitir
al usuario de un equipo llevar a cabo tareas con otro equipo como: acceso a
aplicaciones, acceso a datos y principalmente el envio y recepcion de

informacion. En la figura 2.1 se ilustra graficamente una red de computadoras.

Red de computadoras

Servidor 1

Usuario 1

Figura 2.1 Red de computadoras.

Segun el tipo de informacién que se vaya a transmitir las redes pueden ser

clasificadas en:

- Redes de Datos.- Aquellas en la cual la informaciobn a enviarse es
exclusivamente datos, ejemplo de estas redes son; compafiias que ofrecen el
Servicio de Mensajeria Corta (SMS), Proveedor de Servicio de Internet (ISP’s)
y Voz sobre IP (VoIP).
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- Redes de Video.- Redes en las cuales la informacion a enviarse por el medio
de transmisién es video. Como ejemplo de una red de este tipo tenemos el
servicio de video por cable (TVCABLE).

- Redes de Voz.- Este tipo de redes las forman las empresas destinadas a

brindar llamadas telefénicas.

- Redes de Audio.- A diferencia de las redes de voz este tipo de redes son

conformadas por aplicaciones en las que se transmiten musica o audio.

- Redes Multimedia.- Este tipo de redes explotan tanto los datos, la voz y el

video de manera simultanea.

Cualquiera que sea el tipo de informacién que se esté transmitiendo en la red es
muy importante tener en cuenta la seguridad de la informaciéon que esta siendo

enviada por la red, buena velocidad para la transmision de datos, etc.

La empresa Aceria del Ecuador C.A. cuenta con una red de computadoras las
cuales se encuentran ubicadas en las principales ciudades del pais y que estan
conectadas a través de enlaces de comunicacion con la red situada en el sector

de Aloag Km 1 %2 via santo Domingo.

2.2.2 DEFINICION DE INTRANET.

Una intranet es una red de caracter privado, implementado por una empresa para
su uso exclusivo. La caracteristica principal de una intranet es que cuenta con
equipos destinados a brindar comunicacion y soluciones puntuales a los usuarios
de una empresa. Sus funciones basicas son: compartir recursos, intercambiar
informacion y utilizar aplicaciones, entre los distintos equipos de la organizacion
con el unico fin de dar cumplimiento a los objetivos y bajo las politicas de la

organizacion.



2.2.3 INTRANET ADELCA.

La figura 2.2 ilustra como se

Aceria del Ecuador C.A.
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encuentra conformada la intranet de la empresa

Adeica
182. 1881204

Biproml
182 168 1267

SeyErE
192 168.120.5

Diorning

120966 7203

Swilch

Adfirawal
1921881206

Figura 2.2 Intranet ADELCA

Como se puede apreciar en la grafica anterior la Intranet de la empresa cuenta

con cinco equipos destinados a brindar servicios especificos. En la tabla 2.1 se

mencionan las caracteristicas mas relevantes de cada uno de los servidores con

que actualmente cuenta la empresa Aceria del Ecuador C.A.:

Nombre Descripcion . ‘. Sistema ..
Servidor del Servicio Direccion IP Operativo Aplicaciones
Bl | Adelca ERP 192.168.120.4| N Baan
=) Solaris
Servidor
ya—
= Aplicacion de Windows
ServerEvo Recursos 192.168.120.5| Server Evolution
Soraor Humanos 2003
ya—
= Windows
Domino | Servicio de Correo |192.168.120.3| Server |Lotus Domino
Sorvidor Electronico 2008
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Nombre Descripcion Direccién IP Sistema Aplicaciones
Servidor del Servicio Operativo P
atproxy Servicio de Proxy 192.168.120.7| Linux Proxy
: atfirewall Sewicio de 192.168.120.6| Linux Firewall
8 Firewall
Servidor

Tabla 2.1 Descripcién de equipos que actualmente conforman la intranet de la empresa Aceria del

Ecuador C.A.

A continuacién se menciona la funcion de cada uno de los equipos especificados

en la tabla anterior asi como las tareas que cumplen dentro de la empresa:

Adelca.- Este servidor tiene instalado el sistema operativo Unix. Las
aplicaciones que se encuentran en este equipo tienen como funcion
principal la planificacion de los recursos empresariales, manejo de
produccion y distribucidn de los bienes o servicios de la empresa. La
principal aplicaciéon que se encuentra instalada en este equipo es Baan.
Baan es un ERP (Enterprise Resource Planning 6 Planificacion de
Recursos Empresariales) que permite a los gerentes y empleados de la
empresa llevar a cabo sus actividades 6 tareas de una manera
organizada, razébn por la cual la maquina Adelca debe estar
periddicamente bajo supervision por los administradores que ademas
estan encargados de ejecutar tareas sobre el equipo como: generacion de

backups, lectura de logs, entre otras.

ServerEvo.- Es un equipo con sistema operativo Windows Server 2003 en
el cual se halla instalado la aplicacidon Evolution. Esta aplicacion es

manejada por el personal del area de Recursos Humanos.

Domino.- Es el servidor de correo electronico de la empresa, el sistema

operativo que se halla instalado en este equipo es Windows Server 2008.
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Sobre esta plataforma se encuentra instalada la aplicacién Lotus Domino,
software que tiene como funcién brindar el servicio de correo electronico a
los empleados de la empresa.
= Atproxy.- Es el nombre del equipo en el que se encuentra implementado
el servidor Proxy de la empresa. El servicio de Proxy permite que los
usuarios de la intranet tengan acceso a Internet.
= Atfirewall.- Es el nombre del equipo en el que se encuentra implementado
el servidor Firewall. Este servicio tiene como funcion permitir o denegar la
informacion que entra y sale de la intranet de la empresa.
A mas de las aplicaciones mencionadas anteriormente es de suma importancia
para el administrador de la red tener un monitoreo sobre la Base de Datos Oracle.
Sistema que es empleado para:
- Insercidn y extraccion de datos por parte de los usuarios.
- Almacenamiento de informacion.
- Consultas sobre informacién especifica.
La informacion que se encuentra almacenada en ella es muy importante para los
negocios de la empresa. Razon por la cual el administrador de la red debe
mantener un control mediante:
- Disponibilidad del servicio.

- Ejecuciodn periodica de respaldos.

- Monitoreo sobre la disponibilidad de espacio en datos e indices.
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2.2.4 ENLACES DE COMUNICACION.

Los enlaces de comunicacion al igual que los servidores de la empresa, son una
parte importante para el administrador de la red, razén por el cual también es

motivo de analisis.

En la Figura 2.3 se ilustran los enlaces de comunicacién que actualmente maneja
la empresa, mientras que en la tabla 2.2 se muestran las caracteristicas mas

importantes de cada uno de ellos como: nombre del enlace y direccion ip.

PORTOVIEJD

RPORTOMIED
THZ. 168, 123.2

ROLIITO
18 16R. 12417

REANTO_DOMINGD SWITCH

TH2.188.126.2 TELCONET

5T0. DOMINGD

RGUAYACUIL RAMBATO RCUEMNCA
182168, 121 250 192 1681283 192, 168.126.2

J

AMBATD CUEMCH

GUAYACIUIL

REAMBORDNDON
192,168.122.2

SAMBOROMNDON

Figura 2.3 Enlaces de comunicacion Adelca.
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Nombre del Enlace Direccién IP
Aloag — Quito 192.168.124.17
Aloag — Portoviejo 192.168.123.2
Aloag — Sto. Domingo 192.168.125.2
Aloag — Guayaquil 192.168.121.254
Guayaquil - Samborondon | 192.168.122.2
Aloag — Ambato 192.168.128.2
Aloag — Cuenca 192.168.126.2

Tabla 2.2 Direccion ip de los enlaces de comunicacion ADELCA

2.2.5 SERVIDORES CRITICOS.

Un servidor critico es aquel ordenador cuyas caracteristicas como: velocidad de
procesamiento, memoria RAM, capacidad de almacenamiento en disco duro, etc.,
lo convierten en un equipo ideal para la prestacion de uno 6 mas servicios a
determinados usuarios. Cuando los usuarios de una organizacidon dependen
mucho del funcionamiento de un equipo y en particular de sus programas para la
realizacion de sus tareas diarias, el equipo se convierte en un factor muy

indispensable para el negocio de una organizacion.

Dentro de la intranet de la empresa los servidores que por las aplicaciones

residentes en ellos han sido considerados importantes monitorearlos son:

e Adelca.

e ServerEvo.
e Domino.

o Atproxy.

e Affirewall.
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2.3 METODOLOGIAS DE DESARROLLO.

Una metodologia de desarrollo es un marco de trabajo que abarca un conjunto de
procedimientos, técnicas y herramientas para permitir a los programadores

desarrollar un software.

Las metodologias de desarrollo que el programador puede llevar a cabo pueden
ser del tipo convencional, estructurado U orientado a objetos. Un desarrollo
convencional es aquel en que el programador no sigue ningun tipo de
metodologia por lo que no habra forma de controlar el desarrollo del mismo de

modo que los resultados obtenidos pueden ser impredecibles.

En su contraparte el desarrollo estructurado permite realizar un previo disefio y
analisis permitiendo al programador tener una idea mas clara sobre las
funcionalidades que el software debera presentar en su culminacion. La principal
caracteristica de un desarrollo estructurado se basa en separar las partes
complejas del programa en pequefios modulos de manera que puedan ser

ejecutados cuando sean requeridos.

En cuanto al desarrollo orientado a objetos su aspecto mas positivo es que el
programador puede facilmente dividir el sistema en varios subsistemas

independientes ademas de hacer reutilizacién de sus componentes.

2.3.1 TIPOS DE METODOLOGIAS.

Dentro de las metodologias tenemos varios tipos de modelos los cuales pueden
ser aplicados para llevar a cabo el disefio y desarrollo de un software, a

continuacién se mencionan algunos de ellos:

» Modelo en cascada.- Este modelo es empleado generalmente para dar
acomodaciones y mejoras precisas a un software ya existente, la principal
caracteristica de este modelo es que las tareas a seguir son de forma

lineal 6 secuencial.
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Modelo incremental.- Es adecuado cuando los requerimientos iniciales
son dificiles de establecer, su desarrollo se basa en la creacién de
modulos los mismos que deberan cumplir una determinada funcién en
todo el sistema. La creacion de mddulos permite que con el tiempo se
pueda ir agregando nuevas capacidades al software. Este modelo es muy

apropiado para el desarrollo de pequefos proyectos.

Modelo de desarrollo rapido de aplicaciones (DRA).- Este modelo
sigue una secuencia lineal, enfocando un ciclo de desarrollo muy corto.
Este modelo requiere de un gran grupo de desarrolladores para culminar

con el desarrollo del software en un rango de tiempo aligerado.

Modelo de prototipo.- Este modelo es adecuado cuando el usuario no
tiene una idea muy clara de que es lo que desea. Al proporcionarle un
prototipo de software para que el usuario interactiue con él, permite a los
programadores visualizar las necesidades que el software requiriere para

el usuario.

Modelo en espiral.- Este modelo obliga al programador a seguir un ciclo
de desarrollo el mismo que se divide en cuatro fases principales, los
cuales son: Determinacion de objetivos, Analisis de alternativas, Desarrollo
y Evaluacion del Software. EI modelo en espiral es generalmente
empleado en la realizacion de grandes y complejos proyectos como por

ejemplo la creacion de un sistema operativo.

Modelo concurrente.- Este modelo permite el desarrollo de un software
mediante la ejecucién concurrente de actividades, es decir que los
requisitos, disefo, programacién, pruebas e integracion puede ser
realizadas al mismo tiempo. El modelo de desarrollo concurrente es
empleado a menudo como tipo de desarrollo de aplicaciones
cliente/servidor aunque también es aplicable a todo tipo de desarrollo de

software.
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= Programacion extrema.- Es una de las metodologias de desarrollo de
software mas utilizadas actualmente para proyectos a corto plazo. El grupo
que conformara el proyecto de desarrollo es muy pequefio. Este tipo de
metodologia emplea un enfoque orientado a objetos. Las etapas que
forma este tipo de modelo son: Planeacion, Disefio, Codificacion vy
Pruebas. La caracteristica principal de la programaciéon extrema es la
reutilizacion del cédigo. Las pruebas en este tipo de modelo se dividen en
pruebas de unidad y pruebas de aceptacién, la primera de ellas realizadas
por el usuario mientras que la segunda se enfoca en la parte visual y su

funcionalidad.

= Modelo de lenguaje unificado.- Este método permite modelar, construir y
documentar los componentes que conforma un software. Este modelo esta
orientado a objetos. Los requerimientos solicitados por el usuario, asi
como las funcionalidades del sistema se consideran como objetos. Un
objeto a su vez esta constituido por un conjunto de propiedades a los

cuales se los denomina atributos.

Existen mas modelos sin embargo los mas importantes han sido mencionados

anteriormente.

Conociendo los tipos de metodologias existentes para llevar a cabo el desarrollo
de un software, surge la pregunta de cual modelo resulta mas adecuado a
emplear en el desarrollo de la presente aplicacion. Basandonos en la complejidad
del problema y tiempo que se dispondra para la entrega del proyecto se ha optado
por emplear la metodologia de programaciéon extrema, la misma que sera

explicada de manera mas detallada en el siguiente apartado.
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2.3.2 PROGRAMACION EXTREMA.

La programacion extrema es un tipo de metodologia que se basa en la

adaptabilidad de cualquier cambio realizado por el programador aumentando las

posibilidades de éxito de un proyecto. La programacioén extrema esta conformada

por cuatro procesos los mismos que definen los pasos para que el desarrollo del

programa pueda ser llevado a cabo.

En la figura 2.4 se ilustra los procesos que conforma la programacion extrema.

PROGRAMACION
EXTREMA

I. Planificacion Il. Disefio Ill. Desarrollo IV. Pruebas

Figura 2.4 Componentes de la metodologia Programacion Extrema.

Planificacion.- En esta etapa se establecen reuniones periédicas entre el
cliente y el equipo de desarrollo, en las cuales se definen los
requerimientos que en ese momento el cliente necesita que la aplicacion

realice.

Diseno.- Etapa en la cual se definen los mecanismos para el desarrollo, el
principal objetivo del mismo es buscar una solucion simple y practica que

pueda solucionar los requerimientos del cliente de la mejor manera.

Desarrollo.- Es la parte mas importante en el proceso de la programacion
extrema, ya que es la parte donde se detalla paso a paso el proceso ha

seqguir para la implementacién del programa.
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* Pruebas.- Es la ultima fase en el proceso de la programacion extrema, las
cuales permitiran la deteccién y correccion de posibles errores, antes de la

puesta definitiva del software en produccion.

Cabe mencionar que durante el desarrollo del presente proyecto no se centrara
de manera estricta en los pasos que implica cada uno de los procesos que
emplea la metodologia de la programacién extrema, si no que uUnicamente se
seqguira las fases mas relevantes los cuales fueron mencionados anteriormente

con el fin de implementar una aplicaciéon sencilla, flexible, y confiable.

Empleando este tipo de metodologia de desarrollo en este capitulo se plantearan
las dos primeras etapas del modelo. En la primera fase de desarrollo del sistema
se definiran los requerimientos establecidos en reuniones mantenidas con el

administrador de la red, los mismos que se detallan a continuacién.

2.4 REQUERIMIENTOS.

Los requerimientos establecidos por el administrador se vuelven importantes ya
que muestran las necesidades y condiciones a fin de solucionar un problema o
cumplir con un objetivo. Los requerimientos planteados en base a los servicios y
equipos mencionados anteriormente, permitiran al final de este capitulo disednar el

sistema, el mismo que estara en la capacidad de realizar:

* Monitoreo de los servicios de red mas importantes.

* Monitoreo de la disponibilidad de sus principales aplicaciones.

» Envio de SMS y correos personalizados a empleados y clientes.

* Monitoreo de logs.

» Monitoreo del funcionamiento y alertas arrojadas por el UPS.

* Notificacion automatica al administrador de la red a través de SMS o e-
mail si el estado de un servicio, aplicacién, log, o UPS se encuentre en
estado CRITICO.
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El administrador de la red ademas ha considerado la necesidad de implementar
una interfaz grafica para la administracién. La interfaz ha desarrollar debera

cumplir con las siguientes caracteristicas y funcionalidades:

* Permitir la administracion de usuarios para el ingreso al sistema de
monitoreo.

* Permitir la administracion y el monitoreo de servicios de red, logs, y UPS.

» Permitir la visualizacién de registros de los eventos monitoreados.

* Permitir el envio de e-mails y/o mensajes de texto.

» Permitir la visualizacién de informacion grafica sobre la disponibilidad de

los servicios monitoreados.

Para satisfacer todos los requerimientos antes mencionados, en los siguientes
apartados se analizaron varias alternativas de solucion los mismos que se

explican mas adelante.

2.4.1 MONITOREO DE SERVICIOS.

2.4.1.1 Definicion de Servicio.

Un servicio es aquel que tiene como objetivo satisfacer las necesidades de un
cliente mediante la realizacion de una tarea tangible o intangible, la cual puede

ser ejecutada por una persona o una maquina.

Para que uno o mas servicios puedan ser utilizados, la empresa necesita de una
red de computadoras para permitir a sus usuarios contar con una serie de
aplicaciones los cuales permitiran la automatizacion de procesos y simplificacion

de tareas, ademas de otras ventajas como:

» Facilidad de comunicacién entre todos los usuarios de la organizacion.
» Rapidez en el procesamiento y almacenamiento de la informacion.
* Disponibilidad de aplicaciones para la automatizacion y simplificaciéon de

tareas.



58

» Administracion de aplicaciones.

Para que las ventajas mencionadas anteriormente sean alcanzadas, una empresa

debe contar con un conjunto de servicios, como por ejemplo:

* Acceso a informacion.
* Impresion.
* Correo electrénico.

e Telefonia.

Videoconferencia.

e Oftros.

Los servicios con que los usuarios cuenten representan una gran ventaja tanto
para ellos como para la empresa ya que contribuyen al desarrollo de toda la

organizacion.

2.4.1.2 Servicios Criticos en Servidores.

Dentro de las redes de computadoras un servidor es la combinacioén de hardware
y software en el cual se instala y configura uno o mas tipos de aplicaciones para
uso de los usuarios. Cuando las aplicaciones de un servidor son indispensables y
de mucha importancia dentro de las actividades de una empresa estos se
catalogan en servicios criticos. Es de suma importancia tener un monitoreo de los
servicios criticos que maneja una empresa asi como tomar las debidas acciones
en caso de que algun inconveniente se presente en uno de ellos, de manera que
el usuario no se vea afectado y siempre pueda contar con la disponibilidad del

servicio las 24 horas del dia, los 365 dias del afio.

2.4.1.3 Servicios Criticos a Monitorear.

En la tabla 2.3 se listan los nombres de servidores asi como sus servicios y

aplicaciones a ser monitoreados por el sistema ha desarrollar.



Nombre Servidor Servicios/Aplicaciones
Disponibilidad del servidor, SSH /
Adelca
Baan, Oracle
Disponibilidad del servidor /
ServerEvo
Evolution, Oracle
. Disponibilidad del servidor, correo,
Domino
DNS / Lotus Domino
Atproxy Disponibilidad del servidor / Proxy
Disponibilidad del servidor /
Atfirewall
Firewall

Tabla 2.3 Servicios y aplicaciones a ser monitoreados.

2.4.2 MONITOREO DE LOG.

2.4.2.1 Definiciéon de Log.

Un log es un archivo de texto en el que se va registrando
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informacioén

concerniente a determinados eventos que ocurren en un sistema. Con el

transcurso del tiempo nuevas lineas se van afiadiendo al final del archivo

grabando resultados y/o errores, los mismos que son generados por uno 0 mas

procesos del computador. Un proceso es un

gestionado por el sistema operativo.

2.4.2.2 Log a ser analizados.

programa en ejecucion que es

Es de suma importancia mantener un monitoreo sobre los log, ya que la

informacion contenida en cada uno de ellos permitira al administrador de la red

conocer el estado de un proceso, su inicializacion, su finalizacién asi como

errores ocurridos.
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En la tabla 2.4 se presenta la lista de los logs que el administrador de la red ha

decidido monitorear:

APLICACION NOMBRE
SERVICIO PROCESO A MONITOREAR DEL LOG

Tabla 2.4. Logs a ser monitoreados.

En base a la tabla anterior, a continuacion se muestra y explica la informacién de

cada uno de estos logs.

* log.usu.s Es un archivo de texto generado por el Baan el cual contiene
informacion referente al nUmero de usuarios conectados actualmente a la
aplicacion. Este log ha sido considerado dentro del analisis, debido a que
en base al numero de usuarios que en el se muestren, el administrador

puede o no iniciar el proceso de respaldos de la aplicacion Baan.
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En la figura 2.5 se muestra el contenido de este log, sefialando la

informacién mas relevante:

Nomb del Usuarios
jsnerb il B USED SEATS ~--—--- |~ Conectados
Servidor ‘(/
\ SERVER MON/SETUP NORMAL USERS
adelca 1 50
=—========= =========+
NUimero de
TOTAL 1 [ Usuarios
Conectados

Figura 2.5 Contenido de log.usu.s

* log.bck.s La informacion contenida en este log representa el comienzo y
finalizaciéon del proceso de respaldo semanal en la aplicacién Baan. Para
que este proceso pueda ser iniciado, es importante conocer previamente el
numero de usuarios que se encuentran utilizando la aplicacion. En la figura

2.6 se muestra el contenido de este log:

Indica la inicializacidn Fecha de inicio del Backup
del backup

v
Environment backup Sun Oct 4 12:57:27 EST 2009

Baan startu Sun Oft 4 15:55:31 EST 2009

Tndica la finalizacién del Fecha de finalizacidn del Backup

backup

Figura 2.6 Contenido de log.bck.s

El analisis de este log esta enfocado a la verificacion tanto de la
inicializacidon como la finalizacion del proceso de respaldo. Dentro de este
analisis también es importante realizar una comparacion entre las fechas

arrojadas por el log y las fechas generadas por el sistema en el instante del
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monitoreo. Cabe recalcar que también es importante monitorear el intervalo

de tiempo desde que se inicia el respaldo hasta que este finalice.

* log.bck.d E| contenido presente en este log permite al administrador
saber si la inicializacién y finalizacion del respaldo diario de la aplicacion
Baan ha sido realizada correctamente. En la figura 2.7 se encuentra
sefialada en color rojo la informacion que el administrador ha considerado
importante analizar.

Hora inicializacidén/finalizacidn

Archivos Generados

¢
[ \

Fecha de la generacidn del backup

-TW-T----- 1 root other 1764280 Jan 31| [01:20| |/tmp/bk000.000
-TW-T----- 1 root other 3860190/ Jan 3||02:48| | /tmp/bkdom1001.100
-TW-T----- 1 root other 9457549 Jan 3 || 05:30(| /tmp/bkdom1002.100
-TW-T----- 1 root other 12626814 Jan 3|/ 06:31| /tmp/bkdom1003.100
-rW-r----- 1 root other 461497(0 Jan 29 || 02:32]|| /tmp/bkjuel001.100
-TW-T----- 1 root other 9632637 Jan 29 || 05:03| /tmp/bkjuel002.100
-IW-r----- 1 root other 13282454 Jan 29 | 06:08| /tmp/bkjue2001.100
-TW-T----- 1 root other 4621642 Feb 2| 02:30| /tmp/bklunl001.100
-TW-T----- 1 root other 1961024 Feb 2| 03:07| /tmp/bklunl002.100
-TW-T----- 1 root other 4773000 Feb 2| 03:07| /tmp/bklun2001.100
-TW-T----- 1 root other 4624490 Feb 3| 02:30| /tmp/bkmarl1001.100
-TW-T----- 1 root other 9656381 Feb 3 | 05:01| /tmp/bkmarl002.100
-YW-Y----- 1 root other 13317284 Feb 3| 06:05| /t l
-TW-T----- 1 root other 4627354 Feb 8 | 02:42 tmp/bkmiel001.
-YW-r----- 1 root other 9664653 Feb 8 | 05:15 tmp/bkmiel002.100
-TW-Y----- 1 root other 13327270 Feb 8| 06:18 tmp/bkmie2001.100
-TW-T----- 1 root other 4609224 Jan 31 | 02:45(| /tmp/bksab1001.100
-rw-r----- 1 root other 9637385 Jan 31 || 05:12(| /tmp/bksabl002.100
-TW-T----- 1 root other 13299062 Jan 31| 06:17|| /tmp/bksab1003.100
-rw-r----- 1 root other 4617850 Jan 30| 05:02| | /tmp/bkviel001.10
-TW-T----- 1 root other 9639421| Jan 30| 02:49( |/tmp/bkviel002.10
-rw-r----- 1 root other 13293894|( Jan 30|(06:03| |/tmp/bkviel003.
7

Respaldo del dia Miércoles

Figura 2.7 Contenido de log.bck.d

Como se puede observar en la grafica el andlisis de este log se basa en la
verificacion de tres columnas. La primera indica la fecha en que fue
realizada la inicializacion/finalizacion del respaldo. La segunda indica la

hora a la que fue ejecutada, y la tercera indica el nombre del respaldo, la
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misma que contendra las siguientes letras: /lun para lunes, mar para
martes, mie para miércoles, jue para jueves, vie para viernes, sab para

sabado y dom para domingo.

La parte en color azul sefalada en la grafica anterior informa que la
inicializacion del respaldo del dia miércoles fue realizada a las 02:42 del 8
de febrero y que fue finalizada a las 6:18 de la misma fecha. Hay que
mencionar que por cada dia de la semana el contenido del log se ve
incrementado siempre en tres lineas, lo que indica que el respaldo diario

fue finalizado correctamente.

* log.dis.d Este log en particular contiene informacion referente a las
particiones del equipo Adelca. El interés de este log para el administrador
es saber cuando el espacio disponible en las particiones: /, /baan y
/respaldos se encuentran por debajo de un valor especificado el cual es
determinado por el administrador. En la figura 2.8 se muestra el contenido

de este log:

Porcentaje de Particiones a ser analizadas
espacio utilizado
Filesystem kbytes used avail capacity Mounted on
/dev/dsk/clt0d0sl 2053605 1038842 953155 [53%| [/ 1
/dev/dsk/c1t0d0s3 2053605 909892 1082105 46% /usr N
/proc 0 0 0 0% /proc
fd 0 0 0 0% /dev/fd
mnttab 0 0 0 0% /etc/mnttab
/dev/dsk/c1t0d0s4 1016122 271739 683416 29% /var
swap 13624944 24 13624920 1% /var/run
swap 13727336 102416 13624920 1% /tmp
/dev/dsk/c1t0d0s5 1016122 25564 929591 % /opt
/dev/dsk/c1t2d0s0 15483618 8285283 7043499 55% E;:¥E§Zj
/dev/md/dsk/d10 52508692 42775961 9207645 83% atos4
/dev/md/dsk/d20 52512305 51445442 541740 99% indices
/dev/md/dsk/d70 153532928 3649574 148348025 5 @4

/dev/dsk/c1t1d0s3 5161437 3374072 1735751 67% /oracle
/dev/dsk/clt1d0s4 5161437 2689444 2420379 53% /system
/dev/md/dsk/d50 44408610 43073220 891304 98% /indices2
/dev/dsk/c1lt1d0s5 5161437 4102204 1007619 81% /tempdb
/dev/md/dsk/d40 44399202 25676508 18278702 59% /datos2
/dev/md/dsk/dé0 52336479 51914 51761201 1% /datind3
/dev/dsk/cl1t0d0s7 12342399 7460512 4758464 62% /export/home

Figura 2.8 Contenido de log.dis.d
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En base a la informacion contenida en log.dis.d el administrador ha
decidido que el monitoreo de este log sea parametrizable, de tal manera
que se pueda especificar la particibn a monitorear asi como un valor de
criticidad el cual permita obtener un resultado OK, WARNING 6 CRITICO
dependiendo del analisis entre el valor obtenido del log y el definido por el

administrador.

* tareas.txt La informacidn que se encuentra dentro de este archivo
permite al administrador, conocer el estado de cada una de las tareas
ejecutadas por la aplicacion Baan. El contenido del archivo tareas.txt se

muestra en la figura 2.9

Fecha de generacidén del log Estado de la tarea
A 4
Fecha :[05-02-10 [11:55, Ame] TAREAS POR CODIGO DE TAREA Pagina H 1
ADELCA Compafiia : [100
Tarea | Descripcidn | Periéd.| Calendar.| Ud.periodo| Duracién | Fecha dltima | siguiente fch. | Estatus
| | | | maxima | ejecucién | ejecucién

------------------------ B i e T el A
BANO1 SALDO CUENTAS B i 1 Dias 00:00 28-10-07 20:30:50 28-10-07 20:30:00 Libre

CARO1 Cartera diario si 1 Dias 00:00 12-09-05 21:11:03 13-09-05 21:10:00 Cancelada
CAR13 Apertura period Si CONO1 0 00:00 31-01-10 23:03:23 28-02-10 23:00:00 En cola de e
CAR14 Act. descuentos si 1 Dias 00:00 04-02-10 19:01:07 05-02-10 19:00:07 En cola de e
COMO1 Calcular precio Si 1 Dias 00:00 04-02-10 19:15:31 05-02-10 19:15:00 En cola de e
CONO1 Actualizacidén P si 1 Dias 00:00 05-02-10 03:00:48 06-02-10 03:00:00 En cola de e
CONO02 Carga Total Pro Si 1 Meses 00:00 17-06-09 19:30:43 17-06-09 19:30:00 Cancelada
MAl00 Correccion Outb si 1 Dias 00:00 04-02-10 22:25:47 05-02-10 22:25:00 En cola de e
RGCO1 Generar informa Si 1 Dias 00:00 04-02-10 19:01:07 05-02-10 19:00:07 En cola de e
STO01 Inventarios al si 1 Dias 00:00 04-02-10 19:01:07 05-02-10 19:00:07 En cola de e
WEB02 Grabar informac Si 1 Dias 00:00 04-02-10 22:50:59 05-02-10 22:50:00 En cola de e
BALAN1 Balance de Cart si 1 Meses 00:00 30-01-10 21:05:36 28-02-10 21:05:00 En cola de e
BALAN2 Balance de Cart si 1 Meses 00:00 31-07-07 00:01:11 31-08-07 00:01:00 Cancelada
BOD100 Bod. Aceria Sug si 1 Dias 00:00 05-02-10 06:40:01 06-02-10 06:40:00 || En cola de e
CLRHIS Borra historia si 1 Dias 00:00 05-02-10 05:00:00 06-02-10 05:00:00 || En cola de e
FIN100O Finalizacién Lo si 1 Dias 00:00 03-02-10 23:04:56 03-02-10 23:00:00 || En cola de e
FIN101 Finalizacién Lo si 1 Dias 00:00 31-07-07 23:59:56 03-06-09 22:15:00 Cancelada
INVOOl Procesar saldo si 12 Meses 00:00 31-12-09 22:00:48 31-12-10 22:00:00 Libre

RECCLM Reconstruccién si 1 Dias 00:00 24-06-09 19:00:07 25-06-09 19:00:00 Cancelada
RECOND Reconstruccidén Si 1 Meses 00:00 27-10-05 04:00:00 Libre

RECONS Reconstruccién Si 1 Meses 00:00 04-02-10 06:10:16 04-03-10 06:10:00 Libre

RECPRO Reconstruccién Si 1 Meses 00:00 14-01-10 20:30:20 14-02-10 20:30:00 En cola de e
TESO01 Generar Retenci Si 1 Dias 00:00 04-02-10 23:30:46 05-02-10 23:30:00 En cola de e
VENO0O1 Estadisticas de Si 1 Dias 00:00 28-02-07 23:00:22 28-02-07 23:00:00 Cancelada
VEN002 Procesar ordene Si 1 Dias 00:00 04-02-10 22:45:25 05-02-10 22:45:00 En cola de e
VENO003 act.fecha cad. Si 1 Dias 00:00 04-02-10 19:30:45 05-02-10 19:30:30 En cola de e
VENO004 Secuencial Guia Si 1 Dias 00:00 04-02-10 19:01:07 05-02-10 19:00:07 En cola de e
WEBDAT Datos Pagina We si 1 Dias 00:00 11-12-09 05:00:34 12-12-09 05:00:00 Cancelada

Tareas

Figura 2.9 Contenido de tareas.txt

Especificamente al administrador lo que le interesa monitorear en este
archivo es el estado de cada una de las tareas. Se dara por estado critico

al log cuando la fecha no coincida con la fecha del instante del monitoreo,
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ademas de si el contenido de la columna “Estatus” no concuerde con las

lineas: Libre, Cancelada 6 En cola de ejecucion.
* log.exp.d Este log al igual que el log.bck.s contiene informacién sobre la
inicializacion y finalizacion de un respaldo pero a diferencia del anterior el

respaldo ha ejecutarse en este caso es desde la Base de Datos Oracle.

En la figura 2.10 se muestra el contenido de log.exp.d

Indica la inicializacidén del Fecha de inicio del Backup
backuo |
v v
*x %% (INICIO) EXPORT DIARIO ****%*: Sat Feb 20 02:00:00 EST 2010
*x %% |FINAL EXPORT DIARIO *#****% Sat Feb 20 05:12:55 EST 2010
A A
Indica la finalizacién del Fecha de finalizacidn del Backup
backuo

Figura 2.10 Contenido de log.exp.d

El log.exp.d es generado diariamente y su analisis al igual que log.bck.s
requiere la verificacion de la palabra INICIO y FINAL asi como la
comparacion entre la fecha contenida en el log y la fecha en el instante que

se ejecute el monitoreo.

* log.bdd.d Este log es un archivo obtenido de la aplicaciéon de Base de
Datos Oracle y tiene informaciéon concerniente al espacio en datos e

indices que la aplicacidon maneja.

En la Figura 2.11 se encuentra sefialado en color rojo las lineas que el

administrador ha considerado importante analizar.
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TABLESPACE TOTAL
[ DATSPACE 68,921,589,76E|< Espacio total en Datos
DRSYS 88,080,384
SPACE a3 712,1“*,“784 Espacio total en Indices
RBSSPACE 5,578,424,320
STATSPACK 524,288,000
SYSTEM 1,677,721,600
TOOLS 8,388,608
7 rows selected.
TABLESPACE LIBRE
[ DATSPACE 14'256'/42'%54 Espacio libre en Datos
DRSYS 83,746,816
[ IDXSPACE 2024198144@4 Espacio libre en Indices
RBSSPACE 4,529,831,936
SYSTEM 815,529,984
TOOLS 8,347,648

6 rows selected.

TS# NAME

0 SYSTEM
1TOOLS

2 RBSSPACE
3 TEMP

4 DATSPACE
5 IDXSPACE
6 DRSYS

7 STATSPACK

8 rows selected.

Figura 2.11 Contenido de log.bdd.d

Para determinar la capacidad disponible tanto en datos como en indices, se
debe realizar previamente unos calculos con los datos totales y libres
arrojados por el log y seguidamente analizar su resultado para realizar 6 no

el envio de las alertas.

* log.revo.d El contenido de este archivo permite saber la inicializacion y
finalizacion del respaldo diario ejecutada desde la base de datos Oracle, de
la aplicacion Evolution. En la figura 2.12 de muestra el contenido de este
archivo, asi como las partes del mismo a ser tomadas en cuentan al

momento del monitoreo.
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Indica la inicializacidn
del respaldo

* EXPORT BDD ***x*xkxkkkkkkkkkk k%%

Fecha de inicio

) del respaldo
Indica 1la

finalizacidn
del respaldo Fecha de finalizacidn

del resvaldo

7

Figura 2.12 Contenido de log.revo.d

El log log.revo.d debera ser monitoreado diariamente, informando al
administrador si el inicio o finalizacion del respaldo no ha sido realizada con
éxito. El analisis de este log debera basarse en la comparacion de fechas

entre el log y la fecha en el momento que se realiza el monitoreo.

* log.sevo.d ElI contenido de este archivo permite determinar la
disponibilidad del servicio de Base de Datos Oracle para la aplicaciéon

Evolution. En la figura 2.13 se muestra el contenido de este archivo.

STATUS DATABASE STATUS

OPEN ACTIVE ‘ Dlsponlbllldad de la BDD
( >‘ Oracle para la

aplicacidén Evolution

Figura 2.13 Contenido de log.sevo.d

Como se puede observar en la grafica anterior unicamente se realiza la

verificacion de la palabra ACTIVE.
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* log.sbdd.d El contenido de este log informa la disponibilidad del servicio

de la Base de Datos Oracle. El contenido de este log se muestra en la

figura 2.14.

STATUS DATABASE STATUS

Figura 2.14 Contenido de log.sbdd.d

OPEN ( DOWN >‘ Disponibilidad del

servicio de la BDD
Oracle

Como se puede observar en la figura anterior su contenido es exactamente

igual al archivo log.sevo.d la manera en como se analizara este archivo es

mediante la comparacion de la palabra marcada en el circulo. ACTIVE

indica que el servicio de la base de datos se encuentra disponible, mientras

que la palabra DOWN indica que el servicio no se encuentra disponible.

* log.lotus.d Este archivo permite determinar si el servicio Lotus Domino se

encuentra disponible. Para ello se analizard el archivo en busca de las

palabras que se encuentran marcadas en la figura 2.15.

Se han iniciado estos servicios de Windows:

Administrador de cuentas de seguridad
Cliente de directiva de grupo

Cliente DHCP

Cliente DNS

Compilador de extremo de audio de Windows
Conexiones de red

Coordinador de transacciones distribuidas
ESET HTTP Server

ESET Service

Experiencia con aplicaciones

Firewall de Windows

Horario de Windows

Iniciador de procesos de servidor DCOM
Licencias de software

Llamada a procedimiento remoto (RPC)

Lotus Domino Server (LotusDominoData)
Lotus Domino Single Logon <

Motor de filtro de base

Plug and Play
Programador de aplicaciones multimedia [{:;;77

Figura 2.15 Contenido de log.lotus.d

Indica la
disponibilidad
del servicio
Lotus Domino
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* monitor.log Este archivo permite determinar la disponibilidad del servicio

de Proxy y Firewall. El contenido de este log se muestra en la figura 2.16.

MEN 546,345

T—— Disponibilidad del

PROXY — servicio de proxy

DISCO OK

MEN 546,345

—— Disponibilidad del

FW ——" servicio de firewall

Figura 2.16 Contenido de monitor.log

El archivo monitor.log, es generado por el equipo atfirewall y atproxy.
Ambos servidores generan archivos diferentes pero con la particularidad de

que el nombre es el mismo.

Conocer el contenido de cada uno de estos log permitira al final de este capitulo
disefiar un esquema con el fin de realizar un monitoreo automatico de cada uno

de los logs detallados anteriormente.

2.4.3 MONITOREO DE UPS.

La energia eléctrica cumple un papel muy importante dentro del desarrollo de una
empresa, ya que permite el funcionamiento de los diferentes equipos y maquinas
de una organizacion. Un UPS (Uninterruptible Power Supply 6 Fuente de Poder

Ininterrumpida) es un equipo que tiene como funcién brindar proteccion a los
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equipos de una organizacion ante, eventos como alteraciones de voltaje, pérdida
del servicio de energia eléctrica, cortocircuitos y sobrecarga. Para ello el UPS
cuenta con un conjunto de baterias para proporcionar a los equipos energia en

caso de una interrupcioén eléctrica.

Aceria del Ecuador C.A. cuenta con un centro de computo en donde se

encuentran los servidores que actualmente estan siendo protegidos por un UPS.

En la Tabla 2.4 se muestra las caracteristicas mas importantes del UPS a ser

monitoreado.

Marca Tripp-Lite.
Modelo XCV-5462
SNMPWBCARD S
Firmware 12.03.0012

Configuracion local via Web | S/
Notificaciones via SNMP S/

Software de instalacion S/

Numero de Baterias: 8

Tabla 2.5 Caracteristicas del UPS a ser monitoreado.

Para el administrador de la red es importante saber cuando el suministro de
energia eléctrica ha sido suspendido y si el UPS entr6 en funcionamiento. A

continuacion se menciona los parametros de interés a ser monitoreado:

 Carga del UPS.

» Bypass es decir si el UPS entré o no a funcionar cuando el suministro de
energia eléctrica se haya interrumpido.

* Estado de las baterias del UPS.
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2.44 ENVIO DE SMS Y CORREO A EMPLEADOS Y CLIENTES DE LA
EMPRESA.

Cada dia la telefonia movil estad teniendo gran impacto y acogida en nuestra
sociedad de tal manera que la mayoria de las personas actualmente cuentan con
un dispositivo moévil, el mismo que ha pasado a formar parte de su estilo de vida,
permitiéndo la comunicacion con un grupo de personas. La importancia de estar
comunicados con el personal operativo de una empresa asi como con sus
clientes, ha sido motivo para que el administrador de la red, piense en una
aplicacion que le permita el envio de informacién a través de mensajes de texto

(SMS) y correo electrénico.

En el caso de los empleados y personal administrativo de la empresa Aceria de
Ecuador C.A., la informacién que se requiere enviar son: mensajes por dias
especiales como cumpleanos y dias festivos, informacion sobre eventos a
realizarse dentro de la empresa, reuniones de personal, boletines informativos,
etc. Para el caso de los clientes de la empresa los mensajes que se enviara tanto
por SMS y/o correo electrénico son: informacion sobre promociones de sus

productos, estado de pedido de compras, etc.

La aplicacidén a ser desarrollada debera permitir al administrador el envio de SMS

y/o e-mail de manera facil, rapida y sencilla.

2.5 INVESTIGACION DE SOLUCIONES.

Conociendo las necesidades del administrador y previo al proceso de disefio, se
ha realizado investigaciones sobre las posibles soluciones a fin de satisfacer con

los requerimientos anteriormente indicados.

A continuacion se mencionan las soluciones a ser empleadas en el sistema.
Dentro de cada soluciéon se especifica los motivos del por que se lo empleara

dentro del desarrollo del proyecto en comparacién a otras.
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2.5.1 SOLUCION PARA EL MONITOREO DE SERVICIOS A TRAVES DE
NAGIOS.

Se ha escogido a Nagios como herramienta de monitorizacidn de maquinas y
servicios de red para la empresa Aceria del Ecuador C.A., debido a las
caracteristicas y ventajas que este presenta en comparacion a otras aplicaciones
existentes. La particularidad de Nagios radica en que su cddigo es abierto a
modificaciones lo que permite mediante configuraciones adaptar el sistema a las
necesidades que uno requiera. La configuraciéon de Nagios puede resultar al
principio un poco complejo, sin embargo una vez que se entienda como funciona
cada uno de sus archivos de configuracién, el sistema puede convertirse en una
herramienta potente para el administrador. El emplear Nagios como sistema de
monitorizacion de una red permite al administrador tomar las debidas acciones a

fin de evitar la paralizaciéon de actividades y pérdidas a la empresa.

En la tabla 2.6 se hace una comparativa de la herramienta Nagios con

herramientas de monitoreo actualmente existentes.

Caracteristicas Zabbix | Nagios | Pandora FMS | Zenoss | Hobbit | Osmius
Interfaz WEB v v v v v v
Documentacién suficiente (

Reportes ( ( ( ( (
Soporte de Base de Datos 1” ( ( ( 1', /
Manejo de Alertas ( ( ( ( ( (
Visualizacién de Graficos v v v v v
Licencia Libre 1', ( ( ( 1', /
Autenticacién de usuario (

Robustez v v v

Uso en redes locales 1” ( ( ( 1', /
Uso en redes empresariales ( ( ( (

Manejo de plugins v v v v v v

Tabla 2.6 Comparacion de Nagios con otras aplicaciones existentes.
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Como se puede apreciar existen varias herramientas que brindan ayuda al
momento de realizar el monitoreo de la red. Las caracteristicas de Nagios asi

como su familiaridad sobresalen en comparacion a las demas.

Nagios sera instalada en un equipo con sistema operativo GNU/Linux el cual
actuara como servidor y que estara conectada a la red, mediante la asignacion de
una direccién |IP proporcionada por la persona encargada de la red. Nagios
cuenta con una interfaz WEB la misma que permitira la visualizacién del estado
de la red, para ello es necesario previamente tener instalada en nuestra maquina
un servidor Web, ademas de librerias GD la cual es necesaria para la creacion

dindmica de imagenes generadas en los informes.

En la figura 2.17 se muestra el esquema que se empleara con la herramienta para

el monitoreo de servicios de red y enlaces de comunicacion.

Ceruih Beraire
|E3AP ISP
HTTE HTTI

SMTF
Sk

ICMP
Wi

Bapvidar 1 T =
-

INTRANET ADELCA

&u;jw:?“ uagi.us'
0 i
S 8 &S g

Figura 2.17 Esquema para el monitoreo de servicios y enlaces.

Nagios estara principalmente enfocado al monitoreo de los enlaces de

comunicacion, asi como la disponibilidad de los servidores dentro de la intranet.
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La configuraciéon de los archivos generados por Nagios una vez concluida su
instalacion se encuentra detallada en el capitulo 3.

2.5.2 SOLUCION AL ANALISIS DE LOG A TRAVES DE SCRIPTS.

Actualmente en el mercado existen varias aplicaciones que permiten desarrollar
pequefios programas de una manera facil y sencilla. La mayoria de estas
aplicaciones cuenta con un conjunto de librerias y comandos utilizados por el
programador para la creacion de un programa. Como se explicod anteriormente
parte de todo el proyecto es el analisis de logs; los mismos que previamente

seran centralizados en nuestro servidor para su respectivo estudio.

La manera en que se realizara el analisis de cada log sera mediante la creacion
de un script, escrito en un lenguaje de programacién facil de entender y
programar. Los lenguajes de programacién que se pueden emplear al momento

de escribir un script pueden ser: perl, python, php, bash u otros.

Perl en comparacion a otros lenguajes de programacidén requiere mucho recurso
de maquina, es decir que no es tan ligero como un programa escrito en C,
ademas su Zsintaxis de programacion es algo confusa requiriendo de tiempo por
parte del programador para familiarizarse con él. En el caso de phython su ventaja
es la potencialidad que tiene, sin embargo su sintaxis puede no ser conocida por
todos. Bash a diferencia de ambos tiene la ventaja de que su lenguaje es mucho
mas facil de entender, tiene rapidez en la ejecucion de instrucciones ademas de

que existe gran documentacién acerca del uso de sus comandos.

Bash permite ademas al programador hacer: calculos matematicos con enteros,
redireccionamiento de entrada y salida de datos, manejo y procesamiento de
cadenas de texto, uso de sentencias de control y sentencias repetitivas, desarrollo
de funciones, etc. Caracteristicas que hacen de este lenguaje de programacion

ideal a ser empleado en el desarrollo de nuestros scripts.

“Sintaxis.- En programacion la sintaxis hace referencia a la manera en como se deben ejecutar las
instrucciones a fin de que estos puedan ser interpretados correctamente por el computador.
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Cabe mencionar que cuando se realice el desarrollo de los scripts no se tendra
que preocupar por la instalacién de un entorno de desarrollo, si no Unicamente el

uso de un editor de texto como por ejemplo: vim, kwrite, u otro.

En la figura 2.18 se muestra el esquema que se empleara para el monitoreo de
los logs:
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Figura 2.18 Esquema para el monitoreo de los Log.

Como se puede apreciar en la grafica anterior, todos los logs de los servidores de
la empresa seran centralizados en el equipo en donde se encontrara el sistema
de monitoreo. Los scripts se encontraran en un directorio especifico y seran
ejecutados de manera automatica a través del crontab del sistema GNU/Linux. De
acuerdo al contenido del log y parametros especificados por el administrador el
estado de cada log después del analisis podra ser: OK, CRITICO o WARNING. El
estado de cada uno de los logs se visualizara en una interfaz Web. Esta interfaz
Web ademas permitird que el administrador pueda modificar parametros como:

hora de ejecucion de los script para el monitoreo de cada log, tipo de mensaje a



76

enviar cuando el estado de los Log sea CRITICO, ademas de permitirle afiadir 6

eliminar un log.

Siempre que el estado de monitoreo de un log sea CRITICO la aplicacion
almacenara el resultado arrojado por el script en base de datos creada en MySQL
a fin de que las notificaciones puedan ser posteriormente enviados mediante
mensajes de texto o correo electronico hacia el administrador de la red. El
desarrollo de los scripts asi como la parte para el envio de alertas a través de
mensaje de texto y correo electronico es explicado en detalle en el siguiente

capitulo.

2.5.3 SOLUCIONES PARA EL ENVIO DE ALERTAS EMPLEANDO SMS.

Actualmente existen varias maneras en que se puede enviar mensajes de texto
hacia un dispositivo mévil. A continuacidon se explica brevemente en que consiste
cada uno de estos métodos, sus principales caracteristicas para finalmente

determinar cual método se ajusta mas a nuestras necesidades.

Hay que recordar que a mas de notificar mediante SMS el estado critico de los
servicios de red, enlaces de comunicaciones, UPS, y logs. También se podran
enviar informaciéon referente a: campafas publicitarias, comunicados,

promociones de productos, etc.

2.5.3.1 Envio de SMS a través de Internet.

Una de las maneras en que se puede optar para enviar informacion via SMS es a
través de Internet. Existen varias paginas Web que mediante una previa
subscripcién permiten al usuario el envio masivo de mensajes a un determinado
costo. La mayoria de estas paginas no permiten el envio de SMS a paises que no
se encuentren dentro de sus ndminas siendo esto una desventaja. Ademas el
tiempo que tomaria enviar un mensaje hacia el destinatario dependeria del

congestionamiento de la red.
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La ventaja que se obtendria con esta solucidén seria el costo por mensaje, ya que
resulta mas economico que el envio de un mensaje desde el celular. Hay que
mencionar también que si se opta por esta solucién no estariamos garantizando
que los mensajes de alerta sean enviados, debido a que puede existir el caso de
que el servicio de Internet en la empresa se encuentre inactivo, razon por la cual

se presentarian inconvenientes al momento de enviar las alertas.

2.5.3.2 Envio de SMS mediante un celular conectado al computador.

Esta solucién permite el envio de un mensaje de texto a través de un dispositivo
movil conectado a nuestro servidor. La conexidén entre el servidor y el dispositivo
movil puede ser mediante un cable de datos, sefial infrarrojo u otra. La principal
funcién del celular es el actuar como moédem con el fin de procesar la informaciéon
que se envie desde el servidor hacia el celular. En la Figura 2.19 se ilustra el
esquema para el envio de SMS a través de un celular conectado a un

computador.

Red GSM

Movil Celular Usuario

Servidor

Figura 2.19 Esquema para el envio de de SMS empleando un celular.

La comunicacion entre el servidor y el dispositivo movil es mediante el uso de los
comandos AT. Los comandos AT se envian desde el servidor mediante el uso de
una aplicaciéon que permita tomar control sobre el movil. Una de las desventajas
que hay que considerar dentro de esta solucién es que el software que se emplee
no tenga un control total con algunas marcas y modelos de celulares actualmente
existentes. Otra desventaja de emplear este tipo de solucion es que el celular a

ser empleado debera contar con ciertos requerimientos como por ejemplo:
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* Servicio de SMS.
* Disponer de un medio para la comunicacion con el servidor como: cable
de datos, infrarrojos o Bluetooth.

» Soporte para su manejo a través de Comandos AT.

2.5.3.3 Envio de SMS a través de un Médem GSM externo conectado al

computador.

Esta solucion a diferencia de la anterior utiliza un médem GSM externo. La
principal caracteristica de estos modems es que tienen la capacidad de utilizar la
red GSM para establecer una comunicacién de voz, datos y particularmente el
envio de SMS. En el mercado se pueden encontrar varios tipos de modems cada
uno con ciertas caracteristicas lo cual hace que su precio varie uno en
comparaciéon a otro.

Para el desarrollo del presente proyecto se ha optado por hacer uso de un médem

externo GSM debido a que:

» Son especificamente manipulables a través de comandos AT.

» Posee mayores funcionalidades.

* Tiene mejor desempefio.

* Incorporan al menos un puerto para la comunicaciéon con un ordenador.

» Cuenta con informacion para su correcta utilizacion.

En la figura 2.20 se muestra el esquema para el envio de mensajes de texto a

través del uso de un médem GSM externo.

L 4

Red GSM

'8

MODEM Usuario
Servidor GSM

Figura 2.20 Esquema para el envio de SMS empleando un médem GSM.
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La figura 2.21 muestra el médem a ser utilizado en el proyecto mientras que en la

tabla 2.7 se mencionan sus caracteristicas mas importantes:

Figura 2.21 Médem Enfora GSM1218

Caracteristicas importantes
Rango de alimentacion: 5-9 Vdc
850 MHz
900 MHz
1800 MHz
1900 MHz
Cable Serial
RS232
Datos
Envio / Recepcion: Voz
SMS

Frecuencias de Operacion:

Tipo de Conexion:

Amplio set de Comandos AT
Requiere de una SIM

Tabla 2.7 Caracteristicas del médem Enfora GSM1218

El médem Enfora cuenta con un amplio conjunto de comandos AT permitiendo la
comunicacion entre el computador y el dispositivo. La conexién entre el
computador y el médem se lograra mediante el uso de un cable serial. En la figura

2.22 se ilustra el cable empleado para la conexién con el ordenador.

.’-il

Figura 2.22 Cable serial empleado para la conexion con el médem Enfora.
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La comunicacion que se empleara entre el médem Enfora GSM1218 y nuestro
servidor sera a través de una interfaz RS-232. Los parametros ha ser configurado

para que los datos puedan ser transmitidos y recibidos es:

* Seleccion de un puerto para la comunicacion.

* Velocidad de transmision en bps (bits por segundo).
* Bits de datos a transmitir.

* Bit de paridad.

* Bit de parada.

* Control de flujo.

Por defecto la velocidad de trasmisiéon en el médem Enfora GM1218 es de
115200bps, usando 8 bits para transmision, ningun bit de paridad y un bit de

parada.

Una de las desventajas al emplear esta solucion es que el computador no cuente
con un puerto de comunicacién serial. Sin embargo si el computador cuenta con

puertos USB disponibles se puede utilizar un adaptador USB-RS232 apropiado.

La aplicacion que hace posible la comunicacién y manejo del médem se explica

en el siguiente capitulo.

2.5.4 ANALISIS PARA EL ENVIO DE CORREO ELECTRONICO.

Es importante que a mas de usar los SMS para informarle al administrador sobre
el monitoreo de servicios y logs dentro de la empresa, se cuente ademas con la
posibilidad de enviar estas alertas a una direccibn de correo electronico. La

manera en que se envie los correos puede ser de las siguientes formas:

* A través de la implementacion de un servidor de correo electrénico.

» Usando un servidor de correo electronico como intermediario.
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En el primer caso se puede optar por implementar uno de los varios *MTA
existentes tanto para Windows 6 GNU/Linux. Dentro de los MTA que se puede

elegir cuando se trabaja bajo un ambiente GNU/Linux son:

» Sendmail.- Es considerado uno de los MTA mas populares en los
sistemas Unix. A continuacibn se mencionan las caracteristicas mas

importantes de sendmail:

Tiene licencia open source.

Permite el almacenamiento en cola de aquellos mails que por algun

motivo no han podido ser recibidos por el destinatario.

Permite definir nombres alternativos 6 nicknames a cada una de las

direcciones de correo.

Emplea el puerto 25 para las conexiones con los clientes.

Dispone de mucha informacibn para su correcta instalacion vy

configuracion.

» Postfix.- Al igual que Sendmail se trata de un MTA disponible en algunas
distribuciones de GNU/Linux, a diferencia de sendmail su configuracion es
mucho mas rapido y sencilla. A continuaciéon se mencionan las principales

caracteristicas de postfix:

Tiene soporte para cifrado y autenticacion.

Facil de administrar.

Software libre y de codigo abierto.

Dispone de gran documentacion.

Permite el manejo de listas negras.

El segundo caso es el envio de correo electronico haciendo uso de una cuenta
activa en Hotmail 6 Gmail. De forma muy similar al primer caso también se

requiere de la instalacion de paquetes y configuracion de archivos para su

*MTA (Mail Transport Agent 6 Agente de Transporte de Mensajeria) es un programa que tiene
como funcién transportar el correo de una maquina a otra.
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funcionamiento. Para llevar a cabo esta alternativa de solucion se requiere

ademas que nuestro servidor cuente con acceso a Internet.

La solucién que se ha escogido para llevar a cabo el envio de correo electronico
es la implementacion de sendmail. Las razones se deben a que al ser un MTA
este puede ser configurado para que los mensajes generados por el sistema de
monitoreo se transporten hacia el servidor de correo interno de la empresa y sea

este quien se encargue finalmente de la entrega del correo.

En la figura 2.23 se ilustra la manera en que se enviaran los correos.

( INTRANET ADELCA ()
ffffffffff <]
>X<‘\ ~<
s ~< Alerta SMADEL
N | (’ Capacidad Critica en
SERVIDOR DE SERVIDOR DE : usr 20% libre
MONITOREO CORREO INTERNO

Destino

Figura 2.23 Esquema para el envio de correo electrénico.

El proceso para la instalacion y configuracion de sendmail se encuentra detallado

en el capitulo 3.

2.5.5 SOLUCION AL MONITOREO DEL UPS.

La monitorizacion del UPS se lo realizara empleando el protocolo SNMP (Simple
Network Management Protocol 6 Protocolo para la Administracion de Red), ya
que el equipo dispone de una tarjeta de red, que incorpora un agente SNMP el
cual contiene informacién del equipo almacenada en los OID’s de la MIB. EI UPS

sera configurado a través de una interfaz web con el fin de enviar las traps hacia
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la NMS instalada en el servidor de monitoreo. Las traps seran receptadas y
analizas para posteriormente enviar los mensajes de alertas hacia el admnistrador
de la red. En la figura 2.24 se ilustra la esquema que tomaria el monitoreo del
UPS.

NMS

(SISTEMA DE ADMINISTRACION DE RED) MIB Trippe-Lite

NET- SNMP AGENTE SNMP
PROTOCOLO SNMP

- TRAPS

uPs
SERVIDOR Tripp-Lite

RED ADELCA

Figura 2.24 Esquema para el monitoreo del UPS Trippe-Lite.

2.6 DISENO ESQUEMATICO DEL SISTEMA A SER IMPLEMENTADO.

En base a las soluciones analizadas anteriormente se procedera con la siguiente
fase en la metodologia de programacion extrema que consiste en elaborar el
disefio del sistema de monitoreo para la empresa Aceria del Ecuador C.A., el
mismo que se lo ha estructurado en seis médulos a fin de contar con un sistema
modular que facilite el desarrollo y explicacién del proyecto. Cada uno de los
modulos cumplira una funcién especifica e interactuan entre si a fin de cumplir

con los requerimientos propuestos por el administrador.

Los médulos que conforma el sistema asi como el esquema total del proyecto se

ilustran en la figura 2.25 y 2.26 respectivamente.
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Figura 2.25 Mddulos del sistema monitoreo.
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Figura 2.26 Esquema del sistema de monitoreo a ser implementado.
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El sistema de monitoreo que hoy en adelante sera conocido como *SMADEL
estara compuesto por los modulos anteriormente mencionados, los mismos que

permitiran:

» Monitoreo de servicios de red y enlaces de comunicacion.

* Monitoreo del UPS.

* Monitoreo de Log.

» Almacenamiento de registros en Base de Datos para reportes.

* Envio de SMS e E-mail.

» Administraciéon de monitoreo y visualizacion de resultados a través de una

pagina Web.

El desarrollo de cada uno de estos moédulos se explica en el siguiente capitulo.

*SMADEL (Sistema de Monitoreo ADELCA) nombre del sistema de monitoreo.



CAPITULO 3
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CAPITULO 3: DESARROLLO DEL SISTEMA.

3.1 INTRODUCCION.

En este capitulo se explica el desarrollo de los seis médulos que conforma el
sistema de monitoreo SMADEL. Los modulos expuestos a continuacion
conforman el tercer proceso dentro de la metodologia de desarrollo XP.

Cabe mencionar que el desarrollo del sistema de monitoreo se lo realizd sobre la
distribucién de GNU/Linux, DEBIAN. Las principales razones por la cual se eligié
Debian fueron: es una distribucién estable y orientada a servidores, cuenta con
basta cantidad de informacidén asi como soporte para la soluciéon de problemas y

por su bajo consumo de memoria.

3.2 MODULO DE BASE DE DATOS.

El desarrollo del médulo de base de datos se lo realiz6 con el fin de almacenar
toda la informacién generada por los eventos monitoreados y disponer de los
datos necesarios para el envio de notificaciones y visualizacion de resultados en

una interfaz web.

3.2.1 GESTOR DE BDD MySQL.

Para el Desarrollo de este médulo se ha empleado el SGBD (Sistema Gestor de
Base Datos) MySQL debido a que es muy conocido y ampliamente usado por su
sencillez, rendimiento, portabilidad y sobre todo estabilidad. Un gestor de base
datos es una aplicaciobn que permite el almacenamiento, eliminacion vy

actualizacion de la informaciéon de manera rapida y estructurada.

Una de las caracteristicas principales de MySQL es que es una base de datos
relacional. La palabra relacional establece un conjunto de datos almacenados en
tablas entre las cuales se establecen relaciones, con el fin de manejar datos de
manera eficiente y segura. Otra importante caracteristica de MySQL es que usa la

licencia GPL lo que permite su uso en aplicaciones no comerciales.
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La administraciéon y seguridad de MySQL esta basada en un esquema de
usuarios y privilegios. Los usuarios son creados por el administrador quien otorga
a cada usuario sus respectivos permisos y restricciones. Por otra parte la
arquitectura que sigue MySQL es Cliente — Servidor. Para que un cliente pueda

realizar una gestion sobre la base de datos este debe emplear el lenguaje °SQL.

3.2.2 REQUERIMIENTOS.

Los requerimientos que MySQL necesita en cuanto a hardware dependen del
volumen de informacién que se vaya a manejar. Para que el servidor de base de
datos MySQL pueda operar correctamente el equipo en el cual vaya a ser
instalado debe contar como minimo con un disco de 120GB y una memoria RAM
de 512 MB. Para la instalacion de MySQL se requiere contar con los respectivos

CD de instalacién o con un acceso a Internet.

3.2.3 ESTRUCTURA.

El médulo de MySQL seguira una estructura Cliente-Servidor, lo que quiere decir
que dispondremos en nuestro servidor de un server 6 demonio mysqld el cual se
estara ejecutando en segundo plano, a la espera de peticiones realizadas por
parte del cliente mysql. En la figura 3.1 se ilustra la arquitectura empleada para el

modulo de Base de datos.

Servidor Smadel

\\
NS
% X adelca
Cliente Servidor
mysq| mysqld

Figura 3.1 Arquitectura del médulo de base de datos.

5SQL(Structure Query Languaje 6 Lenguaje de Consulta Estructurado) es un lenguaje de
programacion estandar para la comunicacion con la base de datos.
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Como se puede apreciar en la figura anterior tanto el cliente como el servidor
estan instalados en la misma maquina. El proceso de instalacién del servidor de

base de datos MySQL se detalla a continuacion.

3.2.4 DESARROLLO.

3.2.4.1 Instalacion MySQL.

Existen varias maneras de instalar MySQL, una de ellas es mediante el uso de los
cd’s de instalacion 6 a través de una conexion a Internet. EIl método que se

empled para la instalacion fue a través de un acceso a Internet, digitando para ello

desde la ventana de comandos las siguientes instrucciones.

apt-get install mysqgl-server
apt-get install mysqgl-client

La primera instruccion instala el demonio mysqld mientras que la segunda instala
el cliente mysql. Finalizada la instalacidén el siguiente paso es iniciar el demonio

mysqld y hacer que este se ejecute automaticamente.

/etc/init.d/mysqld start
chkconfig mysgld on

Durante el proceso de instalacion se crea por defecto el usuario root el cual
permitira posteriormente la creacion de: bases de datos, tablas, usuarios,
permisos, etc., ya que este usuario tiene control total sobre el servidor de base de
datos MySQL.

3.2.4.2 Creacion de la base de datos adelca.
La base de datos que se cred para este mddulo tiene por nombre adelca, la

creacion de la misma se llevd a cabo ejecutando las siguientes instrucciones

como usuario root.



3.2.5. Diagrama de Base de Datos.

mysqgl -u root
mysqgl> update users set
password=PASSWORD ( 'MyPass') where user='root';
mysqgl> flush privileges;
mysql> CREATE DATABASE adelca;

ad_perfiles
T id_perfi
nombre

descripdon

ad_usuarios
f id_usuario

id_perfi
nombre
telefono

email

turno

login

pasword
envio_email

ENvio_sms

En la figura 3.2 se muestra el diagrama de la base de datos adelca, donde se
puede apreciar las tablas creadas y la relacion existente entre ellas. El proceso

seguido para su creacion asi como la funcionalidad que tendra cada una de estas

ad_registro_envio

R id_envio
fecha_reg
des_mensaje
nombre_log
est_log
est_env_sms
est_env_email
est_env_usuario
des_estado
id_log

id_servidor

ad_servidores
@ id_serv
nombre_sery
direc_ip_serv

desc_serv

Figura 3.2 Diagrama de la base de datos adelca.

tablas se explican a continuacion.

3.2.5.1 Creacion de tablas.

Las tablas que conforman la base de datos adelca fueron creadas por medio del

89

ad_logs

% id_log
nombre_log
desc_log
dia_gjec
mes_ejec
dia_sem_ejec
hora_gjec
min_gjec
ubic_log
script_log
desc_param
valor_param
valor_min_param
estado_log
valor_alerta

tipo_envio

ad_ups
T id_ups

voltaje_bat
carga_bat
temperatura_bat
estado_bat
voltaje_entrada
frecuenda_ent
voltaje_salida
Carga_ups
frecuenda_sal
voltzje_bypass

estado_carga

usuario root. La sintaxis que se utilizd para la creaciéon de cada una de ellas es:
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mysqgl> CREATE TABLE nombre tabla

(
Campo 1 tipo dato,
Campo 2 tipo dato,

Campo n tipo dato
) ;

Las tablas creadas mediante el uso de la sintaxis anterior fueron: ad_perfiles,
ad_usuarios, ad_registro_envio, ad_servidores, ad _logs y ad ups. El cbdigo
empleado para la creacién de la base de datos y sus respectivas tablas se

encuentra detallado en el Anexo A.

3.2.5.1.1 Tabla ad_perfiles.

Esta tabla almacena los perfiles de usuarios que permiten asociar un perfil a uno
0 mas usuarios. En cada perfil se agrupan usuarios con caracteristicas similares,

permitiéndonos definir el nivel de acceso que tendra cada usuario a la aplicacion.

Los perfiles creados son: Administradores, Clientes y Empleados. En la figura 3.3

se muestra el contenido de la tabla ad_perfiles.

mysql> select * from ad_perfiles;

e e e +
| id_perfil
Fommmm oo

nombre

Empleados de la empresa Adelca |
Clientes de la empresa Adelca
________________________________ +

Clientes

+
|
+
Administradores | Administradores de Red
|
|
+

+
|
+
|
| Empleados
|
+
t

3 rows in set (0.80 sec)

Figura 3.3 Perfiles de usuarios para el sistema de monitoreo smadel.

3.2.5.1.2 Tabla ad_usuarios.

En esta tabla se encuentra almacenada informacién detallada de cada usuario
como: nombre del usuario, numero de celular y direccion de correo electronico
que el sistema utilizara para el envio de sms y/o e-mail. Ademas esta tabla cuenta

con los campos de login y password para realizar la autenticacion del usuario
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cuando este quiera acceder al sistema. En la figura 3.4 se muestra uno de los

registros almacenados en esta tabla.

Figura 3.4 Informacién contenida en la tabla ad_usuarios.

3.2.5.1.3 Tabla ad_ups.

La tabla ad_ups almacena la informacién proporcionada por el ups, la cual se
obtiene mediante consultas snmp. Estos datos seran mostrados en la interfaz web
con el fin de visualizar el estado y comportamiento del ups. La figura 3.5 muestra

uno de los registros que se encuentra almacenado en esta tabla.

1 row in set (0.00 sec)

Figura 3.5 Informacién contenida la tabla ad_ups.

3.2.5.1.4 Tabla ad_logs.

Esta tabla contiene informacién de los logs a ser monitoreados. La informacion
que se encuentra almacenada, permitira al sistema de monitoreo establecer el
estado de un log en: OK, CRITICO 6 WARNING para en base a ello realizar el
envio de notificaciones al administrador. Ademas esta tabla almacena los
parametros necesarios para definir las tareas en el crontab que permitiran la
ejecucion de los script empleados para la monitorizacién de logs. En la figura 3.6

se muestra un ejemplo de la informacidén que se encuentra en la tabla ad_logs.
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s | Monitoreo de Usuarios actit : | Todos | Domingo 6 (| Cl | Email
R e o o o o o oo R T +

Figura 3.6 Informacion contenida en la tabla ad_logs.

3.2.5.1.5 Tabla ad_servidores.

Aqui se almacena la informacién de los servidores monitoreados. El sistema
emplea estos datos para la generacion de reportes sobre la disponibilidad de los

servidores. En la figura 3.7 se muestra el contenido de esta tabla.

Servidor Adelca

Servidor Evolution |
Servidor Lotus |
Servidor Firewall |
Servidor Proxy |
Servidor Monitoreo |
____________________ +

ServerEvo

Domino

atfirewall .6
atproxy 92.168.120.7

t—————— =+

Figura 3.7 Informacion contenida en la tabla ad_servidores.

3.2.5.1.6 Tabla ad_registro_envio.

Esta tabla almacena informacién relativa a todos los eventos monitoreados, lo que
permite al sistema contar con los datos necesarios para realizar el envio de
notificaciones via sms y/o correo electronico cuando el estado de un evento
monitoreado sea CRITICO. La informacion almacenada en esta tabla ademas
permite generar reportes y llevar un registro histérico sobre los servicios, logs, ups
y servidores. La figura 3.8 muestra uno de los registros almacenados en esta
tabla.



93

1> select fecha reg,des mensaje,nombre_log,est log,des estado from ad_registro envio where id envio=345

'

------------- L
| des_mensaje | nombre log | est log | des estado |

1 row in set (8.00 sec)

Figura 3.8 Informacion contenida en la tabla ad_registro_envio.

3.2.5.2 Creacion del usuario admin.

MySQL permite la creacion de usuarios y privilegios con el fin de preservar la
integridad sobre los datos. Considerando esto se ha creado el usuario admin a

través de la siguiente instruccion.

mysgl> GRANT USAGE ON *.* TO admin IDENTIFIED BY 'contrasefia';

Una vez creado el usuario admin el siguiente paso es la asignacion de permisos,

lo cual se explica en el siguiente punto.

3.2.5.3 Asignacion de privilegios al usuario admin.

MySQL maneja cinco distintos niveles de privilegios los cuales son: globales, base
de datos, tablas, columnas y rutinas. El usuario admin creado cuenta con todos
los privilegios sobre la base de datos adelca con el fin de no poner en peligro la

integridad de la informacién de otras bases de datos.

La instruccidn que se empled para asignar privilegios al usuario admin sobre la

base de datos adelca se muestra a continuacion.

mysgl> GRANT all ON adelca.* TO admin IDENTIFIED BY 'contrasefa';

Con ello los siguientes cambios que se requiera realizar en la base de datos
adelca, se lo realizara accediendo con el nombre de usuario admin y su

respectiva contrasenfia.
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3.3 MODULO PARA EL MONITOREO DE SERVICIOS DE RED.

Este modulo tiene como objetivo monitorear permanentemente los enlaces de
comunicacion entre la planta de la empresa situada en Aloag con sus sucursales
ubicadas en las diferentes provincias del pais. Este modulo permite
adicionalmente monitorear la disponibilidad de los principales servidores y

servicios manejados por el area de sistemas.

3.3.1 HERRAMIENTA DE MONITOREO NAGIOS.

Se ha seleccionado como herramienta de monitorizacién a Nagios, debido a que

es un software libre, estable y ampliamente utilizado en el monitoreo de redes.

3.3.2 REQUERIMIENTOS.

Los requerimientos que Nagios necesita previo a su proceso de instalacion son:
servidor web, °PHP, compilador gcc v librerias gd. La mayoria de estos paquetes
se instalan por defecto con el sistema operativo GNU/Linux, sin embargo si no se
cuenta con estos paquetes, la instalacion de cada uno de ellos puede ser

realizada a través de la ejecuciéon de los siguientes comandos.

apt-get install apache
apt-get install gcc
apt-get install gd
apt-get install php

Hay que recordar que para la ejecucion de los comandos anteriormente

especificados el computador debe contar con acceso a Internet.

°PHP(PHP Hypertext Pre-processor 6 Pre-prosesador de hipertexto PHP).- Es un lenguaje de
programacion interpretado para el disefio de paginas web dinamicas.
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3.3.3 DESARROLLO.

3.3.3.1 Instalacion Nagios.

Una vez instalados los paquetes mencionados anteriormente. El primer paso fue
la creacidén del usuario nagios y el grupo de usuario nagcmd, posteriormente se
asigno a este grupo los usuarios nagios y www-data lo cual es indispensable para
continuar con el proceso de instalacion. Los comandos empleados en la creacion
del usuario, grupo de usuario y asignacion fueron realizados a través de las

siguientes instrucciones.

useradd -m nagios

passwd nagios

groupadd nagcmd

usermod -a -G nagcmd nagios
usermod -a -G nagcmd www-data

El usuario www-data es utilizado por el servidor web apache, razén por la cual
dependiendo de la distribucidon de GNU/Linux, el nombre de este usuario puede
cambiar. Una vez creado el usuario el siguiente paso fue la descarga del paquete
de instalacion nagios, el mismo que se lo obtuvo desde su sitio web oficial

http://www.nagios.org. La versién de nagios que fue instalada en este modulo es

la 3.1.2. Descargado el paquete en nuestro computador, se procede a
descomprirlo y empezar con la configuracion e instalacidn mediante la ejecucion

de los siguientes comandos.

tar xzvf nagios-3.1.2.tar.gz
./configure

Por defecto los archivos de configuracion de nagios se encuentran situados en el
directorio /usr/local/nagios, sin embargo esta ubicacién puede ser cambiada
durante el proceso de instalacion. El siguiente paso fue la compilacion de sus

archivos fuentes lo cual se lo realizé mediante la instruccion.

make all
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Luego se procedié a realizar la compilacion de sus ejecutables en el directorio
/usr/local/nagios, y hacer que la herramienta se inicie durante el arranque del

sistema.

make install
make install-init

Concluida la instalacién de Nagios se procedi6 a la instalacién y compilaciéon de
los plugins que son los encargados de realizar el monitoreo y recopilar la
informacion de acuerdo a lo especificado en los archivos de configuracion, para
ello hay que descargarse el paquete nagios-plugins-3.1.2.tar.gz de su pagina
oficial. El proceso de instalacion de estos plugins es similar a los empleados para

la instalaciéon de Nagios tal y como se indica a continuacion.

tar xzvf nagios-plugins-3.1.2.tar.gz
cd nagios-plugins-3.1.2.tar.gz
./configure

make all

make install

Con este procedimiento se habra instalado correctamente los plugins, los cuales
al ser ejecutados devolveran determinados valores los mismos que seran
utilizados por la herramienta Nagios para determinar el estado de un host o

servicio.

El ultimo paso es la creacion de un usuario y asignaciéon de un password para
acceder a la interfaz web de la herramienta de monitorizacion. El usuario
establecido para tal motivo es nagiosadmin. EI comando que se ejecutd para la

creacion de este usuario fue:

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
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Creado el usuario, finalmente se debe reiniciar tanto el servicio web como el

servicio nagios mediante las siguientes instrucciones:

/etc/init.d/apache2 restart
/etc/init.d/nagios restart

Finalizada la instalacién, Nagios crea varios archivos de configuracion en donde
se definen los parametros que seran utilizados por la herramienta para el
monitoreo de los equipos y servicios de red. En el directorio
/usr/local/nagios/etc/objects se crean ocho archivos de configuraciéon de los cuales
tres archivos se emplearon en la configuracion realizada, mientras que los cinco
archivos restantes no fueron considerados ya que en estos se definen opciones

de configuracion que sirven solamente de ejemplo.

Los tres archivos empleados son: commands.cfg, timeperiods.cfg y templates.cfg
en los cuales se definen los comandos, parametros de tiempo y plantillas
utilizadas para la configuracion de equipos y servicios a ser monitoreados.
Ademas en la configuracion realizada es imprescindible la utilizacion de los
archivos principales de configuracibn de nagios que son nagios.cfg, cgi.cfg y

resources.cfg.

3.3.3.2 Diagrama de archivos.

En la figura 3.9 se detalla la estructura de los archivos empleados para la
configuracion de Nagios. Para ello se cred el directorio Archivos_Configuracion
dentro del directorio /usr/local/nagios/etc/ en la cual se encuentran los archivos
commands.cfg, timeperiods.cfg, configuracion _central.cfg y enlaces.cgf. Ademas
se crearon dentro de /usr/local/nagios/etc/ los directorios Host Adelca vy
Servicios_Adelca que contienen los archivos host.cfg y servicios.cfg

respectivamente.
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letc - . { = = o S|
/ timeperiods.cfg enlaces.cfg configuracion commands.cfg
Archivos_Configuracion _central.cfg

-

Host_Adelca hoét:cfg

-

Servicios_Adelca servicios.cfg

Ly ¢
< chi.cfg

thpasswd

Qnagios.cfg

\ ;Lresource.cfg

Figura 3.9 Estructura de archivos utilizados en la configuracién de Nagios

La funcionalidad asi como las opciones de configuracién definidas en cado uno de

los archivos mencionados anteriormente se explica en el siguiente apartado.

3.3.3.3 Configuracion de archivos.

El contenido de cada uno de los archivos que a continuacién se listan se

encuentran detallas en el Anexo B.

3.3.3.3.1 Archivo cgi.cfg.

En este archivo se define la ubicacion del archivo de configuracion principal de
Nagios, la ubicacion del contenido web y la autenticacion y autorizacion del o los
usuarios que tendran acceso a visualizar en la interfaz web de Nagios el
contenido de la informacién monitoreada. Las principales lineas del archivo cgi.cfg

se listan a continuacion:
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main config file=/usr/local/nagios/etc/nagios.cfg
use_ authentication=1

authorized for system information=nagiosadmin
authorized for configuration information=nagiosadmin
authorized for all services=nagiosadmin
authorized for all hosts=nagiosadmin

Ademas en este archivo se puede modificar el modo en que se visualizara el
mapa de estado de Nagios en el cual se representan graficamente todos los
equipos monitoreados. Para personalizar el mapa de estado de Nagios se
estableci6 como imagen de fondo el mapa de Ecuador cambiando para ello la

siguiente opcion:

statusmap_ background image=mapa ecuador.gd2

En este caso la imagen empleada debe estar ubicada en el directorio
/usr/local/nagios/share y tener extension gd2, para lo cual es necesario contar con
la imagen png convirtiéndola a gd2 empleado la herramienta pngtogd2 y

ejecutando el siguiente comando:

pngtogd2 mapa_ ecuador.png mapa-ecuador.gd2 1 1

También se modifico la siguiente opcion:

default statusmap layout=0

Establecer esta opcidn con un valor de cero permite situar las representaciones
graficas de los equipos a través de coordenadas y ubicarlas en cualquier lugar de
la imagen establecida como fondo. Esto permite ubicar los equipos que

representan los enlaces de comunicacion entre la planta y las sucursales.

3.3.3.3.2 Archivo nagios.cfg.

Este es el archivo principal de configuracion de Nagios. Aqui se especifican todos

los ficheros de configuracién utilizados por la herramienta, ademas de la ubicacion
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y nombre del archivo de log utilizado por Nagios. Las opciones de configuracion

establecidas en este archivo se muestran a continuacion:

log file=/usr/local/nagios/var/nagios.log

cfg file=/usr/local/nagios/etc/Servicios Adelca/servicios.cfg

cfg file=/usr/local/nagios/etc/Host Adelca/host.cgf

cfg file=/usr/local/nagios/etc/Archivos Configuracion/commands.cfg

cfg file=/usr/local/nagios/etc/Archivos_ Configuracion/timeperiods.cfg

cfg file=/usr/local/nagios/etc/Archivos Configuracion/enlaces.cfg

cfg file=/usr/local/nagios/etc/Archivos Configuracion/configuracion central.cfg

3.3.3.3.3 Archivo commands.cfg.

Este archivo define los comandos que se emplearan para el monitoreo de los
equipos y servicios de red utilizado los plugins de Nagios. Algunos de estos
comandos realizan el chequeo del espacio en disco, carga del host y numero de
usuarios conectados pero solamente de forma local, es decir sélo en el servidor
donde se ejecuta Nagios. Ademas se definieron comandos para verificar la
disponibilidad de los servicios de un host de manera local o remota como: HTTP,
SSH, FTP, DNS, SMPT y POP. Uno de los comandos definidos en este archivo

de configuracion se detalla a continuacion:

define command {
command_name check ping
command line $USER1$/check ping -H $HOSTADRESSS -w SARG1S$ -c SARG2S -p 5

}

Este comando permite verificar la disponibilidad de un host mediante un ping.
Donde la opcidén command _name establece que el nombre del comando a utilizar
en otros archivos de configuracion sera check ping y la opcion command_line por
su parte establece el modo en que la herramienta nagios ejecutara el comando

especificando para ello los siguientes parametros:

e JUSER1$: Contiene la ubicacion de los archivos ejecutables de los plugins
de Nagios.
o $HOSTADDRESSS$: Especifica la direccion ip del host a ser monitoreado.
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o 3ARG1$, $ARG2$: Son los argumentos que el plugin recibira para su

ejecucion.

Para conocer todos los argumentos que un plugin puede recibir para su ejecucion,

se debe digitar la siguiente instruccion:

/usr/local/nagios/libexec/nombre plugin --help

De esta forma se definieron el resto de comandos que se encuentran incluidos en

el archivo commands.cfg y cuyos detalles estan en la parte de anexos.

3.3.3.3.4 Archivo timeperiods.cfg.

El tiempo de periodo empleado tanto en el monitoreo de los enlaces de
comunicacion, servidores de la empresa y servicios definidos en cada host es
24x7, es decir las veinticuatro horas del dia los siete dias de la semana. La lineas

que define este tipo de monitoreo dentro de este archivo se detalla a continuacion.

define timeperiod{

timeperiod name  24x7

alias 24 Hours A Day, 7 Days A Week
sunday 00:00-24:00

monday 00:00-24:00

tuesday 00:00-24:00

wednesday 00:00-24:00

thursday 00:00-24:00

friday 00:00-24:00

saturday 00:00-24:00

3.3.3.3.5 Archivo servicios.cfg.

Este archivo define las plantillas de servicios que se emplearon en la
configuracion. En esta plantillas se definieron opciones de configuracibn como:
periodos de tiempo de monitoreo, nimero maximo de intentos antes de definir a

un servicio como inactivo entre otros parametros. Las plantillas creadas permiten
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aplicar un conjunto comun de opciones de configuracion a los servicios que se
van a monitorear, ahorrando con ello mucho trabajo y facilitando los cambios que

se quieran realizar. En la configuraciéon implementada se crearon tres plantillas:

e servicio_generico: Define las opciones de configuracidbn genéricas a ser
utilizadas por las demas plantillas.

e servicio-servidores: Especifica las opciones de configuracion usadas por
los servicios definidos en cada uno de los servidores de la empresa.

e servicio-enlaces: Detalla las opciones de configuracién utilizadas en la

servicios definidos para los enlaces de comunicaciones.

A continuacidén se muestra una de las plantillas configuradas.

define service({
name servicio-servidores
use servicio-generico
max_ check_ attempts
normal check interval
retry check interval
register

o U1 W

Donde:

e name: Especifica que el nombre de la plantilla sera servicio-servidores.

e use: Indica que se emplearan las opciones de configuraciéon de la plantilla a
servicio-genetrico.

e max_check attempts: Especifica que nagios efectuara maximo tres
chequeos antes de considerar el servicio como inactivo.

e normal_check interval: Indica que el intervalo de tiempo para verificar la
disponibilidad del servicio sera cada cinco minutos.

e retry check_interval: Especifica que el intervalo de tiempo antes de realizar
un re-chequeo del servicio sera de un minuto

e regqister. Si el valor es 0 indica que el servicio definido es una plantilla.



3.3.3.3.6 Archivo host.cfg.

En este archivo estan las plantillas de hosts empleadas en la configuracion. En
esta plantillas se definieron opciones de configuracion como: periodos de tiempo
de monitoreo, comandos para el monitoreo, etc. Las opciones de configuraciéon
especificadas en las plantillas creadas se utilizaran en la definicion de todos los

hosts que se van a monitorear. En la configuracién implementada se crearon tres

plantillas:

e host _generico: Define las opciones de configuracidbn genéricas a ser

utilizadas por las demas plantillas.

e servidores-linux: Especifica las opciones de configuracion usadas en la
definicion de los servidores de la red interna de la empresa.

e enlaces-servidores: Detalla las opciones de configuracion utilizadas para la

definicion de los enlaces de comunicaciones.

A continuacion se muestra una de las plantillas configuradas.

define host{
name
use
check period
check interval
retry interval
max check attempts
check command
notification options
notification interval
icon image
statusmap_image
register

enlaces-servidores

host-generico

24x7

10

1

2
check-host-alive

d,u,r

60
router.gif
router.gd2

0

Donde:
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- name: Especifica que el nombre de la plantilla sera enlaces-servidores.

- use: Indica que se emplearan las opciones de configuracién de la plantilla

host-generico.
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- check_period: Especifica que el periodo de chequeo del host sera los 7
dias de la semana las 24 horas del dia.
- check_interval: Indica que intervalo de tiempo para verificar la
disponibilidad del host sera de cada diez minutos.
- retry_check_interval: Especifica que el intervalo de tiempo antes de realizar
un re-chequeo del host sera de un minuto
- max_check_attempts: Especifica que nagios efectuara maximo dos
chequeos antes de considerar el host como inactivo.
- check command: Indica que por defecto se empleara el comando
check_host_alive para verificar la disponibilidad del host.
- notificaction_options: Esta directiva indica cuando se enviaran las
notificaciones segun el estado del host. El estado puede ser:
= d=DOWN cuando el host esta caido o inactivo.
» u=UNREACHABLE cuando el host es inalcanzable.
» r=RECOVERY Cuando el host se recuperé y esta disponible.
- notificaction_interval: Esta directiva especifica que el intervalo de tiempo
antes de volver a notificar que un host todavia esta abajo o inalcanzable
sera de sesenta minutos.
- icon_image: Especifica la imagen en formato gif que representa al host
monitoreado.
- statusmap_image: Especifica la imagen en formato gd2 que representa al
host monitoreado en el mapa de estado de Nagios.

- register: Si el valor es 0 indica que el host definido es una plantilla.

3.3.3.3.7 Archivo enlaces.cfqg.

En este archivo de configuracion se encuentra definidos los host y servicios para
monitorear los enlaces de comunicacion. Los enlaces definidos en este archivo
estan acorde a lo establecido en la tabla 2.2 del capitulo anterior. Puesto que se
trata de varios enlaces de comunicacioén. A continuacion se mostrara y explicara

el codigo establecido en lo que se refiere al monitoreo del enlace Aloag - Quito.
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define host{

use enlaces-servidores
host name RQUITO

alias Servidor Quito
address 192.168.124.17
parents TELCONET

2d_coords 330,150

}

define service({

use servicio-enlace
host name RQUITO
service description PING

check command check ping!100.0,20%!500.0,60%

La configuracién anterior define primero un host y luego el servicio que se
monitoreara, en este caso el servicio definido permite verificar la disponibilidad del

host mediante un PING. En la definicion del host las opciones establecidas fueron:

e use: Indica que se emplearan las opciones de configuraciéon definidas en la
plantilla enlaces-servidores.

e name: Especifica que el nombre del host a monitorear sera RQUITO.

e alias: Indica que el alias para describir al equipo nombrado anteriormente
sera Servidor_Quito.

e address: Especifica la direccion IP del host en este caso 192.168.124.17

e parents: Esta directiva indica que el host RQUITO depende del host cuyo
nombre es TELCONET que representa al router principal que interconecta
la planta con sus sucursales. Esta configuracion evita que nagios realice
chequeos innecesarios del host si el parent ya no responde.

e 2d cords: Especifica las coordenadas que definen la posicion de la

representacion grafica del host dentro del mapa de estado de Nagios.

En cuanto a la definicion del servicio las opciones establecidas fueron:



106

e use: Indica que se utilizaran las opciones de configuracion definidas en la
plantilla servicio-enlace.

e name: Especifica el nombre del host al cual se le asignara el servicio en
este caso RQUITO.

e service_description: Esta directiva indica que la descripcion del servicio a
monitorear sera PING.

e check _command: Indica que el comando check ping realizara el chequeo
de la disponibilidad del host pasandole como argumentos
1100.0,20%!500.0,60%, lo que indica que si al hacer un ping al host el
tiempo de respuesta es menor a 100 milisegundos o la pérdida de
paquetes es menor al 20% el host se encuentra activo y el comando
devolvera OK, mientras que si el tiempo de respuesta es mayor a 500
milisegundos o el porcentaje de paquetes perdidos supera el 60% el
comando retornara CRITICO indicando que host se encuentra abajo o

inactivo.

3.3.3.3.8 Archivo configuracion_central.cfg.

Este archivo de configuracién es similar al anterior, la diferencia es que aqui se
encuentran definidos los hosts y servicios para monitorear los servidores de la red
interna de la empresa. La configuracion realizada en este archivo esta acorde a lo
indicado a la tabla 2.1 del capitulo anterior. A continuacién se mostrara y
explicara la configuracion realizada para el monitoreo del servidor Domino. En
cuanto a la definicion de resto de los servidores este se encuentra detallado en la

parte de anexos 2.8.
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define host{

use servidores-linux
host name Domino

alias Servidor LOTUS
address 192.168.120.3
parents SWCENTRAL

icon image windows_ server.gif
statusmap_ image windows_ server.gd2
2d_coords 690,640

}

define service({

use servicio-servidores
host name Domino

service description CORREO

check command check smtp

La configuracion anterior define de igual forma el host y el servicio que se
monitoreara. En este caso el servicio definido para este servidor permite verificar

la disponibilidad del servicio de correo.

En la definicién del host las opciones que fueron establecidas son:

e use: Indica que se emplearan las opciones de configuraciéon definidas en la
plantilla servidores-linux.

e name: Especifica que el nombre del host a monitorear sera Domino.

e alias: Indica que el alias para describir al equipo nombrado anteriormente
sera Servidor LOTUS.

e address: Especifica la direccion ip del host en este caso 192.168.120.3

e parents: Esta directiva indica que el host Domino depende del equipo cuyo
nombre es SWCENTRAL que representa al switch principal al cual se
conectan todos los servidores de la red interna de la empresa.

e jcon_image: Define el tipo de imagen que sera el que represente al host
monitoreado.

e statusmap_image: Representa la imagen del host que sera monitoreado.
La imagen debera estar en formato gd2.

e 2d cords: Esta directiva especifica las coordenadas que definen la posicion

de la representacion grafica del host dentro del mapa de estado de Nagios.
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Las opciones establecidas para la definicién del servicio fueron:

e use: Indica que se utilizaran las opciones de configuracion definidas en la
plantilla servicio-servidores.

e name: Especifica el nombre del host al cual se le asignara el servicio, en
este caso Domino.

e service _description: Esta directiva indica que la descripcion del servicio a
monitorear sera CORREO.

e check _command: Define que el comando check smitp realizara el chequeo

de la disponibilidad del servicio de correo.

Es importante mencionar que los imagenes que fueron empleadas para la
representacion de los hosts monitoreados estan ubicadas en el directorio
/usr/local/nagios/share/images/logos. Las imagenes deben estar en formato gif y

gd2 6 png ygd2.

3.3.3.4 Scripts de Monitoreo de nagios.log.

Una vez realizada la configuracion de Nagios todos los eventos monitoreados por
esta herramienta se encuentran almacenados en el archivo

/usr/local/nagios/var/nagios.log.

La informacion almacenada en este archivo se utilizd para realizar el envié de
notificaciones al administrador de red cada vez que un host y/o servicio se
encuentre en estado CRITICO. Para conseguir este proposito se realizé un
monitoreo continuo del log mediante el comando tail con la opcién —f, lo cual
permite que cada vez que se genere una nueva linea en el archivo se ejecuten los
scripts monitoreo y registro_datos que procesaran la informacién necesaria y
almacenaran la misma en la base de datos para posteriormente enviar las
notificaciones al administrador via SMS y e-mail. El cddigo de los scripts que se

explicaran a continuacion se encuentran detallados en el Anexo C.
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3.3.3.4.1 Script monitoreo.

Este script se desarrolld utilizado el lenguaje de programacién AWK. Su funcion
es verificar que la nueva linea generada en el archivo nagios.log contenga las
palabras OK, WARNINIG o CRITICAL que son los tres posibles valores que los
plugins retornan después de su ejecucion y que indican el estado del host o
servicio monitoreado. Ademas verifica que esta linea contenga la palabra HARD
que establece que el host o servicio se encuentra realmente inactivo en el caso de

que el estado sea CRITICAL o activo en el caso de que el estado sea OK.

Realizada esta verificacion el siguiente paso es almacenar el contenido de esta
linea en el archivo log salida que se pasara como argumento para la ejecucion

del script registro_datos.

En la figura 3.10 se ilustra el proceso explicado anteriormente mediante un

diagrama de flujo.

INICIO

Lectura de la ultima linea del
archivo nagios.log

La linea se escribe en
el archivo log_salida

La linea contiene
HARD y OK?

4

Ejecucion script
registro_datos.sh

La linea contiene
HARD y WARNING?

no

La linea contiene
HARD y CRITICAL?

Figura 3.10 Diagrama de flujo del script monitoreo
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3.3.3.4.2 Script registro_datos.sh.

El script registro_datos.sh se desarroll6 empleando el lenguaje bash. Este script
se encarga de leer el contenido del archivo log_salida y procesar la informacion
para obtener la descripcion del host, servicio y estado, para luego almacenar
estos valores en la tabla ad _registro_envio. Ademas verifica el estado del host o
servicio monitoreado para que en el caso de que sea CRITICO se realice el envié
de notificaciones al administrador mediante la ejecucion de la clase Envio_ SMS
que se encarga del envio de SMS vy la ejecucién del script envio_email para el

envio de correo electronico.

En la figura 3.11 se ilustra el proceso que seguira el script registro_datos.sh

INICIO

Lectura del archivo /og_salida

A
Extraccién del estado de un
host o servicio

I

Conexién a la base de datos
adelca

El estado del host 6
servicio es CRITICO?

A
Almacenamiento del estado de
host o servicio en la tabla
ad_registro_envio

Conexion a la base de datos
adelca

Envié de SMS

Almacenamiento del estado de
host o servicio en la tabla Envio de correo electronico

ad_registro_envio

FIN

Figura 3.11 Diagrama de flujo del script registro_datos.sh
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La funcionalidad de la clase Envio SMS asi como del script envio_email se
detalla en la parte correspondiente al MODULO PARA EL ENVIO DE CORREO
ELECTRONICO Y SMS.

3.4 MODULO PARA EL MONITOREO DE LOGS.

Este médulo se encuentra constituido por scripts desarrollados en lenguaje bash.
La funcionalidad que tiene cada uno de estos scripts es la de analizar el contenido
de los logs generados por los diferentes servidores. El resultado del analisis, cada
vez que un script es ejecutado a través del crontab, es almacenado en la tabla
ad_registro_envio, informacién que posteriormente es utilizado en la visualizacion

de registros y resultados graficos a través de una interfaz Web.

3.41 PROGRAMACION EN BASH.

Los principales motivos por el cual se empled el lenguaje bash en el desarrollo de
los scripts es debido ha que su sintaxis es similar a C, ademas de que no requiere
de un compilador, ya que es un lenguaje interpretado lo que quiere decir que
necesita de un intérprete para la ejecucion de su cédigo. Las principales ventajas
que bash proporciona son: flexibilidad frente a los lenguajes compilados,
potencialidad, gestion de memoria automatica y sobre todo sencillez a la hora de

realizar scripts.

3.4.2 REQUERIMIENTOS.

Para el desarrollo de este mddulo se requirié de los siguientes comandos: awk y
ssh, el primero empleado para el procesamiento de texto y el segundo para el
acceso remoto a los servidores. En el caso de no contar con los comandos
anteriormente mencionados, su instalacion puede ser realizada a través de la

ejecucion de las siguientes instrucciones.

apt-get install awk
apt-get install ssh
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3.4.3 DESARROLLO.
3.4.3.1 Definicién de scripts para el monitoreo de logs.
La tabla 3.1 muestra los scripts creados para el analisis de cada uno de los logs,

especificando el proceso a monitorear y frecuencia con la que se realizara el

analisis.
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La funcionalidad de cada uno de los scripts asi como el procedimiento empleado

para analisis del contenido son detallados a continuacién.
3.4.3.1.1 Script log_adel_usuarios_baan.sh.

Este script tiene como tarea informar al administrador de la red el nimero de
usuarios contenido en el archivo log.usu.s, para ello el script desarrollado ejecuta
una conexiéon con el moédulo de base de datos adelca, extrayendo valores de la
tabla ad_logs con los cuales a través de comandos se determinara el numero de
usuarios, tipo de mensaje a ser enviado al administrador (SMS y/o e-mail) y
definicion del estado de monitoreo. El proceso que sigue este script esta

representado en la figura 3.12 a través de un diagrama de flujo.

INICIO
Conexién a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

Copia remota del archivo
log.usu.s

NO _—ElLog se encuentra en

Anélisis del log.usu.s

El resultado
del andlisis es
OK?

si

Actualizar el estado del log en
OK en la tabla ad_logs

Insertar un registro para envio

de sms/e-mail en la tabla

ad_registro_envio no Insertar un registro

en la tabla

ad_registro_envio
Iresultado 'si [Actualizar el estado del log en
del andlisis es
y ” WARNING en la tabla ad_logs
Envio
SMS/Email no

Actualizar el estado del log en
CRITICO en la tabla ad_logs

Enviar
sms/e-mail?

no

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
e-mail?

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

no

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Figura 3.12 Diagrama de flujo del script log_adel usuarios_baan.sh
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3.4.3.1.2 Scripts log_adel_bcks_inicio_baan.sh,
log_adel_bckd_inicio_baan.sh y log_adel_exp_inicio_bdd.sh.

La funcion de estos scripts es informarle al administrador si los respaldos diarios y
semanales de la aplicacion Baan, asi como el inicio del respaldo diario de la base
de datos Oracle, no se han generado e iniciado a una determinada hora. Cada
uno de los scripts ejecuta una conexiéon con la base de datos adelca extrayendo
datos de la tabla ad _logs, que permiten realizar el analisis del log y contar con la
informacion necesaria para enviar los mensajes de alerta y determinar el estado
del log monitoreado. La figura 3.13 muestra el diagrama de flujo que seguiran

estos scripts.

Conexion a la base de datos
adelca con usuario y paswword

Definicién de variables a
través de consultas a la tabla
ad_logs

Copia remota del archivo ha
ser analizado

no

Andlisis del contenido

El backup ha iniciado?

no
v
Actualizar el estado del log en
OK en la tabla ad_logs

A
Insertar un registro para envio
de sms/e-mail en la tabla
ad_registro_envio

k.
Envio
SMS/Email

Actualizar el estado del log en
CRITICO en la tabla ad_logs

Y
Insertar un registro
en la tabla
ad_registro_envio

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

nviar

Envio Mail

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

vvvvv

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Figura 3.13 Diagrama de flujo para los scripts log_adel bcks_inicio_baan.sh,

log_adel_bckd_inicio_baan.sh y log_adel_exp_inicio_bdd.sh
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3.4.3.1.3 Scripts log_adel_bcks_fin_baan.sh, log_adel_bckd_fin_baan.sh y
log_adel_exp_fin_bdd.sh.

Estos scripts a diferencia de los anteriores tienen como funcionalidad informarle al
administrador si los respaldos diarios y semanales de la aplicacion Baan asi como
el respaldo de la base de datos Oracle no han finalizado correctamente a una
hora determinada. En la figura 3.14 se muestra el diagrama de flujo que siguen

estos script.

INICIO
Conexion a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

v

Copia remota del archivo ha
ser analizado

no El Log se encuentra en

Andlisis del contenido

El backup ha finalizado?

4
Insertar un registro para envio
de sms/e-mail en la tabla
ad_registro_envio

Y
Actualizar el estado del log en
OK en la tabla ad_logs

Y
Insertar un registro
en la tabla
ad_registro_envio

Y
Envio
SMS/Email

Actualizar el estado del log en
CRITICO en la tabla ad_logs

Enviar
sms/e-mail?

no

Enviar
e-mail?

no

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Eliminar
log.usu.s

Figura 3.14 Diagrama de flujo para los scripts log_adel_bcks_fin_baan.sh,

log_adel bckd_fin_baan.sh ylog adel exp_ fin_bdd.sh.
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3.4.3.1.4 Scripts log_adel_espaciodis_1.sh, log_adel_espaciodis_2.sh vy

log_adel_espaciodis_3.sh.

Estos scripts monitorean el espacio disponible en el directorio raiz (/),

Ibaan y [respaldos del servidor adelca. El proceso que siguen cada uno de estos

script se encuentra representado en la figura 3.15

]

Conexién a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

v

Copia remota del archivo
log.dis.d

no

El Log se encuentra en
lome/admin/smadel/logs

Anélisis del contenido
log.dis.d

El resultado

o Actualizar el estado del log en
del andlisis es

OK en la tabla ad_logs

Insertar un registro para envio
de sms/e-mail en la tabla
ad_registro_envio

Actualizar el estado del log en

del andlisis es WARNING en la tabla ad_logs

WARNING?,

4
Envio

SMS/Email

Actualizar el estado del log en
CRITICO en la tabla ad_logs

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
sms/e-mail?

Envio SMS

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

Insertar un registro para envio de

sms en la tabla ad_registro_envio

Eliminar
log.usu.s

Insertar un registro
en la tabla
ad_registro_envio

Figura 3.15 Diagrama de flujo para los scripts log_adel_espaciodis_1.sh,

log_adel_espaciodis_2.sh y log_adel_espaciodis_3.sh
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3.4.3.1.5 Script log_adel_tar_cri_baan.sh.

Este script tiene como funciéon informarle al administrador si dentro del archivo
tareas.txt el estado de una tarea es diferente de: Libre, Cancelada y En cola de

ejecucion. En la figura 3.16 se presenta el diagrama de flujo que sigue el script.

]

Conexion a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

v

Copia remota del archivo
tareas.txt

no

El Log se encuentra en
iome/admin/smadel/logs

Andlisis del contenido
del log tareas.txt

no a fecha de generacion

del log es igual a la fecha
del sistema?
Actualizar el
las tareas es igual a estado del log
Insertar un registro para envio Libre, Cﬁﬂce'ad’)a 0En enOKenla
de sms/e-mail en la tabla colade e? tabla ad_logs
ad_registro_envio
A4 - Insertar un registro
Envio 4% Actualizar el estado del log en enla tabla
MS/Email RITICO en la tabla ad_logs . .
SMS, CRITICO 109 ad_registro_envio

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Insertar un registro para envio de

Enviar
sms/e-mail?

e-mail en la tabla ad_registro_envio

Envio SMS

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Eliminar
log.usu.s

Figura 3.16 Diagrama de flujo para los scripts log_adel_tar_cri_baan.sh
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3.4.3.1.6 Scripts log_adel_serv_bdd.sh y log_evo_serv_bdd.sh.

Estos scripts tienen como fin determinar cada cierto tiempo si el estado de la base
de datos Oracle utilizada por la aplicacion Baan y Evolution se encuentra activa.

El diagrama de secuencia que siguen estos script se ilustra en la figura 3.17

i

Conexion a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

v

Copia remota del archivo
log.sbdd.d

El Log se encuentra en
(home/admin/smadel/logs ?

Anélisis del contenido
del log

. Actualizar el
Y La BDD se encuentra estado del log
Insertar un registro para envio activa? enOKenla
de sms/e-mail en la tabla tabla ad_logs
ad_registro_envio
\ A
Envio Actualizar el estado del log en Inser;irI:r:arslgalstro
SMS/Email CRITICO en la tabla ad_logs . .
= ad_registro_envio

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
sms/e-mail?

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

Insertar un registro para envio de

sms en la tabla ad_registro_envio

Enviar
e-mail?

Envio SMS

Figura 3.17 Diagrama de flujo para los scripts log_adel_serv_bdd.sh y log_evo_serv_bdd.sh
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3.4.3.1.7 Scripts log_evo_bckd_inicio.sh y log_evo_bckd_fin.sh.

Estos Scripts tienen la finalidad de informar al administrador si el respaldo diario

de la aplicacién Evolution no ha inicializado ni finalizado correctamente a una

determinada hora. Para ello el script seguira los pasos indicados en la figura 3.18

A

i

Conexién a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

no El Log se encuentra en

home/admin/smadel/logs

Anélisis del contenido
del log

El Respaldo ha si
= oo

correctamente?

no

A
Actualizar el estado del log en

Insertar un registro para envio

OK en la tabla ad_logs

de sms/e-mail en la tabla
ad_registro_envio
\ Y
Envio Actualizar el estado del log en Inser;irlgrggg stro
SMS/Email CRITICO en la tabla ad_logs ad_registro_envio

Eliminar
log.usu.s

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
sms/e-mail?

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

Enviar
e-mail?

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Figura 3.18 Diagrama de flujo para los scripts log_evo_bckd_inicio.sh y log_evo_bckd_fin.sh
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3.4.3.1.8 Scripts log_adel_dataspace_bdd.sh y log_adel_idxspace_bdd.sh.

Permite determinar el espacio disponible tanto en datos como en indices de la

BDD Oracle. En la figura 3.19 se ilustra el proceso que siguen ambos scripts.

INICIO

Conexion a la base de datos
adelca con usuario y paswword.

Definicion de variables a
través de consultas a la tabla
ad_logs

Copia remota del archivo a ser
analizado

no

El Log se encuentra en
ome/admin/smadel/logs

Andlisis del contenido
del log

A
Insertar un registro para envio
de sms/e-mail en la tabla
ad_registro_envio

Actualizar el estado del log en
OK en la tabla ad_logs

Insertar un registro
en la tabla
ad_registro_envio

Actualizar el estado del log en
WARNING en la tabla ad_logs

del andlisis es

A WARNING?

Envio
SMS/Email

Actualizar el estado del log en
CRITICO en la tabla ad_logs

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
sms/e-mail?

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

Enviar
e-mail?

Envio SMS

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Eliminar
log.usu.s

Figura 3.19 Diagrama de flujo para los scripts log_adel dataspace bdd.sh y

log_adel_idxspace_bdd.sh



122

3.4.3.1.9 Script log_dom_serv_lotus.sh.

Este script permite monitorear la disponibilidad del servicio Lotus Domino,
enviando un mensaje de alerta cuando el servicio se haya suspendido. En la
figura 3.20 se ilustra el diagrama para este script:

]

Conexion a la base de datos
adelca con usuario y paswword.

Definicion de variables a
través de consultas a la tabla
ad_logs

v

Copia remota del archivo
log.lotus.d

no

El Log se encuentra en
ome/admin/smadel/logs

7
Andlisis del contenido
del log

Actualizar el
El servicio esta estado del log

Insertar un registro para envio disponible? enOKenla
de sms/e-mail en la tabla tabla ad_logs

ad_registro_envio

v Insertar un registro

ﬂ Actualizar el estado del log en en la tabla
SMS/Email CRITICO en la tabla ad_logs ad_registro_envio

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
sms/e-mail?

. Insertar un registro para envio de

e-mail en la tabla ad_registro_envio

Insertar un registro para envio de

sms en la tabla ad_registro_envio

Eliminar
log.usu.s

Figura 3.20 Diagrama de flujo del script log_dom_serv_lotus.sh
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3.4.3.1.10 Scripts log_atp_proxy.sh y log_atf_firewall.sh.

Estos scripts tienen como fin informar monitorear la disponibilidad de los servicios
proxy y firewall. La figura 3.21 ilustra el diagrama de flujo que siguen ambos

scripts:

]

Conexion a la base de datos
adelca con usuario y paswword.

Definicién de variables a
través de consultas a la tabla
ad_logs

no si

El Log se encuentra en
home/admin/smadel/logs 2

Andlisis del contenido
del log

Actualizar el
A El servicio esta estado del log
Insertar un registro para envio disponible? en OKenla
de sms/e-mail en |a tabla tabla ad_logs
ad_registro_envio
7

A 4

Envio Actualizar el estado del log en Inser;irlgr:arsgstro
SMS/Email CRITICO en la tabla ad_logs

ad_registro_envio

Insertar un registro para envio de
sms/e-mail en la tabla
ad_registro_envio

Enviar
sms/e-mail?

Insertar un registro para envio de
e-mail en la tabla ad_registro_envio

Enviar
e-mail?

Insertar un registro para envio de
sms en la tabla ad_registro_envio

Eliminar
log.usu.s

Figura 3.21 Diagrama de flujo para los scripts log_atp_proxy.sh y log_atf firewall.sh
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El cddigo de cada uno de los scripts mencionados anteriormente se encuentra

detallado en el repositorio digital.

3.4.3.2 Ubicacion de los scripts.

Los scripts anteriormente desarrollados se encuentran ubicados en el directorio
/home/admin/smadel/script_logs, mientras que el directorio en donde residiran los

logs a ser monitoreados es: /home/admin/smadel/logs.

3.4.3.3 Pasos para la monitorizaciéon de un nuevo log.

Depediendo de la ubicacién del log a monitorear el cual puede estar alojado en un
servidor con sistema operativo GNU/Linux, Unix o Windows el proceso a seguir es

el siguiente:

En el caso de servidores con sistema operativo GNU/Linux o Unix, el script que
realizara el analisis del contenido del nuevo log a monitorear debe seguir el

siguiente proceso:

e Establecer la conexion con la base de datos adelca con el usuario y
password respectivos con el fin de obtener los parametros necesarios de la
tabla ad_logs que permitan realizar el analisis del archivo.

e Realizar la copia remota del log especificando la direccion IP, el puerto, el
path del log del equipo equipo remoto y la ruta /home/admin/smadel/logs/
del servidor de monitoreo, empleando para ello SSH.

e El analisis que realizara el script debe arrojar como resultado tres estados:
OK, CRITICO y WARNING, y almacenar el resultado del analisis en la tabla
ad_registro_envio con el fin de informarle a administrador el estado del
mismo a traves de la pagina web, y enviarle las notificaciones via sms o

correo electrénico en el caso de que el estado sea CRITICO.

Para el caso de servidores con sistema operativo Windows se debe programar

una tarea automatica que permita copiar el nuevo log en el directorio
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/home/admin/smadel/logs/ del servidor de monitoreo empleando para ello FTP. El
script que analizara el contenido del log debe realizar el procedimiento

anteriormente indicado a excepcion de la copia remota via SSH.

Ademas hay que tener en cuenta que una vez que el script ha sido desarrollado
se debe ingresar una nuevo registro en la tabala ad_logs a través de la interfaz

web.

3.5 MODULO PARA EL ENViO DE CORREO ELECTRONICO Y SMS.

El desarrollo de este mddulo tiene como fin el envio de mensajes de texto (SMS)
y correo electronico (e-mail). Para el envio de SMS se emple6 la plataforma de
desarrollo java, mientras que para el envio de e-mail se configuré un servidor de
correo electronico. EIl proceso que se realizd para este mddulo se encuentra

detallado mas adelante.

3.5.1 PLATAFORMA DE DESARROLLO JAVA.

Java desarrollado por Sun Microsystems a principios de 1991 es actualmente uno
de los lenguajes mas extendidos. La caracteristica mas relevante de Java es su
portabilidad, es decir que un programa escrito en java puede ser ejecutado en
cualquier maquina independiente del sistema operativo que en ella se encuentre
instalada. A diferencia de los script en bash, Java no es directamente interpretado
si no que primeramente requiere ser compilado. Cuando Java es compilado se
crea un codigo llamado bytecode que es ejecutado por el programa JVM (Java
Virtual Machine 6 Maquina Virtual de Java) el mismo que debe encontrarse

instalada en el equipo.

El proceso anterior es representado a través de la figura 3.22.
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CODIGO FUENTE COMPILADOR ARCHIVOS COMPILADOS APLICACION

import java.sql.*;
import java.util.*;

public Conexion_Base() {
telleifene = T
mensaje_usuario = "";

cod _mensaje = 0;

conexion = false; .
Envio_Mensaje.class

}

public boolean abrir conexion () {

Comunicacién.class

} Conexion.class

conexion = false;
System.out.println ..
}

return conexion;

}

Figura 3.22 Proceso para la creacion de una aplicacién en Java.

Java es un lenguaje de programacion orientada a objetos, manejandose a través
de clases, objetos, métodos y atributos. Las clases se definen como aquel
contexto en la cual se encuentran definidas atributos y métodos comunes para los
objetos. Un objeto por su parte es una instancia de una clase. Los valores que
tomen los atributos de un objeto determinan caracteristicas unicas del objeto ante
otros. Los métodos por su parte se encargan de la manipulaciéon de los atributos

definidos en la clase.

Java cuenta ademas con varias librerias las mismas que permiten hacer uso de

funciones preestablecidas facilitandonos el desarrollo de aplicaciones.

3.5.2 DESARROLLO PARA EL ENViO DE SMS.

3.5.2.1 Requerimientos.

Para el desarrollo de la aplicacion se requiere instalar el entorno de desarrollo
java, es decir contar con un conjunto de programas y librerias que permitan
desarrollar, compilar y ejecutar programas en Java. Ademas es necesaria la
instalacion de la libreria javax.comm que es empleada para manejar las
comunicaciones realizadas a través de los puertos serial y paralelo. También es
necesario contar con la libreria de MySQL para realizar la conexién a la base de

datos desde Java.
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3.5.2.2 Instalacion Java.

El primer paso que se tiene que realizar es descargar el JDK (Java Development
kit 6 Kit de Desarrollo Java) para la plataforma GNU/Linux, el mismo que fue

obtenido de la siguiente pagina http://java.sun.com/javase/downloads/index.jsp.

Descargado el paquete se procedid a compilarlo a través de las siguientes

instrucciones:

cp -p jdk-1 5 0 06-1inux-i586.bin /usr/local
cd /usr/local

chmod +x jdk-1 5 0 06-linux-i586.bin
./jdk-1 5 0 06-1linux-i586.bin

rm jdk-1 5 0 06-linux-i586.bin

3.5.2.2.1 Instalacion de javax.comm.

Como se menciono anteriormente es necesario contar con la libreria javax.comm,
la cual proporciona las propiedades y métodos necesarios para realizar el manejo
del puerto serial. Para ello primero se descargd y descomprimié el ‘API de

comunicaciones de la siguiente pagina http://java.sun.com/productos/javacomm/.

Luego como usuario root se procedi6 a copiar las librerias
libLinuxSerialParallel_g.soy LibLinuxSerialParallel.so en el directorio /usr/lib.

Finalmente se copi6 el archivo comm.jar en el directorio /usr/local/jdk-
1.5.0_06/jre/lib/ext el cual contiene el cdédigo compilado de la libreria que permite

el manejo del puerto serial.
3.5.2.2.2 Instalacion del Driver de MySQL.
Este Driver no es mas que una clase que permite conectarse a la base de datos

Mysql desde Java. Para lo cual se procedi6é a descargarlo de la siguiente pagina

http://dev.mysqgl.com/downloads/connector/j/5.0.html. Una vez descargado se

procedié a descomprimir el paquete y copiar el archivo mysql-connector-java-
5.0.5-bin.jar en el directorio /usr/local/jdk-1.5.0_06/jre/lib/ext.

"API (Aplication Programming Interfaz 6 Interfaz de Programacion de Aplicaciones) es un conjunto
de funciones y procedimientos que ofrecen cierta biblioteca para ser utilizado por una aplicacién 6
software.
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3.5.2.3 Variables de entorno.

Concluida la instalacion se realiz6é la configuracion de las variables de entorno
para especificar la ubicaciéon donde fue instalado el jdk. Para ello se agregé al

final del archivo /etc/profile, las siguientes lineas:

JAVA HOME=/usr/local/jdk1.5.0 06
PATH=$PATH: $JAVA HOME/bin

export PATH JAVA HOME

Dénde:
e JAVA HOME: Especifica el directorio en donde se encuentra instalado el
jdk.
e PATH: Define la ruta de acceso para los binarios del sistema,
permitiéndonos acceder a los ejecutables de java desde cualquier

ubicacion.

Una vez agregada las lineas mencionadas anteriormente finalmente hay que

actualizar las variables de entorno mediante la instruccién:

source /etc/profile

3.5.2.4 Diagrama de clases para el envio de mensajes de texto.

En la figura 3.23 se muestra el esquema de las clases desarrolladas para el envio

de los mensajes de texto (SMS).
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Envio_SMS Envio_Mensajes Envio_Archivo
-mensaje : String -telefonos : ArrayList<String> -conexion : Conexion_Base
-telefono : String -mensaje_usuario : String -Envio_Mensaje : Comunicacion_Modem
-mensaje_sms : String -telefono_usuario : String -lineas : ArrayList<String>
-mensajes : ArrayList<String> -conexion : Conexion_Base -lineas_telefonos : ArrayList<String>
-conexion : Conexion_Base -Envio_Mensaje : Comunicacion_Modem -lineas_mensaje : ArrayList<String>
-Envio_Mensaje : Comunicacion_Modem +main() : void +main() : void
+main() : void |
[

T
I
[ | r————————-—-
I
|

v v v

Comunicacion_Modem

-lista_puertos : Enumeration

-puerto_serial : SerialPort

-identificador_puerto : CommPortldentifier

-salida_datos : OutputStream

-entrada_datos : InputStream

-buffer_entrada_datos : BufferedinputStream

-comando_at_1 : String

-comando_at_2 : String

-comando_at_3 : String

-aux : Boolean

-conexion : Conexion_Base

+enviar_SMS(entrada 1 : String, entrada 2 : String, entrada 3 : String) : void
+enviar_ComandoAT (entrada comando_at : String, entrada num_comado_at : int) : void

+enviar_Mensaje(entrada mensaje : String, entrada telefono : String, entrada tipo_envio : String) : void
T

|
|
|

Y

Conexion_Base

-telefono : String
-mensaje_usuario : String
-cod_mensaje : int

-conexion : Boolean

-conn : Conexion_Base
-mensajes : ArrayList<String>
-telefonos : ArrayList<String>
+Conexion_Base()
+abrir_conexion() : Boolean
+getTelefono() : String
+getMensaje() : ArrayList<String>
+actualizar_estado() : void
+getTelefonos() : ArrayList<String>
+getMensaje_Usuario() : String
+actualizar_estado_envio() : void

Figura 3.23 Diagrama de clases para el envio de mensajes de texto.

La funcionalidad de cada una de las clases visualizadas en el grafico anterior se

explica a continuacion.

3.5.2.4.1 Clase Conexion_Base.

Esta clase permite establecer la conexién con la base de datos adelca,
importando primero para ello las funciones y métodos que permitan obtener la

conexion a la base de datos.
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|ilport java.;ql.*;|

Para realizar la conexién en esta clase se definié el método abrir_conexion().

public bhoolean abrir conexion(){ Driver de MySGOL

try { T

|Class.fDrName("com.mysql.jdbc.Driver"].newInstance(]:l

conn = DriverManager.getConnection("jdbcimysgl: /S localhost/adelea’, Tadwin®™, "smade 120107 ¢
1 11 11 |

if | conn '= null )¢ J/ J/ l
conexion = true; url usuario password
tel=se

conexion = false;
H

tcatch (Exception &)
conexion = false;
System.out.println("Error al abrir la conexion con la EBase de Datoszs " + " " + e.getMessage|) )
i
return conexion:

En este método se procedié a cargar el driver de Mysql lo que equivale a crear
una instancia de la clase que realiza la conexién a la base de datos. Una vez que
se ha cargado el driver se realiza la conexion a la base de datos mediante el
metddo getConnection() de la clase DriverManager, al cual se le pasa los

siguientes parametros:

e url: Indica la ubicaciébn de la base de datos a la cual accederemos,
definiendo para ello el nombre o direccion ip del servidor, y el nombre de la
base de datos.

e usuario: Es el usuario para el acceso a la base de datos.

e password: Es la clave del usuario.

Ademas en esta clase se definieron los siguientes métodos:

- getTelefono(): Este método permite obtener el numero de teléfono del
administrador de red al cual se le enviara las notificaciones de los eventos
monitoreados por el sistema.

- getMensaje(): Obtiene los mensajes almacenados en la tabla
ad_registro_envio cuyo valor del campo est env_sms se encuentre

seteado con “N”.
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- actualizar_estado(): Actualiza con el valor de “S” el campo est _env_sms
de la tabla ad_registro_envio, una vez que el mensaje se ha enviado al
administrador de red.

- getTelefonos(): Este método obtiene los numeros telefénicos de los
usuarios almacenados en la tabla ad usuarios cuyo valor del campo
envio_sms sea S, lo cual indica los usuarios a los cuales se les enviara
mensajes desde la aplicacion web.

- getMensaje_Usuario(): Permite obtener el mensaje almacenado en la tabla
ad_registro_envio donde el campo est _env_usuario y envio_sms estén
seteados con un valor de “N”.

- actualizar_estado_envio(): Este método actualiza el campo envio_sms de
la tabla ad_usuarios con el valor de “N”, una vez que el mensaje ha sido

enviado a los usuarios seleccionados desde de la aplicacion web.

3.5.2.4.2 Clase Comunicacion_Modem.

Esta clase tiene como funcién establecer la comunicacion entre el computador y
el médem GSM empleando el puerto serial (RS232) a través de comandos AT.
Para ello primero se importo la libreria javax.comm que proporciona los métodos

necesarios para manejar el puerto serial.

|llP0rt Javax.ccmm.*;|

Para establecer la comunicacion con el modem se defini6 el método
enviar_SMS() el cual realiza un listado de los puertos seriales presentes en el
computador, seleccionando el puerto /dev/ttySO para la transmision de datos

entre el computador y el médem.

while ( lista puertos.hasMoreElements()) {
identificador_puerto = (CommPortldentifier)lista_puertos.nextElement()

if (identificador_puerto.getPortType() == CommPortIdentifier.PORT_SERTAL) {

if (identificador puerto.getName().equals("/dev/ttyS@")) {

Seleccionado el puerto serial se procede abrir el puerto y definir los parametros

para realizar la transmisién de datos.
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puerto_serial = (5erialPort)identificador_puerto.open("Conexion Modem", 20800)

Los parametros configurados para la transmisién de datos fueron: velocidad de

transmision (9600 bps), 8 bits de datos, 1 bit de parada y ningun bit de paridad.

puerto_serial, setSerialPortParams (9600,
SerialPort.DATABITS 8,
SerialPort.5TOPBITS 1,
SerialPort.PARITY_NONE) ;

Definidos los parametros de comunicacién se procedié a obtener un canal de
salida para escribir los datos en el puerto serial con el objetivo de enviar los
comandos AT y el mensaje al mddem. Ademas se obtiene un canal de entrada
para leer los datos del puerto serial con el fin de procesar la informacién devuelta
por el médem y realizar las respectivas actualizaciones del estado de envio de los

mensajes.

salida_datos = puerto_serial.getOutputStream ) ;

entrada_datos = puerto_serial.getInputStream();
buffer_entrada_datos = new BufferedInputStream(entrada_datos);

Finalmente se cierra los canales de entrada y salida empleados para la escritura y
lectura de datos asi como el puerto serial empleado en la comunicacion entre el

computador y el mdédem.

buffer_entrada_datos.close();
entrada_datos.close();
salida_datos.close();
puerto_serial.close();

En esta clase ademas se definieron los siguientes métodos:
- enviar_ComandoAT(): Permite escribir en el puerto serial los comandos AT
necesarios para que el médem realice el envio del mensaje. Los comandos

empleados fueron:

e AT: Comando que verifica que el médem se encuentre activo.
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e AT+CMGF=1: Comando que establece el envio de los SMS en modo
texto.

o AT+CMGS="numero_telefono”. Comando que realiza el envio del
mensaje de texto sin almacenarlo en memoria al destinatario dado

por el numero telefénico.

- enviar_Mensaje(): Este método escribe en el puerto serial el mensaje
almacenado en la tabla ad_registro_envio una vez que los comandos AT
han sido enviados al médem. El mensaje debe ser concatenado con el
caracter \032 que equivale a presionar las teclas CTRL+Z lo cual es
interpretado por el médem como fin del mensaje, procediendo a enviar el

mismo al destinario.

3.5.2.4.3 Clase Envio_SMS.

Esta es la clase que sera ejecutada por el sistema de monitoreo para realizar el
envio de SMS al administrador de la red cada vez que un evento monitoreado se
encuentre en estado critico. La clase Envio SMS emplea las clases
Conexion_Base y Comunicacion_Modem creando una instancia de las mismas
para poder utilizar los métodos explicados anteriormente obteniendo los mensajes
almacenados en la tabla ad registro_envio y el numero de teléfono al cual se

enviaran dichos mensajes.

3.5.2.4.4 Clase Envio_Mensajes.

Esta clase sera ejecutada desde la aplicacion web para realizar el envio de SMS
a los usuarios seleccionados en la aplicacion, para lo cual hace uso de las clases
Conexion_Base y Comunicacion_Modem creando instancias de las mismas para
emplear los métodos que permitan obtener el mensaje y los numeros telefonicos

de los usuarios a los cuales se enviara el mensaje.
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3.5.2.4.5 Clase Envio_Archivo.

Esta clase es ejecutada desde la interfaz web para el envio de mensajes de texto
a partir de un archivo el cual sera cargado desde la aplicaciéon. Para ello en esta
clase se procede al leer el archivo linea por linea para obtener los numeros
telefénicos y el mensaje a ser enviado. Con estos datos se crea una instancia de
la clase Comunicacion_Modem para utilizar los métodos que realizan el envio de

SMS a los destinatarios especificados en el archivo de texto.

El cédigo de cada una de las clases explicadas anteriormente se encuentra

contenido en el repositorio digital.

3.5.3 DESARROLLO PARA EL ENVIO DE E-MAIL.

3.5.3.1 Requerimientos.

Para el envio de e-mail se implementd y configur6 sendmail como servidor de
correo electronico. Para que el correo se encuentre correctamente funcionando se
requirid previamente la instalacion y configuraciéon de un servidor DNS local. La

instalacion y configuracién del DNS se explica a continuacion.
3.5.3.2 Instalacion DNS.
Para la instalacion del servidor DNS se requiere instalar el paquete bind9. Para

ello se hizo uso de los cd’s de instalacion. Sin embargo otra forma de instalar es

mediante la ejecucion de la siguiente instruccion:

apt-get install bind9

Una vez finalizada la instalacion, se crea el demonio bind9 el cual permite iniciar,
parar o reiniciar el servicio DNS. Ademas se crean archivos de configuracion los

mismos que se detallan en el siguiente punto.
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3.5.3.3 Configuracion del servidor DNS.

El archivo de configuracion principal al finalizar la instalacion del servidor DNS se
halla en el directorio /etc/bind/ y tiene por nombre named.conf. Este archivo es el
que sera analizado una vez que el demonio bind9 inicia. Dentro de named.conf se
encuentra especificado la ubicacion del archivo que contendra las opciones
genéricas de configuracion (named.conf.options), asi como la ubicacién de los
archivos para la resolucién de direcciones ip en nombres de host (zona directa), y
traduccion de nombres de host en direcciones ip (zona reversa). Estas zonas se

encuentran especificados en el archivo named.conf.local.
Para la configuracién de los archivos mencionados anteriormente se definié un
dominio local denominado smadel.com. EI contenido del archivo named.conf se

encuentra detallado en la parte de anexos 4.1.

En cuanto al contenido de named.conf.local y named.conf.options estos se

muestran a continuacion.

Archivo named.conf.local

// Archivo para resolucidén de ip
// Zona Directa
zone "smadel.com"

type master;

file "/etc/bind/smadel.db";

}i

// Archivo para resolucidén de hosts
// Zona Reversa
zone "120.168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.192";

}i

La configuracién anterior define los archivos para el establecimiento de una zona
directa (smadel.db) y una zona inversa (192.rev). El contenido de cada uno de

estos archivos se muestra a continuacion:
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Archivo smadel.db

@ IN SOA smadel.com. root.smadel.com. (
2010022508 ; Serial
604800 ; Refresco
86400 ; Reilntento
2419200 ; Expiracidn
604800 ) ; Minimo

IN NS dns.smadel.com.

dns IN A 192.168.120.10

mail IN A 192.168.120.10

WWW IN A 192.168.120.10

Este archivo permite asociar el nombre de una maquina a una direccién ip a
través del registro A. En este caso el equipo que actuara como servidor DNS,

servidor web y servidor de correo tendra la direccion 192.168.120.10.

Archivo 192.rev

@ IN SOA smadel.com. root.smadel.com. (
2010022508 ; Serial
604800 ; Refresco
86400 ; Reintento
2419200 ; Expiracién
604800 ) ; Minimo

IN NS dns.smadel .com.

10 IN PTR dns.smadel .com.

10 IN PTR mail.smadel.com.

10 IN PTR www . smadel . com.

Este archivo especifica la direccidén ip de nuestro computador con el nombre de

host a través del registro PTR.

Una vez que fueron establecidas las zonas de busquedas se editdé el archivo
resolv.conf el cual establece el equipo que actuara como servidor DNS, ademas

del nombre de dominio.

nameserver 192.168.120.10
search smadel.com
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Archivo named.conf.options

options {
directory "/var/cache/bind";

forwarders {
192.168.120.10;192.168.120.7;
}i

Este archivo permite redireccionar las peticiones que no pueden ser resueltas
dentro de nuestro dominio al servidor DNS de la empresa cuya direccion ip es
192.168.120.7.

Hay que mencionar que una vez agregados los registros A y PTR a los archivos
de configuracién anteriormente mencionados, el servicio de DNS debe ser
reiniciado con el fin de que los estos cambios surtan efecto. Para ello se ejecuto

desde la consola de comandos la siguiente instruccién.

/etc/init.d/bind9 restart

Concluida la instalacion y configuracion de nuestro servicio DNS el siguiente paso
fue la implementacién de un servicio de correo el mismo que se detalla a

continuacion.
3.5.3.4 Instalacién sendmail.
De manera similar a la instalacion del DNS este servicio puede ser instalado

empleado los cd’s de instalacion o bien si se cuenta con acceso a Internet a

través de la ejecucion de la siguiente instruccion.

apt-get install sendmail
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3.5.3.5 Configuracion sendmail.

El archivo que fue configurado para el envio de correo se encuentra ubicado en el
directorio /etc/mail/ y tiene por nombre sendmail.cfg. En este archivo se modificd
el nombre de host y nombre de domino, ademas se comento la directiva

DaemonPortOptions, tal como se muestra a continuacion.

cwlocalhost www.smadel.com smadel.com
#DaemonPortOptions

Realizado los cambios anteriores, se agreg6 al archivo access ubicado en el

directorio /etc/mail la siguiente linea.

smadel .com RELAY

La linea anterior permite que el servidor unicamente reciba peticiones de los
usuarios dentro del dominio smadel.com
Para que los cambios surtan efectos se debe ejecutar desde la ventana de

comandos lo siguiente:

make
/etc/init.d/sendmail restart

Para que los correos generados en nuestro dominio puedan ser recibidos por
usuarios de un dominio diferente, se agregaron registros MX al archivo de

configuracion smadel.db., tal como se muestra a continuacion.

@ IN SOA smadel.com. root.smadel.com. (
2010022508 ; Serial
604800 ; Refresco
86400 ; Reintento
2419200 ; Expiracidn
604800 ) ; Minimo
IN NS dns.smadel.com.
IN MX 10 mail.smadel.com.
IN MX 20 mail.adelca.com.
dns IN A 192.168.120.10
mail 1IN A 192.168.120.10
WWW IN A 192.168.120.10
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Una vez agregado las lineas marcados en color rojo, finalmente se reiniciaron los

servicios con el fin de que los cambios tomen efecto.

/etc/init.d/bind9 restart
/etc/init.d/sednmail restart

3.5.3.6 Script para el envio de correo electrénico.

Finalizada la instalacion del servidor de correo se utiliz6 el comando mail para
realizar el envio de correo electréonico al administrador de la red en caso de que
los eventos monitoreados estén en estado critico. Para ello se desarrollé el script
envio_email.sh en el cual se obtienen los datos almacenados en la tabla
ad_regqistro_envio cuyo valor del campo est env_email es N. Luego se procesa
esta informacidén para obtener la descripcion del host o servicio y el estado del
mismo. Estos datos son redireccionados a un archivo de texto el mismo que es
pasado como parametro de entrada al comando mail que enviara el contenido del
archivo a la direccién de correo electronico del administrador de red. En la figura

3.24 se ilustra el diagrama de flujo para el script envio_mail.sh.

INICIO

Conexion a la base de datos
adelca

A
Consulta de la tabla
ad_registro_envio

A

Direccionamiento de los datos a
un archivo de texto.

Envio del e-mail utilizando el
comando mail

A
FIN

Figura 3.24 Diagrama de flujo del script envio_mail.sh
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3.5.3.7 Diagrama para el envio de e-mail.

La figura 3.25 muestra el esquema empleado para el envié de correo electrénico.

Dominio: smadel.com Dominio: adelca.com

MTA MTA

e =

From: soporte@adelca.com
To:  smadel@smadel.com

’A Servidor de Monitoreo Servidor Domino
| =
| www.smadel.com S|

IMAP/,|
POP |

\a

soporte@adelca.com

Administrador

N J

Figura 3.25 Proceso para el envio de e-mail.

Como se puede apreciar en la grafica anterior el MTA (Message Transfer Agent 6
Agente para la transferencia de mensajes) implementado en el servidor donde
residira el sistema de monitoreo, sera quien se encargue del envio de mensajes
destinados a los usuarios pertenecientes al dominio adelca.com. En el caso del
envio de mensajes desde el dominio smadel.com hacia un dominio que no sea los
indicados en la grafica, sera el servidor de la empresa quien se encargara de

correspondiente envio de estos.

3.6 MODULO PARA EL MONITOREO DE UPS.

Este modulo se desarrolld con el fin de monitorear el comportamiento del UPS a
través del protocolo SNMP. Para ello se emple6 una NMS (Network Management
Network ¢ Sistema de Gestion de Red) que permitira obtener los parametros mas

importantes del UPS para mostrarlos posteriormente en la interfaz web, ademas
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de gestionar los mensajes de alertas generados por el agente SNMP del UPS en
caso de alguna anomalia y enviar las respectivas notificaciones via SMS y e-mail

al administrador de la red.

3.6.1 NET-SNMP.

El sistema de gestion de red (NMS) empleado para el desarrollo de este médulo
fue Net-snmp, el cual es una aplicacion sencilla y de libre distribucién. Net-snmp
permite realizar la gestion de equipos remotos a través de un terminal de
comandos. La gestion de estos equipos se la puede hacer para SNMP v1, SNMP
v2cy SNMP v3.

Uno de los aspectos mas importantes de Net-snmp es que incluye los agentes
snmpd, snmptrapd y las herramientas necesarias para la gestibn de equipos

remotos.

3.6.2 DESARROLLO.

3.6.2.1 Instalacion NET-SNMP.

Para la instalacion de Net-snmp se emplearon los cd’s de instalacién, sin
embargo si no se cuenta con ellos y se dispone de un acceso a internet, Net-

snmp puede ser instalado digitando en el terminal de comandos la siguiente

instruccion:

apt-get install snmpd
apt-get install snmp

Dénde:

= snmpd.- Instala los agentes snmpd y snmptrapd. El agente snmpd
permanece escuchando en el puerto 161 a la espera de peticiones
realizadas desde una NMS. El agente snmptrapd por su parte recibe las

alertas generadas desde otros agentes en el puerto 162.
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= snmp.- Instala un conjunto de herramientas que permitiran realizar

consultas desde la NMS hacia el agente.
3.6.2.2 Configuraciones de agentes.
Para el monitoreo del UPS fue necesario la configuracion los siguientes agentes.
3.6.2.2.1 Agente snmp del UPS
El UPS dispone de una tarjeta de red que incluye el agente que sera monitorizado
a través del protocolo SNMP. La configuracién del agente nos permitira establecer
el equipo que tendra acceso a la informacion contenida en la MIB y definir la

maquina a la cual se enviaran las traps mas importantes generadas por el agente.

Las configuraciones respectivas se las realizaron a través de una interfaz web, a

la cual se accedio de la siguiente manera http.//192.168.120.16.

1. Se especifico la ip (192.168.120.10) y puerto (162) del equipo que recibira
las notificaciones SNMP (Traps), accediendo para ello a la opcién
Settings —> Contacts —> SNMP.

2. Se seleccion6 las traps que se enviaran al equipo especificado
anteriormente.

3. Se defini6 el equipo que tendra acceso al agente para lo cual se especificd
la direccion IP (192.168.120.10), el nombre de comunidad (public) y el tipo
de acceso (Read Only), ingresando para ello a la opcién:

Settings —>Network —> SNMP.

3.6.2.2.2 Agente snmpd.
Para la configuracion del agente snmpd se edito el archivo /etc/snmp/snmpd.conf

en donde se definieron: ACL (Access Control List ¢ Listas de Control de Acceso)

para permitir el acceso al agente snmpd, creacion de grupos (MyRWGroup y
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MyROGroup) con asignacion de permisos (lectura/escritura). A continuacién se

ilustra las lineas mas importantes del archivo snmpd.conf.

com2gsec local 127.0.0.1/32 public B

com2sec red adelca 192.168.120.0/24 public ACL"s

group MyROGroup v1 local N

group MyROGroup v2c local o

group MyROGroup usm local Definicidn del.Grupg/

group MyROGroup vl red adelca —> MyROGroup y asignacidn de ACL

group MyROGroup v2c red_adelca

group MyROGroup usm red_ adelca

gigup ﬁyiggigup V;cligiil Definicidén del Grupo

group My up v —»  MyRWGroup y asignacién de ACL

group MyRWGroup usm local _

## group context sec.model sec.level prefix read write notif

access MyROGroup "" any noauth exact all none none Asignacidn

access MyRWGroup "" any noauth exact all all all de permisos
a MyRWGroup
y MyROGroup

3.6.2.2.3 Configuracion del agente snmptrapd

La configuracion principal de este agente se lo hace mediante el archivo

snmptrapd.conf. Sin embargo previo especificar las configuraciones en este

archivo fue

necesario realizar algunas modificaciones de otros archivos de

configuracion, lo cual se explica a continuacion:

- Se edité el archivo snmpd.conf habilitando la siguiente directiva:

master agent

Esta directiva establece que el agente snmpd pueda trabajar con subagentes,

de tal forma que snmpd actuara como agente maestro y snmptrapd como

subagente.

- Ademas se modifico el archivo /etc/default/snpmd en el cual se editaron las
lineas SNMPDOPTS y TRAPDOPTS anadiendo a las mismas las siguientes
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opciones -M /usr/share/snmp/mibs y -m ALL, tal como se muestra a

continuacion:

SNMPDOPTS=' -Lsd -Lf /dev/null -u snmp -I smux-p/var/run/snmpd.pid
127.0.0.1 -M /usr/share/snmp/mibs -m ALL'
TRAPDOPTS='-Lsd -p /var/run/snmptrapd.pid -M /usr/share/snmp/mibs -m ALL'

Las opciones anadidas establecen que los agentes snmpd y snmptrad
emplearan por defecto todas las MIBs ubicadas en el directorio
/usr/share/snmp/mibs.

Ademas hay que editar la linea TRAPDRUN cambiando el valor que tiene por
defecto por un valor de yes, con lo cual se habilitara la ejecucion el agente

snmptrapd.

TRAPDRUN=yes

Realizadas estas modificaciones el siguiente paso es establecer las opciones
de configuracién en el archivo /etc/snmp/snmptrapd.conf, lo cual se detalla a

continuacion:

En este archivo primero hay que especificar la comunidad que se va emplear
para recibir las alertas generadas por el agente agregando en el archivo la

siguiente linea.

authCommunity log,execute public

Con ello se establece que el agente snmptrapd procesara las traps recibidas
empleando la comunidad public. Ademas mediante la opcion log se define que
las alertas recibidas se registraran en un archivo de log, mientras que con la
opcién execute se especifica que se podra realizar otras acciones cuando se
reciba una alerta, como por ejemplo ejecutar un script para procesar la trap

recibida.

El siguiente paso es especificar en el archivo snmptrapd.conf el script que

procesara las traps generadas por el agente snmp del UPS. Para ello se
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empled la directiva traphandle que indica al agente snmptrapd el script que se

ejecutara cada vez que se reciba una alerta. La sintaxis de esta directiva es:

traphandle OID Programa

Donde:
OID: Identifica la variable de la MIB

Programa: Es el script a ejecutar cuando se reciba una trap.

traphandle default /home/admin/smadel/ups/traps Bateria

El contenido de la configuracion del archivo snmptrapd.conf, se encuentra

detallado en el Anexo D.

3.6.2.2.4 Script traps.sh.

Este script se desarroll6 empleando lenguaje bash. La funciéon de este script es
primero almacenar en una variable los detalles de la notificacion recibida, ya que
al emplear la directiva fraphandle estos detalles son pasados al script en el
siguiente formato: nombre, direccién ip de la maquina que envié la notificacion y
una lista de variables que describen el contenido de la notificacién linea por linea,
donde cada linea contiene el OID de la variable y el valor de la misma.

En base a lo descrito anteriormente en el script se empled un lazo while para
obtener el contenido de cada linea recibida y almacenar el mismo en una sola
variable declarada en el script, lo cual permite filtrar el contenido de esta variable
para obtener unicamente los valores necesarios y estructurar el mensaje que se
enviara al administrador de la red. Este mensaje primero se almacena en la tabla
ad_registro_envio para posteriormente ejecutar la clase Envio SMS que se
encargara del envio de SMS vy el script envio_email para el envio de correo

electrénico.

El contenido del script traps.sh se encuentra detallado en el Anexo C.
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3.7 MODULO PARA VISUALIZACION DE RESULTADOS.

Este modulo tiene como objetivo la visualizacion de los resultados obtenidos del
monitoreo de los enlaces de comunicacién, servicios de red, logs y UPS. Ademas
permite la administracion del sistema de monitoreo SMADEL. El procedimiento

realizado para el desarrollo es este mdédulo se explica en los siguientes apartados.
3.7.1 LENGUAJE PHP.

PHP es un lenguaje de programacion para la realizacion de paginas web
dinamicas. El codigo PHP es ejecutado en el lado del servidor y no en la maquina
del usuario y puede ademas ser utilizado conjuntamente con el lenguaje HTML.
Las principales caracteristicas por las cuales se opté emplear PHP como lenguaje
de desarrollo son: es un lenguaje multiplataforma, esta orientado al desarrollo de
aplicaciones web, permite usar conceptos de programacion orientada a objetos,
su codigo es de rapido ejecucion, cuenta con gran cantidad de librerias, soporte

para el acceso a muchas bases de datos y amplia documentacion.
3.7.2 DESARROLLO.
3.7.2.1 Requerimientos.

Para el desarrollo de este modulo se requiere disponer de un servidor web para
procesar las peticiones de los clientes a través de los navegadores, un servidor de
base de datos para el almacenamiento de la informacién y un servidor de
aplicaciones que permita al servidor web procesar paginas dinamicas.

El servidor web utilizado es Apache, se utilizé MySQL para el servidor de base de

datos y PHP como servidor de aplicaciones.

La instalacion de Apache, MySQL Y PHP se lo realizé empleando los discos de

instalacion del sistema operativo. Ademas es necesario instalar las librerias que

SHTML (Hyper Text Markup Languaje 6 Marcado de Lenguaje de Marcado de Hipertexto) es un
lenguaje empleado para estructurar textos, apariencia y presentacion en forma de hipertexto que
es el formato estandar de la web.
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permitan conectarse a la base de datos MySQL desde PHP, lo cual se lo hizo a

través de la ejecucidn de la siguiente instruccion desde el terminal de comandos.

apt-get install php-mysqgl

3.7.2.2 Metodologia utilizada para el desarrollo de la aplicacion.

Existen un sin numero de métodos que especifican los pasos que se debe seguir
en el desarrollo de una aplicacién web, en este caso se ha utilizado el método
MVC (Modelo Vista Controlador).

El modelo vista controlador propone la separacion de un sistema en tres
conceptos a fin de que el desarrollo del sistema se encuentre estructurado de
mejor manera, facilitindonos la programacién en diferentes partes de forma
paralela e independiente. MVC es muy empleado en el desarrollo de interfaces

web para el usuario. Las partes que conforman el modelo vista controlador son:

* Modelo.- Representa aquella informacion que es utilizada por la
aplicacion asi como la logica del negocio o servicio. Los datos que aqui se
encuentran contenidos proporcionan informacién al usuario 6 a la
aplicacion misma. Un modelo puede emplear varias tecnologias de
desarrollo como Java, PHP, ASP, MySQL u otros.

* Vista.- Es la representacion grafica de los datos contenidos en el modelo.
En el caso de una aplicacion web las vistas vienen a ser las paginas HTML

en el cual un usuario puede realizar una o varias acciones sobre ella.

* Controlador.- Es |la encargada de manejar y responder las solicitudes de
un usuario, procesando informacion y modificando el modelo en caso de

ser necesario.

En la figura 3.26 se ilustra las interacciones entre las tres partes del patron

Modelo — Vista — Controlador.
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CONTROLADOR

4
%

Actualizar

VISTA < MODELO

Figura 3.26 Patron Modelo — Vista — Controlador.

3.7.2.3 Estructura de la aplicacion web.

La estructura de la aplicacion web fue realizada en base a los requerimientos del

administrador de red, los mismos que se especifican a continuacion:

e Seleccionar el administrador de turno al cual se le enviaran las
notificaciones vias SMS y/o e-mail cuando el estado de un evento
monitoreado sea CRITICO.

e Visualizar los resultados del monitoreo de logs, enlaces de comunicacion,
servidores, servicios y ups.

e Administrar usuarios y logs.

e Enviar mensajes SMS y/o e-mail desde la aplicacibn a clientes y
empleados de la empresa.

e Enviar mensajes SMS y/o e-mail en base al contenido de un archivo de
texto plano.

e Generar reportes por fechas del estado de los logs y servidores

monitoreados.

En base a las especificaciones establecidas se decidi6é estructurar la aplicacion en
tres modulos o capas con el fin de facilitar el desarrollo de la misma. A

continuacion se explican las capas desarrolladas.

1. Administracion.- Define el aspecto de la aplicacién, es decir la forma en
que se visualizara la informacion en el navegador web. El disefio de la

aplicacién fue realizada mediante la creacion de formularios HTML.
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2. Funciones.- Establece un conjunto de funciones para consultar, ingresar,
actualizar y eliminar informacién de la base de datos empleando para ello

el lenguaje PHP. En esta capa se encuentra la l6gica de la aplicacién.

3. BDD adelca.- Alimacena informacion concerniente al sistema de monitoreo.

Las tres capas mencionadas anteriormente se relacionan entre si de manera que
el resultado obtenido de la interaccion entre ellas es visualizado por el usuario a
través de un navegador web. En la figura 3.27 se muestra la estructura

implementada en el desarrollo de este mddulo.

Sistema
Operativo

My N FUNCIONES BDD adelca
¥ ), (CONTROLADOR) (MODELO)
Windows

PETICION

RESPUESTA 9 R

MysQu

Navegadores

firefox

e 5

explorer

GNU/Linux

N Ve

http\:ﬂwww.smadel.com/SmadeV
N Servidor Web

APAacCH

http://www.smadel.com/Smadel/

Cliente

) LANADELCA

Administrador

FORMULARIOS HTML
(VISTA)

Figura 3.27 Estructura de la aplicacién web.

Como se puede apreciar en la grafica el servidor web estard a la escucha de
peticiones a ser realizadas por el cliente. El cliente enviara un requerimiento al
servidor a través del protocolo "HTTP. En el servidor las funciones seran quienes
procesen las peticidbnes, para ello interactuaran con la base de datos adelca

obteniendo la informacién requerida y retornando la misma al cliente.

9HTTP(Hyper Text Transfer Protocol 6 Protocolo de Transferencia de Hipertexto) es un protocolo
usado para procesar las respuestas a las peticiones para visualizar una pagina web.
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La figura 3.28 muestra el diagrama de todos los scripts que conforman cada uno

de los médulos o capas definidos anteriormente.

BDD adelca

MODULOS WEB

| - scrip_bdd_adelca.sql
\

- autenticacion_fns.php
- administracion_fns.php

Funciones

Administracion

- conexion_base_fns.php
- consultas_datos_fns.php

- Login.php

- autenticacion_usuarios.php
- logout.php

- datos_administrador.php
- insetar_frm.php

- Insertar.php
E - actualizar_frm.php

- actualizar_datos.php
- eliminar_usuario.php

4‘:|—{ i datos_admin_usuarios

- datos_log.ph

- insetar_log_frm.php

- insertar_log.php

E - actualizar_log_frm.php
- actualizar_log.php

- eliminar_log.php

- actualizar_cron.php

- envio_mensaje.php
E - registro_mensajes.php

- datos_usuarios.php
- envio_mensaje_archivo.php
- registro_mensajes_archivo

- datos_ups.php
- grafico_carga.php
- grafico_carga_bat.php

4‘:|—{ - datos_registro_envio.php

Figura 3.28 Diagrama de los scripts desarrollados para el médulo de visualizaciéon de resultados.
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A continuacion se explica la funcionalidad de cada uno de los script especificados

en el diagrama anterior.

3.7.2.4.1 Base de Datos adelca.

Dentro de MVC la base de datos representa el modelo el cual contiene los datos
necesarios para la visualizacion de los resultados en la pagina web. El
script_bdd_adelca.sql ilustrado en la grafica anterior es el archivo que contiene las
instrucciones necesarias para la creacion de las tablas que seran posteriormente

utilizados por las funciones.

3.7.2.4.2 Funciones

Las funciones desarrolladas representa el controlador quien realizara peticiones al

modelo. Los script que conforman esta capa son:

= conexion_base_fns.php.- En este script se definen las funciones
empleadas para realizar la conexion al servidor de base de datos (MySQL)

y seleccionar la base de datos (adelca) con la cual se trabajara.

= autenticacion_fns.php.- Contiene la funcion para la autenticaciéon del
usuario que ingresara a la aplicacion en base al login y password

ingresados en el formulario de autenticacion al sistema.

= administracion_fns.php.- En este script se establecen las funciones para
realizar el ingreso de nuevos usuarios y logs, asi como la eliminacion y

actualizacion de usuarios y logs ya existentes.

= consultas_datos_fns.php.- Contiene las funciones para realizar
consultas a determinadas tablas de la base de datos adelca, devolviendo

como resultado uno o mas registros.
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3.7.2.4.3 Administracion.

3.7.2.4.3.1 Ingreso

Permite realizar la autenticaciéon de los usuarios que ingresaran a la pagina

principal de la aplicacion web.

» Login.php.- Muestra el formulario para el ingreso de login y password del

usuario.

= autenticacion_usuarios.php.- Este script primero realiza la autenticacion
del usuario mediante la funcion login(), a la cual se le pasa como
parametros de entrada, el login y password ingresados en el formulario
anterior. Si la autenticacién fue exitosa se inicia una sesion y se crea un id
de sesién mediante la funcidén sesion_start() y luego se procede a crear y
registrar una variable de sesibn empleando la  funcion
sesion_register(“admin_adelca”) . El id de sesion creado permite acceder
a la variable de sesidbn admin_adelca mediante la cual se seguirad al
usuario durante la navegaciéon por la pagina web y se podra restringir el

acceso a la aplicacién en caso de que el usuario no se haya autenticado.

Una vez establecida la sesion de usuario se muestra el contenido del menu
principal de la aplicacion a través del cual se accede a todas las funcionalidades

proporcionadas por la aplicacion.

Cabe mencionar que el ingreso a la aplicacion es permitido solamente para los
usuarios que pertenecen al perfil de administrador, pues como se mencioné en el
modulo de base de datos para esta aplicacion se crearon tres perfiles de usuario,
el perfil de administrador cuyos usuarios que pertenezcan a este perfil tendran
acceso a toda la aplicacion, y los perfiles de Clientes y Empleados que agrupan a
los clientes y empleados de la empresa ADELCA C.A respectivamente y a

quienes se les enviara mensajes personalizados desde la aplicacién web.
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A continuacién se detalla la funcionalidad de las opciones del menu principal y de

los script desarrollados en cada una de dichas opciones.

3.7.2.4.3.2 Menu Administrador Red

Muestra toda la informacion referente a los usuarios que pertenecen al perfil de

administrador, ademas de permitir agregar un usuario, actualizar sus datos y

eliminar usuarios ya existentes. A continuacién se explica la funcionalidad de los

scripts desarrollados para el menu Administrador Red.

datos_administrador.php.- Este script lista en una tabla HTML los datos
de los usuarios obtenidos mediante la llamada a la funcién admin_datos(),
y crea un enlace al script actualizar_frm.php por cada registro cargado en
la tabla con el fin de mostrar los datos del usuario en el respectivo
formulario al hacer clic en el enlace. Ademas muestra el nombre de los
usuarios en una lista desplegable para seleccionar el administrador de

turno al cual se le enviaran las notificaciones de alerta.

insertar_frm.php.- Muestra el formulario para el ingreso de un nuevo
usuario, en el cual se registra: nombre, numero de teléfono celular,

direccién de correo electrdnico, login y password.

Insertar.php.- Inserta los datos ingresados en el formulario, en la tabla
ad_usuarios empleando para ello la funcion insertar_datos() y muestra un

mensaje que indica si los datos fueron ingresados correctamente o no.

actualizar_frm.php.- Muestra el formulario para realizar la actualizacién
de los datos de un usuario. Los datos se obtienen mediante la llamada a la
funcién get datos _admin() que recibe como parametro de entrada el
codigo del usuario que es pasado a este script al hacer clic en el enlace

respectivo.
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» actualizar_datos.php.- Realiza la actualizacion de la tabla ad _usuarios
con los datos ingresados en el formulario anterior utilizando para ello al
funcién actualizar_datos(). Ademas muestra un mensaje que indica si los

datos se actualizaron correctamente o no.

» eliminar_usuario.php.- Elimina un usuario de la tabla ad usuarios
empleando la funcién eliminar_usuario() en base al coédigo del usuario
seleccionado y muestra un mensaje indicando si la accién realizada fue

satisfactoria o no.

3.7.2.4.3.3 Menu Usuarios.

Esta opcion del menu permite visualizar todos los datos de los usuarios que
pertenecen a los perfiles Clientes y Empleados. También proporciona las
opciones necesarias para el ingreso de un nuevo usuario, actualizacién de datos y

eliminacidén de un usuario ya existente. Los script que conforman esta opcién son:

» datos_admin_usuarios.php.- Este script permite listar en una tabla
HTML los datos de los usuarios obtenidos mediante la llamada a la funcion
datos _usuarios() , y crea un enlace al script actualizar_frm.php por cada
registro cargado en la tabla que permitirad visualizar los datos del usuario

en el formulario respectivo al hacer clic en el enlace.

Para el ingreso, actualizacion y eliminacion de usuarios se emplea los scripts:
insertar_frm.php, Insertar.php, actualizar_frm, actualizar_datos y

eliminar_usuario.php cuya funcionalidad se explico en el punto anterior.

3.7.2.4.3.4 Menu Logs.

Esta opcion del mend muestra toda la informacion correspondiente a los logs
monitoreados. Ademas permite realizar el ingreso de un nuevo log, actualizacion
de datos y eliminacién de un log ya existente. Los script que forman parte de esta

opcién son:
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datos_log.ph.- Este script permite listar la informacién de los logs en una
tabla HTML mediante la llamada a la funcion datos_log(), y crea un enlace
al script actualizar_log_frm.php por cada registro cargado en la tabla con
el objetivo de visualizar los datos en el formulario respectivo al hacer clic
en el enlace. Ademas con los datos mostrados en la tabla HTML se puede
determinar el comportamiento del log mediante el color establecido en el
campo estado log, para lo cual se establecieron tres tipos de estados:
color verde (OK), que indica todo correcto, color amarillo (WARNING)
indica que su resultado se encuentra dentro de un rango de valores
establecido y color rojo (CRITICO) que indica problemas y sera en este

caso cuando las notificaciones seran enviados al administrador.

insertar_log_frm.php.- Muestra el formulario para el ingreso de un nuevo
log. En este formulario se ingresa el nombre del log a monitorear, el script
que realizard el monitoreo, parametros para la ejecucién del script en el
crontab como son minuto, hora, dia, mes y dia de la semana, valores
minimos y maximos que permitan establecer umbrales para determinar el

estado del log y tipo de envié de la notificacion (SMS y/o e-mail).

insertar_log.php.- Inserta los datos ingresados en el formulario en la tabla
ad_logs utilizando para ello la funcién insertar_log() y muestra un mensaje

que indica si los datos se insertaron correctamente o no.

actualizar_log_frm.php.- Muestra el formulario para realizar Ila
actualizacion de los datos de un log ya existente. Los datos se obtienen
mediante la llamada a la funcidbn get datos logs() que recibe como
parametro de entrada el cédigo del log que es pasado a este script al

hacer clic en el enlace respectivo.

actualizar_log.php.- Realiza la actualizacion de la tabla ad_logs con los

datos ingresados en el formulario anterior, utilizando para ello la funcién
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actualizar_log(). Ademas muestra un mensaje que indica si los datos se

actualizaron correctamente o no.

» eliminar_log.php.- Elimina un log de la tabla ad logs empleando la
funcién eliminar_log() en base al cddigo del log seleccionado y muestra un

mensaje indicando si la accién realizada fue satisfactoria o no.

» actualizar_cron.php.- Realiza la actualizacion del crontab del sistema
con los datos minuto, hora, dia, mes y dia de la semana ingresados en el
formulario de actualizacién de datos. La actualizaciéon se la hace mediante
la ejecucidon del script tareas_cron.sh desde la aplicacion web, empleado
la funcién exec() proporcionada por PHP. La forma en que se utilizé esta

funcién es:

exec (“sudo ./tareas_cron.sh”)

Dénde el comando sudo permite que el usuario www-data que es el
usuario por defecto del servidor web apache ejecute el script
tareas _cron.sh, para lo cual es necesario modificar el archivo sudoers

ubicado en el directorio /etc. En este archivo se anadio la siguiente linea:

www-data ALL= (ALL) NOPASSWD: /var/www/Smadel/tareas cron.sh

Esto permite al usuario www-data ejecutar el script tareas_cron.sh ubicado

en el directorio /var/www/Smadel/ sin especificar el password del usuario.
3.7.2.4.3.5 Menu Envio Mensajes.
Esta opcion del menu permite realizar el envio de SMS y/o e-mail personalizados

a los usuarios almacenados en tabla ad_usuarios. Este menu cuenta con los

siguientes script.
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envio_mensaje.php.- Muestra el formulario que permite ingresar el
mensaje, seleccionar los usuarios a los cuales se enviara el mensaje y

seleccionar el tipo de envio (SMS y/o e-mail).

datos_usuarios.php.- Este script permite mostrar en una tabla HTML
todos los usuarios almacenados en la tabla ad usuarios mediante la
llamada a la funcidn datos_usuarios_mensaje(). Ademas crea un check
box (casillero de seleccidon) por cada registro cargado en la tabla
HTML que permitira seleccionar uno 0 mas usuarios. Para indicar a la
aplicacion cuales usuarios se han seleccionado se actualiza los campos

envio_email y envio_sms de la tabla ad_usuarios con el valor “S”.

registro_mensajes.php.- Realiza el envio del mensaje de acuerdo al tipo
de envio seleccionado en el formulario respectivo. Si se selecciona el tipo
de envio SMS se llama a la funcién envio_sms() que enviara el mensaje a
los usuarios seleccionados ejecutado el script envio_sms.sh que contiene
los comandos de java necesarios para ejecutar la clase Envio _Mensaje.
Para la ejecucion de este script desde la aplicacion web se emplea la
funcion de PHP exec() y se realiza el mismo procedimiento explicado en el
script actualizar_cron.php, mientras que si se selecciona el tipo de envio
e-mail se emplea la funcién envio_emails() que enviara el mensaje a los
destinatarios seleccionados utilizando la funcién de PHP mail cuya sintaxis
es la siguiente:

” o, ”

mail(“direccion_correo_electrénico”,"asunto_mensaje”,”mensaje’)

Ademas para que esta funcion realmente se ejecute es necesario modificar
el archivo php.ini ubicado en el directorio /etc/php5/apache2/, en el cual se

debe especificar la siguiente linea:

sendmail path = /usr/sbin/sendmail -t -1i
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Esto permitira que PHP haga uso del servidor de correo sendmail para

enviar el mensaje al destinatario final.

3.7.2.4.3.6 Menu Envio Archivo.

Esta opcion realiza el envio de SMS o e-mail a partir de los datos almacenados en

un archivo de texto. Los scripts que lo conforman son:

* envio_mensaje_archivo.php.- Muestra el formulario que permite cargar
el archivo a enviar en el servidor web y seleccionar el tipo de envio (SMS o

e-mail).

» registro_mensajes_archivo.php.- Realiza el envio del mensaje de
acuerdo al tipo de envio seleccionado en el formulario respectivo. Si se
selecciona el tipo de envio SMS se llama a la funcién envio_sms_archivo()
que enviara el mensaje a los usuarios seleccionados ejecutado el script
envio_sms_archivo.sh que contiene los comandos de java necesarios para
ejecutar la clase Envio_Archivo. Para la ejecucion de este script desde la
aplicacion web se emplea la funcién de PHP exec() y se realiza el mismo
procedimiento explicado en el script actualizar_cron.php, mientras que si
se selecciona el tipo de envio e-mail se emplea la funcién
envio_emails_archivo() en la que se lee linea a linea el archivo y se
obtiene la direccion de correo electronico, el asunto y el mensaje que se
enviara a los destinatarios seleccionados utilizando la funcién mail de
PHP.

3.7.2.4.3.7 Menu UPS.

Esta opcion del menu muestra la informacién de los parametros del UPS. Los

script que conforman esta opcién son:

= datos_ups.php.- Muestra informacion del UPS en una tabla HTML

obtenidos mediante la ejecucion del script datos_ups.sh, este script utiliza
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el comando snmpget empleando la version 2c¢ del protocolo SNMP para
obtener datos almacenados en la MIB del agente del UPS, como: voltaje
de las baterias, porcentaje de carga de la bateria, temperatura de las
baterias, estado de las baterias, voltaje de entrada, frecuencia de entrada,
porcentaje de carga de salida, voltaje de salida y estado de la carga. Para
ejecutar este script desde la aplicacion web, se utilizé la funcidn exec() de
PHP y se realiz6 el mismo procedimiento explicado en el script

actualizar_cron.php.

En contenido de este script se encuentra detallado en el anexo C.

grafico_carga.php.- Muestra un grafico que representa el porcentaje de la

carga de salida del ups.

grafico_carga_bat.php.- Muestra el grafico que representa el porcentaje

de la carga de la bateria del UPS.

3.7.2.4.3.8 Menu Reportes.

Esta opcidén permite generar reportes del estado de los logs y de la disponibilidad

de los servidores monitoreados. El script empleado se detalla a continuacion:

reporte.php.- Este script permite mostrar en listas de seleccidn los datos
de logs mediante la funciéon datos_cbx_logs() y los datos de los servidores
mediante la funcién datos_cbx_servidores(). Los datos necesarios para
generar los reportes se obtienen mediante consultas a la tabla
ad_registro_envio en base a la fecha de inicio y fin seleccionadas. Con
estos datos se emplea el conjunto de librerias libchart que permiten la
generacion de graficos en forma de pasteles y barras. En este caso los
graficos generados se representan en forma de pastel en los cuales se
pude visualizar el comportamiento de los logs y servidores mediante el
color de los estados. Color verde OK, color amarillo WARNING vy color rojo
CRITICO.
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3.7.2.4.3.9 Menu Registro Histoérico

En esta opcion del menu se muestra toda la informacion concerniente a los

elementos monitoreados. El script empleado se detalla a continuacion:

datos_registro_envio.php.- Este script permite listar la informacién de
todos los elementos monitoreados en una tabla HTML mediante la llamada
a la funcion datos_log(). Ademas carga en listas de seleccion los datos de
logs mediante la funcion datos cbx logs() y los datos de los servidores
mediante la funcion datos_cbx_servidores() . Con estos datos se realiza
la busqueda de registros segun el log o servicio seleccionado en base a
una fecha de inicio y fecha de fin. Ademas permite eliminar registros que
ya no sean necesarios dentro de un rango de fechas especificados por el

usuario.



CAPITULO 4



161

CAPITULO 4: PRUEBAS REALIZADAS.

41 INTRODUCCION.

En este capitulo se muestra los resultados obtenidos tras la finalizacion del
sistema de monitoreo SMADEL. Las pruebas del sistema representan el cuarto
proceso dentro de la metodologia XP (Programacion Extrema).

Las pruebas se efectuaron en la empresa ACERIA DEL ECUADOR C.A.

utilizando para ello un computador con las siguientes caracteristicas:

= Sistema Operativo GNU/Linux distribucion Debian.
= 512 MB en memoria RAM.

= 120 GB de capacidad en disco duro.

= Disponibilidad de puerto serie.

=  Procesador Intel Pentium IV 1.8 GHz.

Adicionalmente al computador se emple6 el médem ENFORA GSM1218 para el
envio de SMS. En la figura 4.1 se muestra el computador y moédem utilizados en

las pruebas realizadas.

enfora o

Figura 4.1 Computador y Médem utilizados en las pruebas del sistema.
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4.2 CONFIGURACIONES PREVIAS.

Antes de realizar las pruebas, se debe establecer las configuraciones de red
respectivas para que el equipo forme parte de la intranet de la empresa. Para ello
se editd el archivo /etc/networking/interfaces con los valores mostrados en la

figura 4.2.

B _ Terminal -3 fﬁ'ﬁ"(“
Archive Editar \er Terminal Solapas Ayuda
wwiwi: fhome/adming# cat /etc/network/interfaces (=]

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface Lo inet loopback

# The primary network interface
allow-hotplug ethe
iface eth® ipet static
address 192.168.120.10
netmask 255.255.255.8
network 192.168.120.0
gateway 192.168.120.17
#broadcast 192,168.1.255
dns-nameservers 192.168.120.7
#dns-search adelca.com E-|

#iface eth® inet dhcp

wiw s /home/adming

Figura 4.2 Configuracion del archivo /etc/network/interfaces.

Definidas las configuraciones de red se asign6é al equipo el nombre de host

www.smadel.com y se verifico que los servicios DNS, Correo Electrénico, Nagios,

SNMP y SMADEL se encuentren ejecutandose tal como se muestra en la figura
4.3.

= Terminal ) (=] 23]

Archive Editar “er Terminal Solapas Ayuda

wwi : /home/admin# hostname

wwii . smadel. com

www': /home /admin# /etc/init.d/sendmail status

MSP: is run via cron (28m)

MTA: 2976 /usr/sbin/sendmail-mta -Am -L sm-mta -bd -glom

uIp PID: PPID C STIME TTY TIME CMD
root 2978 1 8 12:48 ? 00:00:80 sendmail: MTA: accepting connect
ions

Daemon Status: (process 2978) Accepting connections

Current number of children: @

QueueDir free disk space (in blocks): 38731892
Load average: @

Child Process 14122 Status: console socket child

QUE: Same as MTA

www : /home/admin# /etc/init.d/naglos status

nagios (pid 3830) is running...

wewi : /home /admin# /etc/init.d/bind3 status

bind9 is running.

www : /home/admin# fetc/init.d/snmpd start

Starting network management services: snmpd snmptrapd.
wlvi - /home/adming

Figura 4.3 Asignacion de nombre de host y levantamiento de servicios.
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Finalizados los pasos anteriormente indicados, a continuacidon se procede a
explicar el funcionamiento y resultados obtenidos del sistema desarrollado.

4.3 FUNCIONAMIENTO Y PRUEBAS DEL SISTEMA.

Para acceder al sistema de monitoreo de debe abrir un navegador web y digitar
en la barra de direcciones: http:/www.smadel.com/Smadel o]
http://192.168.120.10/Smadel. Con lo cual se mostrara una interfaz de

autenticacion tal como se muestra en la figura 4.4

J http://192.168.120.10/5madel/

Archivo Editar Ver Historial Marcagers

@ = c il E | hbtpe/L82.168.120.10/Smadel | = .|'7 y

8 Mis visitados . Comenzar a usar Firefox 0 Problema al cargar lap.. . Ultimas noticias 4 Hotmail gratuito _] Personalizar vinculos || Windows Media £7 Windows

| Login del sistema

SISTEMA DE MONITOREO

ADELCA C.A&

INGRESO AL SISTEMA

Usuario;

Pasword:

Ingresar

Figura 4.4 Interfaz de autenticacion.

Una vez que el usuario se ha autentificado correctamente se muestra el menu
principal de la aplicacion, la misma que cuenta con nueve opciones tal como se

muestra en la figura 4.5.
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SISTEMA DE MONITOREO

ADELCA C.a&

Abril 14, 2010 14:18 “Kerrar Sesion

Administrador Red

Usuarios
Logs

Envio Mensajes

—» Opciones

Registro Historico

Reportes

Nagios

Figura 4.5 Menu principal.

Si por el contrario el usuario no se ha autentificado correctamente, no podra
ingresar al menu principal de la aplicacién, visualizando un mensaje como el

mostrado en la figura 4.6.

El usuanio admin no se ha autenticado.
Por favor vuelva a autenticarse para ingresar al sistemal |
Lomn del Sistema

Figura 4.6 Mensaje de autenticacion incorrecto.

La funcionalidad de cada una de las opciones del menu principal asi como los

resultados obtenidos en cada uno de ellas se detalla en los siguientes apartados.

4.3.1 ADMINISTRADOR RED.

Esta opcion del menu muestra informacion sobre los usuarios con perfil de
administrador. Ademas permite afiadir un nuevo usuario, actualizar la informacién
del mismo y eliminar un usuario ya existente. Los usuarios que se visualicen
dentro de esta opcion seran los unicos que tendran acceso a la aplicacion desde
la interfaz web, ya que seran los encargados de administrar el sistema de
monitoreo. En la figura 4.7 se muestra la informacidon que se mostrara en esta

opcion.
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SISTEMA DE MONITOREO
ADELCA © A

Abril 14, 2010 14:25 Cerrar Sesion

Administrador Red

ADMINISTRACION DE USUARIOS

Usuarios
Administrador de Turno: ‘ Fatricio Arias - ‘ Modificar
Logs
Codigo Nombre Teléfono Email Login Turno
Envio Mensajes 1 Juan Carlos Gualotuna 092117600 soporief@adelca.com admin N
2 Edison Cando 034195895 sopote@adelcacom edyadmin M
Emvio Archivo 3 Patricio Arias 092391655 patias@adelea com adminadelea =)
UPS— Cl Luis Lopez 092469810 llopez@ade|ca.com llopez N
" Patricio Maranjo 092391604 pnaranjo@adelca.com pnaranjo M

Registro Historico Adredar un Usuario
Reportes

Hagios

Figura 4.7 Administrador Red.

Para seleccionar el usuario al cual la aplicacion enviara notificaciones tanto via
SMS como e-mail se debe seleccionar el usuario de la lista desplegable y

posteriormente pulsar sobre el botdn Modificar.

Para agregar un nuevo administrador se debe hacer click sobre el link Agregar un
Usuario. Con lo que se mostrara un formulario de ingreso tal como se aprecia en

la figura 4.8.

SISTEMA DE MONITOREO

AEFELEA .8

Abril 24, 2010 0:22  Cerrar Sesion

INGRESO DE DATOS

Cédigo: 8

Reri Administradores ¢ |
‘ Hambre: ‘ |Henry Haro |
‘ Teléfons ‘ [os6197455 |
‘ Email: ‘ |hharo@ade}ca.com |
‘ Lagin: ‘ |hharo |
‘ Pasward: ‘ |evooe J

Agregar

Agregar un Usuario

Figura 4.8 Formulario para el ingreso de usuario.
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Se debe tomar en cuenta que los datos a ingresar son obligatorios por lo cual en
este formulario se realizan validaciones en caso de que los datos no sean
ingresados correctamente. En la figura 4.9 se muestra el mensaje de una de las

validaciones realizadas.

SISTEMA DE MONITOREO

ABELCHA C. &

Abril 24, 2610 8:22  Cerrar Sesion

INGRESO DE DATOS

Cadigo: a

Perfil: | Administradores %

|Henry Haro |

|095197456 |

|hharo |

‘ Email: [ |hharo@adelca.com |

ﬁ Par favar ingrese su password

‘ﬁﬂAceptar|

Figura 4.9 Mensaje de validacién del campo password.

Si los datos son ingresados correctamente se mostrara un mensaje indicando que
el usuario ha sido afiadido correctamente al sistema, caso contrario se mostrara

una ventana similar a la mostrada en la figura anterior.

Para eliminar 6 actualizar los datos de un usuario se debe hacer click sobre el
nombre del usuario con lo cual se visualizara un formulario con todos los datos del

administrador tal como se muestra en la figura 4.10.
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SISTEMA DE MONITOREO

ADELCA © A,

Abril 14, 2010 14:25 Cerrar Sesion

Administrador Red

ACTUALIZACION DE DATOS

Usuarios
Logs
Envie Mensajes ‘ Perfil ‘ |Admims|radmes v|
UPs
Teléfong 0892391655
Registro Historico
] Email: parias@adelca.com
Reportes
: Login
Hagios
o

Aqregar un Usuario

Figura 4.10 Informacién del administrador.

4.3.2 USUARIOS.

Esta opcién muestra informacién de los usuarios pertenecientes al perfil de
empleados y clientes de la empresa. Esta informacion es utilizada por el sistema
para el envio de mensajes y/o correo electronico personalizados. En la figura 4.11

se muestra los datos que se visualizara en este menu.

SISTEMA DE MONITOREO
ADELCA C &

Abril 14, 2010 14:40 Cerrar Sesion

Administrador Red

ADMINISTRACION DE USUARIOS

Perfil:

I Usuarios

Logs
— Codigo Nombre Teléfono Email
Envio Mensajes 4 Alonso Anchapay 092795234 alonrod@yahoo.com
- | B Paticia Aeana 084018279 parteagag@yahon cam
Envia Archive 7 Cesar Caiza 092756095 thebestéghotmail com
upsi 14 Julio Medina 098768540 medina@hotmail.cam
13 Fernandao Aros 094239087 farosi@adelca.cam
Registro Historico 12 Cristian Cevallos 098765340 ceevallosi@adelca.com
15 Gabrigla Pefia 099767541 dabypenia@yaha.com
Reportes 18 Edoar Carrera 024094190 edcarre@hotmail.com

Hagios

Figura 4.11 Administracion de usuarios.

Al igual que el anterior menu, esta opcidn permite agregar un nuevo usuario para
lo cual se debe hacer click en el enlace Agregar un Usuario, visualizando un

formulario tal como se muestra en la figura 4.12
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Administrador Red

INGRESO DE DATOS

Usuaries

Codigo:

I

Logs

Perfil |Emp|eadms v|

Femanda Aros

Mombre

Envio Mensajes ‘
Envio Archivo ‘

uPs

Registro Historico

Hagios

Pasward.

Teléfono ‘

Reportes ‘

Adredar un Lsuario

Figura 4.12 Formulario para el ingreso de un usuario.

Como se puede observar en la figura anterior los campos a ser almacenados son:
tipo del perfil es decir si se trata de un empleado o un cliente, nombre del usuario,
teléfono, correo electronico, los campos login y password unicamente son
habilitados cuando se trata de un usuario con perfil de administrador. Hay que
recalcar que todos los campos a ingresar son obligatorios y cuentan con
validaciones similares al menu Administrador Red. La figura 4.13 y 4.14 ilustra los

mensajes que se visualizaran al momento de ingresar un usuario.

Administrador Red

INGRESO DE DATOS

Usuarios

Ei ensajes

Envio Archivo

Por favor ingrese su nA®mero de tel A®fono
upPs J_ b

Adredar un Usuario

Figura 4.13 Mensaje de validacion de campo teléfono.
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istrador Red

El usuario Fernando Aros ha sido agregado a la base de datos
Usuarios
Logs Adregar un Usuario
Envio Mensajes

Envio Archive

uprs

Registro Histerico

Reportes

Hagios

Figura 4.14 Mensaje de confirmacion de ingreso de usuario.

Para realizar actualizaciones de datos o eliminacién de un usuario, se debe hacer
click en el link del nombre del usuario, mostrando informaciéon del mismo. En la
figura 4.15 se muestra el formulario para la actualizacion ¢ eliminacién de un

usuario.

SISTEMA DE MONITOREO

ADELCA C.&

Abril 14, 2010 14:40 Cerrar Sesion

Administrador Red

ACTUALIZACION DE DATOS

I Usuarios
Logs u
Envio Mensajes Ferfil |Emp\eadus 'l
ERUISEATER NG Mombre ‘ Alonso Anchapaxi
UPS
Telefona: 092795234
Registro Historico
‘ Email. ‘ alanrod@yahoo.com
Reportes

Hagios

Aareqar un Usuario

Los datos han sido actualizados correctamente !
s

El usuario ha sido eliminado

Figura 4.15 Actualizacion/Eliminacion de los datos de un usuario.
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4.3.3 LOGS.

Esta opcion permite administrar los log monitoreados, mostrando informacion
detallada de cada uno de ellos, visualizando ademas el estado en que se

encuentra cada log, tal como se aprecia en la figura 4.16.

ADMINISTRACION DE LOGS

" Semana e ciE Tipe -
o Diade Mes de Horade Winuto de T A Descripcion Valor Max. Valor Min.
Leg Descripcion Ej iGn Ejecucidl Eje::ciéﬂ E idn Ej i | PG et Parametro Parametro Parametro Estada Edni
Monitoreo de fnsies 3
: Usuarias : : : Jhomesadrnin : ; . E
logusus Gt o Todos  Todos  Domingo 11 50 fsmadelions log_adel_usuarios_haan.sh P_one;tados 1 01 Todaog
Baan 3l Baan
Monitoreo de
inicio del b
logbcks  respaldo Todos  Todos Dormingo 12 10 " W log_adel_bcks_inicio_baan.sh started: 1 o1 Todos
semanal del ismadeliogs
senidor SUN
Monitoren de:
la finalizacion .
loebcks delrespaldo  Todos — Todos ofningo 1 i “rolng_adel_beks_fin_basnsh  done: 1 01 Todos
| o T o 5 5 Jhomesadmin ne;
st ) Jsmadelfogs. E
seridar SLK
Monitaren del
inicio del nicio
 volcado diario Lures- Thormeladmin £
log bek i o ia Todos Todos Sahado n3 10 Jsmadellogs Iog_adel_bekd_inicio_baan sh R&spama 1 o Todos
e diatio Baan
Haan
Monitoreo de
la finalizacion Fimiiation
delvolcado Lunes- Thomefadrmin
log.beked dadinpals Todos  Todos Bipedo T 0 ErneiRie log_adel_bckd_fin_baan.sh P{es_paido- 1 01 Todos
aplicacion diario Baan
Baan -

@ I v

Agregar Log  Actualizar Cron

Figura 4.16 Administracion de Logs.

Para editar la informacién de un determinado log, se debe hacer click sobre el link
que hace referencia al nombre del log, mostrando un formulario con los datos del

mismo como el que se visualiza en la figura 4.17.

En el formulario mostrado el administrador podra actualizar parametros de
monitoreo como por ejemplo: cambiar la fecha y hora en que se realizara el
monitoreo del log (minuto, hora, dia del mes, mes del afo y dia de la semana),
definicibn de umbrales minimos y maximos de monitoreo, tipo de envio de la
notificacion (SMS/e-mail 6 ambos) y nombre del script que ejecutara el monitoreo
del log entre otros parametros. Para que los cambios realizados en el formulario

se actualicen se debe hacer click sobre el botdbn Actualizar Datos.
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SISTEMA DE MONITOREO

ADELCA . 4.

Abril 14, 2010 14:44 Cerrar Sesion

Ll LI ACTUALIZACION DE DATOS
Usuar Monitoreo de Usuarios activos en Baamn.
Id Log ‘1 | Descripeidn Log:
Logs
Envio Mensajes Dia del Mes de -
‘ Log: ‘ ‘\Dg usu.s | ‘ - |TDdD5 ‘
E R 3 Dfa Semana de -
‘ Mes de Ejecucidn ‘|Tndns v‘ et |Dnm|ngn v‘
UPS
—— ‘ Hora de Ejecucion ‘ ‘11 | ‘ Minuto de Ejecucian: ‘ |EU |
Registro Historico
e —— ‘ Uhicacidn Logs ‘ ‘f’hnme:’admm]smadel!lngs | ‘ Script: ‘ |\ngfadelfusuarlnsfbaan sh |
Hagios Walor Max. Parametro: ‘1 | ‘ Walor Min. Parametro: ‘ |U 1 |
Descripcidn Pardmetro: ‘Usuar\ns conectados al Baan | ‘ Tipo e Envio ‘ ITDdDE i
Taodos —
Al SMS
Ernail

Aqreciar un Lag

Los datos han sido ac izados correct; te 1

Figura 4.17 Formulario para actualizacién de datos del log.

ADMINISTRACION DE LOGS
i Semana : 2 g Tipp *
: - Diade Mes de Horade Minuta de o : Descripcion Valor Max. Valor Min. e
Log Dembuﬂna icion Ejecucié de o ucion Ejecucis Ubicacién Script Parsmeiia: Phrametcs Par .,Em de |
; mg:ﬁ;ﬂ'dﬂ Todos  Todos  Damings 11 50 Thomeladmin | ool eaine paansh ?33%*&!5“; 5 0.1 Todas |
logusus activos en odos odos mirigo fsmadeliogs og_adel_usuarios_haan. ;m; o 3 odos
Baan al Baan
Monitoren de
i Ihormieladrnin
logbcks respaldo Todas  Todos  Domingo 12 10 ATEeE U log_adel_bcks_inicio_baan.sh started: 1 0.1 Todos
S 5 : ' fsmadelog: hE i g G
semidor SUN
Monitoren de
la finalizacion thormefadriin
logbeks delrespaldo Todos  Todos  Domingo 15 35 ey log_adel_bcks_fin_baansh  done: % 0.1 Todas
L b : Al : 2 tsmadeliogs d PEBHEHE Hanas
servidor SUN
Moritaren del
inicio del Inicio
loghekd PR AR e Toger  LUUES g 10 omEIRAMIT | 2 el bekd_inicio_biaan.sh Respalds 1 o1 Todas
dela Sabado jsmadeliogs .
e e : diatio Baan
Baan
Manitores de
la finalizacion . Finsisstion
delvolcado Lunes- : Thomefadrmin A ; s 5
logbekd Hiiin als Todos  Todos Sahado 7 0 }smde_mg-gleg_aesl_bakd_ﬁﬂ_bamn.sh Ras_gm- :: 0.1 Todos
aplicacion diario Baan
Baan -
] e . . [
Agreqar Log | Actualizar Cron

L

El crontab del sistema ha sido actualizado

Figura 4.18 Actualizacién del archivo crontab.
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Una vez actualizado los datos en el formulario se debe hacer click sobre el enlace
Actualizar Cron tal como se visualiza en la figura 4.18. Esto permitira actualizar el
crontab del sistema para la ejecucién automatica de los scripts que realizaran el
monitoreo de los logs, especificamente minuto, hora, dia del mes, mes del afo,
dia de la semana asi como la ubicaciéon del script (path del archivo). En la figura

4 .19 se ilustra el contenido del archivo crontab.

= S
Archivo Editar Ver Terminal Solapas Ayuds

admin@www:~$ crontab -1 =
50 11 = * 7 /home/admin/smadel/script logs/log adel usuarios baan.sh

18 12 * * 7 shome/admin/smadel/script logs/log adel bcks inicio baan.sh

35 15 * * 7 /home/admin/smadel/script logs/log_ adel bcks fin haan sh

10 83 * * 1-6 /home/admin/smadel/script logs/log adel bckd inicio baan.sh
8 7 = * 1-6 /home/admin/smadel/script logs/log adel bckd fin baan.sh

18 2 = = 1-6 /home/admin/smadel/script logs/log adel _exp_inicio bdd.sh

25 5 * * 1-6 /home/admin/smadel/script logs/log adel exp fin bdd. sh

30 3 * * 1-5 /home/admin/smadel/script_logs/log_ adel 1dxspace bdd.sh

6 7 * * 1-5 /home/admin/smadel/script logs/log adel dataspace bdd.sh

B BB-23 * * * /home/admin/smadel/script logs/log adel ES]]a(lDdlS 1.sh

8 08-23 * * * /home/admin/smadel/script_logs/log adel espaciodis 2.sh

*/38 17-23,0-88 * = = /home/admin/smadel/script Togs/log evo serv bdd.sh
50 19 * *= 1-5 /home/admin/smadel/script logs/log evo beckd inicio.sh

30 20 * * 1-5 /home/admin/smadel/script logs/log evo “bekd fin.sh

/30K 17-23 0G00 * * * ,fhome/admm.fsmadelfscrlpt logs.flag dom serv lotus.sh
18 7 * = 1-5 /home/admin/smadel/script logs/log adel tar cri baan.sh

*/15 17-23,8-88 * * * /home/admin/smadel/script logs/log adel serv bdd.sh
6 08-23 * * * ‘home/admin/smadel/script_logs/log_adel espaciodis 3.sh
*/30 17-23,0-08 * * * /home/admin/smadel/script logs/log atf firewall.sh
*/38 17-23,08-88 * * * /home/admin/smadel/script logs/log atp proxy.sh =
admingwiw:~$ [

Figura 4.19 Contenido del crontab.

Ademas en esta opcion se puede afiadir 6 eliminar un log para ello se debe hacer

click en el enlace Agregar Log 6 en el boton Eliminar Log.

4.3.3.1 Resultados obtenidos en el monitoreo de logs.

A continuacion se ilustra los resultados obtenidos tras la ejecucion de los scripts
log_adel_idxspace_bdd.sh y log_adel tar _cri_baan.sh. El primer script realiza un
analisis del log con nombre log.bdd.d, determinando la disponibilidad del espacio
en indices de la aplicacion Oracle. En la figura 4.20 se muestra los parametros de

monitoreo para el archivo log.bdd.d.

i Semana % i = Tipo
o .. Diade Mesde Horade Minuto de s Descripeion Valor Max. Valor Min.
Log Descripcion S I3 de e B . Ubicacién Script Estado  de

Ei Ej FieciEitn Ej Ej Parametro Parametro Parametro Emnvio

Monitoren del _
4 Bspacioen Lunes- o fhamedadmin i : :
log.bdd.d indices Todos Todos UiBFAEE 8 20 fsmadeliogs log_adel_idkspace_bdd sh IDXSPACE  0.21 018 Todos
IDHEPACE

Figura 4.20 Parametros para el monitoreo del log.bdd.d.
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La informacion visualizada en la figura 4.20 especifica que el script
log_adel_idxspace _bdd.sh realizara el monitoreo del log.bdd.d de lunes a viernes
a las 7:05 am, tomando como informacién: la ubicacién del log, umbrales de
monitoreo maximo y minimo es decir los valores que permitira determinar tras la
finalizacion de monitoreo si el estado del log sera OK, WARNING 6 CRITICO.
Ademas se especifica el tipo de envio de las notificaciones (SMS, e-mail 6 ambos)

en caso de que el estado de un log sea critico.

En la figura 4.21 se muestra el resultado una vez que el script ha sido ejecutado,
mientras que en las figuras 4.22 y 4.23 se ilustra los mensajes recibidos via SMS

y correo electrénico.

: Semana ha . Tipo
= iy Diade  Mes de Horade Mimtode .. . : Descripcién Valor Max. Valor Min. ;
Loy Boseripckn Ejecucion Ejecucion _. de_. Ejecucion Eecucion VARCoGHK Stk Parametro Parametro Parametro Eatare fe
Ejecucion Emvio
Manitorea del
espacio en Lunes- Mhomeladmin : i, ; ;
loo bed.d ines: Todos  Todog Vo 18 30 RS log_adel_idkspace_hdd.sh  IDHSPACE 0.21 018 Todos
IDHEPACE

Figura 4.21 Estado del log.bdd.d

Figura 4.22 SMS recibo después de la ejecucion del script log_adel_idxspace bdd.sh.

Frorm: Admministrador Smadel <admin@Dehian
To: soported@adelca.com
Date: Friday, April 23, 2010 03: 20PM

Subject: SMADEL-SERVIDOR: ADELCA

SERVIDOR: ADELCA
EZPALCIC: INDICES EDD
Disponible:11.41%

Figura 4.23 E-mail recibido después de la ejecucion del script log_adel_idxspace _bdd.sh.
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El script log_adel tar _cri_baan.sh por su parte se encarga del analisis del archivo
tareas.txt informando al administrador el estado de un tarea. En la figura 4.24 se

muestra los parametros que el script empleara en el momento de su ejecucion.

: Semana ha . Tipo
ol Diade Mesde Horade Minuto de £ 22 = Descripcién Valor Max. Valor Min. talk -
Log B ¥ Ejecucion Ejecucion _. 22 Ejecucion Ejecucion yosce Stugh Parametro Parametro Parametro Tatme: e
Ejecucion Emvio
Manhitoreo de B
las tareas Lunes- fhomefadmin Tareas. : 4
fareaza criticas en i toos Wiernes is 1= femadellogs b e U s Criticas 1 i Tt
Baan

Figura 4.24 Pardmetros para monitoreo del log tareas.txt

La ejecucion del script log _adel tar cri_baan.sh es realizado de lunes a viernes a
las 7:05am, determinado el estado del log dependiendo del analisis del contenido
del mismo. En la figura 4.25 se muestra el estado del log después de ejecucién
del script, mientras que en figura 4.26 y 4.27 se visualizan las notificaciones

recibidas por el administrador.

Semana : ! 7 Tipo
- .. Diade Meside Horade Minuto de S Descripcién Valor Max. Valor Min.
Log el Ejecucion Ejecucion .. Ejecucidn Ejecucion e i Parametro Parametro Parametro Estadg.
Ejecucitn Emvio
Manitoreo de _
4 lastareas o o Lbmes- o ihamefadmin : Tareas i il
tareas.bd Shlioss B Todos  Todos Ve 12 18 Iamaueumgs_iug_ad.e}_m_m_baan.sh Oriticas i 8 Todos
Haan

Figura 4.25 Estado del log tareas.txt

Figura 4.26 SMS recibido después de la ejecucion del script log_adel_tar_cri_baan.sh
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From: Administrador Smadel <admin@Debianz
To: soported@adelca.com
Date: Friday, April 23, 2010 03: 18PM

Subject: SMADEL-APLICACION:BAAN

APLICACICN:BAAN
TAREL:ZIZMO
FECHAL:23-04-10
EATALDC:En curso

Figura 4.27 E-mail recibido después de la ejecucion del script log_adel tar _cri_baan.sh

4.3.4 ENVIO MENSAJES.

Esta opcion del menu permite el envio de mensajes personalizados a celulares
y/o correo electronico de los administradores, clientes y empleados de la

empresa. En la figura 4.28 se ilustra la interfaz que se visualizara.

SISTEMA DE MONITOREO

ADELCA C. A
Abril 14, 2010 14:44 Cerrar Sesion

Administrador Red

ENVIO DE MENSAJES

Usuarios

Logs

Tipo de Envio
Envie Mensajes

Asunto
Envie Archive ‘

Mensaje
uPs

Registro Historico

Reportes

Nagios

Figura 4.28 Interfaz para el envio de SMS y/o correo electronico

4.3.4.1 Resultados del envio de mensajes personalizados.

Para enviar un mensaje se debe presionar el botdn Para, con lo cual se mostrara
una interfaz como el de la figura 4.29, en donde se visualizara la lista de todos los
usuarios disponibles, donde ademas se puede realizar busquedas de acuerdo al

perfil al que pertenecen.
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Abril 23, 2010 15:07 Cerrar Sesion

Administrader Red
Usuarios

Logs

Envio Mensajes

Envio Archive

UPS

Registro Historico
Reportes

lNagios

SISTEMA DE MONITOREO

ADELCA C . A

LISTA DE USUARIOS

Perfit:

Seleccionar Nombre
Juan Carlos Gualotuna
Edizon Cando

Fatricio Arias

Alonso Anchapaxi
Paricia Arteaga

Cesar Caiza

Luis Lopez

Fernando Aros
Cristian Gevallos
Patricio Maranjo

Gabriela Peria

e 0 M M N et

Henry Haro

Figura 4.29 Lista de los usuarios para el envio de sms/e-mail personalizados.

Una vez que se ha seleccionado los usuarios se debe hacer click en el boton
Aceptar, mostrandose nuevamente la interfaz para seleccionar el tipo de envio
(SMS y/o e-mail) e ingresar el asunto y el mensaje que se enviara, tal como se

muestra en la figura 4.30

SISTEMA DE MONITOREO

Abril 23, 2010 15:07 Cerrar Sesion

Administrador Red

ENVIO DE MENSAJES

Usuarios

Logs
Tipo de Envio
Enuio Mensajes —
— Asunto
Envio Archivo Fieunion
ups Mensaje
Reunion urgente en el auditorio principal a las
16:00

Registro Historico

Reportes

lagios

Figura 4.30 Mensaje a ser enviado.

Al hacer click en el boton Enviar el mensaje es enviado a los usuarios
seleccionados, mostrando seguidamente un mensaje informando si el mensaje

fue o no enviado tal como se muestra en la figura 4.31.



177

SISTEMA DE MONITOREO

ADELCA © 4.
Abril 23, 2010 15:07 Cerrar Sesion
Administrador Red
- | SMS ENVIADOS:
Usuarios El mensaje ha sido enviado a 098117600
B El mensaje ha sido enviado a 092469810
Lans El mensaje ha sido emviado a 093661950
Nuewd Mensaje

Envie Mensajes

Envio Archivo

uPs

Registro Historico

Reportes

Nagios

Figura 4.31 Mensaje de confirmacién del envio de mensajes personalizados.

Para enviar mas mensajes se debe hacer click sobre el link Nuevo Mensaje y

realizar el mismo procedimiento que se menciono6 anteriormente.

En la figura 4.32 se ilustran los mensajes recibidos en los dispositivos méviles de

los usuarios.

auditorio principal
a las 16:00

23/04/10 15:36

Opciones ™%  Atras

Figura 4.32 Mensaje recibido por los usuarios.
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4.3.5 ENVIO ARCHIVO.

En esta opcion se realiza el envio de SMS 6 e-mail a partir de la informacion
contenida en un archivo de texto. En la figura 4.33 se muestra la interfaz que se

visualizara.

SISTEMA DE MONITOREO

ADELCA C.A.
Abril 20, 2010 11:07 Cerrar Sesion

Administrador Red

ENVIO DE MENSAJES

Usuarios

Logs | < |

Envio Mensajes

Archivo
Envio Archive [ | Examinart|
ups p
Cargar Archivo
Registro Historico
— | Tipo de Envio

Hagios

Figura 4.33 Interfaz para el envio de sms/e-mail usando un archivo de texto.

4.3.5.1 Resultados del envio de sms/e-mail.

Para el envio de sms/e-mail de debe seleccionar el archivo haciendo click en el

botdbn Examinar mostrandose una ventana tal como se visualiza en la figura 4.34.

SISTEMA DE MONITOREO

ADELCA C A

istrador Red

Carga de archives

Buscaren: | || adelca envios ~| @ it i &&=

Documeritos
recientes

Eseritario

r

Mis dacumentas

]

MiPT

[ ™ Hombre:  envio =| Abiic
- i

Mis sitios de red | Tipe: Todas los archivas - | cancels |

Figura 4.34 Ventana para la seleccion del archivo de texto.
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Seleccionado el archivo se debe hacer click en el botdn Cargar para transferir el

archivo a un directorio temporal del servidor, tal como se muestra en la figura 4.35

SISTEMA DE MONITOREO
ADELCA . A,
Abril 20, 2010 11:07 Cerrar Sesion

Administrader Red

ENVIO DE MENSAJES

Usuarios

M :
Logs | = |

Envio Mensajes

Archivo

Envio Archive | ” Examinar.. ‘
UEs Cargar Archivo

Registro Historico N N
El archivo envio.txt se ha cargado correctamente

Reportes

Tipo de Envio
hagios

Figura 4.35 Mensaje una vez transferido el archivo.

El archivo que se emple6 para la prueba realizada se muestra en el la figura 4.36.

I envio - WordPad

Archivo Edicion Ver Insertar Formato Ayuda

hEE 8k &

033168254 | soportefade loa, com| Trgente despachar pedido AZ314EF a las 11:50
\DQHGBBI%DpEZ@&dElC&.WE realizar respaldo en cinta del A3400 a la@
v v v

NGmero Correo Mensaje

Figura 4.36 Contendido del archivo de texto.

Es importante mencionar que el archivo de texto debe contar con: numero
telefonico, direccidn de correo electronico y el mensaje a enviar, los mismos que

deben estar separados por el caracter (]).

Para realizar el envio de los mensajes a los destinatarios especificados en el
archivo se debe hacer click en el botén Enviar. En la figura 4.37 y 4.38 se

muestran los mensajes recibidos.
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Figura 4.37 SMS recibidos por los usuarios.

Date: Tuesday, April 20, 2010 12:08PM
Subject: Urgente

Urgente. :Urgente reslizar respaldo en cinta del L3400 & las 15:00

Date: Tuesday, April 20, 2010 12:08PM
Subject: Urgente

Urgente. :Urgente despachar pedido A2314EF a las 11:50

Figura 4.38 E-mail recibidos por los usuarios.

4.3.6 UPS.

Esta opcidén permite mostrar la informacion de los parametros mas importantes del
UPS como: voltajes, carga del ups y carga de la bateria. En la figura 4.39 se

ilustra la informacién que el administrador visualizara.
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SISTEMA DE MONITOREO

ADELCA C.a&

Abril 14, 2010 14:44 Cerrar Sesion

Administrador Red

MONITORIZACION UPS

Usuarios

Informacion de la Bateria

tous Voltaja 2730V Carga:
(ol Clowss | Temperatura: ‘ ‘ Estado: ‘
BRI TE i Informacion de Entrada
UPSs “aoltaje 207.0% Frecuencia 59.9 Hz
Registro Historico Informacion de Salida
Reportes | Woltaje 230.0% Carga: 492

_ Frecuencia 599 Hz Woltaje Bypass: | 207.0%
Nagios

CARGA DEL UPS

_______ I

CARGA DE LA BATERIA

Figura 4.39 Informacién del monitoreo del UPS.

A mas de la informaciébn mostrada en la figura anterior, se le enviara
notificaciones al administrador de turno cuando el suministro de energia eléctrica
se ha suspendido, informandole que el ups ha entrado en funcionamiento.
También sera notificado si el ups se encuentra con exceso de carga asi como

también cuando la bateria del ups se hallé con un nivel de carga muy bajo.

4.3.6.1 Resultados obtenidos en el monitoreo de ups.

En la figura 4.40 y 4.41 se muestran las notificaciones que el administrador

recibira cuando el suministro de energia eléctrica se haya suspendido.

Figura 4.40 SMS recibido cuando el suministro de energia eléctrica se ha suspendido.
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Date: Friday, april 23, 2010 10: 4848
Subject: SMADEL-LUPS

TP3
Suministro Energia Electrica 3uspendido
Ccargsa Bat:69%

Figura 4.41 E-mail recibido cuando el suministro de energia eléctrica se ha suspendido.

4.3.7 REGISTRO HISTORICO.

En esta seccidn se muestran el registro de todos los eventos monitoreados por el

sistema. En la figura 4.42 ilustra la interfaz a visualizarse.

SISTEMA DE MONITOREOQO

ADELCA C A

Administrador Red

REGISTRO DE ENVIO

Usuarios
[ Parametros de Busqueda

Logs Bilogs JBervidores

Logs: | Monitoren de Usuarins aciives er » |Senvrores: |

Hasta: 2010104114 Il

| ®Buscar Eliminar

Registro Historico

Reportes Fecha Mensaje Evento Monitoreado m m Descripcidn 2
Nagios _?g_‘;“ﬂ%%“ i SERVIDOR-ADELCAESacin Disponible en fhaan 2% log dis.d
ig_‘ggg’;’ A SERVIDORADELCA Espacio Disponible en frespaldos 52% log.dis.d
fggcg%‘a‘ % SERVIDOR:ADELCAEsnatio Disponible en 53% g dis.d
fz:’ﬁ%’? 4 SERVIDOR-ADELCAEspacio Disponible en /53% o dis.d
ﬁ'};ﬂ? i SERVIDOR:ADELCAEspacio Disponible en /respaldos 52% log.dis.d
f 31%."}34?.1 i SERVIDOR:ADELCAEspario Disponikle en fhasn 62% Iog.dis.d
igjooég%'_q * SERVIDORADELCA;Espacio Disponible en /:53% Jog.dis.d
ig:‘oﬁ; 4 SERVIDOR-ADELCAESpacio Disponible en (baan50% log.dis.d
i gf;%’;"“ SERVIDORADELCAEspacio Dispanible en frespaldos 52% o dis.d
- ;'ﬁ%‘%? A SERVIDOR:ADELCAEspacio Disponible en [53% g dis.d
SERVIDOR:ADELCAEShacio Dispanible en fresnaldos 52% lc.dis.d »

Figura 4.42 Registro histérico de los eventos monitoreados.

Ademas la interfaz permite filtrar la informacion por: Log, enlaces de

comunicacion y servidores, tal como se visualiza en la figura 4.43.
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Ahril 14, 2010 14:44 Cerrar Sesion

Administrador Red

Usuar

Logs

Registro Historico

Reportes

LET

Fecha
2010-04-14 07:06:02
2010-04-1207.06:02
2010-04-05 07:05:01
2010-04-02 07:05:02
2010-04-01 07:05:02

SISTEMA DE MONITOREO

ADELCA C &

REGISTRO DE ENVIO

P etros de Busqueda

‘ ®llogs

CIServidore s

Logs: EMUniIUreU del tamano libre en 05 = |Selvidures: | ‘

Monitareo de Usuarios activos en Baan
Desde: | janitorea de inicio del respaldo semanal del sarvidor SUN
Monitoren de la finalizacion del respaldo semanal del servidor SUN
Maonitoreao del inicio del volcado diario de la aplicacion Baan
Maonitoreo de la finalizacion del volcado diario de la aplicacion Baan
Maonitoreo del inicio del export diario de la base de datos Oracle
Monitoreo de la finalizacion del export diario de la base de datos Oracle
Monitareo del tamano libre en IDXEFACE de la BDD Oracle
Monitareo del tamano libre de DATSPACE de la BDD Oracle
Monitoreo del espacio disponible en el directorio faaan
SERVIDORAL | onitarea del espacio disponible en el directario
SERVMIDORIAL Monitoren de la disponibilidad de la hase de datos Oracle de la aplicacion Evalution
SERVIDOR:AL Monitoreo del inicio del respaldo de la aplicacion Evalution
SERVIDOR:AL Monitareo de lafinalizacion del respaldo de la aplicacion Evolution
Maonitoreo del disponibilidad de la aplicacion Lotus
Monitoreo de las tareas criticas de |a aplicacion Baan
Monitoreo de la disponibilidad de la base de datos Oracle de |a aplicaciion Baan
Monitoreo del espacio disponible en el ditrectario /respaldos
Monitoreo de la disponibilidad del servicio de Firewall
Monitoreo de la disponibilidad del servicio de Pro:

SERWIDOR:AL

Envio Email Descripcién

Abril 14, 2010 14:44 Cerrar Sesion

Administrador Red
Usuarios

Logs

Envio Mensajes

Envio Archive

storico

Reportes

HNagios

Fecha
2010-04-14 07:00:02
2010-04-13 07:00:02
2010-04-03 07:00:02
2010-04-02 07:00:03
2010-04-01 07:00:02

SISTEMA DE MONITOREOQO

ADELCA C. A,

REGISTRO DE ENVIO

Parametros de Busqueda

| Cilogs

W Servidores

Logs: | |Sewidores: i Senidor Adelca iv ‘
ServidorAdelca
Desde: lj Hasta: Servidor Evolution
- Servidor Latus
| ©Buscar ' Ell| Senvidar Firewall

Senddor Proxy
Servidor Monitoreo
Enlace Adelca-Quita
Mensaje Enlace Adelca-Firewall/Proxy Quito
SERVIDORADELCAARLICACIGNBAANEI respaldo diario ha finaiize "2CE Adeloa-Santo Domingo

- Enlace Adelca-Ambato
SERVIDOR:ADELCAAPLICACION:BAANE] respaldo diario ha finalize Enlace Adelca-Portovisjo
SERVIDOR:ADELCAAPLICACION:BAANEI respaldo diario ha inalizz Enlacs Adelca-San Borondan
SERVIDOR:ADELCAAPLICACION:BAANEI respaldo diario ha finalize Enlace Adelca-Guayacuil

SERVIDOR-ADELCAAPLIGACION:BAANEI respaldo diario ha finalize Enlace Adelca-Cuenca
Router Telconet
Conexion a nternet

Envio Email Descripcion

Figura 4.43 Busquedas de registros por log o servidores.

La interfaz cuenta ademas con un calendario que permite realizar la busqueda de

informacion por fechas, tal como se aprecia en la figura 4.44.
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SISTEMA DE MONITOREO

SDELCS 54

REGISTRO DE ENVIO

Parametros de Busqueda

[ ®Lags Serwidores

Logs:  Monitoren dis|a finalizacion del vi = | Servidores: -

T

Desde: 2010/0401 LT estw 2004 Ed
o~ lonv]  F

|
| Sem Lun Mar hie Jue Vie Sab Dom

13 3 3 4

i 5 & 7 & ‘g 40 9

Fecha 18 12 13 14 15 18 17 18 yo Monitoreado  Emdo SMS  Emvio Email Descripcion
2010-04-14 07.0602 BERVIDORADELCAESFACIDINDICES| 16 19 20 20 22 23 24 2544
2010-041307.0602 SERVIDORADELCAESPACIOIMDICES| 7 28 %7 = 28 =0 ha.d
2010-04-05 070501  SERVIDORADELCAESPACIOINDICES i b s d.d
2010-04-02 07 05:02  SERVIDOR:ADELCA EBPACIOINDICES BDD;Disponible 24 BB% Tog fdd d
2010:04-01 07.05:02  SERVIDOR:ADELCA ESPACIOINDIGES BOD;Disponible: 24.69% log.hdd.d

SISTEMA DE MONITOREOQO

& DELCA 1A

&bril 14, 2010 14:44 Cerrar Sesion

Administrador Red

REGISTRO DE ENVIO

Usuarios

Parametros de Busqueda

Logs [ ®Llags Servidares

Envio Mensajes Logs: .MUthrg\:{ D_ig_?g}l_l_w_q_\_\_g@g_u_q_gé[v_i_' | Servidores:

| st 20100474

Envio Archive

2 ©Buscar Eliminar
ups | ‘Sem Lun Mar Mie Jue Vie Sab Dom

T | 1z | N 4
Registro Historico R - v
Reportes Fecha Mensaje Evento Monkoreadd 5 12 12 14 16 15 17 18 g
EEana T 2010-04-14 0T:05:02  SERVIDOR:ADELCA ESPACIOINDICES BDD;Disponible 22.11% Iog bdd.d 8 48 20 24 22 23 24 25
Nagios 2010-04-1307:0602  SERVIDOR:ADELCA ESPACIOINDICES BOD:Disponible: 23.80% log bdd d % P T 228w
————— 2010-04-05 0705:01  SERVIDOR:ADELCA EBPACIOINDICES BDD;Disponible:24 5% log bdd,d Hoy a3 Mie. 13, Abr 2010
2010-04-02 07 05:02  BERVIDOR:ADELCA,ESPACIOINDICES BDD;Disponible:24 B8% log bdd.d
2010-04-01 07.05:02  SERVIDORADELCA ESPACIOINDIGES BOD;Disponible 24 5% log b d

Figura 4.44 Busqueda de monitoreo de logs por fechas.

Para poder visualizar los registros se debe hacer click sobre el boton Buscar,
mostrandonos los registros que se encuentre dentro de las fechas de busqueda
establecidas. Si por algun motivo el administrador desee borrar los registros

consultados este lo puede hacer escogiendo la opcion Eliminar.

4.3.7.1 Resultados obtenidos.

Siguiendo los pasos anteriormente mencionaos en las siguientes figuras se

muestran algunos resultados obtenidos.
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SISTEMA DE MONITOREO

ADELCA C A

REGISTRO DE ENVIO

® Busc#——=-—LElminar

L ]

Fecha Mensaje Evento Monftoreado Envio SMS Emvio Email Descripcion
2010-04-14 07:00:02 SﬁﬁwﬂQR.ﬁﬂﬁL‘CﬁwﬁéwﬁLW&El respaldo diario ha finalizado Ing.hekd
2010-04-1307,00:02 SERVIDOR:ADELCAAPLICACION BAAME| respaldo diatio ha finalizado log hekd
2010-04-03 07,00:02  SERVIDOR:ADELCAAPLICACION:BAANE| respaldo diario ha finalizadn  loghckd
2010-04-02 07.00:03  SERVIDOR:ADELCAAPLICACION:BAANE| respaldo diario ha finalizado  log bk
2010-04-01 07:00:02 SERVIDORADELCAAPLICACIOMBAANE! respaldo diania ha finalizado  loghekad

Figura 4.45 Registros de la finalizacién del respaldo diario de la aplicacion Baan.

SISTEMA DE MONITOREO

ADELCA C A

Administrador Red
REGISTRO DE ENVIO

Usuar

ogs Servidores

Logs: | Monitoreo de Usuarios activos er » m

Desde: | 2010/04/01 Hasta: EéD1UfD4IW 4

®Buscar Eliminar

Fecha Mensaje Evento Monitoreado  Emvio SMS  Emvio Email  Descripcién
(2010-08-11 23:34:35 ENLACE:ADELCA CUENCAESTADO. 0K Host: RCUENCA
2010-04-11 23:34:35 ERLACE:ADELCA-CUENCAESTADO, WARNING Host: REUENCA
2010-04-0515 ENLACE:ADELCA CUENCAESTADO: OK Hast: RCUENCA
2010-04-0514:55:30 ENLACEADELCA-CUENCAESTADD: WARNING Host RGUEHCA
2010-04-05 130515 ENLACE:ADELCA-CUENCAESTADO, WARNING Host: REUENCA,
2010-04-05 130515 EMNLACEADELCA-CUENCAESTADO: OK Host: RCUENGA.
2010-04-05 12 5616 EMLAC EADELCA-CUENCGAESTADO! 0K Host: REUENCA
2010-04-05 1246:16 EMLACEADELCA-CUENCAESTADO: WARNING Host: RCUENCA

Figura 4.46 Registros del enlace de comunicacion Adelca-Cuenca.

SISTEMA DE MONITOREOQO

ADELCA C. &

&bril 23, 2010 18:07  Gerrar Sesion

REGISTRO DE ENVIO

®logs

Logs: | Monitareo de Ususrios ach

Desde: 2010/04/23 | Hasta:  |2010/04/23 [

e Buscar Eliminar

Fecha Mensaje Evento Monitoreado  Emvio SMS  Envio Email Descripcion
2010-04-23 150407 SERVIDOR Doming SERVICIO-DISPONIBILIDADESTADG: 0K Host Doming
2010-04-231504:07  SERVIDOR: Doming SERVICIO: DNS ESTADD: OK Servicio: DNS
2010-04-23 15:04:07  SERVIDOR: Doming ;SERVICIO: CORRED ESTADO: OK
2010-04-23 14:59:25  SERYIDOR: Doming ,SERVICIODISPONIBILIDADESTADO,CRITICD | & EMNVIADD
2010-04-23 145814 SERVIDOR: Domina ;SERVICID: CORREC ESTADO:GRITICO Sericio: CORREO  § g ENVIADO
2010-04-23 14:58:02  SERVIDOR: Doming ;SERVICIO DNE ESTADOICRITICO Servicio: DNG 5 g ENVIADO

Figura 4.47 Registros del Host Domino.
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SISTEMA DE MONITOREO

ADELCA C A

Abril 33, 2010 141

Administrador Red

REGISTRO DE ENVIO

Usuarios
Paramet Busqueda
®logs Sewidores
Envio Mens Logs: [ f\ﬁur‘]‘i‘l‘éreu -de“ljsuan-ﬁsrac-{i\;us er ~ | Servidores: E
Desde: | 2010/04/01 . Hast 2010704723 5
| ®Buscat Eliminar

Feshs Mensaie BuertoMortoreado  'gwe  p  Descripeion
it SERVIDOR/ADELGAEspacio Disponible en frespaldos 57% log dis.d
12?0%%4223 SERVIDOR:ADELCAEspacio Disponible en 153% Ing dis.d
_fgg-‘g‘fg SERVIDORADELCAEspatia Dispaniole n fo4an5a% lag.is.d
Vahe™ SERVIDOR: Domin SERVICIODISPONIBILIDADESTADO CRITICO Host Damino g 3 ENVIADO
i SERVIDOR: Doming ;SERVICIO: CORRED ESTADS:CRITICO Seniclo: CORRED. & s ENMADD
D042 SERVIDOR: Doming ;SERVICID: DNS ESTADOCRITICO Senieio: DNS 8 5 ENVIADD
fgg%g”-' SERVIDOR: Derming ;SERVIGIO. DNG ESTADO: Ok Serici: DNS
fggg"g” SERVIDOR: Domina SERYICIC DISPONIBILIDAD ESTADD: 0K Host Damino
32’;%%’?3' SERVIDOR: Darming ;SERMICIO: CORREG ESTADO: OK Senicio CORRED
5;‘&%‘;22 SERVIDORADELCABDD Orasle Activa g st
SHen SERVIDOR:atfirewsl:ARLICACION Firewall Servicia Firewall 0K, onitora -

Figura 4.48 Registros de los eventos monitoreados entre el 1 al 23 de abril.

SISTEMA DE MONITOREO

ADELCA C A
April 23, 2010 15:07 Cerrar Sesion

Administrador Red

REGISTRO DE ENVIO

Usuarios
metros de Busqueda

Logs ®logs CServidores

Envioc Mensajes Logs: | Monitoreo de lag tareas oriticas d = ‘ Servidores: | ‘

Are Dese: |2010/04/1 [ .| Hasta: [e;i0m4e3 (]
UPS | ®Euscat IEliminar

Registro Historico

Reportes Fecha Mensaije Evento Monitoreado Envio SMS Envio Email Descripcion
2010-04-2315:18:14  APLICACION: BAAN TAREAFINTO0;FECHA 22-04-10;ESTADO:En curso tareas.td =) =) ENVIADO

Nagios 2010-04-23 16:18:02  APLICACION:BAAN TAREASISMO,FECHA23-04-10,ESTADC:EN curso tareas tat 8 8 EMVIADO
2010-04-21 14:05:02  APLICACION: BAAN TAREASISMO,FECHA:21-04-10 ESTADO:En curso tareas.td =) =) ENVIADD
2010-04-21 10:25:02  APLICACION: BAAN TAREA:SISMO,FECHA:21-04-10 ESTADD:EN curso tareas.td =] =] ENMVIADO
2010-04-21 10:148:02  APLICACION:BAAN TAREASISMOFECHA21-04-10,ESTADC:EN curso tareas tat 8 8 EMVIADO
2010-04-21 07:10:01  APLICACION: BAAN TAREASISMO,FECHA:21-04-10 ESTADO:En curso tareas.td =) =) ENVIADD
2010-04-16 07:10:02  APLICACION: BAAN TAREA:SISMO,FECHA6-04-10 ESTADD:EN curso tareas.td =] =] ENMVIADO
2010-04-1507:06:11  APLICACIONBAAN TAREAFINTO0;FECHA14-04-10;ESTADCCEN cursn tareas tat 8 8 EMVIADO
2010-04-15 07:05:02  APLICACION: BAAN TAREASISMO,FECHA1 5-04-10 ESTADO:En curso tareas.td =) =) ENVIADD
2010-04-14 07:05:02  APLICACION: BAAN TAREA:SISMO,FECHA14-04-10 ESTADD:EN curso tareas.td =] ENMVIADO

Figura 4.49 Registros del log tareas.txt.
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4.3.8 REPORTES.

En esta parte del menu el administrador de la red puede obtener reportes sobre el
monitoreo de logs, disponibilidad de los servidores de la empresa y enlaces de
comunicacion dentro de un rango de fechas determinado, para lo cual la interfaz
proporciona calendarios para seleccionar las fechas de generacion del reporte. A
continuacién se muestra los pasos para la generacion del reporte del respaldo

inicial de la aplicacion Evolution.

El primer paso es escoger la opcién Monitoreo del inicio del respaldo de la

aplicacion Evolution de la lista Logs, tal como se visualiza en la figura 4.50.

SISTEMA DE MONITOREO

ADELCA C A

Abril 14, 2010 14:44  Cerrar Sesion

LERGE L2 ik 2 REPORTES DE MONITOREOQ DE LOGS Y DISFONIBILIDAD DE SERVIDORES

| ©Logs Servidores

Logs: Monitoreo de Usuarios activos ef ~ | Servidoeres:

' Monitoreo de Usuarios activos en Baan
Desde: tianitoreo de inicio del respaldo semanal del seridor SUN
Monitoreo de la finalizacion del respaldo semanal del servidor SUN
Monitoreo del inicio del volcado diario de |a aplicacion Baan
Maonitoreo de la finalizacion del volcado diatio de la aplicacion Baan
Monitoreo del inicio del expon diario de |a base de datos Oracle

o Historico Monitoreo de la finalizacion del export diario de la base de datos Oracle.
Maonitoreo deltamani libre en IDKSPACE de la BDD Oracls
Reportes Monitoreo del tamano libre de DATSPACE de la BDD Oracle

Maonitoreo del espacio disponible en el directorio fbaan

Monitoreo del espacio disponible en el directario/

Monitoreo de la disponibilidad de la base de datos Oracle de la aplicacion Evolution
honitoreo del inicio del respaldo de la aplicacion Evalution '
Monitoreo de la finalizacion del respaldo de la aplicacion Evolution

Monitoreo del disponibilidad de la aplicacion Lotus

Maonitoreo de las tareas criticas de la aplicacion Baan

Manitoreo de la disponibilidad de la base de datos Oracle de la aplicaciion Baan
Maonitoreo del espacio disponible en el ditrectonio /respaldos

Monitoreo de la disponibilidad del servicio de Firewsall

Monitoreo de la disponibilidad del servicio de Pro:

Nagios

Figura 4.50 Seleccion de la opcion Monitoreo del inicio del respaldo de la aplicacion Evolution.

El siguiente paso es determinar un rango de fechas en la cual se desea generar el
reporte, para ello se establece la fecha de inicio y la fecha hasta la cual se
realizara el reporte. En las figuras 4.51 y 4.52 se visualizan la manera en que se

determinara las fechas de inicio y fin.
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SISTEMA DE MONITOREO

SCEEE TS A

&bril 14, 2010 14:44 Cerrar Sesion

Administrador Red REPORTES DE MONITOREO DE LOGS Y DISPONIBILIDAD DE SERVIDORES

Usuarios

Parametros del reporte

Logs ©Logs Servidores

Logs: ”P;;I;:;n-liureu c-ie\‘ini‘é‘\:u-ael“res_ga-l.ab - lm‘wﬂ' 4
: Enopand L
S =

| Sem Lun Mar Mie Jue Wie Sab Dom
12 Fz &8 @
Porfovorselecl 14 5 & 7 8 9 40 11 jepore
15 12 13 14 15 18 17 18
18 190 20 21 22 2% 24 26
7. 26 27 28 20 30

Hoy es Mie, 14, 8b1 2010

Envio Mensajes

Desde: [2010/04/01

Enwio Archivo

Urs

Registro Historico

Figura 4.51 Establecimiento de la fecha de inicio para la generacion del reporte.

SISTEMA DE MONITOREO

ABELCA E .8

REPORTES DE MONITOREO DE LOGS Y DISPONIBILIDAD DE SERVIDORES

Parametros del reporte

©Logs Servidores

. -~ Logs: | Manitarea del inicia dglrrespalaérv Servidores:
Envio Mensajes 5 ks =

Desdle: 2010/D4/01 Lo | Hasta  [201010414

Envio Archivo

Sem Lun Mar Mie Jue Vie Sab Dom
13 i 2 B &

Ups

Por fasor seleccione Ins pararmetros para la generacion del reporte 44 & B8 7 8 8 40 A1
45 42 3 1A 9E 4B T 48
16 19 20 21 22 3% 24 25
17 26 27 20028 30

Registro Historico

Hoy es Mie. 14, Abr 2010

Figura 4.52 Establecimiento de la fecha final para la generacion del reporte.

Una vez que se selecciond el rango de fechas se debe presionar el boton
Graficar, mostrando seguidamente el reporte en forma de pastel asi como

informacién del evento monitoreado.

En la figura 4.53 se ilustra mediante un grafico el comportamiento que ha tenido el
log en el periodo de tiempo seleccionado. El grafico generado indica que durante
las fechas seleccionadas el respaldo de la aplicacién Evolution fue iniciado

correctamente, por lo cual el pastel se visualiza con color verde.
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SISTEMA DE MONITOREO

ANELCH & A

REPORTES DE MONITOREOQ DE LOGS Y DISPONIBILIDAD DE SERVIDORES

Parametros del reporte

©Logs " ‘Servidores

Logs: | Monitareo del inicio del respaldo ~ Servidore j 7 . |

Desde: 2011/04/01 [ | hasta 201004114 m

REPORTE DE LOGS
DETALLES DEL LOG
o ox Log: lng.revo.d
I crmico Descripeion:: | VPNICTRG dptinloG Bk resRaOn Uerla GplicaLin
1 WARNING

FechaHasta:  2010/04/14

igg

| ;

Figura 4.53 Reporte de la inicializacién del respaldo de la aplicacion Evolution.

Siguiendo los pasos anteriormente mencionados en la figura 4.54 y 4.55 se
muestra el reporte para el enlace de comunicacion Adelca-Cuenca y estado del
equipo Domino.

SISTEMA DE MONITOREO

ADELCA C A

REPORTES DE MONITOREO DE LOGS Y DISPONIBILIDAD DE SERVIDORES

Parametros del reporte
l Legs Hiservidores
Logs: | i e fm | Enlace Adelca-Cuenca > |
Desdle: | 20)10/04/01 || Hasta 201004714 -
REPORTE DE SERVIDORES
I ox DETALLES DEL SERVIDOR
| WARNING ke BEREHEA
M crmico E il

FochaDesde:  2010i04i01.
FechaHasta:  2010/04/14
DireccionIP;  192.160.126.2

Figura 4.54 Reporte del enlace Adelca-Cuenca.
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SISTEMA DE MONITOREO

ADELCA C A

Administrador Red REPORTES DE MONITOREO DE LOGS Y DISPONIBILIDAD DE SERVIDORES

Usuarios Parametros del reporte

®logs Servidores

Logs: Monitaren de Usuarios activos er ~ Sendores: | i

En 1sajes

= Desde: 20100401 (] st [ooi0pges =]
Envio Archive = St - A | T

urs

Registro Historico
REPORTE DE SERVIDORES

Reportes

- ox DETALLES DEL SERVIDOR
M cririco Servidor: Daming
WARNING

Descripcion:  Servidor Lolus
Fecha Desde:  2010i04i01
Fecha Hasta: 201010423
DirecciénIP:  182.168.120.3

Figura 4.55 Reporte del equipo Domino.

4.3.9 NAGIOS.

Esta opcion permite la visualizacion el estado de los enlaces de comunicacion,
disponibilidad de los servidores de la intranet y el estado de los servicios, asi
como la generacion de reportes de cada uno de ellos. Para poder observar los
resultados del monitoreo realizado por Nagios el usuario se debe autenticar con el
usuario creado durante la instalacion de nagios. En la figura 4.56 se muestra la
ventana de autenticacion que el administrador visualizara antes de ingresar en la

interfaz de nagios.

SISTEMA DE MONITOREO

ADELCA C A

kil 44, 2010 1816 Cerrer Sesion

ador Red

urs

Asgistic - o e http:/f192.168.120.10 esta solicitando un nombre de usuario y una contrasefia. El sitio dice: "Nagios
=i Access”

Re : Nombre de usuario: | nagiosadmin

Contrasefia:  essssssssss|

i Aceptar | Ccancelar |

Figura 4.56 Autentificacion para el ingreso a la herramienta Nagios.
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Una vez autentificado se muestra la pagina web de nagios la misma que dispone
de varias opciones los cuales nos permite la visualizacion del estado de cada uno
de los eventos anteriormente mencionados. Una de las principales opciones de la
aplicacion es Services la cual muestra informacion del estado de los servicios

monitoreados en cada uno de los servidores tal como se ilustra en la figura 4.57.

aqgios TR Host Status Totals Service Status Totals -
Last Lpciatect Wed Apr 21 11:12:45 ECT 2010 | | [ ‘
Updated every 90 saconds
s T e _ L | v
Logged in as nagiosadmin
® Home
® pocumentation [iew History For all hosts
& Smadel Iview Nofificationss For All Hosts B i 2 £
[iew Host Staius Detail For Al Hosts
|current status
& Tactical Overview Service Status Details For All Hosts
Adelca l PING oK 04-21-2010 11:11:23 15d 9 12m 202 173 PING O - Packet 033 = 0%, RTA = 019 ms
S5H Ok 04-21-2010 11:09:46 200 5t 43m 185 1/3 SSH Ok - OpenSSH_3 .7 1p2 (protocal 1 99)
Dowine l_ CORRED, O 04-21-201011:11:36 Ol Dh 31m 95 173 SMTP OK - 4,741 sec. response fime:
® Summary [e=y oK 04-21-201011:10:00 20d 81 3m 215 1/3 DNS Ok 0,011 seconds resporse time. 192.168.120.3 returns correirterno adeles.comm 3
. L
i PIRG Ok 04-21-2010 11:11:50 20 8 3m 215 13 PING OK - Packet loss = 0%, RTA = 018 ms
% Problems
* Services FROUITO 0 PING ok 04-21-2010 11:08:14 28d Th 42m 30= 13 PING OM - Packet loss = 0%, RTA =1 97 ms
(Unhandled)
* Hosts (Unhandled} Intermet & eng ok 04212040 11:40:43 0 Oh 27m 325 13 PING OK - Packet loss = 0%, RTA = 129.94 ms
& Network Outages
he RAMBATO e PING ok 04-21-2010 11:08:28 1d 2h 47m 3= 113 PING OK - Packet loss = 0%, RTA = 567 ms
ATOVIESD '
RCLENCA @ e oK 04-21-2010 11.08:03 0l th 54m 425 153 PING OK - Packet loss = 0%, RTA = 40,15 ms
Reports RGUAYAQUIL eP\NG ok 04.21-2010 11:02:41 Ocd 18h S0m 4= 113 PING OK - Packet loss = 0%, RTA =1273ms
Availability o
¥ Trends RPORTOWIEJO 99»‘0 Ok 04-21-2010 11:05:27 1d 12h 43m 355 113 PING Ok - Packet loss = 0%, RT& = 7 B2 ms
Alerts o
* History RQUITO eP\NG Ok 04.-21-2010 11:08:55 28d 8h 16m 158 113 PING OK - Packet loss = 0%, RTA = 214 ms.
® Summary o
® Histogram RSANBORONDON 99»‘0 ok 04-21-2010 11:04:17 Ocl 20k Bm 285 13 PING Ok - Packet loss = 0%, RT& = 2017 ms LS
Notifications 2
# Event Log RSANTO DOMINGO@ PING 8 04.21-2010 11:03:08 O 21h 8m 375 113 PING OK - Packet loss = 0%, RTA = 4322 ms
SMADEL B oo wvsar EE 04.212010 11:10:40 28 Bh dm 325 113 Database ssems up and running
TR CORREQ @{ D4-21-2010 114 2:31 Bdl 23h SBmBs 113 SMWTP OK - 1,008 sec. response time
Downtime Carga Servidor OK' 04-21-2010 11:10:54 28 8h dm 162 13 OK - load average: 0.00,0.00, 0.00
DNS % 04-21.201011:07-44 20d 10h 34m4Ts 113 DS OK: 0,012 seconds response time. 182168 12010 returns
= dns smadel.com_ mail smadel.com. sy smadel com.
Espacio Disco  OK 04-21-2010 11:11:07 23d 8h Om Sd= 113 DISK Ok - free space: [ 37825 MB (72% inode=34%:
® Configuration EIR oK. 04-21-2010 110758 16 Dh d9m 365 13 FTF OK - 0,002 second response time on part 21 [220 (vsFTRd 2073
HITE oK 042120 11:41:21 1dTh38m 43 143 HTTP O HTTPH 1 200 OK - 815 bytes in 0,001 seconds
PNG oK. 04212010 110811 20 8h Im 455 13 PING OK - Packet loss = 0%, RTA = 0.08 ms -

Figura 4.57 Visualizacion del estado de los servicios monitoreados por Nagios.

La opcidn Map por su parte muestra el estado de los enlaces de comunicacion
entre la fabrica situada en Aloag con sus oficinas ubicadas en las provincias mas

importantes del pais, tal como se visualiza en la figura 4.58

Nagios’

& Home
Documentation

ROULTO | FPQUITD
U o

RPORTOVIED
un

RAMEATO
i

RSANBORONDON
un
! INTRANET ADELCA 2
e e s

RBUAYAQUIL
=4 SHADEL
up

RCLENCA
p

® Event Log {

\

SWCENTRAL
i

& iienns \
\ foercs e fomi atriresais by W= imternet
N " i s ré

= = < 2

& Scheduling Queue \ e

& Configuration i =

Figura 4.58 Visualizacion de los enlaces de comunicacion.
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La opcion Hosts por su parte muestra el estado de los equipos definidos en los
archivos de configuracion de Nagios. En la figura 4.59 se visualiza el estado de

cada uno de los equipos monitoreados.

Nagios’ Current Network Status Host Status Totals Service Status Totals
—_— g Last Updated: Wed Apr 14 16:20:35 ECT 2010 ’_’_’—’— | | |
Upiated every 80 seconds
Magios®3.1 2 - wvwy naslos ot @ o 0 o B o | o B -
L o it ’—,— ’—’—
T oggedin 36 nagiasadmia

& Documentation vy Service Status Detail For A1 Host Groups r e [ w® T =

® smadel

\ievs Status Overview For Al Host Groups
Wievy Status Summary For All Host Grougs
|iev Status Grid For A1l Host Groups

Current Status

® Tactical Overview .
® Man Host Status Details For All Host Groups
% Hosts
% Host Groups
* Summary
o rid Adelea AR 04-14-201016:46:43 8d14h 50m 125 PING OK - Packet loss = 0%, RTA = 0.51 ms
% Service Groups Doming BEfw 04-14-2010 1614 7.07 136130 13m 158 PING OF - Packet loss = 0%, RTA = 0.21 ms
® Summary
0 & FPQUITO @R 04-14-201016:7:32 19000 17m 575 PING OF - Packet lose = 0%, RTA = 2.56 ms
® Problems nternet S 04142010164 757 150 2n 12m 48 PING OF - Packet lass = 0%, RTA = 108,61 ms
o Services
(Unhandled) RAMBATO e 04142010 16:48:22 202 13m 32 PING K - Packet loss = 0%, RTA = 577 ms
® Hosts (Unhandled) RCUENCA, @R 4142010164847 12618 19m 0z PING K - Packet loss = 0%, RTA = 3288 ms
® Network Outages
RGUAYAGUL @R 04-14-201016:4.12 136 0h 20m 17 PING OK - Packet loss = 0%, RTA = 18.57 ms
[ RPORTOVEID @G 04-14-201016:49:37 226130 27m 225 PING OK - Packet loss = 0%, RTA = 761 ms
RQUTO O 04-14-201016:20:02 1930 7m1s PING Of - Packet lass = 0%, RTA = 1.97 ms
RSAMBORONDON m P 04-14-201016:20:27 146 Oh 3m 215 PING OK - Packet loss = 0%, RTA = 2061 ms
@ Availability ESANTO DOMNGO (e 0414201013475 116180 38m 305 PING OF - Packet loss = 0%, RTA = 28.17 ms
 Trends
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Figura 4.59 Estado de los equipos monitoreados por Nagios.

4.3.8.1 Pruebas y resultados del monitoreo de los servidores, servicios y

enlaces de comunicacion.

En el figura 4.60 se muestra el estado del servidor Domino conjuntamente con sus
servicios Correo, DNS y Disponibilidad, cuando el equipo y los servicios estén en

estado critico.



193

Current Network Status Host Status Totals Service Status Totals

N a g'os Last Lipdatect Fri Apr 23 15.01:24 ECT 2010

Lipdtated every 80 seconds

|General Magios® 312 -

Lngges! n & nagiosadmin

# Home

Documentation [iee iy For ol hngts

[iiesw holifications For All Hosts
Smadel T i Detail For Al

[Current Status

Tactical Overview

| 04-23-201014:56:00 1 3h 33m 248

PING OK - Packet loss = 0%, RTA = 0.20 ms

Ho &
® Summary oK U D4-23-201015 0100 16 3h Hm s 113 SEH OK - OpenSSH_3.7.1p2 (protacol 1.99)
® Grid
Service Groups m_.mg} Housam 0145300 0d0h 2m24s 10 CRITICAL - Socket timecut after 10 seconds )
. n =
E ::I':"'a” ohE g;} -ndrzarznmm 5000 0d0h2m24s 43 Domain 192166 110.3 was not found by the server
Problems PG -na.zz.zmnu 5000 0d Oh 2m s 13 PING CRITICAL - Packet Joss = 100%
® Services
Unhandled) FROUITO @ o o  04-23.201014,57:50 04 0K 43m 3ds 123 FING OK - Packet loss = 0%, RTA = 238 ms
® Hosts (Unhandled) o
® Network Dutages Internet & e o  D4-23-20101501:00 0d 4h S6md3s 13 PING OK - Packet loss = 0%, RTA = 98.26 ms
T RAMBATO @i ok | 04-25-2010 14,5604 10 3h 28m 208 103 FING OK - Packet loss = 0%, RT4 = 5.52 ms
ROLENCA [ < L o | DA-23201014.57:00 0 Oh 14m 245 13 PING OK - Packet loss = 0%, RTA = 27 83 ms-
Reports
ST rousvacul @D e |04-23.20101501:00 16 3h 32m 35 183 FING OK - Packet loss = 0%, RTA = 1303 ms
vailability = =
H‘;‘t"" PORTE @ e o  04-23-2010 14,5308 14 3 28m 18 18 PING OK - Packet loss = 0%, RTA = 7.44 ms
erts — -
& History ROQUITO e PING | D4-23-2010 14:56:31 0d Oh 24m 53 113 PING OK - Packet loss = 0%, RTA = 2.36 ms
® Summary = -~
Sty tam RsanporONDON (G P oK | 04-23-2M014:5521 1d 3k 26m3s 13 FING OK - Packet loss = 0%, RTA = 25 35 ms
Notifications = =
Eventiay RSANTO DOMNGOED PING o | 04232010 14:5300 0c Oh Som 24 13 FING OK - Packet loss = 0%, RT4 = 9926 ms
System 7 3
[Bystem ] SMADEL Boeomsa B | 0423201015010 3 11h 83 115 16 Database seems ug and rumning...
¥ C t - -
u:::::n: : CORREQ o | 04-23-201015.00:22 96 Sh 44m 455 103 SMTP OK - 1,007 sec. response fime
eners Tard Corge Servidor  BF 04-23-201015.01:00 31d 11h 52m 555 162 Ok - loaed sverage: 002, 0.03,0.00
e s B i i o i i e DNS OK: 0,053 seconds responss fime. 19216812010 refurns
Stheduling Qusie i ds smacel.com. mail smadel.com.; 1
Eantisusating EspscioDisco DK 4-23-201015:01:00 el 11k 48m 335 113 DISH OK - free space: /37790 MB (72% inode=34%):
EIR ok 04-23-201014:57:25 3d 4h 3B 175 13 FTP OK - 0,002 second responise time on port 21 [220 (vsFTPd 20.7)]
HITe oK 7| 04-23-201015,01:00 3 5h 28m 278 153 HTTP GK HTTPA 1 200 DK - 415 byles in 0,008 seconds g
S

Figura 4.60 Estado del host Domino monitoreado por Nagios.

En la figura 4.61 se ilustra los SMS recibidos por el administrador, mientras que

en la figura 4.62 se visualiza las notificaciones recibidas en el correo electrénico.

A o RO -

Figura 4.61 Mensajes recibidos por sms del estado del host Domino.

From:  administrador Smadel <admin@Debian> From:  Administrador Smadel <admin@Debian: From:  Administradar Smadel <admin@Debian
To: soporte@adelca, com To: soporte@adelca.com To: soporte@adelca.com

Date: Friday, April 23, 2010 02: 59PM Date: Friday, April 23, 2010 02:59PM Date: Friday, &pril 23, 2010 02:59PM
Subject: SMADEL-SERYIDOR: Domino Subject: SMADEL-SERYIDOR: Dorming Subject: SMADEL-SERVIDOR: Daoming
SERVIDOR: Domino SERVIDOR: Domino SERVIDOR: Domino

SERVICIO: DN SERVICIO: CORREOD SERVICIO:DISPONIEILIDAD

ESTADO:CRITICO ESTADO: CRITICO ESTADO:CRITICO

Figura 4.62 Mensajes recibidos por e-mail sobre el estado del host Domino.
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En la figura 4.63 se visualiza el estado de todos los enlaces de comunicacion

dénde se puede apreciar que el enlace Aloag - Quito no se encuentra disponible.
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Figura 4.63 Estado CRITICO del enlace Adelca-Quito.

Una vez que el sistema registra que el estado de un enlace de comunicacién se
encuentra en critico este envia mensaje de notificacién via SMS y e-mail, tal como

se muestra en la figura 4.64.

From: Administrador Smadel <admin@Cebians
To: soporte@adelca. com
Date: Friday, April 23, 2010 03: 59PM

Subject: SMADEL-EMLACE: ADELCA-QUITO

ENLACE: ADELCA-QUITO
ESTADO:CRITICO

Figura 4.64 Notificaciones recibidas del estado del enlace Adelca-Quito.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES.

5.1.

CONCLUSIONES.

La implementacion del sistema de monitoreo SMADEL se encuentra
desarrollado sobre una plataforma GNU/Linux con distribucién Debian por

ser un sistema estable y estar orientado a un ambiente de servidor.

El sistema desarrollado permite monitorear continuamente la red y enviar
notificaciones automaticas via SMS 6 correo electronico en caso de
presentarse un funcionamiento anormal en la misma, permitiendo al
administrador tener un control mas estricto sobre la red y tomar las
acciones necesarias para solucionar los problemas presentados antes que

estos sean percibidos por los usuarios.

La aplicacion desarrollada se centra a cumplir los requerimientos
proporcionados por el administrador de la red, el cual cubre el monitoreo de
los servicios de red, disponibilidad de equipos, monitoreo de ups y
principales logs de los equipos: Domino, Adelca, Atproxy, Atfirewall y

ServerEvo.

La utilizacion apropiada de los comandos proporcionados por GNU/Linux
asi como el uso de herramientas open source como: Nagios, Java, MySQL,

y PHP ha permitido estructurar un sistema confiable y facil de administrar.

Una de las funcionalidades mas relevantes del sistema implementado es el
monitoreo de los log generados por las aplicaciones mas importantes de la
empresa como: Baan, Evolution, Lotus Domino, Firewall, Proxy y Base De
Datos, alertando al administrador si existe un comportamiento anormal en
las mismas, lo cual le permitira reaccionar rapidamente a fin de evitar
inconvenientes en el desempefio normal de la empresa, pues son
aplicaciones de vital importancia en las que si existiese un problema en

ellas ocasionarian grandes inconvenientes y pérdidas econémicas.
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Para el envio de mensajes de texto se empled Java debido a las ventajas
que esta herramienta cuenta, principalmente la disposicién de librerias para

el manejo del puerto serial del computador.

Los script desarrollados en bash asi como la utilizacion apropiada de las
herramientas y comandos proporcionados por GNU/Linux, contribuyeron a
solucionar de forma sencilla muchos de los problemas presentados en el
desarrollo del sistema a fin de cumplir con los requerimientos establecidos

por el administrador,

Nagios es una poderosa herramienta de monitoreo que proporciona una
gran cantidad de informacion, tanto en su archivo de log como en su
interfaz web, que permiten al administrador identificar los problemas
presentados en la red de forma rapida y sencilla, contando con la
informaciéon necesaria para tomar las decisiones mas adecuadas al

momento de solucionar un problema presentado en la red.

Las notificaciones recibidas por el sistema de monitoreo le permiten al
administrador de la red, realizar las debidas acciones de manera que los
inconvenientes presentados puedan ser resueltos en el menor tiempo

posible.

En el caso de las notificaciones SMS generadas por el sistema, la
recepcion del mensaje depende en gran medida de la disponibilidad y
trafico de la red GSM, del nivel de senal recibido por el médem asi como

de las caracteristicas técnicas del mismo.

La interfaz web con la que cuenta el sistema SMADEL se desarroll6 en
PHP, ya que dispone de una gran cantidad de librerias y cuenta con

soporte para la conexidén con varias bases de datos.

El sistema implementado permite monitorear mediante Nagios la

disponibilidad del servidor que alberga al sistema de monitoreo, ademas de
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los servicios de red como: SSH, FTP, HTTP y MySQL levantados en el
mismo, los cuales son escenciales para el correcto desempeio de la
aplicacién permitiendo con ello al administrador de red estar al tanto del
comportamiento del equipo en el cual reside la misma y tomar las acciones
adecuadas en caso de presentarse anomalias que influiran directamente

en el desempefio del sistema de monitoreo.

El sistema dispone de un modulo para la generacion de reportes sobre el
estado de cada log, disponibilidad de servidores y enlaces de
comunicacion monitoreados, permitiendo visualizar graficamente el
comportamiento de los mismos en un determinado periodo de tiempo,
proporcionando al administrador de la red informacién suficiente que le
permita interpretar los resultados y realizar las correcciones necesarias a

fin de evitar que estos problemas vuelvan a presentarse.

El monitoreo del UPS es importante para la empresa por lo cual el sistema
envia notificaciones automaticas en el caso de que la energia eléctrica sea
suspendida, el nivel de carga de la bateria sea baja 6 exista sobrecarga del
UPS, lo que ayudara al administrador a reaccionar de manera oportuna

ante estos eventos, evitando con ello problemas graves en los servidores.

Durante las pruebas realizadas se comprob6é que el lugar en donde se
encuentre situado el médem influye en gran medida en el envio de los
mensajes de texto, ya que si el mddem no dispone de buena senal los

mensajes no se enviaran a los destinatarios.

Nagios en comparacion a otras herramientas para el monitoreo de una red
se utilizé por ser flexible, tener alto desempefo, ser confiable y faciimente
adaptable a cambios, ya que incluye un conjunto de plantillas y plugins los

cuales facilita la definicion de los host y servicios a monitorear.

Una de las ventajas del sistema implementado es contar con dos

mecanismos para el envio de notificaciones como: SMS vy correo
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electronico, ya que en el caso de que un SMS no sea enviado debido a
causas externas a la aplicacion el correo electronico sera enviado,
garantizando con ello que al menos una de las notificaciones sean

recibidas por el administrador.

RECOMENDACIONES.

Debido a que las tareas ha ejecutarse se encuentran definidas en el
archivo de crontab se recomienda que la fecha y hora del servidor en
donde se halla la aplicacion se encuentre sincronizado con los equipos que
generan los archivos de log que el sistema analizara, ya que de no estar

sincronizados el sistema puede generar notificaciones falsas.

Los scripts empleados para la ejecucion de envio de mensajes de texto y
correo electronico deben ser ejecutados como usuario admin y utilizando el

shell Bash, debido a que fueron desarrollados Unicamente para este shell.

Cuando se trabaja bajo un ambiente GNU/Linux y se presenten errores en
la utilizacion de comandos, se recomienda emplear el comando man para

obtener informacion de ayuda.

Dentro de los ambientes GNU/Linux se recomienda no trabajar como
usuario root, ya que al tener todos los privilegios sobre el sistema se puede
accidentalmente modificar o eliminar archivos los mismos que pueden

provocar posteriores fallas en el sistema.

Es recomendable revisar la informacion proporcionada por los logs de una
aplicacién pues ello ayuda en gran medida a determinar el problema que
se esta generado y encontrar la solucién al mismo, e incluso disponer de

la informacién necesaria para solicitar ayuda en foros.
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Para la instalacion de Nagios es indispensable la creacién del usuario
nagios antes de proceder con la misma pues de lo contrario no se podra

continuar con el proceso de instalacion de la herramienta de monitoreo.

Se recomienda emplear el comando AT + CSQ para conocer el nivel de
sefial que el modem esta recibiendo, para en base a ello determinar la
ubicacién mas adecuada del mismo, garantizando de esta manera que se

cuente con una buena calidad de sefial para el envio de los SMS.

La copia de los archivos de logs implican una conexiéon remota hacia los
servidores en donde se encuentran estos archivos razéon por la cual se
implement6 un sistema de copia segura mediante SSH, empleando para
ellos llaves de autentificacion publicas y privadas, evitando de esta manera
que cada vez que se acceda remotamente al servidor no se requiera

autenticacion manual.

La utilizacién del mdédem Enfora GSM 1218 como elemento para el envio
de mensajes de texto puede limitar el equipo en el cual se desee
implementar el sistema debido a que este debe contar con un puerto serial,
por lo cual es recomendable como un desarrollo adicional é posterior la
implementacion de una aplicacién que permita emplear un médem a través

de una conexién por puerto usb.

Para la administracion de un servidor de base de datos MySQL es
recomendable instalar como herramienta adicional la aplicaciéon
phpMyAdmin la misma que facilita enormemente la administracion de

bases de datos.

Cuando se instala el servidor de base de datos MySQL se crea por defecto
el usuario root el mismo que tiene permisos sobre toda la informacién que
se almacene en el servidor, razon por la cual se recomienda la creacion y
asignacion de permisos a un usuario diferente de root, a fin de no afectar la

integridad de la informacion.
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» Para la instalacion de  SMADEL se recomienda crear un usuario diferente
al usuario root, estableciéndo los permisos adecuados de tal manera que
este usuario sea el unico autoriado a realizar la lectura, escritura y

ejecucion de los scripts que forman parte de la aplicacion.

» Cuando el sistema de monitoreo sea considerado por el administrador de la
red como un elemento critico dentro del funcionamiento de la empresa es
recomendable disponer de un servidor que actue como backup, el cual
inmediantamente entre en funcionamiento si el servidor que alberga
actualmente al sistema deja de funcionar, evitando con ello incovenientes

en el desempefio normal de la empresa.

» Si se realiza la actualizacion de las herramientas open source empleadas
en el desarrollo del sistema de monitoreo como Nagios, MySQL, y PHP se
recomienda en el caso de Nagios respaldar el directorio
/usr/local/nagios/etc/ ya que contiene toda la configuracién necesaria para
monitorear los equipos y servicios de red. Para MySQL es recomendable
sacar un respaldo de la base de datos adelca y la creacién del usuario
admin con la asignacioén de los permisos necesarios al mismo sobre esta
base de datos. En el caso de PHP es aconsejable verificar que se
encuentren instaladas la libreria php-mysql que permite la conexion con la
base de datos y las librerias graficas GD para generar los reportes del

monitoreo de logs y servidores.

» Se recomienda como un mejoramiento al sistema implementado el
desarrollo de una aplicacion adicional que permita la utilizacion de al
menos dos moédems con conexion a las principales operadoras de
telefonia celular como son PORTA y MOVISTAR, de tal forma que se filtre
los SMS de acuerdo al tipo de operadora que se emplee para enviar el
mensaje de texto, permitiendo con ello un ahorro significativo en el costo
del SMS enviado pues enviar un SMS entre usuarios de distintas

operadoras encarece el costo del mismo.
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