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RESUMEN

El rapido desarrollo del Internet ha contribuido al agigantado aumento de transacciones
electronicas. Estas son ubicuas en la vida cotidiano de millones de personas. Los sistemas de
fidelizacién constituyen una mejora a un sistema de e-commerce. Aunque existen una gran
variedad de software para sistemas de e-commerce, la integracion con sistemas de fidelizacion
suele ser muy limitada o inexistente. Este proyecto es una contribuciéon al desarrollo de los
sistemas de e-commerce, ya que se ha desarrollado un sistema de fidelizacion que se integra a
cualquier sistema de e-commerce que utiliza el protocolo HTTP y REST. Para ilustrar esta
capacidad se ha realizado, también como parte de este proyecto, una integracion al sistema de
e-commerce de codigo abierto Cezerin. Todo el sistema se ha desplegado en la nube utilizando

la tecnologia de virtualizacién Docker y servicios de Amazon.

En el primer capitulo se revisa la teoria del comercio electrénico, los sistemas de fidelizacion, la
tecnologia de virtualizacién Docker, las tecnologias de computacién en la nube de AWS vy
algunas de las tecnologias de programacién para desarrollo web utilizadas en este proyecto:
JavaScript, Node, React, lonic, y NestJS. Para mantener sistemas desacoplados se ha utilizado
el protocolo REST y HTTP para establecer comunicacion entre sistemas independientes. Se
revisa los conceptos principales de estos protocolos.

En el segundo capitulo se describe el proceso de disefio y de desarrollo en ambiente local.
Primeramente, se definen los actores del sistema, las tecnologias a utilizar en sus versiones
especificas, los roles de los subsistemas y las funcionalidades del sistema de fidelizacién a
desarrollar. Se incluyen los esquemas, diagramas y figuras que se elaboraron para guiar el
proceso de desarrollo. También, se definié el plan de pruebas que guia el proceso de validacion
del funcionamiento del sistema. Finalmente, se incluye en esta seccion el proceso en desarrollo
local, incluyendo los principales comandos, las respuestas de la instancia local a los mismos, las

secciones de cddigo mas relevantes y las configuraciones realizadas.

En el tercer capitulo se describe el despliegue del sistema utilizando servicios de AWS para
computacion en la nube. Més adelante, se documentan los resultados de la ejecucién del plan
de pruebas definido previamente. Finalmente, se documenta pruebas adicionales realizadas al
sistema que ilustran funcionalidades de Docker como tecnologia de virtualizacion y de AWS

como tecnologia de computacion en la nube.
PALABRAS CLAVE: E-commerce, Fidelizacion, Docker, Computacion en la nube, REST.
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ABTRACT

Fast development of the Internet has contributed to a significant growth of electronic transactions.
This are ubiquitous in the day-to-day life of millions of people. Loyalty systems are an
improvement for e-commerce systems. However, the integration of an e-commerce with a loyalty
system is usually very limited or not available in many popular products. This project is a
contribution to the development of e-commerce by providing a loyalty system that can be
incorporated with any e-commerce that uses the HTTP protocol and adjusts to REST principles.
To illustrate this functionality, this project includes an integration with the open-source system
Cezerin. This fully functional system was deployed using cloud computing services provided by

Amazon.

The first chapter includes a review on e-commerce theory, loyalty systems, the virtualization,
technology Docker, the cloud computing technologies offered by Amazon and some of the main
software technologies used in this project, namely: JavaScript, Node, React, lonic and NestJS. In
order to keep the systems decoupled this project uses the HTTP protocol as well as REST
principles in order to establish communication between systems that are independent from each
other. Thus, some of the core principles of this protocols are reviewed as well on the first chapter.

Chapter two includes a description go the design process and the local development. Firstly, the
system actors are defined, then the technologies chosen for this project, the roles of each
subsystem as well as the core functionalities of the system. This section includes diagrams,
schemes and figures produced during the design process. As part of the design process the
testing plan was established as a mean to guide the validation process. Finally, this section
includes the development in the local environment, it includes many of the main instructions,
responses to instructions, code sections and configurations that were done during the
development process.

The third chapter describes the system deployment using AWS cloud computing services. Then,
it includes the documentation of results obtained after executing the test plan. Finally, additional
testing results are included as an illustration of the capabilities of the Docker technology and the
AWS cloud computing services.

KEYWORDS: E-commerce, Loyalty, Docker, Cloud computing, REST.



1. INTRODUCCION

Un e-commerce, o comercio electrénico es un esquema de negocio que hace uso de las
tecnologias de telecomunicaciones y computacién. Los productos relacionados, como tiendas
electrénicas han tenido un crecimiento sostenido. Los sistemas de fidelizacién complementan a
los sistemas de e-commerce. Un sistema de fidelizacion es esencialmente un programa de
recompensas que mejora la relacion del cliente con el negocio. Existe una gran variedad de
sistemas de e-commerce de cédigo abierto y propietario, sin embargo, son escasos los que
presentan un sistema de fidelizacién. En los casos que el sistema de fidelizacién esta presente,
su implementaciéon suele ser exclusiva para el sistema con el que opera y suelen ser
caracteristicamente limitados. Este proyecto permite agregar a cualquier sistema de e-commerce
un sistema de fidelizacién por medio de una integracién usando el protocolo de comunicacion
HTTP con la arquitectura REST.

BloBJETIVOS

El objetivo general de este trabajo de titulacion es desarrollar un prototipo de un sistema de
fidelizacion de comercio electronico usando la tecnologia Docker y servicios de Amazon.

Asimismo, los objetivos especificos son:

e Analizar los e-commerce, los sistemas de fidelizacion, la tecnologia de virtualizacién con
contenedores Docker, la computaciéon en la nube con servicios de Amazon y las

tecnologias de programacién para desarrollo de aplicaciones de red.

¢ Implementar un servicio web de tarjetas de fidelizacion que expone un API REST para la
integracion con sistemas de e-commerce que utilicen el protocolo REST.

e Integrar un e-commerce de codigo abierto con el sistema de fidelizacion desarrollado.

e Analizar y documentar los resultados obtenidos mediante la ejecuciéon de un plan de
pruebas previamente establecido.

BALCANCE

Este prototipo proveera un servicio web para un sistema de fidelizacion de tarjetas perforadas
con las siguientes funcionalidades: crear, listar y borrar premios por completar una tarjeta;
asignar premios a esquemas de tarjetas que se usan luego para crear tarjetas asignadas a

usuarios; crear, listar y borrar esquemas de tarjetas; crear listar y borrar tarjetas asignadas a



usuarios; agregar, listar y borrar perforaciones de una tarjeta asignada a un usuario; y agregar,

listar y remover marcas de premios redimidos a una tarjeta asignada a un usuario.

El prototipo contara con los siguientes componentes: un sistema de e-commerce de cddigo
abierto, un sistema web de fidelizacion y un servidor web conectando ambos sistemas. El sistema
de e-commerce incluye: un servidor web que expone un APl REST, un aplicativo web para el
cliente un aplicativo web administrativo, una base de datos no relacional y un servidor para
correos (ilustrativo). El sistema de fidelizacion incluye un servidor web que expone un API REST,
un aplicativo web para el cliente, un aplicativo web administrativo y una base de datos relacional.

Para el desarrollo de este proyecto se utilizara la metodologia de desarrollo agil SCRUM. La base
de datos relacional usara el gestor Postgres y la base de datos no relacional usara el gestor
MongoDB. Por otra parte, la base de datos relacional es parte del sistema de fidelizacion mientras
que la base de datos no relacional es parte del sistema de e-commerce.

El servicio web que expone el APl REST, backend, serd desarrollado en Javascript con
Typescript y NestdS, para la conexién con la base de datos se usara el ORM: TypeORM y para
el frontend se usara Javascript con React y lonic. Se elaborara un plan de pruebas de
aseguramiento de calidad para identificar: errores y defectos, para lo cual se utilizaran dos
ambientes: desarrollo y produccion para facilitar las pruebas.

Finalmente, se levantara el sistema de e-commerce Cezerin y el prototipo de sistema de
fidelizacién utilizando el servicio de Amazon: Elastic Computing Cloud (EC2). Se ejecutaré el plan
de pruebas y se documentaran los resultados. De esta manera, el proyecto incluye un producto
final demostrable: el prototipo de fidelizaciéon desarrollado integrado a un sistema de e-commerce
de codigo abierto desplegado con infraestructura en la nube.

IlMARCO TEORICO

El presente proyecto constituye una contribucién al desarrollo de los e-commerce. Es asi como
en esta primera seccion se revisa la teoria de los e-commerce como un elemento de los negocios
electrénicos, su importancia, crecimiento y evolucion en su contexto general y en particular en el
contexto de la pandemia del Covid-19. Adicional, se repasa la evolucion y estado de estos en el
Ecuador. Para este trabajo se toma como elemento primordial los sistemas de fidelizacion, por

lo que se explora su funcion y los beneficios que aporta en particular a los e-commerce.

Para el desarrollo del proyecto se han utilizado lenguajes de programacion en conjunto con

tecnologias adicionales como librerias, frameworks y motores para compilacion. Se utilizan



gestores de bases de datos para la persistencia de datos, la tecnologia de virtualizacion Docker
y servicios de computacion en la nube. En esta seccion se describen estas tecnologias de forma
general.

El prototipo realizado consiste principalmente en un sistema web que utiliza protocolos de capa
de aplicacion y tecnologias de red. Es asi como se revisan conceptos de los protocolos
principales que estan en uso por el sistema del prototipo propuesto.

INEGOCIOS ELECTRONICOS

Muchas compafias han movido a la web algunos de sus procesos como promocién, venta,
administracién y relacion con el cliente, entre otros. Esto ha creado un conjunto de procesos y
dinamicas nuevas, que se lo refiere con el término de negocio electrénico [1]. Los participantes
en las transacciones electronicas se clasifican en tres grupos: A, By C. En el grupo "A" se ubican
los gobiernos y sus instituciones, en el grupo "B" las comparias y organizaciones, finalmente en
el grupo "C" los clientes o usuarios finales. Esta categorizacidén se utiliza para nominar a las
relaciones comerciales en los negocios electronicos. La figura 1.1 muestra los tipos de relaciones

en los negocios electrénicos [1].
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Figura 1.1 Tipos de relaciones en los negocios electrénicos [1]



Una tienda electrénica es de tipo B2C, un servicio de elecciones usando una aplicacion movil es
de tipo A2C, un servicio donde clientes escriben su opinién sobre un servicio o producto en forma
de evaluacion es de tipo C2B. Los procesos de venta de los e-commerce suelen ser de tipo "B2C"
0 "B2B" que significa que son relaciones comerciales entre companias o entre una compania y
clientes finales. Por ejemplo, AWS ofrece servicios en la nube que son contratados por empresas
como Netflix, McDonalds, Toyota y Coursera [2, 3], este es un ejemplo de relacion B2B. Las
empresas clientes de AWS, por otro lado, presentan sistemas web que ponen a disposicion de
los usuarios para informaciéon promocion o ventas, lo que constituye una relacién B2C. Ambos

son ejemplos de e-commerce [1].

ICOMERCIO ELECTRONICO

El comercio electronico, e-commerce, es un subconjunto de los negocios electrdnicos de tipo
B2B o B2C que genera valor a través del Internet con el intercambio de servicios y productos [1].
En los paises desarrollados, las compras en tiendas electrénicas son diarias para muchas
personas, en contraste con los paises en vias de desarrollo. En ambos casos, el crecimiento de
este tipo de transacciones es considerable [4].

La Camara de Comercio Electronico del Ecuador registra en el Ecuador un crecimiento en
transacciones digitales, transacciones e-commerce, ventas digitales y ventas e-commerce. Estas

definidas de la siguiente manera [5]:

e Transacciones digitales: Operaciones que se realizan por medios electrénicos,
independientemente de si se realizan de forma presencial o no presencial.

e Transacciones e-commerce: Operaciones que se realizan a través de medios electrénicos
no presenciales.

e Ventas digitales: Monto en dblares en ventas que se efectian con medio electrénicos
independientemente de si se realizan de forma presencial o no presencial.

¢ Ventas e-commerce: Monto en délares de ventas que se realizan de forma no presencial

exclusivamente.

La Figura 1.2 muestra el crecimiento de las transacciones digitales y de los e-commerce en el
Ecuador en los ultimos afos, mientras que la Figura 1.3 muestra el crecimiento de ventas
digitales y ventas e-commerce en el pais. Ambas reflejan un crecimiento sostenido en los ultimos

anos.
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Figura 1.2 Evolucion de las transacciones digitales y de e-commerce en el Ecuador [6]
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Figura 1.3 Evolucién de las ventas digitales y de e-commerce en el Ecuador [6]

La Figura 1.4 muestra las ventas del sector del e-commerce en Ecuador en comparacién a su
Producto Interno Bruto (PIB). La contribucion de las ventas por comercio electrdnico correspondié
a un 1.53% del PIB en 2019, es decir un crecimiento del 25% con respecto al afio anterior [5]. En
comparacion con otros sectores econdmicos es inferior en volumen de ventas, siendo por

ejemplo menos de un décimo del comercio tradicional [7].
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Figura 1.4 Ventas Ecommerce vs. PIB [5]

ICOMERCIO ELECTRONICO EN EL CONTEXTO DE LA PANDEMIA POR
COVID 19

La empresa inglesa Kantar [8] ha realizado un estudio internacional desde el inicio de la
pandemia sobre la influencia del COVID-19 en el comportamiento de los consumidores, sus
actitudes y expectativas en diferentes areas del mercado. Una de las conclusiones del
mencionado estudio referentes al comercio electronico proyecta que su crecimiento sera mayor
al del comercio tradicional. La consultora "Dcode Economic and Financial Consulting" coloca al
comercio electrénico, e-commerce, como uno de los potenciales beneficiados en este ciclo. La
Figura 1.5 muestra los sectores econdmicos potencialmente beneficiados y los afectados por la
pandemia de COVID-19. Se observa en esta Figura al e-commerce entre los potenciales
beneficiados. En el Ecuador la frecuencia transacciones por medios digitales ha aumentado con
la pandemia. Es asi que la frecuencia de compras antes y después del inicio de la pandemia,
crecid, pues las personas que realizan una vez por semana compras en linea aumentd en un
13%, las personas que compran cada 15 dias en un 7%, mientras que las que hacen una compra
al mes son un 21% mayor [7].
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Figura 1.5 Sectores econdmicos potencialmente beneficiados y afectados por el COVID-19 [9]

En Ecuador podemos ver esta expansidén del comercio electronico, por ejemplo, al observar las
descargas de aplicaciones para dispositivos moviles. Antes de la pandemia las diez aplicaciones
mas descargadas en el Ecuador para el sistema operativo iOS eran de entretenimiento y redes
sociales exclusivamente. Después del inicio de la pandemia, se establecen tres aplicaciones de
comercio en este grupo selecto: KFC, Rappy y Globo [5]. La Figura 1.6 muestra en detalle el top
10 de descargas de aplicativos moviles antes y después de la pandemia en el sistema operativo

antes mencionado.

Topr 10 DESCARGA DE APPS GRATUITAS EN ECUADOR

SISTEMA OPERATIVO i0S

ENERO 8/2020 @ 0 ° u " W M «5:5

Whatsapr  FaceBooK MESSEN GER INSTAGRAM YouTuBe MNETFLIX Spomiry  TikTok GMAIL SnaPCHAT
1 2 3 4 5 6 T 8 9 10
Zoom P'?r;”;l TWITTER TikTow KFC RAPPI Go KnoTts Glovo INsHOT Teams

ABRIL ;.;;zozu Q O Rappi m Q w :

Figura 1.6 Top 10 descargas de APPs en dispositivos iOS en Ecuador [5]
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S ha mantenido una tendencia al crecimiento del uso de e-commerce en los ultimos anos. Sin
embargo, el incremento desde que inicio la pandemia es considerablemente mayor [5]. Las
razones para incrementar la frecuencia de uso del comercio electrénico son principalmente un
resultado de la pandemia. La Figura 1.7 muestra los motivos para el incremento en la frecuencia
de compras no presenciales en el Ecuador.

No quiero exponerme a ningun riesgo de contagio

Por la restriccion de circulacion y togue de queda.

Nos tuvimos que adaptar al cambio.

Es mas facl durante el Covid-19 porgue hay mas servicios
disponibles

Desconocia todas las facllidades de entregas a domicilio
que existen

S que brindan este

Figura 1.7 Motivos de aumento de compras no presenciales en el Ecuador [7]

I TIENDA ELECTRONICA

Un sistema de comercio electronico, e-commerce, puede hacer uso de una o mas tiendas
electronicas. Una tienda electronica, también denominada e-Shop, es un sistema web que
permite a los clientes de un negocio electrénico realizar procesos de negocio como registrar
productos, revisar catalogo, ordenar, pagar, dar direcciones de entrega, monitorear proceso de
entrega, entre otros. Existe una gran variedad de opciones en el mercado de software: de codigo
abierto y gratuitas, como también opciones propietarias de cientos de miles de délares [1]. La

Figura 1.8 esquematiza los procesos y participantes de una tienda electrénica.
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Figura 1.8 Procesos y participantes de una tienda electrénica [1]

I DELIZACION

El proposito de los sistemas de fidelizacién es motivar al cliente a favorecer una marca y resistir
ofertas de competidores. De esta manera si un competidor, por ejemplo, para expandir mercado
al abrir una nueva tienda reduce los precios con descuentos, la compania que ha fidelizado a
sus clientes no los perdera a esta nueva oferta. Los programas de fidelizacion pueden extenderse
a los empleados para volver a la empresa mas atractiva en el mercado laboral. Un programa
tipicamente se reduce a premios que recibe el cliente, sin embargo, estos son ampliamente
extendidos y las compafias invierten millones en su estructuracion, ejecucién, mantenimiento y
actualizacion. Un ciudadano americano en promedio estara involucrado en 18 programas de
fidelizacion [10].

Se puede clasificar los programas de fidelizacién en tres grupos o fases. El primer grupo se
conoce como Lealtad 1.0 o Loyalty 1.0, que se caracteriza por establecer una relacion
transaccional, ejemplos de este son los programas de cash-back y promociones con tarjetas
perforadas. Asimismo, Lealtad 2.0 son programas de fidelizacion que aprovechan informacion de
segmentacion del mercado, de manera que la empresa empieza a utilizar informacién que tiene
sobre los clientes con el fin de personalizar el programa [10]. Estos pueden traducirse, por
ejemplo, en campanas de correos electrénicos. No obstante, esta fase fue perdiendo efectividad
por resultar en una abrumadora cantidad de correos para el cliente por parte de una gran cantidad

de companias que realizaban la misma préctica.



Por otra parte, algunos elementos como la motivacion, Big Data y la ludificacion fueron
necesarios para llegar al programa de fidelizacion de tipo Loyalty 3.0. Investigaciones en ciencias
sociales han hecho avances que permiten comprender que compele y motiva el comportamiento
humano [10]. Del lado de tecnologias de la informacién ha habido avances que permiten recoger,
organizar y analizar grandes cantidades de informacion. El &rea de estudio de la informatica que
se refiere a este tema se conoce como Big Data. Adicionalmente investigaciones sobre los juegos
para ocio, educacién y estimulacién han arrojado importante informacion y técnicas para lograr

participacién y compromiso de los usuarios [10].

La experiencia del usuario al realizar transacciones electrénicas en el Ecuador ha sido calificada
como buena, placentera, satisfactoria, beneficiosa, Gtil y favorable. De estas ultimas, “placentera”
es la caracteristica que, aunque alta entre los usuarios, es la que puntia mas bajo. Un sistema
de fidelizacion mejora la experiencia del usuario en la compra lo que elevaria la puntuacién de

ese parametro [7].

IO OCKER
IO ocker software

Docker es un software que sirve principalmente para crear y administrar contenedores. Incluye
funcionalidades adicionales como la administracion de imagenes y su creacion, reportes e
interaccidon con repositorios de imagenes en la nube. Esta principalmente desarrollado en
Golang, como parte del proyecto en cédigo abierto Moby. Moby es el proyecto creado por la
empresa Docker Inc que tiene el fin de desarrollar Docker en comunidad de forma abierta, antes
de su lanzamiento Docker era software propietario. Es mantenido principalmente por la compania
estadounidense: Docker Inc. Por su naturaleza de cédigo abierto existen multiples contribuidores
de todo el mundo, individuales y corporativos donde destacan RedHat, Microsoft, IBM, Cisco, y
HPE (Hewlett Packard Enterprise) [11].

Docker esta disponible para Linux, Windows y MAC. El proyecto busca ajustarse a los estandares
establecidos por la OCl (Open container initiative). Actualmente destacan dos estandares
publicados por esta entidad en el 2017: image-spec y runtime-spec [11].

IllDocker Engine

El "Docker Engine" es el software central de Docker que permite correr y administrar
contenedores, es analogo a ESXi en la tecnologia de maquinas virtuales y es modular en su
arquitectura, una tendencia reciente que aun esta en proceso, por ejemplo, con el desacoplo de
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"runc”, un componente que crea contenedores [11]. El "Docker engine" se encuentra compuesto

por:

El cliente: una interfaz en linea de comandos que permite correr comandos de Docker al

usuario;
El "Docker deamon": el proceso que provee el APl y otras funcionalidades para el interfaz;

El componente containerd: un proceso supervisor que administra el ciclo de vida de los
contenedores (start, stop, pause). Adicionalmente, tiene funcionalidades de
administracién de imagenes que fueron agregadas por conveniencia para su uso en
Kubernetes. Fue desarrollado por Docker Inc. y donado a la Cloud Native Computing

Foundation;

Componente shim: permite la independencia de funcionamiento con el "Docker daemon".
Esto da paso, por ejemplo, a actualizar Docker sin finalizar los procesos de los
contenedores. Reporta el estado de los contenedores al "Docker daemon" para la

administracion centralizada. Existe un componente shim por cada contenedor;

Runc: es una implementacion del estandar runtime-spec de la OCI (Open Container
Initiative). Es un software ligero que envuelve el software libcontainer. Su funcion es la
creacién de contenedores. Libcontainer es un software desarrollado por Docker Inc. de
plataforma agndstica que permite administrar los recursos de la instancia host para la
virtualizacién. El proceso runc corre en la creacion de cada contenedor y se extingue una

vez creado, no permanece a diferencia del proceso shim.
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Figura 1.9 Arquitectura de Docker [11]

Il Contenedores

Los contenedores son una tecnologia de virtualizacion de instancias que facilita correr multiples
aplicaciones en un mismo servidor fisico. Un contenedor permite crear instancias con su propio
conjunto de puertos, establecer redes entre ellos o con el servidor host. Estan estandarizados
por la OCI (Open container initiative) en el estdndar runtime-spec [11].

Un predecesor a la tecnologia de contenedores son las maquinas virtuales. La principal diferencia
entre ambas tecnologias es que las maquinas virtuales requieren cada una su propio sistema
operativo mientras que los contenedores requieren uno solo que pueden compartir. Cada sistema
operativo requiere recursos como CPU, memoria RAM y almacenamiento. Los contenedores al
compartir un sistema operativo usan menos recursos que las maquinas virtuales por lo tienen
mas recursos disponibles para aplicaciones. Adicionalmente, cada sistema operativo requiere
mantenimiento que debe realizarse por separado y puede requerir una licencia de pago lo que

elevaria costos al uso de maquinas virtuales.
Illlimagenes en Docker

Las imagenes en la tecnologia de contenedores son equivalentes a las plantillas en la tecnologia
de maquinas virtuales [11]. Las imagenes permiten crear contenedores. Las imagenes, en

Docker, estan estructuradas en capas y cada capa es un cambio sobre la capa anterior.
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Adicionalmente las imagenes tienen meta data, es asi que al momento de crear una imagen cada

linea de comando genera una nueva capa y a su vez agrega meta data a la imagen.
IR edes para contenedores

Los contenedores pueden comunicarse entre si con el host o con un host de una red externa.
Pueden descubrirse por nombre gracias al servidor DNS embebido que tiene el mddulo de
Docker para red, asi como el sistema de resolucién de DNS que tiene cada contenedor.

HVolimenes

Los volumenes son una funcionalidad de Docker que permiten persistir informacion de forma
conveniente. La informacién de los contenedores se persiste en un espacio de memoria
disponible para el contenedor. Al borrar un contenedor se libera el espacio de memoria del
contenedor y se pierde la informacidén guardada en su interior. Los volumenes son la herramienta
para persistir la informacion de forma independiente del estado del contenedor ademas de
brindar una forma més conveniente de migracidén y comparticion de informacion. La interfaz para
la administracién de volumenes es por medio de APIs y comandos de consola que estan incluidos
en la distribucién de Docker para cualquier sistema operativo [11].

D OCKER COMPOSE

Docker Compose es un software propiedad de Docker Inc., que permite usar un archivo
declarativo que describe el sistema y adicionalmente permite levantarlo usando un simple
comando. Docker Compose esta disponible en Linux, MAC y Windows. Docker Compose utiliza
archivos YAML, el archivo por defecto es docker-compose.yml. Se definen cuatro parametros
principales: "version", "services", "networks" y "volumes" [11]. Adicionalmente existen los
parametros de "secrets" y "configs" que se utilizan en el modo Swarm. En "services" se pueden
definir el numero de réplicas, la politica de reinicio, entre otros. En "networks" se pueden crear
redes y definir las instancias dentro de las mismas. El parametro "volumes" permite definir los
espacios de memoria para cada servicio a ser usados para persistencia. La versién se refiere a
la version del archivo, no a la del software Docker Compose ni Docker. Se debera revisar la
compatibilidad de la versién de docker-compose, Docker y el archivo YAML.

Una vez definido el archivo se puede levantar el sistema usando el comando "docker-compose
up". Para bajar los servicios del sistema se utiliza el comando: docker-compose down". Existen

comandos adicionales que permiten revisar logs, reiniciar el sistema y otros comandos del ciclo
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de vida de los servicios y de sus procesos que se pueden revisar en la documentacion oficial en
https://docs.docker.com/compose/.

I AVASCRIPT

JavaScript es un lenguaje de programacion de alto nivel, interpretado y orientado a objetos y a
programacion funcional, donde las variables son débilmente tipadas. Inici6 como un lenguaje de
script, sin embargo, ha ido evolucionado a un lenguaje robusto multipropésito utilizado en una
gran diversidad de proyectos de ingenieria. JavaScript es el lenguaje mas popular en el mundo,
segun stackoverflow.com por octavo afno consecutivo ha mantenido este puesto [12]. Es usado
por la gran mayoria de paginas web y soportado por todos los exploradores web modernos de
PC, tabletas y teléfonos celulares. Node ha contribuido a la popularizacién al expandir las
posibilidades del lenguaje ya que ha propagado su funcionamiento al sistema operativo pues
permite el control de directorios, archivos, etc. La Figura 1.10 muestra algunos de los lenguajes

mas comunes segun la encuesta realizada por stackoverlfow.com.

JavaScript

HTML/CSS

Figura 1.10 Lenguajes de programacion mas comunes segun stackoverlfow.com [12]
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Las librerias de JavaScript nucleares presentan un minimo de funcionalidad para operar con
nameros, texto, arreglos, sets, mapas, entre otros. Tradicionalmente el host ha sido un explorador
web, con plataformas como Node o Deno y se agrega la posibilidad de que el host sea un sistema
operativo. Entre sus funcionalidades, JavaScript recolecta basura automatica que consiste en
liberar memoria de variables cuando estas ya no se utilizaran [13]. El interpretador de JavaScript
identifica cuando una variable ya no es referenciable y por ende el valor al que apunta ya no se
utilizar en el futuro y puede ser liberado de memoria. Por esto, el desarrollador no tiene que

liberar explicitamente memoria ni encargarse de la destruccion de variables.

Il sintaxis

JavaScript distingue entre mayusculas y minusculas en su sintaxis, por ejemplo, en la nominacion
de las variables; ignora los espacios y saltos de linea; acepta los caracteres de tabulacion ASCII
adicionalmente al de espacio y acepta caracteres Unicode de espacios [13].

En JavaScript se denomina identificadores a los nombres que se dan a variables, funciones,
clases, entre otros. Los identificadores deben comenzar con una letra, un guion bajo o un signo
de ddlar, las letras subsiguientes pueden ser cualquiera de los caracteres anteriores o ser un
digito. Algunas palabras son reservadas por el lenguaje y no pueden ser utilizadas para nombrar
variables, funciones o clases ya que tienen un significado especial en el lenguaje, pues son
utilizadas para declarar clases, lazos, estructuras de datos, etc. La Figura 1.11 lista algunas de
las palabras reservadas. Algunas de estas palabras no tienen una implementacion, por ejemplo:

enum, implements y public.

as const export get null target
void

ASYNC continue extends if of this
while

await debugger false import return throw
with

bireak default finally im set true
yield

case delete for instanceof static try
catch do firom let super typeot
class else function Mew switch var

Figura 1.11 Palabras reservadas por JavaScript [13]

JavaScript utiliza el "punto y coma" para separar instrucciones. Sin embargo, el uso de este es
opcional y la gran mayoria de las veces un salto de linea es suficiente, JavaScript asumira que
la instruccion de la nueva linea es una diferente a la anterior. Por esto existen dos estilos de

programaciéon en cuanto al uso de "punto y coma", el primero es utilizarlo siempre aun cuando la
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inferencia de JavaScript es suficiente. Otro estilo es usarlo Unicamente cuando la inferencia de
JavaScript no es suficiente y en cualquier otro caso omitirlo.

Il Tipos, valores y variables

JavaScript tiene dos categorias de tipos: tipos primitivos y objetos. Los tipos primitivos son:
"number" para numeros, "string" para texto, "boolean" para valores de verdadero o falso,
"undefined" y "null" para identificar la ausencia de valor generalmente. Los objetos son una
coleccién de propiedades con pares de nombre y valor. En JavaScript las clases no son reglas
sintacticas que el lenguaje impone para verificacion de consistencia, sino que son objetos que
incluyen parametros y funciones, envolviéndolas en un ente légico que puede operar sobre otros

0 ser su argumento.

JavaScript no realiza una verificacion de consistencia de los tipos, sino que sigue reglas para
convertir tipos y permitir que una instruccion se realice sin levantar errores. Esta caracteristica
es deseable cuando se desea evitar caidas en un sistema web, aunque al costo de errores
l6gicos son detectables Unicamente en la operacién. Este comportamiento es altamente
indeseable en aplicativos mas robustos y que exigen precisién lo que ha sido una de las
principales motivaciones para el desarrollo de Typescript que si realiza una y exige consistencia

en tiempo de compilacion

Las constantes y variables en JavaScript son una forma de utilizar nombres para denominar
valores. La declaracion se hace sin utilizar tipos. Los tipos son asignados por JavaScript una vez
que se inicializan y se infieren del valor asignado. El Cédigo 1.1 muestra la declaracién e
inicializacién de la constante "a" y la declaracion de la variable "b".

const a = 5
let b

Caodigo 1.1 Ejemplo de declaracién en JavaScript

JavaScript soporta el tipo booleano que puede tomar unicamente los valores de verdadero o
falso. Se puede utilizar los operadores AND "&&", OR "||" y NOT "!I" para realizar operaciones
booleanas en valores booleanos. Todo valor booleano, true-false, truthy-falsy, puede ser usado

en estructuras de control como lazos, iteraciones, instrucciones condicionales, etc.

I\ ODE

Node, también conocida como Nodeds, es una plataforma creada por Ryan Dahl que permite

utilizar JavaScript en el lado del servidor y construir servidores web de alto rendimiento. Esta
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basado en JavaScript y esta estructurado con el principio de programacién de eventos y
naturaleza asincrona. Utiliza el popular y altamente eficiente motor V8 mismo que esta
desarrollado en C++ y que es utilizado por el explorador Chrome. Dicho motor fue desarrollado
en el proyecto Chromium para el explorador del mismo nombre, es de cédigo abierto y puede
correr en Windows 7, macOs y Linux. Uno de los principales aportantes al desarrollo del proyecto
Chromium es la empresa Google [14].

Node incluye el software complementario NPM (Node Package Manager) que administra
dependencias. Es esencial en el uso de node y pone a disposicién del usuario una interfaz en
linea de comandos que permite obtener las dependencias de un proyecto, asi como también
funcionalidades adicionales que ponen a disposicidn como iniciar un proyecto, correr scripts del
proyecto, publicar, verificar la versién, buscar proyectos en la nube, entre otros. NPM define las
dependencias en un directorio denominado "node_modules", describe las dependencias
necesarias en el archivo "package.json" y adicionalmente utiliza el archivo package-lock.json
para indicar las dependencias instaladas. El archivo "package.json" también contiene informacion
del proyecto como: nombre, licencia, versidn, scripts disponibles, entre otros [14].

T YPESCRIPT

Typescript es uno de los lenguajes mas populares en la actualidad para la creacion de aplicativos
web [14]. Es desarrollado y mantenido por Microsoft en un proyecto de codigo abierto usando la
licencia Apache 2.0, y se lo puede considerar una extension de JavaScript. Su cédigo es valido,
también, en Typescript. Typescript agrega funcionalidades, siendo la principal: tipos de datos; a
esto debe su nombre. Ademas, es débilmente tipado por lo que errores por tipo de datos son
comunes, y se desarrollan en tiempo de ejecucion, indetectables en etapas anteriores como
tiempo de compilacion. Typescript resuelve este problema introduciendo tipos y permitiendo la
deteccion de inconsistencias en el proceso de transpilacién [14].

La transpilacién es un proceso que consiste en la conversién del codigo a JavaScript. JavaScript
luego sera transformado a lenguaje de mas bajo nivel por algiin motor designado para esta tarea
como por ejemplo el motor V8 de Node. La transpilacion se lleva a cabo por la herramienta "tsc",

desarrollado por Microsoft, o con herramientas como Babel.

Adicionalmente a la introduccién de tipos de datos, Typescript permite utilizar versiones
modernas de JavaScript y transformarlas a versiones anteriores para que puedan ser soportadas
por exploradores menos modernos o versiones anteriores de Node. Typescript incluye

estructuras comunes a otros lenguajes modernos que no estan disponibles en JavaScript como
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interfaces, anotaciones y genéricos. También permite integraciones con ambientes integrados

para desarrollo, IDEs, lo que permite detectar errores mientras se escribe el codigo [15].

Typescript puede ser usado para el frontend o el backend en una aplicacion web. Se pueden

usar en conjunto con Typescript frameworks vy librerias populares como React, Angular o Nest.

INESTJS

NestdS es un framework para construir servidores web con Javascript e incluye soporte para

Typescript. Combina elementos de los paradigmas de programacién orientada a objetos,

funcional y funcional reactiva [16]. Estas herramientas constituyen librerias, anotaciones y

envolturas de otras herramientas populares como TypeORM, ExpressJS, Dotenv, Axios y

Passport. Algunas de las herramientas de NestJS son:

méddulos (modules): un médulo es una de las estructuras principales en NestJS. Una
aplicacion de NestJS tiene un médulo raiz por proyecto que permite organizar los
elementos de la aplicacién en bloques, ocultar la implementacion de sus funcionalidades

y tener control sobre las funciones que expone.

controladores (controllers): Permiten definir endpoints utilizando anotaciones como:
@Get, @Post, @Put, @Delete y @Patch que corresponded a los verbos HTTP: GET,
POST, PUT, DELETE, PATCH respectivamente.

proveedores (providers): Son clases que se pueden utilizar para construir servicios con la
l6gica de un recurso REST. En este caso sera el punto central para procesamiento,
persistencia y transformacién de datos. Se definen con una clase y la anotacién

@Injectable. Puede ser inyectada en otros proveedores o en un controlador.

@nestjs/typeorm: envuelve la libreria TypeORM. La libreria TypeORM es una
herramienta para conexion con una gran variedad de bases de datos como: MySQL,
Postgres, SQLite, MSSQL, MongoDB, y muchos otros.

HttpService de @nestjs/common: envuelve la libreria Axios. La libreria Axios permite
realizar consultas HTTP con NodedS. Utiliza la funcionalidad de promesas de Javascript

para permitir la transmision de informacion de forma asincrona.

NestJS pone a disposicion una interfaz en lineas de comandos (CLI) que permite desarrollar

aplicaciones de NestJS [15]. Esta disponible como un médulo de npm identificado como

@nestjs/cli. Algunos de los comandos de esta interfaz son:
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e new: crea una nueva aplicacion de NestJS

e generate: permite agregar a una aplicacion NestJS controladores, decoradores, filtros,
interfaces, interceptadores, modulos y mas estructuras de NestJS

¢ build: compila la aplicacién a un directorio externo al coédigo fuente
e start: corre la aplicacion

e update: actualiza las dependencias del proyecto definidas en el archivo package.json a

su versidon mas actual

IREACT

React es una libreria de JavaScript que se usa para desarrollar interfaces de usuario de
aplicativos web, no es un framework integral, como Angular [14]. Es desarrollado y mantenido
por Facebook y es de codigo abierto desde 2013. Es de las herramientas mas populares para
frontend junto a Angular y Vue. Es utilizado por aplicativos como: Flipboard y Airbnb. React
consiste en cuatro elementos principales: componentes web, propiedades, estado y estilo. Los
componentes web son un parte fundamental en React, son abstracciones l6gicas de partes de
la pagina que pueden ser rehusados. Los componentes pueden tener diferentes
comportamientos segun las propiedades y su estado. Las propiedades y el estado son similares
en tanto que significan caracteristicas del componente, la diferencia entre ellos es que las
propiedades son inmutables.

React extiende JavaScript introduciendo JSX. JSX permite utilizar HTML (HyperText Markup
Language) junto a JavaScript, con esto se logra una programacion declarativa en lugar de
imperativa por pasos. La programacion imperativa se caracteriza por definir instrucciones que
corren una por una en orden. La programacion imperativa permite describir un componente
HTML en lugar de construirlo con instrucciones. JSX soporta todas las etiquetas de HTML y
permite crear nuevas customizadas. JSX no es soportado por los exploradores web ni por
sistemas como V8 de Node por lo que requiere un paso adicional de preprocesamiento. En este
preprocesamiento se utilizan herramientas como Babel y Webpack. Babel realiza la
transformacién de JSX a JavaScript y HTML. Webpack realiza un proceso de minificacion lo que
significa condensar archivos de estilo CSS (Cascading Style Sheets), los archivos de
programacioén y los archivos HTML en el minimo posible, si se puede, uno sélo por cada tipo.

React también se lo refiere con el nombre de React Web cuando se desea especificar su uso en

aplicativos de red. Esto se debe a que su concepto se extiende al uso de componentes en general
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incluyendo otros escenarios interactivos por ejemplo en un aplicativo moévil, a este se conoce
como React Native. Los componentes de React tienen un ciclo de vida que permiten definir
comportamientos segun eventos. Las etapas del ciclo se identifican con un método. La Figura
1.12 muestra los ciclos de los componentes de React en su renderizacion y en la re-

renderizacion.

Initial Render Re-render
[compnnentWrI!Mountc} ] [ componentWillRecelveProps() ]
render() [ shouldComponentUpdate() J
. .
[mmpmanmidhﬂuunt{: ] [ componentWillUpdate() JI
[ render() J
[ componentWillReceivePropsi) ]

Figura 1.12 Ciclos de los componentes de React [17]

I ONIC REACT

lonic es un framework para desarrollo de aplicaciones web progresivas y moviles multiplataforma.
Esta desarrollado en un proyecto en cddigo abierto, su codigo fuente se encuentra publicado en
https://github.com/ionic-team/ionic-framework. Utiliza las tecnologias HTML, CSS y Javascript y
se integra a las populares herramientas Angular, React y Vue. lonic se utiliza para construir
aplicaciones utilizando elementos tradicionales de HTML, como botones, input boxes, radio
buttons, y labels; permite hacer uso de animaciones y gestos que son elementos tipicos en
aplicativos méviles y posibilita mantener un solo cédigo fuente que puede ser utilizado
versatilmente en distintos escenarios como aplicativos web, iOS y aplicativos de escritorio [18].
Para reforzar esta funcionalidad lonic presenta la funcionalidad Adaptive Styling que adapta la
renderizacion del codigo segun el objetivo de compilacion.

lonic React es la version de lonic que utiliza React como elemento central. Incluye mas de un
centenar de componentes, animaciones y gestos para construir aplicaciones. Utiliza librerias
populares y las envuelve en componentes con la misma sintaxis consabida, pero incluyendo

funcionalidades adicionales. Con lonic React se puede mantener un codigo fuente y utilizarlo
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para desplegar aplicaciones méviles de iOS, Android utilizando Capacitor o Cordova de la
fundacién Apache, aplicaciones web y aplicaciones de escritorio con Electron. Asimismo, soporta
cualquier componente compatible con React, de esta manera permitiendo el uso del gran nimero
de librerias creadas para React [18].

Para el mapeo de rutas lonic React hace uso de la libreria React Router a través del elemento
de lonic que lo envuelve: lonReactRouter. Este componente puede ser utilizado para definir rutas
hacia un componente predefinido, hacia otra ruta o asociarlo a un bloque de JSX definido dentro
del mismo componente de la aplicacién raiz. Otro componente importante para la navegacién es
el elemento lonRouterOutlet, pues permite la renderizacion de paginas. lonic organiza la
aplicacién web o movil en "paginas” definidas con el componente lonPage [18].

El Codigo 1.2 muestra un ejemplo del uso de lonReactRouter para definir una ruta hacia
http:servidor-ejemplo/dashboard con el componente DashboardPage.

const App: React.FC = () => (

<IonRouterOutlet:>»
oute path="/dashboard” component={DashboardPage} />

RouterOutlet>

Codigo 1.2 Ejemplo del uso de lonReactRouter

lonic provee una serie de componentes para construir una aplicacion. Algunos elementos

notables son:

e lonApp: es un elemento contendor para una aplicacion de lonic React. Debe existir un
solo componente lonApp por proyecto;

e lonPage: es un componente que envuelve cada vista en una aplicacion de lonic React
App. A su vez, cada vista a la que se navega usando el método de ruteo de lonicRouter
debe incluir un componente lonPage. Ademas, permite usar lonHeader y lonContent para

organizar la informacion en la vista;

e lonAlert: Es un elemento de didlogo que se presenta al usuario como alerta o como
solicitud de confirmacién. Puede recoger informacion utilizando elementos de entrada. La

Figura 1.13 muestra un ejemplo de una alerta que solicita una confirmacion;
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Use this lightsaber?

Do you agree to use this lightsaber

to do good across the galaxy?

Agree

Figura 1.13 Ejemplo de una alerta

lonButton, lonCheckbox, lonSelect: son envolturas a los elementos nativos de HTML
button, checkbox y select. Agregan estilos para mejorar la estética y, en el caso de
select permite abrir las opciones en un cuadro de dialogo para mejor la visualizacion.
Las Figura 1.14 muestra el uso de los elementos lonButton, lonCheckbox y lonSelect;
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Dark
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Catelyn Stark BLOCK WIDTH

Bronn A block button

y

Figura 1.14 Uso de lonButton, lonCheckbox y lonSelect

e lonCard: es un componente contenedor, constituye un elemento que establece un
contorno tipico para tarjetas. Se puede separar en cabecera (lonCardHeader) y
contenido (lonCardContent). La Figura 1.15 ilustra el uso de dos componentes lonCard.

Speakers
4 ') Ellie Elephant *‘ Gino Giraffe
*; Software Engineer '.i" Software Enginee
University of lonic Community Interaction
UX in lonic lonic Worldwide|
About Ellie Elephant About Gino Giraffe

Figura 1.15 Uso de componentes lonCard

lonic provee una interfaz en linea de comando para el desarrollo de aplicaciones con lonic. Esta
desarrollado con TypeScript y Node.js. Tiene soporte para Node 10.3 en adelante. Es un proyecto
de cédigo abierto y su codigo fuente se encuentra en https:/github.com/ionic-team/ionic-cli.
Algunos de los comandos principales son:

e deploy: permite el despliegue de la aplicacion utilizando la infraestructura de lonic;

e start: permite crear un nuevo proyecto de lonic;
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e build: crea un directorio optimizado para despliegue en produccion;

e capacitor: permite utilizar operaciones de Capacitor para la compilacién del cédigo

fuente de un proyecto de lonic para crear un aplicativo movil;
e serve: inicia un servidor web para desarrollo de un proyecto de lonic.

La Figura 1.16 muestra la respuesta de la ejecucién del comando ionic info dentro del proyecto
de ejemplo de ionic que se encuentra en https:/github.com/ionic-team/ionic-conference-app.

Capacitor:

Figura 1.16 Respuesta de la ejecucion del comando ionic info

I PRUEBAS QA

En el desarrollo de software es importante considerar en todo el proceso la calidad. Los procesos
de aseguramiento de la calidad de software se pueden dividir en dos categorias:

e Procesos estaticos: son las examinaciones de documentos y codigo fuente, la inspeccién
de valores persistidos y algoritmos usados, en general las revisiones continuas del

software del sistema sin ejecutarlo;

e Procesos dinamicos: es la inspeccién del funcionamiento del software a través de su

ejecucion controlando sus datos de entrada, el ambiente y la inspeccién de los resultados.

En el proceso de aseguramiento de la calidad se definen dos conceptos importantes para la
evaluacion de software: verificacion y validacion. La verificacién es una actividad que evalua la
exactitud y precision del desarrollo en una fase del proceso, de esta manera permite asegurarse
que se esta realizando el proceso de desarrollo de forma correcta, es decir el desarrollo del
producto correcto. Por otro lado, la validacién constituye una actividad para confirmar que las
funcionalidades del software desarrollado estén acorde a las expectativas de las
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especificaciones. En este sentido, para las actividades de validacion la ejecucién del software
debe realizarse en sus condiciones reales. Utilizar ambientes que simulan las condiciones reales
es una practica comun y facilita la validacién, pero tiene sus limitaciones segun qué tan similar

es el ambiente simulado al real.

Una actividad importante en el proceso de aseguramiento de la calidad es la realizacién de
pruebas. Se definen tres términos comunes en el Iéxico de resultados de pruebas: falla, error y
defecto [20]. Una falla ocurre cuando el comportamiento del sistema no se ajusta a sus
especificaciones y expectativas. Un error es un estado del sistema y a su vez un sistema con
errores tendra fallas en su ejecucion. Los defectos son las falencias responsables de los errores,
por ejemplo, las arquitecturas inconvenientes y los algoritmos ineficientes o equivocados. Previo
a la realizacién de pruebas, es convenientes planificarlas y documentarlas en un documento
conocido como el "Plan de pruebas". Un estandar para documentacién de pruebas es el estandar
IEEE 829 que tiene los siguientes propdsitos [19]:

e establecer un contexto comun para las actividades de pruebas en cualquier fase del ciclo
de desarrollo;

o definir para la documentacién de pruebas los conceptos de disefo de pruebas, casos de
pruebas, reporte de anomalias, registro de pruebas, nivel de pruebas;

o definir un "Plan de pruebas Master" y un "Plan de pruebas de nivel".

TP

HTTP, siglas para HyperText Transfer Protocol, es un protocolo de capa de aplicacion definido
en el RFC 1945 y RFC 2616. HTTP utiliza una arquitectura cliente-servidor. Los clientes son los
exploradores web. Un servidor web puede ser, por ejemplo, un programa desarrollado en
JavaScript utilizando Node y Express o en Java utilizando Spring [21].

Los exploradores web solicitan y despliegan paginas web a un servidor que implementa HTTP
del lado del servidor. Una pagina Web es una coleccién de objetos, donde los objetos son
archivos HTML, imagenes JPEG, applets o videos a los que se pueden identificar con una URL.
HTTP no define como mostrar el contenido de un archivo HTML sino, el como realizar la
comunicacion a través del intercambio de mensajes. HTTP utiliza el protocolo de capa de
transporte TCP [21]. Existen dos tipos de mensajes en HTTP: mensajes de consultas y mensajes
de respuestas. Los mensajes de consulta estan escritos en ASCII.
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La Figura 1.17, esquematiza las partes de un mensaje de consulta de HTTP. Se puede dividir el

mensaje en tres partes. La primera linea es la linea de consulta incluye el método HTTP, la URL
y la version. Ejemplos de métodos HTTP son: GET, POST, PUT, PATCH. A continuacion de la

linea de consulta se encuentran las lineas de cabecera, estas son pares de nombre y valor.

Request line —— method |sp

URL

5p

Version

header field name:

5P

value

cr | If

Header lines { =

header field name:

Blank line cr

If‘

sp

value

-
e

cr | If

Entity body

Figura 1.17 Esquema de las partes de un mensaje de consulta de HTTP [21]

La Figura 1.18 esquematiza las partes de un mensaje de respuesta de HTTP. La primera linea

se conoce como linea de estado, esta incluye la version, un cédigo de estado y una frase

asociada. Los codigos de estado estan estandarizados en el RFC 7231. Algunos cddigos de

estado comunes, su frase asociada y su significado a continuacion:

200 OK: la operacion solicitada se ha realizado con éxito;

201 CREATED: un nuevo registro ha sido persistido en memoria, por ejemplo, en una

base de datos;

400 BAD REQUEST: el formato de la data enviada es invalido, lo que ha ocasionado un

error;

401 UNAUTHORIZED: autenticacién requerida;
404 NOT FOUND: recurso no encontrado;
405 Method NOT ALLOWED: la URL no soporta el método enviado;
500 INTERNAL SERVER ERROR: error del lado del servidor.

Luego de la linea de estado se tiene las cabeceras. Algunas cabeceras tipicas en una respuesta
HTTP son:

Date: para indicar la fecha y hora de la creacion del mensaje de respuesta;
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e Server: identifica al servidor que realiza la respuesta, ejemplo: Apache/2.2.3 CentOs;

e Last-modified: indica la fecha y hora de la dltima modificacion del objeto de la respuesta;

¢ Content-Length: indica la longitud en bytes del objeto retornado;

¢ Content-Type: indica el tipo de objeto en la respuesta, tipos comunes son HTML, JSON,
XML;

Luego de las cabeceras separado por una linea vacia se encuentra el objeto retornado.

Status line version |sp

status code  |sp| phrase or| i

header field name: |sp| value | er| If

W

Header lines E ==

header field name: sp value cr If

Blank line — cr | If

Entity body

T il

Figura 1.18 Esquema de las partes de un mensaje de respuesta de HTTP [21]

IREST

Representational State Transfer (REST) es un conjunto de principios que describen como HTTP
puede ser utilizado para definir una interfaz para un sistema remoto. Aunque en teoria REST no
esta limitado a ser usado con HTTP en la practica no se utilizan otros protocolos. REST es
independiente de un lenguaje de programacién o sistema operativo [14]. Es una lista de buenas
practicas y patrones de disefio para crear un APl de una forma estandar. La red informatica
mundial, World Wide Web, es una implementacion de REST.

Los componentes de un APl segun REST son los recursos. Los recursos se usan para modelar
un sistema, pueden ser un registro de un usuario, un registro de un producto, el catalogo de
productos de una tienda, etc., describen al elemento que representan utilizando JSON o XML.
XML, Extensible Markup Language es un lenguaje demarcado para documentos que contienen
informacidn estructurada. La raiz de XML es el documento, que puede representar un gréfico,

una transaccion de comercio electrdnico, ecuaciones matematicas, registros de bases de datos
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y muchos otros. XML es similar a HTML, pero es mas flexible ya que el significado de sus
etiquetas no es fijo ni limitado a un conjunto definido.

JSON, JavaScript Object Notation es un formato ligero para intercambio de datos que es facil de
leer para humanos, asi como facil de procesar por computadoras. JSON no esté restringido a un
lenguaje de programacion, se utiliza ampliamente en C, C++, Java, JavaScript, Perl, Python,
entre otros. Ademas, define sus registros en pares de campo y valor, también permite agrupar
estos en arreglos. JSON suele ser preferido sobre XML porque es mas ligero y mas rapido de
procesar, aunque a costo de rigidez lo que dificulta su validacién.

REST define tres componentes: URLs, métodos HTTP y el formato de datos de los recursos. La
URL permite identificar un objeto que puede ser un recurso o una accion [14]. Se establece el
uso de sustantivos en la URL para identificar recursos, por ejemplo, la URL para definir un
producto podria ser http://my-e-commerce/product. Las acciones sobre el recurso se definen con
una cabecera especial de HTTP, la cabecera de "method". Tipicamente se usa GET para listar
informacion del recurso, POST y PUT para realizar cambios en recursos y DELETE para borrar
recursos en el sistema. Los mensajes de respuesta REST incluyen un campo que identifica el
estado de la respuesta pudiendo ser este de éxito o error. La cabecera que se utiliza es la de
"statusCode". Esta tendrd un valor numérico que identifica el estado de la respuesta y se utilizan
los cédigos de estado de HTTP.

I CEZERIN

Cezerin es un software de codigo abierto y de libre uso bajo la licencia MIT. Informacion sobre el
proyecto se puede encontrar en la pagina del proyecto [22]. Asimismo, la documentacién del AP,
que es pertinente para el prototipo se puede encontrar en su pagina oficial [23]. Esta compuesto

por tres elementos que son:

o store: el backend que corre en el servidor. Gestiona los productos, categorias de
productos, clientes, érdenes, autenticacién, etc.;
e web: el aplicativo web para el explorador para los usuarios finales;

e admin: el aplicativo web para operadores del e-commerce.

Cezerin esta desarrollado en JavaScript utiliza Node, de version superior a la 8, y React. Entre
las librerias destacadas que usa estan: express, babel, webpack, moment, lodash, eslint. Una
base de datos no relacional MondoDB, es necesaria por el componente backend para la
persistencia de informacién de productos, clientes, etc. La configuracion se realiza con variables

de ambiente, y el repositorio no cuenta con un archivo de Docker Dockerfile.
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Ofrece dos temas para el aplicativo web de clientes: un tema deafult y el tema "Plusha" que esta
en venta en la pagina oficial [23]. Los temas son variaciones estéticas del aplicativo web, y se
pueden realizar cambios adicionales en la presentacion del aplicativo web por medio de cambios
en el cédigo. El componente del servidor ofrece un API Rest para la administracién de la tienda
electrénica que incluye también funcionalidades de campos personalizables para envios,
webhooks para notificacion de eventos, access tokens para autenticacién y renderizacién desde
el servidor que soporta SEO (Search Engine Optimization).

IESERVICIOS EN LA NUBE PROVISTOS POR AWS

La computacién en la nube se refiere al uso remoto de instancias para suplir requerimientos de
infraestructura. Esto permite a un usuario crear aplicaciones reduciendo la necesidad de invertir
recursos en infraestructura y personal para mantenerla. Algunos proveedores comunes de
infraestructura para computacion en la nube son Amazon Web Services (AWS), Microsoft Azure,
Huawei, IBM y Alibaba Cloud, y son utilizados como servidores web, para procesamiento de
calculos, bases de datos relacionales y no relacionales, servicios de autenticacion para
seguridad, networking, etc.

Una tecnologia central en cualquier sistema de computacién en la nube es la virtualizacién, que
permite dividir los recursos de hardware de un sistema fisico. La computacién en la nube presenta
las ventajas de ser escalable, elastico y mas barato que la alternativa tradicional de un servidor
fisico. Este ultimo tiene un alto costo en la compra, méas los recursos que utiliza de electricidad

ventilaciéon, mantenimiento y puesta en marcha.

AWS incluye instancias de tipo EC2 (Elastic Cloud Computing) que son multipropdsito, instancias
de tipo RDS (Relational Database System) que son especificamente para bases de datos
relacionales, private keys que son llaves de seguridad para el acceso con SSH, entre otros
componentes [24]. AWS mantiene una red interna y permite la comunicacion entre instancias

utilizando la red privada de Amazon sin salir a la red publica del Internet.

Elastic Cloud Computing, EC2, es un servicio de AWS que provee una version virtual de un
servidor. Una instancia EC2 puede ser configurada con caracteristicas como CPU, memoria,
almacenamiento, e interfaces de red personalizadas a la medida de los requerimientos de la
aplicacion para la que seran utilizadas [24]. Su despliegue es rapido, se lo realiza en una interfaz
web que también permite comandos basicos para detener, reiniciar y encender una instancia.

Una instancia puede correr un gran numero de gestores populares de bases de datos
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relacionales como: Postgres, Mysql, MariaDb, entre otros. Las caracteristicas de memoria, CPU,

almacenamiento en disco son personalizables.

AWS permite construir aplicaciones que interactden con sus servicios en la nube por medio del
uso de sus SDK (Software Development Kit). AWS actualmente provee SDKs para nueve
lenguajes de programacién en los que se incluyen: JavaScript, Java, .Net y Python. También
provee SDKs para desarrollo de aplicativos moéviles en Android y iOS. También existen plugins
para ambientes integrados de desarrollo como Eclipse y Visual Studio Code [24].
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2. METODOLOGIA

Para la planificacion del sistema se realiz6 un analisis de requerimientos y se llevd a cabo un
proceso de disefio. El anadlisis de requerimientos es una descripcion del contexto y de las
expectativas en general del sistema. Este analisis ayuda a direccionar el desarrollo y establece
algunos flujos necesarios en el sistema y ciertas condiciones bésicas de funcionamiento. De esta
manera, el primer paso fue identificar los actores del sistemay los procesos en los que participan.
Estos procesos, conocidos como casos de uso, se los describen en forma de historias de usuario
utilizando la metodologia agil SCRUM [25, 26]. Con este andlisis de requerimientos como base,
se disefa el prototipo.

En el proceso de disefio se definieron las tecnologias a usar en especifico, entrando a detalle en
la versidn, librerias, y métodos a utilizar. Ademas, se definieron: la arquitectura lbgica del sistema,
la arquitectura fisica de la infraestructura, los flujos de procesos, las estructuras de datos para la
persistencia de informacion y los microservicios que componen el sistema. Las arquitecturas se
documentaron con esquemas que detallan los componentes del sistema organizado de forma
I6gica o fisica segun corresponda. Los flujos de procesos, por ejemplo, el registro de un usuario,
se definen con diagramas de flujo, mientras que todo microservicio del sistema se define con las
tecnologias que se usaron en su desarrollo y su rol dentro de la arquitectura légica, fisica y en
los procesos en los que participa. Finalmente, como parte del disefio se elabor6 el plan de
pruebas compuesto por casos de prueba. Este plan permitié verificar que se han seguido los
lineamientos del analisis de requerimientos, que los procesos definidos en las historias de usuario

se pueden realizar sin errores y se pueden explorar funcionalidades adicionales del sistema.

Una vez realizado el disefio se realiz6 el desarrollo en local del sistema. Para esto se levantaron
los sistemas de correos y bases de datos y se realiz6 su configuracion. Se levant6 en local el
sistema de e-commerce. Luego, se desarrollé el codigo de para el servidor web, el aplicativo
web, el aplicativo web administrativo y el servidor web de integracion del sistema de fidelizacion.
Se realizaron las configuraciones necesarias para integrar todos los sistemas. Finalmente, se

desarroll6 el script de Docker y de Docker Compose.
BANALISIS DE REQUERIMIENTOS

Inicialmente se identificaron y definieron los actores del sistema y los procesos en los que

participan al hacer uso del prototipo. Luego, se definieron los requerimientos generales para el
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desarrollo del sistema. Este andlisis de requerimientos fue una guia para el desarrollo y busco
describir cualitativamente las expectativas del sistema.

I ACTORES DEL SISTEMA

Los usuarios del sistema se clasificaron segun el rol que tienen en el sistema. Se identificaron

dos roles: operador y usuario del e-commerce y se definieron de la siguiente manera:

Usuario e-commerce: usuario que realiza compras en una tienda virtual. Puede revisar
catalogos de productos, detalles de productos, como fotografias y precios, informacién registrada
de su usuario, revisar tanto informacion de una orden como su estado. También puede revisar

informacién de fidelizacién que le corresponden, como sus tarjetas de fidelizacién.

Operador: es el usuario administrador el e-commerce. Puede cargar nuevos productos al
sistema, crear nuevas categorias de productos, asignar productos a una categoria, revisar
estadisticas, revisar estado de érdenes, revisar informacion de clientes en el sistema, realizar
configuraciones en el sistema de e-commerce. Puede, también, revisar la informacién de
fidelizacidén de todos los usuarios, asignar tarjetas a usuarios y marcar como redimidas cuando

ya se han otorgado los premios a los que se ha hecho acreedor un usuario.

I ISTORIAS DE USUARIO

Para la pila de productos o (product backlog) se utilizaron en este proyecto las historias de
usuario [27]. Estas historias de usuario no constituyen un conjunto estricto de requerimientos a
cumplir, sino una guia de desarrollo, es asi que se pueden realizar ajustes cuando es conveniente
para el disefio y segun la prioridad de las funcionalidades. Por esto, algunas de estas historias

se cambiaron o eliminaron. A continuacion, la Tabla 2.1 muestra las historias de usuario

definidas:
Tabla 2.1 Historias de usuario definidas
No. Historia Titulo Actores del Resumen
de usuario sistema
1 Autenticacion Usuario e- Usuario accede a pantalla de login donde
en aplicativo commerce. utiliza sus credenciales: nombre de usuario y
web contrasena. Cuando son correctas, el sistema

permite el acceso.
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Autenticacién
en el aplicativo
web de

administracién

Revision de
catalogos de
productos

Proceso de

compra

Creacion,
modificacion y
eliminacién de
registro de un

producto

Creacién,
modificacion y
eliminacién del
registro de una

categoria
Asociacion de
un producto a

una categoria

Consulta de

ordenes

Consulta de

clientes.

Operador

Usuario e-

commerce

Usuario e-

commerce

Operador

Operador

Operador

Operador

Operador

33

Un operador del e-commerce accede al
aplicativo web administrativo que le solicita en
un formulario su nombre de usuario y su
contrasefa. El operador llena el formulario. Si
las credenciales son correctas. El sistema le
permite continuar y utilizar el aplicativo web.
El usuario puede observar una lista de
productos disponibles, esta lista puede estar
acotada por conveniencia, pero permite
revisar todos los productos. El usuario puede
hacer uso de herramientas de busqueda para
localizar un producto.

Un usuario e-commerce puede realizar una
orden de uno o varios productos, indicando la
cantidad que desee y la direccion de entrega.
Un operador en el aplicativo web
administrativo puede crear nuevos registros
de productos, definiendo nombre, precio, e
imagenes asociadas, puede editar y borrar
registros existentes.

Un operador usando el aplicativo
administrativo crea una nueva categoria de
productos definiendo su nombre, también

puede editar o borrar registros existentes.

Un operador usando el aplicativo web puede
asociar un producto del e-commerce a una
categoria. Puede también remover un
producto de una categoria.

Un operador puede revisar las ordenes
creadas por todos los usuarios en el sistema:
los productos ordenados, el monto y la
direccién de entrega definida por el usuario al
realizar la compra.

Un operador puede revisar una lista de los
usuarios registrados, informacién de los

mismos y las ordenes que han realizado.



10 Definicién de Operador Un operador puede definir una tarjeta de
tarjeta de fidelizacion con un titulo, un ndmero de
fidelizacion y perforaciones y un conjunto de premios que
asignacion a un recibira el cliente al completar la tarjeta.
usuario del e-
commerce.
11 Revision de Usuario e- Un usuario puede revisar las tarjetas que le
tarjetas commerce han sido otorgadas, revisar los premios que
asignadas. recibira al completarlas y las perforaciones
que ha obtenido, asi como si la tarjeta ya ha
sido redimida.
12 Compra resulta Usuario e- Cuando un usuario realiza una compra en el
en agregar commerce. sistema de e-commerce y tiene tarjetas
perforacion a asignadas que no han sido completadas,
tarjeta. obtendra una perforacién en una de estas
tarjetas como resultado de su compra,
acercandole a la obtencién de un premio.
13 Colocacion de Operador Un operador puede agregar una marca de
marca de premio redimido a una tarjeta que ha sido
premios completada y cuyos premios asociados han
redimidos a sido ya entregados al usuario al que le
tarjeta de corresponde la tarjeta.
fidelizacion.

IEREQUERIMIENTOS DE DOCKERIZACION

El sistema no requirié que el host tenga instalado software para soportar lenguajes, entornos de
desarrollo integrados (IDES), administradores de paquetes propios de un lenguaje como npm,
librerias globales o locales de node. El sistema necesité unicamente: Docker, Docker Compose
y el script de Docker Compose correspondiente al sistema exclusivamente.

El script de Docker Compose fue guardado en un repositorio en la nube que utilizé el software
de control de versiones Git. El script usé la versién 3.8 y variables de ambiente para distinguir
entre los dos ambientes del proyecto: desarrollo y producciéon. Asimismo, cada subsistema tuvo
su propio archivo Dockerfile para la dockerizacién. La ubicacion del archivo Dockerfile se conoce

como el "contexto de construccion" y su ubicacion preferente es la raiz del proyecto. La presencia
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de este fue documentada en el archivo README.md ubicado comiUnmente en la raiz del
proyecto. Se utilizé el archivo ".dockerignore” para excluir los archivos del directorio del contexto

de construccion y de esta manera reducir el tamano de la imagen.

Se utilizé la imagen mas ligera posible. En este sentido se eligieron las imagenes basadas en
una version Slim de Debian o una imagen basada en Linux Alpine por las ventajas de tamario y
seguridad. Las imagenes de Linux Alpine tienen un tamafo de menos de 6MB. Se documentaron

con comentarios sélo cuando se considerd necesario.

Para incluir informacién de licencia, autor o cualquier otra informacién no funcional se utiliz6 la
instruccién "LABEL". Se debe utilizar la instruccion EXPOSE para indicar los puertos que utiliza
la imagen descrita por el Dockerfile, esto es Unicamente con fines de documentacion y no tiene
un objetivo funcional, sin embargo, es lo recomendado como buena practica. Docker provee dos
instrucciones con idéntica funcionalidad de copia de archivos: ADD y COPY, la primera tiene la
capacidad adicional de descompresién y de busqueda de archivos remotos. No obstante, se debe
preferir COPY para copiar archivos, excepto en los casos que requieran descompresion y lectura
de archivos remotos. La lectura de archivos remotos debe ser evitada en lo posible. Se debe
utilizar una ruta absoluta como parametro de la instruccibn WORKDIR. Se deben evitar rutas
relativas y no se deben utilizar "RUN cd .." como sustituto de WORKDIR porque dificulta la lectura
y mantenimiento [16].

Las imagenes de Docker, definidas en el archivo Dockerfile, deben ser "efimeras". Docker Inc.
define como imagenes efimeras a las imagenes que requieren el minimo de configuracién: deben
ser faciles de reconstruir y reemplazar. El sistema debe lanzarse con un solo comando y en
pocos minutos debe estar listo para ser utilizado. Al reiniciar la instancia el sistema debe
levantarse automaticamente. Finalmente, todo el cdigo necesario para correr el prototipo debe
estar disponible en un repositorio publico, preferentemente el repositorio en la nube GitHub [16].

IREQUERIMIENTOS DEL SISTEMA DE FIDELIZACION

El sistema de fidelizacion construy6 en un sistema de tarjeta de fidelizacion. Las tarjetas tienen
definido un numero de perforaciones que se obtienen al realizar una compra. Al completar el
numero de perforaciones definidas por la tarjeta, el usuario del e-commerce se hace acreedor a
uno o varios premios. El sistema de fidelizacion incluyé un servidor web que expone un API

REST, un aplicativo web para los usuarios en general y un aplicativo web administrativo.

Para el desarrollo del servidor web se utilizé lenguaje de programacion JavaScript con Typescript,
el motor Node y el framework NestJS. Para la persistencia de datos se utilizé el gestor de bases
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de datos PostgreSQL [28]. En el servidor web se utiliz6 la popular libreria Express y el médulo
HTTP de NestJS para comunicacion HTTP vy la libreria TypeORM para la conexién del servidor
web con la base de datos. Se utilizé el médulo de nestjs/config para la configuracion del sistema

utilizando variables de ambiente.

Para el frontend se utiliz6 el lenguaje JavaScript, Typescript con la libreria React y el framework
lonic. Se prefirid siempre los componentes de lonic sobre componentes de otras librerias o
componentes de HTML. Se manejara la libreria axios para realizar consultar HTTP, mientras que
para la administracién del estado de la aplicacion se utilizé la libreria "Redux”. Todos los
subsistemas: servidor y aplicativos web fueron provistos de un script de Docker. El desarrollo se

realiz6 usando los modulos "eslint" y "prettier" para mantener una buena estructura de cédigo.
IlIDISENO

En esta seccion se describe el disefio del sistema en términos de los elementos que lo componen
y su funcién, la arquitectura fisica, las tecnologias utilizadas especificando versiones, libreria y
configuraciones. Ademas, se presentan el disefo del servidor en el formato OpenAPI donde se
especifican los endpoints que se exponen, los parametros y ejemplos de respuestas; los disefios
de pantallas para los aplicativos web; y los esquemas de las bases de datos, asi como los
productos de Amazon su configuracidén y su rol en el prototipo.

Finalmente se muestra el plan de pruebas empezando con los casos de prueba como base para
luego entrar a detalle en cdmo se conduciran las pruebas: herramientas de software que se
utilizaran, cuantes veces se probara, en qué momento, que ambiente y los criterios de

aceptacion.
I ARQUITECTURA LOGICA

La arquitectura l6gica especifica los componentes del sistema de acuerdo a funcionalidad
independientemente de la infraestructura utilizada para su despliegue. Se especifican las
funciones de cada servidor y software en forma general. La Figura 2.1 muestra la arquitectura

l6gica del sistema.
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Figura 2.1 Arquitectura légica

El sistema esta compuesto por:

e un aplicativo web para el e-commerce: es la tienda electrénica que un cliente puede
acceder para consultar el catalogo de productos y realizar compras. Contiene una seccién

para consultar informacién sobre fidelizacion;

e un aplicativo web administrativo para el e-commerce: es el interfaz desde el cual un
operador puede realizar configuraciones del sistema, administrar productos, revisar listas

de clientes, ordenes realizadas, administracion del e-commerce en general;

e un aplicativo web del sistema de fidelizacion: muestra informaciéon de tarjetas de

fidelizacion y permite filtrar por clientes;

e un aplicativo web administrativo del sistema de fidelizacion: aplicativo desde el cual un
operador puede administrar el sistema de fidelizacién: crear nuevas tarjetas, asignarles

premios, revisar las tarjetas existentes y marcarles como redimidas;
e un servidor web de e-commerce de cédigo abierto;
e un servidor web de fidelizacion;

e una base de datos no relacional mongo-db: base de datos utilizada por el servidor de e-

commerce;
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e una base de datos relacional, postgresql: base de datos utilizada por el servidor de
fidelizacioén;
e un servidor de correos: utilizado por el servidor de e-commerce.

I ARQUITECTURA FiSICA

Los elementos del sistema definidos de forma l6gica segun su rol en el prototipo deben ser
desplegados en un instancia o conjuntos de instancias conectados por redes. Es deseable tener
una instancia para cada componente del sistema, de manera que un error en una instancia no
cause que todo el sistema falle. Sin embargo, una mayor cantidad de instancia causa incurrir en
costos mas altos. La virtualizacion es una solucién comun para tener modularizar el sistema
dentro de una sola instancia fisica. En este prototipo se utilizé6 Docker para construir una instancia

virtual para cada componente dentro de una instancia en la nube.

Para la instancia en la nube se utilizé el producto de Amazon Web Services Elastic Computing
Cloud o EC2. La instancia requiere un sistema operativo, Docker y Docker-compose instalado.
El sistema operativo preferido sera Ubuntu Server 18.04, las instancias EC2 permiten
configuraciones de red, por ejemplo, bloquear ciertos puertos, direcciones IP, entre otras. Se
realizaron de manera ilustrativa el bloqueo de ciertos puertos para explorar estas opciones.

Las instancias tradicionalmente requieren la instalacion de paquetes y software que permita
correr los servidores web, bases de datos, entre otros. Sin embargo, por el uso de Docker, esta
solo requiere Docker y Docker-compose. Esta tecnologia simplificé considerablemente la puesta

en marcha, limitandola a un ejecutar un comando.

Docker permite configuraciones de redes en los contenedores, se realizaron configuraciones
simples de manera ilustrativa. Por ejemplo, permitiendo el trafico hacia la base de datos de
Docker solo desde el backend del e-commerce. La Figura 2.2 muestra un diagrama de la
arquitectura fisica que gracias a la virtualizacion se simplifica a una sola instancia. El sistema

esta compuesto por:

e Instancia EC2: es una instancia en la nube provista por Amazon, utiliza el sistema

operativo Ubuntu y tiene instalado Docker y Docker-compose.
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Arquitectura fisica

A— 1

Instancia

Usuario de Amazon

Explorador EC2.

Figura 2.2 Arquitectura fisica

D !SENO BASE DE DATOS RELACIONAL POSTGRESQL PARA SISTEMA
DE FIDELIZACION

La base de datos relacional usé el gestor Postgresqgl en la version 13. Se utilizé la imagen de
Docker postgres-13-alpine. La configuracion se limité a la creacién de un usuario y la asignacion
de wuna contrasefia usando las variables de ambiente: POSTGRES_USER vy
POSTGRES_PASSWORD. Adicionalmente, se utilizd6 un volumen de Docker para persistir la
informacion de la base en un directorio y las tablas seran creadas por el microservicio y definidas
en los archivos de entidad dentro del cédigo fuente. A continuacién, se presenta la Figura 2.3
con el esquema con el disefio para las estructuras de datos.

rewards

card_blueprints

PK | id
PK | id P

amount

title:
name

| numPunchBoxes
url

assigned_cards_punches
. card_stacks
PK | id assigned_cards
PK | id
datePunched PK | id
) J title
assignedCardid userld
numberOfCards
FK | cardStackld
FK | cardBlueprintld —

assigned_cards_redeemed_marks

PK | id

date
assignedCardid >—J

note

Figura 2.3 Esquema de disefio para las estructuras de datos
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PK (Primary Key) indica que es una llave primaria, es decir un identificador Unico del registro. FK
(Foreign Key) indica una referencia a otro registro. Para la relacién de muchos a muchos se utilizé
una tabla intermedia.

IDISENO SERVIDOR WEB DE SISTEMA DE FIDELIZACION

El servidor web de fidelizacion es un servicio web con un aplicativo REST. El rol de este
microservicio es procesar la informacion de fidelizacién del usuario, esto es: administrar tarjetas
de fidelizacion, esquemas de tarjetas, pilas de tarjetas, premios, perforaciones de tarjetas y
marcas de premios reclamados, adicionalmente asociar premios a esquemas de tarjetas. Tiene

un endpoint para identificar si el sistema esta operando.

Para la persistencia se eligié una base de datos de Postgres. El lenguaje de programacién para
este microservicio elegido fue JavaScript con Typescript y el framework NestJS. Algunas de las

librerias principales que se seleccionaron para este sistema y su funcién a continuacion:
e Express: construir un servidor HTTP;
¢ TypeORM: conexidon con la base de datos;
e (@nestjs/config: permitir uso de variables de ambiente para configuracion.

Adicional se definié el desarrollo de un script de Docker complementario. La configuraciéon se
definié6 sea por medio de variables de ambiente. Las variables de ambientes definidas para

configuracién son:
¢ TYPEORM_CONNECTION;
e TYPEORM_HOST;
¢ TYPEORM_USERNAME;
e TYPEORM_PASSWORD;
e TYPEORM_DATABASE;
e TYPEORM_SCHEMA;
e TYPEORM_PORT;
e TYPEORM_SYNCHRONIZE;
e TYPEORM_LOGGING;

e TYPEORM_ENTITIES.
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Todas estas variables corresponded a la conexion a la base de datos. En anexo el disefio
completo en formato Open API que incluye todos los endpoints con las rutas, métodos y ejemplos
de respuestas se encuentra definido en Open Api. Las rutas de este servidor y su funcion
definidas son:

e /:identificar el estado del servicio;

e /rewards: administrar premios de tarjetas;

e /card-blueprints: administrar los esquemas de tarjetas;

e /card-blueprint-to-rewards: asignar premios a esquemas de tarjetas;

e /card-stacks: administrar pilas de tarjetas;

e /assigned-cards: administrar tarjetas de fidelizacion;

e /assigned-cards/{assignedCardld}/punches: administrar perforaciones de tarjetas;

e /assigned-cards/{assignedCardld}/redeemed-marks: administrar marcas de premios

reclamados.

Para los endpoints se definieron estructuras asociadas a algunos endoints, en este caso para
todos excepto para el de estado del servicio. Cada estructura incluy6 una lista de parametros,
con la definicién de su tipo. Se usa integer para nimeros enteros y de punto flotante y string para
cadenas de caracteres. La Figura 2.4 ilustra, la estructura para tarjetas de fidelizacion.

AssignedCard v {

id integer
readOnly:
true
uniqueltems:
true
example: 1

cardStackId* number
example: 1

userId# string

title string
readOnly:
true

number0ofPunchBoxes number
readOnly:
true
example: 18

> [...]
> [...]
> [...]

rewards
punches

redeemedMarks

Figura 2.4 Ejemplo de estructura de tarjetas de fidelizacion
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Esta estructura ilustrada en la Figura 2.4, es una representacion visual de la definicién en archivo
yaml del disefio del API que se obtuvo utilizando un intérprete. En este caso se utilizé un plugin
de VSCode. El asterisco sobre un campo indica que debera tener asignado un valor
obligatoriamente cuando se lo utiliza como parametro de entrada. Los parametros no definidos
como string o number sino como un arreglo hacen referencia a otro esquema. En este caso
rewards, punches y redeemedMarks estan haciendo referencia a otros esquemas. Para
mantener una buena estructura de codigo se usaron las librerias eslint y prettier. Estas librearias

se configuran usando el archivo.eslintrc.js que sera definido como lo muestra el Cédigo 2.1.

module.exports = {
parser: ‘@typescript-eslint/parser’,
parserOptions: {
project: 'tsconfig.json’,
sourceType: ‘module”,
Fo
plugins: ['@typescript-eslint/eslint-plugin'],
extends: [
'plugin:@typescript-eslint/recommended’,
'prettier/@typescript-eslint’,
'plugin:prettier/recommended’ ,
15
root: true,
env: {
node: true,
jest: true,

¥

rules: {
‘@typescript-eslint/interface-name-prefix’: "off’,
‘@typescript-eslint/explicit-function-return-type': ‘off’,
'@typescript-eslint/explicit-module-boundary-types®: 'off",
‘f@typescript-eslint/no-explicit-any': 'off’,

1

s

Cadigo 2.1 Archivo eslintrc.js

ID!SENO APLICATIVO WEB CLIENTE Y ADMINISTRATIVO DEL SISTEMA
DE FIDELIZACION

El sistema de fidelizacidén tuvo dos aplicativos web, uno para el uso de clientes y el otro con fines
administrativos. El aplicativo web para clientes permitié a los clientes consultar las tarjetas de
fidelizacion que han obtenidos y la informacién de las mismas: perforaciones, premios asociados,
y si han sido reclamados los premios asociados. Por otra parte, el aplicativo web administrativo

permitié a un operador administrar el sistema de fidelizacion.

Los aplicativos web fueron desarrollado en el lenguaje Javascript con Typescript, usando la

librearia React y el framework lonic. Algunas de las librerias importantes utilizadas fueron:
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e redux: permite mantener un estado global para toda la aplicacién e inyectarlo a

componentes de React.

¢ redux-thunk: permite agregar un middleware en redux. En este proyecto se utiliza para

imprimir informacién del estado global en consola.
e axios: permite realizar consultas HTTP.

Ambos aplicativos web estuvieron provisto de un script de Docker. Para la configuracién se
tuvieron, en ambos casos, a disposicion las siguientes variables de ambiente:

o REACT_APP_LOYALTY_CARDS_API_HOST: define la URL del servidor de tarjetas de
fidelizacién.

e ESLINT_NO_DEV_ERRORS: usada para definir si las recomendaciones de buenas
practicas de la libreria deberian impedir la compilacion del cédigo.

Para el disefio de los aplicativo web se ha utilizado la herramienta Pencil y se han dibujado las
pantallas. Disefio completo en anexo para web de clientes y administrativo. Las pantallas no
definen el "look and feel" final, pero dan una guia de los botones disponibles y la organizacién de
los componentes web. La Figura 2.5 muestra la pantalla del aplicativo web de clientes.

Website Page Title
< D> [ hitp:/iwww.example.comflanding/assigned-cards ?userid=SOME-USER-ID =

Card - title
Not fully punched first
0000
Reward: Some reward
Card - title
Fully punched and not marked next
00060
Reward: Some reward
Card - title
00600

Redeemed Fully punched and marked last
Reward: Some reward |

Figura 2.5 Pantalla del aplicativo web de clientes
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La Figura 2.6 muestra un ejemplo del aplicativo web administrativo: la pantalla de premios para

el aplicativo web administrativo

= Loyalty cards admin
< > |http:fr’www‘example.com.f _)l
) 7o

Blueprints id: 4 id: 3
Name reward Name-reward

Stacks
http://some-url hitpri/some-url

Assigned cards amotnt | 10

B e

id: 2 id: 1
Name-reward Name-reward
hitp://some-url httpri/some-url
1 3

Figura 2.6 Ejemplo del aplicativo web administrativo

D !SENO MIDDLEWARE PARA SISTEMA DE FIDELIZACION Y CEZERIN

Este microservicio provee un endpoint a usar por el e-commerce cuando nuevas 6rdenes se
hayan realizado. Este microservicio escucha un evento de nueva orden y realiza la perforacion
de una tarjeta de fidelizacion del cliente que realiz6 la orden siempre que el cliente tenga una
tarjeta asignada a la que aun falten perforaciones para completar. Se selecciono Javascript con
Typescript y el framework NestJS para su desarrollo.

Paran la persistencia se definio el gestor de bases de datos Postgres. Se determiné utilizar la
misma base de datos que el servidor web de fidelizacion. Se determiné el desarrollo de un script
de Docker complementario. Las variables de ambiente disponibles para conexién con la base de

datos son:
e TYPEORM_CONNECTION
e TYPEORM_HOST
e TYPEORM_USERNAME

e TYPEORM_PASSWORD
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e TYPEORM_DATABASE

e TYPEORM_SCHEMA

e TYPEORM_PORT

e TYPEORM_SYNCHRONIZE
e TYPEORM_LOGGING

e TYPEORM_ENTITIES

Adicionalmente, se determiné la variable LOYALTY_CARDS_HOST para indicar la URL del
servidor web de fidelizacién. En ANEXO A, se presenta el disefio completo que incluye todos los
endpoints con las rutas, métodos y ejemplos de respuestas se encuentra definido en Open Api.
El servidor tiene una sola ruta: "/punchers/purchase-punch-requests" utilizada por el e-commerce
para solicitar que se perfore una tarjeta cuando una compra ha sido realizado. La estructura de

una solicitud de perforacion por compra (PurchasePunchRequest) se observa en la Figura 2.7:

PurchasePunchRequest + {

id integer
readOnly:
true
example: 1
uniqueltems:
true

orderId integer

userId integer

punchedAssignedCardId integer

loyaltyCardslLogId integer

dateCreated string($date-
time)

}
Figura 2.7 Estructura de una solicitud de perforacién por compra

Para mantener una buena estructura de codigo se usaran las librerias eslint y prettier. Estas

librearias se configuran usando el archivo .eslintrc.js que sera definido segun el Codigo 2.2:
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module.exports = {
parser: ‘@typescript-eslint/parser’,
parserOptions: {
project: 'tsconfig.json',
sourceType: 'module”’,
s
plugins: ['@typescript-eslint/eslint-plugin’'],
extends: [
‘plugin:@typescript-eslint/recommended’,
‘prettier/@typescript-eslint’,
‘plugin:prettier/recommended”,
1,
root: true,
env: {
node: true,
jest: true,

¥

rules: {
‘@typescript-eslint/interface-name-prefix': ‘off’,
'@typescript-eslint/explicit-function-return-type': 'off’,
‘@typescript-eslint/explicit-module-boundary-types®: ‘off’,
'@typescript-eslint/no-explicit-any': ‘off’,

¥

¥

Cadigo 2.2 Archivo .eslintrc.js

D! SENO DE E-COMMERCE DE CODIGO ABIERTO

Se utilizé el software de cédigo abierto Cezerin, asi como también los tres componentes del
sistema de forma separada [29]. Es decir, cada componente tendra su propio repositorio y cada
uno estara por si s6lo en un contenedor de Docker exclusivo. Cada uno, individualmente, tendra
su propio script de Docker y tendra sus propias configuraciones. La Figura 2.8 muestra los tres
componentes del e-commerce que ofrecen una interfaz a los usuarios desde el componente web
y el componente web administrativo; muestra también la conexion que existe del e-commerce
con un componente SMTP y una base de datos no relacional MongoDB, esto desde el
componente store (servidor).
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Estructura e-commerce
e-commerce

API
| REST SMTP - Mailhog

S > web /

Usuario explorador v

store
T ——» MangoDB
F Y
_’| — ! > admin

RPILEF;T Webhook (HTTF)
Operador explorador \‘

Fidelizacion

Figura 2.8 Componentes del e-commerce

Se utilizaran las funcionalidades de administrar productos, categorias de productos, crear

usuarios, realizar 6rdenes, administrar estados de 6rdenes. Otras funcionalidades de Cezerin no

se exploran en este prototipo. Adicionalmente se usard la funcionalidad de webhooks que permite

notificar a otros microservicios de eventos, por ejemplo, la creacion de un usuario, la realizacién

de una nueva orden pagada. El microservicio corre un servidor web con endpoints REST y no

tiene informacion ni funcionalidades de fidelizacién.

El servidor web expone un APl REST, usa la versién de Node 10 o también conocida como

dubnium. Las variables que utiliza para la configuracion son:

SMTP_HOST: host del servidor SMTP;

SMTP_PORT: puerto del servidor SMTP para comunicacién de mensajes;
SMTP_SECURE: bandera que indica si se requiere autenticacion con el servidor SMTP;
DB _HOST: host de la base de datos Mongo;

DB_PORT: puerto de la base de datos Mongo;

DB_NAME: nombre del esquema dentro de la base de datos Mongo;

DB_USER: usuario para la base de datos Mongo para autenticacion;

DB_PASS: contrasena de la base de datos Mongo para autenticacion;

FRONT_URL: URL del aplicativo web para control CORS.
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Por otra parte, para el aplicativo web se utiliza la version de Node 12, también conocida como
erbium. Se utiliza el tema predefinido y las variables de configuracion que utiliza son:

e REACT_APP_SERVER_URL: URL para conexion con el servidor backend desde el
servidor del aplicativo web;

e REACT_APP_CLIENT_URL: URL para conexién con el servidor backend desde el cliente
en el explorador web.

A pesar de que estas dos variables pueden tener el mismo valor, la diferencia es importante
cuando se desea crear una ruta adicional desde el servidor web por razones de seguridad de
red. Por otra parte, para el aplicativo de administracién, "admin”, se utiliza una instancia
virtualizada aparte del backend y el aplicativo web. Se utiliza Node versién 12, erbium y para su

configuracion se utilizan dos variables:

e REACT_APP_CLIENT_URL: URL para conexién con el servidor backend desde el cliente
del sistema administrativo en el explorador web;

e REACT_APP_WEB_SOCKET: URL para el websocket entre el admin y el servidor.

Para el cliente administrativo es necesario realizar la configuracién de dominio para el correcto

despliegue de las imagenes.
D !SENO BASE DE DATOS NO RELACIONAL MONGODB

La base de datos no relacional para el e-commerce usara el gestor MongoDB en la version 4. Se
utilizara la imagen de Docker oficial de tag mongo 4.4 publicada en el repositorio publico
https://hub.docker.com/_/mongo. Se usara la funcionalidad de volumenes de Docker para
persistencia y la configuracion se limita a crear un usuario y una base dentro del gestor. Las
colecciones seran creadas por la instancia del e-commerce backend con el comando provisto

por los desarrolladores de Cezerin: "npm run setup".

Las colecciones que se crearon de esta manera son: customers, emailTemplates, orders, pages,
paymentMethods, productCategories, products, settings y shippingMethods. Algunas de estas
colecciones ya tendran informacién, por ejemplo, la coleccion pages contendra 9 registros
correspondientes a las paginas disponibles en el aplicativo web: home, checkout, checkout-
success, about, login, register, customer-account, forgot-password y reset-password.
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Como principio de disefo para esta base se evitara realizar cambios en la estructura de datos,
de la misma manera no se modificaran indices. Se agregaran nuevos registros, se cambiaran

valores, se removeran registros desde un aplicativo web del sistema y no directamente.
- AN DE PRUEBAS

De manera general, el plan de pruebas es una guia que contiene las actividades de prueba con
el fin garantizar el funcionamiento éptimo del sistema. Es asi que para la presente investigacion
se utilizé el estandar IEEE 829 [19] y la plantilla de la Universidad de California Northdrige [20]
mismas que fueron aplicadas al sistema completo, es decir al e-commerce con el sistema de

fidelizacién de tarjetas perforadas. El plan completo en anexo. Algunos puntos para destacar son:
o Funcionalidades para probar: todas las listadas en las historias de usuario del proyecto;
e Funcionalidades que no ser probaran:

o No se probaran funcionalidades no utilizadas en ese sistema integrado del sistema

de e-commerce ya que su desarrollo no fue parte de este proyecto;

o No se probard la capacidad de soportar grandes cantidades de consultas
(conocidas como pruebas de carga);

o No se probaran sofisticadas funcionalidades de seguridad como control de
phishing, hacking, deny of service, etc.

¢ Requerimientos de ambientes: el ambiente esta constituido por una instancia EC2 de
Amazon que tiene instalado Docker y Docker Compose, y se utilizara un ambiente
destinado a pruebas o el ambiente de produccién sin preferencia de uno sobre otro.

IIDESARROLLO EN LOCAL

ILEVANTAMIENTO Y CONFIGURACION DE SERVIDOR SMTP EN LOCAL
UTILIZANDO IMAGEN DE DOCKER DE MAILHOG.

Para levantar el servidor de correos de Mailhog se puede utilizar el script de Docker que se
encuentra en el repositorio publico publicado en GitHub [30]. Para esto, primeramente, se clona
el proyecto utilizando el comando de "git clone". El primer argumento de la funcién clone es el
repositorio de Mailhog en GitHub y el segundo indica copiarlo en el directorio actual. Luego, se
construy6 una imagen de Docker usando el comando “docker build -t mailhog”. El argumento de
la instruccion build es "." que indica crear la imagen utilizando el script presente en el directorio

actual. Se utiliza la opcién "-t" para colocar la etiqueta "mailhog".
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Una vez creada la imagen se procede a correr un contenedor a partir de esta imagen. El Codigo
2.3 muestra la instruccién para correr el contenedor de mailhog. Esta instruccion tiene como
argumento "mailhog:latest” que es la etiqueta de la imagen construida previamente.
Adicionalmente se utiliza la opcién "-d" para liberar la consola, la opcién "--name" para denominar
al contenedor: "smtp". La opcion "-p" se usa dos veces para mapear los puertos 1025 y 8025 del
contenedor a los puertos del mismo namero en el ambiente local.

ricardo@riunturi:~/riu-fs-2019/home-tori$ docker run -

p 8025:8025 -p 1025:1025 -d --—name=smtp mailhog:latest

Caddigo 2.3 Comando del contenedor de mailhog

Mailhog provee un dashboard para revisar los correos que han pasado por el sistema. El
dashboard es un aplicativo web al que se puede acceder utilizando un explorador web. La Figura
2.9 muestra una captura de pantalla con el dahsboard es su pagina inicial.

MailHog — Mozilla Firefox

x| +
© [ 5 localhost.2025 n o=@
™ MailHog ) GitHub
o < ?
© Connected
Inbox (0)
@® Delete all messages
Jim

Jim is a chaos monkey.
Find out more at GitHub.

Enable Jim

Figura 2.9 Dashboard de Mailhog

B EVANTAMIENTO Y CONFIGURACION DE LA BASE DE DATOS
DOCUMENTAL MONGODB EN AMBIENTE LOCAL.

Para el levantamiento de la base de datos de MongoDB en local se puede utilizar la imagen de

Docker: "mongo:4.4". Para esto se ejecuta el comando en el Codigo 2.4:
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docker run --name mongo -p 27017:27017 -d -v /home/ricardo/docker/volumes/mongo -e
MONGO_INITDB_ROOT_USERNAME=root -e MONGO_INITDB_ROOT_PASSWORD=some-

password mongo:4.4

Codigo 2.4 Comando para instalar la imagen de Docker

Esta instruccién de Docker levanta una instancia de MongoDB en la version 4.4, le etiqueta con
el nombre "mongo", y le asocia al puerto 27017 del host. Para la persistencia utiliza un volumen

asociado a un directorio del mismo nombre. Se utilizan dos variables para la configuracion:
¢ MONGO_INITDB_ROOT_USERNAME: identificador del usuario;
¢ MONGO_INITDB_ROOT_PASSWORD: contrasefa.

La base de datos no contendra informacién hasta ejecutar el comando "npm run setup" de
Cezerin. Este comando crea las colecciones y carga informacion de ejemplo en la base de datos.
La Figura 2.10 muestra el contenido de la coleccion "shop" obtenidos con la herramienta
MongoDBCompass. En la Figura 2.10 se observan siete colecciones, el tamafo de cada

coleccién, numero de documentos, numero de indices y tamafio promedio de cada documento.

MongoDB Compass - localhost:27017/shop

1 Collections
Total
Avg. Total Num.
Collection Name Documents - Index Properties
- Document Document Indexes si
localhost:-27017 Size Size =€
Standalone 32.0
S customers 0 - 00B 8 KB W
MengeDB 4.4.8 Community
i 20.0
emailTemplates 7 83868 57 KB 1 KB ]
> admin
5 3 40.0
> config orders 0 - 008 10
KB J
> local
Ean 60.0
pages g a14B 82308 3 ]
customers KB
emailTemplates
20.0
orders paymentMethods 1 154.0B 154.0B 1 KB W
pages
paymentMethods i 60.0
productCategories 6 10558 633.0B 3 KB ]
productCategories
products
1400
shiopinaMethods products 2 24708 49408 7 KB W

+

Figura 2.10 Contenidos de la coleccion "shop”
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BLEVANTAMIENTO Y CONFIGURACION DE LA BASE DE DATOS
RELACIONAL POSTGRESQL EN AMBIENTE LOCAL.

Para el levantamiento en ambiente local de la base de datos PostgreSQL se puede utilizar una
imagen Docker [28]. Para esto, se corre el comando del Codigo 2.5. Se utilizd un contenedor de
la imagen "postgres:12-alpine". Mas adelante se utilizé la opcion "-e" dos veces para configurar
las variables POSTGRES_USER y POSTGRES_PASSWORD para definir el usuario principal y
su contrasena respectivamente. La opcién "--name" se usa para asignar el nombre "db-pg" a la
instancia virtual creada. La opcion "-p" asocia el puerto 5432 de la instancia virtual al puerto del
mismo numero en el ambiente local. La opcion "-d" permite liberar la consola, y finalmente, para

la persistencia se utiliza un volumen en un directorio de nombre "postgres" en el ambiente local.

docker run ——name db-pg —e€ POSTGRES USER=root —-e POSTGRES PASSWORD=thesisl234 -d -p
5432:5432 -v /home/ricardo/docker/volumes/postgres:/var/lib/postgresqgl/data postgre

s:12-alpine

Codigo 2.5 Comando para correr un contenedor de bases de datos

Usando TypeORM se crearon las tablas para la administracién de datos. La Figura 2.11 muestra
la lista de tablas en la base de datos luego de ser creadas por los servidores web. Esta Figura
fue obtenida con la herramienta DBeaver que provee una interfaz visual para inspeccionar y

administrar bases de datos.

= postgres
Schemas
[#] information_schema

[:5] pg_catalog

public
Tables
FB assigned-card-punches 24Kb
B assigned-card-redeemed-marks 16Kb
FA assigned_card 32Kb
FA card-blueprints 32Kb
B card-stacks 48Kb
B cardBlueprintToRewards 16Kb
ER logs-loyalty-cards 8Kb
EF purchase-punch-requests 32Kb
EF purchase-punch-requests logs logs-loyalty-cards 32Kb
A reward 16Kb
Views

Materialized Views
Indexes

Figura 2.11 Lista de tablas en la base de datos
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IEDESARROLLO SERVIDOR WEB PARA SISTEMA DE FIDELIZACION

Se cred un nuevo proyecto indicando el nombre "loyalty-cards". Esto crea un nuevo directorio
que incluye el codigo base de un proyecto de NestJS. Luego, se instalan las librerias a utilizar
como pg, typeorm, eslint-config-prettier y eslint-plugin-prettier. La libreria pg se usa para la
integracion con bases de datos Postgres.

Continuando con el disefio, se crean los médulos: rewards, card-blueprints, card-stacks,
assigned-cards, assigned-card-punches y assigned-card-redeemed-marks. Algunos esquemas
utilizados en este proyecto son: resource, controller, interface, module y service. El Codigo 2.6
muestra un método del controlador para los endpoints del esquema assigned-cards. En este
método se utiliza la anotacion @Get que corresponde al método GET de HTTP que construye
este método. La anotacién @Query se utiliza para asociar los parametros de la cadena de
consulta de una URL a variables. Esté método usa el método findAll de servicio assignedCards

y devuelve su respuesta.

@Get ()

async findAll(

@Query('onlyFullyPunched') onlyFullyPunched = false,
@Query ( 'onlyNotFullyPunched"') onlyNotFullyPunched = false,
@uery('userId') userld: string,

) A

return await this.assignedCardsService.findAll(
onlyFullyPunched,
onlyNotFullyPunched,
userld,

ik

Codigo 2.6 Método del controlador para los endpoints

Para la configuraciébn del microservicio se utilizan variables de ambiente y el mddulo
@nestjs/config. Se desarrolldé un script de Docker con la imagen "node:erbium-alpine". Esta
imagen corresponde a la version 12 de Node, también llamada erbium y el sistema operativo
Linux Alpine. El Codigo 2.15 muestra el script de Docker desarrollado y que se encuentra en la
raiz del proyecto.

53



FROM node:erbium-alpine

LABEL maintener='Ricardo David Ortiz'’
WORKDIR /loyalty-cards

COPY package*.json ./

RUN npm install

COPY ./ .f

EXPOSE 8000

CMD npm run start

Codigo 2.7 Script de Docker con la imagen "node:erbium-alpine"

IBEEDESARROLLO APLICATIVO WEB CLIENTE PARA SISTEMA DE
FIDELIZACION.

Se crea un nuevo proyecto utilizando el comando "ionic start". lonic consultara: el framework, el
nombre del proyecto y la plantilla. Se elige React, "loyalty-cards-web" y "blank", que corresponde
a la plantilla en blanco respectivamente, lo que crea un directorio y cddigo base. Para instalar las
librerias se utilizé el comando "npm install”, y a la vez se instalaron las librerias: axios, ionicons,
lodash, redux, redux-logger y redux-thunk.
Para el aplicativo web de clientes, siguiendo el disefio, se construye una pagina para las tarjetas
de fidelizacién. El Cédigo 2.8 muestra el componente de la pagina para tarjetas. Este codigo
muestra el uso de la funcién "map" de JavaScript para asociar un componente a cada tarjeta de
fidelizacién obtenida del servidor web con una consulta HTTP.
export const LandingAssignedCards:
React.FC<LandingAssignedCardsProps> = ({cards}) => {
return (
<IonPage

<IonContent fullscreen>
{cards.map((card) => (

-

<AssignedCard assignedCard={card}></AssignedCard>

Caddigo 2.8 Componente de la pagina para tarjetas

Esto permite mostrar las tarjetas de fidelizacién correspondientes a un usuario identificado por
su id unico. Para esto se us6 el médulo de node queryString y el objeto location de React. Se
uso el React Hook useEffect que permite el uso del ciclo de vida de React para ejecutar métodos
antes de la carga de un componente.
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La configuracién de este aplicativo se la realiz6 con un archivo de variables de ambiente en la
raiz del proyecto con el nombre ".env'. En este archivo se define la variable
REACT_APP_LOYALTY_CARDS_API con el valor "http://localhost:8000". Se desarroll6 el script
de Docker del aplicativo utilizando la imagen "node:erbium-alpine". En el script se documenta el
puerto 3000 que utiliza el aplicativo por defecto. En el script se utiliza el comando "npm run start"
que crea un directorio optimizado y lo corre. El Codigo 2.9 muestra el script de Docker.

FROM node:erbium-alpine

LABEL maintener='Ricardo David Ortiz’
WORKDIR /floyalty-cards

COPY package*.json ./

RUN npm install

COPY ./ ./

EXPOSE 3e8e

CMD npm run start

Caodigo 2.9 Ejecucion del comando "npm run start" de Docker

Para correr en local se utiliz6 el comando "ionic serve". Una vez desarrollado el proyecto y al
levantarlo se pude revisar las paginas del aplicativo utilizando un explorador web. La Figura 2.12
muestra la pagina de tarjetas de fidelizacion del aplicativo vista desde el explorador web Firefox
para la URL http:/localhost:8100/landing/assigned-cards?userld=6104533c490bc900adf7b9eb.
Esto luego que al usuario con id "6104533c490bc900adf7b9eb" se le ha asignado una tarjeta.

(@) lonic App B
() [ localhost:8100/landi
Loyalty card
) ] ] 0 2
0

Get this prize(s) when completing your card:
some gift |

Figura 2.12 Pagina de tarjetas de fidelizacién en explorador web

IBDESARROLLO APLICATIVO WEB ADMINISTRATIVO PARA SISTEMA DE
FIDELIZACION

El desarrollo fue similar al del aplicativo de clientes, se utilizd lonic como base, las mismas

librerias y Redux para mantener un estado global. Sin embargo, este aplicativo es mas complejo:
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incluye mas paginas y acepta ingreso de datos del usuario para administrar el sistema de tarjetas.
El sistema para clientes es una herramienta visual que no permite ingreso de datos ni

operaciones de administracion.

Se construyeron las siguientes paginas: assigned-cards, blueprints, rewards y stacks. Cabe
recalcar que la pagina de tarjetas de este aplicativo es distinta al del aplicativo de clientes. En
este caso permite ver todas las paginas del sistema, eliminarlas y editar las marcas de premios
reclamados, en contraste con la pagina del aplicativo de clientes, pues solo permite ver las
tarjetas y usar filtros. Todas las paginas de este aplicativo utilizan los componentes lonPage y
lonContent como base y el componente AppToolBar. Recurrentemente se usa el componente
lonGrid para construir una tabla con los elementos correspondientes a la pagina: premios,
esquemas de tarjetas, pilas de tarjetas o tarjetas asignadas a usuario. El Codigo 2.10 muestra el
componente de la pagina de tarjetas.

export const AssignedCards: React.FC<AssignedCardsProps> = ({
pageTitle,
assignedCards = [],
isloading = false,
removelAssignedCardAndReloadRequested,
addRedeemedMarkTolssignedCardAndReloadRequested: addRedeemedMarkTolAssignedCard,
removeRedeemedMarkFromAssignedCardAndReloadRequested: removeRedeemedMarkFromAssignedCard,

1 =«

<AppToolbar pageTitle={pageTitle} />
</IonHeader>
<IonContent>»

<IonlLoading isOpen={isloading} />

{assignedCards.map((assignedCard) => (
<IonCol size="6" key={ assigned-card-${assignedCard.id}  }»
<AssignedCard
removeAssignedCard={removeAssignedCardAndReloadRequested}
addRedeemedMarkToAssignedCard={addRedeemedMarkToAssignedCard}

removeRedeemedMarkFromAssignedCard={removeRedeemedMarkFromAssignedCard}

{...assignedCard}
/>
<fIonCol>
1}
</IonRow>

Codigo 2.10 Componente de la pagina de tarjetas
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El aplicativo contiene un script de Docker que utilizd la imagen "node: erbium-alpine". Se
documenta el puerto 3000 que utiliza el aplicativo por defecto. En el script se utilizé el comando
"npm run start" que crea un directorio optimizado y lo corre. El Cédigo 2.11 muestra el script de
Docker.

FROM node:erbium-alpine

LABEL maintener='Ricardo David Ortiz’
WORKDIR /floyalty-cards

COPY package*.json ./

RUN npm install

COPY ./f .f

EXPOSE 3000

CMD npm run start

Codigo 2.11 Comando "npm run start" de Docker

Se levanté el proyecto usando el comando ionic serve. La Figura 2.13 muestra la pagina de
tarjetas de fidelizaciébn utilizando el explorador Firefox y utilizando la URL
"http://localhost:8101/assigned-cards". En esta pagina se observa el mend a la izquierda, las
tarjetas a la derecha con un botén para eliminarlas en la esquina superior derecha, una seccién
para marcas de premios reclamados "Redeemed Marks", y las marcas indicando la hora que se
agregaron y provistas de un botén para eliminarlas. Ademas, en esta seccion hay un boton en el
centro de la seccidn de premios reclamados que sirve para agregar una nueva marca con la hora
y fecha actual.

lonic App .

O [ localhost:8101/assigned-cards

Assigned Cards
Rewards

Blueprints
Stacks
Assigned Cards id: 5 id: 4
stack: 13 stack: 13
user id: david user id: ricardo

title: sdfsdf title: safsdf
Rewards: Rewards:

(id: 21) - 1 dfsdfs (id: 21) - 1 dfsdfs

Redeemed Mark: Redeemed Mark:

[ date: Mon Oct 04 2021 11:53:32

GMT-0500 (Peru Standard Time)

date: Mon Oct 04 2021 11:53:32 Punches:

GMT-0500 {Peru Standard Time)

Figura 2.13 Pagina de tarjetas de fidelizacién utilizando un explorador web
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IBDESARROLLO SERVIDOR WEB PARA E-COMMERCE BACKEND
USANDO CEZERIN2.

Para el desarrollo del servidor web de e-commerce se utiliz6 Cezerin. Para esto se cloné el
proyecto de la URL https://github.com/Cezerin2/cezerin2 utilizando el comando "git clone" y se
cred un nuevo directorio y proyecto de GitHub exclusivo este subsistema. Este proyecto se le
asigné la URL.: https://github.com/riuGlobal/cezerin2.git.

La configuracién de Cezerin se la puede hacer con cambios en el cédigo, pero esto no es
conveniente para el despliegue con Docker que se pretende. Para lograr el despliegue con
Docker se realizaron cambios en el archivo config/server.js, el archivo destinado a la
configuracion, para permitir el uso de variables de ambiente. Se introducen las variables de
ambiente utilizando la variable global de Node: "process.env". ElI Cédigo 2.12 muestra la
asignacion de variables de ambiente a las variables de configuracion de Cezerin.

const dbHost = process.env.DB_HOST || "127.8.8.1°;
const dbPort = process.env.DB_PORT || 27817;
const dbName = process.env.DB_NAME || 'shop’;
const dbUser = process.env.DB_USER || 'root’;
const dbPass = process.env.DB_PASS || 'pass’;
const dbCred =
dbUser.length > @ || dbPass.length > @ ? ~${dbUser}:${dbPass}@ : '';

const dbUrl =

process.env.DB_URL ||
“mongodb: //${dbCred}%{dbHost}: ${dbPort}/${dbName}?authSource=admin&readPreference=primary”;

Cadigo 2.12 Variables de ambiente a las variables de configuracién de Cezerin

El servidor web también incluye un servidor de contenido estatico para imagenes que operara en
el puerto 3000 en lugar del puerto 3001 que se usa para el APl REST. El cddigo original de
Cezerin no incluye un script de Docker. Se utiliz6 la imagen oficial de Node: "node:dubnium-
buster", misma que corresponde a la versién 10 de Node utilizando la base del sistema operativo
Debian version 10 conocida como Debian Buster. El servidor de Cezerin no soporta versiones
mas actuales de Node y el uso de Linux Alpine presenta problemas de librerias. Para levantar
este subsistema se utilizaron los comandos: "npm run setup”, "npm run build" y "npm run start".
El comando "npm run setup" configura la base de datos, sino ha sido configurada, que crea las
colecciones e indices necesarios. También inyecta en la base de datos informacién de prueba.
El comando "npm run build" crea un directorio optimizado para produccién. Finalmente, el

comando "npm run start" corre el subsistema. En el script se documentaron los puertos: 3001
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para el servidor web y 3000 para el servidor de imagenes estatico. El Codigo 2.13 muestra el

script de Docker para este subsistema:

FROM node:dubnium-buster

LABEL mainteiner='Ricardo David Ortiz'’
WORKDIR fvar/www/html/cezerin2

COPY package®*.json ./

RUM npm install

COPY ./ ./

EXPOSE 3801 3060

CMD npm run setup \

&% npm run build \

&% npm run start

Codigo 2.13 Script para levantar el subsistema

Para levantar en local se utilizaron los mismos comandos definidos en el script de Docker. Una
vez levantado el sistema los endpoints estaran listos para consultar desde un aplicativo web o
alguna herramienta como Postman. El Cbodigo 2.14 muestra la consulta al endpoint
"api/vi/products” utilizando Postman. Dentro de la respuesta existe un objeto "prices" que
contiene los rangos de precios para esta consulta. Se puede observar que existen dos objetos

los cuales corresponden cada uno a un producto.

fapifvl/products

Settings

Codigo 2.14 Consulta al endpoint "api/v1/products"”
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IBBEDESARROLLO APLICATIVO WEB PARA E-COMMERCE USANDO
CEZERIN2

Para el aplicativo web del e-commerce se utilizé el aplicativo web de Cezerin. Para esto se cloné
el proyecto de la URL https://github.com/Cezerin2/cezerin2 utilizando el comando "git clone", y
se cred un nuevo directorio y proyecto de GitHub exclusivo para este subsistema. Este proyecto
se le asigna la URL: https://github.com/riuGlobal/cezerin-web-example.

Al igual que en el caso del servidor web, Cezerin provee una configuracion con variables de un
archivo para el aplicativo web. Esto no es conveniente para el despliegue con Docker. Se
realizaron cambios en el archivo config/server.js para el uso de variables de ambiente. El Codigo
2.15 muestra el uso del objeto global "process.env" para asignar variables de ambiente del
archivo .env en la raiz del proyecto a las variables clientUrl y serverUrl del archivo de

configuracion.

const clientUrl = process.env.REACT APP_CLIENT URL || 'http://loca
const serverUrl = process.env.REACT _APP_SERVER URL || '"http://localh

Codigo 2.15 Uso del objeto global "process.env"

Para el uso de variables de ambiente en el aplicativo web fue necesario utilizar adicionalmente
la herramienta Webpack, por lo que se hicieron cambios en el archivo para la configuracién del
webpack "webpack.config.store.js" ubicado en la raiz del proyecto. Se usé el plugin DefinePlugin.

El aplicativo web de Cezerin incluye una pagina para la informacién de un usuario. Cuando un
usuario registrado ingresa al aplicativo con sus credenciales, esta pagina esta disponible en
"/customer-account". Esta pagina tiene tres secciones: Profile, Orders y Logout. La Figura 2.14

muestra esta pagina de Cezerin en ambiente local.
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logo Q  search R ﬁ

CATEGORY A CATEGORY B CATEGORY C

Welcome Ricardo Ortiz|

Profile Orders Logout

& Personal Data M Billing addresse 1 Shipping Address
ar since: 4.10.2021 -em pw . N empw -

Firs = Ricardo

Last Name Ortiz

Email ricarde.david.rd@gmail.com

EDIT CONTINUE SHOPPING

Figura 2.14 Pagina de Cezerin en ambiente local

Es en esta pagina se construyé una seccion para la informacion de fidelizacion. Para esto se
utilizdé el componente "iframe" de html que permite crear un espacio dentro de una pagina con
contenido de otra. Para este caso se utilizd el contenido del aplicativo web de clientes de

fidelizacidn, especificamente en la pagina de tarjetas de fidelizacién.

Un cliente podra observar las tarjetas de fidelizacion que le han sido asignadas, sus premios
asociados, sus perforaciones y si los premios han sido reclamados o no. La Figura 2.15 muestra
la pagina con esta nueva seccién para un cliente que tiene una tarjeta de fidelizaciéon asignada.
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QO [ o+ localhost

|OgO Q, Search R ﬁ

CATEGORY A CATEGORY B CATEGORY C

Welcome Ricardo Ortiz

Profile Orders Prizes| Logout

Loyalty card

CONTINUE SHOPPING

Figura 2.15 P4agina con informacion de tarjeta de fidelizacién asignada

Para el desarrollo del script de Docker, que no esté presente en el componente Cezerin original,
se utilizé la imagen "node:erbium-stretch-slim". Para el aplicativo web se puede utilizar una
version mas actual que para el servidor, en este caso la versién 12. Los problemas con las
librearia, sin embargo, persisten por lo que no se utiliza Linux Alpine y se prefiere Debian en su
versién 9 conocida también como Debian Stretch. En el script se document6 el puerto 3000 que
utiliza el aplicativo por defecto. Para levantar el sistema en el script se utilizé los comandos: "npm
run build" para crear un directorio optimizado para produccién y "npm run start-store" para iniciar
el aplicativo web de clientes. El Codigo 2.16 muestra el script de Docker.

FROM node:erbium-stretch-slim

LABEL mainteiner="'Ricardo David Ortiz'
WORKDIR /var/www/html/cezerin-web-example
COPY package®.json ./

RUM npm install

COPY ./ ./

EXPOSE 3000

CMD npm run build && npm run start-store

Cadigo 2.16 Script de Docker
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Para levantar en local se utilizaron los comandos del script de Docker. Una vez hecho esto se
puede navegar por el e-commerce utilizando un explorador web. La Figura 2.16 muestra la
pagina de inicio del e-commerce para clientes.

QO D localhost:3

logo o fo} lj

CATEGORY A CATEGORY B CATEGORY C

Cezerin - React Shopping Cart CMS d

BEST SELLERS|

Product A

Figura 2.16 Pagina de inicio del e-commerce para clientes en navegador web

IEDESARROLLO APLICATIVO WEB PARA DASHBOARD ADMINISTRATIVO
USANDO CEZERIN2.

Para el desarrollo del aplicativo web administrativo del e-commerce se utilizo el aplicativo web
administrativo de Cezerin. Para esto se clon6 el proyecto de la URL
https://github.com/Cezerin2/cezerin2 utilizando el comando "git clone", y se cred un nuevo
directorio y proyecto de Github exclusivo para este subsistema. A este nuevo proyecto se le
asigno la URL: https://github.com/riuGlobal/cezerin-admin.git.

Primero se realizaron los cambios en el archivo config/server.js para introducir configuracion por
variables de ambiente de manera similar al aplicativo para clientes. De la misma manera que en
el aplicativo de clientes se realizaron los cambios en el archivo de configuracion de Webpack que
en este caso es "webpack.config.admin.js".

Para el despliegue con Docker se utilizé el mismo script que para el aplicativo web. Esto ya que

los requisitos son iguales y porque Cezerin utiliza los mismos comandos para levantar el
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aplicativo. Se utiliza la imagen "node:erbium-stretch-slim". El Cédigo 2.17 muestra el script de

Docker para este aplicativo.

FROM node:erbium-stretch-slim

LABEL mainteiner="Ricardo David Ortiz’
WORKDIR /fvar/www/html/cezerin-web-example
COPY package*.json ./

RUN npm install

COPY ./ ./

EXPOSE 3008

CMD npm run build && npm run start-store

Codigo 2.17 Script de Docker

Una vez levantado en local se puede navegar por las paginas utilizando un explorador web. La
Figura 2.17 muestra la pagina de inicio del aplicativo web administrativo levantado en local. En

esta pagina se observan las ordenes realizadas en el Gltimo mes.

Dashboard X +

O O & localhost

= Dashboard

Orders

- Closed and pal d orders New orders
Sales

Figura 2.17 Pagina de inicio del aplicativo web administrative

IBDESARROLLO SERVIDOR WEB PARA INTEGRACION DE SISTEMA DE
TARJETAS CON EL SISTEMA DE E-COMMERCE.

Para empezar, se utilizé el interfaz de lineas de comando de NestJS para crear un nuevo
proyecto. El nombre de este componente del sistema es: "loyalty-cards-cezerin-middleware".
Luego, se instalaron las librerias: pg,typeorm axios y rxjs. Para la instalacién se utiliza el comando

"npm install".
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Se desarrollo un solo esquema: PurchasePunchRequest, mismo que corresponde a la solicitud
de perforacién que ocurre cada que se realiza una orden. Si el cliente realiza una orden
exitosamente y tiene una tarjeta de fidelizacion asignada que no tiene todas sus perforaciones,
recibe una perforacion adicional como premio por su compra. El Cédigo 2.18 muestra la clase
PunchersPunchRequest del archivo "punchers-purchase-punch-request.entity.ts" con la
definicion de la tabla purchase-punch-requests.

@Entity( purchase-punch-requests"')
export class PunchersPurchasePunchRequest {
@PrimaryColumn()

orderId: string;

@Column{{ nullable: true })

userId: string;

@Column({ nullable: true })

punchedAssignedCardId: number;

@ManyToMany(() => LoyaltyCardslLog, (logs) =» logs.purchasePunchRequests)
@JoinTable()
logs: LoyaltyCardslLog;

Cadigo 2.18 Clase PunchersPunchRequest

De manera similar al servidor web de tarjetas de fidelizacion, se utilizé el médulo @nestjs/config
para utilizar variables de ambiente. Este microservicio utiliza las variables de TypeORM vy la
variable LOYALTY_CARDS_HOST para definir el host del servidor web de fidelizacion.

A diferencia del servidor web de fidelizacion este microservicio realiza consultas HTTP a otro
servidor. Para esto se us6 el médulo httpService para realizar consultas y la libreria RxJS. El
Cédigo 2.19 muestra el método create del servicio AssignedCardPunchesService. En este
método el servicio httpService utiliza el método post para realizar una consulta HTTP con el verbo
POST. El servicio httpService toma el parametro genérico "unknown" que indica el tipo de datos
devuelto por la llamada. Utilizar "unknown" es una alternativa a definir una interfaz o clase con el
tipo retornado cuando el control de la respuesta se la realiza de otra manera. En este caso el
control se lo realizé con el valor del codigo de respuesta, siendo 200 el valor que indica una
respuesta exitosa. Por ultimo, el método "create” devuelve el "observable" para ser leido por

otros servicios.
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create(assignedCardId: number): Observable<AxiosResponse<unknown>> {
const URL = “${this.LOYALTY_CARDS_HOST}${this.getSlug(assignedCardId)}";
const httpRequest = this.httpService.post<unknown>(URL).pipe(

tap({
next(axiosResponse) {

console.log(” --- Log
statuscode: %${axiosResponse.status}
resposeBody: ${JSON.stringify(axiosResponse.data)}
requestBody: null
url: ${URL}
)
I
1,

catchError((error) => {

throw new Error('---Error when puncing cards");

s
);

return httpRequest;

¥

Codigo 2.19 Método create del servicio AssignedCardPunchesService

Este sistema, incluye un script de Docker idéntico al del sistema de tarjetas de fidelizacion. Esto
se debe a que las tecnologias utilizadas son en base las mismas. Para levantar en local se utilizé
el comando "npm run start: dev". Una vez levantado, los endpoints estan disponibles para usarse
por medio de consultas HTTP. El Cédigo 2.20 muestra la respuesta del endpoint al realizar la

consulta por medio de la herramienta Postman de Google.

/punchers/purchase-punch-requests

Authorization eaders Body Fre ript ests Settings

none form-data -www-form-urlencoded raw binary GraphQL

nid"s

"customerId"”:

"orderId":

"userId”:

Cadigo 2.20 Respuesta del endpoint
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La respuesta del endpoint es informativa y no es utilizada por otro microservicio o aplicativo web.
En la base de datos se tiene registros mas detallados del proceso. La Figura 2.18 muestra el
contenido de la tabla purchase-punch-requests con un registro que indica que la orden con id 3
que corresponde al usuario con id 6112e8b5c5e11100c8d40cb8 ha resultado en la perforacion
de la tarjeta con id 6.

BB purchase-punch-requests |32

- orderId|userId | punchedAssignedCardId|
= —— Y |
% 3 |6112e8b5c5el110Ac8d40chy | 6|
=
ol
=

Figura 2.18 Contenido de la tabla purchase-punch-requests

D ESARROLLO SCRIPT DE DOCKER COMPOSE

Para el desarrollo del script de Docker Compose, que sirve para levantar todo el sistema, se inici6
con la creacion de un directorio y un proyecto de Github. Se le asigné la URL
https://github.com/riuGlobal/thesis-launcher.git. Se escribié el archivo principal, "docker-
compose.yml" y se definieron los servicios dentro del script que corresponden, cada uno, a un

componente del sistema. Los servicios definidos dentro del archivo principal son:
e loyalty-cards-admin: aplicativo web administrativo de tarjetas de fidelizacion;
¢ loyalty-cards-web: aplicativo web de clientes para del sistema de tarjetas de fidelizacion;
e loyalty-cards: servidor web del sistema de tarjetas de fidelizacion;

¢ loyalty-cards-cezerin-middleware: servidor web para integracién del sistema de tarjetas

de fidelizacion con el sistema de e-commerce;
e smtp: servidor de correos de Mailhog utilizador por el sistema de e-commerce;
e ecommerce: servidor web para el sistema de e-commerce;
e web: aplicativo web para el sistema de e-commerce;
e admin: aplicativo web administrativo para el sistema de e-commerce.

Cada uno contiene: un atributo build con la URL de su repositorio correspondiente, un atributo

environment con las variables de ambiente que requiere para configuracion, un atributo ports
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asociando los puertos de la instancia virtual a crear con la del host, y opcionalmente un atributo
depends_on para listar los servicios de los que depende. El Cédigo 2.21 muestra el servicio
"loyalty-cards-admin”. Para este caso se utiliz6 la URL git@github.com:riuGlobal/loyalty-cards-
admin.git junto a una variable que determina una seccion del repositorio identificado por un hash
de un commit o el nombre de una rama de git. Se asocia el puerto 3003 del host al puerto 3000
de la instancia y se definen los valores de las variables de ambiente:
ESLINT_NO_DEV_ERRORS toma el valor de una variable de su mismo nombre del archivo
".env" mientras que REACT_APP_LOYALTY_CARDS_API_HOST toma el valor de la variable
LOYALTY_CARDS_API_HOST del mismo archivo.

loyalty-cards-admin:
build: git@github.com:riuGlobal/loyalty-cards-admin.git#%{LOYALTY_CARDS_ADMIN_VERSION:-master}
ports:
- 3083:3000
environment:
- ESLINT_NO_DEV_ERRORS
- REACT_APP_LOYALTY_CARDS_API_HOST=%{LOYALTY_CARDS_API_HOST}

Cadigo 2.21 Servicio "loyalty-cards-admin”

Las bases de datos se declararon de forma separada de manera que se puedan levantar
opcionalmente. Se desarrollé un archivo "docker-compose.restart.yml" que agrega el atributo
restart a todos los servicios del archivo principal. Este atributo permite definir una politica de
reinicio, por lo que se escogid la politica unless-stopped que reinicia la instancia cuando sufre
fallos 0 en caso de reinicio del host pero no cuando se ha indicado explicitamente que se detenga
la instancia por medio de un comando. Estos atributos estan declarados en un archivo distinto al
principal para permitir su uso de forma opcional. En ambiente local y en casos de prueba puede

no ser deseable el reinicio automatico.

Finalmente, se levanté todo el proyecto: sistema de fidelizacién y de e-commerce, con el
comando "docker-compose up -d". La opcion "-d" permite liberar la consola. El Cédigo 2.22
muestra el listado de los contenedores que corren en el sistema local luego que estos han sido
inicializados de esta manera. Para listarlos se ha usado el comando "docker ps". En este ejemplo
se observa que todos los servicios estan listos para usar.
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FI

Codigo 2.22 Servicios en locall
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3. RESULTADOS Y DISCUSION

En esta secciéon se documenta el proceso del despliega del sistema en la nube del sistema
completo previamente desarrollado en local y los resultados de la ejecucion del plan de pruebas.
Ademas, se realizaron pruebas adicionales que evidencian funcionalidades de las tecnologias
utilizadas.

IIDESPLIEGUE EN LA NUBE

I A PROVISIONAMIENTO INFRAESTRUCTURA EN LA NUBE

Para el despliegue en la nube, primeramente, se requiere de una instancia en la misma. Para su
provisionamiento se el producto EC2 o Elastic Cloud Computing. Para crear una instancia se
utilizé el dashboard de AWS. La Figura 3.1 muestra el dashboard de creacion de instancias de
AWS.

Ej_‘{s Services ¥ Q, search for services, features, marketplace products, and docs  [Alt+5] £ riuneuri v
1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 1: Choose an Amazon Machine Image (AMI) Cancel and Exit

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You
can select an AMI provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMIs.

b e

Search by Systems Manager parameter

Quick Start 1to 44 of 44 AMIs

My AMIs Amazon Linux 2 AMI (HVM), SSD Volume Type - E

. ami-00dfe2c7ceB89a450b (64-bit x86) / ami-031deala744251b51 (64-bit
Amazon Linux

AWS Marketplace Arm) ® 64-bit (x86)

O 64-hit (Arm)
Amazon Linux 2 comes with five years support. It provides Linux kernel 4.14 tuned

for optimal performance on Amazon EC2, systemd 219, GCC 7.3, Glibc 2.26.
Binutils 2.29.1, and the latest software packages through extras. This AMI is the

Community AMIs

[ Free tier only (i successor of the Amazon Linux AMI that is approaching end of life on December
31, 2020 and has been removed from this wizard

Feedback  English (US) ¥ Privacy Policy ~ Termsof Use  Cookie preferences

Figura 3.1 Dashboard de creacién de instancias de AWS

A través de una serie de pasos, AWS consulta informacion de las instancias a crear. Dos pasos
son obligatorios:

Elija AMI: AMI o Amazon Image es la imagen de un sistema operativo a utilizar. Para este caso
se eligié el sistema operativo Ubuntu Server 18.04 en su version de 64 bits con procesador x86
de Intel.
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Elegir tipo de instancia: El tipo de instancia definira el nimero de CPU y la memoria RAM
disponible para la instancia. Al correr el proyecto en local con todos los sistemas y consultar el
uso de recursos se obtiene un uso de 5.37GB de memoria RAM al iniciar los servicios. Esta
informacion se obtuvo usando el comando htop. La Figura 3.2 muestra la respuesta de este
comando. En Amazon, existe una opcién de 6GB, pero esta no deja mucho margen por lo que
se prefiere el siguiente nivel que corresponde a 8GB, por esto se utiliz6 el tipo t2.large que incluye
2 CPUs y 8GB de memoria RAM.

236, 1540 5
10.80 4.46
3 days, 00:20:44

Figura 3.2 Respuesta del comando htop

Luego de seguir estos pasos obligatorios se puede elegir la opcién "Revisar y lanzar". Esto elegira
las opciones por defecto para las demas opciones. Antes de lanzar la instancia, AWS pedira el
par de claves a usar para el acceso a la nueva instancia. Se pueden elegir un par o crear un

nuevo par. Luego de esto la instancia sera creada o "lanzada" en términos de AWS.

Para habilitar el trafico hacia o desde un determinado puerto, se crean reglas indicando el puerto
al que corresponde la regla, el protocolo TCP o UDP, la red o IP que tiene permiso para utilizar
ese puerto y una breve descripcién informativa. La Figura 3.3 muestra algunas reglas definidas
para el grupo de seguridad a usar en las instancias de este proyecto.

Inbound rules (5} Edit inbound rules

Q
1 &

Port range Source Description
8030 0.0.0.0/0 loyalty-cards-back
3002 0.0.0.0/0 loyalty-cards-web
8031 0.0.0.0/0 loyalty-cards-cezerin-...
8025 0.0.0.0/0 dashboard mailhog
3003 0.0.0.0/0 loyalty-cards-admin

Figura 3.3 Reglas definidas para el grupo de seguridad
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Una vez realizado esto se puede ingresar a la instancia utilizando un cliente SSH. La Figura 3.4
muestra la consola que tiene acceso a la nueva instancia. En esta se observa la IP publica
establecida por AWS para la instancia: 3.144.159.144.

ubuntu@ip-172-31-25-62:~% ||

Figura 3.4 Consola que tiene acceso a la nueva instancia

IBPREPARACION DEL AMBIENTE EN LA NUBE

La instancia necesita Unicamente Docker, Docker-compose y el script de Docker Compose del

proyecto. El Cédigo 3.1 muestra la instruccion para acceder a la instancia en la nube del ambiente
de produccion utilizando ssh.

- ssh -i ~/riu-fs-2019/secriu/pems/riunturi-otim.pem ubuntu@3.144.159.144

Codigo 3.1 Comando para acceder al ambiente de produccién
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La instruccidon requiere como argumento el usuario y la direccién IP puablica de la instancia.
Adicionalmente se usa la opcién "-i" que permite pasar la ruta del archivo pem que contiene la
llave privada que se usa para permitir el acceso a la instancia. La Figura 3.5 muestra la terminal
con el acceso a la consola en la nube, las instrucciones que se corran en esta terminal se
ejecutaran en la instancia en la nube. La terminal muestra como bienvenida informacion de: el

sistema operativo, el ultimo ingreso, el uso de recursos, entre otros.

iunturi-otim.pem v

ubuntu@ip-172-31-12-119:-§%

Figura 3.5 Terminal con el acceso a la consola en la nube

Para la instalacion de Docker se utiliz6 la guia de Digital Ocean publicada en
https://www.digitalocean.com/community/tutorials/how-to-install-and-use-docker-on-ubuntu-20-

04. Para instalar Docker usando este script, primero se crea un directorio.

Luego, se cloné el proyecto que contiene los scripts. Una vez clonado, se corri6é el script
correspondiente al sistema operativo en este caso Ubuntu, mediante el comando “bash install-
docker-ubuntu.sh”. La Figura 3.6 muestra parte de la respuesta de la consola donde se indica la
instalacion de algunos componentes de Docker como "containerd" elemental para su

funcionamiento.
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Figura 3.6 Respuesta de consola a instalacion

Se comprueba la instalacion de Docker usando la instruccion del comando “docker -v”. La Figura

3.7 muestra respuesta de la consola que indica que se encuentra instalada la version 20.10.6.

Figura 3.7 Respuesta de la consola con el mensaje de éxito de la instalacion

Para instalar Docker Compose en la instancia en la nube se usé6 el script del repositorio
https://github.com/riuGlobal/docker-installers-tori. Este ya fue clonado para la instalacién de
Docker. El Codigo "bash install-docker-compose.sh” muestra la instruccion para correr el script
de instalacién. Esto debe ser ejecutado en el directorio donde se encuentra el script 0 a su vez
utilizar la ruta hacia el script desde el directorio actual. Para verificar la instalacién se ejecuto la
instruccion “docker-compose -v”. La Figura 3.8 muestra la respuesta de la consola indicando que

se encuentra instalada la version 1.25.3.

Figura 3.8 Respuesta de la consola con la instalacion de la versién 1.25.3

Para obtener el script de Docker Compose desarrollado para lanzar el sistema se utilizé el

comando “git clone https:/github.com/riuGlobal/thesis-launcher.git”.  Finalmente es

recomendable reiniciar la instancia usando el comando “sudo reboot”.
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ICONFIGURACION Y LEVANTAMIENTO DEL SISTEMA CON UN COMANDO

Antes de lanzar la instancia fue necesaria configurarla. Para la configuracion de la instancia se
utilizé un archivo ".env" en el directorio donde se encuentra el script de Docker Compose. Para
crear un nuevo archivo se utilizé la instruccion “vim .env”. En este archivo se definieron los
archivos YAML a usar por Docker Compose, las URL de los servidores que los aplicativos
pasaron a los exploradores web para que puedan hacer consultas HTTP, las ramas a usar de
cada repositorio y los usuarios con sus contrasefias para las bases de datos. El Cédigo 3.2
muestra una parte del archivo de configuracion utilizado para el ambiente de produccién. Algunas
variables que destacan son:

e COMPOSER_FILE: esta es una variable de Docker Compose para indicar los archivos
YAML a usar al momento de levantar el sistema;

e LOYALTY_CARDS_API_HOST: Es la URL del servidor web de tarjetas de fidelizacién
que utilizara los exploradores web para realizar consultas HTTP;

e LOYALTY_CARDS_WEB_VERSION: Es la rama del repositorio a utilizar del aplicativo
web para clientes de fidelizacién;

e PG_DB_ HOST: Es el host de la base de datos a usar por el servidor web de fidelizacién
y el servidor web para integracién. Se utiliza el nombre de host db-pg gracias al servidor
DNS de Docker que permite traducirlo a la IP correspondiente.
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COMPOSE_FILE=docker-compose.yml:docker-compose.db.yml:docker-compose.db-pg.yml
LOYALTY_CARDS_API_HOST=http://3.132.111.116:80830

LOYALTY_ CARDS ADMIM VERSION=release/vl
ESLINT NO DEV_ERRORS=true

LOYALTY_CARDS_WEB_VERSION=release/vl

# Loyalty-cards
LOYALTY_CARDS_VERSION=release/vl

PG_DB_HOST=db-pg
PG_DB_PORT=5432

PG _DB_USER=root
PG_DB_PASSWORD=thesis1234
LOYALTY_CARDS_PG_DB_DATABASE=postgres
# LOYALTY_CARDS_PG_DB_SCHEMA=

LOYALTY CARDS PG DB_SYNC=true

# Loyalty-cards-cezerin-middleware
LOYALTY_CARDS_CEZERIN_MW_VERSION=release/vl

LOYALTY CARDS CEZERIN MW PG DB DATABASE=postgres
LOYALTY_CARDS_CEZERIN_MW_PG_DB_SYNC=true

MONGO_INITDB_ROOT_USERMAME=root
MONGO_INITDB_ROOT_PASSWORD=thesis1234

Codigo 3.2 Parte del archivo de configuracién del ambiente de produccién

Las lineas que inician con "#" son comentarios para facilitar la legibilidad de este archivo.
Finalmente, se levanté el sistema con el comando “docker-compose up -d”. EI comando "up"
levanta todos los servicios mientras que la opcién "-d" libera la consola. Una vez levantado se
pueden usar los aplicativos y los servidores. La Figura 3.9 muestra la pagina de inicio del e-
commerce del ambiente de produccion desplegado en la nube.
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O A 31321111162

logo = an

CATEGORY A CATEGORY B CATEGORY C

BEST SELLERS

your logo®
Figura 3.9 P4gina de inicio del e-commerce del ambiente de produccion

BEJECUCION PLAN DE PRUEBAS

Las historias de usuario definidas previamente describen los objetivos de funcionalidad del
sistema. El plan de pruebas los define como las funcionalidades a probar. Se realizaron pruebas
para comprobar y documentar que el sistema desarrollado incluye todas las funcionalidades
definidas en las historias de usuario. Para esto se utilizd el ambiente de desarrollo que
corresponde a una instancia desplegada en la nube.

I AUTENTICACION EN APLICATIVO WEB.

Para verificar que un usuario registrado pueda ingresar con sus credenciales al sistema, es
necesario, primeramente, realizar el registro de un usuario. Para esto se utiliza la URL:
http://3.141.248.26/register. Para esta prueba se completé el formulario de registro con los
siguientes datos:

e Nombre: Ricardo

o Apellido: Ortiz

e email: ricardo.ortiz+1@epn.edu.ec
e password: 123456789

Una vez completado el formulario se utilizd el boton "Register". Luego de esto, el sistema indico

que se ha realizado un preregistro y que se ha enviado un correo electrénico. El sistema
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implementa un servidor de correos de pruebas que captura los correos electrdnicos enviados
desde el sistema de e-commerce. Para revisar estos correos esté disponible en un aplicativo web
que para este ambiente esta asociado a la URL: http://3.141.248.26:8025. La Figura 3.10 muestra
el correo correspondiente al registro realizado en esta prueba visualizado con la herramienta

Mailhog.

£} 3.141.248.26:8025

- [} k3 [

From Cezerin <vam@@iest.com:
Subject Registration on
To ricardo.ortiz+1@epn.edu.ec

HTML Plain text Source

You requested on to set up a new account.

Please click on the link bellow to get finish the account setup.
Link:

REGISTER NOW

If you have any questions please dont hasitate and call our customerservice.

Best regards

Figura 3.10 Correo electrénico correspondiente al registro

Con este correo se completa el registro usando el botén destinado a este propédsito. Al completar
el registro el botén llevara al usuario a la pagina del e-commerce donde se tendra un mensaje de
exito del registro. Una vez realizado el registro se puede realizar el ingreso al sistema con el
nuevo usuario registrado. Esto se lo realizé en la URL "http://3.141.248.26/login" a la que se
puede llegar con el botdn provisto en la pagina con el mensaje de éxito o desde el icono de
usuario presente en la cabecera de la pagina. Una vez ingresadas las credenciales, para esta
prueba: ricardo.ortiz+1@epn.edu.ec y 123456789, el usuario ha completado el proceso de

autenticacion.

El sistema web muestra al usuario la pagina "http://3.141.248.26/customer-account"”, donde se
puede revisar informacién del usuario, sus 6rdenes y la nueva funcionalidad desarrollada de
premios de lealtad. Adicionalmente, existe una vifeta para cerrar la sesion. La Figura 3.11

muestra la pagina de informacién del usuario correspondiente al usuario utilizado en esta prueba.
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logo

COLLARES CATEGORY B CATEGORY C

Welcome Ricardo Ortiz

Profile Orders Prizes Logout

.

] Shipping Address

& Personal Data M Billing addresse
= 110162021 - empty - - empty -

e Ricardo

L e Ortiz

Email ricardo.ortiz+1@epn.edu.ec

EDIT CONTINUE SHOPPING

Figura 3.11 Pagina de informacién de Usuario

A UTENTICACION EN APLICATIVO WEB ADMINISTRATIVO

No existe un mecanismo de autenticacion para el sistema administrativo. El control de acceso se
lo realiza con un sistema de listas blancas de las direcciones IP de origen permitidas a nivel de
infraestructura. De esta manera, se limita el acceso a usuarios con una IP configurada en el grupo
de seguridad correspondiente. El grupo de seguridad incluye reglas asociadas a un puerto de la
instancia. La regla asociada al puerto 3001 es la que corresponde al sistema web administrativo
del e-commerce para el ambiente de desarrollo. Para las pruebas no se realizan bloqueos de

manera que sea mas sencillo acceder al aplicativo.
IBREVISION DE CATALOGOS DE PRODUCTOS

El catalogo de productos se encuentra en la pagina inicial del aplicativo web. Estos se encuentran
listados debajo del banner informativo. Para esta prueba se verificé la existencia de tres
productos, los cuales no tienen imagenes asociadas y uno, el producto "Producto C", no esta
disponible por falta de existencia en inventario. Estos productos fueron configurados de manera
automatica al levantar el sistema. La Figura 3.12 muestra los productos listados al momento de

realizar esta prueba.
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I
o Q, Search R ﬁ
COLLARES CATEGORY B CATEGORY C
AR
BEST SELLERS

Product A Product B producto ¢
Product A Product B producto c
$950.00 $1,250.00 Out of stock

Figura 3.12 Productos listados

PR OCESO DE COMPRA

Para realizar una compra se debe agregar al menos un producto al carrito de compras. Para esta
prueba se agregaron dos: el producto "Product A" y el producto "Product B", ambos se han
agregado desde la pagina inicial. Desde la barra de herramientas superior se puede controlar los
productos en el carrito. Ademas, desde la barra se procede al siguiente paso "Checkout" con el
boton destinado para ese proposito. La Figura 3.13 muestra la pagina inicial con el carrito de
compras desplegado y mostrando que contiene dos productos.

logo
9 Q. Search

COLLARES CATEGORY B CATEGORY C

Product A $950.00

Qty: 1
’ Remove

Product B $1,250.00
Qty: 1

Remove

Subtotal $2,200.00

GO TO CHECKOUT

Figura 3.13 Pagina inicial con el carrito de compras desplegado
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Luego, se procedi6 al siguiente paso con el boton "Go to checkout" de manera que el sistema
muestra la pagina "http://3.141.248.26/checkout". Se completa la informacién requerida para el
pedido como teléfono del usuario, direccion de entrega y opcidén de pago. El sistema presenta
una opcién de pago: efectivo contra entrega. La Figura 3.14 muestra el formulario lleno para la

prueba realizada.

O A o~ 3.141.248.26

. a P
COLLARES CATEGORY B CATEGORY C
1 Customer Details Order Summary
Ricardo
¢ Oniz Product A Product A $950.00
ricardo.ortiz+1@epn.edu.ec
v
0983124652
Nogales
2 Eloy Alfaro Product B Product B $1,250.00
Ecuador Qty 1 .
Pichincha
170115
Quito
thod Courier Service ota S22
Cash On Delivery o Ee i
ng $1
EDIT
Grand tota $2,201.00
Shipping options
@ Courier Service $1.00

Payment options

@ Cash On Delivery

Figura 3.14 Formulario para culminar la prueba
Una vez llenado el formulario se procede a completar la orden con el botén destinado a ese
propdsito, lo que llevara al usuario a la pagina: "http://3.141.248.26/checkout-success". En esta
pagina se muestra el detalle de la orden realizada y un mensaje de que el proceso ha sido
exitoso. La Figura 3.15 muestra el mensaje de éxito para la orden 1011 realizada en este evento

de prueba.
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logo Q. Search rQn E]

COLLARES CATEGORY B CATEGORY C

Thanks for your order!

Shipping Order number: 1011
Ricardo Ortiz Shipping metheod: Courier Service
1: Nogales Payment method: Cash On Delivery
s line 2: Eloy Alfaro
City: Quito
Country: Ecuador
p je: 170115
vince: Pichincha
Product Price Qty Total
Product A $950.00 1 $950.00
Product B $1,250.00 1 $1,250.00
Subtotal: $2,200.00
Shipping: $1.00
Grand total: $£2,201.00

Figura 3.15 Mensaje de éxito para la orden de la prueba

El detalle de la compra realizada se puede revisar, también, desde el aplicativo administrativo.
Para verificar esto, se ingresé al aplicativo y se utilizé el menu en el costado izquierdo. Se ingresé
a la seccion "Orders" y se eligié la orden correspondiente a este evento de prueba

IBCREACION, MODIFICACION Y ELIMINACION DE REGISTRO DE UN
PRODUCTO

La creacion de un producto es posible realizarla utilizando el aplicativo administrativo web,
especificamente la ruta "/admin/products". Para esta prueba se inicia la creacion de un producto
con el botdn dedicado a este proposito ubicado en la esquina superior derecha identificado con
un icono de un signo de cruz. Al utilizarlo se desplegd un formulario, donde se utiliz la siguiente

informacion para completarlo:
¢ Nombre de producto: Producto de prueba
e Descripcion: un producto de prueba para la ejecucion del plan de pruebas
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e Precio: $10
e (Categoria B
e (Cantidad en stock: 5 unidades.

Adicionalmente a esta informacidn se asocia al producto una imagen. Esto se hace en la ultima
seccién del formulario. La imagen utilizada tiene el nombre "Improv circles pillow" del autor
"stitchindye" y estd publicada en "https://search.creativecommons.org/photos/49a22b8d-4bf3-
4791-96d3-84fe2a7649bd". La licencia de esta imagen es la licencia BY-NC-SA 2.0 que permite
el uso libre para fines no comerciales. Una vez completado el formulario se completa la creacion
de un producto utilizando el botén "Save". La Figura 3.16 muestra el formulario para creacion de
producto lleno en el aplicativo administrativo.

O A 314124826

Producto de prueba

producto-de-prueba

un producto de prueba para la ejecucion del plan de pruebas.

Inventory

Pricing Inventory

10 0

ook quantity

Figura 3.16 Formulario para crear un producto
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Finalizado el proceso de creacién del producto se pudo observar que este se encuentra listado
en la pagina del e-commerce para clientes. Fue necesario, previamente, refrescar la pagina. La
Figura 3.17 muestra el producto creado en esta prueba.

O A& 3.141.248.26

logo

_a

COLLARES CATEGORY B CATEGORY C

eCommerce Complete Solution N

BEST SELLERS

Product A Product B

Product A Product 8
$1,250.00

producto ¢

Producto de prueba

Figura 3.17 Producto creado

Para realizar prueba de modificacion se ingresé al detalle del producto que se deseaba modificar,
en este caso era el nuevo producto denominado "Producto de prueba". Gran parte de los
parametros se pueden modificar como el precio, la cantidad de existencia en inventario, el
nombre, la descripcion, la porcién de URL asociado, la categoria, entre otros parametros. Para
esta prueba se modificé el precio, pas6é de $10 a $20. Una vez realizado el cambio se puede
verificar que el producto muestra la lista el nuevo precio en el aplicativo web de clientes. La Figura
3.18 muestra el producto modificado con el nuevo precio que habia sido modificado.
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O A& 3141.248.26

logo QU 5 R C)

COLLARES CATEGORY B CATEGORY C

T

BEST SELLERS

Product A Product B

Product A Product B
$950.00 $1,250.00 $20.0¢

Producto de prueba

Figura 3.18 Producto con cambios

Para la eliminacién del producto esta disponible un boton en el detalle del producto. Para esta
prueba se eliminé el producto creado previamente.

IBICREACION, MODIFICACION Y ELIMINACION DEL REGISTRO DE UNA
CATEGORIA

Para la creacion de una categoria se utiliza el aplicativo administrativo. Para esta prueba se utilizé
la ruta "http://3.141.248.26:3001/admin/products/categories". Para la creacion se usé el botdn de
la esquina superior derecha con un icono de cruz. Asimismo, para esta prueba se utilizé la

siguiente informacién en el formulario de creacion de categoria:
o Nombre de categoria: categoria de prueba;
e Descripcidn: categoria creada con fines de prueba.

La Figura 3.19 muestra el formulario para la creacién de categoria correspondiente de esta

prueba.
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categoria de prueba

categoria creada con fines de prueba

Enabled

i s

Search Engine Optimization

categoria-de-prueba

Figura 3.19 Formulario para la creacién de categorias

Para observar la categoria se debe, previamente, habilitarla en el mismo formulario. La Figura
3.20 muestra la categoria creada para la ejecucion de esta prueba en el aplicativo web.

QO A& 3141.248.26

logo S—

COLLARES CATEGORY B CATEGORY C CATEGORIA DE PRUEBA

Cezerin - React Shopping Cart CMS

eCommerce Complete Solution

BEST SELLERS

Product A Product B

Figura 3.20 Ejemplo de categoria creada
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Para la edicion de la categoria se utiliza el dashnoard administrativo. La ruta para esto es la del
detalle de la categoria que se desea editar. Para esta prueba se modificd el nombre de la
categoria, el nuevo nombre colocado es: "Categoria de prueba modificado". Una vez realizado
la modificacién, se puede verificar la modificacion en el aplicativo web de clientes. La Figura 3.21

muestra el aplicativo web con la categoria modificada que ahora muestra el nuevo nombre.

O A& 3.141.248.26 67% v
logo

COLLARES CATEGORY B CATEGORY C CATEGORIA DE PRUEBA MODIFICADA

Cezerin - React Shopping Cart CMS

BEST SELLERS

Product A Product B

Figura 3.21 Ejemplo de categoria modificada

Para la eliminacién de la categoria se utiliza el aplicativo web administrativo, especificamente el
botén para eliminacién ubicado en la barra de herramientas en la parte superior derecha. Para

esta prueba se eliminé la categoria creada previamente.
I ASOCIACION DE UN PRODUCTO A UNA CATEGORIA

La asociacién de un producto se la realiza en la pagina del detalle del producto al que se desea
asociar una nueva categoria. Para esta prueba se utilizé el producto "Product b". Este producto
se cred automaticamente con el lanzamiento del sistema inicial. Adicional, se asoci6 el producto
a la categoria "Category C". La Figura 3.22 muestra la pagina de edicién del producto y la ventana
para la eleccion de la categoria a asociar.
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Category

Category B
Category C

%  Product Import

Figura 3.22 Ventana para la eleccién de la categoria a asociar con el cambio

Una vez realizada esta asociacion se pudo verificar en el aplicativo web de clientes que el
producto "Product B" se encuentra listado en la categoria "Category C". La Figura 3.23 muestra
la pagina de la categoria "Category C" en el aplicativo web de clientes con el producto "Product
B" listado correctamente.

logo

Q Search

CATEGORY B CATEGORY C

Home | Categary C

Category C

BRAND Sort Fs
0 sanaa

Product B
sizE

PRICE

$1.230.00 $1250.00
Product B
$1,250.00

Figura 3.23 Ejemplo de categorias y productos listados

88



ICONSULTA DE ORDENES

Se pueden consultar las ordenes realizadas por un usuario, haciendo uso del aplicativo web
administrativo. Para eso se usé la ruta "/admin/orders". El aplicativo pone a disposicion del

usuario administrador una lista de érdenes en una tabla que incluye la siguiente informacion:
¢ identificador de orden junto con la fecha de la realizacion de la compra;
e usuario que realizd la compra;
o total del valor de la compra.

La Figura 3.24 muestra el listado de ordenes en el aplicativo administrativo al momento de la
realizacién de esta prueba.

O A 3.141.248.26:3001/ad 7% Ty © 0 m &

Orders Search arders

B Al Statuses O Order Shipping to Total

Lr  Mansge statuses. O 5 1002 Ricardo Ortiz $2,500.00
No [m] 1003 Ricardo Ortiz $2,200.00
O 1004 Ricardo Ortiz $951.00
0 1006 Ricardo Ortiz $2,501.00
O 1007 Ricarda Ortiz $951.00
0 1008 Ricarda Ortiz $951.00
0 1009 Ricardo Ortiz $951.00
o 1010 Ricardo Ortiz §951.00
O 10 Ricarda Ortiz $2,201.00

Figura 3.24 Listado de ordenes en el aplicativo administrativo

IICONSULTA DE CLIENTES

Para consultar el listado de clientes que se han registrado en el sistema web, el aplicativo web
pone a disposicion la ruta "/admin/customers”. La pagina del aplicativo web administrativo lista

los clientes registrados junto con la siguiente informacién:
e nombre del usuario;
e numero de ordenes;
o total gastado por el usuario en compras.

El total gastado por un cliente en compras se refiere a compras que estan en el estado "Cerrado".
El aplicativo administrativo para el listado de usuarios permite realizar un filtrado de clientes por
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nombre. La Figura 3.25 muestra la lista de clientes al momento de realizar esta prueba. Se
observan dos clientes que se han creado al momento, ambos con el mismo nombre. El primero
ha realizado una compra y tiene un total gastado de cero délares. El segundo ha realizado ocho
compras y ha gastado un total de 2500 délares.

O A 3.141.248.26

Search customers

Customer name Lecation Orders Total Spent
Ricardo Ortiz 1 $0.00

Ricardo Ortiz 8 $2,500.00

Figura 3.25 Ejemplo de lista de clientes

IBDEFINICION DE TARJETA DE FIDELIZACION Y ASIGNACION A UN
USUARIO DEL E-COMMERCE

La administracion de tarjetas de fidelizacion se la realiza en el aplicativo administrativo de tarjetas
de fidelizacion y se utilizé la URL: "http://3.141.248.26:3003". Para la configuracion de una tarjeta
de fidelizacion, primeramente, se define un premio que estara asociado a una tarjeta, de esta
manera el cliente recibira este premio si completa la tarjeta de fidelizacién. Para la administracién
de premios el aplicativo administrativo de tarjetas pone a disposicion del administrador la ruta
"/rewards". La primera tarjeta en esta pagina es un formulario para crear un premio. Para este

evento de prueba se utiliza la siguiente informacion:
e Nombre: producto-b

e URL: URL del producto "Product B" del ecommerce. Esto indicara que el premio a recibir
es el producto "Product B.

e Cantidad: 1

Con el fin de completar la creacién de un registro de premio se utiliza el boton de la esquina
superior derecha que tiene un simbolo de cruz. La Figura 3.26 muestra la pagina de premios del
aplicativo administrativo de tarjetas que lista el nuevo premio con numero de identificador 3.
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8 3.141.248.26:300

Rewards

d: 3

name: producto-b

url: http://3.141.248.26/category-c/produc...
amount: 1

d: 1

name: Product a

/3.141.248.26/category-a/produc.

amount: 1 amount: 1

Figura 3.26 Pagina de premios del aplicativo administrativo
Luego, se debe definir un esquema de tarjeta. Para esta prueba se cre6 un esquema con la
siguiente informacion:
e Titulo: esquema-prueba;
¢ Numero de perforaciones: 2.

Una vez creado el esquema se utilizé el cuadro en el centro de la tarjeta asociada al esquema
para asignar un premio al recientemente creado esquema. La Figura 3.27 muestra el esquema
creado en el aplicativo administrativo de tarjetas para este evento de prueba. Este nuevo

esquema tiene el identificador nimero 4.

O 8 3.141.248.26:3003

- Blueprints
Rewards
Blueprints
+ x
Stacks
Assigned Cards id: 4
10 title: esguema-prueba

numberOfPunchBoxes: 2

BE - producto-b

Figura 3.27 Ejemplo de esquema creado en el aplicativo administrativo
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Luego de crear un esquema de tarjeta se crea una pila de tarjetas con este esquema. Para esto,
el aplicativo administrativo de tarjetas pone a disposicion la pagina en la ruta "/stacks". Para esta

prueba se utilizé la siguiente informacién para crear una nueva pila de tarjetas:
e Titulo: pila-tarjetas-prueba;
¢ Numero de tarjetas en la pila: 100;

e Esquema: Esquema con numero de identificador: 4. Este corresponde al creado
previamente en este proceso de prueba.

Una vez completado el formulario y creada la pila esta se puede visualizar junto a la tarjeta de
formulario. La Figura 3.28 muestra la pila creada, con el nimero de identificador 4.

O & 3.141.248.26:3003/stacks

Stacks

id: 4
100 title: pila-tarjetas-prueba
number of cards: 100

blueprint: 4

Assign ta:

Figura 3.28 Ejemplo de pila creada

La asignacién de tarjetas se hace desde la pagina de pilas de tarjeta. Para esto se utiliza el
cuadro que se encuentra en la parte inferior del recuadro de una pila. En ese se debe incluir el
identificador Unico de usuario. Para este escenario se utiliza el identificador del usuario en el e-
commerce. Este identificador se lo encuentra en la pagina de detalle de usuario del aplicativo
administrativo del e-commerce. La Figura 3.29 muestra la pagina para el usuario con
identificador: 61941f1aec3fc900b0e37d22. Este identificador no se encuentra en la pagina, sino,
que se lo puede observar como parte de la URL.

92



= (i O & 3.141.248.26:3¢

< Customer

Ricardo Ortiz Urders

1@epn.edu.sc 1011 220100 »

EDIT

Figura 3.29 Ejemplo de pagina para Usuario

Con el identificador y utilizando el recuadro para asignacion de tarjetas de una pila en el aplicativo
administrativo de tarjetas se realizé la asignacion de una tarjeta. La verificacion de la asignacién
de la tarjeta se la puede realizar desde el aplicativo administrativo de tarjetas en la ruta
"/assigned-cards". Esta pagina lista las tarjetas asignadas detallando informacion de la pila de
origen, el usuario asignado, informacion de perforaciones y marcas de premios reclamados. La

Figura 3.30 muestra la tarjeta asignada con nimero de identificador 7.

U A& 3141.248376

- Assigned Cards
Rewards

Blueprints

Stacks

Assigned Cards id: 7 id: &
stack: 4 stack: 3
user id: 61941flaec3fc900b0e37d22 user id: 6104533c490bc900adf7b%eh
title: esquema-prueba title: tarjeta nego 2
Rewards: Rewards:
{id: 3} - 1 producto-b {id: 2) - 1 producto-b
Redeemed Mark: Redeemed Mark:

date: Fri Nov 19 2021 23:05:22 i

GMT-0500 (Peru Standard Time)

Figura 3.30 Ejemplo de tarjeta asignada

IBREVISION DE TARJETAS ASIGNADAS POR EL USUARIO CLIENTE DEL
ECOMMERCE

Un usuario puede revisar desde el aplicativo de clientes las tarjetas que le han sido asignadas,
a traves del proceso de autenticacion. Para esta prueba se utiliz6 el usuario creado previamente
para el caso de prueba de autenticacion. Luego de realizar el proceso de autenticacion el
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aplicativo mostrara la pagina con ruta "/customer-account”, en esta se escoge la opcion "Prizes”
del menu respectivo. La Figura 3.31 muestra las tarjetas asignadas al usuario vistas desde el
aplicativo web.

O & o 3.141.248.26

logo

CATEGORY B CATEGORY G

Profile Orders Prizes Logout
esquema-prueba I

CONTINUE SHOPPING

Figura 3.31 Tarjetas asignadas al Usuario

IICOMPRA RESULTA EN AGREGAR PERFORACION A TARJETA

Al realizar una compra se debe verificar que, si el usuario tiene una tarjeta de fidelizacion, esta
se marque con una perforacidén. Para esta prueba se utilizé el usuario con correo electrénico:
ricardo.ortiz+1@epn.edu.ec utilizado previamente en este evento de prueba. Se completo la
orden con informacion de método de entrega y pago. Luego se verificé que la tarjeta ha recibido
una perforacion desde el aplicativo web de clientes. La Figura 3.32 muestra la ruta "/customer-
account", con el panel de premios seleccionado. En este, se visualiza que una marca se ha
agregado a la tarjeta.

8 3.141.248.26

logo Q Seand P\ ﬁ

CATEGORY B CATEGORY C

Welcome Ricardo Ortiz

Profile Orders Prizes Logout

esquema-prueba

v

CONTINUE SHOPPING

Figura 3.32 Ejemplo de tarjeta perforada
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ICOLOCACION DE MARCA DE PREMIOS REDIMIDOS A TARJETA DE
FIDELIZACION

El sistema permite marcar una tarjeta de fidelizacion con una marca que documente que el
premio asociado a la tarjeta ha sido ya entregado. Esto se lo realiza desde el aplicativo
administrativo del sistema de tarjetas de fidelizacién, especificamente en la ruta "assigned-
cards". Aqui, inicialmente se ubica la tarjeta completa que se desea marcar. Luego, para marcar
se utiliza el botén del recuadro "Redeemed Mark". Para esta prueba se utiliz6 la tarjeta asignada
previamente. Esta tiene el nimero de identificador Unico: 7. La Figura 3.33 muestra la tarjeta con
la marca. Esta indica que ha sido agregada el 20 de Noviembre de 2021.

id: 7

stack: &

user id: 61941f1a=c3fc900b0e37d22

title: esguema-prueba

Rewards:

lid: 3] - 1 praducto-b

Redeemed Mark:

date: Sat Mov 20 2021 14:51:20 GMT-0500 (Peru Standard

Tiirmaz

Punches:

Figura 3.33 Ejemplo de tarjeta marcada

IlIPRUEBAS ADICIONALES AL SISTEMA

Adicional a las pruebas definidas en el plan de pruebas, se realizan pruebas experimentales que
ilustran funcionalidades de las tecnologias elegidas y permiten expandir la descripcion del
sistema. Estas pruebas no constituyen un proceso de validacién y verificacion. Se revisaran las
funcionalidades de red y virtualizacion de Docker, asi como también las opciones de red de
Amazon AWS.
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IBREDES CON CONTENEDORES DOCKER

La tecnologia de virtualizacion Docker permite establecer redes virtuales entre los contendores
administrados con este software. Para ilustrar algunas de las opciones de red de Docker en esta
prueba se realiza lo siguiente:

e revisar la red virtualizada del sistema de fidelizacién integrado al e-commerce;

e verificar la comunicacién entre contendores que no se encuentran en una misma red;

e crear una nueva red y un contenedor de prueba que se agrega a esta red;

o verificar que no existe comunicaciones entre contenedores que no estan en la misma red.

En el ambiente de desarrollo se verifico las redes existentes con el comando "docker network Is".

La Figura 3.34 muestra la respuesta de la consola a la ejecucidén de este comando.

ip-172-31-12-119:
NAME

Figura 3.34 Respuesta de la consola al comando "docker network Is"

Al momento de esta prueba se listaron cuatro redes. Las redes: bridge, host son redes que se
generan por defecto por Docker, mientras que "node" se refiere a los contenedores que no tienen
una red asignada. La red "thesis_launcher_default" es la red que se genera para todos los
contenedores definidos en el archivo de Docker Compose" de este proyecto. El nombre se
construye con el directorio donde se encuentra el archivo de script que tiene el nombre: "thesis-
launcher". Para revisar detalles sobre esta red se utiliza el comando: "docker inspect
thesis_launcher_default". La Figura 3.35 y 3.36 muestran la respuesta de la consola en el
ambiente de desarrollo al utilizar este comando.
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“Mame™: “thesis-launcher default”,
“Id™: “easiclalbebesdsceedfbTdadssos6a19c4e0bo3asbs161edesat23dabsasdce”,
“Cregted™: "2821-87-38T17:446:16. 24184706677,
“scope™: “local”,
“Driver™: “bridge”,
“EnableIrvs™: Talse,
TPt f
“Driver™: “default”,
“options": null,
“Config™: [
{
“Subnet™: "172.19.8.8/ 167,
“Gateway™: "172.19.8.17

1
“Internal™: false,

“attachable™: true,
“Ingressz": false,
“ConfigFrom™: {
. -y -
1
“Comfigonly™: false,
“Comtainers™: {
"@374caeg3Te22ac581e0adT 188970214 365401 T Bfbef c47dogaTeba3ad3alez™: {
“Mame”: “thesis-launcher db-pg 17,
“EndpointID™: “eafsizesTiesatioodrIelsadabalbaBzTedazaTso5280eT4e1dTo0dbE2eE0b2",
“Macaddress™: "BZ:42:ac:l3:es:er”,
"IPvaaddressT: "172.19.8.2/157,
“IPwBAddressT: "7
1
"BdBesasEodabas7 cazoBsatabaf128d511 cadebdaseddsldod7bdcacfas1c2Eb™:
“Mame™: “thesis-launcher_web 17,
“EndpointIn™: “dsbecfEalribasarrdecescosfboerfessfar4acn5345801b58501340T5098=a",
“HacaddressT: T8zZ:42:ac:l3:esces”,
“IPvdaddressT: T172.19.8.9/157,
“IPvgAddressT: ©7
1
" 25bfafelTeasgol 5587 cdBdle0o7830ecd3b3ad8lacToaT1Be7 cd6e93aTobdTa ™ {
“Mame”: "thesis-launcher loyalty-cards-cezerin-middlesars 17,
“EndpointID™: "c24asTbsBb3d62dde2aTad476248811eded5385da86a2cbTa10aaf2oc3beER35 T,
“Macaddress™: "8z:d42:ac:l3:es:eb”,
“IPvaaddressT: T172.19.8.11/167,
“IPwBAddressT: "7
b
“45d3beba1T45T51774elBeTacBdebEacTedecadr 145848855 e248beilatazea™: {
“Mame™: “thesis-launcher loyalty-cards-web 17,
“EndpointID™: "26colelflzdbdsachzeferas33az5712a12a61133280847 c176a8boBbschazz”,
“MacaddressT: TBzZ:42:ac:l3:estes,
“IPvdaddressT: T172.19.8.5/167,
“IPvgAddressT: ©7

Figura 3.35 Respuesta al comando para listar redes en Docker
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"73b4433a5f 2802 F5bb2dbl 64 cfa2 ddseSesdc 1cob@cbf228bdecc7debialea?™: {
“Mame”: “thesis-launcher _admin 17,
“EndpointID™: "Scdilcfeesd3alsdelocbsszaToads243cceldbiTIadcleBl80630daeBa2b11317,
“MacaddressT: "B2:42:ac:l3:es:ea”,
“IPwiaddressT: T172.19.8.18/157,
“IPvaAddressT: 77
1
"o ob548bbaS64c5b3gebasseoTScebdsdSC168C3363 b4 Sbaseeebdocsafeafde™: {
“Mame™: “thesis-launcher smtp 17,
“EndpointID™: “7BEadfescdelsT25800076T52383dbdsef Tdebo@bo2c4eBoddoSaBE9ccieatra”,
“MacaddressT: "B2:42:ac:l3ies:er”,
“IPvdaddressT: T172.19.8.7/167,
“IPvaaddressT: 77
1
“adcessed3bbser3Tefold5e4a0adod 56046159de587 34 68edaeb@d5217aabaf5"1 {
“Mame”: “thesiz-launcher_dstabase_ 17,
“EndpodntID™: “esrasTadefzsefTTociedzfea46b8e3587c5ccEeedsaf322b18025e08648den2d ™,
“MacAddressT: "B2:4Ziac:l3:ee:es”,
“IPvdaddressT: T172.19.8.301567,
“IPvaaddressT: 77
s
“bagcsTds2456c32548Te36TBE657 bebsT FoSaB8509830bas2c7 araaaTaabdc 51t {
“Mame”: “thesiz-launcher loyalty-cards-adwin 17,
“EndpodntID™: “4sdabrdrffdfdrarfa03887eabsz 1bbebssz 7847507 aedca0157d841de7c7h™,
“MacAddressT: "B2:4Ziac:l3:oe:sd”,
“IPwdaddress": T172.19.8.4/167,
“IPvBAddressT: 77
s
“cads8423a191T2832 2 cbT1f 23101747 Fabs7 caed166a8604882ebazeabbdoco™:
“Mame”: “thesis-launcher loyalty-cards_1°7,
“EndpodntID™: “oddd225c8615313aldalcETeetcaseesdsalds1T5e510090a407 aB5aadsT4428,
“MaciddressT: TBz:d2racii:esres,
“IPwdiddress": T172.19.8.5/167,
“IPvBAddressT: 77
s
"e21fasbcb4Bazbec 10849357 3e3614adedroTd 162 3a63e004 033447 e0b30CE85™: {
“Mame”: “thesis-launcher ecommerce 17,
“EndpodntID™: “ascdbdbadaddcacdled ladifderolo77rooe0elsse5dcdaeddcdc77dEDe11a13",
“MaciddressT: TBz:d2rac:l3:eeres,
“IPwdaddress": T172.19.8.8/167,
“IPveAddressT: 77

s

“optionsT: {1,

“Labels": {
"com.docker. compose. nebwork™: “default”,
“com. docker. compose. project™: “thesis-launcher”,
“com.docker.compose.version™: T1.29.17

Figura 3.36 Respuesta al comando para listar redes en Docker
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Notablemente se observa la subred creada para este sistema en el parametro:
"IPAM.Config.Subnet". IPAM es un acrénimo para Administracién de direcciones IP (IP Address
Management). Para esta prueba la subred esta identificada con 172.19.0.0/16. El valor de la
puerta de entrada esté identificado con la direccién 172.19.0.1. Este comando también lista las
direcciones IP y Mac de cada instancia virtual. Por ejemplo, la instancia del e-commerce en esta
prueba se observlé que tiene asignada la IPv4 y Mac: "172.19.0.8/16" y "02:42:ac:13:00:08"
respectivamente, la instancia del aplicativo web de clientes por otro lado tiene asignada la IPv4
"172.19.0.6/16" y la Mac "02:42:ac:13:00:06".

Dado que los contenedores estan dentro de la misma subred pueden descubrirse. Para ilustrar
esto se utilizara la herramienta ping para verificar comunicacién entre los contenedores
correspondientes al aplicativo web de clientes del e-commerce y el contenedor del servidor web
del e-commerce. Para esto, primeramente, se ejecuté el comando: "docker exec -it thesis-
launcher_web_1 /bin/bash" para tomar control de la consola del contenedor del aplicativo web
del e-commerce. Luego se instala la herramienta ping utilizando el comando "apt-get update &&
apt-get install iputils-ping". Se completd la instalacién confirmando con la letra "y" la pregunta de
la consola de instalar la herramienta. Luego, se utiliz6 la herramienta ping con el siguiente
comando: "ping 172.19.0.8". La Figura 3.37 muestra la respuesta de la consola al correr este

comando en el ambiente de desarrollo en la instancia en la nube.

Figura 3.37 Respuesta de la consola al comando "ping 172.19.0.8"

Para mostrar el caso de contenedores en distintas redes, se cred un nuevo contendor y se lo
configuré de manera que esté en una red distinta a los contenedores del sistema de fidelizacion.
Para esta prueba se cred un contendor utilizando el comando "docker run --network=bridge --
name contenedor-prueba -dit ubuntu”. Este comando de Docker utiliza la funcién "run" que crea
un contenedor. Las opciones utilizadas fueron "network=bridge" para asignar la red bridge al
nuevo contenedor, "--name contenedor-prueba” para asignarle el nombre de "contenedor-prueba

y "-dit" que corresponde a las opciones "d", "i" y "t" en conjunto que permiten liberar la consola,

99



asignar una psuedo-consola de control y mantener un proceso interactivo permanente,
respectivamente. Finalmente, el argumento "ubuntu" del comando indica que el contenedor
debera utilizar la imagen de ubuntu mas actual. Para listar la configuracién de este nuevo
contenedor se puede utilizar el comando "docker inspect contenedor-prueba”. El Cédigo 3.38
muestra parte de la respuesta de la consola de la instancia en la nube al correr dicho comando.

"NetworkSettings™: {
"Bridge™: "7,
"SandboxID": "55bbl43586e42691eed8015022454Fd175344ed191e27741c782cf2deb6173a58",
"HairpinMode™: false,

"LinkLocalIPv6Address™: ™",
"LinkLocalIPv6PrefixLen™: @,

"Ports™: {},

"SandboxKey": "/var/run/docker/netns/55bb143586e4",

"SecondaryIPAddresses™: null,
"SecondaryIPv6Addresses™: null,
"EndpointID": "ac3@58d2548128706adlc2c246d75a008a444d946febac55ba72707b9028%ce”,
"Gateway": "172.17.8.1",
"GlobalIPv6Address™: ™",
"GlobalIPv6PrefixLen™": @,
"IPAddress": "172.17.8.27,
"IPPrefixLen": 16,
"IPveGateway™: ",
"MacAddress”: "@2:42:ac:11:06:82",
"Metworks™: {
"bridge”: {
"IPAMConfig": null,
“Links™ o opulls
"Aliases”: null,
"NetworkID": “bea66247d254f7a2ef92c67+53118db5e2dabedc35ch7baleldfb2ace81196fb",
"EndpointID”: "ac3@50d2548128706a41c2c246d75a008a444d946febac55ba72787b9028%ce™,
"Gateway”: "172.17.8.1",
"IPAddress™: "172.17.8.2",
"IPPrefixLen”: 16,
"IPv6Gateway”: "",
"GlobalIPveAddress™: "",
"GlobalIPv6Prefixlen": @,
"MacAddress": "@2:42:ac:11:00:02",
"DriverOpts”: null

Figura 3.38 Parte de la respuesta al comando "docker run --network=bridge --name contenedor-prueba -
dit ubuntu”

La respuesta es un objeto JSON que en su parametro "NetworkSettings" incluye informacién de
red del contenedor. Se observa que la IP asignada para esta instancia es 172.17.0.2/16.
Observando la IP y la méascara de red se determina que Docker ha colocado esta instancia en
una subred distinta a la de las instancias del sistema de fidelizacién, siendo 172.17.0.0/16 para
el contenedor de prueba y 172.19.0.0/16 para los contenedores del sistema de fidelizacion. Por
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esta configuracion se espera que no exista comunicacion entre el contenedor "contenedor-
prueba" y un contenedor del sistema de fidelizacion. Con el fin de verificar esto se utilizd la
herramienta "ping" desde el contenedor del aplicativo web del e-commerce, para lo cual,
primeramente, se ejecuta el comando "docker exec -it thesis-launcher_web_1 /bin/bash" de
manera que tengamos a disposicién una consola que nos permita ejecutar comando desde el
contenedor. La herramienta "ping" ya fue instalada previamente por lo que este paso se omite.
Luego, se corre el comando "ping 172.17.0.2". La Figura 3.39 muestra la respuesta obtenida al
correr este comando. Se puede observar que todos los paquetes se han perdido por lo que se

verifica que no existe comunicacién entre estas dos instancias virtuales.

Figura 3.39 Respuesta al comando "ping 172.17.0.2"
IICONFIGURACIONES DE GRUPOS DE SEGURIDAD DE AMAZON

Amazon permite realizar configuraciones de red, una de estas es el bloqueo de comunicacién
con la instancia usando ciertos puertos discriminando por direccion IP de origen. Esto se lo puede
realizar por medio de los grupos de seguridad. Para ilustrar este funcionamiento se bloqueé el
acceso a la instancia del ambiente de prueba para el puerto 3001 a cualquier IP de origen distinta
a "200.7.247.74". El puerto 3001 corresponde al aplicativo web administrativo del e-commerce.
La IP publica de la instancia fisica utilizada para esta prueba es "190.110.43.76". Con la
configuracion propuesta se espera que la instancia fisica no pueda establecer comunicacién con

la instancia en la nube en el puerto 3001.

Para realizar la configuracién en la instancia nube se utiliz6 la consola provista por Amazon y se
utilizé el menu de servicios para seleccionar EC2. Luego, en el menu lateral izquierdo se elige la
opcidn "Security Groups" del sub-menu "Network and Security". Para esta prueba, primeramente,
se navego al panel de grupos de seguridad segun descrito anteriormente y se modificd el grupo
de seguridad con id: sg-0910d7b6a89861973. La Figura 3.40 muestra las reglas asociadas al
grupo de seguridad con id: sg-0910d7b6a89861973 luego de la modificacion a la configuracion
de acceso para el puerto 3001.
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Inbound rules (13) Edit inbound rules

Q 1 @
Type Protocol Port range Source Description
Custom TCP TCP 3000 0.0.0.0/0 ecommerce-web
Custom TCP TCP 8025 0.0.0.0/0 dashboard mailhog
Custom TCP TCP 15432 0.0.0.0/0 postgresql
Custom TCP TCP 3003 0.0.0.0/0 loyalty-cards-admin
S5H TCP 22 0.0.0.0/0 ssh
Custom TCP TCP 8030 0.0.0.0/0 loyalty-cards-back
Custom TCP TCP 8017 0.0.0.0/0 ecommerce backend
Custom TCP TCP 8031 0.0.0.0/0 loyalty-cards-cezerin-...
Custom TCP TCP 8016 0.0.0.0/0 ecommerce static
HTTP TCP 80 0.0.0.0/0 -
Custom TCP TCP 3001 200.7.247.74/32 e-commerce admin

Figura 3.40 Reglas asociadas al grupo de seguridad

Una vez realizado el cambio se verifica la comunicacion con la instancia en la nube en el puerto
3001 utilizando la herramienta "telnet". Para esto se corre desde la instancia fisica el comando
"telnet 3.141.248.26 3001". La Figura 3.41 muestra la respuesta de la consola al ejecutar este

comando en la consola de la instancia fisica.

ricardo@riunturi

T

Figura 3.41 Respuesta de la consola al comando "telnet 3.141.248.26 3001"

Para finalizar la prueba se regresa a la configuracion anterior donde no existen restricciones de
IP de origen y se repite el comando con la herramienta telnet: "telnet 3.141.248.26 3001". La
Figura 3.42 muestra la respuesta de la consola de este comando con la nueva configuracién del

grupo de seguridad.

Figura 3.42 Respuesta al comando telnet luego del cambio a la regla de seguridad
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4. CONCLUSIONES Y RECOMENDACIONES
IICONCLUSIONES

e Utilizando en conjunto la tecnologia de virtualizacién Docker, los servicios para
computacion en la nube AWS, y las tecnologias de programacion JavaScript, Node,
React, lonic y NestJS se pudo construir un prototipo de un sistema de fidelizacion para e-
commerce. De esta manera este proyecto constituye una referencia para el uso de estas
tecnologias en el desarrollo de aplicativos de capa de aplicacién.

e Se realizé satisfactoriamente la integracion del sistema de fidelizacion construido con un
sistema de e-commerce de codigo abierto utilizando el estandar REST y el protocolo de
comunicacion HTTP. REST y HTTP permitieron realizar sistemas independientes
desacoplados que utilizan tecnologias distintas y que, sin embargo, pueden comunicarse
utilizando un protocolo de comunicacién comun. Esto evidencia la capacidad del sistema
de fidelizacion construido de integrarse con sistemas de e-commerce que implementen

estos estandares comunes de red.

o El andlisis de los e-commerce y de los sistemas de fidelizacion permitié describirlos en el
contexto actual y revel6 el estado actual de los comercios electrénicos en el Ecuador. El
ambiente es favorable para su desarrollo y crecimiento. Plataformas de e-commerce se
han impuesto en popularidad a plataformas de entretenimiento y se proyecta que supere

al comercio tradicional.

e El contexto de la pandemia de Covid-19 ha acelerado aun mas el uso de plataformas
virtuales. En especifico el e-commerce cuyo crecimiento sostenido ha sido inexorable ha

sido acelerado en los ultimos tiempos y se proyecta tenga méas crecimiento en el futuro.

¢ Los sistemas de fidelizacidén se han visto favorecidos por la mayor recoleccién de datos y
capacidad de analizarlos. Esto permite tener sistemas mas sofisticados y direccionados
al usuario destino. Este nuevo contexto es un producto directo del desarrollo de
tecnologias de informacion y computacion. Los sistemas de fidelizaciéon son populares y

constituyen una funcionalidad importante en los sistemas de e-commerce.

e El andlisis de algunas de las mas populares tecnologias de virtualizacion, de y
computacién en la nube y de programacién permitié describir el rol de las mismas en la
construccion de aplicativos y servidores de red. JavaScript es un lenguaje de

programacion que permite construir aplicativos y servidores utilizando la programacién
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orientada a objetos, funcional y asincrona. La tecnologia Node permite utilizar el lenguaje
JavaScript en el lado del servidor, que originalmente era Unicamente utilizado por los
exploradores web. React es una librearia para construir interfaces visuales. NestJS y lonic
son frameworks que incluyen herramientas comunes que ponen a disposicion de los
desarrolladores. Algunas de estas herramientas son médulos, librerias y métodos para
construir endpoints, acceder a bases de datos, dar estilos a bases de datos, asociar

eventos a interfaces visuales, etc.

La ejecucion del plan de pruebas permitié verificar el correcto funcionamiento de los
servicios del sistema de fidelizacién: crear, listar y borrar premios redimidos a una tarjeta

asignada a un usuario.

Pruebas adicionales al sistema configurando redes de Docker permitieron comprobar la
funcionalidad de redes virtuales de Docker que sirve para establecer redes virtuales entre
las instancias también virtuales. Se comprobd que instancias dentro de una misma subred
virtual pueden establecer comunicacion y las redes que no estan en una misma subred,

en cambio, no pueden hacerlo.

Pruebas adicionales al sistema con la herramienta Telnet y configuraciones del servicio
de grupos de seguridad de Amazon permitieron revelar la capacidad de controlar el trafico
a instancias de la nube y discriminar por puerto de destino (en la instancia) y direccién IP
de origen. Se comprobé que sin establecer bloqueos una instancia local puede, usando
Telnet, establecer comunicacién con un puerto determinado de la instancia en la nube.
Con el bloqueo, sin embargo, la comunicacién a ese puerto no es posible y al intentar

establecerla con Telnet, esta herramienta indicara un error.
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IIRECOMENDACIONES

e Para modificaciones de mantenimiento explorar GraphQl, una tecnologia que esta
creciendo en popularidad en el desarrollo web backend. Frameworks modernos como
NestJS ofrecen soporte para GraphQl.

e Para actualizar el sistema se debe utilizar el motor de compilacion. Deno es una
tecnologia desarrollada por el creador de Nodeds que ofrece mejoras en seguridad y
soporte nativo de Typescript, entre otras mejoras y funcionalidades adicionales.

e Para casos donde se requiere alta escalabilidad de la infraestructura en la nube se
recomienda utilizar el servicio de AWS: Elastic Container Registry (ECR). ECR es un
repositorio de imagenes de Docker que permite el almacenamiento, administracion y
despliegue de las mismas. Presenta mayor facilidad de escalabilidad que EC2, aunque a
un costo mayor. Este servicio se puede usar en conjunto con Elastic Container Service
(ECS) y Fargate.

o Para el desarrollo por equipos de programadores se recomienda utilizar un sistema de
CI/CD (Continuos Integration/Continuos Delivery) como CircleCl.

o Para utilizar el prototipo en situaciones donde se requiere aumentar la seguridad por
ejemplo si se agrega integraciones con tarjetas de crédito se recomienda modificar la
autenticacién y agregar encripcion con AES. Para la autenticacion se recomienda usar
servicios de proveedores externos como Firebase de Google. Para la encripcién de
informacidn sensible como informacion de tarjetas de crédito o débito utilizadas para el
pago se recomienda usar crypto-js.
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ANEXO A
DISENO DEL SERVIDOR WEB DE FIDELIZACION USANDO OPEN API

openapi: 3.0.0
info:
version: 1.0.0
title: loyalty-cards
servers:
- url: 'http://localhost:3000'
- url: 'http://192.168.0.33:3000'

paths:
¥
description: 'Heartbeat'
get:
tags:
- heartbeat
summary: 'Get heartbeat to check system health'
responses:
'200":
description: 'Successful heartbeat'
content:
application/json:
schema:
$ref: '#/components/schemas/Heartbeat'
/rewards:
get:
tags:
- rewards
summary: 'List reward options'
responses:
'200"':
description: 'Success'
content:
application/json:
schema:
type: array
items:
$ref: '#/components/schemas/Reward’
post:
tags:
- rewards
summary: 'Create reward option'
requestBody:
required: true
content:
application/json:
schema:
$ref: '#/components/schemas/Reward'’
responses:
'200':

description: 'Success'
content:



application/json:
schema:
$ref: '#/components/schemas/Reward'’
responses:
'200':
description: 'Success'
content:
application/json:
schema:
$ref: "#/components/schemas/Success"

/rewards/{id}:
put:
tags:

- rewards
summary: 'Edit reward option’
parameters:

- name: id
required: true
in: path
schema:

type: integer
requestBody:
required: true
content:

application/json:
schema:
$ref: '#/components/schemas/Reward'’
responses:
'200':
description: 'Success'
content:
application/json:
schema:
$ref: '#/components/schemas/Success'
delete:
tags:
- rewards
summary: 'Delete reward options'
parameters:
- name: id
required: true
in: path
schema:
type: integer
responses:
'200':
description: 'Success'
content:
application/json:
schema:
$ref: '#/components/schemas/Success'

/card-blueprints:

get:
tags:



- card-blueprints
summary: List card blueprints
parameters:
- name: id
in: guery
description: "Blueprint's id'"

required: false

schema:
type:
integer
responses:
‘200" :
description: success
content:
application/json:
schema:
type: array
items:
$ref: '#/components/schemas/CardBlueprint’
post:
tags:

- card-blueprints
summary: Create new blueprint
requestBody :
required: true
content:
application/json:
schema:
$ref: '#/components/schemas/CardBlueprint’
responses:
‘200" :
description: 'Success'
content:
application/json:
schema:
$ref: '#/components/schemas/Success'

/card-blueprints/{id}:

# put:
#  tags:
# - card-blueprints

# summary: Edit blueprint

# requestBody:

# required: true

# content:

# application/json:
# schema:

# $ref: '#/components/schemas/CardBluePrint'
# parameters:

# - name: id

# im: "path"

# required: true

# schema:

# type: integer



# responses:

# '200":

# description: success

# content:

# application/json:

# schema:

# $ref: '#/components/schemas/Success'

delete:
tags:

- card-blueprints
summary: Destroy blueprint
parameters:

- name: id

in: "path"
required: true
schema:
type: integer
responses:
'208':
description: success
content:
application/json:
schema:
$ref: '#/components/schemas/Success'

/card-blueprint-to-rewards:
get:
tags:
- card-blueprint-to-rewards
summary: List blueprint by reward records

responses:
'200"':
description: success
content:
application/json:
schema:
type: array
items:
$ref: '#/components/schemas/CardBlueprintToReward’
post:
tags:

- card-blueprint-to-rewards
summary: Create blueprint by reward records

requestBody:
required: true
content:
application/json:
schema:
$ref: '#/components/schemas/CardBlueprintToReward'
responses:
'200':
description: 'Success'
content:
application/json:
schema:
$ref: "#/components/schemas/Success"



/fcard-blueprint-to-rewards/{id}:

#
#
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put:
tags:

- card-blueprint-to-rewards
summary: 'Edit blueprint by reward record’
parameters:
- name: id
in: query
description: "Card Blueprint by Reward id'"
required: true
schema:
type:
integer
requestBody :
required: true
content:
application/json:
schema:
$ref: '#/components/schemas/CardBluePrintByReward"'
responses:
'200':
description: 'Success'
content:
application/json:
schema:
$ref: "#/components/schemas/Success”

delete:

tags:
- card-blueprint-to-rewards
summary: 'Delete blueprint to reward relation record’
parameters:
- name: id
in: path
description: “Card Blueprint to Reward id"
required: true
schema:
type:
integer

responses:
'200':
description: 'Success'
content:
application/json:
schema:
$ref: "#/components/schemas/Success"

/card-stacks:

get:
tags:
- card-stacks
summary: List card stacks
parameters:
- name: id
in: query
required: false
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schema:
type: integer

responses:
‘200" :
description: success
content:
application/json:
schema:
type: array
items:
$ref: '#/components/schemas/CardStack'
post:
tags:

- card-stacks
summary: Create new cards stack from blueprint
requestBody:
required: true
content:
application/json:
schema:
$ref: "#/components/schemas/CardStack"

delete:
tags:
- card-stacks
summary: Destroy card stack

responses:
‘280" :
description: Success
content:
application-json:
schema:

$ref: "#/components/schemas/Success"

/assigned-cards:
get:
tags:

- assigned-cards
summary: List assigned-cards
parameters:

- name: id

in: query
required: false
schema:
type:
integer

- name: onlyFullyPunched
in: query
required: false
schema:
type: boolean
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- name: onlyNotFullyPunched
in: query
required: false
schema:
type: boolean

- name: userId
in: query
required: false

schema:
type:
string
responses:
'200"':
description: success
content:
application/json:
schema:
type: array
items:
$ref: '#/components/schemas/AssignedCard'’
post:
tags:

- assigned-cards
summary: Create assigned card by assigning card from a stack to a user

requestBody:
required: true
content:
application-json:
schema:
$ref: "#/components/schemas/AssignedCard"
responses:
'200"':
description: Success
content:
application-json:
schema:
$ref: "#/components/schemas/Success"

/assigned-cards/{id}:

# put:

#  tags:

# - assigned-cards

# summary: Edit assigned card
# requestBody:

# required: true
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# content:
# application-json:
# schema:
# $ref: "#/components/schemas/AssignedCard"
#  responses:
# ‘200" :
# description: Success
# content:
# application-json:
# schema:
# $ref: "#/components/schemas/Success"
# patch:
# tags:
# - assigned-cards
# summary: Edit assigned card
# parameters:
# - name: id
# in: path
# required: true
# schema:
# type: integer
#  requestBody:
# required: true
# content :
# application-json:
# schema:
# $ref: "#/components/schemas/AssignedCardPatchBody"
# responses:
# 0 '200':
# description: Success
= content:
# application-json:
# schema:
# $ref: "#/components/schemas/Success"
delete:
tags:

- assigned-cards
summary: Destroy assigned card
parameters:
- name: id
in: path
required: true
schema:
type: integer
responses:
‘200" :
description: 'success'
content:
application-json:
schema:
$ref: '#/components/schemas/Success'



/assigned-cards/{assignedCardId}/punches:
get:

tags:

- assigned-card-punches
summary: List assigned card's punches
parameters:

- name: assignedCardId

required: true

in: path
schema:
type: integer
responses:
‘200" :
description: success
content:
application/json:
schema:
type: array
items:

$ref: '#/components/schemas/CardPunch'’

post:
tags:
- assigned-card-punches
summary: "Punch assigned card of id: assignedCardId"
parameters:
- name: assignedCardId
required: true
in: path
schema:
type: integer
# requestBody:
# content:
# application-json:
# schema:
# $ref: "#/components/schemas/CardPunch"
# required: true
responses:
'200"':
description: success
content:
application/json:
schema:
$ref: '#/components/schemas/Success'’

/assigned-cards/punches/{punchId}:
put:
tags:
- assigned-card-punches
summary: "Edit punch of id: punchId"
parameters:
- name: punchId
required: true



in: path

schema:
type: integer
requestBody:
content:
application/json:
schema:
$ref: "#/components/schemas/CardPunch"
responses:
‘200" :
description: success
content:
application/json:
schema:
$ref: '#/components/schemas/Success'
delete:
tags:

- assigned-card-punches
summary: 'Remove punch of id: punchId from its corresponding card'
parameters:

- name: punchId

required: true
in: path
schema:

type: integer

responses:
'200':

description: Delete punch from card
content:

application-json:

schema:
$ref: '#/components/schemas/Success'

/assigned-cards/{assignedCardId}/redeemed-marks:
get:
tags:
- assigned-card-redeemed-marks

summary: List assigned card redeem marks
parameters:
- name: assignedCardId
required: true

in: path
schema:
type: integer
responses:
‘200" :
description: Success
content:
application-json:
schema:
type: array
items:

$ref: "#/components/schemas/CardRedeemedMark"
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post:
tags:
- assigned-card-redeemed-marks
summary: Add redeem marks to assigned card
parameters:
- name: assignedCardId
required: true
in: path
schema:
type: integer
requestBody:
required: true
content:
application-json:
schema:
$ref: "#/components/schemas/CardrRedeemedMark"
responses:
‘200" :
$ref: "#/components/responses/success"

fassigned-cards/redeemed-marks/{redeemedMarkId}:
delete:
parameters:
- name: redeemedMarkId
in: path
required: true
schema:
type: integer
tags:
- assigned-card-redeemed-marks
summary: Remove redeemed mark from assigned card
responses:
‘200':
$ref: "#/components/responses/success"

components:
responses:

'success':
description: Success
content:

application-json:
schema:
$ref: "#/components/schemas/Success"

# requestBodies:
# PatchAssignedCard:

# content:

# application-json:
# schema:
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schemas:
Heartbeat:
type: object
properties:
date:
type: string
format: date-time
message:

type: string
example: 'beating’
Reward:
type: object
required:
- name
properties:
id:
type: integer
readOnly: true
example: 1
uniqueltems: true

amount:
type: integer
default: 1
name:

type: string
example: 'Some cool gift'
url:
type: string
example: 'http://my-ecommerce/products/some-cool-gift'
CardBlueprint:
type: object
required:
- numPunchBoxes
properties:
id:
type: integer
readOnly: true
unigueltems: true
example: 1
title:
type: string

default: 'Loyalty card'
number0fPunchBoxes:

type: integer

format: int32

example: 18
rewards:
type: array

readOnly: true
minItems: 1
items:
$ref: '#/components/schemas/Reward’
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CardBlueprintToReward:
type: object
required:

- cardBlueprintId

- rewardId

properties:

id:
type: integer
uniqueltems: true
example: 1
readOnly: true

cardBlueprintId:
type: integer
uniqueltems: true
example: 1

rewardId:
type: integer
uniqueltems: true
example: 1

CardStack:
type: object
required:

- cardBlueprintId
- numberofCards

properties:

id:
type: string
uniqueltems: true
readOnly: true
example: 1

cardBlueprintId:
type: integer
uniqueltems: true
example: 1

numberOfCards:
type: integer
example: 200

title:
type: string
uniqueltems: true
description: Title to identify stack
example: 'New years 2021 loyalty cards'

# AssignedCard:
# AssignedCardPatchBody:

# allof:
# - not:
# required: [userId]
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# properties:
userId:

# type: string
# - type: object

# required:

# - cardStackId
# - userId

# properties:
#
#
#
#

#*

cardStackId:
type: number
example: 1

userId:

# type: string
# - %ref: "#/components/schemas/AssignedCard"
AssignedCard:
# AssignedCardPatchBody:
type: object
reguired:
- cardStackId
- userId
properties:
id:
type: integer
readOnly: true
uniqueltems: true
example: 1
cardStackId:
type: number
example: 1

userld:
type: string
# redeemed:

# type: boolean
# default: false
title:

type: string

readOnly: true
number0fPunchBoxes:

type: number

readOnly: true

example: 18
rewards:

type: array

readOnly: true

items:

$ref: "#/components/schemas/Reward"

punches:

type: array

readOnly: true

items:
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$ref: '#/components/schemas/CardPunch’

redeemedMarks:
type: array
readOnly: true
items:
$ref: "#/components/schemas/CardRedeemedMark"
CardpPunch:
type: object
properties:
id:

type: integer
uniqueltems: true
readOnly: true
example: 1

date:
type: string
format: date-time

assignedCardId:
type: integer
readOnly: true
example: 1

CardRedeemedMark:
type: object
required:

- assignedCardId

- note

properties:

id:
type: integer
readOnly: true
example: 1
uniqueltems: true

date:
type: string
format: date-time

assignedCardId:
type: integer
uniqueltems: true
example: 1

note:
type: string
example: "All rewards redeemed."
Error:
type: object
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required:
- message
properties:
code:
type: integer
format: int32
message:
type: string
example: Error
Success:
type: object
properties:
message:
type: string
example: Success
securitySchemes:
BasicAuth:
type: http
scheme: basic

tags:
- name: heartbeat
description: System health
- name: rewards
description: "Reward: A reward option for completing a loyalty card"

- name: card-blueprints
description: "Card blueprint: used to create card stacks."
- name: card-blueprint-to-rewards
description: "Blueprint-reward associative records"
- name: card-stacks
description: "Card stack: created from blueprint. A card from the stack may be assigned to a user."
- name: assigned-cards
description: "Assigned Card: A card from a stack assigned to a user."
- name: assigned-card-punches
description: "A punch from a punch card (assigned card)"
- name: assigned-card-redeemed-marks
description: "Redeemed Mark: Card mark to indicate reward has been redeemed."
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ANEXO B

DISENO DE APLICATIVO WEB ADMINISTRATIVO DE TARJETAS DE
FIDELIZACION

page-rewards

Loyalty cards admin

n

> |hnpil!www.example,coml

q

Blueprints
Stacks

Assigned cards

[x)
id: 4

Name reward

http://some-url

7D
id: 3
Name-reward

http:/isome-url

amount 10

7| <)
id: 2 id: 1
Name-reward Name-reward
http://some-url htp://some-url
1 3

page-blueprints

- Loyalty cards admin

| hitp:/Awww.example.com/

—

Rewards

Stacks

Assigned cards

[
Id: 3
Number of punch buxes:

rewards:

Name-reward-1 €3
Name-reward-2 €3

reward-id v

d: 3
Title card: Title card

Number of punch boxes: ]

rewards:

Name-reward-1

Name-reward-2

(]

)
Id: 2
Tite card: Title card

Number of punch boxes: 1

rewards:

Name-reward-1

Name-reward-2

Id: 1
Title card: Title card

Number of punch boxes: |

rewards:

Name-reward-1

Name-reward-2
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page-stack

Loyalty cards admin

http:/fwww.example.com/

Premios

Esguemas

Cartas asignadas

&)

id: 4
.

. | blueprintid - | |
Blueprint: | 1y e i Title v

Number of cards in stack:

d 3
stackTite: Stack title

Blueprint  blueprint-id - blueprint-titie

Number of cards in stack: 1()
Assigned cards: 4/10

Assign to: | userld |

G
Id: 2
stackTite: Stack title

Blueprint:  blueprint-id - blueprint-tite

Number of cards in stack: 1)

Assigned cards: 4/10

Id: 1

stackTite: Stack fitle
Blueprint  blueprint-id - blueprint-title
Number of cards in stack: 1)

Assigned cards: 4/10

Button. Clicked means punched

Redeemed
Marks:

Mark-title-dateMarked

Assign to: | userld | | Assign to: | userld
assigned-cards-page
- Loyalty cards admin
| http/iwww.example.com/ |
Rewards [_IQ / 0
Id: 4 id: 3
Blueprints
Stack:  stackld - stackTitle Stack: stackld - stackTitle
ks User Id: 6112e8b5c5e11100c8d40ch8 User Id:  6112e8b5c5e11100c8d40cha
Title:  card title Tile:  card tite
Assigned cards Rewards: Rewards:
Name-reward-4 Name-reward-3
Punche; Punches:

Redeemed
Marks:

Mark-title-dateMarked
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ANEXO C
DISENO APLICATIVO WEB DE CLIENTES DE TARJETAS DE FIDELIZACION

landing-loyalty-cards

B

£ > |h[tp_h'm-wuexarrpIe_ccrrwlanc:ingrassigneﬂ-cams'?usenn=SDMEUSEH4D —)l

Card - title

Mot ully punched first
Reward: Some reward ﬁ' |

Card - title

Fally punchesd and not marked nex |

Reward: Some reward

Card - title

0000 ﬁ SR

Redeamed

Reward: Some reward

XX



ANEXO D

DISENO DEL SERVIDOR WEB DEL MIDDLEWARE PARA EL

FIDELIZACION Y CEZERIN

openapi: 3.9.0
info:
title: loyalty-cards-cezerin-middleware
version: 1.8.0
components:
requestBodies:
CezerinOrder:
content:
application-json:
schema:
sref: '#/components/schemas/CezerinOrder’
description: Cezerin order.
required: true
responses:
Success:
description: Success
content:
application-json:
schema:
$ref: "#/components/schemas/Success"

schemas:
CezerinOrder:
description: Cezerin order
type: object
required:
- id
properties:
id:
type: string
uniqueItems: true
example: "6123c0Zac1804600ab4a2f14d"
customerId:
type: string
unigueltems: true
example: "6104533c490bc900adf7b9eb"

PurchasePunchRequest:
type: object
properties:

id:
type: integer
readOnly: true
example: 1
uniqueltems: true
orderId:
type: integer
userId:
type: integer
punchedAssignedCardId:
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type: integer
loyaltyCardsLogId:

type: integer
dateCreated:

type: string

format: date-time

LoyaltyCardsLog:
type: object
properties:

id:
type: integer

statusCode:

type: integer

response:

type: object

requestBody:

type: object
url:

type: string

Success:

type: object
properties:
message:
type: string
example: 'Success'

paths:
/punchers/purchase-punch-requests:
# get:
# responses:
# '200':
# description: List of purchase punches.
# content:
# application-json:
# schema:
# type: array
# items:
# $ref: '#/components/schemas/PurchasePunch'
#  tags:
# - punchers-purchase-punches
# summary: List purchase-punches
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post:
requestBody:
$ref: "#/components/requestBodies/CezerinOrder"
responses:
'200':
$ref: "#/components/responses/Success"
tags:
- punchers-purchase-punch-requests
summary: Punch card as reward for purchase. Create a PurchasePunchRequest Object and a LoyaltyCardLog

servers:
- url: 'http://localhost:8000'

tags:

- name: punchers-purchase-punch-requests
description: "Purchase punch request: a request to punch card ( if applies) as a reward for a purchase"
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ANEXO E
PLAN DE PRUEBAS

1. Identificador Plan de Pruebas master-loyalty-cards-v1.0.0
2. Introduccion

El propdsito de este plan es definir las pruebas para el sistema de tarjetas de fidelizacién
integrado al sistema de ecommerce Cezerin desplegado en infraestructura de Amazon.

3. Elementos de prueba

- Servidor web de e-commerce

- Aplicativo web de e-commerce para clientes

- Aplicativo web de e-commerce administrativo

- Servidor web de tarjetas de fidelizacién

- Aplicativo web de tarjetas de fidelizacion para clientes
- Aplicativo web de tarjetas de fidelizacion administrativo

Script de Docker Compose para lanzamiento del sistema de e-commerce integrado al sistema
de tarjetas de fidelizacién.

4. Funcionalidades a ser probadas
Todas las listadas en las historias de usuario del proyecto
5. Funcionalidades a no ser probadas

* No se probaran funcionalidades no utilizadas en ese sistema integrado del sistema de e-
commerce ya que su desarrollo no fue parte de este proyecto.

* No se probara la capacidad de soportar grandes cantidades de consultas (conocidas como
pruebas de carga).

* No se probaran sofisticadas funcionalidades de seguridad como control de phishing,
hacking, deny of service, etc.

6. Metodologia

Se realizaran las pruebas utilizando la herramienta Postman de Google que facilita las
consultas HTTP. Se utilizaran usuarios y datos de prueba. Se utilizard un explorador web y

se probara el sistema desplegado en el ambiente de produccién o en el de pruebas,
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documentando cual ha sido usado. Se utilizaran Iso aplicativos web de clientes y

administrativos tanto del sistema de e-commerce como del sistema de fidelizacién.
7. Criterios de aceptacion

Una vez realizada una prueba, el sistema debe mantenerse en funcionamiento, es decir
errores criticos que lo detengan no deben ocurrir. Cada prueba se considerara aceptada si
se prueba que el sistema tiene la capacidad suficiente de servir al propdésito de la historia de
usuario. No se considerara aceptada una prueba si hay fallos en el ingreso de datos validos,

en su persistencia o en su consulta.
8. Criterios para suspension

Las pruebas se suspenderan si existen cambios extensos en el proyecto: su disefo,
tecnologias o propdsito.

9. Entregables

Se documentara las pruebas realizadas, indicando los valores de entrada, los resultados
obtenidos, fallas, defectos y recomendaciones.

10. Tareas de pruebas
Se realizard una prueba por historia de usuario utilizando valores de entrada validos.
11. Requerimientos de ambientes

El ambiente esta constituido por una instancia EC2 de Amazon que tiene instalado Docker y
Docker Compose. Se utilizard un ambiente destinado a pruebas o el ambiente de produccién

sin preferencia de uno sobre otro.
12. Glosario

Sistema de tarjetas de fidelizaciéon. Sistema de tarjetas perforadas elaborado con Node
JavaScript y Typescript. Es un proyecto de cbédigo abierto publicado en
https://github.com/riuGlobal/loyalty-cards. Fue desarrollado como proyecto de titulacion con

fines académicos.

Sistema de e-commerce Cezerin: Se refiere al sistema de e-commerce mantenido en

https://github.com/riuGlobal/cezerin2,  https:/github.com/riuGlobal/cezerin-web-example y

https://github.com/riuGlobal/cezerin-admin que es una version ligeramente editada de su

original. El proyecto original de cezerin es un proyecto de cddigo abierto. Su cédigo fuente se

encuentra publicado en https:/github.com/Cezerin2/cezerin2
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ANEXO F
CODIGO FUENTE

El codigo fuente en anexo se encuentra organizado de la siguiente manera:
1. Sistema de tarjetas de fidelizacion:

e Servidor web: En la carpeta fidelizacion-servidor;

e Aplicativo web de clientes: En la carpeta fidelizacion-web-clientes;

e Aplicativo web administrativo: En la carpeta fidelizacion-web-administrativo.
2. Sistema de e-commerce Cezerin:

e Servidor web: en la carpeta ecommerce-servidor;

e Aplicativo web de clientes: en la carpeta ecommerce-web-clientes;

e Aplicativo web administrativo: en la carpeta ecommerce-web-administrativo.
3. Script de Docker Compose en la carpeta: script-docker-compose.

4. Servidor web para integracién del sistema de fidelizacion con el sistema de e-

commerce: en la carpeta integracion-cezerin-fidelizacion.
El sistema se encuentra disponible en linea en los siguientes enlaces:
e Aplicativo web del e-commerce: http://3.141.248.26/;
e Aplicativo web administrativo del e-commerce: http://3.141.248.26:3001/admin;

e Aplicativo web administrativo del sistema de tarjetas de fidelizacion:
http://3.141.248.26:3003.
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