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RESUMEN

El presente proyecto tiene como objetivo el disefio y construccion de un prototipo que
contribuya en la prevencion y detecciéon de intrusos dentro de una residencia, basado en

plataformas de hardware y software open source.

El sistema estda compuesto por un nodo cuyo hardware esta conformado por una tarjeta
Raspberry y una camara. Si bien la camara enfoca el fondo total del escenario a monitorear,
el sistema ha sido disefiado para establecer un area de interés especifica, en la cual se
lleva a cabo el proceso de deteccidén de un intruso. Este proceso se realiza mediante la
aplicacion del lenguaje de programacion Python y el uso de la libreria de vision artificial de

codigo abierto OpenCV.

El momento en que el nodo detecte la presencia de un intruso, procede a alertar al usuario
via email sobre el evento en curso. Lo cual conlleva a la ejecucion del proceso de
almacenamiento local de la imagen capturada, asi como el registro del detalle del evento

en el servidor en la nube con la respectiva evidencia visual.

Mediante el uso de una aplicacién web el usuario puede tener acceso a la informacion
alojada en el servidor, y tomar las acciones pertinentes que garanticen su integridad

personal y posteriormente dar aviso a las unidades de socorro.

Finalmente, el prototipo implementado se somete a las respectivas pruebas de
funcionamiento en los escenarios que considerados como principales zonas de acceso de

una residencia.

PALABRAS CLAVE: Raspberry, open source, Python, OpenCV, evidencia visual, email.
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ABSTRACT

The present project has as objective to design and build a prototype that contributes to the
prevention and detection of intruders within a residence, based on open source hardware

and software platforms.

The system it is composed of a node whose hardware is conformed of a Raspberry card
and a camera. Although the camera focuses on the entire background of the scene to be
monitored, the system has been designed to establish a specific area of interest, in which
the intruder detection process is carried out. This process is carried out by applying the

Python programming language and using the open source computer vision library OpenCV.

The moment the node detects the presence of an intruder, it proceeds to alert the user via
email about the event in progress. Which leads to the execution of the local storage process
of the captured image, as well as the recording of the event details in the cloud server with

the respective visual evidence.

Through the use of a web application, the user can have access to the information hosted
on the server, and take the pertinent actions that guarantee their personal integrity and

subsequently notify the relief units.

Finally, the implemented prototype is subjected to the respective performance tests in the

scenarios that are considered to be the main access areas of a residence.

KEYWORDS: Raspberry, open source, Python, OpenCV, visual evidence, email.
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1. INTRODUCCION

Los indicadores de seguridad ciudadana emitidos por el Ministerio del Interior registran que
la incidencia a escala nacional referentes a robos a viviendas en el Ecuador en el promedio
anual ha disminuido [1], sin embargo, contintia siendo un riesgo que se da dia con dia en

diversas modalidades.

Actualmente la Institucion Articulada encargada de la seguridad ciudadana es la Policia
Nacional del Ecuador en coordinaciéon con el Servicio Integrado de Seguridad ECU 911,
dotado del sistema de video vigilancia [2], pero a pesar de sus esfuerzos aun es un
problema que no se logra erradicar. Debido a que este servicio de video vigilancia depende
unicamente del personal operativo, el cual estd encargado de monitorear todas las
actividades que puedan generar situaciones de riesgo a nivel nacional y a la minima
insercion de mecanismos tecnoldgicos de alerta temprana, razén por la cual, los indices de
incidencia continlan siendo alarmantes en varios sectores del pais [1], dificultando las

labores de combate y neutralizacién.

Por medio del avance tecnolégico hoy en dia es posible la utilizacién de técnicas de
sistemas de alarma con procesamiento de imagenes, lo cual permite brindar nuevos
mecanismos de alerta temprana en caso de deteccién de intrusos en una residencia;
notificando directamente al usuario, contribuyendo asi con la preservacion de la integridad
de los ciudadanos y brindando la posibilidad de ejecutar una intervencion oportuna por

parte del personal encargado de la seguridad ciudadana.

Por todo lo antes descrito se puede evidenciar que un problema de la vigilancia y monitoreo
esta relacionado con los sistemas de video vigilancia comerciales ya que en su mayoria
proponen soluciones basadas en la supervision y control, tomando el sistema de alerta
como algo opcional que podria resultar en una implementacion adicional que generara
costos operativos. Para este caso en particular la implementacién del prototipo en una
residencia generara un sistema de monitoreo, deteccidon y prevencion de intrusos
generando alertas al usuario final. Utilizando procesamiento de imagenes para

reconocimiento de objetos extrafios dentro del area de cobertura definida.



1.1 OBJETIVOS

El objetivo general de este Proyecto Técnico es desarrollar un sistema de seguridad
residencial enfocado en la prevencion de intrusos, utilizando una Raspberry Pi, con el uso

de barreras virtuales y un procedimiento de alerta al usuario final
Los objetivos especificos del Proyecto Técnico son:

o Estudiar procesamiento de imagenes y las caracteristicas de las tarjetas Raspberry
Pi [3] [4] para la aplicacion de algoritmos de procesamiento.

o Estudiar procesamiento de imagenes y las caracteristicas de las tarjetas Raspberry
Pi [3] [4] para la aplicacion de algoritmos de procesamiento.

o Disefiar el prototipo basado en plataformas de hardware y software open source y
la aplicacion web donde se podra visualizar las imagenes correspondientes a los
eventos.

¢ Implementar el prototipo que permita la configuraciéon de las barreras virtuales, asi
como también, la comparacion de las imagenes capturadas.

e Generar pruebas del sistema de alarma mediante el envio de correos electronicos
y el almacenamiento de las imagenes captadas durante el evento en el servidor.

¢ Analizar resultados obtenidos del prototipo final.

1.2 ALCANCE

El presente estudio técnico presentara un prototipo de sistema de prevencion de intrusos
utilizando procesamiento de imagenes, el sistema estara enfocado al uso de una camara

de video conectada a la Raspberry Pi.

La deteccién de intrusos se realizard mediante algoritmos de comparacién de las imagenes
utilizando la libreria de vision artificial de codigo abierto OpenCV, permitiendo establecer la
presencia de cambios que ciertamente modifican la imagen previa, permitiendo concluir
que es un elemento ajeno al entorno monitoreado. La Figura 1.1 detalla los componentes
de hardware del sistema (nodo) y la Figura 1.2 detalla los componentes de software del

sistema.



Figura 1.1 Componentes de Hardware del Nodo

Para la deteccién de intrusos en la imagen se prevé la creacion de barreras virtuales,
entendiéndose como una barrera virtual la posibilidad de definir areas de interés en la
imagen capturada. Estas areas seran seleccionadas por el usuario en funcion del contenido

de laimagen y la utilidad del usuario.
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Figura 1.2 Componentes de software del nodo

La generacion de una alarma desencadenara dos procesos, el primero consiste en el envio
de un mensaje de correo electronico al usuario registrado, con la notificacién de que se
detecté una intrusidon en la zona monitoreada, el segundo proceso consiste en el
almacenamiento del conjunto de imagenes registradas en el servidor. La Figura 1.3
describe los procesos del mecanismo de alerta. El administrador podra acceder al servidor
para consultar los eventos de alarma en virtud de la estampa de fecha y hora que se incluira

[5] en el sistema.
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Figura 1.3 Mecanismo de alerta del sistema

Como mesa de prueba para este prototipo se escoge una residencia que cuente con
parqueadero ya que se quiere monitorear el acceso al mismo, verificando si existe
intrusiones durante el ingreso de un vehiculo, ademas de otros ambientes de la residencia
como lo es la entrada principal y trasera. Este proyecto tiene un producto demostrable que
consiste en un prototipo de la camara conectada a una plataforma Raspberry Piy el servicio

web.

1.3 MARCO TEORICO

En el presente trabajo de titulacion se empleara la tecnologia Raspberry Pi, en conjunto
con OpenCV, la cual es una libreria de cddigo abierto de visiébn computarizada y machine
learning [5], para el desarrollo de un sistema de seguridad residencial. El sistema de
seguridad realizara la deteccion de amenazas y la alerta mediante correo electrénico al

usuario.

1.3.1 SEGURIDAD CIUDADANA

En La Comision Internacional de los Derechos Humanos [6] define a la seguridad
ciudadana como las circunstancias propicias para que las personas gocen de una vida libre
de las amenazas ocasionadas por la violencia y otros actos delictivos, frente a los cuales
el Estado tiene la obligacién de proteger los derechos humanos que pudiesen ser

vulnerados ante estas coyunturas.

La seguridad ciudadana de un pais puede ser cuantificada segun la incidencia de diferentes
eventos delictivos, tales como: homicidios intencionales, femicidios, maltratos fisicos y
psicolégicos, delitos contra la libertad personal, como secuestros o trata de personas,

delitos contra la propiedad, que abarcan robos a personas, domicilios, unidades



econdmicas, automéviles y bienes, delitos contra la integridad sexual y reproductiva, como
abusos sexuales, violaciones y violencia de género, ademas de la delincuencia organizada

y la corrupcién

En el Ecuador se establecié una politica publica integral denominada Plan Nacional de
Seguridad Ciudadana y Convivencia Social Pacifica 2019-2030 con el objetivo de abordar
la violencia estructural y cultural, ademas de las actuales amenazas a la seguridad

ciudadana para fortalecer una convivencia pacifica y segura [6].

1.3.2 SITUACION ACTUAL DE LOS MECANISMOS DE SEGURIDAD
CIUDADANA EN EL ECUADOR

En el 2011 se puso en marcha el proyecto “Sistema Nacional de Comando y Control para
la seguridad ciudadana C4/2”, cuyo enfoque se centra en disponer de un centro de crisis
que cuente con una sala de comando y control que permita que las instituciones de

atencion de emergencias se interconecten mediante una plataforma tecnoldgica [2].

El Servicio Integrado de Seguridad ECU 911 esta encargado de la atencion de situaciones
de emergencia de los ciudadanos, las cuales se reportan a través de la linea unica de
emergencias 911 y aquellas que se generen a través del sistema de video vigilancia y
monitoreo de alarmas [2]. Actualmente el “SIS ECU 911” tiene dominio a nivel nacional y

esta conformado por: 7 Centros Zonales, 9 Centros Locales y 14 Salas Operativas.

1.3.3 INTRODUCCION A LOS SISTEMAS DE VIDEO VIGILANCIA ACTUALES

Los sistemas de video vigilancia son sistemas de deteccion de amenazas en un area, ya
sea dentro de un edificio, un conjunto residencial, o el completo espacio libre urbano o
rural. [7]. Conformado por un conjunto de camaras de video con conexion a una grabadora
digital y a un monitor central en el cual se tiene visibilidad de la imagen en tiempo real, que

proviene de cada una de las camaras.

Con el desarrollo tecnoldgico y econémico se ha vuelto imprescindible el mejoramiento de
los sistemas de videovigilancia para brindar seguridad tanto a la integridad de las personas
como a sus bienes materiales, es por esto que en la actualidad es comun contar con este

tipo de sistemas en espacios publicos y privados que requieren un control eficiente.

Un sistema de video vigilancia permite controlar areas estratégicas para evitar o controlar
actos de vandalismo. Los estudios de seguridad realizados por la universidad de Florida

en 2005 demuestran que el 47% de las pérdidas por robo en cualquier comercio provienen



de los empleados del propio local [8]. Al poseer una grabacién constante los incidentes

pueden revisarse y de esta manera tomar acciones frente a la situacion.

1.3.3.1 CCTV

El circuito cerrado de television, por sus siglas CCTV, conocido comunmente como video
vigilancia [7], es un sistema que realiza la trasmision de video a un numero limitado de
monitores, a diferencia de la television regular, mediante la instalacion de camaras en
puntos estratégicos de un area. Este tipo de sistema es usado comunmente para la
deteccién de actividades criminales y su grabacion. En la Figura 1.4 se puede observar los

elementos principales de un CCTV.

El circuito cerrado de television puede ser de dos tipos: analogo o digital. En el sistema
analogo se transmite el video continuo desde las camaras a través de un cable coaxial de
75 Ohm hasta el DVR (Digital video recorder, Grabadora de video digital), este ultimo es

un dispositivo central pues también esta conectado al monitor para la visualizacion.

Camaras

DVR

‘/’V Cable UTP

(Medios de trasmision)

Monitoreo Remoto

Figura 1.4 Elementos de un sistema CCTV

Basado en los requerimientos de un sistema de CCTV y la necesidad de una conexion
directa con una grabadora de video digital, por sus siglas en ingles DVR, el sistema puede
resultar costoso de implementar y dificil de expandir [9]. Otra limitacidon que existe es la

capacidad que tienen las DVR para procesar un numero limitado de camaras.



1.3.3.2 Camaras IP

Las camaras IP que funcionan en el Video Surveillance System, por sus siglas VSS, se
encuentran en gran avance hacia el reemplazo de las camaras analogas en el area de

seguridad [9]. En la Figura 1.5 se puede observar un ejemplo de cadmaras IP con antena

WiFi.
L N

Figura 1.5 Camara IP con atena WiFi

Los sistemas de video IP son grabaciones que se realizan mediante una red, ya sea LAN
(Local Area Network, Red de Area Local) o WAN (Wide Area Network, Red de Area
Amplia). Lo que faculta la monitorizacion remota en tiempo real y el control y gestiéon de
multiples camaras al mismo instante mediante una conexion de red. Por lo que la tecnologia
IP es mas versatil y cobmoda que el CCTV clasico, gracias a las siguientes ventajas [10]
[11]:

e Accesibilidad remota: todos los usuarios autorizados pueden visualizar los videos
en tiempo real y desde cualquier red en el mundo. Algo que en un sistema CCTV
analogo también se logra mediante la instalacion de servidores de video o DVR con
conexion a la red.

e Mejor calidad de imagen: las camaras de red con tecnologia megapixel tienen una
calidad y resolucion de imagen superior a las camaras analdgicas, ademas que
estas ultimas tienden a degradar las imagenes en el proceso de conversion de

analogo a digital.



Gestion de video inteligente: descarta las grabaciones de menor relevancia y
permite respuestas programadas, mediante la gestion y notificacion de alarmas
cuando se detecta movimiento o audio.

Estandarizacién e infraestructura de red: se integran con facilidad a sistemas de
informacion de ordenadores y utiliza tecnologia PoE (Power over Ethernet,
Alimentacion a través de Ethernet), por lo que es posible aprovechar la
infraestructura existente.

Flexibilidad y escalabilidad: los sistemas de video de red le facultan al usuario
incorporar o modificar los equipos segun se requiera, sin problemas de saturacion,
ademas las aplicaciones son practicamente ilimitadas fuera y dentro del ambito de
la vigilancia y seguridad.

Rentabilidad: el coste total es inferior al sistema tradicional CCTV analogo, con un
ahorro significativo en la instalacion e implementacién de equipos para mejorar la

fiabilidad del sistema.

Los sistemas VSS modernos tienen la capacidad de integrarse con otros sistemas como

por ejemplo los sistemas de deteccion de fuego. Esta interoperabilidad crea un disefio de

seguridad que puede reducir el error humano y los requerimientos de personal de

seguridad.

1.3.4 FUNDAMENTOS SOBRE EL PROCESAMIENTO DE IMAGENES

En la actualidad la tecnologia digital permite la manipulacién multi-dimensional de sefiales

enfocado en sistemas que varian desde simples circuitos digitales hasta computadoras de

avanzado procesamiento. La meta de esta manipulacion se puede dividir en tres categorias

[12]:

Procesamiento de imagenes

Andlisis de imagen

Entendimiento de imagen

Una imagen digital vista desde un espacio discreto compuesto de dos dimensiones, se

derivada de una imagen analdgica en un espacio continuo a través de un proceso de

sampling o referida frecuentemente como digitalizacién. Los efectos de la digitalizacion se

pueden observar en la Figura 1.6.



La imagen mostrada en la Figura 1.6 ha sido dividida en 16 filas y 16 columnas. A cada
pixel se le asigna un valor equivalente al brillo promedio aproximado al valor entero mas
cercano [12]. Existen valores estandar para los parametros encontrados en una imagen
digital. Estos valores pueden ser causados por estandares de video, por requerimientos

algoritmicos o por el deseo de mantener el circuito digital simple.
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Figura 1.6 Digitalizacion de una imagen analoga

Una vez obtenida la representacion digital de una imagen el procesamiento mediante
programas de computacion se convierte en un proceso mucho mas sencillo. En el presente

trabajo de titulacion se utiliza la libreria de procesamiento de imagenes es OpenCV.

1.3.5 TEORIA BASICA DE IMPLEMENTACION DE SERVIDORES DE DATOS
Y SERVIDORES WEB

Un servidor es una computadora o sistema que provee de recursos, datos, servicios o
programas a otros dispositivos, conocidos como clientes. En teoria cuando una
computadora comparte dichos recursos con un cliente se convierte en un servidor. Un

sistema individual puede proveer recursos.



1.3.6 REQUERIMIENTOS DE HARDWARE
1.3.6.1 Tarjetas Raspberry PI

Fue desarrollada por la Fundacién Raspberry (Reino Unido), es una plataforma de
hardware pequefa, potente y de bajo costo llamada Computadora de placa unica que

puede realizar tareas en una sola computadora.

Con una variedad de puertos de entrada y salida los cuales permiten la interaccién con el

mundo exterior, contribuye a la innovacién de desarrollo de varios proyectos electronicos.

Se requiere un sistema operativo sustentado en una distribuciéon de Linux para que
funcione la placa Raspberry Pi. Se almacena en la memoria de la MicroSD, esto significa

que puede utilizar diferentes sistemas operativos simplemente cambiando la memoria. [13]

Las partes que componen las tarjetas Raspberry Pi generalmente son las siguientes,

mismas que se pueden observar en la Figura 1.7:
o Tarjeta de Red WiFi y Bluetooth
e Conector de Video
e Puerto USB
e Puerto Ethernet
e Puerto para Camara
e Salida de Audio
e Puerto HDMI
e Entrada Alimentacion USB
e Puerto Display

e Procesador

10
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Figura 1.7 Elementos de Tarjeta Raspberry PI

La tarjeta esta equipada con chips Broadcom BCM2835 / 2836/2837, segun el modelo. El
chip tiene un procesador ARM con varias frecuencias de operacion siendo la frecuencia la

frecuencia mas alta de 1.2 GHz.

Mediante el pin de GPIO se logra establecer la comunicacion entre la tarjeta Raspberry y
el mundo exterior. Los modelos de placa A y B tienen 26 pines, mientras los modelos A, B,

2B, Zero, Zero v1.3, 3B tienen 40 pines.

1.3.6.2 Raspberry Pl Modelo Ay A+

Esta es la primera version de una placa llamada Simple Board Computer, conformada por
el chip Broadcom BCM2835 con un procesador ARM 700MHz, tiene 256 [MB] de RAM,
ranuras de memoria SD en la cual se encuentra el sistema operativo. No cuenta con interfaz

Ethernet, y posee unicamente un puerto USB y 26 pines GPIO de uso general.

1.3.6.3 Raspberry Pl 3 Modelo A+/B+

La tarjeta Raspberry Pi 3 Model B+ al ser el ultimo producto de la gama Raspberry Pi 3,
dispone de un procesador de cuatro nucleos de 64 bits que funciona a 1,4 GHz, y LAN
inalambrica doble banda de 2,4 GHz y 5 GHz, Bluetooth 4.2 / BLE, Fast Ethernet y
caracteristica PoE.

La LAN inalambrica dual band viene con certificacion de cumplimiento modular, lo que
permite el disefo del producto final donde se reduce significativamente las pruebas de

funcionamiento, la mejora de costos y tiempo de comercializacion.
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La tarjeta Raspberry Pi 3 Model A+ en comparacion con la modelo B+ cuenta con una
memoria RAM 512 MB y no cuenta con capacidad PoE ademas esta tarjeta tiene un menor

tamano y costo [14] [15]. En la Figura 1.8 y Figura 1.9 se puede observar los dos tipos de

tarjetas antes mencionadas.
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Figura 1.9 Tarjeta Raspberry Pi 3 A+
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1.3.6.4 Raspberry Pl 4 Modelo B

El ultimo producto de Raspberry Pi es a Raspberry Pi 4 Model B. Cuenta con incrementos
revolucionarios de velocidad del procesador, alto nivel de rendimiento multimedia, de
memoria y conectividad en comparaciéon a su predecesor Raspberry Pi 3B+, y es
compatible con versiones anteriores.

Raspberry Pi 4 Model B cuenta con un rendimiento de escritorio similar al sistema de PC
x86 de nivel de entrada. Entre las caracteristicas principales de la tarjeta se tiene un
procesador quad-core de 64 bits de alto rendimiento, capacidad para soportar doble
pantalla a resoluciones maximo de 4K conectadas a un par de puertos micro-HDMI,
decodificacion de video por hardware hasta 4Kp60, con maximo de 8GB de RAM, LAN
inalambrica dual band (2,4/5,0 GHz), Bluetooth 5.0, Gigabit Ethernet, USB 3.0, y capacidad
PoE (mediante un complemento PoE HAT separado). En la figura 1.10 se observa el tipo

de tarjeta Raspberry Pi 4 B.

Respbercy Pi 4 Medel B
{©Rospberry Pi 2018

China M 1904 [
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>
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Figura 1.10 Tarjeta Raspberry Pi 4 Modelo B

La LAN inalambrica dual band viene con certificaciéon de cumplimiento modular, que
permite el disefio del producto final reduciendo significativamente las pruebas de
funcionamiento, la mejora de costos y tiempo de comercializacién. [16].
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1.3.6.5 Raspberry Pl Pico

Raspberry Pi Pico es la primera placa de clase de microcontrolador de Raspberry Pi.
Construido alrededor de una plataforma de silicio RP2040, Pico trae caracteristicas de alto

rendimiento, bajo costo y facilidad de uso para el espacio del microcontrolador.

Con una gran memoria en chip, un complejo de procesador simétrico de doble nucleo,
tejido de bus determinista y un rico conjunto de periféricos aumentados con nuestro

exclusivo

Subsistema de E / S programable (PIO), RP2040 proporciona a los usuarios profesionales
con un poder y una flexibilidad inigualables. Con documentacién detallada, un pulido Puerto
MicroPython y un gestor de arranque UF2 en ROM, tiene la menor cantidad posible barrera
de entrada para usuarios principiantes y aficionados. RP2040 se fabrica en un nodo de
proceso moderno de 40 nm, que ofrece un alto rendimiento, bajo consumo de energia
dinamica y baja fuga, con una variedad de modos de bajo consumo para admitir un
funcionamiento de duracién prolongada con la energia de la bateria [17]. En la figura 1.11

se observa la tarjeta Raspberry Pi Pico.
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Figura 1.11 Tarjeta Raspberry Pi Pico
1.3.7 Camara V2 Raspberry Pi

El médulo de camara Raspberry Pi v2 cuenta con un sensor Sony IMX219 de 8

megapixeles (una mejora significativa en comparacion a la camara original que tiene un
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sensor OmniVision OV5647 de 5 megapixeles). En la figura 1.12 se observa el médulo de

camara V2.

A través del médulo de la camara es posible la captura de videos en alta definicién, al igual
que la toma de fotografias fijas. Su manejo es apto a nivel de principiante, con
caracteristicas sofisticadas para usuarios avanzados permitiendo ampliar sus
conocimientos. Entre las aplicaciones mas usadas se encuentra videos de time-lapse,
camara lenta y otros. Cuenta con bibliotecas que se incluye con la cdmara y permiten crear

efectos.

Este mdodulo es compatible con todos los modelos de Raspberry Pi 1, 2, 3 y 4. Permite el
acceso mediante las APl MMAL y V4L, y existen varias bibliotecas de terceros creadas

para su operacion, entre las cuales se incluye la biblioteca de Python Picamera [18].

Figura 1.12 Camara V2 Raspberry Pi

1.3.8 REQUERIMIENTOS DE SOFTWARE
1.3.8.1 Raspberry Pi OS

Es un sistema operativo open source basado en Debian, optimizado para su
implementacién a nivel de hardware con Raspberry Pi, y recomendado para la operacion

en una Raspberry Pi. Este sistema operativo cuenta con alrededor de 35,000 paquetes:
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software precompilado contenido en un formato sencillo que permite una facil instalacion

en la Raspberry Pi.

El sistema operativo Raspberry Pi se encuentra en desarrollo activo, en pro de mejorar la

estabilidad y el rendimiento de los diferentes paquetes Debian en Raspberry Pi [19].

1.3.8.2 LAMP

LAMP es un acréonimo que describe un “Sistema de Infraestructura de Internet” basado en

las siguientes herramientas:

e Linux

e Apache
e MySQL
e PHP

Mismas que en conjunto definen la infraestructura de un servidor web, utilizando un modelo

de programacion para el desarrollo del sistema.
a. LINUX

Linux es uno de los sistemas operativos mas conocidos a nivel mundial. De define como
sistema operativo a un software que administra y gestiona la comunicacion entre los

recursos de hardware asociados a su computadora (portatil o PC) y el software en cuestion.
El sistema operativo Linux se compone de lo siguiente:

Bootloader: el software que administra el proceso de inicio de su computadora. A nivel de
usuario, esto se representa la pantalla de bienvenida con la que se inicia el sistema

operativo.

Kernel: es la Unica parte del todo que en realidad se llama "Linux". Este es la parte central
del sistema operativo que se encarga de administrar toda la comunicacion segura entre el

hardware y software. Conocido como el nivel mas bajo y fundamental del sistema operativo.

Sistema de inicializacion: es subsistema encargado de iniciar el espacio del usuario, es

decir, gestiona el proceso de arranque después de que el arranque inicial se transfiere
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desde el cargador de arranque GRUB (GRand Unified Bootloader) y asi controlar los

daemons.

Daemons: estos son servicios que se ejecutan en segundo plano, generalmente se inician

durante el arranque o una vez se haya iniciado la sesion en el escritorio.

Servidor grafico: este subsistema muestra los graficos en su pantalla. Se le conoce como

servidor X.

Entorno de escritorio: permite la interaccion con el usuario. Entre los entornos que se
puede elegir estan: KDE, GNOME, Pantheon, Cinnamon, Mate, Xfce, Enlightenment, entre

otros. En cada entorno de escritorio se incluye algunas aplicaciones integradas.

Aplicaciones: los sistemas Linux disponen de herramientas caracterizadas como “App
Store” que permiten centralizar e instalar de forma sencilla una aplicacion. Este tipo de
herramientas se utilizan debido a que en el entorno de escritorio no se cuenta con
aplicaciones variadas. Por ejemplo, Ubuntu Linux dispone del “Centro de Software de
Ubuntu” que permite buscar las aplicaciones deseadas e instalarlas de forma centralizada
[20].

b. Apache
El servidor HTTP Apache es un proyecto de “The Apache Software Foundation”.

El proyecto del servidor HTTP Apache ("httpd") es un software de servidor web de cédigo
abierto para sistemas operativos como Windows y UNIX. Como objetivo principal se busca
proporcionar un servidor seguro, extensible y eficiente para proporcionar servicios HTTP

basados en los estandares actuales de HTTP. [21]
c. MysQL

MySQL es un sistema desarrollado y distribuido por Oracle Corporation que permite la
gestion de bases de datos basado en codigo abierto. Se conoce el término “base de datos”
a una coleccién estructurada de datos, capaz contener una simple lista de nombres hasta

administrar una gran cantidad de informacién de una corporacion mundial.

La administracion de datos (como acceder, agregar y procesar) se lleva a cabo mediante
un servidor MySQL Server. Dado a que se manejan grandes cantidades de datos, los
sistemas que administran bases de datos deben contar con una capacidad de

procesamiento eficaz y robusta.
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Las bases de datos MySQL son relacionales, lo que permite almacenar datos en tablas
separadas. Las estructuras de la base de datos se basan en un modelo légico, es decir con
objetos como BDD, vistas, tablas, filas y columnas, que ofrece un entorno de programacion

flexible.

Se configuran reglas que rigen las relaciones entre los diferentes campos de datos, tales
COmMoO: uno a uno, uno a muchos, Unico, obligatorio u opcional, y "punteros” entre las tablas
existentes. La base de datos hace cumplir estas reglas, de tal modo que, unicamente
precisa tener base de datos bien estructurada, para que las aplicaciones no tengan
problemas con datos duplicados, inconsistentes, huérfanos, desactualizados o faltantes.
[22]

d. PHP

MySQL PHP, un lenguaje de cédigo abierto que significa preprocesador de hipertexto,
pertenece a un lenguaje de desarrollo web que se puede integrar con HTML. En lugar de
usar varios comandos para mostrar HTML, las paginas web PHP contienen codigo HTML

que contiene cédigo incrustado.

PHP se diferencia del PHP del lado del cliente como JavaScript, en que el cédigo se ejecuta
en el servidor y el HTML se genera y se envia al cliente. El cédigo subyacente no esta
definido, pero el cliente es capaz de recibir el resultado de la ejecucién del script. El servidor
web también se puede configurar para manejar todos los archivos HTML con PHP, por lo

que para el usuario es “transparente” el cédigo contenido en la aplicacion web. [23]

1.3.8.3 TEORIA BASICA PARA EL DISENO DE APLICACIONES WEB

Existen una gran cantidad de arquitecturas, frameworks, aplicaciones, y sistemas de
publicacion que ayudan al desarrollo de sitios web, incluyendo su administracidon
alojamiento y técnicas que permiten la monitorizacion, escalabilidad y gestion de datos.
[24] Para desarrollar una aplicacion web se involucran diferentes tipos de disefio, entre los

cuales se encuentran:
e Disefio funcional
e Disefio de arquitectura de software
¢ Disefio del proceso de negocio

e Diseno de interfaz de usuario
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e Diseno de base de datos

Los disefios mencionados permiten un funcionamiento efectivo que requieren de la
integracién de practicas de ingenieria de software y principios de disefio. La creacion de
aplicaciones que funcionan para un gran volumen de uso, son altamente complejas,
teniendo como caracteristicas una alta confiabilidad, alta disponibilidad, alta seguridad y
una respuesta interactiva rapida. Para aplicaciones como Google, Amazon.com, eBay y
Yahoo estas caracteristicas son esenciales, y la razén por la cual son usadas por millones
de usuarios [25]. Por lo tanto, podemos mencionar que la creacion de una pagina web se
fundamenta en el desarrollo de estas caracteristicas en conjunto con la aplicaciéon del

disefio de cada uno de los componentes que la componen.
a. Diseno funcional

El disefo funcional de una aplicacion comprende la creacién de parametros especificos de
las tareas principales que realizara dicha aplicacion, la definicién de las tareas se la suele
realizar mediante técnicas como por ejemplo las Historias de Usuario, las cuales facilitan
la planeacion del desarrollo al permitir dividir en pequefios moédulos y asignar prioridades
a los mismos, esto también permite dividir la aplicacion y poder de esta manera crear

productos entregables sin tener la aplicacion completa desarrollada.
b. Diseio de arquitectura de software

La arquitectura de software indica el funcionamiento, interaccion, y estructura entre las
partes que componen a una aplicacién de cualquier tipo, este es el nivel mas alto de disefio
de un sistema, consiste en un conjunto de abstracciones y patrones que poseen coherencia
y proveen de un marco definido y claro para interactuar con el cddigo fuente. Dicha
arquitectura se selecciona con requisitos especificos y ciertas restricciones que se pueden

definir en el diseno funcional [26].
c. Diseio del proceso de negocio

Una vez disefado la funcionalidad y arquitectura del sistema el proceso de negocio
requiere de un disefo de alto nivel por parte de una persona con conocimientos en el area
en la cual se va a desempeniar la aplicacion, es decir que aplica a tareas del mundo real

sin intervenir en ellas las especificaciones técnicas.

d. Diseino de interfaz de usuario
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La interfaz de usuario representa la parte visual que se le presenta a un usuario al momento
de utilizar la aplicacion, existen varios tipos de disefio que requieren generalmente del
conocimiento de un disefiador grafico, ya que permiten la interaccién con cada uno de los

componentes del sistema y por lo tanto su enfoque debe ser entendible para el usuario.
e. Diseio de base de datos

El disefio de una base de datos es requerido en la mayoria de las aplicaciones ya que
permiten el almacenamiento de los datos recolectados o que se van a presentar al usuario.
Dependiendo de la tecnologia de almacenamiento de datos seleccionada se puede tener
varios patrones de disefio para una base de datos, entre los mas comunes se encuentran

datos estructurados, semi-estructurados y no estructurados. [27]
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2. METODOLOGIA

En esta etapa se detalla la instalacién la instalacién de software necesario para llevar a
cabo el proyecto e implementacion de la interfaz web, lo cual se considera como parte de
la fase de disefio.

2.1. SELECCION DE HARDWARE
2.1.1 Raspberry Pi 3B+

Este micro-ordenador que posee un redisefio absoluto de la placa, con un procesador de
mayor frecuencia, soporte WiFi de doble banda, conexién Ethernet mas rapido; que son

algunas de las mejores caracteristicas que dispone este modelo. [15]

El procesador Broadcom BCM2837B0 SoC de 64 bits @ 1.4GHz para sus cuatro nucleos,
ayuda a obtener un mejor rendimiento en las tareas que ejecute este micro-ordenador. Se
dispone de un disipador situado encima del SoC, lo que ayuda a controlar las temperaturas

generadas por el procesador al trabajar de forma intensiva.

El sistema operativo recomendado para Raspberry Pi 3B+ es Raspbian, que es una

distribucion del sistema operativo GNU/Linux basado en Debian. [28] [29]

2.1.2 Camarav2

Es un mddulo propio de las Raspberry que cuenta con un bus de tipo CSI, el cual permite

que los datos de video e imagenes lleguen de forma mas rapida al procesador de la tarjeta.

La Tabla 2.1 lista las principales caracteristicas a nivel técnico de la camara.

Tabla 2.1. Caracteristicas del mdédulo de Camara v2.

Propiedad Caracteristica
Dimensiones 25mm x 23 mm x 9mm.
Peso 3449
Resolucion 8 Megapixeles

1080p30,720p60,

Resolucion de videos 640x480p90

YUV420,RGB888, BMP,
Formato de Imagenes PNG, JPEG, JPEG+RAW,
GIF.
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2.2. SELECCION DE SOFTWARE

Para la realizacién del presente proyecto, se elige software open source y gratuito.

2.2.1 Raspbian

Se utiliza el sistema operativo Raspbian Stretch, el cual se descarga de forma gratuita en

la pagina oficial de Raspberry Pi. Cuenta con un entorno grafico practico y sencillo.

2.2.2 MobaXterm

Es una herramienta de computacion remota que dispone de una interfaz intuitiva y de facil

administracion, misma que permite acceder de forma eficiente a servidores remotos.

2.2.3 RealVNC

Permite el acceso a la interfaz grafica propia de cada sistema operativo, lo cual resulta en

un entorno mas amigable principalmente para el usuario final.

2.2.4 Cloud Computing

Se crea una instancia EC2 de AWS (Amazon Web Services), ya que al proporcionar
capacidad de computacion escalable en la nube de AWS forma parte del servicio de

infraestructura para posteriormente crear el servidor LAMP.

2.3. DISENO DEL NODO

Se requiere realizar la configuracion respectiva de los componentes del nodo, misma que

se detalla a continuacion.

2.3.1 INSTALACION DEL SISTEMA OPERATIVO

Se procede a cargar el sistema operativo en una memoria MicroSD, el cual se obtiene en
la pagina web del fabricante. En el presente proyecto se utiliza la versién completa que

cuenta con entorno grafico.

Una vez descargado Raspbian Stretch se descomprime el archivo en cuestién y se obtiene
un archivo con extensién “.img”, mismo que corresponde a la imagen que debe ser cargada
en la memoria MicroSD. Esta memoria debe cumplir con caracteristicas de tipo booteable

y contar con al menos 8GB de capacidad.
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Mediante el programa SDFormatter se puede configurar la caracteristica booteable de una
MicroSD, para lo cual, se selecciona la memoria respectiva, se marca la opcion “Overwrite

format”y se procede a formatear como se visualiza en la Figura 2.1.

l 5D Card Formatter *
File Help
Select card

[= w

Card information

Type SDXC s j
Capacity 59.48 GB X

Formatting options
() Quick format

CHS format size adjustment

Volume label

SD Logo, SDHC Logo and SDXC Logo are trademarks of SD-3C, LLC.

Figura 2.1 Formateo de Memoria

La escritura del sistema operativo en la memoria MicroSD se lleva a cabo mediante el
programa Win32Diskimager, una vez se ejecuta el programa se despliega una ventana en
la cual se ingresa la ubicacion del archivo de extension “img”y se procede a grabar la

imagen al seleccionar la opcion “Write” como se visualiza en la Figura 2.2.

%2 Win32 Disk Imager - 1.0 — O ot

Image File Device

is,."SO,"ZI:I 19-07-10-raspbian-buster-full {20 19-07-10-raspbian-buster-full.img | [F:\] -~

Hash

Mone * | Generate Copy

[] read Only Allocated Partitions

Progress
Cancel Read Write Verify Only Exit
14,6341 MB/s 00:46,/06:30

Figura 2.2 Escritura del Sistema Operativo
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Al finalizar el proceso de escritura se despliega una ventana emergente que indica que el
proceso ha finalizado de forma exitosa.

Una vez cargado el sistema operativo en la MicroSD, se procede a insertar la memoria en
la ranura respectiva de la tarjeta Raspberry Pi 3B+ y se conecta la tarjeta a la fuente de

alimentacion.

Para comunicarse con la tarjeta, en el presente proyecto se optdé por una conexién remota
mediante SSH (Secure Shell, Interprete de érdenes Seguro) y protocolos de Escritorio
Remoto.

2.3.1.1 Conexion Remota

Para la conexidn de la tarjeta Raspberry a la red interna, se dispone de un cable Ethernet
y del programa Advance IP Scanner facilita determinar la IP de la Raspberry como se indica
en la Figura 2.3.

Una vez determinada la IP se puede utilizar algunos software como: RealVNC, MobaXterm,

entre otros, para establecer la conexion SSH con la tarjeta.

1 Advanced IP Scanner - O X
Archive Vista Configuracion Ayuda
b Explorar IP c !,,'“I f: =
|1?2.16.16.1-254, 192.168.148.1-35 Ejemplo: 192 168.0.1-100, 192, 1680.200 | |Buscar R |
Lista de resultados Favoritos
Estado Nombre IB Fabricante Direccién MAC .
[l Vanessa-DELL 172.16.16.1 Viware, Inc. 00:50:56:C0:00:01
Ell 172.16.16.137 172.16.16.137
L 172.16.16.138 172.16.16.138
_,ﬂ 172,16.16.217 172.16.16.217
L 172.16.16.254 172.16.16.254 VMware, Inc. 00:50:56:FD:74:BE
',“ 192,168.1.1 192,168.1.1 HUAWEI TECHNOLOGIES CO, L., 7C7D:3D:EB:B3:9A
L Vanessa-DELL 192.168.1.2 Hon Hai Precision Ind. Co. Ltd. 34:68:95:60:46:91
L 192.168.148.2 192,168.148.2 Raspberry Pi Foundation B8:2T:EB:F6:6B:A9
'F 192.168.1.6 192.168.1.6 HUAWEI TECHNOLOGIES CO. L. 90:94:97:52:E2:B2
L EPSONOD4E0B 192.168.1.7 Seiko Epson Corporation AC:18:26:00:46:08
r‘,“ 192,168.1.9 192.168.1.9 HUAWEI TECHNOLOGIES CO. L. DC:B3:27:45:6E:TE w
< >
11 activo, 0 inactivo, 305 desconocido

Figura 2.3 Identificacién de IP
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2.3.1.2 Conexion Remota mediante MobaXterm

Para establecer una sesion nueva en la herramienta MobaXterm de debe seleccionar la
opcion “Session” > “New Session”, seleccionar el protocolo SSH y colocar la IP de la
Raspberry en el campo “Remote Host”. Previo a la comunicacion se debe especificar el
usuario ‘pi”y seguido de la contrasefia “R4spB3rry”. La Figura 2.4 indica la comunicacion
exitosa establecida entre la PC y la tarjeta Raspberry.

B 192.168.148.2 ([RASPBERRY]) - O X
Terminal ~ Sessions  View  Xserver Tools Games Settings Macros  Help

. ~
E % % s & B B Y B o8 X ©

Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages 35 X server Exit

Quick connect...

¥

Sessions

1-forwarding : » (remote display is forwarded through SSH)
DISPLAY : v lautomatically set on remote server)

> For more info, ctrl+click on help or visit our

Linux raspberrypi 4.19.57-v7+ #1244 SMP Thu Jul 4 18:45:25 BST 2019 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Sftp % Macros @ Tools

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
by applicable law
n: S Aug 4

UNREGISTERED VERSION - Flease support MobaXterm by subscribing to the professional edition here: https:/fmobaxterm. mobatek.net

Figura 2.4 Conexion SSH entre Raspberry y PC

2.3.1.3 Conexion Remota con RealVNC

Para poder visualizar las fotografias captadas, se optd por establecer una conexién remota

con RealVNC debido a que permite el acceso a la interfaz grafica de la Raspberry.

RealVNC trabaja baja un modelo cliente-servidor, por lo tanto, es necesario instalar la
aplicacion tanto en la Raspberry como en la PC.

La instalacion en la tarjeta Raspberry (servidor) se realiza mediante el comando: “sudo apt-
get install realvnc-vnc-server realvnc-vnc-viewer” y habilitando el servicio “VNC” que se
encuentra dentro de la opcidn “Interface Options”. En el cliente se instala la aplicacion VNC

Viewer.
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Para establecer la comunicacién entre Raspberry y PC, en VNC Server crea un escritorio
virtual; para ingresar a este escritorio se ejecuta el comando “vncserver :x” siendo x el

nuamero de escritorio virtual que va a ser creado.(Figura 2.5)

EP pi@raspberrypi: ~ - O X

Figura 2.5 Comunicacion SSH entre Raspberry y PC

En el VNC Viewer se ingresa la direccion IP de la Raspberry seguido del numero del
escritorio virtual “192.168.148.2:1”y en la ventana de autenticacion se ingresa el usuario y

contrasena anteriormente expuestos, como se visualiza en la Figura 2.6

E Autenticacion pod

|;| Autentiguese en VNC Server
192.168.148.2:5900 (TCP)

Especifique las credenciales de YNC Server
(Sugerencia: NO son los datos de su cuenta de RealVMNC)

Mombre de usuario: |pi |

Contrasefia; |uuuu-| | Q

[] Recordar contrasefia ;Ohvidd la contraseria?

Lema: Lazarus candid almanac. Mike Dolby
Adam.

Firma: a2-7d-e8-a5-fo-d3-b6-00

Cancelar

Figura 2.6 Autenticacion VNC Viewer
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Una vez aceptada la autenticacion se puede observar la interfaz grafica de la Raspberry.
(Figura 2.7)

m RASPI (raspberrypi): VNC Viewer

$ © . R = 1630

Figura 2.7 Escritorio Remoto

2.3.2 CONFIGURACION DE LA CAMARA

La instalacion del hardware se inicia al momento de insertar el cable de datos en el puerto
CSI de la Raspberry. Para la configuracion de software se ingresa en el menu de
configuracién de la tarjeta Raspberry, en la opcion “Interface Options” y se habilita la

camara mediante la opcion “P1 Camera’.

Para comprobar el modulo de cadmara esté funcionando de forma correcta, se ingresa en
el terminal de la Raspberry el comando: “raspistill —o imagen_prueba.jpg”, siendo
‘imagen_prueba” el nombre de la imagen capturada y “jpg” identifica la extension del
archivo. Este archivo se almacena por defecto en el directorio /home/pi”, como se visualiza
en la Figura 2.8
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® @[ P

File Edit View Sort Go Tools
|

U | 55

o T e

> [ ]boot

> [dev

> [Jete

< [ ]home
> (B Desktop
» [#] Documents
> [¥] Downloads

b [ ] MagPi

TR e W P x
"imagen_prueba.jpg"’ (4.5 MiB) JPEG image

@ /home/pi -

[

= (¥ [

Desktop Documents Downloads  MagPi
W & (@ [§
Music Pictures Public Templates
Videos  HREREgNsI]

ebajpg

Free space: 50.2 GiB (Total: 58.2 GiB)

Figura 2.8 Prueba funcionamiento médulo camara

En el presente proyecto se utiliza la libreria Picamera, la cual nos permite controlar la

cadmara y esta basada en lenguaje Python.

2.3.3 IMPLEMENTACION SCRIPT DE FUNCIONAMIENTO

Se hace uso del lenguaje de programacion Python version 2.7 para llevar acabo la

programacion del prototipo.

La Figura 2.9 describe los procesos que ejecuta el nodo para: detectar la presencia de
intrusos en el area definida, almacenar localmente la imagen procesada, envio de las

imagenes al servidor, envio de alerta de intrusos al correo registrado e insercion de datos

(fecha y hora de envio de alerta) en la base de datos.
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INICIO

|

Y
Importar Liberias

Y

Definir Variables
(Proceso Iterativo While/-‘-

¥

r—b[ Posicionamiento ROI ]

Enmarcado del Intruso
dentro del ROI

!

Movimiento y Tiempo >
email_update_interval

Almacenamiento local
Yesp-| N
de la imagen procesadal

:

Envio al servidor

[ Envio de Correo de Alerta ]

¥

‘ Insercién de Datos (Fecha y Hora) en
DB.

Figura 2.9 Diagrama de flujo de los procesos del nodo.

El script de funcionamiento inicia importando las librerias necesarias para la ejecucion de
las diferentes etapas que cumple el nodo, define las variables y funciones que intervienen

en la ejecucion como subprocesos.

El proceso iterativo “While” realiza la captura constante de frames en tiempo real, sobre los
cuales se posiciona el area de interés predefinida. Dentro de esta area se realiza el proceso
de deteccion de movimiento mediante clasificadores en cascada “Haar Cascade” los cuales
estdan basados en el enfoque machine learning mismos que estan estrechamente
relacionados con la “vision por computadora” y el procesamiento de imagenes [30]. Al
detectar movimiento dentro del area de interés, se dibuja un contorno rectangular alrededor
del “objeto” detectado. (Figura 2.10)
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.rectangle(i _frame, -upper_left, -bottom_right, (1@, 58, 288),-5)
rect_img = image frame[upper left[1]:-bottom_right[1],-upper_ left[®8] : bottom_right[@]]

caling factor, fy=scaling_factor,  interpolation=cv2.INTER_AREA)
R2GRAY)

objects

5
J

if-len{objects)
foun d_E

Figura 2.10 Segmento de codigo posicionamiento ROI, deteccion movimiento,

procesamiento de imagen y enmarcado de intruso.

Se establecioé un “identificador Unico” que sirve para asignar un nombre a la imagen en

cuestion, una vez se haya detectado una posible intrusion. (Figura 2.11)

n_local=path

Figura 2.11 Segmento de cédigo identificador unico.

Se optd por definir un intervalo de tiempo durante el cual se enviara un solo correo
electronico de alerta, con el fin de no saturar la bandeja de entrada del usuario y una posible
incurrencia de correos catalogados como SPAM. Durante este intervalo de tiempo y con el
antecedente de una posible intrusion, se procedera a almacenar la imagen capturada en
un repositorio local y el respectivo envio al servidor alojado en la nube; seguido del envi6
de alerta de intrusion al correo electrénico registrado y se almacenan los datos de la alerta
en virtud de la fecha y hora, en la base de datos. (Figura 2.12)
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) --last_epoch) > email _update_interval:

cv2.imwrite(n_local, rect_img)

psgText = M
sgalternative.attach

msgText « MI
i

pen(n_local,

ge = MIMEImage (imd
ge.add_header(
msgrRoot . attach(megimg,

sotp- = satplib.SMTP( ‘satp.gmatl.com’,

mail, fromEmailPa
romEmail, toEmail, msgRoot.as_str

"Y%{Fechal,Horal)

Figura 2.12 Segmento de cddigo almacenamiento local, envié de imagen al servidor,

envio de correo e insercion de datos en la DB.

2.3.3.1 CONFIGURACION DEL PROTOCOLO SMTP

Para llevar a cabo el envio de correo electronico al momento en que se genera la alerta de
intrusion, se crea un correo electrénico que cumple la funcién de remitente. Se opta por
utilizar el servidor de Gmail ya que cuenta con la opciéon de habilitar el “Acceso de
aplicaciones menos seguras” como se indica en la Figura 2.13, lo cual es un requisito

obligatorio para el uso del protocolo SMTP.

Google Cuenta @ # e

¢ Acceso de aplicaciones poco seguras

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de se-
sion poco segura, lo que aumenta la vulnerabilidad de tu cuenta. Te reco-
mendamos que desactives el acceso de estas aplicaciones, aunque también
puedes activarlo si quieres usarlas a pesar de 0s riesgos que conllevan.
Desactivaremos este ajuste de forma automatica si no lo utilizas. Mds
informacién

Permitir el acceso de aplicaciones poco seguras: Si 9

Figura 2.13 Acceso de aplicaciones menos seguras.
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La cuenta creada y que cumple la funcion de remitente es “secucam21@gmail.com”y la
cuenta a la cual se enviara el correo de alerta, es decir el destinatario, sera la direccion de
correo electronica registrada por el usuario como parte de la configuracion inicial. La Figura
2.14 muestra el segmento de cédigo para el envio de alertas por correo electrénico, donde

la variable fromEmail’ es la cuenta de correo electronico creada.

valizacidon de seguridad’
fromEmail
toEmail
ualizacidn de La-cdmara de iridad-de- La R

a-de - seguridad *)

in(fromEmail, - fromEmailPa
sendmail (fromEmail, - toEmail, -m cot.as_string())
smip.quit()

Figura 2.14 Implementacion SMTP.

El registro del destinatario se lo realiza directamente en el médulo de configuracion, que

se explica mas adelante.

2.4. DISENO DEL SUBSISTEMA DE VISUALIZACION Y
ALMACENAMIENTO

Este subsistema permite visualizar, almacenar y administrar la informacién del nodo

mediante una aplicacion web de facil administracion e interpretacion.

El servidor web se implementa en un entorno virtual de AWS (Amazon Web Services),
sobre una instancia EC2 (Amazon Elastic Compute Cloud) ya entre las caracteristicas
principales de la plataforma se tiene la escalabilidad de tamafo y la seguridad que ofrece.
La primera instancia a la que se accede es gratuita durante el primer afio y permite asignar
una direccion IP publica. EI Anexo D detalla la creacion de la cuenta en AWS vy

configuracién de la capa gratuita. [31]

Antes de instalar los requerimientos del servidor LAMP se asigna una direccion IP elastica.
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2.41 ASOCIACION IP ELASTICA

Este tipo de direcciones, son direcciones IPv4 caracterizadas por ser estaticas y publicas,
las cuales estan disefiadas para la informatica en la nube dinamica. Permite enmascarar
errores de las instancias reasignando las direcciones IP publicas a otra instancia de una

cuenta.

Para la configuracién se ingresa en el panel de administracion de EC2, seleccionar la
opcion “Direcciones IP Elasticas” seguido de “Asignar la direccion IP elastica” con la opcion
por defecto “Grupo de direcciones IPv4 de Amazon” y por ultimo “Asignar”. Una vez
asignada la direccion, la asociacion de la IP elastica se realiza al seleccionar la misma y
en el menu “Acciones”, se escoge la opcion “Asociar direccion IP elastica” seguido de la
instancia y finalmente “Asociar”. En la Figura 2.15 se visualiza los parametros de

configuracién para completar la asociacién con la direccién IP elastica 3.21.178.11.

Asociar la direccion IP elastica

Elegir la instancia o la interfaz de red que se desea asociar a esta direccion IP eldstica (3.21.178.11)
Direccién IP elastica: 3.21.178.11

Tipo de recurse
Eljja el tipo de recurso al que desea asociar la direccion IP elastica.

O Instancia

interfaz de red

A Si asocia una direccion IP eldstica a una instancia gue ya tiene asociada una direccidn de este tipo, esa

direccion IP eldstica anterior se desasaciard, pero aun asi se asignard a su cuenta. Mds informacian[4
Instancia
Q i-08bc2196822fch3fe X
Direccidn IP
Lz direccion a qu astica,
Q 172.31.29.49 X [

Nueva asociacion

fe volver a asodiar a un recurso diterente en el caso de que ya exista otra asociacian.

a asociar esta direccion IP eldstica

Cancelar

Figura 2.15 Asociacion direccion IP elastica.

2.4.2 SERVIDOR WEB

Se realiza la instalacion del servidor Apache en la instancia mediante el comando “sudo

apt-get install apache2”, mismo que permite crear paginas y servicios web [32].
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Una vez finalizada la instalacion para verificar que el servidor web esta corriendo
correctamente, se ingresa en el navegador la direccién IP elastica de la instancia y el

resultado debe ser igual al de la Figura 2.16

M [ Apache2 Ubuntu Default Page: | X+

< A Noseguro | 3.21.178.11
C eg

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache? server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wui/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache?/
|-- apache2.conf

"-- ports.conf
|-- mods-enabled
i J-- *.Load
/ -- *.conf
|-- conf-enabled
! T-- *.conf
|-- sites-enabled
! -- *.conf

Figura 2.16 Servidor Web Apache verificacion de funcionamiento

Para crear paginas web basadas en lenguaje php y poder establecer la conexién con la

base de datos, se ingresa el siguiente comando “sudo apt-get install php libapache2-mod-

php php-mcrypt php-mysql”.
2.4.3 ALMACENAMIENTO DE DATOS

En el presente proyecto el almacenamiento y gestion de datos se realiza mediante MySQL

en conjunto con phpMyAdmin.

La instalacién se realiza mediante el comando “sudo apt-get install mysql-server”, el cual
pide especificar la contrasefia del usuario root. La gestion de base de datos se realiza
mediante phpMyAdmin, por lo que se ejecuta el comando “sudo apt-get install
phpmyadmin” para la instalacion; y durante el proceso de instalacion se ingresa la clave el

usuario root de MySQL.

Para ingresar a la base de datos colocamos la ruta “http.//3.21.178.11/phpmyadmin” en el

navegador, como se muestra en la Figura 2.17
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[ 44 phpMyAdmin x +

o @ A Noseguro | 321.178.11

php
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish ~

Iniciar sesion &

Usuario:
root

N

Continuar

Figura 2.17 Login phpMyAdmin

Al iniciar sesidon mediante el usuario root, se crea la base de datos “Monitoreo” la cual

alberga la tabla “Eventos”, misma que esta conformada por los campos: Fecha y Hora.

El campo “Fecha” contiene la fecha en formato afio-mes-dia de la emisién de la alerta y el
campo “Hora” contiene la hora de ocurrencia de la alerta en formato HH:MM:SS. La figura

2.18 visualiza la estructura mencionada

PhP el 7 Servidor: localhost » [ Base de datos: Monitoreo » [ Tabla: Eventos
Yy 7] Examinar 34 Estructura [ SQL 4 Buscar ¥ Insertar |=} Exportar [ Importar =3 Privilegios &° Operaciones ¥ Mas
ffle ¢
L2 JTRE-
Reciente | Favoritas (
B o 4 Estructura de tabla dg Vista de relaciones
& Nueva
lombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra Accitn
o i h # Nombre Tipo Cotejami Atrib) Nulo Pred inado E Accid
+.| | information_schema
e - () 1 Fecha date No  Ninguna &7 Cambiar @ Eliminar 5 Primaria [ Unico & Indice fE Espacial ] Texto completo w Mas
=1 onitoreo i
[} Nueva O 2 Hora time No  Ninguna &7 Cambiar @ Eliminar > Primaria [ Unico & Indice ¥ Espacial | 7] Texto completo w Mas
+.4t Eventos
.15 mysql gc [0 Seleccionartodo  Para los elementos que estén marcados: [7] Examinar &7 Cambiar @ Eliminar > Primaria  [@ Unico  [= indice

fgAgregar a columnas centrales g Eliminar de las columnas centrales

#L1 4 performance_schema
T

Figura 2.18 Estructura de la tabla Eventos

2.4.3.1 ACCESO REMOTO ALA BASE DE DATOS

Ya que el acceso a la base de datos MySQL solo se permite de forma local, se debe crear

un usuario con los suficientes permisos para el acceso desde un equipo remoto.

La creacién del usuario es mediante el comando “CREATE USER 'user@'%' IDENTIFIED

2

BY 'password;”, siendo user y password las credenciales creadas. [33]

Para asignar permisos y privilegios al usuario creado se ingresan los siguientes comandos
[34]:
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e GRANT ALL PRIVILEGES ON *.* TO 'user'@'%' WITH GRANT OPTION;

e GRANT ALL PRIVILEGES ON *.* TO 'user'@'%' IDENTIFIED BY ' password' WITH
GRANT OPTION;

e FLUSH PRIVILEGES;

Se requiere modificar el archivo de configuracion MySQL, seguido de la configuracién los
puertos en la instancia EC2. Para modificar el archivo se ingresa el comando “sudo nano
/etc/mysql/mysql.conf.d/mysqld.cnf”, en la linea “bind-address” se cambia la direccion IP
por “0.0.0.0% lo cual permite el acceso remoto a cualquier dispositivo mediante las

credenciales creadas.

En la instancia AWS, se configura los “Security Groups”al anadir una nueva regla “Inbound”
que permita el trafico de cualquier direccion IP mediante el puerto 3306 (MYSQL/Aurora)

[35] como se indica en la Figura 2.19.

Name ID de La regla del g Versién de IP Tipo Pratocolo 7 Intervalo de puertos Origen

Figura 2.19 Regla Inbound MySQL/Aurora.

2.4.4 VISUALIZACION DE DATOS

Al implementar una interfaz web se busca ofrecer una aplicacion de facil manejo e intuitiva,

que permita la interaccion del usuario y el prototipo.

En el presente proyecto el desarrollo de la aplicaciéon web se realiza mediante el uso del

servidor web, lenguajes de programacion PHP, HTML y CSS. Se compone de:

¢ Index: contiene el menu de los médulos que componen la aplicacién.
e Mobdulo de Configuracion: se compone del registro de correo electrénico y la
seleccion del area de interés. La figura 2.20 y la Figura 2.21 muestra el segmento

de cédigo utilizado para la obtencion del correo ingresado por el usuario.
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<td align=center>
»<hl=><font color=gray=REGISTRO DE CORREO<
t" action="registro.php">

name="t

="center” colspan=" -button type="submit">Registrar</button

Figura 2.20 Opcion de ingreso del correo.

include('configuracion.php');
orreg = 1;
rchivo = ]

Figura 2.21 Registro de correo.
En este proyecto se definié tres areas de interés, de las cuales se puede
seleccionar solo una de las tres opciones. La Figura 2.22 muestra el segmento de

cédigo implementado.

eal” rows="1" cols="40">python /var/www/html/roil.py ta <button 1d=

ript language= ipto=
textarea = document.getElementByT
= document.getElementById(

ful = document.execCommand('copy');
) answer.innerHTML = 'Copiado’;
er.innerHTML = 'no se coplo';
err) {
:r.1nnerHTML = 'Navegador no soportado’;

Figura 2.22 Seleccién area de interés.
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La Figura 2.23 muestra el front-end de lo expuesto.

] Configuracion - 58

C© A Noseguro | 192.168.10087

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

Haga clic aqui para regresar a la pagina de inicio

MODULO DE CONFIGURACION

-~ . SELECCION AREA DE INTERES

> .

Areade interés 1 | Areade interés2 | Area de interés 3 -

Correo Electrénico|

| Registrar | 1

M* ;;_ :

Figura 2.23 Front-End Mdédulo de Configuracion
e Moddulo de Reportes: conformado por el detalle de los eventos que visualiza la
informacion almacenada en la tabla Eventos y la galeria de imagenes que contiene
las imagenes generadas en las alertas.
Mediante PHP se realiza la conexidén y consulta de base de datos [36] como se
visualiza en la Figura 2.24 y la Figura 2.25 muestra el front-end de lo expuesto.

ENTER>
mégenes de lo

uede conectar a la BDD");
a la BDD");

Figura 2.24 Segmento de cddigo para conexion con la base de datos y

visualizacion de datos.
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O E] Eventos -
= > (@) A Noseguro | 3.21.178.11/det

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

DETALLE DE LOS EVENTOS

Haga clic aqui para visualizar la galeria de imd de los eventos

WSS e i
Figura 2.25 Front-End Médulo de Reportes — Detalle de los Eventos.

El desarrollo de la galeria dinamica de imagenes se lleva a cabo mediante el envio
de la imagen detectada desde el nodo al servidor, usando el protocolo SCP. La
pagina web Galeria de Imagenes mostrara el conjunto de imagenes almacenadas,

la Figura 2.26 muestra el segmento de cddigo implementado de lo expuesto.

LIpnp
ffolder_path

.{IPG,jpg}”, GLOB_BRACE);
$folder)})

o($§file ,PATHINFO_EXTENS

<a href="<2php echo $file_path; >¢img src="<(2php echo $file_path; >" eight: " title=" echo §file_path; 2>

Figura 2.26 Segmento de cddigo galeria dinamica.

¢ Modulo de ayuda: contiene un archivo tipo pdf que en principio sera entregado al
usuario de forma fisica y el cual sirve como guia del usuario para la configuracion

del sistema. Este manual se adjunta en el Anexo E.
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3. RESULTADOS Y DISCUSION

En esta seccion se presentan los resultados obtenidos por el prototipo en tres escenarios

planteados en la mesa de pruebas, y posteriormente se analizan los resultados obtenidos.

3.1 PRUEBAS DE FUNCIONAMIENTO

Las pruebas de funcionamiento se ejecutaron en una residencia ubicada en el sector Norte
de Quito, en la cual se planted monitorear los tres accesos a la residencia: la entrada
principal, la entrada del parqueadero y la entrada trasera. La Figura 3.1 muestra el
escenario de pruebas, cabe recalcar que la entrada trasera no se logra visualizar en la

misma.

& 107VozAndes Quito, Pichincha

ENTRADA DEL
PARQUEADERO

o
L°J

Google (Q 100% ® 2021 Google

Figura 3.1 Escenario de pruebas.
Los aspectos a considerar son:

e La conexion de la Raspberry Pi 3B+ a la red local, se optd por la conexiéon WiFi ya

que permite movilidad.

e Un computador portatil o de escritorio conectada a la misma red local, en el cual
se configurara como parte del trabajo inicial del personal técnico; un escritorio
remoto mediante el software RealVNC. Mismo que permitira al usuario registrar el
correo electrénico al que se enviaran los correos de alerta y poner en ejecucion el

script desarrollado para el prototipo.
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¢ Posicionamiento fisico de la Raspberry pi 3B+ dependiendo el area a monitorear.

Una vez se hayan llevado a cabo los puntos anteriormente expuestos, se ejecuta el script

en cada una de los escenarios a monitorear.

3.1.1 ENTRADA PRINCIPAL

Se seleccioné como ROl el “Area de Interés 2”y se ejecutd el script desde el terminal de
la Raspberry. La Figura 3.2 se evidencia el script ejecutandose y en la Figura 3.3 se

visualiza el posicionamiento del ROl en la imagen total que captura la camara.

pi@raspberrypi: ~
Archivo Editar Pestafias Ayuda

pi i )

Figura 3.2 Ejecucién del Script - Escenario 1.

Figura 3.3 Entrada Principal.
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Al momento de ejecutar el script, se ingresa en un continuo procesamiento de la imagen
que esta siendo capturada por la camara en tiempo real. El momento en que se detecta un
intruso (“objeto extrafio”) dentro del area de interés de inmediato se enmarca este objeto
dentro de un rectangulo de color verde y la imagen se guarda en el repositorio local de la
Raspberry. Dicha imagen es enviada al email, al servidor y finalmente procede con la
insercion de la “Fecha” y “Hora” de esta alerta en la base de datos. La Figura 3.4 muestra

lo expuesto mediante prints en el terminal, de lo que va realizando el script.

pi@raspberrypi: ~

Archivo Editar Pestanas Ayuda

pi@raspberrypi

Figura 3.4 Deteccion de intruso - Entrada Principal.

La Figura 3.5 visualiza el almacenamiento local de la imagen y la Figura 3.6 muestra el

correo de alerta enviado al correo electronico registrado.

image20211227124138 jpg (125x235) 100%

rorleEodiresmaERODR

Figura 3.5 Almacenamiento local - Intruso Entrada Principal.
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Q  search mail

IAIerta:Actualizaciéndeseguridadl AboX 8 2 P

secucam21@gmail.com ec 27, 202 41 PM I3 days ag &

Figura 3.6 Correo de alerta — Entrada Principal.

Para consultar el detalle de estos eventos se ingresa el siguiente link
http://3.21.178.11/detevent.php en cualquier navegador, ya sea desde un dispositivo movil,

laptop o PC de escritorio como se muestra en la Figura 3.7

ndeseguid. X |5 Eventos

A No seguro

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

DETALLE DE LOS EVENTOS

Haga clic aqui para visualizar la galeria de imagenss de los eventos

Figura 3.7 Detalle de los Eventos - Entrada Principal.

La consulta de la galeria que contiene las imagenes almacenas en el servidor, se puede
realizar dando clic en el vinculo creado en la pagina web “Detalle de los Eventos” (Figura
3.8) o ingresando el siguiente link hittp://3.21.178.11/galeria.php en cualquier navegador
(Figura 3.9)
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1 Alerta: Actuslizacién de segund. X [ Eventos

~

O A Noseguro | 3.21.178.11

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

DETALLE DE LOS EVENTOS

Haga clic aqui para visualizar la galeria de imigenes de los ev '[’V;“l
; [ aman | oes
o CCowmy [ mawm
|
- [ ——
- e "
| -
. X

o x| Galeria de Imagenes

C A Noseguro | 32117811

GALERIA DE IMAGENES 2

Haga clic aqui para regresar al detalle de los eventos

_eventos/image20211227124138,pg

-
-
- -
» -
. .
» - -
S X
- -
« - <
.
»
.
| 321.1781Vimagenes evertosfimage20211227124138 09 | - S

Figura 3.9 Galeria de imagenes - Entrada Principal.

Al pasar el cursor sobre la imagen se desplegara un texto flotante, el cual corresponde al

nombre de la imagen (Figura 3.9) y se constata que es el mismo que el de la imagen
almacenada localmente.
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3.1.2 ENTRADA DEL PARQUEADERO

En este escenario se seleccioné como ROI el “Area de Interés 3y se ejecutd el script
desde el terminal de la Raspberry. La Figura 3.10 muestra el script ejecutandose y en la

Figura 3.11 se verifica el posicionamiento del ROl en la imagen total que captura la camara.

Figura 3.10 Ejecucién del Script — Escenario 2.

Figura 3.11 Entrada del Parqueadero.
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Al momento de ejecutar el script, el proceso es exactamente igual al expuesto
anteriormente, difiriendo Unicamente en el area de interés monitoreada. Inicia con un
continuo procesamiento de la imagen capturada por la camara en tiempo real. EIl momento
en que se detecta un intruso (“objeto extrafio”) dentro del area de interés se enmarca este
objeto dentro de un rectangulo de color verde y la imagen se guarda localmente. Dicha
imagen es enviada al email, al servidor y finalmente se inserta la “Fecha” y “Hora” de esta

alerta en la base de datos. La Figura 3.12 muestra lo expuesto mediante prints en el

terminal.

pi@raspberrypi: ~
Archivo Editar Pestanas Ayuda

Figura 3.12 Deteccion de intruso — Entrada del Parqueadero.

La Figura 3.13 se muestra la imagen almacenada localmente y la Figura 3.14 muestra el

correo de alerta generado.

image20211227125732 jpg (95x235) 100%
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Figura 3.13 Almacenamiento local - Intruso Entrada del Parqueadero.
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Figura 3.14 Correo de alerta - Entrada del Parqueadero.

Al ser alertas generadas el mismo dia y bajo el mismo asunto de correo, la visualizacion

en la bandeja de entrada luce como la Figura 3.14

Se ingresa el link http://3.21.178.11/detevent.php para consultar el detalle de los eventos,

como se muestra en la Figura 3.15

eguro | 321.178.11

Haga clic agui para visualizar Ia zaleria de undgenss de los sventos
: | FEcHA | HORA |
- R S 1 | 1 S
- 13 22 A R 2 1 A

e = W Sl
. - Sl o x i e - “
= 5 - RS SN e e

Figura 3.15 Detalle de los Eventos - Entrada del Parqueadero.
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La consulta de la galeria se realiza ingresando el link http://3.21.178.11/galeria.php
colocamos el cursor sobre la imagen para visualizar el nombre de la imagen, como se

muestra en la Figura 3.16

1 Aertx Actualizacién de segund X EJ Galena de Imagenes

(@) A Noseguro | 32117811

r

Figura 3.16 Galeria de imagenes - Entrada del Parqueadero.

3.1.3 ENTRADA TRASERA

Por Gltimo, en este escenario se seleccioné como ROI el “Area de Interés 2”y se ejecutd
el script desde el terminal. La Figura 3.17 muestra el script ejecutandose y en la Figura

3.18 se visualiza el posicionamiento del ROI en la imagen total.

Archivo Editar Pestafias Ayuda
pi pberrypi thon

Figura 3.17 Ejecucién del Script - Escenario 3.
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CamSecurity ROI 2

Figura 3.18 Entrada Trasera.

Al ejecutar el script, el proceso es exactamente igual al expuesto en los dos escenarios
anteriores. Inicia con un continuo procesamiento de la imagen capturada por la cdmara en
tiempo real, al detectar un intruso (“objeto extrafio”) dentro del area de interés se enmarca
este objeto dentro de un rectangulo de color verde y la imagen es almacenada localmente.
Dicha imagen se envia al email, al servidor y se inserta la “Fecha” y “Hora” de esta alerta
en la base de datos. En la Figura 3.19 se visualiza lo expuesto mediante prints en el

terminal de la Rasberry.

pi@raspberrypi: ~
Archivo Editar Pestanas Ayuda

Figura 3.19 Deteccion de intruso - Entrada Trasera.
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En la Figura 3.20 se visualiza la imagen almacenada localmente y la Figura 3.21 muestra

el correo de alerta recibido y como se menciond anteriormente al ser alertas generadas el

mismo dia con el mismo asunto de correo, esta alerta se suma al hilo de correos existente.

image20211227131439 jpg (125x235) 100% - o x
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Q  search mail

Figura 3.20 Almacenamiento local - Intruso Entrada Trasera.

|Alerta: Actualizacion de seguridad| e ¢ B e

secucam21@gmail.com
secucam21@gmail.com

secucam21@gmail.com

¥a Spanish » English » Transiate message

Figura 3.21 Correo de alerta - Entrada Trasera.
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Para consultar el detalle de los eventos se ingresa el link http://3.21.178.11/detevent.php,

como se muestra en la Figura 3.22

Haga clic aoui para visualizar la galeria de imdgenss de los eventos

Figura 3.22 Detalle de los Eventos - Entrada Trasera.

Para consultar la galeria se ingresa en el link http://3.21.178.11/galeria.php y colocamos el

cursor sobre la imagen para visualizar el nombre de la imagen, como se muestra en la
Figura 3.23

% ] Galeria de Imagenes

A Noseguro | 32117811

GALERIA DE IMAGENES £2

-
_ " z SOHE S e

Figura 3.23 Galeria de imagenes - Entrada Trasera.
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3.2 ANALISIS DE RESULTADOS

Se verificd mediante los datos insertados en la base de datos y el identificador Unico que
se genera como nombre de la imagen, que el tiempo aproximado entre la deteccion del
intruso y el proceso de almacenamiento local, envio al servidor, envio de email e inserciéon
de datos en la DB; toma entre 4 y 5 segundos. Este tiempo varia debido a la estabilidad de
conexién de la red y la distancia que existe entre el nodo y el médem de la red local, lo que

resulta en un tiempo de “delay” aceptable para que el usuario sea alertado del evento.

Al considerar que el principio de funcionamiento de una camara es capturar la luz reflejada
de los objetos para su posterior analisis o tratamiento, se debe tener en consideracion la
iluminacién con la que se cuente en el area a monitorear. Este es un factor de relevancia
ya que permite optimizar el contraste, normalizar cualquier variacién del nivel de luz

ambiente, debido a que las condiciones nunca son homogéneas [37].

Si bien los escenarios de prueba que fueron definidos contaban con iluminaciéon ambiente,
mediante un escenario de parqueadero cerrado se constaté la importancia de la iluminacion
y al no contar con un buen nivel de luz se tuvo que adaptar el posicionamiento de la
Raspberry dentro del escenario. La Figura 3.24 y la Figura 3.25 muestra la deteccion
exitosa del intruso a una distancia muy cercana del area a monitorear, lo cual desde un

punto de vista técnico no permite optimizar la funcionalidad del proyecto.

image20211227074608 jpg (125x235) 100%
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Figura 3.24 Deteccion de intrusos (1) - Escenario con poca iluminacion.
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Figura 3.25 Deteccion de intrusos (2) - Escenario con poca iluminacion.
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4. CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

El presente proyecto permite fortalecer los mecanismos de seguridad residencial a nivel
nacional, ya que el incremento de los niveles de delincuencia en el pais, deja cada vez mas
expuestos y vulnerables a los usuarios residenciales. La insercidon de un mecanismo de
seguridad que alerte al usuario final dentro de los primeros segundos del evento, contribuye
a preservar la integridad personal de los usuarios y la posibilidad de tomar acciones
acertadas ante tal vicisitud.

El contar con tecnologias tanto de software y hardware que permiten aprovechar al maximo
la insercion de las mismas en el dia a dia de los usuarios, resulta en aplicaciones de
funcionalidad exitosa. Se implementé un nodo que detecta intrusos en residencias,
integrando hardware y software open source que permite contribuir en el proceso de alerta

temprana.

La Raspberry Pi 3B+ en conjunto con su sistema operativo y la integracion del médulo de

cadmara, dio como resultado un sistema robusto y escalable.

La camara presentd ciertas limitaciones en el proceso de deteccion de intrusos en
escenarios con bajos niveles de iluminacion, por lo que se puede considerar la ocupacion

de camaras de mejores caracteristicas.

Acorde a las pruebas realizadas se concluye que los factores de iluminacion son de gran
importancia, debido a que influyen en el proceso de deteccidon y un mismo evento bajo

condiciones ambientales distintas pueden resultar en detecciones un poco tardias.

Las pruebas de funcionamiento se realizaron en escenarios donde la cobertura de la red
WiFi utilizada resulté 6ptima, lo cual permitio evitar la utilizacion de cableado adicional al

nodo y mantener un enfoque de libre movilizacion.

Mediante el lenguaje de programacién de alto nivel “Python” y el uso de las librerias de
Open CV, se pudo garantizar que la Raspberry opere dentro de niveles éptimos de

consumo de CPU y cumpla con el objetivo principal de deteccion y alerta.

El uso de imagenes como mecanismo de constatacién visual mediante el aplicativo web y
el correo del usuario, permite que se tenga una visualizacion clara del evento en curso,

dentro del area de interés monitoreada.
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Al generar alarmas de deteccion de intrusos via email, el usuario puede comprobar
mediante la aplicacién web los detalles del evento en virtud de la fecha y hora de registro.
Y a pesar de que las fotografias son de baja resolucién permiten efectivamente discriminar

la presencia de un intruso en el area de interés.

Se optd por desarrollar el médulo de reportes con un enfoque de acceso publico, mientras
el modulo de configuracién se lo maneja a nivel privado (local), con el fin de que estos

parametros iniciales sean de acceso limitado.

4.2. RECOMENDACIONES

Implementar un sistema de iluminacién para poder corregir la variacion de nivel de luz

segun el escenario, considerando a los factores ambientales y de interés del usuario.

Integrar sensores que permitan automatizar el momento en el cual se deba activar la
iluminacién de apoyo, sensores que controlen el acceso a la residencia (apertura y cierre

de puertas) y sensores de movimiento como apoyo para la deteccion de intrusos.

Optar por la implementacion de una camara de mejores caracteristicas, la cual mejore el
nivel de resolucion de las imagenes captadas, con el fin de obtener con mayor detalle las

caracteristicas fisicas del intruso.
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ANEXOS

ANEXO A. CODIGO FUENTE SCRIPT ROI 1 (Area de interés 1).
ANEXO B. CODIGO FUENTE SCRIPT ROI 2 (Area de interés 2).
ANEXO C. CODIGO FUENTE SCRIPT ROI 3 (Area de interés 3).
ANEXO D. CREACION DE INSTANCIA AWS - EC2.

ANEXO E. MANUAL DE CONFIGURACION.
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ANEXO A

CODIGO FUENTE SCRIPT AREA DE INTERES UNO

# Importar libererias

import cv2

import sys

import numpy as np

from matplotlib import pyplot as plt

import MySQLdb

import os

from curses import ascii

import base64

import smtplib

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText
from email.mime.image import MIMEImage
import time

import threading

# Correo electronico desde el que desea enviar la actualizacion
fromEmail = 'secucam21@gmail.com'’

fromEmailPassword = 'R4sp.mailB'

# Correo electrénico al que desea enviar la actualizacion

# Lectura archivo registro correo

f = open ('/var/www/html/regcorreo.txt','r')

correodest = f.read()
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toEmail = correodest

#FUNCION PARA ALMACENAR DATOS EN MySQL

def run_query(query="):
conectar=MySQLdb.connect("3.21.178.11","admin","RMpa.ad21","Monitoreo")
cursor=conectar.cursor() #cursor
cursor.execute(query) #Ejecuta una consulta SQL
conectar.commit() #finaliza transaccion
data = None
cursor.close()

conectar.close()

# Variables

object_classifier =

cv2.CascadeClassifier("/var/www/html/models/fullbody_recognition_model.xml")
scaling_factor = 0.5

email_update_interval = 30

cam_capture = cv2.VideoCapture(0)

cv2.destroyAllWindows()

# ROI 1, posicion definida

upper_left = (5, 5)

bottom_right = (200, 475)

last_epoch =0
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# Proceso de deteccion de intrusos
while True:

_, image_frame = cam_capture.read()

# Posicionamieto del ROl en la imagen inicial
r = cv2.rectangle(image_frame, upper_left, bottom_right, (100, 50, 200), 5)

rect_img = image_frame[upper_left[1] : bottom_right[1], upper_left[0] : bottom_right[O]]

# Para deteccion de movimiento, procesamiento de imagen
found_objects = False

rect_img = cv2.resize(rect_img, None, fx=scaling_factor, fy=scaling_factor,
interpolation=cv2.INTER_AREA)

gray = cv2.cvtColor(rect_img, cv2.COLOR_BGR2GRAY)

objects = object_classifier.detectMultiScale(
gray,
scaleFactor=1.1,
minNeighbors=5,
minSize=(30, 30),

flags=cv2.CASCADE_SCALE_IMAGE

if len(objects) > O:

found_objects = True
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# Establecimiento de un rectangulo alrededor del intruso detectado.
for (x, y, w, h) in objects:

cv2.rectangle(rect_img, (X, y), (x + w, y + h), (0, 255, 0), 3)

# ldentificacion y almacenamiento de la imagen procesada (cuando se detectd un

intruso)
tife=time.strftime('%Y%m%d%H%M%S'")
prefijo="image"
path="/var/www/html/Images"

n_local=path+"/"+prefijo+tife+".jpg"

#IMAGEN COMPLETA QUE CAPTURA LA CAMARA, CON ROI DIBUJADO

cv2.imshow("CamSecurity ROl 1", image_frame)

# Definicion para envio de alerta
if found_objects and (time.time() - last_epoch) > email_update_interval:
last_epoch = time.time()

print (‘'Enviando email...")

# Almacenamiento local de la imagen procesada

cv2.imwrite(n_local, rect_img)

# Envio de imagen al servidor AWS-EC2 mediante SCP
print ("Envio a servidor')

os.system('sudo scp -r -i /var/www/html/SVR_AWS/servidoraws2021.pem "%s"

ubuntu@3.21.178.11:/var/www/html/Imagenes_eventos'%n_local)
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# Parametros de envio

msgRoot = MIMEMultipart('related')

msgRoot['Subject’] = 'Alerta: Actualizacion de seguridad'
msgRoot['From'] = fromEmail

msgRoot['To"] = toEmail

msgRoot.preamble = 'Actualizacion de la camara de seguridad de la Raspberry Pi

msgAlternative = MIMEMultipart('alternative')
msgRoot.attach(msgAlternative)
msgText = MIMEText('Posible intruso detectado por camara de seguridad')

msgAlternative.attach(msgText)

msgText = MIMEText('<img src="cid:image1">', 'html")

msgAlternative.attach(msgText)

image = open(n_local, 'rb").read()
msglmage = MIMEImage(image)
msglmage.add_header('Content-ID'", '<image1>')

msgRoot.attach(msglmage)

smtp = smtplib.SMTP('smtp.gmail.com', 587)
smtp.starttls()
smtp.login(fromEmail, fromEmailPassword)

smtp.sendmail(fromEmail, toEmail, msgRoot.as_string())
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smtp.quit()

print ("Hecho!")

# Insercion de Datos en la DB
Fecha1=time.strftime('%Y-%m-%d")
Hora1=time.strftime('%H:%M:%S')

query=("INSERT INTO Eventos" "(Fecha,Hora)" "VALUES ('%s','%s'
)")%(Fecha1,Hora1)

run_query(query)

#Presionar ENTER para salir

if cv2.waitKey(1) == 13:

break

cam_capture.release()

cv2.destroyAllWindows()
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ANEXO B

CODIGO FUENTE SCRIPT AREA DE INTERES DOS

# Importar libererias

import cv2

import sys

import numpy as np

from matplotlib import pyplot as plt

import MySQLdb

import os

from curses import ascii

import base64

import smtplib

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText
from email.mime.image import MIMEImage
import time

import threading

# Correo electronico desde el que desea enviar la actualizacion
fromEmail = 'secucam21@gmail.com'’

fromEmailPassword = 'R4sp.mailB'

# Correo electrénico al que desea enviar la actualizacion

# Lectura archivo registro correo

f = open ('/var/www/html/regcorreo.txt','r')

correodest = f.read()
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toEmail = correodest

#FUNCION PARA ALMACENAR DATOS EN MySQL

def run_query(query="):
conectar=MySQLdb.connect("3.21.178.11","admin","RMpa.ad21","Monitoreo")
cursor=conectar.cursor() #cursor
cursor.execute(query) #Ejecuta una consulta SQL
conectar.commit() #finaliza transaccion
data = None
cursor.close()

conectar.close()

# Variables

object_classifier =

cv2.CascadeClassifier("/var/www/html/models/fullbody_recognition_model.xml")
scaling_factor = 0.5

email_update_interval = 30

cam_capture = cv2.VideoCapture(0)

cv2.destroyAllWindows()

# ROI 2, posicion definida

upper_left = (200, 5)

bottom_right = (450, 475)

last_epoch =0
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# Proceso de deteccion de intrusos
while True:

_, image_frame = cam_capture.read()

# Posicionamieto del ROl en la imagen inicial
r = cv2.rectangle(image_frame, upper_left, bottom_right, (100, 50, 200), 5)

rect_img = image_frame[upper_left[1] : bottom_right[1], upper_left[0] : bottom_right[0]]

# Para deteccion de movimiento, procesamiento de imagen
found_objects = False

rect_img = cv2.resize(rect_img, None, fx=scaling_factor, fy=scaling_factor,
interpolation=cv2.INTER_AREA)

gray = cv2.cvtColor(rect_img, cv2.COLOR_BGR2GRAY)

objects = object_classifier.detectMultiScale(
gray,
scaleFactor=1.1,
minNeighbors=5,
minSize=(30, 30),

flags=cv2.CASCADE_SCALE_IMAGE

if len(objects) > O:

found_objects = True
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# Establecimiento de un rectangulo alrededor del intruso detectado.
for (x, y, w, h) in objects:

cv2.rectangle(rect_img, (X, y), (x + w, y + h), (0, 255, 0), 3)

# ldentificaciéon y almacenamiento de la imagen procesada (cuando se detecté un

intruso)
tife=time.strftime('%Y%m%d%H%M%S'")
prefijo="image"
path="/var/www/html/Images"

n_local=path+"/"+prefijo+tife+".jpg"

#IMAGEN COMPLETA QUE CAPTURA LA CAMARA, CON ROI DIBUJADO

cv2.imshow("CamSecurity ROl 2", image_frame)

# Definicion para envio de alerta
if found_objects and (time.time() - last_epoch) > email_update_interval:
last_epoch = time.time()

print (‘'Enviando email...")

# Almacenamiento local de la imagen procesada

cv2.imwrite(n_local, rect_img)

# Envio de imagen al servidor AWS-EC2 mediante SCP
print ("Envio a servidor')

os.system('sudo scp -r -i /var/www/html/SVR_AWS/servidoraws2021.pem "%s"

ubuntu@3.21.178.11:/var/www/html/Imagenes_eventos'%n_local)
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# Parametros de envio

msgRoot = MIMEMultipart('related')

msgRoot['Subject’] = 'Alerta: Actualizacion de seguridad'
msgRoot['From'] = fromEmail

msgRoot['To"] = toEmail

msgRoot.preamble = 'Actualizacion de la camara de seguridad de la Raspberry Pi

msgAlternative = MIMEMultipart('alternative')
msgRoot.attach(msgAlternative)
msgText = MIMEText('Posible intruso detectado por camara de seguridad')

msgAlternative.attach(msgText)

msgText = MIMEText('<img src="cid:image1">', 'html")

msgAlternative.attach(msgText)

image = open(n_local, 'rb").read()
msglmage = MIMEImage(image)
msglmage.add_header('Content-ID'", '<image1>')

msgRoot.attach(msglmage)

smtp = smtplib.SMTP('smtp.gmail.com', 587)
smtp.starttls()
smtp.login(fromEmail, fromEmailPassword)

smtp.sendmail(fromEmail, toEmail, msgRoot.as_string())
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smtp.quit()

print ("Hecho!")

# Insercion de Datos en la DB
Fecha1=time.strftime('%Y-%m-%d')
Hora1=time.strftime('%H:%M:%S')

query=("INSERT INTO Eventos" "(Fecha,Hora)" "VALUES ('%s','%s'
)")%(Fecha1,Hora1)

run_query(query)

#Presionar ENTER para salir

if cv2.waitKey(1) == 13:

break

cam_capture.release()

cv2.destroyAllWindows()
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ANEXO C

CODIGO FUENTE SCRIPT AREA DE INTERES TRES

# Importar libererias

import cv2

import sys

import numpy as np

from matplotlib import pyplot as plt

import MySQLdb

import os

from curses import ascii

import base64

import smtplib

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText
from email.mime.image import MIMEImage
import time

import threading

# Correo electrénico desde el que desea enviar la actualizacion
fromEmail = 'secucam21@gmail.com'

fromEmailPassword = 'R4sp.mailB'

# Correo electronico al que desea enviar la actualizacion

# Lectura archivo registro correo

f = open ('/var/www/html/regcorreo.txt','r')

correodest = f.read()

toEmail = correodest
#FUNCION PARA ALMACENAR DATOS EN MySQL

def run_query(query="):

conectar=MySQLdb.connect("3.21.178.11","admin","RMpa.ad21","Monitoreo")
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cursor=conectar.cursor() #cursor
cursor.execute(query) #Ejecuta una consulta SQL
conectar.commit() #finaliza transaccion

data = None

cursor.close()

conectar.close()

# Variables

object_classifier =
cv2.CascadeClassifier("/var/www/html/models/fullbody_recognition_model.xml")

scaling_factor = 0.5

email_update interval = 30

cam_capture = cv2.VideoCapture(0)

cv2.destroyAllWindows()

# ROI 3, posicion definida
upper_left = (450, 5)
bottom_right = (700, 475)

last epoch =0
# Proceso de deteccién de intrusos
while True:
_, image_frame = cam_capture.read()
# Posicionamieto del ROI en la imagen inicial
r = cv2.rectangle(image_frame, upper_left, bottom_right, (100, 50, 200), 5)

rect_img = image_frame[upper_left[1] : bottom_right[1], upper_left[0] : bottom_right[0]]

# Para deteccién de movimiento, procesamiento de imagen

found_objects = False

74



rect_img = cv2.resize(rect_img, None, fx=scaling_factor, fy=scaling_factor,
interpolation=cv2.INTER_AREA)

gray = cv2.cvtColor(rect_img, cv2.COLOR_BGR2GRAY)

objects = object_classifier.detectMultiScale(
gray,
scaleFactor=1.1,
minNeighbors=5,
minSize=(30, 30),
flags=cv2.CASCADE_SCALE_IMAGE

if len(objects) > O:

found_objects = True

# Establecimiento de un rectangulo alrededor del intruso detectado.
for (X, y, w, h) in objects:

cv2.rectangle(rect_img, (X, y), (x + w, y + h), (0, 255, 0), 3)

# ldentificacion y almacenamiento de la imagen procesada (cuando se detectd un
intruso)

tife=time.strftime('%Y %m%d%H%M%S")
prefijo="image"
path="/var/www/html/Images"

n_local=path+"/"+prefijo+tife+".jpg"

#IMAGEN COMPLETA QUE CAPTURA LA CAMARA, CON ROI DIBUJADO

cv2.imshow("CamSecurity ROl 3", image_frame)
# Definicion para envio de alerta

if found_objects and (time.time() - last_epoch) > email_update_interval:

last_epoch = time.time()

75



print ('"Enviando email...")

# Almacenamiento local de la imagen procesada

cv2.imwrite(n_local, rect_img)

# Envio de imagen al servidor AWS-EC2 mediante SCP
print ('Envio a servidor')

os.system('sudo scp -r -i /var/www/html/SVR_AWS/servidoraws2021.pem "%s"
ubuntu@3.21.178.11:/var/www/html/Imagenes_eventos'%n_local)

# Parametros de envio

msgRoot = MIMEMultipart('related')

msgRoot['Subject’] = 'Alerta: Actualizacion de seguridad'
msgRoot['From'] = fromEmail

msgRoot['To"] = toEmail

msgRoot.preamble = 'Actualizacion de la camara de seguridad de la Raspberry Pi'

msgAlternative = MIMEMultipart('alternative')
msgRoot.attach(msgAlternative)
msgText = MIMEText('Posible intruso detectado por camara de seguridad')

msgAlternative.attach(msgText)

msgText = MIMEText('<img src="cid:image1">', 'html’)

msgAlternative.attach(msgText)

image = open(n_local, 'rb").read()
msglmage = MIMEImage(image)
msglmage.add_header('Content-ID', '<image1>')

msgRoot.attach(msglmage)

smtp = smtplib.SMTP('smtp.gmail.com’, 587)
smtp.starttls()
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smtp.login(fromEmail, fromEmailPassword)
smtp.sendmail(fromEmail, toEmail, msgRoot.as_string())

smtp.quit()

print ("Hecho!")

# Insercion de Datos en la DB
Fecha1=time.strftime('%Y-%m-%d')
Hora1=time.strftime('%H:%M:%S')

query=("INSERT INTO Eventos" "(Fecha,Hora)" "VALUES ('%s','%s'
)")%(Fecha1,Hora1)

run_query(query)
#Presionar ENTER para salir

if cv2.waitKey(1) == 13:

break

cam_capture.release()

cv2.destroyAllWindows()
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ANEXOD
CREACION DE INSTANCIA AWS - EC2

Para crear una instancia EC2 de los servicios de la nube de Amazon Web Services (AWS)
se debe contar con una cuenta de usuario en AWS, donde se registra la informacion

necesaria en caso de que se generen cobros que estén fuera de la capa gratuita.

adWs

Iniciar sesion

®) Usuario raiz
Propietario de la cuenta que realiza tareas que
requieren acceso ilimitado. Mas informacion

Amazon Lightsail

O Usuario de IAM Lightsail is the easiest way
Usuario de una cuenta que realiza tareas diarias. to get Started On AWS

Més informacion

Direccion de email del usuario raiz Learn more »

Crear una cuenta de AWS

Figura D.1 Pagina de Login.

Una vez se haya iniciado sesién en la Consola de Administracion de AWS, se debe dar clic
en la opcién “Launch Services” para crear y configurar la maquina virtual en donde se

albergara el servidor web.
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» Todos los servicios

Mas informa

Explore AWS

Cree una solucién

Cosm asistentes sencillos y flujos ¢

Copia de sequridad y restauracién con Amazon 53

Lance una maquina virtual] Cree una aplicacién web Disefie con servidores
Con EC2 stalk virtuales

Descubra cémo los clientes estan creando soluciones de
«copia de seguridad y restauracion en AWS que ahorran
dinero. Mds informacion [

Con Lightsail

2-3 minutos

5

Registre un dominio

Con Elastic B,
1-2 minutos

@ QD

Conecte un dispesitivo loT Comience a migrar a AWS

AWS Marketplace

Busque, compre e implemente productos de software
populares que se ejecutan en AWS. Mis informacién [

Amazon Redshift

Con Route 53 Con AWS MGN Almacén de datos rapido, sencillo y rentable que puede

las consultas a su lago de datos.

£

1-2 minutos

G

3 minutos

Ejecute contenedores sin servidor con AWS Fargate

AWS Fargate ejecuta y escala sus contenedores sin tener
que administrar servidores ni clisteres. Mas informacidn [

Términos

Privacidad

Figura D.2 Lanzamiento de la Instancia.

Seleccionar una imagen de maquinas de Amazon (AMI) que cumpla con las caracteristicas

de software libre, en presente proyecto se opta por la opcion Ubuntu Server 16.04 LTS.

1. Elija AMI

Cancelar y salir

Paso 1: Elegir una imagen de Amazon Machine (AMI)

Deep Learning AMI GPU TensorFlow 2.7.0 (Amazon Linux 2) 20211111 - ami-0233342d51a408773 Seleccionar
Built with A NVIDIA CUDA, cuDNN, NCCL, GPU Driver, Docker, NVIDIA-Docker and EFA suppoart. For a fully &4 bits (x86)
Amazon Linix  manage i %
Tips e deposknG raiz: sbs  Tipo de virlualizacin: hvm  Hakibtaco pars ENA' Si
G} Ubuntu Server 16.04 LTS (HVM), $5D Volume Type - ami-05803413c51f24207 (64 bits xB6) / ami-0b76 10007 dced46d4 Seleccionar
{64 bits Arm;

® 64 bits (xB5)

04 LTS (HVM) EBS General Purpose (S50) Volume Type Support availlable fram Canonical

64 bits (Arm)
it comiclouds
eba.
Deep Learning Base AMI (Amazon Linux 2) Version 47.0 - ami-02b050b1edafGic8d72 Seleccionar

Built cker and EFA support. For a fully managed
Buil EFA support. For a fully manages 64 bits (XB6)
Amazon Lz axpa

Tiga

o RHEL 8 with SQL Server 2019 Standard Edition AMI - ami-0d658c042daffde50 Seleccionar

Privacidad

Figura D.3 Seleccion de imagen de la maquina de Amazon.

Seleccionar la opcidn de instancia “t2.micro” ya que es la permitida dentro de la capa

gratuita.
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Gl o @ Ohio ¥ Vanessa_Espinoza v

dores virtuales que pu
ursos adecuada para las aplic
Filtrarpor:  Todas las familias de instancias v Generacion actual v Mostrariocultar columnas
Seleccionada actualmente: t2 micro (- ECU, 1 vCPU, 25 GHz, -, 1 GIB EBS 500)
Almac i dela Optimi para EBS Compatibilidad
Familia - Tipo - vCPU (} - Memoria { GiB] 5 zZ . , = ~ Desempefiodelared (| - -
v {GR instancia (GB) (i disponible (i o conIPvé (i
2 2 nano 1 EBS solko - De bajo a moderado S
12 micro :

G 2 ek s i co cruteie| 1 1 EBS solo - De bajo a moderado Si

12 12 sma 1 2 EBS solo De bajo a moderado S

2 12 medium 2 4 EBS solo De bajo a moderado S

2 12.large 2 8 EBS solo - De bajo a moderado Si

2 12 xame 4 16 EBS solo rada Si =

Cancelar  Anterior Revisar y lanzar Siguiente: Pagina Configuracién de los detalles de 1a instancia

Comentarios  Espafiol v © 2021, Amazon Web Services, Inc. o sus fillales.  Privacidad ~ Términos  Preferencias de cookies

Figura D.4 Seleccién tipo de instancia.

En “Pagina Configuracion de los detalles de la instancia” no se realiza ninguna

configuracion.

aws £51 Servicios | Q Buscar cios, caracteristicas, blogs, documentos y mucho me [Alt+S 2] sy @ Ohio v Vanessa_Espinoza ¥

1. Elija AMI 2. Elegir tipo de instancia 3. Configurar la instancia 4. Adicion de almacenamiento 5. Agregar etiquetas 6. Pdgina Genfigure Security Group 7. Andlisis

Paso 3: Pagina Configuracion de los detalles de la instancia
Configure 12 instancia adecuada a sus requisitos. Puede lanzar varias instancias desde la misma AMI, solicitar instancias de spot para aprovecharse de los precios reducidos y asignar un rol de administracion de
acceso a la instancia, entre otras operaciones.

NUmero de instancias  (j Lanzar en grupo de Auto Scaling ()

Opcion de compra (i [ solicitar instancias de spot
Red (j vpc-08fac8bcae32c87ae (predeterminada) - C Crear nueva VPC
Subred (j Sin preferencia (subred predeterminada de cualquiel Crear nueva subred
Asignar automaticamente IP publica (j Usar configuracion de subred (habilitar) <
Tipo de nombre de anfitrion  (j Usar conﬁgura_t;\én de subred _(Norﬁn_re de IP) <

DNS Hostname (j E

[ Habilitar solicitudes de DNS |Pv4 (registro A) basado en recursos

Grupo de ubicacion (j ([ Agregue Ia instancia a un grupo de ubicacion

Cancelar =~ Anterior Siguiente: Adicion de almacenamiento

Comentarios Espaiiol v ® 2021, Amazon Web Services, Inc. o sus filiales. Privacidad Téminos Preferencias de cookies

Figura D.5 Detalles de la Instancia.

En la configuracion de capacidad de almacenamiento, por defecto se dispone de 8GB los
cuales son expandibles hasta 30GB dentro de la capa gratuita.
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3} PN @ Ohio ¥ Vanessa_Espinoza v

1. Ela AM 2 Elegr too de mstancia 3. Configurar lamstancia 4. Adicidn de almacenamsento

Paso 4: Adicion de almacenamiento

Su insta

cion de dispositivo de almacenamiento. Puede asociar volim

adiclonales

no volimenes del almacén de Inst;

Eliminar
Dispositivo Tamaio (GIB] Velocidad al
Tipo de volumen i P Snapshot (| 2 ( ) Tipo de volumen | IOPS (i Cifrado |
i i (MBIs) i terminar
i
Raiz devisdat )7181096d40e10311 (SS0 de uso general (ap2) v] ND No cifrad

Anadir nuevo volumen

ral (SSD) o aimacenamiento

v Shared file systems ‘4

Cancelar  Anterior m Siguiente: Agregar etiquetas

Comentarios Espafiol v © 2021, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de coolkies.

Figura D.6 Configuracion de capacidad de almacenamiento.

Asignar un TAG para la instancia creada (opcional).

Vanessa_Espinoza v

Contigurar I3 instancia 4. Adicibn de amacenamento 5. Agregar etiquetas Pagina Configura Securtty Group

se distmgue

ulas y minisculas. Por ejemplo, puede defini una etiqueta con ia clave = Nombre y el valor = Servidor web

6mo etiquetar los recursos

Interfaces de

Clave arach L X Valor 3 AX Instancias || Volimenes (| red (1

[l ] @ [x]

Afadir otra etiqueta

Cancelar  Anterior Revisar y lanzar Sigulente: Pagina Configure Security Group

Comentarios  Espafiol v © 2021, Amazon Web Services, Inc. o sus filiates. Privacidad ~ Términos  Preferencias de cookies

Figura D.7 Asignacién TAG a la instancia.

Configurar el firewall virtual (Security Group) mediante la habilitacion de puertos y
direcciones IP que sean requeridos dentro de la instancia.
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2. Eleg:

E. Pégina Configure Security Group

Paso 6: Pagina Configure Security Group

0 de seguridad es un junto de re: o

ewall que confrolan el frfico de

r reglas para

0 5in restri
sobre o5 gru

gunidad de Amaz
Asignar un grupe de seguridad: ® Crear un nueve grupo e seguridad
Seleccionar un grupo dé séguridad existente

Nembre del grupe de seguridad: launch-wizard-1

Descripcidn: launch-wizard-1 created 2021 3:01:43.7684-05:00
Tipe (i Protocolo (i Rango de puertos (j Origen i Descripcion (j
| 55H hd TCP 22 Cualquier b+ | 0.0.0.040, -0 [x]
HTTP v TCP 80 0 (<]
[Regla TCP pe v TCP 0 0 (<]
Afadir regla

| & reromendamns

® Las renkas ded onnn de senaridan na

Comentarics  Espafiol v

© 2021, Amazon Web Services, Inc. o sus fillales.

Privackdad ~ Téminos  Preferenclas de cookbes

Figura D.8 Configuracion Security Group.

Se verifica que estén correctos los parametros de la instancia para finalmente lanzar la

misma.

aws

I Semvicios | Q Ausc

B L ®@ Ohio v Vanessa_Espinoza ¥
1. Elija AMI 2. Elegirtipo de instancia 3. Configurar la instancia 4. Adicién de almacenamiento 5. Agregar etiquetas 6. Pégina Configure Security Group 7. Analisis
Paso 7: Pagina Review Instance Launch
¥ Detalles de la AMI Editar AMI
@ Ubuntu Server 16.04 LTS (HVM), SSD Volume Type - ami-05803413c51f242b7
PrYET] Ubuntu Server 16.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical (http:f/wvnw.ubuntu.com/cloudiservices)
ELEEEW Tieo de dispositiva raiz: ebs  Tipo de virtualizacion: hvm
~ Tipo de instancia Editar tipo de instancia
Tipo de instancia ECU vCPU Memoria ( GiB) Almacenamiento de la instancia (GB) para EBS D fio de la red
2. micro 1 1 EBS solo Low to Moderate
~ Grupos de seguridad Editar grupos de seguridad
Nombre del grupo de launch-wizard-1
seguridad Descripcién launch-wizard-1 created 2021-12-08723:01:43 784-05:00
Tipo (i) Protocolo (i) Rango de puertos (i origen (i) Descripeion (i

Cancelar | Anterior

Preferencias de cookies

Comentarios  Espafiol ¥

© 2021, Amazon Web Services, Inc. o sus filiales.

Figura D.9 Lanzamiento de instancia.

Se debe generar una llave digital, la cual permite el acceso al servidor. Esta llave se utilizara
posteriormente para llevar a cabo el inicio sesion en la instancia.
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existente o cree un nuevo par de

un par de cl

claves

Un par de claves consta de una clave piblica que AWS almacena y un archivo de claves privadas
que usted almacena Juntas, le permiten conectarse a su nstancia de forma sequra. Para las AMI de
Windows, el archivo de claves privadas es necesario para obtener la contraseria usada para iniciar
sesion en la instancia, Para las AMI de Linux. & archivo de claves privadas le permite establecer una
conexion SSH sequra con su instancia Amazon EC2 es compatible con los tipos de clave RSAy
ED25519

Nota: El par de claves seleccionado se afiadird al conjunto de claves autorizadas para esta instancia
Obtenga mas informacidn sobre cémo eliminar pares de claves existentes de una AMI piblica

[Croar un nuovo par o doves
Tipo de par de claves
®RSA OED25519

Nombre del par de claves

[ servidoraws2021 |

Descargar par de claves

Q Tiane que descargar ol archivo de claves privadas (archivo * pam) para poder
continuar. Guérdelo en un lugar seguro y accesible. No podra descargar & archivo
da nuavo después de crearlo

Cance

Figura D.10 Generacion de llave digital.

Tértraexs

Preferencias de cookses

Para verificar que la instancia se ha creado correctamente, mediante el panel de la consola

se visualiza que el “Estado de la instancia” indica “En ejecucion’”.

@© NewEQ2

Telk on whit you thiek

Panel de EC2
EC2 Global View
Eventos
Etiquetas

Limites

Instancias

«

Instancias n.
Tipos de instancia

Plantillas de
lanzamiento

Solicitudes de spot
Savings Plans

Instancias
reservadas

Hosts dedicados

Reservas de capacidad

X

(1/1)

v 1D de la instancia Estadodelai.. v Tipo deinst... ¥

Comprobacién ...

[ comectar | [ Estada de ta instancia v | [ Acciones v | [ I |
< @

Estadodela...

Zona de dispon... ¥

DNS de 1Pvd ||

Servidor SecCam

1-08bc2196822fcb3fe I@ En q«uclﬂcﬁal t2.micro

@ Inicializando

Sinalarmas 4

us-east-2b

2181912

M”p
]

==y 13

» B

© Instancia:

Detalies

i-08bc2196822fcb3fe (Servidor SecCam)

Redes [« de estado

Seguridad

¥ Resumen de instancia  Informacién

1D de la instancia

@ -08bc.

Direccion IPve

Direccién 1Pvd pablica

2196822fch3fe (Servidor SecCam) @ 18.191.227.105 | direccién abierta [3

Estado de la instancia

@ En ejecucion

Figura D.11 Estado de la Instancia.
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ANEXO E

MANUAL DE CONFIGURACION

Como parte del producto entregado por parte del personal técnico, se ha configurado en

su PC, un acceso que permite poner en funcionamiento el proyecto (Figura E.1).

1. Dar clic sobre el acceso directo.

Noreso
- A T e
" \
M*“‘vw | \

Figura E.1 Acceso al escritorio virtual.

El personal técnico le entregara una direccion IP especifica, la cual es igual a la configurada

en el acceso al escritorio virtual como muestra la Figura E.2.

VNC Viewer 228 | X
Archive Visualizar Ayuda

VNC CONNeCT g

specifique una direccion de VNC Server o busque por ese nombre | & Iniciar sesién... ~

RASP| I1 92.168.1 00.8'

RASPI {192.169.1.00.3] k

Figura E.2 Direccion IP.
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2. Dar doble clic sobre el icono de la imagen que se muestra en la Figura E.2 para

acceder al escritorio de la Raspberry, como se muestra en la Figura E.3

I8 e o x|

Archivo Visualizar Ayuda

conn

[T RASPI (192.162.100.8) (raspberrypi): VNC Viewer - O x [esssion. v

Figura E.3 Interfaz gréafica de escritorio virtual.

3. Abrir el navegador de la PC donde se configurd el acceso directo y en la barra de

navegacion pegar el siguiente link: http://192.168.100.87/index.php y dar “Enter”.

Se debe cambiar los numeros en rojo, por la direccién IP que le entregd el técnico.

Al dar “Enter” vera una pagina igual a la de la Figura E.4.
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0O E] Pagina de Inkio X

< G A Noseguro |]1921168.10087 LINK DE ACCESO A LA CONFIGURACION

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

MODULOS

Module de Configuracion

Modulo dé Reportes
Modulo de Ayuda

Figura E.4 P&agina de Inicio.

4. Dar clic sobre la opcién “Mdédulo de Configuracion” (Figura E.5)

D E] Pagina de inicio x +

& & A Noseguro | 192.168.100.87

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

MODULOS

Module de Configuracion

Moédulo de Reportes

Modulo de Ayuda

Figura E.5 Modulos del sistema.

5. Al ingresar en esta opcién, debe registrar el correo electrénico en el cual desea

recibir los correos de alerta y dar clic en el botén “Registrar” (Figura E.6)
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0 [l Configuncion x| +

— C A Noseguro | 192.168.100.87,

SISTEMA DE PREVENCION DE INTRUSOS EN RESIDENCIAS

Haga clic aqui para represar a la p.

MODULO DE CONFIGURACION

~ . SELECCION AREA DE INTERES

-

Areade interés | | Area deinterés 2 | Area de interés 3 -

| Registrar | T o

AR DR INTERERM oy thon /var/wiw/htal/roil.py ine P el -

Figura E.6 Registro Correo Electrénico.

Aparecera un mensaje que indica que el registro fue exitoso, como se muestra en

la Figura E.7

D B Configuncion x +

<« C A Noseguro | 192.168.100.87,

MODULO DE CONFIGURACION

-~ ~ SELECCION AREA DE INTERES

-

- REGISTRO DE CORREO

Areade mterés 1 | Areade interés 2 | Areade interés 3 -

Correo Electrénico

Reaish .
Registrar .

| Su registro ha sido exitoso |

Figura E.7 Registro Exitoso.
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Se tiene 3 opciones del area de interés a monitorear. Se debe seleccionar una de las tres
opciones, tomando en consideracion el lugar donde se coloco la estructura y la imagen de

fondo que va a monitorear.

6. Dar clic en el botén “copiar” que se encuentra a lado de cada opcion, como se

muestra en la Figura E.8.

T [ Configunacion X

&« C A Noseguro | 192.168.100.87

MODULO DE CONFIGURACION

- . SELECCION AREA DE INTERES

-

Areade interés 1 | Area de interés 2 | Area de interés 3 -~

~ REGISTRO DE CORREQ

Correo Electrénico B |
Registrar | ' g o <

Figura E.8 Seleccion del area de interés.
7. En el escritorio de la Raspberry dar clic en el icono sefalado en la Figura E.9.

m RASPI (192.168.100.8) (raspberrypi): VNC Viewer

Figura E.9 Apertura del terminal.
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8. Se desplegara una pantalla negra en la cual se debe dar clic derecho y seleccionar

la opcion “Pegar”, como se muestra en la Figura E.10.

Figura E.10 Pegar texto.

9. Se va a pegar el texto copiado del area de interés seleccionada y por ultimo dar
“Enter”. (Figura E.11)

k"’ R L —— = % = | ) Y=%=) i

Archivo Editar Pestafa

pif@raspberrypi:

Figura E.11 Ejecucion del programa.
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10. Se abrira una ventana en la cual se puede observar el fondo total del escenario,
permitiendo mover la estructura de la Raspberry (fisicamente) hasta finalmente
posicionar de forma mas exacta el area de interés a monitorear (recuadro fucsia).

Como se muestra en la Figura E.12

CamSecurity ROl 1

e

Figura E.12 Ventana de la imagen de fondo.

NOTA: Para detener el programa se debe presionar la tecla “Enter” mientras esta abierta

la ventana de la Figura E.12.
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ORDEN DE EMPASTADO
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