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RESUMEN

La finalidad de este trabajo de integracion curricular es implementar los diagramas de
estados del convertidor de protocolos MQTT-SN a MQTT vy viceversa utilizando el lenguaje
de modelado unificado (UML).

Para la implementacion de los diagramas, se crean estados que contienen procesos
asociados al funcionamiento del convertidor de protocolos en cada caso. Previo a la
definicidn de los estados se realiza una revisidn teorica y funcional de los protocolos MQTT
y MQTT-SN para brindar una comprension total de los mensajes incluidos en cada uno, asi

como de los campos de mensaje que interactian en el proceso de conversion.

Los diagramas de estados obtenidos como resultado de este trabajo estan disefiados
suponiendo el caso de un arribo de mensaje desde un componente de red que maneja un
protocolo y requiere comunicarse con otro que maneja un protocolo diferente. El evento de
llegada de mensajes activa los cambios de estados y desencadena una seria de procesos

que concluyen en la generacion de un mensaje con el protocolo adecuado para el destino.

Posterior a la implementacion de los diagramas de estados, con la intencion de verificar el
resultado de este trabajo de integracion curricular para crear una referencia para futuros
proyectos, se realizan pruebas de funcionamiento utilizando la herramienta UPPAAL para
probar el comportamiento de cada diagrama y asi encontrar inconsistencias o solucionar

problemas de légica en los estados y procesos definidos.

PALABRAS CLAVE: Diagrama de estados, Convertidor de protocolos, MQTT, MQTT-SN,
UML, UPPAAL.
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ABSTRACT

The purpose of this curricular integration work is to implement the state diagrams of the
protocol converter from MQTT-SN to MQTT and vice versa using the unified modeling
language (UML).

States are created for the implementation of the diagrams that contain processes
associated with the operation of the protocol converter in each case. Prior to the definition
of the states, a theoretical and functional review of the MQTT and MQTT-SN protocols is
carried out to provide a complete understanding of the messages included in each one, as

well as of the message fields that interact in the conversion process.

The state diagrams developed in this work are designed to assume the case of a message
arrival from a network component that handles a specific protocol and requires
communication with another that handles a different protocol. The message arrival event
activates the state changes and triggers a series of processes that conclude in the

generation of a message with the appropriate protocol for the destination.

After the implementation of the state diagrams, with the intention of verifying the result of
this curricular integration work to create a reference for future projects, performance tests
are performed using the UPPAAL tool to test the behavior of each diagram in order to find

inconsistencies or solve logic problems in the defined states and processes.

KEYWORDS: State diagram, Protocol converter, MQTT, MQTT-SN, UML, UPPAAL.
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1 INTRODUCCION

El constante desarrollo tecnolégico ha influenciado en la innovacién dentro de varias ramas
de la ingenieria, especificamente en las telecomunicaciones, debido a que esta area es
imprescindible para las personas y se encuentra en continua evolucion buscando una

comunicacion rapida y eficiente entre usuarios.

Dentro de las telecomunicaciones se debe hacer énfasis en las comunicaciones inalambricas
ya que estas han permitido establecer una comunicacion efectiva entre el humano y su
entorno, permitiendo la transmisién de informacién proveniente de la medicién y monitoreo de

los fendmenos fisicos que nos rodean.

Las comunicaciones inalambricas han propiciado el desarrollo de las redes inalambricas de
sensores (WSN — Wireless Sensor Networks), las cuales son masivamente utilizadas en la
actualidad y su crecimiento es exponencial gracias a la gran variedad de aplicaciones que

posee.

Entre las aplicaciones de las comunicaciones inalambricas en el area de sensores se
encuentra el internet de las cosas (loT — Internet of Things) el cual abre la posibilidad de un
nuevo “entorno conectado”, donde todos los objetos se puedan comunicar y puedan brindar
facilidades de automatizacion y monitoreo a los usuarios. Esto ha impulsado el surgimiento
de nuevas aplicaciones que requieren redes inalambricas de sensores, conformadas por
dispositivos de recursos limitados tanto de bateria como procesamiento, pero con la

capacidad de utilizar las nuevas arquitecturas y protocolos desarrollados en loT [1].

Las aplicaciones que tienen los requerimientos antes mencionados necesitan que la
informacion que circula en la red se entregue a los receptores segun un tema de interés y no
segun una direccion en la red, esto se conoce como una comunicacion centrado en los datos

y encaja con las limitaciones de procesamiento en los dispositivos de red [2].

Una comunicacion centrada en los datos es el modelo Publicacion/Suscripcion o también
conocida como “Pub/Sub”, conocida como un sistema de mensajeria ampliamente usado y
escalable. En loT existen los protocolos MQTT (Message Queue Telemetry Transport) [3] ¥
una extensién creada para redes de sensores llamada MQTT-SN (Message Queue Telemetry
Transport — Sensor Networks) [2]. Ambos son protocolos “pub/sub” y pueden ser usados en
una misma aplicacion, pero requieren un proceso de conversiéon de protocolos que se debe
realizar en la red para poder garantizar su interoperabilidad ya que el protocolo MQTT-SN es
usado por los nodos sensores desplegados en la red y MQTT es utilizado por el servidor o

broker.



En el presente trabajo de titulacidon se desarrolla la implementacion del diagrama de estados
del convertidor de protocolos MQTT-SN a MQTT en una red de sensores mediante el lenguaje
unificado de modelado (UML — Unified Modeling Language) [4], también se valida el diagrama
de estados mediante un software de verificacion con el objetivo de generar una referencia
para futuros trabajos que fomenten el desarrollo de las redes de sensores en el ambito de
loT.

Este documento tiene la siguiente estructura: en el capitulo 1 se mencionan los objetivos, el
alcance vy los fundamentos tedricos para disefiar el diagrama de estados del conversor de
protocolos; en el capitulo 2 se definen los estados y procesos de los diagramas del convertidor
de protocolos, se implementan los mismos utilizando UML y también en el software de
validacion UPPAAL; en el capitulo 3 se muestran los resultados de la validacion del
comportamiento del diagrama de estados y, por ultimo, en el capitulo 4, se mencionan las

conclusiones y recomendaciones obtenidas a lo largo del trabajo de integracién curricular.

1.1 Objetivo general

El objetivo general de este trabajo de integracién curricular es implementar el diagrama de
estados del conversor de protocolos MQTT-SN a MQTT.

1.2 Objetivos especificos

Los objetivos especificos de este trabajo de integracion curricular son:

1. Comprender la base tedrica necesaria para el desarrollo del proyecto.

2. Describir el funcionamiento de los protocolos MQTT-SN y MQTT.

3. Elaborar el diagrama de estados del conversor de protocolos MQTT-SN a MQTT.

1.3 Alcance

En el presente trabajo, primero, se realiza una breve revision teodrica sobre las redes
inalambricas de sensores y conceptos de loT. Después, se enfoca el estudio en los
protocolos MQTT y MQTT-SN, se describe generalmente el principio de su funcionamiento,
componentes y mensajes. Después de esta revision de la teoria y operacion de los
protocolos, se desarrolla el diagrama de estados para la conversién del protocolo MQTT-

SN a MQTT, proceso ejecutado en el nodo denominado Gateway.

El disefio del diagrama de estados para el Gateway tiene como requerimiento que el

protocolo MQTT-SN opere sobre el nivel de enlace en una red de sensores o sea
2



encapsulado en el protocolo 802.15.4. Se considera que el Gateway que se implementara
a futuro, usando este trabajo como referencia, es un nodo que permite la programacion
orientada a objetos y que maneje una interfaz 802.15.4. El diagrama de estados esta

desarrollado en UML para que se facilite su futura implementacion en otros trabajos.

Para el disefio del diagrama de estados se considera un sistema conformado por un nodo
cliente, un Gateway y un broker, tal como se describe en la Figura 1, en donde el
denominado Gateway realiza la conversion de protocolos. La consideracion del cliente y
del bréker en este trabajo se debe a que estos emiten los mensajes MQTT-SN y MQTT al
Gateway. No forma parte de este trabajo de integraciéon curricular la implementacion del

diagrama de estados del cliente ni del broker.

MQTT-SN MQTT-SN
CLIENTE MQIT-5N GATEWAY

MQTT
BROKER

Figura 1: Esquema general de red considerado.

Para el desarrollo del diagrama de estados se utiliza UML, el cual provee de herramientas
que permiten definir, visualizar y documentar los componentes de sistemas de
telecomunicaciones, servicios, protocolos y sistemas de software [4], especificamente,

permiten el disefio de diagramas de estado.

Como producto final del presente trabajo de integracion curricular se presenta el diagrama
de estados que representa el funcionamiento del conversor de protocolos MQTT-SN a
MQTT. Se verifica el resultado del trabajo usando el software UPPAL Model Checker, el
cual valida el comportamiento del diagrama de estados mediante la simulacién de las
transiciones entre estados basandose en el cumplimiento de condiciones definidas en el

disefio del diagrama.

El resultado de este trabajo se podra tomar como referencia para implementar el conversor
de protocolos en cualquier lenguaje de programacion orientado a objetos y ser compilado
utilizando cualquier herramienta segun la aplicacion futura lo requiera. El alcance de este
trabajo de integracion curricular no incluye la implementacion del codigo de los procesos

que se realizan en cada estado para realizar la conversion de los protocolos.



1.4 Marco teodrico

En esta seccion se revisan brevemente los conceptos tedricos relacionados a las redes
inalambricas, estandar de comunicacion 802.15.4, redes inalambricas de sensores e
internet de las cosas. Se hace énfasis en la revision de los protocolos MQTT y MQTT-SN
ya que estos son la base para el posterior desarrollo del diagrama de estados del conversor

de protocolos.

1.4.1 Redes inalambricas

Una red inalambrica es un conjunto de dispositivos que se conectan mediante ondas de
radio electromagnéticas con la finalidad de intercambiar informacién para un objetivo en

especifico, la interconexion de la red se consigue sin ningun tipo de medio fisico guiado [5].

1.4.2 Estandar 802.15.4

Un estandar de comunicacion define las normas para el intercambio de datos en una red.
El estandar IEEE 802.15.4 define una comunicaciéon de baja velocidad de datos entre
dispositivos de minimo consumo energeético y en cortas distancias.

Este estandar define su operacién en la banda de 2.4 GHz a nivel global, una velocidad de
transmision de 250 Kbps y un alcance de 100m sin repetidores [6]. También permite crear
redes con topologia de estrella y redes Ad-Hoc. Las redes Ad-Hoc tienen una comunicaciéon
descentralizada que no depende de una infraestructura previa con dispositivos de red, lo
cual implica que no se requiere de un elemento de red que enrute todo el trafico ya que

cada dispositivo dirige la informacion que le llega hacia los demas [7].

1.4.3 Redes inalambricas de sensores (Wireless sensor
networks — WSN)

Las redes inalambricas de sensores o WSN, se definen como una red de varios dispositivos
electrénicos conectados inalambricamente, estos se distribuyen a lo largo de un area fisica
y estan provistos de sensores con los que pueden monitorear un entorno y posteriormente
transmitir la informacion recabada cumpliendo un objetivo especifico para una aplicacion
[8]. Cada dispositivo es también conocido como nodo y es un elemento auténomo que
recolecta informacion, la envia a un Gateway en donde se procesara y posteriormente se
transmitira a un dispositivo receptor o estacion base donde se almacena o reproduce segun

la aplicacion.
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Figura 2: Red inalambricas de sensores [8].

La informaciéon que los nodos recolectan puede variar dependiendo de la solucion
implementada con la WSN, pero principalmente se centran en medir variables fisicas como

temperatura, intensidad de iluminacioén, presion, vibracion, humedad, etc.

Debido a sus limitados recursos tanto de procesamiento como energéticos, los nodos
sensores de una WSN se encuentran una gran parte del tiempo en estado de reposo o
también conocido como modo de bajo consumo de potencia. Es por esto que las redes
inalambricas de sensores necesitan protocolos que no sean muy exigentes en cuanto a los

recursos de los nodos pero que les permitan transmitir informacion.

1.4.4 Internet de las cosas (Internet of things — loT)

El internet de las cosas abre una etapa en la tecnologia de comunicaciones debido a que
introduce un nuevo contexto de conexidon de elementos fisicos a Internet, desde donde se
posibilita el acceso remoto a la informacion y el control de sistemas a cualquier hora y
desde cualquier lugar [9].

Para entender de mejor manera el concepto de loT, se puede definilo como una red
conformada por dispositivos inteligentes o “cosas”, las cuales recogen y envian datos
adquiridos mediante el monitoreo para cumplir una tarea o aplicacion especifica.
Generalmente el sistema loT esta compuesto por:

e Cosas (Things): dispositivo u objeto que tiene alguna capacidad de procesamiento,
puede recoger datos a través de sensores y ademas posee algun tipo de
direccionamiento para ser identificado en la red loT [9].

e Comunicaciones (Communication): referente a la infraestructura de red, sea esta
cableada o inalambrica, que transporta los datos obtenidos mediante sensores [9].

e Procesamiento y almacenamiento (Computing & Storage): Sistemas que analizan,
procesan y almacenan datos para dar un servicio a las aplicaciones de loT [9].

s Servicios y aplicaciones (Service & Applications): Soluciones que loT ofrece para

la interaccién entre usuarios y aplicaciones especificas [9].
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Figura 3: Diagrama de bloques de los componentes de un sistema loT [9].
Los sistemas loT integran una gran variedad de herramientas y tecnologias, por lo que se
han desarrollado varias arquitecturas y protocolos que buscan garantizar una operacion
o6ptima teniendo en cuenta las restricciones de recursos de los dispositivos, su

heterogeneidad y su compleja administracion de red [10].

1.4.4.1 Protocolos para loT

En la actualidad se pueden listar varios protocolos usados en aplicaciones de IoT, tales
como CoAP (Constrained Application Protocol), MQTT (Message Queue Telemetry
Transport), MQTT-SN (MQTT for Sensor Networks) y XMPP (Extensible Messaging and
Presence Protocol), entre otros. Cada uno de ellos tiene caracteristicas propias y una
arquitectura de mensajeria util para diferentes tipos de aplicaciones de IoT, que tienen
como premisa general utilizar efectivamente los recursos que usualmente son limitados en

los nodos de red [11].

1.4.4.1.1 Protocolo MQTT (Message Queue Telemetry
Transport)

MQTT (Message Queue Telemetry Transport) es el protocolo de transmision de mensajes
que usa el modelo publicacién/suscripcién, esta dirigido hacia dispositivos provistos de
limitado ancho de banda. El protocolo trabaja sobre TCP/IP (Transmission Control
Protocolo/Internet Protocol) u otros protocolos que permitan conexiones bidireccionales,
ordenadas y sin pérdidas. El principal objetivo de MQTT es minimizar la necesidad de
recursos energéticos y de ancho de banda para los dispositivos, manteniendo cierta
fiabilidad en la red lo cual permite su uso en loT o conexiones machine-to-machine (M2M)
[12].
Su operacion se basa en los siguientes componentes principales:

e Cliente: nodo que es desplegado en la red y puede cumplir como publicador o

suscriptor [13].

o Publicador: nodo cliente encargado de la transmision de informacion hacia

6



el broker sobre un “topic” determinado [13].
o Suscriptor: nodo cliente que recibe la informacion del bréker sobre un “topic”

determinado [13].
Bréker: es el componente central o servidor que actia como intermediario
encargandose de la recopilacion de los datos que los nodos publicadores
transmiten y después direcciona los mensajes a los nodos suscriptores que solicitan
la informacion segun el tipo de contenido o “topic” [13].
Topic: es el tema al que los nodos clientes pueden suscribirse para recibir

informacion [13].

Computer
Publish: “75¢ F*

f——'8

Topic: “temp”

Temperature
sensor

Mobile device

Figura 4. Modelo de comunicacién y arquitectura MQTT [12].

En el protocolo MQTT se encuentra integrada la calidad de servicio o QoS (Quality of

Service), este es el nivel de acuerdo entre transmisién y recepcion para garantizar una

entrega correcta de los mensajes. En el protocolo se definen tres niveles de QoS.

QoS nivel 0: ofrece un servicio de “el mejor esfuerzo” para la entrega, lo que significa
que la recepcion del mensaje no esta garantizada. El mensaje no se almacena
después de su transmisién y no hay una confirmacién de recepcién por parte del
broker [13].

QoS nivel 1: garantiza que el mensaje llego al destino, al menos una vez, ya que
éste se retransmite hasta que se reciba una confirmacion o ACK por parte del broker
[13].

QoS nivel 2: es el nivel mas alto de calidad de servicio, garantiza que el mensaje
llegd exactamente una sola vez mediante un intercambio de mensajes de control.
Este método de control permite evitar la duplicacion de mensajes por lo que en este

nivel de QoS se aumenta el tiempo de procesamiento [13].

Para conseguir una comunicacion entre los componentes de red, el protocolo MQTT posee

una serie de mensajes de control por medio de los cuales se puede realizar el intercambio

de informacién.
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Figura 5: Formato de mensaje MQTT [14].
Como se puede observar en la Figura 5, un mensaje en el protocolo MQTT esta compuesto
por tres partes.

¢ Cabecera fija (Fixed header): es la parte inicial de un mensaje MQTT y es la Unica
que esta presente en todos los mensajes del protocolo [15]. Tiene entre sus
campos:

o “Message Type™: indica el tipo de mensaje, como se detalla en la Tabla 1.1
[15].

o “DUP”: bit de duplicidad que ayuda al receptor a reconocer si ya recibio ese
mensaje [15].

o “QoS Level”; indica el nivel de QoS [15].

o “RETAIN": si esta activo (1) indica al servidor que debe retener el mensaje
[15].

o “Remaining Length”: indica los bytes restantes del mensaje incluyendo la
cabecera variable y payload [15].

e Cabecera variable (Variable Header): no esta incluida en todos los mensajes MQTT,
en el mayor de los casos contiene los bytes correspondientes a la identificacion del
mensaje (Packet |dentifier) o del tema (Topic) [15].

e Carga util (Payload): contiene la informacion que se va a transmitir, no esta presente

en todos los mensajes como se muestra en la Tabla 1.1 [15].



Tabla 1.1 Descripcion mensajes MQTT [15].

Valores de
Message
Type
(Dec)

Nombre

Direccion de
transmision

Descripciéon

Payload

1

CONNECT

Cliente—>Servidor

Peticion de
conexion

Requerido

CONNACK

Cliente<Servidor

Confirmacion
de conexion

Ninguno

PUBLISH

Cliente<—>Servidor

Mensaje de
publicaciéon

Opcional

2
3
4

PUBACK

Cliente<-—> Servidor

Confirmacion
publicacion

Ninguno

PUBREC

Cliente€—>Servidor

Recepcion de
publicacion
(entrega
asegurada |)

Ninguno

PUBREL

Cliente<-—> Servidor

Lanzamiento de
publicacion
(entrega
asegurada Il)

Ninguno

PUBCOMP

Cliente<-—>Servidor

Publicacion
completada
(entrega
asegurada Ill)

Ninguno

SUBSCRIBE

Cliente=>Servidor

Peticion de
suscripcion

Requerido

SUBACK

Cliente € Servidor

Confirmacién
suscripcion

Requerido

10

UNSUBSCRIB
E

Cliente—>Servidor

Peticion de
cancelacion de
suscripcion

Requerido

11

UNSUBACK

Cliente<Servidor

Confirmacion
cancelacion de
suscripcion

Ninguno

12

PINGREQ

Cliente=>Servidor

Solicitud de
PING

Ninguno

13

PINGRESP

Cliente<Servidor

Respuesta de
PING

Ninguno

14

DISCONNECT

Cliente=>Servidor

Cliente
desconectado

Ninguno

Los tres niveles de QoS definidos en el protocolo MQTT utilizan los mensajes de la Tabla

1.1 para realizar el siguiente intercambio de mensajes:

(1)PUBLISH, GoS=0

Delete the
message. I

@PUBLISH

Figura 6: Flujo de mensajes con QoS nivel 0 [14].

iber




[ctient | [server |

@Siore the

message.

’ (PuBLISH, GoBat (3)store the message
(4)PUBLISH to subscribers
>
@Ddete the message.
(s)PUBACK

@Delete the |

message.

Figura 7: Flujo de mensajes con QoS nivel 1 [14].

®Slore the

message.
. (2)PUBLISH, QoS=2

(3)store the message.

(a)PUBLISH to subscribers

(5)PUBREC
(6)PUBREL
(7)Delete the message.
_ (e)puBcOMP
@Delele the
message.

Figura 8: Flujo de mensajes con QoS nivel 2 [14].

1.4.4.1.2 Protocolo MQTT-SN (MQTT - Sensor Networks)

El protocolo MQTT-SN es una extension de MQTT, también es un protocolo de
publicacion/suscripcion, pero su uso esta orientado a redes inalambricas de sensores
(WSN). El objetivo de MQTT-SN es extender el alcance de MQTT mas alla de la
infraestructura TCP/IP ya que en este protocolo se utiliza UDP (User Datagram Protocol)
para que los dispositivos de red no necesiten una conexion permanente [16].
MQTT-SN es considerado como un protocolo ligero ya que esta adaptado a las limitaciones
de los nodos sensores, por lo que se trabaja con un bajo ancho de banda, longitud de
mensajes cortos, bajo consumo de bateria y con limitada capacidad de procesamiento y
almacenamiento [16].
En este protocolo tenemos los siguientes elementos principales para su funcionamiento:
¢ Cliente: son los nodos que se encuentran en la WSN y al igual que en MQTT pueden
operar como publicador o suscriptor. Para poder comunicarse con un broker MQTT
requieren un Gateway [2].
e Gateway: Sirve de enlace entre los nodos cliente que utilizan el protocolo MQTT-
SN y requieren comunicarse con el servidor o bréker que usa el protocolo MQTT

por lo que este nodo es responsable de la conversion de protocolos [2].
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e Forwarder: es un nodo encargado de reencapsular las tramas MQTT-SN en otras
tramas iguales, no realizan ninglin cambio y las envian directamente al Gateway

MQTT-SN para que se realice la conversion de protocolos y se envie al servidor [2].

MQTT-SN|, S m—

cient | mQrT3N____ MQTT-SN MaTT
—_— o Gateway
MQTT-SN, A

dlient
: B MQTT
MQTT-SN|  MATTSN | Gateway ST

client | f

TT-S
Imarrsn| M

== | Forwarder
marTsn| MoTTen |
client |

Figura 9: Arquitectura MQTT-SN [2].
El nodo Gateway MQTT-SN puede tener dos roles en una arquitectura:

e (Gateway transparente: el nodo administra una puerta de enlace para cada cliente
por lo que la conversidén de protocolos se realiza individualmente para cada flujo
MQTT-SN generado en la WSN [2].

e Gateway agregado: el nodo posee solo una conexion MQTT con el broker y
administra la misma para un grupo de nodos cliente. Manejar una arquitectura con
Gateway agregado es complejo debido a que se debe mantener conexiones

simultaneas con el cliente [2].

MQTT-SN ‘
P el ,L _martT —— .;_'uo 2 Py
: [ % MarT
::;;:.—.._l.ﬂ broker | O= —7—— ﬂl broker ,.ul
O = — o O—— =

. ==

clients  yransparent clents  aogregating
GlN GW
Figura 10: Gateway MQTT-SN transparente y agregado [2].
Al igual que en el anterior protocolo, MQTT-SN tiene mensajes de control que son utilizados
por los nodos clientes para establecer una comunicacién con el Gateway. El formato del

mensaje varia con respecto al protocolo MQTT, tal como se muestra a continuacion.

Message Header | Message Vanable Part
12 or 4 octets) (nocLets)

Length MsgType
(1 ar3 setetz) | (1 octet)

Figura 11: Formato de mensaje MQTT-SN [2].

En la Figura 11 se presentan los componentes de un mensaje MQTT-SN los cuales son:
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e (Cabecera de mensaje (Message Header). es la parte inicial del mensaje, esta
compuesta de dos elementos.
o “Length”: especifica el numero total de bytes contenidos en el mensaje [2].

o “MsgType”: indica el tipo de mensaje, como se detalla en |la Tabla 1.2 [2].

Tabla 1.2 Descripcion mensajes MQTT-SN [2].

Valores de Nombre Direccion de Descripciéon
MsgType transmision
(Hex)
0x00 ADVERTISE Cliente < Gateway Busqueda de clientes
en broadcast
0x01 SEARCHGW Cliente> Gateway Busqueda de GW en
broadcast
0x02 GWINFO Cliente<Gateway Respuesta a busqueda
de GW
0x04 CONNECT Cliente> Peticion de conexion
Gateway
0x05 CONNACK Cliente< Gateway Confirmacion de
conexién
0x06 WILLTOPICREQ Cliente< Gateway Peticion de Will topic
0x07 WILLTOPIC Cliente> Gateway Respuesta a peticion
de Will topic
0x08 WILLMSGREQ Cliente< Gateway Peticion de Will
message
0x09 WILLMSG Cliente> Gateway Respuesta a peticion
de Will message
O0x0A REGISTER Cliente <> Gateway Informacion de topic id
0x0B REGACK Cliente <> Gateway Confirmacion de
informacién de topic id
0x0C PUBLISH Cliente <> Gateway Mensaje de
publicacion
0x0D PUBACK Cliente€-> Gateway Confirmacion
publicacion
Ox0E PUBCOMP Gateway <> Servidor Publicacion
MQTT completada
(QoS-2)
OxOF PUBREC Gateway <->Servidor Recepcion de
MQTT publicaciéon
(QoS-2)
0x10 PUBREL Gateway < -> Servidor Lanzamiento de
MQTT publicacion
(QoS-2)
0x12 SUBSCRIBE Cliente—> Servidor Peticion de suscripcion
MQTT
0x13 SUBACK Cliente<Servidor Confirmacién
MQTT suscripcion
0x14 UNSUBSCRIBE Cliente=>Servidor Peticion de
MQTT cancelacion de
suscripcion
0x15 UNSUBACK Cliente < Servidor Confirmacion
MQTT cancelacion de
suscripcion
0x16 PINGREQ Cliente <> Gateway Solicitud de PING
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0x017 PINGRESP Cliente <> Gateway Respuesta de PING
0x18 DISCONNECT Cliente> Gateway Cliente desconectado
Ox1A WILLTOPICUPD Cliente> Gateway Actualizacion Will topic
0x1B WILLTOPICRESP| Cliente<Gateway Confirmacion
actualizacién Will topic
0x1C WILLMSGUPD Cliente>Gateway Actualizacién Will
message
0x1D WILLMSGRESP Cliente < Gateway Confirmacion
actualizacion Will
message

e Parte variable de mensaje (Message Variable Part): el contenido de este

componente depende del tipo de mensaje MQTT-SN [2]. Los campos definidos para

la parte variable de mensaje son los siguientes.

o}

O

o}

Clientld: identificacion de cada cliente para con el broker [2].

Data: es el payload del mensaje a publicar [2].

Duration: especifica la duracién del mensaje en segundos [2].

Flags: contiene una serie de banderas utiles para el protocolo como se

muestra en la Figura 12 [2].

DUP: bit de duplicidad que ayuda al receptor a reconocer si ya recibio
ese mensaje [2].

QoS: al igual que en MQTT, indica el nivel de QoS [2].

Retain: si esta activo (1) indica al servidor que debe retener el
mensaje [2].

Will: indica si el cliente solicita un tema (Will topic) o un mensaje (Will
message) [2].

CleanSession: indica si se debe mantener la sesién de comunicacion
entre cliente y servidor [2].

TopicldType: indica si el campo Topicld o TopicName incluido en
este mensaje contiene un “topic id” normal, predefinido o “topic

name” corto [2].

DUP
(bit 7)

Will
(3)

CleanSession
(2)

TopicldType
(1,0

Retain
(4)

QoS
(6.5)

Figura 12: Campo Flags [2].

GwAdd: contiene la direccion de un Gateway en la red [2].

Gwld: contiene el identificador del Gateway en la red [2].

Msgld: es el identificador de mensaje que se va a transmitir [2].

Protocolld: unicamente incluido en el mensaje CONNECT, indica la version

de protocolo [2].

Radius: indica el radio del broadcast a los nodos en la red [2].
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o ReturnCode: indica si un mensaje fue aceptado, rechazado por congestion,
por Topic Id invalido o por no ser soportado [2].

o Topicld: contiene el identificador del topic [2].

o TopicName: contiene el nombre del topic [2].

o WillMsg: contiene el Will message [2].

o WillTopic: contiene el Will topic [2].

1.4.5 Lenguaje unificado de modelado (UML - Unified
Modeling Language)

Es un lenguaje de modelado que permite definir, visualizar y documentar los componentes
de sistemas de telecomunicaciones, servicios, protocolos y sistemas de software [4]. UML
permite representar el comportamiento de un sistema a través del modelado de objetos
discretos concatenados que interactuan entre si por medio de acciones y eventos.
UML es reconocido como un lenguaje de propésito general ya que no esta ligado a ningun
método de implementacién especifico, por lo que puede ser usado para crear una
referencia de futuros desarrollos en cualquier método orientado a objetos.
Uno de los objetivos del UML es mantener la simplicidad en su desarrollo, abarcando todos
los aspectos fundamentales del comportamiento de un sistema, pero sin profundizar en
detalles que compliquen el modelamiento base que se pretende generar.
En el lenguaje unificado de modelado las bases conceptuales se engloban en “vistas”, una
vista es un subconjunto de UML que representa un aspecto de un sistema [17]. Las vistas
se dividen en las siguientes areas:
e Clasificacion estructural: describe los elementos del sistema y sus relaciones con otros
elementos [17].
¢ Comportamiento dinamico: describe el comportamiento de un sistema en el tiempo
[17].
e Gestidn del modelo: describe la organizacion de los propios modelos en unidades

jerarquicas [17].
1.4.5.1 Diagramas de estado

El diagrama de estado pertenece al area de comportamiento dinamica definida en UML,
muestra un conjunto de estados por los cuales pasa un objeto en un momento dado. Cada
estado esta conectado por transiciones, las cuales ocurren cuando se satisfacen ciertas
condiciones o en respuesta a eventos (mensajes recibidos, tiempo rebasado, errores, etc.)
[18].

Un diagrama de estado generalmente esta compuesto por:

e Estado: identifica la naturaleza en el periodo de tiempo actual de un objeto donde
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espera alguna operacion. Se representa por un rectangulo con bordes redondos,
puede contener el nombre de estado y acciones que se realizan a la entrada, salida o
durante el estado (entry, exit o do) [19].

¢ Transicion: se simboliza con una flecha entre estados [19].

e Eventos: instancia que ocasiona una transicion de estado. Su aparicién puede estar
ligada al cumplimiento de una condicién, recepcién de un mensaje o expiracion de un
periodo de tiempo. El evento puede ir etiquetado encima de la flecha de transicion [19].

e Accién: es una operacion automatica que no se puede interrumpir por un evento y se
ejecuta hasta su finalizacion [18]. Se simboliza con un / previo a la descripcién de la
accion.

e Subestado: estado contenido dentro de otro, con transiciones entre ellos y conexiones
a nivel superior [19].

e Estado compuesto: estado que contiene subestados anidados.

¢ Primer estado: indicador para el primer estado en el proceso, se representa por un
circulo negro con una flecha de transicion.

¢ Terminador: indicador de proceso terminado, se representa con un punto en el interior
de un circulo.

¢ Pseudoestado de opcion: indicador que implica resultados con ramificaciones de

decisidn, se representa con un diamante.

1.4.6 UPPAL Model Checker

UPPAL es un software que integra un conjunto de herramientas para modelar y validar
sistemas en tiempo real mediante simulacion grafica. Fue desarrollado en conjunto por el
departamento de “Tecnologias de la Informacién” de la Universidad Uppsala en Suecia y
el departamento de “Ciencias de la Computacion” de la Universidad Aalborg en Dinamarca
[20].

UPPAL permite verificar el comportamiento de un sistema ya que esta provisto de una
interfaz grafica que permite implementar el diagrama de estados y sus transiciones.
Ademas cada transicién es considerada como un canal al cual se le puede asignar un
nombre y una condicién de ocurrencia, esta puede ser definida por el valor de una variable
de tipo entera o booleana.

A parte de la interfaz grafica, este software tiene un motor de simulacién desde el cual se
pueden evaluar las posibles transiciones entre estados segun el cumplimiento de
condiciones definidas previamente y la lo6gica del flujo de transiciones entre estados del
diagrama creado. En esta interfaz se evallan las transiciones entre estados para
determinar la validez del diagrama o caso contrario encontrar inconsistencias en el

comportamiento del mismo que puedan perjudicar una futura implementacion.
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2 METODOLOGIA

En este capitulo se presentan los disefios de diagrama de estados del convertidor de
protocolo MQTT-SN a MQTT y viceversa utilizando UML, se definen los estados creados y
se analizan los procesos definidos en cada uno. Ademas, se presenta el disefio de los

diagramas en el software UPPAAL para verificar su comportamiento.

2.1 Conversion de protocolo MQTT-SN a MQTT

Como se explicd anteriormente, en una WSN los nodos sensores tienen capacidades
limitadas y por esta razén utilizan el protocolo MQTT-SN para transmitir datos. Los nodos
de red requieren establecer una comunicacién con el servidor/broker ya que este es el
encargado de recibir, guardar y reproducir la informacion adquirida. Debido a que el broker
utiliza el protocolo MQTT, el nodo Gateway es el componente que funciona como interfaz
entre ambos protocolos y realiza la conversion de MQTT-SN a MQTT.

Dado que MQTT-SN es una extension de MQTT para redes inalambricas de sensores,
ambos protocolos guardan una similitud en sus mensajes de control, pero al no poseer las
mismas capacidades de transmision tienen estructuras de mensaje diferentes tal como se
evidencia en la Figura 5 y Figura 11.

Debido a las diferentes estructuras de mensaje en cada protocolo, el nodo sensor debe
establecer en primer lugar una comunicaciéon con el Gateway para que este adapte los
mensajes de control y puedan ser comprendidos por el broker, siendo este el proceso de
conversion de protocolos.

En la Figura 13 se observa el diagrama de estados disenado en este trabajo, el cual

representa el funcionamiento del convertidor de protocolos.
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DIAGRAMA DE ESTADOS DEL CONVERTIDOR DE
PROTOCOLOS MQTT-SN A MQTT

Campos de

mensaje obtenidos

Mensaje
MQTT
enviado i
DISPONIBLE - REESTRUCTURACION |-=
Iy
Arribo de
mensaje
5 HACIA EL
RECEPCION | z
BROKER?
Fin de
registro ;
CONEXION
REGIRIRQ PRIMARIA?
Conexion
establecida

ESTABLECIMIENTO

IDENTIFICACION

]

EXTRACCION

]

Figura 13: Diagrama de estados del convertidor de protocolos MQTT-SN a MQTT.
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Para la elaboracion del diagrama de la Figura 13 se crearon diferentes estados, cada cual
implica uno o mas procesos que contribuyen a la funcionalidad del convertidor de
protocolos por lo que se procede a explicar cada uno.

DISPONIBLE

Es el estado principal del diagrama, en el cual el nodo Gateway acepta mensajes
provenientes de la red y esta apto para establecer una comunicacion. Si se presenta un
evento de arribo de mensaje se procede a realizar una transicion al estado de
RECEPCION.

Se considera a este estado como base del desarrollo del diagrama del convertidor de
protocolos ya que al finalizar los procesos en los estados de REGISTRO,
ESTABLECIMIENTO y REESTRUCTURACION se realiza una transicién de vuelta hacia el
estado DISPONIBLE.

RECEPCION

Cuando el Gateway se encuentra en estado DISPONIBLE y se presenta el evento de arribo
de mensaje, se realiza la transicion al estado RECEPCION. En el presente estado el
Gateway recibe el mensaje y decide si es un mensaje dirigido al broker MQTT o si es
dirigido a si mismo para establecer una conexién con un nodo sensor.

Si el mensaje esta dirigido hacia el bréker se realiza una transicion hacia el estado
IDENTIFICACION, caso contrario se cambia al siguiente pseudoestado de opcién que
divide las conexiones nodo sensor — Gateway en los estados de ESTABLECIMIENTO y
REGISTRO. Ambos estados implican un intercambio de mensajes que sera profundizado
en el analisis individual de cada uno.

ESTABLECIMIENTO

En este estado se realiza la conexion primaria con el nodo sensor, ya que previo a cualquier
transmisién hacia el bréker se debe establecer una conexién con el Gateway tal como se

muestra en la Figura 14.

Client GW

CONNECT (Flags, Protocolld, KeepAlive, Clientid)

WILLTOPICREQ

WILLTOPIC (Flags, WillTopic)

WILLMSGREQ

-

WILLMSG (WillMessage)

CONNACK (Return Code)

Figura 14: Proceso de conexion [2].
El proceso inicia con un mensaje CONNECT enviado por el cliente o nodo sensor hacia el
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Gateway, en la Figura 15 se muestra la estructura del mensaje.

Length | MsgType | Flags | Protocolld | Duration | Clientld
(octet 0) (1) (2) (3) 4,5) (6:n)

Figura 15: Mensaje CONNECT [2].

En este caso, el mensaje tiene los siguientes campos:

¢ Length: indica la cantidad total de bytes contenidos en el mensaje.

¢ MsgType: identificador de mensaje CONNECT (0x04).

e Flags: la bandera Will esta activa (1), indica que el cliente desea enviar su indicador

de topic (Will topic) y su indicador de mensaje (Will Message).

¢ Protocolld: usado Unicamente en el mensaje CONNECT Yy fijado en el valor 0x01.

e Duration: contiene el valor de Keep Alive Timer.

o Clientld: contiene el identificador del cliente.
El Gateway recibe el mensaje, detecta que se trata de una nueva conexién y analiza las
banderas del campo Flags por lo que procede a enviar el mensaje WILLTOPICREQ para
indicar al cliente que envie su Will topic, la estructura del mensaje se observa en la Figura
16.

Length | MsgType
(octet 0) (1)

Figura 16: Mensaje WILLTOPICREQ [2].
¢ Length: indica la cantidad total de bytes contenidos en el mensaje.
e MsgType: identificador de mensaje WILLTOPICREQ (0x06).

Posteriormente del lado del cliente se envia el mensaje WILLTOPIC, el cual tiene la

siguiente estructura.

Length | MsgType | Flags | WillTopic
(octet 0) (1) (2) (3:n)

Figura 17: Mensaje WILLTOPIC [2].

¢ Length: indica la cantidad total de bytes contenidos en el mensaje.

¢ MsgType: identificador de mensaje WILLTOPIC (0x07).

* Flags: las banderas QoS y Retain estan activas indicando el Will QoS y el Will Retain.

¢ WillTopic: contiene el nombre del Will topic definido por el nodo sensor.
Una vez recibido el mensaje WILLTOPIC, el Gateway envia el mensaje WILLMSGREQ,
con la misma estructura de la Figura 16 pero con el campo MsgType en 0x08. Con este
mensaje se solicita al nodo cliente que envie su Will message con el mensaje WILLMSG,

el cual tiene la siguiente estructura.

Length | MsgType | WillMsg
(octet 0) (1) (2:n)

Figura 18: Mensaje WILLMSG [2].
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¢ Length: indica la cantidad total de bytes contenidos en el mensaje.

e MsgType: identificador de mensaje WILLMSG (0x09).

« WillMsg: contiene el nombre del Will message definido por el nodo sensor.
Como respuesta a este Ultimo mensaje, el Gateway envia un mensaje CONNACK para
indicar que el proceso de establecimiento de conexién esta completo y el nodo cliente ya
puede comunicarse con el broker MQTT.

La estructura y campos del mensaje CONNACK se muestra en la Figura 19.

Length | MsgType | ReturnCode
(octet 0) (1) (2)

Figura 19: Mensaje CONNACK MQTT-SN [2].

¢ Length: indica la cantidad total de bytes contenidos en el mensaje.

e MsgType: identificador de mensaje CONNACK (0x05).

¢ ReturnCode: contiene el valor 0x00 para indicar que la conexion fue aceptada.
En el diagrama de estados disefiado, al culminar el proceso del estado
ESTABLECIMIENTO se realiza una transicion hacia el estado DISPONIBLE para que el
convertidor de protocolos pueda continuar con su operacion.
REGISTRO
Después de que el nodo cliente haya establecido una conexién primaria con el Gateway,
este ya puede comunicarse con el broker MQTT, pero antes debe realizar un proceso de
registro en el presente estado.
Debido al limitado ancho de banda caracteristico de las WSN, no se puede enviar la
informacion junto con el nombre de topic tal cual se hace en MQTT. Es por esto que en el
protocolo MQTT-SN se desarroll6 el registro de “topic name”, en este proceso se reemplaza
el nombre de topic por un identificador mas corto “topicld”.
Para iniciar el registro, el cliente envia un mensaje REGISTER al Gateway, el cual tiene la

siguiente estructura.

Length | MsgType | Topicld | Msgld | TopicName
(octet 0) (1) (2,3) (4:5) (6:n)

Figura 20: Mensaje REGISTER [2].

¢ Length: indica la cantidad total de bytes contenidos en el mensaje.

e MsgType: identificador de mensaje REGISTER (0x0A).

e Topicld: contiene el valor 0x0000 debido a que el identificador de topic es asignado
por el Gateway en la respuesta a este mensaje.

e Msgld: creado por el nodo sensor para identificar el correspondiente ACK que contiene
el Topicld.

¢ TopicName: contiene el nombre de topic al cual se le asignara un identificador.

Como respuesta a REGISTER, el Gateway genera el mensaje REGACK el cual tiene la
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siguiente estructura y campos.

Length | MsgType | Topicld | Msgld | ReturnCode
(octet 0) (1) (2,3) (4.5) (6)

Figura 21: Mensaje REGACK [2].

¢ Length: indica la cantidad total de bytes contenidos en el mensaje.

e MsgType: identificador de mensaje REGACK (0x0B).

e Topicld: contiene el valor que debera ser usado como topic id en una futura

transmision de informacion mediante el mensaje PUBLISH.

e Msgld: es el valor recibido en el mensaje REGISTER.

¢ ReturnCode: contiene el valor 0x00 para indicar que el registro fue exitoso.
Una vez culminado este proceso, el nodo sensor ya es apto para publicar informacion hacia
el bréker MQTT y que este a su vez la almacene o reproduzca segun la aplicacion
desarrollada.
Después de haber analizado los procesos realizados en los estados ESTABLECIMIENTO
y REGISTRO, se puede entender su importancia en el proceso de conversion de
protocolos.
En el diagrama de estados, tras haber finalizado el registro del nodo cliente, se realiza una
transicion al estado DISPONIBLE y se espera el arribo de mensajes dirigidos hacia el
bréker.
IDENTIFICACION
Si el nodo cliente desplegado en la WSN ya realizé su correspondiente conexion primaria
con el Gateway y también registré su topic name, ya tiene disponible la comunicacion con
el broker usando el nodo Gateway como intermediario, el cual estd encargado de la
adaptacion de mensajes entre los protocolos MQTT-SN y MQTT.
Cuando en el estado RECEPCION se establece que el mensaje recibido en el Gateway es
dirigido al broker se realiza la transicion al estado de IDENTIFICACION. En el presente
estado se analiza la cabecera del mensaje recibido, especificamente el campo MsgType,
el cual contiene un codigo de identificacion que corresponde a alguno de los mensajes
definidos en el protocolo MQTT-SN, tal como se puede evidenciar en la Tabla 1.2.
Después de analizar el campo MsgType se define el mensaje recibido y se procede a
realizar una transicion al estado EXTRACCION.
EXTRACCION
Despues del proceso de identificacion del mensaje MQTT-SN, realizado en el estado
anterior, se procede al estado denominado EXTRACCION. En este se analiza la salida del
estado IDENTIFICACION para conocer el mensaje MQTT-SN transferido al Gateway. Se
utiliza la estructura del mensaje para tomar campos especificos que seran usados para la

creacion del mensaje MQTT en el estado siguiente. Una vez terminado el proceso de toma
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de datos del mensaje se realiza una transicion al estado REESTRUCTURACION.
REESTRUCTURACION
En este estado se reciben los campos del mensaje MQTT-SN que se va a enviar al broker
para hacer la adaptacion hacia el mensaje MQTT y asi pueda ser procesado en el destino.
En REESTRUCTURACION el procedimiento que se realiza es una asignacién de un campo
MQTT-SN en el correspondiente campo MQTT, para esto en algunos casos se requiere
informacion previa del nodo sensor almacenada en el Gateway, gracias a la comunicacién
previa que se debe realizar con el broker.
Después del proceso de adaptacion y generacion del mensaje MQTT realizado en el
presente estado, se realiza el envio del mensaje hacia el bréker y con este evento se
produce una transicion hacia el estado base DISPONIBLE.
Una vez definidos los estados de IDENTIFICACION, EXTRACCION y
REESTRUCTURACION, es importante aclarar que la conversion realizada en el Gateway
depende del mensaje de control enviado por el nhodo sensor.
A continuacion se presentan las estructuras del mensaje MQTT-SN recibido y del mensaje
MQTT transferido, un esquema de la correspondencia de campos en la conversion de cada
mensaje y los procesos realizados en los ultimos 3 estados del diagrama desarrollado en
este trabajo.

e CONNECT

Length | MsgType | Flags | Protocolld | Duration | Clientld
(octet 0) (1) (2) (3) (4,5) (6:n)

Figura 22: Mensaje CONNECT MQTT-SN [2].

Field length
_)i0i1!253!4!556!71

(bits) 1
Byte 1 Message Type = 1 I - I - I - { MQTT fixed
Byte 2 Remaining Length j Ly
Byte 3 .
: Protocol name UTF-8 encoded (e.g. «Light_Protocol»),
prefixed with 2 bytes string length (MSB first)
Byten Protocol version (value 0x03 for MQTT version 3) _MQTT variable
Bytens1 [ERRSITDE || N0 ] - | P el | e
Byte n+2 Keep Alive Timer MSB
Byte n+3 Keep Alive Timer LSB
Byte e Client Identifier
Will Topic
Optional
Will Message g p:yload
Username
By:e = Password

Figura 23: Mensaje CONNECT MQTT [14].
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Length | MsgType | Flags | Protocolld | Duration | Clientld o=l ol a ]l al sl el sl
(octet 0) () 2 | & (4.5) (6:n) A Maange Typs = 1 | CE0) = JIm] | ey faed
Byte 2 Remaining Length |
. L Protocol name UTF-8 encoded (e.g. sLight_Protocols),
prefixed with 2 bytes swing kength (MSB firsy)
N Protocol version (valus 0x6d for MQTT version 3) | MQTT varistle
bl =l P -~ T I~ I 0 R
P WO Keop Alrve Timeor MSB
Myraacy Keep Alive Time: LSO
Bxened Client dantifies |
= |
Username
.ﬂl“" Password

Figura 24: Esquema de correspondencia de campos.

IDENTIFICACION
CONNECT
MQTT-SN .
recibido SEUGIEE MASpisSE Mensaje
) ] detectado
exit/ send_MsgType();
L]
EXTRACCION
entry/ MsgType();
do/ get_Flags();
do/ get_Protocolld();
do/ get_Duration(); B
do/ get_Clientld();
Campos
exit/ send_Campos(); guardados
L]
REESTRUCTURACION
entry/ Campos();
¥ posQ CONNECT
do/ Flags() = Flags_MQTT(); MQTT
do/ Protocolld() = Protocol Name/Protocol Version(); generado@
do/ Duration() = Keep Alive Timer(); i
do/ Clientld() = Client Identifier();
exit/ send_NEWMQTT();

Figura 25: Proceso de conversion MQTT-SN a MQTT.

En la Figura 24 se puede observar la correspondencia de campos en la conversion de
protocolos del mensaje CONNECT, usando este esquema como referencia se puede
analizar los procesos realizados en el diagrama de estados, como se muestra en la Figura
25.

En el estado IDENTIFICACION se analiza el mensaje recibido en el Gateway, en la
cabecera de este se ubica el campo MsgType que contiene el identificador del mensaje
CONNECT (0X04) y se envia en una accion de salida hacia el siguiente estado.

En el estado EXTRACCION se recibe el valor de MsgType en una accién de entrada,
conociendo el mensaje MQTT-SN se procede a ejecutar el proceso de adquisicion de los
campos Flags, Protocolld, Duration y Clientld. Estos son almacenados en la variable
“Campos()”, creada para agrupar los valores objetivo del proceso de EXTRACCION vy

enviar el conjunto en una accion de salida al siguiente estado.
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En el estado REESTRUCTURACION se ingresa la variable con la informacién de los
campos necesarios para crear el mensaje CONNECT MQTT que posteriormente sera
enviado al bréker. En este estado se realizan las siguientes asignaciones:
Los valores de Length y MsgType son generados en el proceso de conversion debido a
que no se mantienen iguales entre los protocolos. El primero sera el total de bytes del
mensaje y el segundo se generara segun los valores de la Tabla 1.1, siendo un nimero
binario de 4 bits el que sera enviado en el nuevo mensaje.

o Flags:
Las banderas DUP, QoS, Retain y TopicldType no se usan en este caso por lo que no son
tomadas en cuenta para la asignacion.
Bandera Will, si esta activa (1) se realiza la misma asignacién en el campo Will Flag del
mensaje MQTT, pero los valores de los campos Will topic y Will Message son ingresados
por el Gateway, que previamente en el estado ESTABLECIMIENTO recibio esos datos por
parte del cliente mediante los mensajes WILLTOPIC y WILLMSG.
Clean Session, se realiza la misma asignacién al campo Clean Session del mensaje MQTT,
si esta activo se borra la sesion.

o Protocolld:
En el protocolo MQTT-SN, solo el mensaje CONNECT tiene este campo y por defecto tiene
asignado el valor 0x01. En el caso del protocolo MQTT, de igual manera el mensaje
CONNECT es el unico que tiene los campos “Protocolo Name” y “Protocol Version” los
cuales también tienen valores ya asignados, el primero compuesto por 6 bytes que
codifican “MQTT” y el segundo tiene asignado el valor 0x03 para indicar la version del
protocolo. Dado que sélo en este caso los valores ya estan definidos para un mensaje
especifico, en el diagrama de estados se muestra como si fuera un proceso de asignacion
de campos correspondientes.

o Duration:
Este campo contiene el valor de Keep Alive Timer del mensaje MQTT por lo que se realiza
la asignacion del mismo valor.

o Clientld:
En ambos protocolos, este campo tiene el mismo valor de 1 a 23 caracteres que identifica
al cliente. Por lo que se realiza la asignacion del mismo valor en el campo “Client Identifier”.
Después de realizar todas las asignaciones correspondientes se envia el mensaje MQTT,
que dentro del estado se denomina NEWMQTT, se da por finalizado el proceso y se realiza
la transicién al estado DISPONIBLE como se observa en el diagrama de estados
desarrollado.

e PUBLISH
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Length | MsgType | Flags | Topicld | Msgld | Data
(octet 0) (1) (2) (3-4) (5-6) | (7:n)

Figura 26: Mensaje PUBLISH MQTT-SN [2].

Field length |

| i |
(bits) =+ o 1 1+ | 2 ] 3 4 5 | 8 7
Byte 1 Message Type = 3 DUP QoS Level RETAIN MGTT fixed
Byte 2 > Remaining Length header
Byte 3 Topic Name String Length (MSB)
Byte 4 Topic Name String Length (LSB)
Byte 5
W | MQTT variable

H Topic Name header
Byte n
Byte n+1 Message ID (MSB)
Byte n+2 Message ID (LSB)
Byte n+3

Publish Message Payload

Byte m

Figura 27: Mensaje PUBLISH MQTT [14].

Length
{octet 0)

MsgType | Flags | Topicld
(1) (2) (3-4)

Msgld | Data Pt _ | . | . y '

(5-6) | (7:n) {bs) B I N 5 [ |
B Message Typa s | our | Goslowl | RETAN | | yorrueq
Bytel Remaining Langth header
¥ Tepic Name String Length (MSE)
L TR Topic Mame Sting Length (LSB)
By $ _
’ I Tople Name p Tty
Byen

o -
p Message IO (LSB)
Byte néd
Publsh Message ~ Payload

brem |

Figura 28: Esquema de correspondencia de campos.
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IDENTIFICACION

PUBLISH
MQTT-SN

recibido do/ get_MsgType();

Mensaje

> ] detectado
exit/ send_MsgType();

L]
EXTRACCION

entry/ MsgType();

do/ get_Flags();
do/ get_Topicld();
do/ get_Msgld();
do/ get_Data();
Campos
exit/ send_Campos(); guardados
L]
REESTRUCTURACION

entry/ Campos();

. b PUBLISH
do/ Flags() = Flags_MQTT(); MQTT
do/ Topicld() = Topic Name String/Topic Name(); Qeneradfb

do/ Msgld() = MessagelD();
do/ Data() = PublishMessage();

exit/ send_NEWMQTTY();

Figura 29: Proceso de conversion MQTT-SN a MQTT.

Usando la Figura 28 como referencia de la correspondencia de campos en la conversion
de protocolos del mensaje PUBLISH se analizan los procesos realizados en el diagrama
de estados, como se muestra en la Figura 29.
En el estado IDENTIFICACION se analiza el campo MsgType con el identificador del
mensaje PUBLISH (0XO0C) y se envia en una accion de salida hacia el siguiente estado.
En el estado EXTRACCION se realiza la adquisicién de los campos Flags, Topicld, Msgld
y Data, se almacenan en la variable “Campos()”, la cual es enviada al siguiente estado.
En el estado REESTRUCTURACION se ingresa la variable con la informacién de los
campos necesarios para crear el mensaje PUBLISH MQTT que posteriormente sera
enviado al broker. En este estado se realizan las siguientes asignaciones:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Flags:
En la bandera DUP se realiza la asignacién del mismo valor en el campo DUP del mensaje
MQTT, en ambos protocolos indica si un mensaje es enviado por primera vez o no.
En la bandera QoS, se realiza la asignacion del mismo valor en el campo QoS del mensaje
MQTT, en ambos protocolos indica el nivel de calidad de servicio del mensaje PUBLISH.
En la bandera Retain se realiza la asignacion del mismo valor en el campo RETAIN del
mensaje MQTT, en ambos protocolos indica si se debe guardar el mensaje publicado.

Las banderas Will y CleanSession no se usan en este caso por lo que no son tomadas en
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cuenta para la asignacion.

o Topicld:
Contiene el identificador de topic asignado por el Gateway previamente en el estado
REGISTRO. En el proceso de asignacion se realiza una asociacion del Topicld del nodo
sensor con el Topic Name registrado en el Gateway, este sera utilizado para la estructura
del mensaje PUBLISH MQTT.

o Msgld:
Este campo es asignado a Message ID del mensaje MQTT y es relevante solo si se utiliza
QoS de nivel 2, caso contrario tiene el valor 0x0000.

o Data:
Contiene el mensaje a publicar, es asignado al campo Publish Message del mensaje
MQTT.
Después de realizar todas las asignaciones correspondientes, se envia el mensaje MQTT,
que dentro del estado se denomina NEWMQTT. Se da por finalizado el proceso y se realiza
la transicion al estado DISPONIBLE como se observa en el diagrama de estados

desarrollado.

» PUBREL
Length | MsgType | Msgld
(octet 0) (1) (2-3)
Figura 30: Mensaje PUBREL MQTT-SN [2].
(Fb':‘;""g‘h_’i 0 ; 1: 2 3 . | sé s | 7
Byte 1 Mossage Type . j‘ MQTT fixed
Byte 2 Remaining Length = 2 | header
Byte 3 Message 1D (MSB) | MQTT variable
Byte 4 Message ID (LSB) M
Figura 31: Mensaje PUBREL MQTT [14].
Length MsgType | Msgld Field length i i ; i
(octet 0) (1) (2-3) w1 0 1} 2 | 3 | ¢ s | e | 7
Byte 1 Message Type £ E s MQTT fixed
Byle2 Remaining Length = 2 ‘header )
— etu e

Figura 32: Esquema de correspondencia de campos.
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IDENTIFICACION
PUBREL
MQTT-SN ,
recibido dof get_MsgType(); Mensaje
i ) detectado
exit/ send_MsgType();
f
EXTRACCION
entry/ MsgType();
do/ get_Msgld(); |, Campos
guardados
exit/ send_Campos();
[
‘ REESTRUCTURACION PUBREL
entry/ Campos(); MQTT
generado
do/ Msgld() = MessagelD(); -(®
exit/ send_NEWMQTT();

Figura 33: Proceso de conversion MQTT-SN a MQTT.
Usando la Figura 32 como referencia de la correspondencia de campos en |la conversion
de protocolos del mensaje PUBREL, se analizan los procesos realizados en el diagrama
de estados, como se muestra en la Figura 33.
En el estado IDENTIFICACION se analiza el campo MsgType con el identificador del
mensaje PUBREL (0X10) y se envia en una accion de salida hacia el siguiente estado.
En el estado EXTRACCION se realiza la adquisicion del campo Msgld, se almacena en la
variable “Campos()” y se envia al siguiente estado.
En el estado REESTRUCTURACION se ingresa la variable con la informacién de los
campos necesarios para crear el mensaje PUBREL MQTT que posteriormente sera
enviado al broker. En este estado se realiza la siguiente asignacion:
Los valores de Length y MsgType son generados en el proceso de conversion porque no
se mantienen iguales entre los protocolos.
o Msgld:
Este campo es asignado a Message ID, tiene el mismo valor que en el mensaje PUBLISH
que fue enviado previamente ya que es parte del flujo de mensajes de control de QoS nivel
2.
Después de realizar la asignacion se envia el mensaje MQTT, el cual dentro del estado se
denomina NEWMQTT. Se da por finalizado el proceso y se realiza la transicion al estado
DISPONIBLE como se observa en el diagrama de estados desarrollado.
e SUBSCRIBE
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Length
(octet 0)

MsgType
(1)

Flags
(2)

Msgld
(3-4)

TopicName or Topicld
(5:n) or (5-6)

Figura 34: Mensaje SUBSCRIBE MQTT-SN [2].

Field length i i i i i ' i i
(bits) “* @ F 4 3 8 ! & 4 1 & } # 7
Byte 1 |r Message Type = § DuP QoS Level - _ MQTT fixed
Byte 2 = Remaining Length header
Byte 3 Message ID (MSB) | MQTT variable
Byte 4 Message ID (LSB) header
Byte 5 Topic Name String Length (MSB)
Byte 6 Topic Name String Length (LSB)
Bylle 7 > List of topics
Topic Name
Byte n
Reserved (not used) I QoS Level
Figura 35: Mensaje SUBSCRIBE MQTT [14].
Length | MsgType | Flags | Msgld | TopicName or Topicld |
(octet 0) () (2) (3-4) (5:n) or (5-6)
1
T Tong — | | | |
(its) L | 1 { 2 ]| 12 6 | 7
et I Woasage Typo =8 o0F | coSlevel | _ MQTT fixed
ez | neader
P et Massags I I0S) -, MQTT variable
T —ii Message ID (LSB) header
Topic Namve Siring Length (MSB)
Bute £ Topie Name Suring Length (LSB)
i ~ List of tepics
Topie Name
Byte
Reserved (not used) | cosiew
Figura 36: Esquema de correspondencia de campos.
IDENTIFICACION
SUBSCRIBE
MQTT-SN .
recibido oargel. MegTypeC: Mensaje
. detectado
exit/ send_MsgType();
.
EXTRACCION
entry/ MsgType();
do/ get_Flags();
do/ get_Msgld();
do/ get_Topicld();
i . Campos
exit/ send_Campos(); guardados
REESTRUCTURACION
entry/ Campos(); SUBSCRIBE
MQTT
do/ Flags() = Flags_MQTT(); generado
do/ Msgld() = MessagelD();
do/ Topicld() = Topic Name String/Topic Name();
exit/ send NEWMQTT();

Figura 37: Proceso de conversion MQTT-SN a MQTT.

Usando la Figura 36 como referencia de la correspondencia de campos en la conversion

29



de protocolos del mensaje SUBSCRIBE se analizan los procesos realizados en el diagrama
de estados, como se muestra en la Figura 37.
En el estado IDENTIFICACION se analiza el campo MsgType con el identificador del
mensaje SUBSCRIBE (0X12) y se envia en una accion de salida hacia el siguiente estado.
En el estado EXTRACCION se realiza la adquisicion de los campos Flags, Msgld y Topicld,
se almacenan en la variable “Campos()” que es enviada al siguiente estado.
En el estado REESTRUCTURACION se ingresa la variable con la informaciéon de los
campos necesarios para crear el mensaje SUBSCRIBE MQTT, el cual posteriormente sera
enviado al bréker. En este estado se realizan las siguientes asignaciones:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Flags:
En la bandera DUP se realiza la asignacién del mismo valor en el campo DUP del mensaje
MQTT, en ambos protocolos indica si un mensaje es enviado por primera vez 0 no.
En la bandera QoS, se realiza la asignacion del mismo valor en el campo QoS del mensaje
MQTT, en ambos protocolos indica el nivel de calidad de servicio del mensaje SUBSCRIBE.
Las banderas Retain, Will y CleanSession no se usan en este caso por lo que no son
tomadas en cuenta para la asignacion.

o Msgld:
Este campo es asignado a Message |ID del mensaje MQTT, y es usado para identificar el
mensaje SUBACK que se enviara como respuesta a este mensaje.

o Topicld:
Contiene el identificador de topic asignado por el Gateway previamente en el estado
REGISTRO. En el proceso de asignacién se realiza una asociacion del Topicld del nodo
sensor con el Topic Name registrado en el Gateway, el cual sera utilizado para la estructura
del mensaje SUBSCRIBE MQTT.
Después de realizar todas las asignaciones correspondientes se envia el mensaje MQTT,
que dentro del estado se denomina NEWMQTT. Se da por finalizado el proceso y se realiza
la transicion al estado DISPONIBLE como se observa en el diagrama de estados
desarrollado.

» UNSUBSCRIBE

Length | MsgType | Flags | Msgld | TopicName or Topicld
(octet 0) (1) (2) | (3-4) (5:n) or (5-6)

Figura 38: Mensaje UNSUBSCRIBE MQTT-SN [2].
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Field length i i | i
(bits) 0 ; 1 2 3 4 5§ 6 7

Byte 1 Message Type = 10 DUP QoS Level - | MQTT fixed

Byte 2 Remaining Length | header

Byte 3

yte Message ID (MSB) , MQTT variable

Byte 4 Message ID (LSB) header

Byte 5 Topic Name String Length (MSB)

Byte 6 Topic Name String Length (LSB)

By&e r " List of topics

Topic Name
Byten
Figura 39: Mensaje UNSUBSCRIBE MQTT [14].
Length | MsgType | Flags | Msgld | TopicName or Topicld
(octet 0) (1) (2) (3-4) (5:n) or (5-6)
L
::-:m"n!1!z :i’!sl-if
Byte d Mestage Typo » 10 | ouP | osteve | - _ MOTT foxed
Byte 2 Remaining Length neacer
] lessage 1D (M3B) —
Se—aaf Message IO (LSB) header
Topic Name String Length (MSB)
Byiad. Topic Marme String Leagth (LSB)
Byte 7 " List of topics
Topsc Hame

Byten

Figura 40: Esquema de correspondencia de campos.

UNSUBSCRIBE
MQTT-SN
recibido

IDENTIFICACION

do/ get_MsgType();

exit/ send_MsgType();

Mensaje
|| detectado

i

EXTRACCION

entry/ MsgType();
do/ get_Flags();
do/ get_Msgld();
do/ get_Topicld();

exit/ send_Campos();

Campos

guardados

t

REESTRUCTURACION

entry/ Campos();

do/ Flags() = Flags_MQTT();

do/ Msgld() = MessagelD();

do/ Topicld() = Topic Name String/Topic Name();

exit/ send_NEWMQTT();

UNSUBSCRIBE
MQTT
generado

Figura 41: Proceso de conversion MQTT-SN a MQTT.

Usando la Figura 40 como referencia de la correspondencia de campos en la conversion

de protocolos del mensaje UNSUBSCRIBE, se analizan los procesos realizados en el

diagrama de estados, como se muestra en la Figura 41.

En el estado IDENTIFICACION se analiza el campo MsgType con el identificador del

mensaje UNSUBSCRIBE (0X14) y se envia en una accion de salida hacia el siguiente

estado.

31



En el estado EXTRACCION se realiza la adquisicién de los campos Flags, Msgld y Topicld,
se almacenan en la variable “Campos()” que es enviada al siguiente estado.
En el estado REESTRUCTURACION se ingresa la variable con la informacién de los
campos necesarios para crear el mensaje UNSUBSCRIBE MQTT que posteriormente sera
enviado al broker. En este estado se realizan las siguientes asignaciones:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Flags:
En la bandera DUP se realiza la asignacion del mismo valor en el campo DUP del mensaje
MQTT, en ambos protocolos indica si un mensaje es enviado por primera vez o0 no.
En la bandera QoS, se realiza la asignacién del mismo valor en el campo QoS del mensaje
MQTT, en ambos protocolos indica el nivel de calidad de servicio del mensaje
UNSUBSCRIBE.
Las banderas Retain, Will y CleanSession no se usan en este caso por lo que no son
tomadas en cuenta para la asignacion.

o Msgld:
Este campo es asignado a Message ID del mensaje MQTT y es usado para identificar el
mensaje UNSUBACK que se enviara como respuesta a este mensaje.

o Topicld:
Contiene el identificador de topic asignado por el Gateway previamente en el estado
REGISTRO. En el proceso de asignacion se realiza una asociacion del Topicld del nodo
sensor con el Topic Name registrado en el Gateway, el cual sera utilizado para la estructura
del mensaje UNSUBSCRIBE MQTT.
Despues de realizar todas las asignaciones correspondientes se envia el mensaje MQTT,
que dentro del estado se denomina NEWMQTT. Se da por finalizado el proceso y se realiza
la transicion al estado DISPONIBLE como se observa en el diagrama de estados
desarrollado.

» PINGREQ

Length | MsgType | Clientld (optional)
(octet 0) (1) (2:n)

Figura 42: Mensaje PINGREQ MQTT-SN [2].

Field length | i i i | i
(bits) = # {1 ¢+ 1 2§ 3] 2} 5] = T
Byte 1 Message Type - - - MQTT fixed
o (" header
Byte 2 Remaining Length = 0 )

Figura 43: Mensaje PINGREQ MQTT [14].
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IDENTIFICACION
PINGREQ
MQTT-SN i
recibido daget MsgTypel. Mensaje
) || detectado
exit/ send_MsgType();
f
EXTRACCION
entry/ MsgType();
do/ get_Clientld(); L
i - Campos
t/ send_Ci >
exit/ send_Campos() guardados
REESTRUCTURACION PINGREQ
MQTT
entry/ Campos(); gengrado ®
S
exit/ send_NEWMQTT();

Figura 44: Proceso de conversion MQTT-SN a MQTT.

Como se puede observar en la Figura 42, la estructura del mensaje PINGREQ MQTT-SN
no tiene campos que puedan entrar en el proceso de asighacién definido en los estados de
la Figura 44. Esto se debe a que el campo Clientld es opcional y no tiene un espacio
asignado en la estructura del mensaje PINGREQ MQTT como se puede apreciar en la
Figura 43.

El campo de Clientld es de uso especifico entre el nodo sensor y el Gateway. Este es
enviado desde el nodo sensor hacia el Gateway para notificar que cambio su estado de
“sleeping” (reposo) a "awake" (activo) y esta esperando mensajes.
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos, como se explicé anteriormente el primer
campo contiene el total de bytes del mensaje y el segundo campo se generara segun los
valores de la Tabla 1.1.
El mensaje MQTT generado es producto de los procesos asociados a los estados, pero no
se realiza ninguna asignacion de campos correspondientes como en los casos anteriores.
Después de generar el mensaje, se envia y se da por finalizado el proceso, como
consecuencia se realiza la transicion al estado DISPONIBLE.

e DISCONNECT

Length | MsgType | Duration (optional)
(octet 0) (1) (2-3)

Figura 45: Mensaje DISCONNECT MQTT-SN [2].
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Field length

—>:0

-
L
w

i
(bits) 4 | 5 1 6 7}
Byte 1 Message Type - - - . MQTT fixed
Byte 2 Remaining Length =0 | T
Figura 46: Mensaje DISCONNECT MQTT [14].
IDENTIFICACION
DISCONNECT
MQTT-SN ,
recibido do/ get_MsgType(); Mensaje
il " detectado
exit/ send_MsgType();
EXTRACCION
entry/ MsgType();
do/ get_Duration();
i . Campos
t/ d C
exit/ send_Campos(); guardados
1
REESTRUCTURACION ‘ DISCONNECT
MQTT
entry/ Campos();
enerado
2 -®
exit/ send_ NEWMQTT();

Figura 47: Proceso de conversion MQTT-SN a MQTT.
Como se puede observar en la Figura 45, la estructura del mensaje DISCONNECT MQTT-
SN no tiene campos que puedan entrar en el proceso de asignacion definido en los estados
de la Figura 47. Esto se debe a que el campo Duration es opcional y no tiene un espacio
asignado en la estructura del mensaje DISCONNECT MQTT, tal como se puede apreciar
en la Figura 46.
El campo Duration esta dirigido al Gateway debido a que se envia de parte del cliente para
notificar que pasa a estado de reposo o “asleep”.
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.
El mensaje MQTT generado es producto de los procesos asociados a los estados, pero no
se realiza ninguna asignacion de campos correspondientes como en los casos anteriores.
Después de generar el mensaje, se envia y se da por finalizado el proceso, como resultado

se realiza la transicion al estado DISPONIBLE.
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2.2 Conversion de protocolo MQTT a MQTT-SN

En la anterior seccién se analizaron los mensajes que requieren una conversion de
protocolo MQTT-SN a MQTT para poder ser enviados al broker. En el protocolo MQTT-SN
también se definen mensajes que viajan en el otro sentido, por ende necesitan una
conversion de protocolo MQTT a MQTT-SN en el Gateway para ser procesados por el
cliente. A continuacion, se presentan los mensajes que forman parte del protocolo MQTT-
SN y su proceso de conversion previo.

En la Figura 48 se muestra el diagrama de estados disefiado en este trabajo para
representar el funcionamiento del convertidor de protocolos MQTT a MQTT-SN, del cual

se profundizara su analisis a continuacion.

DIAGRAMA DE ESTADOS DEL CONVERTIDOR DE
PROTOCOLOS MQTT A MQTT-SN

Arribo de I\T Sﬁ?éer\l
MEN=BIE [ | enviado
| DISPONIBLE l‘
Mensaje
MQTT Campos de
identificado mensaje obtenidos
L»| IDENTIFICACION > EXTRACCION »| REESTRUCTURACION |

Figura 48: Diagrama de estados del convertidor de protocolos MQTT a MQTT-SN.
Para la elaboracion del diagrama de la Figura 48 se crearon diferentes estados, cada uno
implica uno o mas procesos que contribuyen en la funcionalidad del convertidor de
protocolos por lo que se procede a explicar cada uno.

DISPONIBLE

Es el estado principal del diagrama en el cual el Gateway acepta mensajes desde el bréker
para procesarlos y enviarlos al nodo cliente. Si se presenta un evento de arribo de mensaje
se procede a realizar una transicion al estado de IDENTIFICACION. En la comunicacion
bréker - Gateway ya no se requiere una conexion previa entre ambos componentes por lo
que se suprimen los estados de RECEPCION, REGISTRO y ESTABLECIMIENTO.
IDENTIFICACION

En este estado se define el tipo de mensaje enviado por el broker. Este proceso se realiza
mediante el andlisis de la cabecera del mensaje recibido, especificamente el campo
Message Type, el cual contiene el niumero de identificacion que corresponde a los
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mensajes definidos en el protocolo MQTT. Después de analizar el campo Message Type
se define el mensaje recibido y se procede a realizar una transicion al estado
EXTRACCION.

EXTRACCION

Después del proceso de identificaciéon del mensaje MQTT se analiza la estructura del
mensaje ingresado y dependiendo del mismo, se tomaran ciertos campos que seran
usados para la creacion del mensaje MQTT-SN en el estado siguiente. Una vez terminado
el proceso de adquisicion de campos del mensaje se realiza una transicion al estado
REESTRUCTURACION.

REESTRUCTURACION

En este estado se reciben los campos del mensaje MQTT para su conversion hacia el
protocolo MQTT-SN y asi generar un mensaje que pueda ser procesado en el destino. En
REESTRUCTURACION se realiza una asignacion de un campo MQTT en el
correspondiente campo MQTT-SN, para esto en algunos casos se requiere informacién
previa del nodo sensor almacenada en el Gateway.

Después del proceso de generacion del mensaje MQTT-SN ejecutado en el presente
estado, se realiza el envio del mensaje hacia el nodo sensor y con este evento se produce
una transicion hacia el estado base DISPONIBLE.

A continuacién, se presentan las estructuras del mensaje MQTT recibido y del mensaje
MQTT-SN transferido, un esquema de la correspondencia de campos en la conversion de
cada mensaje y los procesos realizados en los ultimos 3 estados del diagrama desarrollado

en este trabajo.

e CONNACK

Field length | 1 1 1 ' 1 ' 1

(bits) =l o b b b s b g s e b7
Byte 1 Message Type = 2 | [ | 2 2 | MQTT fixed
Byte 2 Remaining Length = 2 J haader
Byte 3 Reserved (not used) MQTT variable

 header

Byte 4 Connect Return Code

Figura 49: Mensaje CONNACK MQTT [14].

Length | MsgType | ReturnCode
(octet 0) (1) (2)

Figura 50: Mensaje CONNACK MQTT-SN [2].

—- ~ Field len . :
Length MsgType | ReturnCode o = o} v} 2] o boaba] o l 7
(octet 0) (1) (2) Byted Message Type = 2 |l | - 1 - | MQTT fixed

< S Byte 2 Remaining Length = 2
Byte 3 Reserved (not used) MQTT variable

Connect Return Code

Figura 51: Esquema de correspondencia de campos.
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IDENTIFICACION

CONNACK
MQTT

recibido do/ get_MessageType();

Mensaje

i | detectado
exit/ send_MessageType();

EXTRACCION
entry/ MessageType();

do/ get_ConnectReturnCode();

Campos

exit/ send_Campos();

guardados
1
REESTRUCTURACION
CONNACK
entry/ Campos(); MQTT-SN
generado
do/ ConnectReturnCode() = ReturnCode(); —)
exit/ send_NEWMQTTSN();

Figura 52: Proceso de conversion MQTT a MQTT-SN.

Usando la Figura 51 como referencia de la correspondencia de campos en |la conversion
de protocolos del mensaje CONNACK se analizan los procesos realizados en el diagrama
de estados, como se muestra en la Figura 52.
En el estado IDENTIFICACION se analiza el campo Message Type con el identificador del
mensaje CONNACK (2) y se envia en una accion de salida hacia el siguiente estado.
En el estado EXTRACCION se realiza la adquisicién del campo Connect Return Code y se
almacena en la variable “Campos()” la cual es enviada al siguiente estado.
En el estado REESTRUCTURACION se ingresa la variable con la informacién de los
campos necesarios para crear el mensaje CONNACK MQTT-SN que posteriormente sera
enviado al nodo cliente. En este estado se realiza |la siguiente asignacion:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Connect Return Code:
Este campo indica si la conexion fue aceptada (0x00), rechazada debido a una version de
protocolo incompatible (0x01), rechazada debido a un identificador de cliente incorrecto
(0x02), rechazada debido a que el servidor no esta disponible (0x03), rechazada debido a
un nombre de usuario/contrasefa incorrectos (0x04) o rechazada debido a que es una
conexion no autorizada (0x05).
En el Gateway se realiza una correlacién entre los valores de Connect Return Code
anteriormente mencionados y los valores definidos en el protocolo MQTT-SN para el campo
Return Code. En el campo del mensaje MQTT-SN se define si la conexion fue aceptada

(0x00), rechazada por congestion (0x01), rechazada debido a un Topic Id invalido (0x02) o
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rechazada porque no soporta la version del protocolo.
Después de realizar la asignacion se envia el mensaje MQTT-SN, que dentro del estado
se denomina NEWMQTTSN, se da por finalizado el proceso y se realiza la transicién al

estado DISPONIBLE como se observa en el diagrama de estados desarrollado.

« PUBACK
Field length | | | | i | i i i
(bits) “*! 0 §} 4 § 2} | 4 | & 1 8 §} ¥ {
Byte 1 Message Type = 4 S B e | MQTT fixed
Byte 2 Remaining Length = 2 _r Headeq
Byte 3 Message ID (MSB) | MQTT variable
~ header
Byte 4 Message ID (LSB)
Figura 53: Mensaje PUBACK MQTT [14].
Length | MsgType | Topicld | Msgld | ReturnCode
(octet 0) (1) (2,3) (4.5) (6)
Figura 54: Mensaje PUBACK MQTT-SN [2].
Length | MsgType | Topicld | Msgld | ReturnCode o ot e s b b b e f s} o
(octet 0) (1) (2,3) (4.5) (6) Wy Mossage Type =4 =2 : e ] warr e
Bye 2 Remaining Length = 2
I P e | Message IO (MSB) '_ ST vaisble
Al Message ID (LSB)
Figura 55: Esquema de correspondencia de campos.
\ IDENTIFICACION |
PUBACK
MQTT )
recibido do/ get_MessageType(); Mensaje
" . detectado
exit/ send_MessageType();
EXTRACCION
entry/ MessageType();
do/ get_MessagelD();
; : Campos
exit/ send_Campos(); guardados
REESTRUCTURACION ]
PUBACK
entry/ Campos(); MQTT-SN
generado

do/ MessagelD() = Msgld(); ‘ -

exit/ send_NEWMQTTSN();

Figura 56: Proceso de conversion MQTT a MQTT-SN.
Usando la Figura 55 como referencia de la correspondencia de campos en la conversion
de protocolos del mensaje PUBACK se analizan los procesos realizados en el diagrama de
estados, como se muestra en la Figura 56.

En el estado IDENTIFICACION se analiza el campo Message Type con el identificador del
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mensaje PUBACK (4) y se envia en una accion de salida hacia el siguiente estado.

En el estado EXTRACCION se realiza la adquisicion del campo Message ID y se almacena
en la variable “Campos()".

En el estado REESTRUCTURACION se ingresa la variable con la informaciéon de los
campos necesarios para crear el mensaje PUBACK MQTT-SN, el cual se enviara al nodo
cliente. En este estado se realiza la siguiente asignacion:

Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Message ID:

Este campo es asignado a Msgld del mensaje MQTT-SN y es usado para identificarlo como
respuesta del mensaje PUBLISH enviado previamente por el cliente.
El valor del campo ReturnCode es ingresado por el Gateway ya que no es generado por el
bréker, este campo indicara si la accion de publicar fue aceptada o rechazada.
El campo Topicld contiene el identificador de topic asignado por el Gateway al cliente.
Despues de realizar la asignacion se envia el mensaje MQTT-SN, que dentro del estado
se denomina NEWMQTTSN vy se realiza la transicion al estado DISPONIBLE.

« PUBREC y PUBCOMP

Field length I {

(bts) ;0 : 1 : 2 3 i ‘ 5 i 8 ' 7
Byte 1 Meossage Type - l - - '. MQTT fixed
Byte 2 Remaining Length = 2 - header
Byte 3 Message ID (MSB) I MQTT variable
Byte 4 Message 1D (LSB) —
Figura 57: Mensaje PUBREC y PUBCOMP MQTT [14].
Length | MsgType | Msgld
(octet 0) (1) (2-3)
Figura 58: Mensaje PUBREC y PUBCOMP MQTT-SN [2].
Length | MsgType | Msgld . . . \ .
(octet 0) (1) (2-3) may o ML gl k] s L& | 7 J
Byte 1 Message Type z Z 5 L MQTT fixed
Byte 2 R P g | haadur
il Message ID (MSB) | reﬂa':zrvariable
Ty Bamnt Message ID (LSBE)

Figura 59: Esquema de correspondencia de campos.
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IDENTIFICACION

PUBREC/PUBCOMP
MQTT

sacibido do/ get_MessageType();

Mensaje

, ] detectado
exit/ send_MessageType();

EXTRACCION
entry/ MessageType();

do/ get_MessagelD();

‘ i Campos
t/ d_C i
exit/ send_Campos() guardados
REESTRUCTURACION
PUBREC/PUBCOMP
entry/ Campos(); MQTT-SN
generado
do/ MessagelD() = Msgld(); ———®
exit/ send_ NEWMQTTSN();

Figura 60: Proceso de conversion MQTT a MQTT-SN.
Usando la Figura 59 como referencia de la correspondencia de campos en la conversion
de protocolos de los mensajes PUBREC/PUBCOMP se analizan los procesos realizados
en el diagrama de estados, como se muestra en la Figura 60.
En el estado IDENTIFICACION se analiza el campo Message Type con el identificador del
mensaje PUBREC (5) o PUBCOMP (7) y se envia en una accién de salida hacia el siguiente
estado.
En el estado EXTRACCION se realiza la adquisicion del campo Message ID y se almacena
en la variable “Campos()”.
En el estado REESTRUCTURACION se ingresa la variable con la informacién necesaria
para crear el mensaje PUBREC o PUBCOMP MQTT-SN que posteriormente sera enviado.
En este estado se realiza la siguiente asignacion:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.
o Message ID:
Este campo es asignado a Msgld del mensaje MQTT-SN y debe ser igual que el enviado
en el mensaje PUBLISH enviado previamente por el cliente.
Despues de realizar la asignacion se envia el mensaje MQTT-SN, que dentro del estado
se denomina NEWMQTTSN. Después se realiza la transicion al estado DISPONIBLE como
se observa en el diagrama de estados desarrollado.
e SUBACK
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Field length i i 1 i H
(bits) >t o I 1] 21 »a 1 5 § 7
il Sisssage Type = 9 = 2 =] | MaTT fixed
Byte2 | Remaining Length header
Ryt Message D (MSB) . MQTT variable
Byte 4 Message ID (LSB) header
Byte 5 Reserved (not used) sk - st |
6 Oramomm_
Byte Reserved (not used) Toplc2 List of granted
Byte 7 1 » topic QoS
levels
: Granted QoS Level
Byte n Reserved (not used) ok = e J
Figura 61: Mensaje SUBACK MQTT [14].
Length | MsgType | Flags | Topicld | Msgld | ReturnCode
(octet 0) (1) (2) (3.4) (5,6) (7)
Figura 62: Mensaje SUBACK MQTT-SN [2].
Length | MsgType | Flags | Topicld | Msgld | ReturnCode
(octet 0) (1) (2) (34) | (56 (7 Fikd iengn | | i | I |
foas) 84 2 2 5. § .} & i e e ]
Byte 1 Messagn Typa = 9 | o | I - | warrieed
Byte 2 Ramaining Lang!n Freader
I rvoren Message IO (M38) T sanraciii
Suladh Mossage 1D (LSB) neader
Byte § Resarved (not used) I Gan] |
Byte§ Resarved (not used) mﬂ‘ List of granted
Byte 7 | —muos
Byt Reserved (0t used] |Comrizalll
I
Figura 63: Esquema de correspondencia de campos.
IDENTIFICACION
SUBACK
MQTT .
rac bidn do/ get_MessageType(); Mensaje
S . ) detectado
exit/ send_MessageType();
¢
EXTRACCION
entry/ MessageType();
do/ get_Flags_MQTT();
do/ get_MessagelD(); [] Gt
exit/ send_Campos(); guardados
¢
REESTRUCTURACION
entry/ Campos(); SUBACK
L pos0 MQTT-SN
do/ Flags_MQTT() = Flags(); generado ®

do/ MessagelD() = Msgld();

exit/ send_NEWMQTTSN();

Figura 64: Proceso de conversion MQTT a MQTT-SN.

Usando la Figura 63 como referencia de la correspondencia de campos en la conversion

de protocolos del mensaje SUBACK se analizan los procesos realizados en el diagrama de
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estados, como se muestra en la Figura 64.
En el estado IDENTIFICACION se analiza el campo Message Type con el identificador del
mensaje SUBACK (9) y se envia en una accion de salida hacia el siguiente estado.
En el estado EXTRACCION se realiza la adquisicién del campo Flags y Message ID para
almacenarlos en la variable “Campos()’, ésta es enviada al siguiente estado.
En el estado REESTRUCTURACION se ingresa la variable con la informacion de los
campos necesarios para crear el mensaje SUBACK MQTT-SN que posteriormente sera
enviado al nodo cliente. En este estado se realiza |la siguiente asignacion:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Flags_MQTT:
Se toma el valor de uno de los tres indicadores del nivel de QoS presentes en el mensaje
y se asignan al apartado de QoS del campo Flags en el mensaje MQTT-SN.

o Message ID:
Este campo es asignado a Msgld del mensaje MQTT-SN y debe ser igual que el enviado
en el mensaje SUBSCRIBE enviado previamente por el cliente.
El valor del campo ReturnCode es ingresado por el Gateway ya que no es generado por el
bréker, este campo indicara si la accion de publicar fue aceptada o rechazada.
El campo Topicld contiene el identificador de topic asignado por el Gateway al cliente.
Después de realizar la asignacion se envia el mensaje MQTT-SN, que dentro del estado
se denomina NEWMQTTSN, se da por finalizado el proceso y se realiza la transicion al
estado DISPONIBLE.

¢ UNSUBACK
Field length H H : 1 ' : .
o > o |} 1o} 2| 3] s | 8 | 7 |
Byte 1 Message Type = 11 - - - | MQTT fixed
in 7 header
Byte 2 Remaining Length = 2
Byte 3 Message ID (MSB) | MQTT variable
~ header
Byte 4 Message 1D (LSB) |

Figura 65: Mensaje UNSUBACK MQTT [14].

Length | MsgType | Msgld
(octet 0) (1) (2-3)

Figura 66: Mensaje UNSUBACK MQTT-SN [2].
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Length | MsgType | Msgld

(octet 0) (1) (2-3) ™ =l o b o} 2] s . s | e ,
Byte 1 Message Type = 11 - - - 1 MQTT fixed
Byte 2 Remaining Length = 2 “header

- Message ID (MSB) MQTT variable
* header
3 Message ID (LSB)

Figura 67: Esquema de correspondencia de campos.

IDENTIFICACION
UNSUBACK
MQTT :
recibido do/ get_MessageType(); Mensaje
1 p detectado
exit/ send_MessageType();
LJ
EXTRACCION
entry/ MessageType();
do/ get_MessagelD();
; 4 Campos
t/ send_C -
\EXI send_Campos() guardados
A
REESTRUCTURACION
L UNSUBACK
entry/ Campos(); MQTT-SN
generado
do/ MessagelD() = Msgld(); -®

exit/ send_NEWMQTTSN();

Figura 68: Proceso de conversion MQTT a MQTT-SN.

Usando la Figura 67 como referencia de la correspondencia de campos en la conversion
de protocolos del mensaje UNSUBACK se analizan los procesos realizados en el diagrama
de estados, como se muestra en la Figura 68.
En el estado IDENTIFICACION se analiza el campo Message Type con el identificador del
mensaje UNSUBACK (11) y se envia en una accion de salida hacia el siguiente estado.
En el estado EXTRACCION se realiza la adquisicion del campo Message ID y se almacena
en la variable “Campos()".
En el estado REESTRUCTURACION se ingresa la variable con la informacion necesaria
para crear el mensaje UNSUBACK MQTT-SN que sera enviado. En este estado se realiza
la siguiente asignacion:
Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos.

o Message ID:
Este campo es asignado a Msgld del mensaje MQTT-SN y debe ser igual que el enviado

en el mensaje UNSUBSCRIBE enviado previamente por el cliente.
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Despues de realizar la asignacion se envia el mensaje MQTT-SN, que dentro del estado
se denomina NEWMQTTSN, se da por finalizado el proceso y se realiza la transicion al
estado DISPONIBLE como se observa en el diagrama de estados desarrollado.

» PINGRESP

Field length i i
bits) {0 1§ 2 § 3 4 5 ;1 6 7

Byte 1 Message Type - - - MQTT fixed
== [ header
Byte 2 Remaining Length = 0

—_—

Figura 69: Mensaje PINGRESP MQTT [14].

Length | MsgType
(octet 0) ()

Figura 70: Mensaje PINGRESP MQTT-SN [2].

IDENTIFICACION
PINGRESP
MQTT )
redibida do/ get_MessageType(); Mensaje
Tl : | detectado
exit/ send_MessageType();
1
EXTRACCION |
entry/ MessageType();
Campos
exit/ send_Campos(); guardados
‘ P
‘ REESTRUCTURACION l PINGRESP
MQTT-SN

enerado
g .®

entry/ Campos();
exit/ send_NEWMQTT();

Figura 71: Proceso de conversion MQTT a MQTT-SN.

Como se puede observar en la Figura 69, la estructura del mensaje PINGRESP no tiene
campos que puedan entrar en el proceso de asignacion definido en los estados de la Figura
71.

Los valores de Length y MsgType son generados en el proceso de conversion dado que
no se mantienen iguales entre los protocolos, como se explicé anteriormente el primer
campo contiene el total de bytes del mensaje y el segundo campo se generara segun los
valores de la Tabla 1.2.

El mensaje MQTT-SN generado es producto de los procesos asociados a los estados, pero
no se realiza ninguna asignacion de campos correspondientes como en los casos

anteriores. Después de generar el mensaje, se envia y se da por finalizado el proceso y
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por ende se realiza la transicion al estado DISPONIBLE.

2.3 Desarrollo de los diagramas de estado del convertidor de
protocolos en UPPAAL Model Checker

Una vez analizados cada uno de los estados y procesos realizados en el diagrama
disefiado en este trabajo, es clave probar su validez de operacién para que el resultado
final sirva de referencia para una futura implementacion.

Como se explicod en el anterior capitulo, el software UPPAAL se utilizara en este trabajo
para validar el comportamiento del diagrama de estados. A continuacion, se presenta el
desarrollo de los diagramas del convertidor de protocolos en la herramienta, indicando la

I6gica usada para las transiciones de estados y las condiciones de cada evento.

2.3.1 Convertidor de protocolo MQTT-SN a MQTT

Debido a que en UPPAL se valida |la operacion del sistema, se necesita empezar definiendo

el comportamiento que tendra un mensaje en el diagrama de estados del convertidor de
protocolos MQTT-SN a MQTT.

start Sin_procesar

En_proceso

Figura 72: Diagrama de comportamiento de un mensaje desarrollado en UPPAAL.

En el diagrama de la Figura 72 se definen los estados “Sin_procesar” y “En_proceso” para
representar el comportamiento de un mensaje. Para cambiar del estado inicial o “start” a
“Sin_procesar” se define una transicion de inicio “on!”, ésta tiene un signo de exclamacion
a su lado para que el software reconozca que es una sentencia obligatoria. Para
representar el origen de un mensaje se cred el estado “Sin_procesar”, la transicion
“arribo_msj!” se utiliza para cambiar a “En_proceso”, ésta representa el evento de llegada
del mensaje y da inicio al procesamiento que se realiza en el diagrama de estados.

El denominado “En_proceso” simboliza todos los estados disefiados en el diagrama, en los
cuales se realizan los diferentes procesos sobre el mensaje para lograr la conversion de
protocolos. En ese estado se define un bucle con la sentencia “transicion!”, la cual
representa todas las transiciones de estados que sufrira el mensaje dentro del diagrama.
Este bucle seguira hasta que el mensaje llega al ultimo estado, en este se utilizara la
sentencia “trans_final!” para definir la finalizacion de todo el procesamiento y la vuelta hacia

el estado “Sin_procesar’ para que se pueda validar el comportamiento del diagrama de
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estados en el caso de otro arribo de mensaje.

Después de realizar el diagrama del comportamiento de un mensaje que entra al sistema,
se procede a desarrollar el diagrama de estados del convertidor de protocolos MQTT-SN a
MQTT presentado en la Figura 13.

REESTRUCTURACION . . . . EXTRACCION

O ' o

“ HACIA_BROKER

) )a nu ) 1Padl I
; do = false ans I
ribo_msj? ocupado alse Y C
START ocupado false ~
S on? IDENTIFICACION

RECEPCION

DISPONIBLE

HACIA_GW

- ocupado = false

(M=
oy
ESTABLECIMIENTO

REGISTRO

Figura 73: Diagrama de estados del convertidor de protocolos MQTT-SN a MQTT
desarrollado en UPPAL.

En la Figura 73 se presenta el diagrama desarrollado, con los estados, eventos y
transiciones ya analizados en la seccion anterior. Para que se pueda realizar la validacion
del comportamiento del diagrama en UPPAAL, se utilizan las transiciones definidas en el
diagrama de la Figura 72 pero acompafadas de un signo de pregunta (?) debido a que
éste es el sistema a analizar y el software al simular el comportamiento del diagrama la
considera una posible transicion al encontrarse en un estado.

Para la simulacion de las transiciones entre estados se definiod la variable de tipo booleana
“‘ocupado”, la cual controla que solo un mensaje pase al estado de “RECEPCION”, ya que
cuando se produce la transicion “arribo_msj” se realiza una actualizacion de la variable de
falso a verdadero. Con ese cambio de variable, cualquier otro mensaje debera esperar en
‘DISPONIBLE” hasta que se procese el mensaje y se realice una transicion con
actualizacion de valor de “ocupado”.

Una vez terminados los procesos sobre un mensaje se realiza una transicion “trans_final”
de vuelta hacia el estado “DISPONIBLE” para poder simular el arribo de otro mensaje y asi

validar la logica de las transiciones del diagrama de estados disefado.

2.3.2 Convertidor de protocolo MQTT a MQTT-SN

Al igual que en la seccion anterior, se presenta a continuacion el diagrama de estados del
convertidor de protocolos MQTT a MQTT-SN desarrollado en UPPAAL.
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START DISPONIBLE - e IDENTIFICACION

REESTRUCTURACION EXTRACCION

Figura 74: Diagrama de estados del convertidor de protocolos MQTT a MQTT-SN
desarrollado en UPPAL.

El diagrama del comportamiento que tendra un mensaje en el sistema es el presentado en
la Figura 72, esto se debe a que se toman los mismos parametros para verificar ambos
diagramas de estados disefiados en el presente trabajo.

En este caso no se requiere el uso de la variable de tipo booleana debido a que en el
sentido de conversion MQTT a MQTT-SN no se tienen mensajes de conexion primaria ni
registro con el Gateway, tal como ocurre en la comunicacion cliente — GW.

Tampoco se incluye el lazo de transicion en el estado “DISPONIBLE” ya que en este caso

cualquier mensaje tendra el mismo procesamiento a penas ingrese al diagrama de estados.
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3 RESULTADOS

Este capitulo se presentan los resultados de la validaciéon del comportamiento de los
diagramas disefiados previamente. Para facilitar el analisis se presentan capturas de
pantalla del software UPPAAL, en el cual se realiza la verificacion de cada diagrama de

estados del convertidor de protocolos.

3.1 Validacion del comportamiento del diagrama de estados
del convertidor de protocolo MQTT-SN a MQTT

En esta seccion se presenta la validacion del diagrama de estados del convertidor de
protocolo MQTT-SN a MQTT en UPPAAL. Con el fin de verificar tres escenarios a la vez,
en el software se estructurdé un sistema compuesto por tres diagramas de estados. En el
primero (MQTTSN_ESTAB) se analiza el procesamiento sobre un mensaje de
establecimiento de conexion primaria entre el nodo cliente y el nodo Gateway. En el
segundo (MQTTSN_REGIST) se analiza el arribo de un mensaje de registro enviado desde
el cliente al Gateway y en el tercero (MQTTSN_A BROKERMQTT) se presenta el
comportamiento del diagrama de estados cuando llega un mensaje del protocolo MQTT-
SN que va dirigido hacia el bréker MQTT.

En el Anexo | se adjunta una captura de pantalla de la ventana de simulacion completa del
software UPPAAL, en la cual se puede visualizar los diagramas de los tres casos
mencionados y las transiciones disponibles para ejecutar la verificacién de cada diagrama.
Para iniciar el proceso de validacion, en el software se efectu¢ la primera transicion en los
fres diagramas para que todos empiecen en el estado “DISPONIBLE” y poder evaluar el
comportamiento de cada caso segun las transiciones efectuadas.

En la Figura 75 se observa que en el diagrama MQTTSN_ESTAB se realiz6 la transicion
de arribo de mensaje para pasar al estado “RECEPCION”, esto representa el arribo de un
mensaje de establecimiento de conexién entre cliente y Gateway. Una vez que el software
detecta que el diagrama esta en el segundo estado, indica pintado de rojo la siguiente

transicion valida.
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Figura 75: Transicion hacia estado “HACIA_GW?” y actualizacion de variable ocupado a
“false” en el diagrama MQTTSN_ESTAB.
En la Figura 76 y Figura 77 se puede constatar que cuando un mensaje se encuentra en
procesamiento en el diagrama MQTTSN_ESTAB, el software detecta el cambio de la
variable ocupado a “true” por lo que no permite una transicion fuera del estado
“DISPONIBLE” en los diagramas MQTTSN_REGIST y MQTTSN_A_BROKERMQTT. Con
esta condicién se valida que el diagrama de estados reciba un mensaje y realice el

procesamiento especifico antes de recibir otro.

MQTTSN_REGIST

STAR

e

Figura 76: Transicion de permanencia en estado “DISPONIBLE” mientras la variable

ocupado tenga el valor “true” en el diagrama MQTTSN_REGIST.

MQTTSN_A_BROKERMAQTT

Figura 77: Transicion de permanencia en estado “DISPONIBLE” mientras la variable
ocupado tenga el valor “true” en el diagrama MQTTSN_A_BROKERMQTT.
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Figura 78: Transicion hacia estado “ESTABLECIMIENTOQO” en el diagrama
MQTTSN_ESTAB.
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Figura 79: Transicion final hacia estado “DISPONIBLE” en el diagrama MQTTSN_ESTAB.
En la Figura 80 se observa que en el diagrama MQTTSN_REGIST se realizé la transicion
de arribo de mensaje para pasar al estado “RECEPCION" debido a que la variable de
ocupado paso a “false” por lo que el mensaje de registro pudo salir del estado
“‘DISPONIBLE”. Asi mismo el software detecta que es un mensaje enviado desde el cliente

hacia el Gateway por lo que resalta en rojo la siguiente transicion valida.
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REESTRUCTURACION Yansiclnt EXTRACCION
-

. transicion?
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i &
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transicion?
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trans_ sty ocupado = false
transicion?
.

b, 4 transicion?
ESTABLECIMIENTO

REGISTRO

trans_final?

Figura 80: Transicion hacia estado “HACIA_GW” y actualizacion de variable ocupado a

“false” en el diagrama MQTTSN_REGIST.
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Figura 81: Transicion hacia estado “REGISTRO” en el diagrama MQTTSN_REGIST.
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Figura 82: Transicion final hacia estado “DISPONIBLE" en el diagrama
MQTTSN_REGIST.
En la Figura 83 se observa que en el diagrama MQTTSN_A_BROKERMQTT después de
que variable de ocupado cambio su valor, se realizo la transicion de arribo de mensaje para
pasar al estado “RECEPCION". El software detecta que en este caso se simula la llegada
de un mensaje del protocolo MQTT-SN dirigido hacia el bréker por lo que resalta en rojo la

siguiente transicién valida.

MQTTSN_A_BROKERMQTT
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. DISPONIBLE REGERD

HACIA_GW
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F
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transicion?

1) REGISTRO
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Figura 83: Transicion hacia estado “HACIA_BROKER” y actualizacion de variable

ocupado a “false” en el diagrama MQTTSN_A_BROKERMQTT.
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Figura 84: Transicion hacia estado “IDENTIFICACION” en el diagrama
MQTTSN_A_BROKERMQTT.
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Figura 85: Transicion hacia estado “EXTRACCION” en el diagrama
MQTTSN_A_BROKERMAQTT.
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Figura 86: Transicion hacia estado “REESTRUCTURACION” en el diagrama
MQTTSN_A_BROKERMAQTT.
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Figura 87: Transicion final hacia estado “DISPONIBLE" en el diagrama
MQTTSN_A BROKERMQTT.

3.2 Validacion del comportamiento del diagrama de estados
del convertidor de protocolo MQTT a MQTT-SN

En esta seccion se realiza la validacién del diagrama de estados del convertidor de
protocolo MQTT a MQTT-SN en UPPAAL. Debido a que en la comunicacion desde el
bréker hacia el nodo cliente MQTT-SN no requiere de una conexion previa con el Gateway,
el sistema implementado en el software solo contiene un diagrama de estados el cual tiene
el nombre MQTT_MQTTSN.

Se realiza la primera fransicion para iniciar en el estado “DISPONIBLE” y asi poder
empezar el analisis de los siguientes cambios de estado.

En la Figura 88 se observa que en el diagrama MQTT_MQTTSN se realizo la transicion de
arribo de mensaje para pasar al estado “IDENTIFICACION®”. El software detecta que en
este caso se simula la llegada de un mensaje del protocolo MQTT dirigido hacia el nodo

MQTT-SN por lo que resalta en rojo la siguiente transicion valida

MQTT_MQTTSN

START o DISPONIBLE I IDENTIFICACION

- transicion?

transicion?
REESTRUCTURACION EXTRACCION

Figura 88: Transicién hacia estado “IDENTIFICACION” en el diagrama MQTT_MQTTSN.
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Figura 89: Transicion hacia estado “EXTRACCION” en el diagrama MQTT_MQTTSN.
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Figura 90: Transicion hacia estado “REESTRUCTURACION" en el diagrama

MQTT_MQTTSN.
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Figura 91: Transicion hacia estado “DISPONIBLE” en el diagrama MQTT_MQTTSN
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

En el presente trabajo de integracion curricular se realizé la implementacion del diagrama

de estados del convertidor de protocolos MQTT-SN a MQTT utilizando UML cumpliendo

con todos los objetivos planteados.

Después de haber realizado este trabajo, se puede concluir lo siguiente:

Se desarrolld una base tedrica y operativa de los protocolos MQTT y MQTT-SN
enfocada a ser una referencia para la futura implementacién del convertidor de
protocolos en un nodo Gateway para una red inaldmbrica de sensores con un servidor
MQTT.

Se realizd el analisis de los campos presentes en los mensajes definidos en cada
protocolo para poder establecer la correspondencia de datos en el proceso de
conversion. Ademas, se genero una guia grafica de la correspondencia de campos en
cada caso de conversion que lo ameritaba.

La conversion del protocolo MQTT-SN a MQTT requiere procesos previos para
establecer un canal de comunicacion entre el nodo sensor y el nodo Gateway debido
a las limitaciones en la capacidad de transmision del protocolo MQTT-SN, por lo que
hay mensajes especificos definidos en este protocolo que no tienen un equivalente en
el protocolo MQTT.

Los diagramas de estados disefiados en el presente trabajo representan el
funcionamiento del convertidor de protocolos en ambos sentidos, especificando los
procesos realizados en cada estado, los eventos que originan las diferentes
transiciones y los resultados obtenidos a la salida.

Los diagramas de estados estan desarrollados en UML para ser una guia en una futura
implementacién del convertidor de protocolos en cédigo utilizando cualquier lenguaje
de programacién orientado a objetos.

La prueba de verificacién del diagrama de estados del convertidor de protocolo MQTT-
SN a MQTT comprueba el correcto funcionamiento de este, simulando el arribo de
diferentes tipos de mensajes por lo que al no presentar inconsistencias puede ser
implementado en una aplicacion.

La prueba de verificacion del diagrama de estados del convertidor de protocolo MQTT
a MQTT-SN no requirié la definicion de condiciones en ninguna transicién debido a
que todos los mensajes enviados por el bréker hacia el nodo sensor siguen el mismo

flujo de estados.
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4.2 Recomendaciones

Es recomendable seguir la guia del esquema de correspondencia de campos en la
conversion de protocolos para entender de mejor manera el tratamiento de la
informacién contenida en cada campo para los diferentes mensajes que ingresan al
proceso de conversion.

Es recomendable para un futuro trabajo de implementacién del convertidor de
protocolo MQTT-SN a MQTT, tomar en cuenta para la programacion que los
pseudoestados de decision definidos en este trabajo se utilizan para ejemplificar
claramente que en ese sentido de conversién se requieren procesos previos con
mensajes especificos asignados. Por esta razdn, se debe realizar un tratamiento a los
datos de ingreso para poder destinar cada mensaje en su debido procesamiento.

El software UPPAAL puede ser utilizado para validar el comportamiento de los
diagramas de estado individualmente, pero se recomienda simular un sistema
compuesto por tres diagramas para verificar una interoperabilidad de todas las
transiciones definidas en el diagrama de comportamiento del mensaje, pero en tres

escenarios distintos.
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6 ANEXOS

ANEXO |. Captura de pantalla de la ventana de simulacion completa del software UPPAAL.
Contiene los tres diagramas de estados simulados en la parte derecha y las transiciones

disponibles para cada uno en la parte izquierda.
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