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RESUMEN

En el presente trabajo de titulacion, se realiza un estudio de la tecnologia LoRa (Long
Range), un tipo de tecnologia inalambrica dentro del grupo de tecnologias LPWAN (Low
Power Wide Area Network), que se utilizan en la red de acceso para el Internet de las
Cosas, asi como del protocolo LoRaWAN que determina la conexion de los dispositivos
finales con la infraestructura de Internet como tal. Se realiza la planificacion RF de esta red
0G para la parte urbana de la ciudad de Quito, utilizando el programa Atoll; una vez
determinadas las zonas de cobertura, se miden los valores reales en algunos puntos
alrededor de un sitio central considerando escenarios de espacio libre y con edificios, se
utiliza el Kit de Evaluacién de Microchip que consta de dos nodos finales, un Gateway y la
Utilidad de desarrollo para controlar los dispositivos.

Se envian mensajes desde el dispositivo final de dos formas, primero utilizando el modo
de prueba de onda continua FCC de la Utilidad de desarrollo, para observar las senales en
un analizador de espectro y luego el modo LoRaWAN enviando mensajes hacia el servidor
de The Things Network a través del Gateway; el servidor a través del sitio web proporciona

como metadatos el nivel de sefal recibida y la relacion senal a ruido.

Se contrasta los valores y se evalla la validez del modelo de propagacién. Finalmente se
escoge equipos para una posible implementacion futura, y se calcula el costo del
despliegue de la red.

PALABRAS CLAVE: LoRa, LPWAN, LoRaWAN, Atoll, The Things Network, Internet de

las Cosas
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ABSTRACT

This work presents the study of LoRa (Long Range) technology, a type of wireless
technology within the group of LPWAN (Low Power Wide Area Network) technologies,
which are used in the access network for the Internet of Things, as well as the LoRaWAN
protocol, which establishes the connection between the end devices and the Internet
infrastructure. The RF planning of the 0G network is done for the urban part of Quito, using
Atoll program; once the coverage areas have been determined, the actual values are
measured at some points around of a central site considering free space scenarios and with
buildings, the Microchip LoRa Technology Evaluation Kit is used, it consists of two end
nodes, a Gateway and the Development Utility to control the devices.

Messages from end devices are sent in two ways, first using FCC test mode of the
Development Utility, to view the signals in the spectrum analyzer and then using LoRaWAN
mode sending messages to The Things Network server through the Gateway, the server
provides the signal level and the signal to noise ratio SNR as metadata in the web page.

The values are contrasted and the propagation model is evaluated. Finally, the devices are
chosen for future implementation and the network deployment cost is calculated.

KEYWORDS: LoRa, LPWAN, LoRaWAN, Atoll, The Things Network, Internet of Things



1. INTRODUCCION

En el mundo de hoy, el nimero de objetos conectados a Internet aumenta
exponencialmente, y es que si hace algunos anos, era innovador que una computadora se
conecte a Internet, luego los teléfonos también lo hacian, en la actualidad esta iniciando
una nueva revoluciéon de objetos como focos o lavadoras conectados a Internet, segun el
analista ABI Research, actualmente existen 8600 millones de conexiones de objetos
conectados Internet, y para 2026 se estima que este nimero se triplicara a casi 26000

millones de conexiones. [1]

Este tipo de conexiones son inalambricas, y aunque al principio se utilizaba en su mayoria
tecnologia WiFi tradicional, con el paso del tiempo se han desarrollado nuevas tecnologias
adaptadas a diferentes necesidades, teniendo en cuenta que el ancho de banda que
utilizan objetos conectados a Internet es mucho menor que en cualquier teléfono inteligente
en la actualidad, y considerando ademas que estos dispositivos utilizan baterias, se
requiere tecnologias que limiten al maximo el consumo energético para que sus baterias

duren anos.

Diferentes fabricantes y organizaciones se han dedicado a desarrollar tecnologias que
cumplan estas condiciones y sobre la marcha aumentar el alcance de conexién que se
puede alcanzar, todo esto ha llevado a agrupar estas tecnologias en un grupo de
tecnologias de redes inalambricas que se ha denominado LPWAN (Low Power Wide Area
Network).

Con el concepto de dispositivos conectados a Internet que no tengan relativa proximidad
con una estacion base o modem de la casa, los operadores de las redes méviles ofrecen
tecnologias LPWAN a los usuarios, aprovechando la infraestructura de red ya instalada,
pero aumentando el costo final de los objetos conectados a Internet, con el plan contratado
y la tarjeta SIM. Asi que al ver esta problematica, se desarrollan nuevas tecnologias que
compiten con las tecnologias celulares, usando diferentes bandas libres del espectro no
licenciado, de manera similar a la tecnologia WiFi.

LoRa es una de estas tecnologias, que busca convertirse en una de las tecnologias lider a
nivel mundial, esta cuenta con el apoyo de organizaciones que la impulsan a lograrlo,
dentro de las que se encuentran importantes empresas no sélo de telecomunicaciones,
sino de servicios en la nube como Amazon o Cisco y también de una asociacion sin fines
de lucro que es LoRa Alliance, que de la misma manera que la WiFi Alliance, ha establecido

un protocolo de red que busca estandarizar.



1.1. OBJETIVOS

El objetivo general de este Proyecto Técnico es:

Estudiar la tecnologia LoRa, LPWAN (Low Power Wide Area Network) para cubrir la zona

urbana de la ciudad de Quito.
Los objetivos especificos del Proyecto Técnico son:
e Estudiar los aspectos de propagacion asociados en la banda ISM en UHF.

e Definir las areas de cobertura de la tecnologia LoRa utilizando una herramienta de
planificacion RF.

e Validar un nodo utilizando mediciones en sitio.
e Analizar y contrastar los resultados.

e Calcular el costo de inversién del despliegue de una red LoRaWAN para la ciudad
de Quito.

1.2. ALCANCE

Se realizard una investigacion de la tecnologia LoRa, conociendo sus ventajas vy
desventajas para conectar dispositivos a Internet, enfocadndose en el uso de la banda ISM
en UHF, concretamente en la banda de 915MHz que se utiliza en el pais.

Pero se comenzara con el estudio de los datos que se enviaran y el protocolo que se
utilizara, este protocolo denominado LoRaWAN indica los campos de bytes que se
anadiran a los datos, asi como su encriptacion, todo esto da forma a una red en topologia
de estrella con un Gateway central en cada sitio.

La investigacion continuara con un estudio de la tecnologia de radio LoRa, que fue la que
motivé la creacion de la LoRa Alliance, del protocolo LoRaWAN, de servidores de red y de
aplicacion especializados y de toda una nueva industria. Sin embargo LoRa es una
tecnologia patentada por la empresa Semtech, que disena y fabrica los modem LoRa y los
vende a diferentes fabricantes de hardware que finalmente comercializan los dispositivos
finales y los Gateways, por lo que la tecnologia no esta liberada del todo, y lo que se conoce
son los fundamentos tedricos que la empresa ha publicado y los estudios de las sefales

que se transmiten y reciben.



Ademas se puede decir, que depende también de la region del mundo en donde se
implemente, pues segun la misma, se pueden tener mas o menos canales de transmision,
diferentes potencias permitidas, ciclos de trabajos establecidos, entre otros parametros,
por lo que el analisis que se realizara se enfoca en las reglas FCC de la banda ISM que se

toman como referencia en Ecuador.

Conociendo todas las caracteristicas y normativas, se realizara una planificacion RF de la
red LoRaWAN que permita dar cobertura a la parte urbana de la ciudad de Quito, se
utilizara el software de planificacién Atoll, de la empresa francesa Forsk, y se obtendran
mapas de calor que indican la potencia recibida en cada punto, ayudandose de mapas de
elevacion del terreno DTM de la ciudad.

Se realizaran mediciones de campo, utilizando una estacién base de prueba que se instalé
en el Barrio de Guapulo, realizando una clasificacion en dos grupos de mediciones, cony
sin linea de vista con respecto al Gateway. Para luego contrastar los valores teéricos y
practicos y determinar los factores de correccion necesarios y el radio maximo de cobertura

que se puede lograr.

Finalmente, se elegiran equipos que se podrian utilizar en una futura implementacion y
segun el numero de Gateways necesarios para lograr una cobertura total se calculara el

costo aproximado del despliegue de la red.

1.3. MARCO TEORICO

El Internet de las Cosas, usa comunicaciones inaldmbricas para conectar objetos a
Internet, y ademas todas las computadoras y teléfonos también se conectan
inalambricamente, todo esto supone un espectro radioeléctrico cada vez mas
congestionado, y nace la necesidad de agrupar estos dispositivos en redes inaldmbricas
independientes y a su vez dividir estas redes de acuerdo a su alcance, con la finalidad de
conocer el nivel de interferencia que se pueda experimentar usando una u otra red y de

esta manera utilizar el espectro radioeléctrico de la manera mas eficiente posible.
1.3.1. REDES INALAMBRICAS

Se han clasificado estas redes de acuerdo a su alcance en cuatros tipos principales: WPAN
(Wireless Personal Area Network), WLAN (Wireless Local Area Network), WNAN (Wireless
Neighborhood Area Network) y WWAN (Wireless Wide Area Network). En la Figura 1.1 se

muestra un grafico de esta clasificacion.



Cada una es util para determinadas aplicaciones, por ejemplo las WPAN se utilizan para
identificacion de objetos, para controlar el ingreso de personas a edificios o para realizar
pagos con tarjetas de crédito, por otro lado las WLAN son las mas populares, en gran parte
por la tecnologia WiFi, ya que cada casa, edificio o institucién la utiliza para conectar
computadores y teléfonos inteligentes a Internet.

Las WNAN o en ocasiones llamadas WMAN, se utilizan para comunicar oficinas de
empresas 0 casas ubicadas en la mismo vecindario, en realidad es la tecnologia menos
usada, y se implementa en su mayoria para investigacion, porque la mayoria de empresas
utilizan la red de Internet que proporcionan los ISP para comunicarse entre oficinas,
empleando una VPN (Virtual Private Network) la mayoria de las veces.

Y por ultimo las WWAN, utilizadas ampliamente desde hace afnos, gracias a las redes
méviles de las distintas generaciones, estas redes inalambricas han permitido que la
mayoria de personas se conecten a Internet desde cualquier lugar practicamente. Se debe
aclarar también que aunque se considera que tienen un gran alcance por la cantidad
enorme de estaciones base celulares instaladas en las ciudades, estrictamente las
estaciones base de las redes celulares tienen un alcance de unos cuantos cientos de

metros, por lo que se las podria incluir mas bien en el grupo de las WMAN.

Por otro lado LoRaWAN vy Sigfox, si consiguen alcances en el orden de kilémetros, por lo
que si se las podria considerar verdaderamente WWAN, claro que también se tendria que
incluir a las redes satelitales en este conjunto. [2]

Bluetooth LE
PR *  ZigBee
NFC (EMV) . Tpread (6LOWPAM) * 802.11a/b/n/ac
RFID . ﬁ}\l\yﬁvc *  802.11af (white space)
WirelessHART 802.11ah & 802.11p
ISA100.11a (6loWPAN)
EnOcean * Wi-SUN (6LoWPAN)
+  Plus more « ZigBee-NAN (6LoWPAN)
pPr / T . * Cellular
// / ¢ / * 2G/3GAG
,;/ Wireless Personal Wireless Local : Ne‘iN::l:(l)er;so o \ ‘:x‘iir:lcssn : : ;(?;:::;mem
Proximity ) Area Network Arca Network } Arei Network | Network . Low Power Wide Area
WPAN © (WLAN A OW LOWS RS
( ) ( ) : (WNAN) /& (WWAN) 4 (LPWAN)
- H il 4 * SIGFOX
N ; : : ol : * LoRa
g ’ : * Telensa
Contact range 1 . ' ) > HIS
(0-10 meter) : Short range ! Short/Medium range Medium range Long range * Plus more

(10-100 meter) » (100-1000 meter) (-5-10 km) (up to 100 km)

Figura 1.1. Tipos de redes inalambricas segun su alcance [2]



Para separar las tecnologias de redes inalambricas de area extendida y con la intencién
de utilizarlas para conectar objetos a Internet, se ha dividido las mismas segun el gasto
energético en dos tipos: tecnologias celulares y LPWAN (Low Power Wide Area Network).

1.3.2. TECNOLOGIAS LPWAN

Los operadores de telefonia mévil se preparan para que objetos como automoéviles o
camaras de video e identificacion se conecten a Internet, conociendo que se necesita un
gran ancho de banda, y que compartiran el mismo con los teléfonos y computadoras, se
encuentran instalando la red mévil de quinta generacién, que promete cumplir con los
exigentes requerimientos de mayor ancho de banda. Por otro lado también conocen que
esta revolucion de objetos conectados a Internet incluye a objetos que no transmitiran
necesariamente una gran cantidad de informacion y que ademas funcionaran con baterias,

esperando claro que tengan una autonomia energética de anos.

Por esta razén, se han desarrollado tecnologias de redes celulares mdviles adaptadas a
estos dispositivos, por lo que aunque se haya dividido en tecnologias celulares y LPWAN,
algunas tecnologias basadas en tecnologias celulares moéviles son parte de LPWAN.

En ocasiones se las divide ademas en tecnologias que usan espectro licenciado: LTE-M y
NB-10T, que fueron estandarizadas por el 3GPP, y tecnologias que usan un espectro no
licenciado o bandas ISM: LoRa y Sigfox que no estan estandarizadas. [3]

o LTE-M

LTE y LTE-M se caracterizan por su forma de dividir el espectro que disponen en
portadoras ortogonales, y ademas dividir el tiempo de transmision en slots de tiempo para
transmitir los mensajes, por lo que se dice que utilizan como técnica de acceso al medio
OFDMA en el enlace descendente y SC-FDMA en el enlace ascendente, dividiendo el
espectro disponible en subportadoras separadas 15kHz, por lo que utilizando LTE-M
también se puede realizar transmisiones Half y Full Daplex.

El ancho de banda del canal que utiliza LTE-M es el equivalente a 6 RB de LTE igual a
1.08MHz.

Pero a diferencia de LTE y sus altas velocidades de datos, en LTE-M se utilizan
modulaciones QPSK y si se tienen condiciones de enlace optimas 16QAM por lo que no
logran alcanzar velocidades tan altas. Los dispositivos LTE-M optimizan la energia,

entrando en modo Sleep y permaneciendo asi en intervalos de tiempo de hasta 45 minutos.

e NB-IOT



También se deriva de LTE, y de la misma manera utiliza OFDMA en el enlace descendente
y SC-FDMA en el enlace ascendente; en esta tecnologia se permite Unicamente una
transmisién Half Duplex, y en cuanto al ancho de banda, cada canal posee un ancho de
banda equivalente a 1RB de LTE, que es igual a 180kHz.

Se emplean modulaciones de menor nivel BPSK y QPSK, por lo que junto con el menor
ancho de banda que disponen, se logran velocidades menores que con LTE-M.

Para disminuir el gasto energético, se utilizan algunos modos de funcionamiento, que
consisten en avisar al receptor que se entrard en modo Sleep e indicar cuanto tiempo
permanecera asi, a diferencia de LTE-M, los dispositivos NB-IOT permanecen en
suspension hasta 3 horas.

e SIGFOX

Es una tecnologia desarrollada por la empresa Sigfox, y utiliza bandas ISM para transmitir
sus mensajes, anadiendo un nuevo parametro a tomar en cuenta, porque al utilizar esta
banda libre debe cumplir con un ciclo de trabajo y potencia de transmision dependiendo la
region, y de hecho esta caracteristica la utiliza para programar los tiempos en los que los
dispositivos estaran en modo Sleep y de esta forma ahorrar energia.

La transmisién puede ser Half y Full Daplex, y se utilizan canales de 100Hz, que son los
canales de menor ancho de banda actualmente utilizados para I0T, dando lugar a una
técnica de transmisién denominada Ultra Narrow Band UNB, que consiste principalmente

en concentrar la energia en una porcion sumamente pequena del espectro.

Para la modulacién, se utiliza DBPSK en el enlace ascendente y GFSK en el enlace
descendente y para la técnica de acceso al medio, no utiliza un método sofisticado como
OFDMA, sino un método mas bien antiguo y muy basico denominado ALOHA, que consiste

en trasmitir mensajes sin ningun tipo de planificacion de frecuencia ni tiempo.
e LORAWAN

LoRaWAN es el protocolo de aplicacion, aunque en ocasiones se utiliza este nombre para
referirse también a la tecnologia. Fue desarrollada por la empresa Semtech, y al igual que
Sigfox utiliza bandas ISM para transmitir sus mensajes, por lo que también debe cumplir

con ciclos de trabajo y potencias de transmision maximas.

La transmisién es Half Duplex, y se han creado tres tipos de dispositivos, clasificando a los
mismos segun el tiempo que permaneceran en modo suspension o Sleep o en modo

escucha.



Se tienen tres anchos de banda 125kHz, 250kHz y 500kHz, y utiliza una técnica de
transmisién contraria a Sigfox, denominada Spread Spectrum, que consiste en utilizar un
ancho de banda mucho mayor al ancho de banda necesario, haciendo que la energia se
distribuya en esta gran porcién del espectro.

Utiliza como sistema de modulacion, la tecnologia que han patentado, que es la modulacién
LoRa, y que consiste en modular los simbolos con chirps de frecuencia de manera similar
a FSK, esto de hecho se usa para implementar la técnica de espectro expandido, porque
el ancho de banda original se convierte en el ancho de banda del chirp, por esta razén en
ocasiones se dice que LoRaWAN utiliza una modulacién Chirp Spread Spectrum CSS.

Para controlar el acceso al medio, lo realiza de la misma manera que Sigfox, con la técnica
ALOHA, es decir sin planificacién de tiempo ni frecuencia, aunque esto puede ocasionar
interferencias, en LoRaWAN, se tienen una serie de mecanismos a nivel de red para tratar
de solucionar este problema. [4]

1.3.3. ESPECTRO EXPANDIDO

Es una técnica, que se conoce hace mas de 50 anos, pero que debido a que la electronica
en los primeros afnos era muy cara y limitada no se implement6é ampliamente, con la llegada
de los microchips, y sus precios cada vez mas bajos, se volvié a poner atencidén a esta
técnica, hoy en dia se utiliza en algunas tecnologias en telefonia movil, algunos estandares

de la tecnologia WiFi, en tecnologias de radar, y ademas es base de la tecnologia LoRa.

Existen dos técnicas de espectro expandido que se utilizan con mayor frecuencia y son:
DSSS (Direct Sequence Spread Spectrum) y FHSS (Frequency Hopping Spread
Spectrum). La primera utiliza una secuencia pseudoaleatoria que convierte los bits de datos
en chips que son bits de menor duracién, aumentando de esta manera la cantidad de bits
que se envia y por lo tanto incrementando el ancho de banda que tiene esta senal. En la
Figura 1.2 se muestra una sefal junto con la sefial de espectro expandido correspondiente
y el ruido de fondo.
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Figura 1.2. Técnica DSSS: senal original (azul), sefal expandida (rojo) y ruido de fondo
(negro) [5]

Por otro lado, FHSS consiste en utilizar saltos de canales de frecuencia para transmitir las
diferentes partes de un mensaje, para que luego en recepcién, se construya nuevamente
el mismo; la secuencia de las frecuencias de salto es pseudoaleatoria de la misma forma
que para DSSS, para ambas técnicas, cualquier receptor que no conozca estas

secuencias, estas sefiales pueden ser percibidas como ruido.

Pero el espectro expandido, ha continuado generando innovacion, y gracias a la tecnologia
LoRa, se usa para transmitir informacion desde objetos hacia Internet, utilizando otra forma
de expandir el espectro, que se denomina CSS (Chirp Spread Spectrum), en la que los bits

se convierten en chirps para transmitirse. [5]
1.3.4. PLANIFICACION RF

Con el fin de determinar el nUmero de Gateways o estaciones base minimo que debe tener
una red inalambrica, se debe realizar una planificacién de radiofrecuencia RF, es decir,
realizar calculos matematicos utilizando diferentes modelos y ecuaciones, pero en la
actualidad la utilizacion de un software de planificacion simplifica todo el proceso
matematico y hace posible optimizar ciertos parametros de las redes. [6]

1.3.4.1. Presupuesto del enlace

El enlace debe ser disefiado, considerando que se debe tener confiabilidad de la sefial,

aunque existan variaciones de la misma
La ecuacion (1.1) se utiliza para calcular la potencia del receptor Pgy.

Ppx = Prx — Lerx + Grx — Lp — Mp + Ggy — Lsgx (1.1)
Donde Lsrx son las pérdidas de los conectores que unen al transmisor y la antena, Grx es
la ganancia de la antena de transmisor, Lp son las pérdidas de propagaciéon, M, es el
margen de desvanecimiento, Ggx es la ganancia de la antena del receptor y Ly son las

pérdidas de los conectores que unen al receptor y la antena.



Se introducen margenes de desvanecimiento para compensar pérdidas debidas a factores
como el multitrayecto, el efecto Doppler entre otros fenomenos fisicos que afectan la
propagacion de las ondas electromagnéticas, sin embargo si se realiza el presupuesto del
enlace sin incluir un valor para este margen, se debe tener en cuenta que el no incluirlo no
indica que la senal no tome el valor esperado, sino mas bien que en determinados
momentos y lugares el nivel de sefial cambiara alrededor del valor calculado, todo esto se
traduce a un porcentaje de disponibilidad de la red, para las distancias cercanas al radio

maximo de cobertura.

Por otro lado, una vez las ondas electromagnéticas lleguen a la antena receptora, una
corriente eléctrica fluye a través de la misma, y este movimiento de electrones, produce
una sefal, que se conoce como ruido térmico, y que siempre esta presente en los sistemas
de comunicaciones, por lo que se toma como referencia para calcular la sensibilidad del

receptor. [7]

Para calcular la potencia del ruido térmico, producido por el movimiento de electrones se
utiliza la ecuacion (1.2)

P, = 10 x log,,(KTB x 1000) (1.2)
Donde K es la constante de Boltzmann, que es igual a 1.38x 10723[J/K], T es la
temperatura en Kelvin (para la ciudad de Quito en promedio, es igual a 290 [K]) y B es el
ancho de banda en Hz; se multiplica por un factor de 1000 para que la potencia se exprese
en mW.

En cuanto a la sensibilidad del receptor P,,.,,; se usa la ecuacién (1.3).

Poens = Pon + NF + SNR (1.3)
Donde P;,, es la potencia del ruido térmico que se calcula con la ecuacién (1.2), NF es la
Figura de ruido (6dB para la mayoria de modulos de radio comerciales LoRa) y SNR es la

relacion sefal a ruido necesaria para demodular la sefal. [8]
1.3.4.2. Modelos de propagacion

Para calcular las pérdidas de propagacion de las ondas electromagnéticas se tienen varios
modelos matematicos, que se diferencian en la naturaleza de la obtencién de las
ecuaciones y el numero de datos que se utilizan para calcular las pérdidas, por lo que se
puede dividir estos modelos en tres tipos principales: modelos empiricos, semiempiricos y

deterministas. [6]



e Espacio Libre (Ecuacion de Friis)

La ecuacién de las pérdidas de espacio libre o ecuacion de Friis se considera un modelo
determinista, ya que fue obtenida asumiendo la propagacion de la energia en todas las
direcciones, y aunque no se basa en leyes fisicas como las leyes de Maxwell, si utiliza la
geometria para calcular las pérdidas de propagacién, ademas sélo requiere de la
frecuencia y la distancia como datos, sin utilizar informacién del terreno o el enlace. Las

pérdidas de espacio libre se calculan utilizando la ecuacién (1.4).

LFS[dB] = 32.44 + 20 loglo(f[MHZ]) + 2010g10(d[km]) (1 4)

Para utilizar la ecuacién de Friis, se requiere de un enlace despejado, y una forma de
determinar si lo esta, es utilizar superficies fisicas con forma de elipse denominadas zonas
de Fresnel; el radio menor de esta elipse es el radio que debe estar despejado. La ecuacion
(1.5) muestra la formula para obtener este radio, y muestra que podrian existir infinitas
zonas de Fresnel, aunque en la practica se considera que se debe mantener despejado

como minimo el radio de la tercera zona de Fresnel.

R — nXdpy Xdpy X A4
N = D (1.5)

Ry es el radio de la enésima zona de Fresnel, n es el numero ordinal de la zona de Fresnel,
drx €s la distancia desde cualquier punto del enlace hasta el transmisor, dzx €s la distancia
desde cualquier punto del enlace hasta el receptor, A es la longitud de onda y D es la
distancia del enlace.

Si se considera el punto medio del enlace entre transmisor y receptor, la ecuacién se
simplifica y encuentra el radio maximo de la elipse en el plano de incidencia. La ecuacion

(1.6) es la ecuacioén simplificada.

nXAXD

Ry = 7 (1.6)

La zona de Fresnel es una superficie en dos dimensiones, por lo que aun despejadas varias
zonas de Fresnel, se podria tener obstrucciones que afecten la libre propagacion de la

onda, para otros planos de la onda incidente, produciendo reflexiones por ejemplo. [7]
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e Modelo de Okumura Hata

Surgen a partir de mediciones realizadas por Okumura en la ciudad de Tokio; en un
principio se obtuvo una serie de curvas que expresaban las pérdidas en funcion de la
distancia y la frecuencia, y que se acompanaban de otras curvas que indicaban factores
de correccion para determinadas alturas de las estaciones base y los dispositivos finales,
asi que, para obtener el valor de las pérdidas de propagacion totales, se debia las calcular
las pérdidas de espacio libre y sumar las pérdidas que se obtenian de cada una de las
curvas, como se puede notar, este modelo es totalmente estadistico o empirico, porque no

toma como referencia ninguna ley fisica ni geométrica. [7]

Aun asi, sus resultados eran muy precisos si se los comparaba con los valores de pérdidas
reales, por lo que con el fin de aplicar este modelo de forma més préactica, Hata establecié
un conjunto de ecuaciones basadas en las curvas de Okumura, y ademas se establecieron

condiciones para la aplicabilidad de este modelo, las cuales son las siguientes:
Im < hps < 10m
30m < hgs < 200m
150MHz < f < 1500MHz
d = 1km

Las mediciones se realizaron en los afios 60, por lo que la altura minima de 30 metros era
una altura comparable con la altura promedio de las edificaciones de la ciudad de Tokio de
ese entonces, por lo que este modelo funciona mejor si se utiliza estaciones base en alturas
iguales 0 mayores que la altura promedio de las edificaciones de una determinada ciudad,
incluso si no llega a los 30 metros.

En cuanto a la distancia minima de 1km, si se suele utilizar este modelo para distancias
menores, pero no es tan preciso y se requieren factores de correccion. La ecuacion (1.7)

muestra la férmula para el célculo de las pérdidas de propagacion para un entorno urbano.

Lurbanfas) = 69.55 + 26.1610810(fimuz) — 13.8210810(hsim)) — A(hmsm))

+ (44‘9 - 655 loglo(th[m])) loglo(d[km])
Y para mejorar la precision de este modelo, se utiliza el factor de correccién para ciudades

(1.7)

pequefas o medianas, mostrado en la ecuacion (1.8).

A[dB] (hms[m]) - (1'110g10(ﬁMHZ]) - 07)(h35[m]) - 15610g10(f[MHZ]) + 08 (1 8)
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1.3.4.3. Software de planificacion

Un software de planificacién permite realizar una estimacion de la cobertura de una o varias
estaciones base, calculando las pérdidas de propagacion segun determinados parametros
que se ingresan como datos; depende en gran medida de la capacidad computacional,
porque realizar cientos o miles de calculos, puede tomar mas o menos tiempo segun el

poder de computo.

Ademas, si se utilizan modelos que usan una gran cantidad de parametros, se pueden
obtener resultados mas precisos, pero si el poder de computo es limitado, la simulacion
sera muy lenta y el proceso de planificacion RF sera ineficiente, ya que se suele requerir
realizar varias simulaciones cambiando parametros varias veces para obtener un resultado

mas éptimo.

En este proyecto se utilizarq el software Atoll, que cuenta con templates de varias
tecnologias como LTE, UMTS, GSM y claro LPWA. Escogiendo una de ellas, el programa
carga una serie de elementos propios de la tecnologia, tales como frecuencia de operacion,
anchos de banda, canales de transmision y recepcion, potencias de transmision tipicas,
sensibilidad de los receptores, entre otros. En la Figura 1.3 se muestra la ventana principal
de Atoll con el médulo LPWA. [9]

[ Atoll - [LPWA] Documentl —

File Edit View Document Tools Window Help

‘PHEGEE BSE i =R @ e g [a|dy| 1000 g | B E
LoRa 433MHz (EU) 0 Ay el | B UL o <Autos b T R B A it
Network B X 7 Map: Documentl ed
| Sites iln ] |EI [ R A |1P| T |lIE| [ ] |ZP| ] |2IE| ] |3P| [ |3IE| '
Transmitters B
Predictions 5
ACP - Automatic Cell Plannir N
Multi-point Analysis -
COW Measurements wl i
Drive Test Data E
Links -
4 n 13 :
=1 e
HNet.. AL site | GGeo | Par. pi
Legend o x =
7] 3
= _u
Events 3 x -
Time Document [ - -
= B ]
925_-"0?.-"202]. - 21:48:14 3 B
|a 5000 10.000m N
| 3
L
< (1] r ) 5 10 15 20 25 0 35

Ready

Figura 1.3. Pantalla principal del software Atoll
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Cualquier software de planificacién, necesita mapas para realizar las predicciones, y en
Atoll se pueden incluir gran variedad de mapas de informacion geografica como DTM,
Clutter Heights, mapas de trafico, entre otros.

Los mapas que generalmente se utilizan son los DTM, que son comunes pues se pueden
obtener gratuitamente desde las paginas web de varios sitios especializados en recolectar
informacién geografica y hacerla disponible; la resolucién de estos mapas ha ido mejorando
con el tiempo, y ahora se tienen mapas DTM de 30, 20 o incluso 12 metros, pero claro, a
medida que se aumenta la resolucion de los mapas, se pueden tener mayores resoluciones
también para los mapas de predicciones afiadiendo ademas poder de computo adicional

Como una herramienta de informacion geografica adicional, Atoll permite afadir un mapa
online, que en ocasiones se utiliza para ubicar las estaciones base de mejor manera
utilizando un mapa urbano que indica calles y avenidas de las ciudades, pero este mapa
no incluye datos para las predicciones.

La funcién principal del software de planificacién RF, es la realizacion de simulaciones
presentando mapas con leyendas que indican los resultados, en Atoll, utilizando el médulo
LPWA, se pueden realizar predicciones, que se muestran en la Figura 1.4.

7| Prediction Types @

-|- Standard Predictions Ok
- Coverage by Transmitter [DL)

- Coverage by Signal Level [DL)
- Overlapping Zones [DL)
- Effective Signal Analysis (DL Delete
- Effective Signal Analysis [UL)
- Coverage by C/I+M) Level (DL Calculate
- Coverage by C/T=N) Level [UL)

- Service Area Analysis (DL)
- Service Area Analysis (UL)
- Effective Service Area Analysis (DL+UL)

Customised
Predictions...

- Coverage by Throughput (DL
- Coverage by Throughput [UL)
- iCoverage by Quality Indicataor [DL)
- iCoverage by Quality Indicator [LIL)

Figura 1.4. Tipos de predicciones LPWA de Atoll

Aunque sin duda la prediccion mas utilizada es la cobertura por el nivel de sefial, que ayuda
al disenador de la red a cambiar la ubicacién de los sitios, segun el mapa de cobertura
obtenido. Estd basada en un modelo de propagacién especifico, y utiliza el mapa DTM y

los parametros de transmision seleccionados.
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Las demas predicciones se basan en los calculos de la cobertura del nivel de senal, por

esta razon suele ser esta prediccion la que primero se obtiene al realizar las simulaciones.

Para presentar los datos, Atoll muestra un raster de pixeles que es un mapa de calor con

una determinada resolucién, que el disefiador puede cambiar si quiere.

Este software cuenta con la posibilidad de cambiar parametros de todo tipo, se pueden
cambiar desde las ganancias de las antenas hasta las ecuaciones de los modelos
propagacién, como se observa en la Figura 1.5.

Okumura-Hata Properties

Configuration

Add diffraction loss 1-Yes
Limitation to free space loss |1 - Yes

Formulas assigned to clutter classes
Default formula Rural (quasi-open)

Formulas @
MName: Urban {medium-small city)
Urban (Jarge city)

Suburban
Rural {guasi-open) Lu =

Rural (open area)
alHr) = |( 1,1 logf- 0,7 JHr - ( 1,56 logf- 0,8 ) Ruralfsmall dty
Total = |Lu -a(H) Urban -

Diffraction multiplying factor: 1

7 (=

|69,55 + 26,16 logf- 13,82 logHb+{ 44,9 - 6,55 logHb- 0 Hb)load

[ Add l [ Delete Ok ][ Cancel l[ Help ]

Formulas...

l Aceptar H Cancelar ] Aplicar

Figura 1.5. Formulas del modelo Okumura Hata dentro de la pestania Parametros de Atoll
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2. METODOLOGIA

En este capitulo, se estudia el protocolo de cédigo abierto LoRaWAN, que implementa la
capa de enlace de la red LoRaWAN, que se puede considerar como una capa de transporte
e incluso de aplicacion también; luego se estudia la capa LoRa que implementa la capa
fisica de la red, teniendo en cuenta que utiliza una modulacion denominada LoRa, que esta
patentada por Semtech, se analiza la patente, teniendo en cuenta que los creadores
describen la modulacién que se obtiene, pero no la generacion de la senal modulada a
través de hardware. Ademas, se analiza las reglas de la FCC para la utilizaciéon de la banda
de 915MHz, que es la que se utiliza en el pais para uso libre del espectro radioeléctrico.

Una vez realizado este estudio, se realiza la planificacion de radiofrecuencia, para la red,
calculando el presupuesto del enlace entre un Gateway y un nodo final, y encontrando un
radio maximo para cada estacién base, considerando condiciones con y sin linea de vista.
El proceso de planificacién se complementa con la simulaciéon de la red, utilizando el
software de planificacion Atoll, con el cual, se obtienen diferentes predicciones, que se
adaptan a la topografia de la ciudad de Quito, y dan paso a las mediciones en sitio al final
de este capitulo.

2.1. ESTUDIO DE LORAWAN

LoRaWAN es un protocolo de red de cédigo abierto, que debe implementarse por los
dispositivos de los diferentes fabricantes para obtener certificacién. En realidad, al ser un
cédigo abierto, se puede implementar utilizando una plataforma de desarrollo como Arduino
para los nodos finales o Rasberry Pi para el Gateway, con el requisito de comprar el chip

fabricado por Semtech, para implementar la modulacién y enviar mensajes.
2.1.1. LORA ALLIANCE

En 2015, se inicia la asociacion LoRa Alliance, que busca la estandarizacién global del
protocolo LoRaWAN, para su uso en una red de largo alcance de bajo consumo LPWAN;
el esquema de modulacion LoRa, motivé a los primeros miembros de la asociacion a crear
un protocolo para conectar a los nodos a Internet, afiadir seguridad a los paquetes de datos,

e incluir el salto de canales de frecuencia para evitar las interferencias. [10]
2.1.2. INTERPRETACION DE LA CAPA LORAWAN

Si se toma como referencia el modelo OSI, y las funciones de cada una de las capas,
LoRaWAN, implementa funciones de la capa de red en la capa de aplicacién, en lo

relacionado al direccionamiento. La red de acceso inalambrica toma en cuenta la capa
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fisica LoRa y la capa de enlace LoRaWAN, que también se denomina LoRaWAN MAC,
porque es la subcapa de la capa de enlace, que delimitar la trama, e implementa un
mecanismo de control de acceso al medio MAC. [11]

En la Figura 2.1 se muestra la pila de protocolos de la tecnologia LoRaWAN, desde la
perspectiva de Semtech.

Application

_ | LoRaWAN® MAC |
LéREWAN' |  MACOptons ]
N | ClassA | ~ ClassB . ClassC |
LoRa

-
semTECH | EU 433 | Asaz0 | —

Figura 2.1. Pila de protocolos de LoRaWAN [11]

Aunque, en realidad, la capa de enlace también implementa la subcapa de control del
enlace légico LLC, en lo relacionado al control de errores, asi que no se podria llamarla
Unicamente una capa MAC.

La comunicacién entre el nodo y el Gateway, en la tecnologia LoRaWAN es diferente a
tecnologias como Bluetooth o WiFi, porque el Gateway Unicamente recibe la senal, la
demodula, comprueba su validez utilizando CRC y reenvia el mensaje; asi que Unicamente
convierte los paquetes RF a paquetes IP. No verifica ninguna clave de seguridad, porque
este proceso se realiza a nivel de la capa de aplicacién en el servidor de red y de aplicacién,
es decir en Internet. Y en cuanto, al control de flujo, utiliza mensajes de confirmacion

también a nivel de la capa de aplicacion. [10]

En la Figura 2.2 se presenta el esquema de protocolos de LoRaWAN de un nodo, un
Gateway y el servidor de aplicacién y de red.
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Figura 2.2. Referencia modelo OSI para LoRaWAN [12]

En todos los esquemas, se observa que LoRaWAN se denomina una subcapa MAC,
porque las funciones que realiza son funciones de una capa de enlace, aunque
estrictamente no se implementa en la capa de enlace del servidor. Se observa, ademas,
en la Figura 2.2 que el nodo y el Gateway se comunican sélo a nivel de capa fisica, pero
esta forma de representar la pila de protocolos se hace para evitar confusiones con nuevas
capas o subcapas, ya que los nodos se comunican con los Gateway, hasta un nivel de
capa de enlace; de hecho, hasta la subcapa superior de la capa de enlace LLC.

2.1.3. CLASES DE DISPOSITIVOS

Uno de los ultimos aportes significativos de la LoRa Alliance fue la creacion de clases de
dispositivos, para ampliar el alcance de LoRaWAN a un mayor niumero de aplicaciones. En
un principio se definid la Clase A, luego la Clase C, y recientemente la Clase B.

Sin embargo, se debe mencionar, que sblo la Clase A cumple las condiciones para
funcionar en una red de area amplia de baja potencia (LPWAN) y que las clases By C
tienen caracteristicas para funcionar en una red de area amplia (WAN), pero con un
consumo de energia mucho mayor. A continuacién, se describe las caracteristicas de cada
una de las clases.

Clase A

Los dispositivos de esta clase se encuentran en un estado de inactividad (Sleep mode), y
al despertar transmiten la informacidén que desean, una vez terminada la transmision abren
dos ventanas de recepcién en tiempos especificos, que el servidor de red puede utilizar
para enviarle datos o cualquier tipo de informacién.

17



Este tipo de dispositivo no requiere sincronizarse con ningun reloj externo, por lo que sélo
puede recibir tramas downlink, cuando envia tramas uplink, lo que indica que el trafico
downlink es el trafico dominante en la red; en principio LoORaWAN establece que el trafico
que se espera es principalmente downlink, independiente de la clase del dispositivo. En la
Figura 2.3 se muestra el funcionamiento de un dispositivo Clase A.

End Devices

o | Sleep Sleep | Rx1 | Sleep ‘ Rx2 | Sleep
e Event-triggered fixed
or periodic UL; <> m
@ Downlink - optional interva
0 Once the uplink packet is received,
o . network has a guaranteed
e Any comn.m.m.cfatlon with the opportunity to send packets back
network is initiated by end- to the device (Data or MAC)

device

Figura 2.3. Funcionamiento Clase A [11]

Si se recibe una trama dentro del tiempo de la primera ventana de recepcién, el nodo no

abrira la segunda la ventana.

El estado de inactividad hace posible que la bateria de los nodos pueda durar anos, sin
recargarse o cambiarse; en esta parte, existe una particularidad de esta caracteristica
difundida por la LoRa Alliance y es que la cantidad de veces que despierte, depende de la
aplicacion, y de las regulaciones de las bandas de frecuencia de cada regién, por ejemplo,
para la banda de 915MHz (Banda ISM Ecuador) puede transmitir continuamente, si cambia
de canal después de cada transmision, y en la banda europea, por otro lado, se debe
cumplir un ciclo de trabajo, asi que luego de cada transmisién, se debe esperar un
determinado tiempo para volver a transmitir. Por lo que se puede decir que el ahorro de

energia también es relativo a la aplicacion y a la region.

El tiempo que se espera para abrir cada una de las ventanas, se define en el documento
de parametros regionales de LoRaWAN es 1 segundo para la primera ventana y 2
segundos para la segunda, independientemente de la region.
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Clase B

Fue la ultima en anadirse en la especificacién e intenta disminuir el gasto energético de la
Clase C, abriendo ventanas de recepcidn periddicamente, con la finalidad de que se pueda
transmitir en downlink con mas libertad, pero optimizando el uso de la bateria. Para esta
clase de dispositivos, se requiere una sincronizaciéon del reloj del nodo y el reloj del
Gateway, que se realizara utilizando unas tramas denominadas beacons. En la Figura 2.4
se observa el funcionamiento de la Clase B.

End Devices
9 Battery-efficient
1 Low latency Actuation

| Sleep

Sleep Sleep Rx Sleep : Sleep : Sleep

X X

e 1,2,... Nx128 5 «‘E!
@ dithering - I_i

X

Network has a guaranteed
periodic opportunity to access
device

0O_9
</

Timed slots allow
Devices send UL the network to talk
packets to the to a specific node,
network at any time or a multicast group

Figura 2.4. Funcionamiento Clase B [11]

Otra ventaja importante de la Clase B es una disminucion de la latencia de los mensajes
del servidor, ya que la Clase A exige al servidor tener un bufer que almacene mensajes
para enviarlos luego.

Y, por ultimo, esta mejora hace posible el uso de actuadores que reciban informacién desde
el servidor de red, teniendo en cuenta que los dispositivos clase A tienen cierta limitacién
para el control a distancia utilizando actuadores y se centran en la obtencién de informacién

de sensores solamente.
Clase C

Esta clase esta presente en la mayoria de dispositivos comerciales, porque sus
caracteristicas fueron determinadas casi al mismo tiempo que las caracteristicas de la
Clase A en las primeras especificaciones. Se espera que estos dispositivos tengan una
fuente de energia externa, porque una vez que transmiten sus datos, abren ventanas de

transmision continuas, que se cierran Unicamente cuando el nodo transmite, por lo que no
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existe latencia de los mensajes del servidor. En la Figura 2.5 se muestra el funcionamiento
de la Clase C.

End Devices

Event-triggered or periodic UL;
Downlink - optional

Rx2 |:> RxL Rx2

<« { oL DL
interva

Device is always accessible. It is
in constant RX mode when not
sending uplinks

- o
0,9 0,

Network can send packets to
device at any time.

Figura 2.5. Funcionamiento Clase C [11]

Para la banda de 915MHz, |a velocidad de transmision que se utiliza en downlink, luego de

una transmisién uplink, si se utiliza la primera ventana se detalla en la Figura 2.6.

Upstream data rate Downstream data rate
RX1DROffset 0 1 2 3
DRO DR10 DR DR& DR8
DR1 DR11 DR10 DR& DR8
DR2 DR12 DR11 DR10 DRS
DR3 DR13 DR12 DR11 DR10
DR4 DR13 DR13 DR12 DR11

Figura 2.6. Downlink Data Rate Mapping [13]

Mientras que, para la segunda ventana se utiliza una velocidad de transmision fija de DR8
y el canal de 923,3MHz.

2.1.4. ESPECIFICACION LORAWAN

A continuacion, se realiza una explicacion detallada de la especificacion LoRaWAN de la
versiéon 1.0.3, que es la dltima versidén aprobada por la Lora Alliance; se describe al Payload
MAC y luego al Payload fisico.

MAC Payload

Los datos de la aplicacion, que se obtienen generalmente a través de sensores, que
digitalizan fenémenos fisicos de entornos ambientales, como la temperatura, son los datos
(bits) que la especificacion LoRaWAN denomina Frame Payload (FRMPayload). Hay un

maximo de N bytes, que se pueden utilizar como FRMPayload; este niumero depende de

20



las reglas de uso de la banda ISM, en lo que se refiere a dwell time o duty cycle, que se
analizara luego. [13]

A estos datos, se afiade un campo que indica el puerto asociado en el servidor de
aplicacion, representado por un byte que puede tener valores de 1 a 233 para datos de
aplicacion, el valor de 0 se utiliza para comandos MAC, el valor 224 para pruebas del
protocolo y los valores de 225 a 255 estan reservados para un uso futuro. Finalmente se
anade una cabecera denominada Frame Header (FHDR) que tiene de 7 a 22 bytes. [14]

En la Tabla 2.1 se muestra el Payload MAC.

Tabla 2.1. MAC Payload [14]

Size (bytes) 7..22 0..1 0..N
MACPayload FHDR FPort FRMPayload

Frame Header

Este campo puede disminuir el tamafo del FRMPayload maximo, porque se debe cumplir
la ecuacién (2.1) segun los parametros regionales de cada pais; y crea un nuevo limite
para el maximo numero de bytes (M) del MAC Payload.

N <M —1-#bytes FHDR (2.1)

En la Tabla 2.2 se presenta el Frame Header

Tabla 2.2. Frame Header [14]

Size (bytes) 4 1 2 0..15
FHDR DevAddr FCtrl FCnt FOpts

La cabecera Frame Header, consta de los siguientes campos:

¢ Frame Options (FOpts): pueden ser hasta 15 bytes, con los que se puede enviar
comandos MAC; teniendo en cuenta que también se pueden enviar comandos en
el FRMPayload utilizando el puerto 0; si se utiliza el FOpts para este fin, el puerto

debe ser diferente de cero.

e Frame Counter (FCnt): son 2 bytes, que dependen de dos contadores FCntUp y
FCntDown implementados en el nodo final y en el servidor; con cada trama que se

envie, se incrementa el contador y se escribe en el FCnt de la trama, mientras que
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el receptor registra ese valor y espera un valor mayor en la siguiente trama que

reciba.
e End Device Address (DevAddr): consta de 32 bits, con la estructura de la Tabla 2.3.

Tabla 2.3. Estructura de DevAddr [14]

Bit# [31..25]
DevAddr bits NwkID

[24..0]
NwkAddr

Los 7 bits mas significativos se usan para identificar la red de cada operador, mientras los
25 bits menos significativos son asignados por el operador de red.

e Frame Control (FCirl): es un byte que se utiliza para controlar la caracteristica
Adaptive Data Rate (ADR), una de las funciones mas representativas de LoRaWAN,
se usa ademas para enviar mensajes de confirmacién y también para indicar el
numero de bytes que se utilizan para enviar comandos MAC. Todos los bits que
conforman el FCirl para tramas downlink se pueden ver en la Tabla 2.4 y para las

tramas uplink en la Tabla 2.5.

Tabla 2.4. Frame Control Tramas Downlink [14]

Bit# 7 6 5 4 [3..0]
FCtrl bits ADR RFU ACK FPending FOptsLen
Tabla 2.5. Frame Control Tramas Uplink [14]
Bit# 7 6 5 4 [3..0]
FCtrl bits ADR ADRACKReq ACK ClassB FOptsLen

Funcionamiento de Adaptive Rate

Esta caracteristica se puede utilizar si el dispositivo final no estad en movimiento o su estado
de movimiento no cambia constantemente, porque las caracteristicas del canal cambian y

por lo tanto los niveles de potencia y de la relacion sefal a ruido también.

Pero, si se tiene un canal fijo o condiciones fijas por tiempos prolongados, se recomienda
usar esta caracteristica. El nodo final debe poner en 1 l6gico el bit ADR, para indicar al

servidor de red, que requiere que se controle su velocidad de transmision.

El servidor de red le indica la velocidad de transmision éptima utilizando comandos MAC:
esta caracteristica requiere que el servidor indique periédicamente que continda recibiendo

tramas. Esto se realiza con la ayuda de un contador que debe implementarse en el nodo y
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que LoRaWAN ha denominado ADR_ACK_CNT, este incrementa cuando una nueva trama
uplink se envia, y el nodo final espera la trama downlink de respuesta, pero si no se recibe
una respuesta cuando el contador llega a un valor limite, que se denomina
ADR_ACK_LIMIT, el dispositivo final pone en 1 légico el bit ADRACKReq y el contador
sigue incrementandose hasta el dltimo valor limite ADR_ACK_DELAY. Si todavia no se ha
recibido mensajes de respuesta desde el servidor, el nodo disminuye su velocidad de
transmision cada vez que el contador alcance ADR_ACK_DELAY. [14]

Los valores limites recomendados se especifican en los parametros regionales de
LoRaWAN, en la ultima version ADR_ACK_LIMIT es 64 y ADR_ACK_DELAY es 32. [13]

Control de errores utilizando acuses de recibo (ACK)

Estan definidos diferentes tipos de tramas: confirmadas, no confirmadas, de informacion,
etc., y su identificacidon se realiza en otra cabecera, que se estudiara después.

Si se recibe una trama confirmada, el receptor debe responder con una trama no
confirmada que se caracteriza por el 1 ldgico en el bit ACK. Si el emisor es un nodo final,
el Gateway debe enviar su trama ACK, en una de las ventanas de recepcion, que abre el
nodo final después de realizar su transmision. Pero si el emisor es un Gateway, el nodo
final puede enviar su trama ACK inmediatamente después de recibir el mensaje o esperar

a enviarla en el siguiente mensaje que transmita.

Si no se reciben las tramas ACK, se debe iniciar un proceso de retransmision; en el caso
del nodo final, el numero maximo de retransmisiones no tiene un limite en la especificacion,
pero cuando alcanza ese numero, el nodo puede disminuir su velocidad de transmision, y
volver a transmitir el mensaje o perder el mensaje y en la siguiente transmision comenzar

de nuevamente el proceso.

Para el Gateway, si se han alcanzado el niumero maximo de retransmisiones (tampoco
tiene un limite), se considera el nodo final inalcanzable, y de la misma forma que el nodo,
si se recupera la conexién, el Gateway puede volver a transmitir el mensaje o perderlo y
seguir adelante [14]. En la Figura 2.7 se visualiza un ejemplo del proceso de transmision

uplink con tramas confirmadas.
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Figura 2.7. Diagrama de tiempo para tramas confirmadas uplink [14]

Como se observa en la figura anterior, el contador uplink {Cu}, no incrementa, al realizarse
la retransmision; ademas se observa un tiempo de ACK_TIMEOUT, un tiempo limite, que
LoRaWAN ha establecido en 2 segundos (+/- 1segundo). En resumen, el primer ACK desde
el servidor se pierde, se retransmite el mensaje y el ACK se envia nuevamente, y ahora el
nodo vuelve a enviar un nuevo mensaje. El servidor envia las primeras tramas ACK sin

payload y el ultimo ACK que se observa si tiene datos.

En la Figura 2.8 se visualiza un ejemplo del proceso de transmision downlink con tramas
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Figura 2.8. Diagrama de tiempo para tramas confirmadas downlink [14]

En este caso, el nodo envia una trama no confirmada, y esto permite abrir una ventana de
recepcion, que el servidor utiliza para enviar una trama confirmada, por lo que el nodo debe
enviar una trama no confirmada, con el bit ACK activado, en un tiempo que el nodo puede

decidir; en este caso, se observa que envia la trama ACK inmediatamente.

Dentro de Frame Control, se encuentra ademas el bit Frame Pending, que sélo lo utilizan
las tramas downlink, y sirve para indicar al nodo, que el Gateway tiene tramas pendientes,
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para que abra ventanas de recepcion lo antes posible. Y, por ultimo, se tienen 4 bits que
indican la longitud del campo Frame Options (FOpts) utilizado para enviar comandos MAC.

PHY Payload

De acuerdo al funcionamiento de una capa de enlace del modelo OSI, una de las funciones
que se podria esperar de la capa LoRa es el control del enlace l6gico, utilizando diferentes
tipos de mensajes. Y efectivamente LoRaWAN define tres tipos de tramas que se muestran
en la Tabla 2.6.

Tabla 2.6. Tipos de PHY Payload [14]

MHDR MACPayload MIC
or

MHDR Join-Request MIC
or

MHDR Join-Response MIC

Se observa el MAC Payload, que ya se ha descrito, pero también dos nuevas tramas: Join-
Request y Join-Response, que se utilizan para el proceso de activacién del dispositivo final
y la asignacién de las claves.

Una vez que se obtiene el MAC Payload o su equivalente en Join-Request y Join-
Response, se anade una cabecera MAC (MHDR) de 1 byte, y luego, se realiza el calculo
de un valor denominado Message Integrity Code (MIC) que se anade al final del Payload;
Enla Tabla 2.7 se observa la cabecera MAC

Tabla 2.7. MAC Header

Bit# 7.5 4.2 1.0
MHDR bits MType RFU Major

De todos los bits que componen esta cabecera, los 3 bits mas significativos son mas
importantes porque indican el tipo de mensaje de forma mas especifica (Tabla 2.8), los 2
bits menos significativos indican la versién de la especificacion LoRaWAN y los bits RFU

estén reservados para un uso futuro.
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Tabla 2.8. MType MAC Header [14]

MType Description
000 Join Request
001 Join Accept
010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up
101 Confirmed Data Down
110 RFU
111 Proprietary

2.1.5. COMANDOS MAC

Los comandos MAC se utilizan para administrar la red, controlar la velocidad de transmision
del nodo final o cambiar ciertos pardmetros de transmisidén, pueden enviarse como Payload
o en el campo Frame Options, y en cuanto a su estructura, cada comando empieza con un
byte, que es su identificador CID, seguido de algunos bytes (payload) con parametros
especificos; si se necesita se pueden enviar varios comandos simultdneamente en la

misma trama, siempre que no se exceda el niumero limite de bytes segun cada caso. [14]

Los comandos que LoRaWAN ha establecido en la dltima version (1.0.3) de la
especificacion se muestran en la Tabla 2.9.

Tabla 2.9. Comandos MAC

CID Command
0x02 Link Check
0x03 Link ADR

Ox04 End-Device Transmit Duty Cycle

0x05 Receive Windows Parameters
Ox06 End-Device Status
Ox07 Creation of a new Channel

0x08 | Setting delay between TX and RX

0x09 | End-Device transmision Parameters

Ox0A, Modification of a new Channel

Ox0D Device Time
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Cada comando tiene dos versiones: una de solicitud (Req) y una de respuesta (Ans). A
continuacioén, se describen los comandos MAC, que permiten el control de la velocidad de
transmision ADR y la potencia:

Link Check (LinkCheckReq y LinkCheckAns) 0x02

El comando LinkCheckReq no tiene payload, lo envia un nodo final con la finalidad de
obtener informacion del enlace que mantiene con el Gateway. El servidor envia como

respuesta el comando LinkCheckAns, que se muestra en la Tabla 2.10.

Tabla 2.10. Comando LinkCheckAns [14]

Size (bytes) 1 1
LinkCheckAns Payload Margin GwCnt

Se envia como respuesta el margen del enlace en dB, y el numero de Gateways que

recibieron el comando.
End Device Status (DevStatusReq y DevStatusAns) 0x06

El comando DevStatusReq no tiene payload, lo envia el servidor de red para obtener
informacion del enlace y el nivel de bateria del nodo. El dispositivo final envia como
respuesta el comando DevStatusAns, que se muestra en la Tabla 2.11.

Tabla 2.11. Comando DevStatusAns [14]

Size (bytes) 1 1
DevStatusAns Payload Battery Margin

Con el byte del campo Battery indica su nivel en un rango de 1 a 254, si se envia el valor
de 0, el nodo esta conectado a una fuente externay si se envia 255 el nodo no puede medir
su nivel de bateria. Mientras para el campo Margin, sélo se utilizan los 6 bits menos
significativos, utilizando el bit 6 para indicar el signo de la relacion sefnal a ruido de la tltima
trama recibida después de su demodulacion, lo que da valores de -31 a +31 dB.

Link ADR (LinkADRReq y LinkADRAns) 0x03

Este comando contiene parametros optimizados, calculados a partir de la informacion
recibida en el comando DevStatusAns para disminuir el gasto energético del dispositivo
final, hay que recordar que esto se realiza siempre que el bit ADR se encuentre en 1 l6gico

en la cabecera FHDR, en el campo FCirl.

El servidor envia el comando que tiene la estructura de la Tabla 2.12 hacia el nodo final.
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Tabla 2.12. Comando LinkADRReq [14]

Size (bytes)

1 2

1

LinkADRReq
Payload

DataRate_TXPower

ChMask

Redundancy

A continuacién, se detallan los tres campos que posee:

e DataRate_TXPower (Tabla 2.13)

Tabla 2.13. Campo DataRate_TXPower del comando LinkADRReq [14]

DataRate_TXPower

Bits [7:4]

[3:0]

DataRate

TXPower

El nimero que indica los valores de la velocidad (Tabla 2.14) y la potencia de transmision

(Tabla 2.15) se definen en los parametros regionales de LoRaWAN.

Tabla 2.14. Campo DataRate_TXPower del comando LinkADRReq [14]

Data Rate Configuration Indicative
physical bit
rate [bit/sec]

0 LoRa: SF10 /125 kHz 980

1 LoRa: SF9/ 125 kHz 1760
2 LoRa: SF8/ 125 kHz 3125
3 LoRa: SF7 / 125 kHz 5470
L LoRa: SF8 /500 kHz 12500
5 LR-FHSS CR1/3: 1.523MHz OCW 162
6 LR-FHSS CR2/3: 1.523MHz OCW 325
7 RFU

8 LoRa: SF12 /500 kHz 980
9 LoRa: SF11 /500 kHz 1760
10 LoRa: SF10 /500 kHz 3900
11 LoRa: SF9 /500 kHz 7000
12 LoRa: SF8 / 500 kHz 12500
13 LoRa: SF7 / 500 kHz 21900

Los valores 7, 14 y 15 se reservan para un uso futuro. Los valores de velocidad de

transmision seran calculados en el estudio de la modulacion LoRa en la segunda parte de

este capitulo.

28



Tabla 2.15. Potencia de transmisién 902-928MHz [13]

TXPower Configuration (conducted
power)
0 30 dBm — 2*TXPower
1 28 dBm
2 26 dBm
3:13
14 2dBm

e ChMask (Tabla 2.16)

Tabla 2.16. Campo ChMask del comando LinkADRReq [14]

Bit# Usable channels
Channel 1
1 Channel 2
15 Channel 16

Consta de 16 bits, y cada uno indica un canal de transmisién que puede ser utilizado, el 1
l6gico habilita el canal correspondiente.

e Redundancy (Tabla 2.17)

Tabla 2.17. Campo Redundancy del comando LinkADRReq [14]

Bits 7 [6:4] [3:0]

Redundancy bits RFU ChMaskCntl NbTrans

Para interpretar los bits de ChMask, se utilizan 3 bits de ChMaskCntl que también depende
de los parametros regionales de LoRaWAN, en la Tabla 2.18 se muestra el significado de

cada valor.

Tabla 2.18. ChMask 902-928MHz [14]

ChMaskCntl ChMask applies to
0 Channels 0 to 15
Channels 16 to 31
Channels 32 to 47
Channels 48 to 63
Channels 64 to 71
8LSBs controls Channel Blocks (0 to 7 (BMSBs are RFU)
All 125 kHz ON : ChMask applies to channels 84 to 71
All 125 kHz OFF : ChMask applies to channels 64 to 71

] E=21 (%20 £ = [¥=] 1] e

Los valores del 0 al 4 representan un grupo de 16 canales, que luego se habilitan uno por

uno con ChMask, mientras que los valores del 5 al 7 tienen funciones especificas.
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El campo NbTrans de 4 bits indica al nodo final el nUmero de retransmisiones maximo de
tramas no confirmadas que debe emitir, con el objetivo de regular la redundancia que

recibe.

Para responder a este comando, el nodo final transmite el comando LinkADRAnRs, con la
estructura que se muestra en la Tabla 2.19.

Tabla 2.19. LinkADRAnNs Payload [14]

Size (bytes) 1
LinkADRANns Payload Status
Bits | [7:3] 2 1 0
Status bits | RFU | Power ACK Data rate ACK Channel mask
ACK

Son 3 bits, que segun su estado légico indican si el nodo acepta el parametro respectivo,
pero si alguno de estos bits es cero, el dispositivo indica que no utilizara los nuevos

parametros.

2.1.6. ACTIVACION DE DISPOSITIVOS FINALES

LoRaWAN ha afadido seguridad a los paquetes de datos, encriptando los mismos con
diferentes claves, que se obtienen del proceso de personalizacién y activacion. Hay dos

formas de realizarlo, y se describen a continuacién:
2.1.6.1. Over The Air Activation OTAA

Para este tipo de activacion, los dispositivos finales deben ser personalizados con la

siguiente informacién:

e DevEUI (Device Extended Unique Identifier), es un numero de 8 bytes, que
identifica al dispositivo; se podria considerar equivalente a una direccion MAC, pero

si se quiere se puede configurar un valor diferente al valor de fabrica.
e AppEUI (Application Extended Unique Identifier), identifica al servidor de aplicacion.

e AppKey (Application Key), es una clave AES (Advanced Encryption Security) de
128 bits, que se utiliza para proteger la integridad de los mensajes Join-Request.

Mientras que el servidor de red, debe conocer Unicamente la AppKey.
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Una vez, almacenada esta informacién, el dispositivo final elabora una trama Join-Request,
con un Payload (FRMPayload) que ademas de DevEUIl y AppEUI, tiene un valor DevNonce,
que son bits aleatorios que cambian para cada trama de solicitud, evitando ataques replay;
la estructura del payload de Join Request se muestra en la Tabla 2.20.

Tabla 2.20. Join Request Payload [14]

Size (bytes) 8 8 2
Join Request AppEUI DevEUI DevNonce

Se anade una cabecera, y se calcula el MIC (Message Integrity Code) utilizando la AppKey
para la cabecera y el payload, no se encripta el mensaje y se envia la trama hacia el
servidor, para la banda de 915MHz, se utiliza DRO, y cualquiera de los 64 canales; una vez
terminada la transmision, abre dos ventanas de recepcion, pero en este caso, los tiempos
de espera son mas largos que en una transmisién normal y se recomienda tiempos de 5
segundos para la primera ventana y 6 segundos para la segunda en todas la regiones
segun los pardmetros regionales de LoRaWAN.

El servidor recibe el mensaje, verifica que el DevNonce no se haya utilizado antes, y calcula
el MIC con su AppKey, si coincide con el MIC que se envi6 desde el nodo final, considera
al nodo valido para unirse a la red.

El servidor elabora un mensaje Join Accept con la informacion (payload), que se muestra
enla Tabla 2.21.

Tabla 2.21. Join Accept Payload [14]

Size (bytes) 3 3 4 1 1 (16) Optional
Join Accept | AppNonce | NetlD | DevAddr DLSettings RxDelay CFList

Los primeros dos campos de 3 bytes cada uno, le sirven al nodo para calcular las claves
de sesion finales, mientras el DevAddr es una versiéon simplificada del DevEUI, que se
puede considerar equivalente a una direccion IP, DLsettings y RxDelay, le indican al nodo
pardmetros de transmision que el Gateway utilizaré para las futuras transmisiones, estos
se ajustan a los parametros regionales ya establecidos y de la misma forma el CFList es
una lista opcional de todos los canales que el nodo puede utilizar, indicando con el 1 légico,

los que estan habilitados.
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El servidor utiliza el AppKey para calcular el MIC de todos estos campos, incluida la
cabecera, y a diferencia de los mensajes Join Request, estos mensajes de respuesta si
van encriptados, utilizando la misma AppKey.

Una vez que el nodo recibe el Join Accept, desencripta el mensaje y calcula las claves:
Network Session Key (NwkSKey) y Application Session Key (AppSKey), que utilizara para
encriptar sus mensajes en las siguientes transmisiones. En la Figura 2.9, se muestra un

resumen del proceso de activacion por aire (OTAA).

(DevEUI)

(ApPEUN) B DevNonce DevEUl  AppEUI

(AppKey)
Ser .
(OTAA) gan s
(NwkSKey) 0 2
(AppSKey) B
(DevAddr) ‘—I L‘

AppNonce NetilD  DevAddr DLSelings RXDelsy Chanlist

Figura 2.9. Over The Air Activation (OTAA) [15]

En ocasiones, en lugar del servidor de red, se muestra a un servidor de Union, que realiza
el proceso de activacién, y que al final del mismo, envia la clave NwkSKey hacia el servidor
de red y la clave AppSKey hacia el servidor de aplicacion, junto con la direccién del
dispositivo (DevAddr).

2.1.6.2. Activation by Personalization ABP

Para la activacion por personalizacién, los dispositivos finales deben almacenar las claves
de sesion: NwkSKey y AppSKey, y la direccion del dispositivo DevAddr, y de la misma
manera los servidores de red y de aplicacidon deben personalizarse con las respectivas
claves, de esta manera, no se requiere una activacién por aire, teniendo cuidado de que

las claves no se puedan generar utilizando informacion publica.

Independiente del método que se utilice para la activacion, se puede decir que la clave de
sesion de red permite una conexion protegida de extremo a extremo utilizando NwkSKey
para el nodo y el servidor de red, porque se encripta el MAC Payload, mientras con la

AppSKey se logra una comunicacion cifrada de extremo a extremo entre el nodo y el
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servidor de aplicacién porque se encripta el FRM Payload, por lo que cuando llega una
trama desde el nodo al servidor de red, este s6lo procesa la cabecera y el puerto, pero no
conoce los datos de aplicacién que se envian desde cada nodo. En la Figura 2.10 se ilustra

esta interpretacion.

Securely-stored
ROOTKEYs

End Device

’
Gateway LoRa®-Enabled , Application Servers Dashboards or

Network Server ’ Data Portals
Secure network connection using derived 1

Network Session Keys

i
i
! ’
i
i
i

Join Server

Securely-stored
ROOTKEYs

Figura 2.10. Seguridad LoRaWAN [11]
2.1.7. MAXIMO NUMERO DE DISPOSITIVOS LORAWAN

En una red LoRaWAN, se pueden admitir un inmenso numero de nodos finales, y entre
mas Gateways se afadan, la capacidad aumenta; en promedio, un Gateway de 8 canales,
puede admitir 10000 dispositivos, que transmitan pocas veces al dia, como suele ocurrir
en varias aplicaciones de Internet de las Cosas; pero por otro lado, teniendo en cuenta que
esta red carece de una técnica especifica de acceso al medio, se puede pensar que esta
excesiva capacidad lleva a multiples colisiones, que dificultan su desempenfo; en esta parte,
es donde LoRaWAN se beneficia de la tecnologia LoRa para resolver varios problemas de
las redes inalambricas, por lo que para comprender la gran capacidad de esta red, se debe
entender la capa fisica de esta nueva tecnologia y la nueva modulacion en la que se basa.

2.2. LORA (LONG RANGE)

LoRa es una modulacién de radio, inventada por Nicolas Sornin y Oliver Seller, quienes
junto a Francois Sforza fundaron en Francia la empresa Cycleo, que luego fue adquirida
por la empresa Semtech, la misma que colabor6 con los tres fundadores para desarrollar
los chips de los nodos y Gateways. Esta modulacién se basa en una técnica de
radiofrecuencia de espectro expandido llamada CSS (Chirp Spread Spectrum), que no es
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nueva, puesto que se utilizaba en tecnologias de radar, pero que LoRa comenzé6 a usar
para transmitir informacion. [16] [17]

LoRa se podria llamar también a la capa 1, la capa fisica del modelo OSI, que implementan
los diferentes médulos de radio fabricados por Semtech y otros fabricantes con licencia.

2.2.1. MECANISMO DE DETECCION Y CORRECCION DE ERRORES: FEC,
CRC

Sea que se realice una comunicacién en red (LoRaWAN) o una comunicacion punto-punto,
la capa LoRa recibe el payload, luego anade una cabecera y un campo CRC para dicha
cabecera, en la cabecera se especifica el nimero de bytes del payload, la tasa de cédigo
FEC que se utiliza y se indica si existe un campo CRC de 2 bytes para el Payload al final
de la trama (en el caso de LoRaWAN se utiliza el campo CRC del payload Unicamente para
las tramas uplink) finalmente se introduce redundancia mediante codigos FEC; y por
ejemplo LoRaWAN establece una taza de 4 bits de informacién y 1 bit de redundancia,
aunque la capa puede tener diferentes tazas: 4/6, 4/7 o 4/8. [13]

En la Figura 2.11 se presenta la estructura de la capa fisica LoRa, que incluye ademas la
palabra de sincronizacién y el preambulo, insertadas también por el médulo de radio, que
es el responsable de implementar la capa fisica.

8 Symbols 4.25 Symbols 8 Symbols L bytes (from PHDR) 2 Bytes
Preamble |Synchronization Word| PHDR |PHDR_CRC PHYPayload CRC (uplink only)

Figura 2.11. Estructura de la capa fisica LoRa [13]
2.2.2. MODULACION LORA Y FSK

Los chips LoRa modularan la sefal de banda base, algunos tienen la capacidad de
modularla utilizando FSK, ademas de LoRa, porque son modulaciones de envolvente
constante. Sin embargo, la modulacién LoRa es la que presenta las caracteristicas mas

interesantes en lo que refiere a largo alcance.
2.2.2.1. Diferencia entre Chirp y Chips

El concepto de Chip proviene de DSSS y ha sido tomado por CSS de LoRa, aunque con
algunas diferencias en cuanto a la implementacion, lo que puede dar lugar a varias

confusiones.
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En DSSS los chips son bits de menor duracién, y un niumero predeterminado de ellos
representan a cada bit original, lo que a la final produce simbolos de menor duracién y un
mayor ancho de banda.

En CSS los chips se refieren a simbolos de menor duracién, y un niumero predeterminado
de ellos representan a cada simbolo original, lo que es radicalmente diferente, porque en
comunicaciones digitales esta idea no tiene precedentes.

Ademas se tiene que realizar una observaciéon: en LoRa el tiempo de simbolo no se
relaciona con el ancho de banda que ocupa la senal y el numero de chips tampoco, lo que
hace muy diferente la utilidad de los chips para alcanzar la transmision de espectro
expandido. El ancho de banda de la senal depende de la duracion del chip, lo que significa
que los simbolos que se representen con un diferente numero de chips, tienen el mismo
ancho de banda; por esta razon, el ancho de banda que se menciona en las
especificaciones de los médulos de radio es 125kHz, o en ocasiones 250kHz y 500kHz

para chips menor duracion.

Por otro lado, un chirp es una sefial que aumenta o disminuye en el tiempo, y en LoRa,
aunque en muchas ocasiones se dice que los simbolos son una senal chirp lineal, la
realidad es que cada simbolo se compone de varios chirps, porque cada chip se modula
utilizando una senal chirp, y un simbolo es un conjunto de estos chirps; se debe mencionar
también que el ancho de banda no se altera al modular cada chip, asi que estrictamente
los chirps no aportan en la expansion del espectro.

2.2.2.2. Spreading Factor

El Spreading Factor SF, indica cuantos bits corresponden a cada simbolo, lo que forma la
sefal en banda base con 25F estados diferentes, luego, cada uno se modula convirtiéndose

en un Chirp, que consta de 25F chips o frecuencias diferentes.

Para entender la modulacién LoRa, se denomina al conjunto de todos los chirps, como
Chirp unicamente, este Chirp es una sefal que varia su frecuencia continuamente,
comenzando en la frecuencia que representa al simbolo, y luego incrementando su
frecuencia hasta alcanzar la frecuencia mas alta (Gltimo chip), una vez que la alcanza, salta
a la frecuencia mas baja (primer chip) y comienza a incrementar nuevamente, hasta
alcanzar la frecuencia anterior a la que representa al simbolo, por otro lado, la tasa de chip
es igual al ancho de banda del canal, por lo que, para canales de 125kHz se tiene 125kcps,
lo que indica ademas que cada chip dura 8ps. [11][18]
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En la Figura 2.12 se presenta un ejemplo aproximado de modulacion LoRa de 3 simbolos.

symbol = 1011111

ﬂmgh

f&cntcr

<——— chips with value 95
195

ﬂO\/\/

Figura 2.12. Ejemplo de modulacién LoRa [18]

Como se observa, los simbolos tienen 7 bits, con lo que se tendrian 128 estados diferentes,
y 128 chips para cada simbolo; recordando que los bits 0000000 serian el simbolo 0, se
estan modulando el simbolo 65, 33 y 96.

Este tipo de modulacién tiene una gran ventaja respecto a DSSS, y es que, en el caso de
la secuencia directa DSSS, una vez que la sefal se demodula en el receptor, se necesita
un reloj muy preciso y costoso para obtener cada uno de los chips, mientras que para LoRa
al ser una senal Chirp y no ser un cédigo especial como en DSSS, no se requiere un reloj
con gran precision. [11]

Otra de las caracteristicas positivas de LoRa es su fortaleza frente a la multitrayectoria y
es que a diferencia de OFDM, que utiliza un intervalo de guarda, LoRa puede prescindir de
la primera parte de sus simbolos, porque el Chirp se compone al inicio y al final de chips
consecutivos. Ademas, es hasta cierto grado, inmune al efecto Doppler, por la naturaleza
de la sefal Chirp, y sin requerir de un reloj de referencia.

2.2.3. CONTROL DE ACCESO AL MEDIO

Se podria decir que una desventaja de LoRa es la falta de un mecanismo de control de
acceso al medio; al no poseer una secuencia directa, que se pueda utilizar como un cédigo
para controlar el acceso al medio, ni otro método como FDMA, o TDMA, queda vulnerable
a posibles colisiones. LoRa utiliza Aloha, y envia sus mensajes a medida que llegan al
médulo de radio, sin embargo, se debe considerar lo siguiente:

e Los Spreading Factor son ortogonales entre si
e Se cambia el canal en cada transmision
e Los mensajes duran muy poco tiempo (400ms méximo en la banda 915MHz)

e Las puertas de enlace o Gateways tienen hasta 64 canales
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e Los mensajes de un nodo pueden llegar a varios Gateways

Todo esto reduce la probabilidad de colisiones considerablemente. Pero claro, se puede
tener la situacion, de mensajes que lleguen al receptor simultaneamente, en el mismo canal
y con el mismo SF y se tendria una colisién, aunque si la potencia de uno de los mensajes
es al menos 6dB mayor, sera detectado y demodulado. Para el mensaje que se pierde, la
capa superior tiene una solucién, ya que se puede configurar mensajes de confirmacion
desde el Gateway hacia los nodos, para que los nodos retransmitan su mensaje si se
requiere. [11]

Incluso si no se los configura, la capa fisica LoRa, envia varias copias del mensaje en

diferentes canales, segun los niveles de interferencia que escuche.

El objetivo principal de la capa fisica LoRa es no requerir de sincronizacién, de la que
dependen todos los mecanismos de control de acceso al medio, y que consume gran
cantidad de energia.

2.2.4. FACTOR DE DISPERSION SF Y VELOCIDAD DE TRASMISION

La baja velocidad de transmisidn es una de las caracteristicas negativas de LoRa, incluso
sus siglas, en ocasiones suelen interpretarse como Low Rate, pero si se considera, algunos
tipos de aplicaciones que no requieren un envio de gran cantidad de informacion esta

tecnologia es ideal.

Y es que, aunque el ancho de banda se suele mantener constante, se pueden obtener
velocidades de transmisién muy bajas si se utilizan Spreading Factor altos. Lo que se logra
con esto, es que cada simbolo de la senal original se convierta en un nimero mayor de
chips, de esta manera aumenta la duracion de cada simbolo de la sefial modulada y
disminuye la tasa de simbolos y la tasa de bits.

Se debe mencionar, ademas, que las modulaciones tradicionales, al incrementar los bits
que se trasmiten en cada simbolo, mantienen la velocidad y el tiempo de simbolo constante
(porque se relaciona directamente con el ancho de banda asignado), lo que aumenta su
velocidad de transmisién, mientras que para la modulacion LoRa, aumentar el nimero de
bits que se transmiten en cada simbolo, no implica una velocidad de trasmision mas alta,
porque a la vez que se aumentan los bits de los simbolos de uno en uno por cada SF,
también aumentan los chips de cada simbolo exponencialmente 257, lo que reduce la

velocidad de simbolo y velocidad de transmisién. [18] [11]
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A continuacién, se muestra el tiempo, velocidad de simbolo y velocidad de transmisién para
cada SF en la Tabla 2.22 obtenidos mediante las ecuaciones (2.2),(2.3) y (2.4).

1
T = o 2" (2.2)
V—1 2.3
ST (2.3)
V,. = Vs X SF X CR (2.4)

Donde Ts es el tiempo de simbolo, V. es la tasa de chip, SF es el Spreading Factor y
también el nimero de bits por simbolo, 25F es el nimero de chips por simbolo, Vs es la

velocidad de simbolo, V;, es la velocidad de transmisién y CR es la tasa de codigo FEC.

Tabla 2.22. Factores de propagacién SF, tiempos y velocidades de simbolo y velocidad
de transmision LoRa para 125kHz y CR 4/5. [13] [11]

SF | T [ms] | Vg [baudios] Vi [bpS]
7 1.024 976.56 5468.75
8 2.048 488.28 3125
9 4.096 24414 1757.81
10 | 8.192 122.07 976.56
11 | 16.384 61.04 537.11
12 | 32.768 30.52 292.97

2.2.5. SALTO DE CANAL DE FRECUENCIA

LoRa en principio fue disefiada para transmitir mensajes en un canal de frecuencia mucho
mas amplio que el necesario, empleando una senal Chirp para distribuir la energia de la
senal original de un ancho de banda relativamente pequefio a uno mucho mayor. Poco
tiempo después, cuando se comenz6 a establecer las reglas de la capa MAC, para una
comunicacion en red, se establecieron canales y anchos de banda en cada una de las
bandas ISM libres en todo el mundo, adoptando una nueva caracteristica: el salto de canal
de frecuencia, que debia seguir las normas de cada region. Pero, si bien es cierto, el salto

de frecuencia también es una técnica de transmision de espectro expandido, en el caso de
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LoRa, no expande el espectro de un mensaje en realidad, sino que se utiliza Unicamente

para evitar interferencias entre canales. [18]

Todo esto significa que, los mensajes no se fragmentan para transmitirse en canales
diferentes, como sucede normalmente en FHSS, por lo tanto, aunque los saltos no son
aleatorios, LoRa no requiere conocer la secuencia pseudoaleatoria de canales de una
determinada transmision para detectar y demodular cada mensaje.

En la banda de 915MHz, esto no es tan evidente, pero, por ejemplo, para la banda de
868MHz, que se utiliza en Europa, se pueden transmitir mensajes que duran mas de un

segundo en un mismo canal.
2.2.6. USO DE BANDA DE 915MHZ

Una de las bandas ISM asignada para la regién 2 (a la cual pertenece Ecuador) de la ITU
es la banda de 915MHz, que tiene un ancho de banda de 26MHz, comienza en 902MHz y
termina en 928MHz.

Esta banda tiene ciertas ventajas con respecto a otras bandas ISM, como no tener un ciclo
de trabajo, lo que es un requisito de la banda ISM Europea. Y en cuanto a la potencia
maxima a utilizar, se tienen ciertas ventajas si se utilizan técnicas de espectro expandido.
[19].

La CFR (Cédigo de Regulaciones Federales) de los Estados Unidos, en su titulo 47, para
el area de Telecomunicaciones, en el capitulo 1 contiene las reglas emitidas por la FCC
(Federal Communications Commission) para regular las Telecomunicaciones en ese pais,
pero se usan como referencia en los paises que forman parte de la region 2 de la ITU
(International Telecommunication Union). En la parte 15, se establecen las normas para
los dispositivos de radiofrecuencia, y en la subparte C se especifica las reglas para la
transmision de las bandas ISM. [20]

2.2.6.1. Dwell time

Si se utilizan técnicas de salto de frecuencia, con un ancho de banda menor a 250KHz, se
deben transmitir en un minimo de 50 canales, con un maximo de 400 ms durante 20
segundos, mientras que con un ancho de banda mayor o igual a 250KHz, se debe transmitir
en un minimo de 25 canales, y de igual forma con un maximo de 400ms, pero en este caso

durante 10 segundos.
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Esto indica que, si se realizan transmisiones continuas, se deben utilizar todos los canales,
antes de volver al canal inicial. El ancho de banda maximo permitido es 500kHz y los
canales deben estar separados un minimo de 25kHz entre si. [20]

2.2.6.2. Sistemas modulados digitalmente

Si se utiliza una técnica de espectro expandido, que utilice una modulacion digital especial,
como la secuencia directa DSSS, se debe utilizar un ancho de banda minimo de 500kHz,
y una densidad espectral de potencia maxima de 8dBm por cada 3kHz, que se traduce a
1W para el ancho de banda minimo que se puede utilizar. [20]

2.2.6.3. Maximo EIRP (Equivalent Isotropically Radiated Power)

La maxima potencia que se debe utilizar es 30dBm si se utilizan 50 canales o0 mas, mientras

que se deben utilizar 24dBm, si se utilizan menos de 50 canales, pero mas de 25 canales.

Se puede utilizar una antena con una ganancia maxima de 6dBi, lo que indica que se podria
tener un EIRP maximo de 36dBm, asumiendo que no se tienen en cuenta las pérdidas en
el conector ni las pérdidas del cable coaxial que se pueda utilizar.

Si se utiliza una antena direccional, con ganancias mayores a 6dBi, se debe disminuir la

potencia en los dB que superen los 6dBi de la antena directiva. [20]
2.2.6.4. Modelo hibrido

Si se utilizan conjuntamente técnicas de salto de frecuencia, como de modulacion digital, y
de salto de frecuencia como es el caso de LoRa, se debe cumplir con la densidad espectral
de potencia de 8dbm/3kHz para cada canal, y con un dwell time de 400ms en un tiempo
igual al producto de 400ms por el numero de canales a utilizar, si se realiza una transmisién
continua. No se exige un numero de canales especifico, pero se recomienda un minimo de
4 canales. [20] [13]

En cuanto a la potencia maxima queda determinada por el producto de la densidad
espectral de potencia por el ancho de banda de los canales utilizados.

En el caso de LoRaWAN para la banda de 915MHz, se establecen 64 canales de 125kHz
para uplink, separados 75kHz; para estos canales se puede transmitir a una potencia
maxima de 30dBm. Ademas, se establecen 8 canales de 500kHz, separados 1.1MHz.
Mientras que para downlink, se establecen 8 canales de 500kHz, separados 100kHz, para
los que se puede transmitir a una potencia maxima de 30dBm. En la Figura 2.13 se muestra

la distribucién de canales de LoRaWAN.
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64 + 8 uplink channels 8x downlink channels
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Figura 2.13. Canales US 902-928MHz [13]

En la Tabla 2.23 se muestran las potencias maximas, segun los indices establecidos por
LoRaWAN.

Tabla 2.23. Potencia TX US 902-928 MHz [13]

TXPower Configuration (conducted
power)
30 dBm = 2*TXPower
1 28 dBm
26 dBm
3:13 .
14 2 dBm

2.2.7. RELACION SENAL A RUIDO E INTERFERENCIA SINR

La banda ISM de uso libre, de 915MHz, estd mucho menos congestionada que otras
bandas sin licencia como la banda de 2.4GHz, sin embargo, esta banda se utiliza para
transmitir sefiales que miden caracteristicas de materiales, sefiales intermitentes de
control, y ademas la tecnologia de las etiquetas RFID también suele utilizar esta banda.
[21]

La potencia maxima de transmision si se utiliza una Unica frecuencia es de -1.23dBm, lo
que implica que las fuentes mencionadas no constituyen una importante interferencia, si
se ubican a unos metros de distancia del nodo o el Gateway LoRa, ya que en general se
utiliza esta banda para enlaces inaldambricos de corto alcance. Y en el caso de que algun
radiador interferente utilice técnicas de espectro expandido, la probabilidad de que

interfiera con otro sistema de comunicacion es baja.

Por otro la potencia del ruido térmico para los canales LoRa de 125kHz y 500kHz, es -
123dBm y -117dBm respectivamente, que se calcula con la ecuacién (1.3), es bastante
alta, sin embargo, los receptores LoRa pueden demodular senales con niveles de potencia
muy por debajo del nivel de ruido de fondo.
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2.2.8. LARGO ALCANCE DE LORA

Las grandes distancias de cobertura en comunicaciones punto-punto (nodo-nodo o nodo-
Gateway), alcanzadas por LoRa, se deben en gran medida a la expansion de su ancho de
banda, que le permite tener relaciones sefal a ruido SNR negativas; la capa fisica produce
bajas velocidades de simbolo, que disminuyen con su factor de dispersion, pero su ancho
de banda generalmente se mantiene constante, lo que aumenta exponencialmente la

expansion del ancho de banda necesario.

La empresa Semtech y los inventores de los circuitos moduladores y demoduladores que
forman parte del chip SX que fabrican, han patentado su tecnologia de generacién de la
sefnal Chirp a partir de los chips de cada simbolo; dicha tecnologia hace posible que la
sefial RF tenga un ancho de banda del orden de cientos a miles de veces el ancho de
banda original, sin depender de un complejo y preciso reloj.

Por lo que, para todos los factores de expansion, la potencia del ruido de fondo puede ser
mayor a la potencia de la sefal hasta 100 veces, todo acompanado del salto de canal de
frecuencia, que intenta evadir interferencias, para que el ruido de fondo sea Unicamente el

ruido térmico inevitable.

La empresa también ha indicado que sus dispositivos tienen una altisima sensibilidad que
puede llegar a valores tan bajos como -168dBm, o como en el caso de los chips de los
méddulos de radio de Microchip, que detectan sefales de hasta -148dBm, aclarando que
dependera de los niveles de ruido de fondo, su capacidad para demodular las sefnales. En
cuanto al alcance, los principales fabricantes con licencia, aseguran que en sus pruebas
se han logrado alcances de hasta 20km en areas rurales con linea de vista, y hasta 5km
en areas urbanas. [11]

El alcance de LoRa en areas urbanas y ambientes interiores, se debe en parte también a
la frecuencia que utiliza LoRaWAN en cada region, que es relativamente menor a la
frecuencia utilizada por otras tecnologias como WiFi de 2.4GHz, esto se traduce en
menores pérdidas de propagacion y de absorcion a través de algunos materiales. [22]

En la Figura 2.14 se presentan diferentes curvas de atenuaciéon en un eje logaritmico de
frecuencia, para algunos materiales comunes de construccion con sus espesores tipicos

en milimetros, que se calcularon utilizando tablas de la Recomendacién ITU-R P.2040.

42



w

o
n

=y

35 Concrete (100)
g 3 Brick (103)
5 Plasterboard (12)
£ 25
3 Wood (18)
% 2 = === (lass (6)

15 = Ceiling board (50)
Chipboard (18)

Floorboard (18)

0.1 i 10
Frequency (GHz)

Figura 2.14. Pérdidas de atenuacion de diferentes materiales [22] [23]

Se observa, por ejemplo, que 100mm de concreto representan una pérdida de 2.1dB para
ondas electromagnéticas de 900MHz.

Como se conoce, las ondas electromagnéticas de mayor frecuencia tienen mayores
pérdidas al atravesar objetos, debido a su mayor interaccion con la estructura interna de
los materiales, y aunque las frecuencias de microondas no se ven afectadas en general,
se observa una menor pérdida para ondas electromagnéticas de 900MHz, respecto a
2.4GHz por ejemplo.

2.3. DISENO DE LA RED LoRaWAN

Se disena una red LoRaWAN para la parte urbana de la ciudad de Quito, que tiene un area
de 200km? aproximadamente, de sur a norte tiene una distancia de 30km y de oeste a este,
una distancia de 6km.

La red consta de 6 estaciones base o sitios, que tienen un Gateway con una antena
omnidireccional vertical, y un tilt de 0 grados; los sitios estan ubicados de sur a norte, en
una posicidon central entre este y oeste, se ubican en terrazas de construcciones como
casas o0 edificios, con una altura relativamente mayor a la altura promedio de las
construcciones y obstaculos que se encuentren en el area de cobertura. En gran parte de
la ciudad, la altura promedio de casas y edificios es de 10 a 15 metros, asi que se ubica el
Gateway a una altura de 30 metros, que es ademas la altura minima para la estacién base
permitida para el célculo de las pérdidas de propagacion en el modelo de propagacion

Okumura Hata. Para el caso de zonas que no tengan una construccion de una altura
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adecuada, se utiliza un mastil en una terraza. En la Figura 2.15 se observa una ubicacion

posible para una estacién base, teniendo en cuenta las caracteristicas descritas.

Figura 2.15. Edificio de la Plataforma Sur de 7 pisos [24]

2.3.1. PRESUPUESTO DE ENLACE LoRaWAN
Se calcula las pérdidas de propagacién para una potencia de transmision de 20dBm.

El ruido térmico, se calcula con la ecuacion (1.2), utilizando 125kHz que es el ancho de
banda de los 64 canales establecidos por LoRaWAN y una temperatura de 17°C, que es la
temperatura promedio de la ciudad de Quito. En la ecuacién (2.5), se obtiene la potencia
de ruido.

Pi, = 10 x log;((1.38 X 10723 x 290 x 125000 x 1000) = —123dBm (2.5)
Para el calculo de la sensibilidad del receptor, se utiliza el SF10, que es el maximo permitido
en la banda de 900MHz, que requiere la menor relaciéon senal a ruido para demodular la
senal. Con la maxima potencia y el SF mas alto se calcula el radio maximo de alcance de
los nodos finales.

En la ecuacion (2.6), se calcula la sensibilidad del receptor LoRa minima, utilizando la
ecuacion (1.3).

Poons = —123dBm + 6dB + (—15) = —132dBm (2.6)
La sensibilidad del receptor calculada con la ecuacion (2.6) se utiliza como la potencia de
recepcion en la ecuacién (1.1) para reducirla a una sola variable, como se observa en la
ecuacion (2.7).

—132dBm = 20dBm — 0.25dB + 2.2dBi — Lp + 2.2dBi — 0.25dB (2.7)

Despejando la ecuacién (2.7), se obtienen las pérdidas de propagacién L, = 155.9dB.
Presupuesto del enlace para exteriores sin linea de vista.

Utilizando el modelo Okumura Hata, para una altura de la estacién base Gateway de 30m
y la frecuencia central de 915MHz de la banda ISM, se reduce la compleja ecuacion 1.5 a
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una ecuacion con la variable distancia dentro de un logaritmo, porque se obtienen
constantes y ademas los factores de correccion relacionados a la altura del movil son muy
cercanos a cero, para un nodo final ubicado a nivel de suelo a 1.5m de altura. En la
ecuacion (2.8) se muestra la ecuacion resultante del remplazo.

Lurban(as) = 69.55 + 26.1610g1,(915) — 13.8210g40(30)
+ (44.9 — 6.551081((30)) 10g10(d[km]) (2.8)
= 126.6 + 35.2210810(d[km])

La ecuacién (2.7) calcula las pérdidas de propagacién para una zona urbana, al igualarla
con el valor de pérdidas de propagacion del presupuesto de enlace, se obtiene la ecuacion
(2.9) de una sola incégnita, que es la distancia.

155.9 = 126.6 + 35.2210g;¢(d[km)) (2.9)

Si se despeja la distancia, mediante la ecuaciéon (2.10) se obtiene finalmente el radio

maximo de cobertura para zonas urbanas sin linea de vista.

155.9-126.6
djgm) = 10~ 3522 = 6.79km (2.10)

Presupuesto del enlace para exteriores con linea de vista

Se utiliza la ecuacion (1.4), para la frecuencia central de 915MHz, teniendo en cuenta que
las pérdidas de propagacién que se obtienen son vdlidas para escenarios dentro de la
ciudad con un enlace que tenga linea de vista y al menos la tercera zona de Fresnel libre
de obstaculos; este escenario se puede aproximar a los enlaces desde el Gateway hacia
los nodos en las partes altas de la ciudad de Quito. En la ecuacién (2.11) se observa el
calculo.

Lrsap) = 32.44 + 2010g;0(915) + 2010g10(d[xm)) = 91.67 + 20l0og;o(d[xm)) (2.11)

La ecuacion (2.11) calcula las pérdidas de espacio libre, al igualarla con el valor de pérdidas
de propagacion del presupuesto de enlace, se obtiene la ecuacion (2.12) de la misma

manera que para el modelo de Okumura Hata.

155.9 = 91.67 + 20log;0(dxm)) (2.12)
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Despejando la distancia, se utiliza la ecuacién (2.13) y se obtiene el radio maximo de
cobertura para zonas urbanas con linea de vista y con tres 0 mas zonas de Fresnel

despejadas.

155.9-91.67
djgm) =10 20 = 1627.42 km (2.13)

El radio calculado es superior a cualquier distancia en la ciudad de Quito, por lo que se
puede decir que un unico Gateway da cobertura a cualquier distancia en la ciudad en este
escenario; para conocer una de las condiciones necesarias para este tipo de ambiente, se
toma un radio de 3km, que es la distancia aproximada desde un Gateway hacia un nodo
en la una parte alta de la ciudad y se calcula el radio de la tercera zona Fresnel, utilizando
la ecuacion (1.6) con una longitud de onda A igual a 33cm que corresponde a la frecuencia

de 915MHz. Este calculo se observa en la ecuacion (2.14).

=27.25m (2.14)

3x0.33 x3000
R3 = 4

Presupuesto de enlace para interiores

Se realiza el céalculo para un enlace en exteriores sin linea de vista, dentro de la zona
urbana, con un extremo ubicado al aire libre, y el otro en el interior de una edificacién o una

casa. Se consideran 3 paredes delgadas de yeso para un total de 10.2dB. [25]

Segun el nivel de profundidad, se puede escoger diferentes margenes para las pérdidas
de absorcion a través de diferentes materiales.

Al anadir este nuevo valor de pérdidas, las pérdidas de propagacion, que se calculan
utilizando la ecuacion (1.1), alcanzan un valor de 139.2dB, y al reemplazarlo en la ecuacién
(2.10) se obtiene una distancia maxima de 2.28km.

2.3.2. PREDICCION DEL NIVEL DE SENAL

Se realiza una prediccién del nivel de sefal, utilizando el software Atoll, un mapa DTM de
la ciudad de Quito de Earth Data del proyecto SRTM de la Nasa y Global Mapper para

cambiar su formato, la resolucién del mapa es de 30 metros. [26]

Ademas, se activa automaticamente un mapa estandar online de OpenStreetMap para

visualizar las predicciones en un entorno cartografico. [27]
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De acuerdo a los calculos realizados del presupuesto del enlace, se decide utilizar 6
Gateways que se ubican a lo largo de la ciudad, de sur a norte, a una distancia de 6km
entre si; teniendo en cuenta que, cada Gateway tiene un radio de alcance teérico de 4.4km,
se tienen zonas de cobertura de dos Gateways superpuestas, o que no es un problema
porque la red LoORaWAN puede ser disefiada de esta forma, para que los mensajes puedan
llegar a mas de una pasarela. En todo caso, la prediccion realizada por Atoll, muestra el
nivel de sefal mayor, aunque existan zonas de cobertura superpuestas.

En la Tabla 2.24, se indica las coordenadas geogréficas de los seis sitios.

Tabla 2.24. Coordenadas geograficas de los sitios

Nombre Longitud Latitud Altitud DTM (m)
Poli 78°29'22,01"W 0°12'34,28"S 2808
Rio Coca 78°28'35,52"W 0°9'46,38"S 2784
Ofelia 78°29'19,11"W 0°6'36,42"S 2751
Recreo 78°31'20,73"W 0°15'9,32"S 2820
Quitumbe 78°33'25,27"W 0°17'48,27"S 2924
Guamani 78°32'56,27"W 0°20'20,1"S 3043

Para la prediccion, se utilizan los siguientes parametros:

e Potencia de transmision: 20dBm

e Altura de la antena del Gateway: 30m

e Altura de la antena del nodo: 1.5m

e Figura de ruido: 6dB
Se utiliza una antena omnidireccional de 2.2dBi con un tilt eléctrico y mecéanico de 0%y un
azimut eléctrico y mecanico de 0%, en la Figura 2.16 se presenta el patrén de radiacién
horizontal (a) y vertical (b).

Figura 2.16. Patron de radiacion de la antena de simulacion horizontal (a) y vertical (b)
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A diferencia de la resolucion de los mapas DTM, para las distintas predicciones se utiliza
una resolucion de 10 metros, con el fin de crear mapas mas detallados.

En la Figura 2.17 se muestra la prediccién del nivel de senal de uno de los seis sitios (Sitio

EPN); se ha desactivado el mapa DTM de la capa geogréfica para visualizar de mejor
manera.
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Figura 2.17. Prediccion nivel de sefal sitio 1 (EPN)

Se observa zonas de sombra, debido a la irregularidad del terreno de la ciudad, como se

en la Figura 2.18 en la que también se visualiza el perfil del enlace entre el Gateway y un
nodo ubicado en una zona de sombra.
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Figura 2.18. Perfil del enlace entre Gateway y nodo en zona de sombra
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Atoll calcula las pérdidas por difraccién para encontrar el nivel de senal de los nodos en las
zonas de sombra. Los niveles de sefal que calcula el programa, no incluyen un margen de
desvanecimiento por multitrayectoria, que debe ser considerado en una posible
implementacion. Para una zona sin sombra en la Figura 2.19 se muestra el perfil del enlace

de un enlace entre el Gateway y un nodo con linea de vista.
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Figura 2.19. Perfil del enlace entre Gateway y nodo con linea de vista

La prediccion no se realiza con mapas Clutter Heights, por lo que la linea de vista que se
visualiza como una linea verde y la zona de Fresnel que es la elipse azul, no representa

una condicion real.

Aun asi, estos perfiles ayudan a entender el trayecto real de las sefales y las posibles
zonas de sombra y principalmente la diferencia de alturas entre el transmisor y el receptor,
lo que es muy importante porque el Modelo Okumura Hata esta basado en mediciones
realizadas en un terreno plano, lo que en la practica se traduce a introducir factores de

correccion.

49



En la Figura 2.20, se presenta la prediccion del nivel de sefal para el sitio 5 (Quitumbe) en
el sur de la ciudad.
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Figura 2.20. Prediccion del nivel de senal del sitio 5 (Quitumbe)

En la Figura 2.21 se observa la prediccion del nivel de sefal de los seis sitios en conjunto.
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Figura 2.21. Prediccién del nivel de sefal de toda la red
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2.3.3. PREDICCION DE LA COBERTURA POR TRANSMISOR

Se realiza la prediccion por cobertura de cada transmisor, para observar las zonas de
cobertura de cada uno de los sitios, teniendo en cuenta, que en las zonas en las que exista
cobertura de dos transmisores, el programa toma la sefial més potente para crear el mapa.
En la Figura 2.22 se presenta la prediccion por transmisor.
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Figura 2.22. Prediccion de cobertura por transmisor
2.3.4. PREDICCION DE ZONAS SUPERPUESTAS

Para complementar la prediccion de cobertura por transmisor, se realiza la prediccidén de
zonas superpuestas. Es importante mencionar que la red LoRaWAN esta disefiada para
tener redundancia, sin llegar a estar sobredimensionada, pero con pocas pasarelas puede
cubrir ciudades enteras. En la Figura 2.23 se muestra el mapa generado por la prediccion
de zonas superpuestas o sobrelapadas.
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Figura 2.23. Prediccion de zonas superpuestas
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En la prediccion anterior se muestra zonas de cobertura de hasta 2 Gateways
superpuestas, que se encuentran en el borde de las areas de cobertura, ademas se
introduce la idea de servidores, suponiendo para este estudio que cada Gateway tiene
asociado un servidor de red y un servidor de aplicacion.

La idea de tener mas Gateways realmente tiene la intencion de aumentar la capacidad de
la red, pero en este caso sélo se estudia la cobertura de la red, por lo que un mapa de
prediccién como el de la Figura 2.23 muestra una situacion optima y eficiente.

2.3.5. PREDICCION DE LA RELACION PORTADORA A RUIDO E
INTERFERENCIA

Se realiza ademas una prediccién del nivel de C/(I+N) de la red, que es importante, porque
dependiendo de este valor, los nodos finales seleccionan un factor de dispersion adecuado
para gastar menos energia. En la Figura 2.24 se observa el mapa de la prediccion de la
relacion C/(1+N) de uno de los sitios.
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Figura 2.24. Prediccion de la relacion C/(1+N) del sitio 1

Para la representacion de los resultados y la leyenda, se utiliza las relaciones C/(1+N) limite
para cada factor de dispersion SF, la principal observacion en este mapa es la premisa de
LoRa de utilizar SF altos cuando se tienen enlaces de larga distancia. En la Figura 2.25 se
observa un analisis del enlace entre un nodo y dos Gateways con la senal de interferencia
y ruido.
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Figura 2.25. Analisis del enlace entre un punto y dos sitios S4 y S5

En esta prediccién, el programa toma como sefal I+N el valor de -116,96dBm, que es la
potencia del ruido térmico de -123dBm anadido a la figura de ruido de 6dB.

Se observa también una senal interferente de S5 a la sefal S4, aunque en realidad, la
interferencia no se modela de esta forma para LoRaWAN, porque en teoria sélo se tendria
interferencia cuando dos sefales llegan al Gateway con el mismo SF con una diferencia
menor a 6dB, asi que se modela las redes LoRaWAN sin un valor de interferencia
establecido, y para el calculo de la relacion C/(1+N) se toma en cuenta unicamente el ruido
térmico. Para terminar con las predicciones, se muestra en la Figura 2.26 la prediccion de
la C/(1+N) de todos los sitios.
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Figura 2.26. Prediccion de la relacion C(l+N) de todos los sitios
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Todas las predicciones se realizan para una comunicacion downlink, pero esto no limita el
alcance de la simulacién, porque se utilizan como valores de configuracion del Gateway,
los valores con los que se configuran normalmente los nodos, asi que lo en lo relacionado
con RF, no hay diferencia, sin embargo, con las mediciones en sitio, se afiadird un factor

de correccion si se requiere.
2.3.6. PREDICCION DEL NIVEL DE SENAL ESPACIO LIBRE

El calculo del presupuesto del enlace para condiciones de espacio libre, indica que un solo
Gateway podria dar cobertura a una gran area si se tienen las condiciones necesarias. En
la Figura 2.27 se visualiza la prediccion del nivel de sefial utilizando la ecuacién de Friis
para uno de los sitios de la prediccion anterior, se ha configurado una distancia de 10km.
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Figura 2.27. Prediccion del nivel de senal para espacio libre

En la ciudad de Quito, no se tienen condiciones de espacio libre, pero se pueden tener
enlaces con linea de vista, o en algunos casos, enlaces con un alto nivel de despeje; para
aquellos que tienen solamente linea de vista, el modelo de espacio libre no sera suficiente,
y tendré pérdidas adicionales que considerar, en la Figura 2.28 se puede ver el perfil de un
enlace de este tipo, que por la altura respecto al suelo del Gateway y el nodo, se podria
suponer la existencia de enlace LOS.
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Figura 2.28. Perfil de enlace con posible linea de vista y zona de Fresnel despejada

En el perfil del enlace, incluso se observa la primera zona de Fresnel despejada de color
azul, ademas de la linea de vista de color verde, y como la pendiente del terreno es
negativa, se supone un posible enlace LOS despejado, sin embargo, este perfil sélo
muestra un plano incidente, y como es un area urbana, hay obstaculos a ambos lados, que
suponen una pérdida adicional, debido a las reflexiones, por ejemplo.

Y, por ultimo, si se tienen construcciones de 10 metros de altura en promedio, a medida
que aumenta la distancia desde el Gateway, pueden obstruir la zona de Fresnel.

A menos que se aumente la altura del receptor o que se localice en un espacio abierto, no
se puede tener un enlace de espacio libre, asi que la prediccién debe ser corregida,
considerando el modelo Okumura Hata o aumentando un factor de correccién si se tiene
al menos linea de vista.

Sin embargo, en la ciudad de Quito, para las partes altas, ubicadas en las faldas del
Pichincha, por ejemplo, se tiene un enlace de espacio libre, en la Figura 2.29 se presenta
el perfil del enlace mencionado.
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Figura 2.29. Perfil de enlace con linea de vista y zona de Fresnel despejada

Por las caracteristicas del enlace y la pendiente positiva, las construcciones de hasta 20
metros no obstruyen la zona de Fresnel, y de la misma forma los obstaculos a ambos lados
del plano incidente, no son un problema, por lo que se puede tener un enlace que cumple

las condiciones de la ecuacién de Friis.

Los enlaces entre el Gateway y nodos en lugares altos, pueden indicar que un Unico
Gateway puede cubrir enlaces hacia las zonas altas, tal como se indica el calculo, pero la

topografia de la ciudad lo impide, como se ve en la Figura 2.30.
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Figura 2.30. Enlace obstruido por una montana
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Todo esto indica que, aunque los enlaces hacia las zonas altas, pueden ser modelados
con la ecuacion de Friis, calculando unicamente pérdidas de espacio libre, se debe utilizar
algunos Gateway, por cada obstruccién topografica que exista.

2.4. DESCRIPCION DEL HARWARE: KIT DE EVALUACION LORA
MICROCHIP 900 dv164140-2

El Kit de Evaluacién LoRa de Microchip consta de dos nodos LoRa, que contienen médulos
de radio RN2903 y un Gateway LoRa, que consta de dos chips modem LoRa. Los tres
dispositivos tienen sus respectivas antenas omnidireccionales, asi como cables USB para

su alimentacién y comunicacion con el software de Microchip.

2.4.1. NODOS FINALES

Los nodos finales tienen un microcontrolador que maneja la adquisicion de datos
provenientes de los sensores de temperatura y luminosidad que tiene, y que ademas
controla a varios led que indican diferentes estados de los nodos y la pantalla LCD, que
sirve como interfaz grafica, indicando al usuario si el nodo se ha unido correctamente a la
red, si ha transmitido o recibido un mensaje, entre otros. El microcontrolador tiene la funcion

principal de enviar los datos al médulo de radio para su posterior transmision.

El cédigo fuente del firmware que se ha grabado en la memoria del microcontrolador, se
ha liberado por parte de Microchip y que se puede descargar y modificar con el IDE MPLAB,
un software de acceso libre desarrollado por Microchip. En la Figura 2.31 se muestra una
imagen del nodo LoRa.
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Figura 2.31. Nodo LoRa del Kit de Evaluacion de Microchip [28]

Entre las partes mas importantes del nodo que se muestra en la Figura anterior, se puede
mencionar al médulo de radio RN2903 (6), los pines ICSP para cargar un nuevo firmware
al microcontrolador (7), la pantalla LCD (10), microcontrolador PIC18LF45K50 de 8bits (16),
el sensor de luminosidad ALS-PT19-315C (13), el sensor de temperatura, un termistor
MCP9700 (17). [28]

2.4.1.1. Moddulo de radio RN2903

El moédulo de radio consta internamente de un microcontrolador PIC18LF46K22 y un chip
LoRa SX1257. El microcontrolador esta programado para implementar la capa LoRaWAN
y encriptar los datos, pero a diferencia del controlador del nodo, para este microcontrolador
el codigo fuente no esta disponible para el publico en general, y Microchip s6lo proporciona
el archivo .hex que se encuentra en la memoria del PIC, y que cada cierto tiempo actualiza

con nuevas funciones.

Pero ha incluido un bootloader para actualizar el firmware de forma sencilla a través del
puerto USB utilizando el software Utility de Microchip. En la Figura 2.32 se muestra el
modulo RN2903 y el modulo RN2483 internamente.
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Figura 2.32. M6dulo de radio RN2903 [29]

La estructura y funcionamiento del médulo de radio, se puede observar en la Figura 2.33

con un diagrama de bloques.

Host MCU

RN2903 Module

MCuU

UART
LoRaWAN™ Protocol Stack

14 GPIO Pins e Real-Time -
Clock

EUI-64 32768 Hz LoRa” Technology
EEPROM Crystal Radio

User Hardware: Antenna
Status LEDs, Switches, Logic 10s, etc. 915 MHz

Figura 2.33. Diagrama de bloques del médulo de radio RN2903 [28]

Se puede notar ademas que la comunicacion entre el modulo de radio y el microcontrolador
exterior se realiza mediante la interfaz UART, pero la comunicacién entre el médulo y el
chip LoRa se realiza mediante la interfaz SPI. [28]

2.4.2. GATEWAY LORA

El Gateway LoRa consta de dos partes: la tarjeta de radio y la tarjeta core, la primera recibe
las senales LoRa, las demodula a través de los modem LoRa SX1257, y se envian al chip
LoRa SX1301, que es una especie de microcontrolador, que recibe la informacion de cada

uno de los canales fisicos y virtuales y las envia hacia la tarjeta core.
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En la tarjeta core se encuentra un microcontrolador PIC, que procesa y organiza toda la
informacion y ademas controla los led de la placa, la pantalla LCD, se comunica con los
controladores de las diferentes interfaces.

El controlador Ethernet implementa la capa de transporte y de red, utilizando el protocolo
TCP/IP, asi como la capa de enlace y fisica Ethernet, enviando finalmente la informacion
a través del cable Ethernet, por otra parte el controlador USB junto con otros circuitos
integrados permiten la comunicacién serial entre el microcontrolador y el software Utility,
para enviar algunos comandos. Ademas se puede insertar una tarjeta micro SD, con
informacion de configuracion para la placa, que al encenderse se almacenara en la
memoria del microcontrolador. [28]

En la Figura 2.34 se muestra una imagen de la tarjeta de radio del Gateway.

5V USB POWER

wen e

GPIO4 wnE
GPIO3 unin
GPIO2 s 8
GPIO1 w ni®
GPIOO sem

E‘ 9
1 .
[ -
i
by

L§Ra MICROCHIP

Gateway RADIO

a
8
5:
F
.

]

FELELLEETT

Figura 2.34. Tarjeta radio del Gateway LoRa [28]

Algunos de los componentes mas importantes de la tarjeta de radio son: los filtro pasa
bajos (4), el conector de la placa radio y core (11), los chip modem LoRa SX1257 (17) y el
chip concentrador SX1301 (21), ademas el resto son dispositivos electronicos destinados
a regular las fuentes de voltaje de la placa [28]. Y en la Figura 2.35 se muestra una imagen
de la tarjeta core del Gateway LoRa.
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Figura 2.35. Tarjeta core del Gateway LoRa

De laimagen anterior, se pueden destacar algunas partes importantes de la placa: la tarjeta
micro SD (3), el circuito MCP2221 (10), el circuito integrado USB2412 (12), la pantalla LCD
ER-TFT032 — TFT (15), el microcontrolador PIC24EP512GU810 de 16 bits (17) y el
controlador Ethernet ENC624J600 — 10/100 (20). El microcontrolador se comunica con el
controlador Ethernet mediante una interfaz paralela PMP. [28]

2.4.3. ANTENAS

Para las estaciones base, generalmente se utiliza una antena omnidireccional o como en
las redes moviles, tres antenas sectorizadas; el Kit de evaluacion de Microchip incluye tres
antenas omnidireccionales para el Gateway y los dos nodos finales, recordando que el
término omnidireccional no se utiliza en términos estrictos, ya que las antenas no irradian
energia en todas direcciones, sino que lo hacen segun el patrén de radiacién de una antena
dipolo.

Para las antenas de los dispositivos finales, generalmente se utilizan también antenas
omnidireccionales, porque si se coloca un dispositivo una ubicacién, en un enlace sin linea

de vista, no existe un camino dominante directo de las ondas electromagnéticas.

La antena que incluye el kit es una antena dipolo RFA-09-C55-U-B70-2 de la marca
Aristotle, que tiene un conector SMA Plug, porque los nodos y el Gateway tienen
conectores SMA Jack. Esta antena tiene un ancho de banda amplio y el VSWR es variable
y mejor para ciertas frecuencias, en la Figura 2.36 se muestra el grafico de VSWR en
funciéon de la frecuencia, recordando que los valores cercanos a 1 indican que no se

reflejara sefal hacia el transmisor.
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Figura 2.36. VSWR vs frecuencia de la antena dipolo RFA-09-C55-U-B70-2 [30]

Como se puede observar para la frecuencia de 915MHz, el valor VSWR es relativamente
alto, por esta razén, se utilizé una antena adicional, que tiene un ancho de banda mas
estrecho, que es la antena TI.09.A.01111, cuyo grafico de VSWR en funciéon de la
frecuencia se observa en la Figura 2.37.

CHI] RFL___ SWR 1 /REF 1 5:1.1378 915,000 209 MHz

® \
*
CH1 Markers

L 4.5767
Cor 9€6,000 MHz

2: 41.1378
915,000 MHz
3 1.5273
928.000 MHz
4 1.5387
9¢2.860 MHz

CENTER 915.000 200 MHz 3 SPAN 1 002,000 800 M-z

Figura 2.37. VSWR vs frecuencia de la antena dipolo TI1.09.A.01111 [31]
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2.5. DESCRIPCION DEL SOFWARE: MICROCHIP LORA
DEVELOPMENT UTILITY

Microchip ha desarrollado un software al que ha denominado LoRa Development Utility,
gue permite controlar los nodos finales y el Gateway, mediante comandos especificos; con
un cable USB conectado a los dispositivos y al puerto USB de una computadora, el software
permite realizar configuraciones especificas y cambiar ciertos parametros. Esto es posible
porque se ha incluido en las placas de desarrollo un convertidor serial, que convierte los
datos recibidos a través del puerto USB a bits que se envian utilizando la interfaz SPI hacia
el microcontrolador principal. En la Figura 2.38 se observa toda la estructura de software y

hardware que compone el kit de evaluacion.

El kit de evaluacion incluye ademas un servidor de red y aplicacion, que se utiliza para
autenticar los dispositivos finales y almacenar los datos que llegan a través del Gateway.

(64-bit) Windows®, MAC® Operating System Computer

Oracle® Virtual Machine

Port

Docker™ Engine Forwarding Java™ Runtime
Port: Environment
lora server 3306
P oz -
LAN |2 -
HEisiza | static IP
<Image> 192.168.1.1
<Container> Ears Drivers

usB
Drivers

1700

<Docker Tooclbox>

<Docker Toolbox>

Ethernet USB
Connector Connector

Figura 2.38. Estructura (Software y Hardware) del kit de evaluacion LoRa de Microchip
[28]

El software Development Utility funciona en cualquier sistema operativo gracias al entorno
Java, mientras que el servidor esta contenido en un Docker que debe correr en un sistema

operativo Linux, por lo que se requiere instalar una maquina virtual previamente.

No se utilizé este servidor para realizar las pruebas de campo, porque sélo permite
observar los datos que llegan, pero ningun dato extra sobre la recepcién, por lo que
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unicamente se conecté los dispositivos en los puertos USB de la computadora y se instal6

el software Utility.
2.5.1. CONFIGURACION DEL GATEWAY

Se conecta el Gateway a la computadora y se observa la interfaz de usuario del Utility y el
moédulo Gateway correspondiente, tal como se observa en la Figura 2.39.

Find Devices i
Gateway
Gateway 2 [z v Configuration ¥ Statistics
RN Module 5 |X
s v Gore Board Setup Server Connection:  Online ®
Update Interval: | 30 (S=conds)
Gateway ID: |$x1254567667654321 |
¥ --- POLLING BEHAVIOR ---
IF Aliocation Mode: (@) Static DHCP
Polling Rate : {Seconds
Core BoardIP: | 182.168.1.101 9 - =

Network Router IP: 152.168.1.1 Start

Default MaskIP:

¥ --- UPSTREAM ---
=z i Packets Received: &
Network Time Protocol (NT?): CRCOK: 0
®) U.S, Default (uicnisi2.colorado.edu) Custom IP CRCFAIL 100

NO.CRC: 0

University of Colorado #2: Packets Forwarded: 0

System Date: 2011-01-01 o
onfigure PUSH_DATA Sent:  2€
Date/Time Bytes: 2816

System Time: 06:13:36 -
PUSH_DATA ACKed: 88

¥ Server Setup ¥ --- DOWNSTREAM ---

LoRa Server IP: PULL Sent/ACK:

182, f & 82
PULL Received: O
Server Port:  Up: | 1700 Down: | 1700 i o
Bytes: 0O
- Tx RF Packets Sentt 0O
Keep Aiive Interval: | 10 (Seconds) s
TxErors: 0

Figura 2.39. Modulo Gateway LoRa Development Utility [28]

Es recomendable utilizar el modo DHCP para que el router al que se conecte le asigne una
direccion IP automaticamente, ademas se debe asignar un identificador ID Unico para el
Gateway, mientras que para conectarse al servidor se utiliza la direccion IP del servidor al
que se conectara el Gateway y finalmente se escribe el puerto 1700 tanto como puerto de
salida, como puerto de entrada. La version actual del firmware del Gateway aun no permite
introducir comandos para conocer niveles de potencia recibidos o cambiar los canales de
recepcion, recordando que este Gateway solamente puede escuchar en 8 canales
simultdneamente, pero por defecto siempre escucha en los primeros 8. En la parte
izquierda se observan los paquetes recibidos, reenviados, entre otros parametros.

Una vez realizada esta configuracién, el Gateway puede ser desconectado de la
computadora y utilizar otro medio de alimentacion.
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2.5.2. CONFIGURACION DEL MODULO DE RADIO

De la misma forma que con el Gateway, se conecta el nodo final a la computadora a través
del puerto USB y el software inmediatamente lo identificara y mostrara el médulo de radio
correspondiente. A diferencia del médulo del Gateway, el médulo de radio tiene varias
pestafas, que permiten una configuracion de un mayor nimero de parametros, asi como

una funcién muy innovadora y Gtil para actualizar el firmware los médulos.
o PESTANA LORAWAN

Permite escribir los datos que se enviaran, las claves de aplicacion y de red, elegir la
potencia de transmision, la velocidad de transmisidén, ademas, este médulo se utiliza para
escribir y enviar los diferentes comandos. En la Figura 2.40 se observa la pestana
LoRaWAN.

R= WAN | MAC Chanrels | FCC | Radio | DFU

.' Server/Database Requirements " LoRaWAN MAC
.' Sarver Authentication Keys " Communication
QTAA . ® AgP Confirmed ‘ Port:
‘ it Bopsa s = : = o
T Adapiive Dats Rater | 2 -
Apprication Kay [AppKey
.,\:o cation Extended-Unique-I0 (AppEy
Network Session Key 0

ansmit Uplink

' Parameter Setlings
. Automatic Reply

: k .
‘ Battery Level 127 ’ Link Check ]
.v Datzbase Authentication ‘n DelayWindow1: | 1000 | R Deloy Wirdow 2 ‘
|
Conng for Auto-Craate Application Servar 7

Figura 2.40. Pestafia LoRaWAN del mo6dulo de radio RN2903 [28]
En la parte inferior ademas se observa la version del firmware del médulo de radio.
e PESTANA MAC CHANNELS

Esta pestana permite elegir los canales que utiliza el Gateway para transmitir sus
mensajes, asi como deshabilitar canales si se usan Gateways que no escuchan todos los
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canales, o elegir un rango de velocidades de transmision. En la Figura 2.41 se observa la
pestafna MAC Channels.

LoRa WAN || MAC Channels

.' Single Channe
l Channel: | O - ’ v E"aoeCﬂarre.

. Frequency: 9023
Data Rate: . Min: 3 ‘ .

Configure Channel .

.v Muitiple Channe
Disable All Cra-ﬁel Enable 8 Channels Enable Al Cﬂarre.

Note:* Channels May Require Setup Prior to Use

FCC || Radio | DFU

0 ] Max:

Figura 2.41. Pestafia MAC Channels del médulo de radio RN2903 [28]
e PESTANAFCC

Esta pestana se utiliza para hacer pruebas FCC, es decir transmisiones de onda continua
en un solo canal, saltando de canal en canal en algun tipo de secuencia y elegir
determinadas frecuencias portadoras o anchos de banda si se quiere. En la Figura 2.42 se

observa la pestana FCC.

LoRa WAN | MAC Channels || FCC | Radio || DFU

.V FCC Test .V Custom

¥ Continuous Wave

863 M 'ﬁ'. 866.5 f"r‘(‘ 870 MHz
.v Narrow @ 125k Bandwidth Frequency:

Payioad:

50
‘ ’ BandWidth: | 125
863 MHz 866.5 MHz 870 MHz
. Hopping Sweep ‘ ® Fixed

Hopping
¥ Wide @ 500k Bandwidth

©.. @
863 MHz 866.5 A 870 MHz .
Start
Hopping Sweep

Figura 2.42. Pestafia FCC del mdédulo de radio RN2903 [28]
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Esta pestana es muy util si se quiere observar la senal en un analizador de espectro, porque
un mensaje LoRaWAN dura como maximo 400 ms por lo que no se lo puede ver, ademas
cambia constantemente de canal, y si se configura el analizador de espectro para todo el
ancho de banda que comprenden todos estos canales, se tendra un nivel de ruido muy
alto. Asi que normalmente se utiliza una transmisién continua en un solo canal para

observar la senal.
e PESTANA RADIO

Esta pestafia permite realizar un enlace punto a punto, utilizando dos nodos LoRa, y
configurar la potencia de transmisién, ancho de banda, frecuencia, spreading factor, entre
otros parametros de dicha transmision, ademas se puede escribir los datos que se quiere
transmitir y el nUmero de veces que se repetiran los mensajes. Este médulo también
permite controlar la recepcion, configurando un intervalo de tiempo denominado ventana

de recepcion. En la Figura 2.43 se observa la pestana Radio.

LoRa WAN | MAC Channels | FCC || Radio | DFU

.Y Transceiver Communication
.' Transmit

Issue Transmit:
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¥ Radio Parameters

.aa.h i | 05 .

.’R._ Enable: [

Output Tx Power: = - Send

Module Voltage:

GO Contro!

Address:
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Set Values

. Radio Sync Word:
33 Serial Moise Ratio (SNR):

¥ Nen-Volatile Memaory

Refresh Values

Get

TN: GPIOO - Mode: digo > .
. Set Value Value; .
¥ Sleep I
Sleep [Millisecends)

LoRa Bandwidth: | 125 | .
Rx Bandwidth: | 25 i . Error Coding: | 4/5 =
Attempts: [Transmissions)
AFC Bandwidth: | 417 o . Mod Mode: | lora = .
Frequency: Invert IQ Enakle: .v 2eceive
(G)FSK BitRate: 50000 Spreading Factor: 1i:] -
) ate: preading Facion: | &= Begin Listen: Listen .
Preamble Length:
Mote*: Infinate Window Holds tilla Reception occurs

Infinate Listen Receive Window .

Figura 2.43. Pestania Radio del médulo de radio RN2903 [28]
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Para esta transmision no se implementa la capa LoRaWAN, ni se encriptan los datos.
e PESTANA DFU

Esta pestana se utiliza para actualizar el firmware del microcontrolador principal, se puede
configurar la velocidad de transmisién, la cantidad de bits de informacion, la paridad, los
bits de parada y elegir el archivo .hex para cargar en la memoria. En la Figura 2.44 se
observa la pestana DFU.

LoRa WAN | MAC Channels | FCC | Radio | DFU

.' Booticader Input

Parity: Disabled v

Update Firmware ‘

Figura 2.44. Pestaria DFU del moédulo de radio RN2903 [28]

Aunque existe la posibilidad de actualizar el firmware de la forma tradicional con los pines
ICSP, el software brinda esta opcidén, que cada vez se hace mas popular desde la
implementacion de la misma en las placas de desarrollo Arduino, utilizando el IDE.

2.6. MEDICIONES EN CAMPO

2.6.1. MEDICIONES ANALIZADOR DE ESPECTRO N9916A FieldFox

Con el analizador de espectro de la marca Keysight se realizaron Unicamente mediciones
para un escenario de campo cercano, porque el nivel de ruido que se mostraba en la
pantalla era de —90dBm aproximadamente, y de acuerdo a mediciones previas y a los
célculos tedricos, los valores de potencia para campo lejano serian demasiado bajos, y las

sefales no se podrian distinguir en la pantalla del analizador.

En todo caso lo que si se pudo comprobar es que el nivel de potencia de la sefal que se
observa en el analizador coincide con la medicion de la potencia recibida por el Gateway

mostrada en la pagina web TTN.
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Ademas, se observé que el nivel de ruido que mostraba el analizador de espectro era muy
diferente al nivel de ruido calculado como la diferencia del nivel de la sefal recibida y la
relacion senal a ruido que mostraba la pagina TTN.

Sin embargo, el nivel ruido del analizador de espectro no se puede utilizar para determinar
la cobertura ni realizar un estudio, porque el Gateway funciona de manera diferente, asi
que finalmente se decidié sélo utilizar estas mediciones para analizar la sefial en el dominio
de la frecuencia.

Con la ayuda del médulo de pruebas FCC del Kit de Evaluaciéon de Microchip en modo de
onda continua y de transmision fija; utilizados con el fin de visualizar los mensajes LoRa de

corta duracién, se observaron las siguientes senales.

Modo onda continua CW

En la Figura 2.45 se observa la sefial LoRa en el dominio de la frecuencia, para un médulo
transmitiendo en modo CW.

Ref 0.00 dBm Atten 10 dB

500 kHz

Figura 2.45. Sefal LoRa en el dominio de frecuencia modo CW FCC

Se observa una especie de pulso, que se forma porque el médulo transmite una portadora,

sin variacion.
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Modo transmision fija

En la Figura 2.46 se observa la sefial Lora que ahora ocupa todo el ancho de banda.

t Tech

Ref 0,00 dBm Atten 10 dB

500 kHz

Figura 2.46. Sefnal LoRa modo de transmision fija FCC

Para este modo, se tiene una situacién particular, porque para SF7, los simbolos duran
1,024 ms, mientras el tiempo de adquisicidén del analizador es de 10 ms en promedio; para
una modulacién digital en frecuencia como FSK, la sefial que se visualizaria para estas
condiciones estaria distorsionada, y en principio se puede pensar que, para LoRa, también
es el caso, sin embargo, recordando que esta modulacién no utiliza pulsos de tiempo para
enviar sus simbolos, sino una sefal chirp lineal, lo que se observa en el analizador es una
sefal con valores similares para todas las frecuencias. De hecho, si s6lo se transmitieran
sefales chirp sin modular, se observaria una sefal constante en frecuencia para cada

muestreo que realice el analizador.

Esta particularidad, motivé a utilizar simbolos de mayor duracién, con SF mas altos, para
observar la sefal resultante en frecuencia originada por el analizador a partir de los
muestreos. En la Figura 2.47 se observa la sefial Lora en dos intervalos de tiempo de

muestreo distintos.
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Figura 2.47. Senal LoRa, muestras de un simbolo de 32 ms

Se transmitio utilizando SF12, es decir, simbolos de 32,678 ms, por lo tanto la sefial que
se observa es una parte de un simbolo, una parte del chirp, es decir un conjunto de
frecuencias dentro de todo el ancho de banda; y aunque la forma de la sefal que se
observa se parece a los pulsos de frecuencia que se observan en la modulacién FSK, en
este caso, lo que se tiene, son sefnales chirp en el dominio de la frecuencia. Y si se observa
la secuencia se puede ver como la sefal recorre todo el ancho de banda y luego vuelve a
empezar. Para mediciones con menores SF, el resultado fue el mismo, pero a medida que
SF disminuia los chirp ocupaban un mayor ancho de banda, tendiendo a una curva sin

variaciéon a menor SF.
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Por ultimo, se puede notar que el valor de la potencia que muestra el analizador es el que
corresponde al valor que sefnala el marcador, y como la sefial varia continuamente, se debe

observar el valor pico de la sefial en cada muestreo y detenerla.
2.6.2. MEDICIONES THE THINGS NETWORK TTN

Para estudiar el comportamiento de las sefales de 915MHz y verificar la validez de los
modelos de propagacién utilizados en los calculos y la simulacién, se realizaron mediciones
de potencia recibida en varios enlaces inaldmbricos. Ademas, se realizaron pruebas en
interiores al estilo de una red WiFi, para lograr niveles de senal minimos y con ello, el nivel

de ruido promedio que detecta en realidad el Gateway.

Para las mediciones de potencia recibida, la ubicacién del sitio de prueba fue diferente a
las ubicaciones de los sitios de la red en la simulacion, teniendo en cuenta que se disefid
la red con antenas de los Gateways a 30 metros de altura y no se podia acceder a cada
sitio y subir a la parte superior en las construcciones (terrazas de edificios, departamentos
0 casas); se escogidé como escenario de prueba el barrio de Guépulo.

Para la estacion base de prueba, se escogié el balcén del restaurante Ananké, en la Figura
2.48 se muestra la estacidén base de prueba implementada.

Figura 2.48. Estacion base de prueba: Balcon Restaurante Ananké Quito

El Gateway esta alimentado por un banco de bateria de 5V con una capacidad de 6700mAh
de la marca Huawei y conectado con un cable Ethernet a un CPE WiFi de la marca Ubiquiti,
a través de este equipo, el Gateway esta conectado a la red del restaurante. Ademas, se
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ha configurado en el Gateway la direccion IP del servidor de TTN en Estados Unidos que
es 13.66.213.36.

Mientras que, para la ubicacion de los nodos, se escogieron una serie de lugares dentro
del barrio, para tener enlaces con y sin linea de vista; en la Figura 2.49 se observa uno de
los lugares escogidos para uno de los enlaces.

®
9 |

A=
%)

/

Figura 2.49. Nodo LoRa del enlace LOS Ananké - Plaza Guépulo

Como caracteristicas del nodo, se puede decir que funciona con dos baterias AAA de 1.5V,
midiendo valores de temperatura y luminosidad, y envidndolos en un mensaje LoRa al
presionar uno de sus botones. Se escogié SF10, una potencia de transmision de 20dBm,
y se guardd las claves DevEUI, AppEUI y AppKey para unirse a la red mediante OTAA,
ademas se desactivé el tiempo de espera para entrar en modo suspension.

En cuanto a la pagina web de The Things Network, en el médulo de aplicaciones y datos,
se pueden ver los metadatos RSSI y SNR, junto a valores que la capa LoRaWAN (puerto,
contador) envia, e informacion sobre la parte fisica del mensaje que recibe el Gateway
(modulacién, frecuencia, canal, spreading factor, coding rate y ancho de banda). Ademas
el servidor incluye el identificador del Gateway y el instante en que recibe el mensaje en
horas, minutos y segundos de la zona horaria de Ecuador UTC-5 y también un UTM+0.

Se muestra también el Payload, y se puede mostrar porque se ingresa como usuario con
la clave correspondiente, TTN no tiene acceso a esta informacion, y tampoco la almacena.
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En la Figura 2.50 se observa un ejemplo de la informacidén que se muestra cuando se recibe
un mensaje en TTN.

time counter port

a 15:16:13 6 154
Uplink
Payload

3939322030323100 5]

Fields
no fields

Metadata

"time": "2021-06-01T20:16:13.700
"frequency": 903.7

"modulation": "LORA"

"data_rate": "SF10BW125"
"coding_rate": "4/5"

"gateways"

"gtw_id": "eui-3942249301010
"timestamp": 847451812
"time"

"channel": 7

"rssi": -89

"Shrm™s

Figura 2.50. Ejemplo de visualizacion de mensaje en la web TTN

Para las diferentes mediciones, se muestran sélo los metadatos de cada uno de los

mensajes, que se utilizan luego para el analisis posterior.

2.6.2.1. Escenarios con linea de vista

Enlace Ananké - Plaza de Guapulo (d=305m)

En la Tabla 2.25 se muestra las ubicaciones geograficas de los dos puntos.

Tabla 2.25. Ubicaciones geograficas Enlace 1

Punto Latitud Longitud
Ananké 0,20155S 78,478008333W
Plaza de Guapulo 0,20050046S 78,475504333W

En la Tabla 2.26 se observan los valores de potencia y sefal a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.
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Tabla 2.26. Mediciones Enlace 1

"gtw_id": "eui-39422493010
"timestamp": 692291652,
"time": ""

"channel": 5,

“rgsiMe =82
“snE™: 141

time counter port
a 15:13:38 1 42

"gtw_id": "eui-39422493010
"timestamp": 732255628,
"time": H"’

"channel": 6,

"rssi": -89,
Yenrts T8

time counter port
a 15:14:18 2 112

"gtw_id": "eui-39422493010
"timestamp": 763105924,
"time": I|lI,

"channel": 3,

"rssi": -89,
"ShHr™: 10
time counter port
A 15:14:49 3 118

"gtw_id": "eui-39422493010
"timestamp": 797666604,

"gtw_id": "euil-39422493010
"timestamp": 821646212,

"gtw_id": "eui-39422493010
"timestamp": 847451812,

Iltimell: lvvv’ "time": llll, "time": "",
"channel": 6, "channel": 0, "channel": 7,
"rssi": -91, "rssi": -88, "rssi": -89,
“snr": 11.8 snr: 2.3 "snrt: 7

time counter port time counter port time counter port
a 15:15:23 4 104 a 15:15:47 5 4 A 15:16:13 6 154
"gtw_id": "eui-39422493010 | "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010

"timestamp": 888126924,
"time" : nn
"channel": 2,

“rssi™: =87,
Ysarts HES

time counter port
A 15:16:54 7 23

"timestamp": 921302844,
Ivtimell : nn ;
"channel": 7,

"rssi®: <87,
“shAr": 11
time counter port
& 15:17:27 8 109

"timestamp": 950458124,

"time": Illl,
"channel": 2,
"rssi": -80,
Wsnr " 19:8
time counter port
A 15:17:56 9 102

"gtw_id": "eui-39422493010

"timestamp": 976603556,
"time" : "",
"channel": 2,
"rssi": -87,
*snr™: 10.5

time counter port
a 15:18:22 10 136

"gtw_id": "eui-39422493010
"timestamp": 1003083460,
"time": Illl’

"channel": 5,

"ESSi™: =92,
snr" s 9.8

time counter port
a 15:18:49 11 140

"gtw_id": "eui-39422493010
"timestamp": 1036744556,
"time": nn

"channel": 7,

"rssi%: -B1,
e H2

time counter port
A 15:19:23 12 76

75




Enlace Ananké - Parque Guapulo (d=950m)
En la Tabla 2.27 se muestra las ubicaciones geograficas de los dos puntos.

Tabla 2.27. Ubicaciones geogréficas Enlace 2

Punto Latitud Longitud
Ananké 0,20155S 78,478008333W
Parque Guépulo 2 0,197119349S 78,470782417W

En la Tabla 2.28 se observan los valores de potencia y sefal a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.

Tabla 2.28. Mediciones Enlace 2

"g‘_cw#id": "eui-39422493010 ”gtw_id": "eui-39422493010 "gtW_id" "eui-39422493010
CHLestanpT: SRy, "timestamp": 2695722748, "timestamp": 2718656348,
mEamer s 5, "time": "M "time": "',
"channel”: 4, "channel": 1, "channel": 0,
i -1 R 7 "resi: -79. "rssi': =77,
“snr: 13,3 "snr': 9.3 "snr": 10.8

time counter port time counter port time counter port
A 14:49:06 15 4 A 14:49:30 16 153 A 14:49:53 17 109
"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010
"timestamp": 2748601396, "timestamp": 2782607948, "timestamp®: 2808454156,
nfimen: " "time": " "time": "v
"channel": 7, "channel™: 5. ”channel": 5
YEssi": =78, "rssi": -77. "rssi": -78,
"sar® 1 {1.3 nsnrt: 12 "shr": 13

time counter port time counter port tima EOEEY Bt
a 14:50:23 18 128 A 14:50:57 19 110 A 14:51:23 20 21
"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010
"timestamp": 2836028540, "timestamp": 2858640348, "timestamp": 2876486324,
“time™: "¥, Wtime: "time":
"channel": 3, "channel": 3 "channel": 3,
"rssi": -77, "ESSTEM: <8 Rpooy . wgl
"snr": 8.3 "SHiE" D 12.5 "snr" s 10

time counter port time counter port time counter port
A 14:51:50 21 148 A 14:52:13 22 20 A 14:52:31 23 147
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"gtw_id": "eui-39422493010

"gtw_id": "eui-39422493010 "timestamp": 2979730092,

"timestamp": 2898232260,

=D R "time":
'tlme s "channel": 5,
"channel 7; WECTE e
"rssi: -85, “smr™u T35
*sar®: 103
time counter port
time counter port A 14:54:14 25 137
A 14:52:52 24 122

2.6.2.2. Escenarios sin linea de vista
Enlace Ananké - Plaza de Guapulo NLOS (d=275m, h=70m)
En la Tabla 2.29 se muestra las ubicaciones geograficas de los dos puntos.

Tabla 2.29. Ubicaciones geograficas del Enlace 3

Punto Latitud Longitud
Ananké 0,20155S 78,478008333W
Plaza de Guépulo NLOS 0,200834909S 78,475665886W

En la Tabla 2.30 se observan los valores de potencia y sefial a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.

Tabla 2.30. Mediciones Enlace 3

"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010
"timestamp": 1703394916, "timestamp": 1727055268, "timestamp": 1747356492,
*time” : "%, “time®s ™0, "time":
"channel": 2, "channel": 7, "channel": 2,
"rssi": -96, "rssi™: -91; "rssi™:; =107,
“spnret: 5.8 Yspe™: 10 “shFE™: 1.3
time counter port time counter port time counter port
A 15:30:29 25 61 - 15:30:53 26 74 A 15:31:13 27 50
"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010
"timestamp": 1775387364, "timestamp": 1800515516, “timestamp": 1823355724,
fdmet: N, "time": "", "time":
"channel": 2 "channel": 7 "channel": 0,
"rssi™: <89, Yrss1ly =93, "rssi™: =95,
snr®: 1 "snr": 9 "snr"y 8.8
time counter port time counter port time counter port
a 1531:41 28 74 a 15:32:06 29 128 4 15:32:29 30 141
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"gtw_id": "eui-39422493010

"gtw_id": "eui-39422493010
"timestamp": 1857913068, "timestamp": 1908844212
"time™s: **, "time":
"channel": 4, "channel": 3,
"rssi": -88, "rssi": -90,
“snE™: 1D.8 “shiE™: 1053
time counter port time counter port time counter port
4 15:33:04 31 58 A 15:33:27 32 50 a 15:33:55 33 111
"gtw_id": "eui-39422493010 | wgiy jq": "eui-39422493010
timestamp”: 1935284556, "timestamp": 1960532220,
"time" L "time" :
"channel” 2. "channel™: 2.
"rssi™: =85, "rssi": -96
“snp™; 12 "snr": 9.8
ne t port
time counter port
a 15:34:21 34 95 =R =7 e

Enlace Ananké - Barrio La Tolita, detras de una casa de tres pisos (d=430m, h=75m)

En la Tabla 2.31 se muestra las ubicaciones geograficas y las alturas de los dos puntos.

Tabla 2.31. Ubicaciones geograficas del Enlace 4

Punto Latitud Longitud
Ananké 0,20155S 78,478008333W
Barrio La Tolita 0,204585871S 78,475638371W

En la Tabla 2.32 se observan los valores de potencia y sefial a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.

Tabla 2.32. Mediciones Enlace 4

"gtw_id": "eui-39422493010
"timestamp": 233160300,
“time™; WY,

"channel": 0

"rssi": =97,

YSAEY . 8.9

time counter port

a 15:47:16 0 34

"gtw_id": "eui-39422493010
"timestamp": 252734756,
"time” : "V,
"channel": 6,
"rssi": -103
*snr™; 6.5
time ounter port
A 15:47:36 1 123

"gtw_id": "eui-39422493010
"timestamp": 271748580,
"time": "",

"channel": 2

"rFssi® ;=86
"snr": 9.8

time counter port
A 15:47:55 2 130
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"gtw_id": "eui-39422493010

"gtw_id": "eui-39422493010

"gtw_id": "eui-39422493010

"timestamp": 367612788,

"time": "",
"channel": 7,
“resims 291,
"sar™: 10.3
time counter port
a 15:49:31 ) 32

"timestamp": 409147476,
"time": y
"channel": 2,

“rssi™: -95,
“sarT 10

time counter port
a 15:50:12 7 13

"timestamp": 296620556, "timestamp": 316103460, "timestamp": 344796404,
YEimerty M, "time": "time": ;
"channel": 7, "channel": 7, "channel”: 1
"rssi": -100, "rssi": -99, Yessi®: =87,
Ysar™: ;b5 "snrT: 9.9 Ysnr": 8.8

time counter port time counter port time counter port
4 154820 3 1 a 1548:39 4 50 A 15:49:08 5 14
"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010

"timestamp": 429750196,
"time": "",
"channel”: 3,

"resi": -93,
“snr®: 9.5

time counter port
A 15:50:33 8 42

"gtw_id": "eui-39422493010
"timestamp": 455337276,
"time":

"channel": 7,

"rssi™: 290,
"SHr": 9.3

time counter port
A 15:50:59 9 71

"gtw_id": "eui-39422493010
"timestamp": 483199708,
"time":

"channel": 2,

"rssi": -96,
“snr": 0.5

time counter port
a 15:51:27 10 S

Enlace Ananké — Parque de Guapulo, detras de un conjunto de arboles (d=980m, h=160m)

En la Tabla 2.33 se muestra las ubicaciones geograficas y las alturas de los dos puntos.

Tabla 2.33. Ubicaciones geograficas del Enlace 5

Punto Latitud Longitud
Ananké 0,20155S 78,478008333W
Parque Guépulo 1 0,196549922S 78,470746591W

En la Tabla 2.34 se observan los valores de potencia y sefial a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.
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Tabla 2.34. Mediciones Enlace 5

"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "g?wfid": "eui-39422493010
"timestamp": 4288565044, "timestamp": 18598828, "timestamp": 64630324,
"time": "", “time™: ", "Eime™: ""
"channel": 5, "channel": 4, "channel": 2
"rssi™: =102, "rssi": =100 “rssi': =104,
“Shr"s 6 "sar™: 7.8 “shr*: "
time counter port time counter port time counter port
A 15:16:03 41 129 a 15:16:28 42 27 a 15:17:14 43 67
"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010
Zi}meftawe”: 86390764, "timestamp": 161687932, "timestamp": 183771724,
ime": , "time": "", "time": "",
"channel": 2, "channel": 3, "channel": 7,
"rssi": -90, *rssi": =107, “resi'; <86,
"snr™: 185 Csar®: 543 “sne™: 1058
time counter port time counter port time counter port
a 15:17:36 44 116 a 15:18:51 46 17 a 15:19:13 47 52
"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 otw id": "eui-39422493010
"t " g ": 223729932, e i
"t%meEFaTE ; 200830, "t;meﬁFaTE "timestamp": 252986876,
time": . time": . "t i
"channel": 2, "channel": 1, ”cégsnél”' 4
"rssim™: =96; "rssi": =81, B e §6 !
"snr": 10.5 "snr": 9.8 oo = B
sar™: 1l
time counter port time counter port
15:20:22 50 17
A 15:19:30 48 120 A 15:19:53 49 39 .

Enlace Ananké — Parque de Guapulo, detras de una casa (d=750m, h=140m)
Enla Tabla 2.35 se muestra las ubicaciones geograficas y las alturas de los dos puntos.

Tabla 2.35. Ubicaciones geograficas del Enlace 6

Punto Latitud Longitud
Ananké 0,20155S 78,478008333W
Parque Guépulo 2 0,19695701S 78,473089786W

En la Tabla 2.36 se observan los valores de potencia y sefal a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.
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Tabla 2.36. Mediciones Enlace 6

"gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010 "gtw_id": "eui-39422493010
"timestamp": 2034975852, "timestamp": 2166594284, "timestamp": 2196229284,
"time": " "time": "' "time": "
"channel": 0, "channel”: 2, "channel": 4,
YFsSi™: -93; "rssi": -89, "rssi": -84,
SR A1 0 e | Ysnr™: 1.8
time counter port time counter port time counter port
A 15:50:04 66 110 A 15:52:16 68 19 A 15:52:45 69 97
xftw_id”: :gu;£?2353322010 "gtw_id": "eui-39422493010 :gtw_id": :§ui—39422493010
i }meﬁtawe : i "timestamp"”: 2240108204, timestamp™: 2282768732,
time": ; "timen: " "time": "V
"channel g F "channel": 7, "chan?el !
rssi": -88, " s rssi": -95,
" "e11.3 rssi: -89, " w12
S ; "snr': 10.5 Shr™:
time counter port time counter  port time counter port
A 15:53:06 70 19 a 15:53:29 71 147 A 15:54:12 72 18
"gtw4id": "eui-39422493010 "gFW_id"j "eui-39422493010 "gtw_id": "eui-39422493010
"timestamp": 2323419140, "timestamp": 2351382020, "timestamp": 2370682828,
Yrime™; ™%, nimets e "time": "',
"channel": 6, "channel": 2, "channel": 4,
“fFesim: -94., "rssi": -97, YEssil: <88,
snr": (8.3 “sar™: 7.3 "sSar® s 12:3
time counter  port time counter  port time counter  port
a 15:54:53 73 7,74 a 15:55:21 74 13 4 15:55:40 75 69
"gtw_id": "eui-39422493010
"gtw_id": "eui-39422493010 "timestamp": 2421327092, "gtw_id": "eui-39422493010
"timestamp": 2392261036, Ytime": "W, "timestamp": 2447441844,
"time": " "channel": 5, "time": "M,
"channel": 6, "Fssi": -90;, "channel": 1,
“"resiy =99, snr"i 1065 "Fssi™: =83,
YSHFE"Y 53 Tsnart: 12
time counter port
time counter port A 15:56:31 77 55 time counter port
a 15:56:01 76 120 A 15:56:57 78 100

2.6.2.3. Escenario sin linea de vista en interiores

En la Tabla 2.37 se observan los valores de potencia y sefal a ruido recibidos por el
Gateway y mostrados en la pagina web de TTN.
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Tabla 2.37. Mediciones en interiores

"gtw_id": "eui-39422493010
"timestamp": 2781638596,
"time": "",

"channel": 7,

"rssi": -118,
"shf™: <=¥.3

time counter port
A 23:10:17 1 153

"gtw_id": "eui-39422493010
"timestamp": 2805705052,
"time": ""

“channel™: 2,

"rssi": -115,
"snr": -8

time counter port
A 23:10:41 2 94

"gtw_id": "eui-39422493010

"timestamp": 2857524980,
"time”: "”,
"channel": 0,
Trssi” @ =146,
YsarT: =

time counter port
a 23:11:33 4 103

"gtw_id": "eui-39422493010

"timestamp": 2894273596,
"time": "M,
"channel": 4,
"rssi”: =118,
"snr": =6

time counter port
A 23:12:09 5 122

"gtw_id": "eui-39422493010
"timestamp": 2932366532,
"time": ""

“channel™: 3,

"resi™: =14,
"Shr": =11.3

time counter port
A 23:12:48 s 40

"gtw_id": "eui-39422493010

"timestamp": 3052486276,
"tilne" . nn ,
"channel": 3,
"rssi": -119,
“SAFETT =11

time counter port
A 23:14:48 12 105

"gtw_id": "eui-39422493010
"timestamp": 3109725156,
"time”: nn .

"channel": 6,

Uressity =137,
YsarY; =12.3

time counter port
A 23:15:45 15 71

"gtw_id": "eui-39422493010
"timestamp": 3128545628,
"time": "M

"channel": 4,

"resi™: =119,
"snr": -8

time counter port
A 23:16:04 16 87

"gtw_id": "eui-39422493010

"timestamp": 3217036636,
"time": ""
"channel": 3,
"rssi": -118,
Ysarts =9.8

time counter port
A 23:17:32 21 71

"gtw_id": "eui-39422493010
"timestamp": 3317548148,
"rime": "n

"channel": 4,

Yrssit: =118,
Ysar": =8.5

time counter port
A 23:19:13 26 124

"gtw_id": "eui-39422493010
"timestamp": 3356310004,
"time": nn .

"channel": 0,

Yessi®: =116,
"snr": -15

time counter port
A 23:19:52 28 20

"gtw_id": "eui-39422493010
"timestamp": 3419962588,
"time": llll’

"channel": 2,

Treed™: 194,
"snr": -6

time counter port
A 23:20:55 31 139
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3. RESULTADOS Y DISCUSION
3.1. ANALISIS ESTADISTICO

Se realizaron entre 9 a 12 mediciones para cada enlace, y se obtuvieron valores de
potencia en dBm, por lo que se realizé primero una conversién a mW para calcular el valor
promedio y la desviacién estandar, y luego obtener nuevamente unidades logaritmicas. El
Gateway midi6 la potencia recibida de cada paquete y la envi6é hacia el servidor TTN, por
lo que se puede considerar que el punto de medicion es la estacion base Ananké, donde
se ubico6 al Gateway; aunque las mediciones se registraban desde un teléfono movil, que
por motivos logisticos y experimentales se encontraba en la estacion base, pero que podria
estar en cualquier lugar lejos de cualquier enlace. Es importante destacar que se calcula la
desviacion estdndar para cada escenario, porque de esta depende la validez de los
resultados, para valores bajos de desviacion estandar, el valor promedio se puede

comparar con el valor teérico, en caso contrario las comparaciones seran invalidas.
3.1.1. ESCENARIOS CON LiNEA DE VISTA
Enlace Ananké - Plaza de Guapulo

En la Tabla 3.1 se muestra los valores medidos de potencia recibida, el valor promedio y

la desviacion estandar.

Tabla 3.1. Tabla de resultados Enlace 1

L Potencia Valor promedio Desviacion
N° medicién | Counter .
recibida [dBm] [dB] estandar [dB]
1 1 -82
2 2 -89
3 3 -89
4 4 -91
5 5 -88
6 6 -89
-85.1068 2.9587
7 7 -87
8 8 -87
9 9 -80
10 10 -87
11 11 -92
12 12 -81
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Los valores del contador son consecutivos, lo que indica un 100% de éxito en la deteccién

y recepcién. En la Tabla 3.2 se muestra la diferencia de valores.

Tabla 3.2. Analisis de resultados Enlace 1

Valor teorico

Diferencia entre valor teérico y medido

-61.8544 dBm

23.2524 dB

Enlace Ananké - Parque Guapulo

En la Tabla 3.3 se muestra los valores medidos de potencia recibida, el valor promedio y

la desviacion estandar.

Tabla 3.3. Tabla de resultados Enlace 2

N° medicién | Counter Potencia recibida Valor De,sviacic’m
[dBm] promedio [dB] | estandar [dB]
1 15 77
2 16 79
3 17 77
4 18 78
S 19 77
6 20 -78 -78.4410 1.6213
7 21 77
8 22 -84
° 23 -82
10 24 85
11 25 77

Los valores del contador son consecutivos, lo que indica un 100% de éxito en la deteccion

y recepcion. En la Tabla 3.4 se muestra la diferencia de valores.

Tabla 3.4. Analisis de resultados Enlace 2

Valor teodrico

Diferencia entre valor teérico y medido

-71.7229 dBm

6.7181 dB
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Analisis de resultados y factor de correccion para escenarios con linea de vista

En el primer enlace, se presenta una gran diferencia entre el valor teérico y practico,
mientras que para el segundo enlace la diferencia es relativamente pequefa; aunque
ambos tienen condiciones de linea de vista, para el segundo se verifica en cambio una
zona mucho mas despejada que se aproxima a condiciones de espacio libre. Para obtener
un valor tedrico mas adecuado en relaciéon a las condiciones del primer enlace, se ha
calculado el valor de potencia recibida teérica con el modelo de propagacion Okumura Hata
y se ha obtenido -85.4186dBm, y la diferencia entre el valor practico y teérico es de
0.3118dB, por lo que las mediciones del primer enlace se tomaran en cuenta junto con las
mediciones de escenarios sin linea de vista. En cuanto al factor de correccién para
escenarios con linea de vista, se debe especificar que para escenarios relativamente
despejados, se considera un factor de correccion de 7dB, teniendo en cuenta que los
escenarios con linea de vista, en los que no se pueda determinar el grado de despeje, se
consideraran escenarios sin linea de vista, y se calculara la potencia recibida teérica

utilizando el Modelo de Okumura Hata.
3.1.2. ESCENARIOS SIN LINEA DE VISTA
Enlace Ananké - Plaza de Guapulo NLOS

En la Tabla 3.5 se muestra los valores medidos de potencia recibida, el valor promedio y

la desviacion estandar.

Tabla 3.5. Tabla de resultados Enlace 3

N° mediclén Counter Potencia recibida Valor De,sviacién
[dBm] promedio [dB] | estandar [dB]

1 25 -96

2 26 -91

3 27 -107

4 28 -89

5 29 -93

6 30 -95 -90.6567 3.0165

7 31 -88

8 32 -95

9 33 -90

10 34 -85

11 35 -96
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Los valores del contador son consecutivos, lo que indica un 100% de éxito en la deteccion

y recepcién. En la Tabla 3.6 se muestra la diferencia de valores.

Tabla 3.6. Andlisis de resultados Enlace 3

Valor teorico

Diferencia entre valor teérico y medido

-83.6069 dBm

7.0498 dB

Enlace Ananké - Barrio La Tolita

En la Tabla 3.7 se muestra los valores medidos de potencia recibida, el valor promedio y

la desviacion estandar.

Tabla 3.7. Tabla de resultados Enlace 4

N° medicion

Counter

Potencia recibida Valor Desviacion
[dBm]

promedio [dB] | estandar [dB]

-97

-103

-96

-100

-99

-97

-94.6285 2.6374

-91

-95

O 0| Nl O O & W N —

-93

[y
o

©O| 00| Nl O O & W N —=| ©

-90

[y
—

—_
o

-96

Los valores del contador son consecutivos, lo que indica un 100% de éxito en la deteccion

y recepcién. En la Tabla 3.8 se muestra la diferencia de valores.

Tabla 3.8. Analisis de resultados Enlace 4

Valor teodrico

Diferencia entre valor teérico y medido

-89.6352 dBm

4.9933 dB
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Enlace Ananké — Parque de Gudapulo, detras de un conjunto de drboles

En la Tabla 3.9 se muestra los valores medidos de potencia recibida, el valor promedio y

la desviacion estandar.

Tabla 3.9. Tabla de resultados Enlace 5

N° medicion Counter Potencia recibida Valor Deisviacién
[dBm] promedio [dB] | estandar [dB]
1 41 102
2 42 -100
8 43 101
4 44 90
5 46 107 -92.4914 3.7161
6 47 86
7 48 96
8 49 91
° 50 -96

Los valores del contador no son consecutivos, porque el mensaje 45 no se ha recibido, lo

que indica un 89% de éxito en la deteccién y recepcion. En la Tabla 3.10 se muestra la

diferencia de valores.

Tabla 3.10. Analisis de resultados Enlace 5

Valor teorico

Diferencia entre valor teérico y medido

-96.776 dBm

4.2846 dB

Enlace Ananké — Parque de Guapulo, detras de una casa

En la Tabla 3.11 se muestra los valores medidos de potencia recibida, el valor promedio y

la desviacion estandar.
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Tabla 3.11. Tabla de resultados Enlace 6

L Potencia recibida Valor Desviacion
N° medicion | Counter . ]
[dBm] promedio [dB] | estandar [dB]
1 66 -93
2 68 -89
3 69 -84
4 70 -88
5 71 -87
6 72 -95
-88.0905 2.8481
7 73 -94
8 74 -97
9 75 -88
10 76 -91
11 77 -90
12 78 -83

Los valores del contador no son consecutivos, porque el mensaje 67 no se ha recibido, lo
que indica un 89% de éxito en la deteccién y recepcion. En la Tabla 3.12 se muestra la
diferencia de valores.

Tabla 3.12. Anélisis de resultados Enlace 6

Valor tedrico Diferencia entre valor teérico y medido
-93.9913 dBm 5.9008 dB

Analisis de resultados y factor de correccion para escenarios sin linea de vista

Los valores de potencia recibida obtenidos de las mediciones son muy cercanos a los
valores teoricos, por lo que se puede decir que el modelo de Okumura Hata funciona para
este tipo de escenario, pero para ajustar las variaciones se considera un factor de
correccién de 5dB.

3.1.3. ESCENARIOS SIN LINEA DE VISTA EN INTERIORES

En la Tabla 3.13 se muestra los valores medidos de la potencia recibida, la relacién sefal
a ruido y la potencia del ruido (calculada a partir de los valores mencionados), el valor

minimo y la desviacion estandar.
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Tabla 3.13. Tabla de resultados Pruebas en Interiores

Ruido de
Potencia Relacion Nivel de Valor
N° . . fondo
... | Counter | recibida Senal a ruido de minimo o
medicion . minimo
[dBm] Ruido [dB] | fondo [dBm] [dBm]
[dBm]
1 1 -118 -7.3 -110.3
2 2 -115 -8 -107
3 4 -116 -7 -109
4 5 -118 -6 -112
5 7 -117 -11.3 -105.7
6 12 -119 -11 -108
-119 -108
7 15 -117 -12.5 -104.5
8 16 -119 -8 -111
9 21 -118 -9.8 -108.2
10 26 -119 -8.5 -110.5
11 28 -116 -15 -101
12 31 -114 -6 -108

En la Tabla 3.14 se muestra la diferencia de valores.

Tabla 3.14. Andlisis de resultados Enlace sin linea de vista en interiores

Valor teodrico

Diferencia entre valor teérico y medido

-123 dBm

15dB

Analisis de resultados y factor de correccién para sensibilidad

Aunque tedricamente se esperaba potencias recibidas de hasta -132dBm y un ruido de

fondo de -123dBm, las pruebas han dado otros resultados, el Gateway ha detectado ruido

de fondo de aproximadamente -108dBm, lo que es 15dB mayor que el ruido esperado

tedricamente, ademas la relacion a ruido que se esperaba utilizando el spreading factor

mas alto era de -15dB, pero en la practica se han obtenido valores cercanos a -11dB, por

lo que la sensibilidad debe tener un factor de correccion muy alto de 13dB y se debe

cambiar el valor de sensibilidad a -119dBm, y recalcular las areas de cobertura.
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3.2. RADIO MAXIMO REAL DE COBERTURA

3.2.1. ESCENARIOS CON LINEA DE VISTA

Utilizando el factor de correccién obtenido a partir de las mediciones de campo y el valor
de la potencia de ruido experimental detectado se ha recalculado (ver ecuacién (3.1) el
radio maximo de cobertura de un Gateway LoRa para condiciones de linea de vista.

155.9-7-13-91.67
dmaxpm =10 20 =162.74km (3.1)

Para la ciudad de Quito, los enlaces con linea de vista se tendran entre el Gateway y los
nodos ubicados en las partes altas principalmente, y aunque la potencia recibida es
significativamente menor, sigue siendo suficiente para lograr una conexion sin
interrupciones, e incluso se puede utilizar la modulaciéon mas alta SF7, y utilizar la menor
cantidad de energia y extender la duracion de la bateria. En la Figura 3.1 se muestra el
area de cobertura de un Gateway ubicado en uno de los sitios de la red.
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Figura 3.1. Prediccién de nivel para espacio libre modificado
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Se ha modificado las ecuaciones del modelo de propagacién de espacio libre en el software
de planificacion, para obtener el mapa de la Figura anterior.

3.2.2. ESCENARIOS SIN LiNEA DE VISTA

De la misma manera que para los escenarios con linea de vista, se ha recalculado el radio
maximo de cobertura de un Gateway LoRa para condiciones sin linea de vista; en la
ecuacion (3.2) se observa el calculo.

155.9-13-5-126.6
dmaxp, =10~ 3522 = 2.09km (3-2)

Para la red LoRaWAN en la ciudad de Quito, los enlaces sin linea de vista seran la mayoria,
pero el radio maximo de cobertura es significativamente menor que el esperado, lo que en

la practica obligaria a utilizar el doble de Gateways que se tenia planificado, o incluso mas.

Como se desea tener una red con la cantidad minima posible de puertas de enlace, se

modificard un parametro fundamental, que es la potencia de transmision.

Se ha utilizado hasta el momento una potencia de transmisiéon de 20dBm, tanto para la
simulacién como para las mediciones, en parte debido a las limitaciones del Gateway
utilizado, que escucha hasta 8 canales simultdneamente, y que llevd a configurar a los
nodos finales con 8 canales de transmisién y no con 64 canales, aunque técnicamente

pueden transmitir saltando en 64 canales.

Para conseguir una red con una cobertura y un nimero de puertas de enlace similares a la
red planificada originalmente, se puede usar Gateways de 64 canales, que segun las
normas, permiten a los nodos emitir con una potencia de transmisién de hasta 30dBm, con
este nuevo parametro, el radio maximo de cobertura para escenarios sin linea de vista, se

recalcularia nuevamente, como se muestra en la ecuacion (3.3).

155.9-13-5-126.6+10
dmaxj, = 10 35.22 = 3.944km (3.3)

Por lo finalmente la red se puede implementar con los mismos 6 Gateways, en los sitios
que se definieron previamente. En la Figura 3.2 se observa el mapa de cobertura final de

la red LoRaWAN de la parte urbana de la ciudad de Quito.
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Figura 3.2. Prediccion del nivel de sefial de la red modificado

Se ha modificado las ecuaciones del modelo de propagacién de Okumura Hata en el
software de planificacion, para obtener el mapa de la Figura anterior.

3.3. ELECCION DE EQUIPOS PARA IMPLEMENTACION

Se han analizado varias puertas de enlace, considerando la relacion de precio y las
caracteristicas técnicas de cada una, teniendo en cuenta ademas que escuchar en 64
canales, requiere mayor cantidad de procesamiento y que los primeros Gateways LoRa no
podian transmitir y recibir al mismo tiempo, pero hoy en dia existen Gateways que
implementan esta caracteristica o al menos una funcionalidad denominada Listen Before

Talk, para escuchar el canal antes de transmitir.

El Gateway que se ha escogido es Field 64c, de la marca MachineQ de la Compafnia
Comcast, que consta de 2 modulos de radio de 32 canales cada uno y sus respectivas
antenas, incorpora dos interfaces para conectarse a Internet: Ethernet y red mévil 3G y 4G,
ademas incluye una interfaz para GPS. En la Figura 3.3 se muestra el Gateway Field 64c
y en la Figura 3.4 se muestran sus dimensiones y principales interfaces. [32]
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Figura 3.3. Gateway de 64 canales Field 64c [32]
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Figura 3.4. Dimensiones e interfaces del Gateway Field 64c [32]

El Gateway contiene internamente antenas para conectarse a la red mévil y GPS, pero
como se ve en la Figura anterior se puede conectar antenas externas si se requiere.

El precio de este Gateway es de 2800 dolares estadounidenses, que tiene un precio menor
al Gateway de la marca Kerlink, que cuenta con médulos de 16 canales, que se pueden
instalar segun las necesidades de la red, este manejo de la escalabilidad aumenta
drasticamente su costo, llegando en algunos casos a 6000 ddlares estadounidenses. [33]

Estos Gateways estan destinados a empresas proveedoras de Internet, que tengan un nivel
de operadores, por lo que los precios son relativamente altos, por lo otro lado, si se tienen
en cuenta a pequefas o medianas empresas, se tendria que pensar en otras alternativas;
por este motivo y teniendo en cuenta, que la planificaciéon de la red y los factores de
correccion, indican que utilizar Gateways de 8 canales, que tienen un costo menor,
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permiten tener 2km de radio de cobertura cada uno, se podria implementar una red
utilizando 15 Gateways de 8 canales para dar cobertura total a la ciudad de Quito.

En todo caso, esta red solo utilizaria una octava parte del espectro disponible, pero para
una implementacién relacionada con el crecimiento de los usuarios en el tiempo seria una

opcién viable.

Ademas que para alcanzar la capacidad de la red principal, se necesitarian 48 Gateways
de 8 canales, pero en este caso el gasto seria progresivo, instalando un Gateway a la vez.

Para este fin, se ha escogido el SenseCap Gateway LoRaWAN, que también cuenta con
interfaz Ethernet y mévil 3G y 4G para conectarse a Internet. Este Gateway tiene un precio
de 359 ddlares estadounidenses. [34]

En la Figura 3.5 se muestra el SenseCap Gateway.

Lo

Figura 3.5. SenseCap Gateway LoRaWAN de 8 canales [34]

Finalmente, en cuanto a los dispositivos finales, sus costos varian dependiendo de la
cantidad y calidad de sensores que tengan, asi como la carcasa y otras caracteristicas de
estilo mas que nada; en cualquier caso, el usuario final al ser el que asume totalmente el
gasto de adquisicién del nodo final, no requeriria de un gran presupuesto para adquirirlo, y
ademas a diferencia de los Gateways, cada usuario puede construir un nodo final,
adquiriendo un chip modem LoRa de Semtech, un par de microcontroladores y algunos

dispositivos electrénicos, o ayudarse de hardware de desarrollo como Arduino.

Pero si se quiere adquirir un nodo final LoRa, los precios no son altos, como ejemplo se
tiene el médulo F8L10 de Four Faith, que tiene un precio aproximado de 33 ddlares. [35]
En la Figura 3.6 se muestra el nodo LoRa mencionado.
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Figura 3.6. Nodo LoRa F8L10 [35]

3.4. COSTO APROXIMADO DE LA RED

En base a lo indicado anteriormente se presentara el presupuesto de la red LoRaWAN,
pero de acuerdo al alcance de este estudio, se calcula el costo de la red de acceso
Unicamente, es decir la suma de los costos de la implementacion de la puerta de enlace de
todos los sitios, y no se considera el costo relacionado a la puesta en marcha de los
servidores de red ni de aplicacion, ni su mantenimiento o el costo que supondria utilizar un

servicio en la nube ya establecido.

3.3.1. RED LORAWAN DE 64 CANALES Y DE 8 CANALES

Utilizando el Gateway Field 64c, que tiene la capacidad de escuchar en 64 canales
simultaneamente, se instalara un Gateway por cada sitio de la red; en la Tabla 3.15 se
muestra el célculo del costo aproximado de implementacién de esta red.

El Gateway incluye las antenas y los conectores, pero que si se quiere se puede instalar

antenas exteriores para tener mejor acceso a la red movil.

Tabla 3.15. Calculo del costo aproximado de la red de 64 canales

N° Dispositivo Marca Precio unitario | Precio total
6 Gateway Field 64c MachineQ, 2800 $ 16800 $
Comcast
TOTAL 16800 $

Mientras que, como alternativa a esta red, en la Tabla 3.16 se muestra el célculo de la red
que se puede implementar con Gateways de 8 canales Unicamente y considerando que
también se instalara un Gateway por cada sitio, aunque con la intencion de crecer en

capacidad, se puede instalar hasta 8 Gateways en cada sitio, para utilizar todos los canales.
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Tabla 3.16. Calculo del costo aproximado de la red de 8 canales

N° Dispositivo Marca Precio unitario | Precio total
15 | SenseCap Gateway | Seeed Studio 359 $ 5385 $
TOTAL 5385 $
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

La banda ISM en UHF que se utiliza en la Regién 2 de la ITU asignada a Ecuador,
ofrece varias ventajas respecto a otra bandas libres como la europea por ejemplo,
en la banda ISM de 915MHz no se tiene que cumplir un ciclo de trabajo, lo que
permite implementar redes con dispositivos que transmitan continuamente saltando
de canal en canal, esta caracteristica en particular fue muy util cuando se observé

la sefial LoRa en el analizador de espectro.

La tecnologia LoRa con la ayuda del Gateway central conectado a Internet, ha
permitido que los nodos consuman menos energia y se reduzca su complejidad,
pues cumplen con las funciones minimas para conectarse a Internet, con un
microcontrolador y un modem LoRa logra implementar la capa LoRaWAN, encriptar
la informacion y enviarla, para que el Gateway implemente las capas restantes, esta
gran eficiencia permitié realizar las exhaustivas pruebas para cada uno de los
escenarios utilizando solamente un par de baterias y teniendo en cuenta que los
nodos poseen una pantalla LED (que en la practica no se utiliza), por lo que se

evidencia aun mas su poco consumo energeético.

Para simplificar la red, pero al mismo tiempo proporcionar seguridad a los datos, se
usa las claves de cifrado como las claves de la red inaldmbrica, similar a las claves
WEP y WPA, y también como claves de cifrado de la capa de aplicacién que se
descifran en los servidores LoRaWAN.

El modelo de propagacion Okumura Hata utilizado para calcular las pérdidas de
propagacion en escenarios sin linea de vista, tuvo un pequefio margen de error,
pero en todo caso, se puede concluir que es un modelo fiable para predecir los
niveles de potencia que se pueden recibir, y para darle mas confiabilidad a esta
afirmacion, en las mediciones de campo, se tuvo la oportunidad de utilizar varias
alturas de la estacion base, porque el terreno era variable en altura y se tenian

diferentes enlaces.

Para las predicciones con linea de vista, se tuvo un gran margen de error en uno
de los escenarios utilizados, porque la ecuacién de Friis considera una condiciones
de propagacion casi ideales, asi que se puede decir que, si se tienen enlaces con
linea de vista, pero no se pueden lograr condiciones Optimas, se puede utilizar el

modelo de Okumura Hata para predecir las pérdidas del enlace con gran precision.
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4.2.

El ruido sin duda fue el elemento inesperado de la comparacién de las mediciones,
puesto que se esperaba niveles cercanos a -123dBm, y las mediciones indicaban
valores en algunos casos de -101dBm, esto como resultado de que existen varias
fuentes de ruido e interferencia, que no se toman en cuenta al momento de realizar
los célculos tedricos, en cualquier caso, la senal a ruido minima que se esperaba si
se comprobd y se obtuvieron valores de 15dB por debajo del ruido de fondo, lo que
se considera un éxito en la deteccién de las sefnales LoRa por parte del Gateway.

Con el aumento de la potencia de transmision y la decisién de utilizar todos los 64
canales de frecuencia establecidos por la LoRa Alliance, se logré que el disefio de
la red planificada coincida con el prototipo de la red final, teniendo en cuenta que
se puede transmitir hasta 30dBm y usar antenas omnidireccionales de hasta 6dBi.

Para el caso particular de la ciudad de Quito, que se eleva hacia el occidente y
oriente, los 6 Gateways LoRa de la red principal lograran dar cobertura total, en
parte porque el radio de cobertura se ajusta a los limites de la ciudad; considerando
que para la superficie total de misma ciudad pero sin ninguna elevacién se
requeririan radios cobertura mayores y Gateways adicionales para lograr una
cobertura total, ademés con los Gateways centrales ubicados a lo largo de la
ciudad, se logra tener enlaces con linea de vista hacia las partes altas de la ciudad,
lo que asegura niveles de sefnal aceptables y nodos ubicados en interiores.

RECOMENDACIONES

Si se utilizan varios dispositivos finales se recomienda que se realice pruebas de
campo, configurando a los dispositivos en el mismo canal, pero utilizando los
diferentes spreading factor en cada uno, transmitiendo simultaneamente, con el fin
de determinar el grado real de ortogonalidad entre los diferentes SF y el nivel de

interferencia entre ellos si es que existe.

El modelo de Okumura Hata fue desarrollado en base a mediciones de Okumura
en la ciudad de Tokio, que es una ciudad a nivel del mar y plana, por lo que al
aplicar este modelo en ciudades de altura y de topografia irregular, con pendientes
y fallas, como la ciudad de Quito, lo mas util y preciso es utilizar una diferencia de
alturas entre el transmisor y el receptor y utilizarla en la formula, ademéas con el
software Atoll y su herramienta Point Analysis se puede observar el perfil del enlace

y calcular facilmente esta diferencia.
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Es importante actualizar el firmware de los microcontroladores de los nodos finales
y el Gateway, debido a que los fabricantes en su mayoria no liberan el codigo
fuente, pero publican sus actualizaciones, que incluyen nuevas funciones, por
ejemplo el firmware del nodo LoRa de Microchip que se utilizé en las mediciones
de campo, en su tercera version incluia la posibilidad de recibir y responder a
comandos para conocer el nivel de sefal recibido o la relacién senal a ruido,

ademas de cambiar la potencia de transmision.

El kit de evaluacién de Microchip, incorpora un software de servidor de red y de
aplicacion que funciona sobre una maquina virtual Linux dentro de la misma
computadora que se utiliza para enviar comandos a los dispositivos, pero es muy
importante utilizar también servidores en la nube para realizar las pruebas, ya que
estos, debido a su programacion mas especializada permiten obtener estadisticas
de la transmision, metadatos y ademas notar la latencia real del viaje de los
mensajes a través de Internet hasta llegar a los servidores, ser procesados y
enviados de la misma manera a través de Internet hacia un computador o teléfono

inteligente del usuario final.
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