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RESUMEN

El Trabajo de titulacién presenta el Estudio y disefio de una red LAN corporativa para el
Ministerio del Ambiente y Agua en cuanto al manejo de los 3 servicios, utilizando
mecanismos de seguridad y alta disponibilidad.

En el primer capitulo se describe los mecanismos de seguridad en redes LAN corporativas
y alta disponibilidad.

El segundo capitulo describe el escenario actual de la red del Ministerio del Ambiente y
Agua y en base a los requerimientos actuales se propone un disefio de una red LAN
corporativa que incluye mecanismos de seguridad y alta disponibilidad.

También se presenta el presupuesto de los componentes de red y la simulacién de algunos
segmentos de la red LAN corporativa.

Se incluye los conceptos relacionados a los diferentes mecanismos de seguridad y alta
disponibilidad para aplicar al disefio de esta red corporativa para asi dar una solucion a la
situacion actual del Ministerio del Ambiente y Agua.

En el tercer capitulo se realizan las pruebas de conectividad de las simulaciones para su
validacion, asi como un andlisis de resultados de la red corporativa disefiada verificando
los objetivos propuestos.

El cuarto capitulo presenta las conclusiones y recomendaciones alcanzadas al realizar este

Trabajo de titulacion.

PALABRAS CLAVES: Seguridad, Alta disponibilidad, Servicio, Respaldo, Red corporativa.



ABSTRACT

The degree work presents the study and design of a corporate LAN network for the Ministry
of the Environment and Water in terms of the management of the 3 services, using security
mechanisms and high availability.

The first chapter describes security mechanisms in corporate LANs and high availability.
The second chapter describes the current scenario of the network of the Ministry of
Environment and Water and based on the current requirements, a design of a corporate
LAN network is proposed that includes security mechanisms and high availability.

The budget of the network components and the simulation of some segments of the
corporate LAN network are also presented.

The concepts related to the different security and high availability mechanisms are included
to apply to the design of this corporate network in order to provide a solution to the current
situation of the Ministry of Environment and Water.

In the third chapter, the connectivity tests of the simulations are carried out for their
validation, as well as an analysis of the results of the corporate network designed, verifying
the proposed objectives.

The fourth chapter presents the conclusions and recommendations reached when carrying
out this Degree Project.

KEYWORDS: Security, High availability, Service, Backup, Corporate network.

Xl



1. INTRODUCCION

El Ministerio de Ambiente y la Secretaria del Agua son entidades independientes razén por
la cual cada una de estas instituciones maneja su propia de red de acuerdo a las politicas
y leyes que rigen es estos organismos.

Actualmente por medio del decreto ejecutivo se fusionan estas dos instituciones en un solo
denominado como Ministerio del Ambiente y Agua por la cual la red que manejan
actualmente no se encuentra integrada en los 3 servicios.

En este capitulo se especifican los objetivos, alcance y marco teérico el cual se va a
fundamentar para el desarrollo del Trabajo de Titulacién.

Dentro del marco tedrico se detalla los fundamentos de alta disponibilidad y mecanismos
de seguridad para aplicar al disefio de la red LAN Corporativa.

1.1. OBJETIVOS

El objetivo general de este Proyecto Técnico es el Estudio y Disefo de una Red LAN
Corporativa del Ministerio del Ambiente y Agua para el manejo de voz, datos y video,
utilizando mecanismos de seguridad y alta disponibilidad.

Los objetivos especificos del Proyecto Técnico son:

- Recopilar la informacién de la situacion actual de la red del Ministerio del Ambiente
y Secretaria del Agua.

- Estudiar los principales mecanismos de seguridad y alta disponibilidad para la red
LAN Corporativa del Ministerio del Ambiente y Secretaria del Agua.

- Disenar la Red LAN Corporativa del Ministerio del Ambiente y Secretaria del Agua
de acuerdo al decreto ejecutivo de fusion para manejo de voz, datos y video.

- Elaborar escenarios para simular en base a Packet Tracer determinados segmentos
de la red disenada.

- Determinar el presupuesto referencial de los costos para la implementacion de la
red disefada.

1.2. ALCANCE

Este Trabajo de Titulacién propone el Estudio y Disefo de una red LAN Corporativa para
el Ministerio de Ambiente y Agua para el manejo de voz, datos y video utilizando
mecanismos de seguridad y alta disponibilidad mediante el cumplimiento de cinco fases:



Fase 1: Se realizara la recopilaciéon de la informacién de la situacion actual de la red del
Ministerio del Ambiente y Secretaria del Agua.

Fase 2: Se estudiara los principales mecanismos de seguridad de red y alta disponibilidad
para una red LAN.

Fase 3: Se realizara el diseno de la Red Corporativa del Ministerio del Ambiente y Agua
para el manejo de voz, datos y video.

Fase 4: Se realizara el presupuesto de Costos y Simulacion de Segmentos de la Red del
Ministerio del Ambiente y Secretaria del Agua.

Fase 5: Se realizara el andlisis de Resultados de la Red LAN disefiada para el Ministerio
del Ambiente y Secretaria del Agua.

No se contard con producto final demostrable, se presentard la simulacion de algunos

segmentos de la red propuesta (ver Figura 1.1).

Edificic del
Ninisterio del
Ambiente

Edificio SENAGUA

215 metros

Figura 1.1. Edificios que se interconectaran a la Red.

1.3. MARCO TEORICO

La tecnologia que se enfoca en las comunicaciones agrupadas, esta en todos los ambitos
de la sociedad y siendo utiles en las actividades diarias. La seguridad informatica tiene
como objetivo el correcto funcionamiento de los cada uno de los componentes de la red de
una organizacion o empresa, asi como el correcto acceso a los mismos por personas

autorizadas.



1.3.1. PARAMETROS EN UN SISTEMA CONFIABLE [1]

La seguridad absoluta es imposible porque siempre existe un riesgo, por lo que la
seguridad informatica es una combinacién de métodos enfocados a tener un alto nivel de

seguridad en los sistemas en red.

Confiabilidad: Es la probabilidad de que un sistema tenga un comportamiento suficiente,

por lo que se espera hablar mas de sistemas confiables.
Un sistema confiable debe garantizar lo siguiente:

Confidencialidad: Es una condicion de los mensajes, comunicaciones o datos que solo
una persona o sistema autorizado puede entender.

Integridad: Es la condicion de un mensaje, comunicacién o dato que permite verificar si
existe manipulacién del mensaje o dato.

Disponibilidad: Es la capacidad de un servicio, dato o sistema que los usuarios pueden
utilizar en cualquier momento.

La informacion se puede recuperar para evitar pérdidas o bloqueos.

En términos generales, los tres aspectos mencionados deben estar presentes para tener
seguridad.

Ademas de estos aspectos se debe mencionar otros conceptos fundamentales como la

autenticacion y el no repudio.

Autenticacion: Autenticar la identidad del usuario ante el sistema a través de usuario y

contrasena.
No repudio: Permite la intervencion de todas las partes en la comunicacion.

- No repudio de origen: El remitente no rechaza el envio, crea prueba de que el

destinatario lo recibe.

- No repudio de destino: El receptor no puede negar que recibié el mensaje del remitente

porque el remitente tiene constancia de la recepcion del mensaje.
En general el repudio verifica la autenticidad durante la comunicacién.

A este conjunto se denomina CIDAN (ver Figura 1.2).

Confidencialidad
Disponibilidad

Figura 1.2. Servicios de seguridad en forma jerarquica [1].



Como se puede ver en la figura la correspondencia de estos servicios de seguridad de
manera jerarquica en la cual debe existir un nivel interior para poder aplicar el nivel exterior
[1].

1.3.2. SEGURIDAD EN REDES CORPORATIVAS [1]

1.3.2.1. Amenazas y ataques

Los ataques e intrusiones a las redes son en general usuales y causan complicaciones en
la disponibilidad de los servicios, perdida de trabajo, informacién y dinero. Las inminencias
se dividen de la siguiente forma:

Interrupcion: Un servicio o dato se pierde en la comunicacién y no esta disponible.
Interceptacion: Un componente sin autorizacién tiene accesibilidad al sistema.
Modificacion: Ademas de tener acceso no permitido realiza modificaciones en el objeto o
destruye un cambio que invalida.

Fabricacion: Alteracion del objeto original a uno similar para que al ser atacado sea dificil

su deteccion.
En la practica hay diferentes métodos de acometidas informaticos en la red como son:

Agresion de rechazo al servicio: O también denominado DoS que causa a un servicio de
red sea inaccesible para usuarios autorizados provocando el consumo intenso de internet
a través de la conectividad del cliente, sobrecargando los recursos del sistema usando
botnet o red zombie pueden controlar gran cantidad de sistemas para saturar asaltos a los

servidores.
Sniffing: Rastreo mediante monitoreo la cantidad de informacién que se envia por la red.

Man in the middle: El cual el atracador inspecciona la comunicacién en los 2 sentidos,
suplantando las identificaciones y recogiendo informacion bilateralmente.

Spoofing: Habilidad de Produccion, negando la identidad o cumpliendo una falsa
identidad.

Pharming: Técnica de Modificacidén en la cual explota las debilidades en los servidores
DNS o en los dispositivos del usuario final, cambiando los valores del DNS con otro dominio
de un dispositivo falso [1].

1.3.2.1.1. Inminencias exteriores e interiores

Las inminencias en cuanto a seguridad en las redes corporativas pueden ser de exteriores
o interiores.

Inminencia exterior: Los atracadores estan fuera de la red e ingresan interiormente a la

red sin permiso. Los servidores o routers son atacados desde el exterior con la finalidad de
ingresar a la red.



Inminencia interior: Ocurre cuando los atracadores ingresan sin permiso a la red e incluso
son parte de la red interna. De manera que comprometen la seguridad, informacién y
servicios de la institucion.

Para esto mencionaremos soluciones de defensa de la seguridad en la red corporativa y
disposicion de medidas de defensa en los dispositivos de borde que son de mayor ataque
recibido desde el exterior [1].

1.3.2.2. Sistemas de deteccion de intrusos (IDS)

Son instrumentos de protecciéon que detectan acontecimientos presentes en un sistema en
la indagacion de sucesos inusuales que compliquen la seguridad de red. Buscan patrones
de actividad sospechosa sobre la red y previenen o alerta de una actividad sospechosa.
No detiene el ataque, pero aumentan la seguridad vigilando la cantidad de informacién que
se envia o recibe por la red para hallar sucesos dudosos.

IDS (Intrusion Detection System): Es un programa de seguridad que detecta accesos no
autorizados a un sistema.

Los tipos de IDS son:

HIDS (host IDS): Monitorea los eventos y cuida al servidor. Ademas, examina acciones
con una buena exactitud estableciendo los procesos y usuarios que involucran una accion.
Recopilan informacién del sistema para el estudio y busqueda de sucesos inusuales.
NIDS (Net IDS): Cuida al sistema de red. Recoge y examina los datos buscando patrones
de asalto. Manejan un dispositivo de red establecido en estado heterogéneo para proceder.

La arquitectura de un IDS esta conformada de lo siguiente:
- El origen de recoleccion de informacion.
- Normas y filtros sobre antecedentes y pautas para descubrir rarezas.

- Dispositivo generador de informe o alarma, en unos casos es suficiente una alerta
via email o SMS.
Es recomendable ubicar los IDS en los extremos del cortafuego de borde en la red. De esta
forma se posee datos precisos de las inminencias, con una correcta configuracion del
firewall que detenga inminencias. [1].

1.3.2.3. Inseguridades permisibles en los servicios de la red

TCP/IP es la arquitectura de protocolos mas empleada en los computadores para
conectarse a Internet. Se usan puertos o numeracion légica que se determina para
asemejar las conexiones de red en los extremos del sistema de comunicacion. Los puertos
son especificos para cada servicio de red. El puerto 80 para el protocolo HTTP, el puerto
21 para transferencia de archivos FTP, etc.



Las diferentes aplicaciones y sistemas de red envian y recogen servicios por medio de los
puertos. El analisis de puertos se realiza en:

- Una maquina local viendo los puertos y conexiones que quedan habilitados o el
control de las aplicaciones sobre los puertos.

- Netstat es un comando que en tiempo real observa el cambio de las conexiones.
- Losfirewalls son instrumentos de seguridad en contra de las inminencias exteriores.

- La administracién de la red examina el estado de los puertos de un grupo de
dispositivos.

- Nmap; de un conjunto de direcciones escanea puertos, aplicaciones y sistemas

operativos.

- Los firewalls y proxys de borde realizan la filtracién de puertos en conexiones tanto
entrantes como salientes, de esta manera prometen proteccion [1].

1.3.2.4. Comunicaciones indudables [1]

Gran parte de las comunicaciones de red no manipulan cifrado como los protocolos HTTP,
FTP o SMTP/POP. Hay protocolos que usan comunicaciones cifradas como SSH a través
del puerto 22, tolerando protocolos de transferencia de archivos de manera segura como
SFTP.

Existen 2 elecciones cifrando comunicaciones de diferente nivel como:

SSL y TLS: Protocolo de Capa de Conexién Segura (SSL) y Seguridad de la Capa de
Transporte (TLS), utilizan TCP y se establecen en una capa en los protocolos de aplicacion.
Se aprovecha a través de puertos como: HTTPS, FTPS, SMTP, POP3, etc.

IPSEC o Internet Protocol Security, es un conjunto de protocolos en la cual su finalidad es
conservar las comunicaciones indudables y fiables, usando el protocolo IP y realizando la
autenticacion de los datos [1].

1.3.3. ALTA DISPONIBILIDAD [1]

Es el aforo de que los servicios, datos y aplicaciones de un sistema estén operativos y
disponibles para los usuarios en todo momento y sin interrupciones ya que son criticos. Su
objetivo es que se encuentre funcionando en todo momento sin dificultades. Tomando en

cuenta 2 tipos de interrupciones:

- Interrupciones previstas: Sucede cuando se interrumpe el sistema para realizar

cambios o mantenimientos del mismo.



- Interrupciones imprevistas: Sucede por acontecimientos no contemplados
(apagodn, errores del sistema, desastres naturales, etc.)
Para calcular la confiabilidad y disponibilidad de un sistema se utilizan las siguientes

métricas:

- MTTF (Mean Time to Failure): Calcula el tiempo que pasa cuando un dispositivo
falla.
-  MTTR (Mean Time to Recover): Calcula el tiempo en el que la situacion vuelve a
la normalidad después del fallo.
Lo primordial sera el decremento del MTTR y el incremento del MTTF para reducir el tiempo
del servicio que no esté disponible.
Los niveles de disponibilidad varian en funcién del tiempo sin actividad anual aproximado.
Para lograr una disponibilidad del 99.999% se requiere de 5 minutos sin actividad de la red
anual.
1.3.3.1. Soluciones de alta disponibilidad
Las redes de las empresas convienen que sean tolerantes a errores para alcanzar alta
disponibilidad, la instalacion de sistemas de respaldo de los dispositivos mas decisivos para
que el tiempo de inactividad sea lo minimo posible.

Para sistemas que requieren una gran proteccion, se requieren:

- Respaldo en equipos hardware, facilitando la continuidad del servicio como por
ejemplo servidores, fuentes de electricidad (ver Figura 1.3), generadores eléctricos.

Figura 1.3. Fuente de alimentacién [1].

- Respaldo, reparticion y confiabilidad en administracion de los datos. Se
certifica que los datos son recuperables, evitando su detrimento o asedio en cuanto
a las inminencias. Los métodos manejados conforman:
o Sistemas de acopio RAID.
o Centro de procesamiento de informacidén de acopio, certificando copias de
seguridad en diferentes localizaciones.



Respaldo en las comunicaciones. Actualmente la red entre las oficinas de la
empresa esta conectada al igual que los servicios deben estar activos. Si la red se
encuentra con fallas, se opta por tener conexiones de red distintas en

independientes. Como alternativa se utiliza el balanceo de carga.

Respaldo y reparticion en el procesamiento de datos. Mediante la utilizacion de
sistemas de asociacion de servidores o clustering para remontar la cabida en el

proceso.

Configuracion de servicios y aplicaciones y Administracion Independiente.
Usando un entorno virtual el cual se refiere a servidores soportados dentro de una

misma maquina [1].

1.3.3.1.1.  Raid [1]

(Redundant Array of Independent Disks), almacena la informacion entre los diferentes

discos duros con la finalidad de repetir o repartir los datos.

La reparticion de la informacion es gestionada por:

Hardware: Para la gestion de los discos, se usa un controlador RAID especifico
que puede ser una tarjeta integrada en la placa o de extension independiente.
Ofrece un mejor rendimiento en el reemplazo del disco mediante el cambio en

caliente sin afectar al sistema.

Software: La administracion de los discos se realiza mediante el sistema operativo
por medio del controlador del disco.

Hibridos: Se basa en los 2 anteriores con la utilizacién de controladoras RAID
hardware baratas o controladoras de disco sin RAID y el manejo de un programa
de nivel inferior que cimienta RAID vigilado por BIOS.

Las configuraciones RAID mas utilizadas son:

RAID 0 data striping: Reparte la informacién imparcialmente en los discos sin datos de

equivalencia, facilitando el respaldo. Empleado con el fin de aumentar el rendimiento o la

creacion de grandes discos virtuales de pequefios discos fisicos (ver Figura 1.4).

RAID O
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AT AR

Figura 1.4. Distribucion RAID 0 [1].



RAID 1 o data mirroring: Realiza una copia exacta de la informacién entre los discos. En
el caso de fallo de un disco, se tiene otro disco con respaldo de la informacién similar
aumentado asi la confiabilidad. Los discos tienen la misma actitud de un solo disco en el
modo de escritura (ver Figura 1.5).

RAID 1

Al Al
A2 A2
A3 A3
Ad A4

Figura 1.5. Distribucion RAID 1 [1].

RAID 5 conjunto fraccionado y equivalencia repartida: Fracciona la informaciéon en
bloques repartiendo los datos equivalentes en todos los discos. Aumentando los datos
equivalentes en los diferentes discos, cuando empiezan a fallar, se puede recuperar la
informacion a partir del contenido de los otros discos. RAID 5 es popular gracias a su bajo

costo de redundancia (ver Figura 1.6).

Figura 1.6. Distribucion RAID 5 [1].

Muchas controladoras pueden anidar niveles RAID, puede usarse como elemento basico
en vez de otros discos fisicos. Los RAID anidados se muestran acoplando en una cantidad
los adecuados niveles RAID, usado sumando un +.

Al unir niveles de RAID se combina de tal manera que tenga respaldo a un RAID 0 que
incremente utilidad por lo que es recomendable conservar como nivel alto al RAID 0 para
la reconstruccién de menos discos en casos de fallos [1].

1.3.3.1.2. Balanceo de carga

Es un dispositivo que se conecta a la unién de servidores con la finalidad de determinar y
distribuir las petitorias. Utiliza algoritmos como el Round Robin, en cuanto a la reparticion
balanceada de carga.

Reparten la carga y excluye las conexiones deficientes momentaneas entre la
comunicacion de un usuario con el servidor DNS. El balanceo de carga redirecciona las
peticiones a un servidor DNS diferente que se ha establecido al equipo conectado del
balance de carga.



Puede unificar 2 0 mas conexiones de red en una sola salida a Internet. Al usar un
balanceador de carga se reparte la carga saliente hacia el Internet definiendo la cantidad
de peticiones por linea [1].

1.3.3.1.8. Entornos virtuales

Se utiliza una aplicacién instalada dentro de un dispositivo para ejecutar varios sistemas
operativos dentro de un mismo terminal. Efectia el enajenamiento de los medios del
sistema, permitiendo la comparticion y gestion dinamica de los medios del terminal a todas
las maquinas virtuales dentro de un mismo equipo fisico.

Los provechos de la virtualizacidon son ahorro de costos y espacio, crecimiento flexible ya
que es mas facil instalar servidores virtuales que servidores fisicos, facil administracion
desde una sola consola manejando los recursos de cada maquina virtual, disminucién de
tiempos de parada realizando copias de seguridad en menos tiempo como puede ser

clonando la maquina mientras se realiza mantenimiento, gestion y balanceo de recursos

[1].
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2. METODOLOGIA
2.1. SITUACION ACTUAL DE LA RED

Para establecer el esquema de una red fusionada de voz, datos y video se debe efectuar
un analisis previo de la red actual de la institucion, para solventar los requerimientos.

Este capitulo esta enfocado a determinar la situacién actual de la institucion, representando
la construccién actual de este Ministerio y especificando las exigencias requeridas para el
disefio de la red del Ministerio de Ambiente y Agua para gestionar los servicios como
Transferencia de archivos, Telefonia IP, Video seguridad entre otros.

Dentro de la descripcion de la infraestructura fisica se indica los elementos activos y
pasivos con los que cuenta, asi como la administracion de la red que se mantiene dentro
de las diferentes areas.

Con el levantamiento de informacion se tendra un enfoque mas claro del estado actual de

este Ministerio con el cual se podra implementar el disefio de la red.
2.2. MINISTERIO DEL AMBIENTE Y AGUA [2]

Esta institucién certifica un ambiente ecoldgico equilibrado, ademas de la conservacion de
la biodiversidad y del ambiente, se siembra al progreso. Ademas, reconoce a los recursos
naturales como el agua, suelo y aire como vitales.

El dia 4 de octubre de 1996, se forma esta institucion conforme al Decreto Ejecutivo No
195 por el expresidente Abdala Bucaran.

La Secretaria Nacional del Agua (SENAGUA) lleva y administra los procesos del agua a
nivel nacional de un modo fusionado en los contornos de las cuencas hidrograficas

El dia 15 de mayo del 2008, se forma esta institucion conforme al Decreto Ejecutivo No
1088.

El dia 4 de marzo del 2020, conforme al Decreto Ejecutivo No 1007, establece la unién de
las dos instituciones, en una sola institucién designada: Ministerio del Ambiente y Agua.
La institucion se encuentra en la ciudad de Quito. La Figura 2.1 indica el mapa de donde

se encuentran estas instituciones [2].
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Figura 2.1. Mapa de la ubicacién de los Edificios SENAGUA y Ministerio del Ambiente.

2.2.1. MISION DEL MINISTERIO DEL AMBIENTE Y AGUA

Garantizar la calidad, conservacioén y sostenibilidad de los recursos naturales, mediante el
ejercicio efectivo de la rectoria, planificacion, regulacién, control, coordinaciéon y gestion
ambiental y de los recursos hidricos, a través de la participacién de organizaciones
publicas, privadas, comunitarias y la ciudadania, en el marco del respeto, integridad,
responsabilidad y transparencia [3].

2.2.2. VISION DEL MINISTERIO DEL AMBIENTE Y AGUA

Al 2025, ser la institucién que garantice la calidad de los servicios ecosistémicos, a traves
de procesos Yy servicios institucionales eficientes que impulsen la conservacion,

remediacion y aprovechamiento de los recursos naturales [3].
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2.3. DESCRIPCION DE LA INFRAESTRUCTURA FiSICA

Primero empezamos por describir la distribucion fisica de los edificios que compone esta
institucion.

El Ministerio del Ambiente es un edificio de 7 pisos que consta de la siguiente manera:
Parqueadero: En el cual se encuentra la zona de estacionamiento de vehiculos, una
bodega automotriz y un cuarto de generador de emergencia.

Planta baja: En el cual se encuentra ubicado la Cafeteria, Consultorio Médico, Secretaria
General, Sala de espera, Informacion, Archivo, Secretaria, Control CCTV, Auditoria interna,
direccion, Proyectos de Calidad Ambiental, Atencidn al publico, Salén de usos multiples y
Mantenimiento de Administracion Financiera.

Primera planta alta: En el cual se encuentra ubicado el cuarto del Director, Subsecretario,
Control de Calidad, Subsecretaria, Cambio Climatico de Calidad Ambiental, Secretaria,
Control Ambiental, Archivo mecanico, Sala de reuniones, Asesor y Archivo mecanico.
Segunda planta alta: En la cual se encuentra ubicado el cuarto de Prevencién de
Contaminacién de Calidad Ambiental, Gestibn Ambiental, Director, Archivo mecanico,
Secretaria, Procesal, Cafeteria y Sala de Reuniones.

Tercera planta alta: En el cual se encuentra ubicado el cuarto de Direccién Financiera,
Proyecto de Reparacion Ambiental y Social Juridico Administrativo, Director, Taller,
Secretaria, Taller, Servidores, Sala de Sesiones, Contabilidad y Seguimiento, Plotter,
Coordinador, Area Técnica y Calidad Ambiental.

Cuarta planta alta: En el cual se encuentra ubicado el cuarto de Patrimonio Natural
Biodiversidad, Archivo mecanico de biodiversidad, Director, Subsecretario, Secretaria,
Asesor, Archivo mecénico forestal, Cafeteria y Sala de Espera.

Quinta planta alta: En el cual se encuentra ubicado el cuarto de Direccion Administrativa,
Director, Secretaria, Director de Recursos Humanos, Director Financiero, Tesoreria,
Recursos Humanos, Desarrollo Institucional, Suministros, Archivo mecanico Administrativo
y Recaudaciones.

Sexta planta alta: En el cual se encuentra ubicado el cuarto de Investigacién, Informacion,
Director, Secretaria, Cafeteria, Impresion/copiado, Educacién Ambiental, Subsecretaria,
Asesor, Director Planificacion - Politicas, Archivo mecanico y Archivo del Subsecretario.
Séptima planta alta: En el cual se encuentra ubicado el cuarto del Despacho del
Viceministro, Secretaria, Sala de espera, Salon del Gabinete (“Verde”) Sala interactiva,
Despacho de Ministro, Asesor Ministro, Archivo y Antesala.

Terraza: En la cual se encuentra ubicado los cuartos de maquinas.
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La Secretaria del Agua es un edificio de 5 pisos que consta de la siguiente manera:

En la parte del fondo se encuentra:

Subsuelo: En el cual se encuentra el cuarto de materiales de limpieza y de bombas, DH
Esmeraldas y Asesor.

Primera planta baja: en el cual se encuentra el Centro de Datos, DTIC, Documentacién y
Archivo y Recepciéon de Documentos.

Segunda planta baja: En el cual se encuentra la Direccién de Comunicaciéon Social,
Bodega y Area Juridica.

Tercera planta baja: En el cual se encuentra la Subdireccion de Riego y Drenaje, Sistemas
de Informacion.

Cuarta planta baja: En el cual se encuentra la Subdireccion del Agua Potable y
Saneamiento.

Quinta planta baja: En el cual se encuentra la Direccion de Talento Humano, Coordinacion
General Administrativa y la Direccién Administrativa.

Como extension del edificio, en la parte de adelante se encuentra:

Planta baja: En el cual se encuentra el Sal6n Auditorio, Vestidores, Centro de atencién al
ciudadano.

Primera planta alta: En el cual se encuentra el Secretario Nacional, Oficina del
Subsecretario, Articulacion territorial Porcelanato, Porcelanato y Cocina.

Segunda planta alta: En el cual se encuentra la Subsecretaria Nacional, Plan Nacional
del Agua, Direccion Técnica, Subsecretaria Técnica y Direccidn Administrativa de Recursos
Humanos.

Tercera planta alta: En el cual se encuentra la Direccion Politica de Servicios de Agua
Potable y Saneamiento y Auditoria.

Cuarta planta alta: En el cual se encuentra la Coordinacion General de Planificacion,
Direccion Financiera y Archivo.

Quinta planta alta: En el cual se encuentra la Cafeteria, Oficinas y Salon.

2.4. DESCRIPCION ACTUAL DE LA RED

La red actualmente no se encuentra unificada entre los 2 edificios debido a que se
manejaban como redes independientes tanto el Ministerio de Ambiente como la Secretaria
del Agua, por lo que mediante el decreto ejecutivo de fusion estas instituciones deben

integrarse en uno solo.
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Estas redes fueron creadas segun especificaciones de la época y en base a las
necesidades de cada Institucion. Cada edificio maneja una red diferente debido a que eran
instituciones independientes.

La Red del Ministerio del Ambiente conserva un datacenter que cuenta con climatizacion
(dos aires acondicionados en redundancia), energia regulada UPS 40KVA y redundancia
del UPS, sistema contra incendio y sistema de monitoreo; adicional se realiza
mantenimientos preventivos y correctivos sobre el equipamiento (ver Figura 2.2) [4].

FIREWALL

INTERNET f ’VZ;) LAN

Switch

LA AAAAS AL

Figura 2.2. Red Actual del MAE [5].

La red del SENAGUA mantiene dos datacenters, uno contratado a CNT y otro que servia
como respaldo y en su propia red no dispone de redundancia tanto en la capa de Core y
distribucion.

Cuentan con un switch Core PALOALTO y no cuenta con garantia, servicio técnico,
respaldo, los demas switches de distribucién estan en cada uno de los pisos. En el cuarto
de datos se encuentran 2 switches de distribucion que son del subsuelo y primera planta
baja. Solo el cuarto de equipos principal y el Ultimo piso son cuartos independientes de
telecomunicaciones. Los demas equipos de los demas equipos se encuentran en racks
abiertos sin un cuarto especifico.

Tiene 2 firewalls uno activo y otro por redundancia para validar el trafico como seguridad

perimetral (ver Figura 2.3).

FIREWALL

INTERNET

Figura 2.3. Red Actual del SENAGUA [5].
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2.5. ANALISIS DEL ESQUEMA ACTUAL DE LA RED

Las redes de cada institucién son creadas de manera independiente.

La Red del Ministerio del Ambiente utiliza puertos Fast Ethernet y cable UTP categoria 6A.
Las topologias son de tipo estrella jerarquica independientes, por lo que se requiere el
manejo de una topologia que unifique las infraestructuras independientes en una sola red.
En la actualidad se manejan estas 2 instituciones como redes independientes, por lo se va
a proponer un esquema de Red Corporativa que unifiquen las anteriores instituciones,
permitiendo asi una buena gestion de los recursos y certificando una administracion

eficiente, de alta disponibilidad y seguridad [6].

2.6. EQUIPOS QUE CONFORMAN LA RED ACTUAL

Para la realizacion de un disefio de red de comunicaciones se requiere saber de los equipos
con los que cuenta el Ministerio actualmente, es decir si los elementos y equipos estan en

funcionamiento o es necesario el reemplazo de otro equipo.

A continuacion, se describen los equipos de conectividad, entre otros con los que cuenta

las dos instituciones.

2.6.1. COMPONENTES PASIVOS DE LA RED

Son los que permiten la conexidén en una red de datos es decir solo transmiten senales.

Dentro de los componentes pasivos de la red tenemos la estructuracion de cables y sus

elementos que lo conforman como son: armarios, tomas, cables, ductos, canaletas, etc.

[7].

2.6.1.1. Sistema de Cableado Estructurado (SCE) de la red actual [8]

La red del Ministerio del Medio Ambiente cuenta con un backbone de Fibra Optica de 6
hilos multimodo 62.5/125 um con chaqueta reforzada para ductos.

Dispone ademés de MDF y de SDFs por piso, en el 7mo piso solo se encuentra un armario
abatible de pared de 12 unidades. Cada rack tiene organizadores verticales.

El Sistema de cableado estructurado conforman los elementos que cumplen con el
estandar TIA/EIA 568B.2-10 para categoria 6A.

Debido a que han existido cambios de ubicacién y movimiento de puesto de trabajos, se
presentan dafos en etiquetados de cables de red y dafos fisicos en cableado. En la Figura
2.4 se muestra el cableado del rack principal del Ministerio de Ambiente.
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Figura 2.4. Cableado del rack principal del Ministerio del Ambiente.
La red del SENAGUA con backbone de fibra éptica al igual que la red del Ministerio del
Ambiente.
El sistema de cableado estructurado utiliza un cableado categoria 5e. El estado del
cableado de la red de la Secretaria del Agua en la cual se puede observar que se tiene un

cableado desorganizado (ver Figura 2.5).
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2.6.1.2. Sistema de Puesta a Tierra de la red

El sistema efectuado en esta red es de tipo mallado mediante el establecimiento de las
representaciones del estandar TIA/EIA-607, debido a que cubre toda la instrumentacién
mecanica incluido el cuarto de telecomunicaciones.

Este sistema a tierra esta realizado adecuadamente para la conexion de los diferentes
dispositivos de red y con las protecciones requeridas.

2.6.2. ESTUDIO DE LOS COMPONENTES PASIVOS
Los componentes que conforman la red del Ministerio del Ambiente si estan en buenas
condiciones y fueron levantados con las respectivas normas anteriormente mencionadas,

las instalaciones estan en buenas condiciones en este caso no habra una caida de la red

por lo cual se sigue manteniendo.

Por lo cual los elementos de la red del Ministerio del Ambiente pueden ser reutilizados en
el disefio casi en su totalidad.

2.6.3. ELEMENTOS ACTIVOS DE LA RED

Son elementos electronicos que distribuyen informacién a la red como: concentradores

switches, router, etc.

Las 2 instituciones antes mencionadas tienen redes LAN separadas en independientes.
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En la red del Ministerio del Ambiente, el switch de Core no cuenta con redundancia, pero
tiene garantia y soporte del fabricante por 3 anos, incluye reemplazos del mismo, cambio
de partes y piezas en caso de dafios.

Pero ya paso 10 afios desde su implementacion y corre el riesgo de que la red falle y se
pierda gran cantidad de informacion.

La red del SENAGUA no dispone de redundancia tanto en la capa de Core y distribucion
por lo cual puede estar en riesgo de que falle la red y se pierda informacion al igual que la
red anterior.

Estos aspectos hay que considerar para el disefio de la red en cuanto a redundancia de

equipos sobre todo en las capas de la red que son mas criticas y afecten el rendimiento de
la red.

La Tabla 2.1 presenta un listado de los equipos activos més importantes de la red.

Tabla 2.1. Lista de los principales dispositivos activos de la red del Ministerio del

Ambiente
CANTIDAD EQUIPO MODELO
24 Switch WS-C2960S-24TS-L
2 Switch WS-C2960X-48TS-L
14 Switch WS-C3560X-24T-S
1 Switch de Core C6807-XL-S2T-BUN
1 Wireless LAN AIR-CT5508-K9
controller

19 Access point AIR-CAP2702E-A-K9
1 Access points AIR-CAP26021-A-K27
1 Modular switch C6807-XL (M8572)
2 Firewall ASA 5525-X
2 Equipos para el Identity Services Engine (ISE) C6807-

control de los XL-S2T-BUN

accesos a la red

2.6.4. ESTUDIO DE LOS ELEMENTOS ACTIVOS

Se determina que los equipos activos de la red funcionan de manera correcta sin embargo
los switches ya no tienen garantia es decir que ante cualquier fallo de estos equipos no

tendran soporte técnico por lo cual peligra la red a que falle 0 no puede estar disponible en
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cualquier momento. Por lo cual estos equipos deben tener redundancia para lo cual se

tomara en cuenta en el disefio de la red.
2.6.5. SISTEMA DE TELEFONIA ACTUAL

La red del Ministerio del Ambiente cuenta con el OmniPCX Enterprise es un PBX con una

construccion IP.

Los principales elementos del OmniPCX Enterprise son:

. Un Call Server, CPU del sistema,

. Un (o mas) Media Gateway que tolera dispositivos de telefonia clasica:
. Teléfonos Digitales (o UA) o Analégicos,

. Lineas publicas o privadas,

. Teléfonos moviles DECT,

. Guias vocales,

. Compresores para la comunicacién entre telefonia clasica y telefonia IP.
. Teléfonos Digitales (0 UA) o Analégicos,

. Teléfonos IP (IP-Phones, Terminales H323/SIP),

. Teléfonos méviles DECT o Wireless.

El Call Server del OmniPCX Enterprise emplea el sistema operativo Linux. Guarda la
informacion de configuracion del PBX en una base de datos, en memorias los estados de
cada componente (por ejemplo, si un teléfono tiene desvio).

Cada nuevo evento (una llamada entrante, ...) sera transmitido del Call Server a la Media
Gateway. Dependiendo del estado del teléfono, el Call Server decide las acciones a
ejecutar. Por ejemplo: el caso del descolgado de un teléfono al estado de reposo, el Call
Server emite un mensaje por el canal IP al Media Gateway para reproducir el tono de
descolgado. La Media Gateway conecta la tonalidad con el teléfono.

Protocolos usados:

. Las comunicaciones de Voz IP: G711, G723 o G729,

. Las comunicaciones de Fax: T38. [7]

El sistema de telefonia que tiene SENAGUA es una central IP que funciona con un software
libre Elastix en un servidor virtualizado, toda la telefonia va en el canal de datos con la Vlan
de voz correspondiente. Cada teléfono IP (ver Figura 2.6) cuenta con su extension.
Cuentan con 104 extensiones activas, aqui se encuentran incluidos teléfonos de provincias

y las del Ministerio del Ambiente.
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Figura 2.6. Teléfono IP utilizado en el Sistema de Telefonia actual del SENAGUA.

2.6.5.1. Estudio del Sistema de Telefonia

Actualmente la central telefénica cuenta con la configuracién de lineas analdgicas y
digitales E1 con el proveedor CNT por donde se realizan y se reciben llamadas al exterior.
El sistema de Telefonia del Ministerio de Ambiente se encuentra sin garantia ni soporte
técnico del fabricante desde el 31 de mayo del 2013 por lo tanto no es factible que el
Departamento Tecnolégico garantice la continuidad en el servicio de telefonia del edificio
de Planta Central en caso de presentarse dafos fortuitos en el hardware que requieran
reposicion de partes o piezas de la infraestructura telefénica o a su vez a nivel de software

de administracion.

Se requiere de garantia de los equipos que conforman para que este servicio se encuentre
en funcionamiento o el cambio a un sistema de telefonia que brinde garantia y soporte

técnico.
2.6.6. SISTEMA DE VIDEO ACTUAL

La red actual del Ministerio del Ambiente cuenta con el servicio de videoconferencia con
una conexién de video conferencia interministerial y externas a través de un equipo
Polycom o con el sistema de video conferencia Aetra que son los equipos estandares que
todos los Organismos del Estado cuentan en vista de que esta dotacion lo realizé la
Presidencia de la Republica del Ecuador.

La red del SENAGUA cuenta con un servidor de video con sistema Operativo Windows 10,
utilizan camaras IP y software Vivotek. Se cuenta con 25 camaras, pero ya cumplieron con
su vida util y pues fallan cuando existe corte eléctrico o una falla en el switch, ya que las
camaras se conectan desde los puertos del switch ya que utilizan PoE.

21



PoE (Power over Ethernet) suministra la corriente a los componentes activos de red por
medio un cable de red [7].

Tiene una duracién de 7 dias la grabacién de cada camara y luego se reescribe el ultimo
registro. Fueron adquiridas en el 2015 y ya cumplieron su vida util de 3 afios y ya no tienen

garantia o en el caso que falle por componentes internos.

2.6.6.1. Estudio del Sistema de Video

De acuerdo con el sistema de video que tiene la red actual del Ministerio del Ambiente y
del SENAGUA, pues funciona correctamente pero tampoco se encuentra con garantiay en
el caso de que fallen los equipos no estan garantizados a un reemplazo.

Por lo que la solucién seria reemplazo de camaras tomando en cuenta compatibilidad con

el sistema de video existente.

2.6.7. RED INALAMBRICA ACTUAL

La red inaldmbrica del Ministerio del Ambiente estd administrada por el Wireless LAN
controller Cisco (ver Figura 2.7) a todos los Access Point como se indica en la Figura 2.8

con sus respectivos perfiles como funcionarios, Autoridades.

Figura 2.7. Controlador Inaldmbrico CISCO.

Product 1D AIR-CAP2702E-A-K9 Product 1D AIR-CAP26021-A-KS
Version 1D Vo1 Version 1D Vo1

Senal Number FTX182555U7 Senal Number FTX1804J1RW

= :
Figura 2.8. Modelos de AP utilizados actualmente en el Sistema Inaldmbrico.
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El disefio inalambrico del Ministerio del Ambiente tiene los puntos de acceso del servicio
autbnomo en cada piso con un SSID comudn, por lo cual el trafico seria manejado
conjuntamente con el generado por el piso.

También el sistema opera en un ambiente VLAN, el trafico de administracion puede ser
llevado bajo su propia VLAN inaldmbrica repartiendo los puntos accesibles en modo
controlado. De esta manera el trafico puede ser mapeado a nivel de puntos de acceso y a

nivel de control para direccionar el trafico.

2.6.7.1. Estudio de la Red Inalambrica

Actualmente estos equipos inalambricos no cuentan con SMARNET (soporte y
mantenimiento), por lo que estos equipos cumplieron con su vida Gtil de 3 anos por lo que
si fallan estos dispositivos inaldmbricos pueden quedarse sin servicio de Internet lo cual es

critico en esta institucién.

2.6.8. SERVICIO DE INTERNET CONTRATADO ACTUALMENTE

La red del Ministerio del Ambiente tiene interconexiones externas con CNT (internet y anillo
de datos Gubernamental) mediante los servicios vigentes (ver Tabla 2.2).
Tabla 2.2. Lista de los principales servicios que provee CNT al Ministerio del Ambiente

TIPO DE SERVICIO Datos
Ancho de Banda 10 Mbps
Redundancia A nivel de Ultima Milla, segtin disponibilidad.
Disponibilidad del servicio 99.8%
Servicios adicionales Proteccion Perimetral basados en equipos UTM
SEGURIDAD especificos para la Red Nacional Gubernamental.
DNS Servicio de DNS Zonas (Servidores internos

dedicados para la Red Gubernamental).

TIPO DE SERVICIO Internet
Ancho de Banda 80 Mbps
Redundancia A nivel de Ultima Milla, segtin disponibilidad.
Disponibilidad del servicio 99.8%
Servicios adicionales Servicio de Canal Seguro “SCS”
SEGURIDAD Servicio de DNS de Cache Corporativos, para
DNS navegacion
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CNT provee un canal de Internet de 20 Mbps de ultima millaa SENAGUA con disponibilidad
de servicio del 99.8%.

2.6.8.1. Estudio del Servicio de Internet

Se mantiene la administraciéon del servicio de enlaces e internet sin percances presentados,

es recomendable dar seguimiento al proceso de firma y pago.

2.7. DISENO DE LA RED LAN CORPORATIVA PARA EL
MINISTERIO DEL AMBIENTE Y AGUA

2.7.1. VISION

La red unificada para esta institucién, permitira crear un sistema centralizado, seguro, con
mecanismos de seguridad y alta disponibilidad. Con este procedimiento se completaran los
servicios mas manejados, con el fin de facilitar una comunicacion interna dentro de los
edificios, asi como la comunicacion entre edificios de manera eficiente y segura.

El Ministerio ha visto necesario describir con servicios de video para aumentar la seguridad
de la institucion en todos los pisos de los edificios.

2.7.2. MODELO DE RED PROPUESTO

Para el disefio de red LAN para esta institucion Corporativa, utilizaremos el modelo
jerarquico el cual permite implementar y administrar la red en forma eficiente.

El disefio jerarquico fracciona la red en capas autbnomas, con funciones especificas dentro
de la red. La referencia estructurada e instituida por el Fabricante Cisco concreta 3 capas:
acceso, distribucién y nucleo.

Utilizaremos redundancia en las capas de Distribucion y Nucleo para tener alta
disponibilidad de la red, asi evitando cortes e interrupciones en la red (ver Figura 2.9) [8].
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Distribucion

. - Acceso
de clientes
Figura 2.9. Disefio LAN en capas [8].

2.7.2.1. Capa de Acceso

Es aquella capa que facilita el ingreso de a la red a usuarios y grupos de trabajo. Ofrece
conectividad tanto inalambrica y cableada y tiene caracteristicas y servicios para certificar
seguridad y recuperabilidad para la red [9].

2.7.2.2. Capa de Distribucién

Provee conectividad establecida en politicas y controla el limite entre las capas de acceso
y de nucleo.

Sirve como punto de agregacién para multiples switches de la capa de acceso y aumenta
la disponibilidad de red [9].

2.7.2.3. Capa de Core

Es la encargada para la interconexion entre los dispositivos de la capa inferior del modelo
jerarquico y debe ser redundante y disponible para evitar interrupciones en la red.

Su funcidn principal es conmutar trafico a gran velocidad llevando informacién de manera

confiable [9].

2.7.3. TECNOLOGIA DE RED A UTILIZAR

Para el disefio de la Red LAN Corporativa para la institucién se debe optar por una
tecnologia que soporte los servicios de transporte de datos, Telefonia IP, video,
Navegacion WEB, intercambio de archivos entre otros. Se va a considerar la cantidad real

de usuarios que van a usar esta red.
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El nombramiento de la tecnologia de red esta determinado también al dimensionamiento
de trafico que se envia por la red y en base a ello se elige la tecnologia Gigabit Ethernet
para el disefio, con la finalidad de solventar las necesidades presentes y progresos en el
futuro que puede brindar el Ministerio del Ambiente y Agua.
La Tabla 2.3 indica las tecnologias Gigabit Ethernet efectivas y pertinentes tipos: velocidad
de transmision, tipo de cable y longitud de segmento.

Tabla 2.3. Tecnologia Gigabit Ethernet

NOMBRE VELOCIDAD TIPO DE LONGITUD DE
DE CABLE SEGMENTO
TRANSMISION
1000Base-T Cable UTP 100 metros
1000Base-X Fibra Optica | MMF: 500 metros
SMF: 2 kilbmetros
GIGABIT -
1000Base-SX Fibra Optica 500 metros
ETHERNET
1000 Mbps Multimodo
1000Base-LX Fibra Optica 2 kilbmetros
Monomodo

2.7.4. TOPOLOGIA DE RED PROPUESTA

La topologia de red es la manera que estan acoplados los dispositivos, estaciones de
trabajo internamente en la red [13].

Se ha designado una topologia tipo estrella. Se eligié esta topologia tomando en cuenta la
distribucion de los equipos de interconexién, la ubicacion actual de los edificios,
aplicaciones que van a ser utilizados, escalabilidad, presupuesto y las respectivas
representaciones de los estdndares del Cableado Estructurado.

ElI MDF (Punto de distribucion Principal) se ubicara en el Edificio del Ministerio del Ambiente
y de ahi hacia todos los cuartos de telecomunicaciones que estaran por pisos en cada uno
de los edificios.

Para el Cableado Estructurado, en los enlaces de acceso se manejara cable UTP categoria
6A y en los enlaces de backbone se manejara la fibra 6ptica multimodo, considerando la
distancia entre las dos instituciones antes independientes, mejorando la utilidad de la red.
El esquema de red Corporativa disefiado, se revela los niveles jerarquicos de la red, los
tipos de cable a usarse, el establecimiento de las areas de telecomunicaciones, asi como
las primordiales unidades de red.
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Significativamente, se debe también considerar la distancia entre los diferentes edificios
que componen este nuevo Ministerio y en el cual el MDF ubicado en el edificio del Ministerio
del Ambiente donde estara el cuarto principal de equipos el cual se detallara mas adelante.
En la Figura 2.11 se muestran la distancia entre los 2 edificios.

O O O O FIREWALL
GRANJA DE
CERVIDORES CAPA DE CORE (2)
_ : CAPA DE
’ = e DISTRIBUCION
S[E}EEZELT " @ﬁi ﬁ MINISTERIO DEL
AMBIENTE
CAPA DE
ACCESO
Ho /4 4

R

Figura 2.10. Esquema de red disefiado.
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EDIFICIO DEL
MINISTERIC DEL
AMBIEMTE

215 metros
EDIFICIO
SEMAGUA

Figura 2.11. Distancia al area de dispositivos.

2.7.5. DISENO DE LA RED PASIVA PROPUESTA

Constituye la distribucién que va a tener esta red, es decir todos los dispositivos que actian
en la transmisién de datos sin modificacién y que son obligatorios para la transmision.

2.7.5.1. Diseno de la infraestructura de red para la institucion

El Ministerio del Ambiente y Agua necesita un disefio de una infraestructura de red que
permita solventar los requerimientos actuales a la Red a disefar, para esto se debe tomar
en cuenta los puntos de red y la localizacién dentro del Ministerio del Ambiente y Agua.
2.7.5.1.1. Reparticion de los puntos de red

En cada piso de los Edificios de las dos instituciones, tendrdn un cuarto de
Telecomunicaciones y el area de dispositivos principal se encontrara en el tercer piso del
edificio del Ministerio del Ambiente, los cuales brindaran el servicio dentro de cada piso,
efectuando la distancia maxima permitida del cableado horizontal que son 90 metros segun
la norma EIA/TIA 568-C [14].

Iniciando con el disefio del SCE se establece los puntos de red dentro de cada edificio,
localizacién, asi como su ocupacion, también como consideracién del disefio se tendra en
cuenta la escalabilidad de un 20 % dentro de cada edificio para un cableado a futuro de 10
anos sin tener que realizar cambios.

La Tabla 2.4 indica el repartimiento de los puntos de los servicios requeridos para el edificio
del Ministerio del Ambiente.
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Tabla 2.4. Distribucion de los puntos de red para el edificio del Ministerio del Ambiente

DISTRIBUCION DE PUNTOS- EDIFICIO DEL MINISTERIO DEL AMBIENTE

Piso Datos | Voz | Video | AP | Pedidos | Extras | Instalados
Subsuelo 1 1 10 2 14 7 21
Planta Baja 32 24 18 2 76 33 109
1era Planta Alta 65 64 18 2 149 32 181
2da Planta Alta 57 57 14 2 130 30 160
3era Planta Alta 40 40 16 2 98 25 123
4ta Planta Alta 38 40 14 2 94 26 120
5ta Planta Alta 38 42 16 2 98 28 126
6ta Planta Alta 42 45 20 2 109 30 139
7ma Planta Alta 22 27 15 2 66 22 88
Terraza 2 2 4 0 8 5 13
Total 337 |342| 145 |18 842 238 1080
Escalabilidad 22,04%

La Tabla 2.5 indica el repartimiento de los puntos de los servicios requeridos para el edificio

de la Secretaria del Agua.

Tabla 2.5. Distribucion de los puntos de red para el edificio de la Secretaria del Agua

DISTRIBUCION DE PUNTOS- EDIFICIO DEL SENAGUA
Piso Datos | Voz | Video | AP | Pedidos | Extras | Instalados
Subsuelo 25 24 5 1 55 16 71
Planta Baja 18 18 6 1 43 11 54
1era Planta Baja 29 26 6 1 62 20 82
1era Planta Alta 24 24 6 1 55 16 71
2da Planta Baja 25 24 5 1 55 17 72
2da Planta Alta 30 27 5 1 63 23 86
3era Planta Baja 34 34 3 1 72 20 92
3era Planta Alta 40 40 3 1 84 22 106
4ta Planta Baja 18 18 4 1 41 24 65
4ta Planta Alta 30 28 4 1 63 22 85
5ta Planta Baja 33 31 4 1 69 21 90
5ta Planta Alta 15 15 3 1 34 20 54
Total 321 |309| 54 12 696 232 928
Escalabilidad 25,00%
2.7.5.2. Diseno del sistema de cableado horizontal

Va de acuerdo a la estructura fisica de los edificios que compone el Ministerio del Ambiente

y Agua.
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El Anexo A puntualiza la colocacion de los puntos de los diferentes servicios en el croquis
arquitecténico de la institucion.

El disefio debe soportar aplicaciones que son necesarias en la institucion como son:
transferencia de datos, Telefonia IP, sistemas de video entre otros .La norma TIA/EIA 568-
C establece el uso de cable UTP categoria 6A de 4 pares con los conectores RJ45 [14].
El estandar 568 C-2 define las caracteristicas mecanicas, eléctricas y de transmisién del
cable UTP categoria 6A.

El cable UTP 6A esta relacionado con los cables UTP categoria 6 ,5 y 5e. Adquiere
frecuencias de 500 MHz en cada par a una velocidad de 10 Gbps a 100 metros (ver Figura
2.12) [10].

)
[/
::'T' _

Figura 2.12. Cable UTP Categoria 6A [14]

En base a los planos arquitectonicos de los edificios se procede a realizar el calculo de la
longitud promedio del cable mediante la Ecuacion 2.1.

dmin(m)+dmax(m)
2

Lpromedio(m) = *1.2+2.5 (2.1)

Donde:

dmin: es el trayecto al punto de red méas contiguo.

dmax: es la distancia al punto de red mas lejano.

Ademas, se considera un 20% de margen de error y 2.5 metros de holgura.

Para el calculo de numero de rollos se realiza el calculo mediante la Ecuacion 2.2.

L promedio(m)*Numero de salidas (2 2)

Numero de rollos =
305

30



Enlas Tablas 2.6 y 2.7 se indican la cantidad de cable por piso de cada uno de los edificios
que compone el Ministerio del Ambiente y Agua.

Tabla 2.6. Cantidad de rollos requeridos de cable UTP en el Ministerio del Ambiente

EDIFICIO DEL MINISTERIO DEL AMBIENTE

PISOS LMIN | LMAX | PUNTOS | L.PROMEDIO | NUMERO DE ROLLOS
Subsuelo 1,64 | 68,54 21 44,608 4
Planta Baja 1,57 | 51,64 109 34,426 13
1era Planta Alta 1,44 | 66,2 181 43,084 26
2da Planta Alta 2,63 | 50,67 160 34,48 19
3era Planta Alta 2,8 | 35,24 123 25,324 11
4ta Planta Alta 2,6 | 50,06 120 34,096 14
5ta Planta Alta 3,03 | 38,85 126 27,628 12
6ta Planta Alta 2,73 | 39,03 139 27,556 13
7ma Planta Alta 2,82 | 44,63 88 30,97 9
Terraza 1 26,28 13 18,868 1
TOTAL 122

Tabla 2.7. Cantidad de rollos requeridos de cable UTP en el edificio del SENAGUA

EDIFICIO DEL SENAGUA
PISOS LMIN | LMAX | PUNTOS | L.PROMEDIO | CANTIDAD DE ROLLOS
Subsuelo 1,64 | 23,65 71 17,674 5
Planta Baja 0,86 | 36,77 54 25,078 5
1era Planta Baja | 2,84 | 44,51 82 30,91 9
1era Planta Alta | 0,89 | 31,9 71 22,174 6
2da Planta Baja | 1,14 | 60,52 72 39,496 10
2da Planta Alta | 0,96 | 35,45 86 24,346 7
3dera Planta Baja | 1,47 | 62,19 92 40,696 13
3era Planta Alta | 1,09 | 40,65 106 27,544 10
4ta Planta Baja | 0,76 | 48,73 65 32,194 7
4ta Planta Alta | 1,41 | 46,73 85 31,384 9
5ta Planta Baja 1,9 | 64,39 90 42,274 13
Sta Planta Alta | 1,67 | 36,57 54 25,444 5
TOTAL 99
2.7.5.2.1. Recorridos para el cableado horizontal

Para este disefio se utilizan tubos Conduit y escalerillas para el cableado horizontal como
establece la norma 569A.

Para establecer la cantidad de cables que deberan pasar por un Conduit esta establecida
en tablas dependiendo del diametro de la Fibra éptica al igual que para el cable UTP.
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Como se puede ver en las Tablas 2.8 y 2.9 los valores tabulados de los Conduit
dependiendo del diametro de cable ya sea para Fibra 6ptica como para cable UTP
respectivamente.

Tabla 2.8. Nimero de conduits en funcién al diametro de la Fibra Optica

Area disponible para conductores {mm?)
Designacion Diametro interior (mm) Area interior total {mrnz} Un conductor fr = 53% | Dos conductores fr= 31% ([Mas de dos conductores fr =40%
16 (1/2) 158 196 103 60 78
21(34) 209 344 181 106 137
27 (1) 266 55T 294 172 222
35(1-14) 351 965 513 299 387
41(112) 4049 1313 697 407 526
53 (2) 525 2165 1149 671 867
63 (2-172) 62.7 3089 1638 856 1236
78 (3) 774 4761 2523 1476 1904
91(3-12) 901 6379 3385 1977 2555
103 (4) 102.3 8213 4349 2456 3282
128(5) 128.2 12907 6440 4001 5163
155 (6) 1541 18639 9879 5778 7456

Tabla 2.9. NiUmero de conduits en funcién al diametro del cable UTP

Nimero de Cable o Alambres
Tamafio Diametro delcable en mm(in)

Comercial| 3.3 |4.6 56 6.1 7.4 79 94 |135|158|178
(13) |(.18) | (.22) | (.24) | (.29) | (.31) | (.37) | (.53) | (.62) | (0.7)

172 1 1 0 0 0 0 0 0 0 0

3/4 6 5 4 3 2 2 1 0 0 0

1 8 8 7 6 3 3 2 1 0 0

11/4 16 14 12 10 6 4 3 1 1 1

1172 20 18 16 15 7 6 4 2 1 1

2 30 26 22 20 14 12 F § 4 3 2

2112 45 40 36 30 17 14 12 6 3 3

3 70 60 50 40 20 20 17 7 6 6

31/2 - - - - - - 22 12 7 6

4 » - - = - - 30 | 14 | 12 7

2.7.522. Complementos para el cableado horizontal

De acuerdo con los datos y la reparticion de puntos, se detalla un listado de componentes
requeridos en el sistema de cableado horizontal.
Las Tablas 2.10 y 2.11 se indican los elementos necesarios y la cantidad por pisos en cada

uno de los edificios que conforman el Ministerio de Ambiente.
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Tabla 2.10. Lista de elementos para el cableado horizontal en el Ministerio del Ambiente

LISTA DE ELEMENTOS - EDIFICIO DEL MINISTERIO DEL AMBIENTE

1era |2da| 3era | 4ta | 5ta | 6ta | 7ma

MATERIALES | Subsuelo| PB| PA | PA| PA | PA|PA | PA| PA |Terraza| TOTAL
Faceplate

simple 19 61 151 | 50| 79 | 38 | 48 | 53 | 44 9 552
Faceplate

doble 1 24 15 55| 22 | 41| 39| 43| 22 2 264
Conduit 3/4"

mt. 90 215| 450 |400| 350 [350|350|375]| 300 215 3095
Conduit 1"

mt. 90 0 0 0 0 0 0 0 0 90 180
Escalerilla

metalica 28 110| 152 |140| 135 [130|132|137| 120 110 1194
Caja 20x20 34 0 0 0 0 0 0 0 0 34 68
Caijetin 20x10 10 42| 100 | 85| 70 | 70 | 75| 80 | 60 40 632
Tapas 20x20 34 0 0 0 0 0 0 0 0 34 68
Rack abierto

12UR 1 0 0 0 0 0 0 0 0 1 2
Rack abierto

24UR 0 0 0 0 0 0 0 0 1 0 1
Rack abierto

42UR 0 1 1 1 2 1 1 1 0 0 8
Jack RJ-45

cat. 6A 20 160 60 |[165| 140 |140|130|135| 120 30 1100
Patch Cords

1 mt. 25 74 20 30| 20 |20 | 25| 25| 20 5 264
Patch Cords

3 mis. 2 55| 200 |160| 130 [130[135|150] 100 20 1082
Patch Panel

cat. 6A 1 5 8 7 6 5 6 6 4 1 49
Organizador 3 7 10 9 8 7 8 8 6 3 69

Toma

eléctrica 2 5 6 6 10 | 6 | 7 | 7 5 2 56

Otros

(Tornillos,

Tacos,

Clavos,

Alambre) - - - - - - - - - - 500
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Tabla 2.11. Lista de elementos para el cableado horizontal en el edificio del SENAGUA

EDIFICIO DEL SENAGUA

Subsuel 1era | lera | 2da 2da | 3era | 3era 4ta | 4ta | 5ta | 5Sta
MATERIALES 0 PB PB PA PB PA PB PA PB | PA| PB | PA | TOTAL
Faceplate
simple 21 18 24 21 22 32 24 28 27 13 30 20 280
Faceplate
doble 25 18 29 25 25 27 34 39 19 36 30 17 324
Conduit 3/4"
mt. 300 215 330 300 300 330 350 400 300 |330| 350 |215| 3720
Escalerilla
metalica 120 90 135 120 125 138 140 165 120 [ 137 | 140 | 90 1520
Cajetin 20x10 60 52 70 60 62 70 75 100 60 72 80 60 821
Jack RJ-45
cat. 6A 120 100 130 120 123 130 135 150 120 [135| 140 [120| 1523
Rack abierto
19UR 1 1 0 1 1 0 0 0 1 0 0 1 6
Rack abierto
24UR 0 0 1 0 0 1 1 0 0 1 1 0 5
Rack abierto
42UR 0 0 1 0 0 0 0 1 0 0 0 0 2
Patch Cords 1
mt. 20 15 20 20 22 20 25 25 20 20 25 20 252
Patch Cords 3
mts. 100 60 120 100 105 130 140 150 100 [ 120 | 130 |[100| 1355
Patch Panel
cat. 6A 3 3 4 3 3 4 4 5 3 4 4 3 43
Organizador 5 5 6 5 5 6 6 7 5 6 6 5 67
Toma eléctrica 3 5 5 3 3 4 3 6 3 3 3 3 44
Otros
(Tornillos,
Tacos, Clavos,
Alambre) - - - - - - - - - - - - 450

En el ANEXO Ay B se muestran los planos de la distribucion de puntos, asi como el disefio
de cableado horizontal dentro de cada uno de pisos de cada edificio que conforman el
Ministerio. (Ver desde la Figura A.1 hasta la Figura B.12).

2.7.5.3. Diseno del sistema de cableado vertical

El sistema de cableado vertical para la institucion es aquel que permite la interconexién de
los edificios que anteriormente fueron instituciones independientes.

Debido a la distancia de separacién de estos 2 edificios supera los 100 metros admitidos
por el estandar se requiere el manejo de fibra éptica multimodo de 62.5/125 um, ya que en
el cableado vertical alcanza una longitud maxima de 2000 metros.

Para la interconexion de los edificios se utilizar4 ductos subterrdneos por donde sera

enviado la fibra dptica.

El uso de fibra 6ptica en este sistema es requerido por su gran manejo de ancho de banda
y flexibilidad.
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Para el establecimiento de fibra 6ptica en el sistema de cableado vertical, se requiere seguir
las recomendaciones del estandar EIA/TIA 568C-3 [17].

Tomar en cuenta que la distancia entre los dos edificios que conforman la institucién es
215 metros.

EI ANEXO C indica el diagrama unifilar de la interconexién de los edificios de la institucién.
(Ver la Figura C.1).

El ANEXO D especifica el diagrama unifilar de cada uno de los edificios que compone la
institucion. (Ver las Figuras D.1y D.2).

2.7.5.4. Diseino de la red de trabajo

El sitio de trabajo lo compone un PC o laptop, teléfono IP que estan acoplados a un punto
de red, se situa los faceplates dobles de los servicios que se localizan a 50 cm del suelo.
Los dispositivos de red se conectan a un punto de red usando patch cords RJ45 de
categoria similar que la del cableado horizontal.

Los patch cords deben ser elaborados y certificados por el fabricante a fin de uso adentro
del espacio laboral.

2.7.5.5. Disefio del cuarto de telecomunicaciones

El cuarto de telecomunicaciones es un espacio Unico interior al edificio en el cual se
encuentran los equipos de telecomunicaciones. Estos cuartos se encuentran en cada piso,
para mayor facilidad en el cableado del backbone. Dentro del cuarto de telecomunicaciones
se instalaran racks dependientes del nimero de switch y patch panels por piso.

Todos los cuartos de telecomunicaciones deben converger en el area principal de equipos
ubicada en la tercera planta alta del edificio del Ministerio del Ambiente.

Las especificaciones a considerar para un cuarto de telecomunicaciones son:

- Ser Unicamente para equipos de telecomunicaciones.

- Elrango de temperatura permitido es de 18 a 24 °C y humedad de 30 a 50%.

- Ladimension de la puerta abriéndola hacia afuera debe ser de 0.9m x 2.15m.
2.7.5.5.1. Dimensionamiento de los racks

Se debe conocer la cantidad de equipos que estaran dentro del mismo para escoger el
tamano de rack adecuado.

Las Tablas 2.12 y 2.13 muestran el numero de equipos, asi como la denominacion de cada
rack para cada piso de cada edificio.
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Tabla 2.12. Lista de equipos y denominacién del rack para el Ministerio del Ambiente

Tabla 2.13. Lista de equipos y denominacion del rack para el edificio del SENAGUA

Subsuelo 1 3
Planta Baja 2 3
1era Planta
Baja 3 4

1era Planta
Alta 4 3

2da Planta
Baja 5 3
2da Planta Alta 6 4

3era Planta
Baja 7 4

3era Planta
Alta 8 5
4ta Planta Baja 9 3
4ta Planta Alta 10 4
5ta Planta Baja 11 4
5ta Planta Alta 12 3
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A continuacién, en las Tablas de la 2.14 a la 2.22 se detalla el dimensionamiento de los
racks de acuerdo al numero de equipos, aqui se tomaran en cuenta elementos como patch
panels organizadores de cables, ventilacion alimentacion y UPS para cada rack.

Tabla 2.14. Dimensionamiento de los racks 1 y 10 del edificio del Ministerio del Ambiente
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Tabla 2.15. Dimensionamiento del rack 9 del edificio del Ministerio del Ambiente
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Tabla 2.16. Dimensionamiento de los racks 2 y 6 del edificio del Ministerio del Ambiente
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Tabla 2.17. Dimensionamiento de los racks 5,7,8 del edificio del Ministerio del Ambiente
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Tabla 2.18. Dimensionamiento del rack 4 del edificio del Ministerio del Ambiente
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Tabla 2.19. Dimensionamiento del rack 3 del edificio del Ministerio del Ambiente
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Tabla 2.20. Dimensionamiento de los racks 1,2,4,5,9 y 12 del edificio del SENAGUA
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Tabla 2.21. Dimensionamiento de los racks 3,6,7,10 y 11 del edificio del SENAGUA
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Tabla 2.22. Dimensionamiento del rack 8 del edificio del SENAGUA
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2.7.56.5.2. Dimensionamiento del rack primordial

El rack primordial se localizara en la tercera planta alta del edificio del Ministerio del
Ambiente ya que este cuarto almacenara una gran cantidad de equipos. La Tabla 2.23
indica la referencia de los equipos que estaran dentro del rack principal.

Tabla 2.23. Dimensionamiento del rack principal

DI |R|—=|N (00| =
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Ademas de este rack se contara con racks exclusivos para servidores de almacenamiento
de datos, respaldo de servidores y Telefonia IP.

En el ANEXO E y F se indican cada uno de los diagramas de rack para cada uno de los
edificios del Ministerio del Ambiente. (Ver desde la Figura E.1 hasta la Figura F.12).

40



2.7.5.6. Diseno de la sala de equipos

Este sistema es estandarizado por la norma EIA/TIA 569. Los dispositivos y elementos a
encontrarse son:

El armario de reparticion principal (MDF), Servidores de almacenamiento de datos,
Servidores de video, Centrales Telefénicas, etc.

Este subsistema debe cubrir lo siguiente:

- Debe estar conecto al enrutamiento vertical.
- Estar en una temperatura entre 18 a 27 grados centigrados.
- Tener un minimo de 14 metros cuadrados de area.
2.7.5.7. Gestion del Sistema de Cableado Estructurado para la red

Esta determinada por el estandar EIA/TIA 606-A para que la administracion de la red sea
mas facil, admitiendo escalabilidad y flexibilidad para el funcionamiento de la red de al
menos 10 anos. Es necesario contar con una certificacion para la administracién del
cableado estructurado.

La Tabla 2.24 establece un cédigo de color para que el etiguetado sea mas facil de
identificar.

Tabla 2.24. Codigo de colores para la gestion del SCE

COLOR DESCRIPCION
NARANJA Conexion mayor
Backbone del edificio del
VERDE SENAGUA
PURPURA Backbone del edificio del MAE
BLANCO Backbone entre edificios
GRIS Limite centrado de oficina
AZUL Enlace de red en el usuario final
CAFE Mantenimiento Auxiliar
AMARILLO Sistema de Video
ROJO Sistema Telefénico

2.7.5.7.1. Etiquetado para el cableado

Esta determinado en la norma EIA/TIA 606-A, el cual precisa el rotulado que se realiza en
los extremos de los cables, faceplates y patch panels del cuarto de telecomunicaciones.

Para este disefio se basara en un etiquetado adhesivo con proteccidén de plastico para

evitar la manipulacion directa de las manos sobre el impreso del rotulado.

El formato del etiquetado para la institucién establecido (ver Figura 2.13).
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U-R-ESP

Figura 2.13. Formato de etiquetado para el SCE
Donde:
U es la ubicacién al cuarto de telecomunicaciones del edificio al que se encuentra ya sea
M que se encuentra en el Ministerio del Ambiente o SA que se encuentra en el edificio del
SENAGUA.
R es el nimero de rack al que corresponde.
E es el nUmero de patch panel al que esta conectado.
S es el tipo de servicio el cual puede ser: V de voz, D de datos, F de video, E de enlace
P es el nUmero de puerto.
Por ejemplo, si se tiene una etiqueta SA-3-2F10, quiere decir que pertenece a un cuarto de
telecomunicaciones del edificio del SENAGUA, que se encuentra en el rack 3, el servicio
que brinda es de video y esté acoplado al puerto 10.
Luego de esto se debe contratar una empresa que certifique la rotulacién de los cables
para que se cumpla los requisitos sefialados en los estandares EIA/TIA.
2.7.6. DIMENSIONAMIENTO DE TRAFICO
Para el dimensionamiento del trafico se tomaran en cuenta los servicios que ofrece esta
red, para eso se va a considerar el tréfico interno y externo.
2.7.6.1. Dimensionamiento del Trafico Interno
El trafico interno es la cantidad de informacion que se envia por la red LAN, su origen es
un host y su destino es otro host de la misma red.
Para este trafico se consideran los siguientes servicios:
Correo interno, Base de datos, Transferencia de archivos, Videoconferencia y VolP.
2.7.6.1.1. Computo del ancho de banda en el Correo interno
Es el servicio de mensajeria mediante correo electrénico que pasa por la red LAN y no
requiere de salida al Internet y sirve para comunicar a las diferentes areas administrativas
de los 2 edificios de la institucion.
En cuanto al computo aproximado de la cantidad de informacion para el correo electronico
interno se considera un numero promedio de 50 correos que se envian en la hora pico y
se establece un correo con archivos de texto adjuntos de 600 KB de promedio.

En la Ecuacion 2.3 se indica el calculo de este ancho de banda.

600 KB 50 correos 1hora 8 bits Kbps
* * * = 66,67 —2— (2.3)

1 correo 1 hora 3600 s 1 byte -

AB, int =
correoint usuario
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2.7.6.1.2. Computo del ancho de banda en el ingreso a la Base de datos

Es la prestacién de ingreso y visita a la base de datos, que cada usuario realiza desde su
estacion de trabajo. Para este servicio no se necesita una salida a internet ya que las
consultas e ingresos son dentro de la LAN.

Para el calculo aproximado de la cantidad de informacién para el ingreso la base de datos
se considera un promedio de 30 consultas que se realizan en la hora pico y se establece
un promedio de 400 KB por consulta, ya que por lo general se tiene informacion relevante
y confidencial de texto de la institucién que siempre es requerida. La Ecuacién 2.4, indica
la medicién de este ancho de banda.

ABBD _ 400 KB " 30consultas " 1 hora " 8 bits _ : Kbps. (2-4)
1 consulta 1 hora 3600 s 1 byte usuario
2.7.6.1.3. Computo del ancho de banda en acceso a Video seguridad

El trafico de Video seguridad corresponde a toda la cantidad de informacién que se utiliza
en las camaras de seguridad las cuales son consideradas en el trafico de la LAN. Cada
edificio contara con un niumero determinado de camaras de seguridad ubicadas en puntos
especificos creando un circuito cerrado de video. Cada edificio tiene un trafico diferente
debido a que se tiene un numero diferente de puntos en cada uno de los pisos.

Para el computo aproximado del de la cantidad de informacién interna de la Video vigilancia
se considera un promedio de 50 accesos que se realizan en la hora pico y se establece un
promedio de 1800 KB por acceso. Se consideran 50 acceso por hora, ya se usaran
camaras con detectores de movimiento ya que reducen el trafico de la red. En la Ecuacion
2.5 se indica el célculo de este ancho de banda.

1800 KB 50 accesos 1hora 8 bits Kbps
ABys = * * * =200—2 (2.5)

1 acceso 1 hora 3600 s 1 byte usuario

2.7.6.14. Computo del ancho de banda en acceso a Transferencia de archivos

Esta prestacién corresponde al trafico empleado al usar el protocolo FTP para el
intercambio de archivos entre estaciones de trabajo dentro de la red LAN.

Para este servicio se considera un numero promedio de 30 archivos que se envian en la
hora pico y se establece un promedio de 2048 KB por archivo. En la Ecuacién 2.6 se indica
el calculo de este ancho de banda.
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2048 KB 30 archivos 1 hora 8 bits Kbps
ABpy = * * * = 136,53 ——

1 archivo 1 hora 3600 s 1 byte usuario

2.7.6.1.5. Computo del ancho de banda para Videoconferencia

El ancho de banda de la Videoconferencia corresponde al trafico que se tiene en la red con
respecto a video enfocado a una videoconferencia entre puntos distantes de la red LAN.
Este servicio es en tiempo real por lo que es necesario tomar las consideraciones
necesarias para poder determinar el ancho de banda adecuado generado por este servicio.
Se considera una videoconferencia de 1800 KB que corresponde a una imagen HD y se
considera que en la hora pico se tiene una videoconferencia que se ocupara el 97% de la
hora. En la Ecuacion 2.7 se indica el célculo de este ancho de banda.

1800 KB 50 accesos 1 hora 8 bits Kbps
* * * =200 —2_ (2.7

AByc = 1 acceso 1 hora 3600s  1byte usuario

2.7.6.1.6. Cdmputo del ancho de banda para Voz sobre IP

Para el célculo del ancho de banda para Voz sobre IP se realiza lo siguiente:

Se calcula el tamafio de la trama de voz considerando el CODEC para tener la dimensién
se adiciona los encabezados de las capas 4,3 y 2, como se muestra en la Ecuacién 2.8.
Tamaio de trama = Payload + header4 + header3 + header 2 (2.8)
Por ejemplo, se considera un cédec G.729 en la cual las tramas poseen una amplitud de
20 bytes, se le suma los encabezados RTP, UDP e IP en total 40 bytes que se encapsula
en la capa de enlace con PPP que es una trama de 6 bytes. En la Tabla 2.25 se indica los
tamanos de los encabezados obteniendo la dimensién de la trama de voz.

Tabla 2.25. Dimension de la trama de voz con PPP

Payload de voz | 20 bytes
Cabecera RTP 8 bytes
Cabecera UDP 12 bytes

Cabecera IP 20 bytes
Encapsulamiento

PPP 6 bytes
Tamano total de
la trama 66 bytes

Se realiza la compresidn ya que se tienen enlaces de bajo ancho de banda para lo cual se
realiza la compresion RTP el cual reduce los 40 bytes iniciales a 2 0 4 bytes como se indica
en la Tabla 2.26.
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Tabla 2.26. Dimensién de la trama de voz con PPP con compresion RTP

Payload de voz 20 bytes
Cabecera RTP/UDP/IP | 2 bytes
Encapsulamiento PPP | 6 bytes

Tamainio total de la
trama 28 bytes

Este tamano de trama de voz se debe transformar a bits de acuerdo a la Ecuacion 2.9.

28 bytes * - = = 224" (2.9)

yte trama

Para una llamada se debe multiplicar por el nUmero de tramas generadas por segundo

segun el codec usado, en el caso del cédec G.729 se generan 50 tramas por segundo.

La Ecuacion 2.10 nos permite calcular este ancho de banda.

)

AByyp = 224 bits " 50 tramas _ Kbps (210)

trama segundo - llamada

El ancho de banda en una implementacién se multiplica el valor anterior obtenido por el
nimero de llamadas concurrentes. En la Ecuacién 2.11 se indica el calculo de este ancho
de banda.

Kbps

AByorpreq = 11,2 llamada

* 10 llamadas = 112 Kbps (2.11)

Para encontrar el ancho de banda de VolP de esta institucidn, se considera un cédec G.729
y Encapsulamiento de capa 2: Ethernet.

El encapsulamiento Ethernet tiene los campos MAC destino, MAC origen, Tipo y FCS, en
total son 18 bytes.

La Tabla 2.27 ensefia el célculo de la dimension de la trama con las indicaciones antes

mencionadas.
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Tabla 2.27. Dimensién de la trama de VolP utilizando Ethernet sin compresion RTP

Payload de voz | 20 bytes
Cabecera RTP 8 bytes
Cabecera UTP 12 bytes

Cabecera IP 20 bytes
Encapsulamiento

Ethernet 20 bytes
Tamafio total de
la trama 78 bytes

Se encuentra la cantidad de bits por trama (ver Ecuacion 2.12).

78 bytes 20 = 24— (2.12)

byte trama

Se encuentra el ancho de banda multiplicando el valor anterior obtenido por la cantidad de
tramas por segundo que son 50 del codec G.729. En la Ecuacion 2.13 se indica el calculo
de este ancho de banda.

bits 50 tramas Kbps
* = 2 (2.13)

)

ABVOIP = 624

trama segundo llamada

El indice de simultaneidad el cual revela el nimero de usuarios que usan los servicios al
mismo tiempo. Para ello se determina la cantidad de usuarios que usan el servicio, luego
se multiplica por el indice de simultaneidad y por la capacidad por usuario de cada servicio
que se calcul6 anteriormente asi obteniendo el ancho de banda interno.

Para el caso del servicio de Video seguridad, la cantidad de informacion por segundo
obtenido es a partir de la cantidad de camaras por la capacidad de transmisién de cada

camara.

Enlas Tablas 2.28, 2.29, 2.30 y 2.31 se indican la cantidad de usuarios con los respectivos
indices de simultaneidad, asi como la capacidad de transmision total pera este trafico, para
cada uno de los edificios que componen el Ministerio del Ambiente y Agua.
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Ambiente

Tabla 2.28. Valores de Trafico Interno de los servicios para el edificio del Ministerio del

11233,895
200 70 140 36,67 5133,8
250 50 125 136,53 17066,25
20 80 16 200 3200
137 60 82,2 31,2 2564,64

Tabla 2.29. Valores de Trafico Interno de Video seguridad para el Ministerio el Ambiente

Tabla 2.30. Valores de Trafico Interno de los servicios para el edificio del SENAGUA

8000,4
20 70 14 36,67 513,38
250 80 200 136,53 27306
25 80 20 200 4000
309 60 185,4 31,2 5784,48

Tabla 2.31. Valores de Trafico Interno de Video seguridad para el edificio del SENAGUA

En la Tabla 2.32 se indica el valor total obtenido del ancho de banda interno totales de los
2 edificios.
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Tabla 2.32. Valor total del ancho de banda interno

AB INTERNO MAE 125198,585
AB INTERNO
SENAGUA 77704,26
AB INTERNO TOTAL
(Kbps) 202902,845
2.7.6.2. Dimensionamiento del Trafico Externo

El trafico externo es aquel que se origina en un host y saldra al internet por la acometida
donde se conecta al ISP.

Este trafico se considera las siguientes aplicaciones:

Correo externo, Acceso Web, Carga de Archivos y Descarga de archivos.

2.7.6.2.1. Cdmputo del ancho de banda en la Mensajeria externa

El ancho de banda del correo electronico corresponde al servicio de mensajeria por correo
electronico que pasa por la red LAN y saldra al Internet. Se utiliza para comunicarse con
otras estaciones de otras redes externas.

Para el célculo aproximado se considera un promedio de 30 correos que se envian en la
hora pico ademas se establece un correo de 600 KB de promedio. En la Ecuacion 2.14 se
indica el calculo de este ancho de banda.

__ 600KB 30correos 1lhora _ 8bits _ Kbps
ABcorreoext " 1correo * 1 hora * 3600 s * 1 byte - usuario (214)
2.7.6.22. Computo del ancho de banda en el Acceso web

La cantidad de informacion por segundo en el ingreso web se genera a una pagina web
que esta fuera de la LAN y se necesita una salida a internet usando el protocolo http.

Para esto se considera que un sitio web posee como promedio 500 KB con la ayuda de la
herramienta web GTmetrix que muestra el tamano del sitio web mediante el ingreso de la
URL de la misma. El nimero de accesos al sitio web es de 40 veces en la hora pico. En la
Ecuacién 2.15 se indica el calculo de este ancho de banda.

500 KB 40 accesos 1hora 8 bits Kbps
* * * = 44,44 —2°_ (2.15)

1 acceso 1 hora 3600 s 1byte -

AB, =
accesoweb usuario
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2.7.6.2.3. Computo del ancho de banda en la Carga o Subida de archivos

El ancho de banda para subida de archivos corresponde al trafico generado al subir
informacién o archivos a paginas web que las almacenan.

Para este servicio se considera una carga de archivos de 2000KB y que se accede a este

servicio 20 veces en una hora. En la Ecuaciéon 2.16 se indica el célculo de este ancho de

banda.
__2000KB _20accesos 1hora _ 8bits _ Kbps
ABcargarch " 1acceso * 1 hora 3600s 1byte 88,88 usuario (2.16)
2.7.6.24. Computo del ancho de banda en la Descarga de archivos

La cantidad de informacion por segundo para la descarga de archivos corresponde al
trafico generado al bajar informacion o archivos de internet.

Para este servicio se considera una descarga de archivos como promedio de 2000 KB y
se accede a este servicio 15 veces en una hora. En la Ecuacién 2.17 se indica el célculo

de este ancho de banda.

2000 KB 15accesos 1hora
= * * *
3600 s

8 bits
1 byte -

Kbps
usuario

(2.17)

1

ABdescargarch

1 acceso 1 hora

Para el cémputo de la informacion se verifica el indice de simultaneidad, como se tomé en
cuenta para el trafico interno, asi como las cantidades de ancho de banda calculados
anteriormente para cada servicio obteniendo los resultados en las Tablas 2.33 y 2.34.

Tabla 2.33. Valores de Tréafico Externo de los servicios para el Ministerio del Ambiente

CAPACIDAD
POR CAPACIDAD

USUARIOS USUARIO TOTAL

SERVICIOS | TOTALES % IS USUARIOS (Kbps) (Kbps)

Correo 337 80 269,6 40 10784
Externo

Acceso web 200 70 140 44 .44 6221,6

Carga de 150 80 120 88,88 10665,6
Archivos

Descarga de 160 50 80 66,67 5333,6
archivos

49




Tabla 2.34. Valores de Trafico Externo de los servicios para el edificio del SENAGUA

CAPACIDAD
POR
USUARIOS USUARIO CAPACIDAD
SERVICIOS TOTALES |% IS |USUARIOS (Kbps) TOTAL (Kbps)
Correo Externo 321 60 192,6 40 7704
Acceso web 250 60 150 44 44 6666
Carga de Archivos 200 40 80 88,88 7110,4
Descarga de 140 50 70 66,67 4666,9

archivos

En la Tabla 2.35 se indica el valor total obtenido del ancho de banda externo total de los 2
edificios.

Tabla 2.35. Valor total del ancho de banda externo

AB EXTERNO 33004,8
MAE
AB EXTERNO 26147,3
SENAGUA
AB EXTERNO 59152,1
TOTAL (Kbps)

La capacidad total de la LAN obtenida se obtiene sumando los anchos de banda tanto
interno como externo (ver Tabla 2.36).
Tabla 2.36. Valor total del ancho de banda

AB 202902,845
INTERNO
AB
EXTERNO
AB
TOTAL
(Kbps)

59152,1

262054,945

2.7.6.2.5. Proyeccion de la red LAN para 5 afios
En la Tabla 2.37 se indica la proyeccion de la red a 5 afos.

Tabla 2.37. Proyeccion de 5 afios para la red LAN

Proyeccidén de Escalabilidad para 5 ahos
Ano 2 Ano 3 Ano 4 Ano 5
275157,69 | 288915,58 | 303361,36 | 318529,42

Ano 1
262054,95

La capacidad total de la LAN es de 262054,945 Kbps, por lo cual se llega a la conclusion
de escoger una red Gigabit Ethernet conmutada, ya que dentro de este disefio se considera
una escalabilidad, se considera que la red va a crecer es de un 5% por el aumento de la
utilizacién de los servicios a futuro. Se debe considerar el cambio de equipos activos de la
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red por la falta de soporte y garantia en cuanto a repuestos y fallos ya que una vez cumplido
su vida util pueda ser que fallen estos equipos dejando que la red falle y no se tenga alta
disponibilidad.

2.7.7. DISENO DE LA RED ACTIVA

El disefio de la red para el manejo de voz, datos y video para el Ministerio del Ambiente y
Agua se establece en una estructura de capas de red de 3 niveles que son Acceso,
Distribucion y Core.

La capa de acceso provee el ingreso a la red a los equipos del usuario final. Estos equipos
estan acoplados a un switch de acceso y se conectan a los switches de distribucion en el

manejo de datos.

La capa de distribucion realiza llistas de control de acceso, manejo de seguridad entre

otras. Esta capa se comunica con la capa de core para estar siempre disponible.
La capa de core realiza tareas como conmutacién y enrutamiento entre VLANS, etc.

Se pueden encontrar switches multicapa que pueden realizar ciertas funciones bésicas de

un router, centrales telefénicas, etc.

2.7.71. Caracteristicas Técnicas minimas de los dispositivos de la red

Para la eleccion de dispositivos se debe tomar en cuenta ciertas funciones como facilidad
para la administracién, mecanismos de seguridad, calidad de servicio, etc.

Los equipos deben ofrecer las facilidades para ser administrados remotamente. También
debe tolerar los protocolos de autenticacion y ocultacién de la informacién, SNMP, RMON
y SSH.

Los dispositivos se comprometen a ajustarse a las innovaciones futuras de la red.

Debe contar con protocolos IEEE 802.1x y IEEE 802.1p, soporte para VLANS, vigilancia de
puertos empleando direcciones MAC, distribucion de Listas de Control de Acceso.

Es preciso contar las caracteristicas requeridas de los dispositivos necesarios para la red.

2.7.7.1.1. Switch de Acceso

El Ministerio del Ambiente y Agua tiene 2008 puntos por lo que se requiere un total de 92
switches de acceso quedando con un total de 200 puertos libres para futuras expansiones.

Se debe tomar en cuenta la velocidad de backplane, en el que se considera la cifra de
puertos empleados paralelamente en la hora pico interno a cada edificio.

La Ecuacion 2.18 muestra el calculo de la velocidad de backplane.
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Vbackplane = Numero de puertos utilizados simultaneamente * 100Mbps * 2 (2.18)

La hora pico es de 11am a 12pm y que 18 de los 24 puertos son usados al mismo tiempo.
La Ecuacion 2.19 indica el computo de la rapidez del backplane.

Vbackplane = {(18 * 100Mbps) + (1 « 1000)} = 2 = 5.6 Gbps (2.19)
Tomando en cuenta lo anterior se describe en la Tabla 2.38 las especificaciones necesarias
para los switches de acceso.

Tabla 2.38. Especificaciones requeridas en el Switch de capa de Acceso

Switch de Acceso
Parametro Especificaciones
Puertos
Ethernet 24 puertos 10/100 Mbps
2 puertos Gigabit Ethernet 10/100/1000
Puertos Uplink Mbps
Capa 2
Backplane 6 Gbps
Throughput 6 Mpps
Administracion
de VLANs Si
Calidad de
Servicio Si
IEEE 802.1d
IEEE 802.1p
IEEE 802.1q
Estandares IEEE 802.1x
IEEE 802.1w
IEEE 802.3u
IEEE 802.3x
IEEE 802.3af
Protocolo SNMP', Telnet?,
Administracion GUI, SNMP, Telnet, CLI, RMON?

Las Tablas 2.39 y 2.40 indican la cantidad de switches de acceso necesarios por edificios.

" SNMP (Simple Network Management Protocol): Protocolo de capa aplicacién fundamentado en IP
mas utilizado en la gestion de redes.

2 Telnet (Telecomunication Network): Protocolo de capa de red TCP/IP, proporciona el manejo de
equipos mediante acceso remoto.

3 RMON (Remote Network Monitoring): Concede el intercambio de datos de monitoreo en la red
entre monitores de red y sistemas de consola.
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Tabla 2.39. Numero de switches de acceso para el edificio del Ministerio el Ambiente

EDIFICIO DEL MINISTERIO DEL AMBIENTE
NUMERO DE | NUMERO DE

PISO PUERTOS SWITCHES
Subsuelo 21 1
Planta Baja 109 5
1era Planta Alta 181 8
2da Planta Alta 160 7
3era Planta Alta 123 6
4ta Planta Alta 120 5
5ta Planta Alta 126 6
6ta Planta Alta 139 6
7ma Planta Alta 88 4
Terraza 13 1

Tabla 2.40. Numero de switches de acceso para el edificio del SENAGUA

EDIFICIO DE SENAGUA
NUMERO DE | NUMERO DE
PISO PUERTOS SWITCHES
Subsuelo 71 3
Planta Baja 54 3
1era Planta Baja 82 4
1era Planta Alta 71 3
2da Planta Baja 72 3
2da Planta Alta 86 4
3era Planta Baja 92 4
3era Planta Alta 106 5
4ta Planta Baja 65 3
4ta Planta Alta 85 4
5ta Planta Baja 90 4
5ta Planta Alta 54 3

En base a la informacién anterior se tiene en total de 200 puertos libres que pueden usar
los nuevos usuarios que deseen utilizar la red, estableciendo un 20% de escalabilidad.
2.7.7.1.2. Switch de Distribucion

El switch de distribucion deben cumplir caracteristicas como conmutacion entre VLANS,
diferenciacién de servicios, listas ACL, etc.

Para este disefio de red se consideran 5 switches de distribucién que se conectan a los
switch de acceso y 5 para redundancia a la red y tener una red de alta disponibilidad, que
en total se tiene 10 switches de 24 puertos. Los switches de distribucion estan repartidos
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de la siguiente forma: 4 switches incluidos los de redundancia para el edificio del
SENAGUA y 6 switches de distribucién para el edificio del Ministerio del Ambiente.

Los switches de distribucién deben contar con las especificaciones de la Tabla 2.41.

Tabla 2.41. Especificaciones minimas para el Switch de Distribucién

Switch de Distribucion
Parametro Especificaciones
Puertos
Ethernet 24 puertos 10/100/1000 Mbps
2 puertos Gigabit Ethernet 10/100/1000
Puertos Uplink Mbps
Capa 2/3
Backplane 20 Gbps
Throughput 6 Mpps
Seguridad soporte de ACL
Manejo de
VLANs Si
Entrada de
direcciones
MAC 8000
802.1d
802.1p
802.1q
Estandares 802.1x
IEEE 802.1w
802.3u
802.3x
802.3af
Protocolo IP4, IPv6, OSPF°, RIPv2¢ BGP’, DHCP®
Administracion GUI, SNMP, Telnet, CLI
2.7.7.1.3. Switch de Core

Tienen alta capacidad de envio de paquetes hacia el exterior de la Red. Estos dispositivos
deben tener alta disponibilidad y adaptarse a cambios de la Red.

Las especificaciones minimas para el Switch de Core se revelan en la Tabla 2.42.

“1P (Internet Protocol): Protocolo consciente en la expedicion y enrutamiento de los paquetes entre

los equipos de usuario final.
5> OSPF (Open Shortest Path First): Protocolo de enrutamiento de estado de enlace, robusto y

escalable.
8 RIPv2 (Routing Information Protocol): Protocolo de enrutamiento por vector distancia que soporta

subredes, CIDR Y VLSM.
7" BGP (Border Gateway Protocol): Protocolo de puerta de enlace exterior que permuta los datos de

direccion en los sistemas auténomos.
8 DHCP (Dynamic Host Configuration Protocol): Protocolo que asigna dindmicamente direcciones

IP en cada dispositivo de la red.
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Tabla 2.42. Especificaciones minimas para el Switch de Core

24 puertos 10/100/1000 Mbps
2 puertos Gigabit Ethernet
10/100/1000 Mbps

2y3
80 Gbps
6 Mpps
soporte de ACL

20000
802.1d
802.1p
802.1q
802.1x
802.1w
802.3u
802.3x
802.3af
IP, IPv6, OSPF, RIPv2, BGP, DHCP
GUI, SNMP, Telnet, CLI

2.7.7.14. Firewall

Para la eleccién del Firewall se debe tener en cuenta las siguientes especificaciones de
acuerdo a la Tabla 2.43.

Tabla 2.43. Especificaciones minimas para el Firewall

llimitado
280000

Activo

4 GE +1 FE

% Rendimiento medido con trafico UDP en condiciones ideales.

10 E| trafico de firewall que no pasa por el servicio IPS puede tener un mayor rendimiento.

" El rendimiento de VPN y el conteo de sesiones dependen de la configuracion del dispositivo ASA
y los patrones de trafico de VPN. Estos elementos deben tenerse en cuenta como parte de su
planificacion de capacidad.
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2.7.7.1.5. Servidores

Los servidores deben ser tolerantes a fallas, permitir aumento de capacidad de usuarios y
de alto rendimiento y facil administracion.

- Ser tolerantes a fallas.

- Aumento de capacidad de usuarios.

- Alto rendimiento y de facil administracién.

El servidor de datos debe disponer de gran almacenamiento, memoria RAM y garantia en
cuanto al soporte técnico.

El servidor de correo mas utilizado es zimbra bajo el Sistema operativo Linux en cuanto a
flexibilidad, facil administracion y de alta fiabilidad. Actualmente es con el que cuenta el

Ministerio del Ambiente.
El servidor DHCP estipula las direcciones IP automaticamente instalado bajo Linux.

La funcién del Servidor de llamadas IP es realizar llamadas y crear extensiones a los

usuarios. Actualmente se cuenta con el Servidor

OmniPCX Enterprise que usa el sistema operativo Linux dentro de la red del Ministerio del
Ambiente.

Entre sus caracteristicas se encuentran las siguientes:
- Gestion eficiente de llamadas.
- Conectividad hibrida: IP, SIP'2, WLAN, IP-DECT, DECT, digital, analégica.
- Maneja un software propio del fabricante para la administracién de la Telefonia IP.

- Alta disponibilidad y escalabilidad [11].
2.7.7.1.6. Camaras de Video vigilancia

Estas camaras deben cumplir con las caracteristicas minimas (ver Tabla 2.44).

12 SIP (Session Initiation Protocol): Protocolo de capa aplicacion que establece, modifica y termina
sesiones multimedia.
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Tabla 2.44. Especificaciones minimas en las camaras empleadas en Video vigilancia

Camaras de Video vigilancia
Parametro Caracteristicas
Resolucion 640 x 480

Tipo de compresion H.264'3
lluminacion min 1 lux'
Visibilidad nocturna Si
Angulo de visién 350 grados
Sensor de imagen Si
Calidad de servicio Si
Seguridad Si
802.3i
Estandares IEEE 802.3u
802.3af
IPv4, IPv6, TCP'®, UDP',
Protocolo FTP', HTTP'®, DHCP,
RTP'9/RTCP®, SNMP
Administracion Software libre

2.7.7.1.7. Access Point

Las especificaciones minimas de estos equipos se establecen de acuerdo a los
requerimientos de la institucion y también se basa en las especificaciones de los equipos
con los que actualmente cuenta la institucion.

Estos APs deben cumplir con las especificaciones minimas (ver Tabla 2.45).

13 H.264: Es un cdédec de video mds reciente estandarizado por la UIT y usado como perfil de
compresion de video.

4 Lux: Unidad de iluminancia, su funcién es determinar la porcion de luz proyectada en la superficie.
'S TCP (Transmission Control Protocol): Es un protocolo veridico y orientado a la conexion, que
brinda un medio sin errores para emitir la informacion.

6 UDP (User Datagram Protocol): Protocolo de transporte no orientado a conexion que intercambia
datagramas (fragmento de paquete), sin acuse de recibo ni entrega garantizada.

7 FTP (File Transfer Protocol): Protocolo de red de transferencia de archivos en los sistemas unidos
a una red TCP.

'8 HTTP (Hypertext Transfer Protocol): Protocolo que transfiere datos entre los usuarios WEB y los
servidores HTTP.

' RTP (Real-Time Transport Protocol): Protocolo que admite a los receptores compensar el jitter
(retardo variable) y detectar paquetes que arriben en desorden.

20 RTCP (RTP Control Protocol): Es un protocolo utilizado con RTP que transporta datos de
retroalimentacion en cuanto a la calidad de transmision.
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Tabla 2.45. Especificaciones minimas para el Access Point

2,4 GHz
3
100 metros

64

2
Si
802.11 blg/n
802.3u
802.1p

WPA22!, TKIP?%, AES?

CLI, Telnet

2.7.7.1.8. Teléfono IP

Para la eleccion del Teléfono IP se debe tener en cuenta las siguientes especificaciones
de acuerdo a la Tabla 2.46.
Tabla 2.46. Especificaciones minimas para el Teléfono IP

2 puertos RJ45 10/100Mbps
24
G.711, G729
Si

Si

Si
802.1p
802.1q
802.3af

SNMPv1, SNMPv2, SNMPv3, Telnet, SIP, H.323%,
MPLS2

GUI, SNMP, TELNET, CLI, RMON

21 WPA2 (Wi-Fi Protect Access 2): Sistema de defensa de los sistemas inaldmbricos empleando el
algoritmo de cifrado AES.

22 TKIP (Temporal Key Integrity Protocol): Protocolo de seguridad que incluye mecanismos de
seguridad del estandar 802.11 i para mejorar el cifrado de datos.

23 AES (Advanced Encription Standard): Sistema de ocultacién de informacién por blogues.

24 H.323: Es un protocolo parecido a SIP y se puede utilizar con paquetes IP.

25 MPLS (Multiprotocol Label Switching): Arquitectura que proporciona un nombramiento eficiente,
enrutamiento, expedicion y conmutacion de cantidad de informacion por la red.
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2.7.8. DIRECCIONAMIENTO DE LA RED CORPORATIVA DEL MINISTERIO
DEL AMBIENTE Y AGUA

2.7.8.1. Zona Desmilitarizada

Es unared apartada y localizada internamente en la red de la empresa. En la que aparecen
los servidores web y mensajeria. La DMZ impide las conexiones hacia la red local debido
a que servidores pueden ser atacados desde Internet. La DMZ protegen los servidores de
los ataques al bloquear conexiones (ver Figura 2.14) [12].

Red local ‘é mtemet
C ) ) —

= I

Firewall

I
Router
é &% _____ D;. )

i)

§
X
[o
S
S
g

Figura 2.14. Zona desmilitarizada DMZ [12].

2.7.8.2. Direccionamiento IP para la Red Corporativa

Para la asignacion de VLANs se consider6 las funciones de cada departamento de cada
uno de los edificios que compone el Ministerio, se llegé a fijar 26 VLANs. Ademas, se
considera un direccionamiento de Subneteo partiendo de una direccion de red de clase B
usando los 8 bits del ultimo octeto para la creacion de subredes y dejando los 8 bits
restantes para los hosts. Se considero VLSM dejando cantidad de direcciones de host
necesarias en caso de un futuro crecimiento de la red (ver Figura 2.15).
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| Direccion Red | 1721600 | 55.256.0.0 [ 172.16.266.265 |
Bits Para Subred ]
Subredes Necesitadas 25
Subredes Totales 20E
Subredes Utiles 264
Recepcion 172IE10 255.266.266.0 1721611 17216.1.254 172.16.1.255
Dficina 1T2IE2.0 255.266.266.0 1721E.21 1T21E.2.254 172.16.2.255
Subsecretaria 172IE30 255.266.266.0 1721E.21 1T21E.2.254 172.16.2.255
Direccion 1721640 205.266.256.0 1721641 172164254 172.16.4.255
Coordinacidn 1721650 205.266.256.0 1721651 1T216.5.254 172.16.6.255
Juridico 1721660 205.266.256.0 1721661 1T216.6.254 172.16.6.255
Despacho Ministro 17218.7.0 266.266.266.0 1721871 172.18.7.254 172.16.7.266
Despacho ¥iceministro 1721680 256.266.2566.0 1F216.81 1T216.8.254 172.16.8.255
Secretaria 17216.9.0 256.266.2566.0 17216.9.1 17216.9.254 172.16.9.255
Auditoria 172.16.10.0 256.266.2566.0 172.16.10.1 172.16.10.254 17216102565
FProgecto 172.18.11.0 255.266.256.0 (RN 1TE2I611.254 1FEAE.1.255
Financiera 7216120 255.266.266.0 7216121 172IE12.254 1721612.255
Gestion 17216130 255.266.266.0 17216131 172612254 172.16.12.255
Contabilidad 17216140 255.266.266.0 17216141 1721614254 172.16.14.255
Area Tecnica 172.16.15.0 205.266.256.0 17216151 172.16.15.254 172.16.15.255
Asesoria 17216160 205.266.256.0 17216161 1721616254 1721616255
Administracidn 7216170 205.266.256.0 7216171 172117254 1721617255
Produccidn 172.16.153.0 255.266.256.0 17216181 172.16.15.254 172.16.15.255
Pre-produccion 172.16.19.0 256.266.2566.0 17216191 172.16.19.254 172.16.19.2565
Recaudacidn 172.16.2000 256.266.2566.0 1F216.201 1T216.20.254 172.16.20.255
Impresion 17216210 256.266.266.0 17216211 172.16.21.254 172.16.21.255
Atencidn al Pablico 1F2AE220 255.266.266.0 172ie.221 1T2AE.22.254 172.16.22.255
Inalambrico 1721230 255.266.266.0 1721E.221 1T2AE.23.254 172.16.2:2.255
Telefonia MAE 172IE24.0 255.266.266.0 1721E.241 1T2AE.24.254 172.16.24.255
Telefonia SENAGUA 172.16.26.0 255.266.266.0 172.16.25.1 1T21E.26.254 172.16.26.255
Yideo seguridad 172.16.26.0 255.266.256.0 172.16.26.1 172.16.26.254 172.16.26.255

Figura 2.15. Direccionamiento IP para la Red.
2.7.9. MECANISMOS DE SEGURIDAD

La red de la instituciéon, maneja ciertas reglas de seguridad manejadas en el firewall Cisco

ASA. El resumen de reglas permitidas (ver Figura 2.16).

[ G

[ < ]
Usuarios del
Ministerio del
Ambiente y Agua

Reglas Autorizadas

Reglas Autorizadas

;er\ui:ios Autorizado [puerto) -
- hitp 80/ 8080 /3180 / B280| |
https 443

Administrador de
servidores y servicios

Reglas Autorizadas

servicios externos y publicados

Servicios Autorizado {puerto) ' 5
http 30/ 8080 /180 / 3280
https 443

¥

Internet

p—
P
(@

Sy
( &

Usuarios Externos

[ servicios permitidos a gesiiéi'i de |
servicios y servidores
Servicios ‘Autorizado (puerto} |

2z

F 3

443
5433
03 | a5

Firewall/Contrafuegos
r 3
v
-
Servidores

servidores Vlan's Red
Administracidn WVLAN 18 172.16.17.0/24
Produccidn WLAN 10 172.16.18.0/24
Pre-produccicn MLAN 20 172.16.10.0/24

Figura 2.16. Reglas Autorizadas a cada grupo de usuarios en la Red.
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Se maneja un perfil para cada uno de los grupos de usuarios en los cuales se establecen
reglas especificas de acceso a un conjunto especifico de servicios.

Para los servicios http y https pueden ingresar los Usuarios de la institucién, como una lista
de acceso por medio de las VLANs en su perfil especifico.

Los Administradores de servidores tienen un perfil de acceso a los servicios de ssh, https,
bases y otros.

Los usuarios externos son creados como una lista de acceso y dentro de un perfil para que
el firewall permita el acceso http, https mediante los respectivos puertos.

Se dispone de 2 firewall Cisco Asa el uno que esta Activo y el otro en Modo espera y se
conmutan para que trabajen por turnos cada cierto tiempo. El estado del firewall se puede
ver en la Figura 2.17.

Home =]
¥ Device Dashboard | €B Frewall Dashboard | ({4 ASA FrePOWER Status
Device Information 4}
General License ne Link Kbps
dow donn 0 ~
Host Name: ASA-MAE.mae.ambiente.Jocal . diny - o
Ow Ow 175706
ASA Version 9.12(3)12 Device Uptime: 28d 16h 14m 47s =2 > =
ASOM Version: 7.14(1) Device Type:  ASA 5525 ° i < " e
Frewal Mode Routed Context Mode: Single i » -
0w O w 15512
Environment Status: % oK Total Flash: 8192 MB e P - - - as
Select an interface to view input and output Kbps
VPN Summary Falover Status
IPsec 0 Clentiess SSLVPN: 0 AnyConnect Clent(SSL,TLS,OTLS): 0 Detals This Host: SECONDARY (Active) Other Host: PRIMARY (Standby Ready) Detals
System Resources Status Traffic Status
Total Memory Usage  Total CPU Usage  Core Usage  Detais Connections Per Second Usage
PEETeTT AT —
Memory Usage (MB) 1104 105 1108 107
{ B UOP: 164 M TCP: 233 M Total: 48
B o e e i e e i e T e 2 3 23 SU SV SU S S S ST —
Latest ASDM Syslog Messages Og 8 x

X arvom hie um 15 ARE £ UMD 1107:4RFCT

Figura 2.17. Interfaz del Firewall Cisco ASA.

La interfaz grafica de la configuracién del firewall nos indica el estado actual de las
interfaces, asi como el estado del trafico de la red y el estado del manejo de los medios del
sistema como memoria, uso de CPU.

2.7.9.1. Configuracion de reglas permitidas en el firewall

La regla para la prueba de conectividad hacia el Internet (ver Figura 2.18).
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[ Edit Access Rule X

Interface: INTERNET

Action: @ Permit (O Deny
Source Criteria

Source: any

User:

Security Group:

Destination Criteria

Destination: any
Security Group:

Service: iamp
Description:

Enable Logging

Logging Level: | Default -

More Options

«®

[ ]

Cancel Help

Figura 2.18. Regla de acceso hacia Internet mediante ICMP.

Esta regla nos indica que todo lo que sale desde esta interface hacia afuera pueda hacer

ping mediante ICMP26.

La regla para realizar el trazado de una ruta desde esta interface hacia el Internet (ver

Figura 2.19).

By Edit Access Rule X

Interface: INTERNET

Action: (@) Permit () Deny

Source Criteria
Source: any
User:

Security Group:

Destination Criteria
Destination: any
Security Group:
Service: TRACEROUTE_UDP

| TRACEROUTE POR. UDP
Description:

Enable Logging

Logging Level: Default ~
More Options ¥

Cancel Help

Figura 2.19. Regla de acceso hacia Internet usando Traceroute.

Estas reglas son usadas para pruebas de conectividad de equipos y se aplican tanto en la

red Interna como a nivel de servidores para el acceso a Internet.

28 |ICMP (Internet Control Message Protocol): Protocolo en la capa de red, utilizado como mecanismo
para la expedicion de mensajes de control y error por la red.
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Existen reglas de dominio externo las cuales se crean el firewall para el acceso a servidor
previo la consulta del DNS (ver Figura 2.20).

[E) Edit Access Rule x
Interface: MINISTERIAL
Action: (@) F

Source Criteria

Source: any
User:

Security Group:

Destination Criteria

Destination: DNSEXT 1, DNSEXT2
Security Group:
Service: udp/domain
[acceso serRVIDOR 172.16.0.200 ¥ 201
Description:

Enable Logging

Logging Level: |Default ~
More Options ¥
III Cancel Help
Figura 2.20. Regla para acceso al Servidor previo consulta del DNS.

Las reglas para un servicio especifico en el cual un usuario desea acceder. Primero se

debe tomar en cuenta en que lista de acceso se encuentra para poder darle permiso.

La regla que se indica en la Figura 2.21 es una regla de acceso a ANT.

[Ey Edit Access Rule X

Interface: RED_INTERMA

Action: (@) Permi () Deny

Source Criteria

Source: any
User:

Security Group:

Destination Criteria
Destination: i0, 190.11.252.19, 190.11.252.9, 190.152.46.17| --

Security Group:

Service: ANT

Description:

Enable Logging

Logging Level: Default v

More Options

<«

Figura 2.21. Regla de ingreso a los clientes de la red Interna hacia ANT.
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La ANT no tiene dominio especifico, pero manejan direcciones IP publicas. Como el firewall
maneja direcciones IP y no dominios, se crea esta regla en el firewall para que los clientes

de la Red Interna accedan hacia ANT.

Antes de acceder a un servicio basico, a los clientes se les asigna un dominio y un puerto
especifico y solo a direcciones IP especificas como se indican en la Figuras 2.22 y 2.23.

[ Edit Access Rule X
Interface: RED_INTERNA

Action: (@) Permit (O Deny

Source Criteria

Source: any

User:

Security Group:

Destination Criteria
Destination: ', 190.11.20.100, 190.11.20.98, 190.152.52,.202| --

Security Group:

Service: 8050, http8080, tcp/http, tcp/https

Description:

|
Enable Logging

Logging Level: Default v

«

More Options

Figura 2.22. Regla de ingreso de los clientes a los servicios especificos de la Red.
(E Edit Access Rule X
Interface: RED_INTERNA
Action: (@ Permif () Deny
Source Criteria
Source: any
User:

Security Group:

Destination Criteria
Destination: 36.46.139.234, 186.46.139.238, 186.46.139.239 | -

Security Group:

Service: Contraloria_Servicios

Description:
L

Enable Logging

Logging Level: Default ~

«

More Options

Figura 2.23. Regla de ingreso de los clientes a los servicios de la Contraloria.
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2.7.9.2. Filtrado web

Para ello se dispone de un equipo Fortigate 1500, el cual también se establece reglas para
permitir el acceso y denegacion de paginas web.
Las reglas se basan por tipos de navegacion, un usuario normal cae dentro de una regla

normal con diferentes permisos (ver Figura 2.24).

== FortiGate 15000 MAATEFG

@ Dashboard * | Createhew | #

=}

& Security Fabric >

Name Source Destination Schedule Service Action
o Network ;
@ HITPE0SS
@ System [ 2 I _
| - COMUNICACION_SOCL.. "% Camunicacion Saclal Tan © always @ ALL o ACCEPT
| ® Policy & Objects v
Local In Policy
IPvd Access Control List AUTORIDADES & VAN AUTORIDADES T all B always @ AL « ACCEPT O Disabled [EE PRIVILEGIOS S Al 688TH
i Autoridade: Autorie
i R Autoridades X3 Autoridades
B VAN certificate-Inspection
Addresses
CONTRALORIA. " CONTRALORIA San ® atwav: W ALL « ACCEPT @ Disabled [ defoult 0 utM 187.15GB
Internet Service Database
221 cefault
Services X defeult
Schedules certificate-inspection
Virtual IPs TODO_CON_YOUTUBE- % Todo con Youtube Sal ®alwavs @ ALL + ACCEPT @ Disabled [ default S an 22878
IP Pools. 221 Todo con Youtube
Protocol Options I odo con Youtube
certificate-inspection
Traffic Shapers
Traffc Shaping Policy SUIA_APP_DESARROLL. T SUIAAPLICACIONES &~ T all ® aways @ ALL « ACCEPT @ Disabled [IE] SUIAAPLICACION.. & A 51814 M8
s [EZ SUIA APLICACION..
Traffic Shaping Profile certificate-inspection
Virtual Servers =
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@ Security Profiles
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Figura 2.24. Configuracién de reglas de Filtrado Web.

2.7.9.3. Servicio de antivirus

A cada usuario se instala un agente y se la conecta a una consola, la cual le proporciona
una licencia al agente y cada computador es registrado en la consola. La consola
automaticamente proporciona el instalador al computador o el agente es instalado de
manera manual. La licencia solo tiene validez si el agente es registrado por la consola. Se

tiene una licencia comercial para 1500 equipos actualmente (ver Figura 2.25).

I Kaspersky Endpoint Security

€ Licencia

Clave
Clave: 05EAG504-8223-400D-8E52-300CBAAIA184
L~ Licencia: Licencia comercial para 1500 equipos
Nombre de la aplicacién:  Kaspersky Endpoint Security para estaciones de trabajo y servidores de
archivos
Caracteristicas @ Proteccion

@ Controles de seguridad
@ Cifrado de datos

La licencia estd activa desde el 16/08/2021 y estard vigente hasta el 30/11/2022 07:00 p. m..
Restan 244 dfas para que caduque la licencia.
Eliminar llave

Renovar la licencia
Visite la tienda en linea para renovar la licencia

Activar la aplicacién con una nueva licencia
jecute el Asistente de activacién de Kaspersky Endpoint Secur

Figura 2.25. Software Antivirus Kaspersky Endpoint Security.
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2.7.9.4. Observacion de Trafico en la red

Se utiliza el software PRTG Network Monitor en cuanto a la vigilancia de trafico en la red
desde diferentes localizaciones mediante interfaz gréafica. Utiliza protocolos como SNMP,
contadores de rendimiento y SSH, ademas muestra notificaciones y alertas del trafico (ver
Figura 2.26) [13].
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Figura 2.26. PTRG Network Monitor.

Se utiliza también para verificar el estado de los dispositivos e interfaces que se encuentran

dentro de la red (ver Figura 2.27).
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Figura 2.27. Estado de las Interfaces del Switch Core.
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2.7.10. ALTA DISPONIBILIDAD DE LA RED

El disefio propuesto para la red de esta institucion en cuanto a alta disponibilidad, tiene
redundancia a nivel fisico en enlaces redundantes, backbone y en equipos dentro de las
capas mas criticas como son la de distribucion y core, a nivel de firewall se tiene
redundancia. A nivel légico también se tiene redundancia en cuanto al uso de protocolos
como de agregacién de enlace en los enlaces troncales. El disefio final se puede ver en la
Figura 2.28.
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Figura 2.28. Diseno final de red propuesto.
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2.8. PRESUPUESTO DE COSTOS PARA LA RED LAN

CORPORATIVA

Se fija el costo de la red disefiada para la red LAN Corporativa para la institucion, en base

a los requerimientos del capitulo anteriormente descritos.

2.8.1. COSTO DE LA RED PASIVA

Como se determin6 en el numeral 2.7.5.2.2, los elementos y accesorios de la red pasiva
para la red de la institucion, se va tomar en cuenta todos esos elementos para determinar
el costo general de la Red Pasiva partir de la informaciéon anterior descrita. Para ello se

muestra en la Tabla 2.47, las cantidades totales de cada elemento de la Red pasiva, asi

como su respectivo valor para asi hallar el costo.

Tabla 2.47. Lista de Elementos de la Red Pasiva

LISTA DE ELEMENTOS PARA LA RED DEL MINISTERIO

2.8.2. COSTO DE LA RED ACTIVA

CANTIDA SUBTOTAL
MATERIALES D P. Unitario (USD) (USD)
Rollos de Cable UTP Categoria 6A 221 $340 $75140
Rollos de Fibra Optica OM3 2 $20449 $40898
Faceplate simple 832 $1,2 $998,4
Faceplate doble 588 $1,2 $705,6
Conduit 3/4" mt. 6815 $2 $17037,5
Conduit 1" mt. 180 $3 $540
Escalerilla metalica 2714 $3,7 $10041,8
Caja 20x20 68 $0,5 $34
cajetin 20x10 1453 $2 $2906
Tapas 20x20 68 $1 $68
Jack RJ-45 cat. 6A 2623 $5,5 $14426,5
Rack abierto 12UR 2 $134,61 $269,22
Rack abierto 19UR 6 $174,57 $1047,42
Rack abierto 24UR 6 $182,29 $1093,74
Rack abierto 42UR 10 $196,26 $1962,6
Patch Cords 1 mt. 516 $2 $1032
Patch Cords 3 mt. 2437 $2,5 $6092,5
Patch Panel de Fibra Optica 23 $102 $2346
Patch Panel cat. 6A 92 $12 $1104
Organizador 136 $8 $1088
Toma eléctrica 99 $15 $1485
Otros (Tornillos, Tacos, Clavos,
Alambre) 950 $1 $950
SUBTOTAL
(USD) $181266,28
IVA (USD) $21751,9536
TOTAL (USD) $203018,2336

En la eleccion de los equipos de la red Activa se tom6 en consideracién algunas modelos

y marcas de equipos, asi como la verificacion de las especificaciones minimas que se
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corresponden a considerar y que se especifico en el numeral 2.7.7.1.Para ello se consider6

3 marcas de fabricantes como Cisco, Huawei y Aruba.

2.8.2.1.

Comparacion de Switches de Acceso

Tomando en cuenta las caracteristicas técnicas mencionadas en el numeral 2.7.7.1.1, se

compara con las 3 marcas de equipos que se ha escogido para la comparacion y su

posterior eleccion (ver Tabla 2.48).

Tabla 2.48. Cuadro comparativo de los Switch de Acceso

Switch de acceso

Marca CIsco HUAWEI ARUBA
C9200L-24P-4G- | S2700-26TP-
Modelo E PWR-EI 2930F (JL259A)
24 puertos 24 puertos
Puertos 24 puertos 107100 10/1001000 | 24 puertos 100|  10/100/1000
Ethernet P Mbps Mbps Mbps
2 puertos Gigabit 2 puertos
Puertos Ethernet 10/100/1000 | 4 puertos Gigabit | 10/100/1000 | 4 puertos Gigabit
Uplink Mbps Ethernet de 1GE Mbps Ethernet de 1GE
Capa 2 2 2 2
Backplane 6 Gbps 56 Gbps 32 Gbps 56 Gbps
Throughput 6 Mpps 41.66 Mpps 28 Mpps 41.77 Mpps
Administraci Sj
on de VLANs Si Si Si
QoS Si Si Si Si
802.1d
802.1p
802.1q
Estandares 802.1x . . .
IEEE 802.1w Si Si i
802.3u
802.3x
802.3af
Protocolos SNMP, Telnet Si Si Si
Administraci GUI, SNMP, Telnet,
on CLI, RMON Si Si Si
Costo (USD) $2.645,83 $772,00 $1.658,00
2.8.2.2. Comparacion de Switches de Distribucion

Tomando en cuenta las caracteristicas técnicas mencionadas en el numeral 2.7.7.1.2, se

compara con las 3 marcas de equipos que se ha escogido para la comparacion y su

posterior eleccion (ver Tabla 2.49).
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Tabla 2.49. Cuadro comparativo de los Switch de Distribucion

Switch de Distribucion
Marca CISCO HUAWEI ARUBA
C9200-24P-4X- S5731-
Modelo E H24P4XC Aruba 6200F
Puertos 24 puertos
Ethernet 10/100/1000 Mbps Si Si Si
4 puertos 4 puertos 4 puertos
2 puertos Gigabit Gigabit Gigabit Gigabit
Puertos Ethernet Ethernet de Ethernet de Ethernet de
Uplink 10/100/1000 Mbps 1GE 10GE 10GE
Capa 2y 3 2y3 2y3 2y3
Backplane 20 Gbps 128 Gbps 288 Gbps 128 Gbps
Throughput 6 Mpps 95.23 Mpps 200 Mpps 95.2 Mpps
Seguridad soporte de ACL Si Si Si
Manejo de
VLANs Si Si Si Si
Entrada de
direcciones
MAC 8000 32000 16000 16000
802.1d
802.1p
802.1q
Estandares 802.1x . . .
IEEE 8021w Si Si Si
802.3u
802.3x
802.3af
IPv4, IPv6, OSPF,
Protocolos | b 5> BGp, DHCP Si Si Si
Administraci | GUl, SNMP, Telnet,
on CLI Si Si Si
Costo (USD) $4.129,39 $2.452,00 $2.106,00
2.8.2.3. Comparacion de Switches de Core

Tomando en cuenta las caracteristicas técnicas mencionadas en el numeral 2.7.7.1.3, se
compara con las 3 marcas de equipos que se ha escogido para la comparacion y su
posterior eleccién como (ver Tabla 2.50).
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Tabla 2.50. Cuadro comparativo de los Switch de Core

CISCO HUAWEI | ARUBA
C9500-
24Y4C-A S7703 6300M
24 puertos 10/100/1000
Mbps Si Si Si
2 puertos Gigabit
Ethernet 10/100/1000
Mbps Si Si Si
2y3 Si Si Si
80 Gbps 2 Tbps 1.92 Tbps | 880 Gbps
1440
6 Mpps 1 Bpps Mpps | 654 Mpps
soporte de ACL Si Si Si
20000
802.1d
802.1p
802.1q
802.1x Si Si Si
802.1w
802.3u
802.3x
802.3af
IP, IPv6, OSPF, RIPv2,
BGP,
DHCP Si Si Si
GUI, SNMP, Telnet, CLI Si Si Si
$30.000,00 | $8.400,00 | $8.190,00

2.8.2.4.

Tomando en cuenta las caracteristicas técnicas mencionadas en el numeral 2.7.7.1.6, se

Comparacion de Camaras de Video vigilancia

compara con las 2 marcas de equipos que se ha escogido para la comparacion y su
posterior eleccion (ver Tabla 2.51).
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Tabla 2.51. Cuadro comparativo de los Camaras de Video vigilancia

HILOOK BY
HIKVISION D-Link
PTZ-N4215I-
DE DCS-4614EK
640 x 480 1920 x 1080 | 2592 x 1520
H.264 H.265 H.265
min 1 lux Si Si
Si Si Si
350 grados Si Si
Si Si Si
Si Si Si
Si Si Si
802.3i
802.3u
802.3af Si Si
IP, IPv6, TCP, UDP, FTP, HTTP,
DHCP, RTP/RTCP, SNMP
Si Si
Propio del
Software libre Si Fabricante
$353,97 $210,83

2.8.2.5. Comparacion de los Access Point

Tomando en cuenta las caracteristicas técnicas mencionadas en el numeral 2.7.7.1.7, se
compara con las 2 marcas de equipos que se ha escogido para la comparacién y su
posterior eleccién (ver Tabla 2.52).
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Tabla 2.52. Cuadro comparativo de los Access Point

CIsco HUAWEI
AIR-AP2802E-
A-K9 AirEngine 5761-21
2,4 GHz Si Si
3 Si Si
100 metros Si Si
64 Si Si
2 Si Si
Si Si Si
802.11 b/g/n
802.3u
802.1p Si Si
WPA, WPA2, TKIP,
AES WPA2-PSK, WPA2-
WPA2-PSK 802,1X
CLI, Telnet Si Si
$2.215,28 $486,09
2.8.2.6. Comparacion de los Teléfonos IP

Tomando en cuenta las caracteristicas técnicas mencionadas en el numeral 2.7.7.1.8, se
compara con las 2 marcas de equipos que se ha escogido para la comparacién y su
posterior eleccion (ver Tabla 2.53).

Tabla 2.53. Cuadro comparativo de los Teléfonos IP

Grandstr
eam Cisco
Cisco IP Phone
Grp2615 8851
2 puertos RJ45 10/100Mbps Si Si
24 Si Si
G.711, G729 Si Si
Si Si Si
Si Si Si
Si Si Si
802.1p
802.1q
802.3af Si Si
SNMPv1, SNMPv2c, SNMPv3, Telnet, SIP,
H.323, MPLS
Si Si
GUI, SNMP, RMON
TELNET,
CLI Si Si
$164,00 $713,55
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2.8.2.7. Equipos Cisco ASA

Se dispone de 2 equipos Firewall Cisco ASA 5525-X para la Red de la institucion, una en
modo activo y otra como respaldo en caso de que la primera falle por redundancia. Los
costos de estos equipos no son tomados en cuenta para el presupuesto ya que se
encuentran disponibles (ver Tabla 2.54).

Tabla 2.54. Especificaciones del Firewall Cisco ASA 5525-X

Firewall
Marca Cisco ASA
Modelo 5525-X
Stateful Inspection
Throughput 2 Gbps
IPS Throughput 600 Mbps
3DES/AES VPN
Throughput 300 Mbps
Usuarios/Nodos llimitado
IPsec VPN Peers 750
Conexiones Concurrentes 500000
VLANs 150
Alta disponibilidad Activo/En espera
Puertos Seriales 1 RJ-45
Puerto de Administracion 1 GE
Puertos de I/0 Integrados 8 GE
Memoria 8 GB

A mas de cumplir de las caracteristicas técnicas también se debe tomar en cuenta la
garantia que ofrecen los Fabricantes a sus equipos en especial de los switches con lo cual
se describe a continuacion.

2.8.2.8. Garantia de Cisco

Cisco ofrece 5 anos de garantia en sus equipos a partir de la fecha de envio del cliente.
Durante este periodo en el caso de fallas de algun equipo, el fabricante envia un reemplazo
del equipo en un periodo de 10 dias habiles como maximo. La garantia cubre si equipo
tiene fallas internamente y no por una mala manipulacién o caida de los equipos.

Cisco proporciona soporte técnico en las 8 horas habiles, los 5 dias de la semana en cuanto
a diagnéstico y configuracion de los dispositivos de conectividad. Una vez concluido esta
garantia Cisco ofrece el servicio de SMARNET para renovar la garantia y seguirse
manteniendo con soporte técnico ademas que esto ofrece herramientas e incluye un curso

de capacitacion personal para el correcto manejo de los dispositivos [20].
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2.8.2.9. Garantia de Huawei

Huawei ofrece una garantia de 3 afos con el usuario o la entidad que adquiri6 el equipo.
La garantia empieza a partir de los 90 dias de la fecha de envio o cuando Huawei recibe
la solicitud. En caso de hardware Huawei garantiza el buen funcionamiento de sus equipos

y en caso reemplazo de equipos sera cambiado por un nuevo o similar.

En caso de software Huawei ofrece una garantia limitada de 90 dias [13].

2.8.2.10. Garantia de Aruba

Depende de los equipos de conectividad que se haya escogido en el caso de los switches.
Para los usuarios que hayan adquirido estos equipos después del 1 de noviembre del 2019
tienen garantia de 5 afios en cuanto reemplazo de piezas o cambios de equipos siempre y
cuando se presente un comprobante de compra para recibir la garantia. Circunscribe
actualizaciones durante un ano y correccién de vulnerabilidades de 3 afios después de la

terminacién de la venta [14].

2.8.2.11. Eleccion de los equipos de red y costo de la red activa

Una vez que se ha realizado la comparacion de las marcas de los equipos y también de la
garantia que ofrecen los fabricantes se elige para este disefo los switches de marca CISCO
debido a que ofrecen garantia de mas tiempo y soporte técnico. En cuanto a camaras de
seguridad se elige la marca DLINK, en Access point se elige de Cisco y de Teléfonos IP se
elige la marca Grandstream. Cabe recalcar que no se toma en cuenta la PBX y los
servidores y otros equipos ya que son equipos que estan en buen funcionamiento y no
requieren cambios. Solo se realizara el presupuesto de los equipos activos que realmente
necesitan un cambio.

Se enlista los componentes activos de la red con su respectivo costo y al final se determina
el costo final para la red activa (ver Tabla 2.55).

Tabla 2.55. Lista de elementos para la Red Activa
LISTA DE EQUIPOS
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EQUIPOS CANTIDAD P. Unitario (USD) SUBTOTAL (USD)
Switch de Acceso 92 $2645,83 $243416,36
Switch de Distribucion 10 $4139,29 $41392,9
Switch de Core 2 $30000 $60000
Camaras de Video vigilancia 199 $210,83 $41955,17
Access Point 30 $2215,28 $66458,4
Teléfono IP 651 $164 $106764
SUBTOTAL (USD) $559986,83
IVA (USD) $67198,4196
TOTAL (USD) $627185,2496




2.8.3. COSTO DE LA RED LAN

Para comprobar este costo se deben sumar los valores totales de la Red Pasiva como de
la Red Pasiva. A esto se debe afadir el costo del contrato del internet vigente para la Red
con CNT en cual se particulariza (ver Tabla 2.56).

Tabla 2.56. Costo total de la red LAN Corporativa

Precio de los
componentes pasivos de
la Red (USD) $203.018,23
Precio de los
componentes activos de

la Red (USD) $627.185,25
Contrato de Internet $19.989,00
Costo Total de la Red

LAN (USD) $850.192,48

El Costo total de la Red LAN Corporativa para el Ministerio es de 850192,48 dolares.

2.9. SIMULACION DE LA RED LAN CORPORATIVA
2.9.1. SOFTWARE DE SIMULACION DE RED

Para la simulacion de la Red Corporativa de la institucion, se utiliza el programa Cisco
Packet Tracer el cual nos permite simular redes, a continuacion, se indica el funcionamiento
del programa.

2.9.1.1. Cisco Packet Tracer

Programa desarrollado por Cisco con el fin de simular redes y ciberseguridad a través de
linea de comandos y también con interfaz grafica (ver Figura 2.29) [15].
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Figura 2.29. Programa Cisco Packet Tracer.
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Para empezar la simulacién se deben arrastrar los respectivos elementos de la red en la
ventana, basandose en una topologia de red y luego se realizan las configuraciones que
se detallan a continuacion.

2.9.1.2. Configuracion basica de los switches y routers

Para ello movemos los elementos como los switches y routers al area de simulacién y

entramos al CLI a empezar la edicién de la configuracion basica (ver Figura 2.30).

Physical  Config =~ CLI

I0S Command Line Interface

TEBYTight (o] 1386-Z00% BY
Compiled Wed l8-May-05 22

2950-24
Switchd

Cisco Internetwork Operating System Softwaze
I0S (tm) C2950 Software (C2950-1€Q4L2-M), Version 12.1(22)EA4, RELEASE

Copy Paste

Figura 2.30. Ingreso al CLI del switch.

El Comando 2.1 muestra la configuracién béasica del switch.

L* Switchl

Fhy=ical Config CLI

I0S Command Line Interface
L1500 LILELIIELWUL R Vi LaL LI JYSLELL o 8 g =
105 (tm) C2950 Software (C2950-I6Q4LZ-M), Version 12_1(2Z2)EL4, BRELEASE
SOFTWRERE (fcl)
Copyright (c) 158€-2005 by cisco Systems, Inc.
Compiled Wed 18-May-05 22:31 by jharirbka

Dress RETUERN to get started!

Switch=enakle

Switchgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config)f#hostname 51

51 (config) #enakle secret tesisma

5l {config) #line consocle 0

51 (config-line) §password secreto

5l {config-line)#login

51l {config-line) fexic

S5l {config) #line wty O 15

5l {config-line) §password secreto

51 (config-line)f#login

S5l i{config-line) gexit

51 (config) g v

Copy Paste

Comando 2.1. Configuracion béasica del switch mediante CLI

77



Se activa el modo privilegiado EXEC con el comando enable y con el comando configure
terminal (conf t) se accede al modo de configuracion global.

Enable secret (password codifica una contrasefa en forma segura, el cual se le ha
designado password tesisma.

Line console 0 admite el ingreso de contrasefa a la linea de consola y restringe el ingreso.

Line vty indica el nUmero de usuarios conectados remotamente en el equipo y permite el

ingreso mediante contrasena.
Asi mismo para el router se realiza la misma configuracién similar a la del switch.

El Comando 2.2 muestra las configuraciones basicas del router.

¥ Routerd

Physical Config CLI

I0S Command Line Interface

Routerrenakble

Routergconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Router{config) fhostname Rl

Rliconfig) genable secret tesisma

Rliconfig)fline conscle 0

Rl (config-line)f#password secreto

Bl {config-line)#line wty 0 4

Rl (config-line)f#password secreto

Rl {config-line)$login

Rl (config-line) gexit

Al {config) g v

Comando 2.2. Configuraciones basicas del router mediante CLI
2.9.2. SIMULACION DE LA RED

Se realiza la simulacion de las 3 VLANs de la Red siguiendo el esquema del
direccionamiento IP del numeral 3.8.2 (ver Figura 2.31).
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INTER.COMEXION DE VLAMS
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172.16.2.0/24

Figura 2.31. Esquema de la red a simular.

Primero se realiza las configuraciones basicas en el switch y router con los comandos

mencionados anteriormente en el numeral 4.2.1.2.
Luego se crea las vlans con su nombre con los comandos vlan y name respectivamente.

Se ingresa al rango de interfaces correspondientes y con el comando switchport access
vlan 2 se le da acceso a la vlan correspondiente (ver Comando 2.3).

5l {config)#vlan 2

5l {config-vlan) #name BRECEPCION

5l {config-wvlan) #exit

S5l ({config) $interface range £ald/2-3

5l {config-if-range) #switchport access wlan 2
Sliconfig-if-range) fexit

5l {config)#wvlan 3

5]l {config-vlan) #name QOFICINA

5l {config-wvlan) #exit

S5l {config)#interface range £al,/4-5

5l (config-if-range) #switchport access wlan 3
S5l {config-if-range) gexitc

S5l {config)gvlan 4

5l {config-wvlan) #name SUBSECRETARIA

5l {config-wvlan) #exit

S5l {config) $interface range fal/se-7

5l {config-if-range) #switchport access wvlan 4
51l (config-if-range) fexit

S1{config)#|

Comando 2.3. Creacion de VLANs y asignacion de interfaces

El comando show vlan brief indica las vlans creadas (ver Comando 2.4).
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S5lgshow wvlan brief

VLAN MName Status Ports

1 default actiwve Fal/l, Fal/f8, Fald/5, Fal/1l0
Fals11, Fa0/12, Fal/13, Fad/s14
Fal/s1l5, Fal/fle, Fal/17, Fad/sls
Fal/s1l5, Fal/20, FalO/21, Fads22
Fal/23, Fal/24

z RECEPCION actiwve Fadys2, Fal/3
3 OFICINA actiwve Fadys4, Fal/s5
4 SUBSECRETARIZ actiwve Fal/€, Fal/7
1002 f£ddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet—-default actiwve

1005 trnet-default actiwve

s1g

Comando 2.4. Directorio de VLANS creadas

Se ingresa a la interfaz del switch que estd conectada con el router y se cambia a modo
troncal con el comando switchport mode trunk (ver Comando 2.5).

Sl{config)#interface fal/sl

5l {config-if) #switchport mode trunk

S5l {config-if) fexit

Sl {config) fexit

51g

%5¥S-5-CONFIG _I: Configured from console by console

Slfcopy run start
Destination filename [startup-config]?
Building configuration. ..
[CE]
Comando 2.5. Configuracién del enlace troncal en la interfaz del switch

Se habilita la interfaz del router que esta conectada al switch con el comando no shutdown
(ver Comando 2.6).

Bl {config) #interface f£al/0
Bl {config-if) #no shutdown

Bl (config-if)
5LINE-5—-CHRMNGED: Interface FastEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetd/0, changed state to
ug

Comando 2.6. Habilitacion del interfaz del router

Se verifica los enlaces troncales en el switch S1 (ver Comando 2.7).
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Slfshow interface trunk

Bort Mode Encapsulation Status Natiwve wlan
Fal/1 on 802 .1g trunking 1

Bort Vlans allowed on trunk

Fal/1l 1-104a5

Port Vlans allowed and active in management domain

Fal/1 2,3, 4

Port Vlans in spanning tree forwarding state and not pruned
Fal/s/1l 1,2,3,4

Comando 2.7. Lista de enlaces troncales

Se configuran las subinterfaces y se establece el encapsulamiento del enlace troncal, se
asocia la vlan con la subinterfaz y se pone una direccién IP que va a ser las direcciones de
puerta de enlace para su correspondiente vlan (ver Comandos 2.8, 2.9).

Rl (config) #interface falys0.2
Rl {config-subif) &
(LINE-5-CHARNZED: Interface FastEthernetl,0.2, changed state to up

(3LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/0.2, changed state
to up

Bl (config-subif) §encapsulation dotlg 2

Bl {config-subif) §ip address 172.16.1.1 2Z55.255.255.0

Bl (config-subif) gexit

Bl (config) #interface £al,/0.3

Bl (config-subif) #

SLINE-5-CHRNGED: Interface FastEthernetl/0.3, changed state to up

SLINEPROTO-5-UFDOWN : Line protocol on Interface FastEthernet(/0.3, changed state
to up

Bl (config-subif) fencapsulation dotlg 3

Rliccnfig—spbif)#exit
Comando 2.8. Distribucién de 3 subinterfaces y encapsulamiento en el router
Bl (config)#interface £fal/0.4

Bl {config-subif) #
SLINE-5-CHRNZED: Interface FastEthernetl/0.4, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetd/0.4, changed state
to up

Bl {config-subif) §encapsulation dotlg 4

Bl (config-subif) §ip address 17Z.1€.3.1 255.255.255.0
Bl {config-subif) gexit

2l {config) g

Comando 2.9. Configuracién de la cuarta subinterfaz y encapsulamiento en el router
Finalmente, se le asigna la respectiva direccién IP cada PC correspondiente junto a su

mascara de red y respectiva puerta de enlace (ver Figura 2.32).
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Physical Config

Desltop

Custom Interface

IP Configuration
1P Configuration

O DHCP

IP Address
Subnet Mask

Default Gateway

® Static

172.16.1.2

255.255.255.0

172.16.1.1

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static
IPvE Address

Link Local Address FE80::260:47FF:FE24:E1E8

IPvE Gateway

IPv6 DNS Server

Figura 2.32. Configuracién IP en la PC.

2.9.3. SIMULACION DE ACCESO A INTERNET USANDO EL FIREWALL
CISCO ASA

La configuracion del firewall se realiz6 mediante consola desde una PC.

Para esta simulacion se emplea el siguiente esquema de red (ver Figura 2.33).

INSIDE
Mivel de Seguridad: 100

QUTSIDE
Mivel de Seguridad: 0

Firewall

203.1.1.2 203'1'1'1“";:,;’_'_ 8.8.8.1

e e e e ad

L
8.8.8.8

Server-PT
google.com

1841

f Router ISP
Switchl

ASAD

PC1 (o)
g)
PC-PT

pC2

Figura 2.33. Acceso a Internet mediante el uso del Firewall.

Primero se verifica la configuracién que trae por defecto el firewall con el comando show
running-config. El Comando 2.11 indica que se encuentran por defecto 2 interfaces una
inside y otra outside con sus respectivas direcciones IP y nivel de seguridad.
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interface Ethernetd/&
!

interface Ethernet0/7

1

interface Vlanl

nameif inside

security-level 100

ip address 192.168.1.1 255.255.255.0
|

interface Vlan2
nameif cutside

security-level 0
ip address dhcp

!
telnet timeout 5
ssh timeout 5

! v

Comando 2.11. Configuracion por defecto del Firewall Cisco ASA

Se quitan las direcciones IP de las interfaces mediante los comandos que se indican en el
Comando 2.12.

ciscoasa(config) finterface vwlanl

ciscoasa({config-if) #no ip address

WARNING: DHCPD kindings cleared on interface 'inside', address pool removed
ciscoasa(config-if) dexit

ciscoasa(config) #no dh

% Incomplete command.

ciscoasalconfig) éno dhepd address ?

configure mode commands/options:

WORD IFP address[es], <ipl®[-<ip2>]
ciscoasa(config) gno dhepd address 15%2.1€8.1.5-15%2_.1¢€82.1.35 inside
Interface inside ip address or netmask not wvalid (0.0.0.0/255.255.255.255)
ciscoasa(config) fend

Comando 2.12. Eliminacién de direcciones IP en las interfaces

Se verifica el cambio de configuracion con el comando show running- config (ver
Comando 2.13).

interface Vlianl
nameif inside
security—lewel 100
no ip address

!

interface Wlanl
nameif outside
security—-lewvel O
ip address dhep

Comando 2.13. Verificacion de la configuracién de las interfaces

Se configura cada interface con los respectivos niveles de seguridad (ver Comando 2.14).

ciscoasa(config) #int vlan 1

ciscoasa (config-if) #ip address 172.1€.1.1 255.255.255.0
ciscoasa (config-if) gnameif inside

ciscoasa{config-if) g¢security-lewel 100
ciscoasa({config-if) gexit

ciscoasa({config) #int e0/1

ciscoasa(config-if) #switchport access wlan 1
ciscoasa{config-if) gexit
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ciscoasa |

ciscoasa

ciscoasa
ciscoasa

ciscoasa

ciscoasa
ciscoasa

config) #int wvlan 2

{config-if) #ip address 203.1.1.2 255.255_.255.0
ciscoasa |

config-if) #no shutdown

{config-if) gnameif outside
{config-if) §security-lewel O
ciscoasal

config-if) gexit

{config) #int 0,0
ciscoasa |

config-if) #switchport access wlan 2

(config-if) gexit
{config) g

Comando 2.14. Disposicién de las interfaces.

Al router ISP se anaden las respectivas direcciones IP en la interface correspondiente (ver

Comando 2.15).

Routerrenakble

Routerfcont

t

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) $hostname ISP

ISP lconfig)dint £0/0

ISP {config-if) §ip address 203.1.1.1 255.255.255.0

ISP lconfig-if) #no shutdown

ISP {config-if)gint £0/1

ISP {config-if) §ip address 8.8.8.1 255.255.255.0

ISP lconfig-if) #no shutdown

ISP{ccnfig—iFjﬁexit

Comando 2.15. Configuracién del Router ISP

Se configura el servidor DNS y DHCP en el Firewall Cisco ASA y se verifica la configuracién

con el comando show running-config (ver Comando 2.16).

ciscoasa (config) §dhepd address 172.1€.1.5-172.16.1.€ inside
ciscoasa (config) fdhepd dns 8.2.8.8 interface inside
ciscoasa (config) fend

telnet timeout 5

ssh timeout 5

dhcpd address 172.1€.1.5-172.1€.1.€ inside
dhepd dns 8.8.2.8 interface inside
dhepd enakble inside

dhcpd auto_config cutside

Comando 2.16. Configuracion de los Servidores DHCP y DNS

Se configura una ruta por defecto en el firewall y una ruta dindmica en el router (ver

Comando 2.17).

ciscoasa({config) #route outside 0.0.0.0 0.0.0.0 203.1.1.1

ISP {config)fdrouter ospf 1
ISP lconfig-router) dnetwork 202.1.1.0 0.0.0_.255 area 0O
ISP (config-router) fnetwork 2.82.8.0 0.0.0_.255 area 0

Comando 2.17. Creacién de rutas
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Se crean objetos de red y se habilita NAT (ver Comando 2.18).

ciscoasa (config) gobject network LAN
ciscoasa(config-network—obkject) #subnet 172_.16.1.0 2Z55_255_255.0
ciscoasa (config-network—-okject) #nat (inside,outside) dynamic interface
ciscoasa (config-network—-okject) fexit

Comando 2.18. Creacion de objeto de red y habilitacién de NAT

Se crean listas de acceso y un acceso de grupo para que la red tenga salida hacia Internet
(ver Comando 2.19).

ciscoasalconfig) daccess-list in_to_internet extended permit tcp any any
ciscoasalconfig) daccess-list in_to_internet extended permit icmp any any
ciscoasalconfig) faccess—group in_to_internet in interface ocutside

Comando 2.19. Creacion de listas de acceso

También se verifica el NAT con los comandos que se indican en el Comando 2.20.

ciscoasagshow xnlate

l in use, 1 most used

Flags: D — DN5, & — extended, I - identity, i - dynamic, r — portmap, s -—
static, T - twice, N - net-to—net

ICHP PAT from inside:-172_1e.1.5/3 to outside:203.1.1.2/14255 flags i idle
00:00:08, timscout 0:00:30

ciscoasagshow nat

Buto MAT Policies (Section 2)

1l {inside) to {(outside) source dynamic LAN interface
translate _hits = 183, untranslate hits = 182

Comando 2.20. Verificacion del NAT
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3. RESULTADOS Y DISCUSION
3.1. PRUEBAS EN LA SIMULACION DE LA RED

Una vez configurado la simulacién de la red del numeral 2.9.2, se puede verificar la tabla
de enrutamiento (ver Figura 3.1).

Routing Table for Routerl x
Type MNetwaork Port Mext Hop P Metric

{172.16.1.0/24 FastEthernet(/0.2 0/0
C 172.16.2.0/24 FastEthernet/0.3 0/0
C 172.16.3.0/24 FastEthernet(/0.4 0/0

Figura 3.1. Tabla de enrutamiento del router.

Se realiza la prueba de verificacion con el comando ping de la PC1 de VLAN Recepcién a
la PC 5 de VLAN Subsecretaria (ver Figura 3.2).

Physical Config Desktop Custom Interface

Command Prompt

ommand Line 1.0

, Haximum =

Figura 3.2. Prueba de conectividad
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3.2. PRUEBAS EN LA SIMULACION DE ACCESO A INTERNET
USANDO EL FIREWALL CISCO ASA

Una vez configurado la simulacién del numeral 2.9.3 , dentro del terminal del Servidor se
realizan las pruebas de conectividad utilizando el comando PING hacia la puerta de enlace
y salida de la interfaz de router (ver Figura 3.3).

€ google.com

Physical Config Services Desktop Custom Interface

e [ —— sl — [
Command Prompt X

Figura 3.3. Prueba de conectividad del Servidor a la puerta de enlace

Se habilita el DHCP en cada una de las PCs de la red interna y se comprueba que tenga

asignada una direccién IP automatica y también se verifica la conectividad con la puerta de
enlace (ver Figura 3.4).

< po e (5

Physical Config  Desitop  Custom Interface

[IP Configuration X

1P Confguration

Command Prompt

Command Line

) DHCP ) Statie
IP Address

Subnet Mask

D!

it Gateway

DNS Server

1Pv6 Configuration '
O DHCP () Auto Config @ Static
IPv6 Address
Link Local Address  |FE80::201:43FF:FESA:BELS
IPV6 Gateway

IPv6 DNS Server

o= |

Figura 3.4. Verificacion de los Servidores DHCP y DNS en los PCs

Minimum
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Se verifica la conectividad desde la red interna hacia el servidor DNS (ver Figura 3.5).

8.8 with 32 bytes

> timed out.
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Figura 3.5. Prueba de conectividad hacia el Servidor DNS.

3.3. ANALISIS DE RESULTADOS

A continuacién, se muestra el diagrama de red disefiado propuesto (ver Figura 3.6).

{ | : Cloud-PT
1k 4 Internet
Rodfert - o
=3 - Roufer2
-
I— —_— .ﬁ: _________ :ﬁ Red: 172.16.0.0/16
Server-FT =
E Server-PT
VLAN Pre-Produccisn 172.16.19.0/24 ik 5305 -
i AAL AkAZ
CAPA NUCLEQ

N — ey -ﬁl.z

-s‘—-.
- ‘-u —
Server-PT ,.—::’ /; 355 -'C “-.f.__ "‘:_. ""'--.____q_.
8 = oy
VLAN Produccion 172.16.18.0/24 ’,: . -_____}_, 3-"—.‘ / a e

""----_.

- =
- e T =T~ 4 =S5 —
#} ‘EE‘:# =" ‘ il - . i a;’. S —ggl # B ’ﬁ’ [ —— Q’ CAPA DE DISTRIBUCION
35g0-Mps ?;' = b0k ? h-24p 7 Aeh-20Ps E‘, 1(’3?90 -24P5 5\%33/@ 2’";5
p - E@ Muml ErSN e Tultilgfyer sm:mmmm?krs% [tilfrer SWtch12
il 5 t haMuylaye Itil: S/ t he ltilafer Switche
Mu\t\\’ﬂver:wtm fiayer suitc y rL /mﬁ e My?:vew al 35 \
F b W . g | \ ‘ '} / 1 -~ \ I I -t

‘ "
’ i ’ ’ ’ ’ ’ - ’ géﬂ\’ ’ ’ 3 ’ g CAPA DE ACCESO
2ofp-24  265p-24 29f0-24  2960-24 5 205h-24 Soghns  2990-24 2¢50\24 zgstﬁa 255§-24 2agh-24 2030
Sw?hlﬁ S"_V‘ffrfu Sﬁchl& ___shitchis ;ﬁgghgg Swifehat SW\?‘éhzz ls»;nchzs swwt:niq Switchzs Switgh2? SWIEchZE SthchZQ\

(| —— & L
s - i — - - I e - A _j |
O =g = g =g @& =9 =2 g & g =

4 il === Vlan Financiera ' oz WRT300N Vlan Secretaria 55 PC-PT 4 PC-FT — PC-PT
= Viantliidics MR pepr  Vlan Recepeion S 22 yan Inaiambrico PC-PT Vlan Despacho Ministro ~ PC-FT. Vian Oficina PC-PT  Vlan Coordinacion
Vlan Auditoria Vlan Gestisn Vlan Despacho Viceministro  Vlan Contabilidad Vlan Recaudacion Vlan Proyecto Vlan Direccién

Figura 3.6. Red propuesta final.

; en el cual se indica el modelo jerarquico disefado de 3 capas y ademas se anadio
redundancia en las capas mas criticas que son de distribucién y nucleo para que tenga alta
disponibilidad. Ademds, cuenta con una zona desmilitarizada DMZ para prevencion de
ataques externos de Internet en contra de los servidores de mensajeria, DNS y navegacion
en cuanto a seguridad.

El costo de la Red disefada representa el cambio que se debe hacer, sin embargo, todo
depende de las politicas del Ministerio ya que también depende de eso.
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El manejo de presupuesto es vital para un cambio en cuanto a una infraestructura de red.
El Ministerio tiene la libertad de elegir los equipos para el cambio tomando en cuenta las

especificaciones técnicas minimas que se requiere.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

- El estudio del escenario actual del Ministerio enfoca claramente la red que manejan, asi
como los requerimientos actuales que necesitan para poder dar solucién o alternativas en

cuanto a cambios de equipos o un disefio integrado de la red.

- Gracias a este analisis se logré obtener informacién acerca de todos los equipos de
conectividad con los que cuenta para poder verificar las condiciones que se encuentran y
poder dar solucion.

- Se realizé el diseno jerarquico e integrado en una misma red para el Ministerio, asi como
el manejo de un cuarto de equipos y de telecomunicaciones centralizado.

-Se considerd una escalabilidad del 20% para los puntos de red en el caso de que la red
crezca a futuro y también considerando una vida util de la red de 10 afos por el sistema
del cableado estructurado sin cambios.

- Se anadié redundancia en la red en cuanto equipos de conectividad dentro de las capas
mas criticas para tener alta disponibilidad y ademas se estableci6 una DMZ para la
prevencion de ataques externos de otras redes hacia nuestra red interna incluyendo los

servidores.

- Se establecié un presupuesto de la red en base al disefo realizado, tomando en cuenta
los equipos activos de la red a ser cambiados y también especificando caracteristicas

técnicas a tomar en cuenta.

- Se dividié a la red en subredes en funciéon de areas de trabajo de cada uno de loes
edificios que conforman el Ministerio, usando VLSM tomando en cuenta el crecimiento a
futuro, sin desperdiciar direcciones.

-Se realizé una simulacion la cual nos permite interactuar con varias VLANs dentro de la
misma red permitiendo la comunicacidén de los dispositivos sin importar su ubicacién fica
de la red sino en la parte logica.

-Se determiné un fabricante para el establecimiento de los equipos de la red activa que fue
CISCO debido a su tiempo de garantia y soporte técnico en cuanto a la configuracion y
manejo adecuado de los equipos mediante un curso presencial para los administradores
de la red.

-Se establecié mecanismos de seguridad a través de politicas y reglas para el acceso de
servicios a grupos de usuarios mediante listas de acceso y perfiles y también hacia

servicios especificos.
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4.2. RECOMENDACIONES

- Al disefio de la red LAN se requiere considerar las areas y espacios del edificio por donde
se debe realizar el cableado sin afectar la infraestructura fisica del mismo

-Se deben tomar en cuenta las aplicaciones futuras que necesitaran mayor consumo de
recursos de red por lo cual se debe proyectar la red LAN a futuro para evitar cabios
contantes en la red en periodos cortos de tiempo.

-No se debe sobredimensionar la red, siempre se debe tomar en cuenta un grado de

crecimiento a futuro de la red.

- Se debe tomar en cuenta el escenario en el cual se diseia la Red en cuanto a servicios

que va a prometer la red.

- Mantener un alto de nivel de seguridad en cuanto a la informacion mas critica que tenga
la institucion o empresa mediante el uso de Firewalls en redundancia y DMZ, para proteger

informacion confidencial de ataques externos provenientes de Internet.

- Tomar en cuenta la vigencia de la licencia de los equipos de seguridad de la red ya que,
si estos equipos fallan, puede la red estar expuesta ataques, incluso el robo de informacion
confidencial de la empresa o institucion.

-Utilizar estandares y protocolos de la red de organismos de las Telecomunicaciones como
la ITU, EIA, IEEE entre otros que se encuentren vigentes y no descontinuados.

-Para el dimensionamiento de la cantidad de informacién que transita por la red se debe
tomar los valores promedio de acuerdo al grado de utilizacién del servicio de cada empresa
o institucién que generalmente se toma dentro hora critica, es decir la hora donde mas
usuarios acceden a ese servicio.

-El uso de VLSM en la creacion de subredes nos permite utilizar eficientemente el uso de
direcciones IP sin desperdiciar de acuerdo a la cantidad de clientes que se tiene por subred.
- Se debe elegir los equipos de conectividad de acuerdo a los beneficios que se puede
obtener y no solo por ahorro de dinero, el elegir un equipo correctamente puede brindar
mayores beneficios de uso y de administracion.

-Se debe tomar en cuenta la compatibilidad de los equipos con la infraestructura de red
actual ya que el avance de la tecnologia avanza y con el pasar del tiempo, los equipos
nuevos funcionan con nuevos estandares y protocolos que no se los puede admitir dentro
de la red.
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A. ANEXO A: PLANOS DE DISTRIBUCION DE PUNTOS EN EL EDIFICIO DEL MINISTERIO DEL AMBIENTE.
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Figura A.1. Plano de distribucién de puntos del Subsuelo del Edificio del Ministerio del Ambiente.
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Figura A.2. Plano de distribucién de puntos de la Planta Baja del Edificio del Ministerio del Ambiente.
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Figura A.3. Plano de distribucion de puntos de la primera Planta Alta del Edificio del Ministerio del Ambiente.
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Figura A.8. Plano de distribucion de puntos de la sexta Planta Alta del Edificio del Ministerio del Ambiente.
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Figura A.9. Plano de distribucion de puntos de la séptima Planta Alta del Edificio del Ministerio del Ambiente.
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Figura A.10. Plano de distribucion de puntos de la Terraza del Edificio del Ministerio del Ambiente.
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B. ANEXO B: PLANOS DE DISTRIBUCION DE PUNTOS EN EL EDIFICIO DE LA SECRETARIA DEL AGUA.
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Figura B.1. Plano de distribucién de puntos del Subsuelo del Edificio de la Secretaria del Agua.
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Figura B.2. Plano de distribucién de puntos de la Planta Baja del Edificio de la Secretaria del Agua.
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Figura B.3. Plano de distribucidén de puntos de la primera Planta Baja del Edificio de la Secretaria del Agua.
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Figura B.5. Plano de distribucién de puntos de la segunda Planta Baja del Edificio de la Secretaria del Agua.
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C. ANEXO C: DIAGRAMA UNIFILAR DE LA INTERCONEXION DE LOS EDIFICIOS DEL MINISTERIO DEL
AMBIENTE Y AGUA.
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Figura C.1. Diagrama unifilar de la interconexion de los edificios del Ministerio del Ambiente y Agua.
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D. ANEXO D: DIAGRAMA UNIFILAR DE LOS EDIFICIOS DEL
MINISTERIO DEL AMBIENTE Y AGUA.
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Figura D.1. Diagrama unifilar del edificio del Ministerio del Ambiente.
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E. ANEXO E: DIAGRAMAS DE RACK EN EL EDIFICIO DEL
MINISTERIO DEL AMBIENTE.
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Figura E.1. Diagrama del rack 1 en el edificio del Ministerio del Ambiente.
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Figura E.2. Diagrama del rack 2 en el edificio del Ministerio del Ambiente.
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Figura E.4. Diagrama del rack 4 en el edificio del Ministerio del Ambiente.
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Figura E.5. Diagrama del rack 5 en el edificio del Ministerio del Ambiente.
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Figura E.6. Diagrama del rack 6 en el edificio del Ministerio del Ambiente.
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Figura E.7. Diagrama del rack 7 en el edificio del Ministerio del Ambiente.
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Figura E.8. Diagrama del rack 8 en el edificio del Ministerio del Ambiente.
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Figura E.9. Diagrama del rack 9 en el edificio del Ministerio del Ambiente.
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Figura E.10. Diagrama del rack 10 en el edificio del Ministerio del Ambiente.
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Figura E.11. Diagrama del rack principal en el edificio del Ministerio del Ambiente.
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F. ANEXO F: DIAGRAMAS DE RACK EN EL EDIFICIO DE
SECRETARIA DEL AGUA.
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Figura F.4. Diagrama del rack 4 en el edificio de la Secretaria del Agua.
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Figura F.5. Diagrama del rack 5 en el edificio de la Secretaria del Agua.
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Figura F.6. Diagrama del rack 6 en el edificio de la Secretaria del Agua.
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Figura F.7. Diagrama del rack 7 en el edificio de la Secretaria del Agua.
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Figura F.9. Diagrama del rack 9 en el edificio de la Secretaria del Agua.
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Figura F.10. Diagrama del rack 10 en el edificio de la Secretaria del Agua.
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Figura F.12. Diagrama del rack 12 en el edificio de la Secretaria del Agua.
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