ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA DE SISTEMAS

DESARROLLO DE UNA APLICACION MOVIL SEGURA. ESTUDIO DE
CASO: INFORMACION TECNOLOGICA DEL ECUADOR S.A.

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL TiTULO DE
INGENIERO EN SISTEMAS INFORMATICOS Y DE COMPUTACION

Carlos Arturo Aguirre Maldonado

carlos.aguirre@epn.edu.ec

DIRECTOR: Ing. Carlos Eduardo Anchundia Valencia

carlos.anchundia@epn.edu.ec

CODIRECTOR: Pamela Catherine Flores Naranjo, Ph.D

pamela.flores@epn.edu.ec

Quito, enero 2022



DECLARACION

Yo, Carlos Arturo Aguirre Maldonado, declaro bajo juramento que el trabajo aqui descrito
es de mi autoria; que no ha sido previamente presentado para ningun grado o
calificacion profesional; y que he consultado las referencias bibliograficas que se

incluyen en este documento.

A través de la presente declaracion cedo mis derechos de propiedad intelectual
correspondientes a este trabajo a la Escuela Politécnica Nacional, segun lo establecido
por la Ley de Propiedad Intelectual, por su Reglamente y por la normatividad institucional

vigente.

CARLOS ARTURO AGUIRRE MALDONADO



CERTIFICACION

Certificamos que el presente trabajo fue desarrollado por Carlos Arturo Aguirre

Maldonado bajo nuestra supervision.

ING. CARLOS ANCHUNDIA

DIRECTOR DE PROYECTO

PHD. PAMELA FLORES

CODIRECTOR DE PROYECTO



DEDICATORIA

Dedico este trabajo a mis padres Carlos Arturo Aguirre Maldonado y Gladys Alicia
Maldonado Silva, quienes han sido mis guias en mi formacion académica y humana. Y
que sin su apoyo hasta el final no hubiese podido llegar hasta el punto en que estoy en

este momento.

A mi hermana Gladys Beatriz quien me ha impulsado a seguir adelante y cuya compania
me ha ayudado para no desistir en mis estudios, esforzarme a ser mejor cada vez y

conseguir cumplir mis objetivos estudiantiles y laborales.

A mi jefe y compafieros de trabajo quienes me han apoyado durante mis ultimos afos
de carrera y han sido comprensivos conmigo respecto a mis obligaciones laborales y
académicas, dandome la oportunidad de concluir mis estudios a la par de adquirir

experiencia en el mundo laboral.

A mis amigos y demas personas que me han acompafiado en este proceso académico
y que han aportado a consolidar el cumplimiento de mis metas personales de diversas

formas.

A mis profesores de la Escuela Politécnica Nacional, quienes han sido una guia a lo
largo de mi carrera y a quienes debo el conocimiento que actualmente poseo y aplico

en la vida laboral.

Finalmente, a mis compafieros de carrera con quienes he compartido experiencias y

que de una u otra forma mantendré en mis recuerdos en los afios venideros.



AGRADECIMIENTO

Agradezco a mis profesores de la Escuela Politécnica Nacional, quienes han sido una
guia a lo largo de mi carrera y a quienes debo el conocimiento que actualmente poseo
y aplico en la vida laboral y a mis comparieros de carrera con quienes he compartido
experiencias y que de una u otra forma mantendré en mis recuerdos en los

afnos venideros.



Contenido

DECLARACION ... .ottt ettt ettt et ettt e e et et et e e e eee e e eeneenens i
CERTIFICACION ... e iii
DE D I C AT ORI A e e iv
AGRADECIMIENTO ... e a e Y
INAICE A FIGUIAS ...ttt e, 3
INAICE A8 TADIAS ..o e ettt e e 5
R B S UM .. e e et et ettt 6
Y o1} £ 7= (X RPN 7
o [ (e Yo [UToTo1 (o] o U 8
I Y A 1 (=Tt To (= | (< 8
1.2, ODJELIVOS vt aaaaa 9
1.2.1.  ODbjetivo GENEral.........oouuuiiiiiiecee e 9
1.2.2. ODbjetivos ESPECIfICOS ..uuuuiiiiiiiiiiiiccec e 9

A Y, F= T ol o T I=To | (o FUTU PP RTRTPRTN 11
2.1. Metodologia de desarrollo Mobile-D .............ccoiiiiiiiiiri e, 11
2. 1.1, HiStOrias A€ USUAIO ... ..neeeeeeeee e, 12

2.2.  Automatizacion de pruebas ...........ccooiiiiiiiiiiii 13

2.3. Estandar de verificacion de seguridad de aplicaciones méviles (MASVS) ....13

3. Desarrollo de la aplicacion: Mobile-D..............cccooviiiiiiii e, 16
3.1, Fase de exploracion ..........cccoii i 16
3.1.1.  Establecimiento de stakeholders ..............ccccccciiiiiiiiiiiiiiiiiiiiiiiiiiiiiiee 16
3.1.2.  Definicidn de alCancCe...........c.uuuiiiiiiiiiiii e 17
3.1.3.  Establecimiento del proyecto...........cccccvvviiiiiiiiiiiiiii 20
3.2. Fase de iniCialiZaCion.............uuuuuuuuuiiiiiiiiiiiiii e 30
3.2.1.  Configuracion del Proyecto .............coouiiiiiiiiiiiiiiiiiiieeeee e 30
3.2.2. Dia de prueba (iteraCion Cero) ..........oooiiuuiiieiiieiiiiiieee e 34
3.3. Fases de produccion, estabilizacion y pruebas.............ccccceuiiiiiiiiiiiiiiiinnnnnes 38
3.3.1.  Funcionalidad de aprobaciones .............ccccccuvviiiiiiiiiiiiiiiiieeeeeeeeeeeee 38
3.3.2.  Funcionalidad de notificaciones...............cccccvvviiiiiiiiiiiiiieeee 57
3.3.3. Funcionalidad de presentacion de reportes graficos...........ccceeeeeeeeeennnn. 60



3.3.4.  Otras funCioNalidades .........oeeeeeeeee e 65

3.3.5. Requisitos de seguridad MASVS ... 70
3.3.6.  Resumen de prodUCCION .......cciiieeiiiiiiices e e e eeeeees 77

I =TT €= Lo o 81
Conclusiones y recoMENdacCIONES ..........ccceiiiiiiiiiiiiieeee e e e e e e e eeaaens 84

5.1, CONCIUSIONES ...t e e e e e e et e eeeaaans 84
5.2, ReECOMENUAACIONES .....ccoiiiiiiiiii e e e e et e e e et e e e eaaans 85
T 5 (Y {1 = o o7 = L 87



indice

de Figuras

Figura 1: Ciclo de desarrollo traducido de Mobile-D [4].........ooveeiiiiiiiiiiiiieee e, 11
Figura 2: Resumen de fases de Mobile-D............ccccccoiiiiiiiiiiii e, 12
Figura 3: Requerimientos de MASVS V1.3 .. ..o 15
Figura 4: Muestra de la gestién de priorizacion de requerimientos con Confluence....21
Figura 5: Diagrama de implementacion ..............cccoceeiiiiiiiiiiiiece e 22
Figura 6: Esquema de navegabilidad ... 23
Figura 7: Muestra de historia de usuario ACT-10 de fase inicial [4].........ccccceeeeiiniinnn. 26
Figura 8: Gestion de prioridad de historias de usuario con Jira............ccoooeeeeeeeeeeennnnn. 26
Figura 9: DevExpress NUGet Package ... 32
Figura 10: Repositorio Bitbucket e historias de usuario..............ccccoeeeeeiii, 33
Figura 11: Tablero Kanban con historias de usuario escogidas ...............ccceeeeeeeeeennnn. 34
Figura 12: Muestra de aplicacion de SBE en historia ACT-10..........ccooeviiiiiiiiiiinnnnnn. 35
Figura 13: Archivo CSV de datos de entrada de historia ACT-10..........cceoeeiiiiiinennnnn. 36
Figura 14: Métodos para automatizacion de pruebas............ccccceeevieiiiiiiiiiiiiiee e, 36
Figura 15: Ejecucion pruebas unitarias ... 37
Figura 16: Publicacion ServiCio COMPIras........cooooiiiiiiiiieeeeeeeeeeeeeee e 37
Figura 17: Muestra de método de prueba ... 39
Figura 18: Muestra de métodos del servicio WCF de compras ...........cccceeeeeeeeeeeeeeennn. 39
Figura 19: Muestra de pantalla del sistema CG/Web: Buzdn de solicitudes................ 40
Figura 20: Mockup de pantalla: Buzon de solicitudes.............ooiiiiiiiiiiiiiiiieeeeees 40
Figura 21: Instalacion Paquetes NUGELS..........cccooeeeeeeeeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 41
Figura 22: Archivos para implementar FONtAWESOME ..............cceiiieiiiiiiiiiiiaeeeeeaeeeee 41
Figura 23: Configurar propiedades de archivos de FontAwesome...................ccceeo... 42
Figura 24: Uso de iconos FontAwesome por el nombre...........ccoooviiiiiiiiiiiiiiieeeeeeeees 42
Figura 25: Pantalla buzén de solicitudes version inicial...............o.ooooiiiiiiiinieies 44
Figura 26: Pantalla buzén de solicitudes versién media...............coooeeeiiiieie. 45
Figura 27: Pantalla buzén de solicitudes version final ... 45
Figura 28: Pantalla web de aprobacion de solicitud ..., 46
Figura 29: Mockup aprobacion de solicitud de compra ..o 47
Figura 30: Mockup pantalla de detalle de solicitud...............cooooeiiiiiiiiiii, 47
Figura 31: Pantalla de aprobacion y detalle de solicitud version inicial ....................... 48
Figura 32: Pantalla de aprobacion y detalle de solicitud version 2 ............................. 49
Figura 33: Pantalla de aprobacion de solicitud de compra version final ...................... 50
Figura 34: Entidad que hereda de solicitud de compra ...........cccoooeeeiiiiiiiiiieie e, 51
Figura 35: Campos adicionales agregados a solicitudes OT y PS ...........cccccciiiiinnne 52



Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41:
Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:
Figura 66:
Figura 67:
Figura 68:

Buzdn de 6rdenes de COMPIa ........cceiieeeiiieiiiicie e 53
Pantalla de aprobacion de orden de compra..........cocoevveeeiiiiiiiieeeeeeeeiinn. 53
Muestra de historia ACT-1 original............ccoovviiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeee 54
Muestra de historia ACT-1 modificada ..........cccooeeiiiiiiiiiiii e, 55
Consumo de servicio web en l6gica de NegoCiO..............uuueeueiiiiiiiiiiiiinnnnnns 55
Pantalla de aprobacion de solicitud de vacaciones .............cccceeeeveveeeeeenn. 56
Control de ingreso de observacion para aprobacion ...........ccccceeevvvieeneennn.. 56
Método de envio de NotificacioNn...........ccoeeeiiiiiin i 58
Ejemplo de notificacidon de solicitud / orden pendiente de aprobacién........ 59
Estructura de trigger de COmpras..........ccccccviiiiiiiiiiii 60
Mockup de pantalla de andlisis mediante grafica ... 61
Pantalla de filtrado de datos del grafico ..........ccccceeeiiiiiiiiiiicii e, 62
Graficas de resumen de items / proveedores............ccveeeeeeeeeiieeiiiiieeee e, 62
Grafica para analisis de cantidad de 6rdenes de compra atendidas .......... 63
Pantalla de filtro de datos para reporte grafico de rubros.............ccceuvneee. 64
Muestra de reporte grafico de resumen de rubros...........cc..ooooiiiiieen 64
Pantalla principal del sistema CG/Web ...........cccccooiiiiiiiiiiiicc e, 66
Mockup menu prinCipal @PP «..cceeeor e 66
Pantalla de menu prinCipal............coiiiiiiiii i, 67
Mockup de pantalla de inicio de sesion (Login).........ccceuvvieieiiiiiiiiiiiiiiiennene. 68
Pantalla de inicio de sesion (LOgiN)..........cccuvviiiiiiiiiiiiiiiiiieeeeeeeeeeee 68
Mockup de pantalla de menu de opciones de modulo...............ccceeeeennnnn... 69
Pantalla de menu de opciones del modulo...........cccooovivviiiiiiiiiiiiiieeeeen, 70
Pantalla de Login - campo contrasena............cccccevvviiiiiiiiiiiiiiiiiiiiiiiiecece 73
Certificado SSL/TLS asociado a servidor...........oovveviiiiciiiiieeccceiiiceee e, 74
Implementacion de SSL/TLS en aplicacion ..............coovvveeviieiiiieeeeeeeiinn. 75
Configuracion release .................uuuuuuuuuuuuiiiiiiiiiiiii e 76
Manejo de excepciones - mensajes en controles..........cccceeeeevvviiiiiiceeneennn. 77
Manejo de excepciones - POPUPS ......ccoeveeeeiinieiiee e 77
Cantidad de historias completadas por tipo de funcionalidad..................... 78
Grafico resumen historias creadas vs finalizadas............cccccccccvviiiinnnnnnnnns 80
Resultados de Checklist de aplicacion de MASVS v1.3 .....oovvviiviivieieeeen. 82
Nivel de cumplimiento de estandar de seguridad MASVS.............ccccceee. 83



indice de Tablas

Tabla 1: Definicion de responsables del proyecto..........ccoooveiiiiiiiiiiiiiiiicce e,

Tabla 2: Requerimientos

Tabla 3: Planificacion de

FaS S e



Resumen

La empresa Informacion Tecnoldgica del Ecuador S.A. (I.T. del Ecuador) ofrece el
producto software instalable Control Gerencial / Web (CG/Web) para la gestién de
procesos criticos de empresas. Desde el afio 2019 se han producido eventuales retrasos
en la ejecucion de los procesos que involucran acciones de usuarios de nivel gerencial
debido a sus necesidades de movilidad. Como solucion se propuso el desarrollo CGApp,
que es una aplicacion moévil nativa que brinda acceso remoto a través de servicios WCF.
Para asegurar la calidad del producto final, en este proyecto se aplico la metodologia de
desarrollo de software Mobile-D en conjunto con practicas orientadas a pruebas; asi
como DevExpress y la plataforma XamarinForms para la generacioén de interfaces de
usuario semejantes al sistema CG/Web asi como el estdndar de seguridad movil
MASVS v1.3, para brindar un entorno seguro y confiable. CGApp incorpora los procesos
de nivel gerencial mas importantes como son la aprobacion de solicitudes y 6rdenes de
compras, asi como la aprobacion de solicitudes de vacaciones. Para la revision y
aprobacién de estas solicitudes la aplicacién integra las actividades de consulta de
datos, la actualizacion de estados y la capacidad de emitir notificaciones. Esta ultima es
una caracteristica de valor ya que logra disminuir los “tiempos muertos” en la espera de
aprobacioén por parte de los usuarios gerenciales en los procesos. La integracion de esta
aplicacion con el sistema CG/Web permite que sea ofertado a manera de paquete. Esto
otorga a I.T. del Ecuador la posibilidad de presentar un producto mas competitivo y de

mayor categoria tecnolégica en el mercado nacional.

Palabras clave: aplicacion movil nativa, Mobile-D, DevExpress, XamarinForms, nivel

gerencial, notificaciones.



Abstract

“Informacién Tecnoldgica del Ecuador S.A.” (“I.T. del Ecuador”) is an business that offers
the installable software product “Control Gerencial / Web” (CG/Web) to support the
critical processes management of businesses. Since 2019 it has been suffering of delays
in the execution of processes that involve managerial level user actions due to their
mobility needs. Like a solution, it was proposed develop CGApp, a native mobile
application that provides remote access using WCF services. Mobile-D Software develop
methodology along with practices focused in testing were applied for assuring the final
product quality. DevExpress and the XamarinForms framework were applied to generate
and maintain the look and feel of the CG/Web’s user interfaces and security standard
MASVS v1.3 to offer a secure and trust environment. CGApp incorporates the most
important manager level processes like purchase requests and order approval as well
as vacation requests approval. For reviewing and approval process, the app integrates
checks of data, update states and the functionality to notify events. This one is a valuable
characteristic because it would influence on the decrement of “death times” in the
managerial level user approval processes. The integration with CH/Web could be offered
like a package allowing “I.T. del Ecuador” the possibility of presenting a more competitive

and technologically categorized product in the national market.

Key words: native mobile application, Mobile-D, DevExpress, XamarinForms, manager

level, notifications



1. Introduccion

En esta seccion se describen la situacion inicial que llevo a la realizacion del presente
proyecto y los objetivos que se buscan cumplir. Los antecedentes resumen lo

investigado y discutido durante la propuesta del proyecto.

1.1. Antecedentes

La empresa Informacion Tecnoldgica del Ecuador S.A. (I.T. del Ecuador) es una
empresa ecuatoriana cuyo giro de negocio se enfoca al desarrollo y distribucién de
software y hardware [1]. En la actualidad, su producto estrella es el sistema software
ERP' denominado Control Gerencial / Web (CG/Web) [1]. Dicho sistema se orienta al
control de los procesos operativos y administrativos de empresas publicas y privadas a

nivel nacional.

CG/Web se oferta como un producto instalable a los clientes de I.T. del Ecuador vy, por
motivos de seguridad, su acceso se encuentra circunscrito a las intranets del cliente
restringiendo el ingreso al sistema al interior de sus oficinas. Para los casos en donde
un usuario necesita ingresar desde el exterior de las instalaciones, es necesario la

configuracién de una red VPN.

Sin embargo, la arquitectura inicial no contempla la capacidad de lidiar con los
requerimientos actuales de movilidad de los usuarios de nivel gerencial. Por esta razon,
los procesos gestionados en CG/Web han sufrido retrasos significativos en su ejecucion
segun lo indica un levantamiento de informacién realizado por |.T. del Ecuador. Durante
el afo 2019 el 80% de los procesos fueron postergados [2] debido al retraso en el
cumplimiento de actividades relacionadas con los usuarios gerenciales del sistema.
Estas actividades incumplidas provocaron un estancamiento en el desarrollo de los
procesos de la empresa cliente, lo cual les conllevd a multas y recargos. Este
estancamiento evidencia la necesidad de contar con un medio de acceso inmediato al
sistema, que no esté condicionado por la existencia de VPNs en la infraestructura

tecnolégica de los clientes.

En el mercado nacional, entre los sistemas de informacién ERP que compiten con
CG/Web se encuentran opciones que cuentan con un acceso mediante dispositivos
moviles. Sistemas como Odoo?, por ejemplo, cuentan con integracion de una aplicacion

movil que permite el acceso remoto a informacién y procesos de sus clientes. Ademas,

' Acrénimo de Enterprise Resource Planning
2 Sistema ERP de Leadsolutions, solucion que se especializa para empresas privadas.
https://www.odoo.com/es ES/
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estos proporcionan notoriedad e interés en el mercado por sus interfaces de facil manejo

para los usuarios.

Debido a la competencia agresiva en el mercado y a la necesidad de modernizacién, se
ha considerado que CG/Web incorpore una solucion mdévil que satisfaga las
necesidades de sus clientes y permita mejorar la participacion de los usuarios
gerenciales en los procesos empresariales. De igual forma, I.T. del Ecuador busca dar
un mayor valor competitivo al sistema frente a otras soluciones existentes a nivel

nacional.

Por lo expuesto, el presente trabajo tiene como objetivo desarrollar una solucién que
permita agilizar la ejecucion de los procesos que requieren intervencion de usuarios
gerenciales. Para esto se analizaran las funcionalidades del sistema web que formen
parte de las necesidades de dichos usuarios y adaptarlas a un entorno movil. Para la
gestion del desarrollo de esta aplicacién se utilizaran practicas, técnicas y metodologias
que permitan asegurar su calidad. Esta solucion notificard informacion relevante
sintetizada y priorizada al usuario de forma que componente reduzca los retrasos de

ejecucion de los principales procesos gestionados en el sistema CG/Web.

1.2. Objetivos

En esta seccion se describen las metas que se buscan cumplir con el presente proyecto.
Estos objetivos se basan en los requerimientos del cliente y en lo discutido durante la

propuesta de tema de proyecto.
1.2.1. Objetivo General

Desarrollar una aplicacién movil segura para el sistema CG/Web a fin de agilizar la

ejecucion de los procesos que requieren intervencion de usuarios gerenciales.
1.2.2. Objetivos Especificos

e Asegurar la calidad de la aplicacion mévil mediante el uso de la metodologia
propuesta en el proceso de desarrollo de software.

e Agilizar la ejecucion de los procesos criticos manejados por el sistema CG/Web
mediante el analisis y comprension de los procesos, datos, y experiencias de
usuario para determinar los “tiempos muertos”, necesidades de disefio y

arquitectura de la aplicacion moévil.



e Integrar una aplicacién movil al sistema CG/WEB a través del estudio y uso de
tecnologias de comunicacion y seguridad que permitan potenciar las capacidades

que ofrece la solucion actual.
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2. Marco Teorico

En esta seccion se describen los contenidos tedricos investigados y aplicados durante
el proyecto de desarrollo. Se presenta un resumen de la metodologia empleada y temas

complementarios a la ejecucién automatica de pruebas en C#.

2.1.

Segun la documentacion de Mobile-D, esta metodologia es util para la gestiéon del

Metodologia de desarrollo Mobile-D

desarrollo del presente proyecto debido a cuatro caracteristicas. Esta metodologia se
basa en el enfoque agil, por lo cual provee versatilidad ante posibles cambios durante
el desarrollo. Mobile-D sigue un proceso incremental que permite la presentacion de
productos funcionales al cliente, favoreciendo la retroalimentacion. La metodologia esta
diseflada para un grupo de trabajo pequefio, ideal de 10 personas [3], lo cual es
beneficioso por la cantidad de responsables del proyecto. Esta es presentada con cinco
fases de ciclo de vida que le hacen ideal para la gestion de desarrollo de aplicaciones

moviles [4] como se puede ver en la Figura 1.

\CORRECCION Y PRUEBAS

: INICIALIZACION L P :
EXPLORACION * (ITERACION 0) * PRODUCCION » ESTABILIZACION DEL SISTEMA
CONFIGURACION DEL | || L .
it PROYECTO DA DE PLANIFICACION| | DIA DE PLANIFICACION | | |PRUEBAS DE SISTEMA

STAKEHOLDERS

:‘:

DEFINICION DE

:

DIA DE PLANIFICACION
EN ITERACION 0

2

DiA DE TRABAJO

DiA DE TRABAJO

2

DiA DE PLANIFICACION

ALCANCE

:‘:

1

8

4

DiA DE TRABAJO EN

CICLO DE DESARROLLO DE MOBILE-D

ESTABLECIMIENTO DEL ; : : CONCLUSION DE .
cmdemEl. ITERACION 0 DiA DE LIBERACION — e o DiA DE TRABAJO
DiA DE LIBERACION EN : : : .
ITERACION 0 DiA DE LIBERACION DiA DE LIBERACION

Figura 1: Ciclo de desarrollo traducido de Mobile-D [4]

En cada fase de Mobile-D se deben cumplir una cantidad de tareas y objetivos que
permiten el avance en el proyecto. En la Figura 2 se muestra un resumen de los
contenidos de cada fase que se indican en la documentacién publicada en el sitio web
Virtual.vtt.fi [4].
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Fase de exploracién Fase de inicializacion

* Objetivo: Planificar y establecer el proyecto. «Objetivo: Asegurar preparacion ante las
*Asienta las bases para una implementacién siguientes fases, identificar problemas y
controlada.

solventarlos antes de continuar.

eObtener buen entendimiento del
producto y requerimientos iniciales.

¢ Abarca arquitectura del producto, proceso de
desarrollo y entorno.

*Requiere eleccion e intervencion de varias

partes interesadas para brindar experiencia, '.Prepar.acic'm de recursos tangibles e
definir objetivos y alcance del proyecto. intangibles.

Fase de produccion Fase de estabilizacion

* Objetivo: Implementar funcionalidad *Objetivo: Asegurar calidad de la
requerida.

implementacion.
¢Se debe culminar la implementacion
eComprueba la calidad.
eFinalizar documentacién

¢ Sigue un ciclo iterativo e incremental.
e Requiere priorizacion de requerimientos.
e Deben definirse funcionalidades principales.

® Permite agregar nuevas funcionalidades en
ciclos posteriores

v

Fase de pruebas y correccién

*Objetivo: Comprobar que se
implementase la funcionalidad requerida
de forma correcta.

ePermite obtener retroalimentacion.
eCorreccion de posibles errores.

eProducir producto con la menor cantidad
de errores posibles.

Figura 2: Resumen de fases de Mobile-D

2.1.1. Historias de usuario

Como parte de la fase de exploracion en la metodologia Mobile-D los requerimientos
recolectados y definidos para el proyecto deben ser analizados en funcién de las
experiencias propias de los usuarios. Para esto se recomienda el uso de las “historias
de usuario”, la cual es un conjunto de informacién que contiene una explicacion

detallada sobre los procesos que componen un requerimiento.

Una historia de usuario debe describir el cumplimiento de un requerimiento desde el
punto de vista del usuario final, es decir, de aquel que conoce el proceso y hara uso de
la solucién. Por ello es importante que la redaccion de una historia de usuario sea
apoyada por la presencia e intervencion de los usuarios y siga una plantilla que incluye
el tipo de usuario, el objetivo que busca cumplir y lo que requiere para cumplirlo. Esta
estructura es comun en el desarrollo agil, como se menciona en el blog de la compafiia

Mountain Goat Software.
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Como parte del proceso de desarrollo es importante que estas historias cuenten con
datos que permitan al equipo identificar los tiempos aproximados de desarrollo, los
responsables de cumplir con la implementacion, el registro de trabajo y un registro de
posibles cambios en la historia. Estos datos si bien no forman parte integral de la
estructura de una historia de usuario, son relevantes para llevar un control en el progreso

del trabajo del proyecto.

2.2. Automatizacion de pruebas

Un proyecto de pruebas unitarias del IDE Visual Studio, el cual utiliza el framework MS
Test, proporciona un medio para declarar métodos que seran llamados por el ejecutor
en tiempos especificos [5]. En este proyecto se utilizaron los métodos de tipo

Classinitialize y TestCleanup.

Los métodos de tipo Classinitialize son ejecutados una sola vez antes de ejecutar los
métodos de prueba de una clase [5]. Estos métodos permiten configurar pre condiciones
que requieren las pruebas y que afectaran sus resultados. En caso de multiples

iteraciones de ejecucién, estos métodos solo se ejecutaran antes de la primera iteracion.

Los métodos de tipo TestCleanup son ejecutados una vez cada que se han ejecutado
las pruebas de una clase [5]. Estos métodos permiten realizar la limpieza de datos,
archivos y configuraciones producidas por las pruebas. En caso de multiples iteraciones

de ejecucion, estos métodos son ejecutados una vez al final de cada iteracién.

2.3. Estandar de verificacion de seguridad de aplicaciones
moviles (MASVS)

El Mobile Application Security Verification Standard (MASVS) es un esfuerzo por
establecer un marco de requisitos de seguridad necesarios para disefiar, desarrollar y
aprobar la seguridad de aplicaciones moviles iOS y Android [6]. Parte de sus objetivos
es proporcionar una guia durante las fases de desarrollo de aplicaciones méviles
seguras y pruebas de seguridad. Para ello el estandar define 3 niveles de verificacion

de seguridad en base a su alcance en la proteccidén de datos en la aplicacion movil.

El primer nivel (MASVS-L1) o seguridad estandar contiene requerimientos genéricos de
seguridad que se recomiendan para todas las aplicaciones moviles. Este abarca las
vulnerabilidades mas comunes y permite obtener una aplicacién movil que se adhiere a
las mejores practicas de seguridad. Con este nivel se cumplen los requisitos basicos en

calidad de codigo, manejo de datos sensibles e interaccion con el entorno movil.

El segundo nivel (MASVS-L2) o defensa en profundidad afiade controles que permiten

obtener una aplicacién resistente a ataques mas sofisticados. Es recomendado para
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aplicaciones que manejan datos de sensibilidad alta y en las que el usuario final no sea
considerado como potencial adversario. Para su aplicacién requiere un modelo de
amenazas Y la seguridad debe formar parte fundamental de la arquitectura y disefio de

la aplicacion.

El tercer nivel (MASVS-R) se enfoca en la resistencia contra ingenieria inversa y la
manipulacién desde el lado del cliente. Este nivel es recomendado para aplicaciones
que manejan datos de alta confidencialidad o que requieran la proteccion de propiedad
intelectual del producto. Con este nivel se ayuda a la prevencion de amenazas
especificas cuando el usuario final es considerado malicioso o el sistema operativo movil

ha sido comprometido.

El estandar abarca un total de ocho requerimientos que cubren elementos de un
producto de software mévil. Cada requerimiento busca cumplir un objetivo de control
mediante la aplicacion de requisitos de seguridad que se detallan en el documento. En
la Figura 3 se muestra un resumen de los requerimientos y los objetivos de control que
busca cumplir cada uno.
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V1: Requisitos de arquitectura, disefio y
modelado de amenazas

*No corresponde a casos de test de la guia de
pruebas moéviles de OWASP.

*Busca que la seguridad sea tomada en cuenta
desde la arquitectura.

eDebe garantizarse que se apliquen medidas de
seguridad adecuadas a los servicios.

V3: Requerimientos de Criptografia

eBusca asegurar que la aplicacién utiliza
criptografia aplicando las mejores practicas:
eUso de librerias reconocidas y probadas.
eConfiguracion y eleccion apropiada de
primitivas criptograficas.
*Uso de genderadores de numeros aleatorios
seguros.

V2: Requerimientos de almacenamiento de
datos y provacidad

*Busca la seguridad de datos sensibles usados
en la aplicacion.

*Son controles necesarios por la facilidad de
perder un dipositivo movil.

eDatos sensibles: credenciales del usuario,
informacién de identificacion personal, datos
confidenciales que puedan ocacionar dafios de
reputacion o financieros.

V4: Requerimientos de autenticacion y
manejo de sesiones

eAungue la légica ocurre mayormente en el
servidor, se definen algunos requisitos basicos
sobre el manejo de cuentas y sesiones del
usuario.

V5: Requerimientos de comunicacion a
través de la red

eBusca asegurar la confidencialidad e integridad
de la informacién intercambiada entre la
aplicacidn y los servicios.

*Como minimo se deben utilizar canales seguros
y cifrados utilizando el protocolo TLS.

V6: Requerimientos de interaccidon con la
plataforma

eRevisan que se utilicen las APIs de la
plataforma y componentes estandar de una
manera segura.

eCubre la comunicacion entre aplicaciones.

V7: Requerimientos de calidad de codigo y

configuracion del compilador

eBuscan asegurar que se siguieron las practicas
de seguridad basicas en el desarrollo de la
aplicacién.

*Verifica que se activasen funcionalidades
ofrecidas por el compilador.

V8: Requerimientos de resistencia ante la
ingenieria inversa

#Se aplican para el nivel MASVS-R.

eCubren protecciones para aplicaciones
propensas a ingenieria inversa perjudicial.

eSu falta no genera vulnerbilidades, mas bien
incrementa la resistencia en areas especificas.

Figura 3: Requerimientos de MASVS v1.3



3. Desarrollo de la aplicacion: Mobile-D

En esta seccion se describen las fases que se siguieron durante el desarrollo del
proyecto. Estas fases se corresponden con las fases de Mobile-D que se describen en

la Seccion 2.1 en la Figura 1.

3.1. Fase de exploracion

Durante esta fase se buscé conocer lo mejor posible el sistema e identificar los recursos
humanos y materiales para el proyecto, como se mencionan en la Seccion 2.1 en la
Figura 2. Las tareas correspondientes a esta fase se adaptaron para solventar las

necesidades del proyecto.
3.1.1. Establecimiento de stakeholders

En esta fase se determind a las personas responsables y sus labores en el
presente proyecto. Se definieron responsabilidades para la gestion del proyecto, el
desarrollo de la aplicacién, el equipo de exploracion y las pruebas. La definicién de

responsables y sus responsabilidades se resume en la Tabla 1.

Como responsable de la gestion y desarrollo del proyecto se designé al autor de la tesis
como el responsable. Entre sus responsabilidades se encuentran la planificacion del
proyecto, la investigacion de elementos técnicos necesarios para solventar los
requerimientos, dirigir y efectuar el desarrollo de la aplicacion mévil. Para complementar
la investigacion que tuvo que llevar a cabo se lo incluyd en el equipo de exploracion a

fin de que adquiera un mayor entendimiento del sistema CG/Web.

El equipo de exploracion es un grupo de expertos en el sistema que apoyaran al
desarrollo con su conocimiento técnico y operativo. La responsabilidad principal de este
grupo es el asesoramiento durante el desarrollo para el entendimiento de las
funcionalidades de CG/Web. Para esto se eligieron miembros de |.T. del Ecuador
especialistas en los médulos del sistema, asi como en su arquitectura y codigo fuente.
Entre los escogidos se encuentra el Ingeniero Marco Muzo quien es el Gerente General
de la empresa y Product Owner de CG/Web. La Ingeniera Sandra Ofiate quien la Jefa
del grupo de desarrollo y por tanto quien mayor conocimiento técnico tiene del
sistema web. A nivel operativo se eligioé al Ingeniero Alexis Alarcon, encargado de la
implementacion del médulo de némina y activos fijos. El Ingeniero Jorge Diaz quien
funge como consultor senior de los médulos de bodegas, tesoreria y seguridades.
Finalmente el Ingeniero Klever Yanez quien presta servicios de consultor senior

operativo y de desarrollo de los modulos de nédmina y compras. La interaccion durante
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el proyecto con los expertos mencionados fue prominente para conocer las directrices

de los procesos y las necesidades de los usuarios de nivel gerencial.

3.1.2. Definicion de alcance

En esta seccion se describen las sesiones que se efectuaron durante el proyecto para
la obtencion de los requerimientos funcionales y no funcionales de la aplicacion. Para la
extraccion de los requerimientos funcionales se realizaron 4 sesiones virtuales con los

responsables especificados en la Tabla 1.

El objetivo de la primera sesion fue dialogar con los stakeholders acerca de los procesos
que se abordarian en el proyecto y definir las actividades que se adaptarian a la
aplicacion movil. Durante la reunion se analizaron los resultados del levantamiento de
informacion acerca de los retrasos en la ejecucién de los procesos gestionados en
CG/Web de los clientes. Este retraso se evidenciaba en tiempos de espera para la
aprobacién en nivel gerencial de las solicitudes de compras, vacaciones y bodegas.
Estos tiempos coincidian con épocas del afio en que estos usuarios se encontraban en
viajes laborales constantes. En base a esto se enfocé la reunidon hacia las
funcionalidades que permitan la aprobacién de estas solicitudes y un medio para
informar al usuario la existencia de solicitudes pendientes de aprobacion. Se obtuvo
esquematizaciones y notas de las caracteristicas generales de la aplicacién y las

funcionalidades dialogadas.

Durante la segunda reunion el objetivo fue continuar y terminar el trabajo de la primera
para culminar la recoleccion de ideas de funcionalidades. En esta ocasion se centro la
reunion en funciones complementarias a las aprobaciones discutidas en la reunién
anterior. Se definieron funcionalidades de consulta de informacion mediante reportes
graficos. Estos reportes deben indicar informacion que permita al usuario conocer el
estado actual de la empresa y poder tomar decisiones en base a sus datos. Tras esta
reunion se obtuvo una lista a implementar en la aplicacién mévil que se utilizé como

base para la definicion de los requerimientos en las siguientes reuniones.

En la tercera reunién se buscoé definir los requerimientos en base a las funcionalidades
del sistema web obtenidas y dialogadas. Con esto se efectivizaron los requerimientos
para el proyecto y se solicitd determinar la importancia de los modulos para el usuario,
a fin de priorizar los requerimientos. Durante esta reunion se empezé a discutir

caracteristicas no funcionales de la aplicacion.
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En la cuarta reunién se analizé la informacion solicitada y se evidencio que el estado de
los médulos en el sistema web no era homogéneo y su importancia para los clientes
era diversa. Se llegé al consenso de que el modulo mas utilizado y con mayor valor para
los clientes era el Médulo de Compras, enfocado a los procesos de adquisicion de
bienes y servicios. El segundo en importancia es el Médulo de Némina, en el cual se
gestionan los ingresos y descuentos de los trabajadores de los clientes. Por ultimo, el
Médulo de Bodegas resultaba tener menor relevancia en comparacién debido a que es
el médulo mas reciente en ser desarrollado y cuenta con varias limitaciones de disefio
y operacién. Con esta informacién se acordo priorizar los requerimientos para que se dé

mayor relevancia a las funcionalidades mas utilizadas en el sistema.

Para las caracteristicas no funcionales del proyecto se coordiné una nueva reunién
virtual con los stakeholders descritos en la Tabla 1. En esta se determiné la arquitectura
general de la aplicacion, se examind de forma general el cédigo fuente de la version
web del sistema y se identificaron recursos que se legarian para el desarrollo de
la aplicacion. Durante esta reunion se discutio la aplicacion del estandar MASVS v1.3
para la aplicacion. Se determiné que la informacidon que manejara la aplicacién no
requiere de una proteccion elevada y por tanto se consens6 que se aplicarian los
requerimientos de controles de seguridad para el nivel MASVS-L1 descrito en la

seccion 2.3.

Los requerimientos se encuentran descritos en la Tabla 2, el codigo RF indica que se
trata de un requerimiento funcional, mientras que el cédigo NF los marca como
requerimientos no funcionales. Los requerimientos de controles de seguridad
considerados son los indicados en la documentacion del estandar MASVS v1.3 [6] para
el nivel MASVS-L1. Se concert6 utilizar el Mobile App Security Checklist 1.1 [7], oficial
de OWASP, para gestionar el cumplimiento de los requerimientos de seguridad y

obtener una evaluacion final de la calidad de la aplicacion mévil en dicho apartado.
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Tabla 1: Definicion de responsables del proyecto

Nombre

Responsabilidades

Autor

Carlos Aguirre
(Desarrolador)

Planificacién del proyecto

Investigacion sobre aspectos técnicos
necesarios para el desarrollo de la
aplicacion.

Desarrollo de la aplicacion mavil.
Correccion de errores.

Product owner

Ing. Marco Muzo
(Gerente general)

Definicion de requerimientos.
Asesoramiento sobre arquitectura vy
funcionalidades del sistema web
CG/Web.

Pruebas de la aplicacion.

Otros stakeholders

Ing. Sandra OnRate
(Jefa del grupo de desarrollo de
software)

Definicion de requerimientos.
Asesoramiento en arquitectura,
funcionalidades, desarrollo y
mantenimiento de CG/Web

Pruebas de la aplicacién

Ing. Alexis Alarcon
(Director de implementacion: modulos
de Némina y Activos Fijos)

Definiciéon de requerimientos.
Asesoramiento en funcionalidad de
modulos de Némina.

Pruebas de la aplicacion.

Ing. Jorge Diaz

(Consultor Senior de implementacién:
modulo de Bodegas, Tesoreria y
Seguridades)

Definiciéon de requerimientos.
Asesoramiento sobre funcionalidad de
modulos de Bodegas.

Pruebas de la aplicacién

Ing. Kléver Yanez

(Consultor Senior de implementacion
y desarrollo: médulo de Compras y
Némina)

Definicion de requerimientos.
Asesoramiento sobre funcionalidad de
maddulo Némina y modulo Compras.
Pruebas de la aplicacién
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Tabla 2: Requerimientos
Caédigo Requerimiento
Requerimientos funcionales

RF1 La aplicacion debe permitir realizar la aprobacion de una solicitud de
vacaciones.
RF2 La aplicacién debe permitir realizar un analisis comparativo de los grupos
de rubros de némina.
RF3 | La aplicacion debe permitir realizar un analisis de horas extras.
RF4 La aplicacion debe permitir realizar la aprobacion de una solicitud de
bodega.
RF5 La aplicacion debe permitir realizar un analisis de inventario.
RF6 | La aplicacién debe permitir realizar la aprobacion de una solicitud de
compra.
RF7 La aplicacion debe permitir realizar la aprobacion de una orden de compra.
RF8 La aplicacion debe permitir realizar un analisis de las 6rdenes de compras.
RF9 | La aplicacion debe permitir recibir notificaciones cuando existan solicitudes
pendientes de aprobacién
Requerimientos no funcionales

NF1 El desarrollo de la aplicacién debe ser realizado para el sistema operativo
Android, para la version actual mas estable y no se tomaran en cuenta
versiones inferiores a la misma.
NF2 Los datos actualizados por la aplicacion deben actualizarse para los
usuarios de la version web del sistema CG/Web.
NF3 Las notificaciones enviadas a la aplicacion deben identificar la actividad que
el usuario debe utilizar.
NF4 El desarrollo de la aplicacion debe seguir la arquitectura que utiliza el
sistema CG/Web.
NF5 El acceso a la aplicacion sera permitido con las credenciales que los
usuarios tengan asignados a su perfil del sistema CG/Web.
NF6 Los usuarios deben tener acceso a los médulos de la aplicacién en base al
sistema de roles y permisos del sistema CG/Web.
NF7 La aplicacion debe ser desarrollada utilizando la herramienta de desarrollo
DevExpress.

3.1.3. Establecimiento del proyecto

En esta seccion se describen las tareas realizadas en base a la documentacion de
Mobile-D que se encuentra resumida en la Seccion 2.1 en la Figura 2. El establecimiento
del proyecto consiste principalmente en la identificacion de recursos necesarios para

llevar a cabo el proyecto.

3.1.3.1. Anadlisis de requerimientos funcionales

Tras las sesiones con el grupo de stakeholders se realizd la priorizacion de los

requerimientos funcionales. Se asigno el nivel de prioridad en funciéon del médulo mas
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utilizado por los clientes del sistema web, el cual se indic6 en la Seccion 3.1.2. Ademas,
se determind su nivel de importancia en funcién a su relevancia en el proceso de
aprobacién de solicitudes. Para la gestion de estos requerimientos se utilizé la
herramienta online Confluence® del grupo Atlassian (Figura 4), la cual permite asignar

la prioridad de los requerimientos mediante etiquetas de importancia.

Cadige Requerimiento Importancia

2 La aplicacion debe permitir realizar un analisis comparativo de los | mepDia
grupas de rubres de ndmina,

3 La aplicacién debe permitir realizar un analisis de horas extras. MELHA

= La aplicacién debe permitir realizar la aprobacién de una solicitud | masa
de bodega

5 La aplicacién debe permitir realizar un analisis de inventario. BA LA,

6 La aplicacién debe permitir realizar la aprobacién de una sclicitud | aura
de compra.

7 La aplicacion debe permitir realizar la aprobacién de una orden de | aura
compra.

Figura 4: Muestra de la gestion de priorizacion de requerimientos con Confluence
3.1.3.2. Anadlisis y diseino del sistema

Después del analisis de los requerimientos iniciales se realiz6 el analisis y disefio de los
componentes de la aplicacion movil. Se definié el modelo arquitecténico del proyecto y
su division. En esta seccidn se detallan los elementos que forman parte del disefo, el

modelo arquitectonico resultante se muestra en la Figura 5.

El desarrollo de la aplicacion mévil debia seguir un modelo arquitectonico similar al
utilizado por el sistema CG/Web por lo que se utilizé un modelo conceptual de
cliente/servidor. La aplicacion moévil funge como cliente, que le permite al usuario

conectarse mediante internet a un conjunto de servicios publicados por un servidor.

El proyecto cuenta con dos secciones: frontend y backend. La primera involucra la

aplicacion movil y los componentes relacionados a los dispositivos que manejara el

3 Confluence es una herramienta software enfocada a la gestién de proyectos empresariales de
la empresa Atlassian. Permite administrar los objetivos, alcance, equipos de trabajo y
requerimientos del proyecto. https://www.atlassian.com/software/confluence
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usuario en el cliente. Por otro lado, la segunda seccién abarca la programacioén de los
servicios y su interaccion con los datos del sistema. Ambas secciones se comunican

mediante la Internet para el envio y recepcién de datos.

La seccion frontend abarca las pantallas que permiten la consulta de informacién para
la aprobacién de solicitudes, la presentacion de reportes graficos, la recepciéon de
notificaciones y el ingreso de datos. Esta seccion es nueva dentro del esquema del
sistema CG/Web como se marca en el diagrama de implementacion presentado en la
Figura 5. Para el desarrollo de las pantallas de la aplicacién de esta seccion se propuso
utilizar de base las pantallas de CG/Web, pero adaptandolos al ambiente movil

y modernizandolos.

Para la seccion backend se planteé legar la funcionalidad existente en el sistema web,
el consumo de los métodos y entidades. El desarrollo de esta parte se enfoco
principalmente en la transformacion de los conjuntos de datos utilizados en CG/Web a
un formato que permita su comunicacién con las aplicaciones clientes, en este caso se
optd por JSON. Para funcionalidades que no tenian un equivalente en el sistema web
fue necesario adicionar nuevos métodos de acceso a datos y légica de negocio. Por
ejemplo, se agrego una légica nueva para la generacion de registros que servirian de
base para el envio de notificaciones. Por otro lado, para la presentacion de reportes
graficos fue indispensable crear nuevos métodos que permitan el acceder Yy filtrar los
datos necesarios. Estas adiciones se muestran sefializadas en el diagrama presentado

en la Figura 5.

] Nuevas adiciones

D Legado

<<dispositivo>>
Servidor de Aplicaciones

<<entorno>>
CG/Web

«Artefacton

<<entormno>>
CGServicioCompras.sve

CGApp

<<dispositivo>>
Cliente mévil

«Arefacto»
Interfaz movil CGApp

HTTR

Json

Notifigacién

<<dispositivo>>
Firebase

«Proyecto»
CGAppTesis

PUSH

otficacion

«Artefacios
CGServicioWCFCompras.sve

«Artefacto»
CGServicioWCFNomina.sve

«Artefacton
CCServicioNotificaciones.svc,

= = = =Dafasel = = =

«Anefactor
CGServicioNomina.sve

«Artefacion
CGServicioBPM.sve

«Arfefacton

CGServicioSeguridades.sve

SQL de
CG/Web

20
Base de datos
~ =

CGDataCenfiguration.xm|

Figura 5: Diagrama de implementacion
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Para permitir el acceso desde los clientes mediante Internet se propuso el uso de
servicios WCF que toman los datos generados por el método de la légica de negocio.
Estos utilizan un archivo web.config que contiene la informacion de la base de datos del
maodulo que el usuario desea utilizar, asi como sus credenciales de acceso. A este nivel
se maneja dependiendo de la configuracion del sistema CG/Web del cliente (Ver Anexo
2).

Tras analizar los requerimientos iniciales se propuso que la aplicacién movil se divida

en los siguientes modulos, basados en los modulos del sistema web, y sus funciones.

1) Modulo Compras
a. Aprobacién solicitudes de compra.
b. Aprobacion 6rdenes de compra.
c. Resumen compras.
2) Modulo Némina
a. Aprobacién de solicitud de vacaciones.
b. Analisis de horas extras
c. Analisis comparativo de rubros némina
3) Moddulo Bodegas
a. Aprobacién de solicitud de bodega

b. Analisis de inventario

La aplicacion APPCG/Web sigue el esquema de navegacion de la Figura 6, el cual se
diseid en base a los requerimientos analizados en la Seccion 3.1.3.2 y a la
navegabilidad de CG/Web.

. Formulario
Buzén de o Detalle
S5 aprobacion de — S
solicitudes i solicitud
solicitud
. . Formulario
Médulo Buzén de 52 Detalle
— A — aprobacion de —j
Compras ordenes orden
orden
Reportes Gréfico
resumen resumen
. lari
Buzén de a Fyggg:z;'%e Detalle
solicitudes — ZOIicitud de |1 solicitud de
” vacacion : vacaciones
: 7 Médulo vacaciones
Login Moédulos s
Némina
Reportes Grafico
resumen resumen
; Formulari
Buzon de 5 rgbagizgc:je Detalle
solicitudes — Zolicitud de |1 solicitud de
vacacion ; vacaciones
= vacaciones
Maédulo
Bodegas
Reportes Gréfico
resumen resumen

Figura 6: Esquema de navegabilidad
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3.1.3.3. Diseno de la base de datos

Dado que la aplicacion extiende al sistema CG/Web y depende de varias de sus
funcionalidades, los datos fueron almacenados en la base de datos proporcionada por
I.T. del Ecuador en su instalacion. Cada médulo tiene un esquema de base de datos
propio que se complementa con los demas. De forma general cada base tiene tablas
para el almacenamiento de datos de entidades, operaciones y parametros que se

utilizan en cada modulo.

Se realizé un analisis estructural de la base de datos mediante ingenieria inversa para
identificar las tablas necesarias en base a los requerimientos funcionales iniciales
mencionados en la Seccion 3.1.2 utilizando la herramienta PowerDesigner*. Para el
presente proyecto se accedio a los esquemas de los modulos identificados en la seccién
3.1.3.2 y al esquema del médulo financiero. Cabe recalcar que la mayoria de accesos a
base se realizan mediante el consumo de métodos ya existentes en el sistema CG/Web;
sin embargo se resumira a continuacion la interaccion entre las tablas y los datos que

intervienen en las funcionalidades de la aplicacion.

La primera interaccion destacable es la relacion de los componentes de una solicitud y
orden de compras. Para obtener los datos completos de una instancia de estas
entidades se requiere la relacibn entre la tabla “cabecera de solicitud’
(CabeceraSolicitud) y la tabla “detalle de solicitud”. Para identificar una solicitud en
concreto es necesario obtener un listado de los datos de la tabla CabeceraSolicitud
filtrado con la informacion del usuario aprobador. Esta interaccidon se repite con las

tablas equivalentes en el médulo de bodegas.

La segunda interaccion es la decodificacion de parametrizacion. En CG/Web existen
datos que se han parametrizado utilizando tablas de catalogos, guardando en las tablas
unicamente los codigos que los empatan con un elemento en especifico. En las
solicitudes de compras esta informacion se encuentra en la cabecera y el detalle, por lo
que es requerido el acceso a las tablas catalogos para el despliegue e identificacion de

informacion.

La tercera interaccién es critica para la aprobacion de solicitudes de vacaciones. Los
datos de cabecera y detalle de estas solicitudes se encuentran en tablas que pertenecen

al mdédulo de ndmina, sin embargo, requieren de tablas pertenecientes al médulo del

4 PowerDesigner es una de modelado de datos que permite el analsisi, visaulizacion y
manipulacion de metadatos. Facilita la generacién de modelos de datos desde una base de datos
existente. https://www.powerdesigner.biz/ES/powerdesigner/powerdesigner-features.html
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BPM de CG/Web. El listado de las solicitudes de vacaciones depende de la tabla de
tareas y la tabla de solicitudes del BPM. Mientras que el despliegue de la informacion
de una solicitud relaciona a las tablas de cabecera, detalle y periodo de vacaciones del
maodulo de ndémina. Al momento de realizar una aprobacion se actualizan las cinco tablas

mencionadas (2 del modulo BPM y 3 del médulo de némina).

Como cuarta interaccién importante para el proyecto es la existente entre las tablas de
catalogos y las tablas de operaciones. Esta es necesaria para la obtencion de datos de
los reportes de ndmina. Se requiere decodificar los datos de la tabla de operaciones de

forma que sean entendibles para el usuario.

La ultima interaccion destacable es del médulo financiero, pues es el eje de CG/Web al
gestionar las tablas de seguridades. Esta interaccion permite la autenticacién de los
usuarios, condicionar el acceso a opciones de menu mediante roles y el uso de los
permisos que se asignan a los usuarios desde el médulo de seguridades del sistema

web y que condicionan los accesos a la aplicacién movil.
3.1.3.4. Gestion de historias de usuario

En base a los requerimientos funcionales mencionados en la Seccién 3.1.2 se
construyeron las historias de usuario. Para su gestion se utilizé la herramienta online
Jira Software® que permite gestionar las historias de usuario siguiendo un formato similar
al especificado en la documentacion de la metodologia, incluyendo apartados como los
puntos asignados, tiempo estimado, tiempo trabajado, entre otros. En la Figura 7 se
incluye una muestra de una historia de usuario de la fase inicial, indicando que esta

hecha conforme a la documentacion de Mobile-D [4].

5 Jira Software es una herramienta software especializada para la gestion de proyectos de
desarrollo de  software de equipos agiles de la empresa  Atlassian.
https://www.atlassian.com/softwaref/jira
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Como usuario gerencial del médulo de compras se desea acceder a m de implementacion
la informacién de una solicitud de compra para poder aprobarla

Detalles -~
@ Adjuntar Crear subtarea & Vincular incidencia =~ v
Descripcion IRESPEHSHD‘e 0 Carlos Aguirre I
Escenaric 1:  Aprobar una solicitud Informader o Carlos Aguirre
[Dado que el usuario de rol <ROL_EMPLEADO> accede al médule de compras y tiene asignado el permiso
<PERMISO_EMPLEADO:> cuando el usuario consulte una solicitud de orden de compra asignada a su buzén Dificultad d%,-qumg Ninguno _
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informacion de cabecera de la solicitud: » Story Points 18 desarrollado
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- Epic Link Ninguno

Figura 7: Muestra de historia de usuario ACT-10 de fase inicial [4]

Se asignaron niveles de prioridad desde Muy Baja hasta Muy Alta en funcién del nivel
del requerimiento y la importancia de Ila actividad para completar el

proceso de aprobacién (Figura 8).

Tipo Clave Resumen Persona asignada Informador Prt

A ACT-4 Como usuario gerencial del mddulo de ndmina se desea acceder a la @ Carlos Aguirre @ Carlos Aguirre -
informacion de la cantidad de los tipos de horas extras trabajadas en
un afio para realizar un analisis comparativo

(4] ACT-5 Como usuano gerencial del médulo de ndémina se desea recibir una @ Carlos Aguirre 0 Carlos Aguirre
notificacién para poder conocer |3 existencia de solicitudes de
vacaciones pendientes de aprobacion y poder aprobarlas Nivel de prioridad

(n] ACT-2 Comeo usuano gerencial del médulo de ndémina se desea acceder a la @ Carlos Aguirre e Carlos Aguirre

informacion de los grupos de rubros de nomina para realizar un
andlisis global.

[A] ACT- Como usuano gerencial del madulo de ndmina se desea acceder a la 0 Carlos Aguirre e Carlos Aguirre
informacién de una solicitud de vacaciones para poder aprobarla

[A] ACT-17 Como usuario gerencial del modulo de compras se deses acceder a la e Carlos Aguirre e Carlos Aguirre -~
informacién de las drdenes de compras efectuadas en un periodo de
tiempo determinado para poder realizar un andlisis

Figura 8: Gestion de prioridad de historias de usuario con Jira

En la descripcion de cada historia de usuario se incluyeron los posibles escenarios que
se podian presentar para cada funcionalidad, como se describe en la seccion 3.2.2.
Estos escenarios fueron usados como base para la creacion de pruebas unitarias que

permitiesen comprobar cuando una historia de usuario fue solventada en el desarrollo.

Como agregado a la gestion se califico el esfuerzo que se considera que sera aplicado
en cada historia de usuario con el valor de puntos de historia. Se utilizé una escala de 1
al 20 recomendada por la documentacioén de Jira Software [8], mientras mas tiempo de
implementacion requiere la historia, mas alto debe ser el puntaje. De esta forma se
intentd precisar de mejor forma el tiempo estimado para completar la historia en

cuestion.
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3.1.3.5. Analisis de requerimientos y pruebas de seguridad

Para el disefio de las pruebas de seguridad en base al estandar MASVS v1.3 descrito
en la seccion 2.3 y el Checklist oficial de OWASP mencionado en la seccion 3.1.2 se
uso6 de base la guia de evaluacion incluida en este ultimo archivo. Cada requerimiento
tiene un procedimiento de evaluaciéon que describe las verificaciones que se deben

efectuar para comprobar que dicho apartado ha sido cumplido por la aplicacion.

Los procesos de evaluacion dictaminan los diferentes aspectos que se deben considerar
para evaluar el cumplimiento de uno o varios requerimientos de seguridad. Estos
procesos pueden realizarse mediante pruebas estaticas, dinamicas o analisis de la
aplicacion. Este documento permite controlar el estado del requerimiento mediante tres

opciones:

e Pass: Indica que la aplicacién ha superado las evaluaciones y por tanto cumple
con el requerimiento en cuestion.

e Fail: Significa que la aplicacién no supera las pruebas y por ello no cumple con
el requerimiento de seguridad.

¢ N/A: Indica que el requerimiento de seguridad no es aplicable en el aplicacion
actual y por tanto no se lo toma en consideracién para la evaluacién del nivel de

cumplimiento del estandar MASVS.

Debido a la naturaleza del proyecto actual, se realizé un analisis de los requerimientos
aplicables en funcién de la arquitectura del sistema CG/Web. De esta forma se depurd
el Checklist sefalando aquellos requisitos cuya implementacion no era aplicable debido
a no ser compatibles con las caracteristicas del sistema CG/Web. Con esta depuracién
se configuré el archivo para que su evaluacion de la seguridad de la aplicacion sea lo

mas precisa posible tomando en cuenta las caracteristicas del proyecto.

Para el presente proyecto se siguieron las pautas expuestas en los procesos de
evaluacion en los requerimientos para realizar el desarrollo y posteriores pruebas de
seguridad. Para gestionar el cumplimiento de las pruebas se utilizé la plantilla del
Checklist oficial depurada y adaptada al proyecto (Ver Anexo 1). Las pruebas asociadas
a la verificacion de los requerimientos de seguridad se realizaron en base a las

recomendaciones proporcionadas por el procedimiento de evaluacion.
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3.1.3.6. Planificacion de fases

Se realizé una planificacion de las fases de la metodologia en base a los requerimientos
obtenidos y los médulos propuestos para la aplicacién. Se especificaron las iteraciones

que se consideraron necesarias en cada una, como se muestra en la Tabla 3.

28



Tabla 3: Planificacion de Fases

Fase

Iteracion

Descripcién

Exploracién

Iteracion O

Propuesta del proyecto, recoleccién de requerimientos
iniciales.

Inicializacion

Iteracion 0

Establecimiento del proyecto.
Andlisis de requerimientos iniciales.
Planificacion de fases

Generacion historias de usuarios.
Dia de Prueba.

Produccion

Iteracion 1

Implementacion de funcionalidad RF1.
Actualizacién de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 2

Implementacion de funcionalidad RF2.
Actualizacién de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 3

Implementacién de funcionalidad RF3.
Actualizacién de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 4

Implementacién de funcionalidad RF4.
Actualizacion de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 5

Implementacién de funcionalidad RF5.
Actualizacion de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 6

Implementacion de funcionalidad RF6.
Actualizacién de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 7

Implementacion de funcionalidad RF7.
Actualizacion de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 8

Implementacion de funcionalidad RF8.
Actualizacién de historias de usuario.
Generacion de pruebas de Aceptacion.

Iteracion 9

Implementacion de funcionalidad RF9.
Actualizacién de historias de usuario.
Generacion de pruebas de Aceptacion.

Estabilizacion

Iteracion 13

Refactorizacién funcionalidades moédulo compras.
Aplicacion pruebas de aceptacion.

Iteracion 14

Refactorizacion funcionalidades médulo financiero.
Aplicacién pruebas de aceptacion.

Iteracion 15

Refactorizacion funcionalidades modulo némina.
Aplicacién pruebas de aceptacion.

Iteracion 16

Refactorizacién  funcionalidades moddulo  bodegas.
Aplicacién pruebas de aceptacion.

Pruebas

Iteracion 17

Evaluacion de pruebas finales.
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3.2. Fase de inicializacion

En esta seccion se describen las actividades realizadas durante la fase de inicializacién
siguiendo la metodologia Mobile-D. Durante esta fase se empezd con la configuracion
del proyecto en la cual se debe asegurar la existencia y preparacion de los recursos
identificados en la fase pasada. También se inici6 con la implementacion de

funcionalidades como base para la produccion.

3.2.1. Configuracion del proyecto

Para el cumplimiento de esta etapa fue necesario definir los recursos necesarios para
el desarrollo del proyecto. Esto incluye tecnologia, hardware, software y conocimiento
sobre el sistema web. Debido a la arquitectura del proyecto y su compatibilidad con los

recursos del sistema CG/Web se utilizaron dos soluciones en el ambiente de desarrollo.

Herramientas y plataformas software

La seleccién de herramientas y plataformas fue condicionada por IT del Ecuador para
mantener la compatibilidad de las arquitecturas y mantenimientos usadas o aplicadas
para CG/Web, dado que es un sistema propietario. Por esto se utilizé de base el sistema
operativo Android, las herramientas Visual Studio, DevExpress y la plataforma

Xamarin.Forms.

Para el sistema operativo (SO) se tuvo una reunioén con los directivos |.T. del Ecuador
en la que se consultd sobre el SO mas utilizado por los clientes de la compania. Tras
una consulta a los representantes de los clientes mas recientes, por ejemplo Metro de
Quito y ETAPA, se determiné que este SO es Android. La versién para la cual se decidio
desarrollar fue la version 10, publicada en el afio 2019, pues en el momento del inicio
del desarrollo del proyecto (2020) era la version estable del SO, segun lo indica
Cuthbertson, Director Senior de Gestion de Producto de Android [9].

El desarrollo de la aplicacion se lo realizé en el Entorno de Desarrollo Integrado (IDE)
Visual Studio debido a que es la herramienta adoptada por |.T. del Ecuador para el
desarrollo de sus proyectos. Este IDE permite la gestién de cddigo para proyectos de
aplicaciones para el SO Android, con el lenguaje de programacion C# [10]. Esto es
importante porque facilita el mantenimiento y gestién al utilizar el lenguaje base del
sistema CG/Web.

Se utilizaron dos versiones de este IDE: para el desarrollo y publicacién de servicios

WCF se utilizd la version 2015 que es la version utilizada en la empresa para el
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desarrollo y mantenimiento del codigo fuente del sistema web CG/Web. Por otro lado,
para el desarrollo de la aplicacién moévil se eligié la version 2019, pues esta cuenta con

compilacion para la version de Android utilizada en el desarrollo.

Para el desarrollo de las interfaces de usuario se utilizd la herramienta DevExpress®,
misma que es utilizada para las interfaces graficas del sistema CG/Web. Por esto fue
seleccionada la plataforma de desarrollo Xamarin que es una plataforma de cddigo
abierto de Windows para la construccion de aplicaciones moéviles con lenguaje C y
compatible con .NET [11]. Con esto se buscd modernizar las interfaces de usuario,

respetando los términos y funcionalidades del CG/Web.

Soluciéon para desarrollo backend

Para el desarrollo comprendido desde el acceso a los datos hasta su presentacion
mediante servicios WCF se utilizé una solucién de Visual Studio 2015. Esta se enfocé
en la programacion de: Acceso a datos, Légica de negocio y Servicios. La version del
IDE se utilizd por ser la herramienta de desarrollo principal de I.T del ecuador para
gestionar el cédigo fuente de CG/Web. Para el envio y recepcion de informacién se
configuraron proyectos de servicios WCF, uno para cada mddulo a desarrollar. Se
complementé mediante el uso de servicios web para el manejo de notificaciones
utilizando la plataforma Firebase. Estos servicios toman métodos especiales de una
l6gica de negocio configurada con los plugins de Google y FirebaseApp para el envio
de mensajes. Estos métodos cuentan con un archivo web.config que contienen
informacién similar a la presente en el archivo de los servicios WCF. Para la ejecucion
de estos servicios se utilizé un Servicio de Windows que consume el servicio web cada
vez que se cumple un intervalo de tiempo. Esto permite el envio de notificaciones segun
la informacién recuperada de la base de datos del sistema CG/Web, consiguiendo

notificaciones a tiempo real.

Solucién para desarrollo frontend

Para el desarrollo de la aplicacion mévil se hizo uso de una solucién de Visual
Studio 2019. Debido a que permite la compilacion de aplicaciones moviles
multiplataforma con la version 10 del sistema operativo Android. Para cumplir con el
desarrollo usando la herramienta DevExpress [12] se agreg6 el NuGet Package, como

se ve en la Figura 9.

6 La herramienta Devexpress proporciona un paquete con controles Xamarin.Forms para el
desarrollo de aplicaciones maviles. https://www.devexpress.com/xamarin/
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Figura 9: DevExpress NuGet Package

El producto resultante de este proyecto se comunica mediante internet utilizando la
informacién presente en el archivo App.config de la aplicacién. Este indica el médulo
que el usuario utiliza, la direccion IP publica para consumir los servicios WCF vy la
informacion del sitio que tiene configurados los servicios. Esto se ve complementado
con la plataforma en linea Firebase, que se encarga de enviar las notificaciones a los
dispositivos de la capa frontend mediante tokens generados al instalar la aplicacion.
Para esto se agrego el plugin de Firebase.PushNotification, el cual permite la recepcion
de notificaciones de la aplicaciéon. También se integré la libreria .Net, necesaria para el
manejo de nuggets que permitiesen la administracion de elementos JSON
(Newtonsoft.json), complementar el disefio de las pantallas (Xamarin.Essentials) y

obtener informacion del dispositivo (Xam.Plugin.Devicelnfo).

Control de versiones

Para gestionar el control de cambios en el desarrollo del codigo de la aplicacion se utilizé
la herramienta Bitbuket’. Gracias a esto se cuenta con un control de versiones utilizando
git y se tiene acceso a las historias de usuario gestionadas con la herramienta Jira
Software (Figura 10). Con esto se puede llevar el control del estado de las historias y a

su prioridad durante el desarrollo.

7 Bitbuket es una herramienta online desarrollado por la compafiia Atlassian. Permite almacenar
y gestionar el cddigo fuente de un proyecto de desarrollo de software, incluyendo control de
versiones mediante git y compatibilidad con Jira Software.
https://www.atlassian.com/es/software/bitbucket
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Recent repositories + View all

Repositorio de
App_CGWeb_Tesis BitBucket

Pull requests

You have no open pull requests.

Historias de usuario

Jira issues
Issue Status Assignee Actions

ACT-12 Coma usuario gerencial del médulo de compras se desea recibir una notificacién para poder conocer..,  PRUEBAS @
ACT-11 Como usuario gerencial del médulo de compras se desea acceder a la informacion de una orden de .. PRUEBAS @
ACT-4 Coma usuario gerencial del médulo de ndmina se desea acceder a la informacion de la cantidad de lo...  SELECTED FOR ... e

Figura 10: Repositorio Bitbucket e historias de usuario

Gestion de servicios

Para la publicacion y posterior consumo de los servicios WCF se preparé un sitio web
en el servidor de aplicaciones utilizado por el sistema CG/Web. Este sitio permite el
acceso al servicio web utilizando la IP publica de la red y por tanto permite acceder
utilizando la aplicacion movil mediante internet. El sitio se encuentra configurado con los

siguientes datos:
Sitio CGApp

e Tipo de proyecto: ASP.NET
e Framework: Net Framework v4.0
e [ISVv10.0
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3.2.2. Dia de prueba (iteracion cero)

Como parte de la iteracion 0 de la metodologia Mobile-D se realizé el inicio de la
implementacién de una historia de usuario para identificar posibles problemas y desafios
durante la produccién. Se eligio la historia de usuario ACT-10, teniendo en cuenta las

historias de usuario relacionadas como se muestra en la Figura 11.

Historia
implementacion
iniciada

Historias relacionadas

Figura 11: Tablero Kanban con historias de usuario escogidas

Para la implementacion en cédigo fuente se siguid la técnica Test-Driven Development
(TDD) que consiste en desarrollar a partir de pruebas unitarias a nivel de la légica de
negocio [13], adaptada para ser aplicada a los procesos. Para gestionar estas pruebas
se agregd un proyecto de pruebas unitarias de Visual Studio a la soluciéon de

servicios WCF.

Debido a la naturaleza de las historias de usuario fue necesario realizar la conexion de
este proyecto con la base de datos para utilizar los datos reales durante las pruebas.
Para esta conexién se utilizé el Framework EnterpriseLibrary que es empleado por |.T.
del Ecuador para la conexion de la aplicacion web. De esta forma se aseguré que el
desarrollo satisfaga las necesidades del negocio manteniendo relacion con la versién

web original del sistema.

Sin embargo, durante la planificacién y desarrollo se evidencio que la aplicaciéon sola de
TDD desembocaria en problemas de gestion de datos de entrada y en base. La
ejecucion continua de pruebas usando datos reales que debian ser afectados provoco

que los mismos fuesen no validos para pruebas posteriores e imperaba realizar cambios
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a nivel de datos. Para solventar este problema se utilizé una practica como

complementacion de TDD.

Para los datos de entrada se recurri6 a la practica de Especificacion por Ejemplo (SBE
por sus siglas en inglés). Esta practica, también conocida como Desarrollo Guiado por
Pruebas de Aceptacién (ATDD) o Desarrollo Guiado por Ejemplos, es recomendada
para proyectos donde el dominio del negocio es muy importante. Con su aplicacion se
listaron los posibles casos para cada escenario de las historias de usuario, con lo cual

se concluyo que estos eran un mismo escenario con distintos finales.

Los datos de aceptacién y entrada obtenidos se especificaron en las historias de
usuario, como se puede ver en la Figura 12. Con estos se desarrollaron pruebas que
describiesen la historia y comprobasen la ejecucion, extraccion y alteracion de datos.
Para ello fue necesario utilizar archivos de valores separados por comas (.csv) como
fuentes de datos de las pruebas, permitiendo aplicar los ejemplos de SBE en el

desarrollo como se muestra en la Figura 13.

0 ACT10 Ejemplos del escenario

ROL_EMPLEADO | PERMISO_EM MODALIDAD_ | ESTADO_SOL_ | ESTADO_SOL_ | ESTADO_ TIPO_A

PLEADO SOLICITUD ORIGINAL MNUEVOD AUDITORI | UDITOR
A 14
OC (Orden de Validada) P (Aprobada) W SOL
Compra) (Aprobar [Solicitu
OC (Orden de P (Aprobada) D P SOL
Compra) Despachada) (Autorizar) | (Solicitu
Anular una solicitud
re aprobar una solicitud, pero se selecciona la opcion “Anular”, cuande scciona no

na un [MOTIVO_AMULACION] entances a Solicitud de Compra neo se encuentre

Figura 12: Muestra de aplicacion de SBE en historia ACT-10
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ACTI0_datosEntrada.csy # X -

1 ACCION,USUARIO, TERMINAL,ROL_EMPLEADO, PERMISO_EMPLEADO, MODALIDAD_SOLICITUD, ESTADO_SOL_ORIGINAL, ESTADO_SOL_NUEVO,ESTADO_AUDITORIA, TIPO_AUDITORIA,CODIGO I+
2 A,CGIFS,TerminalSubG, APROCOMPRAS, Apr,OC,V,P,V,S0L, ,, B
3 A,CGIFS,TerminalG,APROCOMPRAS , Aut,0C,P,D,P,S0L, , ,

4 Z,CGIFS,TerminalSubG,APROCOMPRAS, Apr,0C,V,Z,Z,SOL, INFINC, INFORMACION INCORRECTA,

5 Z,CGIFS,TerminalSubG, APROCOMPRAS, Apr,0C,V,Z,Z, SOL, NOPROC,NO PROCEDE PROCESO DE COMPRA,

6 7,CGIFS,TerminalSubG,APROCOMPRAS, Apr,0C,V,7,7,50L , PARERR, PARTIDA PRESUPUESTARTA ERRADA,

7 Z,CGIFS, TerminalSubG,APROCOMPRAS, Apr,OC,V,Z,7,SOL ,VALSOB, VALOR SOBREPASA INFIMA CUANTTA,

g Z,CGIFS,Terminal6,APROCOMPRAS, Aut,0C,P,Z,Z,50L, INFINC, INFORMACION INCORRECTA,

9 Z,CGIFS,Terminal6,APROCOMPRAS, Aut,0C,P,Z,Z,50L,NOPROC,NO PROCEDE PROCESO DE COMPRA,

10 7,CGIFS,TerminalG,APROCOMPRAS, Aut,0C,P,7,7,50L ,PARERR, PARTIDA PRESUPUESTARTA ERRADA,

11 Z,C6IFS, TerminalG, APROCOMPRAS, Aut,0C,P,Z,7,50L,VALSOB,VALOR SOBREPASA TNFIMA CUANTTA, 2
12 R,CGIFS,TerminalSubG, APROCOMPRAS, Apr,0C,V,Z,Z,SOL, INFINC, INFORMACION INCORRECTA,Solicitud Recreada de <NUMERQ_SOLICITUD_ORIGINAL>

13 R,CGIFS,TerminalSubG,APROCOMPRAS, Apr,0C,V,Z,Z,SOL,NOPROC,NO PROCEDE PROCESO DE COMPRA,Solicitud Recreada de <NUMERO_SOLICITUD_ORIGINAL>

14 R,CGIFS,TerminalSubG, APROCOMPRAS, Apr,0C,V,7,7,S0L,PARERR, PARTIDA PRESUPUESTARTA ERRADA,Solicitud Recreada de ¢NUMERO_SOLICTTUD_ORIGINAL>

15 R,CGIFS, TerminalSubG, APROCOMPRAS, Apr,0C,V,Z,7,SOL,VALSOB,VALOR SOBREPASA INFIMA CUANTTA,Solicitud Recreada de <NUMERO_SOLICITUD_ORTGINAL>

16 R,CGIFS,TerminalG,APROCOMPRAS, Aut,0C,P,Z,Z,SOL, INFINC, INFORMACION INCORRECTA,Solicitud Recreada de <NUMERO_SOLICITUD_ORIGINAL>

17 R,CGIFS,TerminalG,APROCOMPRAS, Aut,0C,P,Z,Z,SO0L,NOPROC,NO PROCEDE PROCESO DE COMPRA,Solicitud Recreada de <NUMERO_SOLICITUD_ORIGINAL>

18 R,CGIFS,TerminalG,APROCOMPRAS, Aut,0C,P,7,7,50L ,PARERR, PARTIDA PRESUPUESTARTA ERRADA,Solicitud Recreada de <NUMERO_SOLICITUD_ORTGINAL>

SUG,F, L0,

19 R,CGIFS,Terminal6,APROCOMPRAS, Aut,0C,P,Z,Z, 501, VALSOB,VALOR SOBREPASA TNFIMA CUANTTA,Solicitud Recreada de <NUMERO_SOLICITUD ORIGINALS|

Figura 13: Archivo CSV de datos de entrada de historia ACT-10

Usando los datos como base se cred un archivo para la historia elegida y se crearon
pruebas para sus escenarios. Al aplicar estos valores se evidencié que la base de datos
debia tener una gestion que permitiese la aplicacion automatizada de las pruebas sin
intervencion del usuario. Para esto se hizo uso de los métodos de Classlinitialize y

TestCleanup descritos en la Seccion 2.1.1 como se muestran en la Figura 14.

[ClassInitialize ‘Primer método en ejecutarse

public static void copiarEstadoOriginalTablaAfectada(TestContext context)
dsOriginalCompras = new AutomatizacionPruebas().getSolicitudCompras();
dsOriginalAuditoria = new AuditoriaGeneralManejador().listarAuditoriaGeneral();

¥
[TestCleanup] « Método que se ejecuta después de cada iteracion

public void devolverTablaffectadafEstadoOriginal()
So0licitudDST dsNuevoCompras = new AutomatizacionPruebas().getSolicitudCompras();
AuditorizGeneralDsT dsNuevofuditoria = new AuditoriaGeneralManejador().listarAuditoriaGeneral();

new AutomatizacionPruebas().retornarEstadoOriginal({dsOriginalCompras, dsMuevoCompras);
new AutomatizacionPruebas().retornarEstadoOriginal(dsOriginalAuditoria, dsNuevoAuditoria);

Figura 14: Métodos para automatizaciéon de pruebas

En el método Classlnitialize se cred una copia de las tablas que serian afectadas al
ejecutar la prueba. Por otro lado, en TestCleanup se realiz el retorno de la tabla a su
estado original usando la copia creada. Se utilizd la ejecucién de pruebas para
comprobar la correcta implementacién de la técnica TDD como se ve en la Figura 15.
La ejecucion de las pruebas automatizadas cumple con el algoritmo general en el cual

se describen los posibles resultados al ejecutar una prueba (Ver Anexo 3).

36



Exploradeor de pruebas * 0 X

— —
[:; ~ — | Buscar P -
PP - A = M
L f|:||.||l:| (EgQracion Ccontnua -
== = S O i R
Configure compilaciones de integracion conbinua (C |
para realizar una prueoa de forma continua o ESUES

le cada cambio de cod
IE Lalad d LA U M

Mo mostrar de “uE--:EiECUCiﬁ“ superada

i1

L

Ejecutar todas | Ejecutar.. ~ =t3 de reproduccio
4 Pruebas: superadas (6]
(/] LeginUsuarieMenulinamicoRales Is

=
0 %

Figura 15: Ejecucion pruebas unitarias

Una vez superadas las pruebas se implementd el servicio WCF para el médulo al que
la historia de usuario pertenece y se publicd en el sitio antes configurado, como se
muestra en la Figura 16. Tras comprobar que se reciben datos mediante el servicio se

empezé la codificacidon de la aplicacion movil.

Conexiones

-} Grupos de aplicaciones

-

v: ginéwp Servicio
- WCF de

| aspnet_client

compras

v ¥ CGServicioWCFCompras

| App_Lode
| App_WebReferences
Bin

Figura 16: Publicacién Servicio Compras
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3.3. Fases de produccidn, estabilizacion y pruebas

En esta seccion se describe el desarrollo de la aplicacion moévil en base a las historias
de usuario, su estabilizacién y correcciones tras su revision. Para cada historia se aplico
el proceso indicado por la metodologia Mobile-D, explicado en la Seccion 2.1. Estas se
han agrupado en base al tipo de funcionalidad con el fin de representar su evolucién

general.

Se siguio la prioridad asignada a cada historia y a los requerimientos para definir el
orden de desarrollo. Se empezo por las historias del médulo de compras referentes a la
aprobacion de solicitudes y 6rdenes. Después con el desarrollo de las notificaciones y
por ultimo se trabajo en las consultas de informacion resumida. Se han detallado las
historias referentes al médulo de compras como ejemplo del desarrollo de la aplicacion;

debido a que se manejé un proceso similar en la implementacion de cada modulo.

Para complementar el desarrollo de estas fases y asegurar la calidad de la seguridad
del proyecto, se siguié como guia el Estandar de Verificacion de Seguridad de Aplicacion
Movil Version 1.3 (MASVS por sus siglas en inglés) [6] de OWASP?. Se aplicaron los
controles compatibles con la aplicacion movil, la arquitectura y controles propios del

sistema CG/Web y la aceptacion de los stakeholders para el presente proyecto.
3.3.1. Funcionalidad de aprobaciones

En esta seccion se describe el desarrollo e implementacion de las historias de usuario
que describen el proceso de aprobaciéon de una solicitud u orden. Cada médulo descrito

en la Seccion 3.1.3.2 cuenta con al menos un proceso de aprobacion de solicitud propio.

Uno de los principales retos de este proyecto fue conseguir migrar la informacién
mostrada en formularios web a un entorno mévil. Para esto se realizd un analisis usando
de base las pantallas del sistema CG/Web y las descripciones de cada historia de

usuario. A continuacion, se describe el proceso que fue utilizado para el desarrollo.

Cada historia de usuario fue utilizada de base para disefiar una prueba unitaria. La cual
fue creada en una clase que hereda métodos de evaluacion y ejecucion. En las clases
de prueba se incluye los métodos descritos en la Seccion 3.2.2 y un método de prueba

que describe el proceso especificado en la historia de usuario respectiva. En la Figura

8 Siglas en inglés de Proyecto abierto de seguridad de aplicaciones web
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17 se visualiza una muestra de método de prueba en el que se sefiala las secciones

que lo componen y que se corresponden a las secciones de la historia.

Ceveree) . -~ — Método de prueba
public vold AgrobacionSolicitudOrdenCompras() //ACT18 &5 codige de la Hist de Usuario
{

Seccion de condiciones de prueba

lo = ereacionUsuariolTestlontext)
|=¢U_u=r lo_verificarfsi LnguunPrmuag Correspondientes{usuario, Testlontext)

pray buzen = getBuzonUsuarie{ususrio);

dependien ApUUNI-dl 30_cuandaConsultaBuzonSol icitudes_ver ificarstadoCorrespondiente{usuario, buzon);
sora selicitud_buzon = desplegerDatosSolicitud{buzon[8], TestContext)

cuandoSol icitudDesplegada_ver 1f'u.<|DuLu.:Jblld.ALuu_\aNc.Nulua solicitud_buzon);

pinal terninalUsuvario = new Ter 1(TestContext . DataRow| "TERMINAL" ] .ToString());

Seccién de accién
motivalnulscion = new Motivofnuleclon|TestContext.DataRow]"CODTGO_MOTIVO_ANULA"] . ToString()); « .
\aMot ivosnulacion_verificarDescripelonMotivoEsperads (motivaanulacion, TestContext); del usuario
new Jador().realizarAprobacionSelicitud (TestContext .DataRow] "ACCTON"] . ToString(), usuario, selicitud_buzon, terminelUsuario, motivotnulacion);
dependien on_cuandoF inalizaProcesoprobac ionSolici tud_compararEs tadoNuevelat ivodnulac ionCorrectos(solicitud_buzon, TestContext, dsOriginalConpras);
dependien on_cuandof nalizaProcesolproba #icarDatostuditoriaNohulos(solicitud_buzen, ususrio, TestContext);
dependiendofice Lon_cuandof inalizaProcesoprobacionSolicitud_verificarDatosAuditoriaGeneralNohulos (solicitud_buzon, ususrio, TestContext, dsOriginaliuditoria);

'Seccién ejecucion y evaluacion del resultado

Figura 17: Muestra de método de prueba

A nivel de légica de negocio se utilizé una clase que actua como manejador del médulo
respectivo. En esta se definieron los métodos que permiten completar los procesos
definidos en la historia de usuario. Se utilizaron clases de las entidades que participan
en dichos procesos que sirven para convertir los datasets utilizados por el sistema
CG/Web para su manejo en la aplicacion maovil. Finalmente, se configurd el servicio
WCF del médulo de compras para consumir los métodos de la clase manejador. En la

Figura 18 se evidencia una muestra de esta configuracion.

Invoke(Method = "GET", RespomseFormat = WebMes L .:..J-.un.'.'l'iTenpche = "getSolicitudOrdenCompraClase modal idad={nodal idad Rcompania={ compania Henunero={ nunero}" ) | I

npra getSolicitudOrdenCompraClase(string modalidad; steing compania, decimal numero)

a splicitudOrdenConpra = new SolicitudCompra(modalidad, compania, mumero);

et solicltudinenCengre; Configuracién para consumo por URI

Figura 18: Muestra de métodos del servicio WCF de compras

Para las historias de usuario que tienen un equivalente funcional en el sistema CG/Web
se utilizé la pantalla web asociada para su analisis y el disefio de la versién movil. En
base a esto se disefiaron mockups que permitiesen ejemplificar el formato de forma
general. En la Figura 19 se puede ver como muestra de las pantallas web el buzdn de
solicitudes pendientes de aprobacion, mientras que en la Figura 20 se evidencia el

mockup obtenido tras su analisis.
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Modalidad: Orden de Compra APROBACION SOLICITUD SUBGERENCIA

Compattia Nro. Solicitud F. Solicitud Solicitante Avea Solicitante Resp. Recepcion Estado Editar Anular Acclones

ST )
V) 0 ]
OTA 1 0 4
4
GUAPOTABLE 14 2020/10/07 0 { v
e}
o 201 [X] 1 v
0

Figura 19: Muestra de pantalla del sistema CG/Web: Buzén de solicitudes

r \

o

Solicitud 1

Aot s
e e AN 05 SRS AR

4% st o dates SN A4S ASBAR

Solicitud 2
Solicitud 3
Solicitud 4

. — J/

Figura 20: Mockup de pantalla: Buzon de solicitudes

Fue necesario instalar paquetes NuGets para el manejo de elementos de la Interfaz de
Usuario y de los datos obtenidos del servicio, como se ve en la Figura 21. Entre los
paquetes se incluyd Xamarin.Forms para los controladores basicos de las pantallas
moéviles, Newtonsoft.Json para manejar la informacién obtenida desde los servicios
usando clases inicializadas desde un JSON. De la misma manera se incluyeron los
paquetes XamarinForms de DevExpress para el manejo de controles especificos

relacionados con la version web.
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Examinar Instalado Actualizaciones [

Buscar (Ctrl+L)

‘ DevExpress.XamarinForms.Grid por Developer Express Inc.
4
cross-platform mobile apps
‘ DevExpress.XamarinForms.Navigation por Developer Express Inc.
0
improve the usability of your cross-platform mobile apps
NETStandard.Library por Microsoft

A set of standard NET APls that are prescribed to be used and supported together.
1823629148808 a7ef2d00a764cebecO3645a5

NET

f Newtonsoft.Json por James Newton-King
@ Jeon.NETis 2 popular high-performance JSON framework for NET

P Incluir versién preliminar

The DevExpress Data Grid for Xamarin.Forms is a high-impact and feature-complete component for your

The DevExpress Tab and Drawer Views for Xamarin.Forms allow you better organize Ul elements and

Administrador de paquetes NuGet: AppCGWeb

Qrigen del paquete:  DevExpress ~ ol

‘ DevExpress.Xamari @3 nuget.devexpress.com

v21.1.3
w2118 Instalado: 21,13 Desinstalar
Version:  21.1.3
v21.1.3
2116
v () Opciones
Mostrar ventana de vista previa
v20.3
Descripcién
The DevExpress Data Grid for Xamarin Forms is a high-impact
v13.0.1 and feature-complete component for your cross-platform

mobile apps

Versidn: 2113

Figura 21: Instalaciéon Paquetes NuGets

Para mejorar el disefio y su adaptacion al ambiente movil se incluyeron iconos que

complementasen los datos mostrados. Para esto se implementé el framework

FontAwesome al proyecto. Se descargé de su pagina oficial los archivos del paquete

para desarrollo local. Se agregaron los archivos .otf al proyecto Android en la carpeta

Assert, como se indica en el tutorial “Use FontAwesome in a Xamarin.Forms app”

publicado por Sebastian Jensen [14] y se evidencia en la Figura 22.

4 & [/ AppCGWeb.Android
& Connected Services
b+ S Properties
P 2@ Referencias
4 Assets
i |=| AboutAssets.txt

o | &

o A

o | &

Fontfwesome3Brands.otf
FontAwesome3Regular.otf
FontdwesomedSolid. otf

Archivos de
implementacién
de FontAwesome

Figura 22: Archivos para implementar FontAwesome

Complementando su tutorial, se requiere configurar las propiedades de los tres archivos

indicando que, durante la compilacion, se los trate como recursos incrustados, como se

ve en la Figura 23. Esto es necesario para poder llamarlos mediante la propiedad

“FontFamily” de los elementos compatibles en pantalla, como por ejemplo los labels.
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Propiedades

FontAwesome53Regular.otf Propiedades del archive -

2
E Avanzadas

Accion de compilacion Recurso incrustado

Copiar en el directoric de: Mo copiar

Espacio de nombres de la

Herramienta personalizad; FTDPiEdH de accidn

en compilacién

Mombre de archivo Font&wesome3Regular.otf

Ruta de acceso completa Ch\App_CGWeb_Tesis\AppCGWeb\App

Figura 23: Configurar propiedades de archivos de FontAwesome

Por ultimo, con el fin de facilitar la identificacion de los iconos de FontAwesome se
integro la clase FontAwesomelcons.cs del usuario Matthew Robbins en su repositorio
de GitHub fa2cs®. De esta forma se pudieron utilizar los iconos de esta libreria mediante
su nombre y no su cédigo (Figura 24).

<Label x:Name="IconoTitulo" |Text="Inbox"| FontSize="Large" |FontFami1y="FAR"| TextColor=[]"
<Label x:Name="Solicitud" Ver"tica'extAlignment="Center‘" Hor‘izon'TextAlignment="Star't"

Nombre del icono de fcacin de libreria d
FontAwesome Especificacion de libreria de FontAwesome

Puede ser:

FAR = FontAwesome Regular
FAS = FontAwesome Solid
FAB = FontAwesome Brand

[cono FontAwesome en pantalla

< [DSolicitud

Figura 24: Uso de iconos FontAwesome por el nombre

A continuacion, se detallaran las pantallas resultantes del proceso seguido en cada
historia de usuario. Se incluyen los desafios y soluciones utilizadas en cada historia y la

relacion que guardan entre si.

® Repositorio de Github del usuario Matthew Robbins que indica como consumir la libreria
FontAwesome mediante los nombres de los iconos. https://github.com/matthewrdev/fa2cs
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3.3.1.1. ACT-10: Aprobacidn de solicitud de orden de compra

La historia de usuario ACT-10 describe la aprobacién de una solicitud de orden de
compra. Este proceso abarca la seleccion de una solicitud desde un buzén asignado al

usuario, la revision de su informacién y su aprobacion.

Para el buzén de solicitudes se completd la prueba descrita en la Seccion 3.2.2 con el
método AprobacionSolicitudOrdenCompras(), el cual describe el proceso desde que el
usuario ingresa al buzén de solicitudes de compras hasta que aprueba la solicitud. En
la primera pantalla se muestran las solicitudes pendientes de aprobacion asignadas a

un usuario; se definié que debia tener las siguientes caracteristicas.

e Se muestran las solicitudes a las cuales el usuario tiene permisos de acceso.
¢ Muestra informacién general de las solicitudes.
e Permite acceder al Formulario de Aprobacién de una solucion.

e Permite regresar a la pantalla anterior.

Como version inicial se implementé una pantalla con un datagrid que despliega los datos
obtenidos mediante el consumo del servicio WCF de compras configurado como se
indica en la Seccion 3.2.1. Esta sirvié para demostrar la funcionalidad de la pantalla y la
correcta ejecucion de los métodos del servicio. En esta se accedia a la revision de la
solicitud seleccionando la fila respectiva. Sin embargo, como se ve en la Figura 25.a, la
informacién no se muestra en su totalidad y requiere que el usuario se desplace o gire

el dispositivo en sentido horizontal como se indica en la Figura 25.b
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E)Jl € Buzon de Soliciudes
Cod. Cia Compania Modalidad
co GERENCIA COMERCIAL oc
co GERENCIA COMERCIAL  OC
- P e
co GERENCIA COMERCIAL oc Buzon de SOIICIUdeS
Cod. Cia Compania Modalidad - .No‘ Fecha Area solicitante
co GERENCIACOMERCIAL  OC solicitud
SUBGERENCIA D
0 GERENCIACOMERCIAL | 06 co GERENCIA COMERCIAL oc 274 2021/06/10 ERCAGED
SUBGERENCIA DI
co GERENCIA COMERCIAL oc 270  2021/03/05 MERCADEO
SUBGERENCIA DI
co GERENCIA COMERCIAL oc 269 2020/07/05 MERCADED
SUBGERENCIA D!
co GERENCIA COMERCIAL oc 268 2020/06/15 MERGAGED

Figura 25: Pantalla buzén de solicitudes version inicial

Se modificod la pantalla en base al mockup indicado en la Seccién 3.3.1 para que
presente la informacion completa de la solicitud sin necesidad de acciones extras del
usuario. Esta version aproveché la modificacion del datagrid para desplegar filas y
columnas de forma personalizada utilizando una cuadricula predefinida como

contenedor (Figura 26).

Con toda la informacién disponible en una sola pantalla se identificaron datos que no
eran relevantes para la identificacion de las solicitudes mostradas, aparecian de forma
redundante o se volvian innecesarios debido a que eran mostrados en el formulario de
aprobacioén. Por lo expuesto se modificd nuevamente el disefio de la pantalla eliminando

los datos que no aportaban valor a la aplicacion.

Ademas, se cambid el datagrid por un collectionview para mejorar la distribucién de los
elementos y facilitar la integracion de iconos. De esta forma se consiguié implementar
que el acceso a la revision de las solicitudes sea mediante una accién swipe. Esto fue
escogido como control para evitar que el usuario acceda a la revisidon de una solicitud
por error. Esta pantalla y los controles de Xamarin.Forms utilizados se muestran en la
Figura 27.
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€ Buzon de Solicitudes

co oc 274
2021/06/10 Aprobada
GERENCIA COMERCIAL

SUBGERENCIA DE MERCADEO

co oc 270

2021/03/05 Aprobada

GERENCIA COMERCIAL

SUBGERENCIA DE MERCADEO
co oc 269
2020/07/05 Aprobada

GERENCIA COMERCIAL

SUBGERENCIA DE MERCADEQ

co oc 268
2020/06/15 Aprobada
GERENCIA COMERCIAL

SUBGERENCIA DE MERCADEO

co oc 267

Figura 26: Pantalla buzén de solicitudes version media

< &a Solicitudes Aprobadas

Older

C00C267
mayo 25, 2020

Gerencia Comercial

cooC268

junio 15, 2020

Gerencia Comercial

C00C269

julio 05, 2020

Gerencia Comercial

C00C270
Revisar marzo 05, 2021

Gerencia Comercial
Last Month

CooC274
septiembre 10, 2021

Gerencia Comercial

Figura 27: Pantalla buzén de solicitudes versién final
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Una vez el usuario selecciona una solicitud pendiente de aprobacion se despliega la

pantalla con los datos de la misma. Se utiliz6 de base la pantalla de aprobacion de

solicitud del sistema CG/Web (Figura 28) para determinar la informacién, disefio y

acciones que el usuario podra realizar en la version de la aplicacion movil.

@R aprobar Sofictud | g
Cabecera Solicatud

Modalidad: ORDEN DE COMPRA

Compafua:*

Responsable Recepcion:*
Area Solictante

Lugar de Entrega:”

Objeto:* OBJETO
Justificativo: * €cece
Observaciones: ddfdfdg
Detalle Solicitud
Detalle Partida

Secuencia  Codigo Items

Anular Solicitu %) Adjuntos % Imprimir Solicitud

Descripcion | QTY Solicitada  Unidad Medida Precio Referencial

Fecha Solicitud: 2020/10/08
Numero Solicitud: 125

% Impuesto  Valor Total = Sumatona CPC  Codigo CPC

4327,00 89121

Infima Cuantia  Adjuntos

Figura 28: Pantalla web de aprobacién de solicitud

Se determind con el product owner que se requerian dos pantallas para la versién movil.

Se grafico el mockup de la Figura 29 como disefio guia para la pantalla de aprobacion;

esta pantalla:

e Muestra un formulario que permite realizar la aprobacion de una solicitud/orden.

e Permite regresar a la pantalla anterior.

o Permite revisar un justificativo y observacion antes de anular o aprobar la
solicitud/orden.

e Permite seleccionar el boton “Ver Detalle” permite pasar a una pantalla de
Detalle de Solicitud/Orden.
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<

Justificativo

Observaciones

Ver Detalle

| Aprobar ] | Anular ]

. — J

Figura 29: Mockup aprobacién de solicitud de compra

Se grafico el mockup de la Figura 30 como disefio guia para la pantalla de aprobacion;
en esta pantalla:

e Se muestra informacion detallada de la solicitud/orden referente a items y
presupuesto.

e El botdn con el icono de flecha apuntando a la izquierda permite regresar a la
pantalla anterior

<
34007503445

Solicitud qPorlido\

Cantidad a [Valor
Solicitdad 7 | Total
cantidad
Item

Descripcion =

Nombre_ltem Valor

. — J

Figura 30: Mockup pantalla de detalle de solicitud
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Como versién inicial se implementé una pantalla con un conjunto de controles
MultiLineEdit para desplegar los datos obtenidos mediante el consumo del servicio WCF
de compras (Figura 31.a). Al pulsar el boton “Detalles” se muestra la informacion de
items y partidas presupuestarias de la solicitud usando pestafias y datagrids (Figura
31.b).

A ¢ Solicitud - COOC540

Subgerencia De Mercadeo
Lugar de entrega

Lugar De Entrega 01
Responsabie de recepcit

Roman Guerrero Jackie Priscila

echa Solicud | ITEMS  PARTIDAS
20211012

. o + . Precio Valor
abjete Secuencial Item Descripcion Cantidad  Unidad Referencial Total
Adquisicion emergente de suministros
de oficina, necesarios para la toma 07001000  LETRERO SIN SALIDA i
fisica de inventarios ! 20006 INTERIOR UNA CARA 1.000; | ibaidsg o #10
et MAPA PARQUE
Adquisicién emergente de suministros ;‘f&g’;ﬁé g::;g;fxen
de oficina, necesarios para la toma 2 %ggéooo ABIERTO 0,16X0,22 4000 Unidad $4 $16
fisica de inventarios CERRADO COUCHE

MATE 150GRS. 2L

Qusenvaciones DOBLADO
Adquisicién emergente de suministros J

de oficina, necesarios para la toma
fisica de inventarios

DEta“es

Figura 31: Pantalla de aprobacién y detalle de solicitud version inicial

En esta versién se evidencié que la informacion mostrada requeria de un apoyo visual
para mejorar su comprension. También se identificé que la informacién de partidas
presupuestarias mostradas era redundante al mostrar los mismos datos a excepcion del
monto por item. Por estos motivos se redisenaron ambas pantallas. En la pantalla de
aprobacién (Figura 32.a) se agregaron iconos desde imagenes con formato png, esto
debido a que el control multiLineEdit no es compatible con la libreria FontAwesome. En
la pantalla de detalles (Figura 32.b) se agruparon a nivel de légica los registros de las
partidas presupuestarias para mostrar una sola fila con el total sumado de monto

utilizado.

48



Il < Solicitud - CO0C529

(®) 23471886029, 23.0 a, 7360 watts,
1.15 factor de servicio, 1500 Ibs de
empuje, 70 |bs de peso, 4" x 4-3/ 8
" caja de carton de 16 "x. reemplazo
para el modelo # 2343188602g

Compra de:

motor sumergible franklin

sumergible 4" motor 7-1/ 2 hp 230

voltios, trifasico, 60 hz. # ITEMS  PARTIDAS
7 23471886029, 23.0 a, 7360 watts,

1.15 factor de servicio, 1500 Ibs de Cia. i . Centro de

empuje, 70 |bs de peso, 4" x 4-3 / 8 Partida Rartida psdcripTicn Cobro

" caja de carton de 16 "x. reemplazo

para el modelo # 23431886029 & 63080700  MATERIALES IMPRFOTO

10000 GR.REPROD.PUBLIC

Proyecto Monto

00000125 02110106 $139

Compra de:
motor sumergible franklin
sumergible 4" motor 7-1 /2 hp 230
voltios, trifasico, 60 hz. #

©> 2347188602, 23.0 a, 7360 watts,
1.15 factor de servicio, 1500 Ibs de
empuje, 70 Ibs de peso, 4" x 4-3/8 A
" caja de carton de 16 "x. reemplazo
para el modelo # 23431886029

Figura 32: Pantalla de aprobacion y detalle de solicitud version 2

Con estas nuevas versiones se identificd un inconveniente con el disefo, pues el usuario
debe revisar la informaciéon de items y partidas para decidir si aprueba o anula la
solicitud. Sin embargo, al estar los datos en una pantalla distinta, existia la posibilidad
que no sean tomados en cuenta durante la revisidbn. Ademas, si bien los iconos
ayudaban en la comprension, los nombres de los datos no eran visibles por el tamafio

de fuente y el estar rodeados de bordes.

Se redisend una vez mas la pantalla, buscando que la informacion de detalle sea
incluida en la pantalla de aprobacién. También se decidié cambiar los controles
multiLineEdit por un disefio usando grids individuales para cada dato. Estos servirian de
contenedor para un conjunto de labels que desplegasen la informaciéon de forma mas

clara y permitiesen aplicar la libreria de FontAwesome para los iconos.

Para complementar el disefio se realizé una encuesta (Ver Anexo 4) entre los clientes y
stakeholders exponiendo disefios preliminares. Los resultados (Ver Anexo 5)
permitieron disefar un nuevo formato que cumpliese con las demandas expuestas por
los usuarios. Se buscaba un disefio que permitiese diferenciar claramente el inicio y final
de una seccién de datos, pero que no ocupe el protagonismo de la pantalla por su color
o forma.

Por otro lado, al integrar la informacion de detalle se evidencié que muchos de los datos

de los items no eran relevantes para la aprobacion. Por esto, con asesoria de los
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stakeholder, se decidio agrupar los items en funcién de los datos que si eran importantes
para decidir la aprobacién. Ademas, se aplicé el formato de la segunda version de la
pantalla de buzén de solicitudes (Figura 26) para desplegar la informacion de items y

partidas.

En la Figura 33.a se muestra el disefo final, los datos de la solicitud se despliegan
diferenciandose por el resalte de color del titulo. Por su parte, los items del detalle se
agruparon por su codigo de CPC, la sumatoria de estos valores y el valor total utilizado
en los items de dicho grupo. El valor de infima cuantia, al ser un dato general, se

despliega una unica vez junto al titulo de la seccién de items (Figura 33.b).

¢ [Dsolicitud - COOC542 < [DSolicitud - CO0C542

a) Area Solicitante b) Observaciones

Adhesivos impresos a full color, para notificacion

[ Subgerencia De Mercadeo seglin muestra

Lugar de Entrega y Responsable de Recepcion e infima Cuantia: $12.000.00
Q Sucursal Telecomunicaciones - Sur
° ;
& Gerardo Macias A CPC:89121-$1,063.00 Valot Total: $50
Objeto
». Adhesivos impresos a full color, para notificacion segun EIELRERCE%NDNQEBTCEJSR;ETF;X?\AZOC?ZLOADDEELCCL:jAA;ORIA
muestra
Cantidad: 10 Unidad
Justificativo
Adhesivos impresos a full color, para notificacion segin Precio Referencial: $5
muestra
Valor Total: $50
Observaciones
Adhesivos impresos a full color, para notificacion Partidas

segln muestra
KE MATERIALES IMPR.FOTOGR.REPROD.PUBLIC

Items Infima Cuantia: $12,000.00 Monto: $50
~ CPC:89121-$1,063.00 Valor Total: $50 ompae; P
Caédigo de Partida: 6308070010000
Partidas Centro de Cobro: 00000125
¥ MATERIALES IMPR.FOTOGR.REPROD.PUBLIC
Proyecto: 02110106
Monto: $50
Compaiiia: (0)4
Cédigo de Partida: 6308070010000 @ Aprobar
Centro de Cobro: 00000125
© Anular
Proyecto: 0Z110106

Figura 33: Pantalla de aprobacion de solicitud de compra version final

3.3.1.2. ACT-9: Aprobacion de solicitud de orden de trabajo/prestacion de

servicios

Para esta historia de usuario se siguio el proceso descrito en la Seccion 3.3.1. El proceso
y datos son muy similares al descrito en la historia de usuario ACT-10 (seccion 3.3.1.1).

Sin embargo se agregan cinco datos adicionales a los desplegados en pantalla y se
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altera el proceso en sus validaciones. A nivel de légica se agregd una entidad que
hereda de la solicitud de orden de compra y al obtener los datos se agregaron los

siguientes:

e Términos de Pago

e Condiciones de Multa

e Administrador

e Tiempo de Entrega (Dias)

e Miembro de Comision

public class SolicitudCompradrdenTrabajo_PrestacionServicios|: Solicit :L:":'?I

{

public string CodTerminosPago { get; set; }

Herencia de
solicitud de

public string TerminosPago { get; set; }

public string CodCondicionMulta { get; set; }

compra
public string CondicionmMulta { get; set; }
public string CodAdministrador { get; set; }
public string Administrador { get; set; } Pﬂ
uevos
public string CodMiembrosComision { get; set; }
campos

public string MiembrosComision { get; set; }

public decimal TiempoEntrega { get; set; }

Figura 34: Entidad que hereda de solicitud de compra

Se reutilizé el desarrollo de las pantallas descritas en la seccién 3.3.1.1. La mayor
diferencia corresponde al formulario de aprobacion de solicitud. Fue agregado un
stacklayout que contuviese los datos adicionales propios de las modalidades de
prestacion de servicios y 6rdenes de compras. De esta forma sdlo se despliega esta

nueva seccion si la modalidad de la solicitud coincide con las dos mencionadas.
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< [Dsolicitud - COOT108

Observaciones

@ Funcionarios del area nacional de recreacion

Terminos de Pago
'™ Contado contra entrega

Condicién de Multa

Multa de 1% por cada mil
= =B Campos adicionales

|Administrador para solicitudes de:
- Ordenes de trabajo

2 Mario Ivan Cérdenas Torres £ =
- Prestacion de servicios

Miembro de Comision

e Mario Ivan Cardenas Torres

Tiempo de Entrega

© 11 dias

Items Infima Cuantia: $12,000.00

CPC: 87390.00 - $4,690.00 Valor Total. $30

Partidas
A DIFUSION, INFORMACION, Y PUBLICIDAD

Monto: $10

Compaiiia: ox

Codigo de Partida: 6302070010000
Centro de Cobro: 00000125
Proyecto: 0Z110106

Figura 35: Campos adicionales agregados a solicitudes OT y PS
3.3.1.3. ACT-11: Aprobacioén de 6rdenes de compra

La historia de usuario ACT-8 describe el proceso para la aprobacién de una orden de
compra. El proceso y disefio es muy similar al utilizado en las Secciones 3.3.1.1 y
3.3.1.2. El mayor cambio se muestra en los datos que se despliegan en pantalla. La
orden de compra cuenta con informacion del proveedor, el contacto con este y sus
instrucciones especiales. Ademas, la informacién de items a este nivel no tiene datos
sobre el cédigo de Cuentas Por Cobrar (CPC) ni infima cuantia, por tanto en pantalla no

se muestran agrupados.

Como se puede apreciar en la Figura 36, el buzén de 6rdenes es muy similar al buzén
de solicitudes, con la diferencia de que presenta el cédigo de la solicitud que originé la
orden. En el formulario de aprobacion se presentan cambios en los datos mostrados,
incluyendo ahora informacion del proveedor asignado a la orden de compra

seleccionada (Figura 37.a).

En la seccién de items se muestra la informacion completa sin agrupacion (Figura 37.b)
pues el usuario debe revisar cada apartado para aprobar la orden. Ademas, en la
seccion de partidas presupuestarias, se incluye el item al cual afecta el valor de IVA y

el monto utilizado de la partida.
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< &a Ordenes notificadas

cooc1

solicitud de origen: COOC9
mayo 27, 2020

Gerencia Comercial

Ccooc4
[ solicitud de origen: cooc12 |

mayo 31, 2020 .

Gerencia Comercial
Caodigo de solicitud
de la que se generd
cooc45 laorden
solicitud de origen: COOC560
octubre 12, 2021

Gerencia Comercial

cooc2
solicitud de origen: COOC9
mayo 27, 2020

Gerencia Comercial

Revisar

Three Weeks Ago

C0O0C46
solicitud de origen: COOC561

Figura 36: Buzén de 6rdenes de compra

¢ [)0rden-C0O0C50

b) Correo Electrénico de Contacto
[l FARMACIAS Y COMISARIATOS DE MEDICINA S.A B ventas@farcomed.com
Referencia de Proveedor Instrucciones Especiales
Campos de |* i4 & N/A
P Informacién
prOVeedOr Terminos de Pago de contacto Items
"M Contado contra entrega LETRERO VELOCIDAD MAXIMA 20 KM/H CON POSTE
EXTERIOR DOBLE CARA
Tiempo de Entrega (Dias) Cantidad: 2 Unidad
&0
b ) Precio Referencial: $6
Tiempo de Garantia (Meses)
(mi] Valor Subtotal: $12
Fecha de Inicio Valor Total: $13
i 2021/11/09
Condici6n de Mult Earias
ondicion de Multa
B MATERIALES IMPR FOTOGR REPROD.PUBLIC
B Multa de 1% por cada mil
s s LETRERO VELOCIDAD
Administrador Item Partida: MAXIMA 20 KM/H CO
& Dr. Manuel Cajiao Velarde
Miembro de Comisién Monto: $12
o
& Lcdo. Honorato Guerrero Camino Cédigo de Partida: 6308070010000
N de Contactn Centro de Costo: 00000125
& Vendedor
Proyecto: 02110106
Teléfonos de Contacto
|nformaci6n o 042831500 Valor IVA: $1
0 0998654321
de contacto |@w»

Figura 37: Pantalla de aprobacién de orden de compra
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3.3.1.4. ACT-1: Aprobacidn de solicitud de vacaciones

Esta historia de usuario describe el proceso de aprobacion de una solicitud de
vacaciones, de la cual se visualiza una muestra en la Figura 38. Durante el desarrollo
del presente proyecto, varias funcionalidades del sistema CG/Web fueron modificadas,
incluyendo la descrita en esta historia. La aprobacién de una solicitud de vacaciones fue
integrada en un nuevo moédulo de BPM del sistema web, pero conservando su

funcionalidad anterior en el médulo de némina.

ROL_USUARIO | OPCION_APROBAR | ID_PAS | ESTADO_ORIGINAL SOL | ESTADO_MUEVO_SOL
O

i

1
i
"
Y
LA
=]
)
£
=1
r
[

'

i
1=
3
)
]
¥
(=)
il
3
£
'
]

Consejo de expertos: pulsa M para comentar

Figura 38: Muestra de historia ACT-1 original

En la Figura 39 se aprecia una muestra del nuevo proceso, que incluye la creacion de
una nueva entidad: “Solicitud de accién de personal”. Tras el cambio, la aprobacion de
la solicitud de vacacion debe incluir la actualizacion de esta nueva entidad con
informacién como el estado, niumero de paso, nombre de tarea, entre otros. Debido a

esto fue necesario cambiar el consumo de los recursos legados del sistema web original.
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Oact 4% Enviar comentarios Q1 b L e X
R o
Detalles %
Responsable @ corios Aguie
nformador @ Carlos Aguirre

Campos agregados y actualizados
por el cambio del proceso

3y 3§ 33

_ Se incluye un
" historial de
las versiones
corregidas

Etiquetas

Story Points 18

Estimacién original 1sem

ROL_USUA | OPCION_A | ID_PASO | ESTADO QRIGINA | ESTADO ORIG ESTADO_MNUEVO | ESTADO MUEV de Ia historia
RIO PROBAR L_SOLNOM MNAL SOLAP _SOLNOM O_SOLAF
Seguimiento de tiempa gistrado
NOMINA | V L c
Solic = :
I'u'e'sl:res corregidas Como usuario gerencial del.. I
NOMINA A C

Prioridad

Figura 39: Muestra de historia ACT-1 modificada

Para permitir la conexién con el médulo de ndmina, se decidié realizar el consumo del
servicio web publicado en la intranet del cliente desde la l6gica de negocio (Figura 40).
De esta forma se asegura que el usuario que ingresa a la aplicacion tenga permisos en
el moédulo de BPM y el médulo de némina. Ademas, permite controlar que los registros
generados a partir de la aprobacion sean almacenados en las bases de datos
respectivas de cada modulo.

4 +[c* LogicaMNegocio
~Inamespace Nomina.lLogicaNegocio b & Propert
& perties A
L P =-m Referencias REfere n_CI_a
= public class NominaManejador Service References de servicio
{ 4 Web References web de
CcGservicioNomina.Service proxyNemina = new CGServicioNomina.sService(); +g2" CGServicicNomina L
I I— ” Claees nomina en
- E“*’lic NominaManejador () b +* ParametrosNomina.cs Logica de
b+ Rer;.lo.r‘tesRasun?enNomina.cs Negocio
} Instancia de servicio web de nomina - P o6 S eSS
. b +c#* UsuarioNomina.cs

Figura 40: Consumo de servicio web en légica de negocio

A nivel de la pantalla el disefio es similar a la pantalla de aprobacién de solicitud de
compra con los campos correspondientes a la solicitud de vacaciones (Figura 41). El
detalle que se muestra al usuario describe los periodos que el solicitante tiene
asignados, la cantidad de dias disponibles y usados incluyendo los que se utilizarian de
aprobarse la solicitud.

Para completar el proceso de aprobacion de una solicitud de vacaciones es necesario
que el usuario aprobador ingrese una observacién. Para esto se incluyé una opcion para
el usuario ingrese la observacion que desee antes de confirmar su eleccion de
aprobacion de la solicitud (Figura 42). Esta opcién se despliega sin importar que la
solicitud sea aprobada o rechazada.
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< [Solicitud - 2539VA2 < [ASolicitud - 2539VA2

a) Usuario solicitante y fecha de ingreso b) Usuario solicitante y fecha de ingreso
& Hinojosa Margarita & Hinojosa Margarita
i 11/07/2016 & 11/07/2016
Periodo solicitado (Desde - Hasta) Periodo solicitado (Desde - Hasta)
i 01/12/2021 i 01/12/2021
3 01/12/2021 ) 01/12/2021
Motivo InformaCIon Motivo
W Permiso cargo vacaciones - dias de solicitud de & Permiso cargo vacaciones - dias
Observaciones vacaciones Observaciones
© Permiso @ Permiso
Detalle de periodos Total de dias a consumir: 2.00 Detalle de periodos Total de dias a consumir: 2.00
v Periodo: 1 Dias a consumir; 1 A Periodo: 1 Dias a consumir; 1
Detalle de
i Fecha desde: 11/07/2016
perlodos v Periodo: 5 Dias a consumir: 1
colapsados Fecha hasta: 10/07/2017 Informacion
? i de periodo
S — T — Dias del periodo Dias usados P
15 isos: 12
Restantes: 0 Vacaciones: 3
@ Validar
v Periodo: 5 Dias a consumir: 1
© Devolver
v Periodo: 6 Dias a consumir; 0

. OEETE RN

Figura 41: Pantalla de aprobacion de solicitud de vacaciones

¢Desea validar la solicitud
2539VA4?

Ingreso de vhservacion
observacion para
validacion de
solicitud

© Regresar v RAYelllld

Figura 42: Control de ingreso de observacién para aprobacion

56



3.3.2. Funcionalidad de notificaciones

En esta seccion se describe el desarrollo e implementacién de las historias de usuario
que describen el proceso de la recepcion de una notificacion cuando el usuario tiene
solicitudes pendientes de aprobacion. En cada médulo se tiene al menos un nivel de

aprobacion, el cual es identificado por el estado que tiene la solicitud.

Cada usuario cuenta con un usuario aprobador designado, quien se encarga de aprobar
o anular las 6rdenes o solicitudes enviadas. Considerando esto se utilizo el estado de la
solicitud u orden para identificar los pasos del proceso anteriores a las aprobaciones.
De este modo se asegurd que los usuarios que deben realizar una aprobacion reciban
una notificaciéon al dispositivo mévil una vez que su usuario asignado envie la

solicitud u orden.

Para el envio de las notificaciones se utilizé la plataforma Firebase de Google para la
gestion de notificaciones PUSH mediante Firebase Cloud Messaging'® (FCM). Esta
solucion de mensajeria multiplataforma requirié la configuracion de un proyecto
Firebase en la nube para generar un token de identificacion del dispositivo movil. Esto

es necesario para el envio de notificaciones como se indica en su documentacioén [15].

Mediante su integracion al proyecto se encontréo que la solucidon tiene problemas de
compatibilidad con el lenguaje de programacion C#. Para solventar esta limitacion se
siguio el tutorial de “Implement Push Notifications with FCM and Xamarin.Forms” del
usuario de Youtube Gerald Versluis [16]. En base a su tutorial se realizé el desarrollo a
nivel de légica de negocio, a continuacion, se describe el método utilizado para el

envio (Figura 43).

Para enviar la notificacion se requiere la creacién de una aplicacion de Firebase
utilizando el archivo JSON de la key de Google que se genera en la plataforma al
configurar el proyecto [15]. En el caso de que existan notificaciones pendientes de
enviarse, se recupera el token del dispositivo mévil generado por Firebase y almacenado
con los datos del usuario. Con este token, se configura el contenido de la notificacion y
es enviada al dispositivo. Luego, la notificacién es marcada como enviada y termina el
proceso eliminando la aplicacion de Firebase. En caso de que falle el envio, se genera

una excepcion y se elimina la aplicacion de Firebase.

0 Firebase Cloud Messaging es una solucion de mensajeria multiplataforma que permite el envio
de mensajes a dispositivos maviles. https://firebase.google.com/docs/cloud-messaging?hl=es
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public void enviarNotificaciones()

{ Creacién de App
I Firebasefpp.Create(new AppOptions() { Credential = -;cc;l;:_'edential.I-ro"—i.le{":r‘i\:ate_(ey.j;-:m"]});l « de FIrEbaSE
try . . .
t Revisa si existen
MensajeriaDET dsWotificaciones = ListarNotificacionesByEstado{EstadosNotificaciones.NUEVA); - .
«notlflcacmnes
if (dsMotificaciones.MensajerialGkeb.Count > @) . .
: pendientes de enviar
foreach (MensajerizDsT.MensajeriaCGleblow notificacion in dsMotificaciones.MensajeriaCGWeb)
iy R . . .
I\-ar‘ registrationToken = notificacion.ID_DISPOSITIVO.Trim(); ecupera t°ken de' dlSpOSItIVO dEI usuario
Configuracién
Token = registrationToken, de Ia
Motification = new Motification() {Title = motificacion.TLTULD,Body = notificacion.MENSAJE} . g ..
notificacién
string response = FirebassMessaging.Defaultinstance.SendAsync{message).Result; Envio de notificacion

MensajerizDsT dsMotificacion = ListarNotificacionesById(notificacion.SECUENCIAL);

}

i_F (dsMotificacion.MensajeriaCGeb.Count > &)
! dsMotificacion.MensajeriaCGWeb[@].ESTADD = EstadosMotificaciones. ENVIADA; Marca notlflcaclén
arabarMensajesCokeb(dsNotificacion); como enVlada
}
¥

Firebasefpp.DefaultInstance.Delete();

D en (ereention, Elimina la App de Firebase
{ si falla o completa el envio

Firebasefpp.DefaultInstance.Delete();

3

Figura 43: Método de envio de notificacion

Este método es ejecutado mediante la publicacién de un servicio web en el sitio
configurado para un mddulo del sistema CG/Web. Para consumir este servicio se
desarrollé un servicio Windows que se ejecute en el servidor mencionado. Este servicio
Windows se ejecuta en un intervalo de cinco segundos para que el envio de la

notificacion sea lo mas pronto posible, simulando una ejecucion mediante internet.

Las notificaciones deben generarse al momento que el usuario asociado al aprobador
envia una solicitud u orden, para ello se creé un trigger asociado a la actualizacion de

la tabla que contiene la informacién de la solicitud u orden (Figura 44).
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jue., 4 de nov. 0
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Dispositivos Multimedia

Notificaciones con alerta

@ CGApp 104, Nombre app

Nueva orden pendiente..
La orden COPS15 ha sido recibida para su revision y
deULJdUiL'J'I

Informacidn de notificacion

Figura 44: Ejemplo de notificaciéon de solicitud / orden pendiente de aprobacion

A continuacion, se explican los detalles de los trigger desarrollados para cada historia

de usuario y las particularidades de cada caso.

3.3.21. ACT-18 y ACT-5: Notificacion de recepciéon de una solicitud

pendiente de aprobacion

En estas historias de usuario se describe la necesidad de recepcion de una notificacion
cuando se ha enviado una solicitud pendiente de aprobacién en el médulo de compras
(ACT-18) y en el mddulo de némina (ACT-5). Para esto se disefiaron triggers que se
activan al actualizarse un registro de la tabla asociada, con una estructura y objetivo
similar. Estos friggers se ejecutan tras la actualizacion de un registro de la tabla a la que

estan asociados como se muestra en la Figura 45.

En el trigger se verifica que el estado de la solicitud sea el correspondiente al paso o
nivel anterior a la aprobacion. Si la actualizacion cumple la condicion indicada, toma el
valor del ultimo usuario que ha realizado una accién con la solicitud y busca el nombre
del usuario aprobador que tiene asignado. Con estos datos, realiza una insercion en la
tabla de notificaciones de un nuevo registro que incluye el cédigo de la solicitud recibida

para aprobacion.
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CREATE TRIGGER UPDATE_NOTIFICATION_SOL

[ON _TIGSA CSOLCA ) -

e « Ejecucion tras update
BEGIN

DECLARE @EstadeSclicitud VARCHAR(1)

DECLARE @UsuaricAprobador VARCHAR (16@)
DECLARE @CodigoSclicitud VARCHAR (leee)

SELECT
@Estadosolicitud = inserted.CSCSTS,

fiCodigoSolicitud = CONCAT(inserted.CSCCTA, inserted.CSCMCO, inserted.CSCNSO) Obtencion de usuario aprobador
FROM INSERTED
Jir_(@estadosolicitud = v nlwa|ida el estado de la solicitud (verificado)

Btald — - — — — — - —
ISElE(t [@UsuarioAprobador = USUARIO_APROBADOR from ITBPM_RELACION_USUARIOS WHERE USUARIO IN (SELECT inserted.CSCUSUC FROM IHSERTED]I

INSERT INTO TIGSA_MSGB1 (TITULO, MENSAJ ESTADO, USUARIO)

VALUES( 'Nueva solicitud pendiente', CONCAT('La solicitud ',@CodigeSclicitud,’ ha sido recibida para su revisién y aprobacién'), 'N', @Usuarichprobador)
IF (@Estadosolicitud = 'A") 'fnsercién en tabla de notificaciones
BEGIN

select @UsuarioAprobador = USUARIO APROBADCR from ITBPM RELACION USUARIOS WHERE USUARIO IN (SELECT inserted.CSCUAP FROM INSERTED)

INSERT INTO TIGSA MSGB1 (TITULO, MENSAJE, ESTADO, USUARIO)
VALUES('Nueva orden pendiente’, CONCAT('La orden ',@CodigoSolicitud,’ ha sido recibida para su revisidn y aprobacién'), 'N', @UsuarioAprobador)
END
END
G0

Figura 45: Estructura de trigger de compras
3.3.3. Funcionalidad de presentaciéon de reportes graficos

En esta seccion se describe el desarrollo e implementacion de las historias de usuario
que describen la obtencion de informacion especifica de un médulo y su presentacion
en un grafico. Para esto se disefid un mockup de ejemplo (Figura 46) en donde se indica
que la pantalla contendra el grafico con los datos consultados y una con informacion si

resulta necesario para comprender la grafica.
Se determind que estas pantallas debian tener las siguientes caracteristicas:

e Se muestran datos del médulo resumidos en un grafico estadistico.
e Se muestra informacién acerca de los datos expresados en la grafica y filtros

para seleccionar los datos.

El tipo de gréfico estadistico utilizado fue consultado con los stakeholders en funcién de
la informacion requerida y la capacidad de presentacion en la pantalla de un dispositivo
movil. Los datos son obtenidos consumiendo un servicio WCF y se realiza una
conversion de su presentacion en funcion de los componentes del grafico utilizado. A
continuacion se describe el desarrollo de las historias de usuario que describen el

analisis de informacion mediante una grafica de resumen.
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\_
Figura 46: Mockup de pantalla de analisis mediante grafica

3.3.3.1. ACT-12: Analisis de items / proveedores mas utilizados en un

periodo de tiempo.

La historia ACT-12 indica la necesidad de obtener la informacién de los items /
proveedores mas utilizados en un periodo de tiempo. Esto con el fin de llevar un control
de los items mas adquiridos, los proveedores mas requeridos o el monto gastado en
items o proveedores. Con esta informacién se busca complementar los datos
presentados al usuario aprobador para que pueda decidir si anula o aprueba una orden
0 solicitud.

Para gestionar la generacion de estas graficas fue necesario desarrollar una pantalla
que permita seleccionar filtros y escoger los datos que se desean visualizar (Figura 47).
Esta se compone de dos secciones principales: filtros de datos y seleccion de datos. La
seccion de “filtros” permite seleccionar valores que limitaran los datos que se recuperan
para el grafico, en este caso se escoge el rango de fechas que se va a considerar. La

seccion de “seleccién” muestra que tipo de datos se pueden mostrar en el grafico.

Al seleccionar la informacion que se desea visualizar se desplegara una pantalla con el
grafico estadistico generado. Para la presente historia se escogié utilizar graficos de
pastel con el formato de “dona” (Figura 48.a). Estos graficos presentan los datos en el
interior de las secciones de la “dona”, en caso de que los datos sean monetarios, se
muestra el simbolo de la moneda (Figura 48.b). Esta informacién se complementa con

las “leyendas”, la cual indica la notacién de colores, indicando a qué item o proveedor
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pertenece cada color. Por ultimo, al seleccionar una seccion, se muestra un texto

“indicio” que muestra el item o proveedor que se ha seleccionado y el color.

< ¥ Filtrar datos del grafico

Desde

sabado, octubre 02, 2021 =
Hasta
[martes, octubre 19, 2021 = |

Cantidad por items

Monto por items

Filtros de datos del grafico

Seleccion de datos que se
desplegaran en el gréfico

Figura 47: Pantalla de filtrado de datos del grafico

< @ Reportes de resumen

< @ Reportes de resumen
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& CURSO DE ELECTRONICA BASICA © FARMACIAS Y COMISARIATOS DE MEDICINA S.A
® CABL © FARMAGRO S.A
CASETTE DE AUDIO 90 MINUTOS Leyendas AUTOMOTRIZ ABC
® COLOCACION DE ROUTERS © LABORATORIOS INDUSTRIALES FARMACEUTICOS

G ndicio mma—) BEEETE

CABLEADO ESTRUCTURADO
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‘_ Grafico ‘

s

Monto por PROVEEDORES '

Figura 48: Graficas de resumen de items / proveedores

Cantidad por items

62



3.3.3.2. ACT-17: Analisis de cantidad de 6rdenes de compra pendientes /

atendidas.

La historia ACT-11 describe la necesidad de obtener la informacion de las 6rdenes de
compra, pendientes o atendidas en un periodo de tiempo. Esto con el fin de llevar un
control de las 6rdenes atendidas y de esta forma evaluar el desempeio del personal.
Utiliza una pantalla de filtro de datos similar a la descrita en la Seccién 3.3.3.1; en el
caso particular de esta historia de usuario, se da a elegir los datos en funcion del estado
que estos tienen. El despliegue de los datos (Figura 49) es muy similar al indicado en la
seccion ya mencionada, la diferencia radica en que este grafico se divide en funcion de
las modalidades de compra y el estado de las érdenes. Tiene las mismas secciones

indicadas en la Figura 48.

2313 &S - oA FB. 0 90%0

< @& Reportes de resumen

® prestacion de servicios ® orden de trabajo

® orden de compra

Ordenes atendidas

prestacion de servicios

Figura 49: Grafica para analisis de cantidad de 6rdenes de compra atendidas
3.3.3.3. ACT-2: Anadlisis global de grupos de rubros de némina

La historia ACT-2 describe la necesidad de obtener la informacién del monto de los
grupos de rubros de nédmina y presentarlos de forma que se pueda analizar mediante

comparacion los valores en un periodo de tiempo. Esto con el fin de llevar un control del
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estado general de los gastos de la empresa respecto a los ingresos y descuentos de

sus trabajadores.

< #Filtrar datos del grafico

Desde i)

< #Modo de comparacion

Seleccion de
periodos de
tiempo de los

Anual

Hasta i} datos a
Seleccion de Mensual desplegar
modo de General
comparacion sy -_—,,,, Seleccion del
de datos del nivel de datos
reporte Ingresos a desplegar

Descuentos

Figura 50: Pantalla de filtro de datos para reporte grafico de rubros
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Figura 51: Muestra de reporte grafico de resumen de rubros



Esta funcionalidad se desarroll6 de forma similar las descritas en las Secciones 3.3.3.1
y Figura 47 mediante el despliegue de informacién en graficos de resumen a modo de
reporte. Para esta historia se optd por graficos de barras para permitir la comparacién
entre dos estados o periodos. Utiliza una pantalla de filtro de que permite la seleccion
de los periodos que se desea analizar, el tipo de datos que se quiere mostrar y el nivel

de resumen del grafico (Figura 50).

El despliegue de los datos (Figura 51) se realiza en los graficos de barras de forma que
se muestra la comparacion entre los datos similares de los periodos seleccionados. En
caso de ser un grafico de un unico periodo, la comparacion se realiza entre los datos

disponibles para dicho tiempo.
3.3.4. Otras funcionalidades

En esta seccidn se describe el desarrollo de las pantallas que no estan contempladas
en las historias de usuario anteriormente mencionadas. Sin embargo, cumplen
funciones que complementan el uso de la aplicacién y permiten acceder a las pantallas
descritas en las Secciones 3.3.1 y 3.3.3. Entre estas se incluyen la seleccion de un

maodulo, la autenticacion del usuario y el menu de opciones de un moédulo seleccionado.
3.3.4.1. Funcionalidades de presentacion del menu principal

Para esta pantalla se tom6 de base la pantalla inicial del sistema CG/Web (Figura 52).
En esta se muestran los médulos de los que se compone el sistema web. Permite
acceder al médulo deseado mediante la seleccion de la opcion respectiva representada
por una imagen. Se disefid un mockup (Figura 53) en el que se indican los médulos a
los cuales se tendra acceso mediante la solucién del presente proyecto en funcion de la
estructura descrita en la Seccién 3.1.3.2. Se definieron las siguientes caracteristicas

para la pantalla:

e Primera pantalla que se muestra en la aplicacion.
e Se muestran los médulos principales que componen la aplicacion.
e Permite ingresar al menu de un médulo.

e Permite acceder a la pantalla de Login.
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Figura 52: Pantalla principal del sistema CG/Web
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Figura 53: Mockup menu principal app

\_ | —————)

En los accesos a los médulos en la aplicacién se utilizaron las imagenes asociadas en
la pantalla del sistema CG/Web, como se ve en la Figura 54 . Para ello se utilizo el
control ImageButton propio de Xamarin.Forms, el cual permite configurar una imagen

en un botén para su seleccion.
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N
'

N\ mm—

Il @]

Figura 54: Pantalla de menu principal

3.3.4.2. Funcionalidad de inicio de sesion

En esta pantalla se realiza el ingreso de credenciales del usuario, su autenticacion y el
acceso al modulo seleccionado en la pantalla descrita en la Seccion 3.3.4.1. Se disefid
un mockup (Figura 55) para indicar la estructura de la pantalla y se definieron las

siguientes caracteristicas:

¢ Segunda pantalla a la cual el usuario tiene acceso.

e Se pide el ingreso de las credenciales del usuario.

o Se comprueba que el usuario existe registrado en el sistema con las credenciales
que utiliza en el sistema CG/Web.

e Si la autenticacion se realiza con éxito, se actualiza la informacion del usuario
con el token de Firebase generado y que identifica al dispositivo.

¢ Condiciona las opciones del menu que se presentaran en la siguiente pantalla.

67



Login

Usuaro [ 1]
Contrasefia [ ]

Ingresar

\ — Y,
Figura 55: Mockup de pantalla de inicio de sesion (Login)

< [ Médulo de compras

Login
= CGIFS X

a " @

Figura 56: Pantalla de inicio de sesion (Login)

En el desarrollo se agregaron iconos de FontAwesome para complementar los datos y
opciones de la pantalla, ademas del titulo del moédulo al que se desea acceder (Figura
56).
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3.3.4.3. Funcionalidad de presentacion de menu de opciones de un

modulo

Para el disefio de esta pantalla se realizd6 un mockup (Figura 57) usando de base la
pantalla descrita en la Seccion 3.3.4.1. Mediante esta pantalla se permite el acceso a
las opciones que se describen en las historias de usuario desarrolladas. Ademas, debe

cumplir las siguientes caracteristicas:

e Permite ingresar a la accién que describe.
e Permite regresar a la pantalla anterior (Inicio de sesion).

e Sus opciones se muestran condicionadas por los permisos del usuario.

o
Aprob Solicitud Aprob Orden
Solicitud Orden
Consultor Solicitud Gréfica Resumen
. — /

Figura 57: Mockup de pantalla de menu de opciones de modulo

Esta pantalla se manejé mediante un control drawerView, el cual se compone de una
seccion principal y un drawer. Esto debido a que las opciones del médulo se clasifican
en sub opciones en funcion de datos; por ejemplo, la modalidad de compra que divide
los buzones de aprobacion. De esa forma el usuario selecciona la opcién del menu a la
que desea acceder (Figura 58.a) y se le despliega las sub opciones para que especifique
a cual desea ingresar (Figura 58.b). Estas opciones estan condicionadas a los permisos
que tiene el usuario y que son comprobados en la pantalla de inicio de sesion (Seccién
3.3.4.2).
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Orden de compra
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Prestacion de servicios

Seleccion del  gypgerencia financiera
opcion del
moédulo

Subgerencia administrativa

Administracion

Figura 58: Pantalla de menu de opciones del médulo
3.3.5. Requisitos de seguridad MASVS

En esta seccion se describe la evaluacion de la aplicacion respecto a los requisitos del
estandar MASVS por grupo de requerimientos. En cada seccidon se muestra el analisis

y/o pruebas que se realizaron por requisito para verificar su correcta aplicacion.
3.3.5.1. Arquitectura, diseiio y modelado de Amenazas

Durante el desarrollo se identificaron todos los componentes que se requerian para que
la aplicacion cumpliese con los requerimientos del proyecto. Cada elemento fue
identificado en las diferentes fases del desarrollo. A nivel de disefio se identificaron los
componentes y su relacién, como se ve en los modelos de arquitectura (Ver seccion
3.1.3.2 y Anexo 2). Con esto se cumple el requisito de seguridad MSTG-ARCH-1 por el
cual se deben identificar y asegurar la utilidad de los componentes.

El proyecto cuenta con controles de seguridad legados del sistema CG/Web como el
inicio de usuario con credenciales, la asignacién de roles al usuario para el acceso de
funcionalidades y la validacién de datos de entrada, entre otros. Ademas, cuenta con
controles para controlar el despliegue de informacion en el entorno movil. Estos se

basan en los casos de ejemplo que, como se indica en la seccion 3.2.2, se utilizaron en
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las historias de usuario para complementar la informacién. Los controles de seguridad
se aplican en su mayoria a nivel del servidor, con casos puntuales como la verificacion
de datos de entrada en pantalla siendo aplicados en la aplicacion cliente. Con esto se
cumple con el requerimiento MSTG-ARCH-2 del estandar que indica que los controles
de seguridad deben ser aplicados en los servidores correspondientes, no solo en
el cliente.

La aplicacion maneja informacion del usuario que es considerada sensible dentro del
sistema CG/Web y el contexto del proyecto: credenciales del usuario y el token unico
del dispositivo. Las credenciales, contrasefia y nombre de usuario, es informacion
requerida para el acceso a los servicios del sistema CG/Web. Ademas, el ultimo es
indispensable para la llamada de los servicios debido a los registros de auditoria en
varias operaciones. Por otro lado, el token del dispositivo es el identificador que permite
diferenciarlo y es vital para el envio de notificaciones. Estos datos son sensibles debido
a que prestan oportunidad para identificar e interactuar con el dispositivo, ingresar con

su sesidn en el sistema y acceder a los servicios.

3.3.5.2. Almacenamiento de datos y la privacidad

Como se menciona en la seccion 3.3.5.1, la aplicacidon maneja tres datos considerados
como sensibles: las credenciales del usuario (nombre y contrasefia) y el token del
dispositivo. En el disefio de la aplicacion se concerté con los stakeholders que no era
relevante el almacenar informacién en la memoria del dispositivo mévil debido a que el
usuario requiere conectarse a Internet para poder realizar las operaciones. Sin embargo,
durante el desarrollo se identificd que el token del dispositivo debia almacenarse en la

memoria debido a la plataforma utilizada para las notificaciones.

Para guardar esta informacion se consideraron las sugerencias de seguridad
propuestas en la documentacion de Android Developers, la cual indica tres posibles
medios para almacenar los datos: Almacenamiento interno, almacenamiento externo y
proveedores de contenido [17]. Se descartod el uso del almacenamiento externo debido
alos problemas de seguridad que representa que pueda ser modificado por aplicaciones
externas o ser extraviado al guardarse en una memoria extraible. El proveedor de
contenido es recomendado si la informacion debera ser accedida o ser exportada hacia
otras aplicaciones. Dado que este dato es requerido sdlo por esta aplicaciéon se decidio

utiliza la opcién del almacenamiento interno. De esta forma se cumple con el requisito
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MSTG-STORAGE-2 al no guardar datos sensibles fuera del propio contenedor de la

aplicacion movil.

En el proyecto fue necesario el uso de la plataforma Firebase para el envio de
notificaciones push al dispositivo de un usuario. Esto se realiza guardando el foken de
identificacion del dispositivo en la base de datos del sistema CG/Web y enviandolo junto
al mensaje de notificacion a la plataforma como se explica en la seccién 3.3.2. Al ser un
requisito del proyecto contemplado en la arquitectura de la aplicacion no presenta

conflicto con el cumplimiento del requisito de seguridad MSTG-STORAGE-4.

En cuanto a la presentacién de informacién sensible mediante las pantallas, de los tres
datos identificados sélo dos son utilizados de forma visible en alguna interfaz. El nombre
de usuario y la contrasefia requieren ser escritos y mostrados durante el inicio de sesion
en la aplicacién. En el caso del nombre de usuario, se concertd con los stakeholders
que a pesar de considerarse informacion sensible, su nivel de proteccion no debia ser
tan estricto. Para comodidad del usuario, se debe permitir visualizar este dato en la
pantalla de inicio de sesion y utilizar la caché del teclado del dispositivo mévil para
agilizar su escritura. Sin embargo, para la contrasena estos dos aspectos deben cehirse
a los requerimientos de seguridad al ser un dato de alta sensibilidad y su ingreso debe
ser estrictamente personal. Para cumplir los requerimientos MSTG-STORAGE-7 y
MSTG-STORAGE-8 se utilizé el control de DevExpress PasswordEdit, el cual de forma
predeterminada reemplaza los caracteres que se despliegan en pantalla por simbolos
de puntos. Sin embargo, para ayuda del usuario es posible desactivar de forma temporal
esta funcién mediante el icono ubicado al final del cuadro de entrada de texto. De igual
forma, este control desactiva la caché del teclado, evitando que la contrasefa pueda ser
ingresada sin presencia del usuario. Ambos requerimiento cumplidos se aprecian en la

Figura 59, la cual muestra la pantalla de Login a mitad del ingreso de la contrasefia.
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Figura 59: Pantalla de Login - campo contraseia
3.3.5.3. Criptografia

Para la encriptacién de informacién sensible se requirid que se utilice el método de
encriptacién ocupado por el sistema CG/Web para la seguridad y privacidad de los datos
sensibles y la autenticacién del usuario. Dado que este método de encriptacién es
utilizado y no se ha reportado problemas en su uso en el sistema CG/Web, cumple con
el requerimiento de seguridad MSTG-CRYPTO-2 que requiere el uso de

implementaciones de criptografias probadas.

Dado que el uso de los métodos del sistema CG/Web legados condiciona la aplicacion
del método de encriptacion del sistema web se utilizan las primitivas de seguridad
apropiadas para el caso del proyecto. Esto cumple con el requerimiento MSTG-
CRYPTO-3 del estandar MASVS, puesto que es necesario ocupar las herramientas
legadas del sistema CG/Web por la condicion de “sistema satélite” de la solucién del

presente proyecto.

Sin embargo, pese a estar condicionado a las herramientas del sistema web base, se
cumplieron los requerimientos posibles, como es el caso del MSTG-CRYPTO-5 en el

que se indica que no debe usarse la misma clave para varios propositos. Esto se cumple
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al utilizar la configuracion del sistema CG/Web para la encriptacién requerida en la
autenticacion al sistema, pero definiendo una clave distinta concertada con los

stakeholders para realizar la encriptacion de otros datos.

3.3.5.4. Autenticacion y manejo de sesiones

Como se indica en la seccion 3.2.1, la aplicacion de este proyecto consume servicios
WCF publicados en el servidor del cliente. Para acceder a estos servicios y como parte
de la arquitectura heredad del sistema CG/Web, el usuario debe iniciar sesion
autenticandose con usuario y contrasefa. Esto se realiza mediante la llamada al servicio
de login para lo cual las credenciales deben cumplir con todas las condiciones de un
usuario del sistema CG/Web. Estos usuarios deben existir en la base de datos, y contar
con los permisos respectivos del sistema para acceder a los médulos que les sean
necesarios. Una vez la aplicacidon autentica al usuario mediante el servicio respectivo,
este tiene acceso a las opciones asignadas mediante rol a su usuario, lo que condiciona
el despliegue de menu dinamico que se explica en la seccidon 3.3.4.3. Este mecanismo
de usuario/contrasefia cumple con los requerimientos MSTG-AUTH-1 y MSTG-AUTH-5

del estandar de seguridad.

3.3.5.5. Comunicacioén a través de la red

Respecto a la comunicacion por internet, el requerimiento MSTG-NETWORK-1 requiere
que la informacién sea cifrada y enviada usando TLS. Para esto es necesario el uso de
certificado SSL/TLS configurado en el servidor. Para el proyecto se verifico que el

servidor utilizado tenga un certificado valido asociado, como se ve en la Figura 60.

UI‘ Certificados de servidor

Utilice esta caracteristica para solicitar y adrministrar certificados que puede usar el servidorweb con sitios web configurados para S5L

Mombre Emitido para = Emitido por Fecha de expiracidn  Hash del certificado

{itdelecuadar.com itdelecuador.corm ZeroS5L RSA Domain Secure ... 20/05/2022 18:59:59 —
Figura 60: Certificado SSL/TLS asociado a servidor

A nivel de la aplicacién se configurd en las opciones avanzadas de Android que se
implemente SSL/TLS 1.2, la version mas actual permitida por el compilador para el
proyecto, como se muestra en la Figura 61. Con esta configuracion se cumple con el
requerimiento MSTG-NETWORK-2 al cumplir con la mejor configuracion en la aplicacion

para la version del sistema operativo.
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Figura 61: Implementaciéon de SSL/TLS en aplicacién

3.3.5.6. Interaccion con la plataforma

La entrada de datos se realiza mediante el consumo de los servicios WCF como se
explica en la seccién 3.2.1. Estos datos de entrada son obtenidos desde la base de
datos del sistema CG/Web y expuestos en pantalla para que el usuario pueda
seleccionar las combinaciones que le permiten acceder a la informacion y funciones
detalladas en la seccién 3.3.1. Las excepciones son las observaciones ingresadas al
realizar una anulacion de solicitud/orden de compra y la aprobacién de solicitudes de

vacaciones.

Todos los datos de entrada pasan por una serie de verificaciones que comprueban su
validez en el nivel de Logica de Negocio de los componentes del servidor.
Estas comprobaciones son legadas del sistema CG/Web y controlan que no se ingresen
datos basura a la base de datos, que los datos sean del tipo que corresponde y que
sean validos en el contexto de la aplicacion. Estos ingresos controlados se comprobaron
durante el desarrollo mediante la aplicacién de las pruebas automatizadas mencionadas
en la seccion 3.2.2 y cuyos resultados se describen en la seccion 3.3.1. En el caso de
las funcionalidades de notificaciones y consulta de informacién no se permite la

insercion de datos a la base.

A nivel de Acceso de Datos se controla mediante sentencias SQL la consulta de datos
de la base de datos del sistema CG/Web. En este nivel se legan los métodos utilizados
por el sistema web y que son necesarios para las funcionalidades de la aplicacion movil,

como se indica en el diagrama de arquitectura (Ver seccion 3.1.3.2).

3.3.5.7. Calidad de cédigo y configuracion de compilador

Como parte del despliegue del APK se corroboré que la configuracion Release sea

correcta para la generacion. Como se ve en la Figura 62, el IDE Visual Studio permite
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inhabilitar las opciones de compilacion del proyecto por configuracion. Para el caso
actual se asegurd que las caracteristicas Fast Deployment propias del modo de
depuracién se encuentren deshabilitadas. Asi también se comprobd que las opciones
de depuracién se encuentren desactivadas en el perfil en cuestion. Esto permite cumplir
con los requerimientos MSTG-CODE-2 y MSTG-CODE-3 puesto que al iniciar la
compilacion, las configuraciones descritas se aplican y provocan que los simbolos de

debug, en caso de existir, sean removidos de los binarios nativos.

IConfiguracién: Release VI Plataforma: |Activa (Any CPU) ~

Propiedades de empagquetado

Usar Fast Deployment (solo modo de depuracién)

Generar un paquete (apk) por ABl seleccionado
Use el sistema de empaquetado de Android incremental (aapt2)
Habilitar Multi-Dex
Formato de paquete Android

apk )
Compilador dex

da w

Reducter de cédigo

Figura 62: Configuracion release

Durante el desarrollo de la aplicacion fue necesario hacer uso de los codigos de prueba
y logs de errores para identificar posibles falencias de la aplicacion. Sin embargo, esto
se manejo a nivel del servidor mediante la aplicacion de pruebas como se explica en la
seccion 3.2.2. En cuanto al aplicativo cliente, estos mensajes propios de depuracién
fueron eliminados una vez se completaba cada historia de usuario. Sin embargo, como
control para evitar las caidas debido a excepciones, a nivel de la app se utilizaron las
prestaciones de cada control. Por ejemplo, se utilizé el control Edit Text de
Xamarin.Forms de DevExpress con mensajes de error que son activados si el dato
ingresado no cumple con los controles impuestos (Ver Figura 63). Ademas, se utilizaron
popUps de mensaje para que el usuario reciba un aviso en caso de producirse
excepciones en acciones en el lado del servidor como se muestra en la Figura 64. De
esta forma se cumplen los requerimientos MSTG-CODE-4 y MSTG-CODE-6 que se
refieren a los mensajes de depuraciébn y a las excepciones en la aplicacién

respectivamente.
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Figura 63: Manejo de excepciones - mensajes en controles

Usuario no Existe

Q® Regresar

Figura 64: Manejo de excepciones - popUps
3.3.6. Resumen de produccion

Durante la elaboracion del presente proyecto se busco desarrollar las funcionalidades
identificadas tras el analisis de los requisitos funcionales, explicado en la Seccién 3.1.3.
En funcién de la prioridad asignada tras el andlisis, se trabajé en aquellas que mas
importancia tenian para la empresa y para los objetivos propuestos en el presente
proyecto. En esta seccién se resumira el proceso de desarrollo general y se expondran

las limitaciones detectadas que afectaron la ejecucion.

Para el desarrollo se definié un total de 14 historias de usuario que comprendian el
analisis de requerimientos funcionales detallado en la Seccion 3.1.3.1. Se completé un
total 8 historias, las cuales han sido explicadas en las Secciones 3.3.1 (Funcionalidad
de aprobaciones), 3.3.2 (Funcionalidad de notificaciones) y 3.3.3 (Funcionalidad de
presentacion de reportes graficos) segun tu tipo de funcionalidad. En la Figura 65 se
indica un grafico resumen con el numero de historias completadas por tipo de

funcionalidad.
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Fueron en total 6 historias de usuario que no lograron completarse durante el desarrollo,
esto debido a cambios del sistema CG/Web ocurridos durante el proyecto. En su ultima
actualizacién, el sistema web implementd un nuevo moédulo que se integra a dos de los

modulos contemplados en el alcance del presente proyecto; Nomina y Bodegas.

En el caso del médulo de Bodegas, las solicitudes ahora forman parte del buzén general
del modulo BPM y genera nuevos registros en base de datos. Dado que a fecha de
finalizacion del presente proyecto todavia se esta definiendo la nueva légica para su
aprobacion, el desarrollo la historia de usuario que describe dicho proceso (ACT-6) fue
interrumpido. Esto en concordancia con los stakeholders, quienes han aprobado que se
aplique el tiempo para mejoras en las pantallas de uso general de la aplicacion

(Seccidn 3.3.4) y en correcciones de formato de las demas pantallas.

Cantidad de historias completadas por tipo de funcionalidad

Aprobaciones Notificaciones Analisis grafico

Figura 65: Cantidad de historias completadas por tipo de funcionalidad

De igual forma el desarrollo de la historia ACT-5, al estar ligado a la funcionalidad ya
mencionada al ser la notificacion de pendiente de aprobacion, fue interrumpido para dar
mas tiempo a las demas funcionalidades. Esto fue acordado debido a que, si el usuario
no tiene la oportunidad de aprobar la solicitud, recibir una notificacién en la aplicacion

provocaria confusion al usuario.

Finalmente, debido al cambio en el sistema CG/Web antes mencionado, fue necesario
realizar un andlisis intensivo para redefinir el proceso de aprobacion de solicitud de
vacaciones. Por ello, se seleccionaron historias de usuario con menor relevancia para

cumplir los objetivos propuestos en el proyecto:
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e ACT-2: Como usuario gerencial del médulo de ndbmina se desea acceder a la
informacién de los grupos de rubros de némina para realizar un analisis global.

e ACT-3: Como usuario gerencial del moédulo de nomina se desea acceder a los
funcionarios que hayan trabajado mas horas extras un periodo de némina para
poder realizar un analisis

e ACT-4: Como usuario gerencial del médulo de ndmina se desea acceder a la
informacion de la cantidad de los tipos de horas extras trabajadas en un afio para
realizar un analisis comparativo

e ACT-7: Como usuario gerencial del médulo de bodegas se desea acceder a los
cinco bienes con mayor inventario de una bodega en un periodo de tiempo para
poder realizar un analisis

e ACT-8: Como usuario gerencial del médulo de bodegas se desea recibir una
notificacion para poder conocer la existencia de solicitudes de bodega

pendientes de aprobacion y poder aprobarlas

El desarrollo de estas historias fue suspendido en consenso con los stakeholders, pues
su importancia para el valor de la aplicacion resultaba inferior al resto. Esto respaldado
por el nivel de prioridad asignado durante el analisis de la Seccion 3.1.3.1. A
continuacion, en la Figura 66 se muestra un grafico de resumen de las historias definidas
y las completadas durante el proyecto. Por su parte, debido a las caracteristicas propias
del proyecto, se detectaron requisitos de seguridad no compatibles con el desarrollo. Se
llevd un control de estos gracias al documento CheckList oficial de OWASP en el cual

se indican aquellos controles que no eran aplicables al proyecto en cuestion (Ver Anexo

1).
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Gréfico
Este informe mueastra el nimero de incidencias ereadas vs el nimero de incidencias resueltas en los dltimos 230 dias.

al del middulo de néming, sub module de acciones de perdonal se desai accader & la inforvaacidn da una selicitud de vacacionas para poder aprobarla
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Figura 66: Grafico resumen historias creadas vs finalizadas
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4. Resultados

En esta seccion se describen los resultados obtenidos tras el proceso de desarrollo del
proyecto. Se incluye una descripcion general de la solucion en funcidon de la metodologia
Mobile-D, la encuesta aplicada durante el desarrollo, los graficos y puntuacién final de

la aplicacion del estandar MASVS v1.3 mediante la aplicacion del CheckList.

Para el desarrollo del presente proyecto se aplico la metodologia de desarrollo agil
Mobile-D, la cual como se explica en la seccion 2.1 consta de cinco fases. Durante estas
fases se deben cumplir un determinado numero de actividades que requieren de
entradas y generan salidas, las cuales se detallan en la documentacién de
la metodologia. Como ejemplo se menciona la lista de requerimientos iniciales, la cual
es un producto de la recoleccion de requerimientos de la fase de exploracion pero que
se vuelve entrada durante las actividades para la definicion del alcance [4]. En funcién
de esta documentacion se siguieron las actividades descritas en secciones separadas.
Sin embargo, las fases de produccion, estabilizacion y pruebas se consideraron partes
de una sola fase, esto por la utilizacion de la técnica SBE que se indica en la seccion
3.2.2. Para el presente proyecto se agruparon las actividades de las 3 fases, provocando
que se pueda llevar un mejor control en su avance y sea posible recibir mayor

retroalimentacion de los stakeholders.

Con el fin de implementar las funcionalidades descritas en los requerimientos de la
seccion 3.1.3.1, fue necesario trabajar junto a los stakeholders para comprender los
procesos y datos involucrados. Estas experiencias de usuario fueron registradas en las
historias de usuario, como se indican en la seccion 3.1.3.4 y permitieron tener un mejor
control en el avance del proyecto. Por esto fue posible identificar los componentes que
se debian legar desde el sistema CG/Web y los que debian ser agregados durante el
desarrollo del proyecto para completar la arquitectura de la solucion (Ver seccién 3.1.3.2
y Anexo 2). Como complemento al disefio de la solucidon e historias de usuario se
participé a los stakeholders en una encuesta ya mencionada en seccion 3.3.1.1. Los
resultados de la misma que se pueden ver en el Anexo 5 permitieron tener una mayor
comprension sobre las necesidades de disefio de los usuarios. Por ejemplo, el color y
contraste de las pantallas para aprobaciones y la forma de dividir las secciones en la

interfaz sin afectar a la cantidad de informacion.

Finalmente, para implementar la seguridad como parte de la solucion del proyecto se

uso de base el estandar MASVS v1.3 para determinar requerimientos de seguridad
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aplicables y determinar si la aplicacion resultante del proyecto puede considerarse
segura. Como se ve en la Figura 67, la aplicacion cumple con un nivel de cumplimiento
de requerimientos de seguridad aceptable. Los requerimientos V2 y V4 se muestran
como los de mayor porcentaje de cumplimiento, siendo los apartados referentes al
almacenamiento de datos y autenticacion respectivamente. Los demas requerimientos
muestran un porcentaje de cumplimiento mas cercano a 70%, indicando que si bien la
aplicacion cumple con controles de seguridad para esos requisitos, no todos han sido
aplicados con éxito. Por ultimo, los requerimientos V8 que tienen un porcentaje de
cumplimiento de 0% sélo son indicados como referencia, pues como se indicd en la
seccion 3.1.2, el nivel aspirado a conseguir con este proyecto es el nivel L1 de MASVS
v1.3, en el cual los controles del requerimiento V8 no son aplicables. Esto no significa
que el producto tenga vulnerabilidades, como se describe en la seccién 2.3, esto es un

indicador que la aplicacion cuenta con la proteccion estandar basica.

Para la aplicacion de la seguridad en la solucién se tuvieron que depurar controles que
no eran compatibles con la realidad del entorno de desarrollo. Esto debido a conflictos
y condiciones presentadas por el sistema CG/Web, del cual la solucién del proyecto es
un sistema satélite. Una vez aplicados los controles compatibles descritos en la
seccidon 3.3.5 se pudo obtener un resultado del documento de CheckList, el cual se
puede ver en la Figura 68 y que indica que el cumplimiento del estandar MASVS v1.3

es mas que razonable.

MASVS Compliance Diagram - Android
V1: Requisitos de Arquitectura, Disefio y Modelado
de Amenazas
V1: Requisitos de ) )
k V2: Requerimientos en el Almacenamiento de datos y.
Arquitectura, la Privacidad
Disefio y V3: Requerimientos de Criptografia
Modelado de...
V8: lgg,ggsﬁ V2: va: de 6n y Manejo de
P 4 P S
Requerimientos 80,00% Requerimientos esiones
. . o . . .
de Resistencia 20,00% enel V5 de C através dela
60,00% red
50,00% i
ante la... e Almacenamiento... . w roone
V7: 30,00%
. 20,00% v3:
Requerimientos 10,00% . V7: Requerimientos de Calidad de Cédigo y
de Calidad de 0,00% Requerimientos Configuracién del Compilador
Cédigoy. de Criptografia V8: Requerimientos de Resistencia ante la Ingenieria
Inversa
V6: Va:
Requerimientos Requerimientos
de Interaccidn con de Autenticacion y
la Plataforma Manejo de...
V5:
Requerimientos
de Comunicacién
através de la red

Figura 67: Resultados de Checklist de aplicacion de MASVS v1.3
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4

Figura 68: Nivel de cumplimiento de estandar de seguridad MASVS
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5. Conclusiones y recomendaciones

En esta seccion se describen las conclusiones obtenidas tras el desarrollo del proyecto
incluyendo el estado de la solucion respecto a las metas propuestas en la
Seccién Objetivos. También se incluyen las recomendaciones que se han formulado en

base a la experiencia del desarrollo del proyecto.

5.1. Conclusiones

El producto CGApp es una aplicacién mévil segura para el sistema CG/Web que agiliza
la ejecucion de los procesos de aprobacion que requieren intervencion de usuarios
gerenciales tales como los directores de los proyectos de empresas clientes de I.T. del
Ecuador. Como se explicé en la Seccion 3.1.2, la funcionalidad de aprobacion de
solicitudes es la principal actividad de estos usuarios que provocaba el retraso en
ejecucion de procesos. La interfaz gréafica de esta funcionalidad fue modernizada como
se indica en la Seccién 3.3.1 para adaptarla al ambiente movil, permitiendo una mejor
interaccion con el usuario. Esta solucién ha efectuado las actividades de nivel gerencial
con datos validos de un piloto de empresas como Metro de Quito y ETAPA, quienes han

contratado el sistema web CG/Web, comprobando su utilidad para dichos clientes.

La aplicacion de la metodologia Mobile-D en el proceso de desarrollo de software
asegura la calidad del entorno de la aplicacion mévil durante su ejecucion.
Su complementacion con la practica SBE permitid cubrir los posibles escenarios como
se explica en la Seccién 3.2.2, de forma que se puede asegurar la fiabilidad de la
aplicacion y su eficacia en la ejecucion de las actividades. Esto, sumado a la
automatizacion personalizada de pruebas unitarias para el sistema CG/Web, permite la
planificacion de nuevos proyectos de actualizacion del sistema manteniendo la calidad

del presente trabajo.

Para agilizar la ejecucion de los procesos criticos manejados por CG/Web, CGApp
incluye la recepcion de notificaciones de solicitudes pendientes de aprobacion en tiempo
real. Esto aporta a la reducciéon y/o eliminacion tedrica de “tiempos muertos”
identificados en la Seccién 3.1.2 y permite que los usuarios gerenciales gestionen de
mejor forma su tiempo de respuesta. Asi también, el acceso inmediato a informacién
actualizada del estado de la empresa con relacién a los médulos abarcados permite a

los usuarios gerenciales el agilizar su toma de decisiones.

La integracion de CGAPP con el sistema CG/Web se evidencia en la utilizacion de su

base de datos, recursos preinstalados en los entornos de los clientes de I.T. del Ecuador
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indicados en el diagrama arquitectonico en la Seccion 3.1.3.2, lo que ha permitido un
importante sincretismo con el software web original, asi como la aplicacién de
tecnologias de comunicacién y controles de seguridad descritos en el estandar MASVS
y detallados en la seccion 3.3.5 los que permiten potenciar las capacidades del sistema
CG/Web, otorgando mayor valor a su contratacién. La integracion de ambos productos
vuelve al producto de I.T. del Ecuador una opcion mas competitiva dentro del mercado

nacional actual de los sistemas ERP.

5.2. Recomendaciones

Durante el desarrollo del producto CGApp se evidenciaron dificultades en el analisis del
codigo fuente debido a una desmesurada cantidad de términos ambiguos o de
nomenclatura similar pero significado distinto entre mddulos. Por esto se recomienda
que se realice un analisis para la definicidon de un estandar en las practicas utilizadas en
el equipo de desarrollo del sistema. Esto con el fin de facilitar el entendimiento de las

funcionalidades y llevar un mejor control entre moédulos.

El cédigo fuente del sistema CG/Web cuenta con una preocupante cantidad de datos
quemados como entrada de métodos. Se aconseja considerar el uso de recursos que
otorga el lenguaje C# para la definicion y uso de constantes y diccionarios. Con esto se
busca evitar la quema de datos en distintas secciones, lo cual sera un obstaculo en caso
de actualizaciones. También se conseguiria mejorar el entendimiento del cddigo al

utilizar nombres de constantes en lugar de sus valores.

La estructura por capas del sistema CG/Web presenta varias ventajas para la
organizacion del cddigo y el encapsulamiento de sus funcionalidades. Sin embargo, se
identificé que este potencial se ha desperdiciado en varias secciones de cdédigo,
evidenciado en la l6gica de negocio codificada en la capa de presentacién de pantallas.
Se aconseja realizar un analisis exhaustivo para identificar y migrar estas secciones a
sSu capa respectiva para permitir un mejor consumo de recursos en cada médulo y

prevenir fallas de seguridad en las pantallas del sistema.

En varias funcionalidades, el sistema CG/Web debe realizar inserciones en distintas
tablas de la base de datos. Estos registros se manejan a nivel de logica de negocio en
el sistema, requiriendo el uso de transacciones. Sin embargo, esto provoca que el
sistema ocupe mucho tiempo en caso de que sean varias inserciones en diversas tablas.
Se recomienda que se apliquen stored procedures para optimizar el tiempo de ejecucion

de las inserciones, en especial aquellas que deben manejar un gran volumen de datos.
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Se propone potenciar la capacidad de control y seguridad del producto CG/Web en base
a los resultados de la aplicacion del estandar MASVS en el proyecto actual. Puesto que
se evidenciaron falencias en controles estandarizados de seguridad que en algunos
casos limitaban la aplicacion de controles especificos de dicho estandar. Esto con el fin
de robustecer la seguridad del sistema web y consecuencia la del producto resultante
de este proyecto en versiones futuras. El gestionar esto controles permitird que los
usuarios puedan interactuar de mejor forma con las opciones de la aplicacion y otorgara

una mejor recepcion de notificaciones.
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Anexos

Anexo 1: Checklist de requerimientos MASVS de OWASP modificado
Disponible en:
https://docs.google.com/spreadsheets/d/1pTC5We653HOIqdFMO0YV2LsIBGG-
uCOk/edit?usp=sharing&ouid=104872747150509045657 &rtpof=true&sd=true

Anexo 2: Diagrama de componentes
Disponible en:
https://drive.google.com/file/d/1LGyK1dha UkwkDTIibAVWEeenhS06Q5W/view?usp=s

haring

Anexo 3: Algoritmo general de ejecucion de prueba automatizada
Disponible en:
https://drive.google.com/file/d/1cvvrJYkfABJGop4q9wdZJwWEVMMm-

L5uv/view?usp=sharing

Anexo 4: Formato de encuesta sobre apariencia de pantallas
Disponible en:
https://drive.google.com/file/d/1Tb_OlylmDlelwB-IZb-
ezsoe9tvQZKOY/view?usp=sharing

Anexo 5: Resultados de encuesta sobre apariencia de pantallas
Disponible en:

https://drive.google.com/file/d/1bZTeaBalHIMj-
Va2tGMMIXFU1FRUy9X8/view?usp=sharing
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