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Resumen 

La empresa Información Tecnológica del Ecuador S.A. (I.T. del Ecuador) ofrece el 

producto software instalable Control Gerencial / Web (CG/Web) para la gestión de 

procesos críticos de empresas. Desde el año 2019 se han producido eventuales retrasos 

en la ejecución de los procesos que involucran acciones de usuarios de nivel gerencial 

debido a sus necesidades de movilidad. Como solución se propuso el desarrollo CGApp, 

que es una aplicación móvil nativa que brinda acceso remoto a través de servicios WCF. 

Para asegurar la calidad del producto final, en este proyecto se aplicó la metodología de 

desarrollo de software Mobile-D en conjunto con prácticas orientadas a pruebas; así 

como DevExpress y la plataforma XamarinForms para la generación de interfaces de 

usuario semejantes al sistema CG/Web así como el estándar de seguridad móvil 

MASVS v1.3, para brindar un entorno seguro y confiable. CGApp incorpora los procesos 

de nivel gerencial más importantes como son la aprobación de solicitudes y órdenes de 

compras, así como la aprobación de solicitudes de vacaciones. Para la revisión y 

aprobación de estas solicitudes la aplicación integra las actividades de consulta de 

datos, la actualización de estados y la capacidad de emitir notificaciones. Esta última es 

una característica de valor ya que logra disminuir los “tiempos muertos” en la espera de 

aprobación por parte de los usuarios gerenciales en los procesos. La integración de esta 

aplicación con el sistema CG/Web permite que sea ofertado a manera de paquete. Esto 

otorga a I.T. del Ecuador la posibilidad de presentar un producto más competitivo y de 

mayor categoría tecnológica en el mercado nacional. 

Palabras clave: aplicación móvil nativa, Mobile-D, DevExpress, XamarinForms, nivel 

gerencial, notificaciones. 
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Abstract 

“Información Tecnológica del Ecuador S.A.” (“I.T. del Ecuador”) is an business that offers 

the installable software product “Control Gerencial / Web” (CG/Web) to support the 

critical processes management of businesses. Since 2019 it has been suffering of delays 

in the execution of processes that involve managerial level user actions due to their 

mobility needs. Like a solution, it was proposed develop CGApp, a native mobile 

application that provides remote access using WCF services. Mobile-D Software develop 

methodology along with practices focused in testing were applied for assuring the final 

product quality. DevExpress and the XamarinForms framework were applied to generate 

and maintain the look and feel of the CG/Web’s user interfaces and security standard 

MASVS v1.3 to offer a secure and trust environment. CGApp incorporates the most 

important manager level processes like purchase requests and order approval as well 

as vacation requests approval. For reviewing and approval process, the app integrates 

checks of data, update states and the functionality to notify events. This one is a valuable 

characteristic because it would influence on the decrement of “death times” in the 

managerial level user approval processes. The integration with CH/Web could be offered 

like a package allowing “I.T. del Ecuador” the possibility of presenting a more competitive 

and technologically categorized product in the national market. 

Key words: native mobile application, Mobile-D, DevExpress, XamarinForms, manager 

level, notifications 
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1. Introducción 

En esta sección se describen la situación inicial que llevó a la realización del presente 

proyecto y los objetivos que se buscan cumplir. Los antecedentes resumen lo 

investigado y discutido durante la propuesta del proyecto. 

1.1. Antecedentes 

La empresa Información Tecnológica del Ecuador S.A. (I.T. del Ecuador) es una 

empresa ecuatoriana cuyo giro de negocio se enfoca al desarrollo y distribución de 

software y hardware [1]. En la actualidad, su producto estrella es el sistema software 

ERP1 denominado Control Gerencial / Web (CG/Web) [1]. Dicho sistema se orienta al 

control de los procesos operativos y administrativos de empresas públicas y privadas a 

nivel nacional.  

CG/Web se oferta como un producto instalable a los clientes de I.T. del Ecuador y, por 

motivos de seguridad, su acceso se encuentra circunscrito a las intranets del cliente 

restringiendo el ingreso al sistema al interior de sus oficinas. Para los casos en donde 

un usuario necesita ingresar desde el exterior de las instalaciones, es necesario la 

configuración de una red VPN.  

Sin embargo, la arquitectura inicial no contempla la capacidad de lidiar con los 

requerimientos actuales de movilidad de los usuarios de nivel gerencial. Por esta razón, 

los procesos gestionados en CG/Web han sufrido retrasos significativos en su ejecución 

según lo indica un levantamiento de información realizado por I.T. del Ecuador. Durante 

el año 2019 el 80% de los procesos fueron postergados [2] debido al retraso en el 

cumplimiento de actividades relacionadas con los usuarios gerenciales del sistema. 

Estas actividades incumplidas provocaron un estancamiento en el desarrollo de los 

procesos de la empresa cliente, lo cual les conllevó a multas y recargos. Este 

estancamiento evidencia la necesidad de contar con un medio de acceso inmediato al 

sistema, que no esté condicionado por la existencia de VPNs en la infraestructura 

tecnológica de los clientes. 

En el mercado nacional, entre los sistemas de información ERP que compiten con 

CG/Web se encuentran opciones que cuentan con un acceso mediante dispositivos 

móviles. Sistemas como Odoo2, por ejemplo, cuentan con integración de una aplicación 

móvil que permite el acceso remoto a información y procesos de sus clientes. Además, 

                                                
1 Acrónimo de Enterprise Resource Planning 
2 Sistema ERP de Leadsolutions, solución que se especializa para empresas privadas. 
https://www.odoo.com/es_ES/   

https://www.odoo.com/es_ES/
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estos proporcionan notoriedad e interés en el mercado por sus interfaces de fácil manejo 

para los usuarios. 

Debido a la competencia agresiva en el mercado y a la necesidad de modernización, se 

ha considerado que CG/Web incorpore una solución móvil que satisfaga las 

necesidades de sus clientes y permita mejorar la participación de los usuarios 

gerenciales en los procesos empresariales. De igual forma, I.T. del Ecuador busca dar 

un mayor valor competitivo al sistema frente a otras soluciones existentes a nivel 

nacional. 

Por lo expuesto, el presente trabajo tiene como objetivo desarrollar una solución que 

permita agilizar la ejecución de los procesos que requieren intervención de usuarios 

gerenciales. Para esto se analizarán las funcionalidades del sistema web que formen 

parte de las necesidades de dichos usuarios y adaptarlas a un entorno móvil. Para la 

gestión del desarrollo de esta aplicación se utilizarán prácticas, técnicas y metodologías  

que permitan asegurar su calidad. Esta solución notificará información relevante 

sintetizada y priorizada al usuario de forma que componente reduzca los retrasos de 

ejecución de los principales procesos gestionados en el sistema CG/Web.  

1.2. Objetivos 

En esta sección se describen las metas que se buscan cumplir con el presente proyecto. 

Estos objetivos se basan en los requerimientos del cliente y en lo discutido durante la 

propuesta de tema de proyecto. 

1.2.1. Objetivo General 

Desarrollar una aplicación móvil segura para el sistema CG/Web a fin de agilizar la 

ejecución de los procesos que requieren intervención de usuarios gerenciales. 

1.2.2. Objetivos Específicos 

 Asegurar la calidad de la aplicación móvil mediante el uso de la metodología 

propuesta en el proceso de desarrollo de software. 

 Agilizar la ejecución de los procesos críticos manejados por el sistema CG/Web 

mediante el análisis y comprensión de los procesos, datos, y experiencias de 

usuario para determinar los “tiempos muertos”, necesidades de diseño y 

arquitectura de la aplicación móvil. 
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 Integrar una aplicación móvil al sistema CG/WEB a través del estudio y uso de 

tecnologías de comunicación y seguridad que permitan potenciar las capacidades 

que ofrece la solución actual. 
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2. Marco Teórico 

En esta sección se describen los contenidos teóricos investigados y aplicados durante 

el proyecto de desarrollo. Se presenta un resumen de la metodología empleada y temas 

complementarios a la ejecución automática de pruebas en C#. 

2.1. Metodología de desarrollo Mobile-D 

Según la documentación de Mobile-D, esta metodología es útil para la gestión del 

desarrollo del presente proyecto debido a cuatro características. Esta metodología se 

basa en el enfoque ágil, por lo cual provee versatilidad ante posibles cambios durante 

el desarrollo.  Mobile-D sigue un proceso incremental que permite la presentación de 

productos funcionales al cliente, favoreciendo la retroalimentación. La metodología está 

diseñada para un grupo de trabajo pequeño, ideal de 10 personas [3], lo cual es 

beneficioso por la cantidad de responsables del proyecto. Esta es presentada con cinco 

fases de ciclo de vida que le hacen ideal para la gestión de desarrollo de aplicaciones 

móviles [4] como se puede ver en la Figura 1. 

 
Figura 1: Ciclo de desarrollo traducido de Mobile-D [4] 

En cada fase de Mobile-D se deben cumplir una cantidad de tareas y objetivos que 

permiten el avance en el proyecto. En la Figura 2 se muestra un resumen de los 

contenidos de cada fase que se indican en la documentación publicada en el sitio web 

Virtual.vtt.fi [4]. 
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Figura 2: Resumen de fases de Mobile-D 

2.1.1. Historias de usuario 

Como parte de la fase de exploración en la metodología Mobile-D los requerimientos 

recolectados y definidos para el proyecto deben ser analizados en función de las 

experiencias propias de los usuarios. Para esto se recomienda el uso de las “historias 

de usuario”, la cual es un conjunto de información que contiene una explicación 

detallada sobre los procesos que componen un requerimiento.  

Una historia de usuario debe describir el cumplimiento de un requerimiento desde el 

punto de vista del usuario final, es decir, de aquel que conoce el proceso y hará uso de 

la solución. Por ello es importante que la redacción de una historia de usuario sea 

apoyada por la presencia e intervención de los usuarios y siga una plantilla que incluye 

el tipo de usuario, el objetivo que busca cumplir y lo que requiere para cumplirlo. Esta 

estructura es común en el desarrollo ágil, como se menciona en el blog de la compañía 

Mountain Goat Software. 

Fase de exploración

•Objetivo: Planificar y establecer el proyecto.

•Asienta las bases para una implementación 

controlada. 

•Abarca arquitectura del producto, proceso de 

desarrollo y entorno.

•Requiere elección e intervención de varias 

partes interesadas para brindar experiencia, 

definir objetivos y alcance del proyecto.

Fase de inicialización

•Objetivo: Asegurar preparación ante las 

siguientes fases, identificar problemas y 

solventarlos antes de continuar.

•Obtener buen entendimiento del 

producto y requerimientos iniciales.

•Preparación de recursos tangibles e 

intangibles.

Fase de producción

•Objetivo: Implementar funcionalidad 

requerida.

•Sigue un ciclo iterativo e incremental.

•Requiere priorización de requerimientos.

•Deben definirse funcionalidades principales.

•Permite agregar nuevas funcionalidades en 

ciclos posteriores

Fase de estabilización

•Objetivo: Asegurar calidad de la 

implementación.

•Se debe culminar la implementación

•Comprueba la calidad.

•Finalizar documentación

Fase de pruebas y corrección

•Objetivo: Comprobar que se 

implementase la funcionalidad requerida 

de forma correcta.

•Permite obtener retroalimentación.

•Corrección de posibles errores.

•Producir producto con la menor cantidad 

de errores posibles.
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Como parte del proceso de desarrollo es importante que estas historias cuenten con 

datos que permitan al equipo identificar los tiempos aproximados de desarrollo, los 

responsables de cumplir con la implementación, el registro de trabajo y un registro de 

posibles cambios en la historia. Estos datos si bien no forman parte integral de la 

estructura de una historia de usuario, son relevantes para llevar un control en el progreso 

del trabajo del proyecto. 

2.2. Automatización de pruebas 

Un proyecto de pruebas unitarias del IDE Visual Studio, el cual utiliza el framework MS 

Test, proporciona un medio para declarar métodos que serán llamados por el ejecutor 

en tiempos específicos [5]. En este proyecto se utilizaron los métodos de tipo 

ClassInitialize y TestCleanup. 

Los métodos de tipo ClassInitialize son ejecutados una sola vez antes de ejecutar los 

métodos de prueba de una clase [5]. Estos métodos permiten configurar pre condiciones 

que requieren las pruebas y que afectarán sus resultados. En caso de múltiples 

iteraciones de ejecución, estos métodos sólo se ejecutarán antes de la primera iteración. 

Los métodos de tipo TestCleanup son ejecutados una vez cada que se han ejecutado 

las pruebas de una clase [5]. Estos métodos permiten realizar la limpieza de datos, 

archivos y configuraciones producidas por las pruebas. En caso de múltiples iteraciones 

de ejecución, estos métodos son ejecutados una vez al final de cada iteración. 

2.3. Estándar de verificación de seguridad de aplicaciones 
móviles (MASVS) 

El Mobile Application Security Verification Standard (MASVS) es un esfuerzo por 

establecer un marco de requisitos de seguridad necesarios para diseñar, desarrollar y 

aprobar la seguridad de aplicaciones móviles iOS y Android [6]. Parte de sus objetivos 

es proporcionar una guía durante las fases de desarrollo de aplicaciones móviles 

seguras y pruebas de seguridad. Para ello el estándar define 3 niveles de verificación 

de seguridad en base a su alcance en la protección de datos en la aplicación móvil. 

El primer nivel (MASVS-L1) o seguridad estándar contiene requerimientos genéricos de 

seguridad que se recomiendan para todas las aplicaciones móviles. Este abarca las 

vulnerabilidades más comunes y permite obtener una aplicación móvil que se adhiere a 

las mejores prácticas de seguridad. Con este nivel se cumplen los requisitos básicos en 

calidad de código, manejo de datos sensibles e interacción con el entorno móvil. 

El segundo nivel (MASVS-L2) o defensa en profundidad añade controles que permiten 

obtener una aplicación resistente a ataques más sofisticados. Es recomendado para 
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aplicaciones que manejan datos de sensibilidad alta y en las que el usuario final no sea 

considerado como potencial adversario. Para su aplicación requiere un modelo de 

amenazas y la seguridad debe formar parte fundamental de la arquitectura y diseño de 

la aplicación. 

El tercer nivel (MASVS-R) se enfoca en la resistencia contra ingeniería inversa y la 

manipulación desde el lado del cliente. Este nivel es recomendado para aplicaciones 

que manejan datos de alta confidencialidad o que requieran la protección de propiedad 

intelectual del producto. Con este nivel se ayuda a la prevención de amenazas 

específicas cuando el usuario final es considerado malicioso o el sistema operativo móvil 

ha sido comprometido. 

El estándar abarca un total de ocho requerimientos que cubren elementos de un 

producto de software móvil. Cada requerimiento busca cumplir un objetivo de control 

mediante la aplicación de requisitos de seguridad que se detallan en el documento. En 

la Figura 3 se muestra un resumen de los requerimientos y los objetivos de control que 

busca cumplir cada uno. 
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Figura 3: Requerimientos de MASVS v1.3 

 

V1: Requisitos de arquitectura, diseño y 

modelado de amenazas

•No corresponde a casos de test de la guía de 

pruebas móviles de OWASP.

•Busca que la seguridad sea tomada en cuenta 

desde la arquitectura.

•Debe garantizarse que se apliquen medidas de 

seguridad adecuadas a los servicios.

V2: Requerimientos de almacenamiento de 

datos y provacidad

•Busca la seguridad de datos sensibles usados 

en la aplicación.

•Son controles necesarios por la facilidad de 

perder un dipositivo móvil.

•Datos sensibles: credenciales del usuario, 

información de identificación personal, datos 

confidenciales que puedan ocacionar daños de 

reputación o financieros.

V3: Requerimientos de Criptografía

•Busca asegurar que la aplicación utiliza 

criptografía aplicando las mejores prácticas:

•Uso de librerías reconocidas y probadas.

•Configuración y elección apropiada de 

primitivas criptográficas.

•Uso de genderadores de números aleatorios 

seguros.

V4: Requerimientos de autenticación y 

manejo de sesiones

•Aunque la lógica ocurre mayormente en el 

servidor, se definen algunos requisitos básicos 

sobre el manejo de cuentas y sesiones del 

usuario.

V5: Requerimientos de comunicación a 

través de la red

•Busca asegurar la confidencialidad e integridad 

de la información intercambiada entre la 

aplicación y los servicios.

•Como mínimo se deben utilizar canales seguros 

y cifrados utilizando el protocolo TLS.

V6: Requerimientos de interacción con la 

plataforma

•Revisan que se utilicen las APIs de la 

plataforma y componentes estándar de una 

manera segura.

•Cubre la comunicación entre aplicaciones.

V7: Requerimientos de calidad de código y 

configuración del compilador

•Buscan asegurar que se siguieron las prácticas 

de seguridad básicas en el desarrollo de la 

aplicación.

•Verifica que se activasen funcionalidades 

ofrecidas por el compilador.

V8: Requerimientos de resistencia ante la 

ingeniería inversa

•Se aplican para el nivel MASVS-R.

•Cubren protecciones para aplicaciones 

propensas a ingeniería inversa perjudicial.

•Su falta no genera vulnerbilidades, más bien 

incrementa la resistencia en áreas específicas.
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3. Desarrollo de la aplicación: Mobile-D 

En esta sección se describen las fases que se siguieron durante el desarrollo del 

proyecto. Estas fases se corresponden con las fases de Mobile-D que se describen en 

la Sección 2.1 en la Figura 1. 

3.1. Fase de exploración 

Durante esta fase se buscó conocer lo mejor posible el sistema e identificar los recursos 

humanos y materiales para el proyecto, como se mencionan en la Sección 2.1 en la 

Figura 2. Las tareas correspondientes a esta fase se adaptaron para solventar las 

necesidades del proyecto. 

3.1.1. Establecimiento de stakeholders 

En esta fase se determinó a las personas responsables y sus labores en el 

presente proyecto. Se definieron responsabilidades para la gestión del proyecto, el 

desarrollo de la aplicación, el equipo de exploración y las pruebas. La definición de 

responsables y sus responsabilidades se resume en la Tabla 1. 

Como responsable de la gestión y desarrollo del proyecto se designó al autor de la tesis 

como el responsable. Entre sus responsabilidades se encuentran la planificación del 

proyecto, la investigación de elementos técnicos necesarios para solventar los 

requerimientos, dirigir y efectuar el desarrollo de la aplicación móvil. Para complementar 

la investigación que tuvo que llevar a cabo se lo incluyó en el equipo de exploración a 

fin de que adquiera un mayor entendimiento del sistema CG/Web. 

El equipo de exploración es un grupo de expertos en el sistema que apoyarán al 

desarrollo con su conocimiento técnico y operativo. La responsabilidad principal de este 

grupo es el asesoramiento durante el desarrollo para el entendimiento de las 

funcionalidades de CG/Web. Para esto se eligieron miembros de I.T. del Ecuador 

especialistas en los módulos del sistema, así como en su arquitectura y código fuente. 

Entre los escogidos se encuentra el Ingeniero Marco Muzo quien es el Gerente General 

de la empresa y Product Owner de CG/Web. La Ingeniera Sandra Oñate quien la Jefa 

del grupo de desarrollo y por tanto quien mayor conocimiento técnico tiene del 

sistema web. A nivel operativo se eligió al Ingeniero Alexis Alarcón, encargado de la 

implementación del módulo de nómina y activos fijos. El Ingeniero Jorge Díaz quien 

funge como consultor senior de los módulos de bodegas, tesorería y seguridades. 

Finalmente el Ingeniero Klever Yánez quien presta servicios de consultor senior 

operativo y de desarrollo de los módulos de nómina y compras. La interacción durante 
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el proyecto con los expertos mencionados fue prominente para conocer las directrices 

de los procesos y las necesidades de los usuarios de nivel gerencial. 

3.1.2. Definición de alcance 

En esta sección se describen las sesiones que se efectuaron durante el proyecto para 

la obtención de los requerimientos funcionales y no funcionales de la aplicación. Para la 

extracción de los requerimientos funcionales se realizaron 4 sesiones virtuales con los 

responsables especificados en la Tabla 1.  

El objetivo de la primera sesión fue dialogar con los stakeholders acerca de los procesos 

que se abordarían en el proyecto y definir las actividades que se adaptarían a la 

aplicación móvil. Durante la reunión se analizaron los resultados del levantamiento de 

información acerca de los retrasos en la ejecución de los procesos gestionados en 

CG/Web de los clientes. Este retraso se evidenciaba en tiempos de espera para la 

aprobación en nivel gerencial de las solicitudes de compras, vacaciones y bodegas. 

Estos tiempos coincidían con épocas del año en que estos usuarios se encontraban en 

viajes laborales constantes. En base a esto se enfocó la reunión hacia las 

funcionalidades que permitan la aprobación de estas solicitudes y un medio para 

informar al usuario la existencia de solicitudes pendientes de aprobación. Se obtuvo 

esquematizaciones y notas de las características generales de la aplicación y las 

funcionalidades dialogadas. 

Durante la segunda reunión el objetivo fue continuar y terminar el trabajo de la primera 

para culminar la recolección de ideas de funcionalidades. En esta ocasión se centró la 

reunión en funciones complementarias a las aprobaciones discutidas en la reunión 

anterior. Se definieron funcionalidades de consulta de información mediante reportes 

gráficos. Estos reportes deben indicar información que permita al usuario conocer el 

estado actual de la empresa y poder tomar decisiones en base a sus datos. Tras esta 

reunión se obtuvo una lista a implementar en la aplicación móvil que se utilizó como 

base para la definición de los requerimientos en las siguientes reuniones. 

En la tercera reunión se buscó definir los requerimientos en base a las funcionalidades 

del sistema web obtenidas y dialogadas. Con esto se efectivizaron los requerimientos 

para el proyecto y se solicitó determinar la importancia de los módulos para el usuario, 

a fin de priorizar los requerimientos. Durante esta reunión se empezó a discutir 

características no funcionales de la aplicación. 
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En la cuarta reunión se analizó la información solicitada y se evidenció que el estado de 

los módulos en el sistema web no era homogéneo y su importancia para los clientes 

era diversa. Se llegó al consenso de que el módulo más utilizado y con mayor valor para 

los clientes era el Módulo de Compras, enfocado a los procesos de adquisición de 

bienes y servicios. El segundo en importancia es el Módulo de Nómina, en el cual se 

gestionan los ingresos y descuentos de los trabajadores de los clientes. Por último, el 

Módulo de Bodegas resultaba tener menor relevancia en comparación debido a que es 

el módulo más reciente en ser desarrollado y cuenta con varias limitaciones de diseño 

y operación. Con esta información se acordó priorizar los requerimientos para que se dé 

mayor relevancia a las funcionalidades más utilizadas en el sistema. 

Para las características no funcionales del proyecto se coordinó una nueva reunión 

virtual con los stakeholders descritos en la Tabla 1. En esta se determinó la arquitectura 

general de la aplicación, se examinó de forma general el código fuente de la versión 

web del sistema y se identificaron recursos que se legarían para el desarrollo de 

la aplicación. Durante esta reunión se discutió la aplicación del estándar MASVS v1.3 

para la aplicación. Se determinó que la información que manejará la aplicación no 

requiere de una protección elevada y por tanto se consensó que se aplicarían los 

requerimientos de controles de seguridad para el nivel MASVS-L1 descrito en la 

sección 2.3.  

Los requerimientos se encuentran descritos en la Tabla 2, el código RF indica que se 

trata de un requerimiento funcional, mientras que el código NF los marca como 

requerimientos no funcionales. Los requerimientos de controles de seguridad 

considerados son los indicados en la documentación del estándar MASVS v1.3 [6] para 

el nivel MASVS-L1. Se concertó utilizar el Mobile App Security Checklist 1.1 [7], oficial 

de OWASP, para gestionar el cumplimiento de los requerimientos de seguridad y 

obtener una evaluación final de la calidad de la aplicación móvil en dicho apartado. 
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Tabla 1: Definición de responsables del proyecto 
Nombre Responsabilidades 

Autor 

Carlos Aguirre 
(Desarrolador) 

 Planificación del proyecto 
 Investigación sobre aspectos técnicos 

necesarios para el desarrollo de la 
aplicación. 

 Desarrollo de la aplicación móvil. 
 Corrección de errores. 

Product owner 

Ing. Marco Muzo 
(Gerente general) 

 Definición de requerimientos. 

 Asesoramiento sobre arquitectura y 
funcionalidades del sistema web 
CG/Web. 

 Pruebas de la aplicación. 
Otros stakeholders 

Ing. Sandra Oñate 
(Jefa del grupo de desarrollo de 
software) 

 Definición de requerimientos. 

 Asesoramiento en arquitectura, 
funcionalidades, desarrollo y 
mantenimiento de CG/Web 

 Pruebas de la aplicación 
Ing. Alexis Alarcón 
(Director de implementación: módulos 
de Nómina y Activos Fijos) 

 Definición de requerimientos. 
 Asesoramiento en funcionalidad de 

módulos de Nómina. 
 Pruebas de la aplicación. 

Ing. Jorge Díaz 
(Consultor Senior de implementación: 
módulo de Bodegas, Tesorería y 
Seguridades) 

 Definición de requerimientos. 
 Asesoramiento sobre funcionalidad de 

módulos de Bodegas. 

 Pruebas de la aplicación 
Ing. Kléver Yánez 
(Consultor Senior de implementación 
y desarrollo: módulo de Compras y 
Nómina) 

 Definición de requerimientos. 
 Asesoramiento sobre funcionalidad de 

módulo Nómina y módulo Compras. 

 Pruebas de la aplicación 
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Tabla 2: Requerimientos  
Código Requerimiento 
Requerimientos funcionales 

RF1 La aplicación debe permitir realizar la aprobación de una solicitud de 
vacaciones. 

RF2 La aplicación debe permitir realizar un análisis comparativo de los grupos 
de rubros de nómina. 

RF3 La aplicación debe permitir realizar un análisis de horas extras. 
RF4 La aplicación debe permitir realizar la aprobación de una solicitud de 

bodega. 
RF5 La aplicación debe permitir realizar un análisis de inventario. 
RF6 La aplicación debe permitir realizar la aprobación de una solicitud de 

compra. 
RF7 La aplicación debe permitir realizar la aprobación de una orden de compra. 
RF8 La aplicación debe permitir realizar un análisis de las órdenes de compras. 
RF9 La aplicación debe permitir recibir notificaciones cuando existan solicitudes 

pendientes de aprobación 
Requerimientos no funcionales 

NF1 El desarrollo de la aplicación debe ser realizado para el sistema operativo 
Android, para la versión actual más estable y no se tomarán en cuenta 
versiones inferiores a la misma. 

NF2 Los datos actualizados por la aplicación deben actualizarse para los 
usuarios de la versión web del sistema CG/Web. 

NF3 Las notificaciones enviadas a la aplicación deben identificar la actividad que 
el usuario debe utilizar. 

NF4 El desarrollo de la aplicación debe seguir la arquitectura que utiliza el 
sistema CG/Web. 

NF5 El acceso a la aplicación será permitido con las credenciales que los 
usuarios tengan asignados a su perfil del sistema CG/Web. 

NF6 Los usuarios deben tener acceso a los módulos de la aplicación en base al 
sistema de roles y permisos del sistema CG/Web. 

NF7 La aplicación debe ser desarrollada utilizando la herramienta de desarrollo 
DevExpress. 

3.1.3. Establecimiento del proyecto 

En esta sección se describen las tareas realizadas en base a la documentación de 

Mobile-D que se encuentra resumida en la Sección 2.1 en la Figura 2. El establecimiento 

del proyecto consiste principalmente en la identificación de recursos necesarios para 

llevar a cabo el proyecto. 

3.1.3.1. Análisis de requerimientos funcionales 

Tras las sesiones con el grupo de stakeholders se realizó la priorización de los 

requerimientos funcionales. Se asignó el nivel de prioridad en función del módulo más 
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utilizado por los clientes del sistema web, el cual se indicó en la Sección 3.1.2. Además, 

se determinó su nivel de importancia en función a su relevancia en el proceso de 

aprobación de solicitudes. Para la gestión de estos requerimientos se utilizó la 

herramienta online Confluence3 del grupo Atlassian (Figura 4), la cual permite asignar 

la prioridad de los requerimientos mediante etiquetas de importancia.  

 
Figura 4: Muestra de la gestión de priorización de requerimientos con Confluence 

3.1.3.2. Análisis y diseño del sistema 

Después del análisis de los requerimientos iniciales se realizó el análisis y diseño de los 

componentes de la aplicación móvil. Se definió el modelo arquitectónico del proyecto y 

su división. En esta sección se detallan los elementos que forman parte del diseño, el 

modelo arquitectónico resultante se muestra en la Figura 5. 

El desarrollo de la aplicación móvil debía seguir un modelo arquitectónico similar al 

utilizado por el sistema CG/Web por lo que se utilizó un modelo conceptual de 

cliente/servidor. La aplicación móvil funge como cliente, que le permite al usuario 

conectarse mediante internet a un conjunto de servicios publicados por un servidor.  

El proyecto cuenta con dos secciones: frontend y backend. La primera involucra la 

aplicación móvil y los componentes relacionados a los dispositivos que manejará el 

                                                
3 Confluence es una herramienta software enfocada a la gestión de proyectos empresariales de 
la empresa Atlassian. Permite administrar los objetivos, alcance, equipos de trabajo y 
requerimientos del proyecto. https://www.atlassian.com/software/confluence 

https://www.atlassian.com/software/confluence
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usuario en el cliente. Por otro lado, la segunda sección abarca la programación de los 

servicios y su interacción con los datos del sistema. Ambas secciones se comunican 

mediante la Internet para el envío y recepción de datos. 

La sección frontend abarca las pantallas que permiten la consulta de información para 

la aprobación de solicitudes, la presentación de reportes gráficos, la recepción de 

notificaciones y el ingreso de datos. Esta sección es nueva dentro del esquema del 

sistema CG/Web como se marca en el diagrama de implementación presentado en la 

Figura 5. Para el desarrollo de las pantallas de la aplicación de esta sección se propuso 

utilizar de base las pantallas de CG/Web, pero adaptándolos al ambiente móvil 

y modernizándolos. 

Para la sección backend se planteó legar la funcionalidad existente en el sistema web, 

el consumo de los métodos y entidades. El desarrollo de esta parte se enfocó 

principalmente en la transformación de los conjuntos de datos utilizados en CG/Web a 

un formato que permita su comunicación con las aplicaciones clientes, en este caso se 

optó por JSON. Para funcionalidades que no tenían un equivalente en el sistema web 

fue necesario adicionar nuevos métodos de acceso a datos y lógica de negocio. Por 

ejemplo, se agregó una lógica nueva para la generación de registros que servirían de 

base para el envío de notificaciones. Por otro lado, para la presentación de reportes 

gráficos fue indispensable crear nuevos métodos que permitan el acceder y filtrar los 

datos necesarios. Estas adiciones se muestran señalizadas en el diagrama presentado 

en la Figura 5.  

 

Figura 5: Diagrama de implementación 
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Para permitir el acceso desde los clientes mediante Internet se propuso el uso de 

servicios WCF que toman los datos generados por el método de la lógica de negocio. 

Estos utilizan un archivo web.config que contiene la información de la base de datos del 

módulo que el usuario desea utilizar, así como sus credenciales de acceso. A este nivel 

se maneja dependiendo de la configuración del sistema CG/Web del cliente (Ver Anexo 

2). 

Tras analizar los requerimientos iniciales se propuso que la aplicación móvil se divida 

en los siguientes módulos, basados en los módulos del sistema web, y sus funciones. 

1) Módulo Compras 

a. Aprobación solicitudes de compra. 

b. Aprobación órdenes de compra. 

c. Resumen compras. 

2) Módulo Nómina 

a. Aprobación de solicitud de vacaciones. 

b. Análisis de horas extras 

c. Análisis comparativo de rubros nómina 

3) Módulo Bodegas 

a. Aprobación de solicitud de bodega 

b. Análisis de inventario 

La aplicación APPCG/Web sigue el esquema de navegación de la Figura 6, el cual se 

diseñó en base a los requerimientos analizados en la Sección 3.1.3.2 y a la 

navegabilidad de CG/Web. 

 

Figura 6: Esquema de navegabilidad 
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3.1.3.3. Diseño de la base de datos 

Dado que la aplicación extiende al sistema CG/Web y depende de varias de sus 

funcionalidades, los datos fueron almacenados en la base de datos proporcionada por 

I.T. del Ecuador en su instalación. Cada módulo tiene un esquema de base de datos 

propio que se complementa con los demás. De forma general cada base tiene tablas 

para el almacenamiento de datos de entidades, operaciones y parámetros que se 

utilizan en cada módulo. 

Se realizó un análisis estructural de la base de datos mediante ingeniería inversa para 

identificar las tablas necesarias en base a los requerimientos funcionales iniciales 

mencionados en la Sección 3.1.2 utilizando la herramienta PowerDesigner4. Para el 

presente proyecto se accedió a los esquemas de los módulos identificados en la sección 

3.1.3.2 y al esquema del módulo financiero. Cabe recalcar que la mayoría de accesos a 

base se realizan mediante el consumo de métodos ya existentes en el sistema CG/Web; 

sin embargo se resumirá a continuación la interacción entre las tablas y los datos que 

intervienen en las funcionalidades de la aplicación. 

La primera interacción destacable es la relación de los componentes de una solicitud y 

orden de compras. Para obtener los datos completos de una instancia de estas 

entidades se requiere la relación entre la tabla “cabecera de solicitud” 

(CabeceraSolicitud) y la tabla “detalle de solicitud”. Para identificar una solicitud en 

concreto es necesario obtener un listado de los datos de la tabla CabeceraSolicitud 

filtrado con la información del usuario aprobador. Esta interacción se repite con las 

tablas equivalentes en el módulo de bodegas. 

La segunda interacción es la decodificación de parametrización. En CG/Web existen 

datos que se han parametrizado utilizando tablas de catálogos, guardando en las tablas 

únicamente los códigos que los empatan con un elemento en específico. En las 

solicitudes de compras esta información se encuentra en la cabecera y el detalle, por lo 

que es requerido el acceso a las tablas catálogos para el despliegue e identificación de 

información. 

La tercera interacción es crítica para la aprobación de solicitudes de vacaciones. Los 

datos de cabecera y detalle de estas solicitudes se encuentran en tablas que pertenecen 

al módulo de nómina, sin embargo, requieren de tablas pertenecientes al módulo del 

                                                
4 PowerDesigner es una de modelado de datos que permite el análsisi, visaulización y 
manipulación de metadatos. Facilita la generación de modelos de datos desde una base de datos 
existente. https://www.powerdesigner.biz/ES/powerdesigner/powerdesigner-features.html  

https://www.powerdesigner.biz/ES/powerdesigner/powerdesigner-features.html
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BPM de CG/Web. El listado de las solicitudes de vacaciones depende de la tabla de 

tareas y la tabla de solicitudes del BPM. Mientras que el despliegue de la información 

de una solicitud relaciona a las tablas de cabecera, detalle y periodo de vacaciones del 

módulo de nómina. Al momento de realizar una aprobación se actualizan las cinco tablas 

mencionadas (2 del módulo BPM y 3 del módulo de nómina). 

Como cuarta interacción importante para el proyecto es la existente entre las tablas de 

catálogos y las tablas de operaciones. Esta es necesaria para la obtención de datos de 

los reportes de nómina. Se requiere decodificar los datos de la tabla de operaciones de 

forma que sean entendibles para el usuario. 

La última interacción destacable es del módulo financiero, pues es el eje de CG/Web al 

gestionar las tablas de seguridades. Esta interacción permite la autenticación de los 

usuarios, condicionar el acceso a opciones de menú mediante roles y el uso de los 

permisos que se asignan a los usuarios desde el módulo de seguridades del sistema 

web y que condicionan los accesos a la aplicación móvil. 

3.1.3.4. Gestión de historias de usuario 

En base a los requerimientos funcionales mencionados en la Sección 3.1.2 se 

construyeron las historias de usuario. Para su gestión se utilizó la herramienta online 

Jira Software5 que permite gestionar las historias de usuario siguiendo un formato similar 

al especificado en la documentación de la metodología, incluyendo apartados como los 

puntos asignados, tiempo estimado, tiempo trabajado, entre otros. En la Figura 7 se 

incluye una muestra de una historia de usuario de la fase inicial, indicando que está 

hecha conforme a la documentación de Mobile-D [4].  

                                                
5 Jira Software es una herramienta software especializada para la gestión de proyectos de 
desarrollo de software de equipos ágiles de la empresa Atlassian.  
https://www.atlassian.com/software/jira 

https://www.atlassian.com/software/jira
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Figura 7: Muestra de historia de usuario ACT-10 de fase inicial [4] 

Se asignaron niveles de prioridad desde Muy Baja hasta Muy Alta en función del nivel 

del requerimiento y la importancia de la actividad para completar el 

proceso de aprobación (Figura 8). 

 
Figura 8: Gestión de prioridad de historias de usuario con Jira 

En la descripción de cada historia de usuario se incluyeron los posibles escenarios que 

se podían presentar para cada funcionalidad, como se describe en la sección 3.2.2. 

Estos escenarios fueron usados como base para la creación de pruebas unitarias que 

permitiesen comprobar cuando una historia de usuario fue solventada en el desarrollo. 

Como agregado a la gestión se calificó el esfuerzo que se considera que será aplicado 

en cada historia de usuario con el valor de puntos de historia. Se utilizó una escala de 1 

al 20 recomendada por la documentación de Jira Software [8], mientras más tiempo de 

implementación requiere la historia, más alto debe ser el puntaje. De esta forma se 

intentó precisar de mejor forma el tiempo estimado para completar la historia en 

cuestión.  
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3.1.3.5. Análisis de requerimientos y pruebas de seguridad 

Para el diseño de las pruebas de seguridad en base al estándar MASVS v1.3 descrito 

en la sección 2.3 y el Checklist oficial de OWASP mencionado en la sección 3.1.2 se 

usó de base la guía de evaluación incluida en este último archivo. Cada requerimiento 

tiene un procedimiento de evaluación que describe las verificaciones que se deben 

efectuar para comprobar que dicho apartado ha sido cumplido por la aplicación.  

Los procesos de evaluación dictaminan los diferentes aspectos que se deben considerar 

para evaluar el cumplimiento de uno o varios requerimientos de seguridad. Estos 

procesos pueden realizarse mediante pruebas estáticas, dinámicas o análisis de la 

aplicación. Este documento permite controlar el estado del requerimiento mediante tres 

opciones: 

 Pass: Indica que la aplicación ha superado las evaluaciones y por tanto cumple 

con el requerimiento en cuestión. 

 Fail: Significa que la aplicación no supera las pruebas y por ello no cumple con 

el requerimiento de seguridad. 

 N/A: Indica que el requerimiento de seguridad no es aplicable en el aplicación 

actual y por tanto no se lo toma en consideración para la evaluación del nivel de 

cumplimiento del estándar MASVS. 

Debido a la naturaleza del proyecto actual, se realizó un análisis de los requerimientos 

aplicables en función de la arquitectura del sistema CG/Web. De esta forma se depuró 

el Checklist señalando aquellos requisitos cuya implementación no era aplicable debido 

a no ser compatibles con las características del sistema CG/Web. Con esta depuración 

se configuró el archivo para que su evaluación de la seguridad de la aplicación sea lo 

más precisa posible tomando en cuenta las características del proyecto. 

Para el presente proyecto se siguieron las pautas expuestas en los procesos de 

evaluación en los requerimientos para realizar el desarrollo y posteriores pruebas de 

seguridad. Para gestionar el cumplimiento de las pruebas se utilizó la plantilla del 

Checklist oficial depurada y adaptada al proyecto (Ver Anexo 1). Las pruebas asociadas 

a la verificación de los requerimientos de seguridad se realizaron en base a las 

recomendaciones proporcionadas por el procedimiento de evaluación. 
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3.1.3.6. Planificación de fases 

Se realizó una planificación de las fases de la metodología en base a los requerimientos 

obtenidos y los módulos propuestos para la aplicación. Se especificaron las iteraciones 

que se consideraron necesarias en cada una, como se muestra en la Tabla 3. 
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Tabla 3: Planificación de Fases 
Fase Iteración Descripción 

Exploración Iteración 0 Propuesta del proyecto, recolección de requerimientos 
iniciales. 

Inicialización Iteración 0 Establecimiento del proyecto. 
Análisis de requerimientos iniciales. 
Planificación de fases 
Generación historias de usuarios. 
Día de Prueba. 

Producción Iteración 1 
 

Implementación de funcionalidad RF1.  
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Iteración 2 Implementación de funcionalidad RF2.  
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Iteración 3 
 

Implementación de funcionalidad RF3. 
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Iteración 4 Implementación de funcionalidad RF4.  
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Iteración 5 
 

Implementación de funcionalidad RF5.  
Actualización de historias de usuario. 
Generación de pruebas de Aceptación. 

Iteración 6 Implementación de funcionalidad RF6.  
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Iteración 7 
 

Implementación de funcionalidad RF7. 
Actualización de historias de usuario. 
Generación de pruebas de Aceptación. 

Iteración 8 Implementación de funcionalidad RF8. 
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Iteración 9 
 

Implementación de funcionalidad RF9. 
Actualización de historias de usuario.  
Generación de pruebas de Aceptación. 

Estabilización Iteración 13 Refactorización funcionalidades módulo compras. 
Aplicación pruebas de aceptación. 

Iteración 14 Refactorización funcionalidades módulo financiero. 
Aplicación pruebas de aceptación. 

Iteración 15 Refactorización funcionalidades módulo nómina. 
Aplicación pruebas de aceptación. 

Iteración 16 Refactorización funcionalidades módulo bodegas. 
Aplicación pruebas de aceptación. 

Pruebas Iteración 17 Evaluación de pruebas finales. 
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3.2. Fase de inicialización 

En esta sección se describen las actividades realizadas durante la fase de inicialización 

siguiendo la metodología Mobile-D. Durante esta fase se empezó con la configuración 

del proyecto en la cual se debe asegurar la existencia y preparación de los recursos 

identificados en la fase pasada. También se inició con la implementación de 

funcionalidades como base para la producción. 

3.2.1. Configuración del proyecto 

Para el cumplimiento de esta etapa fue necesario definir los recursos necesarios para 

el desarrollo del proyecto. Esto incluye tecnología, hardware, software y conocimiento 

sobre el sistema web. Debido a la arquitectura del proyecto y su compatibilidad con los 

recursos del sistema CG/Web se utilizaron dos soluciones en el ambiente de desarrollo.  

Herramientas y plataformas software 

La selección de herramientas y plataformas fue condicionada por IT del Ecuador para 

mantener la compatibilidad de las arquitecturas y mantenimientos usadas o aplicadas 

para CG/Web, dado que es un sistema propietario. Por esto se utilizó de base el sistema 

operativo Android, las herramientas Visual Studio, DevExpress y la plataforma 

Xamarin.Forms.  

Para el sistema operativo (SO) se tuvo una reunión con los directivos I.T. del Ecuador 

en la que se consultó sobre el SO más utilizado por los clientes de la compañía. Tras 

una consulta a los representantes de los clientes más recientes, por ejemplo Metro de 

Quito y ETAPA, se determinó que este SO es Android. La versión para la cual se decidió 

desarrollar fue la versión 10, publicada en el año 2019, pues en el momento del inicio 

del desarrollo del proyecto (2020) era la versión estable del SO, según lo indica 

Cuthbertson, Director Senior de Gestión de Producto de Android [9]. 

El desarrollo de la aplicación se lo realizó en el Entorno de Desarrollo Integrado (IDE) 

Visual Studio debido a que es la herramienta adoptada por I.T. del Ecuador para el 

desarrollo de sus proyectos. Este IDE permite la gestión de código para proyectos de 

aplicaciones para el SO Android, con el lenguaje de programación C# [10]. Esto es 

importante porque facilita el mantenimiento y gestión al utilizar el lenguaje base del 

sistema CG/Web. 

Se utilizaron dos versiones de este IDE: para el desarrollo y publicación de servicios 

WCF se utilizó la versión 2015 que es la versión utilizada en la empresa para el 
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desarrollo y mantenimiento del código fuente del sistema web CG/Web. Por otro lado, 

para el desarrollo de la aplicación móvil se eligió la versión 2019, pues esta cuenta con 

compilación para la versión de Android utilizada en el desarrollo. 

Para el desarrollo de las interfaces de usuario se utilizó la herramienta DevExpress6, 

misma que es utilizada para las interfaces gráficas del sistema CG/Web. Por esto fue 

seleccionada la plataforma de desarrollo Xamarin que es una plataforma de código 

abierto de Windows para la construcción de aplicaciones móviles con lenguaje C y 

compatible con .NET [11]. Con esto se buscó modernizar las interfaces de usuario, 

respetando los términos y funcionalidades del CG/Web. 

Solución para desarrollo backend 

Para el desarrollo comprendido desde el acceso a los datos hasta su presentación 

mediante servicios WCF se utilizó una solución de Visual Studio 2015. Esta se enfocó 

en la programación de: Acceso a datos, Lógica de negocio y Servicios. La versión del 

IDE se utilizó por ser la herramienta de desarrollo principal de I.T del ecuador para 

gestionar el código fuente de CG/Web. Para el envío y recepción de información se 

configuraron proyectos de servicios WCF, uno para cada módulo a desarrollar. Se 

complementó mediante el uso de servicios web para el manejo de notificaciones 

utilizando la plataforma Firebase. Estos servicios toman métodos especiales de una 

lógica de negocio configurada con los plugins de Google y FirebaseApp para el envío 

de mensajes. Estos métodos cuentan con un archivo web.config que contienen 

información similar a la presente en el archivo de los servicios WCF. Para la ejecución 

de estos servicios se utilizó un Servicio de Windows que consume el servicio web cada 

vez que se cumple un intervalo de tiempo. Esto permite el envío de notificaciones según 

la información recuperada de la base de datos del sistema CG/Web, consiguiendo 

notificaciones a tiempo real. 

Solución para desarrollo frontend 

Para el desarrollo de la aplicación móvil se hizo uso de una solución de Visual 

Studio 2019. Debido a que permite la compilación de aplicaciones móviles 

multiplataforma con la versión 10 del sistema operativo Android. Para cumplir con el 

desarrollo usando la herramienta DevExpress [12] se agregó el NuGet Package, como 

se ve en la Figura 9. 

                                                
6 La herramienta Devexpress proporciona un paquete con controles Xamarin.Forms para el 
desarrollo de aplicaciones móviles. https://www.devexpress.com/xamarin/ 

https://www.devexpress.com/xamarin/
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Figura 9: DevExpress NuGet Package 

El producto resultante de este proyecto se comunica mediante internet utilizando la 

información presente en el archivo App.config de la aplicación. Este indica el módulo 

que el usuario utiliza, la dirección IP pública para consumir los servicios WCF y la 

información del sitio que tiene configurados los servicios. Esto se ve complementado 

con la plataforma en línea Firebase, que se encarga de enviar las notificaciones a los 

dispositivos de la capa frontend mediante tokens generados al instalar la aplicación. 

Para esto se agregó el plugin de Firebase.PushNotification, el cual permite la recepción 

de notificaciones de la aplicación. También se integró la librería .Net, necesaria para el 

manejo de nuggets que permitiesen la administración de elementos JSON 

(Newtonsoft.json), complementar el diseño de las pantallas (Xamarin.Essentials) y 

obtener información del dispositivo (Xam.Plugin.DeviceInfo).  

Control de versiones 

Para gestionar el control de cambios en el desarrollo del código de la aplicación se utilizó 

la herramienta Bitbuket7. Gracias a esto se cuenta con un control de versiones utilizando 

git y se tiene acceso a las historias de usuario gestionadas con la herramienta Jira 

Software (Figura 10). Con esto se puede llevar el control del estado de las historias y a 

su prioridad durante el desarrollo. 

                                                
7 Bitbuket es una herramienta online desarrollado por la compañía Atlassian. Permite almacenar 
y gestionar el código fuente de un proyecto de desarrollo de software, incluyendo control de 
versiones mediante git y compatibilidad con Jira Software. 
https://www.atlassian.com/es/software/bitbucket   

https://www.atlassian.com/es/software/bitbucket
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Figura 10: Repositorio Bitbucket e historias de usuario 

Gestión de servicios 

Para la publicación y posterior consumo de los servicios WCF se preparó un sitio web 

en el servidor de aplicaciones utilizado por el sistema CG/Web. Este sitio permite el 

acceso al servicio web utilizando la IP pública de la red y por tanto permite acceder 

utilizando la aplicación móvil mediante internet. El sitio se encuentra configurado con los 

siguientes datos: 

Sitio CGApp 

 Tipo de proyecto: ASP.NET 

 Framework: Net Framework v4.0 

 IIS v10.0 
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3.2.2. Día de prueba (iteración cero) 

Como parte de la iteración 0 de la metodología Mobile-D se realizó el inicio de la 

implementación de una historia de usuario para identificar posibles problemas y desafíos 

durante la producción. Se eligió la historia de usuario ACT-10, teniendo en cuenta las 

historias de usuario relacionadas como se muestra en la Figura 11. 

 
Figura 11: Tablero Kanban con historias de usuario escogidas 

Para la implementación en código fuente se siguió la técnica Test-Driven Development 

(TDD) que consiste en desarrollar a partir de pruebas unitarias a nivel de la lógica de 

negocio [13], adaptada para ser aplicada a los procesos. Para gestionar estas pruebas 

se agregó un proyecto de pruebas unitarias de Visual Studio a la solución de 

servicios WCF. 

Debido a la naturaleza de las historias de usuario fue necesario realizar la conexión de 

este proyecto con la base de datos para utilizar los datos reales durante las pruebas. 

Para esta conexión se utilizó el Framework EnterpriseLibrary que es empleado por I.T. 

del Ecuador para la conexión de la aplicación web. De esta forma se aseguró que el 

desarrollo satisfaga las necesidades del negocio manteniendo relación con la versión 

web original del sistema. 

Sin embargo, durante la planificación y desarrollo se evidenció que la aplicación sola de 

TDD desembocaría en problemas de gestión de datos de entrada y en base. La 

ejecución continua de pruebas usando datos reales que debían ser afectados provocó 

que los mismos fuesen no válidos para pruebas posteriores e imperaba realizar cambios 
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a nivel de datos. Para solventar este problema se utilizó una práctica como 

complementación de TDD. 

Para los datos de entrada se recurrió a la práctica de Especificación por Ejemplo (SBE 

por sus siglas en inglés). Esta práctica, también conocida como Desarrollo Guiado por 

Pruebas de Aceptación (ATDD) o Desarrollo Guiado por Ejemplos, es recomendada 

para proyectos donde el dominio del negocio es muy importante. Con su aplicación se 

listaron los posibles casos para cada escenario de las historias de usuario, con lo cual 

se concluyó que estos eran un mismo escenario con distintos finales. 

Los datos de aceptación y entrada obtenidos se especificaron en las historias de 

usuario, como se puede ver en la Figura 12. Con estos se desarrollaron pruebas que 

describiesen la historia y comprobasen la ejecución, extracción y alteración de datos. 

Para ello fue necesario utilizar archivos de valores separados por comas (.csv) como 

fuentes de datos de las pruebas, permitiendo aplicar los ejemplos de SBE en el 

desarrollo como se muestra en la Figura 13. 

 
Figura 12: Muestra de aplicación de SBE en historia ACT-10 
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Figura 13: Archivo CSV de datos de entrada de historia ACT-10 

Usando los datos como base se creó un archivo para la historia elegida y se crearon 

pruebas para sus escenarios. Al aplicar estos valores se evidenció que la base de datos 

debía tener una gestión que permitiese la aplicación automatizada de las pruebas sin 

intervención del usuario. Para esto se hizo uso de los métodos de ClassInitialize y 

TestCleanup descritos en la Sección 2.1.1 como se muestran en la Figura 14.  

 
Figura 14: Métodos para automatización de pruebas 

En el método ClassInitialize se creó una copia de las tablas que serían afectadas al 

ejecutar la prueba. Por otro lado, en TestCleanup se realizó el retorno de la tabla a su 

estado original usando la copia creada. Se utilizó la ejecución de pruebas para 

comprobar la correcta implementación de la técnica TDD como se ve en la Figura 15. 

La ejecución de las pruebas automatizadas cumple con el algoritmo general en el cual 

se describen los posibles resultados al ejecutar una prueba (Ver Anexo 3). 
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Figura 15: Ejecución pruebas unitarias 

Una vez superadas las pruebas se implementó el servicio WCF para el módulo al que 

la historia de usuario pertenece y se publicó en el sitio antes configurado, como se 

muestra en la Figura 16. Tras comprobar que se reciben datos mediante el servicio se 

empezó la codificación de la aplicación móvil.  

 
Figura 16: Publicación Servicio Compras 
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3.3. Fases de producción, estabilización y pruebas  

En esta sección se describe el desarrollo de la aplicación móvil en base a las historias 

de usuario, su estabilización y correcciones tras su revisión. Para cada historia se aplicó 

el proceso indicado por la metodología Mobile-D, explicado en la Sección 2.1. Estas se 

han agrupado en base al tipo de funcionalidad con el fin de representar su evolución 

general.  

Se siguió la prioridad asignada a cada historia y a los requerimientos para definir el 

orden de desarrollo. Se empezó por las historias del módulo de compras referentes a la 

aprobación de solicitudes y órdenes. Después con el desarrollo de las notificaciones y 

por último se trabajó en las consultas de información resumida. Se han detallado las 

historias referentes al módulo de compras como ejemplo del desarrollo de la aplicación; 

debido a que se manejó un proceso similar en la implementación de cada módulo. 

Para complementar el desarrollo de estas fases y asegurar la calidad de la seguridad 

del proyecto, se siguió como guía el Estándar de Verificación de Seguridad de Aplicación 

Móvil Versión 1.3 (MASVS por sus siglas en inglés) [6] de OWASP8. Se aplicaron los 

controles compatibles con la aplicación móvil, la arquitectura y controles propios del 

sistema CG/Web y la aceptación de los stakeholders para el presente proyecto. 

3.3.1. Funcionalidad de aprobaciones  

En esta sección se describe el desarrollo e implementación de las historias de usuario 

que describen el proceso de aprobación de una solicitud u orden. Cada módulo descrito 

en la Sección 3.1.3.2 cuenta con al menos un proceso de aprobación de solicitud propio. 

Uno de los principales retos de este proyecto fue conseguir migrar la información 

mostrada en formularios web a un entorno móvil. Para esto se realizó un análisis usando 

de base las pantallas del sistema CG/Web y las descripciones de cada historia de 

usuario. A continuación, se describe el proceso que fue utilizado para el desarrollo. 

Cada historia de usuario fue utilizada de base para diseñar una prueba unitaria. La cual 

fue creada en una clase que hereda métodos de evaluación y ejecución. En las clases 

de prueba se incluye los métodos descritos en la Sección 3.2.2 y un método de prueba 

que describe el proceso especificado en la historia de usuario respectiva. En la Figura 

                                                
8 Siglas en inglés de Proyecto abierto de seguridad de aplicaciones web 
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17 se visualiza una muestra de método de prueba en el que se señala las secciones 

que lo componen y que se corresponden a las secciones de la historia.  

 

Figura 17: Muestra de método de prueba 

A nivel de lógica de negocio se utilizó una clase que actúa como manejador del módulo 

respectivo. En esta se definieron los métodos que permiten completar los procesos 

definidos en la historia de usuario. Se utilizaron clases de las entidades que participan 

en dichos procesos que sirven para convertir los datasets utilizados por el sistema 

CG/Web para su manejo en la aplicación móvil. Finalmente, se configuró el servicio 

WCF del módulo de compras para consumir los métodos de la clase manejador. En la 

Figura 18 se evidencia una muestra de esta configuración. 

 

Figura 18: Muestra de métodos del servicio WCF de compras 

Para las historias de usuario que tienen un equivalente funcional en el sistema CG/Web 

se utilizó la pantalla web asociada para su análisis y el diseño de la versión móvil. En 

base a esto se diseñaron mockups que permitiesen ejemplificar el formato de forma 

general. En la Figura 19 se puede ver como muestra de las pantallas web el buzón de 

solicitudes pendientes de aprobación, mientras que en la Figura 20 se evidencia el 

mockup obtenido tras su análisis. 
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Figura 19: Muestra de pantalla del sistema CG/Web: Buzón de solicitudes  

 

Figura 20: Mockup de pantalla: Buzón de solicitudes 

Fue necesario instalar paquetes NuGets para el manejo de elementos de la Interfaz de 

Usuario y de los datos obtenidos del servicio, como se ve en la Figura 21. Entre los 

paquetes se incluyó Xamarin.Forms para los controladores básicos de las pantallas 

móviles, Newtonsoft.Json para manejar la información obtenida desde los servicios 

usando clases inicializadas desde un JSON. De la misma manera se incluyeron los 

paquetes XamarinForms de DevExpress para el manejo de controles específicos 

relacionados con la versión web. 
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Figura 21: Instalación Paquetes NuGets 

Para mejorar el diseño y su adaptación al ambiente móvil se incluyeron íconos que 

complementasen los datos mostrados. Para esto se implementó el framework 

FontAwesome al proyecto. Se descargó de su página oficial los archivos del paquete 

para desarrollo local. Se agregaron los archivos .otf al proyecto Android en la carpeta 

Assert, como se indica en el tutorial “Use FontAwesome in a Xamarin.Forms app” 

publicado por  Sebastian Jensen [14] y se evidencia en la Figura 22.  

  
Figura 22: Archivos para implementar FontAwesome 

Complementando su tutorial, se requiere configurar las propiedades de los tres archivos 

indicando que, durante la compilación, se los trate como recursos incrustados, como se 

ve en la Figura 23. Esto es necesario para poder llamarlos mediante la propiedad 

“FontFamily” de los elementos compatibles en pantalla, como por ejemplo los labels. 
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Figura 23: Configurar propiedades de archivos de FontAwesome 

Por último, con el fin de facilitar la identificación de los iconos de FontAwesome se 

integró la clase FontAwesomeIcons.cs del usuario Matthew Robbins en su repositorio 

de GitHub fa2cs9. De esta forma se pudieron utilizar los íconos de esta librería mediante 

su nombre y no su código (Figura 24). 

 
Figura 24: Uso de iconos FontAwesome por el nombre 

A continuación, se detallarán las pantallas resultantes del proceso seguido en cada 

historia de usuario. Se incluyen los desafíos y soluciones utilizadas en cada historia y la 

relación que guardan entre sí. 

 

                                                
9 Repositorio de Github del usuario Matthew Robbins que indica cómo consumir la librería 
FontAwesome mediante los nombres de los íconos. https://github.com/matthewrdev/fa2cs  

https://github.com/matthewrdev/fa2cs
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3.3.1.1. ACT-10: Aprobación de solicitud de orden de compra 

La historia de usuario ACT-10 describe la aprobación de una solicitud de orden de 

compra. Este proceso abarca la selección de una solicitud desde un buzón asignado al 

usuario, la revisión de su información y su aprobación.  

Para el buzón de solicitudes se completó la prueba descrita en la Sección 3.2.2 con el 

método AprobacionSolicitudOrdenCompras(), el cual describe el proceso desde que el 

usuario ingresa al buzón de solicitudes de compras hasta que aprueba la solicitud. En 

la primera pantalla se muestran las solicitudes pendientes de aprobación asignadas a 

un usuario; se definió que debía tener las siguientes características. 

 Se muestran las solicitudes a las cuáles el usuario tiene permisos de acceso. 

 Muestra información general de las solicitudes. 

 Permite acceder al Formulario de Aprobación de una solución. 

 Permite regresar a la pantalla anterior. 

Como versión inicial se implementó una pantalla con un datagrid que despliega los datos 

obtenidos mediante el consumo del servicio WCF de compras configurado como se 

indica en la Sección 3.2.1. Esta sirvió para demostrar la funcionalidad de la pantalla y la 

correcta ejecución de los métodos del servicio. En esta se accedía a la revisión de la 

solicitud seleccionando la fila respectiva. Sin embargo, como se ve en la Figura 25.a, la 

información no se muestra en su totalidad y requiere que el usuario se desplace o gire 

el dispositivo en sentido horizontal como se indica en la Figura 25.b 
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Figura 25: Pantalla buzón de solicitudes versión inicial 

Se modificó la pantalla en base al mockup indicado en la Sección 3.3.1 para que 

presente la información completa de la solicitud sin necesidad de acciones extras del 

usuario. Esta versión aprovechó la modificación del datagrid para desplegar filas y 

columnas de forma personalizada utilizando una cuadrícula predefinida como 

contenedor (Figura 26). 

Con toda la información disponible en una sola pantalla se identificaron datos que no 

eran relevantes para la identificación de las solicitudes mostradas, aparecían de forma 

redundante o se volvían innecesarios debido a que eran mostrados en el formulario de 

aprobación. Por lo expuesto se modificó nuevamente el diseño de la pantalla eliminando 

los datos que no aportaban valor a la aplicación.  

Además, se cambió el datagrid por un collectionview para mejorar la distribución de los 

elementos y facilitar la integración de íconos. De esta forma se consiguió implementar 

que el acceso a la revisión de las solicitudes sea mediante una acción swipe. Esto fue 

escogido como control para evitar que el usuario acceda a la revisión de una solicitud 

por error. Esta pantalla y los controles de Xamarin.Forms utilizados se muestran en la 

Figura 27. 
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Figura 26: Pantalla buzón de solicitudes versión media 

 
Figura 27: Pantalla buzón de solicitudes versión final 
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Una vez el usuario selecciona una solicitud pendiente de aprobación se despliega la 

pantalla con los datos de la misma. Se utilizó de base la pantalla de aprobación de 

solicitud del sistema CG/Web (Figura 28) para determinar la información, diseño y 

acciones que el usuario podrá realizar en la versión de la aplicación móvil.  

 
Figura 28: Pantalla web de aprobación de solicitud 

Se determinó con el product owner que se requerían dos pantallas para la versión móvil. 

Se graficó el mockup de la Figura 29 como diseño guía para la pantalla de aprobación; 

esta pantalla: 

 Muestra un formulario que permite realizar la aprobación de una solicitud/orden. 

 Permite regresar a la pantalla anterior. 

 Permite revisar un justificativo y observación antes de anular o aprobar la 

solicitud/orden. 

 Permite seleccionar el botón “Ver Detalle” permite pasar a una pantalla de 

Detalle de Solicitud/Orden. 
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Figura 29: Mockup aprobación de solicitud de compra 

Se graficó el mockup de la Figura 30 como diseño guía para la pantalla de aprobación; 

en esta pantalla: 

 Se muestra información detallada de la solicitud/orden referente a ítems y 

presupuesto. 

 El botón con el ícono de flecha apuntando a la izquierda permite regresar a la 

pantalla anterior 

 
Figura 30: Mockup pantalla de detalle de solicitud 
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Como versión inicial se implementó una pantalla con un conjunto de controles 

MultiLineEdit para desplegar los datos obtenidos mediante el consumo del servicio WCF 

de compras (Figura 31.a). Al pulsar el botón “Detalles” se muestra la información de 

ítems y partidas presupuestarias de la solicitud usando pestañas y datagrids (Figura 

31.b). 

 
Figura 31: Pantalla de aprobación y detalle de solicitud versión inicial 

En esta versión se evidenció que la información mostrada requería de un apoyo visual 

para mejorar su comprensión. También se identificó que la información de partidas 

presupuestarias mostradas era redundante al mostrar los mismos datos a excepción del 

monto por ítem. Por estos motivos se rediseñaron ambas pantallas. En la pantalla de 

aprobación (Figura 32.a) se agregaron íconos desde imágenes con formato png, esto 

debido a que el control multiLineEdit no es compatible con la librería FontAwesome. En 

la pantalla de detalles (Figura 32.b) se agruparon a nivel de lógica los registros de las 

partidas presupuestarias para mostrar una sola fila con el total sumado de monto 

utilizado. 
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Figura 32: Pantalla de aprobación y detalle de solicitud versión 2 

Con estas nuevas versiones se identificó un inconveniente con el diseño, pues el usuario 

debe revisar la información de ítems y partidas para decidir si aprueba o anula la 

solicitud. Sin embargo, al estar los datos en una pantalla distinta, existía la posibilidad 

que no sean tomados en cuenta durante la revisión. Además, si bien los íconos 

ayudaban en la comprensión, los nombres de los datos no eran visibles por el tamaño 

de fuente y el estar rodeados de bordes.  

Se rediseñó una vez más la pantalla, buscando que la información de detalle sea 

incluida en la pantalla de aprobación. También se decidió cambiar los controles 

multiLineEdit por un diseño usando grids individuales para cada dato. Estos servirían de 

contenedor para un conjunto de labels que desplegasen la información de forma más 

clara y permitiesen aplicar la librería de FontAwesome para los íconos. 

Para complementar el diseño se realizó una encuesta (Ver Anexo 4) entre los clientes y 

stakeholders exponiendo diseños preliminares. Los resultados (Ver Anexo 5) 

permitieron diseñar un nuevo formato que cumpliese con las demandas expuestas por 

los usuarios. Se buscaba un diseño que permitiese diferenciar claramente el inicio y final 

de una sección de datos, pero que no ocupe el protagonismo de la pantalla por su color 

o forma. 

Por otro lado, al integrar la información de detalle se evidenció que muchos de los datos 

de los ítems no eran relevantes para la aprobación. Por esto, con asesoría de los 
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stakeholder, se decidió agrupar los ítems en función de los datos que sí eran importantes 

para decidir la aprobación. Además, se aplicó el formato de la segunda versión de la 

pantalla de buzón de solicitudes (Figura 26) para desplegar la información de ítems y 

partidas. 

En la Figura 33.a se muestra el diseño final, los datos de la solicitud se despliegan 

diferenciándose por el resalte de color del título. Por su parte, los ítems del detalle se 

agruparon por su código de CPC, la sumatoria de estos valores y el valor total utilizado 

en los ítems de dicho grupo. El valor de ínfima cuantía, al ser un dato general, se 

despliega una única vez junto al título de la sección de ítems (Figura 33.b). 

 
Figura 33: Pantalla de aprobación de solicitud de compra versión final 

3.3.1.2. ACT-9: Aprobación de solicitud de orden de trabajo/prestación de 

servicios 

Para esta historia de usuario se siguió el proceso descrito en la Sección 3.3.1. El proceso 

y datos son muy similares al descrito en la historia de usuario ACT-10 (sección 3.3.1.1). 

Sin embargo se agregan cinco datos adicionales a los desplegados en pantalla y se 
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altera el proceso en sus validaciones. A nivel de lógica se agregó una entidad que 

hereda de la solicitud de orden de compra y al obtener los datos se agregaron los 

siguientes: 

 Términos de Pago 

 Condiciones de Multa 

 Administrador 

 Tiempo de Entrega (Días) 

 Miembro de Comisión 

 
Figura 34: Entidad que hereda de solicitud de compra 

Se reutilizó el desarrollo de las pantallas descritas en la sección 3.3.1.1. La mayor 

diferencia corresponde al formulario de aprobación de solicitud. Fue agregado un 

stacklayout que contuviese los datos adicionales propios de las modalidades de 

prestación de servicios y órdenes de compras. De esta forma sólo se despliega esta 

nueva sección si la modalidad de la solicitud coincide con las dos mencionadas. 
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Figura 35: Campos adicionales agregados a solicitudes OT y PS 

3.3.1.3. ACT-11: Aprobación de órdenes de compra 

La historia de usuario ACT-8 describe el proceso para la aprobación de una orden de 

compra. El proceso y diseño es muy similar al utilizado en las Secciones 3.3.1.1 y 

3.3.1.2. El mayor cambio se muestra en los datos que se despliegan en pantalla. La 

orden de compra cuenta con información del proveedor, el contacto con este y sus 

instrucciones especiales. Además, la información de ítems a este nivel no tiene datos 

sobre el código de Cuentas Por Cobrar (CPC) ni ínfima cuantía, por tanto en pantalla no 

se muestran agrupados. 

Como se puede apreciar en la Figura 36, el buzón de órdenes es muy similar al buzón 

de solicitudes, con la diferencia de que presenta el código de la solicitud que originó la 

orden. En el formulario de aprobación se presentan cambios en los datos mostrados, 

incluyendo ahora información del proveedor asignado a la orden de compra 

seleccionada (Figura 37.a).  

En la sección de ítems se muestra la información completa sin agrupación (Figura 37.b) 

pues el usuario debe revisar cada apartado para aprobar la orden. Además, en la 

sección de partidas presupuestarias, se incluye el ítem al cual afecta el valor de IVA y 

el monto utilizado de la partida. 



53 
 

 
Figura 36: Buzón de órdenes de compra 

 
Figura 37: Pantalla de aprobación de orden de compra 
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3.3.1.4. ACT-1: Aprobación de solicitud de vacaciones 

Esta historia de usuario describe el proceso de aprobación de una solicitud de 

vacaciones, de la cual se visualiza una muestra en la Figura 38. Durante el desarrollo 

del presente proyecto, varias funcionalidades del sistema CG/Web fueron modificadas, 

incluyendo la descrita en esta historia. La aprobación de una solicitud de vacaciones fue 

integrada en un nuevo módulo de BPM del sistema web, pero conservando su 

funcionalidad anterior en el módulo de nómina.  

 
Figura 38: Muestra de historia ACT-1 original 

En la Figura 39 se aprecia una muestra del nuevo proceso, que incluye la creación de 

una nueva entidad: “Solicitud de acción de personal”. Tras el cambio, la aprobación de 

la solicitud de vacación debe incluir la actualización de esta nueva entidad con 

información como el estado, número de paso, nombre de tarea, entre otros. Debido a 

esto fue necesario cambiar el consumo de los recursos legados del sistema web original.  
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Figura 39: Muestra de historia ACT-1 modificada 

Para permitir la conexión con el módulo de nómina, se decidió realizar el consumo del 

servicio web publicado en la intranet del cliente desde la lógica de negocio (Figura 40). 

De esta forma se asegura que el usuario que ingresa a la aplicación tenga permisos en 

el módulo de BPM y el módulo de nómina. Además, permite controlar que los registros 

generados a partir de la aprobación sean almacenados en las bases de datos 

respectivas de cada módulo. 

 
Figura 40: Consumo de servicio web en lógica de negocio 

A nivel de la pantalla el diseño es similar a la pantalla de aprobación de solicitud de 

compra con los campos correspondientes a la solicitud de vacaciones (Figura 41). El 

detalle que se muestra al usuario describe los periodos que el solicitante tiene 

asignados, la cantidad de días disponibles y usados incluyendo los que se utilizarían de 

aprobarse la solicitud. 

Para completar el proceso de aprobación de una solicitud de vacaciones es necesario 

que el usuario aprobador ingrese una observación. Para esto se incluyó una opción para 

el usuario ingrese la observación que desee antes de confirmar su elección de 

aprobación de la solicitud (Figura 42). Esta opción se despliega sin importar que la 

solicitud sea aprobada o rechazada. 
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Figura 41: Pantalla de aprobación de solicitud de vacaciones 

 
Figura 42: Control de ingreso de observación para aprobación 
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3.3.2. Funcionalidad de notificaciones 

En esta sección se describe el desarrollo e implementación de las historias de usuario 

que describen el proceso de la recepción de una notificación cuando el usuario tiene 

solicitudes pendientes de aprobación. En cada módulo se tiene al menos un nivel de 

aprobación, el cuál es identificado por el estado que tiene la solicitud. 

Cada usuario cuenta con un usuario aprobador designado, quien se encarga de aprobar 

o anular las órdenes o solicitudes enviadas. Considerando esto se utilizó el estado de la 

solicitud u orden para identificar los pasos del proceso anteriores a las aprobaciones. 

De este modo se aseguró que los usuarios que deben realizar una aprobación reciban 

una notificación al dispositivo móvil una vez que su usuario asignado envíe la 

solicitud u orden. 

Para el envío de las notificaciones se utilizó la plataforma Firebase de Google para la 

gestión de notificaciones PUSH mediante Firebase Cloud Messaging10 (FCM). Esta 

solución de mensajería multiplataforma requirió la configuración de un proyecto 

Firebase en la nube para generar un token de identificación del dispositivo móvil. Esto 

es necesario para el envío de notificaciones como se indica en su documentación [15]. 

Mediante su integración al proyecto se encontró que la solución tiene problemas de 

compatibilidad con el lenguaje de programación C#. Para solventar esta limitación se 

siguió el tutorial de “Implement Push Notifications with FCM and Xamarin.Forms” del 

usuario de Youtube Gerald Versluis [16]. En base a su tutorial se realizó el desarrollo a 

nivel de lógica de negocio, a continuación, se describe el método utilizado para el 

envío (Figura 43). 

Para enviar la notificación se requiere la creación de una aplicación de Firebase 

utilizando el archivo JSON de la key de Google que se genera en la plataforma al 

configurar el proyecto [15]. En el caso de que existan notificaciones pendientes de 

enviarse, se recupera el token del dispositivo móvil generado por Firebase y almacenado 

con los datos del usuario. Con este token, se configura el contenido de la notificación y 

es enviada al dispositivo. Luego, la notificación es marcada como enviada y termina el 

proceso eliminando la aplicación de Firebase. En caso de que falle el envío, se genera 

una excepción y se elimina la aplicación de Firebase. 

                                                
10 Firebase Cloud Messaging es una solución de mensajería multiplataforma que permite el envío 
de mensajes a dispositivos móviles. https://firebase.google.com/docs/cloud-messaging?hl=es  

https://firebase.google.com/docs/cloud-messaging?hl=es
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Figura 43: Método de envío de notificación 

Este método es ejecutado mediante la publicación de un servicio web en el sitio 

configurado para un módulo del sistema CG/Web. Para consumir este servicio se 

desarrolló un servicio Windows que se ejecute en el servidor mencionado. Este servicio 

Windows se ejecuta en un intervalo de cinco segundos para que el envío de la 

notificación sea lo más pronto posible, simulando una ejecución mediante internet.  

Las notificaciones deben generarse al momento que el usuario asociado al aprobador 

envía una solicitud u orden, para ello se creó un trigger asociado a la actualización de 

la tabla que contiene la información de la solicitud u orden (Figura 44).  
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Figura 44: Ejemplo de notificación de solicitud / orden pendiente de aprobación 

A continuación, se explican los detalles de los trigger desarrollados para cada historia 

de usuario y las particularidades de cada caso. 

3.3.2.1. ACT-18 y ACT-5: Notificación de recepción de una solicitud 

pendiente de aprobación 

En estas historias de usuario se describe la necesidad de recepción de una notificación 

cuando se ha enviado una solicitud pendiente de aprobación en el módulo de compras 

(ACT-18) y en el módulo de nómina (ACT-5). Para esto se diseñaron triggers que se 

activan al actualizarse un registro de la tabla asociada, con una estructura y objetivo 

similar. Estos triggers se ejecutan tras la actualización de un registro de la tabla a la que 

están asociados como se muestra en la Figura 45. 

En el trigger se verifica que el estado de la solicitud sea el correspondiente al paso o 

nivel anterior a la aprobación. Si la actualización cumple la condición indicada, toma el 

valor del último usuario que ha realizado una acción con la solicitud y busca el nombre 

del usuario aprobador que tiene asignado. Con estos datos, realiza una inserción en la 

tabla de notificaciones de un nuevo registro que incluye el código de la solicitud recibida 

para aprobación. 
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Figura 45: Estructura de trigger de compras 

3.3.3. Funcionalidad de presentación de reportes gráficos 

En esta sección se describe el desarrollo e implementación de las historias de usuario 

que describen la obtención de información específica de un módulo y su presentación 

en un gráfico. Para esto se diseñó un mockup de ejemplo (Figura 46) en donde se indica 

que la pantalla contendrá el gráfico con los datos consultados y una con información si 

resulta necesario para comprender la gráfica. 

Se determinó que estas pantallas debían tener las siguientes características: 

 Se muestran datos del módulo resumidos en un gráfico estadístico. 

 Se muestra información acerca de los datos expresados en la gráfica y filtros 

para seleccionar los datos. 

El tipo de gráfico estadístico utilizado fue consultado con los stakeholders en función de 

la información requerida y la capacidad de presentación en la pantalla de un dispositivo 

móvil. Los datos son obtenidos consumiendo un servicio WCF y se realiza una 

conversión de su presentación en función de los componentes del gráfico utilizado. A 

continuación se describe el desarrollo de las historias de usuario que describen el 

análisis de información mediante una gráfica de resumen. 
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Figura 46: Mockup de pantalla de análisis mediante gráfica 

3.3.3.1. ACT-12: Análisis de ítems / proveedores más utilizados en un 

periodo de tiempo. 

La historia ACT-12 indica la necesidad de obtener la información de los ítems / 

proveedores más utilizados en un periodo de tiempo. Esto con el fin de llevar un control 

de los ítems más adquiridos, los proveedores más requeridos o el monto gastado en 

ítems o proveedores. Con esta información se busca complementar los datos 

presentados al usuario aprobador para que pueda decidir si anula o aprueba una orden 

o solicitud.  

Para gestionar la generación de estas gráficas fue necesario desarrollar una pantalla 

que permita seleccionar filtros y escoger los datos que se desean visualizar (Figura 47). 

Esta se compone de dos secciones principales: filtros de datos y selección de datos. La 

sección de “filtros” permite seleccionar valores que limitaran los datos que se recuperan 

para el gráfico, en este caso se escoge el rango de fechas que se va a considerar. La 

sección de “selección” muestra que tipo de datos se pueden mostrar en el gráfico. 

Al seleccionar la información que se desea visualizar se desplegará una pantalla con el 

gráfico estadístico generado. Para la presente historia se escogió utilizar gráficos de 

pastel con el formato de “dona” (Figura 48.a). Estos gráficos presentan los datos en el 

interior de las secciones de la “dona”, en caso de que los datos sean monetarios, se 

muestra el símbolo de la moneda (Figura 48.b). Esta información se complementa con 

las “leyendas”, la cual indica la notación de colores, indicando a qué ítem o proveedor 
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pertenece cada color. Por último, al seleccionar una sección, se muestra un texto 

“indicio” que muestra el ítem o proveedor que se ha seleccionado y el color. 

 
Figura 47: Pantalla de filtrado de datos del gráfico 

 
Figura 48: Gráficas de resumen de ítems / proveedores 
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3.3.3.2. ACT-17: Análisis de cantidad de órdenes de compra pendientes / 

atendidas. 

La historia ACT-11 describe la necesidad de obtener la información de las órdenes de 

compra, pendientes o atendidas en un periodo de tiempo. Esto con el fin de llevar un 

control de las órdenes atendidas y de esta forma evaluar el desempeño del personal. 

Utiliza una pantalla de filtro de datos similar a la descrita en la Sección 3.3.3.1; en el 

caso particular de esta historia de usuario, se da a elegir los datos en función del estado 

que estos tienen. El despliegue de los datos (Figura 49) es muy similar al indicado en la 

sección ya mencionada, la diferencia radica en que este gráfico se divide en función de 

las modalidades de compra y el estado de las órdenes. Tiene las mismas secciones 

indicadas en la Figura 48. 

 
Figura 49: Gráfica para análisis de cantidad de órdenes de compra atendidas 

3.3.3.3. ACT-2: Análisis global de grupos de rubros de nómina 

La historia ACT-2 describe la necesidad de obtener la información del monto de los 

grupos de rubros de nómina y presentarlos de forma que se pueda analizar mediante 

comparación los valores en un periodo de tiempo. Esto con el fin de llevar un control del 
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estado general de los gastos de la empresa respecto a los ingresos y descuentos de 

sus trabajadores.  

 
Figura 50: Pantalla de filtro de datos para reporte gráfico de rubros 

 
Figura 51: Muestra de reporte gráfico de resumen de rubros 
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Esta funcionalidad se desarrolló de forma similar las descritas en las Secciones 3.3.3.1 

y Figura 47 mediante el despliegue de información en gráficos de resumen a modo de 

reporte. Para esta historia se optó por gráficos de barras para permitir la comparación 

entre dos estados o periodos. Utiliza una pantalla de filtro de que permite la selección 

de los periodos que se desea analizar, el tipo de datos que se quiere mostrar y el nivel 

de resumen del gráfico (Figura 50).  

El despliegue de los datos (Figura 51) se realiza en los gráficos de barras de forma que 

se muestra la comparación entre los datos similares de los periodos seleccionados. En 

caso de ser un gráfico de un único periodo, la comparación se realiza entre los datos 

disponibles para dicho tiempo. 

3.3.4. Otras funcionalidades 

En esta sección se describe el desarrollo de las pantallas que no están contempladas 

en las historias de usuario anteriormente mencionadas. Sin embargo, cumplen 

funciones que complementan el uso de la aplicación y permiten acceder a las pantallas 

descritas en las Secciones 3.3.1 y 3.3.3. Entre estas se incluyen la selección de un 

módulo, la autenticación del usuario y el menú de opciones de un módulo seleccionado. 

3.3.4.1. Funcionalidades de presentación del menú principal 

Para esta pantalla se tomó de base la pantalla inicial del sistema CG/Web (Figura 52). 

En esta se muestran los módulos de los que se compone el sistema web. Permite 

acceder al módulo deseado mediante la selección de la opción respectiva representada 

por una imagen. Se diseñó un mockup (Figura 53) en el que se indican los módulos a 

los cuales se tendrá acceso mediante la solución del presente proyecto en función de la 

estructura descrita en la Sección 3.1.3.2. Se definieron las siguientes características 

para la pantalla: 

 Primera pantalla que se muestra en la aplicación. 

 Se muestran los módulos principales que componen la aplicación. 

 Permite ingresar al menú de un módulo. 

 Permite acceder a la pantalla de Login.  
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Figura 52: Pantalla principal del sistema CG/Web 

 
Figura 53: Mockup menú principal app 

En los accesos a los módulos en la aplicación se utilizaron las imágenes asociadas en 

la pantalla del sistema CG/Web, como se ve en la Figura 54 . Para ello se utilizó el 

control ImageButton propio de Xamarin.Forms, el cual permite configurar una imagen 

en un botón para su selección. 
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Figura 54: Pantalla de menú principal 

3.3.4.2. Funcionalidad de inicio de sesión 

En esta pantalla se realiza el ingreso de credenciales del usuario, su autenticación y el 

acceso al módulo seleccionado en la pantalla descrita en la Sección 3.3.4.1. Se diseñó 

un mockup (Figura 55) para indicar la estructura de la pantalla y se definieron las 

siguientes características: 

 Segunda pantalla a la cual el usuario tiene acceso. 

 Se pide el ingreso de las credenciales del usuario. 

 Se comprueba que el usuario existe registrado en el sistema con las credenciales 

que utiliza en el sistema CG/Web. 

 Si la autenticación se realiza con éxito, se actualiza la información del usuario 

con el token de Firebase generado y que identifica al dispositivo. 

 Condiciona las opciones del menú que se presentarán en la siguiente pantalla. 
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Figura 55: Mockup de pantalla de inicio de sesión (Login) 

 
Figura 56: Pantalla de inicio de sesión (Login) 

En el desarrollo se agregaron íconos de FontAwesome para complementar los datos y 

opciones de la pantalla, además del título del módulo al que se desea acceder (Figura 

56).  
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3.3.4.3. Funcionalidad de presentación de menú de opciones de un 

módulo 

Para el diseño de esta pantalla se realizó un mockup (Figura 57) usando de base la 

pantalla descrita en la Sección 3.3.4.1. Mediante esta pantalla se permite el acceso a 

las opciones que se describen en las historias de usuario desarrolladas. Además, debe 

cumplir las siguientes características: 

 Permite ingresar a la acción que describe. 

 Permite regresar a la pantalla anterior (Inicio de sesión). 

 Sus opciones se muestran condicionadas por los permisos del usuario. 

 
Figura 57: Mockup de pantalla de menú de opciones de modulo 

Esta pantalla se manejó mediante un control drawerView, el cual se compone de una 

sección principal y un drawer. Esto debido a que las opciones del módulo se clasifican 

en sub opciones en función de datos; por ejemplo, la modalidad de compra que divide 

los buzones de aprobación. De esa forma el usuario selecciona la opción del menú a la 

que desea acceder (Figura 58.a) y se le despliega las sub opciones para que especifique 

a cual desea ingresar (Figura 58.b). Estas opciones están condicionadas a los permisos 

que tiene el usuario y que son comprobados en la pantalla de inicio de sesión (Sección 

3.3.4.2). 
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Figura 58: Pantalla de menú de opciones del módulo 

3.3.5. Requisitos de seguridad MASVS 

En esta sección se describe la evaluación de la aplicación respecto a los requisitos del 

estándar MASVS por grupo de requerimientos. En cada sección se muestra el análisis 

y/o pruebas que se realizaron por requisito para verificar su correcta aplicación. 

3.3.5.1. Arquitectura, diseño y modelado de Amenazas 

Durante el desarrollo se identificaron todos los componentes que se requerían para que 

la aplicación cumpliese con los requerimientos del proyecto. Cada elemento fue 

identificado en las diferentes fases del desarrollo. A nivel de diseño se identificaron los 

componentes y su relación, como se ve en los modelos de arquitectura (Ver sección 

3.1.3.2 y Anexo 2). Con esto se cumple el requisito de seguridad MSTG-ARCH-1 por el 

cual se deben identificar y asegurar la utilidad de los componentes. 

El proyecto cuenta con controles de seguridad legados del sistema CG/Web como el 

inicio de usuario con credenciales, la asignación de roles al usuario para el acceso de 

funcionalidades y la validación de datos de entrada, entre otros. Además, cuenta con 

controles para controlar el despliegue de información en el entorno móvil. Estos se 

basan en los casos de ejemplo que, como se indica en la sección 3.2.2, se utilizaron en 
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las historias de usuario para complementar la información. Los controles de seguridad 

se aplican en su mayoría a nivel del servidor, con casos puntuales como la verificación 

de datos de entrada en pantalla siendo aplicados en la aplicación cliente.  Con esto se 

cumple con el requerimiento MSTG-ARCH-2 del estándar que indica que los controles 

de seguridad deben ser aplicados en los servidores correspondientes, no solo en 

el cliente. 

La aplicación maneja información del usuario que es considerada sensible dentro del 

sistema CG/Web y el contexto del proyecto: credenciales del usuario y el token único 

del dispositivo. Las credenciales, contraseña y nombre de usuario, es información 

requerida para el acceso a los servicios del sistema CG/Web. Además, el último es 

indispensable para la llamada de los servicios debido a los registros de auditoría en 

varias operaciones. Por otro lado, el token del dispositivo es el identificador que permite 

diferenciarlo y es vital para el envío de notificaciones. Estos datos son sensibles debido 

a que prestan oportunidad para identificar e interactuar con el dispositivo, ingresar con 

su sesión en el sistema y acceder a los servicios. 

3.3.5.2. Almacenamiento de datos y la privacidad 

Como se menciona en la sección 3.3.5.1, la aplicación maneja tres datos considerados 

como sensibles: las credenciales del usuario (nombre y contraseña) y el token del 

dispositivo. En el diseño de la aplicación se concertó con los stakeholders que no era 

relevante el almacenar información en la memoria del dispositivo móvil debido a que el 

usuario requiere conectarse a Internet para poder realizar las operaciones. Sin embargo, 

durante el desarrollo se identificó que el token del dispositivo debía almacenarse en la 

memoria debido a la plataforma utilizada para las notificaciones. 

Para guardar esta información se consideraron las sugerencias de seguridad 

propuestas en la documentación de Android Developers, la cual indica tres posibles 

medios para almacenar los datos: Almacenamiento interno, almacenamiento externo y 

proveedores de contenido [17]. Se descartó el uso del almacenamiento externo debido 

a los problemas de seguridad que representa que pueda ser modificado por aplicaciones 

externas o ser extraviado al guardarse en una memoria extraíble. El proveedor de 

contenido es recomendado si la información deberá ser accedida o ser exportada hacia 

otras aplicaciones. Dado que este dato es requerido sólo por esta aplicación se decidió 

utiliza la opción del almacenamiento interno. De esta forma se cumple con el requisito 
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MSTG-STORAGE-2 al no guardar datos sensibles fuera del propio contenedor de la 

aplicación móvil. 

En el proyecto fue necesario el uso de la plataforma Firebase para el envío de 

notificaciones push al dispositivo de un usuario. Esto se realiza guardando el token de 

identificación del dispositivo en la base de datos del sistema CG/Web y enviándolo junto 

al mensaje de notificación a la plataforma como se explica en la sección 3.3.2. Al ser un 

requisito del proyecto contemplado en la arquitectura de la aplicación no presenta 

conflicto con el cumplimiento del requisito de seguridad MSTG-STORAGE-4. 

En cuanto a la presentación de información sensible mediante las pantallas, de los tres 

datos identificados sólo dos son utilizados de forma visible en alguna interfaz. El nombre 

de usuario y la contraseña requieren ser escritos y mostrados durante el inicio de sesión 

en la aplicación. En el caso del nombre de usuario, se concertó con los stakeholders 

que a pesar de considerarse información sensible, su nivel de protección no debía ser 

tan estricto. Para comodidad del usuario, se debe permitir visualizar este dato en la 

pantalla de inicio de sesión y utilizar la caché del teclado del dispositivo móvil para 

agilizar su escritura. Sin embargo, para la contraseña estos dos aspectos deben ceñirse 

a los requerimientos de seguridad al ser un dato de alta sensibilidad y su ingreso debe 

ser estrictamente personal. Para cumplir los requerimientos MSTG-STORAGE-7 y 

MSTG-STORAGE-8 se utilizó el control de DevExpress PasswordEdit, el cual de forma 

predeterminada reemplaza los caracteres que se despliegan en pantalla por símbolos 

de puntos. Sin embargo, para ayuda del usuario es posible desactivar de forma temporal 

esta función mediante el ícono ubicado al final del cuadro de entrada de texto. De igual 

forma, este control desactiva la caché del teclado, evitando que la contraseña pueda ser 

ingresada sin presencia del usuario. Ambos requerimiento cumplidos se aprecian en la 

Figura 59, la cual muestra la pantalla de Login a mitad del ingreso de la contraseña.   
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Figura 59: Pantalla de Login - campo contraseña 

3.3.5.3. Criptografía 

Para la encriptación de información sensible se requirió que se utilice el método de 

encriptación ocupado por el sistema CG/Web para la seguridad y privacidad de los datos 

sensibles y la autenticación del usuario. Dado que este método de encriptación es 

utilizado y no se ha reportado problemas en su uso en el sistema CG/Web, cumple con 

el requerimiento de seguridad MSTG-CRYPTO-2 que requiere el uso de 

implementaciones de criptografías probadas. 

Dado que el uso de los métodos del sistema CG/Web legados condiciona la aplicación 

del método de encriptación del sistema web se utilizan las primitivas de seguridad 

apropiadas para el caso del proyecto. Esto cumple con el requerimiento MSTG-

CRYPTO-3 del estándar MASVS, puesto que es necesario ocupar las herramientas 

legadas del sistema CG/Web por la condición de “sistema satélite” de la solución del 

presente proyecto. 

Sin embargo, pese a estar condicionado a las herramientas del sistema web base, se 

cumplieron los requerimientos posibles, como es el caso del MSTG-CRYPTO-5 en el 

que se indica que no debe usarse la misma clave para varios propósitos. Esto se cumple 
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al utilizar la configuración del sistema CG/Web para la encriptación requerida en la 

autenticación al sistema, pero definiendo una clave distinta concertada con los 

stakeholders para realizar la encriptación de otros datos. 

3.3.5.4. Autenticación y manejo de sesiones 

Como se indica en la sección 3.2.1, la aplicación de este proyecto consume servicios 

WCF publicados en el servidor del cliente. Para acceder a estos servicios y como parte 

de la arquitectura heredad del sistema CG/Web, el usuario debe iniciar sesión 

autenticándose con usuario y contraseña. Esto se realiza mediante la llamada al servicio 

de login para lo cual las credenciales deben cumplir con todas las condiciones de un 

usuario del sistema CG/Web. Estos usuarios deben existir en la base de datos, y contar 

con los permisos respectivos del sistema para acceder a los módulos que les sean 

necesarios. Una vez la aplicación autentica al usuario mediante el servicio respectivo, 

este tiene acceso a las opciones asignadas mediante rol a su usuario, lo que condiciona 

el despliegue de menú dinámico que se explica en la sección 3.3.4.3. Este mecanismo 

de usuario/contraseña cumple con los requerimientos MSTG-AUTH-1 y MSTG-AUTH-5 

del estándar de seguridad. 

3.3.5.5. Comunicación a través de la red 

Respecto a la comunicación por internet, el requerimiento MSTG-NETWORK-1 requiere 

que la información sea cifrada y enviada usando TLS. Para esto es necesario el uso de 

certificado SSL/TLS configurado en el servidor. Para el proyecto se verificó que el 

servidor utilizado tenga un certificado válido asociado, como se ve en la Figura 60. 

 

Figura 60: Certificado SSL/TLS asociado a servidor 

 A nivel de la aplicación se configuró en las opciones avanzadas de Android que se 

implemente SSL/TLS 1.2, la versión más actual permitida por el compilador para el 

proyecto, como se muestra en la Figura 61. Con esta configuración se cumple con el 

requerimiento MSTG-NETWORK-2 al cumplir con la mejor configuración en la aplicación 

para la versión del sistema operativo. 
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Figura 61: Implementación de SSL/TLS en aplicación 

 

3.3.5.6. Interacción con la plataforma 

La entrada de datos se realiza mediante el consumo de los servicios WCF como se 

explica en la sección 3.2.1. Estos datos de entrada son obtenidos desde la base de 

datos del sistema CG/Web y expuestos en pantalla para que el usuario pueda 

seleccionar las combinaciones que le permiten acceder a la información y funciones 

detalladas en la sección 3.3.1. Las excepciones son las observaciones ingresadas al 

realizar una anulación de solicitud/orden de compra y la aprobación de solicitudes de 

vacaciones.  

Todos los datos de entrada pasan por una serie de verificaciones que comprueban su 

validez en el nivel de Lógica de Negocio de los componentes del servidor. 

Estas comprobaciones son legadas del sistema CG/Web y controlan que no se ingresen 

datos basura a la base de datos, que los datos sean del tipo que corresponde y que 

sean válidos en el contexto de la aplicación. Estos ingresos controlados se comprobaron 

durante el desarrollo mediante la aplicación de las pruebas automatizadas mencionadas 

en la sección 3.2.2 y cuyos resultados se describen en la sección 3.3.1. En el caso de 

las funcionalidades de notificaciones y consulta de información no se permite la 

inserción de datos a la base. 

A nivel de Acceso de Datos se controla mediante sentencias SQL la consulta de datos 

de la base de datos del sistema CG/Web. En este nivel se legan los métodos utilizados 

por el sistema web y que son necesarios para las funcionalidades de la aplicación móvil, 

como se indica en el diagrama de arquitectura (Ver sección 3.1.3.2).  

3.3.5.7. Calidad de código y configuración de compilador 

Como parte del despliegue del APK se corroboró que la configuración Release sea 

correcta para la generación. Como se ve en la Figura 62, el IDE Visual Studio permite 
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inhabilitar las opciones de compilación del proyecto por configuración. Para el caso 

actual se aseguró que las características Fast Deployment propias del modo de 

depuración se encuentren deshabilitadas. Así también se comprobó que las opciones 

de depuración se encuentren desactivadas en el perfil en cuestión. Esto permite cumplir 

con los requerimientos MSTG-CODE-2 y MSTG-CODE-3 puesto que al iniciar la 

compilación, las configuraciones descritas se aplican y provocan que los símbolos de 

debug, en caso de existir, sean removidos de los binarios nativos. 

 

Figura 62: Configuración release 

Durante el desarrollo de la aplicación fue necesario hacer uso de los códigos de prueba 

y logs de errores para identificar posibles falencias de la aplicación. Sin embargo, esto 

se manejó a nivel del servidor mediante la aplicación de pruebas como se explica en la 

sección 3.2.2. En cuanto al aplicativo cliente, estos mensajes propios de depuración 

fueron eliminados una vez se completaba cada historia de usuario. Sin embargo, como 

control para evitar las caídas debido a excepciones, a nivel de la app se utilizaron las 

prestaciones de cada control. Por ejemplo, se utilizó el control Edit Text de 

Xamarin.Forms de DevExpress con mensajes de error que son activados si el dato 

ingresado no cumple con los controles impuestos (Ver Figura 63). Además, se utilizaron 

popUps de mensaje para que el usuario reciba un aviso en caso de producirse 

excepciones en acciones en el lado del servidor como se muestra en la Figura 64. De 

esta forma se cumplen los requerimientos MSTG-CODE-4 y MSTG-CODE-6 que se 

refieren a los mensajes de depuración y a las excepciones en la aplicación 

respectivamente. 
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Figura 63: Manejo de excepciones - mensajes en controles 

 

Figura 64: Manejo de excepciones - popUps 

3.3.6. Resumen de producción 

Durante la elaboración del presente proyecto se buscó desarrollar las funcionalidades 

identificadas tras el análisis de los requisitos funcionales, explicado en la Sección 3.1.3. 

En función de la prioridad asignada tras el análisis, se trabajó en aquellas que más 

importancia tenían para la empresa y para los objetivos propuestos en el presente 

proyecto. En esta sección se resumirá el proceso de desarrollo general y se expondrán 

las limitaciones detectadas que afectaron la ejecución. 

Para el desarrollo se definió un total de 14 historias de usuario que comprendían el 

análisis de requerimientos funcionales detallado en la Sección 3.1.3.1. Se completó un 

total 8 historias, las cuales han sido explicadas en las Secciones 3.3.1 (Funcionalidad 

de aprobaciones), 3.3.2 (Funcionalidad de notificaciones) y 3.3.3 (Funcionalidad de 

presentación de reportes gráficos) según tu tipo de funcionalidad. En la Figura 65 se 

indica un gráfico resumen con el número de historias completadas por tipo de 

funcionalidad. 
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Fueron en total 6 historias de usuario que no lograron completarse durante el desarrollo, 

esto debido a cambios del sistema CG/Web ocurridos durante el proyecto. En su última 

actualización, el sistema web implementó un nuevo módulo que se integra a dos de los 

módulos contemplados en el alcance del presente proyecto; Nómina y Bodegas. 

En el caso del módulo de Bodegas, las solicitudes ahora forman parte del buzón general 

del módulo BPM y genera nuevos registros en base de datos. Dado que a fecha de 

finalización del presente proyecto todavía se está definiendo la nueva lógica para su 

aprobación, el desarrollo la historia de usuario que describe dicho proceso (ACT-6) fue 

interrumpido. Esto en concordancia con los stakeholders, quienes han aprobado que se 

aplique el tiempo para mejoras en las pantallas de uso general de la aplicación 

(Sección 3.3.4) y en correcciones de formato de las demás pantallas. 

 
Figura 65: Cantidad de historias completadas por tipo de funcionalidad 

De igual forma el desarrollo de la historia ACT-5, al estar ligado a la funcionalidad ya 

mencionada al ser la notificación de pendiente de aprobación, fue interrumpido para dar 

más tiempo a las demás funcionalidades. Esto fue acordado debido a que, si el usuario 

no tiene la oportunidad de aprobar la solicitud, recibir una notificación en la aplicación 

provocaría confusión al usuario. 

Finalmente, debido al cambio en el sistema CG/Web antes mencionado, fue necesario 

realizar un análisis intensivo para redefinir el proceso de aprobación de solicitud de 

vacaciones. Por ello, se seleccionaron historias de usuario con menor relevancia para 

cumplir los objetivos propuestos en el proyecto: 
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 ACT-2: Como usuario gerencial del módulo de nómina se desea acceder a la 

información de los grupos de rubros de nómina para realizar un análisis global. 

 ACT-3: Como usuario gerencial del módulo de nómina se desea acceder a los 

funcionarios que hayan trabajado más horas extras un periodo de nómina para 

poder realizar un análisis 

 ACT-4: Como usuario gerencial del módulo de nómina se desea acceder a la 

información de la cantidad de los tipos de horas extras trabajadas en un año para 

realizar un análisis comparativo 

 ACT-7: Como usuario gerencial del módulo de bodegas se desea acceder a los 

cinco bienes con mayor inventario de una bodega en un periodo de tiempo para 

poder realizar un análisis 

 ACT-8: Como usuario gerencial del módulo de bodegas se desea recibir una 

notificación para poder conocer la existencia de solicitudes de bodega 

pendientes de aprobación y poder aprobarlas 

El desarrollo de estas historias fue suspendido en consenso con los stakeholders, pues 

su importancia para el valor de la aplicación resultaba inferior al resto. Esto respaldado 

por el nivel de prioridad asignado durante el análisis de la Sección 3.1.3.1. A 

continuación, en la Figura 66 se muestra un gráfico de resumen de las historias definidas 

y las completadas durante el proyecto. Por su parte, debido a las características propias 

del proyecto, se detectaron requisitos de seguridad no compatibles con el desarrollo. Se 

llevó un control de estos gracias al documento CheckList oficial de OWASP en el cual 

se indican aquellos controles que no eran aplicables al proyecto en cuestión (Ver Anexo 

1). 
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Figura 66: Gráfico resumen historias creadas vs finalizadas 
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4. Resultados 

En esta sección se describen los resultados obtenidos tras el proceso de desarrollo del 

proyecto. Se incluye una descripción general de la solución en función de la metodología 

Mobile-D, la encuesta aplicada durante el desarrollo, los gráficos y puntuación final de 

la aplicación del estándar MASVS v1.3 mediante la aplicación del CheckList. 

Para el desarrollo del presente proyecto se aplicó la metodología de desarrollo ágil 

Mobile-D, la cual como se explica en la sección 2.1 consta de cinco fases. Durante estas 

fases se deben cumplir un determinado número de actividades que requieren de 

entradas y generan salidas, las cuales se detallan en la documentación de 

la metodología. Como ejemplo se menciona la lista de requerimientos iniciales, la cual 

es un producto de la recolección de requerimientos de la fase de exploración pero que 

se vuelve entrada durante las actividades para la definición del alcance [4]. En función 

de esta documentación se siguieron las actividades descritas en secciones separadas. 

Sin embargo, las fases de producción, estabilización y pruebas se consideraron partes 

de una sola fase, esto por la utilización de la técnica SBE que se indica en la sección 

3.2.2. Para el presente proyecto se agruparon las actividades de las 3 fases, provocando 

que se pueda llevar un mejor control en su avance y sea posible recibir mayor 

retroalimentación de los stakeholders.  

Con el fin de implementar las funcionalidades descritas en los requerimientos de la 

sección 3.1.3.1, fue necesario trabajar junto a los stakeholders para comprender los 

procesos y datos involucrados. Estas experiencias de usuario fueron registradas en las 

historias de usuario, como se indican en la sección 3.1.3.4 y permitieron tener un mejor 

control en el avance del proyecto. Por esto fue posible identificar los componentes que 

se debían legar desde el sistema CG/Web y los que debían ser agregados durante el 

desarrollo del proyecto para completar la arquitectura de la solución (Ver sección 3.1.3.2 

y Anexo 2). Como complemento al diseño de la solución e historias de usuario se 

participó a los stakeholders en una encuesta ya mencionada en sección 3.3.1.1. Los 

resultados de la misma que se pueden ver en el Anexo 5 permitieron tener una mayor 

comprensión sobre las necesidades de diseño de los usuarios. Por ejemplo, el color y 

contraste de las pantallas para aprobaciones y la forma de dividir las secciones en la 

interfaz sin afectar a la cantidad de información. 

Finalmente, para implementar la seguridad como parte de la solución del proyecto se 

usó de base el estándar MASVS v1.3 para determinar requerimientos de seguridad 
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aplicables y determinar si la aplicación resultante del proyecto puede considerarse 

segura. Como se ve en la Figura 67, la aplicación cumple con un nivel de cumplimiento 

de requerimientos de seguridad aceptable. Los requerimientos V2 y V4 se muestran 

como los de mayor porcentaje de cumplimiento, siendo los apartados referentes al 

almacenamiento de datos y autenticación respectivamente. Los demás requerimientos 

muestran un porcentaje de cumplimiento más cercano a 70%, indicando que si bien la 

aplicación cumple con controles de seguridad para esos requisitos, no todos han sido 

aplicados con éxito. Por último, los requerimientos V8 que tienen un porcentaje de 

cumplimiento de 0% sólo son indicados como referencia, pues como se indicó en la 

sección 3.1.2, el nivel aspirado a conseguir con este proyecto es el nivel L1 de MASVS 

v1.3, en el cual los controles del requerimiento V8 no son aplicables. Esto no significa 

que el producto tenga vulnerabilidades, como se describe en la sección 2.3, esto es un 

indicador que la aplicación cuenta con la protección estándar básica. 

Para la aplicación de la seguridad en la solución se tuvieron que depurar controles que 

no eran compatibles con la realidad del entorno de desarrollo. Esto debido a conflictos 

y condiciones presentadas por el sistema CG/Web, del cual la solución del proyecto es 

un sistema satélite. Una vez aplicados los controles compatibles descritos en la 

sección 3.3.5 se pudo obtener un resultado del documento de CheckList, el cual se 

puede ver en la Figura 68 y que indica que el cumplimiento del estándar MASVS v1.3 

es más que razonable. 

 

Figura 67: Resultados de Checklist de aplicación de MASVS v1.3 
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Figura 68: Nivel de cumplimiento de estándar de seguridad MASVS 
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5. Conclusiones y recomendaciones 

En esta sección se describen las conclusiones obtenidas tras el desarrollo del proyecto 

incluyendo el estado de la solución respecto a las metas propuestas en la 

Sección Objetivos. También se incluyen las recomendaciones que se han formulado en 

base a la experiencia del desarrollo del proyecto. 

5.1. Conclusiones 

El producto CGApp es una aplicación móvil segura para el sistema CG/Web que agiliza 

la ejecución de los procesos de aprobación que requieren intervención de usuarios 

gerenciales tales como los directores de los proyectos de empresas clientes de I.T. del 

Ecuador. Como se explicó en la Sección 3.1.2, la funcionalidad de aprobación de 

solicitudes es la principal actividad de estos usuarios que provocaba el retraso en 

ejecución de procesos. La interfaz gráfica de esta funcionalidad fue modernizada como 

se indica en la Sección 3.3.1 para adaptarla al ambiente móvil, permitiendo una mejor 

interacción con el usuario. Esta solución ha efectuado las actividades de nivel gerencial 

con datos válidos de un piloto de empresas como Metro de Quito y ETAPA, quienes han 

contratado el sistema web CG/Web, comprobando su utilidad para dichos clientes. 

La aplicación de la metodología Mobile-D en el proceso de desarrollo de software 

asegura la calidad del entorno de la aplicación móvil durante su ejecución. 

Su complementación con la práctica SBE permitió cubrir los posibles escenarios como 

se explica en la Sección 3.2.2, de forma que se puede asegurar la fiabilidad de la 

aplicación y su eficacia en la ejecución de las actividades. Esto, sumado a la 

automatización personalizada de pruebas unitarias para el sistema CG/Web, permite la 

planificación de nuevos proyectos de actualización del sistema manteniendo la calidad 

del presente trabajo. 

Para agilizar la ejecución de los procesos críticos manejados por CG/Web, CGApp 

incluye la recepción de notificaciones de solicitudes pendientes de aprobación en tiempo 

real. Esto aporta a la reducción y/o eliminación teórica de “tiempos muertos” 

identificados en la Sección 3.1.2 y permite que los usuarios gerenciales gestionen de 

mejor forma su tiempo de respuesta. Así también, el acceso inmediato a información 

actualizada del estado de la empresa con relación a los módulos abarcados permite a 

los usuarios gerenciales el agilizar su toma de decisiones. 

La integración de CGAPP con el sistema CG/Web se evidencia en la utilización de su 

base de datos,  recursos preinstalados en los entornos de los clientes de I.T. del Ecuador 
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indicados en el diagrama arquitectónico en la Sección 3.1.3.2, lo que ha permitido un 

importante sincretismo con el software web original, así como la aplicación de 

tecnologías de comunicación y controles de seguridad descritos en el estándar MASVS 

y detallados en la sección 3.3.5 los que permiten potenciar las capacidades del sistema 

CG/Web, otorgando mayor valor a su contratación. La integración de ambos productos 

vuelve al producto de I.T. del Ecuador una opción más competitiva dentro del mercado 

nacional actual de los sistemas ERP. 

5.2. Recomendaciones 

Durante el desarrollo del producto CGApp se evidenciaron dificultades en el análisis del 

código fuente debido a una desmesurada cantidad de términos ambiguos o de 

nomenclatura similar pero significado distinto entre módulos. Por esto se recomienda 

que se realice un análisis para la definición de un estándar en las prácticas utilizadas en 

el equipo de desarrollo del sistema. Esto con el fin de facilitar el entendimiento de las 

funcionalidades y llevar un mejor control entre módulos. 

El código fuente del sistema CG/Web cuenta con una preocupante cantidad de datos 

quemados como entrada de métodos. Se aconseja considerar el uso de recursos que 

otorga el lenguaje C# para la definición y uso de constantes y diccionarios. Con esto se 

busca evitar la quema de datos en distintas secciones, lo cual será un obstáculo en caso 

de actualizaciones. También se conseguiría mejorar el entendimiento del código al 

utilizar nombres de constantes en lugar de sus valores.  

La estructura por capas del sistema CG/Web presenta varias ventajas para la 

organización del código y el encapsulamiento de sus funcionalidades. Sin embargo, se 

identificó que este potencial se ha desperdiciado en varias secciones de código, 

evidenciado en la lógica de negocio codificada en la capa de presentación de pantallas. 

Se aconseja realizar un análisis exhaustivo para identificar y migrar estas secciones a 

su capa respectiva para permitir un mejor consumo de recursos en cada módulo y 

prevenir fallas de seguridad en las pantallas del sistema.  

En varias funcionalidades, el sistema CG/Web debe realizar inserciones en distintas 

tablas de la base de datos. Estos registros se manejan a nivel de lógica de negocio en 

el sistema, requiriendo el uso de transacciones. Sin embargo, esto provoca que el 

sistema ocupe mucho tiempo en caso de que sean varias inserciones en diversas tablas. 

Se recomienda que se apliquen stored procedures para optimizar el tiempo de ejecución 

de las inserciones, en especial aquellas que deben manejar un gran volumen de datos.  
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Se propone potenciar la capacidad de control y seguridad del producto CG/Web en base 

a los resultados de la aplicación del estándar MASVS en el proyecto actual. Puesto que 

se evidenciaron falencias en controles estandarizados de seguridad que en algunos 

casos limitaban la aplicación de controles específicos de dicho estándar. Esto con el fin 

de robustecer la seguridad del sistema web y consecuencia la del producto resultante 

de este proyecto en versiones futuras. El gestionar esto controles permitirá que los 

usuarios puedan interactuar de mejor forma con las opciones de la aplicación y otorgará 

una mejor recepción de notificaciones.  
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Anexos 

Anexo 1: Checklist de requerimientos MASVS de OWASP modificado 

Disponible en: 

https://docs.google.com/spreadsheets/d/1pTC5We653HOIqdFM90Yv2LslBGG-

uCOk/edit?usp=sharing&ouid=104872747150509045657&rtpof=true&sd=true 

Anexo 2: Diagrama de componentes 

Disponible en:  

https://drive.google.com/file/d/1LGyK1dha_UkwkDTIibAvWEeenhS06Q5W/view?usp=s

haring 

Anexo 3: Algoritmo general de ejecución de prueba automatizada 

Disponible en: 

https://drive.google.com/file/d/1cvvrJYkfABJGop4q9wdZJwEvMMm-

L5uv/view?usp=sharing 

Anexo 4: Formato de encuesta sobre apariencia de pantallas 

Disponible en: 

 https://drive.google.com/file/d/1Tb_0IyImDlelwB-lZb-

ezsoe9tvQZKOY/view?usp=sharing 

Anexo 5: Resultados de encuesta sobre apariencia de pantallas 

Disponible en:  

https://drive.google.com/file/d/1bZTeaBalHlMj-

Vg2tGMMlXFU1FRUy9X8/view?usp=sharing 

https://docs.google.com/spreadsheets/d/1pTC5We653HOIqdFM90Yv2LslBGG-uCOk/edit?usp=sharing&ouid=104872747150509045657&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1pTC5We653HOIqdFM90Yv2LslBGG-uCOk/edit?usp=sharing&ouid=104872747150509045657&rtpof=true&sd=true
https://drive.google.com/file/d/1LGyK1dha_UkwkDTIibAvWEeenhS06Q5W/view?usp=sharing
https://drive.google.com/file/d/1LGyK1dha_UkwkDTIibAvWEeenhS06Q5W/view?usp=sharing
https://drive.google.com/file/d/1cvvrJYkfABJGop4q9wdZJwEvMMm-L5uv/view?usp=sharing
https://drive.google.com/file/d/1cvvrJYkfABJGop4q9wdZJwEvMMm-L5uv/view?usp=sharing
https://drive.google.com/file/d/1Tb_0IyImDlelwB-lZb-ezsoe9tvQZKOY/view?usp=sharing
https://drive.google.com/file/d/1Tb_0IyImDlelwB-lZb-ezsoe9tvQZKOY/view?usp=sharing
https://drive.google.com/file/d/1bZTeaBalHlMj-Vg2tGMMlXFU1FRUy9X8/view?usp=sharing
https://drive.google.com/file/d/1bZTeaBalHlMj-Vg2tGMMlXFU1FRUy9X8/view?usp=sharing

