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RESUMEN

El presente trabajo trata sobre la implementacion de un sistema de gestion de tickets con
Open-source Ticket Request System (OTRS) en el Ministerio de Cultura y Patrimonio,

obteniendo un beneficio en la atencién a los diferentes requerimientos de soporte técnico.

Los requerimientos que se presentan en las diferentes areas de la institucion, para ser
atendidas llevan un proceso en el que cada funcionario o usuario realiza su peticion
mediante un correo electronico o llamadas telefénicas a los técnicos del area de
tecnologias, esto ha ocasionado inconvenientes al momento de atender estas solicitudes,
ya que muchas veces estos requerimientos se han perdido por no tener un orden o historial

de cada uno.

El proposito de la implementacion del sistema OTRS, es brindar a los funcionarios de la
unidad de tecnologias, una aplicacion para el manejo correcto y ordenado de los
requerimientos que se presentan diariamente en las distintas areas de la institucién y asi
poder llevar un control y seguimiento de las peticiones de cada funcionario hasta la

finalizacion de las mismas.

Toda herramienta informatica debe ser analizada en detalle antes de poner a disposicién
de los usuarios o publico en general y OTRS no es la excepcion, y por esta razon se realiza
la instalacion en un ambiente de pruebas, con el fin de realizar analisis en cuanto a sus
ventajas, requisitos de software, hardware y de personal requerido para su éptimo

funcionamiento, que se considera necesario para evitar errores de implementacion a futuro.

PALABRAS CLAVE: OTRS, SOPORTE, ITL



ABSTRACT

This work presents the implementation of a ticket management system with Open-source
Ticket Request System OTRS in the Ministry of Culture and Heritage, obtaining a benefit in
the attention to the different technical support requirements.

The requirements that are presented in the different areas of the institution, to be attended
to, have a process in which each user makes their request by means of an email or
telephone calls to the technicians of the technology area, this has caused inconveniences
at the time of meet these requests, since many of these requirements have been lost due

to not having an order or history of each one.

The purpose of the implementation of the OTRS system is to provide the technology unit
officials with an application for the correct and orderly management of the requirements that
arise daily in the different areas of the institution and thus be able to control and monitor of
the requests of each official until their completion.

Every computer tool must be analyzed in detail before being made available to users or the
general public, and OTRS is no exception, and for this reason it was installed in a test
environment, in order to analyze its advantages, software, hardware and personnel
requirements required for its optimal operation, which is considered necessary to avoid

future implementation errors.

KEY WORDS: OTRS, SUPPORT, ITL
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1 INTRODUCCION

1.1 Planteamiento del problema

El Ministerio de Cultura y Patrimonio ejerce la rectoria del Sistema Nacional de Cultura
para fortalecer la identidad Nacional y la Interculturalidad; proteger y promover la diversidad
de las expresiones culturales; incentivar la libre creacion artistica y la produccién, difusion,
distribucion y disfrute de bienes y servicios culturales; y salvaguarda de la memoria social
y el patrimonio cultural, garantizando el ejercicio pleno de los derechos culturales a partir
de la descolonizacion del saber y del poder; y de una nueva relacién entre el ser humano

y la naturaleza, contribuyendo a la materializacion del Buen Vivir [1].

Mantiene el compromiso con la sociedad ecuatoriana de posicionar a esta Cartera de
Estado como la entidad rectora en el ambito cultural, en vinculo con los sectores sociales
y con las instituciones ligadas a esta labor [1]. En tal sentido se maneja diferentes areas;
que diariamente reportan problemas relacionados con la correcta operacion de las
computadoras, impresoras, escaneres, teléfonos, dispositivos de red, entre otros; que son

indispensables para el desempefio de las actividades en cada area.

La Direccién de Tecnologias de la Informacion del Ministerio de Cultura y Patrimonio, es el
area encargada de la administracion del funcionamiento de todos los equipos informaticos,
asi como de proveer y mantener el soporte técnico a todas las areas o departamentos que
utilicen estos equipos informaticos, y como politica institucional, todos los servicios
brindados por la institucion deben cumplir con estandares y normas que garanticen el

correcto funcionamiento de los equipos tecnologicos de la institucion.

Actualmente, la direccion de tecnologias de la informacion del Ministerio de Cultura y
Patrimonio no cuenta con un sistema de atencién para los requerimientos de soporte para
los diferentes equipos informaticos que se presentan a diario, es por eso, que estos son
enviados mediante correos electronicos o llamadas telefonicas, ocasionando una falta de

organizacién y atencién a estos requerimientos

Con el fin de mejorar la atencion a los requerimientos de los funcionarios, se considera la
implementacion de una herramienta de gestiéon de servicios de tecnologias de la
informacion (ITSM) [2]; con esta herramienta se pretende distribuir y organizar las
diferentes tareas, recursos humanos y tecnolégicos, de modo que cada técnico del area de
soporte pueda cumplir las tareas asignadas, logrando con esto la satisfaccion de los

usuarios.
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OTRS es un sistema de gestidon de tickets y procesos, moderno y flexible, que permite a
los profesionales de la gestion de servicios, de cualquier industria, mantenerse al dia con
el entorno empresarial actual orientado a resultados basado en ITIL—/nformation

Technology Infrastructure Library [3].

Cuenta con un sistema de historial donde se conserva toda la informacién de los tickets
durante su ciclo de vida. Dispone de la capacidad de fusionar multiples peticiones en un
mismo incidente, haciendo posible trabajar sobre incidencias concretas en vez de

peticiones particulares.
1.2 Justificacién

El propdsito de esta implementacion tiene por objeto mejorar la gestién de solicitudes,
dando como resultado final el mejoramiento de los servicios de tecnologia y la
satisfaccion de los usuarios de la institucion.

La direccion de tecnologias de informacién contara con un sistema que administre la
gestion de sus procesos que le permitira llevar su informacion de forma dinamica,
ordenada lo cual implica optimizar tiempo y recurso, ayudando a reducir la carga
operativa de ciertos colaboradores, desorganizacion en |la atencion de incidentes,
duplicidad de funciones, abandono de los incidentes para atender nuevos y finalmente, la
falta de reportes en linea, necesarios para la toma de decisiones y posterior
implementacién de planes de accion.

La implementacion de la herramienta OTRS, mejorara la gestion de solicitudes del area de
tecnologias de la informacion del Ministerio de Cultura y Patrimonio, ya que esta plataforma
proporciona diferentes modulos como: administracidon, mddulo de tickets, médulo de

reportes, los que facilita al administrador una correcta configuracion del sistema.
1.3 OBJETIVOS

1.3.1 Objetivo General

Implementar un sistema de gestién Tickets de servicio con OTRS para el Ministerio de
Cultura y Patrimonio.

1.3.2 Objetivos especificos

e Analizar los requisitos de los procesos de la institucién con respecto al sistema
OTRS.

e Disefar la configuracién del sistema OTRS en un ambiente de pruebas.
e Implementar el sistema con las configuraciones necesarias para la institucion.

¢ Analizar oportunidades de mejora, optimizando tiempos y recursos.

12



1.4 Alcance

Para solventar los problemas que conlleva gestionar los requerimientos de soporte
informatico, se considera implementar la herramienta OTRS, que hara un correcto
seguimiento a los problemas reportados lo que ayudara a mejorar el tiempo de respuesta
y la solucion de las incidencias reportadas. También esta herramienta permite obtener
reportes de las actividades realizadas por los técnicos de area de soporte y obtener

evidencia de la efectividad de la solucién mediante reportes estadisticos

Al implementar la herramienta OTRS se busca agrupar y direccionar oportunamente todos
los requerimientos al personal encargado de la herramienta, aplicaciéon, equipo o
dispositivo informatico, con la finalidad de lograr la satisfaccion del funcionario; y a su vez
ayuda al area de TI en estas tareas, designando oportunamente responsables y tiempos

en la solucion y ofrecer a los usuarios una atencion rapida y oportuna.

El sistema sera implementado en un ambiente de pruebas dentro del Ministerio de Cultura
y Patrimonio, para que posteriormente el departamento de tecnologia valide la solucién y
la direccion del mencionado departamento apruebe su despliegue en un servidor de

produccién.
1.5 Marco teodrico

Con la evolucién del Internet y el uso de los diferentes dispositivos tecnolégicos, las
organizaciones fueron desarrollando la automatizacion de sus procesos [4], esto hizo
evidente la necesidad de que en las instituciones publicas y privadas exista un
departamento de servicio técnico que este destinado a solucionar los problemas reportados

por los usuarios.

En virtud a la necesidad que presenta la direccion de tecnologias de la informacién del
Ministerio de Cultura y Patrimonio de contar con una herramienta informatica que permita
la administracion de los reportes de incidencias tecnologicas reportados al area de soporte
técnico, se considera la implementacién de un sistema para gestionar los tickets a nivel de

software y hardware.

Un buen sistema de gestion de tickets le permite al agente o técnico tratar un alto volumen
de requerimientos de los clientes de una manera ordenada y eficiente de acuerdo a OTRS
manifiesta que “las funciones de estructuracion y automatizacién, asi como una vision
general clara, son requisitos basicos importantes que OTRS ha perfeccionado con su

flexibilidad y ordenacién maxima [4].
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Se revisa conceptos importantes para el desarrollo e implementacién del sistema de
gestion de tickets de incidencias OTRS, con lo cual se asegura una correcta instalacion,

configuracién y administracion de este sistema.

1.5.1 Software Libre

El software libre es todo aquel software cuyo cédigo fuente se puede estudiar, modificar y
utilizar liboremente con cualquier fin, e incluso, copiar y redistribuir el programa con cambios

o sin ellos, de acuerdo a la siguiente Tabla |

En otras palabras, este tipo de software le da la libertad a cualquier persona u organizacion
de usar un programa para cualquier clase de trabajo y sin la obligacion de comunicarselo

a un desarrollador o a alguna entidad especifica [5].

Tabla I- Caracteristicas del software libre

CARACTERISTICAS SOFTWARE LIBRE

1 [ Libertad de ejecutar el programa segun el propdésito.

2| Libertad para modificar el programa y ajustarlo a tus necesidades.

3 | Libertad de redistribuir copias, ya sea de forma gratuita o por un valor.

Libertad de distribuir versiones modificadas del programa, de tal forma
gue la comunidad pueda aprovechar las mejoras introducidas.

1.5.2 Incidente

Un incidente de Tecnologias de la Informacion (Tl), es cualquier interrupcién en los
servicios de Tl de una organizacion que afecta cualquier cosa, desde un solo usuario hasta
toda la empresa. En pocas palabras, un incidente es cualquier cosa que interrumpe la

continuidad del negocio [6].

1.5.3 ITIL

ITIL es una guia de buenas practicas para la gestion de servicios de tecnologias de la
informacién. La guia ITIL ha sido elaborada para abarcar toda la infraestructura, desarrollo

y operaciones de Tl y gestionarla hacia la mejora de la calidad del servicio.

En la actualidad ITIL es el estandar mundial por defecto para gestionar servicios, ademas,
posee una gran documentacién publica que detalla como ofrecer la planificacién y dar

soporte a las funcionalidades del servicio de TI, Estas publicaciones fundamentales
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describen procesos desde la orientacion estratégica de la Tl hasta la mejora continua de

los Servicios que son [7]:
e Estrategia de servicio

Promueve la vision de la gestion de servicios como un activo estratégico. Entre otras
funciones, define las politicas a seguir e identifica, selecciona y prioriza los servicios

que se ofreceran a los clientes.
¢ Disefio de servicio

Su principal objetivo es disefar los servicios, de forma alineada con los objetivos de

negocio y las politicas establecidas en la Estrategia.
¢ Transicion de servicio

Es laresponsable de construir, probar y desplegar en el entorno productivo los servicios

disefiados.
¢ Operacion de servicio

Realiza todas las actividades necesarias para mantener los servicios ejecutandose
dentro de los parametros de calidad acordados con el cliente. Es |la fase del ciclo de

vida donde se realiza el valor de los Servicios.
e Servicio de Mejoramiento continuos.

Trabaja con el resto de las fases del ciclo de vida, y es la responsable de garantizar

que estamos continuamente mejorando.

1.5.4 Mesa de servicios

Una mesa de servicio es una estrategia para administrar de manera proactiva las
solicitudes e incidentes de TI. Las solicitudes se registran como tickets; por lo tanto,
tambien se les conoce como Sistema de Gestion de Tickets. Es una unidad funcional que
representa el Unico punto de contacto para los usuarios y es responsable del registro,
solucidon o escalamiento de eventos, requerimientos, incidentes y problemas, cuenta con
canales de comunicacion con los usuarios (extensiones telefonicas, interfaces web, correo
electrénico o chat), herramientas de monitoreo y notificacién automatica de eventos de
infraestructura y software o herramientas especializadas para registrar y gestionar todo

evento, requerimiento, incidente o problema [9].

15



1.5.5 OTRS

Es un sistema de gestion de tickets basado en cédigo libre que facilita la administracion de
los requerimientos que llegan a la mesa de ayuda, agilitando el proceso de solucién a las
incidencias tecnoldgicas [5]. Esta solucién cuenta con una comunidad de miembros activos
extensa en diferentes entornos tales como industria, comercio, instituciones educativas,

entre ofras, quiénes aseguran que OTRS es un sistema muy confiable.

1.5.6 Estructura del Documento

Este proyecto esta establecido para la implementacién de un sistema de gestion Tickets
de servicio apoyado en la herramienta OTRS, para los requerimientos de soporte

tecnologico en el Ministerio de Cultura y Patrimonio.
El mismo se encuentra dividido de la siguiente manera:

En la primera seccion se realiza una introduccion acerca del Ministerio de Cultura y
Patrimonio, el planteamiento del problema, especificando los objetivos tanto general como

especificos, el alcance del proyecto y la estructura del documento.

En la segunda seccion, se describe la situacion actual, investigando los componentes
tecnoldgicos que permitira un mejor desempeno de las areas de esta Cartera de Estado,
se analiza los niveles de impacto de los servicios, se realiza la recoleccion de
requerimientos necesarios para la implementacion y las restricciones necesarias, se crea

la semaforizacion y flujo de requerimientos creados al final en un ambiente de pruebas.

En la tercera seccion, se implementara la herramienta OTRS, en un ambiente de pruebas,
esto permitira recabar informacion y se brindara solucion a los errores encontrados que

facilitara la implementacién de este sistema.

Y finalmente tendremos la seccién de conclusiones y recomendaciones, que aportaran en
gran medida al éxito de la implementacion en el Ministerio de Cultura y Patrimonio, dotando
a los usuarios de un proceso organizado, mejorando tiempos de respuesta y cambiando la

percepcion del servicio de asistencia técnica.

2 METODOLOGIA

Para la implementacién de la herramienta OTRS se considera realizarlo en tres etapas.

e Primero, se procede a analizar el estado actual de los requerimientos de los
funcionarios en la institucion, con la finalidad de obtener la configuracion adecuada

del sistema.
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e Segundo, se procede a realizar la implementacion del sistema en un ambiente de

pruebas.

e Tercero, se adapta la configuracién al mejor nivel posible, garantizando el éxito de

la implementacion de la herramienta OTRS.

Esta implementacién es la mas alineada a las mejores practicas detalladas en ITIL [4],
pero considerando los lineamientos internos con los que cuenta la institucion, para la
gestion de requerimientos. Por lo tanto, las tres etapas mencionadas corresponden

respectivamente con las de Estrategia, Disefio, Transicion y Operacién de ITIL.

A continuacion, se detalla la metodologia considerada para completar cada uno de los

objetivos especificos, los cuales permiten alcanzar el objetivo general.

Analizar los requisitos de los procesos de la institucion con respecto a la
herramienta OTRS.

En esta etapa se realizan reuniones con usuarios de las areas, para alinear el sistema con
la realidad institucional, en la cual manifiestan que los clientes o usuarios realizan sus
requerimientos o reportes de incidencias de los equipos y/o plataformas instaladas en la
institucion, via telefénica o correo electronico, lo que produce que muchos de los incidentes

reportados no sean atendidos de forma oportuna, causando malestar.

En muchos casos las llamadas o correos referentes a una incidencia son dirigidos a una
persona en especifico, lo que genera una sobrecarga de trabajo a un solo funcionario y
resulta en un menor desempefio laboral, esto afecta directamente al area de tecnologias

de la informacion.

Con la finalidad de mejorar la atencién a los requerimientos e incidencias reportadas por
los usuarios, el area de tecnologias de la informacién procedera a instalar un sistema de
gestidon de tickets bajo una plataforma open source OTRS. Este proyecto permitira llevar
un control eficiente de las incidencias, asi como también de la asignacion equitativa de los

problemas al personal de soporte técnico que opera en la institucion.

Disenar la configuracion de la herramienta OTRS en un ambiente de pruebas.

Se define cual es la mejor configuracion para la herramienta OTRS, en base a la
informacidn obtenida. Posteriormente se crea los usuarios y los perfiles necesarios para el
sistema. Se definen los requerimientos basicos en la herramienta, y se disefia e
implementa el flujo del proceso respectivo para cada uno de los requerimientos de la

herramienta.
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Implementar el sistema con las configuraciones necesarias para la institucion.

Se instala la herramienta OTRS en un servidor virtual, y se han implementado todas las
configuraciones en este ambiente de pruebas, para lo cual se genera una interfaz tanto
para el usuario como para los técnicos, mediante este sistema los funcionarios podran
solicitar requerimientos de soporte técnico, las cuales se visualizaran mediante la interfaz

del agente o técnico de OTRS y asi poder gestionar de manera correcta cada incidente.
Analizar oportunidades de mejora.

Se capacita a un funcionario de cada area quien realiza los requerimientos informaticos
con frecuencia y al personal de soporte tecnico de la Direccion de Tecnologias para el uso
de la herramienta OTRS. Se evalla la solucién para comprobar que el sistema opera de
acuerdo con las necesidades. Se presenta la documentacion de la solucion implementada.
Y se analiza las oportunidades para mejorar continuamente la mesa de servicios

tecnoldgicos.
2.1 Analisis de la situacion actual

El Ministerio de Cultura y Patrimonio, mantiene el compromiso con la sociedad ecuatoriana
de posicionar a esta Cartera de Estado como la entidad rectora en el ambito cultural, en
vinculo con los sectores sociales y con las instituciones ligadas a esta labor, por tal razon
se conforma de varias areas en las cuales diariamente requieren de asistencia técnica, que
son solicitadas al area de soporte tecnoldgico, quien recepta los requerimientos mediante
un correo electronico y llamadas telefénicas, como se indica en el proceso de la Figura 1;
estos son revisados por los técnicos y atendidos segun las capacidades de cada uno. Este
método de recepcion de los requerimientos ha generado la pérdida y en ocasiones la
duplicacion de los mismos, por lo que se plantea la necesidad de implementar un sistema
que brinde un mejor servicio al momento de recibir un requerimiento de soporte

tecnoldgico.
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v

Solicitudes enviadas mediante
correos electronicos o llamadas
telefonicas

Un técnico atiende el
reguerimiento

Se asigna al

correspondiente

técnico Revisa el incidente

:—{ Finaliza }

Figura 1.- Proceso actual

2.2 Niveles de impacto de servicio

Los niveles de impacto son definidos por el numero y tipo de usuarios afectados y el nimero

de sistemas o elementos de configuracién involucrados y debido a la complejidad se usa

una escala subjetiva, como se muestra en la Tabla ll.

Tabla ll- Niveles de impacto

NIVELES DE
IMPACTO

DESCRIPCION

MUY ALTO

Cuando el incidente o cambio implica la indisponibilidad de varios sistemas
de forma simultanea o la denegacion general (a todos los usuarios) de
servicios que se brindan a la ciudadania o actores externos del sector

cultural.
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Cuando el incidente o cambio implica la indisponibilidad de varios sistemas
internos de forma simultanea o la denegacion general (a todos los usuarios)
de servicios internos o a uno o mas usuarios criticos (Ministro, Viceministro,
ALTO | Subsecretarios, Coordinadores Generales y/o Directores) o cuando este
implica la indisponibilidad de varios sistemas de forma simultanea o la
denegacion general (a todos los usuarios) de servicios que se brindan a la

ciudadania o actores externos del sector cultural.

El incidente o cambio implica la denegacion de servicio a un usuario o la

MEDIO L. - . .

degradacion de servicios a varios usuarios.

Cuando el incidente o la degradacion de servicios internos a uno o varios
BAJO .

usuarios
MUY . . . r . . . 0
BAJO Cuando el incidente o la degradacion de servicios internos a un usuario.

2.3 Levantamiento de requerimientos OTRS

Para garantizar el éxito de la implementacién del sistema de gestion de Tickets de servicio
con la herramienta OTRS, se considera los requerimientos de acuerdo a las necesidades

de la institucion, detallados en la Tabla Ill.

Tabla Ill- Requerimientos

Insumo Observacion

e Servidor Fisico o Virtual

e Procesador 2GHz Debe ser dedicado o compartido
e Disco duro 10 GB o superior respaldo los requerimientos minimos del
e RAM 4 MB o superior OTRS

¢ Conexion a Internet

IP privada y DNS interno, en caso de
e Conexion de Internet colocar la herramienta fuera de la red
interna una IP publica.

Debe ser dedicado o compartido
respaldo los requerimientos minimos del
OTRS.

* Sistema Operativo Windows o
Linux
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IP privada y DNS interno, en caso de
e Servidor Web colocar la herramienta fuera de la red
interna una IP publica.

Personal de soporte técnico para ser
o |TIL capacitado en el funcionamiento de la
herramienta OTRS

El sistema de gestidn tickets de servicio con la herramienta OTRS, moderniza el proceso
actual que lleva el Ministerio de Cultura y Patrimonio, para la atencién de los requerimientos
de los funcionarios, por esta razon se realiza una actualizacion del proceso, como se indica

en la Propuesta actual Figura 2 .

Este proceso propone un punto de contacto entre el area de soporte y un administrador
que garantiza el correcto flujo de trabajo, cumpliendo los objetivos institucionales, que es

otorgar un servicio de excelencia en los tiempos establecidos.
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O

2.4 Analisis OTRS

Figura 2.- Propuesta actual

OTRS es una aplicacion para la gestion y respuesta de solicitudes de los clientes de una

empresa. Es un sistema de solicitud de ticket, conocido también como sistema de tickets

de problemas, basado en cédigo abierto y distribuido bajo la Licencia Publica General

(GPL), con ciertas caracteristicas para gestionar llamadas, e-mails o faxes de los clientes.

Este sistema puede ser usado desde cualquier browser (navegador Web), tanto de

telefonos moviles como ordenadores personales, ademas de que no requiere de un

sistema operativo en especial, sino unicamente un navegador Web. Otrs esta basado en
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varios componentes, el componente basico lo constituye el framework Otrs, el cual contiene
todas las funciones centrales para la aplicacion y el sistema de ticket y desde el cual se
pueden instalar aplicaciones adicionales como una red de correo electrénico, un gestor de
contenidos y uno de archivos, y una herramienta para supervisar el estado del sistema de
informacion. Las caracteristicas principales del framework OTRS se presentan a

continuacion:

Interfaz Web:

¢ Facil manejo con un navegador Web.
e Soporte para varios lenguajes.
¢ Una interfaz Web para manejar las peticiones del cliente por parte de los

empleados / agentes a traves de la Web se integra.

Interfaz de correo:

e Soporte para archivos adjuntos de correo.
¢ Auto respuestas de los clientes, configurable por colas.
e Correos de notificaciones para los agentes sobre nuevos tickets, asi como el

seguimiento de los tickets abiertos.

Tickets:

¢ Posibilidad de bloquear los tickets.

¢ Definicion del control de acceso para los tickets.

e Cambiar y fijar prioridades de un ticket.

e Control y seguimiento sobre todas las incidencias de cada ticket (cambios de

estados, respuestas, notas, etc.)
Sistema:

¢ OTRS se ejecuta sobre varios sistemas operativo (Linux, Solaris, FreeBSD,
OpenBSD, Mac OS 10.x, Windows).

¢ Soporte ASP (active service providing).

¢ Autenticacién de clientes por medio de la base de datos.

e Soporte para diferentes bases de datos, por ejemplo, MySQL, PostgreSQL, Oracle.

e [Este sistema esta concebido para permitiles a las empresas responder
rapidamente a los requerimientos y solicitudes que reciben de sus clientes,

reduciendo costos y aumentando la satisfaccion de los clientes.
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Ventajas del producto

e Reduccion de costos (reduciendo el tiempo empleado en la resolucién de
problemas).

¢ Rapidez en |la recepcion de requerimientos de los clientes.

¢ Rapidez en respuestas.

¢ Facilidad de seguimiento de tickets y de las incidencias relacionadas con ellos.

e Centralizacion y unificacion del punto de recepcion de requerimientos.

¢ Incrementa la satisfaccion del cliente por la mejora en la atencién recibida y la
rapidez en la solucion del problema.

En Otrs, todas las incidencias, solicitudes de informacion, reclamos, etc.; es decir, todos
aquellos requerimientos de los clientes de |la empresa son tickets, independientemente si
son recibidos como e-mails o llamadas telefonicas. Todos los tickets son gestionados como
e-mails normales y se almacenan en forma de texto en el disco duro, las cabeceras se

almacenan como base de datos para poder clasificar los tickets y darles respuesta.

Otra particularidad de esta aplicacion es que posee un sistema de cola, que es en donde
se almacenan los tickets, y desde donde sdélo un agente los puede mover de una cola a
otra, dependiendo del tema y/o segun los criterios establecidos.

3 RESULTADOS

En esta seccion se presenta la implementacion del sistema OTRS.

3.1 Herramientas de implementacion

Para la implementacion de la herramienta OTRS en el Ministerio de Cultura y Patrimonio

se utilizan tecnologias y herramientas descritas a continuacion en la Tabla IV:

Tabla IV.- Herramientas para instalacion de OTRS

HERRAMIENTAS DESCRIPCION
Es una distribucion GNU/Linux que ofrece

un interesante sistema operativo para
equipos de escritorio y servidores en el
ambito educativo. Es una distribucién

basada en Debian cuyas  principales

Ubuntu (Linux) caracteristicas son:

+ Facilidad de manejo

¢ Actualizaciones frecuentes

o Facilidad de instalacion del
sistema
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¢ Busqueda e instalacién de
programas robusta y facil al
basarse en paquetes.

« Libertad de uso y distribucion.

Maria DB

El sistema de gestion de bases de
datos MariaDB incorpora las distintas
funciones caracteristicas de MySQL
anadiendo algunas mejoras, como la
posibilidad de ejecutar consultas complejas
y almacenarlas directamente en caché, la
nueva gestion de conexiones a Bases de
Datos, Ila posibilidad de acceder
a cluster de datos (interesante para el
trabajo en la nube) o el soportar la
utilizacion de jerarquias de graphsy
estructuras mas complejas.

En cuanto a seguridad y rendimiento,
MariaDB incorpora mejoras, estando
siempre en constante evolucion gracias a
la aportaciéon de una gran comunidad que

se encuentra tras de ella [9]

OTRS Community Edition.

OTRS es uno de los sistemas de tickets
web mas flexibles del mercado y se emplea
en la asistencia a clientes, la asistencia de
escritorio y la gestion de servicios
informaticos. De implementacion facil y con
una adaptacion sencilla a sus necesidades,
ayuda a minimizar los costes y a aumentar
la eficiencia y la transparencia de la

comunicacion empresarial [6].

Apache es un servidor web HTTP de
codigo abierto. Esta desarrollado vy
mantenido por una comunidad de usuarios

en torno a la Apache Software Foundation.
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Apache HTTP Server La funcionalidad principal de este servicio
web es servir a los usuarios todos los
ficheros necesarios para visualizar la web.
Las solicitudes de los usuarios se hacen
normalmente mediante un navegador
(Chrome, Firefox, Safari, etc.) [7]

3.2 Instalacion del Sistema OTRS

Una vez instalado el sistema operativo que sera el servidor sobre el cual se instalaran las
herramientas, se procede a instalar la base de datos.
Antes, se verifica que el sistema y los paquetes instalados estén actualizados para evitar
la probabilidad de errores en la instalacion. Para esto se procede a escribir en una Terminal
las siguientes instrucciones, como se muestra en la Figura 3.

e sudo apt get update

:~§ sudo apt-get update

[1] Gobierno de la Republica del Ecuador , «https://www.culturaypatrimonio.gob.ec/,»
[En lineal].
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lineal.
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[5] OTRS, «OTRS,» 2022. [En linea]. Available: https://otrs.com/es/producto-otrs/.

[6] R. Content, «Rockcontent,» 2021. [En linea]. Available:
https://rockcontent.com/es/blog/software-libre/.

[7] M. Engine, «ServiceDesk Plus,» 2020. [En linea]. Available:
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[8] D. Guide, «lonos,» 2022. [En linea]. Available:
https://www.ionos.es/digitalguide/online.
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que-sirve/,» 2021. [En linea].
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[12] OTRS, «https://doc.otrs.com/doc/manual/admin/6.0/en/html/index.html,» 2022. [En
linea].

[13] Dinahosting, «https://dinahosting.com,» [En lineal].

[14] L. Carvajal, Metodologia de la Investgacion Cientifica. Curso general y aplicado, 28
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e sudo apt get upgrade
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:~§ sudo apt-get upgrade

Figura 3.- Actualizacion del sistema operativo

OTRS es una aplicacién basada en web y se ejecuta bajo el servidor web apache. Para
esto se procede a instalar el servidor de apache con sus respectivas dependencias como

se muestra en la Figura 4.

e sudo apt install apache?2 apacheZ2-ss/-dev apachez2-dev -y

<4 sulo apt {nstall apachel apached-ssl-0ev apachel-cey

Figura 4.- Instalacion apache

OTRS se basa en Perl, por lo que necesitamos instalar algunos modulos de Perl que
requiere OTRS. Para esto, instalamos los modulos Perl para OTRS con el siguiente

comando como se muestra en la Figura 5:

e sudo apt install libapache2-mod-perl2 libdbd-mysql-perl libtimedate-perl libnet-dns-
perl libnet-Idap-perl libio-socket-ssi-pert libpdf-api2-per! libsoap-lite-per! libtext-csv-
xs-perl libjson-xs-perl libapache-dbi-perl libxml-libxmi-per! libxmi-libxsit-per! libyami-
perl libarchive-zip-perl libcrypt-eksblowfish-per! libencode-hanextra-perl libmail-
imapclient-perl libtemplate-per! libdatetime-perl libcrypt-ssleay-pet! libdbd-odbc-per!
libdbd-pg-perl libauthen-ntim-per! libmoo-per! zip unzip -y

:~$ sudo apt install libapache2-mod-perl2 1ibdbd-mysql-p
erl libtimedate-perl libnet-dns-perl libnet-ldap-perl libio-socket-ssl-perl Llibp
df-api2-perl libsoap-lite-perl libtext-csv-xs-perl libjson-xs-perl libapache-dbi
-perl libxml-libxml-perl libxml-libxslt-perl Llibyaml-perl libarchive-zip-perl li

berypt-eksblowfish-perl libencode-hanextra-perl libmail-imapclient-perl libtempl
ate-perl libdatetime-perl libcrypt-ssleay-perl libdbd-odbc-perl libdbd-pg-perl 1
ibauthen-ntlm-perl libmoo-perl zip unzip -y

Figura 5.- Médulos de perl

Cuando finalice la instalacién, debemos activar el médulo Perl para apache y luego reiniciar
el servicio de apache y procedemos a instalar la base datos con la dependencia

correspondiente como indica en la Figura 6:

e sudo apt install mariadb-server mariadb-client -y
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root@sylvia-VirtualBox: /home/sylvia# sudo apt install mariadb-server mariadb-cli

ent -y

Figura 6.- Instalacion base de datos

Hacemos una instalacion segura de Maria DB, esto eliminara algunos valores
predeterminados peligrosos y bloqueara el acceso al sistema de base de datos. Inicie el
script interactivo ejecutando sudo mysql_secure_installation, como se muestra en la Figura
7:

root@sylvia-VirtualBox: /home/sylvia# sudo mysql secure_ installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none): I

Figura 7.- Conexion segura MDB

Debera crear un usuario llamado " otrs " para ejecutar la funcion otrs usando los comandos

que se presentan en la Figura 8.

oot@sylvia-VirtualBox: /home/sylvia# sudo useradd otrs
oot@sylvia-VirtualBox: /home/sylvia# sudo passwd otrs

Figura 8.- Creacion usuario y contraseina

Para que los cambios tengan efecto, se reinicia la base de datos Mariadb con la siguiente

linea de comando sudo systemctl restart mariadb.service, de la Figura 9.

& sudo systenctl restart mariacd, service

Figura 9.- Reinicio de la base de datos

Una vez instalado los paquetes necesarios para comenzar con la configuracion de los
servidores vamos a crear la base de datos para OTRS, los comandos indicados en la

Figura 10.
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e mysql-u root -p.
Y, una vez que ingresamos a la base de datos creamos la base de datos otrs con:

o CREATE DATABASE otrs CHARACTER SET utf8 COLLATE utf8_general_ci;

:~$ sudo mysql -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36
Server version: 10.3.34-MariaDB-Oubuntu®.20.04.1 Ubuntu 20.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]>
MariaDB [(none)]> CREATE DATABASE otrs CHARACTER SET utf8 COLLATE utf8_general c

i;
Query OK, 1 row affected (0.023 sec

Figura 10.- Creacion de la base de datos

OTRS esta disponible en el administrador de paquetes de Ubuntu, pero la documentacion

oficial sugiere instalar la version mas reciente de la fuente.

Aunque puede descargar la fuente e instalar todo manualmente, la forma mas confiable de
poner en marcha OTRS es usar el script de instalacion, creado por los desarrolladores.

Procedemos a descargar y ejecutar el script, como se muestra en la Figura 11:

e cur -O https://otrscommunityedition.com/download/otrs-community-edition-

6.0.33.sh && sudo bash ofrs-community-edition-6.0.33.sh

§ curl -0 nttps://otrscommunityedition.com/download/ot
rs-community- ed1t1on 6. @ 33 sh && sudo bash otrs-community-edition-6.0.33.s
) /BT Urren

Dload Upload Total Spent  Left Speed
109 35.6M 106 3504 @ @ 65 B 0:00:55 0:00:55 --:--:-- 632
x - removed lock directory sh3gi1171.

Figura 11.- Descarga OTRS
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Presiona Enter para comenzar la instalacion. Durante la instalacion, pedira la contrasefna
raiz de MariaDB, Figura 12.

UTRS

Community Edition

by Centuran Consulting

This program will install ((OTR ommunity ion version 6.6.33.

Press to start 1n5tal'lat10n m to exit.

Figura 12.- Interfaz OTRS

Configuramos el archivo y cambiamos la contrasefia de la base de datos como se observa
en la Figura 13, con la siguiente dependencia:

s sudo cp /opt/otrs/Kernel/Config.pm.dist /opt/otrs/Kernel/Config.pm

—

->{DatabasePw} = 'passwd';

W¢ Ver ayuda @8 Guardar @W Buscar gl Cortar Texgh Justificargd Posicion
Wy Salir Wil Leer fich.@\ Reemplazaril] Pegar Wl Ortografiagll Ir a linea
Figura 13.- Cambio contraseia de la base de datos

Con el comando sudo nano /opt/otrs/scripts/apache2-perl-startup.pl cambiamos el archivo
Cambie el archivo como se muestra en la Figura 14 , y descomentamos los scripts y la

base de datos que vamos a ocupar

My s

n-1::

Figura 14.- Scripts base de datos

31



Ahora ejecute el script otrs.SetPermissions.pl. este detectara la configuracion correcta de
usuario y grupo y establecera los permisos de archivo y directorio para OTRS.

Para esto ejecutamos la dependencia que se indica en la Figura 15.

e sudo /opt/otrs/bin/otrs.SetPermissions.pl --web-group=www-data

root@sylvia-VirtualBox: fopt/otrs/bin& sudo jopt/otrs/binfotrs.SetPermissions.pl

-WeDb-group=hww-data
Setting pernissions on [opt/otrs
Figura 15.- Permisos servicio www-data

Una vez que todo esté configurado, debera crear un enlace simbdélico para OTRS en el
directorio de configuracion web de Apache. Puede hacer esto ejecutando el comando de
la Figura 16:

e sudo In -s /opt/otrs/scripts/apache2-httpd.include.conf /etc/apache2/sites-
available/otrs.conf

oot@sylvia-VirtualBox: /opt/otrs/bing sudo 1n -5 jopt/otrs/scripts/apache2-httpd

include.conf /etc/apache2/sites-enabled/otrs.conf
Figura 16.- Creacion sitio virtual

Finalmente, reinicie el servidor web Apache para aplicar todos los cambios con la
dependencia de |la Figura 17:

root@sylvia-VirtualBox: [opt/otrs/bink sudo systemctl restart apache?

Figura 17.- Restablecer apache

En el ambito de la informatica, se conoce como Puerto 80 al puerto por default, por el
medio del cual un servidor HTTP “escucha” la peticién hecha por un cliente, es decir por
una PC en especifico; por lo tanto, accedemos al puerto 80 donde se ejecutara OTRS
mediante el comando: sudo uwf allow 80 como se muestra en la Figura 18.

root@sylvia-VirtualBox: /opt/otrs/bin# sudo ufw allow 89

Reqlas actualizadas

Reglas actualizadas (v6)
Figura 18.- Acceso al puerto 80
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Accedemos al instalador web de OTRS y como primer paso accedemos al navegador
web de preferencia vamos a http:// 127.0.0.1 /otrs/installer.pl, se despliega una pantalla
de bienvenida como la de la Figura 19.

O O 127.0.0.1/otrs/installer.pl

Paso 1 Paso 2 Paso 3 Paso 4

Bienvenido a ((OTRS)) Community Edition

Centuran Consulting

ul. Gérczewska 156 lok. 32
01-460 Warszawa

Poland

Teléfono:

Sitio web:
Correo:
GitHub repository:

Figura 19.- Configuracion OTRS

En el siguiente paso se muestra el contrato de licencia GNU, que debemos aceptar para
poder utilizar los servicios del OTRS, como se pude ver en la Figura 20Figura 20.

Brevemente podemos indicar que GNU son las siglas de la frase inglesa General Public
License o simplemente, Licencia Publica General. Este tipo de licencia fue creado por la
Free Software Foundation y asegura que todo el material licenciado bajo la misma esté
disponible de forma libre para todos los usuarios de la aplicacién o del software que cuente
con este tipo de licencia.

Todos los programas informaticos que cuentan con licencia GNU pueden ser libremente
copiados, distribuidos, vendidos y hasta modificados por cualquier usuario, siempre y
cuando mantengan el material informatico bajo los mismos términos de la licencia GNU.

El principal objetivo de la licencia GNU y del software libre, es proteger los proyectos
informaticos independientes de intentos de apropiacion que limiten las libertades de los
usuarios. Aparte de esto, permiten una distribucion sin limitaciones de los nuevos
desarrollos, lo que facilita mejoras continuas, ya que cada usuario puede ir modificando la
aplicacion bajo licencia GNU para mejorar el rendimiento y minimizar errores.
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Paso 1 Paso 2 Paso 3 Paso 4
Licencia

Licencia (1/4)

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Evergone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

The licenses for most software and other practical works are designed

to take away your freedom to share and change the works. By contrast,
the GNU General Public License is intended fo guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users. We, the Free Software Foundation, use the
GNU General Public License for most of our software; it applies also to
any other work released this way by its authors. You can apply it to
your programs, too.

wWhen we speak of free software, we are referring to freedom, not
rice. Our General Public Licenses are designed to make sure that you
ave the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

To protect your rights, we need to prevent others from denying you

these rights or _asking you to surrender the rights. Therefore, you have
certain responsibilities if you distribute copies of the software, or if
you modify 1t: responsibilities to respect the freedom of others.

Figura 20.- Licencia OTRS

En este paso se establece el tipo de la base de datos que se va a utilizar con el sistema.
Dependiendo de la instalacién de los modulos que se haya realizado, como se mostré en
el paso anterior. En este caso se ha establecido MySQL como tipo de base de datos, debido
a que MariaDB es una bifurcacion del codigo de MySQL.

También provee la opcion de crear una nueva base de datos para la instalacion, lo cual
permitira utilizar una base de datos nueva completamente vacia, o, incluso permite, utilizar
una base de datos ya existente, como se indica en la Figura 21. Esta ultima opcién es muy

util a la hora de reutilizar OTRS con otras bases de datos o sistemas.
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Paso 1 Paso 2 Paso 3 Paso 4
Licencia Ajustes de |a base de datos

Seleccion de la base de datos (2/4)

MySQL
Oracle
PostgreSQL

Siguiente

Figura 21.- Ajustes de la base de datos

En la ventana siguiente, se especificara la contrasefa raiz del servidor de base de datos
MariaDB, el host donde se ejecutara y el resto del instalador seleccionando de manera

automatica como el nombre de la base de datos, el nombre del usuario y su contrasena.

Usuario otrs_user de MySQL: Se configurara una cuenta de usuario con todos los
permisos para MySQL. Esta cuenta es la que se especifica en la creacion de la base de
datos. Nombre convencional de la cuenta de usuario que posee todos los derechos en

todos los modos

Contrasefia: La contrasefa que se le asignara a la cuenta de usuario otrs_user. En caso
de no haber configurado la contrasefia en la instalacion de MariaDB se debe dejar este
item en blanco, caso contrario se debera especificar la contrasefia que se utilizd en la

configuracion.

Host: Esta es la direccidn del servidor donde se alojara la base de datos. Por defecto posee
la direccion 127.0.0.1. OTRS verificara estos datos para la conexion con el servidor y
debera mostrar un mensaje de verificacion exitoso como el que se observa en la Figura
22:
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Paso 1 Paso 2 Paso 3 Paso 4
Licencia Ajustes de la base de datos

Configurar MySQL (2/4)

olrs_user

Resultado de la verificacion de la base de datos

+ Se ha verificado la base de datos con éxito

Atras | Siguiente

Figura 22.- Verificacion exitosa de la base de datos

A continuacion, se procede a la configuracion de los ajustes del sistema.

ID del sistema: Se debe seleccionar un nimero que servira como identificador para el

sistema en cada sesion HTTP y cada envio de tickets que se realicen.

FQDN: Este sera el nombre del dominio totalmente cualificado del sistema, es un nombre
que incluye el nombre de la computadora y el nombre de dominio asociado a ese equipo.
Correo del Administrador: El correo electrénico de la cuenta que OTRS utilizara como

administrador.

Organizacion: Aqui se debera especificar el nombre de |la organizacién a la que

pertenece la instalacion de OTRS.

Moédulo de registro: Motor de registro a usar. Este es un médulo de registro que permite

guardar los archivos de inicio para realizar auditoria de esta informacion.

Idioma predeterminado: El lenguaje que utilizara la interfaz de usuario por defecto de
OTRS.

Una vez configurados todos los items como se indica en la Figura 23 se debera realizar

un clic en el boton de siguiente.

36



Paso 1
Licencia

Paso 2
Ajustes de la base de datos

Paso 3

Indicaciones generales y ajustes de

correo

Paso 4

Configurar el correo saliente

Configurar el correo entrante

Configuracion del correo (3/4)

Sendmail v

rn
12

IMAP v

Comprobar la configuracién del correo 0 Omitir este paso

Figura 23.- Ajustes del correo

La instalacion de OTRS ahora esta completa; vera una pagina Terminada con un enlace al

panel de administracion después de la pagina de Inicio y las credenciales del superusuario

de OTRS después de eso. Asegurese de anotar la contrasefia generada para el usuario

root@localhost y la URL de la pagina de inicio, que se muestra en la Figura 24:

La direccién de la pagina de inicio del sistema: Esta direccion permitira a los agentes

de OTRS acceder a la aplicacién.

El nombre de usuario: Nombre de la cuenta del stuper usuario anteriormente

configurada.

Contraseiia generada para el usuario: Esta es una contraseia aleatoria generada

automaticamente por la aplicacion que se tendra que madificar cuando se acceda al

sistema por primera vez.
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Pasol Paso 2 Paso 3 Pasod
Licencia Ajustes de |a base de datos Indicaciones generales y ajustes del Finalizar
(omeo
Finalizado (4/4]
rooi@localhost
HpNORGINoZMHIGIT

Figura 24.- URL de la pagina de inicio

3.3 Inicializacion de OTRS

El agente de interfaz web permite responder a las peticiones del cliente, crean nuevas
entradas para los clientes u otros agentes, escribir entradas sobre las llamadas telefénicas

con los clientes, editar los datos de los clientes, etc.

Es accesible a traves de la URL http://127.0.0.1/otrs/index.pl, como se observa en la Figura
25.

127.0.0.1/otrs/index.pl

((OTRS)) Community Edition

Nombre de usuario
Contrasena

Inicio de sesion

Figura 25.- Ventana de inicio de OTRS
3.3.1 Interfaz Web del Cliente

Los clientes disponen de una interfaz web separada en OTRS, como se indica en la Figura
26, a través del cual se pueden crear nuevas cuentas, cambiar sus ajustes de la cuenta,
crear y editar entradas, obtener una vision general sobre tickets que han creado, etc.
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La pantalla de inicio de sesion del cliente se puede llegar mediante el uso de la URL
http://localhost/otrs/customer.pl con un navegador web.

Inicio de sesion

Nombre de usuario Confrasefia Iniciar sesidn

i Todavia no esta registrado?

Figura 26.- Interfaz del cliente

3.3.2 Interfaz Web - Vista General

Al iniciar la sesidn en el sistema, se presenta la pagina Panel de la Figura 27. Muestra sus
entradas cerradas con llave, permite el acceso directo a través de los menus de los puntos
de vista de la cola, de estado y de escalamiento, y también tiene opciones para la creacion
del nuevo teléfono y entradas de correo electrénico. También se presenta un breve
resumen de las entradas utilizando diferentes criterios.

Panelprincipal  Clientes  Calendario  Tickets Informes  Admin - Q

Please select a ime zone in your preferences and confirm it by clicking the save button. —

Daemon OTRS no se esta ejecutando. —

Tickets Recordatorio b Ajustes
Mia fickets blogueados (0} Estadisticas semanales
TICKET# ANTIGUEDAD TiMLO
ninguno Creado @) Cerrado

Tickets Escalados

0) ' Todos los fickets (0)

TICKET# ANTIGUEDAD TmLo
ninguno

Tickets Nuevos

—_—
Todos los tickets (1) Mar Mie Jue Vie Sab Dom Lun

TICKET# VANTIGDEDAD TiTuLO

!
16h13m Welcome to ((OTRS)) Community Edition! Préximos eventos

Figura 27.- Dashboard de OTRS de usuario
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3.4 FUNCIONALIDADES DE LA APLICACION

3.4.1 Agentes y Clientes

Entre las diferentes funciones de la aplicacion tenemos, Agentes y Clientes:

Agentes

Al ingresar en la opcién se obtiene acceso a la pantalla de gestién de agente de OTRS,
como se muestra en la Figura 28. El administrador puede, cambiar o desactivar las cuentas
de un agente. Asi como administrar las preferencias de los agentes, incluyendo la

configuracion de idioma y de notificacion para la interfaz del agente individual.

# Gestdn de agentes

Acciones

Q

4] Afiadi agents

Consgo

Alencion: o obide afadir un nuevo agenle &
0rupos ylo oleg!

NOVERE CORRED
Femanda Vilagdmez ~ femandoots0@gmalcom
Jorge Canvajal Jorgecanvajalt96é@hoima.
JuanPerer JinaotsE3@amal.com
Nelson Burbano nelsoneduardoré@hotmail.
Syhia Flor sy for@gmail com

(LTI SESION
10620220308

/0620221318

00620221626

VALDEZ
vlido
Valido
vilido
vilidy

valido

HODFICADO

2010620221428
22062022-16:43
2010612021432
22062022 16:44

2010620220259

(READO

20520221428
206202216143
0520221432
2206120221641

201020220259

Nuevo agente

Para registrar un agente, ingresamos en

necesarios, como se observa en la Figura 29.

40

Figura 28.- Gestion de agentes

" Afadir agente

, ingresamos los datos




Editar el agente

Table a o o vs effective group pe -- s for

= Nombre:
% Apellido:

= Nombre de usuario:

= Correo:
Effective Permissions for Agent
Permisos del Grupo
GRUPO | SOLOLECTURA  MOVER_A = CREAR
v v v
v v v

the agent. The matrix takes into account all int

Fernando
Villagoémez

fvillagomez

fernandootrs0O@gmail.com

valido

Guardar 0 Guardary finalizar 0

NOTA PROPIETARIO PRIORIDAD LECTURA ESCRITURA
v L v v
v L v v

erited permiss S (e.g. v

Figura 29.- Nuevo agente grupos

Anadir Agente a Grupo

Para afadir un agente a un grupo, o para cambiar los agentes que pertenecen a un

grupo, puede utilizar los agentes de enlace, Grupos en la pagina de administracion,

donde podremos dar privilegios a los agentes del grupo como se indica en la Figura 30.

lpo Cambiar las relaciones de agente del grupo ‘soporte

Cambiar las relaciones de agente del grupo

Guardar 0 Guardary finalizar 0

Referencia

solo lectura
Acceso de solo lectura a los tickets de este grupo/cola

mover_a

Permiso para mover tickets a este grupo/cola
crear

Permiso para crear tickets en este grupoicola
nota

Permisos para afiadir notas a los fickets de este grupoicola
propietario

Permisos para cambiar el propietario de los tickets de este grupolcola.
prioridad

Permiso para cambiar |a prioridad del ticket en este grupo/cola
lectura escritura

Acceso completo de lectura y escritura a los tickets de este grupo/cola

AGENTE [0 soLoLecTura = [J woveR A | [Jcrear  [OJnota [0 proPETARIO | [J PRIORDAD = [J LECTURA ESCRITURA
O O O O O O O

Figura 30.- Relaciéon agente-grupo
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Clientes

OTRS soporta diferentes tipos de usuarios, como se observa en la Figura 31. Utilizando el
enlace de "Clientes" (a través de la navegacion, o en la pagina de Administracién), que
pueden gestionar las cuentas de sus clientes, que puede entrar en el sistema a través de
la interfaz de clientes. Mediante esta interfaz, su cliente no sélo puede crear entradas, sino

también revisar sus entradas anteriores si hay nuevas actualizaciones.

#  Gesion de Usuarios Cliente
Acciones Lista (5 total
' Q NOMBRE DE USUARD NOMBRE CORRED D DEL CLENTE ULTIHA SESION VALDEZ
Andres Moreano a_more_5@hotmall.com lcYp valido
Carmita Yepez carmitayepezn@gmai com NCYP vilido
4] A Usuario Cliente (abriela Garces gabby_acontreras@hotmal.com NCYP valido
Jacqueling Flor Jackyflor308@qmail com lcYp valido
Dsahs Gacend KataFlor Kartahor2995 @hotmai. com Hoy viido

Figura 31.- Gestion de cliente
Nuevo Cliente

Para crear una nueva cuenta de cliente, haga clic en el botén " Afadir al cliente “. Algunos
de los campos son obligatorios, es decir, tienen que contener valores, y poder crear dicha
cuenta, como se muestra en la Figura 32.

Afiadir Usuario Cliente

= Nombre: Carmita
= Apellido Yepez
= Nombre de usuario cyepez
cee=
= Correo: carmitayepezn@gmail.com

= ID del cliente MCYP Ministerio de Cultura

= Valido: walido

Figura 32.- Nuevo cliente
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3.5 Pruebas de la implementacion

Para realizar las pruebas de despliegue se procedio a generar algunos tickets de servicio
que evidencien el proceso de funcionamiento, que se presentan a continuacién:

3.5.1 Generacion del ticket

Con esta opcion creamos tickets donde un usuario pueda registrar un requerimiento de
servicio o de informacién o cualquier comunicacion que necesite realizar, como se observa

en la Figura 33, este sera identificado por un nimero Unico que facilitara la ubicacién del
mismo durante toda su gestion.

Los campos obligatorios a completar para crear un ticket son:

El campo “Para”, se refiere al lugar (por ejemplo, area) donde se prestara el servicio o se
analizara lo solicitado en el ticket.

El campo “Asunto”, corresponde al titulo del ticket.
El campo “Texto”, permite ingresar el detalle del ticket para ser emitido.

La seccion de “Archivo adjunto”, permite adjuntar archivos (doc, xls, zip, rar, png, bmp,
dbf, cdx y otros).

A partir de este momento, el cliente podra interactuar con el sistema. Podra crear, consultar
o comentar tickets abiertos.

* Para:
* Asunto:

el g I u s =

=

"
I
}

)

= = | = E = Q

Formato = Fuente - Tam = A

‘
‘
"l

T [ FuenteHTML € 9 o2 | 22

o N

Archivos adjuntos:

Figura 33.- Nuevo ticket
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El usuario o cliente debe ingresar con su usuario al sistema y realizar el requerimiento, en
él se puede visualizar que se ha asignado un numero de ticket, el estado, prioridad, y el
texto con el requerimiento realizado por el usuario, como se muestra en la Figura 34.

Lmts Preferencias  Logoul Kevin Cordova
Alras
Soporte técnico E
Kevin Cardova - Soport cnico om  Iormacidn
Kevin Cordova Ticket#: 2022062262000031
Soporte ot
Sopore tEenico Etady ueto
Frioridad: 3 normal
Faor con conexidn de estacidn de traba. Cola Sopore
Saludos

Figura 34.- Detalle del ticket

3.5.2 Recepcion del ticket

Una vez que el usuario ingresa su requerimiento, este sera recibido en el sistema y sera
visualizado por el administrador en el sistema y podemos verificar los tickets que ingresan,
como se indican en la Figura 35, donde el administrador visualiza y designa al técnico que

atendera el incidente.

Tickets Nuevos

Todos los tickets (6)

TICKET# Y ANTIGUEDAD TITULO
um INStalacion ge estacion e ranajo
2m Revision de impresora
3d23h Revision ofimatica
4d2h solicitud capacitacion OTRS
4d2h Soporte
4d21h Welcome to ((OTRS)) Community Edition!

Figura 35.- Verificacion recepcion ticket

3.5.3 Asignacion del ticket

Una vez recibido el ticket se procede a asignar a la persona que se encargara de atender
el requerimiento, esto se lo realiza en la opcién “Gente”, como se visualiza en la Figura 36,

y se procede a cambiar de propietario para poder gestionar el incidente.
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Ticket#2022062262000031 — Soporte técnico
Afrés

Imprimir -~ Prioridad = Gente =

Comunicacion =

Pendiente Cerrar  Misceldneo* - Mover-
Propietario
w Article Overview - 1 Al Cliente
Cambiar el propietario de este ticket
N® = REMITENTE Wid ASUNTO
1 Kevin Cardova OTRS Soporte técnico

incidente, y las acciones a realizar.

Cambiar Propietario de Ticket# — Soporte técnico

~ Ajustes de los tickets

= MNuevo propietario

Nelson Burbano
= Afiadir Articulo

Figura 36.- Asignacion del ticket

Una vez realizado el cambio de propietario, se despliega la Figura 37, donde se puede

observar a quien delega la atencién del requerimiento, se asigna al nuevo propietario del

= Asunto

Atencién requerimiento
= Texto
B I u s =

Formato

Fuente

y I

Tam

- @B~ T,
Favor atender este requerimiento
Saludos

Ly

body

= B = | QU
k3 Fuente HTML € 9% 922

~m
2y

Figura 37.- Cambio de propietario del ticket
3.5.4 Resolucion del ticket

Una vez que el ticket se asigné a un nuevo agente o propietario, se atendera el

requerimiento y una vez se cumpla se procedera a cerrar el ticket de manera exitosa como

se indica en la Figura 38, indicando la accion que se realiza para dar atencién al mismo.
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Cerrar Ticket#2022062262000031 — Soporte técnico

w Ajustes de los tickets

cermrado con éxito

w Ariadir Articulo

* Asunto: Requerimiento atendido

* Texto:

B I U S

=
=

e
[
[}

[}
B

d = =+
Formato

~ Fuenie

Q
T, | [3) FuenteHTML € 3% 922

» I
.
[>]
1
q

- Tam - =:
Se habilita la estacion de trabajo del usuario con todos los serv

cios
Saludos

body

Figura 38.- Cierre de requerimiento

Y desde la cuenta de administrador podemos verificar el historial del ticket desde el inicio
hasta el cierre, Figura 39.

Ticket#2022062462000028 — Instalacion de estacion de trabajo

Atrds  Imprimir  Prioridad  Gentew Comunicacion+ Pendiente Cerrar Misceldneo =

- Mover -
w Article Overview - 3 Article(s
Ne =  REMTENTE VIA ASUNTO CREADO ?
3 Juan Perez OTRS Requerimiento atendido 24/06/2022 - 2343
2 Syvia Flor OTRS Atencidn Requerimiento 24/06/2022 - 23:39
1 Manuel Mina OTRS

Instalacidn de estacidn de trabajo 24/06/2022- 2331

w #3 - Requenmiento atendido - Juan Perez - 24/06/2022 - 23:43 via OTRS by Juan Perez

Figura 39.- Historial cierre del incidente

Asimismo, el usuario o cliente podra verificar en historial antes mencionado, ingresando al
sistema con sus respectivas credenciales, en él podra verificar los comentarios y las

acciones realizadas hasta su cierre, como se puede observar en la Figura 40.
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Instalacion de estacion de trabajo A=

Manuel Mina - Instalacidn de estacion de frabajo 3m nformacion
Sylvia Flor - Atencidn Requerimiento 25m Ticket# 2022062462000028
Sylvia Flor Estado: cerrado con éxito

Alencion Requerimiento .
Prioridad: 4 alta

Cola: Soporte
Favor realizar esta actividad a la brevedad posible P

Juan Perez - Requerimiento atendido 20m

Juan Perez
Requerimiento atendido

Para abrir enlaces en el siguiente arficulo, es posible que lenga que pulsar Cirl o Cmd o Shift mientras hace clic en el enlace (dependiendo de su navegador y sistema operafivo ). X

Se procede a instalar I3 estacion de trabajo con todos los senicios al nueve funcionario.

Saludos.

Figura 40.- Historial ticket desde la cuenta usuario

3.6 Despliegue en ambiente de pruebas

El sistema se ha implementado en un ambiente de pruebas con resultados satisfactorios,
por lo que se considera a futuro una implementacion en un servidor de produccion, ya que

el propésito es mejorar la gestion de incidentes.

La implementacion del sistema permitira gestionar y almacenar los incidentes, a través de

procedimientos previamente definidos, lo que facilitara la solucidon de los mismos.

Se estima que con el uso de este sistema se podra reducir los tiempos de solucién a los

incidentes, brindando de esta manera un mejor servicio a los usuarios de la institucion.

El sistema contara con un moédulo de administrador y uno de agente; en el modulo de
administrador se podran realizar todas las configuraciones necesarias para que los agente
puedan atender los tickets, crear usuarios entre otras. En tanto que en el médulo del agente
se podra principalmente cerrar los tickets que detallen el incidente o problema con su

respectiva solucién, contribuyendo asi a llevar un registro de incidentes.

El Open Ticket Request System (OTRS) es una aplicacion Web que permitira una
interaccion mas transparente y eficaz tanto para usuarios de las dependencias como para
el personal de apoyo que brinda el servicio. El uso del Sistema se realizara en el area de
tecnologias con el fin de resolver y dar respuestas oportunas a las incidencias y
requerimientos aperturados por usuario internos de la institucion, es por ello que sera

esencial las capacitaciones respectivas para el manejo adecuado de la herramienta,
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considerando los aspectos mas esenciales que la componen a fin de poder utilizar el

sistema de una manera muy sencilla e intuitiva.

La herramienta de gestion de tickets de incidencias OTRS presenta una solucion factible
de implementar en base a las necesidades que de la institucion. Ademas, al socializar la
herramienta entre los usuarios se asegura que el sistema sea utilizado logrando con esto
una implementacion efectiva. Cabe indicar que la realizacion de esta debe ser aprobada
por las autoridades competentes, asi como también la participacion colaborativa del

personal técnico del area de tecnologias del Ministerio de Cultura y Patrimonio.

El proyecto se lo implementara utilizando software open source, lo que provee autonomia
e independencia a las organizaciones con respecto a la adquisicion de licencias y pago de

soporte especializado, asi como también reduce los costos de ejecucion.
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4 CONCLUSIONES Y RECOMENDACIONES

En esta seccidn se presentan las conclusiones y recomendaciones del presente proyecto.

4.1

CONCLUSIONES

Con la implementacion del Sistema OTRS, se aspira lograr que se automatice la
gestion de los requerimientos de soporte tecnico, esta herramienta permite a la
unidad de tecnologias del Ministerio de Cultura y Patrimonio llevar un control y
seguimiento de los mismos y asi prestar un servicio rapido y eficaz

OTRS es conocido por su practica administracion de los requerimientos ya que
ofrece un completo equipo de herramientas en el cual se puede clasificar,
administrar, atender, escalar y resolver las solicitudes realizadas diariamente al
area de soporte técnico.

El sistema OTRS permite al area de tecnologias y al administrador llevar un
seguimiento y control de los requerimientos atendidos y los que estén pendientes y
asi lograr un mejor servicio.

La instalacion del sistema OTRS se la puede realizar en varias plataformas, entre
ellas estan Linux, Unix, asi también se lo puede hacer en Microsoft Windows.

La puesta en marcha de la herramienta OTRS, no presenta complicaciones dada la
extensa documentacion existente y su parametrizacion que permite un completo
funcionamiento en poco tiempo.

La capacitacion al personal que sera responsable de dar continuidad a la
herramienta OTRS es primordial.

OTRS no solo sirve para gestionar procesos relacionados con los servicios de
tecnologia, en este se puede gestionar todo requerimiento relacionado con el
cliente.

Se determino que el proyecto es técnicamente factible debido a que la institucion
cuenta con la infraestructura tecnolégica necesaria para la implementacion del
sistema propuesto, asi como los beneficios a futuro ya que es un sistema
econdmicamente factible.

La instalacién de la herramienta OTRS sobre un sistema operativo open source,
permite que la administracion de los requerimientos de soporte técnico sea
organizada de una manera eficiente y que la asignacion de recursos y tareas estén
correctamente encaminados.

4.2 RECOMENDACIONES

Se recomienda que las autoridades correspondientes aprueben su despliegue en
un servidor de produccién, con el fin de mejorar la atencién de los requerimientos

que realizan los usuarios.

Tener claro que uno de los objetivos es la de general soluciones que resuelvan los

incidentes y evitar su recurrencia y asi minimizar el impacto a los servicios.
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Una vez instalado el sistema, se recomienda socializar el uso correcto de del
mismo.

Establecer politicas en cuanto al sistema para que el usuario adopte esta opcion
para realizar los requerimientos de soporte tecnoldgico y asi proporcionar una
atencion eficaz.

Es importante que se dé respuesta a todos los requerimientos dentro de los
parametros establecidos de acuerdo a la complejidad que contenga.

De considerar su implementacidon en un ambiente de produccion, asignar las

personas Y los recursos necesarios para el correcto funcionamiento.
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6 ANEXOS

e Manual de usuario:
o En el siguiente enlace se presenta el video demostrativo de la
implementacion practica del proyecto: https://youtu.be/E-YO7]xNdPM
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