u .: POLITECNICA

NACIONAL

ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA DE SISTEMAS

UNIDAD DE TITULACION

GUIA MULTIMEDIA PARA DETECCION Y
PREVENCION DE VULNERABILIDADES EN
APLICACIONES WEB POR INYECCION DE

CODIGO SQL.

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL
TITULO DE INGENIERO EN
SISTEMAS INFORMATICOS Y DE COMPUTACION

CHICAIZA AREVALO CARLOS ALEXIS
carlos.chicaiza02@epn.edu.ec

Directora; Dra. MARIA ASUNCION HALLO
CARRASCO

maria.hallo@epn.edu.ec

Quito, junio 2022

1



APROBACION DEL DIRECTOR

Como directora del trabajo de titulacion GUIA MULTIMEDIA PARA DETECCION Y
PREVENCION DE VULNERABILIDADES EN APLICACIONES WEB POR
INYECCION DE CODIGO SQL desarrollado por Chicaiza Arévalo Carlos Alexis,
estudiante de la Ingenieria en Sistemas Informaticos y de Computacion, habiendo
supervisado la realizacion de este trabajo y realizado las correcciones
correspondientes, doy por aprobada la redaccion final del documento escrito para que

prosiga con los tramites correspondientes a la sustentacion de la defensa oral.

Dra. Maria Hallo

DIRECTORA



DECLARACION DE AUTORIA

Yo, Chicaiza Arévalo Carlos Alexis, declaro bajo juramento que el trabajo aqui
descrito es de mi autoria; que no ha sido previamente presentada para ningun grado
o calificacion profesional; y, que he consultado las referencias bibliograficas que se
incluyen en este documento.

La Escuela Politécnica Nacional puede hacer uso de los derechos correspondientes
a este trabajo, segun lo establecido por la Ley de Propiedad Intelectual, por su

Reglamento y por la normatividad institucional vigente.

Chicaiza Arévalo Carlos Alexis



AGRADECIMIENTO

Agradezco a mis padres por su apoyo incondicional y su sacrificio, que me ha
permitido finalizar mis estudios y ser una buena persona.

Agradezco a mi hermana que siempre ha estado dispuesta a ayudarme tanto en los
estudios como en la vida.

También me gustaria agradecer a todos mis compaferos y profesores que he tenido
la oportunidad de conocer durante mis estudios, finalmente agradezco a mi directora
de tesis que me ayudo con sus ideas y conocimiento para realizar este trabajo de la

mejor manera posible.



INDICE DE CONTENIDO

LISTA DE FIGURAS ...ttt bbbttt ane e 6
LISTA DE TABLAS ..ttt e e e s e s e e e st ae e e naa e e e sse e e e nneeeaneeeans 9
LISTA DE ANEXOS ...ttt bbbt bbb bbbttt 9
RESUMEN. ...ttt et bbbt se e s et e b et e s be e be e b e e r e e s e et e ee e 10
A B ST R A C T ettt e et e e et e e et e s e et e e a e e e nnaa e e rraeannaee s 11
I VI @ 151U 1@ @4 1\ SR 12
I R @ 1 o T = (Vo o =T =] - OSSR 13
1.2. ODbjetivOs ESPECITICOS .uiiiiiiiiiiicicee e 13
I T L o | o Yo OSSR 14
R S |V =T fodo I (=0 1 o] o F USSR 14
141, ANTECERUBNTES ..ot ettt sttt ans 14
1.4.2. CONCEPLOS BASICOS ..ot 16
1.4.3. Bases de datos en aplicaciones WeD .........ccccoovvvveieiieii e 16
2. METODOLOGIA .....coieieeeeeeeeee et n st ses s asn st sen s naanees 17
2.1. Bases parael disefio de la guia multimedia..........ccccooervviiiiniininencee 19
2.1.1. Modelo educativo de la Escuela Politécnica Nacional ..........c.cccoceoeiiiennne. 19
2.1.2. Perfil de egreso de la Facultad de Sistemas.........c.ccccoeevvveviiivicie s, 21
2.1.3. Malla curricular y asignaturas relacionadas...........cccoceoverenininienenenc e 25
2.2. Disefio de la guia multimedia interactiva ..........ccococeveinieniieineseseee 27
2.2.1. Seleccion del contenido parala guia ........cccccecveiieiicic i 27
2.2.2. Estructuracion del contenido ... 27
2.2.3. Secciones y disefio de la guia multimedia interactiva ..........cc.ccocecvrvrnnnnne. 29
2.2.4. Seleccion de las herramientas tecnol0giCas .......ccccveveveviieve e s s 30
2.2.4.1. ProCeSador 0@ tEXTO ....oiuiiiiiiiiieie ettt et 30
2.2.4.2. CIMS ..ottt ettt ettt r e et aere e 30
22 G T =T 11 o] ge L= oT0 To I o o OSSR 31
2.2.4.4. CRAtBOL ..ot 31
2.2.4.5. Herramientas para objetos visuales e interactivos ........c.cccceeeveieiciennnn 31
2.2.4.6. NaAVEQAUOT WED .....oviiiicieceee ettt ettt nne e 32
2.3. Construccion de laguia multimedia.........ccccccovveviiiiiiecicic e 32
2.3.1. Elaboracién del contenido de la guia.......cccccooveiieiiiiiiiccicececce e 32
2.3.2. Desarrollo de la guia multimedia.........ccccocovrinieniiniiniiieee e 32
PR W | (= = Tox o ] o T O LTSS S PP 33



2.3.2.2. ILEIACION L ..ottt bbbt b e b b nn e 34
PG B T | (=1 = Tod Lo o 2SSOSR 34
PG B B | 1= = Tod Lo o G TSRS 34
2.3.2.5. ILEIACION 4 ..ot 35
PR B S T | (=1 = Lo Lo ] o < TSRS 35
3. RESULTADOS ..ottt ettt beabeesaena et e st et e nnenteane e 37
3.1, APLICACION WEB ..ot tee st es sttt 37
3.1.1. Arquitecturade laaplicacion Web ..o, 37
3.1.2. Interfaces de usuario de la aplicacion Web ............ccocoviiniinininnicciens 38
3.2. CATALOGACION Y EVALUACION MULTIMEDIA .....ccocorererereeeeereeeeeeneee 48
3.3, CASO DE PRUEBA.......o ottt sttt 54
4. CONCLUSIONES Y RECOMENDACIONES. ........ccotitiieieieiese e, 56
4.1, CONCLUSIONES......ccoi ittt e sbe b 56
4.2. RECOMENDACIONES ..ottt 57
REFERENCIAS BIBLIOGRAFIA ..o 59
ANEXOS ..ottt te et e Re Rt et et et e aenaenrenrenrean 61
LISTA DE FIGURAS

Figura 1. Arquitectura tradicional de una aplicacion Web. ...........ccccoovviiiiiieieicnene, 17
Figura 2. Metodologia utilizada. Fuente: AULOL. ..........cccccvveiieiieiic e 19
Figura 3. Elementos del modelo educativo de la Escuela Politécnica Nacional........ 20
Figura 4. Secciones y subsecciones de la guia. .........cccccoevviiiiiiieccecie s 29
Figura 5. Etapas del modelo de prototipo @VOIULIVO .........ccoceeveiiiiiininicicc e 33
Figura 6. Arquitectura de la aplicacion Web. ...........c.ccccoeiiiiiii i, 37
Figura 7. Pantalla Principal de la aplicacion Web............co, 38
Figura 8. Indice y barra de busqueda de la aplicacion web. ............cccccevevveieiiecnnennn. 38
Figura 9. Menu de categorias y ChatBot minimizado de la aplicacion web. .............. 39
Figura 10. Referencias y botones de navegacion de la aplicacién web. .................... 40
Figura 11. Ejemplo de busqueda en la aplicacion Web.............cccoceoiiniiiicncicne 40
Figura 12. Resultado de una busqueda en la aplicacidbn web. ...........ccccccevvveveiiecnnennn. 41
Figura 13. Redireccion a un capitulo desde el resultado de busqueda. ..................... 41
Figura 14. Imagen interactiva en la aplicacion Web............cccccceevvveieiie e 42
Figura 15. Ejemplo de evaluacion en la aplicacion web. ..., 43
Figura 16. Respuesta incorrecta en una evaluacion de la aplicacién web. ................ 43
Figura 17. Respuestas correctas en una evaluacion de la aplicacion web. ............... 44
Figura 18. Ejemplo de una tabla en la aplicacion web. ..........c.cccccccvivevnniiiieie e, 44
Figura 19. Despliegue del ChatBot de la aplicacion web. ............cccocovveeviiieiiiiccnenn. 45
Figura 20. ChatBot saludando al usuario de la aplicacion web. ..........c.cccccocevevinnnnn. 45
Figura 21. ChatBot presentandole opciones sobre la aplicacién web al usuario. .....46
Figura 22. ChatBot brindando respuestas rapidas al usuario. ..........ccccccceevrerenenenne. 46
Figura 23. ChatBot redirigiendo al usuario a un capitulo de la aplicacion web. ........ 47
Figura 24. ChatBot repitiendo su comportamiento para continuar ayudando............ 47

6



Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.
Figura 59.
Figura 60.
Figura 61.
Figura 62.
Figura 63.
Figura 64.
Figura 65.
Figura 66.
Figura 67.
Figura 68.
Figura 69.
Figura 70.
Figura 71.
Figura 72.
Figura 73.
Figura 74.

Ficha de catalogacion y evaluacion multimedia del prototipo final. .......... 50
Resultados de encuestas sobre aspectos generales de la guia. .............. 51
Resultados de encuestas en estructuracion/navegacion de la guia. ....... 51
Resultados de encuestas sobre entendimiento y facilidad de la guia......52
Resultados de encuestas en la basqueda implementada. ......................... 52
Resultados de encuestas en A. funcionales/utilidad de la guia. ............... 53
Resultados de encuestas en aspectos técnicos/estéticos de la guia. .....53
Resultados de encuestas sobre aspectos pedagogicos de la guia.......... 54
Inyeccion de codigo SQL, del tipo tautologia .........ccccvevevievveieiieciee 54
Inyeccion de codigo SQL a traves de la URL........ccccovvvviviieicicnece e 55
Mensaje de error con informacion para el atacante. Fuente: Autor.......... 56
Pagina principal de Figma. ..ot 61
Interfaz de diSEN0 de FIgMaAL. ......cccoiiiiiiiiiirieee e 61
Disefio base de la aplicacion web en Figma. ... 62
Barra de propiedades de los elementos de Figma...........cccccceevvceiiiinnnenne 63
Uso de imagenes como fondo de elementos de Figma. .............cccccoeenene. 64
Subida de imagenes locales a la interfaz de Figma........cc.ccoceovviieiicienne 65
Principales herramientas de FIgma..........cccoceeviiieiiiie e 65
Ejemplo de un disefio realizado en Figma. .........ccccoeiirinininiciciec 66
Herramientas del entorno de desarrollo del proyecto. .........cccccccvevveivennne 69
Descarga de INStANTWP. ..........coiii e 69
Instalacion de INSTANtWP. ... 70
Instalador de INSTANTWP .........cciiii e 71
Panel de control de INStanNtWP ... 72
Configuracion de Mozilla FIrefoX. ... 73
Configuracion de puertos deshabilitados en Firefox. .......cccccvveieiiveieinnns 73
Puerto 10080 habilitado en FirefoX. ... 73
Pantalla principal de Visual studio code. ..........cccooeniiiiiniiiiiieec e 74
Instalacion de extensiones en visual studio code. .........cc.ccooeveverereiiennnn, 74
Pantalla de inicio de InstantWP en navegador. ..........ccccoovviviiinienenennn, 75
Control de manejo (dashboard de WordPress)........ccccovvveivecvevciieieenns 76
Disefio del prototipo en la iteracion 1. .........cccocovveieiinienensise e 77
Credenciales de WordPress AdmIN. ... 77
Funciones y herramientas del administrador de WordPress. .................... 78
Activacion de temas €N WOTAPTESS. ......ccocciiiiiniieieniese e 79
MenuU de pluging €N WOrdPTIESS. ......cooviiieiieeeee e 79
Instalacion del plugin Child Theme Configurator. ............ccccooeveiieivececnenn, 80
Nuevas opciones en la pestafia tolos de WordPress..........cccccceviveiieinnns 80
Creacion del tema hijo €n WOrdPIESS. ......cccoveieiieieeie e 81
Configuraciones de la apariencia en WordPress. .......cccccoovvveienieiieenennens 82
Creacion de POSt €N WOTAPTESS. ..ot 83
Edicion de Post €N WOIAPTESS. .....c.covieiiiiiieieieiese e 83
Pantalla principal del primer prototipo. .......ccccccviieiieie i 84
Disefio del prototipo en la iteracion 2. ........c.ccccecveeeiiveiieie e 85
Editor de POSt €N WOIAPTESS. .......coiiiieiiinieiee e 85
Tipos de texto €N WOIdPTESS. ......cccoeeiiiieie e 86
Plugins para el editor de POSLS. ..o 86
Post creados con el contenido de la guia base. ..........cccooeeeeveiiccicccce, 87
Plugin para modificar el tipo de Post y pagina en WordPress................... 88
Configuracion de pagina de inicio en WordPress. ........cccocvvvvevvevcivesecnns 89

7



Figura 75. Cliente SFTP en INStantWP. .........c.ccooiiiiiiieecc e 89
Figura 76. WinSCP — Cliente SFTP para WiNdOWS...........cccoeiirinininieieneneseseseeees 90
Figura 77. Credenciales para sesion en WINSCP. ........cccccccvvieiiiiieiie s 90
Figura 78. Archivos de la maquina virtual de INStantWP. ... 91
Figura 79. Archivos de WordPress de la aplicacion. ............cccccccvevevveiesceseese e 92
Figura 80. Archivos de temas de WOrdPIesSs. ... 92
Figura 81. Personalizacion del tema (CSS) usado en la aplicacion. ..............cccceuenee. 93
Figura 82. Posicion del contenido principal de la aplicacion.............cccccoveveveieinninnne. 94
Figura 83. Modelo con ubicacion de objetos de aprendizaje. ..........c.cccevevveveiierinennn. 95
Figura 84. Ejemplo de tratamiento de imagenes con GIMP. ..........cc.ccocevviieniiienene. 95
Figura 85. Opcion para agregar multimedia en Post de WordPress. ..........cccccccevnee. 96
Figura 86. Gestor de medios de WOrdPresSs. ... 96
Figura 87. Opciones para imagenes en WordPress.........ccocovviereiieienec s 97
Figura 88. Configuracion ideal para imagenes en WordPress. .........cccoccevvveveiiecnnenen. 98
Figura 89. Galeria de Genially. ... e 98
Figura 90. Opcioén compartir en los elementos de Genially. ........c.cccooeeviiieiciiecnenen. 99
Figura 91. Opciones para obtener el cédigo de los objetos de Genially..................... 99
Figura 92. Editor de WordPress en modo Text (COdigo). ......cccoevveieiievieciieiiecieans 100
Figura 93. Insercion de elementos de Genially en WordPress. ........cccccovoeveiiciennas 100
Figura 94. Insercidn exitosa de un objeto de Genially en la aplicacién web. ........... 101
Figura 95. Insercion de pruebas (test) en Genially. ... 101
Figura 96. Indice de la aplicacion después de agregarle contenido nuevo.............. 102
Figura 97. Plugin para organizar el contenido del indice. ........c..ccccovvvvviieneiennnnnne 102
Figura 98. Configuracion del plugin Post Types Order. .........cccooevviveiiieieciiesieseanens 103
Figura 99. Creacion de categorias €n WOrdPIeSS. ..o 104
Figura 100. Botones de navegacion desubicados en la aplicacion. ..........c...cc.......... 104
Figura 101. Archivos del tema padre de la aplicacion. ............cccccoccevveieeiicveieeceenns 105
Figura 102. Configuracion de las flechas de los botones de navegacion................. 106
Figura 103. Correccion de posicionamiento de los botones de navegacion. ........... 106
Figura 104. Correccion de botones de navegacion implementada. .............cccceeee... 106
Figura 105. Disefio del prototipo para la iteracion 4............cccccevveveiieiieeie e 107
Figura 106. Comparacion de mercado de las herramientas de ChatBots. ............... 108
Figura 107. P4gina de inicio de Tidi0........cccceeiiiiiiiieiciicce et 109
Figura 108. Configuracion inicial del ChatBot. ...t 109
Figura 109. Obtencion del codigo del ChatBot...........cccccvvieieiie i, 110
Figura 110. Plugin de Tidio para WOrdPresSs. ...t 111
Figura 111. Interfaz de Tidio €N WOrdPIESS. .......cooveieiiiiieece e 111
Figura 112. Panel de control de Tidio integrado en WordPress. .........cccceveeveneennenn, 112
Figura 113. Herramientas del panel de control de TidiO. .......ccccccevviieiiieivcieiiieiesns 113
Figura 114. Personalizacion de la apariencia del ChatBot..............cccoeviiniiiiinns 114
Figura 115. ChatBot integrado en la aplicacion Web. .............ccccceveiieiievn e 114
Figura 116. Configuracion del ChatBot.............ccccooieiiiiiie e 115
Figura 117. Interfaz de configuracion del ChatBot. ............ccccccevevieiieiccic e, 115
Figura 118. Tipos de acciones para configurar el ChatBot. ...........cccccoevveiiviiiciieenen. 116
Figura 119. Uso de variables en mensajes del ChatBot............ccccccceevivevviieiiieneennns 116
Figura 120. Recepcién de variables mediante el ChatBot. ............c.ccccoeeviiieiieceennens 117
Figura 121. Primer flujo de acciones creado para el ChatBot. ...........ccccceeererennnnne 118
Figura 122. Accion de tipo decision en el ChatBot. ...........cccccoveeeiieieecccc e, 119
Figura 123. Captural del ChatBot en su comportamiento inicial. .........cc.ccoceeveniennen. 120
Figura 124. Funcionamiento de decisiones del ChatBot. ............cccccccevvveviiieiicceennns 121

8



Figura 125. Respuestas rapidas proporcionadas por el ChatBot. .............ccccceeueennen. 122

Figura 126. Herramientas principales de Genially. ..........cccccooiiiiininininiiiceee, 123
Figura 127. Tipos de objetos interactivos que pueden crearse en Genially............. 123
Figura 128. Video tutorial de Genially sobre imagenes interactivas. ............c.ccoce.... 124
Figura 129. Subida de imagenes a Genially. .........c.cccooeiviiiiiiiicse e 124
Figura 130. Editor de imagenes de Genially...........cccooeieiiieiiiiiiie i 125
Figura 131. Elementos interactivos para imagenes en Genially. ...........ccoceevienennnn, 126
Figura 132. Guardado de creaciones de Genially. .........cccccoiiiiiiiiiiiiieee, 126
Figura 133. Agregacion de botones a una imagen en Genially...........c.cccccocevvvevennnnns 127
Figura 134. Interactividad de los botones de Genially. ..........cccooeveiiiieiiiiiiieiee 127
Figura 135. Interactividad con etiquetas en las imagenes en Genially. .................... 128
Figura 136. Imagen interactiva creada con Genially. ..........ccccooovivieiieiiccci e, 128
Figura 137. Presentacion de [a @NCUESEA. ..........ccccvieieiiinicieeesese e 129
Figura 138. Preguntas de usabilidad de la aplicacion..............cccecevveiiveieiieiieceens 130
Figura 139. Seccion de aspectos funcionales/utilidad de la encuesta. ..................... 131
Figura 140. Seccion de aspectos técnicos y estéticos de la guia. .........ccccceeeveennnnen, 132
Figura 141. Seccion de aspectos pedagdgicos de la encuesta. ..........ccccoeevererenene, 133

LISTA DE TABLAS

Tabla 1. Perfil de egreso de Ingenieria en Ciencias de la Computacion..................... 22
Tabla 2. Perfil de egreso de Ingenieria de Software............cccccoevveveieiiecv e 24
Tabla 3. Asignaturas relacionadas de Ciencias de la Computacion. ...........c.ccocceeene. 25
Tabla 4. Silabo de la asignatura: Desarrollo de software seguro. ..........cccccevvevvevnenen, 26
Tabla 5. Capitulos de 18 QUIA ..o 28
Tabla 6. Informacion del equipo UtIliZado ............cccooveiiiiiiicce e 34
Tabla 7. CriterioS dE SIITUS .......oiieiiiie ittt sreenaeanee s 36
Tabla 8. Escala de valoracion utilizada para la evaluacion. .............ccccocevvevcvineieanns 37

LISTA DE ANEXOS

Anexo | — Creacion de disefios CON FIGMA ... 61
Anexo Il - Contenido base de la guia multimedia ............ccccocereiiiiincinieeee 67
Anexo Il — Iteraciones del desarrollo de la guia multimedia..............cccccovevveieiiennnen. 68
Anexo IV — Creacion de objetos con Genially ..., 122
Anexo V — Preguntas y secciones de 1as encuestas...........ccccocvvvevvevesiiesieseese s 128



RESUMEN

En la actualidad el uso de aplicaciones web sea ha vuelto algo cotidiano, al igual que
varias amenazas que se presentan al usar estas aplicaciones, entre las cuales estan
los ataques de inyeccion de codigo principalmente la inyeccion de codigo SQL (SQLI
por sus siglas en ingles), que consiste en ingresar sentencias SQL a través de los
medios por los cuales el usuario envia datos al servidor (Ej. formulario) para acceder
a la base de datos.

Aunque existen varios métodos y técnicas tanto para prevencion como deteccion de
vulnerabilidades en aplicaciones web, la cantidad de aplicaciones que pueden ser
vulneradas por un ataque de inyeccidn de cédigo SQL (SQLIA en inglés), son altas,
por lo tanto, se ha trabajado en una guia para prevenir y detectar vulnerabilidades en
el desarrollo de aplicaciones web, utilizando la metodologia usada por Andrade S. [1]
en el desarrollo de su guia multimedia interactiva.

En este trabajo se cred una guia multimedia, implementada como una aplicacion web
para usar recursos como texto, imagenes, imagenes interactivas, etc. Con el proposito

de alcanzar un aprendizaje mas efectivo que solo usando un documento escrito.

Palabras clave: Inyeccion de cddigo SQL, vulnerabilidad, aplicacién web, guia, prevencion.
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ABSTRACT

Nowadays, using web applications has become an everyday thing, as well as several
threats that arise when using these applications, among which are code injection
attacks, mainly SQL injection (SQLI), which consist of entering SQL code through data
input by which the user sends data to server (eg. form) to access the database.
Although there are several methods and techniques for prevention and detection of
vulnerabilities in web applications, the number of applications compromised by a SQL
code injection attack (SQLIA) are high, therefore, a guide to prevent and detect
vulnerabilities in web application’s development has been done.

In this work, a multimedia guide was developed and implemented as a web application
to use resources such as text, images, interactive images, etc. With the purpose of

achieving a more effective learning than just using a document.

Keywords: SQL injection, vulnerability, web application, guideline, prevention.
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1.INTRODUCCION

En la actualidad el uso de portales web ha aumentado en los dltimos afios, y durante
la pandemia ha habido un aumento en portales de comercio electronico.
Lastimosamente las estafas y las violaciones a la seguridad de los usuarios también
aumentaron [2]. Entre estas amenazas existen varios tipos de ataques. De acuerdo
con el proyecto Open Web Application Security Project (OWASP), existen 10
amenazas [3], que se catalogan como las mas criticas para la seguridad de
aplicaciones web y de sus usuarios. Entre estas amenazas se encuentra la inyeccion
de cddigo SQL la cual aprovecha el motor SQL y su sintaxis usada en aplicaciones
web [4] para insertar o inyectar codigo SQL en las sentencias que el usuario envia al
servidor. Si el ataque es exitoso, un atacante puede tener acceso a informacion
sensible de la base de datos, como por ejemplo las contrasefias de los usuarios,
modificar o eliminar los datos [5].
Una forma de combatir este problema es desarrollar aplicaciones seguras, para lo
cual existen metodologias de desarrollo seguro como: Microsoft SDL [6], CLASP [7],
Touchpoints [8]. Sin embargo, estas metodologias presentan algunos inconvenientes:
e Generalizan los procedimientos de seguridad para todos los ataques por lo que
no se profundiza en un tipo de ataque debido a su enfoque general.
e No abordan ataques avanzados que se aprovechan de combinar varias
vulnerabilidades.
e Algunas metodologias estan disefiadas para proyectos grandes y complejos, no
adaptandose bien a proyectos medianos o pequefios.
e Brindan poca flexibilidad para los usuarios
Por eso es necesario una guia que se enfoque en un solo tipo de ataque, en este
caso ataques de inyeccion de cédigo SQL, para profundizar mas en el tema y brindar
recomendaciones e informacion avanzada sobre el mismo. Ademas, es necesario que
la guia brinde recomendaciones, actividades o consejos de forma estructurada y

organizada, para ayudar a los no expertos a entender este tipo de ataque y como
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enfrentarlo; ya que de otra forma la cantidad de informacidén que se encuentra sobre
el tema es abundante pero no esta debidamente organizada lo que genera confusion
para los no expertos en el tema.

La guia que se propone en este trabajo, denominada PyDISQL (Prevenciéon y
Deteccion de Inyecciones de codigo SQL), busca resolver los conflictos mencionados.
Para facilitar el aprendizaje y entendimiento de la guia por parte de los
desarrolladores, se organizara el contenido en una guia multimedia. Las guias
multimedia se usan en varios campos incluyendo el de la ingenieria, y los resultados
en el entrenamiento y aprendizaje son mejores cuando los recursos multimedia
apoyan los procesos de aprendizaje. Para el desarrollo de la guia multimedia, y con
el objetivo de que esta tenga un estilo y tono adecuado, se seguiran las
recomendaciones presentadas en el articulo Interactive Multimedia in Education and
Training [9].

No obstante, la guia presentada en este articulo no debe ser tomada como un
reemplazo a una metodologia sino mas bien debe usarse como un complemento, un
recurso que ayude a mejorar la eficacia de la metodologia para prevenir determinado
tipo de vulnerabilidades.

La metodologia que se usara para el desarrollo de la guia multimedia sera la misma
usada por Andrade S. [1], que tiene un enfoque pedagodgico. Por otro lado, para la
construccion de la aplicacion web se usara una metodologia de prototipos evolutivos,
que permitird crear de forma rgpida un prototipo que sirva para entender mejor las
necesidades de los futuros usuarios.

El trabajo se organizara de la siguiente forma, el capitulo 1 contiene la introduccion,
el capitulo 2 presenta la metodologia para el desarrollo de la guia, el capitulo 3
muestra los resultados obtenidos de la evaluacién de la guia y finalmente el capitulo

4 contiene las conclusiones y recomendaciones.
1.1. Objetivo general

Implementar una guia multimedia para deteccion y prevencion de vulnerabilidades en

aplicaciones web por inyeccion de codigo SQL.
1.2. Objetivos Especificos

e Realizar una revision de trabajos relacionados.
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e Realizar un estudio comparativo de propuestas de deteccion de vulnerabilidades
en aplicaciones web por SQLIA.

e Elaborar una guia multimedia para detectar vulnerabilidades en aplicaciones web
por SQLIA.

e Evaluar los resultados.

1.3. Alcance

Este trabajo esta dirigido a los administradores de aplicaciones web, Centro de
Respuesta a Incidentes de Seguridad Informatica (CSIRT), desarrolladores de
aplicaciones que se encuentren en busqueda de vulnerabilidades en sus aplicaciones
web, especificamente vulnerabilidades que permitan SQLIA; estos ataques estan en
el top, de los 10 mas usados en el ultimo afio [3].

También debido al enfoque pedagdgico de la metodologia, se espera que la guia
multimedia pueda servir en materias cuyo proceso de ensefianza-aprendizaje (PEA)
incluya la ciberseguridad o se relacione con bases de datos, como puede ser la
materia de “Bases de datos” de la facultad de ingenieria sistemas de la Escuela
Politécnica Nacional del Ecuador. Sin embargo, se podria usar como apoyo para
cualquier otra materia o incluso podria ayudar a cualquier usuario interesado en el

tema.
1.4. Marco teorico
1.4.1. Antecedentes

El aprendizaje ha evolucionado desde que las TIC empezaron a formar parte de la
vida cotidiana de las personas, y su presencia en estos Ultimos afios se ha
incrementado debido a una pandemia que ha obligado a las personas a cambiar sus
habitos. En el &mbito de la educacién han surgido plataformas que a pesar de las
limitaciones han ayudado a sobrellevar los roles de profesores y estudiantes.[10]

Estas plataformas brindan posibilidades de usar métodos que mejoren el aprendizaje
de determinados temas, como el uso de multimedia, que varias plataformas pueden
integrar. Al igual que las plataformas sus componentes también son considerados
objetos de aprendizaje y esta guia ha sido enfocada como un objeto de aprendizaje,
Garcia A. [10] define caracteristicas de los objetos de aprendizaje como: “Deben ser

reutilizables entre otras caracteristicas como: educatividad, interoperabilidad,
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accesibilidad, durabilidad, independencia y autonomia, generatividad, flexibilidad,

versatilidad y funcionalidad.”

Entre los ejemplos de objetos y plataformas de aprendizajes més afines a esta guia

durante los ultimos afos tenemos:

En 2017 se presenté SSETGami, un software educativo desarrollado con un
enfoque de ludificacién (Gammification), “la ludificacion se define como la
aplicacion de mecanismos de juego a contextos que no son de juego y se utiliza
en una variedad de dominios, incluida la educacion superior, para aumentar la
motivacion y el compromiso”[11]. Este software sigue los principios de eventos
como el popular “Captura la bandera (CTF)” y esta orientado al publico
interesado en la ciberseguridad. El software consta de 10 médulos en los
cuales se tratan diferentes temas de seguridad los cuales son: inyeccion de
codigo SQL, perdida de autenticacion y administracion de sesiones, scripts
entre sitios (cross-site scripting), referencias a objetos inseguras, falsificacion
de solicitudes entre sitios, falta de acceso a nivel de funcién, mala
configuracion de seguridad, exposicion de datos confidenciales,
redireccionamientos no validados y uso de componentes con vulnerabilidades
conocidas.

En el 2019 la propuesta novedosa de N. Basit y sus colegas [12], donde
implementaron una aplicacion web enfocada en las inyecciones de codigo
SQL, esta herramienta que crearon estaba compuesta de 12 niveles, en los
cuales se ensefiaba sobre distintos tipos de inyecciones de cédigo SQL,
poniendo a prueba esta aplicacion con varios estudiantes se determind que,
de manera general el aprendizaje sobre las inyecciones de cédigo SQL les
resulto interesante y placentero gracias a esta herramienta.

Existen proyectos enfocados en el aprendizaje de vulnerabilidades de
aplicaciones web, algunos de cdédigo libre como el directorio de aplicaciones
web vulnerables de OWASP (VWAD) [13], que recopila aplicaciones web
vulnerables para que puedan ser probadas por desarrolladores, estudiantes,
auditores, etc. Sin embargo, suelen pasar desapercibidos a pesar del gran
potencial que tienen para ensefiar sobre vulnerabilidades en aplicaciones web,

esta idea fue llevada a la practica por G. Shinde y S. Waghere en 2017[14], en
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su trabajo usaron la herramienta DVWA, que es una aplicacion web con
conocidas vulnerabilidades, para realizar un andlisis de los tipos de inyeccién
de codigo SQL mas comunes, como resultado se determind que DVWA puede
ser usada como ejemplo préactico para ensefiar seguridad en aplicaciones web
a estudiantes y principiantes. Ademas, DVWA puede ser usada para proteger
el codigo y aplicaciones web si el desarrollador entiende la herramienta.
Se evidencia los beneficios de usar objetos de aprendizaje digitales como plataformas
web, textos, multimedia, juegos y elementos interactivos en el aprendizaje de
vulnerabilidades en las aplicaciones web, sirviendo como motivacion y guia para
guienes se interesen en la seguridad y quieran comprender los conceptos que se
manejan para garantizar esta seguridad. Es por esto por lo que la guia desarrollada
serd una aplicacion web, en la que se puedan integrar los diferentes objetos de
aprendizaje mencionados con anterioridad para garantizar que el estudio de esta guia

sea mas util que el de una guia convencional sobre seguridad y vulnerabilidades web.
1.4.2. Conceptos Basicos

Base de datos

Una base de datos es un conjunto ordenado y estructurado de datos que representan
una realidad objetiva y que estan organizados independientemente de las
aplicaciones. Una base de datos puede considerarse una coleccion de datos variables
en el tiempo. [15]

Servidor WEB

Un servidor web o servidor HTTP es un software que trabaja con el protocolo HTTP
o HTTPS (cuando usa cifrado) [16], enviando y recibiendo peticiones de un cliente
(navegador web).

SQL (Structured Query Language)

SQL o lenguaje de consulta estructurada es un lenguaje de dominio especifico, es
decir un lenguaje de programacion dedicado a la solucion de un problema particular,
es utilizado en los sistemas de gestion de bases de datos relacionales para

programacion, disefio y recuperacion de informacion. [17]
1.4.3. Bases de datos en aplicaciones web

Las aplicaciones web que usamos suelen tener varias caracteristicas comunes como

puede ser contar con una base de datos, este tipo de aplicaciones se conocen como
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aplicaciones web basadas en bases de datos o data base-driven web aplications y
son muy comunes hoy en dia.
Un ejemplo de dichas aplicaciones son los numerosos portales web de compra y
venta online también llamados comercios electrénicos (e-commerce), que suelen
guardar la informacion de los productos que componen sus catalogos en bases de
datos [18].
En las aplicaciones web basadas en base de datos se pueden definir 3 niveles que
son:

1. Presentacion: Navegador web

2. Logica: Programacion de la aplicacion web

3. Almacenamiento: base de datos, generalmente SQL.
Estos niveles interactlan entre si de manera transparente al usuario, ya que para el
usuario pareciera que todo el proceso se realiza en el navegador, pero la en realidad
el flujo es mas complejo, ya que el navegador se encarga de enviar las peticiones a
la aplicacion, cuya parte l6gica contesta esas peticiones haciendo uso de la base de
datos (por ejemplo, realizando una consulta).
La figura 1 muestra una arquitectura conocida como arquitectura de tres niveles
(Three-Tier Architecture), y uno de sus objetivos es evitar que el nivel de presentacion

acceda de manera directa a la base de datos.

ARQUITECTURA DE UNA APLICACION WEB

©

Servidor BDD @

Figura 1. Arquitectura tradicional de una aplicacion web.

Fuente: Autor

2. METODOLOGIA

La metodologia para el desarrollo de la guia multimedia est4 basada en el trabajo de

Andrade S. quien realiz0 una guia multimedia interactiva aplicada al médulo de
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histologia humana [1], es por esto que la estructura de esta guia intenta respetar la
estructura presentada en el trabajo mencionado. A pesar de usar la metodologia hubo
pequefios cambios propios de las diferencias del contexto educativo, contexto
tecnolégico y enfoque de desarrollo.
Esta metodologia, mostrada en la figura 2, se dividide en:

e Bases para el disefio de la guia multimedia.

e Disefio de la guia multimedia.

e Construccién de la guia multimedia
En el desarrollo de las bases para el disefio se toma en cuenta el contexto que rodea
el desarrollo de la guia y en disefio de la guia se trata el desarrollo de la esta.
El disefio de la guia multimedia contiene tareas que abarcan desde la seleccion del
contenido hasta la obtencion de la guia multimedia, una aplicacion web en este caso.
Las subfases de esta fase son:

e Seleccion de contenidos

e Estructuracion del contenido

e Secciones y disefio de la guia multimedia interactiva

e Seleccion de las herramientas tecnoldgicas
En la construccion de la guia multimedia se presentan las subfases:

e Elaboracién del contenido de la guia

e Desarrollo de la guia multimedia
Originalmente dentro de herramientas para el disefio se incluia la explicacion de como
se usaron las herramientas seleccionadas para construir la guia multimedia, pero al
ser la guia multimedia una aplicacion web, también se usdé una metodologia de
desarrollo de software para el desarrollo de la aplicacién web, por lo que se separo
en una fase aparte dicho proceso. Igualmente, la catalogacién y evaluacion
multimedia es la fase final de la metodologia, pero en este caso fue incluida dentro

del desarrollo de la guia multimedia.
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2.1

La guia al ser pensada como un objeto de aprendizaje toma en cuenta el entorno
educativo donde se desarrolla, siendo la Facultad de Sistemas de la Escuela
Politécnica Nacional y sus respectivas asignaturas las que aportan el contexto para

el desarrollo de la guia. Esto quiere decir que para el desarrollo de la guia se tomé en

Fase 1

Bases para el disefo de
la guia multimedia

Se investiga el contexto
para el desarrollo de la
guia. En este caso se
investigo:

* Modelo educativo de la
EPN

« Perfil de egreso de las
carreras de la Facultad se
Sistemas

* Malla curricular vigente
de las carreras y sus
asignaturas

Bases para el disefio de la guia multimedia

cuenta:

2.1.1.

El Modelo Educativo de la EPN esta basado en Resultados del Aprendizaje [19]. Los

Metodologia

Fase 2

Disefio de la guia
multimedia

Las subfases de esta
fase son:

* Seleccion de
contenidos

* Estructuracion del
contenido

» Secciones y disefio de
la guia multimedia
interactiva

* Seleccion de las
herramientas
tecnoldgicas

Figura 2. Metodologia utilizada. Fuente: Autor.

Modelo educativo de la EPN

Fase 3

Construccion de la guia
multimedia

En la construccion de la
guia multimedia se
presentan las subfases:
* Elaboracion del
contenido de la guia

* Desarrollo de la guia
multimedia

Perfil de egreso de las carreras de la Facultad se Sistemas

Malla curricular vigente de las carreras y sus asignaturas

elementos del modelo se presentan en la figura 3.
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Objetivos

Modelo

Estrategias
para el Sujetos

éxito
MODELO
EDUCATIVO

Pedagogico
Resultados
del

Aprendizaje

Contextos
educativos

Figura 3. Elementos del modelo educativo de la Escuela Politécnica Nacional

Fuente: [19]

En el quinto apartado del modelo educativo de la EPN, tenemos los resultados de

aprendizaje y especificamente en los resultados de aprendizaje genéricos nos dice lo

siguiente:

Los resultados del aprendizaje genéricos deseables en la formacién profesional para

todos los estudiantes, que los empleadores, la academia y los graduados desean en

las futuras generaciones de profesionales, son:

Comprender la complejidad de la profesion y el compromiso con la sociedad y
el medio ambiente, con el fin de cumplir con su cédigo deontoldgico.
Fomentar las buenas précticas de la profesion.

Aplicar los métodos préacticos y tedricos apropiados para analizar y solucionar
los problemas técnicos de la profesion.

Utilizar las tecnologias emergentes y existentes, relevantes para su campo de
especializacion.

Manejar informacién sobre economia, calidad, conservacién y utilizacion de
estadisticas y datos de nivel técnico disciplinar.

Demostrar capacidad para trabajar en equipo en proyectos multidisciplinares.
Demostrar capacidad para liderar en @mbitos técnicos, financieros, humanos y
de gestion.

Demostrar habilidades de autoaprendizaje y aprendizaje a lo largo de la vida,

a fin de profundizar en conocimientos avanzados.
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e Comunicar el conocimiento en diversos estilos y formatos
e Aplicar las regulaciones que incluyan la legislacién nacional e internacional,
apropiada segun su campo de especializacion.

e Reconocer el cambio tecnolégico para generar creatividad e innovacion.

e Demostrar suficiente fluidez en, al menos, un idioma extranjero.
Como se menciona en los resultados de aprendizaje genéricos, el uso de tecnologias
emergentes y existentes, el autoaprendizaje, comunicar el conocimiento en diversos
estilos y formatos, y reconocer el cambio tecnolégico para generar creatividad
innovacion, son habilidades que los profesionales de la EPN deben desarrollar en su

formacién académica.
2.1.2. Perfil de egreso de la Facultad de Sistemas

En la Facultad de Sistemas de la Escuela Politécnica Nacional, estan disponibles 2
carreras: Ingenieria en Ciencias de la Computacion e Ingenieria de Software, el perfil
de egreso de ambas carreras menciona el uso de tecnologias y metodologias en su
respectivo ambito, también se recalca la importancia del autoaprendizaje e
investigacion en ambas carreras.

En la tabla 1 se presenta el perfil de egreso en Ciencias de la Computacién, donde
se pide: conceptualizar, desarrollar, transferir e innovar la calidad, seguridad y
cobertura de servicios publicos y privados, a traves del uso de sistemas
computacionales eficientes y sustentables.

En la tabla 2 se presenta el perfil de egreso de Ingenieria de Software, donde se hace
énfasis en la calidad del proceso y producto software, la seguridad esta incluida en la
calidad, que debe ser asegurada por el ingeniero del software, investigando y

aplicando metodologias, tecnologias emergentes, infraestructuras tecnolégicas, etc.

21



Tabla 1. Perfil de egreso de Ingenieria en Ciencias de la Computacion

Objetivo de

la carrera

Los profesionales en Ingenieria en Ciencias de la Computacion estan
en la capacidad de analizar, generar, aplicar y transferir soluciones
computacionales eficientes y sustentables, que apoyen a la
transformacion productiva, tecnoldgica e industrial del Ecuador; con
alto grado de competitividad y una cultura permanente de
actualizacion profesional, que se desempefien conforme a los
principios de la ética, conciencia social, respeto de los derechos

humanos y del medio ambiente.

Perfil de

egreso

Al finalizar su formacién académica, los profesionales en estara en
capacidad de:

e Aplicar conocimientos técnicos y tecnoldgicos relacionados
con las Ciencias de la Computacion para apoyar a la mejora
continua de procesos, la gestion estratégica y la optimizacion
de servicios.

« Construir sistemas computacionales eficientes y sustentables,
utiizando tecnologia de punta, para agilizar y simplificar
procesos y procedimientos administrativos, maximizando el
acceso a informacion de calidad.

« Desarrollar nuevas formas de aplicacion de las Ciencias de la
Computacion para satisfacer las necesidades
de transformacibn en los sectores  estratégicos
nacionales, mediante el uso de fundamentos y herramientas
de investigacion.

« Considerar el avance de la disciplina para mejorar su
desempefio profesional, mediante la asimilacibn de nuevo
conocimiento y el auto aprendizaje de herramientas de punta,
ya sean éstas lenguajes de programacion, herramientas,
paradigmas, plataformas tecnoldgicas, entre otras.

o Desarrollar la creatividad y emprendimiento a través de la
investigacion de nuevas formas de aplicacion de las Ciencias
de la Computacion para satisfacer las necesidades de

transformacion en los sectores estratégicos nacionales.
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Transferir el conocimiento adquirido durante el auto
aprendizaje o la investigacion para facilitar la
conceptualizacién, disefio y construccion de sistemas
computacionales que solucionen problemas estratégicos en
sectores prioritarios de producciéon y desarrollo nacional.
Disefiar soluciones eficientes, sustentables, integradoras y
multidisciplinarias, con adecuado manejo de tiempo, costo,
alcance y progreso.

Seleccionar soluciones computacionales, mediante la
evaluacion cualitativa y cuantitativa de la funcionalidad,
usabilidad, desempefio y aplicabilidad de Ila solucién
para satisfacer las necesidades de los sectores interesados.
Evaluar el impacto social, cultural y ambiental de un sistema
computacional sobre la vida de las personas y su ecosistema.
Comunicar efectivamente la aplicacién de conocimiento de las
Ciencias de la Computacion, con un nivel de detalle y
abstraccion adecuado, para facilitar la transferencia de
conocimiento a los sectores estratégicos del pais.

Demostrar una formacién humanista, ética y técnico-
cientifica para conceptualizar, desarrollar, transferir e
innovar la calidad, seguridad y cobertura de servicios publicos
y privados, a través del uso de sistemas computacionales
eficientes y sustentables.

Resolver los problemas sociales, legales, éticos, culturales y
medio ambientales relacionados con la disciplina, para ejercer
la profesidon con responsabilidad, conciencia social y respeto al

medio ambiente.

Fuente: [20]
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Tabla 2. Perfil de egreso de Ingenieria de Software

Objetivo | Los profesionales en Ingenieria de Software resolveran problemas

de la | inherentes a la efectividad, eficiencia y la gestion del software, y su

carrera | proceso de desarrollo; como un profesional graduado en la Escuela
Politécnica Nacional, su aporte permitira el desarrollo de la sociedad en
el marco de los sectores estratégicos del Ecuador.

Perfil de | Al finalizar su formacion académica, el profesional estara en capacidad

egreso | de:

Aplicar teorias, metodologias, estandares y tecnologias
apropiadas, para crear soluciones de software, mediante el
analisis, disefio, desarrollo, implementacion, verificacion,
documentacion, y gestion.

Evaluar aspectos interdisciplinares, de infraestructuras
tecnoldgicas existentes, de tecnologia emergente, legales, éticos,
econdmicos, ambientales, y sociales, para disefiar soluciones de
Software de Calidad.

Emplear principios y herramientas de investigacion, para generar
nuevas formas de aplicacion de la Ingenieria de Software en los
sectores industriales y académicos estratégicos del pais.
Construir un sistema de aprendizaje autbnomo mediante el
aprendizaje activo, motivado, participativo, modelado, necesario,
y critico de la diversidad de fuentes y tipo de informacion,
considerando que la Ingenieria de Software es parte de un campo
gue cambia muy rapidamente.

Desarrollar la creatividad y emprendimiento a través de la
investigacion de nuevas formas de aplicacién de la Ingenieria de
Software para satisfacer las necesidades de transformacion en los
sectores estratégicos nacionales.

Emplear los fundamentos de comunicacion profesional, técnica, y
cientifica, para transferir efectivamente los conocimientos
adquiridos durante el auto aprendizaje, la investigacion, y el

ejercicio profesional.
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« Crear sistemas de Software, aplicando la Ingenieria de Software y
los estandares més adecuados, asegurando la calidad del proceso
y del producto de software; tomando en cuenta cuestiones legales
y sociales, y practicando los habitos de trabajo ético y efectivo.

« Demostrar capacidad de trabajo individual y en equipo logrando la
conciliaciéon de objetivos conflictivos en un entorno tipico de
desarrollo de Software, compromisos aceptables dentro de las
limitaciones de costo, tiempo, conocimiento, sistemas existentes,
entre otros.

« Utilizar técnicas, herramientas y estandares que permitan auditar
el desempefio y cumplimiento de soluciones de Software.

e Ser capaz de identificar las necesidades de los sectores
estratégicos publicos o privados del pais, que requieren una
solucién a través de productos de software eficientes y costo-
efectivos.

« Demostrar habitos de trabajo efectivos, el liderazgo, la buena
comunicacion, respeto al medio ambiente, ética profesional, que
le permitan trabajar individualmente y como parte de un equipo.

« Fomentar el desarrollo profesional continuo y vanguardista acorde

a nuevos modelos, técnicas y tecnologias que van surgiendo en la

industria del software.

Fuente: [21]

2.1.3. Malla curricular y asignaturas relacionadas

Las inyecciones de cddigo SQL involucran a las bases de datos, servidores web y la
seguridad informatica, entre otros temas. Las asignaturas que tratan los temas
mencionados se muestran en la tabla 3.

Tabla 3. Asignaturas relacionadas de Ciencias de la Computacion.

Asignatura Caodigo

Fundamentos de bases de datos ICCD453
Aplicaciones web ISWD613
Tecnologias de seguridad ISWD643
Seguridad informatica ICCD733

Fuente: Autor
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Para la carrera de Ingenieria de Software también existen asignaturas que tratan
temas relacionados con inyecciones de codigo SQL, sin embargo, en este caso hay
una asignatura en cuyo contenido esta especificamente las inyecciones de cédigo
SQL, la asignatura Desarrollo de software seguro con cédigo ISWD853, el silabo de
la asignatura se presenta en la tabla 4.

Tabla 4. Silabo de la asignatura: Desarrollo de software seguro.

Capitulo | Seguridad en el | 1. Fundamentos de seguridad;

1 ciclo de vida 2. Metodologias de desarrollo seguro de

software;

3. Atributos de calidad de software, y

4. Requerimientos de seguridad (principios y

practicas).
Capitulo | Seguridad en el | 1. Principios de disefio de software seguro;
2 disefio e | 2. Estandares de codificacion segura, y
implementacion | 3. Seguridad en base de datos.
Capitulo | Seguridad en | 1. Input validation;
3 aplicaciones 2. SQL injection, cross-site scripting;
web 3. Cross-site request forgery;
4. Session management;
5. Replication of vulnerabilites and

exploitation, y

6. Secure programming for preventing SQLI,

XSS, session.

Capitulo | Verificacibn y | 1. Métricas de seguridad;

4 validacion  de | 2. Inspeccién de documentos;

seguridad 3. Andlisis de cddigo estatico, y

4. Andlisis de cddigo dinamico.

Fuente: [22]
Con lo revisado, se puede notar la importancia que tiene el conocimiento de

inyecciones de codigo SQL en las carreras de la Facultad de Sistemas, especialmente
en Ingenieria de Software donde tiene su propia seccion en el capitulo 3 de la

asignatura desarrollo de software seguro.
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2.2. Disefo de la guia multimedia interactiva
2.2.1. Seleccioén del contenido para la guia

Actualmente la cantidad de contenido relacionado con prevencién de vulnerabilidades
y atagues contra la seguridad de la informacion es variado y bastante extenso, tanto
gue puede abrumar o confundir a quienes apenas estén indagando en el tema, para
evitar este problema, ademas de la clara dificultad de integrar todo el contenido contra
ataques y vulnerabilidades en un solo trabajo, se establecieron criterios para
seleccionar la informacion que se usara.

Primero, el contenido debe estar relacionado con inyecciones de cédigo SQL,
contenido centrado en otros tipos de ataques no seran tomados en cuenta, incluyendo
otros tipos de inyecciones de cédigo, por ejemplo, inyecciones de cddigo HTML no
seran parte de la guia. Sin embargo, contenido mas general como metodologias de
desarrollo seguro si se tomaran en cuenta, ya que su contenido no es especifico para
inyecciones de cédigo SQL, pero si relacionado. De todas formas, se tomaran las
partes de dicho contenido que pueden ser enfocadas a inyecciones de cédigo SQL,
las que no puedan no formaran parte del contenido seleccionado.

Segundo, el contenido debe estar enfocado en la prevencion y deteccion de
vulnerabilidades, mas no en la prevencion y deteccion de ataques, salvo casos
puntales como el WAF.

Tercero, las inyecciones de cédigo SQL y el contenido relacionado deberan tratar de
aplicaciones web, ya que una inyeccion de cédigo SQL puede afectar a cualquier
aplicacion en cualquier plataforma que use una base de datos SQL, como una
aplicacién movil con una base de datos, por lo tanto, en este trabajo se enfocara en
lo relacionado a aplicaciones web.

Todo el contenido que fue seleccionado cumplié con los criterios de seleccion
mencionados previamente, dicho contenido incluye libros, articulos cientificos, tesis o

trabajos de titulacion, revistas cientificas, noticias y manuales.
2.2.2. Estructuracién del contenido

La guia se estructura en capitulos, siendo los primeros capitulos una introduccion al
tema mientras que los ultimos capitulos se centran en explicar la guia para la
prevencion y deteccion de vulnerabilidades y sus fases.

En la tabla 5 se muestran los capitulos que conforman la guia.
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Tabla 5. Capitulos de la guia

para deteccién y
prevencion de
vulnerabilidades
de inyeccion de
codigo SQL

divididas en fases, donde
cada fase abarca
actividades para evitar y
detectar vulnerabilidades
de inyecciones de codigo
SQL.

Capitulo | Nombre Descripcion Temas

1 Introduccion En este capitulo se tratan | e Conceptos basicos
los temas relacionados y | ¢« Bases de datos en
necesarios para entender aplicaciones web
las inyecciones de cédigo | « Normas implicadas
SQL, sin tratar en la seguridad
directamente este tipo de
ataque.

2 Inyeccion de | El capitulo trata sobre | e Concepto

codigo SQL temas basicos de | e Historia
inyecciones de ¢b6digo | ¢ Vias comunes de
SQL, sirviendo de base ataque de
para temas mas complejos inyeccion de
de otros capitulos. codigo SQL

3 Tipos y | En este capitulo se centra | e Tipos de
clasificacion  de | en los distintitos tipos de inyecciones de
inyecciones de | inyecciones de codigo SQL codigo SQL
codigo SQL y en las formas que se | e Clasificacion de

pueden  clasificar las inyecciones de
inyecciones de  cddigo cbdigo SQL
SQL.

4 Consecuencias de | El capitulo recopila varios | e Ejemplos de
un ataque de | ataques de inyeccion de ataques de
inyeccion de | codigo SQL reportados por inyeccion de
codigo SQL organizaciones conocidas. codigo SQL

5 Deteccion de | EI capitulo trata sobre | ¢ WAVES
inyecciones de | técnicas o metodologias, | ¢ AMNESIA
codigo SQL en su mayoria propuestas | ¢ Puerta de enlace

de expertos en el dominio, de seguridad

para detectar | o Esquema de
vulnerabilidades de Thomas et al.
inyeccion SQL. Varias de | o gsquema de
las técnicas vistas en este Haixia y Zhihong
capitulo se retomaran en

capitulos posteriores.

6 Recuperacion de | En este capitulo se centra | e Acciones
un ataque de | en las acciones que deben recomendadas en
inyeccion de | ejecutarse en caso de ser caso de ataque de
codigo SQL victima de un ataque de inyeccion de

inyeccion de codigo SQL. codigo SQL.

7 Recomendaciones | Presenta recomendaciones | e Fase: Obtencion

de requerimientos
e Fase: Disefo
e Fase: Desarrollo
e Fase: Despliegue

Fuente: Autor
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Cada capitulo se relaciond con los objetos de aprendizaje que deberian estar
presentes, ademas de definir en qué lugar poner las futuras evaluaciones del

contenido.
2.2.3. Secciones y disefio de la guia multimedia interactiva

Para el disefio de las secciones la guia multimedia se tomé en cuenta el contenido y
su distribucidon presentada anteriormente para obtener un disefio que abarque de
forma clara los temas mencionados en el apartado previo. Ademas, se tuvo en cuenta
como presentan la informacion otras guias en la web para que el usuario encuentre
facil el acceso y visualizacion de la informacion deseada.

El disefio que se consider6 para la guia multimedia es mostrado en la figura 4.

SCOCOL. . Imnmnjecctciconm

search... Tema

Indice

Objetos de aprendizaje del
tema

4]

Figura 4. Secciones y subsecciones de la guia.

Fuente: Autor

Este disefio permite mostrar los objetos de aprendizaje, ya sean texto, imagenes,
tablas, etc. De manera organizada y centrando la atencion de los usuarios en dichos
objetos. Ademas, permite agregar elementos adicionales que no perturben el espacio
de los objetos de aprendizaje, estos elementos son la barra de basqueda, el indice y
el ChatBot, todos elementos que ayudan a la estructuracién y deteccién del contenido.

En el anexo |, se detalla la creacion del disefio presentado.
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2.2.4. Seleccion de las herramientas tecnoldgicas
2.2.4.1. Procesador de texto

Para la creacion de la guia multimedia, se cre6 un documento que sirva de base
usando Microsoft Word como herramienta de texto.

Esta herramienta se uso6 para la creacion de varias versiones del documento base
denominado guia base del contenido de la guia multimedia, anexo I, el objetivo de
usar Word fue tener de manera organizada y disponible el contenido que se usara

para la creacion de la guia multimedia.
2.2.4.2. CMS

Para la realizacion de la guia multimedia se optd por realizarla como una aplicacion
web, debido a la capacidad de integrar objetos de aprendizaje distintos como:
imagenes, texto, videos, animaciones, enlaces, etc. Para construir esta aplicacion
web se usé un sistema de gestidon de contenidos (CMS), estas aplicaciones permiten
crear y administrar contenidos principalmente contenidos web.
Los més destacados son:

e Drupal

e Wordpress

e Joomla
El CMS escogido para la elaboracion de la guia fue WordPress, ya que Drupal esta
destinado a aplicaciones web cuyo contenido sea muy extenso, por lo tanto, no seria
el adecuado para esta guia, por otro lado, Joomla no fue elegido ya que a
comparacion de WordPress la comunidad que se dedica a crear contenido para su
plataforma es menor. Por lo que WordPress ofrece una mayor variedad en temas,
plugins, guias, etc.
Para utilizar WordPress se lo puede instalar de varias maneras, una usual suele ser
creando un servidor con XAMPP e instalando WordPress en un servidor local.
En este caso se uso la herramienta InstantWP, que permite instalar un entorno de
trabajo basado en WordPress de manera local, pero adicionalmente ofrece una gran
portabilidad, ya que este entorno de trabajo puede ejecutarse en otros equipos. Esto
se logra instalando InstantWP en una unidad USB, de esta forma el entorno de trabajo
podré ejecutarse en otro equipo sin la necesidad de instalar programas adicionales o

montar servidores locales.
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2.2.4.3. Editor de codigo

Al usar WordPress para la elaboracion de la guia multimedia, se debe trabajar con los
lenguajes de programacion, archivos y elementos que este CMS usa, esto incluye
trabajar con archivos php, css, html, entre otros. Para trabajar en estos archivos
WordPress ofrece una herramienta basica en su panel de administracién, sin
embargo, es mejor usar una herramienta dedicada a editar codigo para obtener
mejores resultados.

En la elaboracion de esta guia se utilizo la herramienta Visual Studio Code cuando
fue necesario editar los archivos de WordPress para configurar ya sean, estilos,
funciones, temas y demas cédigo que WordPress usa para construir la aplicacion

web.
2.2.4.4. ChatBot

Los ChatBot son aplicaciones de chat que simulan la interaccion de una persona
mediante el uso de robots (bots), los cuales suelen basarse en inteligencia artificial
para generar respuestas automatizadas.[23]

La herramienta que se uso para la creacion del ChatBot fue Tidio ChatBot, Tidio es
una empresa dedicada al servicio del cliente de organizaciones, haciendo de
comunicador entre una organizacion y sus clientes, para esto ponen varias
herramientas a disposicion de los clientes, principalmente herramientas de
mensajeria, ya sea asesoria, soporto técnico o publicidad, entre estas herramientas

estan los ChatBot.
2.2.4.5. Herramientas para objetos visuales e interactivos

Para la creacion y modificacion y objetos visuales se usaron las herramientas de Paint
y Gimp, en caso de cambios menores se uso la primera y la segundo se uso para la
creacion de objetos visuales complejos o ediciones de imégenes que requerian
técnicas con més detalles como filtros, retoques, correcciones, etc.

Otra herramienta usada para la creacion de objetos visuales interactivos fue Genially,
una herramienta en linea que permite crear objetos interactivos, la herramienta es
gratuita y tiene una version premium, sin embargo, las funciones fundamentales como
el uso de plantillas, almacenamiento de creaciones y comparticion de estas estan

disponibles desde la version gratuita.
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Finalmente se uso la herramienta FIGMA para la creacion de algunos disefios como
los disefios de los prototipos a lo largo de su evolucion. La version usada de esta

herramienta fue la versiéon en linea.
2.2.4.6. Navegador Web

Al ser la guia multimedia una aplicacion web, se necesita de un navegador web para
poder usar dicha guia con todas sus funcionalidades.

Se decidi6 usar Mozilla Firefox como el navegador web, ya que permite una
configuracion avanzada del navegador, como por ejemplo la modificacion de puertos
permitidos, que es necesario para usarlo junto a InstantWP, ademas de tener
herramientas, complementos y extensiones creadas por la comunidad y enfocadas al
desarrollo de aplicaciones web, a diferencia de otros navegadores cuya comunidad

no se enfoca en dicha area.

2.3. Construccion de la guia multimedia
2.3.1. Elaboracién del contenido de la guia

El contenido de la guia corresponde a:

e Anexo ll: Guia Base del contenido de la guia multimedia.
Este documento se cred para estructurar y abarcar el contenido referente a
inyecciones de cédigo SQL que sea relevante para el desarrollo de la guia multimedia.
Este documento cuenta con toda la teoria que se usard para la aplicacion web,
ademas de algunas imagenes, figuras, etc. Que también se usaran en el desarrollo

de dicha aplicacion.
2.3.2. Desarrollo de la guia multimedia

Para el desarrollo de la guia multimedia se consideré una metodologia de desarrollo
adecuada para una aplicacion web, por lo tanto, se us6 una metodologia evolutiva, la
cual permita ir mejorando la aplicacibn hasta alcanzar la satisfaccion con los
requisitos.

Especificamente la metodologia escogida es el modelo de prototipos evolutivos, el
cual consiste en la rapida creacion de un prototipo que pueda ser evaluado por los
interesados para generar una retroalimentacion, que servird para mejorar el
entendimiento de los requerimientos, después se mejora el prototipo con los nuevos
requerimientos y se realizan n iteraciones hasta que el prototipo haya evolucionado

lo suficiente y se convierta en la aplicacion final. Las etapas de esta metodologia son:
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e Comunicacion

e Plan rapido

e Modelado y disefio rapido

e Construccion del prototipo

e Despliegue, entrega y retroalimentacion

Estas etapas siguen un ciclo de desarrollo iterativo presentado en la figura 5.

Plan rapido

Comunicacion

Modelado
Diseno rapido

Despliegue
Entrega y
Retroalimentacion

Construccion
del
prototipo

Figura 5. Etapas del modelo de prototipo evolutivo

Fuente: [24]

A continuacién, se muestran las iteraciones realizadas para refinar el prototipo, con
sus respectivas fases, se debe tener en cuenta que la fase de construccion del
prototipo de cada iteracion se presenta de forma resumida, sin embargo, las fases

completas se encuentran en el anexo lll.

2.3.2.1. Iteracién O

En esta iteracion se realiz6é la configuracion del entorno de desarrollo, instalando

WordPress con la herramienta InstantWP, ademas de configurar el navegador Mozilla
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Firefox para trabajar con las herramientas instalada, y finalmente se instalé y
configuro visual studio code como editor de cédigo. Para configurar el entorno de
desarrollo se usé una laptop con las caracteristicas mostradas en la tabla 6. los
detalles de esta iteracion se muestran en el anexo lll.

Informacién del sistema

Tabla 6. Informacion del equipo utilizado

Nombre del dispositivo | LAPTOP-Q26NOFQQ

Procesador Intel(R) Core (TM) i7-7700HQ CPU @ 2.80GHz
2.80 GHz

RAM instalada 16,0 GB (15,9 GB utilizable)

Tipo de sistema Sistema operativo de 64 bits, procesador x64

Edicion Windows 10 Home

Version 21H1

Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible
para esta pantalla

Fuente: Autor
2.3.2.2. lteracién 1

En iteracion se construyo un prototipo que cuenta con funcionalidades como la barra
de busqueda y la navegacion entre distintos contenidos de la aplicacion. También
cuenta con algunos capitulos transferidos desde el contenido base, y unas
modificaciones en los estilos de la aplicacion web, los detalles de esta iteracion se

muestran en el anexo IlI.
2.3.2.3. lteracién 2

En esta iteracion se transfiere el contenido base a la guia multimedia, y se organiza
los capitulos en temas y subtemas. Finalmente se configura la pagina de inicio de la
aplicacion para que coincida con el capitulo 1. Introduccion. Los detalles de esta

iteracion se muestran en el anexo llI.
2.3.2.4. lteracién 3

En esta iteracidn se crean imagenes e imagenes interactivas para agregarlas a la guia
multimedia, las imagenes interactivas fueron creadas con Genially, y para agregarlas
a la aplicacion web se lo hizo mediante Scripts que se incrustaron en el codigo HTML

de la aplicacion. Para agregar imagenes no interactivas se uso el gestor de medios
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de WordPress. También se crearon las evaluaciones sobre clasificacion de
inyecciones de codigo SQL y sobre las recomendaciones presentadas en el capitulo

7. Los detalles de esta iteracion se muestran en el anexo lll.
2.3.2.5. Iteracién 4

Se cre6 un ChatBot inicial con Tidio ChatBot, se lo incrusto en la aplicacion web y
finalmente se lo configur6 para que pueda dar respuestas rapidas a preguntas
predefinidas y pueda guiar a los usuarios para encontrar el contenido que deseen en

la guia multimedia, los detalles de esta iteracion se muestran en el anexo lll.
2.3.2.6. Iteracién 5

Esta iteracion tiene el objetivo de evaluar el desarrollo del prototipo hasta este punto,
para lograrlo se haran pruebas de usabilidad que indiquen el nivel de satisfaccion de
los usuarios con el prototipo.

Pruebas de usabilidad

Para llevar a cabo las pruebas de usabilidad se trabajé con Sirius, un sistema de
evaluacion para aplicaciones web [25], se tomaron los aspectos y criterios de
evaluacion mas relevantes de Sirius para los sitios web de tipo Educativo/Formativo
y que no causaban conflicto con la evaluacion multimedia de P. Marqués [26] que se
realizard& mas delante, estos aspectos corresponden a: aspectos generales,
estructuracion y navegacion, entendimiento y facilidad, y busqueda. Los criterios

usados se presentan en la tabla 7.
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Tabla 7. Criterios de Sirius

Nro. | Aspectos generales

P1 | El sentido general se corresponde con los objetivos, caracteristicas,

contenidos y servicios del sitio web.

P2 | Disefio general del sitio web reconocible.

P3 | Disefio general del sitio web coherente.

P4 Se utiliza el idioma del usuario.

Estructuracion y navegacion

P5 Organizacién de elementos consistente con las convenciones (titulo, indice, etc.)

P6 Equilibrio entre profundidad y anchura en el caso de estructura jerarquica.

P7 Existe un enlace para volver al inicio en cada pagina.

P8 Existen elementos de navegacion que orienten al usuario acerca de dénde esta y

cdmo deshacer su navegacion (ej: flechas de siguiente/anterior).

P9 Existe mapa (indice) del sitio para acceder directamente a los contenidos sin

navegar.

Entendimiento y facilidad

P10 | Se emplea un lenguaje claro y conciso.

P11 | Cada parrafo expresa una idea.

P12 | Uso consistente de los controles de la interfaz (ej. ChatBot).

P13 | Metaforas visuales reconocibles y comprensibles por cualquier usuario (gj.: iconos).

Busqueda

P14 | La busqueda, si es necesaria, se encuentra accesible desde todas las paginas del

sitio.

P15 | Es facilmente reconocible como tal.

P16 | La caja de texto es lo suficientemente ancha.

P17 | Sistema de busqueda simple y claro.

P18 | Permite la busqueda avanzada.

P19 | Muestra los resultados de la busqueda de forma comprensible para el usuario.

P20 | Asiste al usuario en caso de no poder ofrecer resultados para una consulta dada.

Fuente: [25]
La valoracion de estos criterios se la realizara con la escala para la evaluaciéon

multimedia que se presenta en la tabla 8.
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Tabla 8. Escala de valoracion utilizada para la evaluacion.

Valoracion Descripcion

BAJA Cuando el material no resulta "correcto™ en este aspecto;
nuestra respuesta ante el enunciado es: NO, POCO

CORRECTA / NORMAL | Nuestra respuesta ante el enunciado es: SI, BASTANTE.
/| ACEPTABLE

ALTA Si el material es "muy bueno" en este aspecto; nuestra
respuesta ante el enunciado es: MAS QUE CORRECTO,
MUY BIEN.

EXCELENTE Cuando nos merece la maxima admiracion el programa

en este aspecto.

Fuente: [26]

3. RESULTADOS

3.1. APLICACION WEB

3.1.1. Arquitectura de la aplicacion web

La aplicacion web al usar InstantWP, usa una maquina virtual implementada con
QEMU, que virtualiza el servidor de InstantWP Server, que contiene los servidores de

Apache y MySQL, en la figura 6, se muestra la arquitectura de la aplicaciéon web.

g Servidor
MySQ L__

Servidor InstantWP

Servidor
Apache

Usuario

avegado iente
= --
- Virtualizacion
i de
-Hliq Hllﬁlli QEMU
, 4

Redireccionamiento de v

puertos de QEMU

Figura 6. Arquitectura de la aplicacion web.

Fuente: [27]
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3.1.2. Interfaces de usuario de la aplicacion web

La aplicacion web cuenta con una pantalla principal en la cual se despliega la portada
y debajo el capitulo de introduccion de la guia, como muestra la figura 7,
adicionalmente el ChatBot detecta el ingreso de un usuario y automaticamente envia

un mensaje de bienvenida.
< (¢] O D =W 127.0.0.1:10080/wordpress, 8o 9 =

PyDISQL - Inicio

SOL Injection

Hola, bienvenido a la gula
para prevencién y deteccién

1. INTRODUCCION de vulnerabilidades de

inyeccién de cddigo SQL.
Contenido Este trabajo tiene como propésito mejorar la comprensién actual sobre las inye
—_— codigo SQL, comprender que son, como funcionan, las consecuencias de un ataq tr t
tipo, y sobre todo como prevenir y detectar vulnerabilidades en las aplicaciones vwww, wuw

Figura 7. Pantalla Principal de la aplicacion web.
Fuente: Autor
La figura 8 muestra el panel de la izquierda de la aplicacion web, donde se presenta
la barra de busqueda, y el indice de la guia, que sirve de enlace a los capitulos que

conforman la guia.

1. INTRODUCCION

Contenido Este trabajo tiene como propésito mejorar la comprensién actual sobre las inyecciones de
c6digo SQL. comprender que son, como funcionan, las consecuencias de un ataque de este
tipo, y sobre todo como prevenir y detectar vulnerabilidades en las aplicaciones web, que
puedan ser explotadas por un ataque de inyeccion de codigo SQL.

1. INTRODUCCION

2. INYECCION DE CODIGO SQL
Para cumplir este prop6sito se empezara por explicar conceptos basicos para entender que

L TS @A HIE N 02 [ VR R es una inyeccion de cédigo SOL y sus caracteristicas generales, después se profundizara en

copico soL los diferentes tipos de inyeccién de cédigo SOL y sus caracteristicas especificas para luego
TEST - Clasificacion de Inyecciones de codigo referirse brevemente a la prevencién y deteccién, seguido de recomendaciones a seguir en
soL caso de ataque de inyeccion de codigo SQL y finalmente se presentard la guia para la

- prevencion y deteccion de vulnerabilidades, la cual trata detalladamente las practicas y
4. CONSECUENCIAS DE UN ATAQUE DE actividades que deben seguirse durante y después del desarrollo de una aplicacién web para
INYECCIGN DE CODIGO SQL evitar vulnerabilidades de inyeccion de cédigo SQL.

5. DETECCION DE INVECCIONES DE CODIGO SQL .
1.1. CONCEPTOS BASICOS
6. RECUPERACION DE UN ATAQUE DE

INYECCION DE CODIGO SOL Base de datos

7. GUIA PARA DETECCIGN Y PREVENCION DE

Una base de datos es un conjunto ordenado y estructurado de datos que representan una
'VULNERABILIDADES DE INYECCION DE CODIGO

realidad objetiva y que estan organizados independientemente de las aplicacione:

Eol de datos puede considerarse una coleccién de datos variables en el tiempo.[1] Hola, bienvenido ala gula

7.1. FASE: OBTENCION DE REQUERIMIENTOS B i  detecclén
1. : ] de vulnerabilidades de

7.2. FASE: DISENO Servidor WEB inyeccién de cédigo SQL. o

Un servidor web o servidor HTTP es un software que trabaja con el protocolo HTTP o HTTPS
7.3. FASE: DESARROLLO

tu mensaje.

cifrado) [2], enviando y recibiendo peticiones de un cliente (navegador web). ntroduce
73.1. HERRAMIENTA DE ESCANEO: VEGA SOL (Structured Query Language)

Figura 8. indice y barra de basqueda de la aplicacion web.

Fuente: Autor
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El contenido de cada capitulo se extiende de forma vertical profundizando en el
contenido a medida que se profundiza en el capitulo, mientras que en panel de la
izquierda debajo del indice aparece un pequefio menu con categorias de los capitulos
presentes en la guia, estos capitulos pueden pertenecer a conceptos (Ej. Capitulo
Introduccidn), pertenecer a guia (Ej. Fase de desarrollo de la guia) o Pruebas (Ej. Test
sobre clasificacion de inyecciones de codigo SQL). Mientras tanto el ChatBot pasa a
mostrar un mensaje mas corto preguntado al usuario si necesita ayuda. La figura 9

refleja los elementos mencionados.

[ 1. INTRODUCCION - Inyeccién X + @ = *
< (¢] QO D 127.0.0.1:10080,wordpress/1 -introduccio B % =

los sistemas de gestion de bases de datos relacionales para programacidn, disefio y
recuperacién de informacion.[3]

Categorias

Conceptos 1.2. BASES DE DATOS EN APLICACIONES WEB

Guia - . .
Las aplicaciones web que usamos suelen tener varias caracteristicas comunes como puede

Pruebas ser contar con una base de datos, este tipo de aplicaciones se conocen como data base-
driven web aplications o aplicaciones web basadas en bases de datos y son muy comunes
hoy en dia.

Meta

B Un ejemplo de dichas aplicaciones son los numerosos portales web de compra y venta

Login online también llamados e-commerce, que suelen guardar la informacion de los productos

que componen sus catalogos en bases de datos[4].
Entries feed

En las aplicaciones web basadas en base de datos se pueden definir 3 niveles que son:
Comments feed

WordPress.org 1. Presentacién: Navegador web
2. Logica: Programacion de la aplicacion web
3. Almacenamiento: base de datos generalmente SOL.

©

ARQUITECTURA DE UNA APLICACION WEB (Necesitas ayuda? 6

P O e
—

Figura 9. Menu de categorias y ChatBot minimizado de la aplicacién web.

Fuente: Autor

Al final de cada capitulo de encuentran las referencias citadas en dicho capitulo, y los
botones para navegar hacia el capitulo anterior o siguiente, como se muestra en la

figura 10.
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2011,
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R. E. M. Nancy J. Yeager, Web server technology : the advanced guide for World Wide

Web information providers, First Edit. San Francisco: Morgan Kaufmann Publishers, 1996.

3]

F. Mortero and N. Bocalandro, Un enfoque practico de SQL, 2da Edicid. Ediciones

Cooperativas, 2004.

[4] Hartley, “SOL Injection Attacks and Defense,” in SOL Injection Attacks and Defense
(Second Edition), Second Edi., J. Clarke, Ed. Boston: Syngress, 2012, pp. 1-25.

[5] Internacional Organization for Standardization, “ISO 25000 Calidad del producto de
software.” Internacional Organization for Standardization, [Online]. Available:
https://is025000.com/.

[6] G. Benitez Pineda, “Revision bibliografica de la norma 1SO 27001 y sus componentes,”
Universidad Santo Tomas, 2017.

[7] Contraloria General del Estado, NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES,
ORGANISMOS DEL SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE DERECHO PRIVADO
QUE DISPONGAN DE RECURSOS PUBLICOS. Ecuador, 2009.

[8] Ley Orgénica de Proteccion de Datos Personales. Ecuador, 2021.

2. INYECCION DE CODIGO SQL—

(Necesitas ayuda?

©2022 PyDISQL - Inicio | WordPress Theme by SuperbThemes.com

Figura 10. Referencias y botones de navegacion de la aplicacion web.

Fuente: Autor

La barra de busqueda, presentada en la figura 11, esta disefiada para encontrar

informacion en la guia mediante palabras clave que pueden aparecer en el titulo del

capitulo, en su contenido, categoria o incluso en las referencias.

[ 1. INTRODUCCION - PyDISQL - X
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7.2. FASE: DISENO

7.3. FASE: DESARROLLO

1. INTRODUCCION

Este trabajo tiene como propdsito mejorar la comprension actual sobre las inyecciones de
cédigo SQL, comprender que son, como funcionan, las consecuencias de un ataque de este
tipo, y sobre todo como prevenir y detectar vulnerabilidades en las aplicaciones web, que
puedan ser explotadas por un ataque de inyeccion de cédigo SQL.

Para cumplir este propésito se empezara por explicar conceptos basicos para entender que
es una inyeccién de codigo SQL y sus caracteristicas generales, después se profundizara en
los diferentes tipos de inyeccién de cddigo SQL y sus caracteristicas especificas para luego
referirse brevemente a la prevencién y deteccién, sequido de recomendaciones a seguir en
caso de ataque de inyeccion de codige SOL y finalmente se presentara la guia para la
prevencion y deteccion de vulnerabilidades, la cual trata detalladamente las practicas y
actividades que deben seguirse durante y después del desarrollo de una aplicacién web para
evitar vulnerabilidades de inyeccién de codigo SOL.

1.1. CONCEPTOS BASICOS
Base de datos

Una base de datos es un conjunto ordenado y estructurado de datos que representan una
realidad objetiva y que estan organizados independientemente de las aplicaciones. Una bas~
de datos puede considerarse una coleccion de datos variables en el tiempo.[1]

Servidor WEB

Figura 11. Ejemplo de busqueda en la aplicacién web.

Fuente: Autor

;Necesitas ayuda?

Lo

La figura 12 muestra los resultados de la basqueda, que se despliegan priorizando

los capitulos con coincidencias en el titulo, después en la categoria y finalmente en el
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contenido y referencias. Los capitulos con coincidencias son ordenados en forma de
miniaturas y contienen un enlace hacia el capitulo completo, como muestra la figura
13.

[ search Results for "Disefio” ~In X+ S - X

<« (¢] O D 127.00.1:1008

Search Results for: Disefio

7.2. FASE: DISENO 1. INTRODUCCION 7.1. FASE: OBTENCION DE
By admin on November 19, 2021 REQUER|M|ENTOS

By admin on January 25, 2022

Continue reading Continue reading Continue reading

7.3. FASE: DESARROLLO 7. GUIA PARA DETECCION Y 1. INTRODUCCION
By admin on November 19, 2021 PREVENCION DE By admin on August 25, 2017 ¢Necesitas ayuda? a
VULNERABILIDADES DE
INYECCION DE CODIGO SQL v

Figura 12. Resultado de una busqueda en la aplicacién web.
Fuente: Autor
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«7.1. FASE: OBTENCION DE 7.3. FASE: DESARROLLO—
REQUERIMIENTOS

(Necesitas ayuda? -

©2022 Inyeccion SQL | WordPress Theme by SuperbThemes.com

Figura 13. Redireccién a un capitulo desde el resultado de basqueda.

Fuente: Autor

Las imagenes e imagenes interactivas se encuentran repartidas en el contenido de

los capitulos, existen capitulos con varias imagenes normales o interactivas, otros con
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pocas y otros sin ninguna. Se puede reconocer las imagenes interactivas por el logo
de Genially que aparecen ubicado en la parte inferior izquierda de la imagen, por
ejemplo, la figura 14. Estas imagenes cuentan con botones que al dar clic pueden
brindar mas informacion, redirigir al usuario mostrarle una ventana emergente, la

funcionalidad varia dependiendo de la imagen y los botones de interaccion.

©

Ejecucién de la peticion

ARQUITECTURA DE UNA  Carga el indexhtml

o

o'
00 #

;Necesitas ayuda? a
@ genially m

Figura 14. Imagen interactiva en la aplicacion web.

Fuente: Autor

Las pruebas presentes en la aplicacion web pueden ser accedidas directamente
desde el indice y se pueden identificar por la palabra TEST en su nombre. La figura

15 muestra una de las pruebas de la aplicacion.
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TEST - Clasificacion de Inyecciones de codigo SOL

Contenido

1. INTRODUCCION
2. INYECCION DE CODIGO SQL

3. TIPOS Y CLASIFICACION DE INYECCIONES DE e

CODIGO SQL Pregunta 1/5 n

TEST - Clasificacion de Inyecciones de cédigo

o

4. CONSECUENCIAS DE UN ATAQUE DE

INYECCIGN DE CODIGO SOL Segun el método de recuperacion de datos las

inyeccion SQL pueden ser:
5. DETECCION DE INYECCIONES DE CODIGO SQL

6. RECUPERACION DE UN ATAQUE DE

INYECCIGN DE CODIGO SQL (o] (o] (o]

5 Enbanda Consulta de unidn En banda
7. GUIA PARA DETECCION Y PREVENCION DE Tautologia Tautologia Fuera de banda
VULNERABILIDADES DE INYECCION DE CODIGO Inferencial Inferencial

soL @ genially a

7.1. FASE: OBTENCION DE REQUERIMIENTOS

Figura 15. Ejemplo de evaluacion en la aplicacién web.

Fuente: Autor

Las pruebas al ser elementos interactivos cuentan con el logo de Genially, constan
de 5 preguntas y 3 botones de respuestas, donde cada botdn esta asociado a una
respuesta correcta y a 2 incorrectas. Para avanzar en las pruebas se debe contestar
de forma correcta las preguntas que se presentan. En caso de equivocarse en una
respuesta aparecera un mensaje de error y se podrd repetir la prueba desde el inicio,

la figura 16 muestra un caso de error en la respuesta.

TEST - Clasificacion de Inyecciones de codigo SQL

Contenido

1. INTRODUCCION
2. INYECCION DE CODIGO SQL

3. TIPOS Y CLASIFICACION DE INYECCIONES DE e
CODIGO SOL

TEST - Clasificacién de Inyecciones de cédigo
soL

4. CONSECUENCIAS DE UN ATAQUE DE

INYECCION DE CODIGO SQL i E r ro r!

5. DETECCION DE INYECCIONES DE CODIGO SQL
6. RECUPERACION DE UN ATAQUE DE

INYECCIGN DE CODIGO SQL

7. GUIA PARA DETECCION Y PREVENCION DE
VULNERABILIDADES DE INYECCION DE CODIGO

SQL @ genially °

7.1. FASE: OBTENCION DE REQUERIMIENTOS

Figura 16. Respuesta incorrecta en una evaluacion de la aplicacion web.
Fuente: Autor
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En caso de responder las 5 preguntas de forma correcta aparecerd un mensaje de

felicitacion y el numero de aciertos, ademas de botones que indican la respuesta

correcta de cada pregunta, tal como muestra la figura 17.
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Resultados

iEnhorabuena!

0/5 1/5 2/5 3/5 4fs

1 correcta 4 correctas

o o o o

0 correcta 2 correctas 3 correctas

@ genially

5/5

5 correctas

o

Figura 17. Respuestas correctas en una evaluacion de la aplicacion web.

Fuente: Autor

En algunos capitulos se hace uso de tablas que se muestran con divisiones entre las

filas y los titulos de las columnas representados en negrita, como la figura 18 muestra.

[# 7.3.2 RECURSO PARA VALIDAC X | +
<« c
7.2. FASE: DISENO
7.3. FASE: DESARROLLO
7.3.1. HERRAMIENTA DE ESCANEO: VEGA

7.3.2. RECURSO PARA VALIDACIONES: LISTA
BLANCA/NEGRA

7.4. FASE: DESPLIEGUE

TEST - Recomendaciones contra

vulnerabilidades

Categorias

Conceptos
Guia

Pruebas

Meta

Log in
Entries feed
‘Comments feed

WordPress.org

QO D 127.0.0.1:10080/wordpress/7-3-2-recurso-pa

Lista negra

La lista negra funciona buscando caracteres o palabras clave que no son deseables en los
datos que se reciben del usuario, este método no es tan efectivo como el de la lista blanca
ya que el nimero de caracteres que pueden considerarse peligrosos es mucho mayor al de
los que se pueden considerar seguros, ademas que siempre esta la posibilidad de que un
nuevo método que use determinado caracter surja y no este contemplado en la lista negra.
Aun asi, la prohibicién de palabras clave es muy (til para evitar ataques de inyeccién de
codigo SOL ya que podemos buscar palabras como UNION, SELECT, DELETE, palabras
reservadas que se usan en instrucciones SQL.

Eluso de expresiones regulares también puede usarse para las listas negras, esta vez no

buscaremos una estructura que cumplir, sino que buscaremos caracteres dentro de los datos
que recibimos. Por ejemplo:

19%1-EIANWLNI @Ixp$

De esta forma excluiremos cualquier dato que pueda tener cédigo SQL buscandose ejecutar
en la base.

Lista con caracteres a tomar en cuenta.

Simbolo  Nombre Descripcién

Comillas simple Usando en la mayoria de los ataques de inyeccion SQL.

Espacio en blanco  En Oracle sirve como caracter de escape de secuencia.

Doble tuberia . . .
Il Puede servir como caracter de escape de secuencia.

(pipe)

Loma Cardctar da accana da cacuiancia

¢Necesitas ayuda? a

X

Figura 18. Ejemplo de una tabla en la aplicacién web.

Fuente: Autor
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Finalmente, la aplicacion cuenta con el ChatBot, que puede ser desplegado al dar clic
sobre el boton azul con icono de mensaje ubicado en la parte inferior derecha de la

aplicacion, tal como muestra la figura 19.
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Figura 19. Despliegue del ChatBot de la aplicacion web.
Fuente: Autor
Al interactuar con el ChatBot, este pedird un nombre de usuario, al ingresar un nombre
vélido, sera guardado en una variable dentro del ChatBot para que pueda dirigirse al

usuario de forma mas personal, este proceso se muestra en la figura 20.
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1 correcta
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iEnhorabuena!
2/5 3/5 4/5 5
2correctas 3 correctas 4correctas  5cor
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Hola, bienvenido a la gula para
prevencién y deteccién de
wvulnerabilidades de inyeccion de
cédigo SQL.

Dime, ;Cémo te llamas?

Hola carlos

{Que te gustaria saber sobre
inyecciones de cédigo SQL?

Pulsa el botdn para responder
D @ FoweReD ey @ TIDIO

Figura 20. ChatBot saludando al usuario de la aplicacion web.

3. TIPOS Y CLASIFICACION DE
INYECCIONES DE CODIGO SOL

4. CONSECUENCIAS

7.3.1. HERRAMIENTA DE ESCANEO: VEGA INYECCION DE C

Fuente: Autor
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Después de saludar al usuario por su nombre, el ChatBot le preguntard al usuario que

tipo de contenido le gustaria revisar y le dara a escoger las opciones que se muestran

en la figura 21.
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Figura 21. ChatBot presentandole opciones sobre la aplicacién web al usuario.

Fuente: Autor

Cada opcion seleccionada por el usuario generara una respuesta del ChatBot méas

unas preguntas, para seguir ayudando al usuario, tal como muestra la figura 22.
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Lista blanca

En este caso el objetivo es validar que los datos recibidos sean correctos, e:
validando la longitud, el tipo de dato, su indice en caso de ser un arreglo, e
dato con un conjunto de datos esperados también funciona e incluso agreg
propias de los datos, por ejemplo, validar un nimero de cédula basandose |
digito.

Resumiendo lo que podemos usar para validar es: valores conocidos, tipo d
del dato, posicién del dato, y el contenido del dato.

En una lista blanca podemos usar expresiones regulares cuando esperamos
en un dato recibido, por ejemplo, un correo electrénico puede validarse con la expresién

A
Una gufa para preveniry
detectar

La gufa se creo para prevenir y
detectar vulnerabilidades de
inyeccién SQL en el desarrollo de
aplicaciones web por lo tanto
esta dividida en fases. ;Quieres
saber més de la gufa o alguna
fase de esta?

(' saber més sobre la gufa )

(Iraunafase especifica )
Na——— U

’ulsa el botén para responde
() ° @ TpIo

Figura 22. ChatBot brindando respuestas rapidas al usuario.

Fuente: Autor
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Entre la ayuda que brinda el ChatBot esta dar pequefias respuestas o redirigir al
usuario a un capitulo que contengas la informacion que el usuario busca, como

muestra la figura 23.

[l 732, RECURSO PARAVALIDAC X |+ S - X
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TEST - Clasificacion de Inyecciones SQL dato con un conjunto de datos esperados también funciona e incluso agreg fase puedes ir al enlace:
propias de los datos, por ejemplo, validar un nimero de cédula basandose http:/127.0.0.1:10080
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digito. Iwordpressiwp-
INYECCION DE CODIGO SQL 9 admin/post.php?post=95& v
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del dato, posicién del dato, y el contenido del dato. Prlisotel
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6. RECUPERACION DE UN ATAQUE DE
En una lista blanca podemos usar expresiones regulares cuando esperamos
7. GUIA PARA DETECCION Y PREVENCION DE en un dato recibido, por ejemplo, un correo electrénico puede validarse con la expresion

Figura 23. ChatBot redirigiendo al usuario a un capitulo de la aplicacion web.

Fuente: Autor

Al final el ChatBot repite su comportamiento, tal como se visualiza en la figura 24.
para que el usuario pueda seguir buscando informacion y recibiendo ayuda mientras

usa la guia.
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Figura 24. ChatBot repitiendo su comportamiento para continuar ayudando.

e
[ Recuperacién de un atague )
o _/

- -
[ Una gula para prevenir y dete... )
. g v

Fuente: Autor
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3.2. CATALOGACION Y EVALUACION MULTIMEDIA

Para la evaluacion del prototipo final se usaron los criterios propuestos por P.
Marqués, en su trabajo, Calidad de la Formacion virtual y de los materiales multimedia
[26], la figura 25 muestra la ficha de catalogacion y evaluacion correspondiente a esta
guia, los aspectos mostrados y su respectiva valoracion se obtuvo mediante
encuestas. Las encuestas adjuntas en el anexo V, fueron realizadas principalmente a
estudiantes de la Facultad de Sistemas de la EPN y profesionales del desarrollo de
aplicaciones, constan de 51 preguntas, que se dividen en las secciones de:
e Usabilidad
o Aspectos generales
o Estructuracion y navegacion
o Entendimiento y facilidad
o Busqueda
e Aspectos funcionales y utilidad
e Aspectos técnicos y estéticos

e Aspectos pedagdgicos

FICHA DE CATALOGACION Y EVALUACION MULTIMEDIA
© Pere Marqués-UAB/2001

Titulo del material: PyDISQL - Guia multimedia para la prevencién y deteccion de vulnerabilidades
de inyeccion SQL en aplicaciones web.
Autores: Chicaiza Carlos, carlos.chicaiza02@epn.edu.ec

Tematica: Seguridad de aplicaciones web

Objetivos explicitados en el programa o la documentacion:
e Prevenir vulnerabilidades en el desarrollo de aplicaciones web.
e Detectar vulnerabilidades en el desarrollo de aplicaciones web.
e Utilizar objetos de aprendizaje para la guia.

Contenidos que se tratan:
e Inyeccion SQL.
e Prevencion y deteccion de vulnerabilidades durante el desarrollo.
e Bases de datos.
e Metodologias de desarrollo seguro.

Destinatarios:

Desarrolladores de aplicaciones web.
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TIPOLOGIA: PREGUNTAS Y EJERCICIOS - UNIDAD DIDACTICA TUTORIAL - BASE DE DATOS

ESTRATEGIA DIDACTICA: ENSENANZA DIRIGIDA - EXPLORACION GUIADA

FUNCION: EJERCITAR HABILIDADES - INSTRUIR - INFORMAR - MOTIVAR - EXPLORAR

EXPERIMENTAR/RESOLVER PROBLEMAS - EVALUAR

TIPOLOGIA: PREGUNTAS Y EJERCICIOS - UNIDAD DIDACTICA TUTORIAL - BASE DE DATOS

ESTRATEGIA DIDACTICA: ENSENANZA DIRIGIDA - EXPLORACION GUIADA

FUNCION: EJERCITAR HABILIDADES - INSTRUIR - INFORMAR - MOTIVAR - EXPLORAR

EXPERIMENTAR/RESOLVER PROBLEMAS - EVALUAR

ASPECTOS FUNCIONALES. UTILIDAD

valoraciones en %

EXCELENTE ALTA CORRECTA BAJA
Eficacia didactica, puede facilitar el logro de sus objetivos...... 65,38 26,92 7,69 0
Relevancia de los aprendizajes, contenidos........................... 65,38 26,92 7,69 0
Facilidad de USO.. ..o 69,23 26,92 3,85 0
Facilidad de instalacion de programas y complementos........ 4231 38,46 15,38 3,85
Versatilidad didactica: modificable, niveles, ajustes, informes... |61,54 30,77 7,69 0
Caracter multilingiie, al menos algunos apartados principales... [42,31 50,00 3,85 3,85
Multiples enlaces externos (si es un material on-line).............. 53,85 42,31 3,85 0
Canales de comunicacién bidireccional (idem.).................... 42,31 30,77 19,23 7,69
Documentacioén, guia didactica o de estudio (si tiene).............. 69,23 23,08 0 7,69
Servicios de apoyo on-line (idem)...........cc.cccoiiiiiiiinnen. 61,54 30,77 3,85 3,85
Créditos: fecha de la actualizacion, autores, patrocinadores........ 61,54 30,77 7,69 0
Ausencia de publicidad 84,62 15,38 0 0

ASPECTOS TECNICOS Y ESTETICOS

EXCELENTE ALTA CORRECTA | BAJA
Entorno audiovisual: presentacion, pantallas, sonido, letra...... 5385 3846 709 0
Elementos multimedia: calidad, cantidad............................. 5000 3840 1154 0
Calidad y estructuracion de los contenidos .................... 2000 3840 1154 0
Estructuray navegacion por las actividades, metéaforas... 73,08 23,08 385 0
Hipertextos descriptivos y actualizados..................coceeuneeenn... 50.00 4231 709 0
Interaccién: dialogo, entrada de datos, analisis respuestas...... 50,00 4231 709 0
Ejecucion fiable, velocidad de acceso adecuada................. 6538 2308 1154 0
Originalidad y uso de tecnologia avanzada.................... 69,23 19,23 154 0

ASPECTOS PEDAGOGICOS

EXCELENTE ALTA CORRECTA | BAJA

76,92 11,54 7,69 3,85
Especificaciéon de los objetivos que se pretenden................
Capacidad de motivacion, atractivo, interés......................... 20.00 3846 1154 0
Adecuacion a los destinatarios de los contenidos, actividades | >>%° 3846 769 0
Adaptacidén alos USUArioS........covveiiiiiiiei e 57,69 38,46 385 0
Recursos para buscary procesar datoS................c....... 3769 34.62 769 0

53,85 34,62 11,54 0




Potencialidad de los recursos didacticos: sintesis, resumen
Caracter completo(proporciona todo lo necesario para aprender
Tutorizacion y evaluacion (preguntas, refuerzos)......................
Enfoque aplicativo/ creativo de las actividades................
Fomento el autoaprendizaje, la iniciativa, toma decisiones...

Facilita el trabajo cooperativo..........

57,69 34,62 7,69 0
57,69 30,77 11,54 0
61,54 34,62 3,85 0
65,38 30,77 3,85 0
50,00 30,77 19,23 0

RECURSOS DIDACTICOS QUE UTILIZA:

marcar uno o mas

INTRODUCCION

ORGANIZADORES PREVIOS
ESQUEMAS, CUADROS SINOPTICOS
GRAFICOS

IMAGENES

PREGUNTAS

OO0O0O0O0Oo0oao

EJERCICIOS DE APLICACION
EJEMPLOS

RESUMENES/SINTESIS

ACTIVIDADES DE AUTOEVALUACION
MAPAS CONCEPTUALES

OoOoo0ooano

ESFUERZO COGNITIVO QUE EXIGEN SUS ACTIVIDADES:

marcar uno o mas

CONTROL PSICOMOTRIZ
MEMORIZACION / EVOCACION
COMPRENSION / INTERPRETACION
COMPARACION/RELACION
ANALISIS / SINTESIS

CALCULO / PROCESO DE DATOS
BUSCAR / VALORAR INFORMACION

OO0O0O0O0O0O0o0Oa0

RAZONAMIENTO (deductivo, inductivo, critico)
PENSAMIENTO DIVERGENTE / IMAGINACION
PLANIFICAR / ORGANIZAR / EVALUAR
HACER HIPOTESIS / RESOLVER PROBLEMAS
EXPLORACION / EXPERIMENTACION
EXPRESION (verbal escrita,grafica..) / CREAR

O REFLEXION METACOGNITIVA

O0O0oo0oao

OBSERVACIONES

Eficiencia, ventajas que comporta respecto de otros medios
e El uso de recursos multimedia permite explicar de forma mas clara conceptos dificiles.

e Las evaluaciones permiten identificar que conocimientos necesitan un refuerzo.

e A diferencia de la informacion en la red, la aplicacion contiene un orden y estructura que facilita su

entendimiento.

Problemas e inconvenientes:

e Los usuarios que no hablen espafiol no tienen la opcién de acceder a una version de la guia en su

idioma.

e Esnecesario el uso de un computador para usar la guia con todas sus funciones.

A destacar (observaciones)...

VALORACION GLOBAL (%)

Calidad TCNICA. ... ..oueie e
Potencialidad didactica...................oooiiii i
Funcionalidad, utilidad...................oooiii .

Usabilidad. ... ...

EXCELENTE | ALTA CORRECTA | BAJA
58 33 9 0
58 33 9 0
60 31 7 2
64 31 4 1

Figura 25. Ficha de catalogacion y evaluacion multimedia del prototipo final.

Fuente: [28]
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Los resultados de las encuestas se organizaron por secciones, en lugar de por

pregunta, para visualizar de mejor manera las graficas obtenidas de las respuestas.

Pruebas de usabilidad
El resumen de usabilidad empezaré por los aspectos generales, donde en la figura

26 se muestra una valoracion mayormente excelente y alta.

Aspectos Generales

2% 0%

M 4 EXCELENTE
3 ALTA/MUY BIEN
m2

CORRECTA/NORMAL
1 BAJA/POCO/NO

Figura 26. Resultados de encuestas sobre aspectos generales de la guia.

Fuente: Autor

Respecto a la estructuracion y navegacion los resultados de la figura 27 muestran
casi un 75% de valoracion excelente, siendo el apartado con una mejor valoracion de

todos los aspectos evaluados.

Estructuracion Y Navegacion

2% 0%
® 4 EXCELENTE
= 3 ALTA/MUY BIEN

2 CORRECTA/NORMAL

1 BAJA/POCO/NO

Figura 27. Resultados de encuestas en estructuracidon/navegacion de la guia.

Fuente: Autor

Sobre el entendimiento y facilidad de la guia los resultados, presentados en la figura

28, son positivos, sin embargo, hubo un 8%, que calific6 como normal este apartado.

o1



Entendimiento y Facilidad

0%

4 EXCELENTE

W 3 ALTA/MUY BIEN

112 CORRECTA/NORMAL

1 BAJA/POCO/NO

Figura 28. Resultados de encuestas sobre entendimiento y facilidad de la guia.

Fuente: Autor

Respecto a la busqueda la mayoria de los resultados, mostrados en la figura 29, méas
de un 90%, son positivos, pero existe un 2% con la valoracion més baja (1, baja, poco,
no), esto puede ser por la busqueda sencilla que implementa la guia, ya que la

busqueda avanzada no esta tan trabajada.

Busqueda
B 4 EXCELENTE
3 ALTA/MUY BIEN

i 2 CORRECTA/NORMAL

1 BAJA/POCO/NO

Figura 29. Resultados de encuestas en la blisqueda implementada.
Fuente: Autor
Aspectos funcionales y de utilidad
En la seccion de aspectos funcionales y utilidad la valoracion de la guia, mostrada en
la figura 30, fue positiva en un 91%, pero hay un 2% correspondiente a la valoracién
mas baja, puede deberse al caracter multilinglie, que no fue muy alto en el desarrollo

de la guia, ya que el idioma espafiol predomino para la guia.
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Aspectos funcionales, utilidad

2%

B 4 EXCELENTE

3 ALTA/MUY BIEN

11 2 CORRECTA/NORMAL

1 BAJA/POCO/NO

Figura 30. Resultados de encuestas en A. funcionales/utilidad de la guia.
Fuente: Autor

Aspectos técnicos y estéticos
En los resultados sobre los aspectos técnicos y estéticos de la guia, mostrados en la
figura 31, la valoracion obtenida es muy positiva, con un 81% de valoracion excelente

y alta, y solo un 9% como aceptable o normal.

Aspectos técnicos y estéticos

0%

B 4 EXCELENTE

® 3 ALTA/MUY BIEN

¥ 2 CORRECTA/NORMAL

1 BAJA/POCO/NO

Figura 31. Resultados de encuestas en aspectos técnicos/estéticos de la guia.
Fuente: Autor
Aspectos pedagogicos
Sobre los aspectos pedagdgicos de la guia, las encuestas, representadas en la figura

32, muestran resultados aceptables de 9% y positivos de 81%, donde casi el 60%

corresponde a una valoracién de excelente.
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Aspectos Pedagdgicos

0%

B 4 EXCELENTE
9%

3 ALTA/MUY BIEN
1 2 CORRECTA/NORMAL

1 BAJA/POCO/NO

Figura 32. Resultados de encuestas sobre aspectos pedagdgicos de la guia.

Fuente: Autor

3.3. CASO DE PRUEBA

En esta seccidon se presentaran algunos casos de inyecciones de cédigo SQL que
aprovechan determinadas vulnerabilidades, estos casos seran contrastados con las
recomendaciones que se proponen en este guia para detectar y prevenir las
vulnerabilidades que presenten.

Caso 1

Inyeccion de cédigo SQL para evadir la autenticacion de usuario.

A la base de datos llega la sentencia, mostrada en la figura 33, que permite a un

atacante saltarse la autenticacion del sistema.

SELECT userid
FROM CMSUsers
WHERE user = "foo' AND password = 'password' OR '1'" = "1";
Figura 33. Inyeccion de cédigo SQL, del tipo tautologia
La guia previene estos casos ya que provee recomendaciones como:

e En fase de obtencion de requerimientos, se recomienda detallar casos de mal
uso, siendo la entrada de datos ‘or 1=1, la que debe representarse en el caso
de mal uso.

e En fase de disefio se recomienda identificar la superficie de ataque, lo que
incluye identificar y definir controles en los puntos de entrada, incluyendo
entradas de datos como la usada por el atacante para ingresar su sentencia

maliciosa.
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En fase de desarrollo se recomienda controlar la autenticacion de usuarios,
esto incluye la validacién de datos, ya sea con lista blanca o lista negra, usar
buenas practicas como la comprobacion de usuario y contrasefia por separado

y finalmente usar un servicio de autenticacion como la autenticacion de Google.

Caso 2

Inyeccion de codigo SQL a través de la URL.

Por medio de los parametros de la URL, en este caso el parametro user, se cambia o

ingresa el indice de usuario del administrador.

[ acunetixphp.example/v X

&«

1]
T
1
!
]
!
I

C 1t | @ acunetix.php.example/wordpress/wp-content/plugins/demo_vul/endpoint.php?user=1

Hello admin

Figura 34. Inyeccion de cédigo SQL a través de la URL.

Fuente:[29]

Las principales recomendaciones de la guia que evitarian esta vulnerabilidad son:

En fase de disefio se recomienda identificar la superficie de ataque, donde se
debe identificar puntos de entrada como los parametros de una URL y definir
controles para estos puntos de entrada, evitar nombres de objetos obvios, en
este caso el usuario 1 corresponde al usuario de admin, siendo muy facil para
el atacante inferir el indice de usuario del administrador, controlar la
navegacion para evitar estos parametros al final de una URL, y de ser
necesario tener dichos parametros definir validaciones tanto en frontend como
backend.

En la fase de desarrollo se recomienda validar los puntos de entrada, e
implementar los controles definidos en la fase de disefio, en caso de trabajar
URLs se recomienda estandarizar/normalizar los datos de salida, para evitar
posibles ataques encubiertas con codificacion alterna, también se debe revisar
la configuracion de la base de datos, ya que el usuario “admin” con el indice
igual a 1, suele ser una configuracion muy comun ya que por lo general el
primer usuario creado en la base de datos corresponde al administrador.
Finalmente se recomienda el uso de herramientas de escaneo de
vulnerabilidades, ya que este extremo (endpoint) de la URL pudo ser

identificado por estas herramientas y asi ser corregido.
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Caso 3

Inyeccion de codigo SQL de tipo inferencia.

En este caso el atacante revisa el error que la aplicacion le provee para deducir o

inferir informacion de la base de datos que le permite realizar un ataque mas complejo.

Microsoft OLE DB Provider for ODBC Drivers error '80040e14°

[Microsoft][ODBC SQL Server Driver][SQL Server]Column 'products.id' is
invalid in the select Tist because it is not contained in either an
aggregate function or the GROUP BY clause.

/products.asp, line 233

Figura 35. Mensaje de error con informacién para el atacante. Fuente: Autor

Las recomendaciones que la guia presenta para evitar esta vulnerabilidad son:

En fase de obtenciébn de requerimientos, se debe instalar un programa de

concienciacion sobre seguridad, en el cual se tratara la usabilidad/experiencia de

usuario y su relaciéon con la seguridad.

En la fase de disefio se recomienda aplicar principios de seguridad al disefio
como disefar interfaces reforzadas, las APIs deben contar con
especificaciones bien definidas incluido el control de errores, también se
recomienda evitar nombres de objetos obvios, ya que un atacante que lea
“‘products.id”, en el error rapidamente deducira que el nombre de la tabla sera
“products”.

En la fase de desarrollo se recomienda implementar el control de errores
mostrando errores simples y poco descriptivos, contrario a la creencia popular
de generar errores descriptivos para ayudar al usuario, esta practica es
contraproducente ya que de igual forma se ayuda a un atacante, mientras mas
descriptivo sea el error mas informacion de la base mostrara por lo tanto el
atacante conocera mejor la base que esta atacando y preparara ataques mas
complejos y avanzados contra la base de datos.

4. CONCLUSIONES Y RECOMENDACIONES

4.1.

CONCLUSIONES

Mientras los métodos para atacar aplicaciones web a través de inyecciones de codigo

SQL avanzan, las medidas para evitarlo y contrarrestarlo también evolucionan y esta

guia contribuye a este avance. Especificamente la guia aporta a la prevenciéon y

deteccién de vulnerabilidades durante el desarrollo de aplicaciones web con
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informacion ordenada para combatir inyecciones de cédigo SQL lo que evita al
desarrollador lidiar con la informacién dispersa y abrumadora sobre el tema. Otro
aporte de la guia es tratar las vulnerabilidades desde fases tempranas del desarrollo
evitando cambios que son mas costosos a medida que avanza el desarrollo, ademas
complementa a las herramientas automatizadas para buscar vulnerabilidades que
fallan encontrando vulnerabilidades provenientes de fases previas a la fase de
desarrollo.

Finalmente, la guia multimedia implementada como aplicacién web permitié explicar
de manera mas clara las inyecciones de codigo SQL, usando recursos como
imagenes, test, etc. que ayudan a representar la informacion que puede resultar dificil
de entender cuando solo se utiliza texto.

En un futuro trabajo se recomienda mejorar la guia afiadiendo otros tipos de
inyecciones de cédigo, como inyeccion de codigo HTML. Ademas, es importante
trabajar en una guia que se enfoque en otro tipo de atague a aplicaciones web, como
los ataques de ingenieria social.

Tal como se ha demostrado en otros trabajos que usan medios multimedia para lograr
una mejor explicacion y comprension de los temas, en esta guia multimedia el uso de
los objetos de aprendizaje, como imagenes, imagenes interactivas, ChatBot, etc., ha
contribuido en la facilidad de aprendizaje y utilidad de esta guia.

En el caso de desarrollar una guia multimedia como una aplicacion web, es
fundamental tener en cuenta el apartado de navegacion y estructura, en este caso se
utilizé varios mecanismos como indices, botones de navegacion, guia asistida por
ChatBot, etc. Para que la navegacion resulte sencilla y clara, y en los resultados se
aprecia la alta valoracion obtenida en este aspecto. Cabe recalcar que los resultados
en su mayoria tienen una valoracién de excelente y muy bien, por lo que las escalas

de normal y poco no tuvieron un peso significativo en términos generales.
4.2. RECOMENDACIONES

e Para contar con un entorno de desarrollo de alta portabilidad se recomienda
instalar WordPress usando la herramienta InstantWPp.

e Se recomienda usar el navegador Mozilla Firefox o cualquiera que permita
modificar la lista de puertos permitidos para evitar problemas con la herramienta
InstantWP.
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e La guia presentada en este trabajo debe tomarse como un material de apoyo, y
no se recomienda que sea la totalidad de la seguridad de un proyecto.

e Serecomienda seguir el orden de las recomendaciones presentadas en esta guia,
aungue no sea riguroso seguir el orden, hacerlo evitara conflictos entre las

actividades recomendadas.
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ANEXOS

Anexo | — Creacion de disefios con FIGMA

Para el disefio de la aplicacion web se us6 FIGMA, una herramienta que ayuda a
elaborar disefios de prototipos de aplicaciones web, moviles, de escritorio, etc.
Primero se escoge la opcion new design file, la cual lleva a la pantalla principal de
diseiio, mostrada en la figura 36.

(O  Recents Drafts
[ oOrafts
. New design file . New FigJam file . Import file
@ ey > ot o * _[ticomsipellit * o —
() Upgrade plan for unlimited
design files in teams
Explore FigJam templates
Upgrade
~ P=ay Team
deadposlios Team ] \ Diagramming meeting
i basics in agenda
First Project FigJam

+  Create new team Information Architecture Diagram Diagramming basics Daily standup Team meeting agenda

Al filas

Figura 36. Pagina principal de Figma.
Fuente: Autor

En la pantalla de disefio se tiene varias opciones para empezar, en este caso se

empezard con las figuras, mostradas en la figura 37, se escoge el rectdngulo que

representara el fondo de la guia multimedia.

Figura 37. Interfaz de disefio de Figma.
Fuente: Autor
Después usando las figuras de Figma se representan las demas areas que
conformaran la guia multimedia, incluyendo el area destinada al ChatBot como en la
figura 38.
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Figura 38. Disefio base de la aplicacion web en Figma.
Fuente: Autor
Cada elemento que se agrega al disefio tiene propiedades que pueden ser
modificadas en el panel de la derecha, mostrado en la figura 39, estas propiedades

incluyen el color, margenes, tamafio, etc.
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Solid O XK

Constraints
1

Left

Top

[0 Fix position when scrolling

Layer
Pass through 100% @
Fill w4+
C4c4c4 100% ® —
Hex c4c4c4 100%
Document colors

Figura 39. Barra de propiedades de los elementos de Figma.
Fuente: Autor
También se puede modificar el relleno de dichas figuras con imagenes desde la
maquina u ordenador. Para lograrlo se debe escoger la opcion image, en la propiedad
con nombre fill y después escoger una imagen desde el ordenador para usarla en el

disefio como muestra la figura 40 y 41.
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Image

Tile

50% o

Constraints

Left

Top

[ Fix position when scrolling

Layer
Pass through 100% L

Fill o+
Exposure ]

25 Image 100% ® —
Contrast 2
Saturation ] Stroke ws +
Temperatig o Il oooooo 100% ® —
Tint o 1 Inside
Highlights o
Shadows ] o

Figura 40. Uso de imagenes como fondo de elementos de Figma.

Fuente: Autor
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Organizar Mueva carpeta
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[ Este equipo

; Descargas

= Documentos

=] A VEGA
I Escritorio I-Eﬂ‘ . @

| Imdgenes sgl-injection-atta Testing5chema.p Vegadescarga.pn
J" Muisica ck-on-web.png ng q
J Objetos 3D
B Vvideos
2o Windows (C)

- Disco Local (D)

= Disco Local (E3) What is a SQL

Disco Local () + injection.png

uM < Disco Local (F) » Descargas » instantWP » v

] Buscar en instant\WP

05-Nosgl-INMme..

= .
SOL Injection

wictrlhacking-sq w3ctrlhacking-sq
l-injection-1140x I-injection-1140x
600.jpg 6002,jpg

Mombre de archivo: |w3ctrIhacking—sql—injection—114Dx6002.jpg

wr | Todos los archivos (*.%)

Figura 41. Subida de imagenes locales a la interfaz de Figma

Fuente: Autor

Después de modificar las propiedades de todos los elementos, se agrega texto a
dichos elementos, el texto permite indicar a que area representan las figuras usadas,

ademas sirve para brindar informacion sobre la aplicacion y sus objetos de

aprendizaje. Las herramientas usadas se muestran en la figura 42.

S

DisefioGuiaMultimedia

Figura 42. Principales herramientas de Figma

Fuente: Autor

El proceso repito los pasos mencionados anteriormente hasta al final obtener un

disefio que representa la estructura de la guia multimedia con sus elementos y objetos

de aprendizaje como muestra la figura 43.

65



SCCOL. . Imjecctcticonm

search... Tema

Indice

Objetos de aprendizaje del
tema

O

Figura 43. Ejemplo de un disefio realizado en Figma.

Fuente: Autor

Se puede exportar el disefio creado, pero no es totalmente necesario ya que FIGMA

guarda automaticamente los disefios creados de los usuarios en su cuenta.
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Anexo Il — Iteraciones del desarrollo de la guia multimedia

Iteracion O:

La iteracidn 0O es la iteracion inicial del desarrollo de la aplicacion web, por lo tanto, en
esta iteracion se realiza la instalacion y configuracion del entorno de desarrollo del
proyecto.

Comunicacion

El objetivo principal del desarrollo sera:

e Construir un prototipo que sirva como guia multimedia para la deteccion y
prevencion de vulnerabilidades de inyeccion de codigo SQL en aplicaciones
web.

Para esta iteracion se definen los siguientes objetivos:

e Instalar las herramientas seleccionadas para el proyecto.

e Configurar las herramientas que se usaran en el proyecto.

e Integrar las herramientas dentro del entorno de desarrollo.

e Probar el funcionamiento del entorno de desarrollo.

Plan rapido

Para la iteracion se estima un tiempo de aproximadamente 14 dias. En los cuales se
deberan instalar, configurar e integrar las herramientas de: InstantWP, visual studio
code, Gimp, navegador web. La primera herramienta sera InstantWP ya que sera la
principal en el entorno de desarrollo.

Modelado y disefio rapido

El disefio del entorno de desarrollo que se va a configurar se muestra en la figura 44.
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WORDPRESS

)

Figura 44. Herramientas del entorno de desarrollo del proyecto.

Fuente: Autor

Construccion del prototipo
WordPress
Para la instalacion de WordPress se usara la herramienta InstantWP, la cual esta

disponible en: https://instantwp.com/, y debe descargarse la version del sistema

operativo, Windows para este caso, como se muestra en la figura 42.

Why you will love InstantWP...

e |nstantWP is a complete standalone, portable WordPress development
environment,

e [twill turn almost any Windows or macOS machine into a WordPress
development server.

* |nstantWP is free software, published under the GPL v3 License.

e Of course InstantWP is spyware and adware free &

¥ Download/InstantWP for Windows
¥ Download InstantWP for macOS

Figura 45. Descarga de Instantwp.
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Fuente: Autor

La version de InstantWP a descargar debe ser la adecuada para el sistema operativo
del entorno de desarrollo.
También sera necesario descargar el manual de la herramienta desde:

https://qgithub.com/corvideon/InstantWP/blob/master/core/docs/InstantWP-User-

Guide.pdf. Una vez descargado, se descomprime el paquete en la ubicacién donde
se desea instalar WordPress (puede ser una memoria USB), y se ejecuta el archivo

start-instantWP.bat mostrado en la figura 43.

bin 157272018 22:41 Carpeta de archivos

config 157272018 22:42 Carpeta de archivos

coentrolpanel 15/2/2018 22:41 Carpeta de archivos

docs 15/2/2018 22:42 Carpeta de archivos

images 15/2/2018 22:41 Carpeta de archivos

platform 157272018 22:41 Carpeta de archivos

v 157272018 22:42 Carpeta de archivos
[5=] iwpcli.exe 15/2/2018 22:57 Aplicacian 15 KB
G‘ ReadMe-First-Windows. html 512207 2216 Chrome HTML Do... 14 KB
Start-InstantWP.bat 14/9/2017 T:46 Archivo por lotes ... 1KB

Figura 46. Instalacion de InstantWP.

Fuente: Autor

Después de ejecutar el archivo BAT, se abrira el instalador, mostrado en la figura 47,

donde se da clic en next, hasta que la instalacion finalice.
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https://github.com/corvideon/InstantWP/blob/master/core/docs/InstantWP-User-Guide.pdf

wa Welcome to InstantWP!

k==, INstantWP
gl

Ilfstant'tNP now uses an embedded InstantWP Virtual Server
Linux Virtual Server to host WordPress.

This is makes InstantWP very powerful. MySQL
But InstantWP is still simple and easy to use. Server -

g User

InstantWP uses an open source tool called QEMU v
to run Linux on top of your existing OS.
Prev Mext
Close Close and Don't Show Again

Figura 47. Instalador de InstantWP

Fuente: Autor

Una vez finalice la instalacion, tendremos el panel de control de InstantWP presentado
como en la figura 48, desde el cual podemos acceder a nuestro servidor local de

WordPress, control de mando del servidor, archivos del servidor, configuracion de las

maquinas virtuales, etc.
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e InstantWP Control Panel (v5.3.6 / Default £ 2017)

Control Panel  Advanced WordPress Resources
Opens the WordPress website,
@ WordPress Frontpage
Opens the WordPress Dashboard.
Q} WordPress Admin You can login with 'admin’ and 'password’.

Opens the WordPress wp-themes directery.
Thermnes Folder

Opens the WordPress wp-plugins directory.
D Plugin Felder

Opens PHPMyAdmin.
MySCL Admin You can login with 'root’ with a blank password.

Opens the InstantWP documentation.
Help

/7 How Do | Deploy? g About @ Quit

Figura 48. Panel de control de InstantwP

Fuente: Autor

Mozilla Firefox

El navegador escogido para el proyecto es Mozilla Firefox, que puede ser descargado

del enlace: https://www.mozilla.org/es-ES/firefox/new.

Una vez instalado el navegador debe ser configurado para que no cause ningun

problema con la herramienta InstantWP. La configuracion consiste en habilitar el

puerto 10080 del navegador que en algunas versiones puede venir bloqueado por

defecto.

Primero abrimos Mozilla Firefox y en la barra de navegacion escribimos about:config,

como se muestra en la figura 49.
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[@] Preferencias avanzadas = +
« & @ Firefox about:config
Figura 49. Configuracion de Mozilla Firefox.
Fuente: Autor

Dentro de la configuracidn del navegador, existe una barra de busqueda, revisar figura

50, y escribimos network.security.ports.banned.override.

[@] Preferencias avanzadas * +

< @ @& Firefox about:config

network.security.ports.banned.override

network.security.ports.banned.override

Figura 50. Configuracién de puertos deshabilitados en Firefox.

Fuente: Autor

Ahora se edita esta configuracion dando clic en el lapiz de la derecha y escribiendo

10080, aparecera un parametro como el de la figura 51.
network.security.ports.banned.override Mostrar solo las preferencias modificadas

network.security.ports.banned.override 10080 £ W

Figura 51. Puerto 10080 habilitado en Firefox.

Fuente: Autor

Guardamos los cambios y el navegador estd configurado para el desarrollo con
InstantWP.
Visual studio code

Esta herramienta se puede descargar del enlace: https://code.visualstudio.com/ y la

instalacion predeterminada se realiza mediante el instalador que se descarga en el
archivo zip. Una vez instalado tendremos la pantalla principal, mostrada en la figura
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52, donde podremos asociar una cuenta de GIT, pero no es necesario si se trabaja

de manera local.

] File Edit Selection View Go Run Terminal Help  Get Started - practicaREACT - Visual Studio ...

] Get Started X

Visual Studio Code
Editing evolved
Start Walkthro

* Get Started with VS Code

Discover the best customizations to

Figura 52. Pantalla principal de Visual studio code.

Fuente: Autor

En el panel de la izquierda damos clic en extensiones, y buscamos WordPress, como
se ve en la figura 53. Entre las opciones que se despliegan buscaremos WordPress

VS Code Extension Pack y si se desea Wordpress Devlopment Toolkit.

= Extension: WordPress VS Code Extension Pack % [I] ---
wordpress

WordPress Snippets P

The ultimate WordPress snippet co
wpprotools.io Install A collection of extensions ...
WordPress Snippet

WordPress Snippet for Visual
TungVN Install

Jpagano P 30,104

Install &85

b

Wordpress Devlopment 3K % 5

Details Changelog Dependencies
ss development tool

Install

et for WordPress VSCode
jehnbillion E)(.tension PaCk

Search WordPress Docs
Search selected text in the

Yogensia Install

se and autoco

A collection of extensions for working with WordPress
sites in VSCode
WordPress VS Code Exten...
A collection of extensions for w
jpagano

Extensions included

Figura 53. Instalacion de extensiones en visual studio code.

Fuente: Autor
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Prueba de funcionamiento
Para verificar que el entorno de desarrollo se encuentra funcionando, abrimos el panel
de control de InstantWP, y damos clic en Frontpage. Si todo esta correcto debemos

ver la pantalla de inicio de InstantWP mostrada en la figura 54.

InstantWP - Your local WordPress i1 % ar

c O D 127.0.0.1:10080/wordpress g

@ B instantwe L customize Sz B + New

|W|:) %1 INstantWP

InstantWP
Your local WordPress installation Lorem ipsum dolor sft amet

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco

Search laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in
voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat
nen proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

RECENT POSTS

3 August 25, 2017 #mLeave a comment ¢ Edit
Lorem ipsum dolor sit amet

Hello world!

Figura 54. Pantalla de inicio de InstantWP en navegador.

Fuente: Autor

Ahora verificamos que el control de manejo de InstantWP esté funcionando, para esto
damos clic en WordPress admin desde el panel de control de InstantWP y se

visualizara una pantalla como en la figura 55.
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InstantWP < Log In x +

O D 127.0.0.1:10080/wordpress

Username or Email Address
admin

Password

Remember Me

Lost your password?
Figura 55. Control de manejo (dashboard de WordPress).

Fuente: Autor

Siingresamos nuestras credenciales y nos lleva al control de manejo de WordPress,
el entorno se configuro de manera adecuada.
Iteracion 1:
En esta iteracion se construyo el primer prototipo que sera el que evolucionara con el
paso de iteraciones hasta volverse el prototipo final que cumplas con todos los
requisitos.
Comunicacion
Los requisitos de la iteracion son:

e Construir un prototipo que muestre la estructura basica de la aplicacion.

e Agregar y modificar los estilos de la estructura creada.

e Agregar funcionalidades basicas como la navegacion y busqueda.
Plan rapido
Para la rapida construccion del prototipo se empleard una funcion de WordPress
conocida como Temas, los cuales brindan plantillas base para el desarrollo de
aplicaciones web, facilitando la edicién de la interfaz gréfica (Frontend). Tiempo

estimado para la iteracion 14 dias.
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Modelado y disefio rapido

El disefio para esta iteracion se realizo en Figma, y se muestra en la figura 56.

r’

Titulo de la quia

SOL Injection

search...

Tema .
Indice

Objetos de aprendizaje del
tema

Figura 56. Disefio del prototipo en la iteracién 1.

Fuente: Autor

Construccién del prototipo
En el panel de InstantWP abrimos WordPress Admin, cuando el navegador cargue

nos pedira las credenciales de nuestro WordPress, como en la figura 57.

Username or Email Address

admin

Password

00000 O® &

Remember Me

Figura 57. Credenciales de WordPress Admin.

Fuente: Autor
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En el panel de la izquierda de la pagina de administracion de WordPress, mostrado
en la figura 58, tenemos diferentes funciones, de entre las cuales escogeremos

Appearance, y dentro de las opciones escogemos Themes.

@ Dashboard

Home

Updates {11

Comments

Elementor

Templates

Appearance
Plugins (3
Users

Tools

Settings

Figura 58. Funciones y herramientas del administrador de WordPress.

Fuente: Autor

En la nueva ventana damos clic en add new, de esta forma podremos agregar un
tema a nuestra aplicacion, se abrira una ventana con varios temas a escoger ademas
de una barra de busqueda para filtrar segun los criterios que nos interesen.

En este caso se realiz6 una busqueda y comparacion entre diversos temas orientados
a la educacion, y al final se escogi6 el tema Superb Education, para usar el tema
debemos darle clic en Install, y una vez instalado activamos el tema con activate,

como se hace en la figura 59.
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Installed

Details & Preview

Superb Educatio ‘ Live Preview

Figura 59. Activacion de temas en WordPress.

Fuente: Autor

En este momento ya podriamos trabajar sobre nuestro proyecto usando el nuevo
tema afadido, pero es una buena practica crear un tema hijo y trabajar en el tema
hijo, con el fin de evitar dafiar el tema original y en caso de existir alguna modificacion
al tema original, nuestra aplicacion no se vea afectada.

Para crear el tema hijo, podemos crear una copia de los archivos del tema padre en
otra carpeta denominada child, pero WordPress no siempre reconoce esta carpeta
por lo tanto usaremos un plugin, en el panel con las herramientas del administrador
de WordPress, buscaremos la opcién plugins, y escogeremos add new, el proceso

se muestra en la figura 60.

Installed Plugins

I Add Mew

Plugin Editar

Figura 60. Men( de plugins en WordPress.

Fuente: Autor

El plugin que vamos a usar es: child theme configurator, el plugin se muestra en la
figura 61 al igual que la instalacién de un tema, los plugins se instalan dando clic en

install, y una vez instalado tenemos que activarlo con activate.
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Child Theme
Configurator

More Details
When using the
g Customizer is not
R LILAEA [
child theme from your
installed...
By Lilaea Media
(255) Last Updated: 5 months ago
300,000+ Active Installations Untested with your version of
WordPress

Figura 61. Instalacion del plugin Child Theme Configurator.

Fuente: Autor

Una vez instalado el tema debe ser configurado, para eso nos dirigimos a tools del
panel de herramientas, panel que aparece en la figura 62, y aparecera una nueva
opcion llamada child theme.

& Tools

Available Tools
Import
Export

Site Health

Export Personal Data

Erase Personal Data

Child Themes

Figura 62. Nuevas opciones en la pestafia tolos de WordPress.

Fuente: Autor

Se abrird una nueva ventana, como en la figura 63, en la que configuraremos la
creacion del tema hijo, lo que tenemos que hacer es escoger la opcion create a new
child theme, y debemos seleccionar el tema padre correcto (superb education),
seguimos los pasos y al final escogemos duplicate child theme.
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Currently loaded: Superb Education Child

Parent/ Child Query/ Selector Property/ Value = Web Fonts & CS5 Baseline Styles  Child Styles Files = Upgrade

'@} CREATE a new Child Theme
Install a new customizable child theme using an installed theme as a parent.

Select an action:

() CONFIGURE an existing Child Theme
Set up a previously installed child theme for use with the Configurator or to modify current settings.

") DUPLICATE an existing Child Theme
Make a complete copy of an existing Child Theme in a new directory, including any menus, widgets and other Customizer settings. The
option to copy the Parent Theme settings (step 8, below) is disabled with this action.

) RESET an existing Child Theme (this will destroy any work you have done in the Configurator)
Revert the Child theme stylesheet and functions files to their state before the initial configuration or last reset. Additional child theme files
will not be removed, but you can delete them under the Files tab.

Select a Parent Theme: Analyze Parent Theme
i Membershiply v Analyze X
Click here to save a backup of the selected theme. Click "Analyze" to determine stylesheet dependencies

and other potential issues.

Figura 63. Creacion del tema hijo en WordPress.

Fuente: Autor

Una vez creado el tema hijo podemos activarlos desde los temas instalados, pero

antes de activarlo se recomienda revisar el tema para verificar que no haya ningun

defecto. Para realizar la configuracion basica de la aplicacion vamos Appearance, y

escogemos customize, se mostrara la ventana de la figura 64, donde tendremos un

panel para realizar configuraciones basicas como el nombre de la pagina, agregar la

imagen a la portada y agregar o quitar widgets (artilugios de la pagina) como la barra

de busqueda.
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X

You are customizing

Inyeccion SQL

e
Active theme
Superb Education Child Change

Premium Edition Get All Features
Posts/Page Settings
Typography
Site ldentity
Colors
Header Settings
Background Image
Menus
I Widgets 7
Homepage Settings

| Additional C55 ?

Figura 64. Configuraciones de la apariencia en WordPress.

Fuente: Autor

Para ver como se organiza el contenido en WordPress se empieza a trasladar el
contenido base hacia la aplicacién web. Existen 2 maneras para agregar contenido,
creando posts o0 paginas, cada una tiene sus ventajas y desventajas, para este caso
se usara post ya que las ventajas que nos brinda una pagina, como el poder agregarla

a un menu, no seran aprovechadas.
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En nuestras herramientas de administrador de la figura 65, escogeremos post, y

luego add new.

f Posts

All Posts

07 Media

|_l Pa

. Comments

Figura 65. Creacion de Post en WordPress.

Fuente: Autor

En la nueva ventana, mostrada en la figura 66, escribiremos un texto extraido de la

guia base, y daremos clic en publish.

' 1. INTRODUCCION

e Edit with Elementor

Q3 Add Media |

Visual = Text
Fle v Edit v View v Insert ¥ Format v Tools ¥ Table v

Headingz v B I €6 = v = v

& ] Al v Formats v
e O=A-E-re

£l

Georgia ¥  1s8pt v & =

Este trabajo tiene como proposito mejorar la comprension actual sobre las invecciones de eddigo SQL, comprender que son, como funcionan, las
consecuencias de un ataque de este tipo, v sobre todo como prevenir y detectar vulnerabilidades en las aplicaciones web, que puedan ser explotadas
por un ataque de inyeeccién SQL.

Para cumplir este proposito se empezard por explicar conceptos basicos para entender que es una inyeccidon SQL y sus caracteristicas generales,
después se profundizard en los diferentes tipos de inyeccion SQL v sus caracteristicas especificas para luego referirse brevemente a la prevencion y
deteccidn, seguido de recomendaciones a seguir en caso de ataque de inyeccion SQL y finalmente se presentara la guia para la prevencion v deteccion
de vulnerabilidades, la cual trata detalladamente las practicas v actividades que deben seguirse durante y después del desarrollo de una aplicacion
web para evitar vulnerabilidades de inyeccién SQL.

Figura 66. Edicion de Post en WordPress.

Fuente: Autor
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Para poder ver como esta quedando nuestra aplicacion web vamos al panel de control

de InstantWP, y escogemos WordPress Frontpage. Como resultado se abria una

pagina web, como en la figura 67, con la aplicacion construida hasta el momento.

SOL Injection

1. INTRODUCCION 2. INYECCION SQL

By admin on August 25, 2017 By admin on November 18, 2021

o Categories

Uncategorized

Q Contenido

1. INTRODUCCION

Continue reading Continue reading 2. INYECCION SQL

Figura 67. Pantalla principal del primer prototipo.

Fuente: Autor

Iteracion 2:
Comunicacion
Para la segunda iteracion se desea refinar el prototipo agregandole mayor contenido
y personalizacion, por lo tanto, los objetivos de esta iteracion son:

e Transferir el contenido seleccionado de la guia base al prototipo web.

e Agregar y editar la configuracion de estilos (CSS) del proyecto.
Plan rapido
Para esta iteracion se involucran modificaciones en archivos CSS y HTML del
proyecto, por lo tanto, se usara el editor de cédigo integrado de WordPress y visual
studio code, debido a la arquitectura del proyecto también se debe usar un servidor
SFTP para modificar dichos archivos. Por parte del contenido se ira agregando de la
guia base a la aplicacion de manera equitativa respetando el orden y estructura que
tiene el contenido en la guia base. Ademas, se configurara la pagina principal de la
guia para mostrar la introduccién directamente en lugar de los capitulos. El tiempo
estimado para la iteracién son 14 dias.
Modelado y disefio rapido

El modelo creado en Figma para esta iteracion corresponde a la figura 68.
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SCOL. . Imjectciconm

search...
Tema

Indice

Objetos de aprendizaje del
tema

Figura 68. Disefio del prototipo en la iteracion 2.

Fuente: Autor

Construccién del prototipo
Para empezar a transferir el contenido de la guia base a la aplicacion se usaran

Posts, se tratara de crear post cuyo contenido sea de igual cantidad. Para esto vamos
al a las herramientas de administrador de WordPress y escogemos Posts > Add new,
en la nueva ventana, mostrada en la figura 69, agregamos un titulo, que es el que

identificara al post, y en la parte inferior podremos agregar el contenido de la guia

base.
| Add title
G Edit with Elementor
) Add Media Visual = Text
File + Edit * View v Insert ¥+ Format * Tools * Table »
Paragraph v B I & = v =Ev = = = E & 8 |- I
Formats v
Georgia v izpt yE 2T E Q¢ Q= AYEYy e

Figura 69. Editor de Post en WordPress.

Fuente: Autor
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La edicion de esta herramienta es similar a Word, pero con ciertas limitaciones, lo
importante en este punto es elegir correctamente el tipo de texto del menu mostrado

en la figura 70, es decir, si se trata de parrafo, titulo 1, titulo 2, etc.

File v Editv View v lInsert v Format v Tools v Table v

Paragraph « B I €6 == v i= ~ & 8 A v Formats ¥

Y- o o = A B o
Heading 1
Heading 2
Heading 3
Heading 4
Heading 5
Heading 6

Preformatted

Figura 70. Tipos de texto en WordPress.

Fuente: Autor

Para tener mas funcionalidades en el editor de WordPress podemos instalar el plugin
Advanced Editor Tools, el cual agrega funciones nuevas al editor, pero dependiendo
de la version de WordPress que usemos se necesitara un plugin adicional, el cual es
Classic Editor, plugin que independientemente de la version de WordPress habilita

el editor antiguo. Los plugins instalados para la edicion se muestran en la figura 71.

All (9) | Active (9) | Update Available (3) | Auto-updates Disabled (9)

| Bulk actions v H Apply |

] Plugin Description

I:] Advanced Editor Tools (previously TinyMCE Advanced)  Extends and enhances the block editor (Gutenberg) and the classic editor (TinyMCE).

PeEETER SEiheE Version 5.6.0 | By Automattic | View details
I:] Classic Editor Enables the WordPress dassic editor and the old-style Edit Post screen with TinyMCE, Meta Boxes,
Deactivate = Settings plugins that extend this screen.

Version 1.6.2 | By WordPress Contributors | View details
Figura 71. Plugins para el editor de Posts.

Fuente: Autor

Se usara un Post para cada capitulo de la guia base, excepto en el capitulo 7, guia

para deteccion y prevencion de vulnerabilidades, en el cual se crearan mas Post para
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estructurar de mejor manera la guia. La cantidad de Post deberia corresponderse con

los mostrados en la figura 72, el orden de los Post aun puede variar.

All (14) | Published (14) | Trash (12) |_ || Search Posts |
Bulk actions v H Apply l ‘ All dates W | ‘ All Categories v H Filter ] 14 items
(] Title Author Categories
(] 1. INTRODUCCION admin Uncategorized
(] 2. INYECCION sQL admin Uncategarized
(] 3.TIPOS Y CLASIFICACION DE INYECCIONES ~ admin Uncategorized

sQL
[] TEST - Clasificacién de Inyecciones SQL admin Uncategorized
[] 4. CONSECUENCIAS DE UN ATAQUE DE admin Uncategorized

INYECCION DE CODIGO SQL

[:I 5. DETECCION DE INYECCIOMES SQL admin Uncategorized

] & RECUPERACION DE UN ATAQUE DE admin Uncategorized
INYECCION SQL

(] 7.GUIA PARA DETECCION Y PREVENCION admin Uncategorized
DE VULNERABILIDADES DE INYECCION DE
CODIGO SQL

Figura 72. Post creados con el contenido de la guia base.

Fuente: Autor

Para configurar la pagina de inicio de la aplicacion se necesitara crear una pagina que
sirva de introduccion, ya que el Post de introduccion al igual que otros Post no pueden
ser usados como paginas de entrada. Por lo tanto, se opté por duplicar el Post 1.
Introduccién y convertirlo en una pagina. Para este fin se uso el plugin Post Type

Switcher, mostrado en la figura 73.
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sts Emmett Publish -
07 Media

Permalink: hitp://events Jocal/emmett/ Edit Preview Changes

W Pages

O Add Media T Insert download P staws: Published Edit

sal T
All paq.s Visual ext
y >3 = = SR e % Visibility: Public Edit
Paragraph v B I i £ 6 E =E = L =B bt
%D Revisions: 5 Browse
¥ Comments . -
One point twenty-one jiggawatts!? Y Published on: Jul 3, 1985 @ 19:55
¥ Downloads Edi

A Post Type: Page

Post Type Switcher = o

Download
Time Travelers

Figura 73. Plugin para modificar el tipo de Post y pagina en WordPress.

Fuente: Autor

Una vez creada la pagina de introduccion nos dirigimos a las herramientas de
administrador de WordPress y buscamos la opcién Appearance > Customize, y
finalmente la opcion HomePage Settings. En este mend, presentado en la figura 74,
podremos escoger la pagina 1. Introduccidn recién creada y usarla como pagina de

inicio para la aplicacion.

Custamizing

Homepage Settings

You can choose what's displayed on the
homepage of your site, It can be posts in
reverse chronological order (classic blog), or a
fixed/static page. To set a static homepage,
you first need to create two Pages. One will
become the homepage, and the other will be
where your posts are displayed.

Your homepage displays

() Your latest posts

(@) A static page

Homepage

| 1. INTRODUCCION v |

+ Add Mew Page

Posts page

| — Select — A |

+ Add Mew Page
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Figura 74. Configuracion de pagina de inicio en WordPress.

Fuente: Autor

La configuracion de los estilos y algunas funciones se haran usando visual studio
code para modificar los archivos CSS (estilos) y PHP (funciones). Para esto
necesitamos usar un servidor SFTP, ya que la arquitectura del entorno de desarrollo
(InstantWP) no permite acceder a los archivos de la aplicacion de manera directa, ya
gue estos archivos se encuentran virtualizados.

Para acceder al servidor SFTP, usamos el panel de instantWP y buscamos la pestafia
Advanced, en este nuevo menu tendremos la opcién SFTP Client, tal como se

muestra en la figura 75.

+ |nstantWP Control Panel (v3.3.6 / Default / 2017) — >

=, INstantWP
g

Zontrol Panel Advanced WordPress Resources

Open an 55H session as user 'iwp' with password 'iwp',

0 S5H Terminal The web root folder is at fvar/wwwlocalhost/htdocs/
Opens the SFTP client. Use the fellowing details -
SFTP Client Host: 127.0.0.1, Port: 10022, Username: 'root’, Password: 'root’.
Open the QEMU Monitor console for interacting with the VIV,
} QEMU Monitor

Opens the InstantWP Web Console,
WP Web Console Login with user 'iwp' and password 'iwp’.

This will cpen the InstantWP config file in your default text editor,
Edit Config File

Information about the installed version of PHP.
PHP Info

4 How Do | Deploy? About Lh) Quit

Figura 75. Cliente SFTP en InstantWP.
Fuente: Autor

Dependiendo del sistema operativo en el que se instalé InstantWP, se ejecutara un
software de cliente SFTP diferente. Para el caso de Windows el software es WinSCP,

un software libre, que cuenta con interfaz gréfica. Para usarlo debemos establecer
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una conexion, para esto vamos a la pestafia de Session, y se mostrara la ventana de

la figura 76, que se abrird configuramos la conexion, si no se cambiaron los valores

B

Local Mark Files Commands Session Options Remote Help

& B Queve - Transfer Settings Default LT
ﬂ Mew Session
[ My decuments o E m 55‘ P
=i}
Ch\Users\carlos\Documents
Mame : Size Type Changed ~ || Name - Size Changed
i Parent directory 14/10/2021 20:01:58
AndroidStudic Carpeta de archivos  7/7/2020 9:09:00 & Login — X
Mssassin's Creed [V Bl... Carpeta de archivos  1/3/2019 16:46:54
c# Carpeta de archivos  25/7/2019 20:34:15 é’ New Site Session
Custom Office Templ... Carpeta de archivos ~ 28/11/2018 17:05:34 File protocol:
Dolphin Emulator Carpeta de archivos  17/10/2018 21:40:4% SFTP -
Downloads Carpeta de archivos  7/7/2021 17:26:27
Electronic Arts Carpeta de archivos  1/3/2019 154533 Host name: Port number :
Fax Carpeta de archivos  19/1/2021 13:17:25 [ || 2z
GitHub Carpeta de archivos  22/8/2021 20:44:21 — —
League of Legends Carpeta de archivos  19/11/2018 20:25:13 |_ ‘ |_ ‘
MEGA Carpeta de archivos  20/3/2019 18:36:13
MobileGamePC Carpeta de archivos ~ 9/10/2021 22:17:02 Save - Advanced... |v
My Games Carpeta de archivos  18/10/2021 22:13:50
MetBeansProjects Carpeta de archivos  26/2/2020 11:18:36
Mexus Mod Manager Carpeta de archivos ~ 26/10/2021 18:31:58
OnelNote Notebooks Carpeta de archivos 247972020 145519
PassMark Carpeta de archivos ~ 9/3/2021 19:49:23
Python Scripts Carpeta de archivos ~ 26/2/2020 18:15:56
Rise of the Tomb Raider Carpeta de archivos  28/10/2020 15:17:50
Rockstar Games Carpeta de archivos  8/1/2021 12:52:54
Scanned Documents Carpeta de archivos  18/1/2021 13:51:31
scanP Carpeta de archivos  13/11/2019 11:26:46 i e FEEE Y LT s i

Figura 76. WinSCP — Cliente SFTP para Windows.

Fuente: Autor

By Login - X
E‘f Mew Site Session
& root@127.0.0.1 File protocol:
|sFTP
Host name: Port number:
|127.0.0.1 || 10022 |
User name: Password:
|root | | |
Edit Advanced...
Tools - Manage - Login |‘r Close Help

Figura 77. Credenciales para sesion en WinSCP.

Fuente: Autor
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Una vez establecida la conexion, podremos acceder a los archivos virtualizados del
entorno de desarrollo. La maquina virtual usa de sistema operativo una distribucion
de Linux, por lo tanto, la estructura de los archivos va a estar organizada en carpetas
como bin, root, dev, etc. Tal como muestra la figura 78.

/ <root> B - ) & [ FindFiles | Fo
@ Download ~ ¥ =5 Properties | [
!
Mame a Size Changed Rights Cwner
. 21102017 16:03:42 PWHET-XT-X root
bin 211072017 15:1%:34 PAK =X F-X root
boot 2110/2017 15:20:06 PAEF=X M- X root
dev 19/11,/2021 17:50:38 PAKT-X X root
etc 19/11,2021 1750620 PA =X F-X root
home 10/1/207 184215 PWHET-XT-X root
lib 211072017 15:1%:24 PWK =X F-X root
lost+found 10/1/2017 11:16:30 PW- - === root
rmedia 10172007 11:17:32 PWHET-XT-X root
1012007 11:17:32 PAK =X F-X root
16/11/2021 17:45%:53 F-Xr-Xr-X root
10/1/2017 17:44:46 PW------ root
19/11,2021 1750028 PA =X F-X root
21/10/2017 15:1%:24 PWHET-XT-X root
&Iy 1012007 11:17:32 PWK =X F-X root
swap 10/1/2017 11:19:24 PWHT-XT-X root
5y's 19/11,/2021 17:49:56 F-Xr-%r-% root
trmp 19/11,/2021 20:50:13 P P navt root
usr 10/1/2017 11:41:55 PAEF=X M- X root
war 10172017 16:44:31 PAKT-X X root

Figura 78. Archivos de la maquina virtual de InstantwWp.

Fuente: Autor

Para encontrar los archivos de WordPress del proyecto nos dirigimos a la ubicacién
var/www/localhost/htdocs/wordpress, donde se muestran los archivos de la figura 79.

En esta ubicacion se encuentran todos los archivos del proyecto de WordPress.
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htdocs AL 7] &2 [D, Find Files | oy

B Lo
Searfwww/localhost/htdocs
Mame a Size Changed Rights Owner
. 10/1/2017 17:02:57 wxr-xr-x  root
filemanager 8/8/2017 2:51:48 PWHT-XT-X roct
images 6/8/2017 £:29:35 PWXT-XT-X root
[# phpmyadrmin 15/1/2017 17:49:27 raxnaxrax oot
webconsole 6/3/2017 £:31:50 PWHT-XT-X root
webdav 11172017 20:07:22 P P F-X apache
wordpress 11/11/2021 18:02:18 P2 WX T-X apache
E index.html 1MKE 31702017 16:04:19 MWi-r--r-- root
|_| phpinfo.php 1KE  10/1/2017 16:5%:13 PW-MW-T-- apache

Figura 79. Archivos de WordPress de la aplicacion.

Fuente: Autor

Los archivos que se editaran son los correspondientes a los temas que se encuentran
en la ubicacién wordpress/wp-content/themes, se muestran en la figura 80, si se
encuentran 2 temas o mas, se debe a la creacion de temas hijo (child theme) de

iteraciones previas. El tema que usa la aplicacion es el tema hijo, superb-education02.

themes = Al R ) & [©), Find Files | Fm

Ei# Download ~ ¥ =5 Properties [ [

fvarfwww/localhost/htdocs/word press/wp-content/themes

Mame a Size Changed Rights Owner

e 1312017171741 PWXT-XT-X apache
membershiply 10/11/2021 23:31:51 P2 WX T-X apache
speculate 25/8/2017 3:26:16 P P =X apache
superb-education 10/11,/2027 23:317:44 P P F-X apache
superb-education02! 11/11/2021 18:23:02 P2 WX T-X apache
twentyfifteen 11/11,/2021 12:02:11 W P T apache
twentynineteen 10/11/2021 23:54: 11 P A P-X apache
twentyseventeen 11/11/2021 18:02:16 PWE WX T-X apache
twentytwenty 10/11,/2027 23:54:11 P P =X apache
twentytwentyone 10/11/2021 23:54:17 P2 WX T-X apache

| | index.php 1KB  5/6/2014 10:5%14 rw-r--r-- apache

Figura 80. Archivos de temas de WordPress.

Fuente: Autor
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Dentro de esta carpeta el archivo a editar es style.css, para usar visual studio code,
debemos darle clic derecho al archivo, y escoger Edit > Edit with, entre las opciones
se busca editor externo y seleccionar visual studio code.

Antes de empezar a modificar, se debe recordar que los estilos usan el concepto de
Herencia, por lo tanto, si no se encuentra una clase, id o tipo especifico en el
documento, probablemente esta clase, id o tipo de elemento se encuentre en la clase
padre de la hoja de estilo. En este caso superb- education hereda los estilos del tema
superb.

En los estilos personalizamos el tamafio de algunos elementos como titulos, parrafos,

etc. El archivo css, debe reflejar los cambios de la figura 81.

-content » them

» code, html,
font-family:

, kbd, pre, tt, var {
font-family: °PT

1

J

article h1, article h2
font-family: ‘PT

submit input {

. W#ff

1
J

h2.entry-title a:h

color:

Figura 81. Personalizacién del tema (CSS) usado en la aplicacion.

Fuente: Autor
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Para cambiar la posicion del indice debemos cambiar las propiedades de la clase
featured-content, especificamente su posicion de left a right, linea 160 de la figura
82, de esta forma el contenido principal se movera a la derecha y el contenido

secundario (indice de la aplicaciéon) se movera a la izquierda.

.featured-content {
width: 6&6%;
margin-right: 4%;

float: right;

Figura 82. Posicion del contenido principal de la aplicacion.

Fuente: Autor

Iteracion 3:
En esta iteracién se agregara los otros objetos de aprendizaje que complementaran
al texto del prototipo, objetos como: imagenes, imagenes interactivas, pruebas, etc.
Comunicacion
Se reviso el prototipo y todavia necesita cambios para que pueda ser considerado
como una guia multimedia, ya que actualmente sirve como guia, pero no tiene
elementos multimedia implementados (imagenes, videos, objetos interactivos, etc.)
Fuera del apartado multimedia el prototipo necesita cambios en la organizacion de los
elementos que componen el indice para que concuerde con el orden presentado en
la guia base.
Los principales objetivos de esta iteracion serian:

e Crear contenido multimedia relacionado con inyecciones de codigo SQL.

e Agregar contenido multimedia a la aplicacion.

e Organizar el contenido del indice de la aplicacién.
Plan rapido
Se empezara el trabajo de la iteracién creando contenido multimedia y agregandolo
a la aplicacion, para esto se usaran las herramientas de Paint, GIMP y Genially, los
objetos creados se integraran a la aplicacion web como recursos de la aplicacion o
bien como Scripts. El indice se organizara al final ya que el contenido multimedia
puede alterar el orden de este. Aparte se tendran que modificar algunos estilos (CSS)
y elementos (HTML) que se vean alterados por el nuevo contenido. El tiempo

estimado para esta iteracién son 15 dias.
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Modelado y disefio rapido

El modelo y disefio de esta iteracion es el miso de la iteracion 2 ya que, la estructura
del proyecto no requiri6 cambios porque en anteriores iteraciones ya se contemplé la
ubicacion y espacio de los objetos de aprendizaje, que incluye los objetos multimedia

gue se agregaran en esta iteracion, los espacios se muestran en la figura 83.

Tema

Objetos de aprendizaje del
tema

Figura 83. Modelo con ubicacion de objetos de aprendizaje.

Fuente: Autor

Construccion del prototipo
Para crear los objetos multimedia se us6 GIMP o Paint para realizar recortes de
imagenes, y en el caso de GIMP se edit6 las imagenes con funciones mas avanzadas

gracias a las herramientas del programa. La figura 84 muestra un ejemplo con GIMP.

SQL Injection Attack (SQLi) Inyeccion SQL

1. Hacker identifies 2. Malicious SQL —
vulnerable, SQL- UERrEEE query is validated &
driven website & T = command is Passwol rd

injects malicious SQL executed by
query via input data.

©/' WEBSITE WEBSITE
» INPUT FIELDS

INPUT FIELDS

3. Hacker is granted access

to view and alter records or

potentially act as database
administrator.

HACKER @ DATABASE beldEs : RS

Figura 84. Ejemplo de tratamiento de imagenes con GIMP.

Fuente: autor

Una vez que las imagenes se modifican con lo necesario para poder usarlas, se
pueden usar en Genially para servir de base para una imagen interactiva o si no

necesitan modificaciones adicionales, se integran a la aplicacion directamente. Para
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agregar imagenes a la aplicacién tenemos que dirigirnos al lugar donde queremos la

imagen, y buscamos la opcién add media, que se muestra en la figura 85.

Oy add Media

File v Edit v View v Insert v Format v Tools v Table v

&L R A v Formats v

wn=
11

-

Heading4 v B I €6 = ~

Georgia ¥ izpt v &

Jill
¥

B ¢ O = AvH- 0

3. Autenticacion de usuario

Aunque en la actualidad no es el tipo de inveccion de codigo SQL mas usado, pasarse la autenticacié

tipo de informacién que se maneje para los usuarios, como su informacion financiera.

Cuando se implementa una autenticacion de usuario se puede introducir una vulnerabilidad a la apl
datos recibidos o que la validacion falle, dejara expuesta a la aplicacion cuando realiza la autenticacior

Unaautenti & = = @ g %

WHERE user '{ ' AN

Figura 85. Opcion para agregar multimedia en Post de WordPress.

Fuente: Autor

Se desplegara en una ventana nueva el gestor de medios (media) de WordPress,
presentado en la figura 86, este gestor nos permite agregar recursos multimedia a
nuestra aplicacion desde nuestro ordenador, Internet o dispositivos externos. El
gestor consta de 2 segmentos, uno en el qgue podemos seleccionar que elementos se

subirdn a WordPress y otro que funciona como galeria de los recursos que se hayan

subido previamente.

Actions Add media
Add media Upload files  Media Library
Create gallery Filter media
| All media items v ‘ ‘ All dates v

Create audio playlist

Create video playlist

Featured image

Insert from URL

DL Injection

Figura 86. Gestor de medios de WordPress.

Fuente: Autor
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Cuando subimos una imagen a la galeria tenemos varias opciones, como ponerle un
titulo, descripcion, agregarle texto alternativo, modificar su posicion, entre otras

opciones que se muestran en la figura 87.

search AltText | ‘

|_ ‘ Describe the purpose of the

n image, Leave empty if the

HAPA CORCEFTUAL "L'ﬂ"'"""_:: = image is purely decorative.
P g m ] - ] -
= = Title | ejemploSelect ‘

T= m E=a
= = 4
Description

iy Y

File URL: | http:#/127.0.0.1:10080/wc ‘

[ Copy URL to clipboard l

Arquitectura web tradicional
5." = ATTACHMENT DISPLAY SETTINGS
N b ==l=¢ SR
ag.com/esftienda?tit i —— == o N N
g » B 9 Alignment one
SV e e -
Fronitnd M- Link To MNone W ‘
Size Medium — 300 = 69 v ‘

—r e\ AT A ’r I\ A JIF S v v

Insert into post

Figura 87. Opciones para imagenes en WordPress.

Fuente: Autor

La opcibn mas importante para esta aplicacion fue agregarle texto alternativo y
modificar el tamafio, ya que por defecto WordPress asigna un tamafio medio a la
imagen, lo que la puede distorsionar segun su uso. Para evitarlo se debe ir a la opcion
size, y escoger full size, tal como muestra la figura 88, de esta forma la imagen

conservara su calidad original cuando se use en la aplicacion.
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ATTACHMENT DISPLAY SETTIMGS

Alignment

Link To

Size

Mone W

Mone A

Full Size — 601 = 96 w

Insert into post

Figura 88. Configuracion ideal para imagenes en WordPress.

Fuente: Autor

Para la creacion de imagenes y objetos interactivos como las pruebas se uso Genially,

y la creacién de objetos usando esta herramienta se detalla en el anexo IV. En esta

iteracion se mostrard el proceso partiendo de objetos ya creados en Genially, todos

los objetos que se creen en esta herramienta se guardan en creaciones de la cuenta

del usuario registrado, la galeria se muestra en la figura 89.

Carpetas

BE Creaciones I B3 Crearcarpeta
i' Papelera

& Mimarca Creaciones

il Inspiracion

Tipos Inyeccion SQL

Crear Genially

Q

TestSQLI1
Quiz 10/2{2022

Figura 89. Galeria de Genially.

Fuente: Autor

Para integrar estas creaciones en WordPress se necesita ingresar al objeto y buscar

la opcion de compartir, que se muestra en la figura 90 y estd ubicada en la parte

superior de la creacion.
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«, COMPARTIR E

Figura 90. Opcién compartir en los elementos de Genially.

Fuente: Autor

Entre las opciones para compartir existiran algunas solo disponibles para los usuarios
Premiun, sin embargo, la que se necesita para integrar los objetos en WordPress esta
disponible para todos los usuarios. La opcidn en cuestidn es insertar, la cual genera
cbdigo que puede integrarse en nuestros documentos HTML y se muestra en la figura
91. Las opciones de insertar que tenemos son IFRAME o SCRIPT, la mas
recomendable es usar IFRAME ya que asi los objetos tendran su propio contenedor

y es la opcion con mayor compatibilidad entre diferentes navegadores.

& Enlace Y Insertar &= Enviar por email o Redes sociales =s+ Otros

IFRAME

El contenido se mantiene siempre dentro de tu genially

<div style="width: 100%;"=><div style="position: relative; pi m

SCRIPT

Las etiguetas se visualizan fuera de los limites de tu genially

=div class="container-wrapper-genially" style="position: r¢ m

Figura 91. Opciones para obtener el cédigo de los objetos de Genially.

Fuente: Autor

El cddigo copiado debe ser pegado en donde queremos que el objeto de Genially
aparezco dentro de nuestra aplicacion. Para lograr esto nos dirigimos a la ubicacion

deseada en WordPress y en el editor tendremos la opcidén de Text en la parte superior
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derecha del editor, opcidén que cambiara el editor de WordPress para mostrarnos el

coédigo HTML de la péagina, el editor se vera como el de la figura 92.

‘ Oy Add Media ‘ Visual ~ Text

N . . . "
| b H i H link || b-quote H dal || ins H img H ul H ol H li H code H more || close tags oy

<!-- wp:paragraph -->

<prLas aplicaciones web que usamos suelen tener varias caracteristicas comunes come puede ser centar con una base de datos, este tipe de aplicaciones

se conocen como data base-driven web aplications o aplicaciones web basadas en bases de datos y son muy comunes hoy en dia.</p>

<p>Un ejemplo de dichas aplicaciones son los numerosos portales web de compra y venta gnline también llamades e-commerce, que suelen guardar la

informacidn de los productos que componen sus catalogos en bases de datos[1].</p>
<p>En las aplicaciones web basadas en base de datos se pueden definir 3 niveles que son:</p»

<i-- Jxpiparaglagl -

<!-- wp:list {"grdered":true,”type”:"1"} -->

<ol type="1"3|

<li>Presentacién: Navegador web</li>

<li>Légica: Programacidn de la aplicacidn web</li>
<li>Almacenamiento: base de datos generalmente 5QL.</li>
</ol>

<l-- Jwp:list -->

Figura 92. Editor de WordPress en modo Text (C6digo).

Fuente: Autor

Dentro de la vista de codigo, buscamos la linea donde queremos insertar el objeto de
Genially, se recomienda poner un comentario indicando el objeto de Genially que se
insertara, el comentario debe ser en HTML, por ejemplo: <!--comentario-->. Agregado
el comentario se inserta el codigo traido de Genially en la linea deseada, el cédigo
HTML debera quedar como en la figura 93.

¢-- Imagen interactiva base datos --»

<div style="width: 180%;"><div style="nosition: relative; padding-bottom: 48.08%; padding-top: ©; height: @;"><iframe frameborder="8" width="1208"

height="577" style="position: absolute; top: @; left: @; width: 160%; height: 108%;" src="https://view.genial.ly/61d5a85a4917b90d6cacTcoe”

type="text/hinl" allowscriptaccess="always" allowfullscreen="truz" scrolline="yes" allownetworking="all"></iframe> </div> </div>

Figura 93. Insercion de elementos de Genially en WordPress.

Fuente: Autor

Cuando ingresemos a la pagina donde insertamos el objeto, veremos un contenedor
con el logo de Genially y nuestro objeto en la aplicacion, como muestra la figura 94,

siempre y cuando se haya insertado de forma exitosa.
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En las aplicaciones web basadas en base de datos se pueden definir 3 niveles que son:

1. Presentacion: Navegador web
2. Logica: Programacion de la aplicacion web

3. Almacenamiento: base de datos generalmente SOL.

ARQUITECTURA DE UNA APLICACION WEB e

Servidor Web

Servidor BDD

Figura 94. Insercién exitosa de un objeto de Genially en la aplicacion web.

Fuente: Autor

Para el caso de las pruebas se decidi6 crear un Post (entrada) para cada prueba en
lugar de incluirlas en otros Post, el proceso es el mismo usado para integrar imagenes
interactivas, vamos a ala ubicacion donde queremos integrar la prueba y pegamos el

cbdigo proporcionado por Genially, la entrada sera similar a la figura 95.

| TEST - Recomendaciones contra vulnerabilidades

Permalink: http://127.0.0.1:10080/wordpress/test-recomendaci...vulnerabilidades/

e Edit with Elementor

93 Add Media visual = Text
e e e -

<M 5tzle="width: 1BB%;">(M 5tz15="pﬂsitinn: relative; padding-bottom: 56.25%; Eaddingftne: a; height: 8;"><iframe frameborder="8" width="1288"
height="675" stzle="eosition: absolute; top: @; left: @; width: leeX; height: 188%;" src="https://view.genial.ly/6256515be50T220012673094
type="text/html” allowscriptaccess="always" allowfullscreen="true" scrolling="yes" allownetworking="all"s</iframe> </div> </div>

Figura 95. Insercién de pruebas (test) en Genially.

Fuente: Autor

Cada vez que se ingresa una entrada el orden del contenido es alterado, como

muestra la figura 96, por lo tanto, debe ser organizado nuevamente, para que vaya
de acuerdo con la estructura de la guia base.
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Contenido

TEST - Recomendaciones contra
vulnerabilidades

1. INTRODUCCION
2. INYECCION SOL

3. TIPOS Y CLASIFICACION DE INYECCIONES
SOL

TEST - Clasificacién de Inyecciones SQL

Figura 96. indice de la aplicacion después de agregarle contenido nuevo.

Fuente: Autor

Para organizar el indice usaremos el plugin Post Types Order, mostrado en la figura
97, el cual nos permite modificar el orden del indice de manera sencilla, una vez

instalado el plugin debe ser configurado en settings.

& What You Got

A What's Happening Dear Jonas Brothers. Every Great Boy Band Must Come to an End. Love
Dear jonas Brothers, Every Great Boy Band Must Come to an End

. Post Types Order ——————

edia

v
F
Mec

] Your BlackBerry isn't Working?

Figura 97. Plugin para organizar el contenido del indice.

Fuente: Autor

El plugin permite cambiar la posicion de los Post simplemente agrega una opcion
dentro de Posts, llamada Re-Order, aqui se cambia la posicion de los posts
arrastrandolos a la posicion deseada, una vez terminado el orden se da clic en
Update. Si el orden deseado se encuentra en sentido contrario (ascendente-

descendente) al deseado, se debe ir a settings> Post Type Order y desmarcar la
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casilla use query ASC/DESC parameter. La configuracion debe quedar como en la

figura 98.
Settings
to use this
General plugin
Auto Sort
Admin Sort
ASC / DESC
i Post Types /
Order parameter

Administrator e

[v] If checked, the plug-in automatically update the WordPress queries to
use the new order ( No code update is necessarily )

If only certain queries need to use the custom sort, keep this unchecked anc
include ‘orderby’ => 'menu_order’ into query parameters.
Additional Description and Examples

[v] To affect the admin interface, to see the post types per your new sort,
this need to be checked.

[] If the query include an Ascending or Descending order paramether, use
that. If query order is set to DESC the order will be reversed..

Figura 98. Configuracion del plugin Post Types Order.

Fuente: Autor

Dentro de Post existe la opcion de crear categorias, como muestra la figura 99, lo que

permitira organizar el contenido de mejor manera, se usaran 3 categorias para esta

iteracion:
e Conceptos
e Guia

e Pruebas
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Categories AW A
Al Categories Most Used

(v] Guia

[v] Conceptos

(¥| Uncategorized

+ Add Mew Category

Pruebas I

— Parent Category — hd |

Add Mew Category ‘

Figura 99. Creacion de categorias en WordPress.

Fuente: Autor

Para finalizar con los cambios se deben corregir los fallos que se produjeron en el
proceso, los capitulos de la guia cuentan al final con 2 botones para navegar a través

de los capitulos, pero debido a los cambios estos botones han quedado desafinados,

error que muestra la figura 100.

5. DETECCION DE INYECCIONES DE CODIGO SOL

< 6. RECUPERACION DE UM ATAQUE DE 4. CONSECUEMCIAS DE UN ATAQUE DE
INYECCION S0L INYECCION DE CODIGO S0L —

:Maracr

Figura 100. Botones de navegacion desubicados en la aplicacion.

Fuente: Autor

Para corregir estos problemas, debemos ir a los archivos de WordPress y buscar
dentro de los temas, el tema llamado membershiply, el cual es el tema padre del
tema usado en la aplicacion, en este tema buscamos el archivo style.css, mostrado

en la figura 101 y lo abrimos con visual studio code.
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Lo que debe corregirse en el archivo style son las lineas de codigo que generan las

flechas de los botones y las lineas que ubican los botones.

membershiply ~ [= [F] &= ~

Y & [©, Find Files

£

Te
E@ Download - [} Edit - 3§ =5 Properties [ [
Searfwww/localhost/htdocs/wordpress/wp-content/themes/membershiply
Mame a Size Changed Rights Owner
ey - 11/11,/2021 18:22:46 PWHET-XT-X apache
Css 10/11,/2021 23:31:51 W PWH T-X apache
fonts 10/11,/2021 23:31:51 W PWH T-X apache
icons 10/11,/2021 23:31:51 W PWH T-X apache
img 10/11/2021 23:31:51 W MW F-X apache
inc 10/11/2021 23:31:51 W MW P apache
13 10/11/2021 23:31:51 W MWK F=X apache
justinadlock-custemi.., 10/11/2021 23:31:51 W W =X apache
lib 10/11/2021 23:31:51 W MWK =X apache
ternplate-parts 10/11,/2021 23:31:51 W PWH T-X apache
ternplates 10/11,/2021 23:31:51 W PWH T-X apache
| ] 404.php 1KB  10/11/2021 23:31:51 W= P -~ apache
| | archive.php 2KB 10/11/2021 23:31:51 W= P -~ apache
| | comments.php 2KB 10/11/2021 23:31:51 PW-Tw-T- - apache
| | footer.php 2KB 10/11/2021 23:31:51 FW-TW-T- - apache
| | functionz.php 44KB 101172021 23:31:51 W= r-r-- apache
| | header.php 5KB 101172021 23:31:51 FW-ra-r-- apache
|| index.php 2KB  10/11/2021 23:31:51 FW-ra-r-- apache
| | LICEMSE 18KB  10/11/2021 23:31:51 W= P- - - apache
| | page.php 1KB  10/11/2021 23:31:51 W= P -~ apache
=] readme.tet 2KB 10/11/2021 23:31:51 W= P -~ apache
|&] screenshot.png 971 KB 10/11/2021 23:31:51 W= P -~ apache
| | search.php 2KB 10/11/2021 23:31:51 PW-Tw-T- - apache
| | sicebar.php 1KE 101172021 23:31:51 FW-TW-T- - apache
| | single.php 1KE  10/11/2021 23:31:51 FW-r-T-- apache
st 53KB  25/11/2021 0:25:51 rw-rw-r--  apache

Figura 101. Archivos del tema padre de la aplicacion.

Fuente: Autor

Para las flechas se modifican las propiedades de las clases:

En estas clases debe modificarse la propiedad content, tal como muestra la figura

102.

.nav-next a:before

.nac-previous a:after
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.nav-next a:before {
content: H';
margin-left: 18px;

-previous a:after {
content: H';
margin-right: l18px;

Figura 102. Configuracién de las flechas de los botones de navegacion.

Fuente: Autor

Las otras clases que deben modificarse son:
e .nav-links .nav-previous

e .nav-links .nav-next
Las propiedades que deben modificarse son la ubicacion (float), y text-align, tal como

en la figura 103. Una vez corregido el cambio se vera como en la figura 104.

.nav-links av {

float: left;

text-align:
1 M
I L)

.nav-links .nav-next [ -nav-links .nawv {
float: right; float: left;
text-align: right text-align:

Figura 103. Correccién de posicionamiento de los botones de navegacion.

Fuente: Autor

«4. CONSECUENCIAS DE UN ATAQUE 6. RECUPERACION DE UN ATAQUE DE
DE INYECCION DE CODIGO SQL INYECCION SQL—

Figura 104. Correccion de botones de navegacién implementada.

Fuente: Autor

Iteracion 4:
En esta iteracién se agreg6 un ChatBot a la aplicacion.

Comunicacién
En esta iteracion el objetivo principal es agregar la funcién de ChatBot a la aplicacion,

un ChatBot que pueda servir de ayuda a los usuarios para buscar o aclarar la
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informacion de la aplicacion. Ademas de algunos ajustes menores como cambio de
nombres, colores de letras, tamafio de imagenes, etc.
Obijetivos de la iteracion:

e Crear un ChatBot para ayudar a los usuarios de la aplicacion web.

e Integrar el ChatBot en la aplicacién de WordPress.

e Realizar los cambios menores necesarios para mejorar la presentacion de la

aplicacién y su contenido.

Plan rapido
Lo primero que se realizara en esta iteracion sera la implementacion del ChatBot, por
lo tanto, se empezara por buscar herramientas que permitan integrar ChatBots en
aplicaciones web, y mas especificamente en WordPress.
Una vez escogida la herramienta se creard el ChatBot y posteriormente se lo
implementard en la pagina web. Los cambios menos a la aplicaciéon se realizardn al
final de la iteracion. El tiempo estimado para esta iteracion son 14 dias.
Modelado y disefio rapido
El disefio de esta iteracion se realizé en Figma, y se considero la implementacion del

ChatBot para el disefio que se muestra en la figura 105.

SCOL. . InNnjectiom

search... Tema

Indice

Objetos de aprendizaje del
tema

Figura 105. Disefio del prototipo para la iteracién 4.

Fuente: Autor
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Construccioén del prototipo

Después de realizar una busqueda de las opciones disponibles para integrar ChatBot
a una aplicacion web, se considerd las 2 mejores opciones las cuales fueron: HubSpot
Chat y Tidio Live Chat.

Computers Electronics & 2,592 websltes
Technology

Business & Consumer 1,222 websites
Services 4,674 websites

Science & Education

Finance

Health

Lifestyle

E-commerce & Shopping

Figura 106. Comparacion de mercado de las herramientas de ChatBots.
Fuente: [30]

Ambas herramientas tienen presencia en las areas de ciencia, educacion y
tecnologia, como se muestra en la figura 106. Por lo tanto, ambas son ideales para la
aplicacion, sin embargo, HubSpot Chat es una herramienta del paquete de
herramientas de HubSpot CRM (gestion de relacidon con clientes), siendo los ChatBot
una pequefia herramienta dentro del CRM mientras que Tidio Live Chat se enfoca en
los chats con clientes y los ChatBots son un tipo de chat que manejan.

Ademas, se tomo en cuenta la version gratuita de ambas herramientas, y Tidio resulto
ser mas permisiva ya que tienen limitaciones en cuanto al nimero de ChatBots y chats
activos, mientras que HubSpot limita las funcionalidades del propio chat, incluyendo
funcionalidades de los ChatBots. Por estas razones Tidio fue la herramienta
seleccionada para integrar ChatBots a la aplicacion.

Para usar el ChatBot de Tidio, primero hay q ir a su péagina oficial,

https://www.tidio.com/?ref=startupiando y crear una cuenta en Tidio. Una vez creada la

cuenta ingresamos al panel principal, mostrado en la figura 107, y aparecera la opcién
Get started.
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https://www.tidio.com/?ref=startupiando

' TIDIO Product v Pricing Learn v Log out Go to App

Customer service is great, but it's even better when
it's combined with higher sales

Get started

Figura 107. Pagina de inicio de Tidio.

Fuente: Autor

Entraremos a una péagina similar a la figura 108, en la que se realizaréd la configuracién
inicial de un ChatBot, agregandole un nombre, imagen, cambiando el color del fondo,

etc. Al terminar con las configuraciones iniciales se da clic en continuar y se creara
automaticamente el ChatBot.

Configura tu chat en vivo

( " \ Chatear con
¥ Mari

Tu nombre
Mari
Contestamos inmediatamente
Paleta de colores y avatar Ee AL 1
este modelo!
Q00 O B>
iPermitame comprobarlo en un
Selecciona el idioma del chat instante! Nos acaba de llegar esta

mafana una gran entrega. Todos
los productos serdn repuestos
mafana, jpero puedo enviarle un
par hoy! ¥

Spanish; Castilian (espafiol, castellano) A

iEso serfa fantdstico! @

iMuchas gracias!

TIDIO °

Continuar

Figura 108. Configuracion inicial del ChatBot.

Fuente: Autor
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Una vez creado el ChatBot, el cédigo de este se puede obtener directamente en la
pagina de Tidio o enviarlo a un correo electronico, como muestra la figura 109, sin
embargo, ambos métodos no son totalmente compatibles con los cambios, es decir
cuando se modifique el ChatBot, los cambios se reflejardn. Por lo tanto, la mejor

opcion es integrar el ChatBot directamente a WordPress, integrando el plugin de Tidio.

Instala el cédigo en tu sitio web

Decide cdmo quieres agregar el cddigo de Tidio a tu sitio web

<>

Yo lo haré. Envien las instrucciones a mi
desarrollador.

Debes acceder al cddigo fuente de
la plantilla de tu pdgina. Email del desarrollador

or ejemple, desarrcllader@empresa.com

Muéstrenme el cédigo. Enviar

Figura 109. Obtencién del codigo del ChatBot.

Fuente: Autor

Para instalar el plugin de Tidio, vamos a las herramientas de administrador en
WordPress y buscamos plugins > add new, y buscar el plugin: Tidio — Live Chat,

gue se muestra en la figura 110 el plugin debe ser instalado y posteriormente activado.
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Tidio - Live [ Activate |
Chat, S—
Chatbots & Mare Details
Email

Integration

Add Tidio Live Chat to
your WordPress for
free to answer
customers' questions,
engage website..,

By Tidio Ltd.
Figura 110. Plugin de Tidio para WordPress.

Fuente: Autor

Una vez instalado el plugin, aparecera una nueva opcion en las herramientas del
panel de la izquierda llamada Tidio Chat, al dar clic en esta nueva opcion, aparecera
una ventana de Tidio, mostrada en la figura 111, en la que se debe dar clic en iniciar

sesion e ingresar la cuenta creada anteriormente.

07 Media ' TIDIO
M Pages
P Comments
Crear una cuenta
e Elementor t -t
racuica

4 Templates g
A Appearance La interfaz del usuaric es Registrate con tu direccién de email:
£ Plugins @ elegante y, como podemos

= esperar, el servicio de atencién
& Users al cliente de chat en vivo me ha

ayudado con la configuracion.

& Tools Rdpido y facil. Estamos usando

la version gratuita y es la mejor
experiencia de chat en vivo que
he visto.

Settings

& Tidio Chat

0 Co

kippo.com . . .
Acepto los Términos y condiciones y la Politica de
privacidad de Tidio

Mas de 900 resefias positivas
Crear una cuenta gratuita

£Ya tienes una cuenta? Iniciar sesién

Figura 111. Interfaz de Tidio en WordPress.

Fuente: Autor
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Una vez iniciada sesion aparecera el panel de control de Tidio Chat, presentado en la
figura 112, en este panel se mostraran estadisticas relacionadas con todos los Chat
gue se administren en la cuenta, incluido los ChatBots.

Panel de control

Descubre el valor que Tidio aporta  Aqn tienes 4 tareas sin terminar en nuestra lista de verificacién que recomendamas consultar antes de

a tu negocio comenzar a tener conversaciones. Mostrarme la lista »
£
g ®
Tidio actual 0 Limite mensual 0
de chatbots 0
P

EStGdIStICdS Total de prospectos N [Visitantes /e Visitantes en tu

adquiridos pdginaen este >

momento

Tus percepciones estardn disponibles pronto
Atin estamos recopilando datos de la conversacién para ti. Regresa en unos dias para iniciar conversaciones de seguimiento en tu sitio web. Te
mostraremos percepciones prdcticas, para que puedas analizar lo que funciona y lo que no.

Figura 112. Panel de control de Tidio integrado en WordPress.

Fuente: Autor

En las herramientas del panel de la izquierda, que se muestra en la figura 113,
tendremos algunas opciones como Chat en vivo, ChatBot, etc. Al final de estas

herramientas se encontraran los ajustes, representados por una tuerca.
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Ajustes

CANALES

® Chatenvivo
& Apariencia
A Barra lateral
& Instalacion

O Pagina de chat

Email
@ Facebook Messenger

G Instagram

PERSOMAL
8 Cuenta
& Notificaciones

(2 Horario de atencidn

GENERAL

4 Respuestas rapidas

&% Operadores
Integraciones

[0 Escritorio y mavil

- Propiedades de

Figura 113. Herramientas del panel de control de Tidio.

Fuente: Autor

En estos ajustes seleccionamos apariencia y se abre una ventana como la de la figura
114, donde se puede configurar, el estado del Bot (Ocupado, libre, otro), un mensaje

inicial y otras configuraciones respecto a como se vera el ChatBot en la aplicacion.
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# Primeros pasos ~

Estado: Hola, ;qué tal? §3
®
Mensaje: Bienvenido a nuestro sitio web. Pidanos cualquier cosa 8 H I - L
. ola, ;qué
Fondo: tql L ‘
Bienvenido a nuestro sitio
0 widget mévil v web. Pidanos cualquier
cosa 4
Encuesta previa al chat v

Contestamos inmediatamente

@& Mulilinglie e Introduce tu mensaje...
@ FowerRED v @ TIDIO

Figura 114. Personalizacion de la apariencia del ChatBot.

Fuente: Autor

Al terminar con la personalizacion de la apariencia se debe dar clic en Guardar, y si
toda la configuracién fue correcta el ChatBot ahora aparecera en la aplicacion web

como muestra la figura 115.

1. INTRODUCCION

Este trabajo tiene como propdsito mejorar la comprensién actual sobre (é\ Hola, f.qUé a7
codigo SOL. comprender que son, como funcionan, las consecuencias de
tipo, y sobre todo como prevenir y detectar vulnerabilidades en las aplig
puedan ser explotadas por un ataque de inyeccién SOL.

Contestamos inmediatamente

Para cumplir este propésito se empezara por explicar conceptos basicos | iHola! Si necesita ayuda, estoy aqul
es una inyeccion SOL y sus caracteristicas generales, después se pr asudisposicion

diferentes tipos de inyeccion SOL y sus caracteristicas especificas pal

brevemente a la prevencion y deteccion, sequido de recomendaciones a

ataque de inyeccidon SOL y finalmente se presentara la guia para la prevenc

vulnerabilidades, la cual trata detalladamente las practicas y actividades q

durante y después del desarrollo de una aplicacién web para evitar vt

inyeccion SQL.

1.1. CONCEPTOS BASICOS

Base de datos

Una base de datos es un conjunto ordenado y estructurado de datos que

realidad objetiva y que estan organizados independientemente de las aplic Introduce tu mensaie
de datos puede considerarse una coleccién de datos variables en el tiempo. . o

@ rowereD &y g TIDIO
Servidor WEB

Figura 115. ChatBot integrado en la aplicaciéon web.

Fuente: Autor
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Ahora empieza la configuracioén del ChatBot, para eso en el panel de la izquierda
buscamos la opcion CHATBOTS, que se muestra en la figura 116, y al dar clic nos
apareceran todos loa ChatBots creados en la cuenta de Tidio, en este caso 1 ChatBot.
Para configurarlo en la parte derecha del ChatBot aparecen distintas opciones, entre

las cuales esta Editar.

Chatbots

Mis chatbots agregados

@ CHATBOTS

@ Dales la bienvenida a los g ;S ©
nuevos visitantes
Editar

Figura 116. Configuracién del ChatBot.

Fuente: Autor

Se abrira una ventana que tiene una interfaz grafica, mostrada en la figura 117, donde
se muestra el flujo de las acciones que realiza el ChatBot. En esta interfaz existen
diferentes opciones como cancelar, probarlo, guardar, ademas hay opciones como
activadores, condiciones y acciones, las cuales construyen el comportamiento del
ChatBot.

Cancelar Probarlo Guardar

Primera visita al
sitio

e Activadores

Condiciones
Enviar un mensaje

de chat N
Acciones

Figura 117. Interfaz de configuracién del ChatBot.

Fuente: Autor
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Todos los elementos que se usaran en el ChatBot son explicados por Tidio en su

documentacion, que se encuentra en https://help.tidio.com/docs/tidio-ChatBots, con

esta informacion se empez6 a configurar el ChatBot. Para conectar diferentes
acciones, mostradas en la figura 118, se deben unir mediante flechas de flujo,

partiendo desde la accion inicial hacia la accién que continuard el flujo.

[ 3 i Cancelar Probarlo

~

Activadores Condiciones X

Acciones

Enviar un mensaje

de chat Haz una pregunta

(O Decision (respuestas

rdpidas) Decision (botones)

000

Decision (mensajes

" Enviar un email
de tarjeta)

7 Notificar a los

Retraso
operadores

Establecer la A
propiedad de § gregar una

atimnara

20000

Figura 118. Tipos de acciones para configurar el ChatBot.

Fuente: Autor

Primero se agregaron acciones de tipo enviar un mensaje de chat, como muestra la
figura 119, en estas acciones podemos comunicarnos con el usuario a través de un
mensaje sencillo, en todos los mensajes podemos usar variables como el nombre,
correo, teléfono, etc. Usando {variable}. Estas variables se pueden obtener con

antelacion o en el transcurso de la conversacion.

B Accién: Enviar un mensaje de chat #» @ X

Hola {name}, ;GQue te gustaria

saber sobre inyecciones SQL?

A,

&

ir Pide comentarios a un visitante
9 Descubre si este mensaje fue Gtil

Figura 119. Uso de variables en mensajes del ChatBot.

Fuente: Autor
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Para recolectar variables en el transcurso de la conversacion se escoge la acciéon

Hacer Pregunta, y se configura el tipo de variable esperada, el nimero de intentos

para obtener la variable y como se va a guardar, tal como muestra la figura 120.

Primera visita al
sitio

Pregunta para el usuario

Hola, ¢Como te llamas?

Validacidn

Nombre -

Mensaje de error

Uy... parece que este no es un nombre @

Nimero de repeticiones

Guardar la respuesta como una Propiedad de contacto ()

name]

Figura 120. Recepcién de variables mediante el ChatBot.

Fuente: Autor

Después de agregar mas acciones como: enviar un mensaje, hacer una pregunta,

retraso, condicionales y decisiones, el flujo del ChatBot quedo como se ve en la figura

121.
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Primera visita al

sitio

Y ® E

Enwviar un mensaje
de chat

Bosodo en lo
propiedad de
contacto

Envicr un mensaje
de chat

() -~ Andlizar

Haz uno pregunta

‘©

Retraso

O [

Decisidn Enviar un mensaje
\respuestos de chat
rdpidas)

Figura 121. Primer flujo de acciones creado para el ChatBot.

Entre las funciones del ChatBot la mas destaca fue decision, una accion que permite
separar el flujo del ChatBot dependiendo de la decision del usuario. Para usar esta
funcion se crea una accién de tipo decision (respuestas rapidas), en la
configuracion de esta accion se puede agregar un mensaje, es recomendable que
sea una pregunta, y en la parte inferior esta la opcion escribe una respuesta rapida,

estas seran las opciones que el usuario del ChatBot vera, esto se muestra en la figura

Fuente: Autor

118



122. Después de configurar la accidon esta debe conectarse para seguir el flujo, pero
por cada opcion creada se debera generar un nuevo flujo, es decir si el usuario tuvo

2 opciones en el chat, el flujo del ChatBot se dividira en 2 caminos, 1 por cada opcion.

oY (] Cancelar Probarlo m

(O Accidn: Decision (respuestas rdpi... @
te interesa..|

L&)
.

( Escribe una respuesta rdpida )

Decisidn S vy
(respuestas

répidas) +

@ Mensaje "Transferir al operador” 7
ajustar el mensaje aqui »

#1-

Figura 122. Accion de tipo decision en el ChatBot.

Fuente: Autor

Al final, el flujo del ChatBot contemplé todos los capitulos que tiene la aplicacion y se
cred un flujo en bucle, que permite al ChatBot seguir ejecutdndose después de

terminar un flujo concreto. EI comportamiento se puede ver en las figuras 123,124 y
125 sucesivamente.
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({g\ Hola, soy Mari

Contestamos inmediatamente

Hola, bienvenido a la gufa para
prevencién y deteccion de
vulnerabilidades de inyeccidn de
codigo SQL.

Dime, ;Cémo te llamas?

carlos

Hola carlos

;Que te gustaria saber sobre
inyecciones de cddigo SQL?

Pulsa el botdn para responder
@ @ roweren gy g TIDIO

Figura 123. Captural del ChatBot en su comportamiento inicial.

Fuente: Autor
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“é\ Hola, soy Mari
-

Contestamos inmediatamente

oI amn e "y

¢Que te gustaria saber sobre
inyecciones de cédigo SQL?

< Conceptos relacionados

Consecuencias de un ataque ...

< Deteccidn de inyecciones de c...

(Recupemcién de un atague

N NV A N A N

(Unu guia para prevenir y dete...

Pulsa el botdn para responder
@ @ POWERED BY gl TIDIO

Figura 124. Funcionamiento de decisiones del ChatBot.

Fuente: Autor
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(é \ Hola, soy Mari

Contestamos inmediatamente

Te interesa...

;El origen de la inyeccion de

cadigo SQL?

Su descubrimiento se da en
diciembre del afio de 1998 por el
autor autodenominado Rain
Forest Puppy (RFP), quién
escribid un articulo para
PHRACK, un sitio web donde
hackers y crackers compartian
sus descubrimientos.

Para saber mds puedes revisar v

Pulsa el botdn para responder
@ @ FOWERED BY g TIDIO

Figura 125. Respuestas rapidas proporcionadas por el ChatBot.
Fuente: Autor
Anexo IV — Creacion de objetos con Genially

En esta seccion se mostrara el proceso para crear imagenes interactivas con Genially.
Primero se debe ingresar a genial.ly y acceder a una cuenta creada previamente en
la aplicacién. Una vez se acceda a la cuanta en el panel de la izquierda, mostrado en

la figura 126 apareceran distintas opciones, de las cuales se escoge crear Genially.
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I

-

(

@ genially

CREAR GENIALLY

Creaciones

Papelera

Mi marca

@

Inspiracion

Figura 126. Herramientas principales de Genially.

Fuente: Autor

opciones escogemos imagen interactiva.

Qué puedes crear con Genially

. L .,
Presentaciones - Infografias
L

Imagen — Video
interactiva n presentacion

Material
| Mas
formativo .*. _15

Fuente: Autor

123

P2

L]

N

Se desplegaran varias opciones, como en la figura 127, que permiten crear diferentes

objetos interactivos, como videos, presentaciones, imagenes, pruebas, etc. Entre las

Gamificacion

Guia

Creacion en
blanco

Figura 127. Tipos de objetos interactivos que pueden crearse en Genially.



Se escoge imagen interactiva, y se presentara una pagina donde se da clic a crear
imagen interactiva, como muestra la figura 128, adicionalmente en el lado derecho

se mostrara un video de Genially, que servird de guia en caso de ser necesario.

Imagen interactiva

Transforma tus imagenes estaticas en increibles imagenes interactivas. Ideal para enriquecer tus imagenes con ¢

sobre las imagenes interactivas, echa un ojo a este post

(G) como crear unaimage..

o ~_ Como crear
Crear imagen interactiva *,‘ ﬁn‘ntaer:ct'ig#egf i
' / LT
@ il

Figura 128. Video tutorial de Genially sobre imagenes interactivas.

Fuente: Autor

Es posible escoger las imagenes desde nuestro equipo, desde la web o desde la nube
(drive). En este caso se usara una imagen desde el equipo, que fue editada con

anterioridad en Gimp, como muestra la figura 129.

Inagen interactiva Elige entre nuestros recursos X

E Tuequipo |

& URL
é Google Drive

33 Dropbox

@ Suelta aqui tus imagenes o haz clic para buscar
en tu equipo (5Mb maximo)

CANCELAR
Figura 129. Subida de imagenes a Genially.

Fuente: Autor
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Se pueden realizar ajustes menores en la imagen antes de usarla, como editarla o

recortarla como se ve en la figura 130.

Edita o recorta tu imagen X

& REEMPLAZAR IMAGEN

° * °

ARQUITECTURA DE UNA APLICACION WEB

Cliente Web m/l

CANCELAR ACEPTAR

Figura 130. Editor de imagenes de Genially.

Fuente: Autor

Una vez cargada la imagen, se dispone de varias herramientas para agregarle

interactividad, como botones, texto, marcadores, etc. Como muestra la figura 131.
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Q

@ Botones Ver mas

N 0000

Elementos
interactivos

@ Botones de texto Ver mas
Smartblocks

Z

.

Marc Ver mas
Fondo © Marcadores er mas

Paginas

Figura 131. Elementos interactivos para imagenes en Genially.

Fuente: Autor

Para guardar la imagen interactiva y los cambios, se le da un nombre en la barra de
la parte superior y a su izquierda esta el botén de guardado, mostrado en la figura

132, aunque los cambios se guardan de manera automatica.

Guardado ‘ ArgquitecturaWeb

Q <+ Afade audio de fondo

Figura 132. Guardado de creaciones de Genially.

Fuente: Autor
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Para agregar interactividad en este ejemplo se agregaran botones con icono de cruz,

+, y laimagen se vera como en la figura 133.

ARQUITECTURA DE UNA APLICACION WEB

Cliente Web o ° Servidor Web

&> Reemplazar

ol lo

Servidor BDD @

Figura 133. Agregacion de botones a una imagen en Genially.

Fuente: Autor

Cada botén agregado brinda opciones para implementar interactividad a la imagen de
diferentes maneras, ya sea que al dar clic se abra una ventana, se muestre un

pequefio cuadro de texto o se redirija a otra pagina, como muestra la figura 134.

25 Reemplazar

Figura 134. Interactividad de los botones de Genially.

Fuente: Autor
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Como en la figura 135, se escoge la opcidén de texto y posteriormente etiqueta, de

esta forma se agrega texto en un pequefio mensaje que aparecera al dar clic al boton.

r |
Interactividad X
B3 Eriqueta |

a A # T-T+-B I U T ' = = =E X & - & A w B »
E Ventana
1) Peticion HTTP
/P Irapagina .
"Get ejemplo.com”
&’E']l:v;c-

Figura 135. Interactividad con etiquetas en las imagenes en Genially.

Fuente: Autor

El resultado es una imagen que ahora cuenta con botones personalizados para que
los usuarios pueden interactuar y obtener mas informaciéon sobre la imagen y sus
elementos, resultado mostrado en la figura 136.

©

ARQUITECTURA DE UNA APLICACION WEB

Cliente Web o o

Servidor Web

R ...
| Carga recursos de la aplicacion web
terminada
Envia HTML

O |
0o 'o

Servidor BDD

Figura 136. Imagen interactiva creada con Genially.
Fuente: Autor
Anexo V — Preguntas y secciones de las encuestas

La encuesta se realizé en Google Forms, https://forms.gle/bwtarmnaexVGIRY19, y

esta dividida en 4 secciones para agrupar las preguntas segun los aspectos de la guia
seleccionados para la encuesta.
La primera seccién, mostrada en la figura 137, presenta la encuesta y un video del

enlace https://youtu.be/ErjHQ3JpH84, donde se realiza una presentacion de la guia 'y
Su uso.
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https://forms.gle/bwtarmnaexVGiRY19
https://youtu.be/ErjHQ3JpH84

.
Encuesta sobre los aspectos de la guia
multimedia

Para contestar la encuesta se recomienda ver el video adjunto, el cual presenta la aplicacian
y también se puede descargar las paginas web HTML y todo el contenido tedrico desde:
https://epnecuador-
my.sharepoint.com/:f:/g/personal/carlos_chicaiza02_epn_edu_ec/EgFVJjDuNghCtrmTObml
ylsBiNe-xéw4diQeckKyviHkoddQ?e=MOIEKS5 {Algunas funcionalidades no estan disponibles en
los HTML). Las preguntas empezaran por los aspectos de USABILIDAD presentados en
SIRIUS.

*Es opcional iniciar sesion para contestar esta encuesta.

Iniciar sesién en Google para guardar lo que llevas hecho. Mas informacion

*Obligatorio

Video-presentacion de la guia multimedia

C Presentacion - Guia multimedia D

Copiar vinc...

Guiln Anti-lnyecchén SQL

v\ LA

Figura 137. Presentacion de la encuesta.

Fuente: Autor

La primera seccién de la encuesta corresponde a las preguntas sobre los aspectos
de usabilidad de la guia, que se reparten en aspectos generales, estructuracion y
navegacion, entendimiento y facilidad, y finalmente basqueda, como muestra la figura
138.
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Aspectos Generales de la aplicacion

La valoracion tendra una escala de 1 a 4, donde: 1 eguivale a BAJAPOCOING, 2 a
CORRECTA/MORMALACEPTABLE .3 a ALTA/MLUY BIEN v 4 EXCELENTE

El sentido general se corresponde con los objetivos, caracteristicas, contenidos *
y servicios del sitio web.
1-BAJA/POCO/ND 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEN 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Diseno general del sitio web reconocible. *
1-BAJA/POCO/NO 2-CORRECTA/NORMALFACEPTABLE 3-ALTA/MUY BIEM 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Figura 138. Preguntas de usabilidad de la aplicacion.

Fuente: Autor

La segunda seccion de la encuesta, mostrada en la figura 139, corresponde a las

preguntas sobre los aspectos funcionales o de utilidad de la guia, con un total de 12
preguntas.
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ASPECTOS FUNCIONALES/UTILIDAD

Las siguientes preguntas corresponden a la evaluacion de la aplicacion web como MATERIAL
MULTIMEDIA. Tomando en cuenta los criterios de P Marques, hitp.//peremarques.net/calidad.him.

Eficacia didactica, puede facilitar el logro de sus objetivos. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEM 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Relevancia de los aprendizajes, contenidos. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEM 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Figura 139. Seccion de aspectos funcionales/utilidad de la encuesta.

Fuente: Autor

La tercera seccion de la encuesta, presentada en la figura 140, corresponde a las
preguntas relacionadas con los aspectos técnicos y estéticos de la guia, con un total

de 8 preguntas.
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ASPECTOS TECNICOS Y ESTETICOS

Entorno audiovisual: presentacion, pantallas, sonido, letra. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEN 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Elementos multimedia: calidad, cantidad. *
1-BAJA/POCOSNO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEN 4-EXCELEMNTE

1 2 3 4

BAJA O O O O EXCELENTE

Calidad y estructuracion de los contenidos. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEN 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Figura 140. Seccién de aspectos técnicos y estéticos de la guia.

Fuente: Autor

La cuarta seccion de la encuesta, mostrada en la figura 141, corresponde a las

preguntas sobre los aspectos pedagogicos de la guia, con un total de 11 preguntas.

132



ASPECTOS PEDAGOGICOS

Especificacion de los objetivos que se pretenden. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEN 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Capacidad de motivacion, atractivo, interes. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABELE 3-ALTA/MUY BIEN 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Adecuacion a los destinatarios de los contenidos, actividades. *
1-BAJA/POCO/NO 2-CORRECTA/NORMAL/ACEPTABLE 3-ALTA/MUY BIEN 4-EXCELENTE

1 2 3 4

BAJA O O O O EXCELENTE

Figura 141. Seccién de aspectos pedagogicos de la encuesta.

Fuente: Autor
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