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RESUMEN

El presente proyecto de titulacion tiene como propdsito crear un de servidor de logs en
software libre con ansible, para ello se realizara un analisis de Ansible y de al menos 3
plataformas, que utilicen este servicio en el area de Tl para el despliegue del servidor

de logs. Luego, se seleccionara la mejor plataforma para su implementacion.

Con Ansible implementado en las maquinas virtuales, se creara y configurara nuevas
instancias de almacenamiento para el despliegue del playbook que contendran el

proceso de implementacion del servidor de logs, al igual que el indexador de datos.

A continuacién, se detalla la estructura del presente trabajo, el cual posee 5 capitulos

que se dividen de la siguiente manera:

El capitulo uno contiene una descripcidon del proyecto, objetivo general, objetivos
especificos, el alcance del proyecto y el marco tedrico.

El capitulo dos contempla la metodologia aplicada para el desarrollo del proyecto de

titulacion.

El capitulo tres consiste en los resultados, aqui se presenta el analisis de Ansible,
algunas plataformas que almacenan los logs y la seleccion de una plataforma para ser
implementada. Una vez seleccionado el servidor, se presenta su implementacion de
forma manual y después de forma automatizada, considerando que este proceso se
repite para el indexador.

Finalmente, en el capitulo cuatro y cinco se encuentran las conclusiones y
recomendaciones respectivamente, las cuales fueron obtenidas durante el desarrollo

del presente trabajo de titulacién.

PALABRAS CLAVE: Ansible, Splunk, playbook, servidor de logs, indexador, SLSE,
ISUF y automatizacion.
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ABSTRACT

The current degree project, aims to create a free software log server with ansible, for this
an analysis of Ansible and at least 3 platforms that use this service in the IT area for the

deployment of log servers. Then, the best platform for its implementation will be selected.

With Ansible deployed on the virtual machines, new storage instances will be created
and configured for the playbook deployment that will contain the log server deployment

process, as well as the data indexer.

Next, the structure of the present work is detailed, which has 5 chapters that are divided
in the following way:

Chapter one contains a description of the project, general objective, specific objectives,
the scope of the project and the theoretical framework.

Chapter two contains the methodology applied for the development of the degree project.

Chapter three consists of the results, here we present the analysis of Ansible, some
platforms and the selection of a platform to be implemented. Once the server is selected,
its implementation is presented manually and then in an automated way, considering

that this process is repeated for the indexer.

Finally in chapter four and five are the conclusions and recommendations respectively,
which were obtained during the development of this degree work.

KEYWORDS: Ansible, Splunk, playbook, log server, indexer, SLSE, ISUF and

automation.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En el presente componente se cred un servidor de logs en software libre con Ansible,
para ello, en primera instancia se presenta un analisis sobre Ansible (herramienta de
automatizaciéon de DevOps), por lo que se detalla su funcionamiento, su estructura y las
dependencias para la elaboracion de los playbooks. Después, se presenta una
investigacion sobre los siguientes servidores de logs: Splunk, Graylog y Papertrail,
donde se establece la definicién, caracteristicas y dependencias para su

funcionamiento.

Mediante una tabla comparativa, se analizan las caracteristicas de las plataformas
mencionadas y, en consecuencia, se procede a la seleccién de Splunk como la
plataforma para el levantamiento del servidor, considerando las ventajas de
escalabilidad, eficiencia, rapidez de instalacion y funcionamiento que tiene ante los otros

servidores.

Después, se procede a disenar los playbooks para el Servidor de Logs Splunk Enterprise
(SLSE) y el Indexador Splunk Universal Forwarder (ISUF), en donde se inicia con la
configuracion de la maquina orquestadora y se revisa los requisitos de los nodos clientes
(herramientas o paquetes adicionales). Después de establecer la conexion entre
servidor y cliente, se ejecuta una prueba de funcionamiento (ping-pong), y es entonces
que se procede con la implementacién de estos de forma manual.

El proceso de implementacion de forma manual es importante debido a que se necesita
comprobar la operatividad del SLSE y del ISUF previo al proceso de automatizacién
(creacion de los playbooks). Al referirse que la implementacion se realizara de forma
manual, quiere decir que el proceso se lo realizara desde la CLI (Command Line
Interface).

En base a los comandos del proceso manual se implementa dos scripts que son
dependencias de los playbooks para la automatizacién del SLSE y del ISUF.
Posteriormente se ejecuta pruebas de funcionamiento, para lo cual se debe crear dos
maquinas virtuales uUnicamente con la conexién Ansible y acceder a la maquina

orquestadora para compilar los playbooks.

Finalmente, se verifica que el SLSE y el ISUF se encuentran operando, para ello,
primero se ingresa al navegador y se accede a la direccién del servicio con el puerto de
escucha correspondiente del SLSE, después de verificar la operatividad, se debe



ingresar al menu y verificar la conexién de los indexadores que tienen las maquinas

clientes.

1.1 Objetivo general

Implementar servidores con herramientas de DevOps

1.2 Objetivos especificos
e Analizar el Ansible y sus caracteristicas.
o Disenar el playbook para implementar un servidor de logs.
e Implementar un playbook para el servidor de logs.

e Verificar el funcionamiento del playbook.

1.3 Alcance

El presente proyecto de titulacion tiene como alcance el andlisis de Ansible, sus
caracteristicas, funcionamiento y la estructura de un playbook. Conjuntamente, se
realizara una investigacion sobre las plataformas de servidores de logs que tienen mayor
demanda en la actualidad, ademéas se describiran las dependencias de cada una de
ellas.

En base a las mejores caracteristicas de las plataformas de servidores de logs, se
procedera a la selecciéon de una de las opciones, para posteriormente, implementarla

sobre una maquina virtual.

Consecutivamente, se configurara la herramienta de orquestacion para evitar
inconvenientes con el proceso de automatizaciéon. Una vez hecha la configuracion, es
necesario realizar pruebas de conexion con los nodos clientes, para ello se realizara la
prueba de ping-pong. A continuacidn, se instalara el servidor de logs mediante un
proceso de implementacién manual, para descartar problemas en la elaboracién de los

playbooks.

Finalmente, los comandos ejecutados de forma manual, se transcriben a dos scripts
(uno para implementar el servidor y otro para el indexador), para automatizar el proceso
mediante Ansible. Una vez realizada la instalacién, se comprobara el funcionamiento
con ayuda de un nodo cliente y se verificara la indexacién de datos en la plataforma del

servidor.



1.4 Marco Teorico

Automatizacion

La automatizacion permite agilizar la infraestructura tecnolégica con la finalidad de
aumentar la productividad de los servicios del area de Tl. La automatizacién proporciona
informacion de la escalabilidad de una empresa, reduce errores y mejora la seguridad.
Ademas, permite que los trabajadores del area de Tl se enfoquen en el trabajo
estratégico, mas no del administrativo [1].

La primera soluciéon a considerar para iniciar este proceso es cuando se realiza la
migracion a nuevos equipos fisicos, sin embargo, existen algunos problemas asociados
con los costos de implementacién y el tiempo de desarrollo en el proceso de migracion
[2]. Ante estos problemas mencionados se puede optar por la virtualizacion, que es una
estrategia 6ptima para el despliegue de servicios de Tl que tienen limitaciones en los

recursos de hardware.

Mediante la automatizacion se reduce el tiempo de implementacion de aplicaciones o
software que maneja el area de Tl dentro de una empresa. La automatizacion tiene
como finalidad la creacién de instrucciones y procesos repetibles con el cual se facilita
las labores diarias a los trabajadores internos y se mejora la prestacion de servicios a

los clientes [1].

Virtualizacion

Bob Muglia quien fue especialista en investigacion y desarrollo de software de Microsoft
Corporation. Bob Muglia sefialé: “La Virtualizacién es una estrategia para desplegar los
recursos del ordenador en diferentes capas aisladas - hardware, software, datos, red,
almacenamiento unas de las otras [3]”. Es decir que la virtualizacién es una metodologia

que va permitir dividir de manera eficiente los recursos que brinda un ordenador.

La virtualizacidén permite centralizar diferentes tareas en una sola maquina y ejecutarlas
al mismo tiempo [3]. Incluso otro beneficio es el ahorro de espacio fisico, energia

eléctrica y recursos computacionales en el caso de virtualizacion de servidores.

Los elementos que integran el funcionamiento de la virtualizacién son la maquina virtual
y el hipervisor. El hipervisor es la parte del software que abastece las caracteristicas
solicitadas como el almacenamiento del disco, la tarjeta de red y CPU al momento de la
creacion de una maquina virtual, es decir es el responsable de administrar los recursos
de la maquina fisica. En cambio, la maquina virtual es la emulaciéon de una plataforma

virtual que se crea a partir del software [3].



Ansible

Ansible es conocida como una herramienta de gestion de la configuracién, pero en

realidad se puede utilizar para diferentes tipos de escenarios tales como [4]:

e Aprovisionamiento: abastece los recursos computacionales que requieren los
nodos clientes registrados en el inventario de Ansible.

e Despliegue de aplicaciones: posee la herramienta Ansible Tower con la cual se
puede seguir el proceso de implementacién de una aplicacién.

e Seguridad y cumplimientos: con ayuda de los playbooks de Ansible se puede
crear reglas de firewall y politicas de seguridad.

e Orguestacion: es el responsable de la automatizacion en los despliegues de
diferentes aplicaciones o servicios.

e Gestion de la configuracion: entrega informacién del software y hardware de la
empresa que administra Ansible.

Ansible trabaja con el modelo de insercidbn (Push Model), es decir la maquina
orquestadora abastece directamente los recursos computacionales hacia los nodos
clientes, sin la necesidad de alertas y de esta manera se evita la instalacion de
aplicaciones adicionales en los nodos administrados [5]. Es por ello, que el presente
proyecto solo necesita la configuracion de la maquina orquestadora, mas no de las

maquinas clientes, pues Unicamente se debe cumplir algunos requisitos.

Servidor de logs

El término log hace referencia a un registro de sucesos que ocurren durante un lapso
de tiempo en un dispositivo en particular (nodo cliente), para ello se necesita de una
maquina que almacene los registros (Servidor) [6]. Estos registros permiten analizar el
funcionamiento del sistema y aplicaciones que maneja el cliente. Los datos de registro
son la informacion extraida de un mensaje de registro para decirle por qué se genero el

mensaje de registro [7].

En particular, el sistema Unix tiene mensajes de cierre e inicio de sesidén de usuario, los
cortafuegos tienen mensajes de aceptacion y denegacién de ACL (Access Control List),
los sistemas de almacenamiento en disco generan mensajes de registro cuando ocurran

fallas o, en algunos casos, cuando el sistema perciba una falla inminente [7].

En base a la informacion recolectada el administrador puede encontrar posibles
soluciones a problemas presentes y posteriores, pero previo a ello se debe entender el



significado de cada campo del registro de logs. En la Tabla 1.1, se presenta los
significados de los diferentes niveles de logs que puede contener un registro.

Tabla 1.1 Niveles de logs,[8].

Niveles de logs Significado
off Registro desactivado.
Fatal Tarea fallida, el servidor o aplicaciéon no funciona.
Serious Tarea fallida, el servidor o aplicacién esta funcionando. También
indica un error irrecuperable.
Warning Error potencial y pérdida de recursos.
Audit Evento significativo que afecta al servidor.
Information Informacién general de la tarea
Config Configuracién de la tarea
Detalil Informacién general de la subtarea
Fine Informacioén de seguimiento general
Thinner Informacién detallada del seguimiento de entrada y salida de
valores.
Finest Informacién de seguimiento con los detalles necesarios para
eliminar problemas
Everybody Se registran todos los sucesos.

2 METODOLOGIA

Al inicio se investigd informacién acerca de DevOps, ademds se detallaron sus
caracteristicas, funciones y métodos para la monitorizacién de datos; con esto se obtuvo
conocimiento de la herramienta Ansible para la automatizacion del servidor de logs.
Ademas, se investigaron varias plataformas de servidores de logs para entender como

funcionan.

Al tener varias plataformas de servidores de logs que utilizan Ansible como herramienta
de orquestacién, se realizé una comparacién de las plataformas. De esta manera, se
selecciono6 una para implementar el servidor en una maquina virtual. Ademas, se utilizé
un software en otra maquina virtual que permitird indexar los datos y con ello verificar el

funcionamiento del servidor.

Una vez determinado el servidor de logs, en primer lugar, se procedi6 a la
implementacion de la herramienta orquestadora Ansible, para lo cual se utilizé un
hipervisor (VMware) que permitié al usuario ejecutar maquinas virtuales. Para el
funcionamiento de Ansible, se emple6é dos maquinas virtuales que cumplieron el rol de
orquestador y cliente. En segundo lugar, se procedi6 a la implementacion del servidor y

del indexador de forma manual y, posteriormente en base al proceso manual, se crearon



y se configuraron los directorios de Ansible para la automatizacion del servidor y del
indexador.

Para las pruebas de funcionamiento de la automatizacion del servidor y del indexador,
se inicié con la ejecucion del playbook que contiene el despliegue del servidor de logs.
Después, se ejecutd el otro playbook que contiene el despliegue de los indexadores
para nodos clientes. Finalmente, se pudo verificar la operatividad del servidor, asi como

la conectividad entre servidor-cliente.

3 RESULTADOS

En primer lugar, se presenta el analisis de Ansible y sus caracteristicas, una vez
comprendido el funcionamiento de Ansible, se investigan las plataformas de servidores
de logs (Splunk, Graylog y Papertrail), indicando las caracteristicas y dependencias que
necesitan para su funcionamiento. Ademas, se realiza una comparacion de las tres

plataformas y se selecciona una de ellas para su implementacion.

Luego se procede a configurar la maquina orquestadora y verificar los requisitos de la
maquina cliente, después de esto, se realiza una prueba bésica de funcionamiento

(prueba de ping-pong). Por otro lado, se implementa el SLSE y el ISUF de forma manual.

Después, se procede a desarrollar los playbooks para levantar el SLSE y el ISUF de
manera automatizada. Finalmente, se verifica el funcionamiento de los playbooks

implementados y se visualiza la conectividad entre el servidor y los nodos clientes.

3.1 Analisis de Ansible y sus caracteristicas.

DevOps

El termino DevOps fue empleado por primera vez por Yhens Wasna y Patrick Debois en
la charla sobre “Infraestructura Agil”, en la Conferencia Agile 2008 en Toronto. DevOps
es un acrénimo compuesto por dos palabras provenientes del inglés, la primera es

“Development” que significa desarrollo y “Operations” que significa operaciones [9].

DevOps nace por la necesidad de acelerar los procesos de software existentes en una
organizacion, debido a que el objetivo se orientaba en mejorar los procesos del personal
de desarrollo y operaciones para ofrecer una nueva experiencia al cliente. Entre los
beneficios que se pueden obtener son un mayor control en los cambios del mercado y
alcanzar los objetivos de la organizacion [9].



Esta tecnologia se centra en el cambio de los procesos que existe en el area de TI,
mediante la colaboracion de los equipos de desarrollo y operaciones, usando
herramientas de automatizacion para obtener sistemas eficientes, como se muestra en
la Figura 3.1. Los métodos mas usados en DevOps que permiten optimizar el desarrollo
del software y ademas mejorarlo son: Scrum, Agile y Kanban. Estos métodos permiten
dividir los procesos para monitorizar cada uno de ellos y determinar avances o retrasos

de cada tarea [9].
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Figura 3.1 Herramientas de Automatizaciéon de DevOps [10].

Scrum es un marco de trabajo el cual esta basado en una metodologia Agile para el
desarrollo de software de un proyecto. Una metodologia Agile es un proceso de cambio
que abarca una nueva forma de trabajo, es decir busca reaccionar rapidamente sobre

el cambio y ser flexible con el cambio, pero sin sacrificar la estabilidad del proyecto [9].

Agile es una metodologia iterativa e incremental que consiste en la divisibn de un
proyecto de software en pequefias partes, lo que permite concluir el proyecto en poco
tiempo y de manera eficiente[9]. Se enfoca en la interaccién de los individuos, mas no
en las herramientas y procesos, es decir trabaja en colaboracién con los clientes y
acepta el cambio [9].

Kanban es una metodologia que se apoya de un marco visual para gestionar un
proyecto a medida que avanza, es decir identifica falencias en los procesos para
encontrar soluciones, optimizar el flujo de trabajo y limitar el progreso del trabajo [9].

Debido a que el objetivo de DevOps es reducir el tiempo de desarrollo de las
aplicaciones y apresurar la creacion de nuevas funciones basandose en las exigencias

de los usuarios, se debe cumplir con las siguientes fases [9]:

¢ Planificacién



e Codificacion

e Compilacion

e Pruebas

e Liberacion

e Despliegue

e Funcionamiento

e Monitoreo

Ansible

Ansible es una tecnologia de aprovisionamiento de sistemas de DevOps que permite
acondicionar la infraestructura, administrar las aplicaciones y organizar los procesos del
area de Tl. Gracias a la automatizacién de procesos que brinda Ansible, se puede
instalar de forma rapida un sistema de software a un grupo de usuarios, optimizar la
seguridad en base a la informacién recopilada de los usuarios y actualizar los sistemas
del &rea de Tl [11].

Esta herramienta permite a las organizaciones adaptarse a los nuevos modelos de
negocio que se esta desarrollando en base a la tecnologia. Sin embargo, este proceso
implica que el equipo de Tl deba tener conocimiento de Ansible, claramente el beneficio
se reflejara en la rapidez de aprovisionamiento y menor trabajo para el area de Tl [11].
Es més eficiente ejecutar un playbook, que contenga una operacion especifica para un
grupo de usuarios, que conectarse maquina a maquina e ir realizando la tarea

establecida.

Para el funcionamiento de Ansible se necesita de dos nodos 0 maquinas, el primero se
lo denomina orquestador o nodo administrador y el segundo nodo cliente. El nodo
administrador es el encargado de insertar a los nodos clientes algunos programas
conocidos como modulos, estos mddulos van a permitir la automatizaciéon en los nodos
clientes [11]. Se debe tener en cuenta que la conexién de Ansible es entre usuarios
Ansible, es decir, tanto en el nodo administrador como en el nodo cliente se debe tener

un usuario Ansible.

Ansible es una herramienta sencilla de instalar, sin embargo, existen requisitos tanto
para el nodo administrador como para los nodos clientes. A continuacion, se presenta
los requisitos de Ansible [12].

Requisitos para el nodo administrador:

e La maquina debe tener Python, ya sea una versidn actualizada o antigua.



e Si el nodo de control necesita de ajustes adicionales, se debe configurar la
documentacion del plugin.

e Considerar que un nodo de control tiene mayor eficiencia en la nube.
Requisitos para el nodo cliente:

e La maquina debe tener Python, pero es suficiente si tiene una version antigua.

e Realiza una conexion SSH para enviar los modulos SFTP (Protocolo de
transferencia segura de archivos), los cuales permiten la automatizacién.

e Si el protocolo SFTP no esta disponible se debe modificar el archivo ansible.cfg
y cambiar al protocolo SCP (Protocolo de copia segura).

Después de establecer la conexiéon por SSH, Ansible utiliza archivos con la extension
YML, debido a que se puede ejecutar un lenguaje de programacion de alto nivel (YAML).
Es decir que cualquier persona puede programar sin necesidad de un conocimiento
profundo de programacion [13].

Los archivos YML son denominados playbooks, que permiten organizar y establecer
procesos para el area de Tl. Sin embargo, Ansible tiene una seccién de médulos la cual
permite ejecutar comandos desde el terminal del nodo administrador [13]. La diferencia
entre utilizar un playbook y los médulos de Ansible, es la automatizacién, ya que los
mddulos solo representan tareas especificas en un orden establecido. En cambio, el
playbook detecta que el estado del sistema no coincide con las 6rdenes del playbook y

procede abastecer los recursos faltantes [13].

A continuacion, en la Tabla 3.1 se presenta algunos mdédulos importantes para el
proceso de automatizacion mediante playbooks:

Tabla 3.1 Médulos de Ansible, [14].

Médulos Funcién
Gestibn de | Permite instalar cualquier paquete en un sistema.
paquetes
Servicio Permite iniciar, detener y recargar paquetes instalados.
Copia Permite copiar un archivo de la maquina local o remota a una

ubicacién en la maquina remota.
Depuracion | Permite visualizar errores durante la ejecucién y es util para
eliminar variables o expresiones sin detener el playbook.

Archivo Permite administrar el archivo y sus propiedades.
Lineinfile Permite gestionar lineas en un archivo de texto.
Git Permite administrar las comprobaciones de github de los

repositorios para ejecutar archivos o software.
Cli-command | Permite remitir configuraciones basadas en texto a equipos de
red a través de la CLI.




Archivo Permite crear un archivo comprimido de uno o mas archivos. El
sistema asume que la fuente de compresion existe en el
destino.

Comando Permite tomar la denominacién del comando seguido de una
lista de instrucciones separados por espacios.

El uso de estos médulos directamente desde Ansible es apropiado para operaciones
sencillas, sin embargo, no son adecuados para escenarios complejos de administracion
configuracion y orquestacion. Para estos casos es necesario utilizar los playbooks los
cuales permitiran cambiar las tareas administrativas largas y complejas en rutinas

facilmente repetibles con resultados predecibles y exitosos [15].

Debido a que los playbooks son archivos de texto escritos en formato YAML necesitan

cumplir algunos parametros como los que se enlista a continuacion [15]:

e Empezar con tres guiones (---).

e Sangria adecuada utilizando espacios y no tabuladores.

Ademas, entre su estructura se debe definir algunos conceptos importantes como los

siguientes [15]:

e hosts: se define las direcciones IP o el grupo que contiene a los nodos
administrados.

e tasks: se define las tareas a realizar, en esta seccién se utiliza los médulos de
Ansible.

e become: se define si las tareas se las ejecutara en modo root.

Para ejecutar los playbooks se debe utilizar el comando ansible-playbook en la maquina
orquestadora acompanado del nombre del archivo (ansible-playbook ejemplo.yml).
Posteriormente, si las tareas tuvieron éxito los resultados a obtener seran visualizados
con un mensaje de “OK”, caso contrario se visualizaran los errores que esta impidiendo

ejecutar la tarea en especifica.
Plataformas de Servidores de Logs
Splunk

Splunk es un software que busca innovar los procesos de Tl, adaptase a los avances
tecnolégicos y optimizar la seguridad de los datos que manejan las empresas. Ademas,
busca cambiar el concepto de datos, es decir, no solo quiere que sean un registro de lo

que sucede, sino que se conviertan en acciones [16].
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Entre los productos que brinda Splunk esta el servidor denominado Splunk Enterprise,
esta es una plataforma que muestra la informacion mas importante de los datos
monitorizados. Simplifica la recopilacion, gestion y busqueda de cantidades masivas de
datos generados por maquinas, servidores, aplicaciones y dispositivos moviles. Se
utiliza ampliamente en el andlisis web, gestién de aplicaciones, cumplimiento de tareas
y seguridad [16].

Esta plataforma permite retener, registrar y comparar datos provenientes de diversos
clientes en tiempo real. Dichas funcionalidades, ayudan a reconocer patrones de datos,
diagnosticar problemas potenciales y generar soluciones. Los datos se almacenan por
medio de un syslog o algunos de sus derivados denominados forwarder [17].

Splunk tiene una interfaz web intuitiva donde el personal del area del Tl puede revisar
los logs o el panel de control denominado dashboards, para generar informes, graficos
y alertas [17].

Graylog

Graylog es una herramienta de analisis que permite centralizar el analisis de eventos,
es decir, desde un unico lugar, se puede observar el estado de todos los clientes
conectados; en consecuencia, no es necesario instalar ficheros de logs en cada uno de
ellos [18].

El sistema de Graylog se compone al menos de las siguientes dependencias como
Graylog Server, MongoDB y Elasticsearch, como en la Figura 3.2. Cada uno de estos
componentes es necesario y no puede sustituirse por ninguna otra tecnologia [18]. La
implementacion de este servidor puede estar configurada de tres maneras como

minima, multimodo simple y multimodo complejo [19].

En cualquiera de las configuraciones se puede realizar una busqueda personalizada en
base a consultas estructuradas, es decir, mediante un lenguaje de programacion
estandarizado se administran las bases de datos y se verifica la operatividad del sistema
[19].
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Figura 3.2 Estructura de Graylog [19].

Papertrail

Papertrail es una herramienta que administra los registros de diferentes maquinas y se
implementa Unicamente en la nube. Est4d enfocada en una resolucién rapida de
problemas de infraestructura y aplicaciones de una organizacion. Papertrail consolida
los registros en un solo lugar, para realizar un seguimiento de las actividades en tiempo

real y encontrar soluciones a problemas existentes [20].

Es un servicio basado principalmente en el estandar syslog framework. A cada cliente
se le asigna un puerto, el cual es utilizado para enviar datos de registro del sistema.
Esta no es la forma mas segura de registro, ya que por defecto la conexion no es
protegido con SSL/TLS y todos los datos se envian a través de Internet sin cifrar. Una
falla adicional en la seguridad es que los dispositivos no estan autorizados antes de
poder registrar datos [21].

Si se comete un error tipografico en un archivo de configuracion, es muy posible que un
usuario de PaperTrail esté enviando sus datos de registro a otro cliente. PaperTralil
permite iniciar sesion a través de syslog para sistemas basados en UNIX, Linux y Mac
OS X. Funciona como un sistema servidor de registro y puede registrar cualquier dato
que se pueda enviar de forma nativa al registro del sistema, como firewalls,
conmutadores u otro equipo de red [21].

Seleccion del Servidor de logs

Una vez analizado el funcionamiento y las dependencias de cada uno de los servidores
anteriormente descritos, se concluye que la mejor plataforma para levantar el servidor
es Splunk, debido a:
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e Mayor rapidez en la configuracion e implementacion del servidor.

¢ No tiene dependencias en el despliegue del servidor.

¢ No se necesita software adicional en las maquinas clientes para analizar los logs,
pero si se desea se puede indexar informacién de maquinas remotas con ayuda

de un software indexador.

En la Tabla 3.2 se presenta a detalle las caracteristicas analizadas para la seleccién del

servidor.

Tabla 3.2 Comparacion de plataformas de servidores, [22].

Funciones Splunk | Graylog | Papertrail
Enterprise
Archivado y retencion Sl Sl Sl
Auditoria Sl Sl Sl
Seguimiento Sl Sl NO
Visualizacion de datos Sl Sl Sl
Registro de eventos NO Sl Sl
Recopilacién de registros Sl Sl Sl
Gestidén de remediacién Sl Sl NO
Registros del servidor Sl Sl Sl
Alertas de umbral Sl Sl Sl
Aplicacion de escritorio Sl Sl NO
Mac
Aplicacion de escritorio Sl Sl NO
Windows
Aplicacion de escritorio NO Sl NO
Linux
Aplicacién local Linux Sl Sl NO
Aplicacion local Windows Sl Sl NO
Nube Sl Sl Sl
Dependencias NO Sl NO
Dificulta de NO Si NO
implementacién alta

3.2 Diseno del playbook para la implementaciéon un
servidor de logs

En este proceso de disefio, se debe considerar las dependencias del playbook, es decir
las herramientas que necesita el playbook para su funcionamiento. Para ello se instal6é
2 maquinas virtuales con el sistema operativo Ubuntu 20 utilizando el hipervisor
VMware. La primera maquina virtual es destinada a cumplir el rol de orquestador y la
segunda maquina virtual a cumplir el rol de cliente. Considerando que solo la maquina

orquestadora debe tener instalado el software Ansible.
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Configuraciéon de la maquina orquestadora

En la maquina orquestadora se debe aprovisionar los elementos necesarios para el

funcionamiento de Ansible, los cuales se presentan a continuacion:

e Enla Figura 3.3, se presenta el comando con el cual se ejecuta la actualizacién
de los paquetes.

:~% sudo apt update
://security.ubuntu.com/ubuntu focal-security InRelease
:ffec.archive.ubuntu.comfubuntu focal InRelease
://ec.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
://ec.archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
://ec.archive.ubuntu.comfubuntu focal-updates/main amd64 Packages [1.

://ec.archive.ubuntu.com/ubuntu focal-updates/main 1386 Packages [684

Des:7 http://ec.archive.ubuntu.com/ubuntu focal-updates/main Translation-en [3f
0 kB]

Des:8 http://ec.archive.ubuntu.com/ubuntu focal-updates/main amd64 DEP-11 Metad
ata [277 kB]

Figura 3.3 Actualizacion de paquetes del orquestador.

e En la Figura 3.4, se observa el comando que se emplea para la instalacién de

Python en su versién minima.

:~$ sudo apt install -y python2-minimal

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

libpython2-stdlib libpython2.7-minimal libpython2.7-stdlib python2

python2.7 python2.7-minimal
Paquetes sugeridos:

python2-doc python-tk python2.7-doc binutils binfmt-support
Se instalaran los siguientes paquetes NUEVOS:

libpython2-stdlib libpython2.7-minimal libpython2.7-stdlib python2

python2-minimal python2.7 python2.7-minimal
©® actualizados, 7 nuevos se instalaran, ® para eliminar y 164 no actualizados.
Se necesita descargar 3.816 kB de archivos.
Se utilizaran 16,5 MB de espacio de disco adicional después de esta operacion.
Des:1 http://security.ubuntu.comfubuntu focal-security/universe amd64 libpython
2.7-minimal amd64 2.7.18-1~20.04.1 [335 kB]

Figura 3.4 Instalacién de Python en el orquestador.

Después de aprovisionar a la maquina orquestadora, se procede a optimizar la gestién
de los repositorios desde donde se instala el software Ansible, por lo que se debe instalar

el paquete software-properties-common con el comando observado en la Figura 3.5.

:~% sudo apt install software-properties-c
ommon
Leyendo lista de paquetes... Hecho
reando arbol de dependencias

Leyendo la informacion de estado... Hecho
oftware-properties-common ya esta en su versidn mas reciente (0.99.9.8).
ijado software-properties-common como instalado manualmente.

3 alizad 6 _pue e 1inp alaran O para elimipa 16

Figura 3.5 Optimizacion de repositorios para Ansible.
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Posteriormente, se debe incluir los archivos de paquetes personales de Ansible (PPA)
en la lista del sistema de la maquina orquestadora, como se presenta en la Figura 3.6.

:~% sudo apt-add-repository --yes --update

ppa:ansiblefansible
Obj:1 http://security.ubuntu.com/ubuntu focal-security InRelease

Des:2 http://ppa.launchpad.net/ansible/ansible/ubuntu focal InRelease [18,0 kB]
Obj:3 http://ec.archive.ubuntu.com/ubuntu focal InRelease
://ec.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB

Figura 3.6 PPA de Ansible.

A continuacién, en la Figura 3.7 se presenta el comando utilizado para la instalacion del
software Ansible.

:~% sudo apt install ansible

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
ansible-core python3-jinja2 python3-jmespath python3-kerberos
python3-ntlm-auth python3-packaging python3-pyparsing
python3-requests-kerberos python3-requests-ntlm python3-resolvelib
python3-winrm python3-xmltodict sshpass

Paquetes sugeridos:
python-jinja2-doc python-pyparsing-doc

Se instalaran los siguientes paquetes NUEVOS:
ansible ansible-core python3-jinja2 python3-jmespath python3-kerberos
python3-ntlm-auth python3-packaging python3-pyparsing
python3-requests-kerberos python3-requests-ntlm python3-resolvelib
python3-winrm python3-xmltodict sshpass

® actualizados, 14 nuevos se instalaran, ® para eliminar y 164 no actualizados.

Se necesita descargar 22,2 MB de archivos.

se utilizaran 322 MB de espacio de disco adicional después de esta operacion.

;Desea continuar? [5/n] S

Des:1 http:

Figura 3.7 Instalacién de Ansible.

Por seguridad y para optimizar el funcionamiento de Ansible, es necesario crear un
usuario denominado “Ansible” en la maquina orquestadora, como se visualiza en la

Figura 3.8.

:~$ sudo adduser ansible
Anadiendo el usuario “ansible’
Afnadiendo el nuevo grupo “ansible' (1861)
Afadiendo el nuevo usuario "ansible' (10081) con grupo "ansible’
Creando el directorio personal " /home/fansible'
Copiando los ficheros desde " /etc/skel'
Nueva contrasefna:
Vuelva a escribir la nueva contrasefna:
passwd: contrasena actualizada correctamente
Cambiando la informacidén de usuario para ansible
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nomero de habitacidn []:
Teléfono del trabajo []:
Telefono de casa []:
Ootro []:
iEs correcta la informacién? [S/n] S

Figura 3.8 Creacién de usuario Ansible en el orquestador.
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Para registrar las direcciones de los clientes que administra Ansible, primero se debe
ingresar al directorio en donde se encuentra Ansible y editar el archivo de hosts, como

se presenta en la Figura 3.9.

:~$ cd fetc/ansible/
5 S 1s
ansible.cfg hosts

$ sudo gedit hosts

Figura 3.9 Ingreso y edicién del directorio hosts.

En la Figura 3.10 se observa el registro de un grupo denominado clientSplunk el cual
contiene la direccion IP de la maquina cliente. Es importante considerar la sintaxis del

registro, ya que es fundamental al momento de emplear playbooks.

1 [clientSplunk]
2 192.168.242.142
Figura 3.10 Registro de la maquina cliente.

Para que el usuario Ansible pueda tener privilegios de root, se debe instalar el paquete

sudo con el comando que se observa en la Figura 3.11.

:~$ sudo apt install sudo

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

sudo ya estad en su versidn mas reciente (1.8.31-1ubuntul.2).

® actualizados, 0 nuevos se instalaran, © para eliminar y 164 no actualizados.
i~5

Figura 3.11 Instalacion del paquete sudo.

Después, con el comando “sudo visudo”, se procede afadir el usuario Ansible, en donde
se establece la regla de no solicitar contrasefa, como se presenta en la Figura 3.12.

root ALL=(ALL:ALL) ALL

ansible ALL=(ALL:ALL) NOPASSWD: HLLI

Figura 3.12 Anulacién de contrasefa para el usuario Ansible.

Luego, para establecer la conexion SSH entre orquestador y cliente, se debe generar
una clave SSH en el orquestador, pero en el usuario Ansible, como se visualiza en la
Figura 3.13.
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$ su ansible

Contrasena:
8 S ssh-keygen

Generating public/private rsa key pair.
Enter file in which to save the key (/homefansible/.ssh/id_rsa):
Created directory '/home/fansible/.ssh’'.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/ansible/.ssh/id_rsa
Your public key has been saved in /home/ansible/.ssh/id_rsa.pub
The key fingerprint is:
SHA256:Kjj96b91hnuNym1PMLLKoGO507kYuWEparLeSCeNpN4 ansible@mauricio-ansible-orq
uestador
The key's randomart image is:
+---[RSA 3072]----+

| |
|
|
|
|
| .+00+ X + Oo.
|= Bo = O B++.

| .B.E .*.B=...
+----[SHA256]

|

|

|

o 3 5 o |
J]o oo . B + + |
|

|

I

Figura 3.13 Generacién de clave SSH.

Finalmente, mediante el comando mostrado en la Figura 3.14, se procede a compartir
la clave SSH desde el orquestador al nodo cliente. Hay que considerar que la clave SSH

debe ser la misma para cualquier nodo cliente.

S ssh-copy-id ansible@192.168.

usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/home/ansible/.s
Eh/id_rsa.pub”

he authenticity of host '192.168.242.142 (192.168.242.142)' can't be establish
ed.

CDSA key fingerprint is SHA256:53LY1V9FmvQ2/EVXKKDrHpGOYPJIiMhCoO1HV /aGZXQQ.
fire you sure you want to continue connecting (yes/nof[fingerprint])? yes
usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed

usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are promp
ed now it is to install the new keys

bnsible@192.168.242.142"'s password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'ansible@192.168.242.142"'"
bnd check to make sure that only the key(s) you wanted were added.

Figura 3.14 Compartir clave SSH.
Requisitos de la maquina cliente
En la maquina cliente se debe revisar que contenga los paquetes necesarios para la
conexion SSH que utiliza Ansible, los cuales se presentan a continuacién:
e Sila maquina no tiene actualizado los repositorios, en la Figura 3.15 se presenta

el comando con el cual se debe ejecutar la actualizacion de los paquetes.

:~$ sudo apt update
Obj:1 http://security.ubuntu.com/ubuntu focal-security InRelease

Obj:2 http://ec.archive.ubuntu.com/ubuntu focal InRelease
Des:3 http://ec.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]

Figura 3.15 Actualizacion de paquetes del cliente.
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e Si la maquina no tiene el paquete de Python, en la Figura 3.16 se observa el
comando que se debe emplear para la instalacion de Python ya sea en su
versién minima o la mas actualizada.

:~% sudo apt-get install -y python2-minimal openssh-ser

ver

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
libpython2-stdlib libpython2.7-minimal libpython2.7-stdlib ncurses-term
openssh-client openssh-sftp-server python2 python2.7 python2.7-minimal
ssh-import-id

Paquetes sugeridos:
keychain libpam-ssh monkeysphere ssh-askpass molly-guard python2-doc
python-tk pythonz.7-doc binutils binfmt-support

Se instalaran los siguientes paquetes NUEVOS:
libpython2-stdlib libpython2.7-minimal libpython2.7-stdlib ncurses-term
openssh-server openssh-sftp-server python2 python2-minimal python2.7
python2.7-minimal ssh-import-id

Se actualizaran los siguientes paquetes:
openssh-client

Figura 3.16 Instalacion de Python en el cliente.

Por seguridad y para optimizar la conexién de Ansible, se cred un usuario denominado

“Ansible” en la maquina cliente, como se presenta en la Figura 3.17.

:~% sudo adduser ansible
Anadiendo el usuario “ansible’
Anadiendo el nuevo grupo “ansible' (16001) ...
Anadiendo el nuevo usuario “ansible' (1601) con grupo "ansible’
Creando el directorio personal " /home/ansible’
Copiando los ficheros desde °/etc/skel'
Nueva contrasefa:
Vuelva a escribir la nueva contrasena:
passwd: contrasena actualizada correctamente
Cambiando la informacion de usuario para ansible
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nimero de habitacién []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:
(Es correcta la informacién?
1~S

Figura 3.17 Creacién de usuario Ansible en el cliente.

3.3 Implementacién de un playbook para el servidor de
logs.

Previo a la implementacién del playbook se debe verificar la comunicacién entre

orquestador y cliente para asegurar que es posible la transferencia de datos.

Prueba de conexion entre orquestador y cliente

En esta instancia se debe comprobar la conexién entre orquestador y cliente, para lo
cual, se realiz6 la prueba de ping-pong. Esta prueba consiste en ejecutar un ping a los
clientes y si los clientes pueden responder a esta solicitud de ping, la respuesta es
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reflejada como pong. En la Figura 3.18 se presenta la prueba de funcionamiento de
Ansible, considerando que la prueba de ping-pong se realiza desde la maquina

orquestadora y con el usuario Ansible.

$ ansible all -m ping

Figura 3.18 Prueba de ping-pong.
Para comprobar la operatividad del SLSE, primero se instalé de forma manual, es decir,
el proceso se lo realiz6 desde la CLI. Luego, se elabord un script que es dependencia
del playbook para el proceso de automatizacion. De igual forma, este procedimiento se

lo realizé para el ISUF.

Creacion del SLSE de forma manual

A continuacién, se describe los pasos para implementar el SLSE:

e En primer lugar, se debe ingresar a la pagina oficial de Splunk (Figura 3.19) y

posteriormente crear una cuenta para tener acceso a los productos de Splunk.
- Qa @ex Px*» 0@

& splunkcom

Get Started With Splunk x
iy it

Splunk Account? Logh

United States v

Which would you fike to try?

i Trial

Figura 3.19 Creacion de cuenta en Splunk.

e Después de crear una cuenta en Splunk, se procede a descargar el software
para Linux en cualquiera de las extensiones mostradas en la Figura 3.20. En

este caso se selecciond la extensiéon .deb.
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splunk> Products «  Solutions «  WhySplunk? «  Resources - or Qe 0O Er i

GET STARTED,

Choose Your Download

Splunk Enterprise 9.0.0

Index 500 MB/Day. Sign up and downioad now. After 60 days you can convert to a perpetual free
license or purchase a Splunk Enterprise license to continue using the expanded functionality designed
for enterprise-scale deployments.

Choose Your Installation Package

28 Windows A unux & Macos

3.x+, 4.+, or 5.4.x kernel Linux

distributions

a
8
-4

Download Now 4,
tgz sr6AzME Downioad Now

&

Download Now &,

3
3

Figura 3.20 Descarga de Splunk Enterprise 9.0.0.

Splunk también permite realizar la descarga del soffware desde la CLI, para lo
cual, se debe copiar el comando que nos proporciona y pegarlo en la CLI del
ordenador. En la Figura 3.21 se muestra el método de CLI que proporciona
Splunk.

Products - Solutions « ‘Why Splunk? ~ Resources - pport v Free Trial
splunk>

GET STARTED

You're Downloading Splunk Enterprise [SSSsmmemmn
9.0.0 fOl' Linl.l)( * Dowrl \We've got ampersands In the X

URL andthey're all escaped and

% * Getd
Your download should have started. No? Try this URL. rorwi ready for wget. This URL won't

Choose additional platforms here, work In your browser. Click
here to select the entire
command.
wget -0 splunk-9.0.0-
6818ac46fec-linux-2.6-
amdé4.deb

Figura 3.21 Método de descarga por CLI.

Ya que el proceso de implementacion del servidor es manual, se selecciono el
segundo método para descargar el software. Para ello, se especific6 que el
software se descargue en el directorio de Descargas mediante el comando
presentado en la Figura 3.22.

:~$ wget -0 Descargas/splunk-9.0.6-6818ac46f2ec-
m/products/splunk/releases/9.6.0
Jlinux/splunk- 6818ac46T2ec-linux- 4.deb"”
--2022-06-22 1 42 - - download.s om/productsfsplunk/releases/9
.deb
o download.splunk.com (download.splunk.com)... 18.67.8.112, 18.67.0.6

Ve ceoo
tando con download.splunk.com (download.splunk.com)[18.67.8.112]:443... co
nec D.

Peticién HTTP enviada, esperando respuesta... 200 0K
M) [binary/octet-stream]
Bac46f2ec-1inux-2.6-amd64.deb”

Descargas/splunk-9. 100%[================== >] 446,06M 625KB/s en 15m 59

Figura 3.22 Descarga de Splunk Enterprise 9.0.0 mediante CLI.
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e Una vez descargado el software, se debe descomprimir el archivo y para ello se
utiliza el comando dpkg de la Figura 3.23. Este comando permite descomprimir

archivos de la extension .deb.

S 1s

$ sudo dpkg -1 ./splunk-9.08.0-6818ac

46f2ec-1linux-2.6-amd64.deb

[sudo] contrasefia para mauricio:

Seleccionando el paquete splunk previamente no seleccionado.

(Leyendo la base de datos ... 147597 ficheros o directorios instalados actualme
nte.)

Preparando para desempaquetar .../splunk-9.0.08-6818ac46f2ec-linux-2.6-amd64.deb

Desempaquetando splunk (9.8.8) ...

Configurando splunk (9.0.0) ...

/var /lib/dpkg/info/splunk.postinst: linea 58: curl: orden no encontrada
complete

Figura 3.23 Comando para descomprimir archivos .deb.

e Una vez descomprimido el archivo, este se instala por defecto en el directorio
/opt. Posteriormente, se inicia el servicio de Splunk Enterprise con ayuda del
comando presentado en la Figura 3.24.

:~$ cd Jopt
g S 1s

$ sudo fopt/splunk/bin/splunk start
SPLUNK GENERAL TERMS

Last Updated: August 12, 2821

These Splunk General Terms ("General Terms") between Splunk Inc., a Delaware
corporation, with its principal place of business at 270 Brannan Street, San
Francisco, California 94187, U.S.A ("Splunk" or "we" or "us" or "our") and you
("Customer” or "you" or "your") apply to the purchase of licenses and
subscriptions for Splunk's Offerings. By clicking on the appropriate button,

or by downloading, installing, accessing or using the Offerings, you agree to
these General Terms. If you are entering into these General Terms on behalf of
Customer, you represent that you have the authority to bind Customer. If you
do not agree to these General Terms, or if you are not authorized to accept
the General Terms on behalf of the Customer, do not download, install, access,
or use any of the Offerings.

See the General Terms Definitions Exhibit attached for definitions of
capitalized terms not defined herein.

1. License Rights
(A) General Rights. You have the nonexclusive, worldwide, nontransferable and
nonsublicensable right, subject to payment of applicable Fees and compliance

Figura 3.24 Inicio del servicio Splunk Enterprise.

e Durante el inicio del servicio se debe aceptar los términos y condiciones de la
licencia de Splunk, tal como se muestra en la Figura 3.25. Mas adelante se
solicitara que se registre el usuario y contrasena de administrador del SLSE que
esta préximo a levantarse, como se presenta en la Figura 3.26.
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"Personnel” means any employee, consultant, contractor, or subcontractor of
5 "
splunk.

"splunk Preexisting IP" means, with respect to any C&I Services Materials, all
associated Splunk technology and all Intellectual Property Rights created or
acquired: (a) prior to the date of the Statement of Work that includes such
C&I Services Materials, or (b) after the date of such Statement of Work but
independently of the C&I Services provided under such Statement of Work.

"Statement of Work" means the statements of work and/or any and all applicable
Orders, that describe the specific services to be performed by Splunk,
including any materials and deliverables to be delivered by Splunk.

Do you agree with this license? [y/n]: y

Figura 3.25 Aceptacion de términos y condiciones.

splunk software must create an administrator account during startup. Otherwise,
you cannot log in.

Create credentials for the administrator account.

Characters do not appear on the screen when you type in credentials.

Please enter an administrator username: mauricio
Password must contain at least:
* 8 total printable ASCII character(s).
Please enter a new password:
Please confirm new password:
Copying '/opt/splunk/etc/openldap/ldap.conf.default' to '/fopt/splunk/etc/openld
ap/ldap nf'

Figura 3.26 Registro de usuario y contrasena.

Seguidamente se visualizara un mensaje en donde indica la interfaz web con la

direccion y el numero de puerto (Figura 3.27), por el cual se accede al SLSE.

Waiting for web server at http://127.0.0.1:8000 to be available

If you get stuck, we're here to help.
Look for answers here: http://docs.splunk.com

The Splunk web interface is at http://mauricio-server-splunk:8000

s

Figura 3.27 Direccion web para el acceso al SLSE.

Para verificar el funcionamiento, se debe ingresar al navegador y colocar la
direccion IP del ordenador acompariado del numero de puerto, como se presenta
en la Figura 3.28.
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B Login | Splunk

*’ & Thank You for Download X

€ C
-3 Import bookmarks... @ Getting Started B Login | Splunk

splunk>enterprise

_ R e

Figura 3.28 Verificacion de funcionamiento del SLSE.

Finalmente, se coloca el usuario y contrasena para acceder al SLSE, al iniciar

sesion se despliega la interfaz de la pagina principal del servidor mostrada en la

Figura 3.29.

Home | Splunk 9.0.0 * e - o &
O 8 192.168.242.155:8000/en-US/app/launcher/home bk =
I Messages » Settings ~ Activity|
Explore Splunk Enterprise
Add Data

Product Tours
Add or forward data to Splu

Enterprise. Afterwards, you r
extract fields.

New to Splunk? Take a tour to
help you on your way.

=+ Find More Apps

Figura 3.29 Interfaz principal del servidor.
Creacion del playbook para el SLSE de forma automatizada

Para automatizar los procesos de Tl se estructuré un script que mediante el playbook

pueda levantar el servidor. Es por ello, que el primer paso fue crear un script (Figura
3.30) con todos los comandos que se ejecutd de forma manual en la creacion del SLSE.
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A continuacién, se presenta la estructura del script el cual se encuentra conformado por

5 secciones:

En la primera seccion se establecen las variables que emplea el SLSE, por lo
que en la linea 4 se define la variable de la URL desde donde se procederd a
descargar el software y en la linea 5 se establece el directorio en donde se
extraera el instalador del servidor.

En la segunda seccién se ejecuta la descarga del software, para lo cual, en la
linea 16 se hace uso del comando wget, este permite descargar archivos desde
la web.

En la tercera seccion se ejecuta la extraccion del instalador, para ello se ejecuta
el comando dpkg el cual se visualiza en la linea 21.

En la cuarta seccién se establece las credenciales para acceder al servidor, con
el fin de crear un archivo denominado user-seed.conf, como se presenta en la
linea 26.

Finalmente, en la ultima seccién se da inicio al servicio del SLSE, por lo que es

necesario ejecutar el comando de la linea 34.

1 #!/bin/bash
2

3 ### Sec
4V
5 IN
6
7 ### Fin
8
9iF [ -d
10 then
11

1;
12 fi
13
14 # Secci
15 echo
16 wget -0

17

18 # Secci
19 echo

20 cd /opt

cion de variables
R= #En este directorio no puede existir otro software de Splunk
de la seccion de variables

1

echo ; exit

on de descarga del software Splunk Enterprise

/opt/splunk-9.0.0-6818ac46f2ec-linux-2.6-amd64.deb

on de extraccion del instalador de Splunk Enterprise

21 sudo dpkg -i /opt/splunk-9.0.0-6818ac46f2ec-1linux-2.6-amd64.deb

22 echo

23

24 # Secci
25 echo

26 cat <<E
27 [user_i

on de registro de credenciales

OF >/opt/splunk/etc/system/local/user-seed.conf
nfo]

28 USERNAME=mauricio
29 PASSWORD=mauricio

30 EOF

31

32 # Secci
33 echo

on de inicio del servicio de Splunk Enterprise

34 /opt/splunk/bin/splunk start --no-prompt --accept-license --answer-yes
35

36 # Hecho
37 echo

Figura 3.30 Script para la instalacién de SLSE.

Una vez creado el script, se procedio a ingresar a la maquina orquestadora Ansible, en

donde se cre6 un directorio denominado “Scripts” con el comando que se presenta en

la Figu

ra 3.31.
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:~5 cd fetc/ansible

$ sudo mkdir Scripts]]

Figura 3.31 Creacion del directorio para los scripts.

Después, se debe crear el script para el SLSE con el comando mostrado en la Figura
3.32. La denominacién del script puede ser aleatoria ya que no tiene influencia, sin
embargo, la extensiéon debe ser .sh para que el playbook lo reconozca como un script.

B $ sudo touch ENTERPRIS
E.sh I

Figura 3.32 Creacion del script para el SLSE.

Posteriormente, se procede a copiar el cédigo del script que se creé en la Figura 3.30
y con ayuda del comando de la Figura 3.33 se edita el script ‘ENTERPRISE.sh”.

% sudo gedit ENTERPRIS

Figura 3.33 Comando para editar el script del SLSE.

A continuacién, se debe crear un directorio denominado “Playbooks” dentro del
orquestador Ansible, para ello se utilizé el comando presentado en la Figura 3.34.

:~5 cd [etc/ansible/

$ sudo mkdir Playbooks

Figura 3.34 Creacion del directorio para los playbooks.

Dentro del directorio de “Playbooks’ se debe crear un archivo con la extension. yml, ya
que los playbooks manejan esta extension. El playbook que se cre6 se denomin6

“SplunkEnterprise.yml” con ayuda del comando de la Figura 3.35.

$ sudo gedit SplunkE

nterprise.yml

Figura 3.35 Creacion del playbook para el SLSE.

Dentro del playbook se tiene la estructura mostrada en la Figura 3.36, en la linea 2 se
establece los host clientes a los que se ejecutara el playbook, en este caso se tiene un
grupo denominado “serverSplunk”. La linea 3 hace referencia a un médulo de
configuracion, en donde se puede determinar si existe conexién con los hosts remotos.
La linea 4 determina si las tareas se ejecutan en el usuario root. La linea 5 establece las
tareas del playbook, en este caso se tiene 2 tareas en especificas, las cuales son

transferir el script y ejecutar el script en las maquinas remotas.
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La primera tarea estd compuesta por la linea 7 que establece el nombre de la tarea del
playbook. Seguidamente en la linea 8 se hace uso del médulo copy, el cual permite
copiar un archivo desde la maquina local o remota a una ubicacion en la maquina
remota. En la linea 9 se establece la ubicacion del script desde donde se va transferir y
en la linea 10 el destino o directorio a donde se va a transferir el script. Por tltimo, en la
linea 11 se asigna permisos de lectura, grabacion y ejecucién para el directorio en donde
se alojara el script.

La segunda tarea esta compuesta por la linea 13 que establece el nombre de la tarea
del playbook. Seguidamente en la linea 14 se hace uso del médulo command, el cual
permite ejecutar el script que fue transferido a la maquina remota desde la CLI.

SplunkEnter_prIse.yml

Guardar

1 -

2 - hosts:

3 gather_facts:
4 become:

5 tasks:

6

7 - name:

8 copy:

9 src:
10 dest:
11 mode :
12

13 - name:
14 command:

Figura 3.36 Estructura del playbook para el SLSE.

Una vez levantado el SLSE, se puede realizar las pruebas de funcionamiento, para lo
cual, existe 2 maneras de indexar los datos al servidor. La primera forma es utilizar los
datos del ordenador en el cual esta alojado el servidor, un ejemplo es cargar la carpeta

de logs en donde se encuentra los errores de diferentes procesos.

La segunda forma es indexar los datos de diferentes ordenadores, sin embargo, es
necesario utilizar el software ISUF. A continuacién, se presenta el proceso de forma

manual y automatizada para la implementacion del ISUF.

Creacion del ISUF de forma manual

La implementacion de este software se realizé sobre una maquina virtual con el sistema
operativo Ubuntu 20. Para la instalacion se debe ingresar a la pagina oficial de Splunk
y seleccionar el método de descarga por CLI y después ejecutar la linea de comandos
que brinda Splunk, como se presenta en la Figura 3.37.
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:~$ wget -0 Descargas/splunkforwarder-9.0.0-6818ac46f2e
c-Linux-x86_64.tgz "https://download.splunk.com/products/universalforwarder/rele
ases/9.0.0/1linux/splunkforwarder-9.0.0-6818ac46f2ec-Linux-x86_64.tgz"
--2022-06-29 12:34:22-- https://download.splunk.com/products/universalforwarder
/releases/9.0.0/linux/splunkforwarder-9.0.0-6818ac46f2ec-Linux-x86_64.tgz
Resolviendo download.splunk.com (download.splunk.com)... 65.8.178.32, 65.8.178.5
7, 65.8.178.56,

Conectando con download.splunk.com (download.splunk.com)[65.8.178.32]:443... con
ectado.

Peticion HTTP enviada, esperando respuesta... 200 OK

Longitud: 44214542 (42M) [binary/octet-stream]

Guardando como: “Descargas/splunkforwarder-9.0.0-6818ac46f2ec-Linux-x86_64.tgz”

Descargas/splunkfor 100% 42,17TM 1,78MB/s en 25s

2022-06-29 12:34:47 (1,70 MB/s) - “Descargas/splunkforwarder-9.0.0-6818ac46f2ec-
Linux-x86_64.tgz"” guardado [44214542/44214542]

Figura 3.37 Descarga del software ISUF.

Una vez finalizada la descarga, se debe ingresar al directorio en el que se encuentra el
software y extraer el archivo con el comando que se presenta en la Figura 3.38, pues

sirve para descomprimir archivos con la extension .tgz.

:~$ cd Descargas/
S s

g $ sudo tar xvfz splunkforwarder—9.0.0—68183I

c46f2ec-Linux-x86_64.tgz -C [fopt/
[sudo] contrasefa para mauricio:
splunkforwarder/
splunkforwarder/include/
splunkforwarder/include/copyright.txt
splunkforwarder/copyright. txt
splunkforwarder/license-eula.txt
splunkforwarder/splunkforwarder-9.0.0-6818ac46f2ec-1inux-2.6-x86_64-manifest
splunkforwarder/ftr
splunkforwarder/etc/
splunkforwarder/etc/log-btool.cfg
splunkforwarderfetc/users/
splunkforwarder/etc/users/users.ini.default
splunkforwarder/etc/log.cfg
splunkforwarder/etc/copyright. txt
splunkforwarder/etc/init.d/
splunkforwarder/etc/init.d/README
splunkforwarderfetc}log cmdline.cfg

9 bled-

Figura 3.38 Comando para descomprimir archivos .tgz.

Después de extraer el archivo, es necesario habilitar el inicio de arranque del ISUF con
el comando mostrado en la Figura 3.39. Seguidamente, se debe aceptar los términos y

condiciones de la licencia del ISUF.

:~$ cd Jopt/
A S s

$ sudo fopt/splunkforwarder/bin/splunk enable boot
-start --accept-license

This appears to be your first time running this version of Splunk.

Figura 3.39 Habilitacion del ISUF.
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Posteriormente, con el comando presentado en la Figura 3.40 se afade la direccion y
el puerto del SLSE por el cual va recibir los datos desde el ISUF.

$ sudo fopt/splunkforwarder/bin/splunk add forward

-server 192.168.242.155:9997

Added forwarding to: 192.168.242.155:9997.

Figura 3.40 Agregacion de la direccién IP del SLSE.

Una vez afadido la direccion del SLSE, con ayuda del comando de la Figura 3.41 se

puede visualizar el estado de la conexion entre el servidor y la maquina cliente.

S sudo /opt/splunkforwarder/bin/splunk list forwar
d-server
Active forwards:
None
Configured but inactive forwards:
192.168.242.155:9997

3 |

Figura 3.41 Estado de conexion.

En el caso de que la conexion se encuentre inactiva, se puede iniciar el servicio del ISUF

mediante el comando que se muestra en la Figura 3.42.

$ sudo fopt/splunkforwarder/bin/splunk start
Splunk> CSI: Logfiles.

Checking prerequisites...
Checking mgmt port [8089]: open
Creating: [opt/splunkforwarder/var/run/splunk/appserver/i18n
Creating: fopt/splunkforwarder/var/run/splunk/appserver/module
s/static/css
Creating: fopt/splunkforwarder/var/run/splunk/upload
Creating: /fopt/splunkforwarder/var/run/splunk/search_telemetry
Creating: /fopt/splunkforwarder/var/spool/splunk
Creating: /fopt/splunkforwarder/var/spool/dirmoncache
Creating: fopt/splunkforwarder/var/lib/splunk/authDb
Creating: fopt/splunkforwarder/var/lib/splunk/hashDb
New certs have been generated in '/opt/splunkforwarder/etc/auth'.
Checking conf files for problenms...
Invalid key in stanza [webhook] in fopt/splunkforwarder/etc/sy
stem/default/alert_actions.conf, line 229: enable_allowlist (value: false).
Your indexes and inputs configurations are not internally cons
istent. For more information, run 'splunk btool check --debug'
Done
Checking default conf files for edits...
Validating installed files against hashes from '/opt/splunkforwarder/s
plunkforwarder-9.0.0-6818ac46f2ec-1inux-2.6-x86_64-manifest’
ALl installed files intact.

Figura 3.42 Activacion de la conexion.

Para corroborar que el estado del servidor se activ, se debe volver a ejecutar el
comando de la Figura 3.41 y verificar el cambio como se presenta en la Figura 3.43.
Debido a que anteriormente se inicié el servicio, el sistema solicitara un usuario y

contrasena de administrador para verificar el estado de la conexion.
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$ sudo Jopt/splunkforwarder/bin/splunk list forward-server
WARNING: Server Certificate Hostname validation is disabled. Please see server.conf/[sslcConfig]/cliv
erifyServerName for details.
Splunk username: mauricio
Password:

Active forwards:
192.168.242.155:9997

Configured but inactive forwards:
None

Figura 3.43 Verificacion del estado de conexién.

Una vez activado el ISUF, se procede a agregar una nueva entrada de datos al SLSE
para enviar informacién desde el directorio deseado con el comando de la Figura 3.44.

$ sudo [fopt/splunkforwarder/bin/splunk add monit
or fvar/log/auth.log -index main
WARNING: Server Certificate Hostname Validation is disabled. Please see server

.conf/[sslconfig]/cliVerifyServerName for details.
Added monitor of '/var/log/auth.log'.
: S

=

Figura 3.44 Creacion de una nueva entrada para el envio de informacion.

Para comprobar la indexacion de datos desde la maquina cliente al servidor, se necesita
un puerto por el cual reciba la informacion. Es por ello, que se debe agregar un puerto
de escucha. A continuacion, se presenta el proceso para activar el puerto en el SLSE y

verificar el funcionamiento.

Primero, se debe ingresar en el menu de Settings y seleccionar la opcion Forwarding
and Receiving, luego se debe ingresar el puerto “9997” en la opcion Configure receiving,

como se presenta en la Figura 3.45.

Configure receiving

-
© - |
=

Figura 3.45 Configuracion del puerto de escucha del SLSE.

Para visualizar si se estableci6 la conexién, es necesario dirigirse al menu Search &
Reporting, seleccionar la opcion Data Summaryy se desplegara en la pantalla el nombre
de la maquina cliente que se conect6 al SLSE, como se muestra en la Figura 3.46.
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« & U & 192.168.242.155:8000/en-US/app/search/se 80% 17 ® =

Data Summary

Hosts (1) Sources (1) Sourcetypes (1)

filter Q

Host 2 ull = Last Update =

mauricio-cliente 6/29/22 1:58:30.000 PM

Figura 3.46 Conexion cliente-servidor de forma manual.
Creacion del playbook para el ISUF de forma automatizada

Para automatizar los procesos de Tl, se estructuré un script que mediante el playbook
pueda indexar los datos desde la maquina cliente al servidor. Es por ello que se cred un
script (Figura 3.47) con todos los comandos ejecutados de forma manual en la creacion
del ISUF. A continuacion, se presenta la estructura del script el cual se encuentra
conformado por 7 secciones:

e Enla primera seccién se establece las variables que emplea el indexador, por lo
que en la linea 4 se define la variable de la URL desde donde se procedera a
descargar el software en la versién 9.0.0 y en la linea 5 se elige el directorio en
donde se extraera. Ademas, tiene algunas variables para la conexién entre el
ISUF y el SLSE, como se puede visualizar en las lineas 6,7 y 8.

e Enlasegunda seccién se ejecuta la descarga del software mediante el comando
wget, que se encuentra en la linea 19.

e Enlatercera seccién se extrae el ISUF, para ello se ejecuta el comando tar -zxf,
el cual se visualiza en la linea 24.

e En la cuarta seccion mediante el comando de la linea 29 se anade la direccién
IP del SLSE al cual se va enviar los datos.

e En la quinta seccién se establece las credenciales para ISUF, para ello se crea
un archivo denominado user-seed.conf, como se presenta en la linea 33.

e En la sexta seccion con el comando de la linea 41 se da inicio al servicio de
indexacién de datos.

e Finalmente, en la tltima seccién con ayuda del comando de la linea 45 se habilita

el servicio de arranque del indexador.
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1 #!/bin/bash

~N
N

4
5 = #Directorio de instal
6 A =192.168.242.156 S

7 =9997 #Puerto por d
8 I =mauricio #Aut

10 ### Fin de la seccion de variables
11

12if [ -d ]

13 then

14 echo ; exit 1;

17 # Seccion de descarga del software Splunk Universal Forwarder
19 wget -0 /opt/splunkforwarder-9.6.0-6818ac46f2ec-Linux-x86 64.tgz

20

21 # Seccion de extraccion del Indexador Splunk Universal Forwarde

22 echo

23 cd /opt

24 tar -zxf /opt/splunkforwarder-9.0.0-6818ac46f2ec-Linux-x86 64.tgz

25 echo

26

27 # Seccion de configuracion del Servidor al cual se va indexar a informacior
28 echo

29 /opt/splunkforwarder/bin/splunk add forward-server 192.168.242.156:9997 --no-prompt --accept-license --answer-yes
30

31 # Seccion de registro de credenciale

32 echo

33 cat <<EOF >/opt/splunkforwarder/etc/system/local/user-seed.conf

34 [user info]

35 USERNAME=mauricio

36 PASSWORD=mauricio

37 EOF

38

39 # Seccion de inicio del Indexador Splunk Universal Forwarder

40 echo

41 /opt/splunkforwarder/bin/splunk start no-prompt --accept-license --answer-yes
42

43 # Seccion de habilitacion del servicic

44 echo

45 /opt/splunkforwarder/bin/splunk enable boot-start -systemd-managed ©

46

47 # Hecho!
48 echo

Figura 3.47 Script para la instalacién del ISUF.

En el directorio “Scripts” que se cre6 mediante los comandos de la Figura 3.31 se debe
afnadir un nuevo script para el ISUF, como se presenta en la Figura 3.48.

B $ sudo touch INDEXADOR.sh

Figura 3.48 Creacion del script para el ISUF.

Posteriormente se procede a copiar el codigo del script que se cred de la Figura 3.47

con ayuda del comando que se presenta en la Figura 3.49.

$ sudo gedit INDEXADOR.sh

Figura 3.49 Comando para editar el script del ISUF.

Luego se debe ingresar al directorio “Playbooks” que se creé con el comando de la
Figura 3.34 y crear un nuevo playbook para el ISUF, el cual se puede visualizar en la
Figura 3.50.

$ sudo gedit SplunkForwarder.yml I

Figura 3.50 Creacion del playbook para el ISUF.

La estructura del playbook del ISUF es idéntica al playbook del SLSE, con la diferencia
de que se debe cambiar los nombres de los scripts y el grupo al cual se va a ejecutar el
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playbook, ademdas se afnadio la tarea de indexar informacion al servidor, tal como se
muestra desde la linea 16 en la Figura 3.51.

Splunkrorwarderyml gy
1 -
2 - hosts:
3 gather_facts:
4  become:
5 tasks:
]
7 - name:
8 copy:
9 src:
10 dest:
11 mode :
12
13 - name:
14 command :
15
16 - name:
17 command :
18 become:

Figura 3.51 Estructura del playbook para el ISUF.

3.4 Verificacion de funcionamiento del playbook.

Funcionamiento del playbook para el SLSE

Después de estructurar y crear el playbook dentro de Ansible se procedié a verificar la
funcionalidad del playbook. Para ello, fue necesario crear una maquina virtual solo con
la conexion de Ansible y ejecutar el playbook con el comando de la Figura 3.52, ademas
aqui se muestran los resultados de las tareas que arroja Ansible al ejecutar el playbook.

$ ansible-playbook S
plunkEnterprise.yml -K
BECOME password:

PLAY [serverbplunk] Gk kkhkkhkkh kR h kR k kR h Rk h kR hhhkkhhkhhkhhhhhhhhkhk ke k ke kh khkk kR h kR

[Gathering Facts] E T T

[Transferir el Script] L T T T

PLAY RECAP **%%#dkkhddkdhhkdkdhkhrdhdhkhhhdhkhhrddhhddhhddhhddddhhddhdhdrhdhddhrhhdhrsrs

unreachable=8 failed=0

s i

Figura 3.52 Resultados de la ejecucion del playbook para el SLSE.
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Una vez ejecutado el playbook, se procede a verificar si el servicio se encuentra
levantado y para ello se debe ingresar al navegador y escribir la IP acomparnado del

numero de puerto, tal como se muestra en la Figura 3.53.

o+

*’ B Login | Splunk
=

< C Q 192.168.242.156:8000

splunk>enterprise

Figura 3.53 Verificacion de funcionamiento del SLSE de forma automatizada.

Finalmente, para ingresar al SLSE se debe colocar las credenciales registradas en el

script y después se desplegara la pantalla principal, como se puede visualizar en la

Figura 3.53.

" EJ Home | Splunk 9.0.0 I+ - o @
- (& QO 8 192.168.242.156:8000/en-Us/app/launcher/home b =
A o - Settings ~ A Iy
Explore Splunk Enterprise
Search & Reporting
Add Data

Product Tours
Add or forward data to Splunt

Enterprise. Afterwards, you mz
extract fields

New to Splunk? Take a tour to
help you on your way.

Figura 3.54 Interfaz principal del servidor de forma automatizada.

No olvidar afadir el puerto de escucha (Figura 3.45).
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Funcionamiento del playbook para el ISUF

Para verificar la funcionalidad del playbook, es necesario crear una maquina virtual con
la conexion de Ansible y ejecutar el playbook con el comando de la Figura 3.55, ademas
aqui se muestran los resultados de las tareas que arroja Ansible al ejecutar el playbook
del ISUF.

$ ansible-playbook S

plunkForwarder.yml -K
BECOME password:

PLAY [cllentESplunk] B L L e T e e

[Gathering Facts] B T
[Transferir el scri.pt] L L e T
L L
al Servi_dor] L

RECAP *#*%dkdkhkdhdkdkhhkhddhdhkhdhhddhkhhhhdkdhhdhhdkhhhddhhhhdddhhhhddkhhrhddhdhhrdrhs

H unreachable=8 failed=0
ignored=0

Figura 3.55 Resultados de la ejecucion del playbook para el ISUF.

Una vez ejecutado el playbook, se procede a verificar si la Indexacion de datos es
correcta, para ello se debe ingresar al servidor y ver si se afadidé la maquina cliente,

como se puede evidenciar en la Figura 3.56.

*’ B search | splunk 9.0.0 e+ g X

&« (] QO 8 192.168.242.156:8000/en-US/app/search/se 80% 9% =

Data Summary

Hosts (1)

E

Host 2 o E Last Update =

mauricio-cliente 7/4/2212:30:01.000 PM

Figura 3.56 Conexidn cliente-servidor de forma automatizada.
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4 CONCLUSIONES

El estudio del manejo de DevOps permitié conocer al software de Ansible, las
plataformas de servidores de logs (Splunk, Graylog y Papertrail) y el proceso de
automatizacioén en el area de TI.

Splunk es una herramienta éptima y multifuncional para las actividades del area
de TI, ademas la interfaz del servidor Splunk Enterprise fue facil de manipular al
momento de verificar la indexacion de datos de los nodos clientes.

A partir del proceso manual de implementacién del servidor, se pudo disefiar un
script con todos los pasos y mediante el playbook automatizar el levantamiento
del servidor y del indexador.

La prueba de ping-pong permitié verificar la conexion entre el orquestador y los
nodos clientes previo al despliegue del servidor Splunk Enterprise, de manera
que, se evitaron posibles fallas de envio y recepcion de datos al momento de
ejecutar el playbook.

Mediante los playbooks se automatizé la implementacion del SLSE y del ISUF,
de igual forma se comprobd la conectividad entre el servidor y los nodos clientes.
Con el uso del médulo copy de Ansible se pudo obtener mayor facilidad para el
disefrio del playbook del servidor de logs, debido a que permitié copiar el script
desde la maquina orquestadora hacia las maquinas administradas y después
con el médulo command compilar el script desde la CLI de los nodos clientes.
Debido a que las direcciones IP son diferentes en cada nodo cliente, se ejecuta
el comando de la Figura 3.14 en cada maquina, con ello se comparte la clave
SSH y establece la conexidn Ansible.

En el proceso manual la direccién IP de la maquina virtual fue el de la Figura
3.46, mientras que en el proceso automatizado fue el de la Figura 3.56, con ello
se corrobora que la implementacién de cada proceso no fue fraudulenta.

En la Figura 3.36 y Figura 3.51 se presenta las estructuras de los playbooks
para la automatizacién del SLSE e ISUF, también en la Figura 3.30 y Figura
3.47 se muestra los scripts empleados para la elaboracién de los playbooks. A

través de estos componentes se obtuvo una correcta operatividad del proyecto.

RECOMENDACIONES

En caso de realizar una nueva implementacién ya sea del SLSE o del ISUF y los
resultados de las tareas del playbook no se ejecuten correctamente, se debe
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[1]

[2]

[3]

[4]

ingresar a la pagina oficial de Splunk y verificar las actualizaciones del software
y licencias, para posteriormente, modificar el script y reemplazar las lineas de
cédigo de descarga.

Un problema que puede presentar Ansible son sus actualizaciones, debido a que
los médulos y la sintaxis del cédigo del playbook pueden cambiar, es por
necesario ingresar a la pagina oficial de Ansible y corroborar posibles cambios.
Ansible no necesita de software adicional en los nodos clientes, sin embargo, es
necesario verificar que Python y openssh-server se encuentren instalados en
cualquier distribucion de Linux, ya que normalmente estos paquetes vienen
instalados por defecto.

Dentro del playbook se debe dar los permisos de lectura, escritura y ejecucion
para los usuarios de las maquinas remotas, ya que es imprescindible para
compilar el script desde la CLI de los nodos clientes.

Para la conexion entre el orquestador y los nodos clientes es indispensable la
generacién de una llave SSH en el orquestador y copiarla mediante el codigo de
la Figura 3.14.

En el SLSE se debe definir el puerto de escucha por el que se va a recibir los
datos de los nodos clientes mediante el ISUF que comunmente es el puerto
9997.

Para anadir una nueva entrada de datos al SLSE se debe agregar en el playbook

del ISUF la direccion de cualquier directorio (directorio con informacién de una.
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ANEXO llI: Enlaces

Cédigo QR de la implementacién y pruebas de funcionamiento
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