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RESUMEN

El presente proyecto integrador se llevo a cabo en la empresa Pollo Favorito SA (POFASA), el
principal objetivo fue realizar un andlisis de los sistemas de monitoreo mas representativos del
mercado actual. El sistema de cddigo abierto que obtuvo el mejor rendimiento y se ajusté a las
necesidades de la empresa, fue implementado dentro de su infraestructura. Sus principales
necesidades fueron: tener un monitoreo permanente y recibir alertas de eventos ocurridos en
su infraestructura de T1. Con la notificacion inmediata de los eventos relevantes, el area de Tl
pudo resolver de manera precisa y oportuna los problemas que ocurrieron mucho antes de que
afectaran las operaciones del negocio, evitando pérdidas econdémicas. Se concluye que la
implementacién de sistemas de monitoreo de TI tiene un impacto positivo en la gestion de
incidentes de la red interna de la empresa, al reducir el tiempo de respuesta de 4 horas a 30
minutos para la atencion de incidentes y el tiempo para encontrar los dispositivos y servicios
afectados se redujo de 2 horas a 30 minutos. Ademas, se mejoré la calidad de servicio con el
personal, de tener una calificacién pésima en la satisfaccion de los usuarios se obtuvo una
calificacion excelente después de la implementacion. Demostrando que un sistema de
monitoreo es necesario para todo tipo de organizaciones porque brinda detalles en tiempo real
de toda la infraestructura de TI, lo que le ofrece un mejor control sobre sus operaciones y reporte

a tiempo real.

Palabras clave: codigo abierto, incidente, infraestructura de Tl y monitoreo.
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ABSTRACT

This project was implemented in the company Pollo Favorito SA (POFASA), the main
objective was to perform an analysis of the most representative monitoring systems in the
current market. The open-source system that obtained the best performance and adjusted to the
needs of the company, was implemented within its infrastructure. Their main needs were to
have permanent monitoring and to receive alerts of the events occurring in their IT
infrastructure. With an immediate notification of relevant events, the IT area was able to solve
in an accurate and timely manner the problems that occurred long before and that have affected
the business operations, avoiding economic losses. It is concluded that the implementation of
IT monitoring systems has a positive impact on incident management of the company's internal
network, by reducing the response time from 4 hours to 30 minutes for incident attention and
the time to find the affected devices and services was reduced from 2 hours to 30 minutes. In
addition, the service quality was improved with the staff. Thereby, from having a very poor
rating in user satisfaction, an excellent rating was acquired after the implementation. Thus,
proving that a monitoring system is necessary for all types of organizations because it provides
real-time details of the entire IT infrastructure, granting you a better control over your
operations and real-time reporting.

Keywords: incident, IT infrastructure, monitoring and open source.
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1 INTRODUCCION

El monitoreo de dispositivos y servicios de Tecnologias de la Informacion (TI) es un proceso
de supervision y control; que evaltia y mide el correcto funcionamiento de la infraestructura
de TI de una empresa. El objetivo principal es entender el funcionamiento de los diferentes
recursos conectados a una misma red dentro de una organizacién; para optimizar su

rendimiento y actuar de una manera rapida y eficiente ante un error inesperado [1].

En la actualidad las empresas tienen un ilimitado nimero de dispositivos y servicios que
interacttan entre si dentro su red de datos, los cuales, al no ser monitoreados frecuentemente
pueden ocasionar fallas de comunicacion, disponibilidad y rendimiento con los principales
servicios, por ejemplo, el sistema contable o de facturacién de una empresa. EI proceso debe
ser realizado con la ayuda de una herramienta porque es poco factible para el area de Tl o
personal encargado, realizar la verificacion constante del estado de cada uno de los diferentes

dispositivos y servicios dentro de la infraestructura interna de la empresa [2].

Por lo que es necesario que el personal encargado del area de TI de la empresa realice el
monitoreo de los riesgos identificados en su area, de manera continua, teniendo en cuenta que
éstos no dejan de representar una amenaza para la misma. La etapa de monitoreo es esencial
para asegurar que las acciones se estan llevando a cabo y ayuda a evaluar la eficiencia en su
implementacién, adelantando revisiones sobre la ejecucion de servicios para evidenciar todas
las situaciones o factores que pueden estar influyendo en la aplicacion de las acciones

preventivas [3].

El objetivo del presente trabajo de titulacion consisti6 en realizar un analisis de las
herramientas mas representativas que existen en el mercado actual; con la herramienta que
obtenga el mejor rendimiento y se ajuste a las necesidades de la empresa Pollo Favorito SA
(POFASA), facilitando al personal encargado de TI estar actualizado de todos los eventos
relevantes a través de diferentes medios como correo electronico, mensajes o pantallas
informativas dentro un tablero virtual. El &rea de TI al obtener la informacion de eventos
relevantes con alertas inmediatas puede actuar de manera precisa y oportuna en la resolucién
de problemas encontrados, mucho antes de que afecte a la operacion del nacleo del negocio,
evitando perdidas economicas por tiempos muertos en operaciones o transacciones de la
empresa POFASA.



1.1 CARACTERISTICAS DE LA EMPRESA

La red de datos de la empresa POFASA fue disefiada para conectar sus 4 diferentes sucursales
dentro del canton Quito, con el objetivo de tener una comunicacion con sus servidores que
funcionan como directorio activo de Microsoft y conectividad de red interna con los 48 puntos
de conexion alambrica que maneja cada sucursal. Ademas, conectar su sistema contable y de

produccion diaria con los 80 usuarios administrativos que estan laborando en cada sucursal

[4]

Las aplicaciones y servicios que tiene dentro de su infraestructura de T1 la empresa POFASA
son de tipo web y se encuentran alojadas dentro de un servidor externo a su centro datos, por
lo cual se debe monitorear la conexion que permite la comunicacion con el servidor externo.
Esta conexidn es administrada por su proveedor de internet (PUNTO NET) a través de una
conexion VPN. Ademas, tiene un servicio de directorio activo que maneja las politicas en cada
equipo y el servicio de DNS para navegacion por internet por este motivo si el servidor pierde
su conexidn los usuarios dentro de la red interna no podrian navegar a internet a pesar de tener

servicio activo [4].

Para ofrecer los servicios y aplicaciones en la red interna de la empresa tienen los siguientes
dispositivos en su infraestructura: 4 corta fuegos de marca FORTINET, 100 computadoras
(laptops — desktops) de marca LENOVO, 3 servidores con méquinas virtuales, 6 puntos de
acceso wifi de marca UBIQUITI, 2 switch cisco catalyst encargados de administrar VLAN, 6
switch de marca HP y 8 impresoras en red. Dicha red interna tiene medios de comunicacién
guiados y no guiados; los medios guiados constan de: fibra 6ptica y cable UTP categoria 6A
blindado. En cambio, los no guiados constan de sistemas WIFI con estdndar IEEE 802.11ny
un sistema de proteccion WPA versién 2 a través de un controlador remoto manejan la
configuracién de los equipos inalambricos. La figura 1 representa los equipos de

comunicacion dentro de la red de la empresa POFASA y la conexidn con sus sucursales [4].
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Figura 1. Diagrama representativo de la red POFASA
1.2 FORMULACION DEL PROBLEMA

Actualmente, las pequefias, medianas y grandes empresas del pais tienen un constante
crecimiento tecnoldgico, lo que implica la gestion de una mayor cantidad de informacién a
través de su red. También cuentan con servicios de Tl con diferentes componentes en
hardware, software, bases de datos y sistemas operativos con distintos fabricantes. Cada
componente consta de un sistema de monitoreo de funcionamiento en plataformas de software

propietarios de cada marca y consolas diferentes por el tipo de hardware.

Los administradores y supervisores de Tl deben observar y monitorear continuamente las
fallas de la infraestructura de los cuartos de datos que estan afectando la eficiencia de los
procesos internos y externos. Actualmente, Ecuador no cuenta con una cultura por el servicio
de monitoreo, debido a la dificultad en la instalacion y mantenimiento de dicho sistema. Por
otro lado, el traslado del personal de TI, cuyo fin es recolectar continuamente la informacion
de manera presencial por cada dispositivo, en las diferentes oficinas o sedes que tienen dentro
y fuera de la ciudad de residencia; genera grandes pérdidas de tiempo y dinero. Ademas, dicha
movilizacion se convierte en una de las mayores dificultades que las empresas enfrentan en la

actualidad.



La empresa POFASA no cuenta con un sistema de monitoreo automatizado, este proceso se
realiza de manera manual a través de mantenimientos preventivos presenciales, en los cuales
se constata el estado actual de la infraestructura. En situaciones de fallos de disponibilidad,
estos son reportados por el personal operativo que se encuentra utilizando el servicio o
dispositivo. Sin embargo, el proceso para monitorear la infraestructura puede ser costoso y
complejo, ya que la empresa debe contar con varias pantallas y personal que se movilice para
verificar cada una de las consolas de los componentes de hardware ubicados en los diferentes

sitios dentro de la provincia de Pichincha.

En este contexto, la empresa POFASA requiere que sus servicios sean monitoreados en linea
para detectar posibles caidas o alteraciones adicionales que puedan estar experimentando la
infraestructura de TI. Si las posibles causas no se controlan de manera efectiva, pueden

provocar graves problemas de conectividad y disponibilidad de servicios.

Dados estos problemas como lo son: el monitoreo de manera presencial en las diferentes
sucursales de la empresa POFASA, el no contar con alertas preventivas en condiciones de
pérdidas de disponibilidad de uno o varios dispositivos o servicios de Tl y especialmente tener

un monitoreo proactivo en lugar de preventivo para la infraestructura de TI.

Por esta razon, se implementara un sistema de monitoreo y control que conecte los dispositivos
y servicios criticos de la infraestructura de T1 de la empresa, el cual sera un soporte para los

administradores o encargados de los diferentes tipos de infraestructura.
1.3  JUSTIFICACION

Laempresa POFASA y probablemente en todas las pequefias, medianas y grandes compafiias,
surge la necesidad de tener un cuarto de datos. POFASA también requiere un correcto control
y gestion de sus componentes légicos y fisicos; por tal motivo, tener un area de Tl que
administre estos servicios es fundamental. Asi mismo, es necesario contar con un sistema
encargado del monitoreo de servicios alojados en el cuarto de datos como son equipos de
comunicacion y enlaces de red hacia las diferentes sedes u oficinas que tiene la empresa en

relacion con su negocio.

En la infraestructura de Tl de las empresas es necesario utilizar herramientas automatizadas
para monitorear el uso de sus dispositivos y servicios criticos de Tl. Con el objetivo de

identificar problemas o situaciones anormales en su funcionamiento. La variedad de recursos,



la cantidad de usuarios y su demanda ocasiona el aumento de vulnerabilidad de la
infraestructura de TI, por lo que es necesario implementar herramientas automatizadas para

apoyar la gestién de monitoreo remoto.

Actualmente, existen varias herramientas disponibles para monitoreo remoto, como lo son:
Windows Management Instrumentation (WMI), Remote Procedure Calls (RPC), Remote
Method Invocation (RMI), Internet Control Message Protocol (ICMP), Simple Network
Management Protocol (SNMP), entre otros. Existen dos tipos de comunicacion remota como
la comunicacion remota directa, se refiere al uso de los componentes de monitoreo local del
equipo, como ICMP, Traceroute 0 Tracert y SNMP y la comunicacion remota indirecta, que
requiere la instalacion local de programas denominados agentes que tiene la tarea de establecer

la comunicacion entre el equipo y el sistema de monitoreo [5].

Cada herramienta de monitoreo ofrece funciones especificas, por lo que es importante
comprender sus caracteristicas y limitaciones a la hora de elegir una solucion que soporte la
gestion de la infraestructura de TI, teniendo en cuenta que estas caracteristicas deben coincidir
con los objetivos de la empresa. A la hora de seleccionar un sistema de seguimiento, ademas
del cumplimiento de las funcionalidades técnicas, se debe tener en cuenta la relacion costo-
beneficio examinando los ahorros mediante la reduccién de los tiempos de inactividad, la
reduccion del esfuerzo de seguimiento y la mejora de la calidad de los servicios para llevar a

cabo su adquisicion, implementacidon y mantenimiento.

La empresa POFASA busca flexibilidad y varios métodos de notificacidn de eventos, lo cuales
pueden ser, de advertencia o fallos en la disponibilidad del servicio. Herramientas de
monitorio con licencia publica general (GPL), como son: Nagios, Sensu, Icinga 'y Zabbix; que

permiten aprovechar sus funcionalidades sin ningun costo [6].

El sistema que se implemento en el presente proyecto otorgara un beneficio directo para los
administradores de Tl ya que permitira tener un control preventivo y correctivo del estado de
salud de los diferentes equipos y software dentro del cuarto de datos. De igual manera, implica
una reduccion de los tiempos de servicios que se realizaban periddicamente para la

verificacion individual de cada equipo a su cargo.



1.4
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OBJETIVOS

OBJETIVO GENERAL

Implementar un sistema de monitoreo y control de la infraestructura de TI para la gestion de

incidencias en la red interna de la empresa avicola Pollo Favorito S.A. (POFASA) a traveés del

andlisis de los servicios y dispositivos criticos.

1.4.2

1.5
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OBJETIVOS ESPECIFICOS

Realizar una comparativa de los diferentes sistemas mas reconocidos y representativos
en el monitoreo de TI en base a su rendimiento.

Establecer los parametros criticos de monitoreo en los diferentes sistemas y
dispositivos de TI, de acuerdo con la importancia y objetivos de la infraestructura
tecnoldgica.

Implementar y configurar el sistema de monitoreo en la infraestructura interna de la

empresa.

Realizar pruebas de conexion y monitoreo de los diferentes sistemas y dispositivos

conectados en una sola consola.

Generar notificaciones y alertas por fallos en comunicacion y energia eléctrica en
diferentes plataformas de correo electrénico, Microsoft Teams y Telegram.

Evaluar los resultados obtenidos por el sistema implementado y la satisfaccion de los

usuarios que administran la infraestructura de TI.
MARCO TEORICO

DEFINICION DE TERMINOS

1511 MONITOREO DE TI

El monitoreo se refiere a la actividad de observar una situacion para detectar cambios que

ocurren con el tiempo. Hay diferentes tipos de herramientas de monitoreo y diferentes

situaciones en las que se utilizara cada una. A continuacion, vamos a ver los diferentes tipos

de monitoreo que se pueden realizar [7]:

La monitorizacion activa se refiere al "interrogatorio™ continuo de un dispositivo o

sistema para determinar su estado. Este tipo de monitoreo puede requerir muchos



recursos y generalmente se reserva para monitorear de manera proactiva la
disponibilidad de dispositivos o sistemas criticos; o como paso de diagnostico al
intentar resolver un incidente o diagnosticar un problema [7].

e EIl monitoreo pasivo es mas comun y se refiere a la generacion y transmision de
eventos a un “dispositivo de escucha™ o agente de monitoreo. EI monitoreo pasivo
depende de la definicion exitosa de los eventos y la instrumentacion del sistema que

se estd monitoreando [7].

En la actualidad, existen tres tipos de herramientas para el monitoreo de infraestructura TIC:

software propietario, software de cddigo de abierto y software como servicio (SaaS).

1.5.1.2 INFRAESTRUCTURADE TI

El término infraestructura de TI se define segun la guia de buenas practicas para la gestion de
servicios de tecnologias de la informacion ITIL [8], como un conjunto combinado de hardware,
software, redes, instalaciones, etc. (incluidos todos los equipos relacionados con la tecnologia
de la informacién) utilizados para desarrollar, probar, entregar, monitorear, controlar o
respaldar servicios de TI. El personal, la documentacion y los procesos no son parte de la
infraestructura de TI. Sin embargo, sin personal competente y bien calificado a cargo de ejecutar

y mantener su infraestructura, limitara involuntariamente las capacidades de su organizacion

[7].

Routers Firewalls

Server Rooms
/Data Center

Figura 2. Elementos de la infraestructura de TI

1.5.1.3 SERVICIODETI

Es un medio para entregar valor a los clientes facilitando resultados que los clientes desean
lograr sin asumir costos y riesgos especificos. El término 'servicio' a veces se usa como

sinbnimo de servicio central, servicio de Tl o paquete de servicios. Un servicio de TI se



compone de una combinacién de personas, procesos y tecnologia, y podrian definirse en un
Acuerdo de Nivel de Servicio (SLA) [7].

1.5.1.4 MODELO PDCA O CICLO DE DEMING

En un proceso central, los resultados reales de una accién se comparan con un objetivo o un

punto de referencia; se menciona la diferencia entre ambos y se adoptan medidas correctoras si

la disparidad es grande. La naturaleza repetida y continua de la mejora continua sigue esta

definicion habitual de control y esta representada por el ciclo PDCA (Plan, Do, Check, Act).

En espafiol el ciclo tiene el nombre PHVA (Planificar, Hacer, Verificar, Actuar). También se

conoce como el circulo de Deming, llamado asi por W. E. Deming [9].

Las etapas del ciclo PDCA consisten en:

Planificar: establece metas de mejora, incluido el analisis de la brecha, la definicion
de pasos de accion para cerrar la brecha y el establecimiento e implementacion de
medidas para asegurar que la brecha se haya cerrado y se hayan logrado los beneficios.
Para desarrollar esta fase es importante tener claro qué tipo de resultados se desean en
el sistema de monitoreo; de esta forma, la fase se puede orientar en torno al logro de
los objetivos planteados por la empresa POFASA.

Hacer: desarrollo e implementacion de un proyecto para cerrar la brecha.
Implementacion o mejora de procesos y establecimiento del buen funcionamiento del
proceso. Esto implica no solo realizar el cambio para completar la fase de
implementacién del sistema de monitoreo, también surge la necesidad de supervisar
todo el proceso mientras se realiza y registrar la mayor cantidad de datos con el
objetivo de determinar si el sistema implementado realmente funciona de la manera
adecuada para la empresa.

Verificar: comparacion del entorno implementado con las medidas de éxito
establecidas en la fase de planificar. La comparacion determina si todavia existe una
brecha entre los objetivos de mejora del proceso y el estado del proceso operativo. Las
brechas no necesariamente requieren un cierre. Una brecha puede considerarse
tolerable si el desempefio real esta dentro de los limites de desempefio permitidos por
la empresa.

Actuar: el proceso de decision para determinar si se requiere mas trabajo para cerrar
las brechas restantes, la asignacion de recursos necesarios para respaldar otra vuelta al

ciclo de mejora. Si es necesario, el ciclo debe repetirse una y otra vez hasta encontrar



una mejora constante; esto ayudara a promover la cultura de mejora continua con el

personal de TI.

Los beneficios de implementar esta metodologia incluyen brindar soluciones efectivas y
rapidas a varios problemas; documentando los procesos antes y despues de la solucion en el
ciclo. Esta informacion se podréa utilizar en el siguiente ciclo de mejora continua. Ademas, se
ha comprobado que la aplicacion del ciclo PDCA es mucho mas eficaz que la adopcion de un
enfoque “correcto a la primera”. El ciclo permite dos tipos de accion correctiva: temporal y
permanente. La accion temporal tiene por objetivo obtener resultados abordando vy
solucionando practicamente el problema. La accion permanente, en cambio, consiste en
investigar y eliminar las causas de fondo y, por tanto, tiene como objetivo la sostenibilidad
del proceso mejorado [9]. La empresa puede extender su aplicacion a otros departamentos, con

la confianza que brindaréa los beneficios esperados.
1.5.2 HERRAMIENTAS DE MONITORIZACION REMOTA

Las herramientas de monitoreo remota ayudan a los administradores de red a identificar donde
radica el problema a través del acceso remoto. Actualmente existen dos tipos de comunicacion

remota:

e Directa, se utilizan componentes de comunicacion locales del equipo, ejemplo: SNMP,
ICMP, Tracert y Traceroute.

e Indirecta, se requiere la instalacion de un programa llamado agente en el equipo a
monitorear, este agente realiza la comunicacion entre el equipo y la herramienta de

monitoreo.

A continuacion, se definiran algunos elementos de monitoreo remoto utilizados por personal

del area de TI para verificar el estado de los dispositivos y servicios de la infraestructura.
1.5.2.1 WINDOWS MANAGEMENT INSTRUMENTATION

WMI esta presente en todos los sistemas operativos Windows, forma parte de un potente
conjunto de herramientas utilizadas para gestionar los sistemas Windows tanto local como
remotamente. WMI ha sido bien conocido y utilizado en gran medida por los administradores
de sistemas desde sus inicios. WMI es un servicio instalado en todos los sistemas operativos de

Microsoft. Asi que puede escribir libremente scripts o aplicaciones para automatizar las tareas



administrativas en los sistemas basados en Windows. Ademas, actia como un medio para

adquirir informacion sobre el funcionamiento de un sistema operativo [10].

Ayuda a los administradores a obtener informacion sobre todos los aspectos de un sistema
operativo. WMI es una herramienta util para la administracion de sistemas y la gestion de
ordenadores. Sin embargo, la capacidad y caracteristicas de WMI son también herramientas
potenciales para la distribucion de amenazas. Asi que la herramienta WMI puede ser mas Util o
perjudicial segun el incidente. EI uso de WMI puede reunir informacidn sobre los servicios de
un sistema, el procesador, el disco y todos los objetos informacién. También WMI puede
automatizar la recopilacion de datos de hardware y software y puede ser utilizado para
automatizar las actividades maliciosas. Windows PowerShell es la forma mas potente de

interactuar con WMI y que permite una multitud de opciones de formato de resultados [10].
15.2.2 SIMPLE NETWORK MANAGEMENT PROTOCOL

El protocolo SNMP se introdujo en 1988 para para satisfacer la creciente necesidad de un
estandar para la gestion de dispositivos del Protocolo de Internet (IP). SNMP ofrece a sus
usuarios un conjunto "sencillo” de operaciones que permite gestionar estos dispositivos de
forma remota. EI ndcleo de SNMP es un simple conjunto de operaciones (y la informacion que
estas operaciones recogen) que da a los administradores la capacidad de cambiar el estado de
algun dispositivo basado en SNMP. Por ejemplo, puede utilizar SNMP para apagar una interfaz
en su router o comprobar la velocidad a la que funciona su interfaz Ethernet. Incluso supervisar
la temperatura de su conmutador y avisarle cuando es demasiado alta. Suele asociarse a la
gestion de routers, pero es importante entender que puede utilizarse para gestionar muchos tipos
de dispositivos. Mientras que el predecesor de SNMP, Simple Gateway Management Protocol
(SGMP), fue desarrollado para gestionar routers de Internet de Internet, SNMP puede utilizarse
para gestionar sistemas Unix, sistemas Windows, impresoras, racks de modem, fuentes de
alimentacidn, etc. Cualquier dispositivo que ejecute un software que permita la recuperacién de
informacién SNMP puede ser gestionado. Esto incluye no s6lo dispositivos fisicos, sino

también el software, como los servidores web y las bases de datos [11].

Otro aspecto de la gestion de la red es la supervision de la misma, es decir, la supervision de
una red completa en lugar de routers individuales, hosts y otros dispositivos remotos. La
monitorizacién remota de la red se desarrollé para ayudarnos a entender como esta funcionando

la red en si, asi como como los dispositivos individuales de la red afectan en conjunto a la red.
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Puede utilizarse para supervisar no sélo el trafico local (LAN), también las interfaces Wide
Area Network (WAN) [11].

Dentro SNMP hay dos tipos de entidades: los gestores y los agentes. Un gestor es un servidor
que ejecuta algun tipo de sistema de software que puede manejar las tareas de gestion de una
red. Los gestores suelen denominarse estaciones de gestion de red (NMS, sus acronimos en
ingles significan Network Management System). Un NMS es responsable de sondear y recibir
capturas de los agentes en la red. Un sondeo, en el contexto de la gestion de la red, es el acto
de consultar un agente (enrutador, conmutador, servidor Unix, etc.) para obtener algun tipo de
informacion. Esta informacion puede ser usada mas tarde para determinar si ha ocurrido alguin
tipo de evento catastrofico. Una captura es una forma de que el agente le diga al NMS que ha
ocurrido algo. Las capturas se envian de forma asincrona, no en respuesta a las consultas del
NMS. Por ejemplo, cuando su infraestructura a internet se cae, su router puede enviar una
captura a su NMS y este a su vez puede llevar a cabo alguna accién, por ejemplo, notificar que

ha ocurrido algo [11].

La segunda entidad, el agente, es una pieza de software que se ejecuta en los dispositivos de
red que estan gestionando. Puede ser un programa independiente (un demonio, en lenguaje
Unix), o puede estar incorporado en el sistema operativo (por ejemplo, el 10S de Cisco en un
router, o el sistema operativo de bajo nivel). Hoy en dia, la mayoria de los dispositivos IP vienen
con algun tipo de agente SNMP incorporado. El hecho de que los proveedores estén dispuestos
a implementar agentes en muchos de sus productos facilita el trabajo del equipo de TI. El agente
proporciona informacion de gestion al NMS, manteniendo un seguimiento de varios aspectos
operativos del dispositivo. Por ejemplo, el agente de un router es capaz de mantener un registro
del estado de cada una de sus interfaces: cuéles estan activas, cuéles estan caidos, etc. EI NMS
puede consultar el estado de cada interfaz y tomar accion apropiada si alguna de ellas esta caida.
Cuando el agente se da cuenta de que algo malo ha sucedido, puede enviar una captura al NMS.

Esta captura se origina en el agente y se envia al NMS, donde se gestiona adecuadamente [11].

< Trap sent to NMS

NMS Query sent to agent > Agent

< Response to query sent from the agent to the NMS

Figura 3. Muestra la relacion entre el NMS y un agente.
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1.5.2.3 INTERNET CONTROL MESSAGE PROTOCOL

ICMP es parte de la capa de internet (the open systems interconnection: OSI model) y se
transporta dentro de datagramas IP. Es un protocolo de control de internet, su funcién es apoyar
y detectar dafios en diversas situaciones atipicas durante el trabajo de las direcciones IP. Las

tareas del protocolo son [12]:

e Controlar el flujo de datos; cuando la computadora de destino de la transmision IP no
logra procesar los datagramas IP entrantes, el ICMP envia un Source Quench
(mecanismo que informa al remitente de datos que los paquetes no se pueden reenviar
debido a la sobrecarga) después de lo cual el remitente debe detener temporalmente la
transmision.

e Informar la falta de posibilidad de entrega de datos; si la computadora de destino no
responde, el sistema que encontrd el problema envia “Destino Inalcanzable” al
remitente, si este mensaje es enviado por el enrutador, significa que el enrutador no
puede enviar paquetes a un equipo determinado. Puede ocurrir en dos casos: la direccion
IP de destino no existe (por ejemplo, la computadora de destino esta apagada, su red
esta apagada, la mascara esta configurada incorrectamente); luego esta host inamovible,
el enrutador no puede entregar el datagrama a esta red; luego esta red inalcanzable,
cuando el host envia el mensaje, puede significar que el equipo no tiene ningln soporte
para ningun protocolo de capas superiores.

e Redirigir las rutas, si la computadora (router) a la que lleg6 el datagrama decide que
otro dispositivo de la misma red serd mejor puerta de enlace, envia redirigir mostrando
a otro equipo (debe estar en la misma red). Después de recibir dicho mensaje, el receptor
debe actualizar su tabla de enrutamiento.

e Probar la disponibilidad del host remoto, tiene lugar durante el comando ping, se envia
el mensaje “Solicitud” y después de recibirlo, la computadora de destino debe responder
con “Respuesta”. Si no lo hace y el dispositivo que trasmite no obtiene la respuesta en
un tiempo determinado, el host de destino se considera inalcanzable.

e Si un datagrama alcanza el limite cero de tiempo de vida en su camino a través del
enrutador, se elimina. El mensaje ICMP de tiempo excedido se envia a la computadora
de origen de un datagrama dado. Este protocolo es muy importante para el control en
internet. Soporta la mayoria de las emergencias e informa a los anfitriones interesados
sobre dichas emergencias. Se utiliza muy a menudo para resolver cualquier tipo de

problema mediante el uso del popular comando “ping” y “traceroute” implementados

12



en la mayoria de los sistemas operativos de red. Una de las desventajas de estos
comandos es que existen muchas posibilidades de dafar la red de dispositivos por esta

razon los administradores desactivan dicho protocolo [12].

Cliente ejecuta sistema final

Destino Es especificado en
el protocolo IP destino

Sistemas
intermedio
s: Routers

Servidor copia los datos de
\ carga util y devuelve una
contestacion con las

direcciones IP de la fuente y
el destino invertidas

.

Tiempo

para
completar /

Servidor recibe la peticion

el test

/

Figura 4. Ejemplo de envio y recepcion de un ping.
1.5.3 PARAMETROS DE MONITOREO

Los parametros de medicion o variables de monitoreo del hardware y software que son parte de
la infraestructura de T1, al momento de cambiar su estado pueden impactar de manera negativa
a las actividades esenciales de la empresa; es fundamental identificar y medir estos pardmetros
ya que son importantes para el cumplimiento de los objetivos de la empresa. Existen parametros
comunes entre los diferentes dispositivos y servicios de la infraestructura de TI que ayudan a
su monitoreo, por ejemplo, utilizacion del procesador — GPU, utilizacién de espacio en disco
duro, temperatura y estado operativo. Dichos pardmetros tienen un rango de aceptacién para su
correcto funcionamiento, al momento de salir del rango mencionado altera su funcionamiento

y desempefio.

Técnicamente, se consideran parametros criticos todas las variables de hardware que, al cambiar
negativamente, afectan el rendimiento de un servicio de TI. Estos parametros deben ser
medibles para ser integrados en el monitoreo de infraestructura de Tl. Como resultado, el
personal encargado de TI podra establecer buenos umbrales de rendimiento, dependiendo de
las necesidades normales de los recursos y servicios utilizados por la empresa. El objetivo de

detectar un valor fuera de rango es generar alertas para notificar la ocurrencia de cualquier
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problema. Ademas, identificar los dispositivos afectados para que se puedan tomar las acciones

correctivas necesarias [5].

En el instructivo de mejores practicas para el monitoreo a través de herramienta propietaria, se
proponen recomendaciones sobre la supervision basica del estado de los dispositivos de esta
marca, entre las cuales clasifican pardmetros de sistema y de entorno. El primer parametro de
sistema describe al uso del procesador y la memoria del dispositivo junto con el estado de las
interfaces del dispositivo. EIl segundo pardmetro de entorno describe al estado del ventilador, al
sensor de temperatura, voltaje y el suministro de energia del dispositivo. Cabe mencionar que
el instructivo esta dedicado a dispositivos de la marca CISCO, pero es valido para dispositivos

de otras marcas ya que son parametros generales que comparten [13].

Parédmetros Descripcion

Uso de procesador

Sistema Uso del almacenamiento (disco duro)

Uso de memoria RAM

Estado del ventilador

Entorno Estado del sensor de temperatura

Estado del suministro de energia

Disponibilidad de las interfaces

Red Uso de interfaces de red

Tiempo de respuesta

Tabla 1. Parametros basicos de monitoreo [13]

El objetivo del presente trabajo es estandarizar los pardmetros basicos y comunes entre los
diversos dispositivos IP de la infraestructura de TI (servidores, corta fuegos, switch,
computadores y puntos de acceso) que son utilizados para configurar las métricas en un sistema

de monitoreo.

1.6 ANALISIS DE SISTEMA DE MONITOREO

Cada herramienta de monitoreo proporciona funciones especificas, por lo que es importante
conocer sus caracteristicas y limitaciones a la hora de elegir una solucion que soporte la gestion
de la infraestructura de TI, teniendo en cuenta que estas caracteristicas deben cumplir con los

objetivos de la empresa. Para la seleccion del sistema de monitoreo, ademas de respetar las
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funciones técnicas, se debe tener en cuenta la relacion costo/beneficio, mediante el ahorro
generado por la reduccion del tiempo de inactividad, la reduccion del esfuerzo de monitoreo y

la mejora de la calidad de servicios y mantenimientos [14].

Para el presente proyecto se realizd un anélisis de las herramientas de codigo abierto por el
motivo que no se disponia de un presupuesto asignado para el monitoreo de la infraestructura
de TI. Ademas, se utilizd la pagina oficial de Gartner, una de las empresas consultoras y de
investigacion de TI1 mas importantes a nivel mundial. Esta empresa se dedica al analisis e

investigacion de las tendencias tecnoldgicas del mercado mundial [15].

Gartner indica que las herramientas de monitoreo son las encargadas de capturar el estado y la
utilizacion de recursos de los componentes de la infraestructura de TI sin importar dénde
residan, por ejemplo en un centro de datos, infraestructura como servicio (laaS) o plataforma
como servicio (PaaS). Esto permite al personal de TI monitorear y recopilar las métricas de
disponibilidad y utilizacion de recursos de entidades fisicas y virtuales, incluidos servidores,
contenedores, dispositivos de red, instancias de bases de datos, hipervisores y almacenamiento.
En particular, estas herramientas recopilan datos en tiempo real y realizan analisis de datos
historicos o tendencias de los elementos que monitorean [15].

Basado en el listado en su pagina web, se contd con herramientas propietarias y de cddigo
abierto, por lo cual se tomaron las 3 herramientas de codigo abierto mejor ranqueades en su
pagina; las cuales son: Zabbix, Nagios X1y Pandora FMS. A continuacion, se detalla un analisis

de cada una de estas herramientas [16].

1.6.1 ZABBIX

Zabbix es una solucion de monitoreo distribuido de codigo abierto de clase empresarial. Es un
software que monitorea numerosos parametros de una red y la salud e integridad de servidores,
maquinas virtuales, aplicaciones, servicios, bases de datos, sitios web, la nube y mas. Permite
a los usuarios configurar diferentes tipos de alertas a través de un mecanismo flexible basado
en correo electronico para cualquier evento reportado. Esto permite una reaccion rapida a los
problemas del servidor. Ademas, ofrece excelentes funciones de generacion de informes y
visualizacidn de datos basadas en los datos almacenados. Esto hace que Zabbix sea ideal para
la planificacion de la capacidad de crecimiento de dispositivos y puede desempefiar un papel
importante en la supervision de la infraestructura de TI. Esto es aplicable para organizaciones

pequerfias con pocos servidores y para grandes empresas con muchos servidores. Esta escrito y
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distribuido bajo la licencia al publico general (GPL). Significa que su codigo fuente se

distribuye libremente y esta disponible para el publico en general [17]. Las caracteristicas son:

Recopilacion de datos

Comprobaciones de disponibilidad y rendimiento

Soporte para VMware, snmp, jmx e icmp

Comprobaciones personalizadas

Recopilacion de datos deseados a intervalos personalizados

Definiciones de umbral flexibles

e Puede definir umbrales de problemas muy flexibles, denominados desencadenadores,
que hacen referencia a valores de la base de datos.

Alertas altamente configurables

e El envio de notificaciones se puede personalizar para el programa de escalamiento, el
destinatario y el tipo de medio.
e Las acciones automaticas incluyen comandos remotos

Graficos en tiempo real

e Los elementos supervisados se grafican inmediatamente mediante la funcionalidad de
grafico integrada

Capacidades de monitoreo web

e Comprueba la funcionalidad y tiempo de repuesta a través de la simulacion de la ruta
de clics de un raton

Almacenamiento de datos historicos

e Datos almacenados en una base de datos
e Historial configurable
e Procedimiento de limpieza incorporado

Deteccion de redes

e Deteccion automatica de dispositivos de red
e Auto registro del agente
e Descubrimiento de sistemas de archivos e interfaces de red

Interfaz web rapida

e Frontend basado en web en PHP
e Accesible desde cualquier lugar
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e Tiene registros de auditoria

Agente con todas las funciones y facilmente extensible

= Desplegado en objetivos de supervision
= Puede ser implementar tanto en Linux como en Windows

1.6.2 PANDORA FMS

Pandora FMS es un software de monitorizacién que recoge los datos de cualquier sistema,
genera alertas en base a esos datos y muestra graficos, informes y mapas de nuestro entorno.
Tendremos la posibilidad de monitorizar sistemas, servidores, aplicaciones, redes, eventos y
una larga lista de dispositivos. Pandora FMS recoge la informacion que queremos monitorizar,
la recopila y la guarda para representarla visualmente, con el objetivo de realizar acciones que
requieran nuestros sistemas. Esta herramienta puede correr en distintos sistemas operativos,

entre ellos Windows y Linux, siendo este ultimo el sistema operativo recomendado.

La consola de Pandora FMS permite administrar y operar con la herramienta a diferentes
usuarios con distintos perfiles. Con esta herramienta web podemos controlar el estado de la
monitorizacién actual, ver informacién estadistica mediante graficas o informes y controlar las

incidencias generadas por la monitorizacion [18]. Las caracteristicas son:

e Deteccion automatica de la topologia de red y autodescubrimiento.

e Supervision de errores y advertencias

e Agentes multiplataforma para Windows, HP-UX, Solaris, BSD, AIX y Linux.
e Monitorizacion de disponibilidad y rendimiento.

e Consola visual personalizable.

e Agentes para Android y dispositivos empotrados.

e Monitoreo de red en diferentes protocolos SNMP, WMI, TCP, ICMP, Ipv4 e Iv6.
e Monitorizacion de servicios en red interna

e Niveles de acceso personalizados con interfaz web

e Monitorizacion personalizada en mapas de topologia

e Conexion SSH/Telent a dispositivos desde el interfaz web.

e SLAYy Elaboracion de Informes, con ITIL v3 métricas.
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1.6.3 NAGIOS

Nagios XI es una aplicacién de monitoreo de infraestructura de T1 completa y facil de usar
capaz de monitorear sus servidores criticos, equipos de red, servicios y aplicaciones y
notificarle cuando ocurren problemas. Es capaz de monitorear cientos de diferentes tipos de
aplicaciones, servicios, protocolos y hardware informatico mediante el uso de capacidades

integradas y extensiones y complementos de terceros [19]. Sus caracteristicas son:

e Motor de monitoreo Nagios Core 4, proporciona a los usuarios una supervision eficiente
y escalable.

e Panel de control, proporciona una descripcion general de alto nivel personalizable de
hosts, servicios y dispositivos de red.

e Los administradores pueden ver facilmente los incidentes de la red y resolverlos antes
de que se transformen en grandes desastres.

e Los graficos automatizados e integrados de tendencias y capacidad permiten a las
organizaciones planificar actualizaciones.

e Guarda sus configuraciones mas recientes. Asi podra archivar y revertir cambios cuando
lo desee, evitando perder la configuracion actual.

e Configuray administre facilmente cuentas de usuario con solo unos pocos clics y luego

asigne roles personalizados para garantizar un entorno seguro.

1.7 METODOLOGIA PDCA

Para el desarrollo de este proyecto se utiliz6 la metodologia PDCA. La metodologia
mencionada sirvi6 de guia para el andlisis, implementacién, comprobacion y optimizacién de
la calidad del proceso de monitoreo de la infraestructura de TI de la empresa POFASA; para
gue el mecanismo de monitoreo se mantenga en su lugar y consistente con los objetivos de la
empresa, considerando que los servicios tecnoldgicos estan respaldando operativamente al
Core de la empresa. Con el fin de orientar al administrador de la red, en la ejecucion de un
proceso de monitoreo ordenado y constante, asegurando el correcto uso de los recursos

disponibles de la red. El desarrollo del proyecto consto de las siguientes fases:
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ACTUAR: PLANIFICAR:
Analizar Objetivos
Acciones Recursos

Correctivas Comunicar

VERIFICAR: HACER:
Medidas Procesos/
Auditorias Actividades
Verificaciones Productos/
Servicios

Figura 5. Fases del ciclo de vida de la Metodologia PDCA

La fase de planificar se describe con el proceso de analisis de los objetivos, la importancia y
el nivel de criticidad con la infraestructura de TI, que ayudan a cumplir labores esenciales
dentro y fuera de la empresa. Esta infraestructura se desglosa en los siguientes componentes:
dispositivos y servicios criticos de TIl. Ademéas de identificar el mecanismo actual de
monitoreo utilizado, el cual debe estar correlacionado con los objetivos principales de la
empresa. Este analisis se lo debe realizar periédicamente por los cambios que pueden existir
en la infraestructura de TI. En dicha fase, se utilizan encuestas detalladas para recopilar datos
sobre el estado actual del monitoreo de la infraestructura de TI, los datos obtenidos se registran

y tabulan para generar graficos entendibles para el usuario.

La fase de hacer consiste en la implementacion de un sistema de monitoreo de la
infraestructura de TI de acuerdo con los objetivos establecidos en la fase anterior. Ademas, se
realiza un analisis de las caracteristicas de los distintos sistemas de monitoreo de cédigo
abierto, con el fin de seleccionar un sistema que se adapte a los objetivos de la empresa. A
continuacion, se instalan y configuran los servicios de monitoreo; se generan las alertas

correspondientes en sus servicios criticos.

La fase de verificar, en esta fase se comprob6 que la implementacién del sistema ha sido

efectiva, de acuerdo con las expectativas establecidas en la fase de analisis. Cada alteracion
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detectada se documenta para que pueda tratarse en la fase de optimizacion o proponerse a la
siguiente iteracion del ciclo.

La fase de actuar, en esta fase se analizaran y gestionaran las desviaciones detectadas en la
fase anterior de la siguiente manera:
e Aceptacion: laimplementacion fue un éxito; no existe errores en las conexiones de red
y alarmas implementadas para la infraestructura de TI. Ademéas de cumplir con los
objetivos planteados por la empresa.
e Evasion: no se realiza el proceso o implementacion que generd la inconformidad en el
analisis final. Todo esto queda documentado para que posteriormente la empresa

genere un nuevo ciclo para las correcciones necesarias.

La ejecucion de las cuatro fases mencionadas se llevo a cabo con el objetivo de incorporar
mejoras y actualizaciones al proceso de monitoreo de infraestructura de TI, manteniéndolo
actualizado y optimo en el tiempo y con ellos, lograr un estandar alto de disponibilidad en los

dispositivos y servicios de la infraestructura de TI.

Para la evaluacién del sistema implementado, se realizaron pruebas de carga en la red con el
objetivo de medir el rendimiento en el servidor asignado por la empresa POFASA. Estas
pruebas van a ser a nivel de CPU, memoria, ancho de banda, SNMP, ICMP y WMI. Ademas,
se constatd con un Check List, el cumplimiento de los objetivos establecidos por la empresa
referente a los dispositivos y servicios criticos que tienen dentro de su infraestructura;
realizando la desconexion involuntaria y provocando pérdida de disponibilidad en cada

servicio critico dentro de las diferentes sucursales que tiene la empresa.
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2 METODOLOGIA

2.1 FASE DE PLANIFICAR

La importancia de la infraestructura de TI se menciono6 en el capitulo anterior, los cuales son
relevantes porque permiten a los usuarios de la empresa el cumplimiento de sus labores
cotidianas y el alcance de sus objetivos. La infraestructura esta compuesta de dispositivos de
hardware y software. Ademas, la infraestructura critica de Tl que es importante para el
propdsito de este proyecto se clasifica en dos niveles. En el primer nivel, encontramos los
servicios y dispositivos que proveen comunicacion y acceso al personal de la empresa. En
cambio, en el segundo nivel encontramos los servicios criticos de TI, que son la base de los
procesos de la empresa; estos servicios son dependientes de los dispositivos del primer nivel en
su operacion para garantizar su funcionamiento y disponibilidad. Los servicios criticos que
presenta la empresa POFASA son: correo electrénico, antivirus, dominio, DHCP, internet

corporativo e impresion.

Con el proposito de implementar el sistema de monitoreo en este trabajo de titulacion, se han

identificado y descrito los siguientes objetivos de la empresa POFASA:

o ldentificar la infraestructura critica que debe ser monitorizada en base a los procesos
gue maneja la empresa como su prioridad.

e Establecer las responsabilidades del personal a cargo de los dispositivos y servicios,
eliminando la duplicidad de funciones e incertidumbre sobre el estado de la

infraestructura.

e Mantener la disponibilidad e integridad de los servicios utilizados por el personal que
labora en la empresa.

e Establecer notificaciones en diferentes plataformas para los dispositivos de la
infraestructura de TI.

2.1.1 SERVICIOS CRITICOS EN LA INFRAESTRUCTURA DE TI

Esta fase del analisis es responsable de identificar los servicios criticos, donde se incluyen los
servicios comunes de la infraestructura de T1 que maneja la empresa POFASA. Los servicios

comunes son:

e Correo electronico: Microsoft Office 365 en la nube.

e Impresion: Servicio Ricoh en red.
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e Internet: Servicio de fibra 6ptica de Punto Net
Los servicios criticos son los siguientes:

e Base de Datos: MySql version 5.6
e Servicio de DHCP: Windows Server 2016
e Dominio activo (Active Directory): Windows Server 2016

e Antivirus: Servicio Eset Endpoint Security

Todos estos servicios estan relacionados con los objetivos establecidos por el jefe del area de
TI de la empresa POFASA. Ademas, la empresa no tiene acuerdos de niveles de servicio (SLA)
por lo que no existe un monitoreo de la calidad de servicio que es entregado por parte de sus
proveedores, por ejemplo, el servicio de internet por parte de su proveedor Punto Net. Esto es
importante ya que se debe supervisar el cumplimiento de los acuerdos de servicio con todos los

proveedores involucrados en la infraestructura de TI.

2.1.2 DISPOSITIVOS CRITICOS EN LA INFRAESTRUCTURA DE TI

De igual manera se identificaron los diferentes dispositivos de la infraestructura de TI, estos
dispositivos son considerados criticos para los procesos que maneja la empresa POFASA. Estos

dispositivos son:

e Firewall: Cada oficina y planta tiene 1 de marca Fortinet.

e Switch Core L3: Capa 3, marca Cisco que maneja 4 VLANS

e Switch o Hub L2: Capa 2, marca HP.

e Servidor DNS, DHCP: Servidor virtualizado con Windows Server 2016.
e Servidor de Base de Datos: Servidor virtualizado con Ubuntu Server.

e Servidor NAS: Servidor de respaldo de informacion, marca Wester Digital.

Los dispositivos de T se encuentran creciendo exponencialmente conforme avanza el tiempo,
por este motivo la herramienta seleccionada debe tener compatibilidad con los protocolos de
comunicacion creados o estandarizados por los fabricantes de los diferentes dispositivos, con

el objetivo de tener una consola general para el correcto monitoreo.
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2.1.3 PARAMETROS CRITICOS

Los pardmetros criticos utilizados fueron tomados de la tabla 1 y se adaptaron a cada dispositivo
y servicio de la infraestructura de TI. A continuacién, se describe el dispositivo y pardmetro

monitoreado en base a la plantilla establecida por el sistema de monitoreo seleccionado.

e Firewall: Fortigate 60D y 60E

Parédmetros Descripcion

Uso de procesador

Sistema Uso del almacenamiento (disco duro)

Uso de memoria RAM

Disponibilidad de las interfaces

Red Uso de interfaces de red

Tabla 2. Pardmetros monitoreo de Firewall

e Switch: HP J9623A - CISCO CATALYST 2960

Parédmetros Descripcion

Sistema Uso de procesador

Uso de memoria RAM

Entorno Temperatura

Estado del suministro de energia

Red Disponibilidad de las interfaces

Uso de interfaces de red

Tabla 3. Pardmetros monitoreo de Switch

e Servidor Windows: Windows Server 2016 - 2012 y Windows 10 Pro

Parametros Descripcion

Uso de procesador

Sistema Uso del almacenamiento (disco duro)

Uso de memoria RAM

Entorno Temperatura

Estado del suministro de energia

Red Uso de interfaces de red
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Tiempo de respuesta

Tabla 4. Parametros monitoreo de Servidor Windows

e Servidor Linux: Ubuntu Server, CentOS, UNIX Wester Digital

Parédmetros Descripcion

Uso de procesador

Sistema Uso del almacenamiento (disco duro)

Uso de memoria RAM

Entorno Temperatura

Estado del suministro de energia

Red Uso de interfaces de red

Tiempo de respuesta

Tabla 5. Pardmetros monitoreo de Servidor Linux

e Servidor Base de Datos: MySql v 5.7

Parametros Descripcion

Entorno Operaciones

Uso de memoria

Tabla 6. Parametros monitoreo de base de datos MySq|

Los incidentes generados en base a los pardametros criticos mostrados se clasificaran por su
gravedad. Tendremos de tipo informativo, advertencia, nivel alto y desastre. El nivel de
sensibilidad de estos pardmetros criticos lo marca cada fabricante en sus consolas de

administracion.

2.14 MECANISMO ACTUAL DE MONITOREO

Se utilizaron encuestas y cuestionarios estructurados para definir los mecanismos e indicadores
del monitoreo manual utilizado, con el objetivo de medir el impacto de implementar un sistema
de monitoreo automatizado de la infraestructura de TI para gestionar incidentes en la Local
Area Network (LAN) de la empresa POFASA. Las encuestas fueron realizadas al personal a
cargo de servicios o dispositivos a pesar de no ser parte del area de TI; obteniendo los siguientes

resultados:
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e Tiempo de Respuesta

¢Cual es el tiempo promedio de atencion de incidentes de infraestructura T1?

. 30 min o menos 0
. 1 hora 6
. 4 horas 1
. 8 horas o més 2

Figura 6. Resultados de encuesta pregunta 1

EL gréafico muestra que un 58% de los encuestados indican que el tiempo promedio de
atencion es de 4 horas y solo el 11% indica que es 8 horas 0 mas. Si sumamos las dos
respuestas, tenemos un indice del 69% que afirma que el servicio tarda mas de 4 horas

frente al 32% que indica que es 1 hora.

e Exactitud al encontrar el incidente

¢Cuénto tiempo lleva en promedio identificar el dispositivo o servicio de TI que esta

causando el incidente?

. 30 min o menos 0
® 1hor 6
. 2 horas 8
. 6 horas o mas 5

Figura 7. Resultados de encuesta pregunta 2

EL grafico muestra que un 42% de los encuestados indican que el tiempo que se tarda
en identificar el dispositivo o servicio de Tl es 2 horas y un 26% indica que es 6 horas
0 mas. Sumando estos dos resultados obtenemos un 68% que afirma que el tiempo

promedio es sobre las 2 horas frente al 32% que dice que es 1 hora 0 menos.
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Satisfaccion del usuario

¢Como calificaria el método actual para monitorear la infraestructura de Tl de la

empresa?
. Excelente 0
. Bueno 0
. Regular 5
@ walo 7
. Pésimo 7

Figura 8. Resultados de encuesta pregunta 3

El grafico muestra que un 37% de los encuestados indican que el método actual de
monitoreo es pesimo y un 37% indica que es malo. Si sumamos estos dos resultados
obtenemos un 74% que no esta conforme con el método actual de monitoreo frente al

26% que piensa que el método es regular.

Integridad
¢Confia en el método actual para monitorear la infraestructura de T1 de la empresa?

. Nunca 9
. A veces 8
@ cCasisiempre 2
@ siempre 0

Figura 9. Resultados de encuesta pregunta 4

El grafico muestra que un 47% de los encuestados indican que nunca confian en el
sistema actual de monitoreo y un 42% indica que solo confian a veces. Si sumamos
estos dos resultados obtenemos un 89% que no confian en el método actual de monitoreo

frente al 11% que indican que casi siempre confian.
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e Calidad de Servicio

¢Cuantas quejas se realizan cada semana sobre disponibilidad del servicio y mal

funcionamiento de los dispositivos en la red?

® 0
®: 1
®: 8
@ - 6
® 50mss 4

Figura 10. Resultados de encuesta pregunta 5

El grafico muestra que un 42% de los encuestados indican que existen 3 quejas por
semana sobre disponibilidad del servicio y un 32% indica que son 4 quejas de
disponibilidad del servicio. Si sumamos estos 3 resultados obtenemos un 95% que
afirma que existe mas de 3 quejas de disponibilidad del servicio por semana frente al

5% que dice que solo son 2 quejas de disponibilidad.

Como podemos observar el promedio de aceptacion por parte de los usuarios es bajo porque el
monitoreo actual es de manera manual, es decir una persona esta encargada debe revisar cada
una de las consolas del fabricante con el objetivo de comprobar el estado actual cada dispositivo
y servicio de la infraestructura. En el mayor de los casos los incidentes son reportados por los
usuarios que utilizan el dispositivo o servicio, razéon por la cual el tiempo de respuesta es

relativamente alto.

2.2 FASE DE HACER

En esta fase se requirié analizar las principales herramientas de monitoreo de cddigo abierto,
las caracteristicas fueron detalladas en el capitulo 1 del presente trabajo de titulacion. A
continuacion, se presenta la comparacion de las caracteristicas necesarias por la empresa

POFASA entre las 3 herramientas seleccionadas:
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CARACTERISTICAS ZABBIX | PANDORA | NAGIOS
Administracion
Centralizada Si Si Si
Interfaz Web Si Si Si
Monitoreo
Tiempo Real Si Si Si
Servidores Si Si Si
Switch - Router Si Si Si
SNMP-WMI Si Si Si
Agentes externos Si Si No
Monitoreo Base de Datos
Oracle Si Si Si
MySql Si Si Si
SQL Server Si Si Si
PostgreSQL Si Si No
Instalacion y Configuracion

Facil configuracion No Si Si
Auto deteccion de

dispositivos Si Si No
Vista grafica Si Si Si

Notificaciones
Visuales Si Si Si
Sonoras Si No Si
Correo Electronico Si Si Si
Ms Teams - Telegram Si No No
Multiplataforma
Linux Si Si Si
Windows Si Si Si
Otros Si Si Si
Informes

Logs de Usuario Si Si Si
Estadisticas Si Si Si
Mapa de red Si No No

Tabla 7. Comparacion de herramientas de monitoreo.

En base a las caracteristicas y recomendaciones investigadas en los diferentes foros de internet,

se selecciond la herramienta ZABBIX, porque existe la suficiente documentacion sobre su

instalacion y configuracion, a pesar de tener una dificultad alta cuando no se maneja o se tiene

conocimiento de la consola de Linux. Los requerimientos de hardware por parte de Zabbix son:

Tipo Plataforma | CPU/Memoria Base de Datos Host Monitoreados
Pequefio CentOS Aplicacion Virtual | MySqgl Inno DB | 100
Mediano CentOS 2CPU/2GB MySql Inno DB | 500

28




Grande RedHat E 4CPU/8GB RAID 10 MySql | >1000

Muy Grande | RedHat E 8CPU/16 GB RAID 10 MySql | >10 000

Tabla 8. Ejemplos de configuracion de hardware Zabbix.

La implementacion fue realizada sobre una maquina virtual con sistema operativo Linux. La
empresa POFASA cuenta con un servidor IBM virtualizado con capacidad de 2 TB de disco
duro, 36 GB de RAM y un procesador Intel Xenon 2.10 GHz con 12 procesadores logicos. El

virtualizador ocupado es un VMware ESXi el cual es multiplataforma y de licencia pagada.

2.2.1 INSTALACION

La configuracion establecida para la maquina virtual donde se instalé el sistema de monitoreo
fue la siguiente:

e SO: Linux distribucion CentOS

e Almacenamiento: 100GB

e Memoria RAM: 4GB

e Numeros de CPU: 2

Estas son las caracteristicas recomendadas por el fabricante para el correcto funcionamiento de
la herramienta de monitoreo, no se tomd en cuenta las recomendaciones minimas porque la
empresa POFASA queria que el sistema de monitoreo se encuentre 100% operativo y no en una
etapa de prototipo. Concluido el proceso de configuracién e instalacion de nuestro sistema

operativo Linux, procedimos con la instalacion del sistema a través de nuestra consola.

ﬂ? root@zabbic:~ = =] X

Using username "root".

2 root@192.168.130.10"'s password:
Access denied

2 root@192.168.130.10"'s password:

Last failed login: sat Jan 30 14:55:39 -05 from 192.168.130.1 on ssh:notty

There was 1 failed Togin attempt since the last successful login.

[root@zabbix ~]# |}

Figura 11. Consola Linux

e Procedimos con la instalacion de los paquetes EPEL (paquetes adicionales para Linux
empresarial), es un requerimiento por parte de ZABBIX para su funcionamiento.
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& root@zabbix:~

[root@zabbix ~]# yum install epel-release

Last metadata expiration check: 0:11:58 ago on sat 30 Jan 03:05:03 PM -05.
Dependencies resolved.

Package Architecture version Repository
Installing:
epel-release noarch 8-8.e18 extras

Transaction summary

Install 1 package

Total download size: 23 k

Installed size: 32 k

Is this ok [y/N]: y

Downloading Packages:

epel-release-8-8.e18.noarch.rpm 142 kB/s |

Figura 12. Instalacion EPEL

Instalacion de repositorio ZABBIX.

& rooegmbiic - 8 x
[root@zabbix ~]# yum install https://repo.zabbix.com/zabbix/5.0/rhel/8/x86_64/zabbix-release-5.0-1.e18. noarch rpm
Extra Packages for Enterprise Linux Modular 8 - x86_64 kB/s \ 537 kB 00:01
Extra Packages for Enterprise Linux 8 - x86_64 3 3 MB/s | 8.8 MB 00:02
zabbix-release-5.0-1.e18.noarch.rpm 20 ke/s | 18 kB 00:00
Dependencies resolved.

Package Architecture version Repository Size
Installing:

zabbix-release noarch 5.0-1.e18 @command1ine 18 k
Transaction Summary

Install 1 Package

. -, . .
Figura 13. Instalacion repositorio ZABBIX

Instalacion de herramientas de diagnostico de red (telnet, tracert, ping).
complete!

[root@zabbix ~]# yum install traceroute
Last metadata expiration check: 0:00:18 ago on Sat 30 Jan 03:21:34 PM -05.
Dependencies resolved.

package Architecture version Repository Size
Installing:

traceroute x86_64 3:2.1.0-6.e18 baseos 67 k
Transaction summary

Install 1 Package

= EE

& roctembbic-
[root@zabbix ~]#

[root@zabbix ~]# yum install telnet

Last metadata expiration check: 0:02:01 ago on Sat 30 Jan 03:21:34 PM -05.
Dependencies resolved.

package Architecture version Repository Size
Installing:
telnet x86_64 1:0.17-73.e18_1.1 appstream 72 k

Transaction summary

Install 1 Package

[root@zabbix ~]# yum install hping3
Last metadata expiration check: 0:04:35 ago on sat 30 Jan 03:21:34 PM -05.
pependencies resolved.

package Architecture version Repository Size
Installing:
hping3 x86_64 0.0.20051105-33.e18 epel 105 k

Insta111ng dependencies:
te x86_64 1:8.6.8-2.e18 baseos 1.1m

Transaction Summary

Install 2 packages

Figura 14. Instalacion herramientas de diagnostico de red.

Instalacion de una pila LAMP (Linux, Apache, MySqgl y PHP), la union de estas
herramientas permitio ejecutar aplicaciones web de alto rendimiento y de codigo

abierto.
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& roorgubbinusshaeibool - o x

[root@zabbix 1ibtool]# yum install php 4
Last metadata expiration check: 0:20:59 ago on sat 30 Jan 03:21:34 PM -05.
Dependencies resolved.

package Architecture version Repository Size
Installing:

php __ . . x86_64 7.2.24-1.module_e18.2.0+313+b04d0a66 appstream 1.5M
Installing dependencies:

apr x86_64 1.6.3-11.e18 appstream 125 k
apr-util x86_64 1.6.1-6.e18 appstream 105 k

frobt@zébbixv~j# yumvjﬁstéiT épuTiﬁif'my§q1tuner
Last metadata expiration check: 0:16:31 ago on sat 30 Jan 03:21:34 PM -05.
Dependencies resolved.

package Architecture version Repository Size
Installing: X
cpulimit x86_64 1:0.2—13.2()15111891tf4d2682.e'|8 epel 23 k
mysqltuner X noarch 1.7.17-2.git.f18a3ef.el8 epel 66 k
Installing dependencies:
| x86_64 3:10.3.27-3.module_e18.3.0+599+c587b2e7 appstream 6.0 M
mon x86_64 3:10.3.27-3.module_e18.3.0+599+c587b2e7 appstream 63 k
nector-c X86_64 3.1.11-2.e18_3 appstream 200 k
ib-connector-c-config noarch 3.1.11-2.e18_3 appstream 15 k
Enabling module streams:
mariadl 10.3
Transaction Summary :
Install 6 Packages
& roce@rabbic/ufhselibtoot - o x
[root@zabbix 1ibtool]# yum install @httpd
Last metadata expiration check: 1:21:56 ago on sat 30 Jan 03:21:34 PM -05.
Dependencies resolved.
package Architecture version Repository Size
Installing group/module packages:
1od_ss X 1:2.4.37-30.module_e18.3.0+561+97fdbbcc appstream 133 k
Installing dependencies:
sscg_ | _x86_64 2.3.3-14.e18 appstream 49 k
Installing module profiles:
httpd/common

Transaction Summary

Install 2 packages

Figura 15. Instalacion pila LAMP

e Comprobacion de estado del servicio HTTPD Apache (servidor web).

& root@zabbix:/ust/share/libtool

[root@zabbix libtool]# systemct] Tist-unit-files | grep hhtp
[root@zabbix Tibtool]# systemct] Tist-unit-files | grep httpd

httpd-init.service static

httpd.service disabled
httpd@.service disabled
httpd.socket disabled

[root@zabbix Tibtool]# systemct] status httpd
e httpd.service - The Apache HTTP Server

Loaded: Toaded (/usr/Tib/systemd/system/httpd.service; disabled; vendor preset: disabled)

Drop-In: /usr/1ib/systemd/system/httpd.service.d

Lphp-fpm. conf
Active: inactive (dead)
Docs: man:httpd.service(8)

[root@zabbix 1ibtool]# systemct] enable --now httpd
Created sgm11nk /etc/systemd/system/multi-user.target.wants/httpd.service - /usr/1ib/systemd/system/httpd.service.

[root@zabbix 1ibtool]# systemct]l Tist-unit-files | grep httpd
httpd-init.service static
.service
ttpd@.service disabled
httpd.socket disabled

[root@zabbix 1ibtool]# systemct] status httpd
o httpd.service - The Apache HTTP Server
Loaded: Toaded (/usr/Tib/systemd/system/httpd.service; enabled; vendor preset: disabled)
pDrop-In: /usr/lib/systemd/system/httpd.service.d
L—php-fpm. conf
Active: active (running) since sat 202 -01-30 16:44:35 -05; 9s ago
Docs: man:httpd.service(8)
Main PID: 12106 7(/usr/shin/httpd)
status: "Runqzng! 11sten1gg on: port 443, port 80"

Figura 16. Comprobacion estado de servicio Web

e Concluida la instalacion de requisitos previos se procedié con la instalacion del agente
ZABBIX.
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complete!

[root@zabbix 1ibtool]# yum install zabbix-agent

Last metadata expiration check: 1:33:47 ago on Sat 30 Jan 03:21:34 PM -05.
Dependencies resolved.

Package Architecture version Repository Size
Installing:
zabbix-agent x86_64 5.0.8-1.e18 zabbix 466 k

Transaction summary

Install 1 Package
Figura 17. Instalacion agente ZABBIX

Importacion esquema de base de datos de ZABBIX

[root@zabbix 1ibtooll# zcat /usr/share/doc/zabbix-server-mysql/create.sql.gz | mysql -uroot -p zabbix
Enter password:

[root@zabbix Tlibtooll# mysql -uroot -p

Enter password: . . .

welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 21

Server version: 10.3.27-MariaDB MariaDB Server

copyright (c) 2000, 2018, oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariabDB [(none)]> show databases;
+

| information_schema |
| mysg]

| performance_schema |
| zabbix

+
4 rows in set (0.001 sec)

Figura 18. Esquema de base de datos ZABBIX

Se comprobo el funcionamiento de la herramienta, ingresando la direccion IP de la

maquina virtual.

1
| G Google X | @ Database Configuration —ownC X | x  H Installation x  +

& 2> C { A Noesseguro | 192.168.130.10/zabbix/setup.php

H Aplicaciones [] VPNPacifico & Deportes #h Alcancelibre [l Mirada Replicante X SectorX @ Avanet (@ Aprende Informatica @) Pellolnfo @) SystemAdmin [8] AIt1040 @ DragonAR @ Wifisafe (&) NisCraft

ZABBIX I

I Welcome
Check of pre-requisites

Configure DB connection

Zabbix server details Welcome to

=== Zabbix 5.0

Next step

Licensed under GPL v2

Figura 19. Inicio de consola Web
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ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary
Install

Check of pre-requisites

PHP version

PHP option "memory_limit"

PHP option "post_max_size"

PHP option "upload_max_filesize”

PHP option "max_execution_time"

PHP option "max_input_time~

PHP option “date.timezone”

PHP databases support

PHP bcmath

PHP mbstring

Licensed under GPL v2

Comprobacidn de requisitos previos por parte de interfaz web.

Curment value
7.2ba

128M

16M

2M

300

300
America/Guayaquil
MySQL

on

on

Figura 20. Requisitos previos en interfaz Web

ZABBIX

Nelcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary
Install

Configure DB connection

Required
7.20 OK
128M OK
16M OK
2M OK
300 oK
300 OK
OK
OK
OK
OK

Back Next step

Conexion con base de datos local en el servidor, ingreso de credenciales.

Please create database manually, and set the configuration parameters for connection to this database.
Press “Next step” button when done.

Database type
Database host
Database port
Database name

User

[mysaL  v|

localhost

[0

v

0 - use default port

' zabbix

[ zabbix

Password

Database TLS encryption

Connection wil not be encrypted because if uses a socket file foni Unix) or
shared memory (Windows).

Figura 21. Configuracion base de datos ZABBIX
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ZABBIX

Welcome

Check of pre-requisites

Resumen de configuracion, se debe tener en cuenta el puerto asignado.

Pre-installation summary

Please check configuration parameters. If all is correct, press “Next step” button, or “Back” button to
change configuration parameters.

Database type

MySQL

Configure DB connection Database server localhost
Zabbix server details Database port default
Pre-installation summary Database name zabbix
Install Database user 2abbix

Database password *****

Database TLS encryption false

Zabbix server localhost

Zabbix server port (TR

Zabbix server name

Licensed under GPL v2

Figura 22. Resumen de configuracion.

¢ Ingreso de credenciales para inicio de sesion, por defecto el usuario es Adminy la clave

zabbix.

ZABBIX

Username

% Admin ‘

Password

| |

[_1 Remember me for 30 days

Help - Support

Figura 23. Log in ZABBIX
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e Concluida instalacion, se muestra el tablero de control del sistema ZABBIX.

# €00 9B »@Goin i)
EEmEE|

© wonionng

Favourite graphs

Figura 24. Dashboard ZABBIX

2.2.2 CONFIGURACION

La infraestructura de TI que fue monitoreada se muestra en la siguiente tabla:

Nombre IP Descripcion

Firewall 192.168.135.5 Correspondiente a oficina de Administracion,

responsable de red interna de la empresa.

Firewall 192.168.136.28 | Corresponde a oficina de Granjas,
responsable de DHCP.

Firewall 192.168.138.11 | Corresponde a oficina de Nutricion,
responsable de DHCP.

Firewall 192.168.139.11 | Corresponde a oficina de Carnicos,
responsable de DHCP.

Switch Core 192.168.135.10 | Responsable de administrar VLANS

Switch 192.168.135.11 | Hub encargado de realizar la conexion de

todos los dispositivos dentro de la red.

Servicio de impresion 192.168.135.107 | Impresora en red marca RICOH

Servidor Active 172.16.135.100 | Servidor virtual con sistema operativo

Directory Windows Server.
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Servicio DNS 172.16.135.100 | Servidor virtual con sistema operativo

Windows Server.

Servicio DHCP 172.16.135.100 | Servidor virtual con sistema operativo
Windows Server.

Servidor Antivirus 172.16.135.115 | Servidor virtual con agente de seguridad en
Linux.

Servicio de Respaldo 192.168.135.21 | Servidor Linux, configurado con un sistema

de almacenamiento en red.

Tabla 9. Dispositivos monitoreados

e Creacion de grupos, se creé como primer paso. Estos nombres ayudan a identificar y

agrupar los dispositivos.

I G Gocgle * | @ Database Canfiguration — ownl X | @ MEGA % [ Configuration of host groups X

& 2> C Y A Noesseguro | 192,168.130.10/hostgroups.php?form=update8groupid=17

i1 Aplicaciones [[] VPN Pacifico & Deportes @ Aleancelibre [l Mirada Replicante X SectorX @ ivanet @ Aprende Informatica @ PelloInfo @

v 1 @Il Host groups

* Group name | Monitoreo

Monitoring ‘
|__| Apply permissions and tag filters to all subgroups

Inventory [ clone | [ Delete | [ cancel |

1 Reporis

Configuration
Host groups
Templates

Hosts
Maintenance
Actions

Event corelation
Discovery

Services

E1 Administration  ~

Figura 25. Creacion de un nuevo grupo host

e Creacidn de plantillas, las plantillas tienen como objetivo ser un agente para el tipo de

conexion. En este caso se cred una para el sistema operativo Windows.
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ZABBIX <« & REIBEIES

Q
> Template  Linked templates Tags Macros

Monitoring * Template name | WindowsAgent

= Inventory Visible name | WindowsAgent

Reports * Groups Selec

type here to search

Configuration

Description | Windows
Host groups

Templates

Hosts L Y
Actions

Event correlation

Discovery

Services

E<1 Administration

Figura 26. Creacion de una nueva plantilla

Es muy importante afiadir al grupo que se cred en el paso anterior, con el objetivo de
tener agrupado nuestras plantillas y hosts.

4 =11 ), QRS Templates

Q
> Template  Linked templates Tags  Macros

Monitoring Linked templates  Name Action

Inventory
Link new templates

Template Module ICMP Ping % | Template OS Windows by Zabbix agent % Select

Reports v }ype here to search

Configuration m
N

Host groups

Templates

Hosts
Maintenance
Actions

Event correlation
Discovery

Services

E] Administration ~

Figura 27. Seleccion de tipos de protocolos con sus plantillas

En la pestana de “Linked” se afiadié plantillas ya establecidas que son agentes
configurados por defecto en el sistema. En este caso se queria saber el estado de un
sistema operativo afiadimos el protocolo ICMP que envia un ping y establece nuestra
primera alerta de disponibilidad. También, se afiadio la plantilla de zabbix agent. Esta
plantilla muestra los parametros criticos del dispositivo o sistema, como son: memoria

RAM, estado de temperatura, uso del disco y tiempo de respuesta.
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Link new templates

Template Module ICMP Ping % | select |
linug

Template OS Lr@ by Zabbix agent
Template OS Linux SNMP

Template Module Linux memory SNMP
Template Module Linux block devices SNMP
Template Module Linux CPU SNMP
Template Module Linux filesystems SNMP
Template Module Linux CPU by Zabbix agent
Template Module Linux filesystems by Zabbix agent
Template Module Linux memory by Zabbix agent

Template Module Linux block devices by Zabbix agent
Template Module Linux network interfaces by Zabbix agent
Template Module Linux generic by Zabbix agent

Template Module Linux CPU by Zabbix agent active
Template Module Linux filesystems by Zabbix agent active
Template Module Linux memory by Zabbix agent active
'remm Mopulo u;:ux blodwevimby bbix 3

Figura 28. Ejemplo de plantillas Linux

Como se observo en la imagen anterior, Zabbix tiene una gran cantidad de plantillas
dependiendo de las necesidades o el tipo de monitoreo que se va a realizar. Esto es una
ventaja ya que podemos buscar solo por el nombre del fabricante y la plantilla con su

agente esté disponible para su seleccion.

En el lado de nuestro host, se configuro la conexion de nuestro agente. En este caso se

realizé con un dispositivo firewall.

&% FORTIS0E-QUITO = Q
s XLSEI::;Hcation Sy
= X\Q,ﬁiiﬁg—itm & Download FortiGate MIBFile & Download Fortinet Core MIB File
@ System
Al System Information
Admin Profiles SNMP Agent @O
B Description zabbix
FabricManagement 1 Location quito
et Contact Info soporte@pofasa.com
HA
SNMP v1/v2c
SNMP
Replacement # Edit W Delete  Status~
Messages
FortiGuard Name ¢ Queries % Traps ¢ Hosts & Events Status ¢
Feature Visibility zabbix @ vlEnable @ v1Enable 172.16.135.112/32 36 @ Enable

@ v2Enable @ v2Enable

N Security Fabric

Figura 29. Configuracion host
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Trap Community: la cadena de comunidad se establecid en nuestro agente zabbix y

en la configuracion de SNMP de nuestro host.

Edit SNMP Community
Community Name zabbix
Enabled [ @)
Hosts
IPAddress  172.16.135.112 255.255.255.255 x
Host Type Accept queries and send traps v
IP Address x
Host Type -

Figura 30. Configuracion de comunidad SNMP

Afadir un nuevo host a Zabbix. Se muestra la creacion para el caso anterior del
firewall.

Hosts
All hosts [ FortiAdm  Enabled m Applications 7 ltems 69  Triggers 3  Graphs 24  Discovery rules 1 Web scenarios
Host Templates IPMI  Tags Macros  Inventory  Encryption

*Hostname | FortiAdm

Visible name

* Interfaces Type IP address DNS name Connect to Port Default
SNMP | 1021681355 ﬂ DNS | | 161 .
Add
Description
4
Monitored by proxy | {no proxy) hd

Enabled v

| Clone | ‘ Full clone | ‘ Delete | | Cancel |

Figura 31. Configuracion de host en ZABBIX

Host name: se ingresa el nombre de nuestro nuevo host.

Groups: se afiade nuestro grupo creado en pasos anteriores.

Interfaces: se afiade la direccion IP de nuestro host, por defecto el puerto se asigna
automaticamente, pero si en el host cambiamos el puerto de comunicacion SNMP se

debe actualizar en nuestra consola ZABBIX.
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SNMP versidn: en nuestro caso de estudio se escogid la version 2 ya que el fabricante

recomienda trabajar con dicha version.

Configuracion pestaiia Macros, se procedid a ingresar la palabra zabbix en el campo
“value” con el objetivo de tener una misma comunidad entre nuestro host y el agente

zabbix.

Hosts

Host Templates IPMI Tags Macros Inventory Encryption

Host macros Inherited and host macros

Macro Value Descriptior
{SSNIMP_COMMUNITY} Zzabbix [Hescription Remove

Add

m [ cancel

Figura 32. Configuracion de pestafia Macros para comunidad

Resultado en el centro de control de Zabbix, se pudo observar que no se muestra algun

error en la consola por lo que el dispositivo fue afiadido con existo.

Bl Graphs viewss Gasn | [

FortiAdm: CPU %

om

FortiAdm: Current Connections

Figura 33. Resultado del host en centro de control

40



En la consola se puede configurar reglas de descubrimiento a través de protocolos de

comunicacion y un rango de IP establecido.

Discovery rules

Figura 34. Reglas de descubrimiento SNMP

Por defecto la consola muestra una regla de SNMP.

Se edito la regla de descubrimiento, para establecer el rango de IP utilizado en la red

privada de la empresa.

v\ =151 DRSSl Discovery rules

Q
A

L [oiscoverSiA

» Monitoring T
Discovery by proxy | No proxy v
Inventory “IPrange | 192.168.0.1-254
Reports
Configuration
Vi
Host groups =
* Update interval | 1h
Templates
* Checks  Type Actions
Hosts - -
SNMPv2 agent “1.3.6.1.2.1.1.3 Edit Remove
Maintenance Add

Actions

Device uniqueness criteria IP address

®) SNMPV2 agent"1.3.6.1.2.1.1.3"

Event correlation
Discovery

Services Hostname DNS name
IP address
®; SNMPV2 agent "1.3.6.1.2.1.1.3"

E<] Administration

Visible name 7 Host name

) DNS name
IP address
®! SNMPv2 agent "1.3.6.1.2.1.1.3"

Enabled |v

[ Clone I [ Delete I I Cancel ]

<3  Support
Figura 35. Configuracion de regla SNMP

Name: se ingresé el nombre de la regla

Discovery by proxy: en el caso de la empresa POFASA, no cuenta con un proxy.
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IP Range: se ingreso el rango de IPs donde la herramienta analiza los dispositivos y
servicios que tengan acceso al protocolo SNMP.

Update Interval: el intervalo de actualizacion es recomendable poner 24 horas ya que
consume muchos recursos el reconocimiento.

Checks: aqui podemaos escoger el tipo de protocolo de comunicacion se va a utilizar con

su respectivo puerto y afiadir el nombre de la comunidad que se va a utilizar.

Checks Type Actions
SNMPv2 agent "1.3.6.1.2.1.1.3" Edit Remove
Add

Discovery check

1 IP address
Check type | SNMPv2 agent v
©; SNMPv2 agent "1.3.6.1.2.1.1.3"

* Portrange | 161

ess crileria

Host name

DNS name
b * SNMP community | zabbix
IP address o
®; SNMPV2 agent "1.3.6.1.2.1.1.3" *SNMP OID | 1.36]1.2.1.1.3

Figura 36. Configuracion de protocolo de descubrimiento

SNMP OID: en este campo se ingreso el identificador de objeto de los pardmetros a
monitorear, por defecto tenemos temperatura, almacenamiento, memoria RAM vy
utilizacion de interfaces.

Configuracién de notificaciones, se procedio a crear un grupo de notificaciones.

41|V QEECE I User groups

Usergroup  Permissions  Tag filter

@ Monitoring

* Group name

Inventory v Users Select
Reports - Frontend access | System default v

" Enabled |+

Configuration

Debug mode

Adminisiration  ~

General

Figura 37. Creacion grupo notificaciones
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Creacion de usuario para reporte de notificaciones.

Users

User Media Permissions

& Monitoring

* Alias | ssistemas

Inventory Name | Soporte
Reports Sumame

. Groups Select
Configuration - °

Administration  ~ B I — ®

General * Password (once again) | sseessseess ®

HEEES Password i not mandatory for non intermal authentication type.

Authentication

Language | English {en_US) ~ | You are not able to choose some of the languages, because locales for them are not instz
User groups
Theme | System default v
Users
Auto-login
Media fypes
Auto-logout

Scripts
“ Refresh | 30s
Queue

* Rows per page 50

URL (after login)

Figura 38. Creacion usuario para notificaciones

Alias: nombre de usuario para inicio de sesion.
Groups: se afiadié el grupo creando en el paso anterior, notificaciones.
Password: se ingres6 una contrasefia de alta seguridad.

En la pestafia Media se realizd la creacion de tipo de notificaciones que recibe el usuario

Users

User Media Permissions

Media Type Send to When active Use if severity ~ Status  Action

MS Teams #
Telegram -1001701969063
Add

Figura 39. Resumen del tipo de notificaciones por usuario
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e Seafiadi6 y escogid el tipo de notificacion.
Media

Type |Email (HTML) ~

*When active | 1-7,00:00-24:00

Use if severity  |[+| Not classified
+| Information
~ | Warning
| Average
+| High

+| Disaster

Enabled v

Figura 40. Tipo de notificacion

Type: se puede escoger el tipo de notificacion, tenemos por correo, Telegram y
Microsoft Teams.

When active: se puede escoger todos los dias de la semana y las 24 horas del dia.

Use if severity: se escogio todas las opciones de grados de incidencia para no perder

ningun reporte.

e Se procedio a configurar las acciones para activar los desencadenadores para las
notificaciones.

ZABBIX <« & aleile]

Action  Operations

SIETETI| *Name | Notificaciones

Inventory Type of calculation | And/Cr ~|Aand B

Reports Conditions  Labe Name Action
A Problem is not suppressed

Configuration B Trigger severity is greater than or equals Not classified

Host groups Add

Templates

Enabled |+
Hosts
* At least one operation must exist

Maintenance

Actions

Figura 41. Configuracion de acciones
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Name: se afiadio el nombre de la accion, en este caso notificaciones.
Conditions: se procedid a afiadir las condiciones para activar el desencadenador. En este

caso se afiadio si el problema no esta reprimido y la severidad no esta clasificada.

En la pestafia operaciones, se configurd el tiempo de duracién de los pasos establecidos
en el item anterior.
Action  Operations

* Default operation step duration | 1h
Fause operations for suppressed problems |+

Operations  Steps Details Start in Duration

Recovery operations

Update operations  Details Action

* At least one operation must exist.
Figura 42. Configuracion de operaciones en menu acciones

Se procedio afadir las operaciones del desencadenador.

Operation details

QOperation type | Send message w
Steps 1- 1| (0 - infinitely)
Step duration | 1m [£] | (0 - use action default)
* Al least one user or user group must be selected

Send to user groups  User group

Motificaciones

Send to users  User

Send only to | Email (HTML) w
Custom message

Conditions  Labe Name Action

o JEED

Figura 43. Detalles de operaciones en la configuracion.
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Se agreg6 el tipo de operacion y lo mas importante es afiadir al grupo que tiene los
usuarios de notificacion. Ademas, se escogi6 el tipo de notificacion en la opcion “send

only to” para escoger de tipo correo, Teams o Telegram.

e Configuracion realizada para nuestro caso de estudio.
Actions
Action  Operations

* Default operation step duration | 1h

Pause operations for suppressed problems |+

Operations  Steps Details Startin Duration Action
1 Send message to users: ssisiemas (Soporte) via Email (HTML) Immediately 1m Edit Remove
Send message to user groups: Nofificaciones vig Email (HTML)
2 Send message to user groups: Notificaciones via MS Teams ~ 00:01:00  Default Edit Remove
Add
Recovery operations  Details Action
Add
Update operations  petails Action
Add

* At least one operation must exist.

Figura 44. Configuracion final de las operaciones en el menu de acciones

e Procedimiento para configurar servicios de notificadores. En pestafia media types.

ZABBIX < Media types

Monitoring
Inventory
Reports
MName & Type Status Used in actions
Configuration )
Discord Webhook

Administration -~ Emai Email
General Email (HTML) Email Notificaciones
Proxies iLert Webhook
Authentication iTop Webhook
User groups Jira Webhook
Users Jira ServiceDesk Webhook
Media types Jira with CustomFields Webhook
Scripts Mattermost Webhook

Queue MS Teams Webhook Notificaciones

Figura 45. Configuracion Media Types
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Configuracion correo electronico

Media types
Mediatype  Message templates  Options

* Name | Email (HTML)
Type | Email w
* SMTP server | mail pofasa.com
SMTF server port 587
* SMTP helo | pofasa.com
* 8MTF email | monitoreo@pofasa.com
Connection security m STARTTLS S5LUTLS
Authentication Mone
Usemame | scanner@pofasa.com
Password
Message format Flain text

Description | Notificacion de Monitoreo

Enabled |+

| Clone | | Delete | | Cancel |

Figura 46. Configuracion correo electronico

Name: se puede cambiar el nombre de la configuracion.

Type: se dejo por defecto.

SMTP: se ingresé la direccion del servidor de correo electronico.

SMTP port: se ingresé el puerto por defecto que es 587

SMTP email: se ingeso la direccion de correo para autenticacion del sistema.
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e Se procedid a guardar la configuracién y realizar una prueba.

x gl
Test media type "Email (HTML)" f

* Send to | prugha J

Subject | Test subject

* Message ' This is the test message from Zabbix h

L

Test Cancel

Figura 47. Test de email

e Configuracion Microsoft Teams, como primer paso se afiadié en un canal el conector
de Zabbix.

Connectors for "Monitoreo" channel in "Tecnologia de la Informacion - TI" team X

Connectors for ‘Tecnok)gia d Build a Connector Send feedback

Keep your group current with content and updates from other services.

Search Results Sort by: Popularity ~

Manage

; Q) POEditor
Configured POEditor is an online translation and localization management platform
My accounts

Category ‘
W SuperOffice Add

Simplify and streamline communication throughout your organization.

Analytics

Customer Support

Zabbix Webhook Add

Integrate Zabbix with Microsoft Teams by using this connector
Developer Tools

HR

Figura 48. Conector Zabbix en Ms Teams

e Afadido el conector se procedié a copiar la direccion de web hook para afiadir a la

consola Zabbix.

48



Zabbix webhook X

Microsoft Teams integration with Zabbix helps identify potential problems in your IT environment faster and
react to them more efficiently. Get monitoring notifications directly into selected Microsoft Teams channels.
Keep the team updated with the latest event statuses from Zabbix enterprise-class open source solution for
network monitoring and application monitoring. Determine which notifications should be sent to Microsoft
Teams based on an event type, severity, duration or other conditions specified according to your monitoring
needs. This integration allows for easy set up and configuration of your Zabbix media type. Features
supported : Receive problem notifications directly in the Microsoft Teams channel Keep your team on the
same track with automated event status updates Collaborate to resolve the problem faster by commenting
on the events within Microsoft Teams
Learn more

Receive monitoring notifications from Zabbix in Microsoft Teams.
If you don't have Zabbix please refer the installation guide

Features supported:

* Receive problem notifications directly in the Microsoft Teams channel
+ Keep your team on the same track with automated event status updates
+ Collaborate to resolve the problem faster by commenting on the events within Microsoft Teams

The following ways to set up Zabbix web hook connector are available:

* Import preconfigured Microsoft teams media type XML into Zabbix
+ Copy the following web hook URL to Microsoft teams web hook settings in Zabbix:
https://pofasaec webhook office. com/webhookb2/eb7bb7b1 H Copy ‘

Figura 49. Configuracion de conector Zabbix en Ms Teams

Microsoft Teams muestra el conector afiadido y configurado en el canal de monitoreo

del area de TI.
. ‘H ) la Informacion - Tl \ -,Q‘

Produccién Avicola e Let's get the conversation started

Tarea @ Zabbix Webhook

Hugo Montero has set up a connection to Zabbix Webhook 5o group members will be

Reply

Figura 50. Pantalla de prueba de conector Zabbix en Ms Teams

Configuracion consola Zabbix para Microsoft Teams.

Media types

Media type  Message templates  Options

*MName | M3 Teams

Type | Webhook ~

Parameters  pam Value Action

]

alert_message [ALERTMESSAGE} Remove

alert subiect [ALERT.SUBJECT! Remove

Figura 51. Configuracion de Ms Teams en consola Zabbix
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La configuracion del tipo de parametros queda por defecto para los mensajes. Solo se

afiadi6 la URL proporcionada por Teams en el parametro “teams_endpoint”.

teams_endpoint |hﬂps:#pofasaec.l.vebhook.ofﬂce.ct Remove
trigger_description {TRIGGER.DESCRIPTION} Remove
trigger_id {TRIGGER.ID} Remove
use_default_message false Remove
Zabbix_url {$ZABBIX_URL} Remove
fdd
*Script | var SEVERITY_COLORS = [.. a
Timeout | 30s
Process tags
Include event menu entry
* Menu eniry name
* Menu enfry URL
Description
4
Enabled |v

Figura 52. Configuracion de Microsoft Teams en consola Zabbix

Configuracion de notificaciones Telegram, este proceso se cred un grupo de monitoreo
en Telegram, y se afiadi6 un bot que genera nuestro token e 1D de grupo. En la consola

de Zabbix debemos ingresar nuestro token de Telegram.

Ws300e - R0 50%8

= MP I‘w:nitorrﬂe:o Pofasa

Media types
Afiadiste a Zabbix-Pofasa Mediatype  Options
/getgroupid@myidbot ¢, ; ,
1DBot = * Name | Telegram Webhook
Hugo Montero
/getgroupid@myidbot Type = Webhook &
‘our supergroup ID is:
001701969063
Parameters  Name Value Action
rueba” To {ALERT.TO} Remove
|| "Zabbix Test"
Subject {ALERT.SUBJECT} Remove
Problem: Fortinet FortiCarnicos Message {ALERT.MESSAGE} Remove
Rebooted e
;3’2‘;'%';' ;‘;"ed arzzsiiaon | telegramToken 1114339397:AAG6PvyXWnbmMJ(  Remove
Problem name: Fortinet
FortiCarnicos Rebooted telegramParseMode Markdown Remeye
Host: FortiCarnicos s 4
Severity: Average Add

Operational data: 000412 LD
Original problem ID: 92

Figura 53. Configuracion de Telegram
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e Serealiz6 una prueba ingresando el codigo de grupo y token de nuestro Telegram.
Test media type "Telegram”
@ Wedia type fest successful

Message | "Zabbix Test' @
ParseMode | Markdown
Subject | "prueba”
To | -1001701969063
Token | 5563720620:AAEui2ARFIBJJOVOVNYV_POHJd1owiljArmY

Response

Response type: String
Open log

Figura 54. Test de Telegram

2.2.3 PRUEBAS

Para la realizacion de las pruebas se procedio a la desconexién de un dispositivo critico, el
firewall perdié comunicacion con el sistema de monitoreo por 3 minutos y esta accion activo el
desencadenador de notificaciones para las 3 plataformas configuradas. Ademas, en el cuadro

de control se muestra el problemay las acciones realizadas.

ZABBIX <« £ [EelleleEIRNIS

All dashboards { Global view

® Monitoring . System information
Dashboard vae 0
al Yes localhost: 10051 A‘ml ble Unknowm Total
umber of hosts (enabled/disabled) 3
Number of templates 163
Number of items (enabled/disabled/not supported) 259 248101
Number of iriggers (enabiedcisabied [problem/ok]) s T5I001474 1 0 0
Average Warning Not classified
Number of users (onling) 3
Required server performance, new values per second 45
Problems
Time v Info Host Problem - Severity Duration Ack Actions Tags
Inventory
183414 = Zabbix server Load average is too high (per CPU load over 15 for 5m) im12s No .
Reports
Time User/Recipient

2022-07-24 18:35:16 ssistemas (Soporte)

o
9, Configuration
2]

Administration 2022-07-24 18:35:16  AdmiIn (Zabbix Adminis

Figura 55. Dashboard con problema encontrado

Por temas de seguridad la empresa no permitio la desconexién de dispositivos o servicios en
cada una de las areas porque estaban en produccion y no tenian una bitacora de reinicios
programados por lo cual no se autorizoé el procedimiento de prueba. A continuacion, se muestra

los resultados con la desconexion del firewall que se autorizd para pruebas.
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e Notificacién de correo:

Inbox Al Problem: Fortinet FortiCarnicos Rebooted
monitoreo@pofasa.com o monitoreo@pofasa.com <monitoreo@pofasa.com>
Problem: Fortinet FortiCarnicos Reboote: 21:34 21:34

Problem started at 21:34:19 on 2022.07.:

monitoreo@pofasa.com
prueba 19:31
This is the test message from Zabbix

Problem started at 21:34:19 on 2022.07.23
Problem name: Fortinet FortiCarnicos Rebooted
Host: FortiCarnicos

Severity: Average

xperta@pichincha.com Operational data: 00:04:23

Banco Pichincha Notificacion Transaccior 12:51 Original problem ID: 90

Transaccion Estimado/a :MONTERO CAD

Figura 56. Notificacion de correo electronico

e Notificacién de Microsoft Teams

. Tecnologla de la Informacién - Ti Event Info

General
. & Reply
Monitoreo &

Pendientes

e Zabbix Webhook 2133
8

Problem: Fortinet FortiCarnicos Rebooted

On FortiCamicos | 1

. Técnicos Produccion Avicola
The Fortinet has been rebooted during last 10 checks
General

Event time 21:34:19 2022.07.23
Movimiento de Desechos
Severity Average
Tareas Operational data  00:05:08
Event Info

Figura 57. Notificacion de Ms Teams

¢ Notificacién de Telegram

217 RN .

Monitoreo Pofasa
3 miembros

MP

Severity: Average:
Operational data: 00:04:12
| Original problem ID:92 -, 1,

Zabbix-Pofasa
Problem: Load average is too
high (per CPU load over 1.5 for
5m)

Problem started at 18:34:14 on
| 2022.07.24

Problem name: Load average is
too high (per CPU load over 1.5
| for 5m)

Host: Zabbix server

Severity: Average

Operational data: Load
averages(1m 5m 15m): (50.29
27.4211.39), # of CPUs: 1
Original problem ID: 94

Zabbix-Pofasa
Problem: Zabbix server has
been restarted (uptime < 10m)
Problem started at 18:45:24 on |
2022.07.24

Problem name: Zabbix server
has been restarted (uptime <
10m)

Host: Zabbix server

Severity: Warning

Operational data: 00:00:37
Original problem ID: 96

© Mensa ? ©

Figura 59. Notificacion de Telegram
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2.3 FASE DE VERIFICACION

Una vez culminada la fase de implementacion, se procede con la fase de verificacion (Check)
del modelo PDCA; con la finalidad de comprobar el cumplimiento de los objetivos de
monitoreo por parte del sistema de monitoreo. En la fase de analisis, se detallan los objetivos

de monitoreo de la presente investigacion.

OBJETIVO CUMPLIMIENTO DEL
MONITOREO
Identificar la infraestructura critica que debe ser monitorizada v

en base a los procesos que maneja la empresa como su

prioridad.

Establecer las responsabilidades del personal a cargo de los v
dispositivos y servicios, eliminando la duplicidad de funciones
e incertidumbre sobre el estado de la infraestructura.

Mantener la disponibilidad y conectividad de los servicios v

utilizados por el personal que labora en la empresa.

Establecer notificaciones en diferentes plataformas para los v

dispositivos de la infraestructura de TI.

Tabla 10. Cumplimiento de objetivos de fase de verificacion

Para la realizacion de las pruebas de carga al servidor asignado se utilizé la herramienta Apache
JMeter; el cual es un software de cddigo abierto disefiado en JAVA, se puede utilizar para
simular una carga pesada en un servidor, grupo de servidores y red, con el objetivo de analizar

el rendimiento general bajo diferentes tipos de carga [20].

El sistema de monitoreo se asignd a 4 usuarios concurrentes, los cuales son encargados de la
supervision de la infraestructura en cada una de sus areas u oficinas donde laboran. La prueba
de carga con la herramienta JMeter se realiz6 con 10 usuarios concurrentes por la tendencia de
crecimiento de la infraestructura y el cumplimiento de los requisitos mostrados por la guia de
Zabbix. Por esta razon se mantuvo la configuracion inicial de nuestro servidor Linux. Se

muestra a continuacién la configuracién de la herramienta:
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£ Home Pagejmx (C\Users\hugo2\Desktop\test jmeter\Home Pagejmx) - Apache JMeter (5.5)

{File Edit Search Run Options Tools Help

Dead X oo+ =~

P OO dd et

— [m] X

00:00:03 A\ 0 0/10 @

B Tesis

-
3R P rueba de Carga Zabbix Thread Group
.. View Results Tree Name: Prueba de Carga Zabbix
= HTTP(S) Test Script Recorder
Comments:

Action to be taken after a Sampler error

© Continue () Start Next Thread Loop () Stop Thread () Stop Test

Thread Properties

Number of Threads (users): |10
Ramp-up period (seconds): |0
Loop Count: [ Infinite |1

I8 Same user on each iteration

() Delay Thread creation until needed
(") Specify Thread lifetime

Duration (seconds):

conds):

Startup delay

Figura 60. Configuracion JMeter

() Stop Test Now

La herramienta tiene la facilidad de capturar las solicitudes HTTP a través del navegador para

ejecutar las pruebas de carga con el nimero de usuarios que necesitemos en nuestro servidor de

monitoreo.

{ Home Page.jmx (C:\Users\hugo2\Desktop\test jmeter\Home Page.jmx) - Apache JMeter (5.5)

File Edit Search Run Options Tools Help

Téad L od|+ =

=
=}

AX LIER L)

- a X

00:00:03 A\ 0 0/10 @

=l g Tesis
[=}-<&3> Prueba de Carga Zabbix
[ERP/2abbix/-1.469
[#-* [canonical.html-1.470
- ¥ [success.txt-1.472

Name:

Comments:

HTTP Request

zabbix/-1.469

Detected the start of a redirect chain

&

/ [success.txt-1.473

/" [zabbix/zabbix.php-1.471

/" |zabbix/isLoader.php-1.475

/" |2abbix[jsLoader.php-1.474

/" |2abbix/zabbix.php?action=notificat
/" Jzabbix [zabbix.php?sid=84a656820:
/' Jzabbix [zabbix.php?sid=84a656820:
/" Jzabbix[zabbix.php?sid=84a656820:
-/ |2abbix/zabbix.php?sid=84a656820!
-/ |2abbix/zabbix.php?sid=84a656820!
/" [zabbix/zabbix. php?sid=84a656820:
/" [zabbix/zabbix. php?sid=84a656820:
/" Jzabbixfindex . php?reconnect=1-1.4
f" Jeanonical.html-1.485

,,9" [success.txt-1.488

y" [success.txt-1.487

y" Jzabbix[jsrpc.php?output=json-rpc-
-/" [zabbixindex.php-1.489

/" [zabbixfindex.php-1.490

/" [zabbixfindex.php-1.491

/" Icanonical.html-1.492

R R o B B R O R B B B o R R

-+

Protocol [http]: [https

sic  Advanced

Web Server

Server Name or IP: 172.16,135.112

HTTP Request

GET « | Path: | [zabbix/

)

Port Number: 443

Content encoding:

ible headers

[ Redirect Automatically (@ Follow Redirects ([ Use KeepAlive

[ use mul

Parameters Body Data Files Upload

Send Parameters With the Request:
URL Encode?

Name: Value

Content-Type Include Equals?

Detail Add Add from Clipboard

Delete

Figura 61. Configuracion de HTTP Request en JMeter

Concluida la prueba, se muestra a continuacion los resultados de todas las solitudes realizadas.
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| # Home Page,jmx (C:\Users\hugo2\Desktop\test jmeter\Home Page.jmx) - Apache IMeter (5.5) — [m]

File Edit Search Run Options Tools Help

Nead X oi|+=%“>»r00|4dd et/ =H

X

00:00:03 A\ 0 o/10 @

Tesis
B & ,
[#}-°42 Prueba de Carga Zabbix View ResLits Tree
YollView Results Tree Name: View Results Tree
+ HTTP(S) Test Script Recorder
Comments:

Write results to file [ Read from file

Filename Browse...  Loa/Display Only: [JErrors ] Su
Search: [T Case sensitive [ ] Regular exp. Search Reset
Text

, Sampler result Request Response data

-G [zabbix/-1.469
&g [zabbix/-1.469
o
@ [zabbix/-1.469
-G [zabbix/-1.469
&g [zabbix/-1.469
& [zabbix/-1.469
%@ [canonical.html-1.470
@@ [canonical.html-1.470
- §@ [canonical.html-1.470
@ [canonical.html-1.470
6@ [zabbix/-1.469
%@ [canonical.html-1.470
@@ [canonical.html-1.470
L. % [7abhivi-1 4RO

Thread Name:Prueba 1-9
Sample Start:2022-07-25 02:49:00 COT
Load time:1359

Connect Time:1152
Latency:1359

Size in bytes:4130

Sent bytes:474

Headers size in bytes:595
Body size in bytes:3535
Sample Count:1

Error Count:0

Data type ("text"|'bin"|"):text
Response code:200

Response message:OK

HTTPSampleResult fields:
ContentType: text/html; charset=UTF-8

Figura 62. Vista de arbol de resultados JMeter

~ Resumen de rendimiento de la Gitima hora

‘ | » [ Otros

100

20

60

40

@ CPU de host consumid...
@ Memoria de host cons...

20

CPU de host consumidaiista (%)

-
24/07/2022 16:40:11
B CPU de host consumida
W Listo

W Memoria de host consumida (eje derecho)

100,01 %
0,02 %
2,28 GB

A

~ B Almacenamiento
Aprovisionado
No comprometida

No compartido

(69) epiLUNSUOD 150U ap

Utilizado

0
17:47

Figura 63. Grafico de rendimiento de sistema VMWARE

La consola de administracion de maquinas virtuales VMWARE, mostré que el consumo de

CPU superd el 100% y el uso de memoria RAM también aumenta ligeramente. Por esta razén

la prueba no fue superada con 10 usuarios concurrentes con la configuracion del servidor

asignado por parte de la empresa POFASA.

Por lo tanto, conforme a lo implementado y a los objetivos establecidos para el monitoreo de la

red LAN de la empresa POFASA, el sistema permitio la implementacion completa de todos los

parametros de monitoreo, pero no supera las pruebas de carga para 10 usuarios concurrentes.
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24  FASE DE ACTUAR

Los objetivos establecidos por el jefe del area de Tl de la empresa POFASA, fueron

implementados en su totalidad.

OBJETIVOS RESULTADOS OBSERVACION

Identificar la infraestructura critica que | Implementado en la fase Ninguna
_— de monitoreo
debe ser monitorizada en base a los
procesos que maneja la empresa como

su prioridad.

Establecer las responsabilidades del | Implementado en la fase Ninguna
) .. de monitoreo
personal a cargo de los dispositivos y
servicios, eliminando la duplicidad de
funciones e incertidumbre sobre el

estado de la infraestructura.

Mantener la  disponibilidad y | Implementado en la fase Ninguna
conectividad de los servicios utilizados de monitoreo
por el personal que labora en la

empresa.

Establecer notificaciones en diferentes | Implementado en la fase Ninguna

plataformas para los dispositivos de la de monitoreo

infraestructura de TI.

Tabla 11. Resultados de fase de optimizacién

Ademas, se realizo6 el cambio de nimeros de CPUs asignados al servidor Linux para el sistema

de monitoreo y se aumentd la memoria RAM. Se tuvo asignado 2 CPUs y 4 GB de RAM.
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~ Configuracion de hardware
» [ crPu
@l Memoria
» 2 Disco duro 1
Controladora USB
» EM Adaptador de red 1

» @ Tarjeta de video

3 vCPUs

8 GB

100 GB

UsB 2.0

VM Network. (Conectado)

16 MB

Figura 64. Gréfico de configuracion de hardware

La empresa decidié aumentar 1 CPU méas y 4 GB mas de memoria RAM. Por lo que se realizé
nuevamente la prueba de carga con esta nueva configuracion para el sistema de monitoreo.

Mostrando los siguientes resultados en la consola de administracion VMWARE.

~ Resumen de rendimiento de la (ltima hora ‘ + [ Otros Hardv

~ Consumo de recursos

@ CPU de host consumid . @ Listo
@ Memoria de host cons..

100 I:I CPU de host consumida 65 Mt

C

80

50

40

20

CPU de host consumidallista (%)

24/07/2022 18:47:27

M Liste

[l CPU de host consumida

67,50% |

0,22 %

B Memoria de host consumida (eje derecho) 1,23 GB ¢

{90} BpILLNS

Q
17:49

17:58

18:06

No comprometida
No compartido

Utilizado

S
5248
108,1

108,1

Figura 65. Grafico de rendimiento de sistema FINAL

Como podemos observar en la imagen, el consumo de CPU alcanzé un maximo del 67.5% a
diferencia de la prueba anterior donde supera el 100%. La memoria RAM consumida es de 1.23
GB a diferencia de los 2.28 GB consumidos en la anterior prueba. Todas las carencias fueron
resueltas en esta fase por lo que el sistema de monitoreo Zabbix queda implementado en su
totalidad en la red LAN de la empresa POFASA.
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3 RESULTADOS Y DISCUSION

3.1 ANALISIS DE LOS RESULTADOS

En el capitulo 2 se realizé una encuesta a 18 usuarios que utilizan dispositivos o servicios de la
infraestructura de T1 a pesar de no ser parte del area. A continuacion, se muestra los resultados
de la encuesta después de la implementacién del sistema de monitoreo ZABBIX.

e Tiempo de Respuesta

¢Cual es el tiempo promedio de atencion de incidentes de infraestructura T1?

. 30 min o menos 16
. 1 hora 2
. 4 horas 0
. 8 horas o0 mas 0

Figura 66. Resultados de encuesta pregunta 1

e Exactitud al encontrar el incidente

¢Cuanto tiempo lleva en promedio identificar el dispositivo o servicio de Tl que esta

causando el incidente?

@ 20 minomenos 16
® 1hom 2
. 4 horas 0
@ 5 horas o mas 0

Figura 67. Resultados de encuesta pregunta 2

e Satisfaccion del usuario

¢Coémo calificaria el método actual para monitorear la infraestructura de TI de la

empresa?
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Excelente 14
®

Bueno 3
®
@ Regular 1

Malo 0
®

Pésimo 0
o

Figura 68. Resultados de encuesta pregunta 3

Integridad
¢Confia en el método actual para monitorear la infraestructura de T1 de la empresa?

Munca 0
®

A veces 1
®

Casi siempre 3
@ p
. Siempre 14

Figura 69. Resultados de encuesta pregunta 4

Calidad de Servicio

¢Cuantas quejas se realizan cada semana sobre la disponibilidad del servicio y mal

funcionamiento de los dispositivos en la red?

o 14
®: 4
®: 0
®: 0
® s50miés 0

Figura 70. Resultados de encuesta pregunta 5
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3.1.1 INDICADORES

Tiempo de Respuesta

Antes de la implementacion:

8 horas 0 mas
11%

1 hora 4 horas
32% 58%

Tabla 12. Resultados antes de la implementacion pregunta 1

Pregunta 30 min 0 mas

1 -

Después de la implementacion:

4 horas 8 horas o mas

11% - -

Pregunta 30 min 0 més 1 hora

1 89%

Tabla 13. Resultados después de la implementacion pregunta 1

Como podemos observar en las tablas 5 y 6 se reduce el tiempo de respuesta para la
atencion de incidentes dentro de la infraestructura de TI. Antes de la implementacion
teniamos que el mayor porcentaje representaba 4 horas, lo cual causaba mucho malestar
dentro de los usuarios de los diferentes sistemas y dispositivos. Una de las razones
principales es no tener una accion preventiva por parte del area de Tl de la empresa
POFASA, ya que el personal a cargo se rige solo a las solicitudes presentadas durante
su dia a dia, por lo cual cuando existia un problema con varios dispositivos en el mismo
momento, el tiempo de respuesta sube considerablemente. A través de la
implementacién del sistema de monitoreo se pudo reducir en 0 el tiempo de respuesta
mayor a 8 horas, por lo general los incidentes reportados que tenian dicha duracion, se
presentaban en horas de salida de oficina o durante la noche por lo que el personal a
cargo no se encontraba en la ubicacion fisicamente. Estos incidentes ocasionaban
retrasos en el inicio de actividades de un dia posterior. La herramienta Zabbix ayuda a
gestionar de manera oportuna las notificaciones y alertas cuando un dispositivo o

servicio presenta fallos en tiempo real.
Podemos afirmar a través de este indicador que la implementacion cumplio con las

expectativas del area de TI, reduciendo tiempos de trabajo y duplicidad de funciones en

incidentes leves y sobre todo en incidentes graves.
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Exactitud al encontrar el incidente

Antes de la implementacion:

Pregunta

30 min 0 més

1 hora

2 horas

6 horas o mas

2

32%

42%

26%

Tabla 14. Resultados antes de la implementacion pregunta 2

Después de la implementacion:

Pregunta

30 min 0 mas

1 hora

2 horas

6 horas o mas

2

89%

11%

Tabla 15. Resultados después de la implementacion pregunta 2

Como podemos observar en la tabla 7 y 8, existe una mejor exactitud para encontrar
incidentes, la manera de medir esto es a través del tiempo. Entre menor tiempo
tengamos, mayor es el porcentaje de respuesta para el indicador de la pregunta 2. El
principal problema que tenia la empresa y el area de Tl era que debian revisar el estado
fisico de los equipos en caso de perder comunicacion con ellos, era imposible ingresar
a la consola de administracion del fabricante. Ya que la empresa cuenta con sucursales
distantes dentro de Quito, encontrar con exactitud el incidente era una tarea que llevaba
alrededor de 2 horas y su solucion podia tomar solo 2 minutos, por ejemplo, cuando un
switch tenia una variacion de voltaje el equipo solo se debe reiniciar, pero al no contar
con un proceso automatizado se debe buscar y verificar entre los diferentes dispositivos
de comunicacion de un cuarto de datos. El sistema monitoreo reduce a menos de la
mitad los tiempos del indicador a pesar de que la pregunta fue respondida por personal
fuera del &rea de TI, demuestra que existe un mejor manejo y solucién de los incidentes
reportados dentro de las estaciones de trabajo del personal encuestado.

Podemos afirmar a través de este indicador que la implementacién cumplié con las
expectativas del area de TI porque corto tiempo de exactitud para las incidencias graves

y leves dentro de la infraestructura de TI.

Satisfaccion del usuario

Antes de la implementacion:

Pregunta Pésimo Malo Bueno Excelente

3 37% 37%

Tabla 16. Resultados antes de la implementacion pregunta 3

Regular
26% - -
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Después de la implementacion:

Pregunta

Pésimo

Malo

Regular

Bueno

Excelente

3

6%

17%

78%

Tabla 17. Resultados después de la implementacion pregunta 3

Como podemos observar en la tabla 9 y 10, el porcentaje de satisfaccion por parte del
personal de la empresa estaba entre pésimo y malo. Por esta razon el personal del area
de TI tenia una mala reputacién en cuanto a la resolucion de incidentes. EI motivo
principal de la calificacion fue no contar con un sistema de alertas preventivas y sobre
todo tener que revisar cada consola de administracion para saber el estado actual de los
dispositivos y servicios de la empresa. Ademas, los mantenimientos eran correctivos en
lugar de preventivos por esta razon los incidentes reportados eran dificiles de resolver
y tomaban bastante tiempo, lo cual para un usuario o personal de la empresa era malo

el servicio.

Después de la implementacion del sistema de monitoreo, el &rea de Tl de la empresa
tiene una calificacion mejor (excelente). ElI motivo principal fue el correcto
funcionamiento del sistema ZABBIX, ya que el personal encargado podia estar un paso
adelante, anticipando el error y la solucion del incidente antes que el usuario final se
percate de la falla. Podemos afirmar a traves de este indicador que la implementacion
cumplio con las expectativas del area de T1 porque mejoraron su satisfaccion ante el

personal de la empresa y redujeron tiempos de servicio.

Integridad
Antes de la implementacion:
Pregunta Nunca A veces Casi Siempre Siempre
4 47% 42% 11% -
Tabla 18. Resultados antes de la implementacion pregunta 4
Después de la implementacion:
Pregunta Nunca A veces Casi Siempre Siempre
4 - 6% 17% 78%

Tabla 19. Resultados después de la implementacion pregunta 4
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Como podemos observar en la tabla 11 y 12, esta pregunta esta correlacionada con la
satisfaccion porque el personal no tenia una seguridad con las personas encargadas del
area de TI por lo que antes de la implementacion este indicador tiene un porcentaje alto
en la opcion NUNCA. Todo esto era preocupante para el jefe del area de Tl ya que no
se contaba con la confianza suficiente con su equipo de trabajo. El sistema realiz6 un
cambio completo en la actividad de monitoreo, de tener un monitoreo manual a uno
automatizado. Por esta razon, el porcentaje cambio a la opcién SIEMPRE ya que los
usuarios pudieron observar que se estaba utilizando la tecnologia para el reporte y

resolucion de incidentes de los dispositivos y servicios asignados a ellos.

Calidad de Servicio

Antes de la implementacion:

Pregunta 1 2 3 4 50 mas
5 - 5% 42% 32% 21%

Tabla 20. Resultados antes de la implementacion pregunta 5

Después de la implementacion:

Pregunta 1 2 3 4 50 mas
5 78% 32% - - -

Tabla 21. Resultados después de la implementacion pregunta 5

Como podemos observar en la tabla 13 y 14, la calidad servicio en base a la
disponibilidad de la conexién era bastante alto en 1 semana se podia tener 5 veces 0
mas. Lo que nos muestra la tabla 13 es que antes de la implementacion tenemos como
minimo 2 caidas de servicio y con un promedio de 3 caidas. En cambio, con la
implementacién del sistema tenemos como méaximo 2 perdidas de disponibilidad por
semana y minimo 1, las cuales dependen del proveedor de servicios de internet o red
interna. Por ejemplo, un corte de fibra en la red principal o un corte de energia, son

incidentes monitorizados pero su solucion depende de personal externo.

El sistema de monitoreo ZABBIX influye de manera positiva en la gestion de incidentes
dentro de la infraestructura de TI, ya que cumplen con los objetivos establecidos por la
empresa POFASA a traveés de los 5 indicadores tomados en este capitulo se corrobora
la satisfaccion total de la herramienta por porta del personal del area de TI y por el

personal a cargo de dispositivos y servicios que ayudan a cumplir sus funciones.
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Ademas, influye en el tiempo de respuesta para la resolucién de incidentes y reduce el
tiempo para encontrar el servicio o el dispositivo que causa dicho incidente, mejorando
la calidad de servicio que brinda el area de Tl y aumentando la confiablidad e integridad

en sus funciones.

3.2 DISCUSION

Actualmente los sistemas de monitoreo automatizados ayudan en la administracion de la
infraestructura de TI, como se pudo observar en los resultados la aceptacion es bastante alta
porque el usuario administrador o encargado de dicha infraestructura ya no debe estar pendiente
de un monitor o varios monitores para revisar a tiempo real el estado de cada servicio y
dispositivo. De igual manera se pudo comparar los resultados obtenidos con tesis de sistemas
de monitoreo de otros paises, donde los indicadores son similares en cuanto a la reduccién de
tiempos de servicio y satisfaccion con el usuario. De esta manera existe un ahorro en la cantidad
de recursos econdmicos utilizados, la cantidad de funciones asignadas y el tiempo para realizar

sus labores.

Ademas, los protocolos de comunicacion SNMP y WMI tienen un papel importante en los
resultados de la disponibilidad porque mantiene la informacion actualiza de los parametros
criticos y estos son obtenidos por el sistema de monitore ya que algunos fabricantes no tienen
una conexién directa con Zabbix a través de su agente de instalacion. Por lo que, la
comunicacion es establecida directamente por estos protocolos transmitiendo toda la
informacion necesaria para el correcto monitoreo y facilitando las notificaciones por diferentes

medios de comunicacion.

Los resultados investigados en documentos de tesis de sistemas de monitoreo muestran algunas
similitudes y cambios sintacticos con los resultados obtenidos en este proyecto, pero en Gltima
instancia son los mismos, por lo que el sistema de monitoreo de infraestructura de Tl es una
gestién de incidentes positiva, se puede decir que estd ayudando a la empresa y al area
responsable. Para los objetivos de este proyecto en la empresa POFASA, se logro reducir el
tiempo de respuesta para responder a incidentes, reducir el tiempo para encontrar incidentes o
fallas en la infraestructura de Tl y mejorar la calidad del servicio en las areas de T1. Se aumenta
la credibilidad de los usuarios en los mecanismos de monitoreo de la infraestructura de TI,
reduce la tasa de quejas del personal a cargo de servicios o dispositivos de Tl y aumente la

productividad del personal responsable de monitorear y administrar incidentes.
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4 CONCLUSIONES

Este capitulo contiene las conclusiones y recomendaciones a las que se llego tras la realizacién

de este proyecto. A continuacion, se presentan las conclusiones, seguidas de las

recomendaciones.

4.1 CONCLUSIONES

La comparativa de los sistemas de monitoreo se realizo a traves del informe presentado
en la pagina de Gartner, donde se muestra las herramientas de codigo abierto y de
licencia pagada. Se seleccionaron 3, las cuales son Zabbix, Nagios X1y Pandora FMS.
En base a la investigacion realizada, se descarté a Nagios XI porque muchas empresas
y usuarios comenzaron a migrar a Zabbix por el mal rendimiento que estaba
presentando. De igual manera con Pandora FMS, la herramienta tiene dos versiones una
de licencia pagada y otra de codigo abierto lamentablemente la de cddigo abierto no
recibe el soporte adecuado para la implementacion en pequefias y medianas empresas,
ademas que en foros especializados recibian muchas quejas cuando se afiaden muchos
hosts. ZABBIX tiene un mejor manejo de la informacion en su base de datos para
guardar datos histéricos y con sus requerimientos minimos de instalacion puede llegar
a manejar 100 hosts en su consola, por esta razén es el sistema que mejor se acoplo6 a
los objetivos de la empresa y sobre todo buscaban un sistema de cédigo abierto ya que
no se tiene un presupuesto asignado para el monitoreo de infraestructura de Tl porque
la mayoria de las empresas dentro de ecuador no lo ven como algo necesario, pero si
realizan un analisis de costo, tiempo y duplicidad de funcionas dentro del personal
encargado se pudo observar que el beneficio es mucho mas alto que el costo de

implementacion.

Los pardmetros criticos dentro de una empresa pueden variar dependiendo del giro de
negocio que tenga dicha empresa. Por lo general manejan la misma arquitectura de red
para la conectividad de la infraestructura de TI. Por esta razon los fabricantes publican
en su documentacion las recomendaciones para el monitoreo de sus dispositivos con el
objetivo de alargar su vida util. La empresa POFASA establecio los objetivos a cumplir
con el sistema de monitoreo y la infraestructura critica que forma parte esencial de sus
operaciones. Como la empresa tiene equipos CISCO y HP en sus cuartos de datos de

sus sucursales, se procedio a investigar los pardmetros recomendados a monitorear por
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parte de estos fabricantes. Obteniendo como punto de partida la tabla 1 del documento
de tesis, esta tabla fue la guia de parametros criticos a medir en el resto de los
dispositivos y servicios de los diferentes fabricantes dentro de la infraestructura de TI.
Dicha infraestructura se mantendra monitoreada en tiempo real para garantizar su

operatividad y disponibilidad con sus respectivos servicios.

La implementacion del sistema de monitoreo en la empresa POFASA se realiz6 sobre
una maquina virtual en Linux dentro de un servidor en el cuarto de datos de su oficina
matriz. El resultado permitié obtener una herramienta de alta importancia dentro de las
funciones del area de TI porque cuenta con los siguientes beneficios: una consola
general, notificaciones inteligentes a través de la configuracion de parametros de
aceptacion, herramienta multi plataforma, los tiempos de administracion se reducen
considerablemente y el uso de la red puede ser optimizado a través de los diferentes

reportes que genera el sistema.

El sistema de monitoreo seleccionado Zabbix, tiene un cuadro de control donde se puede
observar los dispositivos y servicios de TI (host) afiadidos a la consola de
administracion. Cuando un dispositivo es afiadido a nuestra consola tarda alrededor de
30 minutos en mostrar nuestros primeros graficos de monitoreo, la gran ventaja del
sistema es tener en una sola pantalla y en un solo cuadro de control los pardmetros
criticos configurados por dispositivo. En las pruebas realizadas se pudo observar como
el cuadro de control envia una alerta visual durante un incidente localizado sobre uno
de nuestros dispositivos. Cuando el incidente es una desconexion se pudo observar la
hora exacta de la perdida de conexion y la hora de reconexion, mostrando el intervalo

de tiempo de afectacion en las operaciones del dispositivo o servicio de TI.

La generacion de alertas por medios de comunicacién como son correo electrénico,
Microsoft Teams y Telegram permite la mejora continua de la infraestructura de TI
porque se obtiene un estado en tiempo real de los diferentes incidentes de cada
dispositivo o servicio. El sistema de alertas implementado envia un correo electronico
de manera automatica al personal encargado de la infraestructura en el area de Tl en
caso de presentar un incidente o fallo dentro de la red interna de la empresa. A través
del sistema el incidente es resuelto de manera rapida y no genera inconvenientes dentro

de las labores del personal de la empresa.
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e En el capitulo 3 se evalud la satisfaccion que tenia el personal con el sistema actual de
monitoreo contra el sistema automatizado de monitoreo, donde los resueltos de las
encuestas cambiaron de pésimo a excelente. De igual manera el tiempo de respuesta
tuvo uno reduccion de 4 horas a 30 minutos. Demostrando que un sistema de monitoreo
tiene muchos beneficios dentro de una empresa porque ayuda a mitigar los riesgos y
genera confianza con el personal del area de Tl que tiene a cargo la infraestructura,

mejorando la satisfaccion sobre la resolucién de incidentes.

4.2 RECOMENDACIONES

e Utilizar sistemas de monitoreo en la infraestructura de TI porque tiene los siguientes
beneficios: prevencion de problemas, ayuda en la toma de decisiones, ahorro de tiempo
del personal de TI, prevencion de pérdidas econdmicas y mejora del rendimiento de la

red interna de la empresa.

e Actualizar o migrar el sistema de monitoreo a otro sistema operativo Linux que tenga
soporte de actualizacion de parches por motivos de seguridad sobre la herramienta
implementada. Ya que la empresa POFASA proporcion6 una maquina virtual en

CentOS el cual tuvo soporte hasta diciembre del 2021.

e Tener un buen manejo de comandos y del sistema operativo Linux, al ser un sistema de
cddigo abierto se necesita instalar librerias y herramientas como requisitos previos para
la implementacion del sistema Zabbix. Cuando se tiene un error en la instalacion de
requisitos previos, el sistema no inicia correctamente por lo cual no se puede continuar

con su configuracion.

e En la administracién del sistema de monitoreo se recomienda crear nuevos usuarios y
contrasefias robustas para mejorar la seguridad, ya que si un intruso ingresa a nuestro
sistema puede tener acceso a los dispositivos monitoreados y cambiar la configuracion
o alterar su funcionamiento a través de los protocolos y agentes de comunicacion

utilizados en la implementacion.

e Ultilizar la plataforma Telegram para las alertas del sistema porque tiene un mejor
rendimiento a diferencia del correo electronico donde el cual puede tardar en llegar el
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mensaje por el servicio que estd configurado actualmente. Ademas, el &rea de TI
siempre esta pendiente de su teléfono por los reportes de incidentes de todas las areas.

Asignar a una persona para la administracion del sistema de monitoreo que visualice de
manera constante y en tiempo real todo lo que estd ocurriendo con los dispositivos y
servicios, ademas realizar informes del estado de cada uno de ellos, con el objetivo de

aumentar la eficacia del sistema implementado.
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6 ANEXOS

A MODELO DE ENCUESTA

B CAPTURAS DE PANTALLA DE UMBRAL DE PRUEBAS
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A MODELO DE ENCUESTA

1. ¢;Cual es el tiempo promedio de atencion de incidentes de infraestructura TI1?
30 min 0 menos

~
© 1 hora
o 4 horas
r-

8 horas 0 méas

2. ¢Cuanto tiempo lleva en promedio identificar el dispositivo o servicio de Tl que esta
causando el incidente?

> 30 min 0 menos
o 1 hora

o 2 horas

r ,

6 horas 0 mas

3. ¢Cbémo calificaria el método actual para monitorear la infraestructura de Tl de la empresa?
Excelente

Bueno

Regular

Malo

Pésimo

TS B TS B

4. ;Confia en el método actual para monitorear la infraestructura de T de la empresa?
Nunca
A veces

Casi siempre

S TS TS T |

Siempre

5. ¢Cuantas quejas se realizan cada semana sobre caidas del servicio y mal funcionamiento de
los dispositivos en la red?

1

2

3

4

50 mas

TS B TS

72



B CAPTURAS DE PANTALLA DE UMBRAL DE PRUEBAS

e Estado del cuadro de control Zabbix, con alertas de diferentes colores que demuestran

el grado o tipo de severidad del incidente.

ZABBIX « =

© Monitoring

Dashboard
Problems
Hosts
Overview
Latest data
Screens
Maps
Discovery
Services

Inventory

Reports

Configuration

Administration  ~

Global view

All dashboards  Global view
System information
Parameter
Zabbix serveris running
Number of hosis (enabled/disabled)
Number of templates
Number of items (enabled/disabledinot supported)
Number of triggers (enableddisabled [prablem/ok])

Number of users (oniine)

Problems
Tmev  Info

2022-09-09 18:50:11 =+
2022-00-00 11:16:08 »
202209-02 16:45:08 +
2022-09-05 14:23:09 =

September ©
202207-27 2154550 »

2022-07-27 17:30:07 =

Required server performance, new values per second

Value  Detais 2

Yes  localhost 10051 ’Wﬂia'*! Total

g

167

767 696/0/71

268 252/16(7/245) Wa::m

3

7.24
Host Problem » Severity Duration Ack  Actions Tags
SwilchHP Interface 160); Link down 2d 14n 54m Ne o8,
SwitchHP Interface 14() Link down 20220 28m Ne 8,
SwilchHP Interface 4() Link dovn 3d 19h 21m Ne 8,
WIN1OVIRTUAL Zabbix agent s not available (for 3m) m 16d 110 Ne 8,

e Disparadores de alertas para Firewall Fortinet. Se muestra en base a la tabla de
parametros de monitoreo: estado de energia, memoria usada y cpu utilizado.
Triggers
Allhosts /[ FortiAdm  Enabled Applications 7 ltems 69 Triggers 3 Graphs 24  Discovery rules 1 Web scenarios
Host groups | type here fo search Select Tags m or
Hosts Select ag BT o [ Remove
type here to search Add
Name Inherited n Yes | No
Severity Not classified Warning High Di a Ye Ny
Information Average Disaster e n = g
e n R With dependencies n Yes | Mo
Status n Enabled Disabled
Value n Ok | Problem
Severity Value Name & Operational data Expression
Average OK SNMP Fortinet Devices v2019: Fortinet {HOST.NAME} Rebooted {FortiAdm:fortinetUpTime.last(#10)j>{FortiAdm:fortinetUpTime. last(0)}
Average oK SNMP Fortinet Devices v2019: Fortinet {HOSTNAME] - Memory Usage Over 100% {FortiAdm-fortinetCurrentRAMU1il avg(#5)}=100
Average OK SNMP Fortinet Devices v2019: Fortinet {HOSTNAME] - Usage of CPU over 95% {FortiAdm:fortinetCurrentCPU ULl avg(#5)}>95
e Los disparadores pueden ser modificados su umbral de tolerancia para levantar un

incidente con alerta. Por ejemplo, en el campo “Expression” se puede observar la

expresion que delimita el porcentaje de CPU utilizado para levantar una notificacién

y de igual manera el grado de severidad establecido.
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Triggers

All hosts / FortiAdm  Enabled

Trigger  Tags

Dependencies

Parent triggers

* Name

Operational data

Severity

* Expression

Expression cons

OK event generation

PROBLEM event generation mode

OK event closes

Allow manual close

URL

Description

Enabled

Applications 7 ltems 69 Triggers 3

SNMP Fortinet Devices v2019

Fortinet [HOSTMAME} - Usage of CPU over 85%

Graphs 24

v

Not classified

ikdm:fortinetCurrentCPUUtil.avg (#5) }>9

Cancel

Information | WWarning High

o

Discovery rules 1 \Web scenarios

Disaster

CPU activity on Fortinet is more than 95% during the last five checks

De igual manera se pudo observar con el umbral de la memoria RAM utilizada. Se

puede establecer diferentes umbrales en cada pardmetro a monitorear dependiendo de

la importancia que tenga dentro de la empresa el control de dicho recurso.

Triggers

All hosts [ FortiAdm  Enabled

Trigger Tags Dependencies

Parent triggers

* Name
Operational data
Severity

* Expression

OK event generation

PROBLEM event generation mode
OK event closes

Allow manual close

URL

Description

Enabled

Applications 7 Items 69 Triggers 3 Graphs 24

SNMP Fortinet Devices v2019

Fortinet {HOSTNAME} - Memory Usage Over 100%

Not classified

Information ‘Warning High

: fortinetCurrent!

Jzil.avg(#5) }>100

Expression constructor

Memory usage on Fortinet is more than 100% during the last five checks

e
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e Gréficos de parametros criticos monitoreados en Firewall.

Graphs

Alltemplates / SNMP Fortinet Devices v2019  Applications 7 ltems 9@  Triggers 3

Name &

CPU %

Current Connections

Disk use

RAM %

0 selected Copy Delete

Graphs 4

Screens

Discovery rules 1

Web scenarios

Host groups ‘l",.-pe here to search H Select ‘
[SLSE SNMP Fortinet Devices v2019 x | select |

type here to search

Width

900

900

400

900

Height
200
200
400

200

Graph type
Normal
Normal
Pie

Normal

e Resumen de incidentes notificados de un switch monitoreado en cuadro de control.

Froblem = Severity

Durat

ra
(=1
-
.

This trigger expression worls as follows:

1. Can be triggered if operations status is down.

2. 1=1- user can redefine Context macro to value - 0. That marks this interface as not
important. Mo new trigger will be fired if this interface is down.

3 {TEMPLATE_NAME:METRIC.difi{)}=1) - trigger fires only if operational status was up(1)
sometime before. (So, do not fire "ethernal off interfaces.)

WARNING: if closed manually - won't fire again on next poll, because of diff.

ra
(=%
ra
M

o L
(= o
— -
w -

Timew Recovery time Status Duration Ack Tags m 1t
2022-09-09 18:50:11 = PROBLEM 24 14h55m  No m 1t
2022-09-09 12:05:08 » 2022-09-09 12:06:08 RESOLVED 1m No
September ©
2022-08-30 17:19:08 = 2022-09-09 11:55:08 RESOLVED 9d 18h36m  No
2022-08-20 13:13:08 » 2022-08-30 15:00:09 RESOLVED 1d th56m  No
2022-08-11 20:16:08 » 2022-08-29 13:01:08 RESOLVED 17d 16n45m Mo
2022-08-02 21:03.08 = 2022-08-11 20:13:08 RESOLVED 8d23h10m  No
2022-08-02 16:15:00 = 2022-08-02 16:21:08 RESOLVED 5m 59s No
2022-08-01 19:20:36 » 2022-08-02 1152:08 RESOLVED 16h31m32s No
August ©
2022-07-28 18:57.08 = 2022-07-29 09:16:08 RESOLVED 14h 18m No
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