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RESUMEN

La seguridad informética es un tema de mucha importancia en la actualidad, mas con el
crecimiento de la tecnologia de una manera exponencial cada dia, la necesidad de estar
conectados a los servicios que brinda el Internet ha desencadenado que las personas se
conecten a la gran red desde mudltiples dispositivos, especialmente desde sus
organizaciones; para garantizar su seguridad, es de suma importancia disponer de una
serie de mecanismos que brinden soluciones de seguridad informatica. Los proveedores
especializados en el area disponen de soluciones muy acordes a lo que una organizacion
necesita, ofreciendo equipos del tipo Gestores Unificados de Amenazas (UTM); sin
embargo, oficinas u organizaciones pequefias o en crecimiento no disponen de los

recursos suficientes para contratar dichas soluciones.

Este trabajo busca ser un estudio de alternativas de Sistemas Unificados de Seguridad
Informatica basadas en software libre y hardware de bajo costo, que sirva como una guia
para considerar las opciones existentes que puedan adecuarse a sus recursos. Ademas,
presentar conceptos que resultan fundamentales para el entendimiento del funcionamiento
del equipo de seguridad informatica. El estudio ofrece analizar cuatro opciones de sistemas
gue han ganado popularidad y reducir el nimero de opciones a 2, por medio de un analisis
de los servicios que incorporan y la factibilidad que tienen de trabajar con equipos de
tamafo reducido o computadores de bajo costo. Al final se opta por trabajar con los

sistemas OPNsense y Endian, que son sistemas especializados en dicho campo.

PALABRAS CLAVE: Seguridad Informética, Sistema Unificado, Hardware de bajo costo,
UTM, OPNsense, Endian.



ABSTRACT

Computer security is a very important issue today due to the exponential growth of
technology every day. The need to be connected to Internet services has caused users to
connect to the web from multiple devices, including from within their organizations. To
guarantee security, it is important to have mechanisms that offer computer security
solutions. There are providers specialized in information technology that have appropriate
solutions according to the needs of an organization, these solutions are called Unified
Threat Management; however, small or growing offices or organizations do not have the

resources to purchase such solutions.

This work seeks to be a study of alternatives for Unified Information Security Systems based
on free software and low-cost hardware, which serves as a guide to consider the existing
options that may be adequate for your resources. In addition, present concepts that are
essential for understanding the operation of computer security equipment. The study offers
to analyze four system options that have gained popularity. To reduce them to two options,
through an analysis of the services they incorporate and the feasibility of working with small-
sized equipment or low-cost computers. Finally, it chooses to work with the OPNsense and

Endian systems, which are specialized systems in the area of computer security.

KEYWORDS: Computer Security, Unified System, low-cost hardware, OPNsense, Endian.
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1 INTRODUCCION

La seguridad informatica, si bien es un tema bastante discutido en la actualidad, algunas
veces resulta ser el menos relevante; esta probleméatica se evidencia cominmente en
ambientes de hogares o0 en organizaciones pequefias con recursos limitados; que, al no

estar correctamente informados, descuidan este aspecto de suma importancia.

La basta informacion acerca del software y del hardware requerido, encontrada en foros
web o semejantes, solo hacen que sea mas dificil la toma de decisiones en cuanto a

encontrar soluciones que se adapten a los recursos disponibles de las organizaciones.

Los sistemas que engloban servicios dedicados a la seguridad informatica, también
llamados equipos de Gestidon Unificada de Amenazas (Unified Threat Management, UTM),
son sistemas robustos que vienen incluidos en equipos con hardware dedicado,
pertenecientes a proveedores especializados en seguridad informatica. Si bien estas
soluciones son las mas recomendadas, resulta poco accesible cuando se considera el

presupuesto del que disponen organizaciones de mucho menor tamafio.

En el mercado web existen Gestores Unificados de Amenazas que son presentados
mediante varias ediciones, algunas gratuitas pero incompletas; sin embargo, es dificil
conocer en un primer vistazo aquellos servicios a los que se puede acceder sin limites y

cudles de ellos deben ser adquiridos por un costo adicional.

El estudio presentado tiene como objetivo mostrar alternativas de seguridad, es decir,
sistemas que poseen un adecuado conjunto de servicios 0 herramientas basicas que hagan
frente a las amenazas que comunmente se puedan encontrar en una red; a este conjunto

de herramientas se lo ha denominado Sistema Unificado de Seguridad Informética.

En estos dias, cualquier computador puede ser utilizado para instalar un sistema, no
obstante, a fin de garantizar su correcto funcionamiento respecto al rol de hacer frente a la
seguridad en una red, es importante disponer de opciones que presenten alternativas a la

disponibilidad del conjunto de servicios de seguridad a implementar.

Respecto a la propuesta de equipos fisicos que puedan implementar dichos servicios, en
un principio se consideran computadores de placa Unica o de espacio reducido que a
simple vista pueden ser los mas adecuados, sin embargo, es necesario analizar su
viabilidad respecto a los requerimientos minimos y recomendados de los sistemas en
cuestién. El trabajo considera ser una guia para la toma de decisién respecto a alternativas
de seguridad informatica, junto con el equipamiento necesario, que puedan ser

implementadas en ambientes con costes limitados.



1.1 OBJETIVO GENERAL

Analizar alternativas de software y hardware para la implementacion de un Sistema

Unificado de Seguridad Informética.

1.2 OBJETIVOS ESPECIFICOS

1. Definir los conceptos relacionados para la implementacion de un Sistema Unificado
de Seguridad Informética.

2. ldentificar y analizar soluciones de software libre y/o de codigo abierto que puedan
afrontar las amenazas mas comunes en una red.

3. Elaborar un analisis acerca del hardware de bajo costo necesario para la
implementacion de los Sistemas Unificados.

4. Desarrollar una comparacion de la informacion obtenida con el fin de presentar 2
alternativas que incluyan los servicios de seguridad basicos y las soluciones de

hardware que mas se adapten al caso de estudio.

1.3 ALCANCE

El presente trabajo tiene como objetivo encontrar alternativas para la implementacién de
un Sistema Unificado de Seguridad Informatica, por lo tanto, se empezara por definir los
conceptos relacionados a un Sistema Unificado y los servicios de seguridad informatica
basicos que debe implementar el sistema con el objetivo de mitigar en cierto nivel el riesgo

de un posible ataque informatico.

Continuando con el trabajo, se definirdn soluciones de software libre y/o de cdigo abierto
de Sistemas Unificados y se describir4 una a una las caracteristicas que poseen, haciendo
énfasis en los servicios o0 herramientas basicas requeridas dentro del contexto de
Seguridad Informatica. Las soluciones de software se probaran en ambientes de
virtualizacion con el fin de encontrar y extraer aquellas caracteristicas comunes y realizar

una comparacion.

Dada la necesidad de equipos que retnan el hardware requerido para la implementacién
de los sistemas, se analizara la viabilidad de utilizar equipos de bajo costo, por ejemplo:
computadores de placa Unica tipo Intel NUC, Raspberry Pi, etc. Con ello se garantizara el

funcionamiento de los equipos respecto a las alternativas.

Finalmente, con las posibles soluciones identificadas, se presentaran 2 alternativas de

Sistemas Unificados de Seguridad Informatica junto con el hardware necesario.



1.4 MARCO TEORICO

1.4.1 SEGURIDAD INFORMATICA

Partiendo de la etimologia del término, seguridad en calidad de seguro es todo aquello que
se encuentra libre de riesgo vy, por otro lado, informatica se refiere al manejo automatico de
la informacion por medio de equipos computarizados; por lo tanto, cuando se habla de
ambos términos en conjunto, se refiere a controlar el riesgo que puede existir en uno o un

conjunto de equipos de computo.

En un margen méas amplio, no se debe confundir con el término Seguridad de la
Informacion, el cual no se centra Unicamente en el campo de la informatica sino en todo
medio que disponga de informacion; por otro lado, la Seguridad Informética se encarga de
asegurar la informacion que es transmitida y almacenada, por medio de técnicas que
garanticen la autenticidad, confidencialidad, integridad y disponibilidad de la misma. [1, pp.

13,14]; estos llamados pilares se ven definidos en la Figura 1.1. de acuerdo con [2].

AUTENTICACION

Se compiruabia qual SIS0 QUK DHAE ](}
acceder al medio de informacion sea
quien dice ser.

CONFIDENCIALIDAD Y\ —"
i 1) @
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Informatica ®

INTEGRIDAD

El usuario autorizado pueda

L] informacion cuando lo requiera

‘O | PISPONIBILIDAD °

3 informacion debe ser El
s siempre que se la

Figura 1.1. Pilares de la Seguridad Informética

Otro término que resulta muy novedoso en estos dias es el de Ciberseguridad y puede
existir una confusion entre este y los términos previamente revisados, sin embargo, la
diferencia mas importante entre la ciberseguridad y la seguridad informatica radica en que

esta Ultima, por lo general es defensiva [3]. A pesar de lo que se pueda encontrar



comunmente en textos o informacién en la web, es importante enfatizar que la Seguridad
de la informacién engloba a los otros dos términos. Es comun encontrar que otros autores
se refieren a ambos como sindnimos, sin embargo, tienen sus diferencias [4] como se lo

menciond anteriormente.

1.4.2 SISTEMA UNIFICADO DE SEGURIDAD INFORMATICA

La idea de disponer de un sistema centralizado que implemente un conjunto de servicios
de seguridad basicos para tener la mejor defensa en una red de computadores lleva a
definir el término Sistema unificado de seguridad informatica o también conocido en otros
medios como Gestion unificada de amenazas (UTM del inglés Unified Threat
Management), es decir, una solucién de seguridad que ofrezca mdultiples funciones en un
equipo centralizado de la red. Estos equipos deben incluir servicios de: firewall, prevencion
y deteccion de intrusos, red privada virtual (VPN), servidor proxy, gestores de ancho de
banda, etc [5].

La mayoria de los sistemas UTM se encuentran disefiados para ser implementados sobre
hardware dedicado, ahorrandose el trabajo de instalar la mayoria de las herramientas o un
sistema operativo desde cero sin tener los conocimientos necesarios, sin embargo, existen
soluciones alternativas que pueden ser instaladas en equipos que solamente dispongan

del hardware minimo para su funcionamiento.

1.4.3 SEGURIDAD POR CAPAS

En la actualidad, la gran variedad de amenazas existentes que pueden afectar a una red
informatica hace que sea necesario poseer una serie de mecanismos ofensivos para
minimizar el impacto que esto cause en la red. El concepto de seguridad por capas o (DiD
del inglés Defense in depth) comprende lo anteriormente mencionado, la proteccion de una
red de ordenadores ante amenazas externas utilizando estrategias defensivas que pueden
reducir significativamente los riesgos que dicha amenaza pueda causar en la

infraestructura fisica y légica de la organizacion [6, p. 2].

Basada en el modelo militar de implementar multiples barreras para frenar el ataque de un
enemigo y asi otorgar el tiempo necesario a fin de planificar una medida ofensiva, la
seguridad por capas busca bloquear o frenar las amenazas para impedir que los usuarios
y la informacién que manejan se vea comprometida [7]. La Figura 1.2. basada en [8],
presenta la informacion de las capas basicas que deberia tener una infraestructura de red

y las funciones que cumplen.



Orientada a proteger los datos:

« Data Loss Prewvention (DLP)
+ Cifrado de la Informacion

+ Respaldo / Réplica de Informacion % Datos

+ Disaster Recovery Plan (DRP) . N
+ Data Access Audit Orfentada a proteger las aplicaciones:

« Desarrollo Seguro de Aplicaciones
« Web Application Firewall

Orientada a proteger los dispositivos Aplicacion « Identity and Access Management (IAM)
+ Demilitarized Zone (DMZ)

de la red interna:
+ Virtual LAN (VLAN)

« Desktop Management + Patch Management
» Patch Management
: égga';:gvjéewmerabm dades Host Orientada a proteger la red interna
- Logs seguridad de ataques internos:

- Virtual LAN (VLAN}

= Network Access Control (NAC)
Orientada a proteger la red interna Red Interna « Access Conlrol List (ACL)
de afaques externos: - Secure Socket Layer (SSL)

« Firewall

« Data Loss Prevention (DLP)

« Intrusion Prevention System (IPS Perimetro

+ Distributed Denial of Serviee ( DDOS)

+ Wireless Security « Control de acceso fisico

« Virtual Private Network (VPN) L - Monitoreo
Seguridad Fisica - Alarmas

» Seguridad perimetral
=« Controles ambientaes (HVAC)

Orientada a las personas:

« Politicas

+ Procedimientos . . . a o

. Campafias de concientizacion Directivas, procedimientos y concienciacion
« Cultura de Seguridad Informatica

Figura 1.2. Esquema de seguridad por capas

Como uno de los elementos de importancia se tiene al usuario, que debe estar al tanto de
las directivas y procedimientos que la organizacion haya definido respecto al area
tecnoldgica, de igual forma, debe estar consciente de que un mal manejo de los medios
informaticos puede generar una brecha de seguridad y comprometer a su equipo o la red

de computadores en general.

La Seguridad Fisica es la encargada de controlar a los administradores que tienen acceso
a la infraestructura de red, utilizando equipos de monitoreo, control biométrico y todos
aquellos equipos fisicos que sean necesarios para administrar los accesos y restringir

totalmente a usuarios no autorizados.

El perimetro y la red interna se encargan de aquellos equipos que se encuentran entre la
conexion légica exterior y la red interna de computadores de la organizacion, por lo tanto,
es necesario disponer de uno o varios equipos que ofrezcan los servicios que se muestran
en la Figura 1.2. principalmente el firewall, que es la primera barrera exterior de la red
interna. Con ello, se garantiza que equipos finales de usuario, asi como servidores, se

encuentren seguros antes agentes externos.

Por ultimo, los equipos que manejan informacién importante deben disponer de un grupo
de elementos y servicios que eviten el robo de informacién por causa de un agente interno
0 externo en caso de vulnerar las anteriores capas. Con todo lo descrito anteriormente, en

teoria, se puede disponer de una red segura.



1.4.4 SERVICIOS DE SEGURIDAD

Con el objetivo de hacer frente a seguridad en una red, ya sea por factores maliciosos
externos o internos como se lo menciondé en el literal anterior, a continuacién, se detalla
mas a fondo el conjunto de servicios de seguridad basicos que se necesitan para mitigar

en algo los riesgos 0 amenazas que se puedan encontrar en una red de computadores.

1.4.4.1 Firewall

Traducido al espafiol como Cortafuegos, como referencia a un muro o un medio gque evita
la propagacion de fuego, tiene como funcion la proteccion contra ingresos externos hacia
los equipos computacionales que pertenecen a una red y que se encuentra en constante

comunicacion con el internet.

Principalmente se pueden encontrar de dos tipos, aquellos que trabajan sobre hardware
dedicado y aquellos que pueden ser instalado en cualquier equipo informético que cumpla
con las caracteristicas de hardware necesarias, este servicio de firewall puede ser instalado
como un servicio en el computador en cuestién; un ejemplo de firewall por software es

aquel que se encuentra instalado por defecto en un sistema operativo [9, p. 204].

Un firewall puede ser usado para bloquear el acceso que puede provenir de agentes
externos o aplicaciones especificas que intenten ingresar a una red especifica y al mismo

tiempo, permitir el acceso a aquella informacion de interés para la empresa.

Firewall en

7 CAPAS DEL MODELOQ OS/ capa de red

Nivel de aplicacion

Router

Enlace de datos
Nivel fisico

Figura 1.3. Firewall en una red local frente a Internet



La posicidn légica de un Firewall es entre un Router y un Switch tal como se muestra en la
Figura 1.3. y también, entre los equipos y el Switch, fisicamente esto se consigue
conectando el firewall a la red interna y configurando la red para que la salida sea mediante
este dispositivo; con respecto al firewall de los equipos, corresponde a aquellos mediante
software sobre un sistema operativo de usuario final. Es posible que el Router o un Switch
de tipo administrable dispongan de estos servicios por defecto y no sea necesario la

intervencion de un equipo adicional.

1.4.4.2 Antivirus

Cuando se habla de amenazas externas que puedan ejecutarse desde cualquier equipo
dentro de la red, resulta conveniente hablar de una solucién antivirus, el cual protege al
usuario, actuando sobre el sistema operativo en el cual se encuentre instalado y
accediendo a toda la informacién contenida en busca de algin agente infeccioso; debido a
que frecuentemente se desarrollan nuevos virus por parte de los atacantes, resulta
necesario que el antivirus descargue informacion actualizada de las nuevas amenazas.
Archivos adjuntos en correos electronicos, programas descargados de fuentes no oficiales,
programas o libros piratas descargados, son factores suficientes para resaltar la
importancia de un antivirus, una recomendacion a lo antes mencionado es no abrir aquello
de lo cual no se conoce su procedencia, y aunque esto se cumpla, resulta probable que un

usuario accidentalmente envie un archivo de contenido malicioso [9, p. 177].

Un antivirus garantiza la proteccion de archivos o programas con el contenido malicioso
desconocido por el usuario, sin embargo, es necesario mencionar que existen varias
prestaciones por parte de cada proveedor y se debe elegir aquella que méas se adecle a

las necesidades de los usuarios.

1.4.4.3 Amenazas en una red

Los datos que se manejan en una red resultan de gran interés por parte de los atacantes

cibernéticos, las amenazas mas comunes que se pueden encontrar son:

Virus, worms 0 gusanos, troyanos, phishing o suplantacion de identidad, ataques del dia

cero, ataques de denegacion de servicio, entre otros.

1.4.4.3.1 Ransomware

Software de caracter malicioso que se encarga de secuestrar la informacion de los usuarios
para luego pedir una especie de rescate, es decir, un pago para poder recuperar la
informacién afectada. La informacién del equipo es encriptada localmente y la informacion

original es enviada a un a un servidor externo.



Es uno de los ataques que ha ganado popularidad en los ultimos tiempos con el cual los
cibercriminales extorsionan a usuarios y organizaciones. Hay usuarios que han pagado por
el rescate, sin embargo, no siempre la informaciéon secuestrada es devuelta. La falta de un

software antivirus es una de las formas mas generales que usa para colarse en los equipos

[2].
1.4.4.3.2 Phishing

También conocido como suplantacion de identidad, es un ataque que se especializa en
obtener informacion confidencial del atacado, su objetivo es la informacién de caracter
financiero, es decir, cuentas bancarias o aquellas aplicaciones que manejan la tematica de
acceso a pagos. Su forma de actuar, un correo que es enviado a los usuarios con enlaces
o archivos adjuntos de dudosa procedencia, que en la mayoria de los casos posee

informacién parecida a un correo legitimo [2].

1.4.4.3.3 Spyware

Software malicioso que se ejecuta sin que el usuario conozca de su existencia al ejecutarse
en segundo plano, su objetivo consiste en espiar y acceder a la informacion de los usuarios,
una de las formas de instalarse es por medio de aplicaciones de fuentes no oficiales y que

ocultan una segunda aplicacion, en este caso el spyware [2].

1.4.4.3.4 Troyanos

Si se conoce la procedencia de su nombre es facilmente entendible cdmo actla, en
resumen, es un virus que se camufla en software con apariencia legitimo. Busca realizar
estragos en el equipo atacado por medio de acciones no autorizadas, tales como, la
eliminacion de datos, bloqueos de sistema, modificaciones de ficheros, tomar control no

autorizado del equipo, entre otras [2].

1.4.4.4 Sistemas de deteccién o prevencion de intrusiones

Un Sistema de deteccion de Intrusos (del acronimo en inglés IDS, Intrusion Detection
System) se encarga de detectar todos aquellos accesos que no sean autorizados por el
administrador de red hacia los computadores o a la red como tal, su forma de
funcionamiento se basa en los analizadores de paquetes, es decir, la red es monitoreada

para obtener informacion acerca de las intrusiones [9, pp. 155-156].

Un IDS monitorea el tréfico entrante y es comparado con una base de datos conformada
con ataques que ya son conocidos, cuando actia emite una alerta hacia el administrador
de red quien puede tomar una medida ofensiva al respecto. Cuando se habla de accesos

no autorizados, se refiere a ataques que pueden ser realizados por usuarios



malintencionados o aquellos que se realizan por medio de herramientas automatizadas
para ese fin. Es necesario recordar que un IDS no trata de mitigar la intrusién por decision

propia, cualidad que si pertenece a un IPS [10].

Un Sistema de prevencion de Intrusos (del acrénimo en inglés IPS, Intruder Prevention
System) evita que intrusiones no deseadas o dafiinas afecten a un equipo informatico o
una red de computadores. El sistema esta disefiado para vigilar y detectar anomalias que
transitan en una red, es posible que tenga cierta autonomia, tomando decisiones respecto

al control de acceso de acuerdo con el contenido que circula en la red [9, p. 180].

Por medio de politicas de seguridad del trafico monitoreado en tiempo real el sistema es
capaz de identificar y de ser necesario, detener el atague de cualquier actividad del tipo
maliciosa, incluso, sin necesitar la ayuda del administrador de red. Por lo tanto, un IPS es
capaz de proteger a los equipos y a la red antes de que suceda una intrusién, eliminando

y combatiendo cualquier amenaza externa detectada [10].

1.4.4.5 Servidor Proxy

De acuerdo con [9, pp. 216-217], un proxy no es mas que un firewall basado en trafico
HTTP de capa 7, lo cual permite a un computador tener acceso a redes externas o Internet
de forma controlada. Un proxy es un intermediario, alguien que actia a nhombre de otro
dispositivo, un computador no interactla directamente con el internet, sino que es el

servidor proxy el que se conecta directamente y el equipo informético conectado a él.

Firewall en las
7 capas de red

Router "
— Nivel de aplicacion
T Nivel de presentacion

- Nivel de sesion
Nivel de transporte
Nivel de red
Enlace de datos
Nivel fisico

Servidor caché
O proxy

Figura 1.4. Servidor Proxy en una red



Uno de los trabajos extra que se deben realizar en todos los computadores para que se
tenga conexién a internet por medio de un Proxy, es configurar todos los equipos de la red
para que utilicen el servidor. Un servidor caché también puede actuar como firewall y al

contrario de un proxy, no requiere ser configurado en todos los equipos [9, p. 217].

1.4.4.6 Gestor de ancho de banda

Gestionar el ancho de banda, ya sea para los recursos de red internos o para la salida
externa, es muy importante y el uso en exceso del mismo puede comprometer al
rendimiento y afectar los servicios necesarios de la organizacién, lo cual puede llevar a la
inactividad de la red [11]. La importancia de utilizar un gestor de ancho de banda en la red
radica en que se puede saber con exactitud qué servicios o usuarios estan haciendo uso

desmedido de la red, y de ser necesario, controlar esa conexioén.

En el mercado existen multiples softwares gratuitos y de pago que poseen soluciones de
acuerdo con los requerimientos de las organizaciones, mas adelante se entrara en detalle

al respecto.

1.4.4.7 Red privada virtual

La necesidad de trabajar remotamente en una red organizacional o de hogar es la forma
méas comun de ejemplificar el uso de una Red privada virtual (del acrénimo en inglés VPN,
Virtual Private Network), con ella uno o mas equipos informaticos pueden conectarse a una
red privada, de una empresa, por ejemplo, utilizando Internet. Estas redes privadas
virtuales pueden usarse de otras formas también Utiles, esto se explicard mas adelante
[12].

Cuando un dispositivo utiliza una VPN, no se sigue el camino tradicional de comunicacién
de salida directa al internet, sino que primero tiene que pasar por un servidor VPN para
establecer esa comunicacion. Esto hace que la conexién sea mas segura dado que la

informacién se transmite cifrada por este tinel VPN.

Anteriormente se mencionaron aplicaciones adicionales de una VPN, las cuales se listan a

continuacion [12]:

o Enredes publicas que no garantizan su seguridad, dado que carecen de algun tipo
de verificacion y el dispositivo puede quedar expuesto.

e Conectarse a una red privada de otro pais para acceder a contenidos exclusivos:
informacién censurada en un pais, aplicaciones, videojuegos, tiendas en linea, etc.

e Permitir soporte técnico remoto a algun colaborador de la misma organizacién de

manera segura.
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1.4.5 SOFTWARE LIBRE

Es aquel encargado de respetar la libertad de los usuarios y su comunidad, mencionado
en [13], su significado radica en la libertad que tienen los usuarios para ejecutar, compartir,
modificar y mejorar el software. Esto adquiere sentido cuando se analiza su término en
inglés free software que si lo traduce puede significar libertar o gratuidad. No debe ser
confundido con el software de tipo cédigo abierto (Open Source) que, si bien comparten
ciertos puntos, maneja una filosofia diferente [13]. La diferencia mas comun es que el

cédigo abierto se encuentra sujeto a términos de licencia que el usuario debe respetar.

1.4.6 HARDWARE DE BAJO COSTO

Al hablar de hardware de bajo costo, se pueden incluir equipos ensamblados con
componentes de diferentes fabricantes que no necesariamente se encuentran bajo una
marca en especifico, sin embargo, también existe la opcioén de utilizar mini PCs, que debido
a sus dimensiones reducidas han adquirido popularidad al poseer todo lo que un

computador comiunmente necesita.

Uno de los fabricantes de estos dispositivos es Intel, el cual mediante su linea de equipos
NUC o Siguiente Unidad de Computacién (del inglés Next Unit of Computing) ha logrado
distribuir equipos que incorporan soluciones completas a equipos informaticos [14]. Estos
equipos son pequefios, por lo general ho vienen con disco duro por defecto, pero soportan
dispositivos de almacenamiento de 2.5”, aquellos que normalmente son utilizados por

computadores personales.

Otros equipos que han adquirido popularidad en los ultimos tiempos son los computadores
de placa Unica conocidos como Raspberry Pl, estos incorporan su propio sistema operativo
de tipo Linux y como almacenamiento la posibilidad de utilizar una tarjeta microSD. Los

equipos se muestran en la Figura 1.5.

Figura 1.5. Intel NUC (izquierda) y Raspberry Pi (derecha)

11



2 METODOLOGIA

El desarrollo metodolégico del presente componente corresponde a un trabajo del tipo
descriptivo [15, p. 113], que busca analizar el conjunto de servicios de seguridad basicos
de los Sistemas Unificados de Seguridad Informatica; con ello se pretende identificar sus
caracteristicas mas comunes centrandose en su funcionamiento y relevancia dentro del

contexto del trabajo.

En un primer filtro, se seleccionaran sistemas encontrados en foros web actualizados y asi
se tomara en cuenta a aquellos que en un primer vistazo cumplan con lo que se busca
estudiar. Cada sistema sera probado en un ambiente sencillo de virtualizacién con
caracteristicas de hardware limitado, semejantes a los requerimientos minimos

demandados.

La técnica de recoleccién de datos a utilizar se compone de dos puntos clave: la
informacién obtenida de la virtualizacion y la revision documental [16, p. 47], es decir, la
documentacion oficial existente en la web de cada sistema, ademas de la lista de hardware
requerido; con esto, se espera sintetizar toda la informacion relevante para obtener datos

gue permitan realizar una posterior comparacion y asi llegar al objetivo deseado.

Finalmente, con la informacion obtenida se pretende elaborar un formato tipo lista de
verificacion por cada sistema, que englobe parametros relevantes comunes, permitiendo
un posterior analisis comparativo. Con base en los resultados obtenidos, se presentaran
las 2 alternativas de Sistemas Unificados de Seguridad Informatica junto con el hardware

que sea necesario.

2.1 SISTEMAS PARA EL ESTUDIO

De acuerdo con las listas encontradas en [17] y [18], se han elegido aquellas opciones mas
acordes para ser estudiadas a lo largo del trabajo; sistemas que en primera instancia
cumplen con el conjunto de servicios de seguridad basicos, ediciones community [19] para
ser probadas en un ambiente de virtualizaciébn y documentacion web debidamente

estructurada.

Los sistemas que se listan disponen en su documentacion apartados especificos referentes
al hardware béasico necesario, formas de instalacién, configuracion inicial y servicios base
con su respectivo tutorial. Asi mismo, dada la popularidad que tienen en el campo de
servicios para redes, poco a poco su comunidad ha ido creciendo para aportar constantes

actualizaciones y nuevas funcionalidades.
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2.1.1 OPNSENSE

Es un proyecto de codigo abierto desarrollado a partir de FreeBSD, un sistema operativo
utilizado para funcionalidades de red avanzadas, seguridad y almacenamiento, popular en
servidores y plataformas embebidas [20]. Incluye gran cantidad de caracteristicas que
algunos UTM comerciales ofrecen, lo que lo hace una alternativa importante en el campo

de la Seguridad Informatica [21].

Ofrece multiples servicios entre los cuales destacan: firewall, monitoreo de trafico, VPN,
IDS, etc. OPNsense puede encontrarse preinstalado en equipos de hardware dedicado
ofertado por la empresa Deciso, desde equipos para uso simple hasta mas complejos con

alta disponibilidad.

2.1.2 PFSENSE

Distribucion personalizada a partir de FreeBSD, nace en el 2004 como una bifurcacion de
mOnOwall, otro sistema de codigo abierto disponible inicialmente para plataformas
embebidas. En un inicio pensado solamente para ofrecer los servicios de firewall y
enrutador, sin embargo, a través del tiempo ha ido evolucionando hasta implementar mas

funcionalidades.

Actualmente se lo presenta como un sistema gratuito de cédigo abierto, orientado a
dispositivos de tipo hogar u oficinas pequefias, incluso con ediciones para servidores de
gran tamafo, con servicios para la administracién de la seguridad en una red. No es
necesario tener un conocimiento en FreeBSD para desarrollar o usar el software en

cuestion [22].
2.1.3 CLEAROS

Sistema operativo basado en CentOS que puede ser ejecutado sobre hardware dedicado,
asi como en ambientes virtuales para un hogar o una oficina, contiene servicios orientados
a los ambientes de TI; siendo estos: Gateway, servidor de archivos, soluciones de firewall,
entre otras [23]. Ofrece soluciones para trabajar facilmente con servidores que no sean

ClearOS, mejorando asi la interoperabilidad entre sistemas diferentes.

2.1.4 ENDIAN

Catalogado como un Gestor Unificado de Amenazas (UTM) de distribucion GNU/Linux, es
un software de cédigo abierto con una interfaz web simple que incorpora servicios de
firewall, VPN, seguridad para correo y web, entre otros. Es un software que también puede

ser implementado en hardware dedicado [24].
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2.2 REQUERIMIENTOS DE HARDWARE

La informacion ha sido extraida desde la documentacion web de cada sistema para
elaborar dos tablas comparativas, que abarcan a los cuatro sistemas a estudiar, las tablas
incluyen informacién sobre los requerimientos minimos y recomendados [25], [26], [27],
[28] y [29].

Detallando la informacién presentada en la Tabla 2.1. los sistemas pueden ser
implementados en un computador basico que contenga lo que se incluye en la lista, siendo
la unidad lectora de CD/DVD opcional en caso de que no se lo utilice como medio de
instalacion. Por otro lado, los puertos USB son necesarios para conectar los periféricos de
entrada, sin embargo, esto s6lo es necesario para instalar el sistema operativo, luego la

administracion se la realizara remotamente por medio de la red.

El monitor es indispensable para la instalacion del sistema operativo y para la configuracion
basica de red, luego la configuracién se la puede realizar ingresando por medios remotos.
En caso de que el equipo se conecte Unicamente a la red local, no existe inconveniente en

utilizar una sola interfaz de red.

Tabla 2.1. Requerimientos minimos de los sistemas

OPNsense pfSense ClearOs Endian
RAM 2GB 512 MB 1GB 2GB
HDD/SSD 4GB 4GB 10 GB 8 GB
Procesador |Dual-core 1 amd64 (x86- CPU 64 bits (x86_64) 1
GHz 64) de 64 bits GHz
uUsB Uso de periféricos y medios de instalacion
CD/DVD- Solo si se utiliza como medio de instalacion
ROM
Interfaces 1 1 1 1
dered
Monitor Sdélo durante la instalacién y configuracion inicial

La Tabla 2.2. muestra los requerimientos necesarios que cada desarrollador solicita para
gue el sistema garantice el funcionamiento 6ptimo. En el caso de que el equipo cumpla con
el rol de enrutador, se necesitaran al menos 2 interfaces de red, una para LAN y otra para
WAN.

Adicionalmente, algunos sistemas también ofrecen servicios para una interfaz inalambrica,

esto no es necesario en un principio, pero también puede ser implementado. Mas adelante,
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se buscaran al menos dos alternativas de equipos que rednan las caracteristicas del

hardware necesario mostrado en las tablas, para ser analizadas y estudiadas.

Tabla 2.2. Requerimientos recomendados de los sistemas

OPNsense pfSense ClearOs Endian
RAM 8 GB 1GB 4 GB 4GB
HDD/SSD 120 GB 8 GB 20 GB 20 GB
Procesador |CPU amd64 (x86- Dual-Core 64 | Dual-core 2
multinticleo de |64) 64 bits bits GHz
1,5 GHz
uUsB Uso de periféricos y medios de instalacion
CD/DVD- Solo si se utiliza como medio de instalacion
ROM
Interfaces 2 0 mas 2 0 méas 1 omas 1 omas
de red
Monitor Solo durante la instalacion y configuracion inicial

2.3 AMBIENTE DE VIRTUALIZACION

Cumpliendo con los requerimientos minimos necesarios para ejecutar los sistemas, con las
imagenes descargadas desde las webs oficiales de cada proveedor, se probaran cada uno

de los sistemas unificados en un ambiente de virtualizacion.

Todas las maquinas han sido creadas con las caracteristicas mostradas en la Figura 2.1.,
el adaptador de red es del tipo Puente (en inglés, Bridged) para que pertenezca a la misma
red del computador anfitrién. Es necesario mencionar los sistemas OPNsense y pfSense,
en su configuracion inicial tratan de identificar al menos dos interfaces de red

correspondientes a WAN y LAN, sin embargo, esto se puede omitir.

Device Surmmary
E=lMemory 2 GB

:ZF'rn:n:essc'rs 1

{-\Hard Disk (SCSI) 20 GB

{") €D/DVD (IDE) Auto detect

S Netwark Adapter Bridged (Automatic)
[-] UsB contraller Present

@ Printer Present

[_Digplay Auto detect

Figura 2.1. Caracteristicas de hardware del ambiente de virtualizacion
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2.3.1 INSTALACION

En todos los casos, las imagenes ISO para la instalacién han sido descargadas desde la
pagina de cada desarrollador, las cuales pueden ser instaladas desde medios CD-
ROM/DVD-ROM o desde dispositivos de almacenamiento USB. Las ediciones
correspondientes son del tipo community, es decir, ediciones de distribucién gratuita que
tienen ciertas limitaciones o que no ofrecen todos los servicios disponibles, sin embargo,
dichas funcionalidades pueden ser afadidas por usuarios con los conocimientos

suficientes para realizarlo.

2.3.1.1 OPNsense

Una vez elegida como opcién de arranque el sistema a instalar a través de medios USB o
CD/DVD, el asistente de preparacion para la instalacion comenzara automaticamente.
Después de unos minutos se le pedira al usuario que ingrese las credenciales para poder
acceder a la pantalla de instalacidn, siendo estas: el usuario <installer> con la contrasefia

<opnsense> de acuerdo con [30].

Cuando se ingresa a la pantalla principal de instalacion, se presentaran algunas pantallas

secuenciales de configuracién y preparacion para la instalacion:

Seccion de distribucion de idioma de teclado.
Modo de instalacién y particionamiento.
Asignacion de nueva contrasefia para el usuario <root>.

Progreso de Instalacion.

S A

Pantalla de instalacion finalizada y opcion de reiniciar.

La Figura 2.2. presenta las pantallas antes mencionadas correspondientes a los literales 2

y 4.

OPNsense Installer

DPNsense 22.7
Choose one of the following tasks to perform.

Install C(UFS) FS GPT/UEFI Hybrid|

Install (2F5)  2FS GPT/UEFI Hybrid Cieiittiing ot i fon_fables [ Emplsicd 1
Other Modes >> Extended Installation Initializing daBpl [ Completed 1
Import Config  Load Configuration Initializing da@p3 [ Completed 1
Password Reset Recover Imstallation
Force Reboot Reboot System

Initializing

Initializing file systems. Please wait.

Overall Progress
188%

< Exit >

Figura 2.2. Pantallas de instalacion de OPNsense
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2.3.1.2 PfSense

La instalacion de pfSense es bastante similar en el estilo grafico a OPNsense, con pantallas

secuencias, no obstante, se presentan algunas diferencias [31].

La pantalla inicial es un acuerdo de licencia con los términos por parte de pfSense.
2. Pantalla de bienvenida incluye una orden para instalar o realizar operaciones de
recuperacion del sistema por Interfaz de linea de comandos (del acronimo en inglés
CLI, Command-Line Interface) para usuarios avanzados.
Pantalla de seleccion de distribucion de teclado.
Seleccidn del sistema de archivos y tipo de particionamiento.

Pantalla de progreso de instalacion.

2

Al finalizar la instalacién se pregunta al usuario si desea realizar modificaciones
adicionales utilizando la CLI.

7. Pantalla de finalizacion de instalacion y reinicio.

La Figura 2.3. muestra las pantallas correspondientes a los literales 2 y 4.

pfSense Installer pfSense Installer

Partitioning
e lcore How would you like to partition your disk?

Auto (ZFS) uided Root-—on-ZF3
install Install pfSense| Auto (UFS) BIDS Guided Disk Setup using BIDS boot method
Rescue Shell Launch a shell for rescue operations Auto (UFS) UEFI Guided Disk Setup using UEFI boot method

Recover config.xml Recover config.xml frowm a previous install Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

Helcome to pfSenset

<Cancel>
<Cancel>

Figura 2.3. Pantallas de instalacion de pfSense

2.3.1.3 ClearOS

Algunas consideraciones por parte del desarrollador son que, si se va a realizar la
instalacibon en un ambiente virtualizado, tranquilamente se lo puede realizar con
requerimientos minimos de RAM de 1GB y HDD de 5GB, recursos suficientes de los que

se dispone de acuerdo a la Figura 2.1.
ClearOS en su pantalla de arranque incluye las opciones de:

e Instalar el sistema como tal.
¢ Instalar el sistema en un ambiente de prueba.

e Realizar una correcciéon de errores.

Si se decide continuar con la instalacion normal, se pueden apreciar las siguientes

pantallas con un modo grafico.

17



Como primera pantalla se tiene la de seleccion de distribucion de teclado. Luego se
muestra la pantalla de Configuracién de instalacion que corresponde con exactitud a la
misma utilizada en sistemas Linux CentOS para servidores, que a su vez se basan en
GNU/Linux Red Hat, por consiguiente, en caso de tener experiencia instalando sistemas
de este tipo, la interfaz resultara bastante intuitiva. Estas dos pantallas mencionadas se

muestran en la Figura 2.4.

INSTALACION DE CLEAROS 7.9.1.342252 RESUMEN DE LA INSTALACION INSTALACION DE CLEAROS 7.9.1.342252
@ Eus Ayudal Ees iAyudal

clea0s BIENVENIDO A CLEAROS 7.9.1.342252. clear0S REGIONALIZACION

¢Qué idioma le gustaria utilizar durante el proceso de instalacién? FECHA & HORA TECLADO
huso horario Europa/Madrid Obteniendo la l

Espafiol (Espata) |

it Bengali

O

Espafiol (Venezuela)
Bosanski pafiol ( ) SOPORTE DE IDIOMA

Espafiol (Uruguay) Espaftol (Espafia)
Catala "
- Espafiol (Estados Unidos)
Cestina Espafiol (El Salvador) SOFTWARE
Cymraeg Espafiol (Paraguay)
Dansk Espafiol (Puerto Rico) @ ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Deutsch Espafiol (Pert) ) 1
EAMvikd Greek | Espafiol (Panamd) SISTEMA
Eme PR Espafiol (Nicaragua)

I IEI DESTINO DE LA INSTALACION 9 RED & NOMBRE DE EQUIPO

Escriba aqui para buscar a h - B . - .

Salir instalacior

Ay

Figura 2.4. Pantallas de instalacion de ClearOS
Las configuraciones principales para tomar en cuenta son:

Fecha y Hora (zona horaria).
Origen de instalacién (medio de instalacion del sistema).
Seleccion de software (elementos adicionales a ser instalados).

Destino de Instalacion.

o > w0 nh e

Red y nombre de equipo.

Siendo el punto 4 no opcional. Es necesario elegir el destino de la instalacion, es decir, la
ubicacién en la que se realizara la instalacion y el tipo de particiéon, en caso de tener
suficiente experiencia en estos temas. Asi mismo, se recomienda asignar una contrasefia

para el usuario <root>, estas credenciales seran necesarias para ingresar al servidor.

De preferencia se puede configurar la red para poder acceder luego por interfaz web, sin
embargo, en caso de no realizarlo, posteriormente se lo puede realizar sin problema alguno
[32].

Una vez finalizada la instalacion se le mencionara al usuario que reinicie el equipo y que
retire el medio de instalacion para evitar que vuelva a arrancar la pantalla de instalacion

accidentalmente.

18



2.3.1.4 Endian

Las pantallas de instalacion de Endian, al igual que en OPNsense y pfSense, aparecen de

manera secuencial de la siguiente forma:

Seleccion de idioma: inglés (por defecto), aleman e italiano.

2. Pantalla de bienvenida con confirmacién para proseguir con la instalacion.

w

Confirmacién de particionamiento en HDD con advertencia de borrado de datos en
ese medio de almacenamiento.

Progreso de instalacion.

Habilitacién de puerto de consola utilizando una interfaz serial.

Configuracién de IP para la parte LAN.

Progreso de post-instalacion.

© N o g A

Pantalla de finalizacion de instalacion con informacion relevante para ingresar por

medio de un navegador web.

Detallando un poco el literal 6, en Endian se maneja el concepto de Zonas: Red (WAN),
Green (LAN), Orange (DMZ) y Blue (WIRELESS), por lo tanto, la direccion IP que se solicita
al usuario en ese literal, corresponde al de la red LAN mediante la cual se puede acceder

remotamente [33].

La Figura 2.5. muestra las pantallas correspondientes a los literales 2, 3y 6.

T Welcome? | [ EFW 3.3.2 (Community Edition) | ] GREEN Interface
Welcome to the EFW installation program. The installation program will wouw prepare the hard disk in Enter the IF address information for
Selecting Cancel on any of the following sdeussda. GREEN interface.
screens will reboot the computer First the disk will be partitioned, and then the partitions
will have a filesystem put on them. IP Address  [EFASTETININTC]
Netuork Mask sespastoristopi)
- C, WARNING!t ALL DATA ON THE CURRENT SYSTEM WILL BE LOST?1t
ARE YDU SURE YOU WANT TO CONTINUE THE INSTALLATION?

<Tab>-<Alt-Tab> betueen elements | <Space> selects I <F12> wext screen

Figura 2.5. Pantallas principales de instalacién de Endian

Al finalizar con la instalacién, se mostrara una pantalla con la direccion IP configurada
seguida del puerto por defecto, 80 para http y 10443 para https, mediante los cuales se

puede ingresar a la interfaz web.
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2.3.2 PRIMER USO Y CONFIGURACIONES

Después de completar la instalacion de los sistemas operativos, es momento de iniciar
cada sistema por primera vez y dar un breve vistazo a las configuraciones iniciales,
observando con atencion el alcance de sus opciones basicas a nivel de servidor y a nivel

de interfaz web.

2.3.2.1 OPNsense

La pantalla de bienvenida muestra informacion de las interfaces WAN y LAN, nombre del
dominio y una linea de comandos para ingresar con las credenciales necesarias, en este
caso: usuario <root> con la contrasefia <opnsense> [30]. La Figura 2.6. presenta el menu

principal de configuracion después de ingresar las credenciales correctamente.

Unos de los puntos de interés en este mend, es el de poder actualizar el sistema de dos

formas distintas:

1. Ingresando la opcién 8) Shell y escrbiendo “opnsense-update”.

2. Ingresando directamente a la opcion 12) Update from console.

H) Logout Ping host

1) Assign interfaces shell

2) Set interface IP address pfTop

3) Reset the root password Firewall log

4) Reset to factory defaults Reload all services
5) Power off system Update from console
6) Reboot system Restore a backup

Enter an option: [

Figura 2.6. Menu de consola de OPNsense

Se procede a configurar los adaptadores de red reconocidos y asi ingresar mediante
interfaz web al resto de configuraciones posteriormente. Las interfaces de red por defecto
son dos: LAN y WAN, para lo cual en la maquina virtual se afiade otro adaptador de red,
esto con fines de pruebas. Ingresando la opcidn 2 y siguiendo el asistente, se configurara
la direccion IP 192.168.1.11 en la interfaz LAN, con lo cual se puede ingresar a la
configuracion web desde cualquier navegador. Adicionalmente, se piden otros datos de
entrada como la opcién de utilizar un servidor DHCP o cambiar el protocolo https a http,

entre otros.
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LAN (emB) ->» wd: 192.168.1.11-24

HAN (emMl) -» visIHCP4: B.A.8.8-8

Figura 2.7. Interfaces de red de OPNsense

Ingresando a la direccién IP configurada y utilizando las credenciales previamente
mencionadas, se le recibira al usuario con un asistente de configuracion, el cual es una
especie de guia para la configuracion inicial. El asistente permite la configuracion de
idioma, DNS, zona horaria, configuracion de interfaces WAN y LAN, actualizacion de la

contrasefia de usuario root, entre otras.

. N = m} X
LE Panel de control | Lobby | OPNse X +
<« C A Noseguro | 192.168.1.11/findex.php?wizard_done a e Invitado
=
=5 Dpﬂ root@0OPNsense.localdomain Q
O Lobby .
iConfiguracion inicial finalizada!
Panel de control 1]
Licencia B
Contrasefia @ —
Cerrar Sesion C2 5 ;
—
[ Informes
= sistema iEnhorabuenal OPNsense ya estd configurado.
2 Interfaces Por favor considere donar al proyecto para ayudarnos con los sobrecostes. Visite
a ac
nuestra web para donar o comprar los servicios de soporte OPNsense
# cortafuegos dispanibles.
/ ick para continuar al panel de control. O clic para comprobar actualizaciones.
@ VPN Click p. i paneld 0O clicp i
I Servicios
& Encendido
B Ayuda
OPHsense (c) 2014-2022 Deciso B.V.

Figura 2.8. Interfaz web principal de OPNsense

La Figura 2.8. muestra la pantalla web principal después de haber finalizado el asistente

de configuracion inicial. Los elementos que componen esta pantalla son:

En la parte izquierda se encuentra situado el Area de menus, con elementos clasificados
por niveles de categoria y niveles de funciones o funcionalidades, siendo algunos de ellos
desplegables, por ejemplo, la categoria Lobby y una de sus funciones contenidas, el Panel
de control o panel de resumen. Haciendo clic en el logo de OPNsense, se redirige al
Dashboard o panel de resumen, en el cual se encuentran los widgets, informacion respecto

a la licencia, al sistema, etc.

También se puede hacer uso del cuadro de busqueda para acceder a lugares existentes
gue no pueden ser encontrados a simple vista. Cuando se ingresa a alguna funcién, se

pueden encontrar los formularios de configuraciones [34].
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2.3.2.2 PfSense

Por defecto se tienen algunas configuraciones iniciales [35]:

e Interfaz WAN como cliente DHCP para IPv4 e IPv6.

e Interfaces LAN con una direccion IPv4 estatica igual a 192.168.1.1/24.

e Todas las conexiones de entrada a la WAN se encuentran bloqueadas por defecto
en el firewall.

e Todas las conexiones salientes desde la LAN se encuentran permitidas.

e NAT sobre tréfico saliente IPv4 de la WAN desde la subred LAN.

e SSH deshabilitado.

Por otro lado, la pantalla principal mostrado en Figura 2.9. dispone de elementos similares
a los vistos en el sistema anterior, sin embargo, se puede notar que se tiene un mayor
namero de opciones a la eleccién del usuario. Al ingresar a la opcién 2 se puede configurar
las interfaces WAN y LAN, siendo la direccion IP 192.168.1.12 la escogida para la interfaz
LAN.

Logout (S5H only) pfTop

As=ign Interfaces Filter Logs

Set interface(=s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Rezet to factory defaults Update from console

Reboot systen Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

shell

Enter an option: |

Figura 2.9. Menu principal de configuracion de pfSense

Siguiendo el asistente de configuracién se pueden asignar direcciones IP para ambas
interfaces, habilitar el servidor DHCP, entre otros. Con esto se habilitar4 el acceso web al

sistema y ya se podra acceder mediante un navegador web.

Una vez iniciada sesion con las credenciales <admin> y la contrasefia <pfsense> [36], se
tiene acceso a un primer vistazo de la interfaz web de pfsense, de igual forma, se presenta
un asistente que ayudara con las configuraciones basicas. Informacién general como
nombre de equipo, configuracién de zona horario y NTP, DNS, interfaces LAN y WAN, son

configuraciones realizables desde el asistente.

La Figura 2.10. muestra la interfaz web principal, una vez finalizado el asistente de

configuracion inicial, aqui se pueden encontrar el area de menus en la parte principal y en
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caso de hacer clic sobre el logo de pfSense, se puede visualizar el panel de resumen del
servidor.

v = [m] X

B O €@ mitdo

'msense System ~  Interfaces = Firewall ~ S
CEMMUNITY EDITION

~ VPN~ Status ~ Diagnostics ~ Help ~ o g

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Wizard completed. e

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is
one of the most impertant things you can do to maintain the security of your network.

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this
short survey (all answers are anonymous)
Anonymous User Survey

Figura 2.10. Interfaz web principal de pfSense
2.3.2.3 ClearOs

La pantalla inicial que se muestra en el servidor, a diferencia de los sistemas anteriores,
tiene una interfaz gréfica, desde la cual es posible acceder a la mayoria de las
configuraciones de red, ademas cuenta con un acceso al modo CLI para realizar cualquier
configuracion por medio de linea de comandos. Este equipo tiene la direccién 192.168.1.13
y se accede mediante el puerto 82. Las credenciales de ingreso corresponden a aquellas
escogidas durante la parte de instalacion, en este caso son usuario <root>y la contrasefia
configurada durante la instalacion <1234>.

iBie E

i reder

en funcionamiento, se py stalar, c
Welcome?

gestionar aplicaciones utilizando un navegador wet

esténdar
IRl Launch Graphics-mode Console
F4 Network fnalyzer (IPTraf)

R S System Restart (Reboot)
Ladireccién IP de este sistema; 192.168.44,131

System Shutdoun (Halt)
Por favor siga el enlace para cambiar la configuraciér

Logout

de advertencia Conf iguration URL: https://192.168.44.131:81/
de sequridac Press ALt-FZ to AIL-F6 for additional shell terminals.

Uptime: Bd 8:81 ldle: 58.80% Load Average:

Figura 2.11. Pantallas principales desde el servidor de ClearOS
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Después de ingresar al modo web desde un navegador, se accedera a un asistente en el
cual se puede escoger el modo de red (servidor publico, modo puerta de enlace, modo
servidor privado), interfaces de red, servidores DNS, ediciones (Community, Home y
Bussines), sistema de registro (no se puede omitir, es necesario crear una cuenta y por
medio de esta se accede al Market), Al registrar el equipo se ha seleccionado un tamafio
de personal igual a 10 personas, el software tiene una vigencia de 2 afos. Antes de finalizar
el asistente, es obligatorio descargar y actualizar el sistema, este proceso puede tomar
varios minutos. Entre ellas se encuentran: el servidor dhcp, administrador de cuentas,

dashboard, hora y fecha y ajustes generales.

El dashboard es totalmente personalizable y por defecto se tienen los servicios de firewall,
servidores DHCP, DNS y SSH. Si se requiere de algo adicional se lo puede buscar e

instalar desde el Market.

v = a X
& localhostlocaldomain - Tablers X 4
<« C A Noseguro | 192.168.1.13:82/app/dashboard & O @ mindo
& MARKETPLACE SUPPORT 3 ROOT
-
@ Cloud .
na descripcion de alto nivel de su sistema. Es
n proporcionar Widgets que se pueden
@ Network posicion
Q Usuarios y Grupos
sistema de cuenta no se ha inicializado.
dad reciente del software m

Figura 2.12. Interfaz web principal de ClearOS

La Figura 2.12. muestra la pantalla principal, en la cual los servicios se listan en la parte
izquierda y en la parte superior se tiene acceso al panel de resumen y al Market. Algunos
controles pueden personalizarse para ser afladidos a la pantalla principal. En la parte

superior derecha, se listan notificaciones pendientes.

2.3.2.4 Endian

En la pantalla principal se puede visualizar una interfaz del tipo linea de comandos con la
zona GREEN perteneciente a la red LAN, desde esta pantalla se pueden realizar cambios
de credenciales y de configuraciones de red. La contrasefia por defecto es <endian>,

cuando se ingrese por primera vez se pedira crear una contrasefia de minimo 8 caracteres
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para conectarse remotamente por SSH, para este caso se escogerd la contrasefia
“Endian2022”.

: Endian Firewall CommMunity release 3.3.2
: ComMunity (64 bit)
¢ efwu-712dafd468

GREEN Zone

Management URL: https:~~192.168.1.14:18443
IPs: 192.168.1.14-24

Devices: ethd [UP]

Figura 2.13. Pantalla principal en servidor de Endian

El asistente de configuracién de red permite explorar las diferentes zonas para asignar las
interfaces de red que se dispongan, asi como sus direcciones IP, servidor DNS, etc. Al
ingresar a la direccién IP 192.168.1.14 desde un navegador web, se pedira al usuario que
se registre para recibir actualizaciones gratuitas. Las credenciales para ingresar son
“admin” y la contrasefia “Endian2022” anadida anteriormente, mostrando asi el dashboard.

Los servicios que se incluyen son: firewall, proxy, vpn, ssh, servidor dhcp, etc.

W = (m] X
efw-712dafd460. ocaldomain - X +

<« C A Noseguro | hps;//192.168.1.14:10443/manage/dashboard, B O @ mitd

Dashboard Dashboard

Network configuration Dashboard Setfings

Event notifications

Undates gEw?wzdaidaﬁn.\ucaldumam gNEtwurk Interfaces
Use
) Appliance Community Device Type Link In Out
- Version 332 b ethernet Up 0.5KB/s 0.5KB/s
Uptime Tim o ethernet Up 1.6KB/s 0.5 KB/
Community Account Register
thd ethernet Up 0.1KB/s  0.1KB/s
Incoming traffic in KB/s (max. 6 interfaces)
Giignat.ﬂe updates oe —
or
Mo recent signature updates found ] <
Bl orévere information
CPU 1 1%
Memory 16! Outgoing traffic in KB/s (max. 6§ interfaces)
Swap o e
e
Main disk 4
Data disk 7%
Configuration g
disk i
Log disk 5% 4.46

Figura 2.14. Interfaz web principal de Endian
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2.4 SERVICIOS DE SEGURIDAD BASICOS

De la informacion revisada en el punto 1.4.3, se pueden analizar aquellos servicios que son
fundamentales de acuerdo con la Arquitectura de seguridad por capas y estudiarlos
respecto a cada sistema. Del perimetro y la red interna, principalmente se escogen los
servicios de firewall, IDS e IPS, proxy y VPN. Sin embargo, también se afiadiran aquellos

servicios que resulten de interés dentro de los objetivos del trabajo.

2.4.1 OPNSENSE
2.4.1.1 Generalidades

En su pantalla principal OPNsense presenta un panel de control, también llamado
dashboard o panel de resumen, del cual se pueden obtener datos respecto al nombre, la
version, actualizaciones disponibles, uso de los recursos del equipo, estado de los
servicios, resumen de interfaces. Ademas, se incluye un area de menuds con categorias y

funcionalidades, en ellas se encuentran los servicios que se van a analizar a continuacion.

2.4.1.2 Firewall

En el area de menus de se tienen los diferentes servicios que pueden ser configurados de
acuerdo con lo que el usuario necesite (Figura 2.15.), una de sus categorias a revisar es la
de Firewall, en ella se encuentran las funcionalidades comunes que se detallan a

continuacion [37]:

o Aliases (alias): listas de redes, equipos o puertos, utilizados para una mejor
administracion y uso de reglas.

e Categories (categorias): util para el mantenimiento de grupos de reglas de mayor
tamario.

e Groups (grupos): orientado a la administracion de interfaces, estas pueden
combinarse y formar grupos.

e NAT (Network Address Translation): el conocido protocolo con el fin de traducir las
direcciones de red es utilizado para compartir una direccion IP externa entre todos
los dispositivos que conformen una red interna, es decir, separar las redes WAN y
LAN. Necesario para que un equipo tenga salida a Internet.

¢ Rules (reglas): conjunto de reglas para permitir o denegar el trafico desde alguna
red hacia redes especificas.

e Shaper (conformado de trafico): controla el trafico de una red con el fin de garantizar
su rendimiento, con la posibilidad de limitar el ancho de banda y retrasar paquetes

de datos que cumplen con algun criterio en especifico.
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e Log Files (archivos de registro): proporciona informacion adicional a los problemas

0 acontecimientos que se presentan con el funcionamiento del firewall.

& Firewall

Aliases

¢

Categories

Groups

1

MAT
Rules
Shaper

Settings

® B <« <

Log Files

Diagnostics [+

Figura 2.15. Lista de funciones de la categoria Firewall en OPNsense

La configuracion de comunicacion entre la red LAN y WAN por medio de NAT vy las reglas
que definen la comunicacion interna hacia la externa, pero no viceversa, ya vienen por

defecto como se muestra en la Figura 2.16.

Firewall: Rules: LAN Select category +  @lnspect
0 Protocol Source Port Destination Port Gateway Schedule Description @ n €« B & O
D Automatically generated L 11]

rules
O = IPv4 ™ LAN * * * * * Default allow LAN to any €« & DO B
(i} net rule
O - IPv6* LAN * * * * * Default allow LAN IPv6 to €« &£ DO 0
(i ] net any rule
pass % block O reject O log = in first match
P pass (disabled) % block (disabled) © reject (disabled) © log (disabled) +— out % last match

Figura 2.16. Reglas LAN de Firewall de OPNsense

Es necesario hacer énfasis en que los puntos de interés en este apartado son los de NAT,
rules y traffic shaping, siendo las dos dltimas las primordiales para administrar el trafico

que circula en la red por medio del firewall.

24.1.31IDS e IPS

Se lo puede encontrar en la categoria Servicios. Deteccion de intrusiones esta basado en
Suricata, un software de cédigo abierto encargado del andlisis de red y la deteccién de

amenazas [38]; ademéas, en OPNsense, el servicio utiliza Netmap, para mejorar el
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rendimiento y utilizacién del procesador. Es importante mencionar que Suricata funciona

como un IDS e IPS, es decir, incluye ambas funcionalidades [39].

Services: Intrusion Detection: Administration

Settings Download Rules User defined Alerts Schedule
(D advanced mode
© Enabled O
O IPS mode O

© Promiscuous mode O

O Enable syslog alerts O

© Enable eve syslog output O

@ Pattern matcher Aho-Corasick -
€ Clear All

O Interfaces WAN -
€ Clear All

© Rotate log Weekly -
€ Clear All

O Save logs 4

Figura 2.17. Pantalla principal de Administracion de IDS/IPS de OPNsense

La Figura 2.17. muestra la pantalla de Administracion del IDS/IPS, adicional a esta opcion,
se tienen politicas y archivos de registro. Sin embargo, la explicacién se centrara en la
pantalla principal de administracion. El servicio puede configurarse sobre distintas
interfaces, por lo que es importante definir cual utilizar, cabe mencionar que cuando se
utilizan direcciones IPv4 esto va de la mano con el protocolo NAT, es decir, si se requiere
capturar trafico de la interfaz WAN, sélo se visualizara aquel que parte después de la
traduccidn realizada por NAT; asi, es posible que no se tenga una alerta desde el equipo

en cuestién sino directamente desde el firewall.

2.4.1.4 Servidor Proxy

Este se encuentra ubicado en la Categoria Servicios, dispone de cuatro opciones en su

interior (Figura 2.18.):

¢ Administracién: aqui se incluyen las opciones generales, como habilitar el servidor
proxy y el uso personalizado de paginas de error, ademas de las que vienen por
defecto.

e Logs de caché, acceso y almacenamiento.
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Web Proxy &
Administration
Cache Log
Access Log

Store Log

Figura 2.18. Menu de Web Proxy en OPNsense

2.4.1.5 VPN

Como servicio de VPN, OPNsense utiliza OpenVPN, que admite conexiones entre
organizaciones o usuarios que se conectan remotamente. Adicionalmente, se ofrecen
tecnologias como Ipsec, encargada de brindar mayor seguridad cuando se utilizan VPNs
[40].

VPN: OpenVPN: Servers

General information full help (&

0 Disabled

@ Description
© Server Mode Peer to Peer [ S5L/TLS) -
© Protocol UoP .
© Device Mode
O Interface

® Local port 1ioa

Figura 2.19. Pantalla de configuracion de VPN en OPNsense

2.4.1.6 Herramientas adicionales

2.4.1.6.1 Informes

OPNsense ofrece la posibilidad de recopilar informacion acerca del estado del sistema
como tal. De la informacién recolectada de datos primarios como: paquetes, calidad,
sistema vy tréfico, se puede generar cuadros de estadisticas que muestran informacion

acerca de la salud del sistema, esto incluido en la categoria Reporting [41].

2.4.1.6.2 Usuarios

Mediante el administrador de usuarios, ubicado en la categoria System, funcionalidad
Access, permite controlar el acceso que tienen los usuarios nuevos o aquellos que

deberian tener un rol limitado [42].
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2.4.1.6.3 Portal cautivo

Ubicado dentro de la categoria Services, permite forzar la autenticacién para acceder a la
red. Esto utilizado en redes inalambricas como capa adicional de seguridad para el acceso

a internet [43]

2.4.2 PFSENSE
2.4.2.1 Generalidades

La pantalla de bienvenida incluye datos del usuario autentificado, nhombre de equipo,
caracteristicas generales de hardware, usos de los recursos del equipo, tipo de licencia del
sistema, estado de las interfaces, etc. En la parte superior se tienen los menuls que

engloban los varios servicios que presenta pfSense.

2.4.2.2 Firewall

De acuerdo con la Figura 2.20. se pueden listar las funcionalidades que posee pfSense en
su categoria Firewall, no se entrar4 en detalle de cada una dado que coincide en su
mayoria con las ya presentadas en OPNsense. Como punto de interés se tiene una nueva
funcionalidad, Virtual IPs; de acuerdo con [44] pfSense permite el uso de varias direcciones

IP que trabajan junto con NAT o servicios locales, utilizando estas IP virtuales.

Firewall ~ Servic

Rules
Schedules
Traffic Shaper

Virtual IPs

Figura 2.20. Menu Firewall en pfSense

La pantalla principal de configuracion de reglas, al igual que OPNsense viene con reglas
por defecto. Algo a mencionar es que la funcionalidad de Traffic Shaper incluye un asistente

para ayudar con la configuraciéon necesaria como se muestra en la Figura 2.21.
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Firewall / Traffic Shaper/ Wizards

1

L @

By Interface By Queue Limiters Wizards

Traffic Shaper Wizards

Multiple Lan/Wan  traffic_shaper_wizard_multi_all.xml
Dedicated Links  traffic_shaper_wizard_dedicated.xml

Figura 2.21. Funcionalidad de asistente de Traffic Shaper en pfSense

2.4.2.3 VPN

Pfsense ofrece el uso de OpenVPN, de IPSec y L2TP VPN. Una particularidad es que para
la creacion de un servicio VPN por medio de OpenVPN, se ofrece la posibilidad de utilizar
un asistente. De acuerdo con la documentacion de pfSense, se recomienda usar IPSec
junto con L2TP VPN, dado que este Ultimo no posee las suficientes seguridades en la

transferencia de la informacion.

Wizard / OpenVPN Remote Access Server Setup / (2]

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup .

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server Local User Access v

NOTE: If unsure, leave this set to "Local User Access

Figura 2.22. Asistente de configuracién de VPN con OpenVPN en pfSense

2.4.2.4 Herramientas adicionales
2.4.2.4.1 SNMP (Simple Network Management Protocol)

Utilizado para el monitoreo remoto del equipo que implementa el servicio, el protocolo
simple de administracion de red permite consultar informacion del dispositivo administrado
para obtener datos generales de: trafico de red, informacion general del sistema, uso de

procesador, memoria y almacenamiento [45].

2.4.2.4.2 Package Manager

Por medio del administrador de paquetes, se puede obtener informacién de funcionalidades
instaladas o aquellas que pueden ser afadidas adicionalmente, es decir, que pfSense no
trae por defecto. Al instalar se puede visualizar una ventana informativa de linea de

comandos con el estado de la instalacion.
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2.4.3 CLEAROS
2.4.3.1 Generalidades

El panel de resumen por defecto de ClearOS no incluye ningan widget, tampoco muestra
informacién general del sistema o de los recursos del sistema, sin embargo, se lo puede
personalizar para que mas se adecUe a lo que requiera el usuario. Como parte del menu

de opciones izquierdo, incluye 4 categorias principales:

¢ Cloud: aqui se incluyen actualizaciones a nivel general.

¢ Network: configuracién de servicios de Firewall y servidores DNS, DHCP y SSH.

e System: administrador de cuentas, respaldos de sistema, tienda de aplicaciones y
tablero resumen.

e Reports: registros exportables del historial de acontecimientos en el servidor.

2.4.3.2 Firewall

La pantalla de administracién del firewall que tiene por defecto ClearOS se basa en permitir
o bloguear las conexiones entrantes, creando reglas a nivel de Servicio, puertos o un rango
de puertos (Figura 2.23.),

Permiten las conexiones entrantes m

Apodo ~ Servicio Protocolo Puerto Action

Mo data available in table

Conexiones entrantes bloqueados m

Apodo «  Anfitrién Action

Mo data available in table

Figura 2.23. Pantalla de configuracion de Firewall de ClearOS
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2.4.3.3 Herramientas adicionales
2.4.3.3.1 Tienda de aplicaciones

ClearOS ofrece la posibilidad de afiadir mddulos de servicios de las 4 categorias antes
mencionadas, por medio de su propia tienda de aplicaciones, aqui se pueden encontrar

servicios gratuitos o también de paga (Figura 2.24.).

ClearOS mercado es donde se puede anadir nuevas aplicaciones y servicios

. para su sistema. Aplicaciones disponibles en el mercado han pasado por un
proceso de control de calidad estricto para asegurar la calidad y la seguridad de
cada presentacion.

cualquier Categoria v
Cualquier precio v
Cadavez introducido v
cualguiera Estado o

Instalar aplicaciones seleccionadas Seleccionar todo Reiniciar los filtros

Figura 2.24. Tienda de aplicaciones de ClearOS

2.4.4 ENDIAN
2.4.4.1 Generalidades

La pantalla principal incluye el control principal con informacién relevante del uso de
hardware, estado de interfaces y control de tréfico, estado de servicios, etc. Su area de
menuUs se encuentra en la parte superior y a medida que se selecciona alguno, se muestran

diferentes pantallas con mas opciones.

2.4.4.2 Firewall

En Endian se incluyen funcionalidades para configurar NAT, trafico saliente, entre zonas,
trafico VPN y diagramas de Firewall; imagenes que muestran el tipo de tréafico interceptado
[46], al ingresar a cada funcionalidad se despliegan mas configuraciones como se muestra
en la Figura 2.25.
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Redireccion de puertos [ NAT REdII’ECCItﬁﬂ dE DUEI'tDS f NAT de dES“ﬂD

Trafico de salida ﬁ Redireccion de puertos [ MAT de destino | MAT fuente Trafico enrutado de

Trafico entre zonas
Trafico VPM ﬁ Reglas actuales

Acceso al sistema & Agregar nueva regla de reenvio de puerto / MAT de desting

Diagramas de firewall ) .
Direccion IP de

st Servicio Politica Traducir a

#

Leyenda: @’ Activado (clic para desactivar) [| Desacfivado (clic para activar)

Mostrar reglas del sistema

Figura 2.25. Funcionalidades del menu Firewall en Endian

2.4.431PS

Endian incluye los servicios de deteccion y prevencion de intrusos, llamado Snort, software
de codigo abierto que usa una serie de reglas para controlar la actividad maliciosa de la
red, también, puede generar alertas para informar al usuario [47]. Las reglas se pueden
obtener directamente de Endian o también por medio de un archivo que contenga reglas

personalizadas [48].

Sistema de Prevencion de Intrusos

ﬁ Sistema de Prevencion de Intrusos | Reglas

Activar IPS Ex
Configuracién del Sistema de Prevencion de Intrusiones
Obtener regla de SNORT automaticamente Programacion de actualizaciones de laz reglas de SNORT
[ Daily v
* Esle campo es obligatorio.
Figura 2.26. Pantalla de configuracién de IPS en Endian
2.4.4.4 Proxy

El servidor proxy incluye configuraciones para multiples servicios, como se visualiza:

HTTP Proxy HTTP: Configuracion
PORS El Configuracién | Politica de acceso  Autenficacion  Fillrado web  Unirse al Active Directory Proxy HTTPS
FTP

g Habilitar proxy HTTP | [IEI

DHE B
Use el interruptor de arriba para configurar el estado del proxy HTTP. Haga clic en el boton Guardar

mostrado a continuacion para activar los cambios.

Figura 2.27. Pantalla de configuracion de proxy en Endian
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La Figura 2.27. muestra las opciones que el servidor proxy de Endian trae por defecto,
siendo posible utilizar un proxy no solo para el protocolo HTTP, sino para POP3, FT, SMTP
y DNS.

2.4.4.5 VPN

Admite la creacion de redes virtuales utilizando el protocolo IPSec, compatible para clientes
gue ejecuten Microsoft Windows, Linux y MacOS. Dentro del menu se tiene el apartado
para configurar un servidor VPN por medio de OpenVPN, un cliente, tineles VPN de

conexiones L2TP utilizando IPSec, entre otros.

Servidor OpenVEN OpenVPN - Redes Privadas Virtuales
Cliente OpenVPN (Gw2Gw) ﬁ Configuracién del servidor

IPsec

JR—— Habilitar servidor OpenVPN EX

Ceriificados ) .
Configuracion de OpenVPN

Tipo de autenficacion

| PSK (usuario/contrasena) hd

Certificado de servidor

Configuracion de certificado * 127.0.01

| Usar certificade seleccionado hal © ver detalles

Autoridad de cerfificado
Figura 2.28. Pantalla de configuracion de Servidor OpenVPN en Endian

2.4.4.6 Herramientas adicionales
2.4.4.6.1 Antivirus

El motor antivirus que trae por defecto es ClamAV, que puede usarse para escanear

amenazas como virus y malware,

2.4.4.6.2 Monitoreo de trafico

Se lo realiza con la herramienta ntopng, una vez que se habilita la opcion aparecera el
vinculo a la interfaz de configuracion i administracion; se puede analizar el trafico por

computador, interfaz de redes locales [48].

2.5 HARDWARE NECESARIO

De acuerdo con lo ya mencionado en el apartado 2.2 REQUERIMIENTOS DE
HARDWARE, se hard especial énfasis en los requerimientos minimos del hardware
necesario, por lo tanto, a continuacion, se propone analizar dos alternativas de

computadores de placa Unica.
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2.5.1 INTEL NUC KIT NUC6CAYH

Tabla 2.3. Caracteristicas de Intel NUC NUC6CAYH

Sistemas operativos soportados

Windows 10/11 64-bits

Procesador Intel Celeron J4005 2.7GHz
Cantidad de nucleos 2
Memoria RAM 8 GB

Almacenamiento

Soporta HDD 2.5” SATA de cualquier capacidad

Interfaz inalambrica

Intel Wireless AC 9462 + Bluetooth

Puertos USB 6

Puertos HDMI 2

Interfaz de red Realtek 8111H-CG
Precio segln Intel $141.78

Precio aproximado en el pais

$235.00 [49]

Extrayendo informacion de la pagina web del fabricante [50], se pudo sintetizar la
informacién relevante respecto a la NUC NUC6CAYH en la Tabla 2.3., considerado como

un computador de placa Unica de bajo costo. Adicionalmente, se obtuvo informacién de

mercados web locales para incluir el precio aproximado de costo en el pais.

Como puntos importantes se debe mencionar que la NUC dispone solo de una interfaz de

red, por lo que podria ser utilizada inicamente para las funciones béasicas de los sistemas;

ademas, el disco duro no viene

adicionalmente.

2.5.2 RASPBERRY Pl 4

incluido, por lo tanto, es necesario adquirirlo

Tabla 2.4. Caracteristicas de Raspberry Pl 4

Sistemas operativos soportados

Linux / Raspberry Pi OS

Procesador

Broadcom BCM2711 Quad Core 1.5GHz

Cantidad de nucleos

4

Memoria RAM

4 GB

Almacenamiento

Ranura microSD

Interfaz inalambrica

Isuzu 802.11ac

Puertos USB

4(2USB 3.0Y 2USB 2.0)

Puertos HDMI

2 puertos micro-HDMI
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Interfaz de red 1 gigabit Ethernet

Precio segin Raspberry $75.00 precio en EE. UU.

Precio aproximado en el pais $235.00 [51]

La informacion sintetizada para formar la Tabla 2.4. se la obtuvo de [52]. Al igual que el
anterior computador de placa Unica revisado, este dispone de una sola interfaz red por lo
que se asemejaria a la compatibilidad limitada con los sistemas como se lo mencioné
anteriormente. El precio aproximado en el pais posee una gran diferencia con respecto a

su costo en otros lugares del mundo.

2.6 ANALISIS COMPARATIVO

2.6.1 CRITERIOS DE COMPARACION

Con base en los apartados 2.3.1 INSTALACION y 2.3.2 PRIMER USO Y
CONFIGURACIONES, se pueden extraer ciertos criterios de comparacién para elaborar

una parte de la tabla de lista de verificacion, siendo algunas de ellas:

- Entorno de instalacién facil de seguir.

- Uso de documentacion para iniciar la instalacion.

- Configuracion de interfaz de red como parte de la instalacion.
- Interfaz grafica en el lado del servidor.

- Soporte de Interfaz de linea de comandos (CLI) en el servidor.
- Configuracion de red desde el menu principal en el servidor.

- Asistente de configuracion en Interfaz Web.

- Conjunto de servicios de seguridad basicos incluidos.

- Capacidad de afiadir servicios adicionales.

- Panel de resumen con informacién relevante.

Del apartado 2.4 SERVICIOS DE SEGURIDAD BASICOS se pueden incluir todos los
servicios revisados como parte de la misma tabla de comparacion como lista de
verificacion, asi como servicios adicionales de interés. A continuacion, se enlistan los

servicios tomados en cuenta:

- Firewall

- NAT

- Traffic Shaper
- Virtual IP

- Servidor Proxy
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- IDS/IPS

- VPN

- IPSec

- Portal Cautivo

- Antivirus

- Servidor DHCP

- VLAN

- Servidor SNMP

- Servicios de Wireless

2.6.2 LISTA DE VERIFICACION

Con la informacién incluida en el punto anterior, se elaboré un formato comparativo del tipo
lista de verificacidon para comparar los sistemas de acuerdo con sus cualidades generales

y servicios que implementan (revisar la seccion ANEXOS).

3 RESULTADOS, CONCLUSIONES Y
RECOMENDACIONES

3.1 RESULTADOS

3.1.1 TABLA COMPARATIVA

A continuacion, se incluye la tabla comparativa con los resultados obtenidos en el capitulo
anterior, y posteriormente se detallaran mas a fondo sus elementos y los criterios de

seleccidn de las 2 alternativas.

Tabla 3.1. Tabla comparativa de Sistemas Unificados de Seguridad Informéatica

N° Criterios de comparacion OPNsense | pfSense | ClearOS | Endian

Entorno de instalacion facil de

! seguir v v v v
No es necesario el uso de

2 | documentacién para seguir la v v v
instalacion
Configuracion de interfaz de red

3 como parte de la instalacion v v

4 Inter'faz gréfica en el lado del v
servidor
Soporte de Interfaz por la linea de

S comandos (CLI) en el servidor v v v v
Configuracién de red desde el

6 menu principal en el servidor v v v v
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Asistente de configuracion en
Interfaz web

Conjunto de servicios de seguridad
bésicos incluidos

Capacidad para afadir servicios
adicionales Capacidad para afadir v v
servicios adicionales

10

Panel de resumen con informacién
relevante

<
<
<
<

Total 6 8 9 7

11

Servicios:

Firewall

NAT

Traffic Shaper

ASASASAS

Virtual IP

Servidor Proxy

IDS/IPS

VPN

IPSec

Portal cautivo

Antivirus

Servidor DHCP

VLAN

Servidor SNMP

Wireless

BIS] (SIS SISIKIRIST KKK
SISISISISIS] KISKIK KKK

SISIS] 8] |88
AJAS

Total

Después de analizar los resultados de los sistemas, se observa que OPNsense, pfSense

y Endian, tuvieron gran cantidad de puntos a favor en la lista de verificacién desarrollada.

No obstante, antes de presentar las 2 alternativas se detallaran cada uno de los puntos

que conforman la tabla comparativa para justificar la decisién final.

3.1.2 CRITERIOS DE COMPARACION

1. Entorno de instalacion facil de seguir: todas las opciones de sistemas destacaron

agui, todos los ambientes de instalacion fueron intuitivos, haciendo que no sea
necesario tener conocimientos especializados para la configuracion de puntos
especificos; se podria decir que se necesita saber sobre como hacer las particiones
con respecto al almacenamiento, sin embargo, el asistente es muy claro y se

pueden realizar de forma automatica todos sus pasos.
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No es necesario el uso de documentacién para seguir la instalacion: este punto va
de la mano con el punto 1y se refiere a que fue necesario buscar las credenciales
del sistema OPNsense para iniciar la instalacion, en cambio, el resto de sistemas
necesita de las credenciales Unicamente para ingresar a la interfaz web. Sin

embargo, ClearOS tiene la opcién de crear la contrasefia durante la instalacion.

Configuracién de interfaz de red como parte de la instalacion: ClearOS y Endian
tienen la posibilidad de configurar la interfaz de red local durante la instalacion, esto

simplifica el acceso inicial haciendo posible ingresar directamente a la interfaz Web.

Interfaz grafica en el lado del servidor: esto puede resultar favorable para usuarios
gue prefieren una interfaz grafica para configuraciones basicas, ClearOS ofrece
esta experiencia dando la opcion de iniciar sesion y acceder a configuraciones

sencillas en modo grafico.

Soporte de Interfaz por la linea de comandos (CLI) en el servidor: este punto es
algo que comparten todos los sistemas, pues, a pesar de que ClearOS tiene un
modo grafico desde el servidor, también se puede utilizar la linea de comandos para
usuarios que son mas experimentados en el tema, favorablemente todos los

sistemas soportan dicha cualidad.

Configuracién de red desde el menu principal en el servidor: si bien algunos menus
se presentan de forma simple para que el usuario con pocos conocimientos pueda
realizar configuraciones simples, la configuracién de red no es la excepcién. En
términos de menor a mayor grado de complejidad, en primer lugar se tiene a
ClearOS con su modo grafico como se explicé en el punto 3; luego, se tiene a
OPNsense y pfSense, que disponen de un asistente para realizar las
configuraciones omitiendo aquellas de lo que no se tiene un mayor conocimiento
pero cumpliendo con el objetivo de al menos configurar una direccion IP por interfaz
de red; y por ultimo, se tiene a Endian, donde es necesario revisar la documentaciéon

para comprender el término de zonas que utiliza y elegir aquellas que se requiere.

Asistente de configuraciéon en Interfaz web: al ingresar con las respectivas
credenciales por medio de un navegador web a la direccion IP configurada en la
parte LAN de cada sistema, se tiene una pantalla principal que guia al usuario por
configuraciones basicas para obtener el funcionamiento convencional del equipo de
red. Esto es algo que Endian no trae, pero sus competidores si, lo que resulta
importante considerando que es de mucha ayuda al usuario sin mayores

conocimientos en el area.
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8. Conjunto de servicios de seguridad basicos incluidos: durante el primer uso se pudo
evidenciar que el sistema mas incompleto es ClearOS, que posee limitados
servicios en cuanto a seguridad en el contexto del trabajo se refiere. El resto de

sistemas contiene gran cantidad de servicios que resultan atractivos a simple vista.

9. Capacidad para afiadir servicios adicionales: en el punto anterior se comentd que
ClearOS es una alternativa incompleta, no obstante, al utilizar la tienda de
aplicaciones esto cambia por completo, ya que alli se ofrecen aquellos servicios
gue el usuario puede requerir, los cuales se encuentran en presentaciones gratuitas
y de paga. PfSense en sus caracteristicas dispone de algo similar, un administrador
de paquetes, que de igual forma sirve para afadir funcionalidades que no se

encuentran por defecto.

10. Panel de resumen con informacién relevante: también conocido como dashboard,
en él se tiene informacion importante sobre el uso de recursos y/o caracteristicas
del sistema en cuestion. Se puede decir que las 4 alternativas disponen de uno, sin
embargo, la que deja mucho que desear es la de ClearOS que, si bien puede usarse
para agregar diferentes controles instalados, no alcanza la utilidad de los 3 sistemas

competidores.

11. Servicios: se puede decir que es la parte de mayor relevancia en el trabajo, puesto
gue se necesitan de los servicios base mencionados en capitulos anteriores que
garanticen el buen desempefio de la seguridad en una red computacional. En este
punto resulta claro cudles de los 4 sistemas seran considerados para ser las 2

alternativas a proponer.

3.1.3 ELECCION DE LAS 2 ALTERNATIVAS

De acuerdo con los resultados obtenidos a lo largo del trabajo se seleccionan los sistemas
unificados OPNsense y Endian como alternativas a ser implementadas en hardware de
bajo costo, por ser las mas completas en lo que a servicios de seguridad informéatica
respecta. Por otro lado, pfSense también contiene herramientas muy Utiles y la posibilidad
de seguir expandiéndose gracias a su administrador de paquetes y de que dispone de
asistentes de configuracion en algunos de sus servicios. Finalmente, ClearOS puede llegar
a tener los servicios necesarios por medio de su tienda de aplicaciones, su interfaz gréafica
web resulta bastante atractiva y simple, por lo que también resultaria como una buena

alternativa por debajo de los otros sistemas estudiados.
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3.2 CONCLUSIONES

La informacion disponible acerca de Servicios Unificados de Seguridad Informética es
abundante en foros web, que presentan listas de seleccion de varios softwares que pueden
cumplir con el objetivo de garantizar un nivel basico de seguridad informatica, en el contexto
del trabajo se lo llama asi, sin embargo, también se lo conoce como UTM (Unified Threat
Management), no obstante, no se debe confundir con soluciones limitadas a funcionar
Unicamente como firewalls o enrutadores, ya que estos no retnen todo lo requerido. Una
vez discriminado este factor, la documentacion de cada sistema ayuddé a obtener

informacién importante para el trabajo.

Las alternativas estudiadas en su mayoria son de cédigo abierto, utilizando versiones del
tipo community para obtener su medio de instalacion y asi poder probarlas en un ambiente
de virtualizacion, todas ellas retnen gran cantidad de herramientas que pueden llegar a ser
utiles si previamente el usuario se informa adecuadamente por medio de documentacién o

tutoriales especializados.

En el trabajo de integracion se utilizé la jerarquia de servicios de la arquitectura de
seguridad por capas para elegir los servicios que debian ser analizados, este modelo es
muy informativo en lo que respecta a herramientas necesarias para garantizar la seguridad
en una red, aun asi, se hace énfasis en que el factor mas importante en una organizacion
es el usuario y la capacidad y responsabilidad que tiene para manejar los medios

tecnolégicos a su disposicion.

La comparacion realizada ayudé a definir las 2 alternativas mas tentativas en lo que
respecta a un sistema unificado de seguridad informatica, siendo estas OPNsense vy
Endian; sin embargo, esta comparacién se realizé con criterios orientados a su complejidad
en instalacion y funcionalidad, es decir, en criterios pasivos en lo que respecta a las
herramientas que posee cada sistema. Se espera que este trabajo sirva como punto de
partida para que las alternativas sean probadas de forma activa con mayor énfasis en

pruebas de penetracion o vulnerabilidades, orientadas a cada sistema.

Los computadores de placa Unica presentados cumplen con los requerimientos minimos
para que funcionen las alternativas, esto apegado en lo mayormente posible a utilizar
hardware de bajo costo; estos equipos tienen como singularidad la limitacion en lo que a
hardware interno se refiere, es decir, no tienen la posibilidad de incluir internamente mas
de una tarjeta de red. Sin embargo, en el mercado existen tarjetas de red que pueden ser

conectadas por USB que también son de bajo costo, corrigiendo asi esta problematica.
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Los equipos propuestos son considerados como hardware de bajo costo, sin embargo, en
el pais esos precios fluctian, haciéndolos mas costosos; ademas, de acuerdo con la
documentaciéon de cada desarrollador de los sistemas unificados revisados, estos
proponen adquirir equipos dedicados que ya incorporan sus sistemas, equipos orientados
a brindar de seguridad a hogares u oficinas pequefias, sin embargo, no se comercializan

en el pais.

3.3 RECOMENDACIONES

Si bien pfSense y ClearOS no fueron elegidas como alternativas, puede resultar subjetivo
descartarlas como tentativas de alternativas basadas en los criterios que presenta el
trabajo en cuestion, por lo tanto, es necesario probarlas en ambientes que se asemejen a

un ambiente real, con clientes y con varias interfaces de red.

Los equipos fisicos para probar las alternativas pueden ser computadores de escritorio que
rednan los requerimientos minimos de los sistemas, incluso siendo ventajoso el usar
redundancia por hardware o por software para aportar una medida basica de contingencia

en caso de que el disco principal del servidor tenga un fallo.

Se debe estudiar a detalle, el funcionamiento de los servicios que ofertan los sistemas
unificados, esto con el fin de comprobar activamente cual es la mejor alternativa frente a

atagques maliciosos que la ciberseguridad tiene identificados.

A pesar de que una red de hogar o de oficina pequefia no disponga de la infraestructura
necesaria de red, se debe ser cuidadoso con las medidas de seguridad en lo que a usuarios
respecta, siempre que se trabaja con informacién es necesario regirse a politicas que

aseguren la seguridad informética de la organizacion y de sus colaboradores.

43



4 REFERENCIAS BIBLIOGRAFICAS

[1]

[2]

[3]

[4]

[5]

[6]
[7]

[8]

[9]

M. Romero, G. Figueroa , D. Vera, J. Alava, G. Parrales, C. Alava, A. Murillo y M.
Castillo, Introduccién a la seguridad informatica y el andlisis de vulnerabilidades,

Alicante: 3ciencias, 2018.

«Ciberseguridad. Una guia completa del concepto, tipos, amenazas y estrategias,»
infosecurity México, [En lineal]. Available:
https://www.infosecuritymexico.com/es/ciberseguridad.html. [Ultimo acceso: Abril
2022].

«Diferencia entre Ciberseguridad, Seguridad Informatica y Seguridad de la
Informacion,» Lisa Institute, 03 marzo 2021. [En linea]. Available:
https://www.lisainstitute.com/blogs/blog/diferencia-ciberseguridad-seguridad-

informatica-seguridad-informacion. [Ultimo acceso: Abril 2022].

«¢,Ciberseguridad o Seguridad de la informacion? Aclarando la diferencia,» ESET, 16
junio 2015. [En linea]. Available: https://www.welivesecurity.com/la-
es/2015/06/16/ciberseguridad-seguridad-informacion-diferencia/.  [Ultimo acceso:
Abril 2022].

«¢,Qué es la gestion unificada de amenazas (UTM)?,» Kaspersky, [En linea].
Available: https://latam.kaspersky.com/resource-center/definitions/utm. [Ultimo
acceso: Abril 2022].

T. McGuiness, «Defense in Depth,» SANS Institute, 2021.

«La seguridad por capas de Defense in Depth (DiD),» SOFTTEK, 02 Septiembre
2021. [En linea]. Available: https://softtek.eu/tech-magazine/cybersecurity/la-
seguridad-por-capas-de-defense-in-depth-did/. [Ultimo acceso: Abril 2022].

R. Rojas, «Qué es la seguridad por capas y coOmo se compone,» icorp, 23 febrero
2021. [En linea]. Available: http://www.icorp.com.mx/blog/que-es-la-seguridad-por-

capas-y-como-se-compone/. [Ultimo acceso: Abril 2022].

G. Baca Urbina, Introduccion a la seguridad informética, Distrito Federal: Grupo
Editorial Patria, 2016.

44



[10] INCIBE, «¢Qué son y para qué sirven los SIEM, IDS e IPS?,» INCIBE, 03 Septiembre
2020. [En linea]. Available: https://www.incibe.es/protege-tu-empresa/blog/son-y-

sirven-los-siem-ids-e-ips. [Ultimo acceso: Abril 2022].

[11] «Gestion del ancho de banda | Software de monitoreo de ancho de banda de red -
ManageEngine NetFlow Analyzer,» Manageengine.com, [En linea]. Available:
https://www.manageengine.com/latam/netflow/gestion-ancho-de-banda.html. [Ultimo

acceso: Mayo 2022].

[12] welivesecurity, «Qué es una VPN y como funciona,» ESET, 10 septiembre 2012. [En
linea]. Available: https://www.welivesecurity.com/la-es/2012/09/10/vpn-

funcionamiento-privacidad-informacion/. [Ultimo acceso: Junio 2022].

[13] «¢,Qué es el Software Libre? - Proyecto GNU - Free Software Foundation,» Gnu.org,
[En linea]. Available: https://www.gnu.org/philosophy/free-sw.es.html. [Ultimo acceso:
Junio 2022].

[14] «Intel NUC: ¢Qué es y para qué sirve?,» GEEKNETIC, 2020. [En linea]. Available:
https://www.geeknetic.es/Intel-NUC/que-es-y-para-que-sirve. [Ultimo acceso: Junio
2022].

[15] C. Bernal, Metodologia de la investigacion, Bogota: Pearson, 2010.

[16] X. Pastor y C. Caicedo, ¢ Como elaborar un trabajo final de méster?, Barcelona: UOC,
2016.

[17] T. S. Dutta, «Top 10 Best Open Source Firewall to Protect Your Enterprise Network
2022,» 9 Agosto 2022. [En linea]. Available: https://cybersecuritynews.com/best-

open-source-firewall/. [Ultimo acceso: Julio 2022].

[18] C. BasuMallick, «Top 10 Linux Firewall Solutions in 2021,» spiceworks, 20 julio 2021.
[En linea]. Available: https://www.spiceworks.com/it-security/network-

security/articles/top-10-linux-firewall-solutions/. [Ultimo acceso: Junio 2022].

[19] ZEOKAT, «Version Community Edition de moda,» VOZIDEA.COM, 29 septiembre
2013. [En linea]. Available: https://www.vozidea.com/version-community-edition-de-

moda. [Ultimo acceso: Julio 2022].

45



[20] FreeBSD, «The FreeBSD Project,» FreeBSD Foundation, [En linea]. Available:

https://www.freebsd.org/. [Ultimo acceso: Julio 2022].

[21] OPNsense, «Welcome to documentation! - Introduction,» OPNsense, [En linea].

Available: https://docs.opnsense.org/intro.html. [Ultimo acceso: Julio 2022].

[22] «pfSense Documentation - Introduction,» Netgate, [En linea]. Available:
https://docs.netgate.com/pfsense/en/latest/general/index.html. [Ultimo acceso: Julio
2022].

[23] «ClearOS  User Guide,» ClearCenter, 2020. [En linea]. Available:

https://documentation.clearos.com/index:userguide?. [Ultimo acceso: Julio 2022].

[24] Endian, «Endian UTM 3.0 Reference Manual,» Endian Docs, 17 Diciembre 2019. [En
linea]. Available: http://docs.endian.com/3.0/utm/index.html. [Ultimo acceso: Julio
2022].

[25] OPNsense, «Hardware sizing & setup - Hardware requirements,» OPNsense, [En
linea]. Available: https://docs.opnsense.org/manual/hardware.html. [Ultimo acceso:
Agosto 2022].

[26] pfSense, «pfSense Hardware Requirements and Guidance,» pfSense, [En linea].

Available: https://www.pfsense.org/products/. [Ultimo acceso: Agosto 2022].

[27] Netgate, «pfSense - Minimum Hardware Requirements,» Netgate Docs, [En linea].
Available: https://docs.netgate.com/pfsense/en/latest/hardware/minimum-

requirements.html. [Ultimo acceso: Agosto 2022].

[28] ClearCenter, «System Requirements,» ClearCenter, 2020. [En linea]. Available:
https://documentation.clearos.com/content:en_us:7_b_system_requirements. [Ultimo
acceso: Agosto 2022].

[29] Endian, «System Requirements,» Endian Docs, [En linea]. Available:
https://www.endian.com/products/network-security/software/. [Ultimo acceso: Agosto
2022].

[30] OPNsense, «lnitial Installation & Configuration,» OPNsense, [En linea]. Available:

https://docs.opnsense.org/manual/install.html. [Ultimo acceso: Agosto 2022].

46



[31] Netgate, «pfSense - Perform the Installation,» Netgate Docs, [En linea]. Available:
https://docs.netgate.com/pfsense/en/latest/install/install-walkthrough.html. [Ultimo

acceso: Agosto 2022].

[32] ClearCenter, «Installation of ClearOS,» ClearCenter, 2020. [En linea]. Available:
https://documentation.clearos.com/content:en_us:7_b_installation_wizard. [Ultimo

acceso: Agosto 2022].

[33] Endian, «Getting Started - The zones,» Endian Docs, [En linea]. Available:
http://docs.endian.com/3.0/utm/first.ntml#the-zones. [Ultimo acceso: Agosto 2022].

[34] OPNsense, «General User Interface,» OPNsense, [En linea]. Available:

https://docs.opnsense.org/manual/gui.html. [Ultimo acceso: Agosto 2022].

[35] Netgate, «pfSense Software Default Configuration,» Netgate Docs, [En linea].
Available: https://docs.netgate.com/pfsense/en/latest/install/install-pfsense.html.
[Ultimo acceso: Agosto 2022].

[36] Netgate, «Connecting to the GUI,» Netgate Docs, [En linea]. Available:
https://docs.netgate.com/pfsense/en/latest/config/index.html. [Ultimo acceso: Agosto
2022].

[37] OPNsense, «Firewall,» OPNsense, [En linea). Available:

https://docs.opnsense.org/firewall.ntml. [Ultimo acceso: Agosto 2022].

[38] Suricata, «Suricata is far more than an IDS/IPS,» Suricata, [En linea]. Available:

https://suricata.io/. [Ultimo acceso: Agosto 2022].

[39] OPNsense, «Intrusion Prevention System,» OPNsense, [En linea]. Available:

https://docs.opnsense.org/manual/ips.html. [Ultimo acceso: Agosto 2022].

[40] OPNsense, «Virtual Private Networking,» OPNsense, [En linea]. Available:

https://docs.opnsense.org/manual/vpnet.html. [Ultimo acceso: Agosto 2022].

[41] OPNsense, «Reporting,» OPNsense, [En lineal]. Available:
https://docs.opnsense.org/reporting.html. [Ultimo acceso: Agosto 2022].

[42] OPNsense, «Access / User Management,» OPNsense, [En linea]. Available:

https://docs.opnsense.org/manual/users.html. [Ultimo acceso: Agosto 2022].

47



[43] OPNsense, «Captive portal & GuestNET,» OPNsense, [En linea]. Available:

https://docs.opnsense.org/manual/captiveportal.html. [Ultimo acceso: Agosto 2022].

[44] Netgate, «pfSense - Firewall,» Netgate Docs, [En linea]. Available:
https://docs.netgate.com/pfsense/en/latest/firewall/virtual-ip-addresses.html.  [Ultimo
acceso: Agosto 2022].

[45] Netgate, «SNMP,» Netgate Docs, [En lineal]. Available:
https://docs.netgate.com/pfsense/en/latest/services/snmp.html.  [Ultimo  acceso:
Agosto 2022].

[46] Endian, «Firewall mena,» Endian Docs, [En linea). Available:

http://docs.endian.com/3.0/utm/firewall.html. [Ultimo acceso: Agosto 2022].

[47] «¢Qué es Snort?,» SNORT, [En linea]. Available: https://www.snort.org/. [Ultimo
acceso: 2022].

[48] Endian, «Services Menu,» Endian Docs, [En lineal. Available:

http://docs.endian.com/3.0/utm/services.html. [Ultimo acceso: Agosto 2022].

[49] M. Ecuador, «Mercadolibre - Intel NUC celeron J4005,» Mercadolibre, [En linea].
Available: https://listado.mercadolibre.com.ec/intel-nuc-celeron-
j4005#D[A:intel%20nuc%20celeron%20j4005]. [Ultimo acceso: Agosto 2022].

[50] Intel, «Kit Intel® NUC NUC7CJYH,» Intel Corporation, [En linea]. Available:
https://ark.intel.com/content/www/es/es/ark/products/126135/intel-nuc-kit-
nuc7cjyh.html. [Ultimo acceso: Agosto 2022].

[51] M. Ecuador, «Mercadolibre - Raspberry Pi 4B de 4GB,» Mercadolibre, [En linea].
Available: https://articulo.mercadolibre.com.ec/MEC-516375748-raspberry-pi-4b-de-
4-gigas-ram-made-in-uk-iot-15ghz-4k-
_JM#position=1&search_layout=stack&type=item&tracking_id=1886feec-d735-4adb-
9313-6cadb52b33bc. [Ultimo acceso: Agosto 2022].

[52] R. Pi, «Raspberry Pi 4 Tech Specs,» Raspberry Pi, [En linea]. Available:
https://www.raspberrypi.com/products/raspberry-pi-4-model-

b/specifications/?variant=raspberry-pi-4-model-b-8gb. [Ultimo acceso: Agosto 2022].

48



5 ANEXOS

ANEXO I. Formato de lista para comparar sistemas unificados.

ANEXO I. Formato de lista para comparar sistemas unificados

NO

Criterios de comparacién

OPNsense

pfSense

ClearOS

Endian

1

Entorno de instalacion facil de seguir

2

No es necesario el uso de
documentacion para seguir la
instalacion

Configuracion de interfaz de red
como parte de la instalacion

Interfaz grafica en el lado del
servidor

Soporte de Interfaz por la linea de
comandos (CLI) en el servidor

Configuracion de red desde el menu
principal en el servidor

Asistente de configuracion en
Interfaz web

Conjunto de servicios de seguridad
bésicos incluidos

Capacidad para afiadir servicios
adicionales Capacidad para afadir
servicios adicionales

10

Panel de resumen con informacion
relevante

Total

11

Servicios:

Firewall

NAT

Traffic Shaper

Virtual IP

Servidor Proxy

IDS/IPS

VPN

IPSec

Portal cautivo

Antivirus

Servidor DHCP

VLAN

Servidor SNMP

Wireless

Total




