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RESUMEN

El presente Trabajo de Integracion Curricular, presenta un analisis referencial para el
desarrollo de temas orientados a sistemas de comunicaciones através de vehiculos aéreos
no tripulados (UAVs: Unmanned Aerial Vehicles). Estos dispositivos han ido ganando
popularidad en diferentes areas, siendo las telecomunicaciones un campo de aplicacién
relativamente nuevo y de gran potencial. En este sentido, el presente trabajo tiene como
objetivo ofrecer una descripcion de los diferentes aspectos involucrados en la
comunicacion con UAVSs, incluyendo la descripcion de los componentes, posibles
arquitecturas y tecnologias de red relacionadas.

El documento esta organizado en tres capitulos. En el primer capitulo, se realiza un analisis
descriptivo de los vehiculos aéreos no tripulados, de su historia, sus areas de aplicacion y

beneficios en la provision de sistemas de comunicaciones.

El segundo capitulo presenta una descripcion general los componentes de los vehiculos
aéreos no tripulados incluyendo la carga atil para la provision de servicios de
telecomunicaciones. De igual manera en este capitulo se revisa las arquitecturas existentes
y las tecnologias que pueden ser utilizadas para establecer un sistema o una red de

comunicaciones.

Finalmente, en el tercer capitulo se muestran los resultados obtenidos al igual que las

conclusiones y recomendaciones del presente trabajo.

PALABRAS CLAVE: UAV, drones, tecnologias inalambricas, Redes FANET.

Xl



ABSTRACT

This research work presents a referential analysis for developing topics oriented to
communication systems through unmanned aerial vehicles (UAVs: Unmanned Aerial
Vehicles). These devices have been gaining popularity in different areas, with
telecommunications being a relatively new field of application with great potential. In this
sense, the present work aims to describe the different aspects of communication with UAVSs,

including the components, possible architectures, and related network technologies.

The document is organized into three chapters. In the first chapter, a descriptive analysis
of unmanned aerial vehicles, their history, their areas of application, and their benefits in

providing communication systems is carried out.

The second chapter presents a general description of the components of unmanned aerial
vehicles, including the payload for the provision of telecommunications services. Similarly,
this chapter reviews existing architectures and technologies that can be used to establish a

communications system or network.

Finally, the third chapter shows the results obtained as well as the conclusions and

recommendations of this work.

KEYWORDS: UAV, drones, wireless technologies, FANET networks.
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1. INTRODUCCION

Desde hace varias décadas los estandares y tecnologias de comunicaciones maviles han
ido evolucionando, dando paso al surgimiento de varias generaciones, desde la primera
generacion (1G) hasta actualmente la quinta generacion (5G) [1]. Esta nueva generacion
permite la aparicién de nuevos casos de uso, siendo uno de los mas novedosos el uso de
vehiculos aéreos no tripulados (UAVs: Unmanned Aerial Vehicles) para el establecimiento
de sistemas de comunicacion [1]. Tomando en cuenta que un sistema basado en UAVs
necesita disponer de caracteristicas tales como: alta confiabilidad, baja latencia y manejo
de energia para garantizar la vida util del dispositivo a la vez que se asegura un cierto nivel
de disponibilidad de los servicios, es fundamental establecer los diferentes aspectos
relacionados a la provisién de servicios de comunicaciones. Este es el principal objetivo

del presente Trabajo de Integracion Curricular.

Los UAVs, comercialmente conocidos también como drones, se han convertido en una de
las tecnologias emergentes con mayor utilidad y aplicabilidad en el mundo. Diariamente
son utilizados en diversos escenarios tale como transmision de datos, investigacion
cientifica, seguridad, movilidad y trafico. Asi también los UAVs se pueden utilizar en
diferentes ambientes tales como: militar, civil, comercial, logistica, supervision en
agricultura, tareas de busqueda y rescate, entre otros [2]. Ademas, con el fin de perseverar
la vida humana los UAVs son utilizados ampliamente en situaciones de riesgo o de peligro.
A pesar del constante desarrollo en el ambito de los sistemas de comunicaciones, los UAV
se encuentran en una fase inicial de explotacion y existen muchos detalles a considerar

para un despliegue confiable.

Dado que los UAVs se pueden utilizar de manera independiente o formando redes las
cuales técnicamente se denominan FANET (Flying Ah-Hoc Network) [4], resulta esencial
analizar las principales caracteristicas relacionadas al establecimiento de sistemas y redes
de comunicaciones, los componentes tecnoldgicos habilitantes y posibles arquitecturas.



1.1 OBJETIVO GENERAL

Analizar las tecnologias inalambricas y plataformas para la provision de servicios de

telecomunicaciones con drones.
1.2. OBJETIVOS ESPECIFICOS

1. Revisar el fundamento tedrico de los UAVs relacionado con la provision de servicios

de comunicaciones.

2. Evaluar las tecnologias que pueden ser aplicadas, considerando parametros tales
como ancho de banda, rango de frecuencia, requisitos de potencia, velocidad y

movilidad.
3. Analizar el uso de UAVs para diferentes aplicaciones de comunicaciones.

4. Describir los requerimientos y parametros que necesita una red FANET para que

pueda operar exitosamente.
1.3. ALCANCE

En el presente Trabajo de Integracion Curricular se realiza un andlisis de diversas
tecnologias inalambricas y plataformas de comunicaciones a utilizar para desplegar
sistemas de comunicaciones habilitados por UAVs (sistemas que no forman redes) y
FANETs. Para ello, se analizaran varias alternativas tanto para el procesamiento (por
ejemplo, ejecucion de algoritmos y protocolos) como para el establecimiento de las

interfaces de comunicaciones (por ejemplo, andlisis de tecnologias inalambricas).

Para el analisis de las tecnologias se consideraran parametros técnicos, tales como, ancho
de banda, el rango de frecuencia, requisitos de potencia, entre otros. Como resultado se
obtendra un andlisis comparativo de las diferentes tecnologias y plataformas, identificando
ventajas, desventajas o limitaciones, desafios técnicos y caracteristicas particulares en
determinados escenarios de analisis, con la finalidad de proporcionar una guia, la cual sea
de utilidad para la eleccion de un tipo de UAV de acuerdo con la aplicacion en la que es

requerido.

En el analisis de redes FANET se describen las caracteristicas, arquitectura de
comunicacion entre UAV, arquitectura de despliegue de FANETS y parametros para su
disefio como son: adaptabilidad, escalabilidad, latencia, requisitos de ancho de banda y

restricciones en plataformas UAV.



1.4. MARCO TEORICO

1.4.1. HISTORIA

El origen de los vehiculos aéreos no tripulados (UAV) data del afio 1849 [1], . En aquellas
épocas se utilizaban globos aéreos no tripulados llenos de bombas, los cuales tenian como
objetivo el ataque a ciudades, como el caso reportado a la ciudad de Venecia [1]. Sin
embargo, estos globos no concuerdan con la definicion especifica de UAV o dron, pero si
se ajustan al concepto de “plataforma no tripulada que porta una carga util” [5], al portar
explosivos en su interior. Mas tarde, en el afio 1898, surge la practica de vigilancia aérea,
en la cual equiparon una camara a una cometa, dando lugar a la primera fotografia de
reconocimiento aéreo [3]. En el mismo afio el inventor Nikola Tesla patento el primer
vehiculo de radio control “TELEAUTOMATON?” revolucionando el futuro del guiado de
objetos [2].

Enelanode 1917, el mismo inventor Nikola Tesla materializa el denominado “Aerial Target”
el cual presentaba una flota de vehiculos aéreos no tripulados que serian utilizados en
defensa contra Zeppelines. Sin embargo, al no dar buenos resultados esta tecnologia fue
olvidada en el &mbito militar. En el mismo afo se lanzo el prototipo denominado “Flying
Bomb” (Hewitt-Sperry Automatic Airplane) siendo una versién inicial de misil controlado

remotamente [1].

Es asi como estos hechos serian fundamentales para el desarrollo de los UAV durante la
década de los afios 80, consolidando a estos dispositivos como una tecnologia fiable.
Ademas, gracias al desarrollo computacional y sistemas de control electrénico, en los afios
90 los vehiculos aéreos no tripulados fueron dando forma, cuya principal aplicacion era su
utilizaciéon en cartografia. Mas adelante en el afio de 1990 se da lugar a los mini drones y
micro UAVs los cuales son utilizados con fines militares [4].

A partir del afio 2003 los vehiculos aéreos no tripulados (UAV) son utilizados con fines
comerciales gracias al director ejecutivo de Amazon. En 2006 la FAA! (Federal Aviation
Administration) de Estados Unidos emiti6 los permisos necesarios para la comercializacion
de los drones al publico en general [2]. Por supuesto, estos no tenian armas y se lanzaron
con el objetivo de conseguir increibles tomas de imagen y video. Los permisos otorgados

a diversas organizaciones sobre el uso de UAVs eliminaron algunas de las limitaciones

1 FAA (Federal Aviation Administration): Es una entidad gubernamental responsable de la regulacion de todos los aspectos
de la aviacion en Estados Unidos.



impuestas a los aviones de pasajeros que volaban con fines recreativos, abriendo nuevas

posibilidades a las empresas que requerian drones en las diferentes industrias.

En el afio 2010 la compafiia francesa PARROT lanz6 el dron denominado “Parrot AR
Drone”, siendo el primer UAV que podia ser controlado completamente a través de Wi-Fi
en un teléfono inteligente, obteniendo un éxito inmediato tanto criticamente como
comercialmente [6]. Ademas, se universaliza el uso de los vehiculos aéreos no tripulados
en el ambito civil. En 2016 el drone “Phantom 4”de la compariia DJI? integro la inteligencia
artificial y el aprendizaje automatico, dandole a los drones la capacidad de evitar obstaculos

y rastrear personas y animales sin la necesidad de una sefial GPS que los guie.

Desde entonces hasta la actualidad, la creacion y desarrollo de UAVs ha ganado una
reputacion muy importante. Por lo que, las nuevas tecnologias futuras se utilizan
ampliamente para el desarrollo y despliegue de UAVs en diversas aplicaciones, tales como:
navegacion, localizacion, mapeo y busqueda, asi como también la teledeteccion en
sistemas agricolas [4], y respuesta a desastres, etc. De esta manera es como los casos de
uso de vehiculos aéreos no tripulados de consumo se estan explotando en la actualidad.
La Figura 1.13, muestra el desarrollo de los UAVs desde sus inicios en el afio 1780 hasta
el afio 2021, evidenciando que estos dispositivos han tomado diferentes formas y tamafos

dependiendo de su uso [1].

"Primera fotografia

Globos aéreosno || TE| EAUTOMATON" || . 2°™% "AERIAL TARGET". || KETTERING BUG QUEEN BEE 0Q-2 RADIOPLANE
tripulados. Cémara equipada a
un cometa.

SKYDIO

RQ-1 PREDATOR PRIME AIR. PARROT AR DRONE DJI PHANTOM 4 (Basado en
Inteligencia Artificial)

PROYECTO FOX:
TG2

Figura 1.1. Evolucién de los drones a través de los afios, basado en [1].

2 DJI (Da-Jdiang Innovations): Empresa lider mundial en fabricacion de vehiculos aéreos no tripulados enfocados
en la fotografia aérea.

8 El autor ha creado todas las figuras en el presente Trabajo de Integracion Curricular. De ser necesario, se
han utilizado imagenes bajo la licencia Creative Commons.



1.4.2. IMPACTO

Debido al enorme potencial de aplicacion, la investigacion y el rapido desarrollo de los
UAVS, su despliegue se ha expandido a un ritmo sin precedentes durante la tltima década,
creando nuevas y prometedoras oportunidades comerciales. Recientemente, ha existido
un aumento en el interés por el uso de vehiculos aéreos no tripulados en una variedad de
aplicaciones civiles [6] y se espera que su uso aumente rapidamente en un futuro cercano.
De esta manera, el avance de la tecnologia de drones en solo un par de afios ayudara a

los humanos en todos los dominios, provocando asi un impacto positivo en la sociedad [7].

La tecnologia de drones atrae mucho a las nuevas generaciones, un claro ejemplo es [8],
en donde jovenes constituyeron un emprendimiento empresarial, basandose en drones
como una herramienta con el fin de robotizar tareas existentes en campo abierto en

cualquier industria en donde la mano de obra ya no se encuentra.

Segun un informe de la FAA, la flota de drones se duplicara con creces, de un estimado de
1,1 millones de vehiculos en el afio 2017 a 2,4 millones de unidades para el afio 2022 [9],
[10], En la Figura 1.2, se muestra el desarrollo porcentual con respecto al aumento de uso

de vehiculos aéreos no tripulados en diferentes paises para el afio 2022.

Porcentaje de aumento de UAVs desde 2011 - 2022

USA 56%
CHINA 12%
ISRAEL 9%
RUSSIA 8%
OTROS 6%

EUROPA 3%
BRITANIA 2%
FRANCIA 2%
ITALIA 2%
0% 10% 20% 30% 40% 50% 60%

Figura 1.2. Desarrollo porcentual de aumento de usos de UAV para el afio 2022, basada en [1].

La Figura 1.3 es una recopilacion de datos que muestra el desarrollo porcentual basado en
aplicaciones de drones y las ganancias generadas por los mismos. La Figura 1.3 (a)
muestra de forma porcentual el aumento de uso de drones que se enfocan en varias
aplicaciones para misiones objetivo para finales del 2022. Todos estos aspectos crean un
impacto positivo en el mercado de vehiculos aéreos no tripulados, tanto asi que, para
finales del afio 2022 se estipula un incremento equivalente a $17 millones [1] y [11], como

se muestra en la Figura 1.3 (b).



(a) Porcentaje de aumento de UAV para 2022
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Figura 1.3. Recopilacion porcentual de datos para el 2022. a) Porcentaje de aumento de UAV
para 2022, b) Estadistica monetaria de UAV para 2022, basado en [1].

La industria y el mundo académico estan interesadas en aprovechar todo el potencial de
las comunicaciones de UAV [9], demostrando que estos dispositivos tienen multiples usos
gue pueden ser utilizados en beneficio de la sociedad mejorando su calidad de vida.

1.4.3. AREAS DE APLICACION

Originalmente los UAV fueron desarrollados para operar en el ambito militar, tiempo
después los vehiculos aéreos no tripulados fueron adquiridos para cubrir una amplia gama
en aplicaciones civiles tales como, misiones de seguridad publica, busqueda y rescate,
vigilancia, redes IoT*, servicio de entrega, agricultura, recopilacion remota de datos
cientificos, entre otros. Los UAV han demostrado que son capaces de operar en diferentes
ambientes, densidad de despliegue, variadas altitudes y velocidades dependiendo de los
requisitos de la aplicacion en la cual son requeridos. En la Figura 1.4, se muestra una
clasificacion de areas de aplicacion de los UAVSs.

4 10T (Internet of Things): El internet de las cosas, es una red de dispositivos inteligentes conectados que
proporcionan datos entre un humano y una computadora, maquina o dispositivo.
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Figura 1.4. Clasificacion de areas de aplicacion de UAVs, basado en [12].

1.4.3.1. Aplicaciones basadas en vision

Los UAV en este tipo de aplicaciones vuelan por debajo de los 300 metros [12] con una

velocidad baja de 10 a 15 m/s o condicién de vuelo estacionario, proporcionando imagenes

de alta calidad. Tienen la capacidad de operar tanto en areas urbanas como rurales y sus

requisitos de conectividad dependeran de la calidad a la que se desea transmitir el video.

Vigilancia y Reconocimiento: En este tipo de aplicaciones los vehiculos aéreos
no tripulados cumplen un papel muy importante al omitir la participacion humana
para su proposito. Estas tareas de vigilancia pueden recopilar imagenes y transmitir
videos desde el area de aplicacion o desde el area de la mision al que es destinado,
tales como inspeccion de lugares de dificil acceso, construcciones con
infraestructura fisicamente criticas que tienen alto riesgo para los trabajadores [13]

y vigilancia de trafico vial [14].

Aplicacion de Busqueda y Rescate: En la actualidad los UAVs permiten obtener
actualizaciones en vivo, como fotografias y videografias aéreas de las areas
afectadas, ayudando a identificar y ubicar personas, infraestructuras, ganado y

otras entidades vulnerables y afectadas [7].

Los sensores térmicos de los vehiculos aéreos no tripulados tienen la capacidad de
descubrir rapidamente el area en donde se encuentran las personas perdidas,



incluso en zonas de riesgo en donde la vegetacion es abundante y tiene dificil
acceso 0 zonas en donde la infraestructura es deficiente. Cabe recalcar que la
calidad del enlace de comunicacion depende de la distancia entre los UAV vy la

estacion terrestre, y la velocidad con la que se mueven los UAV.
1.4.3.2. Servicios de entrega

En las aplicaciones de servicio de entrega los UAV vuelan a bajas altura y son utilizados
comunmente por industrias de comestibles y servicios postales. Para servicios de entrega
los UAV demandan conectividad para actualizar los puntos de ruta hacia donde se dirige
el paquete al mismo tiempo que dan seguimiento remoto [12]. La Tabla 1.1, muestra un
resumen de las especificaciones generales de vehiculos aéreos no tripulados fabricados

para entrega de paquetes.

Tabla 1.1. Especificaciones generales de los drones de entrega [13].

Especificacién Unidad Valor
Masa del vehiculo kg 8
Masa de la carga util (Maxima) kg 2
Velocidad de ruta (Promedio) Km/h 50
Eficiencia de transferencia para motor y hélice - 0.5
Relacion de elevacion de arrastre - 3
Consumo de energia de electrénicos kWh 0.1
Consumo de la bateria kWh 0.6
Capacidad de la bateria kw 1.54
Tiempo de recarga (Completa) horas 1.5
Horas de funcionamiento horas 9

Horas de trabajo incidentales (despegue,
horas 0.25

aterrizaje, carga y descarga de paquetes)

Como se puede observar en la tabla 1.1, el paquete esta limitado a que su peso sea
aproximadamente 2 kg. Es por esta razon que la entrega no pueda realizarse con multiples
paquetes, ademas la distancia disponible de un dron es solo aproximadamente de 10 a 15
km, considerando vientos débiles y linea de vista despajada, debido a limitaciones de las
unidades de bateria. Las especificaciones pueden variar dependiendo del tamafio, modelo

y tecnologia de vuelo que usan los UAVS.



1.4.3.3. Recopilacion de datos de loT

Esta aplicacion es denominada también no visual, en dénde los UAVs operan a altitudes
mas altas (> 300 m) que los UAV destinados a aplicaciones basadas en vision, mientras
gue la velocidad operativa maxima puede ser similar y transfieren una menor cantidad de
datos tolerantes a la latencia. En aplicaciones IoT, la latencia puede tolerar hasta un rango
de un par de segundos. En esta aplicacién los UAV pueden detectar datos como
temperatura, humedad, iluminacién o nivel de ruido directamente de sensores integrados

y recopilarlos de forma remota desde sensores distribuidos [12].
1.4.3.4. Agricultura

Los UAVs destinados a aplicaciones de agricultura tuvieron el 80% de los ingresos globales
en el aflo 2017 [12]. Los vehiculos aéreos no tripulados se pueden implementar para la
vigilancia agricola como el monitoreo de cultivos, fumigacion de cultivos y la vigilancia de

siembra de cultivos.

Los UAVs permiten medir el nivel de temperatura, obtener datos de imagenes relacionadas
con el monitoreo de animales y plantas, ademas permiten el reconteo de la plantacion,
medir el nivel de agua en el suelo, también ayudan en la siembra, riegos, etc. [15]. Los
UAVs en la agricultura brinda apoyo sobre todo en situaciones de emergencia que pueden

dafar los cultivos como son los incendios forestales.

La Tabla 1.2 muestra un resumen de las caracteristicas de vuelo de un UAV Yy requisitos
de comunicacion de las aplicaciones a las que son destinados.

Tabla 1.2. Caracteristicas de vuelo y requisitos de comunicacion de UAV, basado en [12].

Caracteristicas de vuelo Requerimientos de conectividad

Aplicacion . . Densidad ; Velocidad . Confiabilidad
Altitud = Velocidad Area de Latencia
e > de datos de
(m) (m/s) _ operacion (m/s) L
despliegue (Mbps) comunicacion
Basadas en . "
o <300 15 Medio Urbano/Rural | 0.3-120 20-200 Media
visién
Servicio de )
100 15 Alto Urbano/Rural  0.2-0.3 500 Baja
entrega
Internet de
las coas 300 15 Bajo Urbano/Rural = 0.05-0.25 <10 Baja
(loT)
Agricultura 300 15 Bajo Rural 0.2-0.3 500 Media



1.4.4. BENEFICIOS

La capacidad del establecimiento de redes de comunicacion basada en UAVs se ha

explotado en una gran variedad de aplicaciones. Algunos de los beneficios que ofrecen los

UAV se mencionan en la Tabla 1.3.

Tabla 1.3. Beneficios de redes de comunicacidon basadas en UAVS.

BENEFICIO

Implementacion de
infraestructura de red
en caso de
emergencias

Dispositivos moéviles

de monitoreo

Comepatibilidad con la
infraestructura de
comunicaciones

existente

Red de UAVs

Recopilacion de datos
y la difusién de
informacién

DESCRIPCION
Los vehiculos aéreos no tripulados se estan probando para proporcionar
infraestructura de red en caso de emergencias, como desastres naturales [17],
permitiendo reemplazar la infraestructura dafiada o reducir el tiempo de
implementacion de la nueva infraestructura. Gracias a las arquitecturas
conformadas por drones especializados es posible desplegar una flota de drones,
los cuales tienen la tarea de escanear una region y transmitir informacion
necesaria y oportuna al operador.
Con vehiculos aéreos no tripulados es posible buscar sobrevivientes atrapados
en casos de terremotos. Todo esto mediante un sistema de localizacién de
sobrevivientes, el cual consta de dispositivos inteligentes, drones y transmision
sin conexion, permitiendo que la interconexion de estos dispositivos pueda emitir
rastros de sobrevivientes a un equipo de rescate.
Una red basada con UAVs hace posible restaurar rapidamente el servicio al
sistema de informacion después de que la infraestructura se dafie parcial o
completamente por un desastre. Los UAV también ayudan a los transmisores a
operar en areas que se vuelven extremadamente impulsadas por eventos, como
un estadio que alberga un evento deportivo [53].
Una red de UAVs admite la transmisién de informacién, donde los UAV se
implementan para proporcionar conectividad inalambrica entre dos o mas
transceptores/usuarios, o grupos de usuarios remotos, que carecen de una
comunicacion directa confiable. Por ejemplo, en algunos casos, los vehiculos
aéreos no tripulados se pueden colocar entre la zona de riesgo y el centro de
monitoreo y operacion para una pronta respuesta a la emergencia [53].
Los UAV se envian para difundir (o recopilar) informacion tolerante a demoras a
(desde) una gran cantidad de dispositivos inalambricos distribuidos. Un ejemplo
son las redes de sensores inalambricos (WSN) que recopilan datos y envian
informacion a la red de UAVs para su transmision a una estacion base (BS: Base
Station) [53].
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2. METODOLOGIA

El desarrollo del presente Trabajo de Integracion Curricular se ha realizado utilizando la
base de datos “SCOPUS®” como herramienta de busqueda. SCOPUS es la mayor base de
datos de articulos y de literatura estudiada por miles de editores internacionales y cuenta
con herramientas que permiten controlar, analizar y visualizar la investigacion académica.
La base de SCOPUS permite relacionar documentos como resumenes, revistas cientificas,
perfil del autor y de afiliacion a través de citas [18]. Lo cual ha permitido que este trabajo

disponga de literatura adecuada para cubrir los distintos aspectos de la presente propuesta.
Las principales caracteristicas de la base de datos SCOPUS son:

e Permite la exploracion de documentos en distintos campos con diferentes opciones
de bldsqueda y esquemas.

e Permite visualizar datos bibliograficos basicos (titulo, resumen, palabras clave,

citas, referencias, etc.).
e Mantiene al usuario actualizado mediante la creacion de blsquedas y citas.

Para la busqueda de articulos relacionados con esta investigacion se utiliza el Codigo 2.1.
Una vez obtenida la bibliografia general se seleccionaron los articulos mas relevantes, esto

en base un proceso de lectura rapida tanto de los resimenes como del texto completo.

TITLE-ABS-KEY ("UAV" OR "drone" AND "communicate* technologies" OR "communicate* architectures"
OR "pet* architectures" OR "net* protocols" ) AND ( EXCLUDE ( PUBSTAGE , "aip") ) AND ( EXCLUDE
( AFFILCOUNTRY , "India" ) ) AND ( EXCLUDE ( SUBJAREA , "MATH" ) OR EXCLUDE ( SUBJAREA ,
"PHYS" ) OR EXCLUDE ( SUBJAREA , "MATE") OR EXCLUDE ( SUBJAREA , "DECI") OR EXCLUDE
( SUBJAREA , "EART" ) OR EXCLUDE ( SUBJAREA , "SOCI") OR EXCLUDE ( SUBJAREA , "CHEM")
OR EXCLUDE ( SUBJAREA , "BIOC") OR EXCLUDE ( SUBJAREA , "ENVI") OR EXCLUDE ( SUBJAREA
,"CENG") OR EXCLUDE ( SUBJAREA , "BUSI") OR EXCLUDE ( SUBJAREA , "MEDI") OR EXCLUDE
( SUBJAREA , "AGRI") OR EXCLUDE ( SUBJAREA , "ECON") OR EXCLUDE ( SUBJAREA , "NEUR")
OR EXCLUDE ( SUBJAREA , "ARTS" ) OR EXCLUDE ( SUBJAREA , "HEAL" ) OR EXCLUDE (
SUBJAREA , "PSYC") ) AND ( EXCLUDE ( DOCTYPE , "cr") OR EXCLUDE ( DOCTYPE, "ch") ) AND
( LIMIT-TO ( PUBYEAR , 2022 ) OR LIMIT-TO ( PUBYEAR , 2021 ) OR LIMIT-TO ( PUBYEAR , 2020 )
OR LIMIT-TO ( PUBYEAR , 2019 ) OR LIMIT-TO ( PUBYEAR , 2018 ) ) AND ( EXCLUDE ( LANGUAGE ,
"Chinese" ) OR EXCLUDE ( LANGUAGE , "Turkish" ) ) AND ( EXCLUDE ( SUBJAREA , "ENER"))

Cddigo 2.1 Codigo de busqueda.

5 SCOPUS: Base de datos de restimenes y citas seleccionados y organizados por expertos [18].
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2.1. UAV

Los UAVs son vehiculos aéreos no tripulados [19], pueden volar de forma autbnoma o son
operados remotamente, es decir, sin humanos a bordo [4], gracias a los rapidos avances
tecnoldgicos ha sido posible producir UAVs de tamafio reducido. Durante mucho tiempo se
ha utilizado sistemas conformados por un solo UAV. Sin embargo, el uso de un grupo de

UAVSs pequeiios presenta ventajas tales como:

e Costo reducido de adquisicion y mantenimiento de UAVs pequefios [20].

Los sistemas multi-UAVs permiten escalabilidad, es decir, se puede ampliar

facilmente la cantidad de UAVs que entran en operacion [2].

e Los sistemas de multi-UAVs tienen alta capacidad de supervivencia, ya que, si un
UAV se dafa, la operacion continta gracias al oportuno funcionamiento de los
demas UAVs que conforman el sistema.

e Las misiones se pueden completar con mayor efectividad y rapidez debido al gran
numero de UAVs (entre 10 a 15) que conforman el sistema [21].

e Este tipo de sistemas producen una seccion transversal de radar pequefia, lo cual

es muy conveniente para aplicaciones militares [22].

En sistemas multi-UAV los vehiculos aéreos no tripulados mantienen dos funciones
especificas: i) permitir comunicaciéon de UAV a UAV (U2U) y ii) recopilar informacion de la
red durante la comunicaciéon [14]. Adicionalmente, es importante mencionar que para
ampliar la cobertura de una infraestructura de red los UAV actian como unidades de
acceso remoto.

Los vehiculos aéreos no tripulados se pueden clasificar por sus caracteristicas en
diferentes categorias, como: funcionalidad, peso/carga util, tamafio, resistencia,
configuracion del ala, métodos de control, altitud de vuelo, velocidad maxima y métodos de
suministro de energia [23].

En funcién de su uso se pueden clasificar en:

e UAVs de blanco: Sirven para ataques contra enemigos en sistemas de defensa en

el aire o en la tierra.

e Reconocimiento: Los MUAV (Micro Unmaned Aereal Vehicle) son destinados para
este tipo misiones, permiten detectar desastres naturales, controlan &areas

conflictivas y envia informacién militar.
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e Combate: Destinados a misiones contra ataques.
e Logistica: Sirven para transportar paquetes.

e UAVs de uso civil: También conocidos como drones comerciales. Son destinados
para diferentes tareas, tales como: vigilancias, prevencion y control de incendio,

fotografias, ocio, entre otras.

En general, es muy importante seleccionar un UAV, con base en sus caracteristicas o su
funcién de uso para que pueda operar en sus misiones de manera eficiente.

2.1.1. COMPONENTES DE UAV

Los UAV pueden estar equipados con antenas, camaras y sensores, los cuales permiten
realizar diversas misiones en entornos desafiantes® [11]. Los principales componentes de
los UAVs son los siguientes: controlador electronico de velocidad (ESC), médulo GPS,
sensores, gimbal, controles de vuelo y bateria. Estos componentes se encuentran
interconectados y funcionan estrechamente entre si [1]. La Figura 2.1, muestra las partes

que componen un UAV.

CONTROL ELECTRONICO DE
VELOCIDAD

A

MODULO GPS |+..

v HELICE |

BATERI'A [,
| CONTROLDE |
‘ VUELO ‘
| SENSORES K
- ' eorvug GIMBAL |
| CAMARA ¥ N | 7

Figura 2.1. Componentes de los UAV, basado en [1].

® Entorno desafiante: Hace referencia a un entorno con obstéaculos, falta de vision y zonas con baja cobertura.
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A continuacion, se describen los componentes de un UAV:

e Controlador de velocidad electrénico: Es una parte fundamental de los UAVS, el
cual tiene la capacidad de ofrecer alta frecuencia (de 2,4 GHz a 5 GHz) y potencia

a los motores del mismo.

e Modbdulo de sistema de posicionamiento global (GPS): Utilizado para receptar

ubicacion de UAV a la vez que calculan la informacion del tiempo.

e Controlador de vuelo: Recepta la informacién enviada por el médulo GPS, es

parte fundamental en la comunicacién de la red UAV.

e Bateria: Su principal componente es el Polimetro de Litio (LiPo) con el fin de que
la potencia, energia y densidad de vida util de los UAV tengan mayor duracion
(superior a 2 horas de vuelo).

e Gimbal: Su funcién es dar estabilidad a los UAV, ya que es un punto de pivote el
cual gira sobre los ejes X, Yy Z

e Sensores: Los UAV pueden utilizar dos tipos de sensores: i) LIDAR’ junto con
camaras de vision térmica se utilizan para crear imagenes en 3D. Estos sensores
permiten que los UAV sean utilizados ampliamente en varias aplicaciones en donde
se requieren imagenes de alta resolucion, recopilando datos de diversas fuentes.
De igual manera es posible utilizar un sistema de comunicacion basado en UAVs
para obtener imagenes potenciales en aplicaciones como agricultura e
investigacioén ecolégica. ii) Un segundo tipo de sensor utilizado para la deteccion y
evasion de colisiones a traves de vision ultrasonica, infrarroja y tiempo de vuelo

utilizados.

e Camara: Deben ser ligeras, de tamafio pequefio, tener la capacidad de realizar
fotografias de alta calidad, y transmitir videos en tamaiio real. En la actualidad esas
camaras ya vienen integradas en el gimbal.

e Heélice: El disefio de las hélices es primordial ya que proporcionan un vuelo mas
suave y ayudan a que el tiempo de vuelo de un dron sea mas largo (superior a 2
horas). En su mayoria las hélices son fabricadas de plastico, aunque para mayor

resistencia, manteniendo un peso ligero, se fabrican hélices de fibra de carbono.

7 LIDAR (Ligth Detection and Ranging): Es un sensor active y una de las técnicas de adquisicién de datos, mas novedosas
y exitosas, emite y recibe luz en las longitudes de onda visible e infrarroja [9].
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2.1.2. CARGA UTIL O PAYLOAD

La carga util hace referencia al peso maximo que puede transportar un UAV, a la vez que
mide su capacidad de elevacion [24]; es decir, si se tiene una carga util de mayor tamafio
se podra transportar mas equipos y accesorios considerando un dron de mayor tamafio
con una bateria de mejores capacidades, pero su duracién sera corta en el aire [9].

Un payload tipico incluye principalmente camaras de video y sensores cuyo objetivo es el

reconocimiento y vigilancia.

Un payload enfocado en las comunicaciones celulares pueden llevar consigo teléfonos
moviles o tabletas, como también pueden ser plataformas embebidas como Raspberry [24],
denominados equipos de usuarios celulares, los cuales tienen como principal caracteristica

que su peso sea menor al de 1 Kilogramo [25].
2.1.3. CLASIFICACION DE UAVs

Para utilizar adecuadamente los UAVs en cualquier aplicacion especifica de redes
inalambricas, se deben considerar algunos aspectos importantes que cumplan con los
requisitos impuestos por la calidad de servicio deseada (QoS: Quality of Service) [3] entre

los cuales se consideran la capacidad y altitud de vuelo.

EASAS clasifica a los UAVs en tres tipos [12]:
a) Dimension maxima de 1 m y masa maxima de despegue (mtom) de 5 kg.
b) Dimensién maxima de 3 my MTOM de 200 kg.
c) Dimension maxima de 8 my MTOM de 600 kg [26].

La altura maxima a la que puede operar un dron depende mucho de las regulaciones

nacionales. Este rango de altura generalmente va desde los 90 a 150 metros de altura.

Segun el mecanismo de vuelo, los vehiculos aéreos no tripulados pueden clasificarse en

tres tipos:
2.1.3.1. Dron de rotor multiple o multi-rotor

También conocidos como drones de ala giratoria, poseen mas de dos rotores o motores
los cuales son sostenidos por una serie de brazos y conforman la estructura del dron

albergando toda la electronica y componentes [5]. Permiten un despegue y aterrizaje

8 EASA (European Union Aviation Safety Agency): Agencia Europea de Seguridad Aérea, responsable de
garantizar la seguridad y la proteccién del medio ambiente en el transporte aéreo en Europa.
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vertical y flotan sobre una ubicacién fija brindando cobertura celular continua para ciertas
areas. Este tipo de drones pueden volar por una trayectoria designada, mientras
transportan estaciones base, también pueden desplegar estaciones base con alta precision
en una ubicacién deseada [9]. La Figura 2.2 muestra un ejemplo de dron Multi-rotor.

Figura 2.2. Dron Multi-Rotor.
2.1.3.2. Dron de ala fija

Este tipo de drones son significativamente mas eficientes energéticamente, debido a que,
son capaces de transportar cargas pesadas, recorrer grandes distancias y viajar a mayor
velocidad dado que su ala fija los permite planear por el aire. Los drones de ala fija tienen
ciertas desventajas; al no ser posible el despegue y aterrizaje vertical, necesitan una pista
para estas acciones, tampoco pueden flotar sobre una ubicacion fija [9].

Figura 2.3. Dron ala fija.

16


https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

2.1.3.3. Drones hibridos de ala fijay giratoria

Los drones hibridos de ala fija y giratoria pueden despegar verticalmente, llegado
rapidamente a su destino deslizandose por el aire y luego a flotar usando cuatro rotores o
motores [9].

> ﬂﬁ P

a) b) g

d) e) f)

Figura 2.4. Tipos de UAV ala fija, ala giratoria e hibridos, a) Parrot Swing (Vista frontal), b) Kogan
Nano, c) Parrot Disco, d) DJI Spreading Wings S900, e) Scout UAV helicopter, f) Predator B.

2.1.4. METODOS DE VUELO
Los UAV pueden volar segiin su autonomia o su control.

Por su autonomia:

e Autonomo: EI dispositivo es monitoreado directamente desde tierra con
caracteristicas de operacion inteligente dentro de un &mbito de programacién, en
donde todo es manejado desde una computadora que permite controlar el hardware

mediante software [27].

e Semiauténomo: El dispositivo tiene una pre-programacion configurada para su
vuelo, lo que permite que el operador realice cambios a través de una interfaz de
vuelo [21].

¢ No auténomo: El operador controla el vuelo remotamente en su totalidad.

Por su control:
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e Emisora: El dispositivo es manejado por radio control manual desde la tierra.

e Dispositivo inteligente: El cual contiene aplicaciones que permiten el control y
monitoreo del UAV [28].

2.1.5. UAV EN REDES CELULARES

El continuo crecimiento de UAV de consumo esta creando nuevas oportunidades
comerciales en el ambito de operadores celulares, debido a que estos se pueden conectar
nuevos tipos de equipos de usuarios a las redes celulares amplificando la cobertura,
eficiencia espectral y una mejor calidad de la experiencia del usuario al permitir estaciones
base voladores montadas en UAV que se reposicionan dinamicamente [9]. El proyecto de
asociacion de tercera generacion (3GPP) se refiere a los UAV como equipo de usuario

aéreo, siendo su principal objetivo conectar UAV a redes celulares.
2.1.6. TECNICAS PARA LA COMUNICACION SEGURA DE UAV

La utilizacion de dispositivos UAV en la actualidad, ha traido potenciales amenazas para la
seguridad especialmente en los protocolos de comunicacion. Pudiendo analizar que las
bandas de alta frecuencia de 60 GHz tienen un mejor rendimiento detectando la invasion
de drones aficionados, lo que no sucede en las bandas de frecuencia superpobladas de
2.5 GHZ o0 5 GHz. Para esto se han desarrollado mecanismos que previenen ataques
mediante el uso de protocolos de enrutamiento de multidifusion [29]. Este tipo de algoritmo
de enrutamiento al tomar decisiones sobre las rutas méas confiables y seguras selecciona

nodos confiables para la transportacion de informacion.

Otra metodologia utilizada para asegurar la informacion que es transportada por los
vehiculos aéreos no tripulados es la criptografia. En donde se utiliza un protocolo de
recopilacién de datos basado en palabras clave Gpticas que ayuda a desviar la atencién
del UAV intruso [29].

A través del método de negociacion de clave de cifrado se puede garantizar autenticacion
y seguridad de datos particionados almacenados en UAVSs e intercambiados entre un UAV
y la estacion terrestre (GS). Esta estacion terrena genera y envia a los UAV un caracter
pseudoaleatorio para que cada uno de estos genere su propia clave. Asi mismo, guarda
todos y cada uno de los caracteres aleatorios generados para crear todas las claves y luego
descifrar los datos dentro de cada UAV [30].
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2.1.7. CLASIFICACION DE REDES INALAMBRICAS

Segln la normativa del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE®), la
clasificacion de las redes inalambricas se divide en dos dominios: i) redes basadas en
infraestructura y (IBN — Infrastructure Based Network) y ii) redes sin infraestructura (ILN -

Infrastructure Loss Network) o también denominadas redes Ad-Hoc.

Las redes Ad-Hoc sin infraestructura se clasifican en: i) redes de sensores inalambricos
(WSN: Wireless Sensor Networks), ii) redes de malla inalambrica (WMN: Wireless Mesh
Networks) y iii) redes Ad-Hoc movil (MANET: Mobile Ad-Hoc Network). Las MANETS a su
vez se clasifica en dos subgrupos: VANET (Vehicle Ad-Hoc Network) y FANET [30]. La
Figura 2.5, muestra la taxonomia descrita anteriormente.

IBN

e ]

REDES | |
INALAMBRICAS

W] ]

T —

Figura 2.5. Taxonomia de redes inalambricas, basado en [30].

2.1.7.1. Red basada en Infraestructura (IBN)

La red basada en infraestructura tiene dos subgrupos. El primer subgrupo estacionario
conformado por estaciones base estaticas (BS) o fijas que también se denominan puntos
de acceso (AP). El segundo subgrupo mévil consta de nodos méviles (MN) y estaciones
maestras (MS) conocidas como puntos de acceso. Estos nodos moéviles se comunican con
otros nodos moviles para establecer una comunicacion utilizando estaciones base en

diferentes frecuencias [30].

9 |EEE (Institute of Electrical and Electronics Engineers - Instituto de Ingenieros Eléctricos y Electrénicos): Es
la organizacién profesional técnica mas grande del mundo, dedicada al avance de la tecnologia en beneficio
de la humanidad.
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2.1.7.2. Red sin Infraestructura (ILN)

La red sin infraestructura es implementada en aplicaciones en las que la red basada en
infraestructura no es adecuada para cumplir con requisitos para poder operar. Debido al
entorno sin infraestructura, los nodos se comunican entre si sin conectividad fija,
modificando la topologia de la red con frecuencia. Esta red admite multiples nodos cada
uno con diferentes caracteristicas para establecer enlaces y comunicarse entre si en el

rango de transmision o area de cobertura.
e Red de sensores inaldmbricos (WSN)

Es una red sin infraestructura, esta conformada por un grupo de nodos sensores que se
comunican entre si mediante el uso del canal inaldmbrico. Estas redes son capaces de
monitorear y compartir informacion de datos de forma continua de las condiciones
ambientales como la presion, la temperatura y el sonido. Cada nodo reenvia la informacion
recopilada hacia el punto principal. En esta era moderna, este tipo de redes pueden ser
destinadas para la realizacion de hogares inteligentes, operaciones de blsqueda y rescate,

vigilancia de fronteras, entre otros [30].
e Red de malla inalambrica (WMN)

Se conoce como red de malla sin infraestructura, auto-configurada y auto-organizada en
dénde todos los nodos establecen una comunicacion entre si cuando es necesario, por lo
gue permite que esta red sea facilmente implementada. El beneficio de esta red es que
proporciona la posibilidad de comunicarse en cualquier lugar y en todo lugar. Este tipo de
red es confiable, ademas que permite conexibn de banda ancha y conexién entre

empresas. Integra tecnologias como: WMN, Wi-Fi, WIMAX entre otras [30].
e Red Ad-Hoc Movil (MANET)

MANET es un tipo de tecnologia de red inalambrica movil [4]. Esta red ofrece nodos moviles
gue en comunican en cualquier lugar, en cualquier momento y en cualquier direccién. Una
caracteristica importante de las MANET es que sus nodos pueden unirse o abandonar la
red en cualquier momento de la comunicacién mediante configuracién automatica. Sus
nodos son capaces de auto-organizarse y auto-configurarse en la red para la
comunicacion, dando a la red gran importancia en el campo tecnologico de redes

inalambricas modernas.
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e Red Ad-Hoc Vehicular (VANET)

La red VANET es un subconjunto de las MANET. Este tipo de red vehicular gestiona el
trafico mediante el uso de un sistema de transporte inteligente (ITS: Intelligent Transport
System) [11], el cual proporciona dos plataformas entre vehiculos para comunicarse entre
si. Una es una red de comunicacion sin infraestructura y la otra es una red basada en

infraestructura entre UAVS.
e Red Ad-Hoc Voladora (FANET)

FANET se puede definir como una nueva forma de MANET o una forma especial de VANET
en la que los nodos son UAVs [4]. Mientras que en las redes MANET los nodos tipicos son
hombres que caminan y en las redes VANET sus nodos son automoviles; en redes FANET
sus nodos vuelan en el cielo permitiendo mayor velocidad, un alto grado de movilidad y

largas distancias entre nodos en comparacion a las otras redes.

La Figura 2.6, muestra un ejemplo de las redes MANET, VANET y FANET.

7 )
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Figura 2.6. Redes MANET, VANET y FANET, basado en [1].
2.2. REDES FANET

Las redes FANET, son redes Ad-hoc que conectan multiples UAV, estan constituidas por
nodos generalmente dispersos en el cielo, que tienen mas grados de movimientos, lo que
conlleva un cambio de topologia frecuente y la distancia entre cada nodo es considerable
llegando hasta kilémetros de distancia. Las redes FANET se basan en enlaces de datos de
UAV a UAV ampliando asi su cobertura de operacion, inclusive un nodo FANET al no
establecer un enlace de comunicacion con la infraestructura puede continuar operando a

través de otros UAVs que conforman la red.
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2.2.1. CONSIDERACION DE DISENO DE REDES FANET

Para el disefio de una red FANET se consideran diversas caracteristicas, las mas
destacadas son: adaptabilidad, escalabilidad, latencia, limitaciones de la plataforma UAV y

requisitos de ancho de banda [4].

2.2.1.1. Adaptabilidad

Los sistemas multi-UAV como las FANET, se pueden ver afectados por las condiciones
ambientales provocando pérdida de enlace de datos, tienen nodos moviles los cuales
siempre cambian de ubicacion, por lo tanto, la distancia entre UAV no necesariamente es
constante, ocasionando un cambio en sus rutas. Las fallas de UAVs durante una mision es
otro aspecto a tener en cuenta, estos son producidos como consecuencia de un problema
técnico o un ataque contra el sistema multi-UAV, reduciendo el nimero de dispositivos
activos dentro de la red, lo que conlleva a inyecciones de UAV dentro del sistema para
mantener la operacion. Considerando que los fallos de UAVs e inyecciones de los mismos

cambian los parametros de las redes FANET.

El disefio de redes FANET deben estar enfocadas a trabajar en ambientes altamente
dinamicos y que puedan ajustarse a cualquier cambio o falla. Durante una operacion la red
FANET debe ser capar de actualizar la mision incluyendo datos adicionales o nueva

informacién lo que puede requerir una actualizacion del plan de vuelo®®.

La naturaleza altamente dindmica del entorno FANET esté estrechamente relacionada con
la capa fisica, capa de red y capa de transporte, por lo que, cualquier cambio o falla las
afecta directamente. Para la eleccion de una capa fisica adecuada se deben escanear
parametros como de la densidad, distancia de nodos del sistema y los cambios
ambientales. Finalmente, para tener un rendimiento Optimo del sistema FANET, el

protocolo de enrutamiento debe adaptarse a los cambios del enlace de comunicacion [4].
2.2.1.2. Escalabilidad

En sistemas multi-UAV el rendimiento es un factor muy importante, y esto se logra debido
al trabajo en conjunto que realizan los UAV, lo que no sucede en sistemas de un Unico
UAV. Los protocolos y algoritmos FANET son diseflados para que exista una minima

reduccion de rendimiento al trabajar con cualquier cantidad de UAV [4].

10 Plan de vuelo: Se refiere a la planificacion técnica del vuelo del UAV como parametrizar alturas, nimero de
vueltas, orientacién de la camara, o solapamiento entre imagenes.

22



2.2.1.3. Latencia

En redes FANET la latencia es uno de los requisitos mas importantes, y esta depende
principalmente de la aplicacion. Especialmente para redes FANET en tiempo real en donde
los paquetes de datos deben entregarse dentro de un cierto tiempo con un limite de
demora. Una baja latencia evita colisiones en multiples UAVs [4]. Cabe recalcar que para
cada tipo de red MANET, FANET y VANET, se necesitan protocolos y algoritmos
independientes ya que los comportamientos de demora de paquetes son diferentes y los
protocolos desarrollados para una red, pueden no satisfacer los requisitos de latencia de
otra red totalmente diferente [5].

2.2.1.4. Requisito de ancho de banda

Debido al desarrollo de tecnologia de sensores, se logra recopilar datos con una muy alta
resolucion, requiriendo un ancho de banda mucho mayor. En aplicaciones FANET, la
colaboracion y coordinacion de los multiples UAVs que conforman el sistema multi-UAV,
permiten recopilar datos del entorno y transmitirlos a una estacion terrestre y esto hace que

el requisito de ancho de banda sea mucho mayor.

Es por eso que, es importante que un protocolo FANET cumpla con los requisitos de
capacidad de ancho de banda para que las imagenes o videos en tiempo real puedan ser
transmitidas con una alta resolucién bajo ciertas restricciones, tales como: i) capacidad del
canal de comunicacion, ii) velocidad de los UAV, iii) estructura propensa a errores de los
enlaces inalambricos, iv) falta de seguridad con la comunicacion.

2.2.1.5. Restricciones de la plataforma UAV para FANETS

El hardware de comunicacion FANET es una cuestion muy importante para el rendimiento
de los UAVs y este debe implementarse en la plataforma UAV. El peso del hardware es
una caracteristica significativa; mientras mas liviano es este, la carga util total se vuelve
liviana y constante, permitiendo implementar sensores mas avanzados y otros periféricos
en los UAV.

En el disefio de FANET la limitacion de espacio es otra caracteristica importante, mucho
mas en mini-UAV, ya que, el hardware de comunicacion debe instalase en la plataforma
UAV [4].

La carga util hace referencia al peso maximo que puede transportar un vehiculo aéreo no
tripulado, limitando su capacidad de elevacion. Las cargas Utiles van desde las decenas de

gramos hasta los cientos de kilogramos[9]. Mientras mayor sea el tamafio de la carga util,
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MAs equipos y accesorios se pueden transportar en un dron de un gran tamafo,
permitiendo mayor capacidad de bateria y menor duracion en el aire. La carga util mas
tipica incluye camara de video y sensores enfocados en reconocimiento y vigilancia como

se mostro en la Figura 2.1.
2.2.2. ARQUITECTURA PARA EL DESPLIEGUE DE FANETS

En la evolucién de las redes inalambricas, las redes Ad-hoc son un factor clave ya que, en
este tipo de redes los dispositivos se comunican entre si de forma directa por un canal
inalambrico sin necesidad de un dispositivo central que administre la red [32]. Las redes
Ad-hoc existentes tienen como objetivo establecer conexiones entre pares, son autbnomas,

tiene la capacidad de organizarse y configurarse por si mismas [33].

Una arquitectura eficiente que permita conectar multiples UAV en redes FANET, es una
arquitectura de comunicaciones descentralizada, ya que esta puede brindar una cobertura
extendida para la transmision de datos. Ademas, que en su composicion consta de UAVsS
similares y en poca cantidad [14].

Por otro lado, en una red FANET en donde se requiera una gran cantidad de UAVs de
diferentes tipos, las arquitecturas mas adecuadas son las redes Ad-hoc multi-grupo [34] y
redes Ad-hoc multicapa.

2.2.2.1. Comunicacion Centralizada

La arquitectura de comunicacién centralizada es una de las topologias de red mas comun,
la cual consta de un nodo central (ejemplo la estacion Tierra), al que todos los UAVs se
encuentran conectados directamente recibiendo datos de comando y control con un retraso

de informacion [31].

En este tipo de arquitectura los UAVs no se encuentran conectados directamente entre
ellos, por lo que la comunicacion entre dos UAVs debe ser enrutada a través de la estacion
terrestre que actlla como retransmisor con dispositivos de transmision de radio avanzados
con una alta potencia de trasmisiones en los UAVs. La Figura 2.7, muestra un ejemplo de
lo descrito anteriormente. Este tipo de arquitectura tiene una desventaja, la estacion
terrestre, la cual representa la vulnerabilidad de la red al ser el potencial de punto Unico de

falla; es decir, toda la red se vera afectada si la estacion terrestre falla.

Esta arquitectura se puede emplear en muchas aplicaciones, como cobertura inalambrica
en eventos de gran multitud de personas, operaciones de busqueda y rescate, ademas de
aplicaciones de monitoreo y vigilancia de multitudes [11]. Sin embargo, a pesar de que esta
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arquitectura es simple y estable, solo puede usarse en misiones pequefas y simples.
Debido a todos los desafios mencionados anteriormente, investigadores desarrollaron la

comunicacion descentralizada que cubre dichas falencias.

ESTACION TERRENA

Figura 2.7. Estructura de comunicacion UAV centralizada, basada en [23].
2.2.2.2. Comunicacién Descentralizada

La arquitectura de comunicacién descentralizada, también conocida como sistema de
enjambre inteligente es una estructura donde cada UAV determina sus parametros de
control de vuelo de forma independiente. Por lo que, no se requiere un nodo central para
que dos UAV se comuniquen entre si de forma directa o indirecta. Esto implica que los
datos de informacion que no estan destinados a la estacion terrestre pueden ser enrutados
a través de un UAV en lugar de la estacion terrestre. A continuacion, se indican las tres
redes con comunicacion descentralizada [13].

a) Red ad hoc de UAV.
b) Red UAV multi-grupo.

¢) Red ad hoc de UAV multicapa.

¢ Red Ad-hoc UAV

En las redes Ad-hoc conformadas por UAVs, cada UAV esta ligado al proceso de reenvio
de datos hacia los demas UAV que pertenecen a la red. Este tipo de red esta conformado
por un UAV troncal, el cual sirve como puerta de enlace entre la estacion tierra 'y el UAV
gue pertenece a esta arquitectura para la transmision de informacion [14], como se muestra
en la Figura 2.8. Una red Ad-hoc UAV tiene como enfoque principal la vigilancia, la
operacion de monitoreo y misiones en las que para su despliegue se utilicen una cantidad

pequefia de UAV homogéneos (UAV similares) garantizando conectividad de red, patrones
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de movilidad como velocidad y direccién de rumbo, todas estas caracteristicas deben ser

las mismas para todos los UAV de la red [31].

ESTACION TERRENA

Figura 2.8. Red Ad-Hoc UAV, basada en [23].

Una gran cantidad de UAV son utilizados para ser desplegados en algunas misiones,
siendo estos a menudo de diferentes tipos que van desde UAV de gran tamafio a UAV
pequefios y cada uno de estos con diferentes cargas utiles. Estos UAV pueden formar
multiples grupos segun su tipo. Generalmente los UAV de un tipo similar se encuentran
fisicamente cerca unos de otros formando un grupo, mientras que los UAV de diferentes
tipos se encuentran relativamente lejos unos de otros. Debido al tréfico involucrado y a la
sobrecarga de control de red causada esto no es practico para un gran nimero de UAV
para formar una Unica red Ad-Hoc de UAV. Es por eso que a continuacion, se analizan dos
tipos de arquitecturas de comunicacion que permiten la interconexion de UAV de
heterogéneos (UAV de multiples tipos).

e Red Ad-hoc UAV Multi-grupo

Las redes Ad-hoc UAV multi-grupo, estan conformadas por una red Ad-hoc de UAV y una
arquitectura de red centralizada, es decir, involucra una estacion de tierra tomandolo como
nodo central y a todos los UAVs que estan directamente vinculados a esta. La
comunicacion dentro de un mismo grupo (intragrupo) se dan dentro de una red Ad-Hoc
antes descrita, mientras que la comunicacion entre diferentes grupos se la realiza a través
de los UAV troncales de cada grupo y la estacion terrestre [14]. Estas redes Ad-hoc multi-
grupo son adecuadas para misiones que utilizan una gran cantidad de UAVs de multiples
tipos para su despliegue [31]. La Figura 2.9, muestra una red de UAV de varios grupos,
cada uno con una gran cantidad de UAV que presentan diferentes caracteristicas de vuelo

0 comunicacion.
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Figura 2.9. Red Ad-Hoc UAV Multi-grupo, basada en [23].
e Red Ad-hoc UAV Multi-capa

Este tipo de redes Ad-hoc, estd conformada por una red de multiples grupos de UAVs
heterogéneos, en la cual, solo un UAV de la red, denominado UAV troncal de un grupo
especifico esta conectado directamente a estacién tierra formando la capa superior de esta
arquitectura de red [31]. Mientras que, la red Ad-hoc formada por UAV miembros de un

grupo especifico corresponde a la capa inferior de la arquitectura de red de multiples capas.

De igual manera, los UAVs de la columna vertebral (UAVs troncales) de cada grupo estan
conectados entre si y se encuentran debajo de la capa superior. Esta arquitectura es
adecuada para misiones que involucran una gran cantidad de UAV de multiples tipos [14].
En la Figura 2.10, se muestra un ejemplo de Red Ad-Hoc UAV de mdltiples capas.

Figura 2.10. Red Ad-Hoc UAV Multi-capa, basada en [23].

27



2.2.3. ARQUITECTURA DE COMUNICACION DE UAVs EN REDES FANET

La comunicacion de red basada en UAV utiliza una serie de enlaces para la transmision o
recopilacion de datos. Esta red se caracteriza por sus nodos de alta movilidad y topologia
dindmica; debido a su constante movimiento, estos nodos cambian de ubicacion
aleatoriamente. Por consiguiente, el uso de una tecnologia de comunicacion adecuada es
un tema primordial para este tipo de redes [11]. La Figura 2.11 muestra una red basica
basada en UAV.

Las interfaces de comunicacion representan un tipo diferente de informacién y datos de

comunicacion. A continuacion, se describe cada una de estas.
2.2.3.1. UAYV - UAV

Los UAV pueden comunicarse con otros UAV directa o indirectamente mediante la
construccion de rutas de comunicacion de multiples saltos. Este enlace permite compartir
informacion con otros UAV de la red mediante comunicacion inalambrica [1] utilizando
bandas de microondas y mmWave con frecuencias que van desde cientos de MHz, unos
pocos GHz para 4G (700 MHz 6 GHz) y en tecnologias LTE [35],[36] y hasta decenas de
GHz (mas de 20 GHz) para redes 5G. La comunicacion aire-aire es el modelo mas comun
utilizado en las redes basados en UAVs, permite establecer un enlace de retorno entre los
vehiculos aéreos no tripulados, generalmente tiene condiciones de movilidad y velocidad

constantes [11].
2.2.3.2. UAYV - Estacion Base Terrestre

En la comunicacion de enlace directo que existe entre el UAV y la estacion terrestre es
fundamental considerar una tecnologia adecuada para permitir conexiones fiables y sin
inconvenientes para enlaces de datos y control en varias aplicaciones de UAV. Por
ejemplo, comunicacion por radio, es decir, graba y transmite lecturas de un dispositivo de
audio y video. Este tipo de comunicacion aire-tierra requiere una conexion con linea de
vista (LoS), ademas de operar en una banda sin licencia (2.4 GHz). Este tipo de enlaces
no es apto para despliegues a gran escala en areas amplias y tampoco para
comunicaciones en dénde existen obstaculos como construcciones, arboles entre otros en

regiones urbanas densas.

Para hacer frente a estos desafios, la proxima tecnologia 5G emplea una solucion
prometedora como lo es una red de UAV con capacidad celular, en donde la velocidad de
datos esperada de esta res es aproximadamente 10 Gbits/seg, con una latencia [37] de ida
y vuelta de menos de 1 ms [11]. De esta manera, la velocidad de datos puede satisfacer
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los requisitos de una aplicacion en tiempo real. Es asi como, la tecnologia 5G y mmWave
proporcionan novedosas soluciones de radio y permiten oportunidades de gestion

inteligente del espectro.

El espectro 5G puede ayudar en la preservacion de tiempo y frecuencia en la banda celular.
Es asi como la red celular puede proporcionar el control y el enlace de datos para los UAV,

también proporciona cobertura de control en todas partes para UAV.
2.2.3.3. UAV - Receptores Terrestres

Los vehiculos aéreos no tripulados logran usarse de manera eficiente para brindar
cobertura inaldmbrica a usuarios terrestres. El enlace UAV — Receptor terrestre usa el
modelo de canal aire-tierra y permite establecer una conexiéon entre la estacion base aérea

y usuarios terrestres [12].

Para establecer este tipo de comunicacion se pueden clasificar segun la tecnologia de
comunicacion y las frecuencias operativas como 4G/LTE (opera sobre las bandas de
frecuencia de microondas), 5G (opera sobre las bandas de mmWave) y Wi-Fi (usa
estandares IEEE 802.11). EI modelo éptimo para este tipo de enlaces opera en la banda
de 4G en tres bandas de frecuencia diferentes de 700, 2000 y 500 MHz.

Este modelo brinda cobertura inalambrica utilizando vehiculos aéreos no tripulados para
situaciones de desastres, misiones de busqueda y rescate, eventos concurridos y permite

a la estacion terrestre brindar cobertura para usos diversos.
2.2.3.4. UAV — Wi-Fi

Una red Wi-Fi equipada con antenas direccionales u omnidireccionales montada sobre un
UAYV es una solucién prometedora para proporcionar cobertura aire-tierra [38] y conexiones
en tiempo real para los usuarios cuando la red terrestre queda completamente fuera de
servicio durante escenarios desastrosos.

2.2.3.5. UAV - Sistema Satelital

El enlace entre un UAV y satélite se conoce como comunicacion por satélite y permite
transportar informacion meteoroldgica, climatica y de GPS. Los enlaces de comunicacion

por satélite se pueden usar para condiciones NLoS (Sin Linea de Vista).

La comunicacion por satélite es una prometedora solucién para proporcionar control y
comunicacion de carga util para enlaces NLoS en regiones remotas y fuera de cobertura.
La drbita terrestre baja (LEO) es un enlace 6ptimo para este tipo de comunicacién ya que
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opera en bandas estrechas y tiene un tiempo de latencia bajo, admitiendo funciones
autonomas de UAV para areas de gran cobertura (cientos de km), con un solo salto entre
la estacion terrestre y el UAV [11].

ll’lz;’_?l#’l SATELITE SATELITE (858

UAV

ESTACION TERRENA USUARIOS ESTACION BASE

Figura 2.11. Arquitectura de red basica de comunicacién inaldmbrica con UAV, basada en [8].
2.2.4. Diferencia entre FANET y las redes Ad-hoc existente

Las redes Ad-Hoc inalambricas se clasifican segun su utilizacion, despliegue,
comunicacion y objetivos de la mision. Las redes FANET comparte caracteristicas
comunes con las redes MANET y VANET.

2.2.4.1. Movilidad de Nodos

Esta caracteristica es la diferencia mas notable entre las redes FANET y las demas redes
Ad-Hoc. En las redes FANET el grado de movilidad de un nodo mucho es mayor que en
MANET Y VANET, teniendo una velocidad de 30 a 460 km/h [4].

2.2.4.2. Modelo de Movilidad

En redes MANET los nodos se mueven en un terreno determinado, implementando
generalmente modelo de movilidad de puntos de referencia aleatorios al igual que la
direccion y la velocidad. En redes VANET sus nodos se mueven en autopistas o carreteras,
por lo que, los modelos de movilidad en estas redes son predecibles [4]. En sistemas multi-
UAV el plan de vuelo no estd predeterminado debido a los cambios ambientales o

actualizaciones en dichas misiones, por cambios bruscos en el plan de vuelo, movimientos
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rapidos de los UAV Yy las diferentes topologias de UAV afectan directamente el modelo de

movilidad de los sistemas multi-UAV [39].

En redes FANET, debido al rapido movimiento de los UAV es fundamental la eleccién de
un modelo de movilidad adecuado para obtener resultados con la maxima precision y
conformidad. Para esto, se proponen algunos modelos de movilidad, tales como:

¢ Elmodelo de movilidad de movimiento circular semi-aleatorio (SRCM) [4], [40].

e El modelo de movimiento aleatorio de UAVs en la cual se mueven de forma

independiente y deciden la direccion de su movimiento.

e Enun tercer modelo, los UAVs mantienen un mapa de nodos las cuales guian los
movimientos de los mismos marcando las areas que el UAV escanea en el mapa

compartiendo un mapa de nodos con la transmision [4] y [41].

La Tabla 2.1 muestra las caracteristicas que diferencian las redes MANET y VANET de las
redes FANET.

Tabla 2.1. Caracteristicas MANET, VANET y FANET.

Caracteristicas MANET VANET FANET

L Comunicacion entre
L Comunicacion entre
L Comunicacion entre nodos en ) ) UAV’s de forma
Descripcion L vehiculos y unidades de 3
un rango de transmision auténoma o con
carretera )
estaciones de control.

Energia Baja Alta Alta
Movilidad del )
Bajo Alto Muy alto
nodo
Velocidad de )
Muy baja Muy alta Muy alta
los nodos
Densidad de ) )
Bajo Alto Muy bajo
nodos

2-D, 3-D Nodo de

o movilidad realista.
Modelo de Regular- Trayectoria linear )
o Random 2-D Modelos especiales de
movilidad 2-D - )
movilidad para sistemas

autbnomos UAV.

Los nodos vehiculares se

Los nodos méviles se ) ) 3 Los nodos UAV realizan
] ) comunican en tierra. Esta _ )
Modelo de comunican en tierra, no L operaciones en el aire,
o . ’ ) basado en los criterios de
propagacion requiere linea de vista L pueden ser LOS y NLoS,
aplicaciones. Puede ser ) L
(NLoS). segun la aplicacion.

necesario LOS o NLoS.
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Caracteristicas MANET VANET FANET

Ad-hoc /Malla entre UAV
Estrella con RSU y estrella

Topologia Aleatoria / Ah-Hoc » y estrella con estacién de
con estacién d control

control.
Cambio de . _
) Lenta Rapida Rapida
topologia
Actualizacion
3 Infrecuente Frecuente Muy Frecuente
de topologia
Potencia de o
3 Limitada Alta Alta
célculo
Localizacion GPS GPS, AGPS, DGPS GPS, AGPS, DGPS, IMU

2.2.5. Ventajas de operar con redes FANET

e Las redes FANET abordan los problemas de gestion de recursos que pueden surgir
del uso de recursos satelitales para respaldar la comunicacion a bordo de los UAV.

e Afrontan los problemas de aprovisionamiento de aplicaciones sensibles a retrasos

como una ventaja sobre los enlaces satelitales.

e Los sistemas de redes FANET requieren menos tiempo y costo para su
implementacion, en comparacién con los sistemas de estaciones terrenas o
estaciones satelitales.

e Brinda al operador de red movil una solucion factible para el aprovisionamiento de
datos de banda ancha.

2.3. TECNOLOGIAS DE COMUNICACION INALAMBRICA

Gracias al avance significativo de tecnologias inalambricas, muchas de estas pueden ser
consideradas como opciones potenciales en comunicaciones inalambricas [42] para
proporcionar enlaces de comunicacion confiables y flexibles para el rapido despliegue de
redes FANET [14]. La adecuada seleccion de una tecnologia depende del tipo de aplicacion
y del tipo de misién al que estan destinadas y deben ser capaces de incluir una amplia
gama de aplicaciones de UAV, independientemente de las diferencias significativas de
altura y orientacion, admitiendo conexiones aire - aire y aire — tierra. A continuacion, la
Tabla 2.2 muestra caracteristicas como la movilidad, velocidad de datos, rango de
comunicacion, latencia y topologia de la red de las diferentes tecnologias de comunicacion

inalambricas [43] que son adecuadas para un despliegue confiable y flexible de FANETS.
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Tecnologia de
comunicacion

Estandar
IEEE

Frecuencia/
Medio

Tabla 2.2. Resumen Andlisis de Tecnologias.

Tipo de
Espectro

Dispositivo
de
movilidad

Tasade datos
tedrica

Rango
Interiores -
Exteriores

Topologiade
red

Ad-hoc, estrella,

Latencia

WERETES

Alta velocidad

Limitaciones

Cobertura
celular
(Km)

8002.11 2.4GHz Sin Licencia S| Hasta 2 Mbps 20 m—100m malla; hibrido <5ms Barato Rango limitado <0.3
- . Ad-hoc, estrella, Alta velocidad -
802.11a 5 GHz Sin Licencia S| Hasta 54 Mbps 35m-120m malla. hibrido <5ms Barato Rango limitado <0.3
I . Ad-hoc, estrella, Alta velocidad .
8002.11b 2.4 GHz Sin Licencia SI Hasta 11 Mbps 35m-140m il s < 5ms Barato Rango limitado <0.3
Wi-Fi
- . Hasta 600 Ad-hoc, estrella, Alta velocidad L
802.11n 2.4/5 GHz Sin Licencia Sl Mbps 70m-250m malla. hibrido <5ms Barato Rango limitado <0.3
- . Ad-hoc, estrella, Alta velocidad -
802.11g 2.4 GHz Sin Licencia S| Hasta 54 Mbps 38 m—-140m malla, hibrido <5ms Barato Rango limitado <0.3
- . Hasta 3466 Ad-hoc, estrella, Alta velocidad -
802.11ac 5 GHz Sin Licencia Sl Mbps 35m-120m malla, hibrido <5ms Barato Rango limitado <0.3
Lo . _ ! . Energia Baja tasa de B
Bluetooth 5 8002.15.1 2.4 GHz Sin Licencia Sl Hasta 2 Mbps 40 m—200m Ad-hoc, piconet 2ms o sk
. Ad-hoc, estrella, .
ZigBee 8002.15.4 2.4 GHz Sin Licencia S| 250 kbps 10 m— 100 m malla, arbol, 15 ms Bajo costo Ba’g ;t";’: de <0.1
grupo
) Area amplia, Red
WiMAX 2all ; q ! Alto Problemas de
802.16a GHz Licenciado SI Hasta 75 Mbps Hasta 48 Km .de retorno 30 ms e (- ——"— 50
inaldmbrica
LTE Hasta 20 : " Hasta 300 Plano, basado en Alto Ancho de
LTE MHz Licenciado SI Mbps Hasta 100 Km P 5ms banda Alto costo -
2= 5G (eMBB) 28GHz Licenciado Sl Hasta 20 Gbps Area amplia Basado en IP 1ms Altaat;zg & Alto costo -
SATELITE " Hasta 40 - ’ Amplia Alto retraso
Satélite GHz Licenciado SI Hasta 1 Gbps Todo el mundo - 550 ms cobertura Alto costo 4000
Lor 915 MHz Sin Licenci sl 15 Km 154%_0 EEDCEnETY <15
ora ; cenca : : ms de potencia

33




Estos atributos son importantes al momento de elegir una tecnologia adecuada para
diferentes enlaces de comunicacion UAV-UAV y UAV a infraestructura dependiendo de la

naturaleza de aplicacion y el tipo de mision en dénde son requeridos.

Asi, las tecnologias inalambricas enlistadas anteriormente se dividen en dos grandes
grupos: tecnologias de comunicacion de largo alcance (WiMAX, LTE, 5G, SATCOM) y
corto alcance (Wi-Fi, Bluetooth, Zigbee).

2.3.1. Wi-Fi (IEE 8002.11)

Wi-Fi o Wireless Fidelity [14], esta tecnologia se enfoca en el disefio de redes WLAN
(Wireless Local Area Network). Las bandas de radio principales son: 2.4 GHz, 3.6 GHz, 5
GHz, Y 60 GHz. Wi-Fi tiene sus variantes (IEEE 8002.11 a/b/g/n/ac) las cuales son
adecuadas para aplicaciones FANET [44], permitiendo transmitir datos de gran tamafio
tales como imagenes y video. En redes Ad-hoc los UAV tienen un alcance de rango de
transmision puede alcanzar hasta varios kilometros. Un enlace inalambrico IEEE 802.11a
es sugerido para aplicar en redes basadas en UAV, asi como las estaciones base. Wi-Fi
no es recomendado para enlaces aire-aire por la gran cantidad de controles remotos que

funcionan en la misma banda de 2.4 GHz.[12]
2.3.2. Bluetooth (IEEE 802.15.1)

Esta tecnologia es apropiada para la implementacion de redes FANET, con un bajo costo
y bajo consumo de energia. Ya que Bluetooth 5 esta enfocada principalmente en dar
mejorias a la velocidad alcanzando los 24 Mbps, rango de transmision de 10 a 200 metros,
eficiencia energética ademas de coexistir con otras tecnologias siempre y cuando estas
sean de corto alcance. Mediante Bluetooth 5 [14] se proporciona una comunicacion

confiable y conlleva a empleos practicos de la red UAV utilizando esta tecnologia.
2.3.3. Zigbee (IEEE 802.15.4)

Esta tecnologia se basa en un sistema de localizacion, el cual es viable, efectivo y facil de
implementar. Debido a sus caracteristicas como la distancia que va desde os 10 a 100
metros [12], su rango de frecuencia es de 2.4 GHz, con una tasa de datos de 250 Kbps,

esta tecnologia es un candidato potencial para aplicaciones FANET de baja tasa de datos.
2.3.4. WIMAX (IEEE 802.16)

El principal objetivo de esta tecnologia es brindar acceso de banda ancha a largas
distancias, especialmente para redes FANET. Debido a sus caracteristicas principales

como admitir una tasa de datos de 30 Mbps para aplicaciones méviles esta tecnologia se
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considera la mas adecuada para sistemas de rescate basados en UAV en entornos
hostiles. Ademas de determinar la posicién y altitud de cada UAV garantizando siempre
calidad de servicio (QoS). Tiene la capacidad de proporcionar grandes tasas de cobertura
de hasta 50 km con 78 Mbps para el enlace de bajada y 30 Mbps para el enlace de
subida[12]. WIMAX es una tecnologia que puede ser practicamente Util para aplicaciones
como agricultura, seguridad publica y ayuda en caso de desastres. WiIMAX permite la
conexion de vehiculos aéreos no tripulados en misiones de recate y vigilancia en entornos

alpinos.
2.3.5. Quinta Generacién (5G)

Esta tecnologia se caracteriza por una alta velocidad de datos, reducida latencia, ahorro
de energia, sistema con capacidad mejorada y conectividad ubicua [45]. Estas
caracteristicas son adecuadas para desempefiar un papel fundamental en sistemas de
comunicacion de UAV, conllevando a ser primordial en aplicaciones novedosas. Esta
tecnologia se enfoca en la prestacion de servicios como la transmisién multimedia de
vigilancia [46].

2.3.6. Comunicacion por Satélite (SATCOM)

Este tipo de comunicacion inalambrica tiene como objetivo enviar sefiales
electromagnéticas desde estaciones terrestres a satélites o estaciones espaciales y
viceversa. A continuacion, la Tabla 2.3 presenta bandas de frecuencia utilizadas por
satélites.

Tabla 2.3. Bandas de frecuencia satelital y caracteristicas para usos civiles [12].

Enlace Enlace
Banda de Espectro _ >
_ ascendente descendente . . Tipo de antena Diametro (m)
frecuencia disponible
(GHz) (GHz)
L 2 1 15 Omnidireccional <0.2-0.6
S 4 2 70 Omnidireccional <0.2-0.6
C 6 4 500 Direccional >1.8
X 8 7 500 Direccional >1.8
Ku 14 11-12 500 Direccional 09-12
Ka 30 20 3500 Direccional 0.25-12
QIV 75 40 >5000 Direccional 0.8-1.2

35



En una retransmision de datos de UAV por satélite, se logra un mayor rango de
superposicion y transmision de imagenes de gran cobertura con imagenes de alta calidad
gracias a las especificaciones de los enlaces descendentes y a la potencia de transmision
del enlace ascendente de los UAV.

2.3.7. Lora (Long Range)

Esta tecnologia permite la transmision de datos en un rango de 10 km con una potencia de
transmision de 0 dBm, lo cual es una tasa de transmision energéticamente eficiente para
cubrir dicha distancia. Lora es una tecnologia que tiene como caracteristicas principales la
baja potencia y baja velocidad, brinda comunicaciéon entre una alta densidad de UAV y
proporciona mayor cobertura que la tecnologia Wi-Fi. Para tener una comunicacion
confiable, estricta y segura entre UAV se recomienda la combinacién de médems Lora con
moddems 3G.

Para resumir el vinculo entre las tecnologias de comunicacion de drones con los avances
tecnologicos recientes y diversas aplicaciones combinadas, se muestra la Figura 2.12 en
la cual se puede observar cdmo pueden establecer la comunicacidon entre estas tres partes
fundamentales [7]. Por ejemplo, si nos enfocamos en la comunicaciéon entre un dron y una
ambulancia a través de un sistema de comunicacion vehicular y un algoritmo de inteligencia

artificial, este puede proporcionar la mejor ruta para brindar ayuda de emergencia.

Mejoras de la
Tecnologia de Comunicacién en Drones comunicacién con otros
avances tecnolégicos

Aplicacion Basada en
Comunicacién

Modulos de | P ﬂ
Comunicacion Inteligencia |
| {AIML) | Vigilancia r‘
Antenas ' —
- ©
Plataiormas de

Mavegacion [ Infraestructura |
| | de
E Comunicacion

| de Emergencia |

Mangjo

Redes

[ Sensor de Redes | Seguridad m
Inalambricas | — b .
Sistema de | 1 Ayuda de
comunicacion Perfilado y Emergencia |
V@ular | Optimizacion | -

Figura 2.12. Alcance de la Tecnologia de Comunicacion con Drones [7].
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2.3.8. PROTOCOLOS DE ENRUTAMIENTO EN REDES FANET

Un sistema de comunicacion inalambrica es utilizado para controlar los dispositivos y
analizar datos. Es generalmente aplicado en sistemas remotos (UAV) ayudando al humano

a llegar a lugares en dénde es complicado el ingreso.

Los protocolos de comunicacion que se utilizan en sistemas de comunicacion de UAVs en

redes FANET tienen la siguiente estructura [1].

[ Capa Aplicacién ]

*Protocolo IMC

[ Capa de Red ]

*Protocolo de enrutamiento

[ Capa MAC ]

*AMUAYV, USMP

[ Capa Fisica ]

*IEEE 802.11p

Figura 2.13. Protocolos de comunicacién UAVs, basado en [1].
2.3.8.1. Capa Fisica

El protocolo de capa fisica IEEE802.11 e utiliza para el sistema de comunicacién de UAV
y su version mejorada 802.11p agrega acceso inalambrico en el entorno vehicular,

permitiendo el traspaso de datos sin pérdidas.

e Protocolo IEEE 802.11: Utilizado para el sistema de comunicacién de UAV. Es
utilizado en LAN inalambricas, transmitiendo 1 Mbps o 2 Mbps en una banda ancha
de 2,4 GHz.

e Protocolo IEEE 802.11p: Es una version mejorada de protocolo IEEE 802.11. Este
tipo de protocolo incluye acceso inalambrico vehicular, permitiendo la conectividad

de UAVs en entornos vehiculares.

2.3.8.2. Capa MAC

Esta capa de control de acceso al medio utiliza un protocolo MAC adaptativo para UAV
llamado AMUAYV [1], el cual permite una comunicacion bidireccional y estéd adaptado a la
altitud de los UAVs. Este protocolo proporciona un mejor retardo de extremo a extremo,
rendimiento y baja interferencia. De igual manera el protocolo de mision de busqueda de
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UAV (USMP) mejora la eficiencia de busqueda en término de la distancia entre los UAV y

cambio de direccién de los mismos. El protocolo de enrutamiento es vital para enviar

paquetes de reenvio en su decision de busqueda mas especifica.

Protocolo AMUAV (Adaptative Mac for UAV): Es un tipo de protocolo MAC
adaptativo para UAVs. Su caracteristica principal es que maneja antenas
bidireccionales y se adapta a la altitud de un UAV, ademas de mejorar el
rendimiento de UAV, tiene baja interferencia y mejora el retardo de extremo a

extremo.

Protocolo USMP (UAV Scanning Mission Protocol): Es un tipo de protocolo de
mision de busqueda en términos de distancia entre UAV al tiempo que mejora la

eficiencia en la busgueda de cambio de direccion de los UAVs.

2.3.8.3. Capadered

En esta capa de red se utiliza un protocolo de enrutamiento, que es de vital importancia

para un sistema de comunicacion de UAVs en caso de emergencia para soluciones

posteriores a un desastre

Protocolo de enrutamiento: Es utilizado en el sistema de comunicacion de UAV y
se enfoca en soluciones posteriores a un desastre, es decir, es un protocolo
aplicado en emergencias. Cada UAV es capaz de proporcionar informacion acerca
de la comunicacion extremo a extremo, navegacion auténoma y control de

formacion.

2.3.8.4. Capa de aplicacién

Esta capa utiliza un protocolo de comunicacion entre modulos (IMC) para la comunicacion

entre UAVs en sistemas submarinos y laboratorios de tecnologia.

Protocolo de comunicacion entre moédulos (IMC — Integrity Measurement
Collector): Mddulo recopilador de medidas de integridad, es utilizado
principalmente en la comunicacion de UAV en sistemas submarinos y laboratorios
tecnologicos. Busca informacion en tiempo real mediante la interconexion de

vehiculos, sensores y operadores humanos.

2.3.8.5. Otros protocolos para comunicacion de UAV en redes FANET

Protocolo Zigbee: Es aplicado para la comunicacion de telemetria entre vehiculos
aéreos no tripulados. Este tipo de protocolo permite alta integracion, portabilidad y
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aplicabilidad. Sus principales caracteristicas son: ultra bajo consumo de energia,

bajo costo y facil de disefiar.

e Protocolo LoOWPAN: Permite un comunicacion confiable y dual entre vehiculos
aéreos no tripulados y las estaciones base. Sus ventajas principales son:
confiabilidad, transparencia, escalabilidad y servicio para flujo de extremo a

extremo.

e Protocolo MAVLink (Micro Air Vehicle Link): Este protocolo permite el
intercambio de informacion entre UAVs y UGVs. Es utilizado en casos de

comunicacion bidireccional entre UAVs y estaciones base terrestres.
2.3.9. TEORIA DE OPTIMIZACION PARA SISTEMAS DE COMUNICACION UAV

La optimizacion juega un papel fundamental en la comunicacion de UAV permitiendo el
ahorro de energia y la disminucion de la latencia dentro de lo posible. Para reducir la carga
de las plataformas a bordo de los UAV que transmiten las imagenes a una estacion de
control terrestre (GCS) [7] para su procesamiento se utiliza la técnica conocida como
descarga computacional. Esto permite que un sistema de drones de descarga
computacional adaptativa elija inteligentemente entre el procesamiento y la trasmision a
bordo, preservando de esta manera la energia en el proceso. Para conservar esta energia
se sugiere el uso de 10T con UAV para minimizar la necesidad de una alta capacidad
computacional a bordo.

Ademés, se introduce el concepto de un ‘internet de drones de energia neutral”
enfocandose en el problema de capacidad limitada de la bateria, operando una gran
cantidad de drones utilizando recursos de energia renovable.

Un esquema de comunicacion optima de transferencia de energia inalambrica proporciona
energia recolectada hacia los drones. Debido a la formulacion de un problema de
optimizacién, se realiz6 un analisis en el que se estudia un sistema de comunicacién
inalambrica habilitado para UAV en el que los usuarios envian datos al dron mediante la

energia recolectada del entorno.

La optimizacion de la trayectoria de los UAV debe ser una preocupacion critica para su
disefio, ya que afecta en gran medida el rendimiento de las redes de comunicacion del
UAYV, abordando varios limites y parametros para optimizar la trayectoria de los UAV. Esta
trayectoria de UAV se determina sobre la base de las especificaciones de calidad de
servicio (QoS) del usuario, el uso de energia del UAV, el tamafio y forma del UAV y la
ubicacion de las barreras ambientales.
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2.4. DESAFIOS Y OPORTUNIDADES

El desarrollo de nuevas tecnologias de comunicacién como 5G esta permitiendo que las
redes de comunicacion sean mas resistentes, confiables y robustas [47]. Aun falta el
estudio de una tecnologia inaldmbrica confiable la cual mantenga un alto rendimiento en
una cobertura extendida como lo tienen los UAV, la cual aproveche de mejor manera los
recursos energéticos existentes. Para trabajos futuros es importante mencionar que,
independientemente del desarrollo investigativo de las tecnologias de drones aun existe
vulnerabilidad en el ambito de las comunicaciones y grabaciones de video que se suscitan
en misiones importantes o criticas permitiendo la violacién de la privacidad y secuestro de
canales de comunicacion. Para esto se pueden proponer técnicas de encriptacion con

menor grado de dificultad, que sean seguras y tengan facil implementacion en los UAV.

2.4.1. FUTUROS SISTEMAS DE COMUNICACION UAV CON TECNICAS DE
INTELIGENCIA ARTIFICIAL.

Las técnicas de Inteligencia Artificial (I1A) aplicadas en sistemas de comunicacion de UAV
han demostrado ventajas favorables con el paso del tiempo. Por tal razén, investigaciones
futuras aprovecharan las redes neuronales artificiales [48], el aprendizaje profundo y las
técnicas de aprendizaje automético [49]. Al plantear técnicas con un enfoque basado en
inteligencia artificial para sistemas de comunicacion de drones, se tiene como primer
desafio elegir una técnica de IA adecuada, dado que, un sistema de comunicacion de UAV
es considerado como una red multidimensional por lo que necesita una exhaustiva
investigacion la cual permita la construccion de un sistema de comunicacion UAV basado
en inteligencia artificial eficiente y confiable [7].

2.4.2. REDES UAV EN EL FUTURO

El andlisis realizado en este trabajo de investigacion es fundamental al momento de elegir
la correcta tecnologia inalambrica para la interaccion y buen desempefio de los UAV. Las
tecnologias potenciales que han surgido en estos tiempos son LoRa y 6LoWPAN para
comunicacion con distancias cortas. Es importante recalcar que los desafios relacionados
a la frecuencia de operacion, al ajuste de velocidad, el rendimiento en las alturas y la
movilidad puede ser fundamentadas y tomadas como referencia de las tecnologias de

comunicacion y redes que son estudiadas en este presente documento.

Las especificaciones SWaP (Sice, weight and Power) [12] de las partes integradas en un
sistema de comunicacion cumplen un papel importante en la eficiencia general de los UAV.
Debido al espacio disponible limitado que tienen los UAV, los requisitos de tamafio se han
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vuelto un desafio ya que mientras mas pesado sea el UAV, consumira mayor combustible
y, por lo tanto, tendrd un mayor costo operativo. De igual manera la energia es un
parametro importante debido al tamafio de la bateria que tienen los UAV, y el consumo de
energia que producen los procesadores integrados influyen directamente en el tiempo de
vuelo alcanzable [50]. Por lo tanto, para optimizar las especificaciones SWaP, de los
elementos integrados en un UAV es necesario desarrollar sistemas integrados unificados

gue puedan operar diferentes tecnologias inalambricas al mismo tiempo.

Otro desafio que surge de este estudio es la optimizacion de la potencia, mejora de la
conectividad, tiempo de vuelo 6ptimo, un funcionamiento invariable de los UAV ya sea que
estos operen a cortas o largas distancias, tener un mejor control en areas geograficas
densas las cuales no permiten tener linea de vista [51] y tener una mejor prediccion de

fallas al momento de comprimir los datos.
2.4.3. REDES UAV CONECTADAS A CELULARES

La futura comunicacion de UAV tratara abiertamente temas como el uso de la conexion
celular, la mejora de las caracteristicas del canal para los UAV de gran altitud y
caracteristicas del enlace de comunicacion. La integracion de 5G [46] compone de métodos
como el acceso multiple no ortogonal han manifestado resultados esperados en base a el
ahorro de energia, integracion rapida y facil adopcion de los UAV al medio ambiente. En la
Figura 2.14, se muestra un modelo propuesto para conectar redes UAV con celulares
mediante diferentes técnicas.

ENLACE DE COMUNICACION
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Figura 2.14. Redes UAV conectadas a redes celulares, basado en [7].

41



El desafio de los investigadores a nivel mundial en el ambito académico como industrial es
encontrar un modelo preciso que esté enfocado en redes UAV conectadas a redes

celulares utilizando distintas técnicas que faciliten su implementacion.
2.4.4. COMUNICACION DE UAV EN EL MUNDO FUTURO.

Las tecnologias 5G e |oT se encuentran en pleno auge de la investigacion y desarrollo, por
tal razon, en la implementacion de los futuros UAV se integraran este tipo de tecnologias y
tendran fuertes implicaciones en ciudades inteligentes con fines comerciales y de
seguridad. Al ser la comunicacion de UAV un tema de mejor cognicién, esta desempefiara
un papel de vital importancia en el futuro de los UAV, al igual que la inteligencia atrtificial,
las tecnologias de comunicacion y la seguridad [52]. No obstante, es fundamental tener en
cuenta las normas y reglamentos relacionados con el uso de UAV segun las aplicaciones
al que van a ser destinados. La comunicacion UAV podrd ser mas sélida, estable y
confiable gracias al continuo desarrollo de ciudades inteligentes en conjuntos con estas

recientes tecnologias.

3. RESULTADOQOS, CONCLUSIONES Y
RECOMENDACIONES

En esta seccion se presenta los resultados obtenidos del presente Trabajo de Integracion

Curricular. De igual manera se presentan conclusiones y algunas recomendaciones.
3.1. RESULTADOS

Después del analisis realizado, y de la informacion recolectada, se puede observar que,
los UAV en conjunto con una adecuada tecnologia inalambrica, pueden trabajar
adecuadamente, permitiendo ser implementados para operar en aplicaciones en el ambito

militar, civil y comercial.

La Tabla 2.4 muestra un resumen de las caracteristicas mas relevantes que debe poseer
un dron en funcién de su tamafio y peso. Estas caracteristicas son: modelo, peso, carga
atil, mecanismo de vuelo, rango, altitud, tiempo de vuelo, velocidad, suministro y consumo
de energia que deben presentar los drones. Ademas, se puede observar en qué tipo de

aplicacion pueden ser operados cada uno de estos tipos de UAV.
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Tabla 2.4. Tipos de drones para diferentes aplicaciones.

Micro
(peso < 100
Kg)

Muy pequeiio

(100g<peso<
2kg)

Pequefio
(2kg<peso<25kg)

Mediano
(25kg<peso<150kg)

Grande
(peso>150kg)

Modelo

Peso
Carga util
Mecanismo de vuelo
Rango
Altitud
Tiempo de vuelo

Velocidad

Suministro de
energia

Consumo de energia

Aplicacion

3.2.

Kogan Nano
Drone
16¢g
NA
Multi-rotor
50-80m
N/A
6 —8 min

N/A

3.7V / 160
mAh
Bateria de Li

N/A

Adecuado
para llevar
sensores que
recolectan
datos
inalambricos
en interiores

Parrot Disco

750 g
NA
Ala Fija
2 km
N/A
45 min

80 km/h

2700 mAh/25
A 3-cell
Bateria LiPo

N/A

Adecuado
para
transportar
UE (Equipos
de Usuario)
celular

CONCLUSIONES

DJI Spreading Wings

S900

3.3 kg

4.9 kg

Multi-rotor

N/A
N/A

18 min

57.6 km/h

LiPo Battery
(6S,
10000mAh~15000mAh,
15C (Min))

Maximo: 3kW
Flotando: 1kW

Aerofotografia y
cinematografia
profesional.
Adecuado para
transportar BSs
(Estacion Base) o UE.

Scout B-330 UAV
helicopter
90 kg
50 kg
Multi-rotor
3 N/A
3 km
180 min
100 km/h
(Horizontal)

Gasolina
(Combustible
pesado opcional)

Motor: 21 kW
Generador de

energia a bordo

para carga util: 1.5
kW

Encuestas
(adquisicion de
datos).
Transmision de
video HD en vivo.
Acttian como
fuente de energia
motora en
transferencia
inaldmbrica de
energia.
Acttian como
escondites aéreos.
Puede transportar
BS o UE celulares.

Predator B

222.3 kg
1700 kg
Ala Fija
185.2 km
15 km
1800 min

482 km/h

950-eje-caballos de
fuerza
Motor Turbohélice

Motor: 712 kW

Adaptado para
vigilancia aérea de
reconocimiento
armado y adquisicion
de objetivos

En el presente Trabajo de Integracion Curricular se estudia los vehiculos aéreos no

tripulados (UAV), observando que en la actualidad existe una amplia gama de modelos

para diferentes propositos, estos en un inicio fueron utilizados netamente para fines

militares como ataque y vigilancia, limitadas a un solo dispositivo cuyo objetivo era

preservar la vida humana. Mas adelante fueron utilizados para fines civiles y comerciales,

todo esto debido al gran desarrollo tecnolégico enfocado en UAV vy la integracion de

muchas industrias en la fabricacion de estos vehiculos aéreos no tripulados, lo cual permitio

ir mejorando su robustez, capacidad, escalabilidad entre otras. De modo que, su evolucion

a través del tiempo se puede evidenciar en la Figura 1.1 en la cual se puede observar los

diferentes modelos y procesos que ha tenido durante los Ultimos afios, gracias a este
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conjunto de sucesos hoy por hoy es factible que el uso de una red de UAV y ya no sea una
idea futurista.

Una arquitectura de red UAV puede ser centralizada o descentralizada. Una red UAV
centralizada tiene su enfoque en la estacion terrestre requiriendo una comunicacién de
larga distancia entre esta y cada UAV que conforman la red. Este tipo de arquitectura es
mas adecuada para un grupo de multiples UAV similares o de un solo tipo. Mientras que,
una arquitectura de comunicacion descentralizada ademas de que proporciona cobertura
extendida y ofrecer mayor eficiencia de comunicacién en el intercambio oportuno de
informacion aire-aire y aire-tierra, es la mas adecuada para el rapido despliegue de redes
FANET. Esto debido a que la arquitectura descentralizada permite la interconexion de una
gran cantidad de UAV de multiples tipos permitiendo una adecuada transmisién de los
datos. La arquitectura de red Ad-Hoc descentralizada mas adecuada es la red Ad-Hoc
multi-capa ya que, esta es robusta y no contiene puntos de falla.

En referencia a las tecnologias de comunicacién inalambricas, se concluye que las
tecnologias de corto alcance (Bluetooth, Zigbhee o Wi-Fi) son consideradas para
aplicaciones FANET de alcance medio segln estos sean sus requerimientos de banda
ancha, frecuencia, potencia y aplicacién en donde es requerida. Ademas, se puede tener
en cuenta que Bluetooth, Zigbee o Wi-Fi pueden operar en un espectro no licenciado, no
requieren LOS (Linea de Vista) estrictos, tienen la capacidad de proporcionar tasa de datos
y cobertura razonable llegando a ser integrados facilmente en UAV de reducido tamafio.

Por otro lado, si el area de cobertura es grande, se consideran las tecnologias de largo
alcance (WMAX, LTE, 5G, SATCOM, LORA) para sus aplicaciones. De lo antes
mencionado y con base a los datos de caracteristicas enlistadas en la seccion 2.2, Tabla
2.3, se concluye que Bluetooth 5 es la tecnologia inalambrica de corto alcance mas
adecuada en ambientes de comunicacion de UAV y para largos alcances la tecnologia mas
adecuada es LORA.

Se concluye que cuanto mas autdnomo es un dispositivo UAV, se requerird una menor
participacion de un operador humano y mayor sera el tamafo del dron. Asi mismo, se
espera que el despliegue de una misién sea mas eficaz si este se lleva a cabo con un solo
dispositivo UAV, reduciendo significativamente el costo operativo al transferir el modo de
operacion de muchos a uno (muchos operadores controlan un solo equipo UAV) a uno a
muchos (es decir, un operador controla muchos dispositivos UAV), de igual, se minimizan
las pérdidas de mision causadas por errores humanos al tener una cooperacion, y control
de multiples UAV mejorando la confiabilidad de dichas misiones.
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En el futuro se debe considerar la combinacion de varias tecnologias de comunicacion
inalambricas, las cuales deben ser adecuadas para el desarrollo de redes aéreas como
redes FANET, que permitan tener calidad de servicio para el usuario y que admitan nuevos
cambios en parametros tales como ancho de banda, frecuencia, potencia, etc.
Considerando que el potencial de esta industria es enorme, y el crecimiento exponencial

durante los ultimos afios no es nada para lo que nos espera en el futuro.
3.3. RECOMENDACIONES

Después de haber realizado un analisis exhaustivo acerca de los drones y de las
tecnologias inalambricas que pueden ser utilizadas en diferentes aplicaciones. Se
recomienda guiarse de las tablas resumen que se encuentran en este Trabajo de
Integracion Curricular, las cuales contienen la informacion necesaria para adquisicion de
drones especialmente en caso de emergencias en donde los dispositivos deben ser
pequefios y con menos carga util para que pueda durar mucho mas tiempo en el aire

transmitiendo informacion al operador.

Es importante que el operador de un UAV o una flota de UAV tenga en cuenta
caracteristicas primordiales al momento de elegir con qué tipo de dispositivos se va a
operar dependiendo del area de aplicacion, es decir, si el ambiente tiene obstaculos o

cuenta con linea de vista para que puedan operar en conjunto.

Para la correcta eleccion de una tecnologia inalambrica se recomienda basarse en
parametros que se encuentran en la Tabla 2.3, la cual contiene caracteristicas
sobresalientes como ancho de banda, latencia, potencia, licenciado o no licenciado, rango
de frecuencia, entre otros; de cada una de las tecnologias que son utiles al momento de

realizar una correcta comunicacion inalambrica entre vehiculos aéreos no tripulados.
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