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RESUMEN

En el presente proyecto de titulacién se detalla la aplicacion de la tecnologia blockchain
como alternativa para el registro y almacenamiento de informacibn de manera
descentralizada, para el disefio y simulacién de un sistema de trazabilidad de la cadena de
suministro agricola del café de especialidad. Se consider6é una cadena de suministro con
un flujo lineal, teniendo al lote de café como unidad trazable (TRU). De manera especifica,
se desarrollaron los contratos inteligentes que permiten ejecutar la légica de
funcionamiento del sistema de trazabilidad para llevar a cabo el registro de informacion en
la blockchain, de las diferentes etapas de intervencion en la cadena de valor del lote de
café y de los usuarios modificadores, asi como la lectura de los datos para ser mostrados
a los usuarios. Los contratos inteligentes fueron codificados en el lenguaje de Solidity y
desplegados en la testnet de Rinkeby. Para llevar a cabo la interaccion de los usuarios con
los contratos inteligentes alojados en la blockchain, se cre6 una aplicacion web
denominada CoffeeTrack. Esta permite que los usuarios modificadores inicien sesion a
través de su cuenta de billetera digital MetaMask y accedan a su panel de control para
realizar el registro de informacion de un lote de café especifico. Por otro lado, la aplicacién
web también presenta una seccion dirigida para los consumidores, la cual permite escanear
el cédigo QR presente en la funda de su café para conocer su procedencia y datos de
trazabilidad a lo largo de su cadena de valor.

PALABRAS CLAVE: Blockchain, contratos inteligentes, ecosistema de Ethereum, testnet,
red peer-to-peer, sistemas descentralizados, Dapps, trazabilidad, cadena de suministro del

café, billetera digital, Ethers.js, IPFS, proveedor de nodos.



ABSTRACT

In this capstone project, the application of blockchain technology is presented as an
alternative for the registration and storage of information in a decentralized fashion, for the
design and simulation of a traceability system for the agricultural supply chain of specialty
coffee. A supply chain with a linear flow was considered, with the coffee batch as the
traceable resource unit (TRU). Smart contracts register information about the different
intervention stages throughout the value chain of a specific coffee batch, as well as
information about users who execute transformation processes. Smart contracts also allow
the reading of the registered data in the system to be shown to users. The smart contracts
were coded in Solidity language and deployed on a Rinkeby testnet. User interaction with
smart contracts hosted on the blockchain was based on a web application called
CoffeeTrack. This allows involved users to log in through their MetaMask digital wallet
account and access their dashboard to register information for a specific coffee batch. The
web application also provides a section aimed at consumers, which allows them to scan the
QR code on the cover of their coffee to find out its origin and traceability data throughout

the value chain.

KEYWORDS: Blockchain, smart contracts, Ethereum ecosystem, testnet, peer-to-peer
network, decentralized systems, Dapps, traceability, coffee supply chain, digital wallet,
Ethers.js, IPFS, nodes provider.
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1 INTRODUCCION

Actualmente las cadenas de suministro agricola se han vuelto mas complejas, afiadiendo
un mayor numero de participantes desde el manejo de la materia prima hasta llegar al
producto final, lo que ha llevado a la necesidad de dar seguimiento a los productos a lo
largo de su cadena de valor. Otra razén que incentiva la adopcion de sistemas de
trazabilidad o seguimiento de productos en las cadenas de suministro agricola es la
creciente tendencia por parte de los consumidores de conocer el origen e idoneidad de sus
productos, este incluso es un factor decisivo al momento de llevar a cabo una compra para
algunos consumidores. En la linea de la cadena de suministro agricola del café, se estima
que mas de cincuenta paises en desarrollo tanto en América Latina, Africa y Asia producen
café, siendo la fuente de ingresos para alrededor de 25 millones de familias en el mundo
[1]. En especifico en Ecuador, existen alrededor de 46 mil productores ecuatorianos que
dependen de la comercializacion de café [2]. El nicho de mercado para el café especial de
alta calidad es mas lucrativo, sin embargo, el consumo de este tipo de café depende
altamente de la apropiacién del producto por parte de los consumidores, por lo que conocer

la procedencia en este tipo de café es un requisito para su adopcion.

Por otro lado, los sistemas de trazabilidad actuales empleados se basan en una
arquitectura centralizada y en algunos casos, gestionada por terceros. Esto tiene como
resultado que sean sistemas susceptibles a ataques de un solo nodo y de manipulacion de
datos [3]. De esta manera, una infraestructura centralizada presenta problemas en cuanto
a transparencia, posible bloqueo de datos y dificultad en la disponibilidad y auditabilidad de
los datos. Blockchain al ser una tecnologia descentralizada y distribuida para almacenar
datos de manera inmutable, se muestra como una solucién para los problemas que
presentan los sistemas de trazabilidad tradicionales. Blockchain también permite el acceso
a los datos de manera inmediata, transparente y compartida, creando confianza en la
fuente de informacion por parte de los consumidores como de los usuarios modificadores

de una cadena de suministro agricola.

El proyecto presentado a continuacion, demuestra el uso de la tecnologia blockchain para
simular un sistema de trazabilidad para la cadena de suministro agricola del café de
especialidad. Para este fin, se lleva a cabo la programacion de los contratos inteligentes
que son alojados en la blockchain testnet de Rinkeby, los cuales contiene toda la l6gica de
funcionamiento del sistema de trazabilidad cuya informacion ingresada esta enfocada en
garantizar la confianza por parte del consumidor en su café de especialidad. Ademés, para

permitir que los usuarios modificadores del café ingresen los datos que seran almacenados



en la blockchain, se crea una aplicacibn web, la cual, a través de la billetera digital

MetaMask instalada como extension en el navegador, permite a los usuarios interactuar

con la blockchain. La aplicacibn web también permite que los usuarios consumidores

escaneen el cédigo QR presente en la funda de su café para consultar la trazabilidad del

producto.

1.1

OBJETIVO GENERAL

Disefiar y simular un sistema de tracking basado en blockchain dentro del proceso

productivo del café de especialidad en Ecuador.

1.2

1.

1.3

OBJETIVOS ESPECIFICOS

Realizar una revisién bibliografica referente a las cadenas de suministro, a la
trazabilidad en cadenas de suministro y sobre la tecnologia blockchain.

Identificar los actores y variables a ser rastreados dentro de la cadena de suministro
del café de especialidad, desde el punto de vista de generar confianza en el
consumidor por sobre su producto.

Desarrollar la logica de funcionamiento del sistema de seguimiento a través de
contratos inteligentes.

Desplegar los contratos inteligentes en una blockchain de prueba o testnet basada
en el ecosistema de la blockchain de Ethereum.

Desarrollar la aplicacion web para interactuar con el sistema desarrollado.

Realizar las pruebas necesarias que permitan verificar el correcto funcionamiento

de todo el sistema de tracking (contratos inteligentes y aplicacién web).

ALCANCE

Para abordar el alcance del componente se tendran en cuenta las siguientes fases:

o Fase de revisidon bibliografica: Se estudia el funcionamiento de la tecnologia

blockchain, asi como las caracteristicas de los sistemas de trazabilidad y los desafios

gue presentan las cadenas de suministro, con el fin de comprender como se enlaza la

tecnologia blockchain con los sistemas de seguimiento o tracking. Asi también, se

analiza la cadena de suministro para el café de especialidad en Ecuador.

o Fase de disefio: Se identifican los actores y variables relevantes a la cadena de

suministro del café de especialidad, teniendo como finalidad generar confianza en el

producto a ser adquirido por un consumidor. Se define la I6gica de funcionamiento que

llevarad el sistema de seguimiento y las caracteristicas de implementacion de la

aplicacion web que permitiran interactuar con el sistema de seguimiento.



o Fase de implementacidon: Se implementa la l6gica de funcionamiento para el sistema
de seguimiento en contratos inteligentes utilizando Solidity como lenguaje de
programacion. Se despliegan los contratos inteligentes en una blockchain de prueba o
testnet fundamentada en el ecosistema de la blockchain de Ethereum. Se desarrolla la
aplicacion web utilizando React como libreria de desarrollo y Ethers.js como libreria

para conectarse con el ecosistema de la cadena de bloques de Ethereum.

o Fase de pruebas: Se realizan pruebas de los contratos inteligentes antes de ser
desplegados en la blockchain. Se comprueba el funcionamiento integral del sistema

empleando la aplicacion web desarrollada.

Con las fases antes definidas, se establece que los productos que se entregaran del
componente corresponden a una aplicacion web para interactuar con el sistema
desarrollado por medio de una blockchain y los contratos inteligentes correspondientes al
sistema de tracking para la cadena de suministro del café de especialidad desplegados en

una blockchain.

1.4 MARCO TEORICO

En esta seccién se detallan los conceptos tedricos sobre las cadenas de suministro, la
trazabilidad en cadenas de suministro y la tecnologia blockchain como alternativa para
trazabilidad de productos, ademas de otra informacién relevante para el entendimiento del

presente trabajo realizado.

1.4.1 CADENAS DE SUMINISTRO

Se puede definir a una cadena de suministro como un conjunto de participantes que se
encuentran interconectados con el objetivo de agregar valor a un flujo de insumos que han
sido transformados desde su fuente de origen hasta los productos o servicios finales que
llegan a los consumidores [4]. Tipicamente una cadena de suministro puede incluir como
actores a los proveedores de materias primas, los productores, procesadores,
transportistas de mercancias, intermediarios y en general, a cualquier participante que de
alguna manera afiada valor a un producto o servicio hasta llegar a las manos de los

usuarios finales. Un flujo genérico de una cadena de suministro se muestra a continuacion.

Q
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O - O D -~ O —— — O ———— D — — — — e — —

ALMACEN -
MATERIA PRIMA PRODUCCION TRANSPORTE PROGESAMIENTO TRANSPORTE PUNTO DE VENTA CONSUMIDOR

Figura 1.1. Flujo genérico de una cadena de suministro



El movimiento de los insumos a través de una cadena de suministro lleva consigo
informacién relevante al producto en el estado en el que se encuentre, dicha informacién
es importante para una gestion eficiente de la cadena de suministro. Por otro lado, el
manejo adecuado de una cadena de suministro es un factor relevante para mejorar la

industria, asi como para fidelizar a los consumidores [5].

1.4.1.1 Cadena de Suministro de Café

El café es parte de la identidad del Ecuador y debido a la diversidad de ecosistemas en el
pais, la produccion de café se extiende por todo el territorio ecuatoriano, pasando por la
tradicional provincia de Loja, las Islas Galdpagos, zonas del Carchi y Santo Domingo, etc.
Se estima que cerca de 46 mil productores ecuatorianos dependen del café, cultivo al que

destinan alrededor de 96.312 hectéareas [2].

Por otro lado, la cadena de suministro de café puede ser muy simple o mas compleja, de
igual manera el nUmero de participantes puede variar ampliamente. Para efectos del
desarrollo del presente proyecto se hara uso del modelo de comercio directo, cuyo producto
es el café de especialidad. El flujo de la cadena de suministro y sus actores o participantes

para este caso, se describen en la Tabla 1.1.

Tabla 1.1. Participantes de la cadena de suministro del café de especialidad

Actor Detalle del Proceso
- Se encarga de cultivar el cafeto y de recolectar las cerezas del café
Agricultor cuando llegue la temporada de cosecha.

- A continuacién, lleva sus granos a un procesador.
- Recibe el café del agricultor.
- Realiza el procesamiento del grano, lo que consiste en: lavar, secar,

Procesador : i ;
trillar, clasificar, tostar y moler los granos de café.
- A continuacion, devuelve el grano al agricultor
- Se encarga de calificar el grano del agricultor en funcién de los
Catador parametros de la granja de cultivo, asi como del procesado realizado. La
catacion es requerida ya que se trata de café de especialidad.
Agricultor - Recibe el grano procesado y la puntuacién emitida por el catador.
- A continuacién, vende el grano a una bodega.
- Compra el grano del agricultor y lo almacena bajo condiciones
Bodega adecuadas hasta conseguir un comprador, que en este caso
corresponderia a una empresa empacadora.
- A continuacién, envia el grano a una empresa empacadora.
'rl]';ac?:porte - Se encarga del correcto transporte del grano desde la bodega hasta la
empresa empacadora.
empacador

- Recibe el grano de la bodega por medio del transportista.
Empacador | - Realiza el empacado del grano en funcion del requerimiento del retailer.
- Envia el grano empacado al retailer.

I;i?as,porte - Se encarga del correcto transporte del grano desde el empacador hasta
) el retailer.
retailer




- Recibe el grano del empacador por medio del transportista.

- El retailer consiste en la bodega y en los puntos de venta final.

Retailer - Existe un transporte desde la bodega hacia los puntos de venta final.

- En los puntos de venta final es donde el consumidor de café de
especialidad compra su producto.

Cabe mencionar que el transporte se encuentra presente a lo largo de toda la cadena de
suministro de café. Sin embargo, para fines del presente trabajo se consider6 los puntos
de transporte mas significativos durante la cadena debido a que en muchas ocasiones
durante los primeros procesos, el transporte es llevado a cabo por el mismo participante
de la red, ya se el agricultor o el procesador.

1.4.2 DESAFIOS DE LAS CADENAS DE SUMINISTRO
La gestidn de las cadenas de suministro es una tarea compleja debido a la interconexion

de la informacién y las partes, presentando asi los desafios siguientes.

Tabla 1.2. Desafios que presentan las cadenas de suministro

Desafio Explicacién

- Existen productos cuya procedencia representa una
caracteristica esencial para determinar la decision de compra de
un consumidor.

- Podemos pensar en el sector pesquero, el cual presenta un alto
porcentaje de actividades no reguladas e ilegales [6], donde los
consumidores que defienden la pesca sostenible requieren

Transparencia conocer el origen de su producto.

- A esto se le suma la dificultad para distinguir entre diferentes
alternativas para un mismo producto, en donde el hecho de no
determinar dénde se fabrica u obtiene un producto, conlleva a la
introduccion de productos ilegales y dafinos en el mercado,
también puede tener consecuencias perjudiciales sobre la salud
de los consumidores y ademas degrada la industria [6].

- Desarrollar una cadena de suministro eficiente implica poder
localizar los productos en un momento especifico.

- Rastrear la procedencia y trayectoria de los productos es un
tema critico porgue permite encontrar la fuente de productos con
fallas o dafiinos [7].

Trazabilidad - Aunque las partes de una cadena de suministro estan
interconectadas, no siempre existe un flujo bidireccional vy
transparente de informacion entre estas, poniendo en tela de
duda la seguridad alimentaria y pudiendo generar pérdidas
econdémicas cuando existe cuestionamientos sobre la
procedencia y el estado de ciertos productos [7].

- El factor de la confianza juega un papel protagonista en las
cadenas de suministro, pudiendo causar pérdidas econémicas y
bajo rendimiento como resultados de la falta de confianza [8].

Confianza -La confianza en cualquier industria agiliza y flexibiliza los
procesos.

- En una cadena de suministro todas las partes deberian poder
confiar entre si, desde el fabricante con su proveedor hasta el




consumidor depositando su confianza en su minorista y por ende
en toda la cadena de suministro de su producto.
- La mayoria de las cadenas de suministro presentan una gestion
centralizada, lo que conlleva a un proceso de toma de
Descentralizaciony | decisiones, flujo de relaciones de produccion e intercambio y
almacenamiento de | ganancias centralizadas.
datos - Las arquitecturas centralizadas en cuanto al manejo y
almacenamiento de datos son susceptibles a ataques de un solo
nodo, manipulacién de datos y divulgacion de informacion [3], [9].

1.4.3 TRAZABILIDAD DE LA CADENA DE SUMINISTRO

La trazabilidad puede definirse como la capacidad de acceder a informacion relacionada
con el ciclo de vida de un producto a lo largo de una red de suministro, mediante el uso de
identificadores registrados [10]. Ya que la trazabilidad requiere del registro de todas las
transformaciones que se realice a un articulo en la cadena, esto significa que la trazabilidad

permite rastrear un producto hacia atras o hacia adelante de su ciclo de vida.

Cuando se habla de trazabilidad es comun hacer alusion a los términos de tracking y
tracing. Por un lado, el tracking o seguimiento hace referencia al proceso informativo en el
cual un producto es seguido a través de la cadena de suministro, manteniendo registros o
actualizaciones en cada etapa de modificacion. El tracing o rastreo se define como la
capacidad de reconstruir el histoérico de un articulo, y se requiere identificar el origen de
este [11]. Sin embargo, los términos de tracking, tracing y trazabilidad en la mayoria de los
casos se usan indistintamente ya que todos involucran el seguimiento del movimiento de
productos en una red de suministro [12]. Por este motivo, el presente trabajo hace uso de

los tres términos de manera univoca.

En un sistema de tracking se puede identificar como entidades primordiales al producto y
a la actividad [13]. Para referirnos a la unidad que se desea rastrear se usa el término de
Unidad de Recursos Trazables (TRU, por sus siglas en inglés) [14]. Un tipo de unidad
trazable es el lote el cual hace referencia a una cantidad que pasa por un mismo proceso
[14]. En la industria de alimentos, un lote de produccion es lo que se produce de un
determinado producto en una unidad de tiempo y lleva un identificador Unico [15]. Un

ejemplo de tracking en una cadena de alimentos se muestra en la Figura 1.2.

1431 Requisitos de un Sistema de Trazabilidad

Los sistemas de tracking deben cumplir con las siguientes caracteristicas basicas [16]:
e |dentificacion Unica del producto y sus componentes.

e Informacion de cuando y donde se ha movido el producto.



¢ Vinculacién de la unidad trazable con sus movimientos por medio de un mecanismo

que facilite el acceso e ingreso de datos.

Figura 1.2. Sistema de trazabilidad de una cadena de suministro de alimentos

Los sistemas de trazabilidad suelen ser complejos debido a que requieren de la seleccion
de una variedad de parametros para ser rastreados. La decisién e identificacion de
parametros, asi como el disefio del sistema de tracking para un producto dependen de la
cadena de suministro y su estructura, del objetivo para el cual se desee implementar la
trazabilidad, de la capacidad tecnoldgica y econémica que se tenga, de la calidad y el grado
de precision que se desee implementar en el sistema, etc. Independientemente del disefio
del sistema y las variables seleccionadas, un sistema de tracking deberia ser capaz de

rastrear el historial del producto a través de su red de suministro completa [12].
Un sistema de tracking debe construirse en base a los siguientes cuatro pilares [17]:

e |dentificaciéon de productos: Cada unidad trazable debe estar acufiada a un

identificador Unico.

e Datos para rastrear: Se debe elegir el tipo de informacion que el sistema debe
soportar, asi como los niveles de confidencialidad de la informacion rastreada, todo

esto en funcion de los limitantes y capacidades de los que se disponga.

e Enrutamiento del producto: La trazabilidad completa requiere cubrir toda la red de

suministro, la conexion entre las partes es requerido hasta llegar al producto final.



¢ Herramientas de trazabilidad: Las herramientas que emplee el sistema de tracking
se definen en funcion de los requisitos, costos y de la compatibilidad con la cadena en
cuestion. Las soluciones mas comunes para capturar datos son: registros en papel,

identificacion por radio frecuencia (RFID), cédigos de barras, sistemas electronicos, etc.

1.43.2 Tecnologias parala Transmisién del Identificador de Producto en
Sistemas de Trazabilidad

Algunas de las tecnologias ampliamente empleadas para la transmision del identificador
de un producto en sistemas de tracking a lo largo de una red de suministro son: los cédigos
de barras, los cddigos QR y la tecnologia RFID. A continuacién, se muestra una

comparacion entre estas alternativas.

Tabla 1.3. Comparacién de tecnologias empleadas en la transmision del identificador de

producto en cadenas de suministro

- Cddigo de
COd'g[% d[elSB]arras Respuesta Répida
, ’ __(QR)[7].[20]
Tecnologia Radiofrecuencia Optica Optica

Requerida, con tan
solo un 30% del
Linea de visién No requerida Requerida cbdigo puede ser
identificado
correctamente

Tipo de interaccién | Lecturay escritura | Solo de lectura Solo de lectura

!vleta!es y liquidos Suciedad y roturas | Suciedad y roturas
interfieren con

Interferencia en el codigo en el codigo
algunas . .
impreso impreso

frecuencias RFID

Hasta 3000 bytes,
la informacion
Hasta 24 caracteres | puede vincularse a
alfanuméricos (100 | sitios web,
bytes) aplicaciones,
videos, texto
informativo, etc.

Parametro RFID [18], [19]

Capacidad de 2000 bytes de
almacenamiento | datos

Lector laser o

Dispositivos Tag RFID y su Smartphone para
, smartphone para la P
requeridos lector | lectura del codigo
ectura
. Automatizado, en
Intervencion del . .
. algunos casos Requerida Requerida
trabajador .
requerida
Rango de escaneo | Alto Bajo Alto
Costo Medio-Alto Bajo Bajo




1.4.4 TECNOLOGIA BLOCKCHAIN

La tecnologia de la cadena de bloques o blockchain hace referencia a una red peer-to-peer
gue tiene la capacidad de almacenar informacién en una cadena cronolégica de bloques,
gue es actualizada continuamente [21]. La cadena de bloques puede ser vista como un
libro mayor o registro digital replicado, distribuido e inmutable que brinda la posibilidad de

realizar transacciones seguras entre dos participantes sin autoridad central [6].

La cadena de blogues tiene bases en la criptografia por medio del uso de funciones hash.
Una funcién hash es un algoritmo matematico que permite transformar datos de entrada
de cualquier longitud, en una salida en bits con una longitud fija [22]. A partir de una salida,
determinar la entrada que gener6 esta salida es estadisticamente improbable. Ademas,
estas funciones son deterministas, lo que significa que para una entrada especifica se

tendra siempre la misma salida de manera consistente [23].

El funcionamiento de la cadena de bloques se lleva a cabo a través del proceso de

transacciones y el proceso de validacion de bloques.

1441 Proceso de Transacciéon en Blockchain

El proceso de transaccion peer-to-peer se fundamenta en los siguientes algoritmos [22]:

e Algoritmo de generacion de claves: Genera de manera simultdnea una clave de firma
privada y una clave de verificacion publica. El par de claves que se generan guardan
una relaciébn matematica entre ambas y a partir de la clave privada no puede derivarse

la clave publica.

e Algoritmo de firma: Procesa el mensaje y vincula la clave privada del remitente a dicho

mensaje.

e Algoritmo de verificacién de firma: Por medio de la clave publica se garantiza que
se empled la clave privada correspondiente para firmar el mensaje encriptado por la

funcion hashing empleada.

Pensemos que un participante A desea enviar informacion a un participante B a través de
una blockchain, primero se codifica la informacién con la funcién de hashing que utilice la
blockchain y con la clave privada del propietario de la informacién, se crea una firma digital
Unica basada en estos datos [22]. A continuacién, se envia la informacion junto con la firma
digital y la clave publica del propietario. Para evaluar si el remitente del mensaje es el
propietario legitimo de la informacion, el destinatario procesa la informacién recibida con la

misma funcién hashing que utiliz6 el remitente. Por otro lado, se emplea la clave publica



del remitente para descifrar la firma digital y obtener la informacién encriptada enviada. Si
los dos resultados anteriores son iguales entonces se verifica que el remitente es el
propietario legitimo de la informacion [17]. Esta solucion permite que los participantes de
la red puedan realizar transacciones sin importar el grado de confianza que tengan entre

si, ademas permite no depender de terceros.

PARTICIPANTE A

INFORMACION LLAVE DATOS LLAVE

CON FIRMA o
ENCRIPTADA PRIVADA DIGITAL PUBLICA

-
DA.TDS -
: -

SHA-256 ’

INFORMACION HASHING

PARTICIPANTE B

q ..
ENVIO X
O—

si SHA 256

paTos e = | |
11 ]
. SHA-256

Figura 1.3. Proceso de transaccién en blockchain

1.4.4.2 Proceso de Validacion en Blockchain

Las transacciones llevadas a cabo en la blockchain deben ser validadas por la red antes
de ser registradas en el libro mayor que representa la cadena de bloques [17]. Las cadenas
de bloques tienen dos tipos de nodos. Los nodos livianos que se conectan a la blockchain
por medio de clientes de billeteras digitales, los cuales realizan, verifican y propagan
transacciones en la red. Los nodos completos que tienen la capacidad de ejecutar el
software central de la cadena de bloques y poseen una copia completa y actualizada de
toda la red, son los encargados de validar las transacciones, que consiste en agrupar las
transacciones en un nuevo bloque y crear un hash correspondiente a este bloque para

registrarlo en la red por medio de un algoritmo de consenso entre los nodos [22].

Los algoritmos de consenso buscan definir qué nodo realizara la validacion del siguiente
blogue con el fin de garantizar que no se corrompan los datos a procesar y se garantice la

descentralizacién de la red.

Uno de los algoritmos de consenso mas comunes es el de la prueba de trabajo (PoW, por
sus siglas en inglés). Este garantiza la legitimidad de la validacion de datos para la creacion
de un nuevo bloque por medio de la competencia entre nodos para resolver un acertijo
matematico que requiere de altas capacidades de procesamiento y que debe ser resuelto

en el menor tiempo posible para ganar la competencia, el nodo ganador del acertijo tiene
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una recompensa econémica con la criptomoneda que maneje la red, esto con el fin de
incentivar la honestidad en el proceso [22]. El acertijo matematico a resolver consiste en
obtener el nuevo hash de encabezado para ese blogue de manera que sea precedido por
una cierta cantidad de ceros. La dificultad de la cantidad de ceros es establecida por la red
de manera automatica en cada validacion. Debido a que el hash del bloque a validar esta
conformado por el hash del bloque anterior, la raiz de Merkle que contiene el hash que
representa a todas las transacciones pasadas y un nimero generado aleatoriamente para
cada bloque denominado “nonce”, el unico valor que puede ser modificado para resolver el

acertijo es el nonce [22].

Cuando un nodo encuentra el nonce que resuelve el acertijo, trasmite el nuevo bloque a
toda la red y cada nodo completo hace una referencia cruzada a las partes constituyentes
del arbol Merkle para corroborar que las transacciones validadas convergen en la raiz de
Merkle [17]. El arbol de Merkle es una representacion ramificada de cada hash de
transaccién y las uniones con otros hashes de otras transacciones, hasta conseguir la raiz
de Merkle, que es el hash Unico de todas las transacciones realizadas en la red [22]. De
esta manera, se confirma que el nodo que resolvié el acertijo no manipuld la informacion.
Una vez confirmado la legitimidad del nuevo blogque, cada nodo agrega el nuevo blogue a
su copia individual de la red, actualizando la cadena de bloques [24]. En el Anexo |, se
visualiza un diagrama del proceso de validacion en blockchain y de la estructura del arbol
Merkle.

1443 Contratos Inteligentes

Los contratos inteligentes son scripts de codigo que se ejecutan de manera automatica y
se almacenan en el libro mayor de blockchain en una direccién particular [22]. Los contratos
inteligentes permiten codificar cualquier légica de negocio relacionada con el intercambio
de bienes o servicios, permitiendo la verificacion y liquidacion de promesas contractuales
sin intervencion humana [25]. Las obligaciones codificadas a través de contratos
inteligentes presentan todos los beneficios de la cadena de bloques como: seguridad,
verificabilidad, transparencia e inmutabilidad [22]. El flujo de funcionamiento de los

contratos inteligentes involucra [25]:

Tabla 1.4. Flujo de funcionamiento de los contratos inteligentes

Parte Implicacion

- Las partes establecen las condiciones, términos y activos
Definicién de involucrados.

términos del - Se crean scripts electrénicos que contienen lo acordado entre las
contrato partes bajo una lbégica si-entonces (“if-then-else-what”) y son
almacenados en la blockchain.
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Eventos - Cualquier informacién externa definida en el contrato desencadena su

ejecucion.
Ejecucién : . L. : .
J y - Se ejecuta en la blockchain la légica comercial relacionada con el
transferencia
evento desencadenado.
de valor

- Los cambios realizados sobre el activo en cuestion se reflejan en el

Asentamiento libro mayor de blockchain como un registro auditable e inmutable.

Figura 1.4. Funcionamiento de los contratos inteligentes en blockchain
1.4.4.4 Blockchain en la Trazabilidad de Cadenas de Suministro

La importancia que presenta la adopcién de blockchain en cualquier red de suministro, se
debe a que permite almacenar datos en un registro digital distribuido e inalterable, asi como
obtener estos datos de manera inmediata, compartida y transparente. Ademas, permite
hacer seguimiento de pedidos, pagos, cuentas, detalles de produccion, tiempos de entrega
y cualquier tipo de informacion relevante a un proceso [25]. Por otro lado, los usuarios de
esta tecnologia comparten una Unica fuente fidedigna de informaciéon que se encuentra
guardada de manera idéntica en varios servidores denominados nodos que estan
distribuidos por toda la red y que no puede ser alterada una vez registrada, en esta se
pueden revisar todos los detalles de un proceso, generando confianza en los usuarios y
consumidores, asi como eficiencia durante el proceso. En este sentido, uno de los
argumentos mas convincentes para emplear blockchain en la trazabilidad de cadenas de
suministro, es la necesidad del manejo y almacenamiento de datos a prueba de
manipulaciones cuando los participantes de dicha cadena de suministro deben asegurarse
de que los demas participantes con diferentes grados de confianza no alteren los datos
después de haber sido ingresados al sistema. Finalmente, segin los desafios que
enfrentan las cadenas de suministro descritos en el apartado 1.4.2, se puede observar que
blockchain provee beneficios en los campos de: transparencia, auditabilidad, trazabilidad,
seguridad ante la manipulacién de informacién, inmutabilidad de la informacion registrada,

confianza del consumidor en el proceso.
2 METODOLOGIA

En el capitulo presentado a continuacion, se describe la metodologia empleada para el

desarrollo del presente trabajo. El estudio llevado a cabo es de caracter explicativo,
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adaptativo y exploratorio. Explicativo, con el fin de aproximarse a los conceptos
fundamentales de la cadena de bloques y a la implementacién de contratos inteligentes
como herramienta para emplear blockchain en aplicaciones con un modelo
descentralizado. Un estudio adaptativo y exploratorio para aplicar los principios vy
caracteristicas de la tecnologia blockchain en un sistema de tracking para la cadena de
suministro de café de especialidad.

Las técnicas aplicadas para la elaboracién del proyecto son la consulta, la observacién y
la experimentacion. Para la recopilacion de informacion sobre la tecnologia blockchain y
sistemas de seguimiento en cadenas de suministro, se recurre a la consulta de fuentes
como revistas cientificas, articulos técnicos, libros, paginas web, trabajos de titulacion, etc.
En cambio, la observacién permite identificar las variables a dar seguimiento a lo largo de
la cadena de suministro agricola del café de especialidad segun las diferentes etapas de
intervencion de este, desde el punto de vista de generar confianza en el consumidor sobre
su producto. Finalmente, la experimentacion facilita la simulacién del sistema de tracking
descentralizado con blockchain a través del desarrollo de contratos inteligentes y su

interaccion por medio de una pagina web y una billetera digital instalada en el navegador.

2.1 REQUERIMIENTOS PARA EL SISTEMA DE TRACKING
UTILIZANDO LA TECNOLOGIA BLOCKCHAIN

Los requerimientos que se mencionan a continuacion se basan en el flujo de la cadena de
suministro de café descrita en la Tabla 1.1. Cabe mencionar que se tomo6 como referencia
una cadena de suministro de café de comercio directo, cuyo producto es el café de

especialidad.
e Launidad trazable que se emplea en el sistema es el lote de café.

e Serequiere identificar el lote de café de manera Unica, antes de pasar por los diferentes

procesos a lo largo de su cadena de suministro.

e Luego de haber identificado al lote de café, es necesario emplear alguna de las
tecnologias descritas en el apartado 1.4.3.2, para dar seguimiento al lote de café por

medio de su identificacion Unica a lo largo de las etapas de su cadena de suministro.

e La cadena de suministro de café en cuestion presenta un flujo lineal, es decir que no

se contemplaran bifurcaciones ni uniones del lote de café inicialmente identificado.

e Los procesos por los que pasa el café de especialidad a lo largo de su cadena de
suministro son: cosecha, procesado, catacion, venta de grano, bodegaje, transporte

hacia empacador, empacado, transporte hacia retailer y comercializacién en retailer.
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Los datos a dar seguimiento deben estar acorde con la finalidad de generar confianza
en el consumidor sobre su producto, ya que este trabajo esta pensado en la necesidad
por parte de los consumidores de conocer la procedencia e idoneidad de sus alimentos,

en este caso del café de especialidad.

Empleo de una cadena de bloques publica y sin permisos. Esto debido a que una
blockchain publica permite que cualquier usuario pueda unirse, asi como desarrollar
soluciones de manera directa sobre la red ya puesta en marcha, por lo que se
aprovecha el poder computacional de los nodos peer-to-peer vigentes en la red, asi
como la arquitectura, la funcionalidad y el grado de desarrollo que disponga la red. Por
otro lado, una cadena de bloques sin permisos permite que cualquiera pueda participar
en el mecanismo de consenso para validar blogues y transacciones [26]. Ademas, las
cadenas de bloques publicas y sin permisos ponen a disposicion todas las
caracteristicas que brinda la tecnologia blockchain en cuanto a transparencia,
auditabilidad, descentralizacién, inmutabilidad, resistencia a la censura de datos, alta
seguridad, etc. [17], [22].

Empleo de contratos inteligentes para manejar toda la funcionalidad con respecto al
seguimiento del café de especialidad a lo largo de su cadena de suministro, los cuales
se ejecutan en una blockchain publica y sin permisos.

Despliegue de los contratos inteligentes en una blockchain de prueba o testnet debido
a que se trata de un prototipo y a que las interacciones con las cadenas de bloques
publicas y sin permisos requieren del pago de una tarifa para realizar el ingreso de

datos por medio de transacciones.

Desarrollo de una aplicacién web que permita interactuar visualmente con los contratos
inteligentes ejecutados en la blockchain tanto para escribir los datos de seguimiento

como para leer estos datos.

Se requiere el uso de una billetera digital instalada en el navegador, por parte de todos
los participantes que van a ingresar datos a lo largo de la cadena de suministro de café
através de la aplicacion web desarrollada. Cabe mencionar que toda aplicacion basada
en blockchain requiere que los usuarios se conecten a la cadena de bloques por medio
de un nodo y debido a que estos usuarios Unicamente realizaran el ingreso de datos o
transacciones, el nodo de conexién a la blockchain es un nodo liviano y no un nodo
completo, como se menciond en el apartado 1.4.4.2. Asi, las billeteras digitales se
encargan de manejar la conexion del nodo a la cadena de bloques, facilitando el uso

de la tecnologia blockchain a todos los usuarios.
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e Se asume que todos los participantes de la cadena de suministro del café de
especialidad desean contribuir activamente en el sistema de tracking desarrollado por

medio del ingreso de los datos a través de la aplicacion web desarrollada.

2.2 DEFINICION DE LAS VARIABLES A RASTREAR

En base al estudio de los diferentes procesos llevados a cabo a lo largo de la cadena de
suministro del café de especialidad en Ecuador, se ha determinado las variables a dar
seguimiento, para lo cual se ha tenido en cuenta la premisa de que la visibilidad de un
proceso productivo transparenta la confianza en el mismo. De esta manera, los
consumidores tienen mayor seguridad de que su producto proviene de una fuente
confiable, se incentiva la integridad en la produccién y el trato justo, asi como se fideliza a
los consumidores, lo que conlleva a un beneficio econdmico para todos los participantes

de la cadena de suministro.

Para este propésito, el sistema de tracking desarrollado da seguimiento a variables que
permiten conocer el origen del café, la ubicacién del café a lo largo de sus etapas de
transformacion, caracteristicas que describen los procesos de transformacion, asi como el
precio por unidad de peso que conllevan dichas intervenciones, teniendo como unidad
trazable el lote de café. Las variables seleccionadas, segln las etapas de transformacion
del café descritas en la Tabla 1.1 y una etapa inicial correspondiente al registro de la granja

en el sistema de tracking, se muestran en la Tabla 2.1.

Tabla 2.1. Variables a dar seguimiento con el sistema de tracking

Etapa Variables
- NUumero de registro
Registro de la - Nombre de la granja del cultivo de cafeto
granja - Direccién de ubicacion de la granja

- Latitud y longitud de la ubicacion de la granja

- Proveedor de la semilla de café

- Tipo de semilla de café

- Familia de la semilla de café

Cosecha - Fertilizantes utilizados en el cultivo

- Fechay hora de cosecha del lote de café

- Porcentaje de humedad de los granos cosechados
- Peso en kilogramos del lote cosechado

- Direccién de ubicacion del lugar de procesado

- Latitud y longitud de la ubicacion del lugar de procesado
- Tipo de secado

- Porcentaje de humedad después del secado
Procesado - Término de tueste

- Temperatura de tueste

- Imagen de los granos de café durante el tueste

- Fechay hora de finalizacién de tueste

- Fecha y hora de finalizacion de molienda
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Precio en USD por kilogramo de café procesado
Peso en kilogramos del lote de café procesado

Catacion

Puntuacion de catacion
Precio en USD por el servicio de catacion

Venta de Café

Peso en kilogramos del lote de café vendido
Precio de venta en USD por kilogramo de café vendido

Bodegaje

Direccion de ubicacion de la bodega

Latitud y longitud de la ubicacion de la bodega

Fecha y hora de llegada del lote en la bodega

Tiempo de bodegaje en dias

Precio en USD por kilogramo de café y por dia almacenado

Transporte hacia

Tipo de transporte empleado en el envio
Fecha y hora de recogida en la bodega

Empacador Precio en USD del transporte
Direccién de ubicacién del empacador
Latitud y longitud de la ubicacion del empacador
E Fecha y hora de llegada del lote en el empacador
mpacado

Fecha y hora de empacado de las fundas de café a partir del
lote de café recibido desde la bodega
Precio en USD por kilogramo de café empacado

Transporte hacia
Retailer

Tipo de transporte empleado en el envio
Fecha y hora de recogida en el empacador
Precio en USD del transporte

Comercializacion
en Retailer

Nombre del almacén del retailer

Direccion de ubicacién del almacén del retailer

Latitud y longitud de la ubicacion del almacén

Fecha y hora de llegada al almacén del retailer

Nombre del punto de venta del retailer

Direccién de ubicacién del punto de venta del retailer

Latitud y longitud de la ubicacién del punto de venta

Fecha y hora de llegada al punto de venta del retailer

Tipo de transporte empleado en el envio desde el almacén
hasta el punto de venta del retailer

Precio en USD del transporte

Precio en USD por kilogramo del lote de café comercializado
en el retailer

2.3 ARQUITECTURA DEL SISTEMA DE TRACKING

La arquitectura completa del sistema de tracking de la cadena de suministro del café de

especialidad con base en la tecnologia de la cadena de bloques consta de 3 componentes

principales que son:

1. Contratos inteligentes desarrollados en el lenguaje de programacion Solidity y
ejecutados en la cadena de blogues de prueba Rinkeby basada en el ecosistema de
desarrollo de la red principal de Ethereum, los cuales describen toda la l6gica del

sistema de tracking implementado. Las funcionalidades principales que deben cumplir

los contratos inteligentes para el sistema de tracking son:
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e Generar un identificador Unico para cada lote de café a dar seguimiento.

e Permitir elingreso de usuarios con los roles respectivos en el sistema, lo que habilita

la edicién de la informacién del lote de café segun el rol.

e Permitir el ingreso de informacion referente a cada etapa de transformacion del lote
de café Unicamente si la etapa en la que se encuentra el lote de café corresponde

con el rol del editor.

e Permitir la actualizacion de informacion de perfil de los usuarios ingresados en el

sistema.
e Permitir la lectura de los datos ingresados en cada etapa de transformacion.
e Permitir la lectura de los datos sobre los usuarios ingresados en el sistema.

2. Integracion entre la aplicacion web con los contratos inteligentes por medio de la

billetera digital MetaMask, instalada como extension del navegador web.

3. Aplicacion web basada en React como libreria de desarrollo y Ethers.js como libreria
para interactuar con el ecosistema de la cadena de bloques de Ethereum. Esta sera la
interfaz para que los diferentes participantes que intervienen en la cadena de suministro
de café puedan ingresar los datos en la blockchain, con respecto a su intervencion. Los
participantes de la cadena de suministro pueden editar la informacién de su café a
través de la transferencia del identificador Unico del lote por medio de un cédigo QR,
por lo cual la aplicacién web debe permitir escanear el c4digo QR e ingresar los datos
correspondientes del lote de café en cuestién. Asi también, todos los participantes de
la cadena de suministro y el consumidor final pueden acceder a la informacién del café
que pertenece a un lote especifico, por medio del escaneo del cédigo QR

correspondiente.

En la Figura 2.1 se observa un esquema de la arquitectura propuesta para este proyecto.
Cada uno de los componentes del sistema se expondran en las siguientes secciones del

presente capitulo.

2.4 IMPLEMENTACION DE LOS CONTRATOS INTELIGENTES

La implementacion de los contratos inteligentes se llevé a cabo en el lenguaje de
programacion Solidity, empleando el entorno de desarrollo y marco de pruebas de Truffle,
gue permite administrar contratos inteligentes, crear scripts para desplegarlos, generar
tests para depurar el cédigo y ejecutarlos sobre la Maquina Virtual de Ethereum (EVM).

Ademas, se utiliz6 Ganache como herramienta que permite correr una cadena de bloques

17



localmente en la memoria, basada en Ethereum, para implementar los contratos
inteligentes y ejecutar las pruebas de los contratos desarrollados con la herramienta de
Truffle. Por otro lado, la ejecucion final de los contratos inteligentes para el prototipo del
sistema de tracking se realizé en la red de prueba o testnet de Ethereum, Rinkeby, esto
debido a que la implementacion real en la red de Ethereum tiene costo, sin embargo, se
requiere hacer publica la implementacion y ejecucion de los contratos inteligentes en la red

por lo que no basta con el entorno de prueba local provisto por la herramienta Ganache.

Las herramientas empleadas para el desarrollo e implementacion de los contratos
inteligentes, asi como la definicion de la estructura y funcionalidades de estos, se describen

a continuacion.

CONTRATOS INTELIGENTES i BILLETERA DIGITAL

APLICACION WEB
EJECUTADOS EN LA METAMASK EN EL
BLOCKCHAIN ; NAVEGADOR WEB

.‘Jn METAMASK

ethereum 0

Figura 2.1. Arquitectura del sistema de tracking

2.4.1 CADENA DE BLOQUES DE ETHEREUM
La cadena de blogues seleccionada para el sistema de tracking implementado es la
blockchain de Ethereum, ya que cumple con los requisitos de ser una cadena de blogues

publica y sin permisos, definidos en la Seccion 2.1.

Otras caracteristicas de la blockchain de Ethereum que fundamentan la eleccion de esta

plataforma para el desarrollo del presente proyecto se describen a continuacion:
a) Maquina Virtual de Ethereum

Implementa la Maquina Virtual de Ethereum (EVM, por sus siglas en inglés) que se trata
de un servidor Unico cuyo estado es actualizado por el consenso de todos los nodos

participantes de la red, define las reglas de célculo de cada nuevo estado valido de bloque
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en bloque [27]. El protocolo de Ethereum tiene como objetivo mantener el funcionamiento
de manera ininterrumpida, continua e inmutable de esta maquina de estado distribuida.
Dentro del contexto de este proyecto, la EVM al ser un entorno de compilacién en tiempo
de ejecucion permite compilar a bytecode los contratos inteligentes desarrollados en el
lenguaje de programacion Solidity y ejecutarlos a través de cddigos de operacion sobre la
EVM.

b) Mecanismo de consenso para validacion de bloques

Actualmente la red utiliza el mecanismo de consenso de prueba de trabajo (PoW) para la
validacién de los blogues. Pese a que la prueba de trabajo permite crear bloques validos
de manera sistemética, garantizando la seguridad y descentralizacion de la cadena, se
puede pensar en el alto coste energético y medioambiental como resultado de la
competicién entre nodos para resolver el problema matematico propuesto. Por lo que el
algoritmo de prueba de trabajo no es una solucién escalable para la implementacién de las
cadenas de bloques. En este sentido, la red de Ethereum tiene como objetivo migrar al
algoritmo de consenso de prueba de participacion (PoS, por sus siglas en inglés) para
finales del presente afio. Este algoritmo consiste en la eleccién del nodo validador del
bloque en funcién de la cantidad de criptomonedas de la red (ethers) que posea el nodo,
todos los nodos participantes de la eleccién del validador, bloquean sus fondos en un
depdsito comun y no pueden retirarlos hasta que el bloque sea validado, de esta manera
se incentiva la honestidad en el proceso de validacion debido a que si el nodo elegido
manipula los datos pierde sus fondos [27]. Por otro lado, el nodo validador es elegido por
un algoritmo aleatorio en funcion de la cantidad de ethers retenidos que garantiza que un
mismo nodo no pueda ser elegido repetidas veces de manera seguida. De esta forma, la
prueba de participacion elimina totalmente el gasto computacional innecesario presente en

la prueba de trabajo.
c) Contratos Inteligentes

Permiten el desarrollo y despliegue de contratos inteligentes. El lenguaje de programacién
de los contratos mas empleado en Ethereum es Solidity. Este es un lenguaje de alto nivel
orientado a objetos, que esta disefiado para apuntar a la EVM y se encuentra influenciado

por los lenguajes C++, Python y JavaScript [28].
d) Aplicaciones Descentralizadas

Facilita el desarrollo de aplicaciones descentralizadas (Dapps, por sus siglas en inglés)

debido a que permite la escritura de contratos inteligentes. Una Dapp es una aplicacion
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digital que emplea blockchain para mantener los datos de la aplicacion y manejar su
sintaxis operativa en servidores que no sean centralizados, combinando un contrato
inteligente con una interfaz de usuario [27], siendo esta la misma arquitectura sobre la cual

se desarrolla el presente trabajo.
e) Criptomoneday Tarifas de Gas

El ether (ETH) es la criptomoneda que usa Ethereum. La criptomoneda en una blockchain
publica y sin permisos es el combustible que permite poner en funcionamiento la red ya
que se utiliza para pagar los recursos computacionales empleados por los nodos durante
la validacién de bloques, lo que mantiene la descentralizacién y seguridad de la red [27].
Cabe mencionar que una parte de esta remuneracion viene de la tarifa que pagan los
usuarios para interactuar con la blockchain por medio de transacciones ya sea para realizar
pagos entre participantes o para implementar y usar contratos inteligentes, mientras que
otra parte se obtiene de la creacién de nuevas criptomonedas que se da en cada validacion

de un nuevo blogue.

La unidad que mide la cantidad de recursos computacionales necesarios para llevar a cabo
transacciones en la red de Ethereum, se denomina gas y corresponde al valor que debe
pagar un usuario de la red. Este valor se calcula con la siguiente férmula [27]:

T, = U, (limite) x ( T, .+ P) 2.1)

29

La definicién de los parametros de la férmula anterior se visualiza en la tabla del Anexo II.
El uso de tarifas de gas para validar transacciones también es una forma de prevenir
transacciones de tipo spam por parte de actores maliciosos que buscan generar bucles
hostiles en la red [27]. Sin embargo, la popularidad en el uso de la blockchain de Ethereum
ha generado un incremento en la congestion de la red, aumentando el valor de las tarifas
de gas a pagar y disminuyendo la velocidad de las transacciones validadas por segundo.
Por esta razoén, varias soluciones de escalado se estan llevando a cabo, algunas de estas

se describen en el Anexo lll.

Debido a las tarifas de gas que requiere la implementacion de contratos inteligentes, para
este proyecto se ha utilizado una cadena de blogues de prueba basada en Ethereum, la
cual permite usar criptomonedas (ETH) de prueba que no tienen valor real, para simular el

despliegue y uso de los contratos sobre una blockchain puablica y sin permisos.

Por otro lado, si se desea llevar a cabo la implementacion de los contratos inteligentes
sobre una cadena de bloques real del tipo publica y sin permisos, con el fin de reducir los

costos por las tarifas de gas, se ha de considerar la utilizacion de una solucién de escalado
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de la blockchain de Ethereum, como son las cadenas laterales. En este sentido, se utilizaria

la cadena de bloques Polygon la cual es compatible con la EVM.

La configuracién y uso para ambas implementaciones se describe a lo largo de las

siguientes secciones.

2.4.2 CONFIGURACION DE LA CADENA DE BLOQUES TESTNET DE
RINKEBY EN LA BILLETERA WEB DE METAMASK

Para interactuar con el ecosistema de la blockchain de Ethereum se requiere de una
billetera criptografica que administre la clave privada y publica del usuario para almacenar
e intercambiar criptomonedas y acceder a aplicaciones descentralizadas a través de un
inicio de sesion seguro. Para este proyecto se emplea la billetera web MetaMask, la cual
es una plataforma de software, abierta y gratuita que es instalada como extension en el
navegador web. MetaMask se encuentra precargado con conexiones rapidas a diferentes
cadenas de bloques de Ethereum, en este caso se emplearan conexiones a la blockchain
de prueba de Rinkeby.

Estas conexiones facilitan que los usuarios no tengan que configurar y ejecutar un nodo de
red completo que conlleva la descarga de una copia de la blockchain completa y la
ejecucion de la EVM, sino que interactian como nodos livianos por medio de la billetera

digital.

Una vez instalada la extensién de MetaMask en el navegador, creada la clave privada y
publica de la billetera a través de la generacion de la frase secreta de recuperacion y la
contrasefia de ingreso (esto se explica en detalle en el manual de usuario del Anexo XL),
se procede a afadir la cadena de bloques a utilizar. Para agregar la red de Rinkeby en
MetaMask, se siguen los pasos del Anexo IV. El Anexo V describe el procedimiento para
afiadir la cadena de blogues Polygon en la billetera MetaMask en caso de realizar el
despliegue de los contratos en una red real, teniendo en cuenta que esto requiere de

criptomonedas con valor real.

2.4.3 CONFIGURACION DEL ENTORNO DE DESARROLLO PARA LOS
CONTRATOS INTELIGENTES CON TRUFFLE

Para inicializar un proyecto con Truffle, se sigue la siguiente configuracién en una terminal

de comandos:
1. Instalacion de Truffle: npm install -g truffle

2. Creacion de un directorio de trabajo para el proyecto
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3. Inicializacién del proyecto dentro de la carpeta creada: truffle init
El proyecto creado muestra la siguiente estructura:

e Carpeta contracts: Se agregan todos los contratos inteligentes del proyecto. Contiene
archivos .sol, correspondientes al lenguaje Solidity.

e Carpeta migrations: Contiene los scripts para desplegar los contratos inteligentes. Los

archivos se escriben en el lenguaje JavaScript.

e Carpeta test: Se agregan todos los archivos de test que permiten probar la
funcionalidad de los contratos desarrollados. Contiene archivos escritos en JavaScript.

e Archivo truffle-config.js: Es el archivo principal de configuracién del proyecto de Truffle.
Se pueden editar configuraciones referentes a la conexién con diferentes redes,
caracteristicas de las migraciones, version de Solidity para la compilacion,

configuraciones para ejecutar pruebas, etc.

En el Anexo VI, se muestra las capturas de pantalla correspondientes a los comandos
ejecutados en la terminal para la creacién del proyecto con Truffle y el arbol de archivos y

carpetas del proyecto creado.

2.4.4 ESTRUCTURA Y DISENO DE LOS CONTRATOS INTELIGENTES

Los contratos inteligentes manejan toda la funcionalidad de almacenamiento, asignacion,
lectura de datos y asociacion entre usuarios con la unidad trazable del lote de café del
sistema de tracking. El sistema cuenta de 10 etapas, en donde cada etapa tiene un actor
con un rol asignado que es quien interactda con el contrato inteligente para actualizar la
informacién sobre las variables descritas en la Tabla 2.1 con respecto al estado actual del

lote de café en la cadena de suministro.

El funcionamiento del sistema empieza con el registro de la granja en donde se llevo a
cabo el cultivo del lote de café como unidad trazable, por parte del administrador del
sistema, para esto se emplea la funcion afiadirDatosGranja que actualiza los valores de las
variables de estado del contrato inteligente referentes al registro de la granja, esta funcion
también crea el identificador Unico del lote de café y define que el siguiente rol de
modificacion corresponde al AGRICULTOR, a continuacion, se emite el evento
DatosGranjaSeteados en la blockchain. Luego, corresponde ingresar los datos sobre la
cosecha por parte de un usuario con rol de AGRICULTOR, para esto un modificador de
funcion, valida que el usuario tenga el rol requerido con respecto al siguiente estado o rol

de modificacion que presenta la unidad trazable del lote de café a la que se apunta para
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afadir informacion, si el rol corresponde con el estado asignado, entonces el usuario
agrega la informacién con la funcion afiadirDatosCosecha, se define el siguiente rol de
modificacion como PROCESADOR y se emite el evento CosechaRealizada en la cadena
de bloques. Lo anterior, se repite a lo largo de las siguientes etapas de intervencion del lote
de café, en donde cada etapa asigna el siguiente rol de modificacibn como sigue:
AGRICULTOR, PROCESADOR, CATADOR, VENDEDOR, BODEGA,
TRANSPORTISTA_EMPACADOR, EMPACADOR, TRANSPORTISTA_RETAILER,
RETAILER.

Para escribir los datos en las funciones, ademas de la informacion referente al proceso, se
requiere ingresar como argumento el identificador Unico generado para el lote de café, con
el fin de saber a qué lote se apunta. El identificador Unico de cada lote sera transmitido a
través de los diferentes participantes de la cadena de suministro del lote. Una vez que cada
participante termina su intervencion, se pone de acuerdo con el siguiente participante en
cuanto a temas de envio del producto con su identificador Gnico presente en forma de un
cbdigo QR, pagos, etc., entonces se registra en el sistema de tracking desarrollado, sus

datos definitivos, para ser escritos en la blockchain.

Como se sefalo, los eventos se desencadenan al ejecutarse una funcién en los contratos
inteligentes. El uso de eventos es primordial para comunicarse con las interfaces de usuario
o Dapps y mostrar informacion al usuario. En el sistema desarrollado, todos los eventos
desencadenados tienen como argumentos la direccion de cuenta del usuario que llama la
funcion de modificacion y el identificador Unico de lote, esto facilita que luego el codigo de
la aplicacion web filtre los eventos ya sea por usuario modificador o por identificador de lote
de café para leer la informacién ingresada en los registros de la cadena de bloques con

respecto a cada etapa de la cadena de suministro de café.

En el Anexo VII, se muestra el flujo completo de funcionamiento del sistema por medio de

un diagrama de estados.

El administrador del sistema también es el encargo de ingresar a los usuarios que
intervienen, con su direccion de cuenta publica de billetera MetaMask con la que se llevara
a cabo la interaccién con la aplicacion web y el rol o roles respectivos segun la funcion de
los usuarios. Debido al modelo de la cadena de suministro con la que se esta trabajando,
descrita en la Tabla 1.1, el agricultor que cultiva y cosecha el lote de café, es también quien
vende su café luego de haberlo procesado y catado, por lo que la direccion de cuenta de

este usuario debe tener los roles tanto de agricultor como de vendedor de café.
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En resumen, las acciones que puede realizar un usuario segun su rol asignado a lo largo

de las etapas de intervencion de un lote de café se muestran a continuacion:

Tabla 2.2. Acciones que pueden realizar los usuarios segun sus roles

Etapa Rol Acciones
- Ingreso de usuarios en el sistema vy
Registro de la asignacion de sus roles.
granja ADMINISTRADOR | - Creacion de nuevos lotes de café.
- Ingreso de informacion referente a la granja
de cultivo del lote de café creado.
- Modificacion de su informacion de perfil.
Cosecha AGRICULTOR - Ingreso de informacion referente a los datos
de cosecha del lote de café.
- Modificacion de su informacion de perfil.
Procesado PROCESADOR - Ingreso de informacién referente a los datos
de procesamiento del lote de café.
- Modificacion de su informacion de perfil.
Catacion CATADOR - Ingreso de informacioén referente a los datos
de catacién del lote de café.
- Modificacion de su informacién de perfil.
Venta de Café VENDEDOR - Ingreso de informacioén referente a los datos
de la venta del lote de café.
- Modificacion de su informacién de perfil.
Bodegaje BODEGA - Ingreso de informacion referente a los datos
de almacenamiento del lote de café.
Transporte hacia | TRANSPORTISTA | - Modificacié_n fde su i_qformfacién de Iperfil.
Empacador EMPACADOR - :jngreso de informacion re erente a los datos
e transporte del lote de hacia empacador.
- Modificacion de su informacion de perfil.
Empacador EMPACADOR - Ingreso de informacién referente a los datos
de empacado del lote de café.
Transporte hacia TRANSPORTISTA_ | - Modificacié.n de su i_n,formaci()n de pefrfil.
Retailer RETAILER - Ingreso de informacién refergnte a los de_ltos
de transporte del lote de café hacia retailer.
Comercializacion - Modificacié.n de su i_nformacién de perfil.
) RETAILER - Ingreso de informacion referente a los datos
en Retailer S .
de comercializacion del lote en el retailer.
Se codificaron cinco contratos inteligentes: SupplyChainStorage.sol,

SupplyChainStorage2.sol,

CoffeeSupplyChain.sol,

CoffeeSupplyChain2.sol,

SupplyChainUser.sol. Los dos primeros contratos se encargan principalmente de realizar

el almacenamiento de los datos referentes a los lotes de café como a los usuarios del

sistema en la blockchain, otras funcionalidades que realizan son: definir el siguiente rol de

modificacion en la cadena de suministro, realizar el célculo para la creacion del identificador

anico del lote de café, definir los tipos de datos de las variables de estado que se escribiran

en la blockchain, escribir los datos en la blockchain segun las etapas y obtener la

informacion a través de funciones que, por medio del identificador Unico de lote, apuntan a
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los datos requeridos. Debido al limite de codificacion de 24kBytes que presentan los
contratos inteligentes del ecosistema de Ethereum, se requirié dividir la I6gica presente en
el contrato en dos partes, asi el contrato SupplyChainStorage.sol presenta las funciones
para almacenar los usuarios y las etapas desde el registro de la granja hasta la venta del
lote de café, mientras que el contrato SupplyChainStorage2.sol tiene las funciones de las
etapas desde el bodegaje hasta la comercializacién en retailer. Los siguientes dos
contratos (CoffeeSupplyChain.sol, CoffeeSupplyChain2.sol) se encargan de emitir los
eventos en la blockchain, de validar si el rol del usuario corresponde con el siguiente rol de
modificacion especificado para el del lote de café y llamar a las funciones de los primeros
contratos para escribir y leer datos en la blockchain. De manera similar a los primeros
contratos, se requirio dividir la codificacion de los contratos en dos partes. Finalmente, el
contrato restante se encarga de emitir los eventos en la blockchain con respecto al manejo
de usuarios en el sistema, para esto también llama a las funciones de los dos primeros

contratos.

Para permitir las llamadas y el uso de las funciones de los dos primeros contratos, estos
requieren implementar las funciones autorizarLlamada y desautorizarLlamada, las cuales
habilitan las llamadas por parte de otros contratos al ingresar la direccién de estos contratos
como argumento de las funciones de autorizacion. Asi también, el contrato
SupplyChainStorage2.sol requiere ser habilitado para llamar al primer contrato ya que usa

algunas de sus funciones a razén de la division de la l6gica del contrato.

Las funciones que implementa cada contrato se muestran en el diagrama de modelo del
Anexo VIII. Por otro lado, la interaccion entre los usuarios con cada contrato e interaccion
entre contratos enfocado en las funciones de escritura que desencadenan los eventos
emitidos en la blockchain, se muestran en el diagrama de secuencia del Anexo IX, para las
etapas desde el registro de la granja hasta la venta de café, mientras que en el Anexo X
se muestra el diagrama de secuencia para las etapas desde bodegaje hasta la
comercializacion en retailer. En el Anexo Xl, se muestra el diagrama de secuencia

enfocado en las funciones de lectura de los contratos desarrollados.

En el Anexo Xll, se visualiza el diagrama de entidad relacion del sistema en donde se
especifican las variables con su tipo de dato, las funciones, los atributos y las llamadas de
funcion que presentan las diferentes entidades. Se puede observar que el tipo de dato para
las variables numéricas de punto flotante son de tipo string debido a que no existe el tipo

de dato float en Solidity.
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En el apartado 2.3 se mencionaron las funcionalidades principales que deben cumplir los
contratos inteligentes, la l6gica programatica de estas funciones se explica a continuacién

a través de diagramas de flujo.
a) Generacion del identificador unico de lote de café

Se empled la funcién de hashing criptografico Keccak-256 la cual esta integrada en Solidity
y permite calcular una salida Unica de 32 bytes (256 bits) a partir de cualquier cantidad de
entradas [29]. Una de las aplicaciones de las funciones de hashing criptograficas es la
creacion de identificaciones Unicas y deterministas a partir de un conjunto de datos de

entrada, siendo esta aplicacion Gtil para el presente caso.

Como parametros de entrada de la funcidon de hashing se definieron la direccion de la
cuenta de MetaMask de quien ejecuta la funcién, que es el administrador y la marca de
tiempo de generacion del blogue en la blockchain, este segundo pardmetro garantiza de
gue cada identificador de lote sea Unico ya que cada registro de una granja se realiza a
través de una transaccion que es agregada en un bloque de transacciones, en donde la

generaciéon del nuevo blogue tiene una marca de tiempo Unica.

Debido a que la funcién de hashing Keccak-256 acepta Unicamente entradas en bytes, se
requiere convertir los parametros en bytes usando la funcién abi.encodePacked. Luego, el
resultado se convierte en un entero sin signo de 160 bits que corresponde a los ultimos 20
bytes de la salida de la funcion Keccak-256. El resultado finalmente es almacenado en un
tipo de dato address existente en Solidity, el cual es equivalente a 20 bytes (160 bits). La

codificacién de lo anterior se muestra en la Figura 2.2.

uint256 tmpData int256 ( a bi. ked (msg. sender, block.timestamp)));

add s batchNo

Figura 2.2. Generacion del identificador Unico de lote usando la funcion Keccak-256
La funcibn de hashing es parte de la funcion setearDatosGranja del contrato
SupplyChainStorage.sol que es llamada por la funcion afiadirDatosGranja del contrato
CoffeeSupplyChain.sol que a su vez es ejecutada por el administrador del sistema. En el

Anexo Xlll, se muestra el diagrama de flujo de la funcion afiadirDatosGranja.
b) Ingreso de usuarios con los roles respectivos en el sistema

El ingreso de usuarios con sus roles en el sistema se lleva a cabo por parte del
administrador a través de la funcion ingresarUsuario del contrato SupplyChainUser.sol la

cual invoca a la funcién setearUsuario del contrato SupplyChainStorage.sol. Las variables
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para definir a los usuarios son: direccidon de cuenta MetaMask, hombre completo, email,
rol(es), estado de actividad, imagen de perfil. Cabe mencionar que para cumplir con el
requisito de que una misma cuenta de MetaMask de un usuario pueda ser asignada con
dos roles como en el caso de los roles AGRICULTOR y VENDEDOR, el tipo de dato de la
variable de estado rol es un array de datos tipo string, que admite como maximo 2
elementos. El diagrama de flujo del proceso para el ingreso de usuarios se muestra en el
Anexo XIV.

c) Ingreso de informacién del lote de café con respecto a su etapa de

transformacion

En el Anexo XV, se visualiza el diagrama de flujo de la etapa de cosecha llevada a cabo
por un usuario con el rol de AGRICULTOR al llamar la funcién afiadirDatosCosecha del
contrato CoffeeSupplyChain.sol. Las demas etapas tienen la misma légica de

funcionamiento, difiriendo Gnicamente en las funciones que utilizan.
d) Modificacién de los datos de perfil de los usuarios ingresados en el sistema

Los usuarios ingresados en el sistema pueden actualizar la informacion sobre su perfil,
iniciando sesion a través de la direccién de cuenta de su billetera MetaMask en la pagina

web desarrollada (esto se describe a detalle en las secciones siguientes).

La informacion que pueden modificar los usuarios excluye a su direcciébn de cuenta
MetaMask, ya que con esta acceden a su tablero personalizado en la pagina web y es

definida anicamente por el administrador durante el registro del usuario en el sistema.

En el Anexo XVI, se presenta el diagrama de flujo de la funcién actualizarUsuario del
contrato SupplyChainUser.sol que lleva a cabo la actualizacién de informacion de perfil por

parte de los diferentes usuarios.
e) Lecturade los datos ingresados en cada etapa de transformacién

En el Anexo XVII, se muestra el diagrama de flujo de la funcién obtenerDatosProcesado
del contrato CoffeeSupplyChain.sol que lleva a cabo la lectura de informacién de la etapa
de procesado. Las demas etapas tienen la misma légica de funcionamiento, difiriendo

Unicamente en las funciones que utilizan.
f) Lectura de datos sobre los usuarios

El Anexo XVIII exhibe el diagrama de flujo de la funcién obtenerUsuario del contrato

SupplyChainUser.sol que lleva a cabo la lectura de informacién de perfil de los usuarios.
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Todas las funciones de lectura descritas en los contratos inteligentes son del tipo view lo

gue significa que estas funciones Unicamente leen datos almacenados en la blockchain sin

alterar las variables de estado definidas en los contratos, en consecuencia, estas funciones

no requieren tarifa de transaccién para ser invocadas por parte de cualquier usuario. Por

otro lado, todas las funciones de escritura de los contratos si necesitan de una tarifa de

transaccion.

2.45 CONFIGURACION DE LA BLOCKCHAIN LOCAL BASADA EN
ETHEREUM CON GANACHE

Para setear la red local con Ganache, inicialmente se debe instalar la aplicacion de

escritorio y abrirla, a continuacién, se siguen los siguientes pasos:

1.

6.

Para crear una nueva blockchain local, se selecciona el botbn New Workspace

Ethereum.

En la pestafia de espacio de trabajo, definir el nombre de este y seleccionar el archivo

truffle-config.js del proyecto de Truffle que se va a ejecutar.

En la pestafia de servidor, se configura el hostname y el puerto que aceptaran las
conexiones RPC. Las conexiones RPC significan llamada a procedimiento remoto y
permiten comunicarse con servidores de forma remota para ejecutar programas en una
ubicacion separada [30], en este caso la conexion RPC habilita el acceso a un nodo de
servidor de cadena de bloques de Ganache. Se mantiene la configuracion predefinida

por Ganache.

En la pestafia de cuentas y claves, se especifica la cantidad de cuentas y su balance

inicial en ethers, requerida.

En la pestafia referente a la cadena de bloques, se define los parametros para el precio
de la tarifa de transaccion y la bifurcacion de la red Ethereum que se utilizara. Las
bifurcaciones en blockchain permiten romper la cadena de bloques y crear una cadena
nueva a partir del punto de ruptura de la cadena de bloques existente [31], esta es la
forma en la que Ganache permite simular el entorno de cadena de bloques de manera

local. Se mantiene la configuracion predefinida por Ganache para estos parametros.

Finalmente, se guarda la configuracion del espacio de trabajo.

En el Anexo XIX, se muestra las capturas de pantalla de la configuracibn mencionada.
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2.4.6 DEFINICION DEL ARCHIVO DE CONFIGURACION DE TRUFFLE

En el archivo truffle-config.js se definirdn las redes a conectarse en el momento del
despliegue de los contratos inteligentes sobre dichas redes, la versién de compilacién de
Solidity por parte de la EVM y el complemento para verificar los contratos inteligentes en

las redes del ecosistema de Ethereum.

a) Configuracion de la conexion a las redes durante el despliegue de los contratos

inteligentes

Los contratos inteligentes se desplegaron tanto en la red local provista por Ganache como
entorno de pruebay en la testnet Rinkeby para hacer publico el sistema de tracking sobre
el ecosistema de Ethereum y permitir que los usuarios puedan explorar sus transacciones

llevadas a cabo a través de la herramienta web de Etherscan.

En el codigo, la definicion de las redes se lo realiza a través de un tipo de dato objeto de
JavaScript cuya palabra clave es networks, este objeto principal contiene otros objetos con
la informacion de despliegue para cada una de las redes.

Para la configuracién de la red local con Ganache se establece el host, el puerto, las
unidades de gas (limite de gas) de la tarifa de transaccién y el nUmero identificador de red.
Mientras que para la testnet de Rinkeby se requiere definir el proveedor de nodo, el nimero
identificador de red, las unidades de gas (limite de gas) de la tarifa de transaccion, la
direccién publica de cuenta MetaMask desde la cual se van a desplegar los contratos y los
pardmetros de skyDryRun, timeoutBlocks y confirmations. El significado de cada uno de

los parametros utilizados se puede consultar en el Anexo XX.

El valor del limite de gas en ambos casos, se lo establecié en base a prueba y error hasta
gue la transaccién correspondiente a la implementacion de los contratos en la blockchain
local y testnet, se realice respectivamente. Por otro lado, la direccion de cuenta de

MetaMask que se establece debe corresponder al propietario o administrador del sistema.

La conexién a una blockchain se realiza a través de nodos. En el caso de la red local,
Ganache ya se encarga de realizar estas conexiones. Por otro lado, las cadenas de
blogues ya sea de prueba o reales del ecosistema de Ethereum no cuentan con las
facilidades que provee Ganache al ser un entorno local, por lo que se deberia implementar
un nodo propio. Sin embargo, la implementacion de un nodo propio requiere de
infraestructura, mantenimiento, tiempo, etc., siendo la opcién mas adecuada el uso de un
proveedor de nodos que se encargue del manejo completo de estos. En este sentido, el

proveedor de nodos que se utiliza a lo largo del proyecto tanto para el despliegue de los
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contratos como para la conexion con la aplicacion web es Infura. El servicio principal de
Infura es gratuito, bajo esta modalidad el servicio tiene algunas limitaciones como la
cantidad de proyectos que se pueden crear para conectarse con un nodo, la cantidad de
peticiones por dia que se pueden hacer, etc., el servicio se puede escalar y mejorar a través
de opciones de pago, sin embargo, para el presente proyecto es suficiente e ideal el

servicio gratuito que provee Infura.

Para obtener un nodo en Infura se requiere crear un proyecto en su pagina y obtener una
clave API, para esto se siguen los pasos del Anexo XXI. Para utilizar el proveedor de nodo
se debe establecer la firma de la transaccion llevada a cabo en el momento de despliegue
de los contratos en la red. Truffle puede realizar la firma de transacciones a través del
paquete HDWalletProvider, por lo que debe ser instalado y definido en el archivo de
configuracion. El objeto HDWalletProvider acepta dos argumentos, el primero corresponde
a la frase secreta o mnemanico de la billetera digital MetaMask con la que se va a desplegar
el contrato, este valor es privado y se obtiene en el momento de creacién de una cuenta
en la billetera digital de MetaMask (este proceso se explica en el manual de usuario del
Anexo XL), el segundo argumento es la URL con la clave API obtenida del nodo de Infura

creado.

Es importante mencionar que tanto el mnemaonico como la clave API privada del nodo de
Infura no deben ser expuestos publicamente, por lo que sus valores fueron almacenados

en variables de entorno en un archivo privado.

b) Version de compilacién
La version de Solidity empleada en los contratos inteligentes es la 0.8.16.
c) Complemento para verificacion de los contratos en el ecosistema de Ethereum

La verificacion de contratos inteligentes es necesaria para promover la transparencia y
garantizar la seguridad por parte de los usuarios en las aplicaciones con blockchain ya que
esta tecnologia se implementa a través de transacciones lo que involucra un costo
economico para los usuarios. Al verificar un contrato desplegado en la blockchain, su
codigo fuente se hace publico y puede ser consultado a través del explorador web

Etherscan.

Para afiadir el complemento de verificacion en la configuracion de Truffle, se siguen los
pasos del Anexo XXII. Por otro lado, el Anexo XXIIl muestra el c6digo completo del archivo

de configuracion truffle-config.js.
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2.4.7 CONFIGURACION DEL SCRIPT DE MIGRACION
Un archivo de migracion se encarga de automatizar la implementacién de los contratos en
la cadena de bloques, permite establecer los pasos requeridos para vincular contratos y

configurar los datos iniciales de estos, en caso de requerirlo.

En este caso, el archivo de migracién define el despliegue de los contratos de manera
asincrona pero ordenada. El orden de despliegue, los datos iniciales requeridos y las

funciones ejecutadas para vinculacion entre contratos, se describen a continuacion.

Tabla 2.3. Detalles del script de migracién para los contratos inteligentes

Orden Contrato Valores iniciales Funcién de vinculacion
para el constructor entre contratos
autorizarLlamaday(), se
1 SupplyChainStorage No aplica ejecuta 4 veces con las

direcciones de los contratos 2,
3,4y 5 como argumento
autorizarLlamaday(), se

2 SupplyChainStorage?2 dglsrelci:glzr;(:ieel ejecuta 1 vez con la direccién
plieg 1 del contrato 4

3 CoffeeSupplyChain contrato No aplica

Direccion de
4 CoffeeSupplyChain2 despliegue del No aplica

contrato 1y 2

Direccién de
5 SupplyChainUser despliegue del No aplica

contrato 1

El cédigo del archivo de migracion escrito en JavaScript se muestra en el Anexo XXIV.

2.4.8 PRUEBAS DE LOS CONTRATOS INTELIGENTES CON TRUFFLE Y
GANACHE

El entorno de desarrollo de Truffle provee de un marco de pruebas automatizado para los
contratos inteligentes, el cual implicitamente utiliza las librerias de JavaScript, Mocha para
generar el entorno de pruebas y Chai para realizar validaciones. Por esta razon, los

archivos deben ser escritos en JavaScript.

El detalle de cada caso de prueba codificado se visualiza en el Anexo XXV. Para llevar a
cabo las pruebas se requiere ejecutar la aplicacion de escritorio de la blockchain local de

Ganache y ejecutar los siguientes comandos en una terminal del directorio del proyecto:
1. Compilacién de los contratos inteligentes: truffle compile

2. Ejecucion de las pruebas en la red local: truffle test —network ganache
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En total se realizaron 28 casos de prueba. El registro de consola de todos los casos de

prueba completados exitosamente al correr los tests, se muestran en el Anexo XXVI.

2.4.9 DESPLIEGUE DE LOS CONTRATOS INTELIGENTES EN LAS CADENAS
DE BLOQUES

El despliegue, migracion o implementacion de un contrato inteligente sobre una cadena de
blogues hace referencia al envio de una transaccién a la blockchain que contiene el cédigo
compilado del contrato inteligente. Las transacciones en la blockchain requieren especificar
un destinatario, sin embargo, las transacciones provenientes de contratos inteligentes no

especifican ningun destinatario.
Para realizar la implementacion de los contratos se requiere:
e El cddigo en bytes de los contratos, esto se obtiene a través de su compilacion.

o Disponer de ether en la cuenta de la billetera MetaMask para pagar las transacciones.
En el caso de la red local con Ganache, previamente se especifico la cantidad de ethers
de las cuentas (Seccion 2.4.5). Para la red testnet de Rinkeby anteriormente también

se obtuvo ethers a partir de un grifo de ethers sin valor (Anexo V).

e El script de migraciéon definido en la Secciéon 2.4.7 y la configuracién de las redes

definido en la Seccién 2.4.6.

Para realizar la migracién de los contratos, se ejecutan los siguientes comandos en una

terminal del directorio del proyecto.

Tabla 2.4. Comandos de migracién para la red local y testnet Rinkeby

Red Etapa Comando
Local y Testnet Rinkeby Compilacién truffle compile
Local Migracion truffle migrate —network ganache
Testnet Rinkeby truffle migrate —network rinkeby

Los registros de consola obtenidos de las migraciones de los contratos en ambas redes se

encuentran en el Anexo XXVII.

2.4.10 VERIFICACION DE LOS CONTRATOS INTELIGENTES

Para ejecutar la verificacion de los contratos, se utiliza el comando: truffle run verify
NombreContrato —network rinkeby, este comando se ejecuto cinco veces con los diferentes
nombres de los contratos. Las capturas de pantalla correspondientes a la ejecucion del
comando en la terminal, asi como la visualizacién en Etherscan del contrato verificado, se

muestran en el Anexo XXVIII.
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La codificacion del proyecto con Truffle correspondiente a los contratos, las migraciones,
las pruebas, la configuracién desarrollados para el sistema de tracking del café, se puede
consultar a través del siguiente repositorio en GitHub:

https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-ethereum.

2.5 APLICACION WEB DEL SISTEMA DE TRACKING

Para el sistema de tracking codificado a través de los contratos inteligentes, una interfaz
web es vital para permitir que los usuarios puedan interactuar con los contratos alojados
en la blockchain. La construccion de la interfaz web de usuario se realiz6 empleando la
biblioteca de desarrollo para interfaces de usuario, gratuita y de cddigo abierto basada en
JavaScript, React. A continuacion, se explican las caracteristicas principales que
implementa la aplicacién web para conectarse con los contratos inteligentes y ejecutar sus
funcionalidades, asi como el modelo de la aplicacién web segun el flujo de proceso de uso
para los diferentes usuarios.

2.5.1 CARACTERISTICAS DE IMPLEMENTACION DE LA APLICACION WEB

2511 Conexion de la Dapp con la Blockchain a través de MetaMask

Para interactuar con la cadena de bloques de prueba publica de Rinkeby se emplea la
biblioteca API de JavaScript, Ethers.js. La billetera MetaMask brinda un proveedor de nodo
ya que de manera implicita usa Infura (mencionado en la Seccion 2.4.6), este es un

conector hacia la blockchain; por otro lado, Ethers.js crea un proveedor y un firmante.

Un proveedor (provider) es una clase que brinda una abstraccién para una conexion a la
blockchain. Este proporciona acceso de solo lectura a la blockchain. Mientras que un
firmante (signer) es una clase que tiene acceso a una firma con un par de clave publica y
privada [32], lo que habilita el uso de la direccion de cuenta MetaMask de un usuario para
firmar mensajes y transacciones e interactuar con la blockchain. En el Anexo XXIX, se
exhibe un esquema detallado de la interaccién entre Ethers.js, el navegador web y la

cadena de blogues.

Para las transacciones de escritura se necesita la firma del usuario con su billetera

MetaMask, la codificacion de esto usando Ethers.js, se muestra a continuacion:

export const coffeeSupplyChainWriter = () => {
const provider = new ethers.providers.Web3Provider(window.ethereum);

const signer = provider.getSigner();
return new ethers.Contract(window.coffeeSupplyChainAddress, coffeeSupplyChainABI.abi, signer);

e

Figura 2.3. Proveedor para transacciones de escritura con MetaMask
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De la figura anterior, la clase Web3Provider inyecta el objeto window.ethereum que es la
conexion que brinda MetaMask. Obtenido el proveedor, se puede acceder al firmante a
través del método getSigner(). A continuacion, para crear una instancia del contrato con el
que se interactla, se usa el objeto Contract. Este admite como argumentos, la direccion
del contrato desplegado en la blockchain, el ABI del contrato y el firmante (signer). Este
objeto es una abstraccion del codigo fuente del contrato alojado en la blockchain. EI ABI o
Interfaz Binaria de Aplicacién, es un archivo JSON que contiene todas las funciones
disponibles y la forma de codificacion y decodificacion de datos de un contrato [32], es

producto de la compilacion del codigo fuente en Solidity.

La aplicacibn web utiliza Unicamente los contratos: CoffeeSupplyChain.sol,
CoffeeSupplyChain2.sol y SupplyChainUser.sol, ya que estos de manera implicita usan las
funciones de los contratos de almacenamiento: SupplyChainStorage.sol vy
SupplyChainStorage2.sol. Para cada uno de los 3 contratos, se crearon respectivamente

3 proveedores diferentes.

Las funciones de lectura no requieren del firmante (signer), solo del proveedor. La
codificacion de este proveedor se muestra en la Figura 2.4. Como los 3 contratos tienen

funciones de lectura, se crearon 3 proveedores para cada contrato.

export const coffeeSupplyChainReader = () => {
const provider = new ethers.providers.Web3Provider(window.ethereum);

return new ethers.Contract(window.coffeeSupplyChainAddress, coffeeSupplyChainABI.abi, provider);

I

Figura 2.4. Proveedor para transacciones de lectura con MetaMask
De esta manera, los participes de la modificacion del lote de café a lo largo de su cadena
de suministro requieren tener instalada la extension de MetaMask en su navegador para
interactuar con la aplicacién web. Sin embargo, la aplicacién también tiene otro tipo de
usuarios que son los consumidores del café de especialidad, quienes Unicamente van a
consultar el historial del lote de su café. Asi, para facilitar el acceso a la informacién para
este tipo de usuarios sin requerir instalar la extension de MetaMask y considerando que
estos no deben firmar ninguna transaccion, para las funciones de lectura, se utiliza Infura
directamente como proveedor de conexion al nodo de la blockchain en lugar de MetaMask

gue intrinsecamente emplea Infura.

Para definir una abstraccion de proveedor con Infura, se requiere especificar el nombre de
la blockchain que aloja los contratos inteligentes, asi como la clave API del nodo generado
en Infura para el proyecto (del Anexo XXI). La codificacion de este proveedor se muestra

en la Figura 2.5. De igual manera, se crearon 3 proveedores diferentes para los 3 contratos.
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export const infuraCoffeeSupplyChainReader = () => {
const provider = new ethers.providers.InfuraProvider('rinkeby', process.env.REACT APP INFURA PROJECT ID);

return new ethers.Contract(window.coffeeSupplyChainAddress, coffeeSupplyChainABI.abi, provider);

78

Figura 2.5. Proveedor para transacciones de lectura con Infura

25.1.2 Escrituray Lectura de Datos en los Contratos Inteligentes

Para la escritura de datos en los contratos, se usa el proveedor para la funcién de escritura
antes especificado, el cual devuelve una instancia del contrato al que se apunta. Se usa la
instancia del contrato como un objeto, con el cual se puede acceder a sus métodos que
serian las funciones de escritura del contrato, teniendo como argumentos de estas
funciones, los valores ingresados por el usuario a través de un formulario presente en el
panel de control del usuario segun su rol obtenido al acceder a la aplicacion web con su
cuenta MetaMask previamente registrada por el administrador del sistema. La codificacion
de la funcién de escritura afadirDatosVentaCafé, se muestra en la Figura 2.6. Lo mismo

se realiza para cada una de las funciones de escritura.

const HandleSubmit = (values) => {
const coffeelContract = coffeeSupplyChainWriter();

return coffeelContract.addCoffeeSellData(values.batchNo, values.coffeeSellingBatchWeight, values.beanPricePerKilo);
I

Figura 2.6. Funcién de escritura de datos de la aplicacion web
Para las funciones de lectura se utiliza el tipo de llamada estética .callStatic, seguido de la
funcion de lectura del contrato. En la aplicacién se emplean tanto el proveedor obtenido
con MetaMask como el proveedor de Infura, dependiendo que si el usuario al que se esta
sirviendo la informacién de lectura obtenida, es un modificador en la cadena de suministro
0 es Unicamente un consumidor. A continuacion, se muestra un ejemplo de la codificacion

de la funcién de lectura obtenerDatosEmpacado.

const coffeelReaderInfura = await infuraCoffeeSupplyChainReader();

const info = await coffeelReaderInfura.callStatic.getPackData(values.batchNo);

Figura 2.7. Funcién de lectura de datos de la aplicacion web

25.13 Escucha de Eventos

La escucha de eventos es util debido a que las llamadas de las funciones de escritura se
realizan fuera de la cadena como una transaccion que es manejada por Ethers.js, luego la
transaccion debe ser validada y ejecutada por la red, que no es un proceso instantaneo,
entonces la emision de eventos permite confirmar la transaccion realizada en la blockchain

a través de la escucha de estos eventos por parte de la aplicacion web. Para escuchar un
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evento nuevo, se emplea el método .on(), cuyo primer argumento es el nombre del evento
que se codificé en el contrato y una funcién que emplea los datos obtenidos del evento
para llevar a cabo una accion con los datos devueltos del evento. Un ejemplo de
codificacion de escucha de un evento implementado en la aplicacion web, se muestra en
el Anexo XXX.

Ademas, los eventos ya emitidos en la blockchain pueden ser filtrados. Para esto se emplea
el método .queryFilter() cuyo argumento es el objeto a filtrar usando el método
filters.NombreEvento() que tiene como argumentos los temas del filtro. En la aplicacion,
todos los eventos pueden ser filtrados tanto por la direccion de cuenta MetaMask del
usuario que ejecuto la transaccién de modificacién del lote de café, como por el identificador

anico del lote de café. En el Anexo XXXI, se muestra un ejemplo del cédigo de filtrado.

2514 IPFS para el Almacenamiento de Imagenes

Debido a que almacenar archivos masivos como imagenes en la blockchain es muy
costoso y poco eficiente, como alternativa se puede emplear IPFS. IPFS o Sistema de
Archivos Interplanetario, es un sistema de almacenamiento distribuido peer-to-peer y uso

compartido de archivos [33].

En la aplicacién se usa IPFS para almacenar los datos con formato de imagen, asi, se
envia el archivo de imagen a IPFS, este identifica a la imagen por su contenido devolviendo
un CID (identificador de contenido), que es un hash (definido en la Seccién 1.4.4), luego
se guarda en la blockchain anicamente el valor del CID identificador de la imagen. El CID
también se emplea para obtener la imagen del sistema IPFS y mostrarla en la aplicacion.
Se utilizé Infura para conectar un nodo de IPFS, el proceso se describe en el Anexo XXXII.

La codificacidn para emplear IPFS se muestra en el Anexo XXXIII.

2515 Cddigo QR para Transmisién del Identificador de Lote

Uno de los requerimientos del sistema para dar seguimiento al lote de café, es emplear
una tecnologia de transmision del identificador Unico creado. En base a las tecnologias
descritas en el apartado 1.4.3.2, se ha decidido emplear los cédigos de respuesta rapida
QR. La razén es porque permiten almacenar informacién que vincula a un sitio web,
ademas es una tecnologia de facil adopcion y uso desde el punto de vista de todos los
participantes de la cadena de suministro del café y los consumidores, también el costo de

su implementacién es bajo.

En la aplicacion, el codigo QR almacena la URL de la aplicacion con el parametro del
identificador Unico del lote de café. Asi, al escanear el cédigo QR presente en el lote de

café fisico, los diferentes modificadores del lote pueden acceder a la URL, la cual redirige
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a una pagina de la aplicacion web que muestra un formulario para ingresar los datos con
respecto a su intervencién. La aplicacién implementa la funcionalidad de generacion del
cbdigo QR por medio de la libreria grcode.react, asi como el escaneo del codigo QR con
la libreria react-gr-reader. El uso de estas librerias se muestra en el cédigo del Anexo
XXXIV. Cabe mencionar que también se afiadio la funcionalidad de envio de la URL con el
parametro del lote de café, por medio de redes sociales y correo, como alternativa de
transmisién del identificador de lote. Ademas, también se implementd la descarga del
codigo QR generado para ser impreso en el producto fisico antes de ser enviado al

siguiente participante de la cadena.

El escaneo del cédigo QR también es empleado por el consumidor final, para obtener la

URL que le redirige a una pagina de la aplicacién web que muestra el historial de su café.

2.5.1.6 Google Maps API para los Datos de Ubicacion

Algunos de los datos que se ingresan en el sistema, corresponden a la informacion de la
direccién y geolocalizacion (latitud y longitud) del lugar de transformacién del lote de café,
para facilitar el ingreso de esta informacién a los usuarios, se emplearon las librerias
@react-google-maps/api que proporciona enlaces a la APl de Google Maps y permite
desplegar un mapa, navegar por el mapa y ubicar visualmente un marcador en la direccion
requerida y use-places-autocomplete, que emplea Google Maps Places API para
autocompletar las direcciones en una barra de blusqueda. Ademas, la API de Google Maps
brinda el servicio de geolocalizacion, usado en la aplicacién para obtener los valores de
geolocalizacién a partir de la direccién seleccionada por los usuarios en el mapa. El mapa
también se utiliza en la pagina que muestra el historial del lote de café para ubicar

visualmente los puntos de intervencién del café.

Para usar la API de Google Maps se requiere obtener una clave API asociada a la creacion
de un proyecto en su pagina, la cual autentica las solicitudes al servicio de Google Maps,
este proceso se encuentra en el Anexo XXXV. El Anexo XXXVI, muestra la codificacion

realizada para las funcionalidades que emplean la APl de Google Maps.

2.5.2 MODELO DE LA APLICACION WEB Y FLUJOS DE PROCESO DE USO

La aplicacion web creada se llama CoffeeTrack y cuenta de 3 vistas principales: la pagina
de Inicio, la pagina de tablero o panel de control (Dashboard) y la pagina para la consulta
del historial del lote de café (Tracking). EI Anexo XXXVII muestra un diagrama de la

organizacion visual de la interfaz web desarrollada.

La pagina de Inicio se muestra al cargar la URL de la aplicacion, esta muestra informacion

sobre el proyecto, la tecnologia blockchain para el seguimiento del café y un campo de
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contacto para que los usuarios interesados en utilizar el sistema puedan comunicarse con
el administrador. La pagina de Dashboard puede ser accedida Unicamente por los usuarios
que hayan sido ingresados en el sistema y por el administrador. Todos los usuarios de
modificacion y el administrador pueden acceder a su panel de control personalizado una
vez que hayan iniciado sesion en la aplicacion por medio de su cuenta de billetera
MetaMask. Por esta razdn, estos usuarios requieren tener instalada la extensién de
MetaMask en su navegador. El panel de control de cada usuario muestra el nombre del
usuario y su rol y permite que estos puedan actualizar la informacion de su perfil y agregar
los datos de modificacion de un lote de café especifico por medio de formularios cuyos
campos de entrada corresponden a los argumentos de las funciones de los contratos

codificados. Para agregar la informacion de intervencion de un lote, existen 3 posibilidades:

1. Agregar la informacion y el identificador de lote por parte del usuario, esta alternativa
puede ser emplea cuando se tiene Unicamente el identificador del lote sin un codigo
QR ni URL asociada.

2. Agregar la informacion a través de la lectura de un codigo QR que, al contener la URL
con el identificador del lote no requiere el ingreso del identificador de lote por parte del
usuario, ya que este valor se pre setea por el sistema. Esto abre una ventana
emergente en donde se debe mostrar el cédigo QR a través de la camara del
computador, cuando se lee efectivamente el cédigo, se abre otra ventana emergente

con el formulario para ingresar los datos.

3. Agregar la informacion a través de una URL directamente, la cual pudo ser enviada por
medio de una red social o correo. En este caso, la URL redirige al usuario a la pagina
de Tracking para ese lote de café especifico, aqui se muestra el historial de tracking
hasta el proceso anterior realizado y un botén que redirige a un formulario para el nuevo
proceso a ingresar, cuyo campo de entrada correspondiente al identificador de lote ya

esta pre seteado.

En cualquiera de los 3 casos anteriores, cuando el usuario ingresa los datos en el formulario
y selecciona el bot6n para agregar los datos en la blockchain, la extensién de MetaMask
se abre y solicita la confirmacion de la transaccion que se llevard a cabo para escribir estos
datos en la cadena de bloques, el usuario puede confirmar la transaccion o no. El usuario
debe disponer de la cantidad de ethers suficiente para que la transaccion se lleve a cabo.

Sea que la transaccion se realice 0 no, esto se notifica al usuario en su panel de control.

38



Cabe mencionar que ningun lote de café puede ser modificado por un usuario cuyo rol no
corresponda con el rol actual del lote a modificar, esto justamente fue la funcionalidad que

se codificé en los contratos inteligentes.

En cualquier caso, en el que un usuario quiera ingresar informacién sobre un lote de café
y no haya iniciado sesion en la aplicacion por medio de MetaMask, no podra acceder a su
panel de control y por ende a ningun formulario de ingreso de datos. Solicitdndole que
inicialice sesion con su billetera MetaMask y de no disponer de la extension, se muestra un
botdn que abre una pagina de MetaMask para la instalacion de la extension y creacion de

una cuenta en la billetera.

El panel de control de los usuarios también muestra una tabla con los lotes de café que

han sido intervenidos por el usuario. Esta tabla cuenta con la siguiente informacion:

o ID del lote, el cual cuenta con botones para enviar la URL con el ID por redes sociales

y correo, para copiar la URL y para copiar Unicamente el ID del lote.

e Cddigo QR, el cual tiene botones que habilitan la descarga del cédigo y la maximizacion

de laimagen del QR.
e Proceso anterior, se especifica cual fue el proceso que se intervino antes.

e Proceso actual, identifica cual es el proceso en el que se encuentra el lote de café y

gue aun no cuenta con informacion ingresada.

e Ver todo, es un icono que abre una ventana emergente para visualizar todos los

procesos del lote y su estado de intervencidn a través de una linea de tiempo.

e Tracking, es un icono gue redirige a la pagina de tracking con informacién sobre el

historial de un lote en especifico.

La pagina de Tracking tiene dos botones, uno que redirige al historial de un lote de ejemplo
y otro que abre una ventana emergente para escanear un codigo QR, lo cual redirige a la

pagina del historial de un lote en especifico.

Cada péagina del historial de un lote muestra la informacién ingresada en la blockchain para
cada etapa, asi como cierta informacion sobre el usuario que llevo a cabo la intervencion.
La pagina también despliega un mapa en donde se visualizan los puntos de localizacion

de las diferentes etapas de intervencion.
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Todas las paginas presentan enlaces a las otras dos vistas. EI Anexo XXXVIII muestra los
diagramas de flujo de los procesos de uso de la aplicacién, para el usuario administrador,

los usuarios modificadores y el consumidor.

2.5.3 DESPLIEGUE DE LA APLICACION EN VERCEL

El alojamiento de la aplicaciébn web creada es requerido para publicar la aplicacion en
Internet y que pueda ser accedida por los usuarios, para esto se emple6 Vercel. Esta es
una plataforma en la nube para implementaciones sin servidor [34]. El sistema desarrollado
en si no tiene servidor ya que los datos se almacenan en la blockchain, por lo que el uso
de Vercel es adecuado. Vercel también facilita conectar el repositorio de cédigo de GitHub
del proyecto para implementar la rama principal con un dominio personalizado gratis.
Ademas, la implementacion es gratuita siempre que se trate de un proyecto personal y no
comercial, como es el presente caso. En el Anexo XXXIX, se muestra el proceso para llevar

a cabo la implementacion del proyecto con Vercel.

El dominio bajo el cual se puede acceder a la aplicacion es el siguiente:

https://coffeetrack.vercel.app/.

EL cédigo completo correspondiente a la interfaz de usuario o aplicacién web se puede
consultar a través del siguiente repositorio en GitHub:

https://github.com/NathaliaBarreiros/coffee-supply-chain-client.

3 RESULTADOGS, CONCLUSIONES Y
RECOMENDACIONES

3.1 RESULTADOS

3.1.1 CONTRATOS INTELIGENTES VERIFICADOS DESPLEGADOS EN LA
BLOCKCHAIN TESTNET RINKEBY

Los 5 contratos inteligentes descritos en los apartados anteriores fueron verificados vy
alojados publicamente en la red testnet de Rinkeby, los contratos pueden ser consultados
a través de las siguientes direcciones en el explorador de Etherscan. Todos los contratos

fueron desplegados por la direccion de cuenta MetaMask del administrador del sistema.

Tabla 3.1. Direccion de consulta de los contratos desplegados en la testnet de Rinkeby

Contrato Direccién de Contrato
0x8d634Bf42F06d7904dD46D8Ed4Ab345230A03b7d
SupplyChainStorage | (https://rinkeby.etherscan.io/address/0x8d634bf42f06d7904dd
46d8ed4ab345230a03b7d)

0x1e3DDD059f0F01258A7baC74dfBA2cA43C33A449

SupplyChainStorage?2
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https://github.com/NathaliaBarreiros/coffee-supply-chain-client
https://rinkeby.etherscan.io/address/0x8d634bf42f06d7904dd46d8ed4ab345230a03b7d
https://rinkeby.etherscan.io/address/0x8d634bf42f06d7904dd46d8ed4ab345230a03b7d

(https://rinkeby.etherscan.io/address/Ox1e3DDD059f0F01258
A7baC74dfBA2cA43C33A449)
0xdf0C594655C466B0b37CeFc519f38Ea8fEB465F9
CoffeeSupplyChain | (https://rinkeby.etherscan.io/address/Oxdf0C594655C466B0b
37CeFc519f38Ea8fEB465F9)
0xcf76465C29A32F11D6A27a009eE7CB500669c5Ff
CoffeeSupplyChain2 | (https://rinkeby.etherscan.io/address/Oxcf76465C29A32F11D
6A27a009eE7CB500669c5Ff)
Oxbf87Fd7e3416311dbef4F00e2ce73950A0F2a0D2
SupplyChainUser (https://rinkeby.etherscan.io/address/Oxbf87Fd7e3416311dbef
4F00e2ce73950A0F2a0D2)

3.1.2 PRUEBAS REALIZADAS DEL SISTEMA DE TRACKING CON LA
APLICACION WEB

Los resultados mostrados a continuacion corresponden al inicio de sesion en la aplicacion
de trazabilidad CoffeeTrack, al ingreso de los datos con respecto a las diferentes etapas
de intervencién de un lote de café a lo largo de la cadena de suministro, por parte del
usuario con el rol correspondiente. Asi también, se visualizara el ingreso de usuarios en el
sistema, como la actualizaciéon de los datos de perfil por parte de un usuario y la consulta
del lote de café una vez culminada su intervencion, lo que corresponde a la consulta que

realizaria un consumidor con el codigo QR impreso en la funda de su café.

3.1.2.1 Inicio de Sesion en la Aplicacion de Trazabilidad CoffeeTrack

Para iniciar sesion en la aplicacion, se debe acceder a la URL https://coffeetrack.vercel.app

y seleccionar la pestafia Dashboard, esto redirige a la pagina de Login de la aplicacion,

esto se muestra en la Figura 3.1.
Existen 3 posibilidades al intentar iniciar sesion, las cuales se exhiben en la Figura 3.2:

a) El usuario tiene instalada la extension de MetaMask en su navegador y se inicia sesion
con su cuenta de billetera MetaMask. Para lo cual se abre la extension de MetaMask,
se ingresa a la cuenta de la billetera del usuario y se selecciona el boton Conectar
Billetera MetaMask en la aplicacién. Si la cuenta con la que inicia sesion esta registrada

en el sistema, se le redirige a su panel de control.

b) El usuario tiene instalada la extension de MetaMask en su navegador, pero la cuenta
con la que intenta iniciar sesién no esté registrada en el sistema, se le notifica que su

cuenta no esta registrada y se solicita comunicarse con el administrador por correo.

¢) Elusuario no tiene instalada la extension de MetaMask, se le solicita instalar MetaMask
para iniciar sesion. Entonces el usuario puede seleccionar el boton de Instalar

MetaMask lo que abre la pagina de instalacion de MetaMask.
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https://coffeetrack.vercel.app/

a) Ingreso a la pagina de CoffeeTrack por medio de la URL https://coffeetrack.vercel.app/ y
seleccion de la pestafia Dashboard

Inicio Dashboard Tracking

iBienvenido de
nuevo!

La Web descentralizada espera
Ingrese con su cuenta de Metami

Conectar Billetera Metamask

‘ i Tt 2 St acevenlt

b) Redireccion a la pagina de Login para iniciar sesién con MetaMask

Figura 3.1. Ingreso a la pagina de CoffeeTrack y redireccion a la pagina de Login

a) Inicio de sesion con MetaMask exitoso: usuario registrado en el sistema y redireccion al

Dashboard del usuario d) Pagina de instalacion de MetaMask
cuama:oncasies. seascar () B neTAMASK
[ o= |
A
- - Install MetaMask for your browser
i = ; 4 ] » .
> a8 = =
£ d A °
’ x 1ETH
oo (OG0 Q8 PROCESO ANTEROR PROCESO ACTUAL ViR TO0O “TRACKING L ]
o B Bl
() J—» Cuenta de usuario no registrada en Ingrese con su cuenta de Metamask
el sistema de CoffeeTrack
o= ,
[==]— ——
Direccion de Billetera MetaMask: 0xb6Aa7147157acF41996E40B919A900A7d84655A0
\—‘ Notificacién usuario no registrado L» Notificacién MetaMask no instalado
b) Inicio de sesion con MetaMask no exitoso: usuario no registrado en el sistema y solicitud c) Extension de MetaMask no instalada en el
de contactarse al correo de CoffeeTrack navegador: conexion fallida con la aplicacion

CoffeeTrack

Figura 3.2. Posibilidades al iniciar sesion en CoffeeTrack con MetaMask

3.1.2.2 Prueba del Registro de Granjay Creacion de Nuevo ID de Lote

En la Figura 3.3, se muestra el registro de una granja de cafeto lo que genera la creacion
de un nuevo ID de lote de café que se lleva a cabo en el panel de control del administrador
del sistema, para lo cual se llena la informacion en el formulario mostrado y los datos
referentes a la ubicacion de la granja se establecen autométicamente una vez seleccionado
el botén para BUSCAR EN MAPA y colocado el marcador en la ubicacién deseada. Una
vez completada la informacion, se selecciona el botén de REGISTRAR GRANJA, esto abre

la extension de MetaMask, la cual solicita la confirmacion de la transaccion. Una vez
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confirmada la transaccién y validada en la blockchain Rinkeby, se notifica al usuario en el

panel de control. En este caso, el lote con ID 0x286afl...d1D70608 fue creado.

a) Formulario de ingreso de
granja lleno

[ ———

¢) Transaccién en proceso a ser confirmada en MetaMask

b) Seleccién de la ubicacion
en el mapa

R e BBl d) Confirmacion de la ransaccion en blockchain y creacion del lote con ID 0x286af1.. d1D70608

Figura 3.3. Formulario de registro de granja, transaccién en proceso en MetaMask y

confirmacion de transaccion realizada en blockchain

Cuando se crea el nuevo lote, este se visualiza en la tabla desplegada en el panel de
control del administrador. A continuacion, el administrador deberd compartir la informacion
del ID del lote con el siguiente usuario que es el agricultor de la granja ingresada y vendedor
de su lote de café. En la Figura 3.4, se visualizan las opciones para compartir el ID, en este
caso se envia la URL del lote en un mensaje por Telegram. El icono de la columna VER
TODO de la tabla, permite visualizar la linea de tiempo de los procesos llevados a cabo en
el lote especifico. Asi, el ingreso de la granja se ha realizado y se encuentra en proceso la

cosechay el ingreso de su informacion en el sistema.

c) Linea de tiempo de los procesos
de un lote especifico

b) Funcién de compartir URL con ID del lote creado

Linea de tiempo de 108 procesos del lote

© reicgrom )
(o] f
https:/coffeetrack. ol app/tracking?

1 vercel.app/trac
batch=0x286af1C50F49DDBCA6cEACda
95012f23d1D70608

a) Nuevo lote creado con ID 0x286af1...d1D70608

Figura 3.4. Lote nuevo mostrado en tabla y envio de la URL del lote por Telegram
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En la Figura 3.5 se muestra la pagina de redireccién al dar clic en el icono de la columna
TRACKING para el lote especifico. Esta pagina exhibe la informacion registrada sobre el
lote, en este caso solo se encuentran disponibles los datos de registro de granja, también

se puede visualizar la transaccion en el explorador Etherscan.

a) Pagina de Tracking del lote con ID 0x286af1...d1D70608

Tracking del Café b) Transaccion realizada consultada

en el explorador Etherscan
ID Lote: 0x286af1C59F49DDBC46c8dCda9b01223d1D70608

¥ o

Informacion del editor:

No disponible

Informacion del editor:

Proveedor de semilla

No disponibie

Tipo de semilla:
Nombre: No disponible

Familia del cafeé:
Direccion: No disponible

MQU6+H9 Guadua, Ecuador
Fertilizantes:

Geolocalizacion [lat, Ing] No disponible
(0.681396, -78.239059]

Fecha y hora de cosecha: . armacsre
No disponible

Figura 3.5. Pagina de Tracking del lote creado y consulta de la transaccién en Etherscan

3.1.2.3 Prueba del Registro de Cosecha

En la Figura 3.6 se muestra la redireccién realizada a partir de la URL enviada por Telegram
desde el administrador al agricultor. Debido a que el administrador no tiene el producto
fisico, lo mas conveniente es el envio de la URL. La pagina de redireccién corresponde a
la del resumen de trazabilidad del lote de café especifico, esta tiene habilitada el botdn de
REGISTRAR datos de la etapa correspondiente, al dar clic en el botén, este reenvia al
formulario para ingresar los datos de intervencién, siempre y cuando el usuario haya
iniciado sesién en la pagina web previamente con MetaMask, de lo contrario, se reenvia a
la pagina de Login y se realiza el proceso del apartado 3.1.2.1. Si el rol del usuario no

corresponde con el rol actual del lote, no se muestra el formulario y se notifica al usuario.

La redireccién a partir de la URL de un lote especifico y el inicio de sesion es similar para
todos los demas usuarios con los diferentes roles y el formulario al que se redirige al
usuario, tiene el ID de lote pre seteado. En el caso de que se use un cédigo QR del lote
presente en el producto fisico, este también redirige a la misma URL de Tracking del lote

especifico en el cual se va a ingresar los datos.

La Figura 3.7 muestra la transaccion en proceso llevada a cabo una vez llenado el
formulario y seleccionado el boton de AGREGAR DATOS, la extension de MetaMask se

abre y solicita confirmacion. Cuando se confirma la transaccidn, se notifica al usuario.
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La Figura 3.8 muestra el nuevo lote de café intervenido por el usuario con rol de agricultor
en la tabla de su panel de control. A continuacion, el agricultor debe transmitir el ID del lote,
en este caso lo realiza por medio de la descarga del cédigo QR del lote para imprimirlo en
el producto fisico a ser enviado al procesador. También se puede enviar la URL con el ID
de lote por una red social o copiar el ID Unicamente y enviarlo. El icono de la columna VER
TODO despliega la linea de tiempo de los procesos del lote especifico, se observa que el
proceso de cosecha ya termind y el procesado esta en espera. El icono de la columna de

TRACKING redirige a la pagina de trazabilidad del lote donde se muestran los datos de los

procesos realizados y se puede consultar la transaccion realizada en Etherscan.

a) Redireccion a la URL del lote especifico para registrar
datos de cosecha

.........

b) Formulario para ingresar datos de cosecha mostrado
tras inicio de sesiéon exitoso y rol de usuario
correspondiente al rol de modificacion actual del lote

0.2758 RinkebyETH
e 0

0.0973RinkebyETH

e o

@ Estimado usuario ingrese la informacién correspondiente al lote de café seleccionado

Notificacion sobre ingreso exitoso para ingresar datos
de cosecha

wio %9 > Notificacion sobre ingreso exitoso, pero rol de usuario
5 A no correspondiente para ingresar datos de cosecha
c) Panel de control del usuario procesador mostrado tras inicio de

sesion exitoso, pero rol no correspondiente con el rol actual de
modificacion del lote

Figura 3.6. Redireccion a la URL del lote especifico para registrar datos de cosecha

a) Formulario de ingreso de datos de cosecha y transaccion en proceso a ser confirmada en MetaMask

@ rocvie ® owo.ssr

Se detectd una direccién nueva. Haga clic aqui para
ogregarla a la libreta de direcciones.

DETALLES  DATOS  HEX
“Temfaeumada o peee—
degas 0.000546 RinkebyETH

Sitio sugerido
) toe 25 4592 RinkebyETH
i

Transaccion en proceso

0.00054592
0.00054592 RinkebyETH

Cantidad + tarifa Cantidad méxima

Confirmar

@ Datos de cosecha del lote de café 0x286af1C59F49DDBC46c8dCdadb012f23d1D70608 agregados correctamente

b) Confirmacion de la transaccion de los datos de cosecha del lote agregados

Figura 3.7. Formulario de datos de cosecha, transaccion en proceso y confirmacién
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Figura 3.8. Lote mostrado en tabla tras la confirmacion de transaccion de cosecha

3.1.24 Prueba del Registro de Procesado

En este caso se muestra el ingreso de informacion de procesado a partir del escaneo de
un cédigo QR cuando el usuario ya ha ingresado a su panel de control con su cuenta
MetaMask. La Figura 3.9 muestra el panel de control donde el usuario procesador elije la
opcion de AGREGAR PROCESADO CON CODIGO QR, esto abre el lector QR y al mostrar
el cédigo en la cAmara, se habilita el boton para ingresar datos en el formulario si el codigo
leido es correcto, es decir el rol de modificacion del lote es igual al del procesador y se
notifica al usuario. De lo contrario se le notifica que el cédigo no es valido, manteniendo

deshabilitado el botén que permite dirigirse al formulario.

a) Ventana del lector QR con lectura no exitosa: codigo QR leidono  b) Ventana del lector QR con lectura exitosa: codigo QR leido tiene
tiene el rol de modificacion correspondiente al del procesador y el rol de modificacion correspondiente al del procesador y boton
botén de AGREGAR PROCESADO deshabilitado de AGREGAR PROCESADO habilitado

c) Panel de control del usuario procesador y opcién de AGREGAR PROCESADO CON CODIGO QR

Figura 3.9. Ingreso de datos de procesado a través de codigo QR

La Figura 3.10 muestra el formulario para ingresar datos del procesado, entre estos el
campo para seleccionar la imagen de tueste la cual serd enviada a la red descentralizada

de IPFS. Cuando los campos son completados, se habilita el boton para agregar datos y
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se notifica sobre el estado del proceso de envio de la imagen a IPFS, si el proceso es
correcto se abre la extension de MetaMask para confirmar la transaccion, luego se notifica

la confirmacion de la transaccion al usuario.

a) Formulario, transacciéon en proceso a ser confiirmada en MetaMask y notificacion del proceso de
almacenamiento de imagen en la red IPFS

)

Transaccién en proceso
Tarifa estimada de gas © ) 0.001025 RinkebyETH

0.00102498 RinkebyETH

@ Guardando imagen del usuario en red IPFS

@ Datos de procesamiento del lote de café 0x286af1C59F49DDBC46c8dCdadb012f23d1D70608 agregados correctamente

b) Confirmacion de la transaccion de los datos de procesado agregados

Figura 3.10. Formulario de datos de procesado, transaccion en proceso y confirmacion

En la Figura 3.11, se visualiza el nuevo lote de café intervenido mostrado en la tabla del
panel de control del usuario procesador, la opcién de copiar Gnicamente el ID del lote para
algun caso requerido, asi como la ventana emergente de la linea de tiempo de los procesos
del lote con el procesado terminado y la catacidn en espera, y la redireccion a la pagina de
Tracking del lote donde la informacién de procesado ya se muestra.

Figura 3.11. Lote mostrado en tabla tras la confirmacion de transaccion de procesado
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3.1.25 Prueba del Registro de Catacion

En la Figura 3.12 se muestra el ingreso de los datos de catacién sin codigo QR ni URL de
redireccion a través de la opcion AGREGAR CATACION, lo que abre un formulario cuyo
campo de ID de lote no esta pre seteado y el usuario modificador debe ingresar el valor,
esta es la primera opcion de ingreso de datos descrita en el apartado 2.5.2. También se
muestra la transaccion en proceso de confirmacion por parte de MetaMask.

b) Formulario para agregar datos de catacion
abierto luego de spleccionar la opcion
AGREGAR CATACION

Agregar Datos de Catacion

ID de lote no

al1C59F 4 4 195012 7
0x286a11C59F49DDBCA6¢BACHagh012123d1D70608 pre seteado

85

E

RESETEAR FORMULARIO

O

Transaccion en proceso

| 0.3966 Rinkeby

2

a) Panel de control del usuario con rol de catador y opciéon de AGREGAR  ¢) Transaccion en proceso a ser confirmada en MetaMask
CATACION sin cédigo QR ni URL

Figura 3.12. Formulario de datos de catacion y transaccién en proceso de confirmacion

La Figura 3.13 muestra el nuevo lote intervenido en la tabla del panel de control del catador
tras la confirmacion de la transaccion, asi como la linea de tiempo de los procesos del lote
con la catacion terminada y la venta de grano en espera, y la pagina de Tracking con los
datos de catacién ya actualizados.

Figura 3.13. Lote mostrado en tabla tras la confirmacién de transaccion de catacion
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3.1.2.6 Prueba del Registro de Venta del Lote de Café

En la Figura 3.14 se muestra el proceso de redireccion al formulario de venta de café a
partir de una URL que pudo ser enviada por una red social u obtenida del escaneo del
cbdigo QR del producto fisico y la transaccion en proceso tras llenar el formulario. Cabe
mencionar que el usuario que realiza la venta del lote de café es el mismo agricultor, por lo

que el panel de control muestra dos roles para este usuario.

b) Redireccién exitosa al formulario de los datos de venta de café
a) URL de Tracking del lote especifico para registrar datos de venta
de café con la cuenta MetaMask de un usuario con rol de
agricultor y vendedor

> Usuario con rol de agricuitor y vendedor de café

ID de lote pre
seteado

.............
Botén que redirige
al formulario de
datos con D de
lote pre seteado

c) Transaccion en proceso a ser confirmada en MetaMask

Figura 3.14. Formulario de venta de café y transaccién en proceso de confirmacion
La Figura 3.15 muestra el lote de café intervenido agregado en la tabla del panel de control
del usuario, la linea de tiempo de procesos con el proceso de venta de café completado y

la pagina de Tracking del lote con los datos de venta de café actualizados.

Figura 3.15. Lote mostrado en tabla tras la confirmacién de transaccion de venta de café
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3.1.2.7 Prueba del Registro de Bodegaje
En la Figura 3.16 se muestra la transaccion en proceso, la confirmacion de la transaccién,
el nuevo lote intervenido mostrado en la tabla del usuario, la pagina de Tracking con los

nuevos datos actualizados de la etapa de bodegaje.

d) Pagina de Tracking del lote

b) Confirmacion de transaccion exitosa y datos de bodegaje agregados

@ Datos de bodegaje del lote de café 0x286af1C59F49DDBC46c8dCdadb012f23d1D70608 agregados correctamente @ Venta del Grano () i Bodega ©

Informacién del editor Informacion del editor:
Isidro Lopez Emesto Loyaga

OXB602D7._cO%eALeS OxME4CF 72ADS937
isidrolopez@gmal.com v

Peso del lote de café vendido: Direccion:
980 (kgl QQ4Q+QP), Santo Domingo, Ecuador
Precio de venta por kilo de café: Geolocalizacion [lat, Ing]:

530 10242992, -79.210876]

Fecha y hora de ingreso:
29.08-2022 141959

Tiempo de almacenamiento del lote
0.00063942 RinkebyETH

25 (dias]

Peso del lote ingresado
980 i3]

Precio por kilo de caté por dia
almacenado:

a) Transaccion en proceso a ser confirmada en wiore VERTODO  TRACKNG

taelabinsk o
j gpe—— ————EN

c) Nuevo lote con ID 0x286af1...d1D70608 intervenido

Figura 3.16. Registro de la etapa de bodegaje

3.1.2.8 Prueba del Registro de Transporte a Empacador
En la Figura 3.17 se muestra la transaccion en proceso, la confirmacién de la transaccion,
el nuevo lote intervenido mostrado en la tabla del usuario, la pagina de Tracking con los

nuevos datos actualizados de la etapa de transporte a empacador.
d) Pagina de Tracking del lote

b) Confirmacion de transaccién exitosa y datos de transporte a empacador

Transporte hacia 2\  Empacado
agregados [ © -~
@ Datos de transporte hacia empacador correspondientes al lote de café 0x286af1C59F49DDBC468dCdadb012123d1D70608 agregados correctamente -
- - Informacion del editor:
o - No disponible

Informacién del editor: Direccion:

Paola Noriega No disponible

par;mnm?ga@rgmaﬂ com Geolocalizacion [lat, Ing):
No disponible

Fecha y hora de salida:

24-09-2022 || 15:30:02 Fecha y hora de llegada:
No disponible

Tipo de transporte:

Tereste Fecha y hora de empacado:
No disponible

Precio de transporte:

s80 Precio por kilo de café empacado:
No disponible

a) Transaccion en proceso a ser confirmada en PROCESO ANTEMOR PROCESOACTUAL  VERTODO  TRACKWG
MetaMask 0

c) Nuevo lote con ID 0x286af1...d1D70608 intervenido

Figura 3.17. Registro de la etapa de transporte a empacador
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3.1.2.9 Prueba del Registro de Empacado

En la Figura 3.18 se muestra la transaccion en proceso, la confirmacion de la transaccion,
el nuevo lote intervenido mostrado en la tabla del usuario, la pagina de Tracking con los
nuevos datos actualizados de la etapa de empacado.

b) Confirmacion de transaccion exitosa y datos de empacado agregados

d) Pagina de Tracking del lote

@ Datos de empacado correspondientes al lote de café 0x286af1C59F49DDBCA46c8dCdadb012f23d1D70608 agregados correctamente

0.000654 RinksbyETH

Peso del lote ingresado:
980 gl REGISTRAR

0x286a11...41D70608

EMPACADO TRANSPORTE ARETAILER ® >

a) Transaccién en proceso a ser confirmada en

MetaMask c) Nuevo lote con ID 0x286af1...d1D70608 intervenido

Figura 3.18. Registro de la etapa de empacado

3.1.2.10 Prueba del Registro de Transporte a Retailer
En la Figura 3.19 se muestra la transaccion en proceso, la confirmacion de la transaccion,
el nuevo lote intervenido mostrado en la tabla del usuario, la pagina de Tracking con los

nuevos datos actualizados de la etapa de transporte a retailer.

b) Confirmacién de transaccién exitosa y datos de transporte a retailer
agregados

@ Datos de transporte hacla el retailer correspondientes al lote de café 0x286af1C59F49DDBCA46¢8dCAa9b012f23d1D70608 agregados cotrectamente d) Péglna de TraCklng del IOte

(= B! o

[epr—
s«

a) Transaccién en proceso a ser confirmada en PROCES0 ANTERIOR PROCESOACTUAL VERTOO0  TRACKNG

MetaMask B XID

c) Nuevo lote con ID 0x286af1...d1D70608 intervenido

Figura 3.19. Registro de la etapa de transporte a retailer

3.1.2.11 Prueba del Registro de Comercializacion en Retailer
En la Figura 3.20 se muestra la transaccion en proceso, la confirmacién de la transaccion,
el nuevo lote intervenido mostrado en la tabla del usuario, la pagina de Tracking con los

nuevos datos actualizados de la etapa de comercializacion en retailer.
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d) Pagina de Tracking del lote

b) Confirmacion de transaccion exitosa y datos de comercializacion en
retailer agregados

@ Datos de retailer correspondientes al lote de café 0x286af1C59F49DDBC46c8dCdadb012f23d1D70608 agregados correctamente

.
Informacion del editor
Sus

Al
Bodegas Grupo La Favorita

Direccion del alm:
JGVX+PMW, Sangolqui, Ecuador

Geolocallzacion [lat, Ing):
[-0.355646, -78.450783)

Fecha y hora de llegada al almacén
04-10-2022 || 10:00:01

Punto de venta:
Supermaxi Real Audiencia

Direccion del punto de venta:
VGQE+X92, 002D, Quito 170310,

a) Transaccion en proceso a ser confirmada en
MetaMask

0x286at1...01070608

c) Nuevo lote con ID 0x286af1...d1D70608 intervenido

Figura 3.20. Registro de la etapa de comercializacién en retailer

3.1.2.12 Prueba del Registro de Usuarios

La Figura 3.21 exhibe la opcién de AGREGAR USUARIOS en el panel de control del
administrador, el formulario con los datos del usuario Manuel Garcia, la transaccion en
proceso y la notificacion de la transaccion exitosa y por ende el ingreso del nuevo usuario
en el sistema. En la Figura 3.22, se observa el caso de intento de ingreso de la cuenta de
un usuario ya existente en el sistema, en donde la aplicacion lo detecta y no permite que
la extension de MetaMask se abra para llevar a cabo la transaccién, asi como se notifica

al administrador de que la cuenta ya fue registrada para otro usuario.

a) Panel de control del administrador y opcion de AGREGAR USUARIOS

b) Formulario con la informacién del usuario
Manuel Garcia con rol de procesador a ser
registrada en el sistema

0.1188 RinkebyETH Agregar Datos de Usuario

»

0xc331866¢3B3¢323€7E1 0915b25C41

Manue! Garcia
manuel garcia@grmai.com I

PROCESSOR

‘Seleccionat archivo | procesador fcal ipg

Usuario Activo

S _

@ Cotstma v o st ot 95

[ USRS TR RS S Al ¢) Transaccion en proceso a ser confirmada en

MetaMask y  nofificacion  sobre el

d) Confimacion de la transaccion de almacenamiento de la imagen en IPFS
ingreso de usuario

Figura 3.21. Registro de un usuario nuevo en el sistema
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Agregar Datos de Usuario

b4

0x86b2b772014A87730928¢ 7€54F4762d2c09eAdeS

Agregar Datos de Usuario

b 4

0x86b2b772014A87730928c7e54F4762d2c09eAdeS

Pedro Cisneros Pedro Cisneros

dro.cisneros@gmail. com 0
pedro.cisneros@gmail.com pe g I

FARMER  SELLER ~

Seleccionar archivo | Sin archivos. . lecclonados

FARMER ~ SELLER ~

Selecclonar archivo | Sin archivos. . leccionados

Actividad
Usuario Activo
Usuario Activo

RESETEAR FORMULARIO

RESETEAR FORMULARIO

a) Formulario con la informacion de un  b) Notificacion sobre direccién de usuario ya asignada a otro usuario en el
usuario con cuenta de MetaMask sistema, no se permite realizar la conexién con MetaMask y llevar a cabo la
0x86b277...9eAde5 transaccion

Figura 3.22. Registro de usuario fallido al intentar ingresar cuenta de usuario ya existente

3.1.2.13 Prueba de la Actualizacién de Perfil

La Figura 3.23 exhibe la opcién de ACTUALIZAR PERFIL en el panel de control del usuario
Mauricio Gonzalez con rol de catador, el formulario con los datos de perfil anteriores del
usuario, el formulario con los datos de correo e imagen de perfil a ser actualizados, la
transaccion en proceso, la notificacioén de la transaccién exitosa y por ende la actualizacion

de los datos de perfil (imagen y correo) en el sistema.

3.1.2.14 Prueba de la Consulta de Trazabilidad de una Funda de Café de
Especialidad a través de su Codigo QR

La Figura 3.24 muestra la seccion de Tracking de la aplicacion que permite al consumidor
escanear el codigo QR presente en su producto para conocer los datos de trazabilidad del
lote al que pertenece su café de especialidad. También, se observa las lecturas del codigo
QR realizadas en la aplicacion de CoffeeTrack y en otra aplicacion, las cuales devuelven
la URL de consulta que redirige a la pagina especifica de Tracking del lote de café. En la
Figura 3.25, se observa la pagina de Tracking con los datos de los primeros procesos de
moadificacion, asi como el mapa que permite visualizar los lugares de intervencién por los
gue ha pasado el lote de café consultado.

El video de funcionamiento del sistema correspondiente a las pruebas realizadas, asi como
los enlaces correspondientes a los entregables del proyecto se pueden consultar en el
Anexo XLlI.

53



a) Opcion ACTUALIZAR PERFIL del panel de control del usuario Mauricio Gonzélez con rol de catador

e) Imagen de perfl y comreo
actualizados en el panel de control

uenta: OxE24E71. 62542bcd .

0.3964 Rinkeby

Mauricio Gonzalez

+ »

Home

Dashboard

Eantar Datos de Pertil

B Vs i
pe——— meserean roman amo [ sermamnimame @ Informacion de usuario Mauricio Gonzalez modificada correctamente
b) Informacion  previa  del c) Formulario de actualizacion con d) Transaccion en proceso a ser confirmada en MetaMask,
usuario imagen de perfil y correo actualizados notificacién sobre el almacenamiento de la imagen en IPFS y

notificacion de transaccion exitosa

Figura 3.23. Actualizacion de datos de perfil de un usuario con rol de catador

a) Escaneo del cédigo QR de la funda de café a través
b) Seccion de Tracking para consultar la trazabilidad de una funda de de la aplicaciéon CoffeeTrack y URL de redireccion de
café a partir del escaneo de su cédigo QR consulta devuelta

Lector QR

»URL de consulta

Puede consultar la t té a través del sigulente enlace:

hips:/icofieetrack vercel.agy
balch=0x286a11C59F49DDBCA6CBAICAao0012123d1D70608

c) Funda del d) Escaneo del cédigo QR de la funda de
espgcnalldad con su café con ofra aplicacion y URL de
codigo QR redireccion de consulta devuelta

Figura 3.24. Consulta de trazabilidad de una funda de café a través de su codigo QR

a) Pégina con el resumen de los datos de trazabilidad del café consultado

b) Mapa con la ubicacién de los puntos de
intervencion del café consultado

Lote de café al que Tracking del Caté
pertenece la funda de café LI ———
consultada

Y o g oo B o

w

Facha y horn ée cosecha

bursedad el grano cosechac

Figura 3.25. Pagina de trazabilidad del lote al que pertenece el café consultado
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3.2 CONCLUSIONES

e Sedisefio y simul6 un sistema de trazabilidad para la cadena de suministro agricola del
café de especialidad, utilizando la cadena de bloques de prueba Rinkeby, del
ecosistema de la blockchain de Ethereum, para la implementacion y ejecucion de los
contratos inteligentes, los cuales permiten automatizar el proceso de registro de los
datos de trazabilidad del lote de café como unidad trazable a lo largo de las diferentes
etapas de intervencion en la red de suministro, para lo cual se desarroll6 la aplicacion
web CoffeeTrack que permite la interaccion de los usuarios con los contratos
inteligentes alojados en la blockchain, por medio de la extensién de la billetera digital

MetaMask instalada en el navegador web.

e La aplicacion web desarrollada ademas de permitir el registro de datos en el sistema
por parte de los participantes modificadores, habilita la opcion de consulta del historial
de trazabilidad de una funda de café de especialidad para los consumidores, con el fin
de conocer la informacion sobre el lote de origen de su café a través del escaneo del

cbdigo QR presente en la funda.

o En el caso de los pequerfios productores de café de especialidad, las micro y medianas
empresas que intervienen en las diferentes etapas de transformacion del café, el
sistema de trazabilidad desarrollado basado en blockchain, tiene el potencial de
brindarles la oportunidad de tener una participacion y visibilidad mas amplia en el
mercado por medio de transparentar la informacioén de su cadena de suministro a los
consumidores con tan solo la consulta de un cddigo QR, evitando el requerimiento de

intermediarios que manejen su informacion.

o El uso de la tecnologia de la cadena de bloques en el sistema de trazabilidad de la
cadena de valor agricola del café de especialidad que se llevé a cabo, permite dar
identidad digital a un producto fisico y conectarlo tanto con los consumidores como con
los participantes modificadores para que estos puedan consultar la informacion del café
de manera inmediata y compartida, a diferencia de los sistemas tradicionales de
trazabilidad donde la informacion no esta disponible a lo largo de toda la cadena de

valor, para todas las partes interesadas y de manera inmediata.

o Pese a que el sistema de trazabilidad desarrollado tiene un administrador, el manejo y
el almacenamiento de la informacidn se realiza de manera descentralizada, debido al
uso de blockchain, lo que garantiza que la validacion del ingreso de informacion en el
sistema se lleve a cabo por un algoritmo de consenso entre los nodos de la red peer-

to-peer y no Unicamente por una entidad centralizada. Lo anterior provee una ventaja
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competitiva en términos de transparencia y confianza por parte del consumidor para
con su producto, que justamente es lo que necesita un producto como el café de

especialidad para ser impulsado.

El sistema de trazabilidad desarrollado permitié conectar la informaciéon de todos los
participantes de la cadena de suministro del café de especialidad, lo cual resuelve uno
de los desafios que presentan las cadenas de valor agricolas, ya que normalmente los
sistemas de trazabilidad no ofrecen marcos de trazabilidad completa por la dificultad
de interaccion entre los participantes y la integraciéon de sus datos bajo una misma

tecnologia.

El sistema de tracking con blockchain permite que la informacién registrada en la red
no pueda modificarse en el futuro, ademas los datos almacenados no son corrompibles

por ataques de un solo nodo.

Mediante el entorno de pruebas ejecutado para los contratos inteligentes, se pudo
validar el correcto funcionamiento de la légica implementada en estos y verificarlos para
que su codigo fuente en Solidity esté disponible para todos los usuarios que deseen
consultarlo a través del explorador Etherscan y que estos tengan seguridad de como
se esta llevando el manejo de sus datos. Asi también, las pruebas descritas en el

capitulo anterior permitieron validar el funcionamiento del sistema completo.

Tanto el cddigo fuente de los contratos inteligentes como de la aplicacion web
publicados abiertamente en los repositorios de GitHub del proyecto, permiten que
futuros desarrolladores colaboren e implementen soluciones en base al trabajo

realizado.

Se logré entender los conceptos y las ventajas que provee la tecnologia de la cadena
de bloques para generar una alternativa en el marco de la trazabilidad de las cadenas
de suministro, solventando las necesidades de estas en los temas de transparencia,
confianza, descentralizacién en el almacenamiento de datos e interconexion entre los

participantes de la cadena de valor.

Se logré identificar los participantes de la cadena de valor agricola del café de
especialidad, asi como las variables a ser rastreadas, las cuales brindan informacién
sobre el origen del café, la ubicacion del lote de café a lo largo de sus etapas de
transformacion, las caracteristicas que describen estos procesos de transformacion y

el precio por unidad de peso que conlleva dichas intervenciones. Todo esto desde el
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punto de vista de un flujo lineal de la cadena de suministro en donde no se consideran

ni bifurcaciones ni uniones del lote de café inicialmente identificado.

3.3 RECOMENDACIONES

e Se recomienda que el administrador del sistema que implemente los contratos en la
cadena de bloques real y realice el ingreso de las granjas de cultivo de café como de
los usuarios modificadores en el sistema, sea una parte interesada en fortalecer el
ecosistema de la comercializacion del café de especialidad en Ecuador y de su cadena

de valor, como puede ser la Asociacion de Cafés Especiales del Ecuador (ACEDE).

e Se recomienda que se utilice la cadena de bloques Polygon para el despliegue real de
los contratos inteligentes en una red publica y sin permisos. Esto debido a que la
blockchain de Polygon presenta menos congestién en su red, permitiendo que la
implementacién y ejecucion de los contratos tenga un menor costo en la tarifa de gas

que se debe pagar para realizar las transacciones.

e Se recomienda como una perspectiva futura del presente trabajo, la integracion de la
tecnologia loT para automatizar totalmente la escritura de los contratos inteligentes, por
medio de la obtencién de informacion directamente de una red de sensores inteligentes,

evitando el ingreso de datos por parte de los usuarios.

e También se puede pensar en escalar el proyecto para integrar la trazabilidad de datos
con mayor granularidad sobre el proceso para usar la informacién para hacer analisis
de datos, predicciones, tracking inverso, etc., todo esto enfocado no tanto en la
informacién que se brinda a los consumidores sobre la idoneidad del producto, sino
mas bien desde una perspectiva de mejorar y agilizar la cadena de suministro de valor
del café de especialidad. Asi también, se podria considerar integrar en el sistema, un
flujo de cadenas de suministro no lineales que consideren bifurcaciones y uniones del
producto inicialmente identificado. Por otro lado, también se puede trabajar en el
manejo y almacenamiento de informacién con respecto a estandares sanitarios,
certificaciones en el campo del café de especialidad, asi como permitir que los contratos
inteligentes automaticen las transacciones de pago de los servicios prestados y las
compras llevadas a cabo, cada vez que la red de suministro involucre otro participante,
esto con el fin de obtener la potencialidad completa de blockchain en cuanto a
completar transacciones en linea sin ningun intermediario entre participantes que no

necesariamente tienen un alto grado de confianza entre si.
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[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

Se recomienda iniciar un plan piloto para la implementacién del presente disefio de
sistema de trazabilidad y llevar a cabo un analisis econdmico sobre los costos de las
transacciones efectuadas para interactuar con los contratos inteligentes para definir
estrategias de adopcién del sistema con el fin de impulsar a los pequefios productores
y empresas que intervienen en la cadena de suministro del café de especialidad, con
la vision de que la transparencia en la trazabilidad de sus productos les permitira

empoderarse econémicamente.

Finalmente, también se recomienda desarrollar una aplicacion mévil, ademés de la
aplicacion web realizada, la cual facilite a los usuarios una interaccibn mas rapida e

inmediata con el sistema de trazabilidad.
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ANEXO |

Diagrama del proceso de validacion en blockchain y estructura del arbol Merkle.

Como se muestra en la Figura 5.1, el nonce es la parte mévil del hash del encabezado del
blogue, cuyo valor se puede flexionar para resolver la prueba de trabajo (PoW). Los
mineros procesan el bloque anterior y la raiz de Merkle con una funcion de hashing, en
este caso la funcion SHA-256, hasta que encuentran un nonce que prefija el encabezado
con suficientes ceros para satisfacer la condicion del PoW. La dificultad o la cantidad de
ceros que debe preceder el hash se modifica automéaticamente con el fin de garantizar que
independientemente de la potencia de procesamiento de los nodos, todos los nodos de la
red blockchain, puedan tener la misma oportunidad de participacion en la validaciéon del
blogue actual [22]. En este caso, se observa que el minero AntPool ubicado en Beijing ha
resuelto la prueba de trabajo del bloque 415,350 con el nonce 209,636,388. El registro del
blogue en la blockchain se realiza con la estampa de tiempo correspondiente a las 12:59:07
horas de la fecha 2016-06-08.

Encabezado de Blogue 415,350
Minera: AntPool Estampa de Tiempo:

Ubicacion: Beijing 000000000000000001ab00ffb0ee52d51 2016-06-08
Transacciones: 2,825 5d029bb6be47c8371ec9857¢118394¢ 12:59:07

i [ ]
Bloque 415,349 Raiz de Merkle 1 Nonce 1
| 1
000000000000000001ab00ffb0ee52d51 6938c0267542aa70c9ecd7286d9814b8 : 209 636.388 :
5d029bb6be47c8371ec9857¢118394c 1747¢7439c331f7704b5a8f2d88ac611 i S "
b o o o - 4

Los mineros buscan el 'nonce’ que prefija el Encabezado de Blogue con suficientes ceros para satisfacer el Pow

Minero: ? Encabezado de Blogue 415,350 Estampa de Tiempo:
Ubicacion: ? ?

Transacciones: ? 00000000000000000 ? ?
. | i |
Bloque 415,349 Raiz de Merkle 1 Nonce 1
| 1
000000000000000001ab00ffb0ee52d51 6938c0267542aa70c%ecd7286d9814b8 ) X i
50029bb6be47c8371ec9857¢118394¢ 1747¢7439¢33117704b5a8f2d88ac611 1 \
e e e m e ——— J

Figura 5.1. Bloque 415,350 extraido con éxito por un minero de AntPool en Beijing

agregando 209,636,388 a la raiz de Merkle y al hash del bloque anterior
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En la Figura 5.2, se visualiza la representacion ramificada que constituye el arbol Merkle.
Cada bloque contiene la raiz de Merkle que contiene los hashes de las uniones de todas
las transacciones aguas abajo del arbol Merkle. De esta manera, las cadenas de datos que
comunican una transaccion son procesadas con la funcién de hashing correspondiente, se
emparejan, se concatenan con otras transacciones y se procesan nuevamente con la
funcion de hashing hasta que se forma el hash raiz que se encuentra en la parte superior
del arbol Merkle [22].

Hash del Bloque Hash del Bloque

Hash del Bloque
Anterior

Hash del Bloque
Anterior

Nonce Nonce

Raiz de Merkle
(Hash 5 & Hash 6)

Raiz de Merkle

(]
SHAR-256

[ 1 1]
[ 1 1]
L] ]
sHab-256

| |
Hash 2 .-. ... Hash 3

| [ 1]
Hash 1 EEE
([ ]

SHAT-256 SHA 256 SHA 256

PARTICIPANTE A PARTICIPANTE A

PARTICIPANTE B PARTICIPANTE B

Figura 5.2. Estructura del &rbol Merkle de las transacciones en blockchain
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ANEXO I

Definicion de los parametros de la formula (2.1) empleada para calcular la tarifa de
gas que debe pagar un usuario al realizar transacciones en la blockchain de

Ethereum.

Tabla 5.1. Definicion de los parametros de la formula para calcular la tarifa de transaccion

en Ethereum

Férmula I, =U, (limie) x (7ot )
Parametro Definicién
r Tarifa de transaccion. Su unidad es el [Gwei] ademas
ix | Gwei = 10-2 ETH

) Unidades de gas, corresponde a la cantidad de gas empleada para
U,(1limite) | jlevar a cabo los calculos mateméticos de la transaccién [35]. El limite
minimo de gas es de 21.000 [Gweil, Su unidad es el [Gwei],

Tarifa base, es el minimo precio por unidad de gas para incluir la
transaccién en un bloque. Es calculado en funcién de la demanda por
espacio en el bloque a validar. El producto de esta tarifa por las
T, unidades de gas se elimina de forma permanente de la red con cada
transaccién, esto como mecanismo para generar escasez de la
criptomoneda en la red y aumentar su valoracién. Su unidad es el
[Gwei].

Propina, el producto de este valor por las unidades de gas es la
comision pagada para que los nodos prioricen la validacion de la
transaccién en el bloque actual. No es un valor obligatorio, sin embargo,
la congestion en la red es un factor que lleva a incluir una propina para
aumentar la velocidad de validacion de una transaccion [27]. Su unidad
es el [Gwei],
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ANEXO Il

Soluciones de escalado de la cadena de bloques de Ethereum para reducir el costo

de la tarifa de transaccién al usar lared.

Las premisas para llevar a cabo el escalado de la implementacion de Ethereum son
aumentar la velocidad de las transacciones y mejorar la ejecucion y el rendimiento de estas,
sin sacrificar la descentralizacion y la seguridad de la red. Todo esto permitiendo una

adopcion masiva de Ethereum.

Existen dos tipos de escalado, el escalado en cadena y fuera de la cadena. En la Tabla 5.2

se resumen ambas.

Tabla 5.2. Tipos de escalado de la blockchain de Ethereum

Tipo de Escalado

Explicacién [27]

En cadena “on-
chain”

Requiere realizar cambios en el protocolo de Ethereum, es
decir, en su capa 1.

Enfoques

Enfoque

Detalle

Fragmentacion
(sharding)

Es un método que divide horizontalmente la base de datos de
blockchain para repartir la carga.

De esta manera, se crean nuevas cadenas denominadas
fragmentos, las cuales validan y procesan las transacciones de
manera separada, lo que conlleva a reducir la congestion de la
red y aumentar la cantidad de transacciones por segundo
llevadas a cabo.

Ethereum 2.0

Se trata de la migracion hacia el algoritmo de consenso por
prueba de participacion (PoS).

Esta migracion, ademas de reducir el dafio medioambiental,
permite aumentar la velocidad de las transacciones al no gastar
tiempo en la competicién de los nodos.

Tipo de Escalado

Explicacién

Fuera de la cadena
“off-chain”

Son soluciones que se implementan de manera separada a la
red principal de Ethereum o capa 1, por lo que no contemplan
un cambio en el protocolo.

Enfoques

Enfoque

Detalle

Escalado de capa 2

Implica que el procesamiento de las transacciones se lleva a
cabo en una red separada que depende de la seguridad de la
red principal.

Las soluciones de capa 2 hacen énfasis en mejorar la velocidad
de la transaccion y la escalabilidad, mientras que la
descentralizacion y seguridad son temas de los cuales se
ocupa la capa 1.

Rollups

Se trata de un tipo de escalado de capa 2.

Los rollups se encargan de agrupar multiples transacciones a
la vez y ejecutarlas fuera de la blockchain de Ethereum, para
luego publicarlas en la cadena en donde se lleva a cabo el
algoritmo de consenso.
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Es un tipo de escalado de capa 2.
Plasma es una cadena de bloques separada que se encuentra

Plasma anclada a la cadena principal de Ethereum.
Utiliza pruebas de fraude para arbitrar disputas.
Es un tipo de escalado de capa 2.
Validium Utiliza pruebas de validez para verificar las transacciones fuera

de la cadena principal.

Cadenas laterales

Son cadenas de blogues independientes y compatibles con la
EVM cuyo funcionamiento es paralelo a la red principal.

La compatibilidad se lleva a cabo a través de puentes
bidireccionales, ademas implementan su propio algoritmo de
consenso y criptomoneda.
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ANEXO IV

Procedimiento para agregar la testnet de Rinkeby en la billetera digital de MetaMask.

1. Habilitar el botén para mostrar las redes de prueba a través de la Configuracion

Avanzada.

Extension de MetaMask

g5y METAMASK
Configuracién

Avanzado

= Avanzado
Registros de estado

Los registros de estado contienen sus direcciones de cuentas publicas y las transacciones enviadas.

Configuracion
avanzada de
la apliCaCiC')n Sincronizar con dispositivo mévil

Botén para
Seleccione esta opcién para mostrar las redes de prueba en la lista de redes mostrar redes
de prueba

Mostrar redes de prueba

@ Activapo

Figura 5.3. Paso 1: Activacion de la opcién para mostrar redes de prueba en MetaMask

2. Elegir la testnet Rinkeby del desplegable de redes disponibles.

Figura 5.4. Paso 2: Seleccién de la testnet Rinkeby en MetaMask
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Campodeingreso |\ KEBVAE ATIE I

Agregar ethers de prueba a la red por medio de un grifo de ethers de prueba. Se accede

a la URL https://rinkebyfaucet.com/, se ingresa la direccion de la cuenta de la billetera

MetaMask y se presiona el boton Send Me ETH. Nos podemos asegurar que la
transaccién se realizé al consultar la extensién de MetaMask y visualizar que la cuenta
dispone de 0.1ETH en la red de Rinkeby.

Direccion de la billetera
Account 23

cuenta Fast and reliable. 0.1 Rinkeby ETH/day.

0x4405DE715615727b2B06699725a0E76F864Da7F5 Send Me ETH

Signup or login with Alchemy to get 5x more ETH. It's free!

Saldo disponible

Botdn de envio de ethers

Your Transactions Time
Actividad

¢ 0x94003f2371986a0eb818539e6d1340f375cf7a432062f83172ce0d537fa603cf 37 seconds ago

0.1 RinkebyETH

Figura 5.5. Paso 3: Obtencion de ethers de prueba
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ANEXO V

Procedimiento para agregar la red de Polygon en la billetera digital de MetaMask.

1. Enlaconfiguracion de MetaMask seleccionar la opcién de Redesy la opcién de Agregar

una red. Ingresar los datos de configuracién de la red como sigue:

Tabla 5.3. Parametros de configuraciéon de la red Polygon en MetaMask

Nombre de la red Polygon

Nueva direccion URL de RPC https://polygon-rpc.com/
Identificador de cadena 137

Simbolo de moneda Matic

Direccion URL del explorador de bloques | https://polygonscan.com/

> Agregar una red

Nombre de la red

i METAMASK Rinkaby ~ Wil

Nueva direccién URL de RPC

Configuracién X

Botén para agregar nueva red

Nombre de la red

Datos de
Nueva direcciér configuracion
de la red
Polygon

ttps:/rinkeby.nfurc.io/v3/

Direccién URL del explora

https://poh

Figura 5.6. Paso 1: Adicién y configuracion de la red Polygon en MetaMask

2. Para usar la red de Polygon agregada debemos elegirla del desplegable de Redes

disponibles.

pl- METAMASK Boton desplegable de redes ’—_-

Account 23 Redes
0x440...a7F5

Red principal de Ethereum

)

Polygon
]

Kiln

L 2 o

Red de prueba Ropsten
Red de prueba Kovan

Seleccion red Polygon

® Red de prueba Rinkeby

S5 0 MATIC

Figura 5.7. Paso 2: Seleccion de la red Polygon en MetaMask
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La criptomoneda para esta red es el Matic. Como se observa en la Figura 5.7, la cuenta de
la billetera MetaMask con la red Polygon, dispone de 0 Matic. Al ser esta una red real y
requerir de criptomonedas con valor real, no se utilizar4 para el despliegue de los contratos
inteligentes, sin embargo, se muestra la configuracién para agregar la red en la billetera
MetaMask, que se deberia llevar a cabo en caso de ejecutar los contratos sobre esta

blockchain del ecosistema de Ethereum.
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ANEXO VI

Capturas de pantalla correspondientes a la configuracién del entorno de desarrollo

del proyecto con Truffle.

nathalisabel in ~/TESIS
mkdir truffle-project
mkdir: se ha creado el directorio 'truffle-project'’

nathalisabel in ~/TESIS
cd truffle-project/
/home/nathalia/TESIS/truffle-project

nathalisabel in ~/TESIS/truffle-project
truffle init

Starting init...

> Copying project files to /home/nathalia/TESIS/truffle-project
Init successful, sweet!
Try our scaffold commands to get started:
$ truffle create contract YourContractName # scaffold a contract
$§ truffle create test YourTestName # scaffold a test
http://trufflesuite.com/docs
nathalisabel in ~/TESIS/truffle-project

s
ntract: truffle-config.js

Figura 5.8. Comandos ejecutados en la terminal para la creacién del proyecto con Truffle

Figura 5.9. Arbol de archivos y carpetas del proyecto creado
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ANEXO VII

Diagrama de estados del flujo de funcionamiento del sistema de tracking

implementado en los contratos inteligentes.

Figura 5.10. Diagrama de estados del sistema
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ANEXO VIII

Diagrama de modelo del sistema que especifica cada una de las funciones

implementadas en los contratos inteligentes.

Figura 5.11. Diagrama de modelo de los contratos inteligentes desarrollados

75



ANEXO IX

Diagrama de secuencia que representa la interaccion entre los usuarios con cada
contrato desarrollado e interaccion entre contratos, enfocado en las funciones de
escrituray en los eventos emitidos en la blockchain paralas etapas desde el registro

de la granja hasta la venta de café.

Figura 5.12. Diagrama de secuencia para las funciones de escritura de las etapas desde

el registro de la granja hasta la venta de café
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ANEXO X

Diagrama de secuencia gue representa la interaccion entre los usuarios con cada
contrato desarrollado e interaccidon entre contratos, enfocado en las funciones de
escrituray en los eventos emitidos en la blockchain para las etapas desde bodegaje

hasta la comercializacién en retailer.

Figura 5.13. Diagrama de secuencia para las funciones de escritura de las etapas desde

bodegaje hasta la comercializacién en retailer
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ANEXO XI

Diagrama de secuencia gue representa la interaccion entre los usuarios con cada
contrato desarrollado e interaccidn entre contratos, enfocado en las funciones de

lectura para todas las etapas de la cadena de suministro de café.

Figura 5.14. Diagrama de secuencia para las funciones de lectura
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ANEXO XII

Diagrama de entidad relacién del sistema que especifica las variables con su tipo de
dato, las funciones, los atributos y las llamadas de funcion que presentan las

diferentes entidades.

Figura 5.15. Diagrama de entidad relacién del sistema
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ANEXO XIII

Diagrama de flujo de la funcién afiadirDatosGranja que lleva a cabo la creacién del

identificador Unico parala unidad trazable del lote de café.

Figura 5.16. Diagrama de flujo de la funcion de generacion del identificador Unico para el

lote de café
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ANEXO XIV

Diagrama de flujo del proceso de ingreso de usuarios en el sistema, realizado por el

administrador.

Figura 5.17. Diagrama de flujo de la funcion para el ingreso de usuarios en el sistema
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ANEXO XV

Diagrama de flujo de la funcion afadirDatosCosecha que realiza el proceso de

ingreso de informacion con respecto a la cosecha del lote de café.

no CoffeeSupplyChain.sol

¢Existe llamada de funcién
afiadirDatosCosecha en el contrato
CoffeeSupplyChain.sol?

Contrato Almacenamiento:
SupplyChainStorage.sol

Inicio

- Contrato Emisién Eventos:

¢Usuario que llama
la funcion tiene rol de
AGRICULTOR?

no

Si

¢Contrato \
CoffeeSupplyChain.sol esta .
> autorizado a llamar al contrato —No—>» A
SupplyChainStorage.sol?

Si
\

Asignacion de datos de entrada a variables de estado del
contrato

|

Y

Asignacién de variable préximaAccién = "PROCESADOR"
para el lote con el ID Unico generado

i l

Retornar true a la funcién afiadirDatosCosecha del contrato
REBIEY G CoffeeSupplyChain.sol

Figura 5.18. Diagrama de flujo de la funcién para el ingreso de informacién referente a la
cosecha del lote de café
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ANEXO XVI

Diagrama de flujo de la funcién actualizarUsuario que lleva a cabo la actualizacién

de informacién de perfil por parte de los diferentes usuarios.

Figura 5.19. Diagrama de flujo de la funcion para modificacion de los datos de perfil por

parte de los usuarios
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ANEXO XVII

Diagrama de flujo de la funcién obtenerDatosProcesado que lleva a cabo la lectura

de informacion con respecto a la etapa de procesado del lote de café.

CoffeeSupplyChain.sol

¢ Existe llamada de funcion

no - Contrato Emisién Eventos:
Contrato Almacenamiento:

Inicio obtenerDatosProcesado en el contrato "
CoffeeSupplyChain.sal? SupplyChainStorage.sol
¢ Contrato
CoffeeSupplyChain.sol esta .
autorizado a llamar al contrato —No—» Fin

SupplyChainStorage.sol?

Si
Retornar los datos de procesado del Retornar datos de procesado del lote especificado a la
lote especificado - funcién obtenerDatosProcesado del contrato
CoffeeSupplyChain.sol

Figura 5.20. Diagrama de flujo de la funcién para leer los datos de procesado de un lote

de café
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ANEXO XVIII

Diagrama de flujo de la funcién obtenerUsuario que lleva a cabo la lectura de

informacién de perfil de los usuarios.

|

no

Contrato Emisién Eventos:
. ” SupplyChai .sol
¢ Existe llamada de funcién upplyChainUser.so

Inicio ok Usuario en el contrato
SupplyChainUser.sol?

Contrato Almacenamiento:
SupplyChainStorage.sol

Si

¥

Lectura del # de cuenta del usuario a consultar

(El # de cuenta leido es
diferente de 0x00007?

Si
Llamada a funcién obtenerUsuario del contrato ¢Contrato )
SupplyChainStorage.sol con argumento el # de cuenta del SupplyChainUser.sol esta Eln
usuario a consultar —— autorizado a llamar al contrato —no—
SupplyChainStorage.sol?
Si
Retornar datos sobre el usuario Retornar datos sobre el usuario con el # de cuenta
o -~
especificado provisto

Figura 5.21. Diagrama de flujo de la funcion para leer los datos de perfil de los usuarios
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ANEXO XIX

Capturas de pantalla correspondientes a los pasos para configurar la cadena de

bloques local basada en Ethereum con Ganache.

Figura 5.22. Paso 1. Seleccion del boton New Workspace Ethereum para crear un nuevo

entorno de cadena de bloques con Ganache

Seleccioén del archivo truffle-config.js
del proyecto de Truffle

Pestafia Workspace

CHAIN  ADVANCED ABOUT £ cancer B save workseace

Configuracion del nombre del entorno

WORKSPACE de trabajo

| truffle<onfig.js 977bytes  Program 11 jul TRUF
h

KSPAC

ADD PROJECT

Botdn para agregar el proyecto
de Truffle elegido

Figura 5.23. Paso 2. Configuracion del nombre del entorno y seleccion del proyecto de

Truffle a ejecutar
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Figura 5.24. Paso 3. Configuracion del Hosthame y puerto para las conexiones RPC con

un nodo de servidor en la red de cadena de blogues de Ganache

Figura 5.25. Paso 4. Configuracion de las cuentas y su balance inicial de ethers, las

cuales interactuardn con la cadena de bloques creada
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Figura 5.26. Paso 5. Configuracion de los pardmetros para el precio de la tarifa de

transaccion y la bifurcacion de la red Ethereum que se utilizara para el entorno a crear

Figura 5.27. Paso 6. Guardado de la configuracién del entorno

A continuacion, se puede observar la red local creada con los parametros antes definidos.
En la pestafia de cuentas se tienen 10 direcciones para interactuar con la blockchain cada
una con 100 ethers. En las pestafias de bloques, transacciones y eventos no existe
informacion debido a que aun no se ha realizado ninguna transaccion que conlleve algun
evento y por ende tampoco hay bloques creados en la red local. En la pestafia de contratos,

se observa todos los contratos codificados en el proyecto que han sido detectados a partir
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del archivo de configuracion del proyecto de Truffle, como ninguno de estos contratos ha

sido desplegado aun en la red, todos muestran la marca de no desplegados.

Datos de configuraciéon

de la red creada MNEMONIC i
issue inherit romance better movie mom struggle retire peasant fold dynamic day m/44"/60' /6" /8/account_index
Aoosess st oot ihoex
0x8025502C09E087038e2Bb5FdE2b1214F50eF350¢  100.00 ETH 0 [} &
Aoosess sALAcE MCONT  ioex 7
0x43539Efd6B2E0d5134DB35D1E327e76DCI3EBB3  100.00 ETH 0 1
Aoosess s MCONT X
0x26081c98b5BeDA29C44A7CabD76df1862E77bcD9  100.00 ETH ) 2 &
. ) Aoosess sALAcE ot o 7
Direcciones y balances de 6xaa3e5fa67DE7173Ce541A06C740F88ABBDB4S7Fd  100.00 ETH
las cuentas configuradas «———
: Aooress sawGE oW moex 7
para interactuar con la 0x8aec731Df8eA51EACaCEIcdatBA205F602967a1C  100.00 ETH 0 4
blockchain
Aoosess saLAce Moot moex
0xB4Bb 3528C f7423aBF520d3d7F  100.00 ETH ) 5 &
Aoosess saLice oM ioex 7
0x6951E40FOAe636648d6d7B2CFDI6E2A3839E1F67  100.00 ETH ) 6
Aooness saLce MoONT  oex
0x91e5106Ada17F5bAS3E32C4841D29883C687BfB4  100.00 ETH 0 7 &
Aoosess sALice Moo oex
0x42¢fE1F15Adc657ef3e46DE640CI99D299bBC4F3  100.00 ETH ) 8 4
Aoosess sALce COWT X
0x683FC51f6F4912C2384138c7A15B1079A9591EA1  106.60 ETH ) 9 4

Figura 5.28. Red local creada a partir de la configuracién establecida

Figura 5.29. Pestafias de Bloques, Transacciones y Eventos sin informacion, ya que ain

no se ha llevado a cabo la ejecucién de transacciones
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Figura 5.30. Contratos inteligentes detectados a partir del archivo de configuracion del
proyecto de Truffle, con estado de No Desplegados
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ANEXO XX

Definicion de los parametros empleados en la configuracion de las redes del

ecosistema de Ethereum en el script truffle-config.js.

Tabla 5.4. Definicion de los parametros empleados en la configuracion de las redes del

archivo truffle-config.js

Parametro Significado

Direccion IP del nodo de conexion. Si se utiliza un proveedor ya no se

host debe definir este parametro ni el puerto.

port Puerto del nodo de conexion.

Limite de unidades de gas de la tarifa de transaccién empleado durante

as : : g
9 las migraciones de los contratos en la blockchain.

network _id Numero identificador de red.

Instancia del proveedor de nodo que emplea Truffle para conectarse

rovider .
P con una cadena de bloques del ecosistema de Ethereum.

Direccion de cuenta de la billetera digital empleada en las
from transacciones que Truffle realiza para ejecutar las migraciones de los
contratos en la cadena de blogues.

Establece si no se desea probar la ejecucion del despliegue localmente

skyDryRun . ; >
yory antes de realizar la migracion real.

Numero de bloques que se espera si la transaccion no es verificada en

timeoutBlocks
el blogue actual.

confirmations | Namero de confirmaciones a esperar entre implementaciones.
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ANEXO XXI

Pasos para crear un proyecto en Infura y obtener un nodo de conexién con una

blockchain del ecosistema de Ethereum.

1. Registrarse en la pagina web de https://infura.io/.

Figura 5.31. Paso 1. Registro en la pagina web de https://infura.io/

2. En el panel de control elegir la opcibn CREATE NEW KEY.

Figura 5.32. Paso 2. Eleccion de la opcion de crear nueva clave API

3. En la ventana emergente, elegir en el campo NETWORK, a la opcion Web3

API(Formerly Ethereum) y definir el nombre del proyecto en el campo NAME.
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Figura 5.33. Paso 3. Configuracion del proyecto: opcién de red Web3 API y definicion del
nombre del proyecto

4. Con el proyecto creado, ir a la opcion MANAGE KEY.

Figura 5.34. Paso 4. Seleccion del botén de manejar clave

5. Elegir lared a la que se conectara el nodo en la seccion de NETWORK ENDPOINTS,
en este caso la testnet de Rinkeby. La URL que se despliega es la requerida para la

configuracion de la red en Truffle.
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Figura 5.35. Paso 5. Eleccién de la red Rinkeby en la que se empleara el nodo, copiar la

URL desplegada para usarla en el archivo de configuracién de Truffle
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ANEXO XXII

Pasos para afiadir el complemento de verificacion y generar una clave APl en
Etherscan empleada en la verificacién de los contratos inteligentes desplegados en

la blockchain.

1. Instalar el paquete de verificacion en el directorio del proyecto: npm i -D truffle-plugin-

verify.

nathalisabel in ~/TESIS
cd truffle-project/
/home/nathalia/TESIS/truffle-project

nathalisabel ~/TESIS/truffle-project
npm i1 -D truffle-plugin-verify

+ truffle-plugin-verify@0.5.27
added 10 packages from 9 contributors and audited 10 packages in 4.379s

2 packages are looking for funding
run ‘npm fund® for details

found © vulnerabilities

Figura 5.36. Paso 1. Instalacion del paquete de verificacion en el directorio del proyecto

a través de la terminal de comandos

2. Generar una clave API en una cuenta creada en el sitio web de Etherscan, para esto

se realiza lo siguiente:

2.1. Ingresar a URL https://etherscan.io/ y registrarse. A continuacion, ingresar en la

cuenta creada.

Figura 5.37. Paso 2.1. Generacion de una clave API: registro e ingreso en cuenta de

Etherscan
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2.2. En el panel de control de usuario, elegir la opcién APl Keys. En la nueva vista
cargada, seleccionar la opcion Add y en la ventana desplegada Create API Key,

ingresar un nombre para el proyecto.

Figura 5.38. Paso 2.2. Generacién de una clave API: eleccién de la opcién API Keys en

el panel de control, seleccién de la opcion Add y definicion del nombre del proyecto

A continuacion, se obtiene la clave APl generada. Esta debe ser copiada y agregada en el
archivo de variables de entorno del proyecto de Truffle para ser llamada en el archivo de

configuracién truffle-config.js.

API Keys

> Sign Out
e | APl Keys

@ status: Successfully created new API Key token

My API Keys

For developer in building using our , please create an API-Key Token which you can then use with all your API requests.

coffeetrack

ACCOUNT

Account Overview

Account Settings
App Name API Key Token API Statistics
Etherscan Connect

XQBEJKSMGAIYXPDPZCDDHQ61XCUIDAFZSG
Coffee Tracking System Q Q

WATCH LIST & NOTES
Watch List

Current API Plans Clave API generada

Private Name Tags

Txn Private Notes All API plan accounts are FREE by default. You may upgrade your plan to API Pro at any time.

My API Plan: FREE API PLAN Upgrade Plan —
OTHERS

£ APIKeys API calls per second 5 calls

Verified Addresses

@ API keys created on Etherscan.io can be used for the Kovan, Rinkeby, Ropsten, Sepolia and Goerli Testnets. Detailed documentation to get started can be

Custom ABIs found at API C

Token Ignore List

Figura 5.39. Paso 2. Clave API generada
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3. Agregar el complemento instalado y la clave API generada en el archivo de

configuracion.

// Permite el acceso a la variable de entorno de la clave API de Etherscan
const { env } = require("process");
require("dotenv").config();

module.exports = {
// Complemento para la verificacion de los contratos
networks: {

plugins: ["truffle-plugin-verify"],
api keys: {
etherscan: "${env.MY API KEY}",

Figura 5.40. Paso 3. Definicion del complemento instalado y la clave API generada en el

archivo de configuracion
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ANEXO XXl

Script de configuracidon de Truffle (truffle-config.js) en donde se definen las redes de
conexién (local con Ganache, testnet con Rinkeby y real con Polygon), la versién de

compilacion de los contratos y el complemento de verificacion.

// Definicion del paquete HDWalletProvider

// Habilita a Truffle para firmar transacciones

const HDWalletProvider = require("@truffle/hdwallet-provider");

// Permite el acceso a las variables de entorno:

// para el mneménico y las claves API de Etherscan e Infura

// y la direccion publica de la cuenta MetaMask para el despliegue
const { env } = require("process");

require("dotenv").config();

module.exports = {
networks: {
// Definicién red local con Ganache
ganache: {
host: "localhost",
port: 7545,
gas: 6000000,
network_id: "*",
Lir
// Definicién red testnet Rinkeby
rinkeby: {
provider: () =>
new HDWalletProvider (
env.MNEMONIC_2,
‘wss://rinkeby.infura.io/ws/v3/${env.PROJECT ID}"
e
network id: 4,
gas: 6500000,
confirmations: 2,
timeoutBlocks: 200,
networkCheckTimeoutnetworkCheckTimeout: 10000,
skipDryRun: true,
// Definicidn red de Polygon para despliegue en una
// blockchain real del ecosistema de Ethereum
matic: {
provider: () =>
new HDWalletProvider(env.MNEMONIC, “https://rpc-mumbai.maticvigil.com’),
network_id: 80001,
gas: 6500000,
confirmations: 2,
timeoutBlocks: 200,
skipDryRun: true,
from: "${env.MY ADDRESS} ,
B
b
// Definicidn de la versién de compilacién
compilers: {
solc: {
version: "0.8.16",
Iis
e
// Definicidn del complemento de verificacién en Etherscan
plugins: ["truffle-plugin-verify"],
api keys: {
etherscan: “${env.MY_API_KEY}",
e

Figura 5.41. Archivo truffle-config.js

98



ANEXO XXIV

Archivo 2 _deploy_contracts.js correspondiente a la migracién de los contratos

inteligentes del sistema de tracking.

const SupplyChainStorage = artifacts.require(
"../contracts/SupplyChainStorage.sol"
5
const SupplyChainStorage2 = artifacts.require(
../contracts/SupplyChainStorage2.sol"

CoffeeSupplyChain = artifacts.require(
../contracts/CoffeeSupplyChain.sol"

const CoffeeSupplyChain2 = artifacts.require(
"../contracts/CoffeeSupplyChain2.sol"

.exports = function (deployer) {
deployer
// Despliegue del contrato SupplyChainStorage
.deploy(SupplyChainStorag
// Despliegue del contrato SupplyChainStorage2? con la direccidn del contrato desplegado SupplyChainStorage
.then(() [
return deployer.deploy(SupplyChainStorage2, SupplyChainStorage.address);

liegue del contrato CoffeeSupplyChain con la direccion del contrato desplegado SupplyChainStorage
) = {
return deployer.deploy(CoffeeSupplyChain, SupplyChainStorage.address);

Despliegue del contrato SupplyChainStorage2 con las direcciones de los contratos
lyChainStorage y SupplyChainStorage2

return deployer.deploy(
CoffeeSupplyChain2,
SupplyChainStorage.address,
SupplyChainStorage2.address

spliegue del contrato SupplyChainUser con la direccién del contrato desplegado SupplyChainStorage
) = {
urn deployer.deploy(SupplyChainUser, SupplyChainStorage.address);

' Una vez desplegado el contrato SupplyChainStorage, se autoriza la llamada de los otros contratos
// empleando su direccidn de contrato como argumento de la funcién de autorizacién
() = {
urn SupplyChainStorage.deployed()

nc function (instance) {
instance.authorizeCaller(SupplyChainStorage2.addr
it instance.authorizeCaller(CoffeeSupplyChain.addr
instance.authorizeCaller(CoffeeSupplyChain2.addre
it instance.authorizeCaller(SupplyChainUser.address);
urn instance;

' Una vez desplegado el contrato SupplyChainStorage2?, se autoriza la llamada del contrato CoffeeSupplyChain2
// empleando su direccidén de contrato como argumento de la funcidn de autorizacidn

.then(() =>

return SupplyChainStorage2.deployed();

nc function (instance) {
await instance.authorizeCaller(CoffeeSupplyChain2.address);
}
.catch(function (error) {
console.log(error)
Hi

Figura 5.42. Archivo 2_deploy_contracts.js correspondiente a la migracion de los

contratos inteligentes del sistema de tracking
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ANEXO XXV

Especificacion de los casos de pruebas codificados para los contratos inteligentes.

Tabla 5.5. Casos de prueba de los contratos inteligentes

Contrato Inteligente

Caso de Prueba

Funciones Empleadas

“should Authorize”

autorizarLlamada

SupplyChainStorage | “should DeAuthorize” desautorizarLlamada
“should Add New .
” setearUsuario
User
“should Authorize” autorizarLlamada
SupplyChainStorage2 | “should DeAuthorize” desautorizarLlamada
“should Update New . .
» ingresarUsuario
User
SupplyChainUser “should Add New . .
‘o actualizarUsuario
User from Admin
“should all Get User .
oo obtenerUsuario
Details
afiadirDatosGranja,
“should add farm setearDatosGranja,
details” obtenerPréximaAccion y
obtenerRol(es)Usuario
should g.et”farm obtenerDatosGranja y obtenerGranja
details
anadirDatosCosecha,
“should add harvest setearDatosCosecha,
data” obtenerPréximaAccion y
obtenerRol(es)Usuario
“should get harvest obtenerDatosCosecha y
data " obtenerCosecha
« afnadirDatosProcesado,
should add process
data” setearDatgs_Procesg,do,
obtenerPréximaAcciéon y
CoffeeSupplyChain

obtenerRol(es)Usuario

“should get process
data”

obtenerDatosProcesado y
obtenerProcesado

“should add tasting
data”

afadirDatosCatacion,

setearDatosCatacion,
obtenerPréximaAccion y
obtenerRol(es)Usuario

“should get tasting
data”

obtenerDatosCatacion y
obtenerCatacién

“should add coffee
selling data”

afadirDatosVentaCafé,
setearDatosVentaCafé,
obtenerPréximaAccion y
obtenerRol(es)Usuario

“should get coffee

selling data”

obtenerDatosVentaCafé y
obtenerVentaCafé
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afiadirDatosBodegaje,

“should add setearDatosBodegaje,
warehouse data” obtenerPréximaAccion y
obtenerRol(es)Usuario
“should get obtenerDatosBodegaje y
warehouse data” obtenerBodegaje

anadirDatosTransporteEmpacador,

“should add shipping setearDatosTransporteEmpacador,
to packer data” obtenerPréximaAcciéon y

obtenerRol(es)Usuario

“should get shipping | obtenerDatosTransporteEmpacador y

to packer data” obtenerTransporteEmpacador
afiadirDatosEmpacado,
“should add shipping setearDatosEmpacado,
. to packer data” obtenerPréximaAccion y
CoffeeSupplyChain2 obtenerRol(es)Usuario
“should get shipping obtenerDatosEmpacado y
to packer data” obtenerEmpacado
afiadirDatosTransporteRetailer,
“should add shipping setearDatosTransporteRetailer,
to retailer data” obtenerPréximaAccion y
obtenerRol(es)Usuario
“should get shipping obtenerDatosTransporteRetailer y
to retailer data” obtenerTransporteRetailer

anadirDatosRetailer,

should add retailer setearDatosRetailer,

data obtenerPréximaAcciéon y
obtenerRol(es)Usuario
“should get retailer obtenerDatosRetailer y
data” obtenerRetailer
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ANEXO XXVI

Registros de consola de todos los casos de prueba verificados al ejecutar los tests.

nathalisabel in ~/TESIS/coffee-supply-chain-tracking-system-ethereum
main U:9 X truffle compile

Compiling your contracts...

Fetching solc version list from solc-bin. Attempt #1
Downloading compiler. Attempt #1.
Compiling ./contracts/CoffeeSupplyChain.sol
Compiling ./contracts/CoffeeSupplyChain2.sol
Compiling ./contracts/Migrations.sol
Compiling ./contracts/Ownable.sol
Compiling ./contracts/SupplyChainStorage.sol
Compiling ./contracts/SupplyChainStorage2.sol
Compiling ./contracts/SupplyChainStorageOwnable.sol
Compiling ./contracts/SupplyChainUser.sol
Artifacts written to /home/nathalia/TESIS/coffee-supply-chain-tracking-system-ethereum/build/contracts
Compiled successfully using:

- solc: 0.8.16+commit.07a7930e.Emscripten.clang

>
>
>
>
>
>
>
>
>
>

Figura 5.43. Compilacion de los contratos inteligentes previo a la ejecucién del entorno

de pruebas

Tras la compilacién se puede observar en el directorio del proyecto que se genera una
carpeta build que contiene los artefactos de los cddigos compilados. Un artefacto es un
archivo JSON con informacion util relacionada con el contrato inteligente como el ABI, el
cbdigo en bytes del contrato, los detalles de implementacion, versién del compilador, etc.
El artefacto de un contrato es requerido para poder interactuar con el lenguaje de
programacion de las aplicaciones web, ya que las aplicaciones web no se codifican en
Solidity y estas tampoco entienden el cddigo en bytes de la EVM, el artefacto contiene un
objeto de informacion denominado ABI que contiene todas las funcionalidades del contrato
inteligente, de esta manera el lenguaje de alto nivel de las aplicaciones web pueden

interpretar el archivo JSON y usar las funciones del contrato inteligente.

Carpeta Build creada

B @ @ 8 8

Artefactos creados en la compilacién de los contratos

Figura 5.44. Carpeta build creada tras la compilacion de los contratos inteligentes
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Se observa que los 28 casos de prueba fueron resueltos exitosamente en el entorno de

pruebas de JavaScript.

(2048ms)
(2344ms)

(3758ms)
(3605ms)
(3725ms)
(3843ms)

Contract: SupplyChainUser

(176ms)
(121ms)
(240ms)

Figura 5.45. Casos de prueba ejecutados exitosamente

Debido a que el entorno de prueba de Truffle utiliza la red local de Ganache, se puede
observar en la aplicacién de Ganache que se ha llevado a cabo interaccién con la red ya

gue el balance de la primera cuenta es inferior y el nUmero de bloques es superior al inicial.

Figura 5.46. Blockchain local de Ganache después de la ejecucién del entorno de
pruebas con Truffle
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ANEXO XXVII

Registros de consola de los contratos desplegados en lared local con Ganachey en

la red testnet Rinkeby.

En los registros de consola, se observa que el primer contrato que se despliega
corresponde a Migrations.sol, este contrato viene por defecto al iniciar un proyecto en
Truffle y permite dar seguimiento al despliegue de los demés contratos codificados. Como
resultado del despliegue se obtiene informacion referente a: la direccion del contrato en la
blockchain, el bloque en el que se incluyo la transaccion, la marca de tiempo del bloque, la
cuenta que llevo a cabo el despliegue, el costo total del despliegue. En el caso de la testnet
de Rinkeby, los contratos creados se pueden consultar a través de su direccion de contrato

empleando el explorador Etherscan.

a) Despliegue en lared local con Ganache

nathalisabel ~[/TESIS/coffee-supply-chain-tracking-system
dev-nath U:2 X truffle migrate --network ganache

Compiling your contract

ything is up to date, there is nothing to compile.

'ganache’
> Network id 5777
> Block gas limit: 6721975 (0x6691b7)

Seconds: @ > transaction hash: 0xa37bd19460fe0389cb62a6b5f3d6caba95b3995ff67dc8963b6ca83e05b091f3
> Seconds: 0
> contract address: 0x050ce63C5bD1999d9843b0OD729E4c619357ae7cf
> block number: 26
> block timestamp: 1659949461
> account: c) 2C09E087038e2Bb5FdE2b1214F50eF359%e
balance: 99 46786

> gas used: 248854 (0x3cc16)
> gas price: 20 gwel

> value sent: 0 ETH

> total cost: 0.00497708 ETH

> Saving migration to chain.

Total cost: 0.00497708

Figura 5.47. Primer contrato desplegado (Migrations.sol) en la red local
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2_deploy_contracts. js

loying 'SupplyChai

** Blocks: Seconds: @ > transaction hash: 0x6eb7c009f73f781540c0fc7adf120ba90b9dcd751d3ec1add5d913b44c6d3248
Blocks: © Seconds: ©

> contract address: 0xddé6bbf8B66881b32BC9679031c7aA1608d72F608
block number: 28
block timestamp: 1659949462
account: 0x8025502C09E087038e2Bb5FdE2b1214F50eF35%¢e
balance: 99.31077906

> gas used: 3791927 (0x39dc37)

> gas price:
value se

> total cost:

0x47fe71bf023cc5c7ee8cae3ac9c49e6860a52e58beaadd94b73d98fe23fffee?

> -
> contract address: D 36 f2397 39 3 fAeDOB4
> block number:
> block timestamp:

account: € 2 2b1214F50eF359e

balance: 99.24664456

i 3206725 (Ox30ee45)
20 gwel

value sent: 0 ETH

> total cost: 0.0641345 ETH

Figura 5.48. Implementacion de los contratos SupplyChainStorage.sol y

SupplyChainStorage2.sol en la red local

Deploying 'CoffeeSupp

econds: @ > transaction hash: 0x2071a7492fb9094bed46a32c836de572924ad0f381e1f5e36eaf9e29d275377ba
econds: 0

contract address: xa9C836AdD10f9F7AAD293f4Ab4AETAB4108fOED3

> block number:
block timestamp:
accoun
balanc E
gas used: y
gas price:
value sent:
total cost:

9949463
025502C09E087038e2Bb5FdE2b1214F50eF359%e
9.18681936

91260 (0x2dad9c)
gwei

ETH
059

)

ORrWO VWV

CONNWY

9
0

8252 ETH

transaction hash: 0x6a96b666851420ed2bf7b6b8cec33414586695687461679ec996b8dc74c8cala

> Bloc )
> contract address: E04B85de1fa25977b245db68B26eal117
block number:
block timestamp:
> account: 8C 087038e2Bb5FdE2b1214F
> balance:
gas used
gas price:
value sent:
total cost:

Figura 5.49. Implementacion de los contratos CoffeeSupplyChain.sol y

CoffeeSupplyChain2.sol en la red local

Una vez desplegados todos los contratos, se obtiene un resumen del despliegue en el que

se especifican la cantidad de implementaciones llevadas a cabo y el costo total.
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Deploying 'SupplyChainUser’

Seconds: © > transaction hash: 0x1193241291dc3a385a8d31d490140f3ea83d37c57baéb61721601d2dbd8dafed

> Seconds: 0
> cor address: X AFd41618f78922969299¢c27287C400468A039
> block number:
> block timestamp: 59949463
> account: 0x8025502C09E087038e2Bb5FdE2b1214F50eF35%¢
> balance: 99.10478954
> gas used: 1155927 (0x11a3357)
> gas price: 20 gwel

value sent:

total cost: 0.02311854 E

> Saving migration to chain.
Saving artifacts
> Total cost:
Summary

> Total deployments: 6
> Final cost: 0.28680514 ETH

Figura 5.50. Implementacion del contrato SupplyChainUser.sol en la red local y el

resumen de las implementaciones ejecutadas

En la blockchain local de Ganache se evidencia las migraciones ejecutadas tanto en la

cantidad de bloques creados como en el balance de la primera cuenta.

Ganache

@ ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK 1D RPC SERVER MINING STATUS WORKSPACE m ﬂ
38 20000000000 6721975 MUIRGLACIER 57177 HTTP://127.0.0.1:7545 AUTOMINING COFFEE TRACKING SYSTEM
MNEMONIC HD PATH
issue inherit romance better movie mom struggle retire peasant fold dynamic day m/44'/60'/0'/0/account_index
ADDRESS BALANCE TX COUNT INDEX J
0x8025502C09E087038e2Bb5FdE2b1214F50eF359¢e | 99.10 ETH 37 0

Bloque actual después de la Nuevo balance después de la

migracién realizada migracién realizada

Figura 5.51. Blockchain local de Ganache tras la implementacion de los contratos

Se observa en la pestafia de transacciones de la aplicacion de escritorio de Ganache, la

creacion de los cinco contratos inteligentes.
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TRANSACTIONS

oxfl L contiact crerion ]
CONTRACT CREATION
0xf193241291dc3a385a8d3fd490140f3ea83d37¢c57ba6b61721601d2dbd8dafed
FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x8025502C09E087038e2BbSFAE2D1214F50eF35%¢ 0x42dAFd41618f78922969299c27287C400468A039 1155927 e
DEMN CONTRACT CREATION
0x6a96b666851420ed2bf7b6b8cec33414586695687461679ec996b8dc74c8cada
FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x8025502C09E087038e2BbSFAE2D1214F50eF359%e 0x2251aa71E04885de1fa25977b245db68B26eall7 2945564 o
XA CONTRACT CREATION
0x2071a7492fb9094be46a32c836de572924ad0f381elf5e36eaf9e29d275377ba
FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x8025502C09E087038e2BbSFAE2b1214F50eF359¢ 0xa9C836AdD10fIF7AAD293 f4ADLAETAB4108fOED3 2991260 e
b L couraacr crearion ]
CT CREATION
0x47fe71bf023cc5c7ee8cae3ac9c4t9e6860a52e58beaa8d94b73d98fe23fffee?
FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x8025502C09E087038e2BbSFAE2b1214F50eF35%¢ ©0x9337b23309d1£23979CaC39a1Fa35468dfAeDOB4 3206725 e
TX HASH
CONTRACT CREATION
0x6eb7c009f73f781540c0fc7adf120ba96b9dcd751d3ec1add5d913b4k4sc6d3248
FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x8025502C09E087038e2BbSFAE2D1214F50eF359e 0xdd6bbf8B66881b32BC9679031c7aA1608d72F608 3791927 e

Figura 5.52. Transacciones correspondientes a la creacion de los contratos inteligentes

Asi también, se observa las transacciones correspondientes a las llamadas de autorizacion
llevadas a cabo por los contratos SupplyChainStorage.sol y SupplyChainStorage?2.sol, lo

cual se definié en el archivo de migracion de la Seccion 2.4.7.

TRANSACTIONS

ox6b EEED
0x6b27e5efd7e6da®92a5a7a249176c75171d93f3543b1b4034a0dcbe715d2ecfd S
FROM ADDRESS TO CONTRACT ADORESS GAS USED VALUE
0x8025502C09E087038e2BbSFIE2b1214F50eF35%¢ Migrations 27513 )

TX HASH m
0xe977abbef65600cf9e9dc19ead38c0cf07622c531c2a3a3672a8aedf7f9207bf

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x8025502C00E087038e28b5FAE2D1214F50eF359¢ SupplyChainStorage2 45239 [

ox65 L conrract caLL
0x6571eb724b0d17e4ef8b8c6a384eb14f637b32308056e52560ac7885f8674595

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x8025502C09E087038¢2Bb5FIE2b1214F50eF359¢ SupplyChainStorage 45217 [}

oxcF L CONTRACT AL
Oxcfffbb948c0881dca713f3b59d3c9cdc5c0656800dach92d11c48f671381b1b1

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
6x8025502C09E087038e2Bb5FIE2b1214F50eF359e SupplyChainStorage 45217 0

TX HASH g = CALL.
0x2d7345b9e52f7fbfc75d8f1a90c2223deeec85f2a251ba618c67cb91e68e712¢ —
FROM ADDRESS TO CONTRACT ADORESS GAS USED VALUE
0x8025562C09E087038e2BbSFAE2b1214F50eF350e SupplyChainStorage 45217 [}

ovao CEED
0xa00d578c74e11e26972f36002d3068366f3b9a5ae3254272db6613da8ad025d5

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALE
©0x8025502C09E087038¢2Bb5FJE2bD1214F50eF359¢ SupplyChainStorage 45217 L

Figura 5.53. Transacciones correspondientes a las llamadas de autorizacion ejecutadas

por los contratos SupplyChainStorage.sol y SupplyChainStorage2.sol
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En la pestafa de contratos, se observa que la etiqueta de los contratos describe que ya

fueron desplegados en la red local.

Figura 5.54. Contratos implementados en la red mostrados en Ganache

Como se muestra en los diagramas de secuencias del Anexo IX y Anexo X, las funciones

de autorizacién emiten eventos en la cadena de blogues, esto se observa en la Figura 5.55.

NETWORK 10 RPC SERVER MINING STATUS. WORKSPACE
5777 HTTP:127.0.0.1:7545 AUTOMINING COFFEE TRACKING SYSTEM

GAS LM HARDFORK
0 6721975 MUIRGLACIER

EVENT NAME

AuthorizedCaller

CONTRACT TX HASH LOG INDEX BLOCK TIME
SupplyChainStorage2 0xe977abbef65600c¢ f9e9dc19cad38cOcfO7622¢531¢c2a3a3 0 2022-08-08 04:04:23

672282e0f7f9207bf

EVENT NAME

AuthorizedCaller

CONTRACT TX HASH LOG INDEX BLOCK TIME

SupplyChainStorage 0x6571eb724b0d17e4ef8bBc6a38B4eb14f637D32308056052 ) 2022-08-08 04:04:23
560ac7885f8674595

EVENT NAME

AuthorizedCaller

CONTRACT TX HASH LOG INDEX BLOCK TIME

SupplyChainStorage Oxcfffbbo48cOB81dcaz13f3b59d3c9cdc5c0656800dach92 0 2022-08-08 04:04:23
d11c48f671381b1b1

EVENT NAME

AuthorizedCaller

CONTRACT TX HASH LOG INDEX BLOCK TIME

SupplyChainStorage 0x2d7345b9e52f7fbfc75d8f1a90c2223dececB85f2a251bab 0 2022-08-08 04:04:23

18c67cb91e68e712¢

EVENT NAME

AuthorizedCaller

CONTRACT TX HASH LOG INDEX BLOCK TIME

SupplyChainStorage Oxa00d578c74 ©26972f36002d3068366f3b%a5ae325427 o 2022-08-08 04:04:23
2d| ad

Figura 5.55. Eventos emitidos en la red local como resultado de la ejecucion de las

funciones de autorizacion
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b) Despliegue en lared testnet Rinkeby

nathalisabel ~/TESIS /coffee-supply-chain-tracking-system-ethereum
main U:9 X truffle migrate --network rinkeby

, there is nothing to compile.

> Network
> Block gas limit: (6x1c9c380)

* Blocks: Seconds: > transaction hash: 0xf1aafad753e1c605f3ae026231e21609cc52661161322402a642c0b554984c5¢
«i Blocks: Seconds:

«i Blocks: Seconds:
.i Blocks: Seconds:
> Blocks: Seconds:

> contract address: 0x7fAe8C26EBBFcC2ea55354962Ca75BaBd61E2059
> block number: 11183902

> block timestamp: 1660222875

> account: Ox9E733B413600444663EFOFFd8116A279D8CO7D7D
> balance: 0.058528205675101975

> gas used: 250154 (0x3d12a)

> gas price: 2.500120822 gwei

> value sent: 0 ETH

> total cost: 0.000625415224106588 ETH

Pausing for 2 confirmations...
> confirmation number: 1 (block: 11183903)
> confirmation number: 2 (block: 11183904)

> Saving migration to chain
> Saving artifacts

> Total cost: 0.000625415224106588 ETH

Figura 5.56. Primera migracion del contrato Migrations.sol ejecutada

La migracién de los contratos muestra en consola informacion correspondiente a la
direccion del contrato desplegado en la red Rinkeby, esta direccion puede ser consultada
en la pagina del explorador de transacciones, Etherscan (https://etherscan.io/), de esta

manera se pueden seguir todas las transacciones que se lleven a cabo con este contrato,
correspondiente a la ejecucién de sus funciones. Otro dato que se muestra como resultado
de la migracion es la direccion publica de cuenta MetaMask que realiz6 el despliegue, en
este caso esta direccion corresponde a la del administrador del sistema de tracking. De
igual manera, se puede seguir todas las transacciones de la cuenta del administrador

llevadas a cabo en la red de Rinkeby usando el explorador mencionado.
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https://etherscan.io/

Direccion del contrato
SupplyChainStorage sol creado
en la red testnet Rinkeby

Rinkeby Testnet Network

@ Contract 0x8d634B142F0647904dDABDEE

Contract Overview More Info
Balance: 0 Ether My Name Tag Not Available
Contract Creator. 4 aton
Erc20 Token Txns Contract @ Events
Cuenta del administrador que
ejecuto la creacién del contrato
Txn Hash Method Block Age From Y To ¥ Value
n Blockscan 0x96733b41360044466310ffd81169279d8¢07d7d ® ! Aubrcn Caer 28 mins ago W [ 0xBd634bI4ZI06A7904d 0 Ether
@ Autnonze Caker 28 mins ago w [ OxBA634b142106d7904dd 0 Ether
® b Autrorize Caes 29 mins ago w 3 OxBA634b142106d7904dd. 0 Ether
@ Autronze Came 29 mins ago “ 3 OxBd634b142106d7904dd . 0 Ether
0x96733413600444663¢101148116a27948¢07d7d
@ Oeehn0640 33 mins ago ™ [ Create: SupplyChainStor. 0 Ether
Ropsten Testnet

o

Rinkeby Testnet
L]

Figura 5.57. Informacion de migracién y direccion consultada en el explorador Etherscan

del contrato SupplyChainStorage.sol

Figura 5.58. Informacion de migracion y direccion consultada en el explorador Etherscan

del contrato SupplyChainStorage2.sol
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Figura 5.59. Informacién de migracion y direccién consultada en el explorador Etherscan

del contrato CoffeeSupplyChain.sol

Figura 5.60. Informacién de migracion y direccién consultada en el explorador Etherscan

del contrato CoffeeSupplyChain2.sol
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> transaction hash: Oxbada05d285fbf7f216ddae330aa17 2b204bebdfd7957ab3bef46c90f

16
€3416311dbef4Fo 50A0F2a0D2

44663EFOFFd8116A279D8CO7D7D Direccion del contrato
: SupplyChainUser.sol creado en
5863 gwe la red testnet Rinkeby

91505176129 ETH

Rinkeby Testnet Network

@ Contract oxbfs7Fd7e3416311dbefaF00e2c
Contract Overview More Info
Balance 0 Ether My Name Tag Not Available
Contract Creator: X9 4 attxn

Erc20 Token Txns  Contract®  Events

Txn Hash Method Block Age From Y To Y Value Txn Fee

Resumen de las migraciones en
la red testnet Rinkeby

@ of 0n60806040 1hr 24 mins ago 4 4 W (G Create: SupplyChainUser 0 Ether

Figura 5.61. Informacién de migracion y direccién consultada en el explorador Etherscan

del contrato SupplyChainUser.sol

En la Figura 5.62, se observa la consulta de la direccion de cuenta del administrador en el
explorador Etherscan en donde se evidencia las transacciones llevadas a cabo para la
creacion de los contratos inteligentes y las transacciones de ejecucion de las funciones de

autorizacién definidas en el script de migracién codificado.

Figura 5.62. Transacciones de creacion de los contratos y ejecucion de las funciones de

autorizacion por parte del administrador del sistema de tracking
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ANEXO XXVIII

Capturas de pantalla de la ejecucidon del comando de verificacion de contratos en la

terminal y la consulta de los contratos verificados en el explorador Etherscan.

nathalisabel ~/TESIS/coffee-supply-chain-tracking-system
i 19 X truffle run verify SupplyC

3b7d#code

nathalisabel ~ . - m-ethereum
main € rinkeby
Verifying SupplyChainStorage2
Contract source code already verified: https:/
Successfully verified 1 contract(s).

nathalisabel ~ S/co c /- n- i em-ethereum
truffle r y CoffeeSup Chain - yrk rinkeby

Verifying CoffeeSupply

' 0 an.1o/address/0x 655C466B0b Fc519f38Ea8fEB465F9#code

nathalisabel ~/TESIS
i truffle run

source code alr
1 verified 1

Verifying SupplyChainUse
Contract source code already verified: https://rinkeby.etherscan.io/address/0xbf87Fd7e3416311dbef4F00e2ce73950A0F2
Successfully verified 1 contract(s).

Figura 5.63. Registro de consola de la ejecucién de comandos de verificacion para los

contratos desplegados

Cuando los contratos inteligentes son verificados, estos muestran su cédigo fuente de
Solidity en Etherscan. Debido a que los contratos durante la migracion son traducidos a
bytecode que es entendido por la EVM, estos al ser publicados en el explorador de
blockchain, carecen de su cédigo fuente en Solidity, por lo que la verificacion es requerida
para facilitar a los usuarios la lectura del contrato en lenguaje de alto nivel y transparentar
el manejo de la informacion por parte de las aplicaciones que emplean el sistema

descentralizado de blockchain.
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Figura 5.64. Cédigo fuente en Solidity del contrato inteligente SupplyChainStorage.sol

mostrado en Etherscan tras su verificacion

Figura 5.65. Codigo fuente en Solidity del contrato inteligente SupplyChainStorage2.sol

mostrado en Etherscan tras su verificacion
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Figura 5.66. Cédigo fuente en Solidity del contrato inteligente CoffeeSupplyChain.sol

mostrado en Etherscan tras su verificacion

Figura 5.67. Cdodigo fuente en Solidity del contrato inteligente CoffeeSupplyChain2.sol

mostrado en Etherscan tras su verificacion
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Figura 5.68. Cédigo fuente en Solidity del contrato inteligente SupplyChainUser.sol

mostrado en Etherscan tras su verificacion
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ANEXO XXIX

Diagrama de interaccién entre la cadena de bloques Rinkeby y el navegador web por

medio de Ethers.js.

Cadena de Bloques
Rinkeby Navegador Web
Nodo g_’ Billetera MetaMask
RPC
f Ethers.js W
provider contract signer
Abstracciones
Contratos .
Inteligentes « Escribir funciones Aplicacion Web
« Leer funciones
« Escuchar eventos

Figura 5.69. Interaccion entre Ether.js, el navegador y la blockchain

Ethers.js puede definirse como la interfaz que conecta una cadena de bloques, en este
caso Rinkeby, la cual aloja los contratos inteligentes desplegados
(SupplyChainStorage.sol, SupplyChainStorage2.sol, CoffeeSupplyChain.sol,
CoffeeSupplyChain2.sol y SupplyChainUser.sol), con un navegador web que aloja una
aplicacion descentralizada (Dapp) la cual requiere de la billetera digital MetaMask para

iniciar sesion en la aplicacion.

La billetera MetaMask internamente usa el proveedor de nodos de Infura, esto le permite
conectarse a un nodo de la cadena de bloques Rinkeby por medio de una llamada de

procedimiento remoto (RPC).

Ethers.js crea abstracciones de tipo provider, signer y contract para brindar funcionalidades
de conexién con la blockchain, firma de transacciones por parte de la direccién de
MetaMask de un usuario e interaccion a contratos inteligentes en la blockchain. De esta
manera, se pueden escribir y leer funciones de contratos inteligentes desplegados, asi

como escuchar eventos producidos por estos contratos en la blockchain.
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ANEXO XXX

Script del cédigo parala escucha de eventos nuevos en la blockchain con el método

.on().

import { useState, useEffect } from 'react’;
import { coffeeSupplyChainReader } from '../erc20';

const PackerListener = () => {
const [packRegistered, setPackRegistered] = useState({});

useEffect(() => {
if (typeof window.ethereum !== 'undefined') {
const coffeelContract = coffeeSupplyChainReader();
coffeelContract.on('DonePackaging', (user, batchNo, event) =>
setPackRegistered({
user,
batchNo,
tx: event.transactionHash,
1)
return () => {
erc20.removeAllListeners('DonePackaging');

hE

o [1);

return { packRegistered };

}i

export default PackerListener;

Figura 5.70. Script del cédigo para escuchar eventos nuevos en la blockchain
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ANEXO XXXI

Script del cbédigo para el filtrado de eventos ya emitidos en la blockchain con el

meétodo .queryFilter().

import React, { useState, useEffect } from 'react’;

import { useSelector } from 'react-redux';

import { walletAddressSelector } from '../../redux/appDataSlice';
import { coffeeSupplyChainReader } from '../../logic/erc20';

import AskNextAction from '../../logic/GetNextAction/AskNextAction';

const PackerView = () => {
nst [batchNo, setBatchNo] = useState([]);
const [nextActions, setNextActions] = useState([]);
const walletAddress = useSelector(walletAddressSelector);

useEffect(() => {
const getBatch = async () => {

const coffeelContract = coffeeSupplyChainReader();

const events = offeelContract.filters.DonePackaging(walletAddress, null))

const batchTemp = events. t) nt. atchNo) ;

const nextActionsTemp = p.map(async (item) => {

C iait AskNextAction({ batchNo: item });
.data;

setBatchNo(batchTemp)

setNextActions(await Pr all(nextActionsTemp))
i
getBatch();

Fe 1)
I

export default PackerView;

Figura 5.71. Script del cédigo del filtrado de eventos ya emitidos en la blockchain
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ANEXO XXXII

Configuracion de un nodo de IPFS con Infura.

Para llevar a cabo la conexion a un nodo de IPFS por medio de Infura, se requiere crear
un proyecto IPFS en la pagina de Infura ingresando la informacién de una tarjeta de crédito
ya que el servicio es gratuito hasta los 5GB de almacenamiento, a partir de este valor en
adelante, el servicio de Infura para la red IPFS tiene un costo. Para crear un proyecto IPFS

en Infura se realiza lo siguiente:

1. Registrarse en la pagina web de https://infura.iol.

2. Seleccionar el boton de CREATE NEW KEY y en la ventana emergente, elegir IPFS
como tipo de red en el campo NETWORK y colocar un nombre al proyecto en el campo
NAME.

Figura 5.72. Seleccién del boton para crear una clave nueva y configuracion del proyecto

3. A continuacién, se reenviara a la pagina donde se incluye la informacion de pago.
Luego, se selecciona el boton CREATE PROJECT.
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https://infura.io/

CREATE NEW PROJECT SUMMARY|

PROJECT NAME FREE $0/mo

CoffeeTrackEC In
5GB of total storage
No single file upload size restriction
5GB total data transfer down/mo
PAYMENT METHOD 5GB total data transfer up/mo

Seleccién del método de pago Botdn para crear el proyecto

Figura 5.73. Seteo de la informacion sobre el método de pago a utilizar

4. Habilitar el boton ENABLED del campo ENABLE DEDICATED GATEWAYS y elegir el
nombre del subdominio personalizado Unico del campo UNIQUE SUBDOMAIN NAME,
el cual es empleado para traer la informacién desde los nodos de la red IPFS. El
proyecto creado con la informacion con respecto a la clave API, el ID del proyecto y el
gateway dedicado habilitado, se muestran en el panel de control, estos datos son los

requeridos para el uso de IPFS en la aplicacion web.

Figura 5.74. Informacion sobre la clave, el ID y el gateway configurado del proyecto

creado visualizada en el panel de control
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ANEXO XXXIII

Script del cddigo de laconexidn con el servicio de IPFS para almacenar archivos tipo
imagen.

import { create } from 'ipfs-http-client';
import { Buffer } from 'buffer';

const projectId = process.env.REACT APP_IPFS PROJECT ID;
const projectSecret = process.env.REACT APP_IPFS KEY;
const auth = "Basic ${Buffer.from( ${projectId}:${projectSecret} ).toString('base64')}";

// Conexién a la red de IPFS
export const createlpfs = () => {
return create({

host: 'ipfs.infura.io',

port: 5001,

protocol: 'https',

headers: {

authorization: auth,

}!
});
I

export const addFileToIpfs = async (ipfs, file) => {

if (!ipfs) return { url: null, error: 'IPFS error' };

try {
// Envio del archivo a la red de IPFS
const result = await ipfs.add(file);
// Obtencion del archivo almacenado en IPFS por medio de su CID
return { url: “https://coffeetrack.infura-ipfs.io/ipfs/${result.path}”, error: null };
catch (error) {
return { url: null, error: error.message };

Figura 5.75. Script del codigo para usar IPFS en el almacenamiento de imagenes
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ANEXO XXXIV

Script del cédigo para el uso de las librerias grcode.react para generar un codigo QR

y react-gr-reader para leer un cédigo QR.

Los scripts mostrados a continuacion muestran Unicamente la generacion y lectura del
cbdigo QR en la aplicacion desarrollada, es decir que estos pertenecen a secciones mas
amplias de cddigo que no se muestran en la captura de pantalla pero que pueden ser
consultadas a través del repositorio de GitHub del proyecto

https://github.com/NathaliaBarreiros/coffee-supply-chain-client.

import QRCode from 'qrcode.react';

const TableUsers = ({ batchNo, nextActions }) => {
return (
<Grid item xs={12} sx={{ marginTop: '5@px' }}=>

{/* Generacion del codigo QR */}
<QRCode
bgColor="#FFFFFF"
id={batch}
value={"${process.env.REACT _APP_HOST URL}/tracking?batch=${batch} }
size="50"
includeMargin
renderAs="svg"

export default TableUsers;

Figura 5.76. Script del cédigo para generar un codigo QR

import React, { useState, useRef, useEffect } from 'react’;
import { QrReader } from 'react-qr-reader'

const Sectionl = () => {
const [stateLectorQR, setStateLectorQR] = useState(false);
const [dataQR, setDataQR] = useState('');
return (
<div id="section-1 mb-20">
<QrReader
onResult={(result, error) => {
if (result) {
setDataQR(result?.text);
setStatelLectorQR(true);
}
}}
containerStyle={{
marginTop: 'Opx'
paddingTop: '@px',
width: '450px',

export default Sectionl;

Figura 5.77. Script del cédigo para leer un cédigo QR
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ANEXO XXXV
Pasos para crear un clave API en el servicio de Google Maps API.
Una vez creada una cuenta en Google Maps API, se realiza lo siguiente:

1. En el panel de control, seleccionar la opcién de Credenciales.

Google Cloud 8¢ My First Project v [ Q Buscar Productos, recursos, documentos (/)
e )

9 Google Maps Platform Overview Todas las APl de Google Maps Platform v “SIAPRENDIZAJE
«»  Descripcion general 5 &
Aprovecha Google Maps Platform al maximo
RS Revisa una lista seleccionada de recursos para ayudarte a comenzar.
Wl Métricas
. . . H .
[=]  Cuotas 0 Restringe las claves de API 0 Aloja un sitio web * 0 Ayuda a mejorar
nuestro producto
o~ Credenciales Las claves de AP no restringidas Haz clic para implementar una
pueden causar uso no autorizado y solucién preconfigurada o crear Comote consideramos un
& Asistencia robo de cuotas. Restringe tus claves de una personalizada a fin de alojar cliente valioso, agradecemos
API para proteger tu cuenta ahora. un sitio web rapido y seguro en tus comentarios y que pruebes
22 Biblioteca de soluciones Google Cloud Piatform. funciones en desarrollo. Expresa
tu interés para ayudamos a
[}  Administracién de mapas construir el futuro de
Seguridad 2 claves de API no restringidas Administracién  Una Cuenta de Google Google Maps Platform.
€  Estilos de mapa
> Protege tu cuenta - Maés informacién - Registrate

Seleccion de la opcién Credenciales

Figura 5.78. Paso 1: Seleccion de la opcion Credenciales

2. Enla nueva ventana cargada, seleccionar el boton CREATE CREDENTIALS y elegir la

opcién Clave de API.

Figura 5.79. Paso 2: Seleccion del botén crear credenciales y de la opcion clave API

A continuacion, la clave API es creada y mostrada en una ventana emergente. Esta clave

debe ser configura en el archivo de variables de entorno del proyecto para ser empleada.
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Se creo la clave de API

Para usar esta clave en tu aplicacion, transfiérela con el parametro key=API_KEY .

~ Tu clave de API
‘ AIzaSyBTRkIJz1mA1XgBo®3GOITNPWhFQDfrTos |

A Esta clave no tiene restricciones. A fin de evitar el uso no autorizado, te
recomendamos restringir donde y para qué API se puede usar. Edita la clave de AP| para
agregar restricciones. Mas informacion

CERRAR

Figura 5.80. Clave API creada
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ANEXO XXXVI

Script del codigo para el uso de las librerias @react-google-maps/api para generar y
usar un mapa de Google Maps API y use-places-autocomplete para autocompletar

direcciones en una barra de busqueda.

Los scripts mostrados a continuacion pertenecen a secciones mas amplias de codigo que
no se muestran en la captura de pantalla pero que pueden ser consultadas a través del

repositorio de GitHub del proyecto https://github.com/NathaliaBarreiros/coffee-supply-

chain-client.

import React, { useState, useRef, useCallback, useEffect } from 'react’;
import { GoogleMap, useloadScript, Marker, InfoWindow } from '@react-google-maps/api’
import { Geolocation } from '../../logic/Maps/NavLocation';

const libraries = ['places'];
const mapContainerStyle = {
height: '100%',
width: '100%',

const options = {
mapId: 'c43de@4e5cBle2fc’,
sca ntrol: true,
scrollwheel: true,

: false,
<eyboardShortcuts: false,
zoomControl: true,

}i
const center = {
1z 0.06218317633464823,
lng: -78.6820212451912,
b
const MapsLocation = ({ svg })
const { isLoaded, loadError } uselLoadScript({
googleMapsApiKey: process.env.REACT APP_GOOGLE MAPS API_KEY,
libraries,
)i
st [markers, setMarkers] = useState({}
[location, setlLocation] = useState('');
[selected, setSelected] = useState(null);
const [selec Loc, setSelectedLoc useState(null);
const onMapClick = useCallback((e) {
setMarkers({

t locDir = Geolocation(e.latLng.lat(), e.latLng.lng());
locDir. then((respons {
if (response.resul response.results[0]) {
setlLocation(response.results[0].formatted address);
}
F
Y [0
const mapRef = useRef();
const onMapLoad = useCallback( (map
mapRef.current = map;
L [0
const panTo = useCallback(({ lat, lng }) => {
mapRef.current.panTo({ lat, lng })
mapRef.current.setZoom(14)

€ n ‘Error';
eturn 'Cargando ...

mapContainerStyle={mapContainerStyle}
zoom={9}
center={center}
options}
{onMapClick}
onLoad={onMapLoad}
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<Search panTo={panTo} setMarker={setMarkers} setLocation={setLocation}
<Locate panTo={panTo} setMarker={setMarkers} setLocation={setLocation}
<Marker
key={uuid()}
position={{ lat: pa 1 (markers.1l t(markers.lng) }}
onClick={() => {
setSelected(markers);
setSelectedLoc(location);
1}
icon={{
url: svg,
origin: new window.google.maps.Point(@, 0)
anchor: new window.google.maps.Point(10, 10),
scaledSize: new window.google.maps.Size(40, 40),
1}

{selected && selectedLoc
nfoWindow
position={{ lat: selected.lat, lng: selected.lng }}
onCloseClick={() => {
setSelected(null);
setSelectedLoc(null);

pography variant="subtitle2">{selectedLoc}< pography>
graphy variant="body2">{formatRelative(selected.time, ate( /Typography>

/InfoWind

) : null}
GoogleMap>

export default MapsLocation;

Figura 5.81. Script del codigo para generar y usar un mapa de Google Maps API

import usePlacesAutocomplete, { getGeocode, getLatLng } from 'use-places-autocomplete’;
function Search({ panTo, setMarker, setlLocation }) {
const {

ready,

value,

suggestio { status, data },

setValue,

clearSuggestions,
} = usePlacesAutocomplete({

requestOptions: {

[

0.18117269544866682
78.51212535843558,

radius: 100 * 1600,

const handleInput () {
setValue(e.tar value);

const handleSelect (address)
setValue(addre: H
clearSuggestio
const results = await getGeocode({ address })

t { lat, lng } it getlLatLng(results[6]);
setMarker({ lat, lng, ti w Da

panTo({ lat, lng });

const locDir olocation(lat, 1lng)

e() });

locDir.then((response) => {

{
e sults[0]) {
esponse.results[@].formatted add

me="search">
{handleSelect}>
t value={value} onChange={handleInput} disabled={!ready} placeholder="Ingresa la direccién"
r className="comboPopover" style={{ zInd 9999999999 }}>
omboboxList:
{status && data.map(({ id, description }) boboxOption key={uuid()} value={description}

Figura 5.82. Script del cédigo para autocompletar direcciones en una barra de busqueda
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ANEXO XXXVII

Diagrama de la organizacion visual de la interfaz web desarrollada.

Pantalla Principal

Login / Dashboard
A Y
L . Lote de
Inicio Dashboard Tracking Ejernplo Escanear QR
Administrador Agricultor
\J v
Vendedor Transportista a Transportista §
de Café Empacador EmEEi a Retailer el

Figura 5.83. Diagrama de la organizacion visual de la aplicacion web
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ANEXO XXXVIII

Diagramas de flujo de los procesos de uso de la aplicacién web.
1. Perfil del Administrador:

El administrador puede llevar a cabo los procesos de agregar usuario y registro de granja

para creacion de un nuevo lote de café.

) ) ; ”
Seleccionar Boton Ingresar datos de Seleccionar Botén Confirmar Notificacion del
" A i i L - - »[ transaccidn en » estado de la
gregar Usuarios usuario Registrar Usuario o
MetaMask transaccion
inicio: agregar fin: agregar
usuario al sistema usuario al sistema

Figura 5.84. Flujo de proceso para agregar un nuevo usuario al sistema

Seleccionar Batén Ingresar datos de Seleccionar Botén Confirmar Notificacion del
= Agregar Lote registro de granja > Reai Granj »| transaccion en > estado de la
egistrar Granja MetaMask transaccion

fin: agregar lote
de café al sistema

inicio: agregar lote
de café al sistema

Figura 5.85. Flujo de proceso para registrar una granja de café y crear un nuevo lote
2. Perfil de los Usuarios Modificadores:

Los usuarios modificadores pueden llevar a cabo la actualizacion de informacion de su
perfil, agregar su intervencién ya sea con el ID de lote, con el cédigo QR de redireccion o
con una URL de redireccion. Para esto previamente deben iniciar sesion con su cuenta de

billetera MetaMask. El proceso de inicio de sesién también aplica para el administrador.

A continuacién, se mostraran Unicamente los flujos de proceso enfocados en el usuario

Agricultor con su intervencion de cosecha. Para los demas usuarios modificadores y el

administrador, en el caso del inicio de sesion, los diagramas son similares.
instalacion de

A exitosa
instalar Seleccionar
MGSIIad'I Metag/\ask MetaMask|  Boton Instalar
( > no detectado MetaMask
no

LExtension fin: iniciar sesién

MetaMask instalada? Mostrar: el # de (no exitoso)
no cuenta no tiene -
o - » ning(in rol asignado, | jicia de sesién
Inicio: Iniciar sesion a | .
contactanos!
como Agricultor ¢ Cuenta del usuario No exitoso
sf - -
5 Ingresar la contrasefia | &S8 registrada en el
Seleccionar Boton d ta de MetaMask sistema?
% Conectar Wallet > p;r;“iTC; s e >
i MetaMask i 5 AR
conectar billetera iniciar sesién aplicacién

inicio de sesion
Mostrar exitoso

Si—( dashboard de >
Agricultor
fin: iniciar sesién
(exitoso)

Figura 5.86. Flujo de proceso para el inicio de sesion de un usuario del sistema

129



Notificacién del
Seleccionar Botén

O -

. firmar estado del envio de la
Ingresar datos de Seleccionar Botén Confirm )
Actualizar Perfil perfil nuevos > transaccion en »( foto de perfil a IPFS &
Actualizar Usuario MetaMask del estado de la
inicio: actualizar perfil

transaccion fin: actualizar perfil

Figura 5.87. Flujo de proceso para actualizar perfil por parte de un usuario modificador

) i Notificacién del
Seleccionar Botén Ingresar datos de ; Confirmar
.7b Agregar Cosecha ¢ cosecha > S:\eccxona[r) Btotén > transaccion en - estado de la NN
gregar batas MetaMask transaccion
inicio: agregar

datos de cosecha

fin: agregar datos
de cosecha

Figura 5.88. Flujo de proceso para agregar intervencion con el ID del lote de café por

parte de un usuario modificador

Notificacion QR
no valido

NO—p-
Seleccionar Botén .
R valido?
»| Agregar Cosecha Mostrar QR en Q
con Cadigo QR camara

inicio: agregar
datos de cosecha
con cédigo QR

Natificacién QR
vélido segln etapa
que corresponde
editar

S

.

Ingresar datos de
cosecha

Seleccionar Bot6n

Agregar Cosecha >
o . Confirmar Notificacién del

Sieccwona[r) Boton transaccion en estado de la
gregar Datos MetaMask transaccidh

Figura 5.89. Flujo de proceso para agregar intervencién con el cédigo QR del lote de café

'.

fin: agregar datos
de cosecha con
codigo QR

por parte de un usuario modificador

Figura 5.90. Flujo de proceso para agregar intervencion con la URL de redireccion del

lote de café por parte de un usuario modificador

3. Perfil de los Usuarios Modificadores y del Administrador:
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Tanto los usuarios modificadores como el administrador pueden ver el tracking o historial
de un lote de café especifico mostrado en la tabla de su panel de control, esto les redirige
a la pagina de Tracking del lote seleccionado. Por otro lado, también pueden compartir el
ID del lote.

ver transaccion de
una etapa especifica

Seleccionar icono de en la blockchain Seleccionar
»| tracking para el lote - Enlace Ver en -
carrespondiente J { Etherscan

fin: ver tracking de un
lote de café desde
tabla en dashboard

inicio: ver tracking de
un lote de café desde
tabla en dashboard

Figura 5.91. Flujo de proceso para ver el tracking de un lote de café especifico desde la

tabla desplegada en el panel de control de los usuarios modificadores y del administrador

enviar por -
red social Seleccionar

icono de red
social elegida

Seleccionar ID de | ¢Qué desea copiar
lote en la tabla hacer? URL .| Seleccionar icono .
del Dashboard de copiar URL

inicio: compartir fin: compartir |D

del usuario

ID de lote ompar
copiar ID
del lote Seleccionar
- »| iconodecopiar |—
ID del lote

Figura 5.92. Flujo de proceso para compartir el ID de un lote de café especifico desde la

tabla desplegada en el panel de control de los usuarios modificadores y del administrador
4. Usuario Consumidor:

Los usuarios consumidores no tienen un panel de control, sin embargo, estos pueden usar
la aplicacion web para dirigirse a la ventana de Tracking y escanear el cdigo QR de su
funda de café. También pueden usar alguna aplicacion de escaneo de cédigos QR, esta

les mostrara la URL a la cual redirigirse para consultar el historial sobre su café.

ver transaccién de

Acced | lieacit b N una etapa especifica Selecsi
cceder a la aplicacién we avegar a . i eleccionar
de CeﬁeETrack: la op?:idn > Seleccionar Botan enfa plockehan Enlace Ver en .
https://coffeetrack.vercel.app de Tracking Escanear QR Etherscan
inicio: ver tracking fin: ver tracking
desde QR impresr_? desde QR impreso
en la funda de café en la funda de café

Figura 5.93. Flujo de proceso para ver el historial de tracking desde un cédigo QR

impreso en la funda de café
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ANEXO XXXIX

Proceso para alojar el proyecto en el servicio de Vercel.
Se siguen los siguientes pasos:

1. Iniciar sesion en la pagina de Vercel https://vercel.com/ utilizando la cuenta de GitHub

que contiene el repositorio de cadigo creado, seleccionando Continue with GitHub.

Figura 5.94. Paso 1: Ventana de inicio de sesién con una cuenta de GitHub

2. En el panel de control mostrado, elegir el boton New Project.

Figura 5.95. Paso 2: Seleccion del botdn para crear un nuevo proyecto

3. En la ventana mostrada, seleccionar el repositorio del cédigo a implementar con el

boton Import.
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https://vercel.com/

Let's build something new.

To deploy a new Project, import an existing Git Repository or get started with one of our Templates.

Import Git Repository

) NathaliaBarreiros
coffee-supply-chain-client - 2d ago
coffee-supply-chain-tracking-system-ethereum - 2d ago
NathaliaBarreiros - 187d ago

audio_transcription_deepspeech - 169d ago

audio_transcript_fastapi_server - 160d ago

Figura 5.96. Paso 3: Seleccion del repositorio del cédigo a implementar

4. Configurar el nombre que mostrara el dominio del proyecto, el framework utilizado de
Create React App, elegir el directorio donde se encuentra el archivo raiz del proyecto y
setear las variables de ambiente correspondientes a las claves API de los servicios

utilizados en el proyecto. Seleccionar el botén Deploy para el despliegue.

Figura 5.97. Paso 4: Configuracién del proyecto y seleccién del boton de despliegue

Una vez configurado el proyecto, Vercel empieza la construccion de la implementacion del

proyecto.
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Figura 5.98. Construccién de la implementacion del proyecto

Cuando el proceso de implementacion haya terminado, se muestra una nueva ventana.
Seleccionar el boton Go to Dashboard para ir al panel de control del proyecto

implementado.

Congratulations!

You just deployed a new Project to Vercel

Run react-scripts start to run your project locally

Push to any Git branch other than main to preview changes
Nuostro SISTEMA DE TRACKING esta i logia BL €

Push to main to ship changes to production

Figura 5.99. Paso 5: Seleccién del boton Go to Dashboard

En el panel de control, seleccionar el boton Visit que redirige a la URL del proyecto

implementado.

134



Figura 5.100. Paso 6: Seleccion del botén Visit para redireccion a la URL del proyecto
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ANEXO XL

Manual de usuario: instalacion del sistema y uso de la aplicaciobn web para

interactuar con el sistema de tracking.

e INSTALACION DE LA BILLETERA METAMASK EN EL NAVEGADOR WEB Y
CREACION DE CUENTA EN METAMASK

La instalacién de la extension de MetaMask se realizard en el navegador Chrome, sin

embargo, el procedimiento es el mismo para cualquier navegador.

1. Acceder ala URL de MetaMask https://metamask.io/ y seleccionar la opcion Download.

& METAMASK Features v Support v About v Build v @ <]
A crypto wallet & LI -
" i

gateway to .
bl k h @ 0.1221 ETH

ockchain apps i
Start exploring blockchain applications in seconds. Trusted by - 4
over 30 million users worldwide.

.

Figura 5.101. Paso 1. Seleccionar opcion descargar en https://metamask.io/

2. En la pagina de redireccion seleccionar Install MetaMask for Chrome. ElI nombre de

este botdn varia en funcién del navegador que se use.

®® METAMASK Foctires ™  SipportV  Aboit v  Buldv ® <)
o5 | Android
Install MetaMask for your browser
2 . L]
= Aeoown
4
1ETH
. vvvvvvvv

Install MetaMask for Chrome

Figura 5.102. Paso 2. Seleccionar Install MetaMask for Chrome
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3. En la péagina de redireccidon correspondiente a las extensiones del navegador,
seleccionar Agregar a Chrome y en la ventana emergente seleccionar Agregar

extension.

Figura 5.103. Paso 3. Seleccionar Agregar a Chrome en la pagina de extensiones del

navegador

4. Seleccionar Empezar en la pagina de redireccién. En la siguiente pagina, seleccionar
la opcién deseada en funcion de si se desea aceptar la politica de privacidad de
MetaMask.

Figura 5.104. Paso 4. Empezar la configuracion de cuenta en MetaMask

5. Para crear una cuenta en MetaMask, seleccionar Crear una cartera, en la pagina

mostrada.
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®» MetaMask | chrome-extension://nkbihfbeogaeaoehlefnkodbefgpgknn/home.htmi#initialize/select-action

®® METAMASK

¢Es nuevo en MetaMask?

No, ya tengo una frase secreta de

3 Si, jquiero establecer la configuracién!
recuperacién

Esto creard una cartera y una frase secreta de

Importar la cartera existente con una frase secreta de
F recuperacion nuevas

recuperacion

Importar cartera Crear una cartera

Figura 5.105. Paso 5. Seleccionar Crear una cartera

6. En la siguiente pagina, llenar los campos de contrasefia y confirmacion de contrasefia,

aceptar los términos de uso y luego seleccionar el botén de Crear.

Figura 5.106. Paso 6. Definicion de contrasefia de cuenta MetaMask

7. Leer la informacion sobre la frase secreta de recuperacion o mnemaonico de la cartera
en MetaMask y su importancia en la proteccion de la cuenta a crear y luego seleccionar

el botén de Siguiente.
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¥ METAMASK

Proteger su cartera £0ué o8 una frase de
recuperacion?

Su frase de recuperacién

secreta es una frase de 12

palabras que es la “clave

maestra” de su carteray sus

fondos

Antes de comenzar, mire este breve video para aprender sobre su frase de recuperacién y
sobre cémo proteger su cartera.

¢Cémo guardo mi frase

secreta de recuperacién?

* Gudrdela enun
administrador de
contrasefias

* Gudrdela en una béveda
bancaria.

* Gudrdela en una caja
fuerte.

« Escribalay gudrdela en
varios lugares secretos.

:Deberia compartir mi frase
secreta de recuperacién?

» 0:00/1:35

Nunca comparta su frase
secreta de recuperacion, jni
siquiera con MetaMask!

Siguiente Si alguien le pide su frase de
recuperacion, es posible que

tenga intenciones de
estafarle y robar los fondos
de su cartera

Figura 5.107. Paso 7. Leer informacion sobre el mnemonico en MetaMask

8. En la siguiente pagina, se muestra el mnemonico de la cuenta, copiar esta informacion
en un lugar seguro y asegurarse de no compartirla con nadie, luego seleccionar
Siguiente. Cabe mencionar que esta frase permite la creacibn de una copia de
seguridad de la cuenta y su restauracion, por lo que cualquier persona que tenga esta
informacién, puede acceder a las criptomonedas que se tengan almacenadas en la
billetera y tranquilamente podrian robar los fondos de esta y realizar transacciones con
el nimero de cuenta de la billetera. También se recomienda que se acceda a la billetera

Unicamente a través de dispositivos personales.

* MetaMask | chrome-extension://nkbihfbeogaeaoehlefnkodbefgpgknn/home.html#initialize/seed-phrase

B® METAMASK
< Volver Sugerencias:
Guarde esta frase en un
FrG Se Sec retc d e administrador de contrasefias
S como 1Password.
recuperacion

Anote esta frase en un papel y
gudrdelo en un lugar seguro. Si

La frase secreta de respaldo facilita la creacién de quiere ain mds seguridad, anétela
una copia de seguridad y la restauracién de su en varios papeles y gudrdelos en
cuenta. dos o tres lugares distintos.
ADVERTENCIA: No revele su frase de respaldo. Memorice esta frase.

Cualquier persona que tenga esta frase puede

robarle los ethers. Descargue esta frase secreta de

respaldo y gudrdela en un medio
de almacenamiento o disco duro
externo cifrado.

puzzle museum online forum feel
used monster document luxury
avocado file tube

14 2cor nds ) S
) Siguiente
& elante P,

Figura 5.108. Paso 8. Mostrar mnemaénico generado para la cuenta MetaMask
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9. En la siguiente pagina, confirmar la frase secreta de respaldo anteriormente mostrada

y seleccionar Confirmar.

B¥ METAMASK

<Volver

Confirmar la frase secreta de respaldo

Seleccione cada frase para garantizar que sea correcta.

puzzle museum online forum
feel used monster document
luxury avocado file tube

feel file

document

avocado

forum luxury monster museum

tube

online puzzle

Confirmar

Figura 5.109. Paso 9. Confirmacion de la frase secreta de recuperacion de la cuenta

10. Finalmente, seleccionar Todo listo para abrir la extension de MetaMask y mostrar la

cuenta creada.

Figura 5.110. Paso 10. Mostrar cuenta en MetaMask creada

11. Para fijar la extension en el navegador, ir al icono de Extensiones y seleccionar el icono
Fijar. De esta manera, se muestra el icono de MetaMask en el navegador y se puede

acceder a la cartera rapidamente.
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Figura 5.111. Paso 11. Mostrar icono de MetaMask en el navegador

12. Cada que se desee acceder a la billetera creada, se abre el navegador, se selecciona
el icono de MetaMask y se ingresa la contrasefia que se definié anteriormente. En el

caso de no recordar esta contrasefia, usar el mnemonico de la cuenta.

Figura 5.112. Paso 12. Inicio de sesion en la billetera MetaMask con la cuenta creada

Es importante mencionar que para emplear la aplicacion web de CoffeeTrack, se requiere
iniciar sesién con una cuenta MetaMask y seleccionar la red blockchain en la que se haya
desplegado los contratos inteligentes, en este caso seria la red testnet Rinkeby. De lo
contrario, no se podra interactuar con la aplicacion. Para agregar la testnet de Rinkeby en
MetaMask, se sigue el procedimiento del Anexo IV y en caso de usar la red de Polygon

para una interaccion con una blockchain real, seguir el procedimiento del Anexo V.
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e DESPLIEGUE DE LOS CONTRATOS INTELIGENTES USANDO LA CUENTA DEL
ADMINISTRADOR DEL SISTEMA

» Requisitos previos para correr el sistema:

Software Version
Sistema Operativo Linux Ubuntu 20.04 LTS +
Nodejs 16.15.0
Truffle 5.4.32
Solidity Compiler 0.8.16
Git 2.26.2
Yarn 1.22.19

» Pasos de implementacion:

1. Una vez verificado la instalacion de los requisitos previos, se clona el repositorio de

GitHub (https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-

ethereum) en el directorio deseado y se accede a la carpeta del proyecto. Para esto se
ejecutan los siguientes comandos en una terminal del directorio:
git clone https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-ethereum.git

cd coffee-supply-chain-tracking-system-ethereum/

2. Para establecer las variables de entorno del proyecto, crear un archivo .env en la
carpeta raiz del proyecto, copiar el contenido del archivo .env.example y configurar las

variables de entorno de manera personalizada.

Cabe mencionar que para obtener las claves API tanto del nodo de Infura como del
proyecto en Etherscan, valores que se requieren en el archivo .env, se siguen los
procedimientos del Anexo XXIy Anexo XXII. Por otro lado, los valores del mnemonico y la
direccién de la cuenta MetaMask requeridos en el archivo .env, deben corresponder a los

del administrador del sistema.

3. En una terminal del proyecto, ejecutar los siguientes comandos para la instalacion de

algunas librerias requeridas, la compilacién y el despliegue de los contratos:

rm -rf build/

npm install @truffle/hdwallet-provider
npm install truffle-plugin-verify

truffle compile

truffle migrate --network rinkeby reset

142


https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-ethereum
https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-ethereum

Una vez desplegados los contratos inteligentes se obtienen registros de consola similares
a los mostrados en el Anexo XXVII apartado b). Las direcciones de los contratos
inteligentes pueden ser consultadas en el explorador Etherscan. Las direcciones de los
contratos CoffeeSupplyChain.sol, CoffeeSupplyChain2.sol y SupplyChainUser.sol deben
ser guardadas para configurar la aplicacion web (mostrado a continuacion).

4. Parallevar a cabo la verificacion de los contratos inteligentes desplegados en la testnet
de Rinkeby, se ejecutan los siguientes comandos en la terminal del directorio del
proyecto.

truffle run verify SupplyChainStorage —network rinkeby
truffle run verify SupplyChainStorage2 —network rinkeby
truffle run verify CoffeeSupplyChain —network rinkeby
truffle run verify CoffeeSupplyChain2 —network rinkeby

truffle run verify SupplyChainUser —network rinkeby

Los registros de consola obtenidos tras ejecutar los comandos anteriores deben ser
similares a los mostrados en el Anexo XXVIII.

e DESPLIEGUE DE LA APLICACION WEB POR PARTE DEL ADMINISTRADOR DEL
SISTEMA

Se requiere hacer una bifurcacion del repositorio de GitHub de la aplicacion web
CoffeeTrack a través de la URL https://github.com/NathaliaBarreiros/coffee-supply-chain-

client, utilizando una cuenta personal de GitHub. Esto debido a que el alojamiento de la
aplicacion web en el servicio Vercel se lo realiza a través de un repositorio propio del

proyecto.

1. Una vez accedida a la URL del proyecto, se selecciona la opcién Fork, en la ventana
emergente se selecciona el botén Create fork. Una vez que el proyecto se ha bifurcado

correctamente, se observa el proyecto creado en la cuenta personal de GitHub.

Repositorio de la aplicacion web CoffeeTrack Opcioén para bifurcar el proyecto
& NathaliaBarreiros / coffee-supply-chain-client i ®Wach 2 ~ % Fork 0 v Y sar 0
<> Code (O Issues 11 Pull requests () Actions 3 Projects @ Security |~ Insights
¥ main ~ ¥ 22 branch (SRR Go to file Add file ~ m About
@ cotteetrack.vercel.app
” NathaliaBarreiros .env.example updated 7 oat ours ago (O 240 commit

] Readme
client T
[ LICENSE Initial coms

[ README.md itial comr " hs agc Iy sork

Figura 5.113. Paso 1. Seleccion de la opcién Fork del repositorio original de la aplicacion
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Figura 5.114. Paso 1. Seleccién de la opcién Create fork

Figura 5.115. Paso 1. Proyecto bifurcado mostrado en el repositorio de GitHub del

administrador

2. A continuacion, se clona localmente el repositorio que se bifurc6é. Para esto se
selecciona la opcién Code y se copia la URL del repositorio bifurcado en la cuenta

personal de GitHub del administrador del sistema.
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¥ Nisase / coffee-supply-chain-client ru & Pn @Wach 0 v~ Yy sa 0

forked from NathaliaBarreiros/coffee-supply-chain-client

<> Code I Pullrequests ( Actions [ Projects [ Wiki (@ Security |~ Insights 3 Settings

¥ main ~ ¥ 1branch © 0tags Go to file Add file ~ m About 8

@ coffeetrack.vercel.app

This branch is up to date with NathaliaBarreiros/coffee-supply-chain-client:main. Clone ®
HTTPS SSH  GitHub CLI

B NathallaBarreiros .env.example updated https://github.com/Nisase/coffee-suppl (O

client env.example updated

O LICENSE Initial commit @ Download ZIP

[ README.md Initial commit

Releases

URL requerida para clonar el proyecto

Figura 5.116. Paso 2. URL requerida para clonar el proyecto de la cuenta personal de

GitHub del administrador

Luego, se accede a la carpeta del proyecto, /client. Para esto se ejecutan los siguientes

comandos en una terminal:

git clone https://github.com/NombreUsuarioGitHub/coffee-supply-chain-client.git

cd client

3. Para establecer las variables de entorno del proyecto, crear un archivo .env en la
carpeta raiz del proyecto (/client), copiar el contenido del archivo .env.example y

configurar las variables de entorno de manera personalizada.

Para obtener las variables de entorno correspondientes a las claves API del servicio de
Google Maps, el nodo de Infura para conectarse a la testnet de Rinkeby y el nodo de Infura
para conectarse a IPFS, se siguen los procedimientos del Anexo XXXV, Anexo XXIy Anexo
XXXII, respectivamente.

Para definir las variables de entorno correspondientes al servicio de EmailJS, se realiza lo

siguiente:
» Creacion de una cuenta en EmailJS y configuracién del servicio

EmailJS es una plataforma que se emplea para enviar y recibir correos electronicos sin
utilizar un servidor, debido a que la aplicacion CoffeeTrack implementa esta funcionalidad
en la pagina principal para que los usuarios interesados en utilizar la aplicacion puedan
escribir al correo de CoffeeTrack directamente desde la aplicacion. Para esto, se requiere

llevar a cabo la configuracion de este servicio siguiendo los pasos siguientes:

a) Crear una cuenta en la plataforma de EmailJS a través de la URL

https://www.emailjs.com/. Para esto, seleccionar el boton Create Free Account. En la
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pagina de redireccion, llenar el formulario con los datos correspondientes. En la
siguiente pagina, ingresar a la cuenta con los datos previos y confirmar el correo

enviado.

Figura 5.117. Paso a) Creacion de cuenta en EmailJS

b) En el panel de control, afiadir un nuevo servicio de email seleccionando la pestafia
Email Services, luego el boton Add New Service. En la ventana emergente,
seleccionar el servicio de Gmail. En la siguiente ventana modificar los campos del
nombre del servicio y el ID, si se desea. Luego, seleccionar el boton Connect Account
y en la ventana emergente de Gmail, seleccionar la cuenta de correo que se desea

conectar y seleccionar Continuar. Finalmente, seleccionar el botén Create Service.
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Figura 5.118. Paso b) Creacién de un nuevo servicio con Gmail en la cuenta de EmailJS

¢) Para generar una plantilla de envio y respuesta de correo automatico, se selecciona
la pestafia Email Templates en el panel de control. A continuacion, se selecciona
Create New Template. Se configura la pestafia Content como se muestra en la Figura
5.120, mientras que la pestafia Auto-Reply, se configura como en la Figura 5.121.

Finalmente, seleccionar el botén Save.

Figura 5.119. Paso c) Creacién de una plantilla para el envio y respuesta de correo

automatico
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Figura 5.120. Paso c) Configuracion de la pestafia Content para la plantilla de envio de

correo automatico

Figura 5.121. Paso c) Configuracién de la pestafia Auto-Reply para la plantilla de

respuesta de correo automatico

Con lo anterior, se puede obtener el ID de la plantilla de envio y respuesta de correo
generada, el ID del servicio de correo configurado y la clave API publica de la cuenta
creada, cuyos valores son los requeridos para configurar el archivo .env del proyecto. Estos

valores se muestran en las figuras siguientes.
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¥ Email Services Email Templates

oo .
I
+0 Email Templates @ Szl Template ID de la plantilla de correo

(2] Contacts My Default Template

Template ID: template_11yl24f
@ Email History

Figura 5.122. Paso c) ID de la plantilla de envio y respuesta de correo generada

Figura 5.123. Paso c) ID del servicio de correo configurado

Figura 5.124. Paso c) Clave API publica de la cuenta creada
4. Parainstalar los paquetes del proyecto, se corre el siguiente comando:

yarn add https://github.com/NombreUsuarioGitHub/coffee-supply-chain-client.git
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5. En el archivo App.js de la carpeta /src dentro de /client, reemplazar las direcciones de
los contratos inteligentes CoffeeSupplyChain.sol, CoffeeSupplyChain2.sol y
SupplyChainUser.sol, por las direcciones obtenidas en el despliegue de los contratos
antes mostrado. Estos valores se encuentran desde la linea 88 a la linea 90 del archivo

App.js, los reemplazos deberian realizarse como sigue:

const userAddress = 'direcciéon_contrato_SupplyChainUser.sol’;
const coffeAddress1 = 'direccién_contrato_CoffeeSupplyChain.sol’;

const coffeAddress2 = 'direccién_contrato_CoffeeSupplyChain2.sol’;

aispatcni(sewmessage

useLayoutEffect ( e |
const userAddress = '0xbf87Fd7e3416311dbef4FO0e2ce73950A0F2a0D2"
const coffeAddressl = '0xdf0C594655C466BOb37CeFc519f38Ea8fEB465F9 " ;
const coffeAddress2 = 'Oxcf76465C29A32F11D6A27a009eE7CB500669c5Ff "

Direccion de los contratos inteligentes para modificar

Figura 5.125. Paso 5. Lineas de cédigo del archivo App.js para modificar las direcciones

de los contratos desplegados

Se puede probar la aplicacion web de manera local a través del comando yarn start, lo que
abre la URL http://localhost:3000/ en el navegador.

6. Para hacer publica la implementacion de la aplicacién web en el servicio de Vercel, se

sigue el procedimiento del Anexo XXXIX.
» Modificaciones:

Si se realizan cambios en los contratos inteligentes, se debe actualizar el cédigo de la
aplicacion web. Sobre todo, se deben actualizar los archivos ABI de los contratos
inteligentes presentes en el directorio /client/src/contracts. Los archivos a modificar serian:
CoffeeSupplyChainl.json, CoffeeSupplyChain2.json, SupplyChainUserl.json. Para esto
se debe copiar el objeto abi de los contratos correspondientes, que son producto de la
compilacion de estos, los cuales se encuentran en la carpeta /build/contracts del primer

proyecto clonado.
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{.} CoffeeSupplyChain1.json X

ABI del contrato CoffeeSupplyChain

Figura 5.126. Codigo ABI de los archivos .json del proyecto de la aplicacion web

Al realizar cambios en el repositorio local de la aplicacion web, ya sea al actualizar la

direccion de los contratos, cambiar el ABI de estos o cualquier otro cambio, se debe

actualizar y subir los cambios en el repositorio remoto de GitHub a través de los comandos

siguientes:

git add .

git commit —m “Comentario”

git push direccion_SSH_repositorio_GitHub

La direccion SSH del repositorio se obtiene accediendo al repositorio en GitHub,

seleccionando la opcién Code, luego la opcién de direccion SSH. Para esto se debe

vincular el repositorio remoto de GitHub con el repositorio local a través de una clave SSH

previamente configurada.

% Nisase / coffee-supply-chain-client rui

forked from Nathas

<> Code [1

Pullrequests (® Actions [ Projects

QX Pn OWach 0 - v | fr sar©

0 wiki @ Security |~ Insights &3 Settings

# main ~ # 1branch © 0 tags Goto file Add file ~ m About @
@ coffeetrack.vercel.app
This branch is 3 commits ahead, 1 commit behind NathaliaBarreiros:main. G Clone ® .
Readme
HTTPS  SSH  GitHub CLI 5 MIT license
Nisase App js updated git@github.com:Nisase/coffee-supply-ch () % Ostars
® O0watching
| client ipda OXTE rOSecr B (o - T

() LICENSE

[ README.md

[ Download ZIP

Releases

Direccién SSH del proyecto bifurcado en el repositorio de GitHub del administrador

Figura 5.127. Direccién SSH del proyecto de la aplicacién web bifurcado en la cuenta

personal del administrador
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e USO DE LA APLICACION WEB
» Pagina Inicio (Home)

Esta es la pagina inicial de la aplicacion cuando se accede a la URL

https://coffeetrack.vercel.app/home y contiene informacién sobre la aplicacion CoffeeTrack

como sistema de tracking de la cadena de suministro del café de especialidad, que utiliza

la tecnologia blockchain. La visualizaciéon de esta pagina se muestra a continuacion.

A & coffeetrackvercelapp

Inicio Dashboard Tracking

TRACKING

Figura 5.128. Pagina de Inicio: seccion de bienvenida

Inicio Dashboard Tracking

Nuestro SISTEMA DE TRACKING esta construido sobre la tecnologia BLOCKCHAIN

¢Qué es la tecnologia blockchain? Blockchain en la trazabilidad de cadenas de
suministro
Alo largo de la cadena de suministro, blockchain facilita

- Obtener y entregar datos de manera inmediata, compartida
y transparente.

+ Almac:

r Ios datos en un libro mayor distribuido e

uente de consulta Gnica para todos los participes

za entre las partes de una cadena de suministro y

del cliente final con el proceso.

Figura 5.129. Pagina de Inicio: seccidn sobre la tecnologia blockchain y la trazabilidad
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Dashboard Tracking

¢Como funciona CoffeeTrack?

M e s
¢
1ETH
P
1. Contratos inteligentes 2. Usa la billetera digital de 3. Escanea el cédigo QR de tu
desplegados en la blockchain MetaMask para interactuar con producto

los contratos inteligentes
producto de venta
un c6digo QR g

siguier laces:
Contrato Trazabilidad 1
Contrato Trazabilidad 2

correo

Figura 5.130. Pagina de Inicio: seccion sobre el funcionamiento de CoffeeTrack

Ademas, en la seccion final de esta pagina se muestra un formulario que permite a los
usuarios que son parte de una cadena de suministro agricola del café de especialidad y
que se encuentran interesados en probar el sistema, comunicarse con el administrador del
sistema. Este formulario al ser llenado y enviado manda de manera automatica un correo
a CoffeeTrack, y el usuario interesado recibir4 un correo de respuesta automatico, hasta
que el administrador se contacte de manera personalizada con el usuario interesado. Un

ejemplo del uso del formulario de contacto se muestra en la Figura 5.131.

Inicio Dashboard Tracking

Contactanos!

Nombre Apellido

Nathalia Barreiros

Correo e

nath.0997.barreiros@gmail.com

Ingresa tu mensaje

Hola, me gustaria tener mas informacion sobre el sistema de
trazabilidad que implementan. Les comento soy un agricultor de
café de especialidad de la provincia de Azuay, considero que esta
herramienta podria ayudarme a dar valor agregado a mi producto,
por esta razéon quisiera ponerme en contacto con ustedes para
informarme sobre su herramienta. Gracias |

PONERSE EN CONTACTO

Figura 5.131. Pagina de Inicio: seccidn del formulario de contacto
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Q_ Buscar en el correo elex 3

Cuenta de Google
D < c : 1-33 Coffee Track EC

coffeetrackec@gmail.com

&4 Principal © Promocio... 2 Social
yo 18:07
New message from nath.0997.barreiros@gmail.com (C)

From: Nathalia Barreiros Email: nath.0997.barreiros@g...

New message from nath.0997.barreiros@gmail.com recibidos x e B

Nathalia Barreiros <coffeetrackec@gmail.com>

parami v

18:07 (hace 4 minutos) Yy &

From: Nathalia Barreiros
Email: nath.0997 barreiros@gmail.com
Message: Hola, me gustaria tener mas informacion sobre el sistema de trazabilidad que implementan. Les comento soy un agricultor de café de especialidad de la

provincia de Azuay, considero que esta herramienta podria ayudarme a dar valor agregado a mi producto, por esta razén quisiera ponerme en contacto con ustedes
para informarme sobre su herramienta. Gracias.

Email sent via

Figura 5.132. Mensaje enviado a la bandeja de entrada del correo de CoffeeTrack

Q. Buscar en el correo = ® &3 i 0

Cuenta de Google

D v c H Nathalia Barreiros Flores
) nath.0997.barreiros@gmail.com
&4 Principal
CoffeeTrackeC 18:07

re: nath.0997.barreiros@gmail.com - CoffeeTrackEC
Hola Nathalia Barreiros, Gracias por contactarnos, te re...

re: nath.0997.barreiros@gmail.com - CoffeeTrackEC FRecibides

CoffeeTrackEC <coffeetrackec@gmail.coms>

parami

Hola Nathalia Barreiros,

Gracias por contactarnos, te responderemos lo antes posible.

CoffeeTrackEC

Email sent via

Figura 5.133. Correo de respuesta enviado al correo del usuario interesado

» Pagina Dashboard

Esta pagina puede ser accedida Unicamente por el administrador del sistema y por los

usuarios modificadores que hayan sido ingresados en el sistema por el administrador. Para
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esto, se requiere instalar la extension de MetaMask en el nhavegador, crear una cuenta e
iniciar sesién con la cuenta de MetaMask con la que haya sido ingresado el usuario en el
sistema, en el caso de un usuario modificador. En el caso del administrador, este debe
iniciar sesion con su cuenta MetaMask con la que realizé el despliegue de los contratos
inteligentes en la blockchain. Caso contrario, ninguno de estos usuarios podra acceder a
su panel de control. Asi también, todos los usuarios que accedan a la aplicacion deben
configurar la red testnet Rinkeby en MetaMask, esto se muestra en el Anexo IV. Una vez
ingresado al panel de control, todos los usuarios modificadores como el administrador,
pueden ingresar la informacion referente a su intervencién, asi como consultarla. A

continuacion, se observa la pagina de Login para el inicio de sesion en la aplicacion, el

panel de control del administrador y de los usuarios modificadores con su rol asignado.

Inicio Dashboard Tracking

Ingrese con su cuenta de Metamask

Conectar Billetera Metamask
Instalar Metamask

Figura 5.134. Login de la aplicaciéon
a) Usuario Administrador

El panel de control del administrador muestra las opciones de AGREGAR USUARIOS y
AGREGAR LOTE, asi como una tabla que muestra todos los lotes de café creados en el

sistema por parte del usuario administrador.
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Administrador

X9E7...7D7D 6}

0.0803RinkebyETH

L 2

@ AGREGAR USUARIOS

Actividad

0x513641...70CB2047 RETAILER TERMINADO >
spel

0XF6DIDY...dF968507 dﬁ% BODEGAJE TRANSPORTE A EMPACADOR ® >
oD

0x286afl...d1D70608 % RETAILER TERMINADO ® >

Figura 5.135. Panel de control del administrador mostrado al ingresar con su cuenta de

billetera MetaMask

El formulario para agregar usuarios se muestra en la Figura 5.136. Mientras que la Figura

5.137 muestra el formulario para agregar lote.

Figura 5.136. Formulario para agregar usuarios en el sistema
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Figura 5.137. Formulario para registrar granja en el sistema y crear ID de lote de café

La opcién de BUSCAR EN MAPA se muestra en la Figura 5.138. Cabe mencionar que esta

ventana emergente es similar para los usuarios modificadores.

Ubica el marcador en la direccién deseada

= w
@ ubicacion Actual Jijény
Caamanio

Finca cal

Finca Casa Silva, Quito, Ecuador

Finca Cafetera FRAJARES, Santa Inés,
Ecuador

Finca Cashapamba PUCE, Sangolquf,
Ecuador

Finca Cafetalera La Corazonada, La

Puerto Quito Carolina, Ibarra, Ecuador

FINCA CASTILLO, Pacto, Ecuador
ncordia R — o
\22) Rai

= Nac
lacinto (25} Cerro Guagua. o Cayam
Bia Pichincha i
) Quito Oyacachi
{5: Santo Pifo
Domingo

San Jose de 2ol b o
Alluriquin o Sangolqui h2o4
Luzde {20} Papallacta
América =
it Machachi Pargde
icia Pilar Nacional
jeles Antisana
Reserva Parque
Ecologica' Sigchos Nacional
oslllinizas Cotopaxi

- — Datos el mapa ©2022 | 20km . Condiciones del Servicio

Figura 5.138. Ventana emergente de la opcién BUSCAR EN MAPA

En la Figura 5.139, se muestra la tabla de los lotes de café creados en el sistema. Se
observa que cada fila representa la informacion sobre un lote especifico creado, la primera

columna tiene el ID del lote y permite compartirlo. La segunda columna permite descargar
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el cédigo QR y ampliar la imagen del codigo, esto se visualiza en la Figura 5.140. La
columna VER TODO contiene un icono que abre una ventana emergente de la linea de
tiempo de los procesos y sus estados para un lote especifico, como se muestra en la Figura
5.141. La columna TRACKING, redirige a la pagina de la informacién de trazabilidad del

lote especifico, como se muestra en la Figura 5.142.

Figura 5.139. Tabla de los lotes de café creados en el sistema y mostrados en el panel

de control del administrador

Figura 5.140. Opcion para ampliar la imagen de un codigo QR especifico e imagen

descargada
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Linea de tiempo de los procesos del lote
0x513641dde4553AB3D171a90C0166935a70CB2047

Completado

S Procesado

Completado

@ Venta de Grano

Completado

Bodega &4

Completado

£2 Transporte hacia Empacador
Completado

Empacado &8

Completado

2 Transporte hacia Retailer
Completado

Retailer §¢
Completado

Figura 5.141. Linea de tiempo de los procesos y sus estados para un lote café especifico

Inicio Dashboard Tracking

Tracking del Café

ID Lote: 0x513641dde4553AB3D171a90C0166935a70CB2047

2
t ;? Datos de la Granja %{ Cosecha (o8 Procesado <>
I~ 11-08-2022 || 11:36:30 @ 11-08-2022 || 12:35:10 @ 8—" 108 2022 || 12:40:5€
Ver en Etherscan & Ver en Etherscan & Ver en Etherscan
Informacién del editor: Informacién del editor:
Administrador Isidro Lopez
Ox9E733B...D8CO7D7D 0x86b2b7...c09eAde5
coffeetrackec@gmail.com isidro.lopez@gmail.com
Nombre: Proveedor de semilla:
Finca Cafetera Frajares Municipio de Ibarra
Direccion: Tipo de semilla:
E 28, Ecuador Arabica
Informacién del editor:
Geolocalizacion [lat, Ing]: Familia del café: Manuel Garcia
[0.072938, -78.691937] Bourbon 0xc33186...15b25C41
manuel.garcia@gmail.com
Fertilizantes:
Organico Direccién:

37QM+GM Santa Inés, Ecuador

Figura 5.142. Pagina de redireccion tras seleccionar el icono TRACKING de un lote de

café especifico en la tabla del panel de control del administrador
b) Usuario Modificador
= Rol Agricultor

La Figura 5.143. muestra el panel de control del usuario modificador con los roles de

Agricultor y Vendedor de Café. El panel de control muestra la vista de Agricultor como de
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Vendedor de Café. La vista de Agricultor contiene las opciones de ACTUALIZAR PERFIL,
AGREGAR COSECHA y AGREGAR COSECHA CON CODIGO QR, asi como una tabla
que muestra todos los lotes intervenidos por este usuario con el rol de Agricultor.

0.2748 RinkebyETH

S 2

@® AGREGAR

@ ACTUALIZAR PERFIL

0x513641...70CB2047 RETAILER TERMINADO >
@D

OxF6D9DT...dF968507 dﬁ BODEGAJE TRANSPORTE A EMPACADOR © >
oD

0x286afl...d1D70608 ﬁ RETAILER TERMINADO ® >

Figura 5.143. Panel de control de un usuario con rol de Agricultor

El formulario para actualizar perfil se muestra en la Figura 5.144. Mientras que la Figura
5.145 muestra el formulario para agregar cosecha. La Figura 5.146 muestra la ventana
emergente de la opcion AGREGAR COSECHA CON CODIGO QR, la cual al escanear un
cédigo QR valido, habilita la opcion de AGREGAR COSECHA lo que abre el formulario

mostrado en la Figura 5.145.

Figura 5.144. Formulario para actualizar perfil del usuario Agricultor
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Figura 5.145. Formulario para agregar datos de cosecha

Figura 5.146. Ventana emergente de la opcion AGREGAR COSECHA CON CODIGO QR

La informacién de la tabla para la vista del Agricultor y de los demas roles, tiene la misma
distribucion de la tabla del administrador mostrado en las figuras anteriores. De igual
manera, la opcién de ACTUALIZAR PERFIL y AGREGAR INTERVENCION CON CODIGO

QR, son similares para todos los roles modificadores, con diferencia en la informacion
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personalizada mostrada en funcion de su rol y del botén que habilitan, el cual redirige al

formulario respectivo segun su intervencion.
= Rol Procesador

La Figura 5.147 muestra el panel de control del usuario modificador con rol de Procesador.
El panel de control contiene las opciones de ACTUALIZAR PERFIL, AGREGAR
PROCESADO y AGREGAR PROCESADO CON CODIGO QR, asi como una tabla que
muestra todos los lotes intervenidos por este usuario con el rol de Procesador.

Procesador 2

5C4110

0.0963 RinkebyETH

=3 A

® ACTUALIZAR PERFIL

0.0963 RinkebyETH

0x513641...70CB2047

RETAILER

TERMINADO

0xF6D9Df...dF968507 d BODEGAJE TRANSPORTE A EMPACADOR ®© >

oD
0x286af1...d1D70608 %‘” RETAILER TERMINADO ® >

Figura 5.147. Panel de control de un usuario con rol de Procesador

El formulario para agregar procesado se visualiza en la Figura 5.148 y Figura 5.149.

Figura 5.148. Formulario para agregar datos de procesado parte 1
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Figura 5.149. Formulario para agregar datos de procesado parte 2
= Rol Catador

La Figura 5.150 muestra el panel de control del usuario modificador con rol de Catador. El
panel de control contiene las opciones de ACTUALIZAR PERFIL, AGREGAR CATACION
y AGREGAR CATACION CON CODIGO QR, asi como una tabla que muestra todos los

lotes intervenidos por este usuario con el rol de Catador.

Catador
XE24...2bcd I

Mauricio

;F\ Gonzalez fi : . " i = i o
o o T A & 0.3947 RinkebyETH

<2 2

(® ACTUALIZAR PERFIL (@ AGREGAR CATACION @ AGREGAR

Actividad

0.3947 RinkebyETH TRACKING

0x513641...70CB2047 RETAILER TERMINADO >
el

0XF6DID...dF968507 ﬁ BODEGAJE TRANSPORTE A EMPACADOR ® >
-

0x286af1...d1D70608 % RETAILER TERMINADO ® >

Figura 5.150. Panel de control de un usuario con rol de Catador
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El formulario para agregar catacion se visualiza en la Figura 5.151.

Figura 5.151. Formulario para agregar datos de catacion

= Rol Vendedor de Café

La vista de Vendedor de Café contiene las opciones de ACTUALIZAR PERFIL, AGREGAR
VENTA DE CAFE y AGREGAR VENTA DE CAFE CON CODIGO QR, asi como una tabla

que muestra todos los lotes intervenidos por este usuario con el rol de Vendedor de Café.

Cuenta: 0x86b2b7...c09eAde5 .

Isidro Lopez
isidro.lopez@gmail.com
Isidro Lépez
’% Rol 2 % Home
Vendec Dashboard
@ ACTUALIZAR PERFIL @ AGREGAR VENTA DE CAFE ® AGREGAR VENTA DE CAFE CON
CODIGO QR
VER TODO TRACKING
-
0x513641...70CB2047 ;% RETAILER TERMINADO ® >
epan
0OxF6D9DA...dF968507 é@ BODEGAJE TRANSPORTE A EMPACADOR ©®© >
e
0x286af1...d1D70608 é@ RETAILER TERMINADO ® >

Figura 5.152. Panel de control de un usuario con rol de Vendedor de Café

164




El formulario para agregar la venta de café se visualiza en la Figura 5.153.

Figura 5.153. Formulario para agregar datos de venta de café

= Rol Bodega

La Figura 5.154 muestra el panel de control del usuario modificador con rol de Bodega. El
panel de control contiene las opciones de ACTUALIZAR PERFIL, AGREGAR BODEGAJE
y AGREGAR BODEGAJE CON CODIGO QR, asi como una tabla que muestra todos los

lotes intervenidos por este usuario con el rol de Bodega.

AD5937

Bodega
OXIIE...5937 T

Y Ernesto Loyaga
WY Rol: Bodega

0.3924 RinkebyETH

A

Actividad

0.3924 RinkebyETH

0x513641...70CB2047 RETAILER

TERMINADO

OxF6DID!...dF968507 o BODEGAJE TRANSPORTE A EMPACADOR ® =

5; 9
0x286afl...d1D70608 ﬁ RETAILER TERMINADO ® >

Figura 5.154. Panel de control de un usuario con rol de Bodega
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El formulario para agregar bodegaje se visualiza en la Figura 5.155.

Figura 5.155. Formulario para agregar datos de bodegaje
= Rol Transportista a Empacador

La Figura 5.156 muestra el panel de control del usuario modificador con rol de Transportista
a Empacador. El panel de control contiene las opciones de ACTUALIZAR PERFIL,
AGREGAR TRANSPORTE y AGREGAR TRANSPORTE CON CODIGO QR, asi como una

tabla que muestra todos los lotes intervenidos por este usuario con el rol de Transportista

a Empacador.

o = 4 OW
3a69058 @

Transportista E...

0.5951RinkebyETH

2

0.5951 RinkebyETH

PROCESO ACTUAL

RETAILER

TERMINADO

0x513641...70CB2047

0x286afl...d1D70608 gﬂ A RETAILER TERMINADO © >

Figura 5.156. Panel de control de un usuario con rol de Transportista a Empacador
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El formulario para agregar transporte se visualiza en la Figura 5.157.

Figura 5.157. Formulario para agregar datos de transporte a empacador

= Rol Empacador

La Figura 5.158 muestra el panel de control del usuario modificador con rol de Empacador.
El panel de control contiene las opciones de ACTUALIZAR PERFIL, AGREGAR
EMPACADO y AGREGAR EMPACADO CON CODIGO QR, asi como una tabla que

muestra todos los lotes intervenidos por este usuario con el rol de Empacador.

0x518

o st
0.2942 RinkebyETH

L 2

@ ACTUALIZAR PERFIL @ AGREGAR EMPACADO | Actividad

0.2942 RinkebyETH

PROCESO ACTUAL

0x513641...70CB2047

RETAILER TERMINADO

i
0x286afl...d1D70608 &% RETAILER TERMINADO ® >

Figura 5.158. Panel de control de un usuario con rol de Empacador
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El formulario para agregar empacado se visualiza en la Figura 5.159.

Figura 5.159. Formulario para agregar datos de empacado

= Rol Transportista a Retailer

La Figura 5.160 muestra el panel de control del usuario modificador con rol de Transportista
a Retailer. El panel de control contiene las opciones de ACTUALIZAR PERFIL, AGREGAR
TRANSPORTE y AGREGAR TRANSPORTE CON CODIGO QR, asi como una tabla que

muestra todos los lotes intervenidos por este usuario con el rol de Transportista a Retailer.

0.3925RinkebyETH

2

Actividad

0.3925 RinkebyETH

PROCESO ACTUAL

TERMINADO

RETAILER

0x513641...70CB2047

—
0x286afl...d1D70608 dg@ RETAILER TERMINADO ©® >

Figura 5.160. Panel de control de un usuario con rol de Transportista a Retailer
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El formulario para agregar transporte se visualiza en la Figura 5.161.

Figura 5.161. Formulario para agregar datos de transporte a retailer

= Rol Retailer

La Figura 5.162 muestra el panel de control del usuario modificador con rol de Retailer El
panel de control contiene las opciones de ACTUALIZAR PERFIL, AGREGAR RETAILER y
AGREGAR RETAILER CON CODIGO QR, asi como una tabla que muestra todos los lotes

intervenidos por este usuario con el rol de Retailer.

wIa Red de prueba Rinkeby v
i510F56 @

Retailer

Susana Navarro
WY Rol: Retailer

0.2838 RinkebyETH

2

@ ACTUALIZAR PERFIL Actividad

0.2838 RinkebyETH

FRULEDU AL UAL

0x513641...70CB2047

RETAILER TERMINADO

e d®
0x286afl...d1D70608 egé% RETAILER TERMINADO ® >

Figura 5.162. Panel de control de un usuario con rol de Retailer
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El formulario para agregar retailer se visualiza en la Figura 5.163 y Figura 5.164.

Figura 5.163. Formulario para agregar datos de comercializacion en retailer parte 1

Figura 5.164. Formulario para agregar datos de comercializacion en retailer parte 2

Tanto el panel de control del administrador como de los usuarios modificadores permiten

redirigirse a la pagina de Inicio (Home) y de Tracking.

» Pagina Tracking
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La Figura 5.165 muestra la pagina de Tracking con las opciones de LOTE DE EJEMPLO y
ESCANEAR QR.

5 4 O W

Inicio Dashboard Tracking

Tu producto ha sido identificado a través de su lote de origen, el mismo que ha sido modificado durante las
siguientes etapas

« Cosecha« Procesado « Catacion + Venta del Grano+ Bodegaje « Transporte a Empacador- Empacado -
Transporte a Retailer« Retailer|

LOTE DE EJEMPLO ESCANEAR QR

Figura 5.165. P4agina de Tracking de la aplicacion web CoffeeTrack

En las figuras siguientes, se muestra la pagina de redireccion al lote de ejemplo de
trazabilidad, al seleccionar la opcion LOTE DE EJEMPLO.

Figura 5.166. Pagina de Tracking: lote de ejemplo parte 1
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Peso del lote cosechado:

1200 [kg]

Inicio Dashboard

Humedad del grano secado:
12 %)

Temperatura de tostado:
195 [°C]

Tipo de tostado:

Tueste medio oscuro

Fecha y hora de tostado:
16-08-2022 || 15:00:21

Fecha y hora de molienda:
18-08-2022 || 22:30:21

Precio por kilo de café procesado:
$9

Peso del lote después del procesado:
1185 [kg]

| 2
Informacién del editor:
Mauricio Gonzélez
OXE24E7f...62542bcd

mauricio. gonzalez@gmail.com

Informacién del editor:
Isidro Lopez
0x86b2b7...c09eAdES

isidro.lopez@gmail.com

Informacién del editor:

Emesto Loyaga

Tracking

Figura 5.167. Pagina de Tracking: lote de ejemplo parte 2

Figura 5.168. P4gina de Tracking: lote de ejemplo parte 3
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Figura 5.169. Pagina de Tracking: lote de ejemplo parte 4

Figura 5.170. P4gina de Tracking: lote de ejemplo parte 5
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Inicio Dashboard Tracking

Indencia

0072938, -78.691937

o, -

GE

Direccion: QQ4Q+QPJ, Sante
Geolocalizacion: -0,242992

Luz de
América

. -,

Figura 5.171. Pagina de Tracking: lote de ejemplo parte 6

¢) Usuario Consumidor

La opcién de ESCANEAR QR es ideal para que los consumidores de café de especialidad
puedan consultar el origen y trazabilidad de su café a través del escaneo del cédigo QR

presenta en la funda del producto. La Figura 5.172 muestra la ventana emergente de la
opcién ESCANEAR QR.

Figura 5.172. P4agina de Tracking: opcion ESCANEAR QR

El funcionamiento de toda la aplicacién web puede consultarse en el video demostrativo
del Anexo XLlI.
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ANEXO XLI

Enlaces del video del funcionamiento del sistema de tracking y de los entregables

del proyecto.
1. Video de funcionamiento del Sistema de Tracking:

https://drive.gooqgle.com/drive/folders/1UXhiziLAIAYdVubPzxdyvalySeEvFsaw?usp=shari
ng

2. Entregables:

a) Contratos inteligentes desplegados en la testnet Rinkeby para ser consultados

en el explorador Etherscan
» Contrato SupplyChainStorage.sol:

https://rinkeby.etherscan.io/address/0x8d634bf42f06d7904dd46d8ed4ab345230a03b7d#c

ode

» Contrato SupplyChainStorage?2.sol:

https://rinkeby.etherscan.io/address/Ox1e3DDD059f0F01258A7baC74dfBA2cA43C33A44
9#code

» Contrato CoffeeSupplyChain.sol:

https://rinkeby.etherscan.io/address/Oxdf0C594655C466B0b37CeFc519f38Ea8fEB465F9

#code

» Contrato CoffeeSupplyChain2.sol:

https://rinkeby.etherscan.io/address/Oxcf76465C29A32F11D6A27a009eE7CB500669c5Ff

#code

» Contrato SupplyChainUser.sol:

https://rinkeby.etherscan.io/address/Oxbf87Fd7e3416311dbef4F00e2ce73950A0F2a0D2#

code

b) Repositorio de GitHub del cédigo fuente de los contratos inteligentes

https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-ethereum

c) Repositorio de GitHub del cédigo fuente de la aplicacion web CoffeeTrack

https://github.com/NathaliaBarreiros/coffee-supply-chain-client
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https://drive.google.com/drive/folders/1UXhiziLAlAYdVubPzxdyva1ySeEvFsaw?usp=sharing
https://drive.google.com/drive/folders/1UXhiziLAlAYdVubPzxdyva1ySeEvFsaw?usp=sharing
https://rinkeby.etherscan.io/address/0x8d634bf42f06d7904dd46d8ed4ab345230a03b7d#code
https://rinkeby.etherscan.io/address/0x8d634bf42f06d7904dd46d8ed4ab345230a03b7d#code
https://rinkeby.etherscan.io/address/0x1e3DDD059f0F01258A7baC74dfBA2cA43C33A449#code
https://rinkeby.etherscan.io/address/0x1e3DDD059f0F01258A7baC74dfBA2cA43C33A449#code
https://rinkeby.etherscan.io/address/0xdf0C594655C466B0b37CeFc519f38Ea8fEB465F9#code
https://rinkeby.etherscan.io/address/0xdf0C594655C466B0b37CeFc519f38Ea8fEB465F9#code
https://rinkeby.etherscan.io/address/0xcf76465C29A32F11D6A27a009eE7CB500669c5Ff#code
https://rinkeby.etherscan.io/address/0xcf76465C29A32F11D6A27a009eE7CB500669c5Ff#code
https://rinkeby.etherscan.io/address/0xbf87Fd7e3416311dbef4F00e2ce73950A0F2a0D2#code
https://rinkeby.etherscan.io/address/0xbf87Fd7e3416311dbef4F00e2ce73950A0F2a0D2#code
https://github.com/NathaliaBarreiros/coffee-supply-chain-tracking-system-ethereum
https://github.com/NathaliaBarreiros/coffee-supply-chain-client

d) Aplicacion web CoffeeTrack

https://coffeetrack.vercel.app/home
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