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RESUMEN

En la época actual, los Ataques de Inyeccion SQL (SQLIA) estan ubicados en el tercer lugar
de lista OWASP (Open Web Application Security Project) TOP 10 del afno 2021 [1], dado
que para un atacante informatico es relativamente facil ejecutar este tipo de ataque. No
obstante, cuando un atacante informatico ejecuta, este tipo de ataque puede causar un gran
impacto en los sistemas de informacion. Y teniendo el antecedente de que para combatir
este tipo de ataque resulta complejo para las organizaciones, este componente se encarga
de investigar de forma sistematica la literatura en cuanto a la utilizacion de algoritmos y
técnicas de mineria de datos para deteccién y prevencién de SQLIA. Luego, tomando esta
investigacién como referencia, se selecciona un algoritmo de mineria de datos que en este
caso es Naive Bayes y se lleva a cabo la evaluacién de este algoritmo, con el objetivo
de determinar que tan efectivo es al momento de detectar sentencias SQL que puedan
ser maliciosas. A continuacion, se desarrolla un prototipo de sistema web que ayude a
analizar los logs de los registros utilizando el algoritmo Naive Bayes para detectar y predecir
SQLIA. El objetivo principal de este componente es mejorar la seguridad de los sistemas

de informacién de la organizacion, en la cual se va a implementar el sistema desarrollado.

PALABRAS CLAVE:Mineria de Datos, CRISP-DM, Naive Bayes, SQLIA, Seguridad de la

Informacién



ABSTRACT

In the current era, SQL Injection Attacks (SQLIA) are ranked third in the OWASP (Open
Web Application Security Project) TOP 10 list for the year 2021 [1] since it is relatively easy
for a computer attacker to execute this type of attack. However, when a computer attacker
executes, this type of attack can have a great impact on information systems. Furthermore,
knowing that combating this type of attack is complex for organizations, this component is
responsible for systematically investigating the literature on the use of algorithms and data
mining techniques for detection and prevention of SQLIA. Then, taking this research as a
reference, a data mining algorithm is selected, which in this case is Naive Bayes, and the
evaluation of this algorithm is carried out to determine how effective it is at detecting SQL
sentences that may be malicious. Next, a prototype web system is developed to help analyze
log records using the Naive Bayes algorithm to detect and predict SQLIA. The main objective
of this component is to improve the security of the organization’s information systems, in

which the developed system will be implemented.

KEYWORDS: Data Mining, CRISP-DM, Naive Bayes, SQLIA, Information Security



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En la época que vivimos, los sistemas de informacion que utilizan las organizaciones, son
cada vez son mas complejos de desarrollar y mantener porque estan involucradas diferen-
tes caracteristicas a tomar en cuenta. Una de ellas es la seguridad de estos sistemas. Por
lo tanto, teniendo esta problematica en mente, varias organizaciones se encargan de definir
y clasificar estas vulnerabilidades y amenazas con el objetivo de que las organizaciones
conozcan los métodos que usan los atacantes informaticos para vulnerar los sistemas de
informacién. Una de estas organizaciones es OWASP, que cada periodo de tiempo actualiza

su lista de principales ataques y lleva el nombre de OWASP Top 10.

En esta lista elaborada por OWASP, se evidencia que los ataques de inyeccion SQL (SQLIA)
caben como una de las amenazas mas importantes dentro de la seguridad informética, dado
que tienen un alto impacto en las organizaciones y posee una gran facilidad para ejecutar
este tipo de ataque. Teniendo como evidencia la complejidad de los sistemas actuales y
su compleja lucha por controlar manualmente este tipo de ataque, es importante aportar
con soluciones que permitan mitigar esta amenaza de forma automatica. Por lo tanto, es
necesario realizar una revision de la literatura para informarnos sobre como esta el estado
de las investigaciones con respecto a las técnicas de deteccién y prediccion de este tipo de

ataque presentado en la lista de OWASP.

En lo que respecta a las organizaciones, estas actualmente generan una gran cantidad de
datos, que contienen informaciéon muy valiosa para personas externas a la organizacion,
como pueden ser informacién personal, comportamientos y preferencias de los usuarios.
Teniendo en cuenta el antecedente anterior, las empresas no tienen un control exhaustivo
por proteger esta informacion y por esta razén son victimas de ataques a sus sistemas de
informacién. Por lo tanto, en este campo ayuda la mineria de datos, que en si su premisa es
la de crear conocimiento a partir de los datos. Entonces, utilizando este contexto, se podria

utilizar la mineria de datos para detectar o predecir posibles ataques dentro de las bases



de datos, mediante técnicas de Machine Learning. Entonces la motivacion que nace en la
realizacion de este proyecto es la de proteger la informacion que se encuentra en las bases
de datos, para esto se propone desarrollar una solucién a esta problematica mediante la
mineria de datos utilizando técnicas de Machine Learning en un sistema web. En donde se
va a analizar los datos que se crean en una organizacién en un caso de estudio real, con
el objetivo de detectar posibles ataques en sus sistemas, para que la organizacién pueda

tomar medidas correctivas oportunas para protegerse de estos ataques.

Tomando en cuenta el tiempo y la complejidad involucrada en analizar los algoritmos y
técnicas que actualmente existen para la deteccion de ataques, esta investigacion se en-
cuentra como una parte dentro un solo proyecto general. Este proyecto esta dividido en
cuatro componentes que tienen la finalidad de evaluar los algoritmos mas utilizados en la
mineria de datos para la deteccién y prevencion de SQLIA. En cada componente se evalla

un algoritmo diferente para asi cubrir la mayor cantidad de algoritmos puestos a prueba.

El presente trabajo se encarga de cubrir un componente de los cuatro totales. Es necesario
mencionar que como la investigacion de los algoritmos de mineria de datos se la realiz
en conjunto con los otros componentes, habra secciones en las cuales son comunes para
todos los otros componentes, que seran indicadas oportunamente al inicio de cada seccion

del presente documento.

1.1 OBJETIVO GENERAL

Realizar la evaluacion de un algoritmo de mineria de datos para la deteccion y prediccion

de ataques de inyeccién SQL en Big Data, aplicado a un caso de estudio real.

1.2 OBJETIVOS ESPECIFICOS

(3 Realizar una revisién de los algoritmos mas utilizados en el ambito de la mineria de

datos.

(3 Realizar el andlisis y la evaluacién de un algoritmo de mineria de datos para la detec-

cioén de ataques de inyeccion SQL.

(3 Desarrollar un prototipo de software para la deteccion y prediccion de ataques de



inyeccion SQL en Big Data utilizando un algoritmo de mineria de datos.

3 Evaluar el prototipo de software desarrollado en un caso de estudio utilizando datos

reales.

(3 Realizar un andlisis y comparacién de los resultados obtenidos de otros algoritmos de

mineria de datos.

1.3 ALCANCE

El alcance previsto para el presente trabajo se describe a continuacion, donde se utilizara
una variacion de la metodologia descrita en [2] para el desarrollo del proyecto. Esta meto-

dologia estd conformada por 5 fases las cuales se describen a continuacion:

(3 Fase de planificacion: se definiran los requerimientos y las caracteristicas generales
del proyecto, como la justificacién del proyecto, recursos para el desarrollo del proyec-

to, cronograma, etc.

O Fase de disefo: en la fase de disefio se realizara una revision sistematica de los
algoritmos mas utilizados en el ambito de la mineria de datos para la deteccion y
prevencion de SQLIA, utilizando una adaptacion de la metodologia descrita en [3].
Luego, partiendo de esta revision, se seleccionara un algoritmo de mineria de datos

para ser evaluado, asi como las métricas que seran consideradas para su evaluacion.

O Fase de implementacion: en esta fase se utilizara la metodologia de mineria de
datos CRISP-DM [4] para obtener un modelo que permita definir la efectividad de este
algoritmo en deteccién de ataques SQL en Big Data. A continuacién, se desarrollara
un prototipo de software utilizando la metodologia de desarrollo XP [5] que permitira

detectar y predecir los SQLIA utilizando el algoritmo de mineria de datos seleccionado.

0 Fase de evaluacion: en esta fase se analizara los resultados obtenidos del proceso

de mineria de datos en un caso de estudio real.

(0 Fase de comunicacion: finalmente, en la fase de comunicaciéon se presentara un
informe con los andlisis y los resultados obtenidos de la evaluacién de este prototipo

software.



2 MARCO TEORICO

2.1 SEGURIDAD EN SISTEMAS DE INFORMACION

En la época actual, tanto las personas y organizaciones hacen uso de dispositivos inteligen-
tes para interactuar entre si, accediendo a una gran variedad de informacién de diferente
indole. Razén por lo cual las organizaciones deben mantener la seguridad en los sistemas
de informacién porque esta informacion puede ser vulnerada por personas no autorizadas

y hacer uso de la misma para sus beneficios personales.

La seguridad en sistemas de informacién es una disciplina muy amplia que siempre esta
en constante evolucién. La finalidad de la seguridad es permitir que la organizacion alcance
sus objetivos de negocio, implementando sistemas que sean confiables frente a los riesgos

relacionados con las TIC de la organizacion, sus clientes, socios comerciales, etc [6].

Cuando se habla de seguridad de la informaciéon es comun que se la relacione con la tria-
da CIA (Confidencialidad, Integridad y Disponibilidad) debido a que es la primera linea de

accidn para proteger los activos una organizacion [7].

2.1.1 Triada CIA

Segun un estudio sobre la historia de la triada CIA realizado en [8], nos menciona que
a medida que la tecnologia disminuia su costo y aumentaba su uso, la proteccion a los
computadores y su informacion se volvié mas importante. Por lo tanto, surgié un modelo
comun que se toma como base para el desarrollo de sistemas de informacion. El cual
se centra en tres puntos focales que son independientes y que guian a los equipos de

seguridad para identificar las diferentes formas en las que se puede proteger la informacion.



O Confidencialidad
La confidencialidad es la responsable de asegurar que la informacién se mantenga en
secreto o privada. Las medidas en las que se centra la confidencialidad es la de evitar

el acceso a la informacién sensible por parte de personas no autorizadas.

O Integridad
La integridad es la responsable de que la informacién sea confiable y no tenga al-
gun tipo de manipulacién por parte de personas no autorizadas. La integridad de la

informacion se asegura solo si los datos son confiables, precisos y auténticos.

O Disponibilidad
Asegurarse de que la informacidén sea confiable e integra es inutil si esta no esta
disponible para las personas autorizadas que utilizan esta informacion en la organi-
zacion. Esto significa que todo el hardware y software involucrado en estos sistemas
debe funcionar todo el tiempo sin interrupciones. Ademas, las personas que tienen
acceso a informacion especifica puedan usarla cuando lo necesiten y con un tiempo

de respuesta reducido.

Los avances tecnologicos traen consigo varias ventajas para los sistemas de informacién,
entre una ellas es su capacidad mejorada para almacenar, analizar y procesar grandes
volumenes de datos, por lo que tener una buena gestién de los riegos asociados al Big

Data es de vital importancia para las organizaciones.

2.2 BIG DATA

El término "Big Data"tiene su origen asociado a que cada dia se estan creando una gran
cantidad de datos, por ejemplo, segun un estudio que analiza el crecimiento de la infor-
macion [9], los datos que se producen actualmente se estiman que tienen un orden de
zettabytes y tienen un ritmo de crecimiento constante del 40 por ciento por afo. Tomando la
premisa anterior, hoy en dia los analistas de datos estan en la obligacién de manejar gran-
des cantidades de datos, por lo tanto, estdn en busqueda constante de nuevos algoritmos
y herramientas para manejar estos datos. Segun Doung Laney [10] que fue el primero en

mencionar las 3 V para la gestién de Big Data propone lo siguiente:

(3 Volumen: El volumen se refiere a la gran cantidad de datos que existen actualmente



en las bases de datos de todo el mundo. Si este volumen de los datos es sumamente

grande, se los puede considerar como Big Data.

(3 Variedad: La variedad hace referencia a la diversidad de los tipos de datos que existen
actualmente. Las organizaciones pueden recolectar datos de diferentes fuentes, pero
el verdadero desafio es la estandarizacion de los mismos, es decir, transformar los

tipos de datos en un solo tipo y trabajar sobre este Unico tipo de dato.

(3 Velocidad: La velocidad hace referencia a que tan rapido se estan generando los
datos y que tan rapido se estan moviendo. Las organizaciones necesitan que su sus
datos fluyan de forma rapida y se encuentren disponibles de todo momento, con el

objetivo de poder tomar las mejores decisiones comerciales.

Pero en la época actual, existen dos V mas:

(3 Veracidad: La variabilidad hace referencia a la precisién y a la calidad que tiene los
datos. Los datos que han sido recopilados por las organizaciones, pueden tener partes
faltantes, no ser exactos, por lo tanto, se requiere un cierto nivel de confianza para la

utilizacién de estos datos.

(3 Valor: Se refiere al valor que pueden proporcionar las grandes cantidades de datos y
tiene una relacién directa con lo que la organizacion puede realizar o sacar ventaja de
esos datos. El poder extraer el valor que tienen estos datos es necesario, dado que el
valor de estos datos va a aumentar si la informacién que se obtiene de ellos ayuda a

la organizacién a obtener una ventaja competitiva sobre las otras organizaciones.

Tomando en cuenta que actualmente las organizaciones manejan grandes volumenes de
datos, es de vital importancia asegurar que los motores de bases de datos donde se guarda
dicha informacién se mantenga segura, por lo tanto, es importante conocer cuales son las

principales ataques relacionados con las bases de datos.

2.2.1 Ataques a bases de datos

Segun el estudio de "Los métodos de control de la seguridad de las bases de datos" de
Malik [11], el principal activo que buscan los atacantes informaticos son las bases de datos,

dado que mediante estas, ellos pueden obtener informacion de vital importancia para la



organizacion, por lo tanto, estas organizaciones se enfrentan a diversos tipos de ataques y

se describen a continuacion:

O Privilegios excesivos: En las bases de datos, cuando se produce un exceso de privi-
legios, el atacante informatico obtiene privilegios para fines no autorizados para acce-
der a cierta informacién que no le pertenece y de estar manera obtener algun beneficio

personal.

(3 Malware: consiste en la utilizacién de una gran variedad de ataques avanzados com-
binados con tacticas como el uso de correos electronicos, de phishing dirigidos o
malware, con el objetivo de ingresar a los sistemas de informacidén para obtener in-
formacién confidencial. Como el empleado de la organizacién no tiene conocimiento
de que su equipo estd infectado, este se vuelve un conductor para que el atacante

acceda a su informacion cuando este lo desee [11].

0 Seguimiento de auditoria débil: este tipo de ataque se produce cuando no existe
un control relacionado con las politicas de auditoria de base de datos. Por ejemplo,
no se lleva un control de las personas que modifican alguna tabla en una base datos,

perdiéndose de esta forma el vinculo que tiene el usuario responsable de su cambio.

O Exposicion de respaldos: segun Malik [11] en las organizaciones, los medios de al-
macenamiento de respaldo de bases de datos por lo general estan completamente
desprotegidos contra ataques o hurtos. Dando como resultado que se presenten di-
versas brechas de seguridad que involucran el robo de discos o cintas de respaldo de

las bases de datos, exponiendo informacion sensible de la organizacion.

0 Autenticacion débil: dentro de una organizacion, cuando no existe el debido control
de los esquemas de autenticacion, estos dan paso a que los atacantes puedan hacer-
se pasar por un usuario legitimo de una base datos, teniendo acceso a informacién
valiosa. Algunos tipos de estrategias mas comunes utilizadas por estos atacantes son

la ingenieria social y los ataques de fuerza bruta [11].

3 Vulnerabilidades en la Base de datos y mala configuracion: segun Malik [11] es
frecuente encontrarse con bases de datos vulnerables, sin actualizaciones de los par-
ches de seguridad, parametros y cuentas por defecto. Por lo tanto, los atacantes se

aprovechan de estas vulnerabilidades para orquestar sus ataques a la organizacién.



(O Datos sensibles si buena administracion: Malik [11] menciona que las organiza-
ciones ponen todo su esfuerzo por mantener un inventario correcto de las bases de
datos, pero esto no es suficiente, dado que si existen casos de que sus empleados se
olvidan de la existencia de una base datos, por ejemplo en un entorno de prueba. En-
tonces es aqui donde los atacantes toman control de esta base de datos para acceder

a la informacion confidencial de la organizacién.

(3 Denegacion de servicios: este tipo de ataque consiste en negar el acceso o servicio,

a un usuario legitimo de una aplicacion o una base datos.

O Experiencia y educacion limitada en temas de seguridad: consiste en la falta de
experiencia y capacitacidon necesaria por parte de los empleados de una organiza-
cion, a aplicar ciertos controles de seguridad, hacer cumplir las politicas acordadas

de seguridad o no llevar a cabo los procesos de respuesta a incidentes.

0 Ataques de inyeccion SQL (SQLIA): este tipo de ataque consiste en que un atacante
informatico interfiere en las consultas realizadas a una base de datos. Normalmente,
el atacante ingresa codigo de consulta en un formulario y con esto puede observar o
modificar cierta informacion en la base de datos que normalmente no esta disponible

para un usuario comun del sistema.

Como en la presente investigacion se centré en formas de mitigar los SQLIA y es el punto

central que dirige este proyecto, se profundizara en este tipo de ataque.

2.2.2 Ataques de inyeccion SQL

Para comprender este tipo de ataque es necesario conocer sobre el lenguaje de consul-
ta estructura (SQL), que basicamente es un lenguaje de alto nivel utilizado para la ges-
tibn de sistemas de bases de datos. Este lenguaje permite al usuario realizar operaciones
CRUD(Create, Read, Update y Delete) sobre los datos.

Por lo, tanto los SQLIA se producen en aplicaciones web que utilizan bases de datos para

guardar informacion y consiste en insertar una o varias consultas SQL con caracter malicio-

so mediante una entrada de datos, como por ejemplo un formulario en la aplicacion web.
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Si el ingreso de los datos suministrados por el usuario se realiza de forma insegura, en-
tonces la aplicacion web se vuelve completamente vulnerable a este tipo de ataque. Dando
acceso al usuario malicioso a la base de datos y de esta forma pueda comprometer su

seguridad y teniendo acceso completo a informacién confidencial.

En la Figura 2.2 se observa el esquema general de un ataque de inyeccién SQL (SQLIA).

2 | el

\ Andl

Servidor de la base de
Atacante Capa de presentacion Select * from reg_user where datos
(formulario login) user="steven' or '1'="1" and
pass= 6374 or "2'="2" Se gjecuta la consulta
Username= steven or "1"="1" Base de datos
Password= 6574 or '2'="2" comprometida

Figura 2.1: Esquema general de un ataque de inyeccién SQL (SQLIA). Fuente: Autoria propia

2.2.3 Tipos de ataques de inyeccion SQL

Segun [12] los tipos de SQLIA se pueden clasificar de la siguiente forma:

a. Tautologias

Objetivo del atacante: El objetivo principal del atacante es evitar la autenticacion,

ademas de extraer la informacién de la organizacion.

Descripcion: Las sentencias ingresadas por el atacante utilizan condicionales en los

parametros de consulta, de tal forma que esta siempre es verdadera.
Ejemplo:
Select * from emp_inf where=" or ’7=7’;

En el ejemplo anterior se observa que la consulta tiene un condicional que siempre va
a ser verdadero, por lo tanto, el atacante obtendra toda la informacién del los emplea-

dos de la organizacion.
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b. Consultas I6gicamente incorrectas

Objetivo del atacante: El objetivo principal del atacante es extraer informacién de la
base datos e identificar patrones en mensajes de error que pueden inyectarse en las

consultas.

Descripcion: Consiste en que las consultas no validas ingresadas por el atacante
se ejecutan provocando que se muestren mensajes de error que brindan informacion

sobre el tipo de datos o el nombre de la tabla a la cual se esta consultando.

Ejemplo: Funciones de agregacion que pueden ser aplicadas a diferentes tipos de

datos como varchar o utilizar las clausulas:

’having’ o ’group by’

c. Consultas de union
Objetivo del atacante: Evitar la autenticacion y extraer la informacion de la organiza-
cion.
Descripcion: Este tipo de ataque consiste en que el atacante utiliza una consulta

segura para unirla a una consulta maliciosa mediante el operador Uinion".

Ejemplo:

Select * from user where user=’steven’ union select * from admin where id=~’

4567’

En el ejemplo anterior se observa que la consulta legitima se una consulta malicio-
sa, vulnerando asi al sistema dado que la primera consulta es verdadera y como la
consulta maliciosa esta unida con el operador (inion.esta también se ejecuta.

d. Procedimientos almacenados
Objetivo del atacante: Escalar privilegios, ejecutar comandos de forma remota, DoS.

Descripcion: Este tipo consiste en la utilizacion de procedimientos almacenados, que

se encargan de realizar acciones maliciosas para el beneficio del atacante.

Ejemplo: El atacante puede ejecutar comandos sobre los procedimientos almacena-

dos de una base de datos como:
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DROPTABLE y SHUTDOWN

. Consultas al backend

Objetivo del atacante: El objetivo del atacante es la extraccién y modificacion de la

informacion de la base de datos y DoS.

Descripcion: En el backend, la consulta maliciosa creada por el atacante se afade
a una consulta legitima. Entonces, cuando se ejecuta la primera consulta, también se

ejecutara la segunda consulta, que en este caso es maliciosa.

Ejemplo:

Select * from user where name= ’steven’ and pass="5656’;drop table user;

Como podemos observar en el ejemplo anterior, la consulta legitima muestra al usua-
rio con el nombre ’steven’y la consulta maliciosa borra toda la tabla de usuarios de la

organizacion.

. Codificaciones alternativas

Objetivo del atacante: Consiste en evitar la deteccién del atacante en los sistemas

de las bases de datos.

Descripcion: Algunos sistemas de bases de datos poseen filtros que pueden detectar
caracteres como %, —, etc. como caracteres no validos. Por lo tanto, el atacante para

no ser detectado codifica estos caracteres mencionados en ASCIl o Unicode.

Ejemplo:

SELECT salary FROM users
WHERE login=" AND pin:
exec (char(0x73687574646j776e)) ;

Como se observa en el ejemplo anterior, el atacante codifica los caracteres no vali-

dos en la base de datos a ASCII o Unicode para poder utilizar estos caracteres que

vulneran a las bases de datos.
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g. Ataques de Inferencia

Objetivo del atacante: El atacante busca la extraccion de informacion, descubrir el
esquema que utiliza la base de datos e identificar patrones que pueden ser inyecta-

bles.

Descripcion: Este tipo de ataque consiste en obtener conclusiones l6gicas en funcion
de preguntas que se le hace al motor de base de datos. El tipo de preguntas es de

Verdadero o Falso

h. Inyeccion a ciegas

Objetivo del atacante: El objetivo principal del atacante es obtener el esquema de la

base de datos.

Descripcion: El atacante realiza preguntas del tipo Verdadero o Falso a la base de
datos con el objetivo de obtener el esquema con el que esta trabajando la base de

datos.

Ejemplo: Un ejemplo claro de esto es que los atacantes realizan consultas para des-
cubrir las vulnerabilidades y comprobar si existe una validacion de la entrada de datos

que ingresaron.

Select * from user where id=12" y pass="1=0’;

i. Ataques de tiempo

Objetivo del atacante: El objetivo del atacante es la obtencion de la informacion de

la base de datos.

Descripcion: El atacante busca recolectar informacion sobre la base de datos me-
diante la observacién del tiempo de respuesta involucrado en responder a las pregun-

tas consultadas por el atacante.

Ejemplo: Los atacantes utilizan la insercion de ciertas palabras claves como vaitforpara
retrasar la ejecucion de una consulta, si esta es verdadera. Dandoles informacién so-

bre el comportamiento de la base de datos.
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2.3 MINERIA DE DATOS

La mineria de datos es el proceso relacionado con el descubrir ciertos patrones interesan-
tes, modelos y otros diversos tipos de conocimiento en grandes volimenes de datos. La
identificacion de estos patrones y modelos ayudan a resolver problemas que existen en la
industria utilizando el analisis de datos. Para algunas personas, la mineria de datos es un
sinénimo de un término comunmente usado, el descubrimiento de conocimiento a partir de
los datos (KDD). Pero esta opinién esta dividida. dado que para otras personas la mine-
ria de datos es un simple paso para descubrimiento de conocimiento a partir de los datos
[13]. El proceso general relacionado con el descubrimiento de conocimiento se muestra a

continuacién como una secuencia iterativa de pasos o fases:

O Preparacion de los datos: en este paso se empieza con la limpieza de los datos,
eliminando el ruido y los datos incoherentes. Luego se integran los datos, en los cua-
les se combinan multiples datos de diferentes fuentes. Después se transforman los
datos, en los cuales se definen formas apropiadas para tratar los datos en la mineria.
Finalmente, se seleccionan los datos, es decir, se seleccionan los datos relevantes

para su posterior analisis.

3 Proceso de mineria de datos: en este paso se aplican ciertas técnicas o métodos
inteligentes para extraer patrones o modelos de los datos proporcionados del anterior

paso.

0 Evaluacion de patrones o modelos: este paso consiste en identificar los patrones
y modelos realmente relevantes para la representacién del conocimiento, basandose

en las areas de interés en las que se esta enfocando la mineria de datos.

O Presentacion del conocimiento: en este paso se utilizan ciertas técnicas para la
presentacion y visualizacion del conocimiento obtenido del proceso de mineria de

datos que ayuda a solucionar problemas en el sector industrial.

2.3.1 Técnicas de mineria de datos

Las técnicas de mineria de datos son las encargadas de identificar patrones, tendencias,

modelos de los datos con el objetivo de encontrar informacién atil para decidir o predecir

15



Data Sources

Figura 2.2: Esquema general del proceso de mineria de datos [13].

cierto comportamiento de los datos. En la época actual se han desarrollado varias técnicas
de mineria de datos, entre las cuales destacan la asociacion, clustering, clasificacion, ar-
boles de decisidén y redes neuronales. Cada una de las técnicas mencionadas posee sus
propias reglas o métodos que determinan como van a resolver el problema. A continuacién

se describe en que consisten cada una de estas técnicas de mineria de datos [14].

2.3.1.1 Técnicas de asociacion

Las técnicas de asociacion son las mas conocidas en la mineria de datos, consisten en
descubrir ciertos patrones basandose en la relacion que existe entre las variables de una
misma operacion. Ademas, a esta técnica también se la conoce como una técnica de rela-
cién, dado que utiliza la relacién entre elementos y a su vez descubre la frecuencia con la
que aparecen estos elementos dentro del conjunto de datos. Las reglas involucradas en la
asociacion son el uso de sentencias if-then para evidenciar la probabilidad de las relaciones

existentes entre los datos o variables, dentro de un conjunto muy grande de datos [14].

2.3.1.2 Técnicas de clasificacion

Las técnicas de clasificacidon consisten en la clasificacién de una coleccion de datos en di-

ferentes clases o grupos, con la finalidad de obtener una prediccion en un enorme conjunto
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de datos. La clasificacion puede ayudar a tener una ligera idea de la categoria en la que
se encuentra un cliente, elemento u objeto en un conjunto de datos, todo esto mediante la
descripcién de varios atributos para identificar una clase en concreto [14]. Por ejemplo, po-
demos clasificar facilmente los edificios en diferentes tipos basandonos en atributos como

su estructura, unidad o altura.

2.3.1.3 Técnicas de clustering

Este tipo de técnica consiste en el andlisis de uno o varios atributos con el objetivo de
identificar los datos que tienen alguna similitud entre si. El proceso de clustering en algunas
veces también se lo conoce como segmentacién porque se encarga desegmentar los datos
en diversas categorias para identificar un cluster de resultados relacionados entre si. Por
ejemplo, en una biblioteca podemos colocar en un lugar libros con similitudes entre si y

colocarlos una etiqueta que representa todo ese conjunto [14].

2.3.1.4 Técnicas basadas en arboles de decision

Las técnicas basadas en arboles de decisién podrian aplicarse como parte de los criterios
de seleccion. Ademas, brindan apoyo en lo que respecta a la utilizacién y seleccién de da-
tos especificos dentro de una estructura general de los datos. Esta técnica parte de una
pregunta muy simple, la cual tiene dos 0 mas respuestas. Cada una de estas respuestas
conduce a otra pregunta adicional con el objetivo de apoyar la clasificacion de los datos, en
otras palabras podria decirse que los categoriza. En otras ocasiones estos arboles de deci-

sién sé los puede utilizar para hacer predicciones basadas en cada respuesta anterior [14].

2.3.1.5 Técnicas de prediccion

Las técnicas de prediccion consisten utilizar una combinacion de otras técnicas de mineria
de datos. La prediccidn se encarga de la clasificacion, analisis de tendencias, busqueda de
patrones y su relacién. La prediccidn se la realiza mediante el andlisis de eventos que ya

pasaron, con el objetivo de predecir que pasara en anos posteriores [14].
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3 METODOLOGIA

En esta seccién, se describe de manera general las metodologias utilizadas para la realiza-
cién del proyecto en cada una de las fases del proyecto. Se contemplaron las metodologias
para: la revision sistematica de la literatura, el proceso de mineria de datos, y el proceso de
desarrollo de un prototipo de un sistema software donde se implementara el resultado del

proceso de mineria de datos.

Dado que este trabajo forma parte de un proyecto integrador, las metodologias utilizadas
para el desarrollo de cada componente son comunes entre los cuatro componentes del

proyecto y fueron trabajadas de manera grupal.

3.1 METODOLOGIA DE REVISION SISTEMATICA DE LA
LITERATURA

La metodologia por la que se optd para la revisién sistematica de la literatura es la pro-
puesta por el autor Kitchenham [3] dado que es una metodologia enfocada al desarrollo de
software. La estructura de esta metodologia se divide en tres secciones generales: plani-
ficacidn, realizaciéon y presentacion de informes. A continuacion, se detallan cada una de

estas secciones con sus respectivas fases.

3.1.1 Planificacion de la revision

3.1.1.1 Identificacion de la necesidad de una revision

En esta fase es necesario asegurarse de que la revision sistematica es necesaria, por lo

tanto, las personas a cargo de la investigacién deben empezar con la identificacion y revi-
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sién de cualquier revisién sistematica que existe sobre el tema de interés en funcién de los
criterios de evaluacién adecuados. Para comprobar esto, se realiza una lista de comproba-
cidn que contiene las siguientes preguntas que ayudaran a identificar la necesidad de la
revision:

3 ¢ Cuales son los objetivos de la revision?

O ¢ Cuales fueron las fuentes utilizadas para identificar los estudios primarios? ¢ Existie-

ron restricciones?
3 ¢Qué criterios de inclusion y exclusion se definieron y de que manera se aplicaron?

3 ¢Cuales fueron los criterios utilizados para evaluar la calidad de los estudios primarios

y como se aplicaron?
O ¢De qué manera se extrajeron los datos de los estudios primarios?

a ;,Coémo se sintetizaron los datos? ;Coémo se investigaron las diferencias entre los

estudios? ;,Como se combinaron los datos? 4 Era razonable combinar los estudios?

(3 ¢Las conclusiones se desprenden de las pruebas?

3.1.1.2 Elaboracion de un protocolo de revision

El protocolo de revisidn se encarga de especificar cuales son los métodos a utilizarse al
momento de desarrollar una revisidn sistematica. Aplicando un protocolo, se disminuyen las
probabilidades de generar un sesgo en la investigacion. Los siguientes componentes son

contemplados al momento de realizar un protocolo de revision:

(3 Preguntas de investigacion con las que se pretende responder con la revision

(O Estrategias que se utilizaran para buscar estudios primarios, incluyendo términos de
busqueda, recursos en los cuales se realizara la busqueda, incluyendo bases de da-

tos, revistas cientificas, conferencias.

O Criterios y métodos para la seleccién de estudios. Estos criterios de seleccion de

estudios especifican lo que se excluye o incluye dentro de la revision.

O Listas de comprobacion y procedimientos de evaluacion de la calidad de los estudios.
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(3 Definicién de la manera en la que se obtendra la informacion necesaria de cada estu-

dio primario.

(3 Resumen de la extracciéon de datos, definicion de la manera en la que se realizara el

resumen y sus estrategias.

3.1.2 Realizacion de la revision

Cuando los investigadores han acordado el protocolo a seguir, se puede empezar la revi-

sién, esto implica las siguientes fases:

3.1.2.1 Identificacion de la investigacion

El objetivo principal de una revision sistematica es encontrar la mayor cantidad de estu-
dios primarios con la mayor relevancia, siempre y cuando estos aporten a contestar las
preguntas de investigacién. Esta busqueda debe realizarse de manera obijetiva y libre de
sesgos. Por lo tanto, se realizan algunos pasos adicionales comparados con las revisiones

tradicionales:

a. Generar una estrategia de busqueda
Una estrategia de busqueda suele ser iterativa y se benefician de busquedas pre-
liminares, en las cuales se identifican las revisiones sistematicas existentes donde
se evaluan el volumen de estudios potencialmente relevantes. Un enfoque recomen-
dado es desglosar la pregunta de investigacién en fases individuales, por ejemplo,
poblacion, intervencion, resultados, disefos de estudio. Luego se elabora una lista de
sinbnimos y abreviaturas. A continuacion, construir cadenas de busqueda sofisticadas

utilizando combinaciones booleanas AND y OR.

b. Sesgo de publicacion
El sesgo de publicacion hace referencia a la tendencia que existe de seleccionar ar-
ticulo que presenten un resultado particular, ya que es el investigador quien asigna
un valor de que tan bueno o malo es un articulo. Por lo tanto, el investigador debe
informarse sobre la problematica y explorar la literatura, conferencias o contactar con
expertos e investigadores que el area de interés que puedan guiarlo en la investiga-

cién y no recaer en el sesgo de publicacion.
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c. Gestidn de la bibliografia y recuperacion de documentos
La gestion de la bibliografia permite gestionar un gran nimero de referencias que se
pueden obtener de una investigacioén bibliografia exhaustiva. Por lo tanto, es importan-
te tener un sistema para esto, por ejemplo, se pueden utilizar paquetes bibliograficos
como Reference Manager o Endnote o simplemente un Excel con toda esta informa-

cion.

d. Documentacion de la busqueda
Todo el proceso del desarrollo de una revisién sistematica debe mantener transparen-
cia y ser reproducible, por lo tanto, la revisién debe: estar documentada con un detalle
suficiente para su reproduccion, esto incluye anotar los cambios que se realicen du-

rante la busqueda, asi como la justificacion pertinente.

3.1.2.2 Seleccion de estudios primarios

Cuando se han conseguido los articulos principales de la busqueda, se procede a evaluar

la relevancia real de estos.

a. Criterios para la seleccion de estudios
Los criterios de seleccion de los estudios tienen por objetivo el de identificar los es-
tudios primarios que aportan pruebas directas a la pregunta de investigacién. Los
criterios de inclusién y exclusion deben tomar como referencia la pregunta de investi-
gacion. Estos criterios deben probarse para garantizar que su interpretacion es fiable

y que los estudios estan clasificados correctamente.

b. Proceso de seleccion de estudios
La seleccidon de estudios es un proceso de varias etapas donde se empieza con los
criterios de seleccién que los debe interpretar el investigador, a menos que los estu-
dios puedan excluirse porque las copias obtenidas no estdn completas. Por lo tanto,
una vez obtenidos los articulos a ser analizados, se realiza el proceso de aplicacion
de los criterios de inclusion y exclusion, y mantener una lista de estudios excluidos en

los cuales se debe identificar el motivo de la exclusion.
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3.1.2.3 Evaluacion de la calidad del estudio

Ademas de los criterios de inclusion y exclusién, es necesario considerar la evaluacion de

la calidad de los estudios primarios:

3 Proporcionar criterios de inclusion/exclusion aun mas detallados.

3 Investigar si las diferencias de calidad explican las diferencias en los resultados de los

estudios.

O Como medio para ponderar la importancia de los estudios individuales cuando se

sintetizan los resultados.
O Orientar la interpretacion de los resultados y determinar la fuerza de las inferencias.

(3 Orientar las recomendaciones para futuras investigaciones.

3.1.2.4 Extraccion y seguimiento de datos

En esta fase se disefian los formularios de extraccion de datos, los cuales cumplen la fun-
cién de registrar con precision la informacién que los investigadores han obtenido de los
estudios primarios. Con el objetivo de reducir el sesgo, los formularios de extraccion de

datos deben definirse y probarse cuando se defina el protocolo del estudio.

a. Diseino de formularios de extraccion de datos
Estos formularios de datos deben tener un disefio que permita la recoleccién de in-
formacién que se necesite para abordar las preguntas de la revision y los criterios
de calidad del estudio. En la mayoria de los casos, la extraccion de datos se defini-
ra como un conjunto de valores numéricos que deben extraerse para cada estudio.
Una recomendacion importante es utilizar formularios electronicos, ya que facilitan el

andalisis posterior.

b. Contenido de los formularios para la recoleccion de datos
Los formularios ayudan a complementar las preguntas de investigacion. Dentro de

estos formularios se debe proporcionar informacién relevante que incluya lo siguiente:

3 Nombre de la revisién
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3 Fecha de extraccién de datos
3 Titulo, autores, revista, detalles de publicacion

(O Espacio para notas adicionales

c. Procedimientos para la extraccion de datos
Para el procedimiento de extraccion de datos de los estudios primarios es importante
realizarlo de manera independiente por dos 0 mas investigadores. Luego, estos datos
extraidos deben compararse y solucionar los desacuerdos que podrian presentarse
mediante un consenso entre los investigadores. Es recomendable utilizar un formula-

rio aparte para marcar y corregir los errores o desacuerdos presentados.

d. Multiples publicaciones de los mismos datos
Es importante tener en cuenta evitar la inclusién de multiples publicaciones que con-
tengan los mismos datos en la revisidén sistematica, debido a que estos informes du-
plicados podrian sesgar gravemente cualquier resultado obtenido de la investigacién.
En caso de que existieren publicaciones duplicadas, es recomendable utilizar la publi-

cacién mas reciente para la revisién sistematica.

e. Datos no publicados, datos que faltan y datos que requieren manipulacion
Si existiera el caso de que se dispone de informacién de estudios que se estan desa-
rrollando o estan en curso, debe incluirse siempre y cuando sea posible informacién de
calidad sobre el estudio. Los informes no siempre presentan todos los datos relevan-
tes, también pueden estar mal redactados y ser ambiguos, por lo tanto, es necesario
contactar a los autores para conseguir la informacién necesaria. En ciertas ocasiones
los estudios primarios no proporcionan todos los datos, pero en algunas situaciones
se pueden recrear estos datos necesarios a partir de la manipulacién de los datos
publicados. Por lo tanto, si se diera el caso de manipulacién de datos, es importante

someterlos a un analisis de sensibilidad para su posterior uso.

3.1.2.5 Sintesis de datos

La sintesis de datos consiste en cotejar y resumir los resultados obtenidos de los estudios
primarios. La sintesis que se realiza sobre los resultados puede ser descriptiva (no cuanti-
tativa). En algunos casos también es posible complementar el analisis cualitativo con una

sintesis cuantitativa. El uso de técnicas que utilizan la estadistica para su desarrollo se las
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denomina meta-analisis.

a. Sintesis descriptiva
La informacién extraida de los estudios, como la poblacion, el contexto, el tamafo de
la muestra, los resultados y la calidad del estudio, debe ser tabulada de una forma
coherente, siempre teniendo presente la pregunta de la revision. Estas tablas deben
tener una estructura tal que permita evidenciar la relacion que existe entre los estudios

analizados.

b. Sensibilidad del analisis
La realizacion de un andlisis de sensibilidad es importante cuando se realiza un meta-
analisis. El meta-analisis se utiliza para proporcionar una estimacién global del efecto
de tratamiento y su variabilidad en el estudio. En estos casos lo ideal es la repeticién
de varios subconjuntos de estudios primarios con el objetivo de determinar si estos
resultados son robustos o no. Los tipos de subconjuntos pueden ser:
(O Solo estudios primarios de alta calidad

(3 Estudios primarios de tipos particulares

(3 Estudios primarios para los que la extraccion de datos no presento dificultades

3.1.3 Presentacion de informes

Esta fase es una de las mas importantes dado que permite comunicar de forma eficaz los
resultados de la revision realizada. Generalmente, estas revisiones son presentadas de dos

maneras:

3 Mediante informes técnicos dentro de documentos académicos como tesis

(3 En revistas o conferencias especializadas

3.2 METODOLOGIA DE MINERIA DE DATOS CRISP-DM
CRISP-DM (Cross Industry Process for Data Mining) [4], es una metodologia de mineria de

datos que incluye descripciones de las etapas que deben seguirse dentro un proyecto, asi

como las tareas requeridas en cada una de estas etapas. CRISP-DM también se puede
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considerar como un modelo de proceso de mineria de datos que ayuda a los expertos en la

materia a resolver un problema.

CRISP-DM, esté estructurado en seis etapas, algunas de las cuales son bidireccionales, es
decir, cada una puede retroceder para hacer revisiones y correcciones, esto implica que los
segmentos de las etapas no necesariamente estan dispuestos en el orden que se muestra

en la Figura 3.1.

El modelo de CRISP-DM es flexible y se puede configurar facilmente de modo que se adapta
a las actividades de una organizacién, generando soluciones que brinden el mayor valor
posible para solventar sus necesidades. Permitiendo crear un modelo de mineria de datos

que se adapte a sus necesidades concretas [4].

En la Figura 3.1 se muestran las fases que constan en la metodologia y que son detalladas

a continuacion:

Comprension del Comprension de
negocio los datos

Preparacion de
los datos

Despliegue

Datos

Modelado

Evaluacion 4—J

Figura 3.1: Fases de la metodologia CRISP-DM. Adaptado de [4].
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1. Comprension del negocio

En la primera fase, que es quizads la mas importante, se analiza a la empresa des-
de una perspectiva comercial, permitiendo traducir sus necesidades y objetivos de
negocio hacia requerimientos mas técnicos [4]. Es decir, que si no se llega a la com-
prensién de los objetivos del negocio, ningun algoritmo por complejo que sea podra
lograr resultados confiables. Para la extraccion de datos de manera més efectiva, es
indispensable tener una buena compresion del problema que desea resolver, lo que
le permitira recopilar los datos necesarios y poder interpretar los resultados correcta-
mente. Al final de esta etapa se obtiene un plan de proyecto donde se describen los
objetivos de la empresa como un proyecto de mineria de datos. Las tareas que se

llevan a cabo durante esta etapa son:

O Determinar los objetivos de negocio
Esta es la primera tarea desarrollada y su objetivo es identificar el problema que
necesita ser resuelto, por lo cual se debe hace la siguiente pregunta ¢ Por qué
usar Data Mining?, y la realidad es que en la época actual, existen muchos pro-
blemas que los datos pueden brindar informacién valiosa, y a partir de la mineria
de datos, obtener conocimiento para tomar decisiones oportunas. Un ejemplo de
esto podria ser la ubicacion estratégica de productos dentro de un supermerca-
do segun los habitos de compra de un usuario. Para ello es posible utilizar datos
obtenidos de facturar, analizar dichos datos, y obtener patrones que determinen
que productos son comprados generalmente juntos y ubicarlos de mejor manera
en las estanterias [4]. Como objetivo de la empresa debe determinar los criterios
para decidir que la mineria de datos se implement6 correctamente o no. En el

caso anterior podria ser el aumento en las ventas de un producto en particular.

O Evaluacion de la situacion
Es importante matizar el estado de la situacién antes de proceder a realizar
el proceso de mineria de datos, teniendo en cuenta aspectos como: ;Qué co-
nocimiento tiene disponible sobre la materia?, ;Se requiere conteo de datos?,
¢ Resulta rentable realizar mineria de datos?. En esta fase se identifican requeri-
mientos de problemas, tanto de negocio como de mineria de datos. El propoésito
de esta tarea es analizar la mayor cantidad de aspectos posibles que se deben
tomar en cuenta antes de proceder a realizar la mineria de datos [4]. Estos as-

pectos incluyen, pero no se limitan a, personal, datos, riesgos, etc.
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O Realizar el plan del proyecto Al final de la primera etapa de CRISP-DM, es
necesario desarrollar un plan de proyecto donde se detallen como se procedera

con el proyecto, asi como las técnicas que se utilizaran en cada paso.

2. Compresion de los datos

Esta etapa inicia con la obtencion de los datos que seran utilizados y sigue con tareas
relacionadas con la comprensién de dichos datos, tales como identificacién de ano-

malias, analisis de calidad, identificacion de atributos, generacion de hipotesis, etc.

La comprension de datos se encuentra fuertemente relacionada con la comprension
del negocio, ya que es indispensable comprender los datos disponibles para continuar

con la ejecucion del plan elaborado [4].

(3 Recolectar los datos iniciales
En esta tarea, los datos mas importantes son recopilados en su totalidad para su
procesamiento futuro. Al final de esta fase, se prepara un documento donde se
detallan aspectos, los aspectos méas relevantes sobre los datos, incluyendo las

técnicas utilizadas para su recoleccion y los problemas presentados [4].

0 Descripcion de los datos Después de haber obtenido los datos primarios, se
deben describir. Este proceso incluye contabilizar el volumen de datos (recuento
de datos y atributos). Asimismo, se debe brindar una explicacion sobre el signifi-

cado de cada atributo [4].

0 Exploracion de los datos Esta tarea abarca la descripcion estadistica de los
atributos de los datos. En esta descripcidon se obtienen tablas, gréaficas, distribu-
ciones de datos, etc. Una vez hecha la descripcion de los datos, se procede a
explorarlos, el propdsito de esto es encontrar una estructura general para los da-
tos. Implica aplicar pruebas estadisticas basicas para revelar las propiedades de
los datos recién adquiridos, generar tablas de frecuencia y construir graficos de
distribucién. Como resultado de esta tarea se obtiene un documento donde se

describe un de andlisis de los datos [4].

(3 Verificar la calidad de los datos En esta tarea, se realizan pruebas en los datos
para determinar la consistencia de los valores de campo individuales, el nimero
y la distribucién de ceros, y para encontrar valores fuera de rango que puedan
convertirse en ruido para el proceso. La idea de cuando se llega a este punto es

poder garantizar la integridad y exactitud de los datos [4].
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3. Preparacion de los datos

En esta etapa se contemplan las actividades relacionadas con la construccién de
un conjunto de datos que pueda ser analizado por herramientas especializadas para
mineria de datos. Esta fase abarca aspectos como la seccién, procesamiento, analisis
gramatical, limpieza, construccion de nuevos datos, integracion, y el formato de los
datos obtenidos. Esta tarea se realiza de manera iterativa, ya que es muy probable
que se deba revisar varias veces los datos antes de obtener un conjunto adecuado

para proceder con la fase de modelado [4].

4. Modelado

En esta etapa se genera un modelo, el cual tenga la capacidad de brindar informacién

util para alcanzar los objetivos propuestos. En esta fase se debera:

(3 Determinar una técnica de modelado apropiada para los datos obtenidos y los

objetivos planteados
(3 Definir métricas para la evaluacion de desemperno del modelo generado.
(3 Crear un modelo utilizando las técnicas previamente definidas sobre los datos.

(3 Adecuar el modelo generado a partir de los resultados obtenidos de sus métricas

y su efecto en los objetivos del negocio.

5. Evaluacién En esta etapa se centra realizar una evaluacion del modelo, analizando

que tan cerca se encuentra de alcanzar los objetivos de negocio antes establecidos.

En esta fase contempla:

(3 Realizar una evaluacién de modelo o modelos generados

(3 Realizar una retrospectiva del proceso de mineria de datos que se ha realizado

durante todo el tiempo.

(3 Establecer los siguientes pasos a seguir. Como el proceso de CRISP-DM es ite-
rativo, esto puede implicar regresar a fases anteriores si el modelo no se ajusta a
la realidad del negocio, o continuar hacia el despliegue si se cumplen las expec-

tativas del modelo.

6. Despliegue o implementacion Esta fase se centra en implementar los resultados
obtenidos en un ambiente real, de manera que pueda ser de utilidad en la toma de
decisiones en la organizacién. En esta fase se definen varias tareas relativas al man-

tenimiento e implementacion del modelo. Estas taras son:
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(3 Disefar un plan de despliegue de modelos
(3 Realizar la monitorizacién y mantenimiento
3 Producir el informe final

(3 Revisar el proyecto en su totalidad

3.3 METODOLOGIA DE DESARROLLO DE SOFTWARE XP

La Programacién Extrema (Extreme Programing o XP) es una metodologia agil muy utili-
zada dentro del desarrollo de software. Esta metodologia define cuatro actividades o fases
principales: planeacion, disefio, codificacién y pruebas; asi como las tareas y practicas su-

geridas para ejecutar en cada una de estas. Estas fases se muestran en la Figura 3.2.

Disefio simple tarjetas

CRC soluciones en punta

prototipos

Historias de usuario
valores criterios de

pruebas de aceptacion \
plan de iteracion

Disefio

Planeacion [|—-

Redism

L

Prueba -_ Codificacion

Lanzamiento
Incremento de
software,

velocidad Programacion por

calculada del y areias
proyecto Pruebas de aceptacién Prueba unitaria pare)

integracion continua

Figura 3.2: Fases de la programacién extrema [5].

3.3.1 Planeacion

La planeacién también es denominada juego de planeacidn, inicia con las actividades para
la elicitacién de requisitos, facilitando a que el equipo de desarrollo comprendan la pro-

blematica del negocio y se puede dar solucion a la misma, mediante las caracteristicas y
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funcionalidades principales del sistema software. En esta fase se elaboran las historias de
usuario que describen el valor de los requerimientos obtenidos, asi como las funcionalida-

des del software a desarrollarse [5].

Las historias de usuario deben contener una prioridad la cual se asignara respecto al valor
que asigne el cliente a la caracteristica o funcion. Cada una de las historias de usuario son
evaluadas y se les asigna un costo, el cual es medido en semanas de desarrollo, es impor-
tante mencionar que las historias de usuario puede ser modificadas o escribir mas historias
de usuario. Una vez escritas las historias de usuario se las debe agrupar y seleccionar el
orden desarrollo, posteriormente se establece una fecha de entrega y también se debe in-
cluir otros aspectos o detalles del proyecto. Una vez que se llega a un acuerdo, se establece
la fecha de entrega, tomando en cuenta algunos factores fundamentales como el hecho de
que todas las historias se implementan de forma inmediata, es decir, en pocas semanas y

las historias con mas valor seran implementadas primero [5].

Una vez se ha realizado la primera entrega, el equipo XP debe calcular cuantas historias
pudieron ser desarrolladas en esta entrega o incremento. Esta velocidad ayudard a realizar
una mejor planificacién y gestién de actividades y fechas de entrega durante el resto de
desarrollo. Es importante mencionar que a medida que el proyecto avanza, el cliente puede
anadir, modificar el valor de una historia existente o eliminar historias si es necesario. Si esto
ocurre, el equipo de desarrollo debe estimar un nuevo tiempo de entrega para las historias

faltantes o modificadas [5].

3.3.2 Diseno

El disefio XP se basa en en el principio de mantener un disefio sencillo. Mantener el di-
seno sencillo aporta mas valor que un disefio complejo. Ademas, se debe considerar que
el diseno guia la implementacion de una historia de usuario y se debe no se debe con-
siderar funcionalidades adicionales asumidas por el desarrollador [5]. En la metodologia
XP se promueve el uso de tarjetas CRC (Clase-Responsabilidad-Colaborador), como una
herramienta para mantener el enfoque de orientacién a objetos. Las tarjetas CRC deben
contener informacién sobre la clase, responsabilidad y colaborador que permiten identificar

y organizar las posibles clases y métodos que puedan ser implementadas en el software [5].

Es recomendable la utilizacion de un prototipo que permita entender de mejor manera el
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disefo. Este prototipo es evaluado teniendo como objetivo disminuir el riesgo en al momento
de implementar el sistema real, a la vez que valida las estimaciones en la historia donde
se complica entender el disefio. Es decir, tiene un redisefno, lo que involucra cambiar un
sistema software de tal forma que no se modifique el comportamiento externo del cédigo,
pero se optimice la estructura interna. Realizando el redisefio se reducen las probabilidades

de que se introduzcan defectos en el cédigo [5].

3.3.3 Codificacion

Cuando las historias de usuario han sido desarrolladas y se ha realizado un disefo previo,
lo primero que se debe realizar antes de codificar, es disefiar pruebas unitarias, y a partir
de estas, generar el cddigo necesario para su funcionamiento. Cada prueba unitaria tiene
como objetivo guiar al desarrollador a enfocarse en realizar solo lo necesario para pasar la
prueba unitaria y no anadir ninguna funcionalidad extra y manteniendo el principio MS. Las
pruebas unitarias brindan retroalimentacion inmediata a los desarrolladores, agilizando el

tiempo de codificacion [5].

Durante la codificacién se puede utilizar la programacién es parejas, que es recomendada
por esta metodologia, ya que se tiene la premisa de que si dos personas desarrollan las
historias en conjunto, se agiliza este proceso debido a que se obtiene retroalimentacion
instantanea, se solucionan rapidamente los inconvenientes encontrados, ademas de que
se aportan ideas para optimizar el cédigo desarrollado. Finalmente, el cédigo desarrollado
se integra con el trabajo de equipo de desarrollo, utilizando la estrategia de “integracion
continua”para evitar los inconvenientes relacionados con la compatibilidad y descubriendo

errores en etapas iniciales de desarrollo [5].

3.3.4 Pruebas

Dentro del enfoque XP, la realizacion de pruebas es un aspecto clave, ya que permiten verifi-
car y validar el software de manera eficiente. Las pruebas deben tratar de automatizarse en
la mayor medida de lo posible, de modo que puedan caracteristicas funcionales generales

del sistema [5].
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4 REVISION SISTEMATICA DE LA LITERATURA DE TEC-
NICAS DE DETECCION Y PREDICCION DE SQLIA

Para la realizacion de este componente, un aspecto fundamental residié en la determinacién
del estado del arte en cuanto a las técnicas para la deteccion y prediccion de SQLIA. Para
ello, se realiz6 una revision de literatura con respecto a este tema. A partir de los resultados

obtenidos de esta revision se procedid con el desarrollo del componente.

La revisién de literatura fue trabajada de manera conjunta entre todos los miembros del
proyecto integrador. Esto fue debido a que como resultado de esta revisidon, se obtuvieron

los algoritmos que fueron evaluados individualmente en cada componente.

4.1 METODOLOGIA

Para la realizacion de este estudio, se utilizé la metodologia propuesta por Kitchenham en
[15], cuyos pasos se detalla la seccion 3.1.2. En este articulo, se describe en la seccién
una serie de pasos a seguir para llevar a cabo una revision sistematica. Estos pasos se

describen a continuacion.

a. Preguntas de investigacion
Las preguntas de investigacion se realizaron con el objetivo de determinar las técnicas

que existen actualmente para la deteccién y prediccidén de ataques de inyeccion SQL.

De esta manera se obtuvieron las siguientes preguntas de investigacion:

RQ1 ;Cuales son las técnicas que se estan utilizando para la deteccion y prediccién
de SQLIA?

RQ2 ¢ Cuales son las técnicas més utilizadas para deteccion y prediccion de SQLIA?

RQ3 ¢ Es posible clasificar las técnicas para la deteccién y prediccion de SQLIA?
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Mediante las preguntas RQ1 y RQ2 se realizd un analisis de publicaciones que pro-

ponen nuevas técnicas para la deteccién y prediccién de SQLIA.
Para contestar la pregunta RQ3 se examiné los resultados obtenidos en las preguntas

anteriores para proponer una clasificaciéon de las técnicas identificadas.

. Proceso de busqueda
Para realizar la busqueda se utilizé la siguiente cadena de busqueda en base a las

preguntas de investigacion planteadas:

(detection OR prediction) AND (SQLIA OR (SQL AND injection)) AND NOT (survey

OR review)

Esta cadena fue adaptada de manera que cumpliera con las especificaciones de bus-
queda de cada libreria o base de datos utilizada. Sin embargo, el esquema general de
los términos y conectores utilizados se mantuvo fijo en cada basqueda.
. Fuentes y bases de datos para la busqueda
Para la busqueda, se utilizaron las bases de datos mas conocidas dentro del area de
Ciencias de la Computacion. Las librerias digitales utilizadas fueron:

(O ACM Digital Library

O |IEEE Xplore

O ScienceDirect

(3 SpringerLink
Posteriormente, se realiz6 una busqueda mas exhaustiva en el motor de busqueda bi-
bliografica Google Scholar. Esta busqueda se la realizé con el fin de obtener articulos
que no hayan sido publicados en las librerias digitales consideradas inicialmente.
. Criterios de inclusion y exclusion
Para la inclusion de un articulo se tomaron en cuenta los siguientes criterios de inclu-

sion:

(3 Articulos que se hayan publicado entre el 1 de enero de 2012 y el 13 de abril de
2022
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(3 Articulos cuyos titulos cumplieran la cadena de busqueda considerada para la

busqueda

3 Articulos publicados en conferencias o revistas especializadas

Una vez determinados los articulos que cumplieron con los criterios de inclusién, se

utilizaron los siguientes criterios de exclusion para la seleccion de articulos:

(3 Articulos que traten sobre la deteccidn de ataques de inyeccion SQL en tecnolo-

gias o entornos especificos.

(3 Articulos que traten sobre la deteccion de otros ataques ademas de los ataques

de inyeccién SQL

3 Articulos que no propongan de técnicas especificas para la deteccidon de ataques
de inyeccion SQL. Por ejemplo, revisiones sistematicas de la literatura o articulos

cientificos que presenten comparativas entre técnicas existentes.
(3 Articulos que no tengan DOI (Digital Object Identifier)

3 Articulos que tengan menos 5 péaginas de contenido sin tomar en cuenta la sec-

cion de referencias bibliograficas

(3 Articulos escritos en un idioma distinto al inglés

La aplicacion de los criterios de exclusion se la realiz6 de manera manual realizando

un escaneo sobre los articulos obtenidos

. Seleccidn de articulos La seleccion de articulos se la realizé en seis fases de bus-
queda en las cuales se fueron aplicando los distintos criterios de inclusién y exclusién
hasta llegar a los articulos que fueron seleccionados para formar parte de la revision

sistematica.

En la primera fase de busqueda, se seleccionaron todos los resultados que incluyeran
la cadena de busqueda en cualquier lugar del articulo, ya sea en el titulo, resumen,
contenido, metadatos, etc. En esta primera busqueda se obtuvieron un total de 4048

resultados.

En la segunda fase de busqueda se filtraron solo los resultados comprendidos entre
el 1 de enero de 2012 y el 13 de abril de 2022. En esta busqueda, los resultados

disminuyeron a 2957 resultados.

34



En la tercera fase de busqueda se seleccionaron los resultados en donde la cadena
de busqueda se encontrase solo en el titulo, asi, se redujo el resultado de la busqueda

a 233 resultados.

En la cuarta fase de busqueda se descartaron los resultados que no fuesen propia-
mente articulos cientificos, por ejemplo, aquellos articulos que hayan sido publicados
en revistas indexadas o conferencias especializadas. En esta fase se obtuvieron 198

articulos.

En la quinta fase de busqueda, se procedio a filtrar los articulos duplicados. En este

filtrado se logr6 obtener un total de 156 articulos.

En la sexta fase de busqueda, fueron tomados los 156 articulos obtenidos hasta la
quinta fase de busqueda y se realizé un andlisis manual de cada articulo, aplicando
los criterios de exclusion definidos anteriormente. De esta busqueda se obtuvieron

finalmente 51 articulos que fueron seleccionados para la revisién.

En la Figura 4.1, se muestra de manera resumida el proceso de filtrado de los articu-
los mediante las diversas busquedas en las que se fueron aplicando los criterios de

inclusion y exclusién especificados anteriormente.
Tabla 4.1: Resumen del proceso de busqueda y seleccion de articulos. Fuente: El autor.

Fase de busqueda Articulos por fuente Total
Science Direct: 213
SpringerLink: 973

Primera

IEEE Xplore: 274 4048
Fase

ACM Digital Library: 1478

Google Scholar:1110

Science Direct: 403

SpringerLink: 745
Segunda

IEEE Xplore: 212 2957
Fase

ACM Digital Library: 831

Google Scholar

Science Direct: 213

SpringerLink: 973
Tercera

IEEE Xplore: 274 233
Fase

ACM Digital Library: 1478

Google Scholar:766
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Fase de busqueda Articulos por fuente Total
Science Direct: 8

SpringerLink: 12

Cuarta
IEEE Xplore: 53 198
Fase
ACM Digital Library: 28
Google Scholar: 132
Quinta Fase Los articulos ya no se clasificaron 156
segun su fuente
Sexta Fase Los articulos ya no se clasificaron 51

segun su fuente

f. Evaluacion de calidad

Para la evaluacién de calidad se utilizaron los criterios propuestos en [16]. Asi, se

definieron las preguntas descritas a continuacion:

QA1 ¢ El articulo describe los objetivos de investigacion de manera clara?

QA2 ;El articulo describe una revision de literatura, antecedentes y contexto de inves-
tigacién?

QA3  El articulo muestra trabajos relacionados de trabajos anteriores para mostrar la
principal contribucion de la investigacién?

QA4 ;El articulo describe la arquitectura propuesta o la metodologia usada?

QA5 ;El articulo tiene resultados de la investigacion?

QA6 El articulo muestra conclusiones que son relevantes al propésito/problema de

investigacion?
QA7 ¢ El articulo recomienda trabajo o mejoras a realizar para el futuro?

Los puntajes para cada pregunta varian entre 0,0.5 y 1 de acuerdo con lo indicado en

el Anexo B

g. Extraccion de datos y resultados

Los datos extraidos de cada estudio fueron:

3 Informacién bibliografica (titulo, afio de publicacion, conferencia o revista, auto-

res)

(3 Numero de citas en el Google Scholar

36



3 Nombre o descripcion de la técnica utilizada para la deteccién de SQLIA
3 Clasificacién a la que pertenece la técnica utilizada para la deteccion de SQLIA
(3 Algoritmo utilizado para la deteccion de SQLIA (si aplica)

(3 Tamano y fuente del conjunto de datos utilizado para la aplicacion de la técnica
(si aplica)

O Tipos de SQLIA que abarca la técnica descrita

4.2 RESULTADOS

a. Resultados de busqueda

Los 51 articulos seleccionados se describen en la el Anexo A. Por cada articulo se
muestran: las citas obtenidas en Google Scholar, el afo de publicacion, el nombre
de la técnica utilizada para la deteccidén o prediccion de SQLIA, la clasificacion a la
que pertenece la técnica utilizada, el o los algoritmos utilizados (si aplica), el tamaro
y fuente del conjunto de datos utilizado para la evaluacién de la técnica propuesta
(si aplica), los tipos de SQLIA que abarca la técnica descrita. Los articulos fueron
ordenados por el numero de citas que obtuvieron en Google Scholar. Para los articulos
que no cumplan alguno de los criterios se colocaran las iniciales “N/A”, indicando que

no aplica el criterio en dicho articulo.

Basandose en la Figura 4.1 se observa que la técnica de Machine Learning es utili-
zada en 19 articulos para la deteccién y prediccién de SQLIA, y las técnicas menos
usadas son: Sistema de deteccion de intrusion, técnicas hibridas y otras técnicas. Con
base en la lectura de los articulos se determiné una clasificacion para las técnicas de
deteccién y prediccion de SQLIA. Esta clasificaciéon se puede apreciar en la columna
“Clasificacién”, del Anexo A y se explica a mayor profundidad en el apartado c. de la

Seccion 4.3.

b. Resultados de la evaluaciéon de calidad
En el Anexo C, se muestran los puntajes de la evaluacion de calidad de los articulos

analizados

Para esta revisién se determin6 que todos los articulos con una calificacién mayor a 5

puntos de 7 posibles, son considerados como articulos de alta calidad.
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Figura 4.1: Distribucidén de clasificacion de las técnicas de deteccion de SQLIA en los articulos
analizados. Fuente: Los Autores

Como se puede observar en el Anexo C, el promedio de la evaluacion de calidad es
aproximadamente de 5.75, por lo que se puede determinar que de manera general,

los articulos poseen una buena calidad.

En el Anexo C, se observa que a pesar de mantener una calidad relativamente alta,
existen 4 articulos que muestran una baja calificacién. Por contra parte, 12 articulos
alcanzaron una calificacién perfecta, lo que resulta en un buen indicador en cuanto a
la calidad de los estudios realizados para proponer nuevas técnicas para la deteccion
y prediccién de SQLIA.
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Figura 4.2: Distribucion de calificaciones de la evaluacion de calidad de los articulos analizados.
Fuente: Los Autores
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4.3 DISCUSION DE LAS PREGUNTAS DE INVESTIGACION

En esta seccion se discuten las respuestas a las preguntas de investigacidén descritas en el

apartado a. de la Seccién 4.1

a. ¢Cuales son las técnicas mas utilizadas para deteccion y prediccion de SQLIA?

De acuerdo con la investigacion realizada, las técnicas con mayor impacto resultan
ser aquellas que hacen usos de algoritmos de machine learning. Aproximadamente el

38 % de los articulos analizados utilizan algoritmos de machine learning.

b. ¢Cuadles son las técnicas que se estan utilizando para la deteccion y prediccion
de SQLIA?

Para responder esta pregunta, se puede observar el Anexo A, donde se resumen las
técnicas que han sido propuestas para la deteccién y prediccién de SQLIA en los

ultimos 10 afos.

c. ¢Es posible clasificar las técnicas para la deteccion y prediccion de SQLIA?

Como se observa en el Anexo A se realiz6 una clasificacién de las técnicas para la
deteccién y prediccién de SQLIA. En este estudio se determiné la siguiente clasifica-

cién:

O Analisis estatico: los enfoques estaticos detectan o contrarrestan la posibilidad
de un ataque de inyeccion SQL en la fase de compilacién. Este enfoque se centra
en escanear la aplicacién y aprovechar el analisis del flujo de informacion para

detectar los cédigos que podrian tener vulnerabilidades [17].

(3 Modificacion de sentencias:esta técnica se centra en reconstruir las consultas
en tiempo de ejecucidn utilizando una clave criptografica que es inaccesible para
los atacantes. Esta técnica permite a los desarrolladores crear consultas SQL
utilizando palabras clave aleatorias en lugar de normales, donde un proxy entre la
aplicacion web y la base de datos intercepta las sentencias SQL y desaleatoriza

las palabras clave [17].

1 Arbol de analisis gramatical: esta técnica comprueba en tiempo de ejecucion si
las consultas entrantes se ajustan a un modelo de consulta esperado. El modelo

se decide en tiempo de ejecucién donde examina las estructuras de la consulta
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antes y después de las peticiones del cliente, es decir, se encarga de asegurar
las sentencias SQL vulnerables comparandolo con un arbol de analisis sintactico
de una sentencia con el de la original y Unicamente permitira que se ejecute una

sentencia con una comparacién coincidente [17].

Técnicas Taint-based: esta técnica aplica varias politicas de seguridad marcan-
do los datos no fiables y rastreando sus flujos a través de los programas mediante
un analisis sensible y minucioso al contexto para rechazar las consultas SQL si

estas tienen una entrada no fiable [17].

Técnicas basadas en modelos probabilisticos: las técnicas basadas en mo-
delos probabilisticos se los realiza en tiempo de ejecucién, donde se asume que
el valor de una sentencia SQL esta relacionada con la presencia o ausencia de
vulnerabilidades en su estructura y de esta manera permitir la deteccion de un

ataque de inyeccioén SQL [18].

Sistemas de deteccién de intrusos: los sistemas de deteccion de intrusos se
basan en una técnica de aprendizaje automatico que se entrena utilizando un
conjunto de consultas tipicas en aplicaciones web. La técnica empieza constru-
yendo modelos de las consultas tipicas y luego las supervisa las consultas que
ingresan a la aplicacion en tiempo de ejecucion para identificar las consultas que

no coinciden con el modelo construido [18].

Técnicas hibridas: algunas técnicas combinan un analisis estatico durante el
desarrollo con la combinacién de una supervision dinamica en tiempo de eje-
cucion [17], como tal es el caso de AMNESIA [19], que asocia un modelo de
consulta con la ubicacién de cada consulta en la aplicacién y luego monitoriza la

aplicacién para detectar si alguna consulta se desvia del modelo esperado [18].

Practicas de Codificacién Segura: las principales vulnerabilidades de inyec-
cién SQL se deben a la insuficiente validacién de las entradas. Por lo tanto, la
solucién directa para eliminar estas vulnerabilidades es aplicar practicas de co-
dificacion segura. Algunos ejemplos de las mejores practicas son: comprobar el
tipo de entrada en la consulta, codificacién de las entradas, coincidencias positi-

vas de patrones e identificar todas las fuentes de la entrada [18].

Técnicas basadas en Machine Learning: las técnicas basadas en Machine
Learning consisten en utilizar diferentes clasificadores, para detectar en una sen-

tencia SQL los posibles ataques mediante la clasificacién de los datos [20], es
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decir, separar las sentencias SQL en dos grupos que contienen una etiqueta que
identifiqgue si son 0 no ataques. Dependiendo del clasificador que se utilice, los
resultados para su deteccion pueden verse afectados. Unos ejemplos de estos
clasificadores pueden ser Naive Bayes, Redes Neuronales Artificiales, Percep-

trén Multicapa, etc.

4.4 CONCLUSIONES DE LA REVISION SISTEMATICA DE LA LITE-
RATURA

A partir de esta revision, se pudo realizar una clasificacién de los diferentes tipos de téc-
nicas de deteccién de SQLIA, donde se encontr6 una cierta prevalencia en las técnicas
que utilizan Machine Learning, particularmente los algoritmos mas utilizados en esta area
fueron las Redes Neuronales Artificiales (Artificial Neural Networks o ANN por sus siglas
en inglés), Las Maquinas de Vectores de Soporte (Support Vector Machine o SVM por sus
siglas en inglés), el Perceptron Multicapa, y el algoritmo Naive Bayes. La gran mayoria de
los articulos que fueron evaluados obtuvieron una buena calificacion en la evaluacion de
calidad, lo que indica que se ha realizado una investigacién exhaustiva, con un marco me-
todolégico bien definido y con resultados confiables. Es importante notar el avance que ha
existido en cuanto a investigaciones en el campo de las técnicas para la deteccién y pre-
diccién de SQLIA, ya que como se puede apreciar, existe mucha informacion en cuanto a
la investigacion dentro de esta area. En un futuro es posible profundizar en otros aspectos
como los SQLIA en entornos especificos u otros ataques similares como podrian ser los
ataques Cross Site Scripting (XSS). Como parte de esta investigacion se pudo determinar
los algoritmos mas utilizados para la deteccién y prediccion de SQLIA, y a partir de estos,
realizar un analisis mas a profundidad, evaluandolos con cantidades masivas de datos, uti-
lizando datos reales en un caso de estudio como es lo que se realizara en el desarrollo de

este componente
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5 DESARROLLO E IMPLEMENTACION

En esta seccién se describe a detalle cada uno de los pasos seguidos para el desarrollo
del componente. Como primer paso se explica el proceso de mineria de datos CRISP-DM,
detallando cada una de sus fases. Como siguiente paso, después de haber terminado la ul-
tima fase de CRISP-DM, se empieza con el proceso de desarrollo del sistema de monitoreo,
en el cual se aplica el modelo que se obtuvo de la metodologia de mineria de datos. Para
todo el proceso que implica el desarrollo del sistema de monitoreo se aplica la metodologia
XP. El proceso de CRISP-DM y de la metodologia XP fue realizado de manera conjunta
entre todos los miembros del equipo de desarrollo, debido a que existen elementos entre
los distintos componentes que son comunes para mantener consistencia al momento de
realizar las evaluaciones pertinentes. Los elementos que se mantienen en comun son las
planificaciones, cronogramas, historias de usuario, interfaces de usuario, y de manera ge-
neral, todo el proceso metodoldgico se lo abarca de una manera muy similar en todos los

componentes del proyecto desarrollado.

5.1 CRISP-DM

A continuacién se muestra la ejecucion de la metodologia CRISP-DM en cada una de sus

fases:

5.1.1 Comprension del negocio

En esta fase se identificaron las expectativas que tiene la “CSIRT” de la Escuela Politécnica
Nacional con respecto a la implementacion de algoritmos de mineria de datos, que ayuden

a la deteccion y prediccion de SQLIA en los sistemas de informacién de esta organizacion.

a. Determinacion de los objetivos comerciales
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Una caracteristica de los sistemas de informacion, es la de proporcionar acceso a
la informacion, por lo que si este acceso es muy demandado, estos sistemas deben
estar en la capacidad de soportar la carga que implica su uso por parte de los usua-
rios. Ademas, estos sistemas deben estar preparados para combatir la exposicion a
datos sensibles perpetrados por atacantes informaticos. Teniendo lo anterior como
antecedente, el objetivo principal de la CSIRT es encontrar una herramienta que per-
mita detectar y predecir los posibles ataques a sus sistemas de informacion y de esta

manera tomar ciertas directrices que ayuden a combatir estos ataques.

. Evaluacion de la situacion
En relacidon con la evaluacion de la situacion del CSIRT, es importante estar al tanto
de los recursos que estan disponibles para la elaboracién de la investigacion. Por lo

tanto, se van a considerar los recursos descritos a continuacion:

(3 Personal: En este recurso se dispone de la asesoria de personal experimentado
y capacitado en el manejo de sistemas de informacion. El cual ayudo a solventar
las dudas relacionadas con el acceso, manejo y manipulacién de los registros de

las bases de datos.

(3 Datos: Los datos proporcionados por la organizacién (CSIRT) para la mineria de
datos, estan conformados de diversos registros, unidos en una muestra, que han

sido generados por los sistemas de informacion utilizados en la organizacion.

(3 Riesgos: El principal riesgo que ha estado presente en el proyecto, fue el acceso
a los datos, dado que se maneja informacién confidencial y es de uso exclusivo
en el interior de la organizacién y su divulgacion podria representar una amenaza
a la confidencialidad de la misma. Otros riegos que tuvieron cierto impacto en el
proyecto fueron el buen manejo de un cronograma y el tiempo necesario para la

elaboracién de la investigacion.

Como el desarrollo de la investigacién se lo realizé en un entorno meramente acadé-
mico, no se tuvieron en cuenta aspectos relacionados con los costos y los patrocinios

del proyecto.

. Determinacion de los objetivos de mineria de datos
El objetivo principal con respecto a la mineria de datos para este proyecto, es de-
sarrollar un modelo que pueda tomar como entrada, los registros de las sentencias

SQL y clasificarlas en dos tipos: datos con posibles anomalias y datos sin anomalias.
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Ademas, es importante realizar esta clasificacién lo mas eficiente posible, dado que
se utiliza una gran cantidad de registros para su andlisis. EIl modelo elaborado debe

tener la capacidad de reducir la cantidad de falsos negativos.

d. Produccion de un plan de proyecto
En lo que respecta a la produccién de un plan de proyecto se construyé un cronogra-
ma, en el cual se detalla cada fase de la metodologia. En cada una de las fases se
establecié un tiempo estimado de 4 semanas. Ademas, el cronograma especifica los
tiempos, recursos, y riesgos asociados en cada fase. El plan del proyecto se observa
en la Tabla 5.1.

Tabla 5.1: Plan de proyecto de mineria de datos aplicando las fases de la metodologia CRISP-DM

Fase Tiempo Recursos Riesgos

Comprension = Semana 1 Miembros del CSIRT Falta de disponibilidad de los ex-

del negocio pertos, Falta de entendimiento
del negocio.

Comprension | Semana 1y 2 Miembros del CSIRT y Anomalias en los datos, confi-

de los datos equipos de desarrollo dencialidad de los datos.
Preparacion = Semana2y 3 Equipo de desarrollo Falta de comprensién en los da-
de los datos tos, anomalias en los datos.
Modelado Semana 3y 4 Equipo de desarrollo Dificultad en la implementacion

de los modelos requeridos.
Evaluacién Semana 4 Miembros del CSIRT y Resultados insatisfactorios, mo-
equipo de desarrollo delos que no se adapten a las
necesidades del negocio.
Despliegue Semana 4 Equipo de desarrollo Dificultad para lograr los resulta-
dos esperados en un entorno de

produccion.

En este punto ya se ha realizado el andlisis de la organizacién, sus objetivos, necesida-
des, recursos y riesgos, por lo tanto, se procedera con la siguiente fase de la metodologia
CRISP-DM.
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5.1.2 Comprension de los datos

En esta fase se realiza un estudio mas detallado de los datos provistos por la organizacién,

con el objetivo de conocer como es el funcionamiento del proceso que se va a desarrollar

con la mineria de datos.

a.

9

10

11

12

13

14

15

16

17

18

19

20

21

Recopilacion de datos iniciales

En relacién con la recopilacion de datos iniciales, primero se identificaron los datos
que se encuentran disponibles para el andlisis. De tal manera que se encontré un
extracto de un log constituido por sentencias SQL, que fue obtenido de las bases de
datos de los sistemas de informacién de la organizacion. El log mencionado se extrajo
utilizando scripts de autoria propia, motivo por el cual en todo momentos se mantiene
la misma estructura dentro del archivo. La extensién que posee el archivo es de tipo

JSON y su tamario es de aproximadamente 2.5GB.

Descripcion de los datos

La estructura de los logs se presenta a en el esquema 5.1:

Listing 5.1: Esquema del log

"log": {
"file": {
"path": "...",
I
"offset": "...",
"flags": ["..."]
I
"fileset": {
"name": "...",
I
"message":
"timestamp=... ,process_id=... ,session_number=... ,user=... ,db
=... ,app=....,client=... ,L0OG: duration: ... ms bind ...:

SELECT. ..

timestamp=... ,process_id=...,session_number=...,user=...,db=...,
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22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

app=...,client=...,DETAIL

n
. 3

"fileset":{
llnamell : n . n s

},

"error": {

"message":"Provided Grok expressions do not match field value: [

timestamp=... ,process_id=... ,session_number=... ,user=... ,db
=... ,app=....,client=... ,LOG: duration: ... ms bind
SELECT. ..
timestamp=... ,process_id=...,session_number=...,user=...,db=...,
app=...,client=...,DETAIL
Y,
}
I
"input": {
"type": "...",
I

En el esquema 5.1 se puede observar en la linea 19, la clave "message", la cual
representa los logs que son de interes para este estudio. En las lineas 30 y 31 que
empieza con la etiqueta "timestamp" se muestran los diversos datos de la consulta
SQL registrada y a continuacién su respectiva sentencia SQL. Los registros que se
encuentran en el log se dividen en consultas y parametros. Por ejemplo, en la linea
20, el registro que termina con la sentencia SELECT dentro de la etiqueta "timestamp"
representa una consulta en SQL, y de la misma forma se observa en la linea 21, un
registro que termina en DETAIL, en el cual se especifican los valores o parametros
utilizados en esta consulta. En todo el log del esquema 5.1, la estructura mostrada se

repite varias veces con un gran namero de consultas SQL.
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c. Verificacion de calidad de datos
Luego de realizar un andlisis en la estructura del log, se pudo encontrar un formato
consistente y relativamente facil de procesar en posteriores fases de la metodologia.
Entonces, como se obtuvo un correcto acceso a los datos para la evaluacion y ademas
se encontraron los campos de mayor valor para el estudio, se procede a realizar el

procesamiento de estos datos.

5.1.3 Preparacion de los datos

Cuando ya se han comprendido los datos que se van a utilizar y el proceso asociado para el
desarrollo de la mineria de datos, lo siguiente es la preparacion de los datos, de tal manera
que se pueda aplicar el modelo creado de manera efectiva. Este proceso esta constituido
por la limpieza de los datos, el formato e integracion de los mismos en un formato estandar

gue no cambiara durante el desarrollo del proyecto.

a. Seleccion de datos

Para la seleccion de los datos se tomaron los campos mas relevantes para la mineria
de datos, que basicamente son las consultas SQL y sus respectivos parametros. Es
necesario mencionar que para hacer uso de las consultas SQL con sus parametros
asociados, se realizé un proceso adicional que permitid unir las consultas con sus

parametros.

b. Limpieza de datos
En cuanto a la limpieza de los datos, se tomaron Unicamente los registros del log,
donde en un paso posterior se realizd un parseo de cada registro. Dicho de otra for-
ma, si el registro es detectado como una consulta 0 como un parametro, estos son

separados para un mejor procesamiento de esta informacion.

c. Construccion de nuevos datos
De manera simultanea con la limpieza de los datos, cada uno de los parametros fueron
insertados en sus respectivas consultas, con el objetivo de que estas consultas se

completen y puedan estar preparadas para utilizarse en fases posteriores.

d. Integraciéon de datos
Como los datos proporcionados para la investigacion provienen de una Unica fuente y

en un unico formato, no fue necesario realizar una integracioén de los datos
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e. Formato de datos
En relacion con el formato de los datos, las consultas con sus respectivos parametros
fueron almacenadas de manera secuencial en un archivo con extensién CSV para su

posterior procesamiento.

Luego de la finalizacion de esta fase se obtuvo como resultado un archivo que contiene 3

millones de registros de sentencias SQL almacenadas en un archivo con extension CSV.

5.1.4 Modelado

Tomando como punto de partida la revisién de la literatura realizada en el capitulo 3, se
encontr6 que uno de los algoritmos mas utilizados en la SQLIA es Naive Bayes. Por tal
motivo se seleccion6 este algoritmo para evaluar su rendimiento y efectividad en el analisis

de las consultas SQL obtenidas en la fase de preparacion de los datos del capitulo 5.

El algoritmo de clasificacion Naive Bayes es un clasificador probabilistico que esté basado
en modelos que tienen con eje central la probabilidad, ademas se incorporan suposiciones
independientes. Las suposiciones sobre la independencia por lo general no tienen impacto

en la realidad. Por eso se les considera ingenuos.

Puede derivar modelos de probabilidad utilizando el teorema de Bayes (acreditado a Tho-
mas Bayes). Segun la naturaleza del modelo de probabilidad, puede entrenar el algoritmo

Naive Bayes en un entorno de aprendizaje supervisado.

a. Seleccion de técnica de modelado

Naive Bayes
Segun [21], el algoritmo Naive Bayes es un clasificador probabilistico que se basa en

el Teorema de Bayes.

Este modelo se basa en la probabilidad y la incorporaciéon de fuertes supuestos de
independencia. En términos mas simples, este algoritmo asume que la existencia de
una caracteristica en especifico de una clase, no tiene relacion alguna con la existen-
cia de otra caracteristica. Por ejemplo, consideramos que una fruta es un limén, solo
si esta es verde, redonda y mide 4 centimetros de diametro. Entonces, tomando en

cuenta que si incluso estas caracteristicas dependen entre si 0 también la existencia
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de otras caracteristicas adicionales, todas y cada una de estas caracteristicas contri-
buyen de manera totalmente independiente a la probabilidad de que esta sea un limén

y por esta justificacién se lo conoce como "Naive"

El modelo Naive Bayes no es complejo de desarrollar debido a su simplicidad. Ade-
mas, este modelo en particular es muy util cuando se tiene conjuntos de datos muy

grandes.

El teorema de Bayes ayuda a expresar la probabilidad de que pueda suceder el evento
A, dado que ya ha pasado el evento B, todo esto en funcién de la probabilidad de que
suceda el evento B dado que ha sucedido el evento A, de la probabilidad del evento A
y de la probabilidad del evento B [21]. A continuacién se describe el teorema de Bayes
que es el eje central de este algoritmo.

P(A)  P(B|A)

P(AIB) = —=5 5

Donde:

3 Ay B son eventos y P(B) es diferente de 0.

3 P(A|B) es la probabilidad de que suceda el evento A, teniendo en cuenta que ha
sucedido el evento B.

3 P(BJA) es la probabilidad de que suceda el evento B, teniendo en cuenta que ha

sucedido el evento A.
3 P(A) es la probabilidad de que suceda el evento A

O P(B) es la probabilidad de que suceda el evento B

. Generacion de un disefio de comprobacion

Cuando ya se ha seleccionado la técnica del modelo, el siguiente paso consiste en la
definicion de los datos con los cuales se trabajara y comprobara el algoritmo selec-
cionado. Para la definicién de los datos se utilizd un dataset obtenido de internet, el
cual esta compuesto de 100 mil sentencias, clasificadas entre legales e ilegales de
manera uniforme. En la época actual, existen varias métricas que ayudan a medir el
desemperio de los algoritmos de mineria de datos. En las siguientes investigaciones
[22]-[25], existe un consenso en relacion con las métricas que mas se utilizan para
la evaluacion de los modelos creados. Por lo tanto, se definieron las métricas que
se utilizaran para medir el rendimiento del algoritmo seleccionado. A continuacién, se

describen las métricas utilizadas para su evaluacion:
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0 Matriz de confusion: La matriz de confusién es una medida de rendimiento
que estd compuesta de 4 espacios donde se presentan 4 valores que ayudan al
analisis de los resultados, utilizando una clasificacién binaria. En esta matriz se

presentan 4 combinaciones de diferentes valores entre reales y previstos.

<> Verdaderos Positivos o True Positives (TP): estos valores representan el
numero de datos clasificados correctamente de forma positiva y se encuen-

tran ubicados en la esquina superior izquierda de la matriz.

<> Verdaderos Negativos o True Negatives (TN): estos valores representan
el numero de datos clasificados correctamente de forma negativa y se en-
cuentran ubicados en la esquina inferior derecha de la matriz.

< Falsos Negativos o False Negatives (FN): estos valores representan el
numero de datos clasificados incorrectamente de forma negativa y se en-
cuentran ubicados en la esquina superior derecha de la matriz.

<> Falsos Positivos o False Positives (FP): estos valores representan el na-
mero de datos clasificados incorrectamente de forma positiva y se encuen-

tran ubicados en la esquina inferior izquierda de la matriz.

En la Figura 5.1 se presenta un ejemplo de una matriz de confusién.

Positivo Negativo

TP
(30)

Positivo

TN
(930)

Negativo

Figura 5.1: Ejemplo de una matriz de confusién. Fuente: El autor

(3 Sensibilidad (SN): Esta medida hace referencia a la proporcion que existe de
clasificaciones positivas realizadas de forma correctamente con respecto a los

datos que realmente son positivos. Esta medida se encuentra representada por
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la siguiente ecuacion:
TP

N=_——
5 TP+ FN

(5.2)

(O Exactitud (AC): Esta medida representa la proporcién que existe de predic-
ciones correctas, tomando como referencia el total de predicciones que se han

realizado. Esta medida se encuentra representada por la siguiente ecuacion:

B TP +TN
 TP+TN+FP+FN

AC (5.3)
3 Precision (P): Esta medida representa la proporcién que existe de clasificacio-
nes positivas realizadas correctamente, tomando como referencia todas las clasi-
ficaciones consideradas como positivas. Esta medida se encuentra representada

por la siguiente ecuacién:
TP

e — 4
P=TpiFp (54)

0 Especificidad (SP): Esta medida representa la proporcion de clasificaciones
negativas realizadas correctamente, tomando como referencia todas las clasifi-
caciones consideradas como negativas. Esta medida se encuentra representada

por la siguiente ecuacion:
TN

P=_——"_
P = NP

(5.5)

(3 F1-Score: Esta medida es muy importante dado que representa la armonia que
existe entre la sensibilidad y precisiéon. Cuando esta medida toma un valor apro-
ximado de 1, significa que existe una mayor armonia entre la sensibilidad y preci-
sién, ademas el nivel de los valores de los falsos positivos (FP) o falsos negativos

(FN) se ven bastante reducidos.

2% SN x P
F1— SCOT@ = W (56)

c. Generacion de modelos
Para el entrenamiento del modelo se utilizo un conjunto de datos obtenidos de diver-

sas fuentes de internet y fueron etiquetados como se presenta en la siguiente tabla:

Descripcion Etiqueta Cantidad
Sentencias SQL Normales 1 11382
Sentencias SQL maliciosas 0 19537

Tabla 5.2: Etiquetado de sentencias SQL
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En lo que respecta a la generacién del modelo, se realizaron varios pasos que se

describen a continuacion:

(3 Procesamiento de los datos: Se empezo6 realizando un procesamiento de los
datos que se utilizaran para el entrenamiento del algoritmo, que en este caso es
Naive Bayes. En relacion con el procesamiento de los datos se utilizé la técnica
CountVectorizer, que se encarga de transformar una compilacién de texto en una

matriz que cuenta la aparicion de un token en especifico dentro de todo el texto.

(3 Division del conjunto de datos: Cuando ya se han tratado los datos, estos se
dividieron de dos conjuntos grandes de datos: un conjunto de entrenamiento y

otro para realizar las pruebas.

(0 Entrenamiento del algoritmo: En este paso se empieza a realizar el entrena-
miento del algoritmo utilizando los datos de entrenamiento para generar un mo-

delo.

(3 Prediccidn de los ataques de inyeccién SQL: Una vez que se ha realizado el
entrenamiento, se procede a realizar la prediccién de los ataques de inyeccién

SQL utilizando los datos de prueba.

(3 Evaluacion del modelo: Finalmente, todo este proceso dio como resultado un
modelo que posteriormente sera evaluado bajo las métricas definidas en la fase

anterior llamada la generacion de un disefio de comprobacion.
d. Evaluacion del modelo
Cuando ya se ha generado el modelo y se han realizado las predicciones correspon-

dientes, se obtuvieron los siguientes resultados de las métricas definidas:

(3 Matriz de confusion:
De la Figura 5.2, se obtuvieron los siguientes resultados
<> Verdaderos positivos o True Positives (TP) = 4142
<> Falsos Positivos o False Positives (FP) = 1688
<> Falsos Negativos o False Negatives (FN) = 49
<> Verdaderos Negativos o o True Negatives (TN) = 3397

A continuacién se detallan los célculos de las diferentes métricas utilizadas para

evaluar el modelo:
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Figura 5.2: Matriz de confusion del algoritmo Naive Bayes. Fuente: El Autor

A Sensibilidad (SN):

4142
N=———=10.9858 = 98.58 v
s 4142 + 49 % (5.7)
O Exactitud (AC):
4142 + 3397
AC = = 0.8127 = 81.27 .
¢ 4142 + 3397 4 1688 + 49 % (5:8)
3 Precision (P):
4142
O Especificidad (SP):
3397
P=————=0.7105=T71. N
S 3397 + 1658 0.7105 = 71.05 % (5.10)

O F1-Score:

2 % 0.9883 * 0.7104
F1— - — 0.7964 = 79.64 5.11
Seore = 3 9883 + 0.7104 @ .11

A partir de los resultados presentados se puede decir que el modelo tiene resultados poco
favorables, dado que el umbral minimo obtenido de las métricas de especificidad es del

71.05%. Ademas, es importante mencionar que la sensibilidad tiene un valor bastante alto
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del 98.58 % haciendo alusién a que la proporcion que existe de clasificaciones positivas

realizadas de manera correcta con respecto a los datos que son realmente positivos.

5.1.5 Evaluacion

De la etapa anterior se pudo obtener un modelo que fue evaluado con los registros del
log proporcionados por la CSIRT de la Escuela Politécnica Nacional. Luego, con base en
los resultados obtenidos, se puso a prueba el desempefio del modelo tomando en cuenta
los aspectos comerciales de la organizacién. Con base en los resultados obtenidos, se

determiné el desemperio del modelo para los aspectos de negocio.

(3 Evaluacion de los resultados

En relacion con la evaluacion de los resultados, el primer paso fue la de evaluar los
datos proporcionados por la CSIRT en el modelo que se ha generado de la fase de
modelado. Para la realizacién de esta evaluacién, se empezé tomado una muestra de
las sentencias SQL reales. Esta muestra esta divida entre sentencias SQL validas y
sentencias maliciosas, es decir, sentencias que incluyen algun tipo de SQLIA. Por lo
tanto, los resultados que se obtuvieron de la evaluaciéon son presentados en la figura
5.3.

ECT commundty.® FROM comsunity, communityloollection WHERE cossundity.cossunity Sd-comsundtyloollection.commundty _Id AND cossunityleollsction.collection id=- 4277

T commundiy.® FROM comsunity, communityZoollection WHERE comsunity. cossunity Ide=cossunitylcollection. commndity Id AND comsunitydoollection.collection_id= "33°7

rs WHERE UserDd = 185 or 1-1;

Figura 5.3: Resultados obtenidos de la evaluacién del modelo utilizando una muestra de los registros
reales provistos por la CSIRT. Fuente: Autoria propia

O Proceso de revision
En lo que respecta al proceso de revisidn, se pudo observar que en los resultados
obtenidos de la evaluacion del modelo con los datos reales fue favorable. Dado que
cuando se introdujeron sentencias SQL legitimas, el modelo no las detecto como un
SQLIA. Teniendo la premisa anterior, como evidencia la podemos constatar en el bajo

nivel de valores con falsos negativos que se obtuvo en la matriz de confusidén asociada
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a este modelo. Entonces este modelo nos da cierta confianza en lo que respecta a

evitar que se filtren posibles SQLIA dentro de los registros.

0 Determinacion de los pasos siguientes
Teniendo como antecedente que uno de los objetivos de este proyecto es la implemen-
tacion del modelo en un sistema real, sin tomar en cuenta los resultados obtenidos de
su evaluacion. Todo esto debido a que el sistema real debe tener la capacidad de in-
tegrarse con otros modelos utilizando otros algoritmos para su entrenamiento. Con el

objetivo de comparar cada uno de estos modelos en un entorno real de produccion.

5.1.6 Despliegue

En la fase de despliegue se explica un resumen de los descubrimientos y resultados obte-
nidos a partir de todo el proceso relacionado con la mineria de datos. Ademas, también se
detalla todo el plan a seguir para la implementacién del modelo, su mantenimiento y una

revision final de todo el proceso de despliegue.

3 Planificacion de despliegue
Luego de todo el proceso involucrado en la realizacion de la mineria de datos, es
necesario explicar a mejor detalle los resultados obtenidos para que la implementacion
dentro de la organizacién (CSIRT) fuera mas simple. Los artefactos obtenidos del

proceso de mineria de datos fueron los siguientes:

<> Algoritmo de pre-procesamiento de datos: El algoritmo de pre-procesamiento
de datos fue creado con el objetivo de facilitar el manejo de los datos de los log
facilitados por la organizacion (CSIRT). Este algoritmo se encarga de transformar

y limpiar todos los datos de los logs.

<> Modelo de machine learning: En este apartado se obtuvo un modelo de ma-
chine learning aplicando el algoritmo Naive Bayes. El modelo obtenido esta en
la capacidad de poder ser aplicado en cualquier sistema, el cual se encarga de
evaluar las consultas SQL y determinar cual de estas es una consulta legitima o

maliciosa.

3 Planificacion del control y mantenimiento

El manejo del modelo desarrollado es simple debido a que el algoritmo se encarga
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de realizar una clasificacién binaria, es decir, solo existen dos clasificaciones, es un
ataque o no es un ataque. Por lo que se puede observar claramente si los resultados

obtenidos de la evaluacion reflejan o no la realidad de los datos.

El modelo desarrollado en este proyecto puede ser mejorado en trabajos futuros, dado
que las medidas de desempeno pueden mejorarse alin mas con el objetivo de tener

un mejor resultado en relacion con mas metricas.

Un aspecto fundamental que es necesario mencionar es que los logs de la organi-
zacion a la cual se vaya a someter a la evaluacién debe tener el mismo formato, es
decir, si los datos no cuentan con el formato original que se utilizan en el proyecto,
estos deben ser pasados por el algoritmo de pre-procesamiento mencionado en el

apartado anterior.

Revision final del proyecto Esta fase es importante dado que nos permite analizar
como fue el proceso de mineria de datos, los problemas que se presentaron, que fue
lo que se aprendié y los trabajos futuros. Por lo tanto, en lo que respecta al manejo de
los datos, se aprendié que es necesario realizar primero un analisis de los datos para
comprenderlos mejor. De no realizar este paso no hubiera sido posible la limpieza de
los datos. Actualmente, existen diferentes algoritmos que se utilizan para la mineria
de datos, pero no todos resultan efectivos para el propésito de esta investigacion. Por
lo tanto, el detenerse a analizar que algoritmo es mejor basado en nuestros objetivos

a alcanzar fue de vital importancia.

El modelo que se obtuvo de la mineria de datos requiere ser evaluado por diferentes usua-

rios, por lo tanto, se ha optado por realizar una pagina web. En la interfaz de la pagina web

se realiza la evaluacion del modelo generado utilizando un gran volumen de datos con el

objetivo de poner a prueba el modelo en un entorno real. Por lo tanto, el desarrollo de esta

pagina web y su evaluacion se presentan en los siguientes capitulos.

5.2 DESARROLLO DEL PROTOTIPO

Para evaluar del modelo obtenido del proceso de mineria de datos, se desarrollé un proto-

tipo de un sistema web con el objetivo de que los datos de los logs reales facilitados por la

organizacion (CSIRT) puedan ser evaluados por los usuarios mediante una interfaz grafica

de manera intuitiva. Observando los resultados en dicha interfaz. El prototipo de un sistema
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web fue desarrollado aplicando la metodologia XP, dado que esta se centra en las prue-
bas y favorece la escalabilidad del sistema por si en futuras iteraciones se requiere agregar
nuevas funcionalidades. Este prototipo de un sistema web permite a los usuarios observar
como se desempenan los modelos obtenidos del proceso de mineria de datos, haciendo
énfasis en sus principales diferencias y desempefios frente a los otros modelos que estan

disponibles en el sistema.

5.2.1 Planeacion

En esta primera fase de la metodologia XP, se detallan aspectos como los requerimientos
funcionales y no funcionales del sistema. Ademas, se definen los roles que van a estar en
el proyecto y finalmente el plan de entregas que se tiene preparado para cada una de las

historias de usuario.

5.2.1.1 Historias de usuario

Para desarrollar el prototipo de un sistema web se empez06 realizando la identificacién de
las principales funcionalidades con las que debe contar el sistema. Esto se lo realizo con la
ayuda de entrevistas a las partes interesadas, en las cuales nos detallan el funcionamiento
general de la organizacion y sus necesidades. Tener claro las funcionalidades del sistema
cuando se esta desarrollando el sistema ayuda a facilitar el uso y manipulacién de los usua-
rios finales.

Las historias de usuario obtenidas del proceso anterior se detallan en la Tabla 5.3 donde
podemos observar el codigo, el titulo, la descripcién, la prioridad y el esfuerzo implicado en
su desarrollo de cada una de las historias de usuario. Es necesario mencionar que el apar-
tado de prioridad significa cudl historia de usuario es primordial en completar su desarrollo

frente a las otras.
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Tabla 5.3: Historias de usuario para el desarrollo del sistema web

Codigo  Titulo
HU-01 Control de acceso

HU-02 @ Carga de datos

HU-03 | Andlisis

HU-04 | Visualizacion de
logs anémalos

Descripcion

Como administrador deseo poder
mantener un control de acceso
dentro del sistema para evitar la di-
vulgacion de informacion sensible
de la organizacion

Como usuario deseo poder realizar
la carga de un log de cualquier ta-
mano, para que pueda ser procesa-
do y limpiado, de manera que pue-
da ser utilizado para detectar sen-
tencias de ataque de inyeccién SQL
Como usuario deseo evaluar dife-
rentes modelos de machine lear-
ning para detectar ataques de in-
yeccién SQL

Como administrador del sistema,
deseo visualizar las sentencias
SQL detectadas como posibles ata-
ques de inyeccion SQL para au-
mentar la seguridad de los siste-
mas de donde se obtuvo la informa-
cion

5.2.1.2 Planificacion de las entregas del proyecto

Prioridad Esfuerzo

2 1
4 2
3 3

Cuando ya se han definido las historias de usuario y tomando en cuenta la prioridad y

el esfuerzo estimado en su desarrollo, se elaboré la planificacion de las entregas, el cual

consiste en dos iteraciones de dos semanas cada una y se detallan en la Tabla 5.4.

Tabla 5.4: Planificacion de entregas de las historias de usuario

Codigo Iteracion
HU-01 1
HU-02 2
HU-03 2
HU-04 1

5.2.2 Diseno

En relacion con la fase de disefo, se define la arquitectura utilizada para el proyecto y las

interfaces del sistema que va a utilizar el usuario final.
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5.2.2.1 Arquitectura del sistema

El prototipo del sistema web esta disefiado bajo la arquitectura cliente-servidor, en la cual el
cliente envia peticiones mediante el protocolo HTTP a un servidor que también responde a
las solicitudes del cliente mediante el mismo protocolo. En lo que respecta a la implementa-
cién de la aplicacion, se decidié utilizar el patrén arquitecténico Modelo Vista Controlador o
MVC porque permite tener una mayor escalabilidad y modularidad del sistema, el cual nos
permite separar toda la l6gica del negocio (modelo), de las interfaces (vista) y las opera-
ciones encargadas de la interaccion con el usuario (controlador). En la figura 5.4 podemos
observar la arquitectura del sistema basada en el patron arquitecténico Modelo Vista Con-
trolador o MVC

Servidor Web

Capa web Capa de Negocio
Controlador Modelo
: Q
Flask =
[ t Flask

v / RNN
Servicios web

(1<)
(S %

Q)

Cliente

I
I
I
I
I
I
I
1 -

— HTTP —>| E E

(== | .
I
I
I
I
I
I

Figura 5.4: Disefio arquitectdnico del sistema. Fuente: Los autores

5.2.2.2 Diagrama de actividades del sistema

Para que se comprenda mejor de como es el flujo de actividades en el interior del sistema,
se elabor6 un diagrama de actividades que muestra como se estd comportando el sistema
cuando un usuario lo esta utilizando. El diagrama de actividades del sistema se muestra en

la Figura 5.5.
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Analisis de los W f Seleccionar
datos J L Algoritmo

Limpieza y
s

Visualizaciéon de resultados ®
% }

mediante un dashboard Fin

Figura 5.5: Diagrama de actividades del sistema. Fuente: Los autores

5.2.2.3 Diseno de interfaces del sistema

Cuando ya se ha comprendido el funcionamiento del flujo de actividades que ocurren en
el sistema. El siguiente paso es la elaboracion de mockups, que son bosquejos de como
idealizamos cada una de las interfaces. Que en pasos posteriores se plasmaran estos bos-
quejos a interfaces que van a utilizar el usuario. En las Figuras 5.6, 5.7, 5.8, 5.9 se muestran

los bosquejos 0 mockups que se desarrollaron para la elaboracion de las interfaces.
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Figura 5.6: Mockup de la pantalla de inicio de sesién Fuente: Los autores

HappyOwils
Carga de Carga de informacion
@ informacién
a Analisis
.." Méticas Arrastra y suelta un Log

. X Selecciona de tus archivos
{6‘} Configuraciones

B Salir

Figura 5.7: Mockup de la pantalla de seleccién y carga del archivo de logs. Fuente: Los autores
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Figura 5.8: Mockup de la pantalla de seleccion del algoritmo para evaular el log

HappyOwils
Resultado de Analisis

Carga de
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Resultados obtenidos

@

Analisis

pul

Métricas

$QL normal $L Andmalo

Configuraciones
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Resultados obtenidos por una RNN

Sentencias SQL P Hora
B Salir
select * from handle where handle = '15000/21... 192.168.0.1 1213
select * from handle where handle = "15000/21... 192.168.0.1 1313
select * from handle where handle = 15000/21... 192.168.0.1 14:36
select * from handle where handle ='15000/21...  192168.01 17:36

Figura 5.9: Mockup del dashboard de resultados del andlisis del log
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5.2.3 Codificacion del sistema

En la fase se describe como se realiz6 la codificacién. Este proyecto se lo realizo en dos

iteraciones. Estas iteraciones se las describe a continuacién:

5.2.3.1 Primera iteracion

En la primera iteracion se contempl6 el desarrollo de las historias de usuario HU-01 y HU-
04. El desarrollo de estas historias de usuario en esta primera iteracién se debe a que en
colaboracién con las partes interesadas se llegd al mutuo acuerdo de que estas historias
aportan el mayor valor para la organizacién y se deben desarrollar primero. En la historia
de usuario (HU-01) se desarrolla el control de acceso de los usuarios en la aplicacion. En

la historia de usuario (HU-02) se desarrolla el modelo que permite la deteccion de SQLIAs.

El desarrollo del control de acceso de los usuarios en la aplicacién se muestra en la Figura
5.10.

Ingreso

Figura 5.10: Interfaz del login del sistema. Fuente: Los autores

El desarrollo del modelo que permite la deteccion de los ataques de inyeccion SQL se

muestra en la Figura 5.11.

5.2.3.2 Segunda iteracion

En la segunda iteracion se desarroll6 la integracién con los otros modelos basados en di-

ferentes algoritmos que se encuentran definidos en los otros componentes del proyecto. El
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Resultados de andlisis

Detalle de anéiisis Algoritmo nave bayes

#  Sentenda Sl Hora "

1 select from handie where handie ='1S00021,. 12314108 202109 24 13:08:08 05

emid = 21167 12314100 2021092412:493005

sslace from handie wnere hande = IS00021.. 172314108 20210924 22523050

Figura 5.11: Interfaz de andlisis de logs del sistema. Fuente: Los autores

objetivo de la integracion de todos los modelos en un mismo sistema es la de que el usuario
pueda seleccionar entre cada uno de estos y poder desarrollar un analisis y comparativa
entre estos. Ademas, se realiz6 la funcionalidad que permite al usuario poder ingresar un
log sin procesar, para que el sistema pueda procesar y limpiar estos logs y puedan ser ana-
lizados por el modelo. Esta funcionalidad ayuda al usuario a que no deba procesar los logs

manualmente, sino simplemente ingresar los logs directamente en el sistema.

La interfaz en donde se permite al usuario realizar la carga de un log sin procesar se muestra
en la Figura 5.12.

1l

Carga de informacién

Arrastra y suelta un Log
0

Figura 5.12: Interfaz carga log sin procesar en el sistema. Fuente: Los autores
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5.2.4 Pruebas

Cuando ya se ha desarrollado el sistema web, utilizando el modelo que se generé del pro-
ceso de mineria de datos utilizando la metodologia CRISP-DM, se empez6 a realizar las
pruebas del sistema. En las pruebas del sistema se utilizan datos reales facilitados por la
organizacion (CSIRT).

En lo que respecta a las pruebas se realiz lo siguiente:

(O Carga del log: en este paso se cargd un log con los datos facilitados por la organi-
zacion, comprimido en formato ZIP El algoritmo de pre-procesamiento de datos fue
creado con el objetivo de facilitar el manejo de los datos de los log facilitados por la
organizacién (CSIRT). Este algoritmo se encarga de transformar y limpiar todos los

datos de los logs.

3 Proceso de descompresion: en esta paso el sistema procede a descomprimir todos

los logs.

(O Procesado y analisis mediante el modelo generado: en este paso el sistema se
encarga de analizar y procesar los logs y los va a ir clasificando en sentencias SQL

legitimas y sentencias SQL maliciosas.

3 Presentacion de resultados: en este paso el sistema muestra esta clasificacion de

los logs en una gréfica que pueda entender el usuario.

En la Figura 5.13 se puede observar la presentacion de resultados al usuario del sistema.
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Resultados de anélisis

Red neurarsl -

Detalle de andlisis Algoritmo nave bayes

Figura 5.13: Resultado del andlisis de un millén de sentencias SQL dentro del log cargado en el
sistema. Fuente: El autor

Como se puede apreciar, el sistema aun muestra una gran tendencia a detectar sentencias
SQL vélidas como posibles SQLIAs, por lo que no resulta en un modelo muy efectivo para
detectar estos ataques en este caso de estudio. Sin embargo, el modelo fue correctamente

implementado en el sistema y la funcionalidad se encuentra integrada de manera adecuada.
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6 ANALISIS DE RESULTADOS, CONCLUSIONES, RECO-
MENDACIONES

En este punto del trabajo ya se ha realizado el componente en todas sus fases, por lo tanto,
en esta seccion se detallara el analisis de resultados obtenidos luego de la implementacion
del componente. Ademas, se realiza una comparacion del desempeno de los algoritmos
utilizados en los otros componentes que conforman este proyecto. Utilizando las métricas
establecidas en la evaluacién del modelo del capitulo 5. Para de esta manera concluir de
estos resultados, brindar recomendaciones y detallar las areas de mejora de este proyecto

para trabajos futuros.

6.1 ANALISIS Y COMPARACION DE RESULTADOS

En esta seccién se detalla el andlisis del algoritmo evaluado en este componente, que
en este caso es Naive Bayes. Ademas, se presenta una comparacion de los resultados
obtenidos de la evaluacién de los algoritmos de los otros componentes, que en este caso
son los algoritmos Perceptron multicapa (MLP), Maquinas de vectores de soporte (SVM),

Red neuronal recurrente (RNN) y Naive Bayes.

6.1.1 Analisis de resultados

Segun los resultados obtenidos a partir de la evaluacion del modelo en el prototipo del
sistema web, se logré observar que el modelo presenta un bajo desemperio, dado que el
nuamero de falsos positivos fue bastante alto, dejando como evidencia que las sentencias
SQL ingresadas para el analisis que realmente son un SQLIA, el modelo las muestra como
que no es un SQLIA. Por lo tanto, es importante realizar un nuevo andlisis a mas detalle con

el objetivo de encontrar la razén por la cual el desempefio del algoritmo Naive Bayes se ve
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bastante reducido cuando se lo evaltia en un ambiente real. Un punto importante que puede
repercutir directamente en el desempeno del modelo puede ser el conjunto reducido de
datos que se utilizaron para su entrenamiento debido a cuestiones de poder computacional.
Por lo tanto, se podria mejorar este modelo, utilizando una mayor cantidad de datos para
tener una mayor precisién, dado que el algoritmo Naive Bayes se basa en el niumero de
los vecinos mas cercanos en un conjunto de datos para clasificar un nuevo dato entrante.
Entonces, si tenemos mas datos para el entrenamiento, el nimero de vecinos cercanos a
un dato que poseen las mismas caracteristicas aumenta, dando como resultado un modelo

MAs preciso.

6.1.2 Comparacion de resultados

Como parte de este componente, se contempla la comparacion de los resultados obtenidos
en la evaluacion de los algoritmos realizada tanto en el proceso de CRISP-DM, como al

final del desarrollo del prototipo bajo la metodologia de desarrollo de software XP.

6.1.2.1 Comparacion de resultados del proceso CRISP-DM

A continuacion se comparan los resultados obtenidos de la evaluacion de los algoritmos en
los diferentes componentes durante la ejecucion de la metodologia CRISP-DM. Los resul-

tados obtenidos en esta fase en cada uno de los componentes se resumen en la Tabla 6.1.

Tabla 6.1: Comparacién de métricas de los algoritmos evaluados.

Métricas MLP SVM RNN Naive Bayes
Matriz TP:3179 TP:1032 | TP:3216 TP: 3397
de TN:5740 | TN:5829 TN:5712 TN: 4142
confusion FP:90 FP:1 FP:118 FP: 1688
FN:267 FN:230 FN:49 FN: 49

Exactitud (AC) 96.15%  73.97% @ 96.25% 81.27 %
Especificidad (SP) = 98.46% @ 99.98% @ 97.98% 71.05%
Sensibilidad (SN) = 92.25% | 29.95% @ 93.33% 98.58 %
Precision (P) 97.25%  99.90% @ 96.46% 66.80 %
F1-Score 94.68% @ 46.08% @ 94.87% 79.64 %
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De los resultados obtenidos del entrenamiento de los modelos, se analizaron las métricas
para determinar cuales algoritmos tienen un mejor desempeno durante este entrenamiento
en cada una de las métricas seleccionadas. Tanto los modelos obtenidos de los algoritmos
MLP y RNN muestran un gran desempeno (mayor al 90 %) en todas las métricas, por lo que
se determina que son algoritmos muy equilibrados; esto puede comprobarse con su puntaje
en el F1-Score, donde ambos destacan muy por encima de los otros algoritmos, por lo que
son muy buenos candidatos para implementar en un ambiente real. En cuanto al algoritmo
evaluado en este componente, Naive Bayes, este posee una gran sensibilidad detectando
SQLIA. Sin embargo, esto se descompensa en su precision, generando problemas de ser
implementado en un ambiente real, debido a que muchas de las sentencias ingresadas se-
rian detectadas como SQLIA aunque no lo sean. Por ultimo, el algoritmo SVM posee mucha
dificultad detectando SQLIA, afectando drasticamente su puntaje. Un aspecto mucho mas
preocupante, es el hecho de la seguridad, ya que, si el modelo no es capaz de detectar
ataques, no es apto para ser implementado en un sistema donde es crucial que estos sean
detectados oportunamente. En la generacion y evaluacion del modelo dentro del proceso
de CRISP-DM, tanto los algoritmos MLP y RNN resultan buenos candidatos para ser imple-
mentados en un sistema real, donde el algoritmo RNN posee una ligera ventaja debido a

gue posee mas sensibilidad al momento de detectar posibles SQLIA.

6.1.2.2 Comparacion de resultados de la metodologia XP

Al evaluar estos cuatro algoritmos en un ambiente real utilizando un dataset de un millén de

datos, se obtuvieron los resultados que se pueden observar a continuacion:
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Resultados de andlisis
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Figura 6.1: Resultado de la evaluacién del algoritmo Naive Bayes en el prototipo desarrollado. Fuen-
te: El autor
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Figura 6.2: Resultado de la evaluacion del algoritmo SVM en el prototipo desarrollado. Fuente: El
autor
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Los resultados obtenidos de esta evaluacion muestran particularidades con respecto a los
obtenidos cuando se generaron los modelos. En cuanto a los algoritmos Naive Bayes y
SVM, no se presentan muchas novedades; Naive Bayes presenta una fuerte tendencia a
clasificar sentencias como posibles ataques a pesar de no serlos, y, por otra parte, el algorit-
mo SVM, a pesar de no detectar ningun posible ataque, este resultado no es muy confiable
dado su desempeno dentro del entrenamiento. El algoritmo MLP muestra dificultad al mo-
mento de clasificar correctamente los ataques, ya que detecta que aproximadamente el
50 % de las sentencias ingresadas son SQLIAs, cuando basta tomar una pequefia muestra
estadistica para darse cuenta de que este porcentaje difiere mucho de la realidad. Por ulti-
mo, el algoritmo RNN mostré un gran desempefio en el entrenamiento, y en su evaluacion
dentro del prototipo muestra un desempefo muy similar, detectando una cantidad minima
de posibles SQLIAs; sin embargo, este resultado resulta mas confiable que el obtenido por
el algoritmo SVM puesto como se observo en los resultados del proceso CRISP-DM, este
modelo tiene mucha dificultad detectando efectivamente los SQLIAs. De este andlisis se
puede determinar que el algoritmo mas eficaz para la deteccion de posibles SQLIAs en
un ambiente real, con datos reales que difieren de los datos que fueron utilizados en el

entrenamiento, es el algoritmo RNN.

6.2 CONCLUSIONES

3 En relaciéon con la revision de la literatura, se logréd realizar la misma basada en la
deteccion y prediccion de SQLIAs. Ademas, en esta revisibn se pudo recabar las
técnicas mas utilizadas actualmente para realizar la prediccion de SQLIA, donde en
su mayoria destacan las técnicas basadas en Machine Learning. Adicional a esto, se
obtuvieron los algoritmos mas utilizados en el area del Machine Learning. Por lo tanto,
para el desarrollo de este componente se seleccioné el algoritmo Naive Bayes para

evaluar su desempefio en la deteccion y prediccion SQLIAs.

(3 Mediante la metodologia CRISP-DM, se puedo realizar el proceso de mineria de datos
para obtener un modelo basado en Machine Learning con el algoritmo Naive Bayes.
En lo que respecta al entrenamiento del modelo, se pudo observar resultados prome-
tedores basados en las métricas definidas para evaluar su desempefio. Pero cuando
se utilizé este modelo para evaluar su desemperio con datos reales, los resultados ob-

tenidos no fueron los adecuados. Motivo por el cual seria necesario realizar un nuevo
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6.3

andlisis de los datos que han sido evaluados para identificar cuales fueron los motivos

de la reduccién de su desempefio.

En lo que respecta a la evaluacién del modelo basado en el algoritmo Naive Bayes, se
logré desarrollar un prototipo de sistema web mediante la metodologia XP con éxito.
En este prototipo se logré que las partes interesadas (usuarios), puedan evaluar este

modelo mediante una interfaz intuitiva, facilitando su uso.

El modelo obtenido del proceso de mineria de datos utilizando la metodologia CRISP-
DM y puesto en marcha en un prototipo de sistema web. Se evidencia que cuando
se utiliza una muestra bastante grande de datos, el modelo presenta resultados poco
favorables para los objetivos de este estudio, por lo tanto, este modelo no logro cumplir

con las expectativas.

Se logré realizar una comparativa entre los algoritmos evaluados en cada componente
del trabajo integrador. De esta comparativa se determiné que si bien los algoritmos
MLP y RNN presentan ambos un buen desempefio, al final de la aplicacién de la
metodologia CRISP-DM, solo el algoritmo RNN mantiene este desempero dentro de
un ambiente real, al momento de evaluarlo en el prototipo creado con la metodologia
XP. Por esta razon se determin6 que el algoritmo RNN es el méas eficiente para la

deteccion y prediccion de SQLIAs en este caso de estudio.

RECOMENDACIONES

El punto central en el desarrollo de este proyecto fue la utilizacién de varias metodo-
logias que guiaban cada una de las fases. Por lo tanto, se recomienda que cuando se
desarrolle algun tipo de proyecto en cualquier area de investigacién, se haga primero
un estudio de las metodologias que se pueden utilizar dentro del proyecto, con el obje-
tivo de seleccionar la mas adecuada basada en los objetivos que requieren cumplirse

dentro del proyecto.

Las metodologias utilizadas para la mineria de datos (CRISP-DM) y de desarrollo de
software (Programacién Extrema), tiene la caracteristica de ser iterativa. Por lo tanto,
el equipo de trabajo involucrado en el proyecto debe tener esta caracteristica presente
y estar preparados para realizar cambios en el proyecto a medida que van surgiendo

problemas y de esta manera solucionarlos oportunamente.
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O Antes de empezar a realizar el modelo, el entrenamiento y las pruebas del modelo,
es importante que se realice un estudio y analisis de los datos con los cuales va a
trabajar el modelo. Motivo por el cual si no se comprende como estan estructurados los
datos facilitados por la organizacion, puede que el modelo no presente los resultados

esperados cuando se evalle su desempenio.

6.4 TRABAJO FUTURO

Teniendo en cuenta que el alcance del componente que fue desarrollado es limitado, es
importante hacer énfasis en las opciones de mejora o extensiones que pueden desarrollarse

a partir de esta investigacion para futuros trabajos.

3 Como se evidencié en la fase de analisis de resultados, el algoritmo Naive Bayes
desarrollado dentro en el componente no fue éptimo en cuanto a las métricas pro-
puestas para su evaluacion. Por lo tanto, queda como investigacién el determinar cual
fue la causante de que este algoritmo no funcione correctamente para la deteccion y
prediccion de SQLIAs.

(3 Una caracteristica dentro del basto campo del procesamiento de grandes cantidades
de datos es la velocidad. Tomando la premisa anterior, actualmente existen algunas
tecnologias que se centran en el Big Data como por ejemplo Apache Spark, Hadoop
o el multiprocesamiento. Pero su utilizacién en el desarrollo de este componente no
fue favorable, dado que existen varias limitaciones en cuanto al poder computacional
necesario. Por lo tanto, todavia puede mejorarse este componente mediante la utili-
zacion de estas tecnologias con el objetivo de obtener un resultado mas eficiente en

cuando al procesamiento de datos.
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8 ANEXOS

En esta seccion se presentan las tablas obtenidas de la revision sistematica de la literatura

detallada en el Capitulo 4



A ARTICULOS SELECCIONADOS PARA LA REVISION

ID

Ref.

(26]

(27]

(28]

(29]

(30]

Citas

166

75

66

52

43

Aino

2012

2013

2014

2012

2016
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Machine Learning

Machine Learning
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Machine Learning
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ba

Tipos de
SQLIA
Todos

Todos

Todos

Todos
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Pregunta
QA1

QA2

QA3

QA4

QA5

Tabla 8.2: Criterios de calificacidon para las preguntas de evaluacion de calidad

0: Si no se indica en el abstract o en la
introduccién de manera la técnica a desa-
rrollar en el articulo. en el articulo.

0: Si no se describe ningun tema que dé

contexto de la investigacion en el articulo.

0: Si no existe ningun indicio o mencién a

trabajos relacionados dentro del articulo.

0: Si no existe una descripcién de la ar-
quitectura o metodologia propuesta en el
articulo.

0: Si no se muestran ni la evaluacién ni
los resultados de la metodologia o técnica

propuesta en el articulo.

Puntajes posibles
0.5: Si se indica en el abstract o en la in-
troduccién de manera implicita la técnica
a desarrollar en el articulo.
0.5: si se describe un solo tema que dé

contexto de la investigacion en el articulo.

0.5: Si existe un indicio o breve referencia
a trabajos relacionados en el articulo pero

no se los describe de manera detallada.

0.5: Si existe una descripcién inconsisten-
te, incompleta o ambigua de la arquitectu-
ra o metodologia propuesta en el articulo.
0.5: Si se solo se evalta la metodologia o
técnica propuesta en el articulo sin mos-
trar los resultados o solo se muestran los
resultados de la metodologia o técnica

propuesta sin mostrar la evaluacién.

1: Si se indica en el abstract o en la intro-
duccién de manera explicita la técnica a
desarrollar

1: Si se describen al menos dos temas di-
ferentes que den contexto de la investiga-
cion en el articulo.

1: Si existe una seccién de trabajos re-
lacionados en el articulo o se describen
de manera detallada algunos trabajos re-
lacionados.

1: Si existe una descripcién clara, comple-
ta y detallada de la arquitectura o metodo-
logia propuesta en el articulo

1: Si se evalla de manera detallada la me-
todologia o técnica propuesta en el articu-
lo y se muestran los resultados de dicha

evaluacion.
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Pregunta
QA6

QA7

0: Si la conclusion de la investigacién di-
fiere completamente de los objetivos pro-
puestos en el articulo o si no existen con-
clusiones en el articulo.

0: Si no se indican trabajos futuros en el

articulo.

Puntajes posibles
0.5: Sila conclusion de la investigacion di-
fiere un poco de los objetivos propuestos

en el articulo.

0.5: Si los trabajos futuros no se deta-
llan claramente o no se relacionan direc-
tamente con la investigacién principal del

articulo.

1: Si la conclusion de la investigacion
muestra concordancia con los objetivos

propuestos en el articulo.

1: si los trabajos futuros se detallan clara-
mente y se relacionan directamente con la

investigacion principal del articulo.



C PUNTAJE DE LA EVALUACION DE CALIDAD DE LOS ARTICU-
LOS ANALIZADOS

Tabla 8.3: Puntaje de la evaluacion de calidad de los articulos analizados.

# QA1 QA2 QA3 QA4 QA5 QA6 QA7 Total
[26] 1 1 1 1 1 1 1 7

271 1 1 1 1 1 1 0 6
[28] 1 1 1 1 1 05 0 55
[29] 1 1 1 1 1 1 0

[30] 1 1 1 1 1 1 1

31] 1 1 1 1 1 1 0 6
320 1 05 05 1 1 05 1 55

[33] 1 1 1 1 1 1 1 7
[34] 1 1 1 1 1 1 0

[35] 1 1 1 0 1 1 0.5 5.5
[36] 1 1 1 1 1 1 1 7
[37] 1 1 1 1 1 1 1 7
[38] 1 1 1 1 1 1 0.5 6.5
[39] 1 1 1 1 1 1 0.5 6.5
[40] 1 1 1 1 1 1 0 6
[41] 1 1 0 1 1 1 0 5
[42] 1 1 1 1 1 1 1 7
[43] 1 1 1 1 1 1 1 7
[44] 1 1 0.5 1 1 1 1 6.5
[45] 1 1 1 1 1 1 0 6

[46] 1 1 05 1 1 1 1 65
471 1 1 1 1 1 1 1 7
48] 05 1 1 1 1 1 1 65

[49] 1 0.5 1 1 1 1 1 6.5
[50] 1 1 1 1 1 1 1 7
[51] 1 1 0 1 1 0.5 0 4.5
[52] 1 1 1 1 1 1 1 7
[53] 1 1 0 1 1 1 1 6
[54] 1 1 0 1 1 1 0 5
[55] 1 1 1 1 1 1 1 7
[56] 1 1 1 1 1 0.5 1 6.5

Xl



# QA1 QA2 QA3 QA4 QA5 QA6 QA7 Total
57] 1 1 05 1 1 1 1 65
58] 1 105 1 1 05 1 6
[59] 1 1 0 1 1 05 1 55
60] 1 1 05 1 1 1 05
611 1 05 1 05 1 1 1
62] 1 0 0O 05 0 05 05 25
3] 1 05 1 1 1 1 1 65

64] 1 1 1 05 1 1 0 55
65 1 1 1 1 1 1 05 65
66] 1 1 1 1 1 1 0 6
677 1 05 05 1 1 1 05 55
68 05 05 0 05 1 1 1 45
[70] 1 1 1 1 1 1 1 7
77 1 05 05 1 1 1 0 5
[72] 1 1 1 1 1 1 1 7
[73] 1 1 1 1 1 1 1 7
74 1 05 0 1 1 0 0 35
[75] 1 1 1 1 1 1 05 65
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