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RESUMEN

En el presente documento se describe el disefio e implementacion de una arquitectura
CORE, la cual sera util para los futuros desarrollos de sistemas que apoyen en los procesos
de los laboratorios de la Facultad de Ingenieria en Sistemas (LAB-FIS) de la Escuela
Politécnica Nacional (EPN) y el desarrollo de una interfaz de programacion de aplicaciones
(APl) REST que permite el acceso de datos. Se abarcaron cuatro modulos de datos:
inventario, préstamo de equipos, préstamo de servicios virtuales y asistencias técnicas.

Ademas, se implementd un sistema de autenticacion y autorizacién basado en roles.

Para todo el proceso se utilizé la metodologia de desarrollo SCRUM en conjunto con
técnicas de desarrollo agil como user story mapping. En el apartado de las pruebas se
realizaron pruebas unitarias a la API. Finalmente, se realiz6 el despliegue en los servidores
de LAB-FIS y se ejecutaron pruebas de estrés sobre la infraestructura para medir el

rendimiento.

PALABRAS CLAVE: Ingenieria de software, arquitectura core, desarrollo de software.
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ABSTRACT

This document describes design and implementation of a CORE architecture, which will be
useful for future development of systems that support processes of the Faculty of Systems
Engineering laboratories (LAB-FIS) of the National Polytechnic School (EPN) and the
development of a REST application programming interface (API) that allows data access.
Four data modules were covered: inventory, equipment loan, virtual services loan, and
technical assistance. In addition, a role-based authentication and authorization system was

implemented.

SCRUM development methodology was used for the entire process in conjunction with agile
development techniques such as user story mapping. In the testing section, unit tests were
performed on the API. Finally, the deployment was performed on LAB-FIS servers and

stress tests were executed on the infrastructure to measure performance.

KEYWORDS: Software engineering, Core arquitecture, software development.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En la actualidad las organizaciones han hecho uso de sistemas informaticos para la
automatizacién de procesos y gestidn de servicios, esto les ha permitido innovarse y
potenciar sus capacidades. Ademas, los equipos computacionales han llegado a ser una
herramienta indispensable que, en conjunto con una plataforma de software apropiada,
optimizan y controlan los recursos utilizados en las diferentes actividades, procesos o

servicios. [1]

Por otro lado, el manejo adecuado de los datos de una entidad es crucial en muchos
aspectos; por ejemplo, para la toma de decisiones, control, monitoreo o evaluacion. Por
este motivo se debe considerar siempre los parametros de seguridad, tanto en la aplicacion

de software, la infraestructura y sobre todo en los datos. [2]

Por lo antes dicho, nace la necesidad de centralizar las diferentes fuentes de datos,
considerando las medidas de seguridad adecuadas para su acceso y almacenamiento.
Una arquitectura CORE contempla dichos aspectos, siendo capaz de gestionar todos los
registros en un mismo punto de acceso, a partir del cual se puede implementar sistemas

software corporativos. [3]

Para todo desarrollo de software, incluyendo la implementacion de una arquitectura CORE,
es necesario contar con una metodologia adecuada. SCRUM conserva un enfoque agil

que involucra al cliente e interesados en el proceso. [4]

Los Laboratorios de la Facultad de Ingenieria de Sistemas (LAB-FIS) de la Escuela
Politécnica Nacional es una organizacion que lleva a cabo una serie de procesos con el fin
de dar una asistencia técnica a profesores, estudiantes, personal externo e interno de la
facultad. Actualmente no se cuenta con un sistema informatico el cual pueda asistir en las
actividades que lleva a cabo, esto permitiria ser mas eficiente en sus procesos
proporcionando informaciéon adecuada y oportuna tanto para la planificacion como para la

toma de decisiones.

Con el fin de solventar esta problematica, se realizé la implementacion de una arquitectura
CORE que permitira la futura automatizacion de los procesos de inventario, reserva de
equipos, gestion de solicitudes de asistencia técnica y solicitudes de servicios virtuales. El
componente sera capaz de ofrecer servicios que permitan el acceso, registro y
actualizacién de los datos necesarios para llevar a cabo los procesos antes mencionados

con las medidas de seguridad adecuadas.



Finalmente, para la elaboracion de lo propuesto se utilizara un método de investigacion con
dos enfoques, cuantitativamente se centrara en el rendimiento del producto y la eficacia de
su funcionalidad, tomando métricas adecuadas que permitan medir y respaldar la calidad
del producto. En cuanto a lo cualitativo se tomara en cuenta la conformidad del personal
respecto a los resultados obtenidos, con la finalidad de solventar los problemas presentes

en los procesos y servicios.

1.1 Objetivo general

Disefiar e implementar una arquitectura CORE para LAB-FIS que permita el manejo

eficiente de los datos para la toma de decisiones.

1.2 Objetivos especificos

Para este trabajo se ha contemplado cumplir con los siguientes objetivos especificos:

1. Analizar diferentes patrones de arquitectura para determinar un disefio adecuado y

acorde a las necesidades de LAB-FIS.

2. Elicitar los requerimientos de los procesos de inventario, reserva de equipos,
gestion de solicitudes de asistencias técnicas y solicitudes de servicios virtuales en

conjunto con el personal de los laboratorios.

3. Modelar y desarrollar la base de datos que abarque los procesos principales de

LAB-FIS y la gestion de usuarios.

4. Desarrollar una interfaz de programacion de aplicaciones (API) por la cual se pueda
acceder, registrar y modificar los datos necesarios para el flujo de los procesos
principales de LAB-FIS.

5. Realizar el despliegue de la APl y la base de datos en los servidores de LAB-FIS.

6. Verificar el funcionamiento de los componentes construidos sobre la arquitectura
de LAB-FIS.



1.3 Alcance

Se contempla finalizar el proyecto con el disefio e implementacion de una API que permita

crear, actualizar y modificar los datos relacionados a:
e Inventario
e Servicios de préstamos de equipos
e Solicitudes de servicios virtuales
e Registros de asistencias técnicas

Luego de esto, se realizaran las configuraciones de seguridad dentro de la arquitectura

para finalmente hacer el despliegue en los servidores de LAB-FIS.

1.4 Marco teodrico

Exponer el marco tedrico relevante relacionado con el tema, incluyendo los argumentos

que justifican la validez de lo realizado, con una revisién bibliografica pertinente.

SCRUM

SCRUM es una metodologia agil para desarrollar productos y servicios innovadores
basados en los principios del agilismo, que de manera sencilla se pueden ver en el

manifiesto agil que dicta lo siguiente:

“Los individuos y su interaccion, por encima de los procesos y las herramientas.
El software que funciona, por encima de la documentacion exhaustiva.

La colaboracion con el cliente, por encima de la negociacion contractual.

La respuesta al cambio, por encima del seguimiento de un plan.”

Para lograr la creacion de un producto software primero se necesita tener un Product
Backlog, lo cual es una lista priorizada de las caracteristicas y otras cualidades que debe
tener nuestro producto final, este Product Backlog es generado a partir de las entrevistas
y aproximaciones que se tiene con el cliente cuando expresa los requerimientos iniciales,
estos requerimientos iniciales no deben ser tan exhaustivos y detallados pero si lo

suficientemente especificos como para poder tener una idea general del producto y las



caracteristicas minimas que este debe contener. El tiempo que se estima para poder

generar este Product Backlog debe estar entre 1 semana y 1 mes.

Dentro de los beneficios de la aplicacion de SCRUM como metodologia de desarrollo

tenemos:

1.

5.

6.

Clientes contentos debido a que obtienen avances constantes y reales del producto

que desean.

Mejor retorno de inversion

Reduccién de costos

Obtencién rapida de resultados

Confianza de éxito a pesar de un entorno complejo

Mayor diversion e interaccion debido a la estructura de la metodologia

Esta metodologia define claramente tres roles:

1.

Product owner: Es el encargado de representar a todos los interesados y busca que

el producto cumpla con las expectativas del cliente.

SCRUM master: Es el guru de la metodologia conoce los detalles y permite que el

proyecto siga la metodologia para obtener el mejor producto posible.

Equipo de desarrollo: Equipos multidisciplinarios y autogestionados que se

encargaran del disefio, implementacion, prueba y puesta en marcha del producto.

Las fases que tiene la metodologia son las siguientes:

1.

Sprint planning y Sprint backlog: El product backlog puede ser a muy alto nivel y no
tener claro cuales son exactamente los entregables precisos que se necesitan para
el cumplimiento de la fase del producto de manera tangible, entonces en esta fase
se define a detalle las historias y tareas allevar a cabo, asi como su priorizacion

para poder completar a tiempo los entregables.

Sprint execution: Son las dos semanas en las que el equipo de desarrollo se
encarga plenamente de la implementacién en cédigo de las tareas que se

especifican.

Daily SCRUM: Es una pequefia reunion diaria que se tiene con el equipo, se la

realiza de pie y se satisfacen las siguientes preguntas:



* ¢ Qué hiciste ayer?
* ¢ Qué haras hoy?
* ¢ Qué problemas tienes?

Estas reuniones permitiran conocer de manera inmediata los problemas que los
miembros del equipo tengan y resolver estos inconvenientes de forma inmediata

para evitar bloqueos.

4. Sprint review: Es una fase de revisiéon en la que tenemos una conversacion con el
equipo SCRUM y demas interesados en el que ya se tiene una parte funcional, se
realizan demostraciones y explicaciones, de ser necesario se explicaran los
cambios o adaptaciones que el cliente solicite y estas modificaciones seran

prioritarias para el siguiente Sprint. [4]

Protocolo de transferencia de hipertexto (HTTP)

El protocolo de transferencia de hipertexto (HTTP) se encuentra entre los protocolos que
posee una velocidad adecuada para sistemas de informacion distribuidos y colaborativos.
Es sin estado, orientado a objetos y genérico, por lo tanto, se puede usar para diversas
situaciones con la ayuda de sus métodos de solicitud. Por otro lado, nos permite construir

sistemas sin preocuparse de la transferencia de datos y altamente confiables. [5]

Servicios web

De acuerdo con [6], un servicio web se define como aquel software que es capaz de realizar
la interaccién entre maquinas por medio de la red. Cada servicio web tiene una
funcionalidad especifica o varias con las que cumple y por lo general para interactuar con
un servicio es necesario conocer el formato por el cual se envid y/o retorna informacion,

ademas de los protocolos que maneja.

Interfaz de programacion de aplicaciones (API)

Una API permite comunicar diferentes sistemas o servicios, su principal beneficio es que

ocultan la implementacién y ofrecen entradas simplificadas y transparentes. Representan



la frontera entre las aplicaciones de los clientes con los sistemas de backend y utilizan un

lenguaje de transporte para intercambiar informacion entre ambos. [7]

Bases de datos relacionales

De acuerdo con la empresa Oracle [8], las bases de datos relacionales son un medio de
almacenamiento que permite la lectura y escritura de datos relacionados unos con otros.
Se basan en un modelo relacional representado por tablas interconectadas por medio de

un atributo Unico denominado clave.

Arquitectura por capas

Es un patrén de arquitectura basado en capas el cual alcanza independencia y separacion

entre las funcionalidades de cada una. En la Figura 1 se puede apreciar su disefio genérico.

[9]

Interfaz de usuario

Gestion de interfaz de usuario
Autenticacion y autorizacién

Légica empresarial ntcleo/funcionalidad de aplicacion
Utilidades del sistema

Soporte del sistema (OS, base de datos, etc.)

Figura 1 Arquitectura genérica por capas [9]

Las capas se apoyan en los servicios que le ofrece su capa inmediata inferior. Entre sus
principales beneficios esta el soporte para un desarrollo por incrementos, las capas son

portatiles mientras las interfaces definidas inicialmente no sufran cambios.

En el cambio de interfaz entre capas solo se ve afectada las capas dependientes y a
medida que los sistemas tienen dependencias en las capas inferiores se facilita la
implementacién de aplicaciones multiplataforma sobre la misma, es posible que capas que
comprendan sistemas operativos o bases de datos tengan que ser reimplantadas para su

facilidad, pero esto no deberia tener mayor impacto en capas superiores. [9]



Herramientas de desarrollo

La herramienta de desarrollo y su descripcion se encuentran en la Tabla 1.

Tabla 1 Herramientas utilizadas para el desarrollo del componente

Herramienta

Descripcion

Visual Studio Code

Es un editor de cddigo fuente de cédigo
abierto disponible para macOS, Windows y
Linux. Mayormente usado para desarrollo
de aplicaciones web y para casi cualquier

lenguaje de programacion. [10]

PGAdmin4

Es una plataforma de desarrollo y gestion
de bases de datos PostgreSQL de codigo
abierto, disponible para macOS, Windows,

Unix y Linux. [11]

Notion

Es una herramienta util para la gestién de
proyectos, planificacion y tomar notas.

Permite el trabajo colaborativo. [12]

Gitlab

Esta herramienta de codigo abierto permite
el control de versiones con Git, rastreo de
problemas, revisiéon de codigo entre otras
funcionalidades utiles para el desarrollo de

software. [13]

Postman

Plataforma destinada para la construccién
y uso de APIs. Permite el trabajo

colaborativo. [14]

Tecnologias

Las tecnologias de desarrollo se describen en la Tabla 2.

Tabla 2 Tecnologias de desarrollo

Tecnologia

Descripcion

PostgreSQL

Es un gestor de bases de datos de tipo
relacionales que soporta una gran cantidad
de datos estd totalmente orientado a

objetos, es de codigo abierto, lo que lo




hace totalmente gratuito, tiene una fuerte
comunidad que se encarga de mantener y
actualizar constantemente de acuerdo con
los requerimientos tecnologicos
emergentes, la sintaxis SQL que usa esta
basada en el estandar ISO/IEC SQL por lo
que es posible la comunicacion con otras
bases de datos.

Ademas, cumple con los principios ACID
(Atomicidad, Consistencia, Asilamiento y
Durabilidad).

Dentro de sus componentes esta la
integracién de triggers, herencia de tablas,
uso de esquemas en una misma base y
procedimientos almacenados optimizados.
Adicionalmente se incorpora la creacion de
procedimientos almacenados en Python vy
PERL. [15]

Node JS

Node JS es un entorno de ejecucién de JS,
permitiéndonos ejecutar JS fuera del
navegador e incorporarlo como un lenguaje
normal como si se tratase de Java o C++,
con ello podemos tener el poder JS para el
disefio, implementacion y testing para
cualquier tipo de aplicacion.

Estd disefiado para crear aplicaciones
altamente escalables ya que facilita la
gestion de multiples conexiones debido a
que maneja el concepto de asincronismo,
el cual usa el evento loop con lo cual se
puede procesar varias peticiones de forma

asincrona. [16]

Express

Express es un framework para Node JS
que permite la creacién de aplicaciones y
de infraestructura orientadas a la web, se

caracteriza por ser minimalista, permite




hacer tanto aplicaciones web, servir
paginas tanto estaticas como no estaticas
ya sean en tecnologias nativas o con
frameworks de frontend, adicionalmente
permite la creacion de APls REST, para
ello nos facilita todos los métodos HTTP
que se tienen disponibles en el protocolo,
asi como la disposicion de elementos
comunes como los  middlewares,
permitiendo asi la creacion de endpoints de
forma facil y sencilla.

Tiene un alto rendimiento debido a que
esta basado en las caracteristicas
principales de Node JS, por lo que esta
tecnologia solo extiende los métodos
HTTP sin dejar de lado las bondades que
ya trae Node JS. [17]

Berypt Es una libreria JS que permite el hash de

contrasefias de forma rapida y sencilla,
contiene una configuraciéon que permite la
incorporacién de un salt, un método

generador del hash y finalmente un método

que permite comparar contrasefias. [18]

2 METODOLOGIA
2.1 Analisis y planificacion del proyecto

Previo a la realizacion de este proyecto de software se debe realizar un analisis previo
considerando las ideas inicialmente expuestas, limitantes del proyecto, expectativas,
alcance, tiempo, presupuesto y funcionalidades contempladas y se espera que el sistema
pueda cumplir. Con estas generalidades se debe analizar y comparar para definir las bases
que guian el desarrollo y cumplimiento del proyecto, estas son: escoger una metodologia
de desarrollo de software, una arquitectura que se ajuste a las necesidades, tecnologias a
ser usadas, definir una infraestructura para la implantacion del producto final y el proceso

de implementacién o codificacion.



2.2 Metodologia de desarrollo

El éxito en un proyecto de software depende en gran medida de la metodologia escogida,
por lo tanto, antes de seleccionar una metodologia en concreto, lo primero que se realiz6
es escoger un grupo o enfoque de metodologias que se acoplen a las caracteristicas del
proyecto formulado y las necesidades de LAB-FIS, en especifico existen dos enfoques, el

tradicional y agil.

Metodologias de desarrollo tradicionales

En cuanto a las metodologias de desarrollo tradicionales se caracterizan por ser
metodologias clasicas que necesitan tener los requerimientos bien definidos y estables, es
decir requerimientos que no van a cambiar con el tiempo, se debe tener una idea muy clara
del producto final, en otras palabras, la lista precisa de necesidades que se requieren, no
basta con tener ideas generales del producto. Se centran en el cumplimiento del plan del
proyecto y la generacion de una documentacién exhaustiva, por lo general no admiten
cambios durante el proceso de desarrollo, en general son lineales ya que de una forma u

otra realizan las fases de requerimientos, disefio, implementacion y pruebas.

Si bien existen variaciones como algunas basadas en prototipos o iteraciones, estas no
dejan de ser lineales ya que cada iteracion es un pequefio proyecto lineal que no admite
cambios. En caso de realizar cambios estos resultan ser muy costosos, finalmente estan
centrados en procesos previamente definidos. Entre las metodologias de desarrollo que se
encuentran en este grupo tenemos a cascada, RUP, espiral, Microsoft Solution Framework

(MSF) y prototipos.

Metodologias de desarrollo agiles

En cuenta a las metodologias de desarrollo agiles se caracterizan por ser un enfoque
basado en el agilismo implementado en el mundo del desarrollo de software, con esto en
mente, se permite tener un inicio de la implementacion mas rapida, comunicacién vy
retroalimentacién activa de los interesados en el proyecto para poder hacer adaptaciones
al producto, se pueden hacer cambios a lo largo del proyecto sin elevar demasiado el costo
de desarrollo, se pueden retrasar algunas decisiones, planificacion adaptativa a las

circunstancias, aunque en un principio podria parecer un proceso informal y poco
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controlado ya en la practica las metodologias agiles tienen todo bien definido y por su
enfoque incremental se adaptan perfectamente a proyectos a gran escala, en los que es
imposible saber con maximo detalle todos los requerimientos y necesidades a ser
cubiertas, pero si se dispone de una idea general, en estos casos las metodologias agiles

resultan ser la solucion perfecta, pues se adaptan al avance del proyecto.

Se considera que las interacciones con los involucrados y expresar sus necesidades es
mas importante que las herramientas y los procesos, lo importante es un producto de
calidad antes que una exhaustiva documentacion y una respuesta inmediata y bien recibida
frente a los cambios. Entre las metodologias que se encuentran en este grupo tenemos a
SCRUM, XP, Cristal y Kanban.

Seleccion de un enfoque para el proyecto

Para el desarrollo del CORE se ha realizado la siguiente comparaciéon, en la que
exponemos las principales caracteristicas de este proyecto y se marca con una X la
metodologia que mejor se adapta, para al final escoger un enfoque agil o tradicional, todo

esto descrito en la Tabla 3.

Tabla 3 Comparacion de metodologias [Autoria propia]

Caracteristica Metodologias Metodologias de
de enfoque agil enfoque
tradicional

Requerimientos no estan bien definidos, si bien nos
han expresado las intenciones que se tiene para
construir un CORE que permita la gestion de los
procesos que se llevan a cabo en LAB-FIS, no se
tienen muy claro exactamente las operaciones que

involucrara cada modulo.

Documentacion, en este apartado se nos ha
especificado que no es necesario una
documentacién  exhaustiva del  desarrollo,
fundamentalmente se necesitarian manuales del X
programador para poder hacer cambios de ser
necesario, estos manuales no deben ser

extremadamente detallados y adicionalmente se
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necesitaria una documentacion de los servicios del
CORE para que futuros trabajos se puedan adaptar

facilmente.

Reuniones con los involucrados, se requieren
reuniones periodicas para poder verificar y validar
el avance que tiene el CORE, asi como poder dar X
retroalimentacion, correcciones, cambios y definir

bien el alcance del siguiente modulo del proyecto.

Planificacion y cronograma, en este apartado se
tiene claro que la planificacion es muy rigurosa y
poco flexible debido a que el producto final debe ser
desarrollado e implantado en el tiempo que dura el

semestre académico y no es posible extensiones de

tiempo.

Como resultado de esta comparacion podemos ver que el enfoque adecuado es un

enfoque agil.

Seleccion de una metodologia agil

Para el desarrollo del CORE se ha seleccionado directamente a SCRUM debido a que el
equipo de desarrollo y los involucrados tienen amplia experiencia tanto en el ambito
académico como laboral, por lo tanto, se tiene conocimiento tedérico y practico que facilitan
la implementacion de esta metodologia. Pero adicionalmente se ha realizado la siguiente

lista de chequeo que permite validar si SCRUM se adapta al proyecto actual (Tabla 4).

Tabla 4 Lista de chequeo de metodologia SCRUM [Autoria propia]

Caracteristica Metodologia SCRUM
Enfoque agil Si
Revisiones constantes y retroalimentacion Si, mediante los Sprint Reviews
Conocimiento y experiencia de la Si, por parte de todo el equipo y
metodologia adicionalmente por parte de los
involucrados.
Entrega continua de productos funcionales Si
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En conclusidn, la metodologia escogida es SCRUM debido a su enfoque agil, su completa
adaptacion de acuerdo con las caracteristicas de este proyecto y la experiencia del equipo

usando esta metodologia.

2.3 Ingenieria de requerimientos

Entrevistas de usuario

En este proyecto la técnica seleccionada para poder obtener los requerimientos de un
usuario es mediante entrevistas guiadas, para ello se tiene un pequefio guion de las
preguntas que como desarrolladores y gestores del proyecto son utiles, sin embargo,
siempre se concedi6 total libertad a los entrevistados para que puedan expresar ideas
adicionales, inconvenientes, ejemplos o posibles soluciones, siguiendo este patrén se han
desarrollado dos entrevistas de una hora y media cada una para poder obtener el producto
backlog, posteriormente en cada iteracién en el periodo del Sprint Planning se mantuvo
una nueva reunion de una hora con la finalidad de poder entrar a mayor detalle en cada
uno de los modulos en especifico y poder definir con exactitud los campos y demas

especificaciones necesarias.

User Story Mapping

User Story Mapping es una técnica de visualizacion y organizacion de historias de software
del software a fin de que nos permitan un manejo eficiente y agil de los requerimientos

expresados. Consta de los siguientes componentes:

e Usuario: Es una pequeina historia del usuario final del sistema o de la parte del
sistema, se incluye informacion acerca del mismo y sus tareas que realiza de forma

cotidiana.
e Backbone: Seccion del User Story Map constituido por objetivos y actividades

¢ Objetivos: Meta a cumplir que tiene el usuario y el sistema debe automatizar o

ayudar

o Actividades: Unidades de trabajo que en conjunto ayudan a cumplir los objetivos

propuestos.
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Considerando esto y las necesidades expresadas en las reuniones y entrevistas con el
personal de LAB-FIS se ha generado el siguiente User Story Map que puede ser observado

en el Anexo |

Roles de SCRUM

De acuerdo con la metodologia seleccionada se definieron los tres roles necesarios, se

describen en la Tabla 5.

Tabla 5 Roles de SCRUM

Rol

Scrum Master

Responsable

Anderson Cardenas

Product Owner Ing. Rodrigo Chancusig, Msc

Equipo de desarrollo Javier Erazo y Anderson Cardenas

2.4 Planificacién del proyecto

Tabla 6 Planificacion del proyecto

Semana | Semana | Semana | Semana | Semana
1y 2 3y4 5y6 7y8 9y 10
Sprint1 | Sprint2 | Sprint3 | Sprint4 | Sprint 5
Inventario
Préstamos
Servicios
Asistencias

Autenticacion

y autorizacion

Considerando las restricciones del proyecto inherentes a la planificacion académica de un
semestre, la priorizacion basada en los requerimientos y la metodologia seleccionada se
determind que cada Sprint o iteracion tenga una duracion de dos semanas, respetando los

principios de la metodologia SCRUM, la planificacion se muestra en la Tabla 6.
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2.5 Analisis de arquitectura

A partir de los requerimientos detallados por el personal de LAB-FIS se procede a realizar

el disefo arquitectonico, para lo cual se realiza una comparacion de los patrones

arquitectoénicos que aplican en este caso. Como se detalla en la Tabla 7.

Tabla 7 Comparacion de patrones arquitecténicos de acuerdo con [9]

Capas

software sobre sistemas

existentes, cuando se
cuentan con equipos de
desarrollo dispersos con
responsabilidades

especificas y
especialmente cuando se
necesita seguridad en cada

nivel.

descomposicion 'y
mantenibilidad.
Permite
implementar
diferentes
funcionalidades
redundantes.
Soporta el
desarrollo

incremental.

Patréon Cuando usarlo Ventajas Desventajas
Arquitectonico
Arquitectura en | En la construccion de | Ayuda en la| El  rendimiento

puede resultar
afectado cuando
existe un gran
crecimiento  de
capas.

La
descomposicion
limpia entre
capas suele ser

utépica.

Arquitectura de

Repositorio

En sistemas que requieren
manejar altos volumenes
de datos con un largo
periodo de
almacenamiento.

En sistemas dirigidos por

datos.

Se puede obtener
independencia
entre los
componentes.

Al tener los datos
centralizados, se los
puede gestionar

consistentemente.

Afecta a la
seguridad,
debido a

datos

los

centralizados se
tiene un Unico
punto de fallo.

Puede existir
ineficiencia al
coordinar la
comunicacion
entre todos los

componentes.

Arquitectura

Cliente Servidor

Cuando los datos se

ingresan desde diferentes

Los diferentes

servidores pueden

Los diferentes
servicios con un

unico punto de

15




puntos a un unico medio de | estar  distribuidos | fallo y son
almacenamiento. por la red. susceptibles a
Cuando se requiere | Centraliza los | denegacion  de
independencia entre los | servicios para que | servicios o fallos
servicios. los clientes puedan | del servidor.
acceder con
facilidad.
Arquitectura de | Cuando se realiza un | Es comprensible y | Es necesario
Tuberia y Filtro | procesamiento de datos en | se adapta | acordar
lotes o en transacciones | facimente a los | transferencia de
por diferentes etapas | procesos del | datos en cada
relacionadas negocio. comunicacion.
Agregar nuevos | Los formatos de
componentes los datos pueden
resulta sencillo | resultar en la
debido a su | imposibilidad de

secuencialidad.

reutilizar
componentes

funcionales.

Interfaz de Usuario

T

I

Capa de Servicios

l

Capa de Negocio

|

Capa de Acceso a Datos

CORE

Base de
Datos

Figura 2 Arquitectura de alto nivel [Autoria propia]
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Debido a que la prioridad en LAB-FIS es la mantenibilidad, la descomposicién y la
seguridad se escogio una arquitectura por capas. En la Figura 2 se describe la arquitectura

de alto nivel.
Para el CORE se ha destinado tres capas principales:

La capa de servicios contiene todas las operaciones a las que puede acceder los distintos
clientes y es el punto de entrada de estos, ademas, envia a la capa de negocio la

informacién proporcionada por usuario.

La capa de negocio contiene la légica de este, donde se realizan validaciones de los datos
y especificacion de sus modelos, implementaciones y validaciones de seguridad en cada

una de las operaciones permitidas en la capa de servicios.

Finalmente, la capa de acceso a datos realiza el procesamiento dentro de las tablas de la
base de datos y es capaz de retornar la informacion que ha sido solicitada por la capa de

negocio.

Dado que se ha contemplado realizar el desarrollo para cuatro de los principales procesos
de los laboratorios se disefié una arquitectura a un nivel de abstraccion superior, la cual se

muestra en la Figura 3.

Interfaz Navegador Web

|
I

Servicios
Virtuales

1

Modelos

l

Procedimientos Almacenados

CORE USUARIOS

Figura 3 Segunda aproximacion de arquitectura de alto nivel [Autoria propia]

Préstamos
Equipos

Autenticacion

Asistenci .
sistencias Y Autorizacion

Inventario

Validacion

de datos Seguridad

CORE

Como se observa en la Figura 3 la capa de acceso a datos abarca el procesamiento de los

datos mediante procedimientos almacenados. De acuerdo con [19] los procedimientos
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almacenados proveen mayor seguridad, eficiencia y provee una ocultaciéon de la
informacién con el resto de la arquitectura, estas caracteristicas son compatibles con los
requerimientos no funcionales solicitados, por tanto, se ha decidido implementar como

ultima capa de la arquitectura CORE, siendo esta capa la mas importante.

2.6 Justificacion de tecnologias

Lenguaje de Backend

Para seleccionar el lenguaje de programacion de la APl y la base de datos se tom6 como
criterio principal el no incurrir en software propietario, por lo tanto, se realiz6 una
comparacion entre los lenguajes de programacion mas populares y de codigo abierto de

acuerdo con la empresa de software Jetbrains [20].

Para esto se han tomado en cuenta cinco aspectos principales, como se observa en la

Tabla 8 (el mejor lenguaje se marca con una X).

Tabla 8 Comparacion lenguajes de programacion de backend basado en [21]

Lenguaje Rapidez de | Eficiencia | Lean Entrada/Salida | Facil
desarrollo Backend aprendizaje

JavaScript X X X

Python X

Ruby X

Por lo tanto, el lenguaje de programacion seleccionado es JavaScript, el cual con su

entorno de ejecucion Node JS seran usados para el desarrollo de la API.

Base de Datos

La base de datos que se tomd en cuenta para la comparacion debe cumplir con las
condiciones de ser de codigo abierto y relacional, para lo cual se tomaron tres de las mas

populares, como se observa en la Tabla 9 (se marca con X si cumple).
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Tabla 9 Comparativas bases de datos de acuerdo con [22]

Base de | Alto Concurrencia | Basada en | Compatibilidad | Facil
Datos Volumen la con NodeJS y | aprender
de Datos comunidad | arquitectura
PostgreSQL | X X X X X

MariaDB X X X
MySQL X X

Luego de este analisis se determina que la mejor opcion es PostgreSQL, principalmente
por su rendimiento y gran cantidad de documentacion disponible en internet, permite

programar procedimientos almacenados y manejar concurrencia.

2.7 Preparacion para desarrollo

Antes de empezar con el proceso de desarrollo se realizaron las siguientes actividades

para aportar con la calidad del producto.

Estandar de desarrollo

Antes de comenzar con el desarrollo y para contribuir al atributo de calidad de la
mantenibilidad, se realiz6 la definicion del estandar de desarrollo que regira en el actual
desarrollo y para futuras implementaciones y modificaciones. El estandar a detalle se

encuentra en el Anexo Il.

Entorno de desarrollo y pruebas

Para el entorno de desarrollo se utilizaron las siguientes herramientas de coédigo abierto y

de uso gratuito, se detallan en la Tabla 10.

Tabla 10 Herramientas utilizadas para el desarrollo

Herramienta Version Uso
Visual Studio Code | 1.70.1 Desarrollo de API
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Node JS 17.3.1 Entorno de
ejecucion para la

programacion  del

REST Server
PostgreSQL 13.0 Motor de base de
datos
Express 4.18.1 Framework para

aplicaciones web

backend
Gitlab 14.0 Gestion de control
de versiones
Jest 28.1.3 Ejecucion de
pruebas unitarias
PGAdmin4 6.8 Administracion y
desarrollo de base
de datos
Notion 2.0.24 Gestion de tareas
Supabase Version web Almacenamiento de

bases de datos para

desarrollo
Postman 9.27.0 Gestor de
peticiones para

probar la API

durante el desarrollo

2.8 Ejecucion de los sprints y sus iteraciones

A continuacion, se describe el proceso realizado en los cinco sprints planificados para el

desarrollo.

Ejecucion de Sprints para el médulo de inventario

En esta iteraciéon se contemplaron las dos historias de usuario con mayor prioridad (Figura

5y Figura 6)
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Cédigo

HUO1

Cédigo

HO2

Titulo

Responsables de
los equipos

Titulo

Inventario de los
equipos

Descripcion Prioridad Estimacién

Como usuario del sistema, quiero conocer quien(es) es(son) los Alta
responsables de cada uno de los equipos registrados en el inventario,
para control y supervision de los equipos

Figura 4 Historia de usuario Gitlab HUO1

5

Descripcién Prioridad Estimacion

Como usuario del sistema, quiero conocer toda la informacién de cada Alta
equipo asf como el historial de sus encargados para control y supervisién.

Figura 5 Historia de usuario Gitlab HUO02

Sprint Backlog

5

En base a las dos historias de usuario contempladas se obtuvieron las tareas detalladas

en la Tabla 11.

Tabla 11 Tareas para el modulo de inventario

Registrar un nuevo equipo genérico
Obtener todos los equipos activos
Obtener la informacion del equipo a partir de su

identificador

Codigo | Descripcion Responsable
TAO1 Diseno e implementacion base de datos equipos Javier Erazo
TAO2 Procedimiento almacenado que permita: Javier Erazo

e Registrar un nuevo equipo de tipo computador

e Registrar un nuevo equipo genérico

¢ Obtener todos los equipos activos

e Obtener la informacién del equipo a partir de su

identificador

e Cambiar el estado de un equipo

e Buscar equipos a partir de su ubicacién

e Cambiar la ubicacién de un equipo

e Obtener el historial de ubicaciones de un equipo
TAO3 Implementacion de servicios en API que permitan: Anderson

e Registrar un nuevo equipo de tipo computador Cardenas
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e Cambiar el estado de un equipo
e Buscar equipos a partir de su ubicacién
e Cambiar la ubicacién de un equipo

Obtener el historial de ubicaciones de un equipo

TAO4 Disefio e implementacion de base de datos de custodios Javier Erazo

TAO5 Procedimiento almacenado que permita: Javier Erazo
e Registrar un custodio

e Obtener los custodios activos

e Obtener un custodio a partir de su identificador

e Cambiar el estado de un custodio

TAO6 Implementacion de servicios en APl que permitan: Anderson
e Registrar un custodio Cardenas
e Obtener los custodios activos

e Obtener un custodio a partir de su identificador

e Cambiar el estado de un custodio

TAO7 Procedimiento almacenado que permita: Javier Erazo
e Obtener los equipos asociados al custodio

e Obtener el custodio asociado a un equipo

Asignar un equipo a un custodio

TAO8

Implementacion de servicios en APl que permitan:

Obtener los equipos asociados al custodio
Obtener el custodio asociado a un equipo

Asignar un equipo a un custodio

Anderson

Cardenas

Ejecucion del sprint

Luego de haber completado todas las tareas se obtuvo los entregables que se detallan en

la Tabla 12.

Tabla 12 Resumen entregables ejecucién del sprint 1

Almacenados

Entregable Numero de elementos
Base de datos 15 tablas
Procedimientos 15 procedimientos

Servicios API 15 servicios
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Los detalles de los entregables conseguidos en esta iteracion se encuentran en el Anexo

[y V.

Sprint Review

Para realizar el sprint review del médulo se convocé a dos representantes de LAB-FIS y al

product owner. Se realiz6 la respectiva validacion con los criterios de aceptacion que se

muestran en la Tabla 13, con un enfoque de cumplimiento o no cumplimiento.

Tabla 13 Resultados de sprint review en el médulo de inventario

Criterio de aceptacion

Responsables Cumple / Parcialmente /
No cumple

¢ Existe la posibilidad de
gestionar los datos
relacionados a los bienes

de forma clara y concisa?

Ing. Rodrigo Chancusig, | Cumple
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

¢ Existe la posibilidad de
gestionar los datos
relacionados a los
custodios de los bienes de

forma clara y concisa?

Ing. Rodrigo Chancusig, | Cumple
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

¢Las entidades cumplen
con los datos necesarios
para acoplarse a los

procesos?

Ing. Rodrigo Chancusig, | Cumple
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

¢,Los entregables estan
completos y son utiles para

los laboratorios?

Ing. Rodrigo Chancusig, | Parcialmente
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

Como se observa en la Tabla 13 hubo un cumplimiento parcial en el ultimo criterio, esto

debido a que existieron dos cambios que se detallan en |la Tabla 14.

Tabla 14 Cambios del sprint review en el médulo inventario

Responsable

Descripcion del cambio

Ing. Jorge Miho

La gestién de los equipos se las debe hacer con el codigo

del bien actual y el codigo de bien anterior
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Ing. Jorge Mifio En el historial de ubicaciones del equipo se debe dar un

detalle completo de ubicacion y fecha

Ejecucion de Sprints para el médulo de préstamos de equipos

En esta iteracion se contemplé una historia de usuario con mayor prioridad (Figura 7)

Cédigo

HUO03

Titulo Descripcién Prioridad Estimacién
Préstamo de Como usuario del sistema, quiero llevar un registro de préstamo y devolucién Alta 3
equipos de los equipos tanto para docentes o estudiantes, para poder consolidar una

lista negra de usuarios

Figura 6 Historia de usuario Gitlab HUO3

En base a la historia de usuario HUO3 y los cambios existentes en el anterior sprint se

obtuvieron las tareas detalladas en la Tabla 15.

Tabla 15 Tareas para el médulo de préstamo de equipos

Cédigo | Descripcion Responsable
TAOQ9 Modificacion de procedimientos almacenados para | Javier Erazo
identificarlo por codigo anterior y el codigo actual del bien
TA10 Modificacion de procedimientos almacenados en la busqueda | Anderson
del historial del equipo Cardenas
TA11 Disefio e implementacion base de datos de usuarios de | Javier Erazo
préstamos
TAO2 Procedimiento almacenado que permita: Javier Erazo
e Registrar un nuevo usuario de préstamos
e Actualizar los datos de un usuario de préstamos
e Obtener todos los usuarios de préstamos activos
e Obtener la informacién del equipo a partir de su
identificador
e Cambiar el estado de un usuario de prestamos
e Buscar un usuario de préstamos a partir de su cédula
TAO3 Implementacion de servicios en API que permitan: Anderson
e Registrar un nuevo usuario de préstamos Cardenas

e Actualizar los datos de un usuario de préstamos
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Obtener todos los usuarios de préstamos activos
Obtener la informacion del equipo a partir de su
identificador

Cambiar el estado de un usuario de prestamos

Buscar un usuario de préstamos a partir de su cédula

TAO4 Disefio e implementacion de base de datos del personal de | Javier Erazo
LAB-FIS
TAO5 Procedimiento almacenado que permita: Javier Erazo
o Registrar el personal
e Obtener todo el personal activo
e Obtener el personal a partir de su identificador
e Cambiar el estado del personal
TAO6 Implementacion de servicios en API que permitan: Anderson
e Registrar el personal Cardenas
e Obtener todo el personal activo
e Obtener el personal a partir de su identificador
e Cambiar el estado del personal
TAO7 Procedimiento almacenado que permita: Javier Erazo
o Registrar la entrega de un equipo a un usuario
e Registrar la recepcién de un equipo al personal
e Obtener los atrasos y préstamos no devueltos de un
usuario
e Justificar los atrasos y no entregas de un usuario
e Obtener los préstamos realizados en un rango de
fecha
e Obtener el estado de un usuario de préstamos
TAO8 Implementacion de servicios en API que permitan: Anderson
o Registrar la entrega de un equipo a un usuario Cardenas

Registrar la recepcién de un equipo al personal
Obtener los atrasos y préstamos no devueltos de un
usuario

Justificar los atrasos y no entregas de un usuario
Obtener los préstamos realizados en un rango de
fecha

Obtener el estado de un usuario de préstamos
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Ejecucion del sprint

Luego de haber completado todas las tareas se obtuvo los entregables que se detallan en

la Tabla 16.

Tabla 16 Resumen entregables ejecucion del sprint 2

Entregable

Numero de elementos

Base de datos

8 tablas

Almacenados

Procedimientos

15 procedimientos

Servicios API

15 servicios

Servicios moédulo inventario

2 servicios

Los detalles de los entregables conseguidos en esta iteracién se encuentran en el Anexo

IV y VI,

Sprint Review

Para realizar el sprint review del modulo se convoco a dos representantes de LAB-FIS y al

product owner. Se realiz6 la respectiva validacion con los criterios de aceptacion que se

muestran en la Tabla 17.

Tabla 17 Resultados de sprint review en el modulo de préstamo de equipos

Criterio de aceptacion

Responsables

Cumple / Parcialmente /
No cumple

gestionar los datos
relacionados a los retrasos
y no entregas de forma

clara y concisa?

Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

¢ Existe la posibilidad de | Ing. Rodrigo Chancusig, | Cumple
gestionar los datos | Msc, Ing. Jorge Mifo, Ing.
relacionados a los usuarios | Milena Nazamues

de préstamos de forma

clara y concisa?

¢Existe la posibilidad de | Ing. Rodrigo Chancusig, | Cumple
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¢Las entidades cumplen | Ing. Rodrigo Chancusig, | Cumple
con los datos necesarios | Msc, Ing. Jorge Mifio, Ing.

para acoplarse a los | Milena Nazamues

procesos?

¢;Los entregables estan | Ing. Rodrigo Chancusig, | Cumple
completos y son utiles para | Msc, Ing. Jorge Mifio, Ing.

los laboratorios? Milena Nazamues

Una vez validado los entregables no existieron cambios para el modulo de préstamos de

equipos al igual que las correcciones del médulo de inventario.

Ejecucioén de Sprints para el médulo de solicitudes de servicios

En esta iteracion se contemplé una historia de usuario con mayor prioridad (Figura 8)

Cédigo

HU04

Titulo

Solicitudes de
Servicios
Virtuales

Descripcién

virtuales de estudiantes y docentes, para poder tomar accién lo mas
pronto posible y brindar un servicio eficiente a los usuarios del laboratorio

Figura 7 Historia de usuario Gitlab HU04

Sprint Backlog

Prioridad

Como usuario del sistema, quiero gestionar las solicitudes de servicios Media

Estimacién

3

En base a la historia de usuario HUO4 se obtuvieron las tareas detalladas en la Tabla 18.

Tabla 18 Tareas para el médulo de préstamo de servicios

Cédigo | Descripcion Responsable
TA11 Disefio e implementacion base de datos de solicitudes de | Javier Erazo
servicios
TAO2 Procedimiento almacenado que permita: Javier Erazo
o Registrar un nuevo estudiante al que se le pueda
asignar un servicio a partir de la solicitud de un
docente
e Registrar un nuevo docente que pueda solicitar un
servicio
TAO3 Implementacion de servicios en API que permitan: Anderson
Cardenas
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Registrar un nuevo estudiante al que se le pueda
asignar un servicio a partir de la solicitud de un
docente

Registrar un nuevo docente que pueda solicitar un

servicio

Procedimiento almacenado que permita:

Solicitar un servicio de tipo aplicativo por parte de un
docente para varios estudiantes

Solicitar equipos remotos para los estudiantes de la
materia que dicta

Solicitar un VDI por parte de un docente

Solicitar un servidor por parte de un docente

Implementacion de servicios en APl que permitan:

Solicitar un servicio de tipo aplicativo por parte de un
docente para varios estudiantes

Solicitar equipos remotos para los estudiantes de la
materia que dicta

Solicitar un VDI por parte de un docente

Solicitar un servidor por parte de un docente

TAO5 Procedimiento almacenado que permita: Javier Erazo
o Registrar las credenciales de acceso remoto
relacionados a un estudiante y cambie el estado de
este
o Registrar el cambio de estado de una solicitud
realizada por un docente
e Obtener todos los servicios activos
o Registrar la baja de una solicitud asociada a un
servicio
e Registrar el alta de un servicio asociado a una solicitud
TAO6 Implementacion de servicios en API que permitan: Anderson
e Registrar las credenciales de acceso remoto | Cardenas

relacionados a un estudiante y cambie el estado de
este
Registrar el cambio de estado de una solicitud

realizada por un docente
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servicio

e Obtener todos los servicios activos

e Registrar la baja de una solicitud asociada a un

e Registrar el alta de un servicio asociado a una solicitud

Ejecucion del sprint

Luego de haber completado todas las tareas se obtuvo los entregables que se detallan en

la Tabla 19.

Tabla 19 Resumen entregables ejecucion del sprint 3

Entregable

Numero de elementos

Base de datos

12 tablas

Procedimientos

Almacenados

12 procedimientos

Servicios API

12 servicios

Los detalles de los entregables conseguidos en esta iteracion se encuentran en el Anexo

V'y el Anexo VIII.

Sprint Review

Para realizar el sprint review del modulo se convoco a dos representantes de LAB-FIS y al
product owner. Se realiz6 la respectiva validacion con los criterios de aceptacion que se

muestran en la Tabla 20.

Tabla 20 Resultados de sprint review en el médulo de préstamo de servicios

Criterio de aceptacion

Responsables

Cumple / Parcialmente /
No cumple

gestionar los datos y el

estado relacionados a las

Msc, Ing. Jorge Mifo, Ing.

Milena Nazamues

¢ Existe la posibilidad de | Ing. Rodrigo Chancusig, | Cumple
gestionar los datos | Msc, Ing. Jorge Mifo, Ing.
relacionados a los docentes | Milena Nazamues

y estudiantes implicados en

el préstamo de servicios de

forma clara y concisa?

¢ Existe la posibilidad de | Ing. Rodrigo Chancusig, | Cumple
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solicitudes de servicios de

forma clara y concisa?

completos y son utiles para

los laboratorios?

Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

¢Las entidades cumplen | Ing. Rodrigo Chancusig, | Cumple
con los datos necesarios | Msc, Ing. Jorge Mifio, Ing.

para acoplarse a los | Milena Nazamues

procesos?

¢(Los entregables estan | Ing. Rodrigo Chancusig, | Cumple

Una vez validado los entregables no existieron cambios para el modulo de préstamos de

servicios.

Ejecucién de Sprints para el médulo de asistencias técnicas

En esta iteracion se contempld la historia de usuario HUO5 que se puede observar en la

Figura 9

Cédigo Titulo

HUO5 Registros de
Asistencias
Técnicas

Descripcién

Como usuario del sistema, quiero llevar un registro de las asistencias
técnicas solicitadas al personal del laboratorio, para poder identificar
las més frecuentes y tomar accién sobre ellas

Figura 9 Historia de usuario Gitlab HUO5

Sprint Backlog

Prioridad

Estimacién

3
>

En base a la historia de usuario HUO5 se obtuvieron las tareas detalladas en la Tabla 21

Tabla 21 Tareas para el médulo de asistencias técnicas

Codigo | Descripcion Responsable

TAO1 Disefio e implementacién base de datos de asistencias | Javier Erazo
técnicas

TAO2 Procedimiento almacenado que permita: Javier Erazo

o Registrar una asistencia especial

e Registrar una asistencia técnica
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TAO3 Implementacion de servicios en APl que permitan: Anderson
e Registrar asistencias técnicas y asistencias especiales | Cardenas

considerando sus datos requeridos.

TAO4 Procedimiento almacenado que permita: Javier Erazo
e Cambiar el estado de una asistencia como “en
proceso”

e Cambiar el estado de una asistencia como “terminada

TAO5 Implementacion de servicios en API que permitan: Anderson
e Cambiar el estado de una asistencia entre “en | Cardenas

progreso” y “terminado”

TAO6 Procedimiento almacenado que permita: Javier Erazo

e Obtener los registros de asistencias especiales entre
dos fechas, estado de la asistencia y considerando un
laboratorio en especifico.

e Obtener los registros de asistencias técnicas entre dos
fechas especiales y considerando el estado de la

asistencia.

TAO7 Implementacion de servicios en API que permitan: Anderson
e Consultar las asistencias especiales basandonos en | Cardenas
una fecha de inicio y en una fecha de fin,
adicionalmente y de forma opcional se podria
especificar el laboratorio en el que se han realizado

estas asistencias.

Ejecucion del sprint

Luego de haber completado todas las tareas se obtuvo los entregables que se detallan en
la Tabla 22.

Tabla 22 Resumen entregables ejecucién del sprint 4

Entregable Numero de elementos
Base de datos 5 tablas
Procedimientos 6 procedimientos

Almacenados

Servicios API 6 servicios
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Los detalles de los entregables conseguidos en esta iteracion se encuentran en el Anexo

VI'y el Anexo VIII

Sprint Review

Para realizar el sprint review del modulo se convoco a dos representantes de LAB-FIS y al

product owner. Se realiz6 la respectiva validacion con los criterios de aceptacion que se

muestran en la Tabla 23.

Tabla 23 Resultados de sprint review en el médulo de asistencias técnicas

Criterio de aceptacion

Responsables

Cumple / Parcialmente /
No cumple

completos y son utiles para

los laboratorios?

Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

¢ Existe la posibilidad de | Ing. Rodrigo Chancusig, | Cumple
que las asistencias técnicas | Msc, Ing. Jorge Mifio, Ing.

sean generales y permitan | Milena Nazamues

registrar diferentes

situaciones?

¢ Las asistencias especiales | Ing. Rodrigo Chancusig, | Cumple
estan orientadas a registrar | Msc, Ing. Jorge Mifio, Ing.

los requerimientos | Milena Nazamues

especiales en los

laboratorios de Lab-FIS?

¢Las entidades cumplen | Ing. Rodrigo Chancusig, | Cumple
con los datos necesarios | Msc, Ing. Jorge Mifio, Ing.

para acoplarse a los | Milena Nazamues

procesos?

¢;Los entregables estan | Ing. Rodrigo Chancusig, | Cumple

Una vez validado los entregables no existieron cambios para el modulo de préstamos de

servicios.
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Ejecucion de Sprints para el médulo de autenticaciéon y autorizaciéon

En esta iteracion se contempld la historia de usuario HU06 que se puede observar en la

Figura 10

Cédigo

HUO06

Titulo Descripcién Prioridad Estimacién
Autenticaciéon y Como administrador del sistema, quiero que mis usuarios tengan Media 5
autorizacién de roles que permitan habilitar y restringir el acceso a cada médulo,

usuarios para poder tener un control de autenticacién y autorizacion.

Figura 10 Historia de usuario Gitlab HU06

Sprint Backlog

En base a la historia de usuario HUO6 se obtuvieron las tareas detalladas en la Tabla 24

Tabla 24 Tareas para el médulo de autenticacion y autorizacion

Codigo | Descripcion Responsable
TAO1 Disefio e implementacion base de datos de usuarios y sus | Javier Erazo
roles
TAO2 Procedimiento almacenado que permita: Javier Erazo
e Obtener las credenciales (usuario y contrasefa
“hash”) dado el nombre de usuario.
e Obtener los roles de usuario dado el nombre de
usuario.
TAO3 Implementacion de servicios en API que permitan: Anderson
e Hacer login de los usuarios registrados validando su | Cardenas
contrasefia mediante una comparacion criptografica
del hash de la contrasefia almacenada y contrasefia
ingresada, para que el usuario obtenga un JWT mismo
que tiene su nombre de usuario.
TAO4 Implementacion de middlewares en APl que permitan: Anderson
e Que cada peticion deba llevar el JWT entregado en el | Cardenas
login del usuario, el middleware se encarga de validar
el JWT vy si la firma es valida para el servidor web y
adicionalmente validando los roles relacionados a las
rutas de cada modulo y sus permisos de acceso
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Ejecucion del sprint

Luego de haber completado todas las tareas se obtuvo los entregables que se detallan en
la Tabla 25.

Tabla 25 Resumen entregables ejecucién del sprint 5

Entregable Numero de elementos
Base de datos 3 tablas
Procedimientos 2 procedimientos

Almacenados

Servicios API 1 servicios

Middlewares 5 middlewares

Los detalles de los entregables conseguidos en esta iteracién se encuentran en el Anexo
VIl'y el Anexo VIII

Sprint Review

Para realizar el sprint review del modulo se convoco a dos representantes de LAB-FIS y al
product owner. Se realiz6 la respectiva validacion con los criterios de aceptacion que se
muestran en la Tabla 26.

Tabla 26 Resultados de sprint review en el modulo de autenticacion y autorizacion

Criterio de aceptacion Responsables Cumple / Parcialmente /
No cumple
¢ Existe una forma de hacer | Ing. Rodrigo Chancusig, | Cumple

login para cada usuario? Msc, Ing. Jorge Mifo, Ing.

Milena Nazamues

¢La comparacion de las | Ing. Rodrigo Chancusig, | Cumple
contrasefnas se da | Msc, Ing. Jorge Mifo, Ing.
mediante comparacién de | Milena Nazamues

hash?

$Se han agregado los |Ing. Rodrigo Chancusig, | Cumple

middlewares necesarios | Msc, Ing. Jorge Mifio, Ing.

para proteger cada | Milena Nazamues

modulo?
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¢, Se tiene un usuario admin
que pueda acceder a todos

los servicios de la API?

Ing. Rodrigo Chancusig,
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

Cumple

¢(Las entidades cumplen
con los datos necesarios
los

para acoplarse a

procesos?

Ing. Rodrigo Chancusig,
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

Cumple

¢,Los entregables estan
completos y son utiles para

los laboratorios?

Ing. Rodrigo Chancusig,
Msc, Ing. Jorge Mifio, Ing.

Milena Nazamues

Cumple

Una vez validado los entregables no existieron cambios para el modulo de autorizacion y

autenticacion.

2.9 Documentacion

Al terminar con la ejecucion de los sprints, el personal de los laboratorios requiri6 una
documentacion apropiada que ayude en las futuras implementaciones sobre la arquitectura
CORE desarrollada en el presente trabajo, para satisfacer este requerimiento se desarrollo
la documentacion del API REST con un documento de Swagger (Anexo IX) y el manual del

programador (Anexo X)

2.10Pruebas unitarias

Con la ayuda de la libreria Jest de JavaScript se realizaron pruebas unitarias de acuerdo
con las operaciones principales de cada uno de los mdédulos. Las operaciones que se

tomaron en cuenta se encuentran en la Tabla 27.

Tabla 27 Operaciones a ser probadas

Operacioén Médulo

Cambiar estado del custodio Inventario

Asignar un equipo a un custodio Inventario

Buscar equipos por ubicacion Inventario

Cambiar estado de usuario de préstamos | Préstamos de equipos
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Registrar entrega equipo

Préstamos de equipos

Registrar recepcion equipo

Préstamos de equipos

Obtener problemas de préstamos

Préstamos de equipos

Cambiar a lista gris al usuario

Préstamos de equipos

Obtener la lista del usuario

Préstamos de equipos

Solicitar servicio aplicativo

Préstamo de servicios

Solicitar servicio de equipos remotos

Préstamo de servicios

Solicitar servicio de VDI

Préstamo de servicios

Solicitar servicio servidor

Préstamo de servicios

Obtener asistencias técnicas especiales

Asistencias técnicas

Obtener asistencias técnicas

Asistencias técnicas

El nivel de cobertura y lo obtenido en este apartado se muestra en la seccion de resultados.

2.11Despliegue

Escoger una infraestructura de despliegue para la implantacién del producto final es
importante para poder conocer las herramientas que utilizaremos y las caracteristicas
minimas que se requieren para el correcto funcionamiento del CORE. Actualmente se tiene
dos alternativas que son los servicios en la nube (también conocidos como servicios
autogestionados) y por otro lado esta un despliegue usando servidores propios. En cuanto
a la primera alternativa, necesariamente se requiere de un presupuesto y eventualmente
invertir un poco mas si el numero de usuarios crece y se necesita un escalamiento
horizontal o vertical lo que implicaria un mayor gasto. LAB-FIS no dispone de este
presupuesto por lo que la alternativa escogida es usar nuestros propios servidores.

Considerando lo expuesto se tiene y las tecnologias escogidas se tiene la siguiente

infraestructura mostrada en la Figura 11.
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Servidor 1
Servidor Web Node JS

I data

Servidor 2
Servidor Base de
Datos Postgresql

CORE USERS
DB DB

Figura 11 Infraestructura de dos servidores para el CORE [Autoria propia]

Como se puede apreciar se utilizaran dos servidores, uno dedicado a la recepcién y
respuesta de peticiones HTTP y el otro dedicado a las dos bases de datos utilizadas en el
CORE. Las caracteristicas minimas requeridas para los servidores se observan en la Tabla
28.

Tabla 28 Requerimientos para el correcto funcionamiento del CORE [Autoria Propial

Servidor Funcion Sistema Memoria CPU Almacenamiento
Operativo
Servidor 1 Web Ubuntu Server 2 GB 1 CPU 20 GB
22.04
Servidor 2 Base de Ubuntu Server 4 GB 1 CPU 40 GB
datos 22.04

En caso de que en los proximos anos se incremente de manera considerable la cantidad
de usuarios se tendria que escalar ya sea de forma horizontal (agregando servidores con
redundancia) o de forma vertical (mejorando las caracteristicas del servidor).
Adicionalmente al no ser servidores autogestionados eventualmente se requeriran

optimizaciones, configuraciones y actualizaciones a nivel de sistema operativo.

3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES
3.1 Resultados

Resultados de pruebas unitarias

Luego de haber terminado con la implementaciéon de los cinco médulos planificados, a
pesar de que todas las rutas han sido probadas y evaluadas tanto por parte del equipo de

desarrollo como por los usuarios finales, se procedié a realizar tests unitarios mas
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detallados para las peticiones criticas, considerando que el 100% de cobertura en testing

es imposible recurrimos a una priorizacion de las rutas mas criticas para el correcto

funcionamiento de los procesos de LAB-FIS. Estas han sido probadas usando la libreria

jesty la conexién a la base de datos, a continuacion, se detalla las rutas probadas respecto

al total del numero de rutas existentes en cada uno de los médulos.

Modulo Inventario

Rutas probadas: 4 / 15 (Tabla 29)

Tabla 29 Resultados rutas criticas del médulo inventario

Peticion

Ruta

Consideraciones

Adicionales

Resultado

PATCH

/custodios/cambiar_estado_custodio

Se verifica el cambio de
custodio en la base de

datos

Correcto

PATCH

/equipos/asignar_equipo_custodio

Se verifica la asignacion del
custodio en la base de

datos

Correcto

GET

/equipos/buscar_equipos_ubicacion

Se verifica que se obtenga
el edificio, piso y aula en la
que se encuentra el equipo
considerando el formato
actual de la EPN

Correcto

PATCH

/equipos/cambiar_ubicacion_equipo

Se verifica que se realice el
cambio, pero
adicionalmente que se
registre el cambio en el

historial de movimientos.

Correcto

Modulo Préstamos

Rutas probadas: 6 / 15 (Tabla 30)
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Tabla 30 Resultados rutas criticas del médulo préstamo de equipos

Consideraciones
Peticion |Ruta Resultado
Adicionales

Se verifica que el

[ i io no ten
/usuarios_prestamos/cambiar_estado usuario no 1ienga

PATCH retrasos en la| Correcto

_usuario_prestamos entrega de sus

equipos

_ _ Ninguna, se realizan
PATCH |/prestamos/registrar_entrega_equipo . Correcto
varios casos

) . . Ninguna, se realizan
PATCH | /prestamos/registrar_recepcion_equipo . Correcto
varios casos

/prestamos/obtener_problemas_prestamos Ninguna, se realizan

GET . Correcto
cedula varios casos

Se verifica que se

/prestamos/cambiar_lista_gris_ registre en la tabla

PATCH de incidentes y que | Correcto

usuario_prestamo se justifiquen los

retrasos

_ _ Ninguna, se realizan
GET /prestamos/obtener lista_usuario . Correcto
varios casos

Médulo Servicios
Rutas probadas: 6 / 14 (Tabla 31)

Tabla 31 Resultados rutas criticas del médulo préstamo de servicios

Consideraciones
Peticion |Ruta ] Resultado
Adicionales

o o o Ninguna, se realizan varios
POST /solicitar_servicio_aplicativo Correcto
casos
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o o _ Ninguna, se realizan varios
POST /solicitar_servicio_equipo_remoto Correcto
casos
Ninguna, se realizan varios
POST /solicitar_servicio_vdi Correcto
casos
o o _ Ninguna, se realizan varios
POST /solicitar_servicio_servidor Correcto
casos
_ o _ Ninguna, se realizan varios
PATCH |/bajar_servicio_activo Correcto
casos
_ o o Ninguna, se realizan varios
PATCH |/activar_solicitud_servicio Correcto
casos
Médulo Asistencias
Rutas probadas: 2/ 6 (Tabla 32)
Tabla 32 Resultados rutas criticas del modulo asistencias
Consideraciones
Peticiéon |Ruta ) Resultado
Adicionales
Verificar varios casos
. . . incluyendo estado, fecha
GET /obtener_asistencias_especiales o _ Correcto
de inicio, fecha de fin y
laboratorio
Se verifica usando varios
GET /obtener_asistencias_tecnicas . Correcto
filtros de fechas

Como se puede observar en esta seccion se ha realizado un testing mas exhaustivo en

aquellas operaciones que se consideran criticas, con esto se tiene un total de 18 rutas

probadas con mayor detalle del total de la API que son un total de 50 rutas, es decir

tenemos una cobertura de 36% para la API, se han definido 18 operaciones criticas para

el negocio y de estas se han probado las 18, teniendo una cobertura del 100% en rutas

criticas.
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Resultados de pruebas del ciclo del negocio

Luego de haber implementado los médulos solicitados y considerando los requerimientos
iniciales tenemos la siguiente comparacion realizada de manera conjunta con el equipo de

desarrollo y todos los involucrados, los resultados se aprecian en la Tabla 33.

Tabla 33 Resultados pruebas del ciclo del negocio

Requerimiento inicial Cumplimiento
¢ Es posible la gestidn de los equipos del inventario? Si cumple
¢ Es posible la gestion de los custodios Si cumple
¢ Es posible conocer la ubicacién detallada de un equipo? Si cumple
¢ Para la busqueda de equipos se tiene en cuenta tanto el codigo de Si cumple

bien anterior como el cddigo de bien actual?

¢ Es posible la gestion de préstamos considerando las fechas de Si cumple

entrega y recepcion?

¢, Se considera la inclusion de lista blanca, lista gris y lista negra de Si cumple

los usuarios considerando el historial de sus préstamos?

¢ Es posible que se soliciten todos los tipos de servicios que se Si cumple

manejan en el laboratorio?

¢(Es posible el registro de asistencias especiales y asistencias Si cumple

técnicas?

3.2 Conclusiones

Presenta lo novedoso del trabajo de integracion curricular, asi como evaluacion del
cumplimiento o no de lo propuesto en los objetivos. En el caso en que no se cumpla uno o
varios objetivos, y no se logren los resultados esperados, se propone una posible respuesta

que explique por qué sucedio esto o las falencias de la planteado.

El uso de una arquitectura por capas es el mas apropiado después de haber realizado el
respectivo analisis y comparacion, satisface las necesidades de seguridad y escalabilidad
en LAB-FIS. También permite una comprension clara de la relacién entre cada uno de los

componentes y la comunicacién que mantienen entre ellos.

El uso de entrevistas y user story mapping permitieron capturar las necesidades reales del
personal de los laboratorios, esto permitié captar el problema que se buscaba resolver en
cada uno de los procesos y ofrecer un acceso apropiado y oportuno a los datos que

conlleva cada uno de estos.
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Postgres fue el motor de base de datos seleccionado para este proyecto, dado que cumple
con la seguridad requerida para el mismo, sobre todo beneficia a LAB-FIS por ser de cédigo
abierto. Por otro lado, permite la comunicacién apropiada con la API y la programacion

procedimental requerida por la arquitectura previamente definida.

La API desarrollada en NodeJS permite el acceso y modificacion de los datos acorde a la
arquitectura por capas y el manejo apropiado de las estructuras de datos necesarias para
dar paso al flujo de la informacion en cada tarea de los procesos de inventario, préstamo
de equipos, préstamo de servicios, asistencias técnicas y sobre todo en la autenticacion y

a autorizacién basada en roles que es requerida por el personal de LAB-FIS.

Se utilizé la infraestructura de LAB-FIS para el despliegue del producto final desarrollado
en este proyecto, permitio las configuraciones correspondientes dado que se instalaron dos
servidores independientes. En conjunto con la configuracion de acceso del firewall y

habilitacion de puertos se consiguio establecer el punto de entrada a la API.

Las pruebas unitarias permitieron realizar la verificacion de las operaciones principales
dentro de cada uno de los médulos. El uso de la libreria Jest permite realizar pruebas
automatizadas y pruebas de regresion en el caso de requerir cambios posteriores tanto en

la APl como en la base de datos.

3.3 Recomendaciones

A lo largo del proyecto se ha priorizado el uso de herramientas de cdodigo abierto y que
ofrezcan caracteristicas acordes al proyecto, por lo cual, para futuras implementaciones se

recomienda siempre priorizar las herramientas que cumplan con esto.

El entendimiento de la arquitectura y la comunicacion entre cada una de las capas es
requerido antes de comenzar con el desarrollo de cualquier componente, ya que sin esto
se pueden insertar errores en la estructura de los datos que se transfieren de la base de
datos a la API.

Se recomienda realizar pruebas de rendimiento y seguridad sobre la infraestructura de
LAB-FIS en la que se hizo el despliegue del producto funcional, con el propdsito de

conseguir una disponibilidad acorde a la carga de uso de los futuros sistemas.

Utilizar la capa gratuita de la plataforma en la nube Supabase para futuras modificaciones
y desarrollos en la base de datos, ya que es compatible con Postgres y facilita el trabajo

colaborativo.
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5 ANEXOS

ANEXO |

User Story Mapping LabFIS CORE API

Administrador

Caracteristicas
Formacién técnica

Amplio conocimiento en la gestién de
e e

L

recursos
Conocimiento en los procesos
técnicos y administrativos de la EPN

Tengo la necesidad de implementar un sistema
unificado que permita la gestién de los procesos de
LabFIS, necesitamos registrar la mayor cantidad de

informacién de informacién que generan los

procesos, asi también se necesita la segmentacion

Caracteristicas
Formaci6n técnica
Conocimiento de

Operador de equipos informaticos
(EMEREY Conocimiento proceso
préstamos

de préstamos en la
EPN

Como operador de inventario y préstamos
necesito registrar equipos en mi inventario,
poder consultar su ubicacion actual,
registrar sus movimientos y su asignacion a
custodios, asi como también gestionar los

de este sistema en médulos para la creacién de

roles.

préstamos de equipos desde su entrega

Caracteristicas

Formacién técnica
Conocimiento de

Operador de servicios virtuales
servicios y Conocimiento proceso
asistencias

de asistencias en la
EPN

Como operador de inventario y préstamos
necesito registrar equipos en mi inventario,
poder consultar su ubicacion actual, registrar
sus movimientos y su asignacion a custodios,
asf como también gestionar los préstamos de
equipos desde su entrega hasta su recepcion y

hasta su recepcion y poder registrar
posibles incidentes.

poder registrar posibles incidentes.

Objetivos

Actividades

Tener una automatizacion para
el manejo de inventario

Tener una automatizacion
para el manejo de préstamos

Tener una automatizacion para
el manejo de tareas de apoyo
de LabFIS

Gestién de
inventario

Gestion de
préstamos

Gestion de
custodios

Gestién de
servicios

Gestién de
asistencias

Historias de

usuario

Como usuario del

sistema, quiero conocer

quien(es) es(son) los

responsables de cada

uno de los equipos
registrados en el

inventario, para control y

supervision de los
equipos

Como usuario del
sistema, quiero llevar un
registro de préstamo y
devolucién de los
equipos tanto para
docentes o estudiantes,
para poder consolidar
una lista negra de
usuarios

Como usuario del sistema,
quiero gestionar las
solicitudes de servicios
virtuales de estudiantes y
docentes, para poder tomar
accion lo méas pronto posible
y brindar un servicio eficiente
a los usuarios del laboratorio

Como usuario del sistema, quiero

conocer toda la informacién de cada

equipo asi como el historial de sus
encargados para control y supervision.
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Como usuario del sistema, quiero
llevar un registro de las asistencias
técnicas solicitadas al personal del

laboratorio, para poder identificar
las mas frecuentes y tomar accion

sobre ellas.

Como administrador del sistema,
quiero que mis usuarios tengan
roles que permitan habilitar y
restringir el acceso a cada médulo,
para poder tener un control de
autenticacion y autorizacion.




ANEXO Il

Estandar de Programacion y desarrollo

Base de Datos

“respuesta”: {
“resp”:<string>,

“‘infor”: <string>

Elemento Descripcion Notacién Ejemplo
Tablas Escrito en | TBL_<NOMBRE> TBL_EQUIPO
transaccion | mayusculas, el
ales nombre en singular
Tabla de Escrito en | TBP_<NOMBRE> TBP_CARGOS
parametros | mayusculas, el
nombre en singular
Procedimie | Escrito en | sp_<verbo>_<palab | sp_asignar_equipo_custod
ntos minusculas, verbo en | ra>
almacenad | infinitivo con 3 a 4
0s palabras descriptivas
Atributos de | Escrito en | fld_<atributo> fld_telefono
las tablas minusculas y
singular
Vistas Escrito en | vista_<entidades>_ | vista_custodios_activos
minusculas, <caract>
entidades en plural
Funciones Escrito en | <verbo>_ <atributo> | obtener_ids_problemas_pr
minusculas, inicia | _<palabra> estamos
con verbo en
infinitivo
Respuestas | Formato json que |{
de puede contener dos ‘resultado”: [ ‘resultado”: [
procedimie | elementos, resultado { {
ntos o respuesta <objeto> <objeto>
almacenad } }
0s ], 1,

“respuesta”: {
“resp":"ok”,

“infor”: null
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} }
} }
Esquemas | Maximo 6 letras en | <abcdef> Esquema de préstamos de
minusculas equipos: prequi
API
Modelo Archivo main del | Server.js Class Server {
Server servidor web express constructor()
middlewares ()
routes directories()
listen()
}
Capa Archivos para | routes/nombreModu | Imports
Routes gestionar las rutas de | lo.routes.js
las peticiones Router.post(‘/ruta-
ejemplo/,
[MiddlewareAuth],
controller)
Capa Se encargan como | controllers/nombre | Imports
controller tal de responder a la | Modulo.controller.js
peticion const nombreControlador =
async(req, res) => {
try {
//procesamiento requerido
/Nlamada a la funcién de la
capa de negocio
}
Catch (error){
/I responder con el error
correspondiente
}
}
Capa Se encargan de | negocio/nombreMo | Imports
negocio manipular y validar | dulo.manipulate.js

datos de ser

necesario.
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Async function
nombreFuncionManipulate
(jsonData) {

/lamada a la funciéon que
maneja los datos

return respuesta

}
Capadatos | Se encargan de | datos/nombreModul | Imports
llamar a los | o.data.js /I conectarse a la base
procedimientos async function
almacenados de la nombreFuncionData(jsonD
base de datos (SPs). ata){
return response = await
pool.query(‘nombre del
SP’, datos que requiere el
SP)
}
Tests
Pruebas Archivos que | testing/nombreMod | Imports
unitarias de | realizan las pruebas | ulo.test.js 1l Definiciones de
cada unitarias mas esquemas basicos para
maodulo importantes validacion

describe (‘Descripcion de
pruebas’, () => {

test (‘Descripcion de test’,
async()=> {

/I implementacion de la
prueba

)

/I programar con la misma
estructura el resto de tests

necesarios.

1)
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ANEXO lil

Diagrama entidad relacion de la base de datos del médulo de inventario
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ANEXO IV

Diagrama entidad relacion de la base de datos del médulo de préstamo de equipos
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ANEXO V

Diagrama entidad relacion de la base de datos del médulo de préstamo servicios
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ANEXO VI

Diagrama entidad relacion de la base de datos del médulo de asistencias técnicas

/ Médulo de Solicitudes de \ R o—.
Servicios PK | 1d i
= TBL_DOCENTE | 44 FK | fid_id_docente
PK [ fid id FK | fid_id_materia
fid_nombre fid_observacion
fid_apellido fid_fecha_recibido
fld_correo_instit ] TBP_MATERIA fid_fecha_terminado
PK | fid_id w—/ FK | fid_id_estado
fid_nombre
K fld_codigo J
TBP_ESTADO_ASISTENCIA
PK | fid id
fid_estado
fid_descripcion
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fid_id_asistencia
fld_software_req

fid_id_laboratorio

= TBP_LABORATORIOS
PK | fid id
fid_nombre
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PK | fid id
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ANEXO VI

Diagrama entidad relacion de la base de datos del médulo de autorizacion y autenticacion

= TBL_ROLES_USUARIO
= TBL_USUARIO PK | fid id
PK | fid_id H FK | fld_id_usuario = TBP_ROL
fld_usuario FK | fid_id_rol H PK | fid id
fid_password fld_rol
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fid_apellidos
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FK | fid_id_cargo
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FK | fid_rol

ANEXO VI

Enlace de repositorio del API

https://qgitlab.com/AndersCFR/labfiscore.qit
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ANEXO IX

Formato de documentacion en swagger

@ Swagger

SMARTBEAR

Lab Fis CORE

API para Laboratorios de la Facultad de Ingenieria en Sistemas EPN
Autores: Anderson Cardenas y Javier Erazo
Uso bajo autorizacion

Terms of service
Contact API Support

Servers

http/localhost:8080/apl/ horiz )

Asistencias i al médulo de
/asistencias/cambiar_procesando_asistencia Permite cambiar el estado de la asistencia a "en proceso” dado el identificador de la asistencia v e
/asistencias/cambiar_terminar_asistencia Permite cambiar el estado de la asistencia a "terminado" dado el identificador de la asistencia v B
Asistencias Técnicas al modulo de - Ayuda en en
/asistencias/registrar_asistencia_tecnica Pemmite registrar una asistencia técnica en la que se solicita la solucién a un problema en los laboratorios o los servicios v e
/asistencias/obtener_asistencias_tecnicas?fecha_recibido_inicio={fecha_recibido_inicio}& Retorna todos las asistencias técnicas en un

GET fecha_recibido_fin={fecha_recibido_fin}&fecha_terminado_inicio={fecha_terminado_:
fecha_terminado_fin={fecha_terminado_fin}&id_estado={id_estado}

nicio}& rango de fechas donde se han recibido, se
han terminado y por su estado

Asistencias al modulo de ~

/asistencias/cambiar_procesando_asistencia Permite cambiar el estado e la asistencia a "en proceso" dado el identificador de la asistencia

Parameters Try it out

Name Description
IdAsistencia
object Identificador de la asistencia
(body) Example Value | Schema
"id_asistencia”:
meter content type
pplication/json
Responses
Code Description Links
201 No links
Si se cambia el estado exitosamente entonces retorna "ok, caso contrario detalla el error
Media type Examples
application/json v ] l Camblo registrado - I
Controls Accept header.
Example Value | Schema
401 No links
No Autorizado
Media type Examples
application/json v ] l No autorizado - I
Example Value | Schema
“message”: “Unauthorized”
404 No links

El recurso especificado no ha sido encontrado

Media type

application/json

Example Value | Schema

‘code": "string”,

“message": “string”
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ANEXO X

Manual del programador
PostgreSQL

Para la gestién de la base de datos se puede utilizar cualquier gestor, pero se recomienda

PostgreSQL por facilidad de uso.
Existen dos bases de datos:
- DB_CORE
- DB_USUARIOS
DB_CORE: Contiene 4 esquemas, uno para cada modulo:
- Invent: relacionado al médulo de inventario
- Prequi: relacionado al préstamo de equipos
- Prserv: relacionado al préstamo de servicios
- Asiste: relacionado a las asistencias técnicas

DB_USUARIOS: contiene solo un esquema llamado auth, el cual gestiona los usuarios que

pueden acceder a las operaciones en los diferentes médulos del CORE
Procedimientos almacenados

Todos los procedimientos almacenados reciben y retornan informacién en formato json.

Por otro lado, se utiliza el lenguaje ‘plgpsql’ para su programacion.

Por lo general, se van a tomar 3 parametros, uno de entrada y dos de retorno, en otros
casos donde no se necesite retornar informacién de la base de datos no se recibira el

parametro de salida ‘resultado’, como su muestra en la siguiente porcion de cédigo

CREATE OR REPLACE PROCEDURE prequi.sp_obtener_usuario_prest_cedula(
IN json_datos json,

OUT resultado json,

OUT respuesta json)

Para tomar los elementos del json de entrada se tiene que utilizar la funcién

‘ison_array_elements’ debido a la estructura de datos (array) que llega desde la API.
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SELECT j->> 'cedula_pass'
INTO cedula_pass
FROM json_array_elements(json_datos) AS j;

El retorno de informacién debe ser siempre insertado en los parametros de salida para que
al terminar el procedimiento almacenado o desacadenemos una excepcion los retorne de
inmediato, para esto las siguientes dos porciones de codigo nos ayudan en la mayoria de

las casos.

SELECT to_json(campos) INTO respuesta
FROM (SELECT Resp, Infor) campos;

SELECT array_to_json(array_agg(res), FALSE) INTO resultado

FROM schem.vista_temporal res

Vistas

Debido a la normalizacion de la base de datos se requiere hacer varias combinaciones de
tablas, para reducir este codigo en los procedimientos almacenados se crean vistas para
conseguir un conjunto de datos concretos faciles de acceder. Sin embargo, las vistas
siempre se manejaran para uso interno de la base de datos y de los procedimientos

almacenados

Funciones

En algunos de los médulos se ha necesitado crear funciones para realizar operaciones
especificas que pueden resultar confusas tenerlas en los mismos procedimientos. Para
mejorar la legibilidad y el entendimiento del codigo se utilizan en los procedimientos

almacenados, cada una cuenta con una descripcion para saber su utilidad.
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API con Node JS y Express

Ruta

Las rutas son aquellas en las que podemos especificar las peticiones que recibira nuestra

APl ademas podremos especificar el controlador que atendera esta peticion.

router.get('/equipos/obtener_equipos_activos',[inventarioAccess], obtenerEquiposActivos);

Controlador

Se encarga de la Idgica de recepcion de la peticion, procesamiento adicional y llamar a la

funcion que entregara el resultado de la API a la peticion.

const registrarEquipoComputador = async (req, res = response) => {
try {
const equipoComputador = new EquipoComputador(req.body.Modelo,
req.body.Marca, req.body.IdTipo,
req.body.CodigoBien, req.body.CodigoAnterior,
req.body.ldUbicacion, req.body.ldSistemaRegistro,
req.body.ldMemoria, req.body.ldDisco,
req.body.ldProcesador, req.body.TieneTeclado,
req.body.TieneMonitor, req.body.AccesoriosDescr,
req.body.Estado
)
console.log(equipoComputador)

console.log(typeof (equipoComputador))

const jsonData = JSON.stringify(equipoComputador)
console.log(jsonData)
const response = await registrarEquipoComputacionalManipulate(jsonData);
res.status(200).json(response.rows|[0]);
}
catch (error) {
res.json({
msg: 'error en registar equipo computador’,

error: error

1
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console.log(error)

Funcién de Manipulacién y Datos

En conjunto permiten hacer procesamiento adicional de los datos que nos llegan como
peticion y la capa de datos se encarga de llamar al procedimiento almacenado que obtiene

o manipula los datos de la base.

/I Funcion de manipulacion
async function obtenerEquiposActivosManipulate(){
const response = await obtenerEquiposActivosData();
return response
}
// Funcién de datos
async function obtenerEquiposActivosData() {
return response = await pool.query(
'call invent.sp_obtener_equipos_activos($1,$2)',

convertToEmptyEmpty()

Proteccion de una ruta usando un middleware

En caso de que necesitemos limitar el acceso a una ruta Unicamente a ciertos roles
debemos crear una funcién que valide el JWT del usuario y sus respectivos roles, con ello
podremos determinar si un usuario tiene 0 no acceso a una ruta, especificamos los

middlewares como segundo parametro en nuestras rutas

router.get('/equipos/obtener_equipos_activos',[inventarioAccess], obtenerEquiposActivos);

/l inventario
const inventarioAccess = async(req, res, next) => {
const rolesAdmitidos = [[AdminCore’, 'Admininventario'];
try {
const token = req.headers["x-access-token"]

console.log(req.headers)

57



console.log(token)
/Isi no tenemos el token romper comunicacion
if ('token) {
return res.status(403).json({message: "No acces token provided, you need a x-access-
token in HTTP header"})
%
const decoded = jwt.verify(token, config.secret);

const usuario = decoded.usuario;

const jsonData = JSON.stringify({nombre_usuario:usuario});

const credentials = await obtenerCredenciales(jsonData);

/I Si no existe este usuario excepcion not found
let userFound = credentials.rows[0].resultado
if (luserFound) {
return res.status(400).json({message: "Usuario no registrado"})
}
let userRoles = await obtenerRolesUsuario(jsonData);
userRoles = userRoles.rows[0].resultado;
let admitedRoles = 0;
userRoles.forEach(rol => {
if (rolesAdmitidos.includes(rol.rol))
admitedRoles+=1;

»;

if(@admitedRoles<1) {
return res.status(401).json({message: "Unauthorized, no valid user roles"});
}
next()
}catch(error){

return res.status(401).json({message: "Unauthorized"});
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