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RESUMEN

El objetivo de este trabajo de titulacion es desarrollar un prototipo de sistema de control de
asistencia y de horario laboral de un centro de desarrollo inicial, con el fin de solucionar los
problemas creados por la falta de control a la entrada y salida de la institucién. El prototipo
implementado incluye una funcién capaz de registrar la temperatura corporal del personal
adicional a la huella digital, donde los registros recolectados se guardan en una base de
datos en la nube. Se implementa una interfaz movil y una interfaz web para facilitar el

acceso y visualizacion de los datos.

En el capitulo 1 se presentan los objetivos, descripcién del alcance del proyecto, y marco

tedrico.

En el capitulo 2 se muestra el desarrollo del prototipo en base a la metodologia. El
desarrollo de este prototipo se lo realiz6 en 3 fases: fase de teodrica, fase de disefio y fase
de implementacion. En la fase tedrica se detallan las definiciones y caracteristicas de las
herramientas a utilizar en el prototipo. En la fase de disefio se recolecta informacion,
mediante entrevistas, para obtener los requerimientos del sistema y en base a esto,
estructurar el funcionamiento del prototipo. Por Ultimo, en la fase de implementacion se

realiza lo disefiado en la fase anterior.

En el capitulo 3 se presentan los resultados obtenidos por las pruebas de funcionamiento
del prototipo. Se detallan las pruebas realizadas a los médulos que dan funcionalidad al

sistema.

En el capitulo 4 se muestran las conclusiones con referencia a los resultados obtenidos en
las pruebas de funcionamiento. Se adjuntan recomendaciones para futuras modificaciones

e implementaciones de este prototipo.

Por dltimo, en los anexos se incluyen las encuestas realizadas para obtener los
requerimientos del sistema, cédigos de los modulos, descripcion de las funciones
codificadas, aplicacion instalable, manual de usuario, codigos para verificacion de

funcionamiento y cuestionarios finales de comprobacién funcional.

PALABRAS CLAVE: Control de asistencia, Angular, Firebase, lonic, ESP32.
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ABSTRACT

Staff attendance control is an administrative process with the aim of controlling the time of
entry, exit and working hours of your employees. It is necessary to carry out this process to
avoid tardiness and absenteeism. In this titling work, a prototype capable of recording the
attendance and entry/exit time of the staff working in a specific institution is designed and
developed. The prototype implemented includes a function to register the body temperature
of the staff in addition to the fingerprint, where the collected records are saved in a database
in the cloud. A mobile interface and a web interface are implemented to facilitate data

access and visualization.

Chapter 1 presents the objectives, description of the project’s scope, and theoretical

framework.

Chapter 2 shows the development of the prototype based on the methodology. Its
development was carried out in 3 phases: theoretical phase, design phase and
implementation phase. In the theoretical phase, the definitions and characteristics of the
tools to be used in the prototype are detailed. Then, in the design phase, information is
collected, through interviews, to obtain the system requirements and based on this,
structure the operation of the prototype. Finally, in the implementation phase, what was

designed in the previous phase is carried out.

Chapter 3 presents the results obtained by the prototype performance tests. The tests

carried out on the modules that give functionality to the system are detailed.

In the chapter 4, the conclusions with reference to the results obtained in the performance
tests are included. Additionally, recommendations for future modifications and
implementation of this prototype are attached.

Finally, the annexes include the surveys carried out to obtain the system requirements,
module codes, description of the coded functions, installable application, user manual,

codes for operation verification, and final functional verification questionnaires.

KEYWORDS: Attendance control, Angular, Firebase, lonic, ESP32.
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1. INTRODUCCION

El control de asistencia de personal, en una determinada empresa, €s un proceso
administrativo con el objetivo de controlar la hora de entrada, salida y el horario laboral de
sus empleados. Este procedimiento es realizado con registros, sea digitales o fisicos, de
las horas que trabaja todo empleado en la empresa. La falta de control del personal podria
generar casos de impuntualidad y ausentismo; lo que ocasionaria problemas con la

productividad, reduccion en la calidad de servicio y falta de compromiso laboral.

Se ha propuesto el desarrollo de un prototipo capaz de registrar la asistencia y hora de
entrada/salida del personal que trabaja en una determinada institucién. Los registros
recolectados se guardaran en una base de datos en la nube para poder acceder a ellos
mediante conexién a Internet. Se implementara una interfaz mévil y una interfaz web para
facilitar el acceso y visualizacion de los datos. Cada interfaz permitira mostrar datos e
interactuar con los mismos dependiendo del perfil o rol de cada usuario autenticado el
mismo que puede ser Administrador o Empleado. Ademas, se propone implementar en el
prototipo, una funcién capaz de registrar la temperatura corporal del personal y evitar que
se disponga del tiempo laboral de un determinado empleado para cumplir dicho

procedimiento.

La institucién en donde se implementara el prototipo y se realizardn las pruebas de
funcionamiento es el centro de desarrollo inicial “Cielo Infantil” (CDI-CI). Este centro es una
institucion particular que brinda servicios de educacion inicial, preescolar y ofrece servicios

de tareas dirigidas, tutorias y refuerzo académico.
1.1. OBJETIVOS

1.1.1. OBJETIVO GENERAL

Desarrollar un prototipo de sistema de control de asistencia y de horario laboral de un

centro de desarrollo inicial.
1.1.2. OBJETIVOS ESPECIFICOS

¢ Analizar los dispositivos, herramientas, lenguajes de programacion y tecnologias
para el desarrollo del sistema.

¢ Disefar los médulos que intervendran en el sistema de control del personal.

e Implementar los modulos siguiendo el disefio planteado para dar funcionamiento al
sistema propuesto.

e Validar el correcto funcionamiento del sistema distribuido desarrollado.



1.2. ALCANCE

La estructura del prototipo se describe mediante la Figura 1.1.
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Figura 1.1. Diagrama del prototipo planteado.

El prototipo consta de tres moédulos:
» Maddulo de Recoleccién de Datos

Este mddulo seré el encargado de identificar al personal y registrar su entrada o salida asi

como su temperatura corporal, procesar los datos obtenidos y enviarlos hacia el Internet.
Estara compuesto por una placa desarrollada por la empresa ESPRESSIF modelo ESP32,
una pantalla, una memoria microSD.

Se conectaran dos entradas a la placa ESP32 para la adquisicién de datos:

e Moddulo de lector de huella dactilar (Modelo: universal).
e Sensor para registrar temperatura corporal (Modelo: MIx90614, Sensor infrarrojo

para registrar temperatura sin contacto).

Se conectara una pantalla en donde se mostrara el nombre, hora de ingreso/salida y la

temperatura del usuario que se ha identificado mediante la lectura de huella dactilar.

Se realizard una conexion wireless entre la placa ESP32 (consta de un moédulo Wifi

integrado) y la red inalambrica de la institucién para acceder a los servicios que estaran



alojados en el Internet. Los servicios permitirdn procesar y almacenar los datos tomados

por este mddulo.

El moédulo SD permitirh almacenar datos localmente en caso de que no se disponga de

conexion a Internet; los datos se enviaran cuando se retome la conexion.
> Mobdulo Web

El Modulo Web constara de servicios alojados en la nube disefiados en base a un patrén
de disefio MVC (Modelo — Vista - Controlador). Permitira el acceso remoto a los datos,

funcionalidades e interfaz de usuario para la gestion del sistema.

Para implementar este médulo, se utilizaran los servicios de Firebase (hosting, base de
datos, funciones backend) que interactuardn con una interfaz web de usuario desarrollada

en Node.JS mediante el IDE Visual Studio Core.

La interfaz de usuario permitira acceder via web a las funcionalidades del sistema, las

cuales son:

e Administracion del personal.
e Gestion de informacidn recolectada.

e Visualizacion de datos de usuario.

Ademds, se definiran dos roles para el personal: Administrador y Empleado. A

continuacion, se detalla la funcionalidad de cada rol:
< Rol: Administrador

En el rol Administrador se podra realizar una gestion CRUD (Create, Read, Update,
Delete) de los usuarios (personal) con la capacidad de configurar horas laborales y el tipo
de rol de usuario. Ademas, se podra acceder a toda la informacion recolectada para

visualizarla mediante filtros. La informacion que se podra visualizar sera la siguiente:

o Informacién de asistencia del personal.
o Cantidad de horas cumplidas.

o Cantidad de horas extras.

o Justificacion de horas extras.

o Informacién de hora entrada y salida.

o Registro de temperatura.

El usuario con rol “Administrador” podra elegir el tipo de informacién que desea visualizar
en base a cada empleado, para asi, crear un reporte personalizado y orientado a las

necesidades del usuario.



% Rol: Empleado

El usuario con rol Empleado podra Unicamente visualizar los datos relacionados con su

personal.
» Modulo Movil

El Modulo Movil sera una aplicacion que permitira realizar las mismas funciones que la
interfaz en el M6dulo Web. Dicha aplicacién se instalara en el teléfono maovil de cada
empleado de la institucién. Sera desarrollada en JavaScript usando el framework lonic y

Angular. Se codificara en el IDE Visual Studio Code.
Funcionamiento

En primer lugar, se realizara el registro del personal en la base de datos mediante el uso
de la interfaz de usuario. Cuando se crea un usuario en el sistema, se debera registrar su

respectiva huella dactilar desde el Mddulo de Recoleccién de Datos.

El Médulo de Recoleccién de Datos estard instalado en un lugar estratégico de la institucion
previamente determinado. Serd capaz de identificar al personal mediante la lectura de
huella dactilar, mostrar su nombre en pantalla y solicitar que se acerque al sensor de
temperatura corporal para registrar su lectura; el moédulo estara conectado a la red por
conexion wireless y procedera a registrar la hora de entrada en la memoria SD y en la base
de datos del Médulo Web, siempre y cuando haya registrado una lectura de temperatura

corporal valida.

En caso de que, en el momento que el médulo deba registrar la informacién en la base de
datos no exista conexién a Internet, el M6dulo de Recoleccién de Datos esperara retomar
conexion y asi subir los datos pendientes que estaran almacenados en memoria. Cabe
recalcar que, el Mddulo de Recoleccion de Datos debe funcionar independientemente del
Mdédulo Web, es decir, serd capaz de identificar al personal (Gnicamente si se encuentra

registrado) sin necesidad de tener conexion a la red.

Los usuarios deberan autenticarse, mediante el uso de una de las interfaces visuales (web
0 movil), para acceder a las funciones y los datos que el Médulo Web ofrece. Si el usuario
autenticado es Administrador, el médulo permitira la funciéon de administrar y gestionar los
usuarios en el sistemay podra visualizar toda la informacion registrada en la base de datos.
Por otra parte, si el usuario autenticado es Empleado, el médulo permitird visualizar

Unicamente la informacion registrada por el usuario identificado.

En el M6dulo Mévil se tendran las mismas funciones del M6dulo Web en una aplicacion

gue el usuario podra instalar en un dispositivo mavil.



En caso que el personal haya trabajado horas extras, debera haber una funcién que permita

justificar el motivo de la extension de su jornada laboral.

Para el desarrollo del prototipo, se usara la metodologia Kanban para definir flujos de tareas
en cada fase de desarrollo del proyecto. Se estudiara la estructura de la institucién CDI-CI.
Se determinard mediante entrevistas las actividades y funcionalidades que debe realizar el

prototipo.

Una vez desarrollado el prototipo, se realizardn pruebas de funcionamiento del sistema

completo para verificar el cumplimiento de los requerimientos establecidos.

El presente trabajo de titulacion brinda un producto final demostrable.

1.3. MARCO TEORICO

1.3.1. SITUACION ACTUAL DEL CONTROL DE ASISTENCIA EN CDI-CI

Analizando el caso de esta institucién, la cual no dispone de algun control en especifico del
personal, el retraso en la llegada del personal implica, por momentos, que las actividades
se distribuyan entre el personal docente en la institucion, creando un problema de
organizacion entre ellos; por ejemplo: si un determinado docente esta ausente al inicio de
la jornada, otra persona debe cubrir su lugar para organizar a los nifios, un problema que
se refleja reiteradamente en las jornadas laborales y limita la organizacién del personal en

la institucion.

Ademas, al no disponer de un control de registro de salida del personal, existe un
inconveniente en el calculo del pago de horas extras. Cuando un empleado haya extendido
su horario laboral, deberéa notificar al personal administrativo la causa de este hecho para
la contabilidad de horas extra. Actualmente, al momento del pago, se realiza el célculo en
base a un conteo aproximado de horas extra justificadas. El problema radica en que el valor
gue debe pagar la institucion al empleado, en ocasiones puede ser menor o mayor,

desfavoreciendo econémicamente a una de las partes.

Por otra parte, debido a la pandemia del COVID-19, al momento que el personal ingresa a
la institucion debe cumplir con el protocolo de bioseguridad establecido; para esto, se toma
la temperatura corporal de la persona y se procede a realizar la desinfeccion adecuada. Ya
gue no se dispone de guardiania o porteria para realizar dicho proceso, un docente
delegado por turno debe encargarse de verificar la temperatura corporal a cada empleado
gue ingrese; la desinfeccion por otro lado, es personal. Por lo tanto, es un proceso que
toma tiempo en cada empleado, pues se afiade a sus obligaciones laborales e influye en

la organizacion al inicio de la jornada.



1.3.2. MODELO MVC

Model-View-Controller (MVC) es un patrén arquitectonico de disefio de software. Divide las
responsabilidades en tres roles principales (Figura 1.2), lo que permite una colaboracion
mas eficiente. Estos roles son: el desarrollo descrito por el Modelo, el disefio descrito por
la Vista y la integracion descrito por el controlador [1]. Ademds, el comportamiento
especifico de MVC describe al ciclo natural de una aplicacion: el usuario realiza una accion
y, en respuesta, la aplicacién cambia su modelo de datos y ofrece una vista actualizada al
usuario, el ciclo se repite. Esta es una opcién muy conveniente para las aplicaciones web

entregadas como una serie de solicitudes y respuestas [2].

Vista

Interfaz Grafica
Controlador

Gestion de Eventos y
Solicitudes

Modelo

Base de Datos

Figura 1.2. Patrén de disefio MVC [2].

1.3.2.1. Modelo

Es la parte del sistema que gestiona todas las tareas relacionadas con los datos: validacién,
estructura de almacenamiento de datos, gestion de base de datos [2]. El modelo simplifica
la complejidad del cddigo, ya que encapsulara métodos o funciones para acceder a los
datos, y pondra a disposicion una biblioteca de clases reutilizable [1]. El Modelo maneja

principalmente la abstraccion y validacion del acceso a datos.
1.3.2.2. Vista

Es responsable de la gestion de la interfaz gréfica de usuario, es decir, los formularios,
botones, elementos gréaficos y todos los elementos presentes en la interfaz con la que el
usuario puede interactuar. Al separar el disefio de la l6gica de la aplicacion, se reduce en
gran medida el riesgo de que aparezcan errores cuando se requiere hacer cambios en una
interfaz [1]. Controla la forma en que se muestran los datos y como el usuario interactua
con ellos, asi como también proporciona formas de recopilar datos de los usuarios. Las
tecnologias que se utilizan principalmente en las vistas son HTML (HyperText Markup
Language), CSS (Cascading Style Sheets) y JavaScript (o TypeScript). La vista es parte
del FrontEnd.



1.3.2.3. Controlador

Un controlador gestiona la relacion entre una vista y un modelo. El controlador es
responsable del manejo de eventos, estos pueden ser desencadenados desde la vista por
un usuario que interactua con la aplicacion [1]. Acepta solicitudes desde la vista, accede a
las funciones del Modelo, interpreta datos recibidos por el Modelo y prepara el formato y
los datos para una respuesta hacia la vista. En la Figura 1.3 se muestra el ciclo de ejecucion
del patrén MVC, en donde empieza con un evento en la vista, el controlador recepta el
evento y solicita actualizaciones desde el modelo. La respuesta del modelo vuelve a ser

interpretada por el controlador y enviada hacia la vista.

Vista Controlador

eConvierte eventos en
peticiones

eGestidn de peticiones

eRegistra los
eventos
generados por el

Vista

eActualiza la interfaz y
muestra los datos
obtenidos

Controlador

*Envia los datos
obtenidos

Figura 1.3. Ciclo de ejecuciéon MVC [2].
1.3.3. SISTEMAS DE CONTROL DE ASISTENCIA

Actualmente, se usan diferentes tipos de sistemas electrénicos para la recoleccion de datos
de asistencia y hora de entrada/salida del personal. Se tienen varios métodos para realizar

este proceso, algunos de los mas comunes son [3]:

e Sistemas Declarativos: Los empleados suelen acceder a un sistema para registrar
cuando inicia y termina su jornada.

e Sistemas de Fichaje: Los empleados poseen una tarjeta (ficha) Unica. La usara para
registrar su hora de entrada/salida por un lector.

e Sistemas Biométricos: Recolecta informacién en base a la biometria de cada

persona (rostro, huellas digitales, entre otros).

En este trabajo de titulacién se usaran sistemas biométricos basados en las huellas
digitales. Para el usuario final, este sistema sera facil de usar ya que no requiere un
dispositivo extra (como en los sistemas de fichajes) y genera un registro autométicamente,
sin necesidad de ingresar informacion extra, al identificar un usuario mediante su huella

dactilar.



2. METODOLOGIA

2.1. FASE TEORICA

En esta seccidn se detallara el escenario donde se va a realizar el proyecto. Se analizaran
los materiales y herramientas que se necesitaran para llevar a cabo el desarrollo de cada

uno de los Médulos propuestos en el alcance.
2.1.1. INSTITUCION CENTRO DE DESARROLLO INFANTIL “CIELO INFANTIL”

El centro de desarrollo inicial “Cielo Infantil” (CDI-CI) es una institucion particular, que
brinda servicios de educacion inicial y preescolar a nifios y nifias desde los 3 meses de
nacidos hasta los 5 afios. Ademas, ofrece servicios de tareas dirigidas, tutorias y refuerzo
académico. ElI CDI-CI garantiza sus servicios en base a profesionales calificados con
experiencia en la educacién inicial y el cuidado maternal. Se usaran los datos de esta

institucion para el desarrollo del presente trabajo de titulacién [4].

La estructura organizacional del CDI-CI describe un modelo jerarquico. Esta conformado
por: personal profesional administrativo, personal de aseo y limpieza, personal de cocina,
personal docente y personal para transporte. En la Figura 2.1 se describe su distribucion
organizacional en base a la informacién brindada por el personal administrativo (gerencia)

de la institucién. La nédmina de sus empleados se describe en la Tabla 2.1.

| T | i |
Limpieza
=8 Ppsicologia Coordinacion
. Académica
_

L

Figura 2.1. Estructura Organizacional de la Institucién CDI-CI.

El horario de atencion de la institucion es de 7:00 AM a 6:00 PM. La mayoria de los nifios
ingresan a la institucion entre las 7:00 y 7:30 AM. La hora de salida del personal docente
depende de la hora en que los padres retiren a sus nifios. Se tiene un horario flexible con

el riesgo de aumentar horas laborales.



Tabla 2.1. Distribucion del personal de CDI-CI

Departamento Personal Horario

Gerencia 1 gerente Tiempo completo

1 psicélogo Por horas

Salud
1 enfermera Por horas
Aseo y Limpieza 1 empleado Medio tiempo
Cocina 1 cocinera Tiempo Completo
) _ Tiempo Completo (4)
Docencia 6 parvularios/as —

Medio Tiempo (2)
Transporte 1 conductor Trabajo por horas

2.1.2. HERRAMIENTAS A UTILIZARSE EN EL DISENO DE LOS MODULOS

En esta seccion se mencionaran las herramientas que intervienen en el disefio e
implementacion de los modulos. Estos médulos se encuentran definidos en el alcance en

la Figura 1.1.

2.1.2.1. Hardware para recoleccion de datos

En esta seccibn se mencionaran los elementos que intervienen en el proceso de
recolecciéon de datos, asi como sus caracteristicas y la forma en la que se comunican con
la placa de desarrollo planteada en el alcance. En la Figura 2.2 se muestra la estructura de
este Madulo.

@ ol
Autenticacién Médulp WiFi
LectordeHuella  por Huella "]
Digial . =] e — n
O Regisiro de -
ﬁ Temperatura ~ =555 | Memoria SD

¢

O

Sensor MLX20614 Pantalla

Modulo de Recoleccion de Datos

Figura 2.2. Estructura del Modulo de Recoleccién de Datos.

2.1.2.1.1. Placas ESP32

ESP32 es una familia de placas de desarrollo producidas por Espressif Systems. Estan
compuestas por un modulo microcontrolador basado en un chip SoC (System on a chip) y
dispositivos complementarios tales como reguladores, sensores y programador. Estos son
embebidos en una placa PBC (Printed Circuit Board) denominada ESP32-DevKit [5]. La

placa de desarrollo se muestra en Figura 2.3.

9



Las placas ESP-32 son de bajo consumo, disefiadas para aplicaciones moviles,

aplicaciones portatiles y aplicaciones loT (Internet of Things).

La placa de desarrollo brinda una alta compatibilidad gracias a sus médulos integrados en
su circuito impreso (PCB). Contiene sensores, entradas y salidas de propésito general,
reguladores, amplificadores de potencia, CAD (convertidor analégico - digital), CDA
(convertidor digital - analdgico), filtros y antenas embebidos en su placa. Entre sus
caracteristicas destaca su sistema de comunicacion inaldmbrica integrado, capaz de

conectarse a redes Wifi y a dispositivos Bluetooth.

Figura 2.3. ESP-32 DeviKitC [6].

Ademads, se han desarrollado librerias y bibliotecas que permiten la compatibilidad entre
modulos externos disefiados para placas Arduino. Con esto, brinda integracion con las
placas de desarrollo Arduino y es posible programarlo en el IDE Arduino con C++. En la
Tabla 2.2 se observan algunas caracteristicas de los SoCs usados como maddulo

microcontrolador en las placas de desarrollo ESP32.

Tabla 2.2. Caracteristicas de chips SoCs [7].

SoC Core | Dimensiones (mm) | Pines | Memoria (KB) 'z:\?;;]
ESP32-DOWD-V3 Dual No
SRAM: 520
ESP32-DOWD Dual No
Encapsulado
ESP32-DOWDQ6-V3 | Dual QFN No
48 ROM: 448
ESP32-D2WD Dual | (Quad Flat No-Leads) 2
ESP32-UAWDH | Single %3 RTC 4
sram:;  1©
ESP32-SOWD Single : No

En la Tabla 2.3 se observan algunas -caracteristicas de los diferentes modulos
microcontroladores que estan presentes en las placas de desarrollo ESP32. Mientras que
en la Tabla 2.4 se observan algunas caracteristicas de las placas de desarrollo ESP32 mas

comerciales.
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Tabla 2.3. Caracteristicas de médulos ESP32 [8].

ESP32 ESP32 ESP32 ESP32 ESP32
WR?SE’;'BZE W'_‘I;O(IV;R' MINI-1 SOLO-1 WESSOEM'
CPU y Memoria
Core ESP32-DOWD- ESP32- ESP32- ESP32- ESP32-
V3 DOWD-V3 U4WDH SOWD DOWD
Frecuencia 240 MHz 240 MHz 160 MHz 160 MHz 240 MHz
Flash (MB) 4/8/16 4/8/16 4 (embebido) 4 4/8/16
Periféricos
Interfaces Tarjeta SD, UART, SPI, SDIO, I°C, PWI\/I.,.Motor PWM, I?S, IR, GPIO,
contador de pulsos, sensor touch capacitivo, sensor hall, ADC, DAC
General
Te"&gggﬂ;g’:‘]de Min: - 40 °C Max: + 85 °C
Antena PCB / IPEX PCB/ IPEX PCB PCB PCB
Dim?ﬂ’lﬁi‘;”es igﬁggig; 18"%'4"3' 13.2x19x2.4 | 18x25.5x3.1 | 18x25.5x3.1
Pines 38 38 55 38 38

Protocolo Wifi

IEEE 802.11 b/g/n (2.4 GHz)

Protocolo
Bluetooth

Bluetooth V4.2, Bluetooth LE (Low Energy)

Tabla 2.4. Caracteristicas de ESP32-Devkits [9].

ESP32-DevKitC

ESP32-DevKitM-1

ESP-WROVER-KIT

Descripcion

ESP32-DevKitC es una
placa de desarrollo de
nivel de entrada. Tiene
todos los pines ESP32
expuestos y es féacil de
conectar y usar.

ESP32-DevKitM-1 es
una placa de
desarrollo basada en
el modulo ESP32-
MINI-1.

La placa incluye un interfaz
USB que permite a los
desarrolladores usar JTAG
directamente para depurar el
modulo ESP32 a través de la
interfaz USB. Es usado para
proyectos de alto rendimiento

4 MB Flash
Flash (MB) 4/8 4 +
8 MB PSRAM
Interfaces 110, JTAG, USB, Camara,
fisicas VO, USB VO, USB UART, SPI, MicroSD

Interfaces de
interaccion

Botones y LEDs

Botones y LEDs

Pantalla LCD, Botones, LEDs
RGB

Moédulos

ESP32-WROOM-32E,
ESP32-WROOM-32UE

ESP32-MINI-1

ESP32-WROVER-E
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2.1.2.1.2. ESP-DeviKitC

Para la implementacién de este prototipo, se usara la placa de desarrollo ESP-DevKitC V4.

En la Figura 2.4, se muestran las dimensiones del modulo ESP32-DevKitC v4.

27.9 mm

Figura 2.5. Pines de ESP32-DevKitC V4 [6].

En la Figura 2.5, se observa la placa de desarrollo. A continuacion, se detallan sus partes:
1 — Botdén Enable: para reinicio.

2 — Puerto micro USB: sirve como fuente de alimentacion de la placa, asi como

interfaz de comunicacion entre la placa y la computadora para programacion.
3 — Botdn Boot: para carga de datos.

4 — Chip puente de USB a UART.

5 — Led de encendido.

6 — Espacio opcional para ESP32-WROVER.

7 — Pines: estan divididos en los bordes de la placa.

8 — Mddulo microprocesador ESP-WROOM-32E.
2.1.2.1.3. ESP-WROOM-32E

ESP32-WROOM-32E es un moédulo microcontrolador que incluye conectividad Wifi,
Bluetooth y Bluetooth Low Energy. Puede trabajar con aplicaciones que van desde redes
de sensores de baja potencia hasta las aplicaciones como codificacién de voz, transmision
de musica y decodificacion de MP3. Integra una antena de PCB para conectividad

inalambrica.
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Tabla 2.5. Caracteristicas del mddulo microprocesador ESP32-WROOM-32E [10].

CHIP
Modelo SoC ESP32-DOWD-V3
Core Dual Core
Frecuencia 240 MHz
MEMORIA
SRAM 520 KB
ROM 440 KB
RTC SRAM 16 KB
WIFI
Estandar IEEE 802.11b/g/n
Intervalo de Guarda 0.4 ps
Frecuencia de Canal 2412 ~ 2484 MHz
BLUETOOTH

Bluetooth V4.2

Bluetooth Low Energy
HARDWARE
18 convertidores Analog-to-Digital (ADC)

3 interfaces Serial Peripheral Interface (SPI)

3 interfaces Universal Asynchronous Receiver-
Transmitter (UART)

Interfaces 2 interfaces Inter-Integrated Circuit (12C)
16 salidas Pulse Width Modulation (PWM)

2 convertidores Digital-to-Analog (DAC)

2 interfaces Inter-IC Sound (12S)
10 GPIO (General Purpose Input/Output)

Cristal Oscilador 40 MHz
Flash 4 KB
Regulador de Voltaje 3.3V
Voltaje de Operacién 3.0~36V
Temperatura de Operacién -40a85°C

El médulo se basa en el chip ESP32-DOWD-V3, tiene dos nudcleos de procesador que
pueden funcionar individualmente, se puede ajustar la velocidad del procesador de 80 MHz
a 240 MHz. Este chip también tiene un procesador de baja potencia que puede reemplazar
al CPU en aplicaciones que requieren ahorro de energia. El sistema operativo que brinda
funcionamiento al médulo es freeRTOS [10]. Enla Tabla 2.5 se detallan las caracteristicas
principales del médulo microprocesador.
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2.1.2.1.4. Protocolos de comunicacién en esp32

En esta seccion se mencionaran los protocolos que se usaran para la comunicacion entre

los mdédulos y la placa de desarrollo que se implementara en el prototipo.
UART (Universal Asynchronous Receiver-Transmitter)

UART (Universal Asynchronous Receiver-Transmitter) es un protocolo de comunicacion
simple que permite la comunicacién con dispositivos en serie de forma asincrénica. Usa
los pines digitales RX y TX para realizar la transferencia de datos [11]. En la Figura 2.6, se

muestra la interconexion entre dispositivos mediante el protocolo UART.

RX RX
X X
GND GND

Figura 2.6. Comunicacién UART [11].

I2C (Inter Integrated Circuits)

12C (Inter Integrated Circuits) es un protocolo de comunicaciones basado en un esquema
maestro-esclavo, consta de un bus de dos lineas que permite conectar dispositivos de baja
velocidad. En la Figura 2.7, se muestra el bus de conexién [2C con sus respectivos
dispositivos. Se utiliza principalmente para la comunicacién entre microcontroladores,

moédulos y sensores, permite conectar hasta 112 dispositivos [12].
El bus de comunicaciones del protocolo tiene dos lineas, las cuales son:

e SDA (Serial Data Line): para el intercambio de datos en serie.
e SCL (Serial Clock Line): sefial de reloj (100 KHz).

p— < > scL
2N
T SDA
MASTER| || |
| 51 S2 S3
—
SLAVES

Figura 2.7. Comunicacion 12C [12].
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El protocolo permite maltiples maestros y esclavos, donde el primer dispositivo que desea
transmitir se convierte en maestro. La comunicacion entre ellos se basa en direcciones.
Cada dispositivo esclavo que trabaja con este protocolo tiene preconfigurada una direccion
de 7 bits, Unica para cada tipo de médulo 12C. Se utiliza un sistema de direcciones y un

bus compartido, lo que permite que muchos dispositivos pueden conectarse al mismo bus.

Una vez que se establece el médulo maestro del bus, todos los demés dispositivos se
consideran esclavos. El maestro empezara la comunicaciéon notificando que hara uso del
canal, los dispositivos escuchardn en busca de solicitudes entrantes. Luego, el maestro
envia la direccion del dispositivo al que quiere acceder. Una vez recibida la direccién, todos
dispositivos conectados al bus, la comparardn con su propia direccion. Si no coincide,
esperan hasta que el bus se libere. Si la direccion coincide, el dispositivo producira una

respuesta hacia el maestro para empezar a transmitir y recibir datos [13].
SPI (Serial Peripheral Interface)

SPI (Serial Peripheral Interface) es un protocolo de comunicaciones serial, tipo maestro-
esclavo, usado para la comunicacion entre microcontroladores y médulos que requieren
velocidades altas. SPI permite un solo dispositivo maestro, como se muestra en la Figura
2.8, esto significa que un dispositivo central inicia todas las comunicaciones con los
esclavos. Es aplicado en circuitos que requieren alta velocidad o cuando la informacion se

actualiza y cambia rapidamente.

‘“\‘
SLCK SLCK
MOSI MOSI
SPI Master MISi) I\.iISO SPI Slave
=5 SS
/

Figura 2.8. Comunicacion SPI [13].

e SCLK (Serial Clock): sefial de reloj a 20 MHz enviada desde el bus maestro a todos
los esclavos, la comunicacién SPI es sincrénica mediante esta sefial de relo;.

e SS (Slave Select): sefal para seleccionar el esclavo con el que se comunicara el
maestro.

e MOSI (Master Out — Slave In): linea de datos desde el maestro a los esclavos.

e MISO (Master In — Slave Out): linea de datos de los esclavos al maestro.
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Cuando el maestro SPI desea enviar datos a un esclavo o solicitarle informacion,
selecciona un esclavo mediante la correspondiente linea SS. El maestro genera

informacion en la linea MOSI mientras toma muestras de la linea MISO [13].
2.1.2.1.5. Lector de huellas digitales

Los lectores de huellas digitales se aplican en sistemas de control de acceso, dispositivos
moviles, laptops y aplicaciones que requieren autenticacién para su acceso. Estos usan

sensores para identificar la biometria de la huella, entre los que se tiene:
Sensor Capacitivo

Su funcionamiento es similar a una pantalla tactil, ya que identifica la diferencia de carga
entre la pantallay la piel de los dedos. Consta de paneles capacitivos que pueden identificar
las crestas papilares de los dedos que forman la huella digital. Al colocar el dedo sobre el
sensor, la diferencia de carga entre los paneles permite saber qué parte del dedo toca el

sensor; recreando una imagen digital de la huella dactilar [14].
Sensor Optico

Es el mas utilizado en aplicaciones de escritorio y aplicaciones electrénicas, gracias a su
alta compatibilidad. El sensor emite luz que choca sobre la superficie de la huella digital,

un lector captura y reconstruye imagenes de huellas digitales [14].
Sensor Ultrasdnicos

Son sensores que cuando se coloca el dedo en el sensor, se emiten pulsos ultrasénicos
que rebotan en toda la superficie del dedo; la imagen de la huella se digitaliza con varios
valores tomados por el sensor [14]. En la Tabla 2.6 se observan algunas especificaciones

de un sensor Optico y un capacitivo.

Tabla 2.6. Especificaciones de sensores de huella dactilar [15].

Sensor Optical Sensor | UPEK's/TouchChip
Tipo de sensor Optico Capacitivo
Resolucion 500 dpi 508 dpi

Area de Sensor (mm) 16 x 19 12.8 x 18
Tamano imagen (pixel) 280 x 320 256 x 360

Para este prototipo se usara un lector de huellas digitales basado en sensor 6ptico, ya que
es mas comun en aplicaciones de electrénica, existe compatibilidad con los moédulos a usar
y esta disponible en el mercado. Este tipo de lector almacena en su memoria hasta 162

huellas dactilares a las cuales se le asigna un identificador numérico [16].
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2.1.2.1.6. Sensor de temperatura corporal

El sensor que se usa para medir la temperatura corporal en este prototipo es el MLX90614.
Es un termdmetro infrarrojo para la medicion de temperatura sin contacto con el objeto. En

la Figura 2.9 se muestra la distribucién de pines del sensor.

2- PWM/ 1-8CL/
SDA Vz

3-VDD

4 -VSS

Figura 2.9. Diagrama de pines de MLX90614 [17].

En la Tabla 2.7 se muestra la descripcion de los pines y algunas caracteristicas del modulo

basado en el sensor MLX90614 para Arduino.

Tabla 2.7. Pines y caracteristicas de MLX90614 [17].

MLX90614

1 — Pin SCL para la comunicacion 12C.

2 — Pin SDA para la comunicacién 12C, también funciona como
PINES salida PWM del valor de lectura del termometro

3 — Pin Voltaje de alimentacion 5v.
4 — Pin para GND

Tamafio pequefio, facil de integrar y de bajo costo.

Interfaz de comunicacion: 12C.

Rango de -40 a 125 °C para temperatura ambiente.

temperatura | .70 a 380 °C para temperatura por infrarrojo.

CARACTERISTICAS
Resolucion de medicion de 0,02 ° C

Salida PWM para lectura continua

Modo de ahorro de energia

Integracion con placas de desarrollo

2.1.2.1.7. Memoria SD

Para el almacenamiento de los datos recolectados, se usara un moédulo de memoria
microSD para Arduino, compatible con el ESP32. Utiliza comunicacion SPI para leer y
escribir datos en la memoria [18]. En la Figura 2.10 se observa el modulo con sus

respectivos pines.
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Figura 2.10. Modulo para tarjeta microSD [19].
La asignacion de pines se muestra en la Tabla 2.8.

Tabla 2.8. Distribucion de pines del modulo SD.

Pin Descripcion

CS | Pin de sefial de seleccién de chip

SCK | parainterfaz Serial Peripheral Interface

MOSI | para interfaz Serial Peripheral Interface

MISO | para interfaz Serial Peripheral Interface
VCC | Alimentacion 5V
GND | Tierra

ola|r|lw | N|F|#®

Las caracteristicas del médulo son [19]:

e Admite tarjetas Micro SD (hasta 2 GB)

e Admite tarjetas Micro SDHC (hasta 32 GB)
¢ Voltaje de alimentacion: 5V

e Regulador de voltaje a 3.3 V

e Corriente de entrada: de 0.2 mA a 200 mA
e Interfaz: Serial Peripheral Interface (SPI)

e NuUmero de pines: 6 pines

o Dimensiones (mm): 42 x 24 x 12
2.1.2.1.8. Pantalla

Es un dispositivo orientado a la interaccion con el usuario, ya que permite mostrar
informacion relacionada con el sistema. Para proyectos electrénicos, existen médulos (con
pantalla embebida) que se integran con placas de desarrollo mas comunes [20]. Algunos

de estos moédulos se mencionan a continuacion.
Pantalla LCD Hitachi HD44780

Es un mddulo creado por Hitachi. Consta de una pantalla LCD (Liquid Crystal Display)
monocromatica con su respectivo controlador (Figura 2.11). Se tiene en versiones de 2

lineas con 16 caracteres y 4 lineas con 20 caracteres [21].
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Figura 2.11. Pantalla LCD con médulo 12C [22].

En la Tabla 2.9 se muestra la distribucion de pines y algunas caracteristicas importantes

de este modulo.

Tabla 2.9. Pines y caracteristicas del médulo LCD [22].

LCD Hitachi HD44780

1 — Pin SCL para comunicacién 12C.

2 — Pin SDA para comunicacion 12C

Pines 3 — Alimentacion VCC para 5V
4 — GND

5 — Acople para Luz de fondo

Integracion con IDE de Arduino

Puntos por caréacter: 5 x 10

Caracteristicas - - =
Rango de voltaje de alimentacion: 3 - 11V

Interfaz 12C para comunicacion

Pantalla LCD OLED I2C

Figura 2.12. Pantalla OLED 12C [23].
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La pantalla LCD OLED tiene pixeles para formar caracteres, cada pixel puede tomar un
color en particular dependiendo como se lo configura. Se conecta a la placa de desarrollo
mediante el protocolo 12C. Existen algunas librerias que facilitan el uso de este médulo;
son compatibles con el IDE de Arduino. En la Figura 2.12 se observa la pantalla con sus
respectivos pines.

En la Tabla 2.10 se muestra la distribucion de pines y algunas caracteristicas importantes

de este modulo.

Tabla 2.10. Pines y caracteristicas del modulo LCD OLED I2C [23].

LCD OLED I2C
1— GND
2 — Alimentacion VCC para 5V

Pines
3 — Pin SCL para comunicacion 12C.

4 — Pin SDA para comunicacion 12C

Integracion con IDE de Arduino

Tamarfio (pixeles): 128 x 64

Caracteristicas - —
Controlador incorporado para comunicacion 12C

Fuente de alimentacion de: 3V

Para este prototipo, se usara un modulo basado en pantalla LCD, debido a que es la
pantalla mas usada en proyectos electronicos por su facil integracién y disponibilidad en el

mercado. Es compatible con la mayoria de las placas de desarrollo del mercado.
2.1.2.2. Herramientas para la interfaz web

En esta seccién se mencionaran las herramientas necesarias para la implementacion de la
interfaz Web. En la Figura 2.13 se muestra la estructura del Médulo, el cual, usaré los

servicios de Firebase y seré desarrollado en el framework Angular de Node.JS.

Servicio Base
Web de Datos

Firebase

@ : .
:‘n Administracion de personal.

Gestion de informacion de entrada y
salida del personal.

Interfaz
Web

C\Zg Consulta de registros de entrada del
(node. js) ——¥

personal.

|§] Impresion de informes.

Moédulo Web

Figura 2.13. Estructura del Moédulo Web.
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2.1.2.2.1. Node JS

Node.JS es una plataforma basada en el entorno de ejecucion de JavaScript para crear
aplicaciones web. Node.JS utiliza un modelo basado en eventos de entrada y salida no
bloqueantes. Es ideal para aplicaciones que requieren mucha intensidad de datos en

tiempo real en dispositivos distribuidos [24].

Node.JS usa el motor V8 de Google, es una maquina virtual que ejecuta Google Chrome,
para la programacion del lado del servidor. EI motor V8 le da al Node.JS una gran mejora

en el rendimiento, ya que compila el cédigo fuente directamente desde su intérprete [24].

Ademas, brinda soporte y facilita de uso de bibliotecas de terceros para el desarrollo de
aplicaciones. Node tiene su propio sistema de administracion de paquetes llamado NPM
(Node Package Manager), que contiene una coleccién publica de paquetes que brinda

facilidad en la codificacién de aplicaciones [25].
2.1.2.2.2. Angular

Es un framework de cddigo abierto que ayuda al desarrollo de aplicaciones web. Es una
herramienta que corre sobre Node.JS con un lenguaje de programacién TypeScript.
Actualmente, ha sido una alternativa considerable a la hora de desarrollar aplicaciones web
[26].

Angular provee una coleccién de bibliotecas que cubren una variedad de caracteristicas
para el desarrollo, tales como enrutamiento, administracion de formularios y comunicacion
cliente-servidor. También, provee un conjunto de herramientas que facilitan el desarrollo
de aplicaciones web, como: compilacion, depuracién y testeo de cédigo. Angular brinda
escalabilidad en proyectos, desde aplicaciones de un desarrollador hasta aplicaciones de
gran escala a nivel empresarial [27]. Tiene una gran comunidad que constantemente esta

aportando para mejorar las herramientas del framework.
En cada proyecto, se pueden generar interfaces, servicios, componentes, entre otros,
mediante comandos en la consola de Node.JS. A continuacién, se mencionan los

esquemas que se usaran en el proyecto:

% Interfaz: Permite crear objetos con una estructura de datos especifica. Ya que
se obtienen objetos tipo Clave:Valor, se define en la interfaz el nombre de la
clave y el tipo del valor para tener una mejor organizaciéon de los datos.

% Servicio: Es un proveedor de funcionalidad entre los datos y la aplicacion. Los
servicios son consumidos por los componentes y mddulos de la aplicacion.
Brindan funciones para acceder a la informacioén y realizar operaciones con los

datos.
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< Componente: Es un esquema que permite generar interfaces o plantillas en la
aplicacion web. Consta de tres archivos principales que permiten personalizar la
vista:
1. Archivo de vista HTLM (component.html, se codifica en HTML la vista para
gque pueda interactuar con el archivo de componente),
2. Archivo de estilos CSS (component.css, carga la personalizacion en cédigo
CSS para el archivo de vista HTML, estilos),
3. Archivo de componentes TS (component.ts, contiene la codificacion

TypeScript de eventos que gestionara la vista, logica).

Cada componente no puede inyectar médulos previamente creados. Utilizara

todos los médulos declarados en el médulo raiz (médulo app: app.module.ts).

% Modbdulo: Se caracteriza por brindar una funcién en especifico. Existen médulos
provistos por Angular (ejemplo: NgbModule, FormsModule) que permiten
diversificar la funcionalidad de la aplicacion web. Angular permite crear médulos
para orientarlos a las necesidades del proyecto, estos pueden incluir médulos
predefinidos en Angular y de esta manera se puede personalizar la funcién de

cada médulo.

Tiene una funcionalidad similar a la de un componente, tiene los mismos
archivos de codificacion. Solo que, tiene un archivo adicional llamado

module.ts en el cual se declaran los modulos a importar.

Una aplicacion web consta de muchos médulos y componentes que generan

una vista con su respectiva funcionalidad.

% Guard: herramienta que se ejecuta en el momento que se accede a una ruta
hacia un determinado componente. Mediante una funcion (llamada canActivate),
permite verificar si la vista del componente se debe cargar o no. Es muy utilizado
para proteger rutas y evitar accesos no autorizados.

% Pipe: Sirve para transformar los datos a visualizar en la vista. Cominmente, es

usado para generar filtros de busqueda.
2.1.2.2.3. Firebase

Firebase es una plataforma creada por Google, que provee funciones para el desarrollo de
aplicaciones, mejorar la calidad de desarrollo y brinda estadistica de datos aplicada en
analitica y predicciones [28]. Provee algunas herramientas para aportar al desarrollo de
aplicaciones, como: almacenamiento en la nube (Cloud Firestore), hosting, configuracion

de hosting, autenticacion y funciones de BackEnd.
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Para el almacenamiento, Firebase provee dos servicios, las cuales son: Cloud Firestore y

Realtime Database. En el presente trabajo de titulacién se trabajara con Cloud Firestore.
Cloud Firestore

Es una base de datos NoSQL flexible, escalable, alojada en la nube con el fin de almacenar
y sincronizar datos para el desarrollo tanto del lado del cliente como en el lado del servidor.
Es aplicado en el desarrollo en servidores, dispositivos moviles y aplicaciones Web.
Mantiene los datos sincronizados en la aplicacion del usuario mediante objetos de escucha
en tiempo real [29]. Ofrece integracién con otros productos de Firebase y Google Cloud.
Con esta herramienta se puede acceder a la base de datos con SDKs nativos de Google
desde las aplicaciones desarrolladas en iOS, Android y Web. Ademas, brinda

compatibilidad con NodeJsS.
Modelo de datos de Cloud Firestore

Cloud Firestore es una base de datos NoSQL orientada a documentos [30]. A diferencia de
una base de datos SQL, las cuales tienen un orden de almacenamiento estructurado por
tablas y filas, ésta almacena los datos de forma ordenada en documentos, que se
organizan por colecciones (conjunto de documentos). Los documentos almacenan datos

con pares clave-valor.
Documentos

En la base de datos Cloud Firestore, la unidad de almacenamiento es el documento. Un
documento contiene campos con valores asignados. Cada documento se identifica con un
nombre o un identificador. En la Figura 2.14 se observa un documento que representa a

un estudiante con sus datos tipo clave: valor.

estudiante

nombre: Carlos
apellido: Andrade
edad: 23

Figura 2.14. Ejemplo de documento en Firebase.

En la Figura 2.15 se observa un documento de estudiante con sus datos complejos tipo
clave: valor. En este caso, el valor también puede contener un objeto tipo clave: valor; que

se le conoce como objetos complejos anidados [30].
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estudiante

usuario:

nombre: Carlos

apellido: Andrade
edad: 23

Figura 2.15. Ejemplo de documento con objeto complejo.
Entre las caracteristicas de Cloud Firestore destacan:

e Flexibilidad: EI modelo de datos de Cloud Firestore permite crear estructuras de
datos flexibles y jerarquicas. Con esto, se almacenan los datos en documentos,
organizados en colecciones. Los documentos pueden ser objetos anidados
simples o complejos, y pueden estar organizados en subcolecciones.

o Consultas expresivas: se puede usar consultas para recuperar documentos
especificos individualmente o para recuperar todos los documentos de una
coleccion que coincidan con los pardmetros de busqueda. Las consultas pueden
contener varios filtros en cadena y combinar filtros de criterio de orden. También,
se indexan de forma predeterminada, por lo que se obtiene Unicamente el
conjunto de resultados.

e Actualizaciones en tiempo real: Cloud Firestore usa sincronizacién para
actualizar los datos de cualquier dispositivo conectado. Sin embargo, se puede
usar para ejecutar consultas de recuperacion Unicas y sencillas de manera
eficiente [30].

Firebase Authentication

Firebase Authentication proporciona servicios de BackEnd, Kits de Desarrollo de Software
y bibliotecas ya elaboradas, para autenticar a los usuarios en una determinada aplicacion.
Brinda el servicio de autenticacion mediante contrasefias, numeros telefénicos,
autenticacion por Google, Facebook y Twitter [31]. Con esto, se controla el acceso de quien
puede hacer uso de funciones determinadas en la aplicacién. Se integra facilmente con los

otros servicios de Firebase.
Firebase Hosting

Firebase Hosting proporciona un hosting seguro, rapido y eficiente para las aplicaciones
web de contenido dindmico y estético. Es un servicio de hosting de contenido web a

aplicaciones con nivel de produccién [32].

Firebase Hosting entrega el contenido de la web mediante una conexion segura. Incluye
SSL (Secure Sockets Layer) sin necesidad de configuracion. Aloja el contenido dinamico y
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estético con facilidad de publicacién. Ademas, admite todo tipo de contenido para hosting,
como: archivos CSS y HTML, API’s o los microservicios desarrollados en NodeJS. Provee
un emulador para visualizar los cambios realizados en la aplicacion antes de publicarlos.

También, proporciona un servicio para la integracion con GitHub [32].
Cloud Storage

Es un servicio de base de datos orientado a archivos. La base de datos esta disefiada para
almacenar y compartir contenido generado por usuarios, como fotos o videos. El sistema
de Cloud Firestore esta disefiado para aplicaciones de alta demanda multimedia brindando
alta velocidad de subida y bajada de archivos. Esta basado en la misma tecnologia que
impulsa aplicaciones como Spotify y Google Photos. En seguridad, el almacenamiento en
la nube de Firebase proporciona accesos diferenciados y faciles de configurar. Se puede
otorgar acceso segun el identificador de usuario, el nombre del archivo, el tamafio, el perfil

y otros metadatos [33].
2.1.2.2.4. Visual Studio Code

Visual Studio Code es un editor de cédigo fuente ligero, multiplataforma (Windows, Linux,
MacOS). Incluye soporte para JavaScript, TypeScript y Node.JS y brinda extensiones para
el desarrollo en lenguajes de programacion conocidos, como: C ++, C #, Java, Python,
PHP, Go, entre otros [34]. Ademas, da la posibilidad de incluir extensiones como idiomas,
temas, depuradores, comandos y mas. Permite a la comunidad publicar extensiones para

mejorar su flujo de trabajo.
2.1.2.2.5. Arduino IDE

Arduino IDE (Integrated Development Environment) es un software de cédigo abierto para
la codificacion en placas de desarrollo tipo Arduino. Cuenta librerias, bibliotecas, funciones
de depuracion y comunicacion serial [35]. Tiene una amplia comunidad, que
constantemente va creando y actualizando librerias para la implementacion de mdédulos
orientados a aplicaciones electronicas. Brinda alta integracion con placas de desarrollo
diferentes a las propietarias, algunas como ESP32, ESP8266, NodeMCU, Wemas D1 mini,

entre otros.
2.1.2.3. Herramientas para interfaz movil

En esta seccidn se detallaran las herramientas usadas para la implementacion del Médulo
Movil. Este médulo contiene las mismas funciones que el M6dulo Web (Figura 2.16), por lo

gue sera una aplicacion movil web (Web App) instalable en el sistema operativo Android.
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o L "
:&I Administracion de personal.

Gestion de informacion de entrada y
salida del personal.

Interfaz @gConsulta de registros de entrada del
Movil personal.

(js /ionic) s e )
Impresion de informes.

Médulo Movil

Figura 2.16. Estructura del Médulo Movil.

Se usara la base de cdodigo del Mdédulo Web conjuntamente con las herramientas

mencionadas a continuacion.
2.1.2.3.1. lonic

lonic es un framework para el desarrollo de aplicaciones, provee un conjunto de
herramientas de codigo abierto para crear aplicaciones mdviles y de escritorio de alto
rendimiento utilizando tecnologias web HTML, CSS y JavaScript (0 TypeScript), con
integracion de frameworks para el desarrollo de aplicaciones como: Angular, React y Vue
[36]. lonic usa el lenguaje de programacion JavaScript o TypeScript para el desarrollo. En

el presente trabajo de titulacion se usara lonic con integracién del framework Angular.

Capacitor es una herramienta con la cual se puede convertir aplicaciones hibridas de lonic
en nativas méviles. Con Capacitor, se puede acceder a los Kits de Desarrollo de Software
(SDK) nativos de cada plataforma para realizar aplicaciones orientadas a dispositivos
moviles. Capacitor se adapta tanto a proyectos nuevos como a proyectos ya desarrollados
[37].

2.1.2.3.2. Android Studio IDE

Android Studio IDE es un software para el desarrollo de aplicaciones en la plataforma de
Android. Brinda un entorno de desarrollo unificado para la plataforma, se puede codificar
aplicaciones para todos los dispositivos Android. Integra un emulador para ejecutar
aplicaciones durante el proceso de codificacion [38].

2.2. FASE DE DISENO

2.2.1. DESARROLLO DEL TABLERO KANBAN

Se ha desarrollado un tablero Kanban para la fase de disefio del prototipo. En la Figura
2.17 se observa este tablero representado por 3 columnas principales que representan los

flujos de trabajo de cada fase del proyecto.
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Por Hacer

Configurar los servicios de Firebase.

Crear y configurar la base de datos en
Firebase.

Realizar la conexion de los elementos
del Madulo de Recoleccion de Datos

Codificar de funciones en placa ESP32
del Médulo de Recoleccion de Datos.

Realizar la placa electronica para el
Médulo de Recoleccion de Datos.

Montar los dispositivos electrénicos
en la placa electronica realizada.

Construir y ensamblar el Médulo de
Recoleccién de Datos.

Codificar la interfaz Web
implementando funciones necesarias.

Configurar el servicio de Firebase para
la interaccion con la interfaz Web

Configurar el servicio de hosting de
Firebase para la interfaz Web.

Codificar la interfaz grafica para la
aplicacion movil del usuario.

Configurar el servicio de hosting de
Firebase para la interfaz movil.

Realizar las actualizaciones necesarias
en el tablero Kanban.

Instalar el Médulo de Recoleccion de
datos.

Realizar pruebas de funcionalidad en
cada moédulo con los usuarios finales.

Corregir posibles errores encontrados.

En proceso

Realizar entrevistas a cinco usuarios
potenciales.

Realizar entrevista a la maxima
autoridad de la institucion.

Determinar requerimientos
funcionales y no funcionales en base a
las entrevistas.

Definir funciones de cada rol de
usuario.

Realizar los diagramas de actividad y
flujo de la funcionalidad del Médulo
de Recoleccion de datos.

Desarrollar el diagrama de conexion
de los dispositivos del Modulo de

Recoleccion de Datos

Realizar disefio 3D de carcasa del
Maédulo de Recoleccion de Datos.

Definir la estructura de
almacenamiento en la base de datos.

Realizar el diagrama de casos de uso
para la aplicacion Web.

Bosquejar la interfaz web del usuario.

Modelar la interfaz de aplicacion mévil
del usuario.

+ Afada otra tarjeta (=]

Completado

=+ ARada una tarjeta

Figura 2.17. Tablero Kanban de Metodologia.

hace referencia a las actividades finalizadas.

2.2.2. ANALISIS DE REQUERIMIENTOS

institucion y a usuarios potenciales.
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En primer lugar, se encuentra la columna “Por Hacer” que detalla todas las actividades que
estdn pendientes para su desarrollo, en este caso, las actividades de las fases de
implementacion y pruebas. En segundo lugar, se encuentra la columna “En proceso” que
detalla las actividades que se encuentran en desarrollo respecto a la fase correspondiente,

en este caso, la fase de disefio. Por ultimo, se encuentra la columna “Completado” que

En esta seccion, se detallaran los requerimientos tanto funcionales como no funcionales

del sistema en base al andlisis de entrevistas desarrolladas a la maxima autoridad de la



2.2.2.1.

Entrevista a usuarios y a la autoridad de la institucion

Tabla 2.11. Preguntas de entrevista realizada a la maxima autoridad de la institucion.

Pregunta Analisis
La directora menciona que actualmente no tiene un método
. oficial para realizar un control detallado de asistencia, atrasos,
¢cDe qué forma controla Ila P

asistencia y hora de entrada/salida
del personal a la institucion?

salida temprana y horas extra de la institucion. Detalla que se
ha dado tolerancia en este aspecto. Y que Unicamente se
tomaba acciones en caso de que haya faltas o atrasos de
varios minutos.

¢,Este  método de control de
asistencia y hora de entrada/salida
le causa problemas?

La directora mencioné que no ha sido efectivo. Primero,
porgue no se tiene un control total. Segundo, porque en caso
de que exista un inconveniente de asistencia, atrasos u horas
extra, debia llevar un registro escrito y que en ocasiones se
olvidaba en registrarlo.

¢Su personal trabaja horas extra?
¢,Como registra estas horas?

La directora indic6 que su personal trabaja horas extra.
Detallé que recibe la notificaciéon de la cantidad de horas de
un determinado empleado y lo guarda en un registro escrito
(cuaderno). Estas notificaciones las recibe por medio de
conversaciones, llamada o mensaje de texto.

¢cUsted cree qué, una aplicacién
digital y un componente electrénico
para identificar al personal con su
huella digital solucione los
problemas?

La directora indicé que si es necesario implementar una
aplicacion. Ya que, con esto, tendria los registros digitalizados
y podria acceder desde el Internet en cualquier momento. Por
otro lado, indic6 que solucionaria el problema de falta de
control de asistencia en el personal de la institucion.

Para la aplicacién digital ¢De qué
forma desearia observar la
informacién de asistenciay hora de
entrada/salida del personal?

La directora mencioné que le gustaria observar un resumen
diario de su asistencia, si el usuario lleg6 atrasado o a tiempo.
Ademas, visualizar la hora de entrada y salida del personal,
la cantidad de horas que ha trabajado y la cantidad de horas
extras (si el usuario cumple). Por ultimo, visualizar un
resumen mensual de las horas trabajadas y horas extra.

Para la aplicacion digital ¢Desearia
visualizar datos relacionados con
justificaciones por inasistencia o
llegada tarde a la institucion?

La directora indic6 que si desease observar las justificaciones
en caso de que exista alguna novedad en la asistencia del
usuario. Que desea almacenar el motivo por la cual existe esa
novedad.

En el componente electronico para
identificar al usuario, ¢desearia que
cuente con otro método para
identificar al personal, aparte del
biométrico por huella digital?

La directora mencioné que el Unico método que desea para
identificar al personal es el biométrico por huella digital. Con
esto, se asegura de que cada empleado pueda generar su
propio registro de asistencia.

¢,Cuales son sus expectativas con
respecto a la facilidad de uso de
esta aplicacion?

La directora menciond que espera una aplicacion facil de
manejar, que sea intuitiva. Espera que la informacion
mostrada sea facil de interpretar.

¢Cudles son sus expectativas en
cuanto a rendimiento del sistema?

La directora indicO que desearia un sistema que no tenga
mucho retardo en mostrar la informacién.

¢Cuales serian los requisitos de
acceso a lainformacion?

La directora mencioné que espera desearia que solo los
usuarios autorizados puedan ver toda la informacion
recolectada. Y los usuarios no autorizados, visualicen
informacion limitada.

¢Cuales son sus expectativas con

respecto al tiempo de
entrenamiento para el uso del
sistema?

La directora menciond que espera que el tiempo de
familiarizacion con la aplicacién sea lo més corto posible. Con
una hora estaria bien.
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Los requerimientos funcionales y no funcionales fueron obtenidos mediante entrevistas a

la maxima autoridad de la institucién y a cinco usuarios potenciales.

La entrevista con la autoridad de la institucién tuvo como objetivo analizar el problema de
control de asistencia en la actualidad y las preguntas realizadas a los usuarios potenciales
fueron orientadas para obtener informacién acerca de las expectativas que tienen acerca
del prototipo y las funcionalidades con las que podria contar el prototipo. Las preguntas

realizadas en la encuesta se adjuntan en el ANEXO A.

Tabla 2.12. Lista de preguntas de entrevista realizada a 5 empleados de la institucion.

Preguntas Analisis

El personal entrevistado menciond que no se aplica ningin
método de control de asistencia a la institucion. En el caso
¢De qué forma controla la asistencia | de que exista una falta o salida anticipada de la institucion,
y hora de entrada/salida del personal | esta es notificada a la directora mediante llamada o

alainstitucion? mensaje de texto. En el caso de que un atraso sea de un
tiempo consideradamente alto, es notificado por intermedio
de la administradora académica.

¢Usted cree que la falta de control de
asistencia influye en su nivel de
puntualidad?

En esta pregunta, 3 de las 5 personas entrevistadas
mencionaron que si influye.

El personal entrevistado menciond que si se tiene

¢ Tiene problemas en registrar la problemas con el registro y notificacién de horas extra.
cantidad de horas extra que usted ha | Detallaron que en ocasiones este proceso es por mensaje
cumplido? y que a veces se le debe recordar mas de una vez a la

directora.

¢Usted cree qué, una aplicacién
digital y un componente electrénico | El personal entrevistado estuvo de acuerdo en que la
para identificar al personal con su aplicacion de este trabajo de titulacidon en la institucion
huella digital solucione los brinde mayor nivel de responsabilidad en la puntualidad y

problemas de puntualidad y registro | facilite el registro de horas extra.
de horas extra?

¢ Cuales son sus expectativas con
respecto a la facilidad de uso de esta
aplicacion?

El personal entrevistado mencioné que desearia una
aplicacion simple y facil de usar.

¢,Cudles son sus expectativas en El personal entrevistado indicé que desearia un sistema
cuanto arendimiento del sistema? gue no tenga mucho retardo en mostrar la informacion.

El personal entrevistado menciond que desearia visualizar
¢Cuales serian los requisitos de la informacién de los registros de asistencia. Con la

acceso a lainformacion? capacidad de generar justificaciones por asistencia, horas
extra, falta y salida temprana de la institucion.

¢ Cuales son sus expectativas con El personal entrevistado mencion6 que espera que el
respecto al tiempo de entrenamiento | tiempo de familiarizacién con la aplicacién sea lo mas corto
para el uso del sistema? posible. Con una hora estaria bien.

El andlisis realizado a partir de la entrevista con la autoridad de la institucion, MSc. Paola
Flores, se muestran en la Tabla 2.11 y el andlisis de las entrevistas realizadas a 5

trabajadores de la institucion se muestra en la Tabla 2.12.
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En base al andlisis realizado en las entrevistas se puede concluir que, tanto el personal
administrativo como el personal de apoyo y docencia de la institucion requiere un sistema

de control que ayude con el registro de asistencia y horas laborales.

Al aplicar un método como registros escritos en cuadernos, se corre el riesgo de que pierda
o modifique los mismos. Por lo tanto, digitalizar la informacién y almacenarla en la nube

resultaria més eficiente.
2.2.2.2. Requerimientos funcionales

Los requerimientos funcionales (RF) definen los servicios o funciones que proveera el
prototipo. Deben definir los servicios solicitados por el usuario consistentemente, es decir,
sin ningun tipo de contradicciones [39]. En la Tabla 2.13 se listan los requerimientos para

el Moédulo de Recoleccion de Datos.

Tabla 2.13. Requerimientos para Modulo de Recoleccion de Datos.

RF Descripcion

Identificar al personal por huella dactilar. A cada usuario se le asignara un identificador

RFOL | inico de huella digital,

Generar registros de entrada y salida en base al siguiente patron: primer registro sera de

e entrada, segundo registro: salida, tercer registro: entrada, etc.

RF03 | Registrar lectura temperatura corporal. Unicamente en el primer registro.

Mostrar en pantalla la hora ingresada y brindar la posibilidad de que el usuario pueda

RF04 ” :
aceptar o cancelar la generacion del registro.

Agregar huella digital del personal nuevo y actualizar plantilla de huella en caso de que

RFO5 .
se requiera.
Tabla 2.14. Requerimientos para el Rol Administrador en el Médulo Web.
L Rol De Usuario
RF Descripcion
Administrador | Empleado
REO6 Ingresar al sistema mediante usuario y contrasefia. Permitir X X

recuperar contrasefia

RFO7 | Afadir, modificar, visualizar y eliminar personal

RF08 | Mostrar informacion de asistencia y horarios de entrada y salida

RF09 | Mostrar cantidad de horas cumplidas y horas extra

RF10 | Mostrar registros de temperatura

RF11 | Afiadir justificacion por horas extra y horas trabajadas

RF12 | Mostrar resumen mensual de horas extra y trabajadas

RF13 | Aceptar o rechazar solicitudes de justificacion

X | X | X | X | X | X|X|X
X | X | X | X | X

RF14 | Visualizar y editar preferencias del sistema
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En la Tabla 2.14 se listan los requerimientos de funcionamiento tanto para el Médulo Web

como para el Médulo Movil dependiendo del rol de usuario Administrador y Empleado.
2.2.2.3. Requerimientos no funcionales

Los requerimientos no funcionales (RNF) son las restricciones de los servicios o funciones
gue ofrece el prototipo, algunas como: la fiabilidad, la respuesta en el tiempo y la capacidad

de almacenamiento [39]. Estos se muestran en la Tabla 2.15.

Tabla 2.15. Requerimientos no Funcionales del Sistema.

Métrica Requerimiento Descripcion

Usabilidad RNFO1 Los médulos disefiados deben ser faciles e intuitivos de usar.

Escalabilidad RNFO2 El prototipo debe adaptarse a cambios a futuro, como aumento

de personal.
Disponibilidad RNFO3 El prototipo debe contar con completa disponibilidad
Portabilidad RNFO4 La’mterfaz,w_eb sera capaz de ylsuallzarse enun nave_gador. El
ma&dulo movil correra bajo el sistema operativo Android.
Autenticacion RNFO5 El acceso a los modulos web y mévil debera ser controlado por

autenticacion mediante correo y contrasefia

2.2.2.4. Funciones de cadarol de usuario
Se han definido dos roles para el personal: administrador y empleado. A continuacién, se
detalla la funcionalidad de cada rol:

« Rol: Administrador

En el rol Administrador se podra realizar una gestion CRUD (Create, Read, Update, Delete)
de los usuarios (personal) con la capacidad de configurar el horario de entrada/salida y el
tipo de rol de usuario. Ademas, tendra la capacidad de aceptar o rechazar justificaciones,

con el fin de registrar horas extra y horas de trabajo justificadas por falta.

El usuario Administrador podra visualizar los datos de registros de todos los usuarios del

sistema.
% Rol: Empleado

El usuario con rol Empleado podra unicamente visualizar los datos relacionados con su

persona.
La informacién que podra visualizar sera la siguiente:

e Informacion de asistencia del personal.
¢ Cantidad de horas cumplidas.

e Cantidad de horas extras.
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e Visualizar sus justificaciones generadas.
¢ Informacion de hora entrada y salida.

e Registro de temperatura.

Esta informacién podra ser filtrada por nombre de usuario (en el caso de usuarios con rol

administrador) y fecha de registro, para asi, facilitar la busqueda de registros.
2.2.3. DISENO DEL MODULO DE RECOLECCION DE DATOS

En esta seccion se detallard la etapa de disefio del M6dulo de Recoleccion de Datos,
estructura de registros, funcionalidades, diagramas de conexion y disefio del contenedor
del Modulo.

2.2.3.1. Estructura de datos registros recolectados

Este Méddulo, recolectara informacion de registros del usuario que se identifique mediante
su huella digital; cada usuario tendra un identificador tipo nimero asociado con su plantilla
de huella. Una vez identificado el usuario, se procede a la construccién de registro. Este

registro llevara los siguientes datos:

e Numero de registro: Mostrara la cantidad de registros que se han generado en un
dia. Empezando desde el numero 0.

e Identificador de usuario: Identificador provisto por los servicios de Firebase
(Cloud Firestore) cuando se crea un usuario en el sistema (M6dulo Web/Movil); sera
el identificador del documento de este usuario. Este identificador sera alfanumérico
y aleatorio de una longitud por defecto de 20 caracteres. Ejemplo:
“5SeF4rjwi3mc4AmjVCpy”.

e Identificador de registro: identificador de tipo texto que sera construido mediante
el identificador de usuario (provisto por los servicios Firebase) méas la fecha del
registro en formato “aaaammdd”. Ejemplo: “202201135SeF4rjWi3mc4AmjVCpy”.

e Nombre del usuario: Almacenara el nombre de usuario. Esta accion se la realiza
para no tener que iterar la lista de usuarios.

e Estado de asistencia: determinara si el usuario esta atrasado, si ha faltado o si ha
llegado a tiempo. Sera de tipo array para dar la posibilidad de agregar otro estado
de asistencia como: sin salida o salida temprana.

e Hora: Almacenara las horas de trabajo del usuario que generara el registro.

¢ Hora: determinara la hora en que se ha generado un registro de un determinado
usuario. Sera de tipo array.

e Temperatura: campo en donde se almacenara el valor de la temperatura, se lo

tomara Unicamente cuando el usuario genere su primer registro; sera de tipo string.
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e Horas trabajadas: mostrara el calculo de horas que han transcurrido durante un

registro de entrada y uno de salida.

Cuando el usuario genere su primer registro, se creara un documento en Cloud Firestore
con estos datos y se ira actualizando conforme el usuario genere mas registros. Con esto,
se estructuran los datos de registros mediante la comunicacion del Mddulo y Cloud

Firestore; en el caso de que se cuente con conexién a Internet.

Los registros que no se suben a Internet por falta de conexién se guardaran en la memoria
SD en texto plano. Para un primer registro de entrada, los datos se guardaran como se
muestra en la Figura 2.18. Los datos obtenidos seran almacenados en una cadena de texto
y estaran separados por el caracter guién bajo ().

NUmero de Identificador Hora de Horas Nombre

Fecha Horario

Registra _ de Usuario _ Registro _ _ Trabajadas _ de Usuario 7A3|stenc|ai Temperatura

Figura 2.18. Estructura de almacenamiento de datos en memoria SD para un registro de
entrada.

Una vez se haya generado el primer registro, los siguientes registros se guardaran

conforme a la estructura presentada en la Figura 2.19.

“ »

Esta estructura permitira dividir los campos mediante el caracter “_”. Con esto, se obtiene

la informacién para construir el objeto que se va a crear (en el caso de un registro de
entrada, numRegistro igual a 0) o actualizar (en el caso de que numRegistro sea mayor
gue 0). Se creara una funcién que permita subir estos registros pendientes a la base de

datos cuando se cuente con conexion a Internet.

Numero de Fecha Identificador MNombre  Hora de Horas
Registro  _ _ de Usuario _ Usuario _ Registro _Trabajadas
(a)

Nimero de Fecha Identificador Nombre Hora de Temperatura
Registro  _ _ de Usuario _ Usuario _ Registro _ P
(b)

Figura 2.19. Estructura de almacenamiento de datos en memoria SD para un registro de
salida (a) y entrada (b).

2.2.3.2. Sistemade archivos en SD

Para garantizar el correcto funcionamiento del médulo, cuando disponga o no de Internet,

se crearan archivos con las siguientes funciones:
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e Usuarios.txt: archivo en donde se almacenaran los datos de la coleccion usuarios
obtenidos desde Firebase. El Médulo leera este archivo al momento de encenderse
para cargar la informacion de los usuarios en codigo.

e Preferencias.txt: archivo en donde se almacenaran los datos de la coleccion
preferencias obtenidos desde Firebase. EI Mdédulo actualizard este archivo al
momento de encenderse.

e registrosSinSubir.txt: archivo en donde se almacenara la informacién de los registros
en caso de que no exista conexion a Internet. Este registro se guardara en base al
formato explicado en la seccién 2.2.3.1.

e registrosDiarios.txt: archivo en donde se almacenaran los identificadores de registros
recolectados por dia, seguido de la hora de generacién del registro y las horas
acumuladas de trabajo. El contenido de este archivo se vaciard cada dia. A
continuacién, se listan dos ejemplos de registros diarios:

o “202201135SeF4rjWidmc4AmjVCpy_7:30:12_0:00:00": El registro con id
202201135SeF4rjWi3mc4AmjVCpy ha sido generado a las 7:30:12 am y lleva
0:00:00 horas de trabajo debido a que sera un registro de entrada y empezara a
contar las horas laborales desde ese momento.

o “202201135SeF4rjWidmc4AmjVCpy_10:40:24 3:10:12”. El registro con id
202201135SeF4rjwidmc4AmjVCpy ha sido generado a las 10:40:24 am vy lleva
3:10:12 horas acumuladas de trabajo en este dia; sera un registro de salida,
contabilizara las horas transcurridas con el registro anterior y las almacenara en la
etiqueta. Las horas laborales no se acumularan hasta que se genere un nuevo

registro de entrada.
2.2.3.3. Diagramas de actividad del Médulo de Recoleccion de datos

Se han realizado diagramas de actividad para describir el funcionamiento de cada Médulo.

Las funciones que ejecutard el Médulo de Recoleccién de Datos en el momento que este
encienda (funcidén Setup) se detallan en la Figura 2.20. Entre sus funciones estan: inicializar

la comunicacién con los médulos, conectarse a Internet y cargar los datos.

El ciclo de ejecucién de la funcion loop() se muestra en la Figura 2.21, En primer lugar, se
determinara si se debe visualizar el estado de conexién o la fecha y hora. Esto se logra
mediante el valor de una variable que cambiara cuando el usuario pulse un botén fisico que
se instalard en el Médulo. Ademas, mediante otro boton se podra verificar si el Modulo
debe crear, actualizar o eliminar una plantilla de huella digital. Por altimo, el sensor de

huella digital verificara si se detecta una huella para generar un registro.
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El funcionamiento general del Médulo de Recoleccion de Datos (teniendo en cuenta debe
existir al menos un usuario registrado) se describe en la Figura 2.22. Primero, el usuario
gue desee registrar su entrada/salida, debera colocar su dedo en el lector de huellas. El
moédulo comparard la huella digital leida con sus datos almacenados. En caso de no
encontrar la huella digital, se mostrara un mensaje en pantalla “Usuario no encontrado.
Favor, ingrese nuevamente”. Por otro lado, si el médulo encontré coincidencia, procedera
a registrar la fecha y hora en la que se encontré coincidencia. El Médulo registrara la hora
de registro en base a la cantidad de registros que se encuentren en el archivo
registrosDiarios.txt; de modo que la hora debera ser un array y la cantidad de registros sera
el indice del array. Se mostrard un mensaje para que el usuario se acerque al sensor de
temperatura para su registro. Este sensor se activara cuando el usuario se aproxime, por
lo que se usara un sensor de proximidad infrarrojo. Si detecta un valor incorrecto, el médulo
insistird en la toma de temperatura por un determinado tiempo. Después, se formard el
registro para ser subido a Cloud Firestore en caso de que el Médulo cuente con Internet o

caso contrario, ser guardado en la tarjeta SD (en el archivo registrosSinSubir.txt).

El procedimiento que realiza el M6dulo en caso de que se tenga registros sin subir en el
archivo registrosSinSubir.txt se detalla en la Figura 2.23. Como en el proceso anterior, el
Mdédulo guarda registros de entrada/salida con o sin Internet, es necesario enviar los
registros pendientes a la base de datos. Para esto, se disefia una funcién para subir los
registros que se ejecutard al iniciarse el Modulo o cuando se presione un determinado
botdn para realizar este proceso manualmente. Cuando se ejecute esta funcion, el médulo
verificara si existe conexion a Internet y empezard a leer el archivo registrosSinSubir.txt; si

encuentra un registro, lo subira.

El procedimiento para el registro de un nuevo usuario, actualizar una huella digital y eliminar
un determinado usuario se muestra en la Figura 2.24. El usuario con rol Administrador
debera acceder desde el Mddulo Web/Movil para generar una solicitud al M6dulo de
Recoleccién de Datos para que realice alguna de estas funciones. Para esto, se creard un
documento, llamado Preferencias, en la base de datos Cloud Firestore que permita
gestionar cada una de las funciones mencionadas con los campos puedeCrear,

puedeActualizar y puedeEliminar.

El procedimiento para crear, actualizar y eliminar una plantilla de huella en el Modulo se
muestra en la Figura 2.25. En el caso de que se desee crear un usuario, el administrador
debera realizar el proceso de registro del usuario. Automaticamente después, se modificara
un campo en la base de datos (puedeCrear) que indique al Médulo que debe crear una
plantilla de huella digital. Con esto, desde el Médulo se solicitara al usuario que se ingrese

dos veces su huella digital. Posteriormente, se guardara el identificador de huella digital en
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la base de datos y en memoria local del respectivo usuario. Finalmente, se mostrara un

mensaje de proceso satisfactorio en el Mddulos de Recoleccién de Datos.

Diagrama de Actividad: Funcion Setup()

Modulo de Recoleccién de Datos

Verificar comunicacion entre
los periféricos (pantalla, SD,
etc.) y el modulo ESP32

Los médulos no
funcionan? 1

Los médulos
funcionan?

Conectar el médulo
a Internet

No tiene conexidn
a internet

Tiene conexion
a internet

Conectar con
Firebase

Actualizar archivo de
usuarios en SD

Subir a Firebase los
registros pendientes

Actualizar el archivo de
preferencias en SD

Ajustar hora actual
en el médulo RTC

Leer el archivo
preferencias en SD

Leer el archivo de
usuarios en SD

O

Figura 2.20. Funciones de Setup().
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Si se desea actualizar, se debera seleccionar el usuario a actualizar. Con esto, se
modificard el campo (puedeActualizar) que permita actualizar una huella digital con la
informacion necesaria para efectuar la actualizacion. Se debe eliminar la huella actual y

crear una nueva con el mismo identificador de huella digital que tenia el usuario.

Se podra eliminar una huella digital inicamente cuando el administrador elimine un usuario.
Hecho esto, el campo puedeEliminar notificar4 al Modulo que debe eliminar la plantilla de

un usuario.

Diagrama de Actividad: Funcion Loop()

Moédulo de Recoleccion de Datos

Visualizar conexién Visualizar Fechay
hora
Imprimir estado Imprimir Fecha y
de conexion hora

Leer opciones de creacion,
actualizacion, eliminacion de
plantillas de usuario?

Identificar huella
digital

Gestion de faltas
Gestién de reinicio
Gestion de registros pendientes

Figura 2.21. Funcién Loop().
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Diagrama de Actividad: Funcionamiento del Mddulo de Recoleccién de Datos.

Usuario Modulo de Recoleccién de Datos

Mensaje: Usuario
no encontrado,
volver a ingresar su
huella o registrar

Colocar huella un nuevo usuario

dactilar en el
sensor

Comprobar
existencia de huella
dactilar

No encuentra usuario

Encontrd usuario

Mensaje: Acercarse
al sensor para toma
de temperatura

No se activa el sensor
de proximidad

Obtener fecha y Se activo el sensor de proximidad

hora actual.
Leer valor de Mensaje: Acercarse
temperatura nuevamente la sensor
corporal de temperatura

Fuera del rango de
temperatura

Dentro del rango de temperatura
Construir el registro

que se va
almacenar

Tiene conexién a No tiene conexién
internet a internet

Guardar registro en Guardar registro en
la base de datos memoria SD

Guardar id de registro
diario en memoria SD

Mensaje: se ha registrado su
entrada/salida satisfactoriamente

O

Figura 2.22. Diagrama de Actividad de funcionamiento Modulo Recoleccion de Datos.
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Diagrama de Actividad: Subida de datos al internet

Modulo de Recoleccién de Datos

i No tiene conexion
a internet >
V4
\/

Tiene conexion a
internet i

Lee el archivo de registros sin
subir

i No tiene registros

L

Tiene registros i

Estructurar el
registro a subir

LAImacenar el registro enj

la base de datos

v

Intenta leer
siguiente registro

Existe registro

No existe registro l

Figura 2.23. Diagrama de Actividad para subida de datos pendientes.
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Diagrama de Actividad: Crear/Actualizar/Eliminar Usuario (Mddulo Web-Movil)

Médulo Web/Modulo Mévil

Acceder a una cuenta con rol

Crear un usuario

No puede
crear

Puede
crear

Ingresar los datos en
el formulario de
usuario nuevo

Almacenar en la
base de datos los
registros de usuario

Escribir en el
documento
preferencias de
Firebase
"puedeCrear"

Figura 2.24. Diagrama de Actividad

Administrador

Actualizar un
usuario

No puede
actualizar

Puede
actualizar

Escribir en el
documento
preferencias de
Firebase
"puedeActualizar "
y el id de huella
del usuario

O
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Eliminar un usuario

No puede
eliminar

Puede
eliminar

Escribir en el
documento
preferencias de
Firebase
“puedeEliminar" y
el id de huella del
usuario

Eliminar usuario de
la base de datos

: Crear/actualizar/eliminar usuario médulo Web.



Diagrama de Actividad: Crear/Actualizar/Eliminar Usuario (Médulo de Recoleccién de Datos - Usuario)

Médulo de Recoleccion de Datos Usuario

Presionar botén de opciones

Puede

crear
Leer los usuarios desde la base de datos

No puede
crear

Identificar usuario nuevo (sin id de huella digital)
Determinar el id de huella digital que se le asignara

Leer huella digital

Ingrear 2 veces la huella

Guardar plantilla de huella digital digital en el sensor

Actualizar datos de usuario en firebase

Escribir en el documento preferencias "noPuedeCrear"

Puede

actualizar = .
Identificar el Id de huella a actualizar

No puede
actualizar
Eliminar plantilla de huella digital del médulo

Ingrear 2 veces la huella

Leer huella digital digital en el sensor

Guardar plantilla de huella digital con el mismo id
Actualizar datos de usuario en firebase

Escribir en el documento preferencias "noPuedeActualizar”

Puede

eliminar . )
Identificar el Id de huella a eliminar

No puede

eliminar N . - ;
Eliminar plantilla de huella digital del médulo

Escribir en el documento preferencias “noPuedeEliminar”

O

Figura 2.25. Diagrama de Actividad: Crear/actualizar/eliminar Modulo datos de usuario.
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2.2.3.4. Diagrama de conexion del Médulo de Recolecciéon de Datos

Para que el sistema contintie funcionando en caso de un corte de luz, se usara una bateria
y un moédulo cargador de energia basado en el circuito integrado TP4056. El TP4056 un
chip que se encarga de rectificar el voltaje de entrada y gestionar la carga de una bateria;
este modulo alimenta al sistema. Mientras se tiene alimentacion por USB, el chip mantiene
cargada a la bateria. En el caso de que se corte la alimentacién por USB, el médulo TP4056
alimentard el sistema mediante la bateria. En la Figura 2.26 se muestra la conexion del
modulo TP4056 con una bateria y la alimentacion hacia el moédulo ESP32. Se tiene un

OUT+ como VCCy OUT- como GND para todos los dispositivos del Médulo de Recoleccién

de Datos.
‘ CR2 A K
o . = y o — oo 5
Alimentacion por USB ) &:‘%30395‘2\

Tl
®— C3 R3 ouT- €

Figura 2.26. Diagrama de conexién para fuente de alimentacion.

Como el Moédulo va a funcionar con o sin Internet, es indispensable que cuando no se tenga
conexién a Internet, sea capaz de seguir tomando datos de fecha y hora. Para esto, se
conectard un médulo reloj DS1307 a la placa ESP32. Es un médulo RTC (Real-Time Clock)
gue proporciona datos en horas, minutos, segundos, dia, mes y afio; para tener la hora
actual primero se debe guardar en memoria la hora en la que debe iniciar. Cuenta con una
ranura para introducir una bateria y asi pueda seguir ejecutando el reloj cuando se corte la
energia principal en su totalidad. Se comunica hacia la placa mediante una interfaz I12C. En

la Figura 2.27 se muestra el médulo DS1307.

Figura 2.27. Modulo DS1307.

Se usard un sensor de proximidad para activar la lectura del sensor de temperatura. El
mismo que, se activara cuando detecte un objeto cerca y permitira que el sensor de

temperatura emita una lectura, de lo contrario, esperaria hasta que el usuario se acerque
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al sensor. Este sensor de proximidad emitira un 1 o 0 légico por su pin Vou dependiendo si
detecta 0 no un obstaculo mediante sus diodos. En la Figura 2.28 se muestra el sensor de

proximidad que se usara para realizar la funcion mencionada.

Figura 2.28. Sensor de proximidad.

En la Figura 2.29 se muestra la conexion de todos los dispositivos involucrados en el
sistema. Se incluyen todos los mdadulos electrénicos mencionados ademas de 4 pulsadores
para la gestion de: cambio de visualizacién de datos en la pantalla, leer opciones de base
de datos en el caso de crear, actualizar, eliminar una huella digital y para aceptar y cancelar
la creaciéon de un registro. Ademas, se incluye un pulsador de reinicio manual del Mdulo

en el caso de que se requiera.
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Figura 2.29. Diagrama de conexién del Médulo de Recoleccion de Datos.

2.2.3.5. Disefio 3D de carcasa del M6dulo de Recoleccion de Datos

Para el disefio de la carcasa, primero se realizé un disefio en 2D para tener en cuenta la

distribucion de los dispositivos electronicos involucrados en el sistema. En la Figura 2.30
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se muestra la distribucioén de los dispositivos en un plano frontal, plano lateral y plano

superior.

Figura 2.30. Diagrama 2D de Disefio de Carcasa.

En la Tabla 2.16 se puede observar la relacion del plano 2D con los dispositivos
electronicos. Con esto, se tiene mayor percepcion de la ubicacién de estos dispositivos

cuando se ensamble este Médulo.

Tabla 2.16. Fondo de dispositivos electrénicos en plano 2D.

Fondo | Dispositivo Electronico

¢

‘:’?,7: Placa electrénica
% Bateria
Ll

LLL Pantalla LCD

e
% Sensor de proximidad

? Yy Sensor de temperatura

w Pulsadores (PULL)
) d

“
/A Sensor de huella dactilar

En base a esto, se ha realizado un modelo en 3D mostrado en la Figura 2.31 de una
carcasa contenedora de los dispositivos electronicos que intervienen en el Médulo de

Recoleccién de Datos.
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Figura 2.31. Vistas de la carcasa 3D para el Mddulo de Recolecciéon de Datos.

Ademas, se disefi6 una base en 3D para sujetar la placa electrénica en la carcasa del
Moédulo y asi evitar que se produzcan contactos involuntarios por movimiento o caida. Esta

base se muestra en la Figura 2.32.

Figura 2.32. Base para la placa electrénica.

2.2.4. DISENO DE MODULO WEB

En esta seccion se detallaran las fases de disefio del Mdédulo Web. Se explicara la
arquitectura de software, estructura de modelo de base de datos. Se desarrollaran los
diagramas de casos de uso para la aplicacion web y se bosquejaran sus interfaces.

2.2.4.1. Arquitectura de Software

En la Figura 2.33 se puede observar como sera la estructura de la aplicacién web y movil
gue constituyen los Mddulos planteados. La aplicacion seguird el patron arquitectonico
MVC (ver 1.3.2), con esto, se divide la funcionalidad de la aplicacién en tres roles

principales. Se tiene la vista en donde estaran los médulos y componentes creados en la
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aplicacion de Angular para gestionar el disefio y funcionalidad de las interfaces web/mdvil.
El Controlador constara de los servicios de Firebase (en particular el servicio de
Autenticacién y la comunicacion con la base de datos) y servicios creados en Angular para
la integracion de la Vista con el modelo. Por dltimo, el Modelo que describira la estructura
de datos a utilizar mediante interfaces en Angular y la interconexion con la base de datos
de Firebase Cloud Firestore; esto para la integracién de datos. Todo esto, bajo el hosting
en Firebase.

HOSTING

- VISTA

CONTROLADOCR

MODELO

g ANGULAR

@ Autenticacion (login)

Recuperacion de contrasefia
(r-password)

@ Resumen de registros (data)

Sistema de Justificaciones
(Justifications)

@ Gestion de Usuarios (g-users)

Gestion de Preferencias

@ (preferences)

@ Barra de Navegacion (NavBar)

’/‘ FIREBASE

Authentication

w ANGULAR
@ AngularFire

@ Usuario (User)

@ Registros (Data)

@ Justificaciones (Data)

@ Registros Mensuales (DataMes)

@ Preferencias (Preferences)

@ Archivos (Files)

’/‘ FIREBASE

Cloud Firestore

Cloud Storage

g ANGULAR
@ Usuario (User)

@ Registros (Data)
@ Justificaciones (Data)
@ Registros Mensuales (DataMes)

@ Preferencias (Preferences)

Figura 2.33. Arquitectura del Mddulo Web/Movil.

2.2.4.2. Estructura de almacenamiento en la base de datos

Como se va a usar una base de datos documental no relacional, se ha propuesto trabajar
con los siguientes documentos: Usuarios, Registros, Justificaciones y Preferencias; esto
permitira almacenar de forma organizada todos los datos necesarios para el
funcionamiento del sistema. A continuacion, se muestra la estructura de los documentos

mencionados:
« Documento para Usuarios
Para los datos de usuarios, se tomara en cuenta lo siguiente:

e Uid: identificador de usuario.
o Nombre: nombre completo del usuario.

e Descr: descripcion del usuario
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¢ Email: email de registro usado para inicio de sesion.

¢ Rol: rol de usuario. Sera Administrador o Empleado.

e Horaln: hora en que el usuario debe ingresar a la institucion y generar un primer
registro. En caso de que el usuario trabaje por horas en ciertos dias, este campo
sera “00:00” o “12:00” am, asi el Modulo de Recoleccion de Datos no emitira
faltas.

o HorasDeTrabajo: se definira el tiempo (en horas y minutos) que el usuario debe
cumplir en su jornada de trabajo.

¢ IdHuella: Identificador asociado con su niumero de huella dactilar en el Mddulo

de Recoleccion de Datos.

Los datos se almacenaran en la base de datos de la siguiente forma:

Usuarios: {
uid: string (Identificador de usuario)
nombre: string (Nombre del usuario)
descr: string (Numero de cédula del usuario)
email: string (Email de usuario)
rol: string (Rol del usuario)
horaln: string (Hora entrada)
horasDeTrabajo: string (Hora laboral)
idHuella: number (Identificador de huella dactilar)
}

« Documento para Registros
Para los datos de Registros se tendran los siguientes campos:

¢ Identificador del registro: identificador que sera generado en base a la fecha de
registro seguido del identificador del usuario. Creado en el Médulo de Recoleccion
de Datos.

e Asistencia: sera de tipo array. En el primer campo sera: Atraso, Falta, Presente.
En el segundo campo podr4 almacenar: Salida Temprana, Horas Extra.

e Hora: sera un array en donde se almacenaran las horas en las cuales un usuario
ha generado su respectivo registro. La hora de entrada y salida se calcularan con
el primer registro y el dltimo registro con indice impar (indice 1, 3). El indice sera
provisto por el ndmero de registros que se encentren en el archivo

registrosDiarios.txt. Serdn almacenados en formato timestamp.
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Horario: almacenaré el horario de trabajo del usuario que generé el registro.
Temperatura: el valor de temperatura del usuario en grados Celsius. Sera de tipo
array ya que almacenara todas las temperaturas de los registros de entrada.
Horas Trabajadas: cantidad de horas trabajadas por dia. Este valor se calculara
mediante registros pares empezando por el registro 0, es decir, el tiempo
transcurrido entre el registro 0 y 1, luego, tiempo transcurrido entre registro2y 3y
asli, sucesivamente.

Horas Extras: en el caso de que exista, se almacenara la cantidad de horas extra
en el dia si se supera el valor de horas trabajadas en el dia.

Justificaciones: este campo existir4 Unicamente en el caso de que se genere una
justificacion. Es de tipo array y almacenara los identificadores de las justificaciones
relacionadas con este registro.

IdUsuario: identificador del usuario genero¢ la justificacién.

Usuario: nombre del usuario.

Este registro se creara cuando el usuario genere su ingreso y se actualizara cuando el

usuario genere mas registros por medio del Médulo de Recoleccion de Datos.

Los datos se almacenaran en la base de datos de la siguiente forma:

Registros: {
Id: string (Identificador del registro)
Asistencia: array (Estado de asistencia del registro)
hora: array (Array de horas en formato timestamp)
horario: string (Cantidad de horas de trabajo del usuario)
Temperatura: (Valores de temperatura corporal)
horasExtra: string (Cantidad de horas extra)
horasTrabajadas: string (Cantidad de horas trabajadas)
justificaciones: array (Array de ids de justificacion)
IdUsuario: string (Id del usuario que pertenece el registro)
usuario: string (Usuario que pertenece el registro)

}

« Documento para Justificaciones

Se tendra un documento para almacenar las justificaciones con los siguientes campos:

Identificador de justificacion: identificador que se generara en base a un id

aleatorio mas un prefijo del tipo de justificacion.

48



IdRegistro: almacenard el identificador del registro que se esta justificando.
IdUsuario: identificador del usuario que generé la justificacion.

Usuario: nombre de usuario.

Tipo: si la justificacién generada es por falta, atraso, salida temprana, para validar
horas extra, dia extra, si el usuario no gener6 una salida.

Mensaje: se almacenard la razon por la cual se justifica.

MotivoR: se almacenara la razon por la cual se rechaza la justificacion.

Fecha: se almacenara la fecha del Registro que se esta justificando.

Estado: indicara si la justificacién esta por revisar (solicitada), si ha sido rechazada
o ha sido aceptada.

horaJustificada: almacenara la cantidad de horas justificadas (extra o trabajadas)
en el caso de que sea aceptada la justificacion. El usuario administrador sera quien
determine cuéntas horas se van a justificar.

Url: link del documento de respaldo para la justificacion.

NombreDoc: se almacenara el nombre del documento de justificacion subido.

Los datos se almacenaran en Cloud Firestore de la siguiente forma:

Justificaciones: {

Id: string (Identificador de la justificacién)
idRegistro: string (Identificador del registro)

idUsuario: string (Identificador del usuario)

Usuario: string (Nombre Usuario)

Tipo: string (Falta/Atraso/HorasExtra/SalidaTempr)
Mensaje: string (Motivo o razén)

MotivoR: string (Motivo de rechazo en la justificacion)
Fecha: string (Fecha en formato timestamp)

Status: string (Solicitado/Rechazado/Aceptado)
horaJustificada: string (Horas extra/trabajadas justificadas)
url: string (Url del documento de respaldo)
nombreDoc: string (Motivo de rechazo en la justificacion)

}

« Documento para Preferencias

Para configuraciones del sistema, se tendra un documento llamado Preferencias. En este

documento se guardara lo siguiente:
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e Tolerancialn: es el margen de tolerancia, en minutos, para que el sistema
margue un registro como atrasado.

e ToleranciaOut: es el margen de tolerancia, en minutos, para que el sistema
permita generar justificaciones por horas extra después que genere una salida.

e PuedeCrear: registro que indicara al Médulo de Recoleccién de Datos si debe
crear una plantilla de huella digital para un usuario nuevo.

o PuedeActualizar: registro que indicara al Médulo de Recoleccion de Datos si
debe actualizar una plantilla de huella digital para un usuario determinado.

o PuedeEliminar: registro que indicara al Médulo de Recoleccion de Datos si debe
eliminar una plantilla de huella digital.

e PuedeActualizarUsuarios: campo que indicara si el Médulo de Recoleccion de
Datos requiere actualizar su lista de usuarios.

e IdHuellaAccién: registro que indicara al Médulo de Recoleccion de Datos que
identificador de plantilla debe actualizar o eliminar.

¢ horaRegistroFaltas: registro que indica al Médulo de Recoleccion de Datos la
hora (en formato HHmmss) en la cual se marcara como falta a los usuarios que
no hayan registrado una entrada.

¢ numHuellasRegistradas: campo que almacenara la cantidad de huellas
registradas en el sistema (incluyendo las eliminadas). ServirA para dar un
identificador a una huella digital nueva.

e timeServer: registro que almacenara la hora actual del servicio de Firebase.
Este registro se actualizara en base a una peticién del Médulo de Recoleccién
de Datos cada vez que este se encienda y tenga conexién a Internet. Seguido
de esto, el MAdulo actualizara la fecha y hora del reloj RTC.

e EmailAdmin: en este registro se almacenard el email del Administrador del
sistema con el fin de que el usuario relacionado con este email no se pueda

eliminar de la base de datos.

Estos datos se guardaran en un unico documento dentro de la coleccion Preferencias de

la siguiente manera:

Preferencias: {

tolerancialn: number (Minutos de tolerancia)
toleranciaOut:number (Minutos de tolerancia, horas extra)
puedeCrear: boolean (Si se debe crear una huella)
puedeActualizar: boolean (Si se debe actualizar una huella)
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puedeEliminar: boolean
puedeActualizarUsuarios: boolean
idHuellaAccion: number
numHuellasRegistradas: number
timeServer: timestamp

horaRegistroFaltas: number

}

Por ultimo, en la Figura 2.34 se muestra el diagrama de clases que detalla la estructura de

los documentos mencionados anteriormente.

Usuarios

uid: string
nombre: string
descr: string

rol: string

horaln: string
horaDeTrabajo: string
idHuella: number

Preferencias

tolerancialn: number
toleranciaOut: number
puedeCrear: boolean
puedeActualizar: boolean
puedeEliminar: boolean
puedeActualizarUsuarios: boolean
idHuellaAccion: number
horaRegistroFaltas: number
nHuellasRegistradas: number
timeServer: timestamp
emailAdmin: string

Figura 2.34. Diagrama del Clases para Médulo Web y Movil.

(Si se debe eliminar una huella)
(Si se debe eliminar una huella)
(Huella para actualizar/eliminar)
(NUumero de huellas registradas)
(Hora para actualizar médulo RTC)

(Hora para generar faltas)

email: string H—04

Registros

id: string

idUsuario: string
nombrelsuario: string
asistencia: array

hora: array

horario: string
temperatura: array
horasExtra: string
horasTrabajadas: string
Justificaciones: array

Justificaciones

id: string

idRegistro: string
idUsuario: string
nombrelsuario: string
tipo: string

mensaje: string
motivoR: string
fecha: string

status: string
horaJustificada: string
url: string
nombreDoc: string

2.2.4.3. Diagrama de casos de uso para la aplicacion Web

Se ha disefiado un diagrama de casos de uso incluyendo las funcionalidades disponibles

para el usuario con rol Administrador y Empleado. El diagrama se observa en la Figura

2.35.

El usuario Administrador, tendra la posibilidad de iniciar al sistema, registrar un nuevo
empleado, actualizar los datos del empleado, revisar todos los registros de asistencia,
informacion de horas extra, informacién de horas trabajadas, registros de hora de
entrada/salida y podra generar justificaciones propias en caso de que se requiera; la

informacion a visualizar seréa de todos los usuarios registrados en el sistema. Ademas, el
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usuario Administrador podra revisar las solicitudes de justificacion y con el debido criterio,
aceptar o rechazar la justificacién. Estas justificaciones seran creadas en base a su

necesidad (atraso, falta, horas extra, dia extra, sin registro de salida o salida temprana).

Caso de usos del Sistema

Inicio de sesion

<<include>>
Revisar registros de asistencia

: A <<include> >
Revisar registros de horas extra

: ) ~ <<include>>
Revisar registros de horas trabajadas

Revisar registros de hora de <<include>>

entrada y salida Filtro por Fecha

Empleado

g : <<include>>
Revisar registros de temperatura Filtro por Nombre

Envio de solicitud de justificacion

Administrador : <<include>>
Registrar nuevo empleado

Registrar huella dactilar

. de usuario registrado
) <<include>>
Actualizar empleado

Recibir solicitud de justificacion por horas extra

<<include>>
<<extend>> < <extend>>

Leer justificaciones Rechazar justificacion Aceptar justificacion

Figura 2.35. Diagrama de Casos de Uso del Sistema.

El usuario Empleado, tendr& la posibilidad de iniciar al sistema y revisar Unicamente sus
registros generados: registros de asistencia, de horas extra, de horas trabajadas, de hora
de entrada y salida, de temperatura. Tendra la posibilidad de generar solicitudes para que
se justifigue inasistencias, atrasos, salida temprana, registros sin salida, validacion de
horas y dias extras
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2.2.4.4. Bosquejo de la interfaz web del usuario

En el disefio de la interfaz del usuario, se ha tomado en cuenta las vistas principales en el
sistema, las cuales son: inicio de sesion, visualizacion de registros, visualizacién de

justificaciones y visualizacion de usuarios.

En primer lugar, se ha bosquejado una pantalla de inicio de sesion para que el usuario
pueda ingresar sus credenciales y acceder al sistema. Se ha colocado un botén para el
inicio de sesién y un botdn para brindar una funcién de recuperaciéon de contrasefas. Esta

interfaz se muestra en la Figura 2.36.

Figura 2.36. Interfaz Inicio de Sesion (Web).

En la parte superior pantalla, se tendr4 un NavBar que permitira navegar por las distintas

funcionalidades del sistema. Este permanecera en todas las ventanas de la aplicacion.

Se tendra una interfaz para visualizar la lista de todos los registros. Esta interfaz se puede
observar en la Figura 2.37. En esta ventana se podra filtrar por nombre y fecha; el usuario
podra realizar blsquedas orientadas a sus necesidades. En esta interfaz, se podran
visualizar los registros diarios y el resumen de registros mensuales. Si un registro requiere
una justificacion, se visualizard un botén que permita crear una nueva. Para esto se tendra
una interfaz en donde el usuario pueda crear una justificacion y detallar las circunstancias

por la cual se solicita.

Para el usuario Administrador, se tendrd una interfaz en la que se podra visualizar
Unicamente la informacion de las justificaciones generadas por los usuarios, Figura 2.38.
Se mostraran las justificaciones en un formato de tarjeta. El usuario podra aceptar o

rechazar la solicitud en base a su criterio.
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Sistema de Control de Asistencia

Buscar por Nombre...

Buscar por Fecha...
© Registro de Asistencia Registros Diarios Resumen HorasExtra/HorasTrabajadas Por Mes
Nombre Asistencia Fecha Acciones

1/02/2022

1/02/2022

1/02/2022

1/02/2022

Sistema de Control de Asistencia

Buscar por Nombre...

Buscar por Fecha...

Justificacién Jugtificaciin
Nombwre: MNombra:
Juan Antonio Paredes
Fecha: Fecha:
5/02/2022 5/02/2022
Tipe: Tipo:
FalTA ATRASO
Mensaj: Mensaje:
Chogue de automaviles Choque de automaviles
Status:
RECHAZADO
Aceptar Rechazar |

Figura 2.38. Interfaz para Justificaciones (Web).

Para el usuario Administrador, se tendra una interfaz en donde se visualizaran todos los

usuarios registrados, Figura 2.39. El usuario Administrador podra crear, editar y eliminar

Sistema de Control de Asistencia

usuarios.

Crear Nuevo Usuario

Nombres Correo Electrénico Rol de Usuario Actions

Andrea Troya andrea@gmail.com

Andres Andrade andres@gmail.com EMPLEADD

Antonio Paredes antonio@gmail.com ADMINISTRADOR

Figura 2.39. Interfaz para Gestién de Usuarios (Web).
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2.2.5. DISENO DEL MODULO MOVIL

En esta seccion se mencionara el disefio del Modulo Mévil. Unicamente se disefiara una
interfaz para dispositivos moviles, por lo demas, se tendra un funcionamiento similar al
Médulo Web.

En el disefio de la interfaz del usuario en la aplicacion mévil, se ha bosquejado una pantalla
de inicio de sesion para que el usuario pueda ingresar sus credenciales y acceder al
sistema, Figura 2.40. Ademas, se ha colocado un botdn para brindar una funcién de

recuperacion de contrasefia.

CORREQ ELECTRONICO

CONTRASERNA

Figura 2.40. Interfaz de Inicio de Sesion (Movil).

Debido a que se tiene un espacio pequefio, comparado con la interfaz web, se ha creado
un botdn que redirige a una pagina para visualizar todos los detalles del registro, esto para

ambos casos mencionados anteriormente.

Se ha disefiado una interfaz para cada informe, las cuales son: Resumen de Asistencia por

dia, Resumen de asistencia por mes, Figura 2.41.

En esta interfaz se desplegara la lista de registros diarios, mostrara el usuario, la fecha y
un botén en donde desplegara una ventana con el resto de informacién. El usuario podra
justificar en esta ventana en el caso que sea necesario; para esto se tendra una interfaz en
donde el usuario pueda crear una justificacién, pueda seleccionar el dia y la circunstancias
por la cual solicita justificacion.

También, se podra ver el resumen del mes, detallando las horas extras y las horas

trabajadas. En ambos casos, se manejaran filtros de nombre y fecha.

Se tendra una interfaz para que el usuario Administrador pueda ver las solicitudes de
justificacion Figura 2.42. Se tendra la opcién de visualizar todas las justificaciones
generadas por los empleados. El usuario Administrador podra aceptar o rechazar la

solicitud en base a su criterio.
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Sistema de Control de Asistencia = Sistema de Control de Asistencia —

Buscar por Nombre... Buscar por Nombre...
Buscar por Fecha... Buscar por Fecha...
© Registro de Diarios de Asistencia Registro de Diarios de Asistencia
De Asi i M | o De Asi |

25/01/2022

24/01/2022

24/01/2022

24/01/2022

Figura 2.41. Interfaz Asistencia e Informe de Entrada y Salida (Movil).

Sistema de Control de Asistencia =

Justificacion

Nombre:
Antonio Paredes

Fecha:
16/01/2022

Tipo:
ATRASO

Mensaje:
Chogque de automoviles

Status:
SOLICITADO

Aceptar | Rechazar

Figura 2.42. Interfaz para Justificaciones (Mévil).

Sistema de Control de Asistencia =

Figura 2.43. Interfaz para Gestion de Empleados (Mavil).

Para el usuario Administrador, se tendra una interfaz en donde se visualizaran todos los
usuarios registrados Figura 2.43. El usuario administrador podra crear, ver, editar y eliminar

usuarios.

56



2.3. IMPLEMENTACION

Al inicio de este capitulo, se detallardn las actividades a realizar mediante el tablero
Kanban. Se instalaran las herramientas necesarias para la implementacion de los médulos
propuestos. Se codificara las funcionalidades del Modulo de Recoleccion de Datos
mediante el entorno de desarrollo integrado de Arduino [40]. Se codificara el Modulo Web
y Médulo Movil en el editor de cédigo Visual Studio Code siguiendo el patrén de disefio

MVC. Toda la implementacion se desarrollara en base a lo planteado en la etapa de disefio.

2.3.1. ACTUALIZACION DEL TABLERO KANBAN

Por Hacer En Proceso Completado
Realizar entrevistas a cinco usuarios

potenciales.

Instalar el Madulo de Recoleccion de
datos.

Configurar los servicios de Firebase.

Crear y configurar la base de datos en
Firebase. Realizar entrevista a la maxima

autoridad de la institucion.

Realizar pruebas de funcionalidad en
cada moédulo con los usuarios finales.
Realizar la conexion de los elementos
Corregir posibles errores encontrados. del Médulo de Recoleccion de Datos Determinar requerimientos

funcionales y no funcionales en base a

las entrevistas.

+ Anada otra tarjeta =]

Cedificar de funciones en placa ESP32
del Madulo de Recoleccion de Datos.

Definir funciones de cada rol de
Realizar la placa electrdnica para el usuario.
Madulo de Recoleccion de Datos.
Realizar los diagramas de actividad y
flujo de la funcionalidad del Modulo

de Recoleccién de datos.

Montar los dispaositivos electronicos
en la placa electrdnica realizada.

Desarrollar el diagrama de conexion
de los dispositivos del Modulo de
Recoleccion de Datos

Construir y ensamblar el Médulo de
Recoleccion de Datos.

Codificar la interfaz Web
implementando funciones necesarias. Realizar disefio 3D de carcasa del
Méodulo de Recoleccion de Datos.
Configurar el servicio de Firebase para
la interaccion con la interfaz Web Definir la estructura de
almacenamiento en la base de datos.
Configurar el servicio de hosting de
Firebase para la interfaz Web. Realizar el diagrama de casos de uso
para la aplicacién Web.

Codificar la interfaz grafica para la

aplicacion mévil del usuario,

Configurar el servicio de hosting de
Firebase para la interfaz movil.

Bosquejar la interfaz web del usuario

Modelar la interfaz de aplicacion movil
del usuario

+ Afada otra tarjeta (=] + Afada otra tarjeta =]

Figura 2.44. Actualizacion de tablero Kanban para fase de implementacién.

En la Figura 2.44 se observa la actualizaciéon del tablero Kanban. En primer lugar, se
encuentra la columna “Por Hacer” que detalla todas las actividades que estan pendientes
para su desarrollo, en este caso, las actividades de la fase de Pruebas de Funcionamiento.
En segundo lugar, se encuentra la columna “En proceso” que detalla las actividades que
se encuentran en desarrollo respecto a la fase correspondiente, en este caso, la fase de
Implementacién. Por dltimo, se encuentra la columna “Completado” que hace referencia a

las actividades finalizadas, en este caso, las actividades de la fase de Disefo.
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2.3.2. CONFIGURACION DE SERVICIOS DE FIREBASE

Para la configuracion de los servicios, es necesario tener una cuenta de Google. Mediante
cualquier navegador, se puede acceder a los servicios de Firebase en firebase.google.com.
Para crear un nuevo proyecto en Firebase, se selecciona comenzar (ver Figura 2.45) y

después en agregar un nuevo proyecto.

= W Firebase Q  tenguage -

Tus proyectos de Firebase

Google se compromete a impulsar la igualdad racial para las comunidades afrodescendientes. Obtén
informacién al respecto,

Firebase helps you build X
and run successful apps

Backed by Google and loved by app development Agregar proyecto

teams - from startups to global enterprises

Figura 2.45. Creacion de un proyecto en Firebase.

Se creara un nuevo proyecto llamado SCA_CDICI (Sistema de Control de Asistencia de
CDICI). Dentro de este proyecto se podra acceder a las funcionalidades y servicios que

brinda Firebase (ver Figura 2.46).

Comencemos con el
nombre de tu proyecto®

SCA-CDICI

Figura 2.46. Definicion del nombre de proyecto en Firebase.

En la consola de Firebase, se selecciona en Firestore Database y se accede a la opcion
desplegada Crear base de datos (ver Figura 2.47). De esta forma se crea una base de
datos a la que se enlazara a la aplicacion web y mavil.

@ Firebase

Cloud Firestore

Firestore Database Actualizaciones en tiempo real, consulta

Authentication

Realtime Database potentes y ajuste de escala automatico
Storage

Hosting Crear base de datos

Functions

Figura 2.47. Creacion de la base de datos Cloud Firestore en Firebase.

Cloud Firestore brinda la posibilidad de personalizar el acceso a sus datos, con esto, se
orienta la privacidad y acceso a las necesidades del proyecto. En este caso, se debe

actualizar las reglas de Cloud Firestore para limitar el acceso de lectura/escritura
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Unicamente a usuarios autenticados y asi asegurar que los datos sean privados; se
denegaran todas las operaciones de lectura y escritura de terceros. Para esto, se edita las

reglas de Cloud Firestore de la forma en que se detalla en el Codigo 2.1.

rules_version = '2°';
service cloud.firestore {
match /databases/{database}/documents {
match /{document=##} {
allow read, write: if request.auth '= null;
¥
}

}

Cddigo 2.1. Reglas para lectura y escritura en Cloud Firestore.

Asi mismo, se inici6 el servicio de Cloud Storage para almacenar archivos como
justificaciones o logos de la institucion. En el Cédigo 2.2 se muestran las reglas que se
configuraron para el acceso a archivos solo a personas autenticadas los servicios de

Firebase.

rules_version = '2";
service firebase.storage {
match /b/{bucket}/o {
match /{allPaths=+%} {
allow read, write: if request.auth!=null;
¥
}
}

Cadigo 2.2. Reglas para subida y bajada de archivos en Cloud Storage

2.3.3. CONEXIONES DEL MODULO DE RECOLECCION DE DATOS
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Figura 2.48. Conexion de elementos en el modulo electronico.
59



Para realizar la codificacion del Mdédulo, es necesario la interconexion de todos los
dispositivos electrénicos involucrados. En la Figura 2.48 se muestra la conexién de los

elementos tal y como se detall6 en la Figura 2.29.
2.3.4. CODIFICACION DEL MODULO DE RECOLECCION DE DATOS

En esta seccion, se menciona la estructura de codificacion del programa en la placa ESP-
32. Partiendo desde las librerias, estructuras, variables globales y funciones. La

codificacion de este Médulo se encuentra en el ANEXO B.
2.3.4.1. Librerias

Las librerias son porciones de cddigos que permiten afiadir nuevas funcionalidades al
programa que se esta desarrollando; cada libreria esta orientada a cubrir una funcionalidad
en especifico. Generalmente se usan para potenciar la aplicacién y brindar compatibilidad
con modulos externos a la placa de desarrollo. En la Tabla 2.17 se detallan las librerias

usadas en este prototipo.

Tabla 2.17. Librerias utilizadas en la codificacion del Médulo de Recoleccién de Datos.

Nombre Descripcion Version
Adafruit_Fingerprint.h Blbll_oteca Arduino para el uso de un médulo lector de huellas 20.7
- dactilares.
Libreria para acceder a la comunicacion serial en pines
SoftwareSerial.h digitales. Usado en la comunicacion del lector de huellas 1.0
dactilares.
LiquidCrystal_I2C.h :_thC):rerla para el controlar pantallas LCD con comunicacién 112
Gestiona informacion de la tarjeta SD. Ademas, permite leer
SD.h L . 124
y escribir archivos almacenados.
. Libreria para el uso de moédulos RTC (RealTimeControl)
RTClib.h DS1307, DS3231, PCF8523, PCF8563 202
Adafruit MLX90614.h Libreria para el uso del sensor MLX90614. Brinda funciones 213
para la lectura de temperatura.
Administrador de configuracion Wifii Se conecta
WiFiManager.h automaticamente a la ultima _red r(_eg|strada, si no la 205
encuentra, crea un portal de configuracién web en donde se
ingresa las credenciales de la red Wifi.
. : Libreria para la comunicacion entre las funciones y servicios
Firebase_ESP_Clienth de Firebase con la placa de desarrollo ESP32. 3.14.3
Libreria para administrar el proceso de generacién de tokens
addons/TokenHelper.h | de Firebase. Usado para verificar si se pudo autenticar el 1.0
usuario.
ESP32Ping.h Libreria que brinda funC|0r_1,es para realizar ping a un host 17
remoto y comprobar conexion a Internet.
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2.3.4.2.

Variables Globales y Estructuras

Se crearon estructuras, constantes y variables globales para la gestion de los datos en

cbdigo. A continuacion, se detalla cada una de ellas.

2.3.4.2.1. Estructuras

Se han creado un tipo de datos compuesto para facilitar el manejo de datos en el codigo.

Estas estructuras permiten almacenar los datos de una manera ordenada y asi organizar

los datos en categorias determinadas, como: datos de usuarios, datos de registro e

informacioén de fecha y hora.

Las estructuras que se crearon en este Modulo para el manejo de datos se describen en la

Tabla 2.18.

Tabla 2.18. Estructuras definidas para el manejo de datos en cdodigo.

Datos L
Nombre Descripcion
Nombre Tipo
Id String
nombreUsuario String
. . Estructura para almacenar los datos de usuarios
Usuario idHuella Int . ) -
leidos desde Firebase y usarlos en codigo.
horaln String
horasDeTrabajo String
Hoy DateTime
timeToSet DateTime | Estructura para extraer la fecha actual en
Fecha formato DateTime, fecha y hora en cadenas de
fecha Char[12] | caracteres.
hora Char[10]
path String
Id String . .
: : : Estructura para organizar el registro que se va a
idUsuario String | guardar. El path sera la direccion del documento
USUATrio String en Cloud Fwegtore y la mascara tendrd los
valores a modificar si es un registro ya creado.
Registro asistencia String Se almacenara el id de registro, el id del usuario,
hora Stri el nombre del usuario a quien pertenece el
r fng registro, su estado de asistencia, hora de
numRegistro Int registro, horas trabajadas, numero de registro y
X X temperatura.
horasTrabajadas String
temperatura String
numRegistro Int Almacenara la cantidad de registros que se han
horalnici Stri generado en el dia. Hora de inicio contiene la
RegistroDiario oralnicio fing hora de generacion del registro. Y
. . horasTrabajadas contiene el niumero total de
horaTrabajadas String

horas trabajadas.
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2.3.4.2.2. Variables Globales

Se declararan variables globales para la gestion de los datos en todas las funciones del

programa.

Estas variables se mencionan y describen en la Tabla 2.19.

Tabla 2.19. Descripcion de variables globales definidas en codigo (Parte 1 de 3).

Nombre Tipo Descripcién
WiFi Variable para acceder a las funciones de la libreria
Wm e . L
Manager WifiManager. Gestiona la conexion a Internet
Auth Firebase Se define la variable FirebaseAuth gestionar el proceso
Auth de autenticacion con los servicios de Firebase.
Firebase Se define la variable FirebaseConfig para acceder a los
Config f‘ datos de configuracién y generacién de tokens por
Config autenticacion de Firebase.
Variable para obtener el tiempo (en milisegundos) a
dataMillis unsigned long | partir de la ejecucion de una parte determinada del

cadigo.

dataResetMillis

unsigned long

Tiempo transcurrido a partir de una notificacion de
desconexion de wifi. Se realiza esta accion para que el
Médulo vuelva a conectarse a la red Wifi después un
reinicio.

dataTryFirebase

unsigned long

Tiempo transcurrido para que el Médulo vuelva a intentar
subir un registro a Firebase después de un error al subir
datos.

dataResetFirebase

unsigned long

Tiempo transcurrido después de un error al subir datos
a Firebase. Con esto, se reiniciara el Médulo si no logra
subir los registros pendientes para intentar reconectar a
Firebase.

horaReinicio

unsigned long

Cantidad de milisegundos que debera pasar para que el
madulo se reinicie por perdida de conexion Wifi.

Variable que indica si el modulo se debe reiniciar tras
perdida de conexiéon Wifi; se marca como true para

debeReiniciar bool reiniciar. En el caso de que el Modulo logre reconectarse
la red, esta variable vuelve a false.
Array en donde se almacenaran las horas (en formato
reset Int[4] . L .
HHmmss) para gestionar el reinicio periédico.
Variable que indica si debe reiniciar el Mddulo por un
debeReiniciarFireba Bool error de subida de datos a Firebase. Sera true después
se de que ha ftranscurrido un determinado tiempo
controlado por dataResetFirebase.
Variable que indica si existen registros guardados en SD.
. . Su valor es true cuando se guarda un registro en
registrosPendientes Bool

memoria SD y vuelve a false cuando se suben los
registros a Firebase.
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Tabla 2.19 Descripcion de variables globales definidas en cédigo (Parte 2 de 3).

Nombre

Tipo

Descripcion

numPagLCD

Int

Variable que contendra el nimero de pagina en la
pantalla LCD. 0: impresién de fecha y hora. 1: impresion
de estado de conexién a Internet y la direccién IP. Valor
qgue se modificara cuando se pulse el botén PULL2

rtc

RTC_DS3231

Variable para acceder a las funciones de la libreria RTC
para el médulo DS3231. Permite obtener la hora actual
del modulo.

diasDeLaSemana

String[7]

Array en donde se almacenaran los nombres de los dias
de la semana.

tipoDeAsistencia

String[3]

Array en donde se almacenaran los nombres los tipos de
asistencia que tendra el sistema: Atraso, falta, presente.

Lcd(0x27,20,4)

LiquidCrystal

Variable para acceder a las funciones de la libreria
LiquidCrystal con el protocolo I12C. Se define la direccion
para la comunicacion 12C (0x27) y las dimensiones de la
pantalla (20 x 4 caracteres).

mySerial(16, 17)

Software
Serial

Variable para asignar pines TX y RX para comunicacion
UART. Se definen los pines 16 y 17 ya que son pines
digitales TX y RX usados para la comunicacion con el
lector de huella digital.

Finger

Adafruit
Fingerprint

Variable para acceder a las funciones de la libreria
Adafruit_fingerprint. Se inicializa con la variable serial
mencionada anteriormente.

miArchivo

File

Variable para acceder a las funciones de la libreria SD.
Sirve para abrir y cerrar archivos para su lectura o
modificacion.

idUsuario

String

Variable para almacenar el identificador de usuario.
Funciona Unicamente cuando se debe crear, actualizar
o eliminar una plantilla de huella digital en el sistema.

idFP

uint8_t

Variable para almacenar el identificador de huella digital.
Funciona uUnicamente cuando se debe crear, actualizar
o eliminar una plantilla de huella digital en el sistema.

MIx

Adafruit
MLX90614

Variable para acceder a las funciones de la libreria
Adafruit_MLX90614 compatible con el sensor de
temperatura corporal.

tolerancialn

Int

Variable donde se almacenara el tiempo (minutos) de
tolerancia para marcar un registro como atraso. Leido de
Firebase.

numHuellas
Registradas

Int

Variable donde se almacenara la cantidad de huellas
digitales guardadas en el sistema. Valor leido desde la
Firebase. Servira para asignar un id de huella digital a
un usuario nuevo.

Timeserver

String

Variable donde se almacenara el dato de fecha y hora
actual del servicio de Firebase.

Usuarios

Usuario [ ]

Array de la estructura usuarios en donde se extraeran
los datos leidos en el archivo usuarios.txt en la tarjeta
SD.
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Tabla 2.19 Descripcion de variables globales definidas en cédigo (Parte 3 de 3).

Nombre Tipo Descripcion
Variable que almacenara la hora maxima (en formato
horaRegistroFaltas Int HHmMmss) para generar un registro. Posterior a e§ta
hora, se marcaran registros faltantes como falta. Leido
de Firebase.
generar Variable que permitird verificar y generar registros
. . Boolean
RegistroDiario faltantes.
puede Variable que permitira actualizar o no la hora del modulo
. Boolean
ActualizarFecha RTC.

2.3.4.2.3. Constantes

Se declararan tipos de datos de valor fijo durante la ejecucién del programa para evitar que

su valor cambie. Se crearon las constantes detalladas en la Tabla 2.20.

Tabla 2.20. Descripcion de constantes definidas en codigo.

Nombre Descripcion

API_KEY Llave del proyecto para la aplicacion de Firebase en el cédigo.

Identificador de proyecto de Firebase. Este Id es generado

FIREBASE_PROJECT_ID P
- - automaticamente cuando se crea un proyecto.

USER_EMAIL Email del usuario para autenticacién con Firebase y Cloud Firestore.

USER_PASSWORD Contrasefia del usuario para autenticacion con Firebase y Cloud

Firestore.

NUM_USUARIOS Cantidad de maxima de usuarios que se registraran en el sistema.
PULL_1 Pin del pulsador encargado de leer el documento Preferencias.
PULL_2 Pin del pulsador encargado de cambiar de pagina de la pantalla LCD.
PULL_3 Pin del pulsador encargado de aceptar la generacién de un registro.
PULL_4 Pin del pulsador encargado de cancelar la generacion de un registro

Contendra el numero de pin en el que se conectara la salida del

SENSOR_1 s
- sensor de proximidad.

Cantidad maxima de registros que un usuario podra generar en un

NUM_MAX_REGISTRO P
- - dia.

Contendra el dominio del host al cual se realizara ping para confirmar

REMOTE_HOST ., .
- la conexion a Internet del médulo.

2.3.4.3. Funciones
Se han codificado funciones para brindar operabilidad al Modulo de Recoleccion de Datos
y han sido nombradas en base a utilidad en el ciclo de ejecucién.

Las funciones con tipo de retorno se listan en Tabla 2.21 y las funciones tipo void sin retorno

se mencionan en la Tabla 2.22.
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Las descripciones de las funciones, tipos de retorno y argumentos de entrada se detallan
en el ANEXO C.

Tabla 2.21. Funciones con tipo de retorno.

Funcion Tipo Retorno
. True: si tiene registros pendientes
cargarRegistrosFaltantes boolean . . . .
False: si no tiene registros pendientes
. True: si se ha creado correctamente
crearDocumentoFirebase Boolean . ..
False: si ha fallado la creacion
. . True: si se ha actualizado correctamente
actualizarDocumentoFirebase Boolean . L
False: si ha fallado la actualizacion
. True: si se ha actualizado correctamente
agregarArrayFirebase Boolean ) L,
False: si ha fallado la actualizaciéon
generarDatosRegistro String Identificador de registro generado

Estructura RegistroDiario con los valores
getRegistroDiario RegistroDiario | atraidos del Ultimo identificador de usuario
almacenado en el archivo registrosDiarios.txt.

Total de horas trabajadas desde el primer

calculoHorasTrabajadas String registro de entrada
. . Estructura de los datos del usuario que
getUsuario Usuario . .
genero un registro
getRegistro Registro Estructura de los datos de registro
getFecha Fecha Estructura con los datos de fecha recibidos
generarEstadoAsistencia String Estgdo de asistencia (Presente, Falta, Atraso
o Dia Extra)
Valor de temperatura (en el caso de que el
leerTemperatura String usuario no se acerque al sensor, devolvera un
valor de: “-”)
guardarRegistroFirebase String Identificador del registro guardado
guardarRegistroSD String Identificador del registro guardado
solicitarHuella int Identificador de plantilla de huella digital
. True: pudo guardar el identificador
guardarHuellaFirebase Boolean . .
False: no pudo guardar el identificador
_ .- True: pudo remover el identificador
eliminarHuellaDigital Boolean : .
False: no pudo remover el identificador
getSubCadena String Subcadena encontrada dependiendo de un

caracter de separacion y su posicion
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Tabla 2.22. Funciones tipo Void sin retorno

Funcioén

Utilidad

Setup

Iniciar y configurar los dispositivos y servicios para el
funcionamiento del Médulo.

leerPreferencias

Leer los valores del archivo preferencias.txt

verificarArchivosDiarios

Verificar si los archivos diarios pertenecen solo al dia presente.

generarRegistrosFaltantes

Genera faltas a usuarios que no han registrado una entrada

setModuloRTC

Actualiza la hora en el médulo RTC

Loop

Ejecutar continuamente el cdodigo principal esperando algun
cambio para acceder a las funcionalidades del programa

gestionReinicio

Gestionar los reinicios del Modulo

gestionFaltas

Gestionar la hora de registro de faltas

gestionRegistrosPendientes

Gestionar carga de registros pendientes

imprimirConexion

Imprimir el estado de conexién en la pantalla LCD

imprimirFechaLCD

Imprimir informacion de fecha y hora en la pantalla LCD

getIDHuella

Identificar si se ha ingresado una huella en el lector y obtiene su
identificador

guardaRegistroDiario

Almacenar en el archivo registrosDiarios.txt el identificador de un
determinado registro

leerOpciones

Leer el documento de preferencias/sistema en Firebase para
determinar si se debe realizar una accion

obtenerUsuariosFirebase

Leer la coleccion de usuarios y almacenarlos en el archivo
usuarios.txt de la memoria SD

getDataUsuarios

Cargar en codigo la informacién del archivo usuarios.txt

crearPlantillaHuella

Crear una plantilla de huella digital en la memoria del lector

2.3.4.4.

Ciclo de ejecucion del programa

En la Figura 2.49 se mostrara el ciclo de ejecucién para el programa desarrollado. Este
ciclo corresponde a la ejecucién de las funciones que intervienen en la funcioén principal
loop(); se asume una ejecucion limpia con todos los procesos completados. Se puede
observar que, dentro de esta funcién, continuamente se esta evaluando las funciones de

gestién de reinicio, gestion de registros pendientes y gestion de faltas.

Ademas, se evaluard la variable global numPagLCD para determinar el contenido que debe
mostrar el Médulo en pantalla. Si la variable es 0, mostrara la fecha y hora (funcién:
imprimirFechalL.CD) y si la variable es 1, mostrara el estado de conexién y la IP con la que

se esta conectando a la red Wifi (funcion: imprimirConexion).
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Inicio del loop

Pantalla de conexion Pantalla de hora
imprimirFechaLCD

- PuedeCrear:
i Si debe leer obtenerUsuariosDesdeFirebase . i
opciones getDataUsuarios actualizarDocumentoFirebase
—P . obtenerUsuariosDesdeFirebase
Si debe crearPlantillaHuella

Sino debe crear solicitarHuella getDataUsuarios

leer opciones guardarHuellaFlrebase

PuedeActualizar y idHuellaAccion:
Si debe eliminarHuellaDigital
actualizar crearPlantillaHuella
actualizarDocumentoFirebase

puedeEliminar y idHuellaAccion:
eliminarHuellaDigital
actualizarDocumentoFirebase

Si debe
eliminar

actualizarUsuarios:
Si debe obtenerUsuariosDesdeFirebase
actualizar getDataUsuarios
usuarios actualizarDocumentoFirebase

getRegistroDiario

v Detecta huella
getFecha

getIDHuella generarDatosRegistro -> getRegistro

No detecta calculoHorasTrabajadas

huella generarEstadoAsistencia
leerTemperatura . .
Tiene internet No tiene internet

guardarRegistroSininternet

crearDocumentoFirebase
agregarArrayHoraFirebase
\4

guardarRegistroDiario

guardarRegistroFirebase
# registro = 1:

# registro > 1:

gestionReset
gestionRegistrosPendientes
gestionFaltas

Fin del Loop()

Figura 2.49. Ciclo de ejecucion del programa para el Médulo de Recoleccion de Datos.

2.3.5. INTEGRACION DEL MODULO CON LOS SERVICIOS DE FIREBASE

Se debe obtener la Clave de API web del proyecto creado para que el Moédulo consuma los
servicios de Firebase. Para esto, se debe acceder a la consola de Firebase, Descripcion
general del Proyecto y luego en Configuracion del proyecto. Ahi se podra observar las
propiedades del proyecto, algunas como: nombre del proyecto, ID del proyecto, nimero de
proyecto, ubicacién predeterminada de los recursos de Google Cloud y clave de API web,

como se muestra en la Figura 2.50. Los valores de ID del proyecto y clave de APl Web
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deben ser almacenados en las constantes FIREBASE PROJECT ID y API_KEY
respectivamente; constantes definidas en la seccién 0.

¥ Firebase sca-coicl - Nombre del proyecto scacoicl /
L. I del + 1D del proyecto sca-cdici
& Descripcién general de Configuracién del proyecto
Nimero ecto (@ 664 1
Usuarios y permisos 3ir
edeterminada de los )
Uso y facturacién - > ® namb (us-central)
2% Firestore Database -
Clave de APl web Alza lvw
(a) (b)

Figura 2.50. Propiedades del proyecto en Firebase.

En la Figura 2.50 (b) se ha ocultado informacion para evitar vulnerabilidades en el sistema.

2.3.6. MONTAJE DE DISPOSITIVOS EN PLACA ELECTRONICA

La placa electronica desarrollada para la interconexion de los dispositivos electronicos
gue conforman este Mdédulo se presenta en la Figura 2.51 y Figura 2.52.

Sensor Proximidad Interfaz 12C

Médulo RTC

Lector de Huellas PULL1 PULL2 PULL3 PULL4
digitales

Figura 2.51. Vista superior de placa electronica del Modulo de Recoleccion de Datos.

Figura 2.52. Vista inferior de placa electronica en el Modulo de Recoleccién de Datos.
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Para su construccién, se ha utilizado una baquelita perforada donde se ha unido cada

dispositivo electronico, tal y como se define en la Figura 2.29.
2.3.7. ENSAMBLE DEL MODULO DE RECOLECCION DE DATOS

El Médulo de Recoleccion de Datos ya ensamblado conforme a la distribucién presentada
se muestra en la Figura 2.53 y la carcasa en la Figura 2.31. Para esta construccion, se ha
colocado los dispositivos electronicos en su lugar y se ha acoplado la placa electronica

para la interconexion de los mismos.

Figura 2.53. M6dulo de Recoleccion de Datos ensamblado.

Internamente, se incluyd la base para la placa electronica (Figura 2.32) que esta sujeta en
el modulo de la pantalla LCD. El interior del M6dulo de Recoleccion de Datos se muestra
en la Figura 2.54.

Placa Electronica Base para Placa Electronica

Botdn de Reinicio Se.ns.or

Proximidad

Switch de

=

Encendido Sensor
Temperatura

Interfaz de

Alimentacién Lector. d‘e
(TP4056) Huellas digitales

Bateria

Figura 2.54. Interior del M6édulo de Recoleccion de Datos
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2.3.8. CREACION DE LA APLICACION WEB (MODULO WEB)

El desarrollo de la aplicacion web se realiz6 en una maquina con las siguientes
caracteristicas: Sistema Operativo Windows 10, memoria RAM de 16, almacenamiento
SSD 512 GB y procesador Intel i7-10750H.

2.3.8.1. Aplicaciones necesarias

En primer lugar, se debe instalar Node.JS desde su pagina oficial [41]. Es necesario bajar
el instalador y ejecutarlo en el equipo. La version que se ha usado para este prototipo es:
v14.16.0. Después, se debe instalar el editor de cédigo Visual Studio Code [42]. Para esto,
se accede a la pagina oficial del editor, se debe descargar el instalador y ejecutarlo. La

version usada para este prototipo es: v1.64.
2.3.8.2. Comandos

Una vez instaladas las dos aplicaciones mencionadas, se debe abrir el editor de cédigo
Visual Studio Code y crear un nuevo terminal mediante la siguiente combinacién de teclas:
Ctrl+Mayuls+".

En la Tabla 2.23 se muestran los comandos y su descripcion de los comandos que fueron
ejecutados para la instalacion de Angular [43], creacién el proyecto del Médulo Web,

agregar caracteristicas e incluir herramientas.

La opcién “—save” hace que el gestor de archivos de Node.JS incluya estos paquetes dentro

del archivo de dependencias del proyecto.

Los comandos para la generacion de esquemas en Angular se muestran en la Tabla 2.24.

Tabla 2.23. Comandos a ejecutar para la creacion del proyecto e instalacion de
dependencias.

Orden Comando Descripcion Versién
1 npm install -g @angular/cli | Instalacién del framework Angular 12.2.10
Creacion del proyecto en Angular llamado No
2 ng new mweb .
mweb. aplica

Agrega AngularFire al proyecto (Servicios de

3 ng add @angular/fire Firebase) 6.1.5

4 npm install bootstrap Instalacion de estilos Bootstrap 5.1.1
save

5 npm install jquery —save Instalacion de jquery (libreria de JavaScript) 3.6.0

6 npm install Instalacion de popperJs (crear etiquetas con 2101
@popperjs/core —save informacién HTML en codigo JS) T

7 npm install rxjs Instalacion de RXJS (gestion de eventos y uso 6.6.0

de objetos observables)
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Tabla 2.24. Lista de comandos para generar elementos en Angular.

Esquema Angular Comando
Generar Interfaz ng generate interface RUTA/NOMBRE_INTERFAZ
Generar Clase ng generate class RUTA/INOMBRE_CLASE
Generar Servicio ng generate service RUTA/NOMBRE_SERVICIO
Generar Guard ng generate guard RUTA/NOMBRE_GUARD
Generar Pipe ng generate pipe RUTA/NOMBRE_PIPE

ng generate module NOMBRE_MODULO -m=app —route
NOMBRE_RUTA

Generar ng generate component NOMBRE_COMPONENTE -m=app —route
Componente NOMBRE_RUTA

Generar Médulo

2.3.8.3. Instalacion de estilos

Se instalaron estilos en el proyecto para brindar personalizacion a las vistas HTML. Se uso
la herramienta de Bootstrap, es un framework para la modificacion de interfaces web. Entre
sus funciones estan, dar estilos a los elementos visuales de una interfaz y permitir que la
misma se adapte al tamafio de la pantalla en que se presenta. La funcionalidad de
Bootstrap en proyectos basados en Angular es complementada por jquery y popperJs;
librerias instaladas en el proyecto Unicamente para el funcionamiento de Bootstrap. La

instalacion de este framework se realiz6 mediante el gestor de paquetes de Node.JS.

Como ultimo paso para poder aplicar los estilos, se debe especificar la ruta de 4 archivos
para que Angular pueda usar las funciones de Bootstrap. Se debe maodificar el archivo
angular.json afladiendo las direcciones de las dependencias en los campos styles y scripts

como se muestra en el Cadigo 2.3.

"styles": [
"node_modules/bootstrap/dist/css/bootstrap.min.css”,
"src/styles.css"

1,

"scripts": [

"node_modules/jquery/dist/jquery.min.js",
"node_modules/@popperjs/core/dist/umd/popper.min.js",
"node_modules/bootstrap/dist/js/bootstrap.min.js"

]

Cdédigo 2.3. Inyeccion de estilos de Bootstrap al proyecto creado.

2.3.9. CONFIGURACION DEL SERVICIO DE FIREBASE

En esta seccidn, se explica cdmo se configura un proyecto de Firebase para consumir sus
servicios en una aplicacion web desarrollada en Angular.
El codigo del Modulo Web se encuentra en el ANEXO D.
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2.3.9.1. Autenticacién

Los servicios de Firebase brindan opciones de autenticacion por: Google, Facebook,
numero telefénico, correo electrénico y contrasefia, entre otros. Para este prototipo, se uso
autenticacion por correo electrénico y contrasefia. En la Figura 2.55 se muestra la
activacion de este método de autenticacion en el proyecto seleccionado. Para activar este

servicio, se accedio a la consola de Firebase, en la opcién Authentication/Sign-in-method.

En la seccién Authentication/Sing-In-method/Proveedores de la consola de Firebase, se

puede observar los métodos de autenticacion habilitados en el proyecto.

rarran alaptrd - \trasefia

Permite aue lo ~1arine co re ror re f de carren electr ntracefa o

mitivas de cambio de dire n de correo. Mas informacién [

Figura 2.55. Habilitar servicio de autenticacion en Firebase por usuario y contrasefia.

2.3.9.2. Configuracion de Aplicacion en Firebase

Para configurar los servicios de Firebase en Angular, se cred un nuevo proyecto Web en
Descripcion general del proyecto y Configuracion del proyecto. En Tus apps se selecciona
agregar una app para vincular Firebase con la aplicacion web. Se selecciona la plataforma
a la cual se brindara el servicio (aplicacién web) y se coloca el nombre por el cual Firebase
la identificara, en este caso se llamara SCA_CDICI_WEB. Esto se muestra en la Figura
2.56.

B Firebase SCA-CDICI ~

Aplicaciones web Sobrenombre de la app

f  Descripcion general del 1 | NGRS IRETRPUR PP (<) SCACDICI WEB SCA_CDICIWEB /'
\__/ WebApp

Usuarios y permisos 1
P air ID de la app @

- Uso y facturacion 1:66 a04

> Firestore Database

(a) (b)
Figura 2.56. Configuracion de proyecto creado en Firebase.

Con esto, se debe generar un objeto de configuracion de Firebase para vincular la
aplicacion web. En la Figura 2.57 se puede observar que este objeto contiene
identificadores y claves, los cuales permiten que la aplicacion web de Angular pueda

consumir los servicios de Firebase.
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Configuracién del SDK

O npm @ O CON @ @ Configuracién @

El siguiente objeto de configuracidn de Firebase contiene identificadores y claves para tu app:

// For Firebase JS SDK v7.208.8 and later, measurementId is optional
const firebaseConfig = {
apiKey: "Alzl : . ) Twvw™,
authDomain: * firebaseapp.com”,
databaseURL: "https:// .firebaseio.com"”,
projectId: * v
storageBucket: ' Y. .appspot.com”,
messagingSenderId: "66 1",
appId: "1:6642¢ 84",
measurementId: "G- W

D

Figura 2.57. Objeto de configuracion del proyecto.

Se ha restringido parte de la Figura 2.57 para evitar posibles accesos no deseados en la
aplicacion web.
Este objeto se incluy6 en el archivo environments/environments.ts, como se muestra en el

Codigo 2.4.

Se ha restringido parte del Cddigo 2.4 para evitar posibles accesos no deseados en la

aplicacion web.

src > environments > TS environment.prod.ts
1 export const environment =
2 production: true,
3 // For Firebase 1S5 SDK v7.28.8 and later, measurementId is optional
4 firebaseConfig:
5 apiKey: 'Alz lvw',
6 authDomain: ' firebaseapp.com',
7 databaseURL: "https://¢ .firebaseio.com’,
8 projectId: ' ',
9 storageBucket: ' .appspot.com’,
10 messagingSenderId: 66! 1,
11 appId: '1:6642! e4',
12 measurementId: G- W',
13 s
14 ;

Codigo 2.4. Configuracion de variables de entorno en proyecto web para enlazar con los
servicios de Firebase.

2.3.10. CODIFICACION LA INTERFAZ WEB

En esta seccidn, se mencionan los pasos para la implementacion del proyecto en Angular.
Se explican los esquemas: mddulos, componentes, servicios, guards, pipes y clases, los

cuales fueron creados para brindar funcionalidad a este Mdédulo.
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2.3.10.1. Modulos de Angular

Un mdédulo en Angular es un contenedor donde se declaran componentes necesarios para

brindar mayor funcionalidad a la aplicacién. En el Codigo 2.5 se muestra la definicion del

modulo de la aplicacién en general llamada AppModule.

14 @nNgModule

15 declarations:  [AppComponent, NavbarComponent |,
16 imports:

17 BrowserModule,

18 AppRoutingModule,

19 ReactiveFormsModule,

20 AngularFireModule.initializeApp environment.firebaseConfig ,
21 AngularFireAuthModule,

22 FormsModule,

23 NgbModule,

24 N

25 providers: [AuthService, AngularFirestore],

26 bootstrap: [AppComponent],

27

Cdédigo 2.5. Modulos de Angular incluidos en la aplicacion desarrollada.

Para definir este médulo raiz, se agregan los siguientes argumentos:

2.3.10.1.1. Declaraciones

Se declaran componentes, tuberias y directivas para utilizarlos en el médulo actual.

AppComponent: Componente raiz, componente donde se ejecutara todos los
elementos de la aplicacion web

NavBarComponent: Componente para visualizar una barra de navegacion.
Este componente estard presente durante toda la ejecucion de la aplicacion
Web.

2.3.10.1.2. Importaciones

Se utilizan para importar modulos de soporte. Permite importar otros médulos para

utilizarlos en el médulo actual.

BrowserModule: Exporta la infraestructura necesaria para la correcta ejecucion
de las aplicaciones desarrolladas en Angular. Este médulo se incluye por
defecto en todas las aplicaciones generadas a partir del comando ng new mweb.
AppRoutingModule: Es un mddulo de enrutamiento de aplicaciones que
permite configurar nombres de rutas para cada modulo o componente y asi
acceder a cualquiera de ellas mediante cédigo.

ReactiveFormsModule: Exporta la infraestructura y las directivas requeridas
para formularios reactivos, haciéndolos disponibles para su importacion por
parte de NgModules que importan este médulo.
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e AngularFireModule: Es un modulo Ng necesario para usar cualquier servicio
de Firebase. Usa como argumento el objeto copiado en el archivo
environments/environments.ts mostrado en la seccion 2.3.9.2.

e AngularFlreAuthModule: Es un modulo individual orientado Unicamente en la

autenticacion por Firebase.
2.3.10.1.3. Providers
Se utilizan para inyectar los servicios requeridos por componentes, directivas, tuberias que
sean necesarias para el médulo actual.

e AuthService: Servicio creado para la autenticacién de los usuarios.
e AngularFirestore: le permite trabajar con Cloud Firestore, la nueva base de

datos emblematica para el desarrollo de aplicaciones moviles.
En la aplicacion web, se usardn modulos brindados por Angular y médulos creados para
personalizar cada interfaz de usuario de acuerdo a su funcion.
2.3.10.2. Interfaces
Se han creado interfaces para almacenar y organizar los datos que gestiona el Médulo
Web.

Estas interfaces almacenaran: informacion de usuario, informacién de registro, informacion

de justificacion, datos agrupados por mes y preferencias del sistema.
Interfaz de Usuario
La interfaz para gestionar los datos de usuario se llama User.
Para la creacion de esta interfaz, se ha ejecutado el siguiente cédigo en la terminal:

» ng generate interface models/User

export type Roles = 'EMPLEADO' | 'ADMINISTRADOR';

1

2

3 export interface User
4 uid: string;

5 email: string;

6 role: Roles;

7 name: string;

8 descr?: string;

9 horaln: string;

10 horasDeTrabajo: string;
11 idHuella?: number;

Codigo 2.6. Definicion de la interfaz User.

Se tiene un uid para almacenar el identificador de usuario, el email, rol de usuario, nombre

completo, cédula, la hora de entrada, horas de trabajo diario y su identificador de huella
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digital. Ademas, se crea un tipo Roles que almacenard EMPLEADO o ADMINISTRADOR

para tener un campo role con valor tipo Roles.
Interfaz de Registros
La interfaz para obtener los datos de los registros recolectados se llama Data.
Para la creacion de esta interfaz, se ha ejecutado el siguiente cédigo en la terminal:

» ng generate interface models/Data

1} export type asistencia = 'PRESENTE' | 'ATRASO' | 'FALTA'
2 | - "SALIDA TEMPRANA" | 'SIN SALIDA' | 'DIA EXTRA';
.

4  export interface Data

5 id: string;

6 usuario: string;

7 idUsuario: string;

3 asistencia: asistencial];

9 hora: string|];

10 horasExtra?: string;

11 horasTrabajadas?: string;

12 temperatura?: string|];

13 justificaciones?: string|];

14 horasDeTrabajo: string;

15 horario?: string;

16

Cdodigo 2.7. Definicion de la interfaz Data.

Dentro de esta interfaz, se definira un tipo de dato asistencia el cual podra contener los
siguientes valores: PRESENTE, ATRASO, FALTA, SALIDA-TEMPR, SIN-SALIDA o DIA
EXTRA.

Ademas, se almacenan los datos determinados en la definicion de la coleccion Registros
(2.2.4.1).

Interfaz para Justificaciones
La interfaz para las justificaciones se llamo Justification.
Para la creacion de esta interfaz, se ha ejecutado el siguiente cédigo en la terminal:
» ng generate interface models/Justification

Se definird un tipo de dato, de nombre tipo, el cual describe lo que se esté justificando, es
decir: atraso, falta, horas extra, salida temprana, si el usuario no ha generado una salida,
si el usuario no cumplié sus horas de trabajo. Se tendra un tipo de dato status que
almacenard el estado de la justificacion, puede ser: aceptado, rechazado o solicitado. Estos
campos facilitaran el calculo de las horas trabajas y horas extra en el caso de que una

justificacion sea aceptada.
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Ademas, se almacenan los datos determinados en la definicion de la coleccién
Justificaciones (2.2.4.1).

15 export type tipo = 'ATRASO' | ‘FALTA' | 'HORAS EXTRA’
2 | "SALIDA TEMPR' | 'SIN_SALIDA' | 'DIA EXTRA';

.

4  export type status = "ACEPTADO' | 'RECHAZADO' | 'SOLICITADO';
5

6 export interface Justification

7 id: string;

3 tipo: tipo;

9 mensaje: string;
16' motivoR: string;
11 status: status;
12 idusuario: string;
13 idregistro: string;
14 usuario: string;
15 fecha: any;
16 horaJustificada?: string;
17 urlLink?: string;
18| nombreDoc?: string;
19

Cdédigo 2.8. Definicién de la interfaz Justification.
Interfaz de Preferencias
La interfaz para gestionar las preferencias del sistema se llama Preferences.
Para la creacion de esta interfaz, se ha ejecutado el siguiente cédigo en la terminal:

» ng generate interface models /User

1 export interface Preference

2 tolerancialn: number;

3 toleranciaout: number;
horaRegistroFaltas: number;
numeroDeHuellasRegistradas: number;
puedeCrear: boolean;
puedeActualizar: boolean;
puedeEliminar: boolean;
puedeActualizarUsuarios: boolean;

10 idHuellaAccion: number;

11 timeServer: string;

12 emailAdmin: string;

[ =< I = RV ) Y

Caodigo 2.9. Definicion de la interfaz Preference.

Se almacenan todos los datos determinados en la definicibn del documento

preferencias/sistema (2.2.4.1).

Interfaz para Registros Mensuales
Por altimo, se tiene una interfaz, llamada DataMes, para los datos de cada usuario por mes.
Para la creacion de esta interfaz, se ha ejecutado el siguiente cédigo en la terminal:

» ng generate interface models/DataMes
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1 import Data  from './data.interface';
2

3 export interface DataMes

4 usuario: string;

5 idUsuario: string;

6 fecha: string;

7 data: Datal];

8 horasExtra: string;

9 horasTrabajadas: string;

e numAtrasos: number;

1 numFaltas: number;

2 numSalidasTempranas: number;
I

Cdédigo 2.10. Definicién de la interfaz DataMes.

Se tendra el identificador y nombre del usuario, fecha (el mes y afio correspondiente al

resumen), un arreglo del tipo Data en el cual se almacenaran todos los registros del mes,

el valor total de horas extra y horas trabajadas en el mes. Todos estos datos se calculan

en el Controlador en base a los datos obtenidos desde Cloud Firestore.

2.3.10.3. Clase

Se han creado clases para complementar la funcién de los médulos y reutilizar cédigo

mediante la herencia de funciones.

Clase Validador de Roles

Clase de nombre RoleValidator que permite identificar si un determinado usuario tiene el

rol Administrador o Empleado.

Para la creacion de esta clase se ha ejecutado el siguiente cddigo en la terminal:

» ng generate class controllers/class/roleValidator

O 00~ W B W R

== =
WM R ®

import

export

J//funcién que devuelve true si el rol del usuario es EMPLEADO
isEmpl(user: User): boolean
return user[8].role === "EMPLEADO';

J//Ffuncidn que devuelve true si el rol del usuario es ADMIN
isAdmin(user: -User): boolean
return user[8.role === 'ADMINISTRADOR';

User from 'src/app/shared/models/user.interface’;

class RoleValidator

Cdédigo 2.11. Definiciéon de la clase RoleValidator.
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Como se muestra en el Codigo 2.11, esta clase contiene 2 funciones que comparan el
campo role del usuario que llega como argumento de entrada. La funcién isAdmin compara
el campo role usando un operador tripe-igual (operador que compara sin forzar el tipado)
con la cadena ADMINISTRADOR. La funcion isEmpl compara el campo role, usando un
operador tripe-igual, con la cadena EMPLEADO. En el caso de que se cumpla la condicion,

retornara un valor “true”, caso contrario retornara un valor “false”.
Clase para Gestion de Horay Fecha

Clase de nombre TimeConverter que permite convertir una fecha y hora en formato

timestamp a formato string, su definicion se muestra en el Cédigo 2.12.
Para la creacion de esta clase se ha ejecutado el siguiente cédigo en la terminal:
» Ng generate class controllers/class/timeConverter

Esta clase contiene 2 funciones. La primera es timeConverter, la encargada en convertir la
fecha y hora a formato string. Ademas, se define un argumento idFecha para seleccionar

si se desea visualizar la hora y fecha, solo la fecha o solo la hora.

1 export class TimeConverter

2 //Convierte fecha y hora de formato Timestamp a String
3 //el idFecha indica si la funcion deve devolver:

4 //@: hora y fecha

5 //1: solo fecha

6 //2: solo hora

7 > -public timeConverter(UNIX_ timestamp, idFecha

51

52 //funcidén para sumar 2 horas (horal+hora2)

53 » - -addHoras(horal: String, -hora2: String): string
77

78 //funcién para restar 2 horas (horal-hora2)

79 > - -subtractHoras(horal: string, hora2: string): string
183
104 //funcion para comparar-2 horas. Devuelve:
185 //-1: si horal es mayor-a hora 2
186 //@: si son- iguales
187 //1: si horal es menor-a hora 2
108 > | -compareH(horal: String, -hora2: String): number
129
130 //Convierte un formato HHmmss a HH:mm:ss
131 > | -convertString(time: number): string
133
134 //Convierte un formato HH:mm:ss a HHmmss
135 > | -convertMumber(time: -string): number
139

Codigo 2.12. Definicién de la clase TimeConverter.

Se definen las funciones llamadas addHours y substractHours para sumar y restar,
respectivamente, 2 horas en formato string. La primera funcion es utilizada para sumar el
total de horas trabajadas y horas extra al mes y la segunda funcion es utilizada para

determinar si se ha cumplido el total de horas trabajadas.
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Se definen funciones para convertir formatos de horas en enteros o texto y para comparar

dos horas.
2.3.10.4. Servicios

Se han creado servicios para la interaccién entre los servicios de Firebase y los mddulos
creados. Estos servicios cumplen una determinada funcion respecto a la interfaz y al

moddulo que se ha creado.
Servicio de Autenticacion

Se crea el servicio authService que contiene las funciones necesarias relacionadas con la
autenticacion al sistema. Este servicio hereda las funciones de la clase RoleValidator. Para

la creacion de este servicio, se ha ejecutado el siguiente codigo en la terminal:
» ng generate service controllers/services/auth

En el Cddigo 2.13 se puede observar las variables y el constructor de la funcion. Se define
un objeto observable, la cual es llamado userDataFirebase (linea 16), para almacenar la

informacion del usuario autenticado.

12 export class AuthService extends RoleValidator

13 //se-almacenan- los datos de Cloud Firestore del usuario loggeado

14 public currentUser$: Observable<User>;

15 //se almacenan los datos del usuario loggeado (servicio de autenticacidén de Firebase)
16 public userDataFirebase$: Observable<any>;

17 //fusuario loggeado.

18 public user: any;

19

20 //Constructor:

21 //se declara el servicio AngularFireAuth para acceder a las caracteristicas Authentication Firebase
22 //el servicio AngularFirestore para acceder a las caracteristicas de Cloud Firestore.
23 constructor(public afAuth: AngularFireAuth, private afs: AngularFirestore

24 J//funcion para acceder a las funciones del padre- (RoleValidator)

25 super!( ;

26 /fvariable que almacena el estado del usuario que se autenticé por el servicio de Firebase
27 this.userDataFirebase$ = affuth.authState;

28 /fvariable que almacenara el registro de CloudFirestore del usuario autenticado

29 //se compara el email del usuario autenticado con los registros de user en-la base de datos
30 this.currentUser$ = afhAuth.authState.pipe

31 switchMap (user) =»>

32 if (user

33 this.user = user;

34 return- this.afs

35 .collection<User> 'usuarios', (ref) =>»

36 ref.where('email', "==', user.email

37

38 .valueChanges );

39

49 return of (null);

41

42 H

43

Codigo 2.13. Definicién de variables y constructor del servicio AuthService.
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Mediante la funcion authState del moédulo AngularFireAuth, obtenemos un objeto tipo
Firebase.user que contiene a informaciéon del usuario autenticado por el servicio de
Firebase Authentication; entre esta informacion esta su email. Con este email, se realiza
una consulta a la base de datos de Cloud Firestore para obtener la coleccion

correspondiente del usuario (linea 30 al 38).

Se define un objeto observable tipo User, la cual es llamada currentUser$ (linea 14), para
obtener los datos del usuario autenticado desde Cloud Firestore; se usa una consulta que

comparara el email del usuario obtenido en userDataFirebase.

El constructor de este servicio obtendra los valores de userData y user$. Ambas variables

se obtendran desde el método authState y su tipo de datos serd un objeto observable.

En el Cdodigo 2.14 se observa las funciones definidas para este servicio. Se tendra una
funcién para restablecer la contrasefia (linea 43), se toma como argumento de entrada el
email del usuario y mediante el servicio de Firebase AngularFireAuth se realiza el proceso

con un correo de recuperacion.

Se tendra una funcién para login (linea 51), se toma como argumento de entrada el email
y la contrasefia del usuario; mediante el servicio de Firebase AngularFireAuth, se realiza el
proceso respectivo. Se define una funcién para crear un nuevo usuario en el servicio de
Firebase Authentication (linea 64). Solo se podréa crear un nuevo usuario siempre y cuando
se haya iniciado sesion desde un usuario Administrador. Por ultimo, se define una funcién

para cambiar la contrasefia de un usuario autenticado (linea 88).

45 //funcidn para resetear contrasefia de autenticacidn
46 > |- -async- resetPassword(email: string): Promise<void>
52

53 //funcién para gestionar el login.

54 > |- -async-login(email: - string, -password: -string): - -Promise<any>

66 //funcién para crear una cuenta nueva a un usuario en FirebaseAuthentication
67 > - -async register(email: string, password: string): Promise<any>

78 //funcién para cerrar sesidn
79 > | -async- logout

87 //funcion para cambiar la contrasena de un usuario autenticado
88 > async-onChangePassword(passl: any): Promise<any>
93

Cddigo 2.14. Definicién de las funciones del servicio AuthService.
Servicio para Gestion de Usuario

Se crea el servicio userService que contiene las funciones necesarias para la gestion de

usuarios registrados en el sistema.
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Para la creacion de este servicio, se ha ejecutado el siguiente cddigo en la terminal:
» ng generate controllers/service/user

En el Codigo 2.15 se muestra la definicion de este servicio. Se define un objeto observable
tipo User(], llamado user$ (linea 13), el cual contendra los datos recuperados desde la
coleccidn usuarios en Cloud Firestore. En el caso de que el usuario autenticado no tenga
rol de administrador, se leeran los datos de este usuario. Para esto, se usa el objeto

observable tipo User[] llamado userByld$ (linea 17).

Se definen dos objetos AngularFirestoreCollection, con referencia al tipo de datos definido
en la interfaz User llamados usersCollection y usersCollectionByld (linea 15 y 19,
respectivamente), para gestionar el acceso de lectura y escritura a Cloud Firestore para los
dos objetos observables mencionados anteriormente. En el constructor del servicio se

define el servicio de Cloud Firestore, llamado AngularFirestore.

Las funciones definidas en este servicio se muestran en el Cédigo 2.16. El servicio define
una funcién llamada onSaveUser (linea 31) que permite registrar un nuevo usuario. La
funcion onUpdateUser (linea 44), permite modificar la informacion del usuario. Se crea una
funcion para eliminar un determinado usuario en base a su id llamado onDeleteUser (linea
57).

Se define una funcién llamada getUsers (linea 68) que permite recuperar los datos de la
coleccién de users; los datos recuperados se guardan en el objeto user$. La funcién
getUserld obtiene los datos de un determinado usuario; se realiza una consulta por id. Los
datos recuperados se guardan en el objeto userByld$ (linea 75).

11 export class UserService

12 //observable en donde estaran los usuarios obtenidos por CloudFirestore

13 user$: Observable<User[]>;

14 //se crea un objeto para gestionar el acceso al Cloud Firestore

15 private usersCollection: AngularFirestoreCollection<User>;

16 //observable en donde estaran los datos obtenidos por CloudFirestore en base al id de usuario
17 userById$: Observable<User|]>;

18 //se crea un objeto para gestionar el acceso al Cloud Firestore base al id de usuario
19 private usersCollectionById: AngularFirestoreCollection<User>;

208

21 //Constructor: se declara el servicio AngularFirestore para acceder a Cloud Firestore
22 constructor(private readonly afs: AngularFirestore

23 //se define el nombre de la coleccidn que se leerd en el Cloud Firestore

24 //se aplica un filtro de orden por nombre de forma ascendente

25 this.usersCollection = this.afs.collection<User>('users’, (ref) =>

26 ref.orderBy "'name', 'asc'

27 H

28

Codigo 2.15. Definicién de variables y constructor del servicio UserService.
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30 J//funcion para registrar un nuevo usuario

31 » - -onSaveUser(user: User, userId: string): Promise<void>

a2

a3 //funcion editar un usuario existente

44 3> |- -onUpdateUser(user: -User, -userId: -string): Promise<void>
55

56 //funcion para eliminar un usuario.

57 > onDeleteUser(userId: string): Promise<void>

66

67 //funcion para obtener todos los campos de la coleccidn "usuarios”
68 > getUsers(): -void

73

74 //funcion para obtener usuarios gque coincidan con "userI”
75 » - -getUserId(userld:  string): - void
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Cdédigo 2.16. Definicién de las funciones del servicio UserService.
Servicio para Gestion de Registros

Se crea el servicio dataService que contiene las funciones necesarias relacionadas con la

gestion de los registros de los usuarios.
Para la creacion de este servicio, se ha ejecutado el siguiente cédigo en la terminal:
» ng generate service controllers/services/data

Este servicio permitirAd obtener y modificar los registros recolectados, ademas, incluira

funciones para acceder a las justificaciones ligadas con estos registros.

En el Cédigo 2.17 se muestra la definicibn de este servicio conjuntamente con su

constructor y las variables necesarias para ejercer funcionalidad en el mismo.

Se define un objeto observable tipo Data[], lamado data$ (linea 14), el cual contendra los
datos recuperados desde la coleccién “registros” en Cloud Firestore. En el caso de que el
usuario autenticado no tenga rol de Administrador, se leeran los registros relacionados con
este usuario. Para esto, se usa el objeto observable tipo Data[] llamado dataByld$ (linea
17).

Se definen dos objetos AngularFirestoreCollection, con referencia al tipo de datos definido
en la interfaz Data llamados datasCollection y datasCollectionByld (linea 20 y 23,
respectivamente), para gestionar el acceso de lectura y escritura a Cloud Firestore para los
dos objetos observables mencionados anteriormente.

En el constructor del servicio se inyecta el servicio de Cloud Firestore AngularFirestore,
llamado afs. Dentro del constructor, se inicializa por defecto el objeto datasCollection
llamando a los documentos de la coleccidon registros mediante un filtro de orden

descendente del campo hora.
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
20
31
32
33

export class DataService
//observable en donde estaran los datos obtenidos por CloudFirestore
[//Se almacenaran todos los registros de usuarios (para rol Administrador)
data%: Observable<Datal |>;
//observable en donde estaran los datos obtenidos por CloudFirestore
f/Se-almacenaran los registros del usuario autorizado (para rol Empleado)
dataById$: Observable<Datal |>;

[//se crea un objeto para gestionar el acceso al Cloud Firestore
private datasCollection: AngularFirestoreCollection<Data>;

//se crea un objeto para gestionar el acceso al Cloud Firestore
//se realizara una consulta de registros en base al id de usuario
private datasCollectionById: AngularFirestoreCollection<Data>;

//Constructor: se declara el servicio AngularFirestore para acceder a
//las caracteristicas de Cloud Firestore
constructor(private readonly afs: AngularFirestore
//se define el nombre de la coleccidn que se leerd en el Cloud Firestore
//se aplica un filtro de orden por fecha
this.datasCollection = this.afs.collection<Data>( 'registros’, ref ) =»
ref.orderBy "hora', ‘'desc'

>

Cdodigo 2.17. Definicién de variables y constructor del servicio DataService.

En el Cddigo 2.18 se muestra la definicién de las funciones necesarias para la operatividad

de este servicio. Se tiene una funcion llamada onEditDataJust (linea 36) la cual se

encargara de actualizar el campo justificaciones del registro en el caso de que se genere

una justificacion. Ademas, se define una funcion llamada onUpdateDataJust (linea 58) para

actualizar los campos horasExtra y horasTrabajadas del registro en el caso de que se

acepte o se rechace una justificacion.

35
36
55
56
57
58
69
70
71
76
77
78
89
90
91
99

//funcion que editara el campo justificaciones del registro cuando se crea una justificacion
onEditDatalust(edit: Data, idJust: string): Promise<void>

//funcion que editara el campo horasExtra y HorasTrabajadas del registro cuando se acepte
/f 0 se rechace una justificacidn
onUpdateDatalust(edit: -any): Promise<void>

//funcidn para obtener todos los campos de la coleccidn "registros™
getDatas(): void

//Se obtienen los documentos gue coincidan con el argumento "userId” de la coleccidn "registros”
getDatald(userId: string): void

/fObtiene el registro de una justificacion
getDataJustification(idRegistro: -string): -void

Codigo 2.18. Definicion de las funciones del servicio DataService.

Se define una funcién llamada getDatas (linea 71) que permite recuperar los datos de la

coleccién de registros; los datos recuperados se guardan en el objeto data$. La funcion

getDatald (linea 78) obtiene solo los registros de un determinado usuario; se realiza una
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consulta por identificador (userld). Los datos recuperados se guardan en el objeto
dataByld$. Por ultimo, en la linea 91 se define una funcién para obtener un registro

mediante su identificador. Esta funcion sirve para recuperar el registro de una justificacion.
Servicio para Gestiéon de Justificaciones

Se crea el servicio justificationService el cual contiene las funciones necesarias
relacionadas con la creacion y gestion de justificaciones de registros. Para la generacion

de este servicio, se ha ejecutado el siguiente codigo en la terminal:
» ng generate service controllers/services/justification

En el Codigo 2.19 se observa el servicio de justificaciones. Se define un objeto observable
tipo Justification[], llamado justification$ (linea 17), el cual contendra los datos recuperados
desde la coleccién justificaciones en Cloud Firestore. En el caso de que el usuario
autenticado no tenga rol de Administrador, se leeran los registros relacionados con este
usuario, para esto, se usa el objeto observable tipo Justification[] llamado justificationByld$
(linea 19).

Se definen dos objetos AngularFirestoreCollection, con referencia al tipo de datos definido
en la interfaz Justification llamados justificationsCollection y JustificationsCollectionByld
(linea 22 y 25, respectivamente), para gestionar el acceso de lectura y escritura a Cloud

Firestore para los dos objetos observables mencionados anteriormente.

En el constructor del servicio se define el servicio de Cloud Firestore, llamado
AngularFirestore, y se incluye el servicio de Data para modificar los registros en caso de
gue se genere una justificacion. Se inicializa el objeto llamado justificationsCollection por

defecto para que pueda acceder a los documentos de la coleccion justificaciones.

13 export class JustificationService

14 //observable en donde estaran las justificaciones obtenidos por CloudFirestore

15 //se almacenaran todas las justificaciones (para el rol Administrador)

16 justification$: Observable<Justification[]>;

17 //observable en donde estaran los datos obtenidos por CloudFirestore

18 //se almacenaran las justificaciones de un determinado usuario (para el rol Empleado)

19 justificationById$: Observable<Justification]]>;
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21 //se crea un objeto para gestionar el acceso al Cloud Firestore

22 private justificationsCollection: AngularFirestoreCollection<Justification>;

23 //se crea un objeto para gestionar el acceso al Cloud Firestore

24 //se realizara una consulta de justificaciones en base al id de usuario

25 private justificationsCollectionById: AngularFirestoreCollection<Justification>;

26

27 //Constructor: se declara el servicio AngularFirestore para acceder a las caracteristicas de
28 //Cloud Firestore y el servicio Data para actualizar la informacion de registros

29 constructor(private readonly afs: AngularFirestore, private dataSvc: DataService

30 this.justificationsCollection = this.afs.collection<Justification>('justificaciones');
31

Cddigo 2.19. Definicién de variables y constructor del servicio JustificationService.
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33 //funcidn para editar el campo "horaJustificada™

34 > editJustification( -

52

53 //funcidn para crear una nueva justificacién.

54 > onSaveJustification

78

71 //en el caso de que se de click en el botdn "Aceptar” su status serd a ACEPTADO
72 > onAccept(item: -Justification, -horaE: -String, -flag: boolean): void

92

93 //en el caso de que se de click en el botdn "Rechazar" su status serd a RECHAZADO
94 » |- -onReject(item: Justification): void

113

114 //funcidn para obtener todos los campos de la coleccidén "justificaciones”

115 » |- -getJustifications(): void

125

126 //5e obtienen los documentos que coincidan con el argumento "userId"

127 » |- -getJustId(userId:  string):-void

140

Codigo 2.20. Definicion de las funciones del servicio JustificationService.

En el Cbdigo 2.20 se observan las funciones declaradas en este servicio. Se define una
funcién llamada editJustification (linea 34) que permite editar el campo horaJustificada en
caso de que la justificacion sea aceptada o rechazada. Ademas, actualizara el campo

horasExtra u horasTrabajadas del registro.

En el caso de que se desee generar una nueva justificacion, se tiene la funcién llamada

onSavelJustification (linea 54).

Para aceptar o rechazar una justificacion, se tienen las funciones onAccept (linea 72) y
onReject (linea 94) respectivamente; estas funciones modificardn el campo status de la
justificacion.

Se define una funcién llamada getJustifications (linea 115) que permite recuperar los datos
de la coleccion de justificaciones; los datos recuperados se guardan en el objeto
justification$. La funcién getJustld (linea 127) obtiene solo las justificaciones de un
determinado usuario; se realiza una consulta por identificador (userld); los datos

recuperados se guardan en el objeto justificationByld$.
Servicio para Gestidon de Preferencias

Se crea el servicio preferenceService que contiene las funciones necesarias para la
obtencion y edicion de las preferencias del sistema. Solo los usuarios con rol Administrador
podran hacer uso de este servicio. Para su creacion se ha ejecutado el siguiente codigo en

la terminal;

» ng generate service controllers/services/preferece
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13 export class PreferenceService

14 preference$: Observable<Preferences>;

15 //objeto que almacenara una copia de los datos del observable justification$

16 preference: -Preference[];

17 //se crea un objeto para gestionar el acceso al Cloud Firestore

18 private preferencesCollection: AngularFirestoreDocument<Preference>;

19 constructor(private readonly :-AngularFirestore

20 this.preferencesCollection = afs.collection<Preference>('preferencias’ .doc('system’ ) ;
21 this.getPreferences();

22

23

24 //funcidn para registrar un nuevo usuario o editar un usuario existente

25 > - -onSavePreference(pref: Preference): Promise<void>»

35

36 //funcidén para obtener las preferencias de la colecciodn definida usersCollection
37 > |- -private getPreferences(): void

a1

a2

Cddigo 2.21. Definicién del servicio PreferenceService.

En el Codigo 2.21 se puede observar el constructor, las variables y las funciones necesarias
para la operabilidad del servicio. Se define un objeto observable tipo Preference][], llamado
preference$ (linea 14), el cual contendrd los datos recuperados desde la coleccion
“preferencias/sistema” en Cloud Firestore. Se definen un objeto AngularFirestoreCollection,
con referencia al tipo de datos definido en la interfaz Preference llamado
preferencesCollection (linea 18) para gestionar el acceso de lectura y escritura a Cloud

Firestore.

En el constructor del servicio, se inicializa el objeto preferencesCollection (linea 20) y se

obtienen los datos de preferencia mediante la funcion getPreferences() (linea 37).

Ademas, se tiene una funcién, llamada onSavePreference (linea 25), para editar los

campos del documento preferencias.
Servicio para Cargar Archivos de Justificaciones

Se crea el servicio filesService para gestionar la subida de archivos de justificaciones. Para

su creacioén se ha ejecutado el siguiente cdodigo en la terminal:
» ng generate service controllers/services/files

En el Cédigo 2.22 se puede observar el constructor, las variables y las funciones necesarias
para la operabilidad del servicio. Se define un objeto observable tipo String (linea 11) el

cual contendra el url del archivo que se desea subir a Cloud Storage.
En el constructor del servicio, se inyecta el servicio de Cloud Storage (linea 14).

Por altimo, en la linea 16 se define la funcién que permite subir un archivo al Storage de

Firebase.
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9 export class FilesService

10 //Observable que contendra el url del archivo que se subio a Cloud Storage
11 urlFile: Observable<string>;

12

13 //Se inyecta el servicio de Cloud Storage

14 constructor(private storage: AngularFireStorage

15 //Funcion que permite cargar un archivo a Cloud Storage, retorna su url

16 » | -uploadFile(path: any, file: any): Promise<string>

33

34

Cédigo 2.22. Definicién del servicio filesService

2.3.10.5. Guards

Se han creado guards para limitar el acceso a usuarios no autorizados, con esto, se brinda
mayor seguridad y proteccién de datos; brindara un valor booleano que indicara si se debe

cargar o no la interfaz a la que se intenta acceder.

En el caso de AuthGuard, permite visualizar las paginas solo a usuarios autenticados.
AdminGuard habilita las paginas orientadas a usuarios con rol Administrador. LoginGuard

bloguea la pagina de login cuando el usuario esta autenticado.
Guard de Autenticacién

Para restringir las rutas de usuarios que no estén autenticados, se ha creado un guard

llamado auth.guard.ts. Para la creacion de este guard, se ha ejecutado el siguiente cdodigo:
» ng generate guard controllers/guards/auth

En este Guard se verifica si el objeto userData$ existe. Este objeto esta definido en el
servicio authService (2.3.10.4, servicio de autenticacion) y contiene los datos del usuario
autenticado por Firebase. En el caso de que no exista, se redirige a la interfaz de login (ruta
de /login) y se devuelve un valor false. De otro modo, se devuelve un valor true y la interfaz

cargara sin problema. Esto se muestra en el Codigo 2.23.

10 export class AuthGuard implements CanActivate

11 constructor(private authSvc: AuthService, private router: Router

12 //funcidén que se ejecuta antes de cargar la vista del componente

13 canActivate(): Observable<boolean>

14 //compara si en el servicio authService existe un usuario loggeado

15 //en el caso de gue no existe, se redirige a la ruta de login y retorna false
16 //de lo contrario, devuelve true y el componente carga la vista correspondiente
17 return this.authSvc.userDataFirebase$.pipe

18 map! (user) =>

19 if (luser

20 this.router.navigate(['/login'] ;

21 return false;

22

23 return true;

24

25 3

26

27

Codigo 2.23. Definicion del Guard AuthGuard.
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Guard de Login

Se ha creado un guard llamado auth.guard.ts para restringir el acceso a la interfaz de login

(ruta de login) cuando un usuario se encuentre autenticado.
Para la creacion de este guard, se ha ejecutado el siguiente cédigo en la terminal:

» ng generate guard controllers/guards/login

10 export class LoginGuard implements CanActivate

11 constructor(private authSvc: AuthService, private router: Router

12 canActivate(): Observable<boolean>

13 //compara si en el servicio authService existe un usuario loggeado

14 //en el caso de que existe, se redirige a la ruta de data y retorna false
15 //caso contrario, devuelve true y el componente carga la vista correspondiente.
16 return this.authSvec.userDataFirebase$.pipe

17 map (user) =>

18 if (user

19 this.router.navigate [ '/data'] ;

20 return false;

21

22 return- true;

23

24 K

25

26

Cédigo 2.24. Definicién del Guard LoginGuard.

Se verifica si el objeto userData$ existe (linea 18). En el caso de que exista un usuario
autenticado, se redirige a la interfaz de registros (ruta de “data”, linea 19) y se devuelve
un valor false para no cargar el modulo. De otro modo, se devuelve un valor true y la interfaz

cargara sin problema. Esto se muestra en el Codigo 2.24.
Guard de Usuario Administrador

Para restringir las rutas a usuarios que no estén autorizados, se ha creado un guard

llamado admin.guard.ts.
Para la creacion de este guard, se ha ejecutado el siguiente codigo en la terminal:
> ng generate guard controllers/guards/auth

En este Guard se verifica si el objeto user$ tiene como rol ADMINISTRADOR. Este objeto
esta definido en el servicio authService (2.3.10.4, Servicio de Autenticacion) y contiene los
datos del registro usuarios en Cloud Firestore del usuario autenticado. En el caso de que
su rol sea Administrador, se devuelve un valor true y la interfaz a la cual se quiere acceder
cargara sin problema. De otro modo, se redirige a la interfaz donde se muestra la
informacion de los registros (ruta de /data) y se devuelve un valor false para evitar que la

interfaz cargue. Esto se muestra en el Cédigo 2.25.
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15 export class AdminGuard implements CanActivate
16 constructor(private authSvc: AuthService, private router: Router
17 //funcion que se ejecuta antes de cargar la vista del componente
18 canActivate(): Observable<boolean>
19 //compara si en el servicio authService existe un usuario loggeado
20 //y si el usuario se envia a la funcion isAdmin definida en RoleValidator.ts
21 //si el usuario es Admin devolverd true y el componente carga la vista correspondiente
22 //en caso contrario retornard false, se mostrard un mensaje de acceso denegado.
23 //y se redirige a la ruta de 'data' (0Onica ruta que tiene acceso un usuario EMPLEADO)
24 return this.authSvc.currentUser$.pipe
25 map( (user) =»
26 if (this.authSvec.isAdmin user
27 return true;
28 else
29 this.router.navigate ['data’] ;
30 return false;
31
32
33 ;
34
35
Cdédigo 2.25. Definicién del Guard AdminGuard.
2.3.10.6. Pipes

Se han creado pipe’s para la incluir filtros y herramientas de paginacion. Esta herramienta

analiza datos semejantes entre los campos de un objeto y una entrada de texto en la vista.
Pipe para Filtrado de Nombres

Se ha creado un pipe para filtrar datos en base al nombre del usuario. Se ha ejecutado el

siguiente codigo en la terminal para la creacion del pipe:
» ng generate pipe controllers/pipeffilterUser

En el CAdigo 2.26 se observa la l6gica de este pipe. Este se relaciona con una entrada de
texto en la vista del modulo. Toma como argumentos de entrada el arreglo de registros
(value) y la entrada de texto (args) y en cada llamada la funcién; se recorre el arreglo
comparando un determinado campo del registro y entrada de texto mediante la funcién
indexOf(), en el caso de que exista coincidencia, se afiade el registro correspondiente a un
arreglo de respuesta (linea 23). Se retorna el arreglo de respuesta si es diferente a vacio,
caso contrario, se retorna null. Se retorna todo el arreglo de registros si el argumento args
contiene menos de 2 caracteres (linea 17). En este pipe se analiza la variable usuario (para
documentos de Registros y Justificaciones, linea 19) y name (para documentos de

Usuarios); se coloca el signo “?” para comparar unicamente si existe el campo.
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[ export-class FilterUserPipe implements PipeTranstorm

7 //objeto donde se guardara toda la data (value)

8 public data: any = [];

9 transform(value: any, args: any): any

10 //en el caso de que se escriba menos de 2 caracteres se retornara value (todos los resultados)
11 if (args.length < 2) return value;

12 //caso contrario se asigna el valor de value a data para acceder a su propiedad foreach()
13 this.data = value;

14 //se define un- array que contendra todos los resultados que coincidan

15 const resultData = [ ];

16 this.data.forEach( (item: any 6 =>

17 //mediante el foreach se obtiene cada item y se analiza el nombre de usuario
18 if

19 item.usuario?.tolowerCase().index0f (args.tolowerCase > -1 |

20 item.name?.tolowerCase().indexOf (args.tolowerCase > -1

21

22 //si encuentra coinciencia, se agrega al array definido

23 resultData.push(item);

24

25 H

26 //si el array de resultados contiene items, se lo retorna

27 if (resultData.length > @) return resultData;

28 //caso- contrario se retorna null.

29 return null;

30

31

Cddigo 2.26. Definicion de Pipe FilterUser.
Pipe para Filtrado de Fechas

Se ha creado un pipe llamado FilterDate para filtrar la fecha de los datos con la entrada de
texto respectiva. En el Codigo 2.27 se muestra su logica, su funcionamiento es similar al
pipe descrito anteriormente. Analiza el campo fecha y el campo hora; para este ultimo es
necesario asegurarse de que exista el campo (linea 27), y después analizar el contenido

del mismo con la funcion indexOf() (linea 29).
Para la creacion del pipe, se ha ejecutado el siguiente cédigo en la terminal:

» ng generate pipe controllers/pipe/filterDate

19 this.data.forEach( item: any ) =>

20 //mediante el foreach se analiza cada item

21 //se-analiza el usuario, la fecha y la asistencia(si existe)
22 if (item.fecha?.index0f args) > -1

23 //si encuentra coinciencia, se agrega al array definido

24 resultData.push(item);

25

26 //verifica si existe la variable hora (array).

27 if (item.hora

28 //51 existe la variable, analiza el campo fecha de hora

29 if

30 this.timeConverter item.hora[@][ 'seconds’], 1)?.index0f args > -1
31

32 //si encuentra coinciencia, se agrega al array definido
33 resultData.push(item);

34

35

36 H

Cadigo 2.27. Definicion de Pipe FilterDate.
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Pipe para Filtrado de Tipo, Estatus y Asistencia

Se ha creado un pipe para filtrar los campos de tipo, estatus y asistencia de justificaciones

y registros. Para la creacion del pipe, se ha ejecutado el siguiente codigo en la terminal:
» ng generate pipe controllers/pipe/filterDataMes

Su funcion similar al pipe FilterUser; la diferencia esta en que esta analiza los campos tipo,

asistencia y estatus. Esto se muestra en el Cédigo 2.28.

17 this.data.forEach( item: any ) =>

18 //mediante el foreach se obtiene la informacion, se analiza el tipo, status y asistencia
19 if

20 item.tipo?.tolLowerCase().index0f (args.tolLowerCase > -1 11

21 item.status?.tolowerCase().index0Of(args.tolLowerCase >o-1-]]

22 item.asistencial@]?.tolowerCase( ) .index0f(args.tolowerCase > =111
23 item.asistencial1l]?.tolowerCase( ) .index0f (args.tolowerCase > -1
24

25 //s1i encuentra coinciencia, se agrega al array definido

26 dataResult.push(item);

27

28 ;

Cddigo 2.28. Definicion de Pipe FilterStatus.
Pipe para Paginacion
Se ha creado un pipe de para la paginaciéon y mostrar elementos de 10 en 10, con nombre
paginationPipe. Se ha ejecutado el siguiente cédigo en la terminal:
» ng generate pipe controllers/pipe/pagintion

Retorna una copia de parte del array de Data mediante la funcion slice() (linea 11). La
variable number permite limitar el inicio y el fin del array. Esto se muestra en el Cadigo
2.28.

7 export class PaginationPipe implements PipeTransform

8 transform(data: Datal |, page: number = @): Data

9 if (data

18 const filter = data.filter (item) =» item.usuario ;
11 return filter.slice page, page + 1@ ;

12

13

14

Cddigo 2.29. Definicién del Pipe Pagination.
2.3.10.7. Modulos
Se han creado médulos para la gestion de las vistas. Al usar médulos, se gestiona sus
propios componentes evitando que se sobrecargue el modulo raiz o principal (appModule)

y se importan anicamente los médulos requeridos para el funcionamiento del mismo. En la

Tabla 2.25 se muestran los médulos utilizados para la autenticacion y reinicio de

92




contrasefia del sistema. Para la creacion de los médulos, se ha ejecutado el siguiente

cbdigo en la terminal:

> ng generate module views/NOMBRE_MODULO -m=app —route NOMBRE_MODULO

Tabla 2.25. Médulos para propésitos de autenticacion.

Modulo Descripcion Requerimiento
Es creado para brindar acceso al sistema a usuarios
login registrados. También, brinda la posibilidad de redireccionar al RF06
modulo de recuperacién de contrasefia.
Brinda la posibilidad al usuario de recuperar su contrasefia
r-password . i RF06
mediante un correo de recuperacion.

En la Tabla 2.26 se muestran los médulos de propésito general para todos los usuarios
registrados en el sistema.
Por ultimo, en la Tabla 2.27 se muestran los médulos con acceso limitado a usuarios con

rol Administrador; para su activacion se usara el guard AdminGuard.

Tabla 2.26. Médulos de uso general para ambos roles de usuarios.

Mddulo Descripcion Requerimiento
Permite navegar por los distintos componentes de la
navbar aplicacion. RFNO1
Componente para visualizar la informacion de los usuarios. La RE08. RE09
data informacién se muestra por: Resumen de asistencia, registros ' 5
diarios y registros mensuales. RF10. RF1
. . e RF11
new-j Permite agregar una nueva justificacion.
Permite mostrar la informacion del registro. Permite crear una
details-j justificacion si el registro lo requiere. Ademas, muestra las RF11
justificaciones generadas.
Tabla 2.27. Médulos para usuarios con rol Administrador.
Modulo Descripcion Requerimiento
g-users Despllega el listado de todos los usuarios registrados en el REQ7
sistema.
edit-user | Permite editar la informacién del usuario. RFO7
details-user | Permite mostrar la informacion del usuario RFO7
e Brindar las funcionalidades para visualizar todas las
justification | .~ .. . , . RF13
justificaciones registradas en el sistema
Muestra las preferencias del sistema. Permite modificar campos
preferences | como: tolerancia de entrada, tolerancia de salida y hora de RF14
registro de falta.
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2.3.10.8. Ventanas de avisos

Se ha creado ventanas modales con distintos mensajes para la visualizacion de avisos al
usuario. Las ventanas modales son codificadas en HTML en el archivo component.ts del

modulo.

Para usar las ventanas modales en Angular, se debe importar el médulo NgbModal. Este
modulo es provisto por Bootstrap para Angular y que permite gestionar el manejo de una

ventana modal mediante una etiqueta.

Una vez importado el médulo NgbModal, se puede abrir un modal, como se muestra en el
Cddigo 2.30 linea 70, teniendo en cuenta que los argumentos de entrada de la funcién
open() son: etiqueta del modal (con nombre: contenido) y el tamafio de la ventana (sm, Ig,
xl). Ademas, se puede cerrar un modal con dismissAll(), como se muestra en el Codigo
2.30 linea 75.

69 onClickModal(contenido: any

70 this.modal.open(contenido, size: 'lg' ;

71

72

73 onClickModalAccept(confirm: -any

74 this.onAccept(this.just, this.tiempo, this.flag ;
75 this.modal.dismissAll();

76 this.modal.open(confirm, size: 'lg’ K

77

Cddigo 2.30. Cadigo para gestionar una ventana modal.

La codificacion de la ventana modal, dentro del mddulo justification, usado para notificar al

usuario que los datos se han guardado correctamente se muestra en el Cadigo 2.31.

122 <ng-template #confirm let-modal>

123 <div class="modal-header">

124 <h4 class="modal-tittle"»Hecho!</ha>
125 <button

126 class="close"

127 aria-label="close™

128 type="button”

129 (click)="modal.dismiss()"

138 >

131 <span aria-hidden="true">&times;</span>
132 </button>

133 </div>

134 <div class="modal-body">

135 <p»Datos guardados correctamente</p>
136 </div>

137 <div class="modal-footer">

138 <button type="button" class="btn btn-primary” (click)="modal.dismiss()"
139 ACEPTAR

140 </button>

141 </div>

142 </ng-template>

Cddigo 2.31. Caodificacion de la ventana modal para confirmacion.
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En la etiqueta ng-template, se define un identificador de nombre #confirm (linea 122) para
saber que modal mostrar en codigo del componente del médulo. Se codifica la estructura
del modal, en este caso, tendrd un titulo, un boton de cerrar en su esquina superior
derecha, un mensaje de “Datos guardados correctamente” y un botén de “Aceptar” para

cerrar el modal.

El resultado de la ventana modal mencionada anteriormente se muestra en la Figura 2.58.

Hecho!

Figura 2.58. Visualizacién de ventana modal de confirmacion.

2.3.10.9. Gestion de rutas

El principal archivo gestor de rutas en el proyecto es app-routing.module.ts. Este es el
archivo que se genera al crear el proyecto y es el punto de partida de la aplicacion. Gracias
a los comandos de creacion de los respectivos modulos, se pudo crear instancias de rutas

automaticamente en este archivo.

Las rutas definidas en la aplicacion se agregan los Guards (funcion canActivate de los
guards definidos en 2.3.10.6) necesarios para el acceso a ellas. Esto se muestra el Codigo
2.32.

7 const routes: Routes =

8 path: "', redirectTo: '/login', pathMatch: 'full' },

9

10 path: 'login', canActivate: |[LoginGuard],

11 loadChildren: =>

12 import('./auth/login/login.module"' ) .then(im =» m.LoginModule),
13 ,

14

15 path: 'r-password’,

16 loadChildren: =>

17 import('./auth/r-password/r-password.module’ ).then

18 m) -=>-m.RPasswordModule

19 s

20 ,

21

22 path: 'g-usuariocs', canActivate: [AuthGuard, AdminGuard],

23 loadChildren: =>

24 import('./g-usuarios/g-usuarios.module').then((m) => m.GUsuariosModule),
25 ,

Cdédigo 2.32. Gestién de rutas para los componentes creados.
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2.3.11. CONFIGURACION EL SERVICIO DE HOSTING

Para acceder al servicio de Hosting en Firebase, es necesario iniciar sesion con una cuenta
de Google, para esto, se ejecuta el comando “firebase login”en la consola del Visual Studio
Code. Una vez iniciada la sesién, con el comando “firebase init” se inician los servicios de
Firebase; se verifica la ruta del proyecto. Se selecciona la opcion Hosting: Configure files

for Firebase Hosting. Esto se muestra en la Figura 2.59.
Luego, se selecciona el proyecto en Firebase al cual se vinculara la aplicacion web.

Por ultimo, se ejecuta el comando “firebase deploy” para que el proyecto de Angular se

publique en la web mediante el hosting de Firebase.

C:\Users\CRISS\Desktop\MddulolWeb\mweb>
Contenido de la sesidn restaurado desde 18/3/2022 en 1:47:12 p. m.

Microsoft Windows [Versidn 10.0.19043.1586]
(c) Microsoft Corporation. Todos los derechos reservados.

You're about to initialize a Firebase project in this directory:

Before we get started, keep in mind:
You are initializing within an existing Firebase project directory

? Yes

() Realtime Database: Configure a security rules file for Realtime Database and (optionally) provision defaul
t instance
) Firestore: Configure security rules and indexes files for Firestore
Functions: Configure a Cloud Functions directory and its files
Hosting: Configure files for Firebase Hosting and (optionally) set up GitHub Action deploys
Hosting: Set up GitHub Action deploys
Storage: Configure a security rules file for Cloud Storage
Emulators: Set up local emulators for Firebase products

(
(
>(*
(
(
(

o e e s

Figura 2.59. Asistente de configuracién para servicios de Firebase en Angular.

2.3.12. CODIFICACION LA INTERFAZ GRAFICA MODULO MOVIL

En esta seccion se detallan los pasos para la creacién de la interfaz grafica del Modulo
Movil. Se muestran los cddigos necesarios a ejecutar en el terminal de la aplicaciéon y los
cambios necesarios para acoplar la interfaz web a una interfaz mavil. El cédigo del Médulo

Movil se encuentra en el ANEXO E.
2.3.12.1. Creacion del proyecto a partir de la aplicacion Web

Los comandos que se deben ejecutar para la creacion del M6édulo Mévil y para agregar
caracteristicas al proyecto se muestran en la Tabla 2.28. Se debe abrir el editor de cédigo
Visual Studio Code y crear un nuevo terminal.
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El tercer comando, ejecutara un asistente de configuraciéon del proyecto al que se le
aplicara el framework lonic [44]; se ejecutara en consola. Se selecciona el framework con
el que se desarrollo el proyecto web, en este caso Angular.io, y se coloca el nombre de la

aplicacion de lonic, esto se muestra en la Figura 2.60.

" Framework:
| https://reactjs.org
| https://vuejs.org

’ Project name: mMovilI

Figura 2.60. Asistente de configuracion de lonic.

Tabla 2.28. Lista de comandos para generar y configurar el Médulo Mévil a partir del
Médulo Web.

Orden Comando Descripcion Version

1 npm install -g @ionic/cli Instalacion de lonic 5.0.0

Agrega el Framework de lonic en

2 ng add @ionic/angular el proyecto existente No Aplica

3 ionic init Inicializa el framework de lonic No Aplica

4 ng config cli.defaultCollection Cambio de coleccibn de No Aplica
@ionic/angular-toolkit esquemas (de Angular a lonic) b

2.3.12.2. Modificaciones necesarias

En esta seccion se mencionan los cambios necesarios que se deben hacer en la aplicacién
movil (Médulo Mévil) para su correcto funcionamiento. Debido a que las pantallas de los
teléfonos maviles son limitadas en su tamafio, es necesario aplicar reducir la informacion
desplegada en las vistas para acoplar el contenido en la pantalla. Para esto, se usaran

elementos de lonic y las herramientas que este framework brinda.
2.3.12.2.1. Etiqueta de aplicacion de lonic

La etiqueta <ion-app> permite cargar el componente principal de lonic en la aplicacion.
Esta etiqueta inserta el contenido del componente principal, el cual contiene el resto de las

paginas (médulos o componentes) de la aplicacion.

1 <ion-app>

2 <app-navbar»</app-navbar>

3 <ion-content>

4 <router-outlet></router-outlets></div>
5 <fion-content>

6 </ion-app>

Cddigo 2.33. Etiqueta lon en el componente principal app-component.
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Ademas, el uso de esta etiqueta permite agregar elementos de lonic en las vistas. Por
ejemplo: iconos, contenedores, botones, cards, entre otros. Para la implementacion de esta
etigueta, se afadi6 en la vista del moddulo raiz o principal de la aplicacion

(app.component.html) como se muestra en el Cadigo 2.33.
2.3.12.2.2. Paginas

Fue necesario realizar modificaciones a la aplicacion web para adaptar la vista del resumen
mensual a una interfaz movil, para esto, se cre6 una pagina. La pagina en lonic permite
visualizar informaciéon mediante una interfaz que se acople al tamafio de pantalla de un
dispositivo mévil.

Se ha creado una pagina con nombre DataMesPage para visualizar toda la informacion del

resumen mensual. Este elemento se generd con el siguiente comando:
» ionic generate page views/pages/DataMesPage

Para visualizar la pagina DataMesPage se usara el moédulo ModalController el cual permite
gestionar la apertura de la pagina como si fuera una ventana modal. El paso de argumentos
hacia la pagina creada se gestiona en el Cédigo 2.34. En la linea 132 se envia como
argumento el registro mensual (item) desde el modulo “data” a una variable de nombre
dataMes que se encuentra definida en la pagina creada (Cddigo 2.35, linea 12). Una vez

obtenido el valor de dataMes en la pagina, se muestra su contenido en la vista.

Por ultimo, se define la funcién para cerrar el modal con la funcion dismiss() (Codigo 2.35,
linea 16).

128 async generatePageDataMes (item: DataMes

129 const modal = await this.modalControler.create
138 component: -DataMesPage,

131 componentProps:

132 dataMes: item,

133 R

134 ;

135 return await modal.present();

136

Cdédigo 2.34. Creacion de ventana modal con paso de argumentos en lonic.

10 export class DataMesPage

11 //variable en donde se almacenara el registro mensual enviado como-argumento
12 @Input() dataMes: DataMes;

13

14 constructor(private modalController: ModalController

15

16 closeModal

17 this.modalController.dismiss( )

18

19

Cdbdigo 2.35. Definicion de la pagina DataMesPage.
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2.3.13. CREACION DE LA APLICACION MOVIL INSTALABLE

Para la creacion de una aplicacion en Android (apk), es necesario instalar Android Studio
desde su pagina oficial [45]. En la Tabla 2.29 se muestran los comandos que se deben
ejecutar en un terminal de Visual Studio Code dentro de la carpeta del proyecto para la

inclusion de la herramienta Capacitor [46] en el proyecto.

Tabla 2.29. Lista de comandos para generar una aplicacion instalable.

Orden Comando Descripcion Version
1 npm install @capacitor/core . y ) 34.1
- : - Instalacion e integracion de Capacitor en
2 npm install @CapaCItor/Ch == el proyecto de angu'ar_ 3.4.1
save-dev o
npm install Instalacion de la plataforma Android en el
3 . . 3.4.1
@capacitor/android proyecto.
4 npx cap init Inicializacion del CLI de Capacitor. No Aplica
npx cap add android Integracion de Android en el proyecto No Aplica
L . Compilacion del proyecto basado en lonic .
6 ionic build y Angular. No Aplica
7 npx cap open android Apertura de An_dr0|d Studio con el No Aplica
proyecto compilado.

Una vez ejecutados estos comandos, se abrira Android Studio. Se podra observar el
proyecto compilado para Android con la ayuda de Capacitor, tal y como se muestra en la
Figura 2.61.

Sync

android: finished

Figura 2.61. Compilacion de proyecto en Android Studio.

Los archivos de la aplicacion compilada se muestran en la Figura 2.62. Al afirmar que la
aplicacion se ha compilado con éxito, se puede ejecutar el proyecto en un simulador de

Android para la busqueda de errores funcionales y de visualizacion.
& Android -

s app

li capacitor-android

li capacitor-cordova-android-plugins

& Gradle Scripts

Figura 2.62. Archivos de Android Studio.
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Mediante Android Studio, se desarroll6 un archivo instalable para la plataforma de Android.
El proceso para obtener un archivo APK se muestra en la Figura 2.63. En la consola de
Android Studio se notificard la generacion de este paquete instalable y se podra acceder a

la carpeta donde se encuentra este archivo.

Build R

Figura 2.63. Proceso para generar archivo APK.

Una vez generado el paquete instalable, se procede a instalar en los dispositivos que
requieran usar este Mddulo. El instalador de la aplicacion Mévil se encuentra en el ANEXO
F.

100



3. RESULTADOS Y DISCUSION

3.1. ACTUALIZACION DEL TABLERO KANBAN

En la Figura 3.1 se observa la actualizacion del tablero Kanban. Se encuentra la columna
“En proceso” que detalla las actividades que se encuentran en desarrollo respecto a la fase
correspondiente, en este caso, la fase de implementacion. Por Ultimo, se encuentra la
columna “Completado” que hace referencia a las actividades finalizadas, en este caso, las

actividades de la fase de disefio.

Por Hacer En Proceso Completado

Instalar el Modulo de Recoleccién de
datos.

Realizar pruebas de funcionalidad en
cada modulo con los usuarios finales.

Corregir prosibles errores encontrados

Realizar entrevista a la maxima
autoridad de la institucion.

Definir funciones de cada rol de
usuario.

Desarrollar el diagrama de conexion
de los dispositivos del Modulo de

Recoleccion de Datos

Definir la estructura de
almacenamiento en la base de datos.

Bosquejar la interfaz web del usuario.

Configurar los servicios de Firebase.

Realizar la conexién de los elementos
del Mddulo de Recoleccion de Datos

Realizar la placa electrénica para el
Médulo de Recoleccion de Datos.

Construir y ensamblar el Médulo de
Recoleccion de Datos.

Configurar el servicio de Firebase para

Realizar entrevistas a cinco usuarios
potenciales.

Determinar requerimientaos
funcionales y no funcionales en base a
las entrevistas.

Realizar los diagramas de actividad y
flujo de la funcionalidad del Médulo

de Recoleccion de datos.

Realizar disefio 3D de carcasa del
Médulo de Recoleccion de Datos.

Realizar el diagrama de casos de uso
para la aplicacion Web.

Modelar la interfaz de aplicacion movil
del usuario.

Crear y configurar la base de datos en
Firebase.

Codificar de funciones en placa ESP32
del Médulo de Recoleccién de Datos.

Corregir posibles errores encontrados.

la interaccion con la interfaz Web

Montar los dispositivos electronicos en
Codificar la interfaz grafica para la la placa electronica realizada.
aplicacién mavil del usuario.

Codificar la interfaz Web
Configurar el servicio de hosting de implementando funciones necesarias.
Firebase para la interfaz movil.

Configurar el servicio de hosting de

Firebase para la interfaz Web.

Figura 3.1. Actualizacion del tablero Kanban para resultados.

3.2. PRUEBAS DE FUNCIONAMIENTO

En esta seccion se detallaran los resultados de las pruebas de funcionamiento de todos los
modulos planteados: Mddulo de Recoleccion de datos, Modulo Web y Médulo Movil. Para
el primer Médulo, se realizaran pruebas de identificacién del personal en base a su huella
digital, creacion y actualizacion de plantillas de huellas digitales, generacion de multiples
registros. Para los Mdédulos Web y Movil, se realizaran pruebas de funcionamiento en
visualizacion de registros, gestion de usuarios y gestion de justificaciones.

Para realizar algunas pruebas, se desarrollaron los procesos detallados en el manual de

usuario adjunto en el ANEXO G.
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3.2.1. FUNCIONAMIENTO DE MODULOS

En primer lugar, se realizaron pruebas basicas a cada uno de los mddulos con el fin de

verificar su correcto funcionamiento. En esta seccion se detallaran estas pruebas.

3.2.1.1. MODULO WEB

Para comprobar el funcionamiento de este mddulo, se creé un usuario de autenticacion
desde la consola de Firebase; esto se muestra en la Figura 3.2.

_ Fecha de Fecha de .

Identificador Proveedores = T - UID de usuario
creacion acceso

cristhian.xavierd@gmail.co = 20 sept 2021 30 may 2022 Jpplghul3TeduiVw

Figura 3.2. Usuario para prueba de autenticacién

Se cre6 un documento de usuario. Su estructura se muestra en la Figura 3.3.

B MJ5povhiShiswimUaouV

descr : "Administrador del sistema”

email: "cristhian.xavier4@gmail.com’
oraTn: "00:00"
rasDeTrabajo: "00:00
idHuella: 1

name : "Cristhian Morocho”

-ole: "ADMINISTRADOR"

uid: "MJS5pOvhtohlSwimUaouV"

Figura 3.3. Documento en Cloud Firestore del usuario creado para verificacion

Al momento de realizar esta prueba, no existian registros. Se modificaron los documentos

de Cloud Firestore para visualizar informacion en el médulo. Esta informacion se detalla en
la Figura 3.4.

B 20220407MJ5pOvhtShiSwimUaouV

"PRESENTE"

7 de abril de 2022, 18:31:38 UTC-5
Trabajadas: "00:00:00
id: "20220407MJ5pOvhtohiSw1mUaouV’
i ario: "MJSpOvhtohlSwimUaouVv”
¥ temperat

"31.39"

usuario: 'Cristhian Morocho"

Figura 3.4. Registro de prueba en Cloud Firestore.
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Después, se accedié al URL del médulo Web y se inici6 sesioén en el sistema. En la Figura

3.5 se muestra el funcionamiento del médulo. Se pudo visualizar la informacién creada en
cada una de las pestafas.

Registro de Asistencia Registros Diarios Resumen HorasExtra,

orasTrabajadas Por Mes

Nombre Fecha Asistencia Hora de Entrada Hora de Salida Horas Trabajadas Horas Extra

Temperatura Justificacién Acciones

Figura 3.5. Visualizacion del registro creado en el Médulo Web
3.2.1.2. MODULO MOVIL

Para comprobar el funcionamiento de este médulo, se instalé la aplicacién adjunta en el
ANEXO F. En la Figura 3.6 se muestra el proceso de instalacion.

' Sistema de Control de Asistencia

¢Deseas instalar esta app?

' Sistema de Control de Asistencia

Se instald la app.

Cancelar Instalar

Listo

(a) (b)

Figura 3.6. Instalacion del Médulo Movil

Una vez instalada la aplicacién, se inicié sesion en el sistema. En la Figura 3.7 se muestra

el funcionamiento del mddulo. Se pudo visualizar la informacién creada en cada una de las
pestanas.

Nombre

Fecha Asistencia

Registro de Asistencia
Resumen HorasExtra/HorasTrabajadas Por Mes

Nombre Fecha Asistencla Acclén

Figura 3.7. Visualizacién del registro creado en el Médulo Movil

3.2.1.3. MODULO DE RECOLECCION DE DATOS

Se cargaron sketch’s para realizar las pruebas individuales del mddulo. Estos se

encuentran adjuntos en el ANEXO H. A continuacion, se detallan las pruebas realizadas.
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3.2.1.3.1. Conexién a Internet y Firebase

Se cargo el sketch “prueba Firebase.ino” para verificar la conexion a Internet y subida de

datos a Cloud Firestore. En la Figura 3.8 se muestra el resultado de esta prueba.

—> Creando documento... ok

—> {

—> "name": "projects/sca-cdici/databases/ (default)/documents/prueba/1l",
> "fields": {

-> "Resultado": {

-> "stringvalue": "Operacidn Correcta”

—> ]

-> I

—> "createTime": "2022-05-30T19:57:11.647254z2",
-> "updateTime™: "2022-05-30T19:57:11.6472542"

-> }
->

->

-> Obteniendo documento... ok

—> {

-> "name": "projects/sca-cdici/databases/ (default)/documents/prueba/1"
- "fields": {

-> "Resultado™: {

-> "stringvValue": "Operacidén Correcta”

> 1

=,

-> "createTime™: "2022-05-30T19:57:11.6472542",
—> "updateTime™: "2022-05-30T19:57:11.647254z2"
—> }

Figura 3.8. Prueba de conexién a Internet en el Médulo de Recoleccién de Datos
3.2.1.3.2. Pantalla
Se carg6 el sketch “prueba Pantalla.ino” para verificar el correcto funcionamiento de las

pantallas y los pulsadores. En la Figura 3.9 se muestra el resultado de esta prueba al

observar que el Modulo imprime en pantalla un mensaje.

T I—

INICIAHDO FRUEER [
FR LA

Figura 3.9. Prueba de funcionamiento de pantalla LCD.

3.2.1.3.3. Lector de huella digital

Se cargo el sketch “prueba Sensor Huella.ino” para verificar el correcto funcionamiento del

lector de huellas digitales. En la Figura 3.10 se puede ver el resultado de esta prueba. Al
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pulsar el botén Opciones (PULL1), el Médulo guarda una plantilla de huella con identificador

1. Con esto, se comprueba el funcionamiento del lector al ingresar la huella almacenada.

-> Iniciando Pantalla LCD

-> Iniciando Sensor de Huella Digital: OK
->

-> ID Huella: 1

Figura 3.10. Prueba de funcionamiento del lector de huellas digitales

3.2.1.3.4. Sensor de temperatura

Para verifica el correcto funcionamiento del sensor de huellas digitales, se cargoé el sketch
“prueba Sensor Temperatura.ino”. En la Figura 3.11 se muestra el resultado de esta prueba
al observar que se imprime en pantalla el valor de temperatura actual en el sensor vy si se

detecta un objeto cerca mediante el sensor de proximidad.

-» Iniciando Pantalla LCD

-» Iniciando Sensor de temperatura: OK
->
-» Midiendo Temperatura...
-> Ambiente: 18.25

-> Objeto: 33.84

->

-> Midiendo Temperatura...
-> Ambiente: 18.47

-> Objeto: 26.59

Figura 3.11. Prueba de sensor de temperatura.

En la Tabla 3.1 se tabulan los valores del sensor de temperatura frente a los valores
medidos por un termometro digital, donde se presenta el porcentaje de error y la variacion

entre estas dos lecturas.

Tabla 3.1. Resultado de pruebas con el sensor de temperatura.

Medida (°C)
Prueba Error (%)
Moédulo Termémetro
1 36.35 36.58 0.6%
2 35.87 35.31 1.6%
3 36.72 35.63 3.1%
4 34.72 34.67 0.1%
5 35.52 36.2 1.9%

3.2.1.3.5. Inicializacién del Mé6dulo

Se cargoé el programa que brida la funcionalidad al Modulo (ANEXO B). Al encender el
Mdédulo, se pudo comprobar su funcionamiento en base al documento preferencias/sistema

en Cloud Firestore. Este documento actualizara el campo timeServer a la hora en que el
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modulo se conectd con los servicios de Firebase, esto se muestra en la Figura 3.12.
Ademas, se modificé el campo puedeCrear en el valor true para que el Médulo pueda crear

una plantilla de huella digital del usuario creado en la seccién 3.2.1.1.

8

false
i "crigthian. xavierd@gmail com’

230000°

Act liza false
rea true )

false

(- imeSery ldenbrnlceZCH.10:5202UTC-3

i t: 10

Figura 3.12. Inicializacién del Modulo de Recoleccion de Datos.

3.2.1.3.6. Funcionamiento General

En esta seccibn se detalla el funcionamiento basico del médulo después de que este se ha
encendido. Se muestran los resultados de visualizacién de pantallas, lectura de informacion
por medio de la memoria SD, funcionamiento sin fuente de alimentacion para el caso de

corte de energia y gestion de reinicio cuando se haya perdido conexion a la red definida.
Encendido del Médulo

El Médulo debe mostrar la informacion de dia, fecha y hora en pantalla una vez los médulos
hayan iniciado sin ningln error. En la Figura 3.13 se muestra esta informacion en la pantalla
del Modulo.

Figura 3.13. Funcionamiento del Modulo

Asi mismo, si se pulsa el boton Hora/Wifi (PULL2), se obtendra la siguiente vista en donde
se informara el estado de conexion de red, la direccidn IP con la que se esta conectado y

si existe un tiempo para el reinicio programado.
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WIFI desconect
IF: A4.8.6.4

o2 reiniciara ent
26 minutos

Figura 3.14. Pantalla de conexion a Wifi

Lectura de informacién

Se comprobo si el Médulo esta leyendo correctamente la informacién de los documentos

de usuarios y preferencias desde Cloud Firestore. En la Figura 3.15 se muestra el contenido

del

archivo usuarios.txt de la memoria SD una vez el Mddulo haya inicializado

correctamente. El archivo contiene la lista de usuarios en formato JSON.

{

¥

"documents™: [
{
"name": "projects/sca-cdici/databases/(default)/documents/usuarios/MI5pOvhtohlswimuaouv™,
"fields™: {
"uid": {
"stringvalue™: "MJI5pOvhtohlSwimUaouv™
)
"idHuella": {
"integervalue": "1"
1>
"horaIn": {
"stringvalue”: "e@:00"
s
"horasDeTrabajo": {
"stringvalue”: "e@:00"
s
"name": {
"stringvalue™: "Cristhian Morocho"
}
9
"createTime": "2022-03-29T06:40:41.4855397",
"updateTime™: "2022-04-05T01:15:05.6664127"
¥
]

Figura 3.15. Contenido del archivo usuarios.txt en memoria SD.

El contenido del archivo preferencias.txt de la memoria SD, en el cual se despliega el

contenido del documento preferencias en formato JSON, se muestra en la Figura 3.16.
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{

"name": "projects/sca-cdici/databases/(default)/documents/preferencias/sistema”,
"fields": {
"timeServer": {
"timestampValue": "2022-04-1T22:26:51.975Z"

s

"numeroDeHuellasRegistradas”: {
"integervalue™: "1"

s

"toleranciaIn™: {
"integervalue™: "5"

s

"horaRegistroFaltas": {
"stringvalue": "230000"
¥
s

"createTime": "20822-01-23T14:43:08.0776497",
"updateTime": "2022-04-1T22:26:52.0144517"

Figura 3.16. Contenido del archivo preferencias.txt en memoria SD.
Funcionamiento Sin Alimentacion

Para comprobar esta funcién, se verificé el correcto funcionamiento del Médulo con su
fuente de alimentacién. Después, se procedio a desconectar la fuente y apagar el Access
Point para simular un corte de energia eléctrica. En la Figura 3.17 se muestra el Modulo
sin conexion de alimentacion funcionando correctamente. El Médulo continué funcionando

sin alimentacién por un tiempo de 1 hora con 45 minutos.

Figura 3.17. Verificacién de funcionamiento sin alimentacion.
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Gestién de reinicio

En base a la funcién gestionReinicio del sketch principal del Médulo se programaron
reinicios periddicos, reinicio por desconexion de la red wifi y por desconexiéon a Firebase.

En la Figura 3.18 se muestra el mensaje que se produce en consola previo a un reinicio.

-> Reinicio periddico -> Reinicio por wifi -> Reinicio por firebase
-> -> ->

(a) (b) ()

Figura 3.18. Verificacion de reinicio del Modulo

3.2.2. GESTION DE USUARIOS

Para esta seccion, se detallardn los resultados de las pruebas de creacion, lectura,
actualizacién y eliminacién de usuarios. Estas acciones implican modificacion en los

archivos y plantillas de huella digital almacenadas en Médulo de Recoleccién de Datos.
3.2.2.1. Creacion de Usuarios y Creacion de Cuenta

En primer lugar, desde el Médulo Web/Mavil se debe crear un usuario nuevo desde la
cuenta administrador. Una vez ingresado al sistema, se verifica el correcto funcionamiento

del proceso de creacién con los datos de un determinado usuario.

3.2.2.1.1. Creacién de Usuarios y Habilitacion de cuenta en el Modulo
Web/Movil

Para la creacién de un determinado usuario, se accedi6 a la pestafia Usuarios en el Médulo.
luego se pulsé el boton Crear Nuevo Usuario. En la Figura 3.19 se puede observar este
proceso en el Médulo Web (a) y Mévil (b).

(b)

Figura 3.19. Proceso de creacion de usuario.

Se despleg6 una interfaz para ingresar los datos del usuario nuevo. En esta interfaz se

llenaron los campos con la informacion del usuario a ingresar.
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En la Figura 3.20 se muestra la interfaz de usuario nuevo con los datos ingresados.

[

(a) (b)

Figura 3.20. Proceso de creacion de usuario (informacion).

Al pulsar el boton Guardar, el usuario se crea y se desplegara una ventana modal donde
solicité una contrasefia para crear una cuenta para este usuario. Esta ventana se puede

observar en la Figura 3.21.

USUARIO GUARDADO CORRECTAMENTE El

Figura 3.21. Creacion de cuenta para el usuario nuevo.

Una vez ingresada la contrasefia y pulsado el botdn Aceptar, se cerré la sesion del usuario
donde se creo6 este usuario. A continuacién, se autenticd con las credenciales del usuario.

En la Figura 3.22 se puede observar el ingreso de las credenciales del nuevo usuario.

(a) (b)

Figura 3.22. Pantalla de inicio de sesion.
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Una vez autenticado con este usuario, se puede ver que junto al boton Cerrar sesion se

muestra el nombre del nuevo usuario. Se accedié a la pestafia Usuarios y se verifico la

creacion de este usuario. En la Figura 3.23 se puede observar los usuarios registrados en

el sistema.

PPacla Flores

Correo Electrénico Rol de Usuario Actions

cristhian.xavier4@gmail.com

cielo.infantil@gmail. com ADMINISTRADOR

Detalles

Rol de Usuarlo Acclén

ADMINISTRADOR |

(b)

Figura 3.23. Interfaz del usuario nuevo.

Este proceso se repitié para todo el personal de la institucion.

Ademas, en la Figura 3.24 se muestra la creacion de un nuevo documento con los datos

de usuario en Cloud Firestore y la inclusibn de un nuevo correo para el proceso de

autenticacion mediante los servicios de Firebase.

Identificador

cielo.infantil@gmail.com

B KI9HWIbbieCnUIquB401
~+ Iniciar coleccién

<+ Agregar campo
descr: "Representante legal de la institucion”
email: "cielo.infantil@gmail.com”
horaIn: "00:00"
horasDeTrabajo: "00:00"
name: "Paola Flores”
role: "ADMINISTRADOR"

uid: "KI9HWIbbieCnUlquB401"

(a)

Fecha de
acceso

Fecha de

o UID de usuario
creacion

Proveedores

+

29 mar. 2022 4 abr. 2022 jOtnI5v7a9PcOUT320mTbJINWIT2

(b)

Figura 3.24. Documento de Cloud Firestore y usuario en Firebase Authentication del

usuario creado.
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Por ultimo, si este proceso se realiz6 con éxito, en la pestafia Preferencias del Sistema se
mostrard un mensaje de que el Mddulo de Recoleccion de Datos debe crear una plantilla

de huella digital nueva, tal y como se muestra en la Figura 3.25.

Figura 3.25. Notificacién en interfaz Preferencias.

Después de crear un nuevo usuario, no se podra crear otro hasta que se almacene su
huella digital.

En el caso de que no se haya generado la cuenta en el proceso de creacién de usuario, se
implementd una opcion que permita generar una cuenta en Firebase Authentication. Para
generar una cuenta, se accede a la seccién de Preferencias y se pulsa el boton de Generar
Cuenta. Se mostrara una ventana modal como se visualiza en la Figura 3.26.

Para verificar el funcionamiento de la nueva cuenta, se procede a iniciar con las
credenciales de la nueva cuenta generada o en la consola de Firebase mostrando los

usuarios almacenados.

GENERAR CUENTA

Figura 3.26. Generacion de cuenta.
3.2.2.1.2. Creacién de Plantilla en el Médulo de Recoleccién de Datos
Una vez creado el usuario en el M6dulo Web/Mdvil, se procede a almacenar la plantilla de
su huella digital. Para esto, se pulsé el botdon Opciones (PULL1) para que el Mdédulo

verifigue qué accion debe realizar, en este caso, crear usuario. En la Figura 3.27 se muestra

la respuesta del M6dulo para esta accién.
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B sistema

actualizarUsuarios: false
emailAdmi ‘cristhian.xavierd@gmail.com’

\oraRegistroFaltas: "230000"

yuedeActualiza false
buedeCrear :| true
yuedeElimina false

timeServer: 29 de marzo de 2022, 11:00:37 UTC-5

Figura 3.27. Documento de Preferencias al crear un usuario nuevo.

El Médulo identificd el usuario nuevo (usuario que no contaba con identificador de huella
digital) leyendo los datos de Cloud Firestore. Al encontrar el usuario, mostrd en pantalla el

nombre del mismo, tal y como se muestra en la Figura 3.28.

Lewendo BaseDeDatos

Crear Huella

Figura 3.28. Identificacion de usuario nuevo.

El Médulo solicité 2 veces la huella digital del usuario. En primer lugar, se ingresé dos
huellas digitales diferentes, a lo cual el Médulo respondié con un mensaje de error. Este
mensaje se muestra en la Figura 3.29. En el caso de que no exista coincidencia, volvera a
solicitar que se ingrese la huella digital.

Husllas HO Coinciden
Uyelva a Intentar

Figura 3.29. Aviso de huellas no coincidentes.
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Después, se ingresaron dos huellas iguales, el modulo las comparé y las almacené en
memoria una vez verificado que las huellas coinciden. En la Figura 3.30 se muestra el

resultado del proceso mencionado.

Figura 3.30. Proceso de creacion de plantilla de huella digital nueva.

Una vez creada la plantilla, se verificd este proceso ingresando la huella digital del usuario
creado y comprobando que el Médulo identifique el nombre de la persona. En la Figura

3.31 se muestra la coincidencia que encontr6 el Médulo después de crear la plantilla.

SURRIO:

Figura 3.31. Identificacion de usuario mediante huella digital.
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3.2.2.2. Actualizaciéon de Usuarios

Para verificar el funcionamiento de actualizacion de usuarios, se ingresé al sistema con
una cuenta de administrador. Se realizaron dos procedimientos: actualizar datos de usuario

y actualizar plantilla digital de usuario.
3.2.2.2.1. Actualizacion de Datos de Usuario

Este proceso se realizé accediendo a la pestafia Usuarios y pulsando el botén Editar en el

usuario al cual se desea maodificar, como se muestra en la Figura 3.32.

C

(a)

Figura 3.32. Interfaz de gestién de usuarios.

(b)

Se despleg6 una interfaz con los datos del usuario seleccionado. En esta interfaz, se

modificé el horario del usuario. Las modificaciones se muestran en la Figura 3.33.

(a) (b)
Figura 3.33. Modificaciones para el usuario seleccionado.
En la Figura 3.34 se puede observar la ventana modal de confirmacién de este proceso.

Para verificar el funcionamiento de actualizacion de datos, se accedio a la pestafia Usuarios
y se pulsé el boton Detalles del usuario modificado. Se mostré una interfaz con los datos
del usuario evidenciando la modificacién realizada. Ademas, se pudo constatar el cambio

efectuado en el documento de Cloud Firestore del usuario modificado (Figura 3.35).
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Hecho! lZl

Figura 3.34. Aviso de éxito en la operacion.

Nombre: B gY0gnWTAzljMmO

Marlene Elizabeth Quinga Pilataxi

Correo Electrénico: "Coordinadora Académica

quingamarlene@gmail.com " i "
: "quingamarlene@gmail.com

Rol de Usuario: yoraIn: "08:00"
EMPLEADO

I '09:00
Hora de Entrada:
08:00 jlell 4

Horas de Trabajo Marlene Elizabeth Quinga Pilataxi

0900 EMPLEADO

Huella # i gYOgnWTAzIjMmO071TsUQ

(a) (b)

Figura 3.35. Verificacién de cambio en la informacion.

3.2.2.2.2. Actualizacion de Plantilla de Huella Digital

Para realizar este proceso, se accedio a la pestafia Usuarios, se seleccioné el usuario a
modificar y se pulsé el boton ACTUALIZAR HUELLA DIGITAL. Al realizar este proceso, los
campos del documento Preferencias/sistema destinados para la actualizacién de huella
digital se modificaron para que en el Médulo se pueda realizar el procedimiento respectivo.
Esto se presenta en la Figura 3.36.

En el M6dulo de Recoleccién de Datos se pulsé el boton Opciones (PULL1) para acceder
al identificador de huella que se va a actualizar. El Modulo eliminara la plantilla y creara
una nueva plantilla con el mismo identificador. Este proceso se puede observar en la Figura
3.37.
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Marlene Elizabeth Quinga Pilataxi
B sistema
Coordinadora Académica actualizarUsuarios: false
emailAdmin: ‘cristhian.xavierd@gmail.com”

quingamarlene@gmail.com horaRegistroFaltas: "230000"

idHuellaAccion: 4

EMPLEADO e
Horario No Flexible v

puedeEliminar : false

oe0o © timeServer: 21 de abril de 2022, 14:30:35 UTC-5

erancialn: 5

09:00 ®©

tolerar 10
(a) (b)

Figura 3.36. Proceso de actualizaciéon de huella y documento preferencias.

Le

Actualizar Huella

o Huella: 4

izabeth Gu

Huella Dig.

Figura 3.37. Proceso de actualizacién de plantilla de huella digital en el Médulo.

Luego de este proceso, se solicitd que ingrese 2 veces la huella digital tal y como se

muestra en la Figura 3.38.
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Huella 1 Guardada

Ingresar Huella Dig.

Figura 3.38. Registro de nueva plantilla de huella digital.

Para verificar que se realice correctamente este proceso se ingresoé la nueva huella y se

identificd al usuario, como se ve en la Figura 3.39.

Figura 3.39. Identificacion del usuario mediante su huella digital.

3.2.2.3. Eliminacién de Usuarios

Para este proceso, se cred un usuario de prueba. Se realiz6 todo el proceso de creacion
de usuario y plantilla de huella digital para generar un registro a su nombre y verificar la
creacion del mismo en el Modulo Web/Mévil. En la Figura 3.40 se muestra el proceso de

creacion del usuario con su cuenta en el Médulo Web.

Para verificar la creacion de usuarios, se accedio a la pestafia Usuarios y se pulso en el
bot6on Detalles del usuario. Se mostré una interfaz en donde se puede visualizar toda la

informacion ingresada en la creacion del usuario, como se presenta en la Figura 3.41.
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USUARIO GUARDADO CORRECTAMENTE B

(@ (b)

Figura 3.40. Creacion de un usuario de prueba.

1a 11

Nombre
Alex Cadena

Correo Electrénico

alex8634@gmail.com

Rol de Usuario:
EMPLEADO

Horario de Trabajo:
Horario Flexible

Figura 3.41. Verificacion del proceso de creacién del usuario de prueba.

En la Figura 3.42 se puede observar el proceso realizado para la creacion de huella digital

en el Médulo de Recoleccion de Datos.

Figura 3.42. Proceso de creacion de plantilla de huella para el usuario de prueba.
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En la Figura 3.43 se puede observar el proceso realizado para la generacion del registro

del usuario creado.

STRO ENTRADAC1)

Figura 3.43. Proceso de generacién de registro del usuario de prueba.

Para verificar la generacion del registro, se accedio a la cuenta del usuario creado y se

observo un registro creado. Este registro se muestra en la Figura 3.44.

C

\sistencia Registros Diaric Resumen HorasExtra/Horas Trabajadas Por Mes

Hora de Horas
Nombre Fecha Asistencia Entrada Hora de Salida Trabajadas Horas Extra Temperatura Justificacién Acciones

L J

Figura 3.44. Visualizacién del registro generado por usuario de prueba.

Con esto, se pudo comprobar que el usuario estuvo activo y podia generar registros.
Después, se accedié a la pestafia Usuarios en el Mddulo Web/Movil, se seleccioné el
usuario que se va a eliminar y se pulsé el boton Eliminar tal y como se muestra en la Figura
3.45. Después de eliminar un usuario no se podra eliminar otro.

En la Figura 3.46 se observa la ventana modal que se mostr6 al pulsar el botén Eliminar.

Donde al pulsar la opcién Si se confirmé la accién de eliminar un usuario.

120



Registros Justificaciones Usuarios Preferencias Cerrar

Sistema de Control de Asistencia Paola Flores

del Sistema esion

Nombres Correo Electrénico Rol de Usuario Actions

alex8634@gmail.com
Detalles ‘ Editar |

ana.carrera0975@utc.edu.ec

Detalles || Editar

Figura 3.45. Eliminacion de usuario de prueba en el Modulo Web.

ELIMINAR USUARIO E

;Esta seguro/a de eliminar este usuario?

(=] (=]

Figura 3.46. Mensaje de confirmacion para eliminar el usuario de prueba.

Al aceptar la eliminacion, se pudo constatar en la Figura 3.47 el cambio en el documento
Preferencias/sistema. Los campos que se modificaron en este documento son:
idHuellaAccion y puedeEliminar. Con el valor de estos campos, el Médulo de Recoleccion

de Datos sabra que identificador de huella debe eliminar.

actualizarUsuarios: false

emailAdmin: ‘cristhian.xavierd@gmail.com’
horaRegistroFaltas: "230000"
idHuellaAccion: 15
numeroDeHuellasRegistradas: 16
puedeActualizar: false

puedeCrear: false

puedeEliminar : ‘true

timeServer: 21 de abril de 2022, 11:34:02 UTC-5
tolerancialn: §

toleranciaOut: 10

Figura 3.47. Documento de Preferencias después de eliminar el usuario de prueba.

En el Modulo de Recoleccion de Datos, se pulsd el boton Opciones para acceder al

identificador de huella del usuario que se elimind, como se muestra en la Figura 3.48.
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Huella Digital #15
eliminada..

(b)
Figura 3.48. Proceso de eliminacion de plantilla de huella digital.

Para verificar el proceso de eliminacion, se ingres6 nuevamente la huella del usuario. El
Médulo no fue capaz de identificar la plantilla de huella digital y mostré el mensaje
presentado en la Figura 3.49.

EEROE en leer huella
EL USURRIO HO EXISTE

Figura 3.49. Ingreso de la plantilla luego de eliminar un usuario.

3.2.3. TOMA DE REGISTROS

En esta seccion se mencionaran los procedimientos que se realizaron para la verificacion

de la toma de registros en el Médulo de Recoleccién de Datos.
3.2.3.1. Identificacion del Personal

Una vez agregados los usuarios en el sistema, el Modulo de Recoleccion de Datos sera
capaz de identificar a un determinado usuario mediante su huella dactilar; este proceso es

independiente de la conexidn a Internet.

En primer lugar, se realizaron pruebas de identificacion del personal mediante el sensor de
huella dactilar. Este proceso se realizé con una muestra de 8 empleados registrados,
quienes generaron un registro de entrada y salida. En la Tabla 3.2 se muestra el resultado
de los intentos exitosos (x) y fallidos (v) en la identificacion del personal que se realiz6

durante 5 dias diferentes.
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Tabla 3.2. Pruebas de lector de huellas digitales.

Empleado
# | Registro
1 2 3 4 5 6 7 8
Entrada 4 v v v v v v v
! Salida v v v v v v XV v
Entrada 4 v v v v v v v
2 Salida v v X XV v v XV v v
Entrada v v v v v v v XV
° Salida 4 v v v v v XV v
Entrada 4 v v v v XXV v v
4 Salida v v v XV v v v v
Entrada v XV v v v v v v
> Salida XV v XV v v v v Xv

En la Tabla 3.3, se tabula el resumen de los datos obtenidos, se detalla el porcentaje de

acierto y error en los intentos al identificar el usuario.

Tabla 3.3. Resumen de pruebas de lector de huellas digitales

Intentos | Intentos exitosos | Intentos fallidos | % acierto | %error
17 16 1 94.12% | 5.88%
19 16 84.21% |15.79%

19 16 84.21% |15.79%
17 16 94.12% | 5.88%
Promedio 89.12% |10.88%

a | d» | w [ (N|F | FHF

3

18 16 2 88.89% |11.11%
3
1

Con estos datos realizados en la prueba, se obtuvo un 89.12% de éxito en la identificacién

del personal cuando el usuario ingrese su huella digital.
3.2.3.2. Generacion de Registros de Entrada y Salida

En esta seccion se detallan las estructuras de los registros de entrada/salida. Se analiz6
las estructuras de los registros cuando el Médulo tenia conexion a Internet y cuando la

habia perdido.
3.2.3.2.1. Estructura de registros

Una vez se identifique el usuario, inmediatamente se generaran los datos para construir el

registro. En el caso de que sea registro de entrada (registro impar), se solicitara al usuario
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la medicién de su temperatura, por lo cual, debe acercarse al sensor. En la Figura 3.50 se

muestra la toma de temperatura para un registro de entrada.

(b)

Figura 3.50. Toma de temperatura por el Médulo de Recoleccién de Datos.

En la Figura 3.51 se muestra la salida de la consola serial cuando se genera un primer

registro de entrada.

-> Creando documento...

->

> "fields": {

> "id": {

> "stringValue": "2822041213AZjvHI4AGb1kFau79Kf"
> s

> "idUsuario": {

> "stringValue": "13AZjvHIAGblkFau79Kf"

> 1s

> "usuario™: {

> "stringValue": "Erika Dayana Basantes Mancero"
> s

> "temperatura": {

> "arrayValue": {

> "values": [

> {

> "stringValue": 35.24
> }

> ]

> h

> Is

> "asistencia": {

-> "arrayValue": {

> "values": [

> {

> "stringValue": "ATRASO"
> ¥

> ]

> }

> >

> "horasTrabajadas": {

> "stringValue": "00:00:80"

> s

> "hora": {

> "arrayValue": {

> "values": [

> {

> "timestampValue": "2022-84-12T13:24:347"
> ¥

> ]

> ¥

> ¥

> 1

>}

Figura 3.51. Estructura del primer registro de entrada

En la Figura 3.52 se muestra la salida de la consola serial en el momento que se genera
un registro de entrada diferente al primero.
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-> Actualizando Array Horas del documento: registros/2022841213A7jvHIAGblkFau79Kf

>
->
->
->
->
->
->

-> Actualizando Array Temperatura del documento: registros/2822841213A7jvHIAGb1kFau79Kf

_>{
->
->
->
->
->
->
->
->
->
->
->

-}

"fields": {

"fields": {

"hora": {
"arrayValue": {
"values™: [

{
}

"timestampValue": "2022-84-12T13:25:21Z"

"temperatura": {
"arrayValue": {
"values": [

{
}

"stringValue": "36.21"

Figura 3.52. Estructura de registros de entrada.

En la Figura 3.53 se muestra la salida de la consola serial cuando se genera un registro de

salida.

OO
VMV N W VN YN VY WYY Y Y Y Y WYY Y Y Y Y WY

Actualizando Array Horas del documento: registros/2022041213A7jvHI4Gb1kFau79Kf
i

¥

oKl

Actualizando Horas Trabajadas en el documento: registros/2022041213A7jvHI4AGb1kFau79Kf

{

0K

"fields": {
"hora": {
"arrayValue": {
"values": [
{
"timestampValue™: "2822-04-12T13:24:347"
}

"fields": {
"horasTrabajadas": {
"stringValue": "09:23:51"
}

Figura 3.53. Estructura de registros de salida.

Asi mismo, se realizaron pruebas cuando el Mddulo no contaba con conexion a Internet.

En este caso, los registros se guardaban en el archivo registrosSinSubir.txt de la memoria

SD. En la Figura 3.54 se muestra la salida de la consola serial cuando se genera el primer

registro de entrada (a) y la estructura del registro en el archivo registrosSinSubir.txt (b).
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-
->
-
->
-
-

-
->
->

path: registros/28228412KSVORLsEPmGofrYacnwm
nimero de registro: @

id: 282208412KSVORLsEPmGofrY4dcnwm
idUsuario: KSVORLsEPmGofry4cnwm

usuario: Ximena Paola Tonguino Quishpe
asistencia: PRESENTE

temperatura: 35.51

hora: 2022-84-12T11:41:587

horas Trabajadas: 60:00:08

Guardando documento en SD

Registro guardado en registrosSinSubir.txt

(a)
@_20220412_ KSVORLsEPmGofrY4cnwm_2022-84-12T11:41:587_00:00:00_Ximena Paola Tonguino Quishpe_35.51 PRESENTE

(b)

Figura 3.54. Estructura del primer registro de entrada en memoria SD

En la Figura 3.55 se muestra la salida de la consola serial en el momento que se genera
un registro de entrada diferente al primero (a) y la estructura del mismo en el archivo

registrosSinSubir.txt (b).

En la Figura 3.56 se muestra la salida de la consola serial cuando se genera un registro de

salida (a) y la estructura de este en el archivo registrosSinSubir.txt (b).

path: registros/20220412KSVORLsEPmGoTrY4cnwm
nimero de registro: 2

id: 28220412KSVORLsEPmGofrYdcnwm

idUsuario: KSVORLsEPmGofrY4cnwm

usuario: Ximena Paola Tonguino Quishpe
temperatura: 36.23

hora: 2022-84-12T11:41:587

Guardando documento en SD

Registro guardado en registrosSinSubir.txt

(a)

2_29228412_KSVORLsEPmGofrY4dcnwm_20822-84-12T11:42:397_36.23

(b)

-5
-5
->
->
-5
-5
->
->

Figura 3.55. Estructura de los registros de entrada en memoria SD.

->
-
->
->
-5
->
-
->
-5

path: registros/28220412KSVORLsEPmGofrYAcnwm
numero de registro: 1

id: 208220412KSVORLsEPmGofrYdcnwm

idUsuario: KSVORLsEPmGofrY4cnwm

usuario: Ximena Paola Tonguino Quishpe

hora: 2822-84-12721:52:37Z

horas Trabajadas: 10:18:39

Guardando documento en SD

Registro guardado en registrosSinSubir.txt

(a)

1_28228412_KSVORLsSEPmGofrydcnwm_2022-84-12T711:41:587_10:18:39

(b)

Figura 3.56. Estructura de los registros de salida en memoria SD.

3.2.3.2.2. Tiempo de Creacion de Registro

Se midieron los tiempos de respuesta del Mdédulo cuando se creaban los registros de

entrada y salida. Durante esta prueba, el M6dulo contaba con conexidn a Internet.
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En la Tabla 3.4 se tabulan los tiempos medidos desde que se ingresaba la huella de un

usuario, hasta que se mostraba el mensaje de “Registro guardado correctamente”.

Tabla 3.4. Tiempos de creacién de registros con conexién a Internet.

Empleado

1 2 3 4 5 6 7 8

Entrada 25.62 2406 | 2544 | 27.80 | 27.38 | 27.59 24.83 27.46
Salida 19.38 18.41 19.63 | 20.26 18.85 19.45 18.64 | 20.04
Entrada 24.03 26.07 | 25.12 | 24.10 | 25.63 | 25.30 26.49 26.33
Salida 20.56 18.16 18.90 18.92 | 20.53 | 20.14 | 20.94 18.42
Entrada 25.87 26.86 | 2494 | 25.81 | 27.08 | 26.53 26.23 27.92
Salida 20.70 19.13 18.04 | 18.26 19.64 19.98 19.43 19.26
Entrada 2484 | 2498 | 2552 | 26.12 | 24.16 | 24.76 27.92 26.32
Salida 19.59 18.91 19.88 19.55 18.88 | 20.86 18.67 18.68
Entrada 26.91 2535 | 26.59 | 24.89 | 26.21 | 27.70 27.99 24.39
Salida 20.37 18.94 18.11 18.48 19.97 | 21.00 20.42 18.10

# | Registro

En la Tabla 3.5 se muestran los tiempos promedio de creacion de los registros de entrada

y salida medidos anteriormente.

Tabla 3.5. Tiempo promedio de creacién de registros con conexidn a Internet.

# Registro | Promedio (s)
Entrada 26.2725
! Salida 19.3325
Entrada | 25.38375
2 Salida 19.57125
Entrada 26.405
° Salida 19.305
Entrada 25.5775
: Salida 19.3775
Entrada 26.25375
> Salida 19.42375
SN, Entrada 25.9785
Salida 19.402

Se repitié el mismo proceso cuando el MAdulo no contaba con conexién a Internet. En la

Tabla 3.6 se tabulan los tiempos medidos.
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Se tiene un tiempo promedio de 25.97 segundos en el registro de entrada y 19.40 segundos

en un registro de salida cuando el Modulo tiene conexién a Internet.

Tabla 3.6. Tiempos en segundos de creacién de registros sin conexion a Internet.

: Empleado
# | Registro 1 - - 4 c . - .
Entrada | 21.38 | 23.13 | 22.62 | 20.86 | 23.77 | 23.39 | 22.88 21.7
! Salida 16.17 16.4 14.1 14.16 | 15.19 | 16.12 | 14.04 | 14.44
Entrada | 20.61 | 21.63 | 23.23 | 20.67 | 22.26 | 23.91 | 23.95 24
2 Salida 16.04 | 14.49 16.7 17 15.11 | 15.12 | 14.44 | 16.55
Entrada | 22.97 | 21.42 | 21.22 | 22.12 | 23.64 | 23.67 | 22.71 | 22.37
3 Salida 14.99 15.3 15.51 14.2 15.83 14.9 16 14.99
Entrada | 23.41 | 22.24 | 23.8 2213 | 21.16 | 22.56 | 22.38 | 22.87
N Salida 16.16 | 15.85 | 15.13 | 15.54 | 15,57 | 16.44 | 15.21 14.6
Entrada | 23.46 | 21.79 | 22.01 | 23.04 | 21.92 | 22.01 | 22.41 | 20.53
> Salida 15.11 | 14.96 | 14.38 15.3 15.27 | 15.76 | 15.12 | 14.61

En la Tabla 3.7 se muestran los tiempos promedio de creacidn de los registros de entrada

y salida de los tiempos medidos en la Tabla 3.6.

Tabla 3.7. Tiempo promedio de creacidn de registros sin conexion a Internet.

# Registro | Promedio (s)
Entrada 22.46625
! Salida 15.0775
Entrada 22.5325
? Salida 15.68125
Entrada 22.515
> Salida 15.215
Entrada 22.56875
‘ Salida 15.5625
Entrada 22.14625
> Salida 15.06375
SN Entrada 22.44575
Salida 15.32

Por otro lado, se tiene 22.44 segundos para la creacion de un registro de entrada 'y 15.32

segundos para un registro de salida cuando el Médulo no cuente con conexién a Internet.
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Un registro de salida se demora mas ya que solicita al usuario la lectura de su temperatura

corporal.

Con estos datos, se obtiene una idea del tiempo en que los usuarios emplearan para

generar un determinado registro de asistencia.

3.2.3.3. Registros Diarios

registros/20220412RR2T4Kh1dwK91V21eTaE_06:40:11 ©0:00:00
registros/20220412KSVORLSEPmGOTry4cnwm 06:41:58_00:00:00
registros/20220412gY@gnWTAzIjMm@71TsUQ_06:50:04 ©0:00:00
registros/20220412xrug2wfraiohkuzssbck_07:32:42 00:00:00
registros/20220412259chDhjvu6geyIXsKiP_87:50:14 00:00:00
registros/20220412Q7qtiF6BxMnX14mExyZ1_87:56:05_00:00:00
registros/2022041231jIRiirgobRk7wdkwH5_07:57:32 00:00:00
registros/202204120tku4x18eF3ddT4Q1hP8 08:06:02 ©0:00:00
registros/2622041213A7 jvH14Gb1kFau79Kf 08:24:34 ©0:00:00
registros/20220412G41ab4adT4BGPtag9sdgAZ 08:54:25 ©0:00:00
registros/2022041214NwhHDKkwIWYNDAI3SrK 09:24:19 ©0:00:00
registros/20220412K19HWIbbieCnulquB401 09:32:21 ©0:00:00
registros/202204120tku4x18er3ddT4Q1hP8 13:13:31 ©5:07:29
registros/20220412Q7qtiF6BXMNX14mEXyZ1_13:14:46_05:18:41
registros/20220412259chDhjvuegeylXsKiP_13:28:47_©5:38:33
registros/2022041231jIR1irgObRk7wdkwHS 13:33:32_©5:36:00
registros/20220412KSVORLSEPmGOTry4cnwm 16:52:37_10:10:39
registros/20220412RR2T4Kh1dwK91V21leTaE_16:59:14 10:19:03
registros/20220412gY@gnWTAzIjMm@71TsUQ 17:02:49_10:12:45
registros/20220412xrug2wfrAiehkUz88bCk_18:01:29_10:28:47
registros/2022041213A7 jvHI4Gb1lkFau79Kf 18:83:43_@9:39:09
registros/20220412G41ab4dTABGPtadsdgAZ_18:17:22_09:22:57
registros/20220412K19HWIbbieCnUlquB401_18:54:27_09:22:06
registros/2022041214NwhHDKkwiWYNbAI3SrK 18:55:16 ©9:30:57

Figura 3.57. Contenido del archivo registrosDiarios.txt.

Al finalizar la jornada laboral de la institucion, se leyd el contenido del archivo
registrosDiarios.txt. En la Figura 3.57 se muestra el contenido de este archivo y puede

observar como el M6dulo gener6 correctamente cada registro diario del personal.
3.2.3.4. Generacion de Registros por Falta

Para comprobar la generacion de faltas por el M6dulo, se tomé un dia y hora determinada
en el cual se pidi6 a un usuario que no genere registros. Se visualiz6 el monitor serial en el
momento en que se generod la falta para verificar la estructura del registro. Ademas, se

tomaron los tiempos de creacién de registros de faltas.

En esta seccidn, se detallan las pruebas de funcionamiento que se realizaron para verificar

este proceso.
3.2.3.4.1. Estructura de registro

En el documento preferencias/sistema de Cloud Firestore, se definié la hora maxima en la
que un determinado usuario puede generar un registro de entrada. Pasada esta hora, se

generaran faltas para todos los usuarios que no hayan generado al menos un registro en
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ese dia y tengan un horario no flexible, es decir, cuenten con hora de entrada y horas de

trabajo.

-> Generar Falta para: Manuel Alejandro Flores Sanchez
-» Creando documento...

-5 {

-> "fields": {

-> "id": {

-> "stringValue": "2622042214NwhHDKkwWYNbAI3SrK"

-> T,

-> "idUsuario™: {

-> "stringValue": "1ANwhHDKkwlWYNb4I3SrK"

-> Ty

-> "usuario": {

-> "stringValue": "Manuel Alejandro Flores Sanchez"
s }J

-> "temperatura™: {

-> "arrayValue": {

-> "values": [

-5 {

-> "stringValue":

N }

-5 }

-2 }J

-> "asistencia": {

-> "arrayValue": {

-> "values": [

-3 {

-> "stringValue™: "FALTA"
-y }

-5 }

-2 }J

-> "horasTrabajadas": {

-> "stringValue": "BG@:00:08"
-> s

-> "hora": {

-> "arrayValue": {

-> "values": [

-5 {

-> "timestampValue™: "2022-04-22T7208:080:16Z"
N }

Figura 3.58. Estructura de registro de falta.

Para esta prueba, la hora de generacion de faltas se definié a las 16:00. Por lo cual, se
esperod a esa hora para que el Mddulo genere faltas.

Una vez llegue la hora de generacion de faltas, se verifica la creacion del registro de falta
en el monitor serial, el resultado se muestra en la Figura 3.58.

Después, el registro creado aparecera en el archivo registrosDiarios.txt. En la Figura 2.57

se muestra el contenido de este archivo.

registros/202204221ANwhHDKkwiWYNbAI3SrK 16:00:16 FALTA

Figura 3.59. Registro diario de la falta generada.

Para la verificacidn de este proceso, se puede ver en la Figura 3.60 que en Cloud Firestore

se ha creado un documento con los datos del usuario a quien se genero6 la falta.

130



B 2022042214NwhHDKkwWYNb4I3SrK

"FALTA’

B 22 de abril de 2022, 16:00:16 UTC-5
'orasTrabajadas: "00:00:00"
1d: "2022042214ANwhHDKkwWYNb4I3SrK"
1dUsuario: "lANwhHDKkwWYNb4I3SrK'
¥ temperatura

p o
Q -

suario: "Manuel Alejandro Flores Sanchez'

Figura 3.60. Estructura de falta en Cloud Firestore.

3.2.3.4.2. Tiempo de registro

Para realizar esta prueba, se cronometr6 el proceso de generacion del registro de falta
desde el momento en que la consola serial notificaba que se generaria una falta. Durante
cada prueba, se fue modificando la hora maxima de generacién de un registro y borrando
los registros de faltas creados en la prueba anterior; se eliminan los registros diarios (en el
archivo registrosDiarios.txt) y los documentos en Cloud Firestore para que el Mddulo pueda
generar nuevamente los registros faltantes. Se tomo el tiempo de 3 registros durante 5

pruebas.

En la Tabla 3.8 se tabulan los tiempos de generacién de los registros de falta y se detalla
el promedio total de este proceso.

Tabla 3.8. Tiempo de creacién de faltas.

Prueba Tiempo 1 Tiempo 2 Tiempo 3 Promedio
1 15.05 15.53 16.59 15.72
2 17.69 17.39 17.88 17.65
3 17.16 16.77 17.73 17.22
4 17.68 17.43 17.33 17.48
5 15.38 16.7 16.64 16.24
Promedio Total (seg) 16.86
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Con este tiempo promedio, se resuelve el tiempo en que el Médulo de Recoleccién de
Datos estara generando faltas. Este tiempo se multiplicara por los usuarios que no han
generado un registro de asistencia.

3.2.4. VISUALIZACION REGISTROS

En esta seccion se detallaran los pasos que se realizaron para verificar el correcto
funcionamiento de la visualizacion de los registros recolectados. Para esto, se usara el
Médulo Web y Movil. Es necesario ingresar a la pagina web y autenticarse con las
credenciales de cada usuario. Hecho esto, se podra acceder a las funcionalidades de los

Médulos para su verificacion.
3.2.4.1. Mobdulo Web

Una vez autenticado con un usuario, se da clic en Registros, luego de lo cual se mostrara
la pestafia del resumen de asistencia, como se presenta en la Figura 3.61.

© Registro de Asistencia () Registros Diarios () Resumen HorasExtra/HorasTrabajadas Por Mes
Nombre Fecha Asistencia Acciones

30/05/2022

30/05/2022 PRESENTE, SIN SALIDA,

30/05/2022

30/05/2022

30/05/2022

30/05/2022

Figura 3.61. Visualizacion de registros de asistencia en el Médulo Web.

La segunda pestafia indicara los registros diarios. Esto se puede observar en la Figura
3.62. La ultima pestafia, presentara el resumen de registros mensuales. Esto se observa
en la Figura 3.63.

() Registro de Asistencia @ Registros Diarios () Resumen HorasExtra/HorasTrabajadas Por Mes

Nombre Fecha Asistencia Hora de Entrada HoradeSalida  Horas Trabajadas Horas Extra Te

30/05/2022 00:00:00 00:00:00 = Justificar: Falta

30/05/2022 PRESENTE, SIN 14:25:.09 00:00:00 00:00:00 . Justificar: Sin
SALIDA, salida

30/05/2022 ATRASO, 10:26:42 Justificar: Atraso
Horas Extra

30/05/2022 00:00:31 00:00:00 Justificar: Atraso

30/05/2022 13:13:28 05:06:39 Justificar: Atraso
Horas Extra

30/05/2022 13:33:36 05:27:24 Justificar: Atraso
Horas Extra

Figura 3.62. Visualizaciéon de registros diarios en el Médulo Web.
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() Registro de Asistencia () Registros Diarios @) Resumen HorasExtra/HorasTrabajadas Por Mes

# Salidas Horas Extra
Nombre Fecha # Atrasos Tempranas # Sin Salidas # Faltas # Registros Horas Trabajadas Horas Extra Aprobadas

Manuel Alejandro 05/2022 33:837:45/ 00:00:00
Flores Sénchez 81:00:00

Susana Marlene 05/2022 25:00:31/ 00:00:00
Ramirez 45:00:00

Erika Dayana 05/2022 54:00:00 / 00:00:00

Basantes 81:00:00
Mancero

Mireya Estefania 05/2022 34:32:29/ 00:00:00
Ramirez 45:00:00

Paola Flores 05/2022 40:25:16 00:00:00 00:00:00

Ana Gabriela 05/2022 25:00:00/ 0:28:47 00:00:00
Carrera Sanchez 45:00:00

Figura 3.63. Visualizacion de registros mensuales en el M6dulo Web.

3.2.4.2. Modulo Movil

Debido a que en los dispositivos moviles se cuenta con un tamafio de pantalla reducida en
comparacion a una computadora, se visualizaran Unicamente 2 pestafias. La primera
presenta un resumen general de asistencia y la segunda incluye el resumen mensual de

los registros.

La pestafia de resumen diario de asistencia y el detalle de una determinada asistencia se
observa en la Figura 3.64 y en la Figura 3.65 se muestra un resumen mensual de asistencia
juntamente con la pagina donde se obtiene toda esta informacion.

© Registro de Asistencia

orasT Por Mes

Nombre Fecha Asistencia Accién

30/05/2022 FALTA © )

Detalles de Registro

30/05/2022 PRESENTE,
SIN SALIDA = Usuario:
Erika Dayana Basantes Mancero

30/05/2022 ATRASO
Fecha de Registro:
30/05/2022
30/05/2022 ATRASO
Asistencia:
30/05/2022 ATRASO ATRASO
Temperatura:
30/05/2022 ATRASO 37.93

Hora de Entrada:
30/05/2022 PRESENTE s 8:16:44

> Hora de Salida:
30/05/2022 PRESENTE 18:43:26

Horas Trabajadas:
30/05/2022  PRESENTE s 10:26:42

Horas Extra:
30/05/2022 PRESENTE s 1:26:42

(@) (b)

Figura 3.64. Visualizaciéon de registros diarios en el M6dulo Mdvil.
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Registro de Asistencia
o | /HorasTrabajadas Por Mes Registro de Erika Dayana Basantes ... ©

Nombre Fecha Acclones
Nombre de Usuario:
Erika Dayana Basantes Mancero

05/2022

Fecha:
05/2022 05/2022

Numero de Atrasos:
05/2022 12
Numero de Salidas Tempranas:
05/2022 g
Numero de Faltas:
05/2022 4
Numero de Sin Salidas:
4

05/2022

05/2022 Numero Total de Registros:

22

@ © © © e o

05/2022
Horas Trabajadas en el mes:

126:00:00

05/2022
Horas Extra totales:
0:33:12

05/2022
Horas Extra Justificadas:

00:00:00

(@) (b)

Figura 3.65. Visualizacion de registros mensuales en el Modulo Mévil.

3.2.5. GESTION DE JUSTIFICACIONES

En esta seccion, se detallaran los procesos de creacion de justificaciones y su gestion por

parte del personal administrativo para verificar su correcto funcionamiento.
3.2.5.1. Creacion de Justificaciones

Un usuario puede generar una justificacion si ha llegado tarde (atraso), si no ha asistido a
trabajar (falta), si su horario laboral no fue completado (salida temprana), si ha trabajado
fuera de su horario laboral (horas extra) o, si no ha generado un registro de salida (sin
salida).

Para verificar este procedimiento se crearon justificacion de un registro de atraso con horas

extra. Para esto, se accedi6 al sistema en el Médulo Web, se ubicé el registro para ser

justificado y se pulsé en el botdn Detalles; se puede visualizar en la Figura 3.66.

En la Figura 3.67 se puede observar los datos del registro y dos mensajes que notifica al
usuario que debe generar justificaciones. Para crear una justificacion, se pulsé el botén

llamado Justificar.
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© Registro de Asistencia () Registros Diarios () Resumen HorasExtra/HorasTrabajadas Por Mes
Nombre Fecha Asistencia Acciones

30/05/2022
‘ Detalles

30/05/2022 PRESENTE, SIN SALIDA,
‘ Detalles

30/05/2022 -

30/05/2022 ATRASO,

‘ Detalles

Figura 3.66. Seleccion de registro para justificacion.

Detalles de Registro

Usuario: Fecha de Registro: Asistencia: Temperatura:
Erika Dayana Basantes 30/05/2022 ATRASO 37.93
Mancero

Hora de Entrada:
8:16:44

Hora de Salida:

18:43:26
Horas Trabajadas: Horas Extra:
10:26:42 1:26:42

&

Figura 3.67. Proceso de justificacion del registro.

Al pulsar el botén Justificar, se mostro la interfaz en donde el usuario debe llenar los datos

relacionados con la justificacion del registro, como se observa en la Figura 3.68.

Detalles del Registro

Usuario: Fecha de Registro: Asistencia: Temperatura:
Erika Dayana Basantes Mancero 30/05/2022 ATRASO 37.93

Hora de Entrada:

8:16:44

Hora de Salida:

18:43:26
Horas Trabajadas: Horas Extra:
10:26:42 1:26:42

Tipo de justificacion

ATRASO ¥

Razén
Choque

Seleccione un archivo para respaldar su justificacion

Seleccionar archive | Ninguno archivo selec.

Figura 3.68. Creacion de justificacion en Médulo Web.
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Una vez llenado los datos, se guardé la justificacion. Para la justificacion de horas extra, se
procedi6 a realizar el mismo proceso en el M6édulo Moévil; en la Figura 3.69 se muestra el

resultado.

Detalles del Registro

Aslstencla: Temperatura
Hora de Entrada

8:16:44

Hora de Salida:
18:43:26

Horas Trabajadas Horas Extra.

Seleccione un archivo para respaldar su justificacion

Figura 3.69. Creacion de justificacion en el Médulo Movil.

Se seleccioné un archivo para respaldar la justificacién. Este archivo solo puede ser tipo
imagen con formato jpg, png o archivo formato pdf; estos tipos de formato se limitaron en
la codificacion de la funcionalidad del Médulo. Se pulsé en subir archivo y se guardé la

justificacion. Este proceso se puede ver en la Figura 3.70.

Seleccione un archivo para respaldar su justificacion

Seleccionar archivo  Imagen de choque.png

Figura 3.70. Subida de archivos para respaldo de justificacion.

Después de subir el archivo, se podra guardar la justificacion. En la Figura 3.71 se muestra

un hipervinculo con el link del archivo subido.
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Archivo subidol:

Figura 3.71. Link de archivo de justificacion subido.

Para verificar este proceso, en la Figura 3.72 se puede observar que se accedi6 a los

detalles del registro y se pudo observar que existen justificaciones relacionadas con el

mismao.
Justificacion:
Estado: Tipo:
SOLICITADO ATRASO
Motivo:
Choque

Archivo de Justificacion:

Figura 3.72. Verificacién del proceso de creacion de justificacién.

Al pulsar el hipervinculo se desplegara la imagen subida al crear la justificacién. Esto se

puede ver en la Figura 3.73.

@ firebasestorage googleapis.com/v0/b/sca-cdici.appspot.com/ofjustificaciones%2Fchoque.PNG

Figura 3.73. Acceso al archivo de justificacion.

Ademas, en la Figura 3.74 se puede observar que se accedi6 al sistema con un usuario de
rol Administrador y en la pestafia de Justificaciones se muestra esta justificacién con estado

en Solicitado.
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Justificacion

Nombre: Erika Dayana Basantes
Mancero
Fecha: 30/05/2022

Tipo: ATRASO

Mensaje: Choque

Status: SOLICITADO

Figura 3.74. Tarjeta de justificacion creada.
3.2.5.2. Gestion de Justificaciones para Usuario Administrador
Un usuario administrador puede aceptar o rechazar una solicitud de justificacion segun su
criterio mediante el Médulo Web y Movil.

Para verificar este procedimiento, se aceptaron y rechazaron las justificaciones anteriores
para ver los efectos que causan estos hechos en el registro mensual. Para esto, se accedio

a la pestafia de Justificaciones en el Médulo Web

En la Figura 3.75 se muestra el registro diario y el resumen del mes correspondiente al

registro antes de aceptar una justificacion.

Registro de Asistencia Registros Diarios ) Resumen HorasExtra/HorasTrabajadas Por Mes
# Salidas #8in Horas Horas Extra
Nombre Fecha # Atrasos  Tempranas Salidas # Faltas # Registros  Trabajadas HorasExtra Aprobadas

Erika 05/2022 54:00:00 / 0:31:20 00:00:00
81:00:00

Dayana
Basantes
Mancero

Figura 3.75. Resumen de registros mensuales antes de aceptar una justificacion

En primer lugar, se acepto la justificacion de atraso. En la Figura 3.76 se observa que el
status cambia.
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Nombre: Erika Dayana Basantes
Mancero

Fecha: 30/05/2022
Tipo: ATRASO

Mensaje: Choque

Status: ACEPTADO

Figura 3.76. Estatus de la justificacion cambia a Aceptado.

En la Figura 3.77 se muestran los cambios del registro diario y del resumen del mes.

) Registro de Asistencia () Registros Diarios @) Resumen HorasExtra/HorasTrabajadas Por Mes
# Salidas #8in Horas Horas Extra
Nombre Fecha # AMtrasos  Tempranas Salidas #Faltas #Registros  Trabajadas HorasExtra  Aprobadas

05/2022 54:00:00 / 0:31:20 00:00:00
81:00:00

Figura 3.77. Resumen de registros mensuales después de aceptar una justificacion

Luego, se rechazo la justificacion. Al pulsar el botdn respectivo para rechazar la
justificacion, se mostr6 una ventana modal en la que se debera ingresar el motivo por el
rechazo de la justificacion. En la Figura 3.78 se muestra la ventana modal.

Ingresar motivo de rechazo de la justificacion:

Motivo de rechazo

La imagen subida no es suficiente evidencia para justificar su atraso de 50 minutos

ACEPTAR

Figura 3.78. Ejemplo de rechazo de justificacion

En la Figura 3.79 se puede observar que el estatus de la justificacion ha cambiado a
rechazado.

Nombre: Erika Dayana Basantes
Mancero

Fecha: 30/05/2022
Tipo: ATRASO

Mensaje: Choque

Status: RECHAZADO

Figura 3.79. Estatus de la justificacién se cambia a Rechazado.
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En la Figura 3.80 se muestran los cambios del resumen del mes después de rechazar la

justificacion. Al rechazar una justificacion, se contabilizara el atraso en el registro mensual.

Registro de Asistencia Registros Diarios Resumen HorasExtra/HorasTrabajadas Por Mes
# Salidas # Sin Horas Horas Extra
Nombre Fecha # Atrasos Tempranas Salidas # Faltas # Registros Trabajadas HorasExtra  Aprobadas

O

Figura 3.80. Resumen de registros mensuales después de rechazar una justificacion.

3.3. ANALISIS DE RESULTADOS

Se realizaron pruebas del prototipo con los usuarios para realizar el andlisis de resultados
mediante cuestionarios. Estas pruebas se realizaron a 2 usuarios con rol Administrador y

5 usuarios con rol Empleado.

Para los usuarios de rol Administrador, se selecciond el personal administrativo de la
institucion y para usuarios con rol Empleado, se seleccioné parte del personal docente, de

salud y cocina de la institucion.

Tabla 3.9. Tareas realizadas por rol de usuario.

Rol de Usuario Actividades

Instalacion de la aplicacién movil (Modulo Movil)

Iniciar sesion en el Médulo Web y Movil.

Navegar por las interfaces del Modulo Web y Movil

Agregar usuarios desde el Médulo Web y Movil

Agregar plantillas de usuarios en el Mddulo de Recoleccién de

Datos

Visualizar usuarios desde el Modulo Web y Movil

Editar usuarios desde el Médulo Web y Movil

Actualizar plantillas de huellas digitales de usuarios en el M6dulo

de Recoleccion de Datos

e Eliminar usuarios desde el Médulo Web y Movil

e Eliminar plantillas de huellas digitales de usuarios en el Mddulo
de Recoleccion de Datos

e Visualizar. filtrar y buscar registros desde el Médulo Web y Movil

e Visualizar, filtrar y gestionar justificaciones (aceptar y rechazar)
desde el Modulo Web y Movil

e Visualizar y modificar preferencias del sistema desde el Médulo
Web y Movil

e Modificar contrasefia personal

Generar registros desde el Modulo de Recoleccion de Datos.

Administrador

Generar registros desde el Médulo de Recoleccion de Datos.
Instalacion de la aplicacion mévil (M6édulo Movil)

Iniciar sesién en el Médulo Web y Movil.

Visualizar. filtrar y buscar registros desde el M6dulo Web y Movil
Generar justificaciones desde el Médulo Web y Mavil.

Empleado
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A cada usuario se le entregé Manual de Usuario (ANEXO G) con la finalidad de que sea

capaz de operar el sistema en base a su rol.

En la Tabla 3.9 se muestran las actividades que cada usuario realiz6 para cumplir con las

pruebas de usuario.

Se realizaron cuestionarios al personal que realiz6 las actividades para analizar el resultado
de las pruebas de funcionamiento y evaluar la experiencia del usuario en el manejo del
sistema. Se crearon dos cuestionarios, el primero se dirigié Unicamente a los usuarios con
rol Administrador y el segundo fue a todos los usuarios registrados en el sistema. Las

preguntas realizadas en estos cuestionarios se encuentran adjuntos en el ANEXO .

Tabla 3.10. Resultado del cuestionario realizado a los usuarios.

Resultados
Preguntas
Si No Observaciones
¢ El Manual de Usuario fue de Una de las personas mencioné que las
utilidad para facilitar la realizacion | 91.7% | 8.3% | imagenes del manual estaban muy
de las actividades solicitadas? pequefnas
. . : , Dos usuarios mencionaron que se
¢ Se deberia realizar algun 0 0 . i I
X . 16.7% | 83.3% | podrian cambiar unas iméagenes en las
cambio en el Manual de Usuario? ) : . o
cuales no se visualiza bien su finalidad
Todos los usuarios no tuvieron
¢Pudo generar sus registros de o o dificultades al generar un registro de
X . = 100% 0% . ) X S
asistencia con facilidad? asistencia en el Médulo de Recoleccion
de Datos
¢ Pudo visualizar sus registros de Los usuarios mencionaron que pudieron
asistencia con facilidad en la 100% 0% | ver con facilidad los registros en la
interfaz web? interfaz web
¢ Pudo visualizar sus registros de Un usuario mencion6 que le resultaba
asistencia con facilidad en la 91.7% | 8.3% | incbmodo no visualizar la informacion
aplicacion movil? detallada del registro
; Pudo generar justificaciones con Un usuario menciono que tuvo dificultad
. ) 91.7% | 8.3% | en identificar cuando un archivo de
facilidad en la interfaz web? T -
justificacion se subi6
. S Una de las personas indicé que no podia
¢ Pudo generar justificaciones con o o
. NP a2t 91.7% | 8.3% | encontrar el documento en el explorador
facilidad en la aplicacion movil? ;
de archivos de su celular
¢Encontré algun error en la Los usuarios mencionaron que algunas
. 75% 25%
interfaz web? ventanas modales no se cerraban
¢Encontrd algun error en la 7506 2504 Los usuarios mencionaron que algunas
aplicacion movil? ventanas modales no se cerraban
¢ Esta conforme con el Los usuarios estan de acuerdo con la
fu'ncio'namiento, desem'peﬁo y 100% 0% imple'menta_\cién' del prototipo ya que les
aplicacion de este prototipo en la permite visualizar sus registros en
institucién? cualquier momento
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El resultado del cuestionario realizado al personal se muestra en la Tabla 3.10y en la Tabla

3.11 se muestra el resultado de las preguntas realizadas a los usuarios con rol

Administrador.

Tabla 3.11. Resultado del cuestionario realizado a los usuarios con rol Administrador.

Resultados
Preguntas - >
Si No Observacion
; Pudo gestionar los Uno de los dos usuarios administradores mencion6 que tuvo
¢ usuarios con 50% | 50% dificultades con la actualizacién de una plantilla de usuario
facilidad? ya que al momento que quiso realizar este proceso el Modulo
’ no contaba con conexion a internet.
¢ Pudo gestionar los
registros con 100% | 0% | Los usuarios pudieron visualizar los registros con facilidad
facilidad?
¢, Pudo gestionar las . . .
 istificaciones con | 100% | 0% Los usuarios mencionan que es facil aceptar o rechazar una
J facilidad? justificacion

Tabla 3.12. Andlisis de los resultados de las pruebas.

Observacion

Andlisis

Imagenes pequefias en el manual de
usuario

Se determina que se debe aumentar de tamafio las
imagenes del manual de usuario. Ademas, se editaran
las imagenes para indicar al usuario donde debe
pulsar.

Un usuario menciond que le resultaba
incbmodo no visualizar la informacion
detallada del registro

Esto se debe al tamafio reducido en el dispositivo mavil.
Para esto no se realizd ningln cambio. Se aconsejo
acceder desde un navegador.

Un usuario mencion6 que tuvo dificultad
en identificar cuando un archivo de
justificacion se subi6

Se ha realizado un cambio en la interfaz de nueva
justificacion. Se muestra una ventana modal cuando el
archivo se ha subido al Storage de Firebase.

Una de las personas indic6 que no
podia encontrar el documento en el
explorador de archivos de su celular

Para esto, no se realiz6 ningln cambio en el sistema.
Se ensefié a la persona como acceder al sistema de
archivos de su celular para poder identificar el archivo
de justificacion.

Los usuarios mencionaron que algunas
ventanas modales no se cerraban

Se revisaron todas las instancias de las ventanas
modales verificando su estructura y su correcto
funcionamiento.

Uno de los dos usuarios
administradores mencion6 que tuvo
dificultades con la actualizacion de una
plantilla de usuario ya que al momento
que quiso realizar este proceso el
Médulo no contaba con conexion a
Internet.

Se mostré un mensaje de “Sin conexion a Internet”
cuando se pueda leer las opciones del documento
preferencias/sistema desde el Modulo de Recoleccion
de Datos por falta de conexién a Internet

Los usuarios estan de acuerdo con la
implementacion del prototipo ya que les
permite visualizar sus registros en
cualquier momento

Se determina que el prototipo ha resuelto el problema
de falta de control de asistencia en la institucion.
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El analisis de los problemas y novedades del sistema se muestran Tabla 3.12.

Con esto, se puede concluir que el sistema ha podido satisfacer la falta de control de
asistencia y horario laboral en la institucion. Se ha brindado un sistema que digitaliza los

registros y permite visualizarlos con un navegador o desde un dispositivo Android con

conexion a internet.

143



4. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

En este trabajo de titulacidn, se ha desarrollado un prototipo de sistema de control de
asistencia mediante registro biométrico por huella digital para facilitar el registro de
asistencia y la contabilidad de horas extra mediante justificaciones, cumpliendo con los
objetivos planteados al inicio del proyecto. Para la implementacion de este sistema, se
adquirieron conocimientos del framework Angular y lonic para el desarrollo de las interfaces
visuales de cada Mdédulo, ademas del uso de los servicios de Firebase para dar

funcionalidad al prototipo.

En base al desarrollo e implementacién del prototipo, se puede concluir lo siguiente:

e Mediante las entrevistas realizadas, tanto al personal administrativo como al
personal docente y de apoyo, se pudo plantear los requerimientos del prototipo y
asi se obtuvo una idea clara de las funciones con las que debia contar. Esto fue de
gran ayuda en el momento de evaluar el correcto funcionamiento de cada Médulo

involucrado en el sistema.

e Gracias a los estudios realizados de los componentes, dispositivos y herramientas
involucradas en cada uno de los Médulos, se pudo analizar sus caracteristicas y asi
orientar su funcionamiento a la aplicacién del prototipo de un sistema de control de

acceso.

e La codificacion de las funciones en la placa de desarrollo ESP-32 brindan
operabilidad al Médulo de Recoleccion de Datos. La codificacion se realiz6 en base
a librerias y bibliotecas de cédigo abierto. Fue importante aprender y entender como
trabajan las funciones de cada libreria orientadas a una finalidad en especifico, por
ejemplo, las funciones implementadas en la lectura del sensor de temperatura
MLX90614.

e Laplaca de desarrollo ESP-32 ha sido una gran opcién para proyectos electronicos
a raiz de sus caracteristicas de procesamiento y conectividad. Razén por la cual,
su comunidad ha estado desarrollando librerias compatibles con moédulos externos,
como por ejemplo los médulos de Arduino. Con esto, la versatilidad de esta placa
aumenta y permite acoplarse casi a cualquier modulo, dispositivo o sensor
disponible en el mercado. Tal es el caso de la libreria Firebase ESP_Client.h la

cual permite acceder a los servicios de Firebase de una forma simplificada y facil,
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como por ejemplo crear un documento en Cloud Firestore mediante variables
estructuradas en formato JSON y funciones definidas en su libreria. Asi mismo, la
libreria WifiManager.h despliega servicio web que redirigira a un portal de
configuracion en el cual se detectaran redes disponibles para que la placa se pueda

conectar.

Gracias al lector de huellas digitales, se pudo construir un sistema biométrico capaz
de identificar al personal de la institucion. Este lector utiliza procesamiento de sefial
digital para procesar imagenes digitales internas. También incluye la capacidad de
administrar y actualizar su base de datos interna. El dispositivo se comunica
mediante el protocolo UART o serial, brindando alta compatibilidad para que pueda

usarse con cualquier microcontrolador o placa de desarrollo.

Se pudo comprobar que el sensor de temperatura utilizado (MLX90614) permitié
medir la temperatura corporal, sin embargo, es importante considerar la distancia a

la que se encuentra la persona, ya que se puede aumentar el error en la medida.

Firebase es una tecnologia de Google que proporciona herramientas para potenciar
la funcionalidad aplicaciones web y méviles. Gracias a su alta integracién con varias
tecnologias, se pudo enlazar Firebase con la placa de desarrollo ESP-32 para
consumir los servicios que ofrece Google en un dispositivo portable. Se puede usar
la placa ESP32 para conectarse e interactuar con proyectos de Firebase, esto

implica que se puede controlar el ESP32 con Firebase desde Internet.

Para este tipo de aplicacién, la segmentacion del personal en dos roles fue
suficiente, ya que se cumple con las funciones del sistema. Asi se dirige la
informacion recolectada al usuario deseado. Es decir, se permite visualizar y
gestionar los datos al usuario administrador y limitar las funciones al usuario

empleado.

Durante la fase de implementacién, se logré producir un sistema funcional en el que
intervienen cada uno de los elementos estudiados. Con esto, se demostrd la facil
integracion entre: Angular y Firebase, en el caso del Médulo Web; ademés de lonic
y Capacitor, en el caso del Médulo Movil y, por ultimo, la placa de desarrollo con los
diferentes sensores y dispositivos utilizados, en el caso del Modulo de Recoleccion
de Datos. Llegando a la conclusion de que este sistema es muy versatil y puede

acoplarse a diversas aplicaciones.

Mediante las pruebas de funcionamiento, se pudo verificar la correcta operacién de

cada Mdédulo de forma independiente y en conjunto. Se verificd el cumplimiento de
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los objetivos y los requerimientos del sistema, con esto, se logré producir un

prototipo a las necesidades del usuario.

Al realizar las pruebas de funcionamiento, se determinaron algunos de los factores
qgue influyen en el rendimiento del sistema. Uno de estos es la calidad de conexién
entre el punto de acceso y el Médulo de Recoleccion de Datos. Fue influyente el
ubicar el Médulo en un lugar en donde se cuente con una buena conexion a Internet,
ya que esto reduce los retardos por subida de registros y asi disminuir la cantidad

de tiempo que el usuario espera al ser notificado que el registro se subié con éxito.

La continua toma de registros mediante huellas digitales causa que el lector se
llegue a opacar y ensuciar debido al sudor o humedad en los dedos. Esto origina
errores en la lectura de huellas digitales y la identificacion del personal, reduciendo

asi su rendimiento.

Durante las pruebas, los usuarios aprendieron rapidamente cémo usar los Médulos
gracias a las actividades solicitadas; estas se realizaron de manera correcta y
precisa. Con esto, la fase de pruebas finalizé con éxito brindando un sistema listo

para empezar funcionar.

Gracias al cuestionario final, dirigido al personal registrado en el sistema, se
evidencio que los usuarios estan conformes con el prototipo mencionando que es

necesario su aplicacion en la institucion.

En conclusién, la implementacion del prototipo de sistema de control de asistencia ayudara

a monitorear el horario laboral del personal de forma centralizada, teniendo en cuenta su

asistencia, las horas extra, las horas de trabajo y la gestion de justificaciones. Ademas,

brindara a todos los empleados la oportunidad de acceder a sus registros y monitorear sus

horas de trabajo.

4.2.

RECOMENDACIONES

A pesar de que el Médulo de Recoleccién de Datos cuente con la funcién de reinicio
automatico por perdida de conexion Internet, es recomendable realizar un reinicio

manual del Médulo al momento que se desee reconectar a la red Wifi.

Se recomienda crear una funcién que permita subir una foto de perfil de cada
usuario registrado en el sistema y almacenarlo en Firebase Storage. Esto con la

finalidad de complementar el perfil de usuario.

Es recomendable realizar pruebas minuciosas del sensor de temperatura. Esto con

el fin de reducir el error de medicion. Para esto, se recomienda modificar el valor de
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la proporcién de radiacion térmica emitida por la superficie de la piel (emissivity) en

el sensor de temperatura.

Se recomienda, como trabajo a futuro, realizar un monitoreo en tiempo real del
Mddulo de Recoleccion de Datos mediante los servicios de Firebase. Con esto, se
sabra en el Modulo Web/Mévil cuando el Médulo de Recoleccion de Datos haya

perdido conexién a Internet.

En el caso de que se desarrolle un proyecto basado en este prototipo, revisar las

versiones de las herramientas usadas en cada uno de los Médulos.

Se recomienda construir una aplicacién mévil hibrida capaz de ser compatible con

el sistema operativo iOS y Android.

En trabajos futuros, se recomienda aplicar el manejo de notificaciones en el Médulo

Movil.
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