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RESUMEN

El presente proyecto de titulaciébn es un aporte muy importante para la Entidad “Casa de
Valores PLUSVALORES S.A.”, entidad que se dedica a brindar a sus clientes asesorias para
la toma de decisiones en inversion y financiamiento en el mercado de valores ecuatoriano. La
empresa se encuentra conformada por varios departamentos incluido el area de TI, este se
encuentra netamente ligado al proceso de toma de decisiones y cumplimiento en la
continuidad del negocio; por ende, requiere de una infraestructura, administracion y gestion
tecnolégica mucho mas eficientes que la que posee actualmente, optimizando asi los recursos
tecnoldgicos, la flexibilidad, escalabilidad, y reduccién de costos en el manejo de esta. Estos
recursos y componentes de Tl actualmente no cuentan con una gestion y administracion
eficiente, por lo cual, la operabilidad se ha visto afectada con interrupciones vy fallos, sobre
todo ante la crisis sanitaria ocurrida Gltimamente ante el COVID 19, viéndose expuesto el
manejo de los sistemas e infraestructura con las actuales caracteristicas que cuenta el
departamento tecnolégico. Los recursos y sistemas con los que actualmente cuenta el area
de TI son bajos y descontinuados; por ende, se invierte en costos excesivos al contratar
especialistas técnicos que brinden mantenimiento y solucién a fallos en los activos
tecnolégicos, esto con el fin de garantizar el funcionamiento de la infraestructura, e impedir

problemas, interrupciones y molestias en los usuarios finales.

Para dar solucién a estos problemas, en el presente proyecto se muestran: soluciones (On-
Premise y Cloud Computing) por parte de proveedores que brindan servicios Outsorcing, los
cuales son comparados para determinar la mejor opcién, con ayuda de analisis de costos,
ventajas y desventajas, criterios de seleccién, etc, que puedan solventar los inconvenientes
de gestién, administracion y mantenimientos que requiere actualmente el area de TI. Para
todo esto se parte de su situacion actual, su dimensionamiento como infraestructura minima
y la metodologia que permita elegir al mejor proveedor Outsorcing. Una vez obtenido los
resultados de las ofertas de infraestructura planteadas se puede llegar a una toma de decisién,
y finalmente a la entrega de la propuesta final mas conveniente para el cliente. La propuesta
resultante permite que la empresa tome la mejor decisibn en la eleccion de servicios
Outsorcing, permitiendo asi, una eficiente gestion y administracion de recursos y sistemas,
ahorro de tiempo de implementacion, costos, mantenimiento, y aumento en la productividad

del negocio.

Palabras clave: Outsorcing, Cloud Computing, Housing, On-Premise.
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ABSTRACT

This degree project is a very important contribution to the entity "Casa de Valores
PLUSVALORES S.A.", an entity that is dedicated to provide its clients with advice for
investment and financing decisions in the Ecuadorian stock market. The company is made up
of several departments including the IT area, which is clearly linked to the decision making
process and compliance in business continuity; therefore, it requires a much more efficient
infrastructure, administration and technological management than the one it currently has, thus
optimizing technological resources, flexibility, scalability, and cost reduction in its
management. These IT resources and components do not currently have an efficient
management and administration, and therefore, operability has been affected by interruptions
and failures, especially during the health crisis that occurred recently with COVID 19, exposing
the management of systems and infrastructure with the current characteristics of the
technology department. The resources and systems currently available to the IT area are low
and discontinued; therefore, excessive costs are invested in hiring technical specialists to
provide maintenance and solutions to failures in technological assets, in order to ensure the
operation of the infrastructure and prevent problems, interruptions and inconveniences to end

users.

To solve these problems, this project shows: solutions (On- Premise and Cloud Computing)
by providers that offer Outsourcing services, which are compared to determine the best option,
with the help of cost analysis, advantages and disadvantages, selection criteria, etc., that can
solve the management, administration and maintenance problems that the IT area currently
requires. For all this, we start from the current situation, its dimensioning as minimum
infrastructure and the methodology that allows choosing the best Outsourcing provider. Once
the results of the proposed infrastructure offers have been obtained, a decision can be made,
and finally the final proposal, which is the most convenient for the client, is delivered. The
resulting proposal allows the company to make the best decision in the choice of Outsourcing
services, thus allowing an efficient management and administration of resources and systems,

saving implementation time, costs, maintenance, and increased business productivity.

Key words: Outsorcing, Cloud Computing, Housing, On-Premise.

XV



1 INTRODUCCION

1.1 FORMULACION DEL PROBLEMA

La casa de valores PLUSVALORES S.A. es una entidad de caracter financiero que opera
desde septiembre del 2010, por tal motivo se encuentra regulada por la Superintendencia de
compafias de valores y seguros, entidad técnica encargada de supervisar y controlar las
organizaciones de ambito financiero del pais, buscando su desarrollo, estabilidad, solidez y
correcto funcionamiento en el sector financiero, asi como asegurar el bienestar de los
usuarios para que de esta forma genere confianza en la comunidad enfocada en estas
actividades [1]. En el mes de marzo del afio 2020, el Ecuador se uni6é y formo parte de la
crisis mundial a causa del COVID-19, que tuvo su origen en la ciudad de Wuhan (China) el

31 de diciembre de 2019, lo que dio lugar a nuevas reformas de trabajo en el pais [2]

A raiz de estos cambios y viéndonos obligados a vivir una nueva normalidad la mayoria de
las micro y macroempresas adoptaron la modalidad de teletrabajo, lo que obligd a varias
empresas a optar por migrar sus plataformas y servicios de tecnologia (infraestructura de TI)
a una modalidad en Outsorcing, para que de alguna manera se pueda mitigar los problemas
y riesgos que podria causar la modalidad del trabajo remoto desde casa. (asegurar la
continuidad del negocio).[3]

Actualmente la casa de valores PLUSVALORES S.A., posee algunas inconformidades en
cuanto al manejo, operacion y funcionamiento de los servicios que conforman su area de TI,
debido a que no cuenta con servicios alojados en la nube o proveedores que presten
soluciones tecnolégicas para empresas automatizadas en el mercado [4], generando por un
lado la probabilidad de estar propensos a incidentes o fallos de los servicios de Tl y por otro
la adaptaciéon a una nueva normalidad la cual incluye el teletrabajo o trabajo remoto que
depende en gran parte de la infraestructura y nivel de madurez del area de TI. Por ello, el
presente trabajo de titulacién se trata de presentar una: “Propuesta de Outsorcing de
servicios de Tl para las Casas de Valores del Distrito Metropolitano de Quito” utilizando como
caso préctico la casa de valores PLUSVALORES S.A, basado en metodologias y buenas
practicas, que le permitird a la entidad tener una guia sobre como adoptar los mejores
proveedores de servicio Outsorcing para la implementacion de una mejor infraestructura
tecnoldgica a través de la misma, y dar una propuesta 6ptima, eficiente e ideal para este tipo

de entidades financieras.



1.2 JUSTIFICACION

La optimizacion de los recursos y servicios de Tl constituyen un factor fundamental en toda
organizacion. Hablando asi de entidades de bolsa de valores enfocados al ambito Financiero
y que perciben constantemente una mejora en el ambito tecnoldgico, lo mencionado antes
adquiere mucha mas relevancia, sin embargo, la entidad, en la actualidad, solamente posee
servicios de TI locales, con proyeccién de adquirir un mejor servicio en su infraestructura
tecnolégica mediante proveedores outsourcing, lo cual indica que no se conoce las ventajas
y posibles desventajas de su uso, asi también una guia o proceso para que la entidad pueda

elegir el mejor proveedor Outsorcing acorde a las necesidades solicitadas por la empresa.

Para realizar una adecuada propuesta de outsourcing de servicios de infraestructura de TI,
es necesario realizar las tareas de identificacion, evaluacion, analisis y dimensionamiento de
los servicios de TI, apoyandose en alguna de las fases y actividades de una metodologia
seleccionada que permitan realizar este trabajo, tomando en cuenta que todas parten de un
punto comdn que es la identificacion de recursos de Tl, es necesario conocer todos los
recursos que involucran el area de tecnologia de la informacion (hardware, software, datos,
recurso humano, y presupuesto, etc.), puesto que en base a ellos se realizara la
identificacion de la mejor propuesta de prestacion de servicios de Tl para casas de Valores
de Quito [5]. Para cumplir con lo antes mencionado y puesto que no existe una metodologia
establecida para proveer servicios outsourcing de Tl se realizara un analisis de las mejores
practicas, propuestas, fases y actividades para identificar el mejor proceso y fases que se

adapten para proponer el outsourcing de TI.

Para Las Casas de Valores en Quito (caso practico: PLUSVALORES) en la actualidad no
cuentan con servicios outsourcing de Tl o infraestructura tecnoldgica debidamente
implementadas que les permitan obtener: optimizacién en sus recursos, continuidad del
negocio, mayor flexibilidad, reduccion de costos y el manejo de infraestructura de manera
mucho mas eficiente [4]. El ciclo de vida del outsourcing propuesto para proveedores
muestra las fases y buenas practicas que forman parte también de la norma ISO/IEC 20000-
1, necesarios para una adecuada y eficaz gestion de servicios de Tl (dentro de una misma
empresa, como también para sus clientes), permitiendo obtener los mejores beneficios con

relacion al manejo de sus recursos tecnolégicos [6].



1.3 OBJETIVOS

1.3.1 Objetivo General

Presentar una propuesta de outsourcing de servicios de Tl para el area de Tecnologias de la
Informacion de Casas de valores del Distrito metropolitano de Quito (caso practico:
PLUSVALORES).

1.3.2 Objetivos Especificos

e Analizar la situacion actual de la infraestructura del &rea de Tl, de la Casa de Valores
PLUSVALORES.

o Especificar las fases para la propuesta de outsourcing.

¢ Identificar las empresas que prestan servicios de outsourcing y cloud computing como
infraestructura para pymes en el distrito metropolitano de Quito.

¢ Dimensionamiento de la plataforma de software y hardware de TI.

e Indicar las ventajas/desventajas de la implementacién de servicios housing vs
servicios tercerizados (outsourcing) en el manejo y gestion de recursos y servicios de
Tl, obteniendo mayores beneficios como inversion inicial, tiempo de implementacion
mantenimiento y seguridad.

o Elaborar la propuesta de servicio de outsourcing de plataforma y recursos de Tl para
la casa de valores PLUSVALORES.

1.4 ALCANCE

Se realizara una propuesta de outsourcing de servicios de Tl para el area de Tecnologias de
la Informacién de la casa de valores Plusvalores S.A. la cual se vio afectada por el estado de

excepcion del pais a raiz de la pandemia por el Covid-19.

Para elaborar esta propuesta, se realizara un andlisis de la situacion actual del &rea de Tl de
la empresa, para luego poder realizar un trabajo investigativo en base a las tendencias de
tecnologias actuales con las cuales trabajan grandes y similares empresas en el mismo nicho
de mercado tomando en cuenta la nueva normalidad que se vive en el pais haciendo hincapié

el trabajo remoto o teletrabajo.

En el Anexo 1. se presentan las actas correspondientes a las reuniones que se efectuaron

con el director del Area de Tecnologias de la Informacion para determinar y evaluar cada



avance e hito que se cumplia. Dentro de estas reuniones se detalla cuales son las

necesidades de la empresa y si estos estan dentro del alcance del proyecto.

El proyecto concluye con la entrega de la propuesta de servicios de Tl que contiene todas las
especificaciones, equipamiento y costos que deberia adquirir el Area de Tecnologias de la
informacién bajo un esquema de outsourcing el cual estara bajo el control de proveedores de
servicios tecnologicos. Este proyecto facilita a la empresa tener una estructura tecnoldgica

mejor gestionada y segura frente a riesgos o eventualidades que se puedan presentar a futuro.

1.5 SITUACION ACTUAL DE LA ENTIDAD DE VALORES PLUSVALORES
S.A

1.5.1 Informacién general de la entidad PLUSVALORES S.A
“PLUSVALORES S.A. es una Casa de Valores, miembro de la Corporaciéon Civil Bolsa de
Valores de Quito, autorizada y regulada por la Superintendencia de Compafias, con oficinas

en la ciudad de Quito y Guayaquil.

Nace en el afio 2010 bajo el brazo de ejecutivos de alta experiencia en el Mercado de Valores
Ecuatoriano. Sus accionistas tienen mas de 10 afios de trayectoria en el Mercado Bursatil”,
Plusvalores S.A. casa de valores busca brindar a sus clientes la mejor asesoria para la toma
de decisiones de inversion y financiamiento en el mercado de valores ecuatoriano. Cuenta
con todo un equipo de profesionales que le ayudaran a conducir su andlisis con la objetividad

que se requiere.[7]

1.5.2 Organigrama de la entidad PLUSVALORES S.A

La casa de valores Plusvalores S.A. del distrito metropolitano de Quito trabaja con un
esquema directivo compuesto por profesionales y funcionarios altamente capacitados en sus
funciones. La Figura 1.1 representa el organigrama de la empresa Plusvalores S.A. y sus

diferentes procesos [4]
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Figura 1.1 Organigrama Plusvalores S.A. 2021

1.5.3 Departamento de Tecnologia
1. Funcién
Responsable de prestar un eficiente servicio en las tecnologias y medios de la
comunicacion e informacién, gestionando y asegurando el é&rea tecnoldgica
perteneciente a la entidad; permitiendo asi el cumplimiento de los objetivos del

negocio. [7]

2. Mision
Administrar y gestionar los servicios tecnolégicos y de informacién de forma segura y
eficiente permitiendo asi la mejor toma de decisiones de la compafiia en el &mbito

tecnoldgico. [7]

3. Vision
Ser un area fundamental y estratégica de apoyo para todos los procesos que
involucran el desarrollo de la Entidad, enfocadas principalmente en la resolucién de
problemas y necesidades a nivel tecnologico mediante certificaciones y altos

estandares de calidad. [7]

4. Componentes del Departamento de Tecnologia
Actualmente, la entidad Casa de Valores cuenta con un pequefio espacio destinado al
area tecnoldgica bajo la supervision y administracion del area Operativa, esta se
encuentra conformada por servidores, estaciones de trabajo (computadores y/o
laptops), Impresoras, inventario de software y equipos activos de red distribuidas en

las distintas areas de la entidad. En cuanto a los sistemas operativos instalados se



tiene: Windows 7 Pro, Windows 8 Pro y Windows 10 Pro todos con sus respectivas

licencias.

5. Aplicaciones Software
Las aplicaciones que dispone la empresa las podemos observar en la Tabla 1.1,
algunos programas son licenciados, otros son de ambito libre, sin embargo, todos los

programas que se utilizan dentro de la empresa estan dentro de la siguiente tabla. [8]

CONTABILIDAD OPERACIONES RECEPCION

OFFICE HOGAR EMPRESAS,
OFFICE HOGAR EMPRESAS OFFICE HOGAR EMPRESAS

ADOBE FLASH

ADOBE READER

DIMM

NOTEPAD

KASPERSKY INTERNET
SECURITY

SAFE NET CLIENT 8.0

JAVA

TEAM

CUTEPDF

CHROME

MILENIUM

INTERNET EXPLORER 10

SICAV

FIREFOX

WINRAR

Tabla 1.1

ADOBE FLASH
ADOBE READER
DIMM

NOTEPAD

KASPERSKY INTERNET
SECURITY

SAFE NET AUTENTICATION 8.0

JAVA 7 update 55

TEAM 439 345 619 pw: 7416

CUTEPDF

CHROME

MILENIUM

WINRAR

INTERNET EXPLORER 10
SICAV

FIREFOX

Sistema Nacional de Pagos

ADOBE READER
atube

cracklock
CUTEPDF

DIMM

CHROME

Intisign v2.0
java 8 update 111

KASPERSKY INTERNET
SECURITY

limewire

office 365

FIREFOX

SafeNet

SafeNet iKey

SICAV

team id: 440 083 371 pw:

WINRAR

Inventario de aplicaciones y Software de Plusvalores S.A.



6. Equipos

En la siguiente tabla se ilustran todas las estaciones de trabajo que dispone la empresa

para sus usuarios, cada equipo con sus respectivas caracteristicas. [8]

cODIGO NOMBREPC | IP CUSTODIO PROCESADOR | RAM MAINBOARD | SISTEMA OPERAT. | DISCO
PC
PC028- Raquel
CLON 35 | Administracién | core 15 3330 8GB DH61CR WIN10 Pro 64 BITS 500 GB
PLV-UIO Parrefio
INTEL
PC
PC031-
CLON Berenice-pc 14 | berenicem core 13530 4 Gb dh55pj win 10 Pro 64 bits 500 GB
PLV-UIO
INTEL
PC
PC036- core i5 Sexta
CLON cboada 13 | cboada 6 GB WIN10 PRO 64BITS |1GB
PLV-UIO generacion
INTEL
PC
PC024-
CLON andres-pc 17 | aviteri core i3 530 6 GB dh55pj WIN10 PRO 64BITS | 500 gb
PLV-UIO
INTEL
LAPTOP core i7 8565
Notebook 440
12 | cvinces octava 16 GB WIN10 64 BITS 1tb
G6
generacion
PC
PC034-
CLON NEGOCIOS 17 | AVITERI core i3 530 6 GB dh55pj WIN10 PRO 64BITS |500 gb
PLV-UIO
INTEL
LAPTOP hp envy
LT045- LAPTOP- KATIUSKA
110 core i5 7200 4GB Notebook 13 | WIN10 PRO 64BITS |238 GB
PLV-UIO FSD70HV6 VITERI
ab0xx
PC
PC025- SRV-
CLON 3 | PLUSVALORES | corei3 530 2 Gb DH55P) Win2008 srv 500 gb
PLV-UIO PLUSVALORES
INTEL
LAPTOP Core I5
PC043-
LAPTOP Pasante tercera 4GB WIN10 PRO 64BITS | 1tb
PLV-UIO
generacion
PC
core i5 octava
CLON GVITERI GVITERI 16 RAM WIN10 PRO 64BITS
generacion
INTEL
LAPTOP I5G
LAPTOP HP ETITO 4 WIN10 PRO 64BITS
GEBNERACION
LTO46- LAPTOP
LAPTOP ROJA CORE |7 4GB WIN10 PRO 64BITS |1TB
PLV-GYE

Tabla 1.2

Inventario de estaciones de trabajo de Tl — Plusvalores S.A.




7.

Impresoras

La corporacién cuenta con 5 impresoras para brindar el servicio de impresién,
copiadora y escaneo a los usuarios internos de la empresa, tres son compartidas y dos
destinadas a uso exclusivo de un &rea. Por motivos de seguridad y politicas internas

del Area de Tl se ocultan las direcciones IP de los equipos en esta seccion. [8]

CODIGO CUSTODIO IMPRESORA COMPARTIDO IP
IM033-PLV-UIO Recepcion Epson TX-220 Sl
IM038-PLV-UIO Operaciones Epson L355 Sl
IM044-PLV-UIO Contabilidad Epson L655 Sl
IM032-PLV-UIO Contabilidad EPSON LX-300-II
IM0O30-PLV-UIO Contabilidad Ricoh 141

Tabla 1.3 Inventario de Impresoras de Plusvalores S.A.

8. Servidores

La empresa posee dos servidores fisicos en sus instalaciones, el primero o principal
alberga lo que es el Power Edge T30, mientras que el segundo actda como un clon

del primero que actia como un Repositorio de Archivos local. [8]

e Servidor dell PowerEdge T30 Intel(R) Xeon(R) CPU E3-1225 v5 @ 3.30GHz,
24Gb en Ram, 2 discos de 1 Th, raid 1
e Servidor Pc Clon Intel Core 13, 4Gb de ram Disco 1TB

Diagrama de Servidores
Todos los servidores poseen licencia de Antivirus para servidor sicav Eset file security
y los demas cuentan con licencia de Kaspersky Internet security. Las actualizaciones

del sistema operativo se cargan cada semana tomando en cuenta la criticidad del caso.

Por politicas de seguridad el acceso a los usuarios es limitado, solo se tiene 2 usuarios
Administradores los cuales tienen acceso total a los equipos, para los demas usuarios
el acceso es restringido. Asi mismo, el bloqueo de puertos es también es aplicado en
el sistema, a cada servidor se le ha bloqueado los puertos mediante el Firewall del

sistema operativo. [8]



El mantenimiento y revision de los equipos se los realiza 2 veces al afio de manera
periddica, en los cuales se revisa tanto el estado de los elementos internos del equipo,
como los componentes externos o periféricos, de igual manera se revisa la parte del

software para tener una limpieza fisica como légica.

Es importante mencionar que el servidor de correo se lo tiene en hosting y los usuarios
usan cuentas pop, en el hosting se tiene listas globales para bloquear a remitentes que

envien correos infectados o de spam. [4]

SERVIDORES
PLUSVALORES
ENERO 2021
PowertE|
WINDOWS SER 20—
SERVIDOR SICAV
192.168.0.21
FISICO VIRUTAL BOX
SERVIDOR CLON

WINDOWS SERVER 2008 SRV
SERVIDOR DE ARCHIVOS
192.168.0.3

L
_ S
Virtual Virtual
RESPALDOS SERVIDOR
POWER BI

Figura 1.2 Topologia de servidores Plusvalores S.A. 2021

10. Equipos Activos de Red
Dentro de la empresa manejan como activos propios tres equipos de red, los cuales
podemos ver en la siguiente tabla, cada uno con sus respectivas funciones y

caracteristicas. [8]



CcODIGO UBICACION TIPO MODELO FUNCION

Swich 16 ) )
SWO050-PLV-UIO Rack Dlink des 1016D Conexion de red.
p
Mikrotik RGB 750 Enlace de la red con el servicio
ROO051-PLV-UIO Rack Router

G3 de internet.

Access TREDNET TEW- Punto de acceso para equipos

APO052-PLV-UIO Operaciones ) o )
Point 690AP inalambricos.

Tabla 1.4 Inventario de activos de Red de Plusvalores S.A.

11. Topologia de la Red

ENERO 2021

&P

INTERNET ENLRCE FRINCIPAL
NETUFE

ENLACE DEDICADOQ BCE——w

SERVIDORE BECE ROUTERHPDE TELC
ADRAINES TR, CAIDAS|DEL ERVIDD
EN EMLACE PRNCIPAL

ROYTER NETLIFE

ROUTER MIKROTIK
. i IF FUBLICA'156.4.1 53.40
ARCHIVDS® Sened L =
—
SWICH DLINK

388

Figura 1.3 Topologia de red de Plusvalores S.A. 2021.
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1.5.4 Presupuesto Anual Aproximado para Tl
El presupuesto anual destinado para la infraestructura de Tl viene dado por la solicitud
de la Gerencias de Operaciones y aprobado cada inicio de afo fiscal por la Gerencia
General y Finanzas. A continuacién, se muestra en la siguiente Tabla 1.5 cémo se
encuentra distribuido el presupuesto anual para el area de Tl, el mismo que es de
40.000.

Area Tecnoldgica

Costo personal de Infraestructura Tl $20.000
Mantenimiento de Equipos y Soporte $1.000
Nuevas Adquisiciones de componentes tecnoldgicos $6.000
Cuarto de Datos $13.000

Presupuesto Anual Aproximado Tl délares US $ $40.000

Tabla 1.5 Andlisis de presupuesto anual de Plusvalores S.A.

1.6 SERVICIOS HOUSING

1.6.1 Definicion de Housing de TI

Housing consiste en el arrendamiento de un espacio fisico adecuado a manera de cuarto frio
o Centro de Datos, en la cual una empresa o pyme debe colocar e implementar sus recursos
y sistemas. Los clientes al contratar este servicio obtienen espacio tecnoldgico con energia,
refrigeracion y conectividad. Asi, todos los recursos tecnolégicos deben ser gestionados por
los clientes y no por la empresa proveedora del centro de datos.[9]

——— Y=, R

Conexion de Datos _ Espacio Energia

i}

Pre’N
-~

Refrigeracion

Figura 1.4 Esquema de Servicio Housing
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1.7 SERVICIOS OUTSORCING

1.7.1 Definicién de Outsorcing

Se define outsorcing al proceso mediante el cual una empresa u organizacion identifica una
porcién del negocio que podria ser desarrollada por terceros para que de esta manera la
corporacién aumente la productividad y efectividad del negocio en base a la prestacion de
servicios profesionales en dicha porcion identificada. En conclusién, consiste en delegar
algunas funciones a otra empresa o profesionales que son especializados en realizar dichas
funciones con el objetivo de aumentar la produccién, acceder a mejores tecnologias y abaratar
los costos dentro de la organizacion. El tema de outsorcing también abarca funciones desde

mantenimiento de equipos y maquinaria, hasta toma de decisiones criticas de la corporacién.

1.7.2 Servicios Outsorcing de Tl

Una de las areas o departamentos que las empresas buscan externalizar es la de Tecnologia
o Informéatica, debido a la alta demanda costes que implica proveer de recursos tecnolégicos
a la empresa y asi mismo los recursos humanos que implica contratar para manejar todos los
servicios y procesos tecnoldgicos que conlleva la empresa, y es un tema que no se lo puede
dejar pasar por alto u obviarlo debido al desarrollo tecnolégico e informéatico que tiene toda

empresa en los Ultimos tiempos y ninguna quiere estancarse en este aspecto.

Hablamos de outsourcing de Tl cuando una empresa decide contratar 0 negociar con una
empresa externa que posee sus propios recursos e infraestructura necesaria para ejercer y
administrar los procesos y actividades relacionadas a Tecnologias de la informacion de la

empresa.

El outsourcing de TI tiene un amplio margen de cobertura, puede acordar con la empresa
cliente administrar toda el area de TI incluido los recursos informaticos, o también puede
ofrecer administrar ciertos sistemas o recursos de tecnologia de la empresa, asi como su

debido mantenimiento y respaldo, todo depende de la necesidad de la empresa cliente.

Desde el concepto que hemos sefialado es facil darse cuenta de la ventajas y desventajas
gue esto implica, es bueno saber que nuestros servicios y recursos informaticos estaran bien
administrados por especialistas y expertos en el tema, pero a su vez asumimos el temor y

riesgo que la informacion y datos de nuestra empresa esta en manos externas. [10]
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1.7.3 Modelos de Infraestructura Cloud & On-Premise

En el transcurso del desarrollo de esta tesis es necesario conocer los funcionamientos y
caracteristicas principales tanto del modelo On-Premise como del modelo de computacion en
la nube, dando a conocer que es cada uno de ellos, donde se los aplica, riesgos que conllevan

las aplicaciones de cada uno, que tipo de servicios se manejan en cada tipo.

Las propiedades y caracteristicas que conllevan cada uno de estos modelos son variados ya
gue varias organizaciones no siempre toman al 100% un modelo en especifico sino més bien
algunos no han migrado sus aplicaciones o servicios por completo y esto es lo que se trata de

definir de la forma mas conveniente y eficiente como un servicio outsorcing. [11]

1. Infraestructura On-Premise

| Gestion de los Servicios del DataCenter |

Jy II
[ Automatizacion del DataCenter |

I

] Automatizacion de las TIC |

fr g

Gestion de las TIC

Gestion de

las Gestion de Gestion de Sistemas Fisicos

Instalaciones Virtuales Im I - -
(i M II

Data Centre Infrastructure Management

-

Figura 1.5 Esquema de Infraestructura On-Premise (Data Center) [12]

En la Figura 1.5 se puede observar a més detalle la administracion que se debe llevar
al implementar este modelo de infraestructura tradicional, también se debe considerar
la importancia de dedicar el tiempo preciso para la planeacién, dimensionamiento e
instalacion del departamento tecnoldgico con sus respectivos componentes
computacionales. Al no considerar una eficiente planificacion puede dar origen a
inconvenientes tales como: dificultades operacionales, dificultades administrativas e
inseguridades a nivel computacional. Un punto fuerte de inconvenientes que enfrentan
las organizaciones actualmente viene dado por la deficiencia de recursos econémicos,
y de espacio en infraestructura que sea susceptible a cambios de tecnoldgico durante

un aumento en las necesidades del negocio.
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Data Center. - Data Center o Centro de Proceso de Datos es un edificio o sala de gran
tamafio usado para mantener en él una gran cantidad de equipamiento electrénico,
que cuentan con la infraestructura necesaria para resguardar la informacién de sus

clientes.

Entre los factores mas importantes para la creacion de un Data Center, se puede
destacar el garantizar la seguridad y la continuidad del acceso a la informacion, pues
en estos ambitos es muy importante la proteccion fisica y légica de los sistemas que

son el activo mas preciado de una organizacion.

El Data Center debe estar en funcionamiento las 24 horas de dia, los 7 dias de la
semana minimizando la falta de disponibilidad que podria conllevar grandes pérdidas
a sus clientes. El contar con los servicios del Data Center reduce los costos de
inversion en software y hardware, maximiza la disponibilidad de aquellas aplicaciones
importantes de la empresa asegurando continuidad operativa, permite la escalabilidad

de la organizacion sin la salida de dinero extra y en poco tiempo.

Estandar TIA 942. — Este estdndar enuncia una serie de directrices y recomendaciones

enfocado a la instalacion y disefio correcto de una infraestructura de Data Center On-
Premise, la TIA y el ANSI, exponen en el afio 2005 este documento para los
disefiadores que requieren de una guia para la planificacién del sistema del cableado
estructurado, redes y componentes tecnolédgicos de un departamento de Data-Center.

En la Figura 1.6 se identifican los tipos de implementaciéon On-premise [13]

Requerimiento TIER | TIERII TIER NI TIER IV
Tier
Redundancia en N N+1 N+1 Minimo N+1

componentes de

sistema
Caminos de 1 1 1 normal 2 activos
distribucion y1 simultaneamente
alterno
Modular NO NO SI Sl
Concurrentemente NO NO Sl SI
mantenible
Tolerante a Fallos NO NO NO S|
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Figura 1.6 Tipos de Implementacion de un Data Center [13]

- TIER I (En Centro de procesamiento elemental): este tipo de infraestructura
posee una disponibilidad de 99,67% también se debe considerar que es
sensible a modificaciones tanto planificadas y esporadicas. Su implementacién
requiere de un lapso aproximado de 3 a 4 meses, Tiempo de periodo inactivo
anual es de 28,8 horas, consta de equipos sin redundancia y solo un paso de
corriente, adicional se conforma de un generador independiente que al estar

por mantenimiento debe cerrar sus servicios completamente.

- TIER Il (Redundancia en Componentes): Esta infraestructura posee una
disponibilidad de 99,741%, también se caracteriza por poseer menos
afectacion a interrupciones planificadas o no planificadas que un TIER |, y
consta de un componente redundante y una distribucion de corriente eléctrica

en donde se conectan los generadores.

- TIER Il (Mantenimiento Concurrido): Este tipo de infraestructura mantiene
una disponibilidad del 99,98% cuyo periodo de indisponibilidad de tiempo anual
es de una hora y media. En este ambiente no existe interrupciones al momento

de realizar actividades planeadas.

La presencia de una doble linea de distribucibn es necesario para
mantenimientos o pruebas. Debe considerarse que las tareas o actividades no
programadas o esporadicas aun pueden causar interrupciones en la
operatividad del Data-Center.

- TIER IV (Tolerancia a Fallos): Esta infraestructura posee una disponibilidad
de 99,995 %. No existe interrupcion ante actividades ya planificadas sobre todo
en datos criticos. Ante la presencia de interrupciones no planificadas puede
soportar al menos un caso no planificado sin que pueda ocurrir un impacto

grave.
Los niveles anteriormente definidos determinan la disponibilidad y redundancia que

existe en un tipo de infraestructura On-Premise. Los diferentes tipos de niveles de

TIER, mostrados del | al IV determinan la probabilidad de que esta infraestructura se
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encuentre funcional por un intervalo de tiempo; asi como también la respectiva

respuesta ante fallos o interrupciones. [14]

£QUIPO DE REFRIGERAMIENTO

op—
CONTROL DE ACCESO a “b

VIGILANCIA
CABLES DE DATOS

=<

USUARIO FINAL rmnms DE COMUNICACION SERVIDORES DE APLICACIONES Y BASES DE DATOS

DATA CENTER

Figura 1.7 Modelo de infraestructura tradicional On-Premise.

Este tipo de infraestructura tradicional se encuentra implementado en la mayoria de
las organizaciones como un Data-Center como se puede observar en la Figura 1.7.
Este tipo de infraestructura requiere de un equipamiento de refrigeraciéon, aire
acondicionado, control y seguridad de acceso entre otros. Una vez finalizada la
implementacién de este tipo de Data-Center se procede a la instalacién de servidores,

dispositivos de medios de comunicacién y operacion de aplicativos y base de datos.

Consideraciones:

Esta infraestructura requiere mantenimiento preventivo de cada uno de sus
componentes y de ser el caso el cambio de partes. En la proyeccion a futuro referente
a la capacidad de infraestructura local que se desee adquirir, es recomendable no
exagerar en su dimensionamiento ya que existen recursos que en su mayoria permiten
gran escalabilidad y sumado a esto una buena planificacion permiten el crecimiento
tecnolégico con bajos costos y el cambio de componentes que vayan perdiendo el
funcionamiento de vida Uutil.

El modelo de computacion tradicional es la opcion que adquieren las organizaciones
para poder mantener el control sobre su propia infraestructura tanto en su

implementacion, administracion y monitoreo.
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2.

Componentes. Esta Para una correcta implementacion y disefio de un Data-Center

bajo el modelo tradicional se debe analizar los siguientes factores:

Infraestructura bajo disefio mecanico
Infraestructura bajo ingenieria eléctrica
Control ambiental

Localizacion dentro de la organizacion
Seguridad perimetral

Seguridad fisica y control de incendios

Ventajas. Mediante el manejo de una infraestructura on-premise se mencionan las

siguientes ventajas.

Servicio de mantenimiento correctivo y preventivo bajo contrato de los recursos
fisicos de cada uno de los dispositivos que forman parte de la infraestructura.
Custodia y gestion de los datos, ambientes y activos tecnoldgicos dentro de la

misma empresa u organizacion accesibles solo por personal autorizado

Desventajas. Las desventajas en una infraestructura on-premise son las siguientes:

El lugar adecuado para conservar el funcionamiento de vida util de los
componentes que forman parte de un Data-Center, deben ser ambientes
adaptables que conlleven costos y mantenimientos fisicos como: bajas
temperaturas, humedad estable, regulacion en el suministro de energia,
correcto cableado eléctrico y de red, entre otros.

Ambientes virtuales, sistemas operativos, datos, y entre otros se encuentran
expuestos a dafios por motivos de mal manejo o desconocimiento de personal
no capacitado que cuenten con accesos a las instalaciones.

Un Data-Center se encuentra expuesto a desastres naturales, hurtos, robos,
incendios, etc., lo que da origen a la perdida de informacion y activos
tecnolégicos que pueden impedir la continuidad del negocio.

Las capacidades tecnoldgicas de una empresa aumentan con una proyeccion
a futuro, lo que conlleva a la necesidad del incremento en equipamiento
tecnoldgico, implementacién de servidores y todo recurso relacionado tanto

tecnolégicamente como econdmicamente. [15]

Infraestructura Cloud
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Figura 1.8 Esquema de Infraestructura Cloud Computing. [16]

Todo tipo de organizacion tiene como objetivo la reduccion de costos y optimizacion
en la produccién de acuerdo con la direccién en su modelo de negocio, y es en donde,
surgen varias oportunidades de provision de servicios outsorcing distinto al modelo
tradicional denominado Computacion en la nube. Este modelo de gestion tiene como
manejo principal el uso de conexion a internet y virtualizacion que gestiona varios
servidores de distintos proveedores.

Su gestién permite el acceso a los recursos tecnolégico de forma inmediata y flexible
permitiendo el ahorro en inversion inicial de componentes y el traslado en el
mantenimiento y operacion de los recursos tecnoldgicos hacia un proveedor externo
calificado con soluciones especializadas, garantizadas, monitoreadas y equipos

determinados para cada una de las soluciones.
Caracteristicas. Existen varios puntos de importancia que agregan valor y diferencia

a este sistema de gestion de los modelos tradicionales, de los cuales se puede

observar en la Figura 1.9 los mas relevantes entorno a este modelo de servicio.
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Figura 1.9 Caracteristicas principales de un modelo de Infraestructura Cloud Computing.[17]

- Aspectos Econémicos:
- Deslocalizacion de datos y procesos
- Dependencias de terceros

De acuerdo con la administracién y complejidad se puede observar en la Figura 1.10.
los modelos que maneja el proveedor de servicio de computacion en la nube como:
laaS, PaaS y SaaS. Estas se describen de acuerdo con la aplicabilidad y perspectiva

tecnolégica en el siguiente recuadro:

Administradores Tl

Figura 1.10 Modelos de servicio Cloud Computing.[17]

Infraestructura _como_servicio (laaS). - utiliza como infraestructura principal la
virtualizacion, en este caso el proveedor debe proporcionar todos los recursos
necesarios entre los cuales se mencionan: almacenamiento, servidores, disefio e

implementacion de redes, refrigeracion, seguridad fisica y l6gica, entre otros.
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En este tipo de infraestructura el proveedor externo proporciona a sus clientes la
posibilidad de implantar sus aplicativos y sistemas operativos en sus infraestructuras
de hardware conocidos como hosting, estos pueden ser como servicios de
almacenamiento, capacidad compleja de calculos que requieran altas prestaciones,
entre otros.

Aspectos claves:

- Existe menor consumo de energia y mayor eficiencia en la utilizacién de
recursos informaticos.

- El proveedor permite la reduccion de tiempo de recursos entre el usuario y los
requerimientos que este necesita mediante la unificacion de gestion de
recursos fisicos.

- Los equipos utilizados por parte del proveedor en la infraestructura laaS son
susceptibles a renovacion por la garantia y contrato existentes con el
fabricante.

- Estetipo de infraestructura permite la reduccion de costos de forma significativa
en relacién a la puesta en marcha para la implementacion de nuevos sistemas,
asi también existe menos costos en la ampliacién de recursos de hardware y
es mucho mas rapida, existe garantia en disponibilidad y calidad de servicios

que se ofrecen.

Plataforma como servicio (PaaS). - utiliza este tipo de infraestructura ofrece un entorno

de software enfocado para que el desarrollador pueda crear soluciones especificas
mediante herramientas que esta plataforma ofrece. En este tipo de infraestructura el
cliente se desentiende de la parte de software que la de hardware ya que el cliente
interactia directamente con el aplicativo que provee una Framework que incluye
diversos entornos de ejecucion.

Aspectos clave:

- Debe existir compatibilidad entre el sistema y los aplicativos a utilizarse.
- Al ser una gestion critica de datos, se debe analizar a méas detalle los niveles

de seguridad.

20



- El proveedor de servicio PaaS permite el uso de prueba sin ningln costo para
gue el cliente pueda valorar sus beneficios y eficiencias y asi poder adquirir los

servicios.

Plataforma _como servicio (SaaS). — este tipo de infraestructura ofrece software de

forma distribuida en donde las empresas proveedoras se encargan de la gestion,
mantenimiento y monitoreo de los recursos que estan al servicio del cliente durante el
tiempo de contratacion. Este tipo de servicio utiliza software a manera de hosting para
gue de esta manera pueda ser accedido mediante internet y con todos los recursos
TIC.

Los puntos indispensables para el manejo eficiente de este servicio son: accesos
eficientes a los datos, seguridad y privacidad en el entorno de comunicacion, monitoreo
de aplicativos y correcto rendimiento. Anexo 7 Ejemplo de empresas con este servicio.
Aspectos clave:

- El costo de licenciamiento y de uso se basa Unicamente en el periodo utilizado,
gue a diferencia del modelo tradicional se debe realizar un pago inicial alto por
licencias y uso por cada usuario.

- Saas gestiona todas las responsabilidades que un departamento de TIC
requiere, como, por ejemplo, infraestructura, seguridad disponibilidad y todo el
servicio informatico que requiere el cliente

- El proveedor se encarga de la actualizacion instalacion y mantenimiento de las

aplicaciones utilizadas por el cliente.

Modelo de Infraestructura en la Nube. Toda organizacion por temas de seguridad
opta por resguardar su informacion critica in — house, mientras que pymes por altos
costos y procesos de inversion son las que optan por servicios en la nube; bajo en este

contexto existen 3 tipos de servicios en la nube: publico, privado e hibrido.

Computacién en la nube de modelo Publico. - utiliza en este modelo el proveedor pone

a disposicion servicios virtualizados que se comparten por varios usuarios que
ingresan a estos servicios mediante internet o redes privadas desde cualquier lugar y
tiempo. El tiempo de acceso para contrato de este servicio es mucho mas rapido ya
que no requiere de costos para implementacion (utiliza la infraestructura de servicios

de los proveedores). Como inconvenientes se tiene el desconocimiento de donde
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estén localizados fisicamente los datos, el posible acceso de terceros y la dependencia

de conectividad al servicio de internet.

Computaciéon en la nube de modelo Privado. - utiliza este modelo de computacién en

la nube privada es utilizada solo para uso exclusivo del cliente que contrato el servicio,
su funcion es igual al modelo publico solo que en una red privada, lo que le permite
tomar control de toda la infraestructura, su seguridad, asi como también la ubicacion

de todos los recursos fisicos.

Uno de los inconvenientes que se presentan al utilizar este modelo aparecen cuando
el cliente necesita de expansion de recursos para nuevas necesidades en donde se
debe iniciar un nuevo proceso para la adquisicion de espacio de almacenamiento,

servidores, conexion, etc.

Computacion en la nube de modelo Hibrido. - Este modelo resulta de la combinacién

entre la computacion privada y la computacion publica, es decir se beneficia y combina
todas las caracteristicas de ambos para aumentar la capacidad y recursos
manteniendo niveles altos de servicios frente a rapidas fluctuaciones y requerimientos
de sobrecarga de trabajo

En este modelo el proveedor pone a disposicion servicios virtualizados que se
comparten por varios usuarios que ingresan a estos mediante internet o redes privadas
desde cualquier lugar y tiempo. La infraestructura principal que utiliza este modelo es
la virtualizacion, en este caso el proveedor debe proporcionar todos los recursos

necesarios entre los cuales se mencionan:

Auto Servicio. Mediante Recurso que permite el aprovisionamiento de la
infraestructura tecnologica tales como: Time out de servidor, gestiona-miento de red,
software, administracién de procesos y recursos que se necesite modificar o resolver

de forma automatica sin la necesidad de utilizacién de intervencién humana presencial.

Plataformas e Interfaces. Todo canal de comunicacion debe mantenerse de forma
estable y estandarizada, por lo que debe considerarse que la computacion en la Nube
permite el funcionamiento de recursos tecnologicos de forma eficiente sobre una
plataforma sean estos con mecanismos que permiten el acceso de pequefios

medianos y grandes clientes mediante aplicaciones o fuentes de datos que facilitan la
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interaccion entre si, permitiendo al cliente enlazar sus diferentes servicios tanto en
procesamiento por lotes o de manera sencilla mediante apps como dispositivos

moviles

Elasticidad y Escalabilidad. Una de las razones por las cuales un servicio de
Computacién en la Nube debe estar disponible 365 dial al afio y cuyo disefio permita
ser escalable siempre ha venido definido por la existencia de variados tipos de clientes
que utilizan el servicio de forma muy puntual y poco frecuente anualmente y otros que
utilizan sus servicios de forma estable y continua durante todo el afio. Este tipo de
elasticidad y escalabilidad permite el aprovisionamiento de varios recursos de acuerdo
a la cantidad de clientes conectados.

Facturacion. Uno de los principales beneficios que se logra obtener mediante la
gestién de computacion en la nube basandose en el manejo de la linea de negocio
son: la disminucion de costes operativos, pago de costos de acuerdo con el uso,
calidad de servicio, reduccion de costos en gestion de administracion, eficiencia en el
manejo de recursos tecnoldgicos, fiabilidad entre otros. Anexo 8. Y Anexo 9.
Ventajas. Una de las razones por las cuales un servicio de Computacién en la Nube
debe estar disponible 365 dial al afio y cuyo disefio permita ser escalable siempre ha
venido definido por la existencia de variados tipos de clientes que utilizan el servicio
de forma muy puntual y poco frecuente anualmente y otros que utilizan sus servicios
de forma estable y continua durante todo el afio. Este tipo de elasticidad y escalabilidad
permite el aprovisionamiento de varios recursos de acuerdo a la cantidad de clientes
conectados.

Desventajas. Las desventajas en una infraestructura de computacién de la nube son
las siguientes:

- El acceso a internet es un aspecto clave para el funcionamiento, calidad, y
disponibilidad de los datos, y estos al ser administrados por un proveedor y no
estar dentro de la misma empresa se encuentra sujeta a vulnerabilidades como
sustraccion de estas.

- La calidad tecnolégica, financiera y de administracion influyen en la calidad y
fiabilidad de los servicios que proporciona el proveedor de servicio.

- Existe mayor dependencia de los clientes hacia el proveedor de servicio de
computacion en la nube, ya que existe un control centralizado de todos sus

datos, aplicaciones y servicios.
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- El proveedor se encarga de la actualizacion instalacion y mantenimiento de las
aplicaciones utilizadas por el cliente.

- EL manejo de servicios y gestion de recursos no son totalmente personalizados
por parte de cliente.

- Existe alta latencia de red que puede perjudicar de forma negativa el acceso a
las aplicaciones, lo que provoca baja respuesta de estas.

- Existe riesgos en la privacidad y seguridad de la informacion al ser manipuladas

por terceros.

Riesgos. Todo cambio de entorno en el modelo de gestion empresarial como es la
computacion en la nube conlleva posibles riesgos y es en donde se debe plantear las
posibles soluciones y las correctas formas de afrontarlos, y como se mencioné
anteriormente los mas comunes son: perdida de informacion, fallo en el servicio y
conflictos en el manejo de recursos, Anexo 11.

Cabe recalcar que, si las empresas cumplen de forma correcta su forma de gestion de
seguridad su correcta estructuracion, asi como también el cumplimiento de los
principios de sistemas gestién, las empresas logran afrontar de forma correcta todo
tipo de cambio tecnoldgico, asi como afrontar el incremento en los riesgos y amenazas
en el &mbito de la seguridad y privacidad de la informacién, también una forma de
mitigar este tipo de riesgos es a través de servicios SLA (acuerdos de nivel de servicio)
previamente condicionados y establecidos con retribuciones estipuladas por parte del

proveedor. [18]
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2 METODOLOGIA

Para proceder con la elaboracion de una propuesta eficaz de outsourcing necesitamos de una
metodologia que se acople de una manera general, tal que, abarque la mayor parte (por no
decir el todo) de las caracteristicas y requerimientos que necesiten ambos lados, es decir,
tanto el cliente como el proveedor, que son las dos partes importantes implicadas en el
proceso de outsourcing, para ello se analizaran las siguientes metodologias que son las que

mejor se acomodaron a nuestros objetivos segun nuestro andlisis. [19]

2.1 HALVEY & MELBY

2.1.1 Descripcion

Halvey enfocandose en el outsorcing de procesos de negocios propone un conjunto de fases,
actividades y entregables de cada actividad, tocan a profundidad todas las fases hasta la
finalizacion con la firma del contrato y lo relacionado con recursos humanos, sin embargo, hay
que recalcar que no cubren todo el ciclo de vida del proceso de outsourcing. A continuacion,

se detalla las fases y sus respectivas actividades de la metodologia:

e Planificacion
- Decision de externalizar
- Definicion un entorno de transicion.
- Seleccidn un grupo de posibles de Proveedores
- Peticién de propuestas.
e Seleccién de proveedores
- Evaluacién de las propuestas.
- Peticién Notificacion del proveedor.
¢ Negociacién
- Relacion legal.
- Preparacion de la negociacion.
- Preparacion de contrato.
- Estudio de las personas implicadas.

- Negociacion
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Firma del contrato
- Medida de rendimiento.

- Recursos Humanos.

La metodologia Halvey & Melby se resume en la siguiente Figura 2.1:

Seleccicn de

Megociacidn
provescdorss

Planificacidn

Recursos
humanos

Figura 2.1 Esquemas de metodologia HALVEY & MELBY

2.1.2 Caracteristicas

Esta metodologia tiene las siguientes caracteristicas:

La Fase de transferencia se trata fundamentalmente desde el punto de vista de los
recursos humanos.

Se evita describir la fase de prestacion del servicio y se menciona brevemente la parte
de finalizacién del proyecto.

Se dedica fundamental atencion al outsourcing transformacional, a los casos legales
cuando se trata de temas internacionales, asi como también a los temas de seguridad
y privacidad.

La gestion de relaciones se trata de una manera superficial, a pesar de que se
menciona algunos roles, es la parte més débil de esta propuesta, debido a que no se
especifican bien los implicados en cada una de las actividades propuestas, asi como
también sus responsabilidades.

Se detallan extensamente todos los entregables y documentos a generar en las

diferentes tareas y actividades tratadas.
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¢ Una de las fases mas importantes es la Planificacién ya que en ella se proponen las
actividades y tareas a realizar durante todo el proceso y las demas fases de la
metodologia.

o La segunda Fase de mayor importancia critica es la Negociacion, ya que en ella se

lleva a cabo el desarrollo del acuerdo que regira la prestacion del servicio.

2.2 POWER, DESOUZA & BONIFACI

2.2.1 Descripcion

Power y sus colaboradores proponen un ciclo de vida del outsourcing organizado en siete
fases, como se muestra en la figura 2.2. Los autores de esta metodologia visualizan al
outsourcing como una herramienta estratégica para la corporacion que tiene como obijetivo la
mejora del rendimiento y la competitividad. A similitud de otros casos, esta metodologia no va
acompafnada de una lista de entregables o documentos que pertenecen a cada actividad, ni
tampoco de una especificacion completa y profunda de los distintos roles y responsabilidades
implicadas en esas etapas. Esta descripcion toma un enfoque general para nombrar solo
ciertos roles de forma puntual, especialmente referidos a equipos de personas, pero no de
forma sistematica para todas las fases en si y sus tareas.

La particularidad de no entrar en mayor detalle en ciertas cosas también sucede con los
entregables, solo se nombran a algunos, pero no se detallan ni se explican a profundidad, por
tanto, podriamos concluir que mas que una metodologia 0 una buena practica, estamos
hablando de una descripcibn mas o menos completa de un ciclo de vida de outsourcing que
tiene el mérito y la ventaja de recoger todas las fases, pero tiene la deficiencia de no

profundizar en el analisis a cada una de ellas.

En la Figura 2.2 se presenta las diferentes fases de la metodologia Power, Desouza &

Bonifaci.
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Figura 2.2 Ciclo de vida del Outsourcing propuesto en (Power, 2006)

2.2.2 Caracteristicas

Esta metodologia tiene las siguientes caracteristicas:

Una de las caracteristicas mas importantes que posee este ciclo de vida del
outsourcing es la inclusibn de numerosos consejos aplicables al desarrollo de las
actividades analizadas.

En la fase de valoracion estratégica se aplica un caso de negocio para poder analizar
y visualizar los beneficios que el outsourcing puede aportar a la organizacion
estudiando las principales competencias e identificando aquellos departamentos
susceptibles de una externalizacion.

Otro aspecto importante de la fase de Valoracién es el montaje del equipo responsable
del proyecto y se efectian las valoraciones de la seccién operativa, de riesgos y
financiera.

En la fase de andlisis de necesidades se establecen las mismas y se priorizan segun
un analisis de criticidad.

Una vez que se cumple la fase de seleccidn de proveedores se inicia un proceso de
negociacién que tiene como fin el desarrollo y firma del contrato de provisién del
servicio como tal.

La provision del servicio comienza desde el momento que inicia la transicion y la toma
del control por parte del proveedor de las operaciones. En esta parte también comienza
a la par las gestiones de las operativas del dia a dia y las relaciones entre las partes

involucradas en el contrato.
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¢ Cuando el contrato llega a su expiracion, la continuidad de este, la modificacién del

contrato o su finalizacién se debe decidir con el proveedor.

2.3 CMMI-ACQ (Capacity Maturity Model Integration for Acquisition)

2.3.1 Descripcion

Se define mas alla que una metodologia, como un conjunto de buenas practicas para una
mejora de los procesos de adquisicion de servicios o productos elaboradas por el Software
Engineering Institute (SEI) de la Universidad de Carnegie Mellon. Algunos no la definen en si
como una metodologia o un marco de buenas practicas acopladas a una correcta gestion de
proyectos de outsourcing para clientes y, para completar, no encajaria en el estudio, sin

embargo, se lo ha tomado en cuenta por su aplicacién extendida entre las corporaciones.

Como observamos en la figura 2.3, los componentes fundamentales en el modelo son las
personas, es decir, estamos hablando de un recurso humano principal en el proceso del
outsourcing, pero las mismas son acompafadas de procedimientos, métodos, herramientas y
eguipamiento. Todos estos elementos son integrados en base a los procesos, los que son
considerados como uniones para generar una estabilidad en el ciclo formando asi una
infraestructura necesaria para adaptarse a cualquier entorno en el que se desenvuelvan las

organizaciones en la actualidad.

Como se indicaba anteriormente, CMMI-ACQ proporciona una serie de pasos para desarrollar
las mejores practicas de CMMI en una empresa o corporacién que necesite adquirir servicios
o productos. Tiene una organizacién que se basa en un grupo de 22 areas de proceso (de las
cuales 16 son basicas), y a su vez cada una esta conformada por un conjunto de elementos
conjugados en tres subdivisiones, las cuales son: requeridos, esperados e informativos y por

ultimo se afiade una descripcién de los niveles de madurez de las distintas areas.

En la figura 2.3 se presenta el entorno como se organiza CMMI-SVC.
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Figura 2.3 Dimensiones en torno a las que se organiza CMMI-SVC.

2.3.2 Caracteristicas
Esta metodologia tiene las siguientes caracteristicas:

e Esta metodologia se basa en areas de procesos, las cuales son un grupo de practicas
relacionadas que, implementandolas colectivamente, cumplen a cabalidad con un
grupo de métricas consideradas importantes para mejorar de manera significativa el
rendimiento y produccién de un area.

e Las practicas se clasifican de forma genérica o especifica y pueden estar organizadas
en sub-précticas.

e Un término importante de mencionar en este modelo son los niveles, estos se usan
para mencionar la evolucién recomendada para una organizacién que desee mejorar
sus proyectos de adquisicion de capacidades, servicios 0 recursos.

e La mejora se puede dar de dos maneras:

- Una unica area (modelo de capacidad) el cual esta organizado en cuatro
niveles.

- Envarias areas a la vez (modelo de madurez) organizado en cinco niveles.
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2.4 SAENZ MARCILLA

2.4.1 Descripcion

Séenz Marcilla propone en su publicacion como metodologia un ciclo de vida para
proveedores basado en cinco fases, cada una de estas fases se constituye en base a un grupo
de tareas que se detallara mas adelante si esta opcion sale elegida en la comparacion con las

demas metodologias.

Esta metodologia se basa en cinco fases como se muestra en la figura 2.4 para el ciclo de

vida del outsourcing:

e Preparacion

¢ Due diligence
e Transicion

e Provision

e Finalizacion

Aprobacion de la 3 Puestaen marcha
oferta del servicio

Due

diligence Finalizacion

Devolucion
Firma del del servicio

contrato

Figura 2.4 Ciclo de vida del outsourcing propuesto por Saenz Marcilla
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2.4.2 Caracteristicas

Esta metodologia tiene las siguientes caracteristicas:

Una particularidad de esta metodologia es la primera fase que es la “Preparacion”, ya
gue esta parte no tiene una fuente de sustento para su investigacion o analisis, pero
asi mismo es la de mayor importancia por parte del proveedor.

La etapa de “Preparacion” permite al proveedor acceder a las RFP de los clientes en
colaboracion por una prominente gestion y de esta manera valorar los riesgos que se
podrian encontrar en el caso se ser el ganador en la pugna por la provision del servicio.
La mayor diferencia que se podra notar en esta metodologia a comparacion de las
otras es la presencia de una fase especial, llamada “Due diligence” que es muy
importante para una adecuada relacién entre las partes interesadas.

La fase “Due diligence” provee al ciclo de vida en aspectos fundamentales como el
conocimiento de sus particularidades, la correcta valoracion de lo que puede suponer
la prestacion como tal del servicio o recursos para el proveedor y la constatacion de la
confianza en el proyecto por parte del cliente 0 empresa receptora.

Saenz Marcilla propone que todas sus fases deben tener una completa colaboracion,
comunicacion o relacion entre las partes implicadas (proveedor - cliente) a excepcion
de la primera fase (Preparacion) en la cual el escenario va a ser diferente tanto para
el proveedor como para el cliente.

La metodologia tiene un cierto grado de competitividad al implementarse una fase en
el cual haya un compromiso de lado y lado, pero sin haber firmado un contrato legal,
esto conlleva a una competencia entre ambas partes por satisfacer de mejor manera
sus necesidades, y de no coincidir en algo, ya sea por falta de capacidad o confianza
o cualquier otro motivo, las dos partes involucradas tienen la libre opcién de romper el
mutuo acuerdo de confianza.

Visto de una manera general esta metodologia se enfoca mas en los beneficios y
necesidades de los proveedores, constituye uno de los muy pocos ciclos de vida que
engloba en un mismo mecanismo y proceso a las dos partes implicadas y de manera

especial al proveedor del servicio o producto.
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2.5 JUSTIFICACION DE LA METODOLOGIA

2.5.1 Comparativa de las metodologias

Escoger una metodologia que cubra todas las necesidades de un proyecto de outsourcing
tanto para el cliente como para el proveedor es una tarea bastante compleja, no existen
parametros definidos para evaluar las metodologias que sean adecuadas para una migracion
de servicios, puesto que cada metodologia o buenas practicas que hemos mencionado tienen
sus fortalezas pero asi mismo tienen sus debilidades, y no todos los casos o corporaciones

van a tener el mismo escenario con los mismo requerimientos.

Analizando la documentacién sobre las metodologias que se han mencionado, se puede
concluir que solo existe una metodologia definida que agrupe todo el ciclo de vida de un
proyecto de outsourcing desde el punto de vista del proveedor, que es justamente lo que se

necesita para este caso de estudio.

Hay propuestas y estudios que abarcan una parte del ciclo de vida, por lo general las
actividades y tareas, y asi mismo, existen documentos o postulados que describen todo o casi
todo el ciclo de vida, pero no estan enunciados como una metodologia en si, sino se los toma
en cuenta como una descripcion y andlisis de las fases y actividades, por lo que usualmente
muestran una propuesta no muy clara de funciones, responsabilidades, roles y entregables
para cada fase. Un claro ejemplo, los marcos de buenas practicas de CMMI son mas
completos en relacién con las metodologias mencionadas, pero estan mas enfocadas a la
mejora de procesos y no se acopla a lo que se puede manifestar como una metodologia, por

tanto, no cuadra con los objetivos planteados para este trabajo.

Se procederd a analizar y comparar todas las metodologias y buenas practicas que se han
citado en este trabajo a través de las fases y actividades que soportan o que cumplen, asi
mismo, como los roles, responsabilidades y entregables que abarcan cada una de ellas. A
continuacioén, en la Tabla 2.1 y en la Figura 2.5 se presentara las tablas comparativas de las

metodologias propuestas para este proyecto.
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Figura 2.5 Comparativa de las metodologias en base a roles, responsabilidades y entregables.

Al realizar el analisis y comparacion de las metodologias en base a las fases y sus respectivas
actividades, Se logra identificar claramente cuéal de las metodologias se ajusta mas a nuestros
objetivos y engloba de manera general todos los aspectos relacionados con un completo ciclo
de vida para outsourcing desde un punto de vista de proveedor, que es explicitamente lo que

se busca.

Saenz Marcilla a mas de enfocarse desde un punto de vista poco habitual y que muy pocos
lo han hecho, también logra abarcar de una forma consolidada las funciones de cada proceso
del ciclo de vida y sus responsables, es decir, se detalla y analiza los roles, responsabilidades
y entregables, aspectos que las otras metodologias cubren a una corta, media o carecen de

ellos en su totalidad.

La respuesta a la eleccion de una metodologia es clara después de lo mencionado, Saenz

Marcilla es la metodologia adecuada y més completa para realizar este proyecto, es por ello
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por lo gue se detallara su ciclo de vida, sus fases y sus actividades a mayor detalle para poder

emplearlo en su maxima eficiencia.

2.6 METODOLOGIA SAENZ MARCILLA

Esta metodologia se la ha realizado y elabora con la finalizad de cubrir los faltantes o espacios
que no cubrian las demés metodologias en general, para que de esta manera pueda servir a
las organizaciones, en especial a las dedicadas a provision de servicios outsourcing de TI,
para poder afrontar con mayor garantia de eficiencia y éxito cualquier proyecto propuesto.
Saenz manifiesta que esta propuesta nace del resultado del estudio y analisis de una serie de
metodologias y modelos de buenas practicas existentes (estandar ISO/IEC 20000-1) y de
entrevistas realizadas a profesionales que conviven con estos temas a diario, de especial

manera del lado del proveedor.

2.6.1 Fases de Saenz Marcilla

A continuacion, se detallan cada fase contenida en la metodologia Saenz Marcilla.

1. Preparacion

Es la primera etapa y comienza cuando el que es responsable de una Cuenta detecta una
opcion comercial de prestacion de un recurso o servicio, por lo general a partir de una
confianza o comunicacion con el cliente. Esta etapa tiende a empezar por hacer una
valoracion de la propuesta, de sus beneficios y también de los riesgos; y se toma la decisién
de tomar en cuenta a la RFP del cliente. Debido a todo lo mencionado se convierte en una
etapa de caracter estratégico ya que las decisiones que se tomen van a influir de una u otra

manera en el futuro inmediato de la empresa.

En esta etapa se asume conseguir los siguientes objetivos:

¢ Incluir todas las areas o departamentos afectadas con el proyecto para que tengan
una actividad participativa en la valoracién de la oportunidad, también se debera de
incluir a las &reas técnicas.

e Elaborar un estudio de los riesgos que estan ligados a la oportunidad, con el
compromiso de evaluarlo a posterior tiempo.

e Tratar de asegurar y formalizar el proceso, de esta manera comprometer a los

encargados de asignar los recursos necesarios para el desarrollo del proyecto den el
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visto bueno al mismo en si. De no llegar a un compromiso entre las partes implicadas
en la valoracién de la propuesta de acudir a la RFP, los encargados de asignar
recursos y servicios no deberian asignar los mismos para el desarrollo del trabajo
propuesto.

e Limitar la atribucion de toma de decisiones sobre el desarrollo de la propuesta a un

comité de caracter superior al que esta elaborando.

Todas las actividades de esta etapa tienen un orden marcadamente organizado, con el fin de
conseguir su objetivo principal que es la provision del servicio o de lo contrario renunciar a ello
por medio de un estudio de riesgos en donde se pueda visualizar que no es conveniente el
“‘pujar” por él. En la Figura 2.6 se muestra el diagrama de actividades y tareas

correspondientes a esta primera etapa.

PREPARACION

a ASIGNACION DE ROLES
B EVALUACION DE LA OPORTUNIDAD
B ELABORACION DE LA PROPUESTA
PRESENTACION DE LA PROPUESTA
n ENTREGA DE INFORMACION
m ACEPTACION

Figura 2.6 Actividades de la etapa de Preparacion.
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2. Due Diligence

En un estudio de Hoskisson en 2008, el término Due Diligence se lo utiliza para términos que
impliquen la investigacion de un ente o persona previamente a la firma de un contrato o un
decreto con un grado de gestion de cuidado. Se puede hacer referencia a una obligacion legal,
pero en si este término cotidianamente es mas utilizable a investigaciones o estudios
voluntarios. Un claro ejemplo de Due Diligence en algunas empresas es el mecanismo
mediante el cual, un cliente potencial califica a una empresa sus funciones, caracteristicas o
activos, frente a una prestacion de recursos o servicios. Tipicamente, la Due Diligence ha
incluido un proceso de descubrimiento de alta importancia que se aplica en las transacciones

corporativas y a la vez en las tareas y actividades operacionales, en las cuales se aplica:

e Un paso de activos de una seccion a otra seccion o también podria ser la adjudicacion
de las responsabilidades entre ambas partes.

¢ Una existencia de riesgos que a futuro puedan afectar al valor de esos activos o a las
responsabilidades contraidas.

e La necesidad de equiparar los riesgos que puedan existir entre las partes.

Existen algunos puntos de vista desde los cuales se podria emplear una Due Diligence segun

un estudio realizado por Spedding en 2008:

e Legal: Tiene como propdsito asegurar que los activos tienen en verdad un valor que el
vendedor les ha mencionado.

e Financiera: su trabajo es analizar la valoracién de la transicion en caracteristicas de
crecimiento, tecnologia y ahorro.

e Comercial: se centra en atender las caracteristicas practicas de lo que es transicion,
para evaluar al proveedor seglin sus competidores, el mercado, valor, imagen, etc.

o Reputacion y gestion de riesgos: Se centra en atender caracteristicas de gestién en
tematicas como: reputacion, crisis, marca, propiedad intelectual, etc.

e Cultural: Trabaja generando una importancia a aquellos aspectos humanos que
influirdn en la etapa de transicidbn u operacion, como son: toma de decisiones,
implicacién, comunicacion, etc.

¢ Ambiental: Trata de atender a aquellos caracteres ligados con todo lo que es el medio

ambiente y la obligacion social empresarial.

A continuacion, en la Figura 2.7 se ilustra las lineas de tareas y actividades de esta etapa.
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Figura 2.7 Actividades de la fase Due Diligence.

3. Transicion
Esta etapa se da lugar una vez que el contrato se ha firmado entre las dos partes, y tiene
como objetivos principales la toma de control de todo el servicio de outsorcing de una manera
sistematica y controlada y el desenvolvimiento de los proyectos de transformaciéon pedidos
por el cliente.

Todo ello se aplica dentro de los estandares y métricas de coste, tiempo y rendimientos
definidos por él. Sin embargo, a parte de estos objetivos ya mencionados, hay otros con los

gue también se deben cumplir al finalizar la Transicién, los cuales son:

e Estudiar la situacion general del servicio, para poder determinar si esta alineado con
el limite estipulado en el contrato.

e Analizar los niveles de servicio que estan estipulados en el servicio.

e Documentar todos los cambios que se vayan efectuando en el servicio.

e Alistar al equipo y la corporacion para dichos cambios.

¢ Confirmar que se cumplan los objetivos principales del servicio.

e Establecer una gestion interna y un estandar de relacion con el cliente.
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o Alistar una logistica adecuada para la migracién del servicio.

o Definir los procedimientos para la prestacién del servicio que sean necesarios.

o Elaborar las herramientas de administracién definidas que se utilizaran en la
prestacion estandar del servicio.

e Transmitir el conocimiento y experiencia de los profesionales que efecttan el servicio.

e Desarrollar una primera version de un Plan de Calidad.

e Elaborar el Plan de Transicion detallado, involucrando a todas las partes que

intervienen en el proyecto.

Esta fase en si se trata de un proyecto minusculo dentro del ciclo de vida que abarca al
proyecto final, ya que consta de un inicio (cuando finaliza el Due Diligence y ocurre la firma
del contrato), un desarrollo y por ultimo tiene una finalizacion (inicio de la provision del
servicio), tiene roles y responsables de cada actividad definidos, y un grupo de tareas a
cumplirse en un orden especifico. Para una adecuada gestion de esta fase se pude aplicar
metodologias de gestidén de proyectos. Las tareas o actividades del proyecto se ordenan de
acuerdo con los entregables estipulados por el cliente (disefios, documentos, planes,
soluciones técnicas, servicios, ...), desarrollados, comprobados y confirmados atendiendo a

las métricas de tiempo, coste y rendimiento establecidos para el outsourcing.

Esta fase de Transiciébn comienza con una reunion para tratar este tema, en la cual se efectta
de una manera formal el traspaso de responsabilidades entre la anterior etapa (Due Diligence
o la primera fase que es Preparacion si no se ha realizado la Due Diligence) y la Transicion.
En la reunién, se verifican un grupo de tareas o actividades y entregables que se deben
concluir en las atapas anteriores para poder continuar con la transicion del servicio. Al culminar
la reunion se efectuara un acta, la cual sera firmada por el responsable de la Oferta y el

responsable de la etapa de Transicién.

Esta etapa o fase tiene un responsable especifico, que tendra como interlocutor o
comunicador con la empresa cliente al responsable del contrato. Ademas, es aconsejable que
el que este encargado del servicio, como receptor de este al llegar al fin de esta fase, sea

participe de las tareas.

4. Provision
Como se habia ya mencionado, la etapa de Transicion finaliza con la reunion de cierre de

etapa para que de esta manera se pueda dar inicio automaticamente a la fase de provision.
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El encargado de la fase de Transicion entrega el servicio al responsable global de todo el
proyecto. A partir de esta fase es el proveedor quien toma el control absoluto del servicio y
tiene la potestad de tomar cualquier decision necesaria para un correcto desempefio de
provision de sus servicios. El objetivo principal en esta etapa es desarrollar la provision tal

cual se ha acordado en el contrato con el cliente.

Las principales actividades en esta fase son todas aquellas que tiene relacién con la
administracién, monitorizacion y control del servicio, de las que el responsable del servicio es

coordinador:

e Controlar y dirigir a cada uno de los equipos implicados en la prestacion del servicio.

e Realizar un control del cumplimiento de los SLAs planificados con el cliente y planificar
el desarrollo de los documentos correspondientes.

o Elaborar el seguimiento de la gestién financiera del servicio.

¢ Planificar las sesiones de planificacién y control del servicio.

e Gestionar adecuadamente la deteccién de riesgos.

o Captary analizar las expectativas del cliente.

e Hacerse cargo del Plan de Calidad de proyecto.

¢ Responsabilizase de la administracion y control de contrato para que se cumpla en su
totalidad.

e Tener una gestion de los cambios

¢ Informar constantemente al cliente el avance técnico de las mejoras que se den
durante la prestacion del servicio.

e Controlar y administrar la comunicacion con terceros proveedores.

¢ Identificar oportunidades de negocio.

e Devolucion del servicio a la finalizacion del contrato si este no llega a renovarse.

Una vez que finaliza la etapa de transicion y antes que se dé comienzo a la provision del
proyecto, se efectda una reunién de transicién de responsabilidades y cargos entre las dos
fases, en cuya parte se realiza la confirmacion y evaluacion de un conjunto de informes que
se han generado en la etapa emisora (Transicion) y dicha existencia es un factor necesario
para proceder a la prestacion del servicio. De esta sesion se redacta un acta en la cual firman

los responsables tanto de transicion y del servicio.
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5. Finalizacion

Esta es la tltima etapa del ciclo de vida outsourcing y tiene lugar con la renovacion del contrato
por otro lapso o finalizar la provision y no renovar el contrato. Si se da el primer caso se iniciara
desde la fase de provision del servicio y la empresa procedera a continuar con la prestacion
del servicio por otro lapso acordado. Siendo el caso que se presente el segundo escenario,
se procede a resolver el contrato y se continua a retomar el control del servicio por parte del
cliente o ya sea el caso de un proveedor nuevo escogido por el mismo cliente. A partir de ese
momento empieza un proceso de transicion igual en el que se desarrolla la devolucion del
servicio y recursos al propietario o al nuevo proveedor del servicio. Una vez hecho el traspaso
de todos los recursos, ya sean materiales o humanos (ya sea el caso que haya habido
personal por parte del cliente), asi como de la informacién del servicio adquirido por el
proveedor mientras estaba a cargo de este. En resumen, la fase de finalizacion viene a ser un
traspaso inverso de menor dificultad, lo que implica que lo indicado en dicha etapa es
totalmente valido para esta parte también. El encargado de entregar el servicio es el mismo
responsable del servicio.

Segun estudios realizados afos anteriores un alto porcentaje de los contratos referentes a
outsourcing tienen una renegociacién en los afios iniciales y la mayoria de ellos terminan
acabandose mucho antes del periodo que se establecié en el contrato. Es muy normal en
estos escenarios que se intente renegociar y si sucede algun fallo se proceda con la ruptura

del contrato por cualquiera de las dos partes.

Algo que es muy importante mencionar son las obligaciones que tiene el proveedor de servicio
una vez que el contrato ha terminado y se necesita instanciar un proceso de transicion entre

el antiguo proveedor y el nuevo, las obligaciones que debe cumplir son:

e Evitar realizar cambios en las metodologias o tecnologias utilizadas.

e Conservar el entorno de trabajo alineado al que se esté estableciendo para la nueva
provision de servicio durante el tiempo que se tenga que continuar dando el servicio.

e Ejecutar pruebas oportunas.

e Otorgar al cliente los soportes de respaldo y los informes de operaciones importantes
y necesarias.

e Mantener la provision del servicio durante el tiempo acordado y estipulado en el
contrato en caso de migrar a un nuevo proveedor.

e Entregar al cliente una lista de procedimientos a efectuar durante la transicion.
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e Evaluar todas las bibliotecas del sistema.

e Capacitar sobre el espacio que se necesita para las bases de datos y las bibliotecas
del sistema.

o Regresar al cliente sus recursos como herramientas, software, datos y metodologias.

e Elaborar informes durante la transicion.

e Permitir todo tipo de consultas procedente del personal del cliente o ya sea del
personal del nuevo proveedor del servicio.

e Abastecer al cliente de respaldos sobre todas las metodologias y tecnologias de las
que el proveedor ha tenido que adquirir licenciamiento para la prestacién del servicio.

o Entregar informacion relevante y critica, tales como configuracion, claves, contrasefas
y cédigos de seguridad.

e Proporcionar todo tipo de procedimientos, informes 0 manuales que sean solicitados.

e Dar el completo acceso al hardware y a las instalaciones.

e Entregar un inventario completo de todo lo que se tenga hasta el momento, tanto de
recursos, hardware y software.

o Entregar un listado de todas las negociaciones y su estado.

3 DESARROLLO

Para iniciar con el desarrollo del proyecto se recurre a la metodologia elegida, la cual esta
identificada como Saenz Marcilla y servird de guia para la elaboracion de la propuesta final
paso a paso, y como se menciond anteriormente se utilizara las fases que se necesitan
especificamente para la elaboracién del proyecto permitiendo asi cumplir con los objetivos
propuestos, es decir, habra fases y pasos que se omiten por el hecho de que no seran

necesarios.

Las fases que abarcan y gue son necesarias para aplicar el actual proyecto son las dos
primeras, que son Preparacion y Due Diliguense. Dentro de cada uno de estos se tratara de
guiarse por el mismo procedimiento, lineas de trabajo o actividades necesarias para cumplir
los objetivos con el cliente. Existen actividades que no estan involucradas o relacionadas con
el actual ambiente de trabajo, o el giro del negocio de la empresa y los procesos que ejerce
el area de Tl en la casa de valores y no se requieren de algunas actividades que menciona la

metodologia, es por ello que algunas de ellas no se las aplican.
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Hay que mencionar que dentro de algunas lineas de trabajo que menciona la metodologia, se
ejerceny aplican investigaciones y andlisis necesarios para cumplir con las metas propuestas,
se conceptualizaran brevemente procesos y estudios que son necesarios aplicar para

complementar el resultado del proyecto y sustentarlo.

3.1 PREPARACION

Con esta fase inicia el proyecto que se han planteado, el cual consiste en dar el primer paso,
que es el acercamiento a la empresa que va a adquirir el servicio outsourcing, en este caso
PLUSVALORES S.A. con el fin que se adquiera una mejora en su infraestructura de TI, sin
embargo, para ello se debe establecer una oferta eficaz en base a los requerimientos que

ellos nos manifiesten.

Para poder realizar todo el proceso de Preparacibn se necesita establecer roles
predeterminados que manifiesta la metodologia seleccionada, los mismo que ejerceran las
actividades planeadas en esta fase: [20]

Deteccion de la
oportunidad

ASIGNACION
RESPONSABLE DE
LA OFERTA

l DUE DILIGENCE |

EVALUACION DE
LA OPORTUNIDAD

¢ACUDIR
AlLA
RFP?

ELABORACION DE
LA PROPUESTA

Si

PRESENTACION
DE LA PROPUESTA

ENTREGAR
INFORMACION

Figura 3.1 Diagrama de actividades de la fase de Preparacion.
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3.1.1 Deteccién de la oportunidad

Es la actividad de inicio para la fase de preparacion, consiste en “detectar la oportunidad de
Negocio”. Esta actividad la realiza el responsable de la cuenta, este rol puede ser realizado
por cualquier miembro del equipo que haya detectado o encontrado una fuente de negocio o

una oportunidad de un cliente potencial. Desde ahi se parte cualquier proyecto.

El responsable de la oferta no puede ser la misma persona que el responsable de la cuenta,
estos dos roles son indispensables en todo proyecto e inconfundibles ya que los dos se
complementan, de los dos depende las riendas que tome el trabajo, es decir son la columna
vertebral del proyecto a implementar.

3.1.2 Asignacion Responsable de la Oferta

Se ha identificado una oportunidad de negocio en PLUSVALORES S.A. por parte de Danilo
Angamarca, el cual por defecto viene a ser el responsable la cuenta. El hecho se da un 16 de
abril del 2021 en el cual, mediante conversaciones, el encargado de Tl de Plusvalores acude
a Danilo Angamarca con el objetivo de buscar una opcién de mejorar su departamento de

Tecnologia en la empresa.

Los roles pueden ser alternativos en cierto caso, en la mayoria de las situaciones ya se
mantiene una jerarquia y un rol especifico de cada miembro en el equipo. Los roles para
cumplir dentro de cualquier proyecto son: Responsable de la oferta, responsable de la cuenta,
Gerente técnico, Equipo técnico, responsable financiero, responsable de compras y Recursos
humanos. A continuacién, se detallan los roles que vamos a ejercer en el desarrollo del

proyecto:

- Responsable de la Oferta: Oscar Ramiro Guaraca Sislema
- Responsable de la cuenta: Edgar Danilo Angamarca Casa
- Gerente técnico: Oscar Ramiro Guaraca Sislema

- Equipo Técnico: Edgar Danilo Angamarca Casa

- Responsable Financiero: Edgar Danilo Angamarca Casa
Una vez que se ha definido los roles se procede con la redaccion del primer documento o

informe de nuestro trabajo, en cual es la “Descripcion de la oportunidad de negocio”, este

documento lo podemos encontrar mas adelante como Anexo 2.
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Este documento es redactado explicitamente por el responsable de la cuenta, en donde se
detalla toda la informacién relevante sobre el contrato y propuesta que se le va a ofrecer a
Plusvalores S.A.; Entre la informacion que se detalla lo principal que se agina es un codigo o
identificador a la oportunidad, después de ello viene informacion como: Descripcién, cliente,
Representante del cliente, responsable de la oferta, responsable de la cuenta, entre otras. A

continuacion, se ilustra en la Tabla 3.1 la informacién principal del documento mencionado.

DESCRIPCION DE LA OPORTUNIDAD

Cod. Oportunidad PRT00012

La casa de valores PLUSVALORES S.A. tiene la necesidad de mejorar
su infraestructura de Tl de manera urgente, necesitan migrar sus
servidores que lo tiene de manera local, hacia un entorno en la nube, a
su vez también necesitan una implementacion de respaldo de

e slipeien informacion frente a eventualidades que puedan causar perdidas de
informacion. Como proyectos en segundo plano tienen la idea de
implementar office 365 y un EndPoint que les permita administrar sus
equipos y dispositivos.

Cliente PLUSVALORES S.A.

Representante del

Cliente Ing. Héctor Ramiro Pupiales

Responsable de la

Oscar Ramiro Guaraca Sislema
Oferta

Responsable de la

Edgar Danilo Angamarca Casa
cuenta
Decision (Ofertar o no) Ofertar

Probabilidad de

S Nula
adjudicacion
Volumen de negocio Alto
Duracion del Contrato 1 afio

Nivel del riesgo estimado  Bajo

Tabla 3.1 Informacion principal del entregable 1: Descripcién de la oportunidad del negocio.

Este cuadro es el principal y primordial del proyecto, detras de él viene mucha mas informacion
relevante como por ejemplo las fechas clave del proyecto, se menciona un alcance frente a
varios aspectos, asi mismo, ya se detalla el equipo de trabajo que actuara en la provision del
servicio a Plusvalores S.A., asi como también los subcontratos que se hagan para brindar un

mejor servicio.
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Este informe es clave e indispensable para el siguiente paso, ya que de acuerdo con él se
analizard y evaluara juntamente con el responsable de la oferta, la oportunidad del negocio
gue representa la provision de servicios de Tl a Plusvalores S.A. Para proceder con la
evaluacién de la oportunidad es necesario que el responsable de la oferta haya estudiado y
revisado a cabalidad la descripcion de la oportunidad, para de esta manera en la evaluacién

poner todos los lineamientos o casos posibles para llevar a cabo el proyecto con el cliente.

3.1.3 Evaluacién de la Oportunidad

El principal actor en esta actividad es el responsable de la cuenta, quien hace uso de su
conocimiento y acercamiento a Plusvalores S.A. para realizar una primera evaluacion de la
oportunidad y una valoracion de los riesgos asociados con la empresa mencionada. Todo este
andlisis es supervisado y autorizado por el responsable de la oferta.

A continuacion, en la Figura 3.2 se observa el cuadro de resultados final del documento
“Evaluacion de la oportunidad”, el documento completo esta anexado al final de este trabajo

como el Anexo 3.

Evaluacién de la oferta

X | Ofertar Alto
Resultado No ofertar Nivel de riesgo Medio
Valorar X .
estratégicamente Bajo

Evaluacién estratégica

Resultado X Ofertar No ofertar A alor:?r.
estratégicamente

Responsable

de la Oferta Oscar Ramiro Guaraca Sislema

Fecha

Reunion de Miércoles 4 de agosto del 2021

revisiéon

Comentarios:

Al ser un cliente con una cantidad de usuarios no mayor a 50, se considera obviar ciertos
roles v cargos para este proyecto, con el fin de optimizar recursos tangibles y humanos.

Figura 3.2 Resultados finales del entregable 2: Evaluacion de la oportunidad.

Posterior a este cuadro viene las firmas por parte de los dos actores que intervinieron en esta
evaluacion como se lo habia mencionado antes. Este documento viene ligado a uno muy
importante el cual es la “Evaluacion del nivel de riesgo”, en el cual se detalla todos los posibles

riesgos en base a 6 categorias, las cuales son:
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- Relacionados con el cliente
- De la solucién técnica

- Financieros

- Organizativos

- Con terceros

- De la planificacion

En base a estas 6 categorias se ha sacado todos los posibles riesgos que podrian existir a
futuro en base a la experiencia del equipo y de proyectos o trabajos anteriores, no obstante,
de todos los posibles escenarios que se pudo plantear solo uno obtuvo un alto indice de
riesgo, el cual fue si se produjera una inversiéon en equipos necesarios durante el servicio que
no se puede facturar al cliente, dado este caso el indice de impacto es alto con un grado de
nivel 5 (siendo este el mas alto). Sin embargo, hay que dejar en cuenta que los escenarios
gue se tomaron fueron mas de 20, lo cual genera un alto grado de fiabilidad para el trato con
Plusvalores S.A., a eso se debe que los resultados de la evaluacién de la oportunidad fueron
positivos. Seguidamente, se muestra en la Figura 3.3 los cinco riesgos mas importantes, tal

cual obligaba a seguir el formato del informe.

Riesgo ‘ Impacto ‘Nivel‘ Comentario

Cinco mas importantes

Se planea encontrar una
herramienta libre para poder

No encontrar las
herramientas y recursos

.- . . Medio 3 imi

Optimos para la migracion optimizar costos.

de la informacién

Altos costos del servicio de N En la siguiente fase se realizara
los proveedores externos Alto 2 un costeo de posibles proveedores

El representante de la empresa
Bajo 1 esta con toda la predisposicion de
brindar la informacién necesaria.

Conocimiento superficial
del departamento de TI v su
centro de administracion.

Enlazar las comunicaciones Las_ comm].icacio_nes con las
con los equipos del Banco Medio 3 entidades financieras ¥
central v el SICAV reguladoras son muy importantes.

51 se produce un retraso se puedo
2 recompensarlo en dias no
laborables.

Tardanza en la migracion de
la informacion hacia un Bajo
ambiente en la nube.

Figura 3.3 Resultados finales del documento: Evaluacion del nivel de riesgo.
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3.1.3.1 Identificacion de Proveedores

En esta seccidn se van a presentar 2 alternativas en la Nube asi también como 2 alternativas
On-Premise (recordando el termino On-Premise como la implementacion de componentes
tecnolégicos dentro de la entidad Plusvalores), pero en ambos casos administrados por el
proveedor de servicios Outsorcing que sea contratado). Actualmente la mayoria de las
empresas optan por el servicio tercerizado de componentes de infraestructura de Tl mediante
proveedores, los mismos que luego de un andlisis minucioso acorde a su situaciéon actual,
demanda de personal, clientes y sobre todo los beneficios que cada uno de estos presentan,
permiten considerar la busqueda del mejor prestador de servicios Outsorcing.

Las entidades financieras enfocadas a la bolsa de valores no optan en la actualidad con
inversion necesaria para ser aplicadas en la conformacion de un departamento especializado
sobre todo en el ambito tecnolégico y deben empezar con una infraestructura de menor gama
gue las grandes empresas. La seleccion de un buen proveedor nace como soluciéon a esos
problemas que presentan estas Pymes sobre todo con los cortes presupuestarios que se

presentan continuamente en la actualidad.

3.1.3.2 Proveedores Outsorcing Mercado Nacional
Actualmente en el mercado mundial incluyendo Latinoamérica la mayoria de las empresas
estan optando por la implementacion de varios servicios Outsorcing de Tl mediante
proveedores activos en el mercado, entre los cuales se han identificado a nivel nacional los
siguientes:
1. 4-J1M
Entidad dedicada a la solucién tecnolégica para pequefias y medianas empresas,
dedicada también a la venta, actualizaciébn mantenimiento de software y hardware, A

continuacion, se detallan los servicios otorgados por 4-J1M:

Infraestructura para Data-Center JIM

Soluciones informaticas profesionales en

- Escritorios. Software - Hardware

Para tu empresa, negocio y mas ...

- Hosting y Housing

- Servicios Outsourcing y leasing

- Servidores, terminales y periféricos

- Managed Backup Services

- Mantenimiento, Soporte y Asistencia

- Licencias — Cals — Desbloqueos
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- Cloud
- Videoconferencia

- Redes

2. TECNIT
Empresa situada al norte de la ciudad de Quito, enfocado al ambito tecnoldgico de
importacion al mejor precio de mercado, se cuenta con equipos garantizados para las
distintas areas de internet, telefonia, fibra Optica, computacién, sistema de video-
vigilacia, cableado estructurado, respaldo de energia entre otros. Partners en el
Mercado con HP, CISCO, TP-LONK UBIQUITI, MIKROTIK, HIKVISION, NEXXT,
POWEST, PANDUIT, TRIPP-LITE, LOGITECH, APPLE, SAMSUNG entre otros:

- Infraestructura para Data-Center outsourcing

- Venta de productos y equipos de red en general TE c Ni 'l'
- Instalacién y cableado estructurado

- Servidores, terminales y periféricos

- Networking

- Mantenimiento, Soporte y Asistencia

- Respaldo de Energia

- Redes

3. SONDA
Empresa Chilena enfocada a la prestacion de servicios Outsorcing de computacion
tecnolégica corporativa, brindando soluciones de infraestructura tecnoldgica presente
en varios paises de Latinoamérica, Argentina, Brasil, Pert, Colombia, Ecuador,

Uruguay, Costa Rica y México. Servicios ofertados son los siguientes:

- Infraestructura para Data-Center outsourcing SOND A
- Escritorios. make it easy

- Hosting y Housing

- Disaster Recovery as a Services

- Managed Backup Services

- Seguridad Perimetral

- Servicios administrador de Data - Center

- Servicios Profesionales Data Center
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4. GRYA
Calidad y servicio desde 1988, encargada de brindar soluciones tecnolégicas a nivel

nacional e internacional, enfocada en prestacion de servicios como:

- Infraestructura Data-Center _

- WorkStation -?E' GRYA
- Periféricos _

- Redes

- Servidores

- Servicio Técnico
- Almacenamiento

- Video Conferencia

3.1.3.3 Proveedores Cloud.

Para determinar los posibles proveedores del presente proyecto se necesita determinar y
conocer cudles son actualmente las empresas que lideran el mercado en este tipo de
servicios. Segun Gartner en el afio 2021 Los lideres en Infraestructura como Servicio (laaS)
en el ambito Cloud Computing son por lejos AWS junto con Microsoft Azure, seguido por

Google.

Amazon Web Services

@ Microsoft

@ Google

@ Alibaba Cloud

@ Oracle

Tencent Cloud @
@ IBM

CAPACIDAD DE EJECUCION

INTEGRIDAD DE LA VISION A partir de julio de 2021 © Gartner, Inc

Figura 3.4 Lideres en el mercado outsourcing de Tl de Gartner.

50



La definicién de este esquema se basa en tener parcialmente una infraestructura establecida
en la nube, con ello se evitar tener equipos fisicos en la empresa y no necesitaremos de
personal a tiempo completo en la empresa para monitorear la infraestructura fisica, sino que
se migrara toda la infraestructura hacia servidores en la nube los cuales cumpliran de mejor

manera los requerimientos exhaustivos que la empresa exige.

Se ha decidido analizar y cotizar a los dos proveedores de este servicio que lideran la tabla

establecida por Gartner el ultimo afio. A continuacion, se describe cada uno de ellos.

1. Microsoft Azure
Azure en los ultimos tiempos ha encabezado la lista de proveedores de infraestructura
en la nube en compafiia de Amazon, la ventaja que posee Azure es que ofrece la mejor
compatibilidad con sistemas operativos Windows los cuales son los de mayor
comercializacién a nivel mundial, su metodologia para compaginar con sistemas de
aprovisionamiento, desarrollo, alojamiento, IA, Andlisis de datos, comunicaciones,
IOT, y demas éareas, hace de Azure la mejor opciébn para muchas empresas o

entidades.

A continuacion, se detallara las opciones que tenemos dentro de cada servicio que se

necesita para nuestro proyecto.

e Servidor para almacenamiento

NIVEL DESCRIPCION

El nivel premium beneficia al cliente en cargas de trabajo que se basan en grandes numeros de
operaciones de entrada y salida (E/S), con un gran volumen de procesamiento acompafiado de una
baja latencia en conexidn. El nivel premium ofrece el almacenamiento de los recursos compartidos
de archivos en unidades de estado sélido (SSD) lo que garantiza un alto rendimiento en velocidad de
transaccién y respuesta.

Este nivel de transaccion optimizada como su titulo lo dice garantiza cargas de procesamiento con un
Transaccion alto niumero de transacciones que no necesitan un alto grado de latencia como se ofrece en el nivel
Optimizada premium. Esta opcion de almacenamiento es ideal para las aplicaciones que necesitan
almacenamiento de archivos o para almacenamiento de back-end.

La opcidn de acceso frecuente ofrece almacenamiento optimizado para ambientes de uso compartido
Acceso Frecuente de archivos de uso general de los usuarios de la empresa, como los recursos compartidos de equipos
y Azure File Sync.

El nivel de acceso esporadico otorga un almacenamiento rentable optimizado para panoramas de
Acceso esporadico almacenamiento de archivos que se utilizan en linea. Esta opcidon también puede ser complementada
con Azure File Sync, el cual nos ayudaria en la carga de trabajo con pocas modificaciones de datos.

Tabla 3.2 Tipos de servicio de almacenamiento en Microsoft Azure.
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TIPO

Serie A

Serie Bs

Serie E

Serie F

Serie Ls

SEERY

Serie

. :
<
N

e Servidor para aplicaciones

Madquinas virtuales de nivel de entrada
para desarrollo/pruebas

Maquinas virtuales ampliables
econdémicas

Proceso de uso general

Optimizadas para aplicaciones en
memoria con tecnologia Hyper-
Threading

M4dquinas virtuales optimizadas para
proceso

M4dquinas virtuales optimizadas para
memoria y almacenamiento

Maquinas virtuales de informatica de
alto rendimiento

Maquinas virtuales optimizadas para
almacenamiento

Maquinas virtuales optimizadas para
memoria

Maquinas virtuales optimizadas para
memoria mas grandes

Maquinas virtuales con GPU

Esta categoria tiene las configuraciones de rendimiento de CPU y memoria
adecuado para cargas de trabajo de desarrollo, ambiente de pruebas,
repositorio de cddigos, etc.

Son principal caracteristica es ser econdémicas, debido a que su rendimiento
demanda poco uso de CPU o moderado, es por ello por lo que ofrecen una
opcién de bajo costo.

Estas VMs proponen una combinacion de memoria, procesamiento y
almacenamiento de manera temporal o parcial, la cual cumple a cabalidad con
los requisitos propuestos por el cliente.

Esta categoria se enfoca en los servidores virtuales que tienen mucha
demanda de memoria, es decir tienden a procesar mucha informacion de
bases de datos relacionales como por ejemplo SAP HANA.

Esta propuesta estd enfocada en trabajo intensivo de las MVs, es por ello que
la estimacién de memoria y almacenamiento se la asigna por nucleo de CPU
debido a la alta demanda de procesamiento.

Las VMs cuentas con especificaciones mas exigentes, cuentan con un alto
grado de memoria, un alto nimero de nucleos en CPU y en cuanto a
almacenamiento tienden a utilizar solo SSD, es decir esta categoria es para
aplicaciones mucho mas exigentes que las mencionadas en las anteriores
categorias.

Esta categoria estd dedicada para maquinas que se dedican al analisis
financiero, simulacion de meteorologia, el andlisis de elementos finitos, es
decir cdlculos intensivos, y es por ello que sus caracteristicas son muy
robustas.

Estas VMs estan son dedicadas para almacenamiento, son iddneas para
aplicaciones que no necesitan una latencia alta, pero necesitan que su
rendimiento sea alto con un disco local de almacenamiento muy amplio.

Esta familia de maquinas virtuales esta dedicada a trabajos con alta demanda
de memoria, una sola maquina puede tener hasta 4 TB de memoria.

Esta categoria es similar a la Serie M, con la diferencia que son un poco mas
potentes en memoria, estos tipos de maquinas virtuales son las que tiene mas
memoria dentro de Azure y son dedicadas para bases de datos en memoria
de gran tamafo.

La particularidad de esta familia de VMs de Azure es la presencia de una GPU,
la cual es idénea para cargas de trabajo que dependen de procesos y graficos,
con ello ayudan a los clientes en el tema de visualizacion remota de alto nivel
y analisis predictivo.

Tabla 3.3 Tipos de servicios de VM en Microsoft Azure.

e Firewall

Sin duda alguna Microsoft Azure ofrece Firewalls dentro de sus servicios de

seguridad, es un factor que todo proveedor de servicios en la Nube debe proveer,

debido a que el enlace de conexién de la empresa hacia la plataforma en la Nube

debe ser altamente segura y fuera de cualquier tipo de vulnerabilidades, es un

punto bastante grande para ganar la fiabilidad o confiabilidad de sus clientes, la

informacion de los clientes es lo mas valioso para los proveedores de estos
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servicios, es por ello que sus firewall deben ser de lo mas equipados y sofisticados
posibles en cuanto a seguridad, y debido también a esto se debe el alto valor de
su alquiler. Azure ofrece un solo tipo de servicio de firewall, el mismo que puede
ser configurado segun los requerimientos, y de la misma configuracion dependera

el costo.

2. Amazon Web Service (AWS)
Este proveedor de infraestructura en la nube es uno de los lideres mundiales en ofrecer
este servicio, lidera el primer lugar juntamente con su mayor competidor que es
Microsoft Azure, la diferencia entre estos dos es la manera para acoplarse y manera
las aplicaciones o servicios que ofrecen al cliente, ya depende de la manera, gusto y
ambiente de trabajo que se acople mejor al cliente para decidir sobre uno, sin embargo,
tienen bastantes similitudes en su servicio. AWS también ofrece un sistema de pago
por uso con méas de 200 servicios distintos en la nube, es decir, solo se debe pagar
por el tiempo de cada servicio individual que se utilice, sin tener la necesidad de
establecer un contrato a largo plazo o estipular algun tipo de licencias complejas. [21]
A continuacion, en la Tabla 3.4 se detalla las opciones que se tiene dentro de cada

servicio AWS que se necesita para el presente proyecto.

e Servidor para Almacenamiento

TIPO

S3 Standard

S3 Intelligent

S3 Intelligent -
Tiering

S3 Standard -
Infrequent Access

Un almacenamiento de caracter general
para cualquier tipo de dato o informacién
que tiende a utilizarse a menudo y que se
accede con frecuencia.

Es un almacenamiento para datos que
tienen patrones de acceso que se
desconoce lo cual otorga un ahorro de
costos automaticos.

Este tipo de almacenamiento es dedicado
para archivos de tipo asincrénico que
requieren niveles de acceso.

Dedicado para datos a los cuales no se
tiene mucho acceso, pero se requiere que
tengan una larga vida, pero cuando sean
accedidos el tiempo sea en milisegundos.
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Primeros 50TB
Siguientes 450 TB

Mas de 500 TB
Almacenamiento completo con
Monitoreo y automatizacién

Primeros 50 TB
Siguientes 450 TB
Mas de 500 TB

Almacenamiento completo con
acceso poco frecuente
Almacenamiento completo con
acceso instantaneo

Almacenamiento completo

Almacenamiento completo con
acceso profundo

Todo el almacenamiento

0,023 USD por GB
0,022 USD por GB

0,021 USD por GB
0,0025 USD por
1000 objetos

0,023 USD por GB
0,022 USD por GB
0,021 USD por GB

0,0125 USD por GB
0,004 USD por GB

0,0036 USD por GB

0,00099 USD por
GB

0,0125 USD por GB



Esta opcidn es ideal para datos recreables
S3 One Zone - gue tienen un acceso poco frecuente pero

. Todo el almacenamiento 0,01 USD por GB
NHEGITYCLIII que requieren de un acceso en
milisegundos.
Es un almacenamiento dedicado a
S3 Glacier Instant archivos que se accede cada tres meses .
k g . » Todo el almacenamiento 0,004 USD por GB
Retrieval pero que necesitan de una recuperacion
instantanea de milisegundos.
Esta opcibn es dedicada para
. . almacenamiento de copias de seguridad
S3 Glacier Flexible . . P & ¥ .
Retrieval archivos de larga vida, pero con una Todo el almacenamiento 0,0036 USD por GB
recuperacion que oscila entre 1 minuto a
12 horas.
Almacenamiento dedicado a informacién
S3 Glacier Deep de largo plazo que se accede una o dos . 0,00099 USD por
X . . Todo el almacenamiento
Archive veces al afio con un tiempo de respuesta GB
de 12 horas.

Tabla 3.4 Tipos de servicio de almacenamiento en AWS.

e Servidor de Aplicaciones

CATEGORIA DESCRIPCION NOMBRE DEL SERVICIO AWS

Se basa en una alta capacidad informatica en la nube, de
caracteristicas modificables y muy segura.

Ideal para cargas de trabajo con un alto indice de errores, pero
con un descuento que puede llegar al 90%

Se puede modificar la capacidad de computacidn para cumplir con
los cambios que demanda el cliente.

Ideal para desarrollar aplicaciones o sitios web en plataformas en
la nube con facilidad de uso.

Esta categoria es dedicada al procesamiento por lotes con una
escala variable.

Amazon Elastic Compute Cloud (EC2).

Amazon EC2 Spot

Instancias
Escalado automatico de Amazon EC2

(\ELDILGES
Virtuales)

Amazon Lightsail

AWS Batch

Tabla 3.5 Tipos de alojamiento de VM en AWS.
e Firewall
Amazon propone como medida de seguridad en la red un cortafuegos denominado
“AWS WAF- Web Application Firewall”, el cual ofrece una proteccion exhaustiva a

nivel de red con el objetivo de prevenir atagues o fuga de informacién y a su vez el

control de trafico de red para el monitoreo de la red de la empresa del cliente.

A diferencia del Firewall que propone Azure, este servicio de Amazon se basa mas

en el numero de reglas, grupos y accesos que configuremos en el firewall,
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dependiendo de eso se estima un precio mensual a cobrar por el servicio, es decir

es un pago enfocado a lo que realmente vamos a consumir o hecesitar. [22]

3.1.4 Solicitud de Ofertas y Decision

Es un proceso mediante el cual una empresa cliente realiza una solicitud a su futuro proveedor
de un servicio que la empresa desea externalizar, pero esto se lo realizara mediante los
requisitos y condiciones que el cliente requiera como los beneficios, inconvenientes, ventajas
y desventajas, y sobre todo la factibilidad que se tenga con el proveedor del servicio. Los
proveedores tienen el trabajo o la misién de estudiar, analizar la solicitud propuesta, si bien
es una actividad de la empresa cliente, en este escenario seria de PLUSVALORES S.A.,
examinar todos los puntos establecidos en la solicitud de ser el caso que se solicite y
determinar si es viable aceptar el proyecto teniendo en cuenta que debemos ajustarnos a las
necesidades planteadas por la empresa.

3.1.4.1 Ventajas y Desventajas Ofertas (Housing vs Outsorcing)

En esta oferta se muestra los indicadores que determinan la factibilidad o no en elegir un tipo
de infraestructura en la Cual el cliente tendria que adquirir todos los equipos por proceso de
compras gastar en los mismos y gestionarlos totalmente. Todo lo anterior vs un servicio donde

la infraestructura tecnoldgica es gestionada por proveedores de servicios Outsorcing de TI.

e Housing
Este modelo se encuentra enfocado a los clientes que requieren de un espacio
mas idéneo y apto para componentes y recursos tecnoldgicos donde estos son
propiedad exclusiva del cliente, tomando en cuenta que es susceptible a fallos ya
gue no existe la disponibilidad, mantenimiento, y garantia al implementar este

modelo de infraestructura.

Para una correcta implementacion de recursos propios del cliente en un espacio
arrendando en modalidad Housing mediante un proveedor, se requiere conocer de
los procedimientos y estandares para una correcta implementacion de sus

componentes en esta modalidad.

En la Tabla 3.6 se puede observar los procedimientos y estandares a tomar en

cuenta al utilizar un servicio Housing para empresas.
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Requerimientos Para
Implementacion

EL panorama de
estandares, procesos
y requerimientos
para una correcta
implementacion,
permitira una

integracion de
manera correcta de
los medios
tecnoldgicos y
sistemas de
informacion

Principales:
*Seguimiento a los
estandares y procesos
que se requieren para
la implementacion de
recursos en espacio
tecnoldgico
arrendando

Complementarios:
*integracion y
administracién de los
sistemas de
informacion.

Actividades Proceso Dimensionamiento Indicadores Solucién a indicadores

*Estudio y analisis de
especificaciones técnicas para una
correcta implementacién de

recursos tecnolodgicos

*Verificacion de medidas cautelares,
ante accidentes, robos y desastres
en el drea informatica

*Como implementar  *Instalaciones fisicas *Especificacion técnica del espacio arrendado
recursos
tecnoldgicos *Verificacion de medidas a tomar frente a

desastres

*Planes de
Contingencia
*Acoplamiento de
estandares. *guias de politicas y
procesos
*Procedimientos
operacionales
informaticos
*Sistemas de
informacion

*Verificacion de
normas y buenas practicas para
implementacion de cableado
estructurado, eléctrico e
infraestructura informatica

*Verificacién de seguridades
informaticas que permitan la
integridad y privacidad de los
sistemas de Informacion

*Verificacion cableado estructurado y
cableado eléctrico

*Verificacion de
Infraestructura
eléctrica, redesy
comunicaciones *Determinacion de seguridades

informdticas

*Equipamiento y
dispositivos

tecnolégicos *Seguridad informatica

Tabla 3.6 Procedimientos y estandares para la implementacién de un Data Center.[23]

e Qutsorci

ng de Tl

Este servicio se enfoca a los clientes que buscan servicios externalizados y

especializados en el area Tecnoldgica de Infraestructura como se puede observar

en la Tabla 3.7, es decir es el proceso de externalizar responsabilidades, como

ejemplo se tiene la administracion de Infraestructura, servicios profesionales,

soporte y control de todos los procesos y actividades correspondientes al

departamento tecnolégico de informacion.

Servicios
mas

comunes de
Outsorcing
de Tl

Servicios de gestion de activos

Servicios de continuidad de negocio

Servicios de Escritorio

Administracion de red y servicios profesionales
Servicios de Red

Servicios de Impresion

Servicios de Gestion de Seguridad

Servicios Storage

Tabla 3.7 Tipos de Outsourcing corporativos
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Ventajas y Desventajas

* Uso de espacio fisico adecuado para componentes tecnolégicos
* Energia continda ininterrumpida
* Refrigeracidn ideal para recursos
* Mayor proteccidn contra catastrofes naturales
* Acceso garantizado de Internet
* Gastos considerables y variables
* tiempo de contrato largos
* Costos eléctricos variables y elevados
* Acceso en horarios definidos por el cliente y acompanado por personal
de seguridad
* Tiempo de Implementacién considerable
* No existe gestion de Recursos y Servicios de Tl
* Ubicacion alejada de la entidad cliente respecto al proveedor que
ocasionaria problemas ante fallos
* No necesariamente requiere de una implementacion fisica
* Mantenimiento y garantia de recursos
* Ahorro de Costos
* Provisidn de todos los recursos y servicios tecnoldgicos necesarios para
una implementacion completa de Infraestructura de TI.
OUTSORCING * Gestion completa de la Infraestructura de TI.
* Flexibilidad y Escalabilidad
* Gestidn bajo personal especialista
* La mayoria de Informacidon es administrada por el proveedor de
DESVENTAJAS Outsorcing
* Dependencia de terceros ante fallos y retrasos

VENTAJAS

HOUSING

DESVENTAJAS

VENTAJAS

Tabla 3.8 Ventajas y Desventajas servicios Housing Vs Outsorcing.

En este punto se realiza el analisis en conjunto entre las partes que involucran el
proyecto, en donde se realiza un analisis a nivel Empresarial, Administrativo o de
Apoyo, y tecnoldgico realizando una calificacién cuantitativa de 5 puntos en donde la

mejor opcion equivale a un puntaje (=5), bueno de (=4), y regular de (<=3).

Housing QOutsorcing

. Estructura Orgaizacional Tl 4@ 5
Nivel - - -
: Resistencia al Cambio (%] 3@ 5
Empresarial
Procesos (%) 3@ 5

i 66,66%|  100%

Figura 3.5 Comparacién Housing vs Outsourcing en el ambito empresarial.
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Housing Outsorcing

Nivel de disponibilidad (%] 310 4
Infraestructura escalable (%] 3@ 5
Factibilidad en renovacién tecnologica O 4@ 5

Nivelde |Dificultad en la implementacién de infraestructura |3 3@ 5
Gestion  |Factibilidad en la integracién de nuevas tecnologias | 3|0 4
Garantia ante disponibilidad y fallas O 4@ 5
Dependencia de Proveedor externo O 4D 3

Garantias y SLA O 4@ 5

) ¢ 70%| 90%

Figura 3.6 Comparacion On-Premise Local vs Outsorcing a nivel de gestion.

Housing Outsorcing

Optimizacion en el manejo de componentes O 4@ 5
Consumo en Refrigeracion y energia O 3@ 5
Mantenimiento y soporte (%] 2|@ 5
Enlace y enlace de respaldos O 310 4
Gestion y monitoreo técnico O 3|0 4
Seguridad perimetral fisica y logica () 30 4

X 60%¢  90%

Figura 3.7 Comparacion Housing vs Outsorcing a nivel tecnolégico.

Conclusién. - Una vez realizado el andlisis entre las alternativas mostradas en las

figuras anteriores segun su beneficio de gestién, empresarial y tecnologico se

determina orientarse por la tercerizacion de servicios de infraestructura de TI por

outsourcing, y analizar las distintas propuestas que se muestran en el transcurso de

desarrollo del presente proyecto de titulacion.

Housing Outsorcing

Toma de Nivel Empresarial @ 6666%@ 100%
Decision Nivel de Gestion @ 70,00%|@ 90%
Nivel Tecnoldgico @ 60,00%|@ 90%

K 6555%| 93%

Figura 3.8 Resultados de beneficios de servicios On-Premise local vs Outsorcing.
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3.1.4.2 Ventajas y Desventajas servicio Outsorcing (On-Premise vs Cloud

Computing)
Una vez realizado el analisis comparativo entre los tipos de servicios planteados a los
directivos de la entidad Financiera Plusvalores, se puede claramente visualizar la mejor toma
de decisién en la adopcion del modelo de infraestructura tecnolégica mediante el servicio
Outsorcing.
A continuacién, se muestra la diferencia que existe al adquirir una infraestructura Outsorcing
enfocada entre:

- On-premise (enfatizando que el uso de este término para este proyecto
significa que los recursos tecnolégicos que nos proporciona el Proveeedor
seran implementados en la Entidad Plusvalores y gestionados por la empresa
que finalmente preste el servicio de Outsorcing).

- Nube o Cloud Computing

e Qutsorcing On-Premise

Dentro de este servicio la entidad requiere de un espacio o departamento exclusivo
como se puede apreciar en la Figura 3.9 para la implementacién del Data Center
con sus respectivos componentes tecnoldgicos que debera cumplir con las
normativas de seguridad fisica, légicas y estandares internacionales. Los equipos
y recursos del departamento estaran administrados y bajo la supervisién de la
empresa proveedora, es decir, que los propietarios del servicio y equipos es el
proveedor, pero se mantendran alojados dentro de la misma empresa mediante un

acuerdo de arrendamiento.

Figura 3.9 Data-Center On Premise (Local)

59



e Qutsorcing Cloud Computing

Este servicio de outsourcing consiste en migrar parcial o total todos los servicios,

sistemas e informacién en equipos alojados en la nube, es decir una plataforma

totalmente establecida en internet.

Referente a este servicio se tomd a consideracién su adopcidén y respectiva

viabilidad, tomando en cuenta sus servicios de mercado, entre los cuales se

requiere obtener los siguientes beneficios con vision de escalabilidad como se

puede observar en la Figura 3.10:

Servicio cloud para
gestion de correo
electronico bajo
modalidad pago por
numero de cuentas, y

-Permite establecer
servidores virtuales
bajo el modelo Cloud
Computing.

-Pago por uso

-Brinda
almacenamiento con
alta disponibilidad y
crecimiento escalable
-Se puede asociar a

Permitiré la
utilizacion de un
ambiente virtual con

capacidades y

todos los aplicativos,

Administracion,
creacion y gestién, de
Data Center de forma
répida y eficiente.

ago por uso. ) . otros servicios del necesidades para la
. it del dads I

-No requwerﬁ |n‘\jfer5|un Data Center. ejecucion de

en renovacion de actividades

infragstructura

organizativas

Senvicios de Email Servidores Viriuales Almacenamiento Escritonos Virtuales

Figura 3.10 Necesidad de servicios para infraestructura propuestas

Ventajas y Desventajas

En esta fase se muestra las ventajas y desventajas que se obtienen al implementar una
infraestructura On-Premise vs Cloud Computing como servicios Outsorcing, verificando asi la
mejor opcidn en gestion de recursos, infraestructura, mantenimiento, seguridad, inversion

inicial, tiempo de implementacion, etc.

60



Caracteristicas

Infraestructura
Tecnoldgica

Mantenimiento

Seguridad
Fisica

Seguridad de
Datos

Servicio On -Premise

Servicio Cloud Computing

Detalle

Ventajas

Desventajas

F/A

Detalle

Ventajas

Desventajas

* En este ambiente se
identifica claramente la
presencia fisica de
componentes tecnoldgicos

* localizacion dentro de
la entidad

* Existe reduccion de
costos tras la primera
inversion

*Ingreso directo a los
equipos fisicamente

* implementacién fisica de
servidores dentro de la entidad
* Requerimiento de
infraestructura eléctrica y
cableado estructurado

* Los componentes
tecnoldgicos debes ser
correctamente adecuados para
los aplicativo empresariales

* Al implementar la
infraestructura tarda mas
tiempo de lo esperado

* En este ambiente la
infraestructura
tecnoldgica queda
administrada por un
proveedor - no se
visualiza fisicamente

* No se requiere de
implementaciones fisicas

*No requiere de infraestructura
eléctrica y cableado estructurado
*Inversion inicial menor

*No existe inversién de hardware
*Tiempo de implementacion cortos
*Flexibilidad en la movilidad en
caso de traslado geografico.

* Los servidores se
encuentran almacenados
en los proveedores o
alrededor del mundo en
granjas de servidores con
mayor disponibilidad

F/A

* Actividad que permita
brindar soporte y
mantenimiento fisico que
permita la continuidad y
buen funcionamiento de la

infraestructura tecnoldgica

* El mantenimiento se debe
realizar por

parte interna de la organizacion
o por subcontratacion de
proveedor outsorcing

* Se requiere costos y
disponibilidad de 24X7X365 del
personal ante inconvenientes

* Actividad que realiza el
proveedor para el
correcto funcionamiento
de la infraestructura
tecnoldgica en la nube

* El proveedor cuenta con personal
y equipos

tecnoldgicos especializados para
poder brindar soporte

y mantenimiento preventivo o
correctivo garantizado

* relacion que existe entre
la infraestructura
tecnoldgica y los desastres
que puedan ocasionar
dafios a los mismos

* Riesgos de desastres,
incendios, o fallos

con los servidores y
componentes tecnoldgicos
del Data Center
* Vulnerabilidad ante robos y
destrozos

* Disponibilidad del
servicio ante desastres o
eventualidades

* Proveedores que prestan
servicios cuentan con miles de
servidores cloud

con todo tipo de mecanismos de
contingencia para minimizar
cualquier fallo que se pueda
presentar

* Hace referencia a la
informacién
contenida por la empresa

* informacion
resguardada por la
propia empresa

* Copia de seguridad
automatizadas, replicada
y compleja

* Datos sensibles se
manejan en el sistema y
no son transmitidas a
personal externo a la
organizacién

* Inversion en la seguridad de
datos costosa

* Hace referencia a la
informacién resguardada
en ala nube

* Mayor seguridad
* replicacion sencilla,
aseguramientoy

backup
* Se guian mediante estandares
legislacion y proteccion de datos e
informacion

* La mayor parte de
informacion es
administrada, por un
proveedor
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Ciberseguridad

Escalabilidad

Disponibilidad

* Hace referencia la
capacidad de proteger a
equipos, servidores,
sistemas electrdnicos etc.,
de los ataques maliciosos

* La seguridad es
directamente protegida
de acuerdo con el nivel
de seguridad

que tiene la empresa

* Servidores en su mayor
parte estan conectados a
la propia red y puede ser
monitorizada

* Mayor seguridad, requiere
mayor inversion

* Hace referencia a los
proveedores de servicios
cloud en el desarrollo

de estrategias de
seguridad en la nube
contra ataques como en
los servicios On-Premise

* El servicio en la nube permite
la encriptacion de datos de punto a
punto.

* existe poca probabilidad
de sufrir ataques

* Capacidad de una

infraestructura tecnoldgica

para crecer o decrecer,
dependiendo de sus
instalaciones y procesos
operacionales

* El manejo y gestion de
componentes de un Data-
Center son mas rigidos y
complejos

* Requieren de una inversion
inicial grande

* Se debe realizar una vision a
futuro con anticipacion si se
requiere un crecimiento en la
infraestructura

ya que su infraestructura sera
mas compleja a un crecimiento
*Licenciamiento ocupa grandes
costos y deben ser a largo plazo

* El servicio en la nube se
distribuye en varios
nodos dentro de una red,
lo cual hace referencia a
que a la escalabilidad es
directamente
proporcional entre los
nodos y recursos que se
utilizan para cubrir los
requerimientos del
cliente.

* Los servicios en la nube son mas
sensibles a cambios y adaptables a
todo entorno que se implemente

* Pago solo bajo consumo

* reduccion de costes

*Aumento o eliminacién de
funciones, perfiles y cuentas con
mayor velocidad, en donde se paga
solo por los recursos utilizados

* Hace referencia al acceso

continuo de los usuarios a

los recursos indispensables
para ejecutar sus procesos

y tareas.

* se requiere de una instalacion
compleja

en conjunto con hardware y
VPNs.

* Hace referencia a los
protocolos disefiados en
los sistemas para
mantener la continuidad
operacional.

* Permite el manejo de recursos
desde
cualquier parte del mundo.

* Alto grado de
dependencia del servicio
de Internet

Tabla 3.9 Comparativa de On-Premise vs Infraestructura Cloud
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En base a la evaluacion realizada en la Tabla 3.9. de todos los escenarios ofertados un factor
muy importante es visualizar las fortalezas y debilidades de la empresa cliente y del proveedor
a elegir, en este caso tras un breve andlisis Plusvalores posee mas fortalezas para la viabilidad
del proyecto que se plantea, esto ayuda directamente a que disminuya el nivel de riesgo a tal

punto que sea muy aceptable para nuestro beneficio como proponentes del proyecto.

Al final de la reunién se ha tomado una decision favorable para emprender el proyecto
verificando asi las ventajas y desventajas de cada una de las ofertas anteriormente
enunciadas, de esta manera continuar con el desarrollo de la propuesta, la cual es la pieza
fundamental de todo este proceso. Posteriormente, en la Figura 3.11 el cuadro de resultado

que determind la reunion de los miembros del equipo.

Evaluacion de la oferta

X | Ofertar Alto
Resultado No ofertar Nivel del Medio
Riesgo
Estratégica X | Bajo

Resultado de la revisién

X Se autoriza la oferta

Autorizada incluvendo los cambios que se especifican

NO se autoriza la propuesta. Incluir los cambios indicados y validar
nuevamente en otra reumon de revision.

Figura 3.11 Resultados de la evaluacion de la oferta por parte de los miembros del equipo.

Mejor Resultado

Una vez realizado el analisis entre las ventajas y desventajas que proponen cada uno
de los servicios se puede determinar que a mayor niumero de ventajas se tiene mayor
beneficio, y por el contrario a mayor nimero de desventaja se analiza mas la opcion

total de una contrataciéon totalmente On-Premise.

Determinando asi que una infraestructura Cloud posee més ventajas sobre una On-

Premise.
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Outsorcing Outsorcing

On-Premise Cloud
Toma de Ventajas @ 2@ 5
Decision Desventajas [ ] 5@ 2

X

Figura 3.12 Resultado de la toma de decisién On-Premise vs Cloud Computing.

3.1.5 Desarrollo de Propuesta Inicial

La metodologia menciona la elaboracion de la propuesta desde ya, en base a las decisiones
tomadas por el grupo de trabajo, no obstante, es necesario optar por realizar la propuesta en
la siguiente fase ya que para elaborarla se requiere de un andlisis mas exhaustivo de la
empresa, un reconocimiento mas a fondo de sus activos, capacidades y caracteristicas a nivel
de componentes, pero sobre todo, del disefio funcional de su infraestructura, con lo cual, se
logra tener una mayor vision de los problemas que posee el area de Tl y con la ayuda del
analisis y estudio que se realiza sobre las lineas de trabajo de la fase Due - Diligence sustentar
nuestra propuesta, con el fin de que sea una propuesta idénea y factiblemente recomendada

para la empresa.

3.1.6 Revision y Presentacion de la Propuesta

Como se habia mencionado en la anterior actividad, este paso lo veremos mas adelante, para
ser mas especificos al final del trabajo presente, por el motivo de que nuestra propuesta final
sera el resultado de este proyecto, es por ello por lo que al momento esta actividad se obviara

sin desmerecer su importancia.

3.1.6.1 Criterios de Seleccion de Proveedores
Una vez realizada la fase de Solicitud de oferta y decision se puede continuar con la revision
del mejor proveedor que permita brindar los componentes tecnoldgicos que mas se acoplen

a las necesidades de la entidad.
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Al realizar un andlisis de mercado en proveedores de servicio Outsorcing se determina que
existen varios, cada uno con diferentes caracteristicas y enfoques al momento de ser
implementadas como arrendamiento de componentes, soporte, venta 0 garantias hacen que
se tome una mejor orientacion para poder elegir al mejor proveedor.

Por estas razones se establecen los puntos a tomar en cuenta para determinar la mejor

opcion.

1. Criterios de Eleccién para On-Premise
Al momento de elegir el mejor proveedor se debe asegurar que este cumpla y ofrezca
los requerimientos y objetivos necesarios para la correcta continuidad de negocio. Los
criterios que se enunciaran a continuacion permitiran elegir mediante una amplia vision
la mejor oferta que se presenten al cliente y por esta razén se detallan los puntos mas

importantes a tomar en cuenta para una correcta toma de decision en la eleccion:

o Criterio 1 - Disponibilidad: Este es uno de los puntos indispensables en el cual
cada uno de los recursos y componentes tecnolégicos debe estar disponibles
cuando sean necesarios, se recomienda una disponibilidad minima del 99.90%.

e Criterio 2—-Condiciones y Costos: En este punto se verifica las formas de cobro,
costo por servicio prestado, cobros adicionales, soluciones extras, nuevas
funcionales, updates etc.

e Criterio 3 - Funcionalidad: Se recomienda que el proveedor implemente un
modelo de negocio que sirva a la mayoria de las areas con mayor disponibilidad y
personalizacion en las diversas funciones de la organizacion.

o Criterio 4 — Tiempo de Respuesta: Se debe evaluar al proveedor considerando
los tiempos de respuestas ante incidentes o solicitudes que presente la entidad
como cliente, se debe también obtener del proveedor una prueba de los tiempos
de respuesta que se manejan actualmente.

e Criterio 5 — Calidad: En este punto se evalua los tiempos de resolucion de
problemas, acuerdos de servicios SLA’s, y control en el rendimiento del servicio.
Se debe detallar también la forma en que se realiza la medicién y como se lo
realiza, asi también el nimero de concurrencia de un incidente para ser

considerado como emergente.
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2. Criterios de eleccién para Cloud Computing

TIPO AMAZON WEB SERVICE MICROSOFT AZURE

Escalabilidad Automatica: Scale-up Escalabilidad Automatica: Scale-up
Elasticidad (aumentar proporcionalmente) y Scale-down (aumentar proporcionalmente) y

(reducir proporcionalmente) Scale-down (reducir proporcionalmente)

* Storage: 99.95% * Storage: 99.99%

->99.0% y < 99.9% --> 10% ->99.0% y < 99.9% --> 10%

Disponibilidad -<99.0% --> 25% -<99.0% --> 25%

* Instancias VM: 99.95% * Instancias VM: 99.95%

->99.0%y <99.95% --> 10% ->99.0%y < 99.95% --> 10%

-<99.0% --> 30% -<99.0% --> 25%

* NIST 800-53 rev4 (Controles de * ISO/IEC 27001 (Security

Seguridad) Standards)

* CIS (Center for Internet Security) AWS * ISO/IEC 27018 (Cloud Privacy)
erfiter Foundations * SSAE16 /ISAE 3402 Type II: SOC

* ISO/IEC 27001 (Security Standards) 1, S0OC2, SOC 3

* ISO/IEC 27017 (Cloud Security)

* ISO/IEC 27018 (Cloud Privacy)

* SSAE16 /ISAE 3402 Type I1: SOC 1, SOC2, SOC 3

* Soporte de S.0. Windows. * Soporte de S.0. Windows.

* Soporte de S.0. Linux / Unix * Soporte de S.0. Linux / Unix

* Soporte de Lenguajes: * Soporte de Lenguajes:
Interoperabilidad [\ - Ruby - .Net - Python

- Java - PHP - Java - Ruby

-NodelJs -Go - Node JS

- Python - PHP

Bussiness Plan: Standard:
* Tiempo de respuesta inicial (Critical * Tiempo de respuesta inicial (Critical
Soporte Issues): 1hr Issues): 2 hr
* Disponible 24x7. * Disponible 24x7.
* Herramienta de autoservicio de Trusted Advisor
7 ai | do (2010
11 afios en el mercado (2006). a.nos en el mercado | )
. R Ubicado en el cuadrante de Gartner
Ubicado en el cuadrante de Gartner como "Lider". it
como "Lider".
Experiencia N
S Participacion: Participacién:
Mundial: 349 . )
Ec:ra]dlc?r- 17; Mundial: 11%
TR Ecuador: 20%

Tabla 3.10 Criterios de eleccion para una propuesta Cloud Computing

3.1.7 Solicitud de Informacion de la Organizacion por parte del Cliente

Esta actividad tiene como actor principal al cliente, el cual en su proceso de eleccién de
proveedores y ofertas decida obtener mas informacion sobre la trayectoria, experiencia y
madurez de cada proveedor o en si, del proveedor que el elegio, es un aspecto de asegurar
la confiabilidad del proyecto y la viabilidad de su negociacién. En el caso de ser solicitada la
RFI por parte del cliente, el proveedor est4 en la obligacion de otorgar toda la informacion
solicitada por parte del cliente. Cabe recalcar que aqui interviene mucho la palabra confianza

entre proveedor y cliente.
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En el panorama para el presente proyecto, frente al cliente PLUSVALORES S.A. no se ha
solicitado informacién alguna sobre el grupo de trabajo, todo al momento ha sido transparente
y han depositado toda la confianza en el proyecto que se ha planteado, hay que mencionar
que el trabajo no estad evaluado en costo alguno por ser un proyecto investigativo y de
titulacion, por lo que influyo mucho en la apertura y conciliacion con el cliente para efectuar el
trabajo sin algun limitante. Tomando en cuenta lo mencionado, la actividad de “Entrega de

informacion” queda omitida.

Una vez llegado a este punto, se cierra todas las actividades correspondientes a la primera
fase y damos la bienvenida a la siguiente, la cual es Due Diligence, tomando en cuenta todos
los resultados y anexos que se han concluido en esta fase de preparacion que es fundamental

para realizar el estudio y andlisis en la fase siguiente

3.2 DUE DILIGENCE

Esta es la segunda etapa de la metodologia y consiste en una investigaciéon y estudio a nivel
interno de la empresa a la que se va a prestar el servicio, es decir, a la empresa cliente. La
finalizacion de la primera etapa de la metodologia Saenz Marcilla se da cuando el cliente
acepta o no la oferta que se le ha planteado para la prestacion del servicio de outsourcing, en
este caso PLUSVALORES S.A. y sus colaboradores han dado el visto bueno a la propuesta,
la cual va entrar mas a detalle en esta fase, ya que en ella se empezara una investigacion
mas exhaustiva y profunda acerca de su departamento de TI, de sus activos y sobre todo de
como funciona su giro de negocio, para de esta manera poder ajustar e determinar cual el

camino mas fiable y rentable en una estructura de TI.

Como la primera etapa de Preparacion, Due Diligence también posee su cronograma de
actividades, sin embargo, en esta fase no se la estructura como un diagrama de actividades,
sino como una linea de actividades debido a que no implican muchas decisiones y alternativas
el desarrollo de la fase, las actividades no dependen una de la otra y es por ello que algunas

de ellas se las puede ejecutar a la par, es decir en simultaneo.

A continuacion, en la Figura 3.13 se ilustra las lineas de trabajo de Due Diligence. [24]
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Due Diligence

Planificacion

Gestion de Recursos Humanos

Gestion de Activos

Gestion de Terceros

Servicios y Organizacion

Modelo de Facturacién

— Y

Logistica

Figura 3.13 Lista de actividades de la fase Due Diligence.

3.2.1 Planificacion
Dentro de esta linea de trabajo vamos a establecer una logistica y cronograma de objetivos a
cumplir en esta fase Due Diligence, es decir para cada actividad se va a establecer un tiempo
estimado y sus respectivos responsables, ya sea de la empresa PLUSVALORES o de nuestro
equipo. Los aspectos que se han establecido revisar en esta primera actividad son los
siguientes:

e Revisar Oferta y Acuerdos.

e Distribucion de Roles y Responsabilidades.

e Reunion de Partida de Gobierno.

e Planificacion de los Entregables.

¢ Seguimiento Semanal.

e Participacion en las Reuniones con el Cliente.

Todas las actividades enlistadas se las realizaran y tratarén en las reuniones que realizaremos
con los miembros del equipo y con el personal de Plusvalores S.A. Las reuniones estan

sustentadas y respaldadas por las actas que se encuentran en el Anexo 1.
3.2.2 Gestion de Recursos Humanos

El objetivo principal de esta linea de trabajo consiste o se basa en recopilar toda la informacion
posible sobres el personal que esta soportando el servicio en el cliente, para poder realizar
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una transferencia eficaz de nuestro servicio. De no ser el caso que exista una transferencia

de personal, ya sea en una sola direccién o en ambas, esta linea de trabajo no entra en accion.

En nuestro caso no existe una transparencia de personal, debido a que el proyecto que se
esta abarcando hasta el momento no se ve obligado a contratar o buscar mas recursos
humanos de los que ya se tiene, es por ello por lo que tampoco se propuso un rol de Recursos
Humanos en la primera fase de la Metodologia, el equipo que se posee hasta el momento es

el indicado y autosuficiente para abarcar con el proyecto.

3.2.3 Gestion de Activos

En esta actividad el esencial trabajo es enlistar y llevar un control de todos los activos que van
a ser parte de nuestro servicio en Plusvalores S.A. El inventario que se haga debe ser lo mas
exhaustivo posible y lo méas especifico, el objetivo es tener todas las caracteristicas y
funciones de todos los activos, tanto de hardware como de software. Es muy importante
recalcar que en esta parte solo se enfocara en los activos que van a intervenir en la prestaciéon

del servicio.

Para poder enlistar los todos los dispositivos y equipos que van a participar de este proyecto
debemos enfocarnos en el esquema y topologia actual de la empresa, para tener una vision
inicial de donde partir y hacia dénde se quiere llegar, la topologia actual sera la base para
poder identificar las falencias, vulnerabilidades y errores, los cuales serviran de pilar para
poder implementar cambios y mejoras en la infraestructura de la empresa. Cabe recalcar que
para identificar de mejor manera las debilidades de la topologia de red actual se necesita de
una herramienta de evaluacion, la cual ayudara a determinar en donde se debe enfocar mas

las actividades previstas.

La evaluacion se hace en base a la probabilidad de que suceda un incidente frente a servicios
0 equipos de la infraestructura, calificando este suceso mediante el impacto, la probabilidad
de que suceda y su nivel de impacto. Es importante categorizar cada una de estas acciones

a su vez para delimitar la atencién que se preste a la misma mediante una alerta.
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1. Topologia Plusvalores S.A. 2021

SERVIDORES

Bv! SERVIDORES
BCE
ENALACE VPN BVO. Enface INTERNE CUENCA
l Privado|lelconet

OFFICE 365

RESPALDOS A ONEDRIVE D aRI::'\ﬂE

SERVIDORES
PLV ARCHIVOS
SICAV, RESPALDOS ¥ APLICACIONES POWERBI

SWICH DLINK

333859

USUARIO1 USUARIO...N

Figura 3.14 Topologia de Infraestructura actual de Plusvalores S.A.

En la Figura 3.14 se observa cOmo esta estructurada la topologia actual de la empresa
Plusvalores S.A. y a la cual se le realizar4 una pequefia evaluacion en base a unos
parametros y riesgos comunes o cotidianos para establecer la condicion o estado en
la que se encuentra la red de la empresa y mas que todo si es Optima, recomendable
e idonea para las funciones que desempefia la empresa y de esta manera pueda

cumplir a cabalidad con las exigencias que demandan los usuarios sin riesgo alguno.

En la Tabla 3.11 se observa la lista de parametros a evaluar que hemos seleccionado,

su calificacion y ponderacion.

70



ftem Descripcion del Riesgos Probabilidad Impacto (1-5) Alerta  Categoria

Siniestro total dafio en

servidores y estaciones de 0.01 5 NC
trabajo

Dafio en el servidor principal 0.05 4 - C
Dafio de archivos en el

Datio de 0.05 4 B o«
Perdida de correo 0.02 2 C
Corte del servicio de Internet 0.02 4 NC
Corte de energia eléctrica 0.05 4 NC
Infeccion de virus en el

servidor o estaciones de 0.02 3 C
trabajo

Incendio parcial 0.02 3 C
Dafio en red local 0.05 2 C
Problemas en acceso a

sistema SICAV 0.05 4 - ¢
Dafio fisico en servidor

sicav 0.05 4 - ¢

Tabla 3.11 Evaluacién de riesgos a la topologia de red actual de Plusvalores.

En base a los riesgos y alertas que se ha identificado mediante el cuadro anterior, se puede
deducir en donde se debe efectuar los cambios y en donde se debe enfocar nuestra
investigacion y trabajar mas. Cabe recalcar que cada parametro hace enfoque o referencia a
una parte de la topologia actual, por lo tanto, en donde se tiene mayor riesgo es donde se

debe hacer un cambio o ver algin método de suplir esa falencia.

3.2.3.1 Dimensionamiento en la Infraestructura de TI

Un punto muy importante para arrancar con el proyecto es poder determinar el alcance y
dimensionamiento que tendra nuestro trabajo en la empresa y hasta donde se debe y puede
llegar, segun las mediaciones, propuestas, necesidades y requerimientos del cliente,
mediante todos estos aspectos podemos determinar que o cuales recursos necesitamos para
solventar los inconvenientes que posee la empresa actualmente. Para poder determinar estos
recursos es necesario determinar cuales son los problemas y necesidades de la empresa, las
mismas que ya hemos determinado anteriormente en la seccién “Gestion de Activos”, en
donde pudimos determinar las areas més afectadas del departamento de Tl y con ello poder

determinar los posibles recursos para solventar los mismos.
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La informacién proporcionada en la seccion anterior nos ayuda para poder determinar el
dimensionamiento de una mejor manera. Un factor determinante en la eleccién de un
proveedor de servicios Outsorcing es poder verificar los componentes tecnoldgicos y sistemas
que se tienen actualmente en la empresa, los componentes que se requieren y los
componentes que se proponen. A continuacién, se ilustra en la Tabla 3.12 los activos,

servicios y sistemas que posee Plusvalores S.A.

e Equiposy Servicios de la Infraestructura actual

ACTIVO CANTIDAD TIPO DESCRIPCION SISTEMAS UBICACION ESTADO

¢ Servidor Dell PowerEdge:
T30 Intel(R) Xeon(R) CPU E3- SICAV y
servid , Hardware 5 c\5 @3.30GHz, 12 Gben  Power Bl LOCAL Regular
ervidores Ram, 2 discos de 1 Tb, raid 1
e Servidor Pc Clon: Intel Core Servidor de -
Hardware 13, 4Gb de Ram Disco 1TB Archivos LOCAL Critico
Servidores de la Bolsa de Sistemas
Servidores 5 Hardware Valores de Quito (BVQ) Privados BVQ Bueno
Externos Hardware Servidores del Banco Central Sistemas BCE Bueno
del Ecuador (BCE) Privados
1 Hardware  Dlink des 1016D N/A LOCAL Bueno
| Router | 1 Hardware  Mikrotik RGB 750 G3 N/A LOCAL Deficiente
'Tf:i‘;sts 1 Hardware  TredNeT TEW-690AP N/A LOCAL Excelente
m 1 Sortware HandyCafe Firewall N/A LOCAL Bueno
servicio PuntoNet — Enlace Principal N/A LOCAL Bueno
Enlace - ) Internet
Internet Servicio Telconet — Enlace Privado
Internet Dedicado BCE N/A BCE Excelente
Hardware Epson TX-220 N/A LOCAL Bueno
.. Hardware Epson L355 N/A LOCAL Bueno
Servicio de
imprasién 5 Hardware  Epson L655 N/A LOCAL Excelente
Hardware EPSON LX-300-II N/A LOCAL Bueno
Hardware Ricoh N/A LOCAL Excelente

1 serviciode e o 365 N/A HOSTING Bueno
Correo

Tabla 3.12 Equipos y servicios de la Infraestructura actual de Plusvalores S.A.

En la Tabla 3.12 se ha enlistado todos los equipos y dispositivos que forman parte de la
topologia de la infraestructura de Red de TI, a excepcion de las estaciones de trabajo que al
momento actual se encuentran en buen estado. Este proyecto tratara de enfocarse en los
equipos principales y que juegan un rol importante en el desempefio de la topologia de la
empresa, para asi poder determinar qué cambios se debe realizar o cuales dispositivos o

equipos se debe sustituir.
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Es muy importante tomar en cuenta los sistemas de la empresa que intervienen o estan

alojados en los equipos de la infraestructura, en el caso de realizar un cambio de equipo tener

presente la migracién de los sistemas alojados en el mismo, es por ello, que se procedera a

enlistar en la Tabla 3.13 los sistemas que intervienen en los equipos de la topologia.

SISTEMAS CANTIDAD UBICACION ENCARGADO DESCRIPCION OPERATIVIDAD

SICAV 1 servidor

Principal

Power BI 1 Se'rV|f:Ior

Principal

HEILERE 1 Servidor Clon

Backups

Servidor

Principal

Servidor Clon

BVQ

LOCAL

LOCAL

LOCAL

LOCAL

Sistema encargado de la
regulacion y administracion
financiera por parte de la
BVQ a Plusvalores S.A.
Sistema encargado de la
toma de decisiones en base
a lainformacién y datos
generados en a la empresa.
Sistema de respaldos de
informacién y datos de los
usuarios de la empresa, asi
como de sus aplicaciones.
Sistema Operativo del
servidor principal -
Windows Server 2012 R2
Sistema Operativo del
servidor clon - Windows
Server 2008 SRV

Tabla 3.13 Sistemas principales de Plusvalores S.A.

BUENA

BUENA

DEFICIENTE

DEFICIENTE

DEFICIENTE

Referente a los sistemas enlistados no realizaremos ninguna modificacion dentro de ellos,

pero en el caso de realizar un cambio de servidor, los sistemas que estén alojados en este

seran migrados al nuevo equipo siempre y cuando la empresa Plusvalores tenga la total

administracion de estos. Siendo este el caso, el Unico sistema que no podremos migrar a una

ubicacion fisica fuera de la empresa es el SICAV, ya que su administracion y responsabilidad

esta bajo la Bolsa de Valores de Quito, entidad que bajo un reglamento prohibe la

manipulacion o externalizacion del sistema.
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e Equipos y servicio que migrar

SERVICIOS COMPONENTE
Servidor
Sistema
Servidor

POWER BI
Sistema
Servidor

RESPALDOS
Sistema
Servidor

SERVICIO BVQ
Sistema
Servidor
SERVICIO BANCO
CENTRAL .
Sistema
Sistema
Impresoras

Mantenimiento

Principal

INTERNET
Dedicado
CORREO Servidor

SERVICIOS

OUTSOURCING

S|

NO

S|

S|

S|

S|

NO

NO

NO

NO

S|

NO

NO

NO

NO

NO
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DESCRIPCION

El servidor en el cual esta alojada actualmente el sistema
SICAV necesita ser sustituido por otro de mejores
caracteristicas.

El sistema SICAV no puede ser migrado o externalizado
fuera de la empresa por politicas establecidas por la
BvVQ.

El servidor necesita ser reemplazado de urgencia ya que
el equipo tiene caracteristicas muy basicas para ser un
servidor.

El sistema Power Bl necesita ser migrado hacia una
nueva version mas actual del aplicativo, pero
manteniendo toda su informacidn y datos intactos.

El servidor necesita ser reemplazado de urgencia ya que
el equipo tiene caracteristicas muy basicas para ser un
servidor.

El sistema de respaldos necesita ser migrado a un nuevo
modelo de respaldos mas sofisticado y seguro, con un
amplio espacio de almacenamiento.

No se tiene acceso a los servidores. Son administrador
por la BVQ.

No se tiene acceso a los sistemas. Son administrador por
la BVQ.

No se tiene acceso a los servidores. Son administrador
por la BCE.

No se tiene acceso a los sistemas. Son administrador por
la BCE.

Los sistemas operativos actuales son obsoletos, por
ende, necesitan de actualizarse a sistemas operativos
actuales.

Las impresoras son de propiedad de la empresa y al
momento tienen un correcto funcionamiento, no
necesitan de un cambio.

El mantenimiento que se les da a las mismas no tiene
una garantia o contrato de mantenimiento.

La empresa mantiene un contrato estable con su
proveedor actual, por tal motivo no se ve en la
necesidad de efectuar un cambio en este servicio.

Este enlace dedicado esta administrado por el BCE para
la seguridad de intercambio de informacidn entre las dos
entidades, por ende, no podemos modificar o cambiar
este servicio.

La empresa mantiene un servicio de correo mediante
Office 365 el cual no ha presentado fallas y no se ve en la
necesidad de un cambio.



EQUIPOS DE COMUNICACIONES

ACTIVOS COMPONENTE OUTSOURCING DESCRIPCION

Es necesario implementar un Firewall fisica para mayor
Hardware S| seguridad de la red interna y dos aplicaciones de firewall
para los departamentos de Gye y Cue.

El Switch posee problemas de intermitencia

Hardware S| . .
constantemente por lo que se solicita su cambio.

El Router actual de la empresa posee caracteristicas muy

Hardware Sl .. L 2 -
basicas por lo que solicitamos uno mas sofisticado.

Tabla 3.14 Determinacién de Outsourcing de la infraestructura.

En base a la Tabla 3.14, en donde se menciona la factibilidad de outsourcing de los equipos
y tomando como referencia adicional la Tabla 3.12 que refleja ciertos riesgos en la
infraestructura, en la Tabla 3.15 se procedera a enlistar los equipos, servicios y sistemas que
se necesitan cambiar o implementar en la empresa para mejorar el estado actual de la

infraestructura tecnolégica.

e Dimensionamiento

ACTIVO CANTIDAD SERVICIO CARACTERISTICAS MiNIMAS OBSERVACION

Este servidor reemplazard al
servidor que aloja el sistema
SICAV y Power BI, ya que no
posee las caracteristicas
necesarias para operar de una
manera éptima.

4 nucleos en Procesador, 4TB de
Hardware LOCAL almacenamiento, 12 GB de RAM,
S.0. Windows Server 2016.

Servidores 2
El servidor actual de respaldos
LOCAL 4 nucleos en Procesador, 4TB de necesita ser cambiado de
Hardware /NUBE almacenamiento, 12 GB de RAM, urgencia ya que no cumple con
S.0. Windows Server 2016. los minimos requerimientos para
operar
Es necesario implementar un
12 puertos Gigabit Ethernet, 1 Firewall fisica para mayor
2 Hardware LOCAL millon de paquetes /seg, 3Gbps seguridad de la red interna y dos
para paquetes de 512bytes. aplicaciones de firewall para los
departamentos de Gye y Cue.
e El Switch posee problemas de
1 Hardware LOCAL 406G d? trafico, 48 puertos, 2000 intermitencia constantemente
conexiones. . .
por lo que se solicita su cambio
1 Hardware LOCAL Mikrotik 13 PUERTOS GIGABIT El Router actual de la empresa

60GB DUAL CORE 1.2GHz, 2Xsata. posee caracteristicas muy basicas
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3.2.3.2

por lo que solicitamos uno mas
sofisticado.

Para el servidor local que alojara
al sistema SICAV

Para el servidor que alojara al
sistema de respaldos y Power B

Software N/A Windows Server 2016 Professional.

Software N/A Windows Server 2016 Professional.

Tabla 3.15 Dimensionamiento del servicio Outsourcing a ofrecer.

Propuesta de Equipos y Sistemas
En este punto se muestran las propuestas Outsorcing (On-Premise y Cloud
Computing), que seran analizadas y comparadas para realizar una correcta toma de
decision. De las cuatro propuestas que se plantearan en este apartado saldra una
ganadora o se elaborara una propuesta Hibrida, todo dependera de los resultados del

andlisis que se realizara.

ON-PREMISE
Proveedor TECNIT

Componentes Data Center.
e e e  cotizacion TECNIT

Out i Leasi
Alternativa Cantidad |Precio Total Sy _easmg
Tecnologico

Servidor CISCO UCS-SPRC240M4-V2
2xINTEL XEON E5-2650V3 2.3GHz 10 CORE, RAM
16GB (2x8GB DDR4 PC4-17000 2133MHz ECC) 1,5TB
(max), DISCOS DURO SATA 2TB (2x1TB PARA RAID)

$5.500

Servidor en rack HP Proliant

ML110 G10 PROCESADOR INTEL XEON SEIS CORE 1 $2.500 1
1.9 GHZ 11MB / 32GB / 2TB TECNiT

Switch de acceso CISCO SMB SG350X-48P 1 $2.500

Router Mikrotik 1 $550
B1100AHx4 13 PUERTOS GIGABIT DUDE EDITION

FIREWALL - FORTINET FortiGate-60F Hardware and
1 $2.050

3YR 24x7 UTM Protection (FG-60F-BDL-950-36)

Figura 3.15 Componentes de Data Center de la propuesta TECNIT
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Componentes Varios (Tecnoldgicos).

Cotizacion TECNIT

QOutsorci Leasi
Alternativa - Opcmnal Cantidad| Costo n sorcmgy_easmg
Tecnologico

- Discos Duros 4 $250 “
| 2 [MemoriaRam  |EEECEEEEPFI N CNIT

UPS Computer Power-Voltaje 1 $3.500

Figura 3.16 Componentes varios de la propuesta TECNIT

Mantenimiento.

n Mantenimiento Data Center -ANUAL

Mantenimiento para switchs y servidores 1 5370 “«
2 |Mantenimiento para sistema de refrigeracion 1 $150 TECNiT
3 |Mantenimiento de UPS 1 $140

Figura 3.17 Oferta de mantenimiento de la propuesta TECNIT

Cotizacién TECNIT
Outsorcing y Leasing

Proveedor 4-J1M

Componentes Data Center.

| Cotizacién4iM

Qutsorcin Leasin
Alternativa Cantidad Costo = -
___________________________________________________________ Tecnologico

Servidor Blade Proliant (Gen 8) Intel Xeon E5-2670 -
260GHz 8 core a 1600 MHz SATA 1TB (BL460c) $4.900

Servidor Blade HX5 Xeon Intel Xeon de 2.67 GHz 8

Core a 1066 MHz SATA 1TB 1 $4.500

JIM

Soluciones informaticas profesionales en

Switch CISCO 1 $2.600 Software - Hardware

Para tu empresa, negocio y mas ...
Router Mikrotik 1 $470

Firewall - FORTINENT FortiGate-60F UTM Protection
(FG-60F-BDL-950-36) 1 $2.358

Figura 3.18 Componentes de Data Center de la propuesta 4J1M.
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Componentes Varios (Tecnoldgicos).

|| CotizaciéndJiM

Out i Leasi
Alternativa - Opcional Cantidad Costo S _easmg
Tecnologico
4 A

Discos Duros
Memoria Ram
UPS Computer Power-Voltaje: 208/120V

Figura 3.19 Componentes varios de la propuesta 4J1M.

Mantenimiento.

Mantenimiento Data Center -ANUAL

| Cotizacién 4-JIM
Cantidad
1

Outsorcing y Leasing
Costo .
Tecnologico
M

$350

Mantenimiento para switchs y servidores

Mantenimiento para sistema de refrigeracion 1 $200 = Rfbmticss profeslonsice
Mantenimiento de UPS 1 S]_SO Para tu empresa, negocio y més ...

Figura 3.20 Oferta de Mantenimiento de la propuesta 4J1M.

CLOUD

Microsoft Azure

/s Microsoft Azure

Backups y Respaldos Acceso esporadico y datos en reposo (3 TB) $122.05

Archi .
re |vos. Acceso frecuente y datos instantaneos (1 TB) $63.80
compartidos

\ELTILHERIGE] 1 D4as v5 (SO Win Server, 4 vCPUs, 16 GB de RAM, 500GB) $ 255.90
Azure Firewall Standard tier, 1 unidad légica x 730 Hours $944.50

Standard $100.00

TOTAL $1,486.26

Tabla 3.16 Propuesta Outsourcing del proveedor Microsoft Azure
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Amazon Web Service

amazon
webservices
SERVICIO DETALLE PRECIO/MES
R R S3 Standard - Infrequent Access 3 TB (acceso no $ 60.91
frecuente)
Archivos compartidos S3 Standard (1 TB) (acceso frecuente) $29.75
Maquina \JIaUEIN Sistema Operativo (Windows Server), Quantity (16 GB de $ 145.07
(Amazon EC2) RAM, 4vCPUs, 1HDD de 500 GB) ’
6 listas de Control de acceso (20 reglas). $324.00
Soporte Standard — Todas las regiones $0.00
TOTAL $559.73

Tabla 3.17 Propuesta Outsourcing del proveedor Amazon Web Service.

3.2.4 Gestion de Terceros

En esta actividad se tratard sobre los recursos y componentes de terceros que se va a
contratar para el servicio outsourcing en la entidad Plusvalores S.A., cabe recalcar que no
todos los servicios 0 recursos que se necesitan para mejorar la infraestructura del cliente
deben ser On-Premise o solamente en Nube, es por ello que se recurre a la basqueda de
terceros o proveedores que faciliten parcialmente el servicio que se necesita segun el analisis
que se vaya desarrollando en el proyecto para cumplir con la mejoria en la infraestructura
propuesta y que de esta manera brinde una mayor seguridad y fiabilidad a las actividades

tecnoldgicas de la empresa.

En base a los recursos que se han enlistado en el dimensionamiento de la propuesta se
determinard 2 escenarios o alternativas de infraestructura, el uno que trataria de un servicio
On-Premise en la empresa, es decir, todos los equipos y servicios de forma local pero
administrados por el proveedor que presta el servicio outsorcing, y el otro escenario que
trataria sobre un servicio totalmente alojado en la nube. Una vez determinados y finiquitados
estos dos escenarios realizaremos una comparativa en la cual arrojaremos un resultado, ya
sea un servicio On-Premise, un servicio en la nube o un tercer servicio hibrido, este Gltimo
puede nacer de la combinacién del primero con el segundo, todo dependera de la comparativa

y el andlisis de costos que se realizara en un préximo paso.
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3.2.5 Analisis Técnico y Econdémico de las Propuestas

Esta seccién forma parte de la linea de trabajo “Gestion de Terceros”, pero se da relevancia
ya que en este se procedera con los célculos necesarios para poder realizar el analisis en
beneficio econdmico de la entidad permitiendo una correcta toma de decisiones al momento
de elegir el mejor proveedor de servicios outsorcing, todo esto con el objetivo de poder
determinar que opciones se tienen disponibles como beneficiosas y cuales no, asi también el
poder determinar los beneficios que esto conllevan de acuerdo con sus costos de
implementacion. Este andlisis permite determinar la factibilidad que se tiene al implementar
un redisefio de Data Center para la empresa Plusvalores, sea este en sitio (On- Premise) o

una infraestructura alojada en la Nube.

3.2.5.1 Costo de Implementacién On-Premise

Se debe considerar que para el caso de este proyecto se toma el concepto On-Premise como
el uso de recursos y componentes tecnoldgicos implementados dentro de la Entidad
Plusvalores S.A. pero administrados por la empresa que prestara el servicio Outsorcing. Este
tipo de costos son denominados tangibles, vienen determinados por la inversién en gastos
mensuales, anuales, gastos operacionales, etc. Los gastos involucrados en todo el proceso
del proyecto son incluidos dentro de las negociaciones de los contratos del proyecto. El
departamento financiero debe encargarse de la ejecucién de los costos tangibles, ya que debe
clasificarse por las diferentes areas que permiten el cumplimiento del proyecto. Este tipo de

clasificacion de costos permite la calidad y optimizacién en la gestién del dinero.

Para que el proyecto pueda tener un célculo eficiente de costos tangibles se debe realizar un
andlisis minucioso de todos los egresos resultantes basados en proyectos similares que se
hayan entregado en base a precios del proveedor y mercado actual.

Se dimensionaron las capacidades minimas de los componentes tecnoldgicos que se requiere
tener, entre estos los servidores y dispositivos de conexion deben ser los principales en dar
énfasis en el cambio o upgrade de recursos, dependera del proveedor y la oferta que muestren

para ser aceptadas.

Este tipo de requerimiento se lo realiza con proyeccion que aseguren el crecimiento
operacional para un intervalo de tiempo de aproximadamente 3 afios, con un contrato inicial
por el mismo tiempo, con opcién a renovacion una vez finalizado el contrato.

A continuacion, se indica la Tabla 3.18 en donde se refleja los costes correspondientes a los

proveedores con sus 2 cotizaciones.
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e Alternativas de Cotizaciones (Componentes Data-Center)

I B Cotizacién TECNIT

Horas de . - .
Alternativa Cantidad - Precio Unitario Precio Total
Soporte

Servidor CISCO UCS-SPRC240M4-V2
2xINTEL XEON E5-2650V3 2.3GHz 10 CORE, RAM 16GB (2x8GB DDR4 PC4-

17000 2133MHz ECC) 1,5TB (max.), DISCOS DURO SATA 2TB (2x1TB PARA ! SX8X3 afios 2Ll

D)) $8.000
Servidor en rack HP ProLiant

ML110 G10 PROCESADOR INTEL XEON SEIS CORE 1.9 GHZ 11MB / 32GB / 1 5X8X3 afios $2.500

2TB
Servidor Blade ProLiant (Gen 8) Intel Xeon E5-2670 - 260GHz 8 Core a 1600
MHz SATA 1TB (BL460c)

Servidor Blade HX5 Xeon Intel Xeon de 2.67 GHz 8 Core a 1066 MHz SATA
1TB

Switch de acceso

CISCO fi $2.500 $2.500
SMB SG350X-48P

Router Mikrotik

B1100AHx4 13 PUERTOS GIGABIT DUDE EDITION 60GB DUAL CORE 1.4GHz, N $550 $550
2xSATA, 2xM.2, SERIAL, RACKEABLE OS L6

Router de Borde

3 afos

FORTINENT
FORTINET FortiGate-60F Hardware and 3YR 24x7 UTM Protection (FG-60F- S0 LAY
BDL-950-36)
TOTAL $13.100

ID 1-1ID 4: entrega Inmediata
ID5-ID 7: entrega 30 dias

Forma de Pago Facturacidn a 12 meses

Tiempo de Entrega

Tabla 3.18 Comparativa econdmica de cotizaciones TECNIT vs 4-J1M.

$4.900
$9.400
$4.500
$2.600 $2.600
$470 $470
$2.358 $2.358
$14.828

ID 1- 1D 4: entrega Inmediata
ID5 - ID 7: entrega 20 dias

Facturacion a 12 meses



¢ Alternativas de Cotizaciones (Componentes Techoldgicos)

I D NN cotizaci6n TECNIT Cotizacion 4-11M

Horas de . N . . . .
Alternativa - Opcional Cantidad Precio Unitario  Precio Total Precio Total

Discos Duros
Disco Duro Hp 1tb Sata 6g 7.2k 3.5" Servidor 4 n/a $250 $1.000 $270 $1.080
Proliant

Memoria Ram
2 |8 GB,DIM DDR4 n/a $224 895,6 $250 $1.000

(HP PROLIANT DL380 G9)
UPS Computer Power-Voltaje: 208/120V
Capacidades: 6 y 10 KVA $3.500 $3.500 $3.500 $3.500

TOTAL $5.396 $5.580
Tiempo de Entrega ID1-1ID 3: entrega 30 dias ID 1- 1D 3: entrega 35 dias

Forma de Pago Facturacion a 30 dias Facturacion a 30 dias

Tabla 3.19 Comparativa de Cotizaciones en componentes tecnolégicos de TECNIT vs 4-J1M.

e Alternativas de Cotizaciones (Mantenimiento preventivo ANUAL)

izacién TE izacién 4-J1M
Mantenimiento Data Center -ANUAL Cantidad Horas de ) Cot.lzat.:|0n T CNIT - Co.tlza.t:lo - -
L1 Al Precio Unitario  Precio Total Precio Unitario Precio Total

1 [ Mantenimiento para switchs y servidores (preventivo) 1 $370 $370 $350 $350
2

Mantenimiento para sistema de refrigeracién $150 $150 $200 $200

Mantenimiento de UPS $140 140 $150 $150
TOTAL $660 $700

Forma de Pago Facturacion a 30 dias Facturacion a 30 dias

Tabla 3.20 Comparacion de Proveedores On-Premise en base al mantenimiento anual.
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e Costo Personal TI = ANUAL

Costo Personal Outsorcing

Costo Personal de Tl -ANUAL Cantidad Precio )
Precio Total Anual
mensual

Especialista o Ingeniero para gestion de equipos de

s . $1.038 $12.456
comunicacién y servidores

Analista o Ingeniero de soporte para Data Center $583 $7.000
| |toTAL $19.456

Tabla 3.21 Costo de personal anual para un modelo de outsourcing On-Premise.

e Inversidn Infraestructura ler Ao

Inversion Total -ANUAL Costo Por Recursos

61300
$5.396
$660

$19.456

TOTAL $38.612

Tabla 3.22 Costo total anual de una propuesta de Outsourcing On-Premise.



e Inversién Infraestructura 2do y 3er Afo

m Inversion 2do y 3er Ao Costo Por Recursos c/a

w0 s1
Costo personal de TI $19.456 $38.912

TOTAL $40.232

Tabla 3.23 Costo de una propuesta de On-Premise en el segundo y tercer afio.

Se aspira un incremento del 5% en el intervalo del 6 afio al 9no afio (en este periodo no existe inversibn en componentes
de hardware)

e Valoracién de Propuestas

Eleccion de componentes tecnoldgicos por separado o 510 3

Costo mantenimiento Data-Center independiente Lf:) 4 G 3

Mejor |Costo sistema de refrigeracion %] 3D 3
Propuesta |Costo mantenimiento Energia O 4D 3
On-Premise | Adaptacion, organizacion y cableado estructurado O 5|0 4
Gestion y monitoreo técnico o 51O 5

Costo incluye garantias y SLA o 5|0 4

o 88% (3¢ 70%

Figura 3.21 Valoracion de propuestas TECNIT vs 4J1M.
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Como se puede observar mediante esta matriz comparativa los beneficios y alternativas
tecnolégicas mediante un analisis con el personal de gestion, tecnologia, financiero y
organizacional para dar como resultado que la mejor propuesta On-Premise esta dada por la
empresa TECNIT.

Finalmente se muestra en la Tabla 3.24 el Valor total estimado de una infraestructura On-

Premise con proyeccion a 3 afios.

m Costo Total On-Premise a 3 Ainos Costo Por Recursos c/a
Inversion Total -ANUAL (Infraestructura) 1. $38.612

, |inversion 2do y 3er Ao (Mantenimiento y 243 $40.232
Personal)

TOTAL $78.844

Tabla 3.24 Costo total de una propuesta de Outsourcing On-Premise a un plazo de 3 afos.

Dato Adicional:

Se debe considerar el valor de energia que no entra dentro de la comparativa de inversiéon
tecnolégica, ya que este valor es asumido por el departamento administrativo y servira para
los analisis en beneficio del presupuesto que maneja la entidad Plusvalores S.A.

Energia a

EIectr|C|dad directa Centro de Datos $4.559

_ Electricidad Sistema de Enfriamiento 300 $3.101
| |ToTAL . $7660

Tabla 3.25 Gastos eléctricos para la propuesta de Outsourcing On-Premise.

3.2.5.2 Costo de Implementacién Cloud Computing

Se ha mencionado la definicién y servicio de cada uno de los proveedores de computacion en
la nube, ahora se analizara sus costos y beneficios frente a al actual proyecto, mediante las
cotizaciones que se han realizado y las ofertas que estos proponen, sin embargo, se realizara

una comparativa entre estos dos proveedores para determinar de mejor manera cual elegir.
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La cotizacion se basard en los mismos recursos estandar que se han establecido para el

servicio On-Primes para tener una mejor visién de cual opcion es la mas adecuado y 6ptima

para la empresa cliente.

A continuacion, se hace la comparativa de los dos proveedores, pero estimando un

presupuesto anual para cada propuesta.
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e Comparacién de propuestas Outsourcing

SERVICIOS Cantidad Horas de . Cotizacidn AW.S . Cotizacion AZUBE
Soporte Precio Mensual  Precio Anual

1 | Backups y Respaldos 1 1 afio $60,91 $731 $122,05 $1.465
2

Archivos compartidos 1 afio $29,75 $357 $63,80 $766
Maquina Virtual 1 ano $145,07 $1.740,84 $255,90 $3.070,80
e vio | Smep0 | sasmeoo | sowso | Siiamesc

5 |Soporte 1 aflo $0,00 $0,00 $100,00 $1.200

- TOTAL $559,73 $6.717 $1.486,25 $17.835
Tiempo de entrega Entrega inmediata Entrega Inmediata
Forma de Pago Facturacién Online Facturacidn Online

Tabla 3.26 Comparacion de cotizaciones entre Azure y AWS.

e Costo Personal Tl - Anual

Costo Personal Outsourcin
Costo Personal de Tl -ANUAL Cantidad : : J
Precio Mensual Precio Anual

Especialista o Ingeniero para gestion de equipos y
servicios en la nube

$1.038 $12.465,00

$12.465,00

Tabla 3.27 Costos del personal de Tl para una propuesta de outsourcing Cloud Computing.
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e Inversidn Servicio outsourcing ler Afio

ﬂ Inversion Total -ANUAL “ AWS AZURE

1 | Servicio de Outsourcing Cloud 1 $6.717 »17.835
Costo personal de Tl 1 $12.465 $14.400
TOTAL $19.182 $32.235

Tabla 3.28 Gasto total anual de la propuesta de outsourcing de Tl tipo Cloud Computing.

e Inversién Servicio Outsourcing 2do y 3er afio

ﬂ Inversion 2do y 3er Ao AWS AZURE

1 | Servicio de Outsourcing Cloud 2y3 $13.434 $35.670
Costo personal de Tl 2y3 $24.930 $28.800

TOTAL $38.364 $64.470

Tabla 3.29 Costo de una propuesta Cloud Computing en el segundo y tercer afio.
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Una vez que hemos realizado el andlisis de costos podemos determinar la mejor opcién, sin
duda alguna, la opcién que nos resulta mas factible para aplicar el proyecto es AWS, el cual
obtuvo los mejores precios y las mejores caracteristicas de propuestas para socorrer a las

peticiones de nuestro cliente.

Por ultimo, ilustramos en la Tabla 3.30 el valor total estimado de una infraestructura

outsourcing de Cloud Computing con proyeccion a 3 afios.

Costo Total Cloud Computing a 3 aiios AWS

Inversion total - Anual $19.182

Inversion 2do y 3er afio $38.364

TOTAL $57.546

Tabla 3.30 Evaluacién del costo total a un plazo de 3 afios.

Se observa que el costo de implementacién a 3 afios de una infraestructura Cloud es: $57.546.
Y al comparar los costes totales aproximados a 3 afios de la implementacion On-Premise
($77.371,00) la diferencia es notable.

¢ Valoracién de Propuestas

AZURE AWS

Soporte técnico O L] 5
cualuscionde  (PSlCReVmigden____ A
endimiento y fiabilida
proveedores Off- - —— Y — —
) Disponibilidad y HA L 4|0 4
Premise
Backup y Disaster Recovery a 5 a 5
Presupuesto ﬂ 3 ﬂ 5
4 B83%|+ 93%

Figura 3.22 Comparativa de valoracion de Propuestas Azure vs AWS.

89



3.3 ANALISIS DE COSTOS

En esta seccion se realiza de forma sencilla y demostrativa el calculo TCO (Calculo Total de
Propiedad), y el célculo ROI (retorno de Inversién) como un ejercicio demostrativo que permite

corroborar el ahorro y retorno de inversion con proyeccion a 3 afios.

3.3.1 TCO (Costo Total de Propiedad)

Se utiliza para realizar calculos que ayudan a los gestores empresariales a identificar gastos
directos o indirectos, asi como también los beneficios que se obtiene en la compra de
componentes tecnolégicos y mantenimientos para los mismos. En este proyecto el TCO se
obtiene al sumar todos los costos proyectados a 3 afios de ambas cotizaciones posterior a lo

cual se calcula la diferencia y se obtiene el ahorro y porcentaje en ese periodo de tiempo.

A continuacion, se muestra la Tabla 3.31 con los costes totalizados de ambas infraestructuras

y el total ahorrado luego de compararlos.

“ TCO - Proyeccion a 3 Aiios On-.
Premise

Inversion de Costo Total $78.844 $63.351

s o aw

Cloud
Computing

_ % De Ahorro en 3 afios

Tabla 3.31 Comparativa del Costo total de la propiedad a un plazo de 3 afios.

En el siguiente Analisis se muestra la distribucion de los valores invertidos en las distintas
infraestructuras propuestas, asi también el aumento de los costos indirectos en la

implementacion del servidor On-Premise.
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3.3.2

e TCO On-Premises Vs Cloud Computing

TCO A Tres Anos On-Premises vs Cloud

Componentes Data
Center

B Componentes
Tecnologicos

Costo Personal

B Mantenimiento
Preventivo

On-Premise Cloud
Computing

Figura 3.23 Representacién grafica del TCO a lo largo de 3 afios en las dos propuestas.

Se observa en la Figura 3.23 con claridad que una infraestructura Cloud en
comparacion a una On-Premise se obtiene un ahorro del 23% en el transcurso de 3
afos lo cual indica a $15.493 que la organizacion no gastara y podra usarse para

inversiones de otro proyectos o actividades que permiten crecer en el negocio.

ROI (Retorno de Inversién)
Se utiliza para determinar la utilidad y el beneficio en relacion con la inversion

realizada.

RO (Ganancia de Inverion - Costo Invertido)

Costo Invertido

Figura 3.24 Formula general de Retorno de Inversion.

En este andlisis se utiliza el ahorro determinado en el TCO como la ganancia o
beneficio obtenido en la implementacion Cloud, y asi determinar el ROI, en este caso

se realiza el andlisis afio tras afio para visualizar de mejor manera el impacto obtenido.
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En este caso se adjunta los costos que se invierte en Energia ya que la inversion en
energia eléctrica asumido por el departamento administrativo puede producir ganancia

para la entidad. Entre menor sea la inversibn mayor productividad en recursos.

. . On- Cloud On- Cloud
On-Premise Cloud Computing p : C . p : C .
Dispositivos remise omputing remise omputing

Componentes
$13.100 $6.717 $6.717 $6.717
Componer\tes $5.396
Tecnoldgicos
Mantenimiento
Preventivo »660 2660 »660
$7.660 $7.660 $7.660
TOTAL $26.816 $6.717 $8.320 $6.717 $8.320 $6.717
Total, Ahorro en $20.099 $1.603 $1.603

el afio

Tabla 3.32 Evaluacién del ROI a un plazo de tres afios en las dos propuestas.

Del anterior analisis en la Tabla 3.32 se determina en el ler afio un ahorro de US $
20.099, con una inversion de en Cloud de US$ 6.717 frente al incremento de US $
26.816 que se debe emplear para implementar On-Premise.

Se determina el ROI enfocandose en la ganancia del ahorro total encontrado en la

tabla anterior menos el costo de inversion de cada uno de los 3 afios.

Retorno de Inversion - Cloud Computing
$6.717 $20.151

$20.099 $23.305
ROI (USD) $13.382 $3.154
ROI (%) 199% 15,65%

Tabla 3.33 Determinacion del ROI en la propuesta de Cloud Computing.
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Como se esperaba la Tabla 3.33 determina que el 1ler afio existe un retorno de inversion
del 199% ($13.382) lo que da como resultado el optar por una infraestructura en su

mayor parte de Cloud Computing.

3.4 ANALISIS DE PROPUESTAS

3.4.1 Propuesta de Solucién On-Premise

Para este andlisis de solucibn On-Premise se toma como concepto que los recursos
tecnolégicos se van a encontrar dentro de la empresa pero a su vez gestionados y
administrados por la empresa que brindara el servicio Outsorcing En el ambito de las
tecnologias de la informacion se debe considerar mucho la continuidad del negocio, sobre
todo al mantener una parte de infraestructura On-Premise, en las cuales se debe considerar
servidores, comparticién de informacion, virtualizacion etc, para lo cual es muy necesario la
redundancia, replicacion, tolerancia a fallos, verificacion de alertas, todo esto tanto de forma
preventiva como de forma correctiva. Esas son algunas de las soluciones y caracteristicas
que se debe mantener para el aseguramiento de la continua operatividad. Por ende, como
resultado de esta investigacién se propone la contratacioén de un servidor On-Premise para el
sistema SICAV. Se considera que esta opcion es la mas factible ya que se requiere tener
acceso y control del sistema asi también como se requiere de forma obligatoria tener este
servicio local dentro de la entidad por parte del Banco Central del Ecuador. Asi pues, en la
Figura 3.25. se recomienda los siguientes componentes On-Premise de ser el caso optar por

una infraestructura local o algiin componente de esta.
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MODELO ON-PREMISE

Precio _ Precio Total| Precio ler | Costo 2do +
N Soporte |
Servicio {un solo ano der ano

Tipo de . .
P Descripcion | Alternativa
recurso

Switch de "
On-premise X 1 afio 52.500 52.500 X
acceso -
) o Router . e
Dispositivos | On-premise X 1afio 5550 5550 X
Mikrotik
de
_ Firewall:
B - oRTINET
On-premise X 1 afio 52.050 52.050 X
FortiGate-
60F
servidor On-premise X 3 afios 55.500 55.500 X
CISCO UCS- g ’ ’
L Servidor en
Servidores K HP
rac .
) On-premise X 3 afios §2.500,00 52.500,00 X
ProLiant
ML110 G10
Enlace Fibra: BW Hasta
. Telconet 340 X 3480 4960
EETE AV Kbps= finalizar
Discos
. On-premise % % 51.000 51.000 X
Component [ali[{s5
es Memoria )
o On-premise X X 5895,60 5895,60 X
Tecnologico FEhY
5 UPS .
On-premise % % $3.500,00  53.500,00 by
Computer

WEI LT Mantenimi e

VISNTENTIMT Rt On-premise X 1 afio X S660 51.320
ento ento:

e BTG IY Especialista
e PeCalst onpremise  $1.621  Indefinido X $19.452  $38.904
TI o Ingeniero

Total Total un
o . 439.087.60 $41.1%4

Mensual solo pago

Figura 3.25 Propuesta On-Premise selecta para Plusvalores S.A..

Al implementar estos componentes tecnoldgicos se pretende mejorar la disponibilidad
tolerancia y continuidad en la infraestructura de TI, pero también se considera el pedido por
parte del Gerente de la Entidad quien requiere tener de forma principal el servicio SICAV
dentro de la entidad a pesar de tener costo mas elevado en comparacion a la solucién Cloud.
Ademas, solo asegura el sistema SICAV, mas no continuidad de toda la infraestructura que
seria lo mas factible en cuanto a disponibilidad, para lo cual se complementaria con soluciones

Cloud Computing.
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1. Escalabilidad con parte On-Premise
Para el aseguramiento en la escalabilidad se define los componentes mencionados
anteriormente. Adicional a estos y al servidor On-Premise se requiere también la
adquisicion de componentes que permitan la escalabilidad en memoria, capacidad y

energia los cuales se muestran a continuacion:

. . Horas de
Alternativa - Opcional T ET Precio Unitario Precio Total
Soporte

Discos Duros
Disco Duro Hp 1tb Sata 6g 7.2k 3.5" Servidor 4 n/a 5250 $1.000
Proliant

Memoria Ram
8 GB, DIM DDR4

(HP 4 n/a §224 895,6
PROLIANT DL380 G9)
UPS Computer Power-Voltaje: 208/120V
Capacidades: 6y 10 KVA
1 3 afios 53.500 $3.500

Figura 3.26 Componentes tecnolédgicos para asegurar la escalabilidad en On-Premise.

Como se puede observar en la Figura 3.26. la adquisicién de estos componentes
adicionales permite la escalabilidad en el servicio SICAV, el mismo que al permanecer
de manera On-Premise puede requerir en algin momento de un aumento en recursos

0 cambio por algin inconveniente en los componentes.

3.4.2 Propuesta de Soluciéon Cloud Computing
Ahora se debe analizar la solucion como servicio Cloud como parte de la propuesta final que
permita asegurar la continuidad del negocio, mejor costo beneficio, y mejor toma de decisién

como se ha explicado en el analisis econémico anterior.

Se debe considerar como punto principal que no se requiere migrar la infraestructura en su
totalidad a la nube, ya que se requiere contar con una medida de respaldo como contingencia
y de esta manera solventar de si existiese la falta de disponibilidad y tolerancia a los fallos en

el uso de la infraestructura de TI.
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Se observa también que mediante el analisis econémico se han seleccionado los 2 mas
grandes proveedores de servicio Cloud, de los cuales sobresalen en referencia, y posicion en

el mercado del afio 2021 segun Gartner, y estos son: Amazon AWS, y Microsoft Azure.

MODELO CLOUD COMPUTING

Tipo de . : Precio _ Precio Total| Precio 1er | Costo 2do +
Descripcion | Alternativa | Soporte i
recurso Servicio {un solo ano Jerano

Switch de .
On-premise X 1afio 52.500 52.500 X
acceso -
. - Router . ne
Dispositivos | On-premise X 1afio 8550 5550 X
Mikrotik
de Fi ]
: irewall: "
Conexion On-premise X 1afio 52.050 52,050 X
FORTIMET
AWSE WAF- AMAZON Hasta
$324 e X $3.888 $7.776
Web WEB finalizar
Servidor ] "
On-premise X 3 anos X X X
CISCO UCs-
A 53 AMAZON Hast
Servidores mazon 590,66 i ES_E X 51.087,92 52.176
{Almacena WEB finalizar
Amazon EC2  AMAZON Hasta
o $145,07 e X $1.740,84 $3.482
(Méguina WEB finalizar
Enlace Fibra: BW
° Telconet 340 X X 3430 $960
Kbps=
Discos .
" On-premise X X X X X
Component [ali[{
es Memoria .
. On-premise X X X X X
Tecnoldgico LR
5 UPs .
On-premise X X X X X

Computer

WETCET T [ Tl Mantenimi .
On-premise X ¥ ¥ ¥ X
ento ento:

TG EINGEY Especialista
e el o premise  $1.038  Indefinido X $12.456  $24.912
Tl o Ingeniero

Total Total un
524.752,76 539,308

Mensual solo pago

Figura 3.27 Propuesta Cloud Computing selecta para Plusvalores S.A.

En la Figura 3.27. se muestra la propuesta donde los principales servidores y personal seran
gestionados en la modalidad Cloud, mientras que los demas dispositivos de conexion seran
renovados y también llevan costos dentro de este tipo de infraestructura, al igual que el

servicio de enlace de backup. Hay que recordar que este proyecto de titulacion busca brindar
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la mejor propuesta con la solucion mas eficiente para la Gerencia de Operaciones de la
Entidad Financiera Plusvalores guiandose siempre del margen y condiciones que la gerencia
y lider de proyecto analicen y aprueben, demostrando asi que ambas infraestructuras son
importantes, pero hay que saberlas gestionar y distribuir de forma correcta.
1. Aseguramiento en la Escalabilidad del servicio Cloud.
De implementarse como parte de la infraestructura final, la solucién Cloud, y que la
Entidad empiece a recibir los beneficios de disponibilidad, y agilidad hay que tener en
cuenta la escalabilidad vendra dado con el mejor coste y facilidad en el crecimiento de
la infraestructura tanto en aumento de almacenamiento, velocidad y procesamiento

muy por debajo de una solucion On-Premise.

En cuanto al tema del aseguramiento de la Infraestructura de Tl se garantiza la
migracion de sistemas que no sean criticos hacia la nube y asi ir quitando espacio en

los servidores On-Premise para los sistemas mas criticos.

Por dltimo, es importante también considerar al servicio Cloud como un tipo de
contingencia si alguno de los servidores fisicos a pesar de ser nuevos tenga algunos
fallos a futuro, y es donde este permite la continuidad operacional. A pesar de que la
Entidad no requiera tenerlo todo en la nube hay que estar preparados para cualquier
incidente que puedan causar dafios en los sistemas criticos que forman parte de la

empresa.
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e Comparativa de Propuestas:

MODELO ON-PREMISE MODELO CLOUD COMPUTING

Switch de

Tipo de . . Precio Precio Total | Precio ler |Costo 2do +
Descripcion | Alternativa . Soporte » .
recurso Servicio (un solo afio 3er afio
X A X

Switch de

Tipo de e . Precio Precio Total | Precio ler |Costo 2do +
Descripcion | Alternativa .. Soporte . .
recurso Servicio (un solo afio 3er afio
X X

On-premise 1 afio $2.500 $2.500 On-premise 1 afio $2.500 $2.500
acceso - acceso -
Dispositivos Router On-premise X 1 afio $550 $550 X Dispositivos Router On-premise X 1 afio $550 $550 X
¥ Mikrotik P £ Mikrotik P
de Fi 1] de Firewall
. irewall: . :
C i C - i fi . .
onexion FORTINET . onexion FORTINET On-premise X 1 afio $2.050 $2.050 X
FortiGate- O" Premise * Lafio 52:050 $2.050 X AWS WAF-  AMAZON Hast
- - asta
60F Web WEB 5324 finalizar * 53.888 #7776
el On-premise X 3 afios $5.500 $5.500 X servidor On-premise X 3 afios X X X
ciscoucs- P : : cscoucs- P
Servid A 53  AMAZON Hast
Servidores [Nl Servidores AN $90,66 rasta X $1.087,92  $2.176
rack HP . . (Almacena WEB finalizar
el On-premise X 3 afios $2.500,00  $2.500,00 X o R -
mazon asta
ML110 G10 EC2 WEB S finalizar x LT e
Enl Fibra: BW Hast Enl Fibra: BW
mEace Telconet $40 rasta X $480 $960 MACE L Telconet $40 X X $480 $960
EET (I Kbps= finalizar EY (T3 Kbps=
Di
On-premise X X $1.000 $1.000 X scos On-premise X X X X X
Component [BIIge
. Memoria .
Tecnologico (1M On-premise X X $895,60 $895,60 X Tecnolégico [T On-premise X X X X X
UPS
On-premise X X $3.500,00  $3.500,00 X On-premise X X X b X
Computer Computer
Mantenimic [V DR Mantenimic [V .
antenimie Ly en.lmle On-premise X 1 afio X $660 $1.320 antenimic Ry en.lmle On-premise X X X X X
nto nto: Switch, nto nto: Switch,
P I de |3 ialist; Ide |3 ialist
MR —SPeCASE o remise $1.621  Indefinido X $19.452  $38.904 R P SE  remise $1.038  Indefinido X $12.456  $24.912
TI o Ingeniero T o Ingeniero
Total Total Total Total
ot otatun 439.087,60 $41.184 otd otatun $24.752,76  $39.306
Mensual solo pago Mensual solo pago

Figura 3.28 Comparativa de Propuestas finales con sus respectivos costos.
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3.5 SELECCION

Como resultado de la investigacion de las soluciones propuestas se procede a realizar un
andlisis de estas por separado (On-Premise vs Cloud Computing) donde se determinara que
existen recursos que son factibles contratarlos de forma On-Premise y otros de forma Cloud.

dando asi origen a una propuesta Hibrida.

Mejorar en disponibilidad y tiempo de
recuperacion la operatividad del
sistema e infraestructura ante caidas
de los sistemas tecnoldgicos

Sl Sl

Mostrar que al implementar una

infraestructura Cloud permite la

reduccion de costes ante actualizacion NO Sl
de recursos y componentes de una

Infraestructura TI.

Determinar que una infraestructura
Cloud permite gran escalabilidad en
una infraetructura Tenologica de Tl de
la Entidad Financiera

Objetvo General

Confirmar que mediante una

PARCIALMENTE Sl

implementacion Cloud Computing

permitira la continuidad operacional NO S|
de la Entidad Financiera con mayor

eficiencia

Figura 3.29 Valoracion de las propuestas en base a los objetivos del proyecto.

Los resultados obtenidos en la Figura 3.29 con la informacién anteriormente mostradas
demuestran que un servicio cloud al formar parte de una infraestructura tecnolégica como es
el caso de la Entidad Financiera Plusvalores, corrige la falta de medidas de disponibilidad,
tolerancia a fallos y sobre todo la continuidad del negocio de forma operativa, la misma que
es necesaria para que los procesos de negocio automatizados no sean interrumpidos sobre
todo frente a fendmenos presentados como la crisis sanitaria vivida recientemente y en la

actualidad.

Actualmente el area de Tl es considerada como un area de apoyo y administracion, pero

mediante una implementacion Cloud Computing dentro de la infraestructura Tecnol6gica, esta
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toma relevancia, ya que la empresa toma la estrategia computacional como una mejora en el

crecimiento del negocio.

Mediante la reduccion de costes se determina que Cloud Computing trabaja con costos
considerablemente muy bajos frente al trabajo conjunto con componentes On-Premise. En
cuanto al nivel de impacto del trabajo conjunto de ambas infraestructuras se tienen los

siguientes:

Impacto de Implementacién en la Infraestructura

REQUIERE: On-Premise Cloud Computing

Movimiento de equipos y

S NO
componentes
.Traslado de recurso humano | NO
. Cortes en el sistema NO NO
Manipulacion directa en el sistema y
) . Sl NO
servidor de Produccion
Instalacion y conflguracion de la base
5 Sl S|
de datos
Configuracion y manipulacion del
S S|
software base
Virtualizacién NO S|
Cableado estructurado, conectividad y
Sl NO
puntos de red
nColocacién en rack de Centro de Datos M| NO
[0l Energia | NO
ih8 Personal Externo POSIBLE NO
Instalacidon y configuracion de
12 Sl NO
Hardware

NIVEL DE IMPACTO: ' MODERADO BAJO

Figura 3.30 Nivel de impacto de la implementacion de las propuestas.

La Figura 3.30 nos muestra que una implementacion Cloud tiene menor impacto tanto en la

continuidad y operatividad de la infraestructura y el sistema al momento de ejecutarse.

Se resalta nuevamente que el desarrollo de este proyecto de titulacién no implica el proponer

una migracion total de la infraestructura y el sistema hacia la nube, por lo que no se dara una
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afectacion en la funcionalidad, sino mas bien en la mejora On-Premise actual y demas
caracteristicas que brinda Cloud Computing las cuales fueron mencionadas anteriormente,
tampoco se va cambiar la forma en que funciona el sistema en el manejo del servicio con los
usuarios finales, por tal razén no existe cambios a nivel de arquitectura ni un aumento o plus

en desarrollo de ningn ambiente extra

3.6 PROPUESTA FINAL

Después de haber realizado todos los analisis, comparativas estudios e investigaciones
necesarias para tomar la mejor decision, los resultados reflejan mayor beneficio en la
propuesta de Outsourcing de tipo Cloud. Las diversas caracteristicas de esta propuesta
conllevan una ventaja sobre las caracteristicas de las demas propuestas, los aspectos son
varios, como, por ejemplo: la optimizacion de recursos fisico e intangibles, la escalabilidad, el
ahorro de espacio fisico en la empresa, el ahorro econémico a corto y largo plazo, entre otras

mas que se ha mencionado e ilustrado en este trabajo.

Cabe recalcar que también posee ciertas desventajas por las cuales las propuestas de On-
Premise salen aventajadas, sin embargo, no son lo suficientemente altas y amplias como para

dejar de ser la opcion mas conveniente y adecuada para la empresa Plusvalores S.A.

Si se observa el escenario de On-Premise vs Cloud Computing, claramente se puede
identificar que la mejor opcion por mucho es Cloud Computing, pero aqui nace una
observacién y un requerimiento muy importante que plantea la empresa cliente y que ya se
habia mencionado en un anterior capitulo, el cual es que existe un sistema corporativo que
no esta administrado en su totalidad por Plusvalores, es un sistema de una entidad
gubernamental que esta alojado en todas las casas de valores de Quito, el mismo que permite

el control y la administracion financiera de las casas de valores.
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Por este motivo, es necesario implementar una propuesta que se ajuste a todas las
necesidades del cliente, pero tomando como base todas las ventajas y caracteristicas de la
mejor propuesta resultante de este trabajo. En esta parte también juega un papel muy
importante la experiencia y sabiduria de profesionales especializados en este campo, quienes
en base a entrevistas, reuniones y conversaciones supieron expresar que hoy por hoy en la
actualidad uno de los escenarios de infraestructura a implementar en la empresas es una
propuesta Hibrida, la cual posee ciertas fortalezas y ventajas de una estructura On premise,
gue a su vez se refuerce con las fortalezas de un esquema Cloud Computing o viceversa,
todo va a depender de las necesidades de la empresa cliente, sus requerimientos y el
dimensionamiento de la infraestructura de Tl que posee.

e Modelo Hibrido (Recomendado):
Se ha disefiado una propuesta combinada o hibrida con la finalidad de cumplir a cabalidad las
necesidades de nuestro cliente Plusvalores, uniendo ciertos componentes de la propuesta On
-Premise a la presente propuesta idénea Cloud Computing, de esta manera se puede
solventar el inconveniente del sistema regulador de casas de valores, el cual no permite ser
alojado por terceros o fuera de la casa de valores. En la Tabla 3.34 se puede observar el costo

total de la propuesta disefiada para implementar en Plusvalores.
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MODELO HIBRIDO

Tipo de recurso . . Pre.cp Precio Total (un . " Costo 2do + 3er
, . Descripcién Detalle Alternativa Servicio Soporte Precio ler afio -
tecnologico solo Pago) ano
mensual
. . Outsorcing-Tecnit "
Switch de acceso Cisco: SMB SG350X-48P . X 1 afio $2.500 $2.500 X
(On-premise)
Router Mikrotik PUERTOS GIGABIT DUDE EDITION Outsorcing-Tecnit
Di iti d B1100AHX4 13 60GB DUAL CORE 1.4GHz, 2xSATA, (On- re%’nise) X 1 afo $550 $550 X
'52’2:;;‘122 € 2xM.2, SERIAL, RACKEABLE OS L6 P
Firewall: FORTINET Hardware and 3YR 24x7 UTM Outsorcing-Tecnit « 1 afio $2.050 $2.050 «
FortiGate-60F Protection (FG-60F-BDL-950-36) (On-premise) ’ ’
AWS WAF- Web Hardware and 3YR 24x7 UTM Outsorcing AWS o
24 . 7.77
Application x Protection (FG-60F-BDL-950-36) (Cloud) . 3 afos X PR i
Servidor CISCO UCS- Servidor Fisico - Windows Server Outsorcing-Tecnit o
SPRC240M4-V2 2012 R2(Sistema SICAV) (On-premise) X 3 afios 35.500 25.500 X
Amazon S3
(Almacenamiento): Servidor Repositorio de archivos y Outsorcing AWS o
1.087,92 2.17
Standard y Infrequent respaldos (Cloud) SR 3 afos X SO » 6
Servidores Access
CITCTJZCI); Eiife(r?aaqouplgfativo Outsorcing AWS
(Windows Server), ii’w"Z’fBrl' Windows Server 2012 R2 (Gl $145,07 3 afios X $1.740,84 $3.482
Quantity (16 RAM, )
4vCPUs, 500 GB)
Enlace Backup Fibra: BW Kbps=20Mbps  Enlace backup Outsorcing $40 X X $480 $960
(Telconet)
_ Mantenimiento: Switch, . .
Mantenlm'lento servidores, UPS, Mantenimiento preventivo Outsorcmg—Tecmt X 1 afio X $250 $500
Preventivo - (On-premise)
enfriamiento
Personal de Tl Especialista o Ingeniero iiitéon de equipos y servicios en la Outsorcing-Tecnit $1.038 3 afios X $12.456 $24.921
Total I
Total Mensual $1.637,73 $10.600,00 $30.502,76 $39.815

Tabla 3.34 Resumen de la evaluacion de gatos para una propuesta Hibrida.

Costo Mensual ler afio: $2.541,90
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Anteriormente se puede observar que al finalizar la investigacibn se determina los
requerimientos necesarios para una propuesta tecnolégica como servicio Outsorcing de Tl, es
por eso que se detalla la mejor composicion como propuesta entre On-Premise y Cloud
Computing, para que la entidad pueda tomar una correcta toma de decision en la inversién

que se debe tomar para su correcta implementacion.
e Topologiade la Propuesta Hibrida.

En base a la propuesta y componentes establecidos dentro de ella, se procede a determinar
una topologia recomendada (Figura 3.31) para la implementacion de la propuesta Hibrida

Q £

GUAYAQUIL CUENCA

planteada.

—

WIRELESS

ﬁ '—1 —®
) ‘3‘—"‘—'*“‘

ROUTER MIKROTIK
SERVERS CLOUD FIREWALL 1 SWITCH DLINK USUARIO 2

L | e

SERVIDORES BVQ

- USUARIO... N

l' ROUTER HP

SERVIDOR BCE (TELCONET)

Figura 3.31 Topologia propuesta para Plusvalores S.A. 2022.

Uno de los principales objetivos de este proyecto como se habia mencionado, era dar una

mejora notoria en el tema de los servidores, ya que los que posee la empresa actualmente no
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poseen las caracteristicas adecuadas para soportar las aplicaciones e informacién que
diariamente genera la empresa, y hay que mencionar que la informacion que maneja
Plusvalores S.A. es altamente critica ya que trata sobre temas financieros y econémicos de

sus clientes, asi como de sus socios y de la propia casa de valores en si.

Siendo este el caso, la mejor opcidn que se puede otorgar ante este panorama es la migracion
de los servidores locales hacia servidores alojados en la plataforma de AWS que fue el

proveedor que brindé una mayor garantia y propuesta para el tema de Cloud Computing.

RACK SERVERS CLOUD

i

SERVER CLOUD 1 SERVER CLOUD 2

(APLICACIONES ARCHIVOS Y RESPALDOS)

Figura 3.32 Esquemas de servidores en la hube AWS.

Se va a migrar dos servicios hacia los servidores en la nube del proveedor AWS y uno se
implementar4 de forma local, en este aspecto, vamos a contratar dos servicios Cloud
Computing, el uno que va a estar destinado al servicio de Power Bl que es una aplicacion de
suma importancia para la empresa y la toma de decisiones, y el segundo que sera dedicado
para almacenamiento, el cual mantendra alojado los respaldos, backups e informacién de la

casa de valores.

Al migrar los servicios principales a servidores en la nube nos obliga a tener una alta
disponibilidad de enlace de internet en la empresa, debido a que una caida de enlace
perjudicaria de manera absoluta a los procesos principales y criticos de la empresa, es por
ello que se ha tomado la decision de incluir un enlace de contingencia en nuestra propuesta
Hibrida.
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ENLACE PRINCIPAL

NETLIFE

e -

SERVERS CLOUD ROUTER MIKROTIK

CONTINGENCIA

ENLACE DE BACKUP

Figura 3.33 Esquema de enlace principal y backup.

El enlace principal lo vamos a mantener con el proveedor que viene siendo actualmente, es
decir, Netlife, mientras que el secundario o de backup sera Telconet quien fue el proveedor
de internet con el mas bajo costo y beneficios para el presente proyecto, las cotizaciones de
Telconet y de Puntonet quien era la otra posible opcion estdn en los Anexos 9 y 10

respectivamente para mayor informacion sobre los servicios que nos ofrecieron.

Al mantener todavia servidores locales activos en la empresa, se necesita implementar una
Zona Desmilitarizada para los mismos, ya que por normas de seguridad los servidores de una

empresa deben estar fuera de la Red LAN y alojarlos en una DMZ.

ROUTER MIKROTIK FIREWALL 1

Figura 3.34 Esquema de implementacion DMZ.
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Como podemos ver en la Figura 3.34, al implementar una DMZ nos vemos en la necesidad
de incorporar un firewall que nos permita seccionar el area de la Zona Desmilitarizada y
nuestra red LAN Interna corporativa, y con ello tener dos areas separadas para una mayor
proteccion.
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La entidad "Casa de Valores PLUSVALORES" actualmente consta de una
infraestructura local propia, sin una correcta gestion tecnoldgica, y componentes
tecnoldgicos desactualizados y limitada escalabilidad, razén por la cual se debe
actualizar sus componentes y recursos en base a la presentacion de la propuesta para
la contratacion del mejor proveedor Outsorcing de servicios de TI.

Actualmente en el ambito tecnolégico no se cuenta con fases o0 estdndares que
permitan una correcta adopcion de Outsorcing de servicios de TI, para lo cual se
identifican las fases y actividades que permiten aplicar la mejor propuesta de
outsorcing basado en la Metodologia Saenz Marcilla.

Actualmente La entidad desconoce de empresas que brinden soluciones Outsorcing
de TI dentro del Distrito Metropolitano de Quito, por tal razén se identifican al menos 4
empresas que prestan estos servicios mediante soluciones On-Premise o Cloud
Computing.

Se muestran los beneficios que obtiene la entidad Plusvalores S.A, al optar por
adopcion de Outsorcing de servicios de Tl frente a servicios Housing.

Se identifican las Ventajas y Desventajas de implementacion de recursos y sistemas
de modalidad Cloud Vs On-Premise

Se realiza el Dimensionamiento de recursos y sistemas en base a lo que la Entidad
tiene y requiere actualmente, dando origen a las propuestas de costos que permiten
elegir la mejor propuesta de Outsorcing de servicios de TI.

La elaboracion de la propuesta final se muestra como resultado de elegir de entre 3
alternativas la que mejor se acople a las necesidades planteadas por la entidad "Casa
de Valores PLUSVALORES", siendo esta, una propuesta Hibrida, donde la entidad
debe contratar como servicio Outsorcing On-Premise a TECNIT y servicio Outsorcing

Cloud a AWS por un periodo de contrato de 3 afios.
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4.2 Recomendaciones

e El analisis de la situacion actual de la empresa a mas de realizarlo por medio de
entrevistas y revision de documento o informes, se sugiere constatar fisicamente los
equipos y sistemas para corroborar lo mencionado en las reuniones.

e Para evitar dedicar tiempo a actividades no acordes a nuestro trabajo es importante
identificar y seleccionar las fases adecuadas de la metodologia elegida en base a los
objetivos planteados del proyecto.

o Parala seleccién de proveedores es recomendable elegir a lo que tengan un alto grado
de experiencia y capacidad de trabajo, ya que esto genera confiabilidad y seguridad
en el servicio que nos van a brindar.

e Para determinar el servicio de Tl que necesita una empresa es favorable identificar el
tamafio y administraciéon de sus servicios de Tecnologia y cual factible es su
manipulacion.

e Para poder determinar el dimensionamiento de la propuesta a ofertar es recomendable
identificar todos los recursos, sistemas y servicios que interviene en la Infraestructura
de Tl de la empresa.

e Se aconseja implementar a un corto plazo la propuesta elegida una vez que haya sido
aprobada por la empresa con la finalidad de mitigar las deficiencias de la actual
infraestructura.

¢ Unavez implementada la propuesta elegida, se sugiere monitorear el servicio durante
un periodo de seis meses para poder adquirir métricas y medidas del uso de los

SEervicios y recursos.
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5 GLOSARIO DE TERMINOS

e Outsorcing: actividad o proceso de tercerizar distintos tipos de servicios que una
empresa requiere para delegar funciones que disminuyen su carga de trabajo,
aumentan la produccion, abaratan costos y mejora en tecnologia.

¢ Housing: Servicio que consiste en la prestaciébn de un espacio fisico tecnolégico
especializado a manera de Centro de Datos, donde el cliente debe colocar sus
Recursos y Sistemas acorde a las capacidades que se oferten por parte del proveedor.

e Infraestructura Cloud: Es el conjunto de elementos de Hardware y software del back-
end como servidores, almacenamiento, equipos de red y software de virtualizacién que
reflejan un entorno de infraestructura de Tl en la red, donde se ejecutan cargas de
trabajo tecnolégico.

e Servicios de Nube - laaS: Infraestructura como servicio, donde se ofrece recursos
esenciales de proceso, almacenamiento y redes a peticiobn que son de pago por uso.

e Servicios de Nube - PaaS: Plataforma como servicio, modalidad de servicio en la
nube en la cual un tercero brinda el sistema hardware y una plataforma de software de
aplicaciones.

e Servicios de Nube - SaaS: Software como servicio, tipo de servicio en la nube donde
se ofrece un aplicativo de nube en conjunto con toda su infraestructura de Tl y
plataformas subyacentes a través de un explorador de Internet.

e OQutsorcing On-Premise: Servicio de infraestructura tecnolégica proporcionado por
un proveedor en donde los recursos y sistemas tecnoldgicos colocados al interior de
la empresa cliente, son administrados y gestionados por el proveedor externo.

e Outsorcing Cloud: Servicio de infraestructura tecnolégica proporcionado por un
proveedor externo en donde los recursos y sistemas son administrados por el mismo
proveedor mediante un entorno de computacion en la nube.

e Modelo Hibrido (outsourcing): Servicio de infraestructura tecnoldgica proporcionada
por un proveedor que resulta de la combinacion del servicio Outsorcing (On-Premise
y Cloud).

e TCO: Calculo o formula que permite evaluar los costes y beneficios directos e
indirectos relacionados a la compra de cualquier componente o recurso tecnolégico de
TI.

e ROI: Es la métrica que permite determinar cuanto existe en perdida o ganancia a través

de una inversion realizada por parte de la empresa.
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7 ANEXOS

7.1 Anexo 1 Actas de Reunién

Se Anexa el siguiente archivo “Actas de Reunion.pdf”.

7.2 Anexo 2 Descripcion de la Oportunidad de Negocio

Se anexa el archivo “Entregable 1: Descripcion de la Oportunidad de Negocio.pdf”.
7.3 Anexo 3 Evaluacion de la Oportunidad

Se anexa el archivo “Entregable 2: Evaluacion de la Oportunidad.pdf’.

7.4 Anexo 4 Evaluacion del Nivel de Riesgo

Se anexa el archivo “Entregable 3: Evaluacion del Nivel de Riesgo.pdf”.

7.5 Anexo 5 Acta de Decision

Se anexa el archivo “Entregable 4: Acta de Decision.pdf”.

7.6 Anexo 6 Proformas Tecnit — 4J1M

Se anexa los archivos “PROFORMA-TECNIT.pdf y PROFORMA-4J1M.pdf".
7.7 Anexo 7 Proforma Microsoft Azure

Se anexa el archivo “Proforma Azure - Plusvalores SA 2022”.

7.8 Anexo 8 Proforma Amazon Web Services

Se anexa el archivo “Proforma AWS - Plusvalores SA 2022”.

7.9 Anexo 9 Proforma Telconet

Se anexa el archivo “Proforma Enlace Telconet”.

7.10 Anexo 10 Proforma PuntoNet

Se anexa el archivo “Proforma Enlace PuntoNet”.
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