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Proyecto de Investigacion

Titulo:
Disefio de un sistema seguro de gestion de identidades para el registro civil del Ecuador

Resumen del proyecto (maximo 200 palabras)

El principal objetivo del proyecto es el disefio de un sistema seguro para la gestion de las identidades y
actos civiles de los ciudadanos ecuatorianos.

El registro de los actos civiles de los ecuatorianos es fundamental para un sinnimero de actividades,
procesos y actos tanto personales como gubernamentales. Dicho registro es utilizado para la identificacion,
autenticacién y autorizacion de los ciudadanos en todos los tramites y transacciones publicas. El gobierno
utiliza el registro civil para la gestion de todas sus politicas y proyectos publicos. Lamentablemente, la
Direccion General de Registro Civil, Identificacion y Cedulacion (DGRCIC) no ha podido implementar un
sistema seguro para gestionar las identidades de los ecuatorianos. Los errores, inconsistencias y problemas
que tiene el registro civil ecuatoriano son publicos y notorios.

En el proyecto que proponemos, analizaremos los requerimientos legales y tecnologicos para mitigar los
mencionados problemas. Durante el proyecto desarrollaremos o adaptaremos algoritmos y protocolos de
seguridad informatica para garantizar la integridad, confidencialidad y disponibilidad del registro civil.

En el disefio tomaremos en cuenta las experiencias de otros paises y de la propia DGRCIC; confiamos que
dicho disefio podra servir para implementar un sistema seguro y confiable.

Palabras clave (4-6): registro civil, gestion de identidades, criptografia, protocolos seguros

Objetivos, limitaciones, hipotesis y resultados esperados de esta propuesta de
investigacion

2.1 Objetivos

2.1.1 Objetivo General

e El principal objetivo del proyecto es el disefio de un sistema seguro y confiable de gestion de las
identidades y actos civiles de los ciudadanos ecuatorianos.

2.1.2 Objetivos Especificos

a. Realizar un analisis técnico, cientifico y objetivo de la calidad de la informacion del registro civil
ecuatoriano

b. Investigar algoritmos y protocolos criptograficos eficientes y seguros para proteger la informacion
del registro civil durante todo su ciclo de vida

c. Disefiar un sistema seguro para gestionar las identidades y actos civiles de los ecuatorianos de una
manera confiable y segura.

2.2 Limitaciones (Aspectos que quedan fuera del alcance del Proyecto de Investigacion)

a. Implementacion de los procedimientos, algoritmos y/o protocolos investigados

2.3 Hipétesis (Responden al problema de investigacion)
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a. Existen graves problemas de confidencialidad, integridad y disponibilidad en la informacién
de identidad y del registro de los actos y hechos de cardcter civil de los ciudadanos
ecuatorianos.

b. Dichos problemas pueden ser mitigados con la utilizacién de algoritmos, protocolos y
aplicaciones informaticas basadas en criptografia.

2.3 Detalle de los resultados esperados (con relacion a los objetivos)

a. Definicion cientifica del origen, alcance, tipos de los problemas de seguridad que afectan a la
informacién de identidad y registro de los actos y hechos civiles.

b. Disefiar algoritmos, procedimientos y/o aplicaciones que permitan mitigar dichos problemas
¢. Disefio formal del sistema seguro para la gestion de identidades y registro civil

W

Relevancia de la propuesta de investigacion y su relacion con la(s) lineas de
investigacion

El registro de identidades y actos civiles de los ciudadanos es fundamental para el desarrollo del pais. Las
implicaciones que tiene la falta de un registro civil confiable son graves; por ejemplo, los errores que
contiene el registro civil se propagan al registro electoral, creando serios riesgos para los procesos electorales
y para los derechos de eleccion y participacion de los ciudadanos. Sin un registro civil confiable, el gobierno
no puede planificar, definir, implementar y control las diferentes politicas publicas en salud, educacion,
asistencia social, trabajo, etc. A pesar de que la Direccion General de Registro Civil, Identificacion y
Cedulacion ha realizado varios proyectos de modernizacion, estos no han llegado al niicleo del problema: la
base de datos segura y confiable del registro civil.

El proyecto estd enmarcado dentro de las dos lineas de investigacion definidas para el DICC: “Gestion de
Identidades™ y “Seguridad en networking™. La gestion del registro de los actos civiles de los ciudadanos es,
fundamentalmente, un problema de gestion de identidades. Dicha gestion se realiza en las infraestructuras
tecnologicas de informacion y redes de comunicacion.

4 | Productos esperados

Tipo de Producto: Marcar con una “X”
a. Publicaciones cientificas (obligatorio); X
b. Disertacion a la comunidad politécnica; X

¢. Trabajo de titulacion de acuerdo a lo que establece el
Reglamento de Régimen Académico y la Normativa Interna de | X
la EPN;

d. Aplicacion tecnoldgica construida o implementada;

Patente presentada;

Perfil de proyecto de mayor impacto cientifico, técnico,

pedagégico o de innovacion.

h

Descripcion, metodologia y diseiio del proyecto

5.1 Descripcion, metodologia y disefio del proyecto (Mdximo dos carillas)

Los graves errores e inconsistencias del registro civil del Ecuador son publicos y notorios. Existe una gran
demanda informal para alterar los contenidos de dicho registro. Es necesario, por lo tanto, desarrollar un
sistema de gestion de identidades y actos civiles de los ciudadanos que sea resistente a los diferentes ataques
y amenazas, especialmente a aquellos originados al interior de la DGRCIC.

Existen varios modelos, esquemas y propuestas para sistemas de gestion de identidades para aplicaciones
institucionales [13, 14, 15, 16], pero los mismos no escalan eficientemente o no consideran las complejidades
relacionadas a la gestion de identidades de los ciudadanos de un pais como el nuestro, mismo que tiene flujos
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migratorios muy dindmicos, sub registro o sobre registro de actos civiles como nacimientos o defunciones,
etc.

Proponemos disefiar un sistema de gestion de identidades ajustado a la normativa vigente, a la realidad
migratoria, social y cultural del pais y con los controles tecnolégicos, fisicos y administrativos que
correspondan al nivel de riesgos de la seguridad de la informacion de registro civil.

5.1.2 Metodologia

Para el desarrollo del proyecto, aplicaremos una metodologia sistémica, misma que considera los aspectos
legales, tecnolégicos, econdmicos y sociales y consiste de las siguientes fases:

Andlisis de la situacion actual del registro civil. Algunos problemas del registro civil son bien conocidos y
han sido reportados extensivamente en la prensa; por ejemplo, el caso de las alteraciones de las fechas de
nacimiento deportistas. Sin embargo, no existen resultados publicos de estudios formales sobre la calidad del
registro civil. Realizaremos un control de calidad basado en una muestra estadisticamente representativa del
registro civil para conocer con exactitud (estadistica) el tipo y la magnitud de los problemas que tiene dicho
registro. Para esto utilizaremos herramientas informaticas y estadisticas como las que se exponen en [1, 2,
12].

Anilisis de requerimientos. Durante esta fase realizaremos el analisis de requerimientos legales
relacionados a la seguridad de la informacién de registro civil. Tomaremos en cuenta la normativa sobre
registro civil, acceso a la informacion, proteccion de datos personales, ciberespacio, etc.

Adaptacion o desarrollo de algoritmos criptograficos y protocolos seguros de comunicacién. Existe una
gama extensa de algoritmos criptograficos, protocolos de comunicacion y aplicaciones informaticas para
proteger la seguridad de la informacion [4, 9, 10]. Estos algoritmos han sido desarrollados, principalmente,
para aplicaciones comerciales que tienen lugar en Internet. Realizaremos un analisis de los mencionados
algoritmos y protocolos para determinar su aplicabilidad a la gestion de identidades del registro civil.
Trabajaremos en la adaptacion o desarrollo de algoritmos y protocolos para que se ajusten a los
requerimientos del proyecto.

Existen propuestas que consideran los problemas de seguridad de la informacion [7, 9, 11] para casos
especiales de aplicacion institucional. Dichas propuestas seran tomadas en cuenta para analizar su
aplicabilidad al problema del proyecto.

Disefio del sistema de gestion de identidades. Para el disefio utilizaremos los principios basicos de disefio
de sistemas de gestion de identidades [3, 5, 6], orientados a la solucion de los requerimientos legales,
tecnologicos, sociales y econdmicos identificados en las fases anteriores del proyecto.

5.1.3 Diseiio del proyecto

Hemos estudiado extensivamente los problemas del registro electoral, mismos que se derivan en gran medida
de los problemas que tiene el registro civil. En la metodologia propuesta hemos aplicado la experiencia
ganada en dichos estudios.

El andlisis de calidad del registro electoral lo realizaremos con ayuda de un auxiliar de ciencias de la
computacion para llevar a cabo el desarrollo del proceso de andlisis estadistico y su implementacion en el
lenguaje de programacion estadistica R.

El andlisis de requerimientos legales, tecnologicos, econdmicos y sociales lo llevaremos a cabo con asistentes
en las dreas correspondientes y en colaboracion con los funcionarios del registro civil.

El disefio del sistema de gestion de identidades lo realizara el director del proyecto. Para la ejecucion de las
pruebas de validacion del disefio se contaré con la colaboracion del auxiliar de ciencias de la computacion.
Planificamos publicar los resultados del andlisis de calidad, adaptacién de algoritmos y protocolos y disefio
del sistema de gestion de identidades.
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| 6 | Infraestructura, equipos y fondos adicionales.

6.1 Infraestructura y equipos

N/A. El investigador utilizard la computadora personal asignada por la EPN.

Infraestructura Equipos
Laboratorio Nombre del Equipo Ubicacion del Equipo
Laboratorio
Departamento

6.2 Breve justificacion del equipo requerido

Justificar la infraestructura y equipos solicitados para la ejecucion del proyecto e indicar el
departamento en el cual se ubicara dicho equipamiento.

6.3 Fondos Adicionales

N/A
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PRESUPUESTO PROYECTOS DE INVESTIGACION
ANO 1
Director del proyecto Titulo del proyecto
Enrique Mafla
Disefio de un sistema seguro de gestion de identidades para el registro civil del Ecuador
Cantidad  Unidad
Contratacién de servicios p les por
1.1 |Ayudantes de investigacién mes | S $ = $ 5 =
1.2 |Prestacién de servicios profesionales mes
{Homologado Escala de remuneracién de servidores publicos) 5 5 S - 5 =
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2|Maquinaria equif
2.1 |item 1 (Detallar nombre de la maquinaria y equipes solicitado) S S s S 5
2.2 |item 2 {Detallar nombre de la maguinaria y equipos solicitado) S 5 s g S
2.3 |item 3 {Detallar nombre de la maquinaria y equipes solicitad S S -] = $ =
2.4 |item 4 (Detallar nombre de la maguinaria y equipes solicitado) S 5 % 5 S =
2.5 |item 5 (Detallar nombre de la maquinaria y equipos solicitado) S S = s = S =
Subtotal 2 $ i = |s - s i
3 |Reactivos y les de lak
3.1 |item 1 (Detallar nombre de los insumos y reactivos) S S - S 5 S
3.2 |item 2 (Detallar nombre de los insumos y reactivos) S 5 b 5 S
3.3 |itern 3 (Detallar nombre de los insumos y reactivos) S S = 5 = 5 =
3.4 |iter 4 [Detallar nombre de los insumos y reactivos) S $ 5 S =
3.5 |item 5 (Detallar nombre de los insumas y reactivos) S S S 5
Subtotal 3 $ $ = s - s
“ 1 p i o b
4.1 |item 1 | Detallar nombre del libro) S S = 5 5
4.2 |item 2 | Detallar nombre del libro) S S E S = 5
4.3 |item 3 { Detallar nombre del libro) S S S $ -
4.4 |item 4 | Detallar nombre del libro) S S S ]
4.5 |item 5 { Detallar nombre del libro) 5 $ s -5
Subtotal 4 $ $ i - B =
5| viajes técnicos y de
5.1 |Pasajes al interior S S = S = S
5.2 |Viaticos al interior S S # S = s
Subtotal 5 $ S -8 - PR
6|Presentacion de cias en cong internacionales y publicaciones
6.1 |Pasajes al exterior 1 S 1.200,00 5 1.344,00
6.2 |Viaticos al exterior 1 S 400,00 | 5 = 5 448,00
6.3 |Pago de inscripcién y publicaciones 5 500,00 S S 560,00
Subtotal 6 s s m s i I 235700
TOTAL $ 2.100,00 $ 2.352,00
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Investigacion basica O Investigacion aplicada X

TiTULO DEL PROYECTO
| Disefio de un sistema seguro de gestion de identidades para el registro civil del Ecuador

DECLARACION DEL DIRECTOR DEL PROYECTO
El equipo de investigadores, representado por el Director del Proyecto declara lo siguiente:

¢ Que el presente proyecto es una obra original de este equipo de investigadores y por tanto. asumimos la
completa responsabilidad legal en caso de que un tercero alegue la titularidad de los derechos
intelectuales del proyecto. exonerando a la EPN de cualquier accion legal que se derive por esta causa.

*  Que el presente proyecto no ha sido presentado en ninguna convocatoria de otra institucion piblica o
privada solicitando el financiamiento total del presupuesto. El incumplimiento serd causal para que el
proyecto no sea tomado en consideracion.

* Que. todos los bienes adquiridos en el proyecto permaneceran bajo la custodia y responsabilidad del
director de proyecto.

*  Que. aceptamos que si el proyecto genera algin producto o procedimiento susceptible de obtener de
derechos de propiedad intelectual. de los cuales se deriven beneficios. estos seran compartidos entre los
investigadores y las instituciones panicipantes en el proyecto.
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Firma del Directo‘r del A‘uyccw
Nombre: Enrique Mafla
C.1.: 1000933406

DECLARACION DEL JEFE DE DEPARTAMENTO

Esta propuesta ha sido aprobada y avalada por el Consejo del Departamento de Informatica y Ciencias de la
Computacion, en sesion del dia 29 de agosto de 2017 mediante resolucion No. 118.032.29-08-2017.

Las instalaciones. incluyendo personal, edificios, equipo y recursos financieros estdn a disposicion del
proponente v sus colaboradores de acuerdo con las especificaciones que se encuentran ¢n esta propuesta.
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Firma del Jefe del Departamento
Nombre: MSc. Myriam Guadalupe P
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