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RESUMEN

El proyecto de titulaciéon trata el disefio de un Centro de Operaciones de Red
“‘NOC” para Petroproduccion, y la realizacion de un proyecto piloto en su matriz
Quito, que conste en la implementacion de un sistema de monitoreo en base al

uso de software libre.

En el primer capitulo, se realiza una introduccion a la administraciéon de redes,
describiendo los modelos de administracion OSIl, TMN e Internet haciendo
énfasis en el modelo FCAPS. Posteriormente se da el concepto de un Centro
NOC y se determina sus objetivos, funciones y elementos en base al modelo
mencionado. Finalmente se realiza una descripcion del protocolo SNMP

caracterizando sus tres versiones.

En el segundo capitulo, se realiza una descripcion de las instalaciones de
Petroproduccion recopilando datos de la infraestructura actual. Se efectua una
tabulaciéon de los dispositivos activos, adjuntando diagramas de los racks
existentes en los cuartos de equipos. Se analiza el trafico circundante por la red
para establecer una linea base de su funcionamiento. Finalmente se recopilan

los requerimientos para el disefio del NOC.

En el tercer capitulo se centra en el disefio de un NOC para Petroproduccién
mediante el empleo de la metodologia FCAPS tratando los temas de:
monitoreo, guia de configuracion de elementos, analisis de datos (Accounting),
un manual de procedimientos de gestidén de fallos y la propuesta de un Comité
de Seguridad. Posteriormente se realiza un andlisis de la plataforma, las
herramientas software y hardware a utilizarse para el monitoreo de los equipos.

Finalmente se presenta un analisis de costos para la implementaciéon del NOC.

En el cuarto capitulo, se realiza el piloto del NOC consistente en el

levantamiento de un servidor de monitoreo, describiendo la configuracién de los
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equipos. Se utiliza las herramientas de software seleccionadas en el capitulo
anterior. A continuacién se realizan las pruebas pertinentes, analizando los
resultados obtenidos y presentando los problemas encontrados con soluciones

factibles para corregirlos.

En el capitulo quinto, se presentaran las conclusiones y recomendaciones
obtenidas en la realizacién del proyecto. Finalmente se presenta la referencia
bibliografica utilizada en este estudio y los Anexos con informacién que respalda

lo expuesto en el proyecto.
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PRESENTACION

La Administracion y Gestion de wuna Intranet empresarial debe estar
adecuadamente estructurada y organizada con el fin de obtener niveles de
disponibilidad éptimos en las comunicaciones y en los servicios prestados. Ante
esto, un Centro de Operaciones de Red es importante para cumplir con este
objetivo utilizando modelos de administracién, politicas claras en la manejo de las
tecnologias de la Informacién y herramientas que permiten un monitoreo

preventivo de la infraestructura.

En la actualidad las empresas se encuentran geograficamente distribuidas como
es el caso de Petroproduccion que posee dependencias en varias ciudades del
pais y departamentos en dos edificios de Quito. Es importante disponer de
normas de seguridad, planes de contingencia y un control centralizado tanto de
los dispositivos de comunicacion, permitiendo un buen manejo de recursos y

servicios.

Un NOC tiene por responsabilidades el monitoreo del estado de la red, atencién,
resolucion y analisis de incidentes que afecten la operatividad y disponibilidad de

su infraestructura.

Con lo expuesto anteriormente, el presente proyecto abordara los elementos para
el disefio de un NOC, contemplara un analisis para el desarrollo de un sistema de
monitoreo y su posterior implementacién utilizando software libre cumpliendo con

las expectativas del alcance.



Capitulo 1

INTRODUCCION Y MARCO TEORICO

1.1. FUNDAMENTOS DE ADMINISTRACION DE REDES

1.1.1. ADMINISTRACION DE REDES.

La administracion de redes es un proceso de control, supervision y toma medidas
preventivas y correctivas para el 6ptimo funcionamiento de la red mediante el uso
de herramientas de gestion para controlar degradaciones en su desempeio, a
causa de posibles errores que puedan darse. Se disefia y ejecuta a la vez
politicas para la optimizacion de la infraestructura existente, de las aplicaciones y

de los servicios que se brindan.

Las redes corporativas por su gran crecimiento en tamafio y complejidad
requieren la formulacion de estrategias y modelos de administracion de redes
para un eficiente comportamiento. Para estandarizar el desarrollo de redes y
esquemas de administracién, la Organizaciéon Internacional de Estandarizacion
ISO estableci6 el modelo OSI para la administracion de redes, descrito

posteriormente en el punto 1.2.1.

1.1.2. ELEMENTOS EN LA ADMINISTRACION DE RED

La administracion de red se basa en el modelo tradicional cliente-servidor
compuesto por estaciones gestoras y dispositivos administrados o agentes

conjuntamente con un protocolo de red.



1.1.2.1. NMS (Network Management Station)

Son dispositivos independientes que sirven como interfaz entre el administrador y
la red. Poseen programas que reciben informacién de administracion proveniente
de los dispositivos gestionados. En una red administrada debe existir por lo

menos un elemento NMS.

Sus principales caracteristicas son:

e Aplicaciones de Administracion donde se analizan los datos

¢ Interfaz que permite al Administrador gestionar la Red

e Control de los dispositivos remotos

e Una base de informacién extraida de las diferentes MIBs (Management

Information Base).

1.1.2.2.  Agentes

Son modulos que se encuentran en los dispositivos administrados, gestionados
mediante un protocolo de administracion como por ejemplo: servidores, routers,
switches, computadores, impresoras, entre otros. Para poder administrar estos

recursos se los representa como un conjunto de objetos conocidos como MIB".

1.1.2.3. Protocolo de Administracion de Red

Es el encargado de la comunicacién entre el gestor y el agente. Depende del

modelo de gestion implementado.

' Colecciones de informacion organizada jerarquicamente, a las cuales se accede utilizando

protocolos de administracion de red.



La Figura 1-2, muestra la manera como se relacionan los elementos de gestidon en

una red.

Aplicacion de Objeto Monitorizado

Monitoreo

* GESTOR DE
MONITORIZACION
(NMS)

e AGENTE DE
MONITORIZACION

Figura 1-1.- Elementos en la Administracion de Red.

1.1.3. ARQUITECTURAS DE ADMINISTRACION DE RED

Se tienen tres arquitecturas fundamentales: centralizada, distribuida y jerarquica,

las que se describen a continuacion.

1.1.3.1.  Arquitectura Centralizada

Aqui todas las consultas son enviadas a un sistema de administracion simple. Las
aplicaciones de administracién son instaladas en la NMS, la cual responde a

todos los avisos enviados desde los agentes.

Como se representa en la Figura 1-2, en un sistema de administracion
centralizado hay un unico responsable de realizar consultas de informacién a los
dispositivos. Si bien, su informacion es facil de manejar, una NMS puede llegar a
sobrecargarse facilmente debido al numero de traps® que los agentes pueden

enviar al NMS.

2PDU generada por el agente para notificar determinadas condiciones y cambios de estado a una

consola de administracion.



Figura 1-2.- Arquitectura de Administraciéon Centralizada

1.1.3.2.  Arquitectura Distribuida

Como se muestra en la Figura 1-3, hay dos puntos de administracién del sistema
que gestionan a los agentes. Se puede organizar una arquitectura distribuida
basada en la geografia, o se puede asignar a cada NMS ser responsable de

dispositivos especificos de la red.

Figura 1-3.- Arquitectura de Administraciéon Distribuida.

Debido a que las aplicaciones de administracion estan distribuidas en varios
sistemas de administracién, se puede asegurar que cada NMS no se
sobrecargue. Este modelo tiende a limitar los beneficios de un modelo de
administracion de red centralizado, ya que las NMS pueden enviar solo mensajes
entre ellas pero no pueden actualizar consultas o resultados de bases de datos de

agentes administrados por otras NMS.



1.1.3.3.  Arquitectura Jerarquica

Combina el sistema centralizado con el distribuido. Es la arquitectura mas
compleja, pero provee las fortalezas de las anteriores. Como se muestra en la
Figura 1-4, se utiliza una NMS centralizada que solo coordina consultas enviadas

de entidades NMS adicionales.

NMS

Centralizada

Figura 1-4.- Arquitectura de Administracion Jerarquica.

Se puede delegar varias tareas y responsabilidades a varios sistemas en la red,
de esta manera se mantiene y almacena la informacibn de una manera
centralizada y sin embargo asegura que los sistemas distribuidos sean

responsables del procesamiento de consultas y respuestas.

Las aplicaciones de administracién estan distribuidas en varios sistemas, con un
sistema central aceptando informacién de todas las aplicaciones de sub-

administracion.

Una desventaja de esta arquitectura es que mas sistemas son involucrados.
Ademas del crecimiento de requerimientos de administracion, su complejidad

también aumenta.



1.2. MODELOS DE ADMINISTRACION

En la actualidad se tienen tres modelos fundamentales para una gestidén

integrada:

e Administracion OSIl.- Open System Interconnection (Interconexion de
Sistemas Abiertos). Definido por OSI, tiene por objetivo lograr la gestion de
los recursos siguiendo el modelo de referencia OSI.

¢ Administracion Internet.- Basado en el protocolo SNMP y emplea el modelo
gestor-agente.

e Arquitectura TMN.- Telecommunications Management Network, definida por
la UIT-T.

1.2.1. ADMINISTRACION OSI

Este modelo posee arquitecturas para definir sus caracteristicas y son las

siguientes:

1.2.1.1.  Arquitectura Funcional

Define una serie de funciones descritas en la norma ITU-M.3400 llamadas Areas
Funcionales de los Sistemas de Gestion o SMFA (Systems Management
Functional Areas)®, mas cominmente conocido por FCAPS (Fault, Configuration,

Accounting, Performance, Security).

Aqui las tareas de administraciéon son separadas en cinco categorias permitiendo
una mejor organizacion. No requiere de la implementacion de algun protocolo en

especifico, sin embargo SNMP y CMIP son los mas comunmente utilizados.

La Figura 1-5, muestra las distintas areas que componen el modelo FCAPS.

3FUENTE:www.ciudadranelagh.com.ar/unIz/unocursada/Redes%20de%ZOComputadoras/CIaseAdmRedes_un

|z.pdf



Areas Fundamentales de
Administracion

FIEN
Configuracion
Accounting

Rendimiento

Seguridad

Figura 1-5.- Areas Fundamentales FCAPS.

1.2.1.1.1. Gestion de Fallas

Una falla es un evento perjudicial que causa la anormalidad de un servicio y
perjudica el rendimiento de la red, por lo que su deteccion y correccion inmediata

son indispensables.

Su objetivo es reconocer, aislar, corregir y registrar los problemas que ocurren en
la red, un monitoreo continuo, el establecimiento de alarmas y un analisis de
tendencias que permitan predecir posibles errores garantizando la disponibilidad
de la red y notificando de manera automatica al administrador cuando exista algun

problema.

El procedimiento para el manejo de fallas se puede establecer como el siguiente:

¢ Monitoreo continuo de componentes de red.

¢ Identificacion exacta de la ubicacion de la falla.

e Aislamiento de la falla para que la red opere sin interferencia.

¢ Reaccidn ante la falla estableciendo acciones para su resolucion.

e Asignar los recursos suficientes para su resolucion.



e Proveer una soluciéon (probar en todos los subsistemas importantes y
grabar esta solucion para una futura referencia).
¢ Notificacion, creacién de reportes de estado y seguimiento de la

reparacion.

1.2.1.1.2. Gestion de Configuracion

Proceso mediante el cual se inicializa, identifica, configura y se controla las
operaciones diarias de los dispositivos que conforman la red. Su objetivo radica
en obtener informacién para establecer ajustes y modificaciones de configuracion
tanto de hardware como software, nuevos elementos, modificaciones de sistemas
existentes, eliminacion de componentes obsoletos, generacion de reportes y

gestion de cambios dentro de la red.

Involucra también el entendimiento del contexto en el cual un dispositivo particular
esta operando, de los sistemas que trabajan en conjunto y el efecto que causa un
sistema en otro. Se incluyen detalles de la topologia de la red y un mapa fisico de

la misma.

En esta gestion se debe tener en cuenta los siguientes aspectos:

e Un acceso rapido a la informacion sobre configuraciones.

¢ Un inventario continuamente actualizado de los elementos de la red y de la
configuracion de los recursos.

¢ Facilidad en el acceso remoto a los dispositivos.

e Simplificacion de la configuraciéon de los equipos.

1.2.1.1.3. Gestion de Andlisis de datos (Accounting)

Proceso de recoleccion de informacion proveniente de los recursos utilizados,

desde equipos de interconexidén hasta usuarios finales.



Se realiza con el fin de obtener los cobros correspondientes a los clientes del
servicio mediante tarifas establecidas. Este proceso, también llamado tarificacion
es muy comun en ISPs®. Ademas permite obtener el tiempo que un administrador

gasta ayudando a individuos o departamentos particulares.

Otros propositos de Accountig son el analizar el trafico, visualizar el porcentaje
de utilizacién de la red globalmente o en forma individual de los diferentes
dispositivos, lo que permite administrar los recursos vy facilitar el planeamiento de

capacidad de la red.
1.2.1.1.4. Gestion de Rendimiento

Provee informacién del desempeno y de la calidad del funcionamiento de la red
actual, recolecta y analiza datos de rendimiento con el fin de asegurar que las

prestaciones estén acorde con las necesidades de los usuarios.

La recoleccion de informacion permite establecer un historial estadistico de
sucesos, permitiendo tomar medidas preventivas y correctivas ante posibles

puntos conflictivos que degraden la calidad de los servicios prestados.

Umbrales de rendimiento son utilizados para el manejo de alarmas,
habitualmente realizado por la gestion de fallas, otorga un nivel de severidad en
funcién de la falla encontrada. Entre los parametros que se analizan y controlan
estan: rendimiento, utilizacién, trafico, tasa de error, tiempo de respuesta, cuellos

de botella, latencia, entre otros.

1.2.1.1.5. Gestion de Seguridad

Proceso mediante el cual se controla el acceso a los recursos de la red y se

protege la informaciéon para evitar alteraciones de cualquier indole. Puede ser

* FUENTE: UN MODELO FUNCIONAL PARA LA ADMINISTRACION DE REDES, Carlos Vicente
Altamirano, Centro de operaciéon de RedUNAM (NOC-UNAM), Julio de 2003
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conseguida mediante la implantacion de controles, politicas, procedimientos o
funciones de software, dividiendo a los recursos dentro de areas autorizadas y no

autorizadas.

La gestion de seguridad se ocupa de los siguientes puntos:

¢ |dentificacion de la informacion que se quiere proteger y su ubicacion.
¢ |dentificacion de los puntos de acceso a la informacion.

e Proteccion y mantenimiento de los puntos de acceso a la informacion.

1.2.1.2.  Arquitectura Organizacional

En esta area se definen los roles y formas de cooperacidén entre los elementos

que forman parte de la administracion de la red.

1.2.1.3.  Arquitectura de Comunicaciones

Especifica caracteristicas para el protocolo de comunicaciones a utilizar.
Los elementos que la componen son los siguientes:

e ASCE (Association Control Service Element).- Establece la conexion y
liberacion de las operaciones realizadas entre los elementos de la red.

¢ ROSE (Remote Operate Service Elelement).- realiza el control de las
operaciones remotas.

¢ CMISE (Common Management Information Service Element).- brinda las
caracteristicas acerca del protocolo basadas en dos elementos que son:
CMIP (Common Management Information Protocol) y CMIS (Common

Management Information Services).
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1.2.14. Arquitectura Informativa

Da las caracteristicas de la forma en que se van a relacionar los diferentes

elementos de la red a partir del concepto relacionado a un objeto.

1.2.2. ADMINISTRACION INTERNET

Definido por el IETF (Internet Enginnering Task Force) y la IAB (Internet Activities

Board), para la administracion por medio de la arquitectura TCP/IP.
Utiliza los siguientes componentes para realizar su administracion:

e Protocolo Simple de Gestion de Red (SNMP, Simple Network Management
Protocol).

e Agentes SNMP.

e Estructura de Informacion y Gestidon (SMI, Structure of Management
Information), y

e Base de Informacion de Gestion (MIB, Management Information Base).

Este modelo depende de la existencia de agentes SNMP en cada dispositivo
gestionado encargados de recolectar informacién sobre el estado, advertencias y
alarmas de dicho elemento. Esta informacién es enviada a una aplicaciéon central
que controla el sistema compuesta por la base de datos MIB jerarquica y una

consola de administracion.

1.2.3. ADMNISTRACION TMN (TELECOMUNICATIONS MANAGEMENT
NETWORK )

Su objetivo es proporcionar una estructura de red organizada para interconectar

distintos tipos de sistemas de administracion y dispositivos de telecomunicacion
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haciendo uso de una arquitectura estandar e interfaces normalizados. Tiende a

ser flexible, escalable y confiable.

Se orienta hacia la cooperacién entre los sistemas de gestion individuales para
conseguir un efecto coordinado en la red usando un conjunto de arquitecturas

siguientes:

1.2.3.1.  Arquitectura Funcional

Describe la funcionalidad del modelo TMN definiendo un conjunto de bloques

funcionales que son los siguientes:

e Bloque Funcional de Sistema de Operacion (OSF).- funciones tipicas de una
administracion gestor-agente.

e Bloque Funcional de Elementos de Red (NEF).- Funciones de los dispositivos
de red que les permiten funcionar como agentes de gestion.

e Bloque Funcional de Estacion de Trabajo (WSF).- otorga los medios
necesarios para conectar al usuario con el sistema de operaciones,
permitiendo que pueda interpretar la informacion de gestion TMN.

e Bloque Funcional de Adaptador Q (QAF).- permite la administracion de
elementos de red que posean un sistema de gestidn propietario.

¢ Bloque Funcional de Mediacién (MD).- actua sobre la informacién que llega de
los NEF y de los QAF para adaptarla, filtrarla y condensarla al formato usado
por los OSF.

1.2.3.2.  Arquitectura Fisica

Muestra la manera en que los bloques funcionales definidos anteriormente se

pueden implementar en dispositivos fisicos interconectados mediante interfaces.
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1.2.3.3.  Arquitectura De Informacion

Esta basada sobre un modelo orientado a objeto y define el formato de los datos que

se transmite entre los bloques funcionales.

1.2.3.4.  Arquitectura Organizativa

Introduce una relacién jerarquica entre los diferentes sistemas de operacion
existentes en la red, de tal manera que existan gestores de bajo nivel orientados a
la solucién de problemas técnicos y gestores de alto nivel encargados de
garantizar calidad de servicio. Para esto se divide en capas al bloque funcional

OSF, la comunicacioén entre bloques se da mediante una relacion gestor-agente.

1.3. NOC (NETWORK OPERATIONS CENTER).

1.3.1. DEFINICION

Entidad de trabajo encargada de la administracion de una red, de su
infraestructura fisica y logica, con la finalidad de mantener adecuados indices de

rendimiento y disponibilidad.

Dentro del RFC 1302 (Building a Network Information Services Infrastructure), se
define como: “Un Centro de Operaciones de Red es una organizacion cuyo

objetivo es supervisar y mantener las operaciones diarias de una red.”

1.3.2. OBJETIVOS DE UN NOC

Entre los objetivos que un NOC persigue se encuentran:

¢ Mantener la correcta operacion de la red y de sus enlaces.
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e Implementar herramientas que otorguen un adecuado funcionamiento de la
red.

e Monitorear todos los enlaces de backbone y dispositivos de red.

e Monitorear, identificar y resolver irregularidades encontradas.

e Solucionar fallas de la red en el minimo tiempo posible.

e Establecer normas y procedimientos para la gestion de la red.

e Implantar nuevas tecnologias dentro de la infraestructura de red.

e Verificar la continua operacion de servidores y servicios.

e Operar las 24 horas del dia, 7 dias a la semana.

e Disponer de un personal adecuadamente preparado para su operacion.

e Proveer soporte de calidad a los usuarios de la red.

1.3.3. FUNCIONES DE UN NOC.

Las diferentes areas funcionales del NOC son determinadas en base a
recomendaciones del modelo FCAPS y adaptadas segun las necesidades y

caracteristicas de la red a fin de cumplir los objetivos de un NOC.

La Figura 1-6, muestra los distintos elementos existentes en un NOC dentro de

cada area funcional



15

2 GESTION DE GESTION DE GESTION DE GESTION DE
L BIE CONFIGURACION. FALLOS. SEGURIDAD. ACCOUNTING.
Prevencién de
. | ataques l
Despachador Configuracion Slst:sr;r;gr:je
J Deteccidn de Recoleccion
Intrusos de datos
Respuesta a
. incidentes
. . Sistema de I
Monitoreo Inventario . .
Incidencias ,
Politicas de
seguridad
_— _— _—
seguridad
e Estado Administracion los datos
Andlisis Operacional de Reportes
Mecanismos
de seguridad
—_— _— _— e

Siguiendo el modelo antes mencionado, se describen las siguientes areas

funcionales.

1.3.3.1.

Figura 1-6.- Areas Funcionales del NOC.

Gestion de Red

Dentro de las tareas que cumple se encuentran actividades proactivas y
correctivas. Es el encargado de monitorizar el estado actual de la red asegurando
su disponibilidad, un efectivo reconocimiento de fallas y la deteccién de posibles
degradaciones en los servicios. Se la puede descomponer en sub-areas
operativas encargadas de realizar distintas funciones dentro de la gestion de la

red.
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1.3.3.1.1. Despachador

Establece el punto de ingreso de solicitudes y reportes para su posterior

direccionamiento al area de operacion correspondiente para su seguimiento y

solucion.

1.3.3.1.2. Monitoreo

Encargada de verificar el correcto funcionamiento y desempeniio de la red y de sus

enlaces en funcion de datos recolectados, ademas de los procesos y actividades

que operan dentro de la administracion de la red.

Sus tareas comprenden:

Verificar alarmas provenientes de dispositivos monitoreados identificando
puntos de falla.

Realizar pruebas preliminares como método para el seguimiento del area
operacional de la red.

Interpretar datos provenientes del estado y desempefio de los dispositivos
segun un analisis de los registros histéricos.

Disponer de sistemas de monitoreo que trabajen con protocolos basados en
SNMP y MIB.

Realizar reportes acerca del estado actual de la red.

Contar con un sistema de monitoreo operacional las 24 horas del dia, 7 dias a

la semana los 365 dias del ano.

1.3.3.1.3. Analisis de Datos

La informacion recolectada en la etapa de monitoreo debe ser interpretada a fin

de determinar el comportamiento de la red y tomar medidas que ayuden a mejorar

su rendimiento. Se pueden detectar comportamientos relacionados a:
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e UTILIZACION ELEVADA. .- Utilizacion en altos niveles de dispositivo o enlace.

e TRAFICO INUSUAL.- El trafico fuera de los patrones normales aporta

elementos importantes en la resolucién de problemas de rendimiento.

e ELEMENTOS PRINCIPALES.- Al identificar los elementos que mas reciben y
transmiten informacién se puede establecer un monitoreo mas constante,
debido a su importancia. La detecciéon de elementos que generalmente no se
encuentra dentro del patrén de equipos con mas actividad ayuda a la

deteccion de posibles ataques a la seguridad.

e CALIDAD DE SERVICIO.- Garantizar las condiciones necesarias a
aplicaciones que requieren de un trato especial, como lo son la voz sobre IP

(VolP), el video sobre IP, entre otros.

e CONTROL DE TRAFICO.- El trafico puede ser reenviado o ruteado por otro
camino cuando se detecte saturacidn en un enlace o al detectar que se

encuentra fuera de servicio.

1.3.3.2.  Gestion de Configuracion

Encargado de mantener la informaciéon de disefio de la red y la configuracién de
los elementos integrantes, de cada equipo y nodo que se va a gestionar y de los

enlaces necesarios para la comunicacion interna y externa.

Es tarea de un NOC hacer que cada nodo esté bajo las configuraciones y el
esquema topolégico establecido, a fin de garantizar su operatividad. De no ser
este el caso y al no cumplir las especificaciones requeridas se realizan los

reportes necesarios para tomar medidas pertinentes.

Un NOC se maneja dentro de tres aspectos, configuracion, inventario y el estado

operacional de la red definiendo en cada uno de ellos temas que tratar.
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1.3.3.2.1. Configuracion

e El estado actual de la red de datos.

e Registro de la topologia.

e Dispositivos instalados y su ubicacion.
e Personal responsable.

e Estado operacional de los dispositivos gestionados.

1.3.3.2.2. Inventario

e Base de datos de los elementos de la red.
e Historial de fallas.

e Cambios realizados.

e Nodos y sus funciones.

e Mecanismos para la ubicacion de informacion.

1.3.3.2.3. Estado Operacional

¢ |nicio de componentes individuales.

e Cambios en la configuracién de los dispositivos.
e Actualizaciones de software y hardware.

e Métodos de acceso a dispositivos.

e Configuraciones SNMP y MIB.

1.3.3.3.  Gestion de Fallos

Se centra en la deteccion y correccion de fallos en base a alarmas generadas. Su
control esta a cargo del personal administrativo del NOC en turno que abre un
proceso de seguimiento al problema para establecer una soluciéon adecuada y su

posterior notificacion de estado del mismo.
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Se posee dos métodos para la deteccion de problemas en la red: una proactiva y

una reactiva.

e La deteccion proactiva.- aquella que mediante un monitoreo y analisis
continuo de la red, permite visualizar un comportamiento que haga predecible
algun problema en los servicios, enlaces o dispositivos.

o La deteccion reactiva.- reacciona ante una fluctuacién en los servicios de la
red o en cualquiera de sus elementos, afectando los niveles de correcto

funcionamiento de los servicios brindados.
1.3.3.3.1. Sistema de Gestion
El proceso para la gestion de una falla viene dado por los pasos descritos en la

Gestion de Fallos dentro del modelo FCAPS, en sintesis la Figura 1-7 muestra el

procedimiento a seguir ante una eventual falla.

Identificacion.
(2)

Reaccion. (4)

N 4
[

Notificacion.
(7)

Resoluciodn. Asignacion de
(6)

recursos. (5)

Figura 1-7.- Gestion de Fallas del NOC.
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1.3.3.3.2. Sistema de incidencias

Se establece a fin de dar seguimiento a fallas detectadas. Programa y asigna
tareas delegando responsabilidades, a su vez supervisa las actividades realizadas
durante la resolucion de la falla y realiza un analisis de los problemas surgidos.

Se da seguimiento a:

o El estado actual de la falla.

e El personal asignado.

e Actividades realizadas por el personal.

e Tiempo estimado para su resolucion.

1.3.3.3.3. Seguimiento de reportes

Desde el ingreso de un reporte, éste es priorizado, notificado y atendido
registrando las actividades realizadas para resolver el fallo. Posterior a su

solucion, es almacenado para usarlo en estadisticas e informes de operacion.

1.3.3.4.  Gestion de Seguridad

Su objetivo se centra en ofrecer la seguridad necesaria a la red y a cada uno de
sus elementos, crea estrategias para la prevencién, deteccién de ataques y una
respuesta ante incidentes de seguridad.

Con el fin de cumplir este objetivo, un NOC debe incluir los siguientes aspectos:

1.3.3.4.1. Prevencion de Ataques

Mantiene a usuarios mal intencionados fuera del alcance de recursos de la red

implementando estrategias en el control de acceso.

1.3.3.4.2. Deteccion de Intrusos

Detecta el momento en que un ataque se esta llevando a cabo. Se lo puede lograr

mediante la implementacion de un sistema de deteccidon de intrusos que
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monitoree el trafico circulante por la red y se apoye en un esquema de alarmas

indicando el momento de deteccion de una anomalia.

1.3.3.4.3. Respuesta a Incidentes

Toma las medidas necesarias para conocer las causas de un incidente de

seguridad y tratar de eliminar las mismas.

1.3.3.4.4. Politicas de Seguridad

Establece requerimientos para la proteccion de la informacion e infraestructura de
red, posterior a un analisis de necesidades de seguridad y especificando los
mecanismos para su cumplimiento.

Algunas politicas necesarias son:

e Politicas de contrasenas

e Politicas de cuentas de usuario

e Politicas de respaldos

e Politicas de listas de acceso

e Politicas de configuracién de dispositivos

e Politicas de acceso remoto, entre otros.

1.3.3.4.5. Servicios de Seguridad

Definen los objetivos especificos a ser implementados en los mecanismos de
seguridad para satisfacer las politicas de seguridad establecidas.

Lo componen los siguientes servicios de seguridad:

e Confidencialidad
e Autenticacion
¢ Integridad

e Control de acceso
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1.3.3.4.6. Mecanismos de Seguridad

Herramientas necesarias para poder implementar los servicios de seguridad, por
ejemplo: cortafuegos, RADIUS, TACACS, Secure Shell, IPSec, entre otros.

1.3.3.4.7. Procedimiento de Seguridad

Acciones necesarias para llevar a cabo el objetivo perseguido por la Gestion de

Seguridad. Un procedimiento de seguridad establecera los siguientes pasos:

e Elaboracion de las politicas de seguridad, reglas de administracion de la
infraestructura de red, de su buen uso, prevencién y respuesta a incidentes de
seguridad.

e Definicion de servicios a ofrecer e implementar.

e Implementacion de las politicas de seguridad.

1.3.3.5.  Gestion de Analisis de Datos (Accounting)

Contabiliza el trafico y los datos generados por elementos y enlaces de la red. Los
sistemas de monitoreo recolectan a diario esta informacion para almacenarla en
una base de datos que puede ser accesada por los sistemas de trabajo del NOC

a fin de generar informacién util y manejable para diferentes objetivos analiticos.
Los objetivos que persigue son:

e Identificar el uso ineficiente de la red.
e Evitar sobrecargas dentro de la red y perjuicios a otros usuarios.
¢ Planificar el crecimiento de la red.

e Verificar los servicios a los usuarios en funcion de sus necesidades.



23

1.4.  PROTOCOLOS DE ADMINISTRACION DE RED

1.4.1. CMIP (COMMON MANAGEMENT INFORMATION PROTOCOL)

El Protocolo de Administracion de Informacién comun (CMIP) se implementa
sobre el modelo OSI y soporta CMIS (Common Management Information
Services) que permite la coleccidon y transmision de Informacién de administracion
de red. Ademas este protocolo afiade el servicio de peticidn/respuesta para el
intercambio de informacién simétrica o asimétrica de control y mantenimiento de
la red entre gestores y agentes, originando que sea uno de los primeros
protocolos de Administracion de Red, que en la actualidad practicamente ya no es

utilizado.

1.4.2. CMOT (COMMON MANAGEMENT INFORMATION PROTOCOL OVER
TCP/IP)

La creciente acogida que tuvieron las redes de Internet basados en TCP/IP,
generan la necesidad de la creacion de un nuevo protocolo que permita la
administracion de estas redes. CMOT es simplemente una variante de CMIP
implementado sobre un modelo de red TCP/IP, cumple las mismas funciones de
intercambio de informacién de control y manteniendo de la Red pero sobre
TCP/IP. CMOT y SNMP utilizan los mismos conceptos basicos en la descripcion y
definicion de la administracion de la informacién Illamado Estructura e
Identificacion de Gestion de Informacidén (SMI) descrito en el RFC 1155 y Base de

Informacion de Gestion (MIB) descritos en el RFC 1156°.

1.4.3. PROTOCOLO SIMPLE DE ADMINISTRACION DE RED (SNMP)
1.4.3.1. Definicion

SNMP (Simple Network Management Protocol) fue creado para facilitar el

intercambio de informacion administrativa entre los diferentes dispositivos que

® FUENTE: http://es.wikipedia.org/wiki/Simple_Network_Management_Protocol
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componen una red, permitiendo a los administradores controlar, supervisar,
gestionar y resolver problemas presentes, asi como planificar el crecimiento futuro

de la red.

Es un protocolo de capa aplicacion de la arquitectura TCP/IP estandarizada y
descrita en los RFC 1157. Hasta el momento existen tres versiones del protocolo:
v1, v2c y v3. Las tres son muy parecidas, con la diferencia que SNMPV2 tiene
algunas mejoras sobre la primera version, y de la misma forma SNMPv3 tiene
ciertas ventajas sobre la segunda version pero no ha sido mayormente aceptado

en la industria.

1.4.3.2. Partes

El protocolo SNMP se constituye de 2 elementos principales para que funcione:

las Estaciones de Administracion de Red (NMS) y los Agentes.

Estacion de Administracion de Red Dispositivo Administrado \

(NMS)
SNMP ’
AGENTE

ST T e

Figura 1-8.- Partes de Administracion de Red.

1.4.3.3. Funcionamiento de SNMP

Consiste en el intercambio de mensajes entre la NMS y el agente del dispositivo
administrado. Existen dos formas de empezar la comunicaciéon; La primera
cuando la NMS pide la informacion que requiere a un dispositivo administrado
especifico, el agente verifica el pedido si es autentico y responde con la
informacion que le ha sido solicitada. La segunda forma es cuando el agente
envia informacion de un evento suscitado en él sin que sea pedido con

anterioridad por la NMS.
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SNMP utiliza un servicio No Orientado a Conexién manejando el protocolo UDP
(User Datagram Protocol), enviando mensajes con formatos ya establecidos que
tienen informacioén de seguridad y PDUs (Protocol Data Unit) especificas.

Los mensajes se envian a través de los puertos 161 (para mensajes de peticion y
repuesta) y 162 (para mensajes de notificacibn mediante traps). Cuando un

agente envia una trap, la NMS envia un polling como respuesta.

Figura 1-9.- Ejemplo de Funcionamiento de SNMP®

Como se menciona anteriormente SNMP alberga tres versiones, la comunicacion
descrita puede darse en funcion de cada una de ellas. A continuacion se

describen las tres versiones que se hacen referencia.

1.4.4. SNMP VERSION 1
1.4.4.1. Caracteristicas

Es la primera version del protocolo SNMP, su principal objetivo era tener
simplicidad en la administracion de redes, para lo cual se definio ciertas

caracteristicas como los mensajes SNMP, generacién de traps, formato de PDUs,

®FUENTE: SNMPv3 (Simple Network Management Protocol version 3). Autor: Ramén Jesus
Millan Tejedor. Publicado en BIT N° 139, COIT & AEIT, 2003.
http://www.ramonmillan.com/tutorialeshtml/snmpv3.htm
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utilizaciéon de UDP en la capa transporte, entre otras. Se origina principalmente de
SGMP (Simple Gateway Monitoring Protocol), el cual se utilizaba para una
administracion simple en redes pequenas. A medida que éstas crecian
considerablemente, existid la necesidad de crear un nuevo protocolo que permita
gestionar las mismas, SNMP v1. Esta descrito en las RFC 1155, 1157 y 1212 del
IETF (Internet Engineering Task Force).

1.4.4.2. Comunidades SNMP

Comunidad es un conjunto de NMS con dispositivos administrados y la
interrelacion que existe entre ellos. A las comunidades se les asignan nombres,
de tal forma que junto con informacién adicional sirva para validar el mensaje
SNMP y al emisor del mismo definiendo caracteristicas de autenticacion y control
de acceso.

El agente establece una comunidad para cada combinacidn deseada de
autentificacion. Para que una NMS pueda gestionar a un dispositivo debe tener el

mismo nombre de comunidad para consultar y configurar un agente.

Los dispositivos pueden pertenecer a varias comunidades, todo con el fin de que

se limiten el acceso a sus MIBs unicamente a sus respectivas NMS.

Cuando un NMS envia un comando SNMP, el nombre de comunidad es incluido
en el mensaje que identifica al emisor y receptor de la informacién, el agente
determina cual comunidad esta en la lista de nombres aceptados y si éste no

coincide, el paquete es descartado, permitiendo un nivel basico de autenticacion.
1.4.4.3. Mensajes SNMP vl

El mensaje consiste de un Identificador de version, un nombre de comunidad y
una PDU SNMP. Los mensajes intercambiados entre una NMS y los agentes son
independientes unos de otros. En SNMP v1 se tiene solo cinco tipos de mensajes
con PDUs basicas que se utilizan para el intercambio de informacién mostrados

en la Figura 1-10.
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Figura 1-10.- Mensajes SNMPv1 entre NMS y Agentes.

Los mensajes de SNMP v1 se especifican en la siguiente tabla:

TIPO MENSAJE DESCRIPCION
Contiene una lista de variables que el administrador
1 GetRequest desea leer de una MIB, consulta a un agente sobre el
estado de un objeto en particular.
Tiene el mismo funcionamiento que GetRequest pero
2 GetNextRequest provee un modo de lectura secuencial de datos de
una tabla MIB.
0 SetRequest Permite asignar o modificar valores de las variables
que desee de un agente.
El agente envia este mensaje como respuesta a un
3 GetResponse mensaje de GetRequest, GetNextRequest o
SetRequest.
Mensaje generado por el agente en respuesta a un
evento o acontecimiento que afecte a la MIB o a los
4 Trap recursos gestionados, los cuales pueden ser fallas,
caidas o subidas de enlace, mensaje de mala
autenticacion, entre otros.
Tabla 1-1.- Mensajes SNMPv1
1.4.4.4. Politicas de Acceso

Son una forma de brindar seguridad en la administracién de redes. Basicamente

existen 3 aspectos que se controlan:
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¢ Servicio de Autenticacion: El agente puede limitar el acceso a las MIB a las
NMS.

¢ Politicas de Acceso: El agente da los permisos para acceder a ciertos objetos
MIB por parte de las NMS

e Servicios Proxy: Un agente podria actuar como un proxy hacia otro agente.

Este control permite a un agente limitar el acceso a su informacion a un conjunto

de NMSs. Utilizando varias comunidades, el agente puede proporcionar diferentes

categorias de acceso a distintas estaciones de administracién de red. Este control

consta de dos aspectos:

e Modo de acceso: Acciones que se pueden realizar sobre la informacion,
identificadas por RO (Read Only) y RW (Read-Write)

e Vistas: Se refiere a colecciones de informaciéon que estan disponibles para
que sean accedidas por las estaciones gestoras. Para cada comunidad pueden

definirse diferentes vistas segun se requiera.

1.4.5. SNMP VERSION 2

1.4.5.1. Caracteristicas

Es la segunda version de SNMP que brinda algunas mejoras con respecto a la
version 1. Es compatible tanto para redes TCP/IP como para aquellas basadas en
OSI. La especificacion de SNMPv2 se encuentra definida en las RFC 1441-1452.

Entre las mejoras afadidas con respecto a la primera version se destacan las

siguientes:

e Se permite la comunicacién entre NMSs,

e Se tiene un nivel de seguridad,

¢ Nuevas operaciones del protocolo,

¢ Permite lectura de tablas completas en una sola operacion,

e Caracteristicas adicionales de SMI (Structure and Identification of Management

Information).
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1.4.5.2.  Operaciones de Protocolo

Proporciona tres tipos de acceso a la informaciéon de gestion:
e Peticibn/Respuesta NMS-Agente.

e Agente-NMS sin confirmacion.

¢ Peticion/Respuesta NMS-NMS.

A diferencia de SNMPv1 se incrementa el tercer tipo de acceso que permite la
comunicacién entre estaciones de administracion permitiendo compartir
informacion entre NMS. Descrito en RFC 3416.

1.4.5.3. Mensajes SNMP V2

Hereda los mensajes de la version anterior conservando su formato de cabecera y

afiade otros mensajes para mejorar la administracion. Estos son:

¢ InformRequest.- utilizado para compartir informacion de administracién entre
entidades NMS

o GetBulkRequest.- afiadido para poder receptar todos los valores de una tabla
con una sola peticion permitiendo obtener informacién de forma mas eficiente
y reduciendo el numero de peticiones.

e Trap V2.- Tiene la misma funcion que la PDU Trap de SNMPv1, pero con un
formato diferente para facilitar la tarea de procesamiento del receptor.

¢ Report.- Respuesta a un inform request con valores correctos cuando se ha
producido un error.

Conjuntamente con los nuevos tipos de mensajes, se anaden distintos de tipos de

errores que se puedan presentar y ayudar la administracion.

1.4.54. Seguridad

Se mantuvo el mismo concepto de comunidad que no brindaba el nivel deseado
de seguridad pues era minimo en las operaciones de administracion. Para ésto,

se plantearon tres tipos de SNMPv2 que son: v2c, v2u y v2*.
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e SNMPv2c: esta basado en comunidad y es el que se mantiene en mayor uso.

e SNMPv2u (basado en usuario) donde un usuario puede estar definido en
varias entidades SNMP.

e SNMPv2*: proporciona mayores niveles de seguridad pero no fue aceptado por

la IETF y no se estandarizo.

1.4.6. SNMP VERSION 3

1.4.6.1. Caracteristicas

Introduce seguridad basada en usuario, denominado el modelo USM (User-Based
Security Model), un modelo de control de acceso basado en vistas VACM (View-
based Access Control Model) y configuracién remota. Ademas soporta el uso
concurrente de diferentes seguridades, control de acceso y modelos de
procesamiento del mensaje. Se encuentra definido en los RFC 1902-1908 y 2271-
2275.

1.4.6.2. Arquitectura SNMPv3

Se desarroll6 bajo el concepto de modularidad que no habia en las versiones
anteriores. Ademas afade el concepto de entidad que abarca tanto a los agentes

como a las NMS. Las partes de las entidades se aprecian en la Figura 1-11.

1.4.6.2.1. Entidad NMS

¢ Generador de Comandos: Genera las PDU con que se trabaja.

e Originador Notificaciones: Responde al Inform Request.

¢ Dispatcher: Trabaja directamente con los mensajes recibidos y enviados.

¢ Procesamiento de Mensajes: Analiza el tipo de protocolo a ser utilizado.

e Seguridad: Trabaja con los diferentes modelos de seguridad segun el

protocolo.
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1.4.6.2.2. Entidad Agente.

e Control de acceso: Controla el acceso de la informacién con VACM por
ejemplo.
o Respuesta de Comandos: Responde peticiones de una entidad.

¢ Proxy: Interrelaciona en forma transparente diferentes entidades.

SHMP entity
SMMP engine
Dispacher Message Security Arcess
Frocessing Subsystem Caontrol
Subsystem Subsystem
Applicationis)
‘ Command Generator || Motification Receiver H Procey Foreesrder |
‘ Command Responcer | | Matitication Originator ‘ | Orther ‘

Figura 1-11.- Entidades SNMPv3 seguin RFC 25717

1.4.6.3.  Seguridad SNMPv3

Mantiene las PDUs de SNMPv1 y v2, pero define nuevas capacidades de
seguridad. Trabaja con autenticacion y/o encriptacion, proporcionando proteccion
contra amenazas como la modificacion del flujo de mensajes, el enmascaramiento

de informacién, violacién de confidencialidad, entre otras.

" FUENTE: http://biblioteca.unitecnologica.edu.co/notas/2005-12-12/0032134.pdf
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1.5. MIB (MANAGEMENT INFORMATION BASE)

1.5.1. CARACTERISTICAS

Es una base de datos bien definidos utilizados para manejar diversos grupos de
objetos. Contiene informacion sobre variables que se pueden modificar o leer y
una estructura de arbol jerarquica. Fueron creadas como parte de la gestion de
red definida por OSI, definiendo las variables utilizadas por un protocolo de
administracion de red, permitiendo la administracién y control de los dispositivos
de una red. Las MIB-I y MIB-Il se especifican en los RFC 1156 y RFC 1158
respectivamente.

Los objetos MIB se definen en las ASN.1 (Abstract Syntax Notation One), trabaja
con reglas BER (Reglas de codificacion Basica), y los tipos de datos con que
puede trabajar se representan con SMI (Informacion para la administracion

estructurada).

Para definir una variable u objeto MIB se especifica lo siguiente:

¢ Sintaxis: Especifica el tipo de datos de la variable.
o Acceso: Especifica el tipo de permiso como: ro, rw, wo o no Access.
e Estado: Define si la variable es obligatoria u opcional.

e Descripcion: Describe a la variable.

1.5.2. ARBOL MIB

Se definen grupos y dentro de ellos se sigue la jerarquia mencionada de la MIB
con caracteristicas propias. El espacio de Nombres del objeto identificador (Object
ID) es administrado por la ISO y la ITU responsables de delegar y manejar el

espacio de nombres a otras organizaciones.

1.5.2.1. Identificadores de Objeto (OID)

Nombre mediante el cual son identificados los objetos de los dispositivos

administrados de manera uUnica.



33

Este puede ser escrito textualmente en palabras, ejemplo (sysDescr), o siguiendo
el arbol segun sus numeros de identificacion.

Por ejemplo: para obtener el sysContact de un objeto se utilizara 1.3.6.1.2.1.1.4
(Figura 1-17). O escribiendo toda la secuencia del arbol MIB segun sus nombres,
por ejemplo, para realizar peticibn del SysUptime de wun agente:

.root.iso.org.dod.internet. mgmt.mib2.system.SysUptime.

- M, 0ID:1.3.6.1.2.1.1.4 .
MIE Tree
o coikk
= is0 .1
=t oorg L3,

=g dod LB,
= inkernek _1
i} directory
= marmt 2
=g mioz L1
= s¥stem N

@ Syl K
@ sysOhbjectIDl 2
=
"4 A

@ syshlame 5
@ sysLocation
@ sysSErvices
@ sysORLastChange
=Bl sysORTable
=L sysOREntry
‘L transmission
b snmp
“_} experimental
o) private
o) security
=l b SnmpY2
b snmpDon:ains
‘b snmpProays
=} snmpMociles
= b sAmpMIE
= snmpMIBCbjecks
= snmpTrap
@ snmp TrapoID
@ snmpTrapEnkerprise
=k snmpTraps
—

Figura 1-12.- Arbol MIB
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Capitulo 2

ANALISIS DE LA SITUACION ACTUAL DE LA RED DE
PETROPRODUCCION.

2.1. INTRODUCCION

El presente capitulo mostrara el estado actual de la red de comunicaciones, sus
elementos y la forma como ésta se encuentra administrada. Para tal efecto se

tomaran datos en base a diversas metodologias de recolecciéon de informacion.

Petroproduccion es la Empresa Estatal de Exploracion y Producciéon de Petrdleos
del Ecuador, filial de PETROECUADOR. Fue creada el 26 de septiembre de 1989
con el objetivo de explorar, explotar las cuencas sedimentarias o yacimientos
hidrocarburiferos y operar los campos hidrocarburiferos asignados a
PETROECUADOR.

2.1.1. MISION

Realizar la exploracion y explotaciéon de hidrocarburos de manera sustentable, en
armonia con los recursos socio-ambientales, para contribuir al desarrollo

econdmico y al progreso social del Ecuador.

2.1.2. VISION

Mantener y proyectar su liderazgo en el pais con talento humano competitivo,
motivado y comprometido que cumpla estandares internacionales de gestion y se
apoye en la tecnologia de punta y en los recursos provenientes de la

comercializacion de hidrocarburos.
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2.2. ANALISIS DE LA INFRAESTRUCTURA

Se describira la infraestructura actual de la red hasta finales del mes de Enero del
2010. Aqui se emplea como base de recoleccién de informacion el método de
comunicaciéon, basado en encuestas oral y escrita al personal de la
COORDINACION TIC?, de igual manera se emplea informacién digital para su

actualizacion conjuntamente con la revision fisica de las instalaciones de la red.

Se hara mencién a la red empresarial con las siglas PPR, utilizado actualmente
para identificar la intranet de PETROPRODUCCION.

2.2.1. INSTALACIONES

La empresa estatal PETROPRODUCCION dispone de dos instalaciones en la
ciudad de Quito ubicados en el sector norte de la ciudad, sus operaciones son
realizadas a lo largo de la region Amazénica del Ecuador (Distrito Amazdnico
D.A.°) en campos ubicados en las siguientes localidades: Lago Agrio, Sacha,
Coca, Auca, Cuyabeno, Guarumo, Shushufindi y Libertador. Ademas cuenta con
dos Centros de Investigaciéon Geoldgica, uno en el sector de San Rafael-Quito y

otro en la ciudad de Guayaquil.

Dentro de la estructura interna de la empresa la Coordinaciéon TIC es la
encargada de gestionar la infraestructura informatica, tanto en redes de datos,
conexiones de microondas, telefonicas, informacion administrativa y técnica.
Ademas administra las aplicaciones que Petroproduccién dispone, garantizando la

comunicacién entre sus dependencias y empleados.

La organizaciéon de esta coordinacion se presenta en la siguiente tabla:

® Tecnologias de Informacion y Comunicaciones

° D.A. Distrito Amazonico, se refiere a los distintos campos ubicados en el Oriente ecuatoriano
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ESTRUCTURA ACTUAL f,’ GLAS Rﬁ?‘E‘EESFNTO
TECNOLOGIAS DE INFORMACION Y TIC
COMUNICACIONES (Q"”-D.A)
COORDINACION GENERAL DE TECNOLOGIAS DE ol
INFORMACION Y COMUNICACIONES (Q)
COORDINACION DE TECNOLOGIAS DE 71Q
INFORMACION Y COMUNICACIONES QUITO (Q)
. : INGENIERIA DE
COORDINACION DE TECNOLOGIAS DE ;
INFORMACION Y COMUNICACIONES D.A. (D.A.) 7ID PROCESOS TECNICOS,
SUPERVISION DE APLICACIONES (D.A.) SUA SISTEMAS,
. TELECOMUNICACIONE
SUPERVISION DE DATOS (D.A.) SDD s
SUPERVISION DE INFRAESTRUCTURA DE sic
COMUNICACIONES (D.A.)
SUPERVISION DE SEGURIDAD TECNOLOGICA SST
(D.A.)
SUPERVISION DE SOPORTE AL USUARIO SSU

(D.A)

Tabla 2-1.- Estructura Actual de la Coordinacion TIC

2.2.1.1. Instalaciones Quito

Petroproduccién funciona en dos edificios que generan el mayor volumen de

informacion desde y hacia el Distrito Amazoénico. El edificio Villafuerte (Av. 6 de

Diciembre N34-290 y Gaspar Cafiero) es la matriz de la empresa, aqui se ubica la

Coordinacion TIC. El segundo edificio es denominado Tribuna (Av. De Los Shyris

N34-382 y Portugal), aqui funcionan departamentos del area operativa y la

Vicepresidencia de la empresa. La comunicacion entre los dos edificios y con las

restantes dependencias se da mediante enlaces de microonda. Esta interconexion

esta prevista cambiarla a Fibra Optica en el transcurso del presente afio.

'% Son usadas para el reconocimiento del departamento en aspectos administrativos internos.
" Petroproduccion realizé una reestructuracion interna en la cual unifico los departamentos de
sistemas, telecomunicaciones e ingenieria de procesos técnicos en una sola coordinacion.

12 Ciudad de Quito
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2.2.1.2. Instalaciones Distrito Amazonico D.A.

En la region oriental del pais, se cuenta con campamentos asentados en cada
poblacion descrita anteriormente donde se desarrollan distintas tareas
administrativas y operativas, cabe indicar que también se ubican instalaciones
para el hospedaje del personal que labora en esta region.

Las instalaciones en la ciudad de Lago Agrio son las mas importantes y
constituyen el centro de enlace con las demas instalaciones dentro de la
Amazonia, de aqui su importancia, debido al gran volumen de informacién que

por ella circula.

2.2.2. SERVIDORES

Mediante un proceso de observacién dentro de los cuartos de equipos de la
empresa, inquietudes realizadas al personal de TIC respecto a los dispositivos e
informacion digital otorgada, se identifica los diversos servicios que corren en la

red, al igual que los servidores ubicados dentro de sus instalaciones.

e Servidor de Correo Electronico.- Servidores de plataforma Microsoft
Exchange Server. Los usuarios pueden acceder a su correo desde la

intranet o desde internet mediante la pagina web de la empresa.

e Servidor DNS y Directorio.- Posee la plataforma Windows mediante un
servidor Active Directory en conjunto con un Servidor de Nombres de
Dominio DNS.

e Servidor Web.- Para la pagina web de intranet asi como para la web
externa. En estos sitios se brinda varios servicios y aplicaciones a los

usuarios.

e Servidor FTP.- Principalmente destinado a la transferencia de programas y

software para el uso de las estaciones de trabajo de los empleados.
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e Servidor Proxy y Firewall.- se hace uso del proxy-firewall Astaro Security
Gateway. Maneja filtrado de contenidos y paquetes de acuerdo a politicas

de seguridad establecidas.

e Servidor Antivirus.- servidores Kaspersky, uno en cada edificio, proveen
proteccibn a servidores, estaciones de trabajo y computadores ante

amenazas de virus y spyware.

e Servidor AS/400.- encargado de manejar gran parte de la informacién
empresarial (facturas, documentos, roles de pago, entre otros). Se tienen

tres servidores en Quito y dos en el Distrito Amazonico (Lago-Agrio).

e Servidor de Base de Datos.- servidor Oracle Enterprise 9G para el

almacenamiento de datos.

e Servidor IBM Lotus Domino.- servicio de correspondencia interna para el
manejo y control de la documentacién entrante y saliente. Se cuenta con el

sistema Lotus Domino Server.

e Servidor Bizagi BPM.- destinado al manejo de facturas, pagos y ordenes

de pago. Dispone de una aplicacion web para acceder al servicio.

e Servidor Citrix.- Solucion para llevar aplicaciones Windows a los escritorios.

e Servidor Blackberry.-  BlackBerry® Enterprise Solution usada como
plataforma inalambrica ofrece acceso a correo electrénico, calendario,
contactos, mensajeria instantanea, servicios y aplicaciones empresariales

basados en web, ampliando los beneficios a usuarios moviles. '*

* BPM Bussiness Process Manager.- herramienta para el manejo y gestiobn de procesos
administrativos y financieros.

" http://mx.blackberry.com/services/server/
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e Servidor DB2 y Business Objects.- permite el control y gestion empresarial
sobre indices de avances de proyectos, indicadores de gestion, eficiencia y

rendimiento.

La Figura 2-1 muestra algunos servidores montados sobre racks dentro del cuarto

de equipos del edificio Villafuerte.

Figura 2-1.- Servidores en Cuarto de Equipos.

Las tablas: 2.2, 2.3 y 2.4 contienen un resumen de los distintos servidores de
acuerdo a su ubicacion fisica tanto para los edificios Villafuerte, Tribuna y el D.A.

respectivamente.
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2.2.3. EQUIPOS DE INTERCONECTIVIDAD

Se dispone de un Switch Cisco Catalyst 4507 como nucleo, switches de
distribucion Cisco Catalyst de la familia 2900 a velocidades de 100 - 1000 Mbps y
switches de acceso (2950 y 2960G Cisco Catalyst) distribuidos en cada piso.
Ademas existen varios Puntos de Acceso Cisco Aironet 1200 conectados a
switches de acceso que brindan comunicacién inalambrica a determinados

departamentos segun las necesidades que estos presenten.

Los principales dispositivos se ubican en cuartos de equipos ubicados en areas
de la Coordinacion TIC, son montables sobre racks y disponen de un sistema de
aire acondicionado para regular la temperatura. Su distribucion se presenta en los

diagramas anteriores junto con sus principales caracteristicas.

2.2.4. DIRECCIONAMIENTO IP

Debido a su gran extensién, Petroproduccion hace uso de una red privada clase B
para direccionar sus departamentos, estaciones de trabajo, servidores y equipos
activos. La red utilizada es la 172.16.0.0 /16, de la cual se derivan diferentes
subredes para separar sus dependencias. Cada subred abastece a una sucursal
de la empresa empleando hasta dos subredes en determinadas instalaciones

dependiendo del numero de equipos existentes.

Para los enlaces entre sucursales se emplea una red privada clase C
192.168.X.X/24 dividida en subredes con mascara /30 para asignar unicamente

una direccién légica a cada interfaz de router extremo.

Los equipos del personal de la empresa disponen de una direccidn estatica dentro
de su subred, otorgada por la Coordinacién TIC. Existe a la vez un servidor DHCP
principalmente destinado a usuarios temporales de la red como visitantes y
personal de empresas privadas que realizan trabajos en las instalaciones, el

ambito DHCP destinado para tal efecto otorga direcciones en el rango 172.16.53.x
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2.2.5. TOPOLOGIA DE LA RED

La red cuenta con una topologia tipo Estrella siendo su principal nodo el edificio
Villafuerte en Quito, se tiene un switch de nucleo Catalyst 4507 y un proxy-firewall
Astaro Gateway, ademas la granja de servidores se enlaza al nucleo para formar
la capa jerarquica superior. Para los niveles de Distribucién y Acceso se utilizan
Switches descritos en la Tabla 2-5, Tabla 2-6 y Tabla 2-7, formando asi una red
de datos jerarquica. En la Figura 2-8 se puede apreciar el diagrama de red actual

de Petroproduccion.’

2.2.6. ENLACES INTERNOS

Para la comunicaciéon dentro de la ciudad de Quito se dispone de enlaces de Fibra
Optica que comunica a Petroproduccién — Petroecuador — Lago Agrio
recientemente implementado, sin embargo existe una ruta alterna de microonda
con el cerro Pichincha desde y hacia los edificios Villafuerte, Tribuna y el Distrito

Amazoénico identificados en la siguiente Figura:
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Figura 2-7.- Enlaces Microonda

' Coordinacion de Tecnologias de Informacién Quito - PETROPRODUCCION, modificacion del

original Autor: Emilio Bolafios
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La siguiente tabla muestra las capacidades de los distintos enlaces de microonda

entre las dependencias de Petroproduccion.

Enlace Capacidad
CP'® - Villafuerte 16 E1
CP - Tribuna 8 E1
CP - San Rafael 8 E1
CP - Guayaquil 1 E1
CP — Oleoducto 5 E1
CP - PEC 1E1
Villafuerte - L.A. 1E1"
L.A. - Aguarico 12 E1
Aguarico - Guarumo 4 E1
Aguarico - Sacha 7 E1
Sacha - Sushufindi 4 E1
Sacha - Coca 4 E1
Sacha - Auca 4 E1

Tabla 2-8.- Enlaces Microonda

'8 Cerro Pichincha
¥ Real Usada
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2.3. ANALISIS DE LA RED PASIVA

2.3.1. CABLEADO HORIZONTAL

El edificio Villafuerte cuenta con 12 pisos, mientras que el edificio Tribuna
posee 14 pisos, es el unico que cuenta ademas de un cableado UTP de cobre
con un cableado de fibra 6ptica multimodo para los departamentos de la
Subgerencia de Exploracion y Desarrollo. El cableado es de tipo par trenzado
de cobre categoria 6 y 5e, se ha implementado UTP CAT6 sobre todo en el

backbone, y en la conexion de servidores.

Figura 2-9.- Rack de Fibra Optica

Cada punto de red es de salida doble, una del tipo RJ-45 y otra salida para voz
analdgica. Los racks ubicados en cada piso disponen de Patch Panels
independientes para voz y datos respectivamente etiquetados al igual que las
salidas en cada estacidon de trabajo. Todas las instalaciones poseen cielo raso,
por donde el cableado es transportado.

La Tabla 2-10, resume el numero de racks instalados en la red, la categoria de

cableado estructurado y sus dimensiones.



61

2.3.2. CABLEADO VERTICAL

Consiste en tendidos de cable UTP CAT6 desde el cuarto de equipos hasta los
racks de distribucion instalados en cada planta. Su desplazamiento se lo realiza

por ductos del edificio destinados para tal efecto.

CATEGORIA # DE RACKS
INSTALACIONES _
MARCA INSTALADOS/TAMANO
EDIF. VILLAFUERTE | CAT. 6 R&M 12/1,20m + 7 Rack de2,10
EDIF. LA TRIBUNA CAT 5E 4/1,20m + 5/2,10ab.+ 1/ab.
SAN RAFAEL CAT 5E 1/1,20m
GUAYAQUIL CAT 5E 1/84"
LAGO AGRIO CAT 5E 5 Rack de 2,10 m

Tabla 2-9.- Racks Instalados

2.3.3. DISTRIBUCION DE CUARTO DE EQUIPOS

El Cuarto de equipos principal se encuentra en planta baja del edificio
Villafuerte, aqui se encuentran los servidores descritos anteriormente en la
Tabla 2-2 y Tabla 2-5. Este es el punto donde los switches de acceso se
interconectan al backbone de la empresa. Mientras que en el Edificio Tribuna
se cuenta con tres cuartos de equipos, ubicados en el séptimo, doceavo y

catorceavo piso.

Los equipos se encuentran montados sobre racks estandares de diecinueve
pulgadas numerados. Los cuartos son administrados por la Coordinacion TIC,
encargado de prestar sus servicios ante alguna circunstancia o problema que

requiera de pronta solucion.



62

2.4. ADMINISTRACION DE LA RED

2.4.1. SEGURIDAD FiSICA

La empresa maneja politicas basicas de seguridad, gestionadas por el personal
de vigilancia en el ingreso y salida de equipos, y por los administradores de las
distintas areas de TIC, encargados del correcto manejo y funcionamiento de

equipos y servicios de red, asi como de la informacién que por ella circula.

En base a las obligaciones asignadas a cada integrante de TIC, se establece la
responsabilidad de brindar seguridad en el manejo de los dispositivos de la
empresa, las cuentas de usuario, contrasefas, bases de datos, respaldos de
informacion y demas aplicaciones que corren en la red, garantizando la

confidencialidad de datos y la integridad de los mismos.
Los dispositivos de seguridad manejados son:

2.4.1.1.  Proxy-Firewall Astaro Security Gateway

Dispositivo proxy y firewall, provee proteccién ante una serie de amenazas de
internet incluyendo gusanos, troyanos o manipulacion de aplicaciones. Ademas
un filtrado del trafico de correo electronico y previene la intercepciéon no
autorizada del mismo, filtra todo el trafico desde y hacia Internet, controla el
acceso de los usuarios a Internet, el uso de aplicaciones de mensajeria

instantanea y P2P?. Todo esto a través de una administracion via web.

La empresa dispone de la version V7 release 7.501 siendo esta actualizada
mediante el servicio Up2Date de Astaro Security. Todos los resultados son
presentados en forma de reportes y enviados al correo electronico del personal
de TIC a cargo. Los parametros de configuracibn son amplios, y abarcan:

Administraciéon, Manejo de Usuarios, Servicios de Red, Seguridad de Red,

2 point to Point.- transferencia de archivos entre usuarios de una red
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Web, Mail y VolP, ademas manejo de Acceso Remoto, VPN, Logging y
Reportes.

Internal_Proxy (Additional)

172.16.49. %
Internal (Standar)
1721649 %
Villafuerte PEC{Standar)
ALLOT NET ENFORCER 172.19.231.%
External (Standar) DMZ(Standar)
Down Down

‘.\m
v7

Resense T SO0

Figura 2-10.- Diagrama de Conexién del firewall Astaro?’

Actualmente el dispositivo dispone de dos interfaces levantadas (Figura 2-10),
una interna conectada a la red empresarial y una conexion externa
correspondiente al enlace hacia Internet a través del proveedor CNT cursando
por las dependencias de Petroecuador.

La zona DMZ?? se encuentra desactivada pues dej6é de funcionar al entrar en
ejecucion el enlace CNT-Petroecuador-Petroproduccion, todo el trafico desde y

hacia el exterior de la red circula por este enlace.

o] Te——— Port Sarm Typw Shaie Lisk s Dt
eth Internal Ethemet u u 368.
cuell 8% ] ethl External Ethernet 7'23'-" '?‘*‘ ﬂkﬁi: L?H:
RAM ¢ [[|3200 of 3568 |
Swep v [TOREIDTET] eth?2 unused
" ' eth3 unused
Log Disk = m eth4 CNT_PEC Ethernet Up Up 3.0Mbit| 1.5 Mbit
Data Disk . Hi119% af 28468 | | .o oz Ethemet  Dewn Up i 1

Figura 2-11.- Detalles de Firewall Astaro Gateway

! Coordinacion de Tecnologias de Informacion Quito - PETROPRODUCCION
22 DMZ: Zona DesMilitarizada, se define como una red perimetral entre la red interna de una

organizacion y una red externa (Internet).
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Interfaz Nombre Direccion IP Estado Detalle

eth0 Internal 172.16.x.x /120 Up Interfaz interno de la red
PPR

eth1 External IP publica® Down Down

eth4 CNT_PEC 172.19.x.x /29 Up Enlace a la CNT a través de
Petroecuador

eth5 DMZ 192.168.x.x /124 Down Down

Tabla 2-10.- Interfaces del Firewall Astaro Gateway
2.4.1.2. Administrador de Ancho de Banda ALLOT ENFORCER

Actualmente se dispone de un manejador de Ancho de Banda Enforcer modelo

ALLOT 404. Su funcion es generar datos estadisticos del uso de la capacidad

del canal de la empresa y establecer un control para la optimizacién del mismo.

Posee tres puertos para realizar sus funciones, un puerto interno, otro externo y

una de administracion. El externo se encuentra enlazado a la interfaz ethO del

proxy Astaro, mientras que el interno se enlaza a la intranet de la empresa. La

Figura 2-12 presenta la conexién actual del administrador de Ancho de Banda

dentro de la red interna. El dispositivo fue montado recientemente como una

necesidad de Petroecuador impuesta a sus filiales. Debido a la imposibilidad de

acceso a la informacion al mismo, no se recogen datos de esta fuente para el

presente capitulo.

2 LLa direccion no ha sido presentada por razones de seguridad
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Conexion gon Proxy

A puerto de
Astaro Gateway V7

SWITCH de red
FPR

NET-ENFORCER

ALLOT 404
EXT

Conexion directa a
punto ce red

Figura 2-12.- Net-Enforcer Allot 404

2.4.1.3. Politicas de Seguridad Manejadas

La seguridad fisica esta a cargo el personal de vigilancia de cada edificio, la

empresa maneja reglas para precautelar la misma, de las cuales se puede

resumir las siguientes:

Para el ingreso particular a las instalaciones se requiere de una identificacion
otorgada por el personal de seguridad de la empresa. Sus empleados deben
llevar su identificacién a la vista.

Todo equipo tecnoldgico que ingresa o sale del edificio es registrado.
Camaras de seguridad se encuentran ubicadas tanto en el ingreso a las
instalaciones asi como en el acceso a cada uno de los pisos.

El acceso a cuartos de equipos, dispositivos de nucleo y distribucion esta
restringida al personal autorizado del departamento de TIC.

Se asigna a los empleados un usuario y una contrasefia para el acceso a su
estacion de trabajo con una direccién IP estatica.

Los racks en cada piso de las instalaciones son bastidores bajo llave
evitando la manipulacion por parte de personas no autorizadas.

Los dispositivos de interconectividad disponen de un usuario y una
contrasena para su acceso y administracién remota.

El acceso inalambrico requiere de una contrasefia WPA-PSK.

Se lleva un registro de la ubicacién y funcién de cada dispositivo instalado
mediante la realizacion de inventarios como documentacion necesaria, la

ultima ejecutada a mediados del afio 2009.
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2.5. ENLACE A INTERNET

PETROPRODUCCION cuenta con una salida al exterior por medio de un
enlace directo por fibra éptica con Petroecuador en Quito, este enlace es
proveido por la Corporacion Nacional de Telecomunicaciones y tiene una
capacidad de 8 Mbps. Todo el trafico saliente va por este canal y llega a
Internet pasando primero por Petroecuador poseedor de un canal de 20 Mbps
con el proveedor CNT y que lo distribuye entre sus filiales a lo largo del

territorio ecuatoriano.

El laboratorio de Geologia en San Rafael posee la misma estructura de
conexion que la matriz en Quito pero con una capacidad de 3 Mbps en su
enlace. Para las instalaciones del Distrito Amazoénico se cuenta igualmente con
un enlace de 6 Mbps de capacidad y una conexidén directa a Internet de 8
Mbps.

8 M

172.16.33.0 /24

LAGO AGRIO
PPRD.A.
L
<

20M

FETROECUADOR
QuITO

! %
172.16.48.0 /24

SAN RAFAEL

S @#’%

Q 172.16.82.0 (24

Figura 2-13.- Enlaces a Internet de la red RRR
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2.6. ANALISIS DE TRAFICO

2.6.1. DETERMINACION DE LAS FECHAS DE MEDICION

Para el analisis se recopil6 trafico dentro de un periodo mensual otorgado por
el dispositivo firewall ASTARO, de esta forma se procede a tomar las muestras
respectivas y realizar los analisis correspondientes. Las mediciones realizadas
se encuentran agrupadas en el anexo A, donde se presentan graficas y

reportes recopilados.

Se realizaron tomas del trafico global de la empresa de manera mensual,
semanal y diaria tanto de los principales enlaces de la red y de algunos
servidores importantes (escogidos en base a la cantidad de trafico que
manejan y por la capacidad del dispositivo de medicién para monitorearlos).
Debido a la gran cantidad de informacién solo se incluyeron los datos mas
relevantes de las mediciones en el presente Capitulo (en detalle presentado en
el anexo A). Se establecieron tres fechas de medicidon diarias, con el objetivo

de tener una mejor precision.

Las fechas correspondientes se muestran en la Tabla 2-11. Dependiendo de
las necesidades de este capitulo, se incluyé en ciertos casos dias extra de

medicion, que se especifican en los resultados mostrados.

MUESTRAS PERIODOS DE MEDICION
MEDICION MENSUAL 12 Diciembre 2009 — 12 Enero 2010
MEDICION SEMANAL 6 - 12 de Enero 2010
MEDICION DIARIA 1 8 de Enero 2010
MEDICION DIARIA 2 11 de Enero 2010
MEDICION DIARIA 3 12 de Enero 2010

Tabla 2-11.-Periodos de Medicion de Trafico
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Las tomas graficas realizadas por el servidor Astaro presenta tres tipos de
datos: Current (valor actual) que muestra el valor del dato tomado en el mismo
momento de realizada la medicidén; Average (Promedio) realiza un promedio de
los datos medidos en el intervalo de tiempo; y Maximum (Maximo) que
especifica el valor maximo que ha tomado la medicién dentro del periodo que

se realiza el analisis.

2.6.2. CONEXIONES SIMULTANEAS A SERVICIOS

Desde la Figura A-1 hasta la Figura A-5 (Anexo A) del analisis de conexiones
diarias simultaneas a los diferentes servicios que corren en la red de
Petroproduccion se obtuvieron los resultados presentados en la Tabla 2-12. El
valor Actual, es aquel tomado en el instante de captura de cada figura, por lo

que se considera unicamente los valores promedio y maximo para el analisis.

Toda peticion de servicio pasa a través del servidor Astaro, siendo éste un
punto vital dentro de la red empresarial, como resultados de las muestras
recogidas se observa un elevado numero de conexiones de acceso
simultdneas a los servicios, en promedio estas conexiones no afectan al
rendimiento de la red pero incrementan el procesamiento del proxy a medida

que su numero crece.

CONEXIONES SIMULTANEAS

Actual Promedio Maximo
Muestra Mensual 1782 1095.68 15227
Muestra Semanal 2273 900.68 4792
Muestras Diarias
MEDICION 1 410 1105.92 3820
MEDICION 2 331 1146.88 3338
MEDICION 3 280 1140 5250

Tabla 2-12.- Conexiones Simultaneas a Servicios.
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2.6.3. TRAFICO INTERNO

La Tabla 2-13 sintetiza las mediciones de trafico y permite la realizacion del
analisis respectivo. Las mediciones correspondientes a trafico entrante
(Inbound) corresponden a un trafico de subida de clientes y usuarios, mientras

que el trafico saliente (Outbound) es el trafico de bajada hacia los usuarios de

la red.
TRAFICO INTERNO
ENTRANTE (Mbps) SALIENTE (Mbps)
Actual | Promedio | Maximo | Actual | Promedio | Maximo
Muestra Mensual 0.538 0.248 11.03 2.33 1.07 36.06
Muestra Semanal 0.351 0.307 11.03 3.84 1.43 8.68
Muestras Diarias
MEDICION 1 0.045 0.329 5.72 0.914 1.65 8.68
MEDICION 2 0.691 0.389 4.09 0.044 2.03 8.27
MEDICION 3 0.034 0.327 5.82 0.005 1.52 8.18

Tabla 2-13.- Trafico Interno

La tabla anterior muestra en el canal de comunicacion un trafico entrante con
un valor maximo de 11.03 Mbps, y un valor promedio que bordea los 0.36 Mbps
entre todas las mediciones realizadas siendo este un valor bajo. De igual
manera el trafico saliente presenta un maximo de 36.06 Mbps que es un valor
pico inusual (aproximadamente tres veces en valor de inbound), teniendo en
consideracion los valores maximos del resto de mediciones que estan
alrededor de los 8 Mbps, y valores promedio salientes que bordean 1.5 Mbps
siendo también valores relativamente bajos teniendo en cuenta la cantidad de
usuarios de la empresa. Considerando lo enunciado anteriormente se
pronostica una baja probabilidad de congestion en el canal de transmisién por

trafico entrante o saliente.
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2.6.4. TRAFICO CNT-PETROPRODUCCION

Primeramente se debe tener en cuenta que el canal proveido por la CNT presta
una capacidad de 8 Mbps tanto para los sentidos de transmisién (subida) como
de recepcion (bajada) para el trafico entre la CNT y Petroproduccién Quito. Se

tienen los siguientes resultados:

TRAFICO CNT-PEC

ENTRANTE (Mbps) SALIENTE (Mbps)
Actual | Promedio | Maximo | Actual | Promedio | Maximo
Muestra 2.15 0.961 8.01 0.479 0.391 9.35
Muestra 3.76 1.38 7.97 1.11 0.806 9.35

Muestras Diarias

MEDICION 1 0.904 1.58 7.95 0.024 0.613 6.69
MEDICION 2 0.061 1.94 7.93 1.04 1.14 8.18
MEDICION 3 0.070 1.47 7.70 2.82 0.902 8.07

Tabla 2-14.- Trafico entre CNT y Petroproduccion

La Tabla 2-14 presenta en sintesis el analisis del trafico entrante y saliente de
Petroproduccion hacia la CNT, se puede apreciar que los valores promedios
tanto de bajada como de subida estan entre 0.391Mbps (medicidbn mensual
saliente) y 1.94 Mbps (medicion 2 diaria entrante), en promedio de las 2
medidas se tiene el valor de 1.165 Mbps correspondiente a un 14.56 % de la

capacidad total del enlace.

En la Figura A-13 hasta la Figura A-17 del anexo A se aprecia que el trafico es
elevado en el horario de 8:00 a 18:00 horas de lunes a viernes, en los cuales
hay valores pico que sobrepasan el valor maximo del canal en pocas
ocasiones, principalmente en sentido saliente como se aprecia en la medicion
mensual maxima con un valor 9.35 Mbps que corresponderia a un 116% de la
capacidad del canal, esto se explica debido a la limitaciéon del canal brindado

por la CNT no es exacta a los 8 Mbps.
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De las tomas se puede concluir el grado de utilizacion del enlace que se

presenta en la Tabla 2-15.

Grado Utilizacion del enlace CNT —-PPR UIO
HORARIO Porcentaje Utilizacion

0:00 a 8:00 <30 %
8:00 a 12:00 30 — 70 %
12:00 a 18:00 > 50 %
18:00 a 23:59 <30 %

Tabla 2-15.- Grado Utilizacion del enlace CNT — Petroproduccion Quito.

120

100
100

80

60
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H Minimo

40 30

20 -
0

0:00a8:00 8:00a12:00 12:00a 18:0018:00 a 23:59

Figura 2-14.- Porcentaje de Utilizacion del enlace entre CNT y

Petroproduccién Quito.

2.6.5. TRAFICO POR SERVICIOS

Es medido con el objetivo de apreciar cuales son los servicios comunmente
requeridos por los usuarios de la red, de manera que queden en relevancia los
mas importantes y criticos segun la cantidad de trafico que manejen. Se
presentan los datos mas relevantes obtenidos de reportes de medicion regidas
a las fechas especificadas en la Tabla 2-11. Los reportes de las mediciones en

detalle se muestran en el Anexo A del presente trabajo.
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Conjuntamente con estos resultados tabulados se adjuntan graficas
comparativas, donde se podra apreciar de mejor manera las caracteristicas del
flujo de datos a través de la red. Se usa un método deductivo partiendo desde
estadisticas mensuales hasta diarias con el objetivo de buscar tendencias que

justifiquen los datos mensuales.

2.6.5.1. Trafico Mensual por Servicios

Para la toma de esta medida se establecié un periodo de muestra del 6 de
diciembre de 2009 al 12 de enero del 2010. Mediante datos obtenidos de los
reportes mostrados en las figuras desde A-44 hasta A-54, se especifican los
diez servicios con mayor cantidad de trafico total (entrante y saliente)
ordenados de forma descendente segun este parametro.

Los resultados se muestran en la tabla siguiente.

Top Servicio Tipo In % Out % Trafico % Port
1 |HTTP TCP |242GB [10.71 |288.4GB |48.02 [312.6GB | 37.82 | 80
2 |HTTP-ALT |TCP |255GB |11.27 |277.7GB |46.23 |303.1 GB | 36.68 | 8080
3 |smTP TCP |1649GB |73.02 |58GB |0.96 |170.6GB | 20.65| 25
4 |HTTPS TCP |3.1GB 1.36 172GB |2.86 | 20.3GB | 2.45 | 443
5 |DOMAIN UDP |1.7GB 075 |45GB |0.75 6.2GB | 0.75 | 53
6 |TINCAN* |TCP |495MB [0.02 [24GB |0.41 25GB | 0.30 1935
7 ZESRV\\/'E; TCP |1529MB |0.07 1.9GB  |0.31 20GB | 0.24 |3389
8 |0 GRE*|1.4 GB 0.61 333.4 MB |0.05 17GB | 021 | 0
9 |MS-SQL-S |TCP |8323MB |0.36 |779.5MB |0.13 1.6GB | 0.19 |1433
10 |WEBADMIN |[TCP [33.3MB |0.01 257.3MB |0.04 |290.6 MB| 0.03 |4444

Totals | - - 2258 GB |- 600.6 GB |- 826.4GB| -

Tabla 2-16.- Trafico Mensual por Servicios

# TINCAN: protocolo utilizado para stream de datos multimedia.
% Generic Routing Encapsulation: protocolo para el establecimiento de tuneles a través de
Internet. Definido en RFC 1701 y RFC 1702,
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Se puede apreciar que el trafico HTTP? tiene el mayor grado de utilizacion
dentro de la empresa aproximadamente un 75% del total de trafico generado
(porcentaje en conjunto de los servicios HTTP y HTTP-ALT?) se evidencia

como el servicio esencial en las transacciones empresariales diarias.

Por otro lado la importancia del servicio web para acceso a Internet se ve
reflejada en la cantidad de trafico obtenido en la muestra, constituyéndose en
un servicio de relevancia para los empleados de la empresa. La consulta en
linea, entretenimiento, educacién, entre otros, son posibles usos de esta

conexion al exterior.

OTROS
WEBADMIN
MsS-sQL-S
O(GRE)
MS-WBT-SERVER
TINCAN
DOMAIN
HTTPS
SMTP
HTTP-ALT
HTTP

Servicio

303,1
312,6

0 50 100 150 200 250 300 350

Figura 2-15.- Trafico Mensual de los Principales Servicios

Mediante la observacién de la Figura 2-15 se aprecia la gran diferencia
existente entre los tres primeros servicios que abarcan un total del 95.15% del

trafico circulante en comparacion con los restantes.

El servicio de correo electronico ocupa el tercer puesto dentro de la muestra,
notoriamente separado de los dos primeros sin dejar de ser menos importante.
A pesar de su ubicacion, este servicio que hace uso del Protocolo SMTP?® es

vital para las operaciones empresariales, el envio y recepcion de documentos,

% Protocolo de Transferencia de Hypertexto
2 HTTP-ALT: Protocolo HTTP alternativo que trabaja en el puerto 8080.
8 Protocolo Simple de Transferencia de Correo
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comunicados, reportes, datos, informes y demas documentos son anexados en

gran cantidad varias veces al dia por los usuarios, de ahi su cantidad alta

dentro de esta muestra mensual.

2.6.5.2.

Trafico Semanal por Servicios

La muestra semanal arroja los resultados en la Tabla 2-17, al igual que en el

punto anterior se presentan los diez primeros servicios organizados segun su

trafico total de forma descendente.

Top Servicio Tipo In % Out % Trafico % Port
1 HTTP | TcP 54GB| 7.94| 786GB| 47.98| 840GB| 36.16| 80
2 | HTTP-ALT | TCP 45GB| 6.61| 77.7GB| 47.44| 82.3GB| 35.39| 8080
3 SMTP | TcP | 56.6GB| 8245| 16GB| 099| 582GB| 2504| 25
4 | HTTPS | TcP | 7571MB| 1.08| 41GB| 249| 48GB| 207| 443
5 | DOMAIN | UDP | 1984MB| 0.28|566.7MB| 0.34| 76541 MB| 0.32| 53
6 0 GRE | 456.8MB| 065 821MB| 0.05| 538.9MB| 0.23 0
7 | NerveR | TCP | 39.0MB| 006|330.8MB| 0.20| 369.9MB| 0.16| 3389
8 | TINCAN | TCP 45MB| 001|2382MB| 014 2427MB| 0.10| 1935
9 | DYNAMID | TCP 22MB| 0.00]|1404MB| 008| 1426 MB| 0.06| 9002
10 | WEBADMIN | TCP 82MB| 0.01|131.3MB| 008| 139.5MB| 006 4444

Tabla 2-17.- Trafico Semanal por Servicios

No existe mayor variacion en cuanto al porcentaje de informacién que estos

servicios manejan. Para el servicio HTTP y HTTP-ALT se nota la existencia de

trafico saliente mucho mayor que el entrante, por el contrario en cuanto SMTP,

existe un flujo mayor en el sentido de entrada.
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Figura 2-16.- Porcentaje de Trafico Semanal por Servicios

2.6.5.3.

Trafico Diario por Servicios

Para una observacion clara del comportamiento del trafico diario, ha sido

necesario la incorporacion de dos muestras adicionales (13 y 14 de enero) a

las especificadas en la Tabla 2-11, de esta manera se tendra un mayor niumero

de muestras con el fin de presentar una grafica que presente las variaciones de

cantidad de trafico en funcién del tiempo.

Debido a que muestras anteriores (semanal y mensual) presentan claramente

los servicios de mayor peso en cantidad de datos, se escogen los tres primeros

para su tabulacién, adicionalmente se incorpora el servicio de Dominio debido a

su influencia en la resolucién de nombres para los servicios tanto web como de

correo electrénico.

08-Ene 11-Ene 12-Ene 13-Ene 14-Ene

HTTP-ALT | 16.50 GB 19.40GB | 14.40GB 15 GB 17 GB

HTTP 15.80 GB 19.20GB | 15.60 GB 15.2 GB 17 GB
SMTP 7.60 GB 10.30 GB | 25.60 GB 10.4 12.7 GB
DOMAIN 0.11 GB 0.12 GB 0.20 GB 0.133GB | 0.118GB

Tabla 2-18.- Muestras de Trafico Diario por Servicios
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Los resultados presentan leves variaciones para el trafico diario HTTP, HTTP-
ALT y DOMAIN, los dos primeros se comportan de manera similar y con
cantidades de datos muy cercanas la una con la otra, lo que justifica que la
muestra mensual tenga una diferencia de apenas un 1.14% entre estos dos
servicios. Sin embargo se tiene mayores variaciones y un pico pronunciado
para el trafico de correo electronico, las irregularidades en la cantidad de datos
tabulados se podrian justificar en las actividades operativas y productivas de

Petroproduccion en fechas especificas.

La Figura 2-17 muestra el comportamiento descrito anteriormente.

30,00
25,60
25,00
19,40
20,00
1650//\
Trafico 5 49 - ¥-4
GB ’ 15,80
14,40
10,00 7,60
10,30 10,4
5,00
0,11 0,12 0,20 0,133 0,118
0,00
08-Ene 09-Ene 10-Ene 11-Ene 12-Ene 13-Ene 14-Ene
e HTTP-ALT e HTTP SMTP  e==—=DOMAIN

Figura 2-17.- Trafico Diario por Servicios

SMTP muestra un pico de 25GB para el dia 12 de enero, si bien esta cantidad
es mayor al trafico generado por HTTP, sucede de forma poco usual sin afectar

la tendencia a nivel semanal ni mensual de este servicio.

2.6.6. TRAFICO EN SERVIDORES

Los servidores han sido elegidos en funcién de dos premisas esenciales.
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A. La capacidad de recoger datos de un servidor especifico por parte del
modulo configurable “Reporting” del dispositivo Astaro Gateway en su
monitoreo.

B. Servidores esenciales para el funcionamiento de una red de datos

empresarial.

Su presentacion se hara de forma inductiva desde reportes diarios a mensuales

para observar la tendencia y el comportamiento de su trafico.

2.6.6.1. Trafico servidor DNS

Este servidor ha sido elegido debido a la funcién que desempefia dentro de red
al establecer la resolucion de nombres para que los usuarios puedan ingresar a
sitios web o conectarse con otros dispositivos dentro de la intranet. Aqui se
situa el servidor Active Directory conteniendo el dominio PPR y todos los
usuarios que pertenecen a la red. Debido a esto se recogen datos de este
dispositivo presentados a continuacion. Los resultados arrojados muestran la

cantidad de trafico generado o recibido por el dispositivo.

2.6.6.1.1. Trdfico diario del servidor DNS

Principalmente se maneja trafico del tipo Dominio diferenciando los protocolos
de capa transporte TCP y UDP. Los datos tabulados se presentan a

continuacion.

DIA Servicio |Protocolo |In %IN Out %OUT | Trafico
Seno o | DOMAN UDP 9.5 MB 98.08 357 MB | 99.48|45.1 MB
TCP 1903kB | 1.92[1903kB| 0.52|380.7 kB

e DovAN UDP 105MB | 98.20(433MB | 9956 53.9 MB
ero TCP 192.3kB | 1.75/194.4kB|  0.44|386.7 kB
e | DOVAN UDP 9.9 MB 98.11|37.9MB | 9950 |47.8 MB
TCP 1906 kB | 1.84|196.0kB| 0.50 |386.6 kB

Tabla 2-19.- Trafico Diario del Servidor DNS
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El trafico diario es bajo en comparacion con servidores como correo o web, se

puede identificar que en el sentido de salida se maneja la mayor parte de los

datos Domino, es decir, el servidor es el que da la mayor cantidad de

informacion ante peticiones de clientes.

OUT(MB)

IN (MB)

38,1
43,49

0 10

20

30 40
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m 12 DE ENERO
m 11 DE ENERO
m 8 DE ENERO

Figura 2-18.- Trafico Diario DNS

2.6.6.1.2. Trdfico DNS semanal y mensual

Semanalmente este servidor maneja alrededor de 319 MB de trafico del tipo

Domain, el restante trafico manejado por éste es despreciable, pues se

encuentra por debajo del 1% del total y no requieren de mayor comentario. La

Figura 2-19 presenta que la cantidad de informacion que genera el servidor es

mucho mayor a la recibe de los clientes.

Protocol |In ‘ % ‘ Out % Traffic Packets | %
MENSUAL
DOMAIN UDP 760.5MB | 99.22|1.9GB 99.44 2.6 GB 21847783 | 99.35
DOMAIN TCP 2.9 MB 0.38/3.8 MB 0.20|6.7 MB 108369 | 0.49
SEMANAL
251.6
DOMAIN UDP 65.0 MB 98.02 | MB 99.49316.6 MB | 2009774 | 97.60
DOMAIN TCP 1.3 MB 1.96 1.3 MB 0.51]2.6 MB 49198 | 2.39

Tabla 2-20.- Trafico DNS Semanal
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Figura 2-19.- Trafico DNS semanal - mensual

De acuerdo a resultados se puede observar que el total semanal es menor que
el esperado, la semana de toma de datos ha tenido un 11,5% del trafico total
del mes, lo que demuestra que las solicitudes y respuestas de este servicio se

generan en mayor proporcion las ultimas semanas de cada mes.

2.6.6.2.  Trafico del Servidor Exchange

Los resultados obtenidos de todas las muestras se presentan en conjunto
debido al tamano del trafico SMTP sobre los otros protocolos presentes en el
servidor, los considerados irrelevantes para este caso (En detalle se muestran
los reportes en el Anexo A). Este servicio realiza sus conexiones con el puerto
25 y representa uno de los dispositivos que maneja un gran volumen de
informacion, se nota un gran volumen de trafico de entrada, si bien existen
volumenes de trafico saliente, éstos son pequefios en comparacién con el

primero.

La siguiente tabla muestra las cantidades de trafico recopiladas del tipo SMTP.
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Periodo Fecha Protocolo |In Out Trafico Conns
Mensual | 12 dic- 12 ene | TCP 35.1GB [1.4GB 36.4 GB 665886
Semanal 07-12ene |TCP 6.5 GB 279.3 MB 6.8 GB 152066

08-Ene TCP 1.1 GB 46.2 MB 1.2 GB 23782
Diario 11-Ene TCP 1.3 GB 45.1 MB 1.3 GB 21622
12-Ene TCP 1.2 GB 45.8 MB 1.3 GB 22905

Tabla 2-21.- Trafico del Servidor Exchange

La Figura 2-20 presenta una perspectiva del comportamiento de trafico SMTP

para este servidor, tanto mensual, semanal como un promedio diario. Teniendo

en cuenta que en la empresa la mayoria de trabajo se realiza cinco dias a la

semana, y alrededor de cinco semanas por mes, las muestras siguen una

proyeccion acorde a este enunciado.
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Figura 2-20.- Comparativa del Trafico del Servidor Exchange

2.7.

ESTABLECIMIENTO DE LINEA BASE

Con el fin de identificar anormalidades en el comportamiento de la red, una

linea base se constituye en la descripcibn de parametros habituales de la

intranet, del trafico y de equipos influyentes.
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Las funciones y obligaciones del TIC se distribuyen de acuerdo con la nueva

organizacion de departamentos presentada en la Tabla 2-1.

Para la administracion de red, el personal de TIC es responsable de una serie
de funciones (ver tablas del Anexo C), en relacién al cargo que ocupan dentro
de la empresa. La seguridad depende tanto de procedimientos cotidianos

dentro de las instalaciones y de dispositivos firewall instalados

2.7.1. SERVICIOS FRECUENTES

Dentro de los servicios mas comunes y con mayor generacion de trafico dentro
de la red, se eligen los de mayor importancia y se los clasifica de acuerdo al

volumen de informacion que manejan mensualmente.

El grado de utilizacion, permite identificar los servicios siguientes como los de

mayor frecuencia:

e Servicio de Correo Electrénico.- mediante Microsoft Exchange

e Servicio de Internet.- mediante la conexién a la CNT por medio de
Petroecuador

e Servicio de Web Interno.- con aplicaciones ejecutadas desde el browser del
equipo del usuario con servidores de la empresa.

e Servicio Lotus Domino.- presente en el seguimiento de toda documentacion

ingresada al archivo de Petroproduccion.

El resto de servicios al estar por debajo del 1% de trafico manejado, no se los
presenta a excepcion del servicio de resolucidon de nombres, necesario para la

comunicacién entre dispositivos de una red.
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SERVICIO

DETALLE

HTTP

Representa el 37,8 % del total de trafico utilizado, junto con HTTP-

ALT generan las tres cuartas partes del trafico circulante.

HTTP-ALT

Tiene el 36% del total de trafico mensual, representa una ruta
alterna para el trafico web hacia el puerto 8080. Junto con HTTP

manejan alrededor de 300GB de informacion cada uno.

SMTP

Tiene el 20,65% del trafico total, provee el envio y recepcion de
archivos, documentos e informacion a través de los servidores de
correo Microsoft Exchange y el servidor de correspondencia interna
Lotus Domino. Se convierte en un servicio de gran importancia
dentro de la empresa. Maneja aproximadamente 170 GB de

informacion durante el mes.

HTTPS

Representa el trafico seguro existente en varias aplicaciones
utilizadas como VPN's, acceso remoto a servidores por parte del
personal de TIC, entre otros. Representa un 2,45% del trafico

circulante con alrededor de 20,3 GB en datos.

DOMAIN

A través de la resolucion de nombres DNS y con el servidor Active

Directory ocupa apenas el 0,75% del trafico.

Tabla 2-22.-Servicios mas usados en la Red

2.7.2. EQUIPOS DE IMPORTANCIA

Si bien toda la infraestructura de la empresa tiene importancia en la red, se

destacan para efectos de este estudio equipos considerados criticos para las

operaciones empresariales. Algunos de estos corresponden a dispositivos que

ofrecen los servicios de mayor trafico en la red, otros son considerados por

aplicaciones cruciales que manejan de acuerdo al personal de la Coordinacion

de TIC. Asi se mencionan ademas de servidores, dispositivos de networking

que poseen la mayor carga de informacion.
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EQUIPO

DETALLE

BIZAGI

Plataforma para la automatizacién de
procesos

LOTUS DOMINO

Maneja la correspondencia interna de la
empresa y envio de documentos.

CORREO Servidor mail, necesario para la
transferencia de archivos y documentos.

WEB Sistema web, encargado de interactuar con
usuarios finales y conector hacia servicios
informaticos empresariales.

DNS Y ACTIVE Equipo poseedor del directorio empresarial

DIRECTOTY

PROXY-FIREWALL

Sistema Linux ASG V7, responsable de la
seguridad de la red.

SWITCHES DE ACCESO

Equipos que brindan conectividad a cada
departamento de la empresa

SWITCH DE NUCLEO

Equipo Central de informacién donde
circula todo el trafico generado.

RUTEADORES

Dispositivos de interconectividad entre
dependencias y hacia el exterior.

Tabla 2-23.- Equipos de Importancia a Monitorear

2.7.3. ANALISIS DE ROUTERS Y SWITCHES

La toma de datos de estos dispositivos se lo realizdé en distintos dias segun

necesidades encontradas para este proyecto, las horas de medicién estuvieron

entre la 8:00 — 9:00 horas y entre 16:00 — 17:00 horas. Cabe mencionar que en

el caso de los Ruteadores de la empresa, sus relojes se encuentran seteados

con cinco horas de adelanto respecto a la hora actual.

Los métodos empleados fueron:

e Sesiones Telnet a dispositivos

e Sesiones web via browser (Internet Explorer)

e Uso de SDM Security Device
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2.7.3.1. Router Villafuerte

La Figura A-37 del ANEXO A, nos muestra un resumen del estado del router,
aqui el porcentaje utilizado del procesador es de un 2% y de la memoria de un
8%. La Figura A-31 nos presenta un seguimiento del uso de la CPU del
dispositivo a lo largo del tiempo, podemos destacar un pico inusual de 60% del
procesador durante la ultima hora de monitoreo, este se lo puede explicar
debido a la gran cantidad de informacién que soporta a la hora de la medicién
(16:15 horas). Sin embargo en promedio su uso no sobrepasa del 20% siendo
un valor bajo y o representa peligro de sobrecarga, garantizando la capacidad

operativa del router.

En cuanto al trafico que soporta el dispositivo se tiene:

Trafico | Total Paquetes Paquetes Errados % de Error
2163363076 .
L 9682640 Encapsulacion
Recibidos )
IP 205 Sin resolver 0,2 %
3159171057
. 1243615 No ruteados
Enviados
32146 Recibidos .
TCP 2 Sin puerto >0,1%

29998 Enviados

26485129 Recibidos
UDP 13 Errores de checksum > 0,01 %
150 Enviados

Tabla 2-24.- Trafico Router Villafuerte

De acuerdo al cuadro anterior, se presentan paquetes perdidos minimos en
comparacion con la informacién procesada, el detalle de estadisticas se
muestran en la Figura A-32 del respectivo anexo. El uso de memoria es muy
bajo para el equipo, con un 6,85% de memoria en uso estando a plenas
capacidades de procesar informacion. Para el trafico, se pueden destacar las
siguientes estadisticas, basadas en las graficas de cada enlace presentadas en

el Anexo A.
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Enlace hacia: Actual Pico Promedio Aprox.
Interno 1% 1% 1%
Tribuna 18% 95% 20%

Lago Agrio 45% 98% 40%
San Rafael 1% 1% 1%

Tabla 2-25.- Uso de enlaces Router Villafuerte

Cabe mencionar que los enlaces con mayor uso de su capacidad pertenecen a

enlaces seriales o de radio-enlace entre los dispositivos ruteadores.

2.7.3.2.  Router Principal del Edificio Tribuna

La figura A-37 y la figura A-38 del Anexo A presentan las capturas realizadas
del Router principal del edificio Tribuna, el cual se conecta directamente con
Villafuerte. Se realiz6 el analisis de la interfaz serial 0/0/0 que es la conexién
con el Router Villafuerte donde se aprecia la variacion de la utilizacion del
ancho de Banda. Considerando que la toma se realizd a las 16:00 horas
determinada como hora pico por estar cerca de la hora de salida de los
empleados. Se puede ver el mayor grado de utilizacién del ancho de banda con
un 85% en uso, este valor durd 10 segundos aproximadamente estabilizandose
nuevamente a un valor cercano al promedio de alrededor del 30 % de su
capacidad lo que significa que el Router esta en buen funcionamiento sin la

presencia de errores.

El cuanto al uso del procesador del equipo, se nota un 40% de uso en horas
pico, mientras que el resto del dia, el procesamiento es bajo. Igualmente con
un 6,58% de uso de la memoria el router tiene suficiente espacio para

almacenar actualizaciones de IOS en caso de necesitarlo.
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Trafico Total Paquetes Paquetes Errados % de Error
5481511
- Encapsulacion
I= 2322‘2‘;‘214:&22‘;:”03 145 Checksum 0,16 %
568 No ruteados
42978 bad hop count
5725472 Recibidos : o
TCP 2882691 Enviados Sin errores 0%
UubP 12198375 Recibido 2 Errores de checksum >0,01 %
12 Enviado
Tabla 2-26.- Trafico Router Tribuna
2.7.3.3.  Switch de Nucleo Catalyst 4507

El dispositivo de nucleo presenta los datos mas elevados en cuanto al uso del

procesador y memoria dentro de la red soportando toda la carga informatica de

la empresa. Podemos apreciar en la Figura A-39 el grado de uso del

procesador en un 53% para cargas picos, aunque en promedio su uso esta en

el rango del 20% al 30%, estos picos frecuentes afectan el rendimiento del

dispositivo.

El trafico circulante por el switch es el siguiente:

Trafico Total Paquetes Paquetes Errados % Error

IP 22034069 Recibidos 83455 Errores de encapsulaciéon | 0,37 %
153907 Enviados 385  No ruteados

TCP 7695 Recibidos 2 Sin puerto 0,01 %
9760 Enviados

UDP 21684312 Recibidos 13 Errores de checksum >0,01 %
3 Enviados

Tabla 2-27.- Trafico Switch de Nicleo
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La pérdida de paquetes es minima garantizando la comunicacion entre la red
de la empresa. El detalle de los datos obtenidos se encuentran en las Figuras
A-30, A-40 y A-41. En cuanto a memoria, el equipo posee un porcentaje de
memoria en uso del 27.73%, valor relativamente bajo y con suficiente espacio

para actualizaciones de |0S.

2.7.3.4. Switches de distribucion Catalyst 2960G

Se tomo uno de los switch de distribucion de la red para su analisis en funcion
de la mayor cantidad de interfaces troncales activas, estas al interconectar
switches, tendran una mayor carga informativa que dispositivos con un menor
numero de troncales.

El dispositivo analizado es el switch de direcciéon 172.16.48.x ubicado en el
cuarto de equipos del edificio Villafuerte. La Figura A-44 presenta un uso
promedio del procesador del 12% al 14%, la existencia de un pico del 90% en
la toma de los ultimos sesenta minutos no es preocupante pues es una muestra
aislada que no se ve reflejada en el monitoreo de las ultimas 72 horas.
Respecto al trafico que procesa, las pérdidas son casi nulas, lo que garantiza la
correcta operacion del switch (datos detallados en la figura A-45). El espacio de
memoria utilizado es bajo, con un 18,23% en uso el dispositivo funcionara

correctamente.

2.8. REQUERIMIENTOS

Para la recopilacion de los requerimientos dentro del disefio del NOC se utilizd
el método de entrevistas, dialogos verbales y encuestas a distintos miembros
del departamento de TIC, estas recogen necesidades en areas como
administracion de recursos, politicas de gestion de seguridad y rendimiento de
la red. Los elementos tomados en cuenta se orientan a las cinco areas
funcionales (FCAPS) de la recomendacion ITU-T M.3400%°, presentados a

continuacion.

29 UIT-T M.3400 Funciones de gestion de la red de gestion de las telecomunicaciones.
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2.8.1. RESPUESTA A FALLOS

Dar solucién en el menor tiempo posible a problemas que se presenten

dentro de la red PPR tanto en las instalaciones Quito como en el D.A.

Llevar un control de los activos informaticos, elementos y servicios de red

que sufren de algun tipo de desperfecto.

Los problemas presentados deben tener un margen de tiempo para su
resolucion y prioridad para ser atendidos. La respuesta oportuna ante
eventualidades debe estar ligada a la monitorizacion continua de los equipos
de networking en operacién, las alarmas y logs seran los primeros pasos

para responder al problema.

2.8.2. CONFIGURACION DE ELEMENTOS DE RED

Con la finalidad de atender de manera oportuna incidentes que degraden la

operacion normal de la red se requiere:

Los agentes a ser monitoreados deben brindar la informacion suficiente para

llevar un control del estado de funcionamiento del equipo.

Los distintos elementos deben alertar a la NMS de la presencia de

anormalidades en su operacion.

Unicamente los administradores deben tener acceso a los parametros

configurables de los equipos.

2.8.3. REQUERIMIENTOS DE ANALISIS DE DATOS (ACCOUNTING)

Los datos a contabilizar de los agentes por parte de la NMS deben ser:
capacidades de disco, utilizacion de memoria, uso del procesador, estados
de las interfaces de red, procesos en ejecucion considerados importantes,

entre oftros.
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e Establecer margenes de correcto funcionamiento de los dispositivos y
umbrales maximos que alerten y sean el inicio de medidas preventivas ante

posibles errores y fallas dentro de la red.

e Determinar el costo que implica a la red el uso de recursos por parte de un

equipo.

2.8.4. RENDIMIENTO DE RED

e Monitorear el rendimiento, utilizacién y funcionamiento de los distintos
elementos de red, teniendo una visién global de servidores, switches vy
routers que se encuentran activos dentro de Petroproduccion, principalmente

de los que manejan un mayor volumen de informacion.

e De igual manera se pueden monitorear hosts que muestren una gran
utilizacion de recursos de la red, permitiendo el control y restriccion de trafico

que él esté utilizando.

e La Coordinacion TIC encargada de gestionar estos recursos necesita
disponer de mecanismos que permitan comprobar su estado de
funcionamiento actual, al igual que establecer premisas para su

administracion y mantenimiento.

e Disponer de herramientas que permitan llevar un control preventivo de los
servidores y equipos de conectividad, garantizando la comunicacién entre

los distintos departamentos de la empresa.
2.8.5. REQUERIMIENTOS DE SEGURIDAD
Petroproduccion se encuentra en proceso de elaboracion de un plan de

seguridad que incorpore aspectos de manejo de recursos, proteccion de

informacion e infraestructura con politicas claras y controles que garanticen la
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seguridad de sus recursos. Se ha podido establecer ciertos requisitos que en
un principio se esperan obtener, como una base para el continuo desarrollo de

la seguridad.

Los requerimientos son los siguientes:
e Establecer una base para la elaboracién de un Plan de Seguridad que defina
los pasos a seguir por el departamento de TIC y por el personal de la

empresa.

e Establecer a la seguridad como un campo importante dentro de las
operaciones empresariales definiendo los objetivos que persigue vy
determinando controles que aseguren la infraestructura fisica y la

informacion empresarial.

¢ l|dentificar los principales riesgos y amenazas que afecten a la seguridad
informatica. Establecer recomendaciones que permitan la correcta utilizaciéon

de los recursos de red existentes, sobretodo de los servidores mas criticos.

e Controlar el acceso a las instalaciones del area de TIC dentro del edificio, a

los cuartos de equipos y a los racks de distribucién ubicados en cada planta.

e Definir funciones de administrador de seguridad dentro del departamento a

un funcionario en particular.
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Capitulo 3

DISENO DEL CENTRO DE OPERACION DE RED
GGNOC”

3.1. INTRODUCCION

Este capitulo contempla el disefio de un NOC en cinco areas primordiales que
permitan mantener un control centralizado de toda la red en base a
necesidades y requerimientos recogidos durante el analisis del Capitulo
anterior. El sistema centralizado permite simplificar la administracion e
implementacion del NOC brindando una vision global de la red y reduciendo

costos operacionales.

Se determinara los procedimientos que se deberan ejecutar para la
administracion del NOC mediante la elaboracibn de manuales de
procedimientos de gestion y que destaquen procedimientos de contingencia
ante eventuales fallos en las comunicaciones. Finalmente se presentara un

analisis de costos para la implementacién del NOC dentro de la empresa.

La Figura 3-1 presenta las fases consideradas para el Disefio.

AREAS
FUNDAMENTALES

ESTRUCTURA
JERARQUICA DISENO

ANALISIS DE
¢ MONITOREO

e ACCOUNTING

e CONFIGURACION
* FALLOS

e SEGURIDAD

DE INFRAESTRUCTURA
RESPONSABILIDADES

COSTOS

Figura 3-1.- Partes del Disefio del NOC.
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Para una eficaz administracion del NOC, su desarrollo sera enfocado en cinco

areas con un disefio en base al modelo FCAPS,

3.2. DISENO DE LAS AREAS FUNDAMENTALES DEL NOC

La Figura 3-2 presenta cinco areas fundamentales consideradas para el disefio
del NOC en funcién del modelo FCAPS, las cuales ayudaran a segmentar el

disefio en distintas partes permitiendo un adecuado desarrollo de los mismos.

SEGURIDAD
MONITOREO ACCOUNTING
NETWORK OPERATION
CENTER
TIC
CONFIGURACION FALLOS

Figura 3-2.- Disefio del NOC.

3.2.1. DISENO DE GESTION DE MONITOREO

Una vez configurado todos los equipos (descritos en el punto 3.2.3), se procede
al monitoreo de la red. Este debera ser realizado durante las 24 horas del dia,
los 7 dias de la semana, el administrador debe estar en constante revision de la
consola JFFNMS para proceder a tomar acciones en caso de presencia de

alarmas o eventos.

Se procede a definir los datos a monitorizar en los distintos dispositivos y

especificar los umbrales para la gestiéon de alarmas.
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Datos a ser Monitoreados

Los datos deben estar de acuerdo a las caracteristicas propias del equipo

gestionado, por ejemplo: memoria, puertos, interfaces, procesador, entre otros.

De esta manera se presenta el siguiente cuadro que recoge los parametros que

se tomaran en cuenta en este proceso.

Parametro Especificacion
Estado Actividad del servidor, si posee 0 no conectividad.
Servidor | Memoria Qapamdad de memoria utilizada y libre, (RAM y
discos duros).
Procesamiento | Estadisticas de uso de la CPU.
Estado actual de las interfaces utilizadas, tanto
Interfaces . .
seriales como ethernet y mddulos de red.
e Porcentaje de ocupacion del canal de transmision
Utilizacion .
Router en funcion de los datos procesados.
, Memoria RAM y cantidad de disco utilizable para
Memoria .
futuras actualizaciones.
Procesador Historial del uso de la CPU.
Estado y numero de puertos utilizados.
Interfaces Protocolos en funcionamiento.
Estado de puertos troncales.
Switch Errores Porcentaje del trafico procesado con error.
Procesamiento | Uso del procesador.
Dashboard Inf'ormg’mon ge.ne.rél del - FiISpOSI’[IVO: SNMP,
ubicacion, descripcidon, administrador, entre otros.
Estado Actividad del enlace, activo o inactivo
Promedio Cantidad de trafico promedio que cursa por el
Enlace | utilizado enlace.
Maximo Pico mas alto que ha cursado por el enlace en un
Utilizado tiempo determinado.

Tabla 3-1.- Parametros a Monitorizar por Dispositivo.

Cualesquier otro parametro de interés sera afadido a la configuracion de los

dispositivos segun las exigencias del NOC.
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3.2.1.2. Definicion de Umbrales

El rendimiento a nivel de servidor individual es afectado por los servicios en
ejecucion y los recursos que estos consumen en relacion con su capacidad de
procesamiento y memoria. Esto también se aplica a los dispositivos de
conectividad. Los umbrales a establecerse se encuentran en funcién de las
caracteristicas propias del dispositivo, por esta razon es preferible otorgar un

margen o porcentaje referencial.

Puesto que las recomendaciones las da cada casa fabricante y ante la falta de
un estandar que defina estos parametros, se toma en consideraciéon el
siguiente criterio dado por Microsoft: “El uso del procesador de un servidor
debe mantener una carga del 60 por ciento aproximadamente durante las horas
de maxima actividad. Este porcentaje admite periodos de carga muy elevada.
Si el uso del procesador esta por encima del 75 por ciento de manera

continua, el rendimiento del procesador se considera un cuello de botella™®,

Teniendo en cuenta esta recomendacion, se considera que en promedio los
equipos no deben sobrepasar el 75% de la capacidad operativa por periodos
de tiempo largos para mantener el rendimiento 6ptimo del equipo y la red en
general. En caso de que el elemento de red trabaje sobre este porcentaje se

recomienda tomar acciones correctivas que eviten la degradacion de la red.

La memoria de un servidor sirve para atender las solicitudes a servicios de red,
si se encuentra en uso casi en su totalidad, el servidor no atendera nuevas
peticiones, denegara aplicaciones que consumen memoria, y las solicitudes
que estan siendo atendidas demoraran mas tiempo en completarse. Asi el
servidor se torna lento en responder, implicando retardos y un rendimiento por

debajo de su comportamiento normal. Por esta razén se establece que la

30 FUENTE: http://technet.microsoft.com/es-es/library/bb124583%28EXCHG.65%29.aspx



95

memoria no debe estar en utilizacion sobre el 75% en periodos largos y

continuos en el tiempo, es recomendable ampliar la memoria RAM del servidor.

Para el caso de eventos referentes a la capacidad de discos duros, se
recomienda establecer un umbral del 80%. Esta premisa justificada en la rapida
respuesta que se puede otorgar ante sobrecargas de informacion en memoria.
Posibles soluciones como insercion de discos extras, respaldos o liberacién de
espacio en disco conllevara un tiempo de solucibn menor a problemas de
procesador o memoria RAM, asi se considera un evento menos critico y con un

umbral mayor.

En base a los criterios mencionados, se especifican los siguientes Umbrales:

Elemento Parametro Umbral
CPU 75 %
Servidor RAM 75 %
DISCO 80 %
CNT_PEC 75 %
Enlaces
Backbone 75 %
Routers y CPU 75 %
Switches Memoria 75 %
Umbral de prevencion 60 — 75%
Funcionamiento 6ptimo < 60%

Tabla 3-2.- Umbrales Establecidos

Por otra parte se considera umbrales de prevencion, que implican un trabajo de
entre el 60% y 75% por periodos continuos. Los administradores deben prestar
mayor atencion a elementos dentro de este rango para prevenir que no

sobrepase el limite establecido.

Cuando los dispositivos se encuentren trabajando por debajo del 60% de su

capacidad operativa se considera que el mismo funciona de manera 6ptima.
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3.2.2. DISENO DE GESTION DE ANALISIS DE DATOS (ACCOUNTING)

Permitira la medicion del uso de los recursos y servicios de la red empresarial,
para lo cual se establece un proceso que permita obtener datos estadisticos de
los distintos elementos de red a controlar. Para llevar su contabilidad se definen

parametros que permitan tener una nocién clara del funcionamiento de la red:

e Trafico entrante y saliente en enlaces importantes y de interés entre
dispositivos de conectividad y/o servidores.

e Cantidad de ocupacion de los discos duros de servidores, permitira
identificar el momento de insercion de nuevos moédulos de almacenamiento
para la informacion.

e Porcentaje de uso del procesador del equipo, permitira especificar si el
equipo esta en Optimas condiciones para soportar la carga informatica
actual. Al mismo tiempo sera una herramienta de planificacion en la
adquisiciéon de dispositivos que remplacen aquellos que no soporten la carga
actual.

¢ Cantidades de paquetes caidos o errados en interfaces monitoreadas. Estos
detonaran en la realizacion de un analisis y busqueda de soluciones que
detengan y eviten la pérdida de datos.

e Tasa de errores en los canales e interfaces de transmision de la informacion.

e Permite el llevar un registro de alarmas (logs) generadas por dispositivo de
red, los recursos necesarios para atenderlos y el tiempo que el personal
invierte en solucionar los eventos.

¢ En aspectos de seguridad permite contabilizar las entradas de cada miembro
del NOC a los servidores o cuarto de equipos y el tiempo que se demora
dentro del mismo.

¢ RADIUS y TACACS son ejemplos de protocolos comunmente utilizados para
gestion de contabilidad en acceso de usuarios ademas de brindar seguridad.

e Establecer los limites de uso de recursos en planificacion de capacidad de

ancho de banda por grupo de usuarios.
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¢ Reportes automaticos de eventos sucedidos por dispositivo o por periodos

de tiempo.

Las estadisticas, reportes y graficas seran de gran utilidad para el
administrador; Podra observar y contabilizar qué servidores o dispositivos en
general estan consumiendo grandes cantidades de recursos, dando lugar, en
caso de ser necesaria una re-planeacion de la capacidad de servidores que
estén trabajando sobre los umbrales pre-establecidos.

Herramientas como Astaro Gateway y Allot Enforcer pueden ser utilizadas en
conjunto para controlar el uso de recursos de aquellos elementos que generen

problemas.

3.2.2.1. Procedimiento para el manejo de Analisis de Datos (Accounting)

Los siguientes pasos presentan un proceso para contabilizar parametros de

interés para los administradores del NOC dentro de la red.

a) Fijar los distintos parametros que seran contabilizados.

b) Crear un proceso de recoleccion de datos.

c) Fijar una base de tiempo en el cual los valores seran recolectados.

d) Recolectar datos mediante herramientas a agentes.

e) Finalizar del proceso de recoleccion.

f) Clasificar valores y datos obtenidos segun los criterios de contabilidad que
se utilicen.

g) Obtener y respaldar un registro de la contabilidad realizada.

h) Evaluar los resultados obtenidos.

3.2.3. DISENO DE GESTION DE CONFIGURACION

Dentro de esta area se considera los parametros a ser configurados para el
monitoreo de dispositivos, implicando la instalacion de agentes en los
diferentes sistemas operativos y la consola de administracion del NOC (NMS).
De igual manera se resefan criterios a tener en cuenta en el funcionamiento

diario de la red.
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3.23.1. Configuraciones de Monitoreo

Para el correcto funcionamiento de SNMP v2c se definen los siguientes
parametros:

e COMUNIDAD de Lectura y Escritura: sec_tic_ppr.

e COMUNIDAD de Solo Lectura: sec_tic_public.

e GRUPO de Escritura y Lectura: nocrw.

e GRUPO unicamente de Lectura: nocro.

¢ MIBs permitidas para las Vistas: MIB-2, cisco, snmpv2.

3.2.3.1.1. Configuracion del Agente Snmpd en Linux

Linux utiliza el demonio snmpd para enviar informacion de administracion de

los dispositivos. Para su activacion se realizan los siguientes pasos:

1. Instalar el demonio snmpd.

2. Modificar los archivos de configuracidbn snmpd.conf y snmpdtrap.conf.
e Configuraciéon de comunidades y vistas.
o Habilitacion del monitoreo del agente

3. Iniciar el servicio SNMP.

El Anexo D muestra en detalle la configuracion del agente en Linux.

3.2.3.1.2. Configuracion de SNMP en Windows 2003 Server y Windows XP

Se debe instalar el servicio con el siguiente procedimiento:

1. En el panel de control dirigirse a Herramientas Administrativas y entrar a la
ventana Agregar y Quitar Programas.

2. Se selecciona los detalles de Herramientas de administracion y Supervision
dentro del apartado Agregar o Quitar Componentes de Windows.

3. Escoger el protocolo SNMP y aceptar.
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Nota: el sistema pedira el CD de instalacién para poder copiar en disco los

paquetes necesarios para el funcionamiento del agente.

4. Se finaliza la instalacién y se configura el agente ingresando en la ventana
servicios de Herramientas Administrativas del sistema.

5. En propiedades del agente, agregamos el nombre de la comunidad (en la
pestafia capturas), para nuestro casé sera “sec_tic_ppr” y el destino de la
informacion recogida “172.16.X.X” (direccion IP del servidor).

6. Definir el nombre de administrador del equipo (Contacto) y la ubicacién fisica
del equipo (Ubicacion).

7. En la pestafa Servicio, activar las casillas de verificacion situadas junto a

los servicios proporcionados por el equipo segun las necesidades.

Desde la Figura D-1 a la Figura D-8 del Anexo D, se muestra el procedimiento

de configuracion del agente SNMP en Windows Server de manera grafica.

3.2.3.1.3. Configuracion del Agente SNMP en Windows Vista 6 Windows 7

Al igual que en Windows XP se procede con pasos similares el procedimiento

de configuracion del agente:

1. Dentro del Panel de Control, ingresar en “Programas y caracteristicas”

2. Escoger la opcidon activar o desactivar las caracteristicas de Windows. Y
buscar caracteristica SNMP, activarla y aceptar.

3. Seleccionar Herramientas Administrativas, e ingresar en el icono de
Servicios y seleccionar el servicio SNMP.

4. En la ventana de propiedades de SNMP, agregamos la comunidad
“sec_tic_ppr” y el destino de la captura “172.16.X.X”

5. En la pestafia seguridad, en el apartado nombre de comunidad afiadimos la
comunidad “sec_tic_ppr”.

6. Luego activar la opcidén Aceptar paquetes SNMP de cualquier host, o en su
defecto la configuracion que los administradores del NOC crean mas
conveniente para su gestion.

7. Finalmente se reinicia el servicio SNMP.
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3.2.3.1.4. Configuracion de SNMP en Router o Switch Cisco

Para la activacion del agente SNMP se ejecutan comandos en modo de
configuracién global, estableciendo:

e Configuracion de comunidad.

¢ Habilitacion de traps y logs.

¢ Informacion del dispositivo (contacto, locacion y descripcion).

e Destino de las traps.

e Configuracion de vistas a las cuales se tendra acceso.

En la configuracion en detalle se muestra en el Anexo D con los comandos a

ser ejecutados en los dispositivos Cisco.

3.2.3.1.5. Configuracion de SNMP en Servidores AS400

Se la realiza mediante el ingreso de comandos propios de estos servidores:

Se modifica la configuracion del servicio SNMP: CFGTCPSNMP, donde se

estableceran los siguientes parametros:

¢ Nombre de Comunidad

e Valor de ASCIICO, conversiéon del nombre de comunidad a ASCII para
atender a peticiones SNMP, pues este sistema maneja lenguaje EBCDIC.

¢ Direccion IP de la estacidon NMS.

e Habilitacion de traps y logs

3.2.3.2.  Configuraciones de Conectividad

Los dispositivos de conectividad deber garantizar la comunicacion entre los
usuarios y los servicios que se ofrece dentro de la intranet. Hay que tomar en

cuenta ciertos parametros que permitan optimizar su interconexion.

A continuacion se mencionan puntos a considerar dentro de la configuracién en

switches y routers.

e Uso de puertos troncales y de acceso en modo de auto-negociaciéon en

cuanto a velocidad y modo de puerto (duplex).
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¢ Uso de protocolos de enrutamiento dinamico y rutas estaticas en caso de ser
necesarias.

e Empleo de protocolos que eviten lazos y rutas redundantes entre
dispositivos de red, por ejemplo STP.

e Para enlaces WAN empresariales, la multiplexacion de canales si se
manejan E1 o T1.

¢ Comunicacion permanente con el proveedor de enlaces WAN de fibra.

3.2.3.3.  Configuraciones de Analisis de Datos (Accounting)

Con el fin de llevar un registro contable de protocolos, alarmas y eventos que
se generen con los elementos de red sera necesario habilitar ciertos servicios
en los dispositivos de interés.

e Habilitar logs y traps del equipo redirigiéndolos al servidor de logs.

e Habilitar unicamente los tipos de traps de interés para el departamento.

e Uso de SNMP en cada uno de los elementos.

e Herramientas de captura de informacion del trafico circulante en la red y un
trabajo en conjunto con servidores de seguridad y monitoreo para su
analisis.

¢ Permitir presentacion estadistica del analisis de datos.

e Configuracion de protocolos que permitan la gestibn de accounting como
RADIUS o TACACS.

3.2.3.4. Configuraciones de Seguridad

Dentro de la infraestructura existente, se debe poseer mecanismos que brinden
seguridad tanto a la informacion como a los equipos de red. El uso de firewalls
y demas dispositivos protegeran de ataques internos y externos (esto
manejado por la solucion Astaro). Sin embargo se deben establecer
lineamientos que aseguren el acceso a equipos responsables de la
comunicacién entre los usuarios.

Se enumeran los parametros a seguir para evitar accesos no autorizados:
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e Configuracion de una VLAN de administracion de dispositivos y seteo de
direcciones IP estaticas a cada dispositivo administrable.

e Creacion de un direccionamiento de red exclusivo para dispositivos de
interconectividad cuyos valores sean conocidos solamente por el personal a
cargo.

¢ Uso de usuarios y contrasefias encriptados en el acceso local y via remota,
realizando cambios periddicamente.

e Usar SSH para el ingreso y configuracion remoto de dispositivos. No habilitar
su acceso desde redes externas.

o Establecer seguridades por puertos en switches que se considere
pertinentes, sobretodo en la capa nucleo y distribucion.

¢ Eliminar los permisos de acceso a usuarios que han sido separados del
personal de la empresa o que han sido trasladados a otro sitio de trabajo.

e Limitar el nUmero de veces por sesidon que un usuario trata de ingresar una
contrasefa incorrecta.

e Creacién y gestidon de listas de acceso para restringir o permitir trafico a las
diferentes dependencias segun las necesidades de la empresa.

e Configuraciones periodicas de los dispositivos de seguridad para tener
actualizadas sus reglas y restricciones.

e Aplicar las politicas de seguridad en los servidores correspondientes

conforme se van estableciendo en la empresa.

3.2.4. MANUAL DE PROCEDIMIENTOS DE GESTION DE FALLOS

Petroproduccion otorga importancia relevante a las tareas informaticas que se
realizan dentro de sus dependencias, por tanto los equipos deben mantener
altos niveles de operatividad. El resultado de esta etapa es la estructuracion de

un “Manual de Procedimientos de Gestidon de Fallos”, que remite de:

o Metodologia de Troubleshooting®'

¢ Proceso de Solucion a Fallos

*" Proceso a seguir para la solucion de problemas.
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o Monitoreo

o ldentificacién del Problema
o Aislamiento del problema
o Resolucioén de fallos

o Documentacién

¢ Plan de contingencia ante fallos

El manual tiene como objetivo diagnosticar y corregir problemas en la red de

comunicaciones.

3.24.1. Metodologia - Troubleshooting

La asociacion con un modelo de capas (OSI o TCP/IP) garantizara un
apropiado orden en busca de causas a fallos acontecidos. El empleo de la
metodologia Bottom-up para la resolucién de problemas empieza por la capa
inferior desde los componentes fisicos de la red y asciende gradualmente por

las capas superiores hasta identificar la causa del fallo.

Aplicacion BOTTOM-UP
Transporte
Busqueda
de la causa

Enlace de Datos

Fisica — Punto de Partida

Figura 3-3.- Metodologia Bottom-Up

Bottom-up sera implementado en el tratamiento a problemas informaticos con

la finalidad de resolverlos en el menor tiempo posible.

3.2.4.2. Proceso de Solucion a Fallos

De igual manera, con el fin de obtener un proceso organizado que garantice

soluciones eficaces a fallos, se presentan puntos importantes considerados
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para atacar un problema, desde su descubrimiento hasta la evaluacion de su

solucién, como se muestra en la Figura 3-4.

Monitoreo

/

Documentacion

N

Identificacion

|

Aislamiento

Resolucion

<

Figura 3-4.- Proceso de soluciéon de Problemas

3.2.4.2.1. Monitoreo

Se realiza a través de la consola JFFNMS (detallada en el punto 3.2.1 de la
Gestion de Monitoreo). Los problemas que no se vean alertados en la
herramienta seran sujetos de atencion inmediata ante una eventual llamada al
area de soporte a usuarios y reflejadas en la herramienta “Resolve 1%, el
administrador debera integrar la nueva falla para hacerla visible por la consola
de monitoreo dependiendo de qué tan critico sea el problema.

A continuacion se establecen los siguientes pasos a seguir:

1. Monitorear en la pantalla principal de la consola que todos los dispositivos se
encuentren activos y sin alarmas (color verde).

2. En caso de que en la herramienta exista la presencia de una alarma, se
navegara dentro del segmento de red alertado, identificando el dispositivo
afectado.

3. Verificacion de la fecha y hora que se produjo la falla.

% Sistema implementado para la asignacion de técnicos en soporte a usuarios



105

La revision de la pantalla principal de la NMS tiene que ser continua, En caso
que el monitoreo no pueda ser permanente se recomienda cada determinado
intervalo de tiempo identificando cualquier indicio de fallo. El tiempo es de 5 a
10 minutos, para una deteccion rapida de eventos y apertura del proceso de

troubleshooting.

3.2.4.2.2. Identificacion del Problema

Mediante el mensaje de alarma generado se identifica el dispositivo
problematico, se procede a realizar lo siguiente:

¢ Verificacién de conectividad con el dispositivo.

e Surespuesta a peticiones SNMP.

e Su respuesta a administracion remota via CLI.

e Logs lanzados por el dispositivo.
Si no se pudiese identificar el problema, el acceso fisico al dispositivo sera

usado como ultimo recurso para encontrar una falla.

3.2.4.2.3. Aislamiento del problema o fallo

Se debe aislar el problema o la causa del mismo, recomendando empezar
eliminando los problemas mas criticos y posteriormente continuar con los
demas. El usuario puede ayudar dando detalles de sus actividades antes y
durante el error. Puede ser util pedir al usuario que no trate de hacer nada con
el equipo cuando se produzca el problema, salvo llamar a los administradores,

quienes verificaran lo que esta sucediendo.

3.2.4.2.4. Resolucion del Fallas

Una vez aislado el problema, se procedera con las soluciones mas sencillas,
continuando con las mas complejas. Todo proceso que involucre la solucion de
un problema debe ser notificado y documentado.

Se debera identificar puntos criticos y niveles de criticidad para dar prioridad de

atencion al dispositivo con fallo. Los administradores son los encargados de
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resolver el problema, reparar los dispositivos defectuosos y en ultima instancia
sustituirlos. En caso de ser problemas a nivel de software se debe detallar
especificamente los cambios y configuraciones que se realicen antes y

después de atacar el problema.

Para la resolucion de fallos se presenta el Plan de Contingencia descrito a

continuacion en el punto 3.2.4.3.

l. Puntos Criticos

En base a resultados de la encuesta realizada en las instalaciones de Quito y
presentada en las figuras B-1 y B-2 del Anexo B, se establecen los siguientes

como puntos criticos dentro del funcionamiento de la red PPR.

e Servidores de aplicaciones relacionadas con el area operativa de
Petroproduccion.

e Servidor de Correo Electrénico, Lotus Domino y Web.

¢ Enlace de fibra Petroproduccion — Petroecuador.

e Dispositivos de Core: Switch Catalyst 4507, Switches de Distribucion,
Routers Cisco 2800 y 2600.

o El hardware y software en la red de backbone.

e Servicio de Internet.

e Enlaces Troncales entre las capas de nucleo, distribucion y acceso.

II. Niveles de Criticidad

La Tabla 3-4 presenta el nivel de criticidad a considerar en presencia de un
fallo, los datos fueron obtenidos en base a la encuesta realizada al personal de
TIC (ANEXO B). Si dos problemas tuviesen el mismo nivel de criticidad y se
presentasen al mismo tiempo, queda a consideracién del administrador su
atencion teniendo en cuenta el grado de afectacion dentro de la red.

La Tabla 3-3 muestra la escala de criticidad considerada para la encuesta

realizada.
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1 2 3

4

5

Poco critico | Algo critico | Critico

Muy critico

Extremadamente critico

Tabla 3-3.- Escala de Criticidad de la encuesta.

Criticidad Responsable
FALLA 112 |3 |4 |5
Caida de un enlace WAN interno de la Red Supervision de
(Dentro de Quito). Infraestructura
Caida de un enlace WAN de la Red (Fuera de X Supervision de
Quito). Infraestructura
Coordinacion,
Caida del enlace a Internet X | Supervision de
Infraestructura
Caida de un servidor de area operativa. Ejm:
o X .
Bizagi. Supervision de
Caida del servidor Active Directory X | Aplicaciones
Caida de un servidor de uso general Ejm: X
Mail, Antivirus, Lotus, Web
Problemas en la red de transporte. X Departamento Redes
Fuera de servicio de Hardware o Software del X Supervisi6n de
backbone. Infraestructura
Problemas con un Switch de acceso. X )
Problemas con un Switch de distribucion. X Area d? Sedes
. Supervision de
Problemas con un Switch de Core. X Infraestructura
Problemas con un Router X
Problemas con puntos de red y cableado Supervision de
estructurado X Infraestructura y
Soporte de Usuario
Probl f h i ;
rob gmas software o hardware en equipos de X Soporte de Usuario
usuarios normales.
No se pueden leer las MIBs de un equipo. X ]
- - - Area de Redes
Equipo no responde a SNMP pero si a Ping. X
No existe conectividad alguna sobre el Area de Redes,
) " X :
dispositivo Soporte Usuario
El .dISpOSItIV? a sufrido un problema eléctrico y X Soporte de Usuario
deja de funcionar

Tabla 3-4.- Nivel de Criticidad por Fallo segun la encuesta.

Los resultados de la encuesta permiten tener una vision global de la

experiencia de la Coordinacion TIC acerca de los problemas presentados en la
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red. Por medio de los resultados obtenidos, se establece en la Tabla 3-5 la

escala de criticidad necesaria para la gestion de fallos.

NIVEL DESCRIPCION
Extremadamente | Afectacion en el trafico de la red debido a averia en
critico (5) hardware, software o configuracion.

Afectaciéon de servicios.

Muy critico (4) Problemas que impidan la gestion de la red.

Afectan a la operacidon de equipos, mantenimiento y/o

Critico (3) gestién

Algo critico (2) Problemas tolerables durante el funcionamiento de la red

Poco critico (1) Asesoria sobre detalles técnicos.

Tabla 3-5.- Descripcion de los niveles de criticidad a ser considerados.

M. Tiempos de Solucion a Fallos

Se definen tiempos de solucién de fallos en base a su severidad descritos en la

Tabla 3-5. Se tiene en cuenta los siguientes conceptos:

e TIEMPO DE ATENCION: Es el considerado en que el personal del NOC
debe llegar a atender un fallo.

e TIEMPO DE NEUTRALIZACION: El maximo para aislar el problema y dar
soluciones.

e TIEMPO DE RECUPRACION: El tiempo maximo en que el fallo debe ser
resuelto desde su aparicion.

Estos tiempos involucran el llamar a personal experto en los equipos afectados

€en caso que asi se requiera.

NIVEL1Y 2 NIVEL 3 NIVEL4Y 5
TIEMPO DE ATENCION 4 horas 1 hora | 30 minutos
TIEMPO DE NEUTRALIZACION 2 dias 8 horas 4 horas
TIEMPO DE RECUPERACION 15 dias 2 dias 1 dia

Tabla 3-6.- Tiempos maximo de respuesta.>®

% Basado en Documentacion confidencial de DIGITEC S.A.
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En casos extraordinarios de problemas con equipos que requieran ser
importados o aplicacién de garantias y se necesite un tiempo mayor para el
proceso de solucién de fallos, se debe proporcionar soluciones temporales para
que la red no se vea gravemente afectada hasta que se levante nuevamente el

servicio.

Con el fin de obtener tiempos referenciales que permitan una agil atencién y

solucion a percances dentro de la red se establecen los siguientes criterios:

1. Se genera un reporte que permite realizar un seguimiento detallado de la
falla, con un tiempo entre 5 y 10 minutos para dar inicio a la evaluacion del
problema después de ser detectado.

2. La identificacion del problema y sus causas conllevaran un tiempo de 25
minutos.

3. El o los responsables del seguimiento del fallo, se comunicaran con el area
afectada en un tiempo no mayor a los 10 minutos, informando el estado del
problema presente. Es obligatorio registrar cada actividad realizada para su
resolucion.

4. El tiempo de resoluciéon de fallos estimado sera de 2 horas para devolver el
servicio afectado.

5. El o los responsables estaran en continua comunicaciéon con su superior
inmediato informando la totalidad de las actividades realizadas hasta la
solucién definitiva del fallo. También se considerara los tiempos de traslado
hacia los dispositivos problematicos.

6. Se debera realizar pruebas de verificaciéon del correcto funcionamiento con
un tiempo estimado de 30 minutos para esta tarea.

7. Una vez solucionado el problema se documentara el proceso de resolucion.

La Tabla 3-7 resume los tiempos a ser considerados en la resolucion de fallos.
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PROCESO TIEMPO OPTIMO ESPERADO
Deteccion — inicio del proceso(registros) 5a 10 min
Deteccion de causas 25 min
Comunicacion con el area afectada 10 min
Traslado Quito: 15 min

D.A. dentro de instalaciones: 20 min
D.A. fuera de instalaciones: 2 horas
San Rafael: 1 hora 30 min

Sitios Remotos: 3 horas

Solucion al Fallo

2 horas a partir de la apertura del
registro.

Prueba de verificacion

30 min

Notificacion y Reporte

30 min

Tabla 3-7.- Tiempos 6ptimo esperado de respuesta.

3.2.4.2.5. Documentacion

Petroproduccion cuenta con una amplia y variada lista de equipos de

comunicaciones, que van desde switches basicos hasta complejos servidores

de aplicaciones, por lo que la correcta documentacion de los mismos es

necesaria. Con este proposito se deberan registrar los siguientes parametros

minimos por cada dispositivo en operacion.

PARAMETRO DETALLE
o Tipo de Equipo (Switch, Router o
Equipo: Marca y Modelo Servidor)
Caracteristicas de .
Memoria y Procesador
Hardware
Equipo ' i
quip Caracteristicas de Software Slstgrpa Operativo
Version
Etiquetado Etiquetas existentes
Cdédigo QC Inventario Petroproduccion
. Edificio (Quito)
Instalacion Campo (D.A.)
Ubicacion Ubicacion Piso en donde se encuentra ubicado.
Fisica Numero de Rack Etiqueta del rack
Conexion del Dispositivo Identificar el dispositivo al cual se
conecta (enlace troncal).
Direccion IP IP y mascara, gateway y DNS
Configuracion | Acceso y Seguridad Passwords de acceso y usuarios.
SNMP Comupldad.,'usuarlos, contacto de
administracion.

Continua en la pagina 111.
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PARAMETRO

DETALLE

Configuracién de Interfaces

Puertos de acceso, troncales y
caracteristicas particulares.

Tablas de Enrutamiento

Rutas estaticas, dinamicas y
protocolos de enrutamiento.

Aplicaciones y Servicios

Servicios activos y principales
aplicaciones en ejecucion.

Registros

Fallos anteriores

Descripcion del problema, sus causas
y afectados.

Soluciones aplicadas

Procedimiento y acciones que se
tomaron hasta restablecer el servicio.

Caracteristicas del fallo

Criticidad, tipo y tiempo de solucién

Tabla 3-8.- Parametros de Documentacion

Conjuntamente con la recopilacion de datos de los elementos, se encuentra la

elaboracion de diagramas de topologia y elementos de red representando una

necesidad para el personal del NOC. El acceso agil y un entendimiento rapido

del estado de la intranet son premisas para la localizacién y prevencién de

fallos. A continuacion se identifican elementos que deberan estar presentes en

los distintos diagramas realizados por el departamento de Redes.

No. ITEM DIAGRAMACION

1 Componentes Solamente equipo en Funcionamiento

2 Simbolo Grafico | Normalizado por el departamento

3 Interfaces En funcionamiento y estado activo

4 Direccionamiento | Ultimo digito de su direccion IP

5 Conexiones A dispositivos de Networking de Backbone

6 Identificacion Acorde a su etiquetado.

7 Descripcion Segun la importancia dentro del diagrama y para
el usuario.

Tabla 3-9.- Componentes de Diagramacion

El proceso de documentacién lograra identificar soluciones efectivas a

problemas similares que se tuvieron en el pasado, ahorrando y disminuyendo el

tiempo de respuesta ante la eventualidad y dando una solucién comprobada.
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Los Registros seran documentados tanto por dispositivos como por servicio
interrumpido en la empresa. Los responsables del proceso se asignan en
funcion de la criticidad del problema y de las funciones que desempefian dentro
del NOC. Se debe notificar y detallar lo mas exactamente posible los siguientes

puntos, estableciendo un nuevo registro de la incidencia:

¢ Problema o falla surgida.

e Antecedentes

e El lugar donde ocurrié.

e Cuales fueron las causas que lo ocasionaron.

e Precauciones a tener en cuenta.

o Actividades realizadas para solucionar el problema.
¢ Siquedo totalmente controlado y corregido.

e Recomendaciones para evitar su reincidencia.

Una exploracion rapida deberia incluir una revision del historial documentado
de la red para determinar si el problema ha ocurrido antes, y si es asi, donde se
anotd la solucién. El procedimiento para la documentacidon de nuevos

dispositivos integrantes de la red se presenta en el siguiente diagrama:

DOCUMENTACION

NUEVO IDENTIFICACION DE
REGISTRO EQUIPO

SOFTWARE
COMPLETO

BUSQUEDA

si
REGISTRAR
INFORMACON

DIAGRAMACION

’ NO
si

DOCUMENTACION
FINALIZADA

EXISTEN MAS
DISPOSITIVOS

Figura 3-5.- Proceso de Documentacion
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Para llevar el control de estos parametros se propone la elaboracién de
planillas de control y seguimiento a fallas, con tal propésito la Figura 3-6

presenta un modelo de hoja de control.

CONTROL DE EVENTOS - PETROPRODUCCION c:

Fecha: Hora:
Realizado por:

Solicitado por: Teléfono:
Instalacion:
Ubicacion:

Descripcion del Problema:

Posibles Causas:

Tipo de Fallo: Red O Servicios O Seguridad O PCs O Dtroo

Equipo(s) Afectados:

Hora Asignada:

Criticidad: Ninguna [ ] Baja [ | Media [] ARka [[] Extrema[ ]

Estado: Iniciado [ ] Pendiente [] Finalizado [_]

Personal Asignado:

Solucion:

Hora de Finalizacion: Tiempo de Solucion:

Sugerencias:

Firma:

Figura 3-6.- Formato de Hoja de Control de Eventos
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Una vez establecido el procedimiento de seguimiento a fallos, la Figura 3-7
presenta el proceso general de resolucion de problemas desde su notificacidon

hasta su resolucién y posterior documentacion.

Notificacion
De Fallo
r si .
s Busqueda de
Analisis del . .
Ha ocurrido antes registros
problema .
anteriores
Nuevo Registro
4
no
s Se conoce la
Andlisis
causa

si

A

Ejecucioén de
pruebas concretas

Problema
resuelto

A

( Notificacion y Reporte )

\ 4

Figura 3-7.- Proceso de Troubleshooting

3.2.4.3. Plan de Contingencia ante Fallos

Uno de los requisitos para resolver problemas en cualquier dispositivo es
conocer las reglas bajo las cuales estd operando. Se sugiere acciones que
pueden ser de gran ayuda ante la presencia de fallas dentro de la red, basados

en recomendaciones de casas fabricantes y en funcién de las caracteristicas
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de la empresa. Al encontrarse la organizacion bajo una solucion basada en

switches, se han considerado las siguientes recomendaciones.

. Tomar el tiempo suficiente para familiarizarse con la operacién normal de los
dispositivos. Las guias de configuracion de los productos son de gran ayuda,
muchos casos son resueltos en base a informacion ya existente.

. Para fallos mas complejos es recomendable disponer del mapa fisico y
l6gico de la red. Permiten mostrar la manera como los cables se encuentran
conectados, los segmentos existentes en nuestra red y los routers que
brindan enrutamiento. Otros mapas recomendables son: VLANs, STP, entre
otros.

. Algunos problemas y soluciones son obvias, pero otras no. Los sintomas
presentes en un area en particular pueden ser el resultado de fallos en otra
area. Antes de sacar conclusiones hay que examinar y verificar de una
manera estructurada que es lo que trabaja y lo que no. Muchos de los
problemas que se presentan estan relacionados con la capa fisica.

. No asumir que un dispositivo trabaja correctamente, esta premisa puede
ahorrar mucho tiempo desperdiciado. No saltarse factores basicos y asumir
que algo funciona, alguien pudo haber cambiado algo y no decirlo al

personal encargado de resolver la falla.

3.2.4.3.1. Problemas de Conectividad

Los puertos son la base de una red basada en switches, siendo primordial el

diferenciar puertos troncales y puertos de acceso. A continuaciéon se describen

procedimientos para encarar problemas de conectividad entre dispositivos

dependiendo de la clase de fallo que se presente.

Fallas de Hardware

a. ldentificar el color de luz que corresponde a cada puerto, luz verde

corresponde a un puerto funcional y de correcta operacion.
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. Revisar los dos extremos de conexién, verificando que el estado de los

puertos se encuentre arriba, si un extremo se encuentra arriba y el otro no, el
estado del puerto se mostrara cdmo no conectado.

Revisar la utilizacion de cables adecuados para conexion entre dispositivos.
cable directo, cruzado y fibora monomodo o multimodo, para este ultimo
verificar la correcta ubicacién de los hilos de recepcidn-transmision y estar
seguro del tipo de conector en ambos extremos. Con su revision la luz

indicadora es verde y el estado del puerto es up.

. Si el problema no es resuelto se debe verificar otros componentes como:

e Conversores de medios entre fibra y cobre, pueden estar funcionando
indebidamente o generando mucho ruido

e Chequear el estado de los cables, si estan correctamente insertados en
los puertos, si poseen suciedad o pines danados.

¢ Si el cable se encuentra conectado en el puerto incorrecto.

. Para determinar si el cable es la causa, intercambiar por uno que se esté

seguro que funciona correctamente. Para enlaces de larga distancia,

disponer de un cable tester.

Fallas de Configuracion

Se lo identifica por la luz naranja indicativa que el software dentro del equipo ha

bajado su puerto de conexidn. Se procedera de la siguiente manera:

a.

Estar seguro que el administrador no ha bajado el estado del puerto en uno

de los extremos.

. En algunos dispositivos el estado de error se da debido a una falla interna

del equipo, se lo puede arreglar levantando la interfaz manualmente.
Verificar la correspondiente configuracion en cada extremo del enlace, estas

deben ser las mismas en velocidad, duplex, modo troncal, entre otros.

. Colisiones tardias son generadas por una NIC defectuosa, cables de red

demasiados largos y problemas de duplex (modo de puerto), que es la causa

mas comun. Tener en cuenta la configuracion full duplex y half duplex.



117

e. Si se verifica que el enlace es correcto y los puertos muestran conexion pero
no existe comunicaciéon con otro dispositivo, el problema excede la capa
fisica, la causa podria encontrarse en capa dos o tres, se recomienda:

o Chequear que el modo troncal sea el mismo a cada lado del enlace.
o Verificar protocolos como STP, VTP, entre otros.
o Asegurarse que el direccionamiento de capa tres se encuentre

correctamente configurado.

Fallas del equipo fisico

Si se ha realizado todos los procedimientos y la falla persiste, se consideraran
desperfectos en el hardware o software del equipo
a. Puertos danados por electricidad estatica.
b. Problemas con el Sistema Operativo del equipo, considerar su reiniciacion,
actualizacion o cambio si el dispositivo no funciona adecuadamente.
c. Silas luces del switch son de color naranja, es un indicativo de existencia de
problemas en hardware. Antes de cambiar cualquier componente intentar:
o Resetear el médulo del switch.
o Reiniciar el equipo.
o Chequear el software (si hubo nuevas instalaciones).
d. Finalmente remplazar el componente problematico.

e. Para todo esto se debe consultar la guia de configuracién del componente.

Debido a que en su mayoria la conectividad de la red se encuentra bajo una
solucion Cisco, se presenta comandos Uutiles para la verificacion de

configuracion y funcionamiento de estos dispositivos.

COMANDO DETALLE
. Muestra que versién de software se encuentra en
1 show versién . ..
ejecucion.
2 show module Muestra los mdédulos instalados.
Permite determinar el estado de los puertos, su
3 show port . ' o
velocidad y la configuracién duplex.
4 Ping test de conectividad con otros equipos
5 show port channel Otorga una vista detallada del estado del canal o

Continua en la pagina 118.
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COMANDO DETALLE
mod/port de un Puerto en particular.
. Verificar la configuracion del protocolo STP en el
6 show spanning-tree
enlace.
7 show trunk muestra el estado de los puertos troncales
Permite observar la cantidad de paquetes
8 show mac . . .
recibidos y enviados por el Switch.
9 clear counters Encera el contador de paquetes del Switch.
. . Permite visualizar la configuracién actual del
10 | show runing-config . .
dispositivo.
. Muestra en detalle parametros de funcionamiento
11 | show interfaces .
por interfaz.
Muestra cualquier tipo de error de hardware
12 | show post
encontrado.
13 show interface fa0/0 Estadisticas de los paquetes enviados y recibidos
counters segun el puerto especificado.
14 | show logging Vista de los mensajes log almacenados
15 | show cdp neighbors Muestra informacion de los dispositivos vecinos
P g mediante el protocolo propietario de cisco CDP
Despliega informacion técnica de soporte para un
16 | Show tech-support plieg . P P
proceso de troubleshooting.
Tabla 3-10.- Comandos de Troubleshooting en equipos Cisco.>*
iv. Problemas de cableado

La Tabla 3-11 hace referencia a diversos problemas que pudiesen estar

presentes en los medios de transmision de la red.

POSIBLE CAUSA

ACCION A TOMAR

Cable no conectado

Conectar el cable en el puerto del switch, router o NIC a un
dispositivo bien conocido.

Puerto equivocado

Verificar que los dos extremos se encuentren en los puertos
correctos (troncales, para PC’s o para AP’s) y conectados
adecuadamente

Continua en la pagina 119.

34FUENTE:http://www.cisco.com/en/US/products/ hw/switches/ps700/products_tech_note09186
a008015bfd6.shtml
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POSIBLE CAUSA

ACCION A TOMAR

Dispositivo sin
fuente de poder

Asegurar la conexién a alimentacion de energia

Tipo de cable
incorrecto

Verificar el tipo de cable utilizado. Solicitar uno de repuesto al
area de soporte al usuario.

Cable defectuoso

Remplazar por un nuevo cable. Verificar los dafios en el
cable remplazado

Patch Panels

Eliminar conexiones que hayan sufrido desperfectos en algun
momento.

Conversores de
medio

Remplazo, verificacion de conexioén y puertos. En lo posible
evitar el uso de estos dispositivos.

Conectores de
interfaces gigabit
errados

Cambiar el conector problematico por uno en buenas
condiciones.

Verificar si el software y hardware del equipo soportan esta
clase de conectores.

Puerto o médulo
defectuosos

Probar con otros puertos del equipo

Usar comandos de diagnéstico para verificar el estado de los
puertos. Ver Tabla 3-10.

Tabla 3-11.- Problemas de Cableado

Debido a que el edificio Tribuna dispone también de un cableado de fibra

Optica, ante posibles percances se recomienda primero verificar ambos

extremos de los enlaces el uso del mismo tipo de conector Gigabit, para ello

tener en cuenta que los tipos 1000BASE-T soportan UTP Categoria 5, SE y 6,

mientras que los 1000BASE-SX son destinados para Fibra Multimodo, en este

caso es muy importante que los conectores estén correctamente limpios.

A continuacion, la Figura 3-8 y la

Figura 3-9.- Proceso para fallos en Configuracion

se modela procesos de resolucion a diversos tipos de fallos que puedan

presentarse.



FALLOS DE HARDWARE

Identificar sefiales de mal
funcionamiento
Ej: color luces, alarmas

Revisién de Sl
extremos del ———»<_Enlace en UP
enlace

NO
Verificacion de

Estado de puertos

Revisién de cable

de conexion
S| y

Pruebas de diagnéstico: S|

Tester Problema

Documentacién

resuelto

Intercambio de puertos

Y
Modulos Puertos Problema
correctos Correctos Resuelto
NO
Fallo distinto de
Hardware
A
Remplazo
Documentacion

Figura 3-8.- Proceso para fallos en Hardware
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FALLOS DE CONFIGURACION

INICIO

Sefial mal
funcionamiento
Luz naranja

v

Levantamiento
manual de | Resuelto
interfaces

SI

v

NO Documentacion

Revision
Configuracion en
extremos

A
Revision
direccionamiento
capa 3

Resuelto

Chequeo de
modos de Verificacion VTP,

comunicacion:
trunk, acceso

STP, Aplicaciones

Figura 3-9.- Proceso para fallos en Configuracion

3.2.4.3.2. Procedimientos a ejecutar segun el fallo

A continuacién se establecen procedimientos a seguir por parte del personal

del NOC ante la presencia de fallos en distintos elementos de red:
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¢ Ante la presencia de algun fallo, revisar los registros existentes en busca

de soluciones comprobadas para dicho problema. De esta manera se

ahorrara tiempo valioso en su solucion.

e Todas las decisiones y actividades realizadas por el personal a cargo de la

solucion deben ser notificadas a su superior de manera continua y con la

autorizacién respectiva.

e Después de solucionado el problema, su documentacion es indispensable.

detallando los parametros descritos en el punto 0

Se detallan a continuacién distintos tipos de fallos que se pudiesen generar,

estableciendo su tiempo de solucién, responsables y demas caracteristicas de

interés.®
Fallo Fallo de enlace CNT-PEC
Descripcion Fallo en las comunicaciones hacia el exterior a través del enlace de

fibra con la CNT y Petroecuador

< Toda la Responsable(s) Coordinador NOC
Area afectada | . . .

instalacion Supervisor de Infraestructura
Criticidad 5 Tiempo Optimo Solucién | 4 horas

Procedimiento
a efectuar

a. Verificacién del ODF y equipos de CNT.

Encendido, tarjetas de red, cable de fibra y transceiver.

®© a o T

Realizar pruebas de fibra del enlace.
Comunicacién inmediata con el proveedor.
Establecer un tiempo estimado de recuperacién del enlace.

Informar al personal el tiempo fuera de servicio del enlace.

Sugerencias

e Verificacién continua de logs

¢ Comunicacion permanente con Petroecuador, encargada de
los contratos con la CNT

Tabla 3-12.- Procedimiento ante Fallo en Enlace con la CNT

% Basado en: NORMA TECNICA PERUANA 2007 NTP-ISO/IEC 17799, EDI. Tecnologia de la
informacion. Cédigo de buenas practicas para la gestion de la seguridad de la informacion.
(EQV. ISO/IEC 17799:2005 Information technology. Code of practice for information security

management)
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Fallo Fallo de enlaces de comunicaciones
Descripcion Fallo en las comunicaciones entre departamentos de Petroproduccion
i Responsable Supervisor de Infraestructura
Area afectada | Departamentos Analista de Infraestructura
Area de Redes

Criticidad 4 Tiempo Optimo Solucién 30 min

a. Comunicacion con el area afectada

b. Verificacion de los extremos del enlace.

c. Revision de los equipos de networking, en cada piso y en

o cuartos de equipos.
Procedimiento d. ldentificar posibles causas eléctricas, de configuracion, cables
a efectuar entre otros.
e. Informar al area afectada el tiempo necesario para la

recuperacion del enlace.

Ver punto 3.2.4.3.1

Sugerencias

Revisidon continua de la herramienta de monitoreo.
Realizacién de mantenimiento continuo de enlaces principales.

Tabla 3-13.- Procedimiento ante Fallo en Enlaces de Comunicacion

Fallo

Problemas de Monitoreo Remoto del Dispositivo

Descripcién

El equipo a monitorear no responde a pruebas y peticiones SNMP y
no se lo ve desde la consola NMS.

, Administracion | Responsable(s) Administrador NMS
Area afectada
NMS Soporte de Redes
Criticidad 3 Tiempo Optimo Solucién 8 horas
a. Reuvision de configuracion SNMP del dispositivo: Comunidad,
permisos, entre otros.
b. Verificacidon de la consola NMS hacia el equipo defectuoso.
Procedimiento Revision de logs.
a efectuar c. Ejecucién de peticiones MIB por medio de consola.
d. Reinicio del servicio (agente) SNMP.
e. Intentar el reconocimiento manual del agente en la NMS.
f.  Reconfiguracion completa del equipo.

(ver Gestidon de Configuracion)

Tabla 3-14.- Procedimiento ante Fallo en Administracion Remota
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Fallo

Fallo en Switches

Descripcion

provocando pérdida de conectividad con la red.

Anomalias en equipos de switching tanto acceso como distribucion

Area afectada

Departament
o conectado

Comunicaciones

Responsable | Supervision de Infraestructura de

Area de Redes

Criticidad

Tiempo Optimo Solucién | 1 hora

Procedimiento
a efectuar

Revision del enlace en los extremos

Revision general del dispositivo, conexiéon y fuente de energia.
Estado de luces del médulo principal

Verificacion del estado de los puertos

Luces indicativas

Chequeo de cables y conectores

Chequeo de configuracion de puertos troncales y de acceso,
protocolo STP, duplex, entre otros. (Ver punto 3.2.4.3.1)
Monitoreo y verificacion de la configuraciéon actual

Ejecucién de comandos de troubleshooting

(Ver Tabla 3-10). Consulta en guias del fabricante.

Pruebas de diagnéstico.- intercambio de puertos,
comprobacién de enlace mediante Tester.

Reinicio de Switch.

Remplazo del equipo por uno totalmente probado vy

configurado.

Sugerencias

Disponer de acceso restringido a estos dispositivos para evitar
cualquier alteracion de los mismos.

Poseer archivos de configuracién de respaldo para cargar al
dispositivos de remplazo.

Disponer del software propio del switch, en caso de recarga
del 10S.

Disponer de las guias de configuracion dadas por el fabricante.

Tabla 3-15.- Procedimiento ante Fallos en Switches
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Fallo

Fallo en Switch de Nucleo

Descripcién

Anomalias o alarmas generadas en el switch de nucleo de la

depend

encia, que puedan generar dificultades en el sistema de

comunicaciones.

i Toda I Responsable(s) | Coordinador TIC
Area afectada . Supervisor y Analista de
Instalacion .
Infraestructura de Comunicaciones.
Criticidad 5 Tiempo Optimo Solucién 30 min.
a. Revision general del dispositivo,

Procedimiento
a efectuar

Conexién y fuente de energia.

Estado de luces del médulo principal.

Verificacion del estado de los puertos,

Luces indicativas,

Chequeo de cables y conectores,

Chequeo de configuracién de puertos troncales y de acceso,
protocolo STP, duplex, entre otros. (Ver punto 3.2.4.3.1)
Monitoreo y verificacion de la configuracién actual.

Ejecucién de comandos de troubleshooting (Ver Tabla 3-10).
Consulta en guia del fabricante.

Pruebas de diagnéstico

Reinicio de Switch fuera de las horas laborables

Si fuese el caso: evaluacion de la capacidad operativa del

Switch y analisis de la adquisicion de componentes nuevos.

Sugerencias

Disponer de acceso restringido a estos dispositivos para evitar
cualquier alteracion de los mismos.

Poseer archivos de configuracién de respaldo para cargar al
dispositivo.

Actualizacion periddica de sistema operativo del equipo.

Mantenimiento preventivo permanente.

Tabla 3-16.- Procedimiento ante Fallo en Switch de Nucleo
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Fallo

Fallo en Routers

Descripcion

Anomalias en equipos de enrutamiento que provocan pérdidas de
informacién

Area afectada

Responsable(s) | Supervision de Infraestructura de
Instalacion Comunicaciones.

Area de Redes

Criticidad

5 Tiempo Optimo Solucién 30 min

Procedimiento

a efectuar

a. Diagnéstico fisico del dispositivo Interfaces, conexiones
seriales y Ethernet, conexién a fuente de energia.
Chequeo de cables, conectores y estado de luces indicativas
b. Monitoreo y verificacion de la configuracion actual
Ejecucion de comandos de troubleshooting (Ver Tabla 3-10)
Consulta en guias del fabricante.
Verificacion de tablas de enrutamiento y protocolos usados.
Pruebas de diagnéstico
Reinicio del Router.
Remplazo del equipo por uno totalmente probado vy
configurado fuera del horario laboral.

—~ o Qo0

Sugerencias

e Disponer seguridad de acceso al equipo.

e Poseer archivos de configuracion de respaldo.

o Disponer del IOS de respaldo del switch.

e Disponer de las guias de configuracion dadas por el fabricante.

e Adquirir médulos de repuesto (Tarjetas seriales, tarjetas
Gigabit Ethernet, FXS, FXO, entre otros.)

Tabla 3-17.- Procedimiento ante Fallo en Routers

Fallo

Robo de equipos Informaticos

Descripcion

Pérdidas de equipos informaticos y dispositivos de comunicaciéon a
cargo del NOC.

) Responsable | Coordinador de NOC

Area afectada | NOC Supervision de Seguridad Tecnoldgica
Asistente de Seguridad tecnolégica

Criticidad 5 Tiempo Opt. Solucién 48 horas para su reposicion

Procedimiento
a efectuar

a. Dependiendo del caso, informar a los usuarios el tiempo de
suspension del servicio afectado.

Continta en la pagina 127.
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Instalar equipos de respaldo.

Restaurar la informacion de respaldos existente.

Restablecer los servicios.

Informar a los usuarios los acontecimientos y la fecha hasta la
cual se recuperé la informacion.

f. Comunicacion con Activos para la adquisicibn de nuevos
equipos.

®oooT

Sugerencias

e Cumplir con las politicas y controles de seguridad.
e Verificacion continua del sistema de respaldos de la empresa
e Restringir el acceso de personas no autorizadas.

Tabla 3-18.- Procedimiento ante Robo de Equipos

Fallo

Problema Eléctrico

Descripcion

Corte del suministro eléctrico en las instalaciones

Responsable(s) Coordinador del NOC.-
" Toda la :
Area afectada | . . Encargado de coordinar el
instalacion .
procedimiento
Criticidad 5 Tiempo Opt. Solucién 10 min

Procedimient
o a efectuar

Comunicacion con el encargado del suministro eléctrico.
Verificar el estado de carga de los UPS.

Apagar los equipos que no son indispensables.

No encender dispositivos que son poco cruciales y no
indispensables.

e. Verificar el suministro eléctrico alterno.

e Comunicacion al personal

e Encendido

ap oo

Sugerencias

o Verificar continuamente el estado de los UPS aunque no sean
utilizados

e Disponer de sistemas de energia de respaldo en cada piso de las
instalaciones.

Tabla 3-19.- Procedimiento ante Fallo Eléctrico
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Fallo

Fallo en discos duros de servidores

Descripciéon

Reporte de anomalia en el disco duro de un servidor
Al tener arreglos de discos RAID, los datos se pueden recuperar.

Integridad Responsable(s) Supervisor de Datos
Area afectada de Analista de Datos
Informacion
Criticidad 5 Tiempo Opt. Soluciéon 24 horas

Procedimiento a

efectuar

a. Solicitar al departamento de adquisiciones la compra de
discos de similares caracteristicas.

b. Establecer un horario para el cambio de discos.

c. Informar al personal sobre la suspensién del servicio (si
fuese el caso) para efectuar el remplazo.

d. Verificar el correcto funcionamiento

Sugerencias

¢ Revision continua de logs del sistema
e Mantenerse en

contacto con los
servidores para contratos de mantenimiento.
e Sacar respaldo continuamente de los servidores.

proveedores de

Tabla 3-20.- Procedimiento ante Fallo en Discos Duros

Fallo

Problemas de temperatura en cuartos de equipos

Descripcion

Fallo en el sistema de aire acondicionado ocasionando dificultades en
servidores y dispositivos del cuarto de equipos.

Supervisor - Analista de Seguridad
Area afectada | NOC Responsable | Tecnoldgica

Supervisor — Analista de Infraestructura
Criticidad 3 Tiempo Opt. Solucién 2 dias

Procedimiento
a efectuar

a. Comunicacion con el encargado del mantenimiento del aire
acondicionado.
b. Disponer de ventiladores temporales que proporcionen

ventilacion a equipos criticos.

c. Comunicacién con Adquisiciones para la compra de un nuevo
equipo si fuese el caso.

Sugerencias

o Mantenimiento constante del equipo de aire acondicionado.

e Tener a disposicidon equipos de repuesto en bodega y
ventiladores convencionales en caso de emergencia.

o Disponer de garantia para posibles equipos afectados.

Tabla 3-21.- Procedimiento ante Problemas de Temperatura.
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Fallo Ataques internos
] Ataques de usuarios mal intencionados que provoquen
Descripcion _ . . . .
pérdida de informacion o la baja de un servidor.

Area Servicios Responsable(s) Coordinador del NOC
afectada de red P Supervision de Seguridad Tecnoldgica.
Criticidad 4 Tiempo Opt. Soluciéon 1 dia

a. Informar a los usuarios del tiempo de suspensién del servicio en

cuestion.

Procedimiento b. Restaurar el ultimo respaldo de informacién.
a efectuar c. Dar seguimiento a logs y datos recogidos por equipos de

seguridad y control de trafico.
d. Dar seguimiento hasta encontrar la causa del percance.
e. Cubrir la seguridad afectada.

e  Cumplir con las politicas y controles de seguridad.

o Verificacidon continua del sistema de respaldos de la empresa

e Dar a conocer a los usuarios sobre sus responsabilidades,
obligaciones en el manejo de su informacion y de las sanciones
existentes si se incumplen las mismas.

Sugerencias

Tabla 3-22.- Procedimiento ante Ataques internos.

3.2.5. DISENO DEL COMITE DE SEGURIDAD

El presente apartado, tiene como objetivo ser una guia para la implantacion de
un Comité de Seguridad de la Informacién que dé comienzo al desarrollo de
normativas organizacionales y practicas efectivas de seguridad. Las
recomendaciones que se establecen en este capitulo seran de libre eleccién y
uso de acuerdo a las pretensiones del personal integrante del NOC. Se
presentan puntos a considerarse basados en la norma 17799:2005 (ISO
27002) como:

e Descripcion de la problematica.
e Planeamiento del comité de seguridad.

e Factores de éxito del sistema de seguridad.
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3.2.5.1. Descripcion de la Problematica

Un lineamiento base para un Sistema de Seguridad se justifica en la presencia
de fallos tanto en la red como en su infraestructura. El desarrollo de normas de
seguridad sera beneficioso y eficaz si es sustentado en base a una normativa
adecuada. Petroproduccion actualmente presenta inconvenientes en el area de

gestidon de seguridad, algunos de los problemas que presenta son:

e No se cuenta con politicas de seguridad establecidas ni algun tipo de
documentacion que permita gestionar y definir lineamientos base en la
gestion de seguridad en la empresa.

e El acceso a espacios de importancia para las comunicaciones como cuartos
de equipos y racks de distribucidn no cuenta con una restricciéon formal,
haciéndolos susceptibles a accesos no autorizados.

e La documentacibn de aspectos como manejo de contrasenas,
direccionamiento de equipos, usuarios, restricciones y politicas normativas
es escasa.

e No se cuenta con alguna herramienta de administracibn que permita el
monitoreo de los dispositivos integrantes de la red, deteccion de fallas,
anomalias en equipos Y posibles ataques en un tiempo oportuno.

e No se toma a la informacibn como un activo empresarial que merece la

suficiente proteccion.

3.2.5.2. Planeamiento del Comité de Seguridad

La informacion es un activo critico en el funcionamiento de la institucion, su
cuidado y proteccion deben ser tomados en cuenta desde los niveles

gerenciales hasta los operativos.
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“La informacién es un activo, que tal como otros importantes activos del
negocio, tiene valor para una empresa y consecuentemente requiere ser

protegida adecuadamente”>®,

Desde este punto de vista se propone establecer un marco organizacional a
través de un Comité de Seguridad para iniciar, controlar e implementar un
Sistema de Seguridad de la Informacién dentro de la empresa. La Figura 3-10
muestra la propuesta definiendo sus integrantes que garanticen la direccion, el

apoyo y una apropiada asignacion de recursos al Sistema de Seguridad.

(Directorio de Tecnologias)

e - - Coordinador NOC
< \ COMITE DE SEGURIDAD > - Supervisor de Seguridad
- Responsable de Activos

AREA DE SEGURIDAD

- Supervisor de Seguridad
- Analista de Seguridad

Figura 3-10.- Esquema Organizacional de Seguridad

Supervisor de Seguridad.- Elaborara la documentaciéon pertinente en
aspectos de seguridad, coordinara su implementacién y realizard una

evaluacion de la misma.

Coordinador NOC.- Encargado de la gestion de equipos y aplicaciones de la
red interna de la empresa, presta su apoyo al Area de Seguridad para la

elaboracion y ejecucion de lineamientos basicos.

Responsable de Activos.- Encargado de velar por la seguridad fisica de los
activos informaticos dentro de las instalaciones de la empresa. Esta

representada por el area de activos y el servicio de vigilancia y seguridad.

% |SO/IEC 17799:2005 (ISO/IEC 27002:2005)
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3.2.5.3. Factores de éxito del Sistema de Seguridad.

El éxito en la implementacion de la seguridad estara ligado a:

¢ Apoyo y compromiso de la Vicepresidencia y de los niveles gerenciales.

e Comunicacion eficaz con todas las gerencias.

¢ Distribucion de politicas y normas de seguridad a todos los empleados.

e Buscar el compromiso, la cooperacion y colaboracion de gerentes, usuarios,
administradores, auditores y personal de seguridad, ademas de expertos en
areas como seguros y administracion de riesgos.

¢ Iniciar programas de concientizaciéon e Informacion a los usuarios.

e Comunicacion agil y eficaz por parte de usuarios de los eventos y
debilidades en la seguridad de la informacion.

e Dar a conocer a los usuarios los puntos de contacto donde pueden reportar
los incidentes de seguridad.

¢ Dar mantenimiento en periodos determinados a los equipos de networking.

Los roles de cada miembro del comité se describen mas adelante en el punto

“‘Roles de los Integrantes del Comité de Seguridad” (Pagina 139).

3.3. ESTRUCTURA JERARQUICA DE RESPONSABILIDADES

Con la finalidad de establecer los roles que desempefara el personal del NOC,
es necesario saber la estructura organizativa que tendra el Centro, la propuesta

planteada se exhibe en la Figura 3-11.

A partir de su estructura, cada elemento del NOC cumple con una asignacién
de funciones y responsabilidades (complementarias a las existentes en la
actual Coordinaciéon TIC, detalladas en las tablas del ANEXO C).
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Se propone una adaptacion a la estructura ya existente (presentada en el
ANEXO C) donde se incorpore las funciones de los Administradores del NOC,
esto debido a la reciente reestructuraciéon administrativa y organizacional de la

empresa y del personal en el area de TIC.

La gestion del NOC abarca nuevas responsabilidades y un conjunto de
obligaciones actualmente repartidas dentro de los diferentes cargos que existen
en cada area, las responsabilidades que tiene el personal actualmente se

pueden apreciar en el anexo antes mencionado.

La implantacién del NOC implica un trabajo en equipo para la gestion del
Centro. Es asi que éste abarcara las mismas areas establecidas actualmente
para la Coordinacion TIC e incorporara un nuevo segmento que
complementara la gestion de la red denominada “Area de Redes”, necesaria
para el manejo, monitoreo de la consola NMS y que garantice la funcionalidad

del equipamiento de networking existente.

Ademas para tratar temas y decisiones referentes a seguridad, un comité de
seguridad es planteado a fin de brindar apoyo al Area de Seguridad. Como
ente jerarquico superior se encuentra el Directorio de Tecnologias que es la
cabeza del NOC en todo aspecto administrativo. A continuacién se detallan las

funciones de cada integr6ante dentro del Centro

3.3.1. RESPONSABILIDADES DEL PERSONAL

En referencia a la Figura 3-11 se plantea la creacion del “Area de Redes”,
encargada de administrar y controlar el funcionamiento, configuracion, estado
de los elementos de networking de la empresa y gestidbn del sistema de
monitoreo de red. A continuacion se especifican las distintas funciones que

debera cumplir el personal integrante del centro NOC.
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3.3.1.1. Directorio de Tecnologias

Toma decisiones de gran relevancia dentro de las Tecnologias de la

Informacion de la empresa. Los integrantes que lo conforman son:

3.3.1.1.1. Vicepresidente

Autoridad de nivel superior encargada de cumplir y hacer cumplir las

normativas tecnologicas desarrolladas para Petroproduccion.

Como maximo ente gerencial, estd a cargo de las direcciones administrativas y
del recurso humano, brindando apoyo activo que demuestre su compromiso y

enfoque empresarial hacia la gestion de seguridad.

3.3.1.1.2. Coordinador del NOC

Las funciones desempenadas y asignadas actualmente se encuentran

detalladas en la tabla C-1 del Anexo C.

e Coordinar y administrar todas las areas que pertenezcan al Centro de
Operaciones de Red en funcién de las necesidades tecnolégicas de la
empresa.

e Gestionar la administracion del NOC haciendo cumplir las responsabilidades
del personal

e Planificar y someter a aprobaciéon las politicas para el desarrollo e
implementacion de sistemas de informacion, sistemas de comunicaciones y
la adquisicion e implementacion de software, asi como del fortalecimiento de
la infraestructura computacional y de comunicaciones.

e Establecer y mantener actualizados politicas, normas y estandares de
tecnologias de informacién y comunicaciones para Petroproduccion.

e Gestionar la capacitacion integral y profesional del personal del NOC.
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3.3.1.2.  Area de Aplicaciones

3.3.1.2.1. Supervisor de Aplicaciones

e Analizar las necesidades de aplicaciones informaticas de los diferentes
departamentos y ejecutar proyectos que den solucidén a las mismas.

e Implantar planes de seguridad en aplicaciones.

e Estudiar, establecer y evaluar las pruebas a realizarse para detectar
posibles problemas de funcionamiento.

e Cumplir con la gestidon de fallos de la empresa, en aplicaciones y servicios
que corren en la red.

o Establecer reglas y derechos de cada usuario o grupo de usuarios, sus

requisitos de seguridad y asignacion de privilegios.

3.3.1.2.2. Analista de Aplicaciones

e Disenar, programar e implementar aplicaciones informaticas.

e Ejecutar planes de seguridad de la informacion de las aplicaciones.

e Analizar y ejecutar pruebas para detectar los problemas de funcionamiento
de servicios empresariales.

e Mantener el control de software y servicios que corren y funcionan en la red,
dando a cada usuario solo las aplicaciones necesarias para la realizacion de

su trabajo con su respectiva licencia de funcionamiento.

3.3.1.2.3. Asistente de Aplicaciones

e Llevar el control de las incidencias de las diferentes aplicaciones y
notificarlas a su superior.

¢ |Implementar aplicaciones y capacitar a los usuarios en las mismas.

3.3.1.3. Area de Datos

3.3.1.3.1. Supervisor de Datos
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Coordinar, implementar y ejecutar proyectos de expansion de bases de
datos y respaldos de informacion.

Implantar planes de seguridad para datos

Estudiar, establecer y evaluar las pruebas a realizarse para detectar
posibles inconsistencias en la informacion.

Analizar y especificar el alcance, factibilidad e implantacion de nuevas
herramientas para el almacenamiento y administracién de datos.

Administrar y optimizar las bases de datos.

3.3.1.3.2. Analista de Datos

Administrar, crear y mantener las bases de datos empresariales aplicando
politicas de seguridad de informacién

Ejecutar planes de seguridad de la administracién de los datos.

Analizar y ejecutar pruebas para detectar los problemas de integridad vy
consistencia de la informacion.

Realizar periédicamente respaldos de la informacion que permitan a la
empresa recuperarse tras un fallo, realizando pruebas de restauracion junto
con registros de copias de seguridad y un sistema de documentacion.

Capacitar, asesorar y asistir en la organizacion de los datos.

3.3.1.4. Area de Infraestructura de Comunicaciones

3.3.1.4.1. Supervisor de Infraestructura de Comunicaciones

Identificar y brindar soluciones a necesidades de comunicaciones
asegurando la disponibilidad y confiabilidad de servicios que corren en

Petroproduccion.

o Establecer, evaluar y ejecutar las pruebas para detectar problemas de

funcionamiento en infraestructura.

e Cumplir y hacer cumplir las politicas de buen uso de la infraestructura de

red.
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¢ Implantar los planes de seguridad y contingencia elaborando planes de

mantenimiento preventivo y correctivo

3.3.1.4.2. Analista de Infraestructura

e Implantar y documentar soluciones de infraestructura.

e Disefar y ejecutar sistemas de pruebas para detectar problemas de
funcionamiento y analizar los resultados.

e Ejecutar planes de mantenimiento preventivo y correctivo.

o Garantizar la disponibilidad y confiabilidad de los servicios de infraestructura.

3.3.1.4.3. Asistente de Infraestructura

e Implantar las diferentes soluciones de infraestructura y brindar
mantenimiento a las mismas.

e Llevar el control de las incidencias de los equipos y reportar a su superior.

e Ejecutar planes de mantenimiento preventivo y correctivo de Ila

infraestructura.

3.3.1.5. Area de Redes

3.3.1.5.1. Administrador de la NMS

e Administrar y coordinar el proceso de monitoreo de la red empresarial.

e Asegurar el correcto funcionamiento de la NMS.

¢ Programar nuevas alarmas necesarias para el control de la red.

e Adecuar la NMS segun los protocolos que se requieran para controlar un
nivel aceptable de performance de la red.

¢ Afadir nuevos dispositivos a la herramienta de administracion en funcién de
su ingreso a la intranet y habilitar las interfaces a ser monitoreadas.

¢ Monitorear constantemente la capacidad operativa de la red y de sus

elementos asegurando su correcto funcionamiento.
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3.3.1.5.2. Soporte de Networking

e Realizar una evaluacion del funcionamiento de la red actual, sus
caracteristicas y brindar soluciones de mejoramiento.

e Establecer actualizaciones y nuevas soluciones de infraestructura, de
acuerdo al avance de la tecnologia y de los cambios informaticos.

e Configurar equipos de networking que se afiaden a la red, corroborando su
buen funcionamiento, seguridad y monitoreo remoto desde la NMS.

e Mantener el cableado estructurado de la organizacion en excelente estado,
con referencia a normas internacionales, como EIA 568 B y EIA 606.

¢ Mantener actualizado el inventario de equipos de infraestructura

¢ |mplantacion de nuevos puntos de red segun la necesidad.

e Implantar los planes de seguridad y contingencia de la seccion.

¢ Realizar un mantenimiento continuo de los equipos de Red.

e Gestionar las garantias de los equipos de networking de la organizacion en

caso que se requieran.

3.3.1.6.  Area de Seguridad

3.3.1.6.1. Supervisor de Seguridad

e Coordinar y disefar politicas de seguridad de informacién y planes de
contingencia para las comunicaciones empresariales.

e Identificar riesgos y amenazas para la informacion. Ademas definir qué
informacion debe ser protegida y el uso de la misma.

¢ Definir los controles necesarios para proteccion de informacién (gestiéon de
contrasefas, métodos de autenticacion apropiados, entre otros).

¢ Definir Acuerdos de confidencialidad con términos legales ejecutables que
protejan la informacion critica necesaria para la empresa.

o Estudiar el mercado informatico en referencia a nuevas herramientas que

puedan ser implantadas en Petroproduccion.
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e Asegurarse que el wusuario tenga conocimiento de los temas vy
responsabilidades de la seguridad de la informacién y dar a conocer los
puntos de contacto donde se reporten los incidentes.

¢ Establecer responsabilidades y procedimientos que aseguren una respuesta
optima a los incidentes de seguridad.

o Verificar los perimetros de seguridad que protegen los recursos y activos,
cuenten con barreras, restricciones y mecanismos de acceso adecuados.

e Conservar la integridad y seguridad de la informacién de la organizacion
siguiendo recomendaciones de estandares como ISO 27000 o mediante
guias COBIT o ITIL y en base a objetivos previamente establecidos por el
NOC.

3.3.1.6.2. Analista de Seguridades

e Realizar pruebas para detectar posibles fallas de seguridad tecnoloégica,
evaluar los incidentes reportados y preparar informes de resultados.

e |Implantar, administrar y dar mantenimiento a las herramientas para
seguridad tecnoldgica en su ambito de accion (firewalls, sistemas de
deteccidon de intrusos, entre otros) asi como sus licencias, elaborando la
documentacion inherente.

e Controlar el acceso a sitios restringidos y puntos criticos de la red, ademas
gestionar los permisos y accesos a la informacion.

e Ejecutar las politicas de seguridad establecidas.

e Analizar los requerimientos de seguridad tecnologica.

¢ Implantar medidas para la mitigacion de software malicioso, politica de

licencias de software y prohibicion del uso de software no autorizado.

3.3.1.7. Comité de Seguridad

Para su establecimiento, es necesaria la definicibn de funciones de cada
integrante. Para tal propdsito se propone lineamientos en base a la normativa
ISO 27002 que enumera clausulas y roles que se deberan seguirse.

Las clausulas tienen referencia a temas tratados en el estandar como:



-~ 0o a0 T o

141

Organizacion de seguridad de informacion.
Gestién de activos.

Seguridad en recursos humanos.
Seguridad fisica y ambiental.

Control de acceso.

Gestion de incidentes de los sistemas de informacion.

Al ser un ente conformado por varios integrantes, todos ellos coordinaran y

daran cumplimiento en conjunto a las siguientes premisas:

Definir los objetivos y el alcance de la Seguridad de la Informacién y su
importancia dentro de Petroproduccion.

Formular, revisar, aprobar y evaluar politicas, dando direcciones claras y un
apoyo visible en la asignacion de recursos.

Determinar necesidades de asesoria externa a una fuente de consulta
especializado en materia de seguridad de la informacion.

Definir responsabilidades claras de cada integrante dentro del plan de
seguridad y de las politicas establecidas.

Proponer y coordinar la realizacion de un analisis de riesgos formal en
seguridad de la informacion.

Generar Politicas de seguridad para usuarios, manejo de informacién en la
empresa y nuevos Planes de Respuesta a Incidentes.

Establecer reuniones regulares de todas las areas integrantes del NOC.

3.3.1.7.1. Roles del Responsable de Activos

Definir responsabilidades de los usuarios con los activos informaticos que se
les entregue y que el individuo haga uso.

Determinar el cumplimiento o no de las responsabilidad delegadas.

Nombrar responsable(s) de cada activo quien respondera por su utilizacion o
negligencia con el dispositivo.

Documentar los detalles de asignacion de responsabilidad y autorizacion.

Realizar el inventario de los activos informaticos.
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3.3.1.8.  Soporte al Usuario

3.3.1.8.1. Supervisor de Soporte al Usuario

¢ Definir niveles de acuerdo de servicio (SLA) para los diferentes reportes de
incidentes.

e Supervisar la actualizacion de la base del conocimiento generada por los
reportes de incidentes.

e Informar a la seccién de infraestructura cambios en la red (traslado de

equipos, equipos sin inventariar, entre otros).

3.3.1.8.2. Asistente de Soporte al Usuario

¢ Monitorear el estado operativo de equipos tecnolégicos de oficina.

¢ Atender los incidentes reportados por los usuarios.

e Instalar, configurar y actualizar las aplicaciones de computadores
personales.

¢ Instalar, configurar y dar soporte de periféricos y dispositivos tecnologicos.

3.3.1.9. Roles de los Usuarios

e Asegurar que el activo entregado esté acorde con las instalaciones y el
trabajo desempefiado.

¢ Aceptar los términos y condiciones que estableceran sus obligaciones dentro
del Sistema de Seguridad.

e Aceptar los acuerdos de confidencialidad y de no divulgacién antes de
obtener acceso a recursos que lo ameriten.

¢ Retornar todos los activos de su posesion en la finalizacién de su contrato,
de igual forma sus derechos de acceso, documentacion, equipos y otros
activos empresariales.

e Cambiar peribdicamente todo tipo de contrasefia de acceso.

e Cumplir con sus responsabilidades en el mantenimiento de las medidas de

control de acceso y seguridad puestos a su disposicion.
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3.3.2. PERFIL DEL PERSONAL DEL AREA DE REDES

Ante la presencia de una nueva area dentro de la estructura de la actual
Coordinacion TIC, sera necesaria la presencia de nuevos integrantes que
conformaran en conjunto con el personal existente el Centro NOC. De esta
manera se determinan las aptitudes y habilidades que deberan cumplir los
candidatos a integrantes del Area de Redes.

Los criterios de seleccion son elaborados segun requerimientos actuales en el
sector de tecnologias de la informacion y apoyados en el “Manual de

Clasificacion de Cargos™’ de la empresa.

APTIDUDES

Administrador de Red
(Administrador de la NMS)

Soporte de Networking
(Técnico de Redes)

Instruccion Formal
e Titulo en Ingenieria de Sistemas o |e Titulo de Tecndlogo en
Electronica. Computacion, Informatica o
Electrénico
Conocimientos Técnicos
e Conocimientos en Sistemas |e¢ Conocimiento en Sistemas

Operativos Linux y Windows a nivel de
administrador.

Conocimientos en bases de datos vy
lenguajes de programacion.
Conocimientos en redes LAN, WAN y
WLAN.

Manejo de stack de protocolos de
comunicacion TCP/IP.

Conocimientos en configuracion y
gestion de equipos de Networking.
(Certificacion Cisco CCNA, deseable

Operativos Linux y Windows a nivel
de usuario.

Mantenimiento y ensamblaje de
computadores y periféricos.
Conocimientos en redes LAN, WAN
y WLAN.

Manejo de stack de protocolos de
comunicacion TCP/IP.
Conocimientos en configuracion de
equipos de Networking. (Deseable
certificacion CCNA Cisco).

CCNP).
Inglés técnico

Cableado estructurado.
Inglés

Continua en la pagina 144.

¥ RRHH Petroecuador: Instrumento Administrativo que contiene las areas de gestiéon, grupos
ocupacionales y cargos, que describen las funciones y el perfil requerido para el desempefio de
cada uno de los cargos, acorde a la realidad ocupacional, avance tecnol6gico y proyeccion de
la empresa.
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APTIDUDES

Administrador de Red Soporte de Networking
(Administrador de la NMS) (Técnico de Redes)

Habilidades Personales

o (Capacidad de resoluciéon a problemas y | e Excelentes habilidades técnicas.

evaluacion de soluciones. e Capacidad de resolucion a
e Pro actividad, habilidades de problemas.

planeacién y organizacion. e Pro actividad, habilidades de
e Trabajo en equipo y bajo presion. organizacién y comunicacion.
e Manejo de grupos. e Trabajo bajo presion y en equipo.
e Habilidades de comunicaciéon vy

negociacion.

Experiencia

e Experiencia en el Area de 3 afios e Experiencia en el Area de 2 afios

¢ Administracién de redes empresariales. | ¢ Trato con usuarios finales.
e Manejo de servidores en plataformas | ¢ Soporte técnico.

Windows y Linux. e Configuracion de equipos de
e Direccion de equipos de trabajo. conectividad como Switches,
o Gestion de equipos switches, routers, Routers, Access Points.

firewalls, entre otros.

Tabla 3-23.- Perfil del Personal - Area de Redes

3.4. DISENO DE INFRAESTRUCTURA

Para la implementacion del NOC se requieren elementos adicionales a la
infraestructura actual, que permitan la gestion de red y herramientas eficaces

para administrarlo.

3.4.1. SELECCION DE HERRAMIENTAS SOFTWARE

Como muestra de la tendencia existente a la incorporacion de software libre por
parte de las entidades publicas del Ecuador, proponemos el empleo del mismo
para este proyecto, aprovechando las facilidades que ofrece como: robustez,

soporte, flexibilidad y seguridad a bajos costos.
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Con el fin de brindar una solucion con software libre, se empleara el sistema
operativo Linux, lo que conlleva a la realizacion de un estudio con el objetivo de
encontrar la distribucibn mas conveniente para este proyecto, asi como la

herramienta de monitoreo que cumpla con los requerimientos de la red.

3.4.1.1. Seleccion de la Distribucion Linux

En base a la encuesta detallada en el Anexo B y recogiendo el estudio en base
a la norma IEEE 830 para la seleccion de software realizada en el proyecto de
titulacion referenciado®, se requiere un sistema operativo con las siguientes

caracteristicas:

e Posea funcionalidades propias del sistema Linux.

¢ Robusto y estable basado en software OPEN SOURCE, de acuerdo con la
licencia GNU-GPL o similar.

e Posea un gran repositorio y amplias fuentes de soporte.

e Permita la instalacién, configuracién e implementacion de herramientas para
gestion de la red.

e Posea un nivel de seguridad, que garantice un acceso restringido al nucleo
del sistema.

o El software debe tener versiones estables distribuidas publicamente.

Se escoge la distribucion DEBIAN 5.0.4 en base a las siguientes premisas:

a. Cumple con los requerimientos antes enunciados para la instalacion de
herramientas de gestidon de red.

b. El estudio en base a la norma IEEE 830 (Figura 3-12) lo ubica como una de
las distribuciones de mejores caracteristicas en Open Source.

c. Se establece como un sistema orientado a la implementaciéon de servidores.

% JIMENEZ GLADYS, PAZMINO CARLOS, “Analisis, implementacion y evaluacion de un
prototipo ruteador dual IPv4/IPv6 con soporte de QoS e IPsec sobre Linux, usando AHP para la
seleccion del hardware e IEEE 830 para la selecciéon del Software”, Proyecto de Titulacion de
Ingenieria, Escuela Politécnica Nacional, Quito, Agosto 2009.
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d. Es una distribucién Linux estable con facilidad de ejecucion de comandos a
través de la consola de texto y posee un amplio numero de paquetes
necesarios para la implementacion de la NMS.

e. Amplia y disponible documentacion.

Selecci e e Distribucion GNU/Linux
REQOY fem 3 5 5 1 10 10 5 5 10 10
REQO2 ftem 18 5 5 10 5 10 5 5 10 10
REQO3 ftem 17 10 8 10 10 10 4 1 10 4
REQO4 Hem 15 s 8 E] 1 B o 9 7 5
REQOS e 16 5 5 10 1 10 5 1 5 5
REQU6 ttem 19 10 7 10 5 2 10 10 [}
REQO7 e 12 8 8 10 8 4 8 10 6 &
REQOS ftem 11 10 10 10 I ] 1 1 ] 3 ! . | 1
TOTAL 58 56 \u/J 45 3 & 4% 6 45
Tabla 2- 21 Selecudn ge Sistema Operatvo

Figura 3-12.- Seleccién de sistema Operativo Linux.*

3.4.1.2. Seleccion de 1a Herramienta de Monitoreo de Red

3.4.1.2.1. Requerimientos de la Herramienta

Se desea un software que permita monitorear los distintos equipos y

dispositivos de red con las siguientes caracteristicas:

e Monitoreo de utilizacién de cada interfaz de los equipos.

e Permita el monitoreo personalizado en funcion del tiempo.

e Muestre informacion grafica y tablas de datos de los ultimos minutos, horas,
dias y meses de monitoreo.

e Permita la utilizacion del protocolo SNMP en sus versiones v1, v2c y v3.

¢ Monitoreo de la conectividad de los equipos en tiempo real.

% JIMENEZ GLADYS, PAZMINO CARLOS, “Andlisis, implementacion y evaluacion de un
prototipo ruteador dual IPv4/IPv6 con soporte de QoS e IPsec sobre Linux, usando AHP para la
seleccion del hardware e IEEE 830 para la seleccion del Software”, Proyecto de Titulacion de
Ingenieria, Escuela Politécnica Nacional, Quito, Agosto 2009.
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¢ Permita un monitoreo minimo de 200 sensores.

e Permita monitorear la utilizacion de red en trafico entrante y saliente.
e Posea un registro de eventos.

e Posibilidad de formar grupos para los sensores monitoreados.

e Permita la exportacion de reportes en xIs.
3.4.1.2.2. Seleccion de la Consola de Monitoreo.

En funcion de los requerimientos para la gestion de los dispositivos y las
ventajas ofrecidas por varias herramientas de administracion analizadas
(Anexo E), se selecciona la consola “JFFNMS” (Just For Fun Network
Management System), que proporcionara facilidad a los administradores de
Petroproduccién en el monitoreo de red de una manera sencilla y amigable. La
Tabla 3-24 presenta el resumen de las caracteristicas de diferentes

herramientas estudiadas.

Las caracteristicas tomadas en cuenta para su seleccion son:

e Su desarrollo es constante, posee una comunidad que apoya al proyecto
JFFNMS.

e Software libre bajo la licencia GPL*.

e Monitoreo de una red IP mediante SNMP y Syslog*'.

e Posee caracteristicas orientadas a dispositivos Cisco.

e Escrito en PHP y funcional en ambientes GNU/Linux, FreeBSD y Windows.

e Modular y extensible.

e Soporte de datos MySQL o PostgreSQL.

e Estadisticas muy visuales gracias al uso de RRDTool.

¢ Los agentes no necesitan de software adicional.

La herramienta ayudara a mantener un correcto funcionamiento de la red a

través de la deteccidon de errores presentes en un tiempo minimo, brindando la

“® Licencia Publica General de GNU
*! Estandar de facto para el envio de mensajes de registro en una red informatica IP.
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oportunidad al personal del NOC de implementar acciones preventivas y
correctivas. Ademas con soporte SNMP v1, v2c y v3 brinda una facil
implementacion de la consola y gestion de los equipos, siendo util al momento

de administrar la red.
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3.4.2. EQUIPOS NECESARIOS PARA LA IMPLEMENTACION DE LA NMS

Se requerira un servidor de monitoreo, servidor de logs (destinado a almacenar
grandes cantidades de informacién proveniente de los eventos en los agentes)
y la consola NMS, juntos estos elementos permitiran a los administradores
sondear la red y gestionar su administracion, en mayor detalle descritos

posteriormente.

El desarrollador del software JFFNMS otorga un cuadro guia de requerimientos
en hardware en funcion del nUmero de hosts e interfaces a ser monitoreadas, la
siguiente tabla sefiala de entre las distintas opciones la mas cercana a lo
requerido para el NOC. En funcion de esto se procede a detallar los distintos

elementos que seran necesarios para la implementacion de la consola.

Table 3.1: Example hardware requirements
Hosts  Inferfaces CPL Memory  Disk s Notes
15 125 Pl 266MHz 128MEB  5CSI RedHal9 Savg 3 slow
35 660 Xeon 34GHz 512MB  SCSI Debian sarge Savg 1.72
41 1531 P42.8Ghz 1GB SCSI Slackware Savg 5.0
55 G920 CelloGz 512MB  IDE Windows? 35-65%
67 2017 Dual 3GHz 2GB SCSIRAIDO  RedHat ES4 Savg 45.78
Database Sunfire V110 RedHat unknown
64 1210 P417GHz 768M IDE FreeBSD 4.11 55% avg
72 1100 Dual Xeon 2GHz 4GB SCSIRAID5 RedHat ES4 Savg 0.45
82 989 Dual Xeon34GHz 2GB SCSI Debian Sarge  5avg0.13
Database Dual Xeon 34 GHz 2GB SCsl Debian Sarge Savg 0.13
95 624 Dual 1.2 GHz 1.25GB ? Windows 2000 22%
119 1700 Dual P4 3GHz 1GB SATA Windows 2003 bit slow
150 2000 P428GHz 1GB SATA Debian Sarge Savg 2
Database P42.8 GHz 1GB SATA Debian Sarge  5avg2
362 4570 Dual Xeon 2.8GHz 2GB SCSI RAIDO  Freebsd 4.11 Savgd5
Database Dual Xeon 28 GHz 2GB SCSI RAIDO  Freebsd 4.11 Savg 4.5

Figura 3-13.- Requerimientos de Hardware de JFFNMS.*?

Servidor de Monitoreo

Si bien las caracteristicas mencionadas en la Figura 3-13 (detallada en el

manual de administracion oficial*®), no aseguran el 6ptimo funcionamiento de la

*2 FUENTE: http://www.scribd.com/doc/18110697/Jffnms-Manual
*3 FUENTE: http://www.jffnms.org/docs/jffnms.html
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herramienta, son una pauta para identificar los requerimientos en hardware
necesarios para la NMS. Por conveniencia a requerimientos empresariales y
por tiempos de respuesta en actividades de monitoreo, se necesitaran dos
equipos con similares caracteristicas destinados uno para la matriz Quito y otro

para su operacion en el Distrito Amazoénico — Lago Agrio.

El servidor requerido para el monitoreo debe poseer caracteristicas superiores
a las recomendadas anteriormente, existen también parametros a tener en
consideracion que formaran parte del equipo como por ejemplo: interfaces de
red, fuentes de poder, entre otros. La siguiente tabla muestra las caracteristicas

del servidor requerido.

ITEM DESCRIPCION
Procesador Intel familia 5500, frecuencia minima 2GHz
Memoria RAM Capacidad de memoria por encima de los 6GB

expansible

Memoria Cache

Caché de nivel 3 por cada procesador

Interfaz de Red

Puerto Ethernet a velocidad de transferencia de
1Gbps.

Disco Duro

Gran capacidad de almacenamiento minima de
500GB con posibilidades de expansion.

Unidad de DVD

Unidad optica integrada con soporte para DVD-RW.

Tarjetas de video

2 tarjetas Quadro NVS 420 pci-e x16, cables y
adaptadores para los monitores

Monitor

Monitor 27" LCD Wide screen compatibles con las
tarjetas de video,

Fuente de Poder

Fuente de alta eficiencia, redundante.

Otros

Teclado, Mouse, Lector de memorias.

Conexion redundante de poder.

Tabla 3-25.- Requerimientos Servidor de Monitoreo.
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3.4.2.2. Servidor de Notificaciones Logs

Se necesitara de un equipo servidor encargado de almacenar y procesar los
distintos archivos logs (como un dispositivo unicamente de registros) que seran
enviados por todos los equipos e interfaces monitoreados. Seran requeridos
dos equipos de este tipo uno con destino para la matriz e instalaciones en la
ciudad de Quito y otro para su operacion en el Distrito Amazédnico debido a la

extension de la empresa.

iTEM ESPECIFICACION

Procesador | Alto procesamiento debido a la cantidad de informacion que
genera una red corporativa, como minimo 2.5GH de
procesamiento

Memoria | Cantidad de memoria considerable para crecimiento futuro por
RAM encima de 1GB.

Disco Duro | Discos de gran capacidad que recojan todo log entrante de
1TB, que sean capaces de recuperarse ante algun desperfecto
y que se encuentren siempre en funcionamiento. Presencia de
formaciones RAID**,

Tarjeta de | Puertos de red de alta velocidad para su comunicacion.
red Puertos gigabit

Sistema | Capacidad de albergar distintos sistemas operativos en
Operativo | funcion de los requerimientos del NOC. Debian 5.0, Red Hat
ES 5.0, CentOS 5.0, Windows 2003 Server Enterprise

Unidad Almacenamiento en dispositivos O6pticos mediante la
Optica | incorporacién de unidad de DVD-ROM.

Otros Registro de eventos de fallas

Tabla 3-26.- Requerimientos Servidor Logs.

* Redundant Array of Independent Disks: Arreglo redundante de discos independientes, hace
referencia a un sistema de almacenamiento que usa multiples discos duros.

FUENTE: http://es.wikipedia.org/wiki/RAID.
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3.4.2.3. Equipos y Elementos de Conectividad

Para albergar los nuevos dispositivos, es necesario considerar los medios de
transmision que permitan la comunicacion entre éstos y la red empresarial. Asi

se requerira los siguientes elementos en la actual infraestructura de red.

3.4.2.3.1. Switch Capa 2

Permitira la interconexion de servidores y de sus administradores con la red
PPR, permitiendo la recoleccion de datos y el monitoreo de los dispositivos.
Para nuestro caso, es suficiente con un switch de acceso ubicado en el cuarto
de equipos que brinde conectividad a los nuevos equipos y sirva como reserva
ante el crecimiento de la red. A continuacidon se detalla las caracteristicas

necesarias del dispositivo.

CARACTERISTICA DETALLE

Tipo Montable en Rack

Puertos 24 x Ethernet 10/100 Base-T

Estandares IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
Compatibles IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x,

IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.1s, IEEE 802.3ah, IEEE 802.1ab (LLDP)

Fuente de Poder Power supply — internal, AC 120/230 V ( 50/60 Hz )

Tabla 3-27.- Requerimientos de switch capa 2.

Se ha escogido un dispositivo Cisco 2960 TTL, por ser un equipo administrable

y de la misma plataforma de los equipos existentes dentro de la organizacion.
3.4.2.3.2. Puntos de Red
Debido a la instauracion de nuevos puestos de trabajo y de equipamiento

adicional en el centro de datos, se requiere puntos de interconexién a la red

(categoria 6 certificados).
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Debido al poco numero de equipos adicionales, se estima que se necesitaran
ocho puntos de red adicionales (3 en Quito y 5 en Distrito Amazdnico — Lago
Agrio). La Figura 3-14 muestra la infraestructura adicional necesaria para el

funcionamiento del NOC.

3.4.3. EQUIPOS A SER MONITOREADOS

Petroproduccion cuenta con un considerable numero de dispositivos de
networking a lo largo de su red, su infraestructura es propensa a cambios,
reconfiguraciones, actualizaciones y demas tareas técnicas para su correcto

funcionamiento.

La monitorizacion se debe realizar a todos los equipos de la red (Descritos
desde la tabla 2.2, hasta la tabla 2.7) para tener una administracion completa y

detallada, asi como proporcionar seguridad a los dispositivos en cuestion.
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3.5. ANALISIS DE COSTOS DEL NOC

Para la estimacion de los costos, se toma en cuenta los recursos necesarios
para la implementacion de la nueva area planteada para la conformacién del
NOC. Los elementos tomados en cuenta son: recursos para su disefo,
instalacion, capacitacion al personal y mantenimiento de la red, distribuidos y
separados en costos de inversidn, operacion y mantenimiento como se
describen a continuacion.

Los precios de referencia han sido basados en la cotizacion de una empresa de

servicios tecnolégicos.*®

3.5.1. COSTOS DE INVERSION

Se refieren a los recursos en que se invierten para poner en marcha el

proyecto. Se clasifican en:

e Activos Fijos

e Activos Nominales

3.5.1.1. Activos Fijos

Comprenden la inversién de dispositivos fisicos como servidores y equipos de

conectividad:

e Servidor de Monitoreo, NMS

e Servidor de Logs

e Monitores para administracion de la NMS

e Switch capa 2 para incorporacion de nuevos elementos

e CATALYST 2960 24 PORT 10/100 (Switch Catalyst de 24 puertos)

% Cotizacion realizada por una empresa de servicios Tecnolégicos y de Comunicaciones:

Andean-Trade S.A., tecnological business.



157

Los servidores que han sido elegidos para este proyecto por sus caracteristicas

y han sido cotizados de manera individual.
Ademas incluye:

e Configuracién de elementos de red para ser administrados por el sistema
de monitoreo.

e Pruebas de funcionamiento efectuadas una vez realizada la configuracion
de los equipos.

e Instalacion y certificacion de los puntos de cableado categoria 6A.

PRECIO
. PRECIO
ITEM DESCRIPCION CANTIDAD | UNITARIO TOTAL USD $
UsD $
1 Servidor NMS 2 2.381,91 4.763,82
2 | Servidor de logs 2 796,81 1.593,62
Monitor de Consola
3 | DELL 277 2 1.119,00 2.238,00
4 | Switch 2960 2 870,00 1.740,00
5 | Configuracién de equipos 1 5.000,00 5.000,00
6 | Pruebas de Funcionamiento 1 1.000,00 1.000,00
Instalacion de los puntos de datos
7 | cat6A 8 30,00 240,00
Certificacion de puntos de datos
8 | catBA 8 5,00 40,00
TOTAL | $16.615,44

Tabla 3-28.- Costos de Equipos

3.5.1.2. Activos Nominales

Se refiere a la inversion de recursos no tangibles como licencias, patentes,
permisos de operacion, membrecias, franquicias, entre otros.

Para el presente proyecto se plantea la utilizacion de software libre de la
herramienta a ser utilizada por lo que se estima el valor de cero en activos

nominales.
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3.5.2. COSTOS DE OPERACION

Son los que se utilizan para poner en marcha el proyecto, se clasifican en:

e Costos de Produccion
e Costos de Ventas
e Gastos Administrativos

¢ Gastos Financieros

3.5.2.1. Costos de Produccion

Son los gatos necesarios para mantener en ejecucion el proyecto y se

clasifican en:

e Mano de Obra
e Capacitaciéon

e [nsumos

3.5.2.1.1. Mano de Obra

Tienen que ver con el funcionamiento y gestidon de la red. Debe incluir un
mantenimiento preventivo periddico y correctivo en caso de presencia de fallos
lo que involucra un suministro de repuestos y equipos de respaldo segun sea el

Caso.

Para realizar el mantenimiento propuesto se requerira del siguiente personal
e 2 Analistas (se haran cargo de las NMS en los puntos de mayor
concentracion, el edificio Villafuerte y las instalaciones de Lago Agrio)

e 3 Asistentes (Dos en el Area en el Distrito Amazénico y uno en la Ciudad de
Quito).
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El personal ha sido designado para laborar en los dos puntos centrales de
datos, debido a la extension de la empresa y a la conveniencia en cuestiones

de respuesta a fallos.

El calculo de costos es tomado en base a los cuadros remunerativos de la
LOSCCA*® 2010 y utilizados por el departamento de Recursos Humanos para

la contratacion de personal.

.y | OTROS | COSTO
PERSONAL | CANTIDAD REMULT:SQC'ON VALORES | EMPRESA TOTA"$ usb
usD $* usD $
ANALISTAS 2 1.150,00 988,36 | 2.138,36 4.276,72
ASISTENTES 3 775,00 672,59 | 1.447,59 4.342,77
TOTAL $ 8.619,49

Tabla 3-29.- Costos de Operacion y Mantenimiento

3.5.2.1.2. Capacitacion

La capacitacion tendra una duracion de 10 horas teérico practico para el
personal que estara a cargo de la administracién del NMS y el area de redes y

debera tratar los siguientes temas:

e Generalidades del equipo de monitoreo, consola JFFNMS.

e Monitoreo de equipos y dispositivos de red.

e Gestion de reportes.

e Usar el equipo de monitoreo para investigar incidentes y evitar fallas.

e Troubleshooting del equipo de monitoreo.

4 Ley Orgénica de Servicio Civil y Carrera Administrativa y de Unificacién y Homologacién de
las Remuneraciones del Sector Publico.

*" Se considera valores adicionales basados en el cuadro remunerativo LOSCCA 2010 como
décimo tercer y cuarto sueldo, aporte IESS, vacaciones, entre otros, por mes.




Ademas se abarcara la capacitacion de temas:

¢ Administracion de redes empresariales.

e Configuracion y mantenimiento de dispositivos de red.
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PRECIO
ITEM DESCRIPCION CURSO USD
$
1 | Capacitacion en NMS JFFNMS vy Server de logs 600,00
2 | Curso de administracion y mantenimiento de Redes 1.200,00
3 | Capacitacion en configuracion de equipos de networking 1.500,00
TOTAL | $ 3.300,00
Tabla 3-30.- Costos de Capacitacion
3.5.2.1.3. Insumo
e Cableado estructurado categoria 6 mas accesorios.
PRECIO PRECIO
ITEM DESCRIPCION CANTIDAD | UNITARIO | TOTAL USD
UsSD $ $
1 | CABLE UTP CAT 6A 1 150,00 150,00
2 P.atch Cord UTP Cat. 6 ade 10 8 17,01 136,10
pies color blanco
3 Face Plate Ejecutivo de 1 salidas 8 1,67 13,33
4 | Cajas Sobrepuestas 8 1,79 14,36
5 | Jack CAT 6A 8 14,62 116,92
6 'Canalet_a,s y accesorios de 1 200,00 200,00
instalacion
TOTAL $ 630,71

Tabla 3-31.- Costos de Insumos
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3.5.2.2. Costos de Ventas

Para el proyecto no existe este valor puesto que no sera un producto que se
comercialice, sera de uso exclusivo para Petroproduccion. No existe ningun
tipo de publicidad, promocion ni marketing.

3.5.2.3. Gastos Administrativos

Se consideran los gastos necesarios para la planificacién, coordinacion y
control del Centro NOC. Abarca los sueldos mensuales de los Supervisores de

cada area, del Coordinador y del personal de planta de Petroproduccion.

PERSONAL CANTIDAD REMULTSES’;‘C'ON V,S_TORROESS‘“’ EI\CII(;:-II;;A TUOST[‘:‘;

USD $ / MES UsD $
SUPERVISOR 5 1.670,00 1.426,23 | 3.096,23 15.481,15
COORDINADOR 1 2.505,00 2.129,35 | 4.634,35 4.634,35
ANALISTA 4 1.150,00 988,36 | 2.138,36 8.553,44
ASISTENTE 3 775,00 672,59 | 1.447,59 4.342,77
TOTAL $ 33.011,71
3.5.2.4. Gastos Financieros

Estos gastos implican los intereses a pagar por préstamos y recursos ajenos a
la empresa, al ser una empresa publica, estos valores son nulos debido a que

no se requiere un financiamiento externo a lo otorgado por el Estado.

*® Se considera valores adicionales segun el cuadro remunerativo LOSCCA 2010 como décimo
tercer y cuarto sueldo, aporte IESS, vacaciones, entre otros
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3.5.3. COSTO TOTAL

La Tabla 3-32 muestra el costo referencial de puesta en marcha el Centro de
Operaciones de Red en Petroproduccion, dicho costo aunque puede ser

variable, presenta una referencia a tomar en consideracion.

DESCRIPCION COSTO TOTAL USD $
Costos de Inversion 16.615,44
Costos de Operacion 12.550,20
TOTAL $ 29.165,64

Tabla 3-32.- Costo Total de Implementacion del Proyecto

COSTOS DE MANTENIMIENTO Y GASTOS ADMINISTRATIVOS
Mantenimiento
MENSUAL $8.619,49
Gastos Administrativos
MENSUAL $ 33.011,71
TOTAL $41.631,2

Tabla 3-33.- Gastos Mensuales del Proyecto

COSTO ANUAL DEL PROYECTO

Costos de Inversion $ 16.615,44
Costos de Operacion $ 12.550,20
Mantenimiento $103.433,88
Gastos Administrativos $ 396.140,52

TOTAL $ 528.740,04

Tabla 3-34.- Costo Anual del Proyecto
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Capitulo 4

PILOTO DEL CENTRO DE OPERACIONES DE RED
“NOC” QUITO.

4.1. INTRODUCCION

El presente capitulo abarca la implementacion del plan de monitoreo del NOC,
implicando la recoleccion de datos de los principales equipos activos de
Petroproduccion. En su realizacion se emplea el protocolo SNMP con la version
2c, y de la consola de monitoreo como servidor de Administracion. Se podra
apreciar los distintos acontecimientos de los equipos en la red y la realizacion
de pruebas funcionales con la consola JFFNMS previamente escogida en el

Capitulo 3 como herramienta de gestion.
Puntos importantes a perseguir en este piloto son:

e Cada nuevo dispositivo ingresado a la intranet debe sujetarse a las
configuraciones descritas en el punto 3.3.3 y seran acordes al servidor
JFFNMS.

e Monitorear los parametros de funcionamiento del dispositivo en base a la
Tabla 3.1.

e Llevar un registro del equipo monitoreado, estado de su funcionamiento y
demas caracteristicas que permitan identificar de manera rapida y agil a los
dispositivos.

e Establecer alarmas que indiquen el momento de fallo o funcionamiento
anormal de los elementos, mostrandolo con prontitud al administrador e
identificando la causa del error ocurrido.

e Tener una vision global del desempefio y utilizacion de los dispositivos
dentro de la red.

e Minimizar tiempos de actuacién ante la presencia de un fallo.
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4.2. SERVIDOR DE MONITOREO

Para la puesta en marcha del piloto, la empresa supo facilitar un equipo que

estaba en desuso debido a la inexistencia de equipos nuevos disponibles. Sus

caracteristicas en hardware se especifican a continuaciéon en la Tabla 4-1.

ITEM DETALLE
MARCA: HP Compaq d35cmt
Procesador: Intel Inside Pentium IV, 2.8 GHz
Memoria RAM: 512 MB, expandible segun la necesidad (4 slots)
Disco Duro: 80 GB
Discos: Unidad de CR-R, Floppy

Caracteristicas:

Puerto de Red: 10/100 Mbps
Tarjeta de Video

6 puertos USB

1 puerto Serial

1 puerto Paralelo

Tabla 4-1.- Caracteristicas de Hardware del Servidor.

Durante el proceso de instalacién del sistema operativo Debian 5.0.4 se eligen

caracteristicas y parametros a implantarse en el servidor, mostradas en el

siguiente cuadro:

CONFIGURACION DEL SISTEMA OPERATIVO

ITEM DETALLE
IDIOMA Inglés
HOSTNAME NOClinux
DOMAIN ppr.com
TIME ZONE Guayaquil-Ecuador
DISCO Uso de toda su capacidad de la siguiente

manera:

Primario: 75GB

swap

Pri/log: 3 GB

free

Primary: 2 GB

Continua en la pagina 165.
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ROOT PASSWORD ol

USER Guest

PASSWORD kol

SOFTWARE Sistema estandar mas un ambiente de
INSTALADO escritorio KDE

Tabla 4-2.- Caracteristicas de Software del Servidor

La siguiente grafica confirma las caracteristicas del equipo utilizado, una vez
instalado el sistema Debian y mediante el comando cat /proc/cpuinfo que

despliega la informacién del CPU utilizado.

File Edit Wiew Terminal Tabs Help

NOCLinux: /home/guest# cat /proc/cpuinfo [~
processor : @

vendor id : GenuineIntel -
cpu family 2 15

model o

model name : Intel(R) Pentium(R} 4 CPU 2.80GHz

stepping HAL

cpu MHz 1 2793.252

cache size : 512 KB

Tdiv bug t no

hlt bug : no

foef bug : no

coma bug t no 2|
fpu i yes

fpu exception : yes

cpuid level S

Wp 1 yes

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mirr pge mca cmov
pat pse36 clflush dts acpi mmx fxsr sse sse2 ss ht tm pbe up pebs bts cid xtpr
bogomips : 5592.96

clflush size : 64

power management:

NOCLinux: /home/quest# [ E

Figura 4-1.- Identificacion de Caracteristicas del Servidor de monitoreo.

4.3. ESPECIFICACION DE EQUIPOS A MONITOREAR

Si bien el monitoreo por parte de la consola de administracion debe ser de todo
equipo activo dentro de la red PPR y pertenecientes a la empresa, para la
implementacion se escogeran los equipos mas relevantes (autorizados por el
departamento TIC para su acceso y configuracidon) que soporten el protocolo

SNMP. Para la eleccion se considerd aquellos dispositivos con mayor carga de
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informacién, procesamiento, ocupacion y permisos de manipulacion, tanto del

edificio Tribuna como Villafuerte.

La Tabla 4-3 muestra los principales dispositivos gestionados durante el

proceso de monitoreo mediante la consola JFFNMS.

DISPOSITIVOS DETALLE
SERVIDORES
Necesario para llevar control de la documentacion
Lotus interna, procesos legales y demas. Edificio
Villafuerte.
File Server Servidor de archivos (Edificio Villafuerte).

Correo Electrénico

Indispensable para el envio y recepcidon de
documentacion entre departamentos.

DNS vy Active Directory

Resolucién de nombres de Dominio y directorio
PPR.

Servidor de seguridad (Proxy y Firewall) (Ed.

ASTARO Villafuerte)

JFFNMS Servidor de Monitoreo (Edificio Villafuerte)
Encargado de manejar informacién empresarial

AS400 (facturas, documentos, roles de pago, entre otros)
(2 de Quitoy 2 de D.A)

SWITCHES

Catalyst 4507 Switch de Core. (Edificio Villafuerte)

Catalyst 2950 Switches de acceso en ambas instalaciones

ROUTERS

Cisco 2800 Router Villafuerte

Cisco 2600 Router Tribuna

Cisco 2600 Router Lago Agrio (monitoreo de Conectividad)

Tabla 4-3.- Equipos Monitoreados
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4.4. CONFIGURACION DEL SISTEMA

4.4.1. CONFIGURACION DE AGENTES

La consola de administracion posee comandos previamente configurados con
peticiones de OID definidos y especificos que sirven para la gestion de los
equipos. Por lo tanto, solo se debe configurar y permitir la ejecucion del
protocolo SNMP en los dispositivos para la recoleccién de la informacion de

interés dentro del piloto.

Ademas se realiza la instalacion del protocolo SNMP en servidores autorizados
mediante sesiones de escritorio remoto y a dispositivos de interconectividad por

medio de sesiones telnet y via browser.

La configuracion se muestra en detalle para los diferentes sistemas operativos
y dispositivos en el ANEXO D.

4.4.2. CONFIGURACION DNS

La consola de monitoreo es una aplicacion via Web por lo que es de suma
importancia la creacion de una entrada DNS en el servidor de Nombres de
Dominio, para que los administradores de la red y encargados del monitoreo
puedan ingresar al sistema por medio de su navegador web sin necesidad de

aprender la direccion IP del servidor de monitoreo.

La entrada creada es: jffnrms en el dominio ppr.com
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BN C\Windows\system32\emd exe

Microzoft Windows [Uerzion E.1.?65ﬁ]
Copyright <c? 2009 Microsoft Corporation. All rights reserved.

C:sUserssmario>ping jffnms

Pinging jffnms.ppr.com [172.16. with 32 hytes of data:
Reply from 172 _16.7 * bytes=32 time<ims TTL=64
Reply from 172 _16. . bhutes=32 time<imz TTL=64
Reply from 172 _16. ¢ bhuytes=32 time<imsz TTL=64
Reply from 172 _16.. : butes=32 time<imz TTL=64

Ping statistics for 172.16.

Packets: Sent = 4, Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli—seconds:

Minimum = Bms,. Maximum = Bms. Average = Bms

C:sUserssmarior

Figura 4-2.- Funcionamiento entrada DNS

La Figura 4-2 presenta la ejecucidén del comando ping al nombre “jffnms” desde
una maquina dentro de la red, y se puede apreciar que se realiza la resolucién

del nombre a la direccion IP del servidor correctamente.

4.4.3. CONFIGURACION DE NMS

Se instala la herramienta JFFNMS en el servidor como se describe en el
ANEXO D y se procede a configurarlo para la visualizacién de los equipos. Se

deben tener dos conceptos claros que la consola maneja:

e Host.- se considera como host a los distintos dispositivos que pueden ser
monitoreados como switches, ruteadores, servidores o PC’s.

¢ Interfaz.- parametro o caracteristica propia de cada host que es monitoreado
como por ejemplo: tarjetas de red, discos duros, memorias, procesos en

ejecucion, entre otras.

La configuracién requiere definir ciertos parametros tanto para la administracion
del propio servidor como para la organizacidon y poleo de los distintos

elementos de red. Los parametros a definirse son:

a. USUARIOS.- Personas con privilegios de acceso definidos.
b. ZONAS.- Grupos de host con caracteristicas similares para el administrador.

c. HOSTS.- Dispositivos a ser monitoreados.
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d. MAPAS DE MONITOREO.- Rapido acceso a host o interfaces de interés.

e. ALARMAS 6 SLA.- Especificacion de eventos que deberan generarse.

De los elementos anteriormente mencionados cada uno tiene parametros

propios que deben ser especificados segun lo que se requiera.

Se verifica la correcta instalacion de la consola JFFNMS. Con tal objetivo se
visualiza el apartado “System Setup” al momento del primer ingreso al sistema,
se comprueba que los distintos parametros se encuentren en estado “OK”,
mientras que los estados “ERROR” deben ser corregidos para un &ptimo

funcionamiento.

La Figura 4-3 muestra la correcta instalacion de JFFNMS al encontrar los

apartados en estado “OK”.

0 SEGERNE e

File Edit VWiew Go Bookmarks Tools Tabs Help

g & © B 2 @

~
Back Reload Home History Bookmarks  Smaller Larger C

H} httpyflocalhost/adminfsetup.php | Go

Main  Help

Using foptijffnms/confifinms.conf

Version 0.8.4
Site Name |Pelr00ruduccmﬂ Quita
Database Configuration
Database Type MySQL
Database Server Eca\hnsl
Database Name ﬁnms
Database Usemame [imnms
Database Password [itnms =

Is The Database Working? YES
System Configuration
Operating System Unix-like x|
GUI Access Method Local
Satellite Server - optional [none oK
Satellite UP or ‘none’ [none 0K
Paths Configuration
Absolute Path /optjfinms oK
WebServer Relative Path 0K Il
TFTP Server Files Path /optifinmsititn oK
RRD Files Path /opyjinmsirrd 0K
Engine Temp Files Path foptnmsienginetemp 0K
Log Files Path [foptitinmsiogs 0K
Temp Images Absalute Path ansmldownmageshemp oK
WebServer Temp Images Pelative Path limagesitemp OK
PHP Executahle Path /usribin/php oK
GraphViz Meato Executable Path /usrbin/neato oK
RRDTool Executable Path fusrhin/rrdiool OK
RRDTool Version lox =]
PRDTool Font (only for version 1.2.x) s P oK
GNU Diff Executable Path fusr/hin/dift 0K
MMAP PortScanner Executable Path fusrbin/nmap oK
FPing Executable Path /usrisbin/fping oK
SMSClientfor SMS via Modem fusribinisms_client 0K -

Figura 4-3.- System Setup de JFFNMS.
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4.4.4. DEFINICION DE USUARIOS

Consiste en la creacién de USERS con su respectiva contrasefia y permisos
para el ingreso al sistema de monitoreo JFFNMS de la red PPR a través de la

pantalla de login que se presenta en la Figura 4-4.

Petroproduccion Quito
JFFNMS Login

Figura 4-4.- Login al sistema JFFNMS.

La administracion del sistema solo puede hacerla inicialmente el usuario
Administrador “admin” quien posee todos los privilegios de configuracion. Se
recomienda que una vez ingresado al sistema se cambie el password del

administrador, se creen nuevos usuarios para la gestion y monitoreo de la red.

Para la creacion de nuevos usuarios se dirige al modulo Administracion,
dentro del apartado Users and Customers, elegir la opcion Add. En este caso
se crea el usuario “monitor” con los permisos basicos uUnicamente de
visualizacion de la red, sin ningun tipo de privilegio de administracidn como se

muestra en la Figura 4-5.

i niri

Eils Ede Mew Go Bockmarks Tgols Tabs Help

. [+ & © " a Q <
Hack Heload Home History Bookmarks Smaller Larger
(49 heepocathonty — &) E - : E : )

4 Intemad Canfiguraton
W SyEEm SEp

Figura 4-5.- Creacion de Usuarios.
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& JFFNMS

& Administrator

Views Start Page =] f§ Performance & Administration X| Logout

|& Users and Customers

|@ Customers

& Users

/i Triggers Users
Hosts and Interfaces

F Zones

2 Hosts

(Encryptec)

Administrator
moritor (Encrypted) Monitoreaclores de Red

€ Interfaces

@ Metwork Discowery
4 Hosts Saved Configs
@ SubMaps

.of Satellites

|=1 Reports

.4 Internal Configuration
W System Setup

Figura 4-6.- Usuarios creados en JFFNMS.

La Figura 4-7 y Figura 4-8 la muestran los perfiles y permisos para los usuarios
‘Admin” y “Monitor” respectivamente. El usuario “Admin” tiene todos los
permisos para modificar, crear, borrar y administrar la consola JFFNMS,
mientras que “Monitor” puede solo visualizar los eventos y graficas generadas,
sacar reportes, pero no crea ni borra elementos en la consola. Esta seguridad
permite que otros usuarios autorizados también puedan observar lo que sucede

en la red, sin alterar la configuracion.

[ Adrministrator Views. Seart Page ha L i Ferformance By agministration
jore | "

Figura 4-7.- Perfil del usuario Admin.
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i Adrministrator Views Start Page - = . Performance S Administration

Defautt View Type DHTML
..... i e
Mﬂm Yes
eldal
Wap Sound Enable

Figura 4-8.- Perfil del usuario Monitor.

4.4.5. ESPECIFICACION DE ZONAS

El programa JFFNMS define zonas como una forma de organizacion para
separar agentes en grupos (en funcion de los criterios del administrador) y para
dar politicas de descubrimiento a cada una de ellas. En la Figura 4-9 se

aprecian las opciones existentes para el descubrimiento de dispositivos.

& JFFNMS € Ldministrador Views:  Start Page | % Perfarmance & Administration x| Logd
AUTODISCOVERY 2 More = Less

Menu

Defaudt Poller  ~ Permit Add - Permit Delete . |%F Users and Customers
Edit {fJ Dell 6 Standard (for Switches) W 7 | %gostsﬂand Interfaces
& ...................................................._-_..................._............... ‘epos
CSeded v L Inteal Configuration
Just Inform - i | |4 Event Analyzer
A : i 7 7 | .2 Polling & Discovery
TR e bt e S e e e S e i A B e | L PR TR
Administrative W "

i Poller Grouping
. Poller ltems
.if Poller Backends

A Triogers & Filters
i Other_COﬂﬁguraﬁcns
.2f System Setup

Figura 4-9.- Politicas de Autodescubrimiento de JFFNMS.

Las politicas de descubrimiento previamente configuradas son:
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o Standard (for Switches): Usado para switches que pueden ser afiadidos o

borrados pero con la condicion que estén en funcionamiento.

e Standard.- Las interfaces se afiaden si una alarma es detectada.

¢ Just inform.- Solo advierte de los cambios a las listas de las interfaces pero

no hace cambios a la base de datos.

e Automagic.- Permite a los procesos hacer lo que necesiten.

¢ Administrative: Afaden las interfaces si una alarma es detectada pero no

utiliza el poleo por defecto.

Para el monitoreo en la red se crean distintas zonas en base a la ubicaciéon

fisica de los dispositivos (Locacién) principalmente, y a la funcion que

desempeian dentro de la red. Las zonas que fueron definidas se presentan en

Tabla 4-4 y se verifica su creacion dentro de JFFNMS en la Figura 4-10.

ZONA DESCRIPCION
Incluye los equipos de Ruteo de las distintas
Routers dependencias de Petroproduccion.
Server_tri Involucra a los servidores del edificio Tribuna.
] Involucra a los servidores del edificio
Server_vill Villafuerte.
] ) Comprende los Switches a ser monitoreados
Switch_tri del edificio Tribuna.
] ] Comprende los Switches a ser monitoreados
Switch_vill del edificio Villafuerte.
Todo equipo a ser monitoreado del D.A. desde
Distrito_Amazodnico | qito.

Tabla 4-4.- Zonas definidas para su monitoreo
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o Fl ow
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o . o - 3

| 3 . o 5

(Il b+ gy Dscoversd Metworks 7 gt e e n  mahoy  Pew :n.ﬂﬁ.‘f‘,ﬁmﬁmu{;&
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=] Reneets
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B, Event Ardloer
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Figura 4-10.- Zonas creadas para Petroproduccion en JFFNMS.

4.4.6. ESPECIFICACION DE HOSTS

Los Host son los dispositivos agentes que seran monitoreados por la consola

independientemente sean switches, servidores o routers. Estos equipos se

encuentran descritos en la Tabla 4-3, a los cuales, para diferenciarlos se

procedié a identificarlos mediante una descripcién del dispositivo y mediante

imagenes subidas a la consola que muestren el tipo de elemento monitoreado y

son las que se presentan en la Figura 4-11.

o IDENTIFICATIVO EMPRESARIAL
(2R) RUTEADORES

-

3 SERVIDORES

S

" SWITCHES

Figura 4-11.- Imagenes Cargadas.

Para el ingreso de un nuevo equipo a ser gestionado se procede:
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En la opcion hosts, se selecciona Add y se colocan los datos necesarios del

agente a afadir para su monitoreo, especificando:

e Lazona a la que pertenece.

¢ La politica de autodescubrimiento a utilizar.

¢ Si el elemento sera visible o no.

e Las comunidades tanto de lectura como de escritura que se encuentra
configurada en el agente.

o El“customer” del host, y

e Tiempo de poleo del dispositivo.

La Figura 4-12 muestra como se afiade el host Switch de Distribucion del

edificio Villafuerte.

@ Motwork Discovery
Y Houts Saved Contigs
W Subbaps

al Sutelines

] Paports

af itemmal Contiguration
A System Selup

Figura 4-12.- Aihadir un host al JFFNMS.

Como las politicas de autodescubrimiento involucran el analisis de interfaces,
puertos y procesos de los dispositivos agentes detectados que encuentre en la
subred especificada, se procede a realizar un descubrimiento Manual donde se
puede seleccionar las interfaces especificas de manera personalizada de cada
host segun el interés para el administrador. En el proyecto piloto se realiza el
“manual discovery” como se aprecia en la Figura 4-13, esta presenta la
primera parte de las interfaces que se encontraron del switch de acceso del
octavo piso del edificio Villafuerte, en el cual se escoge unicamente los
parametros que el administrador esté interesado en monitorear, en este caso la

interfaz gigabitEthernet 0/1.
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Figura 4-13.-Seleccidén de interfaces de un host.

Ya descubiertas y seleccionadas las interfaces, se puede anadir una
descripcion para tener mejor referencia a donde se encuentra conectada

determinada interfaz.

Dentro de los dispositivos de interconectividad, se establece las interfaces de
red a ser monitoreadas de la siguiente manera:

e Switches: puertos troncales activos.

¢ Routers: puertos activos en funcionamiento (seriales y Ethernet).

e Servidores: las interfaces de red, memoria y Utilizacién de CPU.

Sus descripciones fueron puestas en base a la documentacién obtenida en el
analisis de la red explicito en el capitulo 2 y mediante la exploracién de los
equipos Cisco mediante el uso del protocolo CDP*® que muestra los equipos de
marca Cisco vecinos conectados al dispositivo examinado.

Los demas parametros monitoreados estaran en funcion del descubrimiento del

dispositivo por parte del servidor. La

9 CDP: Cisco Discovery Protocol



177

Figura 4-14 muestra las interfaces seleccionadas del router del edificio Tribuna.
Cada una de las interfaces puede ser afiadida a un mapa determinado en

funcion de los requerimientos del administrador.

Seri1al 0/0/0
Serialo/o/l

Figura 4-14.- Visor de interfaces seleccionadas para monitoreo.

La Figura 4-15 muestra los host configurados en el servidor todos

pertenecientes al customer previamente creado y denominado “petro”.
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2 Disrbucionl  swich_vl 17216808 Se2 Se SIMP2 S No Autodiscovery pevro Show . System Setup
" oS sorver 172,16 ool SHPV2 Ser P2 et o Autodiacovery perro o |
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§ T Pousers 172,16 K0p e se SP2 Set Mo Auodiscovery pero Show

¢ Vestune  Pousrs 17216 R0 S se SP2 Set Ho Autodscovery pevo Stow

N www server xn.u.m P2 Sen SN2 Set Mo Autodiscovery pevo Show

Figura 4-15.- Host a monitorear dentro de PPR QUITO.
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4.4.7. ESPECIFICACION DE MAPAS

La creacion de mapas simplifica la forma de gestionar en forma grupal las
interfaces de los hosts monitoreados. Esta caracteristica permite un acceso
directo a lo que el administrador requiera observar. En el piloto se crearon tres
mapas basicos donde se colocaron interfaces de interés que actualmente estan

siendo monitoreadas, estos mapas son:

MAPA DESCRIPCION

Enlaces Principales Estan los enlaces importantes de los
diferentes dispositivos gestionados, interfaces
troncales de switches, interfaces de
ruteadores y servidores.

Memoria Servidores Se encuentran las interfaces de la memoria
cache y memoria fisica uUnicamente de
servidores.

Uso CPU Servidores Contiene las interfaces que monitorea el uso
del procesador  de los servidores
monitoreados.

Tabla 4-5.- Mapas Implementados

En la Figura 4-16 se aprecia los mapas creados en la consola de
administracion JFFNMS y en cada uno se indica su numero de interfaces y
cuantas estan alarmadas como es el caso del mapa “Uso de Memoria
Servidores” donde se tiene dos interfaces con algun aviso dentro de las 10

alarmas en total dentro del mapa, por tal motivo se encuentra de color amarillo.

& JFFNMS € Administrator Views: | Maps | Il Performance
@ Root Map Submaps: Choose Map hd | Customers: Al Options: | DHTML Big |

lUsg, oria Se
=10

Figura 4-16.- Visualizaciéon de mapas.
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La Figura 4-17 presenta las interfaces anadidas al mapa “enlaces principales”,
todos los enlaces estan en perfecto estado en el instante que se capturo la
imagen, mientras que la Figura 4-18 muestra la misma informacion pero en
formato de vista Graphviz>°.

& IJFFNMS © comimsiratar Views.  Maps == Pettormance
@ Enlaces Principales Submaps: MNone Customers: Al = Options: H TMLBig =| 3

Figura 4-17.- Mapa Enlaces Principales en vista DHTML Big.

i« remem ) ven
& irrnms ® e Py~ e ® t=ters 'y

Figura 4-18.- Mapa Enlaces Principales en vista Graphviz.

4.4.8. ESPECIFICACION DE ALARMAS

En el menu de Administracién, en la opcién Internal Configuration, se encuentra

el apartado “Alarm States & Sounds”, donde se presentan las alarmas

% Conjunto de herramientas que generan representaciones visuales graficas.
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preestablecidas del sistema JFFNMS, el administrador de la herramienta puede
personalizar o afadir nuevas alarmas. Sus caracteristicas incluyen: sonidos,
cambio del nivel de la alerta, el estado cuando sucede un aviso, entre otras. En
la siguiente Figura se puede apreciar los sonidos configurados el momento de

deteccién de determinado suceso o evento.

ﬁ JFFNMS B} Administrador Views Start Page 2 | Pedormance

ALARM STATES (AND SOUNDS) Nex g More = Less
B Add E Exporl

Action LRl i il Sital Hasts and Interfaces
p Edit i Dl 1 down 10 Dawn
» Edilt @Del 2 w 100 up waw Up
» Edl [ Del 3 aen 60 bongway up waw Alert
» Edit T} Del 4 testing an Testng
» Edit {if Del & running 00 up
» Edit =D!|. 6  not running 20 Down
» Edt [ Dell 7 open 00 up
» Edit [l Del 8 closed 15 Down P
> Edit =pnl; 9 ermer %0 boing wav boirg. wav Alert 4 Interface Types
» Edit [ Del 10 invaid 30 Down ai g::::: I‘::'U:'W
el ‘.Daliu - S - | :{ Poller Ba.Tkands
2 Edit 'D"Ifn reachable 00 e # Graph Types
» Edit [ Del 13 urveachable LS Down i} Autodiscovery Policy
» Edit !Dilli.ll lowerlayerdown 10 donwn wav up way Dawn # SLA Definitions

Figura 4-19.- Estado de Alarmas y Sonidos de JFFNMS.

Los sonidos se pueden agregar en la carpeta sounds del programa JFFNMS,
esto se lo debe realizar via comandos Linux, otorgando los permisos

suficientes de escritura en dicha carpeta.

La Figura 4-20 presenta las definiciones de SLA por defecto del sistema, En
este punto es donde el administrador define los umbrales para las alarmas
definidas en el Capitulo 3, por ejemplo el que una advertencia se produzca

cuando el uso de la memoria o la utilizacion de CPU sobrepase el 75%.
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Figura 4-20.- Definiciones de SLA en JFFNMS.

4.5. MONITOREO DE LA RED

El monitoreo de la red se lo puede realizar una vez definidos los parametros,
los elementos de monitoreo y sus interfaces. En la parte superior de la consola
de administracién se encuentra un cuadro se seleccidén de las vistas generadas

por el servidor como se muestra en la siguiente Figura:

r Views:  Start Page | i Performance
m Start Page
Petroproduce Inerfaces & Everts ement System
Maps & Everts

Alarmed Hosts & Events

Alarmed Imerfaces & Everts

Alarmed Inerfaces
_______________ Interfaces

Hosts

Maps

Hosts All Interfaces

Ewverits

Figura 4-21.- Opciones del Sistema JFFNMS.

o Start page: Muestra la pagina de inicio con informacién general de la red.

e Hosts & Events: Pantalla dividida, en la parte superior se encuentran los
hosts y en la parte inferior los eventos sucedidos.

e Interfaces & Events: Pantalla dividida, arriba estan las interfaces de los

hosts que estén configuradas y en la parte inferior los eventos sucedidos.
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Maps & Events: Presenta una Pantalla dividida, arriba estan los mapas pre-
configurados en los que se puede explorar las interfaces pertenecientes a
los mapas y en la parte inferior los eventos sucedidos.

Alarmed Hosts & Events: Pantalla dividida, arriba los hosts que tienen
alguna alerta o aviso y en la parte inferior los eventos sucedidos.

Alarmed Interfaces & Events: Presenta una Pantalla dividida, arriba las
interfaces de los hosts que tienen alguna alerta o aviso y en la parte inferior
los eventos sucedidos.

Alarmed Interfaces: Presenta todas las interfaces que presenten algun
aviso o alarma.

Interfaces: Muestra las interfaces de todos los hosts configurados en la
consola de administracion.

Hosts: Muestra todos los Hosts insertados en la gestion. Permite ingresar a
cualquier dispositivo para ver su informacion.

Maps: Presenta los mapas creados en el sistema y se puede explorar las
interfaces que pertenezcan a cada sub-mapa.

Hosts All Interfaces: Presenta los host y todas las interfaces monitoreadas
del sistema.

Events: Muestra los acontecimientos sucedidos, las alertas y avisos

lanzados por el sistema o algun host.
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Figura 4-22.- Pantalla de Hosts & Events.

Se puede apreciar en la Pantalla de Hosts & Events que hay la presencia de
alarma advirtiendo el Uso del disco G que sobrepasa el 80% de su capacidad,
cambiando el recuadro del servidor a un color amarillo significativo de la

presencia de alguna alerta en una de sus interfaces configuradas.

Otra forma de monitorear la red es ingresando en el icono de PERFORMANCE
en la parte superior de la consola de administracion. En la parte de la izquierda
aparecen las opciones a escoger, se selecciona la opcidn hosts, y se
despliegan todos los dispositivos configurados como se aprecia en la Figura
4-23, se ingresa a dispositivo que se desee y se escoge la interfaz especifica a

monitorear.
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© Admnstrator Vews  Hosts B Events - D Parformance

Figura 4-23.- Monitorizaciéon con Performance de JFFNMS

En la siguiente figura se aprecia uso de procesador del servidor Astaro desde
el lunes 19 de abril hasta las 14 horas del 20 de abril de 2010. Se puede
visualizar que la carga aumenta considerablemente alrededor de las 8:00 que
es la hora de ingreso de los trabajadores. Las graficas ademas dan los valores

Maximos, promedio y ultimos capturados en el periodo de tiempo especificado.

Administrator Views Hosts & Events -l 2 Performance

Administration
160
ASTARO server il
Interface Packetloss » —
Customers From: 20100419 (o] T 1400w Last Day -
Error Rate =, Show oy = = |
Mapn [‘E S [ To: Today (o] 58 149:00 [w e
Types
ASTARO server_vil CPU Unknown Linux petro 2 6.16.62-129-srmp #1 SMP Mon Mar 2010-04-20 13 5556
100 * T
2 [
L ]
] B
pow
| 50! -
? 2
§ =
L -
20 .
10 ; . I s i
71600 1800 2000 2200 0000 0200 0400 0500 0800 1000 1200
W Number of Processors 4
B User CPUTIme Max: 3150% Average 678% Last 1055 %
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Figura 4-24.- Monitoreo del Uso de CPU en servidor ASTARO.

La utilizacién de CPU del servidor trabaja en promedio al 9.02 % y su utilizacion

maxima en el periodo de monitoreo fue de 43.09%, lo que significa que en este
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punto el servidor esta trabajando correctamente sin ningun riesgo, como se

aprecia en la Figura 4-24.

Para el proceso de monitoreo y con el afan de ingresar lo menos posible a los

elementos de red (servidores en especial, por situaciones de autorizacién de la

Coordinacion TIC de la empresa), a mas de la configuraciéon de los parametros

SNMP previamente mencionado en el anexo D, la consola JFFNMS convive

con comunidades SNMP que estaban previamente configuradas en algunos

dispositivos de red.

La siguiente figura muestra una captura de paquetes mediante un sniffer donde

se puede apreciar el poleo de la consola a través de una comunidad distinta

“sistemasr” a las especificadas en este proyecto.
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Figura 4-25.- Captura de paquetes con Wireshark.

4.5.1. PRUEBAS DE MONITOREO
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Se procedié a la realizacién de varias pruebas del funcionamiento del sistema
de Monitoreo implementado como son:

e Provocar caida de interfaces.

¢ Verificacion de alarma al superar el 75% en utilizacion de memoria.

¢ Verificacion de alarma al superar del 80% en uso de disco duro.

e Veracidad de los datos recibidos.

o Comparacion datos monitoreados con los datos de analisis del capitulo 2.

e Obtencion de datos en Monitoreo de routers y switches.

En los siguientes puntos se presentan los resultados obtenidos de las pruebas

realizadas.

4.5.1.1. Caida de Interfaces en dispositivos de red

Por medio de una sesion telnet se ingreso al switch de acceso del octavo piso
del edificio Villafuerte y se procedié a la ejecucion del comando Shutdown a la
interfaz troncal con el switch de distribucion. Esta prueba se realizé fuera de
horario de oficina debido al impedimento de suspension del servicio en horas

laborables.

En un minuto y medio se lanzé la alarma advirtiendo con un sonido de alerta,
al revisar la pantalla de hosts & Events se aprecia que el host del switch del
8vo piso esta en amarillo, y en los eventos aparece la alarma critica de enlace
en down. Seguidamente al tratarse de una interfaz por la cual se monitorea el
switch, aparecieron las alarmas de no haber respuesta de las interfaces del
host. Con estas alarmas el administrador logro identificar el problema e ir al
sitio del dispositivo afectado, resolviendo el problema en 6 minutos
aproximadamente colocando la interfaz en Up con la ejecucion del comando no
shutdown. Dos minutos después se levantaron las alarmas del switch de
distribucion en la consola. El tiempo Total de la prueba fue de 10 minutos.

En la Figura 4-26 se puede apreciar las alarmas generadas durante la
realizacion de la prueba antes mencionada. El primer evento que se muestra es
el enlace en down del switch de distribucion en el puerto 14 conectado al switch

de acceso del octavo piso, esto fue a las 17h35. Un minuto después al no tener
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respuesta en el poleo al equipo se genera el aviso de “interface Protocol Down”

en su enlace troncal.

Una vez levantada la interfaz de switch afectado se notifica “Interface Protocol
UP”, con lo que finalmente se recibe el ultimo aviso de activaciéon del enlace en
el switch de distribucién a las 17h45. Dando por terminado la prueba y

verificando el estado normal de funcionamiento de los equipos.

Alarmas generadas en la consola

19 Agr 17:45:08 v % O
19 Ar 17:40:23 AT —

19 Apr 17:35:04 By (ng'etaerwil] Swrn hae e Fumy rIER
194 17:3507 B, ftias ettt vt e
19Apr 10:30:04

Figura 4-26.- Prueba-Eventos lanzados por deteccion de alarma

La notificacion de las alarmas depende también del intervalo de poleo que se
haya configurado a cada host en la administracién, mientras menor sea el
tiempo de poleo a un dispositivo, sus alarmas se generaran lo mas
cercanamente posible al tiempo real, JFFNMS tiene un periodo de poleo por
default de 5 minutos.

La Figura 4-27 muestra el formato lleno de la prueba realizada, esta
informacion debe ser registrada en una base de datos para que la solucion sea

consultada en caso de presencia de fallas similares.
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CONTROL DE EVENTOS - PETROPRODUCCION No. PruebaCDl ‘

Fecha: 19/Abril/2010 Hora: 17h55
Realizado por: Danny Bastidas y Santiago Ushifa

Solicitado por: Danny Bastidas y Santiago Ushifia Telefono: 99029772
Instalacion: Edificio Villafuerte
Uhicacion: Cuarto de eguipes 8vo pise

Descripcion del Problema: Perdida de enlace entre Switch de Distribucidn y Switch
accese del octave piso

Posibles Causas: Desconsxicn de cavle, bajar interfaz desde |a conzola del switon,

Tipo de Fallo: Red . Servicios O Seguridad O PCs O Otrco

Equipo(s) Afectados: Switch de acceso 8vo piso, Computadores e impresoras del 8vo piso

Hora Asignada: 17h35
Criticidad: Ninguna [ ] Baja [| Media [| alta j Extremal ]
Estado: Iniciade  [] Pendiente [ Finalizade i

Personal Asignado:  Danny Bastidas y Santiago Ushifa

Solucion: Verificacion de enlace en down, no se puede conectarse al equipo remotamente,
verificacidn de conxidn correcta de los cables y en los puertos correctos.

Ingreso a traves de consola directamente con el switch del 8ve donde se verifica gue |a interfaz
se encuentra administrativamente en down con el comando "Show ip interface brief", e gjecuta
el comando "ne shutdown" en el puerto.

Comprobacidn de conectividad exitosa con el switch de distribucidn y desde la consola de moni-
toreo JFFNMS,

Hora de Finalizacion: 17h45 Tiempo de Solucion: 10 min

Sugerencias: Restringir el acceso y colocar claves robustas para el acceso aequipos de netwoerking

Firma:

Figura 4-27.- Formato de registro de prueba realizada.
4.5.1.2. Alarmas en utilizacion de memoria Fisica.

En la Figura 4-28 se presenta la utilizaciéon de la memoria fisica como de la
memoria cache en el servidor ASTARO, en donde se aprecia que trabajan en

promedio al 89% y 100% respectivamente.
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3.0G

Used Storags
M
(=]
@

Petr-ugrnduc_cion Quito

JFFNH!

0.0 + -
1400 1600 1800 20:00 2200 0000 0200 0400 0600 O08:00 10:00 12:00
B Total Storage: 4GB
O Used Storage  Max: 3.559GE  (96%) Awverage: 3.33GB  (89%) Last 350GB (94 %)
[ FreeStorage  Max: 146 GE | 39 %) Average: 39296 MB (11 %) Last: 222.73MB [ &%)

ASTARD server_vil Cached memary Unknown 20010-04-20 13:50:43

158

Used Storage

106G

056

Petrggrodut_:cion__ouito L

JFFN

0.0 < -
14:00 1&:00 08:00

O Total Storage: 2GB

O Used Storage  Max: 2.30 GB

O Free Storage  Max: 2.35 kB

1800 20:00 2200 0000 0200 0400 0600 1000 1200

(100 %)
(-0 %)

(100 %)
{ 0%

Average: 964.93 MB (100 %) Last: 827.73 MB
Average: -8.62 B (-0%) Last -266.78 B

Alarmas de

Figura 4-28.- Utilizacion Memoria del Servidor ASTARO.
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Figura 4-29.- Alarmas en utilizaciéon de memoria en servidor Astaro.
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Las alarmas se encuentran configuradas cuando se detecte que se sobrepase
el 75% de la capacidad de memoria, se tiene avisos continuos en los eventos
de la consola hasta que el problema sea corregido como se aprecia en la
Figura 4-29. Los avisos tienen configuracion por defecto de notificar cada 30

minutos si el problema se sigue presentando.

4.5.1.3. Alarmas en utilizacion de disco Duro.

Los umbrales predefinidos en el capitulo 3 y ya configurados como se
menciona en el punto 4.4.8, se definid que las alarmas de utilizacién de disco
duro se presenten cuando esta sobrepase del 80% de su capacidad total para
permitir al administrador tomar acciones antes de que se llene por completo el

disco.

La Figura 4-30 presenta las alertas generadas por el servidor de correo del
edificio Tribuna puesto que sus discos duros D: y F: se encuentran
completamente llenos. Esto es posible debido a que el servidor escribe nuevos
archivos en el disco pero va eliminando los archivos mas antiguos para

lograrlo.

& JFFNMS £ adminisrator Views Hosts & Events ==  Perdormance & administration
© Foot Map Submaps Chooss Map =| Customers: AN i | optons  Hl pema o | Ery [+

Servidor en amarillo
por presencia de
Alarmas de utilizacién Disco alarmas
Duro en servidor de Correo del

edificio Tribuna,

2349 000003 | @  SLA  Comeoserversn  [J F-StorageUsed > BO%: 100 % (petro FieedDisk 3119026 13504 Labet Pespaklos Serial umber Be6Sene)
ZApc 000003 (1@ | StA  comeoserveesn ) D:iorage sed - 0%: 100 % (para Compa i 22200 v i

23 4pr 000003 [ @ sLa FLE_SERVER seruer_l ) G Sterage Used ~ 80%: 8753 M (pevra ur ! 5 Sennl larber

A 000002 | @ sLa FRMSsorver i () Physical memory Storage Used » B0%: 88 86 % (petra Pam 528629760)

ZAp 000002 | @ sLa ASTAPO server st . Cached memory Storage Used > 80%. 100 % (Unknown Custamer Orher 669257728)

23Ap 000002 | @ SLA AstaRO sever i ) F age Used > B0% 8373 % (Un o Fam 3719737 344)
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Figura 4-30.- Alarmas en utilizacion de disco duro de servidor de Correo.

4.5.1.4. Comparacion de datos y Veracidad de informacion capturada.

Para la comparativa de resultados capturados se escoge al dispositivo Astaro

Gateway como ejemplo representativo por ser un servidor de gran utilizacion en

la organizacion y por tener sus capturas del analisis de la red realizado en el

capitulo 2.

La Figura 4-31 y la Figura 4-32 presentan el monitoreo del trafico y utilizacién

de las interfaces eht0 (interna) y eth4 (externa) que se encuentran activas en el

servidor, se presentan los resultados de Inbound y Outbound. Donde se puede

apreciar el aumento considerable del trafico a partir de las 8h00, hora de

ingreso del personal a sus areas de trabajo e inicio de las actividades

empresariales.
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Figura 4-31.- Utilizacién de las interfaces del Servidor Astaro, diario.
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Figura 4-32.- Trafico en Interfaces Ethernet servidor Astaro tomado del

JFFNMS.
Traffic - Internal (etho) (Daily)
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O Inbound Current: 708,11 k Average: 393,49 k Maximum: 4,08 M
O Cutbound Current: 45,00 k  Average: 2,03 M Maximum: B.27 M

Figura 4-33.- Analisis de trafico de la interfaz eth0 tomado del servidor

Astaro.
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Traffic - CNT_PEC (eth4) (Daily)
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O Inbound Current : 3.80 M Average: 1.70 M Maximum: 7.83 M
O Outbound Current: 245.44 k Average: 2,53 M Maximum: 9,35 M

Figura 4-34.- Analisis de trafico de la interfaz eth4 tomado del servidor

Astaro.

La Figura 4-33 y la Figura 4-34 son tomadas del Anexo A para realizar una
comparacién grafica con las capturas realizadas por el servidor de monitoreo
JFFNMS. En la siguiente tabla de resultados de las graficas del trafico se
puede apreciar que los datos obtenidos son similares, principalmente en lo
referente a valores promedio y maximo de la interfaz eth 4 tanto en Inbound y
outbound en la captura diaria, comprobando que la herramienta esta

capturando datos reales.

De igual manera en las siguientes figuras se realiza esta comparacién en un

periodo de monitoreo semanal.
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Figura 4-35.- Trafico servidor Astaro semanal tomado del JFFNMS.
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Figura 4-36.- Trafico servidor Astaro semanal tomado del Astaro.

194



195

JFFNMS ASTARO
DIARIO DIARIO
Promedio | 682.98 Promedio | 398.49
INBOUND Kbps INBOUND Kbps
ETH 0 ETH 0
Maximo 2.80 Mbps Maximo | 4.09 Mbps
OUTBOUND | Promedio | 1.05 Mbps | ouTBOUND | Promedio | 2.03 Mbps
ETH 0 Maximo | 7.66 Mbps ETH 0 Maximo | 8.27 Mbps
INBOUND | Promedio | 1.82 Mbps INBOUND | Promedio | 1.7 Mbps
ETH 4 Maximo | 7.84 Mbps ETH 4 Maximo | 7.83 Mbps
OUTBOUND | Promedio | 2.12 Mbps | ouTBOUND | Promedio | 2.53 Mbps
ETH4 Maximo | 9.22 Mbps ETH 4 Maximo | 9.35 Mbps
SEMANAL SEMANAL
Promedio | 657.21 Promedio | 315.15
INBOUND kbps INBOUND kbps
ETH O Maximo | 5.73 Mbps ETH 0 Maximo | 11.03
Mbps
OUTBOUND | Promedio | 1.30 Mbps | ouTBOUND | Promedio | 1.43 Mbps
ETH O Maximo | 5.30 Mbps ETH 0 Maximo | 8.68 Mbps
INBOUND | Promedio | 1.80 Mbps INBOUND | Promedio | 1.38 Mbps
ETH 4 Maximo | 7.69 Mbps ETH 4 Maximo | 7.97 Mbps
OUTBOUND | Promedio | 1.70 Mbps | ouTBOUND | Promedio | 825.2 Kbps
ETH 4 Maximo | 8.95 Mbps ETH 4 Maximo | 9.35 Mbps

Tabla 4-6.- Comparacion valores tomados de interfaces de servidor

Astaro.

En la comparaciéon de las capturas en el periodo de una semana, en las del

servidor Astaro se puede apreciar que los valores de 11.03 Mbps en inbound y

de 8.68 Mbps en outbound son picos inusuales como se aprecia en la Figura

4-36, y graficamente se puede visualizar la similitud de las estadisticas de

datos del trafico en las dos interfaces

A continuacién se muestran capturas de monitoreo de las demas interfaces del

servidor Astaro.
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La Figura 4-37 presenta el promedio de carga del CPU en tres intervalos de
tiempo que son en un minuto, 5 minutos y 15 minutos. Dando una vision

general para encontrar puntos picos producidos.

ASTARO server_vil CPU Unkrown Linux petra 2,616 62-12%-smp #1 SMP Mon Mar 2010-04-20 13:55:58
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B 1Mimte Load Average Max: 7.34 Average: 118 Last: 202
H 5 Mimutes Load Average Max: 390 Average: 1.00 Last 184
@ 15 Minutes Load Average Max: 2.42  Average: 0.94 Last 1.78

Figura 4-37.- Promedio de Carga de CPU del Servidor ASTARO.

Como se muestra en la Figura 4-38, se puede también presentar los resultados
en resumen, en lo referente al trafico y al uso de la memoria, permitiendo tener

una visién global para un analisis inicial en caso de ser necesario.
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Figura 4-38.- Agregacion de Memoria del servidor ASTARO.

Se tiene la posibilidad de visualizar el estado de las conexiones TCP del
servidor que se esté monitoreando como lo muestra la Figura 4-39 del servidor

Astaro.



197

ASTARO server_wvil CPU Unkrown Linux petro 2.6.16 62-12%-smp #1 SMP Mon Mar 2010-04-20 13:55:56
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Figura 4-39.- Estado de las Conexiones TCP en el servidor ASTARO

Para casos de analisis y verificacion del funcionamiento de las interfaces del
servidor se puede visualizar los paquetes perdidos, en la Figura 4-40 se
aprecia que en el corto periodo de tiempo monitoreado no se tienen paquetes

perdidos en las interfaces eth0 y eth4.
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Figura 4-40.- Paquetes Perdidos Servidor ASTARO.

4.5.1.5. Monitoreo de equipos de Networking

Para el analisis de equipos de networking se escoge como dispositivos
representativos el router principal del edificio Villafuerte y el switch de core
(catalys 4507).
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4.5.1.5.1. Router

Las siguientes figuras presentan resultados del monitoreo del router principal
del edificio Villafuerte, donde estan configuradas interfaces Ethernet y seriales

gue son enlaces importantes dentro de la conectividad de Petroproduccion.

Se puede apreciar imagenes del puerto Ge0/0 que se conecta a la LAN interna
del edificio Villafuerte, el trafico y porcentaje de utilizacién de los diferentes
seriales que son enlaces con el router Tribuna, San Rafael, Bodega de Transito
y Lago Agrio. Ademas otros resultados que son monitoreados por JFFNMS
como el RTT(Round to Trip), paquetes perdidos, errores, paquetes
descartados, la temperatura, la utilizacion de procesamiento y memoria del

dispositivo.
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Figura 4-41.- Monitoreo de interfaces del router Villafuerte (Parte I)
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Figura 4-42.- Monitoreo de interfaces del router Villafuerte (Parte Il)
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Figura 4-43.- Monitoreo de interfaces del router Villafuerte (Parte Ill)
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Figura 4-44.- Monitoreo de interfaces del router Villafuerte (Parte IV)

4.5.1.5.2. Switch de Core.

La siguiente figura presentan varios resultados del monitoreo del Switch de
core, donde estan configuradas interfaces Ethernet que son enlaces

importantes dentro de la conectividad de Petroproduccion.

Se puede apreciar la utilizacion del procesamiento del switch, el uso de
memoria, temperatura, un ejemplo de visualizacidon de paquetes perdidos el
cual es minimo que no se puede mirar a simple vista y la grafica muestra un
promedio de 0%, y por ultimo el porcentaje de utilizacidon en las interfaces

Ge6/31 y Ge 5/16 que son enlaces de cascada hacia Switches de distribucion y
acceso.
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Figura 4-45.- Imagenes de Monitoreo de Switch de Core Catalyst 4507

4.6. RESULTADOS DEL MONITOREO

La utilizacion de la herramienta de monitoreo JFFNMS permite tener una visiéon
global de los dispositivos configurados, su comportamiento y cuales son los
problemas que presentan, siendo esta la principal utilidad en Petroproduccion
ya que permite a los administradores verificar puntos a resolver dentro de la red
y permitir mayor eficiencia en rendimiento. EI monitoreo con una herramienta
como el JFFNMS es el primer paso en el proceso troubleshooting de manera

proactiva por parte de los administradores.

Mediante un proceso de andlisis de datos, se tabulan los resultados en las
siguientes tablas:

La Tabla 4-7 presenta las eventos generados, las interfaces monitoreadas de

los Servidores de la red mencionados en el punto 4.3, la zona a la que
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pertenecen, porcentaje de utilizacion promedio de la interfaz tomado en el

periodo de monitoreo que fue desde el martes 20 de abril hasta el 4 de Junio

de 2010.
UTILIZACION
EQUIPO | ZONA INTERFAZ PROMEDIO EVENTOS
o
29 |23 Perdida d icacié
8 ¥ | & Q| Conectividad OK erdida de comunicacion
00 |2 ®© momentdneas en abril.
: O o g
< <
Memoria Caché 98%
Memoria Fisica 88%
Memoria Swap 10% En memoria Caché y memoria Fisica
Memoria Virtual 68% se presenta alerta permanentes por
o EI Uso CPU 25% trabajar sokzjre sl 7|5;% (.:Iefinido como
s § Protocolo PPPO 20% mbraf fimite.
(%) e .
< & | Protocolo PPP1 5% Las interfaces de Protocolos PPPO y
Eth O (Interfaz interna) 4.74% PPP1 varian de up/down porque son
interfaces de administracion..
Eth 4 (Enlace CNT) 70%
. IN: 4K
Estados Conexiones TCP
OUT: 2K
Memoria Fisica 63%
Memoria Virtual 44%
Uso CPU 10.30%
ey Alarma permanente por que el
. 0,
Utilizacién DISCO F: 100% porcentaje de utilizacion estd sobre 80%.
o 'E - .. Alarma permanente por que el
e} | . [5)
e E; Utilizacién DISCO D: 100% porcentaje de utilizacidn estd sobre 80%.
(@] - ;
o & | Utilizacién DISCO C: 17%
Utilizacion DISCO E: 49%
Utilizacién DISCO K: 58%
IN: 645
TCP Conection status
OUT: 99
IIS - bytes recived 10k
Memoria Fisica 37%
o Uso CPU 10.26%
wl =
S S - L. . ® Alarma permanente por que el
5 EI Utilizacion DISCO G 98.00% porcentaje de utilizacién estd sobre 80%.
L | £ |Utilizacion DISCO C: 49%
T < | Utilizacién DISCO D: 65% oK
Utilizacion DISCO F: 48%
Conectividad ok

Continta en la pagina 203.
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EQUIPO | ZONA INTERFAZ ROMEDID, EVENTOS
Memoria Fisica 96%
n = |UsoCPU 20% ,
S | - — Alarma Permanente por que la memoria
= § Espacio utilizado en / 5% del servidor pasa ocupada sobre el 75%
[ - - de su totalidad.
= 2 | Memoria Virtual 25%
Tarjeta EthO 0.25%
Memoria Fisica 60%
= | Memoria Virtual 30%
§ > | Uso CPU 3.26% oK
[ ,
9 2 | Utilizacién DISCO C: 15%
]
Y | Utilizacién DISCO E: 7%
Conectividad ok
Memoria Fisica 58%
.= | Memoria Virtual 36%
'_
3 _| |UsoCPU 3.26%
= [J]
9 g Utilizacion DISCO C: 8% oK
¥ | Utilizacién DISCO E: 3%
Conectividad ok
Uso CPU 13%
3 8 | utilizacién DISCO (system ASP) 68%
<
S | S [rRaM1 95%
<§t g RAM?2 96% En memoria se pres.enta alertas
o < o permanentes por trabajar sobre el 75%
cl> o RAM3 97% definido como Umbral limite.
g S |RAM4 97%
(%)
24 Q |Ethernet card. 0.3%
Conectividad ok
Uso CPU 9%
o o . s . s
8 g Utilizacion DISCO (system ASP) 78% La Utilizacidn del disco estd ?I Porde de
2 S sobrepasar el umbral limite.
a < |RAM1 97%
o. §: RAM?2 97% En memoria se pre.senta alerta
b o o permanentes por trabajar sobre el 75%
: g RAM3 97% definido como Umbral limite.
< g RAMA4 97%
Ethernet card. 0.20%
Conectividad ok
< Uso CPU 8%
—
£ | = [Utilizacion DISCO (syst
> I1zacion system
a 2 ¥ 53%
, o |ASP)
o & 5
8 3 RAM1 99% En memoria se presenta alerta
2 RAM?2 99% permanentes por trabajar sobre el 75%
RAM3 999 definido como Umbral limite.

Continta en la pagina 204.
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EQUIPO | ZONA INTERFAZ ROMEDID, EVENTOS

RAMA4 99%

Ethernet card. 0.04%

Conectividad ok

Uso CPU 13%

e Alarma permanente por que el

g Utilizacién DISCO (system ASP) 0.85 porcentaje de utilizacion estd sobre 80%.
g | = [RAML 98%
& E| RAM?2 98% En memoria se pre.senta alerta
('3 < o permanentes por trabajar sobre el 75%
g E RAM3 98% definido como Umbral limite.
2 RAMA4 98%

Ethernet card. 0.60%

Conectividad ok

Tabla 4-7.- Resumen

monitoreo de servidores

La Tabla 4-8 muestra las interfaces monitoreadas en el Switch de Core y de

Distribucién que se encuentran en el edificio Villafuerte. Presentando como

resultado que estos se encuentran con su capacidad operativa en buen nivel,

ya que no presentan ningun problema y los rangos promedios de CPU vy

Memoria principalmente estan bajo los umbrales establecidos.

EQUIPO | ZONA INTERFAZ (Conectado a ) ROMEDID,
Uso CPU 15.55%
Memoria 28%
GigaEth3/3 (Sissw20) 40%
= GigaEth3/4 (Sissw19) 10%
5 GigaEth3/5 (SwMoscu) 20%
g EI GigaEth3/8 (Sissw25) 5.00%
< :‘é GigaEth3/9 (Sissw08) 12%
S 2 | GigaEth6/31 (Sw Distribucién) 11%
g GigaEth3/10 (Sissw14) 4.00%
© GigaEth5/14 10%
GigaEth5/15 5.00%
GigaEth5/16 0.10%
Temperatura Chasis 362C
Z _ |Usocpu 6.21%
§ . ;,I Memoria Cisco 19%
|°_—‘ § GigaEth 0/1 (Cascada Piso 5) 0.38%
g < GigaEth 0/2 (Cascada Piso 1) 0.92%

Continua en la pagina 205.
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EQUIPO | ZONA INTERFAZ (Conectado a ) ROMEDID,
GigaEth 0/3 (Cascada Piso 4) 0.20%
GigaEth 0/4 (Cascada Piso 3) 0.50%
GigaEth 0/6 (Cascada Piso 2) 1.60%
GigaEth 0/11 (Cascada MZ) 1.90%
GigaEth 0/13 (Cascada Piso 6) 3.10%
GigaEth 0/16 (Cascada Piso 7) 1.55%
GigaEth 0/44 (Enlace Sw Core) 12.10%
;EZE;ZS(;/45 (C2950T 32.30%

Tabla 4-8.- Resumen Switches criticos

La Tabla 4-9 muestra el resumen de utilizacion de los dispositivos de acceso
del 8vo piso y del mezanine del Edificio Villafuerte. La unica alarma que se
tiene en el periodo del monitoreo es la realizada en la prueba donde se bajé la

interfaz del Switch del 8vo piso como se explicé en el punto 4.5.1.1.

EQUIPO ZONA INTERFAZ OB,

Uso CPU 5.40%

é‘;g:;‘;gggg) Switch_vill | Memoria Cisco 18%
GigaEth 0/1 (Troncal) 1.40%
Uso CPU 20.54%
FastEth 0/1 0.60%

Mezanine2 | Switch_vill | FastEth 0/47 33.10%
FastEth 0/48 6%
Conectividad OK

Tabla 4-9.- Interfaces Switches Acceso (Villafuerte)

La Tabla 4-10 presenta las interfaces monitoreadas de los Routers del edificio
Villafuerte y del edificio Tribuna con sus porcentajes de utilizacion, ademas
muestra la conectividad con el Router de Lago Agrio. Su capacidad de
Procesamiento y Memoria estan dentro del Umbral éptimo, los enlaces tienen
momentos picos pero no por periodos largos de tiempo por lo que no requieren

de una accién contra fallo.
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EQUIPO | ZONA INTERFAZ ROMEDID,
Uso CPU 2%
Memoria 7%
GigaEth 0/0 (Enlace a LAN 0
W Villafuerte) 2
E g serial 0/3/1 (Bodega Transito) 6%
% 'é Serial 0/0/0 (Enlace Lago Agrio) 40%
S e Serial 0/0/1 (Enlace Tribuna) 1%
Serial 0/2/0 (Enlace Petroecuador) 0.01
Serial 0/2/1 (Enlace san Rafael) 4%
Temperatura 27°C
Uso CPU 4.60%
Memoria Cisco 7%
FasthEth0/1/0 30%
%‘ E GigaEth 0/0 (Gw Tribuna) 2%
= 3 GigaEth 0/1 (Puerta enlace 18.13) 3%
a = Serial 0/0/0 (Router Villafuerte) 0.01%
Conectividad 100%
Temperatura 26°C
:é;% ROUTERS | Conectividad OK

Tabla 4-10.- Resumen Routers Petroproduccion.

4.7. APLICACION DE SOLUCIONES

4.7.1. MONITOREO

Una vez analizadas las diferentes interfaces de los servidores monitoreados y

verificando los resultados de los eventos o alarmas lanzadas en la consola se

presentan las siguientes propuestas para solucionar los problemas presentes

en PPR, se recalca la importancia de seguir el proceso de Troubleshooting

descrito en capitulo 3 para atacar las fallas en los dispositivos de PPR.

La Tabla 4-11 presenta las alarmas que se mantienen y las soluciones a

considerar.
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DISPOSITIVO ALARMA SOLUCION PROPUESTA
Estudio de los procesos que corren en el servidor,
cuales son realmente necesarios y cuales consumen
recursos y pueden ser detenidos para minimizar la
Astaro, JFFNMS, carga de utilizacion de memoria.
Web, AS-400(2 Utilizacion Memoria Fisica > 75 %
Uloy 2 D.A) Ampliacién de Memoria RAM en el servidor.
Redimensionamiento de la capacidad de memoria.
Afadir un disco duro de gran capacidad y re-
direccionar los archivos al nuevo disco.
Servidor

Correo(Tribuna),
File Server (Vill),
Exchange(Vill)

Utilizacion disco Duro > 80%

Sacar Backups periddicos de la informacién de los
discos duros.

Eliminar archivos antiguos y se encuentran
respaldados en caso de necesitarlos.

Eliminacion de archivos temporales.

Router Lago
Agrio

Perdida paquetes de Ping
(Conectividad)

Verificacion del enlace este correcto.

Comprobar que las conexiones finales del enlace
estén correctas.

Seguimiento del camino del enlace y tiempos de
respuesta con el comando “tracert” o “traceroute”.

Controlar el acceso en Lago Agrio al cuarto de
Equipos y mantener un cableado correcto para
evitar problemas.

Verificacidn de no existencia de cambios de
direccionamiento IP.

Dispositivo en
General

No monitorea o no recibe datos de
interfaces configuradas.

Verificacion de que el agente SNMP del dispositivo
se encuentre activo y correctamente configurado.

Comprobacion de configuracién en la consola de
administracion especialmente la direccidn IP del
dispositivo y la comunidad SNMP.

En Switches y Routers comprobacidn de vistas
configuradas en SNMP que permita la obtencion de
datos de interfaces (Seriales o Ethernet).

Tabla 4-11.- Propuesta de Soluciones

En las soluciones presentadas que ameritan la desconexion momentanea de

los servidores, los administradores encargados de resolver el problema

deberan sujetarse al procedimiento de resolucién de fallos planteado en el

capitulo 3, que consiste en aislar el problema para evitar afectacion al resto de

la red, verificar que el tiempo para quitar el servicio sea fuera de horarios de

oficina, se recomienda hacerla en horas nocturnas y que la solucion sea

transparente para los usuarios. Como ultimo paso documentar y detallar todo el

proceso realizado en la plantilla presentada en el punto 3.3.4.3 del plan de
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contingencia ante fallos. Se puede hacer referencia a la tabla 3-11 de solucién

de fallos en discos.

La tabla 3-12 presenta el procedimiento ante fallos de enlaces de
comunicaciones y recomienda que los enlaces sean monitoreados
constantemente, ademas para evitar estos problemas es importante dar
mantenimiento a los equipos de networking, en caso de que un enlace falle
implica perdida de comunicacién entre los diferentes departamentos de la
organizacion.

En base a la metodologia buttom-up en cuestion de enlaces se debe revisar
que los cables estén correctamente conectados, los conectores bien
ponchados, realizar un tester del cable, esto debido a que los errores suelen
estar en la capa fisica comunmente. Posterior a estas verificaciones se deben

realizar pruebas hasta determinar cual es el motivo de la falla presentada.

Es importante tener en cuenta en cumplimiento de los tiempos maximos a
resolver los fallos segun su severidad como se determina en el punto 3.3.4.1.5,

siendo factor importante para mantener un buen rendimiento en la red.

En la gestion de monitoreo tener presente que las interfaces analizadas no
lleguen a sobrepasar los umbrales limites establecidos, cuando los valores
capturados lleguen al nivel de prevencion, los administradores del NOC ya
deberan verificar cuales son los motivos principales que generan el aumento
inesperado de la utilizaciéon de la interfaz y buscar soluciones que controlen el

problema antes de que llegue afectar a la red.

Cuando un host o interfaz se aprecia como down en la consola de monitoreo, la
primera prueba es comprobar que en efecto esta caida la interfaz realizando
pruebas con el comando ping, traceroute, 6 un get manual del agente snmp.
Puede tratarse de una falsa alarma por un retraso por parte del dispositivo en la
respuesta al sondeo del JFFNMS generando que el “timeout” se active. Este es
un problema no comun pero que puede existir. Si todo esta correcto y no se

restablece el estado a “up” se recomienda sondear nuevamente el equipo para
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que lo detecte en el estado real que se encuentre. El reinicio del equipo agente

sera la ultima alternativa a aplicarse.

4.7.2. SEGURIDAD

e EIl comité de seguridad sera el encargado de delegar el manejo de
claves en servidores y equipos de networking para que su acceso sea
restrictivo y junto con el personal del area de redes mantener un registro
de ingreso a los diferentes cuartos de equipos y las actividades
realizadas, para que mensualmente se tenga reportes con

documentacion del trabajo sobre los dispositivos.

e La creacion de listas de acceso en ruteadores y Switches es
recomendable que maneje el comité bajo politicas de seguridad
previamente establecidas, advirtiendo el trafico que puede circular o
denegar a través del dispositivo, asi como el acceso a solo ciertos

usuarios o direcciones IP para la administracion de equipos.

e Habilitar el protocolo ssh y deshabilitar el uso de telnet en los equipos

para incrementar la seguridad la seguridad en acceso remoto.

o Establecer un modelo de autenticacion mas sofisticado para acceso a
equipos con privilegios administrativos en conjunto con un servidor de
seguridad (TACACS+ o RADIUS).

e Es importante asegurar todas las configuraciones de equipos mediante
copias y respaldos de archivos de configuracion obtenidos cuando se

realiza un cambio en el dispositivo.

e Eliminar las configuraciones snmp anteriores al proyecto y que estan en

desuso para manejar lo normado en el disefio del NOC.
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Capitulo 5

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

e El empleo del modelo FCAPS permitié6 analizar y gestionar los recursos a
través de la creacion de Areas dentro del NOC, que conjuntamente con
JFFNMS, ayuda en la deteccion de problemas y degradaciones en el
desempeno de servidores criticos como Astaro Gateway y AS/400, equipo
activo como routers de los edificios Tribuna y Villafuerte, ademas del switch
de nucleo Cisco 4507. Esto permitira elaborar estrategias que optimicen la
infraestructura existente y mejoren el rendimiento de las comunicaciones,

aplicaciones y servicios.

e El NOC se constituye en un ente gestionador de las Tecnologias de la
Informacién para Petroproduccién a lo largo del pais, ayuda a mejorar
indices de calidad en los servicios de comunicaciones generando alarmas al
pasar umbrales de 75% en utilizacion de memoria, o el 80% de uso de un
disco, lo que permite a los administradores ser proactivos ante fallos, vy
como consecuencia colaborando en el cumplimiento de Ila vision

empresarial.

e La principal ventaja de implementar un NOC es tener un control centralizado
de la red, permitiendo que la informacién se concentre en un solo punto al
cual pueden acceder todos los operadores, atacando problemas vy
analizando estadisticas, igualmente posibilita el analisis de dispositivos y la
toma de decisiones proactivas, en base al funcionamiento de los mismos y a

la deteccidn de anomalias en cualquier red empresarial.

e Los altos costos de licencias de software con similar servicio bordean los

$5000 en promedio por afio, a lo que se afiade costos de soporte, dando
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origen a la busqueda de soluciones alternas econémicas que cumplan con
los requisitos de la empresa. Se desarroll6 el presente proyecto
aprovechando las ventajas del software libre mediante la herramienta de
monitoreo JFFNMS que cubre las necesidades para monitoreo de un NOC,
con una minima inversion al emplear licencia GPL y con soporte libre en

internet.

La distribucién Linux Debian 5.0.4 se presenta como una plataforma estable
y de altas caracteristicas en el manejo de servidores segun estudio en base
al estandar IEEE830, donde obtiene una puntuacién de 79/80, siendo 6ptima
para albergar cualesquier tipo de servidor y a la consola JFFNMS,

reduciendo gastos a la empresa en uso de licencias.

La generacion de un lineamiento base permite tener una vision global de los
puntos necesarios a enfatizar en el disefio del NOC, permitié determinar las
horas pico de trafico, servidores, equipos de conectividad con mayor carga
operativa y el tipo de trafico con mas peso en la empresa definiendo al
trafico web (HTTP) con aproximadamente el 70% de datos y correo

electréonico SMTP con un 20% del total del trafico que circulan por la red.

El sistema de monitoreo en produccion mostré la importancia del
seguimiento continuo a los equipos de comunicacién y de servicios en la red,
ya que los administradores se pudieron percatar que discos duros tenian su
capacidad utilizada el 100%, o que otros servidores trabajan en su memoria
fisica sobre el 90% del total como el caso del servidor proxy-firewall Astaro,
dando la posibilidad de aplicar un mantenimiento preventivo para evitar
complicaciones a futuro y cumpliendo con las expectativas del actual

departamento de TIC.

La creacion de un Comité de Seguridad se presenta como un primer paso
para la elaboracién de un sistema de seguridad de la informacidén que guie a

la empresa en actividades y genere politicas claras para preservar la
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integridad del equipamiento fisico, servicios, aplicaciones, recurso humano y

en toda informacion circulante en la red.

Una gestion de contabilidad complementa la gestion de monitoreo,
determinando el uso actual de los recursos de la red mediante el anélisis de
estadisticas, tasas de errores, tiempos de respuesta, utilizacion de enlaces,
recursos, entre otros. Esta gestion se pone en evidencia al tabular los datos
obtenidos en el proyecto piloto planteado, en el cual se verifica que los
routers estan trabajando actualmente bajo el 10% de su capacidad, la razén

es porque se tiene nuevo enlace de fibra y estos funcionan como backup.

El Manual de Procedimientos ante Fallos se constituye en una ayuda
importante para los administradores de red y para el personal de soporte
técnico de Petroproduccion, ademas brinda soluciones a problematicas vy
sirve para encontrar correcciones a errores en equipo activo actualmente
con tasas de error menor al 0,5% en el procesamiento de datos de
dispositivos criticos, o enlaces sobrecargados por encima del 75% que

podrian fallar.

El establecimiento de umbrales se constituyé en la referencia para el
lanzamiento de alarmas por parte de la consola JFFNMS, si bien se
establecieron éstos a un valor del 75% de la capacidad operativa del
elemento, dicho porcentaje varia y es ajustable en funcién de la criticidad e

importancia que el NOC dé al elemento.

La asignacion de responsabilidades ayuda a Petroproducciéon a determinar
quiénes son los encargados de atender los diferentes requerimientos de la
empresa y mejorar el tiempo de respuesta ante un fallo al establecer un
tiempo de solucion entre 30 minutos hasta 15 dias. En el proyecto se trata
de cubrir los puntos no estimados en la actual organizacién y que son
determinantes como seguridad, seguimiento a fallos, procedimientos de

solucién, monitoreo, entre otros, para mantener el rendimiento de la red.
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e El sistema JFFNMS es una herramienta util para Petroproduccion que
requiere un trabajo en conjunto con dispositivos adicionales existentes
actualmente como la solucion de seguridad Astaro, Manejador de Ancho de
Banda Allot Enforcer y la herramienta de soporte a usuarios Resolve it, con

la finalidad de obtener un control adecuado de toda la infraestructura.

e Para verificar el funcionamiento de la consola de monitoreo, en el proyecto
piloto se realizaron pruebas y comparacion de datos obtenidos de la
herramienta JFFNMS, con los recogidos durante el analisis de la red actual
del capitulo 2, con lo que se concluy6 que los datos son correctos y que se

dispone de una herramienta confiable para esta funcion.

e JFFNMS utiliza configuraciones basicas preestablecidas, que permiten un
monitoreo global de cualquier red IP, sin embargo puede ser extensible y
programable para monitorear nuevos parametros. Esto implica un
conocimiento en programacion PHP a un bajo nivel, representando la
principal desventaja del software, sin embargo, se posee documentacion y

una comunidad de apoyo en soluciones en el internet.

e De los resultados obtenidos del piloto se concluye que los problemas a tener
consideracion son el uso en exceso de discos duros y memoria fisica
presentes en 8 de los servidores monitoreados, asi Petroproduccion pudo
conocer falencias que eran transparentes e iniciar acciones preventivas
sobre las fallas en los dispositivos alarmados teniendo control sobre sus

equipos de comunicaciones.
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5.2.  RECOMENDACIONES

e Las plantillas propuestas para el seguimiento y control de fallos pueden ser
ingresadas a una base de datos, otorgando al personal técnico un ahorro de
tiempo tanto en la busqueda de informacion de registros a problemas
anteriores como ahorro en el tiempo de solucidon. Se recomienda tener esta
base de datos como un servicio de red a disposicidén y alcance del personal
del NOC, por ejemplo mediante la creacion de una pagina web o su ingreso

a través del portal electronico actual de la empresa.

e Una vez identificado y puesto en marcha el plan de resolucibn a un
problema, se recomienda que éste no sea cambiado en el transcurso de su

ejecucion, puesto que a la larga puede ser el causal de otro problema.

e Se recomienda hacer uso de la versidon 2c de SNMP en el proceso de
monitoreo a fin de no sobrecargar los recursos del servidor actual. A futuro
se podra plantear la utilizacion de la version 3 con la autorizacion de las

autoridades pertinentes para el acceso a los equipos.

e Se recomienda mantener el poleo manual de los dispositivos y la creacion de
nuevas alarmas para un mejor control, y seguir expandiendo la herramienta

de monitoreo segun las necesidades de la empresa.

¢ Una evaluaciéon de las herramientas de monitoreo licenciadas existentes en
el mercado es recomendable para realizar una comparacién con sistemas
Open Source, de tal manera que se pueda elegir la mas adecuada a las
necesidades de la empresa para una futura implementacion a nivel de todo

el territorio ecuatoriano.

e Cuando se instala software que es nuevo para los administradores se
recomienda primero leer los archivos de configuracion e instalacion, analizar
los requisitos de la herramienta para que esta pueda ser aprovechada al

maximo. En este caso leer el manual de instalacion de la NMS y datasheets
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de como habilitar la ejecucion del protocolo SNMP en los agentes a ser

monitoreados.

La documentacion de los errores se recomienda que sea lo mas detallada y
explicativamente posible para tener un mejor efecto en la implementacion del
NOC y de las soluciones de posibles fallas reiteradas sobre los dispositivos

de la red.

Se recomienda poner énfasis en la creacion de politicas de seguridad y
normas que permitan llevar un control sobre la infraestructura fisica como: el
acceso a cuartos de equipos, asi como en la infraestructura légica definiendo

por ejemplo el cambio de claves periédicamente de los usuarios de la red.

El manual de procedimientos ante fallos debe ser constantemente
actualizado, modificando o afiadiendo soluciones a los diferentes problemas

qgue se vayan suscitando en la red a través del tiempo.

En toda implementacibn es recomendable seguir con estandares que
garantizan una correcta operatividad. Este proyecto hace mencién a las
normas ANSI/TIA/EIA-568B, ANSI/TIA/EIA-606, ISO 27002, entre otras.

Al tener un sistema centralizado en el monitoreo se recomienda sacar
respaldos periddicos de la herramienta. En caso de tener algun fallo de
funcionamiento esta puede ser restaurada sin pérdida de datos de

importancia para el analisis de resultados.

De los resultados obtenidos del piloto se recomienda que pequefas y
medianas empresas posean herramientas como la presentada en este
proyecto, pueden ser licenciadas si se requiere cosas mas especificas o
considerar el software libre como una buena opcién que genera resultados y
ayuda a la organizacion a tener control sobre sus dispositivos de

comunicaciones.



GLOSARIO

e AS/400

e Astaro

e Bottom-Up

e CLI

e CMIP

e CMIP

e CMISE

e CMOT

e CNT

e COBIT

e D.A.

e DMZ

¢ DNS

e FCAPS

e FTP

¢ GNU.
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Equipo de IBM de gama media y alta, con un sistema
multiusuario, interfaz controlada mediante menus vy
comandos CL (Control Language) y un sistema operativo
basado en objetos y bibliotecas, 0OS/400.

Simplifiying Network, Mail & Web Security

Estrategias de procesamiento de informacion
caracteristicas de las ciencias de la informacion.

Command line interface - Linea de comandos

Common Management Information Protocol - Protocolo de
Administracién de Informacién Comun

Common Management Information Protocol - Common
Management Information Services

Common Management Information Service Element -
Elemento de Servicio Comun de Informacion de Gestidon

Common Management Information Protocol over TCP/IP
Corporacion Nacional de Telecomunicaciones

Control Objectives for Information and related Technology -

Distrito Amazénico (instalaciones de Petroproduccion en el
oriente ecuatoriano)

Demilitarized Zone - Zona Desmilitarizada
Domain Name System - Sistema de Nombre de Dominio

Fauls, Configuration, Accounting, Performance, Security

File Transfer Protocol -Protocolo de Transferencia de
Archivos

Proyecto que ha desarrollado un sistema completo de
software libre llamado “GNU” (GNU No es Unix) que es
compatible con Unix.



GNU-GPL

HTTP.

HTTPS

IEEE

IETF

10S.

ISO

ISP

ITIL

JFFNMS

Log

LOSCCA

Lotus

MIB

NMS

NOC

ODF
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GNU General Public License - Licencia Publica General de
GNU.

HyperText Transfer Protocol - Protocolo de Transferencia
de Hipertexto.

Hypertext Transfer Protocol Secure - Protocolo de
Transferencia de Hipertexto Seguro.

Instituto de Ingenieros Electricistas y Electronicos, una
asociacion técnico-profesional mundial dedicada a Ia
estandarizacion.

Internet Engineering Task Force.
Sistema de Entrada y Salida (Input Output System). Es el

sistema operativo de switches y ruteadores.

International ~ Organization  for  Standardization -
Organizacion Internacional para la Estandarizacion.

Internet Service Provider - Proveedor de servicios de
Internet.

Information Technology Infrastructure Library - Biblioteca de
Infraestructura de Tecnologias de Informacion.

Just For Fun Network Management System.

Notificaciones que envia un agente a un gestor, sin que
este le haya solicitado informacion.

Ley Organica de Servicio Civil y Carrera Administrativa y de
Unificacion y Homologaciéon de las Remuneraciones del
Sector Publico.

Sistema cliente/servidor de colaboraciébn y correo
electrénico, desarrollado por Lotus Software, filial de IBM

Management Information Base - Base de Informacion de
Gestion

Network Monitoring System - Sistema de Monitoreo de Red

Network Operation Center

Distribuidor de fibra 6ptica. Elemento usado como punto de
interconexién entre cable de fibra



OID

osl

P2P

PDU

PDU
PHP

PPR

Proxy.

RADIUS

RFC

RRDTool

SLA

SMFA

SMTP

SNMP

STP
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Object identifier — identificador de objeto.

Open Systems Interconnection - Interconexién de Sistemas
Abiertos.

Point to Point.- transferencia de archivos entre usuarios de
una red.

Protocol Data Units - Unidades de Datos de Protocolo.

Protocol Data Units - Unidades de Datos de Protocolo.

Hypertext Preprocessor - lenguaje de programacion
interpretado, disefado originalmente para la creacion de
paginas web dinamicas.

Acronimo identificativo de la red de Petroproduccion,
nombre del dominio de la red.

Dispositivo que realiza una accidén en representacion de
otro. La finalidad mas habitual es la del servidor proxy, que
sirve para permitir el acceso a Internet a todos los equipos
de una organizacion cuando solo se puede disponer de un
unico equipo conectado, esto es, una unica direccion IP.

Remote Authentication Dial-In User Server - protocolo de
autenticacion y autorizacion para aplicaciones de acceso a
la red.

Request For Comments - "Peticion De Comentarios", serie
de notas sobre Internet

Round Robin Database tool - herramienta que trabaja con
una base de datos que maneja planificaciéon segun Round-
Robin.

Service Level Agreement - Acuerdo de nivel de se

Systems Management Functional Areas
Simple Mail Transfer Protocol - Protocolo Simple de
Transferencia

Simple Network Management Protocol - Protocolo de
Gestion de Red Simple

Spanning Tree Protocol - protocolo de red de nivel 2 de la
capa OSI.



SysLog

TACACS

TCP/IP

Throughput.

TIC

TMN

TOM

Trap

Troubleshoot

ing

UDP

UIT-T

USM

219

Estandar de facto para el envio de mensajes de registro en
una red informatica IP

Terminal Access Controller Access Control System -
Sistema de Control de Acceso mediante Control del Acceso
desde Terminales

Transmission-Control-Protocol/ Internet Protocol - Protocolo
de Control de Transmisién/ Protocolo de Internet

Tasa de transferencia, rendimiento o throughput, se refiere
a la tasa efectiva de bits.

Tecnologias de la Informacion y Comunicaciones
Telecommunication Management Network - Red de Gestiéon
de las Telecomunicaciones

Telecommunication Operation Map - Mapa de Operaciones
de Telecomunicaciones

Una trap es generado por el agente para reportar ciertas
condiciones y cambios de estado a un proceso de
administracion

Es la forma sistematica de buscar el origen de un problema
para que éste pueda ser resuelto

User Datagram Protocol - Protocolo de Datagrama de
Usuario

International Telecommunications Union -
Telecommunications

User-Based Security Model
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ANALISIS DE LA RED DE PETROPRODUCCION

TOMA DE DATOS PARA EL ANALISIS DE TRAFICO DE PETROPRODUCCION

La toma de datos para el andlisis de trafico circulante en la red de Petroproduccién se realizé
de las conexiones simultaneas que se tiene, asi como del trafico interno entrante y saliente, y
el enlace con la CNT. Ademas se analizan graficas de ataques que tiene la empresa en los
mismos periodos de tiempo que se realizd las capturas.

CONEXIONES SIMULTANEAS A LA RED

Las siguientes graficas de las conexiones simultdaneas de la Red de Petroproduccién son
proporcionadas por el servidor ASTARO que posee la empresa como Firewall y presenta estas
facilidades de captura para control del tréfico en la misma.

Las variables que intervienen en las siguientes graficas de conexiones simultaneas son: en el
eje “X” (Abscisas) que representa el tiempo, mientras que en el eje “Y” (Ordenadas) representa
en numero de conexiones en cada instante de tiempo.

La gréfica ademads nos da los valores promedio, actual y maximo del nimero de conexiones
simultaneas en el periodo de tiempo capturado.

TOMA DE DATOS MENSUAL
Se realizd solo una toma mensual en durante el mes de diciembre y enero.

Lunes 14 de diciembre de 2009 — miércoles 13 de enero de 2010.

Concurrent connections (Monthly)
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Figura A-1.- Conexiones simultdneas Mensualmente

TOMA DE DATOS SEMANAL

Se realizé solo una toma semanal desde el 6 al 13 de enero.

Miércoles 6 — Miércoles 13 de Enero de 2010



Concurrent connections (Weekly)
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Average: 900.58 Maximum: 4,68 k

Figura A-2.-Conexiones simultaneas semanalmente.

TOMA DE DATOS DIARIO

Se realizd tres tomas diarias en las fechas 8, 11y 12 de enero.

MEDICION 1: viernes 8 de enero de 2010

Concurrent connections (Daily)
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Figura A-3.- Conexiones simultaneas diariamente MEDICION 1.

MEDICION 2: lunes 11 de enero de 2010.

Concurrent connections (Daily)
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Figura A-4.- Conexiones simultaneas diariamente MEDICION 2.



MEDICION 3: martes 12 de enero de 2010.

Concurrent connections (Daily)
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Figura A-5. Conexiones simultaneas diariamente MEDICION 3.

TOMA DE DATOS ANUAL

Ademas el servidor ASTARO esta programado para capturar esta informacién anualmente, en
este caso captura desde el mes de junio de 2009 teniendo el siguiente resultado hasta el 13 de
enero de 2010.

Concurrent connections (Yearly)
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Figura A-6.- Conexiones simultaneas anualmente

Se pueden apreciar los siguientes resultados:

Conexiones Simultaneas (Anual)

Actual Promedio Maximo

1284 1740.8 15196

Tabla A-1.- Conexiones simultaneas anualmente.

TRAFICO INTERNO DE LA RED

Las siguientes graficas del trafico interno circulante de la Red de Petroproduccién son
proporcionadas por el servidor ASTARO que posee la empresa como Firewall y presenta estas
facilidades de captura para control del trafico en la misma.




Las variables que intervienen en las siguientes graficas de trafico interno son: en el eje “X”
(Abscisas) que representa el tiempo, mientras que en el eje “Y” (Ordenadas) representa en bits
por segundo el trafico entrante y saliente en cada instante de tiempo.

La grafica ademads nos da los valores promedio, actual y maximo del de trafico entrante y
saliente en el periodo de tiempo capturado a través de la interfaz Ethernet O del servidor

Astaro.

TOMA DE DATOS MENSUAL

Se realizd solo una toma mensual en durante el mes de diciembre y enero.
Lunes 14 de diciembre de 2009 — miércoles 13 de enero de 2010

Traffic - Internal (eth@) (Monthly)
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Figura A-7.- Trafico interno mensual de Petroproduccion

TOMA DE DATOS SEMANAL

Se realizd solo una toma semanal desde el 6 al 13 de enero.
Miércoles 6 — Miércoles 13 de Enero de 2010

Traffic - Internal (etho] (weekly)
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Figura A-8 .-Trafico interno semanal de Petroproduccion



TOMA DE DATOS DIARIO
Se realizd tres tomas diarias en las fechas 8, 11y 12 de enero.

MEDICION 1: viernes 8 de enero de 2010.

Traffic - Internal (etho) (Daily)
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Figura A-9.- Trafico interno diario de Petroproduccién, MEDICION 1

MEDICION 2: lunes 11 de enero de 2010.

Traffic - Internal (ethd) (Daily)
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Figura A-10.- Trafico interno diario de Petroproduccién, MEDICION 2.

MEDICION 3: martes 12 de enero de 2010.

Traffic - Internal (etho) (Daily)
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Figura A-11.- Trafico interno diario de Petroproduccién, MEDICION 3.



TOMA DE DATOS ANUAL

El servidor ASTARO estd programado para capturar informacién anualmente, en este caso
desde el mes de junio de 2009 teniendo el siguiente resultado hasta el 13 de enero de 2010.

Traffic - Internal (etho) (Yearly)
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O Inbound Current: 471.51 k Average: 266,84 k  Maximum: 32.50 M
O Outbound Current: 1.65 M Average: 745,21 k Maximum: 97. 77 M

Figura A-12.-Trafico interno anual de Petroproduccion

TRAFICO ENTRE CNT Y PETROPRODUCCION

Las siguientes graficas del trafico circulante entre CNT y Petroproduccidn son proporcionadas
por el servidor y presenta estas facilidades de captura para control del trafico.

Las variables que intervienen en las siguientes graficas de trafico interno son: en el eje “X”
(Abscisas) que representa el tiempo, mientras que en el eje “Y” (Ordenadas) representa en bits
por segundo el tréfico entrante y saliente en cada instante de tiempo.

La grafica ademds nos da los valores promedio, actual y maximo del de tréfico entrante y
saliente en el periodo de tiempo capturado a través de la interfaz Ethernet 4 del servidor.

TOMA DE DATOS MENSUAL

Se realizd solo una toma mensual en durante el mes de diciembre y enero.
Lunes 14 de diciembre de 2009 — miércoles 13 de enero de 2010

Traffic - cNT_PEC (eth4) (Monthly)
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Figura A-13.- Trafico mensual de Petroproduccion con CNT



TOMA DE DATOS SEMANAL
Se realizd solo una toma semanal desde el 6 al 13 de enero.

Miércoles 6 — Miércoles 13 de Enero de 2010

Traffic - CNT_PEC (eth4) (wWeekly)
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Figura A-14.- Trafico semanal de Petroproducciéon con CNT

TOMA DE DATOS DIARIO

Se realizd tres tomas diarias en las fechas, 12 de enero, 18 y 19 de enero.

MEDICION 1: viernes 8 de enero de 2010.

Traffic - cNT_PEC (eth4) (Daily)
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Figura A-15.- Trafico diario de Petroproducciéon con CNT, MEDICION 1

MEDICION 2: lunes 11 de enero de 2010.
Traffic - CNT_PEC (eth4) (Daily)
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Figura A-16.- Trafico diario de Petroproduccién con CNT, MEDICION 2.



MEDICION 3: martes 12 de enero de 2010.

Traffic - CNT_PEC (ethd) (Daily)
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Figura A-17.- Trafico diario de Petroproducciéon con CNT, MEDICION 3
TOMA DE DATOS ANUAL

La informacidn anual en este caso va desde el mes de Noviembre de 2009 teniendo el
siguiente resultado hasta el 13 de enero de 2010.

Traffic - CNT_PEC (eth4] (Yearly)
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O Inbound Current: 1.64 M Average: 198,51 k Maximum: 8.0l M

O Outbound Current: 2,40 M Average: 64,53 k  Maximum: 9,35 M

Figura A-18.-Trafico anual de Petroproduccion con CNT

Se tienen los siguientes resultados:

Trafico CNT-PEC (Diario)

ENTRANTE (Mbps) SALIENTE (Mbps)
Actual Promedio Maximo Actual Promedio Maximo
1.64 0.192 8.01 2.40 0.063 9.35

Tabla A-2.- Trafico anual entre CNT y Petroproduccién



ANALISIS DE UTILIZACION DE EQUIPO DE NETWORKING PRINCIPAL DE PETROPRODUCCION

Se analizd los principales routers y Switches que se tiene en Petroproduccién para tener un
conocimiento de linea base sobre su funcionamiento.

Se implemento la recoleccidn de los datos a través de la utilizacion de las interfaces graficas via
web de los dispositivos. Para el caso de ruteadores se muestran graficas obtenidas mediante la
herramienta SDM (Security Device Manager) de Cisco, mientras que para switches se uso la
pagina de administraciéon web de cada uno.

Asi se muestran los datos obtenidos para cada dispositivo:

ROUTER VILLAFUERTE
"= rre = = T —
wice Hanagr (D) 172164913 CoE
File Edit Wiew Tools Help
o e =] (Y P ]
@ s @ ooy @ i Refresh Save Search Help cIsco
e o
et~ | 3 i
Model Type: Ciseo 2821 108 Version: 12.4015)T4
l Available - Total Memony(MB): 1821256 MB SDM Version: 24
Cisco 2821 Total Flash Capacity: 61 MB
ot @ B R S

%, Interfaces and Connections = D y

Total Supported LAN: 2 Total Supported WAN: Bi(Serial)
Configured LAN Interface: b | Total WAN Connections: B(PPP)
DHCP Server: Configured

DHCP Pook: No. of DHCP Clienits:

hitEtherns
itEthernet

%1 I 2
No. of Static Route: 81
Dynamic Routing Protocols: Mane

Figura A-19.- Router Villafuerte



Routervill#show processes cpu history
Routervill 09:39:38 PM Thursday Mar 18 2010 UTC

222333332222233333222222222222222222222222222222222222222222

SR R PR PR R e P DR P SR PR e
| 0 5 0 ] 0 5 3 0
cPu% per second (last 60 seconds)

1 36
333352325022222222232223333333232223223232322233322222322222
00

1
90
80
70
60 ¥
50 2
40 Y
30 ey
20 44
10 Ll

CPU% per minute (last 60 minutes)
* = maximum CPU¥ # = average CPU%

22 2
333333332221112211222222333334332211111111122223303022332212111112222203

w
w

{1 JRPRREN. PPt Rupn (Rpupay (g SRR P e S T L T
0

5 5 Q 5 Q 5
CPU% per hour (last 72 hours)
* = maximum CPU% # = average CPU%

Figura A-20.- Uso del Procesador del Router Villafuerte

RouterVill#show ip traffic
IP statistics:

Rcvd:

Opts:

Frags:

Bcast:
Mcast:

Sent:
Drop:

Drop:
Drop:

2163363076 total, 28903743 local destination

0 format errors, 0 checksum errors, 1638865 bad hop count
unknown protocol, 91 not a gateway

security failures, 0 bad options, 180 with options

end, 171 nop, 0 basic security, 0 loose source route
timestamp, 0 extended security, 171 record route

stream ID, 0 strict source route, 9 alert, 0 cipso, 0 ump
other

reassembled, 0 timeouts, 0 couldn't reassemble

0 fragmented, 0 fragments, 0 couldn't fragment

26465041 received, 30 sent

0 received, 0 sent

19984300 generated, 3159171057 forwarded

9682640 encapsulation failed, 205 unresolved, 0 no adjacency
1243615 no route, O unicast RPF, 0 forced drop

0 options denied

0 packets with source IP address zero

0 packets with internal loop back IP address

19049 physical broadcast

oOooocooo

ICMP statistics:

Revd:

10 format errors, 0 checksum errors, 0 redirects, 13 unreachable

2386078 echo, 340 echo reply, 0 mask requests, 0 mask replies, 0 quench
0 parameter, 0 timestamp, O timestamp replies, 0 info request, 0 other
0 irdp solicitations, 0 irdp advertisements

Sent:

4955799 redirects, 11075106 unreachable, 340 echo, 2386078 echo reply

0 mask requests, 0 mask replies, 0 quench, 0 timestamp, O timestamp replies

0 info reply, 1638581 time exceeded, 0 parameter problem
0 irdp solicitations, 0 irdp advertisements

TCP statistics:

Revd:
Sent:

32146 total, 0 checksum errors, 2 no port
29998 total

UDP statistics:

Revd:
Sent:

26485129 total, 13 checksum errors, 26302205 no port
150 total, 0 forwarded broadcasts

Figura A-21.- Estadisticas de Trafico del Router Villafuerte




RouterVill#show processes memory
Processor Pool Total: 197055616 Used: 13499572 Free: 183556044
I/0 Pool Total: 12582912 Used: 4101760 Free: 8481152

PID TTY Allocated Freed Holding Getbufs Retbufs Process
0 0 34001928 13620856 14151996 0 0 *Initx*
0 0 77640 63373936 77640 0 0 *Sched*
0 0 98559568 102988304 64560 194448 194448 *Dead*
1 0 117376 0 124580 0 0 Chunk Manager
2 0 252 252 4204 0 0 Load Meter
4 0 3352 252 10364 0 0 Check heaps
5 0 55243164 56709428 182284 30482368 30782408 Pool Manager
6 0 252 252 7204 0 0 Timers
7 514 15988 15736 13320 0 0 Virtual Exec
8 0 0 0 13204 0 0 OIR Handler
9 0 0 0 25204 0 0 Crash writer
10 0 252 252 7204 0 0 Environmental mo
11 0 44860120 44800800 41264 0 0 ARP Input
12 0 250094600 251010460 7548 0 0 ARP Background
13 0 252 252 7204 0 0 ATM Idle Timer
14 0 252 252 7204 0 0 AAA high-capacit
15 0 0 0 7204 0 0 AAA SERVER DEADT

Figura A-22.- Uso de Memoria del Router Villafuerte

INTERFAZ LAN

| Interface Status

Etannmtnrmg‘ Test Connection ‘

Interface Description Select Chart Types to Monitor.

GigabitEthernetil 72 1] EMNLACE & L/ ¥ Fackets Input I Bvtes Outout
GigahitEthemator1 182.168.3 3027 i ENLACE WIRELESS ITT e g:;ﬁfd%“&”;ge - [Erore ‘g&gut
SerialDino 182.168.18.37/30 0 ENLACE LAGO AGRIO I Bytes Input  Bytes Fiow
Serial 0 192.168.18.33/30 0 ENLACE CON TRIBUNA w| | Packets Flow I Total Flow

Interface Status

Wieww Interval Real-time data every 10 sec v Show Table @ Resst

Packets Input Packets Output: Bandwidth Usage:
0%

GigabitEthernet0/0, Bandwidth Usage GigabitEthernet0/0,Hilo Bytes Input

Figura A-23.- Graficos Interfaz LAN de router Villafuerte



ENLACE CON TRIBUNA

Mnmmrlmeﬂacel {Test Connection

Packets Input

Packets Output

Bandwidth Usage

Interface | IPiask Slot | Description - Select Chart Types to Manitor:
GigahitEthernet0io 172.16.49.13i20 [i] EMLAGE A LAN VILLAFUERTE g Fackets input ;_ Bvtes Output
GigabilEthemston 192.168.33/27 i ENLACE WIRELESS ITT 5 E:;mﬁﬁ”&“gge e ‘gStLgm
Seriall/n/o 192.168.18.37/30 0 ENLACE LAGO AGRIO [ Bassibu [ Eiteat
92.168.16 I~ Packets Flow I~ Total Flow
Interface Status
View Interval Real-time data every 10 sec vl [[] Show Tahle @R Reset

Serial0/0/1, Bytes Output

Serial0/0M, Errors Input

Figura A-24.- Gréficas enlace Villafuerte - Tribuna

ENLACE VILLAFUERTE - LAGO AGRIO

Stop Monitoring ‘ Test Connection.

Seriall/on

EMLACE COM TRIBUMNA

Interface ‘ IPiMask Slat | Description () Select Chart Types to Monitor:
GigahitEthernet0/o 172.16.48.12120 0 EMNLACE A LAN VILLAFUERTE g ;:iﬁg:: EIEIL;‘J‘U! g Er:g?s?r?;i?t
GigahitEthernet0/ 192.168.3.3/27 0 ENLACE WIRELESS ITT W Bandwitih Usage W Errars output

¥ Bytes Input
I Packets Flow

I Bytes Flow
I~ Total Flow

Interface Status

Packets Input:

View Interval:

Realtime data every 10 sec

Packets Output:

Bvtes Output:

Bandwidth Usage:
I

Errors Input:

Bytes Input:

Errars Output:

Show Takle &% Reset

Serial0/0/0, Bandwidth Usage

Figura A-25.- Graficas enlace Villafuerte — Lago Agrio



ENLACE SAN RAFAEL

L5 Interface Status

Stop Manitaring ‘ Test Connection.

Interface | IPMask ‘ Slat | Description ["l Select Chart Types to Monitor,

Sarialli 162.165.18.33030 [ ENLACE CON TRIBUNA 'E Packels Inout 'E Bites Outaut

Seriall/2i0 10.50.20.2124 0 ENLACE GOM FETROECUADO[EI e % Emore Pt
v Bytes Input I Bytes Flow

Seriallya0 192.168.18.22430 EMLACE GYE v| T Packets Flow I~ Tatal Flow

T =
Packets Input Packets Output Bandwidth Usage: Bytes Input:
I
Kilo Bytes Qutput: Errors Input: Errors Qutput:

Serial0f2/1, Bandwidth Usage Serial0/2/1, Bytes Input

Figura A-26.- Graficas enlace Villafuerte — San Rafael

ROUTER TRIBUNA

Las siguientes figuras nos dan una visién general de utilizacién del Router principal del edificio
Tribuna. Las tomas se realizaron mediante la herramienta Security Device Manager de Cisco.

£ Cisco Router and Security Device Manager (SOM): 172.16.18.13 =]
File Eat View Tools Help
o : & G il
@ Hotia: *"%{;".} Canhdirs Manitor g P HZ: 'CIiS'CIO'

Tasks S
F Resource Status

CPU Usage: Memory Usage: Flash Usage:
Available: 184 MB
Tl Interface Status
Total Interface(s) Up: 4 Total Interface(s) Down:

Status  Bandwidth Usage

No. of Attempts Denied: 0 No. of QoS Enabled Interfaces: ]
Firewall Log: Not Cenfigured
© VPN Status

MNo. of Open IPSec Tunnels: o No. of DMVPHN Clients:

No. of Open IKE SAs: 0 No. of Active VPN Clients: A

Total Log Entries: 0 High Severity: 0
Warning: 0
Informational: o

Figura A-27.- Vista general del Router Tribuna



RoOUter2600Tribuna#show processes cpu his
ROUter2600Tribuna#show processes cpu history

Router2600Tribuna 01:50:58 PM Tuesday Mar 23 2010 UTC

111117112137132112112222222222111111111111111111112222222222111

ISR - AT JERE, R RERE - PR BERR TR IERR TR TR FEEE, |
5 0 5 0 5 0 5 0
cPu¥% per second (last 60 seconds)

232221222422222222322433222332221321111111221221111111121111

CPU% per minute (last 60 minutes)
* = maximum CPU¥ # = average CPU%

1 11 3344444
321111111122221349678439421111110311111221111212221111111122221221222122

40 PR

30 bt

20 Vot

10 B RN L d

Bovve Bvovskvevekvevrsveyybrevstvevy Dvevdtvevyleeyydveyy dvevrByvevyBrevs iy
0 5 0 3 0 5 0 | [} 5 0 5 0

CPU% per hour (last 72 hours)
* = maximum CPU% # = average CPU¥

Figura A-28.- Vista general del Router Tribuna

Router2600Tribuna#show processes memory
Processor Pool Total: 197082512 Used: 12923668 Free: 184158844

I/0 Pool Total: 12582912 Used: 3621920 Free: 8960992
PID TTY Allocated Freed Holding Getbufs Retbufs Process
0 0 29119664 13514784 13274672 0 0 *Init~*
0 0 12052 26077784 12052 0 0 *Sched*
0 0 54215696 55066620 129048 177720 177720 *Dead*
1 0 146972 40208 113968 0 0 Chunk Manager
2 0 252 252 4204 0 0 Load Meter
4 0 3352 252 10364 0 0 Check heaps
5 0 9254620 9450696 64556 7185492 7234080 Pool Manager
6 0 252 252 7204 0 0 Timers
7 514 127064 126756 13376 0 0 Virtual Exec
8 0 0 0 13204 0 0 OIR Handler
9 0 0 0 25204 0 0 Crash writer
10 0 252 252 7204 0 0 Environmental mo
11 0 9756792 9736740 27256 0 0 ARP Input
12 0 256369960 256651656 7204 0 0 ARP Background
13 0 252 252 7204 0 0 ATM Idle Timer
14 0 252 252 7204 0 0 AAA high-capacit
15 0 0 0 7204 0 0 AAA SERVER DEADT

Figura A-29.- Uso de Memoria del Router Tribuna




ENLACE TRIBUNA — VILLAFUERTE

Revd:

Opts:

Sent:
Drop:

Drop:
Drop:

Rcvd:

Sent:

Revd:
Sent:

Revd:
Sent:

Revd:
Sent:

Frags:

Bcast:
Mcast:

Router2600Tribuna#show ip traffic
IP statistics:

ICMP statistics:

0
1
0

o oooo

TCP statistics:

5
2

UDP statistics:

1
1

ARP statistics:

4
3

Drop due to input queue full: 0

3370414466 total, 17943604 local destination

0 format errors, 145 checksum errors, 42978 bad hop count
unknown protocol, 18 not a gateway

security failures, 0 bad options, 340 with options

end, 340 nop, 0 basic security, 0 loose source route
timestamp, 0 extended security, 340 record route

stream ID, 0 strict source route, 0 alert, 0 cipso, 0 ump
other

reassembled, 0 timeouts, 0 couldn't reassemble

0 fragmented, 0 fragments, 0 couldn't fragment

12187359 received, 12 sent

0 received, 0 sent

2954222 generated, 3815487171 forwarded

5481511 encapsulation failed, 0 unresolved, 0 no adjacency
568 no route, 0 unicast RPF, 0 forced drop

0 options denied

0 packets with source IP address zero

0 packets with internal loop back IP address

10951370 physical broadcast

oo ocoooo

format errors, 0 checksum errors, 0 redirects, 5 unreachable

9617 echo, 69 echo reply, 0 mask requests, 0 mask replies, 0 quench
parameter, O timestamp, O timestamp replies, 0 info request, 0 other

irdp solicitations, 0 irdp advertisements

redirects, 9233 unreachable, 70 echo, 19617 echo reply

mask requests, 0 mask replies, 0 quench, 0 timestamp, O timestamp replies
info reply, 42634 time exceeded, 0 parameter problem

irdp solicitations, 0 irdp advertisements

725472 total, 0 checksum errors, 2849590 no port
882691 total

2198375 total, 2 checksum errors, 9443380 no port
2 total, 0 forwarded broadcasts

735851 requests, 8713 replies, 54 reverse, 0 other
978828 requests, 584178 replies (176767 proxy), 0 reverse

Figura A-30.- Estadisticas de Trafico Router Tribuna

Stop Monitoring | Test Connediion |
Intertace [ Pmask [ Slot [ Deserption | - setlectChanTwes to Monitor
GigabitEthemellin 1F216 171324 [} Gatewsay Tribuna ': Facrets nput ¥ Bytes Oulput
GigabREMemeInN 1721618 1324 0 Desconotide @ Packets Outul v Erors input
137,166 18.34130 Entice con Router Vilatuerts [ ~ B e
¥ Bytes nput Bytes Flow
I Packets Flow T Total Flow
Intertacy Status 2
Wiewinterval | Real-me data every 10 sec w [ Show Table @ Resat
Packets Input Packets Output Banawioin Uisage Bytes input
I
Bries Cutput Enrors input Errors Dutput.

Figura A-31.- Graficas enlace Tribuna - Villafuerte



SWITCH DE CORE: CISCO CATALYST 4500

Al no disponer de una interfaz grafica via web adecuada que muestre los datos y estadisticas
del switch de nucleo, se procedio a su recopilacion mediante una conexién Telnet al switch y la
ejecucion de comandos de monitoreo. Los resultados se almacenaron en archivos de texto.

Los comandos utilizados fueron:

e Show processes cpu history.- como una muestra del uso del cpu de hasta 72 horas
atras

e Show ip traffic.- resumen del trafico procesado por el dispositivo

e Show processes cpu sorted 5min.- utilizacion de la memoria del dispositivo en los
ultimos cinco minutos

A continuacion se muestra un extracto de toda la informacion recogida del switch Catalyst de
nucleo Cisco 4500.

Sw_Catalyst4000# show processes cpu history

o e B B 7 B B e B B B e e
3332222288888888882222222222222222222288888444443333333333
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Sw_Catalyst4000#
Sw_Catalyst4000#

Figura A-32.- Uso del Procesador de Switch de Nucleo



SW_Catalyst4000#show ip traffic

21747527
0 unknown protocol, 0 not a gateway

Opts: 0 end, 0 nop, 0 basic security,

0 other

0 fragmented, 0 couldn't fragment
; 3442 received, 3 sent

ed, 0 sent
Sent: 153907 gqdnerated, 0 forwarded
Drop: 83455 e

ICMP statistics:

Sent: 0 redirects, 88652 unreachable,

TCP statistics:
Sent: 9760 total

Probe statistics:

UDP statistics:
Sent: 3 total, 0 forwarded broadcasts

SW_Catalyst4000#
SW_Catalyst4000#

apsulation failed, 0 unresolved,
0 unicast RPF, 0 forced drop
0 options denied, 0 source IP address zero

Rcvd: 0 format errors, 0 checksum errors,
55523 echo, 0 echo reply, 0 mask requests,
0 parameter, O timestamp, O info request,
0 irdp solicitations, 0 irdp advertisements

0 echo,
0 mask requests, 0 mask replies, 0 quench,
0 info reply, 0 time exceeded, 0 parameter problem
0 irdp solicitations, 0 irdp advertisements

Rcvd: 21684312 total, 13 checksum errors,

Docal destination
o errors, 102991 bad hop count

0 security failures, 0 bad options, 79188 with options

0 loose source route
0 timestamp, O extended security, 0 record route
0 stream ID, O strict source route, 79188 alert,

0 redirects,
0 mask replies,
0 other

Rcvd: 7695 total, 0 checksum errors, 2 no port

Rcvd: 0 address requests, 0 address replies
0 proxy name requests, 0 where-is requests,
Sent: 0 address requests, 0 address replies
0 proxy name replies, 0 where-is replies

0 other
(0 proxy)

0 cipso, 0 ump

Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble

0 no adjacency

0 unreachable
0 quench

55523 echo reply
0 timestamp

21449060 no port

Figura A-33.- Estadisticas de Trafico Switch de Nucleo

SW_Catalyst4000# show processes memory

Processor Pool Total: 490507888 Used: 136013344 Free:

PID TTY Allocated Freed Holding
0 0 117256900 2563012 100283692
0 0 14436 2888732 14436
0 0 40711200 20290560 26790104
1 0 309604 1305310436 42392
2 0 180 180 29924
3 0 28212 28724 34924
4 0 0 0 32924
5 0 0 0 32924
6 0 11656 10480 34100
7 0 0 0 32924
8 0 15564 24888276 32924
9 0 180 180 32924

10 0 180 180 32924
11 0 0 0 50924
12 0 65344 816 38316
13 0 169956 6971204 186016
14 0 0 0 32924
15 0 180 180 32924

Getbufs
0

0
489968
0

O O O o oo

12756

354494544

Retbufs
0

0

12756

o

1159929

OO O OO OO0 OO O oo

Process

*Init*

*Sched*

*Dead*

Chunk Manager
Load Meter
crypto sw pk pro
Deferred Events
Retransmission o
IPC ISSU Receive
Check heaps

Pool Manager
Timers

Serial Backgroun
Crash writer
ifIndex Receive
ARP Input

AAA SERVER DEADT
AAA high-capacit

Figura A-34.- Consumo de Memoria del Switch de Nucleo




SWITCH DE DISTRIBUCION

Se empled el mismo proceso de ejecucion de comandos mediante una sesién telnet,
para este caso el dispositivo cuenta con una interfaz grafica, sin embargo esta muestra
estadisticas no con el mayor detalle que via comandos.

Administrador de Dispositivos Serie Catalyst 2960 - Switch Idioma
- s
Actuslizar ¢, Imprimir | ts Smartporte O Actuslizar software - |Leyends ?Ayuda
& & ("5} 8 J CISCO
Tiemgo de funcionamiente: § dias, $ horas, 23 minutos Préxima actualizacién en 39 segundos

Visualizar ;[Estsdo ||

T T

W Dashboard

» Configurar m Descripeitn Estado wLaN velocidad Diplex
w Monitorizar Gib/1 Switch de Cascada L] trunic 1000 full 2
= Tendencias Gio/2 Switch de Cascads [ ] trunk 1000 full |
# Estado del puerto Gio/3 Switch oe Cascads [ ] trunk 1000 full
W Estadisticas del puerto Gio/a Switch de Cascada L] trunk 1000 full
P Mantenimiento Gig/s Switch de Cascada Q 1
W Network Assistant Gio/s Switch de Cascada e trunk 1000 full
Gio/? Switch de Cascoda =}
Gio/e Switch de Cascada =}
ci/s Suitch de Cascada e
Gio/10 Switch de Cascada (v} L
Gio/11 Switch de Cascads L] trunk 1000 full
Gio/12 Suwitch de Cascada o H
Gio/13 Switch de Cascada L] trunk 1000 full -

Figura A-35.- Interfaz web de Switch de Distribucién

La grafica nos muestra que los puertos activos del dispositivo se encuentran con una
configuracion de puertos troncales, destinados sélo a la conexidn con otros switches.

Switch#show processes cpu history

22222
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* = maximum CPU¥ # = average CPU%

Figura A-36.- Uso del Procesador de Switch de Distribucion



Switch#show ip traffic
IP statistics:

Revd:( 1454318 total, 1441906 1ocal destination
0 To 7 Checksum errors, 0 bad hop count

0 unknown protocol, 12412 not a gateway
0 security failures, 0 bad options, 148 with options
Opts: 0 end, 0 nop, 0 basic security, 0 loose source route
0 timestamp, 0 extended security, 0 record route
0 stream ID, 0 strict source route, 148 alert, 0 cipso, 0 ump
0 other
Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble
0 fragmented, 0 couldn't fragment
Bcast: 1440831 received, 0 sent
Mcast: 0 received, 0 sent
Sent: a Q_forwarded

Droyp:

0 unresolved, 0 no adjacency
& £ = RPF, 0 forced drop
0 options denied, 0 source IP address zero

2 encapsulation
—Tro—route,—0—un

ICMP statistics:

Rcvd: 0 format errors, 0 checksum errors, 0 redirects, 0 unreachable
echo, 0 echo reply, 0 mask requests, 0 mask replies, 0 quench
parameter, 0 timestamp, O info request, 0 other
irdp solicitations, 0 irdp advertisements

Sent:

mask requests, 0 mask replies, 0 quench, 0 timestamp
info reply, 0 time exceeded, 0 parameter problem

1
0
0
0 redirects, 0 unreachable, 0 echo, 1 echo reply
0
0
0 irdp solicitations, 0 irdp advertisements

TCP statistics:

Rcvd:
Sent:

1077 total, 0 checksum errors, 0 no port
1607 total

UDP statistics:

ARP statistics:

Drop due to input queue full: 0O

Rcvd: 1440835 total, 0 checksum errors,
Sent: 0 total, 0 forwarded broadcasts

Rcvd: 2803487 requests, 4045 replies, 1 reverse,
Sent: 4 requests, 7 replies (0 proxy), 0 reverse

1433785 no port

0 other

Figura A-37.-Trafico de Switch de Distribucion

Switch# show processes memory

Processor Pool Total: 41031056 Used: 7481852 Free: 33549204
I/0 Pool Total: 4186112 Used: 1650360 Free: 2535752
Driver te Pool Total: 1048576 Used: 40 Free: 1048536
PID TTY Allocated Freed Holding Getbufs Retbufs Process
0 0 14002392 6026576 6348448 0 0 *Init*
0 0 13136 2017732 13136 0 0 *Sched*
0 0 38119324 37722800 333240 3515584 1991772 *Dead*
1 0 5172 1544 12080 0 0 Chunk Manager
2 0 180 180 3908 0 0 Load Meter
3 0 741688 498848 7316 0 0 SpanTree Helper
4 0 0 0 6908 0 0 Check heaps
5 0 0 3025472 6908 0 1126592 Pool Manager
6 0 180 180 6908 0 0 Timers
7 0 0 0 6908 0 0 HRPC asic-stats
8 0 0 0 24908 0 0 Crash writer
9 0 396 580 7072 0 0 ARP Input
10 o0 0 0 6908 0 0 AAA SERVER DEADT
11 0 204 204 6908 0 0 AAA high-capacit
12 0 0 0 12908 0 0 Policy Manager
13 0 146252 260844 91432 0 58440 Entity MIB API
14 0 0 0 6908 0 0 IFS Agent Manage
15 0 0 0 6908 0 0 HC Counter Timer

Figura A-38.- Uso de Memoria de Switch de Distribucion




REPORTES DE MEDICIONES ASTARO GATEWAY V7

Device petro
Date Wed Jan 13 12:11:38 2010
Query Top Services by Server
Timeframe Start: 2010-01-8 Stop: 2010-01-8 .‘ astann
Filter Destination IP = "172.16.49.35"
Ordered by Traffic (descending)
Top | Service Protocol In % Out 9% | Traffic| Traffic| Conns % | Packets % | Port
1 | powam TCP 176048 | 7898| 21mB| 9518 2.3 M8 2.3 MB 253 | 3486 5643 | 811753
2 | pomamn upp 31448| 1427| 7sewe| 332| w73ke| 10738 s18| s7.28 s99 | 437 |s3
1| Loars TCP sa@| 245| 24848| 108 30.0 kB 30.0 8 4| oss 102 147 | 636
4 | NETBIOS-NS upe 27| 348 77k8] 03¢ 15.4 48 15.4 48 so] 685 190 | 259|137
s | k=reEROS TCP 1e@| 082 13k8| o006 2.7 kB 27 B 3| oa1 24| o0a3s|se
& | neveios-nav | uop oze| oa2 o3ke| oo 0.6 4B 068 1] oaa 2| o031z
7 | woap upp ora| o007 o2ie| o0 0.358 0.3 48 1] oze 2| o033
Tota's | - - 220.3 &8 =] 22m8 - 2.4 MB 2.4 MB 730 - €952 -1-
Device petro
Date Wed Jan 13 12:13:20 2010
Query Top Services by Server
Timeframe Start: 2010-01-11 Stop: 2010-01-11 .‘ astano
Filter Destination IP = "172.16.49.35"
Ordered by Traffic (descending)
Top | Service Protocol in % Out % | Traffic | Traffic| Conns % | Packets % | Port
1 | poman Tcp 170248 | sese| 21m8| 9139 2.2 M8 2.2 M8 20| 29.13 sas7 | €2.22]s3
2 | neteios-ns | vor ss1e8| 2908| ssoie| 38:| 17318 172148 62 7.52 2174 | 2478 | 137
3 | pomain uoP 349 | 1207 11185] 479| 1467:8| 146748 s22| 3.3 1196 | 1308 |53
Totals - 299.3 48 -l 23we 26 M8 2.6 M8 824 - 8787 -1-
Device petro
Date Wed Jan 13 12:14:32 2010
Query Top Services by Server
Timeframe Start: 2010-01-12 Stop: 2010-01-12 .‘ astana
Filter Destination IP = "172.16.49.35"
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic | Traffic| Conns % | Packets % | Port
1 | poman Tcp 132848 | 11 24wB | ss43 2.5 M8 2.5 MB 257 | s1.40 5993 | 90.49 |53
2 | pomain uoP 1638 | 814 vow| 15 53348 533 k8 235 | 4700 60| 906]s3
3 | neTetos-ns | uoe 1368 | 06S 13| o008 2648 2648 8| ue0 30| oas|ir
Tousls | - 200.4 k8 -l 24w - 26 M8 2.6 M8 500 - €623

Figura A-39 .- Trafico DNS Diario




Device petro
Date Mon Jan 18 10:13:23 2010
Query Top Services by Server
Timeframe Start: 2010-01-06 Stop: 2010-01-12 ‘ astann
Filter Destination IP = "172.16.49.35" .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic| Traffic| Conns % | Packets % | Port
1 | COMAIN TcP 11MB | 72.20| 13.8MB| 3478 14,9 MB 14.5 MB 1678 | 36,52 3709 | 75.01 353
2 | pOMAIN uoP 1826kB | 1143 | 4306ke| 329| s72k8| E7IZe 2651 | 57.69 6119 | 1237|353
3 | NETBICS-NS uoP 2316ke | 1450 | 242048 | 182| 4736kE 73.6 B 229 | 438 5922 11,98 | 137
4 | LDaPs TcP S54kB| 034| 246k8| 017 30.0 kB 300 «B 4| o009 02| o021 e3s
5 | KERBEROS upP s1ke | 051 soke| 006 17.1 kB 17.1 kB 7| 015 14| 0.03|se
6 | MICRCSOFT-DS | TCP 7.2kB | 045 298| 0.02 10.1 k8 10.1 4B 2| o004 48| 0.0 445
7 | KERBEROS TCP 3zke | 0.20 2368 o002 5.6 kB 5.5 4B 7| 018 56| 0.11fes
8 | BLACKJACK TcP 29kB | 0.8 2368 | 002 5.2 k8 5.2 B 3| o007 45| 0091025
s | EPMAP TcP 1.2ke| 0.8 1oke| o0t 2.3k8 2.3 4B 2| o004 28| 0.08|135
10 | LDap uDP 12k8 | 007 L1ke| oo1 2.3k8 2348 5| 013 12| 0.2 (39
11 | NETBICS-DGM | uDP 03ke | 0.2 03k8| 000 0.6 kB 0.5 B 1| o002 2| o0.00]138
12 |0 1cmp ozke| 001 o2ka| o0.00 0.5 k8 0.5 4| o.09 8| o020
13 | NTR upP <0.1kB| 001 <018 .00 .2 kB 0.2 1| o002 2| 000|123
Totals | - - 1.6 ME -| 1aem2 - 16,1 M8 16.1 MB 45395 - 45 455 - |-
Figura A-40.- Trafico DNS Semanal
Device petro
Date Wed Jan 13 12:04:29 2010
Query Top Services by Server
Timeframe Last 30 days ‘ astanu
Filter Destination IP = "172.16.49.35" .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic | Traffic| Conns % | Packets % | Port
1 | powman Tce szwe| sz7o| e1sme| 7473| eeemB| seswE 7074 | 27.41 158 500 | s2.95 |32
2 | Ms-waT-server | T 2ove| 1995 | 15emB| 1819 17.8 MB 17.8 M8 3| ooz 81544 | 27.17 | 2289
3 | pomain upP t2me| 1222] 23mB| 283 2.6 MB 35 M8 17576 | s8.10 39845 | 132853
4 | MsFT-GC Tce 3834k8| 374 tame| 15t 1.6 MB 1.6 8 67| 08 3421 | 1143268
5 | microsoFT-05 | TCR 478248 | 457 | 35548 | o042| s33s5:B| 833548 ss| o022 4954 | 155|443
& | Loap Tce 195448 | 191 | 4s29s8| 057| s7@3wB| 67838 62| o0.24 1360 | 045 38s
7 | NETBIOS-NS uoP 3073k8| 300| 320448 038| s277B| 6277 kB ass | 188 7772 | 258|137
& | Loaps TcP 36:48| 035| :82748| o01s| :988:8| 138848 23| o1t 693 | o0.23]e3
¢ | xEreEROS uoP 47448 | o4s| sisee| ooe 98.9 «B 93.3 k8 38| ois so| o0.02|ee
10 | BLACKIACK Tce 26.2k8| 028 210:8| o002 47.2 B 47.2kB 26| o010 223 | 0.4 1025
11 | Loap uoP 208k8| o020 195x8| o002 40.2 4B 40,2 kB 08| o042 217| 0.7 389
12 | cap Tce w6k8| o018| 124%8| o001 30.9 <B 30.3 k8 1| o4 85| 0061028
13 | EPmap Tce 65k | 018 1318 002 29.6 4B 23.6 kB 28| o1t 365 | 0.a2)13s
140 oM 122:k8| 012| 121x8| o001 24.3 4B 24.348 10| 042 220| o070
15 | TR (=] 17ke| ooz sz | oot 7.0 7048 2| oot 26| o0o01]ee0
16 | KERBEROS Tce 3268 | o0z 23«6 | 0.00 5548 5648 7| oae2 56| o0.02]ee
17 | NETRICS-DGM uoe 1.:k8| o001 1246 | om0 2348 2348 3| oot 8| 000|138
18 | nTP uoP 03ke| oot oske| 000 1.9 4B 1948 0| o004 20| oo1f123
18 | NETRIOS-SEN Tce 058 | 001 03«6 | 0.00 0.3 4B 0.8 kB 5| o0a | 001139
Totals | - - 10.0 ¥B -| s2ame -l s2ame| s23we 25 808 - 300 107 -|-

Figura A-41.- Trafico DNS Mensual




Device petro
Date Mon Jan 18 10:55:33 2010
Query Top Services
Timeframe Start: 2009-12-06 Stop: 2010-01-12 ‘ astaRD
Filter S .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic % | Conns % | Packets % | Port
1| HTTP TCP 24268 | 10.71) 288,468 | 4802| 3126cB| 3782 934ss00| 1512 | 4622082:3 | 3657 | 80
2 | HTTP-ALT TCP 25568 | 11.27| 277768 | 46.23| 303.:6B| 36se| «ess098| .35 | 422 301668 | 33.50 | sos0
3 | smme TCp 164966 | 7302 s8cB| o09e| :706cB| 2085| 2387685 | <8 | 238e02071 | 183325
& | HrTPS TCP 3ice| 13| i172eB| 286 203GB | 245| s18733 188 | 37852534 | 200|443
5 | pomain uDP i768| o075 as5cB| 075 s268| o073 248857 s0.51| 4perssss| 2.6 s
€ | TIncan TCP 435mB | 0.02 2468 | o041 2568 | o030 e | o.00 3058672 | o0.24 | 1535
7 | MS-WBT-SERVER TCP 1526mB| o0o7| 3cB| 031 20G8| o024 742| o0 7373002 | o.58| 3389
gfo GRE 1468 | o061 323.4me| 003 7ee| o1 3% | o.00 8518025 | o71]e
5 | Ms-sQL-S TCP sa2amp| o036 77esme| 042 1668 | o01s| 238147| o043 s10: 787 | 072 | 1433
10 | WEBADWMIN TCP 33.3mB| oot 257.3mB| o004 2006mB| 002 11345 o002 483285 | 0.04 | 4442
11 | MICROSOFT-DS TCP 2300mB | o10| 296mB| o001 2eseme| o003| 2223052| 433 4731284 | 038 4es
i2]o cvp 1e04me | oo3| 4s.ame| oo01| 22s5mB| o02| 3304397| 676 s298002| o420
13 | 8500 TCP 1g2me| 001)|16es5mB| o003| 1228mB| 002 w270 o023 353870 | 0.02 | 8500
14 | es15 TCP 34mB | ooo0f1s7ome| o02| 1604me| o002 12| om0 216134 | 0.02 | 8618
15 | 13000 cP 155me| o001)|1251mB| oo02| 14cemB| 002 22131| 0.05 310761 | ©0.02 | 13000
16 | €2307 TCP 1204mB | o0o06| 23mB| ooo| 1327mB| o2 1| cee 136 716 | 0.01 | 42307
17 | 53407 TCP 1296mB| o0e| 22mB| ooo| 1318MB| o002 1| o0 135901 | ©.01 | 53407
18 | 43895 TCP 1267m8 | o00s| 22mB| ooo| 12885mB| o002 2| o0 132779 | ©0.01 | 43095
13 | 46034 TCP 1232mB| o00s| 2ame| ooo| 1253mB| 0.01 2| o0 129105 | 0.01 | 46034
20 | 48155 TCP 1220mB| o00s| 21mB| ooo| 12¢1me| o001 4| o0 127882 | 0.01 | 48155
Figura A-42.- Servicios por Mes
Device petro
Date Wed Jan 13 12:36:17 2010
Query Top Services
Timeframe Last 7 days ‘ a sta R D
Filter - .
Ordered by Traffic (descending)
Top | Service Protocol In % OQut % | Traffic % | Conns % | Packets 9% | Port
1 | HTTR Tce sace| 734| 7e6cB| 4738 s40ce| 2616| 1632980 | 24.52| 115145735 3589 |80
2 | HTTP-ALT Tce asce| es1| 77.768| 47.44 s236e| 3339| @s4esss| 1299 | 109857455 3424 | soso
2 | smTe Tce 55.6GB | 8245 16GE| 099 ss.26B| 2504| es33ss| 7os| 7e206216| 231625
4 | HrTeS Tce 7s7ame| 108| s168| 248 asce| 207| 195478 | 294| sa47237| 263 a3
5 | pomam uoe 19g.4me| o2e|sse7we| o034| 7es.ime| o032| 28ise7s| 4233 ssi12e| 17333
s|o GRE aseame| o0ss5| szawe| oo0s| smssme| o022 1| owoo| 24s6802| o770
7 | Ms-weT-SERVER Tce 3s0me| oo6|3zesve| o20]| z:e3sme| oi6 42| oo 188253 | 0352338
s | Tincan TCP asme| oo1f|z2:zws| o0.24| 2027me| 010 42| ooo 280255 | 0.08 | 1935
3 | DvwaviD Tce 22me| o000 :04ve| o008| 1426me| o006 s1| ow0 158257 | ©.05 | %002
10 | wEBADMIN Tce g2me| oot :313vwe| o008 1395mB| o006 3840 | 006 198 281 | 0.06 | 4444
11 | s020 TCP 27me| o000 :asws| o007| 1:s5me| o003 &| o000 173201 | 0,05 | 8020
12 | 57875 Tce essme| o012| 15we| ooo| sereme| o004 1| ow0 ss622| 0.03 | 57875
13 | 54354 Tce e34mB| o012| 14we| o000 sssme| o004 1| 0w 87414 | 0.03 | 54394
14 | 38875 TCP soeme| o012| 14ws| o000 s22me| o003 1| ooo s4720| o0.03 | 38875
15 | 41791 =] so.0MB| 0.1 14ve| ooo| eisme| o002 1| o000 52867 | 003 | 41791
16 | 10302 Tce veime| o011 t4wvs| o000 7a4me| 0.02 1| 0w 81818 | 0.03 | 10302
17 | 42414 (=] 14me| ooo| 7i7we| o004 7sime| o003 1| ooo 89932 | 00342414
18 | 18827 TCe agame| oo7| essske| o000 es2me| o002 2| om0 so70s | o0.02 | 16827
19 | 25550 Tce 63me| o007 s21548| o000 4sraime| 002 1| 0w 48517 | 0.02 | 25590
20 | 40551 Tco 7267« | ooo| msws| o002 B3mMe| 002 1| om0 45780 | 0,01 | 40551

Figura A-43.- Servicios por Semana




Device petro
Date Mon Jan 18 10:32:00 2010
Query Top Services
Timeframe Start: 2010-01-8 Stop: 2010-01-8 ‘ a sta R D
Filter & .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic % | Conns % | Packets % | Port
1 | HTTR-ALT Tcp 1268 | 12.3¢| 15268 | 48s0 16568 | 4000| 227530| 19.88| 22385816 38.33 | sos0
2| wrTe TcP 1168 | 1078 1a7Ge| 4731 15868 | 3842 | 312821 27.30| 2:759535| 37.35 |80
3 | smTp Tcp 7468 | 73.57| 2362m8| o074 76G2 | 1847 s4c07| 7.38| 10157337 17.43)2s
& | HrTeS Tcp 123.6 MB 121 | sassme| 203| 7r0.2mE 1.83 38 043 332 1405217 241 ]a43
5 | Tincan Tcp 25me| o002 135sme| o043| 138ime| o032 8| o000 1586524 | 0.27 | 2935
€ | comain uce 2sswe| o025| 7eswe| o025| iessm2| o25| 37es28| 32386 747 706 1.28 | 53
i I GRE 756mB| o07¢| 1s4ve| o006 ssom2| o022 7| oo0 741194 127 )0
g | 54334 Tcp s24vs| o8t 14w | o000 sasm2| 020 1| oao 87414 | 0.15 | 54334
5 | MS-wBT-SERVER Tcp save| oo08| ss3awe| o0a7 s3.7me| 013 13| o000 520 582 0.8 | 3388
10 | WEBADMIN Tcp g025k8| o0o01| 4swe| oot same| o001 si2| ocoe 15584 | 0,03 | 2444
11 | HvDAP uoP sa2me| o005 o| 000 s2mz| oo 64| .02 14424 | o0.02 | 15000
12 | 8se0 Tcp 7395k8| oo:1| 42we| o002 somz| o001 sas| 003 10922 0.02 | 8500
13 | 11784 ucP 24ve| o002 1.5v8| o000 3ame| oo €| o.o0 29256 | 0.05 | 11764
4o cvP 37ve| ocoe| w038ke| 000 3sM2| oo se0s0| e.3e 108 372 0190
15 | 44503 Tcp 998ke| 000 zave| o001 zame| oot 1| oo a708| 0.0: | 44603
16 | 44182 Tcp 7808 | o000 27ve| o0t 28mM2| oo 1| oo 3850 | 0.1 44122
17 | COMAIN Tcp 6478 | o000 z3me| o0t 27m2| oo 1025 o008 12657 | o0.02]s3
18 | 41220 TCP 81348 | oo0 z4ve| o0t 25me | oot 1| ooo 3794 | 0.1 | 41220
15 | 43003 Tcp s73k8| o000 24ve| o0t 25mM2| o001 1| eoe 3420 0.0: | 43003
20 | 44736 Tcp sz7ke| o000 24m| o001 24mMe| om 1| om 2897 | 0.00 | 44726
Figura A-44.- Servicios 8 de Enero
Device petro
Date Mon Jan 18 10:32:00 2010
Query Top Services
Timeframe Start: 2010-01-8 Stop: 2010-01-8 ‘ astaRD
Filter - .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic % | Conns % | Packets % | Port
1 | HTTR-ALT TCP 1268 | 12.3¢| 15268 | 4830 16568 | 4000| 227530| 19.86| 223s5816| 38.39 | sose
2| WTTe Tcp 1168 | 1078 1e7GB| 4731 15868 | 3842 | 312821 27.30| 21759535 373580
3 | sme TCP 74068 | 73.57| 2362v8| o074 7668 | 1847 84607| 7.38| 10157337 17.43]25
& | HTTRS TCP 1236 VB 121 | s4s5w8 | 203| 7r02me 1.83 sepea| 332 1405217 | 241442
5 | Tincan Tcp 25w8| o002 :358ve| o043| msrme| o033 g| o000 158524 | 0.27 | 1935
€ | pomain ucP 25sve| o02s| 7sswe| o25| wossme| o25| 37es28| 3286 747 706 53
7|0 GRE 7s6m8| o074| 184me| o.08 ssome| o022 7| o000 741 194 0
2 | 54394 Tcp s24m8| o081 14ve| o.00 sasmB| 020 1] o.00 87414 0.15 | 54384
5 | MS-WBT-SERVER (o] save| ooe| sszwve| o017 s37me| 013 13| o000 520 582 .83 | 3388
10 | WEBADMIN Tcp 025k | ooi| 4svs| o001 same| oo s12| o.08 15584 | 0,03 | 4444
11 | HvDAP uce szwe| o005 o| oo s2me| oo 64| o0.02 14424| 0.2 | 15000
12 | 8500 TCP 739648 | ooi| 42v8| o001 some| oo1 s¢5| o0.05 10922 0.02 | 8500
13 | 11784 uce 24v8| o002 i5m8| 0.0 3ame| oo se| o.00 29256 | 0.05 | 11764
140 cve 37w | oo4| 1038ke| oo0 3eme| oo sc0sc| e38 103372 0290
15 | 44502 TCPR 3388 | 0.00 28mB| o001 29m8| o001 1| o.00 4708 | 0.0: | 44602
16 | 44182 Tcp 78.0k8 | o000 27m8| o001 28m2| o001 1| ooo 3880 | 0.1 | <4182
17 | coman TcP w4768 | o00 23m8| o001 27m8| o0 1025 o0.08 12697 | 00253
18 | 41220 TCP si3k8| o0.00 24w | o001 25m2| o001 1| o000 3794 | 0.1 | 41220
19 | 43002 Tcp s73k8 | o000 24v8| o001 25m8| oo 1| o000 3420| 0.1 | 43003
20 | 44786 TCP s27k8| o.00 24w | o001 22ame| o001 1| o000 2897 | 0.0 | 24786

Figura A-45.- Servicios 11 de Enero




Device

petro

Date Mon Jan 18 10:25:49 2010
Query Top Services
Timeframe Start: 2010-01-12 Stop: 2010-01-12 ‘ astaRD
Filter - '
Ordered by Traffic (descending)
Top | Service Protocol In % Oout % | Traffic % | Conns % | Packets % | Port
1 | smTe TP 24962 | 9219 s39ma| 201 256068 | 4472 62340 | 40:| 30226797 398025
2 | HTTR TP 988.7 M2 257 | 146G8| 4838 15668 | 27.27| 340492 2:88| 21735229 | 286280
3 | HTTP-ALT Tcp g2seme | 238| 13ec2| 4527 14468 | 2524| 185:86| 1:90| 15@93289 | 26.13 | s0s0
4 | HTTPS TP 143amM2| o054 3023m3| 283 10GB 1.80 apg72| 283 1785040 | 2,35 | 443
5 | pomaIn uoe s7em2| oz1|:43:me| o046| 2004me| o024| 772931 3.8 1487 632 1,95 | 53
& | wEBADMIN TP 37me| oo1)|:080m2| o035| 17mB| cas 1818 o012 142554 | 0.1 | 4444
7 | soz0 = 23mM2| oo1| sssms| o031 sIMs| 017 4| o000 145692 | 0.19 | 8020
8 | 57873 =] ss.smM2| 0.3t 15m2| o000 s7ome| 015 1 0,00 g9622 | 0.12] 5787
alo GRE 232m2| ooe| 27Me| o001 259MB| c.08 0| o000 73026 | o100
10 | 8500 Tce M2 | 001 asme| oco3 iime| e.02 1126 0.7 23323 | 0.03 | 8500
e 1CMPp sem2| oo2| 3571ka| o0 some| oo1| 13230 882 15:832| o0.20]0
12 | HvDRp uoP samz| 002 o| ooe samB| o0t 309 | o002 15072 | 0.02 | 15000
13 | M5-WBT-SERVER TP 7e1.0k2| ooo| 28m2| ooz 3smB| o0t to| o0.00 15602 | 0.03 | 3388
14 | pomaIn TP se01ke| ooo| zsme| oot zame| o0t 1045| o007 13233| o0.0253
15 | sns-PROTOCOL uop tam2| ooof s2tika| ocoo zom8| o.00 2931 0,19 22 081 0.03 | 2408
16 | TINCAN T e0ska| ooo| se3ake| ocoe| to238ke| .00 0| o000 14:14| 0.0 2935
17 | 12543 uop 4c6.2k2| ooo0| 385.3ka| ooo| @s16ka| o000 1 0,00 €222 | 0.0 | 12842
18 | x11 uop earzka| oo00 o| ooo| e33ke| o000 2257 0.5 17955 | 0.02 | 5004
13 | METVIEW-AlX-11 TP 470k2| 000 o| ocoe| 447cke| o.00 1 0.00 384 | o0.00 | 2671
20 | NETBIOS-NS uop 1s24a| ooo| 10.4ke| ooe| 4028ke| oc.00 314| 0.2 5040 | o0.01)1:37
Figura A-46.- Servicios 12 de Enero
Device petro
Date Wed Jan 13 12:03:11 2010
Query Top Services by Server ‘
Timeframe Last 30 days ‘ a staﬁ D
Filter Destination IP = "172.16.49.31" .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic| Traffic| Conns % | Packets % | Port
1| swrp = 35168 | 9998 1466 | 872 36.4 GB 36468 | eesess | 9512 s4267457| 93323
2 | Ms-weT-SERVER | TCP 16me| ooo| 23mB| 017 4.0 MB 4.0v8 27| o002 42605 | ©.08 | 2389
3| HTTRS Tce 16ve| 000 o| o000 1.6 MB 1.5 VB 28286 | 404 28418 | 0.05] 443
4| uTTR TCp 250448 | ooo| 7i97«e| oos| 9voikB| ST0ikB 33| o004 3582 | o.01)e0
5 | EPmap TCe 4025k8| o0o00| s4sxe| ooo| s573kB| 4573kB 10| o002 1845 | 0.00] 135
&|o e 187248 | o000 18348 | o001 3734xB| 3734 2425| 0.3 agst | ootfo
7 | NETRIOS-NS uDP 209k8| o00| 2573«e| 002| 34814B| 348.:1kB 787 | o011 2385 | 000|137
8| 1198 = 760k | ooo| 2243:e| o002| 3003:E| 3200948 s| o000 1021 | o000 1138
s | sYMBIOS-RAID Tce 10608 | o000 153348 o001 25534B| 259348 125| o.02 2355 | 0012463
10 | MS-5QL-M uoP 45048 | o000 o o000 45.0 kB 45.0 kB 14| o002 124 | 000 1434

Figura A-47.- Servidor Exchange por Mes




Device

petro

Date Wed Jan 13 11:59:42 2010
Query Top Services by Server
Timeframe Last 7 days ‘ astaRD
Filter Destination IP = "172.16.49.31" .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic| Traffic| Conns % | Packets % | Port
1| swte Tce €568 | 9998|2753 mB | ss.es 6.3 GB c2G8 | 152065 | s284| 103559655| @s.se |23
2| kTes Tco 6273 8| o001 o| ocoo| s7ziB| E273k8 10772 6356 10773 | 0.0 442
2 | eemap Tce 287.3k8| o0o0o| 394x8| oo1| 32748| 32878 11| oo7 1332 001135
4| wTe Tce 97.0k8| ooo| 1832448 | ooe| 275548| 273548 81| o005 937 | o.01]s0
5 | nETRIOS-NS uoP 2408 | ooo| ssoie| o002 92.0 4B 92,0 k8 222| o014 €30 | 001137
elo cMe 968 | o0o00| 135:| o001 35.1 4B 33.1 k8 3:4| o0as e8| o010
7 | ms-sqL-m uoe 1348 | 0.0 o| ooo 13.4 4B 13448 34| o002 34| o000 1434
e | 4899 Tco sske| o000 o| ooo 4548 4648 95| o008 35 | o0.00 | 4893
s | 138kmMP uoP 3948 | o000 o| ooo 3.3 4B 3948 4| o000 14| 000 | s00
10 | 3300 Tce 38k8| o000 o| ocoe 38 4B 3.8k8 73| o003 78| o0.00 | ss00
11| 510 uoP 3.0k | o000 o| ocoo 1048 3.048 3| o0 3| 0.0 soeo
Figura A-48.- Servidor Exchange por Semana
Device petro
Date Wed Jan 13 12:16:25 2010
Query Top Services by Server
Timeframe Start: 2010-01-8 Stop: 2010-01-8 ‘ astaRD
Filter Destination IP = "172.16.49.31" .
Ordered by Traffic (descending)
Top | Service Protocol In % Out % | Traffic| Traffic| Conns % | Packets % | Port
1 | smre Tcp 1168 | ssse| 4e2wve| saes 1.2GB 1.2G8 23782 | s2.8 1771197 | 99.85 |25
2 | epmap TCP 132.8ke| o0@:| :2k8| o0ms| i521k8 52148 sz2| 0.0 623| 0.04 135
3 | HrTeS TCP ss5ke| o001 o| o000 34.9 kB 345 kB 1626 | s34 1626 | 0,09 |24z
4| urTe Tcp 73k8| ooo| 3448|007 41.7 kB 41.7 kB 4| o005 16:| 0.1 80
5 | NETBIOS-NS up? 3ske| 0.0 933k8| 0.2 134 4B 12448 29| o011 92| o0.01]137
slo 1CHp 3oke| o.00 30k8| o001 5048 E.0 LB as| 0.3 ss| o0:]o
7 | 1saxkwe uop 2.0ke| 0.0 o| o000 2048 20kB 1| o.00 7| 0.0 500
8 | Ms-sQL-M up® n6ke| oc.00 o| o0 15 kB 1.6 kB 4| o002 4| 0.0 1434
3 | 2838 TCp oske| o000 o| o000 0.3 kB 0.5 kB 18| o007 18| 0.00) 4838
10 | NDL-AAS Tcp oske| oo o| om0 0.5 kB 0.5 kB 1| ows 12| 0.0 3128
11 | HTTP-ALT TCP os5ke| o.00 o| 0.0 0.5 kB 0.5 kB 0] o0 10| 0.00 ) s0so




Device petro
Date Wed Jan 13 12:15:55 2010
Query Top Services by Server
Timeframe Start: 2010-01-11 Stop: 2010-01-11 ‘ astaRD
Filter Destination IP = "172.16.49.31" .
Ordered by Traffic (descending)
Top | Service Protocol in % Out % | Traffic| Traffic| Conns % | Packets % | Port
1| swte Tcp 1368 | 9993 | 45.1mB| ss.89 1.3GB 1.3 88 21622 | 9181 1858603 | 99.33 |25
2 | wrTeS TCP w2ska| o001 ol ooc| 1o25ke| 1025k 1783 7.55 1783 | 010|443
3| HTTe TCP 6ka| ooo| es«e| o008 50.1 kB 50.1 kB 17| o007 187 | o001 |s0
4 | NETRIOS-NS uop 36ke| ooo| wike| o002 13.7 kB 127 kB EE] .14 94| o001 137
s]o CMP 3eke| o000 3s«e| o0t 7.7 kB 7.7kB 62| o.2s 12¢] o010
& | Epnvar TCP 34ke| o000 04| 000 3.7 kB 37 kB 1| o000 12| oo00|13s
7 | 15AxmMP uop tska| oo0 ol o0 1.8 kB 15 kB 3| oot 7| o000 |soe
8| 4es9 Tcp 1ak2| o000 o| oo 1.4 kB 1448 22| w0u2 28| o000 4898
s | Ms-sqL-M uop n2ke| o000 o| o000 1.2 kB 1.2ke 3| oo 3| o0 1434
10 | NDL-2AS TCP 0.4ke| o000 o| o0 0.4 kB 0.4 kB a| o0z 8| 0003128
Device petro
Date Wed Jan 13 12:15:16 2010
Query Top Services by Server
Timeframe Start: 2010-01-12 Stop: 2010-01-12 ‘ astaRD
Filter Destination IP = "172.16.49.31" .
Ordered by Traffic (descending)
Top | Service Protocol in % OQut % | Traffic| Traffic| Conns % | Packets % | Port
1 | smTe TcP 1268 | 93.995| 4s8mB| 9992 1.3GB 1.3GB 22 905 73 1841997 | 99.87 | 25
2 | HTTPS Tcp 109.1 kB 0.01 0 0.00| 1081xB| 109.1kE 1874 7.51 1874 0.10 | 243
3 | HTTR TCp 5.8 k8 0.00| 213548 0.05 28.6 kB 20.6 kB 3 0.04 115 0.0: | 80
4 | neTBIOS-NS | LDP 3.048 0.00 3.4 kB 02,02 11.4 kB 114 kB 3z 0.13 78 0.00 | 137
5 | epmap Tcp 3.3 48 0.00 0.9 4B 02,00 10.3 kB 10.8 kB 3 0.01 33 0.00 | 135
sfo cme 5.2k8 0.00 5.2 kB 0.01 10.5 kB 10.5 kB 33 0.33 166 0.0: |0
7 | Ms-sqQL-m uoP 2.8kB 0.00 a 2.00 2848 2.8 kB 7 0.03 7 0.00 | 1434
s | s uoP 1L0kB 0.00 0 2,00 1.0 4B 1.0 kB 1 .00 1 0.00 | 5080
3 | 4898 Tcp 0.6 k8 0.00 0 0.00 0.6 4B 0.6 kB 12 0.05 12 0.00 | 4835
10 | sMTeS Tcp 0.4 kB 0.00 a 0.00 0.4 B 0.4 kB B 0.0¢ £l 0.00 | 485

Figura A-49.- Servidor Exchange por Dia




ANEXO B

ANALISIS DE ENCUESTAS.



ANALISIS DE ENCUESTAS

La recoleccion de informacién se realizé en base a los métodos de Visualizacion, Encuestas y
estadisticas.

ENCUESTA A USUARIOS

La figura B.1 muestra la encuesta realizada a usuarios comunes de la red de Petroproduccién’.

ENCUESTA PROYECTO NOC - USUARIOS

Objetivo: Obtener datos que ayuden a establecer una linea base para definir procedimientos de
administracién y gestion de la red interna de Petroproduccion.

Fecha: [/ /
Escala:
1 2 3 a 5
Poco Algo Importante Muy Extremadamente
importante | importante importante importante
Poco algo bueno Muy bueno excelente

Marque con una X el nivel de importancia que Usted daria a los siguientes anunciados (véase la
escala anterior):

_No. | ITEM Pl |3 (4 ]S
Tener red {Conectividad)

Acceso a la Intranet (www,ppr.com)

Acceso a Internet

Correo Electrénico interno

Antivirus

Lotus

Servicio inherente a sus funciones laborales
Ejm: Bizagui, AS/400

Messenger

~Nlalwv & W N -

oo

9 | Ayuda con soporte técnico

10 | su grado de satisfaccién por los servicios que brinda TIC
11 .| Otro:

FIRMA:

Figura B-1.- Encuesta para Usuarios Comunes

ENCUESTA A PERSONAL DEL TIC

La figura B.2 y la figura B.3 muestra la encuesta realizada al personal del TIC de
Petroproduccién Quito para obtener informaciéon acerca de gestion de fallos, opinidén del
sistema operativo Linux y de administracion de red.

1 . , . .
Un usuario comun es todo usuario que no sea de gerencia y no sea parte del personal de TIC.



ENCUESTA PROYECTO NOC (Network Operation Center)

Objetivo: Obtener datos que ayuden a establecer una linea base para definir procedimientos de administracion y
gestion de la red interna de Petroproduccion.

Datos del Encuestado: Fecha: i

Funcién dentro del departamento de TIC:
Tiempo trabajando en Petroproduccion:

Menos de un afio Entre 1y 3 afios Entre 3y 5 afios ] Mads de 5 afios.
Escala:
1 2 3 4 5
Poco Algo Importante Muy Extremadamente
importante | importante importante importante

Tema 1: Sistema Operativo Linux y Administracién de Redes
Marque con una X el nivel de importancia que Usted daria a los siguientes anunciados:

N. Enunciado 1 2 3 4 5
Linux

1 | éConoce acerca del sistema Linux? Sl: NO:

2 | éConsidera importante la utilizacion de aplicaciones de Linux en
redes empresariales?

3 | ¢Cudl considera la distribucion Linux mas solvente para un Ubuntu | RedHat | Centos | Suse | Fedora

servidor?

Monitoreo de equipos activos de una red.

Monitoreo de Enlaces (LAN, WAN, Microonda)

Administracién de Red

Njo|wn| s

Seguridad de la Red (Politicas, Mecanismos y Procedimientos)

Tema 2: Respuesta a Fallos

En la siguiente escala cudn critico considera los siguientes problemas/fallos para la operacién y correcto
funcionamiento de la red interna.

N. | FALLA 2 ]2|5i8|8

8 | Caida de un enlace WAN interno de la Red (Dentro de Quito).

9 | Caida de un enlace WAN de la Red (Fuera de Quito).

10 | Caida del enlace a Internet

11 | Caida de un servidor de area operativa. Ejm: Bizagi, Geographics,

12 | Caida del servidor Active Directory

13 | Caida de un servidor de uso general Ejm: Mail, Antivirus, Lotus, Web

14 | problemas en la red de transporte.

15 | Fuera de servicio de Hardware o Software del backbone.

16 | Problemas con un Switch de acceso.

17 | Problemas con un Switch de distribucion.

18 | Problemas con un Switch de Core.

19 | Problemas con un Router

20 | Problemas con puntos de red y cableado estructurado

21 | problemas software o hardware en equipos de usuarios normales.

22 | No se pueden leer las MIBs de un equipo.

23 | Equipo no responde a SNMP pero si a Ping.

24 | No existe conectividad alguna sobre el dispositivo

25 | El dispositivo a sufrido un problema eléctrico y deja de funcionar

Figura B-2.- Encuesta para personal del TIC Quito PARTE 1.




Tema 3. Tiempos de Respuesta
Suponga que los fallos descritos anteriormente suceden, ¢ En qué tiempo méaximo considera Usted se deberia
solucionar dichos problemas?

N. | FALLA 5-15 [15-30 (3060 | 1-2 | >2
min | min min |horas |horas

26 | Caida de un enlace WAN interno de la Red (Dentro de Quito).

27 | Caida de un enlace WAN de la Red (Fuera de Quito).

28 | Caida del enlace a Internet

29 | Caida de un servidor de area operativa. Ejm: Bizagi, Geographics,

30 | Caida del servidor Active Directory

31 | Caida de un servidor de uso general Ejm: Mail, Antivirus, Lotus, Web

32 | Problemas en la red de transporte.
33 | Fuera de servicio de Hardware o Software del backbone.

34 | Problemas con un Switch de acceso.
35 | Problemas con un Switch de distribucion.
36 | Problemas con un Switch de Core.

37 | Problemas con un Router
38 | Problemas con puntos de red y cableado estructurado
39 | Problemas software o hardware en equipos de usuarios normales.

40 | No se pueden leer las MIBs de un equipo. (informacién de un equipo)

41 | Equipo no responde a SNMP pero si a Ping.

42 | No existe conectividad alguna sobre el dispositivo
43 | gl dispositivo a sufrido un problema eléctrico y deja de funcionar

FIRMA:

Figura B-3.- Encuesta para personal del TIC Quito PARTE 2.

RESULTADOS DE LAS ENCUESTAS AL PERSONAL DE TIC

Para el andlisis de las encuestas primeramente se ponderd un factor multiplicativo para dar
mayor énfasis a criterios del Personal del TIC con mayor tiempo y experiencia dentro de la
empresa, los valores se muestran en la Tabla B-1.

Tiempo Factor Cantidad
Menor a 1 afio 1 2
Entre 1y 3 afos 2 1
Entre 3y 5 afios 3 0
Mds de 5 afos 4 6
TOTAL: 9

Tabla B-1.- Factor multiplicativo seguin experiencia en PPR.



DISTRIBUCION LINUX SOLVENTE

La Tabla B-2 muestra como resultado que el personal de TIC considera a Redhat como la
distribucién de Linux mds solvente de las presentadas.

Distribucion LINUX Ubuntu RedHat Centos Suse Fedora
Menor a 1 aiho 1 2
Entre 1y 3 anos 1

Entre 3y 5 afos

Mas de 5 afios
Cantidad: 0 7 2 0
RESULTADO 0 23 2 0

Tabla B-2.- Consideracion de distribucion Linux solvente.

IMPORTANCIA LINUX

Segun la escala presentada en las encuestas realizadas, se tiene como valor de “1” a la
equivalencia “Poco importante” subiendo paulatinamente hasta el valor de “5” que es
“Extremadamente importante”

La Tabla B-3 y la Figura B-4.- Consideracion de Importancia del S.O. Linux a nivel
empresarial.Figura B-4 muestran que el personal de TIC considera que es extremadamente el
Sistema Operativo Linux a nivel empresarial por todos los beneficios que este puede dar.

NIVEL 1 2 3 4 5

Menor a 1 aifo 1 1

Entre 1y 3 afos

Entre 3y 5 afios

Mas de 5 afios 2 1
Cantidad:
RESULTADO 0 3 8 4

Tabla B-3.- Importancia del S.O. Linux a nivel empresarial.

Importancia Linux a nivel empresarial

m1l
m2
"3
ms

m5

.- poco importante
5 .- muy importante

Figura B-4.- Consideracion de Importancia del S.O. Linux a nivel empresarial.



ADMINISTRACION Y GESTION DE RED

Las siguientes tablas y la jError! No se encuentra el origen de la referencia. presentan los
resultados sobre las preguntas referentes a la administracion y gestidon de una red.

Monitoreo Equipos 1 2 3 4 5
activos
Menor a 1 afo 1 1
Entre 1y 3 afios 1
Entre 3y 5 afos
Mas de 5 afos 2 3 1
RESULTADO 0 10 1 13 4
Cantidad: 3 1 4 1
Tabla B-4.- Importancia del monitoreo de equipos activos de una red.
Administracion de 1 2 3 4 5
Red
Menor a 1 afo 2
Entre 1y 3 afios 1
Entre 3y 5 afos
Mas de 5 afos 1 2
RESULTADO 4 10
Cantidad: 0 2 3

Tabla B-5.- Importancia de la Administracién de una red.

Monitoreo Enlaces 2 13|45
Menor a 1 afio
Entre 1y 3 anos 1
Entre 3y 5 anos
Mas de 5 aflos 2 2
RESULTADO 10 10
Cantidad: 3 4

Tabla B-6.- Importancia del monitoreo de enlaces.

Seguridad de Red 1|23 4|5
Menor a 1 afio 1 1
Entre 1y 3 afos 1
Entre 3 y 5 anos
Mas de 5 afos 2
RESULTADO 10
Cantidad: 3

Tabla B-7.- Importancia de la Seguridad de Red.




Administracion
14 -
12 1 M Monitoreo Equipos
10 - Activos
g - m Monitoreo Enlaces
6 .
Administracion de Red
4 -t
2 A W Seguridad de red
0 T
1 2 3 4 5

Figura B-5.- Importancia de Administracion y Gestion de Red

Se puede concluir que el personal de TIC de PPR considera que tanto la Administracion como
la Seguridad de Red son extremadamente importantes, mientras que el monitoreo de equipos
y enlaces son un muy importantes, basando en la escala planteada en la encuesta.

FALLOS

Finalmente la Tabla B-8 presenta las consideraciones de el nivel de criticidad de algunos de los
posibles fallos que se pueden presentar en la red, siendo “1” el valor que representa a lo
menos critico y el “5” a extremadamente Critico; Mientras que la Tabla B-9 muestra lo que el
personal de TIC considera el tiempo maximo en el cual deben ser corregidos dichos problemas
para generar el menor impacto en el rendimiento de la red.

TOTAL Criticidad
NIVEL
FALLA 1 2 3 4 5
1 | Caida enlace WAN interno (Quito) X
2 | Caida enlace WAN externo (Fuera de Quito) X
3 | Caida enlace internet X
4 | Caida Servidor de area Operativa X
5 | Caida servidor Active Directory X
6 | Caida servidor de uso general X
7 | Problemas en la red de transporte X
8 | Fuera de servicio de Hw. o Sw de Backbone X
9 | Problemas Switch acceso X
10 | Problemas Switch distribucion X
11 | Problemas Switch core X
12 | Problemas con un Router X
13 | Problemas con cableado estructurado X
14 | Problemas Hw. o Sw de usuario normal. X




No se pueden leer las MIBs de un equipo

Equipo no responde a SNMP pero si a ping.

No existe conectividad en un dispositivo comun

X [ X | X[ X

Dispositivo fuera de servicio por problema eléctrico.

Tabla B-8.- Consideracion de Criticidad de Fallos.

TOTAL Tiempos de Respuesta
Tiempo
55 [0 3% 15 |so
min 30 60 horas | horas
FALLA min | min
1 | Caida enlace WAN interno (Quito) X
2 | Caida enlace WAN externo (Fuera de Quito)
3 | Caida enlace internet X
4 | Caida Servidor de drea Operativa
5 | Caida servidor Active Directory
6 | Caida servidor de uso general
7 | Problemas en la red de transporte X
8 | Fuera de servicio de Hw. o Sw de Backbone
9 | Problemas Switch acceso X
10 | Problemas Switch distribucion X
11 | Problemas Switch core
12 | Problemas con un Router
13 | Problemas con cableado estructurado X
14 | Problemas Hw. o Sw de usuario normal. X
15 | No se pueden leer las MIBs de un equipo X
16 | Equipo no responde a SNMP pero si a ping. X
17 | No existe conectividad en un dispositivo comun X
18 | Dispositivo fuera de servicio por problema eléctrico. X

Tabla B-9.- Consideracion de Tiempos maximos de Respuesta a Fallos.




ANEXO C

PERSONAL PETROPRODUCCION.



PERSONAL DE PETROPRODUCCION.

CARGOS DE PERSONAL DEL TIC

El area de Tecnologias de informacidon y Comunicaciones de Petroproduccion tiene su personal
con los siguientes cargos:

- Coordinador TIC. - Asistente de Infraestructura de

- Supervisor de Aplicaciones. Comunicaciones.

- Analista de Aplicaciones. - Supervisor de Seguridad

- Asistente de Aplicaciones. Tecnoldgica.

- Supervisor de Datos. - Analista de seguridad Tecnoldgica.
- Analista de Datos. - Supervisor de soporte a Usuario.

- Supervisor de Infraestructura de - Asistente de soporte a Usuario.

Comunicaciones.
- Analista de Infraestructura de
Comunicaciones.
Este personal tiene diferentes responsabilidades seglin su cargo como se detallan en las
siguientes tablas.

COORDINADOR DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

CARGO

COORDINADOR DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

MISION

COORDINAR Y ADMINISTRAR LAS FUNCIONES DE TODAS LAS SECCIONES PERTENECIENTES A LA COORDINACION
EN FUNCION DE LAS NECESIDADES TECNOLOGICAS DE PETROPRODUCCION.

A DAD
NUMERO ACTIVIDADES

COORDINAR Y SUPERVISAR LAS ACTIVIDADES DE LAS DIFERENTES SECCIONES Y PERSONAL DE LA
1 COORDINACION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN SU AMBITO DE
GESTION.

DIFUNDIR Y PROPICIAR EL USO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN LA
EMPRESA EN SU AMBITO DE GESTION.

3 CUMPLIR Y HACER CUMPLIR LAS NORMAS EMITIDAS POR LOS ORGANISMOS DE CONTROL.

DAR SEGUIMIENTO Y EJECUTAR RECOMENDACIONES DE AUDITORIAS REALIZADAS POR ORGANISMOS
DE CONTROL EXTERNOS E INTERNOS.

PLANIFICAR Y SOMETER A LA APROBACION DE LA COORDINACION GENERAL DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES LAS POLITICAS PARA EL DESARROLLO E IMPLEMENTACION DE
5 SISTEMAS DE INFORMACION, SISTEMAS DE COMUNICACIONES Y LA ADQUISICION E IMPLEMENTACION
DE SOFTWARE, ASI COMO DEL FORTALECIMIENTO DE LA INFRAESTRUCTURA COMPUTACIONAL Y DE
COMUNICACIONES DE LA EMPRESA.

ESTABLECER Y MANTENER ACTUALIZADOS POLITICAS, NORMAS Y ESTANDARES DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES PARA PETROPRODUCCION.




SUPERVISAR EL CUMPLIMIENTO DE ESTANDARES, NORMAS Y PROCEDIMIENTOS ESTABLECIDOS Y

/ VIGENTES EN LA EMPRESA PARA LA UTILIZACION DE LOS RECURSOS DE TECNOLOGIA.

8 INVESTIGAR, ASESORAR Y RECOMENDAR A LOS NIVELES DE DECISION SOBRE ASUNTOS
RELACIONADOS CON LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.

9 PLANIFICAR, DIRIGIR Y DAR SEGUIMIENTO A LA EJECUCION DE PROYECTOS DE TECNOLOGIA DE LA
EMPRESA.

10 GESTIONAR RECURSOS PARA LAS DIFERENTES SECCIONES DE LA COORDINACION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES EN SU AMBITO.

11 ADMINISTRAR CONTRATOS ESTABLECIDOS CON PROVEEDORES Y CONTRATISTAS DE LOS SISTEMAS DE

INFORMACION Y DE COMUNICACIONES.

ESTUDIAR EL MERCADO INFORMATICO Y DE COMUNICACIONES EN REFERENCIA A NUEVOS
12 PRODUCTOS, TENDENCIAS Y SERVICIOS TECNOLOGICOS QUE PUEDAN SER IMPLEMENTADOS EN
PETROPRODUCCION.

PLANIFICAR Y COORDINAR EL EQUIPO TECNICO DE LAS DIFERENTES SECCIONES, QUE PARTICIPARAN

13 EN LOS PROYECTOS QUE INVOLUCREN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.

14 PRIORIZAR Y ATENDER LOS REQUERIMIENTOS DE LAS AREAS USUARIAS.

15 GESTIONAR LA CAPACITACION INTEGRAL DEL PERSONAL DE LA COORDINACION A SU CARGO.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE INDOLE; PARTICIPAR EN REUNIONES DE DIRECTIVOS DE LA EMPRESA, REUNIONES DE
STAFF, DE PROYECTOS, DE PRESUPUESTOS, ENTRE OTRAS.

16

Tabla C-1.- Actividades del Coordinador de Tecnologias de Informacién y Comunicaciones.

SUPERVISOR DE APLICACIONES

CARGO

SUPERVISOR DE APLICACIONES

MISION ‘

COORDINAR LAS ACTIVIDADES DE LA SECCION, IDENTIFICAR NECESIDADES INFORMATICAS DE LOS USUARIOS
FINALES, COORDINAR LA EJECUCION DE PROYECTOS QUE SATISFAGAN LAS NECESIDADES TECNOLOGICAS DE LA
EMPRESA.

ACTIVIDADES ‘

NUMERO | ACTIVIDADES

1 DEFINIR Y VELAR POR EL CUMPLIMIENTO DE LOS {NDICES DE GESTION PARA LA SECCION.
ANALIZAR LAS NECESIDADES DE APLICACIONES INFORMATICAS DE LOS DIFERENTES

2 DEPARTAMENTOS DE LA EMPRESA Y PROPONER SOLUCIONES PARA MEJORAR LA SITUACION
EVIDENCIADA.

3 ELABORAR, ACORDAR E INFORMAR A LA COORDINACION AVANCES EN EL PLAN DE LA SECCION DE

APLICACIONES (INVERSIONES, CRONOGRAMAS, PROYECTOS, PRESUPUESTOS, ETC).
REDACTAR, CUMPLIR Y HACER CUMPLIR PROTOCOLOS, NORMATIVAS Y PROCEDIMIENTOS DE LA

4 SECCION.

s PLANIFICAR, GESTIONAR Y CONTROLAR PROYECTOS DE LA SECCION EN COORDINACION CON LAS
OTRAS SECCIONES.
DESIGNAR Y SUPERVISAR LA ELABORACION DE ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA

6 EL MANTENIMIENTO O ADQUISICION DE APLICACIONES, Y LA ELABORACION DE INFORMES DE
JUSTIFICACION TECNICA Y ECONOMICA.

7 IMPLANTAR LOS PLANES DE SEGURIDAD EN APLICACIONES.

g ESTUDIAR, ESTABLECER Y EVALUAR LAS PRUEBAS A REALIZARSE PARA DETECTAR POSIBLES

PROBLEMAS DE FUNCIONAMIENTO EN APLICACIONES.




ESTUDIAR EL MERCADO INFORMATICO EN REFERENCIA A NUEVAS APLICACIONES QUE PUEDAN SER
IMPLANTADAS EN PETROPRODUCCION

APROBAR INFORMES DE ANALISIS DE REQUISITOS DE APLICACIONES INFORMATICAS DE LA EMPRESA

10 EN FUNCION DE LOS REQUERIMIENTOS DEL USUARIO.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
11 SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE INDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-2.- Actividades del Supervisor de Aplicaciones.

ANALISTA DE APLICACIONES

AR .
ANALISTA DE APLICACIONES
O
DISENAR, PROGRAMAR E IMPLANTAR APLICACIONES INFORMATICAS PARA PETROPRODUCCION
A DJAYD,

NUMERO ACTIVIDADES

PREPARAR ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA EL MANTENIMIENTO O ADQUISICION
DE APLICACIONES, ELABORAR INFORMES DE JUSTIFICACION TECNICA Y ECONOMICA.

2 IMPLEMENTAR TECNICAS Y PROCEDIMIENTOS INFORMATICOS EN SU AMBITO DE ACCION.

3 BRINDAR SOPORTE DE NIVEL 2 A LAS APLICACIONES DE PETROPRODUCCION

ANALIZAR Y ESPECIFICAR EL ALCANCE Y FACTIBILIDAD DE DESARROLLO E IMPLEMENTACION DE

4 NUEVAS APLICACIONES UTILIZANDO LAS TECNICAS, HERRAMIENTAS Y METODOS ADECUADOS.

5 DESARROLLAR, PERSONALIZAR E IMPLANTAR APLICACIONES INFORMATICAS ACORDES A LAS
NECESIDADES DE LA EMPRESA. ELABORAR LA DOCUMENTACION INHERENTE.

6 EJECUTAR PLANES DE SEGURIDAD DE LA INFORMACION DE LAS APLICACIONES.

7 ANALIZAR Y EJECUTAR PRUEBAS PARA DETECTAR LAS PROBLEMAS DE FUNCIONAMIENTO DE LAS

APLICACIONES

8 ADMINISTRAR Y OPTIMIZAR LAS APLICACIONES INFORMATICAS

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
9 SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE INDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-3.- Actividades del Analista de Aplicaciones.

ASISTENTE DE APLICACIONES

CARGO

ASISTENTE DE APLICACIONES

MISION

ATENDER SOLICITUDES DE TERCER NIVEL DE SOPORTE DE APLICACIONES. IMPLANTAR Y CAPACITAR AL USUARIO
FINAL EN LAS NUEVAS APLICACIONES DESARROLLADAS O IMPLANTADAS POR LA SECCION.

ACTIVIDADES




NUMERO ACTIVIDADES

CAPACITAR A FUNCIONARIOS DE PETROPRODUCCION ACERCA DEL USO DE APLICACIONES
INHERENTES A SUS CARGOS.

2 REALIZAR LA INSTALACION E IMPLANTACION DE APLICACIONES.

REALIZAR INFORMES EN REFERENCIA A RESULTADOS OBTENIDOS CON LA IMPLANTACION DE

3 APLICACIONES.

4 LLEVAR EL CONTROL DE LAS INCIDENCIAS DE LAS DIFERENTES APLICACIONES Y NOTIFICARLAS A SU
SUPERIOR.

5 CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE

SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE.

Tabla C-4.- Actividades del Asistente de Aplicaciones.

SUPERVISOR DE DATOS

CARGO |

SUPERVISOR DE DATOS

MISION
COORDINAR LAS ACTIVIDADES DE LA SECCION, IMPLEMENTAR Y EJECUTAR POLITICAS DE SEGURIDAD Y
RESPALDOS DE INFORMACION CONTENIDA EN LAS BASES DE DATOS, PLANIFICAR PROYECTOS DE EXPANSION DE
BASES DE DATOS.

A DAD
NUMERO ACTIVIDADES

1 DEFINIR Y VELAR POR EL CUMPLIMIENTO DE LOS {NDICES DE GESTION PARA LA SECCION.

5 ELABORAR, ACORDAR E INFORMAR A LA COORDINACION AVANCES EN EL PLAN DE LA SECCION DE
DATOS (INVERSIONES, CRONOGRAMAS, PROYECTOS, PRESUPUESTOS, ETC).

3 REDACTAR, CUMPLIR Y HACER CUMPLIR PROTOCOLOS, NORMATIVAS Y PROCEDIMIENTOS DE LA
SECCION.

A PLANIFICAR, GESTIONAR Y CONTROLAR PROYECTOS DE LA SECCION EN COORDINACION CON LAS
OTRAS SECCIONES.
DESIGNAR Y SUPERVISAR LA ELABORACION DE ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA EL

s MANTENIMIENTO O ADQUISICION DE HERRAMIENTAS PARA EL ALMACENAMIENTO Y
ADMINISTRACION DE DATOS, Y LA ELABORACION DE INFORMES DE JUSTIFICACION TECNICA Y
ECONOMICA.

6 IMPLANTAR PLANES DE SEGURIDAD PARA DATOS.

; ESTUDIAR, ESTABLECER Y EVALUAR LAS PRUEBAS A REALIZARSE PARA DETECTAR POSIBLES

INCONSISTENCIAS EN LOS DATOS.

ESTUDIAR EL MERCADO INFORMATICO EN REFERENCIA A NUEVAS HERRAMIENTAS DE
8 ALMACENAMIENTO Y ADMINISTRACION DE DATOS QUE PUEDAN SER IMPLANTADAS EN
PETROPRODUCCION.

APROBAR INFORMES DE ANALISIS DE REQUISITOS DE ALMACENAMIENTO DE DATOS DE LA EMPRESA
EN FUNCION DE LOS REQUERIMIENTOS DE LAS APLICACIONES.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
10 SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE iNDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-5.- Actividades del Supervisor de Datos.



ANALISTA DE DATOS

CARGO

ANALISTA DE DATOS

MISION
CREAR, ADMINISTRAR Y DAR MANTENIMIENTO A LAS BASES DE DATOS DE PETROPRODUCCION. APLICAR LAS
POLITICAS DE SEGURIDAD PARA LA INFORMACION CONTENIDA EN LAS BASES. MONITOREAR EVENTOS DE
SEGURIDAD EN LAS BASES DE DATOS.

A DAD
NUMERO ACTIVIDADES
PREPARAR  ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA EL MANTENIMIENTO O
1 ADQUISICION DE HERRAMIENTAS DE ALMACENAMIENTO Y ADMINISTRACION DE DATOS,

ELABORAR INFORMES DE JUSTIFICACION TECNICA Y ECONOMICA.

2 IMPLEMENTAR TECNICAS Y PROCEDIMIENTOS INFORMATICOS EN SU AMBITO DE ACCION.

ANALIZAR 'Y ESPECIFICAR EL ALCANCE, FACTIBILIDAD E IMPLANTACION DE NUEVAS
HERRAMIENTAS PARA EL ALMACENAMIENTO Y ADMINISTRACION DE DATOS.

4 EJECUTAR PLANES DE SEGURIDAD DE LA ADMINISTRACION DE LOS DATOS.

ANALIZAR Y EJECUTAR PRUEBAS PARA DETECTAR LOS PROBLEMAS DE INTEGRIDAD Y
CONSISTENCIA DE LOS DATOS.

6 ADMINISTRAR Y OPTIMIZAR LAS BASES DE DATOS.
7 REALIZAR PERIODICAMENTE RESPALDOS DE LOS DATOS Y REALIZAR PRUEBAS DE RESTAURACION.
3 CAPACITAR, ASESORAR Y ASISTIR A LAS DIFERENTES SECCIONES EN LA ORGANIZACION DE LOS
DATOS
CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE
9 LE SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y

COMUNICACIONES DE DIFERENTE iNDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-6.- Actividades del Analista de Datos.

SUPERVISOR DE INFRAESTRUCTURA DE COMUNICACIONES

CARGO

SUPERVISOR DE INFRAESTRUCTURA DE COMUNICACIONES

MISION

COORDINAR LAS ACTIVIDADES DE LA SECCION, IDENTIFICAR Y DAR SOLUCION A LAS NECESIDADES DE
COMUNICACION E INFORMACION QUE PETROPRODUCCION PRESENTE. ASEGURANDO LA DISPONIBILIDAD, Y
CONFIABILIDAD DEL SERVICIO.

A DAD
NUMERO ACTIVIDADES
1 DEFINIR Y VELAR POR EL CUMPLIMIENTO DE LOS NDICES DE GESTION PARA LA SECCION.
) ESTUDIAR EL MERCADO DE INFRAESTRUCTURA EN NUEVAS TECNOLOGIAS QUE PUEDAN SER
IMPLANTADAS EN PETROPRODUCCION.
3 ANALIZAR LAS NECESIDADES DE INFRAESTRUCTURA DE LOS DIFERENTES DEPARTAMENTOS DE LA
EMPRESA Y PROPONER SOLUCIONES PARA MEJORAR LA SITUACION EVIDENCIADA.
4 REDACTAR, CUMPLIR Y HACER CUMPLIR PROTOCOLOS, NORMATIVAS Y PROCEDIMIENTOS DE LA

SECCION.
ESTABLECER, EVALUAR Y EJECUTAR LAS PRUEBAS A REALIZARSE PARA DETECTAR POSIBLES
PROBLEMAS DE FUNCIONAMIENTO EN INFRAESTRUCTURA

6 CUMPLIR Y HACER CUMPLIR LAS POLITICAS DE BUEN USO DE LA INFRAESTRUCTURA




DESIGNAR Y SUPERVISAR LA ELABORACION DE ESPECIFICACIONES TECNICAS, PRESUPUESTOS
7 PARA EL MANTENIMIENTO O ADQUISICION DE INFRAESTRUCTURA Y LA ELABORACION DE
INFORMES DE JUSTIFICACION TECNICA Y ECONOMICA.

PLANIFICAR, GESTIONAR Y CONTROLAR PROYECTOS DE LA SECCION EN COORDINACION CON LAS

OTRAS SECCIONES.
9 IMPLANTAR LOS PLANES DE SEGURIDAD Y CONTINGENCIA EN INFRAESTRUCTURA.
10 COORDINAR CON LAS DEMAS SECCIONES LA DISPONIBILIDAD DE INFRAESTRUCTURA.
11 MANTENER ACTUALIZADO EL INVENTARIO DE EQUIPOS DE INFRAESTRUCTURA.
12 ELABORAR PLANES DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LA INFRAESTRUCTURA.
13 ELABORAR, ACORDAR E INFORMAR A LA COORDINACION AVANCES EN EL PLAN DE LA SECCION DE

INFRAESTRUCTURA (INVERSIONES, CRONOGRAMAS, PROYECTOS, PRESUPUESTOS, ETC).

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE
14 LE SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES
DE DIFERENTE INDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-7.- Actividades del Supervisor de Infraestructura de Comunicaciones.

ANALISTA DE INFRAESTRUCTURA DE COMUNICACIONES

CARGO
ANALISTA DE INFRAESTRUCTURA DE COMUNICACIONES

MISION

DISENAR E IMPLEMENTAR REDES DE INFORMACION Y COMUNICACIONES, BASANDOSE EN LAS NECESIDADES
OPERATIVAS DE PETROPRODUCCION.

ACTIVIDADES |

NUMERO ACTIVIDADES

PREPARAR  ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA EL MANTENIMIENTO O ADQUISICION DE
INFRAESTRUCTURA, ELABORAR INFORMES DE JUSTIFICACION TECNICA Y ECONOMICA.

1

2 IMPLEMENTAR MEJORES PRACTICAS EN INFRAESTRUCTURA COMO ITIL, COBIT.

3 BRINDAR SOPORTE DE NIVEL 2 A LA INFRAESTRUCTURA.

4 ANALIZAR 'Y ESPECIFICAR EL ALCANCE Y FACTIBILIDAD DE DI[ESARROLLO E IMPLEMENTACION DE NUEVA
INFRAESTRUCTURA UTILIZANDO LAS TECNICAS, HERRAMIENTAS Y METODOS ADECUADOS.

5 IMPLANTAR Y DOCUMENTAR SOLUCIONES DE INFRAESTRUCTURA.

6 EJECUTAR PLANES DE SEGURIDAD Y CONTINGENCIA EN LA INFRAESTRUCTURA.

DISENAR Y EJECUTAR SISTEMAS DE PRUEBAS PARA DETECTAR LOS PROBLEMAS DE FUNCIONAMIENTO DE LA
INFRAESTRUCTURA Y ANALIZAR RESULTADOS.

8 ADMINISTRAR Y OPTIMIZAR LA INFRAESTRUCTURA.

9 EJECUTAR PLANES DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LA INFRAESTRUCTURA.

10 GARANTIZAR LA DISPONIBILIDAD Y CONFIABILIDAD DE LOS SERVICIOS DE INFRAESTRUCTURA.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE SEAN
11 ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE DIFERENTE iNDOLE,
PARTICIPAR EN REUNIONES, ETC.

Tabla C-8.- Actividades del Analista de Infraestructura de Comunicaciones.



ASISTENTE DE INFRAESTRUCTURA DE COMUNICACIONES

CARGO

ASISTENTE DE INFRAESTRUCTURA DE COMUNICACIONES

MISION

REALIZAR LA EJECUCION OPERATIVA (INSTALACION Y MANTENIMIENTO) Y PUESTA A PUNTO DE LAS REDES DE
INFORMACION Y COMUNICACIONES DE PETROPRODUCCION.

A DAD
NUMERO ACTIVIDADES
1 EJECUTAR PLANES DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LA INFRAESTRUCTURA
2 DAR SOPORTE TECNICO DE TERCER NIVEL A USUARIOS FINALES EN LO REFERENTE A
INFRAESTRUCTURA.
3 IMPLANTAR LAS DIFERENTES SOLUCIONES DE INFRAESTRUCTURA.
LLEVAR EL CONTROL DE LAS INCIDENCIAS (MONITOREAR) LOS DIFERENTES EQUIPOS Y REPORTAR A
4
SU SUPERIOR.
5 CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE.

Tabla C-9.- Actividades del Asistente de Infraestructura de Comunicaciones.

SUPERVISOR DE SEGURIDAD TECNOLOGICA

CARGO

SUPERVISOR DE SEGURIDAD TECNOLOGICA

MISION

COORDINAR LAS ACTIVIDADES DE LA SECCION, DISENAR POLITICAS DE SEGURIDAD DE INFORMACION Y
APLICACIONES Y PLANES DE CONTINGENCIA PARA EL AREA INFORMATICA.

A DAD
NUMERO ACTIVIDADES

1 DEFINIR Y VELAR POR EL CUMPLIMIENTO DE LOS {NDICES DE GESTION PARA LA SECCION

ELABORAR, ACORDAR E INFORMAR A LA COORDINACION AVANCES EN EL PLAN DE SEGURIDAD DE
TECNOLOGIA (INVERSIONES, CRONOGRAMAS, PROYECTOS, PRESUPUESTOS, ETC).

REDACTAR, CUMPLIR Y HACER CUMPLIR PROTOCOLOS, NORMATIVAS Y PROCEDIMIENTOS DE LA
SECCION.

DESIGNAR Y SUPERVISAR LA ELABORACION DE ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA EL
4 MANTENIMIENTO O ADQUISICION DE HERRAMIENTAS PARA SEGURIDAD TECNOLOGICA Y LA
ELABORACION DE INFORMES DE JUSTIFICACION TECNICA Y ECONOMICA.

ESTUDIAR Y ESTABLECER LAS PRUEBAS A REALIZARSE PARA DETECTAR POSIBLES FALLAS DE
5 SEGURIDAD TECNOLOGICA; PROPONER ACCIONES PARA CORREGIRLAS EN COORDINACION CON LAS
AREAS INVOLUCRADAS.

ESTUDIAR EL MERCADO INFORMATICO EN REFERENCIA A NUEVAS HERRAMIENTAS DE SEGURIDAD
QUE PUEDAN SER IMPLANTADAS EN PETROPRODUCCION
7 APROBAR INFORMES DE ANALISIS DE REQUERIMIENTOS DE SEGURIDAD TECNOLOGICA.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
8 SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE INDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-10.- Actividades del Supervisor de Seguridad Tecnolégica.



ANALISTA DE SEGURIDAD TECNOLOGICA

CARGO
MISION
ACTIVIDADES
NUMERO ACTIVIDADES
1 IMPLEMENTAR TECNICAS Y PROCEDIMIENTOS INFORMATICOS EN SU AMBITO DE ACCION.
5 BRINDAR SOPORTE EN ASPECTOS DE SEGURIDAD TECNOLOGICA A LAS DIFERENTES AREAS DE
PETROPRODUCCION.
3 ELABORAR ESPECIFICACIONES TECNICAS, PRESUPUESTOS PARA EL MANTENIMIENTO O ADQUISICION
DE HERRAMIENTAS PARA SEGURIDAD TECNOLOGICA.
A REALIZAR PRUEBAS PARA DETECTAR POSIBLES FALLAS DE SEGURIDAD TECNOLOGICA, EVALUAR LOS
INCIDENTES REPORTADOS, PREPARAR INFORME DE RESULTADOS.
s ANALIZAR  LOS REQUERIMIENTOS DE SEGURIDAD TECNOLOGICA Y PREPARAR EL INFORME DE

RESULTADOS RESPECTIVO.

IMPLANTAR Y ADMINISTRAR LAS HERRAMIENTAS PARA SEGURIDAD TECNOLOGICA EN SU AMBITO DE
6 ACCION (FIREWALLS, SISTEMAS DE DETECCION DE INTRUSOS, ETC). ELABORAR LA DOCUMENTACION
INHERENTE.

COORDINAR LA EJECUCION DE LOS PLANES DE CONTINGENCIA TECNOLOGICOS CON LAS DIFERENTES
SECCIONES.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
8 SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE {NDOLE, PARTICIPAR EN REUNIONES, ETC.

Tabla C-11.- Actividades del Analista de Seguridad Tecnoldgica.

SUPERVISOR DE SOPORTE AL USUARIO

CARGO

SUPERVISOR DE SOPORTE AL USUARIO

MISION

COORDINAR LAS ACTIVIDADES DE LA SECCION Y REQUERIMIENTOS DE ATENCION CON LAS DEMAS SECCIONES DE
TIC, SUPERVISAR LA ACTUALIZACION DE LA BASE DEL CONOCIMIENTO GENERADA POR LOS REPORTES DE
INCIDENTES DE SOPORTE A USUARIOS.

ACTIVIDADES
NUMERO ACTIVIDADES

1 DEFINIR Y VELAR POR EL CUMPLIMIENTO DE LOS iNDICES DE GESTION PARA LA SECCION.

REDACTAR, CUMPLIR Y HACER CUMPLIR PROTOCOLOS, NORMATIVAS Y PROCEDIMIENTOS DE LA
SECCION.

3 IMPLANTAR LOS PLANES DE SEGURIDAD Y CONTINGENCIA DE LA SECCION.
4 DEFINIR NIVELES DE ACUERDO DE SERVICIO (SLA) PARA LOS DIFERENTES REPORTES DE INCIDENTES.

SUPERVISAR LA ACTUALIZACION DE LA BASE DEL CONOCIMIENTO GENERADA POR LOS REPORTES DE
INCIDENTES.

6 COORDINAR CON LAS DEMAS SECCIONES LOS REQUERIMIENTOS DE ATENCION.

INFORMAR A LA SECCION DE INFRAESTRUCTURA LAS NOVEDADES EVIDENCIADAS (TRASLADO DE
EQUIPOS, EQUIPOS SIN INVENTARIAR, ETC).

8 ELABORAR, ACORDAR E INFORMAR A LA COORDINACION EL DESEMPENO DE LA SECCION.

CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE
9 SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE: ATENDER TRAMITES Y COMUNICACIONES DE
DIFERENTE INDOLE; PARTICIPAR EN REUNIONES.

Tabla C-12.- Actividades del Supervisor de Soporte al Usuario.



ASISTENTE DE SOPORTE AL USUARIO

CARGO

ASISTENTE DE SOPORTE AL USUARIO

MISION

ATENDER LOS INCIDENTES REPORTADOS POR LOS USUARIOS DE PETROPRODUCCION SEGUN ACUERDO DE NIVEL
DE SERVICIO ESTABLECIDO. REGISTRAR LOS INCIDENTES REPORTADOS Y SUS SOLUCIONES PARA CREACION DE LA

NUMERO

BASE DE CONOCIMIENTO.
ACTIVIDADES
ACTIVIDADES

1

CUMPLIR CON LOS [NDICES DE GESTION Y NORMAS DE SEGURIDAD PARA LA SECCION

2 ATENDER LOS INCIDENTES REPORTADOS POR LOS USUARIOS

3 MONITOREAR EL ESTADO OPERATIVO DE EQUIPOS TECNOLOGICOS DE OFICINA.

4 REGISTRAR LOS INCIDENTES REPORTADOS Y SUS SOLUCIONES PARA LA CREACION DE LA BASE DE
CONOCIMIENTO.

5 INSTALAR, CONFIGURAR Y ACTUALIZAR LAS APLICACIONES DE OFIMATICA Y COMPUTADORES
PERSONALES.

6 INSTALAR, CONFIGURAR Y DAR SOPORTEI DE PERIFE,RICOS Y DISPOSITIVOS TECNOLOGICOS BASICOS
(PROYECTORES, IMPRESORAS, RADIOS MOVILES, TELEFONOS, ETC)

7 CUMPLIR CON OTRAS FUNCIONES Y RESPONSABILIDADES COMPATIBLES CON SU ACTIVIDAD, QUE LE

SEAN ASIGNADAS POR LA AUTORIDAD COMPETENTE.

Tabla C-13.- Actividades del Asistente de Soporte Al Usuario.
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GESTION DE CONFIGURACION

CONFIGURACION DEL AGENTE SNMP
Para el correcto funcionamiento de SNMP v2 primero se debe definir ciertos pardmetros para
lo cual se especificaron los siguientes:

e COMUNIDAD que permite Lectura y Escritura: sec_tic_ppr.

e COMUNIDAD que permite solo Lectura: sec_tic_public.

e GRUPO para Lectura y Escritura: nocrw.

e GRUPO para solo lectura: nocro.

e MIBs permitidas para ser Vistas: MIB-2, cisco, snmp v2.

CONFIGURACION DEL AGENTE SNMP WINDOWS 2003 SERVER.

En Windows XP para poder configurar SNMP primeramente se debe instalar el servicio, para lo
cual se realiza el siguiente procedimiento:

1. Hacer clic en Inicio, seleccionar Panel de control, Herramientas administrativas y, a
continuacién clic en Agregar y Quitar programas.
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Figura D-1 .- Agregar servicio SNMP en Windows Server 2003 paso 1.

2. Una vez dentro del asistente de configuracién se da clic en la pestaia Agregar o
quitar componentes de Windows, luego se busca y se selecciona la opcidn
herramientas de administracién y supervision, luego clic en la pestafia detalles.



= - |
Windows Components Wizard !E[
‘Windows Components [T show updates Sort by [Name x
ou can add o remove components of Windows
Size: 1.85MB ~
Used rarely
To add o remove a component, click the checkbos. A shaded box means that only
pait of the component wil be installed. Ta see what's included in a component, click I, Remave
Detaik:
Companents; Server (espafiol) Size  26.31MB
] P Indexing Service 00ME «]
] 4 Intermet Explorer Enhanced Security Configuration Size  0.20MB
[ = wement and Moritaring T ool R
S Networking Services 27MB [P version 0,23.35, Size  39.57MB
1 241 ther Network File and Print Servicas nnwe =l Size  60.968MB
Deseription:  Includes tools for server and network management and menitoring. Size 0.63MB
Total disk space required 30MB Delais Size  l2.32MB
Space avaable on disk 74045 M See  B.02MB
Size  53.5IMB —
Size  58.01MB
<gack [ Mews | Cancal | e |
Size  17.66MB
£Fg Microsaft Group Policy Managsmenit Cansale with SPL Size 6.13MB
5 Wicrosoft 5L Server 2005 Size  146.00MB
| Microsoft SQL Server Management Studio Express Size  108.00MB
5 Microsoft S0 Server ative Client e 4.21MB T

Figura D-2.- Agregar servicio SNMP en Windows 2003 Server paso 2.

3. Aparecen dentro del asistente varias herramientas de administracién y supervisién. Se
debe seleccionar el protocolo simple de administracién de redes (SNMP) y por ultimo dar
clic en aceptar.

Nota: el sistema pedird un Cd de instalacion para poder copiar en el disco duro los
paquetes necesarios para que el protocolo SNMP funcione.

To add or remowve a component, click the check box. A shaded box means that only part
of the component will be installed. To see whal's included in a component, click Details.
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Figura D-3.- Agregar servicio SNMP en Windows 2003 Server paso 3.
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Figura D-4.- Agregar servicio SNMP en Windows 2003 Server paso 3 continuacion.




4. Se finaliza la instalacién y ya se puede configurar el agente, para lo cual se ingresa
en Herramientas Administrativas en el panel de control, y se entra en servicios.
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Figura D-5.-Ingreso a configurar servicio SNMP en Windows 2003 Server paso 1.
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Figura D-6.- Ingreso a configurar servicio SNMP en Windows 2003 Server paso 2.

5. Se selecciona con doble clic en Servicio SNMP en el panel de la derecha. En la
pantalla propiedades de SNMP, seleccionar la pestaiia capturas y agregamos el
Nombre de la comunidad “sec_tic_public” y el destino de la captura que serd la IP
del servidor “172.16.X.X”
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Figura D-7.- Configuracién de nombre de comunidad y destino de capturas.

6. En la pestafia Agente se escribe el nombre del usuario o administrador del equipo
en el cuadro Contacto y después se escribe la ubicacidn fisica del equipo o contacto
en el cuadro Ubicacidon (Estos comentarios se tratan como texto y son opcionales).

7. En la pestafia Servicio, hacer clic para activar las casillas de verificacién situadas
junto a los servicios proporcionados por el equipo. Las opciones de servicio son las
siguientes:

e Fisico: especifica si el equipo administra dispositivos fisicos como una
particidn de disco duro.

e Aplicaciones: especifica si el equipo utiliza programas que envian datos a
través de TCP/IP.

e Vinculo de datos y subred: especifica si este equipo administra una subred
o un vinculo de datos TCP/IP, como un puente.

e Internet: especifica si este equipo actia como una puerta de enlace IP
(enrutador).

e De un extremo a otro: especifica si este equipo actia como un host IP.

8. Aceptar.

En la pestaiia seguridad estdn las siguientes opciones:

e Enviar captura de autenticacion: Cuando el agente recibe una solicitud que no
contiene un nombre de comunidad valido o bien el host emisor del mensaje no estd en
la lista de los permitidos, el agente puede enviar un mensaje de captura (alarma) a las
NMS con el mensaje del fallo de la autenticacion.

e Nombres de comunidad aceptados: Es necesario configurar al menos un nombre de
comunidad predeterminado. Generalmente se usa el nombre public, en caso de PPR se



utilizara sec_tic_public y sec_tic_ppr, se puede cambiar y afiadir otros. Se recomienda
el cambio de public a otro nombre pues éste no es seguro. Unicamente se procesaran
los mensajes provenientes de una comunidad valida.

e Derechos de comunidad: Se pueden configurar con que permisos se procesan las
solicitudes de los miembros de determinadas comunidades.

e Aceptar paquetes SNMP de cualquier host: Cuando esta opcién esta habilitada nunca
se descartan paquetes SNMP en base a la direccion o nombre del host fuente

e Aceptar paquetes SNMP de estos host: Cuando esta opcion esta habilitada sdlo se
aceptan paquetes de los host de la lista de los permitidos. Esto afiade un nivel de
seguridad mas alto que el nombre de la comunidad.

SHMP Service Properties (Local Computer)

Genersl | Lo On | Rscovary | Agert | Tiaps  Secusity | Daperdancies |

F Serd authertic ston trap

ACCepind ComiTiey [T

sec_he_publc READ DMLY

e _hc_ppe READ'WRITE
tgd. | fo. | feove |

T bgoept SHMP packsly o argy bosl
% ccept SNMP packets bom thess hosts

o sl
T ————
..... . e | |
o | e | mow |

Figura D-8.- Configuracidn de la comunidad de SNMP en Windows 2003 Server.

Finalmente se reinicia el servicio para que los cambios surtan efecto, para lo cual se da clic
derecho en “servicio SNMP” y se selecciona reiniciar. Para los sistemas operativos Windows
Vista y Windows 7 se tiene el mismo procedimiento que en Windows XP o server.

CONFIGURACION DEL AGENTE EN LINUX.

Snmpd es el demonio del servicio de snmp para que corra en sistema operativo Linux;
Primeramente para configurar el servidor snmp se debe descargar los repositorios necesarios
para lo cual se ejecuta lo siguiente:

#apt-get install snmpd. O #apt-get install net-snmp

Dependiendo la distribucion se debera utlizar el comando respectivo para gestion de
repositorios.

Creacion de la comunidad:



Para agregar una comunidad se debe editar el archivo /etc/snmp/snmpd.conf y buscar la linea
sec.name source, a linea siguiente se debe afiadir la siguiente sintaxis:
Com2sec group network community

Para PPR se tiene:
com2sec nocro 172.16.52.X sec_tic_public

Donde nocro es el nombre del grupo para lectura, 172.16.56.X es el identificador del host que
puede monitorear, en este caso del JFFNMS, se puede poner el identificador de la red que va a
ser monitoreada, y sec_tic_public es el nombre de la comunidad, este nombre sera cambiado
por personal de Petroproduccién para brindar mayor seguridad.

Para las demds redes de PPR se afiade las siguientes sintaxis:

com2sec nocrw localhost sec_tic_ppr
com2sec nocro 172.16.52.X sec_tic_public

El siguiente paso es buscar la linea comentada con contiene “sec.model sec.name”,
documentar lo que este ahi y agregar:

group MyROGroup v1 nocro
group MyROGroup v2c nocro
group MyROGroup usm nocro

group MyRWGroup v1 nocrw
group MyRWGroup v2c nocrw
group MyRWGroup usm nocrw

Creacion de las vistas para tener acceso a la informacion del agente, permite obtener la
informacidn del agente.

# incl/excl subtree mask

view all included .1 80

view system included .iso.org.dod.internet.mgmt.mib-2.system

view snmpV2 included .iso.org.dod.internet.snmpV2

En el mismo archive se afade la informacion del syslocation y syscontact del agente; Se
guardan los cambios del archivo. El siguiente paso es la configuracion del archivo
/etc/default/snmpd, se debe buscar la linea que dice SNMPDOPTS y se borra la direccion de
loopback (172.0.0.1) para que pueda monitorear el resto de redes como se muestra en la
Figura D-9, y setear en YES el TRAPDRUN para inicializar el demonio de snmptrap, Finalmente
se guarda los cambios.



[") snmpd ¥

# MIB directories. /Jusr/share/snmp/mibs is the default, but -
# including 1t here avoids some strange problems.
export MIBDIRS=/usr/share/snmp/mibs

# snmpd control (yes means start daemon].
SNMPDRUN=yes

# snmpd options (use syslog, close stdin/fout/err).
SNMPDOPTS='-Lsd -Lf sdev/null -u snmp -I -smux -p /var/run/snmeZEE?’I;;TBTBTIE::>

Figura D-9.- Configuracion archivo /etc/default/snmpd.

Debe quedar de la siguiente manera:

# snmpd options (use syslog, close stdin/out/err).
SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -l -smux -p /var/run/snmpd.pid'

Con esto queda configurado el servicio, entonces se procede a iniciar o reiniciar el mismo para
que los cambios surtan efecto con los siguientes comandos:

[etc/init.d/snmpd/ start 6 /etc/init.d/snmpd/ restart
CONFIGURACION DE SNMP EN UN ROUTER y SWITCH CISCO.

Para habilitar SNMP en un Router o Switch Cisco, se debe ingresar en modo de configuracién
global.

Router> enable
Router# configure terminal
Router (config) #

Posteriormente se ejecuta los siguientes comandos habilitando y configurando la generacién
de traps SNMP sobre una base global. Y se configuran las comunidades.

Router (config) # snmp-server enable traps

Para definir una comunidad se utiliza la siguiente sintaxis:

Router (config) # snmp-server community nombre comunidad [view nombre vistal
[rolrw] [numero de acl]

Por defecto, si no se especifican los pardmetros opcionales, se facilita acceso de sélo lectura a
toda la MIB (vista por defecto everything) y a todos los hosts. El nimero de acl es cuando se
configuran listas de acceso para tener un mayor control en la administracién del equipo.

Router (config) # snmp-server community sec tic ppr rw
Router (config) # snmp-server community sec_ tic public ro

Los comandos anteriores agregan la comunidad (sec_tic_ppr) con permisos de lectura y
escritura (read write), y la comunidad “sec_tic_public” con permisos de solo lectura (read
only).



Con el comando: Router# show running-config | include snmp Se puede apreciar la
configuracién que tiene el dispositivo filtrando la parte de SNMP.

CREAR UN REGISTRO DE VISTA SNMP

Para su creacién los comandos a utilizar requieren como argumento una vista. Estas se
emplean para delimitar los objetos de la MIB accesibles para un gestor SNMP. Se puede usar
una vista predefinida, o bien, crear nuevas vistas.

Las vistas predefinidas son dos:

everything, que abarca toda la MIB y, restricted, que incluye sélo los grupos system,
snmpStats y snmpParties.

Para crear o modificar un registro de vista SNMP se ejecuta:

Router (config) # snmp-server view nombre_vista arbol OID {included |

axrlndeadl

Se puede introducir este comando varias veces para el mismo registro de vista. Lo que se hace
es afadir o eliminar elementos, dependiendo la especificacion included o excluded. Si un
identificador de objeto se incluye en dos o mds comandos, es el mas reciente es el que tiene
efecto. El pardmetro “arbol_OID” es el identificador de objeto del nodo raiz dentro del arbol
de nombres al que va a afectar el comando.

Las vistas a configurarse en Routers y Switches de Petroproduccion son:

Router (config) # snmp-server view vista Mib mib-2 included
Router (config) # snmp-server view vista Cisco cisco included

Router (config) # snmp-server view vista snmp snmp included

NOTIFICACIONES SNMP

Para configurar el envio de interrupciones o informes a un host o a un servidor de logs. Cabe
sefialar que para emitir notificaciones en forma de informes, el dispositivo debe contar con un
gestor proxy SNMP. Este gestor no esta disponible en todas las imagenes de |0S, sino sdlo en
las versiones PLUS.

En primer lugar, hay que especificar a quién irdn dirigidas las notificaciones para lo cual se
utiliza la siguiente sintaxis:

Router (config) # snmp-server host id-host [traps|informs] [version {1 | 2c |
3 [auth | noauth | priv]} ] nombre_ comunidad [udp-port numero puerto]
[tipo notificacidn]

Configuracion para PPR:



Router (config) # snmp-server host 172.16.X.X traps version 2c sec_tic ppr

Router (config)# snmp-server host 172.16.X.X traps version 2c
sec_tic_public

Router (config) # Loggingon
Router (config) # Logging 172.16.56.XXX

Asi, se especifica el host por su direcciéon IP, y de forma opcional, si se le van a enviar informes
o traps, la version del protocolo a emplear, para PPR se empleard la versién 2c (en el caso de
querer configurar la versidon 3, hay que indicar el nivel de seguridad), el nimero de puerto al
que se dirigiran las notificaciones (162 de UDP), y el tipo de notificacion (todas).

Existen diversos tipos de notificaciones. Se puede especificar mas de un tipo a la vez. También
es posible introducir varios comandos snmp-server host para dirigir distintos tipos de
notificacién a varios hosts.

También se pueden cambiar el interfaz por defecto por donde se enviaran las notificaciones o
traps, para lo cual se utiliza la siguiente sentencia:

Router (config) # snmp-server trap-source interface

Informacion de contacto y situacion del agente SNMP.

Con los siguientes comandos, se pueden establecer la informacidn de contacto, y situacion del
agente SNMP, de manera que puedan ser accedidos a través del fichero de Configuracién:

Router (config)# snmp-server contact descripcion
Router (config) # snmp-server contact adminjffnms

Router (config) # snmp-server location descripcion

Ejemplo de configuracion del Router principal del edificio Villafuerte.

Router (config)# snmp-server location “El1 Router esta en la PB de edificio
Villafuerte”

Con todo esto el Router o Switch queda configurado, operativo y listo para ser monitoreado
por la consola de Administracion.

CONFIGURACION SNMP EN EL SISTEMA 0S/400

Los siguientes comandos inician y detienen el agente SNMP. El subagente 0S/400 empieza y
detiene paralelamente con el agente.




STRTCPSVR (¥*SNMP) — Inicia el agente TCP/IP SNMP
ENDTCPSVR (*SNMP) — Termina el agente TCP/IP SNMP

Los siguientes comandos cambian la configuracion SNMP:

Afadir la comunidad para SNMP - ADDCOMSNMP
Configurar TCP/IP para SNMP - CFGTCPSNMP
Cambio de comunidad para SNMP - CHGCOMSNMP
Cambio de atributos SNMP - CHGSNMPA

Eliminar la comunidad para SNMP - RMVCOMSNMP

CONFIGURACION SERVIDORES ISERIES (0S/400)

Se la realiza mediante el ingreso de comandos propios de estos servidores:
Cambio de configuraciéon del servicio SNMP: CFGTCPSNMP

Comando Descripcion Opciones
com Nombre de Comunidad Valor caracter
ASCIICOM Determina que el nombre de | *YES, *NO
comunidad sea traducido a ASCII
antes de ser comparado con la
peticion SNMP del administrador.
INTNETADR | Direccion IP de la estacion NMS Single values: *ANY
Otros valores (mayors a 300 repeticiones):
valor character
OBJACC Object Access *SNMPATR, *READ, *WRITE, *NONE
LOGSET Log set requests *SNMPATR, *YES, *NO
LOGGET Log get requests *SNMPATR, *YES, *NO
SYSLOC Ubicacién del sistema Valores del tipo caracter
SYSCONTACT | Administrador del sistema Valores del tipo caracter

Tabla D-1.- Parametros configuracién sistemas AS/400

La siguiente figura es un ejemplo de pantalla al momento de cambiar las configuraciones del

agente SNMP.




Configure TCP/IP SHNMP
System: ENDASBO3
Select one of the following:

1. Change SNMP attributes
2. Work with communities for SNMP

Selection or command
ERE>

F3=Exit  F4=Prompt F9=Retrieve Fl2=Cancel
(C) COPYRIGHT IBM CORP.

.

Figura D-10.- Pantalla para cambiar configuraciones en AS/400

PARAMETROS CONFIGURADOS

community name sec_tic_public
ASCIICOM *YES

INTNETADR 172.16.56.197
OBJACC *READ

LOGSET *NO

LOGGET *NO

Atributos

system contact Administrador
system location Edificio Villafuerte
send authentication traps *YES
autostart *YES

object access *READ

log set requests *NO

log get requests *NO

log traps *NO

trap managers *NONE

CONFIGURACION DE LA CONSOLA DE ADMINISTRACION
Instalacion JFFNMS 0.8.3 en Debian 5.0.4

Instalacion de dependencias necesarias de la herramienta, para lo cual primeramente se
deben colocar los repositorios o fuentes a utilizarse en el archivo /etc/apt/sources.list, Ser
recomienda que antes de editar el archivo original respaldarlo con el comando:

cp /etc/apt/sources.list /etc/apt/sources.list.backup



Los repositorios se colocan afiadiendo las siguientes lineas en el archivo:
deb http://mirrors.kernel.org/debian stable main
deb http://security.debian.org/ stable/updates main

Las dependencias que requiere ser instaladas son:

Apache2, apache2-common, apache2-utils, mysql-client, mysql-server, rrdtool, php5, php5-gd,
php5-snmp, php5-mysql, php5-cli, php5-cgi, php5-odbc, libapache2-mod-php5, snmp, snmpd,
tftpd, ttf-bitstream-vera, fontconfig, x-ttcidfont-conf, nmap, fping, tmpreaper, smokeping,
dbconfig-common, smsclient, debconf, graphviz, ntp, adduser y cron.

Se realiza con la sentencia #aptitude install dependencia.
Se actualizan las dependencias con #aptitude update

Una vez instalado todas las dependencias se ejecuta el comando #aptitude install jffnms para
que se instale la herramienta de monitoreo.

Se Crea la carpeta opt para descargar la herramienta mkdir /opt

Descarar el archivo tar.gz desde la siguiente direccion:
http://sourceforge.net/projects/jffnms/files/jffnms%20RC/jffnms-0.8.5rc1.tgz/download
dentro de la carpeta /opt.

Se descomprime el paquete con los siguientes comandos:
cd /opt
Tar xzvf jffnms-0.8.5rc1.gz
mv jffnms-0.8.5rc1.gz /opt/jffnms

Se setean los permisos ejecutando los siguientes comandos:
chown -R jffnms:jffnms /opt/jffnms
chmod 770 /opt/jffnms
chmod -R ug+rw /opt/jffnms

Se afiade el grupo y usuario de la aplicacién con los siguientes comandos:
groupadd jffnms
useradd -g jffnms -d Jopt/jffnms -s /bin/false -c 'jffnms' jffnms
usermod -G jffnrms www-data
Con todo instalado se ejecuta el comando #aptitude update para actualizar todo lo instalado.
Configuracion de JFFNMS y sus dependencias antes de ejecucion del programa.
Seccién Analizadores de Red.
1.- Configurar Nmap: Esto es para explorar los puertos de los agentes a ser monitoreados.

Se debe ejecutar las siguientes sentencias para dar permisos a la carpeta donde estd el servicio
nmap.



#chmod +s /usr/bin/nmap
#chmod a+x /usr/bin/nmap
#1s -1 fusr/bin/nmap

Se obtendrd lo siguiente: -rwsr-sr-x 1 root root 506564 2006-08-01 11:08 /usr/bin/nmap, para
verificar los permisos correctos.

2.- Configurar Fping: Permite descubrir los hosts activos en la red, se dan los permisos
necesarios con:

#chmod +s /usr/bin/fping

#chmod a+x Jusr/bin/fping

Se Verifica con el comando: #Is -1 /usr/bin/fping obteniendo el siguiente resultado:
-rwsr-sr-x 1 root root 22508 2006-06-23 07:00 /usr/bin/fping

3.- Configuracion MYSQL.

Se setea el password en mysql con el comando para ingresar a la configuracidon de mysql:
mysql -u root -p

Enter password: rootpassword

Se ejecutan las siguientes sentencias donde jffnms sera el password seteado

mysql> SET PASSWORD FOR root@Ilocalhost=PASSWORD('jffnms');

Query OK, 0 rows affected (0.00 sec)

Se procede a crear la base de datos “jffnms” y se asigna los privilegios necesarios dentro de la
configuraciéon de mysql.

mysql> mysql -u root -p

mysql> CREATE DATABASE jffnms;

mysql> GRANT ALL PRIVILEGES ON jffnrms.* TO jffnrms@localhost IDENTIFIED BY

Jffnms’;
mysql> FLUSH PRIVILEGES;
mysql> quit

# mysql -u jffnms -p jffnms < /opt/jffnms/docs/install/jffnms-0.8.5rc1.mysql

4.- Configuracion para PHP
Se crea un respaldo del archivo con el comando:
# cp /etc/php5/apache2/php.ini /etc/php5/apache2/php.ini.backup

Sobre esta ruta: /etc/php5/apache2/php.ini setear los siguientes parametros
register_globals = On
register_argc_argv = On
error_reporting = E_ALL & ~“E_NOTICE
allow_url_fopen = On
include_path = .:/usr/share/pear
short_open_tag = On



memory_limit = 128M

2227727777 227272772772272727277222772727277

, Dynamic Extensions ;

P227272777722272777722772727727227772777

extension=mysql.so
extension=snmp.so
extension=gd.so

extension=odbc.so

Se modifica el php.ini de la ruta etc/php5/cgi/php.ini
extension=mysql.so
extension=snmp.so
extension=odbc.so

Se modifica el php.ini de la ruta etc/php5/cli/php.ini
extension=mysql.so
extension=gd.so
extension=odbc.so
extension=snmp.so
Setear el serverName en la ruta /etc/apache2/apache2.conf
ServerName 127.0.0.1

Configuracion de SNMP.

Los archivos de configuracion se encuentran en el directorio /etc/snmp los cuales deben ser
respaldados con los comandos:

#cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.backup

#cp /etc/snmp/snmptrapd.conf /etc/snmp/snmptrapd.conf.backup

Snmpd/conf es el archivo de configuracion para el Agente SNMP y snmptrapd.conf es el
archivo de configuracion para el demonio SNMP trap.

Se edita el archivo /[etc/snmp/snmpd.conf y se cambia la configuracion quedando la
siguiente:

com2sec nocrw 172.16.56. XXX sec_tic_ppr

com2sec nocro 172.16.56.xxx sec_tic_public

Donde por ejemplo en la primera sentencia: nocrw es el nombre del grupo para lectura y
escritura, 172.16.56.xxx es el identificador de la red que va a ser monitoreada y sec_tic_ppr es
el nombre de la comunidad, este nombre serd cambiado por personal de Petroproduccién
para brindar mayor seguridad.

group MyROGroup v1 nocro
group MyROGroup v2c nocro
group MyROGroup usm nocro



group MyRWGroup v1 nocrw
group MyRWGroup v2c nocrw
group MyRWGroup usm nocrw

Creacidn de las vistas para tener acceso a la informacién del agente.
# incl/excl subtree mask
view all included .1 80
view system included .iso.org.dod.internet. mgmt.mib-2.system

Permitir a los dos grupos de acceso los permisos de escritura a la vista creada.
# context sec.model sec.level match read write notif

mnn

access MyROSystem "" any noauth exact system none none

nn

access MyROGroup "" any noauth exact all none none

nn

access MyRWGroup "" any noauth exact all all none
Setear los parametros de snmp:
syslocation data-center Villafuerte
syscontact Root <jjfnms@Ilocalhost> (configure /etc/snmp/snmpd.local.conf)

En el archivo /etc/snmp/snmptrapd.conf incluir la sentencia:

traphandle default /opt/jffnms/engine/trap_receiver.sh para pasar los trap recibidos al
demonio. En el archivo /etc/default/snmpd vy setear en YES el TRAPDRUN para inicializar el
demonio de snmptrap.

Se debe setear el crontab para los trabajos de backend del JFFNMS, se ejecutan lo siguiente:
#crontab -u jffnms /opt/jffnms/docs/unix/crontab
#crontab —u jffnrms —e
#/etc/init.d/cron reload
#echo jffnms >> /etc/cron.allow

En el archivo /etc/apache2/sites-enabled/000-default se configura el apache2 colocando:
NameVirtualHost *
<VirtualHost *:80>
ServerAdmin webmaster@Ilocalhost
#DocumentRoot /var/www/
DocumentRoot /opt/jffnms/htdocs
ServerName  127.0.0.1
LimitRequestLine 20000
</VirtualHost *>

Finalmente se crea un Link simbdlico para el servidor web. Se ejecuta:

In -s Jopt/jffnms/htdocs /var/www
Finalmente se reinician todos los servicios para poder correr la aplicacion via web y proceder a
configurar todo lo necesario para monitorear.



/etc/init.d/apache2 restart
/etc/init.d/snmpd restart
/etc/init.d/mysql restart

Con el comando #tail -f /var/log/syslog para revisar que todo este correcto.

CONFIGURACION VIA WEB

Para la configuracién se ingresa el sistema colocando localhost en el browser o en forma
remota con la direccion IP del servidor de administraciéon y se desprende una pagina inicial
donde se certificard en la pantalla del setup si todo cumple con lo especificado en la
instalacion previa con mensajes de OK a un costado de cada configuracidn, o con mensajes de
error si falta alguna dependencia. En smsclient hay error pero es solo de escritura, este se
soluciona cambiando el nombre por sms_client. Y hay error en Posgresql porque no se utilizara
ya que esta configurado con Mysql. (Ver Figura 4.2).

Se guarda la configuracién una vez que todo este correcto, se reinicia el navegador y se vuelve
a ingresar con el nombre del servidor o localhost en el browser. Aparece mensaje de
bienvenida para ingresar al sistema.

Username: admin

Password: admin
Se ingresa al sistema listo para ser utilizado. Los agentes a ser monitoreados ya deben estar
previamente configurado con todos sus pardmetros del protocolo SNMP y este estar
corriendo.
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SISTEMA OPERATIVO A UTILIZAR

Para el presente proyecto se decidio el uso de un sistema operativo de libre distribucion, es asi
que se ha encaminado y promovido el uso de la plataforma Linux para su uso en un ambiente
Servidor. Sin embargo en la actualidad existen varias opciones y distribuciones del sistema que
se podrian implementar.

Para la seleccién del adecuado sistema para la consola de monitoreo que se desea
las principales
Gladys
Jiménez Y Carlos Pazmifio con tema: “Andlisis, implementacion y evaluacién de un

implementar en Petroproduccién se necesita una comparativa entre
distribuciones Linux. Con tal objetivo hacemos referencia a la Tesis realizada por

prototipo ruteador dual Ipv4/Ipv6 con soporte de QoS e IPsec sobre Linux, usando AHP
para la seleccion del hardware e IEEE 830 para la seleccion del software”.

Donde se caracterizan y analizan diversas plataformas Linux en base a requerimientos de
hardware, funcionalidad, entre otras dadas por sus autores y apreciadas en la siguiente tabla:

Software Libre

El sistema operativo debera tener licencia GPL o una licencia similar
sin costo.

Poseer una
version estable

El software no debe ser una version de prueba ni versiones en
desarrollo, es decir debe contar con versiones estables distribuidas
publicamente.

Seguridad

Poseer un nivel de seguridad, que garantice un acceso restringido al
nucleo de memoria, proteccién, deteccién y reordenamiento de
desbordamiento de memoria.

Eficiencia La velocidad del sistema de arranque debe ser lo mas rdpido posible,
para obtener un tiempo de convergencia muy pequefio con el
objetivo de mantener una red de comunicaciones eficiente.

Velocidad de El sistema operativo debe tener una respuesta rapida a la

Respuesta del transferencia de informacién y reenvio de paquetes.

Sistema

Documentacion
y Ayuda

Tener una amplia y disponible documentacidn, de parte de los
desarrolladores del sistema operativo como de la comunidad de
Internet, para facilitar el aprendizaje y conocimiento.

Amplio nimero
de paquetes

Disponer de los paquetes necesarios para la implementacién de
protocolos de enrutamiento, calidad de servicio e IPsec o sus
dependencias, que estén incluidos en sus repositorios oficiales y
tengan licencia GNU GPL.

Interfaces de usuario

Configurabilidad

El sistema operativo contara con facilidades para que los
administradores puedan configurar todas las funcionalidades y
funciones por medio de herramientas basadas en consola de texto.

Tabla E-1.- Requerimientos de plataforma Linux




Como resultado del Andlisis se obtuvo que la Distribucién DEBIAN el mejor puntaje entre
nueve plataformas analizadas, los resultados se pueden observar en la siguiente figura:

5 5
5 5
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REQIS  Memts 5 5 10 1 10 5 1 5 5
REQOS | hem1d - I S 5 2 10 1 8 4
| REQD | mem®2 8 8 10 8 s 8 % | & | &
__REQOS | tem 11 10 10 Rl 1 N . Lo L %
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Tabla 2- 21 Selecadn de Sistema Operatvo
Figura E-1 .- Seleccién de Distribucion Linux’
HERRAMIENTA DE ADMINISTRACION
INTRODUCCION

Son aplicaciones que corren sobre los diferentes sistemas operativos dando facilidades de
control, monitoreo y gestién de los principales componentes de una red. Muchas de estas
herramientas tienen licencia, y otras herramientas con las mismas funcionalidades son
implementadas bajo GNU/LINUX con licencia GPL (General Public License).

La herramienta seleccionada depende de los administradores de la Red y de las caracteristicas
gue posea segun las necesidades de la empresa.

Una vez realizado el analisis de red (Capitulo 2) y teniendo en cuenta las necesidades de la red
de Petroproduccion descritas en el presente proyecto, se realizard el analisis de varias
herramientas de administracion y gestion de red Open Source.

Mediante la implementacion de la NMS los administradores de red podran:

e  Detectar problemas de forma proactiva.

e  Solucionar fallas eficazmente.

e  Maximizar el aprovechamiento de los recursos.
e  Mejorar el servicio de la Red.

? Andlisis, implementacion y evaluacién de un prototipo ruteador dual Ipv4/Ipv6 con soporte de QoS e
IPsec sobre Linux, usando AHP para la seleccion del hardware e IEEE 830 para la seleccidn del software.




e  Optimizar inversiones y reduccion de costos.
e  Garantizar la disponibilidad de los servicios de red.
e  Detectar el funcionamiento de los diferentes enlaces y dispositivos.

ANALISIS DE HERRAMIENTAS DE ADMINISTRACION

Una vez realizado un sondeo de los productos existentes en el mercado actualmente vy
teniendo en cuenta los requerimientos de la empresa, asi como el trafico que se va a
monitorear, las facilidades del andlisis de los resultados, que permitan la utilizacion del
protocolo de administracién SNMPv2, entre otros. Se seleccionaron las siguientes aplicaciones
Open Source para ser comparadas:

e Nagios
e 7Zenoss
° Zabbix
e  OpenNMS
e  Pandora FMS
e JFFNMS
1. NAGIOS

Es un sistema Open Source de monitorizacidn y gestidon de redes que supervisa tanto hardware
como software previamente configurados, es muy flexible porque permite definir distintos
tipos de alertas en funcidn de la disponibilidad de los objetos gestionados alertando cuando el
comportamiento de los mismos no sea el deseado. Originalmente fue disefiado para ser
ejecutado en GNU/Linux, pero también se ejecuta bien en variantes de Unix. Por lo que esta
licenciado bajo la GNU General Public License Version 2 publicada por la Free Software
Fundation. Proporciona una gran versatilidad para consultar parametros de interés de un
sistema, generando alertas, que son analizadas por los administradores cuando los parametros
exceden de los margenes previamente definidos. La Tabla E-2 presenta las principales
caracteristicas de Nagios.

NAGIOS
ITEM CARACTERISTICA DESCRIPCION

Posibilidad de generar informes y graficas de

1 GRAFICAS cF)mpf)rta'rIwiento de los sﬁster@s mor_1itorizac!os . y
visualizacion del estado de notificaciones enviadas, historial
de problemas, archivos de registros, entre otros.

2 ESTADISTICAS Obtencién de informacion mediante estadisticas.

3 AUTODESCUBRIMIENTO | NO posee autodescubrimiento de la red.

4 SNMP Permite el protocolo SNMP utilizando plugins.

5 SYSLOG Permite andlisis de Logs del sistema.

6 SCRIPTS EXTERNOS Permite creacién de scripts y acoplarlos a la herramienta.




NAGIOS

ITEM

CARACTERISTICA

DESCRIPCION

ALERTAS

Permite configuracién de alertas segun necesidades del
usuario.

INTERFAZ WEB

Visualizacion del estado de la red en tiempo real a través de
interfaz web. Solo Visualizacién.

BASE DE DATOS

Gestor de base de datos SQL.

10

EVENTOS®

Notificaciones de cuando ocurren problemas en servicios o
dispositivos, asi como cuando son resueltos. Posibilidad de
definir manejadores de eventos que ejecuten al ocurrir un
evento.

11

LICENCIA

GPL (General Public License).

12

COMPLEMENTOS

Disefio simple de plugins, que permiten a los usuarios
desarrollar sus propios chequeos de servicios dependiendo
de sus necesidades.

13

SEGURIDAD

DESCONOCIDO.

14

OTRAS
CARACTERISTICAS

- Monitorizacién remota, con SSH (Secure Shell).

- Monitorizacién de servicios de red (SMTP, POP3, HTTP,
NTTP, ICMP, SNMP).

- Posibilidad de definir la jerarquia de la red permitiendo
distinguir entre dispositivos caidos e inaccesibles.

- Se puede integrar con otras herramientas.

Tabla E-2.- Caracteristicas herramienta NAGIOS.
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Figura E-2.- Ejemplo monitoreo de dispositivos con Nagios4

* Los eventos son la capacidad de notificar y guardar acciones.
* FUENTE: http://nagiostat.sourceforge.net/screenshots/in-nagios.png




2. ZENOSS

Es una aplicacién que se encarga de monitorear toda la infraestructura tecnoldgica en una
organizacion. Es una alternativa libre que permite una implementacién sencilla del sistema, y
aporta a la reduccién de los costos empresariales, para estas tareas de monitoreo. Posee
caracteristicas que estan preparadas para funcionar bajo un entorno de software libre, pero
también trabaja en plataformas Unix, sistemas Mac y aunque no fue disefiado para Windows
es compatible con él con herramientas adicionales como VMplayer por ejemplo. Estd bajo
licencia GLP desde Febrero de 2006, desarrollado y escrita en Python dentro de un entorno
Zope, MySQL, RRDtool, CRicket, PySNMP, Net-SNMP, entre otros

Zenoss se ofrece en tres tipos de producto; la primera es la version Core que es elaborada por
la comunidad, la siguiente la version Profesional y por ultimo la versién Enterprise. Las dos
ultimas son versiones comerciales que poseen caracteristicas. La Tabla E-3 presenta las

principales caracteristicas de Zenoss.

ZENOSS
ITEM CARACTERISTICA DESCRIPCION
1 GRAFICAS Posibilidad . de gener.ar informe.s .y graficas de
comportamiento de los sistemas monitorizados.
2 ESTADISTICAS Obtencidn de informacion mediante estadisticas.
Tiene el “Dashboard Configuration” que permite identificar
3 AUTODESCUBRIMIENTO a cada uno de los equipos, recursos y dispositivos
tecnoldgicos de la organizacion.
4 SNMP Posee auto-deteccién SNMP.
5 SYSLOG Permite analisis de Logs del sistema.
6 SCRIPTS EXTERNOS Permite la creacién de scripts externos.
7 ALERTAS Permite gestion de alarmas.
8 INTERFAZ WEB SI, Complejidad en el manejo de interfaz. Permite Control
Total.
9 | BDD (ALMACENAJE) RRDTool y MySQL.
10 | EVENTOS Gestidn de la ocurrencia de eventos y alarmas.
11 | LICENCIA GPL (General Public License) desde Febrero 2006.
Posibilidad de programar plugins especificos que permite a
12 | COMPLEMENTOS los administradores tener un control completo sobre la
infraestructura de red, Incluso con plugins de Nagios.
13 | SEGURIDAD Posee mecanismos de seguridad.
- Trabaja con mddulos.
- Permite realizar evaluaciones de acuerdo a las
asignaciones de las IP de los equipos.
14 OTRAS CARACTERISTICAS - Con la herr‘am'ienta dfe’ localizacién o Dashboard;
Zenoss permite integracién con Google Maps.
- Monitorizacién remota mediante tuneles SSL cifrados
6 SSH.
- Permite exportar e importar datos.

Tabla E-3.- Caracteristicas herramienta Zenoss.




Graficos Herramienta Zenoss.
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3. ZABBIX

Es un sistema de monitorizacion de cédigo abierto que permite el seguimiento de las
aplicaciones que corren dentro de una red, servidores, equipos, entre otros. Soporta las
técnicas de peticidon y captura (polling and capture) para recoger datos de los dispositivos
controlados, ademas tiene un mecanismo de notificacion flexible que le permite configurar
facil y rdpidamente los diferentes tipos de notificaciones de eventos predefinidos. La Tabla E-4
presenta las principales caracteristicas Zabbix.

ZABBIX

Posibilidad de generar informes vy graficas de
comportamiento de los sistemas monitorizados.

1 GRAFICAS




2 ESTADISTICAS Obtencidn de informacién mediante estadisticas.
3 AUTODESCUBRIMIENTO Autodescubrimiento de dispositivos.
4 SNMP Soporta el protocolo SNMP.
5 SYSLOG Supervisidn de logs con eventlog.
6 SCRIPTS EXTERNOS Permite la creacion de scripts externos.
7 ALERTAS Sistema de alertas (email, SMS, Jabber®).
3 INTERFAZ WEB Administracion via web completamente. Permite
Control Total.
9 BDD (ALMACENAIJE) Base de datos (Oracle, SQL, MySQL).
10 EVENTOS Gestion de la ocurrencia de eventos.
11 LICENCIA GPL (General Public License).
Posibilidad de programar plugins facilmente que
12 COMPLEMENTOS permite a los administradores tener un control sobre la
infraestructura de red.
13 SEGURIDAD Posee mecanismos de seguridad.
- Escalabilidad. hasta 10.000 dispositivos.
- Posibilidad de monitorizar redes internas y
externas.
- Tiene capacidades de Dashboard.
14 OTRAS CARACTERISTICAS - Monitorizacidn segura con SSH.

- lconos de notificacién de estado, Correcto y error.

- Posee un pardametro-T en zabbix_sender que
permite poner la fecha en cada valor.

- Permite seguimiento distribuido.

- EsFlexible y escalable.

Graficos de la herramienta Zabbix

Tabla E-4.- Caracteristicas de la herramienta ZABBIX.
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Figura E-5 .-Visualizacién de Monitoreo con Zabbix®

> JABBER es un protocolo libre para mensajeria instantanea, basado en el estandar XML y gestionado por
XMPP Standards Foundation.
® FUENTE: http://www.zabbix.com/wiki/_detail/news/updates/graph_gradient.png?id=start
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Figura E-6.- Graficas del Trafico con Zabbix

4. PANDORA FMS

Es un software Open Source para monitorizar cualquier tipo de servicio TCP/IP y medir todo
tipo de elementos dentro de una red. Monitoriza sistemas, aplicaciones o dispositivos, permite
saber el estado de cada elemento de un sistema a lo largo del tiempo, ademas puede detectar
cuando se caen las interfaces de red. Permite flexibilidad ya que puede recoger informacién de

cualquier sistema operativo, con agentes, especificos para cada plataforma, que recolectan

datos y los envian al servidor. Hay agentes especificos para GNU/Linux, AIX, SUN Solaris, HP-
UX, BSD/IPSO y Windows 2000, XP y 2003. Ademas soporta WMI para comunicarse
directamente con sistemas Windows de forma remota y SNMP para recolectar datos o recibir
traps. La Tabla E-5 presenta las principales caracteristicas de Pandora FMS.

‘ PANDORA FMS \

1 GRAFICAS Posibilidad . de generar infc?rmes y gréficas de
comportamiento de los dispositivos monitorizados.

2 ESTADISTICAS Recoleccidn de datos de forma automatizada

3 AUTODESCUBRIMIENTO Autodescubrimiento de dispositivos de la red.

4 SNMP Soporta consola SNMP.

5 SYSLOG Realiza recoleccion de Logs.

6 SCRIPTS EXTERNOS Permite la creacion de scripts externos.

7 ALERTAS Posee sistema de alarmas

8 INTERFAZ WEB Sl, Permite Control Total.

9 BDD (ALMACENAJE) Gestor de Base de datos MySQL.

10 EVENTOS Gestion de la ocurrencia de eventos.

11 LICENCIA Tiene licencia GPL2 GNU (General Public License v2)
Posibilidad de programar plugins facilmente que

12 COMPLEMENTOS permite a los administradores tener un control sobre la
infraestructura de red.

13 SEGURIDAD Control de acceso granular, dar permisos de lectura o




escritura a usuarios.

14

OTRAS CARACTERISTICAS

- Soporta multiples wusuarios con diferentes

permisos.

- Visualizacién del mapa de la red.

- Monitoriza todo servicio TCP/IP.

- Monitoreo de servicios, aplicaciones
Dispositivos.

- Alta disponibilidad.

- Flexible, se adapta a cualquier sistema.

- Monitorizacién local y remota.

y

Tabla E-5.- Caracteristicas de la herramienta PANDORA FMS.
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5. OPENNMS

Es una plataforma de gestion y administracion de redes empresariales gratuita y de cddigo

abierto que permite el monitoreo de servicios y dispositivos de una red, obteniendo

informacion estadisticamente e informando de los errores. Puede correr en forma distribuida

en gran numero de dispositivos a ser gestionados, ademas posee autodescubrimiento de

equipos y hosts pertenecientes a la red. La Tabla E-6 presenta las principales Caracteristicas de

OpenNMS.
OPENNMS
ITEM CARACTERISTICA DESCRIPCION
1 GRAFICAS Andlisis de resultados con graficas.
2 ESTADISTICAS Provee de informacidn estadistica.
3 AUTODESCUBRIMIENTO Autodescubrimiento de dispositivos de red.

’ FUENTE: http://pandorafms.org/images/screenshots/1.3.1/pandora0.jpg




4 SNMP Coleccion de datos con SNMP.
5 SYSLOG Realiza recoleccidn de Logs.
6 SCRIPTS EXTERNOS Permite la creacidén de scripts externos.
7 ALERTAS Capacidad de manipular alarmas via comandos de la
base de datos.
8 INTERFAZ WEB Control total via interfaz Web.
9 BDD (ALMACENAIJE) Utiliza RRDTool para guardar la informacién.
10 EVENTOS Permite creaciéon y evaluacion de eventos.
11 LICENCIA GPL (General Public License).
Posibilidad de programar plugins permitiendo a los
12 COMPLEMENTOS administradores  tener un control sobre Ia
infraestructura de red.
13 SEGURIDAD Visualizacidn pantallas con dashboard.
- Permite administracion distribuida.
- Monitorea servicios como: HTTP, IMAP, BDD,
SMTP, entre otros.
14 OTRAS CARACTERISTICAS - Posee capacidades de Dashboard.

Permite Notificaciones via email, XMPP? y otros.
Visualizacién de mapas con pantallas dindmicas.
Escalable en los aspectos del FCAPS.

Tabla E-6.- Caracteristicas de la herramienta OPENNMS.

GRAFICOS DE LA HERRAMIENTA OPENNMS.
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Figura E-8 .-Visualizacién por Protocolo con OPENNMS’®

8 . . s . . . .
XMPP: Protocolo extensible de mensajeria y comunicacion de presencia, anteriormente llamado

Jabber, es un protocolo abierto y extensible basado en XML, originalmente ideado para
mensajeria instantanea.




6. JEFNMS

JFFNMS (Just for Fun Network Monitoring System) es un "sistema de monitoreo de redes"

escrito en PHP de origen Argentino, usado en cientos de proveedores de Internet y redes

privadas para monitorear routeadores Cisco, switches, servidores, y cualquier dispositivo que

soporte SNMP. Trabaja tanto en ambientes Linux, FreeBSD y Windows 2000 y XP. Es un

proyecto desarrollado por Javier Szyszlican, su versién mas reciente es la 0.8.3 encuentrandose

en constante desarrollo.

Es un sistema disefiado para monitorear redes IP siendo utilizado para supervisar todo

dispositivo que soporte el protocolo SNMP como servidores, routers, switches, puertos, entre

muchos mas. Provee también caracteristicas enfocadas a dispositivos Cisco.

OPENNMS
ITEM CARACTERISTICA DESCRIPCION
p Andlisis de resultados con graficas con el uso de
! GRAFICAS herramientas RRDTOOL.
2 ESTADISTICAS Provee de informacion estadistica.
Distintas maneras de descubrimiento: manual, Auto o
3 AUTODESCUBRIMIENTO descubrimientos personalizados en funcion de |la
plataforma del dispositivo.
4 SNMP Coleccion de datos con SNMP v1, v2cy v3.
5 SYSLOG Recoleccion de Logs.
6 SCRIPTS EXTERNOS Modular y extensible
7 ALERTAS Capacidad de manipular, gestionar y personalizar
alarmas.
8 INTERFAZ WEB Administracion completa via interfaz Web.
9 BASE DE DATOS Utiliza MySQL o PostgreSQL
10 EVENTOS Mues-tra todos Ios-tlpos de eventos en orden de tiempo
ocurrido en una misma pantalla
11 LICENCIA GPL (General Public License).
Uso de tecnologias: Apache, Cron, MySQL, PHP,
12 COMPLEMENTOS RDDTool y SNMP.
13 SEGURIDAD Creacién de usuarios y uso de Tacacs+ para control de
acceso.
- Soporte de Mapas y submapas
- Monitorea servicios como: HTTP, IMAP, BDD,
SMTP, entre otros.
14 | OTRAS CARACTERISTICAS | ~ TrapajaconSSLyHTTPS

- Integracién con Smokeping y otras herramientas
linux

- Sonidos de Alertas en el browser

- Soporte de MIBs SNMP

Tabla E-7.- Caracteristicas de la herramienta JFFNMS.

° FUENTE: http://blogs.opennms.org/images/opennms-netcool.png
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Figura E-10.- Grafica del Performance de una interfaz monitoreada™®

CUADRO COMPARATIVO

Una vez analizadas caracteristicas importantes de varias herramientas de administracion Open
Source y considerando que tengan varias facilidades para administracién asi como que permita

FUENTE: http://www.jffnms.com/screenshots/thumb/shot_4t.jpg



la gestién de una red empresarial como es la de Petroproduccion, la Tabla E-8 presenta una

comparativa entre todas las herramientas consideradas.

CARACTERISITICAS | NAGIOS | ZENOSS JFFNMS PANDORA | OPENNMS ZABBIX
FMS
GRAFICAS S| S| S| S| S| sl
ESTADISTICAS S| S| S| S| S| S|
AUTODESCUBRI- NO Sl Sl Sl Sl |
MIENTO
SNMP Sl, con S| Sl Sl Sl Sl
plugins

SYSLOG Sl Sl Sl Sl Sl Sl
SCRIPTS EXTERNOS Sl Sl Sl Sl Sl |
ALERTAS Sl Sl Sl Sl Algunas Sl
INTERFAZ WEB Sélo Control Administra- Control Control Control

Visualiza- Total cion Total Total Total Total

cion
BDD (ALMACENAJE) saL RRDTool RRDTool, SQaL RRDTool saL
y MySQL MySQLy
PostgreSQL
EVENTOS Sl Sl Sl Sl Sl Sl
LICENCIA GPL GPL GPL GPL2 GPL GPL
COMPLEMENTOS Sl Sl Sl Sl Sl Sl
SEGURIDAD NO Sl Sl Sl Pantallas Sl
con
Dashboard

Tabla E-8.- Cuadro Comparativo de Herramientas de Monitoreo.

Una vez definido las posibles herramientas para la implementacién de una consola de

monitoreo, fueron cada una de estas instaladas y probadas verificando las ventajas que las

mismas presentan, dificultades y aplicaciones que en algunas herramientas sélo se

encontraban el su versidn comercial empresarial.

Con la premisa que la nms sea una interfaz agradable y amigable ante los usuarios que la

administraran y con el afan de poseer un software con todos sus aplicativos de forma libre, se

decidid utilizar la herramienta JFFNMS para ser aplicada en el Centro de Operaciones de Red.

Las premisas para su seleccion fueron:

a. Puede ser instalada en servidores de plataforma Linux y Windows de forma totalmente

libre.

b. Posee caracteristicas enfocadas a la gestiéon de dispositivos Cisco (solucién empleada en

Petroproduccién en su gran mayoria).

c. Seintegra con herramientas Linux como fping, nmap, smokeping, entre otras.




@ 0o

Posee una administracién sencilla al usuario

Permite la visualizacién de graficas de acuerdo a parametros de fecha de inicio y fin.
Permite la personalizacién de eventos y alarmas.

Posee un tiempo de respuesta adecuado y minimo a problemas surgidos en una red

A continuacion se presentan a detalle las caracteristicas de la herramienta elegida:

Parametro Caracteristicas
Escrito en PHP, trabaja actualmente con PHP5
Completamente comprobado sobre Linux, FreeBSD y Windows
2000
. Trabaj lquier sist t te PHP
Sistema rabaja con cualquier sistema que tenga soporte

Base de Datos MySQL o PostgreSQL

Tipos de eventos configurables y Niveles de severidad
Licencia GPL

Autodescubrimiento de red, hosts e interfaces

Integracion

Autenticacion y Accounting Tacacs+
Linux IP Tables
NMAP, Smokeping, Syslog, TFTP, NTP

Interfaz WEB

Consola de eventos, syslog, alarmas y tacacs en una misma
pantalla

Soporte de mapas y submapas

Graficas de trafico, paquetes perdidos y mas

Sonidos de Alertas

SSLy HTTPS

Completa administracidon web

Monitoreo

Interfaces, Hosts,

Dispositivos Storage y aplicaciones en ejecucion
CISCO MAC, IP, CSS, AGENT SA

Ambiente CISCO, CISCO NAT, CISCO PIX
Conexiones TCP

Estado de sesiones BGP

Caracteristicas de sistemas Windows

Sensores MIB

Reportes

Trafico de Bytes

Porcentaje de uso del procesador y memoria

Paquetes por segundo, errados, tasa de error y errores por
segundo

Numero de procesos y de usuarios

Conexiones TCP entrantes, salientes, establecidas y rechazadas
Temperatura

Otros

Monitoreo de Puertos
Poleo Distribuido
Orientado a Objetos

Uso y configurable con SLA

Tabla E-9 .- Caraterisitcas de Herramienta seleccionada




ANEXO F

COTIZACION DE IMPLANTACION DEL
PROYECTO



COTIZACION DE IMPLANTACION DEL PROYECTO

OFERTA ECONOMICA - EQUIPOS - CAPACITACION
Cliente: Petroproduccion Fecha: Mayo de 2010}
Atencion:
SERVIDORES
SERVIDOR DE MONITOREO
Caracteristica I Descripcién Cantidad | P. Unitario P. total
HP DL180 G6 E5520 3x2GB 8LFF Svr 2 $ 2,381.91| $§ 4,763.83
487503-001 HP DL180 G6 E5520 3x2GB 8LFF Svr
458928-B21 HP 500GB 3G SATA 7.2K 3.5in MDL HDD
Processor(s) Intel® Xeon® Processor E5520 (2.26 GHz)
Cache Memory 8MB shared L3 cache
Memory 6GB (3 x 2GB) PC3-10600E (UDIMM)
Network Controller |HP NC362i Integrated Dual Port Gigabit Server
Adapter
Storage Controller |HP Smart Array P410 /256MB Controller (RAID
0/1/1+0/5/5+0)
Internal Storage Maximum 8TB (8 x 1TB) SATA
Optical Drive None ship standard
Power Supply 460W common slot, high efficiency power supply
Form Factor Rack (2U)
Warranty 3afios en piezas
Subtotal $ 4,763.83
SERVIDOR DE LOG'S
Caracteristica I Descripcion Cantidad | P. Unitario P. total
HP ML110G5 X3110 500GB NHP Promo Svr (AT 040A) 2 $ 796.81| $ 1,593.62
Processor(s) (1) Intel® Xeon® processor E3110 (3.00 GHz)
Cache Memory 6MB Level 2 cache
Memory 1GB (1 x 1 GB) PC2-6400
Network Controller Embedded NC105i PCle Gigabit
Storage Controller Embedded SATA RAID (0/1) 4 ports for HDD
Hard Drive (1) 500GB SATA 7.2K 3.5"
Internal Storage Maximum 3TB (4 x 750GB) SATA
Optical Drive DVD-ROM Drive
Form Factor Micro ATX Tower (4U)
Warranty 3 afios en piezas, mano de obra, on site
Subtotal $ 1,593.62
SWITCH CAPA2
ITEM Descripcion Cantidad | P. Unitario P. total
WS-C2960-24TT-L |Catalyst 2960 24 10/100 + 2 1000BT LAN Base Image 1 $ 870.00] % 870.00
CAB-AC 2/.\1CmPower Cord (North America), C13, NEMA 5-15P, 1 $0.00 $0.00
Subtotal $ 870.00

Figura F-1.- Cotizacion (PARTE I)



CABLEADO ESTRUCTURADO

Caracteristica Descripcion Cantidad P. Unitario P. total
PUR6X04BUY CABLE UTP CAT 6A AZUL 1 $ 150,00| $ 150,00
UTP6X10Y Patch Cord UTP Cat. 6 a de 10 pies color blanco 8 $ 17011 $ 136,10
CFPE1IWY Face Plate Ejecutivo de 1 salidas 8 $ 1671 $ 13,33
DEX-P-1000 Cajas Sobrepuestas 8 $ 1,791 $ 14,36
CJ6X88TGWH JACK CAT 6A BLANCO 8 $ 14621 $ 116,92
SIN Canaletas y accesorios de instalacion 1 $ 200,00 $ 200,00
SIN Instalacion de los puntos de datos cat 6A 8 $ 30,00 | $ 240,00
SIN Certificacion de los puntos de datos cat 6A 8 $ 500 $ 40,00

Subtotal $ 910,72
CONFIGURACION

Caracteristica Descripcion Cantidad P. Unitario P. total
S/N Configuracién de equipos 1 $ 5.000,00| $ 5.000,00
S/N Pruebas de funcionamiento 1 $ 1.000,00| $ 1.000,00

Subtotal $ 6.000,00
CAPACITACION
Caracteristica Descripcion Cantidad P. Unitario P. total
CAP-REDES1 Curso administracion de Redes, 10 horas incluidas, 5 ) $ 1.20000]| $ 1.200,00
personas
CAP-CISCO-CONFIG |Capacitacién en configuracion switches y routers CISCO, $ 150000 $ 1.500,00
10horas, 5personas 1
Subtotal $ 2.700,00
TOTAL SIN IVA S 16.838,16

Atentamente.

ANDEAN TRADE 5.A
RUC 479173 a

ANDEANTRADE

Figura F-2.- Cotizacion (PARTE Il)




COSTO MONITOR PARA LA CONSOLA NMS

Se considera un monitor de considerable tamafio a fin de contar con la facilidad de
visualizacidon de equipos, alarmas y eventos en la consola de monitoreo, sus caracteristicas

avanzadas podran servir para nuevas aplicaciones a futuro en la empresa.

." Encuentre una Portatil, Deskiop, Servidor, Software, Servicios, Proyector o Monitor - Windows... |Z|@|E|

'?:‘?3' http:ffconfigure. la.dell, com/dellstore/print_summary _details_popup. aspx?~lt=printd=ecics=ecdhs18fb=1Rl=estwoc=L Y271 1BLARS= ¥

Imprimir

Dell Monitor Ultrasharp
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Precios desde 31 1 1900
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2210512010 23:30:41 Central Standard

Date .
Time

Humero de catalogo 2020 Retail ecdhs1
Mumero de catdlogoe ( Descripcion Codigo del producto Qty  SKU Id.
Base SN . S Sl
Dl LitraSharp L2711 27-inch [oniter uzrm 1 [228-82847 1
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Custom Services =
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Figura F-3.- Monitor DELL"

™ Fuente: tienda en linea DELL para Ecuador

LINK: http://configure.la.dell.com/dellstore/config.aspx?c=ec&cs=ecdhs18&|=es&oc=LY2711BLA&s=dhs




COSTO SALARIAL DEL PERSONAL ADICIONAL NECESARIO PARA EL NOC

Con la creacion del Departamento de Redes, el ingreso de nuevos integrantes al area
tecnoldgica de la empresa, implica un gasto adicional a Petroproduccién producto del costo
mensual que conlleva la contratacién de nuevo personal.

Los datos anexados han sido proporcionados por el Departamento de Recursos Humanos. La
fijacion de sueldos para nuevas contrataciones se basa en los cuadros remunerativos
impuestos por la LOSCCA™ para empleados del sector publico. El costo para la empresa debido
al ingreso de un nuevo servidor implica un costo equivalente a la sumatoria de:

e Remuneracidon mensual unificada
e Décimo tercer y cuarto sueldo

e Aporte patronal al IESS

e Vacaciones

e Fondos de reserva

e Horas extras realizadas.

En el calculo se emplea una base referencial de veinte horas extraordinarias y cuarenta horas
suplementarias® .

Para personal técnico profesional con titulo de tercer nivel se lo ubica dentro de los grado de
servidor publico 7 hasta el grado 14. Por encima de este rango se encuentran directivos y por
debajo personal de apoyo y servicio. De esta manera segun el personal adicional propuesto
para este proyecto se establece como referencia:

Administrador NMS:
e Con titulo de Ingenieria y experiencia en el campo: Servidor Publico 1
Soporte de Networking:
e Con titulo de tecnologia y experiencia en el campo: Servidor Publico 5
El siguiente cuadro muestra en detalle el cuadro empleado para la fijacidn salarial utilizado
actualmente para la contratacion de personal en Petroecuador y todas sus filiales.

12

LOSCCA:
13 . . . . . . , . . ,

Las horas extraordinarias implican el trabajo realizado en dias feriados, fines de semana y dias por ley
no laborables. Horas suplementarias hacen referencia a horas adicionales después de la jornada laboral
normal.
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