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RESUMEN

El proyecto consiste en hacer una red de recursos compartidos entre dispositivos dentro
de una red, los cuales funcionan en contenedores que seran levantados en Dockery
este funcionara dentro de un dispositivo electrénico denominado Raspberry.

En el primer capitulo, se tiene una introduccion de lo que contiene el documento, en
donde, se plantea el objetivo general y los objetivos especificos enfocados para la
implementacion del proyecto. Se presentan los conceptos fundamentales de los
elementos a utilizar para el desarrollo del proyecto, como las herramientas de
networking, las caracteristicas y elementos de Docker. También, se muestran
especificaciones de cémo usar y habilitar tanto el Raspberry como el servidor

implementado.

En la segunda seccion se tiene toda la descripcion del proyecto, en donde estara
detallado cudl fue el procedimiento de analisis para escoger las caracteristicas
adecuadas y asi cumplir con los objetivos solicitados, abarcando cada uno y detallando

lo mas importante y relevante en el desarrollo.

La tercera seccion contiene los resultados obtenidos. Se describe detalladamente los
pardmetros escogidos y necesarios para establecer la comunicacion entre el servidory
los clientes, es decir, el driver, el archivo, los apartados y las comunicaciones internas,
las cuales, realizadas en conjunto, hacen una red de dispositivos (networking) que se
pueden comunicar entre si. También, se presentan los resultados y las pruebas de

funcionamiento del servidor y los documentos dentro de este.

En el cuarto capitulo se encuentran las conclusiones y recomendaciones que se
obtuvieron durante el transcurso del desarrollo del proyecto, que ayudan para un futuro

desarrollo del mismo.

Finalmente se presentan los anexos, como el video de funcionamiento del prototipo.

PALABRAS CLAVE: networking, archivos, raspberry, Docker, Samba.
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ABSTRACT

The project consists of making a network of shared resources between devices within a
network, which work in containers that will be raised in Docker and this will work within
an electronic device called Raspberry.

In the first section, there is an introduction of what the document contains, where the
general objective and the specific objectives focused on the implementation of the project
are presented. The fundamental concepts of the elements to be used for the
development of the project are presented, such as the networking tools, the
characteristics and elements of Docker. Also, specifications of how to use and enable
both the Raspberry and the implemented server are shown.

The second section contains the description of the project, where it will be detailed the
procedure to choose the features and thus meet the requested objectives, coveringeach

one and detailing the most important and relevant in the development.

The third section contains the results obtained. It describes in detail the parameters
chosen and necessary to establish the communication between the server and the
clients, that is to say, the driver, the file, the sections and the internal communications,
which, carried out together, make a network of devices (networking) that can
communicate with each other. Also, the results and tests of the server and the

documents within it are presented.

In the fourth chapter are the conclusions and recommendations that were obtained
during the course of the development of the project, which help for a future development

of the same one.

KEYWORDS: networking, files, Raspberry, Docker, Samba.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El networking en redes es una relacion entre dispositivos activos (ordenadores,
teléfonos inteligentes, otros dispositivos y usuarios), los cuales se buscan vincular con
el propésito de compartir datos. Esta funcionalidad hace que hoy en dia, en varias
empresas se utilice un servicio con el cual podamos acceder a medios de manera
remota siempre que se encuentren en la red, ya sea por medios cableados o
inaldmbricos. Ademas, el administrador del servidor puede permitir o denegar que un

usuario acceda a la informacién compartida.

La idea del proyecto se da por su funcionalidad en el area empresarial, teniendo en
cuenta que dentro de una empresa varios usuarios pueden utilizar un mismo archivo o
documento y, en el caso de que una empresa sea grande, la manera mas sencilla es
accediendo a un servidor que cuente con los archivos necesarios y que dicho servicio
sea rapido, facilde implementar y seguro, tanto para la empresa como para los usuarios.
Una opcién que cumple con las caracteristicas antes mencionadas es el servidor

Samba.

Con este proyecto se busca crear una herramienta de networking por medio de un
servidor Samba, el cual estara funcionando dentro de un contenedor Docker instalado
en un Raspberry, permitiendo a los dispositivos acceder al servidor mediante su
direccion IP. Esto, a su vez, lograra que cualquier dispositivo que se encuentre en la red
del servidor Samba pueda acceder a él y a sus documentos compartidos.

Actualmente, la mayoria de actividades que realiza una persona involucran el uso de
dispositivos inteligentes. En el ambiente laboral, el personal de una empresa necesita
de un tipo de almacenamiento que permita encontrar, subir y descargar archivos de
suma importancia. Es indispensable tener una caracteristica de networking, la cual nos

ayuda a la intercomunicacion tanto de usuarios como de dispositivos.



1.1 Objetivo general

Desarrollo de un prototipo de Networking mediante Docker en una Raspberry.

1.2 Objetivos especificos
1. Analizar Docker y sus caracteristicas de Networking.

2. Disefiar la seccion de Networking en Docker mediante el manejo de un servidor

Samba.
3. Implementar los contenedores en una Raspberry.

4. Verificar el funcionamiento de contenedores con la funciéon de Networking.

1.3 Alcance

Por medio del presente proyecto se busca implementar Docker networking sobre una
plataforma libre como es Raspberry. También se estudiard sobre los diferentes tipos de
implementacion de Docker networking que se puede realizar, se realizara el codigo de
los diferentes tipos de implementaciones posibles de Docker networking. El contenedor

se realizara con el servicio de Samba.

1.4 Marco Teorico
Raspberry Pi.

Es un mini PC de tamafio accesible a la mano y con un bajo precio en el mercado, se
puede realizar actividades idénticas ala una PC normal, pero en pequefias capacidades,
es decir, tiene interfaces de entrada y de salida. Funciona por medio de un SO
denominado Debian instalada en una tarjeta SD, es muy utilizada en el ambito de la
informatica y la programacién y siendo compatible para proveedores externos como
Docker. [1].

Se puede utilizar como un ordenador portable y que permite realizar las funciones
basicas del mismo como: ingresar a internet, navegar, uso de mensajeria ya sea
instantanea como correo electrénico y otras aplicaciones de un computador, pero en

pequefias caracteristicas.



Networking

Networking en redes se basa en una red de dispositivos con el fin de compartir recursos,
datos o informacién a personas especfficas que se encuentren dentro de la red.

Es decir, una red de contactos que buscan transmitir u obtener una informacion
especffica, un punto de comunicacion en donde los dispositivos pueden intercambiar
informacion de manera segura y confiable.

Docker

Es un software de codigo abierto que es enfatizado el area de la automatizacion y
despliegue se servicios o aplicaciones dentro de contenedores que virtualizan el sistema
operativo de un servidor. Con Docker toda la implementacién para que el servicio se
desplegué correctamente estan incluidas o almacenadas en la imagen las cuales
pueden ser utilizadas en diferentes instancias en cualquier sistema, lo que hace que el
contenedor con la aplicacion se aisle [2].

En los contenedores no se proporcionara un sistema operativo completo, por lo que
pueden ser iniciados como detenidos de manera muy rapida, lo que hace que no
consuman tantos recursos del dispositivo y, por lo mismo, en la actualidad son muy
utilizados en la industria por su sencillez y velocidad de poder modificar, iniciar o parar

un contenedor con diferentes tipos de servicios [4].

La principal ventaja es que Docker ya tiene todos los requerimientos a excepcion del
sistema operativo, lo facilita la recopilacion de software, es decir, no se debe crear un
nuevo contenedor de alguna aplicacion, simplemente utilizar alguna que ya fue creada
por algin usuario antiguo, evitando utilizar una imagen que contenga alguna aplicacion
erronea o de prueba.

También, existe un registro o una base de datos denominado Docker Hub en donde se
almacenan las distribuciones o imagenes de los contenedores con los servicios ya
creados, los cuales pueden ser utilizados por otras personas siempre y cuando el autor
las adjunte con las especificaciones realizadas y la etiqueta. Existe varias imagenes, por
lo que encontrar las caracteristicas o especificaciones de alguna aplicacién es muy
importante para ser descargada y utilizada por otros usuarios que tengan una cuenta en
Docker Hub [4].



Funcionamiento de unared Docker.

Docker File: Es un archivo que contiene las instrucciones que se ejecutaran con los

procesos del contenedor (creara la imagen Docker) [5].

Docker Image: Son todas las instrucciones utilizadas para crear Docker Containers,

codigo que se ejecutaran internamente.

Docker volumes: Son los mecanismos que se utilizaran para guardar o conservar los
datos que se estan registrando dentro de los contenedores, siendo esta una de las

mejores opciones para que los datos persistan [4].

Docker Container: Son todas aquellas dependencias que se ejecutan de una aplicacion.

Es la imagen creada con anterioridad pero que se encuentra en ejecucion.

Comandos para ejecutar un contenedor en Docker.

Docker ps: Comando con el cual podemos observar los contenedores existentes, el
tiempo que ha sido creado, el id que tiene el contenedor y el nombre con el que esta
siendo creado [6].

Docker stop: Con el apartado de stop detenemos el contenedor

Docker rm: Con rm se puede eliminar el contenedor, siempre y cuando este haya sido
detenido con anterioridad. Para realizar estas actividades es necesario especificar el
contenedor con su el ID perteneciente que los verificamos con Docker ps [6].

Docker network: Comando que se utiliza con una serie de caracteres para observar,

inspeccionar y crear redes con diferentes tipos de drivers.

Tipos de controladores de red
Driver: Es el utilizado por defecto, siendo la mejor solucion.
Host: Elimina el aislamiento entre los contenedores y el anfitrion.
Overlay: Permite realizar la conexién de diferentes contenedores en diferentes nodos.

Macvlan: Asigna las MAC a un contenedor, IP lo que permite utilizarlo como una PC
mas.

None: inhabilita las redes [5].



Docker-compose

Es una herramienta en la cual permite definir mediante una serie de instrucciones las
aplicaciones o los servicios (contenedores), el almacenamiento (volumenes), las

variables (contrasefias, usuarios) y redes (con los diferentes drivers) [3].

Docker-compose creara las redes con los drivers si estas no existen. También
regenerara los contenedores que han sido modificados dentro del archivo.yml en donde

sera creado el docker-compose.

e Un archivo. yml es un cédigo estandar (lenguaje de marcado) de una serie de
datos que es muy amigable y compatible con los lenguajes de programacion

existentes.

Esta herramienta viene instalada por defecto al momento de instalar Docker. El

comando es necesario para levantar los archivos y ponerlos en marcha.

docker-compose up —-d tiene estas especificaciones para ejecutar, levantar los
contenedores y continuar ejecutando otros comandos. Esto permite salir del contenedor

sin que este llegue a detenerse o fallar.

docker-compose —f docker-compose.yml permite correr un fichero especifico de

docker-compose.

Servidor Samba

Es un espacio de aplicaciones, el cual usa un protocolo muy importante y antiguo de red
SMB (Server Message Block), el cual esta basado en el modelo cliente-servidor y puede
compartir informacion (archivos, directorios, impresoras) entre diferentes nodos. Samba
soluciona y permite el uso de SMB en Linux y Unix, lo que permite una comunicacion

multiplataforma [3]. Entre sus caracteristicas estan:

e Permite compartir varios archivos.

e Permite compartir dispositivos previamente instalados (impresoras).

e Permite la navegacion en la red.

e Autentifica a usuarios que ingresan a un dominio, ya sea Linux, Windows o Unix.

e Permite que el servidor Linux actie como un controlador de un dominio.

Samba contiene programas que brindan servicios como: nmbd y smbd, denominados

demonios, que ayudaran a la comparticion de los respectivos recursos [4].
5



Nmbd es un demonio, un servidor que brinda funciones de WINS (servicio de nombres

para Windows) y proporciona direcciones IP cuando este presenta alguna peticion [4].

Smbd es un demonio que controla toda la informacion o recursos compartidos entre el
servidor y los respectivos usuarios, va a ser el que se encarga de la autenticacion,

blogueo y comparticion de los mismos mediante SMB [3].

SAMBA

Figura 1.1 Servidor Samba

Este servicio permite compartir recursos por medio de la red, los cuales pueden ser
administrados por usuarios que tengan los respectivos permisos [8].

Networking en Docker

Es una funcién que fue creada para que los contenedores se comuniguen entre si, 0
para dar alguna especificacion a algin contenedor. Permite crear redes que no han sido
creadas con anterioridad y modificarlas de manera sencilla. Existen maneras para
realizar el networking en donde los controladores cumplen funciones importantes, ya
gue estos daran especificaciones relevantes para los servicios que se quieren

implementar [5].

Networking y Samba, conjuntamente, permiten comunicar dispositivos de la mismared
y acceder a un centro de recursos y carpetas compartidas.



2 METODOLOGIA

La realizacion del presente proyecto se realiz6 en cuatro etapas enfocadas en los
objetivos. Cada una de las etapas fueron concretadas mediante un analisis previo, es
decir, se especifica los parametros utilizados y los comparamos con los objetivos.

Inicialmente, se realiz6 una investigacion sobre los manejos, funcionalidades y
caracteristicas de los contenedores en Docker, en este caso, se analizo la formamas
sencilla para el levantamiento de un contenedor con un servidor Samba y la manera en

coémo dicho contenedor se va a comunicar con los diferentes dispositivos de la red.

Una vez entendida la parte del levantamiento y funcionalidad del contenedor, se disefio
el apartado de networking en Docker, analizando los drivers existentes, las
caracteristicas que tiene cada uno y se escogid el adecuado al momento de ser
implementado internamente en el servidor Samba, ya que tiene las caracteristicas
necesarias para realizar una red de recursos compartidos como archivos e impresoras.
También, se agreg6 un usuario y contrasefa para el ingreso al servidor, ademas de los

respectivos permisos en las carpetas existentes.

Luego, se procedio a implementar los contenedores en el Raspberry con una serie de
procesos: primero, se cred un archivo con la imagen del servidor y los comandos
internos, luego, se guardd el archivoy finalmente, se levanté el contenedor con la ayuda

de una funcién especffica.

A continuacion, se ingres6 al contenedor, a su red conectada y se observé por medio
de comandos que las caracteristicas existentes sean las indicadas previamente.
Finalmente, se verificé el funcionamiento del prototipo y la conectividad de los
dispositivos de la red con el servidor mediante un ping, y también, se accedio al servidor

para verificar el acceso a los archivos y carpetas del mismo.

3 RESULTADOS

El prototipo de networking mediante Docker en una Raspberry va a interconectar
diferentes dispositivos que estan dentro de la red mediante un servidor Samba. El
funcionamiento del prototipo esta centrado en el levantamiento de contenedores con la
herramienta Docker y al implementarlo, internamente constara de datos los cuales
podran ser vistos por los dispositivos de la red.

7



Las caracteristicas con las que cuenta el servidor, trabajan de la siguiente forma:
primero se crea y se levanta el contenedor. A continuacion, se ingresa hacia el servidor
mediante su direccion IP, su usuario y contrasefia, se observa las carpetas compartidas
con las que cuenta el servidor y se procede a acceder a las mismas para observar los

archivos existentes que se tienen acceso.

Para la creacion de este prototipo, se desarrolld varias etapas principales: primero se
instalé el sistema operativo del Raspberry, luego se instal6 Dockery se analizaron sus
respectivas caracteristicas con las que va a trabajar el prototipo. Unavez que se analizé
y se escogio la herramienta con la que se levanté el contenedor se cre6 el apartado de
networking con su driver especifico. Finalmente se agreg6 al servidor a nuestra red
interna, se lo levantd y se lo colocé en un lugar seguro que no se pueda manipular
facilmente.

3.1 Analizar Docker y sus caracteristicas de Networking.

Una de la funcionalidad de Docker es que permite realizar actividades de virtualizacion
similares a las méaquinas virtuales, en donde cada servicio, asi como sus dependencias
para que esta funcione se almacenan en la imagen con su tag, lo que permite que el
contenedor con el servicio empleado se pueda movery ejecutarse desde cualquier parte

de manera sencilla [9].

Para el levantamiento del contenedor en Docker, se escogi6 a docker-compose,
herramienta que viene por defecto instalada en el momento que se instalar Docker, esta
permite realizar una serie de instrucciones para que los contenedores se levanten y
realicen actividades especfificas dentro de los mismos, correr comandos internamente e
incluso llegar a crear datos y redes sin la necesidad de la intervencion humana. Esto
facilité en la implementacion del contenedor debido a que no es necesario seguir una
serie de comandos para levantar correctamente el contenedor, sino, simplemente
ingresar al archivo docker-compose guardarlo y levantarlo. Cave recalcar que es mas
sencillo encontrar errores o fallas en el archivo interno de docker-compose ya que es un
cbdigo de programacion y también es mas sencillo ponerlo en marcha con un simple

comando. [3].

Como docker-compose utiliza la ayuda de archivos .yml, dentro de este archivo se
realizaron las configuraciones requeridas para el servicio, sin embargo, la identacion y
la formaen comose establece los servicios deben estar perfectamente equilibradas con
su formato y las versiones, ya que dependiendo de la version este tendra un tipo de
identacion distinto a otro [5].



Al utilizar docker-compose las modificaciones que se realicen dentro del archivo pueden
ser asignadas a un contenedor especifico y los cambios afectaran solo a él. Al levantarlo
nuevamente este se encargara de regenerarlo con las modificaciones hechas de
manera automatica.

Compose puede ser utilizado conjunto a dockerfile en donde los comandos o procesos
para una imagen se van a procesar uno detrds de otro hasta ejecutarla y tener un
contenedor en Docker.

Los volumenes de Docker es lo que se utiliza para que los datos que se utilicen en el
contenedor se conserven en el sistema de archivos del host, es decir que realiza de una
carpeta compartida en una maquina virtual por lo que los contenedores pueden
compartir un volumen, esta funcién como otras fueron afiadidas en el archivo docker-

compose.yml.
Networking en Docker

Esta es una caracteristica principal y fundamental de Docker ya que permite que los
contenedores Yy todos los servicios implementados puedan llegar a tener comunicacion
entre si y con otros dispositivos.

Los controladores existentes tienen funcionalidades especificas y cada uno de estos
van a funcionar de diferente forma, lo que hace que funcione correctamente en algunos

servicios implementados y en otros no.

Para poder implementarlos o correrlos los podemos realizar mediante un Docker run
especificando que controlador se desea usar en un servicio o por medio de docker-
compose en donde en el apartado de network se especifica el driver a utilizar.

A continuacion, se presentan los diferentes drivers existentes en Docker con sus

caracteristicas analizadas.

Bridge: Usado comunmente por defecto lo que es realizar un puente, generalmente
cuando las aplicaciones se estdn ejecutando de manera independiente llegando a
comunicarse entre si [8].

Host: Realiza una transferencia de puertos del ordenador hacia el contenedor es decir
gue usara la misma direccion IP de la maquina, usados para contenedores

independientes eliminando la conexién entre el contendor y el host de Docker.



Overlay: Es la que crea las redes virtuales en los contenedores es decir que se puede
tener varios contenedores en diferentes nodos, pero manteniendo la misma red entre

ellos, lo que nos permite eliminar el enrutamiento a nivel de sistema operativo [9].

Macvlan: Va a asignar una direccion fisica a un contenedor es decir tendra MAC, IP lo
que haré que el contenedor se comporte como otra méquina adicional dentro de la red,
es utilizado cuando se va a utilizar aplicaciones heredadas (desactualizadas) que van a

ser conectadas a la red fisica en vez de ser enrutadas por medio del host de Docker [8].

None: Va a desactivar el networking del contenedor es decir deshabilitar todas las redes

usado conjunto a un controlador de red.

Para realizar la funcionalidad de networking se pueden utilizar, none, host, macvlan,
overlay y bridge. Sin embargo, para este caso, en el presente proyecto se busca que el
servidor tenga una direccion IP estética para que se pueda acceder directamentey que
el DHCP de la red no le dé una que pueda variar en cada instante que se active el
contenedor, también debe tener una direccion MAC para que pueda funcionarcomo una
méquina o un servidor fisico [9]. Con estas especificaciones se escoge el driver macvlan
con el cual podemos hacer que los dispositivos se conecten al servidor como si fuera
una interfaz fisica con su respectiva puerta de enlace y a la red a la cual pertenece [8].

EJEMPLOS DE LOS DRIVERS CON APLICACIONES O SERVICIOS DISTINTOS.

version:
services:
db:
image: 5 €
environment:
- POSTGRE
- POSTGRES
networks:
NBErick:

networks:
NBErick:
driver:

Figura 3.1 Driver bridge
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ericksgfdraspberrypi

Figura 3.2 Red con driver bridge

ericksgiraspberrypi:

|

Figura 3.3 Driver none

Archivo Editar Pestanas Ayuda

ericksg@raspberrypi:

[

Figura 3.4 Funcionamiento de none

version:

services:
proxy:
image: ] .
container_name: Erif
labels:
com.github.jrcs. letsencrypt_nginx_proxy_companion.nginx_proxy:
ports:

. . 80
- "443:443
networksf
ErickH:

networks:
ErickH:
driver: host

Figura 3.5 Contenedor con Driver host
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sg@raspberrypi:

IC NAME

Figura 3.6 Red con driver host

Al analizar se comprendio que la funcionalidad de un servidor Samba va de la mano con
nuestro driver, estos fueron utilizados con funcionalidad de conexién y distribucion de
archivos, por lo mismo el utilizar otro tipo de driver que no sea macvlan hace que el

servicio no funcione correctamente en la red e incluso no poder ser utilizada [5].

3.2 Disefar la seccion de Networking en Docker mediante

el manejo de un servidor Samba.

Para la seccion de networking se cre6 las lineas en el archivo de docker-composey se

definieron los pardmetros en el arvhivo .yml.

En las lineas con caracteristicas de networking, para el servidor estan siendo
especificadas tanto el nombre, la red a la cual pertenece, la direccién IP estatica, la IP
del gateway, asi como el driver utilizado (existen caracteristicas que se les asigna o se
crea por defecto). Ademas, se cred las carpetas que seran visualizadas en el servidory
el volumen en donde se almacenan los diferentes documentos.

Debido a la funcionalidad de Docker y las caracteristicas de Samba, se procedié a
realizar dicha seccién, ayudandonos de la funcion de docker hub que es un repositorio
en la nube en donde se pueden encontrar imagenes las cuales se pueden aprovechar,
como Samba. En dicha nube se escogi6 el servidor el cual contiene caracteristicas ya
necesarias instaladas previamente por algun otro autor, esta al ser llamada y agregada
en el archivo en una de sus versiones se procedi6 a dar comandos de ayuda como que
se reinicie siempre que nuestro Raspberry se desconecte y se vuelva a conectar, otros
comandos como el nombre y la contrasefia de acceso hacia el servidor y finalmente
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comandos que creen carpetas directamente para que se presenten en el servidor con

los permisos que van a tener siempre y cuando se ingresen con el usuario y contrasefa.
version:

services.

samba:
image:
restart:
command :

stdin_open:
tty:

Figura 3.7 Imagen y comandos implementados

Exportacion de los puertos
En esta parte de la seccion se redireccionan los puertos, es decir que se reservan

dichos puertos en el servicio de Docker y el servidor Samba.

El puerto 139 es utilizado para compartir archivos e impresoras y se expondra para
gue los paquetes lleguen en el mismo orden en cOmo se envian y que garantizo la

comunicacion ya que es TCP.

Finalmente, el puerto 445 es smb el cual es utilizado para ofrecer el acceso a las
carpetas compartidas y otras comunicaciones entre nodos gque se expone para cumplir

con la misma funcion del puerto 139 en cuanto al orden.

Figura 3.8 Puertos expuestos
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Creacién del almacenamiento los volimenes.

En dicha seccién se creo el lugar en donde se almacenara los datos del contenedor y

por ende los datos que se tienen dentro de las carpetas.

Con el implemento de dicha seccion se facilito la transferencia y observacion de los
datos existentes en el contenedor. Dichos almacenamientos se encuentran ubicados en
el directorio home y por ende dentro del usuario maestro del servidor Samba. Los
archivos se encuentran en las carpetas que cuentan con un almacenamiento similar a

su nombre

volumes:

Figura 3.9 Almacenamientos creados
Creacion de nuestrared y su funcion de Networking.

En dicha seccién se dividié en 2 partes: la primera es asignar el nombre de la red a la
cual pertenece el servidor y especificar una direccion IP estética. La direccion asignada
fue para que todos los dispositivos que estén dentro de la red puedan ingresar al servidor
de manera sencilla, es decir, cada vez que un dispositivo conozca la direccion del
servidor y tenga comunicacion con él puede ingresar en este y observar su contenido
por medio de la direccion IP 192.168.0.6.

La segunda parte es la red principal, la red que fue creada para el networking original,
es decir, la red en la que fue implementando el servicio que tiene como direccién IP
192.168.0.0/24 y su respectiva puerta de enlace gateway 192.168.0.1, con la que se

comunicara con los demas dispositivos.

Todo el apartado de networking fue configurado para ser usado con macvlan, y la

manera en que se realiza la conexion se refleja en el apartado de ethernet, es decir, que
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el Raspberry esta siendo conectado por ethernet (ethO) y fue por ese medio de

comunicacion cableado por donde se transmitio informacion al gateway.

Lpvwd address:

networks :
Laum :
driver: i
driver_opts:
parent : =1thi
ipam:
config:
- swubnet:
gateway :

Figura 3.10 Direccion y red del Servidor
Estructura del prototipo.

En esta seccidn se afiade la version que tiene el archivo interno docker-compose (es
importante ya que esto afecta de manera importante en la estructura como se esta
formando el archivo .yml).

Finalmente se afadidé las estructuras anteriores como la imagen, los comandos,
voliumenes, puertos y networking anteriormente desarrolladas, se verificé que todo esté

correctamente y se lo guardo.

Comando para guardar: :wq

3.3 Implementar los contenedores en una Raspberry.

Para implementar los contenedores dentro de una Raspberry primero es necesario
realizar una investigacion previa para la instalacion del sistema operativo de la misma
(Raspberry pi OS/Raspbian) [10].

e Se descarg6 el SO en la micro SD con ayuda de una computadora, una vez
finalizada se extrae y se insertd la micro SD.

e Seinstalo el SO y seleccionamos el idioma que sera utilizado.
15



e Se procedié a la instalacion de Docker por lo que fue necesario instalar
previamente unas caracteristicas como los paquetes de los repositorios.

e Se actualizé por medio de comandos e instalamos Docker.

e Se agregd6 una serie de comandos con las keys de repositorios e instalamos los

kernels-headers.

Se agrego el usuario con el que iniciaremos Docker.

Finalmente, culminado con las especificaciones del servidor Samba en el archivo
docker-compose, se salié del archivo y se levanté al contenedor. Se verificd que el
contenedor esté funcionando correctamente en Docker, por ende, en el Raspberry y
realizamos las inspecciones adecuadas del contenedor [10].

Para la implementacién de los contenedores se llama a nuestro archivo .ymlde docker-

compose y lo corremos, con el comando:

Docker-compose up —d

erlcksgiraspberrypi

Figura 3.11 Levantamiento del contenedor

El parametro de -d en el comando hace que el contenedor siga corriendo incluso ya

saliendo de él sin que este presente alguna falla.

Si el archivo tiene todo correcto y las caracteristicas antes mencionadas estan con la
identacion y parametros adecuados, correra el contenedor y a su lado presentara la

palabra done y este podréa ser verificado con el comando:
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Docker ps

ericxsguraspoerrypl

[ |
| kN (A (s
i\ i \

Figura 3.12 Contenedor corriendo

En la linea de cAdigo emergente se puede observar la ID, la imagen que esta
corriendo en el contenedor, comandos que son utilizados, el tiempo que fue creado, el
estado actual del contenedor ya sea, up o stop, y el nombre con el que esta siendo

definido el contenedor.

Como el apartado de status se encuentra en up, nos indicé que el contenedor se
levant6 correctamente por lo que ahora podemos ingresar y verificar el

funcionamiento.

3.4 Verificar el funcionamiento del contenedor con la
funcion de Networking.

Una vez Instalados, el sistema operativo (Raspbian), Docker, Samba y agregada las
funciones de networking, se realiza las pruebas de funcionamiento que garanticen que

el prototipo funciona correctamente y las pruebas contribuyeron a corregir errores que
se presentaron al momento de verificar su funcionalidad.

Para esta seccion, para realizar el control y verificacion del funcionamiento de nuestro

prototipo verificaremos los pasos anteriores:

Primero, la Instalacion del sistema operativo Raspbian en la micro SD y por ende en del
dispositivo Raspberry [10].
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1.168.0,38 (raspberrypi): VNC Viewer
' @) [encksg@raspberrpr

Low voltage warning
Please check your power supply

Figura 3.13 Sistema operativo Raspbian en Raspberry

Como el SO del Raspberry fue instalado correctamente se procede a verificar la
instalacién de Docker y su version, lo verificamos mediante el comando. [6]

docker version.
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ericksgé@raspberryp

ericksg@raspberrypi

Figura 3.14 Version de Docker

Una vez que se visualizé la version de Docker, se procede a llamar al archivo docker-
compose y a levantarlo como en la Figura 3.11 y observamos los contenedores

existentes, como en la Figura 3.12.

Ahora una vez que fue instalado Docker, y que el servidor Samba haya sido levantado

por medio de docker-compose, se ingresa de manera iterativa al contenedor.
Comando: docker exec -it contenedor bin/bash [8]

Una vez ingresado al contenedor se procedio a verificar la version del servidor con el

comando

smbstatus. [6]
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Figura 3.15 Version del servidor Samba

Una vez que fue verificado que el contenedor esta funcionando con el servicio
adecuado, que esta activo, se realiz6 la comprobacion de la red, es decir que nuestro
servidor conste con: el nombre de la red que le fue asignado y el driver el cual se esta

utilizando, mediante.

Comando: docker network Is.

ericksgidraspberrypa

Figura 3.16 Red del Servidor

Se observa que la red con driver macvlan posee una ID a la cual ingresaremos para
inspeccionarla si es necesaria, se puede observar el nombre, el driver utilizado y se
verifica que sean los correctos para que el servidor esté dentro de la red.
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Al observar que todo lo anterior funciona correctamente, ingresamos a nuestra red y
se la procedio a inspeccionarla y asi observar el contenedor con el servicio que se
encuentra dentro de ella, como algunos detalles extras, ya sea la direccion del

servidor, la red a la que pertenece, el nombre de la red y nuevamente el driver
utilizado.

Figura 3.17 Nombre de la red, driver, IP de la red y gateway
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Figura 3.17 Servicio y direccion IP del servidor

Como se verifico que en la red creada esté el servidor Samba con todas sus
caracteristicas, ahora se procede a salir de la inspeccion de lared y se ingresa al
contenedor nuevamente y para verificar la direccion IP de nuestro contenedor (servidor

Samba) con el comando

ifconfig.

Figura 3.18 Direccion IP del servidor
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Una vez que se ingreso6 al contenedor y corroborando que la direccion IP sea la misma
gue se ha definido con anterioridad se realiza las pruebas de funcionamiento del

servidor.

Como se encuentra dentro del contenedor de forma iterativa se procede a realizar un
ping a los diferentes dispositivos que estén en la misma de la red que constan con
diferentes direcciones IP dadas por el DHCP de la red, asi como también un ping a

nuestra puerta de enlace (gateway 192.168.0.1)

Figura 3.19 Conectividad a la puerta de enlace (gateway)

Luego se verifico la conexion del servidor y de un dispositivo dentro de la red haciendo

ping hacia el servidor.

:\Usersh\erick»ping 192.16:

ytes de
desde 192 .6l yie _'-.Er"l:“j:

desde 192.168.8.6: byte tiempo=4ms
desde 192.168.8.6: byte tiempo=1ms

desde

Figura 3.20 Ping hacia el servidor

Luego que se tuvo un ping correctamente, con lo cual concluimos que se tuvo conexion
y comunicacién completa entre los diferentes dispositivos y el servidor. Ahora se verificd
nuevamente que al salir del contenedor este no se detenga.

Observamos que el contenedor Samba este corriendo y correctamente funcionando

mediante el comando docker ps.
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Figura 3.21 Verificacion del contenedor

Las pruebas de funcionamiento para el acceso a las carpetas y archivos se realizaron
mediante dos opciones y fueron:

La primera opcién es por medio de ejecutar, el cual se accedié por medio del teclado
con windows + r y se escribe la direccion del servidor Samba con \\ en el principio, se

presiona en aceptar y se abrid el servidor con las carpetas y archivos compartidos.
Ejecutar

E=zcribza el normbre del programa, carpeta, docurmento o
— recurso de Intermnet gue desea abrir con Windows.

Sbrir: WW192.168.0.8

I Aceptar I Cancelar Exarminar...

Figura 3.22 Acceder al servidor Samba

Red » 192... » ~ ) Buscar en 192.163.0.6
-~
archivos archivos_prueba
- -
docker_user downloads
- -
erick funcionamiento
- -
media redes
- -
seguridad

3

Figura 3.23 Carpetas del servidor
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= 192... » archiw... o o) Buscar en archivos

= 2 Mombre Fecha de m

ck

=| Archivo2.txt 8/6/2022

w

k=

=]=
Figura 3.24 Archivos del servidor
La segunda manera que se utilizé para ingresar al servidor es mediante un explorador

de archivos el cual se lo abri6 y en la parte superior, en el apartado de acceso rapido se

borra el contenido y volvemosa escribir la direccion IP del servidor con los \\ al principio.

El funcionamiento es igual que la anterior forma, las carpetas y los archivos antes
visualizados por el modo de ejecutar, se presentaran y podran ser accesibles para los

dispositivos que ingresen al servidor.

Red » 192.168.0.6 » ~ & Buscar en 192.168.0.6
-~
archivos archivos_prueba
- -
docker_user downloads
R B
erick funcionamiento
B e
media redes
- <
seguridad
" =

Figura 3.25 Acceder al servidor mediante un explorador de archivos

Costo de laimplementacion del prototipo.

Una vez finalizado la creacion del prototipo de networking es necesario inspeccionar los

parametros que influenciaron al momento de dar un costo del mismo. Como el prototipo
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funciona internamente en el Raspberry, se escoge la placa necesaria, y el valor mas
accesible comercialmente.

En varias de las ocasiones el Raspberry puede venir separado o con algunos
dispositivos que le pueden ayudar para las visualizaciones o instalaciones, si este fuera
el caso seria necesario inspeccionar mucho més a fondo dichos dispositivos como:
pantalla con entrada de puerto HDMI, cable HDMI, mouse, teclado y una tarjeta SD en

donde se instalara el sistema operativo Raspbian.

Otrade las formasen comose puede utilizar el Raspberry es mediante alguna aplicacion
gue nos facilite utilizar VNC gque como sus siglas en internet lo dicen llega a ser una
computacion virtual en red, con el cual se puede observar en la pantalla del ordenador
que instalemos este software a nuestro Raspberry siempre y cuando se ingrese con la
direccion IP del Raspberry. Por dicha razon también es necesario tener algun tipo de
software que te permita observar las direcciones IP que estan siendo utilizadas en la
red, asi como el de observar el dispositivo que usa dicha direccion, y con el nombre de

usuario y contrasefia del mismo se puede acceder al Raspberry.

Siendo este el caso, el costo de implementacion del prototipo solo llega a ser el valor
comercial del Raspberry con su respectiva tarjeta SD.

Ahora se procedera a dar un valor a nuestro prototipo el cual estara basado en:
Raspberry pi 3B y tarjeta SD ya que el presente prototipo fue realizado por medio de un
software VNC.

El valor presentado a continuacion, ha sido empleado por medio de comparaciones de
diferentes paginas web como mercado libre, Amazon y diferentes locales comerciales
como electrénicas, robdticas o personas que pueden realizar ventas del dispositivo. Las
comparaciones fueron realizadas y se escogio el valor mas accesible, es decir aquel
sea mas economico y que disponga con todas las caracteristicas necesarias para su
funcionamiento [2].

A continuacion, se presenta las caracteristicas del Raspberry pi 3B implementado en el

proyecto, como su costo a nivel general en el mercado [2].

Tabla 2.1 Raspberry pi 3B y su valor

Raspberry pi 3 B | Procesador Bradcom BCM2837B Cortex-A53 de 1.4
GHz $269.99
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1GB de SDRAM

Bluetooth 4.2 BLE y Wifi Dual Band /b/g/n/ac
Conexion por cable Gigabit Ethernet

Admite POE

Puertos para camaray 4 puertos USB 2.0

Alimentacion de 5V

8 Autenticacian X
|;| Autentiquese en VNC Server ,
192.168.0.32:5900 (TCF) |

Especifique las credenciales de VNC Server
(Sugerencia: NO son los datos de su cuenta de RealVNC)

Mombre de usuario: |ericksg |

Contrasefia: |-"""-| | Q |
[ ] Recordar contrasefia ;Olvido la contrasena? |
Lema: Monster emerald media. Dialeg puma

acrochat.
Firma: 20-1b-44-45-91-74-37-00

Cancelar

[ Detener |

Figura 3.26 Acceder al Raspberry por medio de VNC

Lugar en donde se encuentralocalizado el dispositivo.

Una vez terminada la configuracion del prototipo y de verificar que esté totalmente
funcional, se procede a ubicarlo en un area adecuada. De preferencia cerca del router,
para que este esté conectado directamente por cable ethernet y no por wifi, un lugar en
donde el prototipo no pueda ser movido con facilidad o que alguna tercera persona
desconecte accidentalmente ya sea el cable, la tarjeta SD o el cargador, lo que

accionaria que nuestro prototipo deje de funcionar o funcione con algunas fallas.

El lugar puede ser el que se desee, pero recomendable que sea cerca del router, en un
sitio central del hogar o de la empresa en donde funcionara el servidor Samba. El
servidor no necesariamente debe de estar en un sitio central se lo localizé en dicho lugar
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por acomodamiento y proximidad al router, evitando asi que los dispositivos que
funcionen en conjunto con nuestro prototipo estén de manera desordenada y ocasionen
algun accidente intencional o no intencional tanto al prototipo como para otros

dispositivos.

La alimentacion del prototipo fue mediante corriente continua. Como el prototipo
implementado se encuentra dentro del Raspberry el cual esta siendo conectado por
medio de un cargador de 5V, necesariamente para su funcionamiento debe estar en
conectado todo el tiempo, por lo que se recomienda usar dispositivos adecuados y que

cumplan con este requerimiento.

Figura 3.28 Docker y Samba en el Raspberry

4 CONCLUSIONES

e Una vez ingresada nuestra opcion de networking al servidor Samba, la forma

mas répida y sencilla para verificar el funcionamiento es mediante el ping,
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aungue muchas veces las modificaciones que se realicen dentro del servidor no
se actualizan de manera inmediata por lo que es necesario que se detenga a
nuestro contenedor y que lo eliminemos, asi las modificaciones que se realicen
puedan ser completadas y levantadas cada vez que cologuemos el comando
para activar el archivo Docker-compose, ya que en el presente proyecto existia
el problema de actualizacién de modificaciones lo que ocasionaba que se podia
realizar un ping pero no se podia ingresar al servidor ya que las configuraciones
fueron realizadas en el anterior contenedor y no en el actual.

Al momento de realizar nuestro archivo Docker-compose en el apartado del
servicio a levantar especificamente en la imagen, es necesario que
especifiquemos de donde vaa ser utilizada, ya que, si por alguna razén optamos
por la opcion de latest que es la Ultima versidon de la imagen, alguna de las
opciones no puede llegar a funcionar de la manera correcta, es decir que puede
funcionar en la imagen anterior que utilizaste y no en la ultima. Por dicha razén
el especificar la version y el lugar en donde se esti obteniendo la imagen es
fundamental al momento de levantar el contenedor ya sea por el archivo Docker-
compose o por Docker run, puede existir muchas mas funciones en otras
versiones, pero el funcionamiento depende de la imagen que se llega a utilizar.
Con Docker se logra obtener una mayor velocidad ya que una de la principal
caracteristicas es que no arrancaun sistema operativo, lo que hace que no utilice
recursos que se puede llegar a necesitar en un futuro, esto en términos de
velocidad para levantar o detener algin servicio lo hace extremadamente
sencillo ya que no es necesario verificar un error crucial sino que simplemente
se puede volver a utilizar una version anterior del servicio que se quiere utilizar
o simplemente ocupar una copia y la original dejarla sin actualizaciones hasta
gue se logre implementarla con su funcioén en su totalidad, incluso llegando a ser
muy Util en caso de llegar algun virus malicioso ya que como actlan por
separados, solo se ve afectado el contenedor en donde se genera el virusy no
se llega a propagar a los demas.

La creacion de los usuarios es muy importante al momento de implementar el
servicio de Samba ya que estos son los que tienen acceso 0 permisos para la
modificacion del mismo, pero mas sencillo aun es implementar el servidor con
un solo usuario con los permisos adquiridos, esto permitiendo que el servidor
tenga el acceso, es decir cualquier dispositivo que esté en la red puede ingresar
al servidor y acceder a las carpetas compartidas, esto puede ser perjudicial al

momento de tener ataques internos, pero en caso de que la seguridad para
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algunas carpetas sea crucial lo mas practico es crear usuarios y as esto permitir

acceso a diferentes carpetas y no a todas.

RECOMENDACIONES

La recomendacién mas importante es que al momento de utilizar Docker para
implementar los contenedores, docker-compose es la mejor solucién, debido a
gue el Raspberry utiliza como su principal almacenamiento una tarjeta SD y
estas no estan disefiadas para que contengan una gran cantidad de informacion,
siendo asi, que, si llegara el caso de que la tarjeta SD deje de funcionar, lo mas
facil o lo mas recomendable es recrear nuestro archivo .yml, copiar el cédigo y
ejecutarlo, asi nos evitamos de volver a llamar los contenedores, crear las redes
e incluso tener que llamar una imagen la cual puede llegar a ser modificada.

Es recomendable saber utilizar los drivers, como saber del funcionamiento que
tienen cada uno de ellos debido a que, en el presente proyecto al momento de
verificar los funcionamientos de los drivers, uno de los mas problematicos es
overlay debido a que se tiene que activar funciones de swarm, y este lo que
ocasiona es que al momento de levantar otro tipo de redes con otros drivers se
presente un error o una advertencia de que el modo swarm este activo es decir
gue puede funcionar como un cliente, en el presente proyecto la advertencia
salia pero no existia un problema debido a que se estaba trabajando en modo
maestro, pero en otras condiciones es recomendable salir del modo swarm y
activar los servicios que se necesite siempre y cuando no sea el de compartir la
red en otros nodos siendo este el caso el modo swarm estria correctamente
siendo activado.

Para las pruebas de funcionamiento es recomendable verificar que en las
imagenes que se estén procediendo a instalar o levantar, tengan todas las
herramientas o caracteristicas instaladas ya que un ejemplo claro es que cuando
quieren realizar las pruebas de funcionamiento algunas caracteristicas como
ifconfig no se encuentran previamente instaladas, por lo que puede aparecer
como comando no encontrado o algun otro error, lo que puede ocasionar que se
llegue a realizar otras acciones que no son necesarias. Para esto es
simplemente es proceder a instalar las caracteristicas necesarias, aunque la

mayoria de las imagenes ya tienen instaladas estas caracteristicas.
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e Personalmente recomiendo enviar una actualizacién a todos los servicios que se
estan levantando, simplemente para actualizar alguna caracteristica e incluso

para que instale alguna que debi6é de venir instalada por defecto y no estuvo.
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ANEXO I

ANEXO 2: Estructura del archivo docker-compose.yml

Archivo Edrar Pestanas Ayuda

version: "
services:

samba:

inage:
restart:
command:

stdin_open:
tty:
ports

- 138:1

- 445:44
volumes:

Networks:

lan:
ipv4_address: 192.1
fetworks:
lan:
driver: macvlan
driver opts:
parent: etht
ipan:
config
subnet: "192.1
gateway: 19
INSERTAR
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