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RESUMEN

Para continuar con los esfuerzos por contribuir a la provisién de técnicas y herramientas
para la evaluacién de cumplimiento de requerimientos de privacidad y proteccién de
datos, este trabajo presenta un conjunto de mejoras a la herramienta de anotacion de
politicas de privacidad, previamente presentada por Félix Mifio [1]. Esta herramienta ya
permitia la definicidn de diversos tipos de tratamientos de datos personales; no obstante,
en este trabajo se ha desarrollado las siguientes mejoras: (i) un modulo para la carga
automatica de politicas de privacidad textuales a partir de una URL, (ii) un modulo para
la generacion de reportes sobre las anotaciones realizadas y (iii) se ha internacionalizado
la aplicacién.

Para ello, este trabajo ha sido organizado en tres capitulos. El capitulo 1 presenta el
fundamento tedrico sobre la privacidad, la proteccion de datos y el Proyecto de Ley
Organica de Proteccion de Datos Personales (PLOPDP) ecuatoriano. Asimismo, se
describe la metodologia agil Scrum y las tecnologias que fueron usadas para el desarrollo
de la version actualizada de la herramienta.

El capitulo 2 presenta los aspectos méas relevantes del desarrollo de las nuevas
funcionalidades de la herramienta. Primero, en el andlisis, se usé historias de usuario y
diagramas de caso de uso para la creacion del Product Backlog y posteriormente los
Sprints Backlogs, donde el objetivo principal es recolectar todos los requerimientos
establecidos por el Product Owner. Segundo, en el disefio, se presenta los mockups de
los sprints planteados. En la implementacién, se ejecuta el conjunto de tareas y
actividades de los sprints que suponen la realizacion del proyecto. En la validacion y
verificacion, se ha efectuado un proceso de comprobacion y anélisis que aseguran que la
herramienta que se ha desarrollado esté acorde a las especificaciones del Product Owner.

El capitulo 3 presenta las conclusiones y recomendaciones obtenidas, una vez finalizado
el trabajo. Se hace énfasis en la importancia y utilidad de la herramienta y en sugerencias
para trabajos futuros.

Finalmente, se presenta las referencias bibliograficas y anexos del trabajo.

PALABRAS CLAVE: privacidad, datos personales, politicas de privacidad, Scrum,
web, Angular, TypeScript, Flask
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ABSTRACT

Aiming at contributing e to the provision of techniques and tools for the compliance
assessment with privacy and data protection requirements, this work presents a set of
improvements to a privacy policy annotation tool, previously presented by Félix Mifio
[1]. This tool already allows the definition of different types of personal data practices;
however, this work presents the following improvements: (i) a module for automated
upload of textual privacy policies, (ii) a module for generating annotation reports and (iii)
the application has been internationalized.

To this end, this work has been organized into three chapters. Chapter 1 presents the
theoretical background on privacy, data protection and the Ley Organica de Proteccion
de Datos Personales (LOPDP). Furthermore, the agile Scrum methodology and the
development technologies used in this work are described.

Chapter 2 presents the most relevant aspects of the development of the new functionalities
of the tool. Firstly, in the analysis stage, the user stories and use case diagrams were
specified to subsequently create the Product Backlog and, later, the Sprints Backlogs,
where the main objective is to collect all the requirements established by the Product
Owner. Secondly, in the design stage, the models of the proposed sprints are presented.
In the implementation stage, the set of tasks and activities of the sprints that involve the
completion of the project are executed. In the validation and verification stage, a testing
and analysis process has been carried out to ensure that the developed tool complies with
the Product Owner's specifications.

Chapter 3 presents the conclusions and recommendations. Emphasis is placed on the
importance and usefulness of the tool and on suggestions for future work.

Finally, references and annexes of the work are presented.

KEY WORDS: privacy, personal data, privacy policies, Scrum, web, Angular,
TypeScript, Flask
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1 INTRODUCCION

En estos dias, es muy evidente el ritmo acelerado al que evoluciona la tecnologia. Es muy
palpable, por ejemplo, que el desarrollo de utilidades y servicios digitales nos
simplifiquen tareas de la vida cotidiana y ofrecer mayores comodidades a los diferentes
usuarios. No obstante, todo este avance ha facilitado que cualquier persona exponga sus
datos (voluntaria e involuntariamente) y corra el riesgo de que se violen sus derechos de
privacidad y proteccion de datos personales.

Este hecho ha llevado a que muchos paises y estados regulen el tratamiento de datos
personales por parte de las organizaciones. En Ecuador, se publicé en el Registro Oficial
el 26 de mayo de 2021, la Ley Orgénica de Proteccién de Datos Personales (LOPDP), la
cual tiene por objeto garantizar el derecho a la proteccion de datos personales, que incluye
el acceso y decision sobre la informacion y datos de este caracter [2].

La LOPDP estipula que las autoridades de control se deben encargar de que los sistemas
de software cumplan el marco regulatorio. Siendo asi, se requieren herramientas para la
evaluacion de aspectos de privacidad y proteccién de datos. Ciertos requisitos estan
relacionados con transparencia, en las cuales se requiere hacer uso de politicas de
privacidad para informar a los usuarios como seran procesados sus datos personales. En
este contexto, las autoridades de control requieren evaluar que las organizaciones
cumplan los requisitos de transparencia. Para ello, se requiere extraer la practica de
privacidad que se encuentran definidas en las politicas textuales. No obstante, dada la
cantidad de politicas de privacidad existentes dicha extraccion no se lo puede llevar a
cabo manualmente.

Es necesario entonces dirigir esfuerzos para crear herramientas que ayuden a extraer
automaticamente las précticas de privacidad. Como contribucién, Félix Mifio, estudiante
de la Escuela Politécnica Nacional, desarroll6 la herramienta web de anotacion
AnooTool-Cliip [1]. Aungue la herramienta web AnooTool-Cliip para anotacién es muy
atil, adn se requieren funcionalidades nuevas. Es asi como en este trabajo se mejorara la
herramienta para anotacion de politicas de privacidad para (i) permitir la carga automatica
de politicas de privacidad textuales a partir de una URL, (ii) generar reportes sobre las
anotaciones realizadas usando diferentes formatos y (iii) internacionalizar la aplicacion.



1.1 OBJETIVOS
1.1.1 OBJETIVO GENERAL

e Implementar un conjunto de mejoraras a la herramienta web AnooTool-Cliip, que
permite realizar anotaciones de los tratamientos de datos personales en politicas
de privacidad en espafiol.

1.1.2 OBJETIVOS ESPECIFICOS

e Estudiar los fundamentos tedricos referentes a la privacidad y proteccion de datos
personales y de las tecnologias necesarias para el desarrollo de las nuevas
funcionalidades requeridas.

e Estudiar la herramienta web AnooTool-Cliip.

e Especificar los requisitos del sistema con base en las nuevas funcionalidades
requeridas.

e Disefiar los artefactos de software que soporten las nuevas funcionalidades
requeridas.

e Implementar los artefactos disefiados.

e Validar y verificar que las nuevas funcionalidades se han desarrollado acorde a
las especificaciones mencionadas.

1.2 ALCANCE

En el trabajo de Félix Mifio se presento el desarrollo de la herramienta web AnooTool-
Cliip para anotacion de practicas de privacidad en politicas textuales. La herramienta fue
desarrollada con lenguaje de programacion TypeScript y el framework Angular. La
Figura 1.1, muestra de manera resumida el funcionamiento de la herramienta de
anotacion.

Herramienta de

r ' anotacion manual =
\ ity ‘ | —
—1 I\
Podiex

S Y& Y8 Usuano final
Poltica oo privackiad :}|‘Py.'

Il

A o prvackdad

anoctada

Figura 1.1. Funcionalidad de Herramienta de Anotacion.

La herramienta requiere una politica de privacidad textual como entrada. Un usuario, con
rol de administrador, configura internamente las practicas o tratamientos de proteccion
de datos que se requiere anotar en una politica. La herramienta divide una politica de
privacidad en segmentos o parrafos. Cada parrafo puede ser anotado por un usuario
anotador, utilizando las practicas o tratamientos previamente definidos. Finalmente, los
resultados del proceso de anotacidn pueden ser visualizados por usuarios finales.



En el presente trabajo, primero se ha estudiado en detalle la version anterior de la
herramienta de anotacion. Dado que se continud con el desarrollo de una versién anterior
de la herramienta, se tuvo primero que resolver las incompatibilidades debido a las
actualizaciones de bibliotecas usadas o debido a actualizaciones de la plataforma
subyacente. Posteriormente se desplegd y ejecutd la primera version de la herramienta.

Al culminar este proyecto la herramienta permite (i) la carga automatica de politicas de
privacidad textuales a partir de una URL, (ii) la generalizacion de reportes sobre las
anotaciones realizadas usando diferentes formatos y (iii) la internacionalizacion de la
aplicacion, soportando actualmente el inglés y espafiol, aunque puede extenderse
facilmente a otros lenguajes.

El desarrollo de las nuevas funcionalidades de la herramienta web sera guiado por la
metodologia de desarrollo agil Scrum. Esta metodologia permitira abordar el proyecto de
un modo iterativo e incremental. Ademas, el proceso de desarrollo esté dividido en las 4
etapas mostradas en la Figura 1.2.

Validacion y

Analisis de requisitos » Disefio » Implementacion D
Verificacion

Figura 1.2. Método de desarrollo.
1.3 MARCO TEORICO
1.3.1 PRIVACIDAD Y PROTECCION DE DATOS PERSONALES
PRIVACIDAD

Segun el diccionario de Oxford Languages la privacidad se define como la parte méas
interior o profunda de la vida de una persona, que comprende sus sentimientos, vida
familiar o relaciones de amistad [3]. Asimismo, el diccionario de la lengua espafiola de la
Real Academia Espafiola define a la privacidad como el &mbito de la vida privada que se
tiene derecho a proteger de cualquier intromision [4].

En este sentido, la privacidad contempla diversos ambitos de un individuo, incluyendo su
comportamiento, sus rasgos fisicos, sus intereses, sus comunicaciones, sus datos, etc., por
lo que es un concepto abordado en el &mbito sociologico, cultural, legal y tecnoldgico.
Debido a que muchos de los ambitos antes descritos se desarrollan en el mundo digital,
los riesgos a la privacidad de los usuarios se han hecho mas evidentes. Siendo asi, la
privacidad se enfrenta a nuevos desafios y plantea nuevas amenazas, en el contexto del
desarrollo de la sociedad de la informacién, la expansiéon de la informética y de las
telecomunicaciones [5].

DATOS PERSONALES Y SU PROTECCION

En términos generales los datos personales son aquellos datos que nos permite identificar
a una persona especifica de un forma directa o indirecta. Los datos como nombre, foto,
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numero de teléfono o direccién permiten la identificacion directa de un individuo.
Asimismo, ciertos datos como la direccion de IP o nombre de usuario pueden permitir la
identificacion indirecta. Siendo asi, en ambos casos estamos hablando de datos personales

[6].

Los datos personales son parte de la privacidad de un individuo, por lo que dicho
individuo tiene derecho a su proteccién. El termino de proteccion de datos personales
surge como un mecanismo para proteger pragmaticamente el derecho a la privacidad de
las personas [7]. Carmela Troncoso [8] define tres categorias de tecnologias de proteccion
a la privacidad de un individuo alineadas con los tres principales paradigmas de la
privacidad reconocidos en el estado del arte. En la siguiente seccion se describen estas
tres categorias de tecnologias.

1.3.2 TECNOLOGIAS PARA PROTECCION DE LA PRIVACIDAD
PRIVACIDAD COMO CONFIDENCIALIDAD

Las tecnologias de esta categoria buscan con proteger la privacidad vista como el
“derecho a estar solo”. Técnicamente, estas tecnologias buscan evitar que los personales
de un individuo sean accesibles a cualquier entidad (en quien un individuo no confia).
Asi, el objetivo de estas tecnologias de privacidad es permitir el uso de servicios mientras
se minimiza la cantidad de informacion expuesta. La informacion se refiere tanto a los
datos intercambiados explicitamente con el servicio como a la informacién
implicitamente disponible en los metadatos asociados con estos intercambios.

Para reducir la cantidad de informacidn expuesta explicitamente intercambiada entre un
usuario y un servicio x, actualmente hay dos tecnologias: cifrado y ofuscacion. Las
primeras aseguran que la informacidn sea inteligible y que, por tanto, no se pueda inferir
ningun tipo de informacion personal. Las segundas, a través de métodos de
anonimizacion, generalizacion, supresion, adicion ficticia, perturbacion, entre otros,
buscan que no sea posible asociar informacion a un individuo [8].

PRIVACIDAD COMO CONTROL

Las tecnologias de esta categoria asumen un paradigma de privacidad en que la
divulgacién de datos personales puede ser inevitable o es percibida como beneficiosa por
un individuo. Técnicamente, estas tecnologias buscan que un individuo tenga control
sobre los datos personales divulgados, por ejemplo, hacia una organizacion.

Estas tecnologias, por lo tanto, tienen dos objetivos principales: 1) permitir a los usuarios

expresar como esperan que se utilicen los datos revelados a una organizacion, para
entonces evitar el procesamiento no deseado de estos datos; y 2) permitir que las
organizaciones definan y apliquen politicas que prevengan el uso indebido de la
informacidn, segun lo definan los usuarios [8].



PRIVACIDAD COMO TRANSPARENCIA

Las tecnologias de esta categoria asumen un paradigma de privacidad basado en la
transparencia sobre como los datos personales de un individuo son procesados. Estas
tecnologias buscan que un individuo sea consciente sobre las implicaciones sus acciones.

Estas tecnologias (i) analizan las actividades en linea de un usuario para proporcionales
retroalimentaciones acerca de sus acciones (p.ej., las implicaciones de permitir el acceso
a cierta informacién personal en su terminal mavil), o (ii) auditan, a traves de un tercero
de confianza, registros de procesamiento de datos personales para verificar que no ha
habido violaciones a la privacidad [8].

1.3.3 EVALUACION DE CUMPLIMIENTO DE PRIVACIDAD Y
PROTECCION DE DATOS

En Ecuador, actualmente esta en vigencia la Ley Organica de Proteccion de Datos
Personales (LOPDP), que busca regular a las organizaciones en lo que respecta al
tratamiento datos de caracter personal [2].

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES (LOPDP)

El objetivo central de la LOPDP es mejorar la seguridad de la informacion en cuanto a
los datos personales que manejan las diferentes organizaciones. Se pretende regular la
confidencialidad de los datos personales y evitar que estos se usen con otros fines [2].

La LOPDP contiene 13 principios: juridicidad, lealtad, transparencia, finalidad
(explicitas, legitimas y comunicadas la titular), pertenencia y minimizacion,
proporcionalidad, confidencialidad, calidad y exactitud, conservacion (durante un tiempo
no mayor al necesario), seguridad, responsabilidad proactiva y demostrada, aplicacion
favorable al titular (Interpretacion de la norma), independencia del control (autonomia e
independencia del ente regulador). Estas son las bases de las medidas para evitar una
manipulacion inadecuada de los datos personales. El principio de lealtad dice que, si bien
un tratamiento puede ser legitimo, no significa necesariamente que sea justo. El trato justo
es una respuesta a las circunstancias, medios y resultados que el titular puede
razonablemente esperar y que no le perjudican. Por tanto, debe incluir la identificacion
de todas las consecuencias del tratamiento sobre los derechos e intereses de las personas,
titulares, grupos o colectivos interesados, con el fin de determinar si el impacto potencial
es razonable.

El principio de transparencia se refiere a que la informacién o comunicacion relativa al
tratamiento de datos debe ser facilmente accesible y facil de entender. La transparencia
estd ligada a la lealtad, pues el titular, al conocer en un principio de las finalidades y
condiciones del tratamiento, podra dar un consentimiento informado. Precisamente, si
este consentimiento es la base legitimadora del tratamiento de datos, conforme al art. 8
LOPDP, debe ser libre, especifico, inequivoco e informado. Uno de los mecanismos de
transparencia utilizados son las politicas de proteccion de datos.



POLITICAS DE PROTECCION DE DATOS

Una politica de proteccién de datos es un documento legal que plantea como una
organizacion retiene, procesa 0 maneja los datos del usuario o cliente. La finalidad de las
politicas de proteccidn de datos es asegurar a los usuarios que sus datos seran recopilados
para un fin especifico y que cualquier actividad realizada sera siempre con su
consentimiento, protegiendo su privacidad. Segun la LOPDP [2] en su articulo 47 donde
se especifica las obligaciones del responsable y encargado del tratamiento de datos
personales afirma que se tiene que implementar politicas de proteccion de datos
personales afines al tratamiento de datos personales en cada caso en particular y se declara
infraccion en caso de no mantenerlas disponibles.

TRATAMIENTOS DE DATOS PERSONALES

Para los propositos de este documento, un tratamiento de datos personales es el ejercicio
o realizacion de una actividad sobre los datos de caracter personal, de forma continuada
y conforme a las reglas estipuladas en una politica de privacidad [9]. Algunos ejemplos
de practicas de privacidad son la recoleccidn, transferencia y almacenamiento de datos
personales.

1.3.4 ANNOTOOL-CLIIP - HERRAMIENTA PARA LA ANOTACION DE
TRATAMIENTOS DE DATOS PERSONALES

AnooTool-Cliip es una herramienta web para la anotacion de tratamientos de datos
expresados en politicas de privacidad en espafiol [1]. La herramienta fue desarrollada con
el lenguaje de programacion TypeScript y el framework Angular.

La Figura 1.3 muestra la arquitectura de la herramienta, la cual se divide en dos
componentes web:

e Herramienta de anotacion: permite realizar las anotaciones de los tratamientos
datos personales expresados en las politicas de privacidad.

e Herramienta de visualizacion: permite visualizar las anotaciones realizadas en
herramienta de anotacion de manera estructurada

Ambos componentes web son soportados por una misma aplicacion de servidor, que fue
desarrollado con el lenguaje de programacion Python y el framework Flask. En resumen,
la herramienta web posee tres roles (administrador, anotador y usuario final), dos tipos de
sitios web (publico y privado) y cuatro médulos principales (administracion, anotacion,
consolidacion y visualizacion).
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Figura 1.3. Despliegue de la Herramienta de Anotacion.

La Tabla 1.1 muestra los roles y las funcionalidades asociadas a cada uno.

Tabla1.1. Rolesy Modulos.

Roles
Rol Rol Usuario
Administrador | Anotador final

Sitios
web

Privado Maodulo @ ® ®
(requiere Administracion
autenticacion) Modulo @ @ ®
Anotacién
Modulo @ ® ®
Consolidacion
Publico Modulo @ @ @
(no requiere Visualizacion

autenticacion)

La herramienta es capaz de soportar acceso concurrente de mdltiples usuarios
autenticados o no autenticados, de manera que los usuarios con rol anotador o rol
administrador puedan trabajar sobre la misma politica de privacidad y los usuarios finales
puedan observar las anotaciones realizadas.

Se presenta una breve descripcion sobre el funcionamiento de cada modulo:

Maodulo de administracion. — Este modulo contiene los siguientes submaédulos:



a. Submodulo de administracion de usuarios. — Permite realizar las
operaciones CRUD? de usuarios.

b. Submodulo de administracion de politicas. — Permite realizar las
operaciones CRUD de las politicas de privacidad.

c. Submodulo de administracion de tratamientos. — Permite realizar las
operaciones CRUD de los tratamientos de datos personales.

d. Submoddulo de administracion de atributos. — Permite realizar las
operaciones CRUD de los atributos de un tratamiento de datos personales.

e. Submodulos de administracion de valores. — Permite realizar las
operaciones CRUD de los valores que podria tener un atributo.

e Moddulo de anotacion. — Permite a los usuarios con rol anotador o administrador
realizar y editar anotaciones de tratamiento de datos sobre politicas de privacidad,
que les fueron previamente asignadas. Solo se puede editar anotaciones realizadas
por el mismo usuario, en ningln caso se permite anotacion realizadas por otros
usuarios.

e Modulo de consolidacion. — Permite al usuario con rol administrador consolidar
una politica de privacidad previamente anotada, es decir, fijar una anotacion final
que represente al conjunto de usuarios.

e Modulo de visualizacion. — El objetivo de este modulo es que cualquier usuario
ingrese y visualice las politicas de privacidad anotadas juntamente con los
comentarios [1].

1.3.5 HERRAMIENTAS DE DESARROLLO UTILIZADAS EN EL TRABAJO
ANGULAR

Angular es un framework opensource desarrollado por Google para facilitar la creacion
y programacion de aplicaciones web de una sola pagina (SPA-Single Page Application).
Angular separa completamente el frontend y el backend en la aplicacion, evita escribir
codigo repetitivo y mantiene todo mas ordenado gracias a su patron MVC (Modelo-Vista-
Controlador) asegurando los desarrollos con rapidez. Ademas, posibilita modificaciones
y actualizaciones [10].

PYTHON

Python es un lenguaje de programacion de alto nivel y orientado a objetos. Es muy
atractivo en el campo del Desarrollo Réapido de Aplicaciones (RAD) porque ofrece
tipificacion dindmica y opciones de encuadernacion dindmicas. Python es relativamente
simple de aprender, ya que requiere una sintaxis unica que se centra en la legibilidad. Los
desarrolladores pueden leer y traducir el codigo Python mucho més facilmente que otros
lenguajes [11].

! CRUD: agrupacion de cuatro acciones: Create (crear), Read (leer), Update (actualizar) y Delete
(eliminar), operaciones basicas que se puede realizar sobre un conjunto de datos
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FLASK

Flask es un “micro” Framework escrito en Python que fue concebido para facilitar el
desarrollo de Aplicaciones Web bajo el patron MVC. La palabra “micro” no designa a
gue sea un proyecto pequefio 0 que nos permita hacer paginas web pequefias, sino que al
instalar Flask tenemos las herramientas necesarias para crear una aplicacion web
funcional. No obstante, si se necesita una nueva funcionalidad, hay un conjunto muy
grande extensiones (plugins) que se pueden instalar con Flask que le van dotando de
funcionalidad adicional [12].

1.3.6  METODOLOGIA AGIL SCRUM

Scrum es en realidad un marco de trabajo que define tres roles, cinco tipos de eventos y
tres artefactos. La Figura 1.4 muestra los elementos de este marco de trabajo, los mismos
que son descritos en las siguientes secciones tomando como referencia la guia Scrum de
Ken Schwaber y Jeff Sutherland [13].

SCRUM FRAMEWORK

https://www.scrum.org/

Figura 1.4. Marco de trabajo Scrum [14].

SCRUM TEAM O ROLES SCRUM

La unidad basica de Scrum es un pequefio grupo de personas denominadas Scrum Team.
El Scrum Team estd conformado por el Scrum Master, el Product Owner y los
Desarrolladores. No hay divisiones, sub-equipos, o jerarquia en un Scrum Team, ya que
se trata de un equipo cohesionado de profesionales que se centran en un objetivo al mismo
tiempo.

Los Scrums Teams son multifuncionales, por lo que sus miembros tienen todas las
habilidades necesarias para crear valor en cada sprint. También son auténomos, por lo
que deciden internamente quién hace qué, cuando y como. Los equipos de Scrum son lo
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suficientemente pequefios para ser agiles y lo suficientemente grandes para realizar un
trabajo importante en un sprint. Generalmente, un equipo no supera las diez personas.

Product Owner. - EI Product Owner es quien posee comunicacion directa con
los clientes. El Product Owner es responsable de maximizar el valor del producto
creado por el trabajo del equipo Scrum. También es responsable de la gestion
eficaz del Product Backlog, a través de las siguientes actividades:

o Desarrollar y comunicar claramente los objetivos del producto;

o Crear y comunicar claramente los elementos del Product Backlog;

o Ordenar elementos del Product Backlog; y,

o Asegurarse de que el Product Backlog sea transparente, visible y facil de

entender.

Scrum Master. - EI Scrum Master es responsable de seguir Scrum como se define
en el manual de Scrum. Lo hace ayudando a todos a comprender la teoria y la
practica de Scrum en los equipos y organizaciones. El Scrum Master es
responsable de la efectividad del Scrum Team.
Developers. — Las personas profesionales del Scrum Team que trabajan en todos
los aspectos para crear un paso practico para cada sprint son los Developers o
desarrolladores. Las habilidades especificas que necesitan los desarrolladores
suelen ser amplias y varian segln el campo de trabajo.

EVENTOS

El sprint. - El sprint es un ciclo o iteracion en el que se completa una cantidad de
trabajo establecida, Estos son eventos de duracidn fija que duran un mes o menos.
Un nuevo sprint comienza inmediatamente después de que finaliza el sprint
anterior.

Sprint planning. - El Sprint Planning es una reunién del Scrum Team donde el
equipo se organiza y eligen las diferentes tareas a realizar durante todo el Sprint.
El Scrum Team crea este plan resultante mediante trabajo colaborativo.

Daily scrum. - Daily Scrum son reuniones diarias de 15 minutos para los
desarrolladores del Scrum Team. El propdsito de la Daily Scrum es inspeccionar
el progreso hacia el objetivo del sprint y adaptar el Sprint Backlog segln sea
necesario, ajustando para ello el trabajo planificado entrante. Para reducir la
complejidad, se lleva a cabo a la misma hora y en el mismo lugar todos los dias
habiles del sprint.

Sprint review. - El propdsito de Sprint Review es verificar los resultados del
sprint e identificar ajustes futuros. Los equipos Scrum presentan los resultados de
su trabajo a las partes interesadas clave y analizan el progreso hacia el objetivo
del producto.

Sprint retrospective. -El proposito de la Sprint Retrospective es planificar formas
de aumentar la calidad y la efectividad. Se identifican los supuestos que los
Ilevaron por mal camino y se exploran sus origenes. EI Scrum Team analiza qué
salio bien durante el sprint, qué problemas encontrd y como se resolvieron (0 no)
esos problemas.
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ARTEFACTOS DE SCRUM

2

Product backlog. - EI Product Backlog es una lista priorizada y organizada de lo
que se debe hacer para llevar a cabo el producto. En el Product Backlog se tratan
temas netamente funcionales, mas no temas técnicos y es el Product Owner quien
estd al mando de este artefacto. El refinamiento del Product Backlog es el proceso
de desglosar y definir ain maés los items del Product Backlog en unidades mas
pequefias y precisas.

Sprint backlog. -EL Sprint Backlog es un subconjunto del Product backlog y
consta del objetivo del sprint (por qué), un conjunto de elementos del Product
Backlog seleccionados para el sprint (qué) y un plan de accion para el crecimiento
(como). El Sprint Backlog es un plan disefiado por y para desarrolladores.
Incrementos. - Los incrementos son pasos especificos para lograr los objetivos
del producto. Cada paso se basa en todos los pasos anteriores y se verifica
cuidadosamente para garantizar que todos los pasos funcionen juntos. El
crecimiento debe estar disponible para proporcionar valor [14].

METODOLOGIA

En este capitulo se presenta la metodologia utilizada y los aspectos relevantes del durante
el desarrollo de las nuevas funcionalidades de la herramienta de anotacion. En la primera
seccion, se presenta el analisis, donde se uso historias de usuario para la creacion del
Product Backlog y posteriormente los Sprints Backlogs. En la segunda seccion se
presenta, el disefio de los sprints planteados. En la tercera seccion se presenta la
implementacidn de los sprints. Finalmente, en la cuarta seccion se presenta la validacion
y verificacion asegurando que la herramienta este acorde a las especificaciones del
Product Owner. Se utilizd la metodologia de desarrollo agil Scrum, que fue descrita en la
seccion 1.3.6.

En la Tabla 2.1 se presenta los roles Scrum definidos para el proyecto:

Tabla 2.1. Roles Srum.

Rol Nombre
Scrum Master Danny Guaman
Product Owner Danny Guaman

Developer David Proafio

2.1

ANALISIS

Esta seccion abarca desde la creacion del Product Backlog, hasta la creacion de los Sprints
Backlogs, junto con todos los subprocesos que demanda la guia Scrum. El objetivo
principal es recolectar todos los requerimientos establecidos por el Product Owner
basados en las necesidades de los usuarios que manejaran la herramienta de anotacion.
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2.1.1

REQUISITOS NO FUNCIONALES

Los requisitos no funcionales requeridos por el Product Owner son:

2.1.2

Usar las mismas tecnologias con las que se desarrollé la primera version de la
herramienta para desarrollar las nuevas funcionalidades

Resolver las incompatibilidades debido a actualizaciones de bibliotecas usadas en
versiones anteriores o debido a actualizaciones de la plataforma subyacente.
Internalizar la herramienta para soportar al menos 2 idiomas: inglés y espafiol.

REQUISITOS FUNCIONALES

Los requisitos funcionales requeridos por el Product Owner son:

2.1.3

Descargar automaticamente el texto de una politica de privacidad, a partir de su
URL.

Descargar automaticamente los textos de conjunto de politicas de privacidad,
partir de sus URLS.

Generar reportes en un formato semi-estructurado especificado por el usuario,
incluyendo CSVy YAML

HISTORIAS DE USUARIO

Sobre la base de los requisitos iniciales definidos en la seccion anterior, se definieron las
historias de usuario usando el formato mostrado en la Tabla 2.2.

Tabla 2.2. Formato de Historia de Usuario.

Cadigo HU-00
Nombre Nombre descriptivo
Descripcion Yo [nombre solicitador] como [rol de la herramienta de

anotacion] deseo [funcionalidad] para [objetivo]

Criterios de aceptacion e Debe cumplir [condicion 1]

e Debe cumplir [condicion 2]

e Debe cumplir [condicion n]

En la Tabla 2.3 se muestra la historia de usuario para la adaptacion de tecnologias de
desarrollo.

Tabla 2.3. Historia de Usuario HU-01 — Adaptacion de tecnologias.

Cédigo HU-01

Nombre Adaptacion de tecnologias

12



Descripcion Yo Product Owner como administrador de la herramienta
de anotacion deseo que todo el conjunto de nuevas
funcionalidades sea implementado con las mismas
tecnologias con las que se desarrollo la primera version de
la herramienta para que exista compatibilidad de la
aplicacion y facilidad de desarrollo.

Criterios de aceptacion Debe cumplir que la PC de desarrollo tenga las mismas
tecnologias usadas en la primera version de la herramienta.

En la Tabla 2.4 se muestra la historia de usuario para la resolucion de problemas de
compatibilidad debido a actualizaciones.

Tabla 2.4. Historia de Usuario HU-02 — Compatibilidad de actualizaciones.

Cadigo HU-02
Nombre Compatibilidad de actualizaciones
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que se resuelva las incompatibilidades
debido a actualizaciones de bibliotecas usadas en versiones
anteriores o debido a actualizaciones de la plataforma
subyacente para evitar que las diferentes tecnologias de
desarrollo, bibliotecas o paquetes presentes problemas de
incongruencia en las nuevas versiones.

Criterios de aceptacién Debe cumplir que haya cero problemas de incongruencia
entre las versiones de tecnologias, bibliotecas y/o paquetes
a usar

En la Tabla 2.5 se muestra la historia de usuario para el despliegue de la version original
de la herramienta de anotacion.

Tabla 2.5. Historia de Usuario HU-03 — Despliegue de herramienta.

Cadigo HU-03
Nombre Despliegue de la herramienta de anotacion
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta de anotacion sea
estudiada, desplegada y ejecutada, para que los
desarrolladores estén familiarizados con todas las
funcionalidades implementadas en la primera version.
Criterios de aceptacion Debe cumplir que la herramienta sea correctamente
manipulada en todos sus médulos.
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En la Tabla 2.6 se muestra la historia de usuario para la internacionalizacion de la
herramienta.

Tabla 2.6. Historia de Usuario HU-04 — Internacionalizacion de la aplicacion.

Caodigo HU-04
Nombre Internacionalizacion de la aplicacion
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo adaptar a la herramienta para mostrar

informacion en al menos dos idiomas: inglés y espafiol,

para presentar a usuarios que hablan diferentes idiomas,

una aplicacion visual y funcionalmente idéntica.

Criterios de aceptacion e Debe cumplir que la herramienta se despliegue
inicialmente en idioma inglés.

e Debe cumplir que el usuario este en la capacidad de
elegir el idioma en que la herramienta despliegue todos
sus médulos en cualquier momento.

En la Tabla 2.7 se muestra la historia de usuario para la extraccion automatica de politicas
de privacidad de forma individual.

Tabla 2.7. Historia de Usuario HU-05 — Extraccion de politicas individuales.

Caodigo HU-05
Nombre Extraccion automatica de politicas individuales
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta sea capaz de extraer

automaticamente el texto de una politica de privacidad,

mediante una URL, para facilitar este proceso a los

usuarios.

Criterios de aceptacion e Debe cumplir que el usuario ingresa una URL.

e Debe cumplir que la herramienta extrae el texto de la
politica de privacidad automéaticamente.

e Debe cumplir que el usuario ingrese nombre y fecha de
la politica.

e Debe cumplir que el usuario pueda editar el texto
extraido.

e Debe cumplir que se pueda guardar la politica.
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En la Tabla 2.8 se muestra la historia de usuario para la extraccion automatica de politicas
de privacidad de forma grupal.

Tabla 2.8. Historia de Usuario HU-06 — Extraccion de politicas grupales.

Caodigo HU-06
Nombre Extraccion automatica de politicas grupales
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta extraiga

automaticamente el texto de un conjunto de politicas de

privacidad mediante la asignacion de una ruta con

direccion a un fichero donde estan alojadas varias URLS,

para optimizar tiempo al ingresar URLs una por una y

facilitar el proceso a los usuarios.

Criterios de aceptacion e Debe cumplir que la herramienta pida una ruta de un
fichero.

e Debe cumplir que se extraiga el texto de un conjunto
de politicas de privacidad automéaticamente a la vez.

e Debe cumplir que el usuario ingrese nombre y fecha de
las politicas.

e Debe cumplir que el usuario pueda editar los textos
extraidos.

e Debe cumplir que se pueda guardar las politicas.

En la Tabla 2.9 se muestra la historia de usuario para la generacién de reportes de
anotaciones.

Tabla 2.9. Historia de Usuario HU-07 — Reporte de anotaciones.

Cadigo HU-07
Nombre Reporte de anotaciones
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta sea capaz de crear

reportes en un formato semiestructurado especificado por

el usuario, para crear datasets.

Criterios de aceptacion e Debe cumplir que el usuario elija si se muestra
politicas anotadas finalizadas o no finalizadas.

e Debe cumplir que la herramienta muestre una tabla con
politicas anotadas.

e Debe cumplir que el usuario pueda escoger una o
muchas politicas anotadas.

e Debe cumplir que el usuario pueda escoger un formato
para el reporte.
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e Debe cumplir que la herramienta genere el reporte de
las politicas anotadas en el formato especifico.

2.14

DIAGRAMA DE CASOS DE USO

En la Figura 2.1 se muestra el diagrama de casos de uso que incluye las nuevas
funcionalidades que debera soportar la herramienta.

privacidad grupales
Administrador -
=<inclugdes="
Generar repories de politicas de .-«""-
privacidad anctadas -ee__=<include==
o TTTTe-ee.._L..__ fEscoger el tipo de politica:
Anmadm\

2.15

HERRAMIENTA DE
ANOTACION

xiraer el texto de una politica
de privacidad ©--esineludess
3\ s<includes> ) )
stablecer ane ME.‘ hacia Frncies Incluir una o varias URL's
un archivo et
=<includgzz. -~

Exiraer texto de politicas de

- Escoger un formato

anotadas

<<inglude>=

Escoger una o varias
politicas anotadas

3 Seleccionar idioma

Figura 2.1. Diagrama de casos de uso de la herramienta de anotacion.

Un usuario con rol Administrador tendrd un modulo para extraer el texto de una
politica de privacidad automaticamente al establecer una ruta hacia un fichero que
contiene una URL.

Un usuario con rol Administrador tendra un modulo para extraer el texto de varias
politicas de privacidad automaticamente al establecer una ruta hacia un fichero
que contiene varias URLSs.

Un usuario con rol Administrador tendra a su disposicion un médulo para generar
reportes de politicas que hayan sido previamente anotadas, el usuario debe escoger
las politicas y establecer un formato.

Un usuario con rol Administrador o Anotador podra escoger el idioma, entre
inglés y espafiol, en que la herramienta despliegue todos sus médulos.

PRODUCT BACKLOG

Una vez establecidas las historias de usuario se ha creado el Product Backlog. Para ello,
se ha llevado a cabo un proceso de refinamiento, que consiste en desglosar y definir las
historias de usuario en unidades mas pequefias y precisas denominadas tareas. De esta
manera, se ha logrado tener detalle, orden y prioridad.
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Debido a que Scrum es un marco de trabajo iterativo y muy susceptible a cambios, el
Product Backlog se ha actualizado constantemente, siempre bajo supervision del Product

Owner.

En la Tabla 2.10 se presenta el Product Backlog final organizado por prioridad.

Tabla 2.10. Product Backlog.

Servidor Linux

Cadigo | Nombre historiade | Codigo Nombre tarea Descripcion Prioridad
usuario tarea
HU-01 Adaptacién de T-01 Adaptacién de Instalacion de las Alta
tecnologias tecnologias mismas tecnologias
usadas para el
desarrollo de Ia
primera version de
la herramienta:
Python, Flask,
Angular.
HU-02 Compatibilidad de T-02 Compatibilidad de | Instalacién de Alta
actualizaciones actualizaciones paquetes y
bibliotecas
necesarias y
resolucion de
incompatibilidades
debido a
actualizaciones.
HU-03 Despliegue de la T-03 Despliegue de la Despliegue y Alta
herramienta de herramienta de manipulacion
anotacion anotacion funcional de Ila
primera versién de
la herramienta.
T-04 Servidor Ubuntu Creacién de un Alta
servidor Ubuntu
T-05 Despliegue Despliegue del Alta
microservicio microservicio 3 del
trabajo “Desarrollo
de  microservicios
para la extraccion de
politicas de
privacidad  desde
HU-05 | Politicas individuales artefactos de una
/ / aplicacion ~ movil
HU- 06 Politicas grupales android”
desarrollado por
Julio Cesar
Miranda, en el
servidor Ubuntu.
T-06 Automatizacién Creaciébn de un Alta

Script de Linux para
automatizar

configuracion  del
servidor y
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despliegue del
microservicio.

T-07

Tree-view

Actualizacién  del
menu principal de la
herramienta de
manera que  se
muestren los nuevos
modulos a
incorporar.

Media

T-08

Frontend politicas

Creacién de interfaz
grafica (Frontend)
para insertar
politicas
automaticamente.

Media

T-09

Logica Frontend de
politicas

Creacién de las
funciones
necesarios en el
frontend para que el
usuario pueda
insertar una ruta con
direccion a un
archivo en formato
TXT que contiene
un conjunto de
URLSs y enviarlo al
backend.
(requerimientos del
microservicio)

Media

T-10

Conexion Backend
y Servidor Linux

Creacién de Script
en Python para
conexion entre
backend de Ila
herramienta de
anotacion y el nuevo
servidor Ubuntu y
envio del archivo en
formato TXT.

Media

T-11

Modificacién
microservicio

Adaptacion y
modificacion  del
microservicio hacia
las nuevas
necesidades.

Media

T-12

Validacion
formulario politicas

Generacion de
formulario en el
frontend para
insertar datos de la
politica o modificar
el texto de esta.
Creacion de légica
necesaria en el
backend para
guardar la nueva

Media
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politica en la base de
datos.

HU-07

Reportes

T-13

Consulta SQL

Creacion de
consulta SQL
usando
SQLAlIchemy, con
los datos necesarios
para realizar
reportes de politicas
anotadas.

Media

T-14

Reportes en CSV

Creacién de Script
de Python que
genere reportes de
politicas  anotadas
en formato CSV.

Media

T-15

Reportes en YAML

Creacién de Script
de Python que
genere reportes de
politicas  anotadas
en formato YAML.

Media

T-16

Tabla de
anotaciones

Generacion de
interfaz grafica que
muestre una tabla
con las politicas
anotadas.

Media

T-17

Validacion
formulario reportes

Creacion y
validacion de
formulario para
escoger el tipo de
politicas, el formato
del reporte y las
politicas anotadas.

Media

HU-04

Internacionalizacion

de la aplicacion

T-18

Internacionalizacion
de la aplicacion

Creacion de
funciones necesarias
para la traduccion de
textos entre inglés y
espariol.

Baja

2.1.6 SPRINT BACKLOG

El Sprint Backlog esta mas susceptible a cambios en los eventos Srum a lo largo del

desarrollo del trabajo, incluso mas que el Product Backlog.

En la Tabla 2.11 se detalla el sprint 1 junto con sus tareas a realizar, donde el objetivo es

ejecutar y estudiar la primera version de la herramienta.

Tabla 2.11. Sprint 1 — Despliegue del entorno de desarrollo.

N° Sprint

1

Nombre Sprint

Despliegue del entorno de desarrollo
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Objetivo Sprint

Ejecutar y estudiar la primera version de la
herramienta de anotacion

Cddigo H.U.

Nombre H.U.

Cddigo Tarea

Prioridad

Estimacién

HU-01

Adaptacion de
tecnologias

T-01

Alta

1

HU-02

Compatibilidad
de
actualizaciones

T-02

Alta

HU-03

Despliegue de
la herramienta
de anotacion

T-03

Alta

En la Tabla 2.12 se detalla el sprint 2 junto con sus tareas a realizar, donde el objetivo es
crear un nuevo modulo para la extraccion automatica de politicas individuales y grupales

mediante URLSs.

Tabla 2.12. Sprint 2 — Extraccion de politicas.

N° Sprint

2

Nombre Sprint

Extraccion de politicas

Objetivo Sprint

Crear modulo de extraccion automatica de politicas
individuales y grupales

Cdédigo H.U. | Nombre H.U. | Codigo Tarea Prioridad Estimacion
T-04 Alta 1
T-05 Alta 3
Politicas T-06 Media 2
HU-05 Individuales T-07 Media 3
/ / T-08 Media 2
HU-06 Politicas T-09 Media 3
Grupales T-10 Media 5
T-11 Media 1
T-12 Media 5

En la Tabla 2.13 se detalla el sprint 3 junto con sus tareas a realizar, donde el objetivo es
crear un nuevo modulo para la generacion de reportes de politicas anotadas.

Tabla 2.13. Sprint 3 — Reporte de anotaciones.

N° Sprint

3

Nombre Sprint

Reporte de anotaciones

Objetivo Sprint

Crear modulo de reportes

Cddigo H.U.

Nombre H.U.

Cddigo Tarea

Prioridad

Estimacion

HU-07

Reportes

T-13

Media

5
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T-14 Media 3
T-15 Media 3
T-16 Media 3
T-17 Media 3

En la Tabla 2.14 se detalla el sprint 2 junto con sus tareas a realizar, donde el objetivo es
internacionalizar a la herramienta de anotacion.

Tabla 2.14. Sprint 4 — Internacionalizacion.

N° Sprint 4
Nombre Sprint Internacionalizacion
Objetivo Sprint Internacionalizar la herramienta de anotacion
Cadigo H.U. Nombre H.U. Cadigo Prioridad Estimacion
Tarea
HU-04 Internacionalizacion T-18 Baja 5
de la aplicacion

2.2 DISENO

En esta seccion se presenta el disefio general de los cuatro sprints planteado en la seccion
anterior.

2.2.1 DISENO SPRINT 1 - DESPLIEGUE DEL ENTORNO DE DESARROLLO

El sprint 1 no contempla el disefio de ningun tipo de artefacto, ya que el objetivo de este
sprint fue desplegar el ambiente de desarrollo.

2.2.2 DISENO SPRINT 2 - EXTRACCION DE POLITICAS

La extraccion de politicas se refiere a extraer el texto de una politica de privacidad
automaticamente mediante la asignacion de una URL. Para el disefio de este sprint se ha
incluido al microservicio? de Julio Cesar Miranda [15] que extrae y almacenar el texto y
codigo HTML de una politica de privacidad de diversas fuentes, incluyendo paginas
HTML que utilizan diversas tecnologias web, documentos PDF y documentos web.

Al incluir al microservicio aumenta un nuevo componente, por lo cual, debe haber un
redisefio en la arquitectura general de la herramienta. A continuacién, se presenta el
disefio del sprint 2 que consta del redisefio de la arquitectura de la herramienta, disefio de
diagramas de actividades y disefio de interfaces.

2 Microservicio: en el desarrollo de software, son sistemas que permiten desarrollar aplicaciones que se
componen de maddulos independientes [19]
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REDISENO DE ARQUITECTURA

El microservicio debe ser desplegado en un servidor Linux Ubuntu 18, ya que asi lo
recomienda el autor, con el fin de no tener (en la medida de lo posible) problemas de
compatibilidad. La Figura 2.2 muestra la arquitectura redisefiada, que consta de los
siguientes componentes: [15].

e Dos aplicaciones web: herramienta de anotacion y herramienta de visualizacion,
las cuales conforman el frontend de la herramienta.

e Una aplicacion de servidor que se comunica con la base de datos y ejecuta las
acciones solicitadas por las aplicaciones web, la cual conforma el backend de la
herramienta.

e Un servidor Linux Ubuntu 18, donde estd alojado el microservicio para la
extraccion de textos de politicas de privacidad.

4 N

—_|_ Peticion HTTP

®

.

Peticion de
flazk-SQLalchemy
e

] l Respuesta del m

' } motor de base de datos

Herramienta de anotacion (Vista) e
Respueste—v10
HTTF o

Respuesta
HTTP_—

A— —
@I __—| Pelicion HTTP
—

4

Herramienta de visualizacion (Vista)

Mpdelp vy
controlgdor

Backend

Peticion TCP Respuesta TCP

Frontend

e

Microservicio 3

Linuwx Ubuntu 18
Figura 2.2. Arquitectura redisefiada de la herramienta.
DISENO DE ACTIVIDADES

La Figura 2.3 presenta el disefio del diagrama de actividades, que permite visualizar el
funcionamiento requerido en este sprint.
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Insercion automatica de politicas de privacidad

l - Recibir datos
Recibir archivo de texto| Mostrar numero de Ovdena'_?-(;awor Mostrar mensaje de Mostrar datos dela | |faltantes de Iz politica x Wo
conn URLs URLs g texto de fa error politica de privacidad nombre, fecha y
: siguiente URL edicién de texto)
'y

Frontend

Ingreso poliicas de privacidad ¢Hay mgs URLs?  No hay mas URLs

. Crear archivo de
%CR’E :e“‘;fcc‘“w": »—J texto con 1 URL Crear achivo txt con | [Editar archivo bt con
. enviario NO- el fexto de la politica el texio de la politica
de privacidad de privacidad
[Ejecutar microserviciol
3 con archivo de 1 Enviar resuftado
URL

Backend
(K
%

Servidor Linux

Guardar poiitica de
privacidad

Figura 2.3. Diagrama de Actividades Politicas.

Base de datos

En este sprint hay comunicacién entre las cuatro partes de la aplicacion: frontend,
backend, servidor Linux y base de datos. El frontend envia un archivo de texto que
contiene un conjunto de URLSs de politicas de privacidad hacia el backend. EIl backend
verifica el archivo de texto con las URLS y las envia hacia el servidor Linux. El servidor
Linux ejecuta el microservicio con el archivo de URLs como input y devuelve el texto
extraido nuevamente al backend. El backend envia la respuesta al frontend y este muestra
el resultado al usuario. El usuario puede editar el texto descargado e insertar los datos de
la politica de privacidad que son nombre y fecha y envia una vez mas al backend para
este finalmente enviar a la base de datos para guardar la politica.

DISENO DE INTERFACES

Para el disefio de las interfaces se ha usado la herramienta Figma®, que permite la
generacion en linea de mockups.

En este sprint esta incluida la tarea de modificacion del tree-view* principal de la
herramienta. En la Figura 2.4 se presenta el redisefio del tree-view, donde se puede
observar en la parte izquierda de la figura que contiene nuevos modulos que son: Politicas
con los hijos Gestion e Insertar estos permiten la extraccién de los textos de las politicas
de privacidad, y el mddulo Reportes para la generacion de reportes de politicas de
privacidad anotadas.

3 Figma: editor de graficos vectorial y herramienta de generacion de prototipos, basada en la web [20].
4 Tree-view: son elementos de interfaz gréafica de usuario que presenta una vista jerarquica de informacion.
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Menti Herramienta de Anotacion usuariol@gmail.com

Administracion

Bienvenido a la herramienta de anotacion

Este proyecto pretende transparentar las politicas de privacidad a los usuarios, gracias por ser parte de él. El grafico que se encuentra a
continuacién hace un brevisimo resumen de la manera en que esta herramienta funciona:

Tratam
Valores
Ciol

_ Anota politicas de privacidad

|
Visualizacion : "
Herramienta de anotacién

e

H L
@@@ : Visualiza T
0] »
Politica de privacidad @ @ @  Politica de privacidad anotada Usuario final

AN

Hemos escogido una serie de politicas de privacidad para que sean anotadas, da click en anotacién para que puedas ver cuales te han
sido asignadas

Figura 2.4. Disefio Interfaz Bienvenida.

En la Figura 2.5 se presenta el disefio de una ventana informativa, la cual contiene los
pasos gque se debe seguir para insertar una o varias politicas de privacidad de forma
correcta. El usuario con rol Administrador podra acceder a esta ventana en el médulo
Insertar en la seccién de Politicas al dar click en el icono Ayuda de la parte superior
derecha.

Informacion

Insercion de Politicas de Privacidad

Para poder extraer el texto de las politicas de privacidad de forma grupal, siga los
siguientes pasos:

1. Cree un archivo de texto en formato .txt
2. Afiada tantas URL's como crea necesario, separado por un enter, como en el ejemplo:

URL1
URL2
URL3
URL4

3.Cargue el archivo de texto.
4.Llene la informacion necesaria de la politica de privacidad.
5.Guarde el texto con el boton guardar.

Figura 2.5. Disefio Ayuda Extraccion de Texto de Politica de Privacidad.

En la Figura 2.6 se presenta el disefio de la interfaz del mddulo Administracion =
Politicas = Insertar donde se podra insertar el fichero con un conjunto de URLSs,
visualizar el resultado, llenar los datos de la politica de privacidad y finalmente guardarla
en la base de datos de la aplicacion web.
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Mend Herramienta de Anotacion usuariol@gmail.com

cmneTeeen Insertar Politicas de Privacidad

Usuarios

Atributos

VR

Visualizacion

vacida
Fecha Calendario

Texto de politica de privacidad:

text..
text...
text...
text..
text...
text..
text...

El texto de la politica ha sido extraido correctamente

Figura 2.6. Disefio Interfaz Politicas.
2.2.3 DISENO SPRINT 3 - GENERACION DE REPORTES

El objetivo de este sprint es generar un nuevo mddulo llamado Reportes, para generar
datasets® de anotaciones de diferentes politicas de privacidad. Se presenta el disefio
general del sprint 3 que consiste en el disefio del diagrama de actividades para la
generacion de reportes y disefio de interfaces.

DISENO DE DIAGRAMA DE ACTIVIDADES

La Figura 2.7 presenta el disefio de diagramas de actividades para visualizar el
funcionamiento del sprint, que consiste en la generacion de un médulo de reportes.

Generacion de Reportes
Mostrar mensaje de
error
= Mosirar tabla de
H Recibir tipo de politicas polticas de Recibir formulario X X
H de privacidad anoladas privacidad anotadas lleno b
£ seglin su tipo Mostrar mensaje de -
Necesidad de reporte ¢Formularip correcto? £Hubo Frrores? axito Reporte finalizado
H]
H Enviar consulta a la Crear archivo con
% base de datos anotaciones
@
2
H
] Consultar
s anotaciones de
s polficas de
H
H privacidad
&

Figura 2.7. Diagrama de Actividades Reportes.

S Datasets: conjunto de datos habitualmente tabulados.
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En este sprint hay comunicacion entre las tres partes de la aplicacion: frontend, backend
y base de datos. El frontend espera recibir el tipo de politicas anotadas. Estas se dividen
en dos grupos: Finalizadas y No Finalizadas. Una vez que el usuario elige una opcion el
frontend envia los datos. El backend realiza una consulta a la base de datos y devuelve
toda la informacién de las anotaciones de las politicas de privacidad finalizadas o no
finalizadas segun la preferencia del usuario. El frontend ordena la informacién y la
muestra en forma de tabla al usuario. El usuario elige las anotaciones y el formato del
dataset. El frontend valida todas las opciones escogidas y envia nuevamente al backend.
Finalmente, el backend realiza otra consulta a la base de datos y crea el reporte segun las
especificaciones recibidas.

DISENO DE INTERFACES

En la Figura 2.8 se presenta el disefio de la interfaz del modulo Administracion =
Reportes donde se podra elegir las anotaciones de politicas de privacidad y generar uno
0 varios reportes en base a un formato especifico.

Mend Herramienta de Anotacion usuariol@gmail.com

Administracion

Usuarios. Reportes

Politicas
Gestion Inserte el dires donde se guardara el reporte Busmr en Archivos
Insertar

Tratamientos

Atributos Politicas Anotadas

Valores

Reportes

Consolidacion

Visualizacion

Generar

Se ha logrado generar el reporte correctamente

Figura 2.8. Disefio Interfaz Reportes.
2.24 DISENO SPRINT 4 — INTERNACIONALIZACION

La internacionalizacion de la aplicacion es el proceso que permite a la herramienta
funcionar en multiples escenarios. El alcance del trabajo es el cambio de idioma entre
inglés y espafiol. Se presenta el disefio general del sprint 4 que consta del disefio del
diagrama de actividades y disefio de interfaces.

DISENO DE DIAGRAMA DE ACTIVIDADES

La Figura 2.9 presenta el disefio de diagramas de actividades para visualizar el
funcionamiento del sprint la cual consiste en la internacionalizacion de la aplicacion.
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Internacionalizacion de la Herramienta

m Recibir un idioma H Cambiar idioma m

Necesidad de cambiar de idioma Cambio de idioma finalizado

Frontend

Figura 2.9. Diagrama de Actividades Internacionalizacion.

La internacionalizacién de la herramienta solo se aplicaré a los contenidos del frontend,
mientras que los textos recuperados del backend estan fuera del alcance del proyecto. El
frontend espera recibir una opcidén especifica segun la preferencia del usuario y cambia
el idioma de los textos de la interfaz gréfica.

DISENO DE INTERFACES

En la Figura 2.10 se presenta el disefio de la interfaz para el cambio de idioma de la
aplicacion. Esta opcidn esta disponible como un select en el Header de la herramienta.

Meni Herramienta de Anotacion Idioma _ usuariol@gmail.com

Bienvenido a la herramienta de anotacion

Anoiacion Este proyecto pretende transparentar las politicas de privacidad a los usuarios, gracias por ser parte de él. El grafico que se encuentra a

continuacion hace un brevisimo resumen de la manera en que esta herramienta funciona:
(@)

Anota politicas de privacidad
VAR

|

Herramienta de anotacién

Q
PRP | L
] '
Politica de privacidad M : Politica de privacidad anotada Usuario final

U

y
7N

Hemos escogido una serie de politicas de privacidad para que sean anotadas, da click en anotacién para que puedas ver cuales te han
sido asignadas

Figura 2.10. Disefio Interfaz Nueva Bienvenida.
23 IMPLEMENTACION

En esta seccion se presenta los aspectos mas relevantes de la implementacion de cada
sprint.

2.3.1 IMPLEMENTACION SPRINT 1 — DESPLIEGUE DEL ENTORNO DE
DESARROLLO

Para la implementacion de este sprint se han empleado las tecnologias detalladas en la
Tabla 2.15. Estas tecnologias coinciden con aquellas usadas en el desarrollo de la primera
version de la herramienta.
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Tabla 2.15. Tecnologias usadas durante el desarrollo de la herramienta

Componente | Lenguajede | Version | Framework | Version IDE
programacion

Backend Python 3.8.6 Flask 1.1.2 Visual
Studio

Code

Frontend TypeScript 3.5.3 Angular 8.2.7 Visual
Studio

Code

Servidor Bash 18 N/A N/A Terminal
Linux de Linux

Ubuntu

2.3.2 IMPLEMENTACION SPRINT 2 - EXTRACCION DE POLITICAS

Este Sprint incluye la implementacion de la funcionalidad para la extraccion de politicas
de privacidad individuales y grupales de forma automatica.

IMPLEMENTACION TAREAS: T-04 - SERVIDOR UBUNTU Y T-05 -
DESPLIEGUE MICROSERVICIO

La implementacion de estas tareas consiste en la incorporacién y configuraciéon del
Servidor Linux con el microservicio. Como se menciond en la seccion 2.2.2 se ha elegido
Linux Ubuntu 18, debido a que asi lo recomienda el autor [15]. Se usé el software de
virtualizacion Oracle VM VirtualBox para la instalacion del sistema operativo.

Una vez instalado Linux Ubuntu 18 en VirtualBox, se procedié a descargar e instalar el
microservicio. Como primer punto se resolvid los problemas de incompatibilidad de
versiones del microservicio, esto es la actualizacion de chromedriver® para Linux a la
version que se muestra en la Figura 2.11:

Index of /108.0.5359.71/

Name Last modified Size ETag
«8 Parent Directory ,
chromedriver linux64.zip 2022-12-02 11:23:26 6.96MB 367281fb49b306330e82496052008031
chromedriver mac64.zip 2022-12-02 11:23:30 8.61MB bod4237668c68016e1e857daaBc3bad7
chromedriver mac armfd zip 2022-12-02 11:23:34 7.82MB  7e7as90dcbsgelfecTabadadbiaend
chromedriver win32.zip 2022-12-02 11:23:38 6.58MB 1537a80faaz6daecho372cao6ancac
notes.txt 2022-12-02 11:23:46 0.00MB 82ef3d2c25b0badaedbc0541cee2fa73

Figura 2.11. Chromedriver Actual

6 Chromedriver: servidor independiente que implementa el protocolo de cable de WebDriver para
Chromium [21].
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Para la comunicacion del backend con el nuevo servidor se usé los servicios de FTP y
SSH. FTP hace referencia al Protocolo de Transferencia de Archivos. Este tipo de
protocolo es el estandar para transferir archivos entre dos ordenadores [16]. SSH (Secure
Shell) es un protocolo de red que permite a los usuarios conectarse a un ordenador remoto
y ejecutar programas en ese ordenador [16].

En el Codigo 2.1 se indican los comandos usados para la configuracion de los servicios
de FTP y SSH en el servidor Linux

1 apt install vsftpd

2 apt install openssh-server

Cddigo 2.1. Configuracion FTP y SSH.
IMPLEMENTACION TAREA T-06 - AUTOMATIZACION SERVIDOR LINUX

La tarea T-06 consiste en la creacion de un Script de Linux para automatizar
configuracion del servidor y despliegue del microservicio. El Cédigo 2.2 muestra el Script
que configura el servidor y al mismo tiempo descarga el microservicio.

1 #!/bin/bash

2 apt update

3 apt -y upgrade

4 apt install rename

5 apt install vsftpd

6 apt install openssh-server

7 apt install -y openjdk-11-jdk

8 apt install -y wget

9 apt install unzip

10 apt install -y git

11 apt install -y python3

12 apt install -y python3-pip

13 pip3 install python-json-logger

14 pip3 install python3-pika

15 pip3 install tika

16 pip3 install selenium

17 pip3 install tld

18 pip3 install beautifulsoupd

19 pip3 install docx2txt

20 cd /tmp

21 wget https://dl.google.com/linux/direct/google-chrome-stable current amdé
22 apt install -y ./google-chrome-stable current amdé64.deb
23 wget https://chromed er.storage.googleapis.com/108.0.5359. chromed
24 unzip chromedriver_ linux64.zip

25 apt install -y poppler-utils

26 mkdir /app

27 mv chromedriver /app/chromedriver

28 cd /app

29 #

30 git clone https://github.com/cesarmirl1994/microse e 3
31 cp -r microservice3/* /app

32 rm -r microservice3/

33 chmod 777 /app/*
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34 python3 modl.py

Cddigo 2.2. Script de Configuracion Linux Ubuntu.
IMPLEMENTACION TAREA T-07 - TREE-VIEW

La implementacion de esta tarea consiste en la modificacion del menu principal para
mostrar los nuevos mddulos en el tree-view. Debido a que los mddulos son cargados
directamente desde la base de datos, se cre6 dos nuevos componentes en Angular
Ilamados Insertar y Reportes esto con el fin de modificar las migraciones con los nuevos
maodulos y los nuevos paths que se deben ejecutar al dar click en los mismos. EI Cédigo
2.3 muestra las nuevas lineas insertadas (12, 13y 14), mientras que laFigura 2.12 muestra
la base con los nuevos datos y también la interfaz.

1 op.bulk_insert (modulo_table,

2 [

3 {'id': 1, 'nombre':'raiz','icono':'','path': None, 'padre_id': None},

4 {'id': 2, 'nombre':'Administracion', 'icono':'build', 'path': None, 'padre_id':'l'},

5 {'id': 3, 'nombre':'Consolidacion','icono':"'book', 'path':"'/paginas/consolidacion', 'padre_id':'1'},

6 {'id': 4, 'nombre':'Anotacion’, 'icono':'create', 'path':'/paginas/anotacion’', 'padre_id':'1'},

7 {'id"': 5, 'nombre':'Usuarios', 'icono':'account_circle', 'path':'/paginas/administracion/usuarios’', 'padre_id':'2'},

8 {'id': 6, 'nombre':'Politicas', 'icono': 'menu book', 'path': None, 'padre_id':'2'},

9 {'id': 7, 'nombre':'Tratamientos', 'icono':'highlight', 'path':'/paginas/administracion/tratamientos', 'padre_id':'2'},
10 {'id': 9, 'nombre':'Atributos’, 'icono':'format_list bulleted', 'path':'/paginas/administracion/atributos', 'padre_id':'2'},
11 {'id': 10, 'nombre’':'Valores', 'icono':'format_list_ numbered', 'path':'/paginas/administracion/valores', 'padre_id':'2'},
12 {'id': 11, 'nombre': 'Reportes’', 'icono':'insert_drive_file','path':'/paginas/administracion/reportes', 'padre_id':'2'},
13 {'id': 12, 'nombre':'Gestion', 'icono':'create', 'path':'/paginas/administracion/politicas/gestion', 'padre_id':'6'},

14 {'id': 13, 'nombre':'Insertar', 'icono':'note_add', 'path':'/paginas/administracion/politicas/insertar', 'padre_id':'6"'},
15 1
16 )

Cadigo 2.3. Actualizacion de migraciones Tree-View.

135id 7 n5nombre V3| Aocicono T3 aec path V31| 133 padreid T1
2 Administracion  build 15
3 Conselidacion book /paginas/consalidacien 1
4 Anoctacion create /paginas/anctacion 1=
5 Usuarios account_circle /paginas/administracion/usuarios 265 —
6 Politicas menu_book 26
7 Tratamientos highlight /paginas/administracion/tratamientos 26
9 Atributos format_list_bulleted /paginas/administracion/atributos 2E
10 Valores format_list_numbered /paginas/administracion/valores 26 _
11 Reportes insert_drive_file /paginas/administracion/reportes 26
12 Gestion create /paginas/administracion/politicas/gestion 6
13 Insertar note_add /paginas/administracion/politicas/insertar 6 _

Figura 2.12. Actualizacion de modulos.
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IMPLEMENTACION TAREA T-08 - FRONTEND POLITICAS

La implementacion de esta tarea consistio en la creacion de la interfaz para la insercion
de politicas de privacidad automéaticamente. Como primer punto se mudé el componente
que en la primera versién de la herramienta estaba alojado en el mddulo Politicas hacia
el moédulo Gestion. En este mddulo se puede ver, asignar e ingresar politicas
manualmente, tal cual como estaba en la herramienta originalmente. En el mddulo
Insertar se ha programado la interfaz para recibir un archivo TXT. El Cédigo 2.4 muestra
el cadigo HTML de la interfaz y la Figura 2.13 muestra el resultado [17].

1 <mat-card class="mat-elevation-z8 card" style="background-color: #fafafa ;">

2 <mat-grid-list cols="4" rowHeight="40px">
3 <mat-grid-tile [fcolspan]="3" [[rowspan]="1">

4 <mat-card-title style="width: 100%"> {{ 'politica.insertar.titulo"' translate }}&/mat-card-title>
5 E/mat-grid-tile>

6 <mat-grid-tile [fcolspanf=#1[ [{rowspanJ=Hi2fi>

7 <button mat-raised-button class="standar" style="height: 35px; color: white"

8 (click)="informacionf{truef®>{{ 'politica.insertar.ayuda’ translate }}
9 <mat-icon>help</mat-icon>

10 </button>

11 B/mat-grid-tile>

12 <mat-grid-tile [fcolspan=#3[ |[frowspanJ=#1[>

13 <mat-card-subtitle style="width: 100%"> {{ 'politica.insertar.descripcion’ translate }}

14 K/mat-card-subtitle>

15 g/mat-grid-tile>

16 <mat-grid-tile [[colspan]="2"></mat-grid-tile>

17 B/mat-grid-list>

18 <mat-card-content style="height: 75vh; overflow-y: auto; overflow-x: hidden;">

19 <mat-grid-list cols="10" rowHeight="40px">

20 <mat-grid-tile [[colspan]="9" [[rowspan]="2" style="padding-left: 15px;">

21 <mat-form-field class="example-full-width" appearance="outline">

22 <mat-label>{{ 'politica.insertar.archivo' | translate }}</mat-label>

23 <input id="nombreArchivo" [fdisabled]®¥truefl matInput placeholder="{{ 'politica.insertar.archivo' | translate

24 }}" value={{nombreArchivo}}>

25 K/mat-form-field>

26 g/mat-grid-tile>

27 <mat-grid-tile [lcolspanf=#1# [lrowspan="1¥ style="padding-top: 17px;">

28 <button mat-raised-button class="standar" [(click)=#subirArchivo(J¥ Height="40px">
29 <mat-icon>file_copy</mat-icon>

30 </button>

31 <input id="archivo" type="file" accept=".txt" [{change}B¥escogerArchivollfeventftargetfifiles)i>
32 </mat-grid-tile>

33 </mat-grid-list>

34 <div style="text-align: center" EngIf="archivoEscogido">

35 <button mat-raised-button class="standar" [(click)="extraer/()">

36 <mat-icon>archive</mat-icon>

37 {{ 'politica.insertar.extraer' | translate }}

38 </button>

39 <mat-card-subtitle style="width: 100%">d/mat-card-subtitle>

40 <mat-card-subtitle style="width: 100%"> {{mensaje}}</mat-card-subtitle>

41 <mat-card-subtitle style="width: 100%"></mat-card-subtitle>

42

43 <div style="text-align: center" EngIf="showSpinner">

44 <mat-card-subtitle style="width: 1 >B/mat-card-subtitle>
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<mat-card-subtitle style="width: 100%"></mat-card-subtitle>
46 <mat-grid-list cols="7" rowHeight="100px">
<mat-grid-tile [[colspan]="7" [[rowspan]="1">
48 <mat-spinner></mat-spinner>
49 </mat-grid-tile>

&/mat-grid-list>

51 <mat-card-subtitle style="width: 100%"></mat-card-subtitle>

52 <mat-card-subtitle style="width: 100%"> {{ 'politica.insertar.espere' | translate }}</mat-card-subtitle>
53 </div>

54 </mat-card-content>

</mat-card>

Cddigo 2.4. HTML Politicas.

Insertar Politicas de Privacidad

Figura 2.13. Interfaz Politicas.
IMPLEMENTACION TAREA T-09 - LOGICA FRONTEND POLITICAS

La tarea T-08 consistio en la creacion de las funciones necesarios en el frontend para que
el usuario pueda insertar una ruta con direccién a un archivo en formato TXT que contiene
un conjunto de URLs y enviarlo al backend.

En la tarea anterior se programd el archivo HTML de tal forma que se pueda ingresar un
archivo en formato TXT. En el archivo de Typescript de Angular se ha programado la
funcién consultarURLs que envia el archivo al backend y este devuelve el niUmero de
lineas que posee el archivo. EI Codigo 2.5 muestra la funcion consultarURLs y el Codigo
2.6 muestra como el backend cuenta las URLs y lo regresa al frontend.

1 consultarULs () {

2 this. politicaService.contarUrls (this.archivoPolitica) .subscribe(

3 resultado => {

4 let nota = "'

5 this.translate.stream("politica.insertar.num url", {num:resultado.mensaje}).subscribe ((res: string)=>{
6 nota = res;

7 )i

8 this.notificacion (nota, 'exito-snackbar')

9 this.mensaje = nota;

10 this.numero = +resultado.mensaje

11 this.archivoEscogido = true;

12 by

13 error => {

14 let nota = "'

15 this.translate.stream("politica.insertar.error_archivo").subscribe ((res: string)=>{
16 nota = res;

17 by

18 this.notificacion (nota, 'fracaso-snackbar');
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19 this.mensaje = nota;

20 this.archivoEscogido = false;
21 }

22 )

23 }

Cddigo 2.5. Consultar URLs Frontend.

1 #Cuenta las URLs de un archivo

2 def conteoURLs (nombre archivo) :

3 try:

4 documento = open (CARPETAiURLJr"/"+nombre7archivo)
5 lineas = documento.readlines ()
6 num = 0

7 for i in lineas:

8 if 1 !'= '"\n':

9 num = num+l

10 documento.close ()

11 return num

12 except:

13 return "Error"

Cddigo 2.6. Contar URLSs Backend.

La Figura 2.14 muestra el archivo con el que se realizé la prueba, el cual contiene 2 URLS.

& Politicas.xt: Bloc de notas - [m] x

Archivo Edlitar Ver &

https://municipiodemejia.gob.ec/uploads/politicas/politica-privacidad-app.pdf
https://explore.zoom.us/es/privacy/?preview_id=7880&preview_nonce=12bad8dbd5&preview=true

Figura 2.14. Archivo de Texto.

La Figura 2.15 muestra el ingreso del archivo Politicas.txt. Ademas, se indica que la
aplicacion solo admite archivos en formato TXT.

@ abrir S
4 75« Microw, > Document ~
Qrg Mueva carpeta
£ Inicio Nomb
> @ OneDrive - Per: PP
=] listaURL.txt
@ Escritorio =] politicatjemplo.txt
& Descargas = Politicas bxt
< Document tos
P8 Imégenes
0 M
[ Videos
Nembre: | Politicas tet | Archivo TXT () "

Cancelr
Figura 2.15. Ingreso de Archivo de Texto.

Si todo ha salido bien con el archivo TXT se desbloquea un botdn llamado Extraer. La
Figura 2.16 muestra el resultado obtenido.
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= Herramienta de Anotacion
H archivo contiene 2 URLs

Insertar Politicas de Privacidad

=

Figura 2.16. Resultado de Leer Archivo de Texto.

IMPLEMENTACION TAREA T-10 - CONEXION BACKEND Y SERVIDOR
LINUX

La tarea T-10 consistio en la creacion de un script en Python para la conexion entre el
backend de la herramienta de anotacion con el nuevo servidor Ubuntu y en el envio del
archivo en formato TXT. En esta parte se hace uso de los servicios FTP y SSH instalados
previamente en el servidor Primero se crea una conexion SSH con la direccion IP y una
clave. Luego, se entra en el servidor y se edita el archivo listaURL.txt con la nueva URL.
Se ejecuta el microservicio y se abre una conexion FTP para descargar el archivo
generado por el microservicio. Finalmente se envia el texto de la politica y la URL que
se us6 al frontend. EI Cddigo 2.7 muestra la programacion del Script.

1 #Extrae el texto de politicas de pr
2 def extraerTexto (data):
3
4 cliente = paramiko.SSHClient ()
5 cliente.set _missing_host_key policy(paramiko.AutoAddPolicy())
6 cliente.connect (servidor,username=usuario, password=clave)
7 archivo = cliente.open_sftp()
8 #Creamos el archivo con 1 URL
9 url = encuentraURL(data['num'])
10 if url!='Error':
11 if os.path.exists(CARPETAiURL+"/liStaURL.txt"):
12 os.remove(CARPETAiURL+"/liStaURL.txtﬂ
13 if os.path.exists (CARPETA_ SUBIDA+"/PrivacyPolicyl.txt"):
14 os.remove (CARPETA_ SUBIDA+"/PrivacyPolicyl.txt")
15 file = open (CARPETA URL+"/listaURL.txt", "w")
16 file.write (url)
17 file.close ()
18 else:
19 respuesta = {
20 'estado': 'fallido',
21 'mesaje': 'No se logro crear el archivo con la URL'
22 }
23 return respuesta, 409
24 #Se envia el archivo txt a linux
25 archivo.put (CARPETA URL+"/listaURL.txt","/app/listaURL.txt")
26 #Se ejecuta el microservicio3 en linux
27 stdin, stdout, stderr = cliente.exec_command (
28 "cd /app ; echo s | rm -r result/* ; echo 4652 | sudo -S python3 micro3-g.py"
29 )
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30 #Se esper el len D suriciente segun el numero e RLs
31 print ("Descargando archivos, por favor espere...")

32 time.sleep (30)

33 resultado = stdout.read() .decode (

34 print(resultado)

35 #Se gquar o oun ena los archivos descargados e los mbi e nombre
36 entrada, salida, error = cliente.exec_command (

37 "cd /app; sh CambiarNombres.sh;cd /app/result; 1ls"
38 )

39 time.sleep (1)

40 res = salida.read() .decode (

41 #Se filtran las enas le terminan en .tx

42 secuencia = r'\w*\.txt'

43 busqueda = re.findall (secuencia, res)

44 #Se descargs Lo

45 ruta = "/app/result/"

46 for i in busqueda:

47 path_origen = ruta + i

48 path_destino = CARPETA_ SUBIDA+i

49 archivo.get (path_origen,path_destino)

50 #Se elimina el ser or lo

51 entrada2, salida2, error2 = cliente.exec command (

52 "cd /app;rm -rf result;mkdir result"

53 )

54 time.sleep (1)

55 archivo.close ()

56 cliente.close()

57 politica = abrir_politica("PrivacyPolicyl.txt")

58 if os.path.exists (CARPETA_ SUBIDA+"/PrivacyPolicyl.txt"):
59 respuesta = {

60 'estado': 'exito',

61 'url': url,

62 'texto_politica': politica,

63 }

64 return respuesta, 201

65 else:

66 respuesta = {

67 'estado': 'fallido',

68 'mesaje': 'No se logro crear el archivo con la URL'
69 }

70 return respuesta, 409

Codigo 2.7. Conexion Backend y Servidor Linux.

IMPLEMENTACION TAREA T-11 - MODIFICACION MICROSERVICIO

La implementacion de la tarea T-11 consiste en la adaptacion y modificacion del
microservicio hacia las nuevas necesidades. Debido a la naturaleza del Script creado en
la tarea anterior, se debe modificar ciertos parametros del microservicio. La Tabla 2.16
muestra las modificaciones que se llevaron a cabo.
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Tabla 2.16. Modificaciones del microservicio.

Microservicio 3
# Original Modificacion
1 | Espera a que el usuario ingrese una | Hay un archivo TXT quemado al mismo
ruta de un archivo TXT donde estan | nivel que el cddigo del microservicio, asi

las URLs que siempre tomara ese archivo como input.

2 | El nombre del archivo descargado | EI nombre del archivo siempre seré

depende de varios parametros PrivacyPolicyl y el nombre final lo dar el
usuario.

3 | Descarga archivos en formato .docx, | Descarga solo archivos en formato TXT
PDF, HTML y TXT

El Cddigo 2.8 muestra la modificacion del item 1 de la Tabla 2.16, en el que se modifico
el codigo fuente del microservicio llamado micro3-g.py.

1 def Service3():
2 print ('Entering microservice 3')

3 path = 'listaURL.txt'

4 elements = apk list(path)

Cadigo 2.8. Modificacion item 1.

El Cddigo 2.9 muestra la modificacion del item 2 de la Tabla 2.15. Se creo un Script
Ilamado CambiarNombre.sh para que realice este proceso.

1 #!/bin/k
2 aux=1
3 #Quita espacios en blanco
4 rename 's/\s/ /g' /app/result/*.txt
5 #Renombra los txt
6 for i in $( find /app/result -type f -iname "*.txt" )
7 do
8 mv $i /app/result/PrivacyPolicy$aux.txt
9 aux=$((aux=aux+1))

10 done

Cadigo 2.9. Modificacion item 2.
La modificacion del item 3 lo realiza el Codigo 2.7, que se implementd en la tarea 10.

IMPLEMENTACION TAREA T-12 - VALIDACION FORMULARIO
POLITICAS

La tarea T-12 consiste en la generacion de un formulario en el frontend para insertar las
URLsde la o las politicas de privacidad a descargar y también para modificar los textos
descargados. También aqui se creara légica necesaria en el backend para guardar las
nuevas politicas de privacidad en la base de datos.
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El Codigo 2.10 muestra la programacion en HTML del formulario. La tarea T-10 es la
encargada de enviar el texto de la politica de privacidad y la URL. Estos datos se los
ordenara en los inputs del formulario segin correspondan. El usuario podré ingresar:
nombre de la politica, fecha y editar el texto, la URL no se podra modificar. La Figura
2.17 muestra el resultado.

1 <div>
2 <mat-toolbar class="standar">
3 <span style="width: 100%;text-align: center;">{{ 'politica.insertar.dialogo.titulo' | translate }}</span>
4 <button mat-raised-button class="standar" style="height: 35px; color: white"
5 (click)="mostrarAyuda(false)">
6 <mat-icon>help</mat-icon>
7 </button>
8 </mat-toolbar>
9 <mat-card>
10 <mat-card-content>
11 <mat-dialog-content [[formGroup]="formulariol>
12 <mat-form-field class="example-full-width" appearance="outline">
13 <mat-label>{{ 'politica.gestion.dialogo.nombre' | translate }}</mat-label>
14 <input id="nombrePolitica" type="text" matInput
15 placeholder="{{ 'politica.gestion.dialogo.nombre' | translate }}"
16 formControlName="nombre" value={{politicaAux.nombre}} required>
17 <mat-error *ngIf="nombre.invalid">{{errorNombre ()}}</mat-error>
18 </mat-form-field>
19 <mat-form-field class="example-full-width" appearance="outline">
20 <mat-label>{{ 'politica.gestion.dialogo.url' | translate }}&/mat-label>
21 <input id="urlPolitica" matInput placeholder="{{ 'politica.gestion.dialogo.url' | translate }}"
22 formControlName="url" value={{politicaAux.url}} required readonly>
23 <mat-error *ngIf="url.invalid">{{errorUrl()}}</mat-error>
24 K/mat-form-field>
25 <mat-form-field class="example-full-width" appearance="outline">
26 <mat-label>{{ 'politica.gestion.dialogo.fecha' | translate }}</mat-label>
27 <input id="fechaPolitica" matInput
28 [matDatepicker]="picker"
29 placeholder="{{ 'politica.gestion.dialogo.fecha' | translate }}"
30 formControlName="fecha"
31 required>
32 <mat-datepicker-toggle matSuffix [[for]J="pickerf>€/mat-datepicker-toggle>
33 <mat-datepicker fpicker></mat-datepicker>
34 <mat-error *ngIf="url.invalid">{{errorFecha()}}</mat-error>
35 </mat-form-field>
36 <mat-form-field class="example-full-width" appearance="outline">
37 <mat-label>{{ 'politica.insertar.dialogo.texto' | translate }}</mat-label>
38 <textarea id="politicaTexto" style="height: 200px;" matInput
39 placeholder = "{{ 'politica.insertar.dialogo.texto' | translate }}"></textarea>
40 <mat-error *ngIf="aux">{{errorContenido () }}</mat-error>
41 </mat-form-field>
42 <mat-grid-list cols="12" rowHeight="40px">
43 <mat-grid-tile [fcolspanJ="2F [[rowspan]="1[>
44 <button mat-raised-button color="warn" Height="40px" [(click)="mostrarConfirmacion/(0)">
45 <mat-icon>cancel</mat-icon>
46 {{ 'botones.cancelar' | translate }}
a7 </button>
48 </mat-grid-tile>
49 <mat-grid-tile [[colspan]="2" [rowspan]="1" >

37



51 <mat-icon>save</mat-icon>

52 {{ 'botones.guardar' | translate }}

53 </button>

54 </mat-grid-tile>

55 <mat-grid-tile [[colspan]="5" [[rowspan]="1" >K/mat-grid-tile>
56 <mat-grid-tile [[colspan]="3" [[rowspan]="1" >

57 <button mat-raised-button class="standar" Height="40px" [(click)="mostrarConfirmacion(2)">
58 <mat-icon>arrow_forward</mat-icon>

59 {{ 'botones.siguiente' | translate }}

60 </button>

61 <input type="file" accept=".txt" >

62 </mat-grid-tile>

63 </mat-grid-list>

64 </mat-dialog-content>

65 K/mat-card-content>

66 </mat-card>

67 </div>

50 <button mat-raised-button color="accent" Height="40px" [(click)="mostrarConfirmacion(1)">

Cddigo 2.10. HTML Formulario Politicas.

Insertar politicas de privacidad (7]

/politica-privacidad-app.pdf

El presente Politica de Privacidad establece los términos en que GAD MEJIA usa y protege Iz informacién gue es proporcionada por
sus usuarios al momento de wtilizar la app mévil. Esta compania estd comprometida con Iz seguridad de los dates de sus usuarios.
Cuando le pedimos lenar los campos de informacion personal que ellos voluntariamente hayan facilitado durante el proceso de
registro, acceso y utilizacion del serv con lz cuzl usted pueds seridemtificado, lo hacemos asegurando que sdlo se em) 2
acuerdo con los térmings de este mel Sin embargo, la Politica de Privacidad pued mbiar con el iempo o ser act
por lo que le recomendames y enfatizamos revisar continuamente esta pdgina para aseg que es5ta de acuerdo con dichos
cambios.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO.

Figura 2.17. Resultado de Extraccion de Texto.

El usuario esta en la capacidad de decidir si guarda la politica de privacidad, cancela la
operacion o avanza a la siguiente URL. También se ha creado una ayuda para dar formato
al texto de la politica de privacidad, el usuario puede acceder a la ayuda pulsando el botén

de la parte superior derecha. La Figura 2.18 muestra la interfaz de ayuda.
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Informacion

Formato de una politica de privacidad

Fz

e en la pofitica de tebe usar las siguientes representaciones: Para indicar un titulo se utiliza el cardcter . y para indicar una nueva seccién dos sahos de linea. Para mayor entendimiento vea el ejemplo que

tseccion 1| = wrrero Seccion 1

Estos términos y condiciones de privacidad de datos, uso de cookies y spam establecen los Estas términos v condiciones de privacidad de datos, uso de cookies y spam establecen los

lineamientos y practicas de proteccion de datos personales, uso de cookies y spam del sitio web lineamientos y précticas de proteccién de datos personales, usa de cookies y spam del sitio web
de la Corporacién Ejemplo generalmente indicadas por la URL "www.eiemplo.com’ ¥ sus de la Corporacitn Ejemplo generalmente indicadas por la URL "wawwr.ejemplo.com” y sus
dominios de nivel inferior (el "sitio web" o la "pdgina web"). «dominios de nivel inferior (el "sitio web" o |a “pagina web").

Ejemplo es un banco de desarrollo establecido por sus paises miembros de conformidad. Para Ejemplo es un banco de desarrollo establecida por sus paises miembros de conformidad. Para
obtener més informarién sobre Ejemplo, el sitio web y sus operaciones puede referirse 3 los obtener més informacién sobre Ejemplo, el sitio web y sus operaciones puede referirse a los
apartados de “Quiénes somos”, “Qué hacemos” o “Contacto” para apoyo a sus consultas, apartados de "Quiénes somos”, "Qué hacemos” o “Contacto” para apoyo a sus consultas.

0 = sanos ox Lovea

+Seccion 2 Seccion 2
Lea atentamente estos términos y condiciones, ya que le ayudarn a tomar decisiones Lea atentamente estos términos y condiciones, ya que le ayudardn a tomar decisiones
informadas sobre como compartir su informacion personal con nosotros. Aunque estos informadas sobre cémo compartie su infarmacién personal con nosotros. Aunque estos
términos y condiciones se aplican solo a la informacién recopilada a través del sitio web, son términos y condiciones se aplican solo a la informacion recopilada a través del sitio web, son
coherentes con nuestras politicas v pricticas con respacto a | informacidn personal que coherentes con nuestras politicas y précticas con respecto a la informacion personal que
recibimos. recibimos

Figura 2.18. Ayuda Formato de Texto de Politica de Privacidad.

La légica para guardar la politica de privacidad en la base de datos es muy similar a la
usada en la primera version de la herramienta, por tal no es necesario volver a explicarlo
en este documento.

2.3.3 IMPLEMENTACION SPRINT 3 - REPORTES

Este sprint incluye la implementacién de un modulo para la generacion de reportes de
politicas de privacidad anotadas de forma automatica.

IMPLEMENTACION TAREA T-13 - CONSULTA SQL

La implementacion de esta tarea consiste en la creacion de una consulta SQL usando
SQLAlIchemy, con el fin de obtener los datos necesarios para realizar reportes de politicas
anotadas.

El Cddigo 2.11 muestra la creacion de una clase llamada PoliticaAnotadaReporte, se la
crea con el objetivo de poder llamar una variable de este tipo y guardar los datos de la
consulta.

1 class PoliticaAnotadaReporte:
2 def _ init_ (self,politica_id,politica_nombre,url,parrafo_id,parrafo_texto,anotacion_id, fecha_anotado,
3 permite,anotacion_texto,valor_id,valor,atributo_id,atributo,tratamiento_id, tratamiento) :
4 self.politica_id = politica_id
5 self.politica_nombre = politica_ nombre
6 self.url = url
7 self.parrafo_id = parrafo_id
8 self.parrafo_texto = parrafo_texto
9 self.anotacion_id = anotacion_id
10 self.fecha_anotado = fecha_anotado
11 self.permite = permite
12 self.anotacion_texto = anotacion_texto
13 self.valor_id = valor_id
14 self.valor = valor
15 self.atributo_id = atributo_id
16 self.atributo = atributo
17 self.tratamiento_id = tratamiento_id
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18 self.tratamiento = tratamiento

Cddigo 2.11. Clase PoliticaAnotadaReporte.

EL Cddigo 2.12 muestra la programacion de la consulta usando SQLAIchemy. Los datos
de la consulta son guardados en un array de tipo PoliticaAnotadaReporte. Se debe enviar
como pardmetros el idPolitica, idUsuario y consolidar, este ultimo hace referencia a que
si el usuario ha realizado la anotacién como anotador o consolidador.

1 #Genera reporte de bliticas anotad

2 def generarReporte (data):

3 politicas_anotadas = []

4 for item in data['politicas']:

5 if (item['tipo_usuario']=='Consolidador'):

6 item['tipo_usuario']=1

7 else:

8 item['tipo_usuario']=0

9 consulta = (db.session.query(

10 Anotacion.id, Anotacion.fecha_anotado, Anotacion.ejecuta, Anotacion.texto,

11 Politica.id, Politica.nombre, Politica.url,

12 Parrafo.id, Parrafo.texto,

13 Valor.id, Valor.descripcion,

14 Atributo.id, Atributo.descripcion,

15 Tratamiento.id, Atributo.descripcion)

16 .outerjoin(Parrafo, Parrafo.id == Anotacion.parrafo_id)

17 .outerjoin(Politica, Politica.id == Parrafo.politica_id)

18 .outerjoin(AnotacionValorRelacion, AnotacionValorRelacion.anotacion_id == Anotacion.id)
19 .outerjoin(Valor, Valor.id == AnotacionValorRelacion.valor_id)

20 .outerjoin (Atributo, Atributo.id == Valor.atributo_id)

21 .outerjoin(Tratamiento, Tratamiento.id == Atributo.tratamiento_id)

22 .filter(Politica.id == item['id politica'],

23 Anotacion.usuario_id == item['id usuario']

24 Anotacion.consolidar == item['tipo usuario']).all() )

25 if not consulta:

26 print('No hay datos')

27 else:

28 for items in consulta:

29 aux = "'

30 aux = PoliticaAnotadaReporte (items[4],items([5],items[6],items[7],items[8],
31 items[0],items[1l],items[2],items[3],items[9]
32 items[10],items[11l],items[12],items[13],items[14])
33 politicas_anotadas.append (aux)

Caddigo 2.12. Consulta SQL Reportes.
IMPLEMENTACION TAREA T-14 - REPORTES EN CSV

La tarea T-14 consiste en la creacion de un Script de Python para generar reportes de
politicas anotadas en formato CSV. Una vez obtenido el array con todos los datos
necesarios, se usa la libreria CSV de Python para abrir un archivo CSV vy escribir la
informacion dentro. EI nombre del reporte serd Reporte+{fecha}

El Codigo 2.13 muestra la creacion del archivo CSV.
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1 fecha_actual = datetime.datetime.now ()

2 aux2 = fecha_actual.strftime ('%Y-%m-%d-%H-%M-%S')
3 if (data['formato'] == 'csv'):
4 nombre archivo = "Reporte-"+aux2+".csv"
5 if os.path.exists(CARPETA REPORTE+"/"+nombre archivo):
6 os.remove (CARPETA_ REPORTE+"/"+nombre_archivo)
7 with open (CARPETA REPORTE+"/"+nombre archivo, 'w',newline='',encoding="utf-8') as csvfile:
8 writer = csv.DictWriter (csvfile,fieldnames=|
9 'politica_id', 'politica_nombre', 'url','parrafo_id', 'parrafo_texto', 'anotacion_id',
10 'fecha_anotado', 'permite’, 'anotacion_texto','valor_id', 'valor', 'atributo_id','atributo’,

11 'tratamiento_id', 'tratamiento'])

12 writer.writeheader ()

13 for items in politicas_anotadas:

14 writer.writerow ({

15 'politica_id':items.politica_id, 'politica nombre':items.politica_nombre,

16 'url':items.url, 'parrafo_id':items.parrafo_id, 'parrafo_texto':items.parrafo_texto,

17 'anotacion_id':items.anotacion_id, 'fecha_anotado':items.fecha_anotado, 'permite':items.permite,
18 'anotacion_texto':items.anotacion_texto, 'valor_id':items.valor_id, 'valor':items.valor,

19 'atributo_id':items.atributo_id, 'atributo':items.atributo, 'tratamiento_id':items.tratamiento_id,
20 '"tratamiento':items.tratamiento})

21 reportes = open (CARPETA REPORTE+"/"+nombre archivo, 'r')

22 respuesta = {

23 'estado': 'exito',

24 'mensaje': 'Se ha generado el reporte exitosamente',

25 'reporte': marshal (reportes, PoliticaDto.reporte)

26 }

27 return respuesta, 201

Cddigo 2.13. Creacién Archivo SCV.
IMPLEMENTACION TAREA T-15 - REPORTES EN YAML

La tarea T-15 consiste en la creacion de un Script de Python para generar reportes de
politicas anotadas en formato YAML. Una vez obtenido el array con todos los datos
necesarios, se usa la libreria YAML de Python para abrir un archivo YAML y escribir la
informacidn dentro. Se crea un reporte por cada politica que el frontend envie. Los datos
se escriben por partes y en diferentes funciones. EI nombre del reporte sera
Reporte+{nombre de politica}+{fecha}

El Codigo 2.14 muestra la creacion del archivo YAML.

1 if(data['formato'] == 'yaml'):

2 obtenerPoliticas (politicas_anotadas, aux2)

3 respuesta = {

4 'estado': 'exito',

5 'mensaje': 'Se ha generado el reporte exitosamente',
6 }

7 return respuesta, 201

8

9 #Se obtiene la informacion para reporte en formato YAML
10 #Politicas para YAML

11 def obtenerPoliticas (politicasAnotadas, fecha):

12 data = {}

13 idPoliticas

(]
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14 i=1

15 for aux in politicasAnotadas:

16 if aux.politica id not in idPoliticas:

17 idPoliticas.append(aux.politica_id)

18 datal = { "policy "+str(i) : {

19 "policy_ id": aux.politica_id,

20 "policy name" : aux.politica nombre,
21 "policy_ type" : "TEST",

22 "contains_synthetic": False,

23 "segments" : obtenerParrafos(aux.politica_id,politicasAnotadas),
24 3

25 generar_yaml (datal, aux.politica_nombre, fecha)
26 #data.update (datal)

27 i=i+1

28 return data

29

30 #Parrafo para

31 def obtenerParrafos (idPolitica,polticasAnotadas):

32 data = {}

33 i=1

34 for a in polticasAnotadas:

35 if (idPolitica == a.politica_id):

36 datal = {

37 "segments_ "+str(i):{

38 "segment id" : a.parrafo_id,

39 "segment text" : a.parrafo_texto,
40 "performed" : a.permite,

41 "sentences" : obtenerAnotaciones(a.politica_id,a.parrafo_id,polticasAnotadas
42 +}

43 data.update (datal)

44 i=i+1

45 return (data)

46

47 #Anotaciones para YAML

48 def obtenerAnotaciones (idPolitica,idParrafo,politicasAnotadas):

49 data = {}

50 i=1

51 for a in politicasAnotadas:

52 if (idPolitica == a.politica_id and idParrafo == a.parrafo_id):
53 datal = {

54 "sentences "+str(i):{

55 "sentence_text": a.anotacion_texto,
56 "practice_type": a.tratamiento,

57 "practice_att": a.atributo,

58 "practice_value": a.valor,

59 +}

60 data.update (datal)

61 i=i+1

62 return (data)

63

64 def generar_yaml (data, nombre, fecha):

65 nombre_archivo = "Reporte-"+nombre+"-"+fecha+".yml"

66 if os.path.exists (CARPETA REPORTE+"/"+nombre archivo) :

67 os.remove (CARPETA REPORTE+"/"+nombre archivo)

68 with open (CARPETA REPORTE+"/"+nombre archivo, 'w',6encoding='utf-8') as f:
69 yaml.dump (data, f,default flow style=False)
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Caddigo 2.14. Creacion de archivo YAML.

IMPLEMENTACION TAREA T-16 - TABLA DE ANOTACIONES

La tarea T-16 consiste en la generacion de una interfaz gréfica que muestre una tabla con
las politicas anotadas. Para mostrar la tabla primero el usuario debe escoger el tipo de
politicas anotadas. Estas se dividen en dos grupos: Finalizadas y No Finalizadas. En la
tabla se despliega el nombre de la politica, el nimero de anotaciones, el nombre del
usuario que anoto, el tipo de usuario (anotador o consolidador) y un CheckBox para
escoger la politica.

El Cddigo 2.15 muestra el archivo HTML donde se crea un Select para escoger el tipo de
politicas y la tabla para albergar las politicas.

1

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

<mat-card class="mat-elevation-z8 card" style="background-color: #fafafa ;">

<mat-grid-list cols="4" rowHeight="40px">
<mat-grid-tile [[colspan]="3" [rowspan]="1">
<mat-card-title style="width: 100%">{{ 'reporte.titulo' | translate }}</mat-card-title>
</mat-grid-tile>
<mat-grid-tile [[colspan]="3" |[[rowspan]="1">
<mat-card-subtitle style="width: 100%"> {{ 'reporte.descripcion' | translate }}
</mat-card-subtitle>
</mat-grid-tile>
<mat-grid-tile [[colspan]="2"></mat-grid-tile>
</mat-grid-list>
<mat-dialog-content [[formGroup]]="reporteFormulario!>
<mat-grid-list cols="6" rowHeight="40px" |[[ngStylel]="{'background-color': ["#fafafa'}">
<mat-grid-tile [[colspan]="1" [[rowspan]="2">
</mat-grid-tile>
<mat-grid-tile [[colspan]="4" [[rowspan]="2">

<mat-form-field class="example-full-width" appearance="outline">

<mat-label>{{ 'reporte.politica'
<mat-select [[(value)]="tipo2"
<mat-option style="color: black;
{{ 'reporte.ninguno'
</mat-option>
<mat-option value="finalizadas"
{{ 'reporte.tipo.finalizadas'
</mat-option>

<mat-option value="noFinalizadas

{{ 'reporte.tipo.no_finalizadas'

</mat-option>

</mat-select>

<mat-error EngIf="formato.invalid">{{errorTipo()}}</mat-error>

</mat-form-field>

</mat-grid-tile>

</mat-grid-tile>
</mat-grid-list>
<mat-card-content style="height: 75vh;

<mat-form-field style="min-width:

<input matInput (keyup)="aplicarFiltro/($event.target.value)"

placeholder="{{ 'reporte.filtro'

</mat-form-field>

formControlName="tipo">

| translate }}

" (click)="desplegarPoliticasAnotadas/(tipo2)">

<mat-grid-tile [[colspan]="1" [[rowspan]="2">

| translate }}</mat-label>

font-weight: bold;">

(click)="desplegarPoliticasAnotadas (tipo2)">

| translate }}

| translate }}

overflow-y: auto; overflow-x: hidden;">

210px; ">

| translate }}">
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41 <table mat-table |[[dataSource]="dataSource class="mat-elevation-z8" style="width: 100%">

42 <tr mat-header-row *matHeaderRowDef="displayedColumns; sticky: true"></tr>

43 <tr mat-row *matRowDef="let row; columns: displayedColumns;"></tr>

44 <ng-container matColumnDef="id">

45 <th mat-header-cell FmatHeaderCellDef> # </th>

46 <td mat-cell *matCellDef="let politica; let indice = index"> {{indice+l}} </td>

47 </ng-container>

48 <ng-container matColumnDef="nombre" >

49 <th mat-header-cell *matHeaderCellDef> {{ 'reporte.tabla.nombre' | translate }}</th>
50 <td mat-cell *matCellDef="let politica">

51 {{politica.nombre}}

52 </td>

53 </ng-container>

54 <ng-container matColumnDef="usuario">

55 <th mat-header-cell FmatHeaderCellDef> {{ 'reporte.tabla.usuario' | translate }} </th>
56 <td mat-cell *matCellDef="let politica">

57 {{politica.usuario}}

58 </td>

59 </ng-container>

60 <ng-container matColumnDef="tipo usuario">

61 <th mat-header-cell FmatHeaderCellDef> {{ 'reporte.tabla.tipo' | translate }} </th>
62 <td mat-cell *matCellDef="let politica">

63 {{politica.tipo_usuario}}

64 </td>

65 </ng-container>

66 <ng-container matColumnDef="fecha">

67 <th mat-header-cell *matHeaderCellDef> {{ 'reporte.tabla.fecha' | translate }} </th>
68 <td mat-cell *matCellDef="let politica">

69 {{politica.fecha}}

70 </td>

71 </ng-container>

72 <ng-container matColumnDef="anotaciones">

73 <th mat-header-cell *matHeaderCellDef> {{ 'reporte.tabla.numero' | translate }} </th>
74 <td mat-cell *matCellDef="let politica">

75 {{politica.anotaciones}}

76 </td>

77 </ng-container>

78 <ng-container matColumnDef="escoger">

79 <th mat-header-cell FmatHeaderCellDef> {{ 'reporte.tabla.escoger' | translate }}

80 <input #ngIf="aux" type="checkbox" [(change)="seleccionarTodo|($eventl.target.checked)"
81 class="form-checkbox h-5 w-5 text-indigo-600" |[[checked]="encabezado">

82 </th>

83 <td mat-cell *matCellDef="let politica">

84 <input type="checkbox" [(change)="onChange/(politica,$event.target.checked)"

85 class="form-checkbox h-5 w-5 text-indigo-600" |[[checked]="politica.escogerf!>

86 </td>

87 </ng-container>

88 </table>

Cddigo 2.15. HTML Reportes.

El Cddigo 2.16 muestra el archivo Typescript donde se llama al backend para consultar
las politicas.

1 consultarPoliticasAnotadas (tipo: number) {
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2 this.checkbox = false;
3 this.checkboxError=false;
4 this.politicasReporte = [];
5 this. politicaService.consultarPoliticasAnotadas (tipo) .subscribe (
6 resultado => {
7 console.log(resultado)
8 this.dataSource = new MatTableDataSource (resultado),
9 this.dataSource.filterPredicate = function(data, filter : string): boolean {
10 return data.nombre.toLowerCase () .includes (filter)
11 }
12 this.numRegistros=this.dataSource.data.length;
13 this.aux = true;
14 I
15 () =>{
16 let nota = '';
17 this.translate.stream("reporte.error politica").subscribe((res: string)=>{
18 nota = res;
19 }) i
20 this.notificacion(nota, "fracaso-snackbar", 4000)
21 }
22
23

Cadigo 2.16. Consultar Politicas Anotadas Frontend.

El Codigo 2.17 muestra al backend creando la consulta, la cual se divide en 3: consulta
de datos basicos, consulta de anotaciones y consulta de ultima fecha de anotacion.

2 def consultar_politicas_anotadas (tipo) :

4 .
6 if (tipo=='0"):

finalizado = 0
8 else:
9 finalizado = 1
10 return politicas_anotadas(finalizado)
11

12 def politicas_anotadas (finalizado) :

13 politicas_anotadas = []

14 consulta = (db.session.query(Politica.id,Usuario.id,Politica.nombre, Usuario.email, PoliticaUsuarioRelacion.consolidar)
15 .join(Politica, Politica.id == PoliticaUsuarioRelacion.politica_id)
16 .join(Usuario, Usuario.id == PoliticaUsuarioRelacion.usuario_id)
17 .filter(PoliticaUsuarioRelacion.finalizado == finalizado).all() )
18 if not consulta:

19 respuesta = {

20 ‘estado': 'fallido',

21 'mensaje’: 'No existen politicas anotadas'

22 )

23 return respuesta, 409

24 else:

25 for items in consulta:

26 if (items[4]==True):

27 tipo_usuario='Consolidador"
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28 else:

29 tipo_usuario='Anotador'

30 fecha = consultar fecha(items[0],items[1], items[4])

31 anotaciones = consultar_anotaciones(items[0],items[1], items[4])

32 aux = PoliticaAnotadaConsultar(items[0], items[1],items[2], items[3], tipo_usuario, fecha, anotaciones)
33 politicas_anotadas.append (aux)

34 return marshal (politicas_anotadas, PoliticaDto.politicaAnotadaConsultar), 201

35

36

37 def consultar_fecha(politica_id, usuario_id, tipo_usuario):

38 fecha = (db.session.query(Anotacion.fecha_anotado)

39 .outerjoin(Parrafo, Anotacion.parrafo_id == Parrafo.id)
40 .outerjoin(Politica, Politica.id == Parrafo.politica_id)
41 .filter(Politica.id == politica_id, Anotacion.usuario_id == usuario_id, Anotacion.consolidar==tipo_usuario)
42 .order_by (Anotacion.fecha_anotado)) . first ()

43 if not fecha:

4 fecha = None

45 else:

46 fecha = fecha[0]

47 return fecha

48

49

50 def consultar_anotaciones (politica_id, usuario_id, tipo_usuario):

51 anotaciones = (db.se

n.query (Anotacion)

52 .outerjoin(Parrafo, Anotacion.parrafo_id == Parrafo.id)

53 .outerjoin (Usuario, Usuario.id == Anotacion.usuario_id)

54 .filter (Parrafo.politica_id == politica_id, Anotacion.usuario_id == usuario_id, Anotacion.consolidar == tipo_usuario)
55 .count ())

56 if not anotaciones:

57 anotaciones = 0

58 return anotaciones

Cddigo 2.17. Consultar Politicas Anotadas Backend.

La Figura 2.19 muestra el resultado de la tarea finalizada.

Firefly admin@gmail com Anotadar 7

2 m admin@gmail com Anctadar 20230110 a
ke ming@gmail.com Consolidador

4 Nike admin@gmail com Anotadar

5 Firef: com Anotadar 20230119 7

L] Nike com anctzdar

Figura 2.19. Interfaz Reportes.
IMPLEMENTACION TAREA T-17 - FORMULARIO REPORTES

Latarea T-17 consiste en la creacion y validacion de formulario para escoger las politicas
anotadas y el formato del reporte. Los formatos disponibles son CSV y YAML.
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El Codigo 2.18 muestra el complemento del HTML de la tarea anterior.

1 <mat-grid-list cols="6" rowHeight="40px" [ngStyle]="{'background-color': '#fafafa'}">

2 <mat-grid-tile |[[colspan]="1" [rowspan]="2">

3 </mat-grid-tile>

4 <mat-grid-tile [[colspan]="4" |[[rowspan]="2">

5 <mat-form-field class="example-full-width" appearance="outline">

6 <mat-label>{{ 'reporte.formato' | translate }} </mat-label>

7 <mat-select |[(value) ]="formato2" formControlName="formato" required>

8 <mat-option style="color: black; font-weight: bold;">

9 {{ 'reporte.ninguno' | translate }}

10 </mat-option>

11 <mat-option value="yaml" [(click)="formatoReporte/(formato2)">YAMLL/mat-option>
12 <mat-option value="csv" [(click)="formatoReporte (formato2)">CSV</mat-option>
13 </mat-select>

14 <mat-error EngIf="formato.invalid">{{errorFormato () }}</mat-error>

15 </mat-form-field>

16 </mat-grid-tile>

17 <mat-grid-tile [[colspan]="1" |[[rowspan]="2">

18 </mat-grid-tile>

19 </mat-grid-list>

20 <div style="text-align: center">

21 <button mat-raised-button class="standar" |[disabled]="reporteFormulario.invalid ||| [!checkbox"
22 (click)="generarReporte[()">

23 <mat-icon>move_to_inboxK/mat-icon>

24 {{ 'botones.reporte' | translate }

25 </button>

26 </div>

27 <div style="text-align: center">

28 <mat-card-subtitle style="width: 100%; height: 35px;"></mat-card-subtitle>

29 </div>

Caodigo 2.18. HTML Formulario Reportes.

El Codigo 2.19 muestra las validaciones del formulario en el archivo Typescript. Una vez
se cumpla las validaciones se desbloquea el botdn que permite generar el reporte.

errorFormato () {
let nota = '';
2 this.translate.stream("reporte.formato") .subscribe ((res: string)=>{
3 nota = res;
4 1)
5 return this.formato.hasError ("required") ? nota : "";
6 1}
7
8 errorCheckbox () {
9 let nota = '';
10 this.translate.stream("reporte.error escoger") .subscribe((res: string)=>{
11 nota = res;
12 1)
13 return this.formato.hasError ("required") ? nota : "";
14 }
15
16 errorAnotaciones () {
17 for (let element of this.politicasReporte) {
18 if (element.anotaciones==0) {
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19 return true
20 }

21 else{

22 return false
23 }

24 }

25 }

26

Cddigo 2.19. Validacién Formulario Reportes.

El Cddigo 2.20 muestra la funcion que envia las politicas anotadas a ser descargadas hacia
el backend.

1 generarReporte () {

2 if (this.politicasReporte.length==0 || this.errorAnotaciones()) {
3 this.errorCheckbox ()

4 this.checkboxError=true;

5 }

6 else{

7 this.checkboxError=£false;

8 this.reporte.politicas = this.politicasReporte;

9 console.log(this.reporte)

10 this. politicaService.generarReporte (this.reporte).subscribe (
11 respuesta => {

12 let nota = "'

13 this.translate.stream("reporte.exito") .subscribe ((res: string)=>{
14 nota = res;

15 1)

16 this.notificacion(nota, 'exito-snackbar')

17 this.archivo=respuesta.archivo;

18 console.log(this.archivo)

19 by

20 error => {

21 this.notificacion(error.error.mensaje? error.error.mensaje : 'ERROR','fracaso-snackbar'
22 }

23 )

24 }

25 }

Cddigo 2.20. Envio de Politicas.

Las operaciones del backend estan explicadas en tareas anteriores. Se presenta un ejemplo
del resultado de la generacion de reportes, se realizo el reporte de las politicas Firefy y
Nike en ambos formatos. La Figura 2.20 muestra el formulario para elegir las politicas
anotadas y el formato.
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Reportes

[E) Generar Repone

Figura 2.20. Formulario Reportes.

La Figura 2.21 muestra el fichero Reportes con tres archivos. Como fue mencionado los
reportes en tipo YAML se genera uno por politica, sucede lo contrario con el formato
CSV que se genera todo en el mismo archivo.

Figura 2.21. Fichero de Reportes Generados.

La Figura 2.22 muestran los reportes que fueron generados.

A

B
|:|1'Fueﬂy

1

2

3 21 Firefly
+ 21 Firefly
H 21 Firefly
[3 21 Firefly
i 21 Firefly
s 21 Firefly
3 22 3M
10 2z 3M
1t 22 3M
12 22 3M

Figura 2.22. Reportes YAML Generados.

ra
5

24
25
26
27
28
23
a7
38
33

o E F
B parrafold B anotaciold

https:tivwe Firefly.he althipoliciestprivacy-policy 98 Weloome to the vebsite [the “\ebsite™) For Firefly Health, Inc. [=Firefly He alth™ mwe
https:tivwe Firefly. he althipoliciestprivacy-policy 99 This Privacy Policy describes the types of information we may collect from you ar t
http:tivw Firefly.he althipoliciestprivacy-policy 100 7This Privacy Poliey does not over the callection, use of disclosure of protested

http=:tivww Firefly.he althipoliciestprivacy-poliey 102 Flease read this Frivacy Folicy carehully to understand our polisies and practices re
httpz:tivw Firefly.he athipoliciestprivacy-policy 105 Information that you provide by fillng in Forms on our Seruices. This includes inform
httpz:tiuw Firefly.he aithipolicistprivacy-poliey 105 Information that you provide by filing in Forms on our Seruices. This includes inform
httpz:tiww firefly he althipoliciestprivacy-policy 107 By voluntarily providing us with Fersonal Information, you are consenting to our us:
hitps:Hiww Firefly.he althipoliciestprivacy-policy 108 Los Sitios de Intemet de 314 usan “cookies de sesion”. Lina cookie de sesisn no s
http:fivwe Firefly.he althfpoliciestprivacy-policy Hl0 Los Sitios de Intemet de 3M también usan *cookies persistentes™. Estas cookies

https:tivwe Firefly.he althipoliciestprivacy-policy 111 Algunos paises requieren que olorgue su consentimiento para el uso de cookies ¢
https:tivww Firefly.he althipoliciestprivacy-policy 113 En cualquier mamenta que visite un Sitio de Intemet de 31 de alguna de estos pais

Figura 2.23. Reporte CSV Generado.
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2.34

IMPLEMENTACION SPRINT 4 - INTERNACIONALIZACION

Este sprint incluye la implementacion de la internacionalizacion de la herramienta.

IMPLEMENTACION TAREA T-18 - INTERNACIONALIZACION DE LA

APLICACION

La tarea T-18 consiste en la creacion de funciones necesarias para la traduccién de los
menus del frontend, de tal forma que se pueda mostrar los textos de la aplicacion en inglés
o0 espafiol segun la preferencia del usuario.

El Cddigo 2.21 muestra la modificacion del Header de la herramienta para que el usuario
pueda escoger el idioma de su preferencia.

</label>

1 <label>

2 <span>{{ 'menu arbol.idioma' | translate }} </span>

3 <label> </label>

4 <select #langSelect (change)="escogerIdioma (langSelect.value)">

5 <option *ngFor="let lang of langs" [selected]="1lang === ngSelect">
6 {{ lang }}

7 </option>

8 </select>

9

Cadigo 2.21. HTML Header Principal.

Para realizar las traducciones se usé la biblioteca de internacionalizacion (i18n) para
Angular ngx-translate. La Tabla 2.17 muestra la version que se instald.

Tabla 2.17. Versiones instaladas de ngx-translate.

Angular

@ngx-translate/core

@ngx-translate/http-loader

8

12.x+

4. x+

Después de seguir los pasos de instalacion de la guia de ngx-translate, entonces se
configura el archivo Typescript del header de la herramienta. Se us6 como idioma por
defecto el inglés. EI Codigo 2.22 muestra la configuracion del archivo mencionado. Si se
quisiera agregar un nuevo idioma en el futuro basta con agregar a la lista
translate.addLangs

constructor (

private _router :Router,
private translate:

)

© O J o U W N R

this.translate.use('en');

private breakpointObserver: BreakpointObserver,

public loginService:LoginService,

TranslateService,

this.translate.setDefaultLang('en');
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this.translate.addLangs(['en', 'es']

Cddigo 2.22. Afadir Idiomas.

A continuacion, se crea los archivos tipo JSON que realizan las traducciones. La Figura
2.24 muestra la ruta donde fueron creados los archivos y el Codigo 2.23 muestra un
ejemplo de como se debe configurar el archivo de traducciones de inglés y espafiol,
respectivamente. Si se desea agregar otro idioma se tendré que crear otro JSON con las
siglas de la locacién segun la 1ISO 639-1.

Figura 2.24. Archivos JSON.

"idiomas": {

"ingles": "English",
"espanol" : "Spanish"

He

"rol"j:{

"anotador" : "Annotator",
"admin" : "Administrator"
e

"botones":/ {

© O Jd o U W N

[
o

"guardar":"Save",

[
[

"cancelar" : "Cancel",

[
N

"siguiente" : "Next",

i
w

"extraer" : "Extract",

i

"idiomas"[: {
"ingles": "Ingles",

"espanol" : "Espafiol"

"
"anotador" : "Anotador",

"admin" : "Administrator"

o W J o U W N
I}
(o}
=

"botones": {

[
o

"guardar":"Guardar",

i
[

"cancelar" : "Cancelar",

i
N

"siguiente" : "Siguiente",

i
w

"extraer" : "Extraer",

Cébdigo 2.23. JSON de Traducciones.

Una vez que tengamos los archivos JSON completos con todos los pares: clave - valor se
usa el servicio TranslateService para obtener los valores de traduccion en los archivos
Typescript, el Codigo 2.24 muestra un ejemplo de como hacerlo.
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1 this.translate.stream("idiomas.espanol") .subscribe ((res: string)=>{
2 this.ngSelect = res;

3 b

Cddigo 2.24. Traducciones en Archivos TS.

Y para obtener los valores de traduccion en los archivos HTML se us6 el pipe de ngx-
tranlate. EI Codigo 2.25 muestra un ejemplo de como hacerlo.

1 {{ 'menu arbol.idioma' | translate }}

Cddigo 2.25. Traducciones en Archivos HTML.

Las traducciones de los textos recuperados del backend estan fuera del alcance del
proyecto. Por este motivo, no se ha logrado realizar las traducciones del mend principal
(tree-view). Sin embargo, el Product Owner del equipo ha establecido establecer el texto
de los médulos a inglés. EI Codigo 2.26 muestra la configuracién en las migraciones de
la aplicacion para que se carguen los modulos en inglés.

op.bulk_insert (modulo_table,
2
3 [
4 {'id': 1, 'nombre':'raiz','icono':'"', 'path': None, 'padre_id': None},
5 {'id': 2, 'nombre':'Administration','icono':'build', 'path': None,'padre_id':'1'},
6 {'id': 3, 'nombre':'Consolidation', 'icono':'book', 'path':'/paginas/consolidacion', 'padre_id':'1'},
{'id': 4, 'nombre':'Annotation','icono':'create', 'path':'/paginas/anotacion’, 'padre_id':'1'},
8 {'id': 5, 'nombre':'Users', 'icono': 'account_circle', 'path':'/paginas/administracion/usuarios', 'padre_id':'2'},
9 {'id': 6, 'nombre':'Policies', 'icono': 'menu_book', 'path': None, 'padre_id':'2'},
{'id': 7, 'nombre':'Treatments', 'icono':'highlight', 'path':'/paginas/administracion/tratamientos', 'padre_id':'2'},
11 {'id': 9, 'nombre':'Attributes’, 'icono':'format_list bulleted', 'path':'/paginas/administracion/atributos', 'padre_id':'2'},
12 {'id': 10, 'nombre':'Values', 'icono':'format_list_numbered', 'path':'/paginas/administracion/valores', 'padre id':'2'},
13 {'id': 11, 'nombre':'Reports’', 'icono':'insert drive file', 'path':'/paginas/administracion/reportes', 'padre_id':'2'},
14 {'id': 12, 'nombre’:'Manual', 'icono':'create', 'path':'/paginas/administracion/politicas/gestion’, 'padre_id':'6'},
{'id': 13, 'nombre’:'Automatic’, 'icono':'note_add', 'path':'/paginas/administracion/politicas/insertar', 'padre_id':'6'},
16 ]
)

Cddigo 2.26. Correccion Idioma de Mddulos.
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La Figura 2.25 muestra como queda la base de datos después de la configuracion.

1zjid T3|me§nombre T}|recicono T§|mecpath T3 | 133 padreiid T3
1 raiz
2 Administration  build 1=
3 Conselidation book /paginas/cons 1=
4 Annotation create /paginas/anot 1=
3 Users account_circle /paginas/adm 26
& Policies menu_book 26
7 Treatments highlight /paginas/adm 26
9 Attributes format_list_bull /paginas/adm 26
10 Values format_list_nur /paginas/adm 25
11 Reports insert_drive_file /paginas/adm 26
12 Manual create /paginas/adm 6=
13 Automatic note_add /paginas/adm 6E

Figura 2.25. Mdodulos Corregidos.

La Figura 2.26 muestra como se despliegan los textos al iniciar la herramienta.

= Annotation Tool Language admin@gmail.com @

Figura 2.26. Interfaz Bienvenida Corregida.
2.4  VALIDACION Y VERIFICACION

Para la validacion y verificacion se ha realizado un proceso de comprobacién y analisis
que aseguran que la herramienta que se ha desarrollado esta acorde a las especificaciones
del Product Owner.

El objetivo es presentar la evidencia del funcionamiento de la herramienta de anotacion.
Este proceso se llevo a cabo mediante pruebas funcionales de la herramienta donde se
valida que los criterios de aceptacion de cada historia de usuario se cumplen. Para ello se
realizd la extraccion de texto de dos politicas de privacidad, anotacion de las politicas y
generacion de reportes de las anotaciones.

2.4.1 PRUEBAS SPRINT 1 - DESPLIEGUE ENTORNO DE DESARROLLO

Contempla las historias de usuario no funcionales al desplegar la herramienta. En estas
subsecciones nos centraremos en pruebas funcionales.
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2.42 PRUEBAS SPRINT 2 - EXTRACCION POLITICAS

El sprint 2 corresponde a las historias de usuario: Politicas individuales (HU-05) y
Politicas grupales (HU-06). Se ha validado los criterios de aceptacion de las historias
HU-05 y HU-06 en conjunto debido a que se ha implementado de tal forma que sea
indiferente al ingresar una URL o al ingresar n URLSs.

CRITERIOS DE ACEPTACION HU-05 - POLITICAS INDIVIDUALES

Para la historia de usuario HU-05 los criterios de aceptacion son:

1. Debe cumplir que el usuario ingresa una URL.

2. Debe cumplir que la herramienta extrae el texto de la politica de privacidad
automaticamente.

3. Debe cumplir que el usuario ingrese nombre y fecha de la politica.

4. Debe cumplir que el usuario pueda editar el texto extraido.

5. Debe cumplir que se pueda guardar la politica.

CRITERIOS DE ACEPTACION DE HU-06 - POLITICAS GRUPALES

Para la historia de usuario HU-06 los criterios de aceptacion son:

1. Debe cumplir que la herramienta pida una ruta de un fichero.

2. Debe cumplir que se extraiga el texto de un conjunto de politicas de privacidad
automaticamente a la vez.

3. Debe cumplir que el usuario ingrese nombre y fecha de las politicas.

4. Debe cumplir que el usuario pueda editar los textos extraidos.

5. Debe cumplir que se pueda guardar las politicas.

PRUEBAS FUNCIONALES

El usuario debe crear un archivo en formato TXT donde ingresa todas las URLs que
quiera extraer. La Figura 2.27 muestra la creacion del archivo en formato TXT con dos
URLs.

8 Politicas.txt: Bloc de notas

Archivo Editar Ver

—|

m_mn. o https://municipiodemejia.gob.ec/uploads/politicas/politica-pr‘ivacidad»app.pdf
https://explore.zoom.us/es/privacy/?preview_id=7880&preview_nonce=12ba@8dbd5&preview=true

Figura 2.27. Archivo de Texto para Ingresar.

Se debe ingresar a la herramienta como administrador. En el médulo Administrator =
Policies = Automatic, la herramienta pedira la direccion de un fichero. La Figura 2.28
muestra como el usuario debe escoger su archivo de texto.
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@ Escritorio # Politicas.txt
& Descargas  #

& Documentos #

I Imigenes  #

© Masica

13 Videos

Nombre: | Politicas.txt Archivo TXT (*.txt)

Figura 2.28. Seleccion de Archivo de Texto.

La herramienta validara el niumero de URLs del archivo. La Figura 2.29 muestra el
mensaje enviado al usuario con el nimero de URLSs.

Insert Privacy Policy

Figura 2.29. Validacion de Archivo de Texto.

Al presionar en el botdn Extract empezara el proceso de descarga del texto de la politica
de privacidad. Por cada URL se sebe esperar méaximo 30 segundos, que es el tiempo
maximo que le toma al microservicio realizar la extraccion. La Figura 2.30 muestra los
mensajes que se generan al presionar el boton.

= Annotation Tool Language EFEIET Wm@
Please wait while the text is downloaded. Take no action nguag

Insert Privacy Policy

O

Figura 2.30. Proceso de Extraccion de Texto.

Una vez extraido, se muestra un dialogo con toda la informacién recopilada de la politica
de privacidad. El usuario esta en la capacidad de editar cualquier campo excepto la URL.
La Figura 2.31 muestra el didlogo generado automaticamente.
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Insert privacy policy (7]

httpd- i mur pa.gob.ec/uploads/ polibcas/politica-privacadad-app. paf

2023-02:24 B

p OTazy Daley T

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO.

EL Municipic de Mejia. #3 la entidad responsable del tratamiento de los datos facilitados por los chentes de leptplicacion (en
adelante. el/los Usuario/s)

2 FINALIDAD DEL TRATAMIENTO DE DATOS

Figura 2.31. Resultado de Extraccion.

El usuario esta en la capacidad de escoger si cancela la operacion, guarda la politica o
avanza a la siguiente URL. La Figura 2.32 muestra como el usuario llena la informacion
y guarda la politica.

Confirmation

Are you sure you want to save this policy?

Figura 2.32. Formulario Politicas.

Al guardar la politica, automéaticamente la herramienta empezara con el mismo proceso,
pero con la siguiente URL. La Figura 2.33 muestra el mismo didlogo, pero con la segunda
URL.
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Insert privacy policy Q

‘ Prueba2 ‘
{

Figura 2.33. Extraccion Siguiente URL.

Una vez guardadas las politicas, se puede ver el resultado en el médulo Administrator =
Policies = Manual. La figura 2.34 muestra las politicas ingresadas.

= Annotation Tool Language

Privacy Policy Management

m i m

Prusba2

Figura 2.34. Politicas de Privacidad Ingresadas.
ANALISIS DE ACEPTACION

En la Tabla 2.18 se muestra si las historias de usuario fueron terminadas, si cumplen con
los criterios de aceptacion y si fueron aceptadas por el Product Owner.

Tabla 2.18. Analisis de Aceptacién HU-05, HU-06.

Cadigo Nombre Terminada Criterio de aceptacion Aceptacion
Historia de
Usuario
Debe cumplir que el usuario Si
ingresa una URL.
HU-05 | Pgl?ticas S Debe - cumplir  que la Si
individuales herramienta extrae el texto de
la politica de privacidad
automaticamente.
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Debe cumplir que el usuario Si
ingrese nombre y fecha de la

Politicas . - . -
HU-06 Si Debe cumplir que el usuario Si
Grupales .
ingrese nombre y fecha de las
politicas.
Debe cumplir que el usuario Si
pueda editar los textos
extraidos.
Debe cumplir que se pueda Si

politica.

Debe cumplir que el usuario Si
pueda editar el texto extraido.

Debe cumplir que se pueda Si
guardar la politica.

Debe cumplir que la Si
herramienta pida una ruta de

un fichero.

Debe cumplir que se extraiga Si

el texto de un conjunto de
politicas de privacidad
automaticamente a la vez.

guardar las politicas.

2.4.3 PRUEBAS SPRINT 3 - REPORTES

EL sprint 3 corresponde a la historia de usuario Reportes (HU-07).

CRITERIOS DE ACEPTACION HU-07 - REPORTES

Para la historia de usuario HU-07 los criterios de aceptacion son:

1.

ok wn

Debe cumplir que el usuario elija si se muestra politicas anotadas finalizadas o no
finalizadas.

Debe cumplir que la herramienta muestre una tabla con politicas anotadas.

Debe cumplir que el usuario pueda escoger una o0 muchas politicas anotadas.
Debe cumplir que el usuario pueda escoger un formato para el reporte.

Debe cumplir que la herramienta genere el reporte de las politicas anotadas en el
formato especifico.

PRUEBAS FUNCIONALES

Continuando con el ejemplo anterior, se procede a anotar las politicas ingresadas para
generar el reporte. La Figura 2.35 muestra 3 anotaciones realizadas a la politica Pruebal.
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Summary of the annotations made

[ <[]
,

Annotation: Execute

Los Sitios de Internet de 3M usan “cookies de sesion’. Una cookie de sesién no le identifica de forma individual y caduca cuande se cierra &
explorador.

Comment:

Summary of the annotations made

a ’
Annotation: Execute
Los Sitios de Internet de 3M también usan “cookies persistentes”
Comment:

=] 7’

Annotation: Execute

Por ejemplo, después de hacer una compra, si decide hacer otra compra, es posible que su direccién de envio se haya conservade y selo necesite
confirmaria

Comment:

Figura 2.35. Anotaciones Pruebal.

. La Figura 2.36 muestra 2 anotaciones realizadas a la politica Prueba2.

Summary of the annotations made

[]]
N

Tratamiento | Atributo | Valor

Annotation: Execute
Si retira su consentimiento para procesar su informacidn personal, podremos continuar procesando su informacidn

Comment:

Summary of the annotations made

<]}
,

Annotation: Execute

oma = sitic web s= actualiza periddicamente, nuestros términos y condiciones pusden cambiar en cualquier momento. Por lo tanto, revise los
términos y condiciones de privacided publicados de tiempe en tiempo. En los cases que amerite, le notificaremas

Comment:

Figura 2.36. Anotaciones Prueba2.

Una vez que se ha realizado al menos 1 anotacion ya es posible generar reportes en el
modulo Administrator = Reports. En este caso en particular ain no se han finalizado de
anotar las politicas completamente, es por eso por lo que cuando el usuario escoja la
opcion politica anotadas finalizadas no se debe desplegar ninguna politica. La figura 2.37
muestra el mensaje que muestra la herramienta.



= Annotation Tool Language admin@gmail. com @
Conikinct get privacy policies nguage EFEIRA

Reports

Figura 2.37. Herramienta sin Anotaciones.

En nuestro caso disponemos de politicas anotadas no finalizadas, al escoger dicha opcién,
se desplegara la tabla con las anotaciones de cada politica. La tabla contiene el nimero
de anotaciones realizadas por un usuario, el tipo de usuario (anotador o consolidador) y
la fecha en la que se realizo la Gltima anotacion. La figura 2.38 muestra el resultado.

= Annotation Tool Language ETESRA admin@gmail.com 0

Reports

Figura 2.38. Herramienta con Anotaciones.

Se puede escoger una 0 muchas politicas anotadas siempre y cuando tengan un nimero
de anotaciones mayor a 0. La Figura 2.39 muestra que, al llenar el formulario, se
desbloquea el botdn para generar el reporte.
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= Annotation Tool Language admia@gmail com @

Reports

(] Generate Report
Figura 2.39. Formulario Reportes.

Se generaré los reportes en ambos formatos en YAML y en CSV. La Figura 2.40 muestra
el mensaje de la herramienta al dar click en el botdén Generate Report.

= Annotation Tool i Language EFESK2 admin@gmail.com @

Reports

Mot Finished

Figura 2.40. Generacion de Reporte.

Los reportes se guardan en la ruta: Backend = Reportes. En el caso del formato YAML
se genera 1 reporte por cada politica. La Figura 2.41 muestra los reportes generados por
la herramienta.

B Reporte-2023-02-24-15-30-35.csv 24/2/2023 15:30 Archivo de valores
| Reporte-Pruebal-2023-02-24-15-30-40.yml  24/2/2023 15:3 Archive de origen 4KB

Reporte-Prueba2-2023-02-24-15-30-40.yml  24/2/2023 1 Archivo de origer 3KE

Figura 2.41. Reportes Generados.
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Finalmente, las Figura 2.42 muestra el contenido del reporte en CSV vy la Figura 2.43
muestra el reporte en formato YAML.

B C

2 Pruebal https://municipiodemejia.gob.ec/uploads/politicas/politica-privacidad-app.pdf 1 Los Sitios de Internet de 3M usal
3 Pruebal https://municipiodemejia.gob.ec/uploads/politicas/politica-privacidad-app.pdf 3 Los Sitios de Internet de 3M tam
4 Pruebal https://municipiodemejia.gob.ec/uploads/politicas/politica-privacidad-app.pdf 3 Los Sitios de Internet de 3M tam
5 Prueba2 https://explore.zoom.us/es/privacy/?preview_id=7880&preview_nonce=12ba08dbd5&prev 8 Si retira su consentimiento para
6 Prueba2 https://explore.zoom.us/es/privacy/?preview_id=7880&preview_nonce=12ba08dbd5&prev 10 Como el sitio web se actualiza p/

Figura 2.42. Reporte CSV.

Figura 2.43. Reporte YAML.
ANALISIS DE ACEPTACION

En la Tabla 2.19 se muestra si las historias de usuario fueron terminadas, si cumplen con
los criterios de aceptacion y si fueron aceptadas por el Product Owner.

Tabla 2.19. Analisis de Aceptacion HU-07.

Cadigo Nombre Terminada Criterio de aceptacién Aceptacién
Historia de
Usuario
Debe cumplir que el usuario Si

elija si se muestra politicas
anotadas finalizadas o no
finalizadas.

Debe  cumplir  que la Si
herramienta muestre una tabla
con politicas anotadas.

Debe cumplir que el usuario Si
HU-07 Reportes Si pueda escoger una 0 muchas
politicas anotadas.

Debe cumplir que el usuario Si
pueda escoger un formato para
el reporte.

Debe  cumplir que la Si
herramienta genere el reporte de
las politicas anotadas en el
formato especifico.
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2.4.4 PRUEBAS SPRINT 4 — INTERNACIONALIZACION

EL sprint 4 corresponde a la historia de usuario Internacionalizacion de la aplicacion
(HU-04).

CRITERIOS DE ACEPTACION HU-04 - INTERNACIONALIZACION

Para la historia de usuario HU-04 los criterios de aceptacion son:

1.  Debe cumplir que la herramienta se despliegue inicialmente en idioma inglés.
2.  Debe cumplir que el usuario este en la capacidad de elegir el idioma en que la
herramienta despliegue todos sus mddulos en cualquier momento.

PRUEBAS FUNCIONALES

La Figura 2.44 muestra la pantalla de bienvenida al iniciar la herramienta, se puede notar
que el texto se ha desplegado en inglés.

_ = Annotation Tool
Welcome to the annotation tool

This project aims ta make privacy policies transparent for users, thanks for being a part of it. The following graphic provides a brief summary of how this tool warks:

Figura 2.44. Interfaz de Bienvenida.

En la parte superior derecha de la pantalla el usuario tiene una opcién donde podra
cambiar el idioma en cualquier momento. Las Figuras 2.45 y 2.46 muestran el cambio de
inglés a espafiol en el mdédulo Users.

m = fAnmetation oot
Adr tratior ~
User Management

userhs

Figura 2.45. Interfaz Inglés.
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Figura 2.46. Interfaz Espafiol

ANALISIS DE ACEPTACION

En la Tabla 2.20 se muestra si las historias de usuario fueron terminadas, si cumplen con
los criterios de aceptacion y si fueron aceptadas por el Product Owner.

Tabla 2.20. Analisis de Aceptacion HU-04.

Cddigo | Nombre Historia de | Terminada | Criterio de aceptacion | Aceptacion
Usuario

Debe cumplir que la Si
herramienta se
despliegue inicialmente
en idioma inglés.
L Debe cumplir que el Si
Internacionalizacion . :
HU-04 o Si usuario este en la
de la aplicacion . .
capacidad de elegir el
idioma en que la
herramienta despliegue
todos sus mddulos en
cualquier momento.

245 RESUMEN

En la Tabla 2.21 se resume todas las historias de usuario con sus criterios de aceptacion
que fueron analizadas.

Tabla 2.21. Resumen de Aceptacion.

Caddigo | Nombre Historia de | Terminada | Criterio de aceptacion | Aceptacion
Usuario
Debe cumplir que la Si
HU-04 Internacmr!allz_a’mon S herrar_nlenta_ N se
de la aplicacion despliegue inicialmente
en idioma inglés.
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Debe cumplir que el
usuario este en la
capacidad de elegir el
idioma en que la
herramienta despliegue
todos sus modulos en
cualquier momento.

Si

HU-05

Politicas
individuales

Si

Debe cumplir que el
usuario ingresa una
URL.

Si

Debe cumplir que la
herramienta extrae el
texto de la politica de
privacidad
automaticamente.

Si

Debe cumplir que el
usuario ingrese nombre
y fecha de la politica.

Si

Debe cumplir que el
usuario pueda editar el
texto extraido.

Si

Debe cumplir que se
pueda  guardar la
politica.

Si

HU-06

Politicas Grupales

Si

Debe cumplir que la
herramienta pida una
ruta de un fichero.

Si

Debe cumplir que se
extraiga el texto de un
conjunto de politicas de
privacidad
automaticamente a la
Vez.

Si

Debe cumplir que el
usuario ingrese nombre
y fecha de las politicas.

Si

Debe cumplir que el
usuario pueda editar los
textos extraidos.

Si

Debe cumplir que se
pueda  guardar las
politicas.

Si
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HU-07 Reportes Si

Debe cumplir que el Si
usuario elija si  se
muestra politicas
anotadas finalizadas o
no finalizadas.

Debe cumplir que la Si
herramienta muestre una
tabla con politicas
anotadas.

Debe cumplir que el Si
usuario pueda escoger
una o muchas politicas
anotadas.

Debe cumplir que el Si
usuario pueda escoger
un formato para el
reporte.

Debe cumplir que la Si
herramienta genere el
reporte de las politicas
anotadas en el formato
especifico.

3

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presenta las conclusiones y recomendaciones obtenidas en el
desarrollo del presente trabajo de integracion curricular

3.1

CONCLUSIONES

Al finalizar el presente trabajo de integracion curricular se dispone de la version
actualizada de la herramienta web AnooTool-Cliip, con un conjunto de nuevas
funcionalidades que permite mejorar la experiencia de los usuarios al realizar
anotaciones de los tratamientos de datos personales que se informan a través de
politicas de privacidad en espafiol.

Los fundamentos teoricos estudiados para el desarrollo de este proyecto sobre
privacidad y proteccién de datos personales permitieron entender la necesidad e
importancia de la herramienta AnooTool-Cliip. Esta herramienta sirve de soporta
a las técnicas para la evaluacién automatizada de cumplimiento de politicas de
privacidad en los sistemas de software.

Los fundamentos tedricos estudiados sobre las tecnologias necesarias para el
desarrollo de las nuevas funcionalidades que son los lenguajes de programacion
Python y TypeScript y los frameworks Flask y Angular han servido como
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3.2

refuerzos y/o complementos a la formacién académica como ingeniero en
Tecnologias de la Informacion.

Al usar Scrum se ha adoptado una estrategia de desarrollo iterativo e incremental,
donde el producto va en continua evolucion y mejora. Scrum permitié una correcta
organizacion y planificacion de las tareas propuestas.

Aunque la herramienta web AnooTool-Cliip para anotacion es muy util, aun se
requieren funcionalidades nuevas. En este sentido, durante el desarrollo de esta,
se ha mantenido la l6gica y la esencia de la primera version de la herramienta, con
buenas précticas de programacion, como la legibilidad del codigo, reutilizacion
de funciones, organizacion modular del c6digo y comentarios indicativos. Esto
con el objetivo de poder continuar mejorando y poder escalar hacia nuevas
funcionalidades en el futuro.

En la seccion de validacion y verificacion se comprobd mediante pruebas de
funcionamiento que la herramienta cumple con los requerimientos funcionales y
no funcionales recolectados en la seccion de analisis.

RECOMENDACIONES

La herramienta de anotacion deberia tener incluido ain mas idiomas que los que
han sido incorporados en el presente trabajo. Lo que resultaria relativamente
sencillo después de que se ha dejado un escenario listo para escalar. En la seccion
de implementacion del sprint 4 se explica este proceso.

En el presente trabajo se ha contemplado las traducciones del frontend de la
herramienta de anotacion, se sugiere que en futuros trabajos se tenga en cuenta las
traducciones de los datos obtenidos desde el backend y ademas de incluir a la
herramienta de visualizacion.

El nuevo médulo para la generacion de reportes debe ser revisado junto al equipo
que se encarga de Machine Learning, esto con el objetivo de ajustar el estilo del
reporte a sus necesidades. En el presente trabajo no se lo realizdé debido a
problemas de tiempo y alcance.

La extraccion automatica de texto de politicas de privacidad mediante una URL
contiene limitaciones en algunas URLS, esto es debido al Microservicio 3 de Julio
Cesar Miranda. El autor sugiere que podria ser mejorado, abordando nuevas
casuisticas.

Se recomienda el uso de contenedores Docker para el despliegue de la
herramienta, ya que facilita la ejecucion independientemente del entorno fisico.
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3) ANEXQOS

En esta seccion se presenta los anexos que fueron necesarios para el trabajo:
ANEXO A: Historias de usuario.

ANEXO B: Product Backlog.

ANEXO C: Sprint Backlog.

ANEXO D: Interfaces de usuario (mockups) completas.

ANEXO E: Analisis de aceptacion.

ANEXO F: Cadigo fuente de la herramienta.

ANEXO G: Despliegue de la Herramienta de forma local.

ANEXO H: Demo de la aplicacion.
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ANEXO A

HISTORIAS DE USUARIO

Se presenta el listado completo de las historias de usuario:

Caodigo HU-00
Nombre Nombre descriptivo
Descripcion Yo [nombre solicitador] como [rol de la herramienta de

anotacion] deseo [funcionalidad] para [objetivo]

Criterios de aceptacion

Debe cumplir [condicion 1]
Debe cumplir [condicién 2]

Debe cumplir [condicion n]

Cadigo HU-01
Nombre Adaptacion de tecnologias
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que todo el conjunto de nuevas
funcionalidades sea implementado con las mismas
tecnologias con las que se desarrollo la primera version de
la herramienta para que exista compatibilidad de la
aplicacién y facilidad de desarrollo.

Criterios de aceptacion

Debe cumplir que la PC de desarrollo tenga las mismas
tecnologias usadas en la primera version de la herramienta.

Cadigo HU-02
Nombre Compatibilidad de actualizaciones
Descripcion Yo Product Owner como administrador de la herramienta

de anotacién deseo que se resuelva las incompatibilidades
debido a actualizaciones de bibliotecas usadas en versiones
anteriores o debido a actualizaciones de la plataforma
subyacente para evitar que las diferentes tecnologias de
desarrollo, bibliotecas o paquetes presentes problemas de
incongruencia en las nuevas versiones.

Criterios de aceptacion

Debe cumplir que haya cero problemas de incongruencia
entre las versiones de tecnologias, bibliotecas y/o paquetes
a usar
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Caodigo HU-03
Nombre Despliegue de la herramienta de anotacion
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta de anotacion sea
estudiada, desplegada y ejecutada, para que los
desarrolladores estén familiarizados con todas las
funcionalidades implementadas en la primera version.

Criterios de aceptacion

Debe cumplir que la herramienta sea correctamente
manipulada en todos sus médulos.

Cadigo HU-04
Nombre Internacionalizacion de la aplicacion
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo adaptar a la herramienta para mostrar
informacion en al menos dos idiomas: inglés y espafiol,
para presentar a usuarios que hablan diferentes idiomas,
una aplicacion visual y funcionalmente idéntica.

Criterios de aceptacién

e Debe cumplir que la herramienta se despliegue
inicialmente en idioma inglés.

e Debe cumplir que el usuario este en la capacidad de
elegir el idioma en que la herramienta despliegue todos
sus modulos en cualquier momento.

Caodigo HU-05
Nombre Extraccidn automatica de politicas individuales
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta sea capaz de extraer
automaticamente el texto de una politica de privacidad,
mediante una URL, para facilitar este proceso a los
usuarios.

Criterios de aceptacion

e Debe cumplir que el usuario ingresa una URL.

e Debe cumplir que la herramienta extrae el texto de la
politica de privacidad automaticamente.

e Debe cumplir que el usuario ingrese nombre y fecha de
la politica.

e Debe cumplir que el usuario pueda editar el texto
extraido.

e Debe cumplir que se pueda guardar la politica.
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Caodigo HU-06
Nombre Extraccion automatica de politicas grupales
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta extraiga
automaticamente el texto de un conjunto de politicas de
privacidad mediante la asignacién de una ruta con
direccion a un fichero donde estan alojadas varias URLSs,
para optimizar tiempo al ingresar URLs una por una y
facilitar el proceso a los usuarios.

Criterios de aceptacion

e Debe cumplir que la herramienta pida una ruta de un
fichero.

e Debe cumplir que se extraiga el texto de un conjunto
de politicas de privacidad automaticamente a la vez.

e Debe cumplir que el usuario ingrese nombre y fecha de
las politicas.

e Debe cumplir que el usuario pueda editar los textos
extraidos.

e Debe cumplir que se pueda guardar las politicas.

Caodigo HU-07
Nombre Reporte de anotaciones
Descripcion Yo Product Owner como administrador de la herramienta

de anotacion deseo que la herramienta sea capaz de crear
reportes en un formato semiestructurado especificado por
el usuario, para crear datasets.

Criterios de aceptacion

e Debe cumplir que el usuario elija si se muestra
politicas anotadas finalizadas o no finalizadas.

e Debe cumplir que la herramienta muestre una tabla con
politicas anotadas.

e Debe cumplir que el usuario pueda escoger una o
muchas politicas anotadas.

e Debe cumplir que el usuario pueda escoger un formato
para el reporte.

e Debe cumplir que la herramienta genere el reporte de
las politicas anotadas en el formato especifico.
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PRODUCT BACKLOG

ANEXO B

Se presenta el Product Backlog final del trabajo organizado por prioridad:

Servidor Linux

Script de Linux para
automatizar
configuracion  del
servidor y
despliegue del
microservicio.

Cédigo | Nombre historia de | Cédigo Nombre tarea Descripcién Prioridad
usuario tarea
HU-01 Adaptacion de T-01 Adaptacién de Instalacion de las Alta
tecnologias tecnologias mismas tecnologias
usadas para el
desarrollo de Ia
primera versién de
la herramienta:
Python, Flask,
Angular.
HU-02 Compatibilidad de T-02 Compatibilidad de | Instalacién de Alta
actualizaciones actualizaciones paquetes y
bibliotecas
necesarias y
resolucion de
incompatibilidades
debido a
actualizaciones.
HU-03 Despliegue de la T-03 Despliegue de la Despliegue y Alta
herramienta de herramienta de manipulacion
anotacion anotacién funcional de la
primera version de
la herramienta.
T-04 Servidor Ubuntu Creacion de un Alta
servidor Ubuntu
T-05 Despliegue Despliegue del Alta
microservicio microservicio 3 del
trabajo “Desarrollo
de  microservicios
para la extraccion de
politicas de
privacidad  desde
artefactos de una
HU-05 | Politicas individuales aplicacion ~ movil
/ / android”
HU- 06 Politicas grupales desarrollado por
Julio Cesar
Miranda, en el
servidor Ubuntu.
T-06 Automatizacién Creacién de un Alta
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T-07

Tree-view

Actualizacién  del
menu principal de la
herramienta de
manera que  se
muestren los nuevos
modulos a
incorporar.

Media

T-08

Frontend politicas

Creacion de interfaz
gréfica (Frontend)
para insertar
politicas
automaticamente.

Media

T-09

Logica Frontend de
politicas

Creacién de las
funciones
necesarios en el
frontend para que el
usuario pueda
insertar una ruta con
direccibon a un
archivo en formato
TXT que contiene
un conjunto de
URLs y enviarlo al
backend.
(requerimientos del
microservicio 3)

Media

T-10

Conexion Backend
y Servidor Linux

Creacién de Script
en Python para
conexion entre
backend de la
herramienta de
anotacién y el nuevo
servidor Ubuntu vy
envio del archivo en
formato TXT.

Media

T-11

Modificacién
microservicio

Adaptacién y
modificacion  del
microservicio 3
hacia las nuevas
necesidades.

Media

T-12

Validacion
formulario politicas

Generacion de
formulario en el
frontend para
insertar datos de la
politica o modificar
el texto de esta.
Creacion de légica
necesaria en el
backend para
guardar la nueva
politica en la base de
datos.

Media
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HU-07

Reportes

T-13

Consulta SQL

Creacion de
consulta SQL
usando
SQLAIchemy, con
los datos necesarios
para realizar
reportes de politicas
anotadas.

Media

T-14

Reportes en CSV

Creacion de Script
de Python que
genere reportes de
politicas  anotadas
en formato CSV.

Media

T-15

Reportes en YAML

Creacién de Script
de Python que
genere reportes de
politicas  anotadas
en formato YAML.

Media

T-16

Tabla de
anotaciones

Generacion de
interfaz grafica que
muestre una tabla
con las politicas
anotadas.

Media

T-17

Validacion
formulario reportes

Creacion y
validacion de
formulario para
escoger el tipo de
politicas, el formato
del reporte y las
politicas anotadas.

Media

HU-04

Internacionalizacion
de la aplicacion

T-18

Internacionalizacion
de la aplicacion

Creacion de
funciones necesarias
para la traduccion de
textos entre inglés 'y
espariol.

Baja
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SPRINT BACKLOG

ANEXO C

A continuacion, en las siguientes tablas se detalla las tareas a realizar por cada Sprint.

N° Sprint 1
Nombre Sprint Despliegue del entorno de desarrollo
Objetivo Sprint Ejecutar y estudiar la primera version de la
herramienta de anotacion
Cddigo H.U. | Nombre H.U. | Cddigo Tarea Prioridad Estimacion
HU-01 Adaptacion de T-01 Alta 1
tecnologias
HU-02 Compatibilidad T-02 Alta 2
de
actualizaciones
HU-03 Despliegue de T-03 Alta 3
la herramienta
de anotacion
N° Sprint 2

Nombre Sprint

Extraccion de politicas

Objetivo Sprint

Crear modulo de extraccion automatica de politicas
individuales y grupales

Cdédigo H.U. | Nombre H.U. | Codigo Tarea Prioridad Estimacion
T-04 Alta 1
T-05 Alta 3
Politicas T-06 Media 2
HU-05 Individuales T-07 Media 3
/ / T-08 Media 2
HU-06 Politicas T-09 Media 3
Grupales T-10 Media 5
T-11 Media 1
T-12 Media 5
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N° Sprint

3

Nombre Sprint

Reporte de anotaciones

Objetivo Sprint

Crear médulo de reportes

Cddigo H.U. | Nombre H.U. | Codigo Tarea Prioridad Estimacion
T-13 Media 5
T-14 Media 3
HU-07 Reportes T-15 Media 3
T-16 Media 3
T-17 Media 3
N° Sprint 4
Nombre Sprint Internacionalizacion
Objetivo Sprint Internacionalizar la herramienta de anotacion
Caodigo H.U. Nombre H.U. Cadigo Prioridad Estimacion
Tarea
HU-04 Internacionalizacién T-18 Baja 5
de la aplicacion
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ANEXO D
INTERFACES DE USUARIO (MOCKUPS)
Las interfaces de usuario 0 mockups completos se las puede encontrar en el siguiente link:

https://www.figma.com/file/CgWOWTb3ti1RINCJCNIYR6/Interfaces?node-
i1d=0%3A1&t=SZkJIx545cGONOQctD-1

Para obtener permisos de edicion solicitar a: davidayd20@gmail.com
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ANEXO E
ANALISIS DE ACEPTACION

Se resume todas las historias de usuario con sus criterios de aceptacion que fueron
analizadas.

Cddigo | Nombre Historia de | Terminada | Criterio de aceptacion | Aceptacion
Usuario

Debe cumplir que la Si
herramienta se
despliegue inicialmente
en idioma inglés.

) ., Debe cumplir que el Si
Internacionalizacion , .
HU-04 .., Si usuario este en la
de la aplicacion . .

capacidad de elegir el

idioma en que la
herramienta despliegue
todos sus modulos en
cualquier momento.

Debe cumplir que el Si
usuario ingresa una

URL.

Debe cumplir que la Si

herramienta extrae el
texto de la politica de

privacidad
Politicas automaticamente.
HU-05 . Si Debe cumplir que el Si
individuales

usuario ingrese nombre
y fecha de la politica.

Debe cumplir que el Si
usuario pueda editar el
texto extraido.

Debe cumplir que se Si
pueda  guardar la
politica.

Debe cumplir que la Si

herramienta pida una
ruta de un fichero.

HU-06 | Politicas Grupales Si Debe cumplir que se Si
extraiga el texto de un
conjunto de politicas de
privacidad
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automaticamente a la
vez.

Debe cumplir que el
usuario ingrese nombre
y fecha de las politicas.

Si

Debe cumplir que el
usuario pueda editar los
textos extraidos.

Si

Debe cumplir que se
pueda guardar las
politicas.

Si

HU-07

Reportes

Si

Debe cumplir que el
usuario elija si  se
muestra politicas
anotadas finalizadas o
no finalizadas.

Si

Debe cumplir que la
herramienta muestre una
tabla con politicas
anotadas.

Si

Debe cumplir que el
usuario pueda escoger
una o muchas politicas
anotadas.

Si

Debe cumplir que el
usuario pueda escoger
un formato para el
reporte.

Si

Debe cumplir que la
herramienta genere el
reporte de las politicas
anotadas en el formato
especifico.

Si
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ANEXO F
CODIGO FUENTE
El cddigo fuente se lo puede obtener en los siguientes repositorios:
Herramienta de Anotacion:

https://github.com/DavidPro1997/Herramienta Anotacion.git

Microservicio 3:

https://qgithub.com/DavidPro1997/microservice3.git
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ANEXO G
DESPLIEGUE DE LA HERRAMIENTA DE FORMA LOCAL
Microservice
Despliegue y configuracion de microservicio

1. Enunamaquina Linux Ubuntu 18 abra un terminal
2.  Descargue el proyecto

I git clone https://github.com/DavidProl997/microservice3.git

3. Ejecute el Script MicroService3.sh

| sudo ./MicroService3.sh |

4.  En el archivo /etc/vsftpd.conf cambiar write_enable=YES
Herramienta

« Enuna carpeta local clone el repositorio donde este alojado el proyecto.

| git clone https://github.com/DavidProl997/Herramienta Anotacion.git |

Backend
1. Instale Python3 (>=3.6 <=3.8.6)

2. Vaya a la carpeta \Backend cree un ambiente virtual y activelo.

py —m pip install virtualenv

py -m virtualenv de

.\de\Scripts\activate

3. En el ambiente virtual (de) instale las librerias necesarias.

| py —m pip install -r requirements.txt |

4, En MySQL cree wuna base de datos con cualquier nombre.
Ejemplo: dbHerramienta

5. En el archivo .env de la ruta: backend\.env actualice el string de conexion.

1 DB_CONN=mysqgl+pymysqgl://root@localhost/dbHerramienta
2 SECRET KEY=Secret-that-needs-to-be-updated

3 APP_ENV=dev

4 FLASK_ENV=development

6. Ejecute las migraciones.
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py manage.py db migrate --message 'Algun mensaje'

py manage.py db upgrade

7. Vaya al archivo backend\app\main\service\politica_service.pyy edite las
credenciales del servidor Linux Ubuntu 18 donde este alojado el microservicio
con unas propias

1 #Credenciales del servidor Ubuntu
2 servidor = "192.168.1.128"

3 usuario = "david"

4 clave = "4652"

8. Guarde todo y corra el proyecto.

| py manage.py run

Frontend

1. Instale Angular.

| npm install -g @angular/cli

2. Desde la carpeta \administracion ejecute:

npm install

ng serve

3. Desde la carpeta \visualizacion ejecute:

npm install

ng serve --port=4201
4. Abra un navegador con la ruta http://localhost:4200/, ingrese las credenciales y

compruebe su funcionamiento.

5. Abra un navegador con la ruta http://localhost:4201/y compruebe su
funcionamiento.

Credenciales:
e Administrador:

o email; admin@gmail.com

o clave: admin
e Anotador:

o email: anotador@gmail.com

o clave: anotador
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ANEXOH
DEMO DE LA APLICACION
El demo de la aplicacion se lo puede encontrar en el siguiente enlace:

https://drive.google.com/drive/folders/1gaQff LOQzfA4SyfduUG1WSCoEVHPeJcD?us
p=sharing
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