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RESUMEN

La necesidad de recopilar datos resultantes de la operacion de un determinado proceso,
asi como la necesidad de poder realizar registros de los mismos, para la generacion de
historicos que ayuden a la optimizacién del proceso en cuestion, obliga a que el sector
industrial se surta de un software Historiador de Datos; de manera préactica también
conocido como Historiador de Procesos. Actualmente hay varias herramientas que buscan
satisfacer dichas necesidades, sin embargo, el costo de la adquisicion de su licencia puede

alcanzar valores elevados dependiendo de sus prestaciones.

En el presente trabajo se disefia e implementa un software de aplicacion, mismo que hace
las veces de Historiador de procesos, utilizando, principalmente, el lenguaje de software
libre JavaScript y el motor de base de datos PostgreSQL. Se incorpora un servidor de datos
que permite un facil acoplamiento entre el aplicativo y los diferentes dispositivos clientes
utilizando consultas de tipo SQL, asi como los protocolos MQTT y Modbus TCP. Se cuenta
con una interfaz grafica en donde se centraliza toda la informacion asociada a la

configuracién, monitoreo y mantenimiento del flujo de datos.

Todo el software desarrollado, asi como las dependencias del mismo y el motor de base

de datos se encuentran contenidos en un entorno virtual de ejecucion.

De esta forma, se busca beneficiar a las PYMES al proporcionarles una alternativa de

cOdigo abierto y de menor costo a los aplicativos historiadores comerciales.

La validacion del funcionamiento del aplicativo se desarrolla en base a las pruebas de

funcionamiento y despliegue realizadas.

PALABRAS CLAVE: Historiador, Procesos, PostgreSQL, JavaScript, Node, Docker, SQL,
MQTT, Modbus TCP
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ABSTRACT

The need to collect data resulting from the operation of a certain process, as well as the
need to be able to record them, for the generation of historical data that help optimize the
process in question, forces the industrial sector to supply itself with a software known as
Process Historian. Currently there are several tools that seek to satisfy these needs,

however, the cost of acquiring the license of said tool can reach high values.

In this work, an application software is designed and implemented, which acts as a Process
Historian, mainly using the free software language JavaScript and the PostgreSQL
database engine. A data server is also incorporated that allows an easy coupling between
the application and the different client devices using SQL-type queries as well as the MQTT
and Modbus TCP protocols. Additionally, a graphical interface was developed where all the
information associated with the configuration, monitoring and maintenance of the data flow

is centralized.

All the software developed, as well as its dependencies and the database engine, are

contained in a virtual environment created with Docker and Docker-compose.

In this way, it seeks to benefit SMEs by providing them with an open source and lower cost

alternative to commercial historian applications.

The validation of the application's operation is developed based on the operation and

deployment tests carried out.

KEYWORDS: Historian, Processes, PostgreSQL, JavaScript, API, Docker, Docker-
compose, MQTT, Modbus TCP.



1 INTRODUCCION

La necesidad de recopilar datos resultantes de la operacion de un determinado proceso,
asi como la necesidad de poder respaldar los mismos para la generacion de histoéricos que
ayuden al andlisis y optimizacion del proceso en cuestion, obliga a que el sector industrial
requiera de aplicativos que se encarguen de la adquisicion y almacenamiento de datos de
los diferentes dispositivos del sistema de automatizacion y control industrial (IACS). Dichas

aplicaciones toman el nombre de Historiador de procesos [1].

Un historiador de procesos es un software que se encarga de registrar datos de una planta
y guardarlos en una base de datos utilizando marcas de tiempo con el fin de generar
informacién sobre patrones o tendencias en el comportamiento de variables de procesos
industriales [1]. Es frecuente encontrarse a un historiador de procesos como una
herramienta complementaria, es decir como un servicio adicional que puede ser acoplado
a aplicaciones de monitoreo y control de un entorno de produccion pero que también puede
operar como un modulo completamente autbnomo [2]. De esta forma, el modelo de negocio
de muchos de los desarrolladores de historiadores de procesos se enfoca principalmente
en ofrecer un servicio adaptable y escalable, en donde el costo del mismo es proporcional

a la cantidad de datos que puede mantener en su registro.

En la actualidad existen varios desarrolladores de software que buscan satisfacer esta
necesidad y que incorporan herramientas gque facilitan el trabajo del operador, sin embargo,
la mayoria de ellos requieren de una licencia que usualmente es de un costo relativamente
elevado. Por esta raz6n es muy comun que el sector industrial, especificamente aquellos
gue no pueden realizar fuertes inversiones como es el caso de la micro, pequefia y mediana
industria (MIPYMES [3]), opten por no utilizar un sistema de registro o, en su defecto,
utilizar software comercial sin su licencia, lo que limita las capacidades del software en
cuestion, esto siempre y cuando el desarrollador lo permita. Por otro lado, existen
aplicaciones con licencia de libre acceso para respaldo de datos, pero no estan enfocadas
para funcionar en un ambiente industrial o, por el contrario, tienen un enfoque industrial
pero su cddigo, asi como sus funciones no son accesibles en su totalidad lo que dificulta
su adaptacion a la realidad de los diferentes procesos industriales locales. En este sentido
se plantea el desarrollo local de una aplicacion historiador de proceso, que traeré ventajas
tales como que el soporte se podra realizar a nivel nacional, ademés que la disponibilidad
del cédigo base permitird futuras mejoras acorde con las necesidades del entorno industrial

ecuatoriano.



Por las razones mencionadas, se propone desarrollar, utilizando software libre, una
aplicacion que funcione como historiador de procesos, misma que constara de un “back-
end” [4] encargado de administrar el trafico de informacién de entrada o salida, asi como
de su respectivo respaldo; y de un “front-end” [4] conformado por una interfaz de usuario
que permitira al operador modificar su despliegue de servicios y visualizar los registros de

los procesos.

1.1 Objetivo general

El objetivo general de este Proyecto Técnico es:

e Disefiar e implementar un historiador de procesos basado en software de cédigo

abierto.

1.2. Objetivos especificos
Los objetivos especificos del Proyecto Técnico son:

1. Realizar una recopilacion bibliografica referente a las caracteristicas, la

implementacion y el uso de historiadores en procesos industriales.

2. Determinar los principales requerimientos con los que debe cumplir un historiador

de procesos industrial.
3. Seleccionar el software libre en base al cual se trabajara el historiador de procesos.

4. Disefiar e implementar un historiador de procesos de cédigo abierto, con una

interfaz de visualizacién y configuracion para el operador.

5. Realizar pruebas de validacion de funcionamiento del historiador de procesos

implementado.

1.3. Alcance

Se realizard una recopilacién bibliografica de documentos técnicos referentes a

historiadores en procesos industriales.

Se estableceran los requerimientos que debe cumplir el historiador de proceso en base a
un andlisis de las caracteristicas de aplicaciones comerciales enfatizando sus capacidades
de gestion de flujo de datos y las herramientas visuales para el acceso a los datos en

cuestion.



Se seleccionara el motor de base de datos a utilizar para perdurar los registros de datos

generados por el historiador de procesos.

Se seleccionard el entorno de programacién, basado en codigo abierto, a usarse en la
implementacion en funcién de los requerimientos establecidos al estudiar aplicaciones

comerciales.

En base a los requerimientos establecidos previamente, se disefiara los componentes que
deben integrar el historiador de proceso procurando una arquitectura modular, de tal forma

gue facilite el desarrollo y, especialmente, posibles maodificaciones a futuro.

Se disefiara e implementara una herramienta que permita la inicializacion de una base de
datos, es decir, la configuracion de seguridad y acceso; la definicion de sus respectivos

atributos y la definicién de los vinculos que los interrelacionan.

Se disefara e implementara una aplicacion que permita establecer multiples conexiones
con la base de datos para que multiples dispositivos puedan conectarse en tiempo real con

el objeto de enviar informacion para su respectivo almacenamiento en la base de datos.

Se disefiar4 e implementara una aplicacion que permitira la conexion a clientes para

realizar consultas de informacién, tanto histérica como en tiempo real.

Se disefara e implementara una aplicacion que satisfaga los requerimientos que un
operador de procesos necesita de una interfaz visual para garantizar un adecuado control

y monitoreo de un determinado proceso en base a sus datos histéricos.

Una vez desarrollado el software, se realizaran pruebas enfocadas en la verificacion de su
funcionamiento, asi como su facilidad de operacion utilizando como base de pruebas la
emulacién de un proceso industrial que cuente con los dispositivos basicos que se

encuentran en los sistemas de automatizacion y control industrial practicos.

1.4. Marco tedrico

En esta seccion se revisan conceptos relacionados a los componentes utilizados para el

historiador de procesos.

1.4.1. Software historiadores de procesos comerciales
El software historiador de procesos es una de las partes que forman un sistema de control
industrial. De manera que su uso es obligatorio para los casos en los que se desea
mantener un registro de historicos del estado del proceso gestionado a través del sistema

de control en cuestion.



Para solventar esta necesidad varias entidades se han dedicado al desarrollo de
aplicaciones que cumple este cometido. Dichas aplicaciones tienen diferentes tipos de
enfoques dependiendo de sus requerimientos, por ejemplo, mientras que un desarrollador
busca facilitar la operabilidad de la interfaz visual, otro busca tener una amplia

compatibilidad con dispositivos externos.

En la actualidad existen varios desarrolladores que proporcionan un software de pago, que,
en su mayoria, el costo esta en funcién de la cantidad de informacion que se puede manejar

proveniente de multiples dispositivos simultaneos.

A continuacion, en la Tabla 1.1, se mencionan los desarrolladores de historiadores de

procesos mas populares y sus principales caracteristicas.

Tabla 1.1. Estructura de la entidad “Agente” dentro de la base de datos.

Empresade
desarrollo

Nombre del
software

Caracteristicas
destacables

Costo de la licencia

Schneider
Electric

Wonderware
Historian

Se trata de una aplicacion
capaz de manejar datos
en tiempo real y datos
histéricos. Opera sobre el
servidor Microsoft SQL

El precio esta en funcion
de la cantidad de tags
que puede manejar el
aplicativo. Yendo desde
100 tags a un precio
estimado de $2000 hasta
los 2000000 de tags con
un costo estimado de
$10000 [5]

Rockwell
Automation

FactoryTalk
Historian

Se trata de una aplicacion
que cuenta con 2
versiones. Machine
edition (ME): proporciona
acceso a las
funcionalidades en un
equipo cualquiera; Site
Edition (SE): proporciona
acceso a las
funcionalidades a través
de una red de area local,
necesita ser desplegado
en Windows Server

Cuenta con 3 variantes
de licencias que permiten
el uso del aplicativo
durante un afio. Iniciado
con un estimado de
$35000 para la versién
ME. Los estimados de las
otras licencias requieren
de una consultoria con
los proveedores. [6]

Siemens

SIMATIC
Process
Historian

Cuenta con una serie de
mecanismos de
seguridad para garantizar
gue los datos se archiven
de forma fiable. Si se
produce una averia del
sistema, la base de datos
se puede recuperar
mediante copia de
seguridad. Esta disefiado
para trabajar en sincronia

El aplicativo cuenta con 3
tipos de licencias: Basic,
Redundancy y Openness
(conexion OPC UA).

Estas licencias se
pueden comprar como
alquiler, tipo individual o
flotante dependiendo de
la aplicacion. La licencia
de alquiler permite el uso
de Process Historian




con WinCC RT durante un afio completo
Professional, WinCC V7, | en una sola computadora
SIMATIC Information y almacenamiento local;
Server y SIMATIC PCS7 | la licencia Unica permite
el uso ilimitado en una
sola computadora vy
almacenamiento local; y
la licencia flotante
permite el uso ilimitado
en varios equipos donde
se requiere o se prefiere
el almacenamiento local
y del servidor. El precio
parte desde los $3000 en
funcién del tipo de
licencia. [7]

Con respecto a la lista de precios disponible de cada software, es importante mencionar
que la mayoria de desarrolladores ofrecen un servicio personalizado en funcién de las
necesidades de operacién y que cuyo costo varia acorde a las funcionalidades disponibles,
como en el caso de SIMATIC Process Historian de Siemens, que cuenta con una variedad
de formas para adquirir el mismo aplicativo; por esta razon resulta complicada una

estimacién exacta del precio final.

De manera adicional es importante considerar que los historiadores comerciales estan
desarrollados de manera que se pueda integrar con otras aplicaciones del mismo
fabricante. Por lo que si en una industria se opta por trabajar con software de la empresa
Schneider Electric debera considerar adquirir el aplicativo Wonderware Historian que tiene
total integracion con toda la suite de aplicaciones, de lo contrario no se garantiza la

funcionalidad y operabilidad del mismo.

Es por esta razén que se requiere de un software historiador de procesos de cédigo abierto

gue pueda integrarse con facilidad a la mayoria de sistema de control industrial.

1.4.2. Aplicacién web
Una aplicacion web es una herramienta que funciona acorde a una légica programada que
se ejecuta en un ordenador, conocido como servidor, y que puede ser accedido a través

de internet o intranet haciendo uso de un navegador web [8].

Este formato de aplicacién es el méas popular en la actualidad debido a su accesibilidad y

operabilidad en comparacion con el formato clasico de aplicaciones de escritorio.

El funcionamiento de una aplicacion web depende de 3 apartados en principio [8]:



e Una base de datos en donde se registre informacion asociada al funcionamiento

del aplicativo.

e Laldgica de funcionamiento o codigo de operacion, que toma el nombre de back-

end, puede ser accedida a través del internet o de la intranet.

e Una interfaz grafica que se ejecuta en un navegador web y que consume las
funcionalidades del cédigo de operacion para permitir el intercambio de informacion

con el usuario. Este componente toma el nombre de front-end.

1.4.3. Lenguaje de programacion JavaScript
Existen varios caminos a tomar cuando se trata de desarrollar cédigo para back-end o para

front-end.

Javascript es un lenguaje de programacion interpretado creado a partir del lenguaje Java
que permite desarrolla aplicaciones con mayor interactividad y dinamismo, es decir que
cuentas con herramientas para realizar animaciones de texto e imagenes, botones y

pantallas.

JavaScript utiliza archivos de texto denominados scripts. Estos scripts operan
conjuntamente con HTML, que es el lenguaje que se utiliza para el desarrollo de paginas

web, para ejecutarse y renderizarse desde un navegador web [9] [10]

1.4.4. Node.js
Se trata de un entorno de ejecucion para el codigo desarrollado en JavaScript, el mismo
gue contienen herramientas y funcionalidades orientadas al asincronismo de eventos en
un ordenador, es decir que procura la ejecucion tareas en segundo plano permitiendo que

el flujo del cédigo avance hasta que dichas tareas hayan finalizado y retornen informacion.

Al igual que JavaScript, Node utiliza el mismo motor de ejecucién JavaScript V8, que se
encarga de convertir el cédigo en JavaScript a cddigo de maquina o ensamblador con el

objeto de optimizar sus tiempos de ejecucion.

Como ya se mencioné Node.js se basa en un modelo de manejo de entrada y salida de
datos controlados por eventos. Un evento se refiere a cualquier accién o modificacion que
puede englobar lectura, escritura y solicitudes HTTP. Todo esto con el objeto de garantizar

un funcionamiento asincrono de un entorno liviano y rapido.

Node.js tiene muchas utilidades, pero la que més destaca para el presente proyecto esta
asociada a la facilidad de crear aplicaciones que se comunican por la web y que son

capaces de manejar conexiones de clientes simultaneos con gran facilidad [11].



Con respecto a las facilidades y ventajas que otorga Node.js se tiene:
¢ Alto rendimiento, gracias su funcionamiento basado en eventos.

e Cuenta con un gestor de paquetes o librerias remoto denominado NPM (Node
Packet Manager) que alberga una gran cantidad de repositorios. Adicionalmente

permite la automatizacion de adquisicion e instalacion de dependencias.

e Es multiplataforma, puede ejecutarse sin ningun problema en casi todos los

sistemas operativos.

e Lacomunidad de desarrolladores es muy grande por lo que existe gran variedad de
proyectos realizados sobre Node.js y por lo tanto resulta sencillo el intercambio de

ideas entre desarrolladores.

A continuacion, en la Figura 1.1, se muestra un script con la forma en la que se puede
inicializar un servidor web basado en http utilizando Node,js que escucha peticiones http
en la URL http://127.0.0.1:8000. El servidor respondera con la cadena de texto “Hola

mundo” ante cualquier peticion. Una vez iniciado el servidor, se imprime por consola la URL
para su acceso.

o000

Se carga el miédulo de HTTP
http = require(“http™);

Creacidén del servidor HTTP, y se la escucha
de peticiones en el puert
http.createServer(function(request, response) {

1
2
E
4
5
6
7
8
9

Se la cabecera HTTP, con el estade HTTP (0K @) y el tipo de contenido
response.writeHead(209. { Content-Type': "text/plain’}):

T
= ®

Se responde, en el cuerpo de la respuesta con el mensaje "Hello World”
response.end( ‘Hola Mundo!\n");
})-listen(2688);

GRER

Se escribe la URL para el acceso al servidor
console.log( Servidor en la url http://127.6.8.1:8008/");

N
=)

Figura 1.1. Script para la creacion de un servidor web basado en http utilizando Node.js

1.4.5. Exress.js
Si bien Node.js permite la creacion de servidores basados en http, en la mayoria de
ocasiones se requiere agregar soporte a otro tipo de funcionalidades por ejemplo el manejo
especifico de los diferentes tipos de peticiones HTTP (GET, POST, PUT, etc), la definicién
y gestion de rutas, el manejo de plantillas y ficheros estaticos dinAmicamente, entre otros.

Una solucion ante este requerimiento es el framework express.js [12].



Un framework es un conjunto de conceptos, buenas practicas y criterios aplicados a un

proyecto, que funcionan como una plantilla para el desarrollo de nuevos proyectos.

Exress.js se encuentra disponible en manejador de paquetes NPM y es uno de los

frameworks mas populares de Node puesto que proporciona herramientas para:

Estructurar peticiones personalizadas basadas en http sobre rutas definidas.

e Integrar motores de renderizacién que facilitan las respuestas en funcion de

plantillas definidas

o Definir la operacidn del host, sus puertos y la localizacion en memoria de ficheros y

plantillas.

e Facilitar la creacion de peticiones intermediarias que permitan la interaccion con

otras entidades o dispositivos por HTTP.
¢ Invocar funciones o métodos a partir de una peticion http personalizada.

Con express.js facilmente se puede inicializar un servidor. Como se muestra en la Figura
1.2. Primero se debe invocar al framework, como se visualiza en la linea 1. A continuacion,
en la linea dos, se crea la aplicacion de express bajo el nombre “app” que es la que cuenta
con los métodos de enrutamiento de peticiones HTTP, configuraciones del host,
renderizacién de vistas, manejo de plantilla y demas funcionalidades del framework. En las
lines 4, 5y 6 se visualiza la forma en la que se define una ruta, en este caso la ruta “/”
asociada una peticion “GET” que, al ser invocada, ejecuta una funcion que recibe la peticion
y la respuesta de dicha peticion para finalmente retornar una cadena de texto “Hola
mundo”. En las lineas restantes se define la configuracion del servidor, es este caso se
utiliza el puerto 3000 y se imprime un mensaje en la consola una vez que se ha ejecutado

la aplicacion.

o000

express = require(’express’);
app - express();

app-get(’'/', function(req. res) {
res.send( "Hola Mundo!');

s

app.listen( function() {
console.log( Aplicacién ejemplo, escuchando el puerto 3888!");

D H
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Figura 1.2. Script para la creacion de un servidor web basado en http utilizando

Express.js



1.4.6. Vue.js
Se trata de un framework para Node.js que facilita la creacion de interfaces gréficas de

usuario (GUI). Se encuentra disponible en el gestor de paguetes NPM.

Una de las caracteristicas que diferencia a Vue.js de otros frameworks es su flujo de trabajo
basado en componentes, que se trata de un cdédigo encapsulado que representa un

elemento visual el cual es reutilizable en todo el proyecto [13].

Como se observa en la Figura 1.3, un componente de Vue.js puede estar escrito haciendo

uso de 3 lenguajes de programacion:
e JavasScript, para describir la l6gica de operacion y funcionamiento del proyecto

e HTML, para definir la estructura de los componentes graficos que mostraran en

pantalla
e CSS, para definir el formato de los componentes graficos

Cada uno de los componentes tiene la capacidad de invocar otros componentes, asi como
de reutilizar los datos resultantes de la ejecucion de su légica. Esto le otorga al proyecto

una capacidad enorme de escalamiento progresivo

o000

# HTML
div id="app”
{{ message }}
div

# JavaScript
app = new Vue({
el: ‘'d#app’
o
message: 'Hola Vue!'
}

)]
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Hola Vue!

a) b)

Figura 1.3. Del lado izquierdo Figura a, el script para la creacion de un componente de
Vue.js. Del lado derecho, Figura b, la renderizacion de dicho componente en el

navegador web



1.4.7. Base de datos

Una base de datos se define como una entidad encargada de manejar, almacenar y

mantener a disposicion informacién en un espacio de memoria fisico [14].

En la actualidad existen muchas variantes de bases de datos que pueden ser englobadas

en 2 grandes grupos en funcién de la manera en la que se maneja la informacién contenida:

Bases de datos relacionales, su informacién se organiza sobre tablas. Cada tabla
cuenta con columnas que corresponden a un atributo que representan un tipo de
informacién. A medida que se ingresa informacion a la base de datos, se van
agregando filas a las tablas mismas que contienen la informacién agrupada acorde
a los atributos definidos. Cada tabla puede relacionarse con otra tabla haciendo uso
de referencias a partir de los atributos de una tabla, esto gracias al modelo de datos

que se maneja. De ahi su nombre de “relacional”

Bases de datos no relacionales, almacenan su informacién en archivos con un
modelo de diccionario que no tienen como tal una forma de agrupamiento definida
por defecto. En este caso el usuario debe definir el modelo sobre de
almacenamiento en donde no es necesario que exista relacion de datos. Esto
facilita en gran medida el manejo de gran cantidad de informacién no estructurada

0 que no tiene relacién entre si. De ahi el nombre de “No relacional”.

DOL DML DCL TCL

[~ Create — Insert — Grant — Commit

— Drop ~ Update I~ Revoke [~ Rollback

[~ Alter Delete |~ Save
point

ORACLE
DATABASE

YR, Microsoft®

2 SQLServer

Servidor/Host

Motor de base de datos

Figura 1.4. Componentes basicos de una base de datos.
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Tal como se muestra en la Figura 1.4, los tres aspectos mas importantes para una base de

datos son:
¢ Ellenguaje, siendo el mas utilizado las consultas SQL

e ElI motor de base de datos, encargado de la gestion de informacion en el espacio

de memoria asignado.

e El servidor, o host que es la entidad que permite el flujo de informacion tanto de

entrada como de salida

1.4.8. Protocolos de comunicacién

1.4.8.1. HTTP
Hypertext Transfer Protocol o HTTP es un protocolo de comunicacion enfocado en el

intercambio de datos y recursos, utilizando ficheros HTML y CSS, por ejemplo.

El protocolo HTTP es la base de la mayor parte de trafico de informacion de la web.
Tiene una estructura basada en comunicacion cliente-servidor es decir que el cliente
es el encargado de inicializar la peticion de informacion, generalmente a través de un

navegador web o de un programa.

El intercambio de informacién se estructura en mensajes individuales. Los mensajes
emitidos por un cliente se conocen como “peticiones” conformados por: Un método
que corresponde a la operacién que se desea realizar (GET, PUT, POST, entre otros),
la direccién del recursos pedido o URL, la version del protocolo, la cabeceray el cuerpo
del mensaje ;y, por otro lado, los mensajes emitidos por el servidor se conocen como
“respuestas” cuya arquitectura esta conformada por: La version del protocolo que se
usa, un codigo de estado que contiene el resultado de la peticiébn, un mensaje de
estado que detalla el cédigo de estado, las cabeceras del mensaje y opcionalmente

el recurso o dato solicitado. [15]

StatusA code

Version of thg protocol Sta'tus message
Path HTTP/1.1][200]0K

Method R Version Of the protoco| Date: Sat, @9 Oct 2010 14:28:02 GMT
Server: Apache
Last-Modified: Tue, @1 Dec 2009 20:18:22 GMT
\m/ HTTP/1.1 ETag: "51142bcl-7449-479b@75b2891b"
Host: developer.mozilla.org Accept-Ranges: bytes
Accept-Language: fr Content-Length: 29769
i Content-Type: text/html
Headers Headers

11



a) b)

Figura 1.5. Del lado izquierdo, en la Figura a, se muestra la Arquitectura de una peticion
HTTP. De lado derecho, en la Figura b, se muestra la Arquitectura de una respuesta
HTTP

1.4.8.2. MQTT
MQTT o MQ Telemetry Transport, se trata de un protocolo de comunicacién de
maquina a maquina (M2M), est4 basado en TCP/IP [15]. Utiliza el puerto 1883 por

defecto.

Es un protocolo muy popular en el campo del internet de las cosas IoT debido a sus
bajos requerimientos de procesamiento y operacion basado en el paradigma de
mensajes encolados con patrones pub-sub. Es decir que permite que clientes puedan
publicar mensajes y suscribirse a topicos para recibir los mensajes que han publicado

otros dispositivos.

Una de sus principales ventajas es su interoperabilidad ya que se trata de un protocolo
basado en TCP/IP es mas sencillo permitir el acceso a aplicaciones que utilicen

distintos lenguajes de programacion dejando de lado problemas de compatibilidad.

Un topico permite la organizacion de canales de comunicacion de manera que en un
servidor MQTT o también llamado broker puede disponer de diferentes tdpicos sobre

los cuales se intercambian mensajes.
Un mensaje MQTT puede ser dividido en 3 apartados:

¢ Una cabecera obligatoria que ocupa de 2 a 5 bytes. Un byte corresponde a la
identificacion del tipo de mensaje, su cddigo de control y la longitud del

mensaje.

¢ Una cabecera opcional que esta a disposicion para la definicion de cierto tipo

de mensajes, situaciones o0 eventos.

e Elcontenido del mensaje que puede tener un maximo de 256 Mb, sin embargo,

en la practica el maximo valor permitido son 4kB.

Always Optional Cptional
Fixed Header
Control Packet Optional Header
Header Length
1 Byte 1-4 Bytes 0-Y Bytes 0-256Mbs
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Figura 1.6. Arquitectura de una respuesta HTTP

1.4.8.3. Modbus TCP

Se trata de una variante del protocolo de Modbus como protocolo de aplicacion

orientado a la comunicacion desarrollado para operar sobre TCP/IP para el transporte

de datos utilizando el puerto por defecto 502 en un entorno de ejecucion a través de

internet o de intranet. Esta publicada como un estandar de automatizacién [16].

La principal diferencia con el protocolo Modbus RTU radica en la arquitectura del

mensaje que cuenta con un campo de direccion adicional correspondiente a la

direccion IP del dispositivo objetivo.

De esta forma, un mensaje esta conformado por:

2 bytes correspondientes al identificador de transaccion utilizado para el
emparejamiento de transacciones en los casos de solicitudes de conexiones

multiples.

2 bytes de identificador de protocolo, en este caso siempre corresponde al

valor 0 para Modbus

2 bites correspondientes a la longitud que posee la trama de datos desde el

identificador de unidad hasta el final de la trama.

1 byte de identificador de unidad que corresponde al identificador del
dispositivo esclavo Modbus en el caso de requerir comunicar una red TCP y
una red serial. Por defecto lleva el valor OXFF. Se debe mencionar que este
campo resulta irrelevante puesto que la direccién se la obtiene directamente

con la direccién IP

. Longitud .
|dentificador de| Identificador | Longitud | Identificador] Cadigo de DATO
Transaccion | de Protocolo de Unidad funcién
CABECERA MBAP PDU

Figura 1.7. Arquitectura de un mensaje Modbus TCP

1.4.8.4. Consultas SQL

Se trata de un lenguaje estructurado de consultas y antes que ser un protocolo de
comunicacion, se trata de un lenguaje de programaciéon que tiene como obijetivo facilitar
la definicion, creacion y modificacion de la informacién almacenada en una base de datos

de tipo relacional.
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SQL cuenta con instrucciones o comandos que facilitan:

e La definicién de tipo de datos que facilita el modelamiento de informacion dentro

de la base de datos.

¢ La manipulacién de datos como inserciones, consulta, actualizaciones,

eliminaciones y peticiones.
¢ Mantener la integridad con la ayuda de restricciones personalizables.
e La definicién de vistas de tablas
e El agrupamiento de datos

e La autorizacion de transacciones

2. METODOLOGIA

En este apartado se describira los requerimientos del historiador de procesos, el disefio de

la propuesta para cumplir con el requerimiento establecido y la arquitectura para el mismo.

2.1. Disefio del historiador de procesos

Las caracteristicas que definen a un historiador de procesos han ido variando a lo largo de
los afios gracias a los avances tecnoldgicos de la época, por lo que resulta complicado
definir lo que representa un software de este tipo con exactitud; en la actualidad podemos
encontrar variantes comerciales que cuentan con diferentes enfoques para sus aplicativos,
mismos que pueden ser: de operabilidad, de conectividad y compatibilidad; todo en funcién

de su modelo de negocio.

En este apartado se busca definir los requerimientos basicos que debe cumplir un aplicativo

para poder tomar el nombre de Historiador de procesos.

2.1.1. Definicion de los requerimientos basicos de un historiador de
procesos

La definicion actual de un software Historiador de Procesos varia de desarrollador a

desarrollador dependiendo de su respectivo modelo de negocios. Por esta razén, para el

desarrollo del presente proyecto se definiran requerimientos enfatizando las necesidades

bésicas con las que debe cumplir para poder operar e integrarse a un proceso industrial.

14



De manera que, el historiador de procesos propuesto se caracteriza por los requerimientos

mencionados a continuacion:

e El software desarrollado debe ser de codigo abierto, de manera que cualquier
persona tenga acceso al codigo fuente del aplicativo para poder replicarlo,

desplegarlo e incluso modificarlo.

o El software debe ser capaz de gestionar y mantener comunicaciones con multiples
clientes utilizando protocolos de comunicacién tanto para el manejo de informacién

de entrada como para la informacién de salida.

e El software debe permitir el registro de informacién previamente recolectada y
organizada utilizando marcas de tiempo en una base de datos. De manera que se
pueda definir el tiempo que dura la recoleccion de datos, asi como el tiempo entre
cada toma de datos.

e El usuario debe poder solicitar informaciéon generada en los registros histéricos en
el historiador, asi como la informacion en tiempo real de las comunicaciones

activas.

e El software debe contar con una interfaz grafica que facilite la operabilidad del

aplicativo.

e Laldgica del manejo de informacién en los canales de entrada y de salida de datos
del aplicativo debe permitir que entidades externas al historiador de procesos
puedan consumir los servicios existentes en el mismo con el objeto de facilitar su

integracion.

o El aplicativo debe permitir la exportacion de datos utilizando archivos de texto de

valores separados por comas (.csv).

e El aplicativo debe contar con un facil manejo, distribucién e instalacién de manera
gue pueda integrarse en la mayoria de sistemas operativos utilizados a nivel

industrial.

En funcion de los requerimientos mencionados, a continuacion, se establecen las

herramientas de desarrollo que se utilizaran para la creacion del aplicativo.
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2.1.2. Eleccidn de las herramientas de desarrollo a utilizar
De acuerdo a los requerimientos mencionados previamente, se debe elegir un lenguaje de
programacion de cédigo abierto, el ambiente de ejecucién del software y las herramientas

de desarrollo.

2.1.2.1. Lenguaje de programacién y entorno de ejecucion
Existen varios caminos a tomar; en la actualidad, la tendencia del desarrollo de aplicativos
se inclina al desarrollo de aplicaciones web debido a la facilidad que tiene el usuario de
acceder al mismo mediante un navegador web de manera local o remota desde cualquier
dispositivo movil o de escritorio con acceso a internet sin la necesidad de realizar una
instalacion de software facilitando asi la conexion de multiples dispositivos que es uno de

los requerimientos establecidos previamente.

Existen varios lenguajes de programacion que cuentan con herramientas que facilitan el
desarrollo de aplicaciones web. Para el presente proyecto se elige el lenguaje de cédigo
abierto, interpretado y orientado a objetos: JavaScript puesto que es el lenguaje de
programacion por defecto para este tipo de aplicaciones ya que corre de manera nativa en
todos los navegadores web.

En consecuencia, el entorno de ejecucion por defecto del software en JavaScript sera
node.js mismo que permitira desarrollar, compilar y ejecutar el cédigo del lado del servidor,
permitiendo que cualquier dispositivo que conozca su direccibn pueda conectarse y
consumir sus servicios. Node.js se caracteriza por ser una de las alternativas de desarrollo,

implementacién y despliegue mas rapidas en la actualidad.

Una vez definido el lenguaje de programacion y el entorno de ejecucion se procede a
determinar las herramientas o también llamados frameworks que facilitaran el desarrollo
de la aplicacion. Toda aplicacién web, bajo el estandar actual, puede ser dividida en dos
partes principales: el front-end: que corresponde a la interfaz que permite la interaccién del
usuario con la légica del aplicativo; y el back-end, que corresponde a toda la l6gica del
aplicativo que permite canalizar y organizar la informacion de acuerdo a un modelo

establecido.

El back-end utilizara el framework express.js que contiene un conjunto de herramientas de
desarrollo que facilitan el enrutamiento, gestion de memoria, conectividad, entre otros; de

un software.

Por otro lado, el front-end funcionar4 con Vue.js, que se trata de un conjunto de

herramientas para el desarrollo de interfaces visuales de aplicacién y de usuario.
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2.1.2.2. Comunicaciones
En funcién de los requerimientos establecidos, el aplicativo debe ser capaz de mantener
comunicacion y permitir el trafico de datos de entrada y salida del mismo proveniente de
dispositivos externos que se encuentren en un nivel de campo, de control o de supervision

dentro de la piramide de automatizacion.
La informacién de entrada al aplicativo se caracteriza por:

e Ser ligera, es decir que la unidad de memoria que ocupa una muestra o registro de

datos es poca.

¢ No ser compleja, es decir que el tipo de dato que utiliza para un registro se limita a

un texto o un numero.

e Tener un gran volumen, es decir que un dispositivo puede enviar un registro tras
otro al aplicativo a la par que hay otros dispositivos realizando la misma accion. Es

importante considerar que a pesar de ser abundante sigue siendo ligera.

De esta forma para el trafico de entrada al aplicativo se elige el protocolo MQTT que es un
protocolo de comunicaciones Pub/Sub basado en una cola de mensajes de maquina a
maquina (M2M) muy popular en el internet de las cosas (IoT). Este protocolo permite
cumplir con el requerimiento de conexiones simultaneas multiples establecido para el

aplicativo ya que se acopla perfectamente con el modelo de informacién que se maneja.

Con el objeto de cumplir el requerimiento de extensibilidad del aplicativo para con
aplicativos externos, se establece que el apartado del aplicativo encargado del trafico de
datos de entrada sera desarrollado de tal forma que permita una extension hacia otros
protocolos de comunicacion. Dentro del alcance del presente proyecto se establece

agregar los protocolos Modbus TCP y las consultas SQL.
Por el otro lado, con respecto a la informacién de salida del aplicativo se considera que:

e El usuario debe poder solicitar la informacion tanto histérica como en tiempo real

de las conexiones activas.

e El flujo de datos de salida dependera de las conexiones de entrada activas, asi
como de la cantidad de informacién en el caso de solicitar registros histéricos

existentes.

e Los datos de salida deben poder ser visualizados graficamente en una interfaz web

desde un navegador web.
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De esta forma, el protocolo de comunicacion que facilidad el manejo de datos de salida de
la aplicacion es el protocolo HTTP que es uno de los protocolos mas populares y utilizados

para el intercambio de informacién en la World Wide Web.

2.1.2.3. Empaquetado del software
El desarrollo del aplicativo se lo plantea basado en un paradigma modular, es decir que se
procura dividir al aplicativo en “mddulos” que son auto funcionales y que al ser integrados

cumplan con el cometido del historiador de procesos propuesto.

Cada uno de los médulos tendrd su légica funcional y podr4 comunicarse con otros

modulos a través de TCP/IP.

De esta forma, para el empaquetado del software, que facilitara su distribucion e
instalacion, se utilizara Docker que se trata de una herramienta de automatizacion de
despliegue de software utilizando contenedores mismos que cuentan con todo lo necesario
para la ejecucion del mismo. De esta forma cada uno de los médulos que conforman el

historiador de procesos ocuparian un contenedor dentro de Docker.

Finalmente, para facilitar ain mas el despliegue y configuracién de las comunicaciones
entre contenedores de Docker se utilizara la herramienta Docker-compose que facilita la
definicion del ambiente en dénde se encuentran funcionando los contenedores a través de

un archivo de texto, mismo que se considerara como el “instalador” del proyecto.

2.1.3. Arquitectura preliminar del aplicativo

El aplicativo esta divido en 5 apartados, entidades o médulos y son:

1. Un modulo de persistencia de datos conformado por la base de datos PostgreSQL y

una funcionalidad que permita automatizar la definicién e inicializacion de la misma.

2. Un médulo de comunicaciones de entrada, que se trata de un servidor web encargado
de permitir a dispositivos externos comunicarse con el historiador de procesos
utilizando el protocolo MQTT vy transferir la informacién respectiva al contenedor de la

base de datos.

3. Un agente de comunicaciones que haciendo uso del médulo de comunicaciones de
entrada, sera el encargado de traducir al protocolo MQTT otras consultas que se basen
en los protocolos Modbus TCP y SQL. El agente contara con una interfaz grafica web

que permita configurar dichas conexiones.
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4. Un modulo de comunicaciones de salida, que permite realizar consultas HTTP para
posteriormente traducirlas a consultas SQL hacia el mddulo de la base de datos para

extraer los historicos de la misma en funcion de las marcas de tiempo deseadas.

5. Una interfaz grafica web que permitird monitorear los datos histéricos y en tiempo real

del historiador de procesos.

En la Figura 2.1 se puede observar el esquema grafico de la aplicacion propuesta:
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Figura 2.1. Esquema grafico preliminar del aplicativo descrito previamente

El disefio del aplicativo estda pensado de manera que cada modulo sea independiente de
los demas. De esta forma se los puede empaquetar dentro de contenedores de Docker con

el fin de automatizar el despliegue y la distribucion del software.

2.2. Arquitectura de la base de datos

En este apartado se define el médulo de la base de datos, nombrado como “historiador-

db”, que se utilizara para respaldar los histéricos generados por la aplicacion.
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Figura 2.2. Esquematizacion de la arquitectura del médulo de base de datos

2.2.1. Seleccién de la base de datos
Para la eleccion de la base de datos se parte del modelo de datos que debe manejar el
historiador de procesos, existen dos tipos de modelos principalmente, relacionales y no

relacionales.

Los datos del historiador de procesos corresponden a un conjunto de valores de texto y
nameros que representan el estado de una variable definida dentro de una légica de control
asociados a una entidad que emite dichos datos. Es decir que existen datos asociados 0

“relacionados” a una o varias entidades.

De esta forma el modelo de datos que concuerda con el modelo del aplicativo es el modelo
relacional. Por esta razén se opta por la utilizacion de un motor de base de datos de tipo

relacional.

La base de datos elegida es PostgreSQL, que se trata de uno de los motores de tipo
relacional y de cddigo abierto mas potentes y populares de la actualidad, considerado como
un motor de base de datos idéntico a MySQL pero con funcionalidades mucho mas
variadas y complejas debido a sus capacidades de manejo de datos y a su capacidad de

extensibilidad nativa con muchos de los lenguajes de programacién de medio/alto nivel.

Cada uno de los moédulos de la aplicaciébn web podréa interactuar con la base de datos
utilizando la técnica de mapeo objeto-relacional (ORM [17]), que basicamente permite la
conversion de los tipos de datos utilizados en el lenguaje de desarrollo de la aplicacion, en
este caso el lenguaje orientado a objetos JavaScript, y los tipos de datos que maneja el

motor de la base de datos.
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2.2.2. Definicion de las entidades de la base de datos

Debido a que PostgreSQL es una base de datos de tipo relacional se deben definir las

tablas asociadas a las entidades que la conforman.
Para este caso se propone utilizar dos entidades: Agentes y Métricas.

Un agente seria todo aquel dispositivo o entidad que se conecte al historiador de procesos,
mas especificamente al moédulo de comunicaciones de entrada, con el propésito de
transferir informacion para que perdure en la base de datos. La estructura de esta entidad

se la representa en la Tabla 2.1.

Tabla 2.1. Estructura de la entidad “Agente” dentro de la base de datos

Nombre del atributo Descripcion
en la base de datos
id Es la llave primaria auto incremental con la que se identificara
a cada agente.
uuid Es un cddigo unico generado aleatoriamente para cada
agente.
name Nombre del agente (dispositivo o entidad).
username Nombre de usuario duefio del agente que permitira definir
permisos internos de funcionalidad.
hostname Direccion del nodo del agente.
pid Es un identificador de procesos que permite agrupar a
agentes.
connected Se trata de una bandera que indica el estado de conectado o
desconectado del agente hacia el historiador de procesos.
topic Es un identificador de propésito general que permite organizar
y agrupar agentes.
createdAt Fecha de la creacién del agente.
updatedAt Fecha de la ultima actualizacién del agente

Una métrica puede ser cualquier unidad de informacion, dato o valor transmitido por un

agente. Sus atributos se describen en la Tabla 2.2.

Tabla 2.2. Estructura de la entidad “Métrica” dentro de la base de datos

Nombre del Descripcion
atributo en la base
de datos
id Es la llave primaria auto incremental con la que se identificara a
cada métrica.

agentid Es la llave de referencia que permite relacionar cada métrica con

su correspondiente agente.
type Es un campo de tipo texto que permite nombrar una métrica.
Adicionalmente este campo permite diferenciar entre el tipo de
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dato cargado en el atributo “value”, de manera que si la cadena
de caracteres ingresada inicia con un “bool_", se considera que
el valor de la métrica sera de tipo booleano o digital

value Unidad de informacién que se desea perdurar en la base de
datos.
createdAt Fecha de la creacion del agente.
updatedAt Fecha de la Ultima actualizacién del agente

La relacion entre agentes y métricas es de cero a muchas dado que un agente puede llegar
a tener o cero métricas o muchas métricas. De esta manera se puede esquematizar

graficamente las entidades propuestas tal como se muestra en la Figura 2.1.

Agente
id }

T
Metrica
uuid
id
name
agentld

username

type
value

hostname
pid

createdAt
connected

updatedAt

topic
createdAt
updatedAt

Figura 2.3. Resultados de las pruebas realizadas

Existen basicamente dos formas con las que se pueden definir y modificar las entidades
mencionadas en la base de datos: Utilizando consultas SQL planas, es decir realizando
manualmente cada instruccion hacia la base datos; o se puede hacer uso de herramientas
de software, comunmente llamadas librerias, con las que se puede automatizar la definicion

y modificacion de las mismas.

Para el presente proyecto se opta por la segunda opcidn, donde la herramienta de software
a utilizarse es conocida como “sequelize”, que es una libreria que recopila las
abstracciones de varias bases de datos, entre ellas PostgreSQL, en objetos manejables
por el lenguaje de programacioén lo que nos permite definir la base de datos y sus entidades

utilizando cédigo de JavaScript.

2.2.3. Creacion e inicializaciéon de la instancia de base de datos
Lo primero que se debe realizar es la instalacion del motor de base de datos. En la
documentacion oficial se pueden encontrar las instrucciones a seguir para instalar

PostgreSQL en diferentes sistemas operativos. Para el presente proyecto se utilizara un
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contenedor de Docker de PostgreSQL en su version 13. El proceso de instalacion del

contenedor se lo puede encontrar en la seccion 2.7.2 del presente documento.

Como se mencionaba anteriormente, se automatizara la inicializacion de la base de datos
utilizando abstracciones de cddigo en JavaScript que representan las entidades y sus
correspondientes atributos. De manera que se desarrolla un médulo que brinde el servicio
de inicializacién y, adicionalmente, de modificacion de registros; de tal forma que cualquiera
de los otros médulos que conforman el historiador de procesos pueda realizar consultas de

creacion y modificacion hacia los registros de la base de datos.

El flujo de la funcionalidad que automatiza la creacion, definicién e inicializacién de la base
de datos inicia validando si existe una conexién activa con dicha entidad, si no existe se
crea una nueva conexion hacia la base de datos utilizando los pardmetros que permiten
inicializar una nueva conexion con el host (Endpoint, puerto, las credenciales de usuario,
el nombre de la base de datos); en el caso de existir algun error durante la conexién se
presenta un mensaje indicando que la conexion fallé y se termina el flujo. Si la conexiéon
con la base de datos es estable, se procede a validar la existencia de las tablas “Agents” y
“Metrics”, si existen entonces borra todo lo existente. Finalmente crea las tablas “Agents” y

“Metrics”, sus atributos y relaciones acorde al esquema definido en el apartado 2.2.2.

A continuacion, se presenta el diagrama de flujo que representa la funcionalidad descrita

desarrollada en JavaScript:
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Figura 2.4. Diagrama de flujo de inicializacion de la base de datos.

2.2.4. Lecturay escritura de informacién en la base de datos
Con el objeto de realizar consultas para la creacion y modificacion de registros en la entidad
de la base de datos definida se establece un banco de funciones utilizando la libreria
“sequelize” de manera que una entidad pueda hacer uso de las mismas con el objeto de
ingresar informacion o se realizar consultas sobre los registros existentes. Se pueden
agrupar las funcionalidades de lectura y escritura de informacion acorde a las entidades

que se dispone en la base de datos.

Las funcionalidades definidas de lectura y escritura en la tabla de Agentes son las

siguientes:
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createOrUpdate(): es una funcién que recibe los parametros asociados a los
atributos de la entidad “Agents” y se encarga de crear un nuevo registro dentro de
la tabla de agentes utilizando dichos parametros de entrada. En el caso de que ya
exista un registro que coincida con los parametros de entrada en lugar de crear un

nuevo registro, actualiza el existente.

finByld(): es una funcidon que recibe un ndmero entero como parametro y que
permite filtrar los agentes por su atributo “id” y retornar uno de ellos en funcion del

parametro de entrada.

findAll(): es una funcién que nos permite filtrar un conjunto de agentes en funcién

de su estado de conexién

findConnected(): esta funcion nos permite filtrar un conjunto de agentes que tengan

un estado de “conectado”.

findByUsername(): Esta funcién permite filtrar un conjunto de agentes en funcion

de su campo “username”.

Por otro lado, las funciones de lectura y escritura definidas para la entidad “métricas” son:

create(): esta funcién crea un nuevo registro de métrica asociada a un agente. Para
ello recibe dos parametros de entrada, el uuid del agente y el objeto de métrica que

contiene la informacién.

findByAgentUuid(): la funcién permite filtrar un grupo de métricas en funcién de su
atributo “agentld”. De manera que permite filtrar todas las métricas asociadas a un

agente determinado.

findByTypeAgentUuid(): esta funcion permite filtrar un grupo de métricas en funcién
de sus atributos “type” y "uuid”, de manera que retorna la métrica asociada a un

agente con determinado “type”.

findByAgentDate(): esta funcion permite filtrar un grupo de métricas en funcion de

sus marcas de tiempo.

Todas estas funcionalidades son publicas para todo el proyecto, de manera que cualquier

otro modulo lo puede importar con el objeto de poder utilizarlas a conveniencia.

2.3. Modulo de comunicaciones de entrada

En este apartado se define la estructura del médulo de comunicaciones de entrada hacia

el historiador de procesos, nombrado como “historiador-mqtt”.
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El principal objetivo de este mddulo es recibir y respaldar en la base de datos la informacion

que proviene de los diferentes dispositivos agentes utilizando el protocolo MQTT.

Este mddulo se caracteriza por ser una integracion directa a un broker MQTT, es decir que
el médulo se construye sobre un servidor que hace las veces de un broker MQTT vy, por
otro lado, se caracteriza por hacer uso de los eventos ejecutados por los clientes que se

subscriben o publican mensajes en los tépicos del broker MQTT.

Su enfoque no se centra en la redistribucién de mensajes publicados en un determinado
tépico hacia todos los clientes subscritos a dicho tdpico, sino mas bien en la interpretacion
del mensaje publicado en un tépico por los clientes para, posteriormente, perdurar dicho

mensaje en la base de datos definida en 2.2.

On Demand

Realtime
| MQTT Server

Figura 2.5. Esquematizacion del médulo de comunicaciones de entrada (historiador-mqtt)

2.3.1. Broker MQTT
De acuerdo con lo que se mencion6 en el apartado 1.4.8.2, un broker MQTT permite la
conexién de multiples dispositivos y se encarga de redistribuir los mensajes publicados en
tépicos hacia todos los clientes subscritos a dichos topicos. Cada vez que se conecta o
desconecta un cliente al broker, se suscribe o se des-suscribe un cliente a un tdpico o se
publica un mensaje en un topico, se emite un evento determinado que permite la ejecucién

de funciones de codigo.

En este caso se utilizara la herramienta de libre acceso “Mosca” [18], misma que nos
permitira definir funciones de back-end que opere como un emisor de eventos MQTT, tal
como se describié previamente, y poder definir un flujo de eventos que se deben cumplir

para enviar informacién hacia la base de datos definidos en 2.2.

Se definirdn 3 topicos en los cuales se publicaran los diferentes tipos de mensaje:
e agent/connected
e agent/disconnected

e agent/message
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Los eventos desencadenados estaran directamente asociados a los mensajes MQTT de
los diferentes clientes que se publiquen en los diferentes topicos. De esta forma la

aplicacion operaréa sobre los siguientes eventos:
o Evento de conexién
e Evento de desconexién
e Evento de mensaje publicado

Cada uno de los eventos esta asociado a los diferentes tipos de mensajes que se propone
utilizar y se encargara de ejecutar una o varias de las funciones de lectura y escritura
mencionadas en el apartado 2.2.4, asociadas a la creacién de nuevos registros en la base

de datos.

2.3.2. Definicion de los mensajes MQTT

El médulo de comunicaciones de entrada propuesto admite 3 tipos de mensajes MQTT:

o Estado de conexion: Con este mensaje un dispositivo indica que va a dar inicio a la

transferencia de informacion hacia el historiador de procesos.

Lo que hace este mensaje es modificar el atributo “connected” de la entidad
correspondiente al Agente en la base de datos. Para ello lleva todos los parametros

asociados a un determinado Agente, es decir su uuid, name, hostname y pid.

Este mensaje debe ser publicado en el topico “agent/connected” del broker MQTT

y debe tener la siguiente estructura:
{
agent: {
uuid, // identificador Gnico, se genera automaticamente
username, // nombre del duefio del agente, definido por el usuario
name, // nombre del agente, definido por el usuario
hostname, // endpoint del sistema operativo
pid // identificador de proceso, definido por el usuario

topic // identificador de t6pico, definido por el usuario
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Estado de desconexion: Mediante este mensaje la aplicacién puede identificar el

estado de desconexion de un dispositivo.

Al igual que el mensaje de estado de conexidn, este mensaje modifica el atributo
“‘connected” de la entidad correspondiente al Agente en la base de datos. En este
caso el mensaje debe llevar como parametro Unicamente el identificador Unico

(uuid) del agente previamente registrado como conectado en la base de datos.

Este mensaje debe ser publicado en el topico “agent/disconnected” del broker

MQTT y debe tener la siguiente estructura:

agent: {

uuid, // identificador Unico, se genera automéaticamente

Mensaje de métrica: Este mensaje incluira la informacién de un agente que se
desea perdurar en el historiador de procesos siempre y cuando dicho agente se

encuentre con un estado de conexion al historiador.

Este mensaje lleva como parametros la informacion respectiva de un determinado
agente, asi como las métricas a registraste. La aplicacion se encargara de generar
las marcas de tiempo en funcion del instante en el que re recibe e interpreta este

mensaje.

Este mensaje debe ser publicado en el tépico “agent/message” del broker MQTT y

debe tener la siguiente estructura:

agent, // identificador del agente

metrics: [

{

type, / nombre de la métrica

value //valor de la métrica

}

], I/ lista de métricas a publicar
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timestamp, // marcas de tiempo, se generan automaticamente
}

2.3.3. Integracion de los eventos MQTT con el modulo de la Base de
Datos
Como se menciond previamente, el broker se encontrard a la espera de que ocurra un
evento que ejecute una o varias de las funciones definidas en el médulo de la base de
datos. De manera que el médulo de comunicaciones hace uso de la légica definida en el
mddulo de la base de datos para establecer comunicacion y ser capaz de realizar consultas
de escritura y lectura de informacion.

Por otro lado, cada vez que un dispositivo publica un determinado tipo de mensaje MQTT

en un topico especifico del broker MQTT se emitir4 un determinado evento.

A continuacion, se muestra un diagrama de flujo que describe el comportamiento del

modulo de comunicaciones de entrada.
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Figura 2.6. Diagrama de flujo de los eventos MQTT de conexién, desconexion y mensaje

publicado.

De esta forma, cada vez que llega un mensaje a uno de los 3 tépicos definidos en el broker,
se realiza un flujo de validacion para identificar el tipo de mensaje, su contenido y a su vez,

el tipo de evento desencadenado por el mismo de manera que se tienen 3 casos posibles:

e Sies un evento de conexién, se valida la existencia del registro del agente que se
desea conectar para, en funcion de ello, crear el registro o actualizarlo con el estado

de “Conectado”.

e Si se trata de un evento de desconexion, se valida la existencia del agente en

cuestion para actualizar su registro y cambiar su estado a “Desconectado”

e Si es un evento de mensaje publicado, se valida la existencia del agente para

posteriormente crear un nuevo registro de métricas asociadas a dicho agente.

Bajo este paradigma, cualquier dispositivo 0 agente que conozca las credenciales del
broker, los topicos definidos, los tipos de mensaje y el contenido que deben tener, puede

hacer uso de las funcionalidades descritas en este médulo.

2.4. Agente de comunicaciones de entrada

En el presente apartado se describira un médulo dentro de la aplicacion que funcionara

como un agente de comunicaciones, por esta razon se lo nombré como “historiador-agent”.

Como se menciond en el apartado anterior, cualquier dispositivo que conozca los
parametros y credenciales de conexion al broker, asi como los tépicos y las estructuras de
los mensajes MQTT, puede consumir los servicios del mddulo “historiador-mqgtt” y
técnicamente ser considerado como un agente dentro del modelo de la aplicacién puesto
a que sera capaz de detonar los eventos MQTT descritos en 2.3. Sin embargo, ese flujo no
esta considerado como un flujo valido debido a que no se tendria control sobre quién o
cuando ha detonado un evento y por esa razon se requiere de un agente de comunicacion
que controle el trafico de datos de entrada al historiador de procesos a la par que cumpla

con el flujo de la l6gica de eventos MQTT.

El médulo “historiador-agent” tiene como objetivo satisfacer la necesidad previamente
mencionada de manera que es capaz de recolectar datos de diferentes fuentes de
informacion haciendo uso de un driver de comunicacion que le permita comunicarse por
diferentes protocolos de comunicacion a la par de cumplir con el flujo de eventos MQTT

definido para el médulo de comunicaciones de entrada descrito en 2.3.
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La operabilidad del moédulo de agente de comunicaciones se basa en un conjunto de
funcionalidades que pueden ser reutilizadas para cumplir con el flujo de datos definido en
el moédulo “historiador-mqtt”. Asi, se puede incorporar la capacidad de comunicacion con

dispositivos que operan sobre:
e El protocolo MQTT.
e El protocolo Modbus TCP
¢ Ellenguaje de consulta estructurado (SQL).
De esta forma, dentro de la l6gica propuesta, un Agente puede ser dividido en 3 partes:

e La fuente de informacion: se trata de un dispositivo, sistema embebido, unidad de
procesamiento o entidad que pueda comunicarse mediante los protocolos descritos

previamente.

e Un driver de comunicaciones: que habilite la capacidad de comunicacién mediante

los protocolos mencionados al agente de comunicaciones de entrada.

e Un cliente del modulo “historiador-mqtt”: Se trata de un script construido en
JavaScript que se encarga de tomar datos desde la fuente de informacién haciendo
uso del driver de comunicaciones pertinente y consumir el flujo de eventos

requeridos por el médulo “historiador-mqtt”.

Con el objeto de facilitar la configuracién de las comunicaciones al operador del historiador
de procesos se incorpora una interfaz web en donde se puede establecer las credenciales
de conexién e informacidn inherente a las entidades definidas en la l6gica de la aplicacion
para los Agentes, previamente descritos, y para las Métricas, publicadas por dichos

Agentes.

Asi, se puede representar la arquitectura de este médulo mediante el siguiente esquema
grafico de ejemplo para tres agentes de tipo: MQTT, Modbus y SQL, mismos que se
encuentran encerrados en un recuadro negro del lado izquierdo de la Figura 2.7. De
manera adicional se puede divisar las partes que conforman cada uno de los agentes: De
color azul se encuentran encerrados los clientes del médulo “historiador-mqtt”, de color
morado se encuentran encerrados los drivers de comunicacion respectivos para cada
protocolo utilizado por la fuente de informacion y de color verde se encuentran encerradas
las diferentes fuentes de informacion que operan sobre diferentes protocolos de

comunicacion ya mencionados. Del lado derecho de la figura 2.7 se puede visualizar el
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esquema de la interfaz gréfica encargada de recopilar la informacion de configuracion de

los Agentes y de las métricas respectivas de cada agente.

Figura 2.7. Esquematizacion del médulo “historiador-agent”
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2.4.1. Cliente del médulo “historiador-mqtt”

33



Lo que se busca es poder definir un cliente del modulo “historiador-mqtt” como una clase
reutilizable de JavaScript de manera que sea el puente entre uno o varios drivers de

comunicacion.

El cliente del médulo “historiador-mqtt” tiene la capacidad de emitir eventos MQTT acorde
a una légica de tiempos establecida de manera que el usuario pueda definir el tiempo de
retardo entre mensaje y mensaje, denominado tiempo de muestreo, y el tiempo total que
dura la recoleccién de los mensajes desde el driver de comunicaciones, denominado

tiempo de registro.

Considerando que pueden existir varios agentes y que cada agente puede publicar varias
métricas, se opera de manera asincrona, con el objeto de que los tiempos de registro y los

tiempos de muestreo no se vean afectados al tener multiples fuentes de datos.

La detonacion de los diferentes eventos MQTT por parte de un agente de comunicacion se

detalla a continuacion:

e Evento de conexion del agente: se ejecuta una vez se hayan proporcionado la
informacién de configuracion del driver pertinente de cada protocolo de
comunicacion ademas de la variable que representa el tiempo total que duraré la
conexion (tiempo de registro), y servira para establecer un timer que una vez haya
cumplido su tiempo, emita el evento de desconexién del agente. Durante el lapso
definido, el cliente construird mensajes MQTT que se enviaran uno tras otro con un

retardo de tiempo o también llamado tiempo de muestreo.

Internamente se construye el mensaje de “Estado de Conexién”, tal como se
describe en 2.3.2, que sera enviado al modulo “historiador-mqtt” con el objeto de
crear un nuevo registro en la tabla de Agentes en la base de datos con el estado

“connected” y asi dar inicio al envio de mensajes de tipo métrica.

e Evento de desconexion del agente: este evento no recibe ningln parametro de
entrada y es desencadenado por el timer definido en el evento de conexién del
agente haciendo que se detenga la generacién y envio de mensajes de tipo métrica

hacia el modulo historiador-maqtt.

Una vez detenido el envio de mensajes de tipo métrica, internamente se construye
el mensaje de “Estado de Desconexién”, tal como se describe en 2.3.2, de tal
manera que en el atributo de conexion en el registro en la tabla de agentes

correspondiente sea modificado a “desconnected”.
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o Evento de mensaje publicado del agente: este evento recibe como parametros de
entrada los atributos “type” y “value” con los que se construira los mensajes de
“Métrica” que seran enviados al modulo “historiador-mqtt”, adicional recibe el tiempo
de muestreo que definir4 el tiempo entre cada uno de los mensajes de tipo métrica

gue seran construidos y enviados.

Este evento es desencadenado una vez que se haya dado inicio al evento de
conexién del agente y se detendrd cuando el evento de desconexién del agente

haya sido desencadenado.

2.4.2. Reutilizacion del cliente del médulo “historiador-mqtt”
Como ya se mencion6 previamente, el cliente del modulo “historiador-mqtt” es una entidad
encargada de facilitar el envio de informacion desde un driver de comunicaciones hacia la

base de datos.

Todo agente que use el cliente del médulo “historiador-mqtt” debera seguir un flujo de
manera gue se consuman los eventos definidos en el mismo en el orden requerido. De esta
forma, primero se deberd invocar e instanciar el cliente, posteriormente se debera consumir
el evento de conexién del agente enviandole sus respectivos parametros de entrada, tal
como se define en el punto 2.4.1. Ocurrido el evento de conexidn, se dara inicio al evento
de mensaje publicado del agente en donde se envia una serie de mensajes con un tiempo
de espera entre mensajes (tiempo de muestreo) con los parametros “Type” y “Value” en
donde se debe colocar la informacién que se desee perdurar en el historiador. En cualquier
momento se puede desencadenar el evento de desconexion del agente lo que ocasiona un

alto en la generacién y emisiéon de mensajes publicados del agente.

A continuacién, en la figura 2.8, se muestra el flujo de proceso descrito previamente, que
un modulo, entidad o aplicacion debera ejecutar para hacer uso del cliente MQTT y sus

funcionalidades:
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Figura 2.8. Esquematizacion del médulo “historiador-agent”

2.4.3. Driver de comunicacion Modbus TCP
Tal como se menciond previamente, cualquier aplicacion escrita en Javascript puede hacer
uso de las funcionalidades del cliente del médulo “historiador-mqtt” al invocarlo como si de

una libreria se tratase.

Tal como se menciona en el inicio del presente capitulo, se desarrolla un driver que se
encarga de establecer conexion, entre el cliente del médulo “historiador-mqtt” y cualquier
dispositivo o entidad configurada como esclavo Modbus TCP utilizando la libreria de
comunicaciones “Modbus-serial’”, que incorpora funcionalidades para establecer
comunicaciéon mediante Modbus RTU serial y Modbus TCP [19]. Dicho driver hara uso de
las funcionalidades del cliente del médulo “historiador-mqtt”, descritas en 2.4.1y 2.4.2, para

enviar la informacién recolectada a través del protocolo Modbus TCP.

La libreria de comunicaciones “Modbus-serial” facilita la creacién de una entidad que hace
las veces de servidor Modbus TCP de tipo maestro de base 1 con un tamafio de registro
de 5 bits utilizando codigo de Java Script, que permite tomar informacién de un dispositivo
configurado previamente como esclavo. La entidad maestra requiere la informacion
asociada a la direccion IP del esclavo, su identificador unico Modbus, y la direccion de los
“Contacts” e “Input register” de interés. Con dicha informacién puede iniciar una conexion

con el dispositivo objetivo para enviar mensajes de cédigo de funcion 4 (FC4). Cada uno
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de los mensajes FC4 sera enviado una vez que el cliente MQTT emita el “evento de

mensaje publicado del agente” tal como se describe en 2.4.1.

De esta forma, se puede definir un Agente en funcion del esquema mencionado en 2.4.2,

es decir como un conjunto de 3 entidades:

¢ Un esclavo Modbus, gue es el dispositivo objetivo de donde se toma la informacién

a perdurar en el historiador de procesos.

e La entidad que hace las veces de un Maestro Modbus encargada de solicitar
informacion del esclavo a través de mensajes FC4, es decir el driver de

comunicaciones y poner dicha informacion a disposicién del cliente MQTT.

e El cliente del modulo “historiador-mqtt”, cuyas funcionalidades serdn consumidas
por la entidad Modbus maestro para el envio de informacién tomada del eslavo y

enviarla a la base de datos.

Con el objeto de facilitar la configuracion y establecimiento de la conexién al operador del
historiador de procesos se disefia la entidad como un servicio que puede ser ejecutado a
través de una interfaz gréfica (que seré descrita en el apartado 2.4.6). Dicha entidad debera

seguir el flujo descrito en 2.4.2 y este apartado para inicializar un nuevo Agente.

2.4.4. Driver de comunicacion de Consultas SQL
Al igual que con el Agente basado en el driver de comunicaciones Modbus TCP, se
desarrolla otro agente basado en un Driver que permite establecer comunicacién con una

base de datos de tipo relacional que admita consultas SQL.

En este caso se utiliza la libreria denominada “mysql2” que permite realizar consultas de
tipo SQL utilizando funciones del lenguaje JavaScript. Para ello se requiere la informacion
de conexibén a la base de datos: su direccion y credenciales de acceso, el nombre de la
base de datos, el nombre de la tabla y el nombre de las propiedades (columnas) de donde

se requiere leer informacion.

De esta forma el Agente basado en el driver de comunicaciones de consultas SQL puede

definirse como la suma de:

e Una base de datos basada en el motor MySQL que cuente con al menos una tabla
de destino con dos columnas. Una de ellas corresponde a la columna de donde se
requiere leer la informacién a perdurar en el historiador de procesos y la otra
columna corresponde a la llave primaria que es el identificador del ndmero de

registros con los que cuenta la tabla.
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e Un driver de comunicaciones que apunta a la base de datos objetivo utilizando los
parametros de conexidn necesarios y que toma la informacién de la tabla objetivo

para ponerla a disposicién para el cliente del modulo “historiador-mqtt”.

Es importante mencionar que la lectura realizada sera del ultimo registro creado en
la tabla objetivo dentro de la base de datos en cuestion. Cada lectura sera realizada
una vez que el “evento de mensaje publicado del agente” sea desencadenado,

acorde a lo descrito en 2.4.2.

o El cliente del médulo “historiador-mqtt” que toma la informaciéon proveniente del

enlace de comunicaciones con la base de datos y la envia hacia la base de datos.

Al igual que con el Agente Modbus, se procura definir el inicializar el agente a través de

una interfaz gréfica (que sera descrita en el apartado 2.4.6).

2.4.5. Driver de comunicacion MQTT
Al igual que con los agentes anteriores, se incorpora un agente basado en un driver de
comunicaciones MQTT. Este driver permite a un cliente subscribirse a un determinado
tépico de un determinado broker (definidos por el operador), identificar la fuente cada uno
de los mensajes publicados en dicho tépico para, finalmente, usar dichos mensajes dentro

del flujo de eventos del cliente del médulo “historiador-mqtt”.

Para ello se requiere la informacion de conexion hacia el broker de interés: su direccion ip,
y nimero de puerto légico. Por otro lado, se requiere el nombre del topico MQTT sobre el
cual se estan publicando mensajes y se requiere los nombres de las métricas publicadas

en dicho mensaje.

De esta forma el Agente basado en el driver de comunicaciones MQTT puede definirse

como la suma de:
e Uno o varios tépicos pertenecientes a uno o varios brokers MQTT.

e Un driver de comunicaciones que apunta al broker MQTT objetivo utilizando los
parametros de conexién necesarios y que toma la informacién de un tépico para

ponerla a disposicion para el cliente del modulo “historiador-matt”.

e El cliente del moédulo “historiador-mqtt” que toma la informacion proveniente del

enlace de comunicaciones y la envia a la base de datos.

Al igual que los casos anteriores, se procura definir el inicializar el agente a través de una

interfaz gréfica (que sera descrita en el apartado 2.4.6).

38



2.4.6. Interfaz web para la configuracion de comunicaciones
Tal como se mencion6 en 2.1.2.1, se propone utilizar una interfaz gréfica que facilite al
operador del historiador de procesos la configuracion de las comunicaciones que gestionan

el trafico de entrada al aplicativo.

Se propone una interfaz grafica basada en una aplicacion web y serd desarrollada

utilizando el framework Vue.js.

Con el objeto de facilitar la descripcion del aplicativo que representa la interfaz web, se la

puede dividir en 2 apartados:

o La parte légica, desarrollada en el lenguaje JavaScript, contiene un conjunto de
instrucciones que tienen como objetivo ejecutar uno o varios de los flujos descritos
en2.4.2,2.4.3,2.4.4y 2.4.5. Es decir, que sera la encargada de iniciar la ejecucion
del cliente del médulo “historiador-mqtt” y del driver de comunicacién apuntando a
una determinada fuente de informacion (dispositivo externo) en funcion de la

informacién ingresada por el operador desde la parte gréafica.

e La parte gréfica, desarrollada en los lenguajes HTML y CSS5, corresponde a un
formulario que el operador debe llenar en funcion del tipo de Agente que desea

inicializar.
La informacion solicitados por los diferentes formularios coincide en los campos:

¢ Nombre del agente que corresponde al atributo “name” de la tabla “Agents” segun

lo descrito en el apartado 2.2.2.
e Grupo del agente, que corresponde al atributo “pid” segun el apartado 2.2.2.

e Topico del agente, que corresponde a un campo que nos ayuda a identificar la
fuente de informacién. Para el caso del Agente MQTT este valor es reutilizado para

apuntar al Tépico MQTT deseado.

e Tiempo de muestreo, que es el tiempo de retardo entre mensaje y mensaje que se

enviard hacia el modulo historiador mqtt.
e Tiempo de recoleccion: permite alternar entre las opciones

o “Termina en”, que habilita un campo para ingresar el tiempo en el que se

desea terminar la recoleccion de datos una vez iniciado el Agente.
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O

“Interminable”, que indica que el tiempo de recoleccion nunca se detendray

que habilita dos opciones de guardado

= “Todos los datos”, que mantiene todos los datos recolectados desde

el inicio del Agente hasta el presente.

» “Datos de los ultimos”, que habilita un campo para ingresar un rango
de tiempo t con sus unidades de tiempo, que indica que solo se
guardaran los datos de las Ultimas t unidades de tiempo. Esta opcion

resulta atil para cuidar el uso de memoria de la base de datos.

Y sus demas campos varia en funcion del tipo de conexion a utilizarse, de esta forma:

e Para configurar un agente tipo Modbus TCP se solicitan los campos:

O

Direccion IP de la fuente de informacién, es decir del esclavo Modbus.
Identificador (Id) del esclavo Modbus.

Direccién del Input Register del esclavo Modbus de donde se desea tomar

la informacion para ingresarla al historiador de datos.

Nombre de la métrica, corresponde al atributo “type” de los registros
generados en la tabla “Métricas” en la base de datos. Tal como se describe
en 2.2.2

e Para configurar un agente de consultas SQL se solicita lo siguiente:

O

Direccion IP del host de la base de datos

El nombre de la credencial de acceso del usuario
La clave de la credencial de acceso del usuario
Nombre de la base de datos

Nombre de la tabla

Nombre de la columna que contiene la informacion, este caso es de donde
el driver tomaré un dato y lo enviara al cliente MQTT. Corresponde al atributo

“Value”, tal como se lo describe en 2.2.2.

Nombre de la columna que corresponde a la llave primaria de la tabla, este

campo permite validar constantemente el ultimo registro creado en la tabla.
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o Nombre de la métrica, corresponde al campo “Type” tal como se lo describe
en 2.2.2.

e Para configurar un agente de tipo MQTT se solicitan los campos:
o Direccion IP del broker MQTT.
o Puerto del broker.
o Topico sobre el cual se publica una o varias meétricas

o Nombre de la métrica, que permite al driver MQTT apuntar al valor
correspondiente dentro de los mensajes que se han publicado en el Tépico

sobre el que se trabaja.

Finalmente, para todos casos, se presenta un campo de seleccion adicional que lleva el
titulo de “Tipo de Métrica” y permite elegir entre “Analdgico” y “Digital”. Lo que hace este
campo es concatenar la cadena de caracteres “bool ” al nombre de la métrica siempre y se
haya seleccionado la opcion “Digital”, esto con el objeto de facilitar a la interfaz de
monitoreo la impresién de datos. Ejemplo, si el operador llena el campo “Nombre de la
métrica” como: "pump_in_flow” y selecciona el campo “Tipo de métrica” como: “Digital”,

entonces el campo “Nombre de la métrica” sera modificado a “bool pump_in_flow”.

En la Figura 2.9, se muestra el esquematico de la interfaz de configuracién. De izquierda a

derecha se observa:
e El formulario de configuracién de un agente que utiliza el driver de consultas SQL
e El formulario de configuracién de un agente que utiliza el driver Modbus TCP

e El formulario de configuracién de un agente que utiliza el driver MQTT.
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Figura 2.9. Esquematizacion de los diferentes formularios disponibles en la interfaz de

configuracion de comunicaciones de entrada.

2.5. Modulo de comunicaciones de salida

En este apartado se describe el mddulo de comunicaciones de salida que se encuentra
conformado por una unica entidad misma que toma el nombre de “historiador-api” y cuyo

objetivo es entregar informacién asociada a los agentes y sus respectivas métricas que ha



sido recolectadas previamente por el médulo de comunicaciones de entrada hacia el

historiador de procesos.

El médulo se encarga de recibir diferentes solicitudes de informacion hacia las tablas
“‘Agents” y “Metrics” de la base de datos del historiador de procesos, provenientes de

clientes a través del protocolo HTTP.

En la Figura 2.10 se puede visualizar el apartado que ocupa el presente médulo dentro de

la arquitectura de la aplicacion.

'@ On Demand

API| Server

Figura 2.10. Esquematizacion del médulo de comunicaciones de salida (historiador-api)

2.5.1. Servidor API

El médulo “historiador-api” es un servidor web API (interfaz de programacién de
aplicaciones) que opera como una biblioteca de subrutinas, funciones y procedimientos
gue puede ser utilizada por cualquier cliente. El mddulo esta desarrollado bajo el paradigma
AP| REST, de manera que cualquier cliente puede enviar una consulta o solicitud a través
de HTTP utilizando el formato JSON (Javascript Object Notation), el médulo validara la
solicitud, ejecutara una determinada accion y retornara una respuesta al cliente en formato
JSON [20].

El médulo basicamente es un puente que traduce las peticiones HTTP recibidas a
consultas SQL hacia la base de datos del historiador de procesos utilizando el médulo
“historiador-db” y su grupo de funciones de lectura y escritura definidas tal como se lo

describe en 2.2.4.

Las subrutinas, funciones y procedimientos del servidor se las puede organizar por rutas
construidas sobre una URL. Como se observa en la Figura 2.11, una URL puede ser
dividida en 3 partes, dos de ellas: el protocolo y el dominio, se consideran como la raiz de
la direccion y la parte variable es la ruta de acceso. El cliente debe construir un mensaje
JSON vy enviarlo al servidor para realizar peticiones sobre las diferentes variantes de la

URL con el fin de solicitar informacion.
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http:/flocalhost:8000/agents

Dominio del host

Figura 2.11. Esquema de las partes que conforma una URL definida para el modulo

historiador-api

A continuacion, se describen las rutas implementadas:

e ‘/agents’: Se trata de una peticién de tipo GET que tiene como objetivo retornar los

registros de la tabla “Agents” existentes en la base de datos. Dichos registros son

filtrados en funcion de los argumentos de entrada que recibe la peticion.

Los argumentos de entrada corresponden a un usuario y contrasefia, mismos que

son validados por la l6gica para poder identificar al cliente y otorgarle un rol de

acceso. Dicho roll de acceso limitara a los agentes sobre las busquedas permitidas.

Existen 3 roles de acceso definidos:

O

Usuario: es rol con menos jerarquia, permite retornar Unicamente los
agentes que se encuentren como conectados, es decir con el atributo
“connected” con valor verdadero en los registros correspondientes de la
tabla “Agents”; y que adicionalmente su atributo “username” de la tabla

“Agents” coincida con el nombre de usuario ingresado en la peticion.

Admin: este rol permite retornar todos los agentes que se encuentren con
estado conectado independientemente de su valor en el atributo

“username”.

Superadmin: es el rol con mayor jerarquia, permite retornar todos los
agentes que se encuentren con estado conectado y adicionalmente todos
los agentes que alguna vez se llegaron a conectar y que se encuentren con
estado desconectado, es decir con el atributo “connected” con valor falso en

los registros correspondientes de la tabla “Agents”.

Si los argumentos de entrada no corresponden a ninguno de las credenciales

definidas para los usuarios entonces el sistema arroja un mensaje de error

sefalando que el acceso es no autorizado.
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Esta peticion es de importancia puesto que todas las demas peticiones que se
describiran a continuacion se basan en ella de manera que toda la informacién que

manejan se filtra en funcion de la I6gica de roles ya mencionada.

e ‘/agent/uuid’: se trata de una peticion de tipo GET, recibe como pardmetro un
identificador Unico (uuid) que permite filtrar los agentes existentes en la tabla

“Agents” en funcion de su atributo “uuid”.

e ‘/metrics/:uuid’: se trata de una peticion de tipo GET, que recibe como parametro un
identificador anico y permite filtrar las métricas asociadas a un agente cuyo atributo

“uuid” coincide con el parametro de entrada.

e ‘/metrics/:uuid/:type’: se trata de una peticibn de tipo GET, que recibe como
parametro un identificador Gnico y un “type”; permite filtrar las métricas cuyo atributo
“type” coincide con el correspondiente parametro de entrada ingresado y que
ademas pertenezcan a un agente cuyo atributo “uuid” coincide con el otro parametro

de entrada ingresado.

e ‘/metrics/date/:uuid/:type’: se trata de una peticién de tipo GET, que recibe como
parametro un “uuid”, un “type” y un campo que contiene un rango de fecha, “date”;
permite filtrar las métricas cuyo atributo “type” coincide con el correspondiente
parametro de entrada ingresado y que ademas pertenezcan a un agente cuyo
atributo  “uuid” coincide con el correspondiente parametro de entrada.
Adicionalmente se cuenta con un tercer filtro basado en el parametro de entrada
“date” que recibe una fecha de origen y una fecha fin y filtra todas las métricas que

se encuentren dentro de dicho rango en funcion de su atributo “createdAt”

Es importante mencionar que si la URL ingresada para la peticion HTTP es incorrecta
entonces el servidor dara aviso al cliente retornando dicho error como respuesta a la

peticion.

De esta forma cualquier cliente que tenga acceso al URL del servidor y que pueda construir
las diferentes solicitudes HTTP y ejecutarlas; sera capaz de obtener informacién del

historiador de procesos a través del modulo historiador-api.

2.6. Mdédulo de monitoreo y visualizacién

En este apartado se describe el mdédulo que corresponde a la interfaz de monitoreo y

visualizacién del historiador de procesos y que toma el nombre de “historiador-web”.
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La entidad funciona como un cliente del médulo historiador-api, es decir que solicita
informacién de la base de datos del historiador de procesos a través del modulo historiador-
api mediante peticiones HTTP. Una vez obtenida dicha informacion la organiza y la muestra

en una interfaz a través de una grafica de amplitud en funcién del tiempo.
La vista que tiene el operador de la interfaz se divide en 2 bloques:

o Del lado izquierdo de la ventana se muestra a los diferentes agentes con sus
correspondientes métricas que se encuentran registrados en el historiador de
procesos. Cada agente con sus métricas asociadas es agrupado en tarjetas. Cada
tarjeta muestra los atributos “uuid” y “conected” del agente, asi como los nombres

del agente y de sus métricas.

Cada una de las métricas de un agente pueden ser ocultada o no y, adicionalmente,
se cuenta con una herramienta para cambiar el color de linea utilizada en la gréfica

amplitud vs tiempo.

Agente1 (79)
80854de8b889
Connected:

Nombre Mostrar?

métrical «©

Agente2 (90)
80854de8b889
Connected:

Nombre Mostrar?

@ métrical [ @)
@ métrica2

Vi . o =

Figura 2.12. Grupo de tarjetas que contiene la informacion de un agente y sus métricas

en la interfaz de monitoreo y visualizacion

e Del lado derecho de la ventana se muestra la grafica de amplitud en funcién del
tiempo en donde se graficaran todas las métricas seleccionadas de cada una de las

tarjetas de Agente.
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Agente1 (101)
80854de8b889

Connected 800
Nombre Mostrar?

® métrical [ @)

@ métrica3 600
@ métrica2 o«

Figura 2.12. Gréfica de amplitud en funcién del tiempo en la interfaz de monitoreo y

visualizacion.

La interfaz gréfica tiene dos formas de mostrar la informacion:

e Datos en tiempo real: muestras una grafica dindmica que se actualiza cada segundo
en funcién de los datos que se estan ingresando en ese momento a la base de

datos.

La grafica permite visualizar los ultimos 20 registros ingresados al historiador,
mismos que viajan directamente del médulo historiador-mqtt haciendo uso del
“Evento de mensaje de tipo métrica publicado” en el broker tal como se describe en
2.4.1.

El operador puede seleccionar esta vista utilizando el botén “Modo Live”.

e Datos histéricos: muestra una grafica estética con la informacion existente en la
base de datos desde una fecha de inicio hasta una fecha fin. Para ello se cuenta
con los campos pertinentes para que el operador ingrese el rango de fecha que
desea para la toma de informacion. Una vez definido el rango, el operador puede

alternar a esta vista utilizando el botén “Filtrar”
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Figura 2.13. Gréfica de amplitud en funcion del tiempo para el caso de Datos

histéricos en la interfaz de monitoreo y visualizacion.

Finalmente se cuenta con un botén “Exportar CSV” que se encarga de crear un archivo
.csv [21] para posteriormente descargarlo utilizando el navegador con los datos que se

estén mostrando en pantalla en el momento de utilizar la funcionalidad.

2.7. Integracion de los moddulos que conforman el

historiador de procesos

2.7.1. Puertos utilizados para la comunicacion entre contenedores
En el presente apartado se define la forma en la que cada uno de los modulos descritos
previamente se interrelaciona con los demas con el objeto de formar un todo que

representa el historiador de procesos.

Cada uno de los médulos fue creado basado en un servidor cuyos servicios fueron
definidos y configurados segun su correspondiente framework: express.js para el back-end
y Vue.js para el front-end. De esta forma cada uno de los médulos cuenta con uno o0 mas
puertos de comunicaciones mismos que operan sobre el protocolo IP por los cuales
intercambiaran informacion ya sea con uno de los modulos que conforman el historiador
de procesos o con alguna entidad externa al mismo en funcidon de la légica descrita
previamente en cada uno de sus correspondientes apartados. A continuacion, se describen

los puertos utilizados por cada médulo:
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e Modulo historiador-db: Para este caso se trata de la entidad de la base de datos
que utiliza el puerto por defecto de PostgreSQL (5432) para permitir solicitudes de

consulta, creacion o modificacion de los registros existentes en la misma.

e Modulo historiador-matt: El servidor MQTT permite que clientes se conecten al
broker utilizando el puerto por defecto definido para el protocolo mqtt (1883) con el

objeto de realizar consultas al modulo historiador-db a través del puerto 5432.

e Modulo historiador-agent: Tal como se lo expuso en 2.4, un agente puede dividirse

en 3 partes de tal forma que:

o Cliente del médulo ‘“historiador-mqtt’: utiliza el puerto 1883 para
comunicarse con el modulo historiador-mqtt haciendo uso del emisor de
eventos MQTT.

o Driver de comunicaciones: utiliza el puerto 502 para comunicarse a través
del protocolo Modbus TCP o el puerto 3306 para acceder a una entidad de

base de datos externa basada en el motor MySQL.

o Fuente de informacién: el driver de comunicaciones utiliza sus puertos
definidos para iniciar conexién con algun dispositivo, entidad o aplicacion
externa a través de Modbus TCP (502), MQTT (1883) o las consultas SQL
a un motor de base de datos MySQL (3306).

Adicionalmente, la interfaz grafica web de configuracion de agentes hace uso del

puerto 8000 para mostrar su contenido en el navegador web.

e Modulo historiador-api: Utiliza el puerto 3000 para recibir consultas HTTP y

traducirlas a consultas hacia la base de datos utilizando el puerto 5432.

e Modulo historiador-web: hace uso del puerto 8001 para mostrar toda la informacién
gue es solicitada al médulo historiador api a través del puerto 3000 en el navegador

web.

2.7.2. Creacion de imagenes en Docker a partir de los médulos que
conforman el historiador de procesos

Docker facilita la creacion de contenedores que representan un ambiente virtual de tal

forma que, si de una maquina virtual se tratase, cuyas capacidades de procesamiento y

comunicaciones pueden ser definidas por el usuario.
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Lo que se busca es poder crear un contenedor por cada médulo desarrollado para el
historiador de procesos, en donde se ejecuta una imagen previamente construida utilizando
un archivo DockerFile, que no es mas que un archivo de texto que contienen un conjunto
de instrucciones que le indican a Docker como crear una imagen para que pueda ser

ejecutada en un contenedor. Revisar DockerFile en el apartado de anexos A3.

Docker pone a disponibilidad una nube de acceso gratuito para publicar y descargar
imagenes creadas por los desarrolladores oficiales de una determinada herramienta o por
la comunidad. La nube toma el nombre de Docker-Hub y es basicamente una libreria de
imégenes para la creacion de contenedores de Docker. Las imagenes de interés para este

proyecto son:

¢ Ubuntu-20.04, es una imagen oficial creada a partir del sistema operativo Ubuntu
en su versién 20.04. Sobre esta imagen se crearan las diferentes imagenes
correspondientes a los mddulos: historiador-mqtt, historiador-agent, historiador-api

e historiador-web.

e PostgresSQL-13, es una imagen creada a partir del sistema operativo Alpine en su
version 14.1 sobre la cual se ejecuta el motor de base de datos PostgreSQL en su
version 14. Sobre esta imagen se construye la imagen correspondiente al médulo
historiador-db

e PgAdmin-4, se trata de un gestor visual de bases de datos desarrollado en Python
y optimizado para funcionar con PostgreSQL. Esta imagen no corresponde a
ninguno de los mddulos desarrollados, pero resulta de utilidad en el supuesto caso

de requerir modificaciones manuales hacia la base de datos.

La construccion de las imagenes que representan los médulos del historiador de procesos

puede ser realizada manualmente siguiendo uno de los flujos detallados a continuacion.

Para el caso de los modulos: historiador-mqtt, historiador-agent, historiador-api e

historiador-web:
1) Se parte de la imagen oficial de Ubuntu-20.04.

2) Se copia todo el cédigo que corresponde al modulo en cuestion a una ruta de

memoria del sistema operativo.
3) Se instalan todas las librerias de dependencia del médulo.

4) Se ejecuta la imagen sobre el contenedor
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Para el caso del modulo historiador-db:
1) Se parte de la imagen oficial de PostgreSQL-13
2) Se define las credenciales de acceso de la base datos
3) Se ejecuta la imagen sobre el contenedor

Una vez creadas las imagenes, Docker nos permite cargarlas a la nube Docker-Hub con el
objeto de facilitar el acceso al publico de las mismas y que cualquier persona pueda
descargarlas y usarlas a conveniencia. De esta forma el usuario tendra dos caminos a

tomar para poder ejecutar los diferentes méodulos:

¢ Crear manualmente las imagenes correspondientes a cada mdédulo siguiendo el
flujo mencionado previamente. Para ello el usuario debe disponer del cédigo
completo de cada uno de los médulos del historiador de procesos en el ambiente
en el que se realizard la construccion de las imagenes disponible en Github:

https://github.com/Christopher-Castro/Historiador.

Esta opcion resulta Gtil siempre y cuando el usuario haya modificado directamente

el codigo desarrollado para este proyecto.

o Descargar las imagenes ya creadas a la par del desarrollo del presente proyecto

mismas que se encuentran disponibles en https://hub.docker.com/u/christopher57

Esta opcion resulta util si el usuario desea ejecutar el historiador de procesos sin

aplicar ninguna modificacion a la l6gica definida en el presente proyecto.

2.7.3. Ejecucion de las imagenes creadas en contenedores de Docker
Con el objeto de facilitar el despliegue de cada una de las imagenes creadas en su
correspondiente contenedor se utiliza la herramienta Docker-compose, que permite la
creacion y definicion de: uno o varios contenedores, el espacio de memoria fisico que
ocuparan los contenedores virtuales y una red de comunicaciones de tipo IP por la que los
contenedores se comunican haciendo uso de sus puertos tal como se definio en 2.7.1.

Revisar el archivo Docker-compose en el apartado de anexos A3.

Docker-compose se ayuda Unicamente de un archivo de texto con extension .yml, en donde

se describe:
e El nombre del contenedor a crearse.
e El nombre de la imagen previamente construida o, en su defecto, el espacio de

memoria donde se encuentra el DockerFile para la creacion de una imagen.
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En este apartado se puede agregar la informacién del repositorio de Docker-Hub

con el fin de utilizar la imagen previamente construida y cargada a la nube.

Los puertos que el contenedor utilizara para comunicarse con otros contenedores

O para comunicarse con usuarios externos.

Las variables de entorno a utilizarse, este campo resulta Gtil para la configuracién
del contenedor de base de datos. En este apartado se definen las credenciales de

usuario que un cliente debera utilizar para autenticar su conexion a la base de datos.
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3. RESULTADOGOS, CONCLUSIONES Y
RECOMENDACIONES

3.1. Resultados

Las pruebas estaran divididas en funcién del tipo de agente que se utiliza para la

generacion de métricas.

3.1.1. Agente MQTT
En este caso se procura la conexién de una aplicacién en JavaScript externa al historiador
de procesos que es capaz de invocar al médulo del cliente-mqtt para hacer uso de su set

de eventos y asi crear registros en la base de datos del historiador de procesos.

Como se lo describié en 2.4.5, en el mddulo historiador-agent cuenta con la capacidad de
conectarse a uno o varios brokers para suscribirse en un determinado tépico y de ahi

obtener las métricas de interés.

A continuacion, en la Figura 3.1, se muestra la configuracion del agente desde la interfaz
web. Se lo nombra como “AgenteMQTT” y se lo destina al grupo “Grupo1” y se apunta al
“Topico1”. Adicionalmente se agrega la configuracion de conexion al broker y se define
también el tiempo de muestreo de las métricas en 1 segundo, asi como el tiempo de
recoleccion del agente que termina en 100 horas. El agente publicar4 dos métricas una de

tipo digital bajo el nombre “metrica1” y otra de tipo analdgica bajo el nombre “metrica2”.

Interfaz de configuracion de Agentes

x
Agente #0 x® Nombre de la métrica #0
Nombre del agente #0
sy
Analégico C Digital ®
Grupo del agente #0 Tipo de dato
Topico del agente #0
x
Nombre de la métrica #1
Tipo de conexién
Base de datos © Modbus © MQTT® Tipo de métrica
Analégico ® Digital
Ip MQTT Broker
.
Puerto MQTT Broker

Tiempo de muestreo
1

[seaundos v]

Tiempo de recoleccién
Terminaen ® Interminable

[100 [Hos  v|

x
Nombre de la métrica #0

Tipo de métrica
Analdnien O Ninital @

Figura 3.1. Configuracién de un agente MQTT desde la interfaz de comunicaciones

de entrada.
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Una vez generado el agente nos dirigimos a la interfaz de monitoreo y visualizacion, en
donde se puede acceder a los registros en tiempo real del agente creado, asi como sus
registros historicos. En color azul se visualiza la métrica “metrica1” que es de tipo analdgico.

De color violeta se visualiza la métrica “metrica2” que es de tipo digital.

A continuacion, se puede visualizar la interfaz de monitoreo para el caso de un agente
MQTT conectado al historiador de procesos. En la Figura 3.2, se visualiza la informacion
en tiempo real de ambas métricas correspondientes a “AgenteMQTT”. Por otro lado, en la

Figura 3.3, se visualiza los histéricos de la métrica analdgica dentro de un rango de tiempo.

M | [ Historiador - Simple IoT Platfor [ Historiador - Simple IoT Platforr X+

2 PlatzVERSE s

AgenteMQTT (67)

80854de8b889 o0
Connected: true

80
Nombre Mostrar?
®  metrica2 bool [ @) 00
0 metrica o)

0
196205 185200 195207 1952

Fecha de inicio sy @
Fecha in iy ®

Figura 3.2. Interfaz de monitoreo para el caso de un agente MQTT.

T | [y Historiador - forn X XN |-

2 PlatzlVERSE

AgenteMQTT (67)
a0854detbase
Comnected: true

Nombre Mostrar?

@ metrica2 bol o
®  metrica2 [ @) h

Focha do i

Fecha fin 12/21/2021 &

Figura 3.3. Interfaz de monitoreo para el caso de un agente MQTT.
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3.1.2. Agente de consultas SQL hacia una base de datos MySQL

Para esta prueba se crea una base de datos MySQL externa al historiador de procesos.

Se propone el caso de una aplicacién externa que toma datos del funcionamiento de una
bomba centrifuga y los almacena en una base de datos MySQL. La base de datos lleva el
nombre “db_test” y cuenta con una tabla nhombrada como “pump” misma que tiene 3

columnas:

e Id: que es la llave primaria que permite identificar el nimero de registros que

contiene la tabla. En otras palabras nos permite fijar una fila determinada.

e Power: esta columna contiene el estado de encendido o apagado de la bomba

centrifuga

¢ Rpms: esta columna contiene el registro de las revoluciones por minuto a las que

opera la bomba centrifuga

id | Power | Rpms

1 (D o
2 (D o
3 (0 o

Figura 3.4. Representacion grafica de la tabla en la base de datos. Inicialmente tiene

3 registros.

En funcién de esta informacién se realiza la configuracion del correspondiente agente

desde la interfaz de configuracién de comunicaciones de entrada.

Se define el nombre y el grupo del agente como “AgenteSQL” y “Grupo2” respectivamente.
A continuacion, se configuran los parametros de conexién con el host cada una de las
métricas del agente. El tiempo de muestreo se lo establece en 1 segundo y el tiempo total
de recoleccién de datos se lo setea en “Interminable”. Finalmente, para cada métrica se
requiere el nombre de la tabla, el nombre de la columna que contiene el dato, el nombre
de la columna que nos permite seleccionar una fila (Id) y, finalmente, el valor que debe
tener la fila (Id) deseado. En este caso se configura una variable digital a ser tomada se la
columna “Power” con Id 1y por otro lado se configura una variable analdgica a ser tomada

se la columna “Rpms” con Id 3.
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Interfaz de configuracion de Agentes

Agente #0

Nombre del agente #0

&
]
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Topico del agente #0

g
o
8
8
B

Tipo de conexion
Base de datos ® Modbus O MQTT

IP de la DB

192.168.10.196

\1 H Sequndos vl

Tiempo de recoleccién

Termina en ' Interminable @

Guardar

Todos los datos ® Datos de los dlitimos

Nombre de la métrica #0

.

losaban da o tahl

b4

J

“/

Nombre de I3 métrica #0
— |
Nombre de a tabla
pump |
Columna Data £0

Pawer

Columna ID #0

id |
Columna ID valor#0

1

Tipo de métrica
Analdgico = Digital &
Tipo de dato
Bool/Int® int16

Nombre de la métrica #1
e |

Nombre de la tabla
pump |
Columna Data £1

Rpms.

Columna ID #1

id |
Columna ID valor#1

Tipo de métrica
Analogico ® Digrtal

Figura 3.5. Interfaz de configuracién para el caso de un agente SQL que apunta a las
filas con id 1y 3 ademas de apuntar a 2 columnas “Power” y “Rpms” de una tabla en

una base de datos MySQL externa.

Una vez configurado el agente, se puede visualizar la informacion en la interfaz de
monitoreo. De esta forma se visualiza la gréfica realizada a partir del Ultimo registro
ingresado en la tabla, es decir, cada 1 segundo durante un tiempo de recoleccién

interminable, el agente lee el dltimo valor de una determinada celda de la tabla “pump”.

A continuacion, se muestra la gréafica resultante para el caso en el que la tabla tiene los
registros mostrados en la Figura 3.4. Como e observa cada 1 segundo se lee el Ultimo
registro de las celdas a las que se apunta, en este caso la celda de la columna “Rpms” con

Id 3 corresponde a un valor 0 y un valor falso para la celda “Power” con Id 1.
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™ | [ Historiador - Simple loT Platfors % 7] Historiador - Simple loT Platforn % -

< C @ localhost

 PlatzVERSE »
°

AgenteSQL (78)
80854de8b839
Connected
Nombre Mostrar?
®  pump_power bool [ @]
@  pump_rpms

Fecha de inicio:

Fecha fin

Figura 3.6. Interfaz de monitoreo para el caso de un agente SQL que apunta a 2

columnas de una tabla en una base de datos MySQL externa.

A medida que se generan registros en la tabla de la base de datos se van modificando, las
métricas correspondientes mismas que pueden ser visualizadas en la interfaz de monitoreo
del historiador de procesos. En la Figura 3.7 se puede visualizar la progresion de cambios
sobre la tabla de la base de datos externa resultante tras a lo largo del tiempo, mientras

gue en la Figura 3.8 se visualiza su representacion en el historiador de procesos.

id | Power | Rpms id Power | Rpms id  Power Rpms id | Power Rpms
1 (0 o 1 |1 i 1|1 o 1 |1 o
2 |0 0 2 |0 o 2 |0 o 2 |0 i}
3 o o 3 0 10 3 i 100 3 0 1000
id | Power | Rpms id | Power | Rpms id  Power Rpms id | Power | Rpms
1 1 ) 1 ]1 o 1 |1 0 i |0 o
2 0 i) 2 0 0 2 0 o 2 |0 o
3 0 2500 3 |0 100 3 |0 50 3 |0 o

Figura 3.7. Representacion grafica de la progresion de cambios sobre las celdas de

la tabla tabla en la base de datos sobre la que se ha configurado el Agente.
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Connected: true
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Figura 3.8. Interfaz de monitoreo para el caso de un agente SQL que apunta a 2

celdas de una tabla en una base de datos MySQL externa.

3.1.3. Agente Modbus
Para la prueba de comunicaciones de entrada basadas en un agente Modbus se propone

el siguiente subproceso:

Dentro de una planta de pasteurizacion, existe un subproceso denominado “recepcion y
almacenamiento”, como su nombre lo indica, se trata de una etapa en la que se recibe el
producto por una tuberia pasando por una valvula de ingreso y se lo almacena en un
tanque. El producto lacteo puede ser drenado del tanque mediante una tuberia a través de
una valvula de salida. Existen 3 dispositivos légicos recolectando datos de manera que:
Uno de ellos monitorea el nivel, la temperatura y la presion interna del tanque; el otro
dispositivo se encarga de monitorear el estado de las valvulas de ingreso y de salida del
tanque; finalmente un dispositivo se encuentra monitoreando el maximo y minimo nivel de
seguridad con la ayuda de dos detectores de nivel. Cada dispositivo esta configurado como
esclavo Modbus TCP y ponen a disposicion de un dispositivo maestro sus datos a través

de Input Registers.

Debido a que propone utilizar 3 dispositivos Modbus TCP, la prueba se la realiza con la
ayuda de un simulador de esclavo Modbus. La herramienta se denomina “Modbus Slave”
[22] y es el simulador Modbus mas popular para ordenadores Windows. De esta forma, se
ejecutaran 3 instancias Modbus configuradas como esclavos base 1 de 5 digitos, cada una

con un endpoint diferente acorde a lo mostrado en la tabla 3.1:
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Tabla 3.1. Mapa de memoria de las instancias Modbus emuladas

Dispositivo End Point Id Nombre de Direccion
emulado Modbus variables Modbus
1 192.168.100.110 1 tank_Ivl 30001

tank_temp 30002
tank_preasure 30003
2 192.168.100.89 2 valve in 10001
valve out 10002
3 192.168.100.90 3 tank LLS alarm 10001
tank HLS alarm 10002

Todas las instancias operan en el puerto por defecto 502.

En la Figura 3.9 se muestra la configuracion de uno de los 3 emuladores Modbus TCP

utilizando la herramienta "Modbus Slave” para Windows. En la ventana nombrada “Slave

Definition” se puede visualizar la configuracién del esclavo Modbus: su Identificador, el

cédigo de funcién a utilizar, las direcciones en funcion de la base seleccionada. Del lado

izquierdo se puede visualizar el mapa de memoria mediante una tabla cuya primera

columna corresponde a un nombre que facilita la identificacién del registro de memoria y la

segunda columna corresponde al valor que maneja el respectivo registro Modbus.

" Modbus Slave - tank

DEds ™ a 7w

D=1.F=04
Mo connection

Marne Jx0000
[ 0
tank_lvl i}
tank_temp 0
tark_preasure 0
i)

a

i)

a

o

IFc-r Help, press F1,

Slave Definition

|D4 Input Registers (3x)

Slawe I:

Function: b |

Cancel

Address miode

®bec OHex
Address: PLC address = 30001
Quantity:
T
Riotws
@10 Ozo0 Oso0 O100 OFt to Quantity

[IHidke Mame Calumns [¥]PLC addresses (Base 1)

[ address in Cel

Error Sirmulation

[Jirsert CRCJLRC error
(Mot when using TCRIP)

[CIretun exception 06, Busy

[Cskip resporse

D [m=] Responze Delay

Figura 3.9. Configuracion del Agente Modbus1 emulado con la aplicacion “Modbus

Slave” para windows.
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De esta forma se puede iniciar con la configuracion de las comunicaciones de entrada al
historiador de procesos. Se parte realizando la configuracion del conector a través de la
interfaz de configuracién en donde se generan 3 agentes, cada agente corresponde a cada
uno de los dispositivos Modbus. Se definen los nombres, grupos, tiempo de muestreo y
tiempo total para cada agente. Finalmente, se completan los pardmetros de la conexion

Modbus con la informacién de la Tabla 3.10

Agente #0 4 Agente #1 4 Agente #2 4
Hombre del agent= 20 Hombse del agent= #1 Mombre diel agent= 22
Grupo del agent= #) Grupe del agente #1 Grupo del agent= £2
=R
Tépico del agents 20 Topico del ag=nte 21 Tépico del agemt= 52
Tipo de conexién Tipe de conexidn Tipo de conexidn
Bame de datos O Modbes & MOTT Baze de datas O Modbus @ MOTT Bace de datos O Modbus ® MOTT
I Modbus Ip Modbus Ip Modbus
102.162 100,110 192,168 w0
Id Medbus Id Modbus Id Mesdbus
R B ]
Tiempo de muestrzo Tiempo de muestres Tiempo de muestreo
[ || zsaunzes w [ |[ Zsgundes W [ |[ zsgunzzs wr
Tiempo de recoleccidn Tiempao de recoleccidn Tiempo de recoleccién
Terminaen ' Interminable @ Terminaen O meminable & Terminaen T Imerminable &
Guardar Guardar Guardar
Tadas los datos ' Datos de los Gitimos @ Todos los datos ' Datos de los ditimas @ Tadas bos datas ) Datos de los Gitimos @
B I 3 [z W [z [[oea w
x X X
Hombre de la mética 0 Mombre de la métrica 20 Hombre de ka métrica 0
[Direccidn de ka métrica #0 Direccién de la métrica #) [Direccidn de ka métrica 0
Tipo de mébrica Tips de métrica Tipo de métrica
Analdgico @ Digital Analtgico ® Digital Analigico @ Digital
x * x
HNombre de la métrica #1 MHombre de la métrica #1 Nombre de ks métrica #1
[Direccidn de la métrica #1 Direccién de la métrica #1 [Direccidn de ka métrica #1
Tipo de métrica Tipo de métrica Tipo de métrica
Analdgico @ Digital Analégica ® Digital Analigico ® Digital
x
Hombre de la métrica 2
Direccidn de la métrica £2
Tipo de métrica
Analigico @ Digital

Figura 3.10. Interfaz de configuracién para el caso de 3 agentes Modbus.

Adicionalmente, se muestran los pasos realizados para cada una de las métricas en
cuestion. Se realizan 10 pasos que representan diferentes instantes de tiempo en los
cuales cada uno de los dispositivos Modbus emulados escriben informacion en los

diferentes registros utilizados para la comunicacion, tal como se muestra en la Tabla 3.2.
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Tabla 3.2. Valores enviados por los esclavos Modbus emulados en la prueba propuesta.

Nombre de Direccion | pO | pl | p2 | p3 | p4d | p5 | p6 | p7 | p8 | p9

variables Modbus
tank_Ivl 30001 0 20 |30 |40 |50 |60 |70 |80 |70 |60
tank_temp 30002 0 3 6 7 8 9 11 |10 |11 |10
tank preasure 30003 0 3 4 3 4 3 3 3 3 3
valve in 10001 0 1 1 1 1 1 1 0 0 0
valve out 10002 0 0 0 0 0 0 0 0 1 1
tank LLS alarm | 10001 0 1 1 1 1 1 1 1 1 1
tank HLS alarm | 10002 0 0 0 0 0 0 0 1 0 0

En la interfaz de monitoreo se puede visualizar el flujo de datos que las 3 instancias

ingresan al historiador de procesos, como se muestra en las Figuras 3.11 a 3.14. Con el

objeto de validar las métricas de cada uno de los 3 agentes generados se procura

visualizarlos en grupos.
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Figura 3.11. Histéricos de las métricas: “tank_IvI”, “tank_temp”,
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Figura 3.12. Histéricos de las métricas: “valve_in”, “valve_out” del Agente Modbus 2.
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Agente Modbus 3.
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Figura 3.14. Historicos de las métricas de los 3 Agentes Modbus correspondientes.

Finalmente, con los registros histéricos seleccionados se procede a exportar la informacion

correspondiente mediante un archivo CSV, Tal como se muestra en las Figuras 3.15y 3.16.
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Figura 3.15. Exportacion de datos histéricos mediante un archivo .csv
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Figura 3.16. Archivo .csv exportado que contiene la informacién de la consulta

realizada en la interfaz de monitoreo de las métricas de los 3 agentes generados para

la presente prueba

3.2. Conclusiones

En funcién de los resultados obtenidos en el apartado 3.1 se determinan las siguientes

conclusiones:

Se desarrollé un historiador de procesos industriales basado en cddigo abierto
capaz de comunicarse utilizando los protocolos MQTT, HTTP, Modbus TCP y
consultas SQL y presentar los resultados del intercambio de datos de manera

gréfica.

Las capacidades de comunicaciéon simultanea con mdltiples fuentes de
informacién, la incorporacién de protocolos de comunicacion, el control sobre flujo
de datos de entrada, el manejo de informacién basado en marcas de tiempo, la
capacidad de monitoreo de datos histéricos y en tiempo real y la posibilidad de
realizar configuraciones y control sobre el comportamiento del aplicativo de manera
grafica, son las caracteristicas mas representativas que permiten definir a la

aplicacion desarrollada como un Historiador de Procesos.

Para el desarrollo del Historiador de Procesos, particularmente para el desarrollo
de sus apartados visuales, JavaScript resulta ser una buena alternativa de codigo
abierto puesto que proporciona varias herramientas que facilitan la maquetacion,
construccion y despliegue de aplicaciones web multiplataforma, asi como el
monitoreo y correccion de errores. Para el apartado l6gico y de procesamiento de
datos, JavaScript responde de manera adecuada, sin embargo presenta ciertas

dificultades al trabajar con grandes cantidades de datos por lo que se requiere
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aplicar ciertas estrategias de optimizacion como por ejemplo solo considerar con

grupos de datos que se sabe que seran mostrados en el apartado visual.

Las interfaces visuales desarrolladas incrementan la operabilidad del aplicativo. La
interfaz de configuracion facilita la creacion de Agentes y Métricas en funcion del
tipo de protocolo de comunicacion a utilizar y la interfaz de monitoreo permite
acceder a los registros de la base de datos del historiador de procesos para mostrar
la informacién que se maneja en tiempo real, asi como de los registros historicos

existentes.

Al abrir un canal de flujo de entrada de datos al Historiador de Procesos, es
importante tener el control de quién, cuando y cédmo puede hacer uso de dicho
canal. En este caso el médulo “historiador-mqtt” es el encargado de validar la
adecuada ejecucion de los eventos definidos para validar la conexion/desconexion
de clientes, el tiempo de muestreo de datos, el tiempo de recolecciéon de datos, el
tipo de dato y la informacion pertinente del cliente que solicita el registro de datos

en el Historiador de Procesos.

Al manejar grandes cantidades de datos enviados por multiples clientes, es
importante definir una l6gica de recepcion de datos de tal forma que se consiga una
operaciéon optima y con el minimo de retardos. En el caso del presente proyecto se
trabajé en una l6gica basada en eventos con un esquema de datos definido de
manera que los datos de un cliente no interfieren con los de los demas. De esta
forma, se garantizan tiempos de retardo minimos, consiguiendo una operacion

asincrona,

Una correcta organizacion y administracion de los puertos légicos disponibles de
un servidor es crucial para evitar problemas de conexién entre instancias que
operan sobre protocolos basados en internet. El uso de redes y subredes facilita en

gran medida esta tarea.

Al realizar las pruebas descritas en el apartado de 3.1 se consiguio verificar el
funcionamiento del historiador de procesos de manera que se puede afirmar que el
resultado del desarrollo del presente proyecto es una aplicacion web de libre acceso
y multiplataforma que hace las veces de un historiador de procesos industriales

accesible para las PYMES.

La caracteristica mas importante de la aplicacion desarrollada es su modularidad.

Puesto que facilita la modificacion de su légica de funcionamiento dando paso a
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que diferentes fuentes puedan aportar el codigo fuente del mismo con el objeto de

expandir sus capacidades de funcionamiento y/o acoplamiento con otros sistemas.

3.3. Recomendaciones

Se recomienda expandir las capacidades de comunicacién de entrada del aplicativo
con el objeto de incrementar la accesibilidad de la aplicacion, esto debido a que
existen otros protocolos de comunicacion que son igual de utilizados que Modbus
TCP y las consultas SQL, como, por ejemplo, las comunicaciones basadas en

comunicacion serial, Profinet, Profibus e Industrial Ethernet.

Si se desea hacer uso del historiador de procesos desde otra aplicacion
desarrollada en JavaScript, se recomienda hacer uso de las librerias de funciones
y eventos creadas con el objeto de seguir al pie de la letra los diferentes flujos
necesarios para la invocacién, instanciacion y ejecucion de las capacidades que

pone a disposicion el historiador de procesos.

Si bien cada uno de los médulos puede ser ejecutado directamente en el sistema
operativo de un ordenador de escritorio, se recomienda realizar su ejecucion a
través de los contenedores de Docker definidos, puesto que facilita la configuracién
del espacio de memoria asignado, asi como la distribucion de puertos que se

utilizan para su funcionamiento.
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ANEXO A

Al Introduccion

El software desarrollado corresponde a una aplicacion multiplataforma que se puede
ejecutar en cualquier sistema operativo donde Docker y Docker-compose hayan sido

instalado previamente.

La aplicacion corresponde a un historiador de procesos industriales que puede
comunicarse utilizando los protocolos Modbus TCP y las consultas SQL a bases de datos
externas. Cuenta con una interfaz grafica que permite la configuracibn de las
comunicaciones y otra que permite la visualizacién y monitoreo de la informacion ingresada

al historiador.

En las siguientes secciones del manual se describen los pasos a seguir para la instalacion,

el despliegue y operacioén de la aplicacion.

A.2. Requisitos previos
Debido a que se propone la utilizacion de la herramienta de virtualizacion Docker y Docker-
compose se deben considerar de manera primordial sus requerimientos de instalacién. Tal

como se menciona en su documentacion oficial Get Docker | Docker Documentation,

Docker tiene compatibilidad con los sistemas operativos Mac, Windows y Linux; para cada
uno de ellos se debe cumplir con un conjunto de requerimientos, asi como de un flujo de
instalacion. En la presente guia se va a seguir el flujo pertinente para el sistema operativo

Windows.

A.2.1. Virtualizacion

La virtualizacion de hardware en la configuracion de la BIOS debe estar activada. El flujo
de configuracion veria dependiendo del tipo de placa madre y de procesador con los que
el ordenador cuente. A continuacion, se muestra un ejemplo para el caso de un ordenador

con un procesador Intel Core i5 con una placa madre de marca Asus H410.
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Aptio Setup Utility - Copyright (C) 24

Intel Virtualization Technology

Se puede verificar dicha configuracion con la ayuda del asistente de tareas de Windows,

tal como se muestra en la imagen:

. Task Manager - o X
File Options View
oncesp history Startup Users Details Services
cPu -
A oA i7-
A e CPU Intel(R) Core(TM) i7-6500U CPU @ 2.50GHz
Memory
+ 5.5/15.9 GB (35%)
Disk 0 (C:)
0%
Ethernet
5.0 R 0Kbps
Ethernet
S: 0 R: 0 Kbps
Utilization  Speed Base speed 259 GHz
Ethernet 73% 298 GHZ Sockets 3
Cwn Cores 2
S: 0 R: 0 Kbps Processes Threads Handles ' R
Logical processors: 4
161 1936 54996 Virtualization Enabled
Ethernet :
50 R: 0 Kbps Up time L1 cache 128 KB
L2 cache
0:00:12:42 ESS TAY
L3 cache 4.0MB
Bluetooth

Fewer details @ Open Resource Monitor

Una vez activada la tecnologia de virtualizacién, para el caso de Windows, se debe cumplir
con uno de los dos siguientes requerimientos adicionales para una adecuada instalacion
de Docker Desktop:

e WSL: Windows Subsystem for Linux es una capa de compatibilidad desarrollada
por Microsoft para poder ejecutar Linux de manera nativa en Windows.
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e Hyper-v: se trata de una tecnologia de virtualizacién desarrollada por Microsoft.
Esta tecnologia de visualizacion esta disponible Unicamente para la version del

sistema operativo Windows PRO.

Preferentemente se busca la instalacion de WSL sobre la activacion de Hyper-v por motivos

de compatibilidad con otras herramientas de virtualizacién como lo es el caso de VMware.

A continuacién, se describe el flujo de instalacion de las herramientas de virtualizacion

mencionadas previamente.

A.2.2. Windows Subsystem for Linux (WSL)

Actualmente hay dos formas de instalar WSL dependiendo de la versién del sistema

operativo.

Se recomienda intentar el flujo por defecto que corresponde para las versiones de Windows
10 version 2004 o mayor (Build 19041 o mayor) y Windows 11. Esl flujo instala y configura

automaticamente wsl en su version 2:
1. Dentro de la terminal de Windows Power Shell como administrador ejecutar:
wsl --install

2 Administrator: Windows PowerShell

fPSWindows

Por otro lado, si se posee una version de Windows diferente, se requiere de una instalacion
manual. Los pasos mostrados a continuacion son un resumen del tutorial oficial de

Microsoft para la instalacion de WSL de manera manual: Manual installation steps for older

versions of WSL | Microsoft Docs

1. Habilitar “Windows Subsystem for Linux”
En una terminal de Windows Power Shell como administrador ejecutar:

dism.exe /online /enable-feature /featurename:Microsoft-Windows-Subsystem-

Linux /all /norestart
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' Administrator: Windows PowerShell

idows Pow
ft Corporation. All ts rese

Install the latest PowerShell for new fea nd improvements! https://aka.ms/PSkindows

PS5 C:\WINDOL 32> dism.exe fonline /enable-feature /featurename:Microsoft-Windows-Su

Habilitar la opcion de manejo de maquinas virtuales en Windows

En una terminal de Windows Power Shell como administrador ejecutar:

dism.exe /online /enable-feature /featurename:VirtualMachinePlatform /all

/norestart

2 Administrator: Weindows PowerShell

oft Corporation. All

t PowerShell for new fea nd improvements! http a.ms/PSkindows

PS C:\WINDO 32> dism.exe /online /enable-feature /featurename:VirtualMachinePlatform /all /norestart,

Reiniciar el Sistema para garantizar la instalacion/actualizacién de WSL
Descargar e instalar la actualizacion del kernel de Linux para Windows

El enlace se encuentra disponible en el siguiente url: Download Linux Kernel
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M Windows Subsystem for Linux Update Setup — >

Windows Subsystem for Linux Update Setup
Wizard ended prematurely

Windows Subsystem for Linux Update Setup Wizard ended
prematurely because of an error., Your system has not been
modified. To install this program at a later time, run Setup
Wizard again. Click the Finish button to exit the Setup
Wizard.

ack Finish ] Canc

4. Establecer WSL 2 por defecto
En una terminal de Windows Power Shell como administrador ejecutar:

wsl --set-default-version 2

%' Administrator: Windows PowerShell

oration. All

1ell for new features and improvements! https ka.ms/PSWindows

A.2.3. Hyper-V

Los pasos mostrados a continuacién son un resumen del tutorial oficial de Microsoft para

habilitar Hyper-V en el caso de contar con la versiéon Windows 10 PRO: Enable Hyper-V on

Windows 10 | Microsoft Docs

1. Enunaterminal de Windows Power Shell como administrador ejecutar:

Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All
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& Administrator: Windows PowerShell

t Corporation. All rights r

hell for new features and improvements! http

nable-WindowsOptionalFeature Microsoft

2. Reiniciar el sistema

Es importante mencionar que los pasos mencionados en este documento para instalar y
habilitar WSL y Hyper-V pueden variar dependiendo de la versiéon de Windows. Toda la

informacion oficial se encuentra en los enlaces previamente proporcionados.

A.3. Instalacion de Docker

La informacién detallada del proceso de instalacion de Docker en Windows es detallada en

la pagina oficial de Docker Hub: Install Docker Desktop on Windows | Docker

Documentation

1. Descargar Docker Desktop para Windows del enlace proporcionado

@ docker docs Q. Search the docs Home  Guides Productmanuals  Reference  Samples

Install Docker Desktop on Windows

ktop for Windows ains information about Do sktop for Windows
requirements, download URL, ins ructions, and automatic upda

Install Docker Desktop for Docker Desktop for Windows
Windows

By dow u agree to the terms of the Docker Software End User Licens ment and
the Do ent.

System requirements

Your Windows machine must meet the following requirements to ully install Docker Desktop.

WsL2backend  Hyper-V backend and Windows containers

Hyper-V backend and Windows containers

* Windows 10 64-bit: Pro, Enterprise, or Education (Build 17134 or higher).

2. Realizar una instalacién tipica de Windows

3. Sidurante la instalacion se solicita instalar complementos y/o drivers adicionales, se debe
aceptar y continuar.

4. Una vez que se observe el siguiente icono en la barra de inicio, Docker esta listo para su
uso.

Es importante mencionar que el flujo detallado en este apartado corresponde

especificamente para la instalacion de Docker Desktop para Windows, que basicamente
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instala Docker, Docker-compose y una interfaz grafica que facilita el manejo de los

contenedores.

A.4. Instalacion del historiador de procesos
El cédigo fuente se encuentra disponible en el siguiente repositorio de GitHub: Christopher-

Castro/Historiador (github.com). Se recomienda realizar una copia del repositorio completo

utilizando Git o en su defecto descargando el archivo comprimido tal como se muestra en

la siguiente imagen.

FEEERERRER N

Dentro de la carpeta se pueden encontrar los 2 archivos de mayor importancia para la
ejecucion del aplicativo: DockerFile, para la creacion de las imagenes de los contenedores

y Docker-compose.yml, para la creacion del cluster de ejecucién del proyecto.

A.4.1. Creacion de laimagen de Docker

Abrir un terminal de Windows en la ruta raiz de la carpeta donde se encuentra el cddigo

fuente descargado y ejecutar el siguiente comando:
‘docker build -t christopher57/historiador_image .’

Se iniciara el proceso de creacion de la imagen que contiene el cédigo fuente y las
dependencias necesarias para la ejecucion de cada uno de los 5 médulos que conforman

el historiador de procesos.
A continuacion, se muestra el contenido del archivo DockerFile:
node:16

# Create app directory
/usr/src/app

# Install app dependencies
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# A wildcard is used to ensure both package.json AND package-lock.json are
copied
# where available (npm@5+)
/usr/src/app/historiador-db && npm install
/usr/src/app/historiador-mgtt && npm install

/usr/src/app/historiador-api && npm install

/usr/src/app/historiador-agent && npm install

/usr/src/app/historiador-agent/gui && npm install

/usr/src/app/historiador-web && npm install

El construir manualmente las imagenes resulta de ayuda cuando se requiere visualizar

alguna modificacién que se ha realizado sobre el cédigo fuente.

Por otro lado, si solo se desea ejecutar las imagenes de Docker sin la realizacién de
ninguna modificacién sobre el codigo fuente, gracias a Dockerhub, se pone a disposicién
la imagen del contenedor previamente construida para su descarga utilizando utilizando
una conexion a internet. Si se opta por este camino no es necesario la ejecucion del

comando para hacer la construccion de la imagen de Docker.

Es importante mencionar que este proceso corresponde Unicamente para la creacion de la
imagen que contiene el cddigo fuente del proyecto. Hay otras imagenes de contenedores
como la de la base de datos PostgreSQL, la de la herramienta de gestion de base de datos
pgadmin y la imagen de la base de datos no relacional MongoDB que utiliza el contenedor
historiador-mqtt para su funcionamiento que son propias de cada desarrollador y de igual

forma estan disponibles para su descarga desde DockerHub.

A.4.2. Ejecucion de los contenedores mediante Docker-

compose

Las imagenes de los contenedores de Docker se encuentran en el siguiente repositorio de
DockerHub: Docker Hub
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La instalacién del historiador se la realiza con la ayuda de Docker-compose que permite la
creacion y ejecucion de contenedores a través de un archivo de texto bajo el nombre
“Docker-compose.yml” mostrado a continuacion y que también se encuentra disponible en

el repositorio de Github.

. postgres
¢ always

: Historiador
: admin
: example
: /var/lib/postgresqgl/data

- db-data:/var/lib/postgresql/data

- "5432:5432"

: dpage/pgadmin4
: always

: user@domain.com
: example
: 80
"80:80"
pgadmin-data:/var/lib/pgadmin
"db:pgsql-server"
db
: christopher57/historiador_image
: /usr/src/app/historiador-mqtt
"npm run start-dev"
"1883:1883"

mongo
db




: christopher57/historiador_image
: /usr/src/app/historiador-agent/gui
"npm run start-dev"

"8000:8000"
"502:502"

mqtt

api

: christopher57/historiador_image
: /usr/src/app/historiador-api
"npm run start-dev"

"3000:3000"
db
: christopher57/historiador_image

: /usr/src/app/historiador-web
"npm run start-dev"

"8080:8080"

api
mqtt

root
: example

- 27017:27017

- mongodb-data:/data/db

: mongo-express
: always

- 8081:8081




¢ root
: example

: mysql
--default-authentication-plugin=mysql_native_password
: always

: example

- mysql-data:/var/lib/mysql

: adminer
: always

- 8082:8080

Para ejecutar el Docker-compose.yml se debe ejecutar el siguiente comando desde la

terminal de Windows desde la ruta en la que se encuentra el archivo.
docker-compose up -d

De esta forma se descargan las imagenes desde el repositorio de DockerHub y se crean

los contenedores respectivos.
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v.'docker Upgrade q zf,ﬁ O christophersy

Containers / Apps

- @ historiador
Qﬂ historiador_pgadmin_1
historiador-web-1
) historiador-agent-1
historiador-mongo-express-1
historiador-mqtt-1
historiador-adminer-1
) historiador-api-1
historiador-mongo-1

historiador-db-1

5. Puertos de comunicacion utilizados

En el presente apartado se define la forma en la que cada uno de los médulos descritos
previamente se interrelaciona con los demas con el objeto de formar un todo que

representa el historiador de procesos.

Cada uno de los médulos fue creado basado en un servidor cuyos servicios fueron
definidos y configurados segun su correspondiente framework: express.js para el back-end
y Vue.js para el front-end. De esta forma cada uno de los mddulos cuenta con uno o0 mas
puertos de comunicaciones mismos que operan sobre el protocolo IP por los cuales
intercambiaran informacion ya sea con uno de los mddulos que conforman el historiador
de procesos o0 con alguna entidad externa al mismo en funcidon de la l6gica descrita
previamente en cada uno de sus correspondientes apartados. A continuacion, se describen

los puertos utilizados por cada médulo:

e Modulo historiador-db: Para este caso se trata de la entidad de la base de datos
que utiliza el puerto por defecto de PostgreSQL (5432) para permitir solicitudes de

consulta, creacion o modificacion de los registros existentes en la misma.

e Modulo historiador-mqtt: El servidor MQTT permite que clientes se conecten al
broker utilizando el puerto por defecto definido para el protocolo mqtt (1883) con el

objeto de realizar consultas al médulo historiador-db a través del puerto 5432.
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e Modulo historiador-agent: Tal como se lo expuso en 2.4, un agente puede dividirse

en 3 partes de tal forma que:

o Cliente MQTT: utiliza el puerto 1883 para comunicarse con el médulo

historiador-mqtt.

o Driver de comunicaciones: utiliza el puerto 502 para comunicarse a través
del protocolo Modbus TCP o el puerto 3306 para acceder a una entidad de

base de datos externa basada en el motor MySQL.

o Fuente de informacién: el driver de comunicaciones utiliza sus puertos
definidos para iniciar conexién con algun dispositivo, entidad o aplicacion
externa a través de Modbus TCP (502) o las consultas SQL a un motor de
base de datos MySQL (3306).

Adicionalmente, la interfaz grafica web de configuracién de agentes hace uso del

puerto 8000 para mostrar su contenido en el navegador web.

e Modulo historiador-api: Utiliza el puerto 3000 para recibir consultas HTTP y

traducirlas a consultas hacia la base de datos utilizando el puerto 5432.

¢ Moddulo historiador-web: hace uso del puerto 8080 para mostrar toda la informacion
que es solicitada al médulo historiador api a través del puerto 3000 en el navegador

web.

6. Uso del aplicativo
Para la operacion y monitoreo del historiador de procesos de dispone principalmente de
las interfaces de wusuario proporcionadas por los moddulos “historiador-agent”

(http://localhost:8000), que permite la configuracion de agentes de comunicacion que son

los encargados de la recopilacion de datos utilizando Modbus TCP y las consultas SQL; e
“historiador-web” (http://localhost:8080), que es la interfaz de monitoreo del historiado en

donde se puede visualizar tanto la informacion en tiempo real como los histéricos de datos

a lo largo del tiempo de los diferentes agentes que mantienen conexion con el aplicativo.
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