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RESUMEN

Actualmente la proteccion de datos personales ha sido un tema de discusion a nivel mun-
dial. A nivel de leyes y reglamentos relacionados a este tema, en Europa existe la RGDP
(Reglamento General de Proteccion de Datos), en California existe la CCPA (Ley de Privaci-
dad del Consumidor), y en Ecuador se estableci6 la LOPDP (La Ley Organica de Proteccion
de Datos Personales de Ecuador). Todas estas leyes dieron a las empresas un periodo de
tiempo para que puedan adaptarse a este nuevo reglamento, en Ecuador la LOPDP, se pu-
blicé el 26 de mayo del 2021; las empresas ecuatorianas tienen un periodo de adaptacién
de dos afnos para cumplir con lo establecido en la LOPDP.

Estas leyes se han implementado para que cualquier usuario tenga total autoridad sobre
sus datos personales. Con estas leyes se busca que las empresas antes de tratar los datos
personales de cualquier usuario, primero deban tener su consentimiento, caso contrario no
podran tratar o manejar los datos de los usuarios.

Resulta crucial para toda empresa implementar una correcta gestion del consentimiento y
control de acceso a la informacién personal para los datos del usuario. En el presente tra-
bajo, se investigara por medio de una revisién sistematica de la literatura, acerca de las
soluciones que permitan la gestion de consentimiento y control de acceso. Luego, se de-
sarrollara un prototipo de software que permita garantizar la gestion de consentimiento y
el control de acceso conforme lo establece la LOPDP. El prototipo a realizar contendra las

técnicas o soluciones que se concluyan de la revision sistematica de la literatura.

PALABRAS CLAVE: LOPDP, Proteccidn de datos personales, Gestién de Consentimiento,

Control de Acceso



ABSTRACT

Currently, the protection of personal data has been a topic of discussion worldwide. At the
level of laws and regulations related to this topic, in Europe there is the RGDP (General
Data Protection Regulation), in California there is the CCPA (Consumer Privacy Act), and in
Ecuador the LOPDP (The Organic Law for the Protection of Personal Data of Ecuador) was
established. All these laws gave companies a period of time to adapt to this new regulation,
in Ecuador the LOPDP was published on May 26, 2021; Ecuadorian companies have a
period of two years to adapt to comply with the provisions of the LOPDP.

These laws have been implemented so that any user has full authority over their personal
data. The purpose of these laws is that companies, before processing the personal data of
any user, must first have the user’s consent, otherwise they will not be able to process or
handle the user’s data.

It is crucial for any company to implement a proper management of consent and access
control to personal information for user data. In this paper, we will investigate through a
systematic literature review, about the solutions that allow the management of consent and
access control. Then, a software prototype will be developed to ensure consent management
and access control as established by the LOPDP. The prototype to be developed will contain

the techniques or solutions concluded from the systematic literature review.

KEY WORDS: LOPDP, Personal Data Protection, Consent Management, Access Control



1 INTRODUCCION

Muchas empresas ecuatorianas usan datos personales de sus usuarios para realizar varios
procesos, como marketing, facturacion electronica, etc. Es muy comun en estos dias que
recibamos una llamada desconocida y al contestar es una empresa ofreciéndonos algun ti-
po de servicio, la pregunta es, Cémo consiguieron nuestro numero telefénico? La LOPDP
(Ley Orgénica de Proteccion de datos Personales) busca solucionar problemas como el
mencionado anteriormente.

En algunas ocasiones resulta fastidioso que recibamos llamadas o correos de empresas
que ni siquiera conocemos, con la LOPDP se busca que sea el usuario quien esté dispues-
to a dar su consentimiento para que las empresas puedan utilizar sus datos. Es decir, la
empresa primero debera preguntar al usuario, por ejemplo, si esta dispuesto o no recibir
correos relacionados con el marketing, si es asi, la empresa podra utilizar los datos del
usuario para enviar correos relacionados con el marketing.

Dadas estas nuevas necesidades de las empresas, es necesario optar por soluciones que
permitan satisfacer los requerimientos de la LOPDP. Por esta razén, resulta indispensable
realizar una revision sistematica de la literatura para determinar soluciones a este tipo de
problemas.

Para que las empresas puedan realizar un correcto consentimiento y que los usuarios pue-
dan comprobar que sus datos estan usando como ellos lo permitieron, se propone usar la
tecnologia blockchain. Dado la naturaleza y funcionamiento de blockchian de acuerdo con
Welivesecurity en [1] cada vez que ocurre un cambio se crea un nuevo bloque, el conjunto
de bloques formara una cadena que se encuentra entrelazada entre si, de esta forma se

garantiza la integridad de los datos.



1.1 OBJETIVO GENERAL

Realizar un prototipo que satisfaga la gestién del consentimiento del usuario y control de

acceso a la informacién personal de acuerdo con lo establecido en la LOPDP.

1.2 OBJETIVOS ESPECIFICOS

(3 Llevar a cabo una revision sisteméatica de la literatura para identificar las soluciones
tecnoldgicas orientados al control de acceso y gestién de consentimiento de datos

personales.

3 Identificar una solucién tecnolégica para el control de acceso y gestién de consenti-

miento de datos personales.

(3 Desarrollar un prototipo de software que garantice la gestion de consentimiento y con-

trol de acceso de datos personales de acuerdo con la LOPDP.

1.3 ALCANCE

Se utilizara la metodologia propuesta por J. vom Brocke, A. Hevner y A. Maedche en [2] para
realizar el presente estudio. La metodologia contempla las siguientes fases: Identificacién
del problema y motivacion, definicion de objetivos para una solucién, disefo y desarrollo,

demostracién, evaluacion y comunicacion.

(3 En la fase de identificacion del problema y motivacién, se define el problema de inves-
tigacién el cual es encontrar una solucion para dar cumplimiento con lo establecido en
la LOPDP.

(3 En la fase de definicidon de objetivos para una solucién, se definen los objetivos del pro-
blema de investigacion planteado. En esta fase, se realizara la revision sistematica de
la literatura para la gestion de consentimiento y control de acceso con la metodologia
propuesta por B. Kitchenham y S. Charters en [3]. Esta metodologia contiene 6 pasos
estos son: preguntas de investigacion, proceso de blasqueda, criterios de inclusion y

exclusién, seleccion de articulos, evaluacion de calidad y extraccion de datos.



3 Las fases de diseno y desarrollo, demostracion y evaluacién se las ejecutaron en
base al marco Scrum que se plantea en [4] por CertiProf. Estas fases contemplan
el desarrollo del prototipo de software que contendra la solucion encontrada en la

revision sistematica de la literatura.

3 Finalmente, en la fase de comunicacion, se realiza una publicacién formal con los

hallazgos, resultados y conclusiones del proyecto.



2 MARCO TEORICO

2.1 PRIVACIDAD DE LOS DATOS

Para entender el concepto de privacidad de datos primero hay que entender que es la priva-
cidad. Segun la real académica espanola en [5], la privacidad es el derecho de una persona
a impedir la difusion de datos relativos a su vida privada que, aunque no sean difamatorios
0 Nnocivos, no desea que se divulguen.

Basados en este concepto, la privacidad de los datos no tiene un significado diferente. Mu-
chas personas actualmente no tienen conocimiento de como se manejan sus datos en el
internet. No es novedad que las personas tengan preocupacion por su privacidad, pero no
se preocupan por su privacidad en internet. La privacidad en internet es un tema relativa-
mente nuevo del que no mucha gente es consciente. Muchas empresas contienen datos
personales de sus usuarios y a menudo comparten estos datos con empresas terceras.
Anteriormente no existian leyes que controlen este tipo de problemas. Las empresas al
momento de compartir nuestros datos personales sin nuestro consentimiento violan direc-
tamente nuestra privacidad. Actualmente la mayoria de los paises ya posee al menos una
ley que regule este tipo de problemas. En esta investigacién Unicamente nos enfocaremos
en la gestion de consentimiento y control de acceso, nos concentraremos en estos temas
para encontrar una solucién tecnoldgica adecuada conforme la Ley organica de Proteccion
de Datos Personales en Ecuador.

En la siguiente subseccién se describen las leyes de proteccion de datos personales mas
reconocidas a nivel mundial, se detalla brevemente la GDPR (Reglamento General de Pro-
teccién de Datos) y la CCPA (Ley de privacidad del consumidor de California). En Ecuador
se cred La Ley Orgéanica de Proteccién de Datos Personales la cual se describe con méas

detalle en la siguiente seccién.



2.1.1 GDRP (Reglamento General de Proteccion de Datos)

Es el reglamento europeo que tiene como objetivo dar el control a cualquier persona sobre
sus datos personales. El reglamento entr6 en vigencia el 24 de mayo de 2016 y finalmente
se aplico dos afnos después, el 25 de mayo de 2018. Al ser un reglamento europeo aplica
a toda empresa que se encuentre en la uniéon europea que maneje todo tipo de informacion

personal. En la referencia [6] se el reglamento en su version en esparol.

2.1.2 CCPA (Ley de privacidad del consumidor de California)

La ley de privacidad del consumidor de California tiene el objetivo de brindar a los consumi-
dores control sobre sus datos personales. De acuerdo con el Departamento de Justicia de

California en [7], los consumidores tienen los siguientes derechos:

1. Derecho a saber que informacién tienen las empresas y con quien las comparte.
2. Derecho a que las empresas eliminen sus datos (aplican condiciones).
3. Derecho a negarse a la venta de su informacion.

4. Derecho a no ser descriminado por ejercer los derechos de la CCPA.

2.2 LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

La Ley Organica de Proteccion de Datos Personales (LOPDP) entré en vigencia en Ecuador
el 26 de mayo del 2021, dando a la empresas publicas y privadas un periodo de 2 anos para

poder adaptarse a esta norma.

De acuerdo con la Asamblea Nacional del Ecuador en [8], la LOPDP busca que los titulares
de los datos tengan total control sobre los mismos y sean ellos quienes decidan a quien le

entregan sus datos personales.

La ley también nos habla de los actores involucrados que existen en la LOPDP. El articulo

5 presenta los actores que existen en la ley, los cuales se mencionan a continuacion.



2.2.1 Actores en la Ley Organica de Proteccion de Datos

1. Titular: Persona natural duena de sus datos personales, sus datos personales son

objeto de tratamiento.

2. Responsable del tratamiento: Persona encargada del tratamiento de datos de uno

o varios titulares.

3. Encargado del tratamiento: Persona natural o juridica, publica o privada, autoridad
publica, u otro organismo que solo o conjuntamente con otros trate datos personales

a nombre y por cuenta de un responsable de tratamiento de datos personales.

4. Destinatario: Persona natural o juridica que ha sido comunicada con datos persona-

les.

5. Autoridad de proteccion de datos personales: Una autoridad estatal independien-

te, es responsable de monitorear la aplicacion de esta ley.

6. Delegado de proteccion de datos personales: Persona natural encargada de in-
formar al responble o al encargado del tratamiento sobre sus deberes a cumplir en
relacion con la proteccion de datos, también es el encargado de supervisar que se

cumpla la ley.

La LOPDP contiene un total de 77 articulos. La LOPDP tiene una similitud con la GDPR
(Reglamento General de Proteccion de Datos) que es la ley aplicada para proteccién de
datos personales de la unién europea, después de una lectura de ambas leyes se concluyo
que ambas tienen los mismos derechos individuales, los cuales se mencionan a continua-
cién y que son resumidos, para su completa lectura en la referencia [9] se encuentra la
LOPDP completa.

2.2.2 Derechos indivivuales de Ley Organica de Proteccion de Da-

tos Personales

Los derechos individuales se refieren a los derechos que tienen los titulares de sus datos
sobre los mismos. A continuacion se resumen los articulos que representan los derechos

individuales.



1. Derecho a la informacion (Articulo 12)
Los titulares de los datos personales tienen derecho a ser informados de cualquier

forma o medio, con base en los principios de lealtad y transparencia.

2. Derecho al acceso (Articulo 13)
El titular tiene derecho a conocer y obtener todos sus datos personales y la informa-
cién descrita en el articulo 12 del responsable del tratamiento en forma gratuita y sin

dar razén alguna.

3. Derecho de rectificacion y actualizacion (Articulo 14)
El titular tiene derecho a solicitar al responsable del tratamiento la correccién y actua-

lizacion de sus datos personales inexactos o incompletos.

4. Derecho de eliminacion (Articulo 15)
El responsable del tratameinto tiene que eliminar los datos personales de un titular, si

el titular lo solicita.

5. Derecho de oposicion (Articulo 16)
El responsable del tratamiento tiene que detener el tratamiento de los datos persona-

les de un titular, si el titular lo solicita.

6. Derecho a la portabilidad (Articulo 17)
El responsable del tratamiento tiene que enviar los datos al titular en un formato com-

patible, comun, estructurado, actualizado y de lectura mecénica, si el titular lo solicita.

7. Derecho a la suspension del tratamiento (Articulo 19)
El responsable del tratamiento debera suspender el tratamiento de datos del titular, si

el titular lo solicita.

8. Derecho a no ser objeto de una decision basada unica o parcialmente en valo-
raciones automatizadas (Articulo 20)
El titular tiene derecho a no ser sometido a una decisién basada unica o parcialmente

en valoraciones que sean producto de procesos automatizados.

Todos estos articulos se aplican una vez que los datos personales del usuario ya han sido
recolectados, es decir una vez que el usuario nos ha entregado su consentimiento. Basado
en lo dicho anteriormente existe el articulo 8 de la LOPDP, el cual menciona que se podra
comunicar y tratar datos personales siempre y cuando el titular de los datos haya dado su

voluntad para hacerlo.



2.3 CONTROL DE ACCESO

Un control de acceso permite el uso de recursos a usuarios que tienen los respectivos per-
misos. Por ejemplo, un guardia en una entrada de una fiesta privada es un control de acceso
dado que solo tiene que permitir el acceso a las personas que se encuentran invitadas. La
definicion formal de acuerdo con Jones y Bartlett Learning en [10] es que un control de ac-
ceso ofrece la capacidad de acceder a recursos tanto fisicos como logicos, si hablamos de
recuros fisicos nos referimos a un edificio, ciudad o pais, si hablamos de recursos l6gicos
nos referimos a una aplicaciéon web, movil, etc.

Basado en estas premisas podemos decir que el control de acceso es parte fundamental
para que los derechos individuales mencionados en el apartado 2.2.2 puedan cumplirse.
Por ende, también es esencial para que las empresas ecuatorianas puedan adaptarse a
LOPDP. Existen diferentes tipos de control de acceso. Sin embargo, la mayoria de autores
menciona 3 principales estos son el control de acceso discrecional también conocido como
DAC, control de acceso basado en roles también conocido como RBAC y control de acceso
obligatorio también conocido como MAC. De estos tres modelos se derivan una gran varie-
dad de controles de acceso. A continuacion, se presentan los requerimientos relacionados
con el control de acceso concorde lo establecido en la LOPDP para el prototipo de software

a desarrollarse.
Tabla 2.1: Requerimientos relacionados al control de acceso conforme la LOPDP

Cédigo. Requerimiento Articulo
A001 Cuando el titular de los datos solicita sus datos, el 13

sistema mostrara los datos al titular.
A002 Cuando el titular de los datos decida ver sus datos 34

y para que estan siendo usados en una empresa, el

sistema debera mostrar dicha informacion.

2.3.1 Politica de control de acceso

De acuerdo con IBM en [11] una politica de control de acceso son un conjunto de condicio-
nes que tienen una evaluacion, una vez se hayan evaluado estas condiciones se determinar

las decisiones de acceso.
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Entonces podemos decir que un control de acceso permite al usuario acceder a recursos de
acuerdo a una politica de control de acceso, la cual tiene que estar definida con antelacion.
El control de acceso permitird al usuario acceder a los recursos si el usuario cumple la

politica, si no la cumple el usuario no podra acceder a los recursos.

2.3.2 Tipos de control de acceso

1. Control de acceso discrecional (DAC)

En el control de acceso discrecional, el propietario de los datos o recursos es el que

se encarga de permitir 0 no que otros usuarios accedan a sus datos o recursos.

Por ejemplo, en la Figura 2.1, se puede observar tres pasos que son representados
por circulos. En el primer paso un grupo de usuarios quiere acceder a recursos pro-
pietarios de otro usuario, lo que hace el control de acceso discrecional es preguntar
en el segundo paso las politicas de control de acceso que ha definido el usuario pro-
pietario. En el tercer paso se da respuesta en base a que si el grupo de usuarios tiene
acceso 0 no, en caso de que si, los usuarios pueden acceder a los recursos en caso

de que no se deniega la solicitud planteadas por los usuarios inicialmente.

¢ Puede acceder a los
datos el usuario X'

/’/g)’.; Recursos

Propietario de
los recursos

Puedo acceder a los
datos el usuario X

\
)
'

Figura 2.1: Ejemplo de control de acceso discrecional Fuente: Elaborada por el autor
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2. Control de acceso basado en roles (RBAC)

El control de acceso basado en roles se centra en asignar permisos a usuarios de
acuerdo con sus funciones. Por ejemplo, en una empresa existe el departamento de
contabilidad y el departamento de ventas. Las personas que trabajan en el depar-
tamento de contabilidad solo deben tener acceso a los datos que un contador debe
tener, y lo mismo ocurre con las personas que trabajan en el departamento de ventas.
En la Figura 2.2 se puede observar un ejemplo del control de acceso basado en roles
en donde en primera instancia los usuarios son asignados a un rol, luego este rol tiene

acceso a ciertos recursos.

Pueden acceder a los
Pertznecen al rol: siguientes recursos:
Contadores
Usuarios Recursos de
- Contadares

Pertenecen al rol- Pueden acceder a los
. siguigntes recursos:
B Ventas Recursos de

s

Pertenecen al rol Pueden acceder a los
siguientes recursos:
- Marketiing N
Usuarios Recursos de
Marketing

Figura 2.2: Ejemplo de control de acceso basado en roles Fuente: Elaborada por el autor

!
) 0

|

08080

3. Control de acceso obligatorio (MAC)

El control de acceso obligatorio se basa en politicas de control de acceso definidos por
una autoridad central. Es decir, él administrador del sistema es quien define las reglas,
en pocas palabras define que usuarios tienen acceso a ciertos recursos. En la Figura
2.3, se observa un ejemplo de este control de acceso. Esta representacion consta de
tres pasos, los pasos son representados por circulos. En el primer paso los usuarios
hacen una solicitud para acceder a los recursos, en el segundo paso se comprueba
que los usuarios puedan acceder a los recursos si estos tienen los permisos, en el

tercer paso acceden a los recursos como tal.
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Administrador
del Sistema

Se consulta segun las
politicas del administrador si
los usuarios tiene acceso a
e505 TECUrsos

Silos usuarios tienen los
Dermisos Necesarios,
pueden acceder a los

Trecursos

@
] Recursos
Usuarios
Usuarios solicitan
acceso arecursos

Figura 2.3: Ejemplo de control de acceso obligatorio Fuente: Elaborada por el autor

2.4 GESTION DE CONSENTIMIENTO

De acuerdo con Cookiebot en [12], la gestidn de consentimiento es la accién de obtener el
consentimiento de los usuario para poder tratar su dados personales. Con esta definicion
basicamente necesitamos el consentimiento del usuario para poder realizar cualquier tipo
de tratamiento sobre sus datos. Existen diversos productos de software que ya realizan esta
tarea y que surgieron de la necesidad de las recientes leyes relacionadas a la proteccién de
datos personales. Los productos de software que realizan ese tipo de acciones se llaman
plataformas de gestion de consentimiento o CMP por sus siglas en inglés. Varios de estos
productos de software son usados para poder cumplir con las leyes de proteccién de datos
personales que han sido impuestas en los diferentes paises. Los CMP son muy requeridos
y han tenido bastante fama con la llegada de estas leyes, por lo cual hay muchas empresas
que optan por subcontratar estos productos de software para poder cumplir con las leyes

actuales como puede ser la GDPR o la CCPA.

A continuacién, en la Tabla 2.2 se presentan los requerimientos relacionados con la gestion

de consentimiento de acuerdo con la LOPDP para el prototipo de software a realizar.
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Tabla 2.2: Requerimientos relacionados la gestién de consentimiento conforme la LOPDP

Cédigo. Requerimiento Articulo

Coo1 Cuando el titular entregue su consentimeinto el sis- 7
tema almacenera sus datos personales para el tra-
tamiento de los mismos

Co002 Cuando el titular de los datos requiere cualquier in- 12
formacién respecto al articulo 12 el sistema mostra-
ra los mismos.

C003 Cuando el titular decida rectificar o actualizar sus 14
datos, el sistema actualizara sus datos personales.

Coo4 Cuando el titular decida eliminar sus datos perso- 15
nales el sistema eliminara los datos personales del
titular.

C005 Cuando el titular decida oponerse al tratamiento de 16
sus datos personales el sistema restringera el trata-
miento de los mismos.

Co006 Cuando el titular decida suspender el tratamiento 19
de sus datos personales el sistema restringera el
tratamiento de los mismos.

Ccoo7 Cuando los datos de un titular lleguen a su fechade 34
finalizacién de acuerdo con el consentimiento firma-

do, el sistema deberé eliminarlos automaticamente

2.5 CONTROLES INTERNACIONALES PARA GESTION DE LA SE-
GURIDAD DE LA INFORMACION

A continuacién, se detallan brevemente dos de los estandares mas famosos en el mundo,
estos estandares contienen varios controles relacionados con los sistemas de informacién
que pueden ser relacionados con nuestro tema de estudio, es decir el control de acceso y

la gestion de consentimiento.
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2.5.1 IS0 27001

ISO significa Organizacién Internacional de Normalizacié de acuerdo con ISOTOOLS en
[13], la ISO 27001 es una norma internacional que tiene como objetivo garantizar la confi-

dencialidad e integridad de la informacion.

La norma contiene controles de todo tipo que pueden ser aplicado a las organizaciones
para que asi estas puedan asegurar la confidencialidad e integridad de sus sistemas de

informacion.

2.5.2 NIST sp 800-53

NIST es el instituto de nacional de estdndares y tecnologia. De acuerdo con la pagina
oficina de la NIST en [14] la NIST sp 800-53 contiene temas relacionados a los controles de

seguridad para sistemas de informacion y organizaciones.

2.6 BLOCKCHAIN

Blockachain es una tecnologia que se basa en bloques, el conjunto de blogues crea una
cadena. Cada que se modifique un dato se creara un nuevo bloque en la cadena, de esta
manera se tiene un historial de todos los cambios que se han realizado sobre los datos.
A parte de esto cada bloque esté unido al anterior a través de un hash, el hash se gene-
ra a través de una funcién hash de datos que contiene el bloque, la unién de bloques se
representa en la Figura 2.4 en donde cada bloque contiene el hash del bloque anterior. El
hash anterior del primer blogue es null dado que no existe un bloque anterior. Los datos
gue contiene cada bloque varian de acuerdo con la I6gica del negocio. Por ejemplo, en las
criptomonedas por lo general el hash del bloque se lo genera a través de las transacciones

realizadas.

Blockchain también se caracteriza por ser una red descentralizada, es decir hay varios
nodos y no existe un servidor. Cada nodo contiene el blockchain como tal y al haber un
cambio en el blockchain cada nodo la transmite a todos los deméas nodos el nuevo cambio.

En pocas palabras la base de datos que en este caso es el blockchain, se encuentra en
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todos los nodos por lo cual es muy dificil de violar su integridad.

Hash Anterior: 2

Hash Anterior: Null Hash Anterior: 1
Hash: 3
Hash: 1 Hash: 2 Bloque: 3
Blogue: 1 Bloque: 2 que:

Figura 2.4: Enlace entre los bloques de un blockchain Fuente: Elaborado por el autor
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3 METODOLOGIA

Al tratarse de un trabajo de integracién curricular el siguiente capitulo fue desarrollado en
conjunto por parte del los miembros del grupo.

Para el desarrollo de la presente investigacion se usaron tres metodologias, una para reali-
zacion del proyecto que es la metologia DSR propuesta por Jan vom Brocke, Alan Hevner
y Alexander Maedche en [2]. Para la realizacién de la revision sistematica de la literatura se
uso la metodologia propuesta por B. Kitchenham and S Charters en [3]. Finalmente para la
elaboracién del prototipo de software se uso el marco SCRUM, que se encuentra detallada
de acuerdo con CertiProf en [4]. A continuacién se detalla cada una de estas metodolo-
gias y el marco Scrum. Adicionalmente, la Figura 3.1 presenta un resumen de lo descrito

anteriormente.

Identificacion del Definir los objetivos o o
> ., Disefio y desarrollo Comunicacion
problema de la solucién
h 4

Y Y Yy

F
Definicion del Objetivos de una .
B > . Metodologia SCRUM
problema solucién ¢ —» Programa funcional

R - AR EREaaamEmuts

_ @
S
Explicar el valor que Ly ES_tUdiG dela ( \
—»| tendradarle una literatura Articulo técnico del
solucién al problema N J ] . trabajo realizado
Sprint Planning
—
Guia Propuesta por Dally Scrum
Kitchenham
)

Figura 3.1: Metologia escogida para la investigacién Fuente: Elaborado por el autor
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3.1 DSR

De acuerdo con Jan vom Brocke, Alan Hevner y Alexander Maedche en [2], DSR es un para-
digma de resolucion para mejorar el conocimiento, por medio de la realizacion de artefactos

innovadores.

DSR consta de 6 actividades las cuales se mencionan a continuacion.

1. Identificaciéon de problemas y motivacion
Esta actividad identifica un problema de investigacién especifico y verifica la validez
de una solucién. Demostrar lo importante que es una solucién, hace dos cosas:
a) Motiva al investigador

b) Ayuda a la audiencia a la comprension del problema que plantea el ivestigador

2. Definir los objetivos para una solucion
El objetivo de una solucién se puede inferir de definir el problema y saber que se
puede hacer. Estos objetivos pueden ser tanto cualitativos como cuantitativos.

3. Diseio y desarrollo
Se crea conceptualmente el artefacto. Esta actividad implica desarrollar la funcién que
se desea que el artefacto tenga, asi como también su arquitectura.

4. Demostracion
Esta actividad implica el uso del artefacto como tal. Se realizan pruebas, simulaciones,
estudios de casos, pruebas o cualquier otra actividad pertinente.

5. Evaluacién

En esta actividad se evalud que tan bien el artefacto soluciona el problema planteado.
Se comparan los resultados obtenidos con los planteados en los objetivos. Al final
de esta actividad, el investigador puede decidir volver al paso tres para intentar me-
jorar la efectividad del artefacto, o continuar comunicando y dejar otras mejoras para

proyectos posteriores.

6. Comunicacion

Aqui, todos los aspectos del problema y los artefactos disefiados se comunican a las

partes interesadas relevantes.
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3.2 SCRUM

Scrum es un marco agil de desarrollo de software. Tiene un conjunto de buenas practicas
y eventos a seguir que buscan garantizar la calidad de un producto de software. Consta de
5 eventos principales de acuerdo con CertiProf en [4], las cuales se mencionan a continua-

cion.

1. Sprint
Un sprint es un periodo de tiempo en el cual se entrega un producto final. El producto
final tiene que ser de mayor valor posible. Un sprint no puede comenzar antes que el
anterior acabe. En otras palabras cada sprint es considerado un proyecto corto.

2. Sprint Planning

Es una reunién en donde participa todo el equipo para poder determinar lo que se
realizara en el Sprint. En general de acuerdo con CertiProf en [4] se plantean tres

preguntas, las cuales se presentan a continuacion.

a) ¢Por qué es importante el Sprint?
b) ¢Qué se puede realizar en el Sprint?

c) ¢Como se desarrollaa el trabajo elegido?

3. Daily Scrum

Es una ruenién de 15 minutos como minimo por parte de los desarrolladores del equi-
po. En estas reuniones se busca ver el avance diario que ha tenido cada desarrollador.

Por lo general se realizan las siguientes preguntas de acuerdo con Ramos en [15].

a) ¢Qué hiciste ayer?
b) ¢Que haras hoy?

c) ¢Hay impedimentos en tu camino?

4. Sprint Review

El objetivo del sprint review es analizar lo que se ha logrado en el sprint. En pocas
palabras esta reunién ocurre una vez que el sprint ha finalizado. Con la informacion
obtenida en el analisis, los presentes en la reuniéon determinar sobre que se hara a

continuacion.
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5. Sprint Retrospective

Con esta fase se concluye el sprint, es una reunion para descrubir las fortalezas y

problemas del sprint para de esta manera mejorar para el siguiente sprint.

3.3 REVISION SISTEMATICA DE LA LITERATURA

Kitchenham nos propone una guia para realizar una revision sistematica de la literatura de
acuerdo con [16], esta metodologia se centra en la ingenieria de software.

Una revision sistematica de la literatura involucra muchas actividades por lo que para esta
guia se han agrupado esas actividades en tres grandes fases: Planificar la revision, conducir

la revision y reportar la revision.

3.3.1 Planificar la revision

En esta seccidn se planificard como se llevard a cabo la revision es decir se identificara una
necesidad, y se realizaran los protocolos necesarios para la revision. Las etapas relaciona-
das con esta fase son: Identificar una necesidad, comisionar una revision, especificar las
preguntas de investigacion, desarrollar un protocolo de revisién y evaluar el protocolo de

revision.

O ldentificar la necesidad de una revision sistematica: Debe existir una necesidad
para realizar esta revisién, lo que primero se debe buscar si ya existen revisiones so-
bre el tema de interés. Ademas, se debe definir las razones por las cuales decidiremos

realizar la revision.

(3 Comisionar una revision: Este paso se lo realiza en caso de que no seamos noso-
tros quienes vamos a realizar la revision, sino que queremos que un tercero lo haga,
por lo que deberemos especificar el trabajo que se requiere. De igual forma, si lo mi-
ramos desde el otro extremo, este documento ayudara para saber que es lo que el

cliente necesita.

O Especificar las preguntas de investigacion: Se formulan preguntas las cuales se
querra que sean respondidas al final de todo el proceso. Mediante las preguntas se

identificaran estudios primarios que aborden las mismas preguntas, en el proceso de
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extraccion se usaran los elementos que ayuden a responder estas preguntas y en el
proceso de analisis se sintetizaran los datos, de tal forma que puedan responder las

preguntas.

0 Desarrollar un protocolo de revision: En esta etapa se debe especificar los métodos
que seran usados para realizar la revision sistematica de la literatura. Por ejemplo este
documento contendra las estrategias para realizar las busquedas, los criterios para
determinar si un documento es valido o no, como seran evaluados los documentos,

como se realizard la sintesis y el cronograma del proyecto.

(3 Evaluar el protocolo de revision: Debido a que el protocolo de revision es un ele-
mento sumamente importante para todo el proceso, este documento debe ser revisa-

do, y para esto se debe acordar un procedimiento para evaluar el protocolo.

3.3.2 Conducir la revision

Una vez que el protocolo haya sido definido, se puede dar inicio a la realizacion de la
revision sistematica de la literatura. Las etapas que tendremos dentro de esta fase seran:
Identificacion de la investigacion, seleccidon de estudios primarios, evaluacion de la calidad

del estudio, extraccion y monitoreo de datos y finalmente la sintesis de datos.

O Identificacion de la investigacion: El objetivo esta fase es encontrar el mayor nu-
mero de documentos los cuales respondan las preguntas. Por lo que en este punto
de generan estrategias de busqueda, se especifica de donde se van a extraer los

documentos y se documenta todo el proceso.

(3 Seleccion de estudios primarios: En el anterior proceso se obtuvieron los estudios
primarios potenciales. pues, en esta fase se va a evaluar su relevancia, para lo que se

tendra un criterio y luego sera aplicado este criterio sobre los documentos potenciales.

0 Evaluacion de la calidad del estudio: Una vez que hemos aplicados los criterios
en el anterior paso es hora de medir la calidad de estos documentos. para lo cual se
pondran los criterios de calidad y se evaluaran los documentos, para lo cual se puede

usar una tabla para documentar el proceso.

0 Extraccion de datos: En este punto se disefiara un formulario, el cual debe permitir

registrar detalladamente la informacién que nos interesa sobre los estudios primarios.
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(3 Sintesis de datos: Los resultados obtenidos deben estar relacionados con las pre-
guntas formuladas para resaltar las similitudes y diferencias entre los resultados de la

investigacion.

3.3.3 Reportar la revision

Esta es la parte final de la revisibn donde se daran a conocer los resultados y se distri-
buirdn los resultados a las partes interesadas. Para esto tendremos los siguientes pasos:
Especificacion de mecanismos de distribucién, dar formato al informe principal y evaluar el

informe.

3 Especificacion de mecanismos de distribucion: Se debe tener una estrategia pa-
ra distribuir los resultados para que asi este documento sea utilizados por la mayor

numero de personas posible.

O Dar formato al informe principal: La revisién serd formateada o bien como una

seccion de una tesis 0 como un paper.

O Evaluar el informe: Finalmente el documento sera revisado, si es una seccién de
una tesis, pues los expertos lo revisaran. Si es un paper, se debera buscar expertos

para que puedan revisar el documento, antes de que este sea publicado en la web.
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4 REVISION SISTEMATICA DE LA LITERATURA SOBRE
EL CONTROL DE ACCESO Y GESTION DEL CONSEN-
TIMIENTO

Para la revisién sistematica de la literatura se usé la metodologia propuesta por Kitchenham
en [3]. Se decidié escoger Kichenham ya que es una metodologia centrada en la comuni-
dad de la ingenieria de software. La metodologia consta de 5 pasos que se desarollan a

continuacién.

4.1 PREGUNTAS DE INVESTIGACION

Las preguntas de investigacion se las realizd con el objetivo de determinar las técnicas
usadas para poder realizar una correcta gestién del consentimiento y control de acceso.
Basada en esta declaracion se planteé las siguientes preguntas:

RQ1 ¢ Cuales son las soluciones para poder realizar una correcta gestion del consentimien-
to de datos personales?

RQ2 ¢ Cuales son las soluciones para poder realizar una correcta gestion del acceso a los
datos personales?

Con las preguntas RQ1 Y RQ2 se busca obtener mediante el analisis de publicaciones

soluciones para una correcta gestién de consentimiento y acceso de datos personales

4.2 PROCESO DE BUSQUEDA

Para realizar la busqueda se decidié buscar articulos que contengan la siguiente cadena de

blusqueda:

(consent management OR access control) AND (solution OR technique)
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Para el proceso de busqueda se escogio las bases de datos con mas reconocimiento con
respecto al area de la ingenieria y al area de las ciencias de computacion, las librerias

usadas fueron las siguientes:

(3 ACM Digital Library
O |IEEE Xplore

O ScienceDirect

4.3 CRITERIOS DE INCLUSION Y EXCLUSION

A continuacion, se presentan los criterios de inclusién planteados para la presente revision

sistematica de la literatura:

(3 Articulos que contengan en su titulo la cadena de busqueda planteada

(3 Articulos publicados entre el 1 de enero de 2012 y 2 de mayo del 2022.
Se escogieron los articulos publicados en los ultimo 10 afos dado que la proteccion de
datos personales es relativamente un tema nuevo. Por ejemplo, la RGDP (Reglamento Ge-
neral de Proteccion de datos) se aprobéd el 14 de abril de 2016 y entré en vigor el 25 de
mayo de 2018. Sin embargo, esto no quiere decir que no existan leyes relacionadas a la
proteccidén de datos personales, por ejemplo en Espana existia la LOPD (Ley Organica de
Proteccién de Datos de Caracter Personas), que quedo obsoleta con la RGDP, la LOPD fue

aprobada en 1999, basada en estos dos argumentos consideremos que un margen de 10

anos es un margen correcto para nuestra investigacion.
A continuacion, se presentan los criterios de exclusion:
(3 Articulos que tengan contenido menor o igual a 5 paginas sin contar las citas biblio-
graficas.
3 Articulos que estén escritos en un idioma diferente al inglés.
(3 Articulos que no contengan DOI.

(3 Articulos que no contengan soluciones o técnicas especificas para la gestion del con-

sentimiento de datos personales
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(3 Articulos que no contengan técnicas especificas para la gestion de acceso de datos

personales.

O Articulos que realicen una comparacioén, una revision sistematica de la literatura, dis-
cusion, taller y encuesta sobre técnicas de control de acceso o gestion de consenti-

miento.

O Articulos que traten sobre técnicas de control de acceso que no estén relacionados
directamente al manejo de datos personales, como por ejemplo técnicas de control de

acceso en el area de redes de computadoras.

4.4 SELECCION DE ARTICULOS

En la primera fase de la busqueda se filtrd los articulos que contengan en su titulo la cadena
planteada anteriormente, con este criterio en la primera fase de la busqueda se encontraron

863 articulos desglosados de la siguiente manera:

(3 ACM Digital Library: 756
O IEEE Xplore: 67

3 ScienceDirect: 40

En la segunda fase de la busqueda se filtré los articulos que hayan sido publicados entre
las fechas 1 de Enero del 2012 y el 13 de Junio del 2022. De esta manera se encontraron

los 410 articulos, desglozados de la siguiente manera:

3 ACM Digital Library: 351
O IEEE Xplore: 36

3 ScienceDirect: 23

En la tercera fase de busqueda se filtraron los articulos de acuerdo con los criterios de in-
clusién y exclusién planteados, esta busqueda fue realizada manualmente. De esta manera

en la tercera busqueda se encontraron 14 articulos distribuidos de la siguiente manera:

3 ACM Digital Library: 5
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https://dl.acm.org/action/doSearch?fillQuickSearch=false&target=advanced&expand=dl&AllField=Title%3A%28%28consent+management+OR+access+control%29+AND+%28solutions+OR+techniques%29%29
https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&newsearch=true&matchBoolean=true&queryText=(%22Document%20Title%22:consent%20management%20OR%20%22Document%20Title%22:access%20control)%20AND%20(%22Document%20Title%22:solutions%20OR%20%22Document%20Title%22:techniques)
https://www.sciencedirect.com/search?title=consent%20management%20OR%20access%20control%29%20AND%20%28solutions%20OR%20techniques%29
https://dl.acm.org/action/doSearch?fillQuickSearch=false&target=advanced&expand=dl&AfterMonth=1&AfterYear=2012&AllField=Title%3A%28%28consent+management+OR+access+control%29+AND+%28solutions+OR+techniques%29%29
https://ieeexplore.ieee.org/search/searchresult.jsp?action=search&matchBoolean=true&queryText=(%22Document%20Title%22:consent%20management%20OR%20%22Document%20Title%22:access%20control)%20AND%20(%22Document%20Title%22:solutions%20OR%20%22Document%20Title%22:techniques)&highlight=true&returnFacets=ALL&returnType=SEARCH&matchPubs=true&ranges=2012_2021_Year
https://www.sciencedirect.com/search?title=consent%20management%20OR%20access%20control%29%20AND%20%28solutions%20OR%20techniques%29&years=2012%2C2013%2C2022%2C2020%2C2019%2C2018%2C2017%2C2016%2C2015%2C2021%2C2014&lastSelectedFacet=years

O IEEE Xplore: 5
(3 ScienceDirect: 4
En la cuarta fase de la busqueda se procedié a eliminar los articulos duplicados de esta

manera se obtuvo un total de 13 articulos finales.

La Figura 4.1 muestra un resumen del procesos realizado para poder llegar a la seleccion

final de articulos.

ACM Digital Library: 756

Primera Fase:
863

IEEE Xplore: 67

ScienceDirect: 40

ACM Digital Library: 351

Segunda Fase:
410

IEEE Xplore: 36

ScienceDirect: 23

ACM Digital Library: 5

h i

Tercera Fase:
14

IEEE Xplore: 5

ScienceDirect: 4

ACM Digital Library: 4

h 4

Cuarta Fase:
13

IEEE Xplore: 5

ZANNEVAANEVAANEAN

ScienceDirect: 4

Figura 4.1: Fases del procesos de seleccién de articulo Fuente: Elaborada por el autor

4.5 EVALUACION DE CALIDAD

Para este paso se siguieron los criterios de calidad propuestos por Kurnia Jamra, Anggoro-
jati, Kautsarina, Indra Sensure y Randy Sutyono en [17], se seleccionaron las preguntas que

pueden ser aplicadas a esta revision sistematica de la literatura, estas son las siguientes:
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3 P1. ;El articulo describe los objetivos de investigacién claramente?

O P2. ¢El articulo muestra trabajos relacionados de investigaciones anteriores para

mostrar la principal contribucion de la investigacion?

O P3. ;El articulo describe la arquitectura propuesta de la metodologia utilizada?

3 P4. ;El articulo tiene resultados de investigacién?

3 P5. ¢ El articulo muestra conclusiones que son relevantes para el propésito/problema

planteado de la investigacion?

O P6. ¢ El articulo recomienda trabajo futuro o mejoras para el futuro?

Los articulos seran clasificados con un puntaje de acuerdo con la Tabla 4.1. Por ende, la

calificacion 1 sera “si”, la calificaciéon 0.5 sera “parcialmente” y 0.0 sera “No”.

P1

P2

P3

P4

P5

Tabla 4.1: Criterios de clasificacion de calidad

Si (puntaje 1.0)

Los objetivos de investi-
gacién se describen de
manera clara y concisa.
El autor o autores descri-
ben trabajos relacionados
gue aporte a su investiga-
cién.

El articulo detalla de ma-
nera clara y concisa la
metologia usada.

El articulo detalla clara-
mente los resultados ob-
tenidos en la investiga-
cion.

El articulo detalla clara-
mente las conlcusiones
obtenidos en la investiga-

cion.

Parcial (puntaje 0.5)

Los objetivos de la inves-
tigacion se detallan par-
cialmente.

El autor o autores des-
criben trabajos relaciona-
dos, pero estos no apor-
tan a su investigacion

El articulo detalla de ma-
nera parcial la metologia
usada..

El articulo detalla parcial-
mente los resultados ob-
tenidos en la investiga-
cion.

El articulo detalla parcial-
mente las conlcusiones
obtenidos en la investiga-

cion.
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No (puntaje 0.0)
No se definen los objeti-

vos de investigacion.

El autor o los autores no
describen trabajos rela-
cionados con su investi-
gacion.

El articulo no detalla la

metologia usada.

El articulo no detalla los
resultados obtenidos en

la investigacion.

El articulo no detalla las
conlcusiones obtenidos

en la investigacion.



Si (puntaje 1.0)

P6 | El articulo recomienda
mejoras en su investiga-
ciébn o mejoras para el

futuro.

Parcial (puntaje 0.5)

El articulo recomienda
parcialmente mejoras
en su investigacion o

mejoras para el futuro.

4.6 EXTRACCION DE DATOS

Los datos extraidos de los articulos fueron los siguientes:

No (puntaje 0.0)

El articulo no recomienda
mejoras en su investiga-
cién o mejoras para el fu-

turo.

3 Informacién bibliogréafica (titulo, ano de publicacion, tipo de publicacién)

(3 Soluciones para la gestion de consentimiento de datos personales.

O Soluciones para la el control de acceso a los datos personales de los usuarios.

O Palabras clave de cada articulo.

4.7 RESULTADOS

Los 13 articulos finales se describen en la Tabla 4.2. Por cada articulo se ha extraido el

puntaje de calidad obtenido basado en la Tabla 4.1, el afio de publicacién, el tipo de publi-

cacion, la solucion o técnica para un correcto control de acceso o gestién de consentimiento

y las palabras clave de cada articulo, adicionalmente en la primera columna de la Tabla 4.2,

se referencia al articulo con un identificador Unico que es su cita bibliogréafica.
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Ref.

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

Calidad
5

3.5

5.5

Ano

2017

2016

2019

2017

2017

2018

2018

2020

Tipo

Articulo de investi-
gacion

Paper Corto

Paper de conferen-

cia

Paper de conferen-

cia

Articulo de revista

Paper de conferen-
cia

Articulo de investi-
gacion

Articulo de investi-

gacion

Tabla 4.2: Articulos seleccionados para la revision

Solucion

Listas de control de acceso de
Unix

Control de acceso basada en
atributos

Control de acceso basada en

atributos

Control de acceso basado en
datos biométricos como lo son
el escaner de iris y huellas dac-
tilares

Control de acceso basado en
datos biométricos como lo es el
reconocimiento de voz

Control de acceso de préxima
generacion

Control de acceso basado en
capacidad

Control de aceso basado en

sensabilidad

Palabras Clave

almacenamiento de datos, datos de investigacion, gestion de ac-
ceso, deposito de datos.

Almacenamiento en la nube, control de acceso, CP-ABE, dele-
gado.

control de acceso, control de acceso centrado en el usuario;
blockchain, Internet de las cosas; atributos; contrato inteligente,
control de acceso basado en atributos, abac, loT.

Computacién mévil en la nube, técnica biométrica, autenticacién

de huellas dactilares, escaner de iris, codigos de seguridad.

Reconocimiento de voz, biometria, sistemas integrados, control

de acceso.

N/A

Internet de los objetos; cuestiones éticas y de privacidad; loT;
autorizacién; control de acceso; marco.

Teléfono inteligente, control de acceso centrado en los roles, in-
genieria social, amenaza persistente avanzada (APT), sensor,

consciente del contexto.
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Ref.

[26]

[27]

[28]

[29]

[30]

Calidad
55

Ano
2012

2013

2019

2013

2019

Tipo

Articulo de revista

Paper Corto

Articulo de investi-

gacion

Articulo de investi-

gaciéon

Articulo de investi-

gacion

Solucion

Control de aceso basado en
conjuntos de atributos jerarqui-
co

Control de aceso basado en
criptografia

Control de aceso basado en

riesgos

Consentimiento electrénico

Consentimeinto autenticado

Palabras Clave

Control de acceso, computacion en nube, seguridad de los datos.

Control de acceso; sistemas de control de versiones; subversion;
cifrado convergente; confidencialidad; almacenamiento eficaz.
Riesgo de seguridad, Estimacion del riesgo, Internet de las co-
sas, Modelo de control de acceso basado en el riesgo, Sistema
de logica difusa.

Consentimiento informado, Dispositivos moviles, Sistemas de
consentimiento electrénico, iPad, Personal de registro, Recogi-
da de datos, Informatica.

Internet de las cosas (loT); consentimiento; consentimiento au-
tenticado; consentimiento que preserva la privacidad; privaci-
dad; seguridad; Reglamento General de Proteccién de Datos
(GDPR); HIBS; AVISPA.



También se realizd una tabla resumen con el puntaje de calidad obtenido por cada articulo,
la Tabla 4.3 muestra el puntaje obtenido por cada pregunta de cada articulo.

Tabla 4.3: Puntaje de la evaluacion de calidad por cada pregunta de los articulos analizados .

Ref. P1 P2 P3 P4 P5 P6 Total

(18] 1 1 0 1 1 1 5
[19] 1 1 1 1 1 0 5
[20] | 1 1 1 1 1 0 5
[21] | 1 1 0 1 1 0 4
[22] 05 1 0 1 1 0 3.5
23] | 1 1 05 1 1 1 5.5
[24] | 1 1 0 1 1 1 5
[25] @ 1 1 1 1 1 1 6
[26] 05 1 1 1 1 1 5.5
271 | 1 1 1 1 1 0 5
28] | 1 1 1 1 1 1 6
[29] 1 0 0 1 1 0 3
[30] | 1 1 1 1 1 0 5

En la Figura 4.2 se agrup6 la calidad obtenida por cada uno de los articulos. Se puede
observar que existe un articulo con calificacién de calidad de 3, un articulo con calificacion
de calidad de 3.5, un articulo con calificacion de calidad de 4, cero articulos con calificacion
de calidad 4.5, seis articulos con calificacién de calidad 5, dos articulos con calificacion de

calidad 5.5 y dos articulos con calificacién de calidad de 6.

Calidad de los Articulos

2 2

1 1 1
1 . . .

3 35 4 45 5 55 6

Mamero de Artpiculos

Calificacidn de calidad

Figura 4.2: Calificacién de calidad de los articulos seleccionados Fuente: Elaborada por el autor

Adicionalmente, se decidié clasificar las técnicas o soluciones para el control de acceso

y gestion de consentimiento. Se procedié primero a clasificar las técnicas de control de
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acceso. En la Tabla 4.2, se puede observar las técnicas encontradas, a continuacién se
brinda una pequena descripcion de cada una de ellas, que se obtuvo de la lectura de los

articulos:

O Listas de control de acceso de Unix
Las listas de control de acceso de Unix, fueron disefiadas para otorgar y denegar

permisos de lectura y escritura a un usuario o grupo de usuarios.

O Cifrado basado en atributos de politica de texto cifrado (CP-ABE)
Implementa el control de acceso basado en atributos. Este control de acceso define
permisos basandose en ciertos atributos que posea el solicitante. Ademas cifra los
archivos del usuario, la clave del cifrado contiene atributos del usuario. La clave para

otros usuarios autorizados se genera a partir de sus atributos.

O Control de acceso basada en atributos y blockchain
Implementa el control de acceso basado en atributos, este control de acceso define
permisos basandose en ciertos atributos que posea el solicitante. De acuerdo con S.
Drame-Maigne, M. Laurent y L. Castillo en [20], blockchain se utiliza en el Servicio
de atributos, que esta compuesto por todas las transacciones para colocar o revocar

atributos.

3 Acceso basado en datos biométricos
Se realiza una autenticacion con respecto a datos biométricos del usuario, los datos
biométricos se refieren a datos que son Unicos por cada usuario, como puede ser las

huellas dactilares, escaneo de iris e incluso la voz.

(3 Control de acceso de proxima generacion (NGAC)
De acuerdo con K. K. Kolluru en [23], NGAC expresa las politicas a través de atributos.
Estos atributos caracterizan a los usuarios y objetos de una solicitud de acceso. NGAC
concede o deniega el acceso basandose en las relaciones definidas entre los atributos

en las politicas.

(3 Control de acceso basado en capacidad (CapBAC)
La acuerdo con la definicion de S. Nakamura, T. Enokido y M. Takizawa en [31], el
propietario de cada dispositivo emite un token de capacidad, es decir, un conjunto
de derechos de acceso, a un sujeto. Solo un sujeto que tenga la ficha de capacidad

puede manipular el dispositivo.

O Control de acceso basado en sensibilidad (Sensative)
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De acuerdo con Z. Zulkefli y M. M. Singh en [25] , combina los permisos basandose
en roles y atributos y la seguridad multinivel de esta forma mantiene la integridad y la

confidencialidad de la informacién que puede ser infringida.

O Cifrado basado en conjuntos de atributos jerarquicos
Control de acceso basado en el cifrado de un conjunto de atributos del usuario, similar

a CP-ABE, pero adicionalmente los usuarios estan estructurados de forma jerarquica.

3 Control de acceso basado en criptografia
Este control de acceso de acuerdo con D. Leibenger y C. Sorge en [27], se basa en
un protocolo criptografico, que establece llaves entre las partes, utilizando un canal de

comunicacién seguro en una arquitectura centralizada.

Por otro lado, las soluciones de gestién de consentimiento de acuerdo con la Tabla 4.2, se

presentan a continuaciéon con una breve descripcion obtenida de los mismos articulos:

0 Consentimiento electrénico
Se basa en tener interfaces amigables para el usuario con herramientas de usabilidad
para que cualquier usuario pueda leer detenidamente el contrato que debe firmar para

entregar su consentimiento.

(3 Consentimiento autenticado
Esta gestién de consentimiento se basa en comprobar que el usuario es realmente

quien dice ser, es él mismo quien autoriza y acepta entregar su consentimiento.

Con esta informacion se decidio clasificar las soluciones de control de acceso encontradas.
La clasificacion incluye las siguientes soluciones: lista de control de acceso, control de acce-
so basado en atributos, control de acceso basado en datos biométricos, control de acceso
de préxima generacion, control de acceso basado en capacidad, control de acceso basado
en sensibilidad, control de acceso basado en criptografia y control de acceso basado en
riesgos. La Tabla 4.4 representa la clasificacion de cada uno de los articulos. La primera
columna es el identificador del articulo que es su cita bibliografia, la segunda columna es la
solucién encontrada con respecto al control de acceso y la tercera columna representa su

clasificacion con respecto a la misma solucion.
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Ref.

(18]
[19]

(20]

(21]

(22]

(23]

(24]

(25]

(26]

(27]

(28]

La Figura 4.3 representa cuales fueron las soluciones méas comunes. Se puede observar
que la solucién mas frecuente es un control de acceso basado en atributos. Tres articulos
se basaron en esta solucién. Dos articulos se basaron en un control de acceso basado en
datos biométricos. Las soluciones lista de control de acceso, control de acceso de proxima
generacion, control de acceso basado en capacidad, control de acceso basado en cripto-
grafia, control de acceso basado en riesgos y control de acceso basado en sensibilidad se

encontraron Unicamente en un articulo, es decir un articulo diferente por cada solucion.

Tabla 4.4: Clasificacion de las soluciones de control de acceso

Solucién

Listas de control de acceso de Unix
Cifrado basado en atributos de politica
de texto cifrado (CP-ABE)

Control de acceso basada en atributos
y blockchain

Control de acceso basado en datos
biométricos (escaneo de iris y escaneo
de huellas dactilares)

Control de acceso basado en datos
biométricos (Gestion de acceso basa-
do en la voz del usuario)

Control de acceso de proxima genera-
cién (NGAC)

Control de acceso basado en capaci-
dad (CapBAC)

Control de acceso basado en sensibili-
dad (Sensative)

Cifrado basado en conjuntos de atribu-
tos jerarquicos (HASBE)

Control de acceso basado en cripto-
grafia

Control de acceso basado en riesgos
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Clasificacion
Listas de control de acceso

Control de acceso basado en atributos

Control de acceso basado en atributos

Control de acceso basado en datos

biométricos

Control de acceso basado en datos

biométricos

Control de acceso de proxima genera-
cién
Control de acceso basado en capaci-
dad
Control de acceso basado en sensibili-
dad

Control de acceso basado en atributos

Control de acceso basado en cripto-
grafia

Control de acceso basado en riesgos



Clasificacion de soluciones de control de acceso

ra

Ligade controlde Controlde acceso  Controlde acceso  Controlde acceso  Controlde acceso  Controlde acceso Controlde acceso  Control de acceso
acceso basado en atributos  basado en datos de proxima basado en basado en basado en riegos basado en
biometricos generacion capacidad criptograia sensbilidad

Figura 4.3: Soluciones encontradas en los articulos Fuente: Elaborada por el autor

Dado que se cuenta Unicamente con dos soluciones para una correcta gestion de consen-

timiento se decidié no clasificarlas.

4.7.1 Discusidn de las preguntas de investigacion

En esta seccidn se presentan las respuestas a las preguntas de investigacion descritas en
la parte inicial de la revision sistematica de la literatura.

RQ1 ¢ Cuales son las soluciones para poder realizar una correcta gestion del consen-
timiento de datos personales?

La gestién del consentimiento y el control de acceso estan relacionados. Por ejemplo, si
se realiza un buen control de acceso se realizara a la vez una buena gestion del consenti-
miento. Si un usuario desea limitar algunos de sus datos personas a una empresa, primero
se tiene que cambiar las reglas del control de acceso para que esta empresa ya no tengo
acceso a los datos personales que el usuario decidi6 limitar, al garantizar este cambio de
regla también se garantiza una correcta gestion de consentimiento. Entre las soluciones
encontradas en los articulos se encuentra realizar un consentimiento electronico a través
de interfaces amigables para el usuario, de tal forma que estos puedan leer las politicas y
condiciones de un acuerdo, y asi estos poder aceptar o rechazar el acuerdo. Otra solucion
involucra la autenticidad del usuario para garantizar que el propio usuario, esté entregando

su consentimiento.
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Hay que mencionar que con las soluciones de control de acceso encontradas también se

puede realizar una correcta gestién de consentimiento.

RQ2 ¢ Cuales son las soluciones para poder realizar una correcta gestion del acceso

a los datos personales?

El 100 % de los articulos relacionados a soluciones de control de acceso, se basan en con-
troles de acceso ya existentes, en algunos casos modificados y en otros casos permanecian
tal cual lo dice su definicién, los controles de acceso encontrados en los articulos como se
puede ver en la Tabla 4.2 son: listas de control de acceso de Unix, control de acceso ba-
sado en atributos, control de acceso basado en datos biométricos, control de acceso de
proxima generacion, control de acceso basada en sensibilidad, control de acceso basada

en criptografia y control de acceso basado en riesgos.

4.7.2 Conclusiones

Gracias a la revision sistematica de la literatura, se pudo identificar las técnicas y soluciones
sobre el control de acceso y la gestion de consentimiento. A partir de esto se encontr6é que
la solucién mas efectiva para un correcto control de acceso de datos personales es aplicar
un control de acceso. Dependiendo del contexto de seguridad el control de acceso puede
ser diferente como el control de acceso basado en sensibilidad, riesgo, atributos, etc. En
este caso la solucién mas usada fue un control de acceso basado en atributos ya que es
ideal para proteger datos personales. Por otro lado, para la gestién de consentimiento se
encontr6 que realizar una interfaz amigable para el usuario es sumamente importante para
qgue este mismo pueda dar su consentimiento. Otra técnica mas sofisticada es aplicar una
autenticacion del usuario que valida que el usuario este autenticado y entrega su consen-
timiento. Finalmente, la mayoria de los articulos posee una buena calidad de acuerdo con

nuestra evaluacion.
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5 IDENTIFICACION DE CONTROLES DE LOS ESTANDA-
RES INTERNACIONALES

Para esta seccidn se ha revisado dos estandares internacionales en el ambito de la seguri-
dad informatica estos son la NIST sp 800-53 y la ISO 27001, ambos estandares contienen
varios controles de seguridad informéatica diversificados en varios temas, en esta seccion

nos concentraremos unicamente en control de acceso y gestién de consentimiento.

5.1 CONTROLES DE LA ISO 27001 QUE SE RELACIONAN CON
EL CONTROL DE ACCESO

A continuacién se presentan los controles de la ISO 27001 relacionados con el control de
acceso, la Tabla 5.1 presente en su primera columna un cbdigo que representa el grupo y
subgrupo a la que pertenece el control, la segunda columna denominada control es el nom-
bre del control como tal. Finalmente la tercera columna contiene una pequena descripcion.
Adicionalemnte, la Tabla completa se enecuentra en el Anexo 1. El Anexo 1 es una hoja de
Excel, los controles relacionados con el control de acceso se encuentran en la hoja "Control

de Acceso” del documento Excel. En la Tabla 5.1 unicamente se presentan 5 controles.
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Tabla 5.1: Controles relacionados con el control de acceso de acuerdo al estandar ISO 27001

Cédigo

A9.1.1

A124.2

A.13.2.2

A14.2.7

A15.1.1

A.18.2.2

Control

Politica de control de acceso

Proteccion de la informacién de

registro

Acuerdos de transferencia de in-

formacion

Desarrollo subcontratado

Politica de seguridad de la infor-
macion en las relaciones con pro-

veedores

Cumplimiento de politicas y es-

tandares de seguridad
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Descripcion

Se establecera, documentara y
revisara una politica de control de
acceso en funcién de los requisi-
tos de seguridad empresarial y de

la informacion.

La informacién de registro debe
estar protegidas contra el acceso
no permitido.

Los Acuerdos deberan ser trans-
metidos de manera segura y en

todas las partes externas.

La empresa deberda supervisar
sistemas subcontrados que fue-
ron desarollados por terceros.

Los requisitos de seguridad de la
informacién deben acordarse con
el proovedor, ademas de esto de-

ben estar documentados.

Los responsables revisaran perio-
dicamente la conformidad de los
procesos y procedimientos de in-
formacién dentro de su area de
responsabilidad con las politicas,
estandares y cualquier otra segu-

ridad adecuada.



5.2 CONTROLES DE LA ISO 27001 QUE SE RELACIONAN CON
LA GESTION DE CONSENTIMEINTO

A continuacién se presentan los controles presentados en la ISO 27001 relacionados con
la gestién de consentimiento. La Tabla 5.2 presenta en su primera columna un c6digo que
representa el grupo y subgrupo a la que pertenece el control, la segunda columna denomi-
nada control, es el nombre del control como tal finalmente la tercera columna contiene una
pequena descripcidon. En el Anexo 1 se encuentra la Tabla completa. El Anexo 1 es una hoja
de Excel, los controles relacionados con la gestién de consentimiento se encuentran en la
hoja "Gestién de Consentimiento ” del documento Excel. La Tabla 5.2 contiene Unicamente

5 controles.

Tabla 5.2: Controles relacionados con la gestion de consentimiento de acuerdo al estandar ISO
27001

Cédigo Control Descripcién

o El acceso a los sistemas de informacion es-
Restriccion de acceso
A9.41 . . tara restringido de acuerdo a una politica de
a la informacion
control de acceso.

Todos los elementos del equipo que conten-

gan medios de almacenamiento se verifica-
Eliminaciéon segura o
ran para garantizar que todos los datos confi-
A11.27 reutilizacion de equi-
denciales y el software con licencia se hayan
pos
eliminado o sobrescrito de forma segura an-

tes de su eliminacién o reutilizacion.
Acuerdos de confiden-

A.13.24 cialidad o no divulga- o
visarse periddicamente y documentarse.

Los requisitos de confidencialidad deben re-

cién

o . Los Organismos deberan monitorear, revisar
Seguimiento y revision _ o o
y auditar periddicamente el servicio de los
A.15.21 de servicios de pro-
proveedores.
veedores

Privacidad y protec- o . )
La privacidad y la proteccién de la informa-
cién de la informacién
A.18.1.4 o cion debera ser tratada tal cual los reglamen-
de identificacion per- o )
tos de la legislacion lo exijan.
sonal.
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5.3 CONTROLES DE LA NIST SP 800-53 QUE SE RELACIONAN

CON EL CONTROL DE ACCESO

El estandar NIST sp 800-53, contiene controles mas variados y extensos que la ISO 27001,

por esta razén en la Tabla 5.3 se colocan Unicamente los 5 primeros controles relacionados

con el control de acceso. La tabla completa se encuentra en el Anexo 2 respectivamente.

El Anexo 2 es un documento Excel, en la hoja "Control de Acceso” de documento Excel se

encuentra todos los controles relacionados con el control de acceso.

La Tabla 5.3 en su primera columna contiene el codigo del control, la segunda columna es

el control como tal, la tercera columna es el literal que se relaciona con el control de acceso

y finalmente la dltima columna contiene su descripcién.

Tabla 5.3: Controles relacionados con el control de acceso de acuerdo al estdndar NIST sp 800-53

Cédigo Control

POLITICA Y PROCE-
DIMIENTOS

AC-1

POLITICA Y PROCE-
DIMIENTOS

AC-1

POLITICA Y PROCE-
DIMIENTOS

AC-1

Literal

b

40

Descripcion

Desarrollar, documentar y diseminar al per-
sonal o roles definidos por la organizacion: 1.
Politica de control de acceso que: (a) abor-
da el proposito, el alcance, las funciones, las
responsabilidades, el compromiso de la direc-
cién, la coordinacién entre las entidades or-
ganizativas y el cumplimiento; y (b) es cohe-
rente con las leyes, 6rdenes ejecutivas, direc-
tivas, reglamentos, politicas, normas y direc-
trices aplicables; 2. Procedimientos para faci-
litar la implementacion de la politica de con-
trol de acceso y los controles de acceso aso-
ciados;

Designar un funcionario definido por la orga-
nizacién para gestionar el desarrollo, la do-
cumentacién y la difusion de la politica y los
procedimientos de control de acceso

Revise y actualice el control de acceso actual:

1. Politica 2. Procedimientos



Cédigo

AC-2

AC-2

Control
ADMINISTRACION

DE CUENTAS

ADMINISTRACION
DE CUENTAS

Literal

Descripcién

Definir y documentar los tipos de cuentas per-
mitidas y especificamente prohibidas para su
uso dentro del sistema

Requerir requisitos previos y criterios defini-
dos por la organizacion para la asignacion a

grupos y roles

5.4 CONTROLES DE LA NIST SP 800-53 QUE SE RELACIONAN

CON LA GESTION DE CONSENTIMIENTO

Como se mencion6 anteriormente el estandar NIST sp 800-53 contiene controles mas ex-

tensos que la ISO 27001, la Tabla 5.4 contiene los primeros 5 controles relacionados con

la gestion de consentimiento. En su primera columna se encuentra el cédigo del control, la

segunda columna es el control como tal, la tercera columna es el literal que se relaciona con

un control concorde a la gestién de consentimiento y finalmente la ultima columna contiene

su descripcion. La Tabla completa se encuentra en el Anexo 2. El anexo 2 es una hoja de

Excel, los controles relacionados con la gestidon de consentimiento se encuentran en la hoja

"Gestion de Consentimiento” del documento Excel.

Tabla 5.4: Controles relacionados con la gestién de consentimiento de acuerdo al estandar NIST sp

800-53

Cédigo

PT-2

PT-2

Control
AUTORIDAD PARA
PROCESAR INFOR-

MACION PERSONAL
IDENTIFICABLE

AUTORIDAD  PARA
PROCESAR INFOR-
MACION PERSONAL
IDENTIFICABLE

Literal

41

Descripcion

Determinar y documentar la [Asignacion: au-
toridad definida por la organizacion] que
permite el [Asignacion: tratamiento definido
por la organizacién] de informacién personal

identificable

Restringir el [Asignacion: tratamiento definido
por la organizacion] de la informacién perso-

nal identificable a la informacién autorizada.



Cédigo

PT-3

PT-3

PT-3

Control

FINES DE TRATA-
MIENTO DE INFOR-
MACION PERSONAL
IDENTIFICABLE

FINES DE TRATA-
MIENTO DE INFOR-
MACION PERSONAL
IDENTIFICABLE

FINES DE TRATA-
MIENTO DE INFOR-
MACION PERSONAL
IDENTIFICABLE

Literal

42

Descripcién

Identificar y documentar los [Asignacion: pro-
poésito(s) definido(s) por la organizacién] para
el tratamiento de informacion de identificacion

personal]

Describa la(s) finalidad(es) en los avisos y po-
liticas publicas de privacidad de la organiza-

cién

Restringir el [Asignacion: tratamiento definido
por la organizacién] de la informacion perso-
nalmente identificable solo a lo que sea com-

patible con los fines identificados]



6 DISENO Y DESAROLLO DE LA APLICACION

Como se habia propuesto, para el disefio y el desarrollo se hizo uso del marco SCRUM.
Debido a que en el equipo solo estuvimos presentes tres personas, los papeles de Scrum
Master y Desarrolladores fueron compartidos por ambos integrantes y nuestra tutora tomé

el papel de Product Owner, quedando los papeles de la siguiente manera:

3 Product Owner: Gabriela Suntaxi

(3 Scrum Master: Boris Caiza y Milan Contreras

(3 Desarrolladores: Boris Caiza y Milan Contreras
Para el desarrollo del proyecto se estimd un tiempo de desarrollo de 3 sprints, de 3 semanas
cada uno. Este capitulo al igual que el siguiente fue realizado de manera grupal, es decir con
el compafrero del trabajo de integracion curricular. Los requerimientos tanto suyos como los

mios fueron tomados en conjunto para desarrollar una sola aplicacion. Se tomé en cuenta

tanto el lado del usuario (titular de los datos) como el del responsable del tratamiento.

6.1 ANALISIS DE REQUERIMIENTOS Y DISENO

Para el disefio de hizo uso de una herramienta del SCRUM que es el product backlog, el
cual es el listado de todas las tareas que deberan ser realizadas a lo largo del desarrollo

del proyecto.

3 Frontend

<> La pantalla de inicio para Titular lista todas las empresas que estan haciendo uso
de sus datos personales, asi como la fecha en la cual se termina el tratamientos

de los datos.
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<> La pantalla de inicio para Titular debe permitir ver todos los datos asi como los
tratamientos que estan siendo usados por un responsable de tratamientos.

<> La pantalla de inicio para Titular debe permitir exportar los datos asi como los
tratamientos que estan siendo usados por un responsable de tratamientos en los
formatos Csv y Excel.

<> Pantalla de inicio para Titular.

<> La pantalla de inicio para Responsable de tratamientos debe permitir filtrar los
usuarios a los cuales se les realiza el tratamiento, el filtrado podré ser por nombre
o tratamiento.

< La pantalla de inicio para Responsable de tratamientos debe permitir observar
los datos y tratamientos que se pueden usar para un usuario en especifico.

<> La pantalla de inicio para Responsable de tratamientos debe permitir exportar los
datos y tratamientos de los datos filtrados.

<> La pantalla de inicio para Responsable de tratamientos debe permitir ver un his-
torial del consentimiento y cambios en los datos personales de los Titulares

<> La pantalla de solicitud de tratamiento para el Titular debe permitir ver todas las
solicitudes enviadas por los Responsables del tratamiento.

<> La pantalla de solicitud de tratamiento para el Titular debe permitir ver el detalle
de una solicitud.

<> La pantalla de solicitud de tratamiento para el Titular debe permitir rechazar in-
dividualmente los tratamientos de una solicitud y llenar los datos necesarios en
caso de la aceptacion de una solicitud. A continuacion, se muestra la lista men-
cionada, en este caso se decidié dividir en dos grupos grandes los cuales son el
Frontend que corresponde a todas las funcionalidades visuales y el backend que
se refiere a la I6gica que se ejecuta dentro del servidor.

<> La pantalla de solicitud de tratamiento para el Titular debe permitir rechazar in-
dividualmente los tratamientos de una solicitud y llenar los datos necesarios en
caso de la aceptaciéon de una solicitud.

<> Pantalla de inicio para Responsable de tratamientos.

<> La pantalla de solicitud de tratamiento para el Titular debe permitir crear trata-

mientos con los respectivos datos que son necesarios para el mismo.

<> La pantalla de solicitud de tratamiento para el Titular debe permitir crear solicitu-

des de tratamientos, haciendo uso de los tratamientos ya creados.
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< El historial de los datos debe ser almacenado en una blockchain.

Backend

Endpoint para que una empresa se registre.

Endpoint para obtener una empresa por su identificador unico.
Endpoint para actualizar una empresa.

Endpoint para enviar un email a un usuario.

Endpoint para que se pueda obtener una lista de todos los usuarios de los cuales una

empresa tiene su consentimiento.

Endpoint para que una empresa pueda logearse en nuestro sistema.

Endpoint para obtener un consentimiento por su identificador unico.

Endpoint para crear un tratamiento.

Endpoint para obtener todos los tratamiento que ha creado una empresa.
Endpoint para obtener un solo tratamiento por su identificador unico.

Endpoint para obtener los emails no respondidos que una empresa ha enviado.

Endpoint para que una empresa pueda exportar todos los datos y consentimiento de

SuUS usuarios.

Endpoint para que una empresa pueda exportar todos los datos y consentimiento de

un solo usuario.

Endpoint para que un usuario se registre.

Endpoint para obtener un usuario por su identificador unico.

Endpoint para que un usuario se pueda logear en nuestro sistema.

Endpoint para que un usuario pueda modificar su informacion basica.

Endpoint para que un usuario pueda obtener todos los emails de las empresas que le

han enviado un email.
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O Endpoint para que un usuario pueda obtener un email especifico por su identificador
anico.
O Endpoint para que un usuario pueda aceptar el consentimiento de una determinada

empresa.

O Endpoint para obtener que el usuario pueda obtener todos los consentimientos de

todas las empresas que él ha aceptado.

(3 Endpoint para obtener que el usuario pueda editar el consentimiento de los que ya ha

aceptado con anterioridad.

(O Endpoint para que el usuario pueda eliminar el consentimiento de los que ya ha acep-

tado con anterioridad.

3 Endpoint para que el usuario pueda modificar la fecha de finalizacién de consenti-

miento.

(3 Endpoint para que el usuario puede comprobar que la empresa esta usando sus datos

tal cual lo declar6 al aceptar el consentimiento.

Para asegurar la inmutabilidad de los datos se decidi6é que en lugar de que cada uno de los
usuarios tenga su propia cadena de blockchain, exista una sola cadena principal, la cual
contenga la informacién de todos los responsables del tratamiento y de los titulares de los
datos.

Los responsables del tratamiento buscan cumplir las leyes de la LODPD, por lo que, si nos
centramos en las leyes respecto a la gestion de acceso y gestion del consentimiento existen

varios escenarios que deben ser cumplidos:

3 Tratar los datos Unicamente de la forma que el usuario ha dado su consentimiento.

(3 Actualizar los datos siempre que el titular lo requiera.

Por lo tanto, hay varios escenarios en los cuales se debe generar un nuevo bloque en la

cadena del blockchain. Y estos son:

O Se crea una nueva solicitud de tratamiento.

(3 El titular actualiza uno de los datos que esta siendo usado por los responsables del

tratamiento.
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(O El titular rechaza un tratamiento por parte de un responsables de los tratamientos.

Cada bloque esta atado a otro por medio de un hash el cual es creado a partir de toda
la informacién del documento y existira otro hash el cual atara el bloque a un usuario en
especifico y una empresa. Dado que estos dos hash estan conectados, el minimo cambio
en algun elemento del documento hara que los hashes de los bloques no concuerden por
lo que se podra detectar si hubo alguna manipulacién de los datos. A continuacién, se

presenta las colecciones creadas para la base de datos.

Se usé la base de datos no relacional MongoDB. Hay que recordar que en MongoDB el
atributo _id de cada coleccion es creado automaticamente por MongoDB, este es un identi-
ficador Unico de cada coleccién y es el que se usara para crear relaciones entre colecciones.
En MongoDB los tipos de datos que comienzan y terminan con [], son arreglos, puede ser
de Strings, Numbers, etc. Los atributos que comienzan y terminan con {} son objetos dentro
de estos, pueden haber mas de un tipo de datos como por ejemplo Strings o Numbers. Si el
tipo de datos comienza y termina con [{}] significa que es un arreglo de objetos. En total se
crearon seis colecciones que son: Usuario, Empresa, Trastamiento, Email, Consentimeinto
y Blockchain.

La coleccion Usuario contiene los siguientes atributos.

O Usuario

<> _id: Object Id
<> Nombre: String
<> Apellido: String
<> Email: String
<> Ci: String

<> Contrasena: String

La Figura 6.1 presenta el diagrama de la coleccion Usuario descrita, la Figura presenta los

atributos de la coleccién y el tipo de dato de cada atributo.
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Usuario

Coleccon

_id

Object Id

Email: String

Object Id

Nombre

String

Apellido

Siring

Cl

String

Contrasefia

Siring

Figura 6.1: Coleccion Usuario Fuente: Elaborada por el autor

La coleccion Empresa contiene los siguientes atributos.

O Empresa

<> _id: Object Id
<> Nombre: String
<> Email: String
<> Ruc: String

<> Contrasena: String
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La Figura 6.2 presenta el diagrama de la coleccion Empresa.

_id

—» Object Id

= Nombre
—» String

Empresa
Caoleccon — = i
Email
—» String
a RUC
—— String
Contraseria

— String

Figura 6.2: Coleccion Empresa Fuente: Elaborada por el autor

La coleccion Tratamiento contiene los siguientes atributos.

3 _id: Object Id
3 Nombre: String

O Data:[{

<> Tipo:String
<> Valor: String }]

(O Descripcion: String

3 idEmpresa: Object Id de Empresa

La Figura 6.3 presenta el diagrama de la coleccion Tratamiento.
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Tratamiento

Coleccon

>

id

Object Id

Nombre

String

Tipo

3 Siring
Data

Array Valor

—>» Siring
Descripcion

String

idEmpresa

Object Id

Figura 6.3: Coleccion Tratamiento Fuente: Elaborada por el autor

La coleccion Email contiene los siguientes atributos.

3 _id: Object Id

O Empresa;

<> _id: Object Id de Empresa

<> _id: Nombre:String}

(3 Usuario:{

<> _id: Object Id de Usuario

<> _id: Nombre:String }

(O DescripcionConsentimiento: String

3 Data:[{

<> Tipo:String
<> Valor: String }]
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O Permisos:[{

<> Tipo: String
<> Valor: Boolean
<> Descripcion: String

<> Data: [String] }]

O FechaFin:Date
(0 Observaciones: String
O Respondido:Boolean

O FechaEnvio:Date

La Figura 6.4 presenta el diagrama de la coleccion Email.

_id

Object Id -

CescrpconCorserimiols,

String -
FechaFin
Date: -

~ Observaciones

String -
- Respondido
Boolesn -«

= FechaEnvie

Date s

Email

Caeccdn

= Permisos

Empresa
— Object —_—
= Usuario

—» Object —

_id
— Ohbjectld

MNombra
™ String
_id
—» Objectid

= Mombre

e Diata
Amray I

S Amay ]

S String

String
String

Tipo

— String

Valor
i Boolean
= Descripcion

— String

Datz

b——p Array de Strings

Figura 6.4: Coleccion Email Fuente: Elaborada por el autor



La coleccion Consentimiento contiene los siguientes atributos.

A _id: Object Id

O Empresa;

<> _id: Object Id de Empresa
<> _id: Nombre:String}

(3 Usuario:{

<> _id: Object Id de Usuario
<> _id: Nombre:String }

(3 DescripcionConsentimiento: String

O Data:[{

<> Tipo:String
<> Valor: String }]

O Permisos:[{

<> Tipo: String
<> Valor: Boolean
<> Descripcion: String

<> Data: [String] }]

O FechaFin:Date

O FechaCreacion:Date

La Figura 6.5 presenta el diagrama de la coleccién Consentimiento.
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La coleccion Blockchain contiene los siguientes atributos.

a

g o o o o o o a

_id

Object Id -+
D:“u:rp-ci'_u'ﬂ'_wu'ﬂ:nlc'llu ~  Consentimiento
String ——— Coleccon
FedhaFin
Date -

Empresa

Object

Usuario

Object

Array

FPermisos

Array

_id

Objectld
Mombra

String

_id
— Obijectld

Mombra

—— String

—® String

Loo» String

Tipo

= String

Valor

— Boolean
= Descripcion
S String
= Data

L—» Array de Strings |

Figura 6.5: Coleccion Consentimeinto Fuente: Elaborada por el autor

_id: Object Id

HashMain: String
HashEnterprise: String
PreviousHashMain: String
PreviousHashEnterprise: String
Heigh: Number
HeighEnterprise: Number
Body: String

Body_Enterprise: String
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O Data:[{

<> Tipo:String

<> Valor: String }]
O Permisos:[{

<> Tipo: String

<> Valor: Boolean

<> Descripcion: String
<> Data: [String] }]

(3 idUsuario:Obecjld de Usuario
O idEmpresa:Obecjld de Empresa
(O FechaFin:Date

3 FechaCreacion:Date

La Figura 6.6 presenta el diagrama de la coleccion Blockchain.
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i = idEmpresa

Object Id -« — Object |d
HashMain = idUsuario
Siring -+— —» Object Id
=HashEnterprise = Fetuafin
String . b Date
= Blockchain =
PreviousHashMain FechaCreacon =
e Cobeccon — Tipo
String - | Date
String
F-'c:\-lu. sHashEnlerprise
ey ! alkor
String -+
String
Heigh =
Tipo
Nurnber -+— i
> String
=HeighEnterprise = Permisos
[ = alor
Number - e Array
\—; Boglean
= Body '
String + = Descripeion
L » String
Body_Enterprise
Sfring i a— = Datz

L—p Array de Strings.

Figura 6.6: Coleccion Blockchain Fuente: Elaborada por el autor

6.2 DESARROLLO

Para el desarrollo se identificé que necesitariamos de tres elementos principales, el fron-
tend, el backend y la base de datos. Para el frontend se decidié hacer uso de React debido a
que es una herramienta para la creacion de interfaces de usuario de codigo abierto. Para el
backend se hizo uso de Nodejs el cual es un entorno de servidor de cédigo abierto, es decir
es donde se desarrollara la logica del programa fuera de los navegadores de los usuarios.
Y finalmente para las bases de datos decidimos hacer uso de la base de datos MongoDB
que es una base de datos no relacional.

Tanto el frontend como el backend pudieron ser desarrollados con cualquier otro tipo de
tecnologia o lenguaje de programacién, React, Nodejs, MongoDB y Javascript fueron elegi-
das estas debido al conocimiento de los desarrolladores. En el caso de la base de datos no

relacional si fue necesario hacerlo con este tipo de base de datos debido a que la seguridad
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de nuestra aplicacion se basa en el blockchain y tomando en cuenta que el blockchain es
un documento de informacion teniamos que usar una base la cual nos permita guardar los

datos a manera de documentos.

En la fase de disefio se realizd un listado de las tareas que se deben realizar para cum-
plir con la LODPD. Para poder entender un poco mas de como funciona la aplicacion en
este apartado de desarrollo, se explicara el porque de las funcionalidades que fueron desa-
rrolladas o de las herramientas que fueron usadas.

Como primer punto el objetivo de este proyecto es desarrollar una aplicacion la cual nos per-
mita cumplir con la gestién de consentimiento y el control de acceso por parte del respon-
sable de tratamiento. Es importante mencionar que debido a la interaccién de dos usuarios,
(titular y responsable del tratamiento de los datos) y otros requerimientos (gestion de con-
sentimiento de los datos y control de acceso por parte del titular de los datos), la aplicacion

tiene mas funcionalidades las cuales complementan el funcionamiento de toda la aplicacién.

La base de la aplicacién para cumplir los requerimientos de consentimiento y control de
acceso es el blockchain debido a que de esta forma los datos de los usuarios estarian al-
macenados de tal forma que siempre se pudiera ver el historial de los datos y que el usuario
pueda tener un control sobre los mismos, como saber que empresas estan haciendo uso de
sus datos, que datos tienen las empresas, poder tener la decisién en cualquier momento de
actualizar sus datos o decidir si quieren que una empresa siga tratando mis datos, ademas
con blockchain también garantizamos que la empresa este usando nuestros datos de la
manera en la que nosotros lo autorizamos.

Como se sabe también existen multiples formas de realizar un control de acceso y una co-
rrecta autenticacion. De las conclusiones de la revision sistemética de la literatura se obtuvo
que hay un control de acceso que trabaja de forma centralizada, de acuerdo con Francis y
Tina en [32] al trabajar con autenticacion centralizada se tiene una autoridad de confianza

que se encarga de manejar el control de acceso.

Si bien se sabe que una de las bases de blockchain es que su arquitectura se basa en
ser descentralizada, para el desarrollo de este proyecto se planteé que se use las bases
del blockchain pero con una arquitectura centralizada. Tomando en cuenta las conclusio-
nes tomadas de la revision sistematica de la literatura y la solucién planteada en “Privacy

Issues and Tech- niques in E-Health Systems’ [32], tendriamos una autenticacion centrali-
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zada para controlar la gestién de acceso por parte del usuario, también usaremos el control
de acceso basado en roles, no usaremos un control de acceso basado en atributos porque
en este caso nos concentraremos Unicamente en dos roles, estos son el titular de los datos
y el responsable del tratamiento, ya que solo tenemos estos dos roles se opt6 por descartar
el control de acceso basado en atributos, usaremos también el blockchain mencionado en
“Distributed access control solution for the loT based on multi-endorsed attributes and smart
contracts” [20] para la gestion del consentimiento.

Por lo tanto, se desarroll6 una aplicacion la cual haga uso de la autenticacién para poder
acceder a la informacién de los datos, tanto del lado del usuario (titular) para ver que datos
estan siendo usados por la empresa, y por el lado de las empresas (responsables de trata-
miento) para ver los datos del titular que pueden usar. El uso del blockchain nos ayudé en la
parte del consentimiento de tal forma que existe un documento el cual muestra el historial
de los datos del titular y el consentimiento para hacer uso de los mismos. Finalmente, para
cumplir con el requisito de la portabilidad se agregd un médulo de exportacién el cual expor-
tara los datos en un formato entendible y es por eso que hemos elegido poder exportar un
archivo de formato excel, que es el documento mas facil de entender por una persona sin
conocimientos en lenguajes de programacion. También se puede exportar en formato csv
dado que actualmente es un documento global para todos los programadores y gestores de

la informacion.
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7 RESULTADOS: APLICACION WEB

Como resultado de la investigacion y desarrollo realizado, se obtuvo una aplicacién fun-
cional la cual internamente hace uso de la l6gica del blockchain. Al titular se muestra de
manera amigable que estan haciendo los responsables de tratamiento con sus datos. Al
responsable del tratamiento de igual forma se le presentan los datos y consentimientos de
los titulares de una forma amigable. Como se menciono anteriormente, se uso el control de
acceso basado en roles, los roles aplicados son titular y responsable del tratamiento.

En esta seccién se encontraran los flujos de la aplicacion los cuales mostraran su funciona-
miento, también se describe el funcionamiento de nuestro blockchain el cual mediante un
ejemplo, se mostrara su flujo. En el Anexo 3 se encuentra un video demostrativo de como
funciona el aplicativo web, en el Anexo 4 se encuentra el codigo del frontend y finalmente

en el Anexo 5 se encuentra el cédigo del backend.

7.1 FLUJOS

El funcionamiento de la aplicacién puede ser dividido en ocho flujos:

—

. Registro de un titular o responsable de tratamientos.
2. Inicio de sesién de un titular o responsable de tratamientos.
3. Creacién de solicitud de tratamiento por parte del responsable de tratamientos.

4. Aceptacion o rechazo y llenado de informacién para una nueva solicitud de tratamien-

to.
5. Rechazo de tratamiento por parte del titular.
6. Exportacion de datos por parte del responsable de tratamientos.

7. Exportacion de datos por parte del titular de los datos.

58



8. Comprobar inmutabilidad en el historial de los datos y de los tratamientos.

7.1.1 Registro de un titular o responsable de tratamiento

Para que el titular o el responsable del tratamiento pueda ingresar al sistema por primera
vez, debe registrarse. Para lo cual debera llenar sus datos principales los cuales se mos-
traran en el flujo presentado a continuacion, acompanado de una vista gréafica en la Figura
7.1.

1. Llenar formulario de registro.
(3 El titular debera llenar los siguientes datos:

<> Nombre.
<> Apellido.
<> Cédula.
<> Email.

<> Contrasena.
O El responsable del tratamiento debera llenar los siguientes datos:

< Nombre.
< Email.
< Ruc.

< Contrasena.

2. El responsable del tratamiento o el titular, envia los datos del formulario.

3. La logica del backend crea un bloque con la informacién.

Nota: El orden de registro no es importante, es decir puede bien o registrarse un titular o un
responsable del tratamiento. Lo que si es necesario es que antes de realizar una solicitud

de tratamiento el titular ya esté registrado.
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Responsable de Tratamiento
BackEnd o Titular de tratamientos

1. Llenar formulario de Registro Iﬁ

2. Enviar datos del formulario

h

|
|
!
|
3. Creacion del bloque Iﬁ :
|
|
|

Figura 7.1: Diagrama de flujo de registro

7.1.2 Inicio de sesion de un titular o responsable de tratamientos

Como requisito para este flujo, se necesita que el titular o el responsable del tratamiento ya
esté registrado. Para iniciar sesion necesitara de su correo y contrasefa, que seran llenados
por medio de un formulario, como se muestra en el flujo a continuaciéon, acompanado de

una vista gréfica en la Figura 7.2.

1. Llenar formulario de inicio de sesién.
3 El titular debera llenar los siguientes datos:

< Email.

<> Contrasena.
O El responsable del tratamiento debera llenar los siguientes datos:

< Email.

<$ Contrasena.

2. El responsable del tratamiento o el titular envia los datos del formulario.
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Responsable de Tratamiento
BackEnd o Titular de tratamientos

1. Llenar formulario de inicio de sesion [ﬁ

2. Enviar datos del formulario

———g—————-

|
I
|
I
|
I
Figura 7.2: Diagrama de inicio de sesion

7.1.3 Creacion de solicitud de tratamiento por parte del respon-

sable de tratamientos

En este paso el responsable del tratamiento crea una solicitud, la cual contienen los tra-
tamientos que se daran a los datos del Titular. A continuacion, se puede observar el flujo,

acompanado de una vista grafica en la Figura 7.3.

1. El responsable del tratamiento crea un tratamiento el cual contendra:

3 Nombre, que se refiere al titulo del tratamiento

3 Descripcion, la cual es un explicacion de como seran usados los datos del titular
en ese tratamiento en especifico.

(3 Datos, que sera una lista de los datos que se requeriran para realizar el trata-

miento.

2. Eltitular envia el tratamiento al backend.
3. El tratamiento es almacenado en la base de datos.
4. El titular envia todos los tratamientos generados por el responsable del tratamiento.

5. El responsable del tratamiento crea una solicitud de tratamiento la cual contendra:

3 Correo del titular

3 Asunto, una descripcion que el titular podra ver previo a ver toda la solicitud.
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(3 Descripcién, descripcién general sobre la solicitud.
(3 Fecha fin, fecha en la cual se dara por terminado el tratamiento de los datos.
(O Tratamientos, lista de tratamientos creados en el paso anterior, que se quiere

para el titular.

6. El titular envia la solicitud
7. La solicitud es guardada en la base de datos por parte del backend

Notas:

3 La fecha fin podra ser cambiada por el titular al momento de revisar la solicitud.

(3 Seréa decision del usuario escoger con que tratamientos desea acepta.

BackEnd Responsable de Tratamiento

|
1. Creacion de tratamiento Iﬁ

2. Envio del Tratmiento

N

en la base de datos

3. Se almacena el tratamiento lj

4_ Envio de tratamientos

L y_ 1l

tratamiento

5. Se crea una solicitud de [j

6. Envia Iz solicitud de tratamiento

|
|
|
|
|
|
|
I
|
|

7. Se almacena la solicitud
de tratamiento en la base
de datos

|
|
i
N |
|
|
|
|

T

Figura 7.3: Diagrama de creacion de solicitud de tratamiento
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7.1.4 Aceptacion o rechazo y llenado de informacién para una

nueva solicitud de tratamiento

El titular recibird la solicitud de tratamientos, y serd él quien acepte o rechace los trata-

mientos segun su criterio, de igual forma sera él quien pueda modificar la fecha fin para el

tratamiento de sus datos. A continuacién, se muestra el flujo del proceso, acompanado de

una vista grafica en la Figura 7.4.

©® N o o B~ W

©

11.
12.

13.

. El titular consulta las solicitudes de tratamientos.

El backend busca en la base de datos las solicitudes de tratamientos correspondien-
tes.

El backend retorna las solicitudes de tratamientos.

El titular selecciona una solicitud

Se consulta toda la informacion de la solicitud.

EL backend busca la informacién de la solicitud de tratamiento seleccionada.

EL backend retorna la informacién de la solicitud de tratamiento.

De forma opcional el titular cambia la fecha fin que fue elegida por el responsable de
tratamiento.

El titular rechaza los tratamientos en caso de desearlo.

. Dependiendo de los tratamientos que se desee que se de tratamiento, el titular debera

llenar los datos que son necesarios. Por ejemplo nombre, apellido, celular, etc.

El backend envia la respuesta de la solicitud de tratamiento.

EL backend crea un bloque con el consentimiento y los datos seleccionados por el
titular y los datos de la empresa.

En caso de que los datos ingresados por el titular cambien, es decir, se actualicen y
sean utilizados por otros responsables de tratamiento se crea un nuevo bloque por

cada responsable de tratamiento que use ese dato en especifico.
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BackEnd Titular
I |

1. Consultar solicitudes de tratamientos

|
¢
|"1
1

| 2. Busca en la base de datos H

I
| 3. Lista de sdlicitudes de tratamientos
[

|
|
|
|
|
|
|
N
g
.

| 4. Selecciona una solicitud H

5. Consultar informacién de la solicitud

|
|
|
|
¢
|‘1
1

6. Busca la informacion
en la base de datos

7. Informacién de la solicitud de tratmiento

T
|
|
|
|
|
|
|
|
ol
Tl

8. Opcionalmete cambia la fecha ﬁ
fin

I

|

|

I

|

|

|

|

|

| 9 Rechaza los tratamientos
| con los que no se esté de
|

|

|
|
|
|
|
|
)
|

acuerdo

T

10. Llenar datos 5

5. envio de informacion de la

solicitud de tratamiento

|

|

< {

I

10. Llenar datos o :
|

Figura 7.4: Diagrama de aceptacién o rechazo para una solicitud de tratamiento

7.1.5 Rechazo de tratamiento por parte del titular

El titular de los datos tiene el poder de terminar con el tratamiento de sus datos por parte
del responsable del tratamiento, en cualquier momento, o de igual forma tiene el poder de
cambiar la fecha fin del mismo. Es por eso que él tendra el poder de realizar estas acciones
por medio de la aplicacién. A continuacion, se muestra el flujo del proceso, acompanado de

una vista gréfica en la Figura 7.5.

—_

. EL titular consulta los consentimientos.
. El titular selecciona un consentimiento.

. El titular rechaza los tratamientos que desee dentro del consentimiento.

A WO DN

. EL titular envia los tratamientos rechazados

64



5. El backend crea un nuevo bloque con el nuevo consentimiento.

- X

BackEnd Titular
|

|
| 1. Consultar los consentimientos

h

Retorna los tratamientos

_y_ 1 ___

2 Selecciona un tratamiento Iﬁ
I

L

3. Rechaza los tratamientos a su Ij

eleccion

4. Envia los tratamientos rechazados

5. Se crea un blogue con el nuevo
consentimiento

|
[
[
|
|
|
|
|
|
|
|
I‘
I"
|
|
|
|
|
|

Figura 7.5: Diagrama de rechazo de tratamientos por parte del titular

7.1.6 Exportacion de datos por parte del responsable de trata-

mientos

Para poder hacer uso de los datos el responsable del tratamiento debera obtenerlos direc-
tamente desde la aplicacién, es por esto que se brindé la opcion de exportacién, para que
de esta manera pueda exportar Unicamente los datos a los que puede realizar un tratamien-
to y de igual forma que pueda obtener siempre los datos actualizados. A continuacién, se

muestra el flujo del proceso, acomparnado de una vista gréafica en la Figura 7.6.

1. Filtra los usuarios por nombre o tratamientos.

(3 En el caso de filtrar por nombre, se puede exportar los datos de todos los titulares
o de un titular en especifico.
(3 En el caso de filtrar por tratamiento, retorna todos los datos de los titulares aso-

ciados a ese tratamiento.
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BackEnd Titular
| I
I

1. Filtrar usuario 5

Enviar filtro seleccionado

I
I
I
|
I
I‘

en formato excel

Transforma la informacion [j

Archivo excel

y__ 1l

Descarga el archivo B]
I

Figura 7.6: Diagrama de exportacion de datos por parte del responsable de tratamiento

7.1.7 Exportacion de datos por parte del titular de los datos

La portabilidad de los datos es uno de los puntos mas importantes, y esto se traduce de
igual forma a una exportacion de datos en un formato entendible para el Titular. A con-
tinuacion, se muestra el flujo del proceso, acompanado de una vista grafica en la Figura
7.7.

1. El titular consulta todas las solicitudes de tratamiento.
El backend retorna de forma resumida los tratamientos.
El titular selecciona una solicitud.

El backend retorna la informacioén del tratamiento.

o A 0D

El titular exporta los datos.
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BackEnd Titular

1. Consultar solicitud de tratamiento

| |
| |
| |
< |
{ 2. Solicitudes de tratamiento l
- »
| |
: 3. Seleccionar una solicitud Iﬁ
| I
I Solicitud seleccionada l
I |
| |
| Informacion de solicitud seleccionada _ |
T >
| . . |
€ Peticion de exportacion |
| |
. |
Transforma la informacion |
en formato excel |
| |
|
Archivo excel
»
|

|
|
|
: Descarga el archivo [ﬁ
I
|
I

Figura 7.7: Diagrama de exportacién de datos por parte del titular

7.1.8 Comprobar inmutabilidad en el historial de los datos y de

los tratamientos

Para comprobar la inmutabilidad de los datos se opté por la creacidon de un historial. Este
historial es mostrado a forma del blockchain, en el cual se podra comprobar la inmutabilidad
mediante la comprobacion de los hashes. A continuacion, se muestra el flujo del proceso,

acompafado de una vista grafica en la Figura 7.8.

1. El responsable del tratamiento consulta todas los tratamientos.
El backend retorna de forma resumida los tratamientos.

El responsable del tratamiento selecciona una solicitud.

A 0N

El backend retorna todos los bloques asociados al titular y el responsable de los tra-
tamientos.

5. El responsable del tratamiento toma la informacién para generar el hash y en una

67



aplicacion externa se genera el hash con SHA 256
6. Se comparan los hash, si son iguales los datos no han sido mutados, caso contrario

la informacién ha sido manipulada.

- X X

BackEnd Titular Aplicacion Externa
|
|
1. Consultar Tratamiento |
|
: |
2. Tratamientos

»>
|

3. Seleccionar una solicitud [ﬁ
|

Solicitud de bloques

Bloques

| v__ 1l _

Copiar informacion
para generar hash
T

| Informacién

| 4‘—t
| Generar hash

|

|

|

|

T

|

Hash |

' |
Comparar hashes Iﬁ |
T |

it e e e e e

Figura 7.8: Diagrama de inmutabilidad en el historial de los datos y tratamientos

7.1.9 Eliminacion automatica del los datos del usuario cuando se

cumple la fecha limite

A través del backend se implementé la I6gica para que cada consentimiento se elimine a
las 11 pm en su fecha limite, de esta manera el titular de sus datos no se debe preocupar
porque un responsable de tratamiento use su datos después de la fecha limite establecida,
en nuestra base de datos la fecha limite del consentimiento es representado por FechaFin.
De igual manera el responsable de tratamiento no tiene que realizar ninguna actividad para

borrar los datos de un titular, el sistema lo hara automaticamente.
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7.2 FUNCIONAMIENTO DEL BLOCKCHAIN

En esta seccion se describe brevemente la solucién implementada para garantizar que el
consentimiento del titular se cumpla. Como se menciono anteriormente MongoDB genera
ids Unicos por cada nuevo documento en una coleccion, en estos ejemplos los ids son colo-
camos con nombres faciles por temas ilustrativos. Para comenzar debe haber un conjunto
de titulares de datos registrados en el sistema, al igual que responsables del tratamiento.
Para el ejemplo del funcionamiento del blockchain, asumimos que tenemos los siguientes

titulares registrados.

3 Titular 1

< _id: Titular 1

<> nombre: Boris

<> apellido: Caiza

<> email: boris.caiza@hotmail.com
<> ci: 1756894512

<> contrasena: 123456

O Titular 2

< _id: Titular 2

<> nombre: Javier

<> apellido: Jimenez

<> email: javier.jimenez@hotmail.com
<> ci: 0456454517

<> contrasena: 123456

También asumimos que los siguientes responsables del tratamiento estan registrados.

(3 Responsable del tratamiento 1

<> _id: Responsable del tratamiento 1
<> nombre: Pichincha

<> email: usuario@pichincha.com
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< ruc: 1789455623
<$ contrasena: 123456

(0 Responsable del tratamiento 2

<> _id: Responsable del tratamiento 2
<> nombre: Guayaquil

<> email: usuario@guayaquil.com

<> ruc: 0589455623

<> contrasena: 123456

7.2.1 Creacion del primer bloque

Para que se cree el primer bloque primero el usuario debe aceptar un tratamiento de datos,
pero antes de eso un responsable del tratamiento debe enviar una solicitud de tratamiento
a un titular, el titular debe aceptar los tratamientos sobre sus datos personales que él con-
sidere apropiados.

La solicitud de tratamiento es presentada en nuestra base de datos como la coleccion Email.
Asumimos que el responsable del tratamiento 1 creara una solicitud de tratamiento (email),
con los permisos de facturacién electrénica y marketing. La estructura del email creado se

presenta a continuacion

3 Email 1
< _id:Email 1
<> Empresa: {

o _id: Responsable del tratamiento 1

o nombre: Pichincha }
<> Usuario: {

o _id: Titular 1

o hombre: Boris }

<> descripcionConsentimiento: Por favor acepte el tratamiento de datos para una

mejor experiencia.
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< data: |
o {tipo: nombre, valor: "},
o { tipo: apellido, valor: "},
o { tipo: celular, valor: "}

]

< Permisos: [{

(e]

tipo: Facturacién Electronica

valor: null,

o

e}

descripcion: ..

o

data: [ nombre, apellido ]

I8
o tipo: Marketing

o valor: null,
o descripcion: ..

o data: [ nombre, apellido, celular ]

1]
< fechaFin: 28/02/2023

<~ Observaciones:’..
<{> Observaciones: false

< FechaEnvio: 20/02/2023

El titular en su pantalla tendra que aceptar los permisos que él considere apropiados, puede
aceptar todo, rechazar todo o simplemente seleccionar los que el desee aceptar.

Si se rechaza todo no se anade un bloque nuevo al blockchain. Por otro lado, si decide
aceptar alguno de los permisos se anadira un nuevo bloque al blockchain con la estructura
presentada a continuacion.

Una vez respondido el email el atributo “Respondido” del email pasara a true. En este caso,
asumimos que el titular de los datos ha decidié aceptar todos los permisos. De igual forma el
Titular ha llenado los datos necesarios para los tratamientos, los cuales seran almacenados.
Hay que recordar que el atributo heigh representa la longitud de la cadena, en este caso
como es el primero, heigh es cero. El atributo heighEnterprise representa el tamano de la
cadena, pero para un responsable de tratamiento en especifico, en otras palabras, si se

anade un bloque y el id del responsable del tratamiento es nuevo, es decir es la primera
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vez que el responsable del tratamiento se afiade al blockchain, heighEnterprise sera cero,
heighEnterprise representa las veces que un responsable de tratamiento aparece en la
cadena.

HashMain se genera a través de una funcién hash que contiene todo el bloque, el atributo
body presenta todo el bloque y justamente es el contenido con el cual se genera el atributo
hashMain, hashEnterprise es el hash del id del responsable del tratamiento concatenado
con la hora en la que se cre6 que el bloque y también concatenado con el atributo body,
este atributo es representado por body_enterprise que contiene el contenido con el que se
genera el hash de la empresa es decir hashEnterprise.

Para este ejemplo, el hashMain y el hashEnterpise son colocados con nombres faciles de
recordar a manera ilustrativa, el atributo body también estd4 remplazado por una cadena

corta dado que su original es el bloque mismo, lo mismo se realiza con body_enterprise.

3 Bloque 1

< _id: Hash 1
hashMain: Hash 1
hashEnterprise: Hash responsable del tratamiento 1
previousHashMain: null

previousHashEnterprise: null

N
N

&

N

<> heigh: 0
<> heighEnterprise: 0

<> body: body 1

<> body_enterprise: body_enterprise
<> data: |

o { tipo: nombre, valor: 'Boris’},
o { tipo: apellido, valor: 'Caiza’},

o {tipo: celular, valor: ’0999999999’}

]

<> Permisos: [{

o tipo: Facturacion Electronica
o valor: True,

o descripcion: True
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o data: [ nombre, apellido ]

I8
o tipo: Marketing
o valor: True,
o descripcion: ..

o data: [ nombre, apellido, celular ]

1]

<> idUsuario: Titular 1

<> idEmpresa: Responsable del tratamiento 1
<> FechaFin: 28/02/2023

<> FechaCreacion: 20/02/2023

7.2.2 Creacion del segundo bloque

El responsable de tratamiento 2, envia una solicitud de tratamiento al titular 2, este con-
tendra el consentimiento para facturacién electrénica y markenting, al igual que en el caso
anterior. La estructura de la solicitud de tratamiento se encuentra a continuacién, la cual es
idéntica al email anterior, por lo cual en el siguiente ejemplo solo se colocan los cambios

mas representativos.

3 Email 2
< _id:Email 2
<> Empresa: {

o _id: Responsable del tratamiento 2

o nombre: Guayaquil }
<> Usuario: {

o _id: Titular 2

o nombre: Javier }

Suponiendo que el usuario ha aceptado todos los permisos se creara el bloque 2, el cual es

igual al bloque 1, por lo cual aqui Unicamente se colocara los atributos mas representativos,
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en este caso hashMain, hashEnterprise, previousHasMain, previousHashEnterprise, heigh

y heighEnterprise. El bloque 2 se representa a continuacion.

(3 Bloque 2

<> _id: Bloque 2

<> hashMain: Hash 2

<> hashEnterprise: Hash responsable del tratamiento 2
<> previousHashMain: Hash 1

<> previousHashEnterprise: null

< heigh: 1

<> heighEnterprise: 0

7.2.3 Creacion del tercer bloque

Ahora supongamos que el responsable de tratamiento 1 “Pichincha” decide enviar una soli-
citud con el consentimiento de factura electrénica y marketing al titular 2, la estructura de la
solicitud se presenta a continuacion. Al igual que el ejemplo anterior solo se han colocado

los atributos mas representativos.

3 Email 3
< _id: Email 3
<> Empresa: {

o _id: Responsable del tratamiento 1

o nombre: Pichincha }
<> Usuario: {

o _id: Titular 2

o hombre: Javier }

Asumiremos que el usuario acepta tanto permiso de facturacion electronica como el de mar-
keting. El blogue tendra la siguiente estructura presentada a continuacion, de igual manera

solo se colocan sus atributos mas representativos.

O Bloque 3
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< _id: Bloque 3

<> hashMain: Hash 3

<> hashEnterprise: (Hash responsable del tratamiento 1) 2

<> previousHashMain: Hash 2

<> previousHashEnterprise: Has responsable del tratamiento 1
<> heigh: 2

<> heighEnterprise: 1

Como se puede observar ahora el previousHashEnterprise tiene el hashEnterprise del pri-
mer bloque, es decir del bloque de donde apareci6 la empresa 1 por Ultima vez, y esta es
la razén de la cual heighEnterpise ahora es 1, dado que es la segunda vez que el id del
responsable del tratamiento aparece, por otro lado, heigh es 2 dado que es tercer bloque

de la cadena.

7.2.4 Creacion del cuarto y quinto bloque

Ahora supongamos que el titular 2 decide cambiar uno de sus datos, como por ejemplo su
nombre actualmente es “Javier” ahora se llama “Ricardo”.

Ahora las empresas tendran que trabajar con el nombre “Ricardo” en vez de “Javier”, con
lo que quiere decir que la data del usuario ha cambiado, por ende se tiene que anadir un
blogue por cada empresa que tenga el consentimiento del titular.

Como se puede observar en los bloques a continuacién, dentro de data el valor de nombre
ha cambiado a Ricardo en este ejemplo se coloca Unicamente hasta el atributo data del
blogque, ya que los demas atributos son iguales a los del primer bloque. Como se menciond,
en este caso se crearan bloques nuevos por cada responsable de tratamiento que estaba
usando los datos del titular, dos responsables de tratamientos usaban los datos del titular

por lo cual se crearan dos bloques nuevos.

0 Bloque 4

<> _id: Bloque 4
<> hashMain: Hash 4
<> hashEnterprise: (Hash responsable del tratamiento 2) 2

<> previousHashMain :Hash 3
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<> previousHashEnterprise: Hash responsable del tratamiento 2
<> heigh: 3
<> heighEnterprise: 1
<> body: body 4
<> body_enterprise: body_enterprise
< data: |
o {tipo: nombre, valor: 'Ricardo’},
o { tipo: apellido, valor: 'Jimenez’},
o {tipo: celular, valor: ’0999999999’}

El bloque cinco contendra la misma estructura del bloque 4, por lo tanto al igual que los
bloques 2 y 3, solo se colocan sus atributos més representativos. Recordando que en este

bloque dentro de data también cambi6 el valor de nombre de Javier a Ricardo.

(3 Bloque 5

<> _id: Bloque 5

<> hashMain: Hash 5

<> hashEnterprise: (Hash responsable del tratamiento 1) 3

< previousHashMain: Hash 4

<> previousHashEnterprise: (Hash responsable del tratamiento 1) 2
<> heigh: 4

<> heighEnterprise: 2

7.2.5 Creacion del sexto bloque

Ahora supongamos que el Titular 1 decide eliminar el consentimiento de marketing del
responsable del tratamiento 1, se creara el bloque presentado a continuacién, en donde
ya no se tiene en permisos el tratamiento marketing. Al igual que los bloques anteriores no

se colocara todo el contenido del bloque.

0 Bloque 6
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< _id: Bloque 6

<> hashMain: Hash 6

<> hashEnterprise: (Hash responsable del tratamiento 1) 4
previousHashMain: Hash 5

previousHashEnterprise: (Hash responsable del tratamiento 1) 3
heigh: 5

heighEnterprise: 3

body: body 6

body_enterprise: body_enterprise

R T R R SR

data: [

o { tipo: nombre, valor: 'Boris’},

o { tipo: apellido, valor: ‘Caiza’},

o {tipo: celular, valor: '0999999999’}
]

< Permisos: [{

o tipo: Facturacién Electronica
o valor: True,
o descripcion: True

o data: [ nombre, apellido ]

1]

7.2.6 Resumen de la creacion de bloques

A manera de resumen se presentan los atributos, hashMain, hashEnterprise, previousHash-

Main, previousHashEnterprise, heigh y heighEnterprise en la Figura 7.9.
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Elogue 1
hashMain: Hash 1
hashEnterprise: Hash responsabie del tratamiento 1
previousHashMain: MULL
previousHashEnterprise: MULL
heigh:0
heighEnterprise:

v

Elogue 2
hashMain: Hash 2
hashEnterprise: Hash responssblz del ratamisnts 2
previcusHashMain: Haszh 1
previcusHashEnterprise: null,
heigh: 1
heighEnterprise: 0

Bloque 3

hashMain: Hash 3

hashEnterprise: {Hash responsable de tratamisnte 1) 2
[ — previousHashMain: Hash 2
previousHashEnterprise: Hash responsabls del
tratamiento 1
heigh: 2
heighEnterprise: 1

Bloque 4
hashMain: Hash 4
hashEnterprise: {Hash responsable del tratamiento 2) 2 4—
previoushHashMain: Hash 3
previousHashEnterprise: Hash responssble del
tratameinto 2
Heigh: 3
HeighEnterprise: 1
Eloque 3
hashMain: Hash §
hashEnterprise: (Hash responsable del ratsmisntz 1) 3
previcushHashMain: Hash 4
previcusHashEnterprise:(Hash responsatie del tratamiento
— 1}2
Heigh: 4
HeighEnterprise: 2

Elogque §
hashMain: Hash &
hashEnterprise: (Hash responsable del tratamients 1) 4
previcushHashMain: Hash 5
previcusHashEnterprise:(Hash responsabls del rratsmisnts ‘—
13

Heigh: 5
HeighEnterprise: 3

Figura 7.9: Diagrama de los 6 bloques mostrados en los ejemplos Fuente: Elaborado por el autor
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8 ANALISIS DE RESULTADOS, CONCLUSIONES, RECO-
MENDACIONES Y TRABAJO FUTURO

Habiendo terminado cada una de las fases anteriores, se procedi6 a realizar un analisis de
los resultados del proyecto realizado. Una vez hecho el andlisis de resultados, a partir de
estos se obtuvo conclusiones, trabajo futuro que se puede realizar y finalmente recomen-

daciones.

8.1 ANALISIS DE RESULTADOS

Por medio del sistema realizado el titular de los datos puede comprobar que sus datos estan
siendo usados tal y como lo permitié al momento de aceptar una solicitud de tratamiento.
También se puede comprobar que el encargado del tratamiento de datos esta cumpliendo
con lo que dijo en la solicitud de tratamiento. De esta forma se puede garantizar que el con-
sentimiento del usuario se estd cumpliendo. Si existe alguna violacién al consentimiento del
titular, el titular se puede dar cuenta de inmediato al momento de comprobar el hash de su
respectiva solicitud de tratamiento de un responsable de tratamiento. Gracias a los articulos
de la LOPDP pudimos construir un prototipo de software que cumple con los requerimientos

planteados inicialmente.

8.2 CONCLUSIONES

(O Gracias a la revisién sistematica de la literatura sobre el control de acceso y gestién de
consentimiento, se evidencio que existen muchas formas para garantizar el control de
acceso y la gestion de consentimiento, desde interfaces amigables hasta soluciones

un poco mas avanzada como la implementacion de blockchain.
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O El marco utilizado para el desarrollo de software resulté indispensable al momento del

8.3

8.4

desarrollo del producto de software brindando retroalimentacion por parte del Product

Owner.

Aplicar la tecnologia blockchain para satisfacer la Ley Orgéanica de Proteccion de Da-
tos Personales es factible, y que la idea de que el usuario pueda garantizar la integri-
dad y seguridad de sus datos a través de la confirmacion del hash del bloque resulta

ser una solucién para el problema planteado en la fase inicial del proyecto.

Los articulos de la LOPDP resultaron indispensables para la realizacién del presente
proyecto, ya que a partir de sus articulos se obtuvo los requerimientos para la cons-

truccion del prototipo de software.

RECOMENDACIONES

Escoger la metodologia o marco adecuado resultd indispensable para el desarrollo
del presente proyecto. Por lo cual recomendamos brindar una gran parte de su tiempo
al momento de escoger la metodologia o marco que se aplicara en las fases de su

proyecto.

MongoDB resulté indispensable para el desarrollo del prototipo de software, actual-
mente no es muy comun encontrar una base de datos NoSQL, pero en nuestra ex-
periencia manejando los dos tipos de bases tanto SQL como NoSQL, las bases de

datos NoSQL resultan mas intuitivas de manejar.

LOPDP tiene muchas similitudes con GDPR, dado que la GDPR tiene mas tiempo
de existencia que la LOPDP existen ya soluciones tecnoldgicas, sin embargo, para
que las empresa ecuatorianas se adapten de mejor manera, recomendamos leer la
LOPDP ya que no es similar totalmente a la GDPR. De esta manera pueden encontrar

soluciones mejores que no se basen en la GPDR.

TRABAJO FUTURO

Como se menciond anteriormente blockchain funciona de manera descentralizada, sin

embargo, en el prototipo realizado, nuestro Blockchain no funciona asi. Es convenien-
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te realizar un analisis de como implementar redes descentralizadas en la tecnologia
backend implementada para el prototipo es decir Nodejs o encontrar nuevas tecnolo-

gias como Fastest de Ethereum que permite el desarrollo de aplicaciones blockchain.

(3 Las colecciones creadas para el prototipo de software se pueden mejorar, se sugie-
re realizar un andlisis de las colecciones implementadas para reducirlas y de esta

manera que sean mas legibles y entendibles.
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10 ANEXOS

1. Controles de la ISO 27001 que se relacionan con el control de acceso y gestién de
consentimiento.

2. Controles de la NIST 800-53 que se relacionan con el control de acceso y gestién de
consentimiento.

3. Video del aplicativo web.

4. Cébdigo frontend.

5. Cédigo backend.
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