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RESUMEN

El presente Trabajo de Integracién Curricular plantea un prototipo de software que permita
a la empresa LIKATELEC la automatizacién de tareas como: recopilaciéon, procesamiento,
analisis de informacion y presentacién de documentacion técnica; las cuales se ejecutan
durante un mantenimiento preventivo de equipos de red CISCO en sus clientes de manera

manual y repetitiva utilizando Python Scripting.

Durante el Capitulo 1, se explora los pormenores de Python Scripting y su aplicacién en la
programabilidad de redes conjuntamente con la gestién de equipos de red Cisco a través
de Command-Line Interface (CLI). Siguiente, se detalla la metodologia Application Lifecycle
Management (ALM) que se utiliza a lo largo del presente trabajo. Por ultimo, se explica las
tecnologias, entornos de desarrollo y lenguajes de programacion para la implementacion

de prototipo.

Alo largo del Capitulo 2, se muestra las particularidades de la construccién de la aplicacion
de escritorio orientada a la automatizacion de tareas de mantenimiento de equipos de red:
las decisiones de disefio tomadas y los diferentes detalles de desarrollo realizadas. De
igual manera, en este Capitulo se sigue las etapas definidas por la metodologia ALM que

son: Gobernanza, Desarrollo y Operaciones.

En la etapa de Gobernanza, se define las principales pautas para el desarrollo de la
aplicacion de escritorio, por otra parte, en la etapa de Desarrollo, se explora las decisiones
de desarrollo tomadas y, finalmente; en la etapa de Operaciones, se muestra los resultados
obtenidos después de finalizar la etapa de implementacién del prototipo que ha sido
probado sobre una simulacién de red (por confidencialidad de datos), replicando el disefio

de red total de un cliente determinado de la empresa LIKATELEC.

PALABRAS CLAVE: Automatizacion, Python Scripting, Command-Line Interface, CLI,
ALM, Application Lifecycle Management
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ABSTRACT

This Curricular Integration Paper proposes a software prototype that allows the company
LIKATELEC to automate tasks such as: collection, processing, information analysis and
presentation of technical documentation; which are executed during preventive
maintenance of CISCO network equipment in their customers manually and repetitively

using Python Scripting.

Chapter 1 explores the details of Python Scripting and its application in network
programmability in conjunction with the management of Cisco network equipment through
the Command-Line Interface (CLI). Next, the Application Lifecycle Management (ALM)
methodology used throughout this work is detailed. Finally, the technologies, development

environments and programming languages for the prototype implementation are explained.

Chapter 2 shows the particularities of the construction of the desktop application oriented
to the automation of network equipment maintenance tasks: the design decisions taken and
the different development details made. Similarly, this chapter follows the stages defined by

the ALM methodology, which are: Governance, Development and Operations.

In the Governance stage, the main guidelines for the development of the desktop
application are defined, on the other hand, in the Development stage, the development
decisions taken are explored and, finally, in the Operations stage, the results obtained after
the end of the prototype implementation stage are shown, which has been tested on a
network simulation (by data confidentiality), replicating the total network design of a specific
client of the LIKATELEC company.

KEYWORDS: Automation, Python Scripting, Command-Line Interface, CLI, ALM,

Application Lifecycle Management
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1 INTRODUCCION

Al analizar las tareas que un técnico de la empresa LIKATELEC realiza durante el
mantenimiento preventivo de equipos de red en una empresa Cliente, es facil detectar la
existencia de tareas como: recopilacidn, procesamiento, analisis de informacién vy
presentacion de documentacion técnica; las cuales se ejecutan de manera manual y
repetitiva, ocasionando pérdida de tiempo en la ejecucion de las mismas (tanto para el
cliente como para LIKATELEC). Todo esto repercute en tiempo extenso de entrega de la
documentacién técnica pertinente, y disponibilidad limitada del personal de le empresa

LIKATELEC para atencion a otros requerimientos de la empresa.

El presente Trabajo de Integracién Curricular propone el desarrollo de un prototipo software
que permita a la empresa LIKATELEC automatizar las tareas manuales y repetitivas
durante el mantenimiento preventivo de equipos de red en sus clientes utilizando Python

Scripting.

1.1 OBJETIVO GENERAL

Disefiar e implementar un prototipo de software que facilite la automatizacion de tareas de

mantenimiento de equipos de red utilizando Python Scripting en la empresa LIKATELEC.

1.2 OBJETIVOS ESPECIFICOS

1. Analizar las tecnologias y herramientas necesarias para la realizacion del prototipo,
tal como: Python Scripting y su aplicacion en la programabilidad de redes, y la
metodologia ALM (Application Lifecycle Management).

2. Analizar el funcionamiento y tareas a realizar en mantenimientos preventivos de
equipos clientes en LIKATELEC.

3. Disefar los mdédulos y diagramas que comprenden el prototipo.
4. Implementar el prototipo de acuerdo al disefio realizado.

5. Evaluar el funcionamiento del prototipo sobre una simulacion de red realizado por
un técnico de le empresa LIKATELEC.



1.3 ALCANCE

El presente Proyecto de Integracion Curricular propone el desarrollo de un prototipo
software que permita a la empresa LIKATELEC automatizar las tareas manuales y
repetitivas durante el mantenimiento preventivo de equipos de red en sus clientes utilizando

Python Scripting.

LIKATELEC es una empresa dedicada a la prestaciéon de servicios tecnolégicos como:
consultoria, implementaciéon, soporte técnico y mantenimiento preventivo de equipos de
red de sus clientes. La misma esta conformada por 4 técnicos especialistas en varias areas
tecnologicas, como: Datacenter, Colaboracion, Wireless, Seguridad, etc., y como parte del
giro de negocio de la empresa, se realiza mantenimiento preventivo de equipos de red de
sus clientes, que en su mayoria poseen equipamiento CISCO. Por tanto, este Proyecto de

Integracion Curricular serd limitado para esta marca especifica.

El mantenimiento preventivo de equipos de red consiste en la realizacion de las siguientes

tareas:

1. Acceder al CLI (Command-Line Interface) del equipo a través la direccién IP de

gestion del mismo utilizando un usuario y contrasefia.

2. Ejecutar comandos para crear un archivo de respaldo de configuracion (show

running-config, show vlan brief, etc.).

3. Ejecutar comandos para obtener parametros de operacién generales del equipo,
como: utilizacion de CPU, utilizacibn de memoria, utilizacion de interfaces,
pardmetros ambientales del equipo, entre otras (show ip interface brief, show

memory, show process cpu history, show environment all, etc.).

4. Elaborary entregar un informe técnico que detalla la situacion actual del equipo, en

conjunto con archivos de respaldo de configuracion al cliente.

Por esta razon, el presente Proyecto de Integracion Curricular se enfocara principalmente
en la automatizacién de las tareas antes descritas, aprovechando la potencialidad de
Python Scripting y su aplicacion en la programabilidad de redes. En consecuencia, se
disefiara e implementara un prototipo de aplicacion de escritorio con interfaz grafica que
se ejecutara en el computador de cada técnico de la empresa, por lo que no es necesario

autenticar al mismo para utilizar el prototipo.

El prototipo constara de un script base (archivo ejecutable disefiado en Python), el cual

tendra parametros configurables para la conexion al CLI de los equipos de red, y un
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directorio llamado “Archivos de Configuracion”. En este directorio, se encontraran dos
archivos que seran utilizados por el script base para su funcionamiento: uno para
establecer los parametros de conexién al CLI de los equipos y los comandos que se podran
ejecutar; y otro que se usard como documento base para la elaboracién del informe técnico
de cada equipo. Los parametros de conexion son: direccién IP de gestion, usuario y
contrasefa. Los archivos de éste directorio seran modificados por el técnico de la empresa

segun sea el requerimiento del Cliente.

Una vez que el técnico de la empresa haya modificado los archivos antes descritos, el
mismo ejecutard el script base que le permitira interactuar con la interfaz gréfica de la
aplicacién de escritorio, donde se podra realizar diferentes acciones que permitan la
automatizacion de las tareas de un mantenimiento preventivo de equipos de red. Las
acciones que se podran realizar son: obtener respaldos de configuracién, generar informes,
visualizar el resultado de cada una de estas y salir de la interfaz grafica. Adicionalmente,
el script base creara un directorio llamado “Entregables” en la misma ubicacién del script
para almacenar los resultados de cada accion. Los documentos entregables son: respaldos
de configuracion e informe técnico de cada equipo. En la Figura 1.1 se muestra un esquema
de funcionamiento del prototipo.

Técnico O
LIKATELEC

Ejecuta

!
IZI ------------ Respaldo de Configuracion

.............. Sistema de Automatizacion de
Tareas — LIKATELEC CiA. LTDA.

™
I e R SO Documento Informe Técnico
R

Figura 1.1. Esquema de funcionamiento del prototipo.

Para obtener respaldos, el técnico de la empresa realizara dos acciones: la primera sera
seleccionar los equipos de los cuales se requiere obtener los respaldos de configuracion y
la segunda, sera seleccionar los comandos a ejecutar en los mismos. Posteriormente, el
técnico de la empresa pulsara el boton “Obtener Respaldos” y el script base se conectara
al CLI de los equipos seleccionados, ejecutara los comandos seleccionados y generara un
archivo de respaldo de configuracién por cada comando para cada equipo. Estos archivos

de respaldo de configuracion seran almacenados en el directorio “Entregables”.
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Para generar informes, el técnico de la empresa seleccionara qué salidas de comandos se
utilizarén para crear un documento de informe técnico. Este documento estara basado en
un formato predefinido por la empresa LIKATELEC. Posteriormente, el técnico de la
empresa pulsara el boton “Generar Informes” y el script base utilizara el contenido de los
archivos de respaldo de configuracién correspondientes a los comandos seleccionados, y
generara un archivo de informe técnico, utilizando el documento base existente en el
directorio “Archivos de Configuracion” (por cada equipo que haya sido respaldado
previamente). Estos archivos de informe técnico seran almacenados en el directorio

“Entregables”.

Finalmente, el técnico de la empresa tendra la opcién de salir de la interfaz grafica, lo cual

terminara la ejecucion de la aplicacion.
El sistema realizara gestion de errores y constara de cuatro médulos:
e Modbdulo de Autenticacién para Acceso a CLI

En este modulo se permitira el ingreso de los pardmetros de conexion al CLI a los
equipos de red. Estos parametros son: direccion IP, usuario y contrasefia de acceso a

cada equipo.
¢ Mdbdulo de Configuracién de Script en Python

En este modulo se configurara un script base que sera usado por el Médulo de
Autenticacién para Acceso a CLI de los equipos de red. Este script tendra parametros

configurables los cuales dependeran de cada cliente.
e Modulo de Procesamiento

En este médulo se ejecutara el script base para la obtencion y procesamiento de la
informacidn originada por los comandos ejecutados por el script base. Este mddulo sera

transparente al usuario.
e Mobdulo de Visualizaciéon y Presentacién de Resultados

En este modulo se visualizara la informacién obtenida en el M6dulo de Procesamiento
y se dara la opcién de definir las secciones de informacién que seran parte del informe
de resultados a través de la utilizacion de filtros que permitan ajustar el contenido del

mismo segun los requerimientos del cliente.
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De acuerdo a la metodologia ALM, se definen las siguientes tres etapas:
A. Gobernanza

Se estudiara las herramientas necesarias para el entendimiento global del prototipo, asi
como: Python Scripting y su aplicacion en la programabilidad de redes; el acceso al CLI de
CISCO para la ejecucion de comandos; y la metodologia que se utilizara para el desarrollo
del prototipo [1]. Se resumira la metodologia ALM (Application Lifecycle Management) [2]

para realizar el Disefio e Implementacion del prototipo.

Basandose en la metodologia ALM, se organizaran tareas y adecuaran tiempos para la
resolucion de las mismas. Siguiente, se obtendran los Requerimientos Funcionales y No

Funcionales del prototipo.

Para lograr cumplir con los requerimientos del prototipo se realizardn diagramas que
faciliten la comprension de las tareas a realizar, como lo son: Diagrama de Clases y

Diagrama de Actividades.

La légica de funcionamiento del script base sera determinada a través de un Diagrama de

Flujo.
B. Desarrollo

En base a las tareas definidas, y guiandose en el método de trabajo de ALM se procede
con la instalacion de las herramientas necesarias para proceder a programar cada modulo,

siempre respetando los tiempos y el orden predefinido.

Se configurara el script base escrito en Python, que permitira la conexion al CLI de los
equipos de red y la ejecucion de comandos CISCO para la obtencion de informacion en
base al Disefio realizado, y se creara el directorio para “Archivos de Configuracién” donde
se encontraran los archivos necesarios para el funcionamiento del script (parametros de

conexion y documento base).

Se codificard una interfaz gréfica que permita al técnico ejecutar las acciones para obtener
los respaldos de configuracion y generar el documento de informe técnico por cada equipo

previamente respaldado.
C. Operaciones

Una vez finalizada la lista de tareas de Gobernanza y Desarrollo indicadas por la
metodologia ALM, se procedera a evaluar del funcionamiento del prototipo, verificando que

los Requerimientos Funcionales y No Funcionales se cumplan. Estas verificaciones se
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realizaran sobre una simulaciéon de red (por confidencialidad de los datos de un cliente),
replicando el disefio de red total de un cliente determinado en la empresa. En el caso que
se requiera, se realizard las correcciones necesarias para cumplir a cabalidad con los

objetivos planteados para el prototipo.

1.4 MARCO TEORICO

En el Apartado 1.4.1, se estudiara Python Scripting y su aplicacion en la programabilidad
de redes. En el Apartado 1.4.2 se estudiara la Gestion de Equipos de Red Cisco a través
de CLI. Siguiente, en el Apartado 1.4.3 la Metodologia ALM vy, por ultimo, en el Apartado
1.4.4, las Tecnologias, Entornos de Desarrollo y Lenguajes de Programacion para la

Implementacién de Prototipo.

1.4.1 PYTHON SCRIPTING Y SU APLICACION EN LA PROGRAMABILIDAD
DE REDES

La administracion, operacién y mantenimiento de las redes de informacion ha tenido un
cambio significativo en los Ultimos tiempos. Segun la referencia [3], las redes de
informacién tradicionales no pueden responder de una manera agil y eficiente a cambios
repentinos e impredecibles que una organizacidn y/o empresa requiera en un tiempo
determinado. En este contexto, es donde la programabilidad de redes ha adquirido una
aplicacion cada vez mas significativa para llevar a cabo proceso de automatizacion en las

infraestructuras de redes tradicionales.

La automatizacibn de la red es el proceso que permite automatizar tareas de
administracion, operacion y mantenimiento de una red, por medio de la utilizacion de
herramientas de software y/o librerias para diferentes lenguajes de programacion como
Python [4]. Debido a su facilidad de uso y flexibilidad para crear scripts, Python es uno de
los lenguajes de programacion que mejor se ha adaptado para llevar a cabo procesos de
automatizacion en infraestructuras de redes tradicionales [5]. Este proceso tiene como
objetivo reducir el tiempo para implementar nuevas configuraciones y/o cambios sobre la
infraestructura de red, obtener informacion de la misma para su posterior analisis y
mejoramiento, entre otras; reduciendo significativamente la inversion de tiempo que el
Administrador de Red debe realizar en este tipo de tareas que son de caracter manual y

repetitivo.
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1.4.2 GESTION DE EQUIPOS DE RED CISCO A TRAVES DE CLI

Cisco Systems es una empresa estadounidense, con sede matriz en San José, California,
fundada en el afio de 1984 por Leonard Bosack y Sandy Lerner. Esta empresa se dedica
a la fabricacion, comercializacion y mantenimiento de equipos de Telecomunicaciones,

para pequefias, medianas y grandes empresas a nivel mundial [6].

Para gestionar estos equipos, se tiene un acceso a la linea de comandos (CLI). Este acceso

permite ejecutar comandos para configuracién y/u obtenciéon de informacién del equipo.

El acceso CLI de Cisco se divide en varios modos de comandos, como son: User EXEC
(modo EXEC de usuario), Privileged EXEC (modo EXEC privilegiado), Global

Configuration (modo de configuracién global), entre otros. En la Tabla 1.1. se muestra

un resumen de los modos de comandos.

Tabla 1.1. Resumen Modos de Comandos [7].

Modo Método de Aviso del Método de Acerca de este
Acceso Sistema Salida Modo
Usar este modo
Iniciar una para: cambiar la
Iy configuracion del
Acceso sesion Ingresar el terminal. realizar
Usuario mediante Switch> comando ruebas, basicas
(User EXEC) | Telnet, SSH o logout o quit b
y mostrar
consola. ’ i
informacion del
sistema.
Usar este modo
Mientras se para verificar los
esta en el comandos que
Acceso Ingresar el .
Privilegiado modo EXE_C _ comando se _ha ingresado.
g de  usuario, | Switch# . Utilizar una
(Privileged . f disable para ~
ingresar el . contrasefia para
EXEC) salir
comando proteger el
enable. acceso a este
modo.
Para salir al
En el modo m(.)d.lo E.XEC Utilizar este
Configuracién | EXEC privi egiado, modo para
Global privilegiado : : ingresar e_l configurar
! ! Switch(config)# | comando exit o .
(Global ingresar el parametros que
- . end, o .
Configuration) ggwﬁngcr)e presionar la Ztlaea%hicin a todo
gure. combinacién quipo.
Ctrl+Z
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1.4.3 METODOLOGIA ALM

La Gestion del Ciclo de Vida de Aplicaciones ALM (Application Lifecycle Management) es
un proceso de gestion que permite controlar todas las etapas en el desarrollo e
implementacién de aplicaciones de software, desde su concepcion hasta el final de su vida

atil. Esto incluye especificar, disefiar, desarrollar, probar y desplegar la aplicacion [8].
Este proceso de gestion se puede dividir en tres etapas [9]:

1. Gobernanza: En esta etapa se abarca todos los pasos de toma de decisiones y
gestion de proyectos que se extienden a lo largo del ciclo de vida de una aplicacion.
En ésta se incluye gestién de requisitos, gestion de recursos y gestion del sistema,
como seguridad de datos, acceso de usuarios, revision, verificacion y control de

implementacion.

2. Desarrollo: En esta etapa se abarca todos los pasos referentes a la creacion
misma de la aplicacién y, adicionalmente, los desarrollos en curso, como revisiones
y actualizaciones. En ésta se incluye la identificaciébn de problemas actuales, la

planificacion, el disefio, la construccion y la prueba de la aplicacion.

3. Operaciones: En esta etapa se despliega la aplicacion desarrollada. Esta etapa
comienza poco antes de la implementaciéon e implica ejecutar, monitorear y

mantener la aplicacién hasta el final de su vida Uutil.

En la Figura 1.2 se muestran las tres etapas de la Gestion del Ciclo de Vida de Aplicaciones

y la relaciéon entre las mismas.

Idea Deployment End of Life
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Q 3 " L]
E !t G2 : G3 ! | G Business Case Development
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o ' : .
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2. ! | D4 SDLC Version 2
1 ]
8 ] [ ' D5 Maintenance 3
— e — _:
[} ]
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c [] ]
Qo [ ] 102 Deploy Update 1
% 1 Ot 02 03 04 05 06 ' 03 Deploy Update 2
; : : 04 Menitoring
8— ! . 05 Deploy Update 3
(] [ 1] 106 Deploy Update 4
[} ] '
Idea Deployment End of Life

Figura 1.2. Etapas de la Gestién del Ciclo de Vida de Aplicaciones [10].
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1.4.4 TECNOLOGIAS, ENTORNOS DE DESARROLLO Y LENGUAJES DE
PROGRAMACION PARA IMPLEMENTACION DE PROTOTIPO

1.4.4.1 Arquitectura en Capas

Esta arquitectura permite separar una aplicacién en capas, de tal manera que cada capa
tenga una responsabilidad especifica. Una capa superior puede utilizar los servicios de una
capa inferior, pero una capa inferior no puede utilizar los servicios de una capa superior
[11].

Dentro de esta arquitectura se definen generalmente 3 capas que son: Capa de
Presentacién, Capa de Negocio y Capa de Acceso a Datos, sin embargo, para la
implementacion del prototipo se utilizaran Unicamente la Capa de Presentacion y la Capa

de Negocio, ya que no se necesita gestionar una base de datos.

La Capa de Presentacién es la interfaz grafica que permitira ejecutar las acciones para
automatizar las tareas en un mantenimiento de equipos de red. Esta capa se comunica

Unicamente con la Capa de Negocio.

La Capa de Negocio define el flujo de trabajo de la aplicacién, la misma esta conformada
por diferentes reglas (script base) que se deben cumplir para un correcto funcionamiento
del prototipo.

1.4.4.2 Entorno de Desarrollo

El Entorno de Desarrollo Integrado, por sus siglas en inglés IDE (Integrated Development
Environment), es un software que permite la creacion de aplicaciones de escritorio o

moviles, utilizando una interfaz gréafica de usuario [12].
Un IDE esta formado por al menos los siguientes componentes:

e Editor de Cdédigo Fuente: Se encarga de proporcionar un editor de texto al
desarrollador para escribir el cédigo fuente de una aplicacion utilizando algun
lenguaje de programacion. Este editor de texto también proporciona
funcionalidades como: autocompletado y/o sugerencias de cddigo, verificacién de
posibles errores por sintaxis, sangrado de cédigo para un mejor entendimiento del
mismo y ayuda visual para el desarrollador utilizando diferentes colores en el cédigo

fuente.
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Compilador Local: Se encarga de traducir el cédigo fuente en cédigo de maquina
(binario), de tal manera que la maquina pueda entender y ejecute las tareas para

las cuales fue desarrollada la aplicacion.

Depurador: Se encarga de mostrar la ubicacion de un error dentro del codigo
fuente. Adicionalmente, puede recomendar acciones al desarrollador para corregir

el error detectado.

1.4.4.3 Visual Studio Code

Visual Studio Code (VS Code) es un editor de codigo fuente gratuito desarrollado por

Microsoft, el cual esta disponible para sistemas operativos Windows, macOS y Linux.

Segun la referencia [13], en una encuesta realizada por Stack Overflow en mayo de 2022

a mas de 70,000 desarrolladores, con un 74.48% VS Code se ha convertido en el Entorno

de Desarrollo preferido por los mismos, debido a sus facilidades para escribir, depurar y

probar cédigo.

Entre sus principales caracteristicas y funcionalidades se tienen [14]:

Multiplataforma: Esta caracteristica permite ejecutar VS Code en sistemas

operativos Windows, macOS vy Linux.

IntelliSense: Esta caracteristica permite proporcionar sugerencias de cédigo para
el desarrollador, asi como las funcionalidades de autocompletado y resaltado de

sintaxis al momento de escribir el cddigo fuente de una aplicacion.

Depuracion de Codigo: Esta caracteristica permite detectar errores en el codigo
fuente de la aplicacion, indicando en qué linea se encuentra el error y una pequefia

descripcién del mismo.

Extensiones: Esta caracteristica permite personalizar y agregar funcionalidades
de forma modular y aislada a VS Code. Permite instalar extensiones desarrolladas
por terceros para admitir casi cualquier lenguaje de programacion como Python,
C#, C++, entre otros. Adicionalmente, permite agregar nuevos temas al editor de

caédigo fuente y conectar VS Code con otros servicios.
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1.4.4.4 Microsoft Visual Studio

Microsoft Visual Studio es un IDE para desarrolladores de .NET y C++ en Windows.
Permite el desarrollo de aplicaciones multiplataforma para dispositivos méviles y de
escritorio, y esta disponible para sistemas operativos Windows y macOS. Tiene una version

gratuita para estudiantes, colaboradores de cédigo abierto y usuarios particulares [15].
Entre sus principales caracteristicas y funcionalidades se tienen [16]:

e Multiplataforma: Esta caracteristica permite ejecutar Microsoft Visual Studio en

sistemas operativos Windows y macOS.

e Subrayados Ondulados y Acciones Rapidas: Es una caracteristica visual que
permite alertar al desarrollador sobre posibles errores en el codigo fuente a medida
que se escribe, de tal manera, que el desarrollador pueda corregir los mismos antes

de la compilacion o tiempo de ejecucion del cédigo fuente.

e Limpieza de CdAdigo: Esta caracteristica permite dar formato al codigo fuente,
como, por ejemplo, el sangrado que debe tener el mismo a medida que se escribe;

de tal manera que sea legible y facil de entender.

e Refactorizacion: Esta caracteristica permite cambiar el nombre de una variable en
todo el cédigo fuente, extraer una o mas lineas de codigo en un nuevo método y

cambiar el orden de los parametros de método.

¢ IntelliSense: Esta caracteristica permite proporcionar sugerencias de cédigo para
el desarrollador, asi como las funcionalidades de autocompletado y resaltado de

sintaxis al momento de escribir el codigo fuente de una aplicacion.

1.4.4.5 Python

Python es un lenguaje de programacion de cédigo abierto, interpretado de alto nivel y
orientado a objetos. Fue creado por Guido van Rossum en 1991. Su sintaxis es simple y
facil de entender, lo que permite a los desarrolladores crear aplicaciones con un cédigo

fuente legible, de tal manera que el mantenimiento de la aplicacion no sea costoso [17].
Dentro de sus principales aplicaciones se tienen [18]:

e Scripting y Automatizacién: Python se utiliza para scripting (ejecucion de una

secuencia de comandos) y automatizacion de tareas en diferentes areas como:
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redes de informacion, analisis de datos, etc., optimizando el tiempo utilizado para

la ejecucion de estas tareas en las diferentes areas.

Desarrollo de Software: Python se utiliza para el desarrollo de software en
diferentes plataformas, ya que es compatible con muchos &mbitos de operacion,

sistemas operativos para computadoras y dispositivos maoviles.

Andlisis de Datos: Python se utiliza para el analisis de datos, ya que permite crear

representaciones visuales legibles de bloques de datos complejos.

Machine Learning e Inteligencia Artificial: Python se utiliza en inteligencia
artificial debido a su potencialidad en la automatizacion de tareas, lo cual permite

obtener resultados sencillos a partir del andlisis de un bloque de datos complejo.
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2 METODOLOGIA

En el presente Capitulo se mostraran las particularidades de la construccién de la
aplicacion de escritorio orientada a la automatizacién de tareas de mantenimiento de
equipos de red: las decisiones de disefio tomadas y los diferentes detalles de desarrollo

realizadas.

A lo largo del Apartado 2.1, correspondiente a Gobernanza, se definiran las principales
pautas para el desarrollo de la aplicacién de escritorio, por otra parte, en el Apartado 2.2,
correspondiente a Desarrollo, se exploraran las decisiones de desarrollo tomadas v,
finalmente; en el Apartado 2.3, correspondiente a Operaciones, se mostraran los

resultados obtenidos después de finalizar la etapa de implementacion del prototipo.

De acuerdo a la metodologia Application Lifecycle Management (ALM), la primera etapa
dentro del desarrollo de aplicaciones de software es la etapa de Gobernanza; en la misma
se abarca todos los pasos de toma de decisiones y gestion de proyectos que se extienden

a lo largo del ciclo de vida de una aplicacion.

2.1 GOBERNANZA

Durante esta seccion se mostraran las pautas tomadas para desarrollar la aplicacién de
escritorio; asi como, los Requerimientos Funcionales y No Funcionales y los diferentes

diagramas utilizados en el prototipo.

2.1.1 PLANTEAMIENTO DEL TABLERO ALM

Se utilizé la herramienta Jira [19] para realizar el Tablero ALM y actualizar los resultados
conforme se vayan consiguiendo los objetivos planteados. Segun se puede observar en la
Figura 2.1, durante la Fase de Gobernanza se deben realizar once tareas en total, de las

cuales se han realizado cuatro y siete estan en progreso.
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POR REALIZAR 6 INCIDENCIAS EN PROGRESO T INCIDENCIAS HECHO 4 INCIDENCIAS

| Tareas de Gobernanza. |  Tareas de Desarrollo. | Tareas de Operaciones.

Figura 2.1. Planteamiento del Tablero ALM en Etapa de Gobernanza.

2.1.2 REQUERIMIENTOS FUNCIONALES (RF)

Los Requerimientos Funcionales definen lo que debe hacer el prototipo, de tal manera que
se cumpla con los objetivos planteados inicialmente [20]. Estos requerimientos se detallan
en las siguientes Historias de Usuario.

Tabla 2.1. Requerimiento Funcional 01.

RF 01 Configurar Parametros de Conexion al CLI
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcién:
Se requiere configurar los parametros de conexion al cli de los equipos.
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Criterios de Aceptacion:

El Prototipo requerira de 3 pardmetros para establecer la conexién al CLI de los
equipos de Red (Direccion IP, Usuario y Contrasefa).

El parametro Direccion IP consiste en cuatro octetos (secuencia de numeros
binarios de 8 bits) expresados en formato decimal y separados por puntos. Cada
numero entre los puntos debe estar en el rango de 0 a 255 [21].

El parametro Usuario consiste en una combinaciéon de letras y/o ndmeros sin
ninguna restriccion.

El pardmetro Contrasefa consiste en una combinacion de letras y/o niUmeros sin
ninguna restriccion.

El Prototipo validara que el parametro Direccion IP cumpla con las condiciones
antes descritas.

Estos parametros de Conexién al CLI seran configurados en un archivo .xlsx
externo que serd leido por el Prototipo al momento de ejecutar el mismo.

El Prototipo validara la existencia del archivo .xIsx externo e informara cuando el
Mismo no exista.

Tabla 2.2. Requerimiento Funcional 02.

RF 02 Configurar Comandos para Respaldo de Configuracion
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcion

Se requiere configurar los comandos para respaldo de configuracion de los equipos.

Criterios de Aceptacion

El Prototipo requerira de una secuencia de Comandos que seran ejecutados en el
CLI de cada equipo de acuerdo al requerimiento del cliente.

Un Comando consiste en una combinacion de palabras en inglés que permite
obtener informacién de los equipos.

Cada Comando se debe escribir de forma completa, es decir, no se debe utilizar
abreviaciones para evitar ambigledades al momento de ejecutar el mismo.

Estos Comandos seran configurados en un archivo .xIsx externo que sera leido por
el Prototipo al momento de ejecutar el mismo.

El Prototipo validara la existencia del archivo .xIsx externo e informara cuando el
Mismo no exista.

Tabla 2.3. Requerimiento Funcional 03.

RF 03 Crear Archivos de Respaldo de Configuracién
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcion

Se requiere obtener archivos de respaldo de configuracién de cada equipo de red.

Criterios de Aceptacion

e ElPrototipo creara archivos de respaldo de configuracién en formato .txt. Para esto,

primero se seleccionara los equipos y segundo los comandos a ejecutar.

e EIl Prototipo se conectara al CLI de los equipos seleccionados en modo Acceso
Privilegiado (Tabla 1.1), ejecutara los comandos seleccionados y creard un archivo

de respaldo de configuracion por cada comando para cada equipo.
e El Prototipo validara la conexion al CLI de los equipos.
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¢ El Prototipo validara que, al menos un equipo y un comando estén seleccionados,
para crear el archivo de respaldo de configuracion.

e EI Prototipo creard un directorio para guardar los archivos de respaldo de
configuracion.

Tabla 2.4. Requerimiento Funcional 04.

RF 04 Ver Respaldos de Configuracion
Usuario: Técnico LIKATELEC
Prioridad: Media

Descripcidn

Se requiere visualizar los archivos de respaldo de configuracién de los equipos vy el
contenido de los mismos.

Criterios de Aceptacion

¢ El Prototipo permitira visualizar los archivos de respaldo de configuracion.
e El Prototipo permitira visualizar el contenido de cada archivo.
e El Prototipo no permitird modificar el contenido de los archivos.

Tabla 2.5. Requerimiento Funcional 05.

RF 05 Crear Informes Técnicos
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcion

Se requiere crear documentos de informe técnico para cada equipo en formato .docx y
.pdf en base a documento base definido por la empresa LIKATELEC.

Criterios de Aceptacioén

¢ El Prototipo creara un documento de informe técnico por cada equipo. Para esto,
se seleccionard las salidas de comandos que el Prototipo utilizard para crear el
documento de informe técnico.

e EIl Prototipo utilizara el contenido de los archivos de respaldo de configuracion
correspondientes a los comandos seleccionados, y generara un archivo de informe
técnico, utilizando el documento base.

e El Prototipo validara que, exista el archivo del documento base, para generar el
documento de informe técnico.

e Los documentos de informe técnico tendran formato .docx y .pdf y seran
almacenados en dos directorios respectivamente.

Tabla 2.6. Requerimiento Funcional 06.

RF 06 Ver Informes Técnicos
Usuario: Técnico LIKATELEC
Prioridad: Media

Descripcioén

Se requiere visualizar los documentos de informe técnico y el contenido de los mismos.

Criterios de Aceptacion

e El Prototipo permitira visualizar los documentos de informe técnico en formato .pdf.

e El Prototipo permitira visualizar el contenido de cada documento .pdf.

e El Prototipo no permitird modificar el contenido de los documentos de informe
técnico.
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2.1.3 REQUERIMIENTOS NO FUNCIONALES (RNF)

Los Requerimientos No Funcionales representan caracteristicas generales y restricciones
del prototipo [22]. La evaluacidon de estos requerimientos se realizara a través de una
encuesta de 5 niveles utilizando la escala de Likert [23], la cual permite cuestionar a una

persona sobre su nivel de acuerdo o desacuerdo con una declaracion.

Los Requerimientos No Funcionales se detallan en las siguientes Historias de Usuario.

Tabla 2.7. Requerimiento No Funcional 01.

RNF 01 Usabilidad del Prototipo
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcion

Se requiere tener una interfaz grafica amigable, intuitiva y facil de manejar para que el
técnico pueda utilizarla sin mayor dificultad.
Criterios de Aceptacion
e EI Prototipo tendrd controles de seleccion minimos y necesarios para un
funcionamiento optimo.
e Lainterfaz gréfica tendra un tamafio de letra adecuado.

Tabla 2.8. Requerimiento No Funcional 02.

RNF 02 Ejecucién Lineal del Prototipo
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcién

Se requiere un flujo de ejecucion ordenado y légico para que el técnico no cometa
errores en la ejecucion de las tareas de automatizacion, es decir tendra una ejecucion
lineal el prototipo.

Criterios de Aceptacion
e El Prototipo alertard de posibles acciones incorrectas ejecutadas por el técnico.

Tabla 2.9. Requerimiento No Funcional 03.

RNF 03 Compatibilidad del Prototipo
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcion

Se requiere que el Prototipo sea compatible con el sistema Operativo Windows debido
a la preferencia del mismo por los técnicos que conforman la empresa LIKATELEC.
Criterios de Aceptacién
e El Prototipo sera una Aplicacion de Escritorio.
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Tabla 2.10. Requerimiento No Funcional 04.

RNF 04 Ingreso de datos al Prototipo
Usuario: Técnico LIKATELEC
Prioridad: Alta

Descripcién

Se requiere ingresar datos al Prototipo a través de un archivo externo para el
funcionamiento del mismo.

Criterios de Aceptacion
e El Prototipo requerird de datos para su funcionamiento. Estos datos son:
parametros de Conexién al CLI de los equipos y comandos a ejecutar en los
mismos.
e Los parametros de Conexion al CLI y los comandos seran configurados en un
archivo .xlsx externo que sera leido por el Prototipo al momento de ejecutar el
mismo.

2.1.4 DISENO DE LA CAPA DE NEGOCIO

La Capa de Negocio define las diferentes reglas que se deben cumplir para un correcto

funcionamiento del Prototipo.

2.1.4.1 Disefio del Diagrama de Clases

Se utilizé la herramienta Lucidchart [24] para realizar el Diagrama de Clases. El Diagrama

de Clases se utiliza para representar los elementos que componen el prototipo [25].

El prototipo estda compuesto por una clase estatica ScriptBase y una clase Equipo. La
clase estética ScriptBase, tiene 11 métodos estaticos de tipo publico, para implementar
las funcionalidades que debe cumplir el prototipo. La clase Equipo, tiene 5 atributos de
tipo privado: la direccion IP de gestién del equipo, el nombre de usuario, la contraseiay el

fabricante del tipo string, y el Gltimo atributo estado de conexién de tipo bool.

En la Figura 2.2 se muestra el Diagrama de Clases del Prototipo:

ScriptBase

+ LeerEquipos(): bool
+ LeerComandos; bool Equipo
+ ConectarAEquipo(ip, usuario, contrasena): bool
+ ObtenerRespaldos(ip, List<comandos=)

+ CrearScripts(ip, List<comandos=>)

+ VerificarArchivoDeConfiguracion(): bool - contrasena: string
+ VerificarPlantillainforme(): bool - fabricante: string
+ VerificarDirectorioRespaldos(): bool - conexion: bool

+ VerificarDirectoriolnformes(): bool

+ ListarDirectorios(): List<Directorios>

+ Generarinformes(fabricante, List<comandos>, directorio)

- ip: string
- usuaria: string

1

Figura 2.2. Diagrama de Clases del Prototipo.
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La clase estatica ScriptBase, tiene 11 métodos estaticos de tipo publico:

e LeerEquipos(). Este método es usado por el prototipo para leer los datos del
archivo .xIsx externo correspondientes a la direccién IP del equipo, el usuario y la

contrasefa e instanciar un objeto de la clase Equipo.

e LeerComandos(). Este método es usado por el prototipo para leer los datos del
archivo .xIsx externo correspondientes a los comandos a ejecutar en el CLI de los

equipos y obtener informacién de los mismos.

e ConectarAEquipos(str ip, str usuario, str contrasefia). Este método es usado
por el prototipo para establecer conexién al CLI de los equipos teniendo como
parametros de entrada la direccion IP del equipo, el usuario y la contrasefia. Este
método devuelve un valor True o False dependiendo si el prototipo se pudo o no

conectarse al CLI de los equipos respectivamente.

e ObtenerRespaldos(str ip, List<str comandos>). Este método es usado por el
prototipo para ejecutar los comandos seleccionados por el técnico en el CLI de los
equipos y con la salida de los mismos, crea los archivos de respaldo de

configuracién en el directorio respectivo.

e CrearScripts(str ip, List<str comandos>). Este método es usado por el prototipo

para generar los scripts de comandos ejecutados en el CLI de los equipos.

e VerificarArchivoDeConfiguracion(). Este método es usado por el prototipo para
validar la existencia del archivo .xIsx externo en el directorio respectivo. Este
meétodo devuelve un valor True o False dependiendo si el prototipo ha encontrado

0 no el archivo .xIsx externo respectivamente.

e VerificarPlantillainforme(). Este método es usado por el prototipo para validar la
existencia del archivo de documento base en el directorio respectivo. Este método
devuelve un valor True o False dependiendo si el prototipo ha encontrado o no el

archivo de documento base respectivamente.

e VerificarDirectorioRespaldos(). Este método es usado por el prototipo para
validar la existencia del directorio respectivo donde se almacena los archivos de
respaldo de configuracién creados por el prototipo. Este método devuelve un valor
True o False dependiendo si el prototipo ha encontrado o no el directorio

respectivamente.
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e VerificarDirectoriolnformes(). Este método es usado por el prototipo para validar
la existencia del directorio respectivo donde se almacena los archivos de informe
técnico creados por el prototipo. Este método devuelve un valor True o False

dependiendo si el prototipo ha encontrado o no el directorio respectivamente.

e ListarDirectorios(). Este método es usado por el prototipo para enumerar los
directorios donde ha almacenado los archivos de respaldo de configuracion. Este

método devuelve una lista de directorios.

e Generarinformes(str fabricante, List<str comandos>, str directorio). Este
método es usado por el prototipo para crear los documentos de informe técnico, a
partir del contenido de los archivos de respaldo de configuracion, que corresponden

a las salidas de comandos seleccionados por el técnico.

2.1.4.2 Disefio del Diagrama de Actividades

Se utilizé la herramienta Lucidchart para realizar el Diagrama de Actividades. A través de
este Diagrama, se podré establecer la secuencia légica de funcionamiento del Prototipo,
permitiendo aclarar cual es el orden de ejecucién de las tareas y las condiciones previas

gue se deben cumplir [26].

Se debe tomar en cuenta que previo a la ejecucion del prototipo, se debe crear el archivo
externo .xIsx y el archivo de documento base para la elaboracion del informe técnico de
cada equipo. Adicionalmente, se debe ubicar los mismos en el directorio de “Archivos de

Configuracion”. En la Tabla 2.11 se detalla el propdsito de los archivos mencionados.

Tabla 2.11. Archivos de Configuracion.

Nombre del archivo Extension Descripcion

Permite establecer los parametros de
PARAMETROS_COMANDOS Xlsx conexion al CLI de los equipos y los
comandos que se podran ejecutar.
Documento base para la elaboracién del
PLANTILLA_INFORME .docx informe técnico de cada equipo definido
por la empresa LIKATELEC.
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En la Figura 2.3 se muestra el Diagrama de Actividades del Prototipo:

Ejecutar Prototipo

N

Seleccionar equipos a respaldar

Y

Seleccionar comandos a ejecutar

A

Obtener Respaldos de Configuracion

V

Ver Respaldos de Configuracién

\4

Generar Informes Téchicos

Y

Ver Informes Técnicos

v
®

Figura 2.3. Diagrama de Actividades del Prototipo.
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2.1.5 DISENO DE LA CAPA DE PRESENTACION

La Capa de Presentacion es la interfaz grafica que permitira al técnico ejecutar las acciones
para automatizar las tareas en un mantenimiento de equipos de red. Esta capa se comunica

Unicamente con la Capa de Negocio.

2.1.5.1 Disefio de la Interfaz Gréfica

La interfaz gréafica del prototipo estara conformada por tres formularios. El formulario
principal permitira realizar todas las acciones relacionadas a la automatizacion de tareas
de un mantenimiento de equipos de red y los formularios secundarios permitiran visualizar
la informacién obtenida en cada tarea. Se disefid la interfaz grafica de forma secuencial,
de tal manera que el técnico cometa la minima cantidad de errores; es decir el flujo de
actividades que el técnico debe realizar estara pre establecido, guiando al mismo a seguir

un orden especifico.
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En la Figura 2.4 se muestra el disefio del formulario principal del prototipo, el mismo que

consta de tres secciones:

Sistema de Automatizacion de Tareas de Red - LIKATELEC CiA. LTDA. ®
0 Likatel EC
" e

(c------. 1. Seleccione los equipos: - — - - - - 4 r--- 2.Seleccione los comandos a ejecutar: - - )

1 I 1 1

1 I 1 1

! [ DIRECCIONIP |( ESTADO ] L [ FABRICANTE ] !

: L |

O o -

1 I I 1

| Lo |

| 5 O |
I 1

v O] Lstane ESTADO DE L LISTA DE COMANDOS .

] EQUIPOS CADA EQUIPO I O |

1 I 1 1

. o ,

O " ) -

1 I 1 1

| . O |

1 I 1 1

1 D 1 1 1

! O Lo )

1 I ] 1

f Seleccionar Todo Quitar Seleccion ] |

1 I ] 1

KL ___________________________ ) e e e m e e e e e e e == === === e = = = === J)

Obtener Respaldos Ver Respaldos Generar Informes } Ver Informes
( MENSAJE DE AVANCE ]| BARRA DE PROGRESO J@J
‘ !
Primera Seccion Tercera Seccion

Figura 2.4. Formulario Principal del Prototipo.

En la primera seccién del formulario principal del prototipo, el técnico podra seleccionar los
equipos de los cuales requiere obtener el respaldo de configuracién y posteriormente,
seleccionar los comandos que se ejecutaran en el CLI de los equipos. Por defecto, todos
los equipos y todos los comandos estaran seleccionados al ejecutar el prototipo. Por otra
parte, en la segunda seccion, el técnico podra realizar diferentes acciones que permitan la
automatizacién de las tareas de un mantenimiento de equipos de red. Las acciones que el
técnico podra realizar son: Obtener Respaldos, Ver Respaldos, Generar Informes y Ver
Informes. Finalmente, la tercera seccidn correspondera a una barra de estado. La misma
estara conformada por una seccién para mostrar un mensaje de avance, una barra de
progreso y una seccién para mostrar el porcentaje de avance cuando el técnico realiza la

tarea de Obtener Respaldos y Generar Informes.
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A continuacion, en la Figura 2.5 se muestra el disefio del segundo formulario del prototipo,

el mismo que consta de dos secciones:

Respaldos de Configuracion

(Respaldos de Configuracion N
Equipo 1
Archivo de Respaldo de Configuracién 1.txt
Archivo de Respaldo de Configuracion 2.txt
Archivo de Respaldo de Configuracion 3.txt

Equipo 2
Archivo de Respaldo de Configuracion 1.txt
Archivo de Respaldo de Configuracion 2.txt
Archivo de Respaldo de Configuracion 3.txt

VISUALIZADOR DEL CONTENIDO DE
LOS ARCHIVOS DE CONFIGURACION

Equipo 3
- Archivo de Respaldo de Configuracién 1.txt

|

Primera Seccion

Equipo N
k‘.’lP

Figura 2.5. Segundo Formulario del Prototipo.

En la primera seccién del segundo formulario del prototipo, el técnico podra visualizar los
archivos de respaldo de configuracion de los equipos que fueron seleccionados en el

formulario principal (Figura 2.4). El formato de estos archivos sera .txt.

Por otra parte, en la segunda seccion, en el mismo formulario el técnico podra visualizar el

contenido de los archivos de respaldo de configuracion.

Finalmente, en la Figura 2.6 se muestra el disefio del tercer formulario del prototipo, el

mismo que consta de dos secciones:
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Informes Técnicos

GformesﬁPDF

Informe Técnico Equipo 1.pdf
Informe Técnico Equipo 2.pdf
Informe Técnico Equipo 3.pdf
Informe Técnico Equipo 4.pdf

Informe Técnico Equipo 5.pdf

VISUALIZADOR DEL CONTENIDO DE
LOS DOCUMENTOS DE INFORME TECNICO

\
Primera Seccion

Figura 2.6. Tercer Formulario del Prototipo.

En la primera seccion del tercer formulario del prototipo, el técnico podra visualizar los
documentos de Informe Técnico generados a partir de las salidas de comandos que fueron
seleccionados en el formulario principal (Figura 2.4). El formato de estos archivos sera .pdf.
Por otra parte, en la segunda seccion, el técnico podra visualizar el contenido de los

documentos de Informe Técnico.

2.2 DESARROLLO

Durante esta seccion se presentara el proceso de desarrollo y codificacion del prototipo.
En la Capa de Negocio se tendran todas las funciones que permitira al prototipo cumplir
con los objetivos planteados descritas en el Apartado 2.1.4. La Capa de Presentacion

mostrard la interfaz gréafica del prototipo que se ha disefiado en el Apartado 2.1.5.
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2.2.1 ACTUALIZACION DEL TABLERO ALM

En la Figura 2.7 se observan las tareas que ya han sido completadas satisfactoriamente y
las tareas que estan en proceso.

POR REALIZAR 1 INCIDENCIA EN PROGRESO & INCIDENCIAS HEGHO 11 INCIDENCIAS

| Tareas de Gobernanza. | Tareas de Desarrollo. | Tareas de Operaciones.

Figura 2.7. Actualizacion del Tablero ALM en la Etapa de Desarrollo.

2.2.2 IMPLEMENTACION DE LA CAPA DE NEGOCIO

La Capa de Negocio consiste en la légica que realizara las funciones principales del
prototipo.

La clase Equipo, tiene 5 atributos de tipo privado:

e ip de tipo string: Este atributo almacena el valor de la direccién IP de gestién del
equipo.

e usuario de tipo string: Este atributo almacena el valor del nombre de usuario

utilizado para realizar la conexién al CLI del equipo.



e contrasena de tipo string: Este atributo almacena el valor de la contrasefia del

usuario utilizado para realizar la conexion al CLI del equipo.
e fabricante de tipo string: Este atributo almacena el valor del fabricante del equipo.

e conexion de tipo bool: Este atributo almacena el valor del estado de conexién del

equipo.

En el Codigo 2.1 se presenta una parte de la clase Equipo. En este fragmento de cédigo
se observa el constructor de la clase y parte de los atributos que tiene la misma. Para
observar todo el codigo de la clase observe el Anexo |l.

class Equipo:

1

2

3 def _ init_ (self, direccionIP, nombreUsario, contrasena,
4 fabricante, estadoConexion=False):

5 self.__ip = direccionIP

6 self.__usuario = nombreUsario

7 self.__contrasena = contrasena

8 self._fabricante = fabricante

9 self.__conexion = estadoConexion

10

11 @property

12 def ip(self):

13 return self.__ip

14

15 @ip.setter

16 def ip(self, direccionIP):
17 self.__ip = direccionIP

Codigo 2.1. Clase Equipo del Prototipo.

En el Cédigo 2.2 se presenta una parte de la clase estatica ScriptBase. En este fragmento
de cédigo se observan las variables globales que usa la clase para realizar las diferentes
tareas de automatizacion y uno de los métodos estaticos implementados para leer el

archivo de configuracién externo. Para observar todo el codigo de la clase observe el

Anexo Il.

1 class ScriptBase:

2 1stEquipos = []

3 1stComandos = []

4 1stFabricantes = []

5 clienteSSH = paramiko.SSHClient()

6 rutaCompletaRespaldos = os.path.abspath(os.getcwd() )+  \ENTREGABLES\RESPALDOS_DE_CONFIGURACION\\'
7 rutaCompletaInformes = os.path.abspath(os.getcwd())+' \ENTREGABLES\INFORMES_TECNICOS_PDF\\"'

8 rutaRelativa = os.path.abspath(os.getcwd())+"'\ENTREGABLES\\'

9

16 @staticmethod

11 def LeerEquipos():

12 dfEquipos = pd.read_excel(os.getcwd() + '\ARCHIVOS_DE_CONFIGURACION\PARAMETROS_COMANDOS.x1sx"
13 dfEquipos = dfEquipos.fillna('")
14

15 contadorEquipos = @

16 patronDireccionIP = re.compile('~((25[@-5]|2[@-4]1[0-9]|1[@-9][@-9]|[1-9]?[@-9])\.){3}(25[0-5]

Cdbdigo 2.2. Clase ScriptBase del Prototipo.
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2.2.3 IMPLEMENTACION DE LA CAPA DE PRESENTACION

Se ha utilizado el disefio de la interfaz grafica descrito en el Apartado 2.1.5.1 para
implementar los tres formularios que conforman la Capa de Presentacion del prototipo. Se
ha seguido los parametros definidos en los Requerimientos Funcionales y Requerimientos
No Funcionales del Apartado 2.1.2 y Apartado 2.1.3. Para observar toda la

Implementacion de la Capa de Presentacion observe el Anexo |l.

En la Figura 2.8. se muestra el formulario principal final implementado:

[E] Sistema de Automatizacion de Tareas de Red - LIKATELEC CIA. LTDA. @ X

Likatel EC
o~ ' Canocimient com servico

( ——— 1. Seleccione los equipos: ———— ~—— 2. Seleccione los comandos a ejecutar: —

Direcién IP Estado ~ .

172.16.10.50 | X No Respaldado
— write

2.16.10.5 X No Respaldado A terminal length 0
72,16.10.52 | X No Respaldado [ show interfaces
172.16.10.53 | X No Respaldado 0
72.16.10.54 | X No Respaldado M s

. [ show memory statistics
2.16.10.55 | X No Respaldado =

— s environment all
2.16.10.56 X No Respaldado -
172.16.10.57 | X No Respaldado —
172.16.10.58 X No Respaldado v show running-config
Seleccionar Todo Quitar Seleccion

Generando informe equipo 2 de 11 .

l |

Primera Seccion Tercera Seccidn

Figura 2.8. Formulario Principal del Prototipo.

Para ejecutar las tareas de automatizacion involucradas en un mantenimiento preventivo
de equipos de red, el técnico de la empresa LIKATELEC hara click en los botones de la
segunda seccién del formulario principal del prototipo (Figura 2.8), permitiéndole realizar 4
acciones especificas que son: Obtener Respaldos, Ver Respaldos, Generar Informes y Ver

Informes.

En el Cddigo 2.3 se presenta una parte del método ObtenerRespaldos. Este método se
ejecutara cuando el técnico haga click en el botén “Obtener Respaldos” y permitira que el
prototipo se conecte al CLI de los equipos de red y ejecute los comandos seleccionados

en la primera seccién del formulario principal (Figura 2.8). En este fragmento de c6digo se
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observan las variables usadas para implementar el método, la ejecuciéon de un nuevo hilo

para obtener los archivos de respaldo de configuracién de los equipos de red y el control

de errores del método. Para observar todo el codigo del método observe el Anexo |l.

def ObtenerRespaldos(self, sender, e):

equiposSeleccionados, lstEquiposSeleccionados = self.BuscarEquiposSeleccionados(sender, e)
comandosSeleccionados, lstComandosSeleccionados = self.BuscarComandoSeleccionados(sender, e)

if(equiposSeleccionados == True and comandosSeleccionados == True):
for indiceEquipo in 1lstEquiposSeleccionados:
self.dataGridViewEquipos.Rows[indiceEquipo].Cells[ 'txtColEstado'].Value = "X No Respaldado”

self.dataGridViewEquipos.CurrentCell = None

self.dataGridviewEquipos.ReadOnly = True
self.dataGridviewEquipos.Rows[1stEquiposSeleccionados[8]].Cells[ 'txtColEstado’].value = "& Respaldando..."
self.cmbBxFabricantes.Enabled = False

self.chklLstBxComandos.Enabled = False

self.DeshabilitarBotonesFormulario()

self.HabilitarControlesToolStrip()

self.tlStripStLblMensajes.Text = 'Respaldando equipo 1 de ' + str(len(lstEquiposSeleccionados))

if (self.bckgrWkrEstado.IsBusy != True):
self.bckgrikrEstado.RuniWorkerAsync([1lstEquiposSeleccionados, lstComandosSeleccionados])

elif(equiposSeleccionados == False and comandosSeleccionados == True):
MessageBox.Show('No se ha seleccionado ningln equipo.', 'Seleccionar Equipos', MessageBoxButtons.OK, Messagel

elif(equiposSeleccionados == True and comandosSeleccionados == False):

MessageBox.Show('No se ha seleccionado ningtin comando. ', 'Seleccionar Comandos', MessageBoxButtons.OK, Messa
else:

MessageBox.Show('No se ha seleccionado ningun equipo y/o comando.','Seleccionar Equipos/Comandos’, MessageB:

Cddigo 2.3. Método ObtenerRespaldos del Prototipo.

En el Cédigo 2.4 se presenta una parte del método Generarinformes. Este método se

ejecutara cuando el técnico haga click en el botén “Generar Informes” y permitira que el

prototipo generé documentos de informe técnico para cada equipo a partir del documento

base. En este fragmento de cddigo se observan las variables usadas para implementar el

método, la ejecucion de un nuevo hilo para generar los documentos de informe técnico y

el control de errores del método. Para observar todo el codigo del método observe el Anexo

def GenerarInformes(self, sender, e):

1stDirectorios = []
1stDirectorios = ScriptBase.listarDirectoriosRespaldos()
if((len(1lstDirectorios) != 8) and ScriptBase.VerificarPlantillaInforme()):
self.dataGridviewEquipos.ReadOnly = True
self.cmbBxFabricantes.Enabled = False
self.chkLstBxComandos.Enabled = False
self.DeshabilitarBotonesFormulario()
self.HabilitarControlesToolStrip()
self.tlstripStLblMensajes.Text = 'Generando informe técnico equipo 1 de ' + str(len(lstDirectorios))

if (self.bckgrWkrGenerarInformes.IsBusy != True):
self.bckgrikrGenerarInformes.RunkorkerAsync(lstDirectorios)

elif(ScriptBase.VerificarPlantillaInforme() == False):
MessageBox.Show('No se encuentra el archivo "PLANTILLA_INFORME.docx" en el directorio '+'"'+os.getcw

else:
MessageBox.Show('No se encuentran los directorios necesarios para generar los informes. Revise y/o a

Cédigo 2.4. Método Generarinformes del Prototipo.
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En el Codigo 2.5 se presenta una parte del método VerRespaldos. Este método se
ejecutara cuando el técnico haga click en el botén “Ver Respaldos” y permitira que el
prototipo despliegue el segundo formulario del prototipo (Figura 2.9) donde se visualizara
los archivos de respaldo de configuracion de los equipos y el contenido de los mismos. En
este fragmento de cddigo se observa la codificacion para desplegar el segundo formulario
del prototipo. Para observar todo el cédigo del método observe el Anexo II.

1 def VerRespaldos(self, sender, e):
2 self.formularioRespaldosConfiguracion.ShowDialog()

Cddigo 2.5 Método VerRespaldos del Prototipo.

En el Codigo 2.6 se presenta una parte del método Verinformes. Este método se ejecutara
cuando el técnico haga click en el boton “Ver Informes” y permitira que el prototipo
despliegue el tercer formulario del prototipo (Figura 2.10) donde se visualizara los
documentos de informe técnico generado para cada equipo y el contenido de los mismos.
En este fragmento de cddigo se observa la codificacion para desplegar el tercer formulario

del prototipo. Para observar todo el cédigo del método observe el Anexo II.

1 def VerInformes(self, sender, e):
2 self.formularioInformesTecnicos.ShowDialog()

Codigo 2.6. Método Verlnformes del Prototipo.

En la Figura 2.9. se muestra el segundo formulario final implementado:

7

Primera Seccién

Figura 2.9. Segundo Formulario del Prototipo.
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En la Figura 2.10. se muestra el tercer formulario final implementado:

Informes Técnicos

(=2 Informes_PDF
I Informe_Mantenimiento_Equipo_172.16.10.50.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.51.pdf
Informe_Mantenimiento_Equipo_172.16.10.52.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.53.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.54.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.55.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.56.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.57.pdf
i~ Informe_Mantenimiento_Equipo_172.16.10.58.pdf
-~ Informe_Mantenimiento_Equipo_172.16.10.59.pdf
----- Informe_Mantenimiento_Equipo_172.16.10.60.pdf

Es——

OB Licteiec

ELA

INFORME TECNICO DE
MANTENIMIENTO
PREVENTIVO

CONTRATACION DEL SERVICIO DE
MANTENIMIENTO PREVENTIVO DE LOS
EQUIPOS DE NETWORKING CISCO DEL

IIGE

BORADO PARA: Instituto de Investigacion Geolégico y

Energético

l

Primera Seccién

\J
Segunda Seccidén

Figura 2.10. Tercer Formulario del Prototipo.

2.3 OPERACIONES

Durante esta seccion se mostraran los detalles de las pruebas realizadas en el prototipo y
los resultados obtenidos tras finalizar la etapa de Implementacion, verificando los

requerimientos planteados en la Etapa de Gobernanza en el Apartado 2.1.2 y Apartado

2.1.3.

En el Apartado 2.3.1 se actualizard el tablero ALM, en el Apartado 2.3.2 se definira el
entorno de pruebas para evaluar el funcionamiento del prototipo; en el Apartado 2.3.3y
en el Apartado 2.3.4, se validaran los Requerimientos Funcionales y los Requerimientos

No Funcionales respectivamente. Finalmente, en el Apartado 2.3.5 una vez finalizadas las

pruebas de funcionamiento, se cerrard el tablero ALM.
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2.3.1 ACTUALIZACION DEL TABLERO ALM

Se ha actualizado el tablero ALM, mostrando las tareas que ya han sido completadas
satisfactoriamente y las tareas que estan en proceso. En la Figura 2.11 se observa la

actualizacién del tablero ALM en la Etapa de Operaciones.

1, Estudiar Pythan Scripting y su 13. Codificar al script base
aplicacién en la programabilidad
de redes.

- - 14. Realizar la Interfaz Gréfica
8. Elaborar el Diagrama de

Actividades

2, Estidiar la Gestion de Equipos
de Red Cisco a través de CLI.

15, Implementar la Capa de
Megocia
9. Definir la estructura del script
Dase.
3, Estudiar Metadalagia ALM

16. Implementar la Capa de

*resentacio
4, Esh
Entar
Leng
mplamentacion dal Prototpo.
5. Establecer Requerimientas
Funcionales
e
6. Establecer Reguenmientos Mo
Funcionales.
Tareas de Gobernanza. Tareas de Desarrollo. Tareas de Operaciones.

Figura 2.11. Actualizacion del Tablero ALM en la Etapa de Operaciones.

2.3.2 DEFINICION DEL ENTORNO DE PRUEBAS

Para comprobar el funcionamiento del prototipo, se ha creado un entorno de pruebas
controlado; por tema de confidencialidad, usando datos de un cliente de la empresa
LIKATELEC. Este entorno de pruebas se ha realizado a través de una simulacion de red

como se muestra en la Figura 2.12.

La simulacion de red esta conformada por equipos CISCO de la siguiente manera: 1 equipo
de nucleo, 1 equipo de distribucién y 10 equipos de acceso. Los equipos han sido

configurados para permitir la conectividad entre los equipos y el prototipo.
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@ SW-PISO1
@ SW-PISO2
@ SW-PISO3

SW PISO4

PROTOTIPO
: SW-CORE SW-DISTRIB! ————_._._._.___._._,_ SW-PISO5

SW-PISO6

@ SW-PISO7
@ SW-PISO8
@ SW-PIS09
@ SW-PISO10

D

Figura 2.12. Simulacion de red cliente LIKATELEC.

La empresa LIKATELEC esta conformada por cuatro técnicos especialistas en varias areas
tecnoldgicas, como: Datacenter, Colaboracion, Wireless, Seguridad, etc.; dada la
predisposicion de le empresa, las pruebas se realizaron con la totalidad de los
participantes. Previo a la utilizacion del prototipo, cada técnico ha recibido una capacitacion
de una hora acerca del uso del mismo. Posteriormente, cada técnico ha utilizado el
prototipo por 4 ocasiones permitiendo evaluar tanto los Requerimientos Funcionales como
los Requerimientos No Funcionales. Finalmente, luego de que cada técnico ha usado el
prototipo se ha realizado unas preguntas para obtener una retroalimentacion que permite

corregir posibles errores y/o mejorar alguna funcionalidad del prototipo.

2.3.3 VALIDACION DE REQUERIMIENTOS FUNCIONALES

Las validaciones de los Requerimientos Funcionales se han realizado tomando como
referencia la retroalimentaciéon brindada por los técnicos una vez finalizada la ejecucion de

las pruebas del prototipo.

Tabla 2.11. Validacion de Requerimientos Funcionales.

RF Descripcion Estado Observacion
Configurar . Los técnicos manifestaron
. Primera y .

REO1L Parametros S q conformidad al momento de
de Conexién Regur}, a configurar los 3 pardmetros de
al CLI eunion conexion al CLI de los equipos dado

gue permite ingresar los parametros
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de varios equipos de manera
sencilla.

: Los técnicos manifestaron
Configurar .
. conformidad al momento de
Comandos Primeray . :
configurar los comandos a ejecutar
RFO2 | para Segunda )
. en el CLI de los equipos dado que
Respaldo de Reunién o |
: S permite ingresar varios comandos de
Configuracion .
manera sencilla.
Los técnicos manifestaron
conformidad al momento de crear
archivos de respaldo de
Crear . . L, .
. Primeray configuracion dado que la salida de
Archivos de ;
RFO3 Segunda cada comando para cada equipo se
Respaldo de L, .
: L Reunion almacena en un archivo
Configuracién . . .
independiente lo cual facilita su
busqueda y posterior entrega al
cliente.
Los técnicos manifestaron
conformidad al momento de
Ver Primeray visualizar los archivos y el contenido
RF04 | Respaldos de Segunda de los archivos de respaldo de
Configuracion Reunion configuracion dado que el
visualizador despliega la informacion
de una manera legible y facil de usar.
Los técnicos manifestaron
Crear Primeray conformidad al momento de crear los
RFO5 | Informes Segunda documentos de informe técnico dado
Técnicos Reunién que el prototipo genera los mismos
en un periodo corto de tiempo.
Los técnicos manifestaron
conformidad al momento de
Primeray visualizar los documentos y el
Ver Informes .
RFO6 . Segunda contenido de los documentos de
Técnicos . ) L.
Reunién informe  técnico dado que el

visualizador despliega la informacién
de una manera legible y facil de usar.

2.3.4 VALIDACION DE REQUERIMIENTOS NO FUNCIONALES

Las validaciones de los Requerimientos No Funcionales se han realizado tomando como

referencia la retroalimentacién brindada por los técnicos una vez finalizada la ejecucion de

las pruebas del prototipo.




Tabla 2.13.

Validacion de Requerimientos No Funcionales.

RNF Descripcién Estado Observacion
, Los técnicos manifestaron
Primera .
Usabilidad del y cpnf9rmldad con respecto _aI
RNFO1 Prototipo Segunda disefio y usabilidad d_el protot!po
i dado que la informacion
Reunion .
desplegada en el mismo es clara.
Los técnicos manifestaron
. . Primera claridad al momento de utilizar el
Ejecucion rototipo dado que los pasos
RNFO2 |  Lineal del y D tdos o aut P
Prototipo Segurjgla numerados 0s ayuda a tener una
Reunion clara idea del orden de ejecucion
de las tareas.
Los técnicos manifestaron
Primera satisfaccién dado que la totalidad
RNEO3 Compatibilidad y de técnicos de prueba utilizan
del Prototipo | Segunda sistema operativo Windows y este
Reunion prototipo fue desarrollado para
este sistema.
Los técnicos manifestaron
. conformidad dado que el archivo
Primera i
Ingreso de externo es claro y sencillo para
RNF04 datos al y ingresar los datos (parametros de
: Segunda -
Prototipo ReUNic conexion y comandos) que el
eunion ) .
prototipo  necesita para Ssu
funcionamiento.
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2.3.5 CIERRE DEL TABLERO ALM

Luego de finalizar las pruebas en el prototipo, se ha procedido a cerrar el tablero ALM como
se observa en la Figura 2.12, debido a que han culminado todas las tareas planteadas para
las diferentes etapas de la metodologia.

POR REALIZAR 0 INCIDENCIAS EN PROGRESO 0 INCIDENCIAS HECHO 17 INCIDENCIAS

| Tareas de Gobernanza. |  Tareas de Desarrollo. | Tareas de Operaciones.

Figura 2.12. Finalizacion del Tablero ALM.
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3 CONCLUSIONES Y RECOMENDACIONES

En el presente Capitulo se definirAn las conclusiones obtenidas del prototipo y las

recomendaciones en base a eventualidades al momento del desarrollo del prototipo.

3.1 CONCLUSIONES

El prototipo fue desarrollado en base a tres etapas: Gobernanza, Desarrollo y Operaciones

y a partir de este proceso realizado se desprenden las siguientes conclusiones:

¢ Se ha logrado implementar un prototipo funcional que facilita la automatizacién de
tareas de mantenimiento de equipos de red utilizando Python Scripting en la
empresa LIKATELEC.

e El estudio de Python Scripting y su aplicacién en la programabilidad de redes ha
permitido identificar los procesos manuales y repetitivos que pueden ser
optimizados en una organizacion y/o empresa dentro de este a&mbito tecnoldgico
(redes de informacioén), trayendo como beneficio una reduccién significativa en la
inversion de tiempo y esfuerzo que al Administrador de Red emplea para realizar

dichos procesos.

e El estudio de la metodologia Application Lifecycle Management (ALM), a través de
las etapas de Gobernanza, Desarrollo y Operaciones, ha permitido establecer los
lineamientos adecuados para implementar el prototipo, de tal manera que el mismo
cumpla con altos estandares de calidad al mismo tiempo que cumpla con todos los

requerimientos establecidos por la empresa LIKATELEC.

e La utilizacion de los Diagramas de Clases y Diagrama de Actividades ha permitido
disefiar el prototipo, orientando a la automatizacion de tareas de tal manera que,

cumpla con diferentes reglas que aseguran el correcto funcionamiento del mismo.

e Eldisefio utilizado para la Capa de Presentacion en la implementacion del prototipo,
ha permitido establecer en base a la primera toma de requerimientos, el orden de
ejecucion de las tareas que los técnicos de la empresa LIKATELEC deben realizar
al momento de utilizar el prototipo, de tal manera que se cometan la menor cantidad

de errores cuando se interactéia con el mismo.

e A través de la utilizacion del prototipo por parte de los técnicos de la empresa

LIKATELEC sobre una simulacion de red, se ha evaluado las funcionalidades
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planteadas para el mismo, las cuales han permitido optimizar el tiempo que los
técnicos dedican para realizar las tareas involucradas en un mantenimiento
preventivo de equipos de red, cumpliendo de manera satisfactoria con las

expectativas y requerimientos establecidos por la empresa.

3.2 RECOMENDACIONES

En base a la experiencia adquirida durante el desarrollo del prototipo se presentan

recomendaciones enfocadas a desarrollos futuros sobre este prototipo o de proyectos

similares:

Para el desarrollo de aplicaciones con Python se recomienda el uso de Visual
Studio Code, ya que es un editor de codigo fuente gratuito, el cual esté disponible
para sistemas operativos Windows, macOS y Linux. Este entorno de desarrollo
brinda facilidades para escribir, depurar y probar cédigo en tiempo real, asi como
para instalar paquetes externos que permiten afiadir funcionalidades al entorno de

desarrollo.

Para el desarrollo de aplicaciones de escritorio .NET utilizando Python se
recomienda el uso de Python.NET (pythonnet). Python.NET es un paquete que
permite a los desarrolladores crear aplicaciones, utilizando servicios y componentes
NET, de tal manera que se pueda crear interfaces graficas para aplicaciones

Python sin la necesidad de escribir codigo.

El presente Trabajo de Integracién Curricular contempla el desarrollo una aplicacién
de escritorio para la automatizacion de tareas en un mantenimiento preventivo de
equipos de red CISCO. En futuros trabajos se puede afiadir mejoras como, por
ejemplo: el soporte multifabricante, lo cual permitiria que en la aplicacién se pueda
seleccionar el fabricante de los equipos y acorde a esta seleccion se procesen los

comandos ya que cada fabricante maneja un conjunto de comandos diferente.
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5 ANEXOS

Los anexos que han sido adjuntados como parte complementaria al desarrollo del presente

Trabajo de Integracion Curricular se observan a continuacion:
ANEXO I. Encuestas.

ANEXO II. Ejecutable y Cdédigo del Prototipo.
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