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RESUMEN

El almacenamiento, preservacion, acceso seguro y transparente a la informacién personal
identificable (PIl) es un tema que con el paso del tiempo se ha ido tomando mas en cuenta
en el campo de la seguridad informatica. En este sentido, este proyecto esta enfocado en
desarrollar un componente de almacenamiento seguro y distribuido para la gestion de la
PILI.

El componente propuesto utiliza una arquitectura distribuida y fragmentada para de esta
manera garantizar la triada CIA (confidencialidad, integridad y disponibilidad) de la
informacién almacenada. Se implementan controles de seguridad para poder acceder a la
informacion una de estas es la verificacion de firmas digitales las cuales mantienen la
integridad de los datos. Ademas, se utiliza un proceso de replicacion para mantener asi la

disponibilidad a través de la sincronizacion de los datos en todo momento.

La herramienta de modelado de amenazas se utilizé para identificar y mitigar los riesgos y
amenazas potenciales que pueden surgir durante el almacenamiento de datos sensibles.
Asimismo, se realizé un analisis de riesgos para identificar y planificar la gestién de

contingencias en caso de que se produzcan amenazas.

Finalmente, se desarroll6 una aplicacion de prueba que integra el componente de
almacenamiento con otros dos componentes, la recoleccién y transferencia de datos, para
demostrar la viabilidad y la efectividad del componente de almacenamiento seguro y
distribuido.

En resumen, el presente trabajo proporciona un enfoque practico y efectivo para el
almacenamiento, preservacion, acceso seguro y transparente a la informacion personal
identificable. La arquitectura distribuida y fragmentada del componente de almacenamiento
asegura la triada CIA de los datos almacenados, lo que garantiza la proteccion de los datos

sensibles.

PALABRAS CLAVE: almacenamiento, preservacion, acceso seguro, acceso transparente,

informacion de identificacion personal, arquitectura distribuida.
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ABSTRACT

The storage, preservation, safe and transparent access to personally identifiable
information (PII) is an issue that over time has been taking more into account in the field of
information security. In this sense, this project is focused on developing a secure and

distributed storage component for the management of PII.

The proposed component uses a distributed and fragmented architecture to guarantee the
CIA triad (confidentiality, integrity, and availability) of the stored information. Security
controls are implemented to be able to access the information, one of these is the
verification of digital signatures which maintain the integrity of the data. In addition, a

replication process is used to always maintain availability through data synchronization.

The threat modeling tool was used to identify and mitigate potential risks and threats that
may arise during the storage of sensitive data. Likewise, a risk analysis was carried out to
identify and plan contingency management in case threats occur.

Finally, a test application that integrates the storage component with two other components,
data collection and transfer, was developed to illustrate the viability and effectiveness of the

secure and distributed storage component.

In summary, the present work provides a practical and effective approach for the storage,
preservation, secure and transparent access to personally identifiable information. The
distributed and fragmented architecture of the storage component ensures the CIA triad of

the stored data, which guarantees the protection of sensitive data.

KEYWORDS: storage, preservation, secure access, transparent access, personally

identifiable information, distributed architecture.
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1. INTRODUCCION

Este capitulo menciona los aspectos generales del trabajo de integracion, tales como una
descripcion general del componente, el objetivo general propuesto, asi también como los
objetivos especificos, el alcance del proyecto, conceptos tedricos fundamentales y los

diferentes trabajos relacionados al proyecto.
1.1. Descripcion del Componente

El desarrollo de este componente lo vamos a separar en dos partes. La primera va a
consistir en realizar un andlisis y seleccion de una metodologia adecuada para implementar
un sistema de almacenamiento que garantice la preservacion, acceso seguro y
transparencia de la informacion personal identificable (Pll). Este sistema debe obedecer
los requisitos fijados por la Ley Orgéanica de Proteccién de Datos Personales (LODPD), el
Reglamento General de Proteccién de Datos (GDPR) y los principios de la inversién

socialmente responsable y ambientalmente sostenible (ESGI).

Este sistema de almacenamiento permitird al usuario ejercer sus derechos de
consentimiento, acceso, actualizacién, correccion y eliminado de su informacion personal
en cualquier momento que lo desee, lo que les dara un mayor control y transparencia sobre

sus datos personales.

La primera parte del componente se llevé a cabo a través de una pregunta de investigacion,
la cual se formulé de la siguiente manera: "¢Cuales son los diferentes tipos de
almacenamiento y cuales son sus ventajas y desventajas?". A partir de esta pregunta, se
realizd una revision sistematica de la literatura con el objetivo principal de investigar cual
son los estudias que se han realizado (estado del arte) sobre de los tipos de
almacenamiento, sus ventajas y desventajas, y asi determinar cual de ellos era el mas

seguro.

Gracias a esta investigacion, se pudo tomar una decision acerca del prototipo de
almacenamiento que seria implementado en el sistema. Ademas, se obtuvieron los
conocimientos necesarios para establecer los requerimientos para la implementacion de la

arquitectura del prototipo que se desarrollaria.

Después de realizar profundamente la revision sisteméatica de la literatura, se seleccioné
una arquitectura de base de datos distribuida donde se realizara el almacenamiento de la
informacion personal identificable (Pll) del sistema. Esta base de datos se implemento6 en

dos nodos y ademas posee una Unica base de datos consolidada.



La seguridad y privacidad de los datos se garantiza gracias a la implementaciéon de un
proceso de recopilacion y transferencia de datos basado en firmas digitales. De esta
manera, se asegura que cualquier usuario que acceda al sistema soOlo pueda ver la
informacién que le corresponde, evitando asi cualquier intento de acceso a la informacion

confidencial por parte de usuarios que no posean los permisos requeridos.

Para la implementacion de este sistema de base de datos distribuida, se trazé una
arquitectura que permite el acceso seguro y transparente a la informacion personal
identificable (PIl) a través de vistas y procedimientos almacenados. En la Figura 1, se
puede observar la disposicion de los nodos y el mecanismo de acceso que se

implementara.

Gracias a esta arquitectura, se logra un acceso eficiente y controlado a la informacién
almacenada, evitando asi posibles brechas de seguridad o accesos a la informacion
confidencial sin autorizacién. Ademas, la implementacion de procedimientos almacenados
permite una mayor flexibilidad en la insercion de la informacién, asegurando la integridad

de los datos almacenados y facilitando su gestion.

Con esta arquitectura, el sistema podra cumplir con los requerimientos establecidos por la
Ley Orgéanica de Proteccion de Datos Personales (LODPD), el Reglamento General de
Proteccion de Datos (GDPR) y los principios de la inversion socialmente responsable y
ambientalmente sostenible (ESGI). También permitira a los usuarios del sistema ejercer
sus derechos de consentimiento, acceso, correccion, actualizaciéon y borrado de su

informacién personal de manera eficiente y transparente.



1.2. Objetivo General

El objetivo general de este proyecto es:

e Asegurar la preservaciéon de informacion y el acceso transparente y autorizado a la
misma, en cumplimiento con la Ley Organica de Proteccion de Datos Personales
(LOPDP) del Ecuador.

1.3. Objetivos Especificos

Los objetivos especificos de este proyecto son:

1. Analizar el estado del arte de soluciones para el almacenamiento, preservacion y

acceso transparente a PII.

2. ldentificar requerimientos funcionales y no funcionales relacionados con la

seguridad y privacidad de PIl durante su almacenamiento.

3. Implementar un prototipo experimental de acuerdo con los lineamientos del
Reglamento General de Proteccion de Datos (GDPR) europeo, la LOPDP
ecuatoriana, el Esquema Gubernamental de Seguridad de la Informacién (EGSI) y
la Ley Orgéanica de Transparencia y Acceso a la Informacién Publica (LOTAIP),

garantizando una preservacion segura y acceso transparente a la misma.

4. Evaluar el prototipo propuesto en un entorno controlado, considerando su resiliencia
ante la eventual manipulacion externa de PIl que se encuentra almacenada en una

base de datos.
1.4. Alcance

El objetivo principal de este proyecto es implementar mecanismos de control que
garanticen la seguridad y privacidad de la informacién personal identificable (PIl) durante
su almacenamiento, preservacion y acceso transparente en cumplimiento con las
regulaciones del GDPR europeo, la LOPDP ecuatoriana, el EGSIy la LOTAIP. En resumen,
el alcance del proyecto incluye el disefio, implementacion y evaluacion de un sistema de
almacenamiento distribuido seguro y transparente que cumpla con los requerimientos
legales y los principios de la inversion socialmente responsable y ambientalmente

sostenible.

Este proyecto contempla el despliegue de un servicio seguro de almacenamiento de

informacion en entidades interesadas, con el fin de identificar y abordar los requerimientos



funcionales y no funcionales relacionados con la seguridad y privacidad de PIl. Los
mecanismos de control implementados seran prototipos experimentales y se evaluaran en
entornos controlados, sin que esto implique su despliegue en alguna infraestructura

productiva, ya sea publica o privada.

El sistema de almacenamiento implementado se encargara de evitar la manipulacién de
informacién almacenada por parte de terceros no autorizados, lo que garantizara la

privacidad y confidencialidad de la informacion almacenada.

En resumen, el alcance del proyecto incluye el disefio, implementacion y evaluacion de un
sistema de almacenamiento distribuido seguro y transparente que cumpla con los
requerimientos legales y los principios de la inversion socialmente responsable y

ambientalmente sostenible.

En la Figura 1 se muestra el proceso de almacenamiento que se implementa en varias

entidades.

Sistema de Bases de Datos Disinbuidas

TR T

Figura 1 Bases de Datos Distribuidas [1]

1.5. Marco Teorico

En el marco teo6rico, se abordan los conceptos mas importantes que se revisaron en el

estado del arte y que se utilizaron para el desarrollo del componente propuesto.
1.5.1. Bases de Datos

Una base de datos es una coleccion de datos organizados y relacionados entre si,
disefiados para ser utilizados y accedidos de manera eficiente. Estos datos pueden ser de
diferentes tipos, como texto, numeros, imagenes, audio, video, entre otros. Ademas, la
base de datos debe estar disefiada de manera que permita la gestion y control de los datos

almacenados [2].



Existen diferentes tipos de bases de datos, cada una disefiada para un propdésito
especifico. Algunos ejemplos son las bases de datos relacionales, las bases de datos
NoSQL y las bases de datos en tiempo real. Cada tipo tiene sus propias ventajas y

desventajas, por lo que es importante elegir el tipo adecuado para la aplicacién en cuestion

[3].

La seguridad y privacidad de los datos también son aspectos importantes en el disefio y
gestion de bases de datos. Es necesario implementar mecanismos de control de acceso y
proteccion de datos para evitar el acceso no autorizado y la manipulacién de los datos

almacenados [4].
1.5.2. Bases de Datos Distribuidas

Las bases de datos distribuidas se refieren a un conjunto de bases de datos que estan
ubicadas en distintos nodos y que estdn conectados a través de una red de
comunicaciones. Esta tecnologia se utiliza en entornos donde se requiere un alto
rendimiento y escalabilidad, permitiendo el acceso y la gestion de grandes volumenes de

datos distribuidos en diferentes ubicaciones geogréficas [1].

La implementacion de bases de datos distribuidas presenta numerosos desafios técnicos
en cuanto a la administracion y el mantenimiento de los datos distribuidos, como la
sincronizacién de datos, la redundancia y la recuperacion ante fallas, la seguridad y la
privacidad. En la actualidad, existen diferentes arquitecturas y técnicas para la
implementacion de bases de datos distribuidas, como la replicacion de datos, la

fragmentacion y la particion de datos [2], [5].
1.5.3. Fragmentacién

La fragmentacién es un proceso en el cual una base de datos se divide en fragmentos mas
pequefios para mejorar la eficiencia en la recuperacion de datos y la gestion de recursos
en sistemas de bases de datos distribuidas. Esta técnica es ampliamente utilizada en
entornos empresariales donde se manejan grandes volumenes de datos. Los fragmentos
pueden ser distribuidos en diferentes sitios geograficos para mejorar la disponibilidad de

datos y reducir el tiempo de respuesta en consultas [1].

La fragmentacion se puede clasificar en horizontal y vertical. La fragmentacion horizontal
divide una tabla en fragmentos de filas, mientras que la fragmentacién vertical divide una
tabla en fragmentos de columnas [2]. Ademas, existen técnicas de fragmentacién hibridas
gue combinan ambas técnicas para lograr una mejor distribucién de los datos en sistemas
distribuidos [6].



1.5.4. Replicacién

La replicacion en bases de datos se refiere al proceso de crear y mantener copias de los
mismos datos en multiples servidores para mejorar la disponibilidad y confiabilidad del
sistema [1]. La replicacion permite que los usuarios accedan a los datos de manera local,
en lugar de tener que consultar un servidor centralizado. Ademas, la replicacion puede
mejorar el rendimiento del sistema al distribuir la carga de trabajo entre los servidores.
Existen diferentes técnicas de replicacion, incluyendo replicacion completa, replicacion
parcial y replicacién por demanda [7]. La eleccion de la técnica de replicacién depende de

los requerimientos del sistema y de la cantidad de datos que se deben replicar.

La replicacién puede ser un proceso complejo debido a la necesidad de mantener la
consistencia de los datos entre los servidores. La sincronizacion de los datos es un aspecto
critico de la replicacion, y se requieren mecanismos para garantizar que los datos en todos
los servidores estén actualizados y sean coherentes [8]. La replicacion también puede
introducir problemas de confidencialidad y seguridad, ya que se deben tomar medidas para
proteger los datos replicados y garantizar que solo sean accesibles para usuarios

autorizados.
1.5.5. Modelo Entidad Relacién

El Modelo Entidad-Relacion (MER) es una herramienta de modelado conceptual de datos
gue permite representar de manera grafica y abstracta la estructura de una base de datos.
El MER esta compuesto por dos elementos principales: entidades y relaciones. Las
entidades representan objetos o conceptos del mundo real, mientras que las relaciones

establecen vinculos entre estas entidades [2].

El MER es ampliamente utilizado en la etapa de disefio de bases de datos para describir
los requerimientos del sistema y definir una estructura clara y coherente. El modelo se basa
en un conjunto de reglas y convenciones que permiten la representacion de diferentes
aspectos de la realidad de forma precisa y concisa [9]. Ademas, el MER sirve como punto
de partida para la generaciéon de esquemas de bases de datos y para la implementacion

de sistemas de gestion de bases de datos relacionales [10].
1.5.6. Modelo Relacional

El modelo relacional es una forma de representar datos en una base de datos mediante
tablas que se relacionan entre si. Fue introducido por E.F. Codd en 1970 [11]. En este
modelo, los datos se organizan en tablas, también llamadas relaciones, donde cada fila

representa una entidad y cada columna una propiedad o atributo. Las relaciones entre las



tablas se establecen mediante claves primarias y foraneas, lo que permite relacionar las

filas de diferentes tablas y hacer consultas complejas.

El modelo relacional es el modelo de bases de datos mas utilizado en la actualidad debido
a su simplicidad y facilidad de uso. Una de las ventajas de este modelo es que permite
evitar la duplicidad de datos y, por lo tanto, reduce el riesgo de errores y la inconsistencia
de datos. Sin embargo, también tiene limitaciones, como la complejidad de algunas
consultas que pueden requerir multiples tablas y la posible degradacién del rendimiento en

bases de datos muy grandes [12].

En resumen, el modelo relacional es una forma eficiente y util de organizar datos en una
base de datos. A pesar de sus limitaciones, sigue siendo el modelo mas utilizado en la

actualidad debido a su simplicidad y facilidad de uso.
1.5.7. Grafo Relacional

El grafo relacional es un modelo de datos que representa la estructura de una base de
datos como un grafo dirigido etiquetado. En este modelo, los hodos representan entidades
y los arcos representan las relaciones entre ellas. El grafo relacional se utiliza como una
alternativa al modelo relacional tradicional, ya que permite una representacion mas flexible
y eficiente de la informacion, especialmente en bases de datos con muchas relaciones

complejas [13].

Una de las principales ventajas del grafo relacional es que permite una consulta mas rapida
y eficiente de los datos. Al utilizar un grafo para representar las relaciones entre las
entidades, las consultas pueden ser resueltas utilizando algoritmos de busqueda en grafos,

lo que puede ser mas rapido que las consultas basadas en el algebra relacional [3].

Ademas, grafo relacional es capaz de representar relaciones de varias cardinalidades,
incluyendo relaciones n-a-m, que pueden ser dificiles de representar en el modelo
relacional tradicional [14]. Sin embargo, la principal desventaja del grafo relacional es que
es menos intuitivo que el modelo relacional, lo que hace que sea mas dificil de entender y

mantener [15].

En conclusion, el grafo relacional es un modelo de datos eficiente y flexible para representar
relaciones complejas en bases de datos. Si bien tiene algunas desventajas, es una
alternativa interesante al modelo relacional tradicional y ha sido utilizado con éxito en varias

aplicaciones.



1.5.8. Procedimientos Almacenados

Los procedimientos almacenados son un tipo de programa que se ejecuta en una base de
datos y se utiliza para realizar operaciones en los datos almacenados en ella. Estos
procedimientos son Utiles para reducir el trafico de red y mejorar el rendimiento, ya que
permiten realizar operaciones complejas en la base de datos sin la necesidad de transferir

grandes cantidades de datos a través de la red [2].

Un procedimiento almacenado se puede escribir en diferentes lenguajes de programacion,
como SQL, PL/SQL, T-SQL, entre otros [16]. Ademas, los procedimientos almacenados
pueden aceptar parametros de entrada y devolver valores de salida, lo que los hace muy

flexibles y adaptables a diferentes situaciones.

Los procedimientos almacenados también son Utiles para garantizar la integridad de los
datos en la base de datos, ya que se pueden utilizar para implementar restricciones y
validaciones en los datos que se ingresan en la base de datos. Ademas, los procedimientos
almacenados pueden ser utilizados para automatizar tareas de mantenimiento de la base

de datos, lo que reduce la necesidad de intervencion humana en el proceso [17].

En resumen, los procedimientos almacenados son una herramienta poderosa y versatil
para trabajar con bases de datos, ya que permiten realizar operaciones complejas, reducir
el tréfico de red y garantizar la integridad de los datos almacenados. Ademas, su capacidad
para aceptar parametros y devolver valores de salida los hace muy flexibles y adaptables

a diferentes situaciones.
1.5.9. Vistas

Las vistas son objetos de base de datos que pueden utilizarse para simplificar la
complejidad de una consulta al crear una vista que se construya a partir de tablas
relacionadas, estas vistas se definen por una consulta y los datos devueltos por ella. Las
vistas no contienen datos, sino que son consultas almacenadas en la base de datos que
pueden accederse como una tabla. Al ejecutar una consulta que referencia a una vista, la
consulta real se ejecuta utilizando la definicién de la vista. Las vistas permiten reducir la
complejidad de las consultas y aumentar la seguridad de los datos al limitar el acceso a

una tabla solo a los campos necesarios para la vista [18].

Las vistas se utilizan cominmente para proporcionar una vision personalizada de una base
de datos a los usuarios que tienen diferentes necesidades de informacién. Ademas, las
vistas también se utilizan para simplificar la estructura de la base de datos, reducir la

cantidad de cddigo SQL y mejorar la velocidad de las consultas. Las vistas pueden ser



utilizadas en combinacién con otros objetos de base de datos, como procedimientos
almacenados y funciones, para proporcionar una capa de abstraccion de la complejidad de
la base de datos [12].

1.5.10. API REST

Un API REST (Representational State Transfer) es un estilo de arquitectura de software
gue define un conjunto de restricciones y principios para crear servicios web. Se basa en
el protocolo HTTP y se utiliza para crear aplicaciones web que sean escalables, flexibles y
mantenibles. El APl REST utiliza los métodos HTTP como GET, POST, PUT, DELETE,
entre otros, para crear una interfaz que permita a las aplicaciones cliente interactuar con

los recursos del servidor de manera uniforme y coherente [19], [20].

Los recursos en una APl REST se identifican mediante URLs y pueden ser cualquier cosa,
desde imagenes hasta documentos, pasando por datos estructurados. El formato de
representacion de los recursos se establece mediante los tipos MIME (Multipurpose
Internet Mail Extensions), como JSON (JavaScript Object Notation) o XML (eXtensible
Markup Language) [20], [21].

El API REST ha ganado popularidad en los ultimos afios debido a su facilidad de uso y
flexibilidad en la creacion de servicios web. Permite a los desarrolladores crear aplicaciones
web complejas utilizando tecnologias y lenguajes de programacion diferentes, lo que hace

gue sea muy facil de integrar con otras aplicaciones [19], [20].
1.6. Estado del Artey Trabajo Relacionado

En esta unidad hace referencia a los trabajos relacionados que dieron una ayuda y apoyo

a la creacién del documento.
1.6.1. Revision Sistematica de la Literatura

Se realizo un andlisis del estado del arte de soluciones para el almacenamiento seguro de
PII. El propdsito de esta investigacion es analizar los estudios existentes y sus hallazgos
con el fin de entender la problematica planteada y encontrar todas las referencias posibles

para dar solucion a la pregunta de investigacién planteada:

e (;Cual es el mejor mecanismo para un seguro almacenamiento, preservacion y

control de acceso?

El documento proporcion6 contribuciones para futuras investigaciones sobre el mecanismo

de almacenamiento seguro.



¢ Identificamos 35 estudios principales relacionados con seguridad hasta mediados
del 2022. Otros investigadores pueden usar esta lista de estudios para avanzar en

su trabajo en este campo especifico.

e Seleccionamos ademds 10 estudios primarios que cumplen con los criterios que
establecimos para la evaluacion de la calidad. Estos estudios pueden proporcionar
puntos de referencia adecuados para el andlisis comparativo con investigaciones

similares.

¢ Realizamos una revision exhaustiva de los datos contenidos en el subconjunto de
10 estudios y presentamos los datos para expresar la investigacion, las ideas y las
consideraciones en los campos de mecanismos de almacenamiento, preservacion

y control de acceso.

El presente estudio de revision sistematica de la literatura (SLR) empled la metodologia
PRISMA, la cual establece una secuencia de pasos para garantizar la presentacion precisa
y adecuada del SLR y asi poder responder a la pregunta de investigacion planteada de

manera efectiva.

El método PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses)
es un enfoque sistematico para la realizacion de revisiones sistematicas y metaanalisis en
ciencias de la salud [22]. Este método se utiliza para identificar, seleccionar y evaluar
criticamente estudios relevantes que aborden una pregunta de investigacion especifica.
PRISMA tiene como objetivo mejorar la transparencia y la calidad de los informes de
revisiones sistematicas y metaanalisis para permitir la evaluacion de la validez de los

resultados y su aplicabilidad en la practica clinica [23].

El proceso PRISMA consta de una serie de etapas bien definidas que incluyen la
identificacion de la pregunta de investigacion, la busqueda sistematica y la seleccién de
estudios, la evaluacién de la calidad de los estudios incluidos y la sintesis de los resultados
[22]. La implementacién adecuada de estas etapas asegura que la revision sistematica o

el metaandlisis sean rigurosos y confiables [24].

El uso del método PRISMA se ha vuelto cada vez mas comun en la literatura cientifica, y
muchos investigadores lo consideran un estandar de oro para la realizacion de revisiones
sisteméticas y metaandlisis [25]. La aplicacion adecuada del método PRISMA puede
ayudar a los investigadores a obtener resultados mas precisos y confiables, lo que a su vez

puede mejorar la toma de decisiones clinicas y mejorar la calidad de la atencién al paciente.
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En las siguientes secciones, se presentaran los resultados alcanzados tras aplicar la
metodologia PRISMA en el andlisis del estado del arte, el cual sirve como fundamento para

la elaboracion del documento del proyecto.

La busqueda de documentos de investigacion se hizo en el periodo del 2017 al 2022 (fecha
actual), en cual logramos encontrar un documento relevante en 2017, en el afio que mas
se logro encontrar es en el 2021 con 3 documentos. Esto se puede observar el la Figura 2.
Asi deducimos que mientras mas vamos avanzando en los afios, hay mas documentos
para investigar, ya que, el tema se presta para hacer investigacion al respecto, no hay que
sorprenderse que en el futuro haya mas investigaciones sobre este tema, debido a que

mucha gente estd interesada por saber como se utilizan y protegen sus datos personales.

i "y
IEEE - 35 o Estudios primarios
JSTORE - 57 127
Google Scholar - 35 . J' A
' Ty
Eliminados por duplicidad y
titulo
84
. ¢' A
i ™y
Eliminados por resumen &
introduccion
22
b ¢ -
1 ' ™y
. . Eliminados después de leer
Total de estudios primarios < todo el texto
10
11
S -

Figura 2 Diagrama de Flujo
[Autor: Cristhian Tohasa]

En la Tabla 1 estan los hallazgos mas importantes que el documento menciona, se puede
ver la tabla completa en el Anexo I.

Tabla 1 Literatura Relevante
[Autor: Cristhian Tohasa]

NoO Estudios Primarios
' Titulo Autores Enfoque

“An Integrated Control de acceso de
St Privacy...” [26]. Runhua Xu.... [26] datos

“Blockchain for Giving...” | Mohammad Moussa I
S2 [27]. Madine... [27]. Preservacion de datos

“RS-HABE: Revocable- , , Almacenamiento y
S3 Storage...” [28]. Jianghong Wei... [28]. preservacion de datos
sS4 [;g}med Fine-Grained..." | \yoi 1. [29]. Control de acceso
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No Estudios Primarios
' Titulo Autores Enfoque
“Ciphertext-Policy .,
S5 Attribute-Based. ..” [30]. Fuhu Deng... [30]. Preservacion y control
de acceso de datos
s6 “Efficient and Kennedy Edemacu... Control de acceso de
Expressive...” [31]. [31]. datos
S7 “Fully Decentralized Mohammad Moussa Almacenamiento y
Multi-Party...” [32]. Madine... [32]. preservacion de datos
“HTAC: Fine-Grained...” - Control de acceso de
S8 [33]. Qi Li... [33]. datos
“Secure Decentralized Almacenamiento de
S9 Attribute-Based...” [34]. Leyou Zhang... [34] datos
“A Security Model...” : Almacenamiento de
S10 [35]. Al Hamid H... [35]. datos

En esta investigacién se pudo observar y deducir que cada vez las organizaciones buscan
una mejor manera de implementar seguridad para los datos personales que adquieren de
sus clientes y muchas personas interesadas en saber como se utilizan sus datos. Por ende,

los estudios a realizar se podrian resumir en:

¢ Investigacion potencial 1: El almacenamiento seguro en la nube. Se podria seguir
avanzando en este campo de la informatica con mas enfoque en llaves seguras de
acceso a la informacién que se guarda ahi, como lo es en el caso de AWS. Con la
incentivacion de proponer soluciones a la humanidad y asi reducir los actos ilegales

y de corrupcion.

e Investigacion potencial 2: Preservacion y transparencia de datos. En esta
investigacion se podrian hacer instigaciones del como desarrollar algoritmos incluso
con inteligencia artificial para detectar quién tiene acceso a datos personales, esto
partiendo de los permisos del cliente y asi poder con un sistema biométrico detectar

a quién debe 0 no tener acceso a esos datos.

2. METODOLOGIA

En esta seccién se describira la metodologia seleccionada y las herramientas empleadas
para el disefio y desarrollo del prototipo experimental, el cual busca abordar la problematica

planteada de manera efectiva.
2.1. Selecciéon de Herramientas

En esta seccion se describirdn las herramientas y metodologias utilizadas en la
implementacion y despliegue de la solucion propuesta. Para la construccion del proyecto

se utilizo la metodologia Design Science Research (DSR), que se enfoca en la creacion de
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prototipos que permitan solucionar problemas y generar nuevos conocimientos. Asimismo,
se empled la metodologia SCRUM para la construccion del prototipo final, ya que
proporciona un marco de trabajo estructurado en pasos para el desarrollo agil de software.
A continuacion, se detallardn estas y otras herramientas utilizadas en la implementacién

de la solucion.
2.1.1. Design Science Research (DSR)

El disefio de investigacion basado en la ciencia (DSR) es una metodologia para la creaciéon
de soluciones innovadoras en el campo de la tecnologia de la informacion y la
comunicacion (TIC) [36]. Esta metodologia se centra en la creacion de conocimiento nuevo
y la aplicacién de este conocimiento en la practica a través de la creacion de artefactos,

como prototipos, modelos y sistemas [37].
El Proceso DSR

El proceso de DSR consta de seis etapas: identificacion del problema, definicién de los
objetivos, disefio y desarrollo del artefacto, demostracion del artefacto, evaluacion y
comunicacion [36].Esta metodologia se enfoca en la creacion de soluciones practicas que
aborden problemas especificos, y se basa en la retroalimentacion constante para mejorar

el proceso de disefio y desarrollo del artefacto [37].

El DSR se ha utilizado ampliamente en el campo de las TIC para abordar una variedad de
problemas, desde la creacion de sistemas de informacion empresarial hasta el disefio de
sistemas de seguridad cibernética [38].La metodologia DSR ha demostrado ser efectiva
para desarrollar soluciones practicas y significativas en la practica, asi como para producir

conocimiento nuevo y tedrico [37].

El proceso de Design Science Research (DSR) se basa en la idea de que la construccion
y evaluacién de artefactos es una forma valida de investigacion en las ciencias de la
informacion y la tecnologia. Este enfoque se enfoca en la creacién de soluciones practicas
y concretas para problemas especificos, mientras se genera nuevo conocimiento a través
de la construccion de artefactos. El proceso de DSR consta de seis etapas: identificacion
del problema, definicion de los objetivos del artefacto, disefio y desarrollo, demostracion,

evaluacion y comunicacion [36].

Durante la etapa de identificacion del problema, se analiza y define el problema en
cuestion, se establecen los requisitos y se identifica la oportunidad para la creacién de un
artefacto [37].
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En la etapa de definicion de los objetivos del artefacto, se establecen los objetivos del

artefacto, las restricciones y las medidas de éxito [37].

En la etapa de disefio y desarrollo, se crea el artefacto y se establecen los criterios de
calidad [37].

En la etapa de demostracion, se presenta el artefacto y se demuestra su capacidad para

resolver el problema en cuestion [37].

En la etapa de evaluacion, se evalla la utilidad, eficacia, eficiencia, satisfaccién del usuario

y calidad del artefacto [37].

Finalmente, en la etapa de comunicacion, se presenta el artefacto y se comunica el

conocimiento generado a través de la creacion del artefacto [37].

Este enfoque es ampliamente utilizado en la investigacion de sistemas de informacién, y
ha demostrado ser Util en la soluciéon de problemas practicos en una amplia gama de
dominios. La aplicacion de DSR no solo permite a los investigadores resolver problemas
del mundo real, sino que también puede generar conocimiento teérico a través de la

construccion de artefactos.

En la Figura 3 se muestra el proceso de un DSR
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Figura 3 Modelo de Proceso [37]

2.1.2. Scrum
El marco de trabajo Scrum es una metodologia agil que se utiliza para la gestién y el
desarrollo de proyectos de software. Se basa en la iteracion y la colaboracién en equipo,

con el objetivo de crear productos de alta calidad en un plazo de tiempo breve. La

metodologia se enfoca en la entrega incremental y continua de funcionalidades del
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producto final, permitiendo a los desarrolladores responder rapidamente a los cambios y

adaptarse a las necesidades del cliente [39].

Scrum se compone de tres roles principales: el Product Owner, el Scrum Master y el Equipo
de Desarrollo. ElI Product Owner es responsable de la definicion y priorizacion de los
elementos del producto a desarrollar, mientras que el Scrum Master se enfoca en facilitar
el proceso y eliminar los obstaculos que puedan impedir el avance del equipo. El Equipo
de Desarrollo se encarga de la implementacion del producto, trabajando de forma

autonoma e interdependiente.

Scrum se organiza en iteraciones llamadas Sprints, que tienen una duracién tipica de 2 a
4 semanas. Durante cada Sprint, el equipo trabaja en una serie de elementos del producto
que han sido previamente seleccionados y priorizados por el Product Owner. Al finalizar
cada Sprint, se presenta un incremento del producto que puede ser entregado al cliente si

se desea.

Scrum es uno de los marcos de trabajo agil mas populares y utilizado en el desarrollo de
software y en otros campos. Su éxito se debe a la flexibilidad y eficiencia que ofrece a los
equipos de trabajo, permitiéndoles adaptarse rapidamente a los cambios y a los
requerimientos del cliente [40].

2.1.3. Python

Python es un lenguaje de programacion de alto nivel, interpretado y general-purpose [41].
Fue creado por Guido van Rossum y lanzado por primera vez en 1991 [41]. Es conocido
por su sintaxis clara y concisa, lo que lo hace facil de leer y escribir, y por su amplia gama
de bibliotecas y marcos de trabajo que lo hacen adecuado para una variedad de

aplicaciones, desde ciencia de datos hasta desarrollo web y movil [41], [42].

Python tiene una filosofia de disefio que se enfoca en la legibilidad del cédigo y en la
facilidad de uso, lo que lo convierte en un lenguaje popular entre principiantes y expertos
en programacion [41]. Ademas, es multiplataforma, lo que significa que puede ejecutarse

en diferentes sistemas operativos, como Windows, macOS y Linux [41].

Python también es conocido por su comunidad activa y su gran cantidad de recursos de
aprendizaje en linea, lo que lo hace facilmente accesible para aquellos que desean

aprender a programar o mejorar sus habilidades [42].

En resumen, Python es un lenguaje de programacion popular debido a su sintaxis clara y
concisa, su amplia gama de bibliotecas y marcos de trabajo, su enfoque en la legibilidad

del codigo y la facilidad de uso, su multiplataforma y su comunidad activa [41], [42].
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2.1.4. Flask

Flask es un micro-framework para desarrollo de aplicaciones web en Python. Su disefio es
simple y flexible, permitiendo a los desarrolladores crear aplicaciones web rapidamente y
con pocas lineas de cddigo. Flask no impone una estructura especifica para la aplicacion,
lo que permite a los desarrolladores elegir la estructura que mejor se adapte a sus
necesidades. Ademas, Flask es altamente extensible gracias a su amplia variedad de

extensiones disponibles para afiadir funcionalidades adicionales a la aplicacion [43].

El enfoque minimalista de Flask hace que sea una buena opcion para aplicaciones web
pequefas o medianas, asi como para prototipos o proyectos de desarrollo rapido. Flask
proporciona una amplia variedad de herramientas para la creacién de aplicaciones web,
incluyendo soporte para plantillas, gestibn de sesiones, autenticacion, validacion de

formularios, entre otras funcionalidades [44].
2.1.5. Toad Data Modeler

Toad Data Modeler es una aplicacion disefiada para el modelado de datos, la cual brinda
a los usuarios la posibilidad de crear, gestionar y actualizar modelos de datos de gran
complejidad. Esta herramienta proporciona una interfaz grafica de usuario para disefiar y
construir estructuras de base de datos, incluyendo tablas, relaciones, restricciones y otros
elementos clave. Ademas, Toad Data Modeler admite multiples plataformas de bases de
datos, lo que permite a los usuarios disefiar modelos de datos compatibles con diferentes

tipos de sistemas de gestidén de bases de datos [45].

Toad Data Modeler es conocido por su capacidad para generar scripts SQL
automaticamente a partir de modelos de datos y para permitir a los usuarios validar y
optimizar sus disefios de bases de datos. También incluye una variedad de caracteristicas
adicionales, como herramientas de ingenieria inversa, analisis de impacto y generacion de
documentacion, lo que lo convierte en una herramienta de modelado de datos completa
[46].

2.1.6. SQL Server

SQL Server es un software desarrollado por Microsoft que pertenece a la categoria de
sistemas de gestion de bases de datos relacionales (RDBMS). SQL Server se utiliza para
almacenar y recuperar datos solicitados por otras aplicaciones de software. Es una
plataforma de base de datos completa que proporciona soporte para la integracion de

aplicaciones, andlisis de datos y andlisis de inteligencia empresarial [47].
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SQL Server es altamente escalable y puede administrar grandes cantidades de datos y
usuarios. La plataforma es compatible con una amplia gama de sistemas operativos,
lenguajes de programacion y herramientas de desarrollo. SQL Server incluye una variedad
de caracteristicas y herramientas avanzadas, como la replicacion de datos, la seguridad

avanzada, la inteligencia empresarial y el procesamiento de datos en memoria [48].

En resumen, Microsoft SQL Server es una plataforma de base de datos completa que
ofrece caracteristicas y herramientas avanzadas para la gestion de grandes cantidades de
datos, andlisis de datos y analisis de inteligencia empresarial. Es ampliamente utilizado en

empresas y organizaciones de todo el mundo para almacenar y administrar sus datos [47].
2.1.7. Visual Studio Code

Visual Studio Code es un editor de cAdigo fuente gratuito y de codigo abierto desarrollado
por Microsoft. Este editor se ha convertido en una herramienta muy popular para el
desarrollo de software debido a su flexibilidad, rapidez y gran cantidad de extensiones que
permiten personalizar su funcionalidad segun las necesidades del desarrollador [49].

Visual Studio Code soporta multiples lenguajes de programacion y sistemas operativos, lo
gue lo hace muy versétil y adaptable a diferentes entornos de desarrollo. Ademas, incluye
caracteristicas Utiles para la programaciéon en equipo, como la integracién con control de

versiones y la posibilidad de compartir sesiones de depuracién [50].
2.1.8. Postman

Postman es una plataforma de colaboracién para la creacion de APl y pruebas de software,
gue permite a los desarrolladores disefiar, compartir, probar, documentar y monitorizar
APIs de forma mas rapida y sencilla [51]. Es una herramienta de gran utilidad para
desarrolladores que trabajan con servicios web RESTful y SOAP, ya que permite hacer
solicitudes HTTP a través de una interfaz grafica de usuario intuitiva, lo que facilita la

prueba de servicios y la depuracién de errores en el proceso de desarrollo [52].

Ademas de su funcion principal, Postman también permite la automatizacion de pruebas,
la integracion con sistemas de control de versiones como Git, y la colaboracion en equipo,

lo que hace que sea una herramienta muy Util en el desarrollo de software en equipo [51].

En resumen, Postman es una herramienta indispensable para desarrolladores que trabajan
con APIs, ya que permite disefiar, probar, documentar y colaborar en la creacion de

servicios web de forma mas eficiente y productiva [52].
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2.1.9. Microsoft Threat Modeling Tool

Microsoft Threat Modeling Tool es una herramienta que permite a los desarrolladores,
arquitectos y analistas de seguridad evaluar la seguridad de sus aplicaciones. La
herramienta es capaz de ayudar en la identificacion y evaluacion de posibles amenazas a
través de la modelizacion de los componentes y la definicion de los activos, las entradas y
salidas, los puntos de entrada y las amenazas correspondientes [53]. Al utilizar esta
herramienta, los equipos de desarrollo pueden anticiparse a los riesgos de seguridad y
hacer frente a posibles amenazas desde una fase temprana del desarrollo de software.

El Microsoft Threat Modeling Tool es una herramienta gratuita proporcionada por Microsoft
que se puede utilizar con cualquier plataforma y lenguaje de programacion [54]. La
herramienta ayuda a los equipos de desarrollo a realizar un andlisis de amenazas
sistematico y detallado mediante la utilizacion de un enfoque basado en diagramas para
modelar la arquitectura de la aplicacion y los posibles vectores de ataque. El analisis de
amenazas resultante puede utilizarse para identificar los riesgos potenciales y para

priorizar las tareas de seguridad necesarias para mejorar la seguridad del sistema.
2.2. Descripcion de la Solucién

El proceso de almacenamiento se basa en la implementacién de una arquitectura de bases
de datos distribuidas que consiste en dos nodos fragmentados y una base de datos

consolidada. La Figura 4 muestra la arquitectura que se planea desarrollar.

SERVER 2 DBEMS SQL SERVER

CuD - sP
IEES EPN < USUARIO

- CuUD- 5P

REPLIGACION R-V
h 4 A J

SALVA DATOS EFN - REGISTRO CIVIL EPN

REPLICACION
SERVER 1

Figura 4 Diagrama de Componentes
[Autor: Cristhian Tohasa]
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2.2.1. Descripcion del Diagrama de Componentes

En la siguiente Tabla 2 se presenta la descripcion de cada componente que se ha

propuesto para la gestién de la informacién.

Tabla 2 Descripcion de cada Componente

[Autor: Cristhian Tohasa]

Componente

Descripcion

DBMS SQL SERVER

Es la herramienta de base de datos para
la gestién de los datos de entrada y salida.

Es el servidor principal la cual contendra
la base de datos consolidada (SALVA

SERVER 1 DATOS EPN) y una de las bases de datos
fragmentadas (REGISTRO CIVIL EPN).
Este servidor, por su parte, es el servidor

SERVER 2 secundario, el cual alojara la otra base de

datos fragmentada (IEES EPN).

SALVA DATOS EPN

Es la base de datos consolidada, la cual
recibira los datos provenientes de las
bases de datos fragmentadas mediante la
replicacion.

USUARIO

Es el encargado de realizar las peticiones
de: insertar, actualizar y remover (CUD) a
las bases de datos fragmentadas a través
de un procedimiento almacenado y la
peticion de consultar (R) a la base de
datos consolidada a través de vistas.

2.2.2. Pseudocodico de Disefio de

Solucién para el Almacenamiento,

Preservacion, Acceso Seguro y Transparente a PlII

En esta seccion se presenta el pseudocddigo que describe los pasos del proceso de

almacenamiento, preservacion, acceso seguro y transparente a Pll. A continuacion, se en

la tabla 3 se muestra el pseudocodigo detalladamente.

Tabla 3 Pseudocddigo del Sistema
[Autor: Cristhian Tohasa]

Pseudocédigo

1 Inicio

2 Conexidén a las Dbases de datos fragmentadas y a la base de datos
consolidada

3 Crear procedimientos almacenados para la insercidn, actualizacidn y
eliminacién de datos en las bases de datos fragmentadas

4 Replicar los cambios de las bases de datos fragmentadas a la base de
datos consolidada

5 Crear vistas en la base de datos consolidada para consultas de PII

6 Configurar los permisos de acceso a los procedimientos almacenados y
vistas para garantizar la seguridad de los datos

19



7 Esperar solicitudes de insercidn, actualizacién o eliminacidén de datos
en las bases de datos fragmentadas
8 Verificar que la solicitud sea valida y no viole ninguna politica de
privacidad
9 Ejecutar el procedimiento almacenado correspondiente para insertar,
actualizar o eliminar los datos en la base de datos fragmentada
10 Replicar los cambios a la base de datos consolidada
11 Esperar solicitudes de consulta de PII
12 Ejecutar las consultas a través de las vistas en la base de datos
consolidada
13 Enviar los resultados al solicitante de la consulta
14 Fin

2.2.3. Soluciéon para el Almacenamiento, Preservacién, Acceso Seguro y
Transparente a PlI

La soluciébn propuesta para el almacenamiento, preservacion, acceso seguro y

transparente a Pll como ya se comentd en la seccion 2.2.1 es la siguiente:
¢ Verificacién de firmas digitales.

o Verificar la firma digital de la peticion.
o Verificar la firma digital del usuario.
o Si ambas firmas son validas, continuar con la peticién; de lo contrario,
mostrar un mensaje de error.
e Procedimientos almacenados para insertar, actualizar y eliminar datos.
o Los procedimientos almacenados deben estar disponibles en cada una de
las bases de datos fragmentadas.
o Las peticiones de insercion, actualizacion y eliminacion de datos deben
realizarse a través de estos procedimientos almacenados.
¢ Replicacién de datos.
o Configurar la replicacion de los datos de las bases de datos fragmentadas a
la base de datos consolidada.
o La replicacion debe ser bidireccional para asegurar que los datos se
mantengan actualizados en todas las bases de datos.

e Consulta a través de vistas

o Crear vistas en la base de datos consolidada para cada una de las tablas

en las bases de datos fragmentadas.
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o Las consultas deben realizarse a través de estas vistas para garantizar que

los usuarios solo accedan a la informacion que se les permite.

Con esta solucion, se garantiza que los datos Pll se almacenen y preserven de manera

segura y transparente, y que solo los usuarios autorizados tengan acceso a ellos.

2.2.4. Requerimientos parael Almacenamiento, Preservacion, Acceso Seguro

y Transparente a PlI

Para lograr que el mecanismo disefiado cumpla con el alcance planteado, es esencial
establecer un conjunto de requerimientos que formen parte integral del sistema. A
continuacién, se presenta una lista de los requerimientos planteados para el sistema en la
Tabla 4.

Tabla 4 Requerimientos del Sistema
[Autor: Cristhian Tohasa]

ID Descripcién Prioridad Tipo Riesgo
RO- El sistema debe ser capaz de almacenar PlI
01 en dos bases de datos fragmentadas que se | Alta Funcional | Alto

replican en una base de datos consolidada.
El sistema debe permitir la insercion de PIl a

SZQ través de procedimientos almacenados en las | Alta Funcional | Alto
bases de datos fragmentadas.

RO- El sistema debe permi_tir_la actualizacion de _

03 PIl a través de procedimientos almacenados | Alta Funcional | Alto
en las bases de datos fragmentadas.

RO- El sistema debe permitir la eliminacion de Pl _

04 a través de procedimientos almacenados en | Alta Funcional | Alto

las bases de datos fragmentadas.
El sistema debe replicar las bases de datos
RQ- | fragmentadas en la base de datos

No

05 consolidada en tiempo real para asegurar la Alta funcional Alto
integridad de los datos.
El sistema debe verificar la firma digital

RQ- | obtenida durqnte la reco_pllauo_n_ gie los datos Alta Seguridad Muy

06 antes de realizar cualquier peticion de alto
insercion, actualizacién o eliminacion.

RO- El sistema debe verificar la firma digital MU
obtenida durante la transferencia de los datos | Alta Seguridad y

07 L alto
antes de permitir la consulta de PII.

RO- El sistema debe permitir el acceso a los datos

08 de forma transparente a través de vistas ala | Alta Funcional | Alto

base de datos consolidada.
El sistema debe garantizar la privacidad de

RQ- | los datos almacenados en el sistema : Muy
) P . i Alta Seguridad
09 mediante técnicas de encriptacion y alto
autenticacién de usuarios.
RQ- | El sistema debe contar con una copia de : No .
10 seguridad automatizada de los datos Media funcional Medio
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almacenados en la base de datos
consolidada para minimizar el riesgo de
pérdida de datos.

2.2.5. Mapeo de Requerimientos entre Leyes y la Literatura

Una vez planteados y escritos los requerimientos que deberia tener el sistema, es
conveniente para el desarrollo de nuestro estudio mapear estos mecanismos 0 principios
junto con las leyes y las investigaciones encontradas en la revision sistemética de la
literatura. Es por esto por lo que, se muestra la Tabla 5 con todo el mapeo y el cotejamiento

ya mencionado.

Tabla 5 Mapeo entre Requerimientos, Leyes y Literatura
[Autor: Cristhian Tohasa]

Req. Mecanismo Estudio Primario SLR Instrumentos
No. Titulo Autor(es) Enfoque Ref. GDPR LOPDP EGSI
No.

RQ. Centralizacion “An Integrated XuR...[26] Seguridad [26] Art. Art. Control.
01 Privacy 5 37 5.3.1.2
05 Preserving...” 6 38 7.2.13
06 [26] 9 39 7.2.7
07 17 40 7.2.9
10 25 41

42
RQ. Blockchain “Blockchain for Madine M...[27] Disponibilidad [27] Art. Art. Control
01 Giving...” [27] 32 34 14131
05 35 35 14.1.3.3
08 44 14.1.3.6
10 14.1.3.8
RQ. Distribucion “RS-HABE: Wei J... [28] Seguridad [28] Art. Art. Control
01 Revocable- 58 43 8.3.1.10
05 Storage” [28] 89 44 10.1.35
06 91 45 10.2.5.6
07 46 10.2.6.9
09
10
RQ. Nube “Unified Fine- Li W... [29] Acceso [29] Art. Art. Control
02 Grained 17 43 14131
03 Access...” [29] 25 44 14.1.3.3
04 32 45 14.1.3.6
06 46 14.1.3.8
07
RQ. Encriptacion “Ciphertext- Deng F... [30] Seguridad [30] Art. Art. Control
01 Policy Attribute- 44 34 5.3.1.2
06 Based...” [30] 45 35 7.2.13
07 46 7.2.7
09 47 7.29

48

RQ. Procedimientos “Efficient and Edemacu K... Acceso [31] Art. 25 Art. 8 Control
02 Almacenados Expressive...” [31] Art. 32 Art. 13 7.2.13
03 [31] Art. 35 Art. 14 7.2.7
04 Art. 15 7.2.9
05 Art. 16
08 Art. 17
RQ. Vistas “HTAC: Fine- LiQ... [33] Acceso [33] Art. Art. Control
01 Grained...” [33] 58 8 8.3.1.10
05 89 13 10.1.3.5
07 91 14 10.2.5.6
08 15 10.2.6.9
10 16

17
RQ. Descentralizacion “Fully Madine M... [32] | Seguridad [32] Art. Art. Control
01 Decentralized 44 37 5.3.1.2
05 Multi-Party...” 45 38 7.2.1.3
06 [32] 46 39 7.2.7
07 47 7.2.9
09 48
RQ. Blockchain “Secure Zhang L... [34] Seguridad [34] Art. Art. Control
01 Decentralized 25 37 8.3.1.10
05 Attribute- 32 38 10.1.35
06 Based...” [34] 35 39 10.2.5.6
07 40 10.2.6.9
09 41
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10 42

RQ. Replicacion “A Security Al Hamid H... Seguridad [35] Art. Art. Control
01 Model...” [35] [35] 5 43 14131
06 6 44 14.1.3.3
07 9 45 14.1.3.6
09 17 46 14.1.3.8

2.2.6. Propuesta de Almacenamiento, Preservacién, Acceso Seguro Yy

Transparente a PlI

En la actualidad, el manejo de informacion personal es de gran importancia en cualquier
organizacion, sin embargo, la gestion de esta informacioén debe realizarse de manera
responsable y segura para proteger los derechos de privacidad de las personas. En este
contexto, surge la necesidad de desarrollar un sistema de almacenamiento, preservacion,
acceso seguro y transparente de la informacion personal identificable (PIl) en cumplimiento
con los estandares de proteccion de datos y la normativa legal aplicable. En este proyecto
se propone la implementacién de una solucién que aborde estas necesidades a través de
la fragmentacion de la informacién en dos bases de datos, su replicaciéon en una base
consolidada, y la implementacién de mecanismos de verificacion de firmas digitales en un
API REST que permita el acceso a los datos a través de procedimientos almacenados y
vistas de consulta. Esta propuesta busca garantizar la integridad, confidencialidad y
disponibilidad de la informacion personal, ademas de brindar transparencia en su manejo

y asegurar el cumplimiento de la normativa aplicable.
Modelo Entidad Relacion

El modelo entidad-relacion que se ha propuesto para la implementacion representa de
manera gréfica las entidades, atributos y relaciones que intervienen en el almacenamiento,
preservacion, acceso seguro y transparente a Pll. Este modelo ha sido disefiado con el
objetivo de representar de manera clara y concisa la estructura de datos necesaria para el
correcto funcionamiento del sistema propuesto. Ademas, el modelo ha sido construido
teniendo en cuenta los requerimientos establecidos y la normativa vigente en cuanto a la
proteccion de datos personales, asegurando asi el cumplimiento de las regulaciones y la
proteccion de la informacién de los usuarios. En la Figura 5 se puede apreciar la
interrelacion entre las diferentes entidades, lo que permite entender de forma integral el

funcionamiento del sistema y facilita su implementacion y mantenimiento.
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Persona Contacto
Datos Historial
Personales
Empleador ]

Figura 5 Modelo Entidad Relacion
[Autor: Cristhian Tohasa]

Modelo Relacional

El modelo relacional propuesto para la implementacion se basa en la conversion del
modelo entidad-relacion a tablas relacionales, se lo puede observar en la Figura 6. Este
modelo se compone de un conjunto de tablas relacionadas que representan entidades,
atributos y relaciones entre ellas. Cada tabla representa una entidad y las columnas de la
tabla representan los atributos de la entidad. Las relaciones entre entidades se establecen
a través de claves foraneas, que permiten la conexion entre las tablas. El modelo relacional
facilita la gestion de los datos y asegura la integridad de estos, evitando la redundancia y
la inconsistencia de los datos. Ademas, permite la creacion de consultas complejas y la

generacion de informes precisos y actualizados.
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Persona Contacto |
d= cedula Varchar(10} HN (PK} 4= cedula “archar(10y MM (PFK)
nombres “archar(50y)  NM Relationship1 domicilio “archar(50)  NM
apellidos Varchar(50) NN | | calles_domicilio Varchar(50) NN
SEX0 Varchar(23) NN I I NUMeros_casa Varchar(10) NN
condicion_ciudadano Varchar(23) NN telefono Varchar(15) NN
fecha_nacimiento Date MM correo_electronico Varchar(50) NN
lugar_nacimiento Varchar(50) NN
nacionalidad Varchar(25) NN
estado_civil Varchar(20) NN
codigo_dactilar “archar(10) MM
) ) Historial
Relationship2 o i Bigint NN (PK)
4 origen “archar(10) NN
lr Datos_Personales per?udu_desde Date NN
a- ceduia Varchar(10) NN (PFK) |4 of ~ Perodohasta - Date =
estado_afiiade  Varchar(25) NN o mposiciones It NN
= Relationship3 dias Int NN
d= cedula Varchar(10) NN (PFK)
4= ruc_patronal Varchar(15) NN (PFK)
oY
Relationship4
Empleador
d= ruc_patronal “archar{15) NN ([PK)
sector Varchar(25) NN
razon_social “archar(30) NN

Fragmentacion

Figura 6 Modelo Relacional
[Autor: Cristhian Tohasa]

Para la implementacion se ha propuesto utilizar dos bases de datos fragmentadas. La

fragmentacion se ha llevado a cabo por rangos de valores en una columna comun a ambas

bases. La primera base de datos contendra los registros cuyo valor en dicha columna esté

en un rango determinado, mientras que la segunda base contendra los registros cuyo valor

esté en otro rango. De esta manera, se asegura que los datos estén distribuidos de manera

equitativa entre las dos bases y se pueda realizar la replicacion de manera efectiva.

Ademas, se ha implementado un mecanismo de sincronizacién para garantizar que ambas

bases estén actualizadas en tiempo real.

Es esquema de asignacion se lo puede ver en la Tabla 6.

[Autor: Cristhian Tohasa]

Tabla 6 Esquema de Asignacion

Salva Datos EPN Registro Civil EPN | IEES EPN
Persona Persona
Contacto Contacto
Datos Personales Datos Personales
Empleador Empleador
Historial Historial
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También podemos observar el modelo de cada base de datos fragmentada en la Figura 7

y Figura 8.
Persona
g= cedula “archar(10) MNN (PK) Contacto
N varchar(sh) NN 4 cedula Varchar(10) NN (PFK)
apelidos Varchar(s) NN o domicilio Varchar(sa) NN
sex0 Varchar(2s) NN Relationshipi calles_domiciio Varchar(50) NN
condicion_ciudadano varchar(2s) NN | } - ‘archar(10) NN
fecha_nacimiento Date NN telefano Varchar(15) NN
lugar_nacimiznto Varchar(30) NN correo_electronico Varchar(50) NN
nacienalidad Varchar(23) NN =
estado_civil Varchar(20) NN
codigo_dactilar “archar(10) MM
Figura 7 Modelo Relacional
[Autor: Cristhian Tohasa]
Histaorial
d= id Bigint MN [PK)
origen “archar(10} NN
Datos_Personales periodo_desde Date MN
4= cedula Warchar{10}) NN (PK)} H ] periodo_hasta  Date MM
estado_afiiado  Varchar(25) NN : e
U (25) Relationship1 |nj|pu:|5|u:|u:|nes Int NH
dias Int NN
4= cedula “archar(10) NN (PFK}
4= ruc_patronal “archar(15) NN (PFK}
Y
Relationship2
Empleador
4= ruc_patronal “archar(15) HNNM (PK)
sector “archar(25) NN
razon_social Varchar(S0) NN

Figura 8 Modelo Relacional IEES EPN

Replicacion

[Autor: Cristhian Tohasa]

Para garantizar la preservacion y acceso seguro a los datos personales, se ha propuesto

replicar las dos bases de datos fragmentadas en una tercera base de datos consolidada.

Esta replicacién se llevara a cabo mediante un proceso automatizado que garantice la

integridad y consistencia de los datos. La base de datos consolidada servira como la fuente

Unica de consulta para los usuarios autorizados, quienes podran acceder a los datos a

través de vistas creadas en esta base de datos. Este enfoque de replicacién también

permite una mayor disponibilidad y confiabilidad de los datos, ya que cualquier interrupcion

en una de las bases fragmentadas no afectara la disponibilidad de la informacién en la

base de datos consolidada.
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El esquema de replicacion de lo puede observar en la Tabla 7.

Tabla 7 Esquema de Replicacion
[Autor: Cristhian Tohasa]

Salva Datos EPN Registro Civil EPN | IEES EPN
Persona Persona R Persona
Contacto Contacto R Contacto
Datos Personales Datos Personales R Datos Personales
Empleador Empleador R Empleador
Historial Historial R Historial

Procedimientos Almacenados

En el marco de la implementacion, se ha propuesto el uso de procedimientos almacenados
para llevar a cabo la insercién, actualizacion y eliminacién de datos en las dos bases de
datos fragmentadas. Estos procedimientos almacenados estan disefiados de tal manera
gque permiten asegurar la consistencia de los datos en ambas bases de datos, evitando la
duplicacion o la pérdida de informacién. Asimismo, se han definido politicas de seguridad
para garantizar el acceso seguro y transparente a la informacion. La utilizacion de
procedimientos almacenados brinda ademas la ventaja de mejorar el rendimiento y la

eficiencia en el manejo de grandes voliumenes de informacion.

En la Tabla 8 se puede ver un ejemplo de procedimiento almacenado

Tabla 8 Ejemplo de Procedimiento Almacenado
[Autor: Cristhian Tohasa]

1 USE [Registro Civil EPN]
2 GO
3 /* bject: St
4 SET ANSI NULLS ON
5 GO
6 SET QUOTED_IDENTIFIER ON
7 GO
8 ALTER PROCEDURE [dbo].[sp insertarDatosRegistroCivil]
9 (Rcedula Varchar (10)
10 , @nombres Varchar (50)
11 ,Q@apellidos Varchar (50)
12 ,@sexo Varchar (25)
13 ,@condicion_ciudadano Varchar (25)
14 ,@fecha_nacimiento Date
15 ,@lugar_nacimiento Varchar (50)
16 ,@nacionalidad Varchar (25)
17 ,@estado_civil Varchar (20)
18 ,@codigo_dactilar Varchar (10)
19 ,@domicilio Varchar (50)
20 ,@calles_domicilio Varchar (50)
21 ,@numero_casa Varchar (10)
22 ,@telefono Varchar (15)
23 ,@correo_electronico Varchar (50))
24 AS
25 BEGIN
26 IF (SELECT [cedula] FROM [dbo].[Persona] WHERE cedula = (@cedula) = (@cedula
27 BEGIN
28 RETURN -1
29 END
30 ELSE
31 BEGIN
32 INSERT INTO [dbo].[Persona]
33 ([cedula]
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34 , [nombres]
35 , [apellidos]
36 , [sexo]
37 ; [condicion_ciudadano]
38 ; [fecha_nacimiento]
39 ; [lugar_nacimiento]
40 , [nacionalidad]
41 , [estado_civil]
42 ; [codigo_dactilar]
43 VALUES
44 (@cedula
45 ,@nombres
46 ,@apellidos
47 , @sexo
48 ,@condicion_ciudadano
49 ,@fecha nacimiento
50 ,@lugar nacimiento
51 ,@nacionalidad
52 ,@estado_civil
53 ,@codigo_dactilar)
54
55 INSERT INTO [dbo].[Contacto]
56 ([cedula]
57 , [domicilio]
58 , [calles_domicilio]
59 , [numero_casa]
60 , [telefono]
61 , [correo_electronico]
62 VALUES
63 (@cedula
64 ,@domicilio
65 ,@calles_domicilio
66 ,@numero_casa
67 ,@telefono
68 ,@correo_electronico)
69 END
70 END
Vistas

Para realizar las consultas de datos de manera segura y eficiente, se ha propuesto la
utilizacion de vistas en la base de datos consolidada. Estas vistas permiten acceder a los
datos de las dos bases fragmentadas de manera transparente y sin comprometer la
seguridad de la informacion. Ademas, mediante la creacion de vistas especificas, se
pueden seleccionar Unicamente los datos necesarios para cada consulta, lo que reduce el
tiempo de respuesta y mejora el rendimiento del sistema. En resumen, las vistas son una
herramienta fundamental para el acceso a la informacién de manera segura y eficiente en

el sistema propuesto.

En la Tabla 9 se puede ver un ejemplo de vista.

Tabla 9 Ejemplo de Vista
[Autor: Cristhian Tohasa]

1 USE [Salva_Datos_EPN]
2 GO
3

4 CREATE VIEW v_obtenerDatosNivelCinco

5 AS

6 SELECT p.cedula

7 ,p.nombres

8 ,p.apellidos
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9 ,P.sexo
10 ,p.condicion ciudadano
11 ,p.fecha nacimiento
12 ,p.lugar nacimiento
13 ,p.nacionalidad
14 ,p.estado_civil
15 ,p.codigo dactilar
16 ,c.domicilio
17 ,c.calles domicilio
18 ,C.numero_casa
19 ,c.telefono
20 ,c.correo_electronico
21 ,d.estado_afiliado
22 ,e.ruc_patronal
23 ,e.sector
24 ,e.razon_social
25 yh.origen
26 ,h.periodo_desde
27 ,h.periodo_hasta
28 ,h.imposiciones
29 ,h.dias
30 FROM Persona p
31 ,Contacto ¢
32 ,Datos_Personales d
33 ,Empleador e
34 ,Historial h
35 WHERE p.cedula = c.cedula
36 AND p.cedula = d.cedula
37 AND d.cedula = h.cedula
38 AND h.ruc patronal = e.ruc_patronal
39 GO
Api REST

Para la implementacion del tema de tesis, se propone el desarrollo de un API REST con
Python y Flask que se encargara de la verificacion de firmas obtenidas en la recopilacion y
transferencia de datos, y el llamado a los procedimientos almacenados y vistas de la base
de datos consolidada segun la peticion del usuario. EI APl REST sera el medio por el cual
se realizaran las consultas y actualizaciones de la informacién en la base de datos y se
garantizara la seguridad y transparencia en el acceso a los datos personales. El uso de
Flask, un framework de Python para aplicaciones web, permitira la creacion de una API
REST eficiente, flexible y facil de implementar. Ademas, se incluirdn mecanismos de

autenticacién y autorizacion para garantizar la protecciéon de los datos almacenados.

Como a través de los dos otros componentes se obtuvo las firmas y datos en un xml, el

API REST que se implementd obtiene ese xml y obtiene los datos para poder colocarlos
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en variables Figura 9. Estas seran concatenadas a la cadena que enviara cuando se

ejecute la peticion del procedimiento almacenado Figura 10.

@app. route(’
insertarDa

Figura 9 Obtencion de Datos
[Autor: Cristhian Tohasa]
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grinsertRegistroC
print(grInsertReg:

connection.

+ cedula

Figura 10 Llamado al Procedimiento Almacenado
[Autor: Cristhian Tohasa]

La Figura 11 muestra la arquitectura final del componente en el Proyecto de Integracion
Curricular. Se puede observar como se divide en dos partes: La Base de Datos Distribuida,
encargado de la insercion, actualizacién y eliminado de datos; y la Base de Datos
Consolidada que es la encargada de las consultas por parte del usuario. Si se desea

observar la arquitectura completa del proyecto TIC, se puede consultar el Anexo |ll.
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nunse]
Distributed

database

N =

Consohdated

Figura 11 Arquitectura del Componente de Almacenamiento del Proyecto TIC
[Autor: Danny Venegas]

3. EVALUACION, CONCLUSIONES Y RECOMENDACIONES
3.1. Pruebas

Se llevaron a cabo dos tipos de pruebas para obtener resultados en el proyecto: las pruebas
funcionales y las pruebas de rendimiento. A continuacién, se presentaran los resultados

obtenidos después de la implementacién de ambos tipos de pruebas.
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3.1.1. Pruebas Funcionales

Para la prueba funcional del componente se crearon las bases de datos fragmentadas en donde la
primera prueba funcional se hard en una insercion.

En la Figura 12 se puede observar el mecanismo de verificacién de firmas.

verificar xml(datos):

num_signatures = sum([1 * key in datos.k

e(1, num_signatures+l):

-PublicKey.load pkcsl(baseb4.b6ddecode(datos[ p y{}"' . format(i)]))

‘.format(i)])

2'), signature, pubkey):

print(

‘eTurn

Figura 12 Verificacion de firmas
[Autor: Cristhian Tohasa]

En la Figura 13 se manda a llamar al método POST, en este método se verifican las firmas y se
insertan los datos.

smethods = ['POST"])

.get_json()
1 firmado_danny):
FIR

xml firmado danny

Figura 13 Método POST
[Autor: Cristhian Tohasa]

Entonces teniendo las bases de datos corriendo en el SERVER 1 y SERVER 2 se manda a hacer una
peticidn en este caso ser hard con Postman Figura 14.
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POST http://127.0.0.1:5000/salva

E=3E

Params Authorizatior Headers Body Pre-request Script ests Settings Cookies

Query Params

KEY VALUE DESCRIPTION 000 Bulk Edit

Figura 14 Prueba desde Postman
[Autor: Cristhian Tohasa]

Podemos ver como los datos se insertan exitosamente llamando a un procedimiento almacenado
Figura 10, luego de haber verificado las firmas, Figura 12.

En la Figura 15 y en la Figura 16 podemos observar que la peticidn se realizé exitosamente.

POST http://127.0.0.1:5000/salvadatos/insertarDatos

Params Authorizatio Headers (7 Bod Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION oo0 Bulk Edit

Body Cookies Heade 5) @® status: 200 OK Time: 208ms  Size: 207 B Save Response
Pretty Raw Preview Visualize HTML = O

Insexcion IEES exitosa 1726487893

Figura 15 Resultado del Postman
[Autor: Cristhian Tohasa]

* Serving Flask app 'main’
* Debug mode: on

* Running on http://127.0.0.1:5000

* Debugger is
bugger PTI
Conexién exito:
EXEC [SERVER1].[ i1_EPN].[dbo].[sp_insertarDatosRegistroCivil] '1726487893", 'CRISTHIAN FERNANDO', 'TOHASA PASPUEZAN', 'HOMBRE', 'CIUDADANO', '1997-11-30", PICHINCHA/QUITO/SAN ROQU
', "ECUATORTANA', * ; 343V2242°, *PICHINCHA/QUITO/BICENTENARIO', "CALLE E CALLE A BUENAVENTURA', ‘'MZ 853', '@939352978', 'cristhian.tohasa@epn.edu.ec’
o.

SIEES] '1726487893', 'ACTIVO, '1790659720001', "OTROS', 'COBISCORP ECUADOR S.A', °HL', '2021-@3-01', '2023-01-01°, 19, 9

s HTTP/1.1" 208 -

Figura 16 Resultado del APl REST
[Autor: Cristhian Tohasa]

En la Figura 17 y Figura 18 podemos observar que tanto la base de datos Registro Civil EPN, asi
como la base de datos IEES EPN tienen los datos insertados.
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.

—|SELECT * FROM Persona p, Contacto c
WHERE p.cedula = 1726487893
D p.cedula = c.cedula

100% ~
FH Resutados i Mensajes

cedula nombres apeliidos sexo condicion_ciudadano  fecha_nacimiento  lugar_nacimiento nacionalidad
CRISTHIAN FERNANDO TOHASA PASPUEZAN HOMBRE CIUDADANO 1997-11-30 PICHINCHA/QUITO/SAN ROQUE  ECUATORIANA

Figura 17 Datos en el SERVER 1 Registro Civil EPN
[Autor: Cristhian Tohasa]

SQlQueryd0sal-se...ees_epn (2 59 = |

-ISELECT * FROM Datos_Personales dp, Empleador e, Historial h
WHERE dp.cedula = 1726487893
D dp.cedula = h.cedula
e.ruc_patronal= h.ruc_patronal|

100% ~
EE Resuttados @? Mensajes

cedula estado_afilado  rowguid ruc_patronal sector razon_social rowguid
1 1726487893 ACTIVO 89862329-F1B7-ED11-955B-0050568259AC 1790659720001 OTROS COBISCORP ECUADORSA  8A862329-F1B7-ED11-955B-0050568259AC

Figura 18 Datos en el SERVER 2 IEES EPN
[Autor: Cristhian Tohasa]

Ademas, podemos ver como en la base de datos consolidada ya estan replicado los datos que se
ingresaron Figura 19.

SQLQuery42.sql - 5..Datos_EPN (sa (71))* + X [SelRel ey i R I SN SERVER1.Salva_Dat...nerDatosNivelCinco*
f*=**** Script para el comando SelectTopNRows de SSMS *****%/
-/SELECT * FROM [Salva_Datos_EPN].[dbec].[v_obtenerDatosNivelCinc
WHERE cedula - 1726487893

100% ~
B Resutados ¥ Mensajes

cedula | nombres apellidos SExo condicion_ciudadano  fecha_nacimiento  lugar_nacimiento nacionalidad es
| CRISTHIAN FERNANDO ~ TOHASA PASPUEZAN HOMBRE  CIUDADANO 1997-11-30 PICHINCHA/QUITO/SAN ROQUE  ECUATORIANA  SI

Figura 19 Datos en el SERVER 1 Salva Datos EPN
[Autor: Cristhian Tohasa]

En esta segunda prueba se hara una prueba de consultas que es basicamente el mismo proceso, la
diferencia es que se llama a un método GET y esta llama a un vista.

Para este ejemplo llamaremos a la vista de nivel cinco, Figura 20.

qrSelectSalvaDatos 'SELECT * FROM v_obtenerDatosNivelCinco'
print(grSelectSalvaDatos)

cursorSelect connection.cursor()
cursorSelect.execute(grSelectSalvaDatos)
rows cursorSelect.fetchall()

[tuple(row row rows]

json.dumps (rows )

response rows

Figura 20 Método GET
[Autor: Cristhian Tohasa]
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Esta prueba lo haremos a través del Postman Figura 20.

GET http://127.0.0.1:5000/salvadatos/obtenerDatos

Params Authorizatior Headers (6 Body Pre-request Scrip Tests Settings Cookies

Query Params
KEY VALUE DESCRIPTION oo Bulk Edit
Save Response

Pretty Raw Preview sualiz JSON = 0O

Figura 21 Consulta de Datos a través de Vistas
[Autor: Cristhian Tohasa]

3.1.2. Pruebas de Rendimiento

En esta seccién se presentaran los resultados y graficas obtenidos al realizar las pruebas
de rendimiento del sistema. Es importante destacar que la aplicacion fue probada de
manera local y no fue cargada en un servidor en linea debido a limitaciones econémicas
del grupo y al hecho de que fue desarrollada en entornos virtualizados llamados VDI
proporcionados por la Escuela Politécnica Nacional. Debido a esta limitacién, los valores
de red como el throughput de red y el ancho de banda, entre otros, no fueron considerados
ya que la herramienta de monitoreo de rendimiento de Windows los mostraba como cero o

no recolectaba ningun valor.

En la Figura 22 se muestra el proceso para agregar las métricas necesarias con el fin de
permitir que la herramienta de monitoreo de rendimiento de Windows recolecte valores
durante las pruebas de rendimiento. Este proceso fue crucial para garantizar la recopilacion

de datos precisos y detallados para el andlisis posterior de los resultados de las pruebas.
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Contadores disponibles Contadores agregados
Seleccionar contadores del equipo: 3
Contador Prim.. Inst. Equipo
<Equipo local> Bxaminar... Memoria
FIEYAUYES USpOnies = 9% de bytes confrma... - o
Promedio de bytes de disco/escriura Bytes confirmados
Promedio de bytes de disco/lectura Bytes de cache
Promedio de bytes de disco/transferencia Bytes disponbles
Promedio de segundos de disco/escritura Procesador
Promedio de segundos de discoflectura 9% de tempo de DPC _Total
Promedio de segundos de discoftransferencia 9% de tempo de inter,., - Total
Transferencias de disco/s 9% de tlempo de proc... -— _Total
Distributed Routing Table v % de tiempo de usua... - Total
DNS64 Global P 9% de lempo en C1 Total
. _ % de tempo en 2 Total
Insta del objeto . % de iempo en C3 Total
% de tempo inactivo Total
éTodas las instancias> % de tiempo de DPC o o
HarddiskVolume1 % de tempo de inter... — .
HarddiskVolume4 % de tempo de proc,.. -— ¢
% de tiempo de usua.,. -— .
% de tempo en C1
% de tlempo en v
Buscar
< >
|kw >> Quitar <«
Mostrar descripcidn Aceptar Cancelar

Figura 22 Herramientas de Monitoreo de Windows
[Autor: Cristhian Tohasa]

En la Figura 23 se puede observar el porcentaje de tiempo en el que el disco fisco es
utilizado, enfocandonos desde la iteracion 29 que es cuando se insertan los datos y desde
la iteracion 41 que es cuando se hacen las consultas, siendo esta la iteracion de mas

consumo, pero relativamente baja debido al uso de vistas.
Porcentaje de tiempo de disco fisico

90000000000000000000,00

80000000000000000000,00 ﬂ

N /\m“

1 357 9111315171921232527293133353739414345

70000000000000000000,00
60000000000000000000,00
50000000000000000000,00
40000000000000000000,00
30000000000000000000,00

20000000000000000000,00

10000000000000000000,00 \

0,00

Figura 23 Porcentaje de Tiempo de Disco Fisico
[Autor: Cristhian Tohasa]
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En la Figura 24 se puede observar el porcentaje de tiempo en el que el disco fisco se usa

para ser escrito, en las diferentes iteraciones anteriormente explicadas.

Porcentaje de tiempo de escritura en disco fisico

100000000000000000000,00
90000000000000000000,00
80000000000000000000,00
70000000000000000000,00
60000000000000000000,00
50000000000000000000,00
40000000000000000000,00
30000000000000000000,00
20000000000000000000,00
10000000000000000000,00 A

0,00

1 35 7 9111315171921232527293133353739414345
Figura 24 Porcentaje de Tiempo de Escritura
[Autor: Cristhian Tohasa]

En la Figura 25 se puede observar el porcentaje de tiempo en el que el disco fisco se usa

para ser leido, en las diferentes iteraciones anteriormente explicadas.

Porcentaje de tiempo de lectura de disco fisico

70000000000000000000,00
60000000000000000000,00
50000000000000000000,00
40000000000000000000,00
30000000000000000000,00

20000000000000000000,00

10000000000000000000,00 \

0,00
1 357 9111315171921232527293133353739414345

Figura 25 Porcentaje de Tiempo de Lectura
[Autor: Cristhian Tohasa]

En la Figura 26 se puede observar el porcentaje de tiempo en el que el disco l6gico se usa
para ser escrito, en las diferentes iteraciones anteriormente explicadas. A diferencia del
disco fisico este no se usa para ser escrito por ende las medidas serés cero.
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Porcentaje de tiempo de disco légico

30000000000000000000,00
25000000000000000000,00
20000000000000000000,00
15000000000000000000,00
10000000000000000000,00

5000000000000000000,00

0,00
135 7 9111315171921232527293133353739414345

Figura 26 Porcentaje de Tiempo de Disco Légico
[Autor: Cristhian Tohasa]

En la Figura 27 se puede observar el porcentaje de bytes que se estan usando en la

memoria durante las iteraciones.

Porcentaje de bytes confirmados en uso
80000000000000000000,00
70000000000000000000,00

60000000000000000000,00 "‘ r’v—/\

50000000000000000000,00

40000000000000000000,00

30000000000000000000,00

20000000000000000000,00
10000000000000000000,00

0,00
1357 9111315171921232527293133353739414345

Figura 27 Porcentaje de Bytes en Uso
[Autor: Cristhian Tohasa]

En la Figura 28 se puede observar el porcentaje de bytes disponibles que quedan en la

memoria durante las iteraciones.
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Bytes disponibles
6200000000,00
6000000000,00
5800000000,00
5600000000,00
5400000000,00
5200000000,00
5000000000,00
4800000000,00

4600000000,00
1 3 5 7 911131517 1921232527293133353739414345

Figura 28 Bytes Disponibles
[Autor: Cristhian Tohasa]

En la Figura 28 se puede observar el porcentaje de tiempo que el procesador esta en uso

durante las iteraciones del proceso de pruebas.

Porcentaje de tiempo de procesador

100000000000000000000,00
90000000000000000000,00
80000000000000000000,00
70000000000000000000,00
60000000000000000000,00
50000000000000000000,00
40000000000000000000,00
30000000000000000000,00
20000000000000000000,00
10000000000000000000,00

0,00

1357 9111315171921232527293133353739414345

Figura 29 Porcentaje de Tiempo de Procesador
[Autor: Cristhian Tohasa]

En la Figura 29 se puede observar el porcentaje de tiempo que el procesador esta en uso
por parte del usuario durante las iteraciones del proceso de pruebas.
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Porcentaje de tiempo de usuario
80000000000000000000,00
70000000000000000000,00
60000000000000000000,00
50000000000000000000,00
40000000000000000000,00
30000000000000000000,00
20000000000000000000,00

10000000000000000000,00

0,00
1 357 9111315171921232527293133353739414345

Figura 30 Porcentaje de Tiempo de Usuario
[Autor: Cristhian Tohasa]

En la Figura 30 se puede observar la velocidad del procesador durante las iteraciones del

proceso de pruebas.

Velocidad de DPC

30,00
25,00
20,00
15,00

10,00

5,00

0,00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45

Figura 31 Velocidad de DPC
[Autor: Cristhian Tohasa]

3.1.3. Modelado de Amenazas

Utilizando la herramienta Microsoft Threat Modeling Tool, se realizé una evaluacion de la
arquitectura presentada en la Figura 11, con el objetivo de identificar posibles amenazas y
vulnerabilidades. El resultado de esta evaluacion se encuentra detallado en el informe
adjunto (ver Anexo Ill), donde se presentan las principales amenazas identificadas y los

controles implementados para mitigarlas.
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Estos controles se incorporaron en el proyecto para garantizar un nivel adecuado de
seguridad contra amenazas internas y externas, y asi lograr una resiliencia adecuada ante

estas posibles contingencias.

En la Tabla 10 que se muestra a continuacion, se presenta una descripcion detallada de
las amenazas mas relevantes y los respectivos controles implementados para su
mitigacion.

Se puede encontrar la evaluacion completa en el Anexo Il

Tabla 10 Evaluacion de Riesgos
[Autor: Cristhian Tohasa]

Nro. | Amenaza Descripcién Responsable | Riesgo | Opcion | Control

(Opc=1)
R9 E.O.Privilege | An attacker Cristhian Alto 1 Limitar el acceso de
may... Tohasa los usuarios a

Query Web Server
y validar los datos
de entrada para
prevenir la
ejecucion
malintencionada de
cédigo.

R14 I. Disclosure | Improper data Cristhian Alto 1 Revisar los
protection... Tohasa permisos de
autorizacion en la
base de datos
consolidada y
aplicar medidas de
proteccion de datos
adecuadas para
evitar la divulgacion
no autorizada de
informacién.

R41 D.O. Service | An external Cristhian 1 Alto Implementar
agent... Tohasa medidas de
seguridad para
evitar que agentes
externos impidan el
acceso a la base de
datos a través de la
frontera de

confianza.
R52 Tampering SQL injection Cristhian 1 Muy Alto | Revisar todos los
is... Tohasa procedimientos que
construyen

sentencias SQL
para detectar y
corregir
vulnerabilidades de
inyeccion SQL.
Validar la entrada
de datos y limitar
los privilegios de

usuario.
R65 Spoofing Consolidated Cristhian 1 Muy Alto | Utilizar un
database Tohasa mecanismo
may... estandar de
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autenticacion para

identificar
R67 I. Disclosure mproper data Cristhian 1 Muy Alta | Revisar los
protection... Tohasa permisos de

autorizacion en la
base de datos
distribuida y aplicar
medidas de
proteccion de datos
adecuadas para
evitar la divulgacion
no autorizada de
informacién.

R70 E.O. Privilege | Distributed Cristhian 1 Alta Limitar el acceso a
database Tohasa la base de datos
may... distribuida y
restringir la
ejecucion remota
de cddigo PKI.

3.2. Discusion de Resultados

Es muy satisfactorio ver que el componente de almacenamiento y acceso a los datos ha
sido implementado con éxito. La seguridad de los datos se ha mejorado significativamente
debido a la implementacion de controles como la verificacion de firmas digitales, lo que
asegura la integridad de los datos almacenados y protege contra posibles manipulaciones

no autorizadas.

Es importante destacar que la seguridad de los datos no depende Unicamente de este
componente, sino que también se ha mejorado gracias a los otros dos componentes
implementados por los otros estudiantes, la recoleccion y la transferencia de datos. La
combinacién de estos tres componentes ha proporcionado un sistema completo y robusto

para la gestién segura de datos.

Ademas, la fragmentacion de la base de datos en dos nodos ha mejorado la eficiencia del
proceso de insercién, actualizacién y eliminacion de datos, ya que se pueden realizar estas
operaciones de manera mas rapida y eficiente en cada nodo. La sincronizacion y
replicacion de la base de datos consolidada también asegura la disponibilidad de los datos
en todo momento, lo que es fundamental para garantizar un acceso transparente y

autorizado a la informacion.

En cuanto al uso de procedimientos almacenados y vistas, podemos decir que son
herramientas muy utiles en la implementaciéon de soluciones de seguridad para bases de
datos. Los procedimientos almacenados permiten encapsular la I6gica de negocio en la
base de datos, evitando la exposicion de dicha logica a través de consultas directas. Esto

ayuda a prevenir ataques como la inyeccion SQL y elevacion de privilegios. Ademas, al
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tener una interfaz definida para acceder a los datos, se puede controlar de manera mas

efectiva el acceso a la base de datos.

Por otro lado, las vistas pueden utilizarse para presentar una vista parcial de los datos a
ciertos usuarios o aplicaciones, lo que ayuda a mantener la privacidad y confidencialidad
de la informacion sensible. Ademas, las vistas pueden ser utilizadas para simplificar la

consulta de datos complejos o para proporcionar una vista personalizada de los datos.

En cuestion de rendimiento, se analiz6 el desempefio con una herramienta de monitoreo
de rendimiento de Windows. Para ello, se llevaron a cabo pruebas de rendimiento en un

entorno de prueba controlado, utilizando diferentes herramientas y configuraciones.

Se puede observar que el porcentaje donde se usa el disco es mas en la escritura que en
la lectura, siendo entendible debido a que cuando se escribe en el disco, su uso es mayor
que cuando se leen datos. Ademas, los bytes utilizados durante la escritura y lectura en la
base de datos llegan a sus picos mas altos en el proceso. De la misma forma el procesador
es mas utilizado cuando empiezan estas iteraciones de escritura y lectura en la base de
datos. Finalmente, la velocidad del DPC también llega a sus picos mas alto cuando estas

iteraciones estan en proceso.

En cuanto a la interpretacién de los resultados obtenidos, podemos decir que el uso del
disco es mayor durante las operaciones de escritura en la base de datos, lo que es
esperado ya que escribir datos en el disco es mas costoso en términos de recursos que
leerlos. Ademas, los picos mas altos en el uso de los bytes y del procesador también se

observan durante el proceso de escritura y lectura en la base de datos.

Es importante mencionar que aunque se observaron estos picos de actividad durante las
iteraciones de escritura y lectura en la base de datos, las medidas obtenidas indican que
el proceso no consume una cantidad significativa de recursos de los servidores en los que
se alojan las bases de datos. Esto sugiere que el sistema esta disefiado de manera
eficiente y que puede manejar cargas de trabajo razonables sin afectar el rendimiento del

servidor.

Los resultados obtenidos sugieren que el sistema es capaz de manejar eficientemente las
operaciones de escritura y lectura en la base de datos, y que esta disefiado de manera que
no consume recursos significativos del servidor. Sin embargo, es importante continuar
monitoreando el rendimiento del sistema en diferentes situaciones y cargas de trabajo para

garantizar su 6ptimo funcionamiento.
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En cuanto a la evaluacion de riesgos y la implementacion de controles que se discutié
anteriormente, estan directamente relacionados con los objetivos de la tesis. En particular,
los controles propuestos ayudaran a garantizar la seguridad y privacidad de la informacién
personal identificable (PII) durante su almacenamiento y acceso transparente, lo cual es
uno de los requisitos fundamentales para cumplir con la LOPDP y otras leyes y

regulaciones aplicables.

Ademas, la evaluacion de riesgos y la implementacion de controles también estan
alineados con el objetivo especifico de implementar un prototipo experimental que cumpla
con los lineamientos del GDPR europeo, la LOPDP ecuatoriana, el EGSI y la LOTAIP.
Estos lineamientos establecen requisitos especificos de seguridad y privacidad que deben

ser cumplidos por cualquier solucién de almacenamiento y acceso a PII.

Finalmente, la evaluacion del prototipo propuesto en un entorno controlado, tal como se
describe en el objetivo especifico 4, también se beneficiara de la evaluacién de riesgos y
la implementacion de controles, ya que ayudaran a garantizar que el prototipo tenga una
alta resiliencia ante cualquier intento de manipulacién externa de PIl almacenada en la

base de datos.

En resumen, la evaluacion de riesgos y la implementacién de controles son una parte
importante del proceso de cumplimiento de los objetivos especificos de la tesis, y
contribuirdn a garantizar una preservacion segura y acceso transparente a la informacion

personal identificable de acuerdo con las leyes y regulaciones aplicables.
3.3. Conclusiones

e La tesis presenté un enfoque novedoso al integrar el aprendizaje para abordar el
desafio de garantizar la preservacion y acceso seguro a los datos personales en
cumplimiento con la legislacion ecuatoriana. El trabajo demuestra la importancia de
la colaboracién y la interdisciplinariedad en la solucién de problemas complejos,

especialmente en el campo de la seguridad de la informacion y proteccién de datos.

e Los objetivos especificos planteados en la tesis fueron alcanzados de manera
satisfactoria. Se realiz6 un andlisis del estado del arte de soluciones de
almacenamiento y acceso a datos personales, se identificaron los requisitos
funcionales y no funcionales relacionados con la seguridad y privacidad de los
datos, se implement6 un prototipo experimental que cumple con los estandares

internacionales y leyes ecuatorianas, y se evalud en un entorno controlado.
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3.4.

La evaluacion de cumplimiento de los objetivos especificos permitié identificar
fortalezas y debilidades en la implementacién del sistema propuesto. En aquellos
casos en que no se lograron los resultados esperados, se propusieron posibles
respuestas para explicar por qué sucedio esto o las falencias de lo planteado. Esto
demuestra la importancia de la evaluacién continua y la retroalimentacion en los

procesos de desarrollo de software.

El uso de procedimientos almacenados y vistas es una buena practica en la
implementaciéon de soluciones de seguridad para bases de datos. Estas
herramientas ayudan a prevenir ataques y a mantener la privacidad y

confidencialidad de la informacién sensible.

Es fundamental que las organizaciones implementen medidas de seguridad
adecuadas para mitigar los riesgos y prevenir ataques cibernéticos que podrian

comprometer la integridad de sus sistemas y datos.
Recomendaciones

Es importante fomentar la integracién curricular en proyectos de investigacion, ya
que permite a los estudiantes aplicar y mejorar sus habilidades en diferentes areas,

asi como trabajar en equipo y desarrollar soluciones complejas.

Se recomienda seguir una metodologia adecuada para la gestién de proyectos,
incluyendo la definicion clara de objetivos y entregables, la asignacién de roles y

responsabilidades, y la planificacion adecuada de tiempos y recursos.

Para futuros trabajos, se sugiere explorar el uso de tecnologias emergentes como
la inteligencia artificial, el blockchain y la computacién en la nube, para mejorar la

seguridad y eficiencia en la gestion de datos.

Es importante tener en cuenta la regulacion y normativas existentes en el area de
proteccion de datos personales, y garantizar el cumplimiento de estas en cualquier

proyecto que involucre el manejo de informacién sensible.

Finalmente, se recomienda llevar a cabo pruebas exhaustivas y evaluaciones de
rendimiento en cualquier soluciéon implementada, con el objetivo de garantizar su

estabilidad, eficiencia y seguridad.
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5. ANEXOS

En los anexos de esta tesis se pueden encontrar informacion adicional y detallada que

complementa el contenido presentado en el cuerpo del trabajo. En particular, se incluyen:
ANEXO I. Estado del Arte

ANEXO Il. Reporte de Amenazas

ANEXO lll. Evaluacion de Riesgos

ANEXO IV. Video Demostrativo

ANEXO V. Cdédigo Fuente
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ANEXO |

En el siguiente enlace se encuentra el documento inicial del proyecto, el cual ha sido
elaborado por el autor de la tesis y presenta un analisis detallado del estado del arte. Este
documento establece las bases tedricas y practicas necesarias para la realizaciéon de la

investigacion y el desarrollo del proyecto de tesis.

Enlace: https://epnecuador-

my.sharepoint.com/:f:/g/personal/cristhian tohasa epn edu ec/EsUFcwfDgmRH|PaOVHa
3u4UBLNfINSUOIOIFSEhXmISDaQ?e=5CzNra

ANEXO Il

En el siguiente enlace se encuentra el documento que describe la herramienta de
modelado de amenazas y que muestra las 76 amenazas identificadas por medio de la
misma. Este documento es esencial para entender las posibles amenazas a la seguridad

en el contexto especifico de la tesis.

Enlace: https://epnecuador-

my.sharepoint.com/:f:/g/personal/cristhian tohasa epn edu ec/EooKJVRxetHssdeXrLR
e3wBIitOCS9FOUr51czBOEpAvsQ?e=4uF4hW

ANEXO Il

El siguiente enlace proporciona acceso al documento resultante del analisis de riesgos del
componente de Almacenamiento, el cual incluye informacion detallada sobre las amenazas

identificadas y las contingencias asociadas.

Enlace: https://epnecuador-

my.sharepoint.com/:f:/g/personal/cristhian tohasa epn edu ec/Eq6qgeeYaXclPITwN9qglJd
VsBK8WtB4QUvd5KnJ5CssOglw?e=XMq4rO

ANEXO IV

Se puede acceder al video que ilustra el funcionamiento del prototipo en el enlace que se
encuentra a continuacion. Este video fue obtenido a partir de la realizacion del proyecto de

integracion curricular en Tecnologias de la Informacién y la Comunicacion (TIC).

Enlace: https://epnecuador-

my.sharepoint.com/:f:/g/personal/cristhian tohasa epn edu ec/Eqgj6 hHT8alNvlg5oHe4
ZhwB3qg yZrF6VVDUXhWhK3G6jg?e=Ubploa
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ANEXO V

El enlace que se proporciona a continuacion permite acceder al codigo fuente de la
aplicacion integrada de los tres componentes utilizados en el proyecto de integracion
curricular (TIC). Este cédigo fuente es la fuente de la aplicacién completa y se encuentra
disponible para su descarga y uso.

Enlace: https://epnecuador-
my.sharepoint.com/:f:/g/personal/cristhian tohasa epn edu ec/Esl2GYToBAl1FpZznwum
m9MKBXaZpy8IK6E5x2 Xb V8nTg?e=BcQ7bn
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