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RESUMEN

El presente proyecto se orienta al disefio de una infraestructura de Interred segura
para Empresas medianas de Agua Potable y su soporte para aplicaciones E-

Business, que incluye la definicién de politicas de seguridad para su operacion.

Tiene por objetivo preparar una Propuesta Técnica y EconOmica para la
adquisicién de una arquitectura de operacién para empresas medianas de Agua
Potable. La arquitectura contempla la interconexion con un proveedor de

servicios de la aplicacion E-Business a través de una VPN.

El primer capitulo presenta la descripcion de la problemética actual de las
empresas de Agua Potable y su justificacion para la implementacion de una

infraestructura de Interred segura.

En el segundo capitulo se realiza un analisis de la situacion actual de los recursos
informaticos en los ambitos fisico y l6gico. Se realiza un analisis de los
requerimientos de Interred e Intranet, se determina las politicas de seguridad para
su operacion. Ademas, se realiza el redisefio de las redes LAN y WAN como
apoyo para la comunicacion de la Matriz y Agencias, con el fin de obtener
informacion actualizada y en linea, y se propone el esquema de disefio de la
Interred e Intranet para aplicaciones E-Business.

En el tercer capitulo se realiza el andlisis de requerimientos, definicién de politicas
de seguridad para el disefio de una arquitectura VPN para que la Compafia
proveedora de la aplicacion E-Business brinde soporte a la aplicacion.
Adicionalmente se determinan los requerimientos de seguridad que debe cumplir
la aplicacién E-Business e incluye los costos de acceso a servicios de Internet

como analisis preliminar a la propuesta Técnica Econémica a generar.

El capitulo cuarto considera los aspectos fisicos y econémicos que implican en la

preparacion de la Propuesta Técnica Economica para una Interred segura.

Se finaliza en el quinto capitulo con las Conclusiones y Recomendaciones.



CAPITULO 1. PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

“Cada dia la tecnologia avanza mas, es importante utilizarla a ésta como aliada
gue permita integrar todos los procesos de negocio, sean estos administrativos,
financieros, comerciales y técnicos en una solida estructura que brinde
informacion consolidada y oportuna a las diferentes areas de negocio de las

Empresas de Agua Potable y Alcantarillado.

Una de las principales debilidades de las Empresas Medianas de Agua Potable y
Alcantarillado es no disponer de procesos debidamente formalizados,
automatizados e integrados, razén por la cual, la toma de decisiones en la alta
Gerencia se torna un problema. Es muy comun disponer de informacion aislada,
en varios reportes de diferentes aplicaciones y el gran reto para el negocio es

coémo integrar toda esa informacion para brindar un mejor servicio a sus clientes.

Una vez que las Empresas Medianas de Agua Potable y Alcantarillado hayan
automatizado y optimizado sus procesos de negocio, éstas serdn mas
competitivas y podran realizar mayores inversiones en redes de expansion e
instalacion de nuevos clientes. De ahi la importancia de disponer de un Sistema

Informatico Integrado que apoye la gestion operativa de las Empresas.

Actualmente, Empresas Medianas de Agua Potable y Alcantarillado de nuestro

pais ya se encuentran automatizando sus procesos de negocio, como son:
. EMAPA - Ibarra

. EMAPA — Ambato

. EAPA SAN MATEO — Esmeraldas

. EMAPAD - Duran



Entre las principales”.*

Otra debilidad de las Empresas Medianas de Agua Potable y Alcantarillado, es no
disponer de una Infraestructura de red, robusta y segura que permita mantener la
conectividad y concatenar toda la informacion generada durante su actividad en

toda la organizacion.

Las Empresas Medianas de Agua Potable y Alcantarillado con la finalidad de dar
un mejor servicio de recaudacion al cliente, se han orientado a abrir sucursales
con su propio disefio de red LAN; generando la necesidad de comunicacion entre
éstas y la Matriz; sin embargo, la inversion en comunicacién informética para

soporte de la infraestructura entre la Matriz y sus Sucursales es limitada.

Por otro lado, la tendencia del desarrollo de las aplicaciones informaticas se
orienta a la utilizacion de los conceptos E-Business que integre los procesos de
negocio previamente definidos, optimizados y automatizados en un Sistema
Informatico Integrado; esto implica que debe existir una infraestructura de red

segura que las soporte para su operacion.

En el caso de las empresas medianas de Agua Potable, se esta optando por este
tipo de aplicaciones, pero no cuentan con la infraestructura adecuada para su
operacion, lo que ocasiona que la informacion generada en las sucursales no
llegue a tiempo a la Matriz y exista inconsistencia en la informacion, debido a que
no se actualiza de forma inmediata; de ahi la necesidad de definir enlaces WAN

para la comunicacion entre sucursales y la Matriz, en una ciudad determinada.

La infraestructura operativa apropiada para correr aplicaciones E-Business debe
contar con politicas de seguridad que protejan la informacion generada de

intrusos internos y externos a la organizacion.

! HERRERA, Juan, ¢Coémo fortalecer tecnoldgicamente a las empresas de Agua Potable y
Alcantarillado?, ANDESAPA, No.1, julio 2008.



El objetivo de esta Tesis, es proporcionar una propuesta técnica y economica
para implementar una Interred segura para soporte de aplicaciones E-Business en
Empresas de Agua Potable y Alcantarillado medianas.

1.2 JUSTIFICACION DEL DISENO

Las Empresas de Agua Potable y Alcantarillado medianas tienen procesos
similares, aunque cada una tiene su propia forma de operar y gestionar los

MiSmMOS procesos.

Una vez definidos, optimizados y automatizados sus procesos de negocio en una
aplicacién E-Business (Sistema) que los integre, las empresas medianas de Agua
Potable y Alcantarilado seran mas competitivas y con la posibilidad de

incrementar sus inversiones para ampliar el negocio.

Las ventajas de la implementacion y optimizacion de los procesos de negocio en

aplicaciones E-Business son:

. Reduccion de costos

. Nuevos canales de venta y recaudacion

. Disminucion de tiempos de proceso

. Reasignaciéon de personal a actividades de analisis de informacién

Con la Integracion de procesos, las empresas medianas de Agua Potable y
Alcantarillado obtendran informacion oportuna y real de los datos de cada
proceso a través de reportes.

Las empresas medianas de Agua Potable y Alcantarillado a mas de disponer de

aplicaciones E-Business, que integre la informaciéon de la gestion de la Empresa,



es necesario que cuenten con una infraestructura de red que asegure que la

informacion generada por la Matriz y sus sucursales se consolide en tiempo real.

En la actualidad, la infraestructura de red de las empresas medianas de Agua
Potable y Alcantarillado disponen de redes locales para la Matriz y sus sucursales

en forma independiente y se encuentran en un ambiente de grupo de trabajo.

Adicionalmente carecen de seguridades en la red y no se han definido politicas de
seguridad, lo que le hace vulnerable a ataques internos y externos, por lo que la

informacion estaria en riesgo.

Esta Tesis propone un Disefilo de una Interred Segura para soporte de
aplicaciones E-Business utilizando tecnologias de Intranet y VPN para obtener:

* Conectividad entre la Matriz y sus sucursales con el fin de utilizar una

aplicacion E-Business que integre todos los procesos de negocio.

« Comunicaciones seguras entre la Matriz y sus sucursales a fin de asegurar la
confidencialidad de la informacion generada por medio de las actividades de

la Empresa.

Comunicacion en linea con la Empresa Proveedora de las aplicaciones E-
Business y la Matriz de las Empresas Medianas de Agua Potable y Alcantarillado
con el fin de obtener soporte técnico y mantenimiento de sus aplicaciones E-

Business con las debidas seguridades para el efecto.



CAPITULO 2. DISENO DE LA INTERRED E INTRANET
SEGURA

2.1ANALISIS DE LA INFRAESTRUCTURA ACTUAL DE RED DE
EMPRESAS MEDIANAS DE AGUA POTABLE

Las empresas medianas de Agua Potable desde que se conformaron como
empresas independientes de sus respectivos Municipios, surgieron nuevas
necesidades con el fin de dar una mejor atencién al Cliente, por lo que han
encontrado en la tecnologia el apoyo necesario para automatizar sus procesos de
comercializacion, recaudacion e infraestructura. Sin embargo, se han visto
limitadas por la infraestructura que disponen actualmente, que no les permite
integrar los datos generados por su gestion entre si, ya que no disponen de una
conectividad entre la Matriz y las Agencias que conforman la Empresa.

2.1.1SITUACION ACTUAL DE LAS EMPRESAS MEDIANAS DE AGUA
POTABLE

Actualmente, las empresas medianas de Agua Potable se conforman de una

Matriz y de una a cuatro Agencias de Recaudacion.

La red fisica de la Empresa consta de redes LAN independientes para la Matriz y
cada Agencia de Recaudacion sin conectividad entre ellas, lo cual no permite

integrar inmediatamente los datos que se generan entre si.

El problema principal es la consolidacion de informacién hacia la Matriz, por lo
cual actualmente buscan nuevas alternativas de solucion para integrar los datos

gue se generan en forma aislada desde las Agencias a la Matriz.
2.1.1.1Estructura de la Red LAN

Actualmente toda la red fisica de la Empresa consta de una red LAN en la Matriz
y una red LAN en cada Agencia de Recaudacion. Todas las redes LAN se

encuentran bajo un ambiente de grupo de trabajo (workgroup).



La Matriz dispone de acceso a Internet.

Los computadores actuales de una de las empresas medianas de Agua Potable y

sus caracteristicas son:

AGENCIA NOMBRE PROCESADOR | MEMORIA | pjsco DURO SISTEMA
RAM OPERATIVO

MATRIZ Comercial Pentium IV 2GB 146 GB Windows 2000 Server
MATRIZ ACom-1 Pentium IlI 226 MB 40 GB Windows 98
MATRIZ ACom-2 Pentium IV 512 MB 60 GB XP Profesional
MATRIZ ACom-3 Pentium Il 128 MB 20 GB Windows 98
MATRIZ ACom-4 Pentium Il 64 MB 20 GB Windows 98
MATRIZ ACom-5 Pentium 111 256 MB 40 GB Windows 98
MATRIZ ACom-6 Pentium IV 256 MB 40 GB XP Profesional
MATRIZ ST-1 Pentium Il 128 MB 20 HD Windows 98
MATRIZ ST-2 Pentium IV 256 MB 40 GB XP Profesional
MATRIZ MAT-CR1 Pentium IV 512 MB 60 GB XP Profesional
MATRIZ MAT-CR2 Pentium IV 512 MB 60 GB XP Profesional
MATRIZ TEC-1 Pentium 111 256 MB 20 GB Windows 98
MATRIZ PLA-1 Celeron 256 MB 40 GB Windows 98
MATRIZ PLA-2 Celeron 128 MB 20 GB Windows 98
MATRIZ FIN-1 Pentium IV 512 MB 60 GB XP Profesional
MATRIZ FIN-2 Pentium Il 256 MB 20 GB Windows 98
MATRIZ CTB-1 Pentium 111 256 MB 40 GB XP Profesional
MATRIZ CTB-2 Pentium IlI 512 MB 60 GB XP Profesional




AGENCIA NOMBRE PROCESADOR | MEMORIA | pjsco DURO SISTEMA
RAM OPERATIVO
MATRIZ CTB-3 Pentium Il 256 MB 20 GB Windows 98
MATRIZ SGR-1 Celeron 512 MB 40 GB XP Profesional
MATRIZ SGR-2 Celeron 512 MB 40 GB XP Profesional
MATRIZ ADM-1 Pentium Il 256 MB 20 GB Windows 98
MATRIZ RRHH-1 Pentium IlI 256 MB 40 GB XP Profesional
MATRIZ RRHH-2 Celeron 512 MB 40 GB Windows 98
AGENCIA 1 | AG1-CR1 Pentium IV 512 MB 60 GB XP Profesional
AGENCIA 1 | AG1-CR2 Pentium IV 512 MB 60 GB XP Profesional
AGENCIA 2 | AG2-CR1 Pentium IV 512 MB 60 GB XP Profesional
AGENCIA 3 | AG3-CR1 Pentium IV 512 MB 60 GB XP Profesional
AGENCIA 3 | AG3-CR2 Pentium IV 512 MB 60 GB XP Profesional
AGENCIA 4 | AG4-CR1 Pentium IV 512 MB 60 GB XP Profesional

Tabla 2.1 Caracteristicas de los Computadores de la  Red Fisica Actual

El computador “Comercial” , es el servidor del Sistema Comercial actual y el

punto de acceso a Internet.

Las impresoras existentes se muestran en la Tabla 2.2.



MARCA MODELO CANTIDAD
HP LaserJet 1000 1
HP LaserJet 2420 1
HP LaserJet 4L 1
EPSON LX — 300 6
EPSON FX — 980 8
EPSON FX —1180 1
SAMSUNG ML — 1610 Series 1

Tabla 2.2 Listado de Impresoras de la Red Actual

Los equipos de comunicacion se muestran en la Tabla 2.3.

MARCA TIPO MODELO No.
PUERTOS

3COM Switch SuperStack 3 Baseline 24

3COM Switch SuperStack 3 Baseline 16

Tabla 2.3 Equipos de Comunicacion de la Red Actual

Estos equipos de comunicacion estan instalados en un rack en la Matriz, y
existen hubs para conectar los computadores de cada departamento; los hubs se
conectan con los switches. Las Agencias no disponen de switches, y sélo las

Agencias 1y 3 cuentan con hubs uno para cada una.

Adicionalmente, La Matriz cuenta con cableado estructurado y un enlace a

Internet Banda Ancha 1000 kbps comparticion 2:1 a través de Cable modem.

La configuracion fisica de la Red Actual de la Matriz y de las Agencias se muestra

en las Figura 2.1. y Figura 2.2. respectivamente.



CONFIGURACION FISICA DE LA RED LAN ACTUAL DE UNA EMPRESA MEDIANA DE AGUA POTABLE

DPTO. Servidor
COMERCIAL =

Comercial

Switch 1

DPTO.
PLANIFICACION
DPTO.
TECNICO
EPSON
LX-300
DPTO. - x
RECURSOS FIN-1 EESO
A HUMANOS sl
~ DPTO.
FX-1180 & . CONTABILIDAD
RRHA-2 SAMSUNG
RRHH-1
DPTO. ST-1 Hub 2 ML-1610 cTB-2
TESORERIA EPSON
OPTO. crE-1 LX-300
. ADMINISTRATIVO
Tx-a00 AREA —g 3
i RECAUDACION

@ ADM-1 HP 4L Pttty
EPSOM MAT-CR1 @7
FX-980
5 @ SGR-2
MAT-CRZ

HP 1000
SGR-1
EPSOMN
FX-980

Figura 2.1 Configuracién Fisica de la Matriz de la  Empresa de Agua Potable
Fuente: La Autora
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CONFIGURACION FiSICA DE RED EN LAS AGENCIAS DE UNA EMPRESA
MEDIANA DE AGUA POTABLE

AGENCIA 1 AGENCIA 3

EPSON AGT-CRA AG3-CR1

Huk
Hub 4

Ttnh AG1-CR2 e AG3-CR2
AGENCIA 2 AGENCIA 3
Epsoi N £ 5 g
AG2-CR1 EPSON AG4-CR1
FX-980 £

Figura 2.2 Configuracién Fisica de las Redes LAN en  las Agencias de Agua Potable sin
conexion a la Matriz

Fuente: La Autora
2.1.1.2Seguridades

2.1.1.2.1Seguridades Fisicas

Respecto a la seguridad que tiene las instalaciones de una Empresa de Agua

Potable se indica lo siguiente:

» [Existe guardiania las 24 x 7 x 365 (24 horas al dia, 7 dias a la semana y

365 dias al afo).
» Puertas metalicas y Lanfor para acceso a las instalaciones.
» Disponen de sistemas de aire acondicionado.
* No hay camaras de seguridad.

e Tampoco detectores de humo.
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En cuanto al area destinada para los equipos de computo se encontré lo

siguiente:

Dispone de un sistema de aire acondicionado.

Para el servidor existe un UPS con una duracién de hasta 4 horas en caso

de que el fluido eléctrico no esté disponible.

Los computadores en general disponen de reguladores de voltaje.
Para casos de incendio cuentan con un extinguidor.

No existen caAmaras de seguridad.

Es un area totalmente accesible.

2.1.1.2.2Seqguridades Loégicas

No existe configurado un dominio, la red se encuentra en ambiente de

trabajo.

No existen politicas de acceso a Internet, todos los usuarios tienen acceso

sin restriccion alguna.
No existen politicas de seguridad para el uso de los sistemas existentes.

No existe control sobre las impresiones. Todo el personal tiene acceso a
imprimir en cualquier impresora disponible exponiendo informacién sensible

a cualquier persona.

No existen restricciones para la configuracion de red en los computadores,

todo usuario es administrador de equipo.

No existen politicas de uso de claves, se puede obtener facilmente una con

el consentimiento del usuario.
El servidor no cuenta con todos los parches de seguridad instalados.

A pesar de existir un computador que hace las veces de servidor para

actualizaciones de antivirus, los computadores no estan correctamente
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configurados para obtener la ultima actualizacion del mismo, por lo que

existe gran probabilidad de contagio de la red.

2.2ANALISIS DE REQUERIMIENTOS DE INTERRED E
INTRANET

Las empresas medianas de Agua Potable estan formando una estructura fisica
conformada por una Matriz y una o varias Agencias como puntos de Atencion

al Cliente y Recaudacion.
2.2.1ANALISIS DE REQUERIMIENTOS DE CORREO ELECTRONICO
2.2.1.1Funcionalidad

El servicio de correo electronico es un requerimiento basico de comunicacion
entre el personal, proveedores, contratistas, socios y clientes. A través de este
servicio entregamos y obtenemos proformas, pedidos, reuniones de trabajo,

cronogramas de actividades, entrega de documentos contractuales, etc.

Este servicio debe estar disponible las 24 horas del dia, 7 dias a la semana y
365 dias al afio, es decir un servicio ininterrumpido sin tomar en cuenta dias

festivos o feriados.

Este servicio debe ser accesible desde internet, asi el personal no dependera
del computador de la Empresa y podra acceder a su correo en casos de

emergencia desde su hogar con tan solo disponer del servicio de Internet.

Al ser un servicio accesible desde Internet se debera implementar una

comunicacion segura a través de SSL.
2.2.1.2Hardware

Este servicio podra ser utilizado por cualquier funcionario de la Empresa en
cualquier estacion de trabajo incluyendo las estaciones de trabajo de cualquier

Agencia sin ningun inconveniente.
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La Tabla 2.4 muestra las caracteristicas de los requerimientos minimos de
hardware que deberdn tener las estaciones de trabajo para implementar
Internet Explorer 7.0 y Mozilla Firefox.

COMPONENTE DEL REQUERIMIENTOS DE REQUERIMIENTOS DE
SISTEMA HARDWARE IE 7.0 HARDWARE MOZILLA FIREFOX
PROCESADOR Se recomienda procesador | Se recomienda procesador
Pentium Pentium 500 mhz o superior
ESPACIO EN DISCO 12 MB Windows XP 52 MB Windows XP, 2003 Server,
Vista o Windows 2000
MEMORIA RAM Min. 64 MB RAM Recomendado 128 MB RAM

Tabla 2.4 Requerimientos de Hardware para Internet  Explorer 7.0 y Mozilla FireFox

Fuente: Sitio de Descarga Internet Explorer 7.0y M ozilla FireFox
2.2.1.3Software
Es importante indicar que el servidor de correo electronico se basa en LINUX.

Como el servicio de correo electronico podra ser accedido por medio de
Internet se requiere un navegador Web compatible con los sistemas operativos

disponibles.

Internet Explorer 7.0 y Mozilla FireFox puede ser instalado sobre Windows XP,
XP Profesional y Windows 2003 Server.?

2.2.1.4AComunicaciones

Si el servicio es solicitado desde la Matriz no existe un requerimiento adicional

de comunicacion ya que se utilizara la red LAN.

Si el servicio es solicitado desde una Agencia debera existir un enlace de

comunicacion directa hacia la Matriz.

Z Fuente: Sitio de descarga de Microsoft y Mozilla FireFox.
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Si el servicio es solicitado desde una ubicacion fuera de la infraestructura de la
empresa, se deberd tener una conexién al servicio de Internet como dial-up,

XDSL, cable Modem o cualquier otra.
2.2.2ANALISIS DE REQUERIMIENTOS DE LA APLICACION E-BUSIN ESS
2.2.2.1Funcionalidad

Este requerimiento es la aplicaciéon que utilizaran todos los usuarios del area
Comercial y de Tesoreria de la Matriz y las Agencias. Debe tener las
siguientes funcionalidades:

* Integrar todos los procesos comerciales de la Empresa de Agua Potable.

* Permitir que las secciones: Lecturas, Clientes, Acometidas y Medidores,
Facturacion, Recaudacion y Atencion al Cliente trabajen en forma paralela.

* Proveer informacion actualizada y en linea de toda la gestion comercial para
Matriz y Agencias.

* Permitir el acceso de las Agencias a la aplicaciobn por medio de una
Identificacion y Clave.

» Aplicar restricciones de acceso a los diferentes médulos de la aplicacion por
medio de perfiles.

2.2.2.2.Hardware

Los requerimientos minimos para que la Aplicacion E-Business son los

siguientes:
2.2.2.2.1Servidor:

* Sistema Operativo: Windows 2003 Server

* Base de Datos: Microsoft SQL Server 2005

* Procesador: Intel Xeon de 3.2 Ghz o superior
* Memoria RAM: 4 GB minimo

+ Disco Duro: 60 GB libre minimo
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2.2.2.2.2Estaciones de Trabajo:

e Sistema Operativo: Windows XP Profesional, Service Pack 3
e Procesador Pentium IV de 2.0 Ghz o superior
* Memoria RAM: 1 GB minimo

* Disco Duro: 20 GB libre minimo
2.2.2.2.3Red de Datos

e Ethernet a 100 Mbps
e Opcional: Enlaces dedicados de 128 Kbps para conectar Matriz con Agencias,
siempre para tener la informacion en linea y en tiempo real en todas sus

ubicaciones.
2.2.2.3Software

La aplicacion E-Business esta desarrollada en Punto Net y para que pueda
instalarse correctamente en el servidor en general se necesita el siguiente

software adicional:

* Framework 2.0

* Internet Information Services

* luWebControls

* Crystal Reports v11

» Parches de Seguridad del Sistema Operativo

* Antivirus

Las estaciones de trabajo necesitan un browser que podria ser Internet

Explorer 7.0 o Mozilla FireFox.
2.2.3CONECTIVIDAD ENTRE MATRIZ Y AGENCIAS
2.2.3.1Funcionalidad

Este requerimiento implica que cada red LAN de las agencias se conecte
directamente a la Red LAN de la Matriz con el fin de obtener informacion

actualizada y en tiempo real.
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2.2.3.2Hardware

Los requerimientos para integrar las redes LAN de la Matriz y Agencias es el

siguiente:

e Equipos de Radio 2.4 Ghz (de uso general) en cada Agencia.

* Firewall para la Matriz
2.2.3.3Software

Se necesitara el software de configuracion de los equipos de enlace de Radio

para implementar la Interred entre la Matriz y Agencias.

2.3DETERMINACION DE POLITICAS DE SEGURIDAD PARA LA
INTERRED E INTRANET

Determinar las politicas de seguridad para una empresa es lo mas importante

para resguardar la informacion y los recursos tecnoldgicos que dispone.

Las politicas que se recomiendan en esta seccion estan orientadas para un uso
apropiado de los recursos informaticos de la empresa ademas de la
responsabilidad que esta inmersa en la aplicacion de las mismas y las

consecuencias de su abuso.

Los recursos informaticos de una empresa son: servidores, estaciones de
trabajo, redes, infraestructura y equipos de comunicacion, sistemas
informaticos, impresoras, tecnologias que permitan el acceso, distribucion y
generacion de informacion dentro y fuera de la empresa y la informacién

contenida en cada equipo.

La responsabilidad del Administrador de la Interred e Intranet es hacer cumplir
las politicas de seguridad que determine la empresa y en el caso extremo

aplicar las sanciones correspondientes si éstas no se cumplen.
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2.3.10BJETIVO

Establecer politicas de seguridad para el uso correcto de los recursos
informaticos, lo que se va a proteger y lo que se trata de proteger en la
empresa y definir las responsabilidades y derechos del Administrador de la
Interred e Intranet y establecer las consecuencias de su abuso.

2.3.2ALCANCE

Las Politicas de Seguridad son aplicables a todo el personal de la empresa de
Agua Potable, a toda entidad externa que haga uso de los recursos
informaticos de la empresa tales como: Consultores, Auditores, personal

temporal, proveedores y otros.

El intentar violar los sistemas de seguridad y de control de personal se
consideran actos graves de contravencién a las politicas y normas de la
empresa asi como atentatorias a la seguridad y confidencialidad de la

informacion de la empresa y sujeta a las leyes penales del Ecuador.
2.3.3RESPONSABILIDAD

El Jefe de la seccion de Procesamiento de Datos es el responsable de difundir,
cumplir y hacer cumplir las Politicas de Seguridades y recomendar normas y
alertas en el manejo de los programas, correo electronico, Internet, sistemas de

aplicacion e informacion en general.

2.3.4POLITICAS DE CUENTAS DE USUARIO Y CLAVES

* Las claves de usuario de nivel administrador deben cambiarse cada mes.
» Las claves de usuario de Intranet deben cambiarse cada mes.

* Las claves de usuario de Interred se mantienen hasta que el usuario solicite

su cambio por medio del area de Informatica.
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2.3.4.1Normas Generales para la creacion de claves

Las claves se utilizan para varios propdsitos: cuentas de usuario para acceso a
la red, cuentas de acceso a e-mail, claves de acceso a aplicaciones,
protectores de pantalla, etc. En cualquier caso es importante que la clave
pueda resistir el criptoanalisis e ingenieria social.

Para crear una clave debe seguir las siguientes normas:

» Utilizar combinaciones de caracteres mayusculas y minusculas (a-z, A-Z)
* Incluir nimeros, letras y caracteres especiales.

« Tener mas de 8 caracteres

Se recomienda evitar el uso de nombres relacionados con personas tales como
novio, esposo, hijos, mascotas, amigos, nombres mitolégicos o astrondmicos,
términos informéticos, comandos, marcas, nombres relacionados con la
empresa, fechas personales importantes o fechas en general, y patrones de

letras 0 nimeros tales como: “qwerty” “1234567” “abcdefge” como una clave.

2.3.4.2Normas para Proteccion de Claves

* No utlizar la misma clave para las cuentas del Sistema Web, correo

electrénico u otros.

* Las claves son confidenciales, no debe compartirla con nadie bajo ninguna

circunstancia.

* No exponer las claves en ningin medio de comunicacién como por ejemplo:
decir las claves por teléfono, escribir las claves en un e-mail, escribir las

claves en papel.

* No almacenar las claves en un archivo en ningun sistema informético

(incluyendo PDA’s o dispositivos similares).

* No revelar las claves anteriormente utilizadas.
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2.3.4.3Uso de Clave para Usuarios de Acceso Remoto

El acceso remoto de los usuarios a los servicios de red se lo hace utilizando
autenticacion de claves publicas y privadas, incluidas en los protocolos de

comunicacion.
2.3.5POLITICAS DE SEGURIDAD PARA ESTACIONES DE TRABAJO

» EL Jefe de Informatica, al entregar un equipo de informatica o una cuenta a
un usuario debe obtener la firma de un documento donde declara conocer
las Politicas de Seguridades, la asignacion y estado de los equipos, como
aceptaciéon de su responsabilidad con relacion al uso de los recursos

asignados.

* Los equipos sélo deben usarse para actividades de trabajo y no para otros
fines ajenos a los objetivos de la empresa, tales como juegos, almacenar
archivos personales o investigaciones que no forman parte de los procesos

de la empresa.

* Debe respetarse y no modificar la configuracion de hardware y software

establecida por el Area de Informatica.

* Reportar inmediatamente cualquier falla en los computadores o en la red;
pues podria causar problemas serios como pérdida de la informacion o

indisponibilidad de los servicios.

* La pérdida o robo de cualquier componente de hardware o programa de
software debe ser reportada inmediatamente.

* Los equipos deben marcarse para su identificacion y control de inventario.

Los registros de inventario deben mantenerse actualizados.
* No fumar, comer o beber mientras se esta usando un computador.
* No pegar adhesivos o publicidad sobre los equipos.

* No se pueden mover los equipos o reubicarlos sin permiso. Para llevar un

equipo fuera de la organizacion se requiere una autorizaciéon escrita.
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Proteger los equipos de riesgos del medio ambiente como polvo, incendio y

agua.

Proteger los equipos para disminuir el riesgo de robo, destruccion, y mal
uso. Las medidas que se recomiendan incluyen el uso de vigilantes y

cerradura con llave.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema
de contrasefias robusto y ademéas deben configurar el protector de pantalla
para que se active al cabo de 15 minutos de inactividad y que requiera una
contrasefa al reasumir la actividad. El usuario deberéa activar el protector de

pantalla manualmente cada vez que se ausente de su puesto de trabajo.

Si un computador tiene acceso a datos confidenciales, debe poseer un

mecanismo de control de acceso especial, preferiblemente por hardware.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de
ser vistos por otras personas mediante disposicion apropiada del mobiliario

de la oficina y protector de pantalla.

Borrar los datos confidenciales cuando ya no se necesiten y no sean de
utilidad.

Debe implantarse un sistema de autorizacion y control de acceso con el fin
de restringir la posibilidad de los usuarios para leer, escribir, modificar,
crear, o borrar datos importantes. Estos privilegios deben definirse de una

manera consistente con las funciones que desempefia cada usuario.

No esta permitido llevar al sitio de trabajo computadores portatiles (laptops)
y en caso de ser necesario se requiere solicitar la autorizacion

correspondiente.

Para prevenir la intrusién de hackers a través de puertas traseras, no esta
permitido el uso de médems en PC’s que tengan también conexion a la red
local (LAN), a menos que sea debidamente autorizado. Todas las
comunicaciones de datos deben efectuarse a través de la red LAN de la

empresa.
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Los usuarios no deben copiar a un medio removible (como un diskettes,
memorias flash, cd’s, etc), el software o los datos residentes en las

computadoras de la empresa, sin previa autorizacion de la gerencia.

No pueden extraerse datos fuera de la sede de la empresa sin previa

autorizacion de la gerencia.

SOlo pueden bajarse archivos de redes externas de acuerdo a los
procedimientos establecidos.

Debe utilizarse un programa antivirus para examinar todo software que

venga de afuera o inclusive de otros departamentos de la empresa.

No debe utilizarse software descargado de Internet y en general software
gue provenga de una fuente no confiable, a menos que se haya sido
comprobado en forma rigurosa y que su uso sea debidamente probado por

el area de Informatica.

Para ayudar a restaurar los programas originales no dafados o infectados,
deben hacerse copias de todo software nuevo antes de su uso, y deben

guardarse tales copias en un lugar seguro.

El Jefe de Informatica debe asignar un cédigo para cada equipo y sus
componentes para su identificacion y control de inventario; ademéas debe
garantizar que esté siempre legible. Los usuarios no deben destruir el

caodigo.

El Jefe de Informatica debe mantener actualizados los inventarios de los

equipos.

El Jefe de Informatica debe instalar y activar un antivirus en todos los

equipos, el cual debe mantenerlo actualizado.

El Jefe de Informética debe garantizar que los servidores, los equipos de
comunicacion y el rack de cableado estructurado estan protegidos contra
dafios y robo. Debe restringir el acceso a personas no autorizadas a la

ubicacion de los mismos.
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2.3.6POLITICAS DE SEGURIDAD PARA LAS COMUNICACIONES

2.3.6.1Uso de los Sistemas de Comunicacion

* Los sistemas de comunicacion de la empresa sélo deben usarse para
actividades de trabajo. El uso personal en forma ocasional es permisible
siempre y cuando consuma una cantidad minima de tiempo y recursos, y no

interfiera con las actividades del empleado ni con la gestion de la empresa.

 Se prohibe el uso de los sistemas de comunicacién para actividades

comerciales privadas o para propositos de entretenimiento y diversion.

* La navegacion en Internet para fines personales no debe hacerse a
expensas del tiempo y los recursos de la empresa y en tal sentido deben

usarse las horas no laborables.

e Los usuarios no deben usar los sistemas informéticos para insultar o
molestar a ningun usuario. El lenguaje en las comunicaciones debe ser

respetuoso y en los parametros de la cordialidad.

2.3.6.2Confidencialidad y Privacidad

« ElI Jefe de Informatica debe garantizar que no exista informacion
confidencial en las estaciones de trabajo antes de ser enviadas para su
reparacion. Si esto no es posible, se debe asegurar que la reparacion sea
efectuada por empresas responsables, con las cuales se haya firmado un
contrato de confidencialidad. Alternativamente, debe efectuarse la
reparacion bajo la supervision de un representante de la empresa de agua

potable.

* Los empleados y funcionarios de la empresa no deben interceptar las
comunicaciones o divulgar su contenido. Tampoco deben ayudar a otros
para que lo hagan. La empresa se compromete a respetar los derechos de
sus empleados, incluyendo su privacidad. También se hace responsable del

buen funcionamiento y del buen uso de sus redes de comunicacion y para
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lograr esto, ocasionalmente es necesario interceptar ciertas

comunicaciones.

e Es politica de la organizacion no monitorear regularmente las
comunicaciones. Sin embargo, el uso y el contenido de las comunicaciones
pueden ocasionalmente ser supervisado en caso de ser necesario para
actividades de mantenimiento, seguridad o auditoria. Puede ocurrir que el
personal técnico vea el contenido de un mensaje de un empleado individual

durante el curso de resolucion de un problema.

* Los usuarios que manejan datos confidenciales de la organizacion los

deben borrar de sus equipos cuando ya no sean de utilidad.

* La informacién de la organizaciéon clasificada como confidencial o de uso
restringido, debe guardarse y transmitirse utilizando herramientas que

hayan sido probadas y autorizadas.

» Cada usuario es responsable de identificar el tipo de informacion que esta

transmitiendo o guardando, con un texto o leyenda al pie del documento.

e Los usuarios que sospechen cualquier actividad ilegal o fraudulenta deben

notificar inmediatamente al Jefe Informatica.
2.3.6.3Reenvio de Mensajes

Tomando en cuenta que cierta informacion esta dirigida a personas especificas
y puede no ser apta para otros, dentro y fuera de la empresa, se debe ejercer
cierta cautela al reenviar los mensajes. En todo caso no debe reenviarse

informacion confidencial de la empresa sin la debida aprobacion.
2.3.6.4Borrado de Mensajes

Los mensajes que ya no se necesitan deben ser eliminados periédicamente de
su area de almacenamiento. Con esto se reducen los riesgos de que otros

puedan acceder a esa informacion y ademas se libera espacio en disco.
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2.3.7POLITICAS DE SEGURIDAD PARA REDES
2.3.7.1Modificaciones

Todos los cambios en los servidores y equipos de red de la empresa,
incluyendo la instalacion del nuevo software, el cambio de direcciones IP’s, la
reconfiguracion de routers y switchs, deben ser documentados y debidamente
aprobados, excepto si se trata de una situacion de emergencia. Todo esto es
para evitar problemas por cambios apresurados y que puedan causar
interrupcion de las comunicaciones, caida de la red, denegacion de servicio o

acceso inadvertido a informacion confidencial.
2.3.7.2Cuentas de los Usuarios

e Cuando un usuario recibe una nueva cuenta, debe firmar un documento
donde declara conocer las politicas y procedimientos de seguridad, y acepta

su responsabilidad con relacion al uso de la misma.

e La solicitud de una nueva cuenta o el cambio de privilegios debe ser pedida

por escrito y debe ser debidamente aprobada.

* Privilegios especiales, tal como la posibilidad de modificar o borrar los
archivos de otros usuarios, so6lo deben otorgarse a aquellos directamente

responsable de la administracion o de la seguridad de los sistemas.

* No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su
acceso remoto a menos que el Jefe de Informatica determine que es
necesario. En todo caso esta facilidad solo debe habilitarse para el periodo
de tiempo requerido para efectuar el trabajo (como por ejemplo, el

mantenimiento remoto).

 Toda cuenta queda automaticamente suspendida después de un cierto
periodo de inactividad. El periodo recomendado es de 30 dias.

» Los privilegios del sistema concedidos a los usuarios deben ser ratificados

cada 6 meses. El Jefe de Informatica debe revocar rapidamente la cuenta o
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los privilegios de un usuario cuando reciba una orden de un superior, y en

particular cuando un empleado cesa en sus funciones.

e Cuando un empleado es despedido o renuncia a la empresa, debe

desactivarse su cuenta antes de que deje el cargo.

2.3.7.3Contrasefias y Control de Acceso

» El usuario no debe guardar su contrasefia en una forma legible en archivos
en disco, y tampoco debe escribirla en papel y dejarla en sitios donde pueda
ser encontrada. Si hay razon para creer que una contrasefla ha sido
comprometida, debe cambiarla inmediatamente. No deben usarse
contrasefias que son idénticas o substancialmente similares a contrasefias
anteriormente utilizadas. Siempre que sea posible, debe impedirse que los

usuarios vuelvan a usar contrasenas anteriores.

* Nunca debe compartirse la contrasefia o revelarla a otros. El hacerlo
expone al usuario a las consecuencias por las acciones que los otros hagan

con esa contrasena.

» [Esta prohibido el uso de contrasefias de grupo para facilitar el acceso a
archivos, aplicaciones, bases de datos, computadoras, redes, y otros
recursos del sistema. Esto se aplica en particular a la contrasefia del
administrador.

La contrasefa inicial emitida a un nuevo usuario solo debe ser valida para la

primera sesion. En ese momento, el usuario debe escoger otra contrasefa.

* Las contrasefias predefinidas que traen los equipos nuevos tales como
routers, switchs, etc., deben cambiarse inmediatamente al ponerse en

servicio el equipo.

* Sino ha habido ninguna actividad en un terminal, PC o estacion de trabajo
durante un cierto periodo de tiempo, el sistema debe automaticamente

borrar la pantalla y suspender la sesion.
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El periodo recomendado de tiempo es de 15 minutos. El re-establecimiento
de la sesion requiere que el usuario proporcione se autentique mediante su

contrasefa.

Si el sistema de control de acceso no esta funcionando apropiadamente,
debe rechazar el acceso de los usuarios hasta que el problema se haya

solucionado.

Los usuarios no deben intentar violar los sistemas de seguridad y de control
de acceso. Acciones de esta naturaleza se consideran violatorias de las

politicas de la empresa, pudiendo ser causal de despido.

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta
clase de informacién debe capturarse, grabarse y guardarse cuando se
sospeche que se esté llevando a cabo abuso, fraude u otro crimen que

involucre los sistemas informéticos.

Los archivos de bitacora (logs) y los registros de auditoria (audit trails) que
graban los eventos relevantes sobre la seguridad de los sistemas
informaticos y las comunicaciones, deben revisarse periddicamente y
guardarse durante un tiempo prudencial de por lo menos tres meses.
Dichos archivos son importantes para la deteccion de intrusos, brechas en
la seguridad, investigaciones, y otras actividades de auditoria. Por tal razén
deben protegerse para que nadie los pueda alterar y que sélo los pueden

leer las personas autorizadas.

Los servidores de red y los equipos de comunicacion (routers, etc.) deben
estar ubicados en locales apropiados, protegidos contra dafios y robo. Debe
restringirse severamente el acceso a estos locales y a los cuartos de
cableado a personas no autorizadas mediante el uso de cerraduras y otros

sistemas de acceso.
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2.3.8POLITICAS DE BACKUP

2.3.8.1Responsabilidad de la Empresa y los Usuarios

Periddicamente, los usuarios deben sacar respaldos de sus archivos
guardados en las estaciones de trabajo y servidores, en otros medios
magnéticos y/o sistemas diferentes, los mismos que deben guardarse en un
lugar seguro, a prueba de hurto, incendio e inundaciones, para que, en caso

de cualquier eventualidad, el usuario pueda rever sus datos.

Los usuarios de las estaciones de trabajo son responsables de proteger los
programas y datos contra pérdida o dafio. Para sistemas multiusuario y
sistemas de comunicaciones, el Jefe de Informatica es el responsable de
hacer copias de respaldo periédicas. Los gerentes de las distintas
direcciones y areas son responsables de definir qué informacion debe
respaldarse, asi como la frecuencia del respaldo (por ejemplo: diario,

semanal) y el método de respaldo (por ejemplo: incremental, total).

Los usuarios tienen la responsabilidad de leer las noticias anunciadas en el
login de su cuenta (noticias que informan sobre paradas eventuales del

sistema, mantenimiento de hardware y software) y asi prever rescates.

2.3.8.2Backups y Restauracion

Un backup general que incluye el area de usuario, es efectuado una vez por

mes. En caso de remocién accidental de un archivo, es posible restaurarlo a

partir del backup general efectuado. Pero nada garantiza que el archivo pueda

ser restaurado y tampoco que la fecha de remocion coincida con la fecha mas

proxima del backup general.

2.3.8.3Seguridad e Integridad de Datos

En el caso de que ocurran fallas de disco o sistema, los discos seran
restaurados a partir del backup mas reciente. De esta forma el usuario
debera estar al tanto de que archivos actualizados o creados, entre la fecha

de falla y del backup mas reciente, pueden ser perdidos.
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La empresa garantiza que los archivos de los usuarios estan protegidos al
acceso de otros usuarios, siempre y cuando el usuario no altere el permiso

de acceso a sus archivos.

Se obtiene un backup semanal de las bases de datos operativas de tal
forma que se garantice la operacién de las aplicaciones existentes.

2.3.9POLITICAS DE COMPRA, CONTROL Y ADMINISTRACION DE
ANTIVIRUS

2.3.9.1Compra de Antivirus

El antivirus debera cumplir con las siguientes caracteristicas:

Debera actualizar los patrones o firmas, por lo menos una vez por semana.

La empresa que los promueve debe contar con un equipo de soporte
técnico con acceso a un laboratorio especializado en codigos maliciosos y
un tiempo de respuesta no mayor a 48 horas, el cual me pueda orientar, en

mi idioma, en caso de que yo contraiga una infeccion.

Deben contar con distintos métodos de verificacion y analisis de posibles
codigos maliciosos, incluyendo el heuristico, el cual no se basa en firmas
virales sino en el comportamiento de un archivo, y asi poder detener

amenazas incluso de posibles virus nuevos.
Se deben poder adaptar a las necesidades de diferentes usuarios.

Deben poder realizar la instalacion remota tanto en una red LAN como en
una WAN.

Deben constar de alguna consola central en donde se puedan recibir
reportes de virus, mandar actualizaciones y personalizar a distintos

usuarios.

Deben ser verdaderamente efectivos para la deteccion y eliminacion
correcta y exacta de los distintos virus que puedan amenazar a los

sistemas.
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Deben de permitir la creacion de discos de emergencia o de rescate de una

manera clara y satisfactoria.

No deben de afectar el rendimiento o desempefio normal de los equipos, y
de ser preferible lo que se desea es que su residente en memoria sea de lo

mas pequefio.

El numero de falsos positivos que se den tanto en el rastreo normal como

en el heuristico debe de ser el minimo posible.

Su mecanismo de auto-proteccion debe de poder alertar sobre una posible
infeccion a través de las distintas vias de entrada, ya sea Internet, correo
electrénico, red o discos flexibles, etc.

Deben de tener posibilidad de chequear el arranque, asi como los posibles
cambios en el registro de las aplicaciones.

2.3.9.2Seguridad contra Infeccion de Virus Informéaticos

2.3.9.2.1Controles

Control de acceso fisico a los equipos.

Control de entradas a los programas de la computadora a través de claves

de acceso (passwords).

Registro, verificacion y control de los diskettes, cd’s, memorias flash que se

conecten a la computadora.

Se recomienda algun programa de tipo menu que restrinja los programas

gue se pueden ejecutar a sélo los autorizados a cada usuario.

2.3.9.2.2Bloqueos

Uso del candado o llave de encendido, si la computadora lo tiene.

Deshabilitar el acceso desde unidades externas (diskettes, cd’s puertos
USB).

Habilitacion de la facilidad de palabra clave (password).
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Activar la proteccion anti-virus en BIOS.

2.3.9.3Actualizacion Antivirus

Instalar el antivirus y asegurar cada 15 dias su actualizacion
Utilizar o activar las diversas opciones de proteccion.

Al actualizar el antivirus, verificar el PC completamente. En caso de detectar
un virus, proceder a verificar todos nuestros soportes (diskettes, CD’s,
ZIP’s, etc.)

Comprar las versiones actualizadas de las vacunas.

Leer la documentacion y manuales de los antivirus.

2.3.9.4Servicios en Linea (navegacion — correo electronico

Para bajar paginas de Internet, archivos ejecutables, etc., definir siempre en
nuestra PC una carpeta o directorio para recibir el material. De ese modo
sabemos que todo lo que bajemos de Internet siempre estara en una sola

carpeta. Nunca ejecutar o abrir antes del escaneo.

Nunca abrir un adjunto de un e-mail sin antes chequearlo con el antivirus. Si
el adjunto es de un desconocido que no avisO previamente del envio del

material, directamente borrarlo sin abrir.
Verificar contra virus todo programa que se transfiera.

Verificar contra virus todo archivo autodescomprimible (aunque sea de

datos).

2.3.9.5Medios de Almacenamiento Externo

Estos son puntos muy importantes, practicamente todos los virus se introducen

a una computadora por medio de CD’s y memorias flash.

Verificar contra virus todos los, CD’s y memorias flash que se introduzcan

en la computadora, aunque soélo sean de datos.

No ejecutar programas de origen dudoso.
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No meter, cd’s o memorias flash extrafios.
Nunca arranque desde CD’s en la operacion normal de su computadora.
Nunca dejar puestos CD’s al apagar la computadora.

Proteja contra escritura sus discos del sistema, asi como sus discos de

programas de aplicacion.
Que los usuarios s6lo manejen CD’s de datos y nunca de programas.

Instalar nuevos paquetes en una maquina que sirva para estudio de

comportamiento y que esté un tiempo en observacion.
Mantener copias respaldo, tanto de los programas, como de los datos.
Hacer por separado los respaldos de datos y de programas.

Revisar todo CD y memoria flash que provenga del exterior, es decir que
no haya estado bajo nuestro control, o que haya sido ingresado en la

disquetera de otra PC.

2.3.9.60tros

Capacitar a los usuarios en proteccion contra virus.

Mantenerse informado, o sea leer sobre el tema

2.3.10POLITICAS DE SEGURIDAD LOGICA

2.3.10.1De la Administracion y monitoreo de los Servidores

La administracion de los servidores debe realizarse Unicamente por el
personal aprobado por el Area de Sistemas, a fin de mantener consistencia

con las Politicas de Seguridad.

Deben existir unicamente dos cuentas de usuario de administrador del
sistema operativo en los equipos de computo o servidores donde residiran

los sistemas.
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El Jefe de Informética debe implantar un sistema de autorizacién y control
de acceso a los archivos compartidos para disminuir la posibilidad de que
los usuarios no autorizados puedan leer, escribir, modificar, crear, o borrar

datos importantes.

En caso de intento o infiltracion o contravencion a la seguridad o sistemas
informaticos de la organizacion, el Jefe de Informatica debera capturar,

grabar y guardar la informacién o el hecho sospechoso.

Es necesario la utilizacion de sistemas de seguridad Firewall, para
deteccion de intrusos; y el personal encargado de la administracion del
Firewall debera ser aprobado por el Area de Sistemas. Se debera
manejar bitdcoras que registre intentos de acceso autorizados y no

autorizados.

El Jefe de Informética debe revisar periédicamente los logs y los registros
de auditoria que graban los eventos relevantes sobre la seguridad de los
sistemas informaticos y las comunicaciones. A los mismos que los debe

conservar por un periodo de por lo menos tres meses.

El Jefe de Informatica debe garantizar que los servidores estén conectados

a UPS, y que estos respondan efectivamente en caso de necesitarlos.

2.3.10.2De la asignacion de Claves de Monitoreo

La administracion de la contrasefia del o los equipos de cdmputo o

servidores es responsabilidad del Jefe de Informatica .

La contrasefia de administracién y configuracion del Firewall, debera ser de
conocimiento del Jefe de Informéatica.

Las Unidades no debe escribir ni colocar la contrasefia de la cuenta de
administracion y configuracion del sistema de seguridad en lugares donde
pueda ser descubierta por terceros.
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2.3.10.3De las Politicas de Seguridad que se aplicaran einFerewall

Las politicas de seguridad del o los Firewalls seran instrumentadas y

puestas en operacion por el Jefe de Informatica.

2.3.10.4Sobre las Licencias y Copyrights

El Jefe de Informatica debe garantizar que todo software que se adquiera
para la organizacion debe estar debidamente licenciado.

Los usuarios deben asumir que todo el software de la organizacion esta
protegido por derechos de autor y requiere licencia de uso. Por tal razon es
ilegal y estd terminantemente prohibido hacer copias o usar ese software

para fines personales.

Toda otra informacién que también posea derechos de autor y esté en
formato electronico y que haya sido obtenida de otro equipo, se debe usar

con la autorizacion pertinente.

Todo software que se use ya sea para fines administrativos o investigativos
debe estar debidamente licenciado, con un numero de licencias que se
corresponda con el namero de usuarios a utilizarlo. La utilizacion del
software "libre" (Open source, freeware, Trial, etc.) debe estar aprobado por
el Area de Informaética.

2.4REDISENO DE LAS REDES LAN Y WAN DE EMPRESAS
MEDIANAS DE AGUA POTABLE

2.4.1CONSIDERACIONES DE REDISENO DE LAS REDES LAN

2.4.1.1Aspectos Operativos

Las actividades diarias del personal de la Matriz implican el uso de Internet y

aplicaciones varias que apoyan la gestion de procesos.
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2.4.1.1.1Acceso a Internet

La Gerencia General (Presidencia Ejecutiva), areas Contables y Financieras y
en general los Directivos o Jefaturas de la Empresa, necesitan del acceso a
Internet como medio de comunicaciéon con otras Entidades para desempefar

sus actividades diarias sin abandonar sus puestos de trabajo.

En general las actividades que realizan a través de Internet son:

Administracion de los procesos de compras a través del Portal “Compras

Publicas”.

» Transferencias Bancarias por concepto de pago de proveedores y servicios
por el Sistema de Pagos Interbancario del Banco Central del Ecuador (SPI-
BCE).

« Manejo de las cuentas Bancarias que mantienen las empresas con
diferentes Instituciones Bancarias.

* Consultas de Informacion Legal al SRI, Portal del BCE, Ministerio de
Finanzas, costos de materiales, etc.

« Comunicacién con proveedores, socios, clientes y personal de la Empresa a

través de correo electronico.
2.4.1.1.2Aplicaciones

Los ultimos cambios que han tenido las empresas medianas de Agua Potable
han generado nuevas necesidades. Entre ellas el integrar los procesos
comerciales que actualmente se los ha gestionado manualmente en unos
casos y en otros utilizando pequefas aplicaciones aisladas. Por lo que se
decidié implementar una aplicacion que integre los procesos comerciales.

A esta nueva aplicacion tendrdn acceso la Gerencia y las areas Comercial,
Tesoreria y Contabilidad, permitiendo unir esfuerzos para mejorar la calidad y

cantidad de actividades diarias enfocadas a la atencion al Cliente.

Ademas se requiere que los datos generados en las Agencias estén

actualizados y en linea.
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Para lograr este objetivo se implantara lo siguiente:

Configurar la red LAN de la Matriz bajo un ambiente de dominio.

El servidor de controlador de dominio servird también como servidor de

archivos.
Se configurara un servidor de Internet que a la vez funcionara como firewall.

Se configurard un nuevo servidor para la nueva aplicacibon Comercial y

como servidor de base de datos. (El servidor ya existe en la Empresa)
Se configurara un computador como servidor de antivirus.

Se estableceran politicas y restricciones al servidor de archivos para que las
tareas de respaldo se realicen en forma adecuada.

Se estableceran permisos de impresion sobre las impresoras que soporten

impresion en red.
Se mantendra el esquema de impresoras definidos en las figuras 2.1y 2.2.

Se contratara los servicios de acceso Internet a través de una conexion de

Banda Ancha de 1000 kbps con comparticion de 2 a 1.
Se restringira el acceso a Internet al personal que no lo requiera.

Se afladird un Access Point para que los equipos portatiles de Consultores
o Proveedores de Servicios puedan acceder a la red actual con los debidos

permisos y accesos.

2.4.1.2Infraestructura Requerida

Para la implementacion del nuevo disefio de Red la empresa cuenta con:

Una infraestructura sobre la cual se puede implantar un ambiente de

dominio, por lo que se aprovechara el cableado estructurado existente.
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* Adicionar Access Point para el acceso a la red de equipos portatiles de
Consultores o Proveedores de Servicios de la empresa.

» Sera necesario afiadir nuevas tomas eléctricas y puntos de red para los
nuevos computadores que se compraran a corto plazo para el area de

Atencioén al Cliente.

* Al momento se reutilizaran los switches y patch panel existentes, sin ningan

problema para el desempefio en el trafico de la red.
2.4.2CONSIDERACIONES DE REDISENO DE LA RED WAN

Las empresas medianas de Agua Potable mantienen varias Agencias. En las

mismas se ha estructurado su propia red LAN.

Por la naturaleza del negocio se requiere que las Agencias se encuentren en
constante comunicacion con la Matriz a fin de disponer informacion actualizada

y en linea.
2.4.2.1Aspectos Operativos

Desde que las empresas de Agua Potable han empezado a crecer y han
estructurado su atencién al publico en Agencias a mas de la Matriz, surgi6 la

necesidad de tener una comunicaciéon entre si.

Lamentablemente, por las limitaciones econémicas no se ha implementado una
comunicacion directa entre la Matriz y sus Agencias lo que ocasiona los

siguientes problemas:

» La consolidacion en la Matriz de los datos generados en las Agencias no es

tan efectiva, se demora.

* Actualizar la informacion para recaudar en las Agencias después de la
consolidacion en la Matriz se demora al menos una semana, lo que
ocasiona que un usuario que cancela su deuda en la Matriz no pueda

reflejarse inmediatamente en la Agencia y viceversa.
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La necesidad de comunicacion entre la Matriz y Agencias requiere ser atendida
lo mé&s pronto posible, ya que al no poder actualizar diariamente las Bases de
Datos en cada Agencia con la informacién consolidada provoca que varios
usuarios puedan pagar dos veces la misma planilla y con ello surgen los
reclamos de los clientes al pensar que la Empresa le cobra “injustamente” dos

veces.

Es importante que se establezca la comunicacion entre la Matriz y Agencias
puesto que la nueva aplicacion controlara los procesos del negocio que se
generen en forma simultanea entre la Matriz y sus Agencias y mantendra
automaticamente actualizada toda la informacion que requiere para dar

atencion al cliente con informacion en linea.

Los enlaces desde as Agencias con la Matriz seran el eje fundamental sobre el
cual se apoyen los servicios que permitiran tener informacion actualizada.

Entre estos servicios se mencionan a:

* Nueva Aplicacion E-Business

» Correo Electronico

» Antivirus para proteccion de los equipos
2.4.2.2Infraestructura Requerida

Para implementar los aspectos operativos mencionados en la seccion 2.4.2.1

se propone lo siguiente:

* Por la sensibilidad de la informacion se sugiere enlaces de Radio para que

cada Agencia se comunigue directamente a la Matriz.

* El personal de Recaudacion de las Agencias requiere acceso a la nueva
aplicacion mencionada en la seccion 2.4.2.1. Esta nueva aplicacion esta en

ambiente WEB con implementacion de comunicaciones seguras.
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Se recomienda en lo posible que los enlaces de radio no utilicen infraestructura
publica alguna. La encriptacién en las comunicaciones las implementaran las

aplicaciones de correo electronico y la nueva aplicacion mediante SSL.

Se utilizard enlace VPN para la conectividad con el Proveedor de la aplicacion

E-Business con las debidas seguridades.

25DISENO DE LA INTERRED E INTRANET PARA
APLICACIONES E-BUSINESS

El disefio de la Interred para aplicaciones E-Business se analizara desde el
punto de vista Ldégico, el cual incluye las seguridades y funcionalidad de la

aplicacion.
2.5.1SEGURIDAD

Para la operacion de la aplicacion E-Business se define una arquitectura

tecnoldgica que requiere:

« Un servidor independiente para la aplicacion E-Business. Las
caracteristicas de hardware del servidor se listaron en la seccion 2.2.2.2.1y
el software que debe instalarse se lista en la seccion 2.2.2.2.3. Es
importante que el Sistema Operativo Windows 2003 Server tenga todos los
parches de seguridad actualizados ya que evita que el servidor se exponga

a ataques ya sea de la red interna o externa por virus o codigos maliciosos.

» Disponer de un servidor de red como mecanismo centralizado de seguridad
de la red basado en Active Directory (Directorio Activo) de Microsoft, lo que

asegura que todo usuario de la red esté plenamente identificado.

» Instalacion de un Firewall para proteccion de la red interna, con el fin de
evitar ataques externos a la red y disminuir el riesgo de no disponibilidad de
los servicios de la misma, protegiendo los activos intangibles mas valiosos
gue consiste en informacién contenida en los servidores y estaciones de

trabajo.
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Definicion de una futura DMZ para acceso al servidor de la aplicacion E-
Business desde Entidades Bancarias, con las que se firmen acuerdos para
gue funcionen como Cajas Recaudadoras en linea de la Empresa de Agua
Potable y asi obtener informacién actualizada y en linea. Este método
asegura que el servidor de Base de Datos de la aplicacién E-Business no se
exponga directamente, ya que se implementa un segundo servidor de Base
de Datos de la aplicacibn que constantemente replique los datos
provenientes de Entidades Bancarias al servidor de Base de Datos en

produccion.

Este esquema plantea integrar las redes LAN de la Matriz y Agencias por
medio de enlaces dedicados a través de Radios de 2.4 Ghz, lo que asegura
tener una red Privada que no necesita de un medio publico (Internet) para
comunicarse entre si, por lo que no requiere encriptacion de la informacién

para ser transmitida.

Por otro lado, la necesidad de las empresas de Agua Potable es integrar a
la Recaudacion algunas entidades Bancarias por medio de convenios y
acuerdos, que les permitan acceder a los datos de la Empresa por medio de
un canal publico (Internet), para lo cual es necesario utilizar el protocolo
https , el cual proporciona confidencialidad de los datos con encriptacion a

través de certificados digitales que se transmiten por un medio publico.

2.5.2FUNCIONALIDAD DE LA APLICACION E-BUSINESS

La aplicacion E-Business tiene las siguientes funcionalidades:

El acceso es por medio de una ldentificacion y una clave y, el acceso a la

aplicacién esta restringido por el perfil al cual pertenece el usuario.
Cada Agencia tiene asignado uno o varios usuarios.

Cada perfil tiene las opciones asignadas de acuerdo a la actividad que

desempeiia el usuario de la aplicacion.
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e« Todos las Agencias se conectan directamente al Servidor Central de la
Aplicacion y al Servidor de Base de Datos de la Aplicacion E-Business.

2.5.3DISENO DE LA INTERRED E INTRANET

La Figura 2.3 presenta un esquema del Disefio de Intranet e Interred Segura
soporte de aplicaciones E-Business.

Como se puede observar se detalla los servidores que podrian ser
implementados para dar robustez a la red LAN de la Matriz con los servicios

necesarios para la Intranet.

Adicionalmente muestra la comunicacion directa con las Agencias formando
una Interred lo que asegura que la informacién y aplicacion siempre estara en

linea y actualizada.

Por otro lado, se puede apreciar la conectividad por medio de VPN con la
Empresa proveedora del Software de la Aplicacion E-Business, la misma que a
través de este canal seguro pueda brindar soporte remoto a la Empresa de

Agua Potable cuando ésta lo requiera.
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CAPITULO 3. DISENO DE LA ARQUITECTURA VPN

3.1ANALISIS DE REQUERIMIENTOS PARA LA VPN

Las VPN (Virtual Private Network) son redes privadas que funcionan sobre una
infraestructura de red publica (Internet) utilizando procesos de encapsulamiento
y encriptacion para envio de los paquetes a distintos puntos remotos con la
misma seguridad, administracién y politicas de calidad de servicio que se

aplican para las redes privadas.

La VPN ofrece confidencialidad e integridad en el envio de paquetes mediante
un “tanel” previamente definido en la red publica, con esquemas de

encriptacion y autenticacion para el transporte.
3.1.1VENTAJAS

Una VPN ofrece las siguientes ventajas: 3

Conectividad extendida geograficamente

» Costos de operaciéon menores que en una WAN tradicional

* Reduce los tiempos y costos de transito para usuarios remotos
* Aumenta la productividad

» Simplifica la topologia de red

* Provee oportunidades de trabajo en redes globales

* Hace posible el soporte a esos trabajadores remotos

* Provee un retorno de inversién mas rapido que una WAN tradicional

® Cémo funciona una VPN, http:/ipref.wordpress.com/2009/04/28/vpn/, agosto 2009.
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3.1.2CARACTERISTICAS
Una VPN tiene las siguientes caracteristicas:

» Confidencialidad: Se obtiene por medio de procesos de encriptacion de los
datos, los mismos que codifican los datos y s6lo pueden ser descifrados por
la computadora destino.

* Integridad: IPSec asegura que el paquete encriptado no pueda ser alterado

en su trayecto, si se detecta alguna alteracion el paquete es desechado.

» Autenticacién de origen de datos: Verifica la identidad de la fuente de los
datos evitando asi ataques que intentan suplantar la identidad del

transmisor.

e Data Tunneling/Traffic Flow Confidentiality: Tunneling es el proceso que
encapsula un paquete dentro de otro y lo envia sobre un medio publico

(Internet).
Los protocolos mas utilizados son PPTP/MPPE, IPSec, LPT2/IPSEC.
3.1.3NECESIDADES DE LA EMPRESA

Contar con un servicio de soporte para la nueva aplicacion E-Business, por lo

gue se propone contratar este servicio con la Compairiia que la desarrollé.

Cabe sefialar que este método de comunicacion serd utilizado por la Compafia
que desarrolld la nueva aplicacion para brindar soporte, o si requiere, realizar

alguna actualizacion de la nueva aplicacion.

La VPN es un medio de comunicacién que se podra utilizar para implementar
un enlace permanente con la Compaifiia que brindara el Soporte Técnico de la
aplicacibn E-Business, para facilitar las tareas de mantenimiento vy

actualizacion de la misma.

Este servicio se requiere en la Matriz.
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3.1.4USUARIOS DE LA VPN

Los usuarios que utilizaran este canal para realizar tareas de soporte y
mantenimiento de los recursos informaticos seran el personal de la Compaiiia
que desarroll6 la aplicacibn E-Business con las debidas seguridades y
responsabilidades que implica este acceso y solo ellos seran los encargados

de realizar las tareas para las cuales fueron contratadas.

Casi todas las tareas de soporte y mantenimiento seran realizadas en forma

remota por la Compafia proveedora de la aplicacion E-Business.
3.1.5RESTRICCIONES

Se establece normas del control de acceso y utilizacion del servicio de VPN.
Las restricciones que se aplican son las siguientes:

 El enlace sera unicamente utilizado para actividades de soporte y
mantenimiento de la nueva aplicacion y tareas de mantenimiento de los
recursos informaticos a cargo de la Compafia proveedora de la aplicacion

E-Business.

« Toda actividad de soporte y mantenimiento de la nueva Aplicacion o
mantenimiento a los recursos informaticos deberdn ser solicitadas

previamente por la Empresa de Agua Potable.

 La Empresa de Agua Potable no podra acceder a ningun recurso de la
Compaiiia contratada para las actividades de soporte y mantenimiento de la

aplicacion E-Business.

El servidor VPN de la Empresa de Agua Potable debera configurarse para

cumplir con estas restricciones.
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3.1.6REQUERIMIENTOS DE HARDWARE
3.1.6.1Requerimientos del Servidor VPN de la Empresa de A Potable
El dispositivo recomendado para la implementacion de la VPN es:

» Un dispositivo VPN Server que a la vez brinde la opcién de configurarse

como Firewall.
e Minimo un Puerto Ethernet LAN y Puerto WAN
Este dispositivo tiene las siguientes funcionalidades:

3.1.6.2Requerimientos del Cliente VPN de la Compafiia prowslora de la
aplicacion E-Business

El cliente VPN puede ser instalado en cualquier computador que cumpla con

las siguientes caracteristicas:

COMPUTADOR REQUERIMIENTOS DE HARDWARE
PROCESADOR Pentium II, lll 0 IV
MEMORIA RAM 128 MB o superior

WINDOWS 2000: Profesional, Server o Advanced

SISTEMA Server SP 3 o superior
OPERATIVO
Windows XP

ESPACIO EN DISCO | 59 vB
DURO

Tabla 3.1 Requisitos de Hardware para Instalar Clie  nt VPN *

“ Client VPN v 8.0.0 — Release Notes



46

3.1.7REQUERIMIENTOS DE SOFTWARE
3.1.7.1Software del Servidor VPN

El software del servidor esta en el propio equipo y se accede por medio de una

interfaz web.

El servidor debe configurarse mediante una Interfaz de Gestion amigable (via

web).

Se requiere configurar los servicios de servidor VPN.
3.1.7.2Software del Cliente VPN

Se requiere el software Client VPN.

Este software se instalara y luego se configurara el canal de enlace entre el
Servidor y Cliente. Previamente el Servidor debera estar configurado para
admitir conexiones remotas con una identificacién, para luego configurar los

accesos para el cliente.

3.2ANALISIS DE REQUERIMIENTOS DE SEGURIDAD PARA
APLICACIONES E-BUSINESS

3.2.1SEGURIDAD DE CONTROL DE ACCESO

Una aplicacion E-Business necesita tener un modulo de seguridad con el fin de
gue nadie pueda suplantar la identidad de un usuario y asi obtener informacién
de la Empresa; por lo tanto una aplicacion de esta naturaleza debe cumplir con

los siguientes requerimientos:

Identificacion de Usuarios (ID).- Cada funcionario de la Empresa de Agua
Potable debe tener una identificacion para el ingreso a la aplicacion E-
Business. No existiran ID duplicadas lo que asegura que una ID le pertenece a

un soélo usuario.
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Politicas de Clave de Acceso.- Con la finalidad de dar robustez a una clave de
acceso, la aplicacion E-Business debe implementar politicas de claves tales

como:
* Longitud de Clave con un minimo de 6 caracteres
» Combinacion de niumeros y letras mayusculas y/o minusculas
» La clave esté compuesta por un minimo de 4 letras y 2 nimeros

Caducidad de Claves de acceso.- Cada usuario debe cambiar su clave de
ingreso al sistema periddicamente a fin de que ésta no pueda ser sustraida por

medios como “Ingenieria Social” para fines maliciosos.

Reseteo de Claves de acceso.- Es una facultad del Administrador de la
aplicacion E-Business y se usa con el fin de resetear una clave en caso de

olvido o bloqueo de la misma.

Cambio de Clave Personal.- Todos los usuarios de la aplicacion E-Business
deben tener acceso a cambiar su clave personal en cualquier momento puesto
gue si existe la menor sospecha de sustraccion de clave el usuario podra

cambiarla inmediatamente.

Definicion de Perfiles.- La aplicacion E-Business debe contar con un método de
restriccion de acceso a los procesos de la aplicacion con el proposito de

asegurar que un usuario solo realice las actividades relacionadas a su cargo.

Auditoria de transacciones.- Es importante mantener un registro de los cambios
a datos sensibles de la Empresa, por lo que un modulo de Auditoria de
Transacciones ayudard a verificar la identidad del usuario que realiz6 dicho
cambio en caso de duda sobre variacion de datos tales como: Parametros del

Sistema, Administracion de usuarios, etc.
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3.2.2ENCRIPTACION DE CLAVE

“La criptografia ayuda a proteger los datos para que no puedan ser vistos,
proporciona mecanismos para la deteccion de datos modificados y facilita un
medio de comunicacidon seguro en canales que, de otra forma, no serian

seguros”.’

Existen varios métodos de encriptacion de clave tales como:

DES (Data Encryption Standar), es un sistema de cifrado de bloques de 64 bits.
Utiliza operaciones ldgicas simples (transposiciones, desplazamientos y
XOR’s). La clave de cifrado es de 56 bits.

TDES (Triple Data Encryption Estandar), es un algoritmo que realiza el cifrado

DES tres veces utilizando un clave de 192 bits.

VALORES HASH, un valor hash es una representacion numérica de un
segmento de datos. Si aplica un algoritmo hash a un péarrafo de texto simple y
cambia solo una letra del parrafo, el valor hash subsiguiente producird un valor
distinto. Si el valor hash es criptograficamente seguro, su valor cambiara
significativamente. Por ejemplo, si se cambia Unicamente un solo bit de un
mensaje, una funcion hash segura puede generar un resultado que difiera en
un 50 por ciento. Muchos valores de entrada pueden aplicar un algoritmo hash
al mismo valor de salida. Sin embargo, técnicamente es poco factible encontrar

dos entradas distintas cuyo valor hash sea el mismo.

AES (Advanced Encryption Standar), es el predecesor de TDES, es un
algoritmo de cifrado de bloques, el tamafio del bloque es de 128 bits y la clave
es de 128, 192 o 256 bits.

El método de encriptacion de Clave que la aplicacion E-Business utiliza son
Valores hash pues tiene altas probabilidades de que al cambiar un solo bit el

® Informacién general sobre criptografia, http://msdn.microsoft.com/es-es/library/92f9ye3s.aspx,

noviembre 2007
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resultado lo altere en el 50% por lo que resultara casi imposible descifrar la
clave. Complementariamente a este método de encriptacion de clave se
ejecutan dos procedimientos adicionales que transforman el resultado de la
encriptacion a un campo de un tamafio especifico y lo guarda como un
hexadecimal, haciendo que la encriptacion de la clave sea mas dificil de

descifrar.
3.2.2.1Encriptacion de Clave en Base de Datos

Para que las claves de los usuarios de la aplicacion no sean visibles a
cualquier persona, es necesario aplicar un algoritmo de encriptacion de datos
antes de que ésta sea almacenada en la BDD.

Los procedimientos de encriptacion de clave aseguran que ningun funcionario
de la Empresa pueda descifrarla, en caso de acceder permitida o

fraudulentamente a la Base de Datos de la aplicacion.
3.2.3COMUNICACIONES VIA INTERNET

Actualmente las empresas de Agua Potable se estan apoyando en las
Instituciones Bancarias para que éstas se constituyan en Cajas Recaudadoras
de la Empresa con la finalidad de receptar los pagos del Cliente por concepto
del servicio de Agua Potable, por lo que se requiere comunicar la Institucién
Bancaria con la Matriz a través de Internet.

3.2.3.1Protocolo HTTPS

El protocolo HTTPS (Hypertext Transfer Protocol Secure) crea un canal seguro
sobre una red insegura. Se utiliza para brindar confidencialidad a los datos a
través de meétodos de encriptacion utilizando certificados digitales que se

transmiten por un enlace publico (Internet).
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3.3 ANALISIS DE REQUERIMIENTOS DE SEGURIDAD PARA LA
EMPRESA PROVEEDORA DE SERVICIOS DE INTERNET

Los Proveedores de Internet o ISP, son empresas que ofrecen el acceso a

servicios de Internet por un costo mensual.

Actualmente existen varias formas de conectarse a Internet y los ISP de

acuerdo a la cobertura ofrecen conexiones de:

» Dial-up, es una conexién hacia los nodos de Internet utilizando los canales

telefonicos de una Empresa de Telecomunicaciones.

e Banda Ancha, es la utilizacion de la capacidad adicional de la
infraestructura de cobre de los portadores o proveedores de servicios que

permite alcanzar velocidades de conexion superiores al dial-up.
o XxDSL (Utiliza par de cobre del abonado telefénico)
o Cable M6dem (Utiliza cable coaxial de la television por cable)
o PLC (Utiliza la infraestructura del Sistema de Energia Eléctrica)

De acuerdo a la velocidad de conexion los ISP ofrecen gran cantidad de
propuestas para el cliente. Sin embargo, cada una de estas propuestas tienen
inmerso el concepto de comparticion y generalmente las propuestas mas
baratas son aquellas que tienen una comparticion mas alta, por ejemplo: 1:8
que significa que para el mismo canal se conectaran hasta 8 usuarios y en

horas de mayor demanda se siente el retardo en la comunicacion.
3.3.1.1Requerimientos de Seguridad

Los requerimientos de Seguridad que el ISP debe proporcionar son:
« Disponer de personal para que administre la seguridad de Nodo.

» Disponer de filtros para deteccion de virus en la red para detener la

propagacion de los mismos en lo posible.
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» Deteccion temprana de intentos de ataque. Seguridad ante la intrusién.
» Uso de criptografia para el transporte seguro de datos.
» Asegurar la privacidad en:
o Transacciones comerciales, financieras y comercio electronico.
o Transporte seguro de informacion confidencial. Firma Digital.
o Confidencialidad en la trasferencia de ficheros.
* Proveer filtros de navegacion a paginas no autorizadas.

* Equipos de Hardware como Routers y Firewalls que eviten intentos de

ataque provenientes del Internet.

3.4DEFINICION DE POLITICAS DE SEGURIDAD PARA LA VPN

“Si bien Internet permite ahorros considerables como mecanismo de transporte,
también permite posibles amenazas a la seguridad. Las empresas de hoy
afrontan el desafio de tener que proteger plenamente los datos de las
ubicaciones remotas, al mismo tiempo que administran y distribuyen politicas

criticas de seguridad en esas mismas ubicaciones”.’

Es importante determinar las politicas de seguridad para la conectividad a
través de VPN con la finalidad de resguardar los recursos informaticos y la

informacion.

® Symantec Gareway Security, http:/eval.symantec.com/mktginfo/enterprise/fact_sheets/25657-
DS00147-SL_SGS400_fs.pdf, Agosto 2009
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3.4.10BJETIVO

Establecer politicas de seguridad para el establecimiento de VPN con la
Compafiia proveedora de la aplicacion E-Business, definir responsabilidades y

consecuencias del uso mal intencionado.
3.4.2ALCANCE

Las politicas de seguridad son aplicables entre la Compafia proveedora de la

aplicacién E-Business y la Empresa de Agua Potable.
3.4.3RESPONSABILIDAD

Las politicas de seguridad seran implementadas en el servidor VPN de la
Empresa de Agua Potable y estara a cargo del Jefe de Informética.

3.4.4POLITICAS DE SEGURIDAD
3.4.4.1Configuracion del Enlace

» La Compafiia proveedora de la aplicacion E-Business sera la encargada de
la configuracion del servidor VPN en la Empresa de Agua Potable y en sus

propios servidores necesarios para implementar el enlace.
3.4.4.2Utilizacion del Enlace

* El enlace VPN sera utilizado para comunicar a la Compariia proveedora de
la aplicacion E-Business para tareas de soporte y mantenimiento de la

aplicacion.

» La Compaiiia proveedora de la aplicacion establecera la comunicacion VPN
previa solicitud por parte de la Empresa de Agua Potable para actividades

de soporte técnico en temas concernientes a la aplicacion.

» Para instalacion de nuevas versiones o modificaciones a la aplicacion la
Compaiiia proveedora de la aplicaciéon podra establecer la comunicacion

VPN previa notificacion al Jefe de Informatica.
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* La Compaiiia proveedora de la aplicacion designara al personal adecuado
para las tareas de soporte y mantenimiento de la aplicaciéon a través de la
comunicacion VPN y empleara el enlace para atender las solicitudes de la

Empresa de Agua Potable.

3.5ANALISIS DE COSTOS DE EMPRESAS PROVEEDORAS DE
SERVICIOS DE INTERNET

En nuestro pais el organismo que se encarga de controlar y supervisar la
operacion y desempefio de los ISP's es la Superintendencia de

Telecomunicaciones.

Los ISP’s autorizados para ofrecer servicios de Internet se listan en el ANEXO
1.

Los Proveedores de Servicios de Internet ofrecen varios servicios a mas del

acceso a Internet, entre ellos: Hosting, Correo, FTP, DNS, etc.
3.5.1CONSIDERACIONES
Para este analisis se considerara lo siguiente:

* ISP autorizados por la Superintendencia de Telecomunicaciones (Ver

ANEXO 1) para brindar servicio de acceso a Internet en el Ecuador.
e Tecnologia de acceso a Internet: Banda Ancha
o xDSL
o Cable Modem
e Comparticién del Canal
* Ancho de Banda
* Disponibilidad

e Soporte Técnico



54

3.5.2ANALISIS DE COSTOS

Para realizar el analisis de costos para la contratacion del servicio de Internet
se debera tomar en cuenta ademas del costo el beneficio que pueda ofrecer el

Proveedor de Servicios de Internet.

Un factor importante es el presupuesto referencial asignado por las empresas
para la contratacion del servicio, aunque éste no deberia ser el factor
determinante, sino mas bien el beneficio que puede obtener considerando que
la informacion sensible de la Empresa sera encriptada para su envio a través

de un medio publico (Internet).

Actualmente la Corporacion Nacional de Telecomunicaciones del Ecuador
CNT, es la propietaria de la mayor infraestructura para transmision de datos en
el Ecuador.

Se evaluara la calidad del servicio y los costos de acceso a Internet en una

muestra de Proveedores de Internet para la ciudad de Ambato.
3.5.2.1Parametros de Calidad de Servicio
3.5.2.1.1Disponibilidad

Es el acceso ininterrumpido a los servicios que prestan los Proveedores de
Internet. Es la capacidad del canal para enrutar paquetes de datos a su
destino. Es importante que el canal esté disponible, pues la saturacion del

canal implica retardo y pérdida de paquetes.
3.5.2.1.2Confiabilidad

Se mide por el porcentaje de paquetes perdidos durante la trayectoria a su

destino bajo condiciones normales de funcionamiento del servicio.
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3.5.2.1.3Soporte Técnico

Es la calidad de atencion al cliente que el ISP pueda ofrecer ante la presencia
de algun incidente en el servicio, tales como: dafios en la ultima milla, equipos

de comunicacién en el ISP, mddems, la conexion deja de funcionar.
3.5.2.1.4Tiempo de Respuesta

Es el tiempo que el ISP tarda en responder y solucionar un problema cuando

éste se atribuye al ISP y no se encuentra fuera de los limites del mismo.
3.5.2.1.5Cobertura

Describe la zona geogréfica donde el ISP presta los servicios de acceso a

Internet.

La Tabla 3.2 indica los pardmetros de calidad de servicio mas relevantes que
se debe tomar en cuenta para seleccionar un ISP y la posterior contratacion del

servicio.
PARAMETRQ
ANDINANET TELCONET TV CABLE PORTA INTERACTIVE
ISP
DISPONIBILIDAD | 99.9% 99.9% 99.6% 99.9% 99.6%
Pérdida de Pérdida de Pérdida de Pérdida de Pérdida de
CONFIABILIDAD paquetes < 1% | Paquetes paquetes < 1% | paquetes <1% | paquetes < 1%

cercanos al 0%

SOPORTE 8 x 7 x 365 dias | 24 X 7 x 365 24 X7 x 365 24 X7 x 365 12 X 7 x 365
TECNICO dias dias dias dias
TIEsIFepE 2 a 8 horas 30 min a2 hrs. | 2 horas - Depende del
RESPUESTA plan
COBERTURA Todo el pais Sierra, GYE UIO, GYE, UIO, GYE, UIO,GYE,AMB
AMB AMB (Andinadatos)

Tabla 3.2 Calidad de Servicio de los Proveedores de

Fuente: Informacion de ISP

Internet en Ambato
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3.5.2.2Costos de Acceso a Internet

El costo de acceso a Internet esta asociado a la capacidad del canal de

transmision y al nivel de comparticion.
Existen diferentes capacidades del canal y depende del Proveedor.
Los niveles de compatrticion son: 1:1, 2:1, 4:1, 8:1 y en algunos casos 16:1

Las Tablas 3.3, 3.4, 3.5, 3.6 y 3.7 presentan los costos de acceso a Internet

para ADSL y Cable MODEM que los ISP ofrecen a clientes Corporativos.

ISP: Andinanet — ADSL

CANAL
(Kbps) 1:1 2:1 4:1 8:1 16:1
....... COMPARTICION
100/75 USD $ 72 USD $ 58 USD $ 50 USD $ 46 USD $ 44
220/75 USD $ 116 USD $ 86 USD $ 69 USD $ 60 USD $ 55
300/ 550 USD $149 | USD $107 USD $ 84 UsSD $ 72 USD $ 65
550 / 150 USD$274| USD$198| USD$156 | USD$133| USD$120
700 / 300 USD$354 | USD$257| USD$204| USD$174 | USD$ 158
1100/ 300 USD$514 | USD$363| USD$278| USD$232| USD$ 207
1600 / 300 USD$738 | USD$518| USD$396| USD$328| USD$291

Tabla 3.3 Costos de Acceso a Internet ADSL- Andinan et

Fuente: Andinanet




ISP: Telconet - ADSL

CANAL
(Kbps) 1.1 2:1 4:1 8:1 16:1
..... COMPARTICION

150 USD $ 74 USD $ 54 USD $ 44 USD $ 39 USD $ 37
300 USD $ 122 USD $ 83 USD $ 64 USD $ 54 USD $ 50
600 USD $210 | USD $132 USD $ 94 UsD $ 74 USD $ 65
800 USD$282| USD$178| USD$126| USD$ 100 USD $ 88
1200 USD$420| USD$265| USD$187 | USD$148 | USD$ 130

Tabla 3.4 Costos de Acceso a Internet ADSL - Telcon et

ISP: TV Cable - Cable MODEM

Fuente: Telconet

CANAL

(Kbps) 2:1 4:1 8:1

....... COMPARTICION
150 USD $ 60 USD $ 48 USD $ 35
300 USD $ 81 USD $ 65 USD $ 46
600 USD $ 94 USD $ 75 USD $ 53
800 USD $ 123 USsD $ 98 USsD $ 67
1000 USD $ 150 UsSD $ 120 USD $ 84
2000 USD $ 300 USD $ 240 uUSD $ 147

Tabla 3.5 Costos de Acceso a Internet Cable MODEM - TV Cable

Fuente : TV Cable




ISP: Interactive - ADSL

CANAL
(Kbps) 1:1 2:1 4:1 8:1
....... COMPARTICION
100/ 75 USD $ 135 USD $ 104 USD $ 69 USD $ 48
300/ 300 USD $ 213 USD $ 158 USD $ 105 UsD $ 74
500 / 150 USD $ 370 USD $ 285 USD $ 190 USD $ 133
1100 /300 USD $ 643 USD $ 495 USD $ 330 USD $ 231
1600 / 300 USD $ 952 USD $ 733 USD $ 489 USD $ 342
Tabla 3.6 Costos de Acceso a Internet ADSL - Intera  ctive
Fuente: Interactive
ISP: Porta - ADSL
CANAL
(Kbps) 1:1 2:1 4:1 8:1
....... COMPARTICION
256 USD $ 168 USD $ 120 USD $ 80 USD $ 48
512 USD $ 262 UsD $ 187 USD $ 125 UsD $ 74
760 USD $ 408 USD $ 292 USD $ 195 USD $ 133
1024 USD $ 588 USD $ 420 USD $ 280 USD $ 231

Tabla 3.7 Costo de Acceso a Internet ADSL - Porta

Fuente: Porta

3.5.2.3Evaluaciéon y Recomendacién

De las tablas 3.2 a 3.7 se recomienda lo siguiente:

Respecto a la calidad del Servicio:

58
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Los ISP Telconet y TV Cable son los que mejor calidad ofrecen aunque
difieren en el tiempo de disponibilidad en el 0.3%.

Telconet y TV Cable ofrecen igual Soporte Técnico y tiempos de respuesta

ante incidentes.

Los ISP Telconet y Porta tienen infraestructura propia. Telconet tiene varios
afios de experiencia en el mercado y TV Cable en la ciudad de Ambato es
reciente lo que indica que el ancho de banda tiene pocas probabilidades de

saturacion en la actualidad.

Respecto al costo de Acceso a Internet, la Empresa de Agua Potable ha

considerado que el ancho de banda mas adecuado considerando el nUmero de

estaciones que se conectaran al servicio es de 2000 kbps con un nivel de

comparticion de 2:1, por lo que se considero lo siguiente:

Los ISP Telconety TV Cable tienen el precio mas bajo en el mercado.

3.5.2.3.1Recomendacioén

Se recomienda que el Proveedor del Servicio de Internet que debe contratar la

Empresa de Agua Potable es TV Cable, por lo siguiente:

Tiene cobertura para la ciudad de Ambato

El servicio de Soporte Técnico y tiempo de respuesta en caso de algun

incidente en el servicio es adecuado para la gestion de la Empresa.

La confiabilidad y disponibilidad se encuentran en un rango aceptable de

servicio.

El costo del servicio de Acceso a Internet para un ancho de banda de 2000

kbps para el nivel de comparticion 2:1 es el menor del mercado.

Dado que en la ciudad de Ambato TV Cable es uno de los ISP mas
recientes se considera que el canal de comunicacion no se encuentra

saturado.
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3.6DISENO DE LA ARQUITECTURA VPN PARA SOPORTE
REMOTO A LAS APLICACIONES E-BUSINESS

El disefio de la arquitectura VPN para soporte a la aplicacion E-Business de la

Empresa de Agua Potable implica lo siguiente:

» Definicion y Configuracién del Dispositivo VPN

» Definicion y Configuracion del Firewall

» Establecimiento de las politicas de seguridad de VPN

» Definicion y Configuraciéon del Cliente VPN en la Compafiia Proveedora de

la aplicacion

El siguiente esquema es el disefio de la arquitectura VPN para brindar soporte

y mantenimiento a la aplicacion E-Business:
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=1 C | i
I,Eﬂglscacllon 13??_‘:"; Electronico
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Srvcomercial Antivirus Active
193.1.1.3 193.1.1.4 Directory
183115

RED INTERNA
EMPRESA DE
AGUA
POTABLE

G54 Firewall

TR0 XKL XXX T9E OO

256 kbps 256 kbps

Intermet

Proxy VPN
Fllrador de Canal 110 XXX XK XK
contenidos seguro
k3
navegacian
por MAC EMPRESA

PROVEEDORA DE
LA APLICACION
E-BUSINESS

RED INTERNA DE
LA EMPRESA
PROVEEDORA DE
LA APLICACION
E-BUSINESS

Figura 3.1 Arquitectura VPN para Soporte de Aplicac  iones E-Business

Fuente: La Autora
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CAPITULO 4. PREPARACION DE LA PROPUESTA
TECNICA ECONOMICA PARA UNA INTERRED
SEGURA

Con el objetivo de preparar adecuadamente una propuesta para la inversion de
un proyecto, se debe considerar todos los elementos que aporten a la
consecucion de este objetivo como son las alternativas de solucion con sus

costos correspondientes para la implementacion de la infraestructura de

Interred segura soporte de aplicaciones E-Business.

En este capitulo se analizard los diferentes factores que intervienen para

generar una Propuesta Técnica Econdmica para una Interred segura.

Para este caso de estudio, el andlisis del costo del proyecto se enfocara en los

costos totales que se generan para la implementacion del mismo.

4.1 COMPARACION DE PROVEEDORES DE HARDWARE,
SOFTWARE Y COMUNICACIONES

4.1.1PARAMETROS DE CALIFICACION DE CALIDAD

Para comparar los proveedores de hardware, software y comunicaciones se
consideran como parametros de calificacion de calidad: Servicio, Soporte

Técnico, Presencia en el mercado y Experiencia.
4.1.1.1Servicio

Los servicios que ofertan como proveedor, fabricante e investigador de nuevas

tecnologias para proveer hardware, software y comunicaciones.
4.1.1.2Soporte Técnico

Como parte del servicio de un proveedor de hardware, software y
comunicaciones, se evalla el soporte técnico especializado que pueda brindar

en los distribuidores autorizados en el Ecuador.
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4.1.1.3Presencia en el Mercado

Las continuas investigaciones permiten a los fabricantes de hardware y
software y comunicaciones ofrecer constantemente una gran variedad de
dispositivos de hardware accesible, software y servicio de comunicaciones que
permita a las empresas seleccionar el dispositivo, software y servicio de

comunicacion que se ajuste a sus necesidades.
4.1.1.4Experiencia

El tiempo que el Proveedor se ha mantenido en el mercado brindando
soluciones agiles y con tecnologia de punta con el fin de solventar los

requerimientos de las empresas.
4.1.2PROVEEDORES DE HARDWARE

En el mercado existen innumerables proveedores de hardware por lo que se
han considerado las marcas que en los ultimos afios su presencia ha marcado

la diferencia entre otras.



CALIDAD
SERVICIO / PRODUCTOS PRESENCIA EXPERIENCIA SOPORTE TECNICO
FABRICANT
Garantia Extendida : Hasta 2 Desde 1986 se desarrolld al | Uno de los Ofrece canales de comunicacion:
afos mercado global. principales lideres
Instalacion: De acuerdo a los mundiales en proveer | *  1800-035-465
Tiene més de 90 . i

requerimientos del usuario final | =~ hardware de Soporte en linea
Configuracion: De acuerdo a distribuidores en el mundo. red,conectividad y «  Preguntas y Respuestas Frecuentes
los requerimientos del usuario comunicacion de (FAQ’S)

DLINK final datos desde 1986. e Formularios de preguntas a Soporte
Asesoria Técnica y
Capacitacion: Con personal
especializado en funcion de los
requerimientos del cliente.
Soporte : 1 afio
Mantenimiento: 1 afio
Software de Antivirus Esta presente en el Lider a nivel mundial | Provee soporte Técnico a toda hora en su

SYMANTEC

Hardware de Comunicaciones

para redes.

mercado desde 1982.

en proveer Hardware

y Software de

portal web para los productos que se ofertan

por los canales de correo electronico,
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CALIDAD
SERVICIO / PRODUCTOS PRESENCIA EXPERIENCIA SOPORTE TECNICO
FABRICANT
Equipos de proteccion de Tiene varios distribuidores conectividad de redes | telefénico.
Redes alrededor del mundo puesto | y comunicaciones.
Soporte Técnico por medio de | que sus clientes depositan
. ) Con una experiencia
correo electronico su confianza en los
de 27 afios en el
Preguntas y Respuestas productos que ofertan
. . mercado.

Frecuentes (FAQ's) gracias a su calidad.
Soluciones para interconexion Desde hace varios afios no | No especifica el Brinda las 24 horas del dia a través de
de redes por Wireless especifica el portal Web. Portal Web canales como:
Soluciones ISP WiMax

Dispone de oficinas en el e correo electrénico

QLT Soluciones Wi-Fi indoor / pd £ As

mundo en Europa, Asia e Skype
Outdoor o P Y P

Ameérica. e ViaTelefénica

e Chat
Soluciones inaldmbricas en Esta en el mercado desde 12 afios de Por medio de canales como:
MIKROTYK Hardware y software. 1997, presente en el experiencia en

Routers inalambricos

mercado en Europay

proporcionar

o Correo

*  Viatelefénica
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CALIDAD
SERVICIO / PRODUCTOS PRESENCIA EXPERIENCIA SOPORTE TECNICO
FABRICANT
Software con caracteristicas de | América soluciones e  Chat
Firewall, router, administrador inalambricas.

de ancho de banda, VPN,
Access Point, etc. lo que hace
de sus productos una
herramienta de mucha ayuda y
econdmica al momento de
implementar seguridad en las

redes.

Tabla 4.1 Esquema Comparativo de Proveedores de Har  dware de Comunicaciones

Fuente: Portales Web de Fabricantes
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4.1.3PROVEEDORES DE SOFTWARE

Actualmente, en el pais existen algunas empresas de Desarrollo de Software,
orientadas a diferentes lineas de servicio, por lo que para este estudio se ha
considerado las empresas que ofertaron sus servicios para el desarrollo de la
aplicacién E-Business para la Empresa de Agua Potable.

Por confidencialidad de la Empresa adjudicada se protegera su identidad bajo

el nombre de SPCS SOFTWARE.

CALIDAD
SERVICIO / SOPORTE
PRESENCIA EXPERIENCIA 3
PRODUCTOS TECNICO
EMPRESA
(SW)
» Sistema Formalmente en el | 5 afios de 8 horas x 5 dias
Informatico pais desde hace 5 | Experiencia en por semana
Integrado afos. Implantacion de durante la
e Courier Sistemas. vigencia de la
* Recuperacion Garantia Técnica
5 afios de
de Cartera del Producto.
experiencia en
SPCS * Facturacion )
Sistemas de
SOFTWARE » Sistema .
Courier,
Financiero, »
recuperacion de
entre otros.
Cartera,
* Asesoriaen o,
Facturacion.
Infraestructura
e Soporte
Técnico VPN
* Desarrollo de Presente en el No indica Portal No indica en el
BUILDER Sistemas en pais desde Web (Copyrigth Portal Web
SOLUTIONS cualquier mayo/2005 2006) (Copyrigth 2006)
ambito.
» Capacitacion Desde mayo / 15 afios de No indica en el
KRUGER o
« Consultoria 1996 experiencia al portal.
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¢ Infraestructura
¢ Procesos

Electorales

organizaciones de
tipo financiero,
comercial,
industrial y de

Servicios.

Respecto a
Software para
Empresas de Agua
Potable no tiene
experiencia (Portal

Kruger-Clientes)

CALIDAD
SERVICIO / SOPORTE
PRESENCIA EXPERIENCIA ;
PRODUCTOS TECNICO
EMPRESA
(SW)
« Software a la servicio de
medida distintas

Tabla 4.2 Proveedores de Software para Empresas de

Fuente: Catalogo de Software ComputerWorld, Portal

de Compafiias

Agua Potable

de las Empresas, Superintendencia

Segun la tabla 4.2 la Empresa mas opcionada para el desarrollo de la

aplicacién E-Business para la Empresa de Agua Potable es SPCS SOFTWARE

por la experiencia y presencia en el mercado de empresas de Agua Potable

comprobadas.

Adicionalmente, se deben considerar las Empresas desarrolladoras de

Sistemas Operativos, Antivirus, software de oficina, etc., tales como Microsoft o

Symantec que son empresas reconocidas a nivel mundial.

4.1.4PROVEEDORES DE COMUNICACIONES
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Los proveedores de comunicaciones que se han considerado son los

Proveedores de Internet autorizados por la Superintendencia de

Telecomunicaciones del Ecuador para la ciudad de Ambato.

CALIDAD
SOLUCIONES PRESENCIAEN EL EXPERIENCIA SOPORTE
ISP MERCADO TECNICO
Es el proveedor de | 9 afios de
Tecnologia SDSL | Internet con mas | experiencia en
ANDINANET Comparticién 1:1 | usuarios dedicados | brindar servicio de 8 x 7 x 365 dias
en el pais (ver | acceso a Internet.
ANEXO 3)
Tiene cobertura 13 afios de
con una experiencia en
TELCONET Tecnologia SDSL | jqaestructura telecomunicacione | 24 x 7 x 365 dias
Comparticion 1:1 propiaen FOy s en el pais.
cable cobre en 20
ciudades del pais.
Esta presente en el
pais desde 1986.
En 1987 inicia su
Tecnologia Cable | ©Peracion con En el ambito del
TV CABLE Modem lserv,lcfo e TY Yo" | servicio de acceso 24 x 7 x 365 dias
os Ultimos afios ha | 5 |nternet tiene
Comparticién 1:1 | despuntado como | pocos afios.
uno de los
proveedores de
Internet méas
solicitados.
Tiene varios afios
Tecnologia SDSL en el pais
INTERACTIVE ofertando servicios - 12 x 7 x 365 dias
Comparticién 4:1
de acceso a
Internet.

Tabla 4.3 Proveedores de Internet en Ecuador

Fuente: Portales de ISP's
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De acuerdo a la Tabla 4.3 los proveedores de Internet mas opcionados por el

servicio ofertado, presencia en el mercado, experiencia y soporte Técnico son:

* Andinanet por poseer la infraestructura de comunicacion mas grande del
pais.

» Telconet por poseer una infraestructura propia y de calidad.

e TV Cable por ser el ISP mas reciente en Ambato por lo que se deduce que

el ancho de banda tiene pocas probabilidades de saturacion a corto plazo.

De los tres ISP mencionados el mas opcionado es TV Cable de acuerdo a las

especificaciones que requiere la Empresa.

4.2 ANALISIS DE COSTOS Y ALTERNATIVAS DE HARDWARE,
SOFTWARE Y COMUNICACIONES

La Empresa de Agua Potable de Ambato desde hace algunos afios ha venido
implementando en su infraestructura basica computadores y elementos de red
con tecnologia INTEL. Adicionalmente, por las especificaciones de Hardware
que la Compaiiia proveedora de la aplicacion E-Business sugirio la Empresa

adquirié hace unos meses el nuevo servidor para la aplicacion en mencion.
4.2.1ALTERNATIVAS DE HARDWARE

A continuacion se listan los precios de equipos de comunicacion necesarios

para plantear la propuesta Técnica Econémica.
4.2.1.1Antenas

Los elementos de hardware necesarios para amplificar la sefial de transmision.
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COSTO
XS'PEEIL_S MARCA UNITARIO
(USD $)
12 dbi Omnidireccional 2.4 Ghz | Netkrom 135
12 dbi Omnidireccional 2.4 Ghz | Trednet 131
15 dbi Omnidireccional 2.4 Ghz | Hyperlynk 200
15 dbi Direccional 2.4 Ghz Panel 100
Antena Sectorial Til-tek 2.4 Ghz | .
14dbi 120° Internet Til-Tek 220

Tabla 4.4 Costos de Antenas de 12, 14 y 15 dbi

Fuente: Internet Mercado Libre

Para el disefio propuesto en la seccion 2.5 y considerando que la distancia
fisica de la Agencia Izamba con la Matriz sobrepasa los 3 kms se necesita una
antenas de 15 dbi y dos para la Repetidora; en total son necesarias 3 antenas

de 15 dbi direccionales (Sectoriales).

En la Matriz se colocara una antena Omnidireccional para captar las sefales

provenientes de las Agencias.

Para la Matriz se colocara una antena Hyperlink de 15 dbi 2.4 Ghz
Omnidireccional, a diferencia de las otras propuestas en este documento esta
antena tiene la capacidad de retransmitir la sefial de Internet a varios km de

distancia ideal para conectar oficinas y agencias a través de VPN's.

Para la Agencia Izamba y la Repetidora por encontrarse a una distancia mayor
a 3 kms se instalara la antena 15 dbi Panel Direccional 2.4 Ghz, pues la
capacidad de transmision de ésta puede enviar la sefial a varios km de

distancia y su comunicacion es punto a punto con la Matriz.
4.2.1.2Access Point

Es el equipo de comunicacion inaldmbrico para conectar la red de la Matriz con

las redes de las Agencias.
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COSTO
MODELO MARCA UNITARIO
(USD $)
RB411 Mikrotik 400
DWL-2700AP D-Link 1,035
Readylink Wireless A.P :
2.4/5ghz 802.11a+b+g — Isp Readylink 1,160

Tabla 4.5 Costos de Access Point 2.4 Ghz
Fuente: Aldeberan
Se recomienda el uso del AP Mikrotik RB411 ya que su sistema operativo le
convierte en un router altamente sofisticado, es un firewall que brinda

proteccion contra ataques externos a la red y es un manejador de ancho de

banda.
4.2.1.3Radios

Son los dispositivos que se instalaran en cada Agencia para establecer la

comunicacion con la Matriz.

COSTO
MODELO MARCA UNITARIO
(USD $)
Nano Station 2 Ubiquiti 150.00
Nano Station 5 Ubiquiti 166.00

Tabla 4.6 Costos de Radios

Para cada Agencia y la Repetidora se utilizaran los Radios Ubiquiti Nano
Station 2 (2Ghz), por su disefio que combina un sistema de antena 4 hi-gain,
avanzada arquitectura de radio, por su tecnologia de firmware que permite gran
rendimiento, estabilidad y el rendimiento de capacidad rivaling incluso en redes
WiMax.
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4.2.1.4Firewall / Gateway

Es un sistema de seguridad, encargado de proteger una red de area local de

accesos no autorizados desde una WAN a la que esté conectada.

COSTO
MODELO MARCA UNITARIO
(USD $)
SGS 360 Symantec 1,000
ZyWall USG 1000 ZyXel 3,676
ZyWall 35-35 ZyXel 570

Tabla 4.7 Costos de Firewall / Gateway

Fuente: Aldeberan

Los tres equipos de la Tabla 4.7 ofrece caracteristicas de seguridad como
Firewall de inspeccion en estado, permite configurar VPN, aplica politicas de
seguridad, deteccion de intrusos, prevencion de intrusos, filtros de contenido,
es un Gateway de Internet (Proxy), puertos WAN, adicionalmente es un switch
de 8 puertos. Sin embargo, los modelos Zywall de ZyXel para aplicar las
caracteristicas especiales como antivirus incorporado, aplicacion de politicas,
IDS, se requiere una suscripcion para su aplicacion por lo cual el costo

referencial sera mayor.

En el caso de Symantec Gateway Security 360, la aplicacion tiene todo el
software necesario para comenzar, adicionalmente incluye la licencia que
elimina el problema de administrar las licencias y el costo mensual de
suscripciones, por lo tanto se recomienda que el equipo Firewall a instalar sea
el SGS 360.

4.2.2ALTERNATIVAS DE SOFTWARE
4.2.2.1Software de Aplicacion E-Business

El 10 de abril del 2008 el Sefior Presidente de la Republica del Ecuador

establece mediante Decreto 1014 el uso de Software Libre en los sistemas y
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equipamientos informaticos; esto implica que se deberd obtener el codigo

fuente para realizar mejoras al mismo (Ver ANEXO 3, articulos 1y 2).

Sin embargo, los estudios han demostrado que a pesar de que el software libre
puede disminuir el costo inicial de desarrollo de un proyecto, sin embargo, el
mantenimiento del mismo es mucho mas caro que desarrollar una aplicacion en

plataforma de software propietario.

En nuestro pais, las empresas desarrolladoras de software a medida utilizan la
plataforma Microsoft pues el costo de mantenimiento de las aplicaciones es

menor que el software desarrollado con herramientas Open Source.

Por otro lado, no se ha desarrollado una aplicacion E-Business para empresas

de Agua Potable con herramientas Open Source.
4.2.2.2Software Propietario

El mismo Decreto 1014, articulo 4 faculta el uso de software propietario en
casos de que no exista una aplicacion desarrollada bajo herramientas Open
Source (Ver ANEXO 3).

Por lo expuesto anteriormente, las empresas de Agua Potable estan facultadas
para adquirir software propietario para integrar sus procesos. En este caso la
aplicacion E-Business se desarrolla en plataforma Microsoft por la Compafia

sefalada en la seccién 4.1.3.

El Costo por desarrollo e implementacion de la aplicacion E-Business no se
incluye como parte del estudio para generar la Propuesta Técnica y

Econdmica.

En cuanto al Sistema Operativo de servidores y estaciones de trabajo se
presentan varias opciones de costo provenientes directamente del Proveedor o

a través de sus distribuidores autorizados.

De la misma manera sucede con software de Antivirus, de Oficina, e incluso

con software de desarrollo.
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La tabla 4.5 muestra el costo de las licencias del software antivirus para el

nuevo servidor que sera implementado para la nueva aplicacion E-Business.

COSTO
SOFTWARE ANTIVIRUS CANT. UNITARIO COS(EgDT g)TAL
(USD $)
Symantec Endpoint Proteccion 30 54 1,620
Mcafee 30 44 1,320
Eset Smart Security 30 30 900

Tabla 4.8 Costos de Licencias de Antivirus por Afio

Fuente: PinSoft

Los antivirus listados en la Tabla 4.4 tienen caracteristicas similares, por lo que

se recomienda a Eset Smart Security por ser el de menor costo para la

Empresa de Agua Potable.

SOFTWARE CANT. U%\:I?I'i-ll-?(l)o SOOI
(USD $) (USD $)
Windows 2003 Server L 853 853
g(SIF; E\ﬁrbﬁﬁggzrd Edtn. 2005 Win 32 Spanish 1 896 896
Eset Smart Security 30 30 900
Total (USD $): 2,649

Tabla 4.9 Costo de Software para el Servidor de la

Fuente: PinSoft

aplicacién E-Business

No se incluye licencias de IUWebControls, Framework 2.0 y Crystal Reports

por cuanto la Empresa de Agua Potable ya las tenia adquiridas, por lo que no

se consideran como parte de los costos de Software para el Servidor.
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4.2.3ALTERNATIVAS DE COMUNICACIONES

Las alternativas de comunicacion que ofrecen los ISP autorizados para la
ciudad de Ambato se muestran en la Tabla 4.10; se considera el ancho de

banda (Canal), el nivel de comparticion y precio.

ISP ANDINANET TELCONET TV CABLE INTERACTIVE
COMPARTICION
11 11 11 4:1
CANAL (Kbps)

128 USD $ 99 USD $ 100 - USD $ 94
150 - - USD $ 140 -

256 USD $ 185 USsD $ 180 - USD $ 133
300 - - USD $ 200 -

384 - - - USD $ 189
512 UsD $ 318 USD $ 300 - USD $ 245
600 - - USD $ 250 -

768 - - - USD $ 335
1000 - - USD $ 400 -

1024 USD $ 557 USD $ 520 - -

1500 - USD $ 800 - -

2048 USD $ 1007 USD $ 900 - -

Tabla 4.10 Costo de Enlace Dedicado por mes

Fuente: ISP

De acuerdo a los requerimientos expuestos en la seccion 2.5.1 se plantea un
esquema de integracion de las Redes LAN de las Agencias a la Matriz por
medio de enlaces dedicados a través de Radios. A modo de estudio se

evaluara esta solucion.
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Para aplicar esta solucion se tomara en cuenta un enlace dedicado con un
ancho de banda de 1000 a 1024 kbps.

En base a la Tabla 4.10 los ISP que cumplen con este requerimiento son:
Andinanet, Telconet y TV Cable; los ISP en mencién tiene caracteristicas
similares en cuanto a disponibilidad, confiabilidad, soporte y cobertura (ver
Tabla 3.2).

El ISP que provee el servicio requerido y que tiene menor costo es TV Cable,

por lo que el analisis financiero se evaluara con este proveedor.

4.3ANALISIS FINANCIERO PARA ELABORAR LA PROPUESTA
TECNICA ECONOMICA

En esta seccion se realizard el andlisis financiero para implementar una

Infraestructura de red segura soporte de aplicaciones E-Business.

Las soluciones se basan en tecnologias de interconexion de redes LAN de las

Agencias a la Matriz a través de:
e Enlaces Wireless y
* Enlaces dedicados a través de Internet

4.3.1ANALISIS FINANCIERO PARA UNA INFRAESTRUCTURA DE
INTERRED CON ENLACES WIRELESS

Para Implementar una Interred con enlaces wireless se considera que existen

dos clases de Infraestructuras de Interred:
* Propiay

* Arrendada
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4.3.1.1Infraestructura de Interred Propia

El costo de implementacion para una infraestructura propia se calcula en base
a los equipos de hardware que se recomiendan en la seccién 4.2. y de acuerdo

a la estructura de la Torre a construir.

Adicionalmente se debe tomar en cuenta el costo por autorizacion de uso de
Frecuencia que se paga anualmente a la Superintendencia de

Telecomunicaciones.
4.3.1.1.1Caracteristicas de la Torre

¢ Altura: 18 metros
6 Tramos, cada tramo tiene 3 metros.
* Tipo: Tensores

Se necesitan 6 tensores para sostener la Torre.

La Tabla 4.11 muestra los costos que incurren en la implementacion de una

infraestructura de Interred propia.
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LA COSTO COSTO
EQUIPO / MARCA MATRIZ SHYRIS CENTRO MERCED IZAMBA REPETIDORA TOTAL UNITARIO TOTAL
(USD %) (USD %)
Access Point - Mikrotik 1 1 400.00 400.00
Radio - Ubiquiti 1 1 1 1 2 6 150.00 900.00
Polos 2m 1 1 1 1 1 1 6 50.00 300.00
Cable UTP Cat 5 (mts) 50 50 50 50 50 100 350 1.10 385.00
Antena Omnidireccional 1 1 200.00 200.00
Antena 15 dbi Direccional 1 2 3 100.00 300.00
Autorizacion uso de
Frecuencia 1 1 500.00 500.00
Superintendencia Anual
Mano de Obra 1 1 1 1 1 1 6 150.00 900.00
Torre fnle Tensores: 6 6 250.00 1,500.00
Costo: ¢/3 mts
Obra Civil 1 1 750.00 750.00
Mano de Obra de la Torre 1 1 750.00 750.00
TOTAL 6,885.00

Tabla 4.11 Costos de Implementacion de Infraestruct

ura de Interred Propia con enlaces Wireless

Fuente: La Autora
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El costo de la infraestructura propia a los 3 afios se muestra en la Tabla 4.12

COSTO COSTO COSTO
PRIMER |SEGUNDO | TERCER |SUBTOTAL
ANO ANO ANO (USD $)
(USD $) (USD $) (USD $)

EQUIPO / MARCA

Access Point — Mikrotik 400.00 0.00 0.00 400.00
Radio — Ubiquiti 900.00 0.00 0.00 900.00
Polos 2m 300.00 0.00 0.00 300.00
Cable UTP Cat 5 (mts) 385.00 0.00 0.00 385.00
Antena Omnidireccional 200.00 0.00 0.00 200.00
Antena 15 dbi Direccional 300.00 0.00 0.00 300.00
ﬁfégg;ﬁg:g”sﬂi‘;gﬁten dencia|  500.00|  500.00|  500.00|  1,500.00
Mano de Obra 900.00 0.00 0.00 900.00
Lorre de Tensores: 1,500.00 0.00 0.00|  1,500.00
Obra Civil 750.00 0.00 0.00 750.00
Mano de Obra de la Torre 750.00 0.00 0.00 750.00
TOTAL 6,885.00 500.00 500.00 7,885.00

Tabla 4.12 Proyeccién del Costo de Infraestructura Propia con enlaces Wireless

Fuente: La Autora

4.3.1.2Infraestructura de Interred Arrendada

El costo de implementacion de una infraestructura de Interred arrendada es

mensual.

Este valor se calcula en base a un porcentaje del Costo Total de
implementacion de una infraestructura. Generalmente este porcentaje es del
15%.
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La Tabla 4.13 indica el costo mensual que el proveedor de la infraestructura de

Interred facturaria a la Empresa de Agua Potable.

COSTO
MENSUAL DEL
EQUIPO / MARCA ARRIENDO
(USD $)
Access Point — Mikrotik 60.00
Radio — Ubiquiti 135.00
Polos 2m 45.00
Cable UTP Cat 5 (mts) 57.75
Antena Omnidireccional 30.00
Antena 15 dbi Direccional 45.00
Autorizacion uso de Frecuencia
; ; L 42.00
Superintendencia de Telecomunicaciones
Mano de Obra 135.00
Torre de Tensores:
Costo: ¢/3 mts 225.00
Obra Civil 112.50
Mano de Obra de la Torre 112.50
TOTAL 999.75

Tabla 4.13 Costo Mensual por arrendamiento de la In  fraestructura de Interred

Fuente: La Autora

La Tabla 4.14 indica la proyeccion a 3 afios del costo que la Empresa de Agua

Potable debe considerar si decide por esta solucion.
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COSTO

COSTO DEL

COSTO DEL

COSTO DEL

MENSUAL PRIMER SEGUNDO TERCER TO(EI'(/)ASLTDOEL
EQUIPO / MARCA DEL ANO DE ANO DE ANO DE ARRIENDO
ARRIENDO | ARRIENDO | ARRIENDO | ARRIENDO (USD $)
(USD %) (USD $) (USD %) (USD %)
Access Point — Mikrotik 60.00 720.00 720.00 720.00 2,160.00
Radio — Ubiquiti 135.00 1,620.00 1,620.00 1,620.00 4,860.00
Polos 2m 45.00 540.00 540.00 540.00 1,620.00
Cable UTP Cat 5 (mts) 57.75 693.00 693.00 693.00 2,079.00
Antena Omnidireccional 30.00 360.00 360.00 360.00 1,080.00
Antena 15 dbi Direccional 45.00 540.00 540.00 540.00 1,620.00
Autorizacion uso de
Frecuencia Superintendencia 42.00 504.00 504.00 504.00 1,512.00
(Mes)
Mano de Obra 135.00 1,620.00 1,620.00 1,620.00 4,860.00
Lorre (G5 GRS 225.00| 2,700.00| 2,700.00| 2,700.00| 8,100.00
osto: ¢/3 mts
Obra Civil 112.50 1,350.00 1,350.00 1,350.00 4,050.00
Mano de Obra de la Torre 112.50 1,350.00 1,350.00 1,350.00 4,050.00
TOTAL 999.75 11,997.00| 11,997.00| 11,997.00] 35,991.00

Tabla 4.14 Proyeccién a 3 afios del Costo por Arrend

4.3.2ANALISIS FINANCIERO PARA UNA
INTERRED CON ENLACES DEDICADOS A TRAVES DE INTERNET

Fuente: La Autora

Interred

amiento de Infraestructura de

INFRAESTRUCTURA DE

El costo mensual para Implementar una Interred con enlaces dedicados a

través de Internet con los ISP seleccionados se indica en la Tabla 4.15.
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ANO ANDINANET TELCONET TV CABLE
ANCHO DE BANDA 1024 kbps | 1024 kbps | 1000 kbps
COMPARTICION 11 1:1 11
COSTO MENSUAL USD $ 557.00 USD $520.00 USD $400.00

Tabla 4.15 Costos de Enlaces Dedicados

Fuente: ISP

El proveedor seleccionado en la seccion 4.2.3 es TV Cable. Los costos que

implica el uso de esta solucion en 3 afios se indica en la Tabla 4.16

COSTO COSTO COSTO COSTO
COSTO MENSUAL DEL DEL DEL COSTO
MENSUAL | CANTIDAD i PRIMER | SEGUNDO | TERCER | TOTAL POR
Ayl gt DE EnLaces | ANOPOR [ ANOPOR | ANOPOR [ ENLACE
ENLACES | jepicanss | ENLACE ENLACE | ENLACE | DEDICADO
DEDICADO | pepicaDos TV CABLE | DEDICADO [ DEDICADO | DEDICADO [ TV CABLE
(USD $) USD $ TV CABLE | TV CABLE | TV CABLE (USD)
WD &) (USD $) wsbs) | (UsD$)
400 5 2.000 24.000 24.000 24.000 72.000
Tabla 4.16 Proyeccién del Costo por Enlace Dedicad o0 a 3 afios

Fuente: La Autora

4.3.3ANALISIS DE LAS SOLUCIONES

A los costos de implantacién para Infraestructura de Interred por medio de
enlaces Wireless Propia y Arrendada, se considerara el costo de Enlace a
Internet para la VPN recomendada en la seccién 3.5.2.3.1, que sugiere la
contratacion de un Enlace de Acceso a Internet con la empresa TV Cable. El
ancho de banda es de 2000 kbps para el nivel de comparticion 2:1 con un costo
mensual de USD $300=, y USD $ 3.600= anuales. (Ver Tabla 3.5 Costos de
Acceso a Internet Cable MODEM — TV Cable).

De los costos de las soluciones presentadas en las secciones 4.3.1y 4.3.2 se
recomienda implementar una Infraestructura propia de Interred por medio

de enlaces Wireless.

Esta solucion es la mas conveniente por su costo de implementacion.
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La inversidn para su implantacion a pesar de ser alta al inicio del proyecto
respecto al costo del arriendo de una infraestructura de Interred con enlace
wireless arrendada y al costo de enlaces dedicados a través de Internet en el

periodo de tres afios es menor, lo que se aprecia en la Tabla 4.17

ENLACES ENLACES
WIRELESS WIRELESS
RO | AR | cusces
TIPO DE ENLACE A ENLARE A | DEDICADO POR
INFRAESTRUCTURA INTERNET INTERNET INERN =T
PARA PARA (USD $)
VPN VPN
(USD $) (USD $)
COSTO DE
IMPLANTACION 10,485 15,597 24,000
PRIMER ANO
COSTO DE
IMPLANTACION 500 15,597 24,000
SEGUNDO ARO
COSTO DE
IMPLANTACION 500 15,597 24,000
TERCER ANO
TOTAL DE INVERSION 11,485 46,791 72,000

Tabla 4.17 Comparacion de Costos de las Soluciones  con Proyecciéon a 3 afios

Fuente: La Autora

Para calcular el costo Total del Proyecto se debe afadir el costo por Licencias
del Software para el nuevo servidor lo que se aplica a cualquiera de las
soluciones.

Adicionalmente, se suman los costos por los Servicios Profesionales para la
Implantacion de la Infraestructura de con enlaces Wireless, como se detalla a

continuacion:

* Un Ingeniero en Electrénica, Telecomunicaciones y Redes, para supervision
de la implementacién, responsable de la puesta en servicio y la integracion
de las redes inalambricas. EIl costo por Servicios Profesionales es de USD

$2,000=, incluido viaticos.
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 Tres Técnicos especializados en instalacion de Torres y equipos de

comunicacion.

viaticos.

El costo por cada técnico es de USD $1,500=, incluido

El tiempo para la implementacion de la infraestructura con enlaces Wireless es

de un mes.

VALOR
ITEMS (USD $)
COSTO DE IMPLANTACION DE INFRAESTRUCTURA 11485
PROPIA CON ENLACE WIRELESS '
COSTO DE LICENCIAS PARA SERVIDOR 2,649
FIREWALL SGS 360 1,000
DIRECCION DEL PROYECTO (1 Ing. Electronico,
Telecomunicaciones y Redes) 2,000
PERSONAL DE APOYO (3 Técnicos) 4,500
COSTO TOTAL DEL PROYECTO 21,634

Tabla 4.18 Costo Total del Proyecto

Fuente: La Autora

4.4ANALISIS DE COSTO BENEFICIO DE LA MEJOR

PROPUESTA

De acuerdo a los costos obtenidos en la seccion 4.3 se determina que las

mejores opciones para hardware, software y comunicaciones son

siguientes:

4.4 1HARDWARE

las

De las alternativas de hardware expuestas en la seccion 4.2.1 se presentan a

continuacion las que son de menor costo:

’ ;I'Q'IDD(\)NDA';E DESCRIPCION (CUOSSI’DTS)
ANTENAS Hyperlink de 15 dbi Onmidireccional 2.4 Ghz 200
15 dbi Panel Direccional 2.4 Ghz 100
ACCESS POINT | AP Mikrotik RB411 400




TIPO DE - COSTO
HARDWARE DESCRIPCION (USD $)
RADIOS Nano Station 2 150
FIREWALL /
GATEWAY Symantec SGS 360 1,000
TOTAL 1,850
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Tabla 4.19 Costos de Hardware para calcular la mejo  r propuesta

Fuente: La Autora
4.4 2SOFTWARE

De las alternativas de software necesarias para la implementaciéon de la
infraestructura de Interred que por su funcionalidad y menor costo fueron

consideradas, se presentan en la Tabla 4.20:

TIPO DE , CosTo
SOFTWARE RISSENIHC0) (USD $)

LICENCIA DE
SISTEMA Sistema Operativo Windows 2003 Server 853

OPERATIVO

LICENCIA DE SQL Svr. Standard Edtn. 2005 Win 32 Spanish
BDD OLP NL Qualified

ANTIVIRUS (1
ARO)

896

Eset Smart Security 900

TOTAL 2,649

Tabla 4.20 Costos de Software para calcular la mejo  r propuesta

Fuente: La Autora
4.4 3COMUNICACIONES

De las alternativas de comunicaciones expuestas en la seccion 4.2.3 la
solucion de menor costo para la implementacion de una infraestructura de
Interred con enlaces dedicados es por el ISP TV Cable. (Ver las Tablas 4.15 y
4.16).
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ANO ANDINANET TELCONET TV CABLE
ANCHO DE BANDA 1024 kbps 1024 kbps 1000 kbps
COMPARTICION 1:1 1:1 1:1
COSTO MENSUAL USD $557.00 | USD $520.00 | USD $400.00
Tabla 4.15. Costos de Enlaces Dedicados
Fuente: ISP
COSTO COSTO COSTO
EETD) e DEL DEL DEL COSTO
MENSUAL CANTIDAD - PRIMER | SEGUNDO | TERCER | TOTAL POR
POR ENLACE DE e ANO POR | ANO POR | ANO POR ENLACE
ENLACES | oEo i~ mae ENLACE ENLACE ENLACE | DEDICADO
DEDICADO | pepjcapos 'V CABLE | DEDICADO [ DEDICADO | DEDICADO | TV CABLE
(USD $) (USD $) TV CABLE | TV CABLE | TV CABLE (USD)
(USD $) (USD $) (USD $)
400 5 2.000 24.000 24.000 24.000 72.000
Tabla 4.16 Proyeccién del Costo por Enlace Dedicad o0 a 3 afios

Fuente: La Autora

4.4.4BENEFICIO DE LA MEJOR PROPUESTA

Del analisis realizado en la seccion 4.3 se determind que existen tres posibles
soluciones para implantar una infraestructura de Interred segura soporte de

aplicaciones E-Business:

* Dos soluciones de Infraestructura de Interred con enlaces Wireless:
o Propiay
o0 Arrendada

* Una Infraestructura de Interred con enlaces dedicados por medio de Internet

De éstas la mejor propuesta es la implementacion de una infraestructura de

Interred propia con enlaces wireless, como se puede observar en la Tabla 4.17.

Ahora, si comparamos el porcentaje de ahorro de la propuesta de implantacion
de una Infraestructura de Interred propia con enlaces wireless proyectado a

tres afios respecto de las otras propuestas, tenemos:
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% AHORRO
ENLACES ENLACES ggééi%% % AHORRO Rl'f\l?:';icETscT) .
TIPO DE WIRELESS | WIRELESS DA RESPECTO A | [NFRAEST
INFRAESTRUCTURA PROPIA | ARRENDADA | FOR | "iNFraEsT. [ ©ON ENLAC
(USD $) (USD $) (Usps) | ARRENDADA oA
INTERNET
TOTAL DE INVERSION 7,885 35,991 72,000 355% 813%

Tabla 4.21 Porcentaje de Ahorro por Implementacion de una Infraestructura de Interred

con enlaces wireless Propia respecto de las otras s oluciones proyectado a 3 afios

Fuente: La Autora

Los beneficios de la implementacion de una Infraestructura de Interred propia

con enlaces wireless son intangibles y se resumen en:
* Informacién en linea actualizada y oportuna en las Agencias.

* Mejor atencion al Cliente, debido a que la informacion estad en linea y
actualizada en todas las agencias y éstas a mas de ser Cajas

Recaudadoras se convierten en puntos de Atencion al Cliente.

* Al brindar atencion al Cliente en las Agencias la imagen de la Empresa de
Agua Potable mejorara pues estard demostrando su interés por la
colectividad y ésta a su vez podra acudir a cualquier agencia por tramites
que solo los podia realizar en la Matriz lo que reducira el tiempo que el

cliente espera por ser atendido.

4.5GENERACION DEL DOCUMENTO PROPUESTA TECNICA
ECONOMICA

Una vez que se ha determinado la mejor propuesta para la Implementacion de
una Infraestructura de Interred Segura soporte de aplicaciones E-Business se

genera el documento Propuesta Técnica Econdmica.
En esta propuesta se considera:

e Objetivos

*« Alcance
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» Beneficios

* Infraestructura Técnica Requerida
* Esquema de Disefio de la Interred
+ Factores de Exito

* Plazo de Implantacion

» Costo de la Inversion

* Soporte Técnico
4.5.10BJETIVOS
4.5.1.10bjetivo General

Diseflar e Implementar una Infraestructura de Interred segura para soporte de
la aplicacion E-Business en la Empresa de Agua Potable de la ciudad de
Ambato.

4.5.1.20bjetivos Especificos

* Integrar las redes LAN de las Agencias con la Matriz mediante enlaces
wireless.

» Establecer politicas de seguridad para la operacién de la Interred segura
con el fin evitar ataques internos o externos.

» Establecer politicas de seguridad de VPN para la comunicacién con la
Compafia proveedora de la aplicacion E-Business a fin de obtener soporte

de la misma.
45.2ALCANCE

El presente servicio profesional cubrird el andlisis e implantacion de la
Infraestructura de Interred Segura, la misma que integrara a la Matriz las

Agencias de la Empresa de Agua Potable de la ciudad de Ambato.

Adicionalmente, con las tecnologias VPN se implantara una conexion directa al
proveedor de la aplicacion E-Business con el fin de que ésta pueda brindar

soporte técnico, basicamente al administrador de la aplicacion. Por otro lado,
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dicha conexion sera utilizada para realizar mantenimiento a la aplicacion que

no requiera la presencia de los técnicos del proveedor de la aplicacién en la

ciudad de Ambato y que pueda ser resuelto en forma remota desde sus

oficinas en Quito.

4.5.3BENEFICIOS

Integracion total de las redes LAN de las Agencias con la red LAN de la
Matriz.

Actualizacion inmediata de los datos generados en las Agencias hacia la
Base de Datos centralizada en la Matriz.

Contar con informacién en linea, actualizada y oportuna en la Matriz y
Agencias.

Cada Agencia al contar con informacion actualizada y en linea a mas de ser
una Caja Recaudadora se convierte en un punto de Atencion al Cliente.

Con las politicas de seguridad se evitaran el alto grado los ataques internos
y externos a la red salvaguardando el activo intangible mas valioso: La
informacion de los proceso del negocio.

Con una comunicacion directa a las oficinas del proveedor de la aplicacién
E-Business, la Empresa de Agua Potable obtiene soporte inmediato ante

cualquier eventualidad respecto de la aplicacion.

4.5.4INFRAESTRUCTURA TECNICA REQUERIDA

Se requiere que cada red LAN de las Agencias se conecte a la red LAN de
la Matriz a través de enlaces Wireless.

Para la interconexion de la Infraestructura de Interred se requiere lo siguiente:

1 Access Point 2.4 Ghz para la Matriz
1 Radio 2.4 Ghz en cada Agencia y 2 Radios en la Repetidora

1 Antena de 15 dbi 2.4 Ghz Omnidireccional
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3 Antenas de 15 dbi 2.4 Ghz Direccional, una para la Agencia Izamba y

dos para la Repetidora
1 Torre de Tensores de 18 metros para la Repetidora

30 Licencias de uso del Antivirus para proteger a las estaciones de trabajo y

la red en si de los ataques provenientes de la red interna o externa.

* Se requiere un enlace directo con el proveedor de la aplicacion E-Business,

para lo cual se necesita:
1 Firewall / Gateway con funciones para la configuracion de VPN’'s
4.5.5DISENO DE LA INTERRED

Se adjunta los disefios de Interred y VPN que serian implantados en caso de

ser contratados.

Servidor de Correa
Aplicacion Comerclal Electronico
E-Bussines 193.1.19 193.1.1.200
J Edoutis Firewall
Datos 190X XXX K04 VPN
Canal
s 193111 L
g g 3 o
i e
¥ B =
Zi_
Srvcomercial :*;;i:”“i D‘;z;:f;}, il;ernel en
1.1, gl roxy
193113 L 103145 |
Filtrador de l = Proveedor
contenidos e de la
¥ = Aplicacion
navegacion =l 5, E-Bussines
por MAC . .

Servidor Web para \ Y \>
pagos en linea a A \
futuro por Entidades. 24 k \

Bancarias \"
\\ \\ AGENCIA
) 1ZAMBA
Red de
Datos
193.1.1.0
AGENCIA
A;Eyuélsn AGENCIA MERCED
CENTRO

Figura 4.1 Disefio de la Interred para la Empresa de  Agua Potable
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S g2
193119 163.1.1.200

PRPEY -

Srvcomercial Antivirus Active
193.1.1.3 193.1.1.4 Directory
193.1.1.5

190 XCKXK KKK 196 JHOK O XXX

: e (R S —
! 256 kbps
Internat

Proxy VPN

Filrador de Garal A0XOCKRHXXHK
contenidos seguro

navegacion
por MAC EMPRESA
PROVEEDORA DE
LA APLIGACION
E-BUSINESS.

183.1.1.0

RED INTERNA
EMPRESA DE
AGUA
POTABLE

RED INTERNA DE
LA EMPRESA
PROVEEDORA DE
LA APLICACION,
E-BUSINESS

Figura 4.2 Disefio de la VPN con comunicacion al Pro  veedor de la aplicacion E-Business

4.5.6FACTORES DE EXITO

» Designar un coordinador del proyecto, el mismo que realizara las gestiones
necesarias para conseguir citas y el apoyo oportuno de las diferentes
instancias y unidades ejecutivas y administrativas para el normal

desenvolvimiento del mismo.

» Proporcionar la informacion y documentacion necesarias para el andlisis de
la Implementacion de una Infraestructura de Interred segura soporte de

aplicaciones E-Business de la Empresa de Agua Potable.

* Los plazos y resultados de este proyecto dependeran en alto grado de la
oportunidad, participacion y apoyo que brinden los funcionarios de la
Empresa de Agua Potable de Ambato.

4.5.7PLAZO DE IMPLANTACION

Se estima que el plazo del proyecto demandard de CUATRO SEMANAS de
trabajo (Un mes). Sin embargo, dependiendo de las facilidades
proporcionadas, procuraremos reducir este tiempo al maximo y tratar de

implementar el proyecto lo mas antes del plazo estipulado.
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Aspiramos no enfrentar ninguna dificultad que pueda ocasionar retrasos al
proyecto, en todo caso, de presentarse tal situacion, lo comunicaremos

oportunamente para obtener su aprobacion.
4.5.8COSTO DE LA INVERSION
Hemos estimado en 4 semanas la duracion del proyecto total.

De acuerdo al tiempo estimado, gastos operacionales que se incurririan en el
Proyecto para el disefio, pruebas e implantacion de la Infraestructura de
Interred con enlaces Wireless y considerando la formacion del equipo de
profesionales que se asignara, nuestros honorarios profesionales por el total
del proyecto sera de VEINTE Y UN MIL SEICIENTOS TREINTA Y CUATRO
DOLARES AMERICANOS (USD $ 21,634=) MAS EL IVA correspondiente.
Incluye el costo por Licencia del Antivirus para 30 estaciones de trabajo por un

ano.

Las actividades a realizar se coordinaran con el personal responsable de este

Proyecto por parte de la Empresa de Agua Potable de Ambato.
Esta propuesta tiene validez de 30 dias.
4.5.9SOPORTE TECNICO

Luego de la implantacibn y puesta en funcionamiento de la nueva
infraestructura de Interred ofrecemos un afilo de Garantia Técnica sin costo
para la Empresa de Agua Potable ante cualquier falla de los equipos producida

después del arranque en funcionamiento de la Infraestructura de Interred.

Ponemos a su disposicion una etapa de Mantenimiento para servicios
especializados que pudiera requerir la Empresa de Agua Potable en un futuro

cercano previa negociacion del alcance del trabajo a realizar.
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CAPITULO 5. CONCLUSIONES Y RECOMENDACIONES

5.1CONCLUSIONES

« Con la integracion de la redes LAN de las Agencias a la red LAN de la Matriz
de la Empresa de Agua Potable, a través de la implementacion de una
Infraestructura de Interred segura soporte de aplicaciones E-Business, la
Empresa mejora la calidad del servicio de “Atencion al Cliente” al mantener la
informacion en linea, actualizada y oportuna, al mismo tiempo que su imagen
crece al ofrecer varios puntos de Atencion a la comunidad en lugares

estratégicos de la ciudad.

e La principal brecha de seguridad, aunque no lo parezca, es el propio recurso
humano de la Empresa, no solamente por una falta de conciencia en cuanto a
seguridad informatica sino también por falta de capacitacion para la ejecucion

de sus tareas laborales.

» Laidea detras de la implantacion de cualquier esquema de seguridad consiste
en alcanzar el mayor nivel de seguridad posible y evitar afectar o alterar los
procesos de negocio; debe emplearse el adecuado equilibrio entre estos dos

aspectos.

* La nueva aplicacién E-Business se maneja mediante perfiles de usuarios, por
lo que el area directiva de la Empresa y funcionarios de la Empresa pueden
acceder a la informacién en cualquier momento con la certeza de que la

informacion esta actualizada.

« Considerando que la nueva aplicacién E-Business es accesible via web, no se
requieren de estaciones de trabajo nuevas para su uso, permitiendo de este
modo la utilizacion de las estaciones de trabajo anteriormente usadas en la
Matriz (ver Tabla 2.1) y en las diferentes Agencias, concretandose de esta

manera un ahorro para la Empresa de Agua Potable.
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Es importante destacar que la Empresa de Agua Potable con el fin de mejorar
su infraestructura tecnologica ha venido adquiriendo nuevas estaciones de
trabajo las mismas que estan siendo instaladas en reemplazo de aquellas que
han cumplido su vida util. También se incluyen la adquisicién de un nuevo
servidor para la aplicacion E-Business, una estacion que funcionara como
servidor de Dominio, una estacion que servira como servidor de antivirus y un
servidor para correo electronico. Todos estos elementos fueron
recomendados por el proveedor de la aplicacion E-Business como servicios de
valor agregado sin costo para la Empresa de Agua Potable como parte de la

Propuesta de Servicios en Asesoria de Seguridades en la Infraestructura.

La implantacion del enlace VPN permanente con el Proveedor de la aplicacion
E-Business constituye una inversion clave cuyo beneficio representa el soporte
técnico inmediato al administrador de la aplicacion E-Business, disminuyendo
el tiempo de inactividad del o los responsables del proceso afectado. Esta
herramienta le faculta al proveedor de la aplicacion monitorear el desempeiio

de la misma a fin de mejorar el rendimiento y calidad de la aplicacion.

La comunicacion via VPN a través de un enlace de Internet entre la Empresa
de Agua Potable y la Empresa Proveedora, garantizara un soporte adecuado y

oportuno a la aplicacion E-Business
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5.2RECOMENDACIONES

 Formalizar un plan de capacitacion, concientizacién y difusion a todos los
funcionarios de la Empresa de Agua Potable respecto a la responsabilidad que
implica el uso de la Identificaciébn y Claves de acceso a la aplicacion E-
Business y las consecuencias del mal uso ya sea por negligencia o

desconocimiento de las politicas de seguridad.

» Asignar un funcionario de la seccién de Procesamiento de Datos para el
soporte de sistemas a fin de colaborar con la administracion de la aplicacion E-
Business y demas servicios adicionados como son configuracion de Firewall,

VPN, IDS que son funcionalidades integradas en el Symantec SGS 360.

» Definir las politicas de seguridad en el Firewall a fin de evitar los ataques

provenientes de la red interna como externa.

» Elaborar manuales de configuracion del Firewall, Proxy, aplicaciones en
general y que contenga las politicas de seguridad, politicas de actualizacion de

hardware, software, antivirus, etc. que fueron definidas en la seccién 2.3.

» Definir los procedimientos para la comunicacion via VPN con el proveedor de
la aplicacion E-Business para establecer normas de ingreso a la red para

tareas de soporte y mantenimiento de la aplicacion.

* Es importante que todo funcionario de la Empresa de Agua Potable tome
conciencia sobre el manejo seguro de la informacion, ya que resulta inatil
cualquier sistema de seguridad por complejo y completo que este sea, si los
funcionarios, por ejemplo, facilitan su nombre de usuario y contrasefia a otras
personas y con esto dejan abierta la posibilidad de ataques o robo de

informacion critica de la Empresa.
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GLOSARIO DE TERMINOS

ADSL

(Asymetric Digital Suscriber Line)

Tecnologia de acceso a Internet asimétrico que utiliza

la infraestructura telefénica.

AES

(Advanced Encryption Standar)

Es el predecesor de TDES, es un algoritmo de cifrado
de bloques, el tamafio del bloque es de 128 bits y la
clave es de 128, 192 o 256 bits.

Cable Médem

Enlace de Banda Ancha que utiliza la infraestructura
de television por cable. Médem que conecta una
computadora con Internet a alta velocidad, por medio

de una linea de TV por cable.

DES

(Data Encryption Estandar)

Algoritmo estandar de encriptacion de datos por blogue
de 64 bits de longitud. Usa claves de 56 bits. DES es lo
suficientemente seguro como para dejar fuera a hakers
casuales, sin embargo puede ser quebrado con

hardware especial

DMZ

(Delimitarized Zone)

Constituye la primera barrera contra la intrusion,

creando un foso entre Internet y la red de servicios.

DNS

(Domain Name System),

Sistema de nombres de Dominio, permite traducir las
direcciones IP de las maquinas en nombres facilmente

entendibles para los humanos y viceversa.
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E-Business

Negocio electrénico, entendido como la mejora de las

relaciones entre empresas gracias a la conectividad.

E-Commerce

Comercio electrénico, referido a aplicaciones que
permiten transacciones e interacciones entre la
compafiia y el consumidor sobre Internet. También

llamadas aplicaciones Business-To-Consumer.

Encriptacién

Procedimiento mediante el cual se hace ilegible un
mensaje para evitar que lo lean personas no

autorizadas.

Firewall

Sistema de seguridad, encargado de proteger una red
de area local de accesos no autorizados desde una

WAN a la que esté conectada.

FTP

(File Transfer Protocol), protocolo de transferencia de

archivos.

Gateway

Dispositivo que se encarga de conectar dos redes de
distinto tipo capaz de transformar la informacion,
adaptando el formato de paquetes de la primera red al
gue necesita la segunda. Trabajan a nivel de

transporte (nivel 4 del estandar OSI) o superior.
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Hash

Método para generar claves o llaves que representen
de manera casi univoca a un documento, registro,
archivo, etc., resumir o identificar un dato a través de la
probabilidad, utilizando una funcién hash o algoritmo
hash.

HTTP

Protocolo de transferencia de Hipertexto, usado en
cada transaccion web, y sigue el esquema peticion-

respuesta entre un cliente y un servidor.

HTTPS

Protocolo seguro de transferencia de hipertexto, es un
protocolo de red basado en HTTP, destinado a la
transferencia segura de datos de hipertexto. Crea un

canal seguro sobre una red insegura.

Intranet

Red de computadores conectadas por medio de un
protocolo de comunicacién TCP/IP, dentro de una
empresa u organizacion, que enlaza a empleados y
miembros, facilitando el acceso a la informacion y
convirtiendo el uso de recursos y aplicaciones en un

proceso mas amigable, funcional y productivo.

IPSec

(Internet Protocol Security)

Protocolo que sirve para establecer una sesion segura
entre dos hosts que se comuniquen a través de IP,
proporcionando encriptacion a nivel de la capa de red,
definiendo nuevos formatos de paquete: la cabecera
de autentificacion (AH), que permite asegurar la

integridad de los datos y el ESP (Encapsulating
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Security Payload), que permite asegurar la privacidad
e integridad de los datos. AH protege la integridad y
autenticidad de los datos, incluyendo los campos
invariantes de la cabecera IP. Esta cabecera no
proporciona confidencialidad, mientras que ESP
protege tanto la confidencialidad como la integridad y
la autenticidad de los datos. Cuando se usa para
comprobar la integridad de los datos no incluye los

variantes de la cabecera IP.

ISP

(Internet Service Provider)

empresa que brinda acceso a los servicios a Internet
como: navegaciéon en la web, correo electrénico, FTP,
DNS, etc.

L2TP

(Layer 2 Tunneling Protocol)

protocolo que permite separar el servidor de conexion
de nivel 2 OSI (el que “escucha” en el final de la linea
telefénica en un mdédem por ejemplo) del servidor de
PPP. De esta manera el cliente accede a un servidor
de conexion (ej. banco de modems) y éste -usando
L2TP- se comunica con la red (host) con el que el
cliente quiere tener acceso. Esto consigue “juntar' dos
segmentos de red (uno de ellos es point-to-point)

virtualmente.

PLC

(Power Line Communication)

Tecnologia de acceso a Internet que utliza la

infraestructura eléctrica.

PPTP

(Point-to-Point Tunneling Protocol)

Protocolo de encapsulado de PPP sobre IP. Es una
especificacion desarrollada por un consorcio de

fabricantes, entre los que estaban gente como
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Microsoft, 3Com o U.S. Robotics. El protocolo se
disefio originalmente como una forma de encapsular
protocolos no TCP/IP (como IPX) para poder ser
transmitidos por Internet usando GRE (Generic
Routing Encapsulation). Es una especificacion
genérica, que permite la adicibn de diversos
mecanismos de autentificacion y algoritmos de
encriptacion. Notese que estas técnicas de seguridad
no estan dentro del protocolo, sino que se afiaden a

posteriori.

SSL

(Secure Socket Layer)

Protocolo que permite establecer comunicacion
encriptada entre un navegador Web y un servidor, para

mayor seguridad.

TDES

(Triple Data Encryption Estandar)

Algoritmo encriptador de datos por bloque que realiza
el cifrado DES tres veces utilizando un clave de 192
bits.

VPN

(Virtual Private Network)

Red privada que se extiende, mediante un proceso de
encapsulacion y encriptacion, de los paquetes de datos
a distintos puntos remotos mediante el uso de unas

infraestructuras publicas de transporte (Internet).

Xdsl

(Digital Sucriber Line)

Tecnologia de Acceso a Internet por medio de la

infraestructura telefonica.
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ANEXO 1: PROVEEDORES DE SERVICIOS DE INTERNET

AUTORIZADOS EN EL ECUADOR

OPERADOR

AMOGHI S.A.

ANDINATEL

ARTIANEXOS

ASAPTEL S.A.

AT&T GLOBAL NETWORK
SERVICES ECUADOR CIA.
LTDA.

BRIGHTCELL S.A.

DOMICILIO

TELEFONO

DIRECCION

Calle Félix

Latacunga | 03-2810-552 | Valencia 743y 2

de Mayo.

Jorge Drom S/Ny
Gaspar de
Villarroel. Edif.

Quito 02-2561-005

Andinanet

Urbanizacion San

Felipe, Manzana

Guayaquil 04-2264-673 165, villa 18 (frente
al Colegio

Americano)

Av. De las

Américas 920 Cy

Guayaquil | 04- 2291-676

Av. Carlos Luis

Plaza Danin.

Av. Republica del
Salvador N34-211

Quito y Moscu, Edfi.

02-2433-667
Aseguradora del

Sur, piso 2

02-2232-619
2232-329

Quito Hernando de la

Cruz N31-120 y
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Mariana de Jesus

) Paris N41-43 y Av.
COMDIGITRONIK S.A. Quito 02-2255-195
De los Granados

Km 5 1h, via Quito

Baypass Quevedo,

COMPANIA DE SERVICIOS

ELECTROMECANICOS Santo ,
) 02-2768-544. | de la ciudad de
PARA LE DESARROLLO Domingo .
Santo Domingo de
CSED
Los Colorados
Bélsamo Norte No.
414 y la quinta
_ 04-2884-505
COMPIM S.A Guayaquil (Urdesa Central)
04-2884-506 ) o
2do. Piso Oficina
5. Guayaquil
COMPUATEL
MANTENIMIENTO ) ]
Pasaje La Tierra
INSTALACIONES ¥ Qui 02-2260-664 | E10-84 y Avd
. uito - - - vda.
Compuate ASESORIA EN y
" Shyris
TELECOMUNICACIONES
CIA. LTDA.

CONECEL S.A. Guayaquil | 04-2693-693

CORPORACION
INTERINSTITUCIONAL DE
COMUNICACION
ELECTRONICA INTERCOM

Av. Amazonas 258
Quito 02-2234-447 y Jorge
Washington

NTERCOM il

iufz/;n‘ e ol Dsaytolo




OPERADOR

DOMICILIO
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TELEFONO

DIRECCION

CORPORACION XPRESA
DEL ECUADOR
DATAEXPRESS S.A.

qu”et COSINET S.A.
DINOLAN

\ f P EASYNET S.A

easy ) "

ECUADORTELECOM S.A.

ECUAENLACE SATELITAL
S.A.

| PoBLAE

ECUAONLINE S.A

Loja

Quito

Santo

Domingo

Guayaquil

Guayaquil

Guayaquil

Quito

Av. Universitaria y

Jose Felix de
07-2587-795 | Valdivieso, cuarto
piso, de la ciudad

de Loja

02-2229-818 |Av. 6 de Diciembre

2559-759  |N31-89 y Wimpher
Av. Quito
02-2763-454. Q Y
Cuenca
Guayaquil Calle
Victor Hugo
1800327963 - Sicuret y Luis

04-2682-305 | Orrantia (esquina)
04-2680-435 | Central Kennedy
Norte de Pacifitel

S.A.

Pedro Carbo 555y
04-2515-555 |Luque , sexto piso.
Ed. Ecutel

Ciudadela Urdesa,
04-2886-585 |Calle Guayacanes
04-2883-585 | No. 203y Victor

Emilio Estrada

02-2440-831 @ Av. Republica de
02-2452-537 @ El Salvador N35-

82 y Portugal Edf.
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Twintowers

Ciudadela
Kennedy Norte,
Av. José Assaf
EFICENSA S.A. Guayaquil 04-2369-819 Bucaram y
Secundino Saenz -
Edificio "Linkotel",

Primer piso.

Av Republica E546

) 02-2453-299 .

ENTREPRENEURINC Quito y Alemania, 2do
02-2434-305 )

piso.

_ 04-2515-010 | Malecon y Loja
4&’_ ESPOLTEL Guayaquil

ESPoiea 04-2514-477 esqg.
Calle Larga 113
Huanacacap Edif.

@mm ETAPATELECOM S.A. Cuenca 07-2866-000

Banco Central piso
1

Av. Mariana de

_ 02-2559-064 JesUs 1740y
m FIX WIRELES INTERNET Quito )
i 02-2901-448 | Antonio de Ulloa

OE3-42

FLATEL Nufiez de Vela 903
m!m,m COMUNICACIONES CIA. Quito 02-2460-880 y Naciones Unidas
LTDA

Edificio Carolina
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OPERADOR DOMICILIO TELEFONO DIRECCION
2000.
Miguel Riofrio
FREDDY GUSTAVO CALVA .
Loja 07-2573-719 | 0918, entre 24 de
CALVA
Mayo y Macara
Avenida Republica
#1331y
] ) 02-2256-266 o
GPF Corporacion Cia. Ltda. Quito Alemania, edificio
02-2920-436 .
Alvares Garcia
Piso 1.
P ) Versalles 24-52 y
= BARAINVER S.A. Quito 02-255-2372 _
FELFONET Cuero y Caicedo
) Juan Barrezueta N
GIGOWIRELESS CIA.LTDA Quito 02-2804-962
74-15
Avda. Amazonas
- GRUPO BRAVCO Quit 022955566 N39-61 y Pereira,
uito - -
¢'e BRAVCO CIA.LTDA Ed. Centro
Financiero P9
Av. Amazonas No.
GRUPO MICROSISTEMAS ) 02-2923-500 i
Quito 62-88 y Tomés de
JOVICHSA S.A 02-2251-869
Berlanga

Sucre No. 10-51y
%;j IMBANET S.A. Ibarra 06-2644-070 Av. Pérez
e Guerrero
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Urb. IfiaQuito Alto,
02-2264-101

Y IMPSATEL uito Juan Diaz N37-
[MpSat B Q 02-2465-066 11

Avda. Amazonas
02-2444-965 N39-169 y Gaspar

infanat INFONET ECUADOR Quito 02-2456-222 | de Villarroel Ed.
02-2255-4020 = Reinoso P1, Of.
103

Av. De los Shyris

INFRATEL CIA. LTDA. uito 02-2254-608
J‘ i"FRATEL Q de Villarroel C.C.

@ N39-281 y Gaspar

Galeria local 18

Guayacanes 203 y

INTELLICOM 04-2888-565 .
i . Av. Victor Emilio
\E INFORMATICA Guayaquil | 04-2881-606
- Estrada, Cdla.
e (ECUAENLACE) 04-2881-682
Urdesa
Av. Amazonas
) N39-169* y
] ! ” INTERTEL CIA. LTDA. Quito 02-2436-606
M E” Gaspar de
Villarroel

Calle Primera No.
linkabul JAIME BEJAR FEWJOO = Guayaquil | 04-2888-990 | 1237 y Costanera

internet

(Urdesa Central)

JHONI JOEL JACOME La Calle Luis

Gualagui 07-2780-477. : ;
GALARZA ualaquiza CaS|ragh| Yy

Francisco de
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Orellana. Cantén

Gualaquiza

[ ) 02-2435-666 | General Roca 263
- LATINMEDIA S.A. Quito _
| LATINMEDIA 02-2247-301 y Bosmediano

Guayaquil Calle 28
de Mayo
02-2202-249 Interseccion
LK-TRO-KOM-S.A. Guayaquil 02-2200-650 | Tercera Peatonal
02-2200-164 ciudadela El
Paraiso y callejon
1
Jose A. Eguiguren
07-2572-480
LOJASYSTEM C.A. LOJA y Bernardo
07-2589-118

Valdivieso

Avda. Orillas del
LOJA 07-2560-380 Zamora 0358 y

Clodoveo Carrion

LUDENA SPEED TELECOM
Y CIA

Av. 12 de Octubre
02 - 298-6440 | Torre 1492y A.
Quito 02-2986-442 | Lincoln, Edificio
02-2986-645 Torre 1492,
oficinas 606/ 703

LUTROL S.A.
e s INTERACTIVE

inter@ctive

Nufiez de Vela E3-

""eﬂllﬁﬂﬂf @ MEGADATOS Quito 02-2265-050 13y Av.
| o Atahualpa, Edif.

Torre del Puente,



\
\

NET

il
speed.))

New Access U

ATl
f,;focm SA
i‘"l’ 4 1"'”1_"1“"” Tachrology

‘onnet

MILLTEC S.A.

NEMETCOMPANY S.A.

NETSPEED S.A.

NEW ACCESS S.A.

OCITEL S.A.

ONNET S.A.

Quito

Quito

Quito

Quito

Machala

Guayaquil

02-2457-022
02-2458-597

02-2559-918

02-2352-926

02-2444-701

07-2933-239
07-2935-465

02-2849-950
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LOGO OPERADOR DOMICILIO | TELEFONO DIRECCION

piso 6

Av. Amazonas E3-
131 y Rio Guayas
Edif. Rumifiahui,
tercer piso, Of.
301.

Av. Colon 1468y 9
de Octubre Edito
Solamar piso 5
oficina 505

lote 132, calleB los
Sauces en la
Midad del Mundo

Avenida Naciones
Unidas E6-99
entre Shyris y
Japdn, edificio

Banco Bolivariano

piso 3 oficina 302

9 de Octubre 1010
entre Juan
Montalvo y 9 de

mayo
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OPERADOR DOMICILIO | TELEFONO DIRECCION

ORGANIZACION DE

Av. del Ejercito y
calle Espana
SISTEMAS E PORTOVIEJO | 05-2933-347
INFORMATICA OS S.A.

esquina de la

ciudad de
. ) Av. Republicay La
m OTECEL S.A. Quito 02-2227-700
Pradera esq.
Rocafuerte 732 y
7z F PACIFICTEL S.A. Guayaquil | 02-2560-200  Roca. Edificio
Pacific /el ROCASA
02-2549-800 . )
) Ruiz de Castilla
@uhﬂgt PANCHONET Quito 02-2551-267
763 y Andagoya
02-2229-569
Av. Gran Colombia
PARADYNE (Ecuador On ) .
/ _ Quito 02-2841-409 | 23-116 y Unidad
) Line) ]
- Nacional
PLUSNET (PUNTONET) Quit 02-2978-700
uito
puntpnet 02-2759-060
Avenida 12 de
Pontificia Universidad ] Octubre 1076 y
j @ )% _ Quito 02-2565-627 | ,
b Catolica de Ecuador Rica de la ciudad
de Quito
[ <<t255 PORTALDATA S.A

03-2422-173 |Juan Benigno Vela
Ambato
03-2422-172 | 08-23 y Montalvo
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Av Atahualpa 955
’ / PRODATA (HOY NET) Quit 022201431 1 o oublica Edif
17 g uito epublica |
I-E?l[.ﬁ&f 02-2261-437 | _p _
Digicom 7 piso
RDH ASESORIA Y Av. 2 da. Entre
MANTA | 05-2628-143
SISTEMAS S.A. calle 11y 12

Obispo Diaz de la
Reday READYNET CIA. LTDA Quit 022521345 | i 445y L
. . uito adri ylLa
en a0, 02-2525-044 <
Sla

Av. Gran Colombia
RED GLOBAL DE c 07-2850-190 | 20-122 y Unidad
) uenca
INFORMACION CIA.LTDA. 07-2822-160 |Nacional parroquia

San Sebastian

2992444
Av. Eloy Alfaro N-
iy -., ] 2440829
, SATNET Quito 44-406 y de las
it 2440827 .
Q Higueras
2240228
Servicios de Quito: Av. Eloy
o ) 2252798
Telecomunicaciones SETEL Quito Alfaro N-44-406 y
2461181 )
S.A de las Higueras
Robles No. 653 y
) Amazonas Edif.
SITA SITA Quito 02-2567-221

Proinco Calisto
Piso 3 Ofic. 309
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Cdla. Kennedy

Norte Av. Luis
Orrantia Cornejo
m SPEEDNET S.A. Guayaquil 04-268-3083 |No. 24y Dr. Victor

L,

Hugo Sicouret,
Edif. Rafermart
Pisol

Vicente Fierro

STEALTH TELECOM DEL ) E15-13 y calle A,
Quito 2248233 ]
ECUADOR S.A. Urb. Analuisa,
Batan Alto
2992444 )
Quito: Av. Eloy
SURAMERICANA DE ) 2440829
Quito Alfaro N-44-406 y
TELECOMUNIOCACIONES 2440827

de las Higueras
2240228

223-2846 Selva Alegre Oe 5-

ystalocom et SYSTELECOM Quito
4 2227081 301By lalsla

Calle11yAv. 4
Edificio
Systrxf}y‘ SYSTRAY S.A. MANTA 05-2628861 | Cooperativa 15 de
o w Abril piso 3 oficina
301

Calle P. Icaza #

437 y Baquerizo
TECHSOFTNET S.A. Guayaquil 04-2566255 Moreno, Ed.
Atahualpa

7mo.piso
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Avenida de las

Américas 1610 y

& Telconet TELCONET Guayaquil | 04-2680-555 S
dexla s 8eh| Avenida Héroes de
Verdeloma
Av. Atahualpa E3-
TELECOMUNICACIONES 49 y Juan
) 02-2436-491 o
NETWORKING Quito Gonzalez (Edificio
02-2435-870
TELYNETWORKING C.A,, Perez Pallares )
piso 8b
Av: Amazonas
TELYDATA o
) 02-263-956 N39-169 edificio
TELECOMUNICACIONES Y Quito ) )
02-2263-857 |Reinoso 5to. Piso,
DATOS CIA. o
oficina 502
Guayaquil Centro
Comercial Plaza
. Quil Local # 19
TESA’f) TESAT S.A. Guayaquil | 04-2295-904 _
Quito: Isla
Floreana 153 y Av.
Los Shyris
Av. 10 de agosto
mmsa Telo TRANSTELCO S.A. Quito 02-2450-241 N37-288 y

Villalengua

AV. Gaspar de
UNISOLUTIONS _
= ot ) ] 02-2253-020 | Villaroel E 10-292
(T INFORMATICA S.A.(Quik Quito
o0ao 02-2460-364 Yy Av. 6 de
Internet

Diciembre
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OPERADOR DOMICILIO | TELEFONO DIRECCION

Av. Los Chasquis

| s/n, Ciudadela
UNIVERSIDAD TECNICA 03-2420-461

Ambato Universitaria-
DE AMBATO 03-2849-164

Nueva Ambato,

Sector Huachi

07-2586-921
utolne UNIVERSIDAD TECNICA

: LOJA 07-2570-275 | San Cayetano s/n
= PARTICULAR DE LOJA
ext.: 2651
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ANEXO 2: DATOS DE CUENTAS DE USUARIO POR
PERMISIONARIO (ISP)

—————————————————————————————————————————————————
DATOS DE CUENTAS Y USUARIOS DE INTERNET POR PERMISIONARIO |
MES MARZO
ANO 2009
Cuentas Guentas LGuentas Usuanos L e Usanos
OPERADOR. COBERTURA ACTUALIZADO  Conmutadas  Deodicadas  Totales  Conmutados  Dedicados Totales
1 [ACANLIMAN Esm anicias, Poriowiclo [ i3 155 [ [ [
[—olaceaTer Tl c -
G, Ui, Cuens, Bsbehyn,
3| ALEMANDRO DARID PULECIO WILLALYA Cucwco, Wontav, Wincas Aoba, 304472008 [ = 82 ] 62 =]
Zan Juan, Yelendn, enlnas
A[ALTANEA FET EL ] 0 iE] D) [ 30 Ei0]
AMOGH EA FIREF) 13 Il T} =] a7 140
ARTIANENCS FIREE) [ ar ¥ [1] v ar
T|azsrrELEA LT ] an a8 ] and asd
AlasETECEAE A R 0D o ] ] ] a ]
ATAT CLOBAL EERWILES ErET= SOV 0, 76 1 70 ERE] 76 (Ei
Esm anaids, Uk, ATDED ¥ Santn
10|EARAMVER [TELFOHET] = ¥ A OL 15 ] 15 @ [ 1]
11| EARSERAN AREC LEDW LINOEERCH STEVE Porioddo
Frow. del Mopa
ELTET =
Cuiin y Guspenuil Ly [ Gl Gl [
Canion Bijsg FRE ] [ 7 7 [
M
[h
Caitn
Machoin, Eanin Fosa, Fasafey
[rsirple I 09 [ 1 0z ] =0 29
Santo Domingo A0 07 50 1 51 ;0 a 2m
Guapaga ) [ T E i @ 8
Fanadiza SO 5 [ iE ] [ B0
Cuitn FIREF) [ i3 135 [1] T 240
Cuitn y Gusyenul A 07 1548 ] (=] G196 =00 124686
Cultn D00 [] 7 i) [] =06 206
Forto o, Manis, Goul, Culn,
PE{OENNYS ENRIDUE EAN LUCAS GARCIA [ A0 [ 1 1 ] 1 1
a7|oimcLan Zanto Domingo INVET0E o 10 10 ] 13 13
PA|EASYMET ELA D neusmo o conirmio de oonecsian. AL 245 9z 11628 L1 o) 183
ECUADOR TELECOMEA Cusyan e y Quic FIREo) [] 15554 15554 [1] i 52125
FO|ECUAENLACESATELITAL 5.4 Culln, Gusyagul y Cusrca 310 07 B85 e 104 20 124 384
Cuiin, Gusyand, Cayambe, Glvar, .
31|5.’.-LII|DNIJNE | eirinpe Caan AL o 18 188 ] 041 101
F2|EFICENMSA LA Cusyagd y Marnta 311 23008 4 o 34 138 o 136
Ambaio, Ouis S 00 [ B0 B0 [ 57 &7
ETPHEER ELECTHICA HEGIDMAL CENTRO SUR CA Coanca ERFFOY [] 3 3 [1] [F [
SEJEMPCE TEL Cb. LTOA. | S T B 3 W ] 118 [E]
ENTREPREMELRING Cultn FIRET) 1 1 z [ 00 [
(o, Selnos, Prosparng, Las
af|esroLTELE A Fofias, Manglar Allo, Sonto Elang, T 0D BE BE1 28 3 551 ]
Cuitn
3A|ETAPA TELEGOM Cuenca, Azoguer, Sultn, Gueyequl T ] 1563 s 16412 5T 1557 Bas4n
SR CNT [EX-ANONATEL B4 O nouomo o mrimio be mnecsion 09 0 saTan 01873 13272 34148 36620
40| CHT [EX-PACIFICTEL EA Y Cusyagl, Qutio y Cusnca 31087008 s7TAT A5 30 1Tz 110211 121183
e Fros. O =
42| Fix WIRELESE MARTHA PATRICIA ALILESTIA] Culln, Ambaio, barme y Esmers s IAEOE 2 52 = 160 25
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DESCRIPC
ACTUALIZADD EE |a Techa 2n que al oparador ramita Informackon oe cuantas o2 nkemet par aiima vez

Dentro da esta categoria sa han Induldo todas 155 cuentas de ntemet que para hacer uso del
Cuentas Conmutadas L Jsericio & usLErio dabe realzarla acodon de mamar a un nomer determinedo ya sea 8 revws da
ka5 redes de lelefonla fla o mowl.

Usuarios Conmutados L e er Mota 2

5on todas aqualias cuanias que utillizan olfos medios, que No sas Dial Lp, para acceder 8

Cuentas Dedicadas EURERY, ernet, como puede ser ADSL, Geble Moder, Rado, eic,

Usuarios Dedicados

Cuentas Totales
Usuarios Totales

Mok 1 La Informacion publicada as recopliada drectaments de los proveedores de Servicios de Inlemet.

Esta Superintandencia estima gue por cada cuenta conmutada exdste 4 usuarios, sin embargo anuaimente e revisard esle fachor

ota 2 con el propceito e disponer estimaciones ko mas apraximadas 3 1a realdad.

Mota 3 El nOmem oa Usuaros folales dentermat esta dado por i euma oa los usuarios Conmutados y Dedicados Tolakes
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ANEXO 3: DECRETO 1014

N 1014
RAFAEL CORREA DELGADO

FRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
CONSIDERANDO:

Que en el apartade g) de! numeral & de la Carta Thercamericana de Gobierno Electrdnico, aprobada
por e! I Conferencia Theroamericana de Ministros de Administracidn Pdblica v Reforma del Estado,

realizada en Chile ef 1 de Junio de 2007, s recomienda el uso de estdndares ablertos y software libre,
como herramientas informaticas;

Q'ue &5 el interds del Goblerno alcanzar soberania v autonomia tecnoldgica, asi como un significativa

ahorro de recursos plblicos v que el Software Libre es en muchas Instanclas un instrumento para
alcanzar ostos chjstivos;

Que el 18 de Julio del 2027 se cred e incorpord a la estructura organica de lg Presidencia de la
Repuiblica k2 Subsecretaria de Informatica, dependiente de la Secretaria General de la-Administracidn,
mediante Acuerdo MN°119 publicado en el Registro Oficial No, 132 de 1 de Agosto del 2007;

Que el numeral 1 del articulo 6 del Acverdo N® 119, facultz a la Subsecretaria de Informdtica a

elaborar y ejecutar planes, programas, proyectos, estrategias, politicas, proyectos de leyes y
reglameantos para el uso de Software Libre @n las dependendas del gobierno central; v,

En ejercicio de la atribucion que le confiere el numeral 9 del articulo 171 de la Constituddn Politica de
la Repiblica; '

DECRETA:

Articulo 1.- Establecer como politica piblica para las Entidades de la  Administracidn Piblica Central la
utilizaciin de Software Libre en sus sisternas y equipamientos informaticos.

Articulo 2.- Se entiende per Software Libre, a los programas de computacion gue se pueden utilizar y
distribuir sin restriccion alguna, gue permitan su acceso a los codiges Tuentes y gue sus aplicadones
puedan ser mejoradss.

Estos programas de computaciin tienen las siguientes Hbertades:

a) Utilizacion del programa con cualquier proposito de uso comin

b} Distribucién de copias sin restriccion alguna.

¢) Estudio y modificacion del programa [Reguisito: oddigo fuente disponible)
d} Publicacion de! programa mejorado (Reouisito: codigo fuente disoonible).

Arifzolo 3.- Las entidades de |a Administracion Pdblica Central previa a la instalacian del software ibre
en sus equipos, deberdn verificar la existenda de capacidad técnica que brinde el soporte necesario
para el uso da este tipo de saftware,

Articulo 4.- Se faculta 2 utilizacion de software propietario {no libre) dnicarmente cuando no exista una
solucicn de Soflware Libre gue supla (28 necesidades requeridas, o clando esté en riesgo |a sequridad
nacianal, o cuando el proyecto informético se encuentre en un punte de no retoroo.

Para efectos de este decreto se compre como seguridad nacional, las garantias para fa
supervivencia de la colectividad vy la defensa dejjpatrimonio nacional.
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N 1078
RAFAEL CORREA DELGADO

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Para efectos de este decreto se entiende por un punto de no retorno, cuando el mslema 0 provecto
informdtica se encuentre en cualquiera de estas condiciones:

a} “Sistema en preduccion funcionande satisfactoriamente y que un analisis de costo beneficio
muestre que no es razonable ni convenlente una migracion a Software Libre,

B} Proyects en estado de desarrollo vy que un andlisis de costo - beneficlo muestre que no es
conveniente modificar el proyecto v utilizar Software Libra,

Periddicamente se evaluardn los sistemas informdticos que utilizan software propietaria con la
finalidad de migrarkes a Saftware Libre.

Articulp S.- Tanto para software libre como seftware prepietario, siempre v cuando se salisfagan los
requerimientos, se debe preferir las soluciones en este orden:

a) MNecionales que permitan autonomia y soberania tecnoldégica.
b} Regionales con componente nacicnal.

¢} Regionales con proveedores nacionales,

d} Intermacionales con componente nacional,

2} Intermacicnales con provesdores naclonales,

f} Internacionales,

Articulo 6.- La Subsecretarfa de Informdtica como Grgano regulador y ejecutor de las politicas v
provectes informaticos en las entidades del Gobierno Central deberd realizar el control v seguimiento
de este Decreto.

Para todas las evaluaciones constantes en este decrete la Subsecretaria de Informatica establecera los
parametros y metodologia obligatorlas.

Artizulo 7.~ Encarguese de la ajecuddn de eske decreto los sefores Ministros Coordinadores v el sefior
Secretario Generzl de la Administracion Pablica y Comunicacion.

Dado en el Palacio MNacional en |z ciudad de San Francisco de Quite, Distrite Metropdlitang, el dia de

oY 10 de abril de 2008
Ié ér&a %Igal:tﬂ

F'F.'.ESIDE DNS'iTl'LE[EINAL DE LA REPUBLICA
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ANEXO 4: ESPECIFICACIONES TECNICAS DE EQUIPOS

Hybrid VPN

ComprhensiveTheat
Protection

IMYP2 P Management
User-fwvare Policy Engine
Banchwidth Managament
Vol P Security

High fwailability

Unified Security Gateway for Small and
Medium-Sized Businesses

Benefits

Provides IPSec VPN and 55L VPN in a Single Box

DyRLL USG 300 ka Unified Sscunty Gatesay that Integratescompreheralve entorprise-chss sacunty
Featurss @llomdfor 5B GSmall and Mediumseed Busireszas).

With streamlined Intagration of bath IPSecWPH @nd 550 VPN technologles. the ZyWalL USE 2001 an deal
sobiian for ciganizations recuiring Intensiva YPH applcations aoess distibuted neteorks.

Mo matter you are Inaremots branch office or at anurrelizble hotel hotspot, the Zywall UsG 300 can
wstablish secure communication tunnels with IPSec anddar 551 protection. &rother berefit of the
Integratian 15 that the userawane access control, scheduling bandwidth usage and ant-thrsa t seounty
featuras can ba enforcad agairet inbound ard outbound traffics of the protectod network resources.

Rezal-time Protection against Evar-Evolving Threats

By Intaqrating cutiirgredge technologles on a rabust platform the ZyWaLL LSS 20015 comipetent o
provca mud tayared secunty for security- awvaro businesses,

Premera] by Kasporsky Labs, the gateway anti-vrus securlty service on ZyWal L USG 200 has the world's
shortest reaponse time agalret emerging vinses; asa result, it helps stopping threats on the netwaork edge

ard keepsvineas malwares out of coporate networks. With dual SecudSIC (seority co-processor] bulli-in,

the ZyWaLL LEG 200 can stil dalbver robust and relizble performarce aven urder basy networking loads.

Inackliion, the I0F featura can detect harmilul attacks are tako necassary actions agairst the mallcious o
sispiciaus activities. The danature- beeed 1DF ergine can effectvely detect protocol or iraffic anomalies,
suppart bahaviar pattern matching and prevant malidous atacks on the application lyer.

Application Patrel to Manage the Use of IM/P2ZP Applications

The Zp'vaslL USG 300 B speckally craftad to manage the use of IMF2P applications in modern nateoking
arrrarments without hasske, &rmed wth AppRatmol a central dashboardfor managiveg various rypes of
1MFP applications, seou by siaffcan easily craate fine-orained access policks based on aver chanaing
security reeds: kKertifying and restriciing different access levels of presailng IM/FEP protocals, resiricting
time of access for differert groups of users, enforcing bandwidih quats agairst cer ain typesof PP
application ard prioritzing VolP traffics to ersure bast call qualty ever slow WaAR ISP links. Alicgether the
DytnLL UsG 300 B an Ideal solution o solve tha dilimma i terms of productivity and sacurity.
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User-Aware Policy Engine Enables Access Granularity

In addition ta basic access contral capabilities, the intaligent user-aware palicy ergine on the ZyWaLL USG 200 1s desloned b make packat-forwandirg
dhecisons based an moliple criterta isuch as user 10, usar group, tire of access and retwork quata, otc). Furthamiors, seoud ty staff can apply aceess policias
agalrst awarkty of security featuras such as PN, Cortent Alkar and Applcation Patrel.

Inconjurction with VLAN ard custom secur ty zones, coporate securlty polickes can be effectivaly arforced to present unauthorized access to the

retworkresaurces.

Bandwidth Management Ensures Quality of Service

The ZypwaALL LI5G 200 provides bandwidth maragement features for trafiic prioriization o guarantes o restrict bardwidth usage per interface! protooal.
secuntystaff can allocate bandwidihfor a variety of applications or computar hosts on the coporate netwcrk, egardless of thedirection of the connection
Far example, s possible 1o asslgn Hgher prionty and lamer bandwidih o time-aitkal applications such aswiF ard widea conferencirg far qualiy
rarsmizslon swvices Inackition, the ZyWaLL USG 300 allows you to keap tradk of bandwidth usage with comprahersive statistical reports,

VolP Security: Protecting the Converged Metworks

attractad by the benafits,more and more businessss ara deploying WolF applicatiors on thelr networks. Alorg with the trarel ion o Vel als comas with
sacurity dsks ard vokequality Isues

As avolP-frierdly firewal, the ZyWsLL USG 300 reducas the security risks assochted with the adoption of valP by offering the SIPAH 323 ALG feature to
chmamically opan onby the required ports durng volP calls;once tha callis comiplets, the opensed ports are automatically closed to prevent port sniffing.
The ICF feature can datect ard prevant attacks usually sssocated with wiP deploymeants. Ulimatsly by establishing voP traffics ovar vrls with traffic
pricritization, secun ty staff can minimize seour ty breaches whike optimizing cal quality ovar the existireg 15F Inks.

High Availability Features Guarantee Mon-5top Operations for Mission-Critical Applications

with the High Avallability featuras, tha Zywall UsSG 300 helps tha secunty staff to easily set up a Highly rellable and secure network iInfrastruciure foryour
business To minimize the iImpact of snglepoint fallures, the ZyWALL USG 300 supports device HA High ddallability © assure retwork avalabil ty should
anydevice fallure happen

on tha WM sida, the PAALL USG 200 can connect multiple 15P Inks to ereura Internet saallabiliby In cssa & drgka15F ik becomes unraliable The multiple-
Wk load-balarcirg feature can ako optimize the bardwidth usage over each EP link.



Specifications

Performance and Capacity

= 5F1 Firewall Throug hiput: 200 Mbps

» IPSac WP (BES) Throughpu t: 100 Mbps

= Madmurm Conourrent HAT Sesslons: 0,000
= Mandmurn Poac WP Turinels 200

= Madmurm S50 YFN Turnals: 10

= Mo Seaslon Faba: 2 000 (sassons’ s

Gateway Anti-Virus

» Stream-Basad Gataway Antkirus Powered by
Kaspersky Labs

= Cowars Top &ctive Winases in the wild List

= Scans HTTPFTRSRATRPOP2AMAPA

= Automatk Skrature Update

» Mo Ale Stre Lmitaton

- BElicklstwhitalist

Application Patrol

= IMUPEP Granular focess Contral

= Integatad with Schedulirey Rate-Limit
s -Awara

» IMUFZP Up-To-Cate Support®

= Real-Time Statistical Reparts
= Bequining sk P it ion

Intrusien Detactien and Prevention

= Iriline Made [Rau tirg Bidoe)

» Fore-Based IDP nspac ion

= Customizable Frotecton Profile

= Slgnature-Based Deep Facket Inspection

= Automatkc Skrature Update

= Custom Skratures

= Traffic Aromaly: Scanning Detac tion ard
Flood Pratectian

= Frotocol Ancmaly: HTTRACMP/TCP/UDP

Content Filter

= URL Elocking, Keyward Blocking

= Esampt List (Blacklist and whitelist

- Blodks Java Applet, Cooles ard Active X

= Cynamic URL Altarirg Databass [Bluetoat

VPN

IFE=acWFN

- Ercryphons (AES/30ES/DES]

= Buthenticatian [SHA- 105

= Kay Managemant [Manual KayKE)

= Parfect Forvward Secrecy ([OH Group 1/255)
= MAT over IPSac

» Dl Paar Dete ciion Replay Detaction
= P (505

= Cartificats Errollmant [CMP/SCER)

= ¥auth Authentication

» L2TF cover IPSac Support

S5LWFPN

= Clientkess Secure Remaba Aocess
(Rarver e Fraxy Modke]

= SecuExtender [Full Turninel Moda)

= Unitfied Folicy Enforcament

= Supports Twa Factor uthentication

= Customirable User Portal

MNetworking

= Routing ModaBridge Mode ed Moda
» Layer 2 Part Graupirg

= Ethernet PFPoEFPTP

- Tagged VLAM (802,150

= Wirtual Inbarface [Elias Inbarface)

= Policy- Bamad Routing [Usar-dvara)
= Pollcy-Bamad HAT [SMAT/OREAT]

- AP Yl A2

= OFF

= IF hulticasting IEAP v 1420

= DHCF CliantServerRakliy

= Bullt-In DHS Sarver

» Dymarmric OHS

Bandwidth Management

- BEardwidhth Priority

= Policy- Bamad Traffic Shaping

= MepdmurmiGuarantesd Barcwidth
= BEarelwidth Barmesing

5P1 Firewsall

= Fane-Based Aocess Cantrol Lst
= Customizable Security Zone

= stateful Packat Irspection

= DaSD0os Frotecion

= User-Fvware Foloy Enforcament
= BLG Suppart s Custom Ports

Authentication

= Intarnal User Catabase

= Mikcrosoft Windows dctve Drectary

= Extarral LOAF/RACILE User Database

= IPALLOTF [OneTime Password)

= Force User futhertkcation (Transparant
Authentcation)

High Availakility

= Dianiloa H, (hcthve-Passhea Badka)

= Danvloa Fallare Datection

= Link Monitanng

= Auto-Sync Corfiquratians

= Multipka Witk Load Balindreg

= WPH HA [Redurdant Remota VPN Gateways)

System Management
= Rale-Based Administration
= simultaneous Administrative Logins
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= Mali-Ungual weh SULHTTPSMHTTR

= Chject-Based Configuration

= Commard Line nterface [CorsolewebConsolkes
SSH/TELMET )

= Comprahensive Local Legging

» Syshog (4 Sorvaers)

= Eamall Blert 2 Ssrvars]

= SHMP vac [MIE-11)

- Raal-Time Traffic Monltoring

= Systern Configuration Rollbsck

= Tant-Basad Corfiguraton Ale

= Fimmware uporade via FTRFTP-TLSWa baly

= Acharced Reporting (Waniage Report 3,17

= Cantralized Mabwor k Managament (Yantaoe
CHM 3.0%)
= Fure rekne

Certifications
= 1C54 Firewall Cariifled
- IC5A IPSec VPH Cartiflad®

=GBt proding

Hardware Specifications

- Mamony: 256 MB RAMZ5E MB Flash

= Interface :GhE x T [R145, with LEC)

= Autc-Hegot atkon ared At MOURODEY
- Corsale: R5-232 (DESF)

- AL FS-232 [DEOKY

» LED Inclicatar:PWR, SYS, AN, CARD1, CARDZ
= Powwer Switch:ves

» Rasat Finhel e Yes

= Exterision Card slot: vas® [2)

- USE: ¥as® [2)

T b ¥ b ppotad i
e el

Physical Specifications

» Rack Mountzhla:Yes [15uinch, rack-mount kit
Irecluckad

= Cimersons 4300 (W] x 2012 00 x 42.0 [H) mm

=Walght: 22009

Power Requiremsent
= Inpurtvoltage: 100240 W, S0ED Hz 0550.3 &
- P Rating: 35 W Mo

Envirenmental Specifications

= Dperative Tampana ture: I -~ 5050

» Sbaraga Tamparature:-30°C ~ 60°C

= Humi dity: 2066 ~25% [nore-cordersing

Standard Compliance

= HSF [Hazardous Substanca Fraa): RoHS ard WEEE

= EMAC: FOC Part 15 Class &, CE-EMC Classa, C-Tick
Claiss 5,000 Chs A

= Safety:CSA Intamational (ANSULEFISD-1,
CEASTALED-1, EMNEIA50-1,IECA0850-1]



Application Diagram

Incorporates both IPSec VPN & SS5LVPN into a single box

Intermet
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m High-Perfarmance VPN
Concartrator

Proactive Network Protection
INVP2 P Management
User-fsvare Policy Engine
Banchvidth Management
ValP Security

High Awailability

Internat Security
Appliance

ZyWALL
USG 1000
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Unified Security Gateway for SMB/Mid-
Large Organizations

Benefits

High-Performance VPN Concentrator Integrating Both IP52c VPN and S5L VPN
Ll USG 1000 b a Unfled Seourd ty Gateveay engineened to provda a vadety of secur ty sardoas an
tap of arobust, hardware-acoolamted platfonm.

By Intagratirg both IPSac WPH and S5LVPH technologies, the 2yl USG 1000 alkews omganizations io
establishvrtual Private Metwork (VPH) comnections amongst multiple locations such as remote branch
offices business partner sites and even a remets tdeworker gating conrectal In @ peterdially unsafe
hiatal hotbspot:

Commnication channels are securely encrypted so that nfommation kekage/data theft can be mitigated
when transmitirg confidantal infomation over Insecune nabsorks, such as the nternat

The Hub and SpokevFr feature b capable of reducing pelicy management cverhead damatcaly n a
mu‘lFIn:.rnul‘H-ﬂln corporata reteork infrastroctura,

Proactive Metwork Protection against Blended Threats

By Inbagratirg cutting edge tachnolegies on a robust platiorm, the ZAWALL USG 1000 1s compatent to
provida mulﬂJ:rnrnd pratactian far security-aware businesses. -

The ga teway antl-drus seourity srvkeof the Zp@ALLLISSE 1000 k powersd by Kaspersky Labe, whaso
tachnology boasis the workd's shartest respanss time agalrst emaming vinises and spywane Asa rasilt,

“ithalps stoppirg Herded throats at tha natwork adga while keeping vinses'spywara out of coporata

riebeorks, With @ SecuAsIC CO-procasso baili-in, the ZywaLL UG 1000 can deliver robust and relable
pafarmarce ureer real-word ratworking ks

With the embedded sigrature-based IGP (Intuson Diatectkan ard Presention| arging, tha ZywaLL USS
1000 parfarms LT packat Irspection for protocal Araffic anomaly or matched pattarns. Thus the ZywaLL
LISG 1000 provicks comprahansive Intskon Datect lon and Presention capability o proactivaly detect
ard block Fl:tdn'ﬂ:l'wu';'ns.'ﬂrum.Trnpund‘.l'dF thraats, ot

Inraspanss to the ever-evolving threats, up-to-date signaturaspatterrs are automatically downloacdad
from mck-salid Z50H nirastructure and irstalled on your ZpwaLl UsG 1000,
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Application Patrol to Manage the Use of IM/P2P Applications

The ZywaLL 155 1000 B spechlly craftad tomarage tha use of IMVPEP applications In modern networking ervironmant without hassles. Amed with AppPatral, a
cenitral dashbicard for managing various typss of M/F2F applications, secuity staff can easlly create fine-graned access policy based on ever-changing secunty
rieeds: kentifing and restictng different access levelsof prevalling IMFPIP protocols, esircting time of accass for different oroups of users,anfocing bandwidth
fuota aganst certaln ty pes of P2P application and prioritinng Yol traffics o ersurs bast cal qualtty ower slow Wak 1SF links. ol togather, the 2 yWaLL WSS 10001
an kleal solution o sahe the dilemma In tamms of praductivity and security.

Usar-Aware Policy Engine Enables Access Granularity

In sddition ta basic access coniral capsbilities, the intallgent user aware palicy ergine on the ZywWaLL USG 1000 15 designed to meke packat-forwandirg decisiors
bazed an multiple ariteria (such as user 1D, user group, ime of accass and natwork quota, ete). Furthermore, security staff can apply accass polklesagaireta vansty
of security features such as VPR Contenit Flter and Application Fatral.

In corjuncton with WLAN and custam security nones, corpomba seority polides can be effect va by erforced to present urauthorized acoess o natwork resources.

Bandwidth Management Ensures Quality of Service

The FpwaLL LS5 1030 provides bandvwidth maragement fea tures for raffic priarii zstion to quarantes o restrict thae baretwidth usage per interfacoer pratacal.
Sacun tystaff can allocate band widih for a varlety of applications or computar hasts on the coporate network, eoardless of thedirection of the conrection For
example Its possibla to assion highar priority ared lbrger bandwidih to tme-critical applications such as volP and wideo conferancing for quality iraremisslon
sarvices. Inaddiion, ZydalL UsGE 1000 allows you o keep track of bardwidth usage with comprehenshva statistical reports.

VolP Security: Protecting the Converged Networks

Attractad the berafits,more and more businesses ara deploying WP applications on their neteorks. Along with the trare lon Vol als comes with security
fizks ard voke qualtty Esuss.

s @ volP-frierdly firewal, the ZytaLL UsG 1030 reducas tha sacunty risks associated with the sdopton of WolP by affering the SIPAH 323 ALG feature o
dhyramically opan anly the eouired ports during the wiF calls; onca the cal Iscomplats, the opered portsae automaticaly dosed to prevant port sniffing
The ICF feature can datect ared prevant attacks usuElly sssociated vo P deployment. Ultimataky, by constnactireg volIP traffic ovar wPrs with traffic prioritzation,
sacurlty staffcould mitigate scurity breachas while aptimizing call quality cver existing ISP links.

High Awvailability Features Guarantee Mon-5top Operations for Mission-Critical Applications

with high avalabil ty fazitures, the ZywalLL LSG 16030 helps the securtty staff to esslly set up a highly mliable and secura network Infrast uc e for your business,
Tomirimize the Impect of sirgle-point of fElures, the ZpamlLL WSS 1000 supports devica HA (High fvallability) to assura nateok aallability should any davice
fallura happen

on tha WaN sida, the Zy'WiaLL USG 1000 can conrect multiple 15P Iinks 0 ensura Internet avallability while a snole 15F Ink may be urreliable. The multipl e wan
lad balincirg features optimizas bardwidth usage ovar each 15P link



Specifications

Performance and Capacity

= 5F Firewall Throughiput: 350 Kb ps

= IFSac VPN (AES ) Throughpu t: 150 Mbps

= Mz mum Conourrert NAT Sesslons: 200,000
= Mzndmum P Sec VP Turinals: 1,000

= Mzndmurm S5L VPR Turnals: 50

- Mawr Seaslon Rata: 13,000 (sasslons'sac)

Gateway Anti-Virus

= Stream-Basad Gataway Antkvirus Powered by
Kaspersky Labs

= Cowars Top Active Vinases in the Wild List

= Scans HTTPFTRSMTR POP2AMAPY

= Butomatk Skrature Update

= Mo Ale Skee Umitation

» Blicklstrahitalist
= Bequinig ek A Vo subcrigion

Application Patrol (AppPatrol)
= INMUPEP Granular focess Cantral
= Integrabed with Schedulirg Rate-Limit
Wsar -Avwara
» IMUFZP Up-To-Cate suppert®
= Real-Time St tistkcal Reports
= Bequining skl ¥ sk syt ion

Intrusion Detection and Prevention

= Ireline Mad e (Routirg /B dos)

» Fore-Based IDP Inspaction

» Customizbla Frotection Profile

= Slonature-Based Deep Facket Inspection

= Automatkc Skgrature Update®

= Custom Skratures

= Traffic finomaly: Scanning Detec ion ared
Flooed Pratectian

= Frotocol Ancmaly: HTTRACMP/TCP UDP
== Beuining ok K s anoipt

Content Filter

= URL Elackirg, Eeyward Blacking

- Exampt List (Blacklist and whital 1=t

» Blodks Java applet, Cookles and Active X

+ Cantent Fiter Category Service® (Dyramic URL
Filiering Databssa Powered by ElieCoat)
= Beuining sakd Cordent P méncription

VPN

IFSacWFH

- Ercryphons (AES/30ESTIES]

= Buthentication [SHE-1MDE

= Kay Maragemant [Manual KayKE)

= Perfact Forward Sacracy (OH Graup 172/5)
= MET aver IPSac

» D] Pasar Detection Feplay Cetaction
- PEI{K509)

= Cartificate Errcllmant [CMP/SCEF]

= auth Authentication

= WPN Corcantra tor [Hub and Spoke VPR
= L2TF owver IPSac Support

SELVFN

= Clientless Secure Remaota Aocess
(Rarverse Fraxy Modk]

= SecuExtenider (Full Turinel soda)

= Unitfiad Felicy Enforcement

- Supparts Tea Factor Authertication

- Customirable User Portal

Networking

= Routing ModaBidge Modeted Moda
» Layer 2 Port Grauping

= Ethernet/PFFoE /FPTP

- Tagged VLAM (802100

= Wirtual Intarfecs (Alias Intaface)

= Folicy-Basad Fouting Lsar-&aans]
- Pollcy-Eamad HAT [SMETONEAT]

= AP w1 A2

= O5PF

= IF Mulicasting IGEMP w12)

» DHCF CliantServerRaky

= Bullt-In DNS Sarver

» Dymarmic ONS

Bandwidth Management

- Barelwidth Pricrity

= Policy-Easad Traffic shaping

= MasimurmiGuarantesd Barcwidth
» Barelwidih Barrowing

SP1 Firawall

= Zone-Based focess Control Lst
- Customizable Security Zone

= Stateful Fackat Inspecton

= CaST0ns Protection

= Usar-Avwara Poll oy Enforca ment
= LG Supparts Custom Porks

Authentication

= Iriternal Wser Catabase

- Micrasaft Windows Acthve Drectany

- Exterral LOAF/REDCILS User Catzhass

» Dy'WBLL TP [OneTime Passward)

» Force User Authentication (Tansparant
Authent cation)y

High Availability

= Duarlca HA (Acthie- Passhva Ba dkal

= Deiloa Fallure Datecton

= Link Monitoring

= Auto-Synic Corf kguratiors

= Mulipla Wl Load Balindrg

= WPH Hit [Recluredant Ramiata VPN Gateways)

System Management

= Ralke-Based Administration

= Simulaneous Administrabve Logins

= Muli-Lingualweb GUI HTTPSMHTTR)

= Object-Based Configuration

= Commard Line Intarface [CorsolewebConsokar
SSH/TELHET)
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= Camprahensive Local Logging
= Syshon (4 Servers)
= E4mall Blert (2 Serwers]
= SHMIP vac [IMIB-11)
= Raal-Time Traffic Manitoring
- Systern Canfiquration Rallback
= Tant-Basad Carflquratian Ale
= Flmmevaine uporade via FTRFTR-TLS tabol
= dihanced Reporting (Yantaoge Report 3.1 Fatch 14)
= Cantralized Matwork Manage ment (Vantage
CHM2.0%
= P reene

Certifications
= 1C58 Firevall Cartifled=
= IC5A IFSec WPH Cartifiad®

= B priog

Hardware Specifications

» Memory: 168 RME RAM/256 ME Flash

= Interface:GhE & 5 [RL45, with LEC)

» Auto-Hagotiatian ard Auta WMOHTADEX
» Corsole: R5-2332 (DBSF)

» AL RS- 232 [DEOM)

» LED Indicatar:FWR, 515, ALK, HOD

= Poveat Switch:vas

» Resat Firhole: Yes

= Extersion Card Sot: Vas® 1)

= USE:Yas® (30
= Dptioral HOD:Yes® IDE 2.57)
= T b Wl b o fo i
T e

Physical Spedifications

= Rack Mountable: es 1% inch, rmck-mount kit
Ircludad)

= Cimeralons: 4307 (W] x 2920000  43.5 Himm

= Walght:4,700 9

Power Requirements
= Inpurtvoltage: 100-240 W, SEVED He, 1 4 Max
- P Ratineg: BOW Mo

Envirenmental Specifications
= Operating Tampera ture: I -~ 40°C

- Storge Tampera fure:- 300 ~ 60°C

= Humidity: 5% - 90% non-corde relng)

Standard Compliance

= HSF [Hazardaus Substanoa Fraa): RoHS ard WEEE

» EMIC: FOC Part 15 Class 8, CE-BMC Class 8, C-Tick
Chss & vl Chs &

- Safety:C5A Intamational (ANSAILEIA5G-1,
CEASIAS0-1,EMSI50-1 JECE0S50-1]



Application Diagram
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RB411

The heart of RB411 is the new Atheros CPU which makes this
tiny device a quick one. Tests show that it is up to three times
more powerful than our previous model.

Comparing to RB411, the RB411A adds more memory and a
Leveld license, and the RB411AH adds the high performance
AR7161 680MHz CPU.

The RB411 includes RouterOsS - the operating system, which
will turn this powerful system into a highly sophisticated router,
firewall or bandwidth manager.

One small device - with all the power of Router0S, and our most

affardable one.

CPL Atherms AR7 130 Z00MM2 [ART 161 B30 Ir tha AH modsl)

Mernery 3DME DOR SDRAM crbsard mernany (BAME fat the A and AH madss)

Bont leadar ReuterBCOT

Dita ebarage BAME srbaard NAND menmary chig

Ethérret Cng 107100 Mbilis Fast Ethamet por wilh ALto-MDE

miniPC One MnPCI Type [IANE slot

Eirese. Ressa switch, Baepar

Serial pan One DBE ASEIEC sy chionaus sshal par

LEDe Prnver, MAND setivity, § Lsat LECr

Prwar sptiong Pt et Ethamed 10,28y OC (axcap| poast ovar
atniires). Prwes sk 1038V DC

Dlirreareicns. 10Fem s 106am (41310 4,13 h!ﬂm:ﬂgllﬂg

Power consumption | ~3W witheul exenson cards, e - 12W

Operating System | MikiaTik FouerDS v3, Levald loense (RE4114 and AH; Leveid)




134

T [ SO
iy B SRy FOEaily o NS EEEE

e S —
|%' . ]

Edr i ERE S LM e [T (T

b bl i Pa W e e IJ— L L - —
e T N | - Seaiicem. i Bd 1 e
[ ETT R FE TR
o e Fw i L i — A A —
Pond e ke CChon e Finswell [on @ 060 % e P L Ners 6971 pas i - s Ll Lo
o O | 6 & ilwmicon 21— ] il Lmn
g s e ey G by S e o pfRRER S ETTE SN IR M S W Lo e e L o e o p— g
o i o e e e e o e s i 1 e 1 B i s o e e e s 5 j e T
ey i Bl -l Mo ' L o W Bl Rt i B e ETEe) o o A o

Ras &
St brrliy e ™ s R o w o wm o e et e i e e e e e
o

M A N e e e e RO D

R e

B ML W PSR O

s o o G L W L e
e e L W g T — O (S R L T e
U T OF ECTED AR Pl B TEa TEm Y et 5 ST 8 U rla e owela ®
S e T By B Enbmm gl o ) e e rorgle o gl g bl —
VY L TS W O P Y N e ) B

PN T I e

e s i b s

s g L o o et

el il B i ey i o fle chirhwee, po mie o m e e

Bl e o L [ 0 L ) e W e B —
. [ o e o — Lt N g ) e
Bl o g e et e e el e eie @ g dere S oo e
o o O el Eom bl T LR R — e e 1 el e

el R

e it N R e S g e e G L

L 1 Ry AT SR Ll

e ) s e P e  — e Ee s e e
v i i o e e e e —— ke

v vl g e o et eyt e e o e moma B iy e e 8
L R s N

L R
M BT AR

(=i s

Pas ol W il

e e i SRR N P
Flnsm i apor dmpem—aan
=i

F o] e Wl
PLE— S =
(=R T

dE L e = R A
4l e I TR
P PR S ST TR
o N N
Fliaammn £ orEG @
e N
T TR W R e
e e ]

- e Pl i T T
AR AN PR i
L T Y AT
il il

o o e B s s .
e e e

o i s il

wiw om B

Cmmaw o sy o CgNE

v
P i [ i
[T BR s Bl

TR T i e

EEM B GRS R
Ciinm Biwm s

SR R BTN B
el e ==
L | T
B rmi
o

1, N

T W R
Cor S W TN

[ 8T LR i

| EEAE e = minam [FE= T

el il &

i Ay | mal By i S g

Ememm wwemszo LT S [ELEE By W 1 e, M Bl
I
L= Nl ]

R T T A . T i ST

T e P e e L

e B i e

!r_" R L L L L e e ]

AL e P BN AL .

{ EEE PR E

- Bl i -
- TR LTS oY

[T R
TEN L R L T T
TENE M T

B
[

R RS U S L T
e e B
e s i
Ak e erm—

Ly e T T
B o e o—

‘oD R e s o B g rews e el Eoemme o7 mearee e s reeua o

Fadgmm ! 4 @ P e Lomee e sl o e e o ey Do s Sy D6 Deoe




135

ANEXO 5



ANEXO 5: PROFORMAS

ALDEBERAN

w5l S0cio tecnolégice

Cwito, 28 de Agosto de 2008
GNOOR-00103

Saftor Inganiaro
DIEGO PAIMLLA
Garente Téenico
TELYDATA
Cindaid.

3 nuestras consideracionas:

Por medic de la presente ponemos a su disposicion los recursos y soporte de Aldebaan Cia. Lida. representanie en el
Feuador de equipos Multi Tech, Alvarion, Solomon y Zyxel. Muesta linea de producios cumple con estindanes y normas
intarnacicnales de calidad y especificaciones téenicas asl come de compatibilidad de opaaciin en sistemas ahiencs. Los
aiquipos son disetados para olrecer soluciones pricticas de excelante calidad y bajo costo.

A contimiacidn se proporciond ura breve descripeitn, asi tambidn las principales caracteristicas de 1a familia de equipo
Fywall ¢l cual comsidaames podrian ser de gran utilidad ¥ de inmediata aplicacidn en cobrir las necesidades de
comunicacion de forma rpida, confiable y econdmica

INTERNET SECURITY APPLIANCEROITER £YWALL

El dispesitivo de seguridad de Intemet, esta diseiiade para maximizar la seguridad en la red sin tener que comprometar el
rendimiznto de la misma,

Este dispositivo utiliza encriptacitn de datos, Aatentificacion de Usuarios, y el Intanet para conectar de manem segura
usancs, oficimas remotas, clientes o provesdones con la oficing corpomtiva mientras =2 evita el costo de lineas privadas
dedicadas.

La funcicmalidad del ¥PN, estd basada en protocolos 1PSec, con encripiacidn de 168 hits para asegurar que b informacitn
permanasca privada.

Para propomcionar seguridad el Firewall utiliza Inspeceidn de Pagquetes por Estado (Statefial Packet Inspection) entre otros
¥ Filirado de Contenido de paginas WER

CARACTERISTICAS
= Actualizaciones del Sistema para proteger su red contra las dltimas amenazas,
Mavegacion concumente de vanos nsuaricos.
Agcesoa Intemet dedicado con ancho de banda compartido wsando una sola direccion 1P
Monitoren y reporta de trifico,
Control de acceso a Intemet para clientes o flires da sitios para prevenir el uso no autonizado de [nlemet.
Proteccidn de contm dmegacién de servicio (Do% y DDoR).
Administracidn de Ancho de Banda (depende del modelo).

L S S U T

La presente afertn ex prapiedad de Aleberan Cin, Lida., poum uzs inlemo exclieive del cliente, ¥ no pode ser utilizsda tatal ni
parcialmenie pan conocimicnio de oies cmpross.

Guayaguil: Cdla_ Urderor [ Mz 10530 (131} .19 +553 4 600 5803 e-Mail: mergadesdialdberan comer
Cuito: Manued Valdiiezo Oe6-142 y Thomas Chariowe +583 2 F27 0315
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DEBERAN
.81 socio tecnoligics

W OW W W W

Capacidad Inalimbrica {dependa dal modal o).
Lina o mas zonas desmilitarizada
Balanceo de carga v respalde através de dog interfaces WAN-dual WAN- { depende dal modalo).
Priorizacion del uso del acceso a Intemet contratado, bagado en politicas ¢ depende del modalo).
[CSA cartificado.

REINES PRIVADAS VIRTUALES (VPN)

DM - (depende del modelo).

Las redes privadas virtuales son ideales para usuanos de negocios gque viajan frecuentanants.

F  Penmmite comunicar oficinas remotas a ravés de enlaces seguros para aplicaciones como: acceso a la red
corporativa, fransferencias de archives, e-mail, navegacion en la Wb, emvio o recepeion de mensajes o telefonia

IF.

F Asgpum sus comunicacionzs en el Infernet en cualquier momento y en cualkquier lugar.,

F  Fonmacion de las WPNs LAN to LAM.

= TCSA certilicado.

Propuesta Econdmica:

Valor Valor Total
Cant. Dhesseripeiin Unitario +HIVA
U LI5%
1 SZyWALL 35 - 35 VPN Tummels, Dual WAN 503,00 563,36

* Laos precios mo incluyen instalacidn, configuracion e induecidn de los equipos.

onsiderici . .

Forma de Pago

1080%% para los equipos en imventarn o, de no estar en inventario considere 500 a la orden y el 3074 contra entrega.

PFlazo de Entrega Inmediala, salvo venia previa. ¥ pam los productos que no estin en inventario considare Vainte 20 dias

aproximadamente

Ciarantia

El procducto posas una garantia de 24 meses conira desperfactos de fihrica.

Adentamente,

Greovanna Nanvier 0.

La presente ofierts ez propiedad de Aleberan Cia, Lida., pam uso inlemo exclusive del cliente, ¥ no podrl ser utilizada total ni

parcialmenie pam conocimienio de oiee empross.

guil - Cdla. Urdenar . . +
Guayaguil- Cdla. Urd I Mz 1030 (131} V.19 593 4 600 SES3
Quito: Manusl Valdiviezo Oe=6-142 y Thomas Charigws +583 2 227 0315

e-Mail: maredesiglCan oLy
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.-"ﬁl. LDEBERAN
.50 sOCHo teonolgico

A Timerip chin

Firewall Ty WAL U5SE 1000 - RO, 000N

fesiris 3xt0/ 10501090 Ethernet, 200 Usuarics "5"""1 3'”3"!'1

1 Iessizlackinindoccion Firemall 2pXEL LS A0 [EEE | [EEEE |
1 Jicann § aio Cont Fher YL [ | 2,00
1 ficann 1 ssho 107 el 3in,00] i
1 JicARD 3 ssho AV Kaspersky I | T |

Total 5.736,10
Tatul+1W A [k

- =
e L
Savn II".' " o g
. L i L
LN S\
'\__ u M T snries

] | ]
A T TN %
e, e —
il i e AT
[ e Bcaiio b (Ao R——
e —
r—n— -
La presmie oferta = propiedod de Aldehaan O Licas para oso interno exclisiva del dienle, ¥ no podri ser otilisdo iotal of pareislmen e
parn conceitmion i de olris emprosis
ol Cella, Urderar § Mz 1050 Vi% +50E 4 phubpes Ernail: yerias ealleberan comes

Quita: Manued Vaidiviem Ded-142 v Tores Chanove +553 2 2270 315
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.51 50CH0 tecnolDgico

Propuesta: 58 Fecha: 125200
Preparado para: Prepared byv: Geovanna O Marvace
Ingeniero{a) Dhego Padilla Account No.: 294
Tely Data Telecomunicaciones v Datos Cia. Lida Phome: (2226349560
Av, Amaronas N39-169 v Gaspar de Villarroel, Edif
Ouite,  Pichincha Ecuador
iy [tem 112 Description Lrond Sell Tatal
1 Eywall USG1000 Intemel Seounity Applimee USG1000 EA §3,076.00 S3,676.00
1 Eypwall USCGE300 Intemel Secunity Applismes EA 51,504 .00 1.395.00
[tz Total ZEOT1.00
SHades Tax ol 120000 00852
35 Tax S0L00
ol SE6TIED
Prices are firm until 2/13/200% Terms: 50 508G 300
Quoted by: Creovanna O, Marvacz, geovanna narvace@laldeberan. com.ec Dtz 1292009
45 dias.

Accepted by

Date:
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Propuesta: 356 Fecha: 125 200
Preparado para: Prepared byv: Geovanna C. Marvacz
Ingenierofa) Diego Padilla Agcount Mo, 294
Tely Data Telecomumicaciones v Datos Cia. Lida Phong: (22263956

Av. Amaronas N39-16% v Gaspar de Villarroel. Edil
Ouite,  Pichincha Ecuador

ity [tem 1D Description Lo Sell Total

4 mlansfiationd Il Siglion & « Talihe, 14 dHL AAP B EA 12851 41424
Al Adrs

1 PESENT EA B0 5 Sanasn
4 Hanofdstion? Ploo Simtion 2 Cibe, 14 JB4 AAP, Ex, EA H118.94 S47480
Al Adris

1 P2 Radio 2 40hs con nstena integrada EA 524340 S245.40
Itzin Total S1A9730
Hubes Tax i 120000 S1T96R
i T S0L00
Toal: F167T698

Prices are firm uniil 20132005 Tenms: Prepagado

Quoted by Creovanna O, Narvacz, geovanna narvacea aldeberan.com.ec Dtz 1292009
45 dins..

Accepted by Date:



