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RESUMEN

Este trabajo es un estudio que se realiz6 con la finalidad de satisfacer los
requerimientos de implementar mejoras en la administracion de la seguridad de
acceso y garantizar la comunicacion entre Petrocomercial con otras filiales y
entidades gubernamentales, asi como el brindar una alternativa emergente en las

comunicaciones con las sucursales y terminales de la empresa.

En el Capitulo 1 se realiza un andlisis de la situacién actual en lo referente a
infraestructura, donde se detalla servidores, equipos de seguridad, dispositivos
de comunicacion, enlaces existentes y seguridad informatica estableciéndose de
esta forma la necesidad de definir una zona desmilitarizada acertadas politicas de

seguridad.

En el Capitulo 2 se dan a conocer algunas recomendaciones a nivel de seguridad
informatica y se detallan alternativas de productos y equipos como soluciones de
cortafuegos y redes privadas virtuales que garanticen un respaldo en las
comunicaciones, aplicables a Petrocomercial, de igual forma se describen los
enlaces existentes con otras entidades indicando cuales son las empresas de
tecnologia que ofrecen los servicios de comunicaciones. Finalmente se realiza un
estudio de la viabilidad econdémica, técnico y logistico de las alternativas

planteadas.

En el Capitulo 3 se refiere a la implementacion y administracion del firewall
utilizado para definir la zona desmilitarizada y las demas reglas de seguridad
necesarias para la empresa. Finalmente se plantea el esquema de respaldo de

comunicaciones apropiado, detallando su configuracién y caracteristicas.



PRESENTACION

El presente proyecto tiene por objeto cubrir las falencias en los esquemas de
seguridad, asi como permitir la funcionalidad de los servicios que Petrocomercial
puede ofrecer a través de Internet, definiendo un ambiente de servidores e
infraestructura seguro que se puede catalogar como zona desmilitarizada y
brindando proteccion a usuarios internos a través de una eficiente barrera de
filtrado utilizando una herramienta de software que permita manejar las politicas
de acceso con precision y eficiencia, controlando el trafico entrante y saliente de
la red y ofreciendo una administracion sencilla a través de una interfase grafica

amigable para el usuario.

Por otra parte se pretende generar un esquema de respaldo de comunicacion
basado en redes privadas virtuales, optimizando los recursos disponibles en la
empresa en lo referente a los sistemas operativos utilizados, con lo cual se
mantendria operativo un enlace emergente y seguro, garantizando la continuidad

del servicio.

Adicionalmente se sustento la necesidad de definir un servidor proxy utilizando un
software robusto y confiable con lo que se mejoré la velocidad de acceso y
navegacion de los usuarios de la red interna hacia el Internet, pudiéndose
implementar a futuro filtrado de contenido y controles de acceso.



CAPITULO
|



CAPITULO |

ESTUDIO DE LA INFRAESTRUCTURA ACTUAL

INTRODUCCION

Dentro de la infraestructura que posee Petrocomercial se puede mencionar
dispositivos de red que trabajan a nivel de capa dos y capa tres del modelo OSI a
través de los cuales es posible la interconexion de la matriz con sus diferentes
terminales y sucursales; asi como componentes basados en software tales como:
un firewall a través del cual se implementan politicas de acceso y seguridad, el

servidor web, el servidor de correo, entre otros.

Sin embargo se ha visto la necesidad de incorporar conceptos tales como: zonas
desmilitarizadas, redes privadas virtuales, y optimizar el uso de los recursos ya
existentes. De igual forma se pretende mejorar el nivel de proteccion que ofrece
el firewall y sus politicas existentes, buscando nuevas alternativas tanto en el
programa como en la definicion de las reglas de seguridad, para lo cual se

realizara a continuacion un analisis de varios conceptos afines.

Se puede entender como una zona desmilitarizada® (DMZ), al area exterior de
una red destinada a los servidores que son de acceso publico tales como:
servicios de Web, Correo, DNS y FTP; esta zona se localiza entre el Internet y las
lineas de defensa de la red interna, para lo cual en estos servidores, los
programas, servicios y protocolos innecesarios son removidos, mientras que los

puertos que no estan siendo utilizados son deshabilitados.

Generalmente en las organizaciones se utiliza la DMZ para los servicios de
Internet sin permitir el acceso no autorizado a la red privada, por lo que en esta
zona se debe evitar el compartir servicios de autenticacion con servidores

importantes dentro de la red; por esta razon es indispensable evaluar los sistemas

! Fuente: http://www.microsoft.com/latam/technet/articulos/idc/idc1/default.asp, Agosto 2005




de proteccion perimetral situados entre la zona desmilitarizada y la red interna de
una empresa; obteniendo como resultado de dicha evaluaciébn una vision

detallada del estado de la seguridad de la red.

El firewall® es una herramienta de seguridad que puede ser implementada en
hardware o software, importante para toda organizacion que accede al Internet
como medio de comunicacion. Un cortafuegos puede ser una funcionalidad
afiadida a un ruteador, switch o cualquier otro dispositivo que sirva para detener
trafico desde o hacia partes de la red. La seguridad prestada es en tiempo real y
evita que personas no autorizadas tengan acceso a la informacién privada de la
empresa. De igual manera este componente puede actuar como filtro
restringiendo el ingreso a determinados sitios en Internet mediante asignacion de
permisos que se desprenden de las politicas de seguridad propias de la

organizacion.

Otro de los conceptos relevantes en las comunicaciones es el de Redes
Privadas Virtuales (VPN), debido a que la continuidad en el servicio es un factor
de vital importancia para el normal desarrollo de las actividades en una empresa
ya que se debe garantizar la permanente disponibilidad de las comunicaciones y
proteger la conexion entre un usuario remoto y la oficina central usando
mecanismos de autenticacion y técnicas de encriptamiento en ambos extremos,
pudiendo utilizarse para este fin, soluciones de software, las cuales tienden a
sufrir problemas de procesamiento al existir muchas conexiones simultaneas en
una red grande; y soluciones de hardware, siendo su principal desventaja el

costo.

Dentro de los dispositivos de mayor importancia para las comunicaciones en una
red se puede mencionar a los ruteadores los cuales actian a nivel de la capa tres

del modelo OSI, y a los switchs los cuales trabajan a nivel de capa dos.

Un ruteador’ es un dispositivo que se coloca entre dos segmentos de red
direccionando el trafico de una red hacia otra y comunicandolas entre si;

constituye el elemento fundamental del funcionamiento de Internet ya que

2 Fuente: http://es.wikipedia.org/wiki/Firewall, Agosto 2005
3 Fuente: http://www.monografias.com/trabajos13/modosi/modosi.shtml, Agosto 2005




examina el sobre electronico que envuelve a un paquete a ser enviado, compara
direcciones dentro de unas listas las mismas que estan almacenadas en tablas de
enrutamiento determinando cual debe ser el siguiente ruteador al que se debe
enviar el paquete para llegar a su destino basandose en condiciones cambiantes

de la red.

Mientras que el switch tiene como funcién principal el procesar las direcciones
fisicas en una red LAN sin modificar los contenidos de los paquetes, es decir
inspecciona la direccion fuente y destino del paquete para determinar la ruta de
conmutacién. La tabla de rutas en un switch es dinamica y se actualiza en base a
la lectura de las direcciones que ingresan al dispositivo; en caso de que el switch
reciba un paquete con una direccion desconocida este aplica la técnica de
Inundacion (Flooding), es decir emite la direccion a todos los puertos del mismo
hasta encontrar su destino.

A continuacién, y luego de haber revisado los conceptos mas relevantes se va a
analizar la infraestructura tanto en servidores, enlaces de comunicacion
existentes, servicios que se prestan y situacion actual en lo referente a seguridad

informatica en la empresa.



1.1.- PLATAFORMAS, HARDWARE Y SOFTWARE DE

SERVIDORES
NOMBRE MARCA MODELO SISTEMA OPERATIVO
Firewall IBM RS/6000 Aix 4.5.9
Pcoweb Compagq Proliant ML350 Windows 2000 Server SP4

Pcored Compaq Proliant ML350 Windows 2000 Server SP 4
Pcoredl IBM Netfinity 3500 Windows 2000 Server SP 4
Pcored4 IBM Netfinity 7000 M10 Windows 2000 Server SP 4
Pcored5 IBM Netvista 8191-83S Windows 2000 Server SP 4
Pcored6 Compagq Proliant DL580 Red Hat Linux 7.3 Servidor
Pcored? Compaq Proliant ML350 Red Hat Linux 9 Servidor

Tabla 1. Marca y plataforma de los servidores.




En la siguiente tabla se muestra las caracteristicas de hardware que poseen los

mencionados servidores.

NOMBRE PROCESADORES | VELOCIDAD | MEMORIA | DISCOS CAPACIDAD
Firewall 1 550 MHz 1Gb 1 4.2 Gb
795 MHz 8.46 Gb
Pcoweb 2 1.2Gb 2
c/u 8.47 Gb
8.47 Gb
Pcored 1 795 MHz 1.2 Gb 3 8.47 Gb
33.9Gb
333 MHz 8.47 Gb
Pcoredl 2 512 Mb 2
c/u 8.47 Gb
8.46 Gb
550 MHz
Pcored4 2 / 768 Mb 3 8.47 Gb
c/u
8.47 Gb
Pcored5 1 2 GHz 768 Mb 1 40 Gb
18.2 Gb
Pcored6 3 700 MHz 1,2 Gb 2
36.4 Gb
8.47 Gb
Pcored7 1 795 MHz 1.2 Gb 2
8.47 Gb

Tabla 2. Caracteristicas de hardware de los servidores.




Con el fin de conocer Ila funcionalidad de los servidores antes indicados, a

continuacion se detalla las aplicaciones instaladas en cada uno de ellos:

Firewall:

SecureWay Firewall version 4.2; el cual se utiliza para establecer las reglas de

filtrado, politicas de seguridad y accesos no autorizados.

Proxy; el mismo producto SecureWay posee la opcion de utilizar al equipo
como intermediario, con la finalidad de que todos los usuarios de la red interna
puedan acceder a Internet a través de una Unica conexion fisica; cabe sefialar

que este programa no ofrece la utilidad de hacer caché®.

Pcoweb:

Internet Information Server (1IS); es un servidor conectado a Internet que
puede contener paginas web, servicios de correo electronico, entre otros;
ofrece una serie de servicios tales como: ftp, http, https; para los ordenadores

gue funcionan con Windows.

Cabe sefialar que este equipo tiene habilitada una conexion ftp con el servidor
Pcored4 con el objetivo de mantener actualizada la pagina web de

Petrocomercial.

Lotus Domino; se utiliza como servidor de correo electrénico externo y permite
enviar mensajes de los usuarios internos de la red hacia otros usuarios

independientemente de la red que estén usando.

Symantec System Center; paquete que ofrece proteccion de antivirus,

antispam (correo no deseado) y filtrado de correo externo.

* Memoria intermedia utilizada por los navegadores para almacenar las paginas de Internet que ya se han visitado y poder

volver a presentarlas sin necesidad de cargarlas de nuevo desde la red.
(http://teleenfermeria.iespana.es/teleenferntedaoglosario.htin Enero 2006)




Pcored:

Lotus Domino; utilizado como servidor de correo interno, adicionalmente
contiene las aplicaciones de: Ordenes de Pago, Juicios, Viaticos, Help Desk e

Inventario de equipos de la empresa.

Primary Domain Controller, servidor que contiene la base de datos de las
cuentas de usuarios; valida las peticiones de ingreso y administra los recursos

de la red.

TSM  (Tivoli Storage Managment); paguete que sirve para recopilar,
almacenar y respaldar archivos, bases de datos y correos.
En este equipo se tiene instalado TSM for mail para respaldar correos, TSM

Manager Client para permitir respaldar su propia informacion.

DNS (Servidor de Nombres de Dominio); sistema que permite traducir los
nombres de los ordenadores en direcciones IP numéricas, siendo este proceso
transparente para el usuario, con lo que el mismo puede utilizar los recursos

de lared conectandose a través de los nombres a los equipos.

DHCP Server; utilidad que asigna una direccion IP temporal a un ordenador
cuando este se conecta a la red, para lo cual usa el protocolo de configuracion

dindmica de equipos.

Pcoredl:

Aplicaciones utilizadas para la Direccion Nacional de Hidrocarburos (DNH) vy el
Servicio de Rentas Internas (SRI); las mismas que sirven para el envio de
informacion acerca del movimiento, comercializacion y facturacion de

productos derivados del petréleo.

Sistema Unificado de Contratistas y Oferentes (SUCO); es una aplicacion para
la administracion de la Base de Datos unica de proveedores calificados por

Petroecuador y sus filiales.



Auditoria: aplicacion usada por la Unidad de Control de Gestion de

Petrocomercial.

Internet Information Server (Intranet).

Symantec Web Security; antivirus corporativo de la empresa.

Java Development Kit; paquete de software que permite escribir, compilar y

correr programas y aplicaciones escritas en Java.

Pcored4:

DataWareHouse; paquete que permite reunir la informacion generada por
todas las unidades de la empresa para que cualquier usuario pueda acceder a

esta, es decir es un repositorio de datos.

Business Object; programa que permite consultar la informacion almacenada

por los usuarios de la red y ayuda a generar informes, reportes, entre otros.

DB2 UDB; base de datos que recopila la informacion de los servidores AS/400

y mantiene actualizada la pagina web del servidor Pcoweb.

TSM Mananger for DB2; recopila, almacena y respalda la informacion de la
base de datos de DB2.

Pcored5:

Pruebas con el antivirus OfficeScan.

DB2UDB; (backup del servidor Pcored4).

Pcored®6:

WebSphere; herramienta para desarrollo de software.



* TSM Server; servidor del Tivoli Storage Managment que permite respaldar la

informacion.

Pcored7:

* Lotus Domino 6.5; utilizado para la implementacion de la aplicacion de Control

Documental.

Finalmente se detalla las plataformas y aplicaciones instaladas en los servidores

AS/400.
NOMBRE S. OPERATIVO APLICACIONES INSTALADAS
Recursos Humanos, Activos Fijos, Contratos,
PCO1 OS/400 V5R2 Maintraker (Control de Bodega)
Contabilidad y presupuesto (CGIFS), Ambiente de
PCO? 0S/400 V5R2 Desarrollo de: Comercializacion Interna 'y
Movimiento de Productos
Comercializacion Interna
PCO8 OS/400 V5R2 Movimiento de Productos
Base de Datos del Sistema de Comercializacion
PCO9 0S/400 V5R2

Interna (Rediseio), Websphere.

Tabla 3. Servidores AS/400.
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1.2 TIPOS DE FIREWALLS POR HARDWARE Y SOFTWARE

Con el objetivo de ofrecer proteccion a la red que posee Petrocomercial, se

encuentran implementados esquemas de seguridad utilizando el software

SecureWay Firewall 4.2, el mismo que trabaja bajo el Sistema Operativo AlX
4.5.9, y esté instalado en un equipo IBM RS/6000.

Las politicas que han sido definidas se detallan a continuacion:

Acceso a las Bases de Datos:

SRI: Esta politica administra las autorizaciones de conexion de los equipos de
Petrocomercial y otras filiales a la Base de Datos del SRI para realizar los

procesos de envio de informacion.

Ministerio de Energia: Politica que autoriza la conexion de determinados
equipos de la empresa y otras filiales hacia el Ministerio con el fin de realizar

los procesos de envio de informacién y conexién con su Base de Datos.

Petroindustrial, Petroecuador, Oleoducto (SOTE): A través de esta regla se
permite a determinados equipos acceder hacia la red interna de
Petrocomercial, con el fin de que utilicen el medio de comunicacion existente y
se enlacen hacia las entidades externas de control como el SRI y el Ministerio

de Energia

Correo:

Servidor Interno: Regla que permite a los servidores de correo tanto de la
regional norte como la de la regional sur de la empresa comunicarse con el
servidor de correo externo y a su vez a través de Internet enviar mensajes

hacia fuera de la red.

Petroecuador: Esta regla permite la conexion desde el computador de la
Presidencia Ejecutiva de Petroecuador hacia el servidor de correo del

Ministerio de Energia.
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Internet:

* Acceso para todos los equipos de la red de Petrocomercial hacia Internet a
través del proxy de la empresa, el cual se encuentra instalado en el mismo

equipo donde funciona el firewall.
Acceso telnet:

 Pco8: Permite a ciertos equipos del Ministerio de Energia acceder por
sesiones telnet ° a este servidor, teniendo que autenticarse con su usuario y
contrasefla para poder realizar consultas en el sistema de movimiento de

productos y comercializacion interna.
Acceso por ftp:

» Pcoweb — Pcored4: Existe una politica que permite la conexién ftp desde el
servidor Pcored4 hacia el servidor web, con el fin de actualizar periodicamente
la informacién de la pagina web en lo referente a existencias, despachos y

comercializacion de productos.
NAT:

» Pco8: Se tiene implementado una politica que permite realizar la traduccién de
direcciones de red (NAT), con lo que la direccion privada de la red interna del

servidor Pco8 es enmascarada con su direccion publica.

®Es un protocolo estandar de Internet que permite la conexioén a un terminal remoto.



1.3 ENLACES DE COMUNICACION EXISTENTES:

13

A continuacion se detalla los enlaces existentes, los cuales son propiedad de

Petrocomercial y sirven para comunicar la matriz con los diferentes terminales y

sucursales de la empresa.

ANCHO DE
PUNTOS DE ENLACE TIPO DE ENLACE
BANDA
El Rocio (Matriz) | Pichincha A, Pichincha B Radio Frecuencia E1°
o Gasolinera, Aeropuerto, _ _
Pichincha A , Radio Frecuencia El
Beaterio, Oyambaro, Balao
Balao Esmeraldas, Petroindustrial | Radio Frecuencia E1
o Ambato, Santo Domingo, _ _
Pichincha B B Radio Frecuencia El
Condijua, Cerro Azul
Condijua Osayacu, Shushufindi, Radio Frecuencia El
Petroindustrial
Libertad, Guayaquil,
Cerro Azul Pascuales, Manta, Radio Frecuencia E1l
Tres Bocas, Fuel Oil
_ Corazoén, Chalpi _ _
El Rocio (Matriz) _ Radio Frecuencia 64Kbps
Guayaquil
El Rocio (Matriz) Petroindustrial Radio Frecuencia El

Tabla 4. Enlaces de comunicacién existentes

El siguiente grafico muestra el sistema de comunicaciones de

nivel nacional.

Petrocomercial a

® Formato europeo de transmision digital; la sefial E1 lleva datos en una tasa de 2 Mbps y puede contener 32 canales de
64 Kbps (http://es.wikipedia.org/wiki/E1, Enero 2006)
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Figura 1. Sistema de comunicaciones de Petrocomercial
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En el caso de las comunicaciones con los terminales de Riobamba, Cuenca y el
enlace de respaldo existente con Guayaquil, Petrocomercial contrata el servicio

con las siguientes empresas:

PUNTOS DE ENLACE TIPO ENLACE VELOCIDAD PROVEEDOR
El Rocio | Guayaquil Radio Enlace 256 Kbps Andinadatos
El Rocio Cuenca Radio Enlace 64 Kbps Andinadatos
El Rocio | Riobamba Radio Enlace 64 Kbps Andinadatos
El Rocio | Galapagos Satelital 64 Kbps Impsat

Tabla 5. Proveedores de enlaces para Petrocomercial

PUNTOS DE ENLACE ANCHO DE BANDA PROVEEDOR

El Rocio 256 Kbps Otecel

Tabla 6. Conexién a Internet

Para solventar la conexion entre la matriz de Petrocomercial con la sucursal de
Loja y los bancos tales como: Internacional, Pichincha, Pacifico, Produbanco,
Bolivariano, Rumifiahui y Guayaquil se hacen uso de enlaces via médems los

cuales trabajan a una velocidad de 9.6Kbps.
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1.3.1 DISPOSITIVOS DE COMUNICACION EXISTENTES

Entre los dispositivos de capa tres utilizados para los enlaces de comunicacion
en la empresa se describen a continuacion los siguientes ruteadores con sus

principales funciones y caracteristicas:

Ruteador Motorola Vanguard 6435/6455:

Utilizado para los enlaces desde la mayoria de sitios remotos hacia la matriz de

Petrocomercial, siendo estos equipos de propiedad de la empresa.

El ruteador Vanguard 6435 es disefiado para pequefias oficinas, provee soporte
de hasta 6 puertos seriales o 6 lineas de voz analdgicas; trabajan con la version
V6.0.S100 de sistema operativo (10S).

El equipo Vanguard 6455 es usado para oficinas remotas de mayor tamafio que
requieren un grado de funcionalidad superior, con soporte para voz digital, posee
dos ranuras de opcion y trabajan con la version V6.4.S10A de sistema operativo.

Los Vanguard 6435 y 6455 incluyen 16MB de SDRAM (memoria dindmica de
acceso aleatorio). En su configuracidon bésica poseen un puerto Ethernet
10BaseT ’ y 3 ranuras de expansion.

Wanguard Wanguard Daughtercard
Draugltercard or Enhanced
Universal 100240 Volt Slot Danghtercard Slots
Power Supply
Hardware s
Senal # .

Hy)

I Twa S}m-'ﬁﬂmc—l,-'. . e
/  DIMPorts(DB25) | TWedsme IJM’ER‘T'H

Porwer Switch

Two Option Card Slots
Pl

/
i

o

|— Ethernet (10BaszeT)

Software
Serial #

Figura 2. Ruteador Vanguard 6455

" Estandar utilizado en redes locales, que utiliza cables de par trenzado (de categoria 3 6 5) para proveer una velocidad de
conexion de 10Mbps. (http://es.wikipedia.org/wiki/10BaseT, Enero 2006)
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Ruteador Motorola Vanguard 340:

Utilizado para la comunicacion con algunos sitios remotos ya sean estos
terminales y sucursales de la empresa, estos equipos son propiedad de
Petrocomercial y entre sus caracteristicas principales cabe resaltar lo siguiente:
Es un dispositivo disefiado para ambientes pequefios y ofrece soluciones para
aplicaciones VPN, requiriéndose para esto tarjetas adicionales las cuales no estan
incluidas en su configuracion basica. Adicionalmente tiene dos slots para tarjetas
de video, voz y una combinacién de trafico de los dos mencionados
anteriormente. El Vanguard 340 posee 16 Mbytes de memoria SDRAM y 4
Mbytes de memoria no volatil que esta localizado en la tarjeta madre y es usada

para almacenar el software del equipo, trabaja con la version V5.6R000 de 10S.
Ruteador IBM 2210:

Son equipos propiedad Petrocomercial y utilizados para el acceso a Internet,
comunicacién con entidades externas y el acceso via dial up, para lo cual los
usuarios se autentifican con su propia contrasefia validandose en una lista de

control de accesos definida en el ruteador.

Ethamel

__rﬂ-\__—_\___\l
Service WANs ’T:;_ SE-T AU

Port

Figura 3. Ruteador IBM 2210-12E

Ofrecen una variedad de servicios como: reservacion de ancho de banda,
reenrutamientio WAN, marcado sobre demanda, encriptacién via IPSec® y pueden

trabajar bajo 1Pv6 °.

Como parte de su configuracion basica poseen: cuatro puertos WAN de alta
velocidad, dos puertos Ethernet 10 BaseT, dos puertos Ethernet AUI (Interfase

8 Es una extension al protocolo IP que afiade cifrado para permitir servicios de autenticacion y cifrado y, de esta manera,
asegurar las comunicaciones a través de dicho protocolo. (http:/es.wikipedia.org/wiki/I[PSec, Enero 2006).
° IPv6 es la versién 6 del Protocolo IP, que est4 destinada a sustituir al actual estandar IPv4.
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entre el equipo y la LAN), un puerto serial de consola o servicio y memoria DRAM
del6 Mb, trabaja con la version V3.2 de 10S:
Ademas de estos equipos, los ruteadores que se utilizan para los siguientes

enlaces:
Ruteador Cisco 3600 Series :

Propiedad de Petroecuador y sirve para las comunicaciones con las otras filiales

de la empresa.
Ruteador Cisco 800 Series:

Propiedad de Andinadatos y sirve para la comunicacion con los terminales de
Riobamba y Cuenca, asi como también se utiliza para un enlace de respaldo con

Guayaquil.

En el grafico del Anexo 1 se puede observar la configuracion de la Red LAN y
WAN de Petrocomercial con todos los enlaces existentes hacia las diferentes

sucursales y terminales de la empresa.

A continuacion se detalla en la siguiente tabla la distribucion de direcciones IP
para los diferentes equipos y dispositivos de red de la matriz; para lo cual se

utiliza una red clase B.
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RANGO DETALLE DESCRIPCION
2 Ruteador IBM 2216-400
3 Ruteador CISCO 800 Series
4 Ruteador IBM 2210 Dial up
64.1 — 64.19 5 Impresora IBM Infoprint 1145 (Sistemas)
Comunicaciones | .6 Firewall IBM AIX
9 Impresora IBM Infoprint 1145 (Sistemas)
A1 Router Vanguard Motorola
A2 -.19 RAS
20 Pcored
64.20 - 64.29 | %% Pcored4
Servidores y 25 Pcol
AS/400 .26 Pco2
.28 Pco8
29 Pco9
64.30 - 64.40 Impresoras de red
64:41 - 64.49 Equipos: Control de gestibn, Seguros vy
Direcciones garantias y Coordinacién de contratos.
para control del
Firewall
.53 Pcored3
64.50 - 64.69 55 Pcoreds
Servidores 57 Pcored?
64.70 - 64.99 Impresoras de red

64.101 - 64.232

Switchs Cisco

65.101 - 68.254

Direcciones del DHCP para la red de datos

69.1 - 64.254 Direcciones DHCP para la red de voz
71.9 Pcored6
71.21 Pcoredl

Tabla 7. Distribucién de direcciones IP de los equipos en la matriz
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1.4.- SERVICIOS QUE SE PRESTAN

Dentro de los servicios que se presta a la Intranet'®, se puede mencionar los

siguientes:

* Proteccion contra de virus para todos los equipos de la red interna
utilizando el producto Symantec Web Security, instalado en el servidor
Pcoredl que actualiza al Norton Antivirus Corporativo de los
computadores de la empresa de forma periddica y realiza una tarea

calendarizada de revisiéon de virus.

» Servicio de correo interno, control documental, ordenes de pago, sistema
de viéticos, help desk e inventario de equipos administrado por Lotus

Domino que se encuentra instalado en el servidor Pcored.

* Servicio DHCP para asignar direcciones IP dinamicas a los equipos que se

conectan a la red interna de la empresa

e Servicio de Nombres de Dominio (DNS) instalado en el servidor Pcored,
que realiza la traduccion de nombres en direcciones IP y permite la

comunicacion y utilizacion de los recursos de la red;

« Internet, para el acceso de todos los usuarios utilizando el proxy que se

encuentra instalado en el equipo que funciona como firewall.

e Servidor web para la Intranet usando Internet Information Server, con el
propésito de que los usuarios tengan acceso a paginas internas de la

empresa.
Servicios que prestan las aplicaciones de Petrocomercial:

e Sistema de administracion de oferentes (SUCO) que se encuentra
disponible en el servidor Pcoredl para consultas de proveedores y cuya

base de datos esta instalada en Petroecuador.

% Una intranet es una red local que utiliza herramientas de Internet. Se puede considerar como una Internet privada que
funciona dentro de una organizacion. (http://es.wikipedia.org/wiki/Intranet, Enero 2006)




21

Sistema de Comercializacion Interna y Movimiento de Productos instalada
en un servidor AS/400 denominado PCO8.

Sistema de Contabilidad (CGIFS) instalado en un servidor AS/400
denominado PCO2.

Aplicaciones para Recursos Humanos, Activos Fijos, Contratos, Maintraker
(Control de Bodega) instalados en un servidor AS/400 denominado PCOL1.

Servicio ftp para actualizacién de datos del servidor web desde el servidor
Interno Pcored4.

Servicios que se presta a la Extranet™!:

Servidor web externo utilizando Internet Information Server; donde se aloja

la pagina web de la empresa.

Servidor de correo externo para lo cual se utiliza Lotus Domino, instalado

en el servidor Pcoweb.

Servicio para la comunicacion desde equipos de otras filiales de

Petroecuador hacia entidades externas como el SRI y la DNH

1.4.1 SITUACION ACTUAL EN SEGURIDAD INFORMATICA

Como parte de la seguridad informatica, Petrocomercial posee un instructivo para

usuarios de equipos de computacion emitido en el mes de noviembre del afio

2003 y aprobado por las autoridades de la empresa, dentro del cual se hace

referencia a los conceptos basicos para el correcto uso de los recursos

informaticos y la responsabilidad legal y administrativa de los funcionarios que

tienen a su cargo los equipos.

Dentro de los objetivos especificos planteados en este instructivo se pueden

mencionar los siguientes:

1 Una extranet es una red privada virtual resultante de la interconexion de dos o mas intranets que utiliza Internet como
medio de transporte de la informacion entre sus nodos. (http://www.galeon.com/filoesp/glosario/glos E.htm, Enero 2006)




22

Dar a conocer a los usuarios los conceptos generales de hardware, software y
cuidados basicos indispensables para el uso de un computador, los diferentes
dispositivos que contienen los equipos y unidades de almacenamiento de
informacion.

Normas para instalacion y estandarizacion en el uso de software aplicativo
propiedad de la empresa y software de usuario final, el cual debe contar con
las licencias de uso correspondiente y estar justificado como necesario para el
optimo cumplimiento de las actividades. En el caso de uso de software
especializado como analizadores de redes, identificadores de vulnerabilidades,
entre otros estd restringido su utilizacibon a la Unidad de Sistemas y
Telecomunicaciones.

Normas para almacenamiento y denominacion de archivos.

Normas para la utilizacion adecuada de la red y sus aplicaciones como correo
electronico de Internet e Intranet, restringiendo el enviar indiscriminadamente
mensajes que puedan congestionar la red o contener virus. En el caso de
realizar pruebas con software sospechoso o contenidos de correo de
direcciones desconocidas, es necesario desconectar al equipo de la red.
Conocimiento, prevencion y controles programados de virus informaticos.
Normas de seguridad en lo referente a claves para los usuarios, siendo estas
de uso personal e intransferible pudiendo ser las siguientes:

Clave de encendido.

Usuario y clave para acceso a la red local, solicitada a través de un formulario
de creacion de perfil de usuario y autorizada por el jefe del area.

Usuario, clave y niveles de acceso a la informacion de los sistemas de
comercializacion (AS/400).

Normas de uso de Internet, el cual debe ser utilizado solo para los siguientes
propésitos:

Comunicacion e intercambio de informacion entre instituciones y personas
vinculadas con las labores de la empresa; investigacion sobre especificaciones
técnicas, proveedores, manuales y documentos relacionados con los recursos

que utiliza la empresa.
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Como debilidades en lo referente a seguridad informética se puede mencionatr:

El personal de la empresa no esta conciente de las consecuencias que conlleva la
falta de control en el acceso fisico y logico, y demas aspectos relacionados, que

son la base de la seguridad corporativa.

La inadecuada documentacion de procedimientos como: actualizacion del portal
Web, aplicaciones y bases de datos, cambio de versiones, configuraciones, etc.,
sumado a su almacenamiento desorganizado, son algunas de las falencias de

seguridad.

La descentralizacion de las actividades de soporte a usuarios provoca la demora

en la atencion oportuna y el desperdicio de recursos.

El cableado no estructurado sumado a la desactualizacion de sus diagramas,
provocan la demora en la deteccion de fallas en la comunicacion, la pérdida de

informacion y la transmisién de datos insegura.

En Petrocomercial, el implementar planes o estrategias de seguridad de la
informacion se dificulta principalmente por la constante rotacion del personal y el
cambio de autoridades. Esto puede generar la demora en la implantacién de los

controles que dichos planes o estrategias sugieran.

Contrasefias deébiles, sin tiempo de caducidad, no son personales, repetitivas es

decir no se obliga a no ser repetitivas cuando un cambio de estas es realizado.

El uso de recursos e Internet es indiscriminado, existe una sobre utilizacion en
muchos casos para fines ajenos al desempefio de las actividades ingerentes a

Petrocomercial.

No hay depuracién periodica de la Base de Datos de usuarios que permita
inhabilitar usuarios y bloquear equipos de todo personal que haya sido separado

de la institucion o haya sido removido del area.
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FACTOR DE TIPO DE NIVEL DE
RIESGO CONSECUENCIAS PROTECCION EFECTIVIDAD
N Pérdida flSlca de_ngpoNS, Guardias, tarjetas
Acceso fisico no robo de informacién, dafio de o . .
. : . magnéticas, camaras al | Bajo
autorizado equipos, pérdidas en el .
: ingresar
negocio.
Alteracion, pérdida y robo de ~ ,
L . L b Contrasefias, perfiles
Acceso légico no informacién, pérdida de . . .
. . - . . de usuario, roles o tipos | Medio
autorizado confidencialidad e integridad
de acceso
de los datos
Vulneracion de seguridades,
~ - pérdida de confidencialidad y | Administradores de red .
Contrasefias débiles ~ . : Bajo
dafios en la integridad de la y Bases de Datos
informacion
. L, . . e Instructivo para
Divulgacion de Facil acceso a informacion e . . .
~ o - usuarios de equipos de | Bajo
contrasefias infiltracion de terceros. I
computaciéon
El hardware no Implementacion de
corresponde a las Bajo rendimiento y lentitud en | equipos que solventen Baio
necesidades del las aplicaciones los requerimientos de )
software respuesta
Soporte técnico,
Dafio y mal Pérdida parcial o total de la contratos de
funcionamiento de informacidn, paralizacion en mantenimiento, Medio
equipos las actividades del negocio equipamiento
asegurado
: Violacion de seguridades,
Cambio de . . ~ , .

. . ingreso de virus, dafios en Perfiles de usuarios,
configuraciones, . o ) .
) . equipos y aplicaciones, logs del sistema, Medio
instalacién de A

- paralizacion en las respaldos y backups.
software malicioso . .
actividades del negocio.
Asignacion de
Eliminacién o robo de contrasefias, logs del
Mal uso de ; A - )
rivilegios de informacion mstalgmon de sistema, Bajo
P ; software no autorizado, establecimiento de
usuario . A ;
accesos no autorizados privilegios a nivel de
usuarios
~ . Instructivo para
Dafios en el equipo o ) .
. Co P usuarios de equipos de
Errores y descuidos | aplicaciones, pérdidas de > .
computacion, Bajo

del personal

informacion, paralizacion en
las actividades del negocio.

reglamento interno de
la empresa

Tabla 8. Identificacion de riesgos.
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Luego de realizado el andlisis de las falencias, se determina que muchas de estas
afectan directamente a los servidores AS/400, por lo que es conveniente
identificarlas y ademas sefalar su impacto puesto que cada uno de ellos tiene sus

aplicaciones especificas.

PCO8.- Paralizacion del negocio con pérdidas econdémicas, pues los sistemas de
Comercializacion Interna quedan inutilizados, por lo que los registros de
despachos de combustible y su facturacién deben ser realizados manualmente,
sin poderse verificar que los controles de garantia se cumplan. De igual manera
no se garantizaria el abastecimiento de combustible para la region por la

inaccesibilidad al Sistema de Movimiento de Productos.

PCOQ9.- Interrupciéon del negocio debido a que no se puede utilizar la Base de
Datos del Sistema de Comercializacion Interna, por tanto no se puede manejar el
Sistema de Comercializacion, causando un impacto similar al causado por la falla
en PCOS.

PCO2.- Retraso en el normal desempefio de las diligencias del negocio, ya que
produciria fallas del sistema de contabilidad y presupuesto (CGIFS), es decir se
paralizaria la contabilidad, el registro de los asientos contables de los
movimientos financieros de la filial, por ende demora en la entrega financiera a

Petroecuador.

PCO1.-Demora en las actividades relacionadas con Recusos Humanos como es
la generacion de ndéminas mensuales de remuneraciones. Retraso en las
actividades del sistema contable. Informacién no disponible de los procesos de
compra y contratacion; imposibilidad de realizar un control de bodegas, las

compras locales e importaciones.

Adicionalmente la falta de control al ingreso de zonas sensibles como centro de
computo y cuarto de servidores permite que visitantes ajenos al departamento e
incluso ajenos a la organizacion, transiten indiscriminadamente por cada una de
las areas, corriendo el peligro de hurto de equipos asi como manipulacién no
controlada de la informacion, pudiendo manejarla en forma peligrosa o incluso

afiadir codigo malicioso, o instalar software de riesgo.
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Con respecto a los demas servidores se ha realizado una tabla con los niveles de

riesgo relacionados a antigtiedad, uso y sometimiento.

NOMBRE ANTIGUEDAD uUuso SOMETIMIENTO
Firewall 8 afos Alto Alto
Pcoweb 5 afos Medio Alto
Pcored 5 afos Alto Alto
Pcoredl 6 afos Alto Medio
Pcored4 5 afos Medio Alto
Pcored5 3 anos Bajo Bajo
Pcored6 3 afos Medio Medio
Pcored? 5 afios Bajo Medio

Tabla 9. Parametros de riesgo en los servidores

A partir del analisis realizado en este cuadro se puede observar que los equipos
en su mayoria tiene mas de cinco afios de servicio y considerando que en
muchos de ellos el uso y sometimiento es elevado debido a la cantidad de
usuarios que acceden a los mismos, se puede concluir que el riesgo de
operatividad es alto por lo que se recomienda la renovacion en los servidores:

Firewall, Pcoweb, Pcored y Pcoredl.



CAPITULO
1
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CAPITULO I

ANALISIS DE LOS POSIBLES MEDIOS DE SEGURIDAD
APLICABLES A LA EMPRESA

INTRODUCCION

Luego del analisis de la situacion actual en Petrocomercial, y como propuesta
dentro de un plan de seguridad informatica se recomienda la aplicacion de las

siguientes politicas:

Direccion de las responsabilidades: Crear un manual de procedimientos para en
casos de alguna eventualidad se informe oportunamente a los responsables que
hayan sido sefialados mediante una politica de la Institucion, estableciendo
tiempos maximos de respuesta para el restablecimiento normal de las actividades

luego de haber puesto en marcha el plan de contingencia oportuno segun el caso.

Instalacién y mantenimiento de equipos: Todo equipo de computacion propiedad
de la empresa debe estar registrado dentro del inventario de hardware que

maneja la Unidad de Sistemas y Telecomunicaciones de Petrocomercial.

Los equipos que sean de propésito especifico y tengan una misién critica
asignada requieren estar ubicados en areas que cumplan con los requerimientos
de: seguridad fisica, condiciones ambientales, alimentacion eléctricay su acceso

debe ser Unicamente para personal autorizado.

Los equipos de computacion deben someterse a mantenimientos preventivos y
correctivos periddicos con el fin de garantizar su funcionamiento y conservacion

de su instalacion, verificacion de la seguridad fisica.

Actualizacion de los equipos: En todos los equipos de computacion debe
procurarse que esté actualizado, tendiendo a conservar su desempefio e

incrementar la calidad del servicio que presta.
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Control de accesos: En las areas criticas donde se encuentre equipos cuyo
propadsito redna caracteristicas de imprescindible, solo personal autorizado debera

tener acceso, ademas de llevar un registro de trafico de personal.

Utilizacién de cuentas de usuarios: Los usuarios deben tener sélo los permisos
necesarios para realizar sus tareas habituales, es importante revisar las

aplicaciones para que no se requiera manejar permisos administrativos.

Es recomendable la utilizacién de contrasefias complejas y el cambio periddico
de las mismas para lo cual es necesario auditar las contrasefas evitando repetir

por lo menos las dos anteriores ya utilizadas.

Acceso a sistemas administrativos: EI manejo de informacién administrativa que
se considere de uso restringido debera ser cifrado con el objeto de garantizar su

integridad.

El control de acceso a software aplicativo de la empresa sera regularizado e

informado para el control y supervision de la Unidad de Sistemas.

Crear una politica para la “Administraciéon de la continuidad del negocio” la misma
qgue debe generar, luego del andlisis, un disefio de una conexion alterna para
posibles enlaces paralelos, o rutas de acceso y conectividad alternativas a ser

implementadas.

Acceso a Internet: Los accesos a las paginas Web a través de los navegadores

deben sujetarse a los sitios autorizados y restricciones normadas por la empresa.

Utilizacién de recursos de red: Los recursos disponibles a través de la red seran
de uso exclusivo para asuntos relacionados con actividades de la empresa,
siendo responsabilidad de la Unidad de Sistemas administrar, mantener y

actualizar la infraestructura de la red.

Instalacion de software: En los equipos de computacion, de telecomunicaciones y
en dispositivos basados en sistemas de computo, Unicamente se permitira la

instalacion de software con licenciamiento respectivo.



30

Con el proposito de proteger la integridad de los sistemas informaticos y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos
involucrados dispongan de software de seguridad (antivirus, vacunas, privilegios

de acceso).

Para la implantacién y cumplimiento de los objetivos de las politicas de seguridad
de la Informacion, se deberia formar equipos de trabajo por cada area o unidad
los cuales identifiquen los activos a proteger y sus vulnerabilidades, dichos
equipos deben actuar permanentemente en tareas de prevencion, detecciéon y

reaccion frente a incidentes.

Se debe documentar todos los procesos y actividades para que se tenga
claramente definidas las funciones y responsabilidades, tomando en cuenta el
elevado nivel de rotacion de empleados que la filial posee. EI éxito en la
implantacion de las politicas de seguridad depende del compromiso de altos

directivos y personal de la empresa.

Debido a que el campo de la seguridad informatica es muy extenso, en el
presente proyecto nos centraremos en la definicion e implementacion de las
politicas de seguridad a nivel del firewall con su zona desmilitarizada bien
definida, asi como también en el analisis de una alternativa de enlace para
mantener operativo las comunicaciones entre la matriz con los diferentes sitios

remotos de la empresa.

En lo referente a las definiciones de las interfases del firewall existente en
Petrocomercial no se tiene definido una zona desmilitarizada (DMZ), y por otra
parte ya que el producto y equipo instalado como cortafuegos no presenta
facilidades para su administracion e implementacion de mejoras a nivel de
seguridades en los accesos hacia la red, se ha visto la necesidad de considerar
nuevas soluciones poniendo a consideracion los siguientes tipos de firewall para
que después de un analisis de requerimientos en la empresa se pueda escoger el

mas apropiado:
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Firewall por Software®®.- Son los mas comunes debido a que su costo es inferior
a una implementacion por hardware, adicionalmente su instalacién y actualizacion
es mas sencilla aunque pueden presentar problemas debido al consumo de
recursos del ordenador y ocasionar errores de compatibilidad con otro software
instalado, de igual forma para su configuracién se necesita poseer conocimientos
en redes y saber los puertos necesarios para las aplicaciones utilizadas. Sin
embargo varios sistemas operativos traen incorporados firewalls internos, como

es el caso de Windows XP y Linux.

Firewall por Hardware.- Son dispositivos que trabajan independientemente del
computador y no consumen recursos del mismo. Normalmente se colocan entre
el servidor y la conexion fisica al Internet. Una de sus desventajas es el
mantenimiento ya que son mas complicados de actualizar y configurar

correctamente.

Generalmente en todos los tipos de firewalls es recomendable bloquear todos los
servicios basados en datagramas que no hagan uso de autentificacién, es decir
todos los basados en UDP (protocolo no orientado a conexion) no cifrados, y
todos los servicios basados en TCP (protocolo orientado a conexidn) que no se

consideren estrictamente necesarios.

A continuacion se puede listar servicios accesibles desde Internet o puertos
considerados poco seguros con su descripcion y posibles problemas que podria

ocasionar el tener abierto estos agujeros de seguridad

- echo (7/tcp, udp): utilizado para depuracion; un atacante podria realizar
labores de depuracion creando bucles en la red a partir de este puerto.

- systat (19/tcp, udp): muestra informacion del equipo como usuarios
conectados, carga del sistema, procesos en funcionamiento, etc.

- telnet (23/tcp, udp): vulnerable a toma de sesiones, es preferible usar en su
lugar soluciones seguras como SSH™® (Secure Shell) que utiliza cifrado

para el envio de la informacion por la red.

2 Fuente: http://www.dric.com.mx/sequridad/firewall/firewall1.php?scat=4, Enero 2006
¥ SSH es el nombre de un protocolo y del programa, sirve para acceder a maquinas a través de una red, de forma similar
a telnet. La diferencia es que SSH usa técnicas de cifrado.  (http://es.wikipedia.org/wiki/SSH, Enero 2006).
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smtp (25/tcp, udp): es un protocolo usado para la transferencia de correo
electrénico, la mayoria de atagues a equipos han surgido a través de este
puerto; es aconsejable tener la ultima versidn estable conocida de
cualquier programa de correo.

nameserver (42/tcp, udp): si se dispone de una red privada, se debe
instalar un servidor de nombres, por lo que hay que bloquear el acceso a
este servidor desde el exterior utilizando la dltima version de BIND para
resolver nombres.

tftp (69/tcp, udp): protocolo para transferencia de archivos que no posee
autenticacion; es aconsejable bloquear si no se tiene algin equipo con
arranque remoto.

private dialout (75/tcp, udp): utilizado para escanear puertos de un equipo.
finger (79/tcp, udp): sirve para obtener informacién acerca de usuarios
concretos lo cual puede utilizarse para adivinar claves de acceso.

npp (92/tcp, udp): puerto usado para enviar impresiones en red.

ntp (123/tcp, udp): puerto para sincronizar los relojes de las maquinas de
una red, se puede usar este para distorsionar los registros (logs) de los
equipos.

netbios (137,138,139/tcp, udp): es el sistema basico de entrada y salida de
una red; no dispone de suficiente autenticacion.

snmp (161/tcp, udp): protocolo de administracion y monitoreo de redes a
través del cual se puede obtener mucha informacion de conexiones y
recursos de una red, por lo que es aconsejable bloquear este puerto.

exec (512/tcp): ejecuta ordenes en estaciones remotas, su autenticacion es
basada en direccion IP y usuario remoto.

biff (512/udp): notifica la llegada de correo, suele ser usado para ataques
gue provocan desbordamiento de buffer.

who (513/udp): muestra quien utiliza el equipo remoto, tiempo de
funcionamiento, carga de la maquina.

syslog (514/udp): usado para corromper los registros del sistema con
entradas falsas.

ingreslock (1524/tcp): en los equipos Unix se puede encontrar esta entrada,

es un puerto no privilegiado utilizado para habilitar puertas traseras.
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2.1.- EMPRESAS DE TECNOLOGIA Y PROVEEDORES DE
SERVICIOS DE COMUNICACIONES PARA
PETROCOMERCIAL

Para los diferentes enlaces dentro de la empresa y con otras entidades se utilizan
dispositivos de comunicacion propios y en otros casos se contrata los servicios

con empresas externas como se detalla a continuacion:

» Para las conexiones: de la red WAN se utilizan ruteadores Motorola Vanguard

los cuales son de propiedad de la empresa.

« En las comunicaciones con Petroecuador y las demas filiales como
Petroindustrial y Petroproduccion se utiliza un ruteador Cisco 3600 Series.
Con Petroecuador se comparten aplicaciones de Sistemas de Oferentes,
Auditoria y Seguros, asi como también se utiliza la conexion que tiene
Petrocomercial con el Ministerio de Energia y Minas para acceso de las otras

filiales.

« Para comunicarse con las estaciones de Corazon y Chalpi se utiliza un
ruteador IBM 2216 en la matriz, mientras que en estos sitios se tiene
ruteadores IBM 2210, con una velocidad de 64 Kbps por cada enlace, siendo

estos equipos de propiedad de Petrocomercial.

 En el acceso remoto via dial up se utiliza un ruteador IBM 2210, el cual
soporta hasta ocho conexiones simultaneas con una velocidad maxima total

de 64 Kbps; este mismo equipo es utilizado para la conexién con los bancos.

* Los enlaces con las sucursales de Guayaquil, Riobamba y Cuenca provee
Andinadatos vy utiliza un ruteador Cisco 800 Series. EIl enlace con Guayaquil
de 256 Kbps es considerado como respaldo del enlace principal el cual utiliza
los ruteadores Motorola Vanguard y provee un ancho de banda de un E1,
mientras que la comunicacién con el Depdsito Riobamba y la Sucursal Cuenca

son de 64 Kbps cada uno.
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* En lo referente al servicio de Internet (ISP) el proveedor es Movistar (Otecel);
con un ancho de banda contratado de 256 Kbps y para esta conexion se usa
un ruteador IBM 2210 propiedad de Petrocomercial;, este mismo equipo sirve

para la comunicacion con el SRI y el Ministerio de Energia.

 Se tiene contratado un enlace satelital para las estaciones en las lIslas
Galapagos, este servicio es proporcionado por Impsat, para lo cual desde la
matriz de Petrocomercial se tiene un enlace de 128 Kbps hasta el Telepuerto
desde donde esta empresa provee los dos canales de comunicacion de 64

Kbps cada uno hasta Baltra y Puerto Ayora.

II’III’..._ -
NS

A Sucursal: Galdpagos
(Enlace-Satelital)

Petrocomercial
Matriz

Figura 4. Enlace satelital con las Islas Galapagos

Dentro de los servicios que ofrecen estas empresas de tecnologia en lo referente

a transmision de datos se puede mencionar a continuacion una breve descripcion:
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ANDINADATOS

Es la unidad de telecomunicaciones avanzadas de Andinatel, implementada con
el fin de ofrecer soluciones integrales en la transmision de datos. Esta empresa
cuenta con un backbone ATM™ que va sobre un sistema de transporte SDH'® en
anillos de fibra Optica a nivel regional con redundancia por microonda. Los puntos
de acceso tienen diferentes servicios, TDM (Multiplexaciéon por Division de
Tiempo) y XDSL (linea digital de abonado) a nivel regional los cuales se detallan a

continuacion.

TDM (Clear Channel).- Andinatel a través de su red TDM entrega servicios
transparentes para enlaces, en los cuales los clientes necesitan solamente el
envio de datos a través de la red WAN. Ofrece el transporte de la informacién a
velocidad constante. Andinadatos instala los médems punto a punto para la
transmision de datos y el cliente instala y programa sus equipos (ruteadores) que

le permiten tener diferentes protocolos y aplicaciones a través de la red TDM.

Frame Relay.- Este servicio de conmutacion Frame Relay ofrece una velocidad
contratada minima, que es una tasa de informacion confiable y ademas una
velocidad que se puede utilizar en el caso de no existir congestion; este servicio
va dirigido a clientes que necesitan enlaces de comunicacibn mas econémicos
qgue los enlaces TDM o que quieren tener una conexién punto-multipunto entre
una matriz y varios sitios remotos. Andinadatos instala los médems de punto a

punto y el cliente instala y configura los ruteadores conectados a los médems.

Dependiendo del tipo de enlace para estos dos servicios, Andinadatos puede
rentar los ruteadores o entregar un equipo que haga las veces de modem y

ruteador.

xDSL Digita.- Es un servicio punto-multipunto que consta de dos diferenciaciones,

ADSL y G.SHDSL. EI ADSL 6 DSL asimétrico, proporciona a la transmision de

* Fuente: http://www.andinadatos.com.ec

% Tecnologia de transmision de datos en forma de paquetes. La informacion se divide en pequefias células que se
transmiten individualmente y se procesan de manera asincrona. (http://www.red.es/glosario/glosario.html, Enero 2006)

!® Es un formato de transmisién digital usado en circuitos de microondas, que sirve de soporte para banda ancha. El
estandar de la tasa de transmision para SDH es el STM-1, que establece una velocidad de operacion de 155 Mbps.
(http://www.genesisbci.com/genesis/glosario/conceptos.asp, Enero 2006)
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datos la velocidad de 8 Mbps como trafico entrante al cliente y hasta 1,5 Mbps
como saliente, siendo util para la transmision de Internet. Mediante ADSL y por
medio de un divisor la voz y los datos se separan, de manera que se puede hablar
por teléfono aunque el computador esté conectado a Internet al mismo tiempo. El
G.SHDSL, o DSL simétrico permite la conexién de hasta 2Mbps de entrada y
salida en forma simétrica donde el cliente puede tener transmisién de datos sobre
la red ATM a cualquier sitio que desee, desde Internet hasta conexiones entre

agencias.

ISDN.- Red digital de servicios integrados que permite integrar voz, datos, video
en forma conmutada utilizando la infraestructura telefonica existente de una forma

totalmente digital.

-,

Pichincha

Sucumbios

|:| Area de concesicn de AMDIMATEL
|:| Area de concesidn de PACIFICTEL
@ (antdn Cuence, concesionado & ETAFA

Figura 5. Cobertura nacional de Andinadatos
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IMPSAT?Y

Es una empresa que brinda el servicio de transmision de datos a nivel urbano,
interurbano e internacional en las principales ciudades de Latinoamérica, cuenta
con una red de fibra éptica de gran capacidad y velocidad. El servicio comprende:
redes IP, Frame Relay, ATM y conexiones LAN a LAN. Posee cobertura en 17
ciudades a nivel nacional y soporte técnico permanente; dentro de los principales

servicios que ofrece se puede nombrar los siguientes:

Interplus.- Es un paquete de servicios satelitales de transmision de voz, datos,
fax y video punto a punto que opera a diversas velocidades; como beneficios se
puede mencionar el acceso rapido a lugares distantes con alta demanda de trafico
permanente permitiendo transferir archivos, voz y videoconferencia entre oficinas

dispersas geograficamente.

Vsat.- ES una solucién satelital integrada de conectividad y equipamiento para
redes, destinada a interconexiones entre oficinas centrales y la posibilidad de
ofrecer un gran numero de puntos remotos. Resulta un sistema economico que
tiene cobertura geogréafica ilimitada, alta flexibilidad y homogeneidad de red
brindando seguridad en la informacion transmitida. Como aplicaciones de esta
solucion se tiene la instalacion de aplicaciones corporativas criticas donde es
importante la confiabilidad del enlace y los buenos tiempos de respuesta,

interconexion de redes LAN y complementacion o respaldo de redes terrestres.

Dataplus.- Servicio de conectividad via satélite que permite establecer enlaces
punto a punto digitales bidireccionales de alto trafico y transparente al protocolo,
con tiempos de respuesta minimos y constantes y un ancho de banda asignado
en forma permanente. Como aplicaciones de este servicio se puede citar:
interconexion de equipos de telecomunicaciones con oficinas dispersas
geograficamente, complementar redes terrestres para acceder rapidamente a

lugares geograficamente distantes y con alta demanda de tréafico.

7 Fuente: http://200.55.6.163/2c=544|545|&seccion=545&idioma=1&pais=17
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MOVISTAR

Esta empresa presta el servicio de Internet dedicado a través de circuitos de
ancho de banda fijos y con conexiones redundantes al backbone internacional de
Internet a través de fibra éptica; como servicios adicionales ofrece: cuentas dial
up, estadisticas via web, DNS primario o secundario, Web hosting®®, cuentas de

correo, filtros de correo entre otros.

A continuacién se muestra la estructura de conexion

Frame Relay
Clear Chanel
Wireless

e,
i

Figura 6. Estructura de la conexién con el proveedor del servicio de Internet

2.2.- ESQUEMAS DE BACKUP DE COMUNICACIONES:

Existe un solo esquema considerado como respaldo de comunicacién que cubre
el enlace con Guayaquil con un ancho de banda de 256 Kbps, siendo este

contratado a Andinadatos.

Por esta razén se podria implementar redes privadas virtuales (VPN), lo cual
permitiria crear un tinel de comunicacién seguro, cifrando los datos que viajan a
través de Internet para conectarse con los sitios o usuarios que utilizan
aplicaciones criticas 0 acceden a los sistemas de despacho y facturacién en los

terminales y sucursales de la empresa.

'8 Servicio que permite a un sitio web estar conectado a Internet a alta velocidad a través de un servidor web para que la
informacion pueda ser vista en todo el mundo a través de un navegador
(http://www.sindicacion.net/diccionario glosario/diccionario w.htm, Enero 2006)
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Figura 7. Esquema de una conexién VPN

Generalmente cuando se desea implantar una VPN hay que asegurarse que esta
proporcione: identificacion de usuario y restringir el acceso a aquellos no
autorizados, administracion de direcciones, codificacion de datos, administracion
de claves, es decir renovar las claves de codificacion para el cliente y servidor, y

soporte a protocolos multiples que usa la red publica.

En el mercado existen varias alternativas para poder realizar conexiones de red
privadas y seguras a través de Internet por lo que a continuacidon nombraremos

las siguientes:
CHECK POINT®®: Presenta algunas soluciones como:

VPN-1 Net la cual es una solucion de red privada virtual dedicada, que
proporciona conectividad sencilla, rapida y segura, esta diseflada para
interconectar multiples oficinas y usuarios basandose en una tecnologia de control
de accesos patentada por la misma empresa y denominada inspeccion completa

del estado de conexion (statefull inspection).

VPN-1 Pro es una solucién de software combinada de cortafuegos y VPN que
permite gestionar politicas de seguridad e integra funciones de control de acceso,

autenticacion, cifrado avanzado (AES) y el algoritmo de encriptacion 3DES para

® Fuente: http://www.solucionesseguras.com/productos/checkpoint/enterprise.asp
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garantizar las conexiones de red. Con la utilidad VPN One Click que ofrece
Check Point pueden crearse conexiones VPN de gran escala, solamente con
definir todos los puntos finales de VPN-1 para que estas se activen

automaticamente.

Los requerimientos del sistema para este producto son: Windows 2000
Server/Advanced Server, Windows NT 4.0, Red Hat Linux 7.0, 7.2, 7.3; espacio
en disco duro de 40Mb y memoria RAM 128Mb.

Adicionalmente Check Point ofrece una plataforma de servicios de seguridad
denominada Safeoffice que consiste en un dispositivo de facil instalacion cuya
finalidad es la de proteger la conexion a Internet, proteger la privacidad de los
datos, mantener la integridad de los equipos y de la red, filtrar contenidos
inapropiados (URL?®) y asegurar la via de acceso a cualquier red corporativa.

CISCO?!: Esta empresa ofrece con sus equipos la capacidad de conexién segura
utilizando redes privadas virtuales que pueden dividirse en: VPN de ubicacion a
ubicacion, y VPN de acceso remoto. Las VPN de ubicacion a ubicacion se
construyen con ruteadores optimizados: Cisco 800, 1700, 2600, 3600, 7100 y
7200, los cuales incluyen encriptacion mediante IPSec y 3DES, mientras que para
las VPN de acceso remoto se utiliza el equipo Cisco VPN 3000 concentrator

Con la utilidad Easy VPN el servidor acepta conexiones de los clientes Cisco y
elimina las configuraciones complejas en los sitios remotos en donde los clientes
pueden utilizar plataformas Win9x, NT, 2000, XP, Linux o Solaris; una vez que el
perfil esta definido solo se necesita importar a las maquinas remotas con lo que

casi no se necesita la intervencion del usuario final.

% Es el término técnico que se utiliza para referirse a una direccién de Internet. Cada URL es (nico y esta formado por
varias partes.
21 Fuente: http://www.adatel.es/interconexion_cisco.htm
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VPN Device Manager (VDM)

Cisco.com
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Figura 8. Interfase grafica de VPN Device Manager de Cisco

Como principales caracteristicas de los dispositivos Cisco utilizados para

conexiones VPN podemos citar las siguientes:

Cisco VPN 3000.- Concentrador disponible para acceso remoto cuyos clientes
utilizan un dispositivo de hardware denominado VPN 3002, posee la capacidad de
realizar actualizaciones y es independiente de una plataforma de hardware,
pueden trabajar con todos los sistemas operativos sin interferir en las operaciones
del PC. Esta aplicacién es de gran efectividad e ideal para organizaciones con

usuarios remotos.

Cisco 800 Series.- Ruteadores ideales para oficinas de hasta 20 usuarios que
permiten usar servicios de red gestionados, redes virtuales y acceso seguro a

Internet.

Cisco 1700.- Es un producto modular para el acceso a Internet, Intranet y
Extranet, proporciona una solucion a medida de acceso para pequefias y

medianas empresas, permite gran flexibilidad para adaptarse al continuo cambio
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de los requerimientos y al crecimiento de las tecnologias WAN. Dentro de esta
serie esta el Cisco 1750 y 1760 siendo los equipos mas pequefios que pueden

implementar voz sobre IP (VoIP).

Cisco 3600.- Esta familia de ruteadores constituyen una plataforma multifuncién
que permiten utilizar aplicaciones de acceso telefénico, LAN to LAN o de
enrutamiento, ademas permite incorporar capacidades de integracion multiservicio

de voz y datos con lo que se ahorra costos de llamadas entre oficinas.

SYMANTEC?%: Como solucién VPN ofrece un ruteador denominado Nexland Pro
800 turbo que posee una funcionalidad de conexiones privadas virtuales
avanzada; dispone de dos entradas de ancho de banda de Internet, es decir, se
puede conectar al mismo dos lineas ADSL o del tipo que sean y sumar los anchos
de banda, o se puede mezclar tipos de conexidn y proveedores; hace un balance
de carga de ambas conexiones a Internet con el fin de asegurar las maximas

prestaciones en cualquier circunstancia.

Pro 800 Turbo

Figura 9. Esquema de conexidn Nexland pro 800 turbo de Symantrec

Con este equipo se puede establecer conexiones VPN punto a punto, ofreciendo
alta seguridad IPSec, y gracias a su capacidad de unir anchos de banda se puede
tener conexiones privadas virtuales equilibradas; adicionalmente este dispositivo
tiene incluido un switch de ocho puertos integrado el cual ahorra costos en redes

pequenas.

% Fyente: http://mww.adsInet.ws/modules.php?name=Newsé&file=article&sid=1414
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OPENVPN 2: Es una solucién de conectividad basada en software SSL?4,

ofrece conectividad punto-a-punto con validacion jerarquica de usuarios y equipos
conectados remotamente, y soporta una amplia configuracién entre ellas balanceo

de cargas entre otras. Esta publicado bajo licencia de cédigo libre.

Esta aplicacion usa todas las caracteristicas de encriptacion, autenticacion y
certificacion de la libreria OpenSSL para tunelizar en forma segura redes IP sobre
un solo puerto TCP/UDP.

Con OpenVPN se puede enlazar dos nodos de forma que parezca que estan
conectados a la misma LAN; un nodo A conectado a una red privada y a Internet y
un nodo B en cualquier parte del mundo conectado a Internet; para la
autenticacion se utilizan certificados RSA (sistema criptografico de clave publica)
de forma que solo los equipos autorizados puedan acceder a la red virtual.

2.3.- ESQUEMAS DE COMUNICACION SEGUROS ENTRE

PETROCOMERCIAL Y OTRAS ENTIDADES.

Para garantizar la seguridad dentro la red y la confiabilidad en la comunicacion
con entidades externas se tiene instalado el producto IBM Firewall SecureWay, el
cual se encuentra bajo el sistema operativo AlX; sus requerimientos en hardware

son los siguientes:

1GB en disco duro.

Minimo 64 Mb de memoria

Por lo menos 2 interfases de red: Una conexiOn segura y una no segura con
direcciones IP estaticas asignadas para cada una.

Sistema operativo AlX version 4.3.2 0 mayores; no soporta versiones anteriores.
Recomendable instalar en un equipo IBM Risc System / 6000; y poseer un

servidor de nombres de dominio (DNS) interno y otro externo.

% Fuente: http://laurel.datsi.fi.upm.es/~rpons/openvpn_como/
# Protocolo que sirve para asegurar los datos enviados por el navegador mediante encriptacion o cifrado
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Adicionalmente dentro del producto se tiene una aplicacion a nivel de proxy
llamado IBM Firewall Secure Mail Proxy el cual no realiza caché y actia como
intermediario entre el servidor de correo original y el receptor.

Si se desea usar SNMP para monitorear el firewall se requiere instalar el sistema

View Agent para AlX.

En la comunicacion con otras entidades se tiene definido esquemas de seguridad

mencionados anteriormente y que se detallan a continuacion:

SRI:

En la comunicacion con esta entidad, el enlace sirve para enviar informacion
acerca de la facturacion en despacho de combustible a nivel nacional. Para esto
se tiene definido una politica con la direccién IP del equipo a través del cual
Petrocomercial se comunica con el SRI esperando de retorno una respuesta

indicando que esta ha sido recibida correctamente.

DNH:

La comunicacion con esta institucion se realiza utilizando un medio fisico directo
(par de cobre), con lo que conseguimos comunicacion privada entre el Ministerio
de Energia y Minas 'y Petrocomercial, de igual forma se tiene definido politicas en
las que se describe las direcciones IP de los equipos a los cuales se envia
informacion hacia la base de datos en la DNH; asi como computadores que se
comunican a través de sesiones telnet con el servidor PCO8 de Petrocomercial
con el fin de utilizar las aplicaciones de comercializacion interna y movimientos de
productos de la empresa, para lo cual se autentifica con su propio usuario y

contrasefa.

Petroecuador:

Existe un enlace directo de fibra Optica que comunica a la empresa con
Petroecuador utilizando el ruteador Cisco 3600 ubicado en la matriz, con lo que
mediante la definicion de politicas en el firewall se puede acceder desde
determinados equipos de Petrocomercial a las aplicaciones de los sistemas de
oferentes, auditoria y control de gestidn; los cuales se encuentran instaladas en

servidores de Petroecuador.
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Filiales:

En estas reglas de seguridad se describen los equipos que se pueden conectar
desde las filiales de Petroecuador como son: Petroindustrial y Petroproduccion
hacia el SRI y la DNH aprovechando el enlace de comunicacion existente desde
Petrocomercial, de igual forma se permite la comunicacion entre ciertos
servidores de Petrocomercial con equipos de las demas filiales para solventar

determinados requerimientos.

Luego de este analisis y debido a que SecureWay Firewall es un software cerrado
cuyo propietario es IBM y adicionalmente viene funcionando desde hace 7 afos,
sin tener definido una zona desmilitarizada; se consideré la posibilidad de
reemplazarlo por un producto cuya administracion sea mas amigable y en un
equipo en el cual se pueda afadir una interfase de red adicional para implementar
la DMZ, y poder depurar las politicas de seguridad que en algunos casos estan
mal definidas o simplemente se deben eliminar ya que estas crean agujeros de
seguridad que ponen en riesgo el acceso hacia los equipos de la red interna de la

empresa.

Es importante considerar que al dejar de utilizar SecureWAy Firewall se debe
configurar un servidor proxy el cual debe tener la capacidad de hacer caché para

mejorar la velocidad de acceso hacia el Internet por parte de los usuarios.

Por esta razbn se menciona a continuacion productos con sus principales
caracteristicas, los cuales pueden ser utilizados como cortafuegos para la

empresa.

ASTARO: Ofrece su producto Astaro Security Linux V5, el cual provee de una
completa solucién de seguridad de red que proporciona seis aplicaciones criticas:
firewall, VPN, antivirus, antispam (correo electrénico no deseado), deteccion de
intrusos Y filtrado de contenido.

En lo referente al firewall provee de una completa inspeccidén de paquetes y proxy
de aplicaciones para proteger el trafico de las comunicaciones de Internet en la
organizaciéon, proteccion de ataques de negacion de servicio y escaneo de

puertos.
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—————

Packet Filter Rules Total 3 entries 7 New Rule ... 7 7 Fiters 7 | Live Log
Group 'Ein:nurureé Achan | |Destinabion Comment

9 1 [none] @) Intemal (Network) B ONS  wfpee B} hostname @ [none]

9 2 [none] B0 dny ) winbroade| 3§ 8 Internal (Broadcast) @ SMB raus

4 3 [none] JL Ay Ay R @ broad @ [none]

Figura 10. Interfase grafica del firewall de Astaro

Posee una herramienta administrativa via remota usando Webadmin que permite
el manejo del sistema via Web mediante un enlace encriptado, con lo que
cambios a usuarios o grupos, politicas de seguridad y configuraciones del sistema
pueden ser realizados de forma rapida y sencilla a través de pantallas intuitivas.
Astaro Security Linux esta disponible como software para ser instalado en una PC
o preinstalado en equipos dedicados, el cual esta basado en proyectos de cédigo
abierto y ha sido puesta en practica y probada con mas de 10000 instalaciones en
varios paises.

Entre sus caracteristicas se puede instalar hasta 20 tarjetas de red PCI Ethernet y
soporta 40000 LAN virtuales.

FOTIGATE®: Fortigate Antivirus Firewall es una gama de aplicaciones
desarrollada por Fortinet para la proteccion de redes en tiempo real, son
plataformas que combinan hardware y software para ofrecer antivirus, filtrado de
contenidos web y de correo, cortafuegos de inspeccion detallada, VPN con IPSec,
deteccion y prevencién de intrusos, deteccion y eliminacion de intrusos que
provienen de los contenidos de correos y trafico de la web en tiempo real sin

reducir el rendimiento de la red.

Las plataformas desarrolladas por Fortinet se basan en una tecnologia

denominada ASIC (Application-Specific Integrated Circuit) con lo que tienen la

% Fuente: http://www.afina.es/productos/Fortinet/fortinet_n.htm
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capacidad de procesar gran cantidad de datos y analizar los contenidos de la red

en tiempo real.

Dentro de las aplicaciones existe la solucion para seguridad de host remoto
Forticlient disefiada para proveer de acceso seguro desde sitios remotos hacia
los recursos de la red, este software con capacidad IPSec es facil de usar e
incluye un firewall personal, NAT, administracion de politicas centralizada,
encriptacion robusta y la mayoria de sistemas operativos Windows estan

soportados de forma nativa.

Para la administracion y monitoreo se utiliza la herramienta denominada
Fortimanager la cual permite implementar, monitorear, y mantener el rango
completo de servicios provistos por estos dispositivos dando soporte a las

necesidades de seguridad de la empresa.

Console1 ; _Console2 ; - '+ _Console N_j
FortiManager 3, re——
Admin . |"'"__ Vol i 1 e :
Console(s) W EE = ==

FortiManager ; . Integral RDB
Sarver 11]] [EEE  includedin

(Appliance) O e RDE = the FortiManager

o Server appliance

Security Domain C

FortiGate AV
Firewalls
under Mgmt.

Figura 11. Esquema de seguridad de Fortigate
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SYMANTEC?®: En lo referente a soluciones de firewall esta empresa ofrece
Symantec Gateway Security 5400 que es un dispositivo de que integra tecnologia
de inspeccion completa de paquetes con inteligencia de prevencién de intrusos en
el gateway entre Internet y la red corporativa o entre segmentos de red. Esto
permite a los administradores configurar politicas granulares para obtener control
completo de la informacién que entra y sale de la red, en el caso de existir
sesiones VPN activas la tecnologia de red privada virtual desencripta el paquete y
lo integra en el flujo de datos. La tecnologia de deteccidon y prevencion de
intrusos bloquean paquetes que contienen amenazas y notifican al firewall la

existencia de sesiones maliciosas de direcciones IP especificas.

Adicionalmente el firewall abre y examina los paquetes de protocolo de capa de
aplicacion; si estos estan basados en http, la tecnologia de filtrado de contenidos
compara la fuente IP con una lista de sitios web prohibidos interrumpiendo y
registrando estos paquetes; si los mismos estan basados en http, ftp o smtp, los
archivos anexos se envian al analizador de virus para que se reparen o elimine si
es el caso; luego de todas estas comprobaciones el paquete puede entrar o salir
de la red.

En lo referente a la administracion de la configuracién de politicas se lo hace a
través de una interfaz segura basada en la red SSL, se integra facilmente en la
consola de administracion de Symantec y permite generar alertas informes

centralizados y una vision en tiempo real del trafico en la red.

CISCO: Pone a disposicion los dispositivos de seguridad ASA (Adaptive security
appliance) de la familia 5500 los cuales permiten detener atagues antes que se
difundan a la red corporativa, controla el trafico en aplicaciones y redes y ofrece
conectividad VPN flexible. Esta familia de dispositivos incluye productos como el
Cisco ASA 5510, 5520 y 5540, los cuales son disefiados para abarcar
requerimientos de empresas pequeias hasta grandes corporaciones
consiguiendo un alto rendimiento y la posibilidad de operar multiples servicios de

seguridad de forma simultanea.

% Fuente: http://www.symantec.com/region/mx/product/integrated/gateway/DS00086-SL_SGS_5400_Series.pdf
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Cisco ofrece defensa Anti-X basada en la web contra gusanos y virus, proteccion
de spyware?” y adware®®, micro inspeccién de trafico en red corporativa y

prevencion ante intrusos, hakers y ataques de negacion de servicio.

Estos dispositivos se instalan en el extremo de la red corporativa para asegurar
los flujos de paquetes entrantes y salientes y el trafico VPN, de igual forma se
pueden desplegar en el centro de datos o en segmentos de la LAN a fin de
restringir los accesos a ciertos equipos de la red y monitorizar el trafico interno ya

gue incluyen capacidades de inspeccion de capa dos a cuatro.

El Cisco ASA 5510 es destinado a empresas con conexiones remotas y es usado
como una solucion facil de instalar, gestionar y monitorizar con una aplicacion
basada en la web, este modelo incluye funciones de firewall de alto rendimiento
con opcion DMZ, servicio VPN y prevencion de intrusos.

El Cisco ASA 5520 aporta una amplia gama de servicios de seguridad y
conectividad Gigabit Ethernet para medianas empresas, posee capacidad IPSec y
SSL VPN para soportar un gran numero de conexiones remotas pudiendo duplicar

su capacidad VPN instalando una actualizacion de la licencia.

El Cisco ASA 5540 es una solucién de alto rendimiento y conectividad Gigabit
Ethernet para grandes y medianas empresas y proveedores de servicios. Su
aplicacion de defensa anti-x puede ser extendida utilizando un modulo de
servicios de seguridad, asi como su capacidad IPSec y SSL VPN para un mayor

ndmero de conexiones remotas.

En lo referente a la administracién el Cisco ASA de la serie 5500 utiliza Adaptive
Security Device Manager para un solo dispositivo y Cisco Security Managment
Suite para mudltiples dispositivos, estos estan basados en la web y ofrecen
configuracion a todos los servicios de dispositivo VPN y de seguridad; entrega el

estado del equipos, monitoreo Yy reporte de servicio.

T Software espia. Suelen ser programas que incluyen un pequefio cddigo para lograr subir a una pagina web o
correo electrénico determinado datos del usuario sin el conocimiento ni el consentimiento del mismo.
(http://webs.ono.com/usr016/Agika/ddiccionario/diccioP_U.htm, Enero 2006)

% Software que durante su funcionamiento despliega publicidad de distintos productos o servicios. Estas aplicaciones
incluyen cédigo adicional que muestra la publicidad en ventanas emergentes o en barras que aparece en la pantalla.
(http://es.wikipedia.org/wiki/Adware, Enero 2006)
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2.4.- ESTUDIO DE VIABILIDAD ECONOMICO, TECNICO Y

LOGISTICO.

Dentro de los rubros que Petrocomercial mensualmente asume como gastos de

comunicaciones contratados a empresas se tiene los siguientes:

* Depésito de Riobamba, 800 délares mensuales por un canal de 64 Kbps
contratado a Andinadatos.

 Terminal de Cuenca, 1500 ddélares mensuales por un canal de 64 Kbps
contratado a Andinadatos.

e Sucursal Guayaquil, 2000 délares mensuales por el enlace de respaldo de
256 Kbps contratado a Andinadatos.

* Enlace satelital, dos canales de 64 Kbps cada uno hacia Baltra y Puerto Ayora
actualmente contratado con Impsat por tres meses el cual tiene un costo total
de 16000 ddlares.

Debido a que estos valores representan gastos operativos, se puede pensar en
optimizar las comunicaciones hacia estos lugares implementando soluciones VPN
con equipos especializados como las citados anteriormente o desarrollar
soluciones emergentes para el acceso remoto de equipos o usuarios criticos
desde los diferentes terminales y sucursales de la empresa hacia la matriz

garantizando la operatividad en despacho y atencion a clientes.
Los costos de soluciones de redes privadas virtuales se detallan a continuacion:

Checkpoint: Conectividad para 25 usuarios $ 2.300
Conectividad para 100 usuarios $ 7.000

Cisco: Conectividad de acceso remoto Cisco VPN 3000 v 4.1 $ 2.200
Conectividad VPN de ubicacion a ubicacion con ruteadores optimizados:
Cisco 800 series: entre 500 y 700 délares dependiendo del modelo.
Cisco 2600 series: entre 1500 y 2600 dolares dependiendo del modelo.
Cisco 3600 series: entre 3000 y 5200 dolares dependiendo del modelo



Symantec:
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Nexland Pro 800 Turbo: ADSL, ruteador y VPN, tiene un costo de 5000 ddlares.

A continuacion se realiza un analisis comparativo de las soluciones de seguridad

citadas
Soluciones de Seguridad
Detalle Astaro Opc.1 Astaro Opc.2 Cisco Cisco
Modelo 420 Servidor Dell ASA 5520 ASA 5540
Costo Costo Costo Costo
Appliance propietario Si $11.775 Si | $19.995 | Si $ 28.996
Servidor Dell Si $5.000 | No No
Licencia Base Si Si $7.590
Licencia 500 usuarios * *
Licencia 1000 X . .
usuarios
llimitado X * *
Base de S. Operativo Linux Linux
APLICACIONES DE
SEGURIDAD
Firewall Si Si Si Si
VPN Si Si Si Si
Proteccion de Intrusos | Si Si Si Si
Antivirus para correo Si $2.898 | Si $5.450 | * *
Antivirus para web Si $4.055 | Si $6.100 | * *
Filtrado anti-spam Si Si No No
Filtrado URL Si Si No No
Actualizacion
automatica de Si Si * *
software
. . Licencia Base
Licencia para
. + correo + web

Ventajas web y correo .

menor que opc.2 usuarlos

' ilimitados

LB 1000
Desventaias usuarios El costo de Baja el Baja el
LB: Licenjcia Base LB + correo 750 | licenciamiento | rendimiento a | rendimiento a
0 l'Jsuarios LB + web 600 de correo y un 70% con un 70% con IPS

' LB + coreo + web es mayor | IPS activo activo

web 500
Instalacion Si $2.000| Si $2.000 * *
Total sin IVA $20.728 $26.140 $ 19.995 $ 28.996

Tabla 10. Cuadro comparativo 1 de soluciones de seguridad
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Soluciones de Sequridad

Fortigate Symantec Symantec FirewallBuilder
petale 1000 Sefff@%o Segua:tjet\),/v 5400 | VPN Windows
Costo Costo Costo Costo
Appliance propietario Si $12.995| Si | $37.300 | Si | $24.000 | No
Servidor Dell No No No No
Licencia Base
Licencia 500 usuarios * X X
Licencia 1000 usuarios *
llimitado * X
Base de S. Operativo Linux Linux Linux
APLICACIONES DE
SEGURIDAD
Firewall Si $9.369 | Si Si Si
VPN Si Si Si Si
Proteccién de Intrusos Si Si No
Antivirus para correo Si Si No
Antivirus para web Si Si No
Filtrado anti-spam Si Si No
Filtrado URL Si Si No Si
QS:gr?:gt?goge software S S No Internet
Ventajas Costo
. Baja_el_ . - . I No se tiene
Desventajas rendimiento un Licenciamiento | Licenciamiento s
LB: Lice_ncia Base 40% con IPSy solo para 500 | solo para 500 gﬁﬁfﬁ'ﬁggﬁ.
u: usuarios el antivirus usuarios usuarios spam y c;tros.
activo
Instalacion * * * *
Total sin IVA $22.364 $37.300 $ 24.000 $0

* No se tiene informacion

Tabla 11. Cuadro comparativo 2 de soluciones de seguridad
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Con estos antecedentes la factibilidad técnica y logistica de implementar alguna
de las soluciones expuestas depende de las aplicaciones, nivel de seguridad y
namero de usuarios que actualmente a nivel nacional son entre 600 y 700 entre la

regional norte y sur de la empresa.

En lo referente a la viabilidad econdmica no existe actualmente la disponibilidad
de recursos para la adquisicion de equipos por lo que los procesos de compra
pueden demorar varios meses; pero debido a la necesidad de atender de forma
prioritaria los requerimientos de cambio de firewall y por ende de proxy, asi como
también el disefiar un respaldo en las comunicaciones que de forma emergente
pueda mantener operativo las aplicaciones y atencion en los terminales y
sucursales de la empresa; se debera utilizar herramientas sin licenciamiento o
software libre que en el caso del firewall y del proxy pueden ser instaladas y
configuradas sobre una plataforma Linux que posee algunas ventajas como las

siguientes:

* Es un sistema operativo gratuito.

« No necesita un equipo con mayores requerimientos de hardware.

» Ofrece alta fiabilidad ya que Linux presenta gran estabilidad.

* Sobre este sistema operativo se puede montar multiples servicios como
servidor proxy http y ftp con caché de disco para acelerar la navegacion por
Internet y bloqueo opcional para los sitios web.

» Conversion de direcciones IP (NAT).



CAPITULO
I
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CAPITULO Il

DISENO A NIVEL DE IMPLEMENTACION DE LOS
SISTEMAS DE SEGURIDAD Y BACKUP SOBRE LA
INFRAESTRUCTURA ACTUAL DE LA EMPRESA

INTRODUCCION

Para la definicion de la zona desmilitarizada se necesita utilizar un firewall por
software que trabaje sobre Linux y soporte el manejo de cuatro interfases ya que
el producto anterior IBM Secure Way tenia definido solo tres y no se contemplaba
la DMZ, de igual forma debe ser un producto flexible que permita administrar las
politicas de seguridad con precision, para ofrecer un confiable acceso a la red y
proteger los recursos e informacion de la misma. Por esta razon se ha elegido la
utilizaciébn de Firewall Builder como cortafuegos para controlar el trafico de

entrada y salida de la red asi como para definir el area desmilitarizada.

En el caso del proxy se usara la herramienta propia de Linux denominada Squid
con lo que se aprovechara la propiedad de hacer caché para mejorar el
funcionamiento y acelerar la velocidad de acceso hacia el Internet ya que se
agilita la navegacion en las paginas de uso mas frecuente por parte de los
usuarios, tomando en cuenta que el producto de Secure Way no ofrecia esta

caracteristica.

Con respecto al respaldo de comunicacion emergente se puede utilizar la
herramienta de VPN propio de Windows debido a que en la empresa el 90% de
los equipos funcionan con los sistemas operativos Windows 2000 y XP, de esta
forma la comunicacion serd mas transparente para el usuario sin necesidad de
utilizar programas o equipos adicionales y tener un acceso seguro desde medios

como el Internet.
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3.1.- ESQUEMAS Y DEFINICION DE POLITICAS DE SEGURID AD
A DESARROLLARSE

Para la instalacion del cortafuegos se utilizé el sistema operativo Linux CentOS
4.0 ya que debido a la discontinuidad de Red Hat y la aparicion de las licencias
comerciales para Enterprise Linux, las cuales oscilan entre 500 a 1500 délares se
debe buscar alternativas libres y gratuitas como: Lineox Enterprise, Tao Linux,
White Box Enterprise y CentOS; los cuales han sido construidos a partir de las

mismas fuentes de RHEL (Red Hat Enterprise Linux).

Como principales caracteristicas del sistema operativo Linux CentOS (Community
Enterprise Operating System), se puede mencionar que es un clon a nivel binario

de la distribucion de RHEL compilado por voluntarios a partir del cédigo fuente.

root® pcofw:~

File Edit View Terminal Tabs Help
[root@pcofw ~]# uname -a
Linux pcofw 2.6.9-5.0.3.EL #1 S5at Feb 19 18:26:49 CST 2005 i686 i686 i386 GNU/Li

nux
[root@pcofw ~]# I

[ 1

Figura 12. Version del Kernel de Linux CentOS 4.0

Los requerimientos del sistema son los siguientes:

Memoria RAM: 192 MB (Minimo).

Espacio en Disco Duro: 850 MB (Minimo) - 2 GB (Recomendado).
Procesador: Intel Pentium I/II/lIl/IV/Celeron, AMD K6é/11/11l, AMD Duron, AMD
Athlon/XP/MP.

El equipo utilizado para la instalacion en Petrocomercial de Linux CentOS 4.0 y
Firewall Builder es un servidor Compaq Proliant ML350 el cual posee las
siguientes caracteristicas: Procesador Pentium Il de 800MHz, Memoria RAM de
1,2 Gb y dos discos duros de 8,5 Gb cada uno, con lo cual se solventa los

requerimientos garantizando un correcto funcionamiento.
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System Monitor,

File Edit View Help
Process Listing | Resource Monit0r|

CPU History

| CPU1: 7.0%

Memory and Swap History

E| Used memory: 187 MB of 1.2 GB

Used swap:

Devices

‘ Name Directory |T',-'pe |Tata| |Used
* /dev/sdal /boot ext3 98.7MB 8.9 MB
L) /dev/fd0 mediafloppy viat 14MB 201k [l  20%
™ none [dev/shm tmpfs 633 MB 0 bytes | 0% |
7 [dev/mapper/VolGroup00-LogVol00 /[ ext3 194 GB 4.2GB - 22 % E

Figura 13. Caracteristicas del servidor firewall

Al realizar la particion del disco duro se usaron los espacios en el orden y tamafio
recomendado por CentOS, como se observa en la Figura 13, excepto en la
particion Swap, ya que en un servidor que va a trabajar como firewall se tiene
altas demandas de peticiones de usuarios y servicios por lo que es recomendable
tener una memoria virtual bastante grande y en este caso se definié el doble del
tamafo de la memoria RAM es decir 2Gb dividida en tres partes iguales en los

dos discos.

En las configuraciones de red se defini6 cuatro interfases denominadas de la

siguiente manera y con sus direcciones IP:

Nombre del servidor: Pcofw

No segura EthO: IP: X.X.212.22
Mascara: 255.255.255.248
Segura Ethl: IP: X.X.64.6

Mascara: 255.255.248.0



Petroecuador: IP: X.X.230.12
Méscara: 255.255.255.0
DMZ: IP: X.X.10.1

Mascara: 255.255.255.0
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La configuracion del DNS son las direcciones del servidor de nombres de dominio

del proveedor del servicio de Internet:
DNS Primario: X.X.208.1
DNS Secundario: X.X.208.2

File Profile Help

B & B ®

New  Edit Copy Delete

Devices |Hardware | IPsec| DNS |Hosts |

You may configure the system’s hostname, domain,
name servers, and search domain. Name servers are
used to look up other hosts on the network.

Hostname:

Primary DNS: .208.1
Secondary DNS: .208.2
Teriary DNS:

DNS search path:

Active profile: Common

Figura 14. Configuracion del DNS en el servidor Pcofw

Finalmente se selecciona las aplicaciones y paquetes tales como una interfase

grafica de usuario que en este caso es Ghome y otras funciones necesarias, cabe

mencionar que se realiz0 la instalacion minima es decir solo con los paquetes

indispensables para que el sistema funcione, asi como también en la definicion

del firewall en el sistema operativo se mantienen cerrados todos los servicios

para abrir solamente los puertos estrictamente necesario con la aplicacién

Firewall Builder.



59

Package Management

Add or Remove Packages

X Window System [38/42] Details ||
Install this group of packages to use the base graphical (X)
userinterface.

GNOME Desktop Environment [42/44] Details

GNOME is a powerful, graphical user interface which
includes a panel, desktap, system icons, and a graphical
file manager.

[] KDE (K Desktop Environment) [0/14]

;» KDEis a powerful, graphical user interface which includes
38 a anel, desktop, system icons, and a graphical file
Wt ap P, sy grap
manager.

Applications

[¥] Editors [2/5] Detais ||

[+

Total install size: 2,427 Megabytes

Update

Figura 15. Instalacion de paquetes en Linux CentOS 4.0

Firewall Builder :

Firewall Builder version 2.0.6 es una herramienta Open Source (Codigo Abierto)
escogida para configurar el cortafuegos cuya fortaleza esta en poder manejar las
politicas de seguridad con precision y eficiencia sin estar asociado a lineas de
comando como lo hacen otros productos disponibles en el mercado y prestando la
facilidad de poder administrarlo a través de su interfase grafica.

Este producto trabaja a nivel de capa de aplicacién por lo que no permiten el
trafico directamente entre dos redes, sino que realiza un seguimiento detallado del
trafico que pasa por él; maneja la pila de protocolos TCP/IP (http, ftp,telnet) e
intercepta todos los paquetes que llegan salen de una aplicacién, evitando que
algun agente externo indeseado alcance las maquinas protegidas.
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Estos firewalls de capa siete pueden ser usados como traductores de direcciones
de red; es decir segun pasa el trafico de un lado a otro, enmascara la direccion de

origen, lo que dificulta observar la topologia de la red desde el exterior.

MODELO OSI

Nivel de aplicacién DNS, FTP, HTTP, IMAP, IRC, NFS, NNTP, NTP, POP3,
SMBI/CIFS, SMTP, SNMP, SSH, Telnet, SIP

Nivel de presentacion | ASN.1, MIME, SSL/TLS, XML,

Nivel de sesion NetBIOS,

Nivel de transporte SCTP, SPX, TCP, UDP,

Nivel de red AppleTalk, IP, IPX, NetBEUI, X.25

Nivel de enlace ATM, Ethernet, Frame Relay, HDLC, PPP, Token Ring, Wi-Fi,
Nivel fisico Cable coaxial, Cable de fibra ¢ptica, Cable de par trenzado,

Microondas, Radio, RS-232

Tabla 12. Tecnologias y protocolos de red del Modelo OSI

Al utilizar Firewall Builder, la configuracion de las politicas no va asociado a
términos de nameros de puertos o interfases del firewall, obligando a escoger la
regla acertada para la interfase dada, por el contrario se puede crear un conjunto
de objetos que describen al firewall, servidores, subredes y luego implementar las
politicas por inclusiébn de objetos dentro de las reglas de la politica. Con este
producto se tiene la ventaja de escoger dentro de una amplia lista de objetos
predefinidos que describen varios protocolos y servicios estandar; una vez que
una politica es construida en la interfase grafica del usuario solo basta con

compilarla e instalarla en la maquina del firewall.
Ventajas:

e [Este producto posee 100 objetos predefinidos para los mas populares y
ampliamente usados servicios y protocolos.

» Tiene la capacidad para crear objetos describiendo servicios conocidos, IP,
ICMP, TCP y UDP; asi como para equipos, redes y rangos de direcciones.

* Posee plantillas para poder implementar las reglas del firewall utilizando

politicas estandar para redes tipicas las cuales pueden ser extendidas y
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editadas de acuerdo a las demandas de crecimiento y complejidad que la red
tenga.

e Se maneja una misma base de datos para los objetos de tal manera que
cualquier cambio realizado a uno de ellos se vera reflejado en todas las reglas
y politicas donde se lo haya incluido.

» Ofrece facilidad para cambiar una politica en el archivo de configuracion y
luego instalarla esta en el firewall.

 Tiene una interfase grafica amigable para el usuario que permite realizar
operaciones como: copiar y pegar con el fin de poder editar las politicas de
una manera mas agil.

e Soporta multiples plataformas, incluyendo Cisco PIX y firewalls de cdodigo
abierto iptables, ipfilter.

» Tiene la posibilidad de imprimir desde un solo objeto, una politica del firewall,
la jerarquia completa y exportar este a un archivo de texto, a un texto plano o

a formato html.

Para la instalacién de este producto debemos bajar los archivos de instalacion de

la siguiente direccion en Internet: www.fwbuilder.org/archives/cat_downloads.html

fwbuilder-2.0.6-1.rh90.i386.rpm;  instalador de la aplicacion.
libfwbuilder-2.0.6-1.rh90.i386.rpm; librerias de firewall builder.
Paquetes necesarios para el funcionamiento del programa:
fwbuilder-ipt-2.0.6-1.rh90.i386.rpm;
fwbuilder-pf-2.0.6-1.rh90.i386.rpm,;
fwbuilder-ipfw-2.0.6-1.rh90.i386.rpm;
fwbuilder-ipf-2.0.6-1.rh90.i386.rpm;

Estos son instalados con el siguiente comando:
rpm —Uvh fwbuilder-2.0.6.1.rh90.i386.rpm

rpm —Uvh libfwbuilder-2.0.6.1.rh90.i386.rpm
rpm —Uvh fwbuildeript-2.0.6.1.rh90.i386.rpm
rpm —Uvh fwbuilderpf-2.0.6.1.rh90.i386.rpm
rpm —Uvh fwbuilderipf-2.0.6.1.rh90.i386.rpm
rpm —Uvh fwbuilderipfw-2.0.6.1.rh90.i386.rpm
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Para abrir el programa se ejecuta el comando fwbuilder y se crea un nuevo

firewall, en este caso denominado pcofw.

Look in: L\Ifrootfﬁrewallf q & | & e || BE| 1|50
@. Revision Date  Author Lockedby [
peofw.wb File s notin RCS
| ] prueba.fwb
[] pruebal.fwb
]
RCS log:

Open read-only

File name: pcofw.fwb 0K

File type: | Firewall Builder 2 files (*.fwb) v Cancel

Figura 16. Creacién del firewall Pcofw

Con el fin de poder establecer las politicas de seguridad e implementarlas es
necesario crear las interfases del firewall y objetos dentro de los cuales se va a
definir: direcciones, rangos de direcciones, redes, grupos y servicios utilizados en

Petrocomercial.

Para la creacién de las cuatro interfases se debe ir afiadiendo una a una
simplemente con un click derecho sobre el firewall creado y editando su direccidn
y mascara. Cabe sefialar que al instalar las reglas, el producto realiza la
validacion de las interfases creadas para asociarlas con las que estan
configuradas a nivel del sistema operativo y verificar la coherencia entre sus
direcciones IP y nombre de los dispositivos de red usados como se muestra en la
Figura 17.
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File Edit Object Rules Help

B @ Q| o e

Firewall Builder: pcofw.fwb

T r—

Pcofw

Policy | Non Secure Interface

101

: —n User
~-[AFirewalls ~ Source Dy =° o
= gl Pcofw 0 TiHs. 6420 Name: |Pcofw.eth3:ip
- DMZ ( ext) T )
W Pcofwethiip e Proxy Library: | Wl User
7 poptuck DNS Looku
‘. 32 Pcofwilozip e [y i
— L?‘I'I'ém Secure Interf... | | 2 & Aadieses |
i - iaPcofwethQip | e
if PeofwethOmac I = Netmask: |255.255.255.0
| - sEboohweti {3 [Kihee oma
1+ Petroecuador - Comment:
. L %2 Pcofweth2:ip 4 f%%GruPccSNE H
=@ Secure Interface 588Grpl3c05rv1 8:
. 22 Pcofw.ethl:ip
-[Objects 5 ;88GrppccEst2
?-DSewices ;8-8GrpF’CGEsr5
[ Time T
E%GerECSNl 8'1‘
6 (N 160.0 8§

&

| &

Apply Changes

I[Jmp?_gck |DMZ |‘( H

Action

Accept

T

Ir

Accept

Accept

@ Accept

Accept

Accept

Accepr

o

E |:__:4! [root@ pcofw;~]

|8 Firewall Builder: pcofw.fwb

I [Webmin 1.200 on pcofw (Redhat E_inu:-|

% Applications Actions &% (%

Interfases del firewall

NonSecure Interface:

Secure Interface

Petroecuador:

DMZ

Figura 17. Interfases creadas en el firewall

Nombre:

Pcofw:ethO:ip

Direccion: X.X.212.22

Mascara: 255.255.255.248
Nombre: Pcofw:ethl:ip
Direccion: X.X.64.6
Mascara: 255.255.248.0
Nombre: Pcofw:eth2:ip
Direccion: X.X.230.12
Mascara: 255.255.255.0
Nombre: Pcofw:eth3:ip
Direccion: X.X.10.1
Mascara: 255.255.255.0
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En la creacién de objetos se tiene las opciones de: direcciones, rangos de
direcciones, grupos, equipos y redes; se crea primero las direcciones una a una
con sus respectivas direcciones IP, luego se puede crear grupos y a estos anexar
direcciones solamente copiando y pegando en cada uno de ellos. De igual forma
los rangos y redes se los definen con subdirecciones y mascaras como se detalla

a continuacion:
Direcciones:

Equipos y servidores de Petroecuador:

Hst_X.X.10.1 Hst_X.X.10.15 Hst_X.X.10.25
Hst_X.X.10.3 Hst_X.X.10.4 Hst_ X.X.144.231
Hst_ X.X.144.245 Hst_ X.X.145.182 Hst_ X.X.208.84
Hst_ X.X.226.11 Hst_ X.X.226.16 Hst_ X.X.226.17
Hst_ X.X.226.19 Hst_ X.X.226.21 Hst_ X.X.226.22
Hst_ X.X.226.4 Hst_ X.X.226.5 Hst_ X.X.226.6

Firewall Symantec Gateway Security de Petroecuador.
Hst X.X.12.1

Equipos servidores del SRI
Hst X.X.7.10 Hst X.X.7.8

Equipos y servidores del Ministerio de Energia y Minas
Hst X.X.1.20 Hst X.X.1.207 Hst X.X.1.5
Hst X.X.1.8 Hst X.X.1.9

Equipos y servidores AS/400 de Petroindustrial
Hst X.X.20.12 Hst X.X.24.103 Hst X.X.24.11
Hst X.X.24.44 Hst X.X.24.74 Hst X.X.28.11

Equipos de Petrocomercial Regional Sur
Hst X.X.170.145 Hst X.X.170.146



Equipos y servidores de Petrocomercial matriz
Hst_X.X.64.100

Hst_X.X.64.24
Hst_X.X.64.28
Hst_X.X.64.65
Hst X.X.71.21
Hst_X.X.71.6

Hst_X.X.64.15
Hst_X.X.64.25
Hst_X.X.64.29
Hst_X.X.64.66
Hst X.X.71.25
Hst_X.X.71.7

Hst_X.X.64.20
Hst_X.X.64.26
Hst_X.X.64.59
Hst_X.X.64.8
Hst X.X.71.5
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Equipos de Petrocomercial Guayaquil

Hst_X.X.97.11 Hst_X.X.97.110 Hst_X.X.97.131
Hst X.X.97.173 Hst X.X.97.20 Hst X.X.97.48
Hst X.X.97.57 Hst X.X.97.88

Equipos (DMZ)

Hst_ X.X.10.10 Hst X.X.10.20

Equipos del SOTE

Hst X.X.10.126 Hst X.X.10.57

Equipos con direcciones publicas de Petrocomercial
Rt X.X.212.17 Hst_X.X.212.18
Hst X.X.212.20 Hst X.X.212.21

Hst X.X.212.19

Servidor proxy de Petrocomercial: Proxy

Redes:
Ntw_X.16.0.0 Mascara: 255.255.0.0 Ministerio de Energia
Ntw_X.17.28.0 Mascara: 255.255.255.0 Petroindustrial
Ntw_X.17.33.0 Mascara: 255.255.255.0 Petroindustrial
Ntw_X.19.160.0 Mascara: 255.255.240.0 Petroecuador

Redes de Sucursales y Terminales de Petrocomercial:
Ntw_X.X.129.0 Ntw_X.X.130.0 Ntw_X.X.131.0
Ntw_X.X.132.0 Ntw_X.X.134.0 Ntw_X.X.136.0



Ntw_X.X.137.0
Ntw_X.X.161.0
Ntw_X.X.164.0
Ntw_X.X.169.0
Ntw_X.X.76.0

Ntw_X.X.138.0
Ntw_X.X.162.0
Ntw_X.X.165.0
Ntw_X.X.170.0
Ntw_X.X.77.0

Todas con Mascara : 255.255.255.0

Ntw_X.20.64.0

World

File Edit Object Rules Help

= NEENIE" §.

Direccion: 0.0.0.0.

Ntw_X.X.139.0
Ntw_X.X.163.0
Ntw_X.X.167.0
Ntw_X.X.75.0
Ntw_X.X.97.0
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Mascara: 255.255.248.0 Petrocomercial Matriz

Méscara: 0.0.0.0

e

88

Group x

& | B v‘“User

Name: [GipMEMSrv

V| Library: ‘“User

-3 et L2121
- Hst 212,18
- 0 Hst_ 212.19
- P Hst 212.20
- S Hst_ 212,21
- 35 Hst_ 5110
Rpmv
- $RL

.212.17

(% Radr_ 64.0

= [AGroups

- 55 GrpMEMEst

- 33 GrpMEMSrv

- 3% GrpMinEne

- 3% GipPCOEstl

- 55 GrpPeoEstlG

- 3% GrpPcoEst2

- %, GipPcoEst4 (PCO-SRI)

o B Address Ranges L |

ad [ Name

! Properties |

2 Hst_ 15
®oHst. .19

.1.5/255.255.255.255
.1.9/255.255.255.255

Comment:

a)

Servidores MEM:Lotus, Sicohi

EU = [root@ pcofw:~]

| Firewall £

%> Applications Actions %C%

BEE

-

face ¢

[»

ain

ot

hat Unm|

o

Figura 18. Creacién de objetos en Firewall Builder
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Rangos de direcciones:

Radr_X.X.64.0 Rango: X.X.64.30 hasta X.X.64.53

Hst_X.X.170.145

Petroecuador)
Hst X.X.170.146

Grupos:
GrpMEMEst:  (Estaciones del Ministerio de Energia)
Hst X.X.1.20 Hst_X.X.1.207 Hst_X.X.1.8
GrpMEMSrv:  (Servidores del MEM: Lotus y Sicohi)
Hst X.X.15 Hst_X.X.1.9
GrpPCOEstl: (Redes de Petrocomercial y Petroindustrial)
Ntw_X.X.28.0 Ntw_X.X.33.0 Ntw:_X.X.129.0
Ntw_X.X.130.0 Ntw_X.X.131.0 Ntw_X.X.132.0
Ntw_X.X.134.0 Ntw_X.X.136.0 Ntw_X.X.137.0
Ntw_X.X.138.0 Ntw_X.X.139.0 Ntw_X.X.161.0
Ntw_X.X.162.0 Ntw_X.X.163.0 Ntw_X.X.164.0
Ntw_X.X.165.0 Ntw_X.X.167.0 Ntw_X.X.169.0
Ntw_X.X.170.0 Ntw_X.X.64.0 Ntw_X.X.75.0
Ntw_X.X.76.0 Ntw_X.X.77.0 Ntw_X.X.97.0
GrpPCOEst1G: (Equipos de Guayaquil que se conectan a servidores de

GrpPcoEst2: (Equipos que utilizan la aplicacion SUCO de Petroecuador)

Hst_X.X.64.20 Hst _X.X.97.11 Hst_X.X.97.110
Hst_X.X.97.20 Hst_X.X.97.48 Hst_X.X.97.57
Radr_X.X.64.0

GrpPcoEst4 (PCO-SRI):

Hst X.X.71.21

GrpPcoEst5: (Equipos de Petrocomercial Sistemas)

Hst X.X.71.5

Hst X.X.71.5

Hst X.X.71.6

(Servidor y equipo que conectan al SRI)
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GrpPcoEst6 (PCO-MEM): (Servidor y equipos que se conectan al MEM)
Hst X.X.71.21 Hst X.X.71.5 Hst 172.0.71.7

GrpPcoSrvl: (Servidores AS/400)
Hst_X.X.64.25 Hst_X.X.64.26 Hst_X.X.64.28
Hst _X.X.64.8

GrpPcoSrv2: (Equipos y servidores de correo de Quito y Guayaquil)
Hst_X.X.64.20 Hst_X.X.97.20 Hst_X.X.64.100
Hst_X.X.64.15

GrpPecSrvl: (Servidoresy equipos de Petroecuador)

Hst_X.X.10.1 Hst_X.X.10.15 Hst_X.X.10.25
Hst_X.X.10.3 Hst_X.X.10.4 Hst_X.X.144.231
Hst_X.X.144.245 Hst_X.X.145.182 Hst X.X.226.11
Hst_X.X.226.16 Hst_X.X.226.17 Hst_X.X.226.19
Hst_X.X.226.21 Hst_X.X.226.22 Hst_X.X.226.4
Hst_X.X.226.5 Hst_172.29.226.6

GrpPecUCont: (Servidor de la Unidad de Contratos de Petroecuador)
Hst_X.X.208.84 Hst X.X.71.5

GrpPin: (Estaciones de Petroindustrial que se conectan al MEM)
Hst_X.X.24.103 Hst_X.X.24.44 Hst_X.X.24.74
GrpPinAS400: (Servidores AS/400 de Petroindustrial)

Hst X.X.20.12 Hst X.X.24.11 Hst X.X.28.11
GrpSoteSrv: (Servidor del SOTE que se conecta al MEM)

Hst_X.X.10.126

GrpSriEst: (Servidores del SRI)
Hst X.X.7.8 Hst X.X.7.10
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Se crearon los siguientes servicios adicionales a los predefinidos por el producto

necesarios para la definicion de las politicas de seguridad.

HtttpXX puerto:
HttpProxyout 2/2  puerto:
MEM Oracle puerto:
Notes puerto:
SRI Oracle puerto:

XX
XX
XX
XX
XX

para conexion con websphere.

para conexion con Internet.

conexién con el servidor Oracle del MEM
conexién con el servidor de correo

conexion con el servidor Oracle del SRI

Dentro de los servicios definidos como objetos en el producto Firewall Builder y

utilizados para la definicion de reglas estan:

Udp domain puerto: 53

http puerto: 80

https puerto: 443

ftp puerto: 21

ftpdata puerto de origen: 20

puerto de destino: 1024 a 65535

ftpdatapassive puerto: 20

telnet puerto: 23
pop3 puerto: 110
smtp puerto: 25

ICMP ping reply
ICMP ping request

Existe la opcion de poder definir como objetos a rangos de tiempo dentro de los

cuales se va a aplicar las reglas definidas, pero en este caso no se llego a utilizar

esta utilidad.
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File Edit Object Rules Help

EREJENIE- K

Firewall Builder: pc

-T-ETP'
Name: [MEM Oraciel _i

G | B v| il User - | Pcofy Library: | ilill User » | fofw v
; Etmups =] lon Secure .Ir.rterface Source Port Range \ Jm_ I\_IAT u:
- ICMP B Original Src Start: '0 I'% hal Srv  Translated Src
- [IP ®o Ntw_ Enc: [0 B oy Original |}
1 Any Destination Port Range ny Original :
& HTTP Proxy out 2/2 2 3 Proxy sar: [ By &8 Non Secure
BT aw End | B fny Original |
g:;e;,ade L] xa Any KR F’E‘SS AP R s g [wo0S0| Original 1
- UDP N Any Mask: [0 OO0 O] pov Original f
L = Settings:[] (] [ [] [ [
Object Type: TCP I Comment:

Object Name: MEM Cracle
source port range 00
destination port range

Conexion hacia el servidor Oracle

a

| 4 ¥ 3
| Conexion hacia el servidor
| Oracle

i

[»

e

EI|-;I [root@ pcofw:~]

|&8 Firewall Builder: pcofw.fwb

I(‘g‘; [Webmin 1.200 on pcofw (Redhat Linus

w™ Applications Actions %-’f‘%

(=

Figura 19. Definicion de servicios en Firewall Builder

Politicas de Seguridad Implementadas

@
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El firewall Pcofw tiene implementadas cuatro interfases de red en cada una de las

cuales se van definiendo las reglas necesarias, adicionalmente existen politicas

para NAT (Traduccion de direcciones de red) utilizadas para las conexiones

desde fuera hacia servidores de la red interna.

Eile Edit Object Rules Help

B 3 Q&

Firewall Builder: pcofw.fwh

Pcofw Firewalls:| 2 Pcofw
| Policy | Non Secure Interface | Petroecuador | Secure Interface | loopback | DMZ | NAT |
Source Destination Service Action Time Optii Comment
0 ZQ,: — = e o Al Accept Any D DNS Interno (Pcored)
zﬁ,: Proxy Any @I’m‘p Accept Any B Salida del proxy a Internet
i @hﬂ'ps
5 Any ;K—: Proxy & http @A{(ept Any B
@hﬂps
3 | Thse 212.21 [3EGmPeosn2 Any [&)] Accepr any |7
4 E%gGrpF’CGSNZ EoHst 212.21 Any [S]Accept Any B GrpPcosked to Hst
588GercoSrvl 88Grppec5rvl Any ACCE‘Pt Any D Enlace AS5/400 Pco Serv a Pe
] EGerccEstZ
E%gGrpF’ccEstS
gggGerecSrvl GercoSrvl Any Accept Any D Enlace AS5/400 Pco Serv a Pe
TN .160.0 [SRGmPeoEst2

|

O

(=] |

[floppy]

[59 troot@peofwi~]

|8 Firewall Builder: pcofw.fwb | &) [Webmin 1.200 on peofw (R

=% Applications Actions %"tﬁ

Figura 20. Definicién de politicas de seguridad
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Primero se definen las politicas generales y luego las reglas de cada una de las
interfases mencionadas.

POLICY
SOURCE DESTINATION SERVICE ACTION COMMENT
. DNS interno
Hst_X.X.64.20 Any UDP(domain) | Accept (Pcored)
TCP (http) .
Salida del proxy a
Proxy Any TCP (https) Accept Internet
TCP (http)
Any Proxy TCP (https) Accept
Conexion de los
servidores de
Hst_X.X.212.21 GrpPcoSrv2 Any Accept correo al servidor
web externo
GrpPcoSrv2 Hst X.X.212.21 Any Accept
Conexién
GrpPcoSIvl servidores AS/400
*PCO—*PEC Yy
GrpPcoEst2 GrpPecSrvl An Accept equipos que usan
GrpPcoEst5 P y P quipos q
aplicaciones de
PEC.
Conexion
GrpPcoSrvl servidores AS/400
GrpPecSrvl .
GrpPcoEst2 PEC-PCO, equipos
Ntw_X.X.160.0 GrpPCOESt5 Any Accept de PEC que
acceden a PCO
Conexion Pcored4
a Pcoweb para
Hst_X.X.64.24 Hst_X.X.212.21 Any Accept actualizacioén de la
pagina web
Hst X.X.212.21 Hst X.X.64.24 Any Accept
ftp Equipo utilizado
ftpdata para transferencia
HSt_X.X.64.59 Any ftpdatpassive Accept de archivos via ftp
ftp
ftpdata
Any Hst X.X.64.59 fpdatpassive Accept
Regla para
rechazar cualquier
Any conexion que no
Any Any Deny especificada
anteriormente

Tabla 13. Politicas de seguridad globales.

*PCO: Petrocomercial

*PEC: Petroecuador
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NON SECURE INTERFACE
SOURCE DESTINATION SERVICE DIRECTION COMMENT
Inbound Sesiones Telnet de
Ntw_X.16.0.0 Hst_X.X.64.28 TCP (tel net) *MEM a PCO.
(entrada)
Acceso telnet al
Any Hst_X.X.64.25 TCP (telnet) | |npound servidor Pcol
TCP (http)
Both Interfase no segura
Non Secure TCP (HTTP - .
Interface Any proxyout2/2) (bidireccional) al mundo (Internet)
Sesiones Telnet de
Ntw_X.16.0.0 GrpPinAS400 TCP (telnet) Inbound MEM a *PIN.
Conexion de las
estaciones de
GrpMEMEst GrpPcoEst6 Any Both PCO a MEM

Tabla 14. Politicas de seguridad de la interfase no segura

*MEM: Ministerio de Energia y Minas
*PIN: Petroindustrial

En la Figura 21 se muestra la interfase grafica de configuracion de las politicas

en la interfase no segura del firewall Pcofw.

Eile Edit Obj

= B JENIE- XY

ect Rules Help

Firewall Builder: pcofw.fwb

Pcofw Firewalls: | & Pcofw v
\M‘ Non Secure Interface | Petroecuador ‘ Secure |nterface | loopback ‘ DMZ ‘ NAT ‘

Source Destination Service Direction Action Time
e, 00K s (e inbound | [G]Accent Any

Any Ko w5 gt inbound | (] Accept Any
Non Secure Inte| ~ Any " http @Bmh @Accept Any

@I—H’I’P Proxy out 2/2

v 00 [RRcrpinas4oo enet Sinbound | (] Accept Any
Non Secure Inte gﬁ: Hst_ 121 Any @Bmh @Accem Any
g%gGrpMEMEst 8:8(3eraner (PCO-MEM) | Any @Bmh [@]Accept Any

Figura 21. Politicas de seguridad en la interfase no segura
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PETROECUADOR
SOURCE DESTINATION SERVICE DIRECTION COMMENT
TCP (pop3)
GrpPin TCP (Notes) Acceso a
TCP (smtp) aplicaciones desde
Hst X.X.71.6 GrpMEMSrv ICMP ping reply, Both equipos PIN a
request MEM.
Acceso desde el
equipo de la
Presidencia
Hst_X.X.48.80 Hst X.X.1.5 TCP (Notes) Both Ejecutiva de PEC a
MEM
Conexion de
GrpSoteSrv GrpMEMEst Any Both SOTE-MEM
Conexién equipos
$g|§§ls\lr?1tt|e§) de Contra_tos _de
GrpPecUCont GrpMEMSrv TCP(MEM Oracle) Both PEC a aplicaciones
de MEM
Conexién equipos
. PIN a aplicaciones
GrpPin GrpMEMSrv TCP(MEM Oracle) Both de MEM
Tabla 15. Politicas de seguridad de la interfase de Petroecuador
SECURE INTERFACE
SOURCE DESTINATION SERVICE DIRECTION COMMENT
GrpPcoEst5 Administracion del
Hst X.X.64.24 Rt X.X.212.17 Any Both ruteador
Conexion de equipos
An PCO al Serv. Domino
GrpPcoEst5 HstX.X.10.57 y Both del SOTE
GrpPcoEst6 A g:';,eé(g r;ollvleEe'&mpos
- n
(Pco-MEM) GrpMemEst y Both interfase segura
Equipos de
Guayaquil que
GrpPcoEst1G GrpPecSrvl Any Both acceden a servidores
de PEC
Equipos para
. An administracion del
GrpPcoEst5 Secure interface y Both firewall
TCP(SRI Conexion de equipos
GrpPcoEst4(Pco-Sri) | GrpSriEst Oracle) Both de PCO al SRI
Ntw_X.X.28.0 TCP(http) Servicio de Internet
Ntw_X.X.33.0 GrpPecSrvl TCP(https) | Both PEC a PIN
Conexion de equipos
An de PCO al proxy para
GrpPcoEst1 Proxy y Both salida a Internet

Tabla 16. Politicas de seguridad de la interfase segura
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Al realizar la configuracion del firewall se crea un dispositivo de red loopback el
cual es una interfase virtual que representa al propio dispositivo independiente de
la direccion IP asignada y cuyo valor es 127.0.0.1 por lo que se define la regla de

permitir todo en el mismo equipo.

Firewall Builder: pcofw.iwb

= MEEN]E X

Pcofw Firewalls:| g% Pcofw
Policy | Non Secure Interface | Petroecuador |Secure|nter!ace ‘hcphack DMZ |NAT

Source Destination  Service Direction Action Time Options  Comment
—

oy | ay | oy [ B | oy |

Figura 22. Politica de la interfase loopback

DMZ
SOURCE DESTINATION SERVICE DIRECTION COMMENT
TCP(http) ., .
Any Hst_X.X.1.10 TCP(https) | Both Conexién hacia el
servidor web
Any Hst X.X.1.20 Any Both Conexién a equipo
de servicios web

Tabla 17. Politicas de la interfase DMZ

En la definicion de reglas en la zona desmilitarizada se puede afiadir servidores
de acceso publico tales como: correo, servidor de nombres de dominio, ftp; lo cual
puede ser implementado posteriormente con el fin de alojar servicios sin permitir

el acceso no autorizado a la red privada de la empresa.
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Debido a que actualmente el servidor Pcoweb y el equipo para pruebas de

servicios web tienen direcciones publicas es necesario realizar la traduccion de

direcciones para tener acceso a estos.

NAT

Original source

Original destiny

Translated src

Translated dst

Comment

Ntw_X.16.0.0

Hst_X.X.212.20

Original

Hst_X.X.64.28

NAT de MEM al
servidor Pco8

Proxy

Any

NonSecurelnt.

Original

NAT desde
proxy a interfase
no segura.
Salida a Internet

Any

Hst_X.X.212.21

Original

Hst_X.X.1.10

NAT para
acceso a
servidor Pcoweb

Any

Hst_X.X.212.19

Original

Hst_X.X.1.20

NAT para
acceso a equipo
de servicios web
de prueba.

Tabla 18. Politicas de NAT

Luego de crear todas las reglas es necesario compilar el firewall con el fin de

validar la correcta aplicacion de las reglas, proceso en el cual el programa verifica

el orden jerarquico de las politicas y comprueba que ninguna regla contradiga a

otra o exista duplicacion en las mismas.

Finalmente para instalar el firewall creado, el programa pide que el usuario se

autentiqgue como root y las politicas entran a funcionar.



v Eirewall Builder: Policy Installer
Installing policy rules on firewall 'Pcofw'. Logging in

Enter authentication information below and click "Next'
User name: iroo‘r |

Password or passphrase: |WM”W“’*“ |

Alternative address to communicate |
with the firawall:

[[] Quiet install: do not print anything as commands are executed on the firewall

Verbose: print all commands as they are executed on the firewall

Test run: run the script on the firewall but do not store it permanently.
You can revert to the last working configuration by rebooting the firewall.

tl . H

| | I Mot = I | Cancel |

Figura 23. Instalacién de politicas con autenticacion de usuario
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Como resultado de este proceso el programa crea un archivo Pcofw.fw en el cual

se detalla la configuracion de las reglas aplicada en el equipo y cuyo contenido se

puede observar en el Anexo 2.

Para evitar el abrir el programa vy realizar la compilacion e instalacion cada vez

gue se reinicie el equipo se configurd el arranque automéatico del firewall editando

el archivo: /etc/rc.d/rc.local; y afiadiendo la siguiente linea de comando:

sh /root/firewall/Pcofw.fw

emacs® localhost.localdomain

File Edit Options Buffers Tools Insert Help

BIEd

CPxXOE LG ?

I #1 /bin/sh
=

# This script will be executed *after* all the other init scripts.
# You can puttﬂnur own initialization stuff in here if you don't
# want to do the full Sys ¥V style init stuff.

touch /wvar/lock/subsys/local

route add -net .0.0 netmask 255 255.0.0 gw 1.64.11 dev ethl
sh froot/firewall/Pcofw. fw

Figura 24. Arranque automatico de las politicas del firewall
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En el sistema operativo se definio las rutas por defecto de las interfases de red

gue se muestran a continuacién; para desplegar estas rutas se usa el comando

route —n

Destino Gateway Mascara Interfase

X.X.10.0 X.X.230.11 255.255.255.0 eth2 Petroecuador
X.X.0.0 X.X.230.11 255.255.0.0 eth2 Petroecuador
X.X.0.0 X.X.230.11 255.255.0.0 eth2 Petroecuador
X.X.0.0 X.X.64.11 255.255.0.0 ethl Petrocomercial
0.0.0.0 X.X.212.17 0.0.0.0 ethO (ruta por defecto)

Para anadir o eliminar rutas se usa el comando:
route add —net X.X.0.0 gw X.X.64.11 netmask 255.255.0.0 dev ethl
route del —net X.X.0.0 gw X.X.64.11 netmask 255.255.0.0 dev ethl

Servidor Proxy

Con el cambio de firewall fue necesaria la creacién de un servidor proxy, para lo
cual se utilizé un equipo Compaq Proliant ML350 con las mismas caracteristicas
que el anterior, de igual forma se instalé el sistema operativo Linux CentOS 4.0 y

a este equipo se lo configuré de la siguiente manera:

Nombre del equipo: pcoproxy
Direccion IP: X.X.64.7
Mascara: 255.255.248.0
Gateway: X.X.64.11
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1]

Ethernet Device

General |E0u‘te ‘ﬂardware Device

Nickname: m

Dé&ctjvate device when computer starts:

[] Allow all users to enable and disable the device

[ ] Enable IPvE configuration for this interface

() Automatically obtain IP address settings with:
DHCP Settings
Hostname (optional): | pcoproxy
Automatically obtain DNS informatien from provider

(@ Statically set IP addresses:

Manual IP Address Settings

Address: 54.7
Subnet mask: 255.255.248.0
Default gateway address: 64.11

o oK ¥ Cancel

Figura 25. Configuracién del servidor proxy

El programa que se utilizd para este propdésito es Squid el cual es un software
libre y puede hacer proxy y caché con los protocolos HTTP, FTP, Gopher®® y

WAIS®*, pero no funciona para servicios como: SMTP, POP3*!, Telnet, SSH.

Squid utiliza el fichero de configuracion localizado en /etc/squid/squid.conf; para lo

cual con un editor de texto se puede configurar el archivo de la siguiente forma:

Por defecto squid usa el puerto 3128 para atender peticiones pero en este caso
se uso el puerto 8080 y adicionalmente se habilité el puerto 8082.

#Default:
http_port 8080
http_port 8082

% servicio de Internet consistente en el acceso a la informacion a través de mends. Antiguo sistema para la localizacion de
informacion en Internet. (http://es.wikipedia.org/wiki/Gopher, Enero 2006)

% Un método para buscar y recuperar informacion de bases de datos disponibles en Internet, hoy en dia en desuso.

' Es un esquema de protocolo de Internet utilizado para que clientes locales recuperen su correo electrénico de un

servidor remoto a través de Internet. La mayoria de las cuentas de correo electrénico son accedidas a través de POP3.
(http://www.cpsr-peru.org/seguridad/ongs/parte4, Enero 2006)
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En el parametro cache_mem se establece la cantidad de memoria para: objetos
en transito, objetos hot y objetos negativamente almacenados en caché, estos
datos se almacenan en blogues de 4 Kb, el cache_mem especifica un limite
maximo en el tamafo total de bloques acomodados donde los objetos en transito
tienen mayor prioridad y los otros pueden usar la memoria hasta que esta no sea
requerida; por defecto este valor se establece en 8 MB pero en este caso se ha
establecido un valor de 150 Mb ya que el equipo tiene disponibilidad de 1,2 GB en

memoria RAM.

#Default:
#cache_mem 8MB
cache_mem 150MB

La definicion del valor de cahe_dir depende del tamafio que se desee almacenar
en disco duro de las paginas accedidas por los usuarios al Internet, por defecto
squid usa 100 MB aunque este valor se puede incrementar con la finalidad de que

se almacenen mas objetos y reducir el uso de ancho de anda.

#Default:
#cache_dir ufs /var/spool/squid 100 16 256
cache_dir ufs /var/spool/squid 500 16 256

En este caso se configuré en 500 MB, y los nimeros 16 y 256 significan que el
directorio del caché contendra 16 subdirectorios con 256 niveles cada uno; no se
debe exceder el espacio real disponible en disco ya que en este caso Squid se

bloqueara.

En las listas de control de acceso se especifica la red que va a tener acceso al

Squid de la siguiente forma: acl (nombre de la lista) src (ip de la red y mascara)
acl Mi.Red.Local src 172.20.0.0/16

Para las reglas de control de acceso no se editdé ninguna salvo la siguiente que
permite el acceso http al propio equipo y a la red local denegando cualquier otro

acceso.
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http_access allow localhost
http_access allow MI.Red.Local

http_access deny all

De esta forma se finaliza la configuracioén del Proxy.
De igual manera se edita el archivo etc/rc.d/rc.local; afiadiendo la siguiente linea
de comando: sh /etc/squid/squid.conf; para que squid arranque junto con el

sistema operativo.

3.2.- BACKUP DE COMUNICACIONES A DESARROLLARSE.

Debido a que en su configuracion basica los ruteadotres Vanguard 6455 y 6435
utilizados por Petrocomercial no integran las tarjetas de opcion para compresion y
cifrado basada en hardware necesaria para ofrecer el soporte de VPN y en razon
de que la mayoria de equipos en la empresa funcionan con sistemas operativos
Windows 2000 o XP se decidié montar conexiones VPN para definir el disefio del
backup de comunicaciones emergente con la utilidad propia de Windows, la cual
estd disponible y es muy poco explotada. Anteriormente Microsoft no
proporcionaba la capacidad necesaria para conectar dos equipos sobre una VPN
por lo que se requeria agregar el protocolo de tunel punto a punto (PPTP) en
Windows NT 4.0; actualmente Windows 2000 y XP habilitan una conexion VPN
con el protocolo de Internet (IP) instalado; siendo la siguiente la estructura del

enlace

Internet

Conexioén a Internet via Red LAN Mat'nz
médem ADSL Petrocomercial

Equipo que acepta
conexiones
entrantes

Conexion a Internet via
moédem ADSL GPRS

Tunel VPN

(A

Servidor

Figura 26. Esquema de conexion del backup de comunicaciones
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En el caso de definir conexiones entrantes en un servidor de acceso remoto es
necesario habilitar el puerto a través del cual los clientes se van a conectar, en
este caso puertos para conexiones VPN; si el servidor es miembro de un dominio
se usa la herramienta: enrutamiento y acceso remoto para configurar conexiones

entrantes asi como las directivas de acceso, autenticacion y opciones de cifrado.

Los equipos que van a establecer un tunel por una red privada virtual deben estar
conectados a Internet ya sea utilizando un modem, un equipo de vinculo
permanente como una linea digital asimétrica de abonado (ADSL), o tecnologia
digital de telefonia moévil (GPRS); y en el extremo donde se va a aceptar las
conexiones entrantes de los clientes remotos podria instalarse WinRadius el cual
es un estandar de autenticacion y autorizacion de acceso usado para conexiones

inalambricas.

Los sistemas operativos Windows 2000 y XP incluyen soporte para redes
privadas virtuales utilizando PTPP (Protocolo de tunel punto a punto), Layer 2

Tunneling Protocol e IPSec.

El protocolo IPSec proporciona servicios de proteccion de integridad,
autenticacion y opcionalmente proteccion contra reproduccién y privacidad para el
trafico IP, siendo los paquetes IPSec de dos tipos: Protocolo IP 50 denominado
formato de carga de seguridad de encapsulacion (ESP) que ofrece privacidad,
autenticidad e integridad y el Protocolo IP 51 denominado formato de encabezado
de autenticacion (AH) que solo proporciona integridad y autenticidad para

paquetes pero no ofrece privacidad.

L2TP es un protocolo que encapsula las tramas del protocolo punto a punto (PPP,
Point-to-Point Protocol) que van a enviarse a través de redes IP. Cuando esta
configurado para utilizar IP como su transporte, L2TP se puede utilizar como

protocolo de tunel VPN en Internet.

PPTP es un protocolo que se disefi6 para proporcionar comunicaciones
autenticadas y cifradas, (sin necesitar una infraestructura de clave publica)
utilizando una identificacion de usuario y contrasefa. El objetivo de su disefio fue

la simplicidad, compatibilidad multiprotocolo y capacidad de cruzar una amplia
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gama de redes IP. El protocolo de tunel punto a punto utiliza una conexion TCP
para el mantenimiento del tunel y tramas PPP encapsuladas para los datos del
tunel. El uso de PPP proporciona la capacidad de negociar los servicios de

autenticacion, cifrado y asignacion de direccion IP.

En el Anexo 3 se explica mas a detalle los protocolos IPSec y L2TP.

3.3.- IMPLEMENTACION DE PROTOTIPOS PARA LOS BACKUP
DE COMUNICACIONES

Para realizar la conexion VPN entre dos equipos se utilizd el sistema operativo
Windows XP, para lo cual se habilita la conexién de entrada en el computador que
se encuentra formando parte de la red LAN en la matriz de Petrocomercial

siguiendo los siguientes pasos:

— En conexiones de red se realiza una nueva conexién para iniciar el asistente;
en el cuadro de dialogo tipo de conexiones de red se escoge la opcion

configurar una conexion avanzada.

o
Asistente para conexion nueva

Tipo de conexion de red
(Lué desea hacer?

() Conectarse a Internet
Conectarze a Internet para poder examinar el web v leer conen electidnico.

() Conectarse a la red de mi lugar de trabajo
Conectarse a una red de negocios [uzando acceso telefdnico o red
privada virtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacion.

(#®Confgurar una conexion avanzada
Conectarse a otro equipo directamente utiizando zu puerto zene, paralelo o de
infranojoz, o configurar este equipo para que otros equipos puedan conectarse
3 &l

[ < fbras ” Siguien!e>] [ Cancelar

Figura 27. Asistente para conexién nueva
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A continuacion se selecciona aceptar conexiones entrantes y en dispositivos
de conexiones entrantes no se selecciona ninguno; en el siguiente cuadro de
dialogo de conexion de red privada virtual entrante se secciona la opcion
permitir conexiones privadas virtuales con lo cual el sistema modifica la
configuracion del firewall de Windows para permitir que el equipo envie y
reciba paquetes de VPN.

Dentro de permisos de usuarios se selecciona o agrega todos los usuarios
para los que se desee habilitar el acceso y estas cuentas deben existir en
ambos equipos implicados en el establecimiento de la conexion VPN. Para
este caso se cred0 dos usuarios: jyepez y pyepez con sus respectivas
contrasefias.

-
Asistente para conexion nueva

Permizoz de usuarios
Puede especificar loz usuanios que pueden conectarse a este equipo.

Seleccione la cagilla de venficacion zituada junto a cada uno de loz usuanos a los
gue 2 les deba permitir la conexion a este equipo. Tenga en cuenta que otros
factores, tales como una cuenta de usuano dezhabiltada, pueden afectar la
capacidad del usuario para conectarse.

Uszuanios a los que se permite la conexion:
| | Ef Adminiztradar

O ¥, Invitado
[+ m wepez [Paul]
[+ m prepez [Paul]

4 b

l Agregar... ” Quitar H Propiedades ]

[ < Atras H Siguien;e>| [ Cancelar

Figura 28. Permisos para usuarios de la conexion VPN

Posteriormente en la opcién software de red debe estar activado los
componentes de red siguientes: Protocolo Internet (TCP/IP), compartir
archivos e impresoras para redes Microsoft y cliente para redes Microsoft.
Estos dos ultimos componentes permiten que otros equipos tengan acceso a

los recursos de la red.



A continuacion en el cliente se configura se configura la conexion VPN de la

Asistente para conexion nueva

Software de red
El software de red permite que este equipo acepte conexiones de obo tipo de
equipos.

Active la cazila de verificacidn situada junto a cada tipa de software de red que desee
hakbilitar para conexiones entrantes.

Software de red:
™ ¥ Protocola Intemet [TCPAR]

| .Ei: Compartir impresoras v archivos para redes Microgoft
= Cliente para redes Microsoft “w

Protocolo TCRAIP. El protocolo de red de rea extenza predeterminado que permite la
comunicacion entre varias redes conectadas entre si.

Dezcripoidn:

’ < filras ” Siguien;e)l ’ Cancelar ]

Figura 29. Software de red instalado para habilitar recursos compartidos

Finalmente queda habilitado la opcion de conexiones entrantes en el equipo

para poder establecer una conexion VPN con el cliente.

siguiente forma:

Se realiza una nueva conexion de red y se escoge la opcion conectarse a la

la opcidn conexion de red privada virtual a través de Internet.

Asistente para conexion nueva

Conexidn de red
;Cdmo desea conectarse a la red en su lugar de trabajo’?

Crear la conexian siguiente;

() Conexidon de acceso telefdnico

Conectarze uzando un madem v una linea telefdnica analdgica o una linea
telefonica ISDN [Fed digital de servicios integrados, RDSI).

(3)iConexion de red privada virtual

Conectarse a la red uzando una conexion de red privada wirtual [VPN] a través de
Interet,

[ < Alraz ” Siguien!e>] [ Cancelar

Figura 30. Conexién nueva para cliente VPN
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red de mi lugar de trabajo. En el cuadro de dialogo conexion de red se escoge
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— Seguidamente se especifica un nombre para la conexién que en este caso es
VPN PCO. En el cuadro de dialogo red publica existe la opcidon de marcar
automaticamente un proveedor de servicios de Internet; a continuacion se
selecciona el servidor VPN que es la direccion publica del equipo al cual se va
a realizar la conexion, en el caso de VPN PCO es la direccién 64.76.63.214
gue es el equipo que se encuentra habilitado las conexiones entrantes y forma

parte de la red LAN de la matriz de Petrocomercial.

-
Asistente para conexion nueva

Seleccion de gservidor YPH
¢ Cudl ez el nombre o direccion del servidor de red privada virtual [VPM]?

Ezcriba el nombre del host o la direccion de protocolo Internet [IP) del equipo o red a la
que z& esté conectando.

MNombre del host o direccidn P (p. &) microzoft com o 157 54.0.1]:
B4.763.214

[ < Blhds ” Siguien_te>] [ Cancelar

Figura 31. Seleccion del servidor VPN en el cliente

— En cuadro de disponibilidad de conexion se escoge la opcion de todos los
usuarios para que tengan acceso a esta conexion; finalmente se completa el
asistente para la conexion de red.

- Pararealizar la conexion desde el cliente es necesario ingresar la clave y

contrasefia para la conexion VPN PCO.



Conectarse a VPN PCC

Mombre de

usuario:

Contrasefia HfF&l’d cambar i3 confraseita guardada, fraga o |

ziguientes usuanos:

(%3 Sdlo yo

Guardar este nombre de usuarnio y contrasefia para los

() Cualquiera que use este equipo

L LConectar ] [ Cancelar ] ’Eropiedades ][

Lida J

Figura 32. Autenticacion para la conexion VPN PCO
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Realizada la conexion, el servidor asigna una direccion IP al cliente permitiéndole

a este acceder a la red e indicando las propiedades a través de las cuales se

define la conexién VPN.

# Ectado de YPN PCO

Propiedad
iMaombre de dizpozitivo :
Tipo de dizpositivo

Tipo de servidor
Tranzportes
Autenticacion

Cifrado

Carmpresidn

Entramado de vinculo...
Direccidn IP del servidor
Direccian IP del cliente

W alar

MinipLierto wiskl [PPFTP)
vph
PFP
TCRAP
kS CHAP W2
MPPE 128
rMFPPC
Desactivado
65143
BE.7E

LCerrar

Figura 33. Estado de la conexién VPN PCO
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En el cliente se puede observar la direccion IP asignada por el servidor asi como
la direccién del DNS de la red en el adaptador PPP VPN PCO, siendo este
proceso transparente para el usuario con lo que el cliente puede trabajar como si
estuviese conectado fisicamente a la red y usar los recursos, servicios y

aplicaciones en el caso de que el enlace principal no este operativo.

= G windows' system324 cmd.exe

C:»Documents and Settings“Administrador>ipconfig ~all
Configuracidn IP de Windows

Mombre del host . . . . sstfm

Sufijo DMS principal petrocomercial.com
Tipo de nodo. . . . mixto

Enrutamiento hahllltadu. No

Proxy WINS habilitado. . . Ho

Lista de hisgueda de sufijo DHS' petrocomercial.com

Ndaptador Ethernet Conexidn de Area local H

Esztado de los medios. . . .: medios desconectados
Descripcidn. - - - - = - - « - - = Intel{R> PRO-188 VE Metwork Connecti

Direccion fisdca. . . . . . . . . @ BA-A9-6B-9B-B6-—97
Adaptador Ethernet Conexidn de area local :

Eztado de los medios. . . .: medios desconectados
Descripcidn. - . . . - . P Bluetooth LAW Access Server Driver
Direccidn fisdica. . . - . . . - . #A-80—-98-34-BA—EF

Adaptador PPP Interactive H

Sufijo de conexidn especifica DHS
De“cr1p01un. e e e e e e WAN (PPP-ELIP> Interface
Direccidn fisdca. . . . . B8-53-45-08-80-88
DHCP habilitado. . . . Ho
Direccidon IP. . . . . . . 208.118.83.66
Mascara de subred . . . . 255 .255 255 255
Puerta de enlace predetermlnada 200.118.83 .66
Servidores DMNE . . . . . . . . . iA.8.8.1
i8.8.8.2
MetBios sobhre TCPIP. . . . . . . : Deshabilitado

Adaptador» PPFF UPNH FCO H

Sufijo de conexidn especifica DNS

DE#CPlDCan. e e e e e WAN (PPP-SLIFP> Interface
Direccion fisdica. . . . AA-53-45-AA—-A0—-AA

DHCP habilitado. - . . Hn

Direccidn IP. . . . . . : -28.66 .76

Miascara de subred . . . . . 255 255 255255

Puerta de enlace predetermlnada -28.66 .76

Servidores DNS . . . . . . . . -280.64.28

C:“Documents and Settingz“~Administrador>

Figura 34. Configuracion IP del cliente

De igual forma en el servidor se puede observar el estado de las conexiones con
el comando netstat —n donde se observa la comunicacion establecida con el
cliente que posee la direccidén publica 200.110.83.66 conectado hacia el equipo

servidor a través del puerto 172
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C:AWINDOWS\system32\cmd. exe

Sufijo de conexidn especifica DMS
Deﬂcrlp01un. e e e e WAN <PPP-SLIP> Interface
Direccidn fisica. . . AR-53-45-00—AR—-@A
DHCFP habilitado. . . Mo
Direccion IP. . . . b4.76.63.214
Mascara de subred . . . 255 2552552505
Puerta de enlace predetermlnada b4.76.63.214
Servidores DNE . . . . . . . . . .:f 2AA.31.6.34
200.31 _6.38
MetBios sobwe TICPIP. . . . . . . Dezhabilitado

C:~Documents and SettingssJY&épezl ping yahoo.com —t
Haciendo ping a yahoo.com [66.94.234.131 con 32 hytesz de datos:

Respuesta desde 66.74.234.13: hytes=32 tiempo=474ms TTL=51
Respuesta desde 66.74.234.13: hytes=32 tiempo=1325ms TTL=51

Eztadisticas de ping para 66.94.234.13:
Paguetes: enviados = 2, pecihidos = 2, perdidosz = @
(A perdidos).

Tiemposz aproximados de ida vy vuelta en miliszegqundos:
Minimo = 474ms,. Maximo = 139Gms. Media = 934ms

Egntrul—ﬂ

C:~Documents and SettingssJYépezrnetstat —n

Conexiones activas

Direccidn remota Estado
TIME_WAIT

ESTABLISHED
ESTHBLISHED

Proto Direccidn local
TCP 64_76.63.214:135 64.76.91.183:3577
ICP 64.76.63_214:1385 207.46.157.1968:-88
TCP 64.76.63. 214'1?23 208.110@. 33 66 4349

) 65 16:1392
l.65.16:1386
I.65.16:13%1
I.65.16:1392
l.65.16:1583
l.65.16:1583
l.65.16:1583
I.65.16:1728

.65 9B 3885
.64.28:445

.64_20:135

.64_.28:1026
.65.98:3070
.65.98:3A791
.65.98:3RA92
.65.9A:3084

'BLISHED

Lol RN Py Sy, N . JU Sy gy S | | [y

Figura 35. Estado de las conexiones en el servidor VPN

En el caso de un servidor VPN con el sistema operativo Windows 2000 Server o
2003 Server que forma parte de un dominio se habilita las conexiones entrantes
con la opcién de enrutamiento y acceso remoto dentro del menu de herramientas

administrativas.

Sobre el nombre del servidor se selecciona configurar y habilitar el enrutamiento y
acceso remoto, a continuacion se completa el asistente y se define las directivas

de acceso, autenticacion y opciones de cifrado.
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—_' Routing and Remote Access ;lglgl
File Action ‘iew Help
& = | | ®
[ra—
E_}_ Routing and Remaote Aocess Metwaork Interfaces
i Server Status LM
=) [fa) PCORED1S (local) R cate e
oy, Network Interfaces T Lonphack Loopback, Enabled Connected
% ::nrtst A Clients (0 E?Local Area Connection Dedicated Enabled Connected
[‘]E IPEFRnnDufin;EESS 1= Eﬂlnternal Internal Enabled Connected
E Ceneral 'E$ 1394 Caonnection Dedicated Enabled Connected
= Static Routes
i B} DHCP Relay Agent
ﬂ TigMP
[3--% Remote Access Policies
[El--{:l Remake Access Logaging
1 N *

Figura 36. Enrutamiento y acceso remoto en Windows 2003 Server

La primera vez que se inicia un servidor VPN con Windows Server crea
autométicamente 128 puertos PPTP y 128 puertos L2TP. El numero de puertos
virtuales disponibles para un servidor VPN no esté limitado por el hardware fisico
de la maquina y puede ser aumentado o reducido al nUmero apropiado para el

ancho de banda disponible en el servidor.

Para habilitar los puertos VPN se selecciona un dispositivo Minipuerto WAN
(PPTP) y Minipuerto WAN (L2TP) en las propiedades de puertos.
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21

Devices I

Routing and Remote Accezz [RRAS] uzes the devices lizted below.

Mame | Uzed By | Type I Mumb... |
Agere Systems AC'I7 Modem Ra&SFouting Modem 1

Witk binipart [PPPOE] Routing FFFoE 1

Wi biniport [PPTF) Ras /Routing PFTP 128
Infrared Port R4S /Routing It 1

Wit Miniport [L2T P FiiS AR outing
Direct Parallel Routing Parallel 1

Configure. .. |

Ok, I Cancel Apply

Figura 37. Propiedades de puertos VPN

Finalmente en la opcidn configurar se activa la casilla de verificacion: Conexiones

de acceso remoto (solo entrada).

Configure Device - WAN Miniport (L2TP) 2] x|

Y'ou can uze this device for remote access requests or demand-dial
cohnechions.

W Bemote access connections [inbound anly)
u ;_Qemand-dial routing connections [inbound and outbound}
I | Demand-dial rauting contections [outbound ol

Phone number faor thiz device: I

You can set a masimurn port limit far a device that supparts multiple porks.

b asimum ports: 28 =

] Cancel

Figura 38. Conexiones de acceso remoto

Para la configuracion de los clientes remotos se realiza el mismo procedimiento

gue en el caso anterior.
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OpenVPN

Como segunda opcion para realizar conexiones a través de la implementacion de
redes privadas virtuales es la utilizacion de OpenVPN que es una solucion de
conectividad basada en software: SSL (Secure Sockets Layer). Esta aplicacion
como ya se mencion0 anteriormente usa todas las caracteristicas de encriptacion,
autenticacion y certificacion de la libreria OpenSSL para tunelizar en forma segura
redes IP sobre un solo puerto TCP/UDP. De esta forma dos equipos se pueden
enlazar de manera que parezca que estan conectados a la misma red de area
local, utilizando para la autenticacién un sistema criptografico de clave publica con

lo cual se asegura que solo usuarios autorizados accedan a la red virtual.

Este software de cdédigo abierto y trabaja bajo los sistemas operativos Linux,
Windows 2000/XP, Mac OS X, y Solaris.
A continuacion se detalla una descripcion breve de los pasos para poder

conseguir que una VPN funcione bajo Linux:

- Se instala el paquete openvpn:
#apt-get install openvpn.

- Se instala el paquete |zop para comprimir los datos:
#apt —get install liblzol 1zop.

- Se genera la clave para la VPN:
# openvpn —genkey --secret clave.key

- Esta clave la ponemos en:
/etc/openvpn/

- Se traslada este archivo al equipo2 para lo cual se puede usar el programa scp
con el fin de encriptar la informacion enviada:
# scp /etc/openvpn/clave.key
root_at ip_segundo_nodo:/etc/openvpn/clave_dot key

- Para evitar que genere un error al copiar se debe crear la ubicacién:
/etc/openvpn y luego ejecutar el comando. El archivo clave.key viene a ser la
contrasefa para la VPN por lo que debe ser enviado por un medio seguro.

- Se carga el médulo tun (Universal TUN/TAP device driver support)
#modprobe tun
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- Se comprueba que exista el directorio: /dev/net/tun, en el caso de no existir, se
procede a crearlo:
# mknod /dev/net/tun ¢ 10 200

- A continuacion se crea el archivo de configuracion para la VPN que debe ser de

la siguiente forma:

local [ip local]

remote [ip remota]

dev tunO

port 5000 [puerto elegido, se lo puede cambiar]
comp-lzo

user nobody

ping 15

ifconfig [ip del tunel local] [ip del tunel remoto]

secret /etc/openvpn/clave.ke

En la ip local se coloca la direccion de la interfaz que tiene salida a Internet y en
ip remota la direccion a la cual nos queremos conectar. En la seccion ip del tunel
local se crea las propias IP (privadas) para la VPN, en local se define la ip del

equipo 1, y en remota la del equipo 2.

Es decir si por ejemplo el equipo 1 tiene la siguiente direccién en ethO:
192.168.0.5 se llama equipol.ath.cx por ejemplo, en el equipo 2 se tiene la

direcciéon: 192.168.0.10 y el dominio es equipo2.ath.cx.

Las direcciones privadas para la VPN pueden ser, para el equipo 1: 10.0.0.1 y
para el equipo 2: 10.0.0.2, tendiendo esta informacion se crea los archivos de

configuracion.

En el equipo 1 se define lo siguiente en el archivo /etc/openvpn/tunel.conf

local 192.168.0.5
remote equipo2.ath.cx
dev tun0O

port 5000
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comp-lzo

user nobody

ping 15

ifconfig 10.0.0.1 10.0.0.2
secret /etc/openvpn/clave.ke

En el equipo 2 se define lo siguiente en el archivo /etc/openvpn/tunel.conf

local 192.168.0.10

remote equipol.ath.cx

dev tunO

port 5000

comp-lzo

user nobody

ping 15

ifconfig 10.0.0.2 10.0.0.1
secret /etc/openvpn/clave.ke

- Luego se ejecuta el siguiente comando en los 2 equipos:

#openvpn --verb 5 —config /etc/openvpn/tunel.conf

El pardmetro --verb permite ver la informacion que despliega el programa
openvpn; si muestra un mensaje:

Peer Connectoin Initiated with [ip remota]:[puerto]

Significa que esta funcionando. Se debe crear el archivo en rc.d o init.d llamado
openvpn para agregar al proceso de arranque con lo que la conexién VPN estara
completa y funcionando.



CAPITULO
\Y;
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CAPITULO IV

CONCLUSIONES Y RECOMEDACIONES

Una vez finalizado el desarrollo de los diferentes temas de todos los capitulos

contemplados en este proyecto, se tiene las siguientes conclusiones vy

recomendaciones.

CONCLUSIONES:

El uso de sistemas operativos asi como productos de codigo abierto y software
libre ayudan a realizar implementaciones en este caso de seguridad
optimizando costos a la empresa, tomando en cuenta que de la correcta
instalacion y configuracion de los mismos dependera su adecuado
funcionamiento. Por otra parte también es importante la permanentemente
actualizacion de versiones, parches y revisién de vulnerabilidades ya que las

amenazas de seguridad se incrementan constantemente.

En algunos casos no fue posible llegar a un mayor grado de precision en la
definicion de las politicas del firewall ya que los constantes cambios tanto de
usuarios como de equipos en la empresa y en las otras entidades con las

cuales se mantiene comunicacion no lo han permitido.

El uso de Linux como sistema operativo, asi como la herramienta Firewall
Builder, ayudd a facilitar la administracion de las reglas y permiti6 mejorar el
nivel de seguridad ya que se definié6 una zona desmilitarizada en la cual la
empresa podra alojar sus servicios de acceso publico protegiendo la red
interna; si como también se independizé los servidores de firewall y proxy
dando la opcion de implementar la utilizacion de filtrado de contenido y

acelerando el acceso a Internet por parte de los usuarios de la red.
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En lo referente a las VPN, este tipo de conexiones representan una buena
alternativa de solucién para la empresa debido a que a mas de servir de
respaldo en las comunicaciones, puede reemplazar a los enlaces contratados
garantizando seguridad, confidencialidad, e integridad de los datos vy
disminuyendo los costos que Petrocomercial destina para mantener los

enlaces con los sitios remotos.

Una de las desventajas de utilizar DSL o cable médem para mantener una
conexion siempre activa, como seria el caso de un servidor para conexiones
VPN, es que este equipo seria vulnerable a ataques debido a que no es un
objetivo mavil, ya que permanece con una conexion de red estatica y siempre

disponible para recibir peticiones de conexion.

RECOMENDACIONES:

Actualmente para los servidores y equipos de comunicacion que han cumplido
su ciclo de funcionamiento se debe considerar su renovacion tecnoldgica ya
que corren el riesgo de sufrir algun desperfecto sin tener al momento una

posibilidad de reemplazo.

En la zona desmilitarizada se debe colocar los servicios de Web, Correo, DNS
y FTP, para lo cual es necesario independizar estos servidores ya que estos
se encuentran funcionando con aplicaciones y servicios de autenticaciéon de la

red interna.

Se recomienda a futuro implementar una solucion de seguridad integral la cual
ofrezca los servicios de: firewall antivirus, anti-spam, deteccion de intrusos,
filtrado de contenido; pudiendo utilizarse la implementacion de Firewall Builder
detrds del primer cortafuegos y delimitando el acceso a la zona

desmilitarizada.
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Con el proposito de solventar una solucion VPN global, es necesario dedicar
un servidor o adquirir un dispositivo apropiado para realizar conexiones
privadas virtuales con sitios remotos para lo cual se debe contratar una
conexién a Internet con la suficiente velocidad para reemplazar incluso a los

enlaces contratados a empresas externas sin denigrar la velocidad del enlace.

No es aconsejable el uso del sistema operativo con perfiles de super usuarios
(root) ya que estos tienen el permiso para modificar o instalar cualquier
configuracion o aplicacion poniendo en riesgo el funcionamiento de los

equipos.

Se podria utilizar el programa de Linux, Webmin para administrar a travées del
navegador de Internet y de forma remota la configuracion de los servidores
tanto del firewall como del proxy, definiendo solamente ciertos equipos y

usuarios para este proposito.
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ANEXO 2. Pcofw.fw Archivo de configuracion de lagseglas del

firewall
#!/bin/sh
#
# This is automatically generated file. DO NOT MIBY !
#
# Firewall Builder fwb_ipt v2.0.6-1
#
# Generated Mon Mar 6 17:48:37 x6 ECT by root
#

# files: * Pcofw.fw

PATH="/sbin:/usr/sbin:/bin:/usr/bin:${PATH}"
export PATH

# Prolog script

# End of prolog script

log() {
echo "$1"

test -x "$LOGGER" && $LOGGER -p info "$1"
}

va_num=1

add_addr() {
addr=$1
nm=$2
dev=$3

L="$IP -4 link Is $dev | head -n1"
if test -n "$L"; then

OIFS=$IFS

IFS="/: <"

set $L

type=$4

IFS=$0IFS

L="$IP -4 addr Is $dev to $addr | egrep "$dEVS
if test -n "$L"; then
OIFS=$IFS
IFS="/"
set $L
aadd=$2
IFS=$OIFS
fi
fi
if test -z "$aadd"; then
if test "$type" = "POINTOPOINT"; then
$IP -4 addr add $addr dev $dev scope glaited ISdev:FWBS${va_num}
va_num="expr $va_num + 1°
fi
if test "$type" = "BROADCAST"; then



$IP -4 addr add $addr/$nm dev $dev brd +agipbal label $dev:FWB${va_num}

va_num="expr $va_num + 1
fi
fi
}

getinterfaceVarName() {
echo $1 | sed 's\./_/'

}

getaddr() {
dev=%$1
name=$2
L="$IP -4 addr show dev $dev | egrep "$dev\$"
test -z "$L" && {
eval "$name=""
return

}

OIFS=%IFS
IFS="/"

set $L

eval "$name=$2"
IFS=$0IFS

}

getinterfaces() {

NAME=$1

$IP link show | egrep "$NAME[" ]*: "| while redd do
OIFS=$IFS
IFS=":"
set $L
IFS=$0OIFS
echo $2

done

}

LSMOD="/sbin/Ismod"
MODPROBE="/shin/modprobe"
IPTABLES="/shin/iptables"

IPTABLES RESTORE="/shin/iptables-restore"
IP="/shin/ip"

LOGGER="/usr/bin/logger"

if $IP link Is >/dev/null 2>&1; then
echo;

else
echo "iproute not found"
exit 1

fi

INTERFACES="ethO0 eth2 ethl lo DMZ "
for iin $INTERFACES ; do
$IP link show "$i* > /dev/null 2>&1 || {
log "Interface $i does not exist"
exit 1

}

done

$IP -4 neigh flush dev ethO >/dev/null 2>&1
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$IP -4 addr flush dev ethO secondary label "eth@®®Ws/dev/null 2>&1
$IP -4 neigh flush dev eth2 >/dev/null 2>&1

$IP -4 addr flush dev eth2 secondary label "ethBE\N/dev/null 2>&1
$IP -4 neigh flush dev ethl >/dev/null 2>&1

$IP -4 addr flush dev ethl secondary label "eth1BE\\¢/dev/null 2>&1
$IP -4 neigh flush dev DMZ >/dev/null 2>&1

$IP -4 addr flush dev DMZ secondary label "DMZ:FWB*dev/null 2>&1

add_addr x.x.212.22 29 eth0
$IP link set ethO up
add_addr x.x.230.12 24 eth2
$IP link set eth2 up
add_addr x.x.64.6 21 ethl
$IP link set ethl up
add_addr 127.0.0.1 8 lo

$IP link set lo up

add_addr x.x.10.1 24 DMZ
$IP link set DMZ up

MODULE_DIR="/lib/modules/"uname -r'/kernel/net/ip\tfilter/"
MODULES="(cd $MODULE_DIR; Is *_conntrack_* * nat [*sed -n -e 's/\.ko$//p' -e 's/\.o$/Ip' -e
's/\.ko\.gz$//p' -e 's/\.o\.gz$//p")’
for module in $SMODULES; do
if SLSMOD | grep ${module} >/dev/null; then contie; fi
$MODPROBE ${module} || exit 1
done

add_addr x.x.212.20 29 ethO
add_addr x.x.212.21 29 ethO
add_addr x.x.212.19 29 ethO

log "Activating firewall script generated Mon Md& 17:48:37 x6 ECT by root"

$IPTABLES -P OUTPUT DROP
$IPTABLES -P INPUT DROP
$IPTABLES -P FORWARD DROP

cat /proc/net/ip_tables _names | while read talde; d
test "X$table" = "Xmangle" && continue
$IPTABLES -t $table -L -n | while read c chaistedo

if test "X$c" = "XChain" ; then
$IPTABLES -t $table -F $chain
fi
done
$IPTABLES -t $table -X
done

$IPTABLES -A INPUT -m state --state ESTABLISHEERATED -j ACCEPT
$IPTABLES -A OUTPUT -m state --state ESTABLISHEIEBRATED -j ACCEPT
$IPTABLES -A FORWARD -m state --state ESTABLISHEERATED -j ACCEPT

# Rule 0 (NAT)

echo "Rule 0 (NAT)"

#

# NAT Ministerio

$IPTABLES -t nat -A PREROUTING -s x.16.0.0/16x¢t.212.20 -j DNAT --to-destination x.x.64.28
#

# Rule 1 (NAT)
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#

echo "Rule 1 (NAT)"

#

# Enmascaramiento

$IPTABLES -t nat -A POSTROUTING -0 ethO -s x.20.64 SNAT --to-source x.x.212.22

#

# Rule 2 (NAT)

#

echo "Rule 2 (NAT)"

#

# NAT Servidor web

$IPTABLES -t nat -A PREROUTING -d x.x.212.21 -NAT --to-destination x.x.1.10

#

# Rule 3 (NAT)

#

echo "Rule 3 (NAT)"

#

# NAT WEB Services

$IPTABLES -t nat -A PREROUTING -d x.x.212.19 -NAT --to-destination x.x.1.20

#

# Rule 0 (eth0)

#

echo "Rule 0 (eth0)"

#

# Telnet MEM to PCO

#

$IPTABLES -N ethO_In_RULE_O

$IPTABLES -A FORWARD -i ethO -p tcp -m tcp -s £.0.0/16 -d x.20.64.28 --dport 23 -m state testa
NEW -j ethO_In_RULE_O

$IPTABLES -A ethO_In_RULE_O0 -jLOG --log-levetfo --log-prefix "RULE 0 -- ACCEPT "
$IPTABLES -A ethO_In_RULE_O0 -j ACCEPT

#

# Rule 1 (eth0)

#

echo "Rule 1 (eth0)"

#

# NonSeclInt to World  (Proxy) Servicios Inter@et

#

$IPTABLES -N Cid440CDF20.0

$IPTABLES -A INPUT -iethO -s x.24.212.22 -mtsta-state NEW -j Cid440CDF20.0
$IPTABLES -N ethO_In_RULE_1

$IPTABLES -A Cid440CDF20.0 -p tcp -m tcp -m mptirt --dports 80,3x0 -j ethO_In_RULE_1
$IPTABLES -N Cid440CDF20.1

$IPTABLES -A FORWARD -i ethO -s x.24.212.22 -tate --state NEW -j Cid440CDF20.1
$IPTABLES -A Cid440CDF20.1 -p tcp -m tcp -m mptirt --dports 80,3x0 -j ethO_In_RULE_1
$IPTABLES -A ethO_In_RULE_1 -jLOG --log-levetfo --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -A ethO_In_RULE_1 -j ACCEPT

$IPTABLES -N Cid440CDF20.2

$IPTABLES -A OUTPUT -0 ethO -s x.24.212.22 -ratst--state NEW -j Cid440CDF20.2
$IPTABLES -N eth0_Out_RULE_1

$IPTABLES -A Cid440CDF20.2 -p tcp -m tcp -m mptirt --dports 80,3x0 -j ethO_Out_RULE_1
$IPTABLES -A ethO_Out_ RULE_1 -j LOG --log-levieifo --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -A ethO_Out_ RULE_1 -j ACCEPT

#

# Rule 2 (eth0)

#

echo "Rule 2 (eth0)"

#

# MEM to PIN AS/400 Telnet direct
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$IPTABLES -A FORWARD -i ethO -p tcp -m tcp -s £.0.0/16 --dport 23 -m state --state NEW -j

Cid440CDF2B.0

$IPTABLES -N ethO_In_RULE_2

$IPTABLES -A Cid440CDF2B.0 -d x.17.20.12 -j et RULE_2

$IPTABLES -A Cid440CDF2B.0 -d x.17.28.11 -jeth® RULE_2

$IPTABLES -A Cid440CDF2B.0 -d x.17.24.11 -jeth® RULE_2

$IPTABLES -A ethO_In_RULE_2 -jLOG --log-levetfo --log-prefix "RULE 2 -- ACCEPT "
$IPTABLES -A ethO_In_RULE_2 -j ACCEPT

#

# Rule 3 (eth0)

#

echo "Rule 3 (eth0)"

#

#

#

$IPTABLES -N ethO_In_RULE_3

$IPTABLES -A FORWARD -i ethO -s x.24.212.22 -ckd2.1 -j ethO_In_RULE_3
$IPTABLES -A ethO_In_RULE_3 -jLOG --log-leveifo --log-prefix "RULE 3 -- DENY "
$IPTABLES -A ethO_In_RULE_3 -j DROP

$IPTABLES -N eth0_Out_RULE_3

$IPTABLES -A OUTPUT -0 ethO -s x.24.212.22 -d.42.1 -j ethO_Out_RULE_3
$IPTABLES -A ethO_Out RULE_3 -j LOG --log-levieifo --log-prefix "RULE 3 -- DENY "
$IPTABLES -A ethO_Out RULE_3 -j DROP

#

# Rule 4 (eth0)

#

echo "Rule 4 (eth0)"

#

# PcoEst to MEM (Oracle)

#

$IPTABLES -N Cid440CDF3F.0

$IPTABLES -A FORWARD -i eth0 -s x.16.1.20 -mtsta-state NEW -j Cid440CDF3F.0
$IPTABLES -A FORWARD -i ethO -s x.16.1.207 -nat& --state NEW -j Cid440CDF3F.0
$IPTABLES -A FORWARD -i ethO -s x.16.1.8 -m statstate NEW -j Cid440CDF3F.0
$IPTABLES -N ethO_In_RULE_4

$IPTABLES -A Cid440CDF3F.0 -d x.20.71.21 -j eth® RULE_4

$IPTABLES -A Cid440CDF3F.0 -d x.20.71.5 -j etih® RULE_4

$IPTABLES -A Cid440CDF3F.0 -d x.20.71.7 -j etih® RULE_4

$IPTABLES -A ethO_In_RULE_4 -jLOG --log-levetfo --log-prefix "RULE 4 -- ACCEPT "
$IPTABLES -A ethO_In_RULE_4 -j ACCEPT

$IPTABLES -N Cid440CDF3F.1

$IPTABLES -A FORWARD -0 ethO -s x.16.1.20 -mtstastate NEW -j Cid440CDF3F.1
$IPTABLES -A FORWARD -0 ethO -s x.16.1.207 -ratst--state NEW -j Cid440CDF3F.1
$IPTABLES -A FORWARD -0 ethO -s x.16.1.8 -m staistate NEW -j Cid440CDF3F.1
$IPTABLES -N eth0_Out_RULE_4

$IPTABLES -A Cid440CDF3F.1 -d x.20.71.21 -j etl@ut RULE_4

$IPTABLES -A Cid440CDF3F.1 -d x.20.71.5 -j eti@ut RULE_4

$IPTABLES -A Cid440CDF3F.1 -d x.20.71.7 -j eti@ut RULE_4

$IPTABLES -A ethO_Out_RULE_4 -j LOG --log-levieifo --log-prefix "RULE 4 -- ACCEPT "
$IPTABLES -A ethO_Out_ RULE_4 -j ACCEPT

#

# Rule 5 (eth0)

#

echo "Rule 5 (eth0)"

#

# Prueba WEB Services

#
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$IPTABLES -N ethO_In_RULE_5

$IPTABLES -A FORWARD -i ethO -d x.20.71.5 -mt&a-state NEW -j ethO_In_RULE_5
$IPTABLES -A ethO_In_RULE_5 -jLOG --log-levetfio --log-prefix "RULE 5 -- ACCEPT "
$IPTABLES -A ethO_In_RULE_5 -j ACCEPT

#

# Rule 0 (eth2)

#

echo "Rule 0 (eth2)"

#

# PIN to MEM  Acceso a las aplicaciones desd¢ $tushufindi a MEM: Lotus y Pop3

#

$IPTABLES -N Cid440CDF92.0

$IPTABLES -A FORWARD -i eth2 -d x.16.1.5 -m statstate NEW -j Cid440CDF92.0
$IPTABLES -A FORWARD -i eth2 -d x.16.1.9 -m statstate NEW -j Cid440CDF92.0
$IPTABLES -N Cid440CDF92.1

$IPTABLES -A Cid440CDF92.0 -s x.17.24.44 -j CACDF92.1

$IPTABLES -A Cid440CDF92.0 -s x.17.24.74 -j CACDF92.1

$IPTABLES -A Cid440CDF92.0 -s x.17.24.103 -j €4)CDF92.1

$IPTABLES -A Cid440CDF92.0 -s x.20.71.6 -j Cid42DF92.1

$IPTABLES -N eth2_In_RULE_O

$IPTABLES -A Cid440CDF92.1 -picmp -micmp --ipatype 0/0 -j eth2_In_RULE_O
$IPTABLES -A Cid440CDF92.1 -picmp -micmp --ipatype 8/0 -j eth2_In_RULE_O
$IPTABLES -A Cid440CDF92.1 -p tcp -m tcp -m mptirt --dports 110,25,1352 -j eth2_In_RULE_O
$IPTABLES -A eth2_In_RULE_0 -jLOG --log-levetfo --log-prefix "RULE 0 -- ACCEPT "
$IPTABLES -A eth2_In_RULE_0 -j ACCEPT

$IPTABLES -N Cid440CDF92.2

$IPTABLES -A FORWARD -0 eth2 -d x.16.1.5 -m statstate NEW -j Cid440CDF92.2
$IPTABLES -A FORWARD -0 eth2 -d x.16.1.9 -m statstate NEW -j Cid440CDF92.2
$IPTABLES -N Cid440CDF92.3

$IPTABLES -A Cid440CDF92.2 -s x.17.24.44 -j CACDF92.3

$IPTABLES -A Cid440CDF92.2 -sx.17.24.74 -j CACDF92.3

$IPTABLES -A Cid440CDF92.2 -sx.17.24.103 -j €4)CDF92.3

$IPTABLES -A Cid440CDF92.2 -sx.20.71.6 -j Cid42DF92.3

$IPTABLES -N eth2_Out_RULE_O

$IPTABLES -A Cid440CDF92.3 -picmp -micmp --ipatype 0/0 -j eth2_Out_RULE_O
$IPTABLES -A Cid440CDF92.3 -picmp -micmp --ipatype 8/0 -j eth2_Out_RULE_O
$IPTABLES -A Cid440CDF92.3 -p tcp -m tcp -m mpbit --dports 110,25,1352 -j eth2_Out_RULE_O
$IPTABLES -A eth2_Out_ RULE_O0 -j LOG --log-levieifo --log-prefix "RULE O -- ACCEPT "
$IPTABLES -A eth2_Out_RULE_0 -j ACCEPT

#

# Rule 1 (eth2)

#

echo "Rule 1 (eth2)"

#

# Hst_x.19.48.80to Srv_x.16.1.5 Acceso desost He la Presidencia Ejecutiva de PEC al Servidor
Domino de MEM

#

$IPTABLES -N eth2_In_RULE_1

$IPTABLES -A FORWARD -i eth2 -p tcp -m tcp -s 2.48.80 -d x.16.1.5 --dport 1352 -m state -estat
NEW -j eth2_In_RULE_1

$IPTABLES -A eth2_In_RULE_1 -jLOG --log-levetfio --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -A eth2_In_RULE_1 -j ACCEPT

$IPTABLES -N eth2_Out_RULE_1

$IPTABLES -A FORWARD -0 eth2 -p tcp -m tcp -s 9.48.80 -d x.16.1.5 --dport 1352 -m state -estat
NEW -j eth2_Out_RULE_1

$IPTABLES -A eth2_Out_RULE_1 -jLOG --log-levigifo --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -A eth2_Out_RULE_1 -j ACCEPT

#

# Rule 2 (eth2)
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#

echo "Rule 2 (eth2)"

#

# SOTE to MEM

#

$IPTABLES -N Cid440CDFAB.O

$IPTABLES -A FORWARD -i eth2 -s x.190.10.126 state --state NEW -j Cid440CDFAB.O
$IPTABLES -N eth2_In_RULE_2

$IPTABLES -A Cid440CDFAB.0 -d x.16.1.20 -j etHA_RULE_2

$IPTABLES -A Cid440CDFAB.0 -d x.16.1.207 -jetHd_RULE_2

$IPTABLES -A Cid440CDFAB.0 -d x.16.1.8 -jeth?d IRULE_2

$IPTABLES -A eth2_In_RULE_2 -jLOG --log-levetfo --log-prefix "RULE 2 -- ACCEPT "
$IPTABLES -A eth2_In_RULE_2 -j ACCEPT

$IPTABLES -N Cid440CDFAB.1

$IPTABLES -A FORWARD -0 eth2 -sx.190.10.126 state --state NEW -j Cid440CDFAB.1
$IPTABLES -N eth2_Out_RULE_2

$IPTABLES -A Cid440CDFAB.1 -d x.16.1.20 -j etifQut_RULE_2

$IPTABLES -A Cid440CDFAB.1 -d x.16.1.207 -j etlfQut_ RULE_2

$IPTABLES -A Cid440CDFAB.1 -d x.16.1.8 -j eth2uODRULE_2

$IPTABLES -A eth2_Out_RULE_2 -jLOG --log-levigifo --log-prefix "RULE 2 -- ACCEPT "
$IPTABLES -A eth2_Out_RULE_2 -j ACCEPT

#

# Rule 3 (eth2)

#

echo "Rule 3 (eth2)"

#

# PECUniCont to MEM (Oracle)

#

$IPTABLES -N Cid440CDFB5.0

$IPTABLES -A FORWARD -i eth2 -s x.19.208.84 -mate --state NEW -j Cid440CDFB5.0
$IPTABLES -A FORWARD -i eth2 -s x.20.71.5 -mtsta-state NEW -j Cid440CDFB5.0
$IPTABLES -N Cid440CDFB5.1

$IPTABLES -A Cid440CDFB5.0 -d x.16.1.5 -j Cid4aDFB5.1

$IPTABLES -A Cid440CDFB5.0 -d x.16.1.9 -j Cid4aDFB5.1

$IPTABLES -N eth2_In_RULE_3

$IPTABLES -A Cid440CDFB5.1 -p tcp -m tcp -m mphirt --dports 1352,25,1521 -j eth2_In_RULE_3
$IPTABLES -A eth2_In_RULE_3 -jLOG --log-levetfio --log-prefix "RULE 3 -- ACCEPT "
$IPTABLES -A eth2_In_RULE_3 -j ACCEPT

$IPTABLES -N Cid440CDFB5.2

$IPTABLES -A FORWARD -0 eth2 -s x.19.208.84 -tate --state NEW -j Cid440CDFB5.2
$IPTABLES -A FORWARD -0 eth2 -s x.20.71.5 -mtsta-state NEW -j Cid440CDFB5.2
$IPTABLES -N Cid440CDFB5.3

$IPTABLES -A Cid440CDFB5.2 -d x.16.1.5 -j Cid4aDFB5.3

$IPTABLES -A Cid440CDFB5.2 -d x.16.1.9 -j Cid4aDFB5.3

$IPTABLES -N eth2_Out_RULE_3

$IPTABLES -A Cid440CDFB5.3 -p tcp -m tcp -m mphit --dports 1352,25,1521 -j eth2_Out_RULE_3
$IPTABLES -A eth2_Out_RULE_3 -j LOG --log-levigifo --log-prefix "RULE 3 -- ACCEPT "
$IPTABLES -A eth2_Out_RULE_3 -j ACCEPT

#

# Rule 4 (eth2)

#

echo "Rule 4 (eth2)"

#

# PIN Est (Shushufindi) to MEM Oracle

#

$IPTABLES -N Cid440CDFC1.0

$IPTABLES -A FORWARD -i eth2 -p tcp -m tcp --dpdi521 -m state --state NEW -j Cid440CDFC1.0
$IPTABLES -N Cid440CDFC1.1

$IPTABLES -A Cid440CDFC1.0 -d x.16.1.5 -j Cid42DFC1.1
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$IPTABLES -A Cid440CDFC1.0 -d x.16.1.9 -j Cid42DFC1.1

$IPTABLES -N eth2_In_RULE_4

$IPTABLES -A Cid440CDFC1.1 -sx.17.24.44 -jeth? RULE_4

$IPTABLES -A Cid440CDFC1.1 -sx.17.24.74 -jeth? RULE_4

$IPTABLES -A Cid440CDFC1.1 -s x.17.24.103 -j2tin_RULE_4

$IPTABLES -A eth2_In_RULE_4 -jLOG --log-levetfio --log-prefix "RULE 4 -- ACCEPT "
$IPTABLES -A eth2_In_RULE_4 -j ACCEPT

$IPTABLES -N Cid440CDFC1.2

$IPTABLES -A FORWARD -0 eth2 -p tcp -m tcp --dpd621 -m state --state NEW -j Cid440CDFC1.2
$IPTABLES -N Cid440CDFC1.3

$IPTABLES -A Cid440CDFC1.2 -d x.16.1.5 -j Cid42DFC1.3

$IPTABLES -A Cid440CDFC1.2 -d x.16.1.9 -j Cid42DFC1.3

$IPTABLES -N eth2_Out_RULE_4

$IPTABLES -A Cid440CDFC1.3 -s x.17.24.44 -jetidut_ RULE_4

$IPTABLES -A Cid440CDFC1.3 -s x.17.24.74 -j etibut_ RULE_4

$IPTABLES -A Cid440CDFC1.3 -s x.17.24.103 -j2t@ut_RULE_4

$IPTABLES -A eth2_Out_RULE_4 -j LOG --log-levigifo --log-prefix "RULE 4 -- ACCEPT "
$IPTABLES -A eth2_Out_RULE_4 -] ACCEPT

#

# Rule 0 (ethl)

#

echo "Rule 0 (ethl1)"

#

# Prueba 1 Administracion

#

$IPTABLES -N Cid440CE022.0

$IPTABLES -A FORWARD -i ethl -d x.24.212.17 -tafe --state NEW -j Cid440CE022.0
$IPTABLES -N ethl_In_RULE_O

$IPTABLES -A Cid440CE022.0 -s x.20.71.5 -j ethl RULE_O

$IPTABLES -A Cid440CE022.0 -s x.20.71.6 -j ethl RULE_O

$IPTABLES -A Cid440CE022.0 -s x.20.64.99 -j ethi RULE_O

$IPTABLES -A Cid440CE022.0 -s x.20.64.24 -j ethi RULE_O

$IPTABLES -A ethl_In_RULE_0 -jLOG --log-levetfo --log-prefix "RULE 0 -- ACCEPT "
$IPTABLES -A ethl_In_RULE_O0 -jACCEPT

$IPTABLES -N Cid440CE022.1

$IPTABLES -A FORWARD -0 ethl -d x.24.212.17 -tate --state NEW -j Cid440CE022.1
$IPTABLES -N ethl_Out_RULE_O

$IPTABLES -A Cid440CE022.1 -s x.20.71.5 -jetut RULE_O

$IPTABLES -A Cid440CE022.1 -s x.20.71.6 -j etlut RULE_O

$IPTABLES -A Cid440CE022.1 -s x.20.64.99 -j etiut_ RULE_O

$IPTABLES -A Cid440CE022.1 -s x.20.64.24 -j etiut_RULE_O

$IPTABLES -A ethl_Out_RULE_O0 -jLOG --log-levigifo --log-prefix "RULE 0 -- ACCEPT "
$IPTABLES -A ethl_Out_RULE_O -j ACCEPT

#

# Rule 1 (ethl)

#

echo "Rule 1 (ethl1)"

#

# PcoEst to SOTE PCO al Serv Domino de Oleoducto

#

$IPTABLES -N Cid440CE02D.0

$IPTABLES -A FORWARD -i ethl -d x.190.10.57 -tate --state NEW -j Cid440CE02D.0
$IPTABLES -N ethl_In_RULE_1

$IPTABLES -A Cid440CE02D.0 -sx.20.71.5 -jetii RULE_1

$IPTABLES -A Cid440CE02D.0 -sx.20.71.6 -jetii RULE_1

$IPTABLES -A Cid440CE02D.0 -sx.20.64.99 -jethi RULE_1

$IPTABLES -Aethl_In_RULE_1 -jLOG --log-levetfo --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -A ethl_In_RULE_1 -jACCEPT

$IPTABLES -N Cid440CE02D.1



$IPTABLES -A FORWARD -0 ethl -d x.190.10.57 -tate --state NEW -j Cid440CE02D.1
$IPTABLES -N ethl_Out RULE_1

$IPTABLES -A Cid440CE02D.1 -sx.20.71.5 -jetidut RULE_1

$IPTABLES -A Cid440CE02D.1 -sx.20.71.6 -jetidut RULE_1

$IPTABLES -A Cid440CE02D.1 -sx.20.64.99 -j et@ut RULE_1

$IPTABLES -A ethl_Out RULE_1 -jLOG --log-levieifo --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -A ethl_Out RULE_1 -j ACCEPT

#

# Rule 2 (ethl)

#

echo "Rule 2 (ethl1)"

#

# PcoEst to MEM (Oracle)

#

$IPTABLES -N Cid440CE037.0

$IPTABLES -A FORWARD -i ethl -sx.20.71.21 -natgt --state NEW -j Cid440CE037.0
$IPTABLES -A FORWARD -i ethl -s x.20.71.5 -mtsta-state NEW -j Cid440CE037.0
$IPTABLES -A FORWARD -i ethl -s x.20.71.7 -mtsta-state NEW -j Cid440CE037.0
$IPTABLES -N ethl_In_RULE_2

$IPTABLES -A Cid440CE037.0 -d x.16.1.20 -j ethi RULE_2

$IPTABLES -A Cid440CE037.0 -d x.16.1.207 -j ethl RULE_2

$IPTABLES -A Cid440CE037.0 -d x.16.1.8 -j ethd_RULE_2

$IPTABLES -A ethl_In_RULE_2 -jLOG --log-levetfo --log-prefix "RULE 2 -- ACCEPT "
$IPTABLES -A ethl In_RULE_2 -j ACCEPT

$IPTABLES -N Cid440CE037.1

$IPTABLES -A FORWARD -0 ethl -s x.20.71.21 -ratst--state NEW -j Cid440CE037.1
$IPTABLES -A FORWARD -0 ethl -s x.20.71.5 -mtseta-state NEW -j Cid440CE037.1
$IPTABLES -A FORWARD -0 ethl -s x.20.71.7 -mtsetastate NEW -j Cid440CE037.1
$IPTABLES -N ethl_Out_RULE_2

$IPTABLES -A Cid440CEO037.1 -d x.16.1.20 -j etut RULE_2

$IPTABLES -A Cid440CEO037.1 -d x.16.1.207 -j et@ut RULE_2

$IPTABLES -A Cid440CE037.1 -d x.16.1.8 -j ethlutORULE_2

$IPTABLES -A ethl Out RULE_2 -jLOG --log-levieifo --log-prefix "RULE 2 -- ACCEPT "
$IPTABLES -A ethl Out RULE_2 -j ACCEPT

#

# Rule 3 (ethl)

#

echo "Rule 3 (ethl)"

#

# PcoEst to PecSrvl  Gye-Uio  Maquinas de B&Cdir. IP de Pco.

#

$IPTABLES -N Cid440CE041.0

$IPTABLES -A FORWARD -i ethl -s x.20.170.145 gtate --state NEW -j Cid440CE041.0
$IPTABLES -A FORWARD -i ethl -s x.20.170.146 state --state NEW -j Cid440CE041.0
$IPTABLES -N ethl_In_RULE_3

$IPTABLES -A Cid440CE041.0 -d x.19.144.245 HXktin_RULE_3

$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0
$IPTABLES -A Cid440CE041.0

-d x.19.145.182 #EtIn_RULE_3
-d x.19.226.19 -jktin_RULE_3
-d x.19.226.4 -j ethl RULE_3
-d x.x.10.15 - ethd RULE_3

-d x.x.10.1 -j ethd_RULE_3

-d x.x.10.3 -j ethd_RULE_3

-d x.x.10.25 - ethd RULE_3

-d x.x.10.4 -j ethd_RULE_3

-d x.19.144.231 #Etin_RULE_3
-d x.19.226.11 -jktin_RULE_3
-d x.19.226.21 -jEtin_RULE_3
-d x.19.226.16 -jEtin_RULE_3
-d x.19.226.17 -j&tin_RULE_3
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$IPTABLES -A Cid440CE041.0 -d x.19.226.5 -jethl RULE_3

$IPTABLES -A Cid440CE041.0 -d x.19.226.6 -jethl RULE_3

$IPTABLES -A Cid440CE041.0 -d x.19.226.22 -j®ethn_RULE_3

$IPTABLES -A ethl_In_RULE_3 -jLOG --log-levetfio --log-prefix "RULE 3 -- ACCEPT "
$IPTABLES -A ethl_In_RULE_3 -j ACCEPT

$IPTABLES -N Cid440CE041.1

$IPTABLES -A FORWARD -0 ethl -sx.20.170.145 state --state NEW -j Cid440CE041.1
$IPTABLES -A FORWARD -0 ethl -sx.20.170.146 state --state NEW -j Cid440CE041.1
$IPTABLES -N ethl_Out_RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.144.245 {%®tOut_RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.145.182 {%®tOut_ RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.19 -jktOut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.4 -jetiut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.x.10.15 -j eti@dut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.x.10.1 -j ethlutORULE_3

$IPTABLES -A Cid440CE041.1 -d x.x.10.3 -j ethlutORULE_3

$IPTABLES -A Cid440CE041.1 -d x.x.10.25 -j eti@dut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.x.10.4 -j ethlutORULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.144.231 {%®tOut_RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.11 -jktOut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.21 -jktOut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.16 -jktOut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.17 -jktOut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.5 -jetiut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.6 -jetiut RULE_3

$IPTABLES -A Cid440CE041.1 -d x.19.226.22 -jktOut RULE_3

$IPTABLES -A ethl_Out_RULE_3 -j LOG --log-levieifo --log-prefix "RULE 3 -- ACCEPT "
$IPTABLES -A ethl_Out_RULE_3 -] ACCEPT

#

# Rule 4 (ethl)

#

echo "Rule 4 (ethl1)"

#

# GrpPcoEst5 to Secint  Administracion del Firdwal

#

$IPTABLES -N Cid440CE04B.0

$IPTABLES -A INPUT -i ethl -d x.20.64.6 -m statetate NEW -j Cid440CE04B.0
$IPTABLES -N ethl_In_RULE_4

$IPTABLES -A Cid440CE04B.0 -sx.20.71.5 -jethl RULE_4

$IPTABLES -A Cid440CE04B.0 -sx.20.71.6 -jethl RULE_4

$IPTABLES -A Cid440CE04B.0 -s x.20.64.99 -jethi RULE_4

$IPTABLES -A ethl_In_RULE_4 -jLOG --log-levetfio --log-prefix "RULE 4 -- ACCEPT "
$IPTABLES -A ethl_In_RULE_4 -jACCEPT

$IPTABLES -N Cid440CE04B.1

$IPTABLES -A FORWARD -0 ethl -d x.20.64.6 -mtsta-state NEW -j Cid440CE04B.1
$IPTABLES -N ethl_Out_RULE_4

$IPTABLES -A Cid440CE04B.1 -s x.20.71.5 -jet@ut RULE_4

$IPTABLES -A Cid440CE04B.1 -s x.20.71.6 -jet@ut RULE_4

$IPTABLES -A Cid440CE04B.1 -s x.20.64.99 -j etut RULE_4

$IPTABLES -A ethl_Out_RULE_4 -jLOG --log-levieifo --log-prefix "RULE 4 -- ACCEPT "
$IPTABLES -A ethl_Out_RULE_4 -] ACCEPT

#

# Rule 5 (ethl)

#

echo "Rule 5 (ethl1)"

#

# PcoEst to SR

#

$IPTABLES -N Cid440CE055.0
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$IPTABLES -A FORWARD -i ethl -p tcp -m tcp --dpdi521 -m state --state NEW -j Cid440CE055.0
$IPTABLES -N Cid440CE055.1

$IPTABLES -A Cid440CE055.0 -s x.20.71.21 -j CACE055.1
$IPTABLES -A Cid440CE055.0 -s x.20.71.5 -j Ci@@E055.1
$IPTABLES -N ethl_In_RULE_5

$IPTABLES -A Cid440CE055.1 -d 10.1.7.10 -j ethl RULE_5
$IPTABLES -A Cid440CE055.1 -d 10.1.7.8 -j ethd RULE_5
$IPTABLES -A ethl_In_RULE_5 -jLOG --log-levetfo --log-prefix "RULE 5 -- ACCEPT "
$IPTABLES -A ethl_In_RULE_5 -jACCEPT

$IPTABLES -N Cid440CEQ55.2

$IPTABLES -A FORWARD -0 ethl -p tcp -m tcp --dpd621 -m state --state NEW -j Cid440CE055.2
$IPTABLES -N Cid440CE055.3

$IPTABLES -A Cid440CE055.2 -s x.20.71.21 -j CA@CE055.3
$IPTABLES -A Cid440CE055.2 -s x.20.71.5 -j Ci@@E055.3
$IPTABLES -N ethl_Out_RULE_5

$IPTABLES -A Cid440CE055.3 -d 10.1.7.10 -j et@uut RULE_5
$IPTABLES -A Cid440CE055.3 -d 10.1.7.8 -j ethutCRULE_5
$IPTABLES -A ethl_Out_RULE_5 -jLOG --log-levieifo --log-prefix "RULE 5 -- ACCEPT "
$IPTABLES -A ethl_Out_RULE_5 -j ACCEPT

#

# Rule 6 (ethl)

#

echo "Rule 6 (ethl1)"

#

# GrpPcoEstl to PEC : Servicios Internet PEC

#

$IPTABLES -N Cid440CEO5F.0

$IPTABLES -A FORWARD -i ethl -p tcp -m tcp -m ntipbrt --dports 80,443 -m state --state NEW -j
Cid440CEO5F.0

$IPTABLES -N Cid440CEO5F.1

$IPTABLES -A Cid440CEO5F.0 -d x.19.144.245 -(l@40CEO5F.1
$IPTABLES -A Cid440CEO05F.0 -d x.19.145.182 -@40CEO5F.1
$IPTABLES -A Cid440CEOQ5F.0 -d x.19.226.19 -j @4DCEO5F.1
$IPTABLES -A Cid440CEO5F.0 -d x.19.226.4 -j CAMCEOS5F.1
$IPTABLES -A Cid440CEOQ5F.0 -d x.x.10.15 -j CidMZEO5F.1
$IPTABLES -A Cid440CEO05F.0 -d x.x.10.1 -j Cid42B05F.1
$IPTABLES -A Cid440CEO5F.0 -d x.x.10.3 -j Cid42B05F.1
$IPTABLES -A Cid440CEO5F.0 -d x.x.10.25 -j CidMZEOS5F.1
$IPTABLES -A Cid440CEO5F.0 -d x.x.10.4 -j Cid42B05F.1
$IPTABLES -A Cid440CEO5F.0 -d x.19.144.231 -(l@40CEO5F.1
$IPTABLES -A Cid440CEO5F.0 -d x.19.226.11 -j @4CEO5F.1
$IPTABLES -A Cid440CEO5F.0 -d x.19.226.21 -j @4CEO5F.1
$IPTABLES -A Cid440CEOQ5F.0 -d x.19.226.16 -j @4DCEO5F.1
$IPTABLES -A Cid440CEOQ5F.0 -d x.19.226.17 -j G4DCEO5F.1
$IPTABLES -A Cid440CEO5F.0 -d x.19.226.5 -j CAMMCEOS5F.1
$IPTABLES -A Cid440CEO5F.0 -d x.19.226.6 -j CAMCEOS5F.1
$IPTABLES -A Cid440CEQ5F.0 -d x.19.226.22 -j G4DCEO5F.1
$IPTABLES -N ethl_In_RULE_6

$IPTABLES -A Cid440CEO5F.1 -s x.20.129.0/24 th%® In_RULE_6
$IPTABLES -A Cid440CEO5F.1 -s x.20.130.0/24 th%® In_RULE_6
$IPTABLES -A Cid440CEO5F.1 -s x.20.134.0/24 th%® In_RULE_6
$IPTABLES -A Cid440CEO5F.1 -s x.20.136.0/24 th® In_RULE_6
$IPTABLES -A Cid440CEO5F.1 -s x.20.137.0/24 th%® In_RULE_6
$IPTABLES -A Cid440CEOQ5F.1 -s x.20.138.0/24 th% In_RULE_6
$IPTABLES -A Cid440CEOQ5F.1 -s x.20.161.0/24 th% In_RULE_6
$IPTABLES -A Cid440CEOQ5F.1 -s x.20.162.0/24 th% In_RULE_6
$IPTABLES -A Cid440CEOQ5F.1 -s x.20.164.0/24 th In_RULE_6
$IPTABLES -A Cid440CEOQ5F.1 -s x.20.163.0/24 th% In_RULE_6
$IPTABLES -A Cid440CEOQ5F.1 -s x.20.167.0/22 thZ In_RULE_6



$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1
$IPTABLES -A Cid440CEO5F.1

$IPTABLES -A ethl_In_RULE_6 -jLOG --log-leveifo --log-prefix "RULE 6 -- ACCEPT "

-$ x.20.169.0/22 th® In_RULE_6
-$ x.20.170.0/24 t® In_RULE_6
-s x.20.64.0/21 fEtin_RULE_6
-s x.20.75.0/24 {Etin_RULE_6
-s x.20.76.0/24 {Etin_RULE_6
-$ x.20.97.0/24 {Etin_RULE_6
-s x.20.165.0/24 t® In_RULE_6
-s x.20.132.0/24 t® In_RULE_6
-$ x.20.131.0/24 t® In_RULE_6
- x.20.77.0/24 {Etin_RULE_6
-$ x.20.139.0/24 t® In_RULE_6
-sx.17.28.0/24 {Etin_RULE_6
-sx.17.33.0/24 {Etin_RULE_6

$IPTABLES -A ethl_In_RULE_6 -j ACCEPT

$IPTABLES -N Cid440CEO5F.2
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$IPTABLES -A OUTPUT -0 ethl -p tcp -m tcp -m niptirt --dports 80,443 -m state --state NEW -

Cid440CEO5F.2

$IPTABLES -N Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2
$IPTABLES -A Cid440CEO5F.2

-d x.19.144.245 -fJ@40CEO5F.3
-d x.19.145.182 -f@40CEO5F.3
-d x.19.226.19 -j CADCEO5F.3
-d x.19.226.4 -j CAMMCEOS5F.3
-d x.x.10.15 -j Cid42EOQ5F.3

-d x.x.10.1 -j Cid42B05F.3

-d x.x.10.3 -j Cid42B05F.3

-d x.x.10.25 -j Cid®MJEO5F.3

-d x.x.10.4 -j Cid42B05F.3

-d x.19.144.231 -f@40CEO5F.3
-d x.19.226.11 -j CADCEO5F.3
-d x.19.226.21 -j CADCEO5F.3
-d x.19.226.16 -j CADCEO5F.3
-d x.19.226.17 -j CADCEO5F.3
-d x.19.226.5 -j CMMCEOS5F.3
-d x.19.226.6 -j CHMMCEOS5F.3
-d x.19.226.22 -j CADCEO5F.3

$IPTABLES -N ethl_Out_RULE_6

$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3
$IPTABLES -A Cid440CEO5F.3

-s x.20.129.0/24 t2 Out_RULE_6
-s x.20.130.0/24 2 Out_RULE_6
-s x.20.134.0/24 t2 Out_RULE_6
-s x.20.136.0/24 tf2 Out_RULE_6
-s x.20.137.0/24 t2 Out_RULE_6
-s x.20.138.0/24 tE Out_ RULE_6
-s x.20.161.0/24 tE Out_ RULE_6
-s x.20.162.0/24 tE Out_RULE_6
-s x.20.164.0/24 tE Out_RULE_6
-s x.20.163.0/24 tE Out_RULE_6
-s x.20.167.0/22 tE Out_ RULE_6
-s x.20.169.0/22 2 Out_RULE_6
-s x.20.170.0/24 tf2 Out_RULE_6
-s x.20.64.0/21 {EtOut_RULE_6

-s x.20.75.0/24 §EtOut_RULE_6

-s x.20.76.0/24 {§EtOut_RULE_6

-5 x.20.97.0/24 §EtOut RULE_6

-s x.20.165.0/24 t Out_RULE_6
-s x.20.132.0/24 tE Out_RULE_6
-s x.20.131.0/24 tE Out_RULE_6
-s x.20.77.0/24 §EtOut_ RULE_6

-s x.20.139.0/24 t Out_RULE_6
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$IPTABLES -A Cid440CEOQO5F.3 -s x.17.28.0/24 §EtOut_RULE_6
$IPTABLES -A Cid440CEO5F.3 -s x.17.33.0/24 HEtOut_RULE_6
$IPTABLES -N Cid440CEO5F.4

$IPTABLES -A FORWARD -0 ethl -p tcp -m tcp -m rtipbrt --dports 80,443 -m state --state NEW -
Cid440CEO5F .4

$IPTABLES -N Cid440CEO5F.5

$IPTABLES -A Cid440CEO5F.4 -d x.19.144.245 -(@40CEOQO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.145.182 -(i@40CEOQO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.19 -j G4DCEOQO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.4 -j CAMMCEOSF.5
$IPTABLES -A Cid440CEO5F.4 -d x.x.10.15 -j CidMJEO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.x.10.1 -j Cid42B0O5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.x.10.3 -j Cid42B05F.5
$IPTABLES -A Cid440CEO5F.4 -d x.x.10.25 -j CidM2EO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.x.10.4 -j Cid42BO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.144.231 -i@40CEOQO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.11 -] G4CEOQO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.21 -] G4CEO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.16 -] G4)CEO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.17 -j G4DCEOQO5F.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.5 -j CAMMCEOSF.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.6 -j CAMMCEOSF.5
$IPTABLES -A Cid440CEO5F.4 -d x.19.226.22 -j G4DCEOQO5F.5
$IPTABLES -A Cid440CEO5F.5 -s x.20.129.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.130.0/24 thZ Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.134.0/24 t§ Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.136.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.137.0/24 th2 Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.138.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.161.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.162.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.164.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.163.0/24 th2 Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.167.0/22 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.169.0/22 thZ Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.170.0/24 thZ Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.64.0/21 f2tOut_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.75.0/24 {2tOut_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.76.0/24 {2tOut_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.97.0/24 §2tOut_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.165.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.132.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.131.0/24 thZ Out_RULE_6
$IPTABLES -A Cid440CEOQO5F.5 -s x.20.77.0/24 HEtOut_RULE_6
$IPTABLES -A Cid440CEO5F.5 -s x.20.139.0/24 th Out_RULE_6
$IPTABLES -A Cid440CEOQO5F.5 -sx.17.28.0/24 HEtOut_RULE_6
$IPTABLES -A Cid440CEO5F.5 -sx.17.33.0/24 HEtOut_RULE_6
$IPTABLES -A ethl Out RULE_6 -j LOG --log-levieifo --log-prefix "RULE 6 -- ACCEPT "
$IPTABLES -A ethl_Out RULE_6 -j ACCEPT

#

# Rule 7 (ethl)

#

echo "Rule 7 (ethl)"

#

# Grupo IP a proxy

#

$IPTABLES -N Cid440CE06A.0

$IPTABLES -A FORWARD -i ethl -d x.20.64.7 -mt&a-state NEW -j Cid440CE06A.0
$IPTABLES -N ethl_In_RULE_7



$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0
$IPTABLES -A Cid440CE06A.0

$IPTABLES -A ethl_In_RULE_7 -jLOG --log-levetfo --log-prefix "RULE 7 -- ACCEPT "

-$ x.20.129.0/24 #j®_In_RULE_7
-$ x.20.130.0/24 #j&_In_RULE_7
-$ x.20.134.0/24 #jE_In_RULE_7
-s x.20.136.0/24 #jE_In_RULE_7
-s x.20.137.0/24 #j&_In_RULE_7
-s x.20.138.0/24 #j&_In_RULE_7
-$ x.20.161.0/24 #j&_In_RULE_7
-s x.20.162.0/24 #jE_In_RULE_7
-$ x.20.164.0/24 tjE_In_RULE_7
-$ x.20.163.0/24 tj&_In_RULE_7
-$ x.20.167.0/22 tj&_In_RULE_7
-$ x.20.169.0/22 #j&_In_RULE_7
-$ x.20.170.0/24 #j&_In_RULE_7
-$ x.20.64.0/21 fgtin_RULE_7

-s x.20.75.0/24 fgtin_RULE_7

-s x.20.76.0/24 fgtin_RULE_7

-s x.20.97.0/24 fgtin_RULE_7

-s x.20.165.0/24 #j&_In_RULE_7
-s x.20.132.0/24 #j&_In_RULE_7
-$ x.20.131.0/24 tj&_In_RULE_7
-$ x.20.77.0/24 fgtin_RULE_7

-$ x.20.139.0/24 #j&_In_RULE_7
-sx.17.28.0/24 fgtin_RULE_7

- x.17.33.0/24 fgtin_RULE_7

$IPTABLES -A ethl_In_RULE_7 -jACCEPT

$IPTABLES -N Cid440CEOQ6A.1

$IPTABLES -A OUTPUT -0 ethl -d x.20.64.7 -m staistate NEW -j Cid440CEO06A.1

$IPTABLES -N ethl_Out_RULE_7

$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CEO6A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CEO6A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CEO6A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -A Cid440CEO6A.1
$IPTABLES -A Cid440CE06A.1
$IPTABLES -N Cid440CEQ6A.2

$IPTABLES -A FORWARD -0 ethl -d x.20.64.7 -mtsta-state NEW -j Cid440CE06A.2

$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2

-$ x.20.129.0/24 ti® Out_RULE_7
-s x.20.130.0/24 thE Out_RULE_7
-s x.20.134.0/24 th_Out RULE_7
-$ x.20.136.0/24 ti Out_ RULE_7
-$ x.20.137.0/24 th_Out_ RULE_7
-$ x.20.138.0/24 th_Out_ RULE_7
-$ x.20.161.0/24 th_Out_ RULE_7
-s x.20.162.0/24 thE Out_RULE_7
-s x.20.164.0/24 thE Out_RULE_7
-s x.20.163.0/24 th Out_RULE_7
-s x.20.167.0/22 th_Out_RULE_7
-s x.20.169.0/22 thE Out_RULE_7
-s x.20.170.0/24 thE Out_RULE_7
-$ x.20.64.0/21 f#tOut RULE_7

-$ x.20.75.0/24 f#tOut RULE_7

-$ x.20.76.0/24 fetOut RULE_7

-$ x.20.97.0/24 fetOut RULE_7

-s x.20.165.0/24 tj® Out_ RULE_7
-$ x.20.132.0/24 th_Out_ RULE_7
-s x.20.131.0/24 thE Out_RULE_7
-$ x.20.77.0/24 §#tOut_ RULE_7

-s x.20.139.0/24 ti® Out_RULE_7
-s x.17.28.0/24 fgtOut_ RULE_7

-s x.17.33.0/24 fetOut_ RULE_7

-$ x.20.129.0/24 tj Out_ RULE_7
-$ x.20.130.0/24 ti_Out_ RULE_7
-$ x.20.134.0/24 th_Out_ RULE_7
-$ x.20.136.0/24 th_Out RULE_7
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$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CEO06A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CE06A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CEO06A.2
$IPTABLES -A Cid440CEO06A.2
$IPTABLES -A Cid440CEO06A.2
$IPTABLES -A Cid440CEO6A.2
$IPTABLES -A Cid440CEO06A.2
$IPTABLES -A Cid440CE06A.2

$IPTABLES -A ethl_Out_RULE_7 -jLOG --log-levigifo --log-prefix "RULE 7 -- ACCEPT "

-s x.20.137.0/24 tj® Out_RULE_7
-s x.20.138.0/24 th_Out_ RULE_7
-s x.20.161.0/24 thE Out_RULE_7
-s x.20.162.0/24 thE Out_RULE_7
-s x.20.164.0/24 thE Out_RULE_7
-s x.20.163.0/24 thE Out_RULE_7
-s x.20.167.0/22 th_Out_RULE_7
-s x.20.169.0/22 thE Out_RULE_7
-$ x.20.170.0/24 tj_Out RULE_7
-$ x.20.64.0/21 fgtOut RULE_7
-$ x.20.75.0/24 f#tOut RULE_7
-$ x.20.76.0/24 fetOut RULE_7
-$ x.20.97.0/24 fetOut RULE_7
-s x.20.165.0/24 ti® Out_RULE_7
-s x.20.132.0/24 thE Out_RULE_7
-s x.20.131.0/24 thE Out_RULE_7
-$ x.20.77.0/24 §gtOut_ RULE_7
-s x.20.139.0/24 ti® Out_RULE_7
-s x.17.28.0/24 fgtOut_ RULE_7
- x.17.33.0/24 fetOut RULE_7

$IPTABLES -A ethl_Out_RULE_7 -j ACCEPT

#

# Rule 0 (lo)

#

echo "Rule 0 (lo)"
#

$IPTABLES -A INPUT -ilo -m state --state NEW ACCEPT
$IPTABLES -A OUTPUT -0 lo -m state --state NEWACCEPT

#

# Rule 0 (DM2)

#

echo "Rule 0 (DM2)"

#

$IPTABLES -N Cid440CEOA1.0

$IPTABLES -A FORWARD -i DMZ -d x.168.1.10 -m $¢a--state NEW -j Cid440CE0A1.0

$IPTABLES -N DMZ_In_RULE_O

$IPTABLES -A Cid440CEOA1.0 -p tcp -m tcp -m mphirt --dports 80,443 -j DMZ_In_RULE_O
$IPTABLES -A DMZ_In_RULE_O -j LOG --log-level fo --log-prefix "RULE O -- ACCEPT "

$IPTABLES -A DMZ_In_RULE_O
$IPTABLES -N Cid440CEOA1.1

$IPTABLES -A OUTPUT -0 DMZ -d x.168.1.10 -m satstate NEW -j Cid440CEOAL.1

- ACCEPT

$IPTABLES -N DMZ_Out_RULE_0

$IPTABLES -A Cid440CEOAL1.1 -p tcp -m tcp -m mphirt --dports 80,443 -j DMZ_Out_RULE_O

$IPTABLES -N Cid440CEOA1.2

$IPTABLES -A FORWARD -0 DMZ -d x.168.1.10 -m t#a-state NEW -j Cid440CEOAL.2
$IPTABLES -A Cid440CEOAL.2 -p tcp -m tcp -m mphirt --dports 80,443 -j DMZ_Out_RULE_O
$IPTABLES -A DMZ_Out_RULE_0 -jLOG --log-levehfo --log-prefix "RULE 0 -- ACCEPT "

$IPTABLES -A DMZ_Out_RULE_0 -j ACCEPT

#

# Rule 1 (DM2)

#

echo "Rule 1 (DM2)"

#

$IPTABLES -N DMZ_In_RULE_1

$IPTABLES -A FORWARD -i DMZ -d x.168.1.20 -m $¢a--state NEW -j DMZ_In_RULE_1
$IPTABLES -ADMZ_In_RULE_1 -jLOG --log-level fo --log-prefix "RULE 1 -- ACCEPT "

$IPTABLES -A DMZ_In_RULE_1

-j ACCEPT

$IPTABLES -N DMZ_Out_RULE_1
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$IPTABLES -A OUTPUT -0 DMZ -d x.168.1.20 -m statstate NEW -j DMZ_Out_RULE_1
$IPTABLES -A FORWARD -0 DMZ -d x.168.1.20 -m t#a-state NEW -j DMZ_Out_RULE_1
$IPTABLES -ADMZ_Out_RULE_1 -jLOG --log-levehfo --log-prefix "RULE 1 -- ACCEPT "
$IPTABLES -ADMZ_Out_RULE_1 -j ACCEPT

#

# Rule 0 (global)

#

echo "Rule 0 (global)"

# DNS Interno (Pcored)

#

$IPTABLES -N RULE_O

$IPTABLES -A INPUT -p udp -m udp -s x.20.64.2@lpert 53 -m state --state NEW -j RULE_O
$IPTABLES -A FORWARD -p udp -m udp -s x.20.64.2@lport 53 -m state --state NEW -j RULE_O
$IPTABLES -A RULE_O -j LOG --log-level info --logrefix "RULE 0 -- ACCEPT "

$IPTABLES -A RULE_O -j ACCEPT

#

# Rule 1 (global)

#

echo "Rule 1 (global)"

#

# Salida del proxy a Internet

#

$IPTABLES -N Cid440CDE14.0

$IPTABLES -A INPUT -s x.20.64.7 -m state --stdlEW -j Cid440CDE14.0
$IPTABLES -N RULE_1

$IPTABLES -A Cid440CDE14.0 -p tcp -m tcp -m mutiip --dports 80,443 -j RULE_1
$IPTABLES -N Cid440CDE14.1

$IPTABLES -A FORWARD -s x.20.64.7 -m state --st’lEW -j Cid440CDE14.1
$IPTABLES -A Cid440CDE14.1 -p tcp -m tcp -m mutiip --dports 80,443 -j RULE_1
$IPTABLES -A RULE_1 -j LOG --log-level info --logrefix "RULE 1 -- ACCEPT "
$IPTABLES -A RULE_1 -j ACCEPT

#

# Rule 2 (global)

#

echo "Rule 2 (global)"

#

$IPTABLES -N Cid440CDE1F.0

$IPTABLES -A OUTPUT -d x.20.64.7 -m state --staEW -j Cid440CDEL1F.0
$IPTABLES -N RULE_2

$IPTABLES -A Cid440CDE1F.0 -p tcp -m tcp -m mudip --dports 80,443 -j RULE_2
$IPTABLES -N Cid440CDE1F.1

$IPTABLES -A FORWARD -d x.20.64.7 -m state --stdEW -j Cid440CDE1F.1
$IPTABLES -A Cid440CDE1F.1 -p tcp -m tcp -m mudip --dports 80,443 -j RULE_2
$IPTABLES -A RULE_2 -j LOG --log-level info --logrefix "RULE 2 -- ACCEPT "
$IPTABLES -A RULE_2 -j ACCEPT

#

# Rule 3 (global)

#

echo "Rule 3 (global)"

#

$IPTABLES -N Cid440CDE2A.0

$IPTABLES -A FORWARD -s x.24.212.21 -m stateatstNEW -j Cid440CDE2A.0
$IPTABLES -N RULE_3

$IPTABLES -A Cid440CDE2A.0 -d x.20.64.20 -j RULE_

$IPTABLES -A Cid440CDE2A.0 -d x.20.97.20 -j RULE_

$IPTABLES -A Cid440CDE2A.0 -d x.20.64.100 -j RULE

$IPTABLES -A Cid440CDE2A.0 -d x.20.64.15 -j RULE_

$IPTABLES -A RULE_3 -j LOG --log-level info --logrefix "RULE 3 -- ACCEPT "
$IPTABLES -A RULE_3 -j ACCEPT



#

# Rule 4 (global)

#

echo "Rule 4 (global)"
#
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# GrpPcoSrv2 to Hst _x.24.212.21 Servidores maitdQuGuayaquil hacia fuera

#

$IPTABLES -N Cid440CDE34.0
$IPTABLES -A FORWARD -d x.24.212.21 -m state atet NEW -j Cid440CDE34.0

$IPTABLES -N RULE_4

$IPTABLES -A Cid440CDE34.0
$IPTABLES -A Cid440CDE34.0
$IPTABLES -A Cid440CDE34.0
$IPTABLES -A Cid440CDE34.0
$IPTABLES -A RULE_4 -j LOG

-5 X.20.64.20 -j RULE_
-s X.20.97.20 -j RULE_
-s X.20.64.100 -j RULE
-s X.20.64.15 -j RULE_
--log-level info --logrefix "RULE 4 -- ACCEPT "

$IPTABLES -A RULE_4 -j ACCEPT

#
# Rule 5 (global)
#

echo "Rule 5 (global)"
#

# Enlace AS/400 Pco Serv a Pec Serv

#

$IPTABLES -N Cid440CDE3E.O

$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -A OUTPUT
$IPTABLES -N RULE_5

$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O
$IPTABLES -A Cid440CDE3E.O

-d x.19.144.245 -m state atetNEW -j Cid440CDE3E.O
-d x.19.145.182 -m stateatstNEW -j Cid440CDE3E.O
-d x.19.226.19 -m state -tstlEW -j Cid440CDE3E.O
-d x.19.226.4 -m state --sth’lEW -j Cid440CDES3E.O
-d x.x.10.15 -m state --stAlEW -j Cid440CDE3E.O

-d x.x.10.1 -m state --sthiEW -j Cid440CDE3E.O

-d x.x.10.3 -m state --sthiEW -j Cid440CDE3E.O

-d x.x.10.25 -m state --stAtEW -j Cid440CDE3E.O

-d x.x.10.4 -m state --sth’iEW -j Cid440CDE3E.O

-d x.19.144.231 -m state atetNEW -j Cid440CDE3E.O
-d x.19.226.11 -m state -tetAlEW -j Cid440CDE3E.O
-d x.19.226.21 -m state -tetAlEW -j Cid440CDE3E.O
-d X.19.226.16 -m state -tetlEW -j Cid440CDE3E.O
-d X.19.226.17 -m state -tstlEW -j Cid440CDE3E.O
-d X.19.226.5 -m state --sth’lEW -j Cid440CDES3E.O
-d X.19.226.6 -m state --sth’lEW -j Cid440CDES3E.O
-d x.19.226.22 -m state -tstlEW -j Cid440CDE3E.O

-$ x.20.64.25 -j RULE_
-5 x.20.64.28 - RULE_
-s x.20.64.26 -j RULE_
-s x.20.64.8 -] RULE_5
-5 x.20.64.20 -j RULE_
- x.20.97.11 - RULE_
-5 x.20.97.48 -j RULE_
-5 x.20.97.20 -j RULE_
-5 x.20.97.57 -j RULE_
-5 x.20.64.32/28 -jRE) 5
-5 x.20.64.30 -j RULE
-s x.20.64.31 - RULE_
-5 x.20.64.48/30 -j RE) 5
-5 x.20.64.52 -j RULE
-s x.20.64.53 - RULE_
-s x.20.97.110 -j RULE
-$x.20.71.21 -j RULE_
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$IPTABLES -A Cid440CDE3E.O -s x.20.64.29 -j RULE_
$IPTABLES -A Cid440CDE3E.O -s x.20.97.88 -j RULE_
$IPTABLES -A Cid440CDE3E.O -s x.20.97.131 -j RULE
$IPTABLES -A Cid440CDE3E.O -s x.20.64.65 -j RULE_
$IPTABLES -A Cid440CDE3E.O -s x.20.64.66 -j RULE_
$IPTABLES -A Cid440CDE3E.O -s x.20.97.173 -j RULE
$IPTABLES -A Cid440CDE3E.O -s x.20.71.5 -j RULE_5
$IPTABLES -A Cid440CDE3E.O -s x.20.71.6 -j RULE_5
$IPTABLES -A Cid440CDE3E.O -s x.20.64.99 -j RULE_
$IPTABLES -N Cid440CDE3E.1

$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD

-d x.19.144.245 -m statetate NEW -j Cid440CDE3E.1
-d x.19.145.182 -m statetate NEW -j Cid440CDE3E.1
-d x.19.226.19 -m state atstNEW -j Cid440CDE3E.1
-d x.19.226.4 -m state -tetAlEW -j Cid440CDE3E.1
-d x.x.10.15 -m state --&&MEW -j Cid440CDE3E.1

-d x.x.10.1 -m state --st&t&W -j Cid440CDE3E.1

-d x.x.10.3 -m state --st&t&W -j Cid440CDE3E.1

-d x.x.10.25 -m state --&&MEW -j Cid440CDE3E.1

-d x.x.10.4 -m state --st&tEW -j Cid440CDE3E.1

-d x.19.144.231 -m statetate NEW -j Cid440CDE3E.1
-d x.19.226.11 -m state atstNEW -j Cid440CDE3E.1
-d x.19.226.21 -m state atstNEW -j Cid440CDE3E.1
-d x.19.226.16 -m state atstNEW -j Cid440CDE3E.1
-d x.19.226.17 -m state atstNEW -j Cid440CDE3E.1
-d x.19.226.5 -m state -tstAlIEW -j Cid440CDE3E.1
-d x.19.226.6 -m state -tetAlEW -j Cid440CDE3E.1
-d x.19.226.22 -m state atst NEW -j Cid440CDE3E.1

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.25 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.28 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.26 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.8 -j RULE_5
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.20 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.97.11 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.97.48 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.97.20 -j RULE_

$IPTABLES -A Cid440CDE3E.1 -s x.20.97.57 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.32/28 -jE& 5
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.30 -j RULE_

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.31 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.48/30 -jE& 5
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.52 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.64.53 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.97.110 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.71.21 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.29 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.97.88 -j RULE_
$IPTABLES -A Cid440CDE3E.1 -s x.20.97.131 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.65 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.66 -j RULE_

$IPTABLES -A Cid440CDE3E.1 -s x.20.97.173 -j RULE

$IPTABLES -A Cid440CDE3E.1 -s x.20.71.5 -j RULE_5

$IPTABLES -A Cid440CDE3E.1 -s x.20.71.6 -j RULE_5

$IPTABLES -A Cid440CDE3E.1 -s x.20.64.99 -j RULE_

$IPTABLES -A RULE_5 -j LOG --log-level info --logrefix "RULE 5 -- ACCEPT "
$IPTABLES -A RULE_5 -j ACCEPT

#
# Rule 6 (global)
#

echo "Rule 6 (global)"
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#

# Enlace AS/400 Pco Serv a Pec Serv

#

$IPTABLES -N Cid440CDE4A.0

SIPTABLES -A INPUT -s x.19.144.245 -m state -tetlEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.145.182 -m state -tetlEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.19 -m state --et’ilEW -] Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.4 -m state --stileW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.x.10.15 -m state --st&’idEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.x.10.1 -m state --statEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.x.10.3 -m state --statEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.x.10.25 -m state --st’idEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.x.10.4 -m state --statEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.144.231 -m state -tetlEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.11 -m state --et’ilEW -] Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.21 -m state --et’ilEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.16 -m state --et’iEW -] Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.17 -m state --et’ilEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.5 -m state --staleW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.6 -m state --stAiEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.226.22 -m state --eth’iEW -j Cid440CDE4A.0
$IPTABLES -A INPUT -s x.19.160.0/20 -m state atstNEW -j Cid440CDE4A.0

$IPTABLES -N RULE_6

$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -A Cid440CDE4A.0
$IPTABLES -N Cid440CDE4A.1

-d x.20.64.25 -j RULE_
-d x.20.64.28 - RULE_
-d X.20.64.26 - RULE_
-d x.20.64.8 -j RULE_6
-d x.20.64.20 -j RULE_

-d x.20.97.11 -j RULE_
-d x.20.97.48 - RULE_
-d x.20.97.20 -j RULE_
-d x.20.97.57 - RULE_

-d x.20.64.32/28 -j REL 6
-d x.20.64.30 -j RULE_
-d x.20.64.31 -j RULE_
-d x.20.64.48/30 -j REL 6
-d x.20.64.52 -] RULE_
-d x.20.64.53 -j RULE_
-d x.20.97.110 -j RULE
-d x.20.71.21 - RULE_
-d x.20.64.29 -j RULE_
-d x.20.97.88 -j RULE_
-d x.20.97.131 -j RULE
-d x.20.64.65 -j RULE_
-d x.20.64.66 -] RULE_
-d x.20.97.173 -j RULE
-dx.20.71.5 -j RULE_6
-d x.20.71.6 - RULE_6
-d X.20.64.99 -j RULE_

$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD

-S X.19.144.245 -m statdats NEW -j Cid440CDE4A.1
-5 X.19.145.182 -m stateate NEW -j Cid440CDE4A.1
-5 X.19.226.19 -m stateatstNEW -j Cid440CDE4A.1
-s x.19.226.4 -m state -tetAlIEW -j Cid440CDE4A.1
-s X.X.10.15 -m state --stddEW -j Cid440CDE4A.1

-s X.X.10.1 -m state --st&lEW -j Cid440CDE4A.1

-s X.X.10.3 -m state --st’lEW -j Cid440CDE4A.1

-s X.X.10.25 -m state --stddEW -j Cid440CDE4A.1

-s X.X.10.4 -m state --st’iEW -j Cid440CDE4A.1



$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
$IPTABLES -A FORWARD
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-5 x.19.144.231 -m statdate NEW -j Cid440CDE4A.1
-5 x.19.226.11 -m stateatstNEW -j Cid440CDE4A.1
-5 X.19.226.21 -m stateatstNEW -j Cid440CDE4A.1
-5 X.19.226.16 -m stateatstNEW -j Cid440CDE4A.1
-5 X.19.226.17 -m stateatstNEW -j Cid440CDE4A.1
-5 X.19.226.5 -m state -tetAlEW -j Cid440CDE4A.1

-5 X.19.226.6 -m state -tetAlEW -j Cid440CDE4A.1

-5 X.19.226.22 -m stateatstNEW -j Cid440CDE4A.1
-5 x.19.160.0/20 -m statstate NEW -j Cid440CDE4A.1

$IPTABLES -A Cid440CDE4A.1 -d x.20.64.25 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.28 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.26 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.8 -j RULE_6
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.20 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.11 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.48 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.20 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.57 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.32/28 -j RB_6
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.30 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.31 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.48/30 -j RB_6
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.52 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.53 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.110 -j RULE
$IPTABLES -A Cid440CDE4A.1 -d x.20.71.21 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.29 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.88 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.131 -j RULE
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.65 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.66 -j RUL&_
$IPTABLES -A Cid440CDE4A.1 -d x.20.97.173 -j RULE
$IPTABLES -A Cid440CDE4A.1 -d x.20.71.5 -j RULE_6
$IPTABLES -A Cid440CDE4A.1 -d x.20.71.6 -j RULE_6
$IPTABLES -A Cid440CDE4A.1 -d x.20.64.99 -j RUL&_
$IPTABLES -A RULE_6 -j LOG --log-level info --logrefix "RULE 6 -- ACCEPT "
$IPTABLES -A RULE_6 -j ACCEPT

#

# Rule 7 (global)

#

echo "Rule 7 (global)"
#

# Pcored4 a Pcoweb Hst_x.20.64.24 to Hst x.24.212.2

#
$IPTABLES -N RULE_7
$IPTABLES -A FORWARD

-5 X.20.64.24 -d x.24.212.2h state --state NEW -j RULE_7

$IPTABLES -A RULE_7 -j LOG --log-level info --logrefix "RULE 7 -- ACCEPT "
$IPTABLES -A RULE_7 -j ACCEPT

#
# Rule 8 (global)
#

echo "Rule 8 (global)"
#

# Pcored4 a Pcoweb Hst_x.20.64.24 to Hst x.24.212.2

#
$IPTABLES -N RULE_8
$IPTABLES -A FORWARD

-S X.24.212.21 -d x.20.64.2¢4 state --state NEW -j RULE_8

$IPTABLES -A RULE_8 -j LOG --log-level info --logrefix "RULE 8 -- ACCEPT "
$IPTABLES -A RULE_8 -j ACCEPT
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#

# Rule 9 (global)

#

echo "Rule 9 (global)"

#

$IPTABLES -N Cid440CDE6B.0

$IPTABLES -A INPUT -s x.20.64.59 -m state --sthlEW -j Cid440CDE6B.0
$IPTABLES -N RULE_9

$IPTABLES -A Cid440CDE6B.0 -p tcp -m tcp --spoft 2-dport 1024:65535 -j RULE_9
$IPTABLES -A Cid440CDEG6B.0 -p tcp -m tcp -m mubip --dports 21,20 -j RULE_9
$IPTABLES -N Cid440CDE6B.1

$IPTABLES -A FORWARD -s x.20.64.59 -m state -tstlEW -j Cid440CDEG6B.1
$IPTABLES -A Cid440CDE6B.1 -p tcp -m tcp --spoft 2-dport 1024:65535 -j RULE_9
$IPTABLES -A Cid440CDEG6B.1 -p tcp -m tcp -m mulbiip --dports 21,20 -j RULE_9
$IPTABLES -A RULE_9 -j LOG --log-level info --logrefix "RULE 9 -- ACCEPT "
$IPTABLES -A RULE_9 -j ACCEPT

#

# Rule 10 (global)

#

echo "Rule 10 (global)"

#

$IPTABLES -N Cid440CDE77.0

$IPTABLES -A OUTPUT -d x.20.64.59 -m state --stAtEW -j Cid440CDE77.0
$IPTABLES -N RULE_10

$IPTABLES -A Cid440CDE77.0 -p tcp -m tcp --spo@ 2-dport 1024:65535 -j RULE_10
$IPTABLES -A Cid440CDE77.0 -p tcp -m tcp -m mutiip --dports 21,20 -j RULE_10
$IPTABLES -N Cid440CDE77.1

$IPTABLES -A FORWARD -d x.20.64.59 -m state -tstdlEW -j Cid440CDE77.1
$IPTABLES -A Cid440CDE77.1 -p tcp -m tcp --spo@ 2-dport 1024:65535 -j RULE_10
$IPTABLES -A Cid440CDE77.1 -p tcp -m tcp -m mutiip --dports 21,20 -j RULE_10
$IPTABLES -A RULE_10 -j LOG --log-level info --lp-prefix "RULE 10 -- ACCEPT "
$IPTABLES -A RULE_10 -j ACCEPT

#

# Rule 11 (global)

#

echo "Rule 11 (global)"

#

$IPTABLES -N RULE_11

$IPTABLES -A OUTPUT -j RULE_11

$IPTABLES -A INPUT -j RULE_11

$IPTABLES -A FORWARD -j RULE_11

$IPTABLES -A RULE_11 -jLOG --log-level info --lp-prefix "RULE 11 -- DENY "
$IPTABLES -A RULE_11 -j DROP

#

#

echo 1 > /proc/sys/net/ipv4/ip_forward

#

# Epilog script

#

# End of epilog script
#
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ANEXO 3. Protocolos IPSec y L2TP

IPSec se puede utilizar en dos modos: modo de transporte que asegura un
paquete IP existente desde el origen al destino y modo de tinel que coloca un
paquete IP existente dentro de un nuevo paquete IP que se envia a un extremo
del tunel con formato IPSec. Ambos modos, transporte y tunel, se pueden
encapsular en encabezados ESP o AH.

El modo de transporte IPSec se disefidé para proporcionar seguridad para trafico
IP extremo a extremo entre dos sistemas de comunicacion, por ejemplo, para
hacer segura una conexién TCP o un datagrama UDP. El modo de tunel IPSec se
disefié principalmente para puntos intermedios, enrutadores o puertas de enlace
para asegurar otro tipo de trafico IP dentro de un tunel IPSec que conecta una red
IP privada a otra red IP privada en una red IP publica o que no es de confianza
(por ejemplo, Internet). En ambos casos, se realiza una negociacion de seguridad
compleja entre los dos equipos a través del protocolo de intercambio de claves de
Internet (IKE, Internet Key Exchange), normalmente mediante certificados PKI

para una autenticacion mutua.

L2TP sobre IP utiliza el puerto UDP 1701 e incluye una serie de mensajes de
control L2TP para el mantenimiento del tunel. Este protocolo también utiliza UDP
para enviar tramas PPP encapsuladas en L2TP como datos del tanel. Las tramas
PPP encapsuladas se pueden cifrar o comprimir. Cuando los tuneles L2TP
aparecen como paquetes IP, aprovechan la seguridad IPSec estandar mediante el
modo de transporte IPSec para obtener una fuerte proteccion de integridad,
reproduccion, autenticidad y privacidad. L2TP se disefid especificamente para
conexiones cliente a servidores de acceso a redes, asi como para conexiones
puerta de enlace a puerta de enlace. L2TP/IPSec, por lo tanto, proporciona
tineles bien definidos e interoperables, con la seguridad de alto nivel e
interoperabilidad de IPSec. Es una buena solucion para conexiones seguras de

acceso remoto.
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DMZ:
DNS:
FTP:
LAN:
VPN:
Gb:
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GHz:
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HTTPS:
DHCP:
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Mbps:
WAN:
IOS:
SDRAM:
AUL:
IPSec:
TCP:
UDP:
SSH:
ATM:
SDH:
TDM :
xDSL :
CIR:
ADSL:
SHDSL:
ISDN:

ABREVIATURAS

Open System Interconection
Demilitarized zone
Domain Name Server

File Transfer Protocol

Local Area Network

Virtual Private Network

Gigabytes (10° bytes)
Megahertz (10° hertz)

Gigahertz (10° hertz)

Hyper Text Transfer Protocol

Hyper Text Transfer Protocol Secure
Dynamic Host Configuration Protocol
Network Address Translation

Kilo bits por segundo

Mega bits por segundo
Wide Area Network

Internetwork Operating System
Synchronous Dynamic Random Access Memory
Attachment Unit Interface

Internet Protocol security
Transmission Control Protocol

User Datagram Protocol

Secure Shell

Asynchronous Transfer Mode
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SSL:
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L2TP:
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Internet Service Provider

Digital Transmission Unit
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