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RESUMEN

Los problemas de basura en el contexto de las ciudades inteligentes son una preocupacion
importante. Aunque las ciudades inteligentes estan disefiadas para mejorar la calidad de
vida de los residentes al integrar tecnologia y sistemas avanzados, también presentan

desafios relacionados con la gestion de residuos.

La acumulacion de basura en las calles y areas publicas puede llevar a problemas de
contaminacion y tener un impacto negativo en el medio ambiente y la calidad de vida de
los residentes. La basura mal gestionada puede atraer plagas, generar malos olores y

contaminar el suelo y el agua.

El presente trabajo de titulacion tiene como objetivo implementar un prototipo de sensado
para el proceso de administracion de basura utilizando LoRaWAN en el contexto de

ciudades inteligentes.

El desarrollo del prototipo incluye cuatro etapas. En la primera etapa se realiza la
configuracién del médulo de Arduino LoRaWAN para que reciba los valores de distancia

enviados por el sensor de ultrasonido.

La segunda etapa se realiza el establecimiento de la comunicacion LoRaWAN entre el
moddulo de Arduino y la nube de The Things Network mediante el Gateway RAK 7243, que

se encuentra configurado como una puerta de enlace publica.

En la tercera etapa del desarrollo del prototipo se realizan las configuraciones en The
Things Stack para el registro del Gateway y de la aplicacién, asi como la integracién con

un dashboard para presentar los datos enviados.

Finalmente, se presentan los datos, recopilados en tiempo real, mediante la plataforma

Things Board.

PALABRAS CLAVE: Ciudades Inteligentes, 10T, LoRaWAN, LoRa, The Things Network,
Things Board.
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ABSTRACT

Garbage management issues in the context of smart cities are a major concern. Although
smart cities are designed to improve the quality of life for residents by integrating advanced

technology and systems, they also present challenges related to waste management.

The accumulation of garbage in the streets and public areas can lead to pollution problems
and have a negative impact on the environment and the quality of life of residents. Poorly
managed garbage can attract pests, generate bad odors, and contaminate the soil and

water.

The objective of this degree work is to implement a sensing prototype for the garbage

management process using LoRaWAN in the context of smart cities.

The development of the prototype includes four stages. In the first stage, the configuration
of the Arduino LoRaWAN module is carried out so that it receives the distance values sent

by the ultrasound sensor.

The second stage is the establishment of LoORaWAN communication between the Arduino
module and The Things Network cloud through the RAK 7243 Gateway, which is configured

as a public gateway.

In the third stage of the development of the prototype, the configurations are made in The
Things Stack for the registration of the Gateway and the application, as well as the

integration with a dashboard to present the data sent.
Finally, the data is presented, collected in real time, through the Things Board platform.

KEYWORDS: Smart Cities, 0T, LoRaWAN, LoRa, The Things Network, Things Board
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1. INTRODUCCION

El uso de sistemas loT (Internet of Things) en el contexto de Ciudades Inteligentes brinda
mejoras en movilidad, seguridad, energia, servicios militares, medicina, gestién de la
ciudad, etc., ya que permite la obtencidon de gran cantidad de datos, los cuales se recopilan

y analizan para generar informacioén relevante.

La administracion de residuos sélidos representa un gran aporte al desarrollo de las
ciudades acercandolas al concepto de Smart Cities, ya que mediante una red de sensores
distribuidos por sector se puede optimizar recursos y realizar un trabajo mas efectivo. La
sostenibilidad ambiental es uno de los puntos mas criticos en la actualidad; ademas los
cambios climaticos han sido cada vez mas devastadores para diferentes partes del mundo

por lo que un sistema de manejo de desechos se considera importante.

A pesar de que existen varias tecnologias que pueden dar soporte al transporte de
informacion en este campo, LoORaWAN es una de las mas utilizadas, ya que permite la
conexién a TTN (The Things Network), la cual ofrece herramientas y una red global de
comunicacion para el desarrollo de aplicaciones loT. Ademas, cuenta con The Things Stack
que actua como un servidor de red LoRaWAN, componente critico para cualquier solucion
LoRaWAN, que gestiona de forma segura las aplicaciones, los dispositivos finales y los

gateways.

LoRaWAN es una tecnologia que se basa, a nivel de capas inferiores, en LoRa (Long
Range) permitiendo comunicaciones de largo alcance entre 15y 20 kildmetros en una zona
rural y entre 2 y 8 kilbmetros en zona urbana [1]. LoRa posibilita una comunicacion segura

de extremo a extremo con velocidades de datos bajas y con bajo consumo de energia.

En este contexto se plantea implementar un prototipo para sensar el llenado de los
contenedores de residuos solidos, que permita alertar al sistema de administracion de
basura que se debe realizar el proceso de recoleccion, antes de que los contenedores

lleguen a desbordarse, donde se utilizara como tecnologia de comunicaciones LoRaWAN.

1.1 Pregunta de investigacion
Un prototipo de gestién de residuos sélidos instalado en contenedores, ¢ Ayudaria en el
modelamiento de procesos de optimizacion de recursos, durante la recoleccion de basura,

dentro de municipios?



1.2 Objetivo General

Implementar un prototipo para el proceso de administracién de basura utilizando LoRaWAN

en el contexto de ciudades inteligentes.

1.3 Objetivos Especificos

e Revisar los fundamentos de sistemas loT y de la tecnologia LoRaWAN.
e Disefiar los médulos que intervendran en el prototipo.
¢ Implementar los médulos siguiendo el disefio planteado.

¢ Validar el correcto funcionamiento del prototipo implementado.

14 Alcance

En este trabajo de titulacion se plantea la implementacion de un prototipo para sensar el
llenado de contenedores de basura, en base a sensores de ultrasonido. La informacion se
envia a un servidor en la nube TTN, utilizando la tecnologia LoRaWAN, un servidor de red

que se encontrara alojado en la nube.

Se implementa un prototipo donde, para el proceso de sensado, se utiliza un sensor de
ultrasonido que es el encargado de la deteccidn del nivel de llenado del contenedor, el cual
esta conectado a un sistema embebido (ARDUINO). Estos datos son enviados a través de
la tecnologia LoRaWAN. Se utiliza una placa Arduino MKR WAN 1310 que combina la
funcionalidad de la conectividad MKR Zero y LoRa. Esta placa se basa en Atmel SAMD21
y un médulo Murata CMWX1ZZABZ Lo-Ra. Ademas, posee una potencia computacional
de 32 bits similar a la placa MKR ZERO [2].

En el caso de la tecnologia LoRaWAN se dispone de acceso gratuito a la nube TTN. Para
este proyecto se ha considerado utilizar un gateway propio debido a que en los existentes
en la ciudad de Quito no garantiza una conexién continua durante el desarrollo del

prototipo. El servidor de red se configura en la nube de TTN.

Este proyecto tendra un producto final demostrable.

1.5 Marco Teorico

IoT en el contexto de Ciudad Inteligente brinda nuevas alternativas para implementar

servicios que proporcionen una convivencia comoda y con un eficiente uso de recursos.



Uno de los problemas mas desafiantes en el desarrollo de ciudades inteligentes es manejo
de residuos sélidos. Alrededor del 30% del presupuesto total de un municipio se consume
para la gestion de residuos, ya que cuenta con pocos recursos y un manejo inadecuado de
estos residuos [3]. Mediante la implementacion las tecnologias 10T, estos recursos podrian

ser utilizados con mayor eficiencia, generando un ahorro significativo a los gobiernos.

Los sistemas loT y la tecnologia de computacion en la nube ofrecen una posibilidad de
automatizar procesos mediante sistemas controlados por algoritmos que cambiaran la
forma en que se realiza la administracion de residuos soélidos. En varios municipios
alrededor del mundo ya se ha considerado la implementacion de sistemas de sensado de

basura.

En la Universidad de Keio, Japén se desarrollé Cruisers, una plataforma asociada de
detecciéon de automdviles para ciudades inteligentes, que se desarrolla con el apoyo de

varios sectores como [4]:

e Los camiones de recoleccién de basura se usan como vehiculos anfitriones para

colocar los sensores.

e Se emplea una red de comunicacion celular 3G para entregar inalambricamente los

datos detectados a los servidores.

e Se utilizan servidores proxy para convertir el formato de los datos detectados a un
formato comun segun sus necesidades. Esta plataforma se ha implementado en
veinticuatro camiones de recoleccion de basura en la ciudad de Fujisawa, es decir,
casi 1/4 de la gama completa de dichos camiones dentro de la ciudad. La aplicacion
asociada de iOS también se desarrolla para demostrar el método de deteccion v,

por lo tanto, el espacio ocupado.

Otro trabajo presentado en el AJAST (Asian Journal of Applied Science and Technology)
[5] se centra en los algoritmos de optimizacién para la gestién de recoleccién de residuos
municipales. Se considera la infraestructura |oT y las redes de sensores existentes, ya
implementadas en Francia, donde la comunicacién se basa en la tecnologia Sig Fox [5].
Estos sensores estan conectados a la infraestructura principal construida en la ciudad, para
que puedan proporcionar el conjunto de datos para la gestién de residuos. Esta red puede
utilizar tecnologias LPWAN como Sig Fox, LoRa WAN, Weightless, Link Labs, Nwave o
diferentes tecnologias que crean una infraestructura de comunicacion de bajo consumo y

bajo costo.



Actualmente, el principal problema con respecto a la recoleccion de desechos es que los
camiones de basura funcionan de manera ineficaz. Las ciudades estan estructuradas de
formas diferentes, lo que provoca que algunos contenedores llegan a llenarse a mayor
velocidad que otros, y por lo cual deben ser vaciados con mayor frecuencia. LoORaWAN
ofrece una gran variedad de aplicaciones en las que se utilizan dispositivos finales de bajo
consumo de energia y largo alcance, lo que facilita la implementacién de sensores de
ultrasonido conectados con esta tecnologia alrededor de la ciudad que puede dar soporte

a un sistema de administracion de residuos solidos.

1.5.1. Sensores
En la construccion de ciudades inteligentes el uso de dispositivos que ayuden en la
deteccidn, sensado y reeleccién de datos es primordial para crear aplicaciones que ayuden
a mejorar la forma de vida de las personas. Mediante los sensores se puede adquirir
informacion en cualquier momento y en cualquier lugar. Asi, la red participa activamente

en la creacion de un entorno inteligente.

Las redes de sensores prometen revolucionar la deteccion en una amplia gama de
dominios de aplicacion. Esto se debe a su confiabilidad, precision, flexibilidad, rentabilidad

y facilidad de implementacion [6].

Existen varios tipos de sensores que recopilan informaciéon y ofrecen un monitoreo
continuo, en el mercado se encuentran los sensores 6pticos, magnéticos, de luz, humedad,

posicién, distancia, entre otros.

Los sensores de distancia, que son los sensores evaluados para el desarrollo del prototipo,
proporcionan informacién de la distancia exacta entre dos puntos. Entre los mas conocidos
se tiene el infrarrojo, que determina la distancia mediante la emisién y recepcién de
radiacion, y el sensor de ultrasonido, que se basa su sistema en la emision y recepcion de

ondas ultrasoénicas.

1.5.1.1. Sensor de infrarrojo
El sensor de infrarrojo esta disefiado para detectar formas, colores y diferencias de
superficies; a mas de clasificar y posicionar objetos [7]. Se basa en el método de
triangulacién, que consiste en determinar el angulo de incidencia del haz de luz infrarroja

reflejado para calcular la distancia, sin la interferencia de la luz del ambiente.

En la Figura 1.1 se muestra como el sensor esta formado por un LED IR que emite una

sefal analdgica, que cambia dependiendo de la distancia entre el sensor, el objeto y un



detector de luz o PSD (Position Sensing Device). Cuando el haz de luz es reflejado por un

objeto, alcanzara el detector de luz y se formara un punto 6ptico en la PSD [8].
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Figura 1.1. Diagrama de funcionamiento del sensor infrarrojo [8]

1.5.1.2. Sensor de ultrasonido

Este sensor se utiliza para determinar la distancia de un objeto en el rango de 2 a 400 cm.,
consta de dos transconductores, un emisor y un receptor piezoeléctricos. El emisor emite
8 pulsos de ultrasonido (40KHz) luego de recibir la orden en el pin TRIGGER como se
presenta en la Figura 1.2; el pulso de sonido ultrasonico se propaga en todas las
direcciones desde el sensor. Estas ondas viajan a una velocidad constante, generalmente
en el aire a aproximadamente 343 metros por segundo. Cuando las ondas ultrasénicas
encuentran un objeto en su camino, parte del sonido es reflejado o dispersado por el objeto.
El sensor de ultrasonido detecta el eco de vuelta de estas ondas reflejadas, es decir el
ECHO cambia a alto [9].

Onda reflejada

Emlsor/Receptor
> Objeto

Onda ongmal

Distanciar

Figura 1.2. Funcionamiento del sensor de ultrasonido [9]



1.5.2. Sistemas embebidos

Los sistemas embebidos estan desarrollados bajo un hardware y software que le permitiran
desempenar funciones determinadas. Sus componentes se encuentran integrados en una
placa como se muestran en la Tabla 1.1. El procesamiento central del sistema consta de
un microprocesador que incluye interfaces de entrada/salida, asi como una memoria en el

mismo chip [10].

Tabla 1.1. Componentes basicos de un sistema embebido [10]

Componente Descripcién

Cerebro del sistema embebido, realiza las funciones de
procesamiento y control. Puede ser un microcontrolador de
propésito general o un microprocesador mas potente
dependiendo de los requisitos de la aplicacion.

Procesador

Los sistemas embebidos requieren una fuente de energia
para funcionar. Puede ser una bateria, una fuente de
Fuente de alimentacion | glimentacién externa o una combinacién de ambas. Es
importante considerar los requisitos de consumo de energia
y la eficiencia energética en el disefio del sistema.

Los sistemas embebidos suelen incluir diferentes tipos de
memoria para almacenar programas, datos y variables
Memoria temporales. Esto puede incluir memoria de programa (como
Flash ROM), memoria de datos (como RAM) y memoria no
volatil (como EEPROM).

Permiten la interaccidon entre el sistema embebido y el
entorno externo. Algunos ejemplos comunes de periféricos
de E/S son puertos GPIO (Entrada/Salida de Propdésito
Entradas/Salidas General), UART (Universal Asynchronous
Receiver/Transmitter), 12C (Inter-Integrated Circuit), ADC
(Convertidor Analdgico-Digital), DAC (Convertidor Digital-
Analégico) y SPI (Serial Peripheral Interface).

Las capacidades de comunicacion inalambrica han ampliado enormemente el espacio de
aplicaciones con sistemas embebidos. Las funciones de estos sistemas como la
adquisicion, el procesamiento y la entrega de datos son fundamentales para nuevas

propuestas de ciudades inteligentes; por ejemplo, en la recoleccion de residuos sélidos se



puede utilizar modulos de Arduino LORAWAN para monitorizar los datos en tiempo real, lo

que garantizaria una toma de decisiones basados en la evidencia presentada.

1.5.3. Especificacion LoRaWAN

LoRaWAN es un protocolo de red LPWA (Low Power Wide-Area), disefiado para conectar
a Internet de forma inalambrica dispositivos finales que funcionan con baterias. Se centra
en los requisitos de IoT como servicios de comunicacion bidireccional, plataformas de

gestion de datos, seguridad, movilidad y localizacién [11].

La especificacion define los estandares y protocolos que rigen la comunicacion entre los
dispositivos 10T y su infraestructura de red. Como se presenta en la Figura 1.3, toma en
consideracion aspectos importantes como: capas del protocolo, tipos de dispositivos, tipos

de mensajes, arquitectura, entre otros.

LoRa® MAC

LoRa Alliance’ MAC Options

Class A
(Baseline) -

= Regional ISM Band

Figura 1.3. Stack de protocolos de la especificacion LoRaWAN [11]

1.5.3.1. LoRa

LoRa es una tecnologia de capa fisica, el resto de capas de los protocolos de red se deben

cubrir por otras especificaciones como es el caso de LoRaWAN [11].

LoRa se basa en una técnica capaz de modular redes LPWA basado en la técnica CSS
(Chirp Spread Spectrum), permitiendo la comunicacion de largo alcance. Opera en
diferentes bandas de frecuencia como EU686 MHz, US915 MHz, CN470 MHz. Incluye un
ancho de banda escalable (125kHz, 250kHz o0 500kHz). Segun el ancho de banda y la SNR
(signal-to-noise ratio), se elige un factor de dispersion variable para expandir la sefal y

hacerla mas resistente al ruido [12].



El médulo LoRa Murata CMWX1ZZABZ opera con esta tecnologia, cuya especificacion se
detalla en el Anexo A, el cual forma parte del nodo MKR WAN 1310, lo que permite

aprovechar las ventajas de LoRa en aplicaciones loT.

1.5.3.2. LoRaWAN

Es una tecnologia de red de largo alcance, maneja bajos volumenes de datos, ofrece
comunicaciones bidireccionales y esta pensada para dispositivos con bajo consumo de

energia.

LoRaWAN se implementa en una topologia de estrella, como se presenta en la Figura 1.4,
en la que los nodos se comunican directamente con una estacién base centralizada,
también llamada Gateway. Los Gateways estan conectados al servidor a través de
conexiones IP y actuan como un puente transparente, simplemente convirtiendo paquetes

de RF en paquetes de IP y viceversa [12].
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Figura 1.4. Topologia LoRaWAN [13]

LoRaWAN ofrece una gran variedad de aplicaciones, las cuales se definen de acuerdo con

el tipo de dispositivo final que utilizan. Estos dispositivos finales pueden ser de tres clases:



Clase A: Dispositivos de menor potencia

El dispositivo final es quien inicia la comunicacion enviando datos hacia el Gateway,
puede entrar en modo de suspensién dependiendo del requerimiento de las
aplicaciones, lo que hace que los dispositivos tengan el mas bajo consumo de

energia.
Clase B: dispositivos finales con latencia determinista

En los dispositivos clase B, ademas de la comunicacion iniciada como en clase A,
se pueden programar ventanas de recepcion, es decir en enlace descendente. Esta
ventana tiene 128 segundos en donde el servidor sabra que el dispositivo final esta

escuchando.
Clase C: Latencia mas baja

Mientras los dispositivos estan transmitiendo datos la ventana de enlace
descendente se encuentra cerrada, caso contrario la ventana permanece abierta,
por lo que, permite que el servidor inicie la transmisién en cualquier momento, lo

que proporciona una baja latencia.

1.5.3.2.1. Arquitectura LoRaWAN

La arquitectura LoRaWAN cuenta con dispositivos finales, gateways, servidor de red y el

servidor de aplicacién, como se muestra en la Figura 1.5.

Dispositivos finales Gateway Servidor de Red Servidor de Aplicacién

Seguimientode ﬂ_
activos E
Monitor de gas 3G/
Ethﬁ;‘netl
Backhau
Medidor de agua @ m
Contenedor de
Maquina
expendedora
Detector de S
incendios
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™

Carga util segura AES
Datos de la aplicacién

Figura 1.5. Arquitectura LoRaWAN [12]



¢ Dispositivos finales: sensores o0 actuadores, que detecta la informacion y la envia
inalambricamente al Gateway utilizando la tecnologia LoRa y siguiendo el protocolo
LoRaWAN. Pueden ser dispositivos de bajo consumo de energia y estan disenados

para transmitir datos de manera eficiente y confiable.

¢ Gateways: son equipos intermediarios entre los nodos y la infraestructura de red.
Reciben los mensajes enviados por los dispositivos finales y los retransmiten al
servidor de red central. Las puertas de enlace estan equipadas con antenas LoRa
para comunicarse con los dispositivos finales y pueden cubrir un area geografica

determinada.

e Servidor de red: es el componente central de la red LoRaWAN. Recibe los
mensajes enviados por los dispositivos finales a través de los gateways y los
procesa. El servidor de red administra la asignacion de canales de comunicacion,
autentica los dispositivos, gestiona el enrutamiento de mensajes y realiza la

configuracién de la red.

e Servidor de aplicacion: es responsable de recibir y procesar los datos
provenientes de los dispositivos finales. Puede realizar diversas tareas, como
almacenar datos, analizarlos, generar informes, activar acciones o interactuar con
otros sistemas. El servidor de aplicaciones proporciona la interfaz de usuario o la
interfaz de programacion de aplicaciones para interactuar con los datos del

dispositivo final.

1.5.3.2.2. Tipos de mensajes

La especificacion LoRaWAN define varios tipos de mensajes, incluyendo mensajes de
solicitud de activacion, mensajes de datos uplink y downlink, mensajes de confirmacion y

mensajes de solicitud de downlink.

En la Tabla 1.2 se observan los tipos de mensajes que se intercambian en la comunicacién
LoRaWAN.

Tabla 1.2. Tipos de mensajes LoRaWAN [14]

Tipo de mensaje Descripcién

Mensaje de enlace ascendente, utilizado por el

Join-request procedimiento de la activaciéon OTAA.

Unconfirmed Data Up Mensaje de enlace ascendente, no requiere confirmacion.

10



Tipo de mensaje

Descripcién

Join-accept

Mensaje de enlace descendente, utilizado por el

procedimiento de la activacion OTAA.

Unconfirmed Data Down

Mensaje de enlace descendente, no requiere

confirmacion.

Confirmed Data Up

Mensaje de enlace ascendente, requiere confirmacion.

Confirmed Data Down

Mensaje de enlace descendente, requiere confirmacion.

RFU

Reservado para uso futuro.

Propietary

Se utiliza para implementar formatos de mensajes no

estandar.

1.5.3.2.3. Seguridad LoRaWAN

Los dispositivos LoRaWAN utilizan cifrado AES de 128 bits y un identificador unico global

(DevEUI) basado en EUI (Extended Unique Identifier). Estos se utilizan en la autenticacion

del nodo. Ademas, especifica claves de seguridad: NwkSKey (Network Session Key),

AppSKey (Application Session Key) y AppKey (Application Key).

Las claves se pueden activar por personalizacién (ABP) en la linea de produccion o durante

la puesta en marcha, o se pueden activar por aire (OTAA) en el campo. OTAA permite que

los dispositivos se vuelvan a registrar si es necesario [16].

e ABP (Activation by Personalization): en el Gateway se debe incluir los

parametros DevAddr, NwkSKey y AppSKey.

e OTAA (Over-the-Air activation): En la activacion OTAA el dispositivo final y la red

tienen la clave AppKey, mediante esta clave se derivan las claves NwkSKey y

AppSKey. En el Gateway se debe colocar los parametros DevEui, AppEui, AppKey.

O DevEui: ID global del dispositivo, lo asigna el fabricante.

O AppEui: identificador global de la aplicacion, asociado al servidor de

aplicaciones.AppKey: clave de cifrado compartida entre los nodos finales y

el servidor de red. Se utiliza para proteger los mensajes de aplicacién

enviados entre el nodo y el servidor de aplicaciones. La AppKey se utiliza

para cifrar y descifrar los datos transmitidos, asegurando que solo el
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dispositivo final y el servidor de aplicaciones puedan leer y procesar los

datos.
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2. METODOLOGIA

En este capitulo se muestra los componentes utilizados para desarrollar el prototipo para
el sensado de llenado de contenedores de basura, desde el sensado hasta la observacion

en tiempo real de los datos obtenidos.
2.1. Diseno del Prototipo

Para el disefio del prototipo se ha considerado el diagrama de bloques que se presenta en

la Figura 2.1, donde se incluye:
O Adquisicion de Datos.
O Red de Comunicaciones LoRaWAN.
O Servidores de Red y Aplicacion.

O Presentacion de datos.

SERVIDORES DE RED

APLICACION

Figura 2.1. Diagrama de bloques del prototipo de sensado de basura
2.1.1. Adquisicion de Datos

En el proceso de adquisicién de datos de llenado del contenedor de basura se lo realiza en

base al calculo de la distancia.

Dentro de la gama de sensores de distancia, los mas comunes son los sensores 6pticos y
de ultrasonido. Para la eleccién del tipo de sensor a utilizar, se han analizado cuales son
las caracteristicas que podria ayudar a la deteccion de residuos soélidos dentro de los

contenedores de basura.
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Tabla 2.1. Caracteristicas de sensores infrarrojo y de ultrasonido

Caracteristicas

Sensores Infrarrojos

Sensores de ultrasonido

Deteccién Con linea de vision directa | Sin linea de vision directa
i Con altos niveles de Con nivel de movimiento
Sensibilidad o :
movimiento muy bajo

Influencia por elementos

duros (paredes, humo, Afectado Inmune
polvo, neblina, luz del dia

Rango de medicién Pequefio Grande

Objeto detectable

Deteccion afectada por
materiales/colores de
objeto

Deteccion no afectada por
materiales/colores del
objeto

Distancia de deteccion

Corta

Larga

Con base ala Tabla 2.1 se concluye que, los sensores que se afecten por el tipo de material
y el color del objeto no es una opcién viable para el prototipo, ya que, al ser un contenedor
de basura no se podria realizar esta clasificacion antes de que el usuario deposite los

residuos. Por esta razén se utilizara un sensor de ultrasonido.

2.1.1.1 Calculo de la distancia con el sensor de ultrasonido HC-SR04

Para el célculo de la distancia desde el sensor a una superficie, se considera que el sensor
tiene un angulo de deteccion de hasta 15°, angulo de medicion de 30° y un rango de
distancia de 2 a 400 cm [17].

Por otro lado, se conoce que la velocidad del sonido es 343 m/s en condiciones de
temperatura 20 °C, 50% de humedad, y presion atmosférica a nivel del mar. Transformando

unidades se obtiene la ecuacion 2.1.

cm 1 S

m 1 cm
Speed of UltrasonicsWave=343?x100Fx 1000OOOE= 29.2E

(2.1)
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De donde se deduce que el sonido tarda 29,2 microsegundos en recorrer un centimetro.
La distancia a partir del tiempo se mide entre la emision y recepcién del pulso mediante la
ecuacion 2.2.

Tiempo (us) (2.2)

Distance (cm) = 292

Este calculo se puede realizar mediante la libreria NewPing.h que ha mejorado la precisién
en la medida de distancia, ya que tiene nuevas bibliotecas ultrasénicas y de ping

disponibles.
2.1.1.2 Calculo del porcentaje de llenado

Para el calculo del porcentaje de llenado, se considera la distancia maxima entre el sensor

de ultrasonido y la base del contenedor, como en la ecuacion (2.3).

distancia entre sensor y objeto (cm) x 100%) (2.3)

taje = 100% — (
porcentaje % distancia total del contenedor (60cm)

2.1.2. Red de comunicaciones LoRaWAN

En un ecosistema loT se tienen varios dispositivos finales que se necesitan interconectar
para la deteccion, almacenamiento y analisis de datos. En el caso de LoRaWAN para el
proceso de comunicacion es necesario disponer de dispositivos finales ubicados para ser
ubicados en los contenedores de basura y el gateway que permitira enviar la informacion
hacia la nube TTN.

2.1.2.1. Dispositivo final LoRaWAN

Entre las caracteristicas que debe incluir el dispositivo final que es parte del prototipo se

tiene:

e Conectividad: se debe utilizar la tecnologia de comunicacién LoRa para la
transmisioén de datos a través de redes LPWAN. La frecuencia de operacion debe

estar en la banda libre de 915 MHz definida para el Ecuador.

e Alcance: EI médulo MKR WAN 1310 proporciona un alcance de hasta varios

kilbmetros en areas abiertas y puede penetrar paredes y obstaculos con facilidad,
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debido a que es un sistema de administracion de basura, es importante considerar

que las ciudades cuentan con varios objetos de obstruccion.

e Consumo de energia: debe estar disefiado para ser eficiente en términos de

consumo de energia, lo que permite una mayor duracion de la bateria para

aplicaciones alimentadas por energia.

¢ Interfaces: la placa tiene que incluir interfaces seriales tales como 12C, SPI y UART,

que permiten la conexion y comunicacion con otros dispositivos y sensores.

Existe una amplia gama de productos en el mercado que permiten la comunicacion de los

sensores con la tecnologia LoRaWAN, como se observa en la Tabla 2.2.

Tabla 2.2. Placas para trabajar con LoRaWAN [18]

Modulos

Caracteristicas

Arduino MKR WAN
1300

Este mddulo estd basado en el microcontrolador de
Arduino MKR.

Utiliza la tecnologia LoRaWAN para la comunicacién. Es
compatible con la red LoRaWAN y puede ser utilizado
para desarrollar aplicaciones loT de bajo consumo
energético.

Opera en las frecuencias de banda libre de 868 MHz
(Europa) o0 915 MHz (América).

Proporciona un alcance de hasta varios kilbmetros en
areas abiertas y puede penetrar paredes y obstaculos con
facilidad.

Dragino LoRa Shield

Este modulo se conecta directamente a una placa Arduino
(como Arduino Uno) a través de sus pines.

Proporciona conectividad LoRaWAN y puede ser utilizado
para enviar y recibir datos a través de redes LoRa.

Opera en las frecuencias de banda libre de 868 MHz
(Europa) o0 915 MHz (América).

Proporciona un alcance de hasta varios kilbmetros en
areas abiertas y puede penetrar paredes y obstaculos con
facilidad.

Heltec ESP32
LoRaWAN

Este mddulo combina la potencia del microcontrolador
ESP32 y la conectividad LoRaWAN.
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Modulos Caracteristicas

e Incluye una pantalla OLED integrada que facilita la
Heltec ESP32 visualizacién de datos en el dispositivo.

LoRaWAN e Opera en las frecuencias de banda libre de 868 MHz
(Europa) o0 915 MHz (América).

e Estd equipada con un moddulo de comunicacidon que
permite la conectividad a través de redes LPWAN, como
LoRaWAN vy Sigfox.

e Estas redes proporcionan comunicacién de larga
distancia y bajo consumo de energia, lo que las hace
ideales para aplicaciones de loT.

e EI MKR WAN 1310 utiliza un microcontrolador Arm
Cortex-M0+ SAMD21 de 32 bits de baja potencia de
Atmel.

e Opera en las frecuencias de banda libre de 868 MHz
(Europa) o0 915 MHz (América).

e Proporciona un alcance de hasta varios kildbmetros en
areas abiertas y puede penetrar paredes y obstaculos con
facilidad.

MKR WAN 1310

El dispositivo final LORaWAN que se ha elegido para la implementacion del prototipo es la
placa basada en Arduino MKR WAN 1310, al ser un médulo que se encuentra disponible

en el mercado y se ajusta a los requerimientos del prototipo.

21.2.2. Gateway LoRaWAN RAK 7243

Para el caso del gateway LORAWAN como se planted en el plan aprobado se defini6 utilizar
el equipo RAK7243C, que es una puerta de enlace LoRaWAN de 8 canales completa que
cumple con las normas Clase Ay C, en su nucleo esta el Raspberry Pi 3B+, que integra

todos los demas componentes de hardware y ejecuta el sistema operativo.

Incluye un mddulo concentrador RAK2245, que desempena el papel de un transceptor
LoRa. También incluye el RAK2013 que proporciona un backhaul celular; ademas de
conectividad Wi-Fi y Ethernet de Raspberry Pi 3B+. Soporta bandas de frecuencia de
EU433 / EU868 / US915 / AU915 / AS923 [19].

Este gateway se encuentra encendido de forma continua y esta configurado como un

gateway publico por lo que se puede acceder a la nube TTN mediante este dispositivo.
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TTN permite conocer la distribucion de gateways alrededor del mundo, como se observa

en la Figura 2.2.

Figura 2.2. Distribucién de gateways alrededor de mundo [20]
2.1.3. Servidores de Red y Aplicacion

The Things Network es una red publica segura que admite un cifrado de extremo a extremo,
reduccion de riesgos a ataques de intermediarios y soporte para diferentes claves de

cifrado de 128 bits para cada dispositivo final [21].

TTN proporciona un conjunto de herramientas abiertas, y una red global abierta para crear
aplicaciones loT a bajo costo, con maxima seguridad y altamente escalable. Ha

desarrollado el backend de la red y da soporte a los gateways distribuidos por el mundo.

Ademas, cuenta con el servidor de red The Things Stack adecuado para implementaciones
publicas y privadas distribuidas geograficamente, asi como para redes locales. La
arquitectura sigue el modelo de referencia de red LoRaWAN para el cumplimiento de

estandares e interoperabilidad.

Por otra parte, para presentar datos del porcentaje de llenado del contenedor de basura,
se utiliza la plataforma loT ThingsBoard, de cédigo abierto que permite la gestion y la

recopilacién de datos en tiempo real.

ThingsBoard proporciona un conjunto de herramientas y caracteristicas para la creacion
de aplicaciones y soluciones IoT, permitiendo la integracion de multiples dispositivos y

sistemas.
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Ofrece una arquitectura escalable y modular, lo que significa que se puede adaptar a
diferentes casos de uso y requerimientos especificos. La plataforma es flexible y permite
al usuario crear aplicaciones y paneles de control personalizados para visualizar y analizar

los datos recopilados.
2.2. Implementacion del Prototipo

En la Figura 2.3 se presenta el diagrama del prototipo a ser implementado para el sensado
del llenado de contenedores de residuos soélidos, asi como del monitoreo de estos datos,

el cual permitira dar soporte a futuro a un sistema de administracion de residuos sélidos.

(( )) Servidor de red Dashboard
i icacié Things Board
Sensor de Ultrasonido Arduino MKR WAN1310 Servidor de Aplicacién ings Boar
HC - SR04 Gateway —
E— T\ | [(®m
] | LY

J A=

I

ST e o
‘_ .é.“.:::::::.. o E
® 2opa88882808200

Contenedor de
basura

Figura 2.3. Prototipo para el sensado de distancia de residuos solidos

2.2.1. Configuracion para el sensor de ultrasonido

El sensor de Ultrasonido se conecta al médulo MKRWAN 1310 en base al diagrama de

conexién presentado en la Figura 2.4.
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Figura 2.4. Diagrama de conexién del sensor de ultrasonido y el médulo
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En base a este diagrama se realiza la conexion el médulo MKRWAN 1310 con el sensor

de ultrasonido HC-SR04 como se muestra en la Figura 2.5

Figura 2.5. Conexién médulo MKRWAN 1310 con el sensor de ultrasonido HC-SR04

Finalmente, se realiza el montaje de la placa en el contenedor de basura como se presenta

en la Figura 2.6.

Figura 2.6. Prototipo de contenedor de basura
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Para el programa a ser cargado en la placa MKRWAN 1310 se ha seleccionado el pin 2
como el pin Trigger, el cual envia los pulsos de ultrasonido y el pin 3, pin ECHO, cambiara
a alto el tiempo que tarde la onda desde que fue emitida hasta ser detectada. En la Figura
2.7 se muestra el codigo a ser cargado para obtener la distancia mediante el sensor de

ultrasonido en cm.

sketch_feb06a §

#¢include <NewPing.h> ~
#include <SPI.h>
¢include <Wire.h>

L TTEETETEET IR L i i iririrreriry
#define TRIGGER_PIN 2

#define ECHO_PIN 3

#define MAX DISTANCE 200

1L TITSSTLTSITSTS IS LSS
0L Er i ririrrbrrrrirrrii il

NewPing sonar (TRIGGER_PIN, ECHO_PIN, MAX DISTANCE):;

void setup() {
Serial.begin(115200);
}

void loop() {
// put your main code here, to run repeatedly:

Serial.println(™...cceeecececcccncannnnns "):
delay(30000);

Serial.print("Distancia: ");
Serial.print(sonar.ping_cm()):

Serial.println("cm");

float distancia=sonar.ping_cm();

} v

Figura 2.7. Cédigo para obtener la medida de distancia con el sensor HC-SR04.

En la Figura 2.8 se observa el Monitor Serie con los valores de distancia obtenidos en la

prueba.

@ coms — m] X

o
o
1
Q

@ mm oo o

8HE885888888888

8
Ping: 8
8

v

[ Autoscroll [ ] Mostrar marca temporal Nueva linea v | |115200 baudio Limpiar salida

Figura 2.8. Monitor Serie con medidas de distancia
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2.2.2. Configuracion médulo MKR 1310 WAN

Se instala el Arduino SAMD Boards para agregar la tarjeta Arduino MKR WAN 1310 al IDE

de Arduino como se muestra en la Figura 2.9.

Arduino SAMD Boards (32-bits ARM Cortex-M0+)

by Arduino

Tarjetas incluidas en éste paquete

Arduino MKR WiFi 1010, Arduino Zero, Arduino MKR1000, Arduino MKRZERO, Arduino MKR FOX 1200, Arduino MKR WAN 1300,
Arduino MKR WAN 1310, Arduino MKR GSM 1400, Arduino MKR NB 1500, Arduino MKR Vidor 4000, Arduino Nano 33 IoT, Arduino
MO Pro, Arduino MO, Arduino Tian, Adafruit Circuit Playground Express.

Online Help

More Info

Instalando...

Figura 2.9. Instalacion de Arduino SAMD Boards
Luego de esto se agrega la tarjeta como se muestra en la Figura 2.10.

Herramientas > Placa: “Arduino MKR WAN 1310” > Arduino SAMD (32-bits ARM
Cortex-M0+) Boards

Arduino Zero (Programming Port)
Arduino Zero (Native USB Port)
Arduino MKR1000

Arduino MKRZERO

Arduino MKR WiFi 1010

Archivo Editar Programa Herramientas Ay Arduino NANO 33 loT

@ sensor_pruebs_1 Arduino 1.8.20 Hourly By
P

Auto Forma' Arduino MKR FOX 1200

Archivo de g Arduino MKR WAN 1300
Repararcod | @ Arduino MKR WAN 1310
display.clearDisplay Administrar Arduino MKR GSM 1400

} MonitorSeri  Arduino MKR NB 1500

Serial Plottel Arduino MKR Vidor 4000

Adafruit Circuit Playground Express

sensor_pruebs_1

WiFi101 /W
Arduino MO Pro (Programming Port)
- :si;;: Placa: "Ardu Arduino MO Pro (Native USB Port) Gestor de tarjetas...
atln(~em Puerto Arduino M0 Arduinc AVR Boards >
Obtén infort Arduino Tian Arduino SAMD (32-bits ARM Cortex-M0+) Boards >
Programador >

Quemar Bootloader

Arduino MKR WAN 1310 en COM3

Figura 2.10. Agregar la tarjeta Arduino SAMD (32-bits ARM Cortex-M0+) Boards

Mediante el cédigo de ejemplo “First Configuration” que ofrece Arduino (Figura 2.11), se

obtiene el DevEUI del médulo. En la Figura 2.12 se observa el resultado.

Archivo > Ejemplos > MKRWAN > First Configuration
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FirstConfiguration §

~

$include <MKRWAN.h>

LoRaModem modem;

P/ Uncomment if using the Murata chip as a module
// LoRaModem modem(Seriall);

void setup() {
// put your setup code here, to run once:
Serial.bsgin(115200);
while (!Serial);

// change this to your regional band (eg. US915, AS923, ...)
if ('modem.besgin(US9135)) {
Serial.println("Failed to start module™);
while (1) {}
}:
Serial.print("Your module version is: ");
Serial.println(modem.varsion());
if (modem.version() != ARDUINO_FW_VERSION) ({
Serial.println("Please make sure that the latest modem firmwa:
Serial.println("To update the firmware upload the "MEKRWANFWUpPC
}
Serial.print("Your device EUI is: ");
Serial.println(modem.deviceEUI());
}
void loop() {

Figura 2.11. Cédigo para obtencién de DevEUI

© com3 — O X

| [ Envar

Your module wversion is: ARD-078 1.2.1 A
Your device EUI is: a8610a3335318d07

[ Autoscroll [] Mostrar marca temporal ‘Nueva linea v | [115200baudio | | Limpiar salida

Figura 2.12. DevEUI del médulo MKR WAN 1310
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2.2.21. Registro del nodo

En la plataforma The Things Stack se debe registrar el nodo MKR WAN 1310 identificado
con el EUl “A8610A3335318D07”, que es el identificador del dispositivo en la red
LoRaWAN.

En primer lugar, se crea la aplicacion donde se encontrara el nodo. Para ello, se ingresa
en Applications > Create Application. Se define el ID y el nombre de la aplicacién y se crea

la aplicacion. Ver Figura 2.13.

Create application

Within applications, you can register and manage end devices and their network data. After setting up your device fleet, use one of our many

integration options to pass relevant data to your external services.

Learn more in our guide on [g] Adding Applications @.

Application ID*

test-waste

Application name

modulo sensordistancial

Description

Description for my new application

Figura 2.13. Creacion de la aplicacion

Una vez dentro de la aplicacion se registra el nodo. En las Figuras 2.14 y 2.15 se

observan los datos ingresados para la configuracion de este modulo.
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m modulo sensor distancia Register end deVice

Does your end device have a LoRaWAN?® Device Identification QR Code? Scan it to speed up onboarding.

= - ~
=l Overview A scan end device QR code il Device registration help @

J\ End devices

End device type
(3] Livedata

Input Method @
<> Payload formatters e Select the end device in the LoRaWAN Device Repository
7. Integrations v ® Enterend device specifics manually

Frequency plan® *
e Collaborators
United States 902-928 MHz, FSB 2 (used by TTN)

O APlkeys LoRaWAN version ® *

. LoRaWAN Specification 1.0.3
Q General settings

Regional Parameters version @ *

RP001 Regional Parameters 1.0.3 revision A

Show advanced activation, LoR3WAN class and cluster settings v

Figura 2.14. Registro del nodo, tipo de dispositivo

El AppKey se genera una vez que se ingrese el DevEUI, cada vez que se de click en

generar el AppKey, este sera diferente.

Provisioning information

JoinEUVI® *

00 00 00 00 11 11 11 11 Reset

This end device can be registered on the network

DevEUI® * '

A8 61 OA 33 35 31 8D 07] | © Generate  1/50used

AppKey ®*
CA 39 FA A3 DA 29 44 23 B1 3C F7 1A 06 82 AF FD @) Generate

End device ID® *

eui-a8610a3335318d07

This value is automatically prefilled using the DevEU

After registration
®  View registered end device

Register another end device of this type

Figura 2.15. Registro del nodo, aprovisionamiento del médulo
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Como se presenta en la Figura 2.16, la informacion con la que se ha configurado el nodo
se puede observar en Applications > End devices > General Settings. EI AppEUI y el
AppKey son las claves que deben ser utilizadas en el cddigo del mddulo para que este se

enlace a The Things Stack.

Jan 12,2023 10:34:05 @ sensor_distancia_final_v2 Arduino 1.8.20 Hourly Build 2022.. — O X

Archivo Editar Programa Herramientas Ayuda

Activation information

AppEUI

—
1]

00 00 60 00 11 11 11 11 o g I

DevE AB 61 BA 33 35 31 8D @7 | ®

CO DF AF 69 8F GABCE5 8D 2F 4EE8 6. <« R ©

Session information ¢define TRIGGER_PIN 2
ECHO_PIN 3

Session start Mar 28, 2023 09:34:20 ne MAX DISTANCE 200

011111111"
A\FE98FOABCESSD2F4EE866E2D9IBO™

ne SECRET_APP_EUI
= SECRET_APP_KEY

Device address 26 @C E2 GC | ®

A I W Ll
r B ©
NewPing sonar (TRIGGER_PIN, ECHO_PIN, MAX DISTANCE):
e . B
B © / Instanciacion del modulo Murata
LoRaModem modem(Seriall);
o B ©
String appEui = SECRET_APP_EUI; v
< >

Figura 2.16. Configuracion general del registro del nodo

2.2.2.2. Activacion OTAA

Para realizar el proceso de activacion OTAA se tienen los siguientes pasos:

o Registro del dispositivo: se registra el médulo en la plataforma TTN,
proporcionando el DevEUI, AppEUI y AppKey. Estos valores se utilizan para

identificar y autenticar el dispositivo en la red.

o Join Request: El dispositivo envia una solicitud de unirse a la red (Join
Request) a través del gateway LoRaWAN. Esta solicitud incluye el DevEUI,
AppEUI y AppKey previamente registrados.

o Join Accept: La red TTN recibe la solicitud de unirse y realiza la validacién de
la autenticidad del dispositivo. Si la autenticacién es exitosa, la red envia un Join

Accept como respuesta de unidn al dispositivo a través del gateway.

o Claves de sesién: El Join Accept contiene informacion importante, como la

clave de sesion de red (NwkSKey) y la clave de sesidn de aplicacion (AppSKey).
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Estas claves se utilizan para cifrar y descifrar los mensajes enviados entre el

dispositivo y la red, garantizando la confidencialidad y la integridad de los datos.

o Confirmacién de unién: El dispositivo recibe el Join Accept, extrae las claves
de sesion y las almacena de forma segura. Luego, confirma con un Join
Confirmation su union a la red, lo que indica que esta listo para comenzar a

enviar y recibir datos a través de la red LoRaWAN.

Una vez completado el proceso de activacion OTAA, el dispositivo puede comenzar a
comunicarse con la red TTN utilizando las claves de sesion asignadas. Esto permite el
intercambio bidireccional de datos entre el dispositivo y las aplicaciones o servicios

conectados a la red.

En la Figura 2.17 se observa el cédigo implementado en el nodo para la activacion OTAA,
para esto se utiliza el AppEUI y AppKey ingresados anteriormente. En el Anexo B se

encuentra el codigo completo del médulo MKRWAN1310.

@ sensor_distancia_final_v2 Arduino 1.8.20 Hourly Build 2022... — O X

Archivo Editar Programa Herramientas Ayuda

sensor_distancia_final_v2

while (1) {} ~
}:
//Imprime los datos del dispositivo
radioModuleStarted();

// Butenticacion OTAA
tln("Iniciando activacion OTAA...");

int co = modem.joinOTAR (appEui, appKey):

.println("Activacion OTAA fallida, intente de nuevo");

Serial
while (1) {}
}
Serial.println("Activacion OTAAR satisfactoria™); ~
< >

Arduino MKR WAN 1310 en COM3

Figura 2.17. Activacion OTAA

Se puede observar en TTN el intercambio de mensajes como se presenta en la Figura 2.18.
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S )
N - - NAM1 Communif
Bb gy DUMNGSSACK D overview O Applications o Gateways &% Organizations ® v katherine
e NS Fair use px
st
Applications > modulo sensor distancia > Live data
m modulo sensor distancia
Time  EntityID Type Data preview erbose stream (B9 & Exportassson M pause W cl
B2 Overview 0 3:50 eui-aB610a333631. Forward join-accept message DevAddr: | 26 OC 2F FF | <> | IR
GD 14:53:48 eui-aB8610a333531. Accept join-request DevAddr: | 26 C 2F FF | <> | IR

XA End devices

Console: Events cleared The events list has been cleared

E) Livedata

Figura 2.18. Intercambio de mensajes de activacion OTAAen TTN

2.2.2.3. Cambio de tipo de variable

Serealiza un arreglo de 4 bytes para cambiar el tipo de variable que recibe desde el sensor,
para el caso del prototipo corresponde al valor de distancia, el mismo se presenta en la

Figura 2.19. La variable sera colocada bytes.

© sensor_distancia_final_v2 Arduino 1.8.20 Hourly Build 2022... — O X

Archive Editar Programa Herramientas Ayuda

sensor_distancia_final_v2 §
} A

// funcion para convertir de float a bytes
void float2Bytes(byte bytes_sensor[4],float float_variable) {
union {
float a;
unsigned char bytes[4];
} thing;
thing.a = float_variable;
memcpy (bytes_sensor, thing.bytes, 4);
} v
< >

Arduino MKR WAN 1310 en COM3

Figura 2.19. Cédigo de cambio de tipo de variable

En la Figura 2.20 se muestra el codigo donde se inicia el moédulo Murata para enviar los

datos de distancia a la nube TTN.
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@ sensor_distancia_final_v2 Arduine 1.8.20 Hourly Build 2022... — O X

Archive Editar Programa Herramientas Ayuda

sensor_distancia_final_v2 §
Serial.println("s"); A

Transformar de tipoc float a un arreglo de bytes de longitud ¢

byte dist[4];
float2Bytes(dist,distancia);

Serial.print("Payload Bytes: ");
Serial.write(dist, sizeof(dist)):;
Serial.println():;

w
n
ct
r
o
o]
w
H
-
ct
14
14
=
H
[
o]
w
o
[
14
14
=
H
L
o]
w
o
(]
14
L
o]
[
o
(9]
14
o
w
0
1
o]
[}
L
o]
ct
4

int err;

modem.beginPackst();

modem.write (dist, sizeof(dist)):;

err = modem.endPacket(true);

if (err > 0) {
Serial.println("Mensaje enviado correctamente!");
Serial.print("Frame counter = ");
Serial.println(fcount);
fcount += 1;

else {

Serial.println("Error al enviar el mensaje");

St
m

m

Arduino MKR WAN 1310 en COM3

Figura 2.20. Cdodigo de iniciacién de mdédulo Murata

2.2.3. Registro del Gateway

Para realizar el registro del Gateway en The Things Network, primero se obtiene el Gateway
EUI, ver Figura 2.21.
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RAK7243 |(Gateway ID:B827EBFFFECE667E | Version: 4.2.5R) =
Configuration options:

Set pi password

Setup RAK Gateway Channel Plan
Restart packet-forwarder

Edit packet-forwarder config
Configure WIFI

Configure LAN

owndswNnEs

< OK > < Quit >

Figura 2.21. Gateway EUI

Luego, en The Things Network se realiza el registro del Gateway ingresando a TTN >

Console > Elegir la opcion Register a Gateway (Figura 2.22).

& nam.cloud.thethings.network/console @ % » 0 6%

Need help? Have a look at our @ Documentat 2 or

D)

oo0o

Create an application Register a gateway

Figura 2.22. Seleccién de Registro de Gateway

Una vez seleccionado el registro, se ingresa el Gateway ID en el Gateway EUl y se

confirma el registro, como se observa en la Figura 2.23.

-b “ o ".u‘m-o_’,""'c‘ 38 Overview 0O Applications P t s Organizations
NitwoRs
Register gateway
Register your gateway to enable data traffic between nearby end devices and the network
Learn more In our guide on i
Gateway EUI

B8 27 EB FF FE CE 66 76 | Confirm

To continue, please confirm the Gateway EUI 50 we can determine onboarding options

Figura 2.23. Ingreso de Gateway ID en TTN
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2.2.4. Integracion con Things Board
Para la presentacion del porcentaje de llenado de los contenedores de basura se utiliza el
dashboard “The Things board”, para lo cual es necesario realizar la integracion de TTN con

esta plataforma.

Para esta integracion se debe generar un Uplink Data Converter y Downlink Data

Converter.
Integrations center > Data converters > Add Data Converter
e Uplink Data Converter

Analiza el payload del mensaje entrante y lo transforma al formato que usa ThingsBoard.
En la Figura 2.24 se indica los parametros de configuracion y en la Figura 2.25 la funcién

utilizada. En el Anexo C se encuentra el cédigo de Uplink data converter.

Uplink data converter

Data converter details

Uplink data converter

i Debug mode

load, metadata) Tdy @ I

1 Var data = decodeTolson(payload);
2 var deviceName - data.end_device_ids.device_id;

3 var deviceType = data.end_device_ids.application_ids.application_id;
4

5+ var result = {

s deviceName: deviceName,

7 deviceType: deviceType,

8- telemetry: {

° porcentaje: data.uplink_message.decoded_payload.porcentaje
(-]

b

¥

Test decoder function

Description

Y

Figura 2.24. Generacién de Uplink Data Converter

Things Board TN

var decodeToJson(payload);
var deviceName = data.end_device_ids.device_id;
var deviceType = data.end_device_ids.application_ids.application_id;

deviceName: deviceName,

1
2
3
4
5+ var result = {
6
7 deviceType: deviceType,
8

telemetovs L

9 Iporcentaje: data.uplink_message.decoded_payload.porcentaje |
10 }

1 };

12

13- function decodeToString(payload) {

14 return String.fromCharCode.apply(String, payload);
15 }

16

17~ function decodeTolson(payload) {

18 var str = decodeToString(payload);

19 var data JSON.parse(str);

20 return data;

21 }

22 |

23 taje=100-((result/60)*100

Jar porcer
24 return result;

Figura 2.25. Configuracion de la funcion
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e Dowlink Data Converter

Transforma el mensaje del motor de reglas entrante y sus metadatos al formato que

utiliza la integracion correspondiente.

En la Figura 2.26 se indica los parametros de configuracion y en la Figura 2.27 la

funcién utilizada. En el Anexo D se encuentra el codigo del Dowlink data converter.

Downlink data converter

Data converter details

Downlink data converter

Q Debug mode

function Encoder(msg, metadata, megType, integrationMetadata) { Tidy @ 12
1-var data = {
2~ downlinks: [{
3 f_port: 2,
4 confirmed: false,
5 frm_payload: btoa(msg.version),
6 priority: "NORMAL"
7 1
8 3
9
10 - var result = {
11 rantantTinas t1COM"

y
Test encoder function

Description
%
. .y .
Figura 2.26. Generacion de Downlink Data Converter
1~ var data = { R v
2 downlinks: [{ data": {
3 f_port: 2, "@type": "type n/ttn.lorawan.v3.Applicationup”,
: ;t’"fi“ﬂfd:d“‘;t“.( on) "end device ids
rm_payload: btoa(msg.version), ; . T =
6 priority: "NORMAL" device_id": "e 7", |
7 n application_ids : 1
8 b "application_id":
< ?
10~ var result = { o .
11 contentType: "JSON", ‘c?e\.l_eul". :
12 data: JSON.stringify(data), join_eui”:
13- tadatac £ "dev_addr": '
14 | devid: ‘eui-a8610a3335318d07' | //enter your device's ID her 2
15
16 3l

17 return result;

Figura 2.27. Configuracion de la funcion

Una vez generado el Uplink y el Downlink Data Converters, se genera el APl Key. Figuras
228y 2.29.

Applications > modulo sensor distancia > API keys
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N

m e B3 overview | O pplications | ob Gateways 2% Organizations @ Na1 Community Katherine ~
THE THINGS Fair use policy applies ®
st
M storage Integration Applications > modulo sensor distancia > APIkeys
R Awsior APl keys (4)
R azureior KeylD + Name & Granted Rights Createdat «
* LoRa Cloud
GDKT3LKPZQVTAJ7J4WYT3... the things board All application rights May 3,2023

&% Collaborators

UIZIEBJI3BUXGZZIRWAXWN...  mqtt-password-key-16811605... All application rights Apr 10,2023

L& General settings KLSRR363VVLHHZFPKFSEM...  mgqtt-password-key-16811495... Delete application  View devices in application ~ +12 Apr 10,2023

WSAUACSQPPR25F7NXHBRT...  Storage View application information  Write downlink application traffic ~ +2 Feb 23,2023

Figura 2.28. Creacion API Key

Add API key

Name

the things board

Expiry date

dd/mm/aaaa (m}

Rights™*
Grant all current and future rights

'@) Grant individual rights

Create API key

Figura 2.29. Creacion API Key

El Key ID es el parametro Password que se necesitara en la integracién, ver Figura 2.30.

Edit APl key

KeyID*

Name

the things board

Expiry date

dd/mm/aaaa (]

Rights*

®  Grantall current and future rights

Figura 2.30. AP| Key
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Para crear la integracion, seleccionar el Uplink Data Converter, Downlink Data Convertery

el APl Key generado en los pasos anteriores.
Los datos de Region, Porty Username se obtiene de TTN. Figura 2.31.

Applications > modulo sensor distancia > Integrations > MQTT

Connection information

MQTT server host
Public address naml.cloud.thethings.network:1883 &
Public TLS address naml.cloud.thethings.network:8883 &

Connection credentials

Username test-waste@ttn &

Password Generate new APl key = Goto APl keys
Figura 2.31. Datos: Region, Porty Username en TTN

En la Figura 2.32 presenta como se realiza la integracién de Things Board con TTN.

TTN Integration

Integration details

TTN Integration

i Enable integration
1) Debug mode
KD Allow create devices or assets

Uplink data converter Downlink data converter

Region - nam1 cloud thethings.network

8883
Credentials

testewaste  sessssssssssssssesenes Q

% Enable SSL

) Use API 3

Topic filters

@  Execute remotely

Check connection

Figura 2.32. Integracion de Things Board con TTN.
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Finalmente, se revisa que se establezca la conexion en Check Connection, como se

muestra en la Figura 2.33.

@  Execute remotely

Check connection

Connection established. Close

Figura 2.33. Conexién de Things Board con TTN establecida

Cuando la conexion es exitosa el nodo se registra automaticamente en la pestana Devices
de Things Board, Figura 2.34.

%ThingSBoard GiDevices > GoAl Current subscription | ThingsBoard Cloud Maker e ‘ e Kat Echeverria

Cloud Platform EEUEY Active Tenant administrator

#A Home Go All (0 Groups

B Plan and billing
A Alarms Devices = Device Filter % Include customer entities + & Q

B3 Dashboards ) .
D Created time Name Device profile Label State Customer name Groups Is gateway

i Solution templates NEW

eui-

[0 2023-05-0316:23:20 test-waste Active O (%, |
o Entities ~ a8610a3335318d07

[0 Devices

B Assets

W Entity Views
& Profiles
2: Customers
© Users

Items per page: 10 v T-10f1
@ Integrations center A

Figura 2.34. Registro del nodo en Things Board

Una vez que se observe que el nodo esta registrado se puede crear el widget (Figura 2.35)
para observar el porcentaje de llenado.

Devices > Lastest telemetry > seleccionar la unidad que se va a observar > Click en

Show on widget.
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Current subscription | ThingsBoard Cloud Maker

Fia Thi . - Kat Echeverria

> e —— ‘
Xd hmgrs‘,%gaaugg ol Devices o0 All SO Active ) & . e R e
#A Home Ga Al (0 Groups

B Plan and billing

eui-a8610a3335318d07

Device details
Latest telemetry
[0 2023050316:23:20 - 1
e Entities ~ a8610a3335318d07
1 telemetry unit selected 22 Show on widget
[0 Devices

A Alarms Devices = Device Filter

B nclude

23 Dashboards
[] Createdtime 4 Name

Alarms Events

< Details Attributes

Solution templates NEW

B3 Assets = Last update time Key 4 Value
3
m Entity Views
2023-06-05 15:48:59 porcentaje 40
& Profiles
D 2023-05-3115:52:25 distancia 31

22 Customers

Figura 2.35. Generacion de widget

Luego, se elige la forma en la que se requiere presentar los datos, y se agrega al
Dashboard (Figura 2.36).

eui-a8610a3335318d07

Device details

< Details Attributes Latest telemetry Alarms Events Relatl® >

Current bundle Cards System v B3 Add to dashboard

Timeseries table Q B o
(@ Realtime - last minute

Timestamp porcentaje

2023-06-05 15:50:56 37 >

Figura 2.36. Seleccion de Widget
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3. RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

3.1. Resultados

En el caso del mdédulo de adquisicion de datos, con el sensor de ultrasonido HC SR-04 se
obtuvo, en primer lugar, las medidas de distancia entre el sensor y los residuos, estos

valores son enviados al médulo MKRWAN 1310.

Mediante la Tabla 3.1 se pueden observar la variacion de los datos capturados mediante

el sensor.

Tabla 3.1. Resultado de distancia de vacio, variado la distancia

Distancia de vacio medido Distancia de vacio
Distancia de prueba .
con un metro (cm) medida con el sensor
60cm 60cm 58 - 62 cm
50 cm 50 cm 48 - 52 cm
40 cm 40 cm 38 -42 cm
30 cm 30 cm 28 —32cm
20 cm 20 cm 18 —22 cm

Luego, el MKRWAN 1310, mediante el médulo de radio LoRa y la tecnologia LoRaWAN
reenvia los mensajes al Gateway LoRaWAN RAK7243 y los transmiten a la infraestructura

de red.

La infraestructura de red TTN autentica el dispositivo, la gestion de las claves de cifrado y

la gestion de la conectividad de los dispositivos en la red LoRaWAN.

Por ultimo, se realiza la integracién con Things Board para presentar los valores de

distancia en el dashboard implementado en esta plataforma.

Una de las fallas recurrentes se produjo en la activacion OTAA, como se muestra en la
Figura 3.1. Si la activacion no se realiza no se puede realizar la comunicacién LoRaWAN,

y los datos no seran transmitidos.
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@ coms3 — O X

Enviar

Iniciando modulo de radio (US91S5)... A

MODULO INICIADO CORRECTAMENTE
Versidn: ARD-078 1.2.1
EUI del dispositivo: a8610a3335318d07

Iniciando activacion OTAR...
Activacion OTAA fallida, intente de nuevo

v

Autoscroll [] Mostrar marca temporal Nueva linea v | 115200 baudio Limpiar salida

Figura 3.1. Activacion OTAA fallida

Para resolver este problema, es importante verificar que la conexién a Internet sea estable
ya que, al encender el médulo este requiere realizar la activaciéon OTAA para que inicie la
transmision de los datos detectados. Una vez la activacion es satisfactoria, cuando existe
un error al enviar un valor de distancia, el mddulo espera a recibir el siguiente valor sin

tener que reiniciar el modulo.

Otro parametro a considerar es el firmware del modulo, el firmware esta disefiado para
admitir la comunicacion LoRaWAN vy proporcionar las funcionalidades necesarias para la
transmisiéon de datos a través de la red LoRaWAN. Si el firmware se encuentra
desactualizado la activacién OTAA puede presentar problemas. El firmware se encuentra
integrado en la placa y no se puede actualizar directamente en el médulo. Sin embargo, al
actualizar la libreria MKRWAN en el IDE de Arduino (Figura 3.2), se tiene la ultima version

del firmware.

Herramientas > Administrar bibliotecas > Gestor de Libreria > Colocar MKRWAN

@ Gestor de Liberias X
Tipo | Todos ~ | Tema |Todos v | [MKRWAN

MKRWAN ~

by Arduino Versién 1.1.0 INSTALLED

Support library for MKR WAN 1300/1310 Provides APIs to communicate vith LoRa and LoraWAN networks

More info

Seleccione versién

MKRWAN_v2

by Arduino
Support library for MKR WAN 1300/1310 - firmware 1.3.1 Provides APIs to communicate vith LoRa and LoraWAN netvorks
More info

v

Cerrar

Figura 3.2. Libreria MKRWAN en el IDE de Arduino
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Antes de realizar la integracién con Things Board, se comprueba que se esté recibiendo
correctamente los valores de distancia detectados por el sensor. En wsl se escribe la
siguiente linea de comando y se obtiene la informacién del médulo, como se muestra en la
Figura 3.3:

mosquitto_sub -h "nam.cloud.thethings.network” -p "1883" -u ‘"test-waste@ttn" -P
"NNSXS.UIZIEBJ3BUXGZZJRWAXWNQAGOTG7FVA7OZTAFPA.WYTHY4H3HQ3HS
CXUUJPACZZUXMGE5VKOUC76KDXLLTPU37UHRBRA" -t "#"

{ kate@DESKTOP-2626QE6: ~ - [m] X

Figura 3.3. Informacion del médulo MKRWAN

Una vez confirmado que se realiza correctamente el envio de mensajes desde el médulo,
se captura tres diferentes medidas de distancia para verificar el funcionamiento de la

integracion.

En la Figura 3.4 se presenta los correspondientes porcentajes de llenado, que detecté el

sensor de ultrasonido dentro del contenedor de residuos sélidos, en The Things Stack.
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R

= — NAM1 Communi
m :;’::,::'J,’.‘,Sif,‘.:;‘ 25 Overview O Applications o» Gateways % Organizations @ ¥ katherine ~
No SLA applicable ‘

THE THINGS
NETWORK

Applications > modulo sensor distancia > Live data
B moduto sensor distancia

®
-
o
Iy

Time Entity ID Type Data preview Verbose stream ) ¥ ExportasJSON Il Paus

porcentaje: 88 } 00 00E040 <> [ | FPort:

I: Overview M 14:59:55 eui-a8610a333531. Forward uplink data message DevAddr: | 26 6C 2F FF | <> | IR | Payl
=

eui-aB8610a333531- Forward uplink data message DevAddr: | 26 @C 2F FF | <> | [R | Payload: { porcentaje: 82 } 100003041 <> /R

A End devices
0000 F841 | <> (@ FPort:

M 14:58:25 eui-a8610a333531. Forward uplink data message DevAddr: | 26 6C2F FF | <> | @ | Payload: { porcentaje:

) Livedata
eui-a8610a333531.. Forward uplink data message DevAddr: | 26 @C 2F FF | <> | [R | Payload: { porcentaje: 48 } | @@ 00F841 | <> IR FPort:

A
v

Payload formatters ~

A 14:57:48 eui-a8610a333531. Forward uplink data message DevAddr: | 260C2FFF | < | IR : { porcentaje: 38 } | 00001442 | <> |[§ | FPort:
N uplink eui-28610a333531.. Forward uplink data message DevAddr: 26 @C2FFF |« IR { porcentaje: @ } 00007042 <> g FPort:
' pownlink © eui-a8610a333531. Forward join-accept message DevAddr: |26 0C2FFF | < | IR
J. Integrations v eui-a8610a333531.. Accept join-request DevAddr: | 26 @C2F FF | <> | IR
Console: Events cleared The events list has been cleared

=% Collaborators

Figura 3.4. Porcentaje de llenado en The Things Stack

En la pestafia de Dashboard se puede agregar todos los estilos que se requiera la presentar
los datos. En las Figuras 3.5, 3.6 y 3.7 se presentan el dashboard con los distintos valores

de porcentaje.

Current subscription | ThingsBoard Cloud Maker ‘ Kat Echeverria .
BERY Active ] = e Tenant administrator ~ *

23 Dashbo... . B3 Porcentaje de lle...

Dashboard TTN Porcentaje de llenado v [oi eui-a8610a3335318d07 (© Realtime - last minute ¥ =

Timeseries table (S .
@ Realtime - last 10 minutes

Timestamp porcentaje

2023-06-13 14:55:09 0 porcentaje

2023-06-13 14:46:05 30

0 %

Figura 3.5. Porcentaje de llenado, contendor vacio
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Current subscription | ThingsBoard Cloud Maker = a e Kat Echeverria

status (EETD =

B8 Dashbo.. > Hg.. > Bg Porcentaje de lle...

Tenant administrator

Dashboard TTN Porcentaje de llenado ~ [0 eui-a8610a3335318d07 (© Realtime - last minute ¥

Timeseries table Q B
® Realtime - last 10 minutes

Timestamp porcentaje

2023-06-13 14:58:26 48 porcentaje
2023-06-13 14:57:55 48

2023-06-13 14:57:48 38 f| 8 ()/
2023-06-13 14:55:09 (] O

Figura 3.6. Porcentaje de llenado, contendor al 48%

Current subscription | ThingsBoard Cloud Maker | oo a e Kat Echeverria

— > E= 5 mm i
B2 Dashbo... 5. 2= Porcentaje de lle... N ciive ) v

Tenant administrator

Dashboard TTN Porcentaje de llenado v [0 eui-a8610a3335318d07 (© Realtime-last minute ¥ =

Timeseries table o B
(© Realtime - last 10 minutes

Timestamp 4 porcentaje

2023-06-13 14:59:58 88 H
porcentaje

2023-06-13 14:59:41 82

2023-06-13 14:58:26 48 8 8 ()/

2023-06-13 14:57:55 48 O

2023-06-13 14:57:48 38

2023-06-13 14:55:09 0

Figura 3.7. Porcentaje de llenado, contendor al 88%

En base a la informacién obtenida de la distancia entre los residuos soélidos y la base del

contenedor, se puede obtener el porcentaje de llenado.

El contenedor de basura tiene una altura maxima de 60 centimetros, la medida de distancia
que se observa en la Figura 3.8 corresponde a la distancia entre el sensor hasta los

residuos detectados.

Por ejemplo, con base en la Figura 3.5 para una distancia de 60 cm el porcentaje de llenado

es 0%.

60 cmx 100 %

= (09
60cm ) %

porcentaje de llenado = 100 % — (
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Para un porcentaje del 48%, Figura 3.6, se tiene una distancia de 29 cm de llenado, es
decir entre el sensor y los residuos existe una distancia de 31 cm:

31cmx 100 %

=489
60cm ) o

porcentaje de llenado = 100 % — (

Finalmente, para una distancia de 7cm significaria que la distancia de llenado es de 53 cm,
lo que se traduce en un 88.33%, Figura 3.7

7cmx 100 %

=889
60cm ) %

porcentaje de llenado = 100 % — (

Los datos recopilados por el sensor del contenedor inteligente pueden proporcionar
informacion valiosa para la gestion de residuos a largo plazo. Los patrones de llenado y los
flujos de residuos pueden ayudar a los municipios a tomar decisiones sobre la planificacion
urbana, la gestién de recursos y la optimizacion de la infraestructura de recoleccién de
basura. Ademas, al reducir las recolecciones innecesarias y optimizar la gestion de
residuos, los basureros inteligentes contribuyen a la sostenibilidad medioambiental, ya que
se reduce el consumo de combustible de los vehiculos de recoleccién y se disminuye la

huella de carbono asociada con la administracion de residuos.

Para llevar un control de estos datos, en el Monitor Serie del IDE de Arduino, Figura 3.8 se

observa los valores de distancia y su correspondiente porcentaje de llenado.

@ coms3 - O X
| Enviar

Iniciando modulo de radio (US91S5)...

MODULO INICIADO CORRECTAMENTE
Version: ARD-078 1.2.1
EUI del dispositivo: a8610a3335318d07

Iniciando activacion OTAA...
Activacion OTAA satisfactoria
Distancia: €0.00cm

Porcentaje de llenado: 0.00%
Payload Bytes: pB

Mensaje enviado correctamente!
Frame counter = 0

Distancia: €0.00cm

Porcentaje de llenado: 0.00%
Payload Bytes: pB

Error al enviar el mensaje
Distancia: 37.00cm

Porcentaje de llenado: 38.33%
Payload Bytes: OB

Mensaje enviado correctamente!
Frame counter = 1

v

Autoscroll [_] Mostrar marca temporal Nueva linea ~ | 1115200 baudio Limpiar salida

Figura 3.8. Monitor Serie del IDE de Arduino
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3.2. Conclusiones

En el contexto de las ciudades inteligentes, el Internet de las Cosas desempefia un papel
importante al permitir la interconexion y la recopilacién de datos de una amplia gama de
dispositivos y sensores distribuidos por toda la ciudad, para mejorar la calidad de vida de

los ciudadanos y optimizar la gestién urbana.

Existen varias formas de aportar al desarrollo de ciudades inteligentes, en cuestiones de
movilidad, seguridad, eficiencia energética, agricultura, transporte y en la gestion de
basura. Los contenedores de residuos sélidos equipados con sensores loT pueden
comunicar su nivel de llenado en tiempo real. Esto permitiria una recoleccion de basura
mas eficiente y evitaria el desbordamiento de los contenedores mejorando asi la limpieza

urbana.

LoRaWAN es tanto un protocolo como una tecnologia. En cuanto al protocolo, LoRaWAN
define la especificacion de comunicacién y las reglas que permiten que los dispositivos loT
se comuniquen entre si y con la infraestructura de red. El protocolo establece los formatos
de mensajes, los procedimientos de acceso al canal y la gestién de la red. Por otro lado,
cuando se habla de tecnologia, LoRaWAN se basa en la tecnologia de modulacion LoRa
(Long Range). La tecnologia LoRa permite una comunicacion de largo alcance con bajo
consumo de energia, lo que la hace ideal para aplicaciones de IoT. La modulacién LoRa
utiliza técnicas de espectro ensanchado y procesamiento de sefiales para lograr una mayor

capacidad de penetracion y alcance en comparacion con otras tecnologias inalambricas.

Para el despliegue de redes LoRaWAN vy la interconectividad de dispositivos IoT, TTN
presenta varias ventajas que facilita la implementacién de aplicaciones. Por ejemplo, ofrece
una cobertura de largo alcance que permite cubrir grandes areas urbanas o rurales con un
menor numero de equipos. Ademas, gracias a su capacidad de escalabilidad, bajo costo y
bajo consumo de energia se convierte en una opcion viable para el desarrollo de

investigaciones.

Para la implementacién del contenedor de basura se consideraron varios requisitos que
eran necesarios para su correcto funcionamiento, como la insensibilidad a la luz ambiental,
un mayor rango de deteccion, la capacidad de detectar objetos transparentes, una mejor

inmunidad al polvo y la suciedad, y la posibilidad de detectar multiples objetos.

Para registrar y activar el médulo MKR WAN 1310 en la nube TTN se utiliza la activacion
OTAA debido a que ofrece una mayor seguridad y flexibilidad en comparacion con el

método de activacion ABP, ya que las claves de sesion se generan dinamicamente durante
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el proceso de unién y no se almacenan permanentemente en el dispositivo. Esto facilita la
gestion y la rotacién de claves de seguridad, lo que aumenta la proteccién contra posibles

ataques.

ThingsBoard es una plataforma de loT que permite la gestion, la recopilacion y el analisis
de datos en tiempo real de todos los dispositivos conectados, brindando a los usuarios la
capacidad de crear aplicaciones personalizadas para sus necesidades especificas en el

ambito de la Internet de las cosas.

3.3. Recomendaciones

Para un ambiente de produccién, se sugiere implementar el prototipo con una mayor
cantidad de sensores, para que el area de deteccion sea mas grande y cercana a valores

reales.

Debido a que los gateways privados pueden desconectarse cuando el propietario lo
requiera, se sugiere adquirir un Gateway LoRaWAN para realizar las pruebas sin correr el

riesgo de desconexion.

Es importante generar la API KEY de acuerdo con el tipo de integracion que se va arealizar,
y se debe tomar en cuenta que esta no cambiara, aunque se cierre la plataforma por lo que
no es necesario volver a generar una APl KEY. Si existe una nueva, la integracion ya

establecida fallara.

Como trabajo futuro se puede integrar este prototipo a un sistema que permita generar
alertas para que permitan indicar a los vehiculos recolectores cuando se debe realizar el

proceso de recoleccion de basura.
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