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RESUMEN

La Infraestructura de Centros de Datos Virtuales (VDC) permite optimizar la utilizacién de
recursos, incrementar la flexibilidad y agilidad, asi como simplificar las tareas
administrativas y de mantenimiento de las empresas. Este enfoque se apoya en la
virtualizacion y abstraccion de componentes fisicos tradicionales, como servidores,
almacenamiento y redes, para crear un entorno virtualizado unificado y altamente

escalable.

En este trabajo se presenta una revision de dos diferentes servicios ofrecidos para VDC,
uno enfocado en entornos locales ya implementados en la empresa y otro enfocado en un
entorno virtual. Partiendo de los puntos mas importantes en un VDC como son
virtualizacion, optimizacion, escalabilidad, gestion, flexibilidad y seguridad. Nos permite
tener una mayor claridad de los beneficios que estos pueden aportar a la empresa

partiendo de los recursos e infraestructura que la empresa pueda o no ya tener.

El presente trabajo tiene 3 capitulos, en el primer capitulo se presenta la definicion, las
consideraciones para la implementacién y los componentes principales de un VDC, en el
segundo capitulo se describe la arquitectura de los switches virtuales mas populares en el
mercado, asi también, se describen dos servicios de VDC ofrecidos por diferentes
proveedores, en el tercer capitulo se presentan los resultados obtenidos realizando una
comparacion, ventajas y desventajas que se pueden encontrar en cada uno de los servicios

descritos en el segundo capitulo.

PALABRAS CLAVE: Automatizacion, Virtualizacion, VDC (Centro de Datos Virtual).
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ABSTRACT

The Virtual Data Center Infrastructure (VDC) allows optimizing the use of resources,
increasing flexibility and agility, as well as simplifying the administrative and maintenance
tasks of companies. This approach relies on virtualization and abstraction of traditional
physical components, such as servers, storage, and networking, to create a highly scalable,

unified virtualized environment.

This paper presents a review of two different services offered for VDC, one focused on local
environments already implemented in the company and another focused on a virtual
environment. Starting from the most important points in a VDC such as virtualization,
optimization, scalability, management, flexibility, and security. It allows us to have greater
clarity of the benefits that these can bring to the company based on the resources and

infrastructure that the company may or may not already have.

The present work has 3 chapters, in the first chapter the definition, the considerations for
the implementation and the main components of a VDC are presented, in the second
chapter the architecture of the most popular virtual switches in the market is described, as
well as, Two VDC services offered by different providers are described, in the third chapter
the results obtained by making a comparison, advantages and disadvantages that can be

found in each of the services described in the second chapter are presented.

KEYWORDS: Automation, Virtualization, VDC (Virtual Data Center).

Vil



1. INTRODUCCION

Los Centros de Datos tienen sus inicios en los afios 90 con la demanda de conectividad
rapida y continua a Internet. Un Centro de Datos hoy en dia es el activo de Tl mas
importante para cualquier empresa. En los Centros de Datos se ejecuta una gran variedad

de software, bases de datos, sistemas operativos y nubes [1].

Actualmente los Centros de Datos empresariales deben dar un salto y evolucionar para
brindar agilidad y eficiencia. La tecnologia de Centros de Datos evoluciona de manera

acelerada por lo que mantener su ritmo es un gran desafio que presenta Tl hoy en dia [2].

Con el paso del tiempo el valor de la nube fue reconocido por las empresas y empezaron
a migrar las aplicaciones de linea de negocios internas. Dichas aplicaciones necesitaban

mas consideraciones de seguridad, confiabilidad, rendimiento y flexibilidad.

Asi, una nueva infraestructura y nuevos servicios se disefiaron para cubrir las necesidades
de flexibilidad. Las caracteristicas nuevas lograron proporcionar escalado elastico,

recuperacion ante desastres y otras consideraciones [3].

A diferencia de un centro de datos tradicional el cual depende del hardware fisico, un
Centro de Datos Virtual es una alternativa mas rentable, flexible y practica que ofrece
recursos basados en la nube, creando una infraestructura escalable que se ajusta a las

necesidades operativas [4].

En un Centro de Datos Virtual, los servidores, almacenamiento y redes son abstraidos y
agrupados en “instancias virtuales” que pueden ser asignadas y desasignadas segun sea
necesario. Con esto las organizaciones son capaces de gestionar sus recursos de manera
eficiente, ya que pueden ajustar la capacidad de computacion y de almacenamiento segin

lo necesiten.

Por las razones expuestas anteriormente, el presente Trabajo de Integracion Curricular
tiene como objetivo primordial el estudio de la infraestructura para Centros de Datos
Virtuales, el cual nos ayuda a evidenciar las ventajas de estos ya que ofrecen una forma
mas flexible, eficiente y agil de gestionar y operar infraestructuras de TI, permitiendo a las
organizaciones adaptarse rapidamente a las demandas cambiantes y optimizar el uso de

los recursos disponibles.

También se estudia dos soluciones para la virtualizacion de Centro de Datos, las
herramientas que se utilizan y los requisitos necesarios para implementar y administrar un

Centro de Datos Virtual.



1.1 Objetivo general

Estudiar la Infraestructura para Centros de Datos Virtuales

1.2 Objetivos especificos
e Describir los componentes béasicos de los Centros de Datos Virtuales
e Estudiar la Arquitectura de los Switches virtuales para los Centros de Datos

e Estudiar dos alternativas de soluciones de Virtualizacion de Centros de Datos

1.3 Alcance

En el presente Trabajo de Integracion Curricular se realizara el estudio de la infraestructura
de los Centros de Datos, ademas también se estudiaran dos soluciones para la

virtualizacion de Centros de Datos, para lo cual tendremos las siguientes fases.
1.1.1 Fase de Planteamiento

e Se estudiaran los componentes béasicos de los Centros de Datos Virtuales.

e Se estudiara la arquitectura de los Switches virtuales para Centros de Datos.

1.1.2 Fase de implementacion

Se realizara el estudio de dos soluciones para la virtualizacion de centro de datos,
las herramientas que se utilizan y los requisitos necesarios para implementar y

administrar un Centro de Datos Virtual.

1.1.3 Fase de Analisis de Resultados

En base a los criterios obtenidos en la fase de implementacion, se realizara una
comparacion entre las soluciones planteadas obteniendo sus ventajas y
desventajas en la virtualizacion de centro de datos, las diferentes herramientas
utilizadas y los requisitos necesarios para la implementacion y la administracion de

un Centro de Datos Virtual.



1.4 Marco teorico

1.1.4 Centros de Datos Virtuales
1.1.4.1 Definicién

Un Centro de Datos Virtual (VDC) es un conjunto de recursos en la nube que respalda la
informacion de una empresa con capacidades informéticas. Un VDC ofrece la ventaja de
que una empresa no tenga que configurar y ejecutar un centro de datos tradicional. Otra
forma de referirse a un VDC es centro de datos definido por software [4].

En la Figura 1.1, se observa una representacion de un VDC.

Figura 1.1. Centro de datos virtual [5].

Un VDC proporciona a una empresa recursos como servidores, potencia de
procesamiento, almacenamiento RAM como también almacenamiento en disco,
componentes de red y ancho de banda. Todos estos recursos son ofrecidos a la empresa
a través de la nube, asi en lugar de mantener una infraestructura fisica propia, los VDC

permiten el arrendamiento de infraestructura virtual segun las necesidades de la empresa

[6].
1.1.4.2 Consideraciones paralaimplementacion de un VDC

La mayoria de las empresas posee equipos 0 departamentos que se centralizan para TlI,
redes, seguridad o cumplimiento normativo. La implementacién de un VDC puede traer
ventajas para la empresa, realizando una inversion para proporcionar puntos de directiva,
responsabilidades independientes y garantizar coherencia de los componentes comunes

subyacentes [7].



Al momento de disefiar un VDC es importante tener en cuenta las siguientes
consideraciones.

1.1.4.2.1 Servicios de identidad y directorio

Los servicios de identidad y directorio son un factor fundamental de los centros de datos
tanto tradicionales como virtuales. El servicio de identidad y directorio es una base de datos
en la cual se almacena y se mantiene la informacion sobre usuarios y recursos. Estos
cubren todos los aspectos de acceso, autorizacién y monitoreo a los servicios obtenidos
de un VDC. Por ejemplo, al momento de que un usuario acceda a una aplicacién, esa
aplicacion hara referencia al servicio de identidad y directorio para autenticar que el usuario

es seguro y tiene los permisos para acceder y utilizar la aplicacién [8].

En la Figura 1.2, se observa un ejemplo de gestion de identidad que esta relacionado al

servicio de identidad y directorio.

Gestion de Identidad (Gid)

Bases de datos
PAS/PDI

Bases de datos
Alumnos

Usuarics Acceso
Usuarios

Gestidn de

Identidad Directorio

LDAP

Acceso
Administradores

Administradores

Figura 1.2. Gestién de Identidad (GID) [9].

Dependiendo de los requerimientos de las empresas los servicios de identidad y directorio
pueden ser mas complejos, esto dependiendo de los roles que estos mantengan ya sean
bancos, colegios, universidades, instituciones publicas e instituciones privadas. Los VDC
requieren una comunicacion entre varios equipos tal que la cooperacién entre ellos defina

roles especificos y asi obtener una gobernanza entre los sistemas en ejecucion [7].



1.1.4.2.2 Infraestructura de seguridad

La infraestructura de seguridad puede entenderse como se controla el trafico de entrada y
salida en la implementacion de un VDC. Un protocolo de seguridad puede implementarse
mediante aislamiento de red virtual, listas de acceso, equilibradores de carga, filtros de

direcciones IP y MAC y directivas de flujo de trafico [7].

La seguridad de la informacion cada vez se vuelve algo mas importante, y con el paso del
tiempo y la tecnologia, la mayoria de las empresas poseen equipos con acceso a redes
publicas en todo el mundo, por ende, las empresas llegan a tener un punto de vulneracion

para los ataques de los delincuentes cibernéticos [10].
1.1.4.2.3 Conectividad a la nube

Un VDC necesita una conexién entre la red privada y una nube publica para ofrecer los
servicios como seguridad de los datos, ahorros de costo, flexibilidad y movilidad a los
usuarios internos. Todos los proveedores de servicios de VDC proporcionan un nivel de
ciberseguridad el cual asegura que la informacion de la empresa esté disponible solo para
las partes privadas, protegiendo de esta manera los detalles criticos para que asi los
ciberdelincuentes no logren acceder a ellos. Ademas, garantiza una recuperacion sencilla

de la informacién ante desastres [11].

En la Figura 1.3, se observa una representacion de la conexién de una empresa a la nube
de un VDC.

Figura 1.3. Nube de un VDC [12].



Las ventajas de la conectividad en la nube es que se puede acceder a la informacion desde

cualquier lugar, lo que aumenta la productividad y la comodidad.
1.1.4.3 Topologias

Un VDC puede ser disefiando con una de las siguientes topologias, dependiendo de las

necesidades y requisitos de escala.
1.1.4.3.1 Topologia Plana

En este tipo de topologia, todos los dispositivos se vinculan a un Gnico conmutador y se
comunican entre si sin ningun dispositivo intermediario, o que significa que todos los
recursos se implementan en una Unica red virtual, por esta razén, este tipo de topologia se

convierte en un disefio muy fécil de administrar, ademés de su alta rentabilidad [13].

En la Figura 1.3, se observa un ejemplo de una topologia de red tipo plana.

.5 .5

Figura 1.4. Topologia plana [14].
1.1.4.3.2 Topologia de Estrella

Es una de las arquitecturas mas comunes, todos los servidores virtuales se conectan a un
dispositivo de red central como un concentrador, conmutador o computadora. El dispositivo
central de la red actia como un servidor y maneja el trafico de datos entre los servidores

virtuales y los dispositivos externos, y los dispositivos periféricos actian como clientes [15].
Algunas de las ventajas de este tipo de topologia son [16]:

¢ Adiferencia de la topologia plana, cada dispositivo esta aislado por su relacion con
el dispositivo central, limitando el impacto de un solo punto de falla.

e Quitar o agregar dispositivos es mas facil y no interrumpe la red.

o Posee un alto rendimiento ya que no ocurren colisiones de datos.

e Las fallas son més faciles de detectar.

e Cada dispositivo periférico solo necesita un puerto de red para conectarse al

dispositivo central



Sin embargo, la topologia de red también posee desventajas [16]:

e Requiere més cableado que la topologia plana.
e Si el dispositivo central falla, todos los dispositivos periféricos pierden conexion.
e El dispositivo central requiere mas recursos y mantenimiento.

¢ Todo el rendimiento de la red depende del dispositivo central.

En la Figura 1.5, se observa un ejemplo de topologia de estrella.
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Figura 1.5. Topologia Estrella [17].

1.1.4.3.3 Topologia de Arbol

Este tipo de topologia conecta un nodo central (“tronco”) y cada nodo esta conectado al
nodo central a través de una ruta Unica. Este tipo de topologia asemeja la red a un arbol.
Los nodos se pueden considerar como ramas que salen del tronco. Este tipo de topologias

se usan para crear redes grandes [18].



En la Figura 1.6, se observa un ejemplo de topologia tipo &rbol.
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Figura 1.6. Topologia de Arbol [19].

Algunas de las ventajas de este tipo de topologia son [18]:

o Es capaz de soportar una gran cantidad de nodos.
e Con este tipo de topologia se puede ampliar la red faciimente.

¢ Es unatopologia altamente escalable y se puede reconfigurar facilmente.
Sin embargo, la topologia de arbol tiene una serie de desventajas, que incluyen [18]:

¢ La identificacion de problemas se vuelve un trabajo mas dificil ya que cada nodo
esta conectado a muchos otros nodos, por lo que se puede dificultar la solucion de
problemas.

e Es una topologia poco confiable ya que hay mas putos potenciales de falla. Si un
nodo fala, puede afectar toda la red.

¢ Puede ser una topologia costosa por la gran cantidad de cableado y de equipos.
1.1.4.3.4 Topologia de Malla

En este tipo de topologia todos los servidores virtuales estén interconectados entre si
mediante multiples enlaces de red. En esta topologia los datos se pueden transmitir
mediante enrutamiento (enviado a la distancia mas corta) e inundaciones (enviado a todos
los dispositivos). Este tipo de topologia crea una red muy redundante y tolerante a fallos
ya que, si un enlace o servidor llega a fallar, el trafico se enruta por otras rutas y la conexion

no se pierde, solo se perciben retrasos hasta que el trafico se enrute por la nueva ruta. [20].

Existen dos tipos de topologias de malla los cuales son:



» Topologia de malla completa.
Todos los dispositivos se encuentran conectados entre si. Una topologia de malla
completa ofrece alta redundancia, pero su costo de implementacion es mas

elevado, por lo que se usa hormalmente para redes troncales [20].

» Topologia de malla parcial.
Solo algunos de los dispositivos estan conectados a varios dispositivos de la red.
Este tipo de topologia es més practica y rentable ya que su costo de implementacion

es menor a la topologia de malla completa [20].
Algunas de las ventajas de este tipo de topologia son [20]:

¢ Varios dispositivos pueden transmitir datos al mismo tiempo.
e Lared no se ve afectada si un dispositivo falla.

e Es unatopologia facil de ampliar sin interrupcién de la red.

Sin embargo, este tipo de topologia también posee algunas desventajas las cuales son
[20]:

e Este tipo de topologia requiere mayor tiempo de instalacion y mantenimiento.

e Se requiere un alto requerimiento energético ya que todos los dispositivos se
mantienen activos todo el tiempo.

¢ Requiere mucho cableado y una gran cantidad de puertos.

e Una gran cantidad de conexiones redundantes aumenta los costos y reduce la

eficiencia.

En la Figura 1.7, se observa un ejemplo de topologia de malla.

Figura 1.7. Topologia de Malla [21].



1.1.44 Componentes de un VDC

Un VDC posee varios componentes los cuales trabajan en conjunto para proporcionar los
servicios de computacion en la nube. Los componentes de un VDC pueden variar segun la
arquitectura y la tecnologia utilizada, a continuacion, veremos algunos de los componentes

méas comunes que podemos encontrar en un VDC.
1.1.4.4.1 Servidores Virtuales

Un servidor virtual es una maquina virtual que se ejecuta en hardware fisico y que comparte
recursos de software y hardware con otros sistemas operativos. En un VDC el servidor
virtual es el encargado de proporcionar capacidad de procesamiento y almacenamiento.

Pueden ser provisionados y escalados segun la demanda [22].

Los servidores virtuales tienen un uso muy importante en las organizaciones las cuales
realizan el uso de estos servidores para reducir gastos de hardware del servidor y reducir
costos de potencia y energia. Estos servidores tienen una funcion clave en la compilacién

de aplicaciones, herramientas o entornos [23].
A continuacion, veremos algunas de las funciones de los servidores virtuales [23].

e Acceso remoto
El acceso seguro a datos y archivos confidenciales a través de internet es una
funcion clave que los servidores virtuales ofrecen a las empresas.

e Alojamiento Web
Con la configuracion de hosting de servidores virtuales para diferentes servicios
web facilita el acceso de varios propietarios para que usen el servidor con control
completo sobre él.

e Desarrollo y pruebas de software
Ya que se cuenta con un servidor virtual, los desarrolladores de software son
capaces de crear, ejecutar y probar aplicaciones sin consumir potencia de

procesamiento de otros usuarios.
1.1.4.4.2 Hipervisor

Es un componente clave en la arquitectura de switches virtuales para Centros de Datos.
Es una capa de software que se sitla entre el hardware fisico del servidor y los sistemas
operativos y aplicaciones que se ejecutan en él. Su principal funciéon es permitir la
virtualizacion de recursos, como CPU, memoria y dispositivos de entrada/salida, para crear

y administrar entornos virtuales [24].
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En el contexto de los switches virtuales, el hipervisor desempefia un papel fundamental al
proporcionar la plataforma para ejecutar el software de conmutacion virtual y gestionar las
interfaces de red virtuales. Actlla como una capa de abstraccion entre los switches virtuales
y el hardware subyacente, permitiendo que multiples switches virtuales coexistan en un

servidor fisico compartido [24].

Tiene la capacidad de asignar recursos fisicos, como puertos de red, a los switches
virtuales segun sea necesario. Esto implica la creacion de interfaces de red virtuales que
se conectan a los switches virtuales y permiten la comunicacion entre ellos y con las

maquinas virtuales que se ejecutan en el servidor [24].

Ademas, se encarga de la gestién y el direccionamiento del trafico de red que se mueve
entre las interfaces virtuales de los switches y las maquinas virtuales asociadas.
Proporciona funciones de enrutamiento y conmutacion para garantizar que los paquetes

de datos sean enviados de manera eficiente y segura dentro del entorno virtualizado [24].

También juega un papel importante en la asignacion de recursos y la garantia de calidad
de servicio (QoS) dentro de los switches virtuales. Puede asignar ancho de banda y
prioridades a las interfaces virtuales para controlar el trafico de red y garantizar un
rendimiento éptimo en funcion de las necesidades especificas de las aplicaciones y los

servicios que se ejecutan en el Centro de Datos. [24].
1.1.4.4.3 Almacenamiento Virtualizado

El almacenamiento virtualizado en un VDC es un enfoque que permite a las organizaciones
gestionar y aprovechar eficientemente los recursos de almacenamiento en un entorno de
virtualizacion. En lugar de depender de unidades de disco fisicas individuales, el
almacenamiento virtualizado utiliza técnicas de abstraccion y virtualizacién para crear una
capa de almacenamiento légico que se encuentra por encima de los dispositivos fisicos

subyacentes [25].
La arquitectura del almacenamiento virtualizado se compone de varios componentes clave:

e Dispositivos de almacenamiento fisico: Estos son los discos duros, matrices de
almacenamiento, unidades de estado soélido (SSD) u otros dispositivos fisicos
utilizados para almacenar los datos. Los dispositivos de almacenamiento fisico se
conectan a los servidores o a la infraestructura de almacenamiento de red, como
los sistemas de almacenamiento de area de almacenamiento en red (SAN) o

almacenamiento de objetos [25].
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e Capa de abstraccién de almacenamiento: Esta capa se encuentra entre los
dispositivos de almacenamiento fisico y los sistemas de gestion de
almacenamiento. Su funcién principal es abstraer los detalles de los dispositivos
fisicos subyacentes y presentar un conjunto de recursos de almacenamiento
virtualizados a los sistemas y aplicaciones en el centro de datos. Esta capa puede
implementarse mediante tecnologias como volumenes lbogicos (LVM),
almacenamiento definido por software (SDS) o sistemas de archivos distribuidos
[25].

e Sistemas de gestion de almacenamiento: Estos sistemas se encargan de
administrar y controlar los recursos de almacenamiento virtualizados. Proporcionan
funcionalidades como la asignacién de almacenamiento a servidores virtuales, la
gestién de politicas de almacenamiento, la provision de almacenamiento adicional
y la administracion de la capacidad y el rendimiento del almacenamiento [25].

¢ Red de almacenamiento: Es la infraestructura de red utilizada para conectar los
dispositivos de almacenamiento fisico, los servidores virtuales y los sistemas de
gestion de almacenamiento. Puede incluir tecnologias como Fibre Channel (FC),
Ethernet, iISCSI o protocolos de almacenamiento en la nube, dependiendo de la
arquitectura de almacenamiento especifica implementada en el centro de datos
[25].

e Funcionalidades avanzadas: El almacenamiento virtualizado puede ofrecer
caracteristicas avanzadas para mejorar la eficiencia, la disponibilidad y la seguridad
de los datos. Estas caracteristicas pueden incluir técnicas de compresion y de
duplicacién de datos, replicacion y proteccién de datos, instantaneas (snapshots)

para recuperacion ante desastres y cifrado de datos en reposo [25].
1.1.4.4.4 Red Virtualizada

Permite la creacion de una infraestructura de red flexible, escalable y eficiente dentro de
un entorno virtualizado. Consiste en la implementacion de redes l6gicas y servicios de red
utilizando software y recursos virtuales en lugar de depender Unicamente de dispositivos

de red fisicos.

En un VDC, la red virtualizada proporciona conectividad entre las diferentes maquinas
virtuales (VMs), aplicaciones y servicios desplegados en el entorno. Esto se logra mediante
la creacién de switches virtuales, routers virtuales y otros dispositivos de red virtualizados
que permiten el enrutamiento y la transmisién de datos entre las diferentes entidades

virtuales [26].
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La red virtualizada permite la implementacion de politicas de red personalizadas y la
configuracion centralizada de las reglas de seguridad y calidad de servicio (QoS). Esto
facilita la gestién y el control de la red, ya que los administradores pueden definir y aplicar
politicas especificas a nivel de red virtual sin interferir con otras redes o dispositivos fisicos
[26].

1.1.4.45 Gestion y Orquestacion

En un VDC la gestion y orquestacion se refiere a las actividades y herramientas utilizadas
para administrar y controlar los recursos del centro de datos de manera eficiente. Los
aspectos mas importantes en la gestiéon y orquestacion de un VDC son [27]:

e Provisionamiento automético
Permite la creacion rapida y automatizada de nuevos recursos, como maquinas
virtuales, redes y almacenamiento segun la necesidad del usuario.

e Monitoreo y supervision
La gestion y orquestacion ofrece herramientas para supervisar el rendimiento y la
salud de los recursos de un VDC.

e Administracion de configuraciones
Gestionar las configuraciones de un VDC permite mantener un control centralizado
sobre los recursos. De esta manera se logra gestionar y controlar la configuraciéon
de hardware, software, redes y seguridad.

e Orquestacion de servicios
Se refiere a la coordinaciéon de diferentes componentes y servicios en el VDC para
lograr un funcionamiento eficiente.

e Administracion de la capacidad
Esta gestion implica realizar andlisis de capacidad, predecir futuras demandas de
capacidad, ajustar los recursos segun la necesidad de los usuarios y garantizar el
uso eficiente de los recursos disponibles.

e Automatizacion de tareas
La automatizacion de tareas permite a reducir el tiempo y las falas asociados con

la administraciéon manual.
1.1.4.4.6 Balanceo de Carga

Este componente distribuye la carga de trabajo entre multiples servidores o recursos de
manera equitativa, asegurando un rendimiento optimo y una alta disponibilidad. Evitando

la congestién y permitiendo el escalado horizontal de las aplicaciones. En un VDC el
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balanceo de carga implica dos escenarios de aplicacion. Uno es asignar uniformemente el
acceso simultaneo a gran escala o el trafico de red a multiples nodos de servidor para
implementar maltiples servidores que respondan a las soluciones de diferentes usuarios.
Otra es asignar la carga de la unidad computacional a gran escala de manera uniforme a

varios servidores [28].
1.1.4.4.7 Seguridad

La seguridad en un VDC es de vital importancia para proteger los datos, las aplicaciones y
los recursos criticos que se encuentran en la infraestructura de la nube contra amenazas,

atagues y acceso no autorizado.
Algunos aspectos claves de seguridad en un VDC incluyen [29]:

e Acceso seguro

e Segmentacion de red

e Encriptacion de datos

o Firewalls y sistema de deteccion y prevencion de intrusos (IDS/IPS)
¢ Auditorias y registros de actividad

e Actualizaciones y parches

e Politicas de seguridad y conciencia del personal

Estos son solamente algunos de los aspectos mas importantes en la seguridad de un VDC.
Es importante tener en cuenta que este tipo de practicas de seguridad tendran un proceso
continuo de desarrollo y de adaptabilidad contra las nuevas practicas de ciberseguridad
[29].

2 METODOLOGIA
2.1 Arquitectura de Switches virtuales para Centro de Datos

La arquitectura de switches virtuales para un Centro de Datos es un enfoque que se utiliza
para proporcionar una infraestructura de red virtualizada y escalable dentro de un entorno
de Centro de Datos. Esta arquitectura aprovecha la virtualizacion de los dispositivos de red
como switches y routers, para ofrecer mayor flexibilidad y eficiencia en la administracion y
configuracion de la red. En lugar de utilizar switches fisicos, los switches virtuales son
implementados como software que se ejecuta en servidores fisicos 0 maquinas virtuales
[30].
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En este tipo de arquitecturas, los switches virtuales funcionan como dispositivos de red
emulados y se comunican con las maguinas virtuales a través de interfaces virtuales. Estas
interfaces virtuales permiten la conectividad entre las maquinas virtuales y también con

otros recursos de red en el centro de datos [30].

A continuacion, se detalla la arquitectura de algunos de los switches virtuales mas

conocidos:
2.1.1 Cisco Nexus 1000V

Es un switch virtual desarrollado por Cisco Systems que se integra con la infraestructura
de red fisica existente de Cisco. Disefiado especificamente para entornos de virtualizacion
basados en VMware, el Nexus 1000V proporciona un conjunto completo de funciones

avanzadas de conmutacion y enrutamiento para entornos virtualizados [31].

La arquitectura del switch virtual Cisco Nexus 1000V se basa en una arquitectura
distribuida que combina la funcionalidad de un switch fisico tradicional con las capacidades
de conmutacién y enrutamiento en entornos de virtualizacion. Este switch virtual ofrece una
solucidén integral para la conectividad y el control de red en entornos virtualizados basados
en VMware. Ademas, su arquitectura se compone de dos componentes principales: el
Virtual Ethernet Module (VEM) y el Virtual Supervisor Module (VSM). EI VEM se ejecuta en
cada host ESXi y se encarga de procesar el trafico de red de las maquinas virtuales. Por
otro lado, el VSM actlia como el cerebro de la operacién del switch virtual y proporciona
una interfaz de gestion centralizada para la configuracién y administracion de politicas de
red [32].

El VEM se integra directamente con el hipervisor de VMware y se ejecuta como un médulo
dentro de cada host Elastic Sky X integrated (ESXi). Esto permite un control granular del
trafico de red entre las maquinas virtuales y ofrece una amplia gama de caracteristicas
avanzadas, como VLANSs, seguridad, control de calidad de servicio (QoS) y politicas de red

coherentes [32].

El VSM, por otro lado, proporciona una gestion centralizada y un control de politicas para
todos los VEM desplegados en los hosts ESXi. Acta como el punto de control central para
la configuracién de politicas de red, la implementacion de cambios y la supervision del
estado de la red virtual. El VSM se ejecuta como una maquina virtual independiente y puede

estar alojado en cualquier servidor compatible con VMware [31].

La comunicacién entre el VSM y los VEM se realiza a través de un canal de control seguro

llamado Virtual Ethernet Port Aggregator (VEPA). Este canal de comunicacién permite la
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transmisién de informacién de configuracion y politicas entre el VSM y los VEM,

asegurando una gestion coherente y centralizada de la red virtual.

Una caracteristica distintiva del Cisco Nexus 1000V es la capacidad de aplicar politicas de
red coherentes en entornos virtuales, utilizando un modelo de configuracion similar al de
los switches fisicos de Cisco. Esto permite a los administradores de red implementar
politicas y reglas de seguridad uniformes tanto en la infraestructura fisica como en la virtual,

simplificando la administracién y mejorando la coherencia de la red [32].

En la Figura 2.1, se observa la arquitectura del Cisco Nexus 1000V.

Server 1 Server 2 Server 3
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a wirtual appliance
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meniter, and configuration

- Controls a collection of

hosts as single netwark
device

VMware Cisco Nexus 1000 €¢——
Virtual Center Virtual Supervisor Module

Figura 2.1. Arquitectura del Cisco Nexus 1000V [33].

2.1.2 Open vSwitch (OVS)

Es un switch virtual de cédigo abierto que proporciona una solucién de conmutacién y
enrutamiento virtual para entornos de virtualizacion. Utilizado en diversos entornos de
virtualizacion, como KVM, Xen, Hyper-V y VMware. El OVS se ha convertido en una opcion
popular debido a su flexibilidad, escalabilidad y capacidad para adaptarse a diferentes
plataformas de virtualizacion. Ademas, ofrece una amplia gama de caracteristicas

avanzadas y flexibles para la gestion y el control de redes virtuales [34].

La arquitectura del OVS se compone de diferentes componentes interconectados que
trabajan en conjunto para proporcionar la funcionalidad completa del switch virtual. Estos

componentes incluyen:

e OVSKernel Module: Es un médulo del kernel que se carga en el sistema operativo

del host fisico. Este modulo interactia directamente con el hardware de red
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subyacente y proporciona la capacidad de conmutacién y enrutamiento a nivel de

sistema operativo [34].

e OVS Database (OVSDB): Es una base de datos que almacena la configuracién y
el estado del switch virtual. Proporciona una interfaz unificada para que los

componentes del OVS interactiien y compartan informacién de configuracién [34].

e OVS Management Interface: Es una interfaz de gestion que permite a los
administradores configurar y controlar el OVS. A través de esta interfaz, los
administradores pueden definir reglas de flujo, asignar puertos virtuales, establecer

politicas de calidad de servicio (QoS) y realizar otras operaciones de gestion [34].

e OpenFlow: Es un protocolo de comunicacioén utilizado para la programacion y el
control del flujo de trafico en el OVS. Permite a los controladores externos
comunicarse con el OVS y tomar decisiones sobre como se deben procesar y

enrutar los paquetes de datos [34].

La arquitectura del OVS se basa en el paradigma de conmutacién de "flujos", donde los
paquetes de datos se agrupan en flujos y se toman decisiones de conmutacién basadas
en reglas definidas por el administrador. Esto permite un enrutamiento flexible y granular
de los paquetes de datos en funcion de diferentes criterios, como direcciones MAC,

direcciones IP, puertos TCP/UDP, entre otros [35].

Una de las principales ventajas de la arquitectura del OVS es su capacidad para admitir
diferentes tecnologias y caracteristicas avanzadas, como enrutamiento, tineles virtuales,
balanceo de carga y control de calidad de servicio (QoS). Esto proporciona a los
administradores de red la flexibilidad necesaria para adaptar la configuracién del OVS a las

necesidades especificas de su entorno de virtualizacion [35].
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En la Figura 2.2, se observa la arquitectura del Open vSwitch.
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Figura 2.2. Arquitectura del Open vSwitch [36].

2.1.3 Microsoft Hyper-V Virtual Switch

Es un componente esencial dentro de la plataforma de virtualizacion Hyper-V desarrollada
por Microsoft. Este switch virtual desempefia un papel fundamental al permitir la

conectividad y el enrutamiento de redes virtuales en entornos de virtualizacion [37].

La arquitectura del switch virtual Microsoft Hyper-V Virtual Switch disefiado
especificamente para Hyper-V, el Hyper-V Virtual Switch permite la conectividad de red
entre las maquinas virtuales y el mundo exterior, asi como el control del trafico y el

aislamiento de la red.

La arquitectura del Hyper-V Virtual Switch se compone de varios componentes clave que

trabajan en conjunto para proporcionar una funcionalidad completa:

e Extensible Switch: se basa en un modelo extensible, lo que significa que permite
la integracién de extensiones de terceros para agregar funcionalidades adicionales.
Estas extensiones pueden incluir caracteristicas de seguridad, monitoreo de red,

control de calidad de servicio (QoS) y mas [38].

e Virtual Switch Extension Manager: Es un componente que se encarga de
gestionar y coordinar las extensiones del switch virtual. Proporciona una interfaz
para instalar, configurar y supervisar las extensiones del switch virtual, asi como

para administrar las politicas y la configuracion de red [38].
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e Virtual Switch Port: Cada méaquina virtual conectada al Hyper-V Virtual Switch se
asocia con un puerto virtual, que actiia como su interfaz de red virtual. Estos puertos
virtuales se pueden configurar para permitir la comunicacién con otros puertos

virtuales y con el mundo exterior a través de adaptadores de red fisicos [38].

e Virtual Switch Port Profile: Es una entidad légica que define la configuracion y las
caracteristicas de un puerto virtual. Permite la aplicaciébn de politicas de red
consistentes a través de mudltiples puertos virtuales, lo que simplifica la

administracion y garantiza una configuracion uniforme en el switch virtual [38].

e Virtual Switch Management Service: Es un servicio que se ejecuta en el host
fisico y se encarga de administrar y controlar el Hyper-V Virtual Switch. Proporciona
una interfaz de gestion centralizada para configurar y supervisar el switch virtual,
incluyendo la asignacion de puertos virtuales, la configuracién de politicas de red y

la monitorizacion del rendimiento [38].

En la Figura 2.3, se observa la arquitectura del Microsoft Hyper-V Virtual Switch.
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Figura 2.3. Arquitectura del Microsoft Hyper-V Virtual Switch [39].

2.1.4 IBM Virtual Fabric Switch (VFS)

Es un switch virtual disefiado especificamente para entornos de virtualizacion basados en
la plataforma IBM Power Systems. Es parte de la solucion IBM PowerVM, que proporciona

virtualizacion y consolidacion de servidores en entornos de servidores Power [40].
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La arquitectura del switch virtual IBM Virtual Fabric Switch (VFS) ofrece capacidades
avanzadas de conmutacién y enrutamiento, asi como funciones de seguridad y calidad de

servicio (QoS), para brindar una solucion integral de red virtualizada [40].

La arquitectura del IBM Virtual Fabric Switch se compone de varios componentes clave

que trabajan en conjunto para proporcionar la funcionalidad completa del switch virtual:

e Virtual I/O Server (VIOS): Es un componente fundamental del VFS que se ejecuta
en un servidor fisico IBM Power Systems. El VIOS actia como un hipervisor
especializado que gestiona las interfaces de red fisicas y las comparte con las

particiones virtuales en el servidor [40].

e Virtual Ethernet (VE): Es una interfaz virtual que se crea en el VIOS y se asigna a
cada particion virtual en el servidor. El VE proporciona conectividad de red virtual

entre las particiones virtuales y el VFS [40].

e Virtual Fabric Manager (VFM): Es un componente de software que se ejecuta en
el VIOS y se encarga de la administraciéon y el control del VFS. ElI VFM gestiona la
configuracion de red, la asignacion de recursos, la supervision del rendimiento y la

aplicacion de politicas de seguridad y QoS en el entorno virtualizado [40].

e Distributed Virtual Ethernet (D-VE): Es una tecnologia del VFS que permite la
conmutacién y el enrutamiento avanzados entre las particiones virtuales en el
servidor. El D-VE utiliza tablas de conmutacién y enrutamiento distribuidas para

optimizar el rendimiento de la red y minimizar la latencia [40].

e Quality of Service (QoS): El VFS ofrece capacidades de QoS para priorizar y
controlar el trafico de red en funcién de las necesidades de las aplicaciones y los
servicios. Esto garantiza un rendimiento 6ptimo y una asignacion eficiente de los

recursos de red [40].

La arquitectura del IBM Virtual Fabric Switch se caracteriza por su integracion estrecha con
la plataforma IBM Power Systems y su capacidad para ofrecer una solucion completa de
red virtualizada en estos entornos. Proporciona una conectividad de red eficiente y segura
para las particiones virtuales, permitiendo a las organizaciones aprovechar al maximo la

virtualizacion en sus infraestructuras de Tl [40].
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En la Figura 2.4, se observa el equipo IBM Virtual Fabric Switch.

Figura 2.4. IBM Virtual Fabric Switch [41].

2.2 Alternativas de servicio de Centro de Datos Virtual

En la actualidad las empresas buscan alternativas que cumplan con sus necesidades de
servicio de VDC. Algunos de los servicios que ofrecen los proveedores de VDC pueden
variar segun las necesidades de cada cliente. A continuacion, se indica los servicios mas
comunes que se encuentran disponibles en un VDC los cuales son: alojamiento de
servidores virtuales, almacenamiento en la nube, copias de seguridad y recuperacién ante
desastres, balanceo de carga y escalabilidad, redes virtuales y conectividad y gestion y

monitorizacion [42].

Los principales proveedores de servicios de VDC son: Amazon, Cisco, Google, Microsoft y
VMware. A continuacion, se indica una breve introduccion de los proveedores y se
considerara dos de las alternativas para profundizar los servicios ofrecidos y realizar una

comparacion técnica y estratégica.

Amazon: La empresa Amazon ofrece Amazon AWS que es una plataforma de
computacion en la nube la cual ofrece una combinacion de infraestructura como servicio
(laaS), plataforma como servicio (PaaS) y software empaquetado como ofertas de un
servicio (SaaS). Los servicios ofrecidos ayudan a las empresas a construir y gestionar sus
aplicaciones y servicios en la nube [43].
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En la Figura 2.5, se observa algunos de los servicios ofrecidos por Amazon AWS.
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Figura 2.5. Servicios web de Amazon [44]

Cisco: Cisco es una empresa estadounidense que ofrece una amplia gama de servicios
de tecnologia para la red. Cisco integra sus plataformas en redes, seguridad, colaboracion,
aplicaciones y la nube. Cisco ofrece varias soluciones para VDC gue brinda a las empresas

beneficios sobre escalabilidad, rendimiento y flexibilidad en la red [45].

En la Figura 2.6, se observa un ejemplo de arquitectura de red virtual que la empresa Cisco

ofrece.

Right security. Right place. Simplified. Frr-ssees

Data center/
= Private cloud oo

Concur
Campus and Salesforce

[N
oo Branch users Office 365

SaaS @ ®

Figura 2.6. Servicios en arquitectura de red ofrecida por Cisco [46].

Google: La empresa Google ofrece Google Cloud Plataform que es una plataforma de
servicios en la nube que proporciona una amplia gama de servicios y herramientas para
ayudar a las organizaciones a construir, implementar y administrar sus aplicaciones y
servicios en entornos en la nube. Con una arquitectura soélida y escalable, GCP ofrece

capacidades de cdmputo, almacenamiento, redes y analisis de datos, entre otros servicios,
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gue permiten a las empresas impulsar su transformacion digital y aprovechar al maximo la

flexibilidad y la escalabilidad de la nube. [47].

En la Figura 2.7, se observa los servicios ofrecidos por Google Cloud Plataform.

Figura 2.7. Servicios ofrecidos por Google Cloud Plataform [48].

Microsoft: Azure es una plataforma de servicios en la nube ofrecida por Microsoft que
brinda a las organizaciones una amplia gama de servicios y herramientas para construir,
implementar y administrar aplicaciones y servicios en la nube de manera segura y
confiable. Con una arquitectura escalable y flexible, Azure permite a las empresas impulsar
su transformacion digital y beneficiarse de los servicios de computo, almacenamiento,

redes y analisis de datos, entre otros, para satisfacer sus necesidades empresariales [49].

En la Figura 2.8, se observa algunos servicios ofrecidos por Microsoft Azure.
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Figura 2.8. Servicios ofrecidos por Microsoft Azure [50].
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VMware: VMware es una empresa de software que se especializa en brindar soluciones
de virtualizacion y computacion en la nube. El software de virtualizacién de VMware permite
que varios sistemas operativos y aplicaciones se ejecuten en un solo servidor fisico o
estacidén de trabajo, lo que permite una mayor eficiencia, flexibilidad y ahorro de costos
para las empresas. Uno de los productos insignia de VMware es VMware vSphere, que es
un conjunto completo de tecnologias de virtualizacion para crear y administrar centros de
datos virtualizados. Incluye funciones como virtualizacion de servidores, virtualizacion de
almacenamiento y virtualizacién de redes, junto con herramientas de administracion y

automatizacion [51].

En la Figura 2.9, se observa algunos servicios ofrecidos por VMware.
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Figura 2.9. Servicios ofrecidos por VMware [52].

A continuacion, se detallan mas a fondo dos soluciones de VDC que son Amazon AWS y
VMware.

2.2.1 Amazon AWS

Amazon Web Services (AWS) es una plataforma lider en servicios de computacion en la
nube que ofrece una amplia gama de servicios para ayudar a las organizaciones a
construir, implementar y gestionar aplicaciones y servicios en la nube. Estos servicios se
pueden clasificar en diferentes categorias, cada una de las cuales proporciona

capacidades especificas para satisfacer las necesidades de los clientes [53].

e Infraestructura como servicio (laaS): permiten a los usuarios acceder y gestionar
recursos de infraestructura de Tl virtualizados. Estos servicios incluyen instancias
de EC2 (Elastic Compute Cloud) para la capacidad de computo, Amazon S3
(Simple Storage Service) para el almacenamiento escalable y duradero, asi como

servicios de redes, bases de datos y seguridad [53].
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o Plataformacomo servicio (PaaS): permiten a los desarrolladores crear, desplegar
y gestionar aplicaciones en la nube sin tener que preocuparse por la infraestructura
subyacente. Por ejemplo, AWS Elastic Beanstalk permite desplegar aplicaciones
web y escalables automéaticamente, mientras que AWS Lambda permite ejecutar
cédigo sin necesidad de aprovisionar servidores [53].

e Software como servicio (SaaS): permiten a los clientes utilizar aplicaciones listas
sin tener que preocuparse por la infraestructura subyacente. Por ejemplo, Amazon
S3 Glacier proporciona servicios de almacenamiento en la nube a largo plazo,
Amazon RDS (Relational Database Service) ofrece bases de datos relacionales
administradas, y Amazon WorkSpaces proporciona escritorios virtuales en la nube
[53].

e Herramientas de desarrollo y gestion: ayuda a los desarrolladores a construir,
probar y desplegar aplicaciones en la nube de manera eficiente. Esto incluye AWS
CloudFormation para la creacién y gestion de recursos de infraestructura como
cbdigo, AWS CodeCommit para la gestidn de repositorios de cédigo fuente, y AWS
CloudWatch para el monitoreo y la gestién de recursos en la nube [53].

e Servicios de inteligencia artificial y aprendizaje automatico: permiten a los
clientes incorporar capacidades de IA en sus aplicaciones y servicios. Esto incluye
Amazon Rekognition para el analisis de imagenes y videos, Amazon Polly para la
generacion de voz en texto y Amazon SageMaker para el desarrollo vy

entrenamiento de modelos de aprendizaje automatico [53].

La plataforma AWS ofrece una amplia gama de servicios disefiados especificamente para
satisfacer las necesidades de los VDC. Estos servicios permiten a las organizaciones
implementar, administrar y escalar sus infraestructuras de manera eficiente y confiable en
la nube. A continuacién, se detallan algunos de los servicios clave que AWS ofrece para
VDC:

Amazon Elastic Compute Cloud (EC2): Es un servicio altamente escalable y flexible que
permite a los usuarios aprovisionar y administrar instancias de servidores virtuales en la
nube de manera eficiente. Este servicio se encuentra dentro de la categoria de
infraestructura como servicio (laaS), lo que significa que los usuarios tienen un control
completo sobre las instancias de EC2 y pueden configurarlas segin sus necesidades

especificas [54].

Una de las principales ventajas de EC2 es su capacidad para escalar vertical y
horizontalmente. Verticalmente, los usuarios pueden seleccionar entre diferentes tipos de

instancias con diferentes capacidades de CPU, memoria y almacenamiento, lo que les
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permite ajustar el rendimiento de sus aplicaciones segun la demanda. Horizontalmente, los
usuarios pueden aprovisionar multiples instancias de EC2 vy distribuir la carga de trabajo
entre ellas, lo que proporciona una mayor capacidad de procesamiento y alta disponibilidad
[54].

EC2 ofrece una amplia gama de tipos de instancias para satisfacer las diversas
necesidades de los usuarios. Por ejemplo, las instancias de propdsito general son
adecuadas para aplicaciones de uso general y equilibrio de carga, mientras que las
instancias optimizadas para computo ofrecen un rendimiento excepcional para cargas de
trabajo intensivas en CPU. Ademas, hay instancias optimizadas para almacenamiento,
memoria y GPU, entre otras opciones, lo que permite a los usuarios seleccionar la

combinacion adecuada de recursos para sus aplicaciones [54].

Ademas del aprovisionamiento y la configuracién de las instancias de EC2, los usuarios
también tienen control total sobre el sistema operativo y las aplicaciones que se ejecutan
en ellas. Esto significa que los usuarios pueden personalizar y configurar su entorno de
acuerdo con sus requisitos especificos, instalando software adicional, configurando redes
y ajustando la seguridad [54].

Para garantizar la disponibilidad y la tolerancia a fallos, EC2 ofrece opciones de
almacenamiento persistente y escalable. Los usuarios pueden utilizar Amazon Elastic
Block Store (EBS) para almacenar los datos de las instancias de EC2. EBS proporciona
volimenes virtuales que se pueden adjuntar y desmontar de forma independiente de las
instancias, lo que facilita la persistencia de los datos incluso si una instancia se detiene o
se reinicia. Ademas, EC2 permite a los usuarios crear imagenes personalizadas de sus
instancias, lo que facilita la replicacion y la implementaciéon de nuevas instancias con la

misma configuracion [54].
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En la Figura 2.10, se observa la arquitectura de Amazon Elastic Compute Cloud.
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Figura 2.10. Arquitectura de EC2 [54].

Amazon Virtual Private Cloud (VPC): permite a los usuarios crear una red virtual aislada
y personalizable dentro de la nube. VPC ofrece un control total sobre la configuracion de la
red, lo que permite a los usuarios crear su propia infraestructura de red virtualizada de

acuerdo con sus necesidades especificas [55].

Al utilizar VPC, los usuarios pueden definir y gestionar sus propias subredes. Una subred
es un segmento de la red virtual que puede estar asociado a una zona de disponibilidad
especifica en un centro de datos de AWS. Esto permite a los usuarios controlar y separar
el tréfico de red entre diferentes componentes de su arquitectura, como servidores, bases
de datos y aplicaciones. Cada subred se puede configurar con una direccion IP Gnica y se
pueden aplicar reglas de seguridad especificas para controlar el acceso al trafico de red
[55].

VPC también permite a los usuarios configurar tablas de enrutamiento para dirigir el tréfico
de red entre subredes y hacia Internet. Los usuarios pueden definir reglas de enrutamiento
personalizadas y especificar como se debe enrutar el trafico dentro de la red virtual y hacia
los recursos externos. Ademas, VPC admite el enrutamiento privado y el acceso a Internet
a través de puertas de enlace de Internet y puertas de enlace virtual privadas (VGW), lo

gue proporciona opciones flexibles para la conectividad de red [55].

Un aspecto clave de VPC es la capacidad de establecer reglas de acceso y politicas de
seguridad para proteger la red virtual. Los usuarios pueden configurar grupos de seguridad,
que actuan como firewalls virtuales, para controlar el trafico de entrada y salida de las

instancias dentro de la red. Estos grupos de seguridad permiten especificar qué protocolos,
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puertos y direcciones IP estan permitidos o bloqueados, lo que ayuda a asegurar el trafico

de red y proteger los recursos del VDC [55].

Ademas, VPC permite la integracion con otros servicios de AWS, lo que brinda a los
usuarios la posibilidad de conectar su red virtual a otros servicios en la nube de forma
segura. Por ejemplo, los usuarios pueden conectar su VPC a una instancia de Amazon
EC2 para establecer una comunicaciéon segura y eficiente. También es posible conectar
VPC a otros servicios como Amazon S3 para acceder a almacenamiento escalable y

duradero, 0 Amazon RDS para bases de datos gestionadas [55].

En la Figura 2.11, se observa la arquitectura de Amazon Virtual Private Cloud.
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Figura 2.11. Arquitectura de Amazon Virtual Private Cloud [55].

AWS Direct Connect: permite a las organizaciones establecer una conexién dedicada y
privada entre sus centros de datos locales y la infraestructura de AWS. Esta conexién
directa ofrece beneficios significativos en términos de rendimiento de red confiable, baja

latencia y mayor seguridad para acceder a los recursos de AWS desde el VDC [56].

Al utilizar AWS Direct Connect, las organizaciones pueden establecer enlaces de red
privados y exclusivos entre sus instalaciones locales y los puntos de presencia de AWS.
Estos enlaces se establecen a través de proveedores de servicios de red aprobados por
AWS, quienes ofrecen conexiones fisicas de alta velocidad y bajo retardo. De esta manera,
se crea una conexion dedicada que garantiza un ancho de banda consistente y una latencia

reducida en comparacion con el acceso a través de Internet publico [56].

La utilizacion de AWS Direct Connect proporciona varios beneficios para los VDC. En

primer lugar, mejora el rendimiento de la red al permitir una transferencia de datos mas

28



rapida y confiable. Al eliminar la dependencia del trafico de Internet publico, se reduce la
posibilidad de congestion de la red y se garantiza un mayor ancho de banda para acceder
a los recursos de AWS. Esto es especialmente importante para aplicaciones y cargas de
trabajo sensibles a la latencia, como el procesamiento de transacciones financieras en

tiempo real o la transferencia de grandes volimenes de datos [56].

Ademas, AWS Direct Connect mejora la seguridad al proporcionar una conexion privada y
dedicada. Al utilizar enlaces fisicos exclusivos, se evita la exposicion de datos a través de
la infraestructura de Internet publica. Esto es especialmente relevante para organizaciones
que manejan informacion confidencial y que requieren un nivel adicional de seguridad y

cumplimiento normativo [56].

Otro aspecto importante de AWS Direct Connect es su capacidad para habilitar la
integracién entre los recursos locales y los servicios de AWS. Al establecer una conexién
dedicada, los usuarios pueden acceder directamente a los servicios de AWS como Amazon
S3, Amazon EC2 o Amazon RDS desde sus VDC. Esto facilita la implementaciéon de
arquitecturas hibridas, donde se pueden combinar recursos locales con servicios de AWS

para crear soluciones escalables y flexibles [56].

En la Figura 2.12, se observa el entorno de AWS Direct Connect.
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Figura 2.12. Entorno de AWS Direct Connect [57].

Amazon Elastic Block Store (EBS): es un servicio de almacenamiento en bloque
persistente disefiado para su uso en conjunto con Amazon Elastic Compute Cloud (EC2),
EBS ofrece una solucién escalable y altamente disponible para almacenar los datos de las

instancias de EC2.
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EBS permite a los usuarios crear volimenes virtuales de almacenamiento y adjuntarlos a
las instancias de EC2 segun sea necesario. Estos volimenes se comportan como discos
duros virtuales y ofrecen un rendimiento consistente y confiable para las aplicaciones en
ejecucion. Los volumenes de EBS son independientes de las instancias de EC2, lo que
significa que se pueden adjuntar y desmontar de forma dinamica sin afectar el estado de

la instancia [58].

Una de las principales ventajas de EBS es su capacidad para escalar de manera flexible el
almacenamiento segun las necesidades del usuario. Los volumenes de EBS se pueden
crear con diferentes capacidades y se pueden madificar en tiempo real para aumentar o
reducir su tamafio. Esto permite a los usuarios adaptar su capacidad de almacenamiento

a medida que crecen o cambian los requisitos de sus aplicaciones [58].

Ademas de la escalabilidad, EBS ofrece opciones de replicacién y respaldo para garantizar
la durabilidad y disponibilidad de los datos. Los volumenes de EBS se replican
automaticamente dentro de una misma zona de disponibilidad para proporcionar una mayor
proteccion contra la pérdida de datos debido a fallos de hardware. Ademas, los usuarios
tienen la opcién de crear instantaneas de los volimenes de EBS, lo que les permite realizar

copias de seguridad puntuales y restaurar los datos en caso de fallos o errores [58].

EBS ofrece diferentes tipos de volimenes para satisfacer las necesidades de rendimiento
y costo de las aplicaciones. Por ejemplo, los volimenes de propésito general (General
Purpose SSD) proporcionan un equilibrio entre rendimiento y costo, mientras que los
volimenes provisionados (Provisioned IOPS SSD) estan disefiados para aplicaciones que
requieren un alto rendimiento de entrada/salida. También se ofrecen volimenes
magnéticos (Magnetic) como una opciéon de costo mas bajo para aplicaciones con

requisitos de rendimiento mas bajos [58].
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En la Figura 2.13, se observa el entorno de Amazon Elastic Block Store.
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Figura 2.13. Entorno de Amazon Elastic Block Store (EBS) [59].

Amazon S3 (Simple Storage Service): se trata de una solucion altamente escalable y
duradera que permite a los usuarios almacenar y recuperar grandes voliumenes de datos

de forma segura y confiable.

S3 es utilizado por organizaciones de diversos tamafios y sectores para una variedad de
casos de uso, como el almacenamiento de archivos, copias de seguridad, archivos
multimedia y como origen de datos para aplicaciones en la nube. Proporciona una interfaz

simple y facil de usar para cargar, descargar y gestionar objetos en el almacenamiento [60].

Una de las caracteristicas principales de S3 es su escalabilidad. Permite a los usuarios
almacenar una cantidad practicamente ilimitada de datos, desde unos pocos gigabytes
hasta varios petabytes, sin preocuparse por la infraestructura subyacente. Esto facilita el
crecimiento y la expansion de los datos a medida que las necesidades de almacenamiento

de una organizacién aumentan con el tiempo [60].

Ademas de su capacidad de escalar, S3 se destaca por su durabilidad. Los datos
almacenados en S3 se replican automaticamente en multiples ubicaciones geogréficas, lo
gue garantiza la alta disponibilidad y proteccion contra la pérdida de datos. Amazon S3
ofrece una durabilidad del 99.99% para los objetos almacenados, lo que significa que la

probabilidad de pérdida de datos es extremadamente baja [60].

La seguridad es otro aspecto fundamental de S3. AWS ofrece opciones de autenticacion y
autorizacién solidas para proteger los datos almacenados en S3. Los usuarios pueden
configurar politicas de acceso granulares y utilizar mecanismos de cifrado para garantizar
la confidencialidad de los datos en transito y en reposo. Ademas, S3 ofrece funciones de
control de acceso a nivel de objeto, lo que permite compartir objetos especificos de forma

segura con otros usuarios o aplicaciones [60].
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S3 también proporciona una alta velocidad de acceso a los datos. Los objetos almacenados
en S3 pueden ser accedidos y descargados de manera rapida y eficiente, lo que garantiza
un rendimiento 6ptimo para aplicaciones y servicios que dependen de la recuperacion de
datos de forma agil [60].

En la Figura 2.14, se observa el entorno de Amazon S3.
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Figura 2.14. Entorno de Amazon S3 [61].

AWS Identity and Access Management (IAM): es un servicio que se centra en la
administracién de identidades y el control de acceso a los recursos de AWS. IAM permite
a los usuarios definir y gestionar politicas de acceso granulares, asignar roles y permisos
especificos, y controlar de manera segura quién tiene acceso a los diferentes servicios y

recursos en el VDC [62].

La gestion eficiente de las identidades y los privilegios es un aspecto fundamental para
garantizar la seguridad y la conformidad en un entorno de VDC. IAM brinda a los
administradores de Tl la capacidad de crear y administrar usuarios, grupos Yy roles, y
asignar permisos especificos a nivel de recurso. Estas politicas de acceso se pueden
personalizar segun las necesidades de la organizacion, lo que permite un control preciso y

granular sobre quién puede acceder a qué recursos y qué acciones pueden realizar [62].

Una de las caracteristicas clave de IAM es la capacidad de asignar roles a los usuarios en
lugar de otorgar permisos directamente a las cuentas individuales. Esto proporciona un
enfoque mas escalable y facil de administrar, ya que los roles se pueden reutilizar en
diferentes contextos y actualizar de manera centralizada. Ademas, IAM permite establecer
una jerarquia de permisos y politicas, lo que facilita la implementacion de politicas de

seguridad y acceso coherentes en todo el VDC [62].
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IAM también ofrece integracibn con otros servicios de AWS, lo que permite una
administracién de identidades y acceso mas centralizada y unificada. Los administradores
pueden utilizar IAM para gestionar el acceso a servicios como Amazon S3, Amazon EC2y
Amazon RDS, entre otros. Esto simplifica el proceso de administracién de acceso y
garantiza que las politicas y los permisos se apliqguen de manera coherente en toda la
infraestructura de AWS [62].

Ademas, IAM proporciona registros de auditoria y seguimiento detallados para ayudar en
la supervision y el cumplimiento normativo. Los administradores pueden revisar y analizar
los eventos de acceso y las acciones realizadas por los usuarios, lo que permite detectar

posibles problemas de seguridad y tomar medidas correctivas de manera oportuna [62].

En la Figura 2.15, se observa el entorno de AWS ldentity and Access Management.
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Figura 2.15. Entorno de AWS ldentity and Access Management [63].

AWS CloudFormation: permite a los usuarios automatizar la creaciéon, gestion y
configuracion de recursos de AWS de manera programatica. Se basa en el concepto de
infraestructura como codigo, lo que significa que los recursos y configuraciones se

describen en un formato de plantilla en lugar de realizar acciones manuales [64].

El objetivo principal de AWS CloudFormation es facilitar y agilizar el proceso de
implementacion y gestion de la infraestructura en el VDC. En lugar de configurar y
aprovisionar manualmente cada recurso, los usuarios pueden definir todos los recursos
necesarios y sus relaciones en una plantilla de CloudFormation. Estas plantillas se escriben
en un formato legible por humanos, como JSON o YAML, y describen la configuracion
deseada de la infraestructura, incluyendo redes, servidores, bases de datos y otros
servicios de AWS [64].
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Una vez que se define la plantilla, los usuarios pueden utilizar AWS CloudFormation para
crear pilas que representan conjuntos de recursos relacionados. Al crear una pila,
CloudFormation se encarga de aprovisionar automaticamente los recursos segun lo
especificado en la plantilla. Esto incluye la creacion de instancias de EC2, la configuracion
de grupos de seguridad, la creacion de bases de datos y mucho mas. CloudFormation se
encarga de manejar la secuencia y la dependencia entre los recursos, asegurando que se

creen y configuren correctamente [64].

Ademas de la creacion inicial de la infraestructura, AWS CloudFormation también se ocupa
de la gestion de la infraestructura a lo largo del ciclo de vida del VDC. Los usuarios pueden
realizar actualizaciones y modificaciones en las plantillas existentes, y CloudFormation se
encargara de aplicar los cambios de manera segura y sin interrupciones. Esto incluye la
adicién o eliminacion de recursos, la actualizacién de la configuracién y la resolucion de

dependencias entre los recursos existentes y los nuevos [64].

Otra caracteristica importante de CloudFormation es la capacidad de realizar operaciones
de reversién en caso de que ocurra algun error durante el proceso de implementacion o
actualizacion. Esto garantiza que la infraestructura pueda volver a un estado anterior y

evitar posibles problemas en la aplicacion [64].

En la Figura 2.16, se observa el entorno de AWS CloudFormation.
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Figura 2.16. Entorno de AWS CloudFormation [65]

2.2.2 VMware

VMware es una empresa lider en virtualizacion y ofrece una variedad de servicios
disefiados especificamente para VDC. Estos servicios permiten a las organizaciones
optimizar y gestionar eficientemente sus infraestructuras virtuales, brindando flexibilidad,
rendimiento y seguridad. A continuacion, se describen algunos de los servicios mas

destacados de VMware para Centros de Datos Virtualizados:
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VMware vSphere: es una plataforma de virtualizacién ampliamente reconocida y utilizada
en la industria, que proporciona una infraestructura completa y robusta para VDC. Con
vSphere, las organizaciones pueden consolidar servidores fisicos en maquinas virtuales,
lo que les permite maximizar la utilizacion de recursos y reducir los costos operativos

asociados con la gestion de una infraestructura de servidores fisicos [66].

Una de las principales ventajas de vSphere es su capacidad para ofrecer caracteristicas
avanzadas que mejoran la eficiencia y garantizan la continuidad operativa en el VDC. Por
ejemplo, la migracion permite trasladar maquinas virtuales de un servidor fisico a otro sin
interrupciones, lo que minimiza el tiempo de inactividad y ofrece flexibilidad en la

administracién de cargas de trabajo [66].

La alta disponibilidad es otra caracteristica esencial de vSphere, que garantiza la
disponibilidad continua de las aplicaciones y servicios en caso de fallas de hardware o de
un servidor. Mediante la replicacion de maquinas virtuales en varios hosts, vSphere puede
detectar automaticamente las fallas y reiniciar las maquinas virtuales en servidores sanos,

evitando interrupciones en la prestacién de servicios [66].

La administracion centralizada es otro aspecto destacado de vSphere, ya que proporciona
una interfaz unificada para administrar y controlar todos los recursos del VDC. Los
administradores pueden gestionar facilmente las maquinas virtuales, monitorear el
rendimiento, asignar recursos, configurar politicas de seguridad y realizar tareas de

mantenimiento desde una sola ubicacion. [66]

Ademas de estas caracteristicas clave, vSphere ofrece una amplia gama de herramientas
y funciones adicionales que mejoran la eficiencia y la seguridad en el VDC. Estas incluyen
capacidades de gestion de almacenamiento, opciones de respaldo y recuperacion ante

desastres, integracién con servicios de nube pulblica y soporte para virtualizacion de redes.
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En la Figura 2.17, se observa el entorno de VMware vSphere.
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Figura 2.17. Entorno de VMware vSphere [66].

VMware NSX: es una plataforma de virtualizacion de redes altamente innovadora que
ofrece una solucién avanzada para la creacion y gestion de redes virtuales en el centro de
datos. NSX se basa en una arquitectura de software definido (SDN) que permite la
separacion de la infraestructura de red fisica de la logica de red virtual, lo que brinda

numerosos beneficios en términos de flexibilidad, seguridad y escalabilidad [67].

Uno de los principales aspectos distintivos de NSX es su capacidad para abstraer la red,
lo que significa que los componentes de la red, como conmutadores, enrutadores y
firewalls, se implementan y administran de manera virtualizada en lugar de estar vinculados
a dispositivos fisicos especificos. Esto permite una mayor agilidad en la configuracion y
gestidn de redes virtuales, ya que los cambios y las actualizaciones se pueden realizar de

forma rapida y sin interrupciones en la infraestructura fisica subyacente [67].

La plataforma NSX ofrece una amplia gama de caracteristicas y funcionalidades que
mejoran la seguridad y la eficiencia en la configuracién de la red. Por ejemplo, permite la
implementacion de politicas de seguridad granulares y basadas en roles, lo que permite
definir reglas de acceso especificas para cada maquina virtual y controlar el trafico de red
de manera precisa. Esto asegura que las politicas de seguridad sean consistentes y estén

alineadas con los requisitos de cumplimiento de la organizacion [67].
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NSX ofrece una funcionalidad de microsegmentacion, que permite dividir la red en
segmentos mas pequefios y aislarlos unos de otros. Esto ayuda a prevenir la propagacion
de amenazas y ataques dentro del VDC, al tiempo que permite un mayor control y
visibilidad sobre el trafico de red [67].

Otro beneficio clave de NSX es su capacidad para integrarse con otras soluciones de
VMware, como vSphere, lo que permite una gestion unificada y simplificada de la
infraestructura virtual. Los administradores pueden gestionar tanto la red como las
maquinas virtuales desde una Unica interfaz, lo que reduce la complejidad operativa y

mejora la eficiencia en la administracion del VDC [67].

En la Figura 2.18, se observan los componentes de VMware NSX.

--------------------------------------------------------------------------------------------
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Figura 2.18. Componentes de VMware NSX [67].

VMware Vsan: es una solucién de almacenamiento definido por software que ofrece una
infraestructura de almacenamiento compartido y escalable dentro de un entorno de VDC.
Esta tecnologia revolucionaria permite a las organizaciones aprovechar el almacenamiento
local de los servidores fisicos y utilizarlo de manera conjunta para crear una capa de

almacenamiento altamente disponible y flexible [68].

Una de las principales ventajas de vSAN es su capacidad para eliminar la dependencia de
una solucién de almacenamiento externa y consolidar todo el almacenamiento en los
servidores del cluster vSAN. Esto simplifica la administracion y reduce los costos asociados
con la adquisicion y mantenimiento de un sistema de almacenamiento separado. VSAN
utiliza una arquitectura distribuida y tolerante a fallas para garantizar la disponibilidad de
los datos almacenados. Los datos se distribuyen y replican en mdltiples servidores, lo que

proporciona redundancia y proteccion contra la pérdida de datos en caso de un fallo de

37



hardware o de un servidor completo. Ademas, vSAN admite la deteccién automatica de
fallas y la reconstruccion de datos en tiempo real, lo que minimiza el impacto en la

continuidad operativa y garantiza la integridad de los datos [68].

Otra caracteristica destacada de vVSAN es su capacidad de escala horizontal. A medida
gue las necesidades de almacenamiento crecen, los administradores pueden agregar
facilmente nuevos servidores al clister vSAN, lo que permite aumentar la capacidad de
almacenamiento sin interrupciones ni cambios en la configuracion existente. Esto
proporciona una mayor flexibilidad y permite a las organizaciones adaptarse rapidamente

a los cambios en las demandas de almacenamiento [68].

VSAN también ofrece funcionalidades avanzadas, como la deduplicacion y compresiéon de
datos, que permiten reducir el consumo de espacio de almacenamiento y optimizar el
rendimiento. Estas técnicas de optimizacién de datos ayudan a maximizar la utilizacién de

recursos y a reducir los costos operativos asociados con el almacenamiento [68].

En la Figura 2.19, se observa el entorno de VMware vSAN.

VM VM VM VM VM VM VM
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Figura 2.19. Entorno de VMware vSAN [68].

VMware vRealize Suite: es una suite integral de herramientas de gestion y automatizacion
de la infraestructura diseflada especificamente para entornos virtuales. Esta suite se
compone de varios componentes clave, cada uno de los cuales desempefia un papel

crucial en la gestion y optimizacion de la infraestructura en un VDC [69].

Uno de los componentes principales de vRealize Suite es vRealize Automation, que
permite la automatizacion de la implementacion y la gestion de servicios en la

infraestructura virtual. Con vRealize Automation, las organizaciones pueden definir flujos
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de trabajo personalizados para la provisidbn de recursos, lo que simplifica y acelera el
proceso de implementacion de maquinas virtuales y aplicaciones. Ademas, vRealize
Automation ofrece capacidades de aprovisionamiento basadas en politicas, lo que

garantiza la consistencia y la conformidad en la entrega de servicios en todo el VDC [69].

Otro componente esencial de vRealize Suite es vRealize Operations, que proporciona una
plataforma de gestion de operaciones unificada y centralizada. Este componente permite
a los administradores supervisar y optimizar el rendimiento, la capacidad y la salud de la
infraestructura virtual. vRealize Operations utiliza andlisis avanzados y aprendizaje
automatico para identificar patrones, tendencias y problemas potenciales, lo que ayuda a
prevenir interrupciones y optimizar la utilizacion de recursos. Ademas, vRealize Operations
ofrece informes y paneles personalizables que permiten a los administradores visualizar y

analizar datos clave de manera intuitiva [69].

El tercer componente clave de vRealize Suite es vRealize Log Insight, que proporciona
capacidades de andlisis de registros y gestion de eventos. Esta herramienta recopila,
analiza y correlaciona registros de diferentes fuentes en el VDC, lo que facilita la deteccion
y resolucion de problemas. vRealize Log Insight utiliza algoritmos de analisis inteligentes
para identificar patrones, anomalias y tendencias en los registros, lo que ayuda a los
administradores a comprender mejor el rendimiento y la seguridad de la infraestructura
[69].

En conjunto, vRealize Suite ofrece una solucién completa para la gestion y automatizaciéon
de la infraestructura en un VDC. Al proporcionar una vision unificada de la infraestructura,
vRealize Suite ayuda a optimizar los recursos, mejorar la eficiencia operativa y facilitar la
entrega de servicios. Los administradores pueden aprovechar las capacidades de
automatizacioén, supervision y analisis de vRealize Suite para maximizar el rendimiento de

la infraestructura virtual y garantizar una experiencia éptima para los usuarios finales [69].
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En la Figura 2.20, se observa las licencias y los servicios disponibles en VMware vRealize
Suite.

STANDARD ADVANCED ENTERPRISE

Developer Cloud

vRealize Operations*:
Application Monitoring

vRealize Automation Enterprise:
Automate IT Application Automation

vRealize Automation Advanced:
Infrastructure Automation

Cloud Compare, Costing Cloud Planning, Compare, Costing Cloud Planning, Compare, Costing

Log Insight: Log Analysis Log Insight: Log Analysis Log Insight: Log Analysis

vRealize Operations Advanced: vRealize Operations Advanced: vRealize Operations Advanced:
SDDC Monitoring SDDC Monitoring SDDC Monitoring

vRealize Automation Enterprise:

Intelligent Operations Infrastructure Automation

for Hybrid Clouds for Hybrid Clouds for Hybrid Clouds

Figura 2.20. Licencias disponibles en VMware vRealize Suite [70].

3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presenta la comparativa entre los servicios de VDC descritos en el
capitulo 2, resaltando sus principales ventajas y desventajas frente a la implementacion del

servicio en una empresa.

3.1 Resultados

3.1.1 Comparacién entre los servicios de VMware y Amazon Web
Services (AWS)

Los servicios de VDC ofrecidos por estos dos proveedores cumplen con las funciones
principales de virtualizacion, gestion, escalabilidad, seguridad y diversidad de servicios. Sin
embargo, existen algunas diferencias que logran que los servicios ofrecidos por estos
proveedores lleguen a sobresalir o empequefiecerse al momento de la eleccion de un

proveedor por una empresa.

En la Tabla 3.1 se observa una tabla comparativa de los servicios ofrecidos por AWS y

VMware con enfoque en los parametros mas relevantes en los servicios de VDC.
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Tabla 3.1. Tabla comparativa de los servicios ofrecidos por VMware y AWS

Servicio

VMware

AWS

Virtualizacion de Servidores

La plataforma vSphere ofrece
virtualizacion de servidores en
entornos locales
(infraestructura local).

Amazon EC2 proporciona
instancias de maquinas
virtuales como servicio en la
nube.

Virtualizacion de Redes

VMware NSX es una solucién
de virtualizacion de redes que
permite la segmentacion y
gestion avanzada en entornos
virtuales.

Amazon VPC ofrece la
posibilidad de crear redes
privadas virtuales (VPNSs)
aisladas en la nube.

Virtualizacion de
Almacenamiento

VMware vSAN es una solucién
de almacenamiento definido
por software e
hiperconvergencia que se
integra con vSphere.

Amazon EBS proporciona
almacenamiento persistente
para las instancias EC2 en
AWS.

Gestion y Automatizacion

VMware incluye herramientas
como vCenter para la gestion
y automatizacién de recursos
en entornos virtualizados.

AWS ofrece AWS
Management Console y
servicios como
CloudFormation para
gestionar y automatizar
recursos.

Escalabilidad y Elasticidad

VMware permite la
escalabilidad vertical y
horizontal, mediante la adicion
de recursos a las maquinas
virtuales o la creacion de
nuevas.

AWS proporciona elasticidad
mediante la ampliacién o
reduccion de instancias EC2
segun la demanda.

Modelo de Precios

VMware utiliza un modelo de
precios basado en licencias y
suscripciones, con costos que
incluyen hardware y
mantenimiento.

AWS opera con un modelo de
pago por uso, donde se paga
solo por los recursos
consumidos en la nube.

Integracion con la Nube Publica

VMware Cloud on AWS facilita
la integracion de
infraestructuras locales con la
nube de AWS.

AWS brinda una amplia gama
de servicios en la nube, con la
posibilidad de integrarlos para
soluciones hibridas.

Control y Cumplimiento

VMware brinda control total
sobre la infraestructura
virtualizada y permite cumplir
con regulaciones al mantener
los datos localmente.

AWS ofrece niveles de control,
pero los datos pueden
ubicarse en diversas regiones,
lo que puede requerir
adaptacion a regulaciones.
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Casos de Uso

VMware es preferido por
organizaciones que buscan
control total, cumplimiento
normativo y continuidad con
sistemas existentes.

AWS es adecuado para
empresas que priorizan
escalabilidad rapida, agilidad y
adaptacion a un modelo de
nube.

En la Tabla 3.2, se indican las ventajas y desventajas de VMware y AWS.

Tabla 3.2. Ventajas y desventajas de VMware y AWS

VMware AWS
Ventajas Desventajas Ventajas Desventajas
Limitado a - Dependencia
. Elasticidad y b
Amplia entornos - de la
o escalabilidad o
experiencia en |locales, lo que : conectividad a
) A . masiva para
virtualizaciony | puede requerir Internet para el
S : : adaptarse a la
optimizacion de |inversiones en acceso a
- demanda .
recursos locales |infraestructura variable servicios en la
fisica nube
: : . Necesidad de
Control y Requiere Disponibilidad o
L - habilidades
personalizacion |conocimientosy |global con P
- - técnicas y
de la habilidades multiples e
) P . conocimientos
infraestructura | técnicas para la |regionesy it
S I para la gestion
en entornos administracion y | zonas de i .
locales mantenimiento | disponibilidad y administracion
P del VDC
Requisitos de
Menos quISItc
Ofrece . cumplimiento
: escalabilidad Altos :
soluciones para . normativo y
: " |global en estandares de
la virtualizacion . ) legal que
comparacion seguridad y .
de redesy L pueden variar
: con la nube cumplimiento ; i
almacenamiento ablica segun la region
P geografica

Con los resultados obtenidos se llega a la conclusién que VMware se destaca como una

opcion preferente para implementaciones de VDC en comparacién con AWS debido a una

serie de razones fundamentales que sustentan su ventaja en ciertos contextos. Estas

razones se derivan de su enfoque en la virtualizacion completa, la experiencia consolidada

en la industria y la capacidad para satisfacer requisitos especificos de control y

cumplimiento.
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3.2 Conclusiones

e Tanto VMware como AWS son lideres en el campo de la virtualizacion, pero sus
enfoques son diferentes. VMware se enfoca en la virtualizacién en entornos locales,
proporcionando una solucién robusta y madura para la creaciéon y gestién de
maquinas virtuales en servidores fisicos, complementada con soluciones de gestion
y virtualizacién de redes y almacenamiento. Por otro lado, AWS ofrece una
virtualizacion a gran escala en la nube publica, permitiendo a los usuarios lanzar y
administrar maquinas virtuales y contenedores en su infraestructura global. La
eleccion entre VMware y AWS dependera de las necesidades especificas de cada
organizacion, incluyendo consideraciones sobre la ubicacion de la infraestructura,
la escala deseada y las preferencias de implementacién en entornos locales o en
la nube.

¢ VMware ofrece una solucion de virtualizacion integral que abarca servidores, redes
y almacenamiento. Esta amplitud permite a las organizaciones lograr una
virtualizacion total de sus infraestructuras, lo que conlleva a un mayor grado de
personalizacion y adaptacion a las necesidades particulares de la organizacion. Por
otro lado, AWS, si bien ofrece maquinas virtuales a través de EC2, no esta disefiado
especificamente como una solucién de virtualizacion integral, lo que podria limitar
la flexibilidad y la personalizacién en comparaciéon con VMware.

e Hay escenarios en los cuales la preferencia por VMware se basa en requisitos
especificos de control y cumplimiento. Algunas industrias estan sujetas a
regulaciones estrictas sobre la ubicacion y el control de los datos. En tales casos,
mantener un centro de datos local con VMware podria ser la opcion preferida, ya
gue ofrece un mayor control sobre la ubicacion fisica y la seguridad de los datos,
cumpliendo con los requisitos regulatorios de manera mas precisa que la
infraestructura en la nube de AWS.

¢ VMware emerge como la eleccién destacada para VDC en virtud de su enfoque
integral en la virtualizacion, su experiencia consolidada en la industria y la
capacidad de cumplir con requisitos especificos de control y cumplimiento. Aunque
AWS es un actor prominente en la nube, su enfoque puede no ser el mas adecuado
para todos los escenarios de VDC, especialmente cuando se valora el control y la

continuidad en la gestidn de infraestructuras virtualizadas.
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3.3 Recomendaciones

e Se debe hacer un estudio enfocado en las necesidades de VDC para la empresa,
que se logre llegar a una decisién favorable en entorno de costos y recursos bien

utilizados.

e Se debe comparar precios al momento de adquirir los servicios de VDC para la
empresa, basandose en las necesidades de infraestructura o nube, flexibilidad,

escalabilidad, virtualizacion, gestién, seguridad, entre otros.

e Adquirir servicios de VDC es una inversién muy alta para una empresa, pero dicha
inversion traerd beneficios que se veran reflejados inmediatamente gracias a la

mejora en el rendimiento y gestion y optimizacién de recursos.
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