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CID

CSIRT

DDoS

DGIP

DNS

E-C Council

EPN

FIS

ISSAF

NIST

OSSTMM

PTES

TIC

GLOSARIO

Confidencialidad, Integridad, Disponibilidad, triada de la seguridad de
la informacion, describe los pilares que la rigen.

Computer Security Incident Response Team, grupo de expertos en
seguridad informética que se encarga de prevenir, detectar,
responder y recuperarse de incidentes de seguridad en sistemas
informaticos y redes.

Distributed Denial of Services, es un ataque a la disponibilidad de un
sistema, en el cual, por lo general, multiples sistemas informaticos o
redes de computadores comprometidos o bots son utilizados para
inundar un objetivo especifico, como un sitio web o un servidor con
una gran cantidad de tréfico, datos o solicitudes de conexion.
Direccién de Gestion de la Informacion y Procesos, es una direccion
perteneciente a la EPN que se encarga de la administracion de sus
recursos informaticos y tecnologicos.

Domain Name System, es un sistema fundamental en Internet que
se utiliza para traducir los nombres de dominio legibles por humanos
en direcciones IP numeéricas que los
computadores utilizan para identificarse y comunicarse en la red.
E-Commerce Council, es una organizacién internacional de
seguridad cibernética con sede en Estados Unidos que se dedica a
proporcionar capacitacion, certificaciones y servicios relacionados
con la ciberseguridad y la ética en la seguridad informéatica.

Escuela Politécnica Nacional, es una institucion de educacion
superior ubicada en Quito, Ecuador. Esta es una de las principales
universidades técnicas y cientificas del pais.

Facultad de Ingenieria de Sistemas perteneciente a la Escuela
Politécnica Nacional, sujeto de andlisis de vulnerabilidades.

Internet Protocol, es un conjunto de reglas y normas que rigen la
forma en que los datos se transmiten a través de una red de
computadoras, como Internet.

Information Systems Security Assessment Framework, metodologia
de ethical hacking.

National Institute of Standards and Technology, agencia del gobierno
de E.E.U.U. cuya mision principal es promover la innovacion y la
competitividad econémica de los Estados Unidos a través de la
promulgaciéon y promocién de estandares y medidas de calidad,
seguridad y eficiencia en diversas areas, incluyendo la tecnologia, la
metrologia, la ciberseguridad y la ciencia.

Open-Source Security Testing Methodology Manual, metodologia de
ethical hacking.

Penetration Testing Execution Standard, metodologia de ethical
hacking.

Tecnologia de Informacién y Comunicacién, un conjunto de
tecnologias y herramientas que se utlizan para gestionar y
comunicar informacion a través de medios digitales.
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RESUMEN

El objetivo del presente trabajo de titulacibn es analizar las vulnerabilidades de la
infraestructura de red de la FIS mediante el uso de metodologias de ethical hacking,
tomando como base la metodologia ISSAF. Este andlisis permitira sentar un precedente y
concientizar al personal a cargo sobre el estado actual de la seguridad en dicha
infraestructura, siendo el primer paso en la planificacién de las estrategias y acciones

futuras que llevaran a la FIS a un punto esperado.

La metodologia tiene una estructura que cubre las diferentes aristas de la infraestructura,
iniciando con la recoleccion de informacion de la FIS EPN, entendiendo su caracterizacion,
mision, vision y estructura organica. Posteriormente se analiza la conectividad virtual y
fisica mediante las diferentes herramientas para dicha tarea, lo cual permite obtener un
mapa o topologia de la red. A partir de la topologia obtenida se disefia un conjunto de
procesos a modo de pruebas para identificar las vulnerabilidades presentes en la
infraestructura de la FIS con la estructura definida por ISSAF. Al final de cada prueba, se

obtendran las vulnerabilidades halladas en cada item de la infraestructura.

Palabras clave: Vulnerabilidades, ISSAF, seguridad, infraestructura, metodologia, ethical

hacking.
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ABSTRACT

The objective of this thesis is to analyze the vulnerabilities of the FIS network infrastructure
using ethical hacking methods based on the ISSAF methodology. This analysis will set a
precedent and raise awareness among the personnel responsible for the current state of
security in this infrastructure, this being the first step in planning future strategies and
actions that will bring the FIS to an expected point.

The methodology has a structure that covers the different aspects of the infrastructure,
starting with the collection of information about the FIS EPN, understanding its
characterization, mission, vision and organizational structure. Next, the virtual and physical
connectivity is analyzed using the different tools for this task, which allows obtaining a map
or topology of the network. Based on the topology obtained, a series of processes are
designed as tests to identify the vulnerabilities present in the FIS infrastructure with the
structure defined by ISSAF. At the end of each test, the vulnerabilities found in each element

of the infrastructure are obtained.

Keywords: Vulnerabilities, ISSAF, security, infrastructure, methodology, ethical hacking.
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CAPITULO | INTRODUCCION

1.1. Introduccion

En la actualidad la informacién digital es uno de los activos mas valiosos para una
organizacion, ya que facilita la toma de decisiones y el correcto flujo de procesos. Los
sistemas de informacion digitales ofrecen un ambiente en el cual los datos pueden ser

analizados, procesados y/o transportados a la par con la generacion de nuevos datos.

La dependencia de una organizacién a los datos y la infraestructura detras de ellos hace
importante que se tenga consciencia sobre las vulnerabilidades de las que puede ser
victima. A través de una entrevista realizada al Ing. Jorge Mifio, a cargo de la infraestructura
de la Facultad de Ingenieria de Sistemas de la Escuela Politécnica Nacional, desde este
punto mencionada como FIS por sus siglas, se aclar6 que el ambiente de datos que es
manejado por la FIS mediante su infraestructura de red contempla hardware de red, como
también plataformas administradas internamente [1]. Por lo tanto, es importante conocer el

estado actual de la infraestructura con respecto a su seguridad logica.

La FIS se encuentra en un proyecto de ampliacion de su infraestructura, por lo cual han
existido cambios tanto a nivel fisico como l6gico de los diferentes dispositivos que la
conforman, lo cual hace necesario un precedente que permita garantizar los servicios que
proporciona. Esta es la razdn principal por la cual se aplicara el analisis de vulnerabilidades

sobre la infraestructura de red de la FIS.

1.2. Planteamiento del problema

La seguridad de la red se refiere a toda actividad disefiada para preservar la
confidencialidad, integridad, disponibilidad de la red y los datos que se transportan a través
de esta, esta incluye tecnologias de hardware y software y esta orientada a la gestion de

diversas amenazas y vulnerabilidades, evitando su ingreso y propagacion por la red [2].

Una arquitectura de red es compleja debido principalmente a la escalabilidad en niamero
de dispositivos terminales y de red, como también en protocolos y servicios que por ella se
utilizan y se enfrenta a un entorno de defectos o debilidades llamadas vulnerabilidades que
al ser explotadas pueden comprometer algun aspecto de la red relacionada con la triada

de la seguridad de la informacion [3].



Las amenazas a la seguridad de la red se dividen en dos categorias: amenazas pasivas,
que suponen el intento de un atacante de obtener informacion relacionada a una
comunicacion, y las amenazas activas, que suponen alguna modificacion de los datos

transmitidos o la creacion de transmisiones falsas [4].

De acuerdo con la publicacién de Global Cybersecurity Index 2020 correspondiente al
ranking de ciberseguridad, listando a los estados desde aquel con mayor puntuacion hasta
el de menor puntuacion, Ecuador ocupa el lugar 119 de 194 estados a nivel mundial,

mientras que, a nivel regional, Ecuador ocupa el lugar 19 de 35 estados [5].

Por lo cual, muchas organizaciones hacen un gran esfuerzo para evitar que las amenazas
a las cuales estdn expuestas se conviertan en un ataque. Para prevenir la
ciberdelincuencia, es imprescindible contar con una estrategia de seguridad informatica

eficaz.

Sin embargo, para determinar el mejor plan para su organizacién se debe empezar por una
tarea, la cual es la aplicacion de auditorias y evaluaciones de seguridad periédicas antes

de poner en marcha un plan de prevencién de riesgos [6].

La aplicaciéon de un analisis de vulnerabilidades sobre una infraestructura de red permitira,
por una parte, obtener resultados sobre el estado actual referente a la seguridad de la red,
por otra parte, sentar precedentes, los cuales permitiran comparar el estado de la seguridad

de la red frente a las auditorias futuras y tomar los correctivos internos necesarios.

1.3.Justificacion

Dentro del campo de la informética, una red puede ser descrita como un sistema de
dispositivos interconectados que pueden comunicarse entre si usando estandares
comunes llamados protocolos. Estos dispositivos se comunican para intercambiar recursos

y/o servicios [7].

Una red necesita garantizar la confidencialidad, integridad y disponibilidad de los datos que
por ella transitan. Por esta razon, es necesario conocer y aplicar las mejores practicas de

seguridad para hacer frente a las amenazas sobre la misma.

Una infraestructura de red es el conjunto de recursos de hardware y software de toda una
red que permite la conectividad, la comunicacion, las operaciones y la gestiéon de una red.
Proporciona una via de comunicacion y los servicios disponibles entre los usuarios, los

procesos, las aplicaciones y las redes externas/Internet [8].
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Dentro de una infraestructura, el ethical hacking (o prueba de penetracion) es una practica
de gran importancia, ya que permite la explotacion de un sistema de Tl con el permiso de
su propietario para determinar sus vulnerabilidades y puntos débiles. Es una forma eficaz
de probar y validar la posicién de ciberseguridad de una organizacion [9]. Las principales
técnicas de ethical hacking son phishing, sniffing, social engineering, SQL injection,
cryptography.

Dentro de las metodologias para el analisis de vulnerabilidades en una organizacion se
destacan ISSAF, OSSTMM, NIST 800-115, PTES, que permiten planificar y realizar

pruebas de seguridad mediante técnicas de ethical hacking.

El uso de las metodologias mencionadas proporciona un esquema para determinar las
areas vulnerables dentro de una infraestructura de red, lo que permite tomar medidas

correctivas y asi, evitar ser victima de futuros ataques informéaticos [10].
1.4. Objetivos

1.4.1. Objetivo General

Este trabajo tiene como objetivo:

e Analizar las vulnerabilidades de una infraestructura de red utilizando metodologias

de ethical hacking, en este caso de la FIS.

1.4.2. Objetivos especificos

Este trabajo tiene como objetivos especificos:
e Recolectar informacién acerca de la FIS de la EPN.
e Analizar la conectividad virtual y fisica de la red para obtener un mapa de red.

e Disefiar un conjunto de procesos para identificar las vulnerabilidades presentes en

la infraestructura de red.

e Obtener los resultados del andlisis de vulnerabilidades.



1.5. Alcance

El presente trabajo tiene como objetivo analizar las vulnerabilidades de la infraestructura
de red de la Facultad de Ingenieria en Sistemas de la Escuela Politécnica Nacional
utilizando las metodologias de ethical hacking mas relevantes, en donde destacara ISSAF.

Para cumplir con este objetivo se utilizara los pasos establecidos dentro de cada

metodologia que mas se ajusten al analisis, tomando como base la estructura de ISSAF.

El alcance del analisis abarcard como elementos sujetos de andlisis a todos aquellos que
formen de la infraestructura de red de la FIS; es decir, aquellos que se encuentren en las
instalaciones fisicas y sean administrados por la misma, analizando a un componente de

la misma naturaleza en representacion de los demas para los casos en los que aplique.

Este analisis no cubre las fases de generacién de recomendaciones, ni implementacién de

estas; sin embargo, si se mencionara los hallazgos de cada prueba.

Con el fin de la adhesion a las normativas relacionadas con el manejo de la informacion
vigentes en la EPN debido a la criticidad y la confidencialidad de la informacion, las
acciones para la aplicacion de las pruebas y la informacion recolectada se encuentran
limitadas. El tipo de pruebas que se aplicaran seran de caja blanca, en donde se dispone
o facilitara informacion puntual, ademas, la naturaleza de las pruebas sera no intrusiva, es
decir, aquellas que no alteren los datos dentro de cualquier activo de la infraestructura, por
lo cual se adoptara un enfoque de obtencidn de resultados mediante la generacién y
aplicacion de encuestas que pretenden cubrir aspectos criticos de cada componente de la
infraestructura de la FIS, mismas que se basaran en los puntos criticos tratados en la
metodologia, las observaciones obtenidas por parte del director y codirector del presente
trabajo de titulacién, los controles de fortalecimiento o hardening del Center for Internet

Security [11] y las recomendaciones del fabricante en los casos que aplique.



CAPITULO Il MARCO TEORICO

2.1 CONCEPTOS

A continuacion, se describen los conceptos tedricos de seguridad informética que abarcan
el desarrollo del andlisis de vulnerabilidades.

Seguridad Informética

Para comprender este concepto, hay dos términos previos que se necesitan describir. Uno

es “seguridad”, el otro es “informatica”.

Primero, examinando la definicion de seguridad. Existen varios significados para este
término, sin embargo, se encontré que la definicién que ofrece el glosario de la NIST es la
mas relevante para el contexto que se pretende definir, siendo asi, “Condicién que resulta
del establecimiento y mantenimiento de medidas de proteccion que permiten a una
organizacion llevar a cabo su mision o funciones criticas a pesar de los riesgos planteados

por las amenazas al uso de sus sistemas” [12].

Segundo, examinando la definicién de informética. Segun la Real Academia de la Lengua
Espafola es un “Conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacién por medio de computadores” [13].

Por lo que, teniendo en cuenta los términos anteriores, es posible definir la seguridad
informatica como el conjunto de medidas y normas de proteccion aplicados a los sistemas
de informacion basados en computadores con el objetivo de preservar las propiedades de
los recursos de dichos sistemas. Las propiedades principales de un sistema de informacion
se denominan la triada CID de la seguridad informatica, nombrada de esa manera por sus

siglas y se muestran a continuacion [14].

Triada CID

Existe un modelo que se conoce como triada CID por sus siglas Confidencialidad,
Integridad y Disponibilidad y hace referencia a estos tres pilares que en su conjunto brindan
una proteccion adecuada a la seguridad informatica. A continuacién, se detalla cada uno

de los términos mencionados.



CONFIDENCIALIDAD

Figura 1: Triada CID
Fuente: [15]

Confidencialidad

Propiedad de la informacion de preservar las restricciones y permisos autorizados para el
acceso y su divulgacion indebida, incluidos los medios para proteger la privacidad personal

y la informacion propietaria [16].

Una definicion Gtil relacionada a la confidencialidad es la sensibilidad, la cual es una medida
de la importancia asignada a la informacién por parte de su propietario, con lo cual se
pretende denotar la necesidad de su proteccién. Esta informacion sensible es aquella que,
en caso de su divulgacion indebida o su modificacién, genera un perjuicio al propietario de

esta, sea una organizacion o un individuo [17].

Integridad

Propiedad de la informaciébn o datos, sean estos en almacenamiento, durante su
procesamiento o en transito, por la que se registra, utiliza y mantiene de manera que
permita medir y garantice su grado de exactitud, coherencia interna y utilidad para un fin
determinado, evitando su modificacion o destruccion de manera no autorizada, e incluye la
garantia de no repudio y autenticidad de esta [18], resultando un factor primario en la
confiabilidad de la informacién. Este concepto se aplica a informacién, datos, sistemas y

procesos, organizaciones, personas y sus acciones [17].
Disponibilidad

Propiedad de la informacion de garantizar su acceso oportuno, fiable y capacidad de

utilizarla por parte de usuarios autorizados [19]. Esto permite a los usuarios autorizados el
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acceso a la informacién cuando y donde lo necesiten y en la forma y formato requeridos;

lo cual no implica que los datos estén siempre disponibles durante el 100 % del tiempo.

Una definicién util relacionada a la disponibilidad es la criticidad [20], la cual es la medida
del grado de dependencia que una organizacién tiene sobre la informacién para la

realizacion de sus operaciones o el cumplimiento de sus objetivos [17].

Vulnerabilidad

Debilidad en un sistema de informacién [21], procedimiento de seguridad, control de
seguridad o implementacién que podria ser explotada [17] o activada por una fuente de
amenaza y hacer que esta se vuelva una realidad [22].

Infraestructura de red

Parte de la infraestructura de Tl de una organizacion que comprende hardware y software
de red, sistemas y dispositivos dentro de la red y permite la comunicacion de red entre

usuarios, servicios y aplicaciones [23].
Prueba

Dentro del contexto de ethical hacking es necesario definir el significado de un elemento
de evaluacion dentro de un analisis, es decir, una prueba. La NIST la define como un tipo
de método de evaluacién que se caracteriza por el proceso de ejercitar uno 0 mas objetos
de evaluacion o activos bajo condiciones especificas con el fin de comparar el
comportamiento real con el esperado [24]. El resultado de cada una de las pruebas que se
apliqguen dentro del andlisis permitirA determinar el estado actual de la seguridad
informatica de la infraestructura de red de la FIS, lo que a su vez permitird a la misma tomar

las acciones necesarias para llegar a un estado deseado.

Para descubrir las vulnerabilidades que puede tener un sistema o una infraestructura

existen tres tipos de pruebas que se pueden utilizar, las cuales son:

e Prueba de caja negra:
También conocida como enfoque de prueba'y error, es un tipo de prueba en la cual
no se proporciona informacion acerca de la infraestructura a evaluar [25], simulando
un escenario muy cercano en el que un atacante externo comprometeria a una
organizacion [26]. Por lo tanto, este tipo de prueba puede tomar mucho tiempo para

completarla, ademas, resulta ser la opcion méas costosa [27].



e Prueba de caja blanca:
También conocida como prueba de caja transparente, es un tipo de prueba en la
cual la organizacion comparte toda la informacion acerca de la infraestructura a
evaluar [25], incluyendo credenciales, simulando un ataque dirigido hacia un
sistema o activo especifico mediante todos los vectores de ataque posibles [26].
Por lo tanto, este tipo de prueba permite ahorrar tiempo y dinero para su realizaciéon
[27].

e Pruebas de caja gris:
También conocida como prueba de caja translicida, es un tipo de prueba resultante
de la combinacién de la prueba de caja blanca y prueba de caja negra, en la cual
la organizacion comparte informacién parcial acerca de la infraestructura a evaluar
[25], siendo por lo general las credenciales de acceso. Este tipo de prueba permite
comprender el nivel de acceso que podria obtener un atacante externo y el dafio
potencial que podria causar [26], simulan una amenaza interna y un ataque que ha

traspasado el perimetro a la vez [27].

Ethical Hacking

Aunque este término no es facil de definir, una definicion concisa es la que provee la

organizacion estadounidense EC-Council, la cual lo explica de la siguiente manera:

Es el proceso de deteccion y explotacién de vulnerabilidades en una aplicacion, sistema o
infraestructura de una organizacién que un atacante puede utilizar para explotar a un
individuo u organizacion mediante pruebas que pueden o no ser intrusivas, con el fin de
recolectar informacién que ayude a una organizacion a tomar medidas ante posibles
ataques [28]. Este proceso se debe llevar a cabo dentro del marco de la ley que rige sobre
un territorio y con el conocimiento y acuerdo de una organizacion, definiendo todos los
criterios necesarios como lo son el alcance, el tipo de pruebas, el tiempo que tomara el

proceso, entre otros [28].

Fases del Ethical Hacking

El proceso de ethical hacking, consiste en un conjunto de fases que sigue un ethical hacker
0 un atacante con el fin de vulnerar una infraestructura o un sistema, las cuales aportaran

al cumplimiento de los objetivos especificos y se muestran a continuacion.
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Figura 2: Fases de ethical hacking
Fuente: [29]

e Fase 1: Reconocimiento

En esta primera fase del ethical hacking también conocida como footprinting o recoleccién
de informacién se recolecta la mayor cantidad de informacién posible acerca de un objetivo,
esto incluye tanto a informacién de fuentes abiertas y mediante contacto con personas

relevantes como a informacién sobre los sistemas o infraestructuras.

Esta fase sirve de aporte al desarrollo del presente proyecto de titulacion, ya que se
encuentra alineado con el primer objetivo especifico que recolecta informacion acerca de
la FIS y gracias a la informacién que se recopile acerca de la FIS seré posible comprender

su estructura de mejor manera y se obtendra un andlisis de vulnerabilidades eficaz.

e Fase 2: Escaneo

En esta fase del ethical hacking se trata de encontrar diferentes formas de obtener
informacién acerca del objetivo relacionada con la red y registros, por ejemplo, cuentas de
usuario, credenciales, direcciones IP, puertos, etc. Esta fase implica el uso de herramientas
como dialers, escaneres de puertos, mapeadores de red [29]. Dentro del ethical hacking

existe tres practicas de escaneo, las mismas son:

e Escaneo de vulnerabilidades: Esta practica se centra en las vulnerabilidades

del objetivo y en la manera de intentar explotarlas.

e Escaneo de puertos: Esta préctica implica el uso de herramientas de

recopilacién de datos para escuchar los puertos TCP y UDP abiertos.

e Escaneo de red: Esta practica es utilizada para detectar dispositivos activos

dentro de la red y para encontrar la manera de explotar la red.




Esta fase sirve de aporte al desarrollo del presente proyecto de titulacion, ya que se
encuentra alineado tanto con el objetivo general que analiza las vulnerabilidades de la
infraestructura de la FIS como con el segundo objetivo especifico que analiza la
conectividad virtual y fisica de la red de la FIS. A partir de la informacién de red que se
recopile en esta fase acerca de la FIS serd posible comprender de mejor manera los
aspectos técnicos de su infraestructura y seré posible el planteamiento de las preguntas
necesarias para tomar las mejores decisiones al momento de seleccionar el tipo de pruebas
y las herramientas para ejecutarlas, lo que a su vez implica un aporte al tercer objetivo
especifico que implica disefiar un conjunto de procesos para identificar las vulnerabilidades

gracias a los resultados que se obtengan de la aplicacién de dichas pruebas.

® Fase 3: Obtencion de Acceso

En esta fase se explotan las vulnerabilidades encontradas durante la fase de escaneo
mediante varios métodos, el atacante intenta ingresar a los sistemas, aplicaciones o redes
del objetivo sin hacer saltar alarmas. Al final de esta fase el atacante termina haciendo
dafio a la organizacion mediante el robo de su informacién sensible o termina pidiendo un

rescate, etc [29].

Esta fase se encuentra fuera del alcance del proyecto de titulacion, debido a que se trata
de un analisis de vulnerabilidades y como resultado de su aplicacion se limita a mostrar
resultados acerca de las vulnerabilidades, es decir, no aprovecha dichos resultados para

explotar las vulnerabilidades encontradas.

e Fase 4: Preservacion de Acceso

En esta fase, una vez obtenido el acceso al sistema se hace todo lo posible por mantener
dicho acceso mediante la continua explotacion del sistema, ataques DDoS, robo de toda
la base de datos hasta completar las actividades propuestas, en caso de ser un ethical

hacker, sin la sospecha de la organizacién [29].

Esta fase se encuentra fuera del alcance del proyecto de titulacion, debido a que se trata
de un andlisis de vulnerabilidades y como resultado de su aplicacién se limita a mostrar
resultados acerca de las vulnerabilidades y no se requiere preservar el acceso en un
sistema ya que las pruebas son de naturaleza no intrusiva y las acciones para aplicarlas

son puntuales.
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e Fase 5: Limpieza de rastros

En esta Ultima fase, el atacante o ethical hacker elimina todos los rastros, pistas o pruebas
generadas en fases anteriores que puedan ser rastreadas con el fin de evitar ser atrapados.
Esta fase incluye la edicion, corrupcion y/o eliminacién de registros o valores dentro de los
sistemas; tomando en cuenta también el borrado o desinstalacion de carpetas,
aplicaciones y software [29].

Esta fase es irrelevante para al proyecto de titulacion, ya que, las pruebas se las realizara
con el previo conocimiento y consentimiento total de la FIS y como parte de los acuerdos
se encuentra la no divulgacion de los resultados y la limpieza de toda la informacién

relacionada al analisis por parte del autor.

2.2. Descripcion de metodologias de Ethical Hacking

Con el fin obtener la mejor calidad en el analisis de vulnerabilidades propuesto, se decidié
adoptar una de las mejores practicas para la realizacion de pruebas de penetracion, que
recomienda combinar multiples metodologias con el fin de adaptarlas a los objetivos que
se desea lograr. Para realizar esta tarea, se procede a comparar las diferentes
metodologias de ethical hacking tomando en cuenta diferentes métricas, asi como también
determinando las actividades de dichas metodologias que se encuentren mas alineadas

con los objetivos especificos propuestos.

Debido a la naturaleza del ethical hacking, existen varias metodologias que facilitan el
proceso de deteccion y explotacion de vulnerabilidades de un sistema o la infraestructura
de una organizacion cuyos hallazgos sobre las vulnerabilidades pueden ser utilizados por
dicha organizacion para crear un plan de accién y ejecutar acciones de remediacion que
permitan mejorar la seguridad de los sistemas o de la infraestructura ante posibles ataques

o brechas existentes.

Entre las metodologias mas ampliamente utilizadas para los fines mencionados
anteriormente, destacan PTES, OSSTMM, NIST 800-115 e ISSAF, es por ello por lo que
resulta imperativo describir cada una de ellas y compararlas con el fin de determinar cuél

de ellas responde mejor al cumplimiento de los objetivos propuestos.
2.2.1. METODOLOGIA PTES

El Penetration Testing Execution Standard (PTES) es un documento elaborado por

especialistas en auditorias de seguridad. Este documento presenta una guia sobre la
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manera de ejecutar una prueba de penetracion practica para todo tipo de ambiente y
abarca desde las interacciones precontractuales, incluyendo el alcance hasta la manera
en la que se debe tratar con terceros. Ademas, este estandar incluye técnicas y conceptos
de pruebas de penetracion [30]. PTES se organiza en 7 fases, las cuales aportan con el

cumplimiento de los objetivos de la manera que se detalla a continuacion:

Fase 1: Interacciones previas

Define las negociaciones y acuerdos de las partes, se determinara las fechas de la

evaluacion, etc.

Esta fase aporta al desarrollo del analisis de vulnerabilidades ya que permitira dar a
conocer las limitaciones y compromisos que se esperan por parte del tesista, como lo son
la divulgacion de informacién recolectada y resultante, como también el uso de pruebas no

intrusivas en la infraestructura.

Fase 2: Recoleccién de Informacién

Se dedica a conseguir y reunir la informacién probable acerca del objetivo. En esta fase
aparece el footprinting que es una técnica utilizada para recopilar informacién sobre los
sistemas informaticos y las entidades a las que pertenecen como es el nombre de dominio,

direccion IP, DNS, Sistema Operativo, etc.

Esta fase sirve de aporte al desarrollo del presente proyecto de titulacion, ya que se
encuentra alineado con el primer objetivo especifico que recolecta informacién acerca de
la FIS y al segundo objetivo especifico que analiza la conectividad virtual y fisica de la red
y gracias al resultado de esta recopilacion sera posible comprender su estructura de mejor

manera y se obtendra un analisis de vulnerabilidades eficaz.

Fase 3: Modelado de amenaza

Se examina el equipo técnico, las herramientas a utilizar, la red, hardware, software, el plan
de contingencia, lo que permite determinar la viabilidad de los diferentes vectores de

ataque.

Esta fase sirve de aporte al desarrollo del presente proyecto de titulacion, ya que permite
cubrir el segundo objetivo especifico, debido a que, a partir de la informacion de red que
se recopile de la FIS sera posible comprender de mejor manera su infraestructura, ademas,

permitira seleccionar el enfoque y las herramientas a utilizar que mejor se ajusten para la
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evaluacion de cada componente de infraestructura cubierto, lo que a su vez implica un

aporte al tercer objetivo especifico.

Fase 4: Analisis de Vulnerabilidades

Con los datos obtenidos, se identifica los posibles procedimientos de ataque, aqui entra el
fingerprinting, esto permite obtener informacién de una victima por medio de los sistemas

informaticos.

Esta fase sirve de aporte al desarrollo del presente proyecto de titulacién, ya que
representa el objetivo general del proyecto gracias a la aplicacion de las pruebas mediante
las herramientas seleccionadas sobre la infraestructura de red de la cual se obtuvo

informacion relevante en fases previas.

Fase 5: Explotacién

Por medio de las herramientas utilizadas se ataca a las vulnerabilidades detectadas para

comprometer al sistema y conseguir acceso.

Esta fase se encuentra fuera del alcance del proyecto de titulacion, debido a que el objetivo

general se limita a mostrar resultados acerca de las vulnerabilidades encontradas.
Fase 6: Post-Explotacién

Busca tener acceso al sistema de manera constante y asi realizar los ataques a las
vulnerabilidades detectadas, ademas, se trata de inyectar cddigo malicioso en el objetivo;

asi como también se analiza el borrado de huellas.

Esta fase no aporta al proyecto de titulacion, ya que, una vez obtenidos los resultados, la
limpieza de toda la informacion relacionada al analisis por parte del autor sera eliminada

como parte de los acuerdos entre la FIS y el autor.
Fase 7: Informe

Analiza y explica los resultados obtenidos luego del analisis, con las pruebas recolectadas

y las pruebas ejecutadas y asi dar un juicio sobre el estado de la seguridad.

Esta fase aporta tanto al desarrollo del presente proyecto de titulacion como a la FIS, ya
gue permitira conocer el estado actual de su infraestructura de red en cuanto a

vulnerabilidades relacionadas con la seguridad informéatica se refiere.
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Entre los puntos fuertes de esta metodologia destaca su adaptabilidad a la dificultad de un
andlisis de vulnerabilidades o un pentesting, dependiendo de los requerimientos de la

organizacion a evaluar.

Otro punto que destacar es el nivel de detalle que ofrece para llevar a cabo los tests en
una organizacion. Sin embargo, contiene una lista extensa de herramientas, métodos y
técnicas a usar en cada seccién dentro de un documento, sin embargo, la guia técnica no

es lo suficientemente detallada para ser utilizada por auditores sin experiencia.
2.2.2. METODOLOGIA OSSTMM

El Open Source Security Testing Methodology Manual (OSSTMM,) es uno de los
estandares mas completos y de los mas utilizados para las organizaciones que desean
desplegar un testing de calidad, ordenado y eficiente, ya que contiene informacion sobre

analisis, métricas, flujos de trabajo, seguridad fisica e inalambrica [30].
Los puntos que destacan son:

e Seguridad de la Informacién

e Seguridad de los Procesos

e Seguridad en las Tecnologias de Internet

e Seguridad en las Comunicaciones

e Seguridad Inaldmbrica

e Seguridad Fisica

Para incrementar la calidad del desarrollo, la metodologia indica que se debe probar tanto
la manera en la que se puede ejecutar como el momento adecuado para ejecutar un
andlisis. Al dar seguimiento a esta metodologia, se puede tener la seguridad de que se

cumplen los objetivos determinados.

Esta metodologia, ademas, de centrarse en los aspectos técnicos de seguridad,
comprende a los responsables del testeo; integra el concepto de Valores de Evaluacion de
Riesgo, este permite distinguir y catalogar las diferentes problematicas gracias a su guia
de interpretacion y correlaciéon de resultados obtenidos mediante la valoracién de los
riesgos bajo tres factores, seguridad operacional, pérdida de control y limitaciones,

obteniendo una puntuacién final sobre el estado de la seguridad de la FIS.
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El enfoque de OSSTMM es en seguridad operacional, por lo cual OSSTMM define las
siguientes dimensiones de seguridad:

1. Visibilidad

2. Acceso

3. Confianza

4. Autenticacion
5. Confidencialidad
6. Privacidad

7. Autorizacion

8. Integridad

9. Seguridad

Esta metodologia resulta de aporte al desarrollo del presente proyecto, ya que permite
cubrir la arista de operaciones relacionadas a la seguridad de la FIS, por ejemplo, sus
controles de acceso, sus protecciones perimetrales, el nivel de conciencia de seguridad de

la organizacion.

Cabe mencionar que, para la aplicacibn de esta metodologia se necesita mucha
informacién para recabar las métricas por lo que es necesario de experiencia y tiempo para
conseguir informacion clara y concisa, por lo que un analista sin experiencia tendria

dificultar en llevar a la practica su aplicacion.
2.2.3. METODOLOGIA NIST 800-115

Dentro de las normas que ofrece la NIST se encuentra una que incluye pruebas de
penetracion en su publicacion 800-115, siendo una guia técnica para pruebas y evaluacion
de la seguridad de la informacién. Este documento sirve de guia tratando los aspectos
técnicos, donde se presenta los métodos y técnicas de prueba y examen técnico que una
organizacion podria utilizar como parte de una evaluacion y ofrece ideas sobre su ejecucion

e impacto potencial que pueden tener sobre los sistemas y las redes.
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La guia se encuentra organizada en 8 secciones, las cuales son:

1.

Presenta la introduccion, presentando a la NIST, el propésito y alcance de la

guia, como también su audiencia.

Presenta una vision general de las evaluaciones de seguridad de la informacion,

incluyendo politicas, funciones, responsabilidades, metodologias y técnicas.

Proporciona una descripcion detallada de varias técnicas del analisis técnico,
incluyendo la revision de la documentacion, la revision de los registros, el rastreo

de lared y la comprobacién de la integridad de los archivos.

Describe varias técnicas para identificar objetivos y analizarlos en busca de
posibles vulnerabilidades.

Explica las técnicas comunmente utilizadas para validar la existencia de
vulnerabilidades.

Presenta un enfoque y un proceso para planificar una evaluacion de seguridad.
Analiza los factores clave para la ejecucion de las evaluaciones de seguridad,
incluyendo la coordinacion, el analisis y el tratamiento de los datos.

Presenta un enfoque para informar de los resultados de la evaluacion y

proporciona una vision general de actividades de correccion.

Su propuesta como metodologia de evaluacién de seguridad de la informacion propone los

siguientes beneficios:

Proporcionar coherencia y estructura a las pruebas de seguridad, lo que puede

minimizar los riesgos de las pruebas.
Acelerar la transicion del nuevo personal de evaluacion.

Abordar las limitaciones de recursos asociadas a las evaluaciones de seguridad.

Ademas, propone pasos consecutivos minimos para obtener ventajas sobre una

evaluacion de seguridad de la informacién que aportan al presente proyecto, los cuales

son:

Planificacion

Este paso es fundamental para el éxito de una evaluacién, en este paso se recopila
informacion sobre la organizacién, por ejemplo, los activos a evaluar, las amenazas
de interés, los controles de seguridad a utilizar y el desarrollo del enfoque de

evaluacion.
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Este paso aporta al desarrollo del andlisis de vulnerabilidades ya que permitira
tomar decisiones con base en informacion acerca de la seleccion del tipo de
pruebas y las herramientas para ejecutarlas que mejor se ajusten a la FIS, lo que
implica un aporte al tercer objetivo especifico.

e Ejecucion

Los objetivos en esta fase son la identificacion y validacion de vulnerabilidades.
Ademas, en esta fase se debe abordar las actividades asociadas con el método y

técnica de evaluacion previstos.

Este paso sirve de aporte al desarrollo del presente proyecto de titulacién, ya que
permite cumplir con el objetivo general del proyecto gracias a la aplicacion de las

pruebas previamente planificadas en el paso anterior.
e Post-Ejecucidn

Esta fase es posterior a la de ejecucién, ya que se centra en el analisis de
vulnerabilidades identificadas para determinar causas raiz, establecimiento de

recomendaciones de mitigacién de estas y el desarrollo de un informe final.

Este paso no aporta al proyecto de titulacion, ya que el proyecto concluye con la

presentacion de resultados y no incluye procesos reactivos a los mismos.
2.2.4. METODOLOGIA ISSAF

El framework metodolégico Information Systems Security Assessment Framework (ISSAF)
es desarrollado por la Open Information Systems Security Group (OISSG) y es uno de los
marcos de pruebas de penetracion mas detallados en cada uno de sus dominios y pruebas
dentro de cada uno de ellos, por lo que sirve de referencia dentro de la evaluacién de

seguridad de las organizaciones [31].

Su valor agregado frente a otros documentos guia es que sugiere herramientas para llevar
a cabo cada prueba que se decida aplicar. Ademas, indica la razon de ser de las medidas
de seguridad y su importancia, abarcando para la FIS desde la recoleccion de informacion

hasta el andlisis de vulnreabilidades mediante la aplicacion de las respectivas pruebas.
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ISSAF consiste en un enfoque de evaluacion de tres fases y nueve pasos, lo cual se
presenta a continuacion:

Approach & Methodology

(1) Planning & Preparation

(2)

Information
Gathering

Network
.

Compromising Gaining Access
& Privilege

Escalation

Remote
Hzers/ S'il‘eg“

s Covering Vulmerability
Tracks Identification
s & '©
E Penetration ‘
S Testing
s Maintaining Penetration
*‘f“—'“ Methodology o

Enumerating
Further

(3) Reporting, Clean Up and Destroy
Artifacts

Figura 3: Metodologia ISSAF
Fuente: [31]

Fase-I: Planificacion y preparacion

Esta fase incluye los pasos para obtencion e intercambio de informacion con la
organizacion. Esto implica la firma de un documento que contiene los acuerdos de
evaluacion entre ambas partes de manera formal y el nivel de colaboracion, lo cual servira
de base para la realizacion de las pruebas y definicion de las implicaciones legales. Dicho
acuerdo definira el alcance de las pruebas, las fechas, los horarios de aplicacién de estas,
entre otras caracteristicas.

Las actividades que comprende esta fase son las siguientes:

e |dentificacion de los individuos implicados de ambos lados.
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e Reunion de apertura para definir alcance, enfoque y metodologia de evaluacion.
e Acuerdo de los casos de prueba especificos y los caminos de escalado.

Esta fase aporta al desarrollo del andlisis de vulnerabilidades, ya que se encuentra alineado
con el primer objetivo especifico que recolecta informacion acerca de la FIS y permitira
crear acuerdos entre la FIS y el autor, lo que sera considerado al momento de planificar
las pruebas y herramientas a ejecutar. Ademas, esta fase analizar la conectividad virtual y
fisica de la red de la FIS, cubriendo asi el segundo objetivo especifico. Por ultimo, esta
fase permitira planificar los procesos que servirdn para identificar las vulnerabilidades de
la infraestructura de red de la FIS, siendo este el tercer objetivo especifico.

Fase-ll: Evaluacion

Esta fase implica la aplicacion de las pruebas, siguiendo un enfoque estructurado de pasos
acuerdo con un mayor nivel de acceso a los activos de informacion a medida que se los

ejecuta. Estos pasos en su conjunto forman un ciclo iterativo, como se lista a continuacién:
1. Recolectar la informacion

2. Mapear de lared

3. ldentificar las vulnerabilidades

4. Penetrar en el o los sistemas

5. Obtener de acceso y escalar privilegios

6. Enumerar (mas alla)

7. Comprometer Usuarios/Sitios Remotos

8. Mantener el acceso

9. Cubrir el rastro

Las pruebas que contiene esta metodologia se encuentran categorizadas de la siguiente

manera:
1 Seguridad enlared
1.1 Pruebas de seguridad de contrasefias

1.2 Evaluacion de la seguridad de switch
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2

3

4

Esta fase sirve de aporte al desarrollo del presente proyecto de titulacién, ya que cubre el
objetivo general del proyecto gracias a la aplicacion de las pruebas de una manera
estructurada y categorizada a partir de una planificacion previa sobre la infraestructura de
red de la FIS, identificando los componentes que forman parte de su infraestruca y
administraciéon y ejecutando acciones tomando en cuenta las limitaciones definidas en el
acuerdo entre ambas partes. Ademas, debido a la criticidad, la confidencialidad de la
informacion, de acuerdo con las normativas relacionadas con el manejo de la informacion

vigentes en la EPN y el alcance definido del presente proyecto, no todas estas pruebas se

1.3 Evaluacion de la seguridad de router

1.4 Evaluacion de la seguridad de firewall

1.5 Evaluacion de la seguridad de sistema de deteccién de intrusos
1.6 Evaluacion de la seguridad de Vpn

1.7 Estrategia de gestidén y evaluaciéon de seguridad de sistema antivirus
1.8 Seguridad de la red de area de almacenamiento (san)

1.9 Evaluacion de la seguridad de WLAN

1.10 Seguridad de usuario de internet

1.11 Seguridad AS 400

1.12 Seguridad de notas de lotus/balanceadores de carga
Seguridad de hosts

2.1 Evaluacioén de la seguridad de sistemas unix/linux

2.2 Evaluacién de la seguridad de sistemas windows

2.3 Evaluacioén de la seguridad de netware novell

2.4 Evaluacién de la seguridad de servidor web

Seguridad de aplicaciones web

Seguridad fisica

pueden aplicar.
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Fase-lll: Reportes, limpieza y destruccion de artefactos

Esta fase implica la descripcidbn tanto de los resultados obtenidos con posibles
recomendaciones como de cualquier incidente identificado. Por lo que existen reportes

verbales y escritos dependiendo del nivel de detalle y la criticidad de los hallazgos.

Ademas, en esta fase se procede a la destruccion o almacenamiento de la informacién
generada durante la aplicacion de las pruebas y se ejecutaran las acciones definidas por
ambas partes como parte de su acuerdo.

La metodologia mencionada resulta un aporte fundamental para el presente analisis de
vulnerabilidades, destacando su adaptabilidad a los procesos dentro de la FIS,
centrandose en el area técnica y de gestion. Otra ventaja de usar ISSAF es su enfoque
estructurado, garantizando que no se omita ninguna fase critica y se siga un proceso
sistematico para identificar y abordar las vulnerabilidades de seguridad. Ademas, propone

herramientas y procedimientos para llevar a cabo cada una de las pruebas.
2.3.  EVALUACION DE METODOLOGIAS

Se muestra a continuacioén, una tabla comparativa con aspectos decisivos y discriminantes

con los que se comparara a las metodologias descritas anteriormente.

Cada criterio que se muestra en la tabla se lo seleccion6é tomando en cuenta tanto a los
objetivos propuestos como el alcance del presente proyecto y tendra una calificacion entre
[1-4], siendo 1 la calificacion mas baja y 4 la mas alta, con el fin de seleccionar aquellas
que se adapten de mejor manera al cumplimiento de los objetivos del analisis propuesto.
Los criterios que permitieron comparar las diferentes metodologias, son detallados a

continuacion:
¢ Alineacion con los objetivos:

Este criterio permite medir el grado de alineacion que tiene la metodologia con los
objetivos propuestos en el presente proyecto, es decir, dentro de las fases que
contiene la metodologia se identificé la cantidad de objetivos propuestos que esta

permite cubrir.
e Extension dela guia:

Este criterio permite medir el contenido que tiene la metodologia tomando en cuenta

la cantidad de paginas que esta contiene.
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e Propuesta de herramientas a usar:

Este criterio permite medir el nivel de detalle del aporte que tiene la metodologia al
momento de aplicacion de cada una de las pruebas, es decir, las recomendaciones

de herramientas y su utilizacion.
o Facilidad de implementacion:

Este criterio permite medir la complejidad que tiene la utilizacién de la metodologia,
es decir, el contenido detallado acerca de las actividades a realizarse junto con

recomendaciones y contenido subyacente.
e Reportes:

A pesar de ser uno de los objetivos propuestos, fue necesario separar la fase de
reportes al momento de comparar las metodologias, ya que, por definicién, una
metodologia no necesariamente toma en cuenta la presentacién de resultados y

por lo tanto, puede cubrir en baja o nula medida esta fase.

Este criterio permite medir el nivel de detalle que tiene la metodologia en cuanto a
presentacion de resultados se refiere. Esta actividad, ademas de contener las

acciones a realizar, puede recomendar plantillas para utilizar.

Como resultado preliminar de la comparacion de las metodologias, se obtuvo que, aquellas
que mejor calificacion obtuvieron fueron ISSAF y PTES, con lo cual son las dos

metodologias que aportardn en mayor grado al andlisis de vulnerabilidades.

Tabla 1: Comparacion de metodologias de ethical hacking

reTonoLosih| "o Los” | EXTENSON | nmentas o | A0 0E | sesorres | Tora:
PTES 4 1 4 3 4 E
OSSTMMN 2 3 1 2 3 11
NIST 800-115 2 2 1 1 1 8
ISSAF 3 4 3 4 2 £

Fuente: Elaboracion del autor
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Una vez obtenidos los resultados preliminares, los cuales indican que las metodologias
que destacan son ISSAF y PTES, es necesario analizar en mayor detalle su compatibilidad

con los objetivos propuestos. Este analisis se muestra a continuacion:

OBJETIVOS FASES FASES
ESPECIFICOS ISSAF PTES

Evaluacion Interacciones Pre-compromiso

Recolectar informacién acerca de
la Facultad de Ingenieria de

Sistemas de la EPN « Recoleccion de informacian Modelamiento de

amenazas

Analizar la conectividad virtual
y lisica de la red para obtener » Sondeo de red
un mapa de red.

Recoleccian de inteligencia

Disefiar un  conjunto  de

procesos para identificar las Identificacion de
vulnerabilidades presentes en la vulnerabilidades
infraestructura de red.

Andlisis de vulnerahbilidades

= Intrusian

» Obtencién de acceso y
escalamiento de privilegios

B Explatacion
Enumeracidn

‘ FASE SIN RELACIONES

Post-explotacion

Comprometer usuarios
remotos y sitios

= Mantenimiento de acceso

Obtener los resultados del andlisis de

vulnerabilidades « Reporte

Obj. 1 Obj. 2 Obj. 3 . Fases no utilizadas Obj. 4

Figura 4: Relacion entre los objetivos especificos y las fases de las metodologias seleccionadas
Fuente: Elaboracién del autor

Es necesario mencionar que existen fases intermedias de cada metodologia que no
aportan al cumplimiento de los objetivos propuestos, sin embargo, no se las excluyé de la
figura 4, esto con evitar la confusién acerca de la cantidad de fases que realmente tienen
y la metodologia PTES contiene una fase final que se relaciona directamente con el tltimo

objetivo especifico.

Como conclusién de la comparacion de las cuatro metodologias de ethical hacking donde
se evalud la idoneidad de cada una para el analisis propuesto, se constaté que los marcos

apoyaban de manera general al cumplimiento de los objetivos especificos.

Aunque se muestra en la tabla mostrada anteriormente las metodologias ISSAF y PTES
como aquellas que mas alineadas se encuentran, su aplicacion o nivel de cobertura sobre

cada uno de los objetivos sobre el presente analisis difiere.

ISSAF con los pasos que ofrece, tiene un mayor nivel de cobertura sobre el objetivo 1 o
caracterizar la FIS, el objetivo 2 o planificar y preparar el analisis y el objetivo 3 o analizar
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las vulnerabilidades de la red de la FIS; mientras que PTES con las fases que ofrece, tiene

un mayor nivel de cobertura sobre el objetivo 4 o presentar resultados.

Por lo tanto, por una parte, ISSAF servirh como metodologia principal para cumplir los
primeros objetivos, por otra parte, se podria utilizar los recursos relacionados a la
generacion de reportes que ofrece la metodologia PTES, generados como parte de los
acuerdos entre el autor y la FIS, con el fin de obtener la mejor calidad en el andlisis de

vulnerabilidades en la FIS.
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CAPITULO Il MARCO METODOLOGICO

3.1. PROCESO DE IDENTIFICACION DE VULNERABILIDADES

Para el andlisis de vulnerabilidades sobre cada componente o elemento de infraestructura
de red de la FIS se realiza varios procesos, los cuales se recopilan a su vez en el proceso
de identificacion de vulnerabilidades, mismo que cumple con el tercer objetivo especifico
relacionado con el disefio de un conjunto de procesos para la identificacion de
vulnerabilidades y se muestra a continuacion.

Seleccion de
componente

Revision de viabilidad de analisis
D de vulnerabilidades sobre el
componente de infraestructura.

@ Recoleccion de

informacion

Recoleccion de informacion
del componente de
infraestructura mediante
reunion con personal de la

FIS.
Preparacion de
L. .. pruebas
|dentlflcaCIOn de Preparacién de pruebas
T sobre el componente
Vu‘.nerabllldades mediante la ejecucion
de software o aplicacién
de encuestas.
Aplicacion
]" de pruebas
/‘V Aplicaciéon de pruebas sobre
componente mediante
.I(\‘. ejecucion de software o
—— aplicacion de encuestas

segun corresponda.

E Identificacion de

vulnerabilidades

Identificacion de vulnerabilidades a
partir de los resultados obtenidos.

Figura 5 - Proceso de Identificacion de vulneabilidades
Fuente: Elaboracion del autor

e Seleccion de componente: Este proceso consiste en el analisis de las categorias
definidas por ISSAF y cada componente dentro de cada una de ellas con el fin de

determinar aquellos componentes que forman la infraestructura de la FIS.
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e Recoleccion de informacién: Este proceso consiste en la recoleccion de
informacion relacionada con los componentes de infraestructura de la FIS mediante
reuniones presenciales y virtuales.

e Preparacion de pruebas: Este proceso consiste en la definicién del enfoque de
pruebas, sea mediante la ejecucién de software o la aplicacion de encuestas para
cada componente de infraestructura que, gracias a la informacién obtenida en el
proceso anterior permite ejecutar software y sus configuraciones alternas a las
definidas por ISSAF, asi como también los temas a tratar por medio de las
encuestas.

e Aplicacion de pruebas: Este proceso consiste en la ejecucion de las pruebas que
requieran el uso de hardware, solicitud de permisos para dichas ejecuciones tanto
al personal de la FIS como al personal de la DGIP debido a la criticidad de los
sistemas, ademas, planificacion de reuniones para la aplicacién de las encuestas
al personal de la FIS.

¢ Identificacion de vulnerabilidades: Este proceso consiste en analizar los
resultados obtenidos de manera posterior a la aplicacion de las pruebas sobre cada
componente de infraestructura de la FIS.

Los procesos mencionados seran socializados con el personal de la FIS y los resultados
obtenidos seran entregados al mismo, lo cual servira como un precedente y permitira crear

un plan de accién para mitigar las vulnerabilidades en su infraestructura de red.
Es necesario mencionar que, la informacion confidencial, los resultados obtenidos, las

conclusiones y recomendaciones de caracter técnico seran recopilados en el reporte de

ethical hacking y entregadas al equipo de TICs de la FIS.
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3.2. CARACTERIZACION DE LA FIS

“La Escuela Politécnica Nacional, debido al creciente desarrollo en el ambito de la
computacion e informatica y con la finalidad de formar profesionales solventes en el
desarrollo de software, manejo de sistemas computacionales, sistemas de informacién, y
demas disciplinas relacionadas decidio crear la carrera de Ingenieria de Sistemas en el
afio de 1985, quedando adscrita al Instituto de Informatica y Computaciéon. Formalmente
se fundd en el afio 1987 en las oficinas donde actualmente se encuentra la escuela de
formacion de tecnélogos (ESFOT), siendo ademas la primera Facultad de Ingenieria de

Sistemas en el pais” [32].
3.2.1. Mision de la FIS

“La Facultad de Ingenieria de Sistemas es el referente de la Escuela Politécnica Nacional
en el campo de conocimiento y aplicacion de las Tecnologias de Informacién y
Comunicaciones; actualiza en forma continua y pertinente la oferta académica en los
niveles de pregrado y postgrado para lograr una formacion de calidad, ética y solidaria;
desarrolla proyectos de investigacion, vinculacion y proyeccién social en su area cientifica

y tecnoldgica para solucionar problemas de transcendencia para la sociedad” [32].
3.2.2. Visién de la organizacién

“La Facultad de Ingenieria de Sistemas esta presente en posiciones relevantes de
acreditacion a nivel nacional e internacional y es referente de la Escuela Politécnica
Nacional en el campo de las Tecnologias de la Informaciéon y Comunicaciones por su aporte
de excelencia en las carreras de pregrado y postgrado que auspicia, la calidad y cantidad
de proyectos de investigacion, vinculacion y proyeccion social que desarrolla y su aporte
en la solucién de problemas nacionales a través del uso intensivo y extensivo de la ciencia

y la tecnologia” [32].
3.2.3. Estructura Organica

La EPN define una estructura organizativa global, dentro de la cual, cada facultad,
incluyendo a la FIS cuenta en la cima de la jerarquia con la maxima autoridad, la cual se
encuentra en el decanato, bajo esta jerarquia se encuentra el subdecanato y en su conjunto
tienen una responsabilidad clave en la gestion y desarrollo académico de una facultad

universitaria.
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Debajo de las autoridades de gestion y desarrollo académico se encuentran los equipos
correspondientes a los diferentes departamentos que se encargan de la extension de su
area de especializacion y los laboratorios de la FIS, que se encargan de la investigacion
en un area especifica, en donde cada departamento y laboratorio cuenta con un equipo de
coordinadores que realizan tareas especificas y reportan a sus respectivos jefes de
departamento.

Esta estructura jerarquica ha permitido a la FIS mantener una organizacion eficiente y bien

coordinada en su funcionamiento interno.

DECANATO
SUBDECANATO
DEPARTAMENTOS
CENTROS/
LABORATORIOS
PLANTA DOCENTE

Figura 6: Estructura jerarquica de la FIS
Fuente: [33]

3.3. Desarrollo del andlisis

3.3.1. Ambiente para las pruebas

Para el desarrollo del andlisis de vulnerabilidades, en la medida de lo posible y dentro de
los parametros definidos dentro del acuerdo entre la FIS y el autor se utilizaran
herramientas para obtener resultados en cada uno de los puntos que se cubrirdn segun
corresponda de manera alineada con los acuerdos firmados al inicio del proyecto, sean
estas herramientas de software 0 encuestas para obtencion de informacién para aquellos
casos en los cuales la naturaleza de las pruebas sugerida en las metodologias sea

intrusiva. La obtencién de informacion acerca de la infraestructura de red de la FIS implica
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las tareas de recoleccion de informacién publica y el producto de la colaboracion entre la
FIS y el autor.

Las herramientas de software se las ha seleccionado con base en aquellas que sugiera la
metodologia para cada prueba y en aquellas pruebas en las que se necesite la ejecucion
de pruebas intrusivas se tomard en cuenta alternativas en software, en acciones o la

adopcion del enfoque de aplicacion de encuestas.

El sistema operativo que se utilizara sera Windows 11 [34] con las caracteristicas que se
muestran en la siguiente figura y para aquellas actividades que requieran de un navegador

web se utilizar4 Brave [35] en su versién 1.51.110.

System > About

@ Device specifications Copy ~
Device name Andy
Processor AMD Ryzen 7 3700U with Radeon Vega Mobile Gfx ~ 2.30 GHz
Installed RAM 8.00 GB (5.94 GB usable)
Device ID FC1C7E44-FE95-4986-A8B4-83389768F86F
Product ID 00331-60000-00000-AA838

System type 64-bit operating system, x64-based processor

Penand touch ~ No pen or touch input is available for this display

Figura 7 - Caracteristicas del computador utilizado
Fuente: Elaboracién del autor

BR  Windows specifications Copy

Edition Winds 1F
Version H
Installed on '20/2021
05 build 00( |
Experience Wind:

Microsoft Services Agreement

Microsoft Software Licence Terms

Figura 8: Caracteristicas de sistema operativo del computador utilizado
Fuente: Elaboracién del autor

3.3.2. Recoleccion de informacion de fuentes publicas

Esta tarea es una de las mas importantes para la aplicacion del analisis de vulnerabilidades
sobre la infraestructura de red de la FIS, ya que, el cumplimiento de los objetivos definidos
depende en gran medida del grado de conocimiento que se tenga acerca de la FIS,
tomando en cuenta desde su contexto, es decir, aquella informacién relacionada con su
definicion hasta su infraestructura. La recolecciéon de la informacion permitird conocer el

grado de exposicion de la FIS en el internet, el cual se muestra a continuacion:
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Sitios web corporativos

Esta fuente permitird obtener informacién del sitio web de la FIS mediante el uso
de la extensién de navegador web Wappalyzer [36], que permitira identificar las
tecnologias involucradas en el desarrollo del sitio web objetivo con sus respectivas

versiones para aquellas que apliquen.

Una vez instalada la extension en el navegador web, se navegé hacia el sitio web

oficial de la FIS https://www.fis.epn.edu.ec y se hizo uso de la extension, cuyo

resultado se muestra en el reporte de ethical hacking:

Ecommerce
Analytics

Javascript framewq

W

Web servers

G

Figura 9: Herramienta de analisis de tecnologias utilizadas en el sitio web de la FIS
Fuente: [36]

Para complementar la tarea se utiliz6 adicionalmente la herramienta Website Recon

Report (Light) [37] proporcionada por el sitio web https:/pentest-tools.com/

especializado en herramientas de esta naturaleza.

Esta herramienta, ademas de identificar el software detras de la pagina web de la
FIS provee un apartado de descripcion de riesgo encontrado y un apartado de

recomendaciones, cuyo resultado se muestra en el reporte de ethical hacking.
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Light scan Full scan

FREE TOOLS / INFORMATION GATHERING

Website Recon

HTTPS www.example.com

Find out which web technologies your target website is
using. Q Scan target

Sample report B% Use cases g Technical details

- Try full scans in our Playground

Figura 10: Website Recon Report en la pagina de la FIS
Fuente: [37]

Google dorks

Google [38], al ser un potente motor de busqueda en Internet, dispone de una
estructura especifica al momento de realizar busquedas especificas, a esto se le

conoce como dorks [39]. La pagina https://pentest-tools.com/ utilizada en el punto

anterior dispone de dorks listos para su uso sobre el objetivo del caso de estudio la
FIS, cuyo resultado se muestra en el reporte de ethical hacking:

FREE TOOLS / INFORMATION GATHERING

Google Hacking -

Publicly exposed documents v

xample.com

f our 18 Google Dorks

Use advanced search operators (Google Dorks) to find
juicy information about target websites. Q Search Google

Samplereport  Bs Usecases @) Technical details

— Try full scans in our Playground

Figura 11: Documentos expuestos publicamente

Fuente: Elaboracion del autor

Wayback Machine

La organizacién sin animo de lucro Internet Archive ofrece el servicio en linea
conocido como Wayback Machine [40], cuya funcién principal es capturar
periédicamente sitios web y almacenar versiones antiguas de paginas web a lo
largo del tiempo. El uso del sitio sobre la FIS es el de dimensionar las versiones
existentes a la fecha de la pagina web, lo cual permitird a la FIS analizar
detalladamente las vulnerabilidades histéricas e identificar los cambios no
autorizados sobre la misma. El resultado de la busqueda de la FIS en el sitio se

muestra en el reporte de ethical hacking.
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INTERNET ARCHIVE

Figura 12: Sitio web Wayback Machine
Fuente: Elaboracion del autor

Ataques sobre la pagina web de la FIS

Usando la herramienta online Is-lt-Hacked [41], desde su péagina web

www.isithacked.com, la cual permite determinar si la pagina web ha sido atacada

mediante la comparacion de la direccion IP del sitio web con una lista de sitios web
pirateados conocidos se realizé una busqueda, misma que dio el siguiente
resultado:

Is It Hacked? Sign up Log in Hacking News Blog

Enter a url and we'll check:

Check your site

Figura 13: Sitio web IsltHacked
Fuente: Elaboracion del autor

Redes Sociales

Las redes sociales son lugares en internet en donde se comparte informacion y se
interactia con las comunidades, por lo cual, es relevante revisar la actividad de la
FIS dentro de ellas, con el fin de determinar su gestion de informacion e identificar
posibles filtraciones sean estas intencionales o involuntarias. Para ello, se havego6

en las redes sociales oficiales de la FIS, las cuales son Facebook [42] y Twitter [43].
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e Facebook

Una vez que se navegd dentro de la red social Facebook, su resultado se muestra

en el reporte de ethical hacking.

Facultad de Ingenieria de Sistemas EPN

<4 labfis@epn.edu.ec A 2
% Facultad de Ingenieria de Sistemas EPN esta en Facultad |

de Ingenieria de Sistemas EPN
I 1 uito o c (5]

2 Recogida desde el coche Hace mas de 15 anos, Oshyn se convirtio en una de las empresas

pioneras en Ecuador en trabajar y promover el desarrollo web en
Calificacién - 4.7 (21 opiniones) o nuestro pais, para generando una serie de proyectos en Estados

Unidos de América y Canada. En la actualidad, la empresa se ha ido
expandiendo a lo largo de Latinoamérica, explorando en paises como
México, Colombia, Costa Rica y otros mas
Oshyn, en alianza con Escuela Politécnica Nacional (EPN) anuncia el
evento Women Tech Talk, que tendra lugar el mi... Ver mas

WOMEN TALK
,,,,,, -, : , o TECH LATAM

HOSTED BY OSHYN

WOMEN PROMOTING
SITCORE & TECHNOLOGY

.

Figura 14: Contenido del perfil de la FIS en Facebook
Fuente: Facultad de Ingenieria de Sistemas EPN [44]

e Twitter

Una vez que se naveg0 dentro de la red social Twitter, su resultado se muestra en

el reporte de ethical hacking.

People

B [ rolow _
= @FIS EPN

Facultad de Ingenieria de Sistemas - Escuela Politécnica Nacional

View all
KB EPNEcuador @EPNEcuador - May 19
QE BOLETIN | La #EPN abri6 sus puertas para el desarrollo de la

conferencia ‘Road to Blockchain Week Ecuador 2023’, organizada por
@ethereum, @FIS_EPN y el Club de Innovacion 'NOVA EPN'.

Més informacién 4
epn.edu.ec/road-to-blockc...

Figura 15: Contenido del perfil de la FIS en Twitter
Fuente: FIS — EPN [45]
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3.3.3. Topologia de red y mapeo de red subyacente

El mapeo de la topologia de la red de la FIS es una actividad clave del andlisis de
vulnerabilidades ya que permitira identificar la estructura de la red, los sistemas operativos
y las aplicaciones en uso, asi como posibles vectores de ataque, cuyas acciones se
encuentran limitadas a aquellas acordadas en un inicio con la FIS, pretendiendo cubrir los

siguientes puntos en la medida en la que sea posible:
e Hosts activos.
e Mapeo del perimetro de la red.
e Identificacion de rutas mediante la base de informacion de gestion (MIB).

Por lo tanto, lo que se muestra a continuacién es producto de la colaboracién y las
reuniones entre el autor con el area de TICs de la FIS y con la DGIP EPN al tratarse de

informacion que no es de cardcter critico.
¢ Identificacion de activos de la organizacion

A pesar de que la metodologia ISSAF no sugiere procedimientos para la identificacion
de activos, resalta la importancia de realizar esta tarea mediante la consideracion de la
arquitectura de red, diagramas funcionales, componentes de seguridad, puntos de
acceso Yy la colaboracion por parte de una organizacion, siendo en este caso el area de
TICs de la FIS; debido a que se trata de un punto de partida para la aplicacion de todas

las pruebas que contiene el andlisis de vulnerabilidades.
e Administracion de infraestructura de la FIS

Las instalaciones de la FIS constan de un edificio de 7 pisos distribuidos de la siguiente
manera:

o Planta baja: Cafeteria de la EPN.

o Primer piso: Servicio médico, diversas especialidades.

o Segundo piso: Oficinas administrativas y de docentes de la FIS.

o Tercer piso: Centro de datos y aulas con computadores.

o Cuarto piso: Laboratorios de investigacion.

o Quinto: Aulas sin computadores.
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La infraestructura de red que se distribuye para toda la FIS se origina en el centro de
datos que se encuentra en el tercer piso y esté constituido por un switch principal, el
cual se encarga de recibir informacién a través de fibra éptica, a su vez conectado a un
switch secundario de distribucion para los switches localizados entre el segundo piso y
el quinto piso. El centro de datos de la FIS se encuentra dentro de un espacio que
dispone de las condiciones necesarias para un correcto desempefio, tomando como

referencia las recomendaciones de la norma ISO 27001.

A partir del switch secundario se comparte informacion a los usuarios finales mediante
puntos de acceso, teniendo en el segundo piso dos de ellos, en el tercer piso 3 de ellos,

en el cuarto piso dos de ellos y en el quinto piso 2 de ellos.

La infraestructura de red descrita en el parrafo anterior es administrada en gran parte
por la propia FIS, sin embargo, comparte administracion con la direccion de gestion de
la informacion y procesos DGIP de la EPN.

e Arquitecturade red por capas

La metodologia ISSAF define cinco capas o niveles que recomienda utilizar con el fin
de evaluar y proteger la seguridad de la informacion en la FIS. Cada una de estas capas
esta diseflada para proteger un aspecto especifico del sistema de informacion y tiene
una funcion especifica dentro de la proteccion de su informacién, sin embargo, no todas

las organizaciones tienen su arquitectura de esta manera.

Para obtener las diferentes capas definidas por ISSAF para la FIS se partié de la
topologia general de su infraestructura, la cual se muestra en el reporte de ethical

hacking.
El detalle de las capas de red de la arquitectura se detalla a continuacion:
o Capade acceso

Esta capa es la responsable de conectar dispositivos finales como estaciones de
trabajo, servidores e impresoras a la red y es en esta capa en donde se aplican
controles de seguridad como seguridad de puertos, autenticacion 802.1X y VLAN

para limitar el acceso a la red.
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El detalle de estos switches secundarios se lo obtendr4 mediante la aplicacién de
una encuesta al equipo de la DGIP, cuyos resultados se muestran en el reporte de
ethical hacking

o Capade distribucion

Esta capa es la responsable de conectar multiples switches de capa de acceso y
enrutar el tréfico entre ellos, lo cual implica la posibilidad de proporcionar
redundancia, equilibrio de carga y aplicacion de politicas en el borde de la red.
Ademas, en esta capa es posible la aplicacién de controles de seguridad como listas
de control de acceso (ACL) y filtrado en esta capa para evitar que el trafico no
autorizado ingrese a la capa central.

o Capacentral

Esta capa es la responsable de proporcionar conectividad de alta velocidad entre
los switches de la capa de distribucion y esta disefiada para un reenvio rapido de
paquetes con una latencia minima. Esta capa a menudo esta disefiada para ser
altamente disponible y resistente, con enlaces y equipos redundantes para
garantizar el tiempo de actividad de la red. Permite la implementacion de controles
de seguridad como sistemas de firewall y deteccidn y prevencion de intrusiones

(IDS/IPS) para proteger la red de amenazas externas.

3.3.4. Andlisis de riesgos

En el contexto actual de la ciberseguridad, es fundamental que las organizaciones cuenten
con medidas adecuadas para proteger sus activos criticos de la informaciéon. En este
sentido, el andlisis de riesgos y el analisis de vulnerabilidades son actividades
fundamentales que permiten identificar, evaluar y gestionar los riesgos asociados a las

vulnerabilidades presentes en la infraestructura de red.

El analisis de vulnerabilidades es una actividad que permite detectar y evaluar las
debilidades presentes en la infraestructura de red, mientras que el analisis de riesgos
permite identificar y evaluar las amenazas asociadas a dichas vulnerabilidades, asi como
determinar la probabilidad de que se materialicen y el impacto que podrian causar en caso
de materializarse. Por esta razén, el analisis de riesgos sobre la FIS resulta esencial para
establecer prioridades en cuanto a la implementacion de medidas de seguridad y para

tomar decisiones informadas en cuanto a la gestion de los riesgos asociados a las
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vulnerabilidades que puedan estar presentes en su infraestructura de red y analizadas en
la seccion posterior al presente.

A pesar de que, cominmente se realiza primero el analisis de vulnerabilidades y
posteriormente el analisis de riesgos, para el caso de la FIS se cuenta previamente la
informacién correspondiente al analisis de riesgos. Por lo tanto, se ha decidido utilizar dicha
informacién como base para enfocar de mejor manera el andlisis de vulnerabilidades sobre
los riesgos identificados. Esto permitird el ahorro de tiempo y recursos, ya que no se
realizara un analisis exhaustivo de todas las vulnerabilidades, sino que se enfocara en
aguellas gue representan un mayor riesgo para la organizacion. Ademas, al utilizar el
analisis de riesgos existente como base, se garantiza que el analisis de vulnerabilidades

se encuentre alineado con los objetivos estratégicos y de seguridad de la FIS.

El andlisis de riesgos realizado sobre la FIS es cuantitativo y contempla riesgos
determinados como parte de una auditoria con los siguientes tipos de impactos:

e Ambiental: Son aquellos relacionados con dafios producidos al medio ambiente.

e Con terceros: Son aquellos relacionados con dafios o afectaciones a los grupos

de interés de la entidad.

e Conocimiento: Son aquellos asociados con dafios por la pérdida del conocimiento

e informacion vital para el desarrollo de las actividades de una entidad.

¢ Financiero: Son aquellos asociados con dafios en los activos de la entidad o en su

capacidad para producir ingresos.

e Imagen: Son aquellos que generan un dafio en la confianza por parte de la

ciudadania hacia la entidad.

e Legal: Son aquellos Relacionados con sanciones de tipo legal como
intervenciones, multas, pérdida de una licencia de operacién o de la personeria
juridica, entre otros. Estos riesgos suelen estar vinculados también con sanciones

econdmicas.

e Operacional: Son aquellos relacionados al dafio o degradacién que limita o
restringe el desarrollo normal de los procesos, la produccién y entrega de productos

y la prestacion de servicios.
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e Recursos: Son aquellos asociados a dafios en insumos, compras, Y, en general,

en los servicios y suministros que permiten desarrollar el objeto social.

e Regulatorio: Son aquellos asociados con los dafios ocasionados por la violacion

de una prescripcién u obligacion legal.

e Tecnolbgico: Son aquellos relacionados al dafio de sistemas o0 equipos.

La valoracién de los riesgos identificados en orden descendente en funcién de su criticidad

se muestra a continuacion.

Tabla 2 - Valoracién de riesgos en funcion de su criticidad

VALOR ESCALA
Entre 1 -10
Entre 11 — 20 | Moderado
Entre 21 — 40
Entre 41 - 75

Fuente: Documentacion de TICs FIS

La valoracion de impacto de un riesgo en orden ascendente sobre la FIS se presenta a

continuacion.

Tabla 3 - Valoracién de impacto de riesgos

VALOR ESCALA
Entre 0-3 Insignificante
Entre 4 -6 Menor
Entre 7 -9 Moderado
Entre 10-12 | Mayor
Entre 13 — 15 | Catastréfico

Fuente: Documentacion de TICs FIS

La valoracion de probabilidad de un riesgo en orden ascendente se presenta a

continuacion.
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Tabla 4 - Valoracion de la probabilidad de riesgos

VALOR ESCALA
1 Raro

2 Improbable
3 Posible

4 Probable

5 Casi seguro

Fuente: Documentacién de TICs FIS

El listado de los riesgos identificados en orden descendente de acuerdo con su criticidad
junto a su valoracion se encuentra en el Anexo IV y su evaluacibn se muestra a

continuacion.

Tabla 5 - Evaluacién de riesgos

EXTREMO Rlesgq extremo: requiere accion .
inmediata 13 riesgos
Riesgo alto: requiere accion a corto
plazo 14 riesgos
MODERADO Rlesgo moderado: requiere accion a .
mediano plazo 7 riesgos
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Riesgo bajo: requiere accién a largo
plazo 2 riesgos

Total riesgos 36 riesgos
Fuente: Documentacién de TICs FIS

BAJO

De acuerdo con los resultados del analisis de riesgos que afectan los diferentes aspectos
dentro de la FIS, es importante tomar medidas preventivas y mitigar los riesgos de acuerdo
con su criticidad e impacto. La informacién obtenida del andlisis de riesgos permitira a la
FIS junto con el autor identificar las vulnerabilidades a las cuales prestar mayor atencion
dentro del analisis de vulnerabilidades que se realizar4 en la siguiente seccién, y asi
establecer un plan de accién que permita a la FIS minimizar sus riesgos y estar preparados

ante posibles ataques o incidentes.
3.3.5. Andlisis de vulnerabilidades

El analisis de vulnerabilidades es una parte fundamental en la seguridad de cualquier
infraestructura de red, ya que permite identificar y evaluar las posibles vulnerabilidades en
la misma. El analisis de riesgos previo junto a este analisis es complementario, ya que
permite identificar de manera especifica las posibles amenazas que pueden materializarse
en la red y las vulnerabilidades que pueden ser explotadas para llevar a cabo dichas

amenazas.

A través de este andlisis, sera posible conocer con mayor profundidad los sistemas y
servicios de la red, asi como los posibles vectores de ataque que podrian ser utilizados por
un atacante, para lo cual se aplicaran pruebas sobre cada aspecto dentro de la
infraestructura de la FIS mediante el uso tanto de herramientas de software como del
enfoque de aplicacion de encuestas. De esta manera, se pueden tomar medidas
preventivas y correctivas para minimizar los riesgos y garantizar la seguridad de la

infraestructura de red.

Es necesario mencionar que, la informacion confidencial, los resultados obtenidos, las
conclusiones y recomendaciones de caracter técnico seran recopilados en el reporte de
ethical hacking y entregadas al equipo de TICs de la FIS. Sin embargo, las encuestas
aplicadas se mostraran en el presente documento para cada componente de red que

corresponda.
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3.3.5.1 Pruebas de seguridad en lared

Este tipo de pruebas se enfocan en el andlisis de los componentes de la red, identificando
vulnerabilidades en routers, switches, entre otros dispositivos dentro de la infraestructura
de red de la FIS.

Debido a la criticidad, la confidencialidad de la informacion y de acuerdo con las normativas
relacionadas con el manejo de la informacién vigentes en la EPN, no es posible aplicar
pruebas con software en componentes considerados criticos, por lo cual, se procede a la

aplicacion de encuestas para los casos mencionados.
e Evaluacion de seguridad de contrasefias

El analisis de contrasefias utilizando ISSAF implica la aplicacion de pruebas intrusivas, sin
embargo, debido al alcance y los acuerdos con la FIS la naturaleza de las pruebas que se

aplican durante el analisis es no intrusiva.

Para esta evaluacion, se procede a verificar las politicas de contrasefias tomando como

referencia los controles que provee CIS [46].

Tabla 6 - Evaluacién de seguridad de contrasefias

POLITICA DE CONTRASENA DETALLE
Autenticacién multifactor (MFA)
Servidor de autenticacion
Longitud minima obligatoria
Longitud maxima
Composicién
Expiracion(obligatorio)/Rotacion
Baneo
Bloqueo de la sesion frente a inactividad
Limite de intentos fallidos
Monitoreo de intentos fallidos
Suspensién de cuentas en desuso
Pista de contrasefia
Visualizacion de contrasefia

Permitir pegado del portapapeles
Fuente: Controles CIS [47]
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e Evaluacion de la seguridad de switch

La metodologia sugiere la aplicacién de pruebas de seguridad para los switches de capa
de red, tomando en cuenta a su vez los puntos de acceso de los switches de capa de
enlace de una manera intrusiva, debido a lo cual se procede con un enfoque alternativo
para su evaluacion, el cual es la aplicacion de una encuesta tomando como referencia los
controles que provee CIS [46] tanto para el switch principal como para el secundario, sin
embargo, la informacién recolectada se limita a aquella que no se considere critica para la
DGIP.

Tabla 7 - Evaluacién de la seguridad de switch principal

CRITERIO DE SEGURIDAD DETALLE

Fabricante y modelo

Asighaciones de IP (estética,

dindmica)

Uso de configuraciones por,
defecto

Puertos utilizados y su estado

Implementacion de listas de

control de acceso (ACL)

Protocolos habilitados

Acceso remoto al switch

Segmentacion de VLANs

Uso de autenticacion para su

acceso

Logging para registro de eventos

de seguridade
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Mecanismos de registro vy,
auditoria para supervisar los
intentos de acceso y cambios en

configuracion, notificaciones

Tipo de dispositivos conectados

directamente al switch

Actualizacion de firmware

Aplicacibn de parches de
seguridad recomendadas por el

fabricante

Analisis periddicos de registros Y|
eventos para identificar posibles
intrusiones 0 comportamientos

anémalos

Fuente: Elaboracion del autor

Tabla 8 - Evaluacién de la seguridad de switch secundario

CRITERIO DE SEGURIDAD DETALLE

Fabricante y modelo

Asignaciones de IP (estética,

dindmica)

Uso de configuraciones por

defecto

Puertos utilizados y su estado

Implementacién de listas de

control de acceso (ACL)

Protocolos habilitados

Acceso remoto al switch

Segmentacion de VLANs
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Uso de autenticacion para su

acceso

Logging para registro de eventos

de seguridade

Mecanismos de registro Yy
auditoria para supervisar los
intentos de acceso y cambios en

configuracion, notificaciones

Actualizacion de firmware

Aplicacion de parches de
seguridad recomendadas por el
fabricante

Analisis periddicos de registros Y|
eventos para identificar posibles
intrusiones 0 comportamientos

anomalos

Fuente: Elaboracion del autor

Ademas, gracias a la colaboracién de la FIS y de la DGIP se tuvo acceso a uno de los
switches secundarios, del cual se extrajo informaciébn mediante comandos, cuyos

resultados se muestran en el reporte de ethical hacking.

Comando show vlan

Este comando se utiliza para mostrar las VLANs configuradas en el switch. La salida del

comando incluye el ID, el nombre, el estado y los puertos troncales de la VLAN.

Comando show version

Este comando se utiliza para mostrar la version de software y la configuracion de un

dispositivo Cisco.
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Comando show interfaces description

Este comando se utiliza para mostrar la descripcién de cada interfaz de un dispositivo

Cisco. La salida del comando incluye la interfaz, el estado y la descripcién del protocolo.

Comando show interfaces status

Este comando se utiliza para mostrar el estado de las interfaces de un dispositivo Cisco.
La salida del comando incluye el puerto, el nombre, el estado, la vlan, el duplex, la

velocidad de la interfaz.

Comando show arp

Este comando se utiliza para mostrar la tabla ARP en un dispositivo Cisco. La tabla ARP
es una base de datos que almacena las direcciones IP y las direcciones MAC de todos los
dispositivos conectados al switch.

Comando show spanning-tree

Este comando se utiliza para mostrar la informacion del arbol de expansion en un
dispositivo Cisco. El arbol de expansion es un protocolo que se utiliza para evitar bucles

en una red.

Comando show running-config

Este comando se utiliza para para mostrar la configuracion actual de un dispositivo Cisco.

Comando show startup-config

Este comando se utiliza para mostrar la configuracion de inicio del switch. La configuracion
de inicio es aquella que se carga en la memoria al arrancar el dispositivo, normalmente se

almacena en memoria no volatil (NVRAM) para que no se pierda al apagar el dispositivo.
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Comando show port-security
Este comando se utiliza para mostrar la configuracion de seguridad de puertos en un
switch.

¢ Evaluacién de la seguridad de router

La metodologia sugiere la aplicacion de pruebas de seguridad para los routers con el fin
de identificar informacion acerca del estado de los puertos, estado de los servicios,

protocolos de enrutamiento, entre otros datos.

Por la criticidad de estos componentes, la confidencialidad de la informacion y de acuerdo
con las normativas relacionadas con el manejo de la informacion vigentes en la EPN no es
posible aplicar pruebas sobre este componente de infraestructura de red, por lo cual se
procede a verificar la seguridad de router mediante la aplicacion de una encuesta al

personal de la DGIP, cuyos resultados se muestran en el reporte de ethical hacking.

Tabla 9 - Evaluacién de la seguridad de router

CRITERIO DE SEGURIDAD DETALLE

Fabricante y modelo

Uso de configuraciones

predeterminadas

Uso de autenticacibn para su

acceso

Asignaciones de IP

Acceso remoto al switch

Medidas de seguridad

implementadas

Logging para registro de eventos de
seguridad (Lugar de

almacenamiento  de  registros,

informacion almacenada)
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Mecanismos de registro y auditoria
para supervisar los intentos de
acceso y cambios en configuracion,

notificaciones

Tipo de dispositivos conectados

directamente al router

Conexiones VPN configuradas en el

router

Actualizacion de firmware (gestion
de versiones, hasta cuantas atras se

admite)

Aplicacién de parches de seguridad

recomendadas por el fabricante

Fuente: Controles CIS [11]

e Evaluacién de la seguridad de VPN

El objetivo de esta prueba es comprobar las restricciones que se pudiera tener hacia el

Internet desde su acceso mediante VPN.

Debido a que las VPN se utilizan para crear una conexion segura entre dos redes los
usuarios podrian acceder a recursos de la red privada de la FIS y/o de la EPN desde una
red publica. Sin embargo, las VPN también pueden ser vulnerables a ataques, lo que podria

permitir a los atacantes obtener acceso a los recursos de la red privada.

Para lo cual, se procede a verificar el acceso a paginas web de redes sociales, servicios
de streaming, informativas y de dominio de nivel superior epn.edu.ec mediante el uso de

la herramienta NetScaler Gateway [48] utilizada dentro de la EPN para servicios de VPN.

47



Please log on

Figura 16 — Uso de la herramienta NetScaler Gateway
Fuente: Elaboracién del autor

e Estrategia de gestion y evaluaciéon de seguridad de sistema antivirus

El objetivo de esta prueba es comprobar el aporte que tiene el sistema antivirus a la

infraestructura de la FIS.

La FIS se encarga de la instalacion del agente antivirus y supervisar su uso en los

computadores preparados para entregar al personal asignado.

Para lo cual, se procede a verificar las politicas vigentes sobre el sistema antivirus
partiendo tanto de las recomendaciones del fabricante como de los controles que provee
CIS [46].

Tabla 10 - Evaluacion de seguridad del sistema antivirus

CRITERIO DE SEGURIDAD DETALLE
Instalado junto al Firewall

Restriccion de acceso remoto y local de los
computadores que tienen instalado antivirus

Servidor admite la administracion

Acceso solamente a interfaces de la aplicacion
por parte de personal autorizado para instalar
y configurar la aplicacion

Configuracion por defecto

Actualizacién de base de datos de virus
administrada

Actualizaciéon de version de software
administrada

Escaneos automaticos

Capacidad de detectar de virus
Capacidad de identificar virus
Capacidad de detectar de gusanos
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Capacidad de detectar de troyanos
Capacidad de detectar de macros
Capacidad de detectar de ransomware

Usuarios tienen la posibilidad de desactivar la
proteccion

Fuente: Controles CIS [11], caracteristicas de antivirus.

o Evaluacién de la seguridad de WLAN

El objetivo de esta prueba es comprobar la seguridad de las redes inalambricas de la FIS,

las cuales principalmente son 4.

Para lo cual, se procede a verificar los diferentes criterios de seguridad sobre la red

inalambrica.

Tabla 11 - Evaluacién de seguridad de WLAN

CRITERIO DE SEGURIDAD DETALLE

Existe mas de una red wifi a nivel de
facultad y administrada por la FIS

¢,Cuantos dispositivos y conexiones son
soportados a través de Wi-Fi?

¢,Cudles son las necesidades de
velocidad de datos de estos dispositivos
a través de Wi-Fi?

Fuentes de interferencia y su potencia

Estandar de la red

Configuracién por defecto

Capacidad de aplicar politicas
(administracion)

SSID por defecto

SSID broadcast active

Tipo de autenticacion

Tipo de encriptacion

Gestion de las credenciales de acceso
Control de acceso para administrar la red
Controles mediante direcciones MAC

Actualizaciones de firmware
Fuente: Controles CIS [11]
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e Seguridad de usuario de internet

El objetivo de esta prueba es comprobar la seguridad que tiene la sesion de un usuario
final en la FIS, sea este parte del personal docente, personal administrativo, personal

estudiantil o personas externas a la FIS y la EPN.

Para lo cual, se procede a verificar la seguridad de usuario mediante la siguiente encuesta.

Tabla 12 - Evaluacién de seguridad de usuario de internet

CRITERIO DE SEGURIDAD DETALLE
Uso de IRC
Revelacion de IP

Instalacion de aplicaciones IRC

Transferencia de codigo malicioso

Intercambio de archivos P2P

Uso de navegadores de internet

Actualizacion de navegadores

Uso de programas para administracion
remota de dispositivos

Activacion de RDP en escritorios
Windows

Ataques de ingenieria social
Fuente: Controles CIS [11]
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3.3.5.2. Pruebas de seguridad de hosts

Este tipo de pruebas se enfocan en el andlisis de los equipos de computo y servidores,
buscando identificar vulnerabilidades, configuraciones inseguras o posibles puntos de
entrada para un atacante.

¢ Evaluacién de la seguridad de sistemas operativos unix/linux

El objetivo de esta prueba es comprobar la seguridad que tienen los sistemas operativos

Unix/Linux disponibles para los estudiantes dentro de la FIS.

Para esta evaluacion, se procede a verificar la seguridad de sistemas operativos Unix/Linux

mediante la siguiente encuesta.

Tabla 13 - Evaluacién de seguridad de sistemas operativos Unix/Linux

CRITERIO DE SEGURIDAD DETALLE
Versiéon minima obligatoria de SO
Gestién de acceso

Configuracién de roles y permisos
dentro del SO

Control de tréafico de red

Parcheo de vulnerabilidades
Remocién de software innecesario
Monitoreo continuo
Comunicaciones seguras

Backups regulares

Proteccién de sesiones remotas

Ejecucién de dispositivos removibles
Fuente: Controles CIS [11]

e Evaluacion de la seguridad de sistemas operativos windows

El objetivo de esta prueba es comprobar la seguridad que tienen los sistemas operativos

Windows disponibles para los estudiantes dentro de la FIS.

Para lo cual, se procede a verificar la seguridad de sistemas operativos Windows mediante
la siguiente encuesta.
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Tabla 14 - Evaluacion de seguridad de sistemas operativos windows

CRITERIO DE SEGURIDAD DETALLE
Versidon minima obligatoria de SO
Gestion de acceso

Configuracién de roles y permisos
dentro del SO

Control de tréafico de red

Parcheo de vulnerabilidades
Remocidn de software innecesario
Monitoreo continuo
Comunicaciones seguras

Backups regulares

Proteccién de sesiones remotas

Ejecucion de dispositivos removibles
Fuente: Controles CIS [11]

e Evaluacién de la seguridad de sistemas operativos Mac OS

A pesar de no formar parte de ISSAF, es necesario aplicar la evaluacién de seguridad de
sistemas operativos Mac OS ya que existe un laboratorio que forma parte de la

infraestructura de la FIS que contiene computadores con este sistema operativo.

El objetivo de esta prueba es comprobar la seguridad que tienen los sistemas operativos
Mac OS disponibles dentro de la FIS.

Para lo cual, se procede a verificar la seguridad de sistemas operativos Mac OS mediante
la siguiente encuesta.

Tabla 15 - Evaluacién de seguridad de sistemas operativos Mac OS

CRITERIO DE SEGURIDAD DETALLE
Versién minima obligatoria de SO
Gestién de acceso

Configuracioén de roles y permisos
dentro del SO

Control de tréfico de red

Parcheo de vulnerabilidades
Remocién de software innecesario
Monitoreo continuo
Comunicaciones seguras

Backups regulares
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Proteccién de sesiones remotas

Ejecucién de dispositivos removibles
Fuente: Controles CIS [11]

e Evaluacion de seguridad del ambiente de virtualizacion

A pesar de no formar parte de ISSAF, es necesario aplicar la evaluacion de seguridad del
ambiente de virtualizacion, cuya infraestructura se encuentra alojada en las instalaciones

de la DGIP, pero su administracion l6gica se encuentra a cargo de la FIS.

Este ambiente de virtualizacion permite el abastecimiento de infraestructura para diferentes
fines, como lo son el aprovisionamiento de VDIs a los estudiantes que lo requieran con el
software que oferta la EPN, el aprovisionamiento de entornos con maquinas virtuales y
capacidad de almacenamiento para el uso de estudiantes de pregrado bajo la supervision
de un profesor para el aprendizaje de varias materias, el aprovisionamiento de maquinas

virtuales con fines de investigacion para profesores cursando maestria o doctorado.

El detalle acerca de las capacidades de este ambiente se muestra en el reporte de ethical
hacking.

Para comprobar el estado de la seguridad del ambiente de virtualizacion, se procede a la

aplicacion de la siguiente encuesta.

Tabla 16 - Evaluacién de seguridad de ambiente de virtualizacién

CRITERIO DE SEGURIDAD DETALLE

Rendimiento cumple con las
necesidades

Escalabilidad (aplicacién, a nivel de
componentes)

Integracion de los recursos con
servidores o politicas de
autenticacion utilizados

Elasticidad

Seguridad

Cumplimiento

Facilidad de administracion
Disponibilidad
Autenticacion

Control de la infraestructura
subyacente (PaaS, SaaS)

Fuente: Controles CIS [11]
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3.3.5.3. Pruebas de seguridad de aplicaciones web

Este tipo de pruebas se enfocan en la evaluacion de la seguridad de aplicaciones web,
arquitectura y configuracion, para identificar vulnerabilidades que puedan ser explotadas

por atacantes.

Sin embargo, el contenido web como aplicaciones y el back-end de las paginas dentro de
la EPN, incluidas las relacionadas con la FIS es administrado por la DGIP, mientras que la
administracién del front-end de las paginas que se muestra a continuacion esta a cargo de
la FIS, por lo cual, el front-end es sujeto de analisis y consiste en insertar acciones
especificas con el objetivo de comprobar el estado de seguridad de cada una de las

paginas.

Debido a la criticidad, la confidencialidad de la informacion y de acuerdo con la normativa
vigente de la DGIP, no es posible aplicar pruebas con software en componentes
considerados criticos, como lo son las paginas web, por lo cual, se procede a la aplicacion

de encuestas para los casos mencionados.

e Frontend - pagina principal fis

mNicio LA FACULTAD IGENIERIA MAESTRIA DOCTORADO INVESTIGACION REVISTA LAJC

{PORQUE LAFIS? INGENIERIAS MAESTRIAS

{Por qué laFIS?

Vida estudiantil Futuro profesional Nuestra historia

2 =

E

Figura 17 - Pagina web de la FIS
Fuente: FIS

Para comprobar el estado de la seguridad de la pagina web, se procede a la aplicacion de

la siguiente encuesta.
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Tabla 17 - Evaluacién de pagina web de la FIS

CRITERIO DE

SEGURIDAD DETALLE

Proposito de la pagina web

Audiencia objetiva

Politicas y procedimientos
sobre esta pagina web

Factores humanos que
contribuyen con la
seguridad de esta pagina
web

Alojamiento de la pagina
web

Tréafico

Antecedentes de ataques

Uso de conexiones seguras

Politicas de privacidad y
proteccion de datos de
usuarios al momento de su
ingreso

Uso de Logs para registro
de actividades

Versiones de software
utilizados

Periodicidad de analisis
(qué andlisis hacen y cada
cuanto)

Uso de plugins y
complementos de terceros
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Acceso mediante HTTPS

Uso de WAF

Uso de herramientas para
detectar y/o responder ante
posibles incidentes

Fuente: Elaboracion del autor

e Frontend — P4gina web de las Jisic

™ JORNADAS  No
SISTEMAS INFORMATICOS
w YDE COM‘PUTf‘ON x ‘jzlos!? ln 3
- \ -
I International %ﬁ 3

> .Cot\ference on.Information Systems
and Software Technologies (ICI2ST 2019)

Y

Home Committee Article submission Program ~ Important Dates Registration Gallery Contact

Location

Figura 18 - Pagina web de las Jisic
Fuente: FIS

Para comprobar el estado de la seguridad de la pagina web, se procede a la aplicacion de
la siguiente encuesta.
Tabla 18 - Evaluacién de pagina web de las JISIC

CRITERIO DE
SEGURIDAD

DETALLE

Proposito de la pagina web

Audiencia objetiva

Politicas y procedimientos
sobre esta pagina web
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Factores humanos que
contribuyen con la
seguridad de esta pagina
web

Alojamiento de la pagina
web

Tréfico

Antecedentes de ataques

Uso de conexiones seguras

Politicas de privacidad y
proteccién de datos de
usuarios al momento de su
ingreso

Uso de Logs para registro
de actividades

Versiones de software
utilizados

Periodicidad de analisis

Uso de plugins y
complementos de terceros

Acceso mediante HTTPS

Uso de WAF

Uso de herramientas para
detectar y/o responder ante
posibles incidentes

Fuente: Elaboracion del autor
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e Frontend — P4ginaweb ICI2ST

—

023 | uito, Ecuador, November 22:24, 2023

Call for Papers Program ~

Welcome to ICI2ST 2023

The Faculty of Systems Engineering of the National Polytechnic School of Ecuador is proud to announce the organization of the Fourth
International Conference on Information Systems and Software Technologies (ICI2ST 2023) on November 22th — 24th, 2023,

Building upon the success of its previous editions, this conference aims to bring together a diverse group of researchers, speakers, and
industry practitioners from around the world. The purpose of this event is to provide a platform for sharing and discussing cutting-edge

research in all aspects of Information Systems, Software Technologies, and Applied Computing

IMPORTANT DATES

The Organizing Committee of the ICI2ST 2023 informs the important dates for the presentation of scientific papers.

Paper Submission Deadline (Extended)

Figura 19 - Pagina web ICI2ST
Fuente: FIS

Para comprobar el estado de la seguridad de la pagina web, se procede a la aplicacion de
la siguiente encuesta.
Tabla 19 - Evaluacion de pagina web de ICI2ST

CRITERIO DE
SEGURIDAD

DETALLE

Préposito de la pagina web

Audiencia objetiva

Politicas y procedimientos
sobre esta pagina web

Factores humanos que
contribuyen con la
seguridad de esta pagina
web

Alojamiento de la pagina
web

Tréfico

Antecedentes de ataques

Uso de conexiones seguras
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Politicas de privacidad y
proteccion de datos de
usuarios al momento de su
ingreso

Uso de Logs para registro
de actividades

Versiones de software
utilizados

Periodicidad de analisis

Uso de plugins y
complementos de terceros

Acceso mediante HTTPS

Uso de WAF

Uso de herramientas para
detectar y/o responder ante
posibles incidentes

Fuente: Elaboracion del autor

3.3.5.4. Pruebas de seguridad fisica

Este tipo de pruebas se enfoca en la evaluacion de la seguridad de los sistemas fisicos de
la organizacién, como camaras, controles de acceso, sistemas de alarmas, entre otros, con

el fin de identificar posibles vulnerabilidades que puedan ser explotadas por atacantes.

La FIS, al ser una de las facultades en donde mas se estudian y aplican las ciencias de la
computacion, necesita una infraestructura mas robusta en comparacion con otras
facultades dentro de la EPN. Dicha infraestructura incluye switches, routers, servidores y
equipos finales, lo cual requiere la aplicacion de seguridad fisica y ambiental para

garantizar las condiciones minimas de desempefio.
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e Control de acceso magnético:

Este tipo de control se encuentra implementado en la FIS, como se muestra a continuacion:

Figura 20 - Cerraduras magnéticas del sistema de control de acceso magnético
Fuente: FIS

Figura 21 - Lector biométrico de acceso implementado en la FIS
Fuente: FIS
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Figura 22 - Lector biométrico de acceso implementado en la FIS
Fuente: FIS

e Camaras de seguridad

Esta implementacion permite a los guardias el monitoreo de las instalaciones en tiempo

real, como se muestra a continuacion.

Figura 23 - Camara de seguridad implementada en la FIS
Fuente: FIS
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Figura 24 - Camara de seguridad implementada en la FIS
Fuente: FIS

e Sefalética:
La sefialética de la FIS presenta indicaciones para el caso de incendios, desastres
naturales, botiquin y nomenclatura para los puntos de conexiébn, como se muestra a

continuacion.

Figura 25 - Sefialética de prohibiciones
Fuente: FIS
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Figura 26 - Sefalética de botiquin primeros auxilios
Fuente: FIS

Figura 27 - Sefalética de tomacorrientes y puertos
Fuente: FIS

e Alarmas de emergencia

Este sistema de alarmas dispuesto en puntos estratégicos de la FIS funciona para alertar
a tiempo real alguna eventualidad que exista y requiera tanto de la evacuacion de las
instalaciones como de la atencién de la comunidad politécnica, lo cual semuestra a

continuacion.
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Figura 28 - Alarmas de emergencia
Fuente: FIS

e Sistema de enfriamiento continuo

Este sistema se encuentra implementado en la FIS y actia de manera independiente de la
temperatura del ambiente garantizando una temperatura constante de 17 °C, como se

muestra a continuacion.
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Figura 29 - Sistema de enfriamiento continuo
Fuente: FIS

Figura 30 - Controlador del sistema de enfriamiento
Fuente: FIS

e Acceso alos Access Points:

Los Access Points presentan dificultad de acceso para cualquier persona, ya que, para su

manipulacion se requiere la autorizacion previa por parte de la FIS y el uso de escaleras.

65



Figura 31 - Ubicacion de Access Point en la parte superior
Fuente: FIS

e Dificultad de acceso alos puntos de conexién

Los puntos de conexién presentan dificultad de acceso para cualquier persona y se
encuentra restringido por puertas de vidrio.

Figura 32 - Obstaculo para acceso a puntos de conexion
Fuente: FIS
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e Protecciéon de Switches:

Los switches de la FIS se encuentran protegidos por una caja metélica asegurada con
candado y su acceso es mediante el uso de llaves de seguridad para abrir el seguro que

los contiene.

Figura 33 - Proteccién de switches
Fuente: FIS

e Control de acceso e identificacion de terceros:

Debido a la necesidad de reconocimiento de personal externo a la EPN con el personal
docente incluyendo la planta estudiantil, existe un control de acceso implementado por la
EPN. Sin embargo, es necesario aplicar un control de acceso para personas que deseen
ingresar a las instalaciones de la FIS que no sean parte del personal docente o
administrativo, es decir aplicable sobre personal externo en los casos que aplique y la
planta estudiantil. Para ello, se cuenta con un guardia que solicita credenciales de identidad

para el ingreso hacia donde se encuentra el personal docente y administrativo de la FIS.

La identificacién de terceros es apoyada por el uso del sistema de camaras, como se

muestra en el reporte de ethical hacking.
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CAPITULO IV CONLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

e El andlisis de vulnerabilidades utilizando metodologias de ethical hacking ha sido
fundamental para identificar y evaluar las debilidades en la infraestructura de red
de la FIS. Lo cual, a su vez, ha proporcionado una visién clara de las posibles
amenazas y riesgos a los que se enfrenta el entorno de TI.

e Larecoleccién de informacion sobre la FIS de la universidad ha permitido obtener
un conocimiento detallado tanto de la FIS como de la infraestructura, incluyendo
activos de red, configuraciones relevantes y sistemas criticos. Esto ha sido esencial
para comprender el alcance del analisis de vulnerabilidades.

o EIl disefio de un conjunto de procesos para identificar vulnerabilidades en la
infraestructura de red de la FIS ha permitido la mejora de la eficiencia y efectividad
del andlisis. Estos procesos estandarizados permiten una evaluacién sistematica y
exhaustiva de los activos de red y garantizan una cobertura completa ante posibles
vulnerabilidades.

e Se realizé la entrega del documento que contiene los resultados de las pruebas
aplicadas sobre la infraestructura de red de la FIS segun los lineamientos internos
y acuerdos realizados.

e La seleccién de la metodologia de ethical hacking a utilizar depende de varios
factores y debe estar alineada con el tipo de organizacion, como también con los

objetivos propuestos como lo fue ISSAF para este caso de estudio.
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4.2 RECOMENDACIONES

e Mantener un programa continuo de analisis de vulnerabilidades utilizando
metodologias actualizadas de ethical hacking. Esto garantizar4 una evaluacion
constante de la infraestructura de red y una respuesta proactiva a las nuevas
amenazas y vulnerabilidades.

e Establecer un sistema de seguimiento y monitoreo para evaluar regularmente los
resultados del analisis de vulnerabilidades. Esto garantizara la implementacion
efectiva de las acciones correctivas necesarias y la mejora continua de la seguridad
de la infraestructura de red.

e Implementar un plan de educacion a los usuarios de la infraestructura de red, con
el fin de conseguir un marco de gobernanza y seguridad adecuado.

e Aplicar ingenieria del caos sobre los sistemas dentro de la infraestructura con el fin
de identificar posibles puntos de mejora tras monitorear su reaccién y su nivel de
resiliencia.

e Sin importar el rol o la funcién que desempefie un usuario en la FIS es necesario el
cumplimiento de todos los controles, las politicas y las acciones definidas con el fin
de garantizar la seguridad de la informacién y evitar excepcionamientos para

usuarios privilegiados.

69



REFERENCIAS BIBLIOGRAFICAS

[1] I. J. Mifio, Interviewee, Infraestructura de la FIS. [Entrevista]. 2022.

[2] CISCO, «Cisco,» 2023. [En linea]. Available:
https://www.cisco.com/c/es_mx/products/security/what-is-network-

security.html#~how-network-%20security-works.

[3] «Escuela  Europea de  Excelencia,» 2023. [En linea].  Available:
https://www.escuelaeuropeaexcelencia.com/2019/11/listado-de-amenazas-y-
vulnerabilidades-en-iso-27001/.

[4] W. Stallings, Comunicaciones y Redes de Computadores, 7th ed., PEARSON
EDUCACION, S.A., 2004, p. 724.

[5] «ITU Publications,» 2022. [En linea]. Available:
https://www.itu.int/epublications/publication/global-cybersecurity-index-2020/en/.
[6] New Era Technology, «Converge Tech Media,» 2022. [En linea]. Available:

https://convergetechmedia.com/importance-security-audits-assessments/.

[7] «Study CCNA,» 2022. [En linea]. Awvailable: https://study-ccna.com/what-is-a-
network.

[8] «Techopedia  Network Infrastructure,»  2022. [En linea].  Available:
https://www.techopedia.com/definition/16955/network-infrastructure.

[9] «IT Governance,» 2022. [En linea]. Available: https://www.itgovernance.co.uk/ethical-
hacking.

[1 «Core,» 2022. [En linea]. Available: https://core.ac.uk/download/pdf/230932015.pdf.

0]

[L CIS, «CIS Lista de controles,» 2023. [En linea].  Available:

1] https://www.cisecurity.org/controls/cis-controls-navigator.

[l CSRC, «CSRC NIST Definicion de seguridad,» 2022. [En linea]. Available:

2] https://csrc.nist.gov/glossary/term/security.

[l RAE, «Definicion de informatico,» 2022. [En linea]. Available:
3] https://dle.rae.es/inform%C3%Altico#LY8zQy3.

70



[1
4]

[1
o]
[1
6]
[1
7]

[1
8]
[1
9
[2
0]
[2
1]
[2
2]

[2
3]

[2
4]

CSRC, «CSRC NIST Definicion de seguridad de la informacion,» 2022. [En linea].
Available:
https://csrc.nist.gov/glossary/term/information_security#:~:text=NIST%20SP%20800-
209,confidentiality%2C%?20integrity%2C%20and%20availability.

NIST, «CIA triad,» 2022. [En linea]. Available: https://www.nist.gov/image/cia-triad.

CSRC, «CSRC NIST Definicion de confidencialidad,» 2022. [En linea]. Available:
https://csrc.nist.gov/glossary/term/confidentiality.

(1SC)?, 2022. [En linea]. Available:
https://learn.isc2.org/d2l/le/fenhancedSequenceViewer/95412url=https%3A%2F%2Fb
abe4806-440f-4af0-91ac-
9d7¢60651b42.sequences.api.brightspace.com%2F9541%2Factivity%2F403477%3Ff
ilterOnDatesAndDepth%3D1.

CSRC, «CSRC NIST Definicion de integridad,» 2022. [En linea]. Available:
https://csrc.nist.gov/glossary/term/integrity.

CSRC, «CSRC NIST Definicion de disponibilidad,» 2022. [En linea]. Available:

https://csrc.nist.gov/glossary/term/availability.

NIST, «NIST SP 800-60 Vol. 1, Rev. 1 Criticidad,» 2022. [En linea]. Available:
https://nvilpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v1rl.pdf.
CSRC, «CSRC NIST Definicion de vulnerabilidad,» 2022. [En linea]. Available:
https://csrc.nist.gov/glossary/term/vulnerability.

NIST, «NIST SP 800-30 Rev 1 Definicion de apoyo a vulnerabilidad,» 2022. [En linea].
Available: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
30rl.pdf.

«Techopedia,» 2022. [En linea]. Available: https://www.techopedia.com/7/32126/it-
business/it-management/how-is-it-infrastructure-different-from-network-
infrastructure.

C. NIST, «CSRC NIST Definicion de prueba,» 2022. [En linea]. Available:

https://csrc.nist.gov/glossary/term/test.

71



[2
5]
[2
6]
[2
7]

2
8]
2
9]
[3
0]
[3
1]
[3
2]
[3
3]
[3
4]
[3
5]
[3
6]

[3
7]

R. Das, «Infosecinstitute Tipos de pen testing 1,» 2022. [En linea]. Available:
https://resources.infosecinstitute.com/topic/the-types-of-penetration-testing/.
Reciprocity, «Reciprocity Tipos de pen testing 2,» 2022. [En linea]. Available:
https://reciprocity.com/resources/different-types-of-penetration-testing/.

The Redscan Team, «Redscan Tipos de pen testing 3,» 2022. [En linea]. Available:

https://www.redscan.com/news/types-of-pen-testing-white-box-black-box-and-

everything-in-between/.

«EC-Council,» 2022. [En linea]. Available: https://www.eccouncil.org/ethical-
hacking/.
EC-Council, «EC-Council Fases de ethical hacking,» 2022. [En linea]. Available:

https://www.eccouncil.org/ancillary-what-is-ethical-hacking/.

M. Chapple y D. Seidl, CompTIA PenTest+ Study Guide 2nd Edition, 2022.
«Untrustednetwork,» 2022. [En linea]. Available:
https://untrustednetwork.net/files/issaf0.2.1.pdf.

EPN, «EPN,» 2023. [En linea]. Available: https://www.epn.edu.ec/ingenieria-de-

sistemas/.

EPN, «EPN Organigrama,» 2022. [En linea]. Available: https://www.epn.edu.ec/wp-
content/uploads/2010/10/0ORGANIGRAMA-768x697.jpg.

Microsoft, «Windows 11,» 2023. [En linea]. Available: https://www.microsoft.com/en-

us/windows/windows-11?r=1.

Brave, «Brave Browser,» 2023. [En linea]. Available: https://brave.com/.

«Wappalyzer,» 2022. [En linea]. Available:
https://chrome.google.com/webstore/detail/wappalyzer-technology-

pro/gppongmhjkpfnbhagpmjfkannfbllamg.

W. Recon, «Pentest tools,» 2023. [En linea]. Available: https://pentest-tools.com/.

72



[3
8]
[3
9]
[4
0]
[4
1]
[4
2]
[4
3]
[4
4]
[4
5]
[4
6]
[4
7]
[4
8]
[4
9]
[5
0]
[5
1]

Google, «Google,» 2023. [En linea]. Available: https://www.google.com/.

Exploit-DB, «Exploit-DB,» 2023. [En linea]. Awvailable: https://www.exploit-

db.com/google-hacking-database.

W.  Archive, «Wayback Machine,» 2023. [En linea].  Available:
https://web.archive.org/.

I. 1. Hacked, «Is It Hacked,» 2023. [En linea]. Available: www.isithacked.com.

Meta, «Facebook,» 2023. [En linea]. Available: https://www.facebook.com/ .

Twitter, «Twitter,» 2023. [En linea]. Available: https://twitter.com/.

F. FIS, «Perfil de la FIS en Facebook,» 2023. [En linea]. Available:

https://www.facebook.com/fisepn.

T. FIS, «Perfil de la FIS en Twitter,» 2023. [En linea]. Available:
https://twitter.com/FIS_EPN.

C. f. I. Security, «Center for Internet Security,» 2023. [En linea]. Available:

https://www.cisecurity.org/.

CIS, «CIS Politicas de contrasenas,» 2023. [En linea]. Available:
https://www.cisecurity.org/insights/white-papers/cis-password-policy-guide.

Netscaler, «VPN Netscaler,» 2023. [En linea]. Available: https://docs.netscaler.com/en-
us/citrix-gateway.html.
N. Org, «<Nmap,» 2023. [En linea]. Available: https://nmap.org/.

VMware, «VMware,» 2023. [En linea]. Available: https://www.vmware.com/.

Citrix, «Citrix,» 2023. [En linea]. Available: https://www.citrix.com/.

73



[5 Kasperski, «Kasperski,» 2023. [En linea]. Available:
2] https://www.kaspersky.es/standard.

74



ANEXOS

Anexo | — Acta de entrega del reporte de ethical hacking.

ACla de endega de Repone de Ethical Hacking

ESCUELA POLITECNICA
NACIONAL

O

ACTA DE ENTREGA

N

REPORTE DE ETHICAL
HACKING

“ANALISIS DE VULNERABILIDADES EN UNA
INFRAESTRUCTURA DE RED UTILIZANDO
METODOLOGIAS DE ETHICAL HACKING”
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Acta de entrega de Repone de Ethical Hacking

ACTA DE ENTREGA
REPORTE DE ETHICAL HACKING

Richard Miranda
Latadouaniagegneduge

Quito, sepSembre 2023

A través de la presente yo, Richard Miranda, egresado de la carrera de Ingenieria en
Sistemas Informaticos y de Computacion hago entrega ofical del reporte de ethical hacking
aplicado sobre la infraestructura de red de la FIS EPN.

La informacién contenida en el reporte ha sido certificada por ambas partes. Por elio, por

parte de la FIS EPN se afrma que hay pleno consentimiento de la enlrega y esta
corresponde a lo tratado en o acuerdo de no divulgacion.

Entrega:

Ejecutor del andlisis
Nombre: Richard Miranda
Cl: 1750207978

Recibe:

Responsabie de Infraestructura FIS Equipo de Tl de la FIS
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