ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA DE SISTEMAS

DISENO DE UN ESQUEMA DE SEGURIDAD PARA LA RED DE
DATOS DE UNA INSTITUCION EDUCATIVA

PROYECTO PREVIO A LA OBTENCION DEL TiTULO DE INGENI ERO
INFORMATICO MENCION REDES DE INFORMACION

ROSA VERONICA MARTINEZ ESPINEL

veromartinezb5@hotmail.com

DIRECTOR: ING. WILLIAM ANDRADE
wandrade65@gmail.com

Quito, Octubre 2010



DECLARACION

Yo, Rosa Verdnica Martinez Espinel, declaro bajo juramento que el trabajo aqui
descrito es de mi autoria; que no ha sido previamente presentada para ningun
grado o calificacion profesional; y, que he consultado las referencias bibliograficas
gue se incluyen en este documento.

A través de la presente declaracion cedo mis derechos de propiedad intelectual
correspondientes a este trabajo, a la Escuela Politécnica Nacional, segun lo
establecido por la Ley de Propiedad Intelectual, por su Reglamento y por la

normatividad institucional vigente.

Rosa Veronica Martinez Espinel



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Rosa Verdnica Martinez

Espinel, bajo mi supervision.

Ing. William Andrade
DIRECTOR DE PROYECTO



CONTENIDO
(070N =1 V1| 10 R i
INDICE DE TABLAS ..ot e e e e iX
INDICE DE FIGURAS .....ooiie e e e e e, Xi
PRESENTACION ..ottt e e e e e et e e Xii
RESUMEN ... oot it et e et et et e e e e et Xiv
(07N =1 1 1 U ] @ 2 U 1
1. ANALISIS DE RIESGOS ....oviiiiitiee e e e e 1
1.1DETERMINACION DE LA UNIDAD EDUCATIVA ........oiiiiiiiieene, 1
1.1.1 INFORMACION GENERAL ......covvvieiiiee e e 2
1.1.2 DESCRIPCION HISTORICA .....ooiiiiiieiee e 2
1.1.3 ACTIVIDAD PRINCIPAL ......ueiiieiee e e e 3
1.1.4 PLAN ESTRATEGICO ....oviiiiieiiii e e,
114 AMISION oot e e 3
LAV ISION .o e e 4
1.1.4.30bjetivos Institucionales ...........cccooviiiiiiiie i, 4
1.1.5 ORGANICO ESTRUCTURAL ......ueivivieeiii e e 4
1.1.6 UBICACION ....couiiiitiie e e e e e 5
1.1.7 ANALISIS DEL CENTRO DE INFORMATICA .........cccvvvenn. 6
1.2ESTADO ACTUAL DE LA RED DE DATOS ....covvviiiiieeieee e, 8
1.2.1 HARDWARE ....ootiiiit i e e, 8
1.2.1.1Equipos de computacion ............ccooveviiiiiieiiie e 8
1.2.1.2SEIVIAOIES ...niiitiee e e e e et e e e e 10

1.2.2 SOFTWARE ... e e e 11
1.2.2.1Sistema OPerativo ..........ovveeiieere i eee e e 11

1.2.2.2Software Institucional ..o, 11
1.2.2.3Software Adicional ..........c.oooiiiiiiiii 12
1.2.3 REDES Y COMUNICACIONES ......cciiiiiii i e e 13
1.2.3.1Cableado .......ccouiiiii 13
1.2.3.2Equipos activos de lared ........cccoiiiiiiiiiiiii i 14

1.2.3.3Disefio légicodelared ..........cccovvviiiiiiviiicie e 14



124

125
1.2.6

1.2.7

1.2.8

1.2.3.4 Direccionamiento IP
SERVICIOS .....
1.2.4.1Acceso al Internet
1.2.4.2S€rVidOr PrOXY ...oveiue i e e e e e
1.2.4.3Bases de Datos
1.2.4.4Correo Electronico

1.2.4 5Antivirus
1.2.4.6DNS .....

1.2.4.7DIreCtorio ACHIVO .....ooviiee i e e e e
1.2.4.8Servidor Web ..o
1.2.4.9Servidor de Archivos
1.2.4.10 Servidor de Aplicaciones ............ccoviiiiiiiiiiiine e,
1.2.4.11 Servidor de Respaldos

PROTOCOLOS

APLICACIONES ...ttt et e et e e
1.2.6.1Sistema Integrado Educativo (SIE)
1.2.6.5Sistema Financiero (ESIGEF)
1.2.6.3Sistema Financiero (SISFT)
1.2.6.4Sistema de Control de Personal
1.2.6.%Programa Roles de Pago
ADMINISTRACION DE LA RED
1.2.7.1 Gestion de hardware
1.2.7.2 Gestion de software
1.2.7.3 GeStiON d€ USUAIIOS ....euueine et e veiee e e aeee e
1.2.7.4 Plan de respaldos
1.2.7.5 Politicas de seguridad .............coooiiiiiii i
ACTIVIDAD INUSUAL EN LA RED

1.2.8.1 SeCCiON SECUNANIA ....vovieee e e e,

1.28.1.1
1.2.8.1.2
1.2.8.1.3
1.28.1.4
1.2.8.1.5

Escaneo del 28-09-2009 y 29-09-2Q09

Escaneo del 01-10-20Q9............ccovevennnnn.
Escaneo 15-10-2009...........ccceevvvieennnnnns
Escaneo 27-10-2009............ccooeiiiienien .
Escaneo 01-12-2009...........c.ccooeiviieninn e

15
15
16
16
17
17
17
18
18
18
18
18
18
19
21
21
23
24
25
25
25
25
25
26
26
26
27
27
27
28
31
31
31



1.2.8.2 SecCiON Primaria .......c.ocouveiie i i e aeeeans
1.3DETERMINACION DE VULNERABILIDADES Y AMENAZAS DE LA
RED DE DATOS ..ottt it e et e et e et e e e e e e e e e e
1.3.1 METODOLOGIA PARA UN TEST DE PENETRACION ...........
1.3.1.I0DJELVOS ..nvieitiie ettt e e e e e e
1.3.1.2C1aSIfICACION ...vviet i e
R T G = L S
1.3.1.3.1 Fase 1: PreparacCion.............ccccccvvveevneennnn.
1.3.1.3.2 Fase 2: ReconoCimiento...............c.eeveeennn.
1.3.1.3.3 Fase 3: Andlisis de Informacion y Riesgas....
1.3.1.3.4 Fase 4: Intentos Activos de Penetracion........
1.3.1.3.5 Fase 5: Andlisis Final..............cccooiiienn
1.3 1. AENFOQUE ... e
1.3.1.5MODULOS ... ittt it et e
1.3.1.5.1 Modulos de Reconocimiento ................co.e...
1.3.1.5.2 Modulos de Intentos Activos de Intrusion .........
1.3.1.5.3 Principio de EXclusion .............cccooveeiiinnns
1.3.2 EJECUCION DEL TEST DE PENETRACION ........c.ccuvvninennnn.
1.3.2.0FASE 1: PreparacCion ..........cccceviueeiieeuiaiiineineaennananns
1.3.2.ZFASE 2: RECONOCIMIENTO ....vuvveiiiiieie e e v
1.3.2.2.1 11: Anélisis de Datos Publicadas................

1.3.2.2.2 12: Consulta Sigilosa de Informacién Bésica de

1.3.2.2.3 14: Escaneo Sigiloso de Puertos.................
1.3.2.2.4 16: Identificacion de Aplicaciones................
1.3.2.2.5 17: Identificacion de Sistemas....................
1.3.2.2.6 18: Identificacion Sigilosa del Router............
1.3.2.2.7 110: Identificacion Sigilosa del Firewall ...........
1.3.2.2.8 112: Investigacion de Vulnerabilidades........
1.3.2.2.9 113: Identificacion de las Interfaces de
APlICACION ...
1.3.2.3 FASE 3: Analisis de informacion y riesgos.................
1.3.2.3.1 Definicion de Prioridades ..............ccoovevvnens

32

35
35
36
36
38
38
38
38
38
39
39
41
41
42
43
44
45
47
47

48
52
60
67
69

73

84

85
85



1.3.2.3.2 Riesg0os ASOCIadO0S.........ccvveiiiieieiieaeenas
1.3.2.3.3 Limitacion de Sistemas y Modulos .....................
1.3.2.4 FASE 5: ANALISIS FINAL ....coooiviiieiiieiiee e e
1.3.2.4.1 Determinacion de Amenazas......................
1.3.2.4.2 Determinacién de Vulnerabilidades..............
1.4DEFINICION DE REQUERIMIENTOS DE SEGURIDAD ..................
1.4.1 REQUERIMIENTOS FISICOS ......oiviiieee e
1.4.1.1 Control de Acceso Fisico y de Seguridad ... oevneen..
1.4.1.2 Estructura de cableado ............ccooiiiiii i,
1.4.1.3 Sistema emergente de energia............cc.vcevevievennnnn.
1.4.1.4 Planes de contingencCia .........ccevceveeneiiiiiiiiiaanannnn,
1.4.1.4.1 Desastres naturaleS............ccooevveviiiini e,
1.4.1.4.2 Desastres del Entorno................cooooviinnnnen.
1.4.2 REQUERIMIENTOS LOGICOS ....ooiviieeie e,
1.4.2.1 Control de Acceso Logico y de Seguridad ...................
1.4.2.1.1 Identificacién y Autenticacion........................
1.4.2.1.2 Control de Acceso Interno............ccooevvveenennnn.
1.4.2.1.3 Control de Acceso ExternQ...............c.oceeneee.
1.4.2.2 PROTECCION DE DATOS ....coviiiiiiiii e e
1.4.2.3 SEGURIDAD EN LOS SERVICIOS .......cociviiiiieinns
1.4.2.3.1 Active DIreCtory........ccooeviiiiie i e e,
1.4.2.3.2 Acceso alInternet..........cooeviiiiiiiin i inenn,
1.4.2.3.3 Correo Electronico...........ccoocevvii i,
1.4.2.3.4 ANTIVITUS. . ...ieie e e e e
1.4.3 REQUERIMIENTOS DE RED Y COMUNICACION ..................
1.4.4 REQUERIMIENTOS DE GESTION ....coiiuiiiiiiiie e
1.4.5 REQUERIMIENTOS DE LICENCIAS ...,
(01 = 1 U PSS
2. DISENO DEL ESQUEMA DE SEGURIDAD .......cccvviiiiiieiiieiieeee e
2.1DISENO DE LA SEGURIDAD FISICA ..o
2.1.1 AREAS SEGURAS ... e e
2.1.1.1 Perimetro de seguridad fisica ...............cccvviiiiiiiinann,

2.1.1.2 Controles fisicosde entrada ..........cvveiiiiiiiiieininn..



2.1.1.3 Seguridad de oficinas, despachos y recursos ................

2.1.1.4 Aislamiento de las zonas de carga y descarga ..............
2.1.2 SEGURIDAD DE LOS EQUIPOS ......coiiiiiie e e e
2.1.2.1 Ubicacién y proteccion de l0os equip0S .......ccvveeveennnenee.
2.1.2.2 SUmMINistro €lectriCoO .........ccoviiiiiiie i
2.1.2.3 Seguridad del cableado ...........c.ccoovviiiiii
2.1.2.4 Mantenimiento de equiPOS ........cocvviiiiiiiiniieieeeanns
2.1.2.5 Seguridad de los equipos fuera de la organizacion....
2.1.2.6 Seguridad en la reutilizacion o eliminacion de pqsi....
2.1.2.7 Traslado de activVoS .........c.covveiiiiiiiiiiie e
2.2DISENO DE LA SEGURIDAD LOGICA ....cooiiiiiiiiiiiiii e
2.2.1 DISENODE LARED ....couiiiieiee e e e e
2.2.1.1 Médulode Internet ..........cccooeviiiiiie i e
2.2.1.2 MOAUulo de Campo .....ooviiiieie v e
2.2.1.3 MOAUIO WAN ..ot e e e
2.2.1.4 Disefio de lared de la Unidad Educativa ........................
2.3PROPUESTA DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDA
2.3.1 POLITICAS DE SEGURIDAD ..ottt i e
2.3.1.1 Organizacion de la seguridad de la informacién ............
2.3.1.1.1 Organizacion Interna................ccovevvvveannns
2.3.1.1.2 TEICEIOS. . .c.iiuiieiee i
2.3.1.2 Gestidn de aCtiVOS .......ceviviiiiiiiiie e e
2.3.1.2.1 Responsabilidad sobre los activos.............
2.3.1.2.2 Clasificacion de la informacion ....................
2.3.1.3 Seguridad ligada a los recursos humanos .......................
2.3.1.3.1 Seguridad en la definicién del trabajo y los
=ToT0 ] 60 1S P
2.3.1.3.2 Inclusion de la seguridad en las
responsabilidades laborales.......................
2.3.1.3.3 Finalizacién o cambio del puesto de trabaja.
2.3.1.4 Seguridad Fisicay del ENtorno ..............cccoovviivine v,
2.3.1.4.1 Areas SegUIas...........ccoevuuvereiiiiieneeneinnn,
2.3.1.4.2 Seguridad de [0S eqUIPOS.......ccvvvevieninnnnns

100
100
100
101
102
103
104
510
107
107
108
108
108
109
109
109
091

109

110
110
110
110
111



2.3.1.5 Gestion de Comunicaciones y Operaciones

2.3.1.6 Control de Accesos

2.3.1.5.1 Procedimientos y responsabilidades de

(0] o= =T [0 o TS

2.3.1.5.2 Supervision de los servicios contratados a

TBICEIOS. ..t e e e e

2.3.1.5.3 Planificacion y aceptacion del sistema.........

2.3.1.5.4 Proteccion contra codigo malicioso y cédigo

2.3.1.5.5 Gestion interna de soportes y recuperacian..
2.3.1.5.6 Gestionderedes..........cocevvviiiiiiieiinininn,

2.3.1.6.1 AcceSO FiSiCO......evmireie i,
2.3.1.6.2 Acceso alainformacion.............cccooeveen...

2.3.1.6.3 Respaldoy recuperacion de archivos,

aplicaciones y basesde datos ........................

2.3.1.6.4 Acceso alos serviciosdered.....................

2.3.1.6.5 Administracion de usuarios...........c.cc.een....
2.3.1.6.6 Coreo electrénico e Internet......................

2.3.1.7 Adquisicién, desarrollo y mantenimiento de sistedias

INFOIMACION .. e e e

2.3.1.8 Gestion de Incidentes de Seguridad de la Infornmacio...

2.3.1.9 Capacitacion del personal ...........ccooviiiiiie i,
2.3.2 PROCEDIMIENTOS ...t e e e

23.21
2.3.2.2
2.3.2.3
2324
2.3.25
2.3.2.6
2.3.2.7
2.3.2.8
2.3.2.9

2.3.2.10Dar de baja a un equipo

Creacion y revision de las politicas de seguridad ........
Adquisicion de NUEVOS EQUIPOS .....vvveerr v ieieienenaeen,
Adquisicion de partes de hardware .................ccoceeeene .
Instalacién y/o cambio fisico de equipos .............ccev.n..
Manejo de la informacion ............ccocvciiiii i,
Contratacion de personal 0 terceros ...........c.coceveveennnn.
Cambio de puesto de trabajo ............ccooiiiiiiiiiiin
Finalizacion de la relacion laboral o contractual...........

Ingreso a la Unidad Educativa ................ccceeeiininninnns

Vi

112

112
113

113
113
114
114
114
115

115
115
116
116



2.3.2.11Para ingresar equipos informaticos a la institucion........
2.3.2.12Para sacar un equipo de la Unidad Educativa fueta d
INSEHLUCION ..ot e
2.3.2.13Acceso al area de servidores ..........cccovvviveiininienineenne
2.3.2.14Permiso para el acceso a los archivos ................ccevenes
2.3.2.15Respaldo de archivos, aplicaciones y bases de datos...
2.3.2.16Restauracion de respaldos, aplicaciones y basastds ....
2.3.2.17Acceso a las aplicaciones ..........cccviveiieiie i,
2.3.2.18Acceso alaBase de Datos ........c.covviiiiiiiiii i
2.3.2.19Acceso al correo electroniCo .........ccovvvii i,
2.3.2.20Acces0 al INternet ..........couveiiiiiiiiii e e
2.3.2.21ACCESO INEMOLO ... .euen vt et et ee e eenees
2.3.2.22CreacCion de USUAIIOS .......ccuuieireieieeie e ieiiee e aenenanns
2.3.2.23Actualizacion (modificacion y eliminacién) de usiaar.....
2.3.2.24Bloqueo y desbloqueo de usuarios ..........ccoceeeveninnnnnnnns
2.3.2.25Mantenimiento de correo electroniCo .............c.vevvvennnnn.
2.3.2.26Permisos y restricciones del acceso a paginastelaét ....
2.3.2.27Plan de restauracion de aplicaciones y bases de dat.....
2.3.2.28Actualizacion y/o instalacion de software en logipgs .....
2.3.2.29Adquisicion y registro del nuevo software en el Gede
INFOrMALICA ...
CAPITULOD 3 it ittt et et e e e e e
3. ESPECIFICACION Y CALCULO DE COSTOS DE LOS COMPENTES
DEL ESQUEMA DE SEGURIDAD .....coitii it e
3.1 ESPECIFICACION DE LOS COMPONENTES DEL ESQUEMAD
3.1.1 DE LA SEGURIDAD FISICA ..ot
3.1.2 DE LOS EQUIPOS ACTIVOS ....oiii it
3.1.3DEL SOFTWARE ....iiiit i e e e e e e e e
3.1 ADE LAS LICENCIAS ... e e
3. L5 GENERALES ..o e
3.2 CALCULO DE COSTOS DE LOS COMPONENTES DEL ESQUEM

vii

129

129
129
130
131
131
132
132
133
133
133
134
134
134
135
135
136
136

137
139

139

139

142
147
149
149

150



3.2.1 DETALLE DE LAS EMPRESAS ...,
3.2.2 CALCULO DEL COSTO REFERENCIAL .....coivviiiiiiiieiiee,
3.2.2.1 Detalle del Costo — Seguridad Fisica ............ccceeanenn..
3.2.2.2 Detalle del Costo — EQUIp0s ACLIVOS ........c.ovvvvnvmemnsne.
3.2.2.3 Detalle del Costo — Software ..........cccooiviiiiiiiiineennnen
3.2.2.4 Detalle del CoStO - LICENCIAS ......oeoveniiiiiiiiii e e
3.2.3 COSTO TOTAL DE LA IMPLEMENTACION DEL ESQUEMA
DE SEGURIDAD ...t e e e e e e
CAPITULO 4 .ottt e e e e e e e e s
CONCLUSIONES Y RECOMENDACIONES ... i e
4.1 CONCLUSIONES ...t e et e e e et e e e
4.2 RECOMENDACIONES ..ottt e et et e e e ae e
BIBLIOGRAFIA ...t e e e e
Anexo 1: Inventario de hardware y software levdateon OCSinventory .........
Anexo 2: Anexo Fotografico de las instalacionesatkede la Unidad Educativa ....
Anexo 3: EScaneo CON NMAP ... e
Anexo 4: Escaneo con SCANLINE ... e
Anexo 5: Escaneo con NESSUS ... ...
Anexo 6: Escaneo con CGI LANQUArd .......coooviie i e e e
Anexo 7: EScanen CoN ParOSPIOXY.......c.oiiiiiiiii i e e e
ANEXO 8: ProfOrmMas. .. ...

viii

150

151
151
152
154
154

155
156
156
156
157
160
G-1



INDICE DE TABLAS

Tabla 1.1 Informacién general de la institucionadiva ..............................
Tabla 1.2 Distribucién de los Equipos de Computacio................coceeeeene.n.
Tabla 1.3 Caracteristicas de 10S Servidores .............ococcemeeiiiiieinnienennnn.
Tabla 1.4 Sistemas Operativos utilizados ..........cccooviiiiin i e e
Tabla 1.5 Equipos de interconexion de la red desda..........................ceee.
Tabla 1.6 Detalle del direccionamiento IP ...........cooiii i e
Tabla 1.7 Servicios de la Red ... e
Tabla 1.8 M6dulos de ReCONOCIMIENTO .......c.uveiviiiie e e e e e i
Tabla 1.9 Médulos para Intentos Activos de Intrasio.............coovvvievnennn.
Tabla 1.10 Test de Penetracion Seleccionado ..............cvveeaiiiiiinninnnns
Tabla 1.11 Whois del dominio “comil10.edu.eC” ..........ocumeiiiiiiiiiiiiiinnennns
Tabla 1.12 Fragmento de codigo HTML del sitio Weldalinstitucion ..............
Tabla 1.13 Escaneo Sigiloso de puertos en Proxyracia ...........................
Tabla 1.14 Escaneo Sigiloso de puertos en ProxgaPid .............c.ccoeevvennnen.

Tabla 1.15 Escaneo Sigiloso de puertos en Serfddses de Datos 1 Secundaria ..

Tabla 1.16 Escaneo Sigiloso de puertos en Seriddses de Datos 2 Secundaria .

Tabla 1.17 Escaneo Sigiloso de puertos en Serfddses de Datos Primaria .......
Tabla 1.18 Escaneo Sigiloso de puertos en Rousexcindaria .......................
Tabla 1.19 Escaneo Sigiloso de puertos en RousexcBndaria .......................
Tabla 1.20 Escaneo Sigiloso de puertos en Roui@aRa ............................
Tabla 1.21 Identificacion de Aplicaciones en Pr@ecundaria ..............c..cc.vv....
Tabla 1.22 Identificacion de Aplicaciones en Pr&xymaria .............c...cooevvnene
Tabla 1.23 Identificacion de Aplicaciones en Sawvilases de Datos 1

SECUNUAIMA .. ettt e e e e e e e e e e e
Tabla 1.24 Identificacion de Aplicaciones en SevviBlases de Datos 2

Y101 0] 010 -1 (- U

Tabla 1.25 Identificacion de Aplicaciones en Sawvilases de Datos Primaria ....

Tabla 1.26 Identificacion de Aplicaciones en Rodt&ecundaria ....................
Tabla 1.27 Identificacion de Aplicaciones en Ro@t&ecundaria ...................

Tabla 1.28 Identificacion de Aplicaciones en Roftemaria .........................

10
11
14
15
15
41
42
46
49
51
54
55
56
57
57
58
59
59
61
62

63



Tabla 1.29 Identificacion de SiStemas ..........ccovviiiiiiiiiiie e e e 68
Tabla 1.30 Identificacion del Banner ...........coovviiiiiiin e e e 69
Tabla 1.31 Andlisis de Rutas desde red instituetfurcativa .............c.....oeeenee. 71
Tabla 1.32 Andlisis de Rutas desde el exterior .......cccccevvviiiiiiiiiie i 72
Tabla 1.33 Escaneo de Vulnerabilidades en Proxyrékgia ......................... 75
Tabla 1.34 Escaneo de Vulnerabilidades en Proxygid®ia ...............ccceevneenn, 76
Tabla 1.35 Escaneo de Vulnerabilidades en Ser@dses de Datos 1 Secundaria 77
Tabla 1.36 Escaneo de Vulnerabilidades en Ser@dses de Datos 2 Secundaria 79
Tabla 1.37 Escaneo de Vulnerabilidades en Serddees de Datos Primaria ...... 81
Tabla 1.38 Escaneo de Vulnerabilidades Router lirfseia y Router Primaria ... 83
Tabla 1.39 Escaneo de Vulnerabilidades Router Arlzgia ..................c..... 83
Tabla 1.40 Escaneo de Vulnerabilidades — Interf@bW...................cooeevenee 85
Tabla 2.1 Equipos requeridos para el disefio sedpitared ........................... 106
Tabla 2.2 Politicas y procedimientos de seguridad ..........cooeviiieinnenn ... 118
Tabla 2.3 Medidas de seguridad para el procesamdeninformacion segun su 125
ClaSIfICACION ...\ ieee e e e e e
Tabla 3.1 Especificacion de los equipos requerdS8sguridad Fisica ............... 139
Tabla 3.2 Especificacion de los equipos requerdBguipos Activos ............... 143
Tabla 3.3 Software requerido para monitoreo detegen.................c.......... 147
Tabla 3.4 Costo de los Equipos — Seguridad FisiCa.............coocevvieiinnnnnn. 151
Tabla 3.5 Costo de requerimientos adicionales wiS#ay Fisica ..................... 152
Tabla 3.6 Costo de la implementacion — EQUIpOSVAGEL...........c...voevveeinenn. 153
Tabla 3.7 Costo de la implementacion — Software ....................ooeeene. 154
Tabla 3.8 Costo de la implementacion — LICENCIasS ...ccevvvviviiiiiiieiieinaannnn. 154

Tabla 3.9 Costo Total de la implementacion del Estpude Seguridad .............. 155



Xi

INDICE DE FIGURAS

Figura 1.1 Organico Estructural de la Unidad Eduaat.............................. 5
Figura 1.2 Disefio Logicode laRed .......coooiiiiiii i e v 14
Figura 1.3 ACLs configuradas en el Servidor Progguhdaria ....................... 17
Figura 1.4 Protocolos mas utilizados enlared .............c.ooviiiiiiiiiiennnnn. 20
Figura 1.5 Uso de protocolo UDP Y TCP ....o.iiiiiiee i e e e e e 21
Figura 1.6 Interfaz Principal — MOdulo ACAdémiCO .cueue'vvviveineiiiiineennn. 22
Figura 1.7 Interfaz Principal — MOdulo Secretaria . ....cooooveiiiiiiiine s, 22
Figura 1.8 Conexion a la base de datos desde @iglicAcadémico ....................... 23
Figura 1.9 Interfaz acceso — ESIGEF ..., 24
Figura 1.10 Interfaz de acceso — Recurso compartsrvidor NT ..o 24
Figura 1.11 Name query SHV4.NO-IP.BIZ y BOOSTER.BHS 28-09-2009 ... 28
Figura 1.12 Name query SHV4.NO-IP.BIZ y BOOSTER.BRHS 01-10-20009 ... 29
Figura 1.13 Broadcast ARP 192.168.101.107 .......ccevvvivine i ceeceeeeeeenn, 29
Figura 1.14 Protocolos LLMNR, IGMP, SSDP, DHCPVBMPVG .................. 30
Figura 1.15 Protocolos LLMNR, SSDP, DHCPV6, ICMPV6..........c.ccccoeeeee. 31
Figura 1.16 Name query a varios dominios identifasacon el gusano Conficker .. 32
Figura 1.17 Name query a varios dominios identifccaon el gusano Harakit ...... 33
Figura 1.18 Tréfico broadcast por bytes en red gnigm26-01-2010 .................. 34
Figura 1.19 Tréfico broadcast por bytes en red gnigm27-01-2010 .................. 34
Figura 1.20 Trafico broadcast por bytes en red gnia29-01-2010 .................. 35
Figura 1.21 Clasificacion General de un Test deeRaaion ...................c.ce.ee 37
Figura 1.22 Fases del Test de Penetracion ................covvvmmenneveiiennnnnn. 40
Figura 1.23 Principio de EXCIUSION .........cooiiiiiiii i e e e 44
Figura 1.24 Interfaz de ingreso, Servicio Teleagade ................................ 67
Figura 1.25 Acceso a link Calificaciones, Servitaeacadémico .................... 67
Figura 1.26 Routers de la red de datos de la Uridhadativa ........................ 70
Figura 2.1 Modelo Detallado SAFE para empresasan@si.................c..cc....... 102

Figura 2.2 Disefio de Seguridad de la Red de laddnittucativa ... ............... 105



Xii

PRESENTACION

La informacion es el recurso mas valioso en cualquier tipo de organizacion, se
dice que quien la posee tiene el poder; mas aun, si a través del uso apropiado de
esta, se provee de fuentes seguras para que los seres humanos tomen decisiones
acertadas en todo campo, dirigiendo su potencial maximo en beneficio de la

institucion a la cual pertenece.

Existen muchos mecanismos que permiten administrar de una manera segura los
datos y también, muchos recursos para transferir, procesar y almacenar
informacion, mas aun, con la tendencia creciente del uso de computadoras y
redes, como medios de comunicacion, es imperdonable e irresponsable en la
actualidad dejar de lado los controles de seguridad; primeramente, por garantizar
la integridad, disponibilidad y confidencialidad de la informacion y segundo, por la

basta gama de recursos de software y hardware disponibles para este fin.

En el proyecto elaborado, se presenta una solucion para mantener la seguridad
de la red de datos adecuada al Colegio Militar Nro. 10 “Abddén Calderén”,
especificamente en la seguridad fisica de las areas criticas, la seguridad logica de
la red y el establecimiento de politicas y procedimientos de seguridad que
responden a sus requerimientos, basadas en la metodologia de test de intrusion,

las normas ISO 27002 y el modelo de seguridad Safe de “Cisco”.

Este proyecto toma en cuenta la necesidad de un proceso urgente de
capacitacion en seguridad informatica, el uso legal del software utilizado, la
implementacion del esquema de seguridad, la adopcidon de politicas y
procedimientos de seguridad, y la realizacion permanente de controles que
garanticen el funcionamiento, la evaluacion y reingenieria del esquema de

seguridad.

El beneficio de implementacion del esquema de seguridad que se presenta, se
refleja en: control de trafico entrante y saliente de la institucion, mejor

administracion de la red, menor tiempo dedicado al mantenimiento correctivo de
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los equipos, mejor utilizacion del ancho de banda, deteccién a tiempo de intentos
de ataque a la red, control de acceso a areas sensibles, contar con servidores
seguros, crear y mantener una cultura de seguridad informatica, para lo cual se

proyectan los costos referenciales de su implementacion.

Este proyecto es un esquema de seguridad de red de datos que se ajusta a
cualquier organizacidn que cuente con caracteristicas similares a la institucion

educativa para la cual fue desarrollado.



Xiv

RESUMEN

El presente proyecto tiene como objetivo disefiar un esquema de seguridad para
la red de datos de una institucion educativa de Quito, con la finalidad de
garantizar la integridad, disponibilidad y confidencialidad de la informacion frente a

las amenazas internas y externas a las que esta expuesta continuamente.

El proyecto inicia con una descripcibn general de la institucion educativa,
inmediatamente se analiza la situacion actual de la red de datos en lo referente a
la seguridad y se determina las vulnerabilidades y amenazas a las que esta
expuesta. En base de todo este andlisis se establecen los requerimientos de
seguridad, lo que permite disefiar un esquema adecuado a las necesidades de la

institucion educativa.

La determinacion de vulnerabilidades y amenazas de la red de datos fue
desarrollada en base a la “Penetration Testing Methodology” usado por el BSI,
qgue provee el servicio de seguridad en tecnologias de informacién para el
gobierno aleman. Esta metodologia consta de 5 fases: Preparacion,
Reconocimiento, Analisis de Informacion y Riesgos, Intentos Activos de Intrusion

y Andlisis Final.

En la fase de “Preparacion” se definen los objetivos y el alcance del test de

penetracion, tomando en cuenta los riesgos asociados con su ejecucion.

En la fase de “Reconocimiento” se comienza a reunir informacion acerca del
objetivo, tomando en cuenta el analisis de los datos publicados, la consulta
sigilosa de informacion béasica de la red, el escaneo sigiloso de puertos, la
identificacion de aplicaciones, la identificacibn de sistemas, la identificacion
sigilosa del router y firewall, investigacion de vulnerabilidades e interfaces de
aplicacion. En la fase de “Analisis de Informacién de Riesgos” se analiza y evalla

la informacion obtenida en la fase anterior.
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La fase “Intentos Activos de Intrusidén” implica el mayor riesgo de seguridad por
cuanto se invaden activamente los sistemas y modulos seleccionados en la fase
anterior y no fue ejecutada debido a los riesgos asociados de realizarla en una

estructura de red que no cuenta con la seguridad necesaria.

En la ultima fase “Analisis Final’, se muestran las conclusiones a las que se

arribaron luego de realizar todo el proceso.

El disefio del esquema de seguridad para la red de datos se establecid en base a
los requerimientos obtenidos del andlisis de la situacion actual de la empresa en
cuanto a la seguridad de la informacion y del diagnéstico de las vulnerabilidades y
amenazas, para su elaboracion se utilizd como base el Modelo de Seguridad
“SAFE” de Cisco para redes medianas, el cual divide al esquema seguro en 3
maodulos: Modulo de Internet Corporativo, Médulo de Campo y Mdédulo WAN.

Para el disefio del esquema de seguridad fisico se tomd en cuenta las normas
ISO 27002. Ambos disefios se complementan con la elaboracion de politicas y

normas de seguridad.

En lo referente a la especificacion de los componentes del esquema de seguridad
y sus costos, se detallan las especificaciones técnicas minimas requeridas para
los equipos activos, seguridades fisicas, asi como las caracteristicas necesarias
para el software, con el objetivo de solicitar proformas a empresas especializadas,
para asi establecer un costo referencial para la implementacion del esquema de

seguridad planteado.



CAPITULO 1

ANALISIS DE RIESGOS

La Organizacion Internacional por la normalizacién define riesgo tecnoldgico
como: “La probabilidad de que una amenaza se materialice, utlizando Ila
vulnerabilidad existente de un activo o grupos de activos, generandole pérdidas o

dafios a la empresa™.

“Los objetivos del analisis de riesgos son:

Identificar, evaluar y manejar los riesgos de seguridad.

Estimar la exposicion de un recurso a una amenaza determinada.
Determinar cual combinacion de medidas de seguridad proporcionara un
nivel de seguridad razonable a un costo aceptable.

Tomar mejores decisiones en seguridad informatica.

Enfocar recursos y esfuerzos en la proteccion de los activos.”

En el presente capitulo se realiza el andlisis de los riesgos de la red de datos,
tomando en cuenta el estado actual de la misma y los resultados de los test de
intrusion realizados, que revelan las vulnerabilidades y amenazas a las que esta
expuesta, asi como la probabilidad de ocurrencia y el impacto de las mismas,
para finalmente determinar los requerimientos de seguridad que permitan disefar
un esquema de seguridad que implemente los controles adecuados para disminuir

o0 evitar la ocurrencia del riesgo.

1.1 DETERMINACION DE LA INSTITUCION EDUCATIVA

En esta seccidn se expone en términos generales la informacion que permite

definir el tipo de institucion educativa para la cual se esta llevando a cabo el

! http://blogs.utpl.edu.ec/seguridadderedes/20087administracion-de-riesgos/
2 http://agoraproyectos.com/area_de_seguridad_irftcanphp



presente proyecto, conociendo su actividad principal, historia, estructura
organizacional, plan estratégico, ubicacién y funciones del Centro de Informatica.

1.1.1 INFORMACION GENERAL

Nombre de la institucién educativa: Colegio Militar Nro. 10 “Abdén Calderon”
Tipo de institucion educativa: Unidad Educativa Técnica Experimental
Rector: CRNL. CSM. Alberto P. Calvache F.
Direccion: Av. Maldonado y Angel Polivio Chavez

Av. Mariscal Sucre y Michelena

Teléfono: (593-2) 2662-695, (593-2) 2583-732

Direcciéon Web: http://www.comil10.edu.ec

Tabla 1.1 Informacion general de la institucion educativa.
Fuente: COMIL 10 “Abddn Calderon”. http://www.comil10.edu.ec. Agosto 2009

1.1.2 DESCRIPCION HISTORICA

La Instituciéon nacié en el afio de 1.953 como Casa Maternal Militar Nro. 1,
mediante decreto ejecutivo expedido por el Sr. Presidente de la Republica Dr.
José Maria Velasco Ibarra.

En el afio de 1.955 se inaugurd el jardin de infantes con las secciones de pre-
kinder y kinder. En 1.961 se crea el primer grado de instruccion primaria. En

1.972 se cred la escuela primaria completa con el nombre de "Abdén Calderén®.

En 1.984 se crea el colegio mediante Acuerdo Ministerial N° 1174, concluido el
ciclo basico en Junio de 1.987 se crea el ciclo diversificado con tres
especializaciones técnicas: Computacion, Contabilidad y Secretariado en
Espafiol.




En 1985, por disposicion de la Direccion de Educacion de la Fuerza Terrestre el
Colegio "Abdon Calderén”, la Escuela y el Jardin de Infantes del mismo nombre,
aparecen legalmente como Unidad Educativa "Abdon Calderdn”, conformada por

los tres niveles antes citados.

En Febrero de 1.999 el Comando General de la Fuerza Terrestre, decide convertir
a esta Unidad Educativa en Colegio Militar, nombrando a un oficial en el grado de

Coronel como el primer Rector.

El Colegio Militar, se mantiene hasta la fecha con su noble misién, formar una
juventud honesta, patriota y amante de la justicia, con virtudes que ennoblezcan
su personalidad y competencias que les permitan continuar con su educacion

superior o ingresar al mundo laboral.

1.1.3 ACTIVIDAD PRINCIPAL

La institucién educativa brinda a la comunidad en general servicios educativos en
educacién general basica y bachillerato con las especialidades técnicas de
Comercio Exterior, Contabilidad y Aplicaciones Informaticas. El afio lectivo 2010-

2011 se ofrecera también la especialidad de Ciencias de caracter general.

1.1.4 PLAN ESTRATEGICO

1.1.4.1 Mision

“Formar Bachilleres Técnicos en Comercio y Administracién, con especializacion
en Aplicaciones Informaticas, Contabilidad y Comercio Exterior; con proyeccion a
Escuelas Militares, Politécnicas, Universidades e Institutos de Educacion
Superior, con una formacién teorico profesional, integral y humanistica de calidad,
para alcanzar la excelencia educativa con la practica de valores y lealtad a la

Institucion™.

% Agenda Educativa del Colegio Militar Nro. 10 “Abd&alderén”



1.1.4.2 Visién

“Ser una institucion educativa eminentemente humanistica, integral, cientifico,
técnico, mediante un sistema educativo moderno, eficiente y eficaz, con
reconocimiento nacional e internacional, teniendo como fundamento la identidad
nacional, el fortalecimiento de valores, la investigacion cientifica, el fortalecimiento
del idioma inglés, utilizando un curriculo con enfoque de competencias para lograr
bachilleres técnicos con especializacion en funcion del desarrollo econémico y

social del pais”*.

1.1.4.3 Objetivos Institucionales

e “Lograr que los alumnos que ingresen al primer afio de EGB (Educacion
General Basica), egresen convertidos en eficientes bachilleres técnicos
capaces de incorporarse exitosamente al sector productivo del pais, 0 en
bachilleres especializados para incursionar positivamente en la Educacién

Superior.

» Proporcionar a todos sus cadetes una formacién integral que les permita su

realizacion personal, dentro del medio en que se desenvuelven.

e Modernizar y optimizar todo el proceso educativo a fin de lograr la
formacion de bachilleres que respondan a las exigencias de la época

actual™.

1.1.5 ORGANICO ESTRUCTURAL

La Figura 1.1 muestra el orgénico estructural bajo el cual funciona la Unidad

Educativa en mencién.

* http://www.comil10.edu.ec/html/quienes_somos.html
® Agenda Educativa del Colegio Militar Nro. 10 “Abd&alderén”
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Figura 1.1 Organico Estructural de la Unidad Educativa.
Fuente: Normas de Gestion Administrativas de los Colegios Militares de la Fuerza
Terrestre, 2008

1.1.6 UBICACION

La Unidad Educativa funciona en dos locales geograficamente separados, en uno,
ubicado en el centro de Quito, funciona de primero a séptimo afio de educacion
general basica, que sera referenciado en el presente proyecto como seccion
primaria y en otro, ubicado en el sur de Quito, funciona el area directiva,
administrativa, financiera, la seccién de bachillerato en la jornada matutina y de
octavo a décimo afio de educacion general basica en la jornada vespertina, que

sera referenciado como seccidon secundaria.



1.1.7 ANALISIS DEL CENTRO DE INFORMATICA

Las funciones establecidas en el Reglamento Interno para el Centro de

Informatica son:

“Programar y desarrollar los sistemas, las bases de datos: técnico —
educativas y administrativas adquiridas por la Unidad Educativa.

Realizar el estudio sobre nuevos programas y dar orientacion al personal
técnico sobre los mismos.

Asistir técnicamente sobre instalaciones, actualizaciones, funcionamiento,
mantenimiento de hardware y software.

Llevar un registro de todos los programas implementados en el
establecimiento educativo.

Asesorar a los usuarios de la Institucién sobre la correcta utilizacion de la
informacion procesada.

Velar por el funcionamiento de las redes de comunicacion y equipos
distribuidos en el establecimiento.

Administrar el sistema fisico y realizar el plan de mantenimiento de los
equipos, coordinando con empresas especializadas.

Mantener actualizados los sistemas de respaldo de la informacién

Preparar y difundir normas y procedimientos que deben utilizarse en el
manejo de los equipos.

Determinar las normas de seguridad de los sistemas.

Coordinar las actividades de capacitacion profesional del personal del
Centro de Informatica.

Establecer controles de entrada y salida de informacién™.

Las funciones establecidas en las Normas de Gestidbn Administrativas para el Jefe

del Centro de Informética son:

“Elaborar el proyecto de sistematizacion anual.

® Reglamento Interno de los Colegios Militares dEdarza Terrestre



» Planificar, organizar, ejecutar y controlar los procesos Yy archivos
informaticos y las actividades del Centro de Informatica, previo estudio y
aprobacion del Rectorado.

* Proporcionar apoyo técnico en el manejo de paquetes y utilitarios a los
usuarios.

* Mantener en perfecto estado de funcionamiento los equipos informaticos y
comunicaciones que tenga bajo su responsabilidad.

« Mantener en perfecto estado el material requerido para los equipos y
custodiar las correspondientes licencias de uso.

 Informar al Rectorado de cualquier anomalia que detecte en el
funcionamiento de la red.

» Preservar los equipos del colegio de la entrada de virus informaticos
mediante el empleo y actualizacién de programas antivirus adecuados.

* Motivar a los estudiantes y profesores en el empleo de nuevas tecnologias,
fomentando su espiritu de confianza académica dentro de la comunidad
educativa.

» Recibir, clasificar, completar, procesar, archivar y custodiar la informacion
del Centro de Informatica.

» Organizar y evaluar el trabajo del personal bajo su responsabilidad.

* Organizar archivos de gestidon automatizada, ficheros para el control de
cintas, tonners, tintas, medios de almacenamiento y otros recursos
informaticos de audio y video del Centro de Informética.

» Elaborar el informe técnico y cuadros comparativos para la adquisicion de
equipos.

» Desarrollar tareas de capacitacion para el personal de la institucion, de

acuerdo al avance tecnolégico”’.

Las funciones de los asistentes del Centro de Informética no estan claramente

definidas, uno de los asistentes se ocupa del software y otro del hardware.

" Normas de Gesti6n Administrativa de los Colegidtafes de la Fuerza Terrestre



1.2 ESTADO ACTUAL DE LA RED DE DATOS

En esta seccidn se expone el estado actual de la red de datos, tomando en
cuenta varios aspectos tales como: hardware, software, redes y comunicaciones,
servicios, protocolos, aplicaciones, administracion de la red y actividades

inusuales detectadas.

La informacion presentada fue obtenida del Centro de Informética y/o recogida
utilizando herramientas de software especificas para el analisis del trafico e

inventario de hardware y software de la red.

Para monitorear y analizar el trafico de la red se utiliz6 Wireshark 1.2.1, un
analizador de protocolos de red Open Source registrado bajo la licencia GNU GPL
(General Public Licence), el cual permite capturar, filtrar, buscar, importar,
exportar, crear estadisticas y examinar el contenido de paquetes desde una

interfaz de red que trabaja en modo promiscuo.

Para obtener un inventario de hardware y software de varios equipos en la
seccion secundaria se utilizo OCSInventory 1.02.1, un programa libre que permite
recopilar la informacién de hardware y software de los equipos conectados a la
red, para lo cual hace uso de un servidor con interfaz web encargado de
almacenar y gestionar la informacion y un agente instalado en cada equipo a ser

inventariado que envia toda la informacion recolectada al servidor.

1.2.1 HARDWARE

1.2.1.1 Equipos de Computacion

La Unidad Educativa cuenta con un total de 230 equipos de computacion, 6
portatiles y 55 impresoras, distribuidos dentro de las areas de los diversos
departamentos, tanto de la seccion primaria como secundaria, 134 equipos se
encuentran conectados a la red, el resto trabaja en forma independiente. La

Tabla 1.2 muestra la distribucién de los equipos en cada departamento.



Seccion Departamento Equipos  Portétiles Impresoras
Rectorado @ | = - i
Vicerrectorado | = - i
Secretaria General 4 5
Centro de Informatica 1 4
Inspeccién 5 | - 4
Académico 118 | - 8

Secundaria | Bjenestar Estudiantil 10 | - 7
Recursos Humanos 2 | - 2
Administrativo 4 1 6
Financiero 7 1 8

Subtotales 156 5 44
Administrativo 2 2
Bienestar Estudiantil 6 4
Académico 61 2

Primaria | Centro de Informética 3 1 1
Inspeccién 2 2

Total 230 6 55

Tabla 1.2 Distribucion de los Equipos de Computacién
Fuente: COMIL 10 “Abdoén Calderon”. Centro de Informatica, 2009

Los equipos de computacion del Departamento Académico se encuentran
distribuidos en los laboratorios, bibliotecas y aulas de la Unidad Educativa, en

ambas secciones, asi como en las jefaturas académicas.

Las caracteristicas de hardware de varios de los equipos de la seccidon
secundaria, levantadas con OCSlInventory se encuentran detalladas en el Anexo 1

Resumen de caracteristicas de hardware (Al1-1).




1.2.1.2 Servidores
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La Unidad Educativa cuenta con un total de 5 servidores distribuidos en ambas

secciones, de los cuales 2 poseen arquitectura de servidor y 3 poseen

arquitectura de estacién de trabajo. Ver Tabla 1.3.

Seccidn

Modelo

Caracteristicas

Funcion

S.0.

Secundaria

Clon

Hostname: COMIL10
Procesador:

Intel (R) Pentium(R) 4 CPU
2.40 GHz

Memoria: 256MB

Disco: 70GB, 2 particiones

Servidor Proxy

Linux

RedHat 8.0

Clon

Hostname:
SRVCOMIL10-RECO
Procesador: Xeon (TM) CPU
3.06 GHz

Memoria: 2.0GB

Disco: 50GB, 4 particiones

Servidor de
Base de Datos

Windows

2003 Server

Clon

Hostname: SRVCOMIL10
Procesador: x86 Family 6
Model 8 Stepping 3 AT/AT
compatible

Memoria: 1GB

Disco: 8GB, 2 particiones

Servidor de
Base de Datos

Windows NT

Primaria

Clon

Hostname:
COMIL10-RECOLETA
Procesador:

Intel (R) Pentium(R) 4 CPU
2.40 GHz

Memoria: 512MB

Disco: 70GB, 2 particiones

Servidor Proxy

Linux

RedHat 8.0

Clon

Hostname: SERVIDORREC
Procesador: Xeon (TM) CPU
3.06 GHz

Memoria: 2.0GB

Disco: 50GB, 2 particiones

Servidor de
Base de Datos

Windows

XP

Tabla 1.3 Caracteristicas de los servidores
Fuente: COMIL 10 “Abddén Calderén”. Centro de Informéatica, 2009
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1.2.2 SOFTWARE

1.2.2.1 Sistema Operativo

La Tabla 1.4 muestra los Sistemas Operativos utilizados en los equipos de la

Unidad Educativa junto con el nimero de maquinas por cada uno de ellos.

Sistema Operativo  Cantidad
Windows 98 20
Windows XP 206
Windows 2003 Server 1
Windows NT 1
Linux Red Hat 8.0 2

Tabla 1.4 Sistemas Operativos utilizados
Fuente: COMIL 10 “Abdén Calderon”. Centro de Informética, 2009

1.2.2.2 Software Institucional

El software utilizado para la gestion administrativa, financiera y académica de la
institucion, desarrollado por el Centro de Informatica y/o adquirido a terceros es el

siguiente:

» Sistema Integrado Educativo (SIE)

» Sistema Integrado de Gestion Financiera (ESIGEF)
e Sistema de la Fuerza Terrestre (SISFT)

» Sistema de Evaluacion de Personal

» Sistema de Control de Personal

» Sistema de Activos Fijos

* Programa Control de Documentos

* Programa de Control de Inventarios

* Programa Roles de Pago
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Unicamente el Sistema Integrado Educativo (SIE) corre en red, el resto lo hace de

manera local.

1.2.2.3 Software Adicional

No existe un registro ni licencias del software adicional instalado en los equipos
de la Unidad Educativa, por lo cual se levant6 un inventario del software en varios
equipos de la seccién secundaria con OCSlInventory, los resultados que aparecen
en el Anexo 1 Listado de Software (Al1-12), revelan la falta de control sobre las
aplicaciones instaladas en los distintos computadores, especialmente en el area

administrativa.

Dentro de estos programas aparecen: barras de navegacion, screensavers,
programas para buscar y descargar musica, peliculas, archivos, imagenes;
herramientas Google, juegos, pasatiempos, programas para mezclar y editar
musica, suites para celulares Motorola y Nokia, herramientas para edicién y
disefio grafico, mensajeria instantanea, clientes de correo electronico, codecs
para comprimir y descomprimir archivos de audio, herramientas ofiméticas, entre

otros.

Una breve revision en los equipos que actian como servidores de bases de datos
en la seccidon secundaria reveld la existencia de software instalado no necesario

para cumplir con su funcion, tal como:

e Accesorios de Windows

e [-Prot

e Lexmark 5000 Serie Color Fine
e Micrograft for Kids

e Microsoft Visual Fox Pro

e PowerBuilder 6.0y 8.0

e PowerDesigner 7.0

e WinZip
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e Microsoft Office
e FullTime
e Acrobat Reader 5.0

e Outlook Express

1.2.3 REDES Y COMUNICACIONES

1.2.3.1 Cableado

El cableado en la seccion secundaria se concentra en el edificio administrativo y
en la biblioteca, donde se ha utilizado cable UTP categoria 5. La topologia de red

es en estrella.

Algunos tramos de cableado tienen canaletas en buen estado y en otros casos el
cable va de un piso a otro por tuberia 0 se encuentra a la vista, algunos cajetines
se encuentran rotos y los conectores RJ45 sin proteccion. En ciertas areas del
edificio existen cables en mal estado e incluso sueltos, es decir sin cajetin o
conectores. Ver Anexo 2 Fotogréfico de las instalaciones de red de la Unidad
Educativa (A2-1).

El cableado en la seccion primaria se concentra en el segundo y tercer piso del
edificio y en un par de areas separadas y un poco distantes dentro de la misma
institucion, por lo que se ha utilizado cable UTP y STP categoria 5. Algunos
cables se encuentran a la vista y demasiado cerca de cables eléctricos, en
algunos lugares el cable va directo a las estaciones de trabajo, no existen
cajetines ni patch cords. Ver Anexo 2 Fotografico de las instalaciones de red de la
Unidad Educativa (A2-16).

Lo antes mencionado y la inexistencia de certificacion del cableado, denotan una
falencia en el cableado, el cual no se encuentra en condiciones Optimas para la

transmision de datos y no respeta las normas de cableado estructurado.

La Unidad Educativa cuenta con 134 puntos de red.
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1.2.3.2 Equipos Activos de la Red

Los equipos de interconexion en la red de datos se muestran en la Tabla 1.5.

Cantidad Equipos Activos Fabricante Modelo
5 Router Cisco SB101
2 Switch 3Com 5500G
5 Switch 3Com 4200
3 Switch 3Com 2024
1 Switch DLink S/IM

Tabla 1.5 Equipos de interconexion de la red de datos
Fuente: COMIL 10 “Abdén Calderon”. Centro de Informética, 2009

1.2.3.3 Diserio légico de la red

La Figura 1.2 muestra el disefio l6gico actual de la red de datos.

Seccion Primaria Seccion Secundaria

COMIL10-RECOLETA SERVIDORREC

COMIL10  SRVCOMIL10 SRVCOMIL10-RECO

N N

] )
ST s =[]
Switeh € @ Switch
Central iy Central

E] @ &, )

) Sy, ] ;
Administrativo 1er.Piso 2do.Piso Directivos
IS
Laboratorio 1 Laboratorio 2

Figura 1.2 Disefio Légico de la Red
Fuente: COMIL 10 “Abdén Calderén”. Centro de Informatica, 2009
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1.2.3.4 Direccionamiento IP

Utilizando el software Wireshark, se detecta que la Unidad Educativa trabaja con
4 redes internas, 3 de las cuales estan definidas en la seccién secundaria y una

en la seccién primaria, su utilizacién se detalla en la Tabla 1.6.

Los equipos dentro de las redes son asignados, con numeros IP en forma manual

y no planificada, por lo que en ocasiones se han suscitado duplicidades.

SECCION DIRECCION IP DESCRIPCION

192.168.101.0 |Red Administrativa y Académica

Secundaria 195 168102.0 |Red Laboratorios de Informatica

192.168.103.0 |Red Biblioteca

Primaria 1 192.168.110.0 |Red Administrativa y Laboratorio

Tabla 1.6 Detalle del direccionamiento IP

Fuente: Monitoreo de la red con Wireshark, 2009

1.2.4 SERVICIOS

Los servicios configurados en la institucion son: acceso al Internet, Proxy y base

de datos, se encuentran distribuidos segun muestra la Tabla 1.7.

Servidor Aplicaciones Servicios
COMIL10 Squid 2.5 bajo Linux Proxy
COMIL10-RECOLETA | Squid 2.5 bajo Linux Proxy
SRVCOMIL10-RECO Sybase SQL Anywhere 5.0 | Base de Datos
SRVCOMIL10 Sybase SQL Anywhere 5.0 | Base de Datos
SERVIDORREC Sybase SQL Anywhere 5.0 | Base de Datos

Tabla 1.7 Servicios de la Red
Fuente: COMIL 10 “Abdoén Calderdon”. Centro de Informatica, 2009
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1.2.4.1 Acceso al Internet

Todos los equipos conectados a la red disponen de este servicio. El ISP que
proporciona acceso al Internet, servicio de hosting y un enlace WAN de datos
punto a punto desde la seccion primaria hasta la seccién secundaria es Telconet.
Cabe mencionar que este enlace de datos no se ha usado nunca por fallas en la

configuracion de la red.

El acceso del Internet se lo hace desde cada seccidn por separado, es asi que en
la seccién primaria se dispone de 256 Kbps, en la seccién secundaria se dispone
de dos enlaces uno de 512 Kpbs para el uso de estudiantes, personal docente y
administrativo y otro de 256 Kbps para uso exclusivo de los directivos. Ademas el
enlace de datos WAN punto a punto de fibra Optica entre la seccidn primaria y
secundaria es de 256 Kbps.

1.2.4.2 Servidor Proxy

Se tienen instalados dos servidores Proxy, uno en cada seccion de la Unidad
Educativa, los cuales permiten el acceso al Internet de cada una de las secciones
por separado. La Figura 1.3 muestra las ACLs (Listas de Control de Accesos)

configuradas en el servidor Proxy de la seccién secundaria.
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Access control lists Proxy restrictions
Name Matehing.. || etiom[ACLs T Move
[QUERY [URL Path Regexp  |cgi-bin \? [Deny  [manager +
[all Client Address [0.0.0.0/0.0.0.0 [Allow [manager localhost it
[manager [URL Protocol cache_object [Allow [1Safe ports +1
[localhost Client Address 127.0.0.1/255.255.255.255 [Deny in 4
[to Tocalh [Web Server Address [127.0.0.0/8 [Allow 1
ISSL ports [URL Port 1443 563 |Allow [laboratoriol L
[Safe ports  [URL Port # http 80 |Allow [recoleta s
Safe ports  [URL Port # ftp 21 |Allow [ESPE 4
Safe ports [URL Port 443 563 # https, snews |Allow |Biblioteca +1
[Safe ports  [URL Port 70 # gopher [Allow [all +
[Safe ports  [URL Port 210 # wais Add proxy restriction.
[Safe ports  [URL Port 1025-65535 # unregistered ports
'Safe ports  [URL Port 1280 # http-mgmt
[Safe ports  [URL Port [488 # gss-http
Safe ports  |URL Port 591 # filemaker
Safe ports [URL Port 777 # multiling http
[CONNECT [Re Method  |[CONNECT
laboratoriol |Client Address 192.168.102.101-192.168.102.140/255.255.255.255
ladministrativo [Client Address 192.168.101.1-192.168.101.254/255.255.255.255 I
paginas ERaiee o gxﬁgﬁ e xx:]imgamas et ICP restrictions
recolein  Client Address  [192168.110.0 1024002 Aconacts  Mow
[ESPE Client Address 192.168.104.10-192.168.104.100/255.255.255.0 alow Qo[
Biblioteca Client Address 192.168.103.101-192.168.103.140/255.255.255.0 | | Add ICP restriction.
'Safe ports 'URL Port #82
[ Create new ACL | [ Browser Regexp =

Terminado

Figura 1.3 ACLs configuradas en el Servidor Proxy Secundaria
Fuente: COMIL 10 “Abddn Calderon”. Configuracion Squid, 2009

1.2.4.3 Bases de Datos

La Unidad Educativa utiliza Sybase SQL Anywhere 5.0 como motor de base de

datos el cual se utiliza en las aplicaciones del Sistema Integrado Educativo (SIE).

1.2.4.4 Correo Electrénico

No se encuentra configurado el servicio de correo electrénico interno ni externo.

1.2.4.5 Antivi

rus

La institucién educativa utiliza software antivirus libre como el AVG Free y gratuito

como las versiones de prueba de NOD32 en forma local, el que se actualiza

siempre y cuando el equipo esté conectado al Internet y configurado para tal

propdésito, no existe ningln equipo que actue de servidor principal, que permita

descargar las actualizaciones para de forma automatica actualizarlo en los

equipos con versiones antivirus de cliente.
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1.2.4.6 DNS

No existe servidor de nombres, los nombres en la red interna se resuelven

utilizando NetBios y para salir al Internet se utiliza el servicio de DNS del ISP.

1.2.4.7 Directorio Activo

No se encuentra configurado el servicio de directorio activo en ninguno de los
servidores de la red de datos, por lo tanto no existe un medio que permita
organizar, controlar y administrar centralizadamente el acceso a los recursos de la
red, todos los recursos como: impresoras, archivos, carpetas que necesitan ser
accesados desde otros equipos de la red estan configurados como recursos

compartidos.

1.2.4.8 Servidor Web

No se cuenta con un servidor Web institucional, se utiliza el hosting provisto por el
ISP donde reside la pagina Web de la Institucion.

1.2.4.9. Servidor de Archivos

No existe servidor de archivos configurado.

1.2.4.10 Servidor de Aplicaciones

No existe servidor de aplicaciones, las aplicaciones que corren en red se
encuentran grabadas en forma local en todos los equipos que las necesitan.

1.2.4.11 Servidor de Respaldos
No existe un servidor de respaldos configurado, sin embargo uno de los

servidores de bases de datos de la seccion secundaria mantiene una copia

permanente de las bases de datos del SIE.
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1.2.5 PROTOCOLOS

Se ha detectado la utilizacion de multiples protocolos circulando a través de las
redes internas. Los protocolos mas utilizados en la red de datos de la Unidad
Educativa de acuerdo al escaneo realizado con Wireshark se muestran en la

Figura 1.4.

 Capade Enlace
v" ARP (Address Resolution Protocol).- Utilizado para convertir las

direcciones IP en direcciones de red fisica dentro de la red interna.

 Capade Red:
v IP (Internet Protocol).- Utilizado para la comunicacion entre equipos (origen
y destino) a través de la red interna y externa.

v ICMP (Internet Control Message Protocol).- Usado principalmente por los

routers para envio de mensajes de error hacia otros routers.

v IGMP (Internet Group Management Protocol).- Se utiliza para intercambiar
informacion acerca del estado de pertenencia entre enrutadores IP que

admiten la multidifusion y miembros de grupos de multidifusion.

v" CDP (Cisco Discovery Protocol).- Protocolo de red propietario utilizado por
los routers Cisco de ambas secciones para compartir informacion sobre
otros equipos Cisco directamente conectados, tal como la version del

sistema operativo y la direccion IP.

* Capade Transporte:
v TCP (Transmission Control Protocol).- Permite a los usuarios internos
transferir ficheros entre equipos de la red, ademas descargar y subir

archivos del Internet.
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v. UDP (User

aplicaciones del SIE que corren en red para actualizar la informacion en el

Datagram Protocol).- Utilizado principalmente por las

servidor de bases de datos.

Capa de Presentacion:
v NBNS (Name Bios Name Server).- Protocolo utilizado para la resolucion de

nombres de equipos de la red interna.

Capa de Aplicacion:
v HTTP (Hypertext Transfer Protocol): Utilizado para la transferencia de
hipertexto entre dos dispositivos de la red.

v" DHCP (Dynamic Host Configuration Protocol).- Protocolo utilizado para

solicitar la asignacion dindmica de una direccién IP.

Bl Wireshark IO Graphs: 28-09-2009-20minu-red101lpcap

=]

15:09:11 15:12:31 15:15:51 15:19:11 15:22:31 15:25:51 15:29:11
T
Graphs X Axis 1
Color | Filter:| nbns Style: | Line EI Tick interval| 10 sec EJ
Colar Filter:| igmp Style: | Line E Pixels per tick: 5 IZI
|E”i| arp Style: | Impulse |L [¥] View as time of day
Colar | Filter:| browser Style: | Impulse |Z| et =
T |——F1Iter:| T Style:| Line EI Unit: Bytes/Tick E|
- Scale: Auto E
| Help | | Copy | | Save | | Close |

Figura 1.4 Protocolos mas utilizados en la red

Fuente: Monitoreo de la red con Wireshark, Septiembre 2009

El trafico UDP dentro de la red aumenta en fechas especiales como: registro de

notas en el sistema académico e inscripciones y matriculas en los sistemas de

secretaria y colecturia. En la Figura 1.5 se puede observar que un gran porcentaje
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del trafico UDP capturado proviene o tiene destino al equipo que actla como

servidor de bases de datos, al puerto 1498, designado para sybase-sglany.

Bl Wireshark IO Graphs: 27-10-09-40min-14h.pcap =N
— 1000000
Illllll E |
-.:...a. o e L L S 2L e T R R i 0
I LRSI BN P [ RS I e e | I T _|_|_|_'_|_|_|_|_|_|_|_|_|_'_|_|_|_ T I LS NS O BN IS [ oo B I T
13:20:35 13:30:35 13:40:35 13:50:35 14:00:35
| 11 b
rGraphs 1 Axis-
Graph 1| Color | Filter: | | udp Style: | Impulse E| Tick interval:; 1 min St
Graph 2| Color | Filter | | udp.port == 1498 Style:| FBar ~ | || Pixels per tick: 10 |-
||| EGraph3] —- Filter: | [tcp Style: | Line EI [¥] Wiew as time of day
Graph 4 | Celor | Filter: | Style: | Line -~ PR —
i = i — Unit: Bytes/Tick -
Graph 5 =11 | Filter: | Style: | Line EI ' e
Scale: Auto -
| Help | | Copy | | Sawve | | Close

Figura 1.5 Uso de protocolo UDP y TCP

Fuente: Monitoreo de la red con Wireshark, Octubre 2009

1.2.6 APLICACIONES

A continuacion se describen las aplicaciones institucionales mas representativas:

1.2.6.1 Sistema Integrado Educativo (SIE)

Este sistema esta desarrollado en PowerBuilder y utiliza la base de datos Sybase

SQL Anyware. Esta conformado por los modulos: Colecturia, Académico y

Secretaria. No existen programas fuentes de estos modulos, el codigo ejecutable

fue adquirido a un programador particular, por lo cual para cualquier modificacion,

la Unidad Educativa debe recurrir a la persona que lo desarroll6 y pagar por

cualquier cambio a realizarse. Las Figuras 1.6 y 1.7 muestran la interfaz principal

de cada médulo.
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Figura 1.6 Interfaz Principal - Médulo Académico
Fuente: COMIL 10 “Abdén Calderén”. Area Académica, 2009
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Figura 1.7 Interfaz Principal - Médulo Secretaria

Fuente: COMIL 10 “Abddén Calderén”. Secretaria General, 2009
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La aplicacion Académico, que sirve para el ingreso de notas se encuentra copiada

en todos los equipos de las areas académicas, coordinacion académica,

secretaria general y en algunos equipos del laboratorio. La Figura 1.8 permite

determinar que los equipos se conectan con el servidor de bases de datos

utilizando el software Sybase SQL Anywhere Network Requestor, el cual se

encarga de encontrar el servidor de bases de datos, establecer una conexion y

toda la comunicacion posterior entre cliente y servidor.
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0| COMIL (=3

Sybase S0L Anywhere Network Requestor Version 5.5.03 Build #1666
Copyright by Sybase, Inc., and its subsidiaries, 1988, 1997.
All rights reserved. Sybase is a trademark of Sybase, Inc.

Trying to start NamedPipes link ...

NamedPipes link started successfully
Trying to start NetBIOS link ...

NetBIOS link started successfully
Trying to start TCPIP link ...

TCPIP link started successfully
Trying to start IPX link ...

Trying to start NetDG link ...

NetDG link started successfully
Starting with 200 buffers of size 512 bytes
Found server COMIL on TCPIP link
started

Figura 1.8 Conexion a la base de datos desde aplicacion Académico
Fuente: COMIL 10 “Abddn Calderon”. Area Académica, 2009

La aplicacién Colecturia es utilizada por el colector de la Unidad Educativa para la

generacion de papeletas y cobro de inscripciones, matriculas y pensiones.

La aplicacion Secretaria es utilizada por Secretaria General para los procesos de

inscripcion y matriculacion de estudiantes.

1.2.6.2 Sistema Financiero (ESIGEF)

Software creado por el Ministerio de Finanzas para el manejo de las finanzas
publicas centralizadas, elaborado en .NET y compatible solo con Microsoft

Internet Explorer 6.0 o superior.

El personal del Departamento Financiero utiliza este software para la gestion
presupuestaria y contable de la institucion, para lo cual ingresan a la direccion

web: https://esigef.mef.gov.ec/esigef/login/frmlogin.aspx, la Figura 1.9 muestra la

interfaz de acceso al mencionado sistema.
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SISTEMA DE ADMINISTRACION FINANCIERA

Datos del Usuario

vswario: | |

Clave: | |

Figura 1.9 Interfaz de acceso — ESIGEF
Fuente: COMIL 10 “Abdén Calderon”. Departamento Financiero, 2009

1.2.6.3 Sistema Financiero (SISFT)

Este sistema fue desarrollado por el Departamento de Sistemas de la Direccion
de Finanzas de la Fuerza Terrestre y fue utilizado hasta el afio anterior por el
personal financiero, se encuentra conformado por los moédulos: Presupuesto y
Contabilidad, lo utilizan actualmente solo para realizar consultas. La Figura 1.10
muestra la interfaz de acceso al recurso compartido residente en el servidor NT.

Conectar. a WSrvcomil10\olderF E||z|

Contrasefia incorrecta o nombre de usuario desconocido
para: ViSrvcomill 0yFalderF

Lsuaria: |ﬁ MITEZ_MAR\Admiristrator V'|

Contrasefia | T |

[ #Aceptar ][ Cancelar ]

Figura 1.10 Interfaz de acceso — Recurso compartido - servidor NT
Fuente: COMIL 10 “Abdoén Calderon”. Departamento Financiero, 2009
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1.2.6.4 Sistema de Control de Personal

Este sistema permite el control de ingreso y salida del personal, vino incluido en el

dispositivo biométrico de lectura de huella digital.

1.2.6.5 Programa Roles de Pago

Este sistema permite la generacion de los confidenciales de todo el personal que
labora en la Unidad Educativa y fue elaborado por el Departamento de Sistemas

de la Direccion de Finanzas de la Fuerza Terrestre.

1.2.7 ADMINISTRACION DE LA RED

1.2.7.1 Gestién de Hardware

Todos los equipos de computaciéon de los laboratorios se someten a un
mantenimiento preventivo al inicio de cada afio lectivo y al finalizar cada trimestre,
con la finalidad de ofrecer un rendimiento apropiado, el resto de equipos lo hace

por lo menos una vez al afo.

El mantenimiento correctivo de los equipos se lo realiza en el momento en que se
presente la falla, inicialmente lo realiza el personal técnico del Centro de
Informatica, sin embargo si el dafio no puede ser reparado se envia el equipo a
reparacion en una tercera empresa.

1.2.7.2 Gestién de Software

No existe ningun procedimiento para la gestion del software.



26

1.2.7.3 Gestién de Usuarios

La mayoria de equipos dentro de las areas administrativas son manejados con
usuarios locales tipo Administrador, los equipos pertenecientes al area docente
tienen configurado en forma local dos usuarios, un usuario local limitado sin
contrasefa y un usuario local tipo Administrador con contrasefia, conocida solo

por el personal de mantenimiento del Centro de Informatica.

Los equipos de los laboratorios en la seccion secundaria, tienen cinco usuarios
locales creados, un usuario tipo Administrador para el manejo del laboratorista,
otros cuatro tipo Limitado para el manejo de los estudiantes, aunque en ocasiones
por el tipo de software a utilizar se permite el uso del usuario Administrador por

los estudiantes de la especializacion de Aplicaciones Informéticas.
Los equipos de la biblioteca tienen tres usuarios locales creados, un usuario tipo
Administrador con contrasefia para el manejo del personal de mantenimiento, y
dos usuarios tipo Limitado para el uso de estudiantes y docentes.
En la seccion primaria tanto del laboratorio como de las &reas administrativas,
existen usuarios locales tipo Administrador sin contrasefia, para el uso de

estudiantes de 7 a 11 afos, personal administrativo y docente.

No existe gestidn de usuarios a nivel de red, los recursos compartidos pueden ser

accesados por todos los usuarios de la red.

1.2.7.4 Plan de respaldos

No existe ningun plan de respaldos.

1.2.7.5 Politicas de seguridad

La Unidad Educativa no posee ningun documento que especifique las politicas de

seguridad propias, sin embargo cuenta con un instructivo referente a las politicas
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de seguridad informéatica para el empleo en la Fuerza Terrestre, que no se aplica
en la Unidad Educativa, por cuanto esta disefiado para otra realidad y su

contenido solo es de conocimiento de los miembros del Centro de Informatica.

1.2.8 ACTIVIDAD INUSUAL EN LA RED

Examinando los resultados obtenidos con varios escaneos realizados en un
periodo de tiempo considerable y utilizando Wireshark, se pudo detectar varias

actividades inusuales en la red, las cuales se detallan a continuacion.

1.2.8.1 Seccion Secundaria

1.2.8.1.1 Escaneo del 28-09-2009 y 29-09-2009

Como lo muestra el Figura 1.11, las direcciones I[P 192.168.101.183 vy
192.168.101.233 envian mensajes a la direccién broadcast, utilizando el protocolo
NBNS y averiguando por las direcciones IP de SHV4.NO-IP.BIZ vy
BOOSTER.ESTR.ES, que son catalogadas como nombres de dominio DNS
relacionados con servidores de control y comandos de botnets, que permiten
entre otras cosas el envio de spams a servidores de correo, ataques de DoS
(Denegacion de Servicio) y fraudes, ademas de causar lentitud anormal en el

sistema y aumento en el consumo de ancho de banda.
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f i 20minu-red ~ Wi o=
ﬁ 28-09-2009-20minu-red101.pcap - Wireshark pu - a il |
File Edit View Go Capture Analyze Statistics Telephony Tools Help
Bedes CEXEL | Aes DT L Qe an| @®Mmy @
Filter: | (ip.src == 192.168.101.183 || ip.src == 192.168.101.233) and ip.dst==193 » Expression... Clear Apply
Mo. « Source Destination Protocol Info e
102,168, LE3 i | 5 | ‘NB BOOSTER. ESTR. ES<00> =
192.168. 192. query NBE BOOSTER.ESTR. ES<00> |
192.168. 192.168.101.255 NBNS Name query NB BOOSTER.ESTR. ES<00>
192.168. 192.168.101.255 NBNS Name guery NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-TIP.BIZ<00>
192.168. 192.168.101.255 NENS MName query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101. 255 NBNS Name gquery NB BOOSTER.ESTR. E5<00>
192.168. 192.168.101.255 NENS Name query NB BOOSTER.ESTR. ES<00>
192.168. 192.168,101.255 NBNS Name guery NB BOOSTER.ESTR.ES<00>
192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168,.101.255 NENS Name query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
192.168. 192.168.101.255 NENS MName query NB BOOSTER.ESTR.ES<00>
192.168. 192.168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00>
192.168. 192.168.101.255 NENS Name query NB BOOSTER.ESTR. ES<00>
192.168. 192.168.101.255 NBNS Name guery NB BOOSTER.ESTR. ES<00>
192.168. 192.168.101.255 NENS Name query NB BOOSTER.ESTR. ES<00>
192.168. 192.168,101.255 NBNS Name guery NB BOOSTER.ESTR.ES<00>
380 123.032714 192.168. 192.168.101.255 NBNS Name query NB SHV4.NO-TIP.BIZ<00>
382 123.78207 192.168. 192.168.101.255 NBNS Name guery NB SHV4.NO-IP.BIZ<00>
396 124, 532080 192.168. 5 192.168.101.255 NBNS Name guery NB SHV4.NO-IP.BIZ<00> |
467 140.704801 192.168.101.233 192.168.101.255 NBNS Name guerv NB BOOSTER.ESTR.ES<00> %
| m | 3
O File: "C:\Users\veronica\Desktophproyecto\... | Packets: 5082 Displayed: 277 Marked: 0 | Profile: Default

Figura 1.11 Name query SHV4.NO-IP.BIZ y BOOSTER.ESTR.ES 28-09-2009
Fuente: Monitoreo de la red con Wireshark, Septiembre 2009

Existen paquetes DCHP desde la direccion MAC 00:1a:73:bc:de:f9 hacia la

direccidn broadcast, es decir, existe equipo que solicita IP de forma dinamica.
1.2.8.1.2 Escaneo del 01-10-2009

Como se muestra en el Figura 1.12, las direcciones IP 192.168.101.183 y
192.168.101.197 envian mensajes a la direccion broadcast utilizando el protocolo
NBNS y averiguando por SHV4.NO-IP.BIZ, BOOSTER.ESTR.ES.
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[ 01-10-09-20min-13h.peap - Wireshay
File Edit View Go Capture Analyze Statistics Telephony Tools Help
B BEXES acraT L ([EEQaaan @ =
Filter: | ip.src == 192.168.101.197 || ip.src == 192.168.101183 v Expression.. Clear Apply
No. Time Source - Destination Protocol  Info &
3962 987.113191 192.168.101.183 192.168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
3967 987. 863187 192.168.101.183 192.168.101.255 NENS Name query NB SHv4.NO-IP.BIZ<00>
4198 1050.176107 192.168.101.183 .168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00>
4203 1050.925553 192,168.101.183 .168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00>
4210 1051. 675546 192.168.101.183 .168.101.255 NENS Name query NB BOOSTER.ESTR.ES<00>
4365 1083. 207305 192.168.101.183 .168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
4370 1083. 956710 192.168.101.183 .168.101.255 NENS Name query NB SHV4.NO-IP.BIZ<00>
4379 1084.706722 192.168.101.183 .168.101.255 NENS Name query NB SHv4.NO-IP.BIZ<00> ‘
4674 1147.019611 192.168.101.183 .168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00>
4680 1147.769067 192.168.101.183 .168.101.255 NENS Name query NE BOOSTER.ESTR.ES<00>
4685 1148. 519049 192.168.101.183 .168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00> =
4784 1180.050802 192.168.101.183 .168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
4786 1180. 800214 192.168.101.183 .168.101.255 NENS Name query NB SHv4.NO-IP.BIZ<00> |
4790 1181.550222 192.168.101.183 .168.101.255 NBNS Name query NB SHv4.NO-IP.BIZ<00> |2
70 7.403580 192,168.101.197 .168.101.255 NBNS Name query NB ACADEMICO<00> 17
77 8.143453 192.168.101.197 .168.101.255 NENS Name query NB ACADEMICO<00> |
82 B.893424 192.168.101.197 101.255 NBNS Name query NB ACADEMICO<00> L
2T (]
117 14.830963 192.168.101.197 .168.101.255 NENS Name query NB BOOSTER.ESTR.ES<00>
121 15. 580965 192.168.101.197 .168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00>
336 47.112970 192.168.101.197 .168.101.255 NENS Name query NB SHv4.NO-IP.BIZ<00>
339 47.862330 192.168.101.197 .168.101.255 NBNS Name query NB SHv4.NO-IP.BIZ<00>
341 48.612359 192.168.101.197 .168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
387 60.675013 192.168.101.197 .168.101.255 NENS Name query NB ACADEMICO<00>
389 61.424898 192.168.101.197 .168.101.255 NBNS Name query NB ACADEMICO<00>
392 62.174940 192.168.101.197 .168.101.255 NBNS Name query NB ACADEMICO<00>
831 110.925737 192.168.101.197 .168.101.255 NENS Name query NB BOOSTER.ESTR.ES<00>
839 111.675127 192.168.101.197 .168.101.255 NBNS Name query NB BOOSTER.ESTR.ES<00>
847 112.425109 192.168.101.197 .168.101.255 NENS Name query NB BOOSTER.ESTR.ES<00>
876 114. 372861 192.168.101.197 .168.101.255 NENS Name query NB ACADEMICO<00>
887 115.112631 192.168.101.197 .168.101.255 NBNS Name query NB ACADEMICO<00>
897 115. 862628 192.168.101.197 .168.101.255 NENS Name query NB ACADEMICO<00>
1007 143.957114 192.168.101.197 .168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
1013 144.706495 192.168.101.197 .168.101.255 NBNS Name query NB SHV4.NO-IP.BIZ<00>
1023 145.456498 192.168.101.197 .168.101.255 NENS Name query NB SHv4.NO-IP.BIZ<00>
1160 168. 076573 192.168.101.197 .168.101.255 NBNS Name query NB ACADEMICO<00>
1168 168. B15967 192.168.101.197 .168.101. 255 NBNS Name query NB ACADEMICO<00>
1173 169. 565975 192.168.101.197 .168.101.255 NENS Name query NB ACADEMICO<00>
1176 170. 332471 192.168.101.197 .168.101.255 NBNS Name query NB UARHS<00>
1470 307 7R0%AR 109 368 1m 107 1nd 5:s [ Nama Auari; MR RAACTED CETD CE NN -
‘ i m i 3
© File: "C:\Users\veronica\Desktop\proyectol... | Packets: 4869 Displayed: 238 Marked: 0 | Profile: Default

Figura 1.12 Name query SHV4.NO-IP.BIZ y BOOSTER.ESTR.ES 01-10-2009

Fuente: Monitoreo de la red con Wireshark, Octubre 2009

El Figura 1.13, muestra a la direccion IP 192.168.101.107 enviando mensajes
broadcast ARP averiguando por cada una de las direcciones MAC de la red.

[ 01-10-03-20min-13h.peap - Wiresha

File Edit View Go Capture Analyze Statistics Telephony Tools Help
B BEXES acraT L ([EEQaaan @ =
Filter: | eth.src == 00:11:45:2:f0:a5 ~ Expression.. Clear Apply
o. Time Source Destination Protocel . Info i
43.867472 AskeyCom 2C: 3 Broadcast i | 168.101.17 Tell 192.168.101.107 |
357 57.633631 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.17 Tell 192.168.101.107
409 67.480169 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.2157 Tell 192.168.101.107 |
537 88.950338 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.27 Tell 192.168.101.107 g
543 89.054084 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.3? Tell 192.168.101.107
544 89.164822 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.47 Tell 192.168.101.107
545 89.272907 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.57 Tell 192.168.101.107
551 89.383019 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.67 Tell 192.168.101.107 ‘
552 89.495235 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.77 Tell 192.168.101.107
533 89.600996 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.87 Tell 192.168.101.107
555 89.710997 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.97 Tell 192.168.101.107
558 89.819751 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.107 Tell 192.168.101.107
559 89.929148 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.117 Tell 192.168.101.107
560 90. 038604 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.127 Tell 192.168.101.107
565 90.147850 AskeyCom_2c:f9:ab Broadcast ARP who has 192.168.101.137 Tell 192.168.101.107
566 90.266413 Askeycom_2c:f9:a5 Eroadcast ARP who has 192.168.101.147 Tel] 192.168.101.107
567 90. 366711 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.157 Tell 192.168.101.107
568 90.477063 Askeycom_2c:f9:a5 groadcast ARP who has 192.168.101.167 Tell 192.168.101.107
570 90.585493 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.177 Tell 192.168.101.107
571 90.695849 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.187 Tell 192.168.101.107
574 90. 803951 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.197 Tell 192.168.101.107
576 90.913548 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.207 Tell 192.168.101.107
577 91.023633 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.217 Tell 192.168.101.107
578 91.132191 AskeyCom_2c:f9:a5 Eroadcast ARP who has 192.168.101.227 Tell 192.168.101.107
582 91.241660 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.237 Tell 192.168.101.107
583 91.356253 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.247 Tell 192.168.101.107
584 91.461254 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.25% Tell 192.168.101.107
586 91. 569874 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.267 Tell 192.168.101.107
587 91.679120 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.277 Tell 192.168.101.107
589 91.788499 Askeycom_2c:f9:a5 Broadcast ARP who has 192.168.101.287 Tel] 192.168.101.107
591 91.898871 AskeyCom 2c:f9:a5 Broadcast ARP who has 192.168.101.297 Tell 192.168.101,107
594 92.007520 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.307 Tell 192.168.101.107
596 92.117605 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.317 Tell 192.168.101.107
597 92.226696 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.327 Tell 192.168.101.107
599 92. 335227 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.337 Tell 192.168.101.107
600 92. 444675 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.347 Tell 192.168.101.107
602 92, 554227 AskeyCom_2c:f9:a5 Broadcast ARP who has 192.168.101.357 Tell 192.168.101.107
603 92. 664106 Askevcom_2c:f9:a5 Broadcast ARP who has 192.168.101.367 Tell 192.168.101.107 =
g pm—— - [ 1 Ol |
D File: "ChUsers\veronica\Desktop\proyecto... | Packets: 4869 Displayed: 332 Marked: 0 | Profile: Default

Figura 1.13 Broadcast ARP 192.168.101.107
Fuente: Monitoreo de la red con Wireshark, Octubre 2009
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Como lo muestran los Figuras 1.14 y 1.15, existe trafico desde la direcciéon MAC:
00:21:00:50:e5:45 con direcciones IPv4: 192.168.101.222 e IPvV6:
fe80::206e:6fdb:5b7d:8f46 utilizando varios protocolos tales como: NBNS,
ICMPv6, DHCPv6, LLMNR y SSDP hacia la direccidon broadcast y/o varias
direcciones multicast, lo que hace pensar que existe un equipo con Windows Vista
o Windows Server cuya tarjeta de red tiene configurado ambas versiones de

protocolo IP.

120 01-10-00-2Crmin-L3h peess - Wireshare - T =] =) r==]
File Edit View Go Capture Analze Statistics Telephony Tools Help
Bweee PEAXESE AT L Qe en| @Em%
Filter: ipvé.src == fe80:206e:6¢db:5h7d:8f46 || ip.sre==192.168.101.222 ~ Expression.. Clear Apply
me Source Protocol  Info i
B6. 287496 fe80::206e:6fdb:5b7d:8f46 LLMNR Standard query A isatap
BG6. 288422 192.168. LLMNR standard query A isatap
B6.337490 :5b7d:8f46 DHCPVE  Solicit
p6. 388200 feso: :5b7d:8f46 LLMNR Standard query A isatap
B6. 388204 192.168.101, 222 LLMNR Standard query A isatap
B6. 589290 192.168.101.222 192.168.101.255 NENS Name query NE ISATAP<QO>
B6.762164 fe80::206e:6Fdb:5b7d: 846 ffo2::2 ICMPvE  Router solicitation
B6. 762654 fe80::206e:6fdb:5b7d:8f46 ff02::16 ICMPv6 Multicast Listener Report Message v2
B6. 764430 192.168.101.222 224.0.0.22 IGMP V3 Membership Report / Join group 239.255.255.250 for any
B7.261746 fe80::206e:6fdb:5b7d:8f46 Ff02::16 IcMPv6  Multicast Listener Report Message v2
B7.263532 192.168.101.222 224.0.0.22 IGMP v3 Membership Report / Join group 239.255.255.250 for any
B7.337411 fed0::206e:6fdb:5h7d:8f46 ffo2:i:1:2 DHCPVE solicit
B7.339280 192.168.101.222 192.168.101.255 NBNS Name query NB ISATAP<QO>
B7.048054 192.168.101.222 236.255.255.250 55DP NOTIFY * HTTR/1.1
B7.949221 fe80::206e:6fdb:5h7d:8f46 FFoZisc S5DP NOTIFY * HTTP/1.1
B8. 089306 192.168.101.222 192.168.101.255 NBNS Name query NB ISATAP<OO0>
P8.106478 192.168.101.222 239.255.255.250 55DP M-SEARCH * HTTP/1.1
B8.131337 192.168.101.222 236.255.255.250 55DP M-SEARCH * HTTP/1.1 |
B8.156454 fe80::206e:6fdb:5b7d:8f46 FFOZi5c S5DP M-SEARCH * HTTP/1.1 L
B8.157105 192.168.101.222 239.255.255.250 55DP M-SEARCH * HTTR/1.1
p8.182419 fe80::206e:6fdb:5b7d:8F46 FFO2::c 55DP M-SEARCH * HTTR/1.1
B8.182846 192.168.101.222 236.255.255.250 55DP M-SEARCH * HTTP/1.1
p8.207446 192.168.101.222 239.255.255.250 S5DP M-SEARCH * HTTP/1.1
B8.232426 192.168.101.222 239.255.255.250 55DP M-SEARCH * HTTP/1.1
B8. 240727 192.168.101, 222 239.255.255.250 55DP NOTIFY * HTTR/1.1
B8.241311 fe80::206e:6fdb:5b7d:8f46 Ffo2iic S5DP NOTIFY * HTTP/1.1
p8.374784 192.168.101.222 239.255.255.250 SsDP NOTIFY * HTTP/1.1
B8.376575 fe80::206e:6fdb:5h7d:8f46 FFo2:c 55DP NOTIFY * HTTP/1.1
B8. 630984 192.168.101, 222 239.255.255.250 55DP NOTIFY * HTTP/1.1
B8.631966 fe80::206e:6fdb:5b7d:8f46 ffo2iic S5DP NOTIFY * HTTP/1.1
B9.075659 192.168.101.222 239.255.255.250 SsDP NOTIFY * HTTP/1.1
B9. 076605 fe80::206e:6fdb:5h7d:8f46 fra2ic 55DP NOTIFY * HTTP/1.1
B9. 337500 fe80::206e:6Fdb:5b7d:8f46 FrO20i1:2 DHCPVE solicit
pO. 385744 192.168.101.222 236.255.255.250 55DP NOTIFY * HTTP/1.1
HO.391837 fe80::206e:6fdb:5b7d:8f46 FFOZic S5DP NOTIFY * HTTP/1.1
HO. 761696 feB0::206e:6Fdb:5b7d:8f46 ff02::2 ICMPVE  Router solicitation
f1.188771 192.168.101, 222 239.255.255.250 55DP NOTIFY * HTTP/1.1
p2.283111 192.168.101.222 236.255.255.250 55DP NOTIFY * HTTP/1.1
H2.284539 fe80::206e:6fdb:5b7d:8f46 £FOZ5i5C S5DP NOTIFY * HTTP/1.1
2 AN3INAT 1@ 1RR 1N 2237 230 P88 288 28N cono NATTEV % uTTD/1 1 e
bl i "
(D File: "C:\Users\veronica\Desktop\proyecto\... | Packets 4869 Displayed: 322 Marked: 0 Profile: Default

Figura 1.14 Protocolos LLMNR, IGMP, SSDP, DHCPv6, ICMPV6

Fuente: Monitoreo de la red con Wireshark, Octubre 2009
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8 01-10-02-20min-L3h cap - Wirehark el =1 ]
File Edit View Go Capture Analyze Statistics Telephony Tools Help

Budew =@xREelacrsaT i EEaaan #EB% E

Filter: | jpvb.dst == #02:1:3 + | Expression... Clear Apply
No. Time Source Destination . Protocol  Info i
4462 1105.376478 fe80::206e:6fdb:5b7d: 8f46 ffo2:a1: DHCPVE  Solicit

4519 1121.376799 feB0::206e:6fdb:5b7d:8F46
4704 1153.376468 feBD::206e:6fdb:5b7d:8F46

DHCPVE  solicit
DHCPVE  Solicit

996 142.506239 fe80::206e:6Tdb:5b7d: 8f46 LLMNR. standard query A wpad
998 142.607032 feB0::206e:6fdb:5b7d: 8F46 LLMNR standard query A wpad
1016 145.107564 feB80::206e:6Tdb:5b7d: 8f46 LLMNR standard query A wpad
1018 145.208395 feB0::206e:6fdb:5b7d:8f46 LLMNR. standard query A wpad
1048 147.703767 fe80::206e:6Tdb:5b7d: 8f46 LLMNR. standard query A wpad
1052 147.805378 feB0::206e:6fdb:5b7d: 8746 LLMNR standard query A wpad
1068 150.300182 feB0::206e:6fdb:5b7d: 8f46 LLMNR standard query A wpad
1070 150.401406 feBD::206e:6fdb:5b7d:8f46 LLMNR. standard query A wpad
1092 152.922426 fe80::206e:6Tdb:5b7d: 8f46 LLMNR standard query A wpad 3
1094 153.021386 feB0::206e:6fdb:5b7d: 8f46 LLMNR standard query A wpad I
1105 155. 515624 feB0::206e:6fdb:5b7d: 8f46 LLMNR standard query A wpad
1108 155.616346 feB0::206e:6fdb:5b7d: 8f46 LLMNR standard query A wpad
1119 159. 935767 fe80::206e:6Tdb:5b7d: 8f46 LLMNR standard query A wpad
1149 166. 736668 feg0::206e:6fdb:5b7d: &f46
1164 168.728506 feB0::206e:6fdb:5b7d: 8f46 LLMNR standard query A wpad
1167 168.809597 feB0::206e:6Tdb:5b7d: 8f46 LLMNR standard query A wpad

LLMNR standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A wpad

1178 171.138376 TeB0::206e:6Fdb:5b7d: 8746
1185 174.049881 s :6fdb:5b7d: 8f46
:6fdb:5b7d:8f46
:6Tdb:5b7d: 846
:6fdh:5b7d: 8F46
:6fdb:5b7d: 846
:6fdb:5b7d:8f46
:6Tdb:5b7d: 846
:6fdb:5b7d: 8f46
:6fdb:5b7d: 846
:6fdb:5b7d:8F46
:6Tdb:5b7d: 846
:6Tdb:5b7d: 8T46
:6fdb:5b7d: 846
:6fdb:5b7d: 846 o
:6fdb:5b7d: 8f46 ffoz2::

LLMNR. standard query A wpad
LLMNR standard query A wpad
LLMNR standard query A isatap
LLMNR standard query A isatap
LLMNR standard query A wpad
LLMNR standard query A wpad
ICMPVE  Router solicitation

2
2
£
3
3
3
3
3
3
3
3
3
3
3
3
:3
= LLMNR standard query A wpad
=3
3
)
3
3
£
iz
3
3
3
3
3
3
£
=)
3

1617 240.761696 2 ICMPVE  Router solicitation
1656 244.763311 :6Tdb:5b7d:8F46 Ffoz::2 ICMPVE  Router solicitation
:6Ffdb:5b7d: 8F46 oz 550P NOTIFY * HTTP/1.1
0.127099 :6fdb:5b7d:8f46 ffoz2:i:c 55DP NOTIFY * HTTR/1.1
11 0.355474 :6fdb:5b7d: 846 ffo2::c S5DP NOTIFY * HTTP/1.1
14 0.613289 :6fdb:5b7d:8f46 S5DP NOTIFY * HTTP/1.1
22°1.3112870 :6fdb:5b7d: 8f46 S5DP NOTIFY * HTTR/1.1 d
(D File: "C:\Users\veronica\ Desktopproyecto\... | Packets: 4869 Displayed: 134 Marked: 0 Profile: Default

==

Figura 1.15 Protocolos LLMNR, SSDP, DHCPv6, ICMPV6
Fuente: Monitoreo de la red con Wireshark, Octubre 2009

1.2.8.1.3 Escaneo 15-10-2009

La direccion IP 192.168.101.197 mantiene su envio de paquetes a la direcciéon
broadcast NBNS averiguando por SHV4.NO-IP.BIZ, BOOSTER.ESTR.ES.

1.2.8.1.4 Escaneo 27-10-2009

Existen paquetes broadcast ARP sobre la pregunta de la IP 192.168.101.195
sobre quienes son todas las direcciones IP de la subred.

1.2.8.1.5 Escaneo 01-12-2009

En el Figura 1.16 se puede observar que la direccion IP 192.168.101.93 envia
paquetes broadcast con protocolo NBNS preguntando por la direccién IP de:
QAIEQD.WS, ICHRNJRF.INFO, OXOCVWH.CN, VWDNIXGS.INFO,
EPEDFCRG.WS, KRQFTZYIQR.BIZ, KQZTOZ.ORG, GEYWMWYQ,NET,
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TDOQCEW.COM, QBGAI.CC, ACRSKJCROF.INFO,  SDHJQQO.NET,
NJCLTJ.CC, QDQMXFZS.COM, OWFPYIDP.BIZ, HKDLFVTMM.INFO,
IMUREEWS.ORG, XIOLRJR.WS, EPIRBF.ORG, entre otros. Estos dominios son

usados por el gusano conficker.

u 01-12-09-15h53.pcap - Wireshark - = =)

File Edit View Go Capture Analyze Statisticc Telephony Toole Help

Bweee BRAXEE AcsTL Qa e | @emx%H

Filter: ip.src_host == 192.168.101 93 and ip.dst_hest ==192168 101.255 * Expression.. Clear Apply

No. Time Source Destination Protocol Info &
: /. 502514 107 107 1 L2n "NBNS N " query NB W50
44184 1417.503915 192.168.101.93 192.168.101. 255 NBNS Name query NB TCHRNIRF.INFO<O00>
44185 1417.504833 192.168.101.93 192.168.101.255 NENS Name query NE OXOCVWH.CN<0O0>
44186 1417.505751 192.168.101.93 192.168.101.255 NBNS Name query NB VWDNIXGS. INFO<00>
44187 1417.506630 192.168.101.93 192.168.101.255 NENS Name query NBE EPEDFCRG.WS<00>
44188 1417.507524 192.168.101.93 192.168.101. 255 NBNS Name query NB KRQFTZYIQR.BIZ<00>
44189 1417.508412 192.168.101.93 192.168.101.255 NENS Name query NE KQZTOZ.ORG<00>
44190 1417.5009319 192.168.101.93 152.168.101.255 NENS Name query NBE GEYWMWYQ.NET<00> |
44191 1417.511105 192.168.101.93 192.168.101.255 NENS Name query NE TDOQCEW.COM<00>
44193 1417.997753 192.168.101.93 152.168.101.255 NENS Name query NB JEFEACADEMICO<20>
44194 1417.997771 192.168.101.93 192.168.101.255 NENS Name query NE JEFEACADEMICO<00>
44195 1418.247719 192.168.101.93 192.168.101.255 NENS Name query NBE QATEQD.ws<00>
44196 1418.247726 192.168.101.93 192.168.101. 255 NBNS Name query NB TCHRNIRF.INFO<00>
44197 1418.247731 192.168.101.93 192.168.101.255 NENS Name query NBE OXOCVWH.CN<0O0>
447198 1418.247734 192.168.101.93 192.168.101. 255 NBNS Name query NB VWDNIXGS. INFO<00>
44199 1418.247738 192.168.101.93 192.168.101.255 NENS Name query NBE EPEDFCRG.W5<00>
44200 1418.247742 192.168.101.93 192.168.101. 255 NENS Name query NB KRQFTZYIQR.BIZ<00>
44201 1418.247746 192.168.101.93 192.168.101.255 NENS Name query NB KQZTOZ.ORG<00>
44202 1418.247749 192.168.101.93 192.168.101.255 NENS Name query NE GEYWMWYQ.NET<00>
44203 1418.247753 192.168.101.93 192.168.101.255 NENS Name query NE TDOQCEW.COM<00=
44205 1418.747756 192.168.101.93 192.168.101.255 NENS Name query NB JEFEACADEMICO<20>
44206 1418.747780 192.168.101.93 192.168.101.255 NBNS Name query NB JEFEACADEMICO<00>
44210 1418.997713 192.168.101.93 192.168.101.255 NENS Name guery NBE QAIEQD.ws<00>
44211 1418.997721 192.168.101.93 192.168.101.255 NBNS Name query NB TCHRNIRF.INFO<00>
44212 1418.997726 192.168.101.93 192.168.101.255 NENS Name query NBE OXOCWVWH.CN<0O0>
44213 1418.997729 192.168.101.93 192.168.101. 255 NBNS Name query NB VWDNIXGS. INFO<00>
44214 1418.997733 192.168.101.93 192.168.101.255 NENS Name query NE EPEDFCRG.W5<00>
44215 1418.997737 192.168.101.93 152.168.101.255 NENS Name query NB KRQFTZYIQR.BIZ<00>
44216 1418.997741 192.168.101.93 192.168.101.255 NENS Name query NBE KQZTOZ.ORG<00>
44217 1418.997745 192.168.101.93 152.168.101.255 NENS Name query NB GEYWMWYQ.NET<00>
44218 141B.997748 192.168.101.93 192.168.101.255 NENS Name query NE TDOQCEW.COM<0O0=
44219 1419.4098992 192.168.101.93 1592.168.101.255 NENS Name query NB JEFEACADEMICO<00>
44221 1420.247701 192.168.101.93 192.168.101. 255 NBNS Name query NB JEFEACADEMICO<00>
44223 1420.997708 192.168.101.93 192.168.101.255 NENS Name query NB JEFEACADEMICO<00>
44232 1424.752496 192.168.101.93 192.168.101. 255 NBNS Name query NB XTIOLRIR.wWs<00>

M| 44233 1424.753497 192.168.101.93 192.168.101.255 NENS Name query NBE SCWHYKEHVX. INFO<0O0>

44234 1424.754399 192.168.101.93 192.168.101. 255 NBNS Name query NB EPIRBF.ORG<00>
44235 1424.755272 192.168.101.93 192.168.101.255 NENS Name query NB GIFUAZBC.wWs<00= =
A4T3E 14734 FEE1IEA 103 150 1A1 a3 10A7 1&08 11 OIEE MORIC Mimma Ao ME LMD KT A

‘. il | 3

(D) File: "C:\Users\veronica\Desktop\proyecto\... | Packets; 158024 Displayed: 1463 Marked: 0 | Profile: Default

Figura 1.16 Name query a varios dominios identificados con el gusano Conficker

Fuente: Monitoreo de la red con Wireshark, Diciembre 2009

1.2.8.2 Secciébn Primaria

En el escaneo del 26-01-2010, se pudo detectar actividad inusual del equipo que
hace la funcion de servidor de bases de datos (192.168.110.250), a traves del
puerto 137, existen envios de solicitudes broadcast, preguntando por las
direcciones IP de ZKARMY.DIP.JP, TONKOR.OR.TP, DIESAM.MOE.HM vy
LEMOX.MYHOME.CX, identificados como sitios comprometidos por el gusano

Harakit, como se puede observar en el Figura 1.17.
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7 captura-primaria-20min-26-01-10.pcap - Wireshark
File Edit View Go Capturz Anahyze Statistics Telephony Tools Help

Buaee BEXEE Aee T L Qe a | §Emsg =

Filter: | ip.dst == 192.168.110.255 and ip.src==192.168.110.250 ¥ Expression.. Clear Apply

No. . Time Source Destination Protocol  Info 0
81 30. 850610 192.168.110.250 192.168.110.255 NBNS Name query NB LEMOX.MYHOME.CX<00>
83 31.600638 192.168.110. 250 192.168.110.255 NBNS Name query NE LEMOX.MYHOME.CX<00>
B5 32.359609 192.168.110. 250 192.168.110.255 NENS Name query NB LEMOX.MYHOME.CX<00>
88 33.1008627 192.168.110.250 192.168.110.255 NENS Name query NE LEMOX.MYHOME.CX<00>
90 33.850635 192.168.110.250 192.168.110.255 NENS Name query NE LEMOX.MYHOME.CX<00>
92 34.603505 192.168.110. 250 192.168.110.255 NBNS Name query NE LEMOX.MYHOME.CX<00>
93 35.350683 192.168.110. 250 192.168.110.255 NENS Name query NB LEMOX.MYHOME.CX<00>
94 36.100675 192.168.110.250 192.168.110.255 NENS Name query NE LEMOX.MYHOME.CX<00>
97 36.970654 192.168.110.250 192.168.110.255 NENS Name query NBE ZKARMY.DIP.1P<00>
98 37.710075 192.168.110. 250 192.168.110.255 NBNS Name query NB ZKARMY.DIP.1P<00>
100 38.460067 192.168.110. 250 192.168.110.255 NENS Name query NB ZKARMY.DIP.I1P<00>
102 39.218944 192.168.110.250 192.168.110.255 NENS Name query NE ZKARMY.DIP.1P<00>
103 39.960111 192.168.110.250 192.168.110.255 NBNS Name query NE ZKARMY.DIP.1P<00>
105 40.710101 192.168.110. 250 192.168.110.255 NENS Name query NBE ZKARMY.DIP.1P<00>
106 41.462997 192.168.110.250 192.168.110.255 NENS Name query NE ZKARMY.DIP.1P<00>
107 42.210158 192.168.110.250 192.168.110.255 NENS Name query NE ZKARMY.DIP.1P<00>
109 42.960128 192.168.110. 250 192.168.110. 255 NENS Name query NE ZKARMY.DIP.1P<00>
110 44.224053 192.168.110. 250 192.168.110. 255 NBNS Name query NBE TONKOR.OR.TP<00>
112 44.960178 192.168.110. 250 192.168.110. 255 NENS Name query NB TONKOR.OR. TP<00>
113 45.710179 192.168.110. 250 192.168.110. 255 NBNS Name query NE TONKOR.OR. TP<00>
114 46.469158 192.168.110. 250 192.168.110. 255 NBNS Name query NE TONKOR.OR.TP<00>
116 47.210204 192.168.110. 250 192.168.110. 255 NBNS Name query NB TONKOR.OR.TP<00>
118 47.960188 192.168.110. 250 192.168.110.255 NBNS Name guery NB TONKOR.OR.TP<00>
120 48.713075 192.168.110. 250 192.168.110.255 NBNS Name gquery NB TONKOR.OR.TP<00>
121 49.460221 192.168.110.250 192.168.110.255 NBNS Name query NB TONKOR.OR.TP<00>
122 50.210250 192.168.110. 250 192.168.110.255 NBNS Name gquery NB TONKOR.OR.TP<00>
124 50.969371 192.168.110. 250 192.168.110.255 NEBNS Name gquery NB DIESAM.MOE.HM<00>
125 51.710266 192.168.110. 250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
126 52.460241 192.168.110.250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
128 53.219167 1982.168.110. 250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
134 53.960281 192.168.110. 250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
136 54.710290 192.168.110. 250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
137 55.463141 192.168.110.250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
138 56.210338 192.168.110. 250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
140 56.960317 192.168.110. 250 192.168.110.255 NBNS Name query NB DIESAM.MOE.HM<00>
141 57.719351 192.168.110. 250 192.168.110.255 NBNS Name query NB ZKARMY.DIP.J1P<00>
142 58.460351 192.168.110.250 192.168.110.255 NBNS Name query NB ZKARMY.DIP.1P<00>
145 59.210344 192.168.110. 250 192.168.110.255 NBNS Name query NB ZKARMY.DIP.1P<00>
146 59.969215 192.168.110. 250 192.168.110.255 NENS Name query NB ZKARMY.DIP.1P<00>
148 60.710372 192.168.110. 250 192.168.110.255 NENS Name query NE ZKARMY.DIP.1P<00>
149 61.460385 192.168.110.250 192.168.110.255 NENS Name query NE ZKARMY.DIP.1P<00> -

5" m b

O File: * (\Usars\\/emnl(a\DEsktup\pmyE(tu\ Packets: 8099 Displayed: 1488 Marked: 0 Profile: Default

Figura 1.17 Name query a varios domlnlos identificado con el gusano Harakit

Fuente: Monitoreo de la red con Wireshark, Enero 2010

En las Figuras 1.18, 1.19 y 1.20 se muestra el trafico broadcast originado desde el
computador que actia como servidor de bases de datos en la seccidén primaria,
como puede observarse en la mayoria de tramos es casi igual al trafico broadcast
total generado por lo que puede concluirse que estos paquetes estan inundando

la red y esta podria ser una de las causas de la lentitud en el servicio de Internet.



34

i ‘Wireshark IO Graphs: captura-primaria-20min-26-01-10.pcap =
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Figural.18 Trafico broﬁcast por t_)ytes: en red primaria
Fuente: Monitoreo de la red con Wireshark, 26-01-2010
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Figura 1.19 Tréfico broadcast por bytes en red primaria

Fuente: Monitoreo de la red con Wireshark, 27-01-2010
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“ Wireshark 10 Graphs: captura-primania-20min-29-01-10.pcap (=)
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Figura 1.20 Trafico broadcast por bytes en red primaria
Fuente: Monitoreo de la red con Wireshark, 29-01-2010

1.3 DETERMINACION DE VULNERABILIDADES Y AMENAZAS DE
LA RED DE DATOS

Este literal expone la metodologia escogida para la determinacion de

vulnerabilidades y amenazas de la red y presenta los resultados de la misma.

1.3.1 METODOLOGIA PARA UN TEST DE PENETRACION

Para determinar las vulnerabilidades y amenazas de la red de datos de la Unidad
Educativa, se tomd como base la metodologia “Penetration Testing Methodology”,
emitida por BSI (Federal Office for Information Security), la agencia del gobierno
aleman a cargo de la gestion de la seguridad informéatica y la comunicacién, cuyas
areas de especializacion y responsabilidad incluyen la seguridad de las
aplicaciones informéticas, proteccion de infraestructuras criticas, seguridad en

Internet, criptografia, contra espionaje, la certificacion de productos de seguridad
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y acreditacion de laboratorios de prueba. Esta metodologia establece un

procedimiento estructurado para realizar un test de intrusion especifico.

1.3.1.1 Objetivos

Para que un test de penetracion cumpla las expectativas del cliente, la
definicion clara de los objetivos es absolutamente esencial. Los objetivos

gue pueden ser alcanzados mediante un test de intrusion son:

* “Mejorar la seguridad de los sistemas técnicos.

» Identificar las vulnerabilidades.

« Tener la seguridad de Tl (Tecnologias de Informacién), confirmada
por un tercero externo.

« Mejorar la seguridad de la infraestructura de organizacion y del

personal.”

1.3.1.2 Clasificacion

La Figura 1.21 muestra una clasificacion de los posibles tests de
penetracion. A la izquierda constan los seis criterios para la definicion de
los test de penetracion, a la derecha aparecen los distintos valores de los

criterios resumidos en un diagrama de arbol compacto.

8Penetration Test Methodology.

https://www.bsi.bund.de/cae/servlet/contentblob/471368/publicationFile/27983/penetration pdf.pdf, 2005




Criterio:

Test de
Penetracién
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1. Informacion Caja Caja
Base Negra Blanca
I I
I I I I
2. Agresividad Pasivo Cauteloso Calculado Agresivo
I I I I
I I I
3. Alcance Completo Limitado Enfocado
I I
I I
4. Enfoque Sigiloso Evidente
I I
I I I I
5. Técnica Basado Otras Redes de Acceso Ingenieria
en Red Comunicacién Fisico Social
I I I I
I I
6. Punto de Exterior Interior
Partida

Figura 1.21 Clasificacion General de un Test de Penetracion

https://www.bsi.bund.de/cae/serviet/contentblob/471368/publicationFile/27983/penetration_pdf.pdf, 2005

Fuente: Penetration Test Methodology.

Cabe sefialar que no todas las combinaciones posibles son pruebas Uutiles,

en el caso de aplicar un test agresivo, este podria ser identificado

rapidamente, y esto no es ideal en combinacion con técnicas de ocultacion.

Del mismo modo, un test de penetracion publico podria no ser adecuado en

el caso de querer obtener informacion confidencial de los empleados

mediante técnicas de ingenieria social que han sido advertidos con

antelacion.
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1.3.1.3 Fases

1.3.1.3.1 Fase 1: Preparacion

Los objetivos y alcance del test de penetracion deben aclararse y definirse
con la Unidad Educativa. El tester debe asegurarse que los procedimientos
del test no van a infringir las disposiciones legales y que los riesgos

asociados a las técnicas utilizadas hayan sido discutidos y documentados.

1.3.1.3.2 Fase 2: Reconocimiento

El tester comienza a reunir informacion acerca del objetivo, es el test de
penetracion pasivo, el objetivo es obtener una visibn completa y detallada de
los sistemas instalados mediante: analisis de datos publicados, escaneo de
puertos, identificacién de sistemas y aplicaciones, identificacién de equipos
activos de la red e investigacion de vulnerabilidades, incluyendo é&reas
abiertas a un ataque o deficiencias de seguridad conocidas. El tiempo
necesario para ejecutar cada paso del test debe ser planificado con

cuidado, tomando en cuenta el tamafio de la red que se examine.

1.3.1.3.3 Fase 3: Analisis de Informacion de Rissgo

El analisis y evaluacion de la informacion obtenida en la fase debe incluir los
objetivos definidos del test de penetracion, los riesgos potenciales para el sistema
y el tiempo previsto requerido para la evaluacion de las fallas de seguridad
potenciales para los intentos de penetracion activa posterior. Los objetivos de la
fase 4 son seleccionados en base a este analisis. De la lista de sistemas
identificados el tester elige aquellos de los cuales esta bien informado.
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1.3.1.3.4 Fase 4: Intentos Activos de Penetracion

Los sistemas seleccionados son atacados activamente. Esta fase implica el

riesgo mas alto en un test de penetracion y debe realizarse con el debido cuidado.

Para sistemas con muy alta disponibilidad o requerimientos de integridad,
los efectos potenciales deben ser cuidadosamente considerados antes de
realizar procedimientos criticos de prueba, por lo cual existe la posibilidad

de excluir esta fase del test seleccionado.

1.3.1.3.5 Fase 5: Analisis Final

El informe final debe contener una evaluacion de las vulnerabilidades
detectadas, los de riesgos potenciales y las recomendaciones para

eliminarlos.

1.3.1.4 Enfoque

El enfoque descrito en la Figura 1.22 logra que la documentacion del test
de penetracion sea recogida durante todas las fases, esto asegura que los
pasos del test y los resultados de todas las fases sean documentados y

hace el test de penetracion transparente y trazable.



Fase 1: Preparacion

Fase 2: Reconocimiento

Y Clasificar
— Considerar apropiada- Seleccionar Discutir
Definir los .| los aspectos »| mente el Test |,| losmodulos |} el riesgo
objetivos "| legales "| Penetracién
Analisis de Definir
requerimien- medidas de
tos contingencia

Fase 3: Analisis de Informacion y Riesgos

Analizar Ejecutar =
Informacién | modulos | _
Preliminar

I

Investigar
vulnerabilidades

Calcular el
) costo y las - . .
Determinar Y Definir Limitar sistemas
» oportunidades » > .
las amenazas de éxito prioridades y médulos

Fase 4: Intentos de Intrusion Activos

e

Ejecutar Ejecutar Ejecutar Ejecutar
modulos E madulos E modulos E madulos E
Fase 5: Analisis Final
Hacer Desarrollar
Comparar ] Evaluar .| Presentar | recomen- | unplan de
resultados ”| resultados 7| riesgos " daciones "1 accién

Figura 1.22 Fases del Test de Penetracion

Fuente: Penetration Test Methodology.
https://www.bsi.bund.de/cae/servlet/contentblob/471368/publicationFile/27983/penetration pdf.pdf, 2005
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El enfoque descrito no contiene procedimientos explicitos de testeo, menciona

Unicamente la realizacibn de los modulos | y E.

Tomando como base

la

metodologia OSSTMM (Open Source Security Testing Methodology Manual) han

sido agrupados juntos en moédulos para el Reconocimiento e Intentos Activos de

Intrusion.

1.3.1.5.1 Mdédulos de Reconocimiento

La Tabla 1.8 muestra la lista de los modulos para el reconocimiento.

Nro. Maodulos
I1 | Anédlisis de Datos Publicados
12 Consulta Sigilosa de Informacién Basica de la Red
13 Consulta Evidente de Informacion Béasica de la Red
14 Escaneo Sigiloso de Puertos
15 Escaneo Evidente de Puertos
16 Identificacion de Aplicaciones
17 Identificacion de Sistemas
18 Identificacion Sigilosa del Router
19 Identificacion Evidente del Router
110 | Identificacion Sigilosa del Firewall
111 | Identificacion Evidente del Firewall
112 | Investigacion de Vulnerabilidades
113 | Identificacion de Vulnerabilidades en las Interfaces de Aplicacion
114 | Recoleccion de Informacion para la Ingenieria Social
115 | Recoleccion de Informacion basada en Informatica para Ingenieria Social
116 | Recoleccion de Informacion personal para Ingenieria Social
117 | Pruebas de Comunicacion Inalambrica
118 | Pruebas del Sistema Telefénico
119 | Pruebas del Sistema de Correo de Voz
120 | Pruebas del Sistema de Fax
121 | Analisis del Entorno Fisico
122 | Identificacion del Control de Acceso

https://www.bsi.bund.de/cae/serviet/contentblob/471368/publicationFile/27983/penetration pdf.pdf, 2005

Tabla 1.8 Médulos de Reconocimiento

Fuente: Penetration Test Methodology.




1.3.1.5.2 Mddulos de Intentos Activos de Intrusiéon

La Tabla 1.9 contiene la lista de los modulos para intentos activos de intrusion
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Nro. Maodulos

E1 | Verificacion Sigilosa de Vulnerabilidades Actuales

E2 | Verificacién Evidente de Vulnerabilidades Actuales

E3 | Verificacién de las Vulnerabilidades Actuales en las Interfaces de Aplicacion

E4 | Prueba Sigilosa del Router

E5 Prueba Evidente del Router

E6 Prueba de Sistemas Confiados

E7 | Prueba Sigilosa de Firewall desde el Exterior

E8 Prueba Evidente de Firewall desde el Exterior

E9 | Prueba del Firewall desde ambos lados

E10 | Prueba del Sistema de Deteccion de Intrusos

E11 | Intercepcion de Contrasefias

E12 | Descrifrado de Contrasefnas

E13 | Pruebas de sensibilidad para ataques DoS

E14 | Ingenieria Social basado en Informatica

E15 | Ingenieria Social directa al Personal con Acceso Fisico

E16 | Ingenieria Social indirecta al Personal sin Acceso Fisico

E17 | Pruebas de Comunicacién Inalambrica

E18 | Pruebas de Acceso Administrativo al Sistema Telefénico

E19 | Pruebas del Sistema de Correo de Voz

E20 | Pruebas de Puntos de Acceso Administrativo al Sistema de Fax

E21 | Pruebas del MODEM

E22 | Pruebas del Control de Acceso

E23 | Procedimientos para Pruebas de Contencion

Tabla 1.9 Médulos para Intentos Activos de Intrusion

Fuente: Penetration Test Methodology.

https://www.bsi.bund.de/cae/servlet/contentblob/471368/publicationFile/27983/penetration pdf.pdf,

2005
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1.3.1.5.3 Principio de Exclusion

Tomando en cuenta la clasificacion seleccionada, los médulos que no se
pueden realizar debido al enfoque escogido seran excluidos del test. Si un
modulo no se excluye, los pasos del test que figuran en él deben llevarse a
cabo, lo que contribuye a garantizar un test de penetracion exhaustivo. Si
un médulo ha de ser excluido por otras razones, estas razones deben estar

establecidas y documentadas.

La clasificacion elegida entonces determina a través del principio de
exclusién cuales médulos de reconocimiento y de penetracion activa no se

puede realizar.

La Figura 1.23 muestra encerrado en paréntesis los mddulos que seran

excluidos para cada uno de los criterios.



Test de
Penetracién
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Figura 1.23 Principio de Exclusion

Fuente: Penetration Test Methodology.

1. Informacién Caja Caja
Base Negra Blanca
[ [
I [ [ |
2. Agresividad Pasivo Cauteloso Calculado Agresivo
(E: 1-23) (E13) (E13)
I [ [ I
[ [ [
3. Alcance Completo Limitado Enfocado
I [
[ [
Sigiloso Evidente
4. Enfoque (I:3,5,9,10,11
E:2,5,8,10,23)
[ [
I [ [ |
Basado Otras Redes de Acceso Ingenieria
£ en Red Comunicacion Fisico Social
5. Tecnica
(1:14-22 (I:4-16 E:1- (1:4-20,22 (1:4-13,17-
E:14- 16,22) E:1-21) 22 E:1-13,
23) 17-22
I [ [ [
[ [
6. Punto de Exterior Interior
Partida (E:9,23)

https://www.bsi.bund.de/cae/servlet/contentblob/471368/publicationFile/27983/penetration pdf.pdf, 2005

1.3.2 EJECUCION DEL TEST DE PENETRACION

En esta seccion se ejecuta el test de penetracion, iniciando con la seleccion de las

herramientas de escaneo a utilizar, tomando en cuenta los siguientes criterios:

Instalacién y configuracion

Tipo de distribucién y plataforma

Facilidad para generar reporte
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* Flexibilidad de la herramienta

* Documentacion adecuada

Luego de un andlisis de las herramientas mas conocidas para realizar tareas tales
como: escaneo de puertos, identificacion de servicios, banners, escaneo de

vulnerabilidades y amenazas, se han seleccionado las siguientes:

* Nmap5.21

» ScanLine 1.01

* Nessus 4.0

* GFILANguard

» ParosProxy 3.2.13

1.3.2.1 Fase 1: Preparacion

Los objetivos para ejecutar el test de penetracion son:

e Mejorar la seguridad de los equipos en la red.
» Identificar las vulnerabilidades y amenazas de los equipos activos de la
red.

» Alcanzar una seguridad confirmada por terceros.

Tomando en cuenta el detalle de las Figuras 1.21 y 1.23 donde aparece la
clasificacion y el principio de exclusion, ademés en base a las expectativas y
requerimientos del Jefe del Centro de Informatica, se ha seleccionado la
propuesta que consta en la Tabla 1.10, la cual cubre con la totalidad de los

objetivos presentados.
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Principio de Exclusion

Criterio Valor Maodulos | Maodulos E
1. Informacién Base | Caja Negra - -
2. Agresividad Pasivo - 1-23
3. Alcance Limitado - -
4. Enfoque Sigiloso 3,5,9,10,11 2,5,8, 10, 23
5. Técnica Basado en Red 14 - 22 14 - 23
6. Punto de Partida | Exterior - 9,23
Modulos Excluidos 3,5,9,11,14 - 22 1-23

Tabla 1.10 Test de Penetracidon Seleccionado

La posibilidad de que el rendimiento de la red se vea afectado, obligd a considerar

la ejecucién de un test pasivo.

Las medidas que se tomaron para la fase de reconocimiento son:

* El analisis de vulnerabilidades comenz6é una vez el Rector de la Unidad

Educativa aprobd esta actividad y designé a un miembro del Centro de

Informatica como responsable del monitoreo y control de las pruebas que

se realicen dentro de la institucion.

e Las herramientas utilizadas fueron ejecutadas inicialmente en un equipo de

prueba, para conocer su funcionamiento y posibles resultados.

» Las vulnerabilidades detectadas y catalogadas como criticas se informaron

inmediatamente al responsable del monitoreo y control de las pruebas.

Los servicios, equipos activos y servidores seleccionados para la aplicacion del

test de intrusiéon son:

+ Los servidores de bases de datos

* Los servidores Proxy
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* Los routers externos

1.3.2.2 Fase 2: Reconocimiento

Una vez definidos los objetivos, el alcance y discutidos los riesgos asociados con

el test, se ejecutan los modulos .

1.3.2.2.1 11: Andlisis de Datos Publicados

Mediante este analisis, el tester trata de obtener informacion sobre la empresa,

sus empleados, la tecnologia utilizada.

Resultados Perfil de la empresa
esperados: Perfil de los empleados

Reconocimiento de asociados

Pasos de Prueba:

* Buscar informacion en la pagina inicial de la empresa

La direccion Web de Ila pagina inicial de la institucion es

http://www.comil10.edu.ec, la informacion proporcionada esta relacionada con los

servicios que presta la Unidad Educativa, las especialidades que oferta, el detalle
del proceso de inscripcidn y matricula, su ubicacion, servicio teleacadémico,
informacion referente a LOTAIP (Ley Organica de Transparencia y Acceso a la
Informacién Publica), donde consta el presupuesto de la institucién y la lista del
personal docente de la institucion, con sus titulos académicos y el nombre de la

universidad donde los obtuvieron.

* Buscar informacion relevante en los grupos de noticias

Los grupos de noticias revisados son:

v' http://www.hoy.com.ec

v' http://www.elcomercio.ec
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v' http://www.metrohoy.com.ec

v' http://www.eluniverso.com.ec

La informacién encontrada fue del afio 2003, referente a triunfos en concursos de
bandas de guerra y eventos deportivos, donde se revelan nombres de algunos
cadetes participantes y entrenadores.

* Investigar informacion en bases de datos publicas

Las bases de datos publicas revisadas son:

v http://www.google.com.ec

v' http://www.yahoo.com

La informacion encontrada esta relacionada con la gratuidad de los colegios

militares a partir de enero del 2011 y las opiniones de diversos sectores.

1.3.2.2.2 12: Consulta Sigilosa de Informacion Bagile la Red

Nombres de dominio

Rangos de direcciones IP

Resultados Nombres de hosts

esperados: Direcciones IP

Descripcion de los servidores y funciones
Informacién del ISP

Contacto administrativo

Requerimientos

» Direcciones IP/Rango IP o Dominio/Nombres del servidores

La investigacién se inicia a partir del dominio de Internet “comil10.edu.ec”.

Pasos de Prueba:

* Consultar la base de datos Whois. Ver Tabla 1.11.
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Registrante:

Colegio Militar 10

Crnl. E.M. Franco Ordéiez G. comill0@yahoo.es
Telf:5932-2658374

Fax:5932-2662695

Av. Mariscal Sucre S/N y Michelena

Quito, Pichincha,

Ecuador

Nombre de Dominio: comill0.edu.ec

Contacto Administrativo:

Telconet S.A.

Igo Krochin  ikrochin@uio.telconet.net
Telf: 5932-3963100

Fax:5932-2435856

Pedro Gosseal 148 y Moriano Echeverria
Quito, Pichincha,

Ecuador

Contacto Técnico y de Facturacion

Telconet S.A.

Departamento Dominios  dominios@telconet.net
Telf: 5932-3963100

Fax: 5932-2435856

Pedro Gosseal 148 y Moriano Echeverria

Quito, Pichincha,

Ecuador

Fecha de expiracion del do minio: 27-Enero-2011
Fecha de creacion del dominio: 27-Enero-2006
Fecha de dltima modificacidon del registro :  27-Enero-2010

Nombres de Servidores DNS listados en orden:
uio.telconet.net

uio.telconet.net

Tabla 1.11 Whois del dominio “comil10.edu.ec”

Fuente: http://www.nic.ec/reg/whois.asp?dominio=comil10.edu.ec, Diciembre 2009
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Si la consulta se envia de alguno de los equipos de la red, no se obtiene

respuesta por cuanto no existe servidor DNS, sin embargo al hacerlo desde el

servidor Proxy se obtuvo la siguiente respuesta:

Server: 200.93.216.2
Address: 200.93.216.2#53

Name: comil10.edu.ec
Address: 200.93.192.99

« Examinar las cabeceras de los correos electronicos.

Se examind una cabecera de un email enviado desde un equipo en la Unidad

Educativa a una cuenta de Hotmail. La cabecera resultante es la siguiente:

X-Message-Delivery: VjOXLJE7dXM9MDtsPTE7YTOxO0Q9MDt
X-Message-Status: n:0
X-SID-PRA: =?is0-8859-1?B?VmVy8m5pY2EgTWFydOxuZXogR
<veromartinez55@hotmail.com>
X-SID-Result: Pass
X-AUTH-Result: PASS
X-Message-Info:
JGTYoYF78jGuWFBuUhofpQrqwW+74Vrl1J3IDsjLg618DLgINpp54
nUKY/ZJUACU27vyMPzPUo3lI
Received: from bay0-omc1-s12.bay0.hotmail.com ([65.
hmmc2-f21.Bay0.hotmail.com with Microsoft SMTPSVC(6
Thu, 20 May 2010 06:10:58 -0700
Received: from BAY139-W21 ([65.54.190.61]) by bayO-
s12.bay0.hotmail.com with Microsoft SMTPSVC(6.0.379
Thu, 20 May 2010 06:10:55 -0700
Message-ID: <BAY139-W218BE667D9A3A218B3BEE2D3E30@ph
Return-Path: veromartinez55@hotmail.com
Content-Type: multipart/mixed;
boundary=" ff775c63-c891-40bb-bc29-45c5a44cda79 "
| X-Originating-IP: [190.95.172.98]
From: =?is0-8859-1?B?VmVy8mb5pY2EgTWFydOxuZXogRXNwawW
<veromartinez55@hotmail.com>
To: <veromartinez55@hotmail.com>, <veromartinez55@g
Subject: biblioteca
Date: Thu, 20 May 2010 13:10:55 +0000
Importance: Normal
MIME-Version: 1.0
X-OriginalArrivalTime: 20 May 2010 13:10:55.0994 (U
FILETIME=[E1D345A0:01CAF81D]

TQOWIMA==

XNwaW5slbA==?=

uggUOOJRTEVEFGqG+69igT

54.190.23]) by bayO-
.0.3790.4675);

omcl-
0.4675);

x.gbl>

5IbA==7=

mail.com>

TC)
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--_ff775c63-c891-40bb-bc29-45c5a44cda79
Content-Type: multipart/alternative;
boundary="_dl1cac4c4-9637-4924-8b11-0b5d83fbf2b9 "

--_dlcac4c4-9637-4924-8b11-0b5d83fbf2b9
Content-Type: text/plain; charset="is0-8859-1"
Content-Transfer-Encoding: quoted-printable

Como puede observarse, la direccion X-Originating-IP es 190.95.172.98, la cual
corresponde a una de las direcciones configuradas en el servidor Proxy de la

seccion secundaria.

« Examinar la informacion HTML contenida en el sitio Web en busca de enlaces

externos o comentarios.

Al examinar la informacion del codigo HTML del sitio Web se encontré una

referencia a un enlace externo, como se puede observar en la Tabla 1.12.

src ="file:///C|/.Jassets/images/autogen/clearpixel.gif " alt =" border ="0"
height ="1" width ="12"></ td >
<td > <p>&nbsp; </ p>
<p><font size ="1">< strong ><enp<font color ="#00ccff"
size ="2"> PARA
OBTENER MAYOR INFORMACION SOBRE LOS CADETES DEL C@M
No. 10 </ font ></ enm></ strong ></font ></p>

<p><font color ="#00ccff" size ="2">< enp<strong >OPRIMA
AQUI: </ strong ></ enmp</ font ></ p>

<p><a href ="http://www.c-3.com.ec/abdon.asp">< img
src ="./Imagenes/logo_teleacademico.JPG" border ="0"

Tabla 1.12 Fragmento de cédigo HTML del sitio Web de la institucion

Fuente: http://www.comil10.edu.ec/index.html, Enero 2010

Este fragmento de script pertenece a la codificacién del servicio teleacadémico y

direcciona el acceso hacia la direccion web: http://www.c-3.com.ec/abdon.asp.

Examinando el dominio “c-3.com.ec” en http://www.nic.ec, se encontré que el

dominio esta registrado a nombre de Jacqueline Guerrén, quien no pertenece a
Telconet ni a la Unidad Educativa, por lo tanto se concluyé que es un tercero

quien ofrece este servicio.
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» Buscar ofertas de puestos de trabajo en tecnologias de informacion de la

empresa para analizar referencias de hardware y software.

No existen ofertas de trabajo en tecnologias de la informacion relacionadas con la

Unidad Educativa. Se realiz6 la busqueda en las paginas Web:

http://www.computrabajo.com.ec

http://www.porfinempleo.com

http://www.multitrabajos.com

1.3.2.2.3 14: Escaneo Sigiloso de Puertos

Se ejecuta un escaneo sigiloso de los puertos en todos los equipos que actian

como servidores para conocer los servicios que ofrecen y bajo que sistema

operativo.
Resultados Informacion de los servicios ofrecidos por los
esperados: dispositivos

Requerimientos:

* Conocimiento de informacién béasica de la red

Pasos de Prueba:

» Ejecutar un escaneo de puertos que sea dificil de detectar.

La herramienta empleada para realizar el escaneo de puertos fue NMAP 5.21, un
software libre con licencia Open Source muy util para auditoria de seguridad y

exploracion de la red.

NMAP utiliza paquetes IP para determinar entre otras caracteristicas: los hosts

que estan disponibles en la red, los servicios ofrecen, los sistemas operativos que
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estan corriendo, los filtros que estan en uso, incluye ademas de la interfaz de

comandos una interfaz grafica de usuario y un visor de resultados.

Los escaneos fueron realizados tanto desde la red interna como fuera de ella, se
utilizé escaneos tipo SYN y FIN con la finalidad de ejecutarlos de forma sigilosa,
el detalle de los mismos aparece en el Anexo 3.

Las Tablas 1.13, 1.14, 1.15, 1.16, 1.17, 1.18, 1.19 y 1.20 muestran un resumen de

los resultados del escaneo de puertos en los equipos objetivo.



Puerto

Servicio

ESCANEO

TCP SYN | TCP FIN UDP
23 telnet Abierto Abierto | @ --—---
25 smtp Abierto Abierto | = -
80 http Abierto Abierto | = ----
110 pop3 Abierto Abierto | = ----
3128 squid-http Abierto Abierto | = -
10000 webmin-httpd Abierto Abierto | = -
1023 unknown |  ----- | --m Abierto/Filtrado
3130 squid-ipc | - | --ee- Abierto/Filtrado
3457 vat_control | = - | - Abierto/Filtrado
9199 unknown |  ----- | --m Abierto/Filtrado
9876 sd | - | - Abierto/Filtrado
10000 unknown | - | - Abierto/Filtrado
16680 unknown | ----- | --m- Abierto/Filtrado
16938 unknown | ----- | --m- Abierto/Filtrado
17219 unknown | - | - Abierto/Filtrado
18883 unknown | - | - Abierto/Filtrado
18958 unknown |  ----- | --m Abierto/Filtrado
19096 unknown | - | - Abierto/Filtrado
19933 unknown | - | - Abierto/Filtrado
19995 unknown | - | --m Abierto/Filtrado
20117 unknown |  ----- | --m Abierto/Filtrado
21524 unknown | - | - Abierto/Filtrado
32771 | sometimes-rpc6 | - | - Abierto/Filtrado
34861 unknown |  ----- | --m Abierto/Filtrado
40805 unknown | - | - Abierto/Filtrado
44946 unknown | - | - Abierto/Filtrado
49196 unknown |  ---- | --m Abierto/Filtrado
57409 unknown |  ---- | --m Abierto/Filtrado
58797 unknown | - | - Abierto/Filtrado

Tabla 1.13 Escaneo Sigiloso de puertos en Proxy Secundaria.
Ver Anexo 3 Escaneo con NMAP (A3-1, A3-4)




ESCANEO
Puerto Servicio TCPSYN | TCP FIN UDP
22 Ssh Abierto Abierto | = -
23 telnet | - Abierto/Filtrado |  -----
110 Pop3 | - Abierto | @ -
111 rocbind | - Abierto/Filtrado | -
3128 squid-http Abierto Abierto | @ -
6000 X111 | - Abierto/Filtrado
10000 Webmin-httpd Abierto Abierto | = -
32768 rpcbind Abierto Abierto | = -
1048 unknown | - | - Abierto/Filtrado
1485 lansource | - | - Abierto/Filtrado
3130 squid-ipc | - | - Abierto/Filtrado
4666 edonkey | - | e Abierto/Filtrado
5555 rplay | - | - Abierto/Filtrado
10000 webmin | - | Abierto
16862 unknown | - | --m- Abierto/Filtrado
17823 unknown | - | --m- Abierto/Filtrado
19140 unknown | - | - Abierto/Filtrado
20409 unknown | @ - | - Abierto/Filtrado
20717 unknown | - | --m- Abierto/Filtrado
27444 Trinoo_Bcast | - | = - Abierto/Filtrado
32768 status @ | - | - Abierto
32769 unknown | - | --m- Abierto/Filtrado
33249 unknown | - | --m- Abierto/Filtrado
33459 unknown | @ - | - Abierto/Filtrado
34422 unknown | - | e Abierto/Filtrado
36108 unknown | - | e Abierto/Filtrado
42172 unknown | @ - | - Abierto/Filtrado
43195 unknown | @ - | - Abierto/Filtrado
44179 unknown | - | e Abierto/Filtrado
49167 unknown | @ - | - Abierto/Filtrado
49200 unknown | @ - | - Abierto/Filtrado
49214 unknown | - | --m- Abierto/Filtrado
49262 unknown | - | e Abierto/Filtrado

Tabla 1.14 Escaneo Sigiloso de puertos en Proxy Primaria
Ver Anexo 3 Escaneo con NMAP (A3-18, A3-21)
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Examinando los resultados arrojados por el escaneo de los servidores Proxy, se
puede notar que existen varios puertos TCP abiertos que no responden a la

funcién de los equipos, los cuales se convierten en posibles vulnerabilidades.

El escaneo UDP no es determinante pues reporta la posibilidad que varios
puertos podrian estar abiertos o que existe un filtro de paquetes bloqueando la
comunicacion, tampoco fue posible determinar el servicio que corre en la mayoria
de los puertos, sin embargo en los que si fue posible, se puede identificar
servicios relacionados con troyanos, tal como: Trinoo_Bcast en el puerto 27444 y
servicios que no estan de acuerdo con la funcion de los equipos tal como:

edonkey en el puerto 4666, el cual sirve para el intercambio de archivos P2P.

ESCANEO
Puerto Servicio TCP SYN | TCPFIN UDP
135 msrpc Abierto Cerrado | ---—--
139 netbios-ssn Abierto Cerrado | -
445 microsoft-ds Abierto Cerrado | -
1025 NFS-or-11S Abierto Cerrado | -
1026 LSA-or-nterm Abierto Cerrado | -
2041 interbase Abierto Cerrado | -
123 ntp | - | - Abierto/Filtrado
137 netbios-ns | - | - Abierto
138 netbios-dgm | - | - Abierto/Filtrado
445 microsoft-ds | - | = - Abierto/Filtrado
500 isakmp | - | - Abierto/Filtrado
1027 unknown | ----- | - Abierto/Filtrado
4500 Nat-t-ike | = - | - Abierto/Filtrado

Tabla 1.15 Escaneo Sigiloso de puertos en
Servidor Bases de Datos 1 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-9, A3-12)



ESCANEO
Puerto Servicio TCP SYN | TCP FIN UDP
135 msrpc Abierto Cerrado | -
139 netbios-ssn Abierto Cerrado | -
1027 IS Abierto Cerrado | -
135 msrpc | - | - Abierto
137 netbios-ns | - | - Abierto
138 netbios-dgm | - | - Abierto/Filtrado
Tabla 1.16 Escaneo Sigiloso de puertos en
Servidor Bases de Datos 2 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-14, A3-16)
ESCANEO
Puerto Servicio TCP SYN | TCP FIN UDP
135 Msrpc Abierto Cerrado | -
139 netbios-ssn Abierto Cerrado | -
445 microsoft-ds Abierto Cerrado | -
123 Ntp | = | - Abierto
137 netbios-ns | - | - Abierto
138 netbios-dgm | @ - | - Abierto/Filtrado
445 microsoft-ds | = - | = - Abierto/Filtrado
500 Isakmp | - | - Abierto/Filtrado
1900 Upnp | - | - Abierto/Filtrado
4500 Nat-t-ike | - | - Abierto/Filtrado

Tabla 1.17 Escaneo Sigiloso de puertos en Servidor Bases de Datos Primaria
Ver Anexo 3 Escaneo con NMAP (A3-25, A3-27)
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Examinando los resultados arrojados por el escaneo de los servidores de bases

de datos, se puede notar que existen varios puertos TCP abiertos que no

responden a la funcién de los equipos, tal como el IS y LSA o que brindan

servicios redundantes como el que corre en los puertos 139 y 445 y que ademas



58

se convierte en un riesgo de seguridad por cuanto ambos permiten la propagaciéon

de virus en la red.

Tener abierto el puerto 135 puede convertirse también en una vulnerabilidad sin

embargo es necesario cuando se comparten recursos en la red.

El escaneo UDP no es determinante pues reporta la posibilidad que varios
puertos podrian estar abiertos o que existe un filtro de paquetes bloqueando la
comunicacién, sin embargo fue posible determinar los servicios que corren en

dichos puertos.

ESCANEO
Puerto Servicio TCP SYN | TCPFIN UDP
110 pop3-proxy | = ----- Abierto | = ----

67 dheps | - | - Abierto/Filtrado
135 msrpc | - | - Abierto/Filtrado
137 netbios-ns | - | - Abierto/Filtrado
138 netbios-dgm | @ - | - Abierto/Filtrado
161 snmp | - | - Abierto
162 snmptrap | - | - Abierto/Filtrado
445 microsoft-ds | - | = - Abierto/Filtrado

1434 Ms-sg-m | - | - Abierto/Filtrado

Tabla 1.18 Escaneo Sigiloso de puertos en Router 1 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-50, A3-52)



Puerto

Servicio

ESCANEO

TCP SYN | TCP FIN UDP

80 http Abierto Abierto | = ----
110 pop3-proxy | = ---- Abierto | = -----
113 auth | - Cerrado | -

67 dhcps | - | - Abierto/Filtrado
135 msrpc | - | - Abierto/Filtrado
137 netbios-ns | - | - Abierto/Filtrado
138 netbios-dgm | @ - | - Abierto/Filtrado
161 snmp | - | - Abierto
162 snmptrap | - | - Abierto/Filtrado
445 microsoft-ds | = - | - Abierto/Filtrado

1434 Ms-sqg-m | - | - Abierto/Filtrado

Tabla 1.19 Escaneo Sigiloso de puertos en Router 2 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-30, A3-33)

ESCANEO
Puerto Servicio TCP SYN | TCP FIN UDP

80 http | - Cerrado | -
110 pop3-proxy | = ----- Abierto | = -----
113 auth | - Cerrado | -

67 dheps | - | - Abierto/Filtrado
135 msrpc | - | - Abierto/Filtrado
137 netbios-ns | - | - Abierto/Filtrado
138 netbios-dgm | - | - Abierto/Filtrado
161 snmp | - | e Abierto
162 snmptrap | - | - Abierto/Filtrado
445 microsoft-ds | = - | - Abierto/Filtrado

1434 Ms-sg-m | - | - Abierto/Filtrado

Tabla 1.20 Escaneo Sigiloso de puertos en Router Primaria
Ver Anexo 3 Escaneo con NMAP (A3-37, A3-39)
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Examinando la informacién obtenida del escaneo a los routers, podemos observar
que se encuentra abierto el puerto 135, lo cual permite la entrada de virus y por lo

tanto podria considerarse como una posible vulnerabilidad.

El escaneo UDP no es determinante pues reporta la posibilidad que varios
puertos podrian estar abiertos o que existe un filtro de paquetes bloqueando la
comunicacion, sin embargo es posible determinar que los tres routers tienen
configurado soporte snmp.

1.3.2.2.4 16: Identificacion de Aplicaciones

El tester identifica las aplicaciones y servicios que pueden ser accedidos desde el

Internet.
Resultados Identificacion de servicios ofrecidos
esperados: Identificacion de las aplicaciones ofrecidas

Requerimientos:

¢ Resultado del escaneo previo de puertos

Pasos de Prueba:

* Identificacion de servicios disponibles por el servidor

Determinados los puertos abiertos, filtrados y cerrados en los distintos servidores
y equipos activos, se identifican los servicios y aplicaciones que estan

escuchando en los puertos abiertos.

En las Tablas 1.21, 1.22, 1.23, 1.24, 1.25, 1.26, 1.27 y 1.28 aparece la

informacion destacada de cada uno de los objetivos.



Protocolo | Puerto Servicio Aplicacion
23 telnet tcpwrapped
25 Smtp Sendmail 8.12.8/8.12.8
TCP 80 http Squid webproxy 2.5.STABLE1
110 pop3 ipopd 2002.78rh
3128 squid-http Squid webproxy 2.5.STABLE1
10000 webmin-httpd Webmin httpd
1023 Unknown | -
3130 squid-ipc | -
3457 vat_control | -
9199 Unknown | e
9876 Sd |
10000 Unknown | -
16680 Unknown | -
16938 Unknown |  —e-
UDP 17219 Unknown | -
18883 Unknown | -
18958 Unknown | -
19096 Unknown | -
19933 Unknown | -
19995 Unknown | -
20117 Unknown | -
21524 Unknown | -
32771 | sometimes-rpc6 | -----
34861 Unknown | -
40805 Unknown | -
44946 Unknown | -
49196 Unknown | -
57409 Unknown | -
58797 unknown | -

Tabla 1.21 Identificacién de Aplicaciones en Proxy Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-1, A3-4)
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Protocolo | Puerto Servicio Aplicacion
22 ssh Open SSH 3.51 (protocol 1.99)
23 telnet
110 pop3 -

TCP 111 rocbind -
3128 http Squid webproxy 2.5.STABLE1
6000 X e
10000 httpd Webmin
32768 rpocbind -
1048 unknown | -
1485 lansource |  —e--
3130 squid-ipc | -
4666 edonkey | -
5555 rplay |
10000 http Webmin
16862 unknown | -
17823 unknown | -
19140 unknown | e
20409 unknown | e
20717 unknown | -

UbP 27444 | Trinoo_Bcast | = -
32768 status rpc #1000024
32769 unknown | -
33249 unknown | -
33459 unknown | e
34422 unknown | -
36108 unknown | -
42172 unknown | -
43195 unknown | e
44179 unknown | -
49167 unknown | e
49200 unknown | e
49214 unknown | -
49262 unknown | -

Tabla 1.22 Identificacién de Aplicaciones en Proxy Primaria
Ver Anexo 3 Escaneo con NMAP (A3-18, A3-21)
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Examinando los resultados obtenidos se puede determinar que en los servidores
Proxy se encuentran instaladas aplicaciones TCP que no responden a la funciéon

de los mismos, tales como: tcpwrapped, sendmail 8.12 y Open SSH 3.51. No fue

posible determinar las aplicaciones que corren en los puertos UDP.

Protocolo | Puerto Servicio Aplicacion

135 msrpc ==
139 netbios-ssn | = -

TCP 445 microsoft-ds Microsoft Windows 2003
1025 NFS-or-llSs -
1026 LSA-or-nterm Microsoft Windows RPC
2041 interbase = -
123 nte | -
137 netbios-ns | = -
138 netbios-dgm | -

uUDP 445 microsoft-ds | = -
500 isakmp | -
1027 unknown | -
4500 nat-t-ke | -

Tabla 1.23 Identificacién de Aplicaciones en
Servidor Bases de Datos 1 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-9, A3-12)




Protocolo | Puerto Servicio Aplicacion
135 msrpc Microsoft Windows RPC
TcP 139 netbios-ssn -
1027 s
135 msrpc | -
ubP 137 netbios-ns | -
138 netbios-dgm | -
Tabla 1.24 Identificacion de Aplicaciones en
Servidor Bases de Datos 2 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-14, A3-16)
Protocolo | Puerto Servicio Aplicacion
135 Msrpc Microsoft Windows RPC
TcP 139 netbios-ssn -
445 microsoft-ds Microsoft Windows XP microsoft-ds
123 ntp Microsoft NTP
137 netbios-ns Microsoft Windows NT netbios-ssn
(workgroup: DOMAIN)
138 netbios-dgm | -
ubP 445 microsoft-ds | -
500 isakmp |
1900 upnp | -
4500 nat-t-ke | -
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Tabla 1.25 Identificacién de Aplicaciones en Servidor Bases de Datos Primaria
Ver Anexo 3 Escaneo con NMAP (A3-25, A3-27)

Examinando los resultados obtenidos en los servidores de bases de datos, se

puede determinar que todas las aplicaciones TCP y UDP encontradas pertenecen

a servicios Windows, algunos de los cuales no responden a la funcién de estos



equipos.

bases de datos estén infectados con Conficker.C o inferior.

Protocolo | Puerto Servicio Aplicacion
TCP 110 pop3-proxy AVG pop3 proxy (broken)
67 Dhcps | -
135 Msrpc | -
137 netbios-ns | -
UDP 138 netbios-dgm | -
161 Snmp Cisco SNMP service
162 Snmptrap | -
445 microsoft-ds | -
1434 ms-sg¢-m | -

Tabla 1.26 Identificacién de Aplicaciones en Router 1 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-50, A3-52)

Protocolo | Puerto Servicio Aplicacion
80 http Cisco I0S administrative httpd
TCP 110 pop3-proxy AVG pop3 proxy (broken)
67 Dheps | -
135 Msrpc | -
137 netbios-ns | = -
UDP 138 netbios-dgm | = -
161 Snmp Cisco SNMP service
162 Snmptrap | -
445 microsoft-ds | -
1434 ms-sg-m | -

Tabla 1.27 Identificacién de Aplicaciones en Router 2 Secundaria
Ver Anexo 3 Escaneo con NMAP (A3-30, A3-33)
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Ademas el escaneo reveld la probabilidad de que dos servidores de
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Protocolo | Puerto Servicio Aplicacion
TCP 110 pop3-proxy AVG pop3 proxy (broken)
67 Dhcps | -
135 Msrpc | -
137 netbios-ns | -
UDP 138 netbios-dgm | = -
161 Snmp Cisco SNMP service
162 Snmptrap | 0 -
445 microsoft-ds | -
1434 ms-sg-m | -

Tabla 1.28 Identificacion de Aplicaciones en Router Primaria
Ver Anexo 3 Escaneo con NMAP (A3-37, A3-39)

Como se puede observar en las tablas existen varios puertos en los cuales no ha
sido posible determinar el servicio ni la aplicacion que corre detras de estos, sin
embargo las aplicaciones que fueron detectadas responden a los servicios
propios de un dispositivo router, tal como: Cisco SNMP Service, AVG pop3 proxy
y Cisco 10S Administrative.

» Identificar las aplicaciones de Internet disponibles al publico

En la Figura 1.24 se puede observar la interfaz de ingreso al servicio de
teleacadémico, como se mencion6é en el literal 1.3.2.2.2 en lo referente a la
revision del contenido del sitio Web, esta aplicacion es proporcionada por un
tercero, para ingresar a este servicio es necesario digitar el numero de matricula
del estudiante y la cédula del representante, sin embargo el link de Calificaciones
de este servicio no esta funcionando en forma adecuada como lo muestra la
Figura 1.25.
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= Honer,

= Disciplina
+y Lealtad

? BIENVENIDO AL SISTEMA TELEACEDEMICO
$

% Ne de Matricula: [N
’

& N° de Cédula de Identidad: [ NN
& fistoria |

o

Figura 1.24 Interfaz de ingreso, Servicio Teleacadémico
Fuente: http://www.comil10.edu.ec, Enero 2010

5473 - > STEPHANIE MISHELL MALDONADO JACOME, BIENVENIDO AL SISTEMA
TELEACEDEMICO
Materia I Trimestre II Trimestre
Microsoft JET Database Engine error '80004005°
Could not find file " infs ome web\b2239

BIOLOGIA ’
\rh.callcenter\database\promediocomil

fnotascomil .asp, line 102

Figura 1.25 Acceso a link Calificaciones, Servicio Teleacadémico

Fuente: http://www.comill0.edu.ec, Enero 2010

1.3.2.2.5 17: Identificacién de Sistemas

El tester intenta obtener informacion sobre el sistema operativo, el estado de nivel

de parchado y el sistema de hardware.

Resultados Informacion sobre el sistema operativo
esperados: Informacion sobre el estado del nivel de parchado
Informacion sobre el hardware

Requerimientos:

Conocimientos de informacién basica de la red.

Pasos de Prueba:

» Ejecutar un escaneo con deteccion del sistema y andlisis de paquete IP
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La técnica conocida como “OS Fingerprinting” es la que la mayoria de los
analizadores de puertos avanzados utilizan para determinar el sistema operativo

del equipo remoto.

A continuacion en la Tabla 1.29 aparece los resultados de la aplicacion del

software Nmap, cuyos resultados completos aparecen en el Anexo 3.

Equipo Sistema Operativo
Servidor Proxy Secundaria Linux 2.6.18
Servidor Proxy Primaria Linux 2.6.18

Servidor Base de Datos Secundarial | Windows Server 2003 SPO - SP2
Servidor Base de Datos Secundaria 2 | Windows NT 4.0 SP5 - SP6a

Servidor Base de Datos Primaria Windows XP SP2 or SP3
Router 1 Secundaria Cisco 10S 12.X

Router 2 Secundaria I0S

Router Primaria Cisco 10S 12.X

Tabla 1.29 Identificacién de Sistemas
Fuente: Escaneo con NMAP, 2009

* Analizar la informacién del banner

La herramienta utilizada para resolver banners fue ScanLine 1.01, un escaner de
puertos de linea de comandos, ofrecido como herramienta libre por Foundstone,
una divisién de McAfee, esta herramienta corre en todas las plataformas Windows
y ademas puede realizar pings ICMP, escaneos TCP y UDP, resolver nombres de

host, mostrar tiempos de respuesta de host y nimero de saltos.

La Tabla 1.30 muestra la informacion obtenida de cada uno de los objetivos, cuyo

escaneo completo consta como Anexo 4.
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Equipo

Puerto

Banner

Servidor
Proxy

Secundaria

TCP: 25

[220 localhost.localdomain ESMTP Sendmail
8.12.8/8.12.8; Thu, 3 Jun 2010 12:50:20 -0500 500 5.5.1
Command unrecognized: " 500 5.5.1 Command

unrecognized: "]

TCP: 80

[HTTP/1.0 503 Service Unavailable Server:
squid/2.5.STABLE1 Mime-Version: 1.0 Date: Thu, 03 Jun
2010 17:50:20 GMT Content-Type: text/html Content-
Length: 1031]

TCP: 110

[+OK POP3[192.168.101.1] v2001.78rh server ready]

TCP :3128

[HTTP/1.0 503 Service Unavailable Server:
squid/2.5.STABLE1 Mime-Version: 1.0 Date: Thu, 03 Jun
2010 17:50:21 GMT Content-Type: text/html Content-
Length: 1031]

TCP: 10000

[HTTP/1.0 403 Access denied for 192.168.101.230
Server: MiniServ/0.01 Date: Thu, 3 Jun 2010 17:53:29

GMT Content-type: text/html Connection: close <h1>Error

-]

Servidor
Proxy

Primaria

TCP: 22

[SSH-1.99-OpenSSH_3.5p1]

TCP: 3128

[HTTP/1.0 400 Bad Request Server: squid/2.5.STABLE
Mime-Version: 1.0 Date: Sun, 06 Jun 2010 20:21:38 GMT
Content Type: text/html Conten-Length:1182 Expires]

TCP:10000

[HTTP(1.0 200 Document follows]

Router 1

Secundaria

TCP: 80

[HTTP/1.1 401 Unauthorized Date: Thu, 07 Mar 2002
03:19:41 GMT Server: cisco-IOS Accept-Ranges: none
WWW-Authenticate: Basic realm="level 15 access” 401

Unaut]

Tabla 1.30 Identificacion del Banner

Fuente: Escaneo con ScanLine, 2009

1.3.2.2.6 18: Identificacion Sigilosa del Router

El tester intenta identificar el router usado por la institucion, su funcionalidad

dentro de la red, asi como el sistema operativo, el fabricante y el modelo.




Resultados

esperados:

Direcciones IP de los routers
Funcién de los routers en la red

Sistema operativo, fabricante y modelo de router

Requerimientos:

* Informacién bésica de la red e identificacién de sistemas
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Los numeros IP asignados a los routers de la seccion secundaria son:
201.218.3.93 y 190.95.172.97, su funcionalidad dentro de la seccién secundaria

es conectar al servicio de Internet respectivamente a los usuarios normales y a los

directivos.

El IP asignado al router de la seccién primaria es: 201.218.3.89 y su funcionalidad

dentro de esta seccidn es conectar a los usuarios al servicio de Internet.

Ademas se detectaron dos router internos mas cuya funcionalidad es conectar las

redes de ambas secciones, las direcciones IP son: 192.168.101.254 vy
192.168.110.254. La Figura 1.26 muestra la estructura descrita.

190.95.172.97

Secundaria

Primaria

Figura 1.26 Routers de la red de datos de la Unidad Educativa

Pasos de Prueba:

e Seguir cautelosamente las rutas con el comando traceroute.
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Para verificar la ruta se realiz6 un traceroute al servidor Web de la institucion y
otro a google.com, desde el servidor Proxy de la seccion secundaria, los

resultados aparecen en la Tabla 1.31.

Servidor Web

google.com

1-190.95.172.97
2-10.201.21.125
3-10.201.21.222
4 -10.201.11.249
5-200.93.238.2

6 - 200.93.238.10
7 -200.93.192.99

1-190.95.172.97
2-10.201.21.125
3-10.201.21.105
4 -10.201.11.125
5-10.201.11.182
6 —130.94.195.29
7 —129.250.2.23

8 -129.250.2.23
Tabla 1.31 Analisis de Rutas desde red institucion educativa
Fuente: COMIL10 “Abdén Calderdn”. Resultado comando tracert, 2009

Analizando los resultados podemos deducir que uno de los routers de la seccién
secundaria tiene asignada la direccion IP 190.95.172.97, la cual le permite salir al

Internet.

Se realiza otros traceroute, pero esta vez desde una maquina externa conectada

al Internet, obteniéndose los resultados que se muestran en la Tabla 1.32.



Proxy Secundaria
IP: 201.218.3.94

Proxy Secundaria
IP: 190.95.172.98

Proxy Primaria
IP: 201.218.3.90

1-192.168.1.1
2-186.42.0.1

3 - 190.152.127.81
4 -190.152.127.81
5-190.11.18.65

6 —-190.11.18.82
7-200.1.6.6

8 -10.201.21.125
9-190.95.171.174
10- 190.95.171.174

1-192.168.1.1
2-186.42.128.1

3 -190.152.127.37
4 —-190.152.127.37
5-190.11.18.65

6 —-190.11.18.82
7—-200.1.6.6

8 —10.201.21.215
9-201.218.62.6
10- 190.95.172.98

1-192.168.1.1
2-186.42.0.1

3 -190.152.127.37
4 —-190.152.127.37
5-190.11.18.65

6 —190.11.18.82
7—-200.1.6.6

8 —10.201.21.215
9-190.95.171.173
10- 201.218.3.90
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Destino de red
inalcanzable
Tabla 1.32 Analisis de Rutas desde el exterior

Fuente: Resultado comando tracert , 2009

Como puede observarse en la tabla, la direccion del servidor Proxy de la seccion
primaria y una de las direcciones del servidor Proxy de la seccion secundaria son
ruteables en 10 saltos, la otra direccién en el salto 10 nos da el mensaje de
“Destino de red inalcanzable”, al tener la certeza que esta direccidén es correcta se
cree que existe algun tipo control en el servidor que no le permite responder al

tracert.

e Analizar las rutas de los paquetes IP

Considerando que el servidor proxy de la secundaria tiene asignadas dos
direcciones IP publicas: 201.218.3.94 y 190.95.172.98, podemos identificar que
para acceder al equipo podemos hacerlo mediante dos rutas, una a través de
ip.colegio-abdon-calderon-michelena-i.uio.telconet.net con IP 190.95.171.174 y
otra a través de ipl.colegio-abdon-calderon.recoleta-d.uio.telconet.net con IP
201.218.62.6.

1.3.2.2.7 110:ldentificacion Sigilosa del Firewall

No se realiza esta prueba por cuanto la red de datos de la institucion educativa no

tiene firewall.
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1.3.2.2.8 112: Investigacion de Vulnerabilidades

La informacion obtenida en los pasos anteriores, tal como: puertos abiertos,
aplicaciones, sistemas operativos, banners es analizada en busca de

vulnerabilidades, utilizando varias herramientas.

Resultados

esperados: Lista de vulnerabilidades potenciales

Requerimientos
e Conocimiento profundo de puertos abiertos, servicios ofrecidos,

aplicaciones y sistemas operativos usados.

Pasos de Prueba:

* Usar los escaners de vulnerabilidades mas poderosos

Luego de un analisis se han escogido las siguientes herramientas de escaneo de

vulnerabilidades:

» NESSUS
e GFILANguard

NESSUS es un programa de escaneo de vulnerabilidades muy reconocido,
consiste en nessusd, el daemon Nessus, que realiza el escaneo en el sistema
objetivo, y nessus, el cliente (basado en consola o grafico) que muestra el avance
y reporte de los escaneos. Nessus comienza escaneando los puertos para
buscar puertos abiertos y después intentar varios exploits. Las pruebas de
vulnerabilidad disponibles son una larga lista de plugins que son actualizados

constantemente.
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El escaneo con NESSUS se realizé utilizando la versiéon libre. Los resultados

completos aparecen en el presente proyecto como Anexo 5.

GFILANguard es un galardonado escaner de seguridad de red, escanea la red y

puertos para detectar, evaluar y corregir vulnerabilidades de seguridad.

El escaneo con GFILANguard se realizo utilizando la version libre que permite
escanear un maximo de cinco IPs. Los resultados completos del escaneo

aparecen en el presente proyecto como Anexo 6.

A continuacién se presenta un resumen de la informacion destacada que incluye,
el equipo, el protocolo y puerto, las vulnerabilidades y los correspondientes

identificadores CVE (Common Vulnerabilities and Exposures).

Un identificador CVE es un codigo asignado a una vulnerabilidad que le permite
ser identificada de forma univoca, ayuda al usuario a conocer de una forma mas
objetiva una vulnerabilidad y tiene la forma: CVE-afio-numero, donde el nimero
gue aparece junto a la vulnerabilidad suele ser un nidmero que se asigna en

bloque para un producto y por tanto solo es una referencia.
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Protocolo: Riesgo Vulnerabilidad CVE
Puerto
UDP: Varios Alto 69 puertos abiertos comunmente usados
por troyanos | -
Medio | El proxy remoto puede ser vulnerable a
denegacion de servicio. | -
TCP: 3128 Bajo El servidor remoto Proxy web acepta
pedidos. | -
Bajo El proxy HTTP acepta requerimientos
Gopher. CVE-2002-0371
Medio | El servidor web fuga una direccién IP
privada a través de sus cabeceras HTTP. | CVE-2000-0649
TCP: 10000 Bajo Un servidor Web esta corriendo en el
host remoto. =~ | -
TCP: 23 Bajo El servicio cierra la conexion sin enviar
ningn date. | e
Bajo Un servidor SMTP esta corriendo en este
TCP: 25 puerto. | ==
Bajo El servidor SMTP est& configurado para
permitir email relaying. | -
Bajo El servidor remoto proxy web acepta
pedidos. | e
TCP: 80 Bajo El proxy HTTP acepta requerimientos
Gopher. CVE-2002-0371
Bajo Un servidor web se encuentra corriendo
en este puerto. | -
El certificado SSL del servidor ha
Medio | expirado. EI certificado SSL es paraun| -
TCP: 110 host diferente.
Bajo Un servidor POP3 estd escuchando en
esepuerto | -
ICMP Bajo El host responde a un requerimiento
General timestamp ICMP. | e

Tabla 1.33 Escaneo de Vulnerabilidades en Proxy Secundaria
Ver Anexo 5 Escaneo con NESSUS (A5-1, A5-55)

Ver Anexo 6 Escaneo con CGILANguard (A6-1)
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Protocolo: Riesgo Vulnerabilidad CVE
Puerto
Medio | El servicio remoto ofrece un protocolo CVE-2001-0361
TCP: 22 inseguro de criptografia.
Bajo Detecta un servidor SSH escuchando en
ese puerto. | -
UDP: Varios Alto 69 puertos abiertos comunmente usados
por troyanos | -
Bajo Un servidor Web esté corriendo en este
puerto. | -
Bajo El servidor Web acepta requerimientos no
autenticados HTTP. | -
Bajo Un Proxy HTTP est& corriendo en este
puerto | e
TCP: 3128 Bajo | El Proxy HTTP acepta requerimientos CVE-2002-0371
gopher.
Bajo Alguna informacion sobre la configuracion
HTTP remota pudo ser extraida. | -
Bajo Un servidor Web esta corriendo en este
puerto. | -
TCP: 10000 Bajo Un servicio de administracion esta
corriendo en el Web remoto. | -
TCP Bajo El host remoto implementa TCP
General timestamp. | e
ICMP Bajo Fue posible detectar el seteo exacto del CVE-1999-0524
General tiempo en el host remoto.

Tabla 1.34 Escaneo de Vulnerabilidades en Proxy Primaria
Ver Anexo 5 Escaneo con NESSUS (A5-35)

Ver Anexo 6 Escaneo con CGILANguard (A6-33)

Examinando los resultados del escaneo de vulnerabilidades de los servidores

Proxy, se puede determinar que existen servicios corriendo que no corresponden

a su funcioén, servicios no seguros y 69 puertos UDP abiertos que comunmente

son usados por troyanos.
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Protocolo: Riesgo Vulnerabilidad CVE
Puerto

Critico | Caodigo arbitrario puede ser ejecutado en
el host remoto debido a un error en la CVE-2005-1206
implementacién SMB.

Critico | El host remoto esta corriendo una version | CVE-2003-0715
de Windows que tiene un defecto en la CVE-2003-0528
interface RPC CVE-2003-0605

Critico | Cadigo arbitrario puede ser ejecutado en
el host remoto debido a un error en el CVE-2003-0533
servicio LSASS.

Critico | El host remoto tiene una biblioteca ASN.1
que podria permitir ejecutar codigo CVE-2003-0818
arbitrario en este host.

Critico | El host remoto es vulnerable al

TCP: 445 desbordamiento del buffer en el servicio | CVE-2006-3439
del servidor.

Critico | El host remoto parece estar infectado por
una variante del gusano Conficker. | -

Critico | El host remoto esta afectado por una
vulnerabilidad de divulgacion de CVE-2005-1206
informacion SMB.

Critico | El host remoto es vulnerable a la CVE-2008-4834
corrupcion de la memoria en SMB. CVE-2008-4835

CVE-2008-4114

Alto El host remoto es vulnerable al CVE-2006-1314

desbordamiento de pila en el servicio del | CVE-2006-1315
servidor.

Bajo Es posible iniciar una sesion en el host CVE-1999-0504

remoto como invitado, dando

credenciales o con una sesién nula.

CVE-1999-0505
CVE-1999-0506
CVE-2000-0222
CVE-2002-1117
CVE-2005-3595
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Bajo Es posible enumerar los recursos

compartidos de la red remota.

Bajo Es posible obtener informacion de la red.

Bajo Un servicio DCE/RPC esta corriendo en

el host remoto.

Bajo Es posible obtener informacion sobre el

TCP: 445 sistema operativo remoto. | -
Bajo Un servicio de archivo o impresora
compartida esta escuchando en el host. |  -----
Bajo Es posible logearse en el host remoto CVE-1999-0519
Windows con una sesion NULL. CVE-1999-0520
CVE-2002-1117
UDP: Varios Alto 69 puertos abiertos comunmente usados
por troyanos | e
TCP: 135 Bajo Es posible enumerar los servicios DCE
corriendo en el puerto remoto. | -
UDP: 137 Bajo Es posible obtener el nombre de red del
host remoto. | -
Un servicio de archivo o impresora
TCP: 139 Bajo compartida esta escuchando en el host. | -
TCP:1025 Bajo U n servicio DCE/RPC esta corriendo en
el hostremoto. | -
TCP: 1026 Bajo Un servicio DCE/RPC esta corriendo en

el host remoto.

Tabla 1.35 Escaneo de Vulnerabilidades en
Servidor Bases de Datos 1 Secundaria
Ver Anexo 5 Escaneo con NESSUS (A5-23)

Ver Anexo 6 Escaneo con CGILANguard (A6-10)
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Protocolo: Riesgo Vulnerabilidad CVE
Puerto
Critico | El host remoto es vulnerable al CVE-2006-1314
desbordamiento de la pila en el servicio CVE-2006-1315
del servidor.
Critico | El host remoto es vulnerable al
TCP: 139 desbordamiento del buffer en el servicio CVE-2008-4250
del servidor
Critico | El host remoto es vulnerable a la CVE-2008-4834
corrupcion de la memoria en SMB CVE-2008-4835
CVE-2008-4114
Alto El sistema operativo remoto ya no esta
respaldado por su proveedor. | = -
Bajo Al menos una cuenta de usuario ha sido
deshabilitada. | -
Bajo Al menos un usuario nunca ha cambiado
su password. | e
Bajo Al menos un usuario nunca se ha
logeado con su cuenta. | -
Bajo Al menos un usuario tiene una password
TCP: que no expira. | e
General Bajo Hay al menos un usuario en el grupo
Administrators. | -
Bajo Hay al menos un usuario en el grupo
Domain Administrators. | -
Bajo Al menos una cuenta de usuario local ha
sido deshabilitada. | -
Bajo Al menos un usuario local nunca se ha
logeado en su cuenta. | -
Bajo Al menos un usuario local tiene un
password que nunca expira. | = -
UDP: Varios Alto 69 puertos abiertos comunmente usados
por troyanos | e
TCP: 135 Bajo Un servicio DCE/RPC esta corriendoen | -
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el servidor remoto.

TCP: 137 Bajo Es posible obtener el nombre de la red
desde el host remoto usando NetBioso | ~  -----
SMB.
Bajo Es posible logearse en el host remoto. CVE-1999-0504
CVE-1999-0505
CVE-1999-0506
CVE-2000-0222
CVE-2005-3595
Bajo Es posible enumerar los recursos
compartidos. | -
Bajo Es posible obtener informacion de la red.
Bajo Es posible obtener el dominio SID. CVE-2000-1200
Bajo Es posible enumerar los usuarios del CVE-2000-1200
TCP: 139 dominio.
Bajo Es posible obtener informacion sobre el
sistema operativo remoto. | -
Bajo Es posible enumerar los usuarios locales. | CVE-2000-1200
Bajo Un servicio de archivo o impresora
compartido esta escuchando en el host |  ---—--
remoto.
Bajo Es posible obtener la politica de
password del host remoto. =~ | -
Bajo Es posible logearse en el host remoto con | CVE-1999-0519
una sesion nula. CVE-1999-0520
CVE-2002-1117
TCP: 1027 Bajo Un servicio DCE/RPC esta corriendo en

el servidor remoto.

Tabla 1.36 Escaneo de Vulnerabilidades en

Servidor Bases de Datos 2 Secundaria

Ver Anexo 5 Escaneo con NESSUS (A5-2)
Ver Anexo 6 Escaneo con CGILANguard (A6-19)
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Protocolo: Riesgo Vulnerabilidad CVE
Puerto
Critico | Caodigo arbitrario puede ser ejecutado en
el host remoto debido a un error en la CVE-2005-1206
implementacién SMB.
Critico | El host remoto es vulnerable al
desbordamiento del buffer en el servicio CVE-2006-3439
del servidor.
Critico | El host remoto es vulnerable a la CVE-2008-4834
corrupcién de la memoria en SMB. CVE-2008-4835
CVE-2008-4114
Critico | El host remoto parece estar infectado por
una variante del gusano Conficker. | -
Alto El host remoto es vulnerable al CVE-2006-1314
TCP: 445 desbordamiento de pila en el servicio del | CVE-2006-1315
servidor.

Alto Es posible acceder a los recursos CVE-1999-0519
compartidos de la red CVE-1999-0520

Medio | Es posible logearse en el host remoto CVE-1999-0505
como usuario invitado.

Bajo Es posible iniciar una sesion en el host CVE-1999-0504
remoto como invitado, dando CVE-1999-0505
credenciales o con una sesion nula. CVE-1999-0506

CVE-2000-0222
CVE-2002-1117
CVE-2005-3595

Bajo Es posible enumerar los recursos
compartidos de la red remota.

Bajo Es posible obtener informacion de la red.

Es posible obtener informacion sobre el

sistema operativo remoto.
Bajo Es posible obtener el dominio SID. CVE-2000-1200
Bajo Es posible enumerar los usuarios locales. | CVE-2000-1200
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Bajo Un servicio de archivo o impresora
compartida esta escuchando en el host. |  -----

TCP: 445 Bajo Es posible logearse en el host remoto CVE-1999-0519
Windows con una sesion NULL. CVE-1999-0520
CVE-2002-1117

UDP: Varios Alto 69 puertos abiertos comunmente usados

por troyanos | -

UDP: 123 Bajo Un servidor NTP esté corriendo en este
puerto. | -
UDP: 137 Bajo Es posible obtener el nombre de red del

hostremoto. |

Un servicio de archivo o impresora

TCP: 139 Bajo compartida esta escuchando en el host. |  -----
TCP Bajo Se pudo identificar el sistema operativo | -
General corriendo en el host remoto.

Bajo El servicio remoto implementa TCP | -

timestamp.
ICMP Bajo El servicio remoto implementa TCP CVE-1999-0524
General timestamp.

Tabla 1.37 Escaneo de Vulnerabilidades en Servidor Bases de Datos Primaria
Ver Anexo 5 Escaneo con NESSUS (A5-36)
Ver Anexo 6 Escaneo con CGILANguard (A6-41)

Examinando los resultados del escaneo de vulnerabilidades en los servidores de
bases de datos, se puede determinar que las vulnerabilidades detalladas son
ocasionadas en su mayoria por: la falta de parches, la inexistente politica de
contrasefas, la operacion con software en forma ilegal, la utilizacién de sistemas
operativos que ya no tienen soporte del fabricante, la existencia de servicios que
no responden a la funcién de los equipos, lo que los hace susceptibles a todo tipo
de ataques que hagan uso de esas vulnerabilidades y constituye un riesgo muy

alto de seguridad.
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Protocolo: Riesgo Vulnerabilidad CVE
Puerto
TCP Bajo Es posible resolver el nombre del host
General remoo | -

Tabla 1.38 Escaneo de Vulnerabilidades Router Primaria y Router 1 Secundaria

Ver Anexo 5 Escaneo con NESSUS (A5-61, A5-69)
Ver Anexo 6 Escaneo con CGILANguard (A6-52, A6-55)

Protocolo: Riesgo Vulnerabilidad CVE
Puerto
Bajo Es posible identificar el Sistema
TCP Operatvo | -
General Bajo Es posible resolver el nombre del host
remoto | e
TCP Bajo Un servidor web esta corriendo es este
80 puero | ==

Tabla 1.39 Escaneo de Vulnerabilidades Router 2 Secundaria
Ver Anexo 5 Escaneo con NESSUS (A5-52)

Ver Anexo 6 Escaneo con CGILANguard (A6-50)

Examinando los resultados del escaneo de vulnerabilidades de los routers, se

puede determinar que las vulnerabilidades encontradas no representan mayor

riesgo de seguridad.

+ Consultar bases de datos de vulnerabilidades

Las bases de datos consultadas mantienen informacidon mas detallada de las

vulnerabilidades, su nivel de riesgo, las posibles soluciones que podrian ser

implementadas para superarlas y varios links con informacion adicional.

Entre los recursos utilizados para la consulta de vulnerabilidades, tenemos:

http://www.securityspace.com/smysecure/search.html

http://www.securityfocus.com/vulnerabilities
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http://nvd.nist.gov/

http://secunia.com/

http://www.nessus.orag/plugins/index.php?view=search

1.3.2.2.9 113: Identificacion de las InterfacesAjdicacion

El objetivo de este modulo es identificar las interfaces que pueden ser accedidas
desde el Internet, en particular las que han sido desarrolladas por el Centro de

Informatica para buscar vulnerabilidades potenciales.

Resultados Lista de vulnerabilidades potenciales en las interfaces

esperados: de aplicacion

Requerimientos

* Informacién de las aplicaciones y sistemas usados.

Pasos de Prueba:
» Escanear los servicios ofrecidos en la pagina Web de la Unidad Educativa,

en basqueda de vulnerabilidades potenciales.

La herramienta utilizada para escanear los servicios ofrecidos en la Web fue
ParosProxy 3.2.13, un software gratuito, escrito en Java que permite evaluar la

seguridad de aplicaciones Web.

A través del ParosProxy, todos los HTTP y HTTPS de datos entre el
servidor y el cliente, incluyendo las cookies y campos de formulario, pueden

ser interceptados y modificados.

La pagina Web de la Institucion no contiene alertas importantes, sin embargo la
referencia externa que ofrece el servicio de Teleacadémico contiene una
advertencia de seguridad, detallada en la Tabla 1.40. Las pruebas fueron

realizadas con ParosProxy 3.2.13 y constan en el Anexo 7.
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Riesgo

Vulnerabilidad

Medio

El atributo AUTOCOMPLETE no esta deshabilitado en el formulario

de entrada html y contiene un tipo de dato password. Los passwords

podrian ser almacenados en el browser y recuperados.

Tabla 1.40 Escaneo de Vulnerabilidades — Interfaz Web

Fuente: Escaneo con ParosProxy, Enero 2010

1.3.2.3 Fase 3: Andlisis de informacién y riesgos

1.3.2.3.1 Definicién de Prioridades

La prioridad para ejecutar la fase 4 es garantizar la seguridad y disponibilidad del

servicio de Internet y acceso a las aplicaciones, con respecto a los usuarios

internos, asi como la disponibilidad 24/7 del servicio de informacion que brinda a

través del Internet para los usuarios externos a la institucion, sin embargo

tomando en cuenta la naturaleza de estas pruebas, los servicios y aplicaciones

podrian llegar a comprometerse, lo que repercutiria en la credibilidad y confianza.

1.3.2.3.2 Riesgos Asociados

Entre los riesgos asociados con la ejecucion de los modulos tenemos:

* Denegaciéon de servicio (DoS) en los servidores Proxy, causando que el

servicio de Internet no esté disponible.

* Desbordamiento de pila o buffer en los servidores de Bases de Datos,

causando que los usuarios de la red no tengan disponible el servicio que

proporcionan estos equipos.

» Denegacién de servicio y desbordamiento del buffer de los routers,

causando que la Unidad Educativa no tenga acceso al Internet.

» Denegacién de servicio en el servidor Web, causando que la informacién

sobre eventos a realizarse, horarios, inscripciones y el servicio de

teleacadémico no esté disponible.
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1.3.2.3.3 Limitacién de Sistemas y Mddulos

Tomando en cuenta las prioridades y riesgos asociados ya mencionados, se

decide realizar Gnicamente un test “Pasivo”, donde los moédulos de la fase 4 no

seran ejecutados.

1.3.2.4 FASE 5: ANALISIS FINAL

En esta seccidn se describiran las amenazas y vulnerabilidades detectadas en la
Unidad Educativa.

1.3.2.4.1 Determinaciéon de Amenazas

« Amenazas Fisicas

>
>
>

Acceso no controlado a las instalaciones de la Unidad Educativa.
Acceso no autorizado a areas sensibles y datos.

Robo de informacion a través de dispositivos de almacenamiento
portatiles.

Fallas en el cableado estructurado. Ver Anexo 2 Fotografico de las
instalaciones de red de la Unidad Educativa (A2-1).

Robo, mal uso de equipos informaticos.

Factores ambientales.

Cortes de luz, variaciones de voltaje.

* Amenazas légicas

>

YV V V VY

Programas maliciosos, virus, gusanos, troyanos y similares.
Botnets y zombies.

Redes sociales y video online.

Desbordamiento de buffer.

Denegaciéon de Servicio (DoS).
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1.3.2.4.2 Determinacion de Vulnerabilidades

Las vulnerabilidades se establecen en base a las condiciones que favorecen la

ocurrencia de una amenaza. Las vulnerabilidades detectadas en la red de datos

son:

* Vulnerabilidades Fisicas

>

Cuarto de servidores con humedad y sin ventilacion. Ver literal i) del
Anexo 2 Fotografico de las instalaciones de red de la Unidad Educativa
(A2-12).

Cableado estructurado con falencias y no certificado. Ver Anexo 2
Fotografico de las instalaciones de red de la Unidad Educativa (A2-1).
Seguridades incipientes en puertas de acceso a areas sensibles. Ver
literales a) y b) del Anexo 2 Fotografico de las instalaciones de red de
la Unidad Educativa (A2-9).

Inexistente almacenamiento de respaldo.

Inexistencia de politicas y procedimientos de seguridad.

Falta de personal propio que realice las funciones de control de ingreso
a las instalaciones de la Institucion.

Inexistencia de sistema detector de incendios.

* Vulnerabilidades Ldgicas

>
>
>

VvV V V V VY

Se utiliza software en forma ilegal.

No esta implementada una zona desmilitarizada.

No existe software para el filtrado de paginas Web y asignacion de
perfiles de usuario.

No existe un sistema de deteccion de intrusos.

Los servicios se encuentran mal configurados.

El software esta desactualizado.

Inexistencia de software antivirus.

Falla en la asignacion de responsabilidades claras al personal del

Centro de Informatica.
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» Utilizacion de sistemas operativos y hardware no apropiados para
servidores.

> Inexistencia de planes de contingencia en general.

> Inexistente control sobre los servicios informaticos que prestan
terceros.

» Inexistencia de cultura en seguridad informéatica.

> Inexistencia de politicas y procedimientos de seguridad.
1.4 DEFINICION DE REQUERIMIENTOS DE SEGURIDAD

Para definir los requerimientos de seguridad se tomoO en cuenta la informacion
obtenida del andlisis previo de la red de la Institucién, la determinacién de
vulnerabilidades y amenazas y la informacion proporcionada por los usuarios de

la red y por los miembros del Centro de Informéatica.

Los requerimientos de seguridad identificados se detallan a continuacion:
1.4.1 REQUERIMIENTOS FiSICOS

1.4.1.1 Control de Acceso Fisico y de Seguridad

* Adecuar el area destinada a los servidores y comunicaciones, con el
objetivo de brindar la seguridad apropiada a los equipos activos de red
tales como: servidores, switches, routers, UPS, etc.

» Controlar el acceso fisico a las areas criticas, especialmente al Centro de
Informatica y cuarto de servidores y comunicaciones, mediante la
implementacion de controles de acceso como tarjetas magnéticas o claves

gue permitan el acceso solo al personal autorizado.
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1.4.1.2 Estructura del Cableado

Corregir las falencias del cableado, aplicando estandares de referencia
como el EIA/TIA-568A, EIA/TIA-569, EIA/TIA-606, EIA/TIA-607, que
permitan administrar el cableado dependiendo de los requerimientos y de
la evolucidn tecnoldgica en la institucion y certificarlo, de esta manera se

contara con un medio de transmision optimo.

Disponer de la documentacion de sefializacion e identificacion de puntos

de red en la estructura de la institucion.

1.4.1.3 Sistema Emergente de Energia

» Actualizar el equipo UPS con la finalidad de hacer el funcionamiento de
los servidores inmune a la intransigencia de apagones espontaneos y

protegerlos contra perturbaciones repentinas de la red eléctrica.

* Incorporar una planta de energia eléctrica auxiliar para las instalaciones

administrativas, cuarto de telecomunicaciones y Centro de Informatica.

1.4.1.4 Planes de Contingencia

1.4.1.4.1 Desastres naturales

Elaborar, probar y actualizar periodicamente el plan de contingencia para el
Centro de Informética, donde se incluyan: aplicaciones criticas, sistemas
de computo y de comunicaciones, con el objetivo de minimizar los dafios

frente a desastres naturales.

Elaborar y socializar planes de contingencia que respondan a las
actividades criticas que realiza cada uno de los departamentos de la

institucion.
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1.4.1.4.2 Desastres del Entorno
e Instalar detectores de humo, para prevenir incendios que puedan
comprometer los equipos, la informacién y sobre todo la vida de los
empleados de la institucién.
* Regular las condiciones ambientales de temperatura y humedad dentro del
cuarto de servidores y telecomunicaciones utilizando ventiladores o un

equipo de aire acondicionado.

* Planificar y cumplir con el plan de mantenimiento preventivo de equipos

informaticos.
1.4.2 REQUERIMIENTOS LOGICOS
1.4.2.1 Control de Acceso Loégico y de Seguridad
* Implementar controles de acceso para el sistema operativo, las bases de
datos, software institucional y recursos compartidos, para evitar que

puedan ser utilizados, modificados o eliminados sin autorizacion.

* Monitorear a intervalos regulares el acceso a los sistemas operativos, los

servidores y las aplicaciones dentro y fuera de la red de datos.

1.4.2.1.1 Identificacion y Autenticacion

» Definir perfiles de acceso a los diferentes recursos de la red dependiendo

de la funcion que cumple cada usuario dentro de la institucion.

1.4.2.1.2 Control de Acceso Interno

e Utilizar contrasefias fuertes para proteger los datos, aplicaciones y

equipos.
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 Mantener actualizada la lista de registro de usuarios (grupos de
usuarios, equipos y servicios) a quienes se les ha proporcionado
acceso para utilizar los recursos del sistema.

1.4.2.1.3 Control de Acceso Externo

* Instalar, configurar y monitorear el firewall para evitar accesos no

autorizados a la red interna.

* Monitorear el router de salida al Internet, para evitar posibles ataques tales

como: DoS, desbordamiento de buffer, reinicio del dispositivo, etc.

1.4.2.2 Proteccion de Datos

» Creary probar un sistema de respaldos que permita recuperar la informacion

en caso necesario.

1.4.2.3 Seguridad en los Servicios

1.4.2.3.1 Active Directory

e Instalar el servicio de Active Directory para organizar, controlar y

administrar centralizadamente el acceso a los recursos de la red.

1.4.2.3.2 Acceso al Internet

* Instalar y configurar hardware o software para realizar un filtrado Web que

impida el acceso a paginas prohibidas.

» Establecer perfiles, horarios, politicas y procedimientos para el uso del

servicio de Internet.
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1.4.2.3.3 Correo Electrénico

* Instalar y configurar software o equipo para filtrado de correo basura para

evitar la saturacion del servidor de correo.

1.4.2.3.4 Antivirus

» Instalar y configurar un software antivirus permanentemente actualizado.
1.4.3 REQUERIMIENTOS DE RED Y COMUNICACION

* Implementar los servidores necesarios para brindar los servicios de red

requeridos.

» Desarrollar un disefio de un esquema de seguridad para la red de la
institucion que minimice el riesgo de un ataque y que incluya entre otras
cosas:

v" Implementacién de una zona desmilitarizada o DMZ.

v Instalacion y configuracion de un sistema de deteccién de intrusos.

v' Verificacion permanente de la no existencia de programas tipo sniffer
instalados en equipos no autorizados.

v Instalacion y configuracion de un firewall para el control de la seguridad.
1.4.4 REQUERIMIENTOS DE GESTION
» Capacitar a los usuarios en aspectos de cultura y seguridad informéatica

e Desarrollar politicas y normas de seguridad que permitan direccionar el
manejo interno y externo de la institucion y que incluyan, entre otras:
v' Politicas para uso de software.
v' Politicas para contratacion de servicios informaticos.
v' Politicas y procedimientos para el acceso y manejo de informacion.
v

Politicas para el respaldo de la informacién
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v' Politicas de gestion de usuarios en la red
v' Politicas para el acceso fisico a las distintas areas de la institucion.

1.4.5 REQUERIMIENTOS DE LICENCIAS

» Legalizar el uso de software propietario en base a un estudio técnico de las
necesidades reales, establecidas conjuntamente por el Centro de Informatica
y el responsable de cada area o departamento.
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CAPITULO 2

DISENO DEL ESQUEMA DE SEGURIDAD

2.1 DISENO DE LA SEGURIDAD FiSICA

ISO/IEC 27002 es un estandar de seguridad de la informacion que proporciona
recomendaciones de las mejores practicas para la gestion de seguridad de la

informacion.

Para el disefio de la seguridad fisica se siguieron los lineamientos de la norma
ISO/IEC 27002 referentes a la seguridad fisica y del entorno.

Los objetivos que se plantearon para el disefio de la seguridad fisica son:

® Proteger los activos de la Unidad Educativa de los riesgos de actos
accidentales, malintencionados y/o desastres naturales.

® Minimizar la pérdida de informacion y garantizar la recuperacion de la
misma oportunamente.

® Asegurar que las condiciones ambientales sean las mas favorables para el

buen funcionamiento de los equipos.
2.1.1 AREAS SEGURAS
Objetivo: Evitar el acceso fisico no autorizado, dafios o intromisiones en las
instalaciones y a la informacion de los sistemas en todos las areas de la Unidad
Educativa, especialmente donde se maneja datos sensibles.

2.1.1.1 Perimetro de seguridad fisica

El acceso a la Unidad Educativa deberd ser controlado en primer lugar por el

personal militar de prevencién en la seccién secundaria y por los conserjes en la
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seccion primaria, en segundo lugar por la secretaria de cada area en horas

laborables; se prohibe el acceso a la Unidad Educativa en jornadas no laborables.

El area que ocupa el Centro de Informatica debera permanecer cerrada, en el

caso gue ningun miembro se encuentre en la misma.

El area de los servidores debe ser cerrada desde el piso al techo, debe contar con
instalaciones eléctricas y ventilacion apropiadas, solo se permitira el acceso a las
personas autorizadas del Centro de Informatica, tales como: administradores de
red, bases de datos o aplicaciones.

Se debera crear normas y procedimientos de seguridad para el acceso y uso de

los laboratorios de Informatica y de los equipos informaticos de la biblioteca.

Todas las puertas externas del Centro de Informatica, area de servidores,
laboratorios de Informatica y biblioteca deben estar adecuadamente protegidas
contra accesos no autorizados mediante mecanismos de control, barras, alarmas,

mecanismos de cierre, etc.

Se debera designar a una persona responsable del monitoreo continuo de las

camaras de seguridad existentes en la Unidad Educativa.

2.1.1.2 Controles fisicos de entrada

El area de informacion debe estar ubicada al ingreso del edificio comando en la
seccion secundaria y al ingreso de la entrada principal en la seccién primaria, de
tal manera que todos los visitantes que requieran informacion para realizar algun

tramite la obtengan alli y no deban recorrer toda la institucion en busca de ayuda.

Todo visitante que ingrese a la institucion debera registrar su informacién en un
documento que serda manejado por el personal de prevencion en la seccién
secundaria y por el personal de conserjes en la seccion primaria, donde debera

registrar su nombre, hora de ingreso, area a la que se dirige, ademas debera
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entregar su documento de identidad.

Todas las personas que se encuentren en la institucion, deberan llevar visible su
tarjeta de identificacion que los acredite como funcionarios de la institucion o

visitantes.

Los visitantes a areas seguras deberan ser supervisados e instruidos y su fecha y
hora de entrada y salida registrada. Se debera otorgar solo permisos de accesos
para propositos especificos y autorizados y deberan ser provistos con
instrucciones sobre los requerimientos de seguridad del area y sobre los

procedimientos de emergencia.

Deben implementarse sistemas de deteccidon de intrusos adecuados para cubrir
todas las puertas externas y ventanas accesibles, instalados por profesionales y

probados regularmente.

2.1.1.3 Seguridad de oficinas, despachos y recursos

Cada piso en el edificio comando debera contar con un acceso principal con
cerradura, el conserje cerrara cada acceso principal con llave luego que haya
verificado que todo el personal se haya retirado, ademas debera supervisar que

las ventanas se encuentren cerradas.

Los conserjes de la seccion primaria seran los encargados de supervisar que las
areas estén aseguradas y que todas las ventanas se encuentren cerradas una

vez se hayan concluido las actividades diarias.

Todas las areas deberan permanecer cerradas con llave, cuando el personal se
movilice a otro lugar para cumplir con su trabajo, participar en ceremonias,

reuniones de trabajo o actividades de esparcimiento.

Todas las areas deben tener un extintor de incendios para que pueda reaccionar

ante cualquier novedad de este tipo.
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Las areas donde se procesan datos, tales como: registro de notas y la Secretaria
General, no deben ser accesibles al publico todo el tiempo, se debera fijar horas

de atencion.

2.1.1.4 Aislamiento de las zonas de carga y descarg

La bodega de la Unidad Educativa, donde se encuentra todos los suministros de
oficina, debe contar con un listado de personas o proveedores autorizados para el
acceso a la misma, ademas debe contar con un acceso exterior a la institucion,
para que en la entrega de los suministros, el personal externo no acceda a otros

departamentos.

2.1.2. SEGURIDAD DE LOS EQUIPOS

Objetivo: Proteger fisicamente a los equipos, para reducir la pérdida, dafo, robo o
puesta en peligro de los activos, que ocasionen la interrupcion de las actividades
normales de la Unidad Educativa.

2.1.2.1 Ubicacion y proteccion de los equipos

En cada area, los equipos deberan ser ubicados en lugares adecuados, donde no
puedan ser afectados por amenazas fisicas y ambientales tales como: lluvia,

polvo o robo.

Se debera realizar un monitoreo de las condiciones ambientales en los
departamentos, especialmente en los de procesamiento de datos para prevenir

cualquier problema en los equipos.

La Unidad Educativa tendra en cuenta como una de sus politicas de seguridad, la
prohibiciébn de comer, beber o fumar cerca de las instalaciones de los equipos,

especialmente en el area de procesamiento de datos.
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Las instalaciones de procesamiento y almacenamiento de la informacién que
manejan datos sensitivos deberan estar ubicadas estratégicamente, para reducir

el riesgo de descuidos durante su uso.

Mantener un inventario y descripcién de los recursos de hardware y de redes
instalados, que incluyan entre otros datos: numero de serie, fecha de adquisicion,

proveedor, periodo de garantia, situacion actual del equipo.

Establecer responsables de los equipos en cada éarea, asi como establecer

guienes son los usuarios de los mismos.

Evitar la posibilidad de arranque desde diskettes en equipos considerados
criticos, asi como implementar seguridad para verificar si se acceso6 al hardware

del equipo.

2.1.2.2 Suministro eléctrico

El area de los servidores y equipos de comunicacion debe contar con equipos
contra fallos en el suministro de energia u otras anomalias eléctricas, UPS,
extintor de incendios, detector de humo, conexion a tierra y debera estar ubicada

en un area restringida y sin humedad.

Todas las instalaciones de la Unidad Educativa, contaran con una puesta a tierra

para proteger a los equipos de los rayos.
Las cajas donde se encuentran los interruptores de energia deberan ser
colocadas en lugares fuera del alcance de personas externas, y bajo llave, para

evitar interrupcion de energia a las instalaciones de la Unidad Educativa.

Los UPS deberan ser revisados periédicamente, para asegurar que tienen la
capacidad adecuada y probada de acuerdo a las especificaciones del fabricante.

Debera ser considerada la provision de un generador de energia, si el



99

procesamiento debe continuar en caso de una prolongada falla de la energia.

2.1.2.3 Seguridad del cableado

El cableado de la red debe garantizar la correcta transmision de datos, para lo
cual necesita estar protegido por canaletas y ubicado en lugares que no
interrumpan el paso normal de las personas, para evitar dafios al cable y por

consiguiente la interrupcion de los servicios de red.

Los cables de energia eléctrica deberan estar separados de los cables de
comunicaciones para prevenir interferencias, de acuerdo a las recomendaciones
del fabricante y de los estandares en vigencia.

Cumplir las normas que rigen el sistema de cableado estructurado.

2.1.2.4 Mantenimiento de equipos

El Centro de Informatica, debe contar con un plan de mantenimiento preventivo de
los equipos, que serd realizado segun el cronograma establecido por areas. El
mantenimiento correctivo sera realizado inmediatamente sean reportadas las

fallas.

El Centro de Informatica debera llevar un registro de los dafios mas frecuentes en

los equipos.

El Centro de Informatica deberd contar con un sistema de backups distribuido

para asegurar la informacién sensible de los usuarios.

2.1.2.5 Seguridad de los equipos fuera de la orgaacion

La Unidad Educativa debe contar con una cobertura de seguros para todos los

equipos portatiles dentro y fuera de la institucion.
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En caso de que un equipo portatil salga de la institucion a un lugar publico, no
debe ser dejado sin vigilancia, debe ser transportado en valijas de mano y
camufladas como sea posible cuando se viaja y deben seguirse

permanentemente las instrucciones del fabricante para la proteccion del mismo.

2.1.2.6 Seguridad en la reutilizacion o eliminaciode equipos

Los equipos que vayan a ser reutilizados para otra area o usuario deberan ser
formateados y configurados de acuerdo a las necesidades del nuevo usuario, no
sin antes haber sacado los respaldos respectivos y ser entregados a su antiguo

duenio.

2.1.2.7 Traslado de activos

Ningun equipo informéatico, informacion o software podra salir de la institucion sin
una autorizacion escrita del Sefior Rector y bajo conocimiento y aprobacion del

Jefe del Centro de Informatica y del responsable de activos fijos.

2.2 DISENO DE LA SEGURIDAD LOGICA

Los objetivos de la seguridad l6gica son:®

e Definir y controlar los permisos y accesos a los programas y archivos.

e Asegurar que los datos sean utilizados por el proceso adecuado y con los
procedimientos correctos.

e Asegurar que los datos y programas que no correspondan a un
departamento sean modificados por los usuarios de dicho departamento.

e Asegurar que la informacion transmitida sea recibida por el destinatario al
cual fue enviada.

e Asegurar que la informacién recibida sea la misma que fue transmitida.

® CHAUCA Chimbo Cristina Alexandra; VILLALBA Lindad&amira Paola, “Disefio de un esquema de
seguridad para la intranet del CONESUP”, 2007
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2.2.1 DISENO DE LA RED

Para el disefio de la seguridad de la red se considero la arquitectura de seguridad
SAFE de CISCO para empresas medianas.

“SAFE es una arquitectura de seguridad. Debe evitar que la mayor parte de los
ataques afecten a los recursos mas valiosos de la red. Los ataques que
consiguen pasar la primera linea de defensa o que parten desde dentro de la red
deben detectarse con precision y contenerse rapidamente para minimizar su
efecto. Sin embargo ademas de ser segura, la red debe seguir ofreciendo todos
los servicios que los usuarios esperan de ella. Es posible ofrecer al mismo tiempo
una buena seguridad y funcionalidad de red. La arquitectura SAFE no es una
forma revolucionaria de disefiar redes, sino meramente un modelo para

asegurarlas.

Aungue las redes en la mayoria de las empresas evolucionan con los crecientes
requisitos de tecnologia de informacion de la empresa, la arquitectura SAFE
utiliza un enfoque modular. El enfoque modular tiene dos ventajas principales.
En primer lugar, permite a la arquitectura afrontar la relacion de seguridad entre
los distintos bloques funcionales de la red, y en segundo lugar permite a los
disefiadores evaluar e implementar la seguridad médulo a mddulo, en lugar de

intentar completar la arquitectura en una sola fase™°.

La Figura 2.2 muestra el modelo detallado, en el que se puede apreciar tres
maodulos: Modulo de Campo, Mdodulo de Internet y Médulo WAN.

19 Extending the Security Blueprint to Small, Midsize, and Remote-User Networks.
http://www.cisco.com/warp/public/cc/so/cuso/epso/sqfr/safes wp.pdf, 2001
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Medium Network/Branch
5P Edge Medium NetworkiBranch Edge Campue

Prabbic
Eanvicas

e e

Figura 2.1 Modelo Detallado SAFE para empresas medianas

Fuente: Extending the Security Blueprint to Small, Midsize, and Remote-User Networks.

http://www.cisco.com/warp/public/cc/so/cuso/epso/safr/safes wp.pdf, 2001

2.2.1.1 Médulo de Internett

Este médulo proporciona a los usuarios internos conectividad a los servicios de
Internet y el acceso a los usuarios a los servicios publicos de la DMZ. Ademas
termina el tréfico VPN desde usuarios y sitios remotos, asi como el trafico de los
tradicionales dial-in. No estd disefiado para servir aplicaciones de comercio

electronico.

Dentro de los componentes principales estan:
e Servidor dial-in
e Servidor DNS
e Servidor FTP/HTTP
e Firewall

e Switches capa 2

" Extending the Security Blueprint to Small, Midsize, and Remote-User Networks.
http://www.cisco.com/warp/public/cc/so/cuso/epso/sqfr/safes wp.pdf, 2001




Dentro de las amenazas que combaten estan:

Aparato NIDS
Servidor SMTP
Concentrador VPN

Router de borde

Acceso no autorizado

Ataques a la capa de aplicacion
Ataques de virus y caballos de Troya
Ataques de contrasefas

Denegacion de servicio

IP spoofing

Sniffers

Exploracién de la red

Abuso de confianza

Redireccion de puertos

2.2.1.2 Médulo de Camp¥?
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Este mddulo contiene estaciones de trabajo de usuarios finales, servidores de la

intranet corporativos,

asociada de capa 2 y capa 3 requerida para soportar los dispositivos.

Dentro de los dispositivos principales estan:

Switch capa 3

Switches capa 2

Servidores corporativos

Usuarios de estaciones de trabajo
Host de gestion SNMP

Host NIDS

Host syslog

12 Extending the Security Blueprint to Small, Midsize, and Remote-User Networks.
http://www.cisco.com/warp/public/cc/so/cuso/epso/sqfr/safes wp.pdf, 2001

los servidores de administracion y la infraestructura



Dentro de las amenazas que combate estan:

Servidor de control de acceso
Servidor One-Time Password
Sistema de Administracion de host
Aparato NIDS

Sniffers

Aplicaciones virus y caballo de Troya
Acceso no autorizado

Ataques de contrasefa

Ataques a la capa de aplicacion

IP spoofing

Abuso de confianza

Redireccion de puertos

2.2.1.3 Médulo WAN?
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El médulo WAN es incluido solo cuando las conexiones a lugares remotos en una

red privada son requeridas.

Este requisito puede producirse cuando los

requerimientos de calidad de servicio QoS no pueden ser satisfechos por una
VPN IPSec.

Dentro de los dispositivos principales estan:

Dentro de las amenazas que combate estan:

Router 10S

Falsificacion de direcciones IP

Acceso no autorizado

13 Extending the Security Blueprint to Small, Midsize, and Remote-User Networks.
http://www.cisco.com/warp/public/cc/so/cuso/epso/sqfr/safes wp.pdf, 2001
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2.2.1.4 Disefio de la red de la Unidad Educativa

Las Figuras 2.2 y 2.3 muestran el disefio de las seguridades ldgicas de la red de
la Unidad Educativa para las secciones secundaria y primaria respectivamente,
elaborado en base a la arquitectura modular SAFE de CISCO, la cual permitira
crecer dependiendo de las necesidades futuras que pudieran presentarse.

Este disefio incluye la implementacion de nuevos servidores que permitiran

brindar los servicios adicionales que necesita la Institucion.
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| INTERNET | 2 |
| CORPORATIVO Firewall  'OF w g S :
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s L BA— ‘ S-& S !
ISP Pl =2, () 1
! 1 os < ; N = |
nuter ]
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Figura 2.2 Disefio de Seguridad de la Red de la Unidad Educativa

El disefio no incluye el M6édulo WAN por cuanto se opta por implementar una VPN

sitio a sitio en lugar de un enlace WAN dedicado.

El disefio del esquema de direccionamiento IP sera el que la institucion determine.



La Tabla 2.1 describe

los mobdulos y
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los equipos necesarios para la

implementacion del disefio de seguridad sugerido en ambas secciones.

Seccion

Maodulos “SAFE”

de Cisco

Cantidad

Equipos

Secundaria

Moédulo Internet

Corporativo

Routers 10S

Router con proteccion firewall

Firewall

Servidor Proxy

Servidor Web

Servidor de Correo

NIDS

Switch capa 2

Mdédulo de Campo

Servidor de Administracion

Servidor de Dominio Interno

Servidor de Bases de Datos

Switch capa 2

Switch capa 3 IDS

Primaria

Maédulo Internet
Corporativo

Routers 10S

Router con proteccion firewall

Firewall

Switch capa 2

Servidor Proxy

N N R I e I e IS N Y S BN Y B SN S

NIDS

Moédulo de Campo

1

Switch capa 2

Tabla 2.1 Equipos requeridos para el disefio seguro de la red

La especificacion técnica de los equipos se detalla en el capitulo 3.
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2.3 PROPUESTA DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD

2.3.1 POLITICAS DE SEGURIDAD

El objetivo de la politica es proteger los activos de informaciéon de la organizacion

de todos los intentos de amenazas internas, externas, deliberadas o accidentales

y proporcionar la guia y apoyo del Centro de Informatica para la seguridad de la

informacion en relacion a los requisitos de la institucion y a las leyes y

regulaciones relevantes.

Las politicas de seguridad garantizan que:

La informacion estara protegida contra cualquier acceso no autorizado.

La confidencialidad de la informacion sera garantizada.

La integridad de la informacion se mantendra.

La disponibilidad de informacion para los procesos de la Institucion se
mantendra.

Los requisitos legales y reglamentarios se cumpliran.

Los planes de continuidad de negocio se desarrollaran, el mantenimiento y
prueba de formacion seguridad de la informacion estara disponible para
todos los empleados.

Todas las violaciones de seguridad, reales o presuntivas seran reportadas

al Jefe del Centro de Informéatica y seran investigadas a fondo.

La norma ISO/IEC 27002 representa una compilaciéon de las mejores practicas

para la gestion de la seguridad de la informacion que toda organizacion deberia

tomar en cuenta al momento de la implementacion de las politicas de seguridad.

Esta norma se enfoca en los siguientes controles:**

Politica de seguridad

Aspectos organizativos para la seguridad

1% http://www.is027000.es/download/ControlesISO17799-2005.pdf
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* (Gestion de activos

e Seguridad ligada a los recursos humanos

* Seguridad fisica y del entorno

» (Gestidn de comunicaciones y operaciones

» Control de accesos

* Adquisicion, desarrollo y mantenimiento de sistemas de informacion
» Gestion de incidentes de seguridad

» Gestion de continuidad del negocio

+ Conformidad

Esta propuesta estad desarrollada en base a la los lineamientos anteriormente
mencionados y ademas toma en cuenta las falencias detectadas en el andlisis de

riesgos.

2.3.1.1 Organizacion de la seguridad de la inform&mn

2.3.1.1.1 Organizacion Interna

La Unidad Educativa debera contar con una politica de seguridad de la
informacion, impulsada por el Centro de Informatica, apoyada por el grupo
responsable de la gestién de seguridad, aprobada y respaldada por el Rector de

la institucion.

2.3.1.1.2 Terceros

Los acuerdos con terceras partes que impliqguen el acceso, proceso,
comunicaciéon o gestion de informacion de la Unidad Educativa o de las
instalaciones del Centro de Informatica o la adicion de productos o servicios,
deberan cumplir todos los requisitos de seguridad relevantes, ser registrados por

el Centro de Informética y contar con la aprobacion del Rectorado.
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2.3.1.2 Gestidn de activos

2.3.1.2.1 Responsabilidad sobre los activos

Todos los activos de informacién de la Institucidon tendrdn asignado un
responsable, el cual comunicara al jefe inmediato superior en caso de fallas, virus

informaticos o cualquier otra novedad.

Se llevara un inventario detallado de todos los equipos informéticos que posee la
Unidad Educativa y del software que haya sido adquirido, utilizando software

especifico para tal propésito.

Solo el personal del Centro de Informatica, sera el responsable de las
reparaciones de los equipos informaticos y tendra la obligacion de registrar el

reemplazo de partes y piezas dafadas.

2.3.1.2.2 Clasificacion de la informacion

La informacién sera clasificada y tratada de acuerdo a su sensibilidad y criticidad,
siguiendo los parametros establecidos en el procedimiento detallado en el punto

2.3.2.5 sobre el manejo de la informacion.

2.3.1.3 Seguridad ligada a los Recursos Humanos

2.3.1.3.1 Seguridad en la definicion del trabajoyrecursos.

Cada posicion dentro de la Institucidn tendra una descripcion del trabajo a
realizar, esta descripcion contendra todos los elementos importantes del trabajo,
tales como: las principales tareas y responsabilidades, relacion con otras
posiciones, las habilidades y la experiencia necesarias para calificar y sera
elaborada y actualizada por el jefe del departamento donde pertenece la posicién

y aprobada por el Jefe del Departamento de Recursos Humanos.
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2.3.1.3.2 Inclusién de la seguridad en las respbilistades laborales

Si la posicién requiere tratar con informacién sensible o critica se afadira
informacion adicional concerniente a los requisitos de seguridad tales como: las

funciones y responsabilidades con respecto a la seguridad de la informacion.

Empleados, contratistas y terceros firmaran contratos elaborados por el abogado
de la Institucidon, donde se establezcan claramente sus obligaciones y se

especifiqguen sus responsabilidades respecto a la seguridad de la informacién.

Todo empleado, contratista y tercero que maneje informacion sensible o critica
debera firmar ademas un acuerdo de confidencialidad; es decir, debera
comprometerse a no divulgar a nadie, la totalidad o parte de esta informacién, en
el curso de su empleo o contrato y en cualquier momento después de su

terminacion.

2.3.1.3.3 Finalizacion o cambio del puesto de tjaba

Todo empleado que sea notificado de pase, baja, despido o retiro voluntario, no
podra mantenerse en su puesto con las mismas atribuciones que tenia previa a la
notificacion, no podra tener acceso a las instalaciones, equipos, material,
programas o archivos, debiéndose restringir el acceso fisico y a la informacion.

Si un empleado, contratista o tercero saliente conociera contrasefias para acceso
a algun servicio, estas deberan ser cambiadas una vez finalizado o cambiado el
empleo, contrato o acuerdo.

2.3.1.4 Seguridad Fisica y del Entorno

2.3.1.4.1 Areas Seguras

Los proveedores, padres de familia, visitantes en general, deberan registrarse

para poder ingresar a la Unidad Educativa, siguiendo el procedimiento descrito en
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el punto 2.3.2.9.

El area de los servidores y equipos de comunicacion contara con equipos contra
fallos en el suministro de energia u otras anomalias eléctricas, UPS, extintor de
incendios, detector de humo, conexion a tierra y estara ubicada en un area

restringida y sin humedad.

Solo se permitira el acceso al area de los servidores a los miembros del Centro de

Informéatica autorizados.

Todas las areas deberan permanecer cerradas bajo llave cuando el personal se
movilice a otro lugar para participar en ceremonias, reuniones de trabajo o

actividades de esparcimiento.

Se atendera a los sefiores padres de familia, cadetes, proveedores y visitantes

solo en las areas autorizadas y dentro del horario establecido para tal propésito.

2.3.1.4.2 Seguridad de los equipos

Todos los visitantes deberan registrar cualquier equipo de cOmputo que ingrese a
la Institucion, para lo cual deberan seguir el procedimiento especificado en el
punto 2.3.2.11.

Los empleados de la Institucidon podran permanecer en la misma solo durante su
jornada de trabajo, salvo autorizacion escrita del sefior Rector de la Institucion y
registro de la fecha, hora de entrada y salida por parte del personal militar de

prevencion y/o de los sefiores conserjes.

Para sacar equipos informaticos de la institucion se seguiran el procedimiento
especificado en el punto 2.3.2.12 y deberan ser transportados con todas las
medidas de seguridad pertinentes.
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2.3.1.5 Gestién de Comunicaciones y Operaciones

2.3.1.5.1 Procedimientos y responsabilidades deamn@n

El Jefe del Centro de Informatica sera el responsable de establecer y vigilar que
las responsabilidades de sus subalternos se cumplan, segregando las tareas por
lo menos en las areas de: desarrollo de software, administracion de la base de
datos, help desk, mantenimiento de equipos, administracion de la red y gestion de

seguridad.

El responsable del mantenimiento de equipos sera el encargado de elaborar y
ejecutar el cronograma para el mantenimiento preventivo de todos los equipos
informaticos de la Institucion, que se realizara de preferencia en los periodos

vacacionales.

El Jefe del Centro de Informatica sera el encargado de aprobar el cronograma de

mantenimiento y comunicar del mismo a los diferentes departamentos.

Todos los procedimientos de operacidon seran documentados y puestos a

disposicion de todos los usuarios que los necesiten.

El Centro de Informética no podra cerrarse en el periodo vacacional, debera

permanecer por lo menos una persona responsable del mismo.

2.3.1.5.2 Supervision de los servicios contrataalterceros

El Centro de Informatica deberd monitorear a intervalos regulares, los servicios
informaticos proporcionados por terceros, para verificar el cumplimiento de los

acuerdos de prestacion de servicios.

En caso de encontrarse novedades en el monitoreo de los servicios, el Jefe del
Centro de Informatica, una vez conocida y verificada la novedad, debera solicitar

y controlar que se realicen los cambios necesarios, con el fin de asegurar que los
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servicios que presta el tercero, cumplan con todos los requerimientos acordados.

2.3.1.5.3 Planificacion y aceptacion del sistema

El Jefe del Centro de Informatica planificara el desarrollo o la adquisicion o del
software en base a las necesidades de la Institucion y sera el responsable realizar
una evaluacion exhaustiva del mismo, antes de ponerlo en marcha o realizar la

compra.

Todo el software que se utilice en la Institucion debera contar con las licencias
respectivas, los discos originales permaneceran bajo responsabilidad del Centro

de Informatica.

Se prohibe instalar y correr programas que no sean necesarios para realizar las

actividades laborales y sin la autorizacion escrita del Centro de Informatica.
2.3.1.5.4 Proteccion contra codigo malicioso y gadmovil

El Centro de Informética adquirira por lo menos dos antivirus para el control de
todos los equipos de la red, los cuales deberan ser actualizados en linea en forma
periodica.

Todos los equipos moéviles de propiedad de los empleados o de visitantes
deberan registrarse en el Centro de Informatica para obtener la autorizacion de
funcionamiento y conexion a la red, antes de utilizarlos dentro de las instalaciones
de la Unidad Educativa.

2.3.1.5.5 Gestion interna de soportes y recuperacio

Todos los usuarios deberan realizar frecuentemente copias de seguridad de la

informacion importante y probar su correcta recuperacion.

La informacién sensible y critica debera respaldarse siguiendo el procedimiento



114

detallado en el punto 2.3.2.15

2.3.1.5.6 Gestion de redes

El administrador de la red contara con un esquema fisico y légico de la red, donde
se detallen cada uno de los puntos de red, sus conexiones y direcciones.

Todos los puntos de la red seran certificados para evitar fallas en la transmision

de la informacion.

Se agregaran puntos de red previo un analisis de factibilidad y bajo la aprobacion

del administrador de la red, respetando las normas de cableado estructurado.
En caso de deterioro de los puntos de red, el responsable del departamento o
area, comunicara el particular al Jefe del Centro de Informatica, para que se

proceda a la inmediata reparacion.

Se implementaran todos los controles necesarios para proteger la informacion

sensible que pasa por las redes publicas.

El administrador de la red sera el responsable de generar reportes semanales
sobre las actividades no autorizadas detectadas en la red y entregarlos al Jefe del
Centro de Informatica, para que se tomen las medidas pertinentes

2.3.1.6 Control de Accesos

2.3.1.6.1 Acceso Fisico

Los equipos deberan estar ubicados bajo condiciones que ofrezcan seguridades
fisicas, eléctricas y medio ambientales y ademas que permitan el acceso fisico sin

ninguna restriccion al personal del Centro de Informética.

En casos emergentes a mas del personal autorizado del Centro de Informatica,
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las autoridades de la institucion podran ingresar al cuarto de servidores.

2.3.1.6.2 Acceso a la informacion (archivos y doentos)

Los equipos portatiles seran protegidos por software de control de acceso,
antivirus y firewalls para evitar que cuando salgan de la institucién regresen con

problemas ocasionados por virus, software no deseado o mal manejo del equipo.

Todos los usuarios deberan cerrar la sesién de su computador personal cuando

no lo estén utilizando o activar un protector de pantalla con contrasefa.

Si el usuario detectara la infeccion de su equipo con algun virus, debera notificar
inmediatamente al Centro de Informatica y desconectar al equipo de la red, hasta

solucionar el inconveniente.

2.3.1.6.3 Respaldos y recuperacion de archivoscagbnes y bases de datos

El personal del Centro de Informatica sera el responsable de realizar los backups

de la informacién almacenada en los equipos portétiles.

El Centro de Informatica sera quien garantice la proteccion de la informacion del
usuario que se encuentra almacenada en los servidores de bases de datos,
servidores de aplicaciones, asegurando su integridad y disponibilidad de acuerdo

a sus normas establecidas.

2.3.1.6.4 Acceso a los servicios de red

El Centro de Informatica se responsabilizara de la administracion, operacion y

correcto funcionamiento de los servicios de la red.

El Centro de Informética serd quien otorgue permisos a los empleados para el
acceso a la informacion y los servicios de la red, dependiendo del perfil de cada

uno.
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El Centro de Informética sera el que controle que el acceso a la red de servicios
publicos de la Institucion y a la informacion que estara disponible las 24 horas del

dia.

El Centro de Informatica se responsabilizara de la administraciéon de las IPs

publicas y privadas.

El Centro de Informéatica sera quien asegure la disponibilidad de los servicios para

los usuarios de ambas secciones.

El Centro de Informatica sera quien realice el monitoreo de la red y si encontrara
alguna actividad sospechosa ocasionada por un computador dentro de la red, lo
desconectara de la red hasta solucionar el problema.

2.3.1.6.5 Administracion de usuarios

El Centro de Informatica sera quien cree las cuentas de los nuevos usuarios en la

red, con su respectivo nombre de usuario y contrasea.

Cada usuario en su primer ingreso podra cambiar su contrasefia, la cual sera

Unica e intransferible.

El Centro de Informatica podra crear cuentas temporales con el respectivo control

de acceso y dependiendo del perfil solicitado.

El Centro de Informatica seré el encargado de dar mantenimiento a las cuentas de
usuario, es decir realizar modificaciones o eliminarlas, previo requerimiento del
jefe del departamento solicitante.

2.3.1.6.6 Correo electrénico e Internet

El Centro de Informatica serd quien administre la informacion que ingresa por el
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servidor de correo.

El Centro de Informatica sera quien controle la navegaciéon de los usuarios y
ponga limite al acceso a paginas de Internet que no tengan ningun vinculo con las

funciones de la Institucion y las actividades de empleados y estudiantes.

El Centro de Informatica sera quien definira el tamafio maximo de archivos que
podra enviar o recibir cada usuario, dependiendo de las funciones y normas del

departamento en el que labora.

El usuario no debera abrir correos electronicos enviados por remitentes
desconocidos, no respondera estos mensajes y bajo ningln concepto ejecutara

archivos adjuntos en dichos correos.

2.3.1.7 Adquisicion, desarrollo y mantenimiento deistemas de informacion

El Centro de Informatica analizara las posibilidades de desarrollo o adquisicion de
software, en base a las necesidades de la institucion y el presupuesto disponible,
sera el responsable de evaluar exhaustivamente la aplicacion antes de ponerla en

marcha o realizar la compra.

Todo software desarrollado en el Centro de Informatica tendra su respectiva
documentacion (manual de usuario, manual de programacion y manual de

instalacion).

Todo software desarrollado en el Centro de Informatica debera seguir una

metodologia con sus respectivas normas y procedimientos seleccionados.

Toda modificacion de software debera tener su pedido formal proveniente del
departamento o area que hace uso de la aplicacion, adjuntando su justificacion y

estara guiada por el Jefe del Centro de Informética.
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2.3.1.8 Gestion de Incidentes de Seguridad de lafdnmacién

El Centro de Informatica sera el responsable de monitorear, evaluar y gestionar

en su totalidad los incidentes en la seguridad de la informacion.

Para el caso de un colapso total de aplicaciones o de bases de datos, se debera

definir un procedimiento de restauracion de los respaldos de las mismas.

2.3.1.9 Capacitacion del personal

El Centro de Informética debera contar con un presupuesto y un plan de
entrenamiento, que le posibilite capacitar a su personal en lenguajes para el
desarrollo de software, nuevas aplicaciones que faciliten el trabajo de los
usuarios, la administracion de la red, la seguridad y el mantenimiento de los

equipos.

2.3.2 PROCEDIMIENTOS

En la Tabla 2.2 se muestran las politicas de seguridad propuestas con sus

respectivos procedimientos categorizados siguiendo los controles contemplados
en las normas ISO /IEC 27002.

POLITICAS PROCEDIMIENTOS

POLITICAS PARA LA ORGANIZACION DE LA SEGURIDAD DE INFORMACION

Organizacion Interna Creaciobn de nuevas politicas de
seguridad y revision de las politicas de

seguridad existentes

Terceros Permisos para el acceso de archivos

POLITICAS PARA LA GESTION DE ACTIVOS

Responsabilidad sobre los activos Adquisicion de nuevos equipos

Adquisicion de partes de hardware
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Instalacion y/o cambio fisico de equipos

Registro y/o actualizacion de los datos

del equipo y sus partes

Clasificacion de la informacion

Manejo de la informacién

POLITICAS DE SEGURIDAD LIGADAS A LOS RECURSOS HUMANOS

Seguridad en la definicion del trabajo y
los recursos.
las

Inclusion de la seguridad en

responsabilidades laborales.

Contratacion de personal o terceros

Finalizacion o cambio del puesto de

trabajo

Cambio del puesto de trabajo
Finalizaciobn de la relacion laboral o

contractual

POLITICAS DE SEGURIDAD FiSICA Y DEL ENTORNO

Areas Seguras

Ingreso a la Unidad Educativa

Seguridad de los equipos

Instalacion y/o cambio fisico de los
equipos

Dar de baja a un equipo

Para ingresar equipos informaticos a la
institucion

Para sacar un equipo fuera de la

instituciéon

POLITICAS PARA LA GESTION DE COMUNICACIONES Y OPERACIONES

Procedimientos y responsabilidades de

operacion

Planificacion y aceptacion del sistema

Supervision de los servicios contratados
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Proteccion contra cdédigo malicioso y

cbdigo movil

Gestion de redes

Gestion  interna  de  soportes y

recuperacion

POLITICAS DE SEGURIDAD PARA EL CONTROL DE ACCESO A LOS

SISTEMAS DE INFORMACION

Acceso Fisico

Acceso al area de servidores.

Acceso a la informacién (archivos y

documentos)

Permiso para el acceso a los archivos.

Respaldos y recuperacion de archivos,

aplicaciones y bases de datos

Respaldo de archivos, aplicaciones y
bases de datos.
Restauracion de respaldos de archivos,

aplicaciones y bases de datos.

Acceso a los servicios de red

Acceso a las aplicaciones.
Acceso a las bases de datos.
Acceso al correo e Internet.
Acceso remoto.

Administracion de usuarios

Creacion de usuarios.
Actualizacion (modificacion y
eliminacién de usuarios)

Bloqueo y desbloqueo de usuarios

Correo e Internet

Mantenimiento de correo electronico
Permisos y restricciones del acceso a

paginas de Internet.

POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

SISTEMAS DE INFORMACION

Adquisicion, instalacion y actualizacion

Actualizacion y/o instalacion de
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software en los equipos
Adquisicion y registro del nuevo

software en el Centro de Informética

Seguridad para el desarrollo de Metodologias establecidas por el Centro
software de Informatica para el desarrollo de
software

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Seguridad ante desastres Plan de restauracion de aplicaciones y
bases de datos

POLITICAS DE SEGURIDAD PARA LA CAPACITACION DE PERSONAL

Capacitacion del personal Plan de Capacitacion

Tabla 2.2 Politicas y procedimientos de seguridad

Los procedimientos son detallados a continuacion:

2.3.2.1 Creacion de nuevas politicas de seguridad rgvision de las politicas de
seguridad existentes

1. El Centro de Informatica crea las politicas de seguridad informaticas en
base a los requerimientos de la Unidad Educativa, cumpliendo con las
fases de planificacion, investigacion, documentacion y coordinacion de las
politicas.

2. El Jefe del Centro de Informética somete a revision las politicas creadas al
grupo de gestion de seguridad, conformado por los jefes de todas las areas
de la Unidad Educativa.

3. El Jefe del Centro de Informatica entrega las politicas al Rectorado para su
aprobacion.

4. EIl Jefe del Centro de Informatica coordinara las reuniones indispensables
para difundir las politicas a todos los grupos afectados directamente por la
misma, tales como: autoridades, personal administrativo, docente y
alumnos.

5. Las politicas seran implementadas bajo la supervision de los miembros del
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grupo de gestion de seguridad.

El Jefe del Centro de Informéatica revisa las excepciones que pudieran
aparecer una vez implementada la politica.

El Jefe del Centro de Informatica junto con los miembros del grupo de
gestion de seguridad concienciaran a los usuarios de la necesidad del uso
de las politicas realizando charlas informativas, cursos de entrenamiento,
colocando afiches, circulares, etc.

Los miembros del grupo de gestion de seguridad monitorean junto con el
Jefe del Centro de Informatica el cumplimiento de las politicas
establecidas.

En caso de incumplimiento de las politicas, se sanciona a o los usuarios no

comprometidos con la seguridad.

10.El Jefe del Centro de Informatica debera revisar periddicamente las

politicas para garantizar que estén actualizadas.

11.En caso de una politica deba ser retirada, se debera documentar la

decision anexando la siguiente informacion: fecha de retiro, motivo,

persona que autoriza.

2.3.2.2 Adquisicion de nuevos equipos

1.

El Jefe del Centro de Informatica recibe el pedido del jefe del area
solicitante.

El Jefe del Centro de Informatica analiza el requerimiento y de ser
aprobado lo pasa al departamento administrativo, anexando un detalle de
las caracteristicas especificas del equipo, para que se realicen las
cotizaciones respectivas en por lo menos tres empresas.

El departamento administrativo envia la cotizacion ganadora junto con el
requerimiento al departamento financiero para la asignacion de la partida
presupuestaria. En caso de no existir presupuesto informa al Jefe del
Centro de Informatica del particular, caso contrario continia el siguiente
numeral.

El proveedor entrega el equipo al Jefe del Departamento Administrativo, y
éste al Jefe del Centro de Informatica.

El Jefe del Centro de Informatica asigna un técnico para que configure el
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equipo y realice las pruebas necesarias.
6. El técnico entrega el equipo al usuario correspondiente.

2.3.2.3 Adquisicion de partes de hardware

1. El Jefe del Centro de Informéatica recibe el pedido de revision de equipo por
alguna falla.

2. El Jefe del Centro de Informatica asigna a un técnico para que revise el
equipo en cuestién.

3. El técnico identifica la pieza dafiada e informa al Jefe de Centro de
Informatica para que verifique la existencia de dicha pieza en la bodega del
Centro de Informatica. En caso de no existencia continta el siguiente
numeral, en caso de existencia continta el numeral 9.

4. El técnico genera una solicitud de material, donde se detalla con precision
las caracteristicas de la pieza.

5. El Jefe del Centro de Informatica envia esta solicitud para el departamento
administrativo.

6. El departamento administrativo cotiza la pieza en por lo menos tres
empresas y envia la mejor cotizacion al departamento financiero para
verificar si existe el presupuesto.

7. En caso de existir el presupuesto, el departamento administrativo realiza la
compra.

8. La parte o pieza es entregada al Jefe del Centro de Informética para que
sea verificada e ingresada a la bodega del Centro de Informatica.

9. El Jefe del Centro de Informatica comunica al técnico la existencia de la
pieza en la bodega.

10.EIl técnico registra la salida de la pieza de la bodega del Centro de
Informatica.

11.Reemplaza la pieza dafiada y prueba el funcionamiento del equipo.

12.El técnico entrega el equipo al usuario.
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2.3.2.4 Instalacién y/o cambio fisico de equipos

9.

El Jefe del Centro de Informatica recibe la solicitud del jefe del
departamento o area solicitante.

El Jefe del Centro de Informética asigna un técnico para analizar la
solicitud.

El técnico identifica si es cambio fisico de equipo o instalacion.

El técnico verifica si existen las instalaciones eléctricas y de red apropiadas
en el lugar donde se va a ubicar el equipo.

Si no existieran las instalaciones, siga el siguiente numeral, caso contrario
vaya al numeral 7.

El técnico informa la novedad al Jefe del Centro de Informatica.

El Jefe del Centro de Informéatica solicita al departamento de
mantenimiento que se realicen las instalaciones eléctricas.

El Jefe del Centro de Informatica solicita a la empresa que proporciona los
servicios de cableado se realice las instalaciones de red.

El técnico realiza la instalacion o cambio fisico del equipo.

10.El técnico informa al Jefe del Centro de Informética los resultados del

proceso, para la actualizacion del esquema de red.

2.3.2.5 Manejo de la informacion

1.

Cada jefe departamental clasificara a la informaciéon que maneja o genera
en las siguientes categorias: secreta, confidencial y publica.

Se asignara la calificacion de secreta (S) a la informacién mas sensible,
destinada estrictamente para uso interno, generalmente solo de
conocimiento de las autoridades mas altas de la Instituciéon debido a que la
divulgacion no autorizada de informacion de este tipo tendria un serio y
desfavorable impacto en el funcionamiento de la Institucion.

Se asignara la calificacion de confidencial (C) a la informacion menos
sensible, pero destinados a uso interno debido a que la divulgacion no
autorizada de este tipo de informacién podria afectar desfavorablemente a

la Institucion.
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4. Se asignara la calificacion de publica (P) a la informacién de los resultados
académicos de los estudiantes o las que el responsable de las relaciones
publicas haya aceptado de forma explicita para su distribucion publica,
tales como folletos, revistas y comunicados de prensa.

5. Para el procesamiento de la informacién se usaran las medidas de

seguridad detalladas en la Tabla 2.3.

Procesamiento requerido Clasificacion

informacion

Procesamiento Medidas de seguridad S cC P
Medios de Encripcion o controles de acceso tangibles x X

almacenamiento Encripcion no recomendada X
Copia La obtencion del consentimiento del X X

propietario es necesaria

No hay restriccion X

Envio de faxes Dispositivos de recepciéon deben estar
protegidos por contrasefa o direcciones X X
presentes para recepcion

No hay restriccion X
Transmision a Encripcién X X
traves de redes

. Encripcion no recomendada X

publicas
Destruccion Trituracion o eliminacién en un lugar X X

seguro para este fin

Tarro de basura X
Divulgacion a Consentimiento del propietario y acuerdo X X
terceros de confidencialidad

Sin restriccion X

Etiquetado de los Etiquetado interno y externo X X
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medios electronicos Fecha de divulgacion y clasificacion X
cuando sea
necesario
Etiquetado de En cada pagina si no estuviera atado y
documento cuando sobre la portada y contraportada.
sea necesario Fecha de divulgacion y clasificacion
Embalaje de correo |Dirigida a un destinatario especifico y
interno y externo colocada dentro de dos sobres, con la
etiqueta de clasificacion en el sobre
interior solamente.
Un sobre simple sin ningun tipo especifico X
de etiquetado
Concesion de Solo al propietario del activo.
derecho de acceso  Sin restricciones X
Pista de auditoria Destinatario, numero de copias realizadas,
localizacion, direccion, destruccion,
testigos.
Solo requerida si es privado.
No se recomienda X

‘Tabla 2.3 Medidas de seguridad para el procesamiento de informacién segin su

clasificacion

2.3.2.6 Contratacion de personal o terceros

1. El Jefe del Departamento de Recursos Humanos recibe un requerimiento

del jefe del departamento solicitante.

2. El Jefe del Departamento de Recursos Humanos verifica la descripcion del

puesto de trabajo a ser ocupado.

3. El Jefe del Departamento de Recursos Humanos solicita utilizando los

medios de comunicacién que considere adecuados el personal.

4. El Jefe del Departamento de Recursos Humanos recepta las carpetas de
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los aspirantes y verifica la informacion de los mismos.

5. El Jefe del Departamento de Recursos Humanos junto con el jefe del
departamento solicitante, revisan las carpetas recibidas y evaltan las
misma teniendo en cuenta titulos y experiencia.

6. El Jefe del Departamento de Recursos Humanos cita a los 5 aspirantes
mejores puntuados al rendimiento de pruebas sicolégicas y de
conocimientos practicos sobre el puesto a ser ocupado.

7. Los dos aspirantes que obtengan las mejores puntuaciones deberan
presentarse a una entrevista con el Sefior Rector.

8. El sefior Rector comunica el Departamento de Recursos Humanos el
nombre de la persona seleccionada para ocupar el cargo.

9. ElI abogado de la institucion elabora el contrato laboral, donde se
especifigue sus obligaciones y de ser necesario por sus funciones debera
elaborarse también un acuerdo de confidencialidad.

10.El aspirante seleccionado firma el contrato y acuerdo de confidencialidad.

2.3.2.7 Cambio del puesto de trabajo

1. El Jefe del Departamento de Recursos Humanos notifica al jefe del
departamento donde laboraba el empleado sobre su cambio de puesto de
trabajo.

2. El jefe del departamento donde laboraba el empleado solicita al Jefe del
Centro de Informatica la eliminacion del usuario.

3. El jefe del departamento donde laborara el empleado solicita al Jefe del
Centro de Informatica la creacion del usuario.

4. EL Jefe del Centro de Informatica sigue el proceso indicado para esta
solicitud, detallado en el punto 2.3.2.22.

2.3.2.8 Finalizacién de la relacion laboral o conéctual

1. El Jefe del Departamento de Recursos Humanos notifica al jefe del

departamento donde laboraba el empleado sobre su pase, baja, despido o

retiro voluntario.
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2. El jefe del departamento donde laboraba el empleado solicita al Jefe del
Centro de Informatica la eliminacion del usuario.

3. El Jefe del Centro de Informatica sigue el proceso indicado para esta
solicitud, detallado en 2.3.2.23

2.3.2.9 Ingreso a la Unidad Educativa

El personal militar de prevencion se encargara del control de acceso a los

visitantes, utilizando el siguiente procedimiento:

1. Registrara el numero de cédula de los visitantes, la fecha, hora de ingreso
y el motivo de la misma.

2. Solicitara la autorizacion de ingreso via telefénica al departamento a ser
visitado.

3. Si el acceso es autorizado, entregara al visitante una tarjeta que indique el
area a la cual solicito el acceso.

4. Retendra la cédula hasta que la persona haya salido de la Institucion.

5. Colocara la hora de salida y entregara la cédula al visitante.
En caso que se ingrese con vehiculo debera registrarse también el nimero

de placa del automotor.

2.3.2.10 Dar de baja a un equipo

1. El Jefe del Centro de Informética elabora el informe, indicando que el
equipo ya no es funcional.

2. El encargado de activos fijos recibe y tramita el informe, solicitando que el
equipo sea trasladado a la bodega de equipos dados de baja.

3. El Jefe del Centro de Informéatica solicita a un técnico revise que el equipo
no contenga informacion no publica y si es el caso formatee los discos.

4. El técnico lleva el equipo a la bodega de equipos dados de baja.
El encargado de la bodega de equipos dados de baja firma el documento
de entrega recepcion.

6. El encargado de activos fijos da de baja el equipo.
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2.3.2.11 Para ingresar equipos informaticos a la stitucion

1. El personal militar de prevencion recibe el pedido verbal de ingreso de un
equipo informatico a la institucion.

2. El personal militar de prevencion llena la hoja de registro de ingreso de
equipos informaticos, en el que consta las caracteristicas de hardware del
equipo.

3. El visitante revisa la hoja de registro para comprobar la informacién
registrada.

4. El visitante ingresa con el equipo informatico.

5. Cuando el visitante desea salir, el personal militar verifica las
caracteristicas del equipo anotadas en la hoja de registro.

6. Si coinciden, permite la salida del equipo, caso contrario reporta la novedad

a su jefe inmediato superior.

2.3.2.12 Para sacar un equipo de la Unidad Educaévuera de la institucion

1. El Jefe del Centro de Informéatica recibe un requerimiento de parte del jefe
departamental solicitante.

2. El Jefe del Centro de Informatica autoriza la salida del equipo y asigna un
técnico para que ejecute el requerimiento.
El técnico respalda la informacién del equipo.

4. El técnico instala todas las aplicaciones de seguridad necesarias para el
equipo.

5. El técnico entrega la autorizacién de salida de equipos informaticos vy el
equipo al usuario.

6. El usuario abandona la institucién con el equipo.

2.3.2.13 Acceso al area de servidores

Cuando exista algun problema o chequeo rutinario del cableado de datos y/o

eléctrico que implique acceso al area de servidores por parte de terceros:
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1. El Jefe del Centro de Informatica solicita al departamento de administrativo
la emisidn de una orden de trabajo al servicio técnico contratado para este
trabajo.

2. El Jefe del Centro de Informatica acompafia al personal del servicio técnico
durante toda la revisidén y/o reparacion que se realice en las instalaciones
del cuarto de servidores.

3. Una vez realizada la revision y/o reparacion, el Jefe del Centro de
Informética valida el trabajo, realizando todas las pruebas de
funcionamiento que estime convenientes.

4. El Jefe del Centro de Informatica notifica al departamento administrativo,
los resultados del trabajo de reparacion, para que se proceda al pago

respectivo.

2.3.2.14 Permisos para el acceso a los archivos

Cuando exista algun problema en algin sistema desarrollado por parte de

terceros:

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante para la solucién de problemas en algun sistema desarrollado por
terceros.

2. El Jefe del Centro de Informatica solicita al departamento de administrativo
la emision de una orden de trabajo para la empresa o personal externo.

3. El Jefe del Centro de Informética proporciona el permiso para el acceso a
los archivos requeridos por parte del personal externo.

4. Una vez concluido el trabajo por parte del personal externo, el Jefe del
Centro de Informatica realiza las validaciones necesarias para verificar el
correcto funcionamiento junto con el jefe del area solicitante.

5. El Jefe del Centro de Informética notifica al departamento administrativo,
los resultados del trabajo de reparacion, para que se proceda al pago

respectivo.
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2.3.2.15 Respaldo de archivos, aplicaciones y badsesdatos

1. El Jefe del Centro de Informatica asigna a un técnico como responsable de
la realizacion de respaldos de la informacién de la Unidad Educativa, que
incluye los archivos, las aplicaciones y las bases de datos.

2. ElI Jefe del Centro de Informatica define que informaciéon debe ser
respaldada y con que periodicidad se realizara el proceso, tomando en
cuenta la criticidad de la informacion.

3. El técnico asignado etiquetara los dispositivos backup antes de realizar los
respaldos, respetando el formato escogido por el Centro de Informatica.

4. El técnico realiza los respaldos.

El técnico realiza un informe que muestra el contenido de los dispositivos
backup.

6. EIl técnico entrega los respaldos realizados y el informe al Jefe del Centro
de Informatica.

7. El Jefe del Centro de Informatica procede al almacenamiento seguro de los

respaldos realizados.

2.3.2.16 Restauracién de respaldos de archivos, @akiones y bases de datos

1. El Jefe del Centro de Informatica asigna a un técnico para que realice la
restauracion de los respaldos.

2. Si el backup se encuentra guardado fuera de la institucion, el Jefe del
Centro de Informatica solicitara al departamento administrativo que
gestione la salida del mismo.

3. Si el backup se encuentra almacenado localmente, el Jefe del Centro de
Informéatica entrega el mismo al técnico para que sea restaurado.

4. El técnico restaura el backup solicitado y realiza las validaciones
respectivas.

5. EIl técnico comunica al Jefe del Centro de Informética el resultado de la
restauracion del respaldo.
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2.3.2.17 Acceso a las aplicaciones

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

2. El Jefe del Centro de Informatica crea el perfil para el acceso a la
aplicacion.

3. El Jefe del Centro de Informatica asigna un técnico para instalar y
configurar el equipo del usuario con la aplicacion solicitada.

4. El técnico instala y configura el equipo del usuario con la aplicacion
solicitada.

5. El técnico realiza las pruebas correspondientes del funcionamiento de la
aplicacion.

6. El técnico informa al Jefe del Centro de Informatica de los resultados

obtenidos.

2.3.2.18 Acceso a la Base de Datos

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

2. El Jefe del Centro de Informatica crea los perfiles de usuario para el acceso
solicitado.

3. El Jefe del Centro de Informatica asigna a un técnico para que instale y
configure el software cliente en el equipo del usuario para el acceso a la
base de datos.

4. El técnico instala y configura el software cliente en el equipo del usuario
para el acceso a la base de datos.

5. El técnico realiza las pruebas de funcionamiento necesarias para verificar
el acceso a la base de datos solicitada.

6. El técnico informa al Jefe del Centro de Informatica de los resultados

obtenidos.
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2.3.2.19 Acceso al correo electrénico

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

2. El Jefe del Centro de Informatica verifica la existencia o no de la cuenta
solicitada, en caso de no estarlo la crea.

3. El Jefe del Centro de Informatica informa al jefe del departamento

solicitante el resultado de su solicitud.

2.3.2.20 Acceso al Internet

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

2. El Jefe del Centro de Informatica asigna a un técnico para que configure el
acceso a Internet en el equipo del usuario
El técnico configura el servicio de Internet en el equipo del usuario.
El técnico realiza las pruebas necesarias para verificar el funcionamiento
del servicio.

5. El técnico informa al Jefe del Centro de Informética de los resultados

obtenidos.

2.3.2.21 Acceso remoto

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

El Jefe del Centro de Informatica realiza un analisis de la solicitud.

3. El Jefe del Centro de Informatica comunica por escrito el resultado de la
solicitud, anexando el justificativo correspondiente para la aprobacion o
negacion de la misma. En caso de ser aprobada se continuara con el
siguiente numeral.

4. El Jefe del Centro de Informética configura la cuenta de usuario de acuerdo
a las politicas de acceso de los usuarios a los servicios de red.

5. El Jefe del Centro de Informética entrega la contrasefia del usuario al jefe
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del area solicitante del acceso remoto.
6. El jefe solicitante entrega la contrasefa al usuario autorizado para realizar

acceso remoto.

2.3.2.22 Creacion de usuarios

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

2. El Jefe del Centro de Informatica crea el usuario y asigna el perfil y grupo
gue le corresponde, tomando en cuenta el area y cargo del usuario.

3. El Jefe del Centro de Informatica asigna una contrasefia temporal, la cual
debera ser cambiada la primera vez que el usuario accese a la red.

4. La contrasefia tendra una longitud de minimo 6 caracteres, debera
contener por lo menos un caracter especial, uno numérico y un caracter
alfabético en mayuscula.

5. La contrasefia no podra utilizar nombres comunes personales o fechas
significativas para el usuario.

6. La contrasefia sera Unica e intransferible.

2.3.2.23 Actualizacién (modificacion y eliminacionjle usuarios

1. El Jefe del Centro de Informéatica recibe el requerimiento del jefe del area
solicitante.

2. El Jefe del Centro de Informatica procede a realizar la actualizacion
solicitada, modificacion o eliminacion de la cuenta de usuario.

3. El Jefe del Centro de Informética notificara al director solicitante que la

solicitud ha sido realizada.
2.3.2.24 Bloqueo y desbloqueo de usuarios
En caso de vacaciones, comisiones de servicio fuera de la institucién por mas de

un dia, reincorporacion luego de cualquier evento anterior o cuando algun jefe de

cualquier area de la Unidad Educativa lo estime necesario podra solicitar un



135

bloqueo o desbloqueo cuentas de usuario:

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.
El Jefe del Centro de Informatica bloguea la cuenta del usuario.
El Jefe del Centro de Informética recibe la solicitud para el desbloqueo de
la cuenta de parte del jefe del area que habia solicitado el bloqueo previo.

4. El Jefe del Centro de Informéatica desbloquea la cuenta del usuario.

2.3.2.25 Mantenimiento de correo electrénico

1. El Jefe del Centro de Informatica realizara un monitoreo periodico en forma

semanal para identificar los siguientes eventos:
a) Correos tipo spam y los URL que los generan
b) Tamano de los mensajes mayor a 10 MB de las cuentas de usuarios.

2. Una vez identificados los URL que generan correos tipo spam, el Jefe del
Centro de Informatica los agregara a las listas negras en el servidor de
correo.

3. Una vez identificadas las cuentas con tamafio de mensajes mayor a 10
MB, el Jefe del Centro de Informatica notifica al usuario de dicha cuenta

para que tome las acciones correctivas.

2.3.2.26 Permisos y restricciones del acceso a peg de Internet

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante.

2. Si es una solicitud de restriccién de acceso a paginas de Internet, el Jefe
de Sistemas la agrega el URL a la lista de paginas no permitidas del
firewall y continta con el paso 6.

3. Si es una solicitud de permiso de acceso para paginas web, el Jefe de
Sistemas valida en forma técnica si el acceso solicitado no provoca
problemas en la red tales como: consumo excesivo de ancho de banda,

posible descarga de virus, gusanos, troyanos, etc.
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4. Si la solicitud no es aprobada continta con el paso 6.
El Jefe del Centro de Informatica agrega el URL solicitado en la lista de
acceso permitido por el firewall.

6. El jefe del Centro de Informatica notifica al jefe del departamento solicitante
gue la solicitud ha sido procesada, en caso de haber negado el acceso al
URL solicitado, adjunta la justificacion técnica respectiva.

2.3.2.27 Plan de restauracion de aplicaciones y lessde datos

1. El Jefe del Centro de Informética determina la magnitud del dafio en la
pérdida de informacion (aplicaciones o bases de datos).

2. Si el dafio incluye el hardware pase al numeral siguiente, caso contrario al
numeral 4.

3. El Jefe del Centro de Informatica instala y configura un equipo de las
mismas caracteristicas al dafiado de tenerlo disponible o un equipo que
soporte la informacién a restaurar.

4. Para la restauracion de la aplicacion o las bases de datos se sigue el
procedimiento del punto 2.3.2.16.

2.3.2.28 Actualizacion y/o instalacion de softwaren los equipos

1. El Jefe del Centro de Informatica recepta el requerimiento por parte del jefe
del area solicitante.

2. El Jefe del Centro de Informética asigna un técnico para que realice el
analisis del requerimiento.

3. El técnico determina si el proceso es de actualizacion o instalacion de
nuevo software, si es actualizacion siga con el siguiente numeral, caso
contrario vaya al 5.

4. El técnico pide permiso al Jefe del Centro de Informatica para acceso a las
paginas del fabricante del software, para actualizarlas en linea, siga con el
numeral 11.

5. El técnico verifica en el registro de software la existencia o no del software

requerido, si no existe contindia con el siguiente numeral.
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6. El técnico informa al Jefe del Centro de Informatica que no se cuenta con el
software requerido.

7. El Jefe del Centro de Informatica solicita al departamento administrativo la
adquisicion del software, adjuntando un detalle especifico del mismo vy el
justificativo correspondiente.

8. EIl departamento administrativo realiza la adquisicion y entrega el software
al Jefe del Centro de Informatica.

9. El Jefe del Centro de Informatica entrega el software al técnico designado
anteriormente.

10. El técnico instala el software en la maquina del usuario solicitante.

11.EIl técnico realiza las pruebas necesarias sobre el software para validar su
correcto funcionamiento.

12.El técnico entrega el equipo al usuario solicitante, adjuntando un
documento de entrega — recepcion.

13.El técnico informa al Jefe del Centro de Informética el resultado de la

operacion realizada.

2.3.2.29 Adquisicion y registro del nuevo softwaren el Centro de Informatica

1. El Jefe del Centro de Informatica recibe el requerimiento del jefe del area
solicitante o un técnico del centro de informatica.

El Jefe del Centro de Informatica analiza el requerimiento.

3. El Jefe del Centro de Informatica justifica el requerimiento y envia una
solicitud al departamento administrativo, adjuntando en detalle las
caracteristicas del software a ser adquirido.

4. El departamento administrativo envia la solicitud al departamento financiero
para que le sea asignada una partida presupuestaria.

5. Una vez asignada la partida, el departamento administrativo realiza la
compra.

6. El departamento administrativo entrega el software al centro de informética,
previo el registro del software por parte del encargado de activos.

7. El Jefe del Centro de Informética asigna un técnico para que registre el

software en sus activos y realice copias de seguridad del software.
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8. El técnico almacena los CDS originales en una caja de seguridad
9. El técnico instala el software en las maquinas solicitantes.
10. El técnico informa al Jefe del Centro de Informatica el resultado de la

operacion realizada.
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CAPITULO 3

ESPECIFICACION Y CALCULO DE COSTOS DE LOS
COMPONENTES DEL ESQUEMA DE SEGURIDAD

Este capitulo comprende el detalle de los equipos y software recomendados por el
modelo de seguridad “SAFE” de Cisco para la implementacion del disefio I6gico y
la especificacion de los equipos necesarios para la implementacion del disefio
fisico descritos en los capitulos anteriores. Ademas el calculo del costo
referencial del proyecto.

3.1 ESPECIFICACION DE LOS COMPONENTES DEL ESQUEMA
DE SEGURIDAD

A continuacion se detallan las especificaciones técnicas, de la infraestructura y los
equipos requeridos para la seguridad fisica, de los equipos activos y del software

para la implementacion del esquema de seguridad.

3.1.1 DE LA SEGURIDAD FISICA

Para la implementacién del disefio de la seguridad fisica, la institucién necesita

los equipos detallados en la Tabla 3.1

Seccién Equipo Cantidad requerida
Generador eléctrico 1
Secundaria | Tablero de transferencia automatica 1
UPS 1
Primaria UPS 1

Tabla 3.1 Especificacion de los equipos requeridos — Seguridad Fisica



Las caracteristicas minimas requeridas para los equipos

anteriormente son:

Generador eléctrico:

Cumplir con normas ecoldgicas.
Potencia stand by: 15KW

Fase: Monofasico

Frecuencia: 60Hz

Combustible: Diesel

Tanque de combustible: 10 galones
Silenciador tipo industrial

Manual de operacion y mantenimiento
Bateria y cables de bateria

Sistema de enfriamiento del motor diesel
Motor de arranque 12V

Bateria independiente.

Tablero de transferencia automatica:

125 amperios.
Mecanismo de transferencia conectado a un breaker
Frecuencia: 50-60 Hz

Supervision de sobre y bajo voltaje

UPS Seccién Secundaria:

Cantidad: 1

Potencia: 6KVA, escalable.

Tecnologia: On line.

Frecuencia: 50-60 Hz.

Tomas de corriente: minimo 5.
Gabinete metalico con conexion a tierra.
Protocolo remoto: SNMP.

Monitoreo de software.

140

especificados
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Compatible y configurable con todos los sistemas operativos
Permite multiples disipaciones, apagado programado y notificacion por
difusion.

UPS Seccidén Primatria:

Cantidad: 1

Potencia: 3KVA, escalable.

Tecnologia: On line.

Frecuencia: 50-60 Hz.

Tomas de corriente: minimo 5.

Gabinete metalico con conexion a tierra.

Protocolo remoto: SNMP.

Monitoreo de software.

Compatible y configurable con todos los sistemas operativos
Permite multiples disipaciones, apagado programado y notificacion por
difusion.

Ademas de los equipos anteriormente mencionados se necesita contar con la

siguiente infraestructura minima:

a) Adecuacion del area destinada a las comunicaciones.

b) Control de acceso al area de servidores y Centro de Informatica.

c) Sistema de Cableado Estructurado.

d) Sistema contra incendios.

a) Adecuacion del area de servidores y telecomunicaciones

Seccion Secundaria;

Dimensiones: 4mts de largo por 2 metros de ancho
Corregir fallas de humedad

Colocar techo y piso falso

Revision del sistema eléctrico

Refuerzo de vidrios de ventanas con laminas de seguridad antiatraco
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b) Control de acceso al area de servidores y comunicaciones:

* Lector de Banda Magnética (Lector de ranura)

c) Sistema de Cableado Estructurado
» Estandares internacionales
* Puntos: 134
» Cable: UTP categoria 5e

d) Sistema contra incendios

Seccion Secundaria:

* Instalacion bajo la norma NFPA-72 (Nacional Fire Protection
Association)

» Sensores fotoeléctricos

e Alarmas audibles y/o visibles

» Tipo de activacion: manual y/o automatica

* Agentes extintores: polvo quimico, espuma, diéxido de carbono (CO,)

e Sistema independiente, es decir, que cuenta con su fuente propia de
energia, transformador y bateria.

* Equipos aprobados por NFPA y UL SmokAlarm-USA

Seccién Primaria:

 Rack climatizado con sensor de humo.

3.1.2 DE LOS EQUIPOS ACTIVOS

En esta seccion se detalla las especificaciones técnicas de los equipos activos
para la implementacién del esquema de seguridad propuesto en el capitulo

anterior.

Para cumplir con las recomendaciones dadas por la metodologia “SAFE” de
Cisco, se debera adquirir algunos dispositivos especificos que no posee

actualmente la Institucion.
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En la tabla 3.2 se detallan los equipos requeridos para la implementacion del

disefio sugerido.

Maodulo
Seccién “SAFE” Cantidad Equipos Equipos Equipo
de Cisco Existentes | Requeridos
1 0 1 Router @
1 0 1 Router con
Mdédulo proteccion firewall ®
Internet 1 0 1 Firewall ©
Corporativo 1 1 0 Servidor Proxy
1 0 1 Servidor Web @
1 0 1 Servidor Correo ©
Secundaria 3 0 3 Switch capa 2 @
1 0 1 Servidor de
Administracién ©@
1 0 1 Servidor de Dominio
Moédulo de ")
Campo 1 0 1 Servidor de Bases
de Datos ©
1 0 1 Switch capa 3 IDS ¥
1 1 0 Switch capa 2
Primaria 2 0 2 Routers 10S
Modulo 1 0 1 Router con
Internet proteccion firewall
Corporativo 1 0 1 Firewall
3 0 3 Switch capa 2
1 1 0 Servidor Proxy
Secundaria | Médulo de 1 1 0 Switch capa 2
Campo

Tabla 3.2 Especificacion de los equipos requeridos — Equipos Activos
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Los equipos requeridos para el disefio deberan cumplir con las siguientes

especificaciones técnicas minimas:

a)

b)

c)

Router:

Tipo appliance

Memoria Ram: 32 MB

Memoria Flash: 8 MB

Protocolo de Interconexion: Ethernet, Fast Ethernet

Monitoreo: SNMP, HTTP

Soporte VPN, Multiprotocolos

Interfaces habilitadas: 2 x red — Ethernet 10Base-T/100Base-TX-RJ45; 1 x
gestion — consola — RJ-45] 1 x red — auxiliar — RJ-45

Router con proteccion firewall:

Memoria RAM: 128 MB

Memoria Flash: 32MB

Tecnologia de conectividad: Cableado

Protocolo de interconexion de datos: Ethernet, Fast Ethernet

Capacidad: Conexiones SSL concurrentes: 10

Indicadores de estado: Actividad de enlace, alimentacion

Caracteristicas: Disefio modular, proteccion firewall, cifrado de hardware,
asistencia técnica VPN, soporte MPLS, filtrado URL

Interfaces habilitadas: 2 x red — Ethernet 10Base-T/100Base-TX-RJ45; 1 x
gestion — consola — RJ-45] 1 x red — auxiliar — RJ-45

Algoritmo de cifrado: DES, Triple DES, AES

Método de autentificacion: Secure Shell v.2 (SSH2)

Cumplimiento de normas

Monitoreo: SNMP, HTTP

Firewall:

4 puertos 10/100Base-TX
1 puerto 10/100Base-TX para conexion DSL/Cable MODEM



1 puerto configurable DMZ

Puerto consola (RS-232)

Throughput: 80 Mbps (firewall), 25 Mbps (VPN)
Hasta 12.000 sesiones simultaneas

Hasta 100 tuneles VPN dedicados

WAN Balanceo de carga
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Autenticaciéon de usuario via Servidor RADIUS, Microsoft IAS, LDAP o base

de datos interna (hasta 150 usuarios)
Hasta 8 VLANs 802.1Q
IGMP v3

Stateful Packet Inspection (SPI) y Denegacion de Servicio (DoS)

Filtrado de contenidos (URL
Java/ActiveX/Cookie/Proxy blocking)
Bloqueo IM/P2P

Configuracion basada en Web

SNMP v1, Soporte v2c

Administracion del ancho de banda

d, e) Servidor Web, Correo:

Procesador Xeon 2.00 GHz
Memoria: 6GB

512 MB SAS RAID

2 discos hot plug 300 GB

f) Switch capa 2

Nivel de conmutacion: 2

Tipo appliance

Velocidad de conmutacion (Throughput): 13 Mbps
Capacidad de conmutacion (Backplane): 17 Gbps
MAC soportadas: 8000

ACLs de L2

VLANS

keyword blocking,
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Manejo de enlaces Trunking

Monitoreo: SNMP v1/v2/v3, MIB, RMON (4 grupos: Alarmas, Eventos,
Estadisticas e Historial), Interfaz WEB

Spanning Tree

Network Login

QoS

Numero de colas por puerto:4

Trafico Multicast

Soporte stacking y uplink

MTBF minimo

Numero de puertos habilitados: 48 10/100 Base -TX, 2 puertos
10/100/1000 Base -T

g, h, i) Servidor de Administraciéon, Dominio y Bases de Datos

Procesador Xeon 2.40 GHz
Memoria: 6GB

* 512 MB SAS RAID
» 3 discos hot plug 300 GB

j) Switch capa 3 IDS:

Nivel de conmutacion: 3

Incorporado médulo IDS

Tipo appliance

Velocidad de conmutacion (Throughtput): 9 Mbps
Capacidad de conmutacion (Backplane): 12 Gbps
ACLs de L2/L3/L4

VLANS

Manejo de enlaces Trunking

Monitoreo: SNMP v1/v2/v3, MIB, RMON (4 grupos: Alarmas, Eventos,
Estadisticas e Historial), Interfaz WEB, Telnet
Spanning Tree

Network Login
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QoS

Numero de colas por puerto:8

Trafico Multicast

Soporte stacking y uplink

MTBF minimo

Numero de puertos habilitados: 1 puerto de consola, 8 puertos 10/100/1000

Base -T

3.1.3 DEL SOFTWARE

Con el objetivo de monitorear y detectar eventos ocurridos en la red que

comprometan la seguridad, se sugiere el uso de
distribucion de la Tabla 3.3.

NIDS, de acuerdo a la

Seccion  [Modulo “SAFE” Cantidad Equipos Equipos Equipos
de Cisco Existentes | Requeridos
Secundaria | M6dulo Internet 1 0 1 NIDS
corporativo
Primaria Modulo Internet 1 0 1 NIDS
corporativo

Tabla 3.3 Software Requerido para monitoreo de eventos

El software NIDS (Sistema de deteccion de intrusiones basado en red) debe

contar con las siguientes caracteristicas minimas:

» Esté disponible bajo licencia GPL (GNU Public Licence).

» Sea distribuido, ligero, confiable, robusto, escalable y distinga de lo que es

un ataque a un comportamiento normal del sistema.

* Sea multiplataforma.

» Posea una interfaz de linea de comandos (consola).

» Permita administracion grafica, remota y segura.

» Detecte ataques de capa 2 a capa 7 en el modelo OSI.
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» Detecte trafico anomalo.

* Permita implementar politicas en tiempo real.

* Permita guardar paquetes, analizarlos o ambas cosas.

« Tenga la capacidad para interactuar con bases de datos “Open Source”.

* Permita la actualizacion de firmas del IDS en linea.

* Genere alertas por medio de syslog, eventlog y consola.

o Detecte al menos los siguientes tipos de ataques: suplantacion IP,
inundaciéon SYN, ping de la muerte, rastreo de puertos, backdoor, finger,
paquetes malformados, malware, barrido de puertos, exploits, fallos en
protocolos.

» |dentifique y analice los protocolos (TCP/IP, UDP, ICMP, HTTP, NETBIOS,
GRE, NNTP, DNS, RPC).

Para proteger a la red de la Unidad Educativa contra virus, troyanos, gusanos,
adware, spyware, phising, rootkits, se necesitard adicionalmente un software
antivirus para los equipos de la Unidad Educativa, que debe contar con las

siguientes caracteristicas minimas:

» Deteccion de sistema operativo no actualizado.

» Proteccion integrada para estaciones y servidores.

» Analisis inteligente de archivos y red.

* Visualizacion de actividad grafica del sistema de archivos y red.
» Bloqueo y deteccién proactiva de malware en dispositivos externos.
» Proteccion proactiva contra amenazas desconocidas.

* Antispam compatible con varios clientes de correo.

« Escalabilidad en licenciamientos y estaciones.

» Sistema de autodefensa.

» Actualizacion automatica de bases de datos.

« Rescate de sistemas operativos altamente infectados.

» Escaneo automatico de archivos, Internet y correo.

» Cuarentena en archivos infectados.

» Estadisticas graficas de proteccion.
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* Consola de administracion centralizada.

Se sugiere ademas utilizar para los servidores de correo y Web la ultima version
estable del sistema operativo Linux Red Hat o Centos y para los servidores de
Administracion, Dominio y Bases de Datos el sistema operativo Windows 2008

Server.

3.1.4 DE LAS LICENCIAS

Con el objetivo de evitar las consecuencias producidas por el uso de software
propietario sin licencia se sugiere que el Centro de Informatica proceda a su
legalizacion, partiendo de un estudio que tome en cuenta las reales necesidades
de cada area, comenzando por la legalizacién del uso del sistema operativo.

3.1.5 GENERALES

Los requerimientos generales que deben cumplir tanto los equipos activos como

el software antes mencionado, son los siguientes:

 Los equipos adquiridos deben cumplir con las caracteristicas minimas
descritas y se debe garantizar compatibilidad, integraciéon y operacion entre

los equipos ofertados con los equipos de comunicacion de la institucion.

» Las versiones del sistema operativo de todos los equipos deben ser las

Gltimas versiones liberadas por el fabricante a la fecha de compra.

 Todos los equipos deben ser capaces del envio de registros de eventos y
alarmas al equipo de Administracion de la red.

* Se debera incluir considerar las actualizaciones parches, 10S, firmas de virus,
firmas de intrusiones y ataques asi como los cables de conectividad,

administracion, manuales y CD’s.
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3.2 CALCULO DE COSTOS DE LOS COMPONENTES DEL
ESQUEMA DE SEGURIDAD

En esta seccidon se detallara los costos referenciales de los componentes

necesarios para la implementacién de la seguridad en la red de la Institucion.

3.2.1 DETALLE DE LAS EMPRESAS

En base a los requerimientos obtenidos, se solicitdé proformas con costos
referenciales a empresas representativas del medio y especializadas en equipos e

infraestructura para la seguridad fisica, equipos de red, software y licencias.

En lo referente al software, se tomé en cuenta soluciones que impliquen el uso de
software libre debido a la politica gubernamental en este tema especialmente en

instituciones consideradas publicas.

Las empresas de las cuales se obtuvieron proformas, costos referenciales y

documentacion son las siguientes:

» Equipos e infraestructura para la seguridad fisica:
v' Comatecnica
v' Protecompu

v’ http://www.sigmatron.com.ec

v http://www.surge.com

e Equipos de Red:

Zona Tecnoldgica

Tecnoplus

http://www.cisco.com/web/LA/productos/
http://h71028.www7.hp.com/enterprise/cache/418226-0-0-64-470.html

SN NEE NN
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« Software:

v http://www.ecualug.org/

v’ www.snort.org

v' Tecnoplus

e Licencias:
v Zona Tecnoldgica

v Enlace digital

3.2.2 CALCULO DEL COSTO REFERENCIAL (APROXIMADO)

A continuacion se presenta un analisis referencial de costo aproximado analizado

hasta el mes de julio de 2010.
3.2.2.1 Detalle del Costo — Seguridad Fisica
En las Tablas 3.4 y 3.5 se detalla el costo referencial de la seguridad fisica para la

red de datos de la Institucion que incluye el equipo, instalacion y configuracion. El

detalle completo de las proformas se encuentra en el Anexo 8.

Seccion Equipo Cantidad Costo
Generador eléctrico 1 10.925,00

Secundaria | Tablero de transferencia automética 1 855,00
UPS 6KVA 1 4.350,00

Primaria UPS 3KVA 1 1.964,00
Total sin IVA 18.094,00

Tabla 3.4 Costo de los Equipos — Seguridad Fisica
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Seccion Detalle Costo

Adecuacion area de servidores (techo falso,
luminarias, piso falso, laminas de seguridad 2.070,00
ventanas)

Secundaria | Control de acceso en 2 puertas con instalacion 1.272,50
Aire acondicionado de precision con instalacion 9.923,00
y mano de obra
Sistema contra incendios area de servidores 5.424,28
con instalacion
Adecuacién area de servidores (RACK Mini

Primaria Centro de Computo Climatizado con sensor de 5.405,00
humo)
Control de acceso en 1 puerta con instalacion 636,25

Ambas Implementacion sistema de cableado certificado 4.020,00
(134 puntos)
Total sin IVA 28.751,03

Tabla 3.5 Costo de requerimientos adicionales — Seguridad Fisica

El costo total para la implementacion de la seguridad fisica es de $46.845,03

(cuarenta y seis mil ochocientos cuarenta y cinco délares con 03 centavos).

3.2.2.2 Detalle del Costo — Equipos Activos

En la Tabla 3.6 se detalla el costo referencial de los equipos activos necesarios

para la implementacion del disefio l6gico de seguridad. El detalle completo de las

proformas se encuentra en el Anexo 8.
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Seccién Médulo Cant. | Equipos Descripcion Costo Costo
“SAFE” de del Equipo Unitario | Total
Cisco

1 Router Cisco 1801 1.260,00 1.260,00
1 Router con Cisco 2801
proteccion Security Bundle, | 2.784,00 2.784,00
firewall Adv. Security
Modulo 64/256D
Internet 1 Firewall D-Link
Corporativo DFL-260 665,00 665,00
1 Servidor Web HP ProLiant 3.324,00 3.324,00
DL 360G6
Secundaria 1 | Servidor de HP ProLiant 3.324,00 | 3.324,00
Correo DL 360 G6
3 Switch capa 2 3Com 4210
26 Puertos 396,00 1.188,00
1 Servidor de HP ProLiant
Administracion ML 350G6 3.840,90 3.840,90
1 Servidor de HP ProLiant
Modulo  de Dominio ML 350G6 3.840,90 3.840,90
Campo 1 Servidor de HP ProLiant
Bases de Datos | ML 350G6 3.840,90 3.840,90
1 Switch capa 3 3Com 5500G-EI | 3.984,00 3.984,00
IDS 24 Puertos
1 Router Cisco 1801 1.260,00 1.260,00
1 Router con Cisco 2801
proteccion Security Bundle, | 2.784,00 2.784,00
Maodulo firewall Adv. Security
Primaria Internet 64/256D
Corporativo 1 Firewall D-Link
DFL-260 665,00 665,00
3 Switch capa 2 3Com 4210
26 Puertos 396,00 1.188,00
Total sin IVA 33.948,70

Tabla 3.6 Costo de la implementacion - Equipos Activos

El costo total de los equipos activos es de $33.948,70 (treinta y tres mil

novecientos cuarenta y ocho délares con setenta centavos).
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3.2.2.3 Detalle del Costo — Software

En la Tabla 3.7 se detalla el costo referencial del software para los servidores
necesarios para la implementacion del disefio logico de la red que permitiran
brindar los servicios adicionales requeridos. EIl detalle completo de las proformas

se encuentra en el Anexo 8.

Seccion Descripcion Cantidad Precio Valor
Unitario Total
Ambas Windows 2008 Server 3 810,00 2.430,00
Total sin IVA 2.430,00

Tabla 3.7 Costo de la implementacién — Software

El costo total del software es de $2.430 (dos mil cuatrocientos treinta délares)

3.2.2.4 Detalle del Costo — Licencias

En la Tabla 3.8 se detalla el costo referencial de las licencias necesarias para la

implementacion del disefio l6gico de seguridad planteado. El detalle completo de

las proformas se encuentra en el Anexo 8.

Seccion Descripcion Cantidad Precio Valor
Unitario Total
Ambas Licencias ESET SMART Security 4.0 233 15,50 3.611,50
Business Edition
Ambas Windows XP 225 156,42 | 35.194,50
Total sin IVA 38.806,00

Tabla 3.8 Costo de la implementacién - Licencias

El costo total del software es de $38.806 (treinta y ocho mil ochocientos seis

dolares).
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3.2.3 COSTO TOTAL DE LA IMPLEMENTACION DEL ESQUEMA DE
SEGURIDAD

El costo total referencial para la implementacion del esquema de seguridad

sugerido que no incluye IVA, aparece en la Tabla 3.9.

Seguridad Equipos
Fisica Activos Software Licencias Costo Total
46.845,03 33.948,70 2.430,00 38.806,00 122.029,73

Tabla 3.9 Costo Total de la Implementacion del Esquema de Seguridad

El costo total aproximado de la implementacién del esquema de seguridad
planteado es de $122.029,73 (ciento veinte y dos mil veinte y nueve ddélares con

73 centavos).



156

CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

Una vez finalizado el andlisis, disefio y propuesta técnica econémica del esquema
de seguridad para la institucion educativa, se concluye y recomienda lo siguiente:

4.1 CONCLUSIONES

» El analisis de riesgos de la red de datos de la institucion educativa, basado
en el estudio del estado actual de la misma y apoyado en la metodologia
de Test de Penetracién, determina que existen considerables amenazas y

vulnerabilidades que afectan la seguridad.

* La carencia de control de acceso a areas criticas, el uso de cableado sin
certificacion ni planificacion, la falta de equipos que garanticen la seguridad
de los equipos del area de servidores, la inexistencia de planes de

contingencia, comprometen la seguridad fisica de la red.

* El uso de software propietario sin licencia, el escaso control de acceso
I6gico a los equipos y a las aplicaciones, asi como también la falta de un
software antivirus y de deteccion de intrusos, comprometen la seguridad
I6gica de la red.

* La inexistencia de normas y politicas de seguridad informatica y el
desconocimiento del personal responsable del Centro de Informatica en el
mismo tema, afectan considerablemente el manejo apropiado de la red de
datos y la implantacibn de una cultura de seguridad informatica en la

Institucion.
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* La no utilizacion del enlace dedicado punto a punto entre la seccion
primaria y secundaria, ocasiona un gasto mensual innecesario Yy

proporciona una via para el acceso no controlado a la red de la institucion.

e EI disefio de un esquema de seguridad para la red de datos de la
institucion educativa, permite garantizar la integridad, disponibilidad vy

confidencialidad de la informacién que transita por la misma.

e Al utilizar las Normas ISO 27002 para el disefio del esquema de seguridad
fisica y de las politicas y procedimientos de seguridad informatica de la
institucion educativa, se toma en cuenta las mejores practicas en los

sistemas de gestidén de seguridad de la informacion.

* La metodologia modular y flexible planteada por el modelo de seguridad
“SAFE” de Cisco para medianas empresas, permitio disefiar y utilizar un

enfoque por fases para asegurar la red de la institucion educativa.

« En base al esquema de seguridad propuesto, se realiza el calculo
aproximado de los costos de los componentes de hardware y software
necesarios para su implementaciéon, lo cual permitird a la Instituciéon
Educativa decidir la implementacién completa o por fases de acuerdo a su

capacidad econdémica.

4.2 RECOMENDACIONES

* Se recomienda implementar el esquema de seguridad de datos disefiado

por cuanto contempla todos los aspectos requeridos.

» Se recomienda dar charlas sobre la importancia de la seguridad informatica

dirigida a usuarios, personal del Centro de Informatica y directivos.

» Se recomienda socializar las Politicas y Procedimientos de Seguridad a
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todos los usuarios de la red y ponerlas en practica una vez sean conocidas

por todos.

Se recomienda capacitar al personal del Centro de Informéatica en:
administracion de sistemas operativos, protocolos, lenguajes de
programacion, estandares de cableado, equipos activos, herramientas de
hacking y escaneo de vulnerabilidades; con el objetivo de contar con

personal idoneo que mantenga asegurada la red de datos.

Se recomienda planificar la ejecucion periodica de un “Test de Penetracion”
en la red de datos, con la finalidad de evaluar el resultado de los
correctivos aplicados. En caso de ejecutarse intentos activos de intrusion,
se recomienda al Centro de Informatica tomar todas las medidas de
contingencia y precauciones necesarias, para evitar interrupciones en los
servicios que mantiene la institucion, tanto para usuarios internos como

externos.

Se recomienda al Jefe del Centro de Informatica realizar un balance entre
la importancia de la informacion que maneja y el rubro asignado para

mantenerla segura.

Para desarrollar esquemas de seguridad de red, se recomienda ejecutar las
fases de analisis de la situacion actual de la empresa, la determinacion de
vulnerabilidades y amenazas y el establecimiento de los requerimientos,
para con una vision clara del panorama elaborar un disefio apropiado que

se acople a las necesidades de la empresa.

Se recomienda que antes de contratar los servicios de un ISP, el Jefe del
area de Informatica realice un estudio previo, tomando en cuenta las

necesidades de conectividad, seguridad y la configuracion de la red.
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Se recomienda utilizar las normas ISO 27002 para establecer tanto
politicas y procedimientos de seguridad informatica como para disefar
esquemas de seguridad fisica, ademas realizar estudios periodicos

respecto a normas o estandares factibles de aplicacion en este campo.

Se recomienda a los disefladores y administradores de red utilizar el
Modelo de Seguridad “SAFE” de Cisco como un referente para el disefo

seguro de redes.
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GLOSARIO

ACL Access Control List.- Lista de reglas que detallan puertos de servicio o
nombres de dominios (de redes) que estan disponibles en un terminal u otro
dispositivo de capa de red, cada uno de ellos con una lista de terminales y/o redes

gue tienen permiso para usar el servicio.

AMENAZA.- Evento que puede desencadenar un incidente en la organizacion,

produciendo dafios materiales o pérdidas inmateriales en sus activos.

ARP Address Resolution Protocol .- Protocolo de resolucion de direcciones.
Protocolo de nivel de red responsable de encontrar la direccion hardware

(Ethernet MAC) que corresponde a una determinada direccion IP.

Atagque DoS Denial of Service.- Ataque a un sistema de computadoras o red que
causa que un servicio o recurso sea inaccesible a los usuarios legitimos.
Normalmente provoca la pérdida de la conectividad de la red por el consumo del
ancho de banda de la red de la victima o sobrecarga de los recursos

computacionales del sistema de la victima.

AVG.- Es un término global para un rango de antivirus y software relacionado con
seguridad en Internet disponible para Microsoft Windows, Linux, y FreeBSD,
desarrollado AVG Technologies. AVG Anti-Virus Free es la version gratuita del
antivirus AVG.

BOTNET.- Término que hace referencia a un conjunto de robots informaticos o
bots, que se ejecutan de manera autbnoma y automatica con fines normalmente
poco éticos. EI artifice de la botnet puede controlar todos los
ordenadores/servidores infectados de forma remota y normalmente lo hace a
través del IRC. Las nuevas versiones de estas botnets se estan enfocando hacia
entornos de control mediante HTTP, con lo que el control de estas maquinas sera

muchos mas simple.
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Broadcast.- En espafiol difusiébn, es un modo de transmision de informacién
donde un nodo emisor envia informacion a una multitud de nodos receptores de
manera simultanea, sin necesidad de reproducir la misma transmision nodo por

nodo.

CDP Cisco Discovery Protocol.- Protocolo de descubrimiento de Cisco, es un
protocolo de red propietario de nivel 2, desarrollado por Cisco Systems y usado
en la mayoria de sus equipos. Es utilizado para compartir informacion sobre otros
equipos Cisco directamente conectados, tal como la version del sistema operativo
y la direccién IP. CDP también puede ser usado para realizar encaminamiento
bajo demanda (ODR, On-Demand Routing), que es un método para incluir
informacion de encaminamiento en anuncios CDP, de forma que los protocolos de

encaminamiento dindmico no necesiten ser usados en redes simples.

Conficker.- También conocido como Downup Devian, Downandup y Kido, es un
gusano informatico que aparecié en octubre de 2008, que ataca el sistema
operativo Microsoft Windows. El gusano se propaga a si mismo principalmente a
través de una vulnerabilidad del desbordamiento de bufer del servicio Server de
Windows. Usa una solicitud RPC especialmente desarrollada para ejecutar su
codigo en el computador objetivo. Cuando ha infectado un computador, Conficker
desactiva varios servicios, como Windows Automatic Update, Windows Security
Center, Windows Defender y Windows Error Reporting. Luego se contacta con un
servidor, donde recibe instrucciones posteriores sobre propagarse, recolectar
informacion personal o descargar malware adicional en el computador victima. El
gusano también se une a si mismo a ciertos procesos tales como svchost.exe,

explorer.exe y services.exe.

CVE (Common Vulnerabilities and Exposures).- Cdodigo asignado a una
vulnerabilidad que le permite ser identificada de forma univoca. Este codigo
permite a un usuario conocer de una forma mas objetiva una vulnerabilidad en un
programa o sistema. El cddigo identificador es del modo: CVE-afio-numero,

donde el numero que aparece junto a la vulnerabilidad no tiene nada que ver con
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el numero de vulnerabilidades encontradas, sino suele ser un niamero que se

asigna en bloque para un producto y por tanto solo es una referencia.

DCE/RPC DCE Remote Procedure Call.- Es un sistema de llamada a

procedimiento remoto del conjunto de software Open Software Foundation.

DESBORDAMIENTO DE BUFFER .- Error de software que se produce cuando se
copia una cantidad de datos sobre un area que no es lo suficientemente grande
para contenerlos, sobrescribiendo de esta manera otras zonas de memoria. Esto
se debe en general a un fallo de programacién. La consecuencia de escribir en
una zona de memoria imprevista puede resultar impredecible. Existen zonas de
memoria protegidas por el sistema operativo. Si se produce la escritura fuera de
una zona de memoria protegida se producira una excepcion del sistema de
acceso a memoria seguido de la terminacion del programa. Bajo ciertas
condiciones, un usuario obrando con malas intenciones puede aprovecharse de

este mal funcionamiento o una vulnerabilidad para tener control sobre el sistema.

DHCP Dynamic Host Configuration Protocol.- Protocolo de configuracion
dinamica de host de tipo cliente/servidor en el que generalmente un servidor
posee una lista de direcciones IP dinamicas y las va asignando a los clientes
conforme éstas van estando libres, sabiendo en todo momento quién ha estado
en posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado

después.

DIAL IN.- Conexién a Internet que se establece a través de un modem y una linea
telefénica. A cada usuario se le asigna un numero IP dindmico, valido soélo

durante la comunicacion.

DMZ.- Red local que se ubica entre la red interna de una organizacion y una red
externa, generalmente Internet. El objetivo de una DMZ es que las conexiones
desde la red interna y la externa a la DMZ estén permitidas, mientras que las
conexiones desde la DMZ sélo se permitan a la red externa -- los equipos host en

la DMZ no pueden conectar con la red interna. Esto permite que los equipos



G-4

(hosts) de la DMZ puedan dar servicios a la red externa a la vez que protegen la
red interna en el caso de que intrusos comprometan la seguridad de los equipos
(host) situados en la zona desmilitarizada. Para cualquiera de la red externa que
quiera conectarse ilegalmente a la red interna, la zona desmilitarizada se

convierte en un callején sin salida.

DNS Domain Name System.- Es un sistema de nomenclatura jerarquica para
computadoras, servicios 0 cualquier recurso conectado a Internet o a una red
privada. Este sistema asocia informacién variada con nombres de dominios
asignado a cada uno de los patrticipantes. Su funcién mas importante, es traducir
(resolver) nombres inteligibles para los humanos en identificadores binarios
asociados con los equipos conectados a la red, esto con el propdsito de poder

localizar y direccionar estos equipos mundialmente.

Direccion MAC Media Access Control.- Identificador de 48 bits (6 bloques
hexadecimales) que corresponde de forma Unica a una ethernet de red. Se
conoce también como la direccién fisica en cuanto a identificar dispositivos de
red. Es individual, cada dispositivo tiene su propia direccion MAC determinada y
configurada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits).

EGB Educacion General Basica.- Sigla con la que se denomina a la educacion
desde primer afio hasta décimo afio de educacion general basica, segun la
reforma curricular del Ministerio de Educacion de 1996, que era conocida

anteriormente como educacion primaria y ciclo basico.

EIA/TIA-568A.- Estadndar de cableado de telecomunicaciones en edificios

comerciales.

EIA/TIA-569.- Estandar para ductos y espacios de telecomunicaciones en

edificios comerciales.

EIA/TIA-606.- Estandar de Administracion para la infraestructura de

telecomunicaciones de edificios comerciales.
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EIA/TIA-606A — Estandar de etiquetado para redes.

EIA/TIA-607.- Requerimientos para telecomunicaciones de puesta a tierra y

puenteado de edificios comerciales.

ESIGEF Sistema Integrado de Gestion Financiera.- Software que utiliza el
personal financiero de todas las instituciones catalogadas como publicas para

registrar sus actividades presupuestarias y contables.

GFILANguard.- Escéaner de seguridad de red, que permite escanear, detectar,
evaluar y remediar cualquier vulnerabilidad de seguridad de su red con minimo

esfuerzo administrativo.

GRE Generic Routing Encapsulation.-  Protocolo para el establecimiento de
tuneles a través de Internet. Esta definido en la RFC 1701 y en la RFC 1702,

pudiendo transportar hasta 20 protocolos de red distintos.

GUSANO.- Malware que tiene la propiedad de duplicarse a si mismo. Los
gusanos utilizan las partes automaticas de un sistema operativo que
generalmente son invisibles al usuario. A diferencia de un virus, un gusano no
precisa alterar los archivos de programas, sino que reside en la memoria y se
duplica a si mismo. Los gusanos casi siempre causan problemas en la red
(aunque sea simplemente consumiendo ancho de banda), mientras que los virus

siempre infectan o corrompen los archivos de la computadora que atacan.

Harakit.- Es un gusano que se extiende mediante replicacion a las maquinas de
la red local o a través de unidades extraibles, una vez que infecta el sistema, el
gusano ejecutara archivos maliciosos cftmen.exe, cfrm.exe y otros en la carga de
inicio del sistema. Harakit infecta a los sistemas victima a través de correo spam,
archivos infectados, programas de Chat. Harakit es un gusano dafiino que
cosecha informacion privada, dafa sistemas de archivos y degrada drasticamente

el rendimiento del PC.
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Hot plug.- Conexién en caliente, capacidad que tienen algunos periféricos de
poder enchufarse o desenchufarse al ordenador, sin apagar el mismo, y funcionar
correctamente. Entre las conexiones con capacidad "hot-plug” se encuentran las
conexiones USB, Firewire, SATA y SAS.

HTTP Hypertext Transfer Protocol o HTTP.- Protocolo de transferencia de

hipertexto, es el protocolo usado en cada transaccion de la World Wide Web.

ICMP Internet Control Message Protocol.- Sub protocolo de control y
notificacion de errores del Protocolo de Internet (IP). Como tal, se usa para enviar
mensajes de error, indicando por ejemplo que un servicio determinado no esta

disponible o que un router o host no puede ser localizado.

IGMP.- Protocolo de red que se utiliza para intercambiar informacion acerca del
estado de pertenencia entre enrutadores IP que admiten la multidifusion y
miembros de grupos de multidifusion. Los hosts miembros individuales informan
acerca de la pertenencia de hosts al grupo de multidifusién y los enrutadores de
multidifusion sondean periddicamente el estado de la pertenencia. La Ultima

version disponible de este protocolo es la IGMPv3 descrita en el RFC 3376.

IP Internet Protocol.- Protocolo no orientado a conexidon usado tanto por el
origen como por el destino para la comunicacion de datos a través de una red de

paquetes conmutados.

IP Spoofing.- Suplantacion de IP. Consiste basicamente en sustituir la direccién
IP origen de un paquete TCP/IP por otra direcciéon IP a la cual se desea suplantar.
Esto se consigue generalmente gracias a programas destinados a ello y puede
ser usado para cualquier protocolo dentro de TCP/IP como ICMP, UDP o TCP.
Hay que tener en cuenta que las respuestas del host que reciba los paquetes
alterados iran dirigidas a la IP falsificada.
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IPSec Internet Protocol security.- Conjunto de protocolos cuya funcién es
asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando o
cifrando cada paquete IP en un flujo de datos. IPsec también incluye protocolos

para el establecimiento de claves de cifrado.

ISO/IEC 27002.- Es un estandar de seguridad de la informacién publicada por
ISO/IEC. Proporciona recomendaciones de mejores practicas en los sistemas de
gestion de seguridad de Ila informacion para la preservacion de la

confidencialidad, integridad y disponibilidad.

ISP Internet Service Provider.- Empresa que ofrece a sus clientes el acceso a
Internet. El ISP conecta a sus clientes usando tecnologias apropiadas de
transmision de datos tales como DSL, cable modem, acceso inalambrico o

interconexiones dedicadas de alta velocidad.

LLMNR Link Local Multicast Name Resolution.- Protocolo basado en el
formato de paquete DNS que permite tanto host IPv4 como IPv6 para llevar
a cabo la resolucion de nombres para los hosts del mismo vinculo local.

Esta incluido en Windows Vista, Windows Server 2008 y Windows 7.

LSASS.- Es un proceso en los sistemas operativos Microsoft Windows que se
encarga de aplicar la politica de seguridad en el sistema. Este verifica que los
usuarios se logeen en una computadora Windows o servidor, maneja cambios de
password y crea tokens de acceso, ademas escribe en el log de seguridad de

Windows.

LOTAIP Ley Organica de Transparencia y Acceso a la  Informacion Puablica.-

Ley vigente desde 2004 en nuestro pais que otorga a los ciudadanos el derecho a
demandar la rendicion de cuentas sobre el uso de los fondos publicos. Fue
creada pensando que el acceso a la informacion y la transparencia es una de las
herramientas claves para lograr una verdadera democracia. Entre la informacion
gue debe presentar cada institucién publica esta: el distributivo del personal, las

remuneraciones mensuales por puesto e ingresos adicionales, el sistema de
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compensaciones, informacion sobre el presupuesto anual con ingresos, gastos,

financiamiento y resultados operativos.

MTBF Mean Time Between Failures.- Promedio del tiempo entre fallos de un
sistema. El MTBF es tipicamente parte de un modelo que asume que el sistema
fallido se repara inmediatamente (el tiempo transcurrido es cero), como parte de

un proceso de renovacion.

NBNS NetBIOS Name Service.- Se utiliza para resolver nombres de equipo a
direcciones IP.

NESSUS.- Programa de escaneo de vulnerabilidades en diversos sistemas
operativos. Consiste en nessusd, el daemon Nessus, que realiza el escaneo en el
sistema objetivo, y nessus, el cliente (basado en consola o grafico) que muestra el
avance y reporte de los escaneos. En operacion normal, nessus comienza
escaneando los puertos para buscar puertos abiertos y después intentar varios
exploits para atacarlo. Las pruebas de vulnerabilidad, disponibles como una larga
lista de plugins, son escritos en NASL (Nessus Attack Scripting Language,
Lenguaje de Scripting de Atague Nessus por sus siglas en inglés), un lenguaje

scripting optimizado para interacciones personalizadas en redes.

NetBios Network Basic Input/Output System.- Proporciona servicios
relacionados con la capa de sesion del modelo OSI, permitiendo a las
aplicaciones en computadoras independientes comunicarse a través de una red

de area local. Es estrictamente un APU, NetBios no es un protocolo de red.

NFPA National Fire Protection Association.- La autoridad en seguridad de
fuego, eléctricidad y construcciones cuyo objetivo es reducir la carga mundial de
incendios y otros peligros sobre la calidad de vida, ofreciendo y defendiendo
codigos y normativas concensuadas, la investigacion, el entrenamiento y la

educacion.
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NMAP.- Programa de cédigo abierto que sirve para efectuar rastreo de puertos
escrito originalmente por Gordon Lyon (mas conocido por su alias Fyodor
Vaskovich). Se usa para evaluar la seguridad de sistemas informaticos, asi como

para descubrir servicios o servidores en una red informatica.

NNTP Network News Transport Protocol.- Protocolo inicialmente creado para
la lectura y publicacion de articulos de noticias en Usenet. Su traduccion literal al

espafol es "protocolo para la transferencia de noticias en red".

NIDS.- Sistema de deteccion de intrusos en una Red. Busca detectar anomalias
que inicien un riesgo potencial, tales como atagues de denegacién de servicio,
escaneadores de puertos o intentos de entrar en un ordenador, analizando el
trafico en la red en tiempo real. Para ello, analiza todos los paquetes, buscando
en ellos patrones sospechosos. Los NIDS no sélo vigilan el trafico entrante, sino
también el saliente o el trafico local, ya que algunos ataques podrian ser iniciados

desde el propio sistema protegido.

NOD32.- Es un programa antivirus desarrollado por la empresa ESET, de origen
eslovaco. El producto esta disponible para Windows, Linux, FreeBSD, Solaris,
Novell y Mac OS X (este ultimo en beta) 1 , y tiene versiones para estaciones de
trabajo, dispositivos moviles (Windows Mobile y Symbian, servidores de archivos,
servidores de correo electronico, servidores gateway y una consola de

administracién remota.

OCSInventory Open Computer and Software Inventory N ext Generation.- Es
un software libre que permite a los usuarios administrar el inventario de sus
activos de TI. OCS-NG recopila informacioén sobre el hardware y software de
equipos que hay en la red que ejecutan el programa de cliente OCS ("agente OCS

de inventario”).

OSFingerprinting.- Técnica que cosiste en analizar las huellas que deja un

sistema operativo en sus conexiones de red. Estd basada en los tiempos de
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respuesta a los diferentes paquetes, al establecer una conexion en el protocolo

TCP/IP, que utilizan los diferentes sistemas operativos.

OSSTMM Open Source Security Testing Methodology Man  ual.- Manual de
Metodologia de Testeo de Seguridad de Codigo Abierto elaborado por ISECOM
Institute for security and Open Methodologies.

ParosProxy.- Software que permite evaluar la seguridad de aplicaciones Web.
Es gratuito y completamente escrito en Java. A través del ParosProxy,
todos los HTTP y HTTPS de datos entre el servidor y el cliente, incluyendo

las cookies y campos de formulario, puede ser interceptados y modificados.

PING-PROBE.- Suite de herramientas de red que incluye: ping, traceroute, TCP
port scanner, Network scanner, SNMP browser, bandwidth, monitor, DNS client,
Finger Client, Whois Client, LDAP Client.

POP3 Post Office Protocol .-  Protocolo que se utiliza en clientes locales de
correo para obtener los mensajes de correo electronico almacenados en un

servidor remoto. Es un protocolo de nivel de aplicacién en el Modelo OSI.

PROXY.- Hace referencia a un programa o dispositivo que realiza una accion en
representacion de otro. Su finalidad mas habitual es la de servidor proxy , que
sirve para permitir el acceso a Internet a todos los equipos de una organizacion
cuando sélo se puede disponer de un Unico equipo conectado, esto es, una unica

direccion IP.

QoS Quality of Service.- En espafiol calidad de servicio, tecnologias que
garantizan la transmision de cierta cantidad de informacion en un tiempo dado
(throughput). Calidad de servicio es la capacidad de dar un buen servicio. Es
especialmente importante para ciertas aplicaciones tales como la transmision de

video o voz.
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REDES SOCIALES.- Las redes sociales son estructuras de relacion, donde las
variables principales son los individuos o actores y la relacion que existe entre
ellos. Wikipedia indica que estas relaciones pueden ser variadas: financieras,
amistad, relaciones sexuales, rutas aéreas, y otros. En estas clasificaciones

entran las relaciones virtuales: Foros, chats, blogs, sites sociales, y otros.

RJ45.- Es una interfaz fisica comunmente usada para conectar redes de cableado
estructurado, (categorias 4, 5, 5e, 6 y 6a). RJ es un acrénimo inglés de
Registered Jack que a su vez es parte del Cédigo Federal de Regulaciones de
Estados Unidos. Posee ocho "pines" o conexiones eléctricas, que normalmente se

usan como extremos de cables de par trenzado.

RPC Remote Procedure Call.- Llamada a Procedimiento Remoto, es un
protocolo que permite a un programa de ordenador ejecutar cédigo en otra
maquina remota sin tener que preocuparse por las comunicaciones entre ambos.
El protocolo es un gran avance sobre los sockets usados hasta el momento. De
esta manera el programador no tenia que estar pendiente de las comunicaciones,

estando éstas encapsuladas dentro de las RPC.

SAFE de CISCO.- Modelo de seguridad para redes de empresas que ofrece
informacion sobre las mejores practicas a las partes interesadas en el disefio e
implementacion de redes seguras. SAFE sirve de guia a los disefiadores de red
gue estan planteandose los requisitos de seguridad de su red. SAFE adopta un
enfoque de defensa en profundidad para el disefio de la seguridad de las redes,
este tipo de disefio se centra en las amenazas que se esperan y en sus medios

para combatirlas.

ScanLine.- Escaner de puertos de linea de comandos para todas las
plataformas Windows. Puede realizar los tradicionales ping ICMP, puede
mostrar los tiempos de respuesta del host y nimero de saltos, hacer
escaneo TCP, escaneos UDP simples, resolver banners y nombres de host.
La exploracion se realiza de una forma rapida y puede manejar grandes

cantidades de rangos de direcciones IP.
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SID Security Identifier.- El SID es un nombre Unico (cadena de caracteres
alfanuméricos) que se utiliza para identificar un objeto, como un usuario o0 un
grupo de usuarios en una red de sistemas NT/2000. Windows concede o deniega
el acceso y privilegios a los recursos basados en ACLs, las cuales utilizan los
SIDs para identificar de forma Unica a los usuarios y su pertenencia a los grupos.

SIE Sistema Integrado Educativo.- Software institucional que engloba el area
académica con el proceso de registro de notas, el area de secretaria con los
procesos de inscripcién y matricula y el area de colecturia con los procesos de

generacion y pago de pensiones.

SISFT Sistema Fuerza Terrestre.- Antiguo software financiero proporcionado por

la Fuerza Terrestre.

SiteMapper.- Generador de un mapa de sitio que puede usarse para obtener una
buena idea de que tan grande es un sitio Web. También mapea archivos
javascripts, hojas de calculo, archivos media, links externos y links rotos.

SMB Server Message Block.- Protocolo de red que pertenece a la capa de
aplicacion en el modelo OSI, permite compartir archivos e impresoras (entre otras
cosas) entre nodos de una red. Es utilizado principalmente en ordenadores con
Microsoft Windows y DOS.

SMTP Simple Mail Transfer Protocol (SMTP).- Protocolo Simple de
Transferencia de Correo, es un protocolo de la capa de aplicacion. Protocolo de
red basado en texto utilizado para el intercambio de mensajes de correo
electronico entre computadoras u otros dispositivos (PDA's, teléfonos moviles,

etc.). Esta definido en el RFC 2821 y es un estandar oficial de Internet.

SNIFFER.- Programa de captura de las tramas de red. Los sniffers tienen
diversos usos como monitorear redes para detectar y analizar fallos o ingenieria

inversa de protocolos de red. También es habitual su uso para fines maliciosos,
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como robar contrasefias, interceptar mensajes de correo electrénico, espiar

conversaciones de chat, etc.

SNMP.- El Protocolo Simple de Administracion de Red es un protocolo de la capa
de aplicacién que facilita el intercambio de informacion de administracién entre
dispositivos de red. Es parte de la familia de protocolos TCP/IP. SNMP permite a
los administradores supervisar el funcionamiento de la red, buscar y resolver sus

problemas, y planear su crecimiento.

SSDP.- Simple Service Discovery Protocol.- Protocolo que sirve para la
busqueda de dispositivos UPnP en una red. Utiliza UDP en unicast o multicast en
el puerto 1900 para anunciar los servicios de un dispositivo. Solo la informacion
mas importante acerca el dispositivo y el servicio ofrecido esta contenido en los
mensajes intercambiados. El protocolo se utiliza también para buscar ciertos

servicios en la red.

SSH Secure SHell.-, Intérprete seguro de 6rdenes. Es el nombre de un protocolo
y del programa que lo implementa, y sirve para acceder a maquinas remotas a
través de una red. Permite manejar por completo la computadora mediante un
intérprete de comandos, y también puede redirigir el trafico de X para poder
ejecutar programas graficos si tenemos un Servidor X (en sistemas Unix y
Windows) corriendo. Ademés de la conexién a otros dispositivos, SSH nos
permite copiar datos de forma segura (tanto ficheros sueltos como simular
sesiones FTP cifradas), gestionar claves RSA para no escribir claves al conectar
a los dispositivos y pasar los datos de cualquier otra aplicacion por un canal

seguro tunelizado mediante SSH.

STP Shielded Twisted Pair.- Son las siglas utilizadas para referirse al cable de
par trenzado apantallado. Se trata de cables de cobre aislados dentro de una
cubierta protectora, con un numero especifico de trenzas por pie. STP se refiere a
la cantidad de aislamiento alrededor de un conjunto de cables y, por lo tanto, a su

inmunidad al ruido.
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TCP Transmission Control Protocol .-  Protocolo de Control de Transmisién, es
uno de los protocolos fundamentales en Internet. Fue creado entre los afios 1973
y 1974 por Vint Cerf y Robert Kahn. Muchos programas dentro de una red de
datos compuesta por computadoras pueden usar TCP para crear conexiones
entre ellos a través de las cuales puede enviarse un flujo de datos. El protocolo
garantiza que los datos seran entregados en su destino sin errores y en el mismo
orden en que se transmitieron. También proporciona un mecanismo para
distinguir distintas aplicaciones dentro de una misma maquina, a través del
concepto de puerto. TCP da soporte a muchas de las aplicaciones mas populares
de Internet, incluidas HTTP, SMTP, SSHy FTP.

TELEACADEMICO.- Sistema que proporciona informacién académica de los

alumnos de varios colegios utilizando una interfaz Web.

Tl Tecnologia de Informacion.- Es el estudio, disefio, desarrollo,
implementacion, soporte o de gestion de sistemas de informacion. Tecnologia de
la informacion es un término general que describe cualquier tecnologia que ayuda

a producir, manipular, almacenar, comunicar y / o difundir informacién.

UDP User Datagram Protocol.- Protocolo del nivel de transporte basado en el
intercambio de datagramas. Permite el envio de datagramas a través de la red sin
que se haya establecido previamente una conexién, ya que el propio datagrama
incorpora suficiente informacion de direccionamiento en su cabecera. Tampoco
tiene confirmacion ni control de flujo, por lo que los paquetes pueden adelantarse
unos a otros; y tampoco se sabe si ha llegado correctamente, ya que no hay
confirmacién de entrega o recepcidén. Su uso principal es para protocolos como
DHCP, BOOTP, DNS y demas protocolos en los que el intercambio de paquetes
de la conexion/desconexidn son mayores, 0 no son rentables con respecto a la
informacion transmitida, asi como para la transmisién de audio y video en tiempo
real, donde no es posible realizar retransmisiones por los estrictos requisitos de

retardo que se tiene en estos casos.
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UPS.- Aparato eléctrico que proporciona energia de emergencia cuando la fuente
de potencia de entrada falla, por medio de una o mas baterias conectadas. El
tiempo de duracion de las baterias es relativamente corto pero suficiente para
permitir acudir a una fuente de alimentacién auxiliar en linea o apagar el equipo

protegido.

UTP Unshielded Twisted Pair.- Son las siglas utilizadas para referirse al Cable
de par trenzado sin apantallar. Son cables de pares trenzados sin apantallar que
se utilizan para diferentes tecnologias de red local. Son de bajo costo y de facil
uso, pero producen mas errores que otros tipos de cable y tienen limitaciones

para trabajar a grandes distancias sin regeneracion de la sefal.

VPN Virtual Private Network.- Una red privada virtual es una tecnologia de red
gue permite una extension de la red local sobre una red publica o no controlada,
como por ejemplo Internet. Ejemplos comunes son, la posibilidad de conectar dos
0 mas sucursales de una empresa utilizando como vinculo Internet, permitir a los
miembros del equipo de soporte técnico la conexién desde su casa al centro de
coémputo, o que un usuario pueda acceder a su equipo doméstico desde un sitio
remoto, como por ejemplo un hotel. Todo ello utilizando la infraestructura de

Internet.

VIRUS.- Malware que tiene por objeto alterar el normal funcionamiento de la
computadora, sin el permiso o el conocimiento del usuario. Los virus,
habitualmente, reemplazan archivos ejecutables por otros infectados con el
codigo de este. Los virus pueden destruir, de manera intencionada, los datos
almacenados en un ordenador, aunque también existen otros mas inofensivos,
que solo se caracterizan por ser molestos. Los virus informaticos tienen,
basicamente, la funcidn de propagarse a través de un software, no se replican a si
mismos porgue no tienen esa facultad como el gusano informatico, son muy
nocivos y algunos contienen ademas una carga dafina (payload) con distintos
objetivos, desde una simple broma hasta realizar dafios importantes en los

sistemas, o bloguear las redes informéaticas generando trafico inutil.
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VULNERABILIDAD.- Son aspectos que influyen negativamente en un activo y

gue posibilita la materializaciéon de una amenaza.

WIRESHARK.- Analizador de protocolos de red utilizado para realizar analisis y
solucionar problemas en redes. Permite examinar datos de una red viva o de un
archivo de captura salvado en disco. Wireshark es software libre, y se ejecuta
sobre la mayoria de sistemas operativos Unix y compatibles, incluyendo Linux,
Solaris, FreeBSD, NetBSD, OpenBSD, y Mac OS X, asi como en Microsoft
Windows.

ZOMBIE.- Nombre que recibe una computadora que se encuentra infectada con
un programa deamon, que permite ser controlada por un pirata informatico de
forma remota, sin el consentimiento del duefio de la misma. El deamon abre
puertos especificos en el sistema, los cuales permiten al hacker enviar comandos

y asi utilizar la computadora para su beneficio.



ANEXOS

NOTA

El proyecto de titulacion impreso presenta un ejemplo por cada herramienta de
escaneo utilizada. Los resultados completos del escaneo constan en el

dispositivo magnético.



RESUMEN DE CARACTERISTICAS DE HARDWARE LEVANTADO CON Ocslnventory
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Nro. DIRECCION IP COMPUTADOR DOMINIO USUARIO SISTEMA OPE RATIVO SERVICE PACK | RAM(MB) CPU(MHZ)
1 192.168.101.18 | JFINANCIERA JFINANCIERA Microsoft Windows XP Professional Service Pack 2 512 3400
2 192.168.101.26 | SOCIALES SOCIALES Microsoft Windows XP Professional Service Pack 2 2048 2982
3 192.168.101.41 | ADMINISTRATIVO ADMINISTRATIVO Microsoft Windows XP Professional Service Pack 2 512 2394
4 192.168.101.53 | TESORERIA TESORERIA Microsoft Windows XP Professional Service Pack 2 512 2992
5 192.168.101.68 | ACADEMICO ACADEMICO Microsoft Windows XP Professional Service Pack 2 512 3400
6 192.168.101.71 | SECRETARIA2 SECRETARIA2 Microsoft Windows XP Professional Service Pack 2 2048 2982
7 192.168.101.99 | JEFEACADEMICO JEFEACADEMICO Microsoft Windows XP Professional Service Pack 2 512 3400
8 192.168.101.107 | JADMINISTRATIVO JADMINISTRATIVO Microsoft Windows XP Professional Service Pack 2 256 3066
9 192.168.101.108 | SECRETARIAL SECRETARIAL Microsoft Windows XP Professional Service Pack 2 2048 2982
10 | 192.168.101.117 | ACONTABILIDAD ACONTABILIDAD Microsoft Windows XP Professional Service Pack 2 512 3411
11 | 192.168.101.131 | COMIL-A9B34E83A COMIL-A9B34E83A Microsoft Windows XP Professional Service Pack 2 2048 2982
12 | 192.168.101.139 | COMIL10-4DC69DC COMIL10-4DC69DC Microsoft Windows XP Professional Service Pack 3 1024 2666
13 | 192.168.101.175 | SECREACAD SECREACAD Microsoft Windows XP Professional Service Pack 2 512 3400
14 | 192.168.101.183 | SECRETARIA3 SECRETARIA3 Microsoft Windows XP Professional Service Pack 3 2048 2982
15 | 192.168.101.192 | INVESTIGACION INVESTIGACION Microsoft Windows XP Professional Service Pack 2 256 2407
16 | 192.168.101.197 | ABOGADO ABOGADO Microsoft Windows XP Professional Service Pack 2 1024 2666
17 | 192.168.101.201 | COLECTURIA COLECTURIA Microsoft Windows XP Professional Service Pack 2 2048 2982
18 | 192.168.101.215 | PRESUPUESTO PRESUPUESTO Microsoft Windows XP Professional Service Pack 2 512 3400
19 | 192.168.101.226 | CONTABILIDADE CONTABILIDADE Microsoft Windows XP Professional Service Pack 3 512 3400
20 | 192.168.101.231 | COMUNICACION COMUNICACION Microsoft Windows XP Professional Service Pack 2 512 3400
21 | 192.168.101.232 | LENGUAJE LENGUAJE Microsoft Windows XP Professional Service Pack 2 2048 2982
22 | 192.168.101.233 | COMIL-3516185C2 COMIL-3516185C2 Microsoft Windows XP Professional Service Pack 2 2048 2982
23 | 192.168.101.235 | AREACOMERCIO AREACOMERCIO Microsoft Windows XP Professional Service Pack 2 2048 2982
24 192.168.101.236 | INGLES INGLES,INGLES Microsoft Windows XP Professional Service Pack 2 2048 2982
25 | 192.168.101.237 | ACIENCIASNAT ACIENCIASNAT Microsoft Windows XP Professional Service Pack 2 2048 2982
26 | 192.168.101.238 | CONTABILIDAD CONTABILIDAD Microsoft Windows XP Professional Service Pack 2 2048 2982
27 | 192.168.101.243 | COMIL10-341EFF6 COMIL10-341EFF6 Microsoft Windows XP Professional Service Pack 2 512 3400
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Nro. | DIRECCION IP WINPRODID WINPRODKEY ULTIMO INVENTARIO NOMBRE USUARIO SWAP
1 192.168.101.18 | 55274-640-0421043-23903 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 08/02/10 09:24 J Financiera 1228
2 192.168.101.26 | 76460-640-0421043-23400 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 29/01/10 06:57 Sociales Mat 3931
3 192.168.101.41 | 55274-640-4350801-23462 B3P7V-Q2WTH-CRK4R-YHJRF-39H4M 15/10/09 10:10 Administrador 2461
4 192.168.101.53 | 55274-640-0421043-23562 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 08/02/10 13:28 Maribel 1158
5 192.168.101.68 | 76460-640-0421043-23603 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 03/02/10 18:25 Académico 1228
6 192.168.101.71 | 55274-640-0421043-23740 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 05/02/10 10:38 Secretaria 2 3931
7 192.168.101.99 | 55274-640-0421043-23428 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/02/10 07:37 Academico 1228
8 192.168.101.107 | 55274-640-0421043-23792 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 29/01/10 08:54 Administrativo 466
9 192.168.101.108 | 55274-640-0421043-23809 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 20/01/10 07:01 Secretaria3 3931
10 | 192.168.101.117 |55274-640-0421043-23807 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 08/02/10 14:33 Aux_Contabilidad 1228
11 | 192.168.101.131 | 76460-640-0421043-23256 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 08/02/10 15:14 Matematica Vesp 3931
12 | 192.168.101.139 | 55274-640-0421043-23614 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 03/02/10 10:20 Centro Informatica 2392
13 | 192.168.101.175 |55274-640-0421043-23478 BWBTJ-HOR6K-D4J9H-WHI9R7-628XM 05/02/10 15:35 Usuario 1227
14 | 192.168.101.183 | 55274-640-0421043-23473 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 08/02/10 08:36 Secretaria3 3931
15 | 192.168.101.192 | 55274-640-0421043-23215 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 05/02/10 13:45 Anabela 618
16 | 192.168.101.197 | 55274-640-0421043-23171 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 15/10/09 08:41 Abogado 2392
17 | 192.168.101.201 | 55274-640-0421043-23073 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/02/10 13:10 Recaudacion 3931
18 | 192.168.101.215 |55274-640-0421043-23240 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 07/01/10 13:24 Presupuesto 1228
19 | 192.168.101.226 | 76460-640-0421043-23420 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 08/02/10 15:19 COMIL 1228
20 | 192.168.101.231 | 76460-640-0421043-23145 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 05/02/10 16:10 Comunicacion S 1228
21 | 192.168.101.232 | 76460-640-0421043-23375 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 09/02/10 07:29 Lenguaje Mat 3931
22 | 192.168.101.233 | 76460-640-0421043-23314 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 09/02/10 09:08 COMIL 3931
23 | 192.168.101.235 | 76460-640-0421043-23423 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 09/02/10 09:13 Comercio 3931
24 | 192.168.101.236 | 76460-640-0421043-23156 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/02/10 07:58 Ingles Matutina 3931
25 | 192.168.101.237 | 76460-640-0421043-23762 BWBTJ-HOR6K-D4J9H-WHIR7-628XM 13/01/10 08:32 C Naturales Mat 3931
26 | 192.168.101.238 | 76460-640-0421043-23681 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 08/02/10 15:02 Contabilidad Vesp 3931
27 | 192.168.101.243 | 55274-640-0421043-23909 BWBTJ-HQR6K-D4J9H-WHIR7-628XM 09/02/10 07:02 Secc Personal 1228
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Al-3

Nro. DIRECCION IP DESCRIPCION TIPO DE CPU VERSION BIOS

1 192.168.101.18 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
2 192.168.101.26 | Areas C Sociales Procesador Intel Pentium IIl Xeon ECG3510M.86A.0084.2008.0523.1528
3 192.168.101.41 | Gonzalo Gallo Intel(R) Pentium(R) 4 CPU 2.40GHz BF86510A.86A.0061.P17.0404211558
4 192.168.101.53 | Maribel Mejia Intel(R) Pentium(R) 4 CPU 3.40GHz BF86510A.86A.0061.P17.0404211558
5 192.168.101.68 | SUBP GARRIDO JORGE Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
6 192.168.101.71 | Margarita Stacey Procesador Intel Pentium 1l Xeon ECG3510M.86A.0106.2008.0730.1746
7 192.168.101.99 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
8 192.168.101.107 | CAP. GALARRAGA Mobile Intel(R) Pentium(R) 4 CPU 3.06GHz PTLTD - 6040000

9 192.168.101.108 | NORA YEPEZ Procesador Intel Pentium Il Xeon ECG3510M.86A.0084.2008.0523.1528
10 192.168.101.117 | Microsoft Windows XP P. Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
11 | 192.168.101.131 Procesador Intel Pentium Il Xeon ECG3510M.86A.0084.2008.0523.1528
12 192.168.101.139 | Oscarin Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0216.2007.0502.1916
13 192.168.101.175 | SRA ELVIRA SANCHEZ Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
14 | 192.168.101.183 Procesador Intel Pentium Il Xeon ECG3510M.86A.0106.2008.0730.1746
15 192.168.101.192 | Srta. Anabela Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
16 192.168.101.197 | SECRETARIA GENERAL Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519
17 192.168.101.201 Procesador Intel Pentium Ill Xeon ECG3510M.86A.0084.2008.0523.1528
18 | 192.168.101.215 | Margarita Benitez Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
19 192.168.101.226 | Elizabeth T Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
20 | 192.168.101.231 | Comunicacion Social Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
21 | 192.168.101.232 | Area Lenguaje Procesador Intel Pentium Ill Xeon ECG3510M.86A.0084.2008.0523.1528
22 | 192.168.101.233 | Area Computacion Procesador Intel Pentium Il Xeon ECG3510M.86A.0084.2008.0523.1528
23 | 192.168.101.235 Procesador Intel Pentium Il Xeon ECG3510M.86A.0084.2008.0523.1528
24 | 192.168.101.236 | Area Ingles Procesador Intel Pentium |1l Xeon ECG3510M.86A.0084.2008.0523.1528
25 | 192.168.101.237 | Ciencias Naturales Procesador Intel Pentium Il Xeon ECG3510M.86A.0084.2008.0523.1528
26 | 192.168.101.238 | Area Contabilidad Procesador Intel Pentium IIl Xeon ECG3510M.86A.0084.2008.0523.1528
27 192.168.101.243 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
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Nro. | DIRECCION IP | FABR. DEL BIOS BDATE DOMINIO VERSION SO PROPIETARIO | MODEMS | DISKETERA DISCO
1 192.168.101.18 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 COMIL10 0 1 70GB
2 192.168.101.26 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL10 0 0 230GB
3 192.168.101.41 | Intel Corp. 04/21/2004 | DOMAIN 5.1.2600 WinuE 2 1 70GB
4 192.168.101.53 | Intel Corp. 04/21/2004 | DOMAIN 5.1.2600 COMIL10 0 1 70GB
5 192.168.101.68 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 Académico 0 1 70GB
6 192.168.101.71 | Intel Corp. 07/30/2008 | DOMAIN 5.1.2600 COMIL10 0 0 230GB
7 192.168.101.99 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 COMIL10 0 1 70GB
8 192.168.101.107 | TOSHIBA DOMAIN 5.1.2600 COMIL10 1 0 55GB
9 192.168.101.108 | Intel Corp. 05/23/2008 | DOMAIN 5.1.2600 COMIL10 0 0 230GB
10 | 192.168.101.117 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 COMIL10 0 1 70GB
11 | 192.168.101.131 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL 0 0 230GB
12 | 192.168.101.139 | Intel Corp. 05/02/2007 | GRUPO_TRABAJO 5.1.2600 COMIL10 0 1 230GB
13 | 192.168.101.175 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 WinXp 1 1 70GB
14 | 192.168.101.183 | Intel Corp. 07/30/2008 | DOMAIN 5.1.2600 COMIL10 0 0 230GB
15 | 192.168.101.192 | Intel Corp. 10/25/2002 | DOMAIN 5.1.2600 Comil-10 0 1 70GB
16 | 192.168.101.197 | Intel Corp. 10/02/2007 | DOMAIN 5.1.2600 COMIL10 0 1 230GB
17 | 192.168.101.201 | Intel Corp. 05/23/2008 | DOMAIN 5.1.2600 COMIL10 2 0 230GB
18 | 192.168.101.215 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 FINANCIERO 0 1 70GB
19 | 192.168.101.226 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 COMIL 2 1 140GB
20 | 192.168.101.231 | Intel Corp. 04/29/2005 | DOMAIN 5.1.2600 COMIL 0 1 70GB
21 | 192.168.101.232 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL10 0 1 230GB
22 | 192.168.101.233 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL 2 0 230GB
23 | 192.168.101.235 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL10 0 0 230GB
24 | 192.168.101.236 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL 0 0 230GB
25 | 192.168.101.237 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL 0 0 230GB
26 | 192.168.101.238 | Intel Corp. 05/23/2008 | AREAS 5.1.2600 COMIL10 0 0 230GB
27 | 192.168.101.243 | Intel Corp. 04/29/2005 | GRUPO_TRABAJO 5.1.2600 COMIL10 0 1 70GB
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00:13:20:6D:D9:AD 00:14:D1:58:70:AD

Nro. DIRECCION IP CD-ROM NIC MAC ADDRESS
1 192.168.101.18 1 1 00:16:76:23:F6:3D
2 192.168.101.26 1 1 00:1C:C0:80:A3:AF
3 192.168.101.41 1 1 00:0F:3D:DE:5B:AE
4 192.168.101.53 1 1 00:0D:88:2E:EF:A5
5 192.168.101.68 1 1 00:13:20:82:1C:EC
6 192.168.101.71 1 1 00:1C:C0:AB:FO:4E
7 192.168.101.99 1 1 00:06:4F:4D:34:51
8 192.168.101.107 1 2 00:11:F5:2C:F9:A5 00:0F:B0:54:F2:3D
9 192.168.101.108 1 1 00:1C:C0:80:08:F3
10 | 192.168.101.117 1 1 00:16:76:34:E5:A2
11 | 192.168.101.131 1 1 00:1C:C0:80:9D:AF
12 | 192.168.101.139 1 1 00:19:D1:F9:72:54
13 | 192.168.101.175 1 1 00:13:20:78:40:67
14 | 192.168.101.183 1 1 00:1C:C0:AB:FO:F6
15 | 192.168.101.192 1 1 00:08:A1:4A:0C:DF
16 | 192.168.101.197 1 1 00:1C:C0:1C:5F:2A
17 | 192.168.101.201 1 1 00:1C:C0:80:09:1F
18 | 192.168.101.215 1 1 00:13:20:6D:D9:84
19 | 192.168.101.226 1 1 00:11:11:79:85:11
20 | 192.168.101.231 1 1 00:13:20:6D:D9:AD
21 | 192.168.101.232 1 1 00:1C:C0:80:0A:16
22 | 192.168.101.233 1 1 00:1C:C0:80:A7:A6
23 | 192.168.101.235 1 1 00:1C:C0:80:A4:82
24 | 192.168.101.236 1 1 00:1C:C0:7F:DA:E5
25 | 192.168.101.237 1 1 00:1C:C0:7F:F0:21
26 | 192.168.101.238 1 1 00:1C:C0:80:0A:0A

1 2

N
~

192.168.101.243
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Nro. DIRECCION IP COMPUTADOR DOMINIO USUARIO SISTEMA OPE RATIVO SERVICE PACK | RAM(MB) | CPU(MHZ)
1 192.168.102.101 | LABO1PCO1 LABO1PCO1 Microsoft Windows XP Professional | Service Pack 2 512 3399
2 192.168.102.102 | LABO1PCO02 LABO1PCO2 Microsoft Windows XP Professional | Service Pack 2 512 3400
3 192.168.102.103 | LABO1PCO3 LABO1PCO3 Microsoft Windows XP Professional | Service Pack 2 512 3400
4 192.168.102.104 | LABO1PCO04 LABO1PC0O4 Microsoft Windows XP Professional | Service Pack 2 512 3400
5 192.168.102.105 | LABO1PCO05 LABO1PCO5 Microsoft Windows XP Professional | Service Pack 2 512 3400
6 192.168.102.106 | LABO1PCO06 LABO1PCO6 Microsoft Windows XP Professional | Service Pack 2 512 3400
7 192.168.102.107 | LABO1PCO7 LABO1PCO7 Microsoft Windows XP Professional | Service Pack 2 512 3400
8 192.168.102.108 | LABO1PCO8 LABO1PCO8 Microsoft Windows XP Professional | Service Pack 2 512 3400
9 192.168.102.109 | LABO1PCO09 LABO1PCO9 Microsoft Windows XP Professional | Service Pack 2 512 3400
10 | 192.168.102.110 | LABO1PC10 LABO1PC10 Microsoft Windows XP Professional | Service Pack 2 512 3400
11 | 192.168.102.111 | LABO1PC11 LABO1PC11 Microsoft Windows XP Professional | Service Pack 2 512 3400
12 | 192.168.102.112 | LABO1PC12 LABO1PC12 Microsoft Windows XP Professional | Service Pack 2 512 3400
13 | 192.168.102.113 | MAQ13LABO1 MAQ13LABO1 Microsoft Windows XP Professional | Service Pack 2 512 3400
14 | 192.168.102.114 | LABO1PC14 LABO1PC14 Microsoft Windows XP Professional | Service Pack 2 512 3400
15 | 192.168.102.115 | MAQ15LABO1 MAQ15LABO01 Microsoft Windows XP Professional | Service Pack 2 512 3400
16 | 192.168.102.116 | MAQ16LABO1 MAQ16LAB0O1 Microsoft Windows XP Professional | Service Pack 2 512 3400
17 | 192.168.102.117 | LABO1MAQ17 LABO1MAQ17 Microsoft Windows XP Professional | Service Pack 2 512 3400
18 | 192.168.102.118 | MAQ18LABO1 MAQ18LABO1 Microsoft Windows XP Professional | Service Pack 2 512 3400
19 | 192.168.102.121 | MAQUINAOL MAQUINAO1 Microsoft Windows XP Professional | Service Pack 2 256 2407
20 | 192.168.102.124 | MAQUINAO4 MAQUINAO4 Microsoft Windows XP Professional | Service Pack 2 256 2407
21 | 192.168.102.125 | MAQUINAOS MAQUINAQ5S Microsoft Windows XP Professional | Service Pack 2 256 2407
22 | 192.168.102.126 | MAQUINAO6 MAQUINAO6 Microsoft Windows XP Professional | Service Pack 2 256 2407
23 | 192.168.102.127 | MAQUINAO7 MAQUINAQ7 Microsoft Windows XP Professional | Service Pack 2 256 2407
24 | 192.168.102.128 | MAQUINAO8 MAQUINAOS Microsoft Windows XP Professional | Service Pack 2 256 2407
25 | 192.168.102.133 | MAQUINA13 MAQUINA13 Microsoft Windows XP Professional | Service Pack 2 256 2808
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Nro. | DIRECCION IP WINPRODID WINPRODKEY ULTIMO INVENTARIO | NOMBRE USUARIO SWAP
1 192.168.102.101 | 76460-640-0421043-23853 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/02/10 10:08 Primero Bachillerato 1247
2 192.168.102.102 | 76460-640-0421043-23148 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 12/02/10 11:20 Abdén Calderon 1226
3 192.168.102.103 | 76460-640-0421043-23600 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 31/01/10 12:20 Abdén Calderén 1228
4 192.168.102.104 | 76460-640-0421043-23529 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/02/10 10:13 Abdén Calderon 1228
5 192.168.102.105 | 76460-640-0421043-23148 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 12/02/10 10:49 Abdén Calderon 1228
6 192.168.102.106 | 76460-640-0421043-23690 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 10/02/10 17:37 Primero Bachillerato 1054
7 192.168.102.107 | 76460-640-0421043-23832 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 10/02/10 18:14 Primero Bachillerato 1228
8 192.168.102.108 | 76460-640-0421043-23550 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 12/02/10 08:18 Abdén Calderén 1228
9 192.168.102.109 | 76460-640-0421043-23226 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 10/02/10 18:27 Primero Bachillerato 1228
10 | 192.168.102.110 | 76460-640-0421043-23978 | BWBTJ-HQRG6K-D4J9H-WH9IR7-628XM 03/02/10 09:21 Primero Bachillerato 1228
11 | 192.168.102.111 | 76460-640-0421043-23223 | BWBTJ-HQRG6K-D4J9H-WHIR7-628XM 10/02/10 18:14 Primero Bachillerato 1227
12 | 192.168.102.112 | 76460-640-0421043-23926 | BWBTJ-HQR6K-D4J9H-WHOR7-628XM 10/11/09 08:53 Segundo Bachillerato 1228
13 | 192.168.102.113 | 76460-640-0421043-23754 | BWBTJ-HQRG6K-D4J9H-WH9IR7-628XM 12/02/10 19:29 Abdén Calderén 1228
14 | 192.168.102.114 | 76460-640-0421043-23668 | BWBTJ-HQR6K-D4J9H-WHOR7-628XM 11/02/10 17:50 Primero Bachillerato 1228
15 | 192.168.102.115 | 76460-640-0421043-23890 | BWBTJ-HQRG6K-D4J9H-WHIR7-628XM 11/02/10 17:52 Primero Bachillerato 1227
16 | 192.168.102.116 | 76460-640-0421043-23435 | BWBTJ-HQR6EK-D4J9H-WHOR7-628XM 12/02/10 07:10 Tercero Bachillerato 1228
17 | 192.168.102.117 | 76460-640-0421043-23992 | BWBTJ-HQR6EK-D4J9H-WHOR7-628XM 10/02/10 17:55 Primero Bachillerato 1227
18 | 192.168.102.118 | 55274-640-0421043-23454 | BWBTJ-HQRG6K-D4J9H-WHIR7-628XM 12/02/10 08:37 Abdén Calderén 1228
19 | 192.168.102.121 | 55274-640-0421043-23690 | BWBTJ-HQR6EK-D4J9H-WHOR7-628XM 23/09/09 08:10 Abdén Calderon 618
20 | 192.168.102.124 | 55274-640-0421043-23690 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 23/09/09 08:06 Abdén Calderén 618
21 | 192.168.102.125 |55274-640-0421043-23690 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 23/09/09 08:03 Abdén Calderon 618
22 | 192.168.102.126 | 55274-640-0421043-23690 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 23/09/09 08:53 2do. Bachillerato 618
23 | 192.168.102.127 | 55274-640-0421043-23690 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 23/09/09 08:13 Abdén Calderén 618
24 | 192.168.102.128 |55274-640-0421043-23045 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 29/09/09 11:46 3ro. Bachillerato 618
25 | 192.168.102.133 | 76460-640-0421043-23862 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 23/09/09 07:54 Abdén Calderén 618
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Nro. DIRECCION IP DESCRIPCION TIPO DE CPU VERSION BIOS
1 192.168.102.101 | Mag01Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
2 192.168.102.102 | Mag02Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
3 192.168.102.103 | Mag03Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
4 192.168.102.104 | Laboratorio01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
5 192.168.102.105 | Laboratorio01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
6 192.168.102.106 | lab01mag06 Intel(R) Pentium(R) 4 CPU 3.40GHz GC11010N.86A.0311.2006.0420.1525
7 192.168.102.107 | Mag07Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
8 192.168.102.108 | Mag08Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
9 192.168.102.109 | Mag09Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
10 192.168.102.110 | Magl0OLab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
11 192.168.102.111 | MagllLab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
12 192.168.102.112 | Magl2Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
13 192.168.102.113 |lab01PC13 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
14 | 192.168.102.114 | Magl4Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
15 192.168.102.115 |lab01pcl5 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
16 192.168.102.116 | PC16Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
17 192.168.102.117 | Magl7Lab01 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
18 | 192.168.102.118 |lab01pcl8 Intel(R) Pentium(R) 4 CPU 3.40GHz EV91510A.86A.0444.2005.0429.2108
19 192.168.102.121 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
20 | 192.168.102.124 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
21 192.168.102.125 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
22 | 192.168.102.126 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
23 | 192.168.102.127 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
24 | 192.168.102.128 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
25 | 192.168.102.133 | Laboratorio02 Intel(R) Pentium(R) 4 CPU 2.40GHz MV85010A.86A.0057.P20.0210251634
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] FABRICANTE VERSION
Nro. DIRECCION IP BIOS BDATE DOMINIO SO PROPIETARIO | MODEMS | DISKETERA DISCO
1 192.168.102.101 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
2 192.168.102.102 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
3 192.168.102.103 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
4 192.168.102.104 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
5 192.168.102.105 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
Award BIOS for
6 192.168.102.106 | Intel 04/20/2006 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
7 192.168.102.107 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
8 192.168.102.108 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
9 192.168.102.109 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
10 192.168.102.110 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
11 | 192.168.102.111 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
12 | 192.168.102.112 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
13 192.168.102.113 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
14 | 192.168.102.114 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
15 192.168.102.115 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
16 | 192.168.102.116 | Intel Corp. 04/29/2005 | LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
17 192.168.102.117 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
18 192.168.102.118 | Intel Corp. 04/29/2005 LABORATORIOS 5.1.2600 Laboratorio Uno 1 1 40GB
19 | 192.168.102.121 | Intel Corp. 10/25/2002 | LABORATORIOS 5.1.2600 | Comil-10 1 1 40GB
20 192.168.102.124 | Intel Corp. 10/25/2002 LABORATORIOS 5.1.2600 Comil-10 1 1 40GB
21 | 192.168.102.125 | Intel Corp. 10/25/2002 | LABORATORIOS 5.1.2600 | Comil-10 1 1 40GB
22 192.168.102.126 | Intel Corp. 10/25/2002 LABORATORIOS 5.1.2600 Comil-10 1 1 40GB
23 | 192.168.102.127 | Intel Corp. 10/25/2002 | LABORATORIOS 5.1.2600 | Comil-10 1 1 40GB
24 | 192.168.102.128 | Intel Corp. 10/25/2002 | LABORATORIOS 5.1.2600 | Comil-10 1 1 40GB
25 192.168.102.133 | Intel Corp. 10/25/2002 LABORATORIOS 5.1.2600 Laboratorio Dos 1 1 40GB
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Nro. DIRECCION IP COMPUTADOR DOMINIO USUARIO SISTEMA OPE RATIVO SERVICE PACK |RAM(MB) | CPU(MHZ)
1 192.168.103.2 | EQUIPO1 EQUIPO1 Microsoft Windows XP Professional | Service Pack 2 997 2666
2 192.168.103.3 | EQUIPO2 EQUIPO2 Microsoft Windows XP Professional | Service Pack 2 997 2666
3 192.168.103.4 | EQUIPO3 EQUIPO3 Microsoft Windows XP Professional | Service Pack 2 997 2666
4 192.168.103.5 | EQUIPO4 EQUIPO4 Microsoft Windows XP Professional | Service Pack 2 997 2666
5 192.168.103.6 | EQUIPO5 EQUIPO5 Microsoft Windows XP Professional | Service Pack 2 997 2666
6 192.168.103.8 | EQUIPO7 EQUIPO7 Microsoft Windows XP Professional | Service Pack 2 997 2666
7 192.168.103.9 | EQUIPO8 EQUIPOS8 Microsoft Windows XP Professional | Service Pack 2 997 2666
8 192.168.103.10 | EQUIPQO9 EQUIPO9 Microsoft Windows XP Professional | Service Pack 2 997 2666
9 192.168.103.11 | EQUIPO6 EQUIPO6 Microsoft Windows XP Professional | Service Pack 2 997 2666
Nro. DIRECCION IP WINPRODID WINPRODKEY ULTIMO INVENTARIO | NOMBRE USUARIO SWAP
1 192.168.103.2 | 76460-640-0421043-23396 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/05/2010 10:37 Estudiante 2393
2 192.168.103.3 | 76460-640-0421043-23371 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/05/2010 16:15 Docente 2393
3 192.168.103.4 | 55274-640-0421043-23876 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/05/2010 10:35 Docente 2393
4 192.168.103.5 | 55274-640-0421043-23137 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 04/05/2010 18:39 Estudiante 2393
5 192.168.103.6 | 76460-640-0421043-23371 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/05/2010 15:40 Estudiante 2393
6 192.168.103.8 | 76460-640-0421043-23931 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 09/12/2009 11:24 Estudiante 2393
7 192.168.103.9 | 55274-640-0421043-23337 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/05/2010 16:19 Estudiante 2393
8 192.168.103.10 | 76460-640-0421043-23879 | BWBTJ-HQR6K-D4J9H-WHIR7-628XM 05/05/2010 18:16 Estudiante 2393
9 192.168.103.11 | 76460-640-0421043-23076 | BWBTJ-HQR6K-D4J9H-WHI9R7-628XM 05/05/2010 18:59 Comill0 2393
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Nro. | DIRECCION IP TIPO DE CPU VERSION BIOS FABRICANTE Bl OS BDATE
1 192.168.103.2 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
2 192.168.103.3 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
3 192.168.103.4 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0216.2007.0502.1916 | Intel Corp. 05/02/2007
4 192.168.103.5 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
5 192.168.103.6 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
6 192.168.103.8 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
7 192.168.103.9 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
8 192.168.103.10 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
9 192.168.103.11 | Intel(R) Core(TM)2 Duo CPU  E6750 @ 2.66GHz | DPP3510J.86A.0293.2007.1002.1519 | Intel Corp. 10/02/2007
Nro. | DIRECCION IP DOMINIO VERSION SO | PROPIETARIO | MODEMS | DISKETERA DISCO MAC ADDRESS

1 192.168.103.2 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:5F:D4

2 192.168.103.3 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:5F:E2

3 192.168.103.4 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:19:D1:F9:73:9E

4 192.168.103.5 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:5F:B3

5 192.168.103.6 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:6E:40

6 192.168.103.8 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:5F:B7

7 192.168.103.9 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:6D:FO

8 192.168.103.10 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:76:A0

9 192.168.103.11 | BIBLIOTECA 5.1.2600 COMIL10 1 0 230GB | 00:1C:C0:1C:5F:FC
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NOMBRE AREA CANTIDAD DE EQUIPOS
Adobe Acrobat 5.0 Administrativa 4
Adobe AIR Administrativa 2
Adobe Anchor Service CS3 Administrativa 2
Adobe Asset Services CS3 Administrativa 2
Adobe Bridge CS3 Administrativa 2
Adobe Bridge Start Meeting Administrativa 2
Adobe Camera Raw 4.0 Administrativa 2
Adobe Cmaps Administrativa 2
Adobe Color - Photoshop Specific Administrativa 1
Adobe Color Common Settings Administrativa 2
Adobe Color EU Recommended Settings Administrativa 2
Adobe Color JA Extra Settings Administrativa 2
Adobe Default Language CS3 Administrativa 2
Adobe Device Central CS3 Administrativa 2
Adobe ExtendScript Toolkit 2 Administrativa 2
Adobe Flash Player 10 ActiveX Administrativa 24
Adobe Flash Player 10 Plugin Administrativa 7
Adobe Flash Player 9 ActiveX Administrativa 1
Adobe Flash Player ActiveX Administrativa 1
Adobe Fonts All Administrativa 2
Adobe Help Viewer CS3 Administrativa 2
Adobe lllustrator CS3 Administrativa 2
Adobe Linguistics CS3 Administrativa 2
Adobe Media Player Administrativa 1
Adobe PDF Library Files Administrativa 2
Adobe Photoshop CS3 Administrativa 2
Adobe Reader 7.0.8 — Espafiol Administrativa 2
Adobe Reader 9 — Espafiol Administrativa 20
Adobe Reader 9.1 — Espafiol Administrativa 1
Adobe Setup Administrativa 2
Adobe Shockwave Player Administrativa 1
Adobe Stock Photos CS3 Administrativa 2
Adobe Type Support Administrativa 2
Adobe Update Manager CS3 Administrativa 2
Adobe Version Cue CS3 Client Administrativa 2
Adobe WinSoft Linguistics Plugin Administrativa 2
Adobe XMP Panels CS3 Administrativa 2
Adobe Photoshop Album Starter Edition 3.0 Administrativa 1
Apple Software Update Administrativa 1
Ares 2.1.1 Administrativa 2
Asistente Administrativo MILENIO 3 (Pers. Naturales) Administrativa 1
Asistente para la publicacién en Web 1.53 de Microsoft Administrativa 1




LISTADO DE SOFTWARE LE VANTADO CON OcslInventory

Ask Toolbar

Administrativa
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Atheros Client Utility

Administrativa

Atheros Wireless LAN MiniPCI card Driver

Administrativa

ATI - Utilidad de desinstalacion de software

Administrativa

ATI Control Panel

Administrativa

ATI Display Driver

Administrativa

AutoCAD 2007 - English

Administrativa

Autodesk DWF Viewer

Administrativa

Avanquest update

Administrativa

AVG 8.0 Administrativa
AVG 8.5 Administrativa
AVG Free 8.5 Administrativa

Barra de herramientas ALOT

Administrativa

Barra de Herramientas MSN

Administrativa

Barra Yahoo!

Administrativa

Biblioteca Nueva Praxis

Administrativa

CA AllFusion Process Modeler

Administrativa

Canon PIXMA iP1500

Administrativa

CCleaner (remove only)

Administrativa

Choice Guard

Administrativa

CinemaForge

Administrativa

Color Planner 2.5

Administrativa

Rl lrlwlkrlalNdNER[FENDNIERREPR[RFP|FRR

ColorClick Administrativa

Compresor WinRAR Administrativa 20
Datacard e-Guide - SP Series Administrativa 1
Datacard ID Works Corporativo Administrativa 1
Dealio Toolbar v4.0.2 Administrativa 1
Desinstalacion del escaner Xerox Phaser 8510 8560 Administrativa 2
Detector de suministros de Windows Live Toolbar (Windows Live

Toolbar) Administrativa 1
Digital Photo Navigator 1.5 Administrativa 1
DIMM Administrativa 1
DIMM Formularios Administrativa 3
Don"t Touch My Computer 2 Screen Saber Administrativa 1
DVD Solution Administrativa 2
DVD Suite Administrativa 17
DVD-RAM Driver Administrativa 1
E.M.LLA.G. Administrativa 1
E.M.LA.G. (C:/Archivos de programa/Proyectol/) Administrativa 1
E.M.LLA.G. (C:/Archivos de programa/Proyectol/) #3 Administrativa 1
E.M.LLA.G. (C:/Archivos de programa/Proyectol/) #4 Administrativa 1
E.M.LLA.G. (C:/Archivos de programa/Proyectol/) #5 Administrativa 1
EasyRecovery Professional Administrativa 1
Enciclopedia de las Vitaminas Administrativa 1
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Enciclopedia Multimedia Administrativa

Escaneado por Red Administrativa 2
Extension de MSN de Windows Live Toolbar (Windows Live

Toolbar) Administrativa 1
FEYDAM Administrativa 1
Fingerprint Attendance System Administrativa 1
Firebird SQL Server - MAGIX Edition Administrativa 1
First Step Guide Administrativa 1
FLV Player 2.0 (build 25) Administrativa 1
Galeria fotogréafica de Windows Live Administrativa 2
Garfield Midnight Snack Screen Saber Administrativa 1
Generador de Horarios 2008 Administrativa 1
GFI LANguard 9.0 Administrativa 2
GFI LANguard 9.0 ReportPack Administrativa 1
GFI ReportCenter Framework Administrativa 1
Google Chrome Administrativa 1
Google Earth Administrativa 1
Google Toolbar for Internet Explorer Administrativa 3
Google Update Helper Administrativa 2
Herramienta de carga de Windows Live Administrativa 2
High Definition Audio Driver Package - KB835221 Administrativa 9
High Definition Audio Driver Package - KB888111 Administrativa 14
Hotfix for Windows XP (KB915865) Administrativa 3
Hotfix for Windows XP (KB926239) Administrativa 4
HP Deskjet 6900 series (esn) Administrativa 1
HP Extended Capabilities 6.0 Administrativa 3
HP Imaging Device Functions 6.0 Administrativa 1
hp LaserJet 1160/1320 series Administrativa 3
HP LaserJet P2015 Series 1.0 Administrativa 3
HP Photosmart Essential Administrativa 1
HP Software Update Administrativa 6
HP Solution Center and Imaging Support Tools 6.0 Administrativa 1
Image Resizer Powertoy for Windows XP Administrativa 1
ImageMixer VCD2 Administrativa 1
IMBooster Administrativa 1
InCD Administrativa 1
IncrediMail Administrativa 3
IncrediMail 2.0 Administrativa 1
Intel(R) Extreme Graphics Driver Administrativa 2
Intel(R) Graphics Media Accelerator Driver Administrativa 23
Intel(R) Management Engine Interface Administrativa 2
Intel(R) PRO Network Adapters and Drivers Administrativa

Intel(R) PRO Network Connections 12.1.12.0 Administrativa 14
1ZArc 4.1 Administrativa 1
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JARDIN BOTANICO DE QUITO Administrativa 1
Java DB 10.4.2.1 Administrativa 1
Java(TM) 6 Update 17 Administrativa 1
Java(TM) 6 Update 18 Administrativa 1
Java(TM) 6 Update 7 Administrativa 1
Java(TM) SE Development Kit 6 Update 17 Administrativa 1
Java(TM) SE Runtime Environment 6 Administrativa 1
Junk Mail filter update Administrativa 3
KPD Administrativa 1
L&H Power Translator Pro 7.0 Administrativa 1
L&H TTS3000 Espaiiol Administrativa 1
LaserJet 1020 series Administrativa 1
LG ODD Auto Firmware Update Administrativa 13

LimeWire 4.18.8

Administrativa

Lime Line Toolbar

Administrativa

Macromedia Dreamweaver 8

Administrativa

Macromedia Extension Manager

Administrativa

Macromedia Fireworks 8

Administrativa

Macromedia Flash 8

Administrativa

Macromedia Flash 8 Video Encoder

Administrativa

Macromedia Flash Player

Administrativa

Macromedia Flash Player 8

Administrativa

Macromedia Shockwave Player

Administrativa

Magentic

Administrativa

MAGIX Music Maker 2008 Producer Edition Trial 13.0.3.1 (ES)

Administrativa

MAGIX Screenshare 4.3.6.1987 (ES)

Administrativa

McAfee Security Scan

Administrativa

Media Player Codec Pack 3.9.2

Administrativa

Microsoft .NET Framework 1.1

Administrativa

Microsoft .NET Framework 1.1 Hotfix (KB886903)

Administrativa

Microsoft .NET Framework 1.1 Spanish Language Pack

Administrativa

Microsoft .NET Framework 2.0

Administrativa

Microsoft .NET Framework 2.0 with Security Updates

Administrativa

Microsoft Choice Guard

Administrativa

Microsoft Compression Client Pack 1.0 for Windows XP

Administrativa

Microsoft Encarta 2006 Biblioteca Premium

Administrativa

Microsoft Encarta 2007 Biblioteca Premium

Administrativa

Microsoft Encarta 2009 Biblioteca Premium

Administrativa

Microsoft Internationalized Domain Names Mitigation APIs

Administrativa

Microsoft Kernel-Mode Driver Framework Feature Pack 1.5

Administrativa

Microsoft Kernel-Mode Driver Framework Feature Pack 1.7

Administrativa

Microsoft National Language Support Downlevel APls

Administrativa

Wk krRrlwkFrlkRrsNPP[NORPINRPRIRPRIRRFEFRFERINPR|-R

Microsoft Office Access MUI (Spanish) 2007

Administrativa

[
~

Microsoft Office Enterprise 2007

Administrativa

w
I
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Microsoft Office Excel MUI (Spanish) 2007 Administrativa 17
Microsoft Office FrontPage 2003 Administrativa 1
Microsoft Office Groove MUI (Spanish) 2007 Administrativa 17
Microsoft Office InfoPath MUI (Spanish) 2007 (Beta) Administrativa 17
Microsoft Office Live Add-in 1.3 Administrativa 2
Microsoft Office OneNote MUI (Spanish) 2007 Administrativa 17
Microsoft Office Outlook Connector Administrativa 1
Microsoft Office Outlook MUI (Spanish) 2007 Administrativa 17
Microsoft Office PowerPoint MUI (Spanish) 2007 Administrativa 17
Microsoft Office Professional Edition 2003 Administrativa 12
Microsoft Office Project MUI (English) 2007 Administrativa 1
Microsoft Office Project Professional 2003 Administrativa

Microsoft Office Project Professional 2007 Administrativa 2
Microsoft Office Proof (Basque) 2007 Administrativa 17
Microsoft Office Proof (Catalan) 2007 Administrativa 17
Microsoft Office Proof (English) 2007 Administrativa 17
Microsoft Office Proof (French) 2007 Administrativa 17
Microsoft Office Proof (Galician) 2007 Administrativa 17
Microsoft Office Proof (Portuguese (Brazil)) 2007 Administrativa 17
Microsoft Office Proof (Spanish) 2007 Administrativa 17
Microsoft Office Proofing (English) 2007 Administrativa 1
Microsoft Office Proofing (Spanish) 2007 Administrativa 17
Microsoft Office Publisher MUI (Spanish) 2007 Administrativa 17
Microsoft Office Shared MUI (English) 2007 Administrativa 1
Microsoft Office Shared MUI (Spanish) 2007 Administrativa 17
Microsoft Office Shared Setup Metadata MUI (English) 2007 Administrativa 1
Microsoft Office Visio Professional 2003 Administrativa 1
Microsoft Office Word MUI (Spanish) 2007 Administrativa 17
Microsoft Search Enhancement Pack Administrativa 3
Microsoft Silverlight Administrativa 2
Microsoft SQL Server 2005 Compact Edition [ENU] Administrativa 2
Microsoft Sync Framework Runtime Native v1.0 (x86) Administrativa 2
Microsoft Sync Framework Services Native v1.0 (x86) Administrativa 2
Microsoft User-Mode Driver Framework Feature Pack 1.0 Administrativa 4
Microsoft User-Mode Driver Framework Feature Pack 1.5 Administrativa 1
Microsoft Visual C++ 2005 Redistributable Administrativa 16
Microsoft Visual C++ 2008 Redistributable - x86 9.0.30729.17 Administrativa 1
Microsoft Visual Studio 6.0 Edicién empresarial (Espafiol) Administrativa

Microsoft VM for Java Administrativa 1
Microsoft Windows XP Professional Administrativa 27
Microsoft Winter Fun Pack 2004 for Windows XP Administrativa 1
Motorola Driver Installation 3.4.0 Administrativa 1
Motorola Phone Tools Administrativa 1
Mozilla Firefox (3.0.16) Administrativa 1
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Mozilla Firefox (3.0.17) Administrativa 1
Mozilla Firefox (3.0.3) Administrativa 2
Mozilla Firefox (3.5.3) Administrativa 1
Mozilla Firefox (3.5.7) Administrativa 1
MSN Administrativa 1
MSN Messenger 7.0 Administrativa 1
MSVC80_x86 Administrativa 1
MSVCRT,3, Administrativa 3
MSXML 4.0 SP2 Parser and SDK Administrativa 14
MSXML 6.0 Parser Administrativa 3
MSXML 6.0 Parser (KB925673) Administrativa 1
Multimedia Launcher Administrativa 2
MUSICMATCH Jukebox Administrativa 1
My Web Search (Popular Screensavers) Administrativa 1
Natural Health Administrativa 1
Natural Health (C:/Archivos de programa/Monografia/) Administrativa 1
Nero 7 Essentials Administrativa 17
Nero 7.5.9.0 Administrativa 4
Nero 9 Administrativa

Nero OEM Administrativa

Nero Suite Administrativa 1
neroxml Administrativa 17
Nessus Administrativa

NetBeans IDE 6.7.1 Administrativa

Nmap 5.00 Administrativa 1
NOD32 antivirus system Administrativa 23
NOD32 FiXv2.1 Administrativa 2
Nokia Connectivity Cable Driver Administrativa 2
Nokia Lifeblog 2.5 Administrativa 1
Nokia NSeries Application Installer Administrativa 1
Nokia NSeries Content Copier Administrativa 1
Nokia NSeries Multimedia Player Administrativa 1
Nokia NSeries Music Manager Administrativa 1
Nokia NSeries One Touch Access Administrativa 1
Nokia NSeries System Utilities Administrativa 1
Nokia PC Suite Administrativa 3
Nokia Software Launcher Administrativa 1
OCS Inventory Agent 4.0.5.4 Administrativa 27
OCS Inventory NG Administrativa 1
OpenOffice.org Installer 1.0 Administrativa 1
OrderReminder HP LaserJet 1020 Administrativa 1
Pack Vista Inspirat 1.1 Administrativa 1
Paquete de compatibilidad para 2007 Office system Administrativa 1
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Paquete de controladores de Windows - Nokia Modem
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(05/22/2008 3.8) Administrativa 1
Paquete de controladores de Windows - Nokia Modem

(05/22/2008 7.00.0.1) Administrativa 1
Paquete de controladores de Windows - Nokia pccsmcfd

(10/12/2007 6.85.4.0) Administrativa 1
Paquete de idioma de Microsoft .NET Framework 2.0 - ESN Administrativa 2
PC Connectivity Solution Administrativa 2
PDF Settings Administrativa 2
PDF-to-Word 3.1 Demo Administrativa 1
Peer2Peer Toolbar Administrativa 1
Photo Crop Editor 1.15 Administrativa 1
Picasa 3 Administrativa 4
Picture Package Administrativa 1
Pixia Administrativa 4
Playrix Gameplayer Administrativa 1
PowerCinema NE for Everio Administrativa 1
PowerDirector Express Administrativa 1
PowerDVD Administrativa 23
PowerProducer Administrativa 18
Proteccion de Yahoo! Busquedas Administrativa 1
QuickTime Administrativa 1
QuickTime Alternative 1.76 Administrativa 1
Readiris Pro 10 Administrativa 1
Real Alternative 1.51 Lite Administrativa 1
RealPlayer Administrativa 3
Realtek AC"97 Audio Administrativa 3
Realtek Fast Ethernet Adapter Driver Administrativa 1
Realtek High Definition Audio Driver Administrativa 23
Reproductor de Windows Media 11 Administrativa 2
Samsung SCX-4200 Series Administrativa 1
Search Settings v1.2.3 Administrativa 1
SearchTheWeb Administrativa 1
Security Update para Microsoft .NET Framework 2.0 (KB917283) | Administrativa 1
Security Update para Microsoft .NET Framework 2.0 (KB922770) | Administrativa 1
Segoe Ul Administrativa 3
Sentinel System Driver 5.41.1 (32-bit) Administrativa 1
shARES Toolbar Administrativa 2
SierraAddressBook 3.0 Administrativa 1
SierraHome Print Artist 15.0 Administrativa 1
SiS 300/305 Administrativa 1
SiS305 V1.14a Administrativa 1
SITAC Administrativa 1
SmarThru 4 Administrativa 1
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Software de impresora EPSON Administrativa 9
Solucionario de Baldor Administrativa 1
Sony Ericsson PC Suite Administrativa 2
Sony USB Driver Administrativa 1
Sopa de Letras 2.1 Administrativa 1
SoundMAX Administrativa 1
Spider-Man 2 Administrativa 1
SweetlM for Messenger 2.7 Administrativa 1
SweetlM Toolbar for Internet Explorer 3.4 Administrativa 1
Sybase SQL Anywhere 5.0 Administrativa 19
TaskSwitchXP Administrativa 1
teddy bears_clock Administrativa 1
TELECOMUNICACIONES Administrativa 1
Test Drive 6 Administrativa 1
TEST PSICOTECNICOS Administrativa 1
TEST PSICOTECNICOS (C:/Archivos de programa/Proyectol/) | Administrativa 1
Text-To-Speech-Runtime Administrativa 1
TOSHIBA Software Modem Administrativa 1
Toshiba Thiosdrv Driver Administrativa 1
Tr@nslation Plus Administrativa 1
transformers_cinecanal Administrativa 1
Utilidad de activacidon/desactivacion del panel t2til Administrativa 1
Viajemos por la Amazonia Administrativa 1
VLC media player 1.0.5 Administrativa 1
Webshots Desktop Administrativa 1
Winamp AudioPlayer Administrativa 1
Windows Driver Package - Nokia (WUDFRd) WPD (11/03/2006

6.82.26.2) Administrativa 1
Windows Driver Package - Nokia Modem (11/03/2006 6.82.0.1) | Administrativa 1
Windows Imaging Component Administrativa 3
Windows Installer 3.1 (KB893803) Administrativa 5
Windows Internet Explorer 7 Administrativa 1
Windows Internet Explorer 8 Administrativa 1
Windows Live Asistente para el inicio de sesion Administrativa 3
Windows Live Call Administrativa 3
Windows Live Communications Platform Administrativa 3
Windows Live Essentials Administrativa 6
Windows Live Mail Administrativa 3
Windows Live Messenger Administrativa 4
Windows Live Proteccion Infantil Administrativa 3
Windows Live Sync Administrativa 2
Windows Live Toolbar Administrativa 2
Windows Live Writer Administrativa 2
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Windows Media Format 11 runtime Administrativa 8
Windows Media Format Runtime Administrativa 15
Windows Media Player 11 Administrativa 2
Windows XP Service Pack 2 Administrativa 1
Windows XP Service Pack 3 Administrativa 3
WinPcap 4.1 beta5 Administrativa 1
WinZip Administrativa 9
Wireshark 1.2.1 Administrativa 1
XAMPP 1.6.6a Administrativa 1
Xerox Phaser 3200MFP Administrativa 2
XMLinst Administrativa 9
XPize 4.6 Lite BETA 1 Administrativa 1
Yahoo! Install Manager Administrativa 1
Yahoo! Software Update Administrativa 1
Actualizacién para Windows XP (KB932823-v3) Laboratorios 1
Adobe Download Manager Laboratorios 1
Adobe Flash Player 10 ActiveX Laboratorios 21
Adobe Flash Player 10 Plugin Laboratorios 5
Adobe Reader 9 — Espafiol Laboratorios 18
Adobe Reader 9.1 — Espafiol Laboratorios 5
Asistente para la publicacién en Web 1.53 de Microsoft Laboratorios 25
ATI - Utilidad de desinstalacion de software Laboratorios 1
ATI Catalyst Control Center Laboratorios 1
ATI Control Panel Laboratorios 1
ATI Display Driver Laboratorios 1
ATI HydraVision Laboratorios 1
Barra Yahoo! Laboratorios 1
Compresor WinRAR Laboratorios 4
CorelDRAW Graphics Suite 12 Laboratorios 6
Counter-Strike 1.6 Laboratorios 1
CyberLink PowerDVD 8 Laboratorios 1
FLV Player Laboratorios 1
Folder Marker v 1.4 Laboratorios 1
Google Toolbar for Internet Explorer Laboratorios 2
Herramienta de carga de Windows Live Laboratorios 1
High Definition Audio Driver Package — KB835221 Laboratorios 6
High Definition Audio Driver Package — KB888111 Laboratorios 11
InstallShield for Microsoft Visual C++ 6 Laboratorios 19
Intel Application Accelerator Laboratorios 1
Intel(R) Graphics Media Accelerator Driver Laboratorios 16
Intel(R) PRO Network Adapters and Drivers Laboratorios 17
Interwrite Workspace Laboratorios

Java(TM) 6 Update 17 Laboratorios 1

K-Lite Codec Pack 5.0.0 (Full)

Laboratorios
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LimeWire 5.3.6 Laboratorios 1
Microsoft .NET Framework 1.1 Laboratorios

Microsoft Choice Guard Laboratorios

Microsoft Office Access MUI (Spanish) 2007 Laboratorios 24
Microsoft Office Enterprise 2007 Laboratorios 46
Microsoft Office Excel MUI (Spanish) 2007 Laboratorios 24
Microsoft Office FrontPage 2003 Laboratorios 25
Microsoft Office Groove MUI (Spanish) 2007 Laboratorios 24
Microsoft Office InfoPath MUI (Spanish) 2007 (Beta) Laboratorios 24
Microsoft Office OneNote MUI (Spanish) 2007 Laboratorios 24
Microsoft Office Outlook MUI (Spanish) 2007 Laboratorios 24
Microsoft Office PowerPoint MUI (Spanish) 2007 Laboratorios 24
Microsoft Office Professional Edition 2003 Laboratorios 2
Microsoft Office Project Professional 2003 Laboratorios 19
Microsoft Office Proof (Basque) 2007 Laboratorios 24
Microsoft Office Proof (Catalan) 2007 Laboratorios 24
Microsoft Office Proof (English) 2007 Laboratorios 24
Microsoft Office Proof (French) 2007 Laboratorios 24
Microsoft Office Proof (Galician) 2007 Laboratorios 24
Microsoft Office Proof (Portuguese (Brazil)) 2007 Laboratorios 24
Microsoft Office Proof (Spanish) 2007 Laboratorios 24
Microsoft Office Proofing (Spanish) 2007 Laboratorios 24
Microsoft Office Publisher MUI (Spanish) 2007 Laboratorios 24
Microsoft Office Shared MUI (Spanish) 2007 Laboratorios 24
Microsoft Office Visio Professional 2003 Laboratorios 24
Microsoft Office Word MUI (Spanish) 2007 Laboratorios 24
Microsoft Visual C++ 2005 Redistributable Laboratorios

Microsoft Visual C++ 2008 Redistributable - x86 9.0.30729.17 Laboratorios

Microsoft Visual Studio 6.0 Edicion empresarial (Espafiol) Laboratorios 25
Microsoft VM for Java Laboratorios 25
Microsoft Windows XP Professional Laboratorios 25
Mozilla Firefox (3.6) Laboratorios 1
MSDN Library - July 2000 Laboratorios 12
MSDN Library - Visual Studio 6.0a (Espafiol) Laboratorios 1
MSN Laboratorios 2
MSVCRT Laboratorios 1
MSXML4 Parser Laboratorios 2
MySQL Connector/ODBC 3.51 Laboratorios 6
NeoBook 5.6.4a Laboratorios 1
NOD32 antivirus system Laboratorios 25
OCS Inventory Agent 4.0.5.4 Laboratorios 20
OCS Inventory NG Laboratorios

P2P_Max_ES Toolbar Laboratorios 1

PCI Audio Driver

Laboratorios
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ANEXO 2
FOTOGRAFICO DE LAS INSTALACIONES DE RED
DE LA UNIDAD EDUCATIVA

CENTRO DE INFORMATICA

a) Facil acceso al Centro de Informética. La puerta permanece abierta o semi-abierta.

b) Facil acceso al area de los servidores.
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¢) El cuarto de comunicaciones se encuentra en el mismo lugar que los servidores.

d) Los cables provenientes de los puntos de red no tienen ningun tipo de identificativo de

origen.
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f) Dentro de la misma &rea funciona una especie de bodega de material defectuoso y en
buen estado tal como (discos, fuentes de poder, cable UTP, etc.), el cual reposa en
varias cajas colocadas junto al rack.

g) No existe conexion a tierra en el rack.

h) Los cables van fuera de la canaleta.
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i) Las paredes muestran sefales de humedad.

i) El monitor que registra el video de las camaras de seguridad (estaticas) tiene

instalado a su derecha un botellén de agua.

k) No existe sistema de ventilacion ni de deteccion de incendios.



ANEXO 3
ESCANEO CON NMAP

a) Desde el interior de la red de la Unidad Educati va

& Zenmap |ﬂ|&]‘
Scan  Tools Profile Help
Target: | 1921681011 E| Profile: | Slow comprehensive scan E| ‘SE‘ Cancel
Command:  nmap -s5-sU -T4 -A -v -PE-PP -P521,22,23,25,80,113,31339 -PAS0,113,443,10042 -PQ --seript all 192.1¢
Hosts | Services | !7Nmap Ou_tp\__nl Ports / Hosts !_:I_'_q_p_ology; Ho;t_DetaiLs’WScansri
054 Host a4 4 Port 1 Protocol 4 State 4 Service 4 Version A g .
A 1921681011 @ 3 tep open tcpwrapped
@ = tep open smtp Sendmail 8.12.8/8128
@ 80 tep open http-proxy  Squid webprosxy 2.5.5TABLEL
@ 110 tep open pop3 ipopd 2001.78rh
@ 3128 top open http-proxy  Squid webproxy 2.5.5TABLEL
@ 10000 tcp open http MiniServ 0.01 (Webmin httpd]
@ 3130 udp open|filtered
@ 9876 wudp openlfiltered
@ 10000 wdp open|filtered |8
© 16680 udp open|filtered I3
@ 16938 udp open|filtered
@ 17219 udp openl|filtered
@ 18958 wdp open|filtered
@ 19933 udp open|filtered
© 19995 wudp open|filtered
@ 21524 udp open|filtered
@ 32771 udp open|filtered
@ 49196 wudp open|filtered |
et | | @ 57409 udp openlfittered =
Starting Nmap 5.21 ( http://nmap.org ) at 2010- 06- 04 11: 23 Hora estandar

romance

NSE: Loaded 80 scripts for scanning.

Initiating ARP Ping Scan at 11:23

Scanning 192.168. 101. 1 [1 port]

Completed ARP Ping Scan at 11:23, 0.03s elapsed (1 total hosts)

Initiating SYN Stealth Scan at 11:23
Scanning 192.168. 101. 1 [1000 ports]

Discovered open port 25/tcp on 192.168.101.1

Discovered open port 80/tcp on 192.168.101.1

Discovered open port 110/tcp on 192.168.101.1

Discovered open port 23/tcp on 192.168.101.1

Discovered open port 3128/tcp on 192.168.101.1

Discovered open port 10000/tcp on 192.168.101.1

Completed SYN Stealth Scan at 11:23, 1.49s elapsed (1000 total ports)

Initiating UDP Scan at 11:23
Scanning 192. 168. 101. 1 [1000 ports]

Increasing send delay for 192. 168. 101. 1 from 0 to 50 due to
max_successful_tryno increase to 5
Increasing send delay for 192. 168. 101. 1 from 50 to 100 due to

max_successful_tryno increase to 6

War ni ng: 192. 168. 101. 1 giving up on port because retransmission cap hit

(6).

Increasing send delay for 192. 168. 101. 1 from 100 to 200 due to 11 out of
11 dropped probes since last increase.
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Increasing send delay for

11 dropped probes since last increase.
UDP Scan Ti m ng: About 6.06% done; ETC: 11:32 (0:08:01 remaining)

Increasing send delay for

11 dropped probes since last increase.

192. 168. 101. 1 from 200 to 400 due to 11 out of

192.168. 101. 1 from 400 to 800 due to 11 out of

UDP Scan Ti ni ng: About 9.21% done; ETC: 11:34 (0:10:01 remaining)
UDP Scan Ti ni ng: About 12.29% done; ETC: 11:35 (0:10:50 remaining)
UDP Scan Ti m ng: About 30.77% done; ETC: 11:38 (0:10:10 remaining)
UDP Scan Ti m ng: About 38.10% done; ETC: 11:38 (0:09:22 remaining)
UDP Scan Ti m ng: About 43.49% done; ETC: 11:38 (0:08:36 remaining)
UDP Scan Ti ni ng: About 49.00% done; ETC: 11:38 (0:07:49 remaining)
UDP Scan Ti ni ng: About 55.01% done; ETC: 11:39 (0:07:00 remaining)
UDP Scan Ti m ng: About 60.17% done; ETC: 11:39 (0:06:12 remaining)
UDP Scan Ti m ng: About 65.49% done; ETC: 11:39 (0:05:23 remaining)
UDP Scan Ti m ng: About 70.81% done; ETC: 11:39 (0:04:35 remaining)
UDP Scan Ti ni ng: About 76.11% done; ETC: 11:39 (0:03:45 remaining)
UDP Scan Ti ni ng: About 81.43% done; ETC: 11:39 (0:02:55 remaining)
UDP Scan Ti m ng: About 86.54% done; ETC: 11:39 (0:02:08 remaining)
UDP Scan Ti m ng: About 91.76% done; ETC: 11:39 (0:01:18 remaining)
UDP Scan Ti m ng: About 96.80% done; ETC: 11:39 (0:00:30 remaining)

Completed UDP Scan at 11:40, 987.00s elapsed (1000 total ports)

Initiating Service scan at 11:40

Scanning 19 services on 192.168.101.1

Servi ce scan Tim ng: About 36.84% done; ETC: 11:42 (0:01:26 remaining)
Completed Service scan at 11:41, 77.53s elapsed (19 services on 1 host)
Initiating OS detection (try #1) against 192.168.101.1

mass_dns: warning: Unable to determine any DNS serv ers. Reverse DNS is
disabled. Try using --system-dns or specify valid s ervers with --dns-

servers

NSE: Script scanning
NSE: Starting runlevel 1 (of 1) scan.
Initiating NSE at 11:41

NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
: About 97.62% done; ETC:

NSE Ti mi ng

NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
: About 97.62% done; ETC:

NSE Ti mi ng

NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
: About 97.62% done; ETC:

NSE Ti mi ng

NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:
NSE Ti mi ng: About 97.62% done; ETC:

192. 168. 101. 1.

12:02 (0:00:30 remaining)
12:02 (0:00:31 remaining)
12:03 (0:00:32 remaining)
12:04 (0:00:32 remaining)
12:04 (0:00:33 remaining)
12:05 (0:00:34 remaining)
12:05 (0:00:35 remaining)
12:06 (0:00:36 remaining)
12:07 (0:00:37 remaining)
12:07 (0:00:38 remaining)
12:08 (0:00:39 remaining)
12:09 (0:00:40 remaining)
12:09 (0:00:41 remaining)
12:10 (0:00:42 remaining)
12:11 (0:00:43 remaining)
12:12 (0:00:44 remaining)
12:12 (0:00:45 remaining)
12:13 (0:00:46 remaining)
12:14 (0:00:47 remaining)
12:15 (0:00:48 remaining)
12:16 (0:00:50 remaining)
12:17 (0:00:51 remaining)
12:17 (0:00:52 remaining)
12:18 (0:00:53 remaining)
12:19 (0:00:55 remaining)
12:20 (0:00:56 remaining)
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NSE Ti mi ng: About 97.62% done; ETC: 12:21 (0:00:58 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:22 (0:00:59 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:23 (0:01:01 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:24 (0:01:02 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:25 (0:01:04 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:27 (0:01:05 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:28 (0:01:07 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:29 (0:01:08 remaining)
NSE Ti mi ng: About 97.62% done; ETC: 12:30 (0:01:10 remaining)

Completed NSE at 12:29, 2909.02s elapsed
NSE: Script Scanning completed.

Nmap scan report for 192.168. 101. 1
Host is up (0.00069s latency).

Not shown: 1981 closed ports

PORT STATE SERVI CE VERSI ON

23/tcp open tcpw apped

25/tcp open snt p Sendnei | 8.12.8/8.12.8

| banner: 220 localhost.localdomain ESMTP Sendmail 8.12.8/8.12.8; Fri, 4
[_Jun 2010 11:35:35 -0500

| smtp-commands: EHLO localhost.localdomain Hello[ 192.168.101.112],

pleased to meet you, ENHANCEDSTATUSCODES, PIPELININ G, 8BITMIME, SIZE,
DSN, ETRN, DELIVERBY, HELP

|_HELP 2.0.0 This is sendmail version 8.12.8 2.0.0 Topics: 2.0.0 HELO
EHLO MAIL RCPT DATA 2.0.0 RSET NOOP QUIT HELP VRFY 2.0.0 EXPN VERB ETRN
DSN AUTH 2.0.0 STARTTLS 2.0.0 For more info use "HE LP <topic>". 2.0.0 To
report bugs in the implementation send email to 2.0 .0 sendmail-
bugs@sendmail.org . 2.0.0 For local information send email to Postmas ter

at your site. 2.0.0 End of HELP info

|_smtp-open-relay: OPEN RELAY found.

80/tcp open htt p- pr oxy Squi d webproxy 2.5. STABLEL
|_citrix-brute-xml: FAILED: No domain specified (us e ntdomain argument)
|_citrix-enum-servers-xmil:

|_citrix-enum-apps-xml:

|_http-malware-host: Host appears to be clean

|_http-date: Fri, 04 Jun 2010 16:35:36 GMT; +6h54m1 3s from local time.

| http-open-proxy: Potentially OPEN proxy.

|_Methods supported: GET HEAD CONNECTION

|_http-iis-webdav-vuln: ERROR: This web server is n ot supported.

110/t cp open pop3 i popd 2001. 78rh
|_pop3-capabilities: OK(K Capability list follows) STLS UIDL LOGIN-
DELAY(180) USER TOP SASL(LOGIN)

|_banner; +OK POP3[192.168.101.1] v2001.78rh serve r ready
|_pop3-brute: sysadmin : fuckyou.

3128/ tcp open htt p- pr oxy Squi d webproxy 2.5. STABLEL

| http-open-proxy: Potentially OPEN proxy.
|_Methods supported: GET HEAD CONNECTION
|_http-malware-host: Host appears to be clean

10000/t cp open http M ni Serv 0.01 (Webm n httpd)

| banner: HTTP/1.0 403 Access denied for 192.168.10 1.112\xOD\xOAServer: M
|_iniServ/0.01\xOD\x0ADate: Fri, 4 Jun 2010 16:35:3 5 GMT\xOD\xOAConten...
|_http-iis-webdav-vuln: ERROR: This web server is n ot supported.

|_http-malware-host: Host appears to be clean
3130/udp openlfiltered squid-ipc

9876/udp openlfiltered sd

10000/udp open(filtered unknown

16680/udp open|filtered unknown

16938/udp open|filtered unknown

17219/udp open(filtered unknown
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18958/udp open(filtered unknown
19933/udp open(filtered unknown
19995/udp open(filtered unknown
21524/udp openlfiltered unknown
32771/udp openlfiltered sometimes-rpc6
49196/udp open|filtered unknown
57409/udp openlfiltered unknown

MAC Addr ess: 00:08:A1:4A:0B:C5 (CNet Technology)

Devi ce type: general purpose

Runni ng: Linux 2.4.X

OS details: Linux 2.4.18 - 2.4.35 (likely embedded)

Upti ne guess: 4.009 days (since Mon May 31 12:16:26 2010)

Net wor k Di st ance: 1 hop

TCP Sequence Predi cti on: Difficulty=204 (Good luck!)

I P | D Sequence Generation: All zeros

Service | nfo: Hosts: localhost.localdomain , 192.168.101. 1; OS: Unix

HOP RTT ADDRESS
1 0.69ms 192.168.101.1

Read data files from C:\Archivos de programa\Nmap
OS and Service detection performed. Please report a ny incorrect results
at http://nmap.org [submit/ .

Nmap done: 1 IP address (1 host up) scanned in 3978.61 second s
Raw packets sent: 2418 (86.809KB) | Rcvd 1 4024 (240.201KB)
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ESCANEO CON SCANLINE

a) Desde el interior de la red de la Unidad Educati

C:\>sl-b 192.168.101.1

ScanLine (TM) 1.01

Copyright (c) Foundstone, Inc. 2002
http://www.foundstone.com

Scan of 1 IP started at Thu Jun 03 12:56:08 2010

192.168.101.1

Responded in 0 ms.

0 hops away

Responds with ICMP unreachable: Yes

TCP ports: 21 23 25 80 110 3128 10000

UDP ports: 68 69 111 123 135 137 138 161 191 192 25
520 1009 1024 1025 1027 1028 1030 1033 1034 1035 10
1434 1645 1646 1812 1813 1900 1978 2002 2049 2140 2
2631 2967 3179 3327 3456 4045 4156 4296 4469 4802 5
32768 32769 32771 32772 32773 32776 32777 32778 327
32783 32784 32785 32786 32787 32788 32789 32790 439

TCP 25:

[220 localhost.localdomain ESMTP Sendmail 8.12.8/8.
12:50:20 -0500 500 5.5.1 Command unrecognized: " 5
unrecognized: "]

TCP 80:

[HTTP/1.0 503 Service Unavailable Server: squid/2.5
1.0 Date: Thu, 03 Jun 2010 17:50:20 GMT Content-Typ
Length: 1031]

TCP 3128:

[HTTP/1.0 503 Service Unavailable Server: squid/2.5
1.0 Date: Thu, 03 Jun 2010 17:50:21 GMT Content-Typ
Length: 1031]

TCP 10000:
[HTTP/1.0 403 Access denied for 192.168.101.230]

Scan finished at Thu Jun 03 12:56:21 2010

1 IP and 267 ports scanned in 0 hours 0 mins 12.88

C:\>sl -b 192.168.101.250
ScanLine (TM) 1.01

Copyright (c) Foundstone, Inc. 2002
http://www.foundstone.com

Scan of 1 IP started at Thu Jun 03 12:57:08 2010

6 260 407 445 500 514
37 1041 1058 1091 1352
161 2301 2365 2493
631 5632 11487 31337
79 32780 32781 32782
81

12.8; Thu, 3 Jun 2010
00 5.5.1 Command

.STABLE1 Mime-Version:
e: text/html Content-

.STABLE1 Mime-Version:
e: text/html Content-

Secs




192.168.101.250

Responded in 0 ms.

0 hops away

Responds with ICMP unreachable: Yes
TCP ports: 21 135 139 445 1025 1026

UDP ports: 123 137 138 445 500 1027

Scan finished at Thu Jun 03 12:57:17 2010
1 IP and 267 ports scanned in 0 hours 0 mins 9.39 s

C:\>sl -b 192.168.101.253
ScanLine (TM) 1.01

Copyright (c) Foundstone, Inc. 2002
http://www.foundstone.com

Scan of 1 IP started at Thu Jun 03 12:58:11 2010

192.168.101.253

Responded in 0 ms.

0 hops away

Responds with ICMP unreachable: Yes
TCP ports: 21 135 139 1027

UDP ports: 135 137 138

Scan finished at Thu Jun 03 12:58:20 2010

1 IP and 267 ports scanned in 0 hours 0 mins 9.16 s

€cs

ecs
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ANEXO 5
ESCANEO CON NESSUS

Report: 10/06/04 05:25:37 PM - New policy

Scan Time:
Start Time: Fri Jun 04 17:25:38 2010
End Time: Fri Jun 04 17:33:52 2010
PolicyUUID:

c094f1a1-e308-4222-9c1f-10dbe1c9d0f3

List of hosts

201.218.3.93 Low severity problem(s) found!
~] Back
Return to top
Scan Time:
Start Time: Fri Jun 04 17:25:39 2010
End Time: Fri Jun 04 17:33:50 2010
Number of vulnerabilities :
Open Ports: 0
Low: 2
Medium: 0
High: 0
Information about the remote host :
Operating System: (unknown)
NetBIOS Name: (unknown)
DNS Name: cpe.comil-abdon-calederon-michelena.uio.telconet.net.\n
general/tcp Low vulnerability problem(s) found

[~]1Back to 201.218.3.93
general/tcp

Host Fully Qualified Domain Name (FQDN) Resolution

Synopsis :
It was possible to resolve the name of the remote host.

Description :
Nessus was able to resolve the FQDN of the remote host.

Solution :
n/a

Risk factor :
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None

Plugin output :
201.218.3.93 resolves as cpe.comil-abdon-calederon-michelena.uio.telconet.net.

Nessus ID : 12053

Nessus Scan Information

Information about this scan :

Nessus version : 4.0.2 (Build 1076) (Nessus 4.2.2 is available - consider upgrading)
Plugin feed version : 201006060034
Type of plugin feed : HomeFeed (Non-commercial use only)
Scanner IP : 192.168.1.2

Port scanner(s) : nessus_syn_scanner
Port range : default

Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report Verbosity : 1

Safe checks : yes

Optimize the test : yes

CGI scanning : disabled

Web application tests : disabled

Max hosts : 40

Max checks : 5

Recv timeout : 5

Backports : None

Scan Start Date : 2010/6/4 17:25
Scan duration : 487 sec

Nessus ID : 19506
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ANEXO 6
ESCANEO CON CGILANguard

Filter Information

Filter & security scan details.

Filter name: Full Report

Scan target: 201.218.3.90 [ 1 computer(s) meet filter conditions ]
Scan profile: Full scan

Scan date: 06/06/2010 06:37:19 PM

Computer profiles: On

Items scanned: 1210

Scan duration: 3 minutes, 33 seconds

xl

Summary

Note: click a detail item for quick navigation.

m EVulnerability Assessment - 2

IE |E"ulnerabilities -2

mlﬂhedium Security Vulnerabilities - 1

EEMiscellaneous Vulnerabilities - 1

E$SH server accepts Version 1.x connections

SSH protocol Version 1 has various vulnerabilities, this should be disabled and only
version 2 clients should be allowed to connect. For more information, visit:
http://www.ssh.com/company/newsroom/article/210/

Vulnerability Operating .
IP Address Level Hosthname System Details
IP.COMIL-ABDON-CALEDERON- Iﬂ-l e I e
201.218.3.90 | [Ga RECOLETA.UIO. TELCONET.NET prﬁtr’]?f'y i—ﬂ—ﬂ—}
T Ll Ll
201.218.3.90 [ IP.COMIL-ABDON-CALEDERON-
G |E| RECOLETA.UIO.TELCONET.NET ] probably Unix
Note: click a detail item for quick navigation.
m E$can Errors - 4
Time Operation Error Message
06/06/2010 Error: connecting to SSH on the
18:40:33 specified port! Could not connect to SSH.
06/06/2010 Vulnerability assessment - Error: establishing connection to
18:40:50 evaluating vulnerabilities remote host!
06/06/2010 Gathering information The SSH connection failed with
18:40:14 9 ) error ' Authentication failed'.
06/06/2010 . UDP scan is not reliable on this
18:40:10 IA (2083 el machine
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GEI.OW Security Vulnerabilities - 1

Elﬂ'iervices Vulnerabilities - 1

E$ervice running: SSH
If this computer is not administered via secure shell, the SSH service is most likely
unnecessary.

Q ENetwork & Software Audit - 2

td [Hports - 1
4 [Ercp Ports - 1

22 [Description: Secure Shell (SSH) / Service: SSH (Remote Login Protocol)]

Q E$ystem Information - 1

E Eq‘.omputer

Time to live : 56(64)
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ANEXO 7

ESCANEO CON PAROSPROXY
Paros Scanning Report
Report generated at Wed, 9 Jun 2010 12:31:51.

Summary of Alerts

Risk Level Number of Alerts

High 0

Medium 1

Low 0

Informational 0

Alert Detail

Medlu_m_ Lotus Domino default files
(Suspicious)

Description Lotus Domino default files found.
URL http://www.comil10.edu.ec/?Open
URL http://www.comil10.edu.ec/?OpenServer
Solution Remove default files.

Reference
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Paros Scanning Report

Report generated at Fri, 11 Jun 2010 13:17:48.

Summary of Alerts

Risk Level Number of Alerts

High 0

Medium 1

Low 0

Informational 0

Alert Detail

Medlum Password Autocomplete in browser

(Warning)

Description AUTOCOMPLETE attribute is not disabled in HTML FORM/INPUT element containing
password type input. Passwords may be stored in browsers and retrieved.

URL http://www.c-3.com.ec/segura.asp?id=1

Other <input type="password" name="pasword" id="clave" />

information

URL http://www.c-3.com.ec/index.asp

Other <input type="password" name="pasword" id="clave" />

information

URL http://www.c-3.com.ec/segura.asp

Other <input type="password" nhame="pasword" id="clave" />

information

URL http://www.c-3.com.ec/abdon.asp?id=1

Other <INPUT NAME="pasword" type="password" SIZE="18" face="Tahoma">

information

URL http://www.c-3.com.ec/abdon.asp

Other <INPUT NAME="pasword" type="password" SIZE="18" face="Tahoma">

information

URL http://www.c-3.com.ec/index.asp

Other <input type="password" name="pasword" id="clave" />

information

Solution Turn off AUTOCOMPLETE attribute in form or individual input elements containing
password by using AUTOCOMPLETE="OFF'

Reference http://msdn.microsoft.com/library/default.asp?url=/workshop/author/forms/

autocomplete ovr.asp
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ANEXO 8

PROFORMAS

oferta | Q10-04220 Ver. 2 g
Cliente: | COLEGIO MILITAR N10 ABDON CALDERON / QUITO Fecha:| 23/JUL/Z010
Contacto: | ING. VERONICA MARTINEZ Mail: | veromartinez85@hotmail.com
Teiéfonos: | 2662695 Fax:

Proyecto: | RACK MC SENCILLO

No. Descripeidn Unidad Cantidad Valor Unitario Valor Tet

NLCENTRO UTO- CLIMATE

1. RAG

1.4 Produccién nacional, UNID 1.00 $ 3,250.00 § 3.250.(
Modelo: MC2010 19" Sencillo
Dimensiones:
Alto 202 cms x ancho 720 ams x 103 profundidad 34 U
Disponoble para montaje de equipos

REQUERIMIENTOS DE INSTALACION:

* i cliente proveers una acomelida eléclrica de dos fases 220 VAC, con su respective
breaker de 35 Amp.

* El cliente proveerd de un punto de drenaje para salida de aire.

* En el lugar de ubicacion del MC deberd contar con una entrada de aire del ambiente.

NOTA:
* No se incluye conectividad de ninguno de los equipes a ser ubicados dentro del Rack MC.

1.2 Ducto de descarga de calor A/A - distancia méxima estimada de 3mis. UNID 1.00 $ 450.00 § 4504

1.3 Sistema de Monitoreo Biue Box SP2 UNID 1.00 $ 1,000.00 § 1.000.(
Marca: AKCP.

1.4 UPS UNID 1.00 $ 1,864.00 $ 1,964.(
Marca: LIEBERT
Modelo: GXT 3 KVA
Capacidad de respaldo en baterias internas: 7-14 min, dependiendo la carga.
Frocedencia: Americana.

Sensor de humo, a ser instaiado en el sistema de monitores AKCP. UNID 1.00 $ 1585.00 $ 1854

e

1.6 NOTA
La instalacién del MC se o realiza dentro de los perimetros de la cludad de QUITO, de ser el
caso de realizar la instalacién fuera de la ciudad de Quito se colizara por separado los vidticos
y desplazamiento de personal técnico, traslado equipos para la respectiva instalacion.

1.7 Supresor de Transcientes TVSS UNID 1.00 $ 850.00 $ 550.1
Capacidad: 100 Kamp 2 F

1.8 Control de Accesos Biométrico de huelia, aproximacion o tarjeta. UNID 2.00 $ 1,800.00 $ 3,600
Marca: IGUARD
Modelo L MA20 FCS-SP Master biométrice
Equipo con registro SOLO DE ENTRADA
Incluye Software, protocolo IP/TCP e instalacién.
No incluye tarjetas requiere de un punto de red MODELO LM-520 FSC.MASTER & ESCLAVO
Nota: Para registro de salida solo con tarjeta.

1.81 Tarietas de acceso UNID 1.00 $7.00 $7.

1.81 Cerraduras electroimés a ser ubicadas en puertas existentes UNID 2.00 $ 180.00 $ 350,

Show Room Quite: Whimper 780 v € de Diciembre (533)2-508-783/(593)2-508-784 Fax: (583)2-560-845
Qhmas Beam Qusvamil Odla Kennade Norte Misuel H o Alsivar v Anaal Rerrera edificio Arauetipa Bl (593)4-684-212 Telefax: (58314-884-288
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Carlos Guerrern N33-853 y Bossano Edi. Ballint § (PB)
Telf: 3333 178/ 3333 179/ 3332 823

Telefax: 3332 524
Quito- Ecuador

SLIENTE: COLEGIO MILITAR Nro. 10 Abdon Calderon PROFORMA No. 6668
ATENCION: Veronica Martinez
SECHA: 21 de julio del 2010 PAGINA: 1
CANT. DETALLE PUNITARIO P.TOTAL
1 Servidor HP Proliant DL360 G6 3.324,00 3.324,00
DL360 G8: (1) Intel Xeon Quad-Core: EB530 {2.40 GHz, 8MB L3 Cache,
80 Watts, DDR3-1086, HT Turbo 1/1/2/2)/6 GB (3 x 26GB) RDIMM 3 X
2 GB)/ NO discos (/4 2.5" SAS O SATA} / HP Smart Array
P410i1256MB Controller (RAID 0/1/1+0/5/5+0) / NC382i Dual Port
Multifunction Gigabit (doble puertoyHP DL380GS 12.7mm SATA DVD-
RW Kit / Rack 1U / GARANTIA : 3-3-3
(23 Discos Duros HP 148GB 10K 86 2.5 SAS, Hot Plug
Microsoft Windows 2008 Server Estandar Spanish 1pk DSP OE} DVD 1- PN PUURIOR
1 ACPU 5 Cit 830,00 £30,00
1 Switch 3com 5500-El 24 port 10/100/1000 N/P: 3CR17250-81 3.984,00 3.984,00
1 Switch 3com 4210 de 26 port 3CR17333A-91 396,00 396,00
1 Router CISCO2801-SEC/KS 2.784,00 2.784.00
1 Firewall Dlink Modelo DFL-210 612,00 612,00
1 Router CISCO1801 1.260,00 1.280,00
Condiciones Comerciales: Subtotal 13.180,00
= Validez de la oferta; 5 dias 12% IVA 1.582,80
* Forma de Pago: 100% contra entrega Total 14.772,80

 Tiernpo de entrega: Bajo pedido 45 dias

Sandra Roca M.

TECNOPLUS CIA. LTDA.
sroca@tecnoplus:ec.com




