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RESUMEN

El adelanto de la ciencia y la innovacion de las Tecnologias de Informacién (TI)
son grandes fuerzas motrices para el desarrollo de una serie de actividades
sobre todo de caracter econdmico y accesibilidad de recursos para pequefias,

medianas y grandes empresas y para usuarios en general.

Poco a poco la demanda de servicios relacionados con las nuevas tecnologias
va en aumento; el usuario siempre espera un servicio de vanguardia y que
satisfaga sus necesidades, es por eso que se van haciendo mas comunes
aquellos servicios que son medibles y facturables. Para poder implementar
este tipo de servicios, aprovechando al maximo los recursos disponibles, ha

nacido el concepto de virtualizacion.

La virtualizacion es parte importante del desarrollo de las TI, ayuda a los
usuarios a satisfacer sus necesidades, de tal forma que ofrece la
independencia del hardware, lo que permite el acceso a recursos de forma

virtualizada.

Cloud Computing es una de las innovaciones que puede ser adoptada en
cualquier momento ya que ofrece entornos virtualizados en una infraestructura
automatizada y escalable, para brindar a los usuarios servicios de Tl accesibles
desde una red privada o una red publica como lo es el Internet, valiéndose de
Servicios Web.

Para el usuario, el lugar en donde se encuentre implementado Cloud
Computing no es importante, ya que para él esto es transparente, solo le

interesa el tipo y la calidad de servicio que pueda manejar.

Muchas veces, los usuarios se ven obligados a utilizar nuevas opciones
tecnologicas debido a la presion econémica existente, por lo que se ven en la
necesidad de reducir costos. En este tipo de casos Cloud Computing es una

buena solucidn dentro del campo de la tecnologia y que ayuda a reducir costos
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de equipos, gracias a su escalabilidad y uso compartido de recursos por parte

de multiples usuarios.

Los servicios que ofrece Cloud Computing dependen del modelo de
infraestructura que maneje el proveedor, el modelo de infraestructura hibrido es
la combinacion de los modelos publico y privado. En Cloud Computing de
modelo publico, el proveedor ofrece un determinado servicio a través del
Internet utilizando todos sus recursos disponibles, y permite el acceso a
multiples usuarios (personas u organizaciones) quienes pagan por utilizar ese
servicio bajo demanda. En Cloud Computing de modelo privado, la compafia
es duefia de los recursos fisicos, tiene el control total de las aplicaciones vy,

puede ofrecer el servicio a sus empleados a través de una red privada.

Cloud Computing pone a disponibilidad del usuario cualquier tipo de recursos
como servicios, éstos se han asociado en tres grandes grupos denominados
modelos de servicios. Infraestructura como Servicio (laaS) ofrece como
servicio a los clientes varios recursos computacionales, entre los mas
destacados: abastecimiento de procesamiento, espacio de almacenamiento y
equipos de red. Se brinda este servicio mediante una plataforma de
virtualizacion, el usuario no administra la infraestructura de Cloud Computing ni
incurre en gastos de operacion, él solo tiene el control sobre los sistemas

operativos y aplicaciones desplegadas.

Plataforma como Servicio (PaaS) brinda a los usuarios la facilidad de desplegar
sus aplicaciones sobre la infraestructura de Cloud Computing, basadas en

lenguajes y herramientas de programacién que el proveedor soporte.

Software como Servicio (SaaS) permite al usuario utilizar cualquier tipo de
aplicaciones manejadas por el proveedor, sin la necesidad de que el usuario

adquiera, instale o maneje cualquier tipo de actualizacion del servicio.

Probablemente, sin haberse dado cuenta, muchas personas se han estado
deslizando lentamente en un entorno de Cloud Computing. Por ejemplo, si se

tiene una cuenta de correo basada sélo en la web, ya se es parte del
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movimiento Cloud Computing. La mayoria de los usuarios de Yahoo! Mail, de
Gmail o de Hotmail recuperan, leen y escriben su correo electronico a traves
del Internet. Adicionalmente, hay que nombrar algunos ejemplos de Cloud
Computing como son: Apple’s iTunes store, eBay, Amazon.com (AWS), Google
Apps., entre otros que ofrecen sus aplicaciones a traves del Internet. Se debe
recalcar que Cloud Computing es una tecnologia que actualmente continda en
desarrollo, pero sin lugar a duda ofrece servicios muy valiosos, que permiten a

los usuarios hacer un mejor uso de cualquier tipo de recursos.

En el futuro, Cloud Computing va a ir adquiriendo mayor realce e importancia
dentro del desarrollo efectivo de un nimero mas grande de empresas que
deseen almacenar sus datos y servicios de forma remota, sin importar el
equipo terminal que se utilice, el tipo de software que en éste se maneje ni la

infraestructura que esta detras de esta tecnologia.

Por otro lado, el middleware Eucalyptus permite la implementacion de modelos
de Cloud Computing privados e hibridos, para ofrecer Infraestructura como
Servicio. Trabaja con varias distribuciones de Linux y tecnologias de
virtualizacion y ofrece una interfaz de acceso compatible con Amazon Web
Services (AWS).

La compafia Amazon ofrece servicios de Cloud Computing a través del
Internet denominados Amazon Web Services (AWS), esta colecciéon de
Servicios Web va desde el almacenamiento hasta plataformas de bases de

datos.

El presente proyecto presenta la implementacion de un prototipo de Cloud
Computing privado, utilizando Eucalyptus que forma parte del conjunto de
aplicaciones de Ubuntu Enterprise Cloud (UEC). Basicamente, el prototipo
ofrece Infraestructura como Servicio (laaS), es decir, proporciona recursos de
hardware de forma virtual a través del despliegue de méquinas virtuales que el
usuario puede utilizar para el desarrollo de otros servicios. El cliente para
utilizar el servicio que ofrece el prototipo, primero debe registrarse y luego

autenticarse en la interfaz web que muestra el prototipo al utilizar Eucalyptus.
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Fundamentalmente se utilizan tres computadores fisicos correspondientes a un
front-end y dos nodos, éstos manejan componentes de Eucalyptus como

Cloud/Cluster/Storage/Walrus Controller (front-end), y Node Controller (nodos).

El prototipo permite utilizar imagenes de sistemas operativos de software libre,
compatibles con Eucalyptus, para la creacion de maquinas virtuales. Una vez
gue se tiene una maquina virtual en ejecucion, el usuario puede utilizarla segun
su conveniencia. Para acceder a los recursos que ofrece el prototipo se utilizan
herramientas de linea de comandos denominadas euca2ools o0 una interfaz
web, es decir, el manejo de dichos recursos se lo hace a través de un cliente
SSH o la herramienta de administraciéon de Cloud Computing denominada
Elasticfox. Adicionalmente, el usuario puede crear volumenes logicos de
almacenamiento, para tener un respaldo de su informacion y servicios
implementados en las maquinas virtuales, estos recursos almacenados pueden
ser utilizados en otra maquina virtual simplemente al asociarse con el volumen
l6gico que los contiene. También se pueden crear respaldos de dichos

volimenes, éstos se denominan snapshots.

Finalmente, hay que mencionar que las pruebas de funcionamiento del
prototipo se han realizado a través de maquinas fisicas y maquinas virtuales
gue ejecutan sistemas operativos como Windows y diferentes distribuciones de
Linux respectivamente, a través de las cuales varios usuarios pueden acceder
a la administracion de los recursos que ofrece la Nube utilizando sus

correspondientes credenciales.
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PRESENTACION

En el presente proyecto se muestran algunas definiciones, caracteristicas y
términos relacionados con Cloud Computing, sus modelos de infraestructura y
de servicios, junto con la informacién correspondiente a la implementacion de
dicho prototipo y las pruebas de funcionamiento por parte del usuario. Entre

los objetivos especificos planteados para este proyecto se pueden mencionar:

Implementar el prototipo de Cloud Computing de modelo privado, utilizando el
middleware Eucalyptus que permite ofrecer Infraestructura como Servicio
(laas).

Acoplar Elasticfox como plataforma de gestion de Cloud Computing, para
administrar el prototipo; esta herramienta de gestién permite que los usuarios
manejen todos los recursos de la Nube dependiendo de los permisos otorgados

a cada uno de ellos.

Utilizar imagenes de diferentes sistemas operativos basados en software libre,
y compatibles con Eucalyptus, para crear maquinas virtuales que se ejecuten

dentro del prototipo.

Instalar un servidor web que se ejecute en una maquina virtual dentro del
prototipo de Cloud Computing de modelo privado, para que mediante la
realizacion de las pruebas correspondientes, se pueda comprobar su correcto

funcionamiento.

Permitir que multiples usuarios utilicen un navegador web o cliente SSH, para
acceder a los servicios ofrecidos por el prototipo de Cloud Computing de

modelo privado.

Tanto el marco tedrico, como los detalles de la implementacion y pruebas del
prototipo planteado, se han incluido en tres capitulos modulares, la descripcion

del contenido de cada uno de éstos se la presenta a continuacion:
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En el Capitulo | se menciona una introduccion tedrica general del concepto de
Cloud Computing, se describe su definicion y taxonomia, su arquitectura y
modelos de infraestructura, modelos de servicios, ventajas y desventajas, y su

relacion con otras tecnologias.

En el Capitulo Il se da una breve introduccion de las herramientas de software
que se utilizan, se especifican los requerimientos de hardware, disefio de la
topologia de red y ubicacion de los componentes fisicos, se describe también la
implementacion del prototipo de Cloud Computing de modelo privado.
Adicionalmente, se presenta el proceso de insercion de imagenes de
diferentes sistemas operativos compatibles con el middleware Eucalyptus, se
configura Elasticfox como herramienta de gestion de Cloud Computing a la cual
el usuario tiene acceso desde el navegador web Mozilla Firefox y, finalmente,

se indica el costo de los elementos utilizados para la realizacion del proyecto.

En el Capitulo Il se describe el manejo de diferentes cuentas de usuario
utilizando un servidor de correo electrénico, y el proceso de creacién de
volumenes logicos valiéndose del servicio denominado Block Storage Service
que permite el almacenamiento persistente de datos al usar el middleware
Eucalyptus. Se instala e implementa un motor de base de datos mysqgl y un
servidor web, que se ejecutan en una maquina virtual instanciada por el
usuario, para comprobar el funcionamiento de los servicios ofrecidos por el

prototipo de Cloud Computing de modelo privado.

En el Capitulo IV se presentan conclusiones y recomendaciones basadas en

experiencias que se obtuvieron durante el desarrollo del presente proyecto.

De forma adicional, los Anexos A y B presentan informacion sobre los
proveedores de servicios de Cloud Computing, caracteristicas de virtualizacion
y una lista de hypervisors que se podrian utilizar para la implementacion de
Cloud Computing.
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Los Anexos C y D, proporcionan caracteristicas de la especificacion Dual Core
e informacion adicional acerca de Amazon Web Services (AWS) y la relacion

de éstos con Eucalyptus.

Los Anexos E y F ofrecen configuraciones de la BIOS en los nodos e
informacion sobre los costos de los equipos utilizados en la implementacién del

prototipo.

El Anexo G, presenta informacion acerca de una herramienta de gestion de la
Nube alternativa a la herramienta de gestion Elasticfox presentada en el
proyecto. El Anexo H brinda informacién de las configuraciones necesarias
para el monitoreo del trafico generado desde y hacia la Nube utilizando MRTG
(Multi Router Traffic Grapher).






1.1 INTRODUCCION

En los ultimos afios, el desarrollo de las Tecnologias de Informacion (TI) ha
dado paso a que los datos, la mdasica, el video, etc. se encuentren
almacenados y distribuidos a través del Internet, de tal manera que dichos
recursos puedan ser accesibles en cualquier momento y, practicamente, desde

cualquier lugar.

Los sistemas operativos han sido siempre el corazén de los servidores y de los
computadores personales, y a lo largo del desarrollo de la tecnologia, los
nuevos elementos de software han ido adaptandose a los componentes de
hardware para contar con un rendimiento cada vez méas alto en el uso de
aplicaciones. Sin embargo, los computadores no son utilizados todo el tiempo,
a menos que se trate de brindar un servicio especifico que demande una alta
disponibilidad (24x7), e incluso en estos casos realizan tareas que no requieren

de toda su capacidad disponible.

Por otro lado, existen servidores antiguos, con sistemas operativos antiguos, y
gue ejecutan aplicaciones antiguas. Para migrar a las nuevas aplicaciones que
exige el desarrollo de las Tl es necesario seguir un largo proceso. “La mayoria
de departamentos de Tl se ven obligados a dedicar una buena parte de su
tiempo a la tarea de implementar, mantener y actualizar proyectos, que con
demasiada frecuencia, no suponen un valor afiadido en el balance final de la

empresa” [1] y que en un determinado momento se veran obsoletos.

Diversos estudios muestran que aproximadamente el 75% del presupuesto de
Tl de una compafiia se gasta en mantenimiento de la estructura existente,

mientras que tan sélo el 25% se dedica a innovacion. [2]

Es asi que debido a la necesidad de acelerar este proceso y ademas de
aprovechar al maximo los recursos en los que se ha invertido, nace lo que se

conoce como la virtualizacion.



La virtualizacion es un método que se utiliza para ejecutar sistemas operativos

multiples e independientes en una sola maquina fisica. [3]

La tecnologia de Vvirtualizacion aprovecha los recursos de hardware
subutilizados y la Computacion en Nube (Cloud Computing) la toma como base
para poder ofrecer servicios de infraestructura, plataforma y software, a clientes
que solamente requieren de estos servicios bajo demanda, permitiendo al

usuario pagar al proveedor de este servicio, Unicamente por lo que consume.

Es asi como Cloud Computing se incorpora a las Tl, minimizando el tiempo
empleado en actividades de implementacién y centrandose en actividades mas

estratégicas, que tienen un mayor impacto en los procesos comerciales.

La Tabla 1.1 muestra la diferencia de tiempo empleado para realizar la misma
tarea de implementacion utilizando la tecnologia tradicional y Cloud Computing
por separado. Se observa que con Cloud Computing se consiguen menores

tiempos.

Tareas de gestion de Tl Implementacién Implementacion
Tradicional Cloud Computing

Asignacion de Servidores 3 dias <1 hora

Instalacion de software 5-10 dias <1 hora

Configur acion de red y parametros de 5-10 dias <1 hora

seguridad

Sacar respaldos del sistema operativo 2 horas 1/2 hora

Recuperacion del sistema operativ. 0 2 horas 1 hora

Instalacion de parches al sistema 2 horas 1 hora

operativo

Asignacion dinamica de recu rsos 1 horas 2 minutos

Regulacion de pardmetros en el 10 minutos 1 minuto

sistema operativo, para diferentes

servicios

Total 14-24 dias < 6 horas

Fuente: [17]

Tabla 1.1 Implementacion tradicional vs implementac  i6n en Cloud

Computing




Esta comparacion fue realizada por IBM en la implementacién de servidores
utilizando el modelo tradicional y el modelo basado en Cloud Computing,

tomando en cuenta ocho tareas de gestion de TI.

La flexibilidad del acceso a los recursos permite utilizar simplemente un
sistema operativo “JeOS” ! que ejecute un navegador web para poder utilizar o
desarrollar aplicaciones. Ya no existiria la necesidad de instalar software de

escritorio en los sistemas operativos.

Mas adelante se explicara la relacién que existe entre la virtualizacion y Cloud
Computing ya que dentro de una empresa, son tecnologias que pueden
adoptarse juntas o de forma individual. La virtualizacion es parte fundamental
de Cloud Computing pues gracias a ella es posible disponer de todos los

servicios que Cloud Computing ofrece.

1.2 DEFINICION DE CLOUD COMPUTING

Las siguientes son definiciones de Cloud Computing en un entorno de una red

privada y una publica.

a) “Capacidades de Tecnologias de Informacion (TI) escalables que se
entregan como un servicio a usuarios externos usando tecnologias de

Internet”.?

b) “Cloud Computing, es la entrega de recursos de computo a través de una

interfaz web (SOAP® 0 REST?) segln las necesidades.

! Je0s (Just Enough Operating System ) Sistema operativo basico, ofrece Unicamente los componentes
necesarios para hacer que una aplicacion se ejecute; sin interfaces innecesarias, funciones, librerias ni
servicios.

*Definicién segtin Gartner. [4]

*SOAP (Simple Object Access Protocol ) Protocolo de acceso a objetos simple, es una especificacion
de protocolo de intercambio de informacién estructurada en la aplicacion de Servicios Web en redes
informaticas.

* REST (Representational State Transfer ) Transferencia de representacion del Estado, es una técnica
de arquitectura de software para sistemas hipermedia distribuidos como la World Wide Web.



El término Nube se refiere a la organizacion de infraestructura fisica, la cual

es transparente para el usuario final.

Cloud Computing da al usuario acceso a los recursos de computo
(maquinas, almacenamiento, sistemas operativos, entornos de desarrollo de
aplicaciones, programas) a través de una red (Internet o Intranet)
valiéndose de los Servicios Web. La organizacion fisica de los equipos que
ofrecen estos recursos, puede hallarse ya sea en la habitacion contigua o
distribuidos alrededor del mundo, ya que no es necesario que sea de
conocimiento del usuario pues esos recursos aparecen ante el usuario

como si se encontraran alojados en la (Nube)" °. [7]

Cloud Computing es un modelo de computacién, que permite ofrecer, de

manera escalable, cualquier tipo de recurso virtualizado como un servicio a

través de una red.

Cloud Computing puede ofrecer servicios utilizando Centros de Datos (data

centers) propios dentro de una empresa, 0 se pueden utilizar los servicios

ofrecidos por la Nube® de un proveedor que es quien tiene el control de los

elementos fisicos de su infraestructura.

En la Figura 1.1 se pueden observar varios conceptos que son abarcados por

Cloud Computing. Algunos de estos seran tomados en cuenta para explicar

como funcionan las Nubes.

> Definicion de Eucalyptus Systems, en el segundo capitulo se tratard acerca de esta compaiiia.

6

Nube (Cloud), en este proyecto se utilizara también este término para hacer referencia a la

Computacién en Nube (Cloud Computing).
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Figura 1.1 Conceptos de Cloud Computing

De acuerdo al modelo de Cloud Computing que se utilice, los elementos que lo
componen pueden estar en una red privada o una red publica como el Internet,

y se pueden ofrecer distintos niveles de servicio.

Todos los modelos comparten un conjunto de caracteristicas similares:
disponibilidad de recursos de computo bajo demanda, interfaces basadas en
Servicios Web’, escalabilidad, aprovisionamiento automatico de recursos y

autoservicio.

1.3 TAXONOMIA DE CLOUD COMPUTING

Existen varios puntos de vista en cuanto a la organizacion de Cloud Computing;
sin embargo, la que se presenta a continuacion, es la que se ha tomado en

cuenta ya que es la que mas se ajusta al presente proyecto.

En el diagrama de la Figura 1.2, los consumidores de servicios (service
consumers) utilizan los servicios prestados por los proveedores (service
providers) a través de la Nube; los proveedores gestionan la infraestructura y
los desarrolladores de servicios (service developers), son los encargados de
crear los servicios tomando en cuenta los estdndares abiertos, los cuales son

necesarios para la interaccién entre los roles.

7 .. - 7 . . .

Servicio Web conjunto de protocolos y estidndares que sirven para intercambiar datos entre
aplicaciones de software desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en redes como Internet.
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Figura 1.2 Taxonomia para Cloud Computing

1.3.1 CONSUMIDOR DEL SERVICIO ( SERVICE CONSUMER

El consumidor de los servicios, ubicado a la izquierda de la Figura 1.2, es el
usuario final o empresa que en realidad utiliza el servicio, ya sea software,

plataforma o infraestructura como servicio.

Dependiendo del tipo de servicio y su funcion, el consumidor trabaja con
diferentes interfaces de usuario e interfaces de programacion. El consumidor
no necesita saber acerca de Cloud Computing ya que las interfaces son
parecidas a las de escritorio. Otras interfaces de usuario proporcionan
funciones administrativas, tales como iniciar y detener las maquinas virtuales o

gestionar el almacenamiento de las Nubes.

Los consumidores escriben el cédigo de una aplicacion usando diferentes

interfaces dependiendo de la aplicacion que estén escribiendo. Trabajan con



los acuerdos de nivel de servicio (Service Level Agreement, SLA® )y los
contratos. Generalmente, éstos son negociados entre el consumidor y el
proveedor. Las expectativas del consumidor y la reputacién del proveedor son

una parte clave de esas negociaciones.

El desarrollador del servicio crea, edita y supervisa los servicios que ofrecen las
Nubes; por lo general, las aplicaciones que se entregan directamente a los
usuarios finales a través del modelo SaaS (Software as a Service) son "linea de
negocio”. Las aplicaciones escritas en laaS (Infraestructure as a Service), y los
niveles de PaaS (Platform as a Service) seran posteriormente utilizados por los

desarrolladores y proveedores de SaaS en la Nube. [36]

1.3.2 PROVEEDOR DEL SERVICIO (SERVICE PROVIDER

El proveedor del servicio es quien lo entrega al consumidor. Los detalles de
estas tareas se especifican mas adelante, ya que, como se puede apreciar en
la Figura 1.2, existen diferentes tipos de servicios y otros aspectos que deben

tomarse en cuenta para poder ofrecerlos.

En Software como Servicio (Figura 1.2, Software as a Service, SaaS), el
proveedor instala, gestiona y mantiene el software. El proveedor no
necesariamente es duefio de la infraestructura donde se ejecuta el software,
pero independientemente de eso, el consumidor no tiene acceso a esa

infraestructura, solo a las aplicaciones.

Para Plataforma como Servicio (Figura 1.2, Platform as a Service, PaaS), el
proveedor gestiona la infraestructura para la plataforma de las Nubes, por lo
general un framework®, para un tipo concreto de aplicacién. El consumidor no

puede acceder a la infraestructura por debajo de la plataforma.

 SLA (Service Level Agreement ) es un documento habitualmente anexo al Contrato de Prestacion de
Servicios. En el SLA se estipulan las condiciones y parametros que comprometen al prestador del servicio
(habitualmente el proveedor) a cumplir con unos niveles de calidad de servicio frente al contratante de los
mismos (habitualmente el cliente).

9 . ., . Sy . - ..
Framework (marco de aplicacién) es un conjunto de bibliotecas orientadas a la reutilizacion a muy gran
escala de componentes software para el desarrollo rapido de aplicaciones.



Para Infraestructura como Servicio (Figura 1.2, Infrastructure as a Service,
laaS), el proveedor mantiene el almacenamiento, la base de datos,
middleware’® o el entorno de alojamiento de las maquinas virtuales. El
consumidor utiliza dicho servicio como si fuera una unidad de disco duro, bases
de datos, o una maquina, pero no puede acceder a la infraestructura que aloja

este servicio.

Estos tres tipos de servicios, seran retomados adelante para tratarlos con

mayor detalle en la Seccién 1.4.

En la Figura 1.2, en el diagrama del proveedor de servicios, la capa inferior de
la pila es el firmware y hardware en el que se basa todo lo demas. Por encima
del firmware esta el nucleo de software (kernel), ya sea el sistema operativo o
el gestor de la maquina virtual (Virtual Machine Manager, VMM) que aloja la
infraestructura por debajo de la Nube. Los recursos virtuales y las imagenes
incluyen los servicios en la Nube de computacion basicos tales como la
potencia de procesamiento, almacenamiento y middleware. Las imagenes
virtuales controladas por el VMM incluyen tanto las propias imagenes, asi como

los metadatos necesarios para su gestion.

La capa de gestidén es crucial para las operaciones del proveedor de servicios.
A nivel bajo, la gestidon requiere de: medicidn para determinar quién utiliza los
servicios y en qué medida, el aprovisionamiento para determinar como se
asignan los recursos a los consumidores, y monitoreo para el seguimiento del

estado del sistema y sus recursos.

A alto nivel, la gestion incluye la facturacion para recuperar los costos, la
gestion de SLAs para asegurar que los términos del servicio convenido entre el
proveedor y el consumidor se cumplan, y la presentacion de informes a los

administradores para llevar mayor control acerca del proceso.

10 . . . . . .

Middleware es un software de conectividad entre la capa de aplicaciones y las capas inferiores
(sistema operativo y red), que ofrece un conjunto de servicios que hacen posible el funcionamiento de
aplicaciones distribuidas sobre plataformas heterogéneas.
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La seguridad y los estandares se aplican a todos los aspectos de las
operaciones del proveedor de servicios. Un conjunto bien definido de normas y
estandares abiertos simplifican las operaciones de la Nube del proveedor y la

interoperabilidad con Nubes de otros proveedores. [36]

1.3.3 DESARROLLADOR DEL SERVICIO ( SERVICE DEVELOPER

El desarrollador de servicio, ubicado en la parte derecha de la Figura 1.2, crea,

edita y supervisa el servicio prestado por las Nubes.

Los entornos de desarrollo para la creacidbn de servicios varian. Si los
desarrolladores estan creando una aplicacion SaaS, lo mas probable es que
estén escribiendo cédigo para un entorno hospedado por un proveedor de
Cloud Computing. En este caso, la publicacion del servicio esta desplegandose

desde la infraestructura del proveedor de la Nube.

Durante la creacién de servicios, el analisis de éstos, implica la depuracion
remota para probar el servicio antes de su publicacion para los consumidores.
Una vez que el servicio es publicado, el andlisis permite a los desarrolladores
supervisar el rendimiento de su servicio y posteriormente hacer cambios si

fuera necesario. [36]

1.4 MODELOS DE INFRAESTRUCTURA EN CLOUD
COMPUTING

Se deben considerar varios aspectos a la hora de tomar la decisiéon de
implementar un modelo de Cloud Computing. Existen tres modelos basicos a
considerar, los cuales pueden ser de origen propietario, 0 basados en software

libre.

1.4.1 CLOUD COMPUTING DE MODELO PUBLICO

El proveedor de los servicios de Cloud Computing es duefio de la

infraestructura fisica y pone a disposicion del cliente los servicios de la Nube a
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través del Internet; ésta es su caracteristica principal, y es la que permite que

el usuario pueda acceder a dichos servicios en cualquier momento y lugar.

En la Figura 1.3, la infraestructura que utiliza el proveedor para ofrecer los
servicios, puede estar alojada en cualquier lugar del Internet, y el consumidor

accede a dichos servicios utilizando una conexién a Internet.

PUBLIC

1]

L)
LW Y

1111
1111

ENTERPRISE

Fuente: [13]
Figura 1.3 Cloud Computing de modelo publico

Ya que los servicios de la Nube se encuentran disponibles a través del Internet,
el cliente no puede saber exactamente en donde se estd ejecutando su
aplicacion ni cuantos equipos forman parte de la infraestructura.

El usuario tendra el control de determinados recursos y puede conectarse a
través de un navegador web o un cliente SSH, dependiendo del tipo de servicio

gue utilice.

De acuerdo al uso de los servicios ofrecidos por la Nube, el usuario tendra que
pagar unicamente por lo que consuma. Esto representa un gran ahorro en la
inversion inicial de un proyecto, puesto que no se tiene que comprar toda la

infraestructura para desplegarlo.

Quien contrata el servicio no se preocupa del mantenimiento, actualizacion,

licencias, etc., todo esto esta a cargo del proveedor de los servicios de la Nube,
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y en base a los Acuerdos de Nivel de Servicio, SLA, establece los niveles de

servicio al cliente.

Una Nube publica provee servicios a multiples clientes, y es tipicamente
implementada en un centro controlado, instalaciones seguras, con vigilancia de

24 horas y un sistema de alimentacion ininterrumpida.

A medida que las necesidades del usuario se incrementan, eventualmente,
éste podria requerir mayores prestaciones del proveedor, lo cual no representa
ningun riesgo en el rendimiento ya que el modelo permite contar con

escalabilidad de una manera sencilla.

Los sistemas en la Nube controlan y optimizan el uso de los recursos de
manera automatica, por tanto, el uso de éstos puede seguirse, controlarse y
notificarse, 1o que aporta transparencia tanto para el proveedor como para el

consumidor del servicio utilizado. [11]

Al ser un sistema establecido en una red publica, la seguridad es un aspecto
muy importante; actualmente, se utilizan métodos para transmitir la informacion
cifrada pero hay que tomar en cuenta que los datos no se encuentran
almacenados localmente. Esta caracteristica es lo que ha promovido que se
cree otro modelo de Nube: Cloud Computing privada. A pesar de ello, los
proveedores cuentan con data centers especificamente dedicados a la custodia
y salvaguarda de datos ya que han implementado todas las medidas de
seguridad necesarias, tanto de hardware como de software, de forma que no
haya jaméas una pérdida de informacién ni de integridad de los datos. La Unica
precaucion que hay que tener, es encontrar el proveedor que ofrezca las

garantias y prestaciones adecuadas a los servicios que se requieren.

Dependiendo de la organizacion en la que se desee implementar Cloud
Computing, pueden existir casos en los que se requiera grandes capacidades

de computo y en los que la Nube publica resulte costosa.
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1.4.2 CLOUD COMPUTING DE MODELO PRIVADO

Es una emulacion de la Nube publica, pero en una red privada. Ofrece los
mismos servicios que una Nube publica con la ventaja de que el usuario cuenta
con sus propios recursos, lo que le permite tener el control total de seguridad y

Calidad de Servicio (Quality of Service, QoS), sobre ellos.

Entre los requisitos basicos de una Nube privada se pueden mencionar:
medicion y control, gestién, seguridad, despliegue o0 implementacion,

interoperabilidad y un formato de maquina virtual comun.

Una Nube privada no requiere estandares de la industria, ni APIs'* comunes
entre otras Nubes para el middleware que se ha utilizado en su

implementacion.

Las Nubes privadas pueden ser implementadas directamente por el propietario
0 por un proveedor. En este caso el proveedor, Unicamente, se encarga de
instalar todos los elementos necesarios para que el cliente disponga de la
infraestructura de Cloud Computing, en su propio data center. La otra opcion
consiste en que el usuario implemente su propia Nube, para esto puede usar

sistemas basados en software libre.

L S Y ' '\ Y
e wn wn U

PRIVATE

Fuente: [13]
Figura 1.4 Cloud Computing de modelo privado

11 - - . . ., . .
APl (Application Programming Interface) es la interfaz de programacion de aplicaciones, representa
una interfaz de comunicacién entre componentes de software.
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Las Nubes privadas pueden ser implementadas en un data center corporativo.
Pueden obtener el soporte de la misma compafiia, de un proveedor de Cloud

Computing, o de un tercero como una firma de outsourcing™.

Las Nubes privadas permiten incrementar el nivel de seguridad de los datos
considerados como sensibles, pues la infraestructura esta bajo el control de la

misma organizacion que la va a utilizar.

En la Figura 1.4, la infraestructura utilizada para ofrecer servicios se encuentra
dentro de los dominios de la empresa, lo que se percibe como un entorno mas

seguro para el duefio de los datos.

La escalabilidad en este modelo sigue presentandose de una manera sencilla
pues en el caso de que el sistema implementado esté utilizando al maximo sus
recursos, se puede contar con la interconexion a una Nube publica, lo cual se
conoce como Nube hibrida o Cloud Computing de modelo hibrido. De esta
manera se pueden solucionar picos de demanda'?, sin la necesidad de invertir
en mas recursos de hardware que solo seran utilizados en determinados
momentos.

En este proyecto se utilizara el middleware conocido como Eucalyptus, al cual
se hard referencia en capitulos posteriores, para implementar una Nube

privada.

1.4.3 CLOUD COMPUTING DE MODELO HiBRIDO

La Nube hibrida combina los modelos publico y privado. Tiene la ventaja de
contar con los beneficios de ambos modelos, lo cual permite aumentar la

capacidad de una Nube privada con los recursos de una Nube publica para

2 Qutsourcing o tercerizacion (también llamada subcontratacion) es una técnica de administracion, que
consiste en la transferencia a terceros de ciertos procesos complementarios que no forman parte del giro
principal del negocio, permitiendo la concentracion de los esfuerzos en las actividades esenciales a fin de
obtener competitividad y resultados tangibles.

13 . " . - ..
Pico de demanda define un aumento temporal o aleatorio de la demanda de algun producto o servicio.
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poder mantener niveles de servicio adecuados frente a rapidas fluctuaciones de

carga de trabajo.

La Figura 1.5 muestra la conexiéon de una empresa con una Nube hibrida,

teniendo también dentro de sus dominios una Nube privada.

===
= e
l-l'"'-—-_-""‘-n.
HYBRID ’

"".L_'l‘l:'!:'l,_ll'. e o PRVATE S

“ENTERPRISE. -

Fuente: [13]
Figura 1.5 Cloud Computing de modelo hibrido

Las Nubes hibridas pueden ser particularmente efectivas cuando ambos
modelos de Nube, estan ubicados en la misma localidad.

Las Nubes hibridas introducen la complejidad de determinar cémo distribuir
aplicaciones entre las Nubes publica y privada. Entre las cuestiones que se
deben tener en cuenta esta la relacidbn entre los datos y recursos de

procesamiento.

Si la cantidad de datos que se maneja es pequefia, una Nube hibrida puede ser
mucho mas conveniente, ya que esos datos pueden ser almacenados y
procesados ya sea en la Nube privada o utilizando la Nube publica. En el caso
de manejar grandes volimenes de datos y que se requiera una pequefa
capacidad de procesamiento, es aconsejable utilizar una Nube privada, pues
no se justificaria contratar un gran ancho de banda para transferir los datos a la
Nube publica para que ésta los procese. [13]
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1.5 ARQUITECTURA EN CAPAS Y MODELOS DE SERVICIO DE
CLOUD COMPUTING

Cloud Computing tiene la capacidad de ofrecer cualquier tipo de servicio
basandose en la estructura tradicional de capas que va desde el hardware
hasta las aplicaciones. Los servicios que entregan las Nubes son Utiles para

cualquier tipo de consumidor o entidades de negocios.

Los ofrecimientos de Cloud Computing son relativamente amplios, ya que los
clientes se conectan a los diversos servicios a través de una red (utilizando un
navegador web o cliente SSH), sin importar el tipo de dispositivos utilizados y la
localizacion de los usuarios, lo cual implica un ahorro de recursos al utilizar
dispositivos antiguos que tal vez ya no tenian buen uso pues, para conectarse

con la Nube no se necesita de un sistema operativo completo.

El Internet esta sirviendo como una muy buena solucion para situaciones en las
gue es mas importante obtener un resultado, que el propio hardware o software
gue se necesita para conseguirlo. El uso de navegadores web ha dado lugar a
una migracion constante del modelo tradicional de data center a un modelo

basado en la Nube.

En la Figura 1.6 se pueden observar las capas en las que se puede obtener el
servicio de Cloud Computing. Desde el alquiler de servidores fisicos

(hardware) hasta el uso de aplicaciones (software).
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Rentar un grid de computo. Ejemplo: aplicaciones de « SERVIDORES EiSICOS

Computacion de alto rendimiento.

Fuente: [13]
Figura 1.6 Componentes y capas de Cloud Computing

Cloud Computing implica el uso de la infraestructura de Tl como un servicio, y
dicho servicio puede ser de cualquier tipo, desde hardware, hasta APIs de

terceros.

Desde el punto de vista del proveedor (Figura 1.7), la arquitectura de Cloud
Computing comprende tres capas. A continuacion se explica detalladamente

cada una de ellas y los diferentes servicios ofrecidos por la capa superior.

/Ulrtl_.lﬂlllal:lﬂn Servicios ofrecidos en Cloud

i Computing
/ Hardware

Arquitectura en Capas

Fuente: [Elaboracion propia]
Figura 1.7 Arquitectura en capas y Modelo de servic  ios en Cloud
Computing
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1.5.1 HARDWARE

De acuerdo a la Figura 1.7, esta capa esta en la parte inferior de la arquitectura
de capas de Cloud Computing, contiene a todos los dispositivos fisicos que
hacen funcionar a la Nube y envuelve a un sin numero de ordenadores

apilados unos sobre otros, por lo general dentro de data centers. [80]

Algunos de los ordenadores estaran destinados a almacenar datos y archivos,
y otros a procesar informacion. Todos ellos son facilmente reemplazables y si
se requiere ampliar la capacidad de la Nube, tan s6lo se afiaden mas
ordenadores o se puede construir un nuevo data center, si los recursos

econdmicos son suficientes.

1.5.2 VIRTUALIZACION

En la Figura 1.7, la capa de virtualizacion se encuentra entre la capa de

hardware y la capa de servicios.

La virtualizacion es un término amplio que se refiere a la abstraccion de los
recursos de una computadora. Este término viene siendo utilizado desde antes
de 1960, y ha sido aplicado en diferentes aspectos de la informatica, desde

sistemas operativos completos hasta componentes individuales.

La virtualizacion de la plataforma crea una interfaz externa que esconde una
implementacion subyacente mediante la combinacibn de recursos en
ubicaciones fisicas diferentes, o mediante la simplificacion del sistema de

control [2].

La virtualizacién involucra la simulacion de una maquina real, la cual esta
alojada en un sistema anfitrion (host) y se ejecuta a través de un software
llamado hypervisor'®, el cual controla que todas las maquinas virtuales sean

atendidas correctamente. El hypervisor crea una capa de abstraccién entre el

" Hypervisor o VMM (Virtual Machine Monitor)  es una plataforma de virtualizacién que permite utilizar,
al mismo tiempo, diferentes sistemas operativos 0 maquinas virtuales (sin modificar o modificados) en
una misma computadora central.
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hardware de la maquina fisica (host) y el sistema operativo de la maquina
virtual (virtual machine guest) de tal forma que maneja los recursos de las
maquinas fisicas subyacentes para que el usuario pueda crear varias maquinas
virtuales presentando a cada una de ellas, una interfaz del hardware que sea

compatible con el sistema operativo elegido. [14]

Existen otros tipos de virtualizacion, los cuales se pueden consultar en el

Anexo B, para mayor informacion.

1.5.2.1Virtualizacién y Cloud Computing

Cuando un usuario solicita una coleccion de maquinas virtuales (MV) a una
Nube, las MVs deben estar completamente aisladas de las otras en términos

de acceso al CPU, memoria, red y almacenamiento persistente.

Todas estas formas de acceso aislado deben estar asociadas a un usuario
autenticado con propésitos de seguridad. La virtualizacion del sistema
operativo y los hypervisors proporcionan un aislamiento no autenticado de CPU
y memoria, pero no de la red privada entre maquinas virtuales ni

almacenamiento persistente por cada usuario. [18]

Cloud Computing permite tener el control del acceso de cada usuario tanto a la
red como a la maquina virtual, y dependiendo del servicio que utilice en una

Nube tendra el control de determinados recursos (revisar Seccion 1.3).

“En la actualidad, la Virtualizacion y Cloud Computing estan siendo aceptados y
adaptados por un numero creciente de usuarios. Los proveedores de servicios
y contenidos estan constantemente desplegando nuevos servicios de Cloud
Computing como el S3, EC2 de Amazon, o Synaptic Hosting de AT&T,
proporcionando entornos de Tl completamente gestionados, para que las

empresas puedan cargar y ejecutar sus aplicaciones”. [19]
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1.5.3 SERVICIOS

En la Figura 1.7 la capa de servicios se encuentra en la parte superior de la

arquitectura de capas de Cloud Computing.

La computacion de hoy en dia se ha desarrollado de tal forma que todo lo que
se encuentra en un data center se pueda ofrecer como servicio. El término
(Anything-as-a-Service, XaaS) o lo que sea como servicio da la pauta para
encontrar un subconjunto de servicios que actualmente los proveedores de

Cloud Computing ofrecen:

- Infraestructura como Servicio (Infrastructure as a Service, laaS)
- Plataforma como Servicio (Platform as a Service, PaaS)

- Software como Servicio (Software as a Service, SaaS)

Los servicios ofrecidos por las Nubes pueden ser manejados de diferentes
formas de acuerdo al modelo de infraestructura que se utilice, ya que como se
menciono anteriormente, en una Nube de modelo privado la empresa tiene el
control de acceso, y control sobre toda la infraestructura que la conforma, lo
gue le permite disponer de servicios personalizados que se pueden adecuar

totalmente a sus necesidades.

Por otro lado, el modelo publico de Cloud Computing, es de propiedad y esta
controlado por un proveedor externo que proporciona acceso al mismo bajo
suscripcion. Por lo tanto, los servicios estan definidos en un catalogo que no da

margen a que sean personalizados. [17]

1.5.3.1lInfraestructura como Servicio (laaS)

En Infraestructura como Servicio, la capacidad suministrada a los clientes es el
abastecimiento de procesamiento, espacio de almacenamiento, equipos de red
y otros recursos computacionales importantes para que los clientes puedan
desplegar y ejecutar software de forma arbitraria, lo cual puede incluir sistemas

operativos y aplicaciones. Se ofrecen diferentes equipos como servidores,
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sistemas de almacenamiento, dispositivos de enrutamiento y otros que
permiten manejar cargas de trabajo, que van desde los pequefios componentes

hasta aplicaciones de computacion de alto rendimiento.

La infraestructura se brinda, normalmente, mediante una plataforma de
virtualizacion. Los clientes no gestionan ni controlan la infraestructura de la
Nube, pero tienen control sobre los sistemas operativos, almacenamiento,
aplicaciones desplegadas y la posibilidad de tener un control limitado de

componentes de red seleccionados.

En la Figura 1.8 se muestran algunos recursos ofrecidos como servicio a los
clientes que utilizan laaS (procesamiento de datos, ciclos de CPU, memoria y

almacenamiento).

Z&;

- Diata processing
- CPU cycles

- Memory
__ ¥ —Starage

Internet

Service provider
offering laaS

Clients

Fuente: [16]

Figura 1.8 Infraestructura como Servicio

laaS permite a los proveedores de servicios el alquiler de recursos de
hardware.

Cliente:

No invierte en infraestructura alguna.

- No incurre en gastos de operacion.

- Paga s6lo por el uso del servicio; es decir, el costo del servicio esta basado
en el tiempo y nimero de recursos que utilice.

- No existe ningun contrato de permanencia para el uso del servicio.
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Arquitectura

- Se maneja un escalado dinamico e inmediato, de acuerdo a la aplicacion y
a la necesidad de recursos a utilizarse.

- No importa la localizacion del usuario con respecto a la localizacion del
proveedor del servicio.

- Compartir la capacidad entre multiples usuarios para tener en cuenta los
picos de carga y poder escalar rapidamente vy sin dificultades, sumando asi
la reduccién de las tareas de mantenimiento. [21]

- Usa tecnologias de virtualizacion, que permiten a los usuarios ejecutar el

namero de maquinas virtuales que ellos necesiten.

1.5.3.2Plataforma como Servicio (PaaS)

En Plataforma como Servicio, la capacidad proporcionada a los clientes es
desplegar en la infraestructura las aplicaciones adquiridas o creadas por ellos;
es decir, el cliente puede desarrollar, probar e implementar sus aplicaciones en
los centros de datos del proveedor, utilizando diferentes lenguajes y
herramientas de programacion que el proveedor del servicio soporte. En
general, este tipo de servicio permite construir sistemas de alto nivel, ya que
proporciona todos los recursos necesarios para crear aplicaciones y servicios
desde Internet, sin tener que descargar o instalar el software. Los clientes no
gestionan ni controlan la infraestructura de la Nube, pero tienen el control sobre
las aplicaciones desplegadas y la posibilidad de controlar las configuraciones

de entorno de alojamiento de las aplicaciones.

En la Figura 1.9 se esquematiza de forma general la manera en que los

usuarios pueden acceder a PaaS.

PaaS permite a los clientes acceder a una plataforma de informacién sobre una

solucion de Cloud Computing.
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Fuente: [16]
Figura 1.9 Plataforma como Servicio

Una desventaja de PaaS es la falta de interoperabilidad y portabilidad entre
proveedores, es decir, si se crea una aplicacion con un proveedor de Nube y se
decide cambiar de proveedor, muchas veces el precio que se debe pagar es
relativamente alto o al final es imposible hacerlo.

Ademas, si PaaS deja de funcionar, los datos y aplicaciones de los clientes
también van a desaparecer para evitar este tipo de inconvenientes, es

necesario controlar dos factores: la informacion de la empresa y el servicio. [22]

El servicio de plataforma ofrece cierto soporte de ayuda en la creacion de
interfaces de usuario basadas en HTML'® o JavaScript'®. También soporta el
desarrollo de interfaces web con SOAP y REST que permiten la construccion

de multiples Servicios Web, llamados mashups®’.

Adicionalmente, este tipo de servicio ha sido disefiado para brindar facilidades
de acceso a multiples clientes simultaneos, manejo de concurrencia,

escalabilidad, balanceo de carga y seguridad.

BHTML 0 Lenguaje de Marcado de Hipertexto (HyperText Markup Language).

16 JavaScript es un lenguaje de programacion interpretado, es decir que no necesita compilacion ya que
el lenguaje funciona del lado del cliente. Los navegadores web son los encargados de interpretarlos.

m mashup (aplicacién web hibrida) es una aplicacién web que usa contenido de otras aplicaciones web
para crear un nuevo contenido completo, consumiendo servicios directamente, y a través del protocolo
http. El contenido de un mashup normalmente proviene de servicios web de terceros a través de una
interfaz publica.
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1.5.3.3Software como Servicio (SaaS)

Es un modelo de distribucion de software, el cual se encuentra alojado como
una sola instancia, que se ejecuta en la infraestructura de la Nube y es
distribuido a multiples clientes a través de una red (publica o privada). El
software se implanta dentro de la Nube y esta disponible para el usuario a
través de un navegador web, sin necesidad que el usuario lo adquiera, instale o
realice algun tipo de mantenimiento, ya que el proveedor maneja todas las
actualizaciones y el funcionamiento del servicio, por lo que queda fuera del
alcance del cliente el sugerir al proveedor realizar cambios al servicio que

presta.

SaaS provee una aplicacién o una parte del software desde el proveedor de
Servicios. La capacidad proporcionada a los clientes consiste en utilizar las
aplicaciones del proveedor que se ejecutan en una infraestructura de Nube.
Adicionalmente, el usuario no se preocupa dénde esta instalado el software,

qué tipo de sistema operativo utiliza o el lenguaje en el que éste esta escrito.

En la Figura 1.10 se esquematiza, de forma general, la manera en que los
usuarios pueden acceder a SaaS, de manera que el proveedor ofrece sus

servicios a través de una red publica como el Internet.

m ,  Application

Wl

Service provider
affering 5aa5

% %/JO/J

Cli

Fuente: [16]

Figura 1.10 Software como Servicio
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Este modelo ha permitido que se desarrollen tecnologias como los Servicios
Web y SOA'; adicionalmente, existen varios tipos de software que no
necesitan mucha interaccion con otros sistemas, como la videoconferencia,

manejo de Servicios de Tl, manejo de contenido web.

1.5.4 CARACTERISTICAS COMUNES DE LOS TRES SERVICIOS DE
CLOUD COMPUTING

Los tres servicios que ofrece Cloud Computing manejan ciertas caracteristicas

comunes, como:

- Acceso al servicio a través de un navegador web, ya que los clientes no
requieren la instalacibn de ningun software especifico en sus

computadores.

- Disponibilidad bajo demanda, ya que una vez que el usuario tenga el
acceso, deberia ser capaz de utilizar el software en cualquier momento y

en cualquier lugar.

- Pago del servicio de acuerdo al uso del mismo, los usuarios no
necesitan ninguna inversién en infraestructura o instalacion, por lo que
no se tiene que pagar por todos los costos de instalacion. Simplemente,
el cliente debe pagar por el tipo de servicio que utilice, durante el tiempo

que lo emplee.

- Control de usuarios. El proveedor en Cloud Computing tiene una unica
aplicacion que ofrece a todos los usuarios que requieren de su servicio,
estableciendo acceso y prestaciones de recursos distintos para cada

uno de ellos.

B50A (Service Oriented Architecture) establece un marco de disefio para la integracién de
aplicaciones independientes de manera que desde la red pueda accederse a sus funcionalidades, las
cuales se ofrecen como servicios.
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- Monitoreo del servicio. Los sistemas basados en la Nube son

monitoreados para controlar y optimizar el uso de los recursos.

< Application domains >

Sofiware-as-a-service

Platform-as-a-service

Service delivery models

Infrastructure-as-a-service

Fuente: [25]

Figura 1.11 Relacién entre los servicios, aplicaci  ones y tipos de Nubes

Segun la Figura 1.11, los tres niveles de servicio pueden ser ofrecidos
utilizando Cloud Computing de modelo publico, privado o hibrido, y su
utilizacion puede ir desde aplicaciones web, hasta Computacion de Alto
Rendimiento (High Performance Computing, HPC)™®.

En la Figura 1.12, la ubicacion de los componentes es importante, los mas altos
facilitan la funcionalidad encapsulada de las capas inferiores mediante la
agregacion de los componentes de servicio a través de la composicion y las

tecnologias mashup. [27]

' Tomar en consideracion la Figura 1.2.
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Business model

Storoge (omputing Business Development | | Software as o service | | On-demand WS
Amazon Sun Salesforce Morph Labs SaP Xigaite

Fuente: [27]
Figura 1.12 Arquitectura de Cloud Computing

Los proveedores ponen a disposicion del cliente, instancias de los recursos que
seran ofrecidos como servicios (Figura 1.12) y que forman parte de un
determinado modelo de negocios. Amazon (laaS), Salesforce (PaaS), Xignite
(SaaS).

En la Tabla 1.2 se detallan los distintos modelos de servicios que ofertan
algunos de los proveedores, de Cloud Computing de modelo publico, mas

utilizados.
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Compafiia Servicio Forma de Pago | Modelo de servicio
/producto

Amazon EC2 y S3, | Procesamiento, Pago por uso Infraestructura /
SimpleDB, SQS, | almacenamiento, plataforma

FPS, DevPay bases de datos,

facturacion.

Appian Anywhere

Gestiobn de procesos

Pago por uso

Aplicaciones o0 SaaS

de negocio
Box.net Almacenamiento Pago por uso Aplicaciones
FlexiScale Infraestructura Pago por uso Infraestructura
Google App Engine Infraestructura, Pago por uso Infraestructura
aplicaciones web
Gmail Drive Almacenamiento, Pago por uso/ | Aplicaciones
correo electrénico gratis
MuxCLoud Procesamiento de | Pago por uso Aplicaciones
datos (video). Utiliza
Amazon EC2
Nirvanix Almacenamiento Pago por uso Aplicaciones
Network.com Infraestructura Pago por uso Infraestructura/ plataforma
OpSource Facturacion Subscripcién Aplicaciones
Process Maker Live Gestién de procesos | Pago por uso Aplicaciones
de negocio
Salesforce.com Plataforma Pago por uso Plataforma / aplicaciones

MS SkyDrive Almacenamiento Gratis Aplicaciones
SmugMug Comparticion de datos | Subscripcion Aplicaciones
(fotos)

Strikelron Servicios web Subscripcion Aplicaciones
/pago por uso

XDrive Almacenamiento Subscripcion Aplicaciones

XCalibre Infraestructura Subscripcion Infraestructura

Zimory.com Mercado Tarifacion Aplicaciones
dinamica

Fuente: [28]

Tabla 1.2 Oferta de Servicios bajo demanda

Considerando un modelo privado, existen algunas soluciones de codigo abierto

que permiten implementar mas que nada, Infraestructura como Servicio,

algunos de los mas conocidos son: Eucalyptus®® y Open Nebula?.

Existen opciones adicionales tanto de middleware para Nubes privadas como

de proveedores de Nubes publicas, las cuales se pueden consultar en el Anexo

A.

2 Sitio web official: http://www.eucalyptus.com/.

%L sitio web official: http://www.opennebula.org/.
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1.6 VENTAJAS Y DESVENTAJAS DE CLOUD COMPUTING

Cuando una nueva tecnologia se encuentra en las primeras fases de su
despliegue, suele tener ventajas y desventajas que hay que tomar en cuenta a
la hora de su implementaciéon. En las Tablas 1.3 y 1.4 se muestran algunas de
ellas, las cuales se han considerado relevantes para la realizacion de este
proyecto. También se hard una distincion de cada una tomando en cuenta los

modelos de Nube publica y privada.

En el caso de utilizar una Nube hibrida, las desventajas de una Nube publica ya
no se presentan pues se combinan ambos modelos y se toma lo mejor de cada
caso. Por ejemplo, en cuestiones de seguridad, la desventaja de usar una
Nube publica era que los datos se almacenaban en un lugar remoto del cual el
usuario no tenia control alguno; esto ya no seria un inconveniente ya que la
parte privada de la Nube hibrida mantendria almacenados los datos

localmente.
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Caracteristicas

Cloud Computing publica

Cloud Computing privada

Uso de
computadores mas
baratos

Es necesario contar con un navegador web, pues todo el
procesamiento, almacenamiento, uso de memoria RAM,
se realiza en las instalaciones del proveedor de Cloud
Computing. De esta manera, los usuarios no necesitan
comprar un computador costoso que tenga excelentes
caracteristicas de hardware.

El proveedor de Cloud Computing esta dentro de la misma
organizacion que el usuario; por lo tanto, el usuario tendra que
conectarse a la Nube a través de un navegador web dentro de la
red privada de la organizacion.

31

Menor costo de
Infraestructura para
TI

Cuando se produzcan picos de demanda, las
organizaciones no necesitaran invertir en un gran
namero de servidores potentes para ayudar a
combatirlos, y en su lugar podran utilizar los servicios
gue Cloud Computing ofrece, para complementar o
suplementar los recursos internos de computo.

Este modelo ofrece las mismas caracteristicas. Si en un
determinado momento los recursos de la Nube privada no son
suficientes, se puede conectar con una Nube publica, la cual
tomaria el nombre de Nube hibrida, para incrementar sus
capacidades.

Menor costo de
mantenimiento

Cloud Computing reduce significativamente los costos de
mantenimiento, tanto de hardware como de software de
organizaciones de todos los tamafos, ya que es el
proveedor quien se ocupa de tales cuestiones.

En este caso, es la misma organizacién duefia de la infraestructura
de la Nube; por tanto, los costos de mantenimiento corren por su
cuenta. Es importante tomar en cuenta si es mejor adoptar Cloud
Computing en un modelo publico o en uno privado.

Menor tiempo en la
instalacion de
software

El proveedor se encarga de la actualizacion e instalacién
de software en la Nube. De esta manera el usuario se
ahorra la tarea de instalarlo y actualizarlo en cada
maquina.

El usuario de la Nube no tiene la necesidad de instalar software
para poder usar sus aplicaciones. El mantenimiento del data center
donde esta la infraestructura de la Nube, corre por cuenta del
propietario en este caso la misma corporacion.

Poder de Cémputo y
Capacidad de
almacenamiento
Incrementados

Una Nube puede mantener un sinnimero de recursos
distribuidos y puede contar con una gran capacidad de
almacenamiento que va escalando regularmente, lo que
implica mayor capacidad disponible que un computador
personal.

Dentro de este modelo, la capacidad y el poder de computo son los
mismos instalados en el data center de la organizacion, asi que el
usuario a través de la red privada tendra acceso a dichos recursos,
los cuales en determinado momento, y con la ayuda de una
conexion a una nube publica, podrian ser incrementados.

Seguridad en la
recuperacion de
datos

Los datos se almacenan en un lugar incierto de la Nube.
Los datos se respaldan automaticamente y si existen
dafos, la informacién se recupera inmediatamente y el
dafio corre por cuenta del proveedor.

Si el disco duro de un computador personal deja de funcionar, se
perderia toda la informacion en él. En un data center de Nube
privada se realizan respaldos, aunque la cuenta por el disco duro
dafiado corre por la misma organizacion.
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Compatibilidad entre
sistemas operativos

Para acceder a los servicios que una Nube ofrece no es
necesario disponer de un sistema operativo en
especifico, ya que a pesar de que se utilice un
navegador instalado en Windows, se pueden compartir
archivos en la Nube con usuarios que estén usando un
navegador web instalado en Linux o Mac OS.

De la misma forma, en la Nube privada el acceso es suficiente con
un navegador web, sin importar la plataforma que se use.

Colaboracién entre
grupos mas sencilla

Varios usuarios pueden tener acceso a la edicién de un
mismo documento simultaneamente, ya que dicho
documento se encuentra almacenado en la Nube. Esto
les permite a los usuarios encontrarse en ubicaciones
geogréficas distintas y participar interactivamente
(Google Docs).

Dentro de la red privada, esta caracteristica es la misma a pesar de
encontrarse en la misma ubicacién geogréfica, los usuarios siguen
teniendo la ventaja de colaborar y participar interactivamente.

Fuente: [35], [36], [Elaboracion propia]

Tabla 1.3 Ventajas de Cloud Computing modelo publico y modelo privado



Caracteristicas

Cloud Computing publica

Cloud Computing privada

Conexion Const ante a
Internet

Dado que todos los documentos, los programas, las aplicaciones en
si, se encuentran alojadas en la Nube, sin una conexiéon constante, el
acceso a todos los recursos es imposible. Este aspecto es critico
sobre todo para los lugares en donde no existe un acceso facil a
Internet, ya sean areas rurales o simplemente en la calle o en un
lugar donde no ofrezcan este servicio.

En este modelo, la conexion a la red privada
debe ser constante y para acceder a la Nube
No es necesario contar con una conexion a
Internet pues la infraestructura estéd ubicada
dentro de la misma corporacion.

No funciona bien con
una conexion lenta

Se toma en cuenta que el acceso a la Nube se realiza a través de
una red, el acceso a una aplicacién de escritorio podria ser mucho
mas rapido. La velocidad de descarga debe ser alta para poder
trabajar con normalidad, de lo contrario cada peticién que se envie
tardaria demasiado en llegar al usuario. Es por tal razén que la
conexion debe ser de alta velocidad, lo cual implica un costo mayor
en la contratacion del servicio de Internet.

La red privada presenta menos retardos en la
conexion pues la distancia que debe recorrer
cada peticibn es méas corta, en este sentido
esta debilidad presentada por el modelo
publico, es mejorada en el modelo privado.

Los datos en la Nube
podrian no estar seguros

Este es uno de los aspectos mas cuestionados de Cloud Computing
ya que los datos se encuentran en las instalaciones de un proveedor
y la capacidad de computo es compartida. El usuario no tiene el
control sobre la seguridad ni sobre los recursos que estan siendo
utilizados por la Nube, es el proveedor quien se encarga de dichas
cuestiones. Por tales razones, los usuarios no tienen el agrado de
que alguien mas tenga el control sobre lo que les pertenece.

Los datos almacenados se encuentran en la
misma infraestructura y red de donde se esta
conectando el usuario; es decir, el usuario o la
corporacion, tiene control de los datos de los
cuales son propietarios.

Incompatibilidad entre
proveedores

Los proveedores de Cloud Computing no ofrecen servicios
compatibles entre si; por tal razén, si un usuario decidiera cambiar
de proveedor, los datos que se encuentran almacenados en la Nube
del primero, no podrian ser transportados para que almacenen en la
Nube del segundo. Por ejemplo, Amazon’s “Simple Storage Service”
[S3] es incompatible con IBM’s Blue Cloud, o Google, o Dell.

No existiria la necesidad de cambiar de
proveedor, pero si se tuviera la necesidad de
migrar los datos de la Nube privada a una
publica, deberia tomarse en cuenta la
compatibilidad existente entre ambas.
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Fuente: [35], [36], [Elaboracion propia]

Tabla 1.4 Desventajas de Cloud Computing modelo publico y modelo privado



1.7 RELACION CON OTRAS TECNOLOGIAS

1.7.1 GRID COMPUTING

Cloud Computing es a menudo confundida con Grid Computing, una forma de
computacién distribuida mediante la cual un gran equipo virtual se compone de
un conjunto de computadores conectados en red, débilmente acoplados, y

actuando en conjunto para realizar tareas, a menudo, muy grandes.

La computacién Grid se ha utilizado en entornos en los cuales los usuarios
hacen pocas pero grandes peticiones. Por ejemplo, un laboratorio puede tener
mil nodos y los usuarios realizan peticiones para todos los mil, o quinientos, o
doscientos, etc. asi que sOlo unas pocas de estas peticiones pueden ser
atendidas a la vez y las otras necesitaran ser programadas para atenderse
después de que los recursos sean liberados. Esto da lugar a complejos

algoritmos de planificacion de tareas y de procesamiento en paralelo. [28]

En la Tabla 1.5 se muestran algunos criterios comunes entre ambas

tecnologias, que han sido objeto de discusion en cuanto a su semejanza.

Criterios Grid Computing Cloud Computing

Virtualizacion En sus inicios Esencial

Desarrollo de Aplicacién Local En la Nube

Acceso Via middleware para Grids Via protocolos Web estandares

Organizacion Virtual Fisica

Modelos de Negocios Compartidos Pago por consumo bajo demanda
(Si se trabaja con una nube publica)

SLA AUn no exigidos Esencial

Control Descentralizado Centralizado (Data Center)

Facilidad de Uso Baja Alta

Costo por cambio de Bajo, debido a la | Alto debido a incompatibilidades entre

infraestructura (proveedor) estandarizacion proveedores

Fuente: [27]
Tabla 1.5 Grid vs. Cloud Computing
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1.7.2 WEB?2.0

La Web 2.0 fue denominada asi por Dale Dougherty?® desde el afio 2004. No
es considerada como una nueva tecnologia, sino como un fendbmeno social

dado que los usuarios utilizan contenido que ellos mismos generan.

“La Web 2.0 se refiere a una nueva generacion de webs basadas en la
creacion de contenidos producidos y compartidos por los propios usuarios del
portal”. [29]

En la Web 1.0, el creador del contenido lo publicaba y los usuarios accedian a
ese contenido estatico Unicamente con la posibilidad de leerlo. La Web 2.0
permite, mediante la colaboracion, mantener el contenido actualizado. Algunos
ejemplos de la Web 2.0 son: wikis?®, blogs, Sistemas Gestores de Contenido
(Content Management Systems, CMS?)), sindicacién de contenidos con

formato (Really Simple Syndication, RSS%), redes sociales, mashups, etc.

En un futuro cercano, llegara la Web 3.0, que es la evolucién de la Web 2.0,
que permitira contar con contenidos personalizados en base al uso de
buscadores inteligentes que seran capaces de interpretar busquedas

personalizadas para cada usuario.

“La Web 3.0 busca construir una web con sentido semantico®®, interpretar,
conectar, poner a disposicion, datos a medida de las necesidades e intereses

de cada usuario, lo que permitird tener mejor segmentacion y personalizacion.

2 Dale Dougherty de O'Reilly Media utilizé este término en una conferencia en la que hablaba del
renacimiento y evolucion de la Web.

2 Wiki es un sitio web cuyas paginas web pueden ser editadas por multiples voluntarios a través del
navegador web.

2 cMS (Content Management System) permiten facilitar la generacién y edicion de contenidos para la
Web por parte de personal sin formacion especifica en programacion.

% RSS (Really Simple Syndication ) es un estandar que permite al usuario suscribirse a fuentes de
informacién para recibir notificaciones cuando hayan nuevos contenidos o estos sean actualizados,
evitando tener que visitar los sitios web frecuentemente.

28 \Web Semantica trata de convertir la informacion en conocimiento, ordenar y clasificar los contenidos
de la web para que los ordenadores sean capaces de interpretarlos y tomar decisiones a través del cruce
de datos.
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Tratara de combinar contenido semantico, inteligencia artificial, inteligencia

colectiva y gestion del conocimiento”. [31]

“Cloud Computing esta influida por las tendencias hacia la virtualizacién, la
automatizacion, el procesamiento masivamente paralelo y la orientacion al
servicio. Cloud Computing surge como consecuencia de las expectativas
creadas por la Web 2.0 entre los usuarios. Incluso hay voces que sostienen
gue la idea de que una aplicacidon no tenga que existir en un lugar concreto,
sino que pueda estar compuesta de multiples piezas procedentes de multiples

sitios, eso se lo debemos a la Web 2.0”. [2]

Cloud Computing forma parte de esta nueva tendencia ya que es la tecnologia
gue permite que esto se desarrolle. Como ya se habia mencionado antes,
Cloud Computing admite la colaboracién entre usuarios, lo que da la pauta para
entender que tanto la Web 2.0 asi como la Web 3.0 abarcan esta forma de

ofrecer servicios.

1.7.3 UTILITY COMPUTING

Es un modelo de suministro de recursos computacionales como un servicio. El
proveedor hace que los recursos y la gestion de la infraestructura estén
disponibles para los usuarios, y les cobra por el uso especifico en lugar de una
tarifa plana. Este modelo es similar a las utilidades publicas tradicionales como
la electricidad, el agua, el gas natural o el teléfono. [32], [33]

Tiene la ventaja de tener un costo nulo o muy bajo para adquirir hardware y los
recursos computacionales son alquilados. Los clientes que realizan
procesamiento de datos a gran escala o que estan frente a un pico de
demanda también pueden evitar los atrasos que resultarian de adquirir y

ensamblar fisicamente una gran cantidad de computadoras.
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Usuario de SaaS

Aplicaciones Web

Proveedor de Saa$ / Usuario de
Cloud Computing

Utility Computing

Proveedor de Cloud Computing

Fuente: [34]
Figura 1.13 Relacion entre usuarios y proveedores de Cloud Computing

En la Figura 1.13 se puede observar que el nivel superior puede ser recursivo;
en él, los proveedores de SaaS pueden ser a la vez usuarios de SaaS. Por
ejemplo, un proveedor que usa mashups para rentar mapas puede ser un
usuario de Craigslist?” y de los servicios de Google maps®.

Cloud Computing se implementa sobre un conjunto organizado de
computadores (grid o cluster) y utiliza el concepto de Utility Computing para

poder ofrecer servicios bajo demanda.

2 Craigslist es una red centralizada de comunidades urbanas en linea, ofreciendo anuncios clasificados
gratis de (empleo, vivienda, sentimentales, articulos para la venta/trueque/se busca, servicios,
comunidad).

28 Google maps es un servidor de aplicaciones de mapas en la Web. Google ofrece imagenes de mapas
desplazables, asi como fotos satelitales del mundo entero e incluso la ruta entre diferentes ubicaciones.
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2.1 UBUNTU SERVER EDITION-KARMIC KOALA (9.10)

Es una distribucion de Linux que no consta de interfaz grafica, puesto que es
innecesaria para el despliegue de servidores. En la Figura 2.1 se presenta el

logotipo oficial de Ubuntu.

5 ubuntu

Fuente: [50]
Figura 2.1 Logotipo de Ubuntu

Esta version de Ubuntu fue lanzada en octubre de 2009; su nombre se debe a que
es la primera distribucion de Linux que incluye en su CD de instalacion los
modulos necesarios para instalar los componentes de Ubuntu Enterprise Cloud
(UEC), los cuales traen consigo el middleware para Cloud Computing denominado
Eucalyptus. En la Figura 2.2 se muestra el logotipo de la distribucion de

Ubuntu-Karmic Koala.

Fuente: [51]
Figura 2.2 Logotipo de Ubuntu 9.10- Karmic Koala

Caracteristicas:

» Soporte para sistema de archivos EXT4.
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« Kernel® 2.6.31.

«  Grub® 2 por defecto.

2.1.1 UBUNTU ENTERPRISE CLOUD (UEC)

Es un conjunto de aplicaciones desarrolladas por Canonical Ltd.*, incluidas en
Ubuntu Server Edition (9.10 y 10.04) junto con un gran numero de otras

aplicaciones de codigo abierto; Eucalyptus es su componente principal.

UEC facilita la instalacion y configuraciéon de los componentes dentro de un
entorno de Cloud Computing [7], [44] ya que permite instalar los paquetes

correspondientes a un front-end y a un nodo.

2.2 EUCALYPTUS

El proyecto Eucalyptus empezd como una investigacion en el Departamento de
Ciencias de la Computacion en la Universidad de California (Santa Barbara) en
2007, liderado por el profesor Rich Wolski, donde se estudiaba la computacion
distribuida y el hosting® de maquinas virtuales en grandes servidores. Una vez
gue el proyecto tuvo forma y se tenia definido un entorno de ejecucion, empezo la
integracion de los AWS (Amazon Web Services) en su tecnologia para una
plataforma de Nube local, de donde naci6é el software de infraestructura
Eucalyptus. [46]

29 . . - . . . .

Kernel es el componente central de un sistema operativo, facilita la funcionalidad de las aplicaciones,
representa el puente entre los procesos de las aplicaciones y el procesamiento de datos subyacente, y
maneja funciones que se realizan a nivel del hardware.

% Grub es un gestor de arranque. Permite a los usuarios tener mltiples sistemas operativos en la misma
computadora y permite también elegir cual ejecutar cuando la misma se inicia. [74]

%lcanonical Ltd . es una empresa privada fundada y financiada por el empresario sudafricano Mark
Shuttleworth para la promocion y desarrollo de proyectos de software libre como Ubuntu. Tiene oficinas
ubicadas en Londres, Montreal, Lexington, Massachusetts y Taipei.

%2 Hosting o alojamiento web es el servicio que provee a los usuarios de Internet un sistema para poder
almacenar informacion, imagenes, video, o cualquier contenido accesible via Web.



41

Eucalyptus (Elastic Utility Computing for Linking your Programs to Useful
Systems) es software de codigo abierto (open-source), auspiciado por Eucalyptus
Systems Inc. (Figura 2.3), para la implementacion de Cloud Computing (privada o
hibrida), para ofrecer Infraestructura como Servicio (laaS) utilizando clusters®, los
cuales proveen una interfaz que es compatible con el servicio de Amazon EC2

(véase Seccion 2.3).

~7/| Eucalyptus

Fuente: [38]

Figura 2.3 Logotipo de Eucalyptus Systems

Eucalyptus permite crear un entorno propio de Cloud Computing con el objetivo de
maximizar los recursos informaticos (clusters, workstations, varios servidores y
maquinas de escritorio) y proporcionar un entorno de Cloud Computing a sus

usuarios. [43]

Eucalyptus funciona con la mayoria de distribuciones Linux, incluyendo Ubuntu,
Red Hat Enterprise Linux (RHEL), CentOS, SUSE Linux Enterprise Server
(SLES), OpenSUSE, Debian y Fedora. De la misma manera, Eucalyptus puede
usar una gran cantidad de tecnologias de virtualizacion, incluyendo VMware, Xen

y KVM para implementar las abstracciones que Cloud Computing ofrece. [37], [38]

El objetivo del proyecto Eucalyptus es crear una comunidad de investigacion y
desarrollo sobre las tecnologias de Elastic, Utility y Cloud Computing, para ayudar
a desarrollar nuevas técnicas y estudio de modelos de uso para el hosting, que
sea de cadigo abierto (open-source) y que entre toda la comunidad, se haga una

herramienta potente para estos servicios.

La versibn mas reciente de Eucalyptus es la 2.0; en este proyecto se utilizd

Eucalyptus v1.6.2, ya que se consider6 que es la mas estable. [46]

% Cluster es un conjunto de computadores hacia los cuales se distribuye la carga (peticiones) que recibe el
Cluster Controller (Seccién 2.2.1.2)



2.2.1 ARQUITECTURA DE EUCALYPTUS
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La arquitectura de Eucalyptus es simple, flexible y modular con un disefio

jerarquico que consta de cinco componentes basados en Servicios Web (Figura

2.4):

e Cloud Controller (CLC)

e Walrus Controller

e Storage Controller (SC)
e Cluster Controller (CC)
e Node Controller (NC)

Wil Browser

SOAP-Dased ools

N L P

Cioud Contraliar

Walrus

HEST-based w0o0ls

Cluster Gonfrolier

Storage Controiler

Cluster Gontrollar

Storage Conirabier

— Mode Controiler

— Mode Gontroiler

— Mode Gontroiler

— Node Contrabiaer

I Maode Confralier

— Node Contrabar

Figura 2.4 Configuracion de los componentes de

Fuente: [38]

Eucalyptus

Estos componentes pueden estar instalados en las maquinas fisicas de acuerdo a

cualquiera de las siguientes configuraciones: front-end o nodo.

Front — End

Es la maquina fisica que, generalmente, contiene a los elementos del Cloud

Controller (CLC) y del Cluster Controller (CC). El front-end es el punto de entrada



a la Nube, la cual provee una interfaz a través de la cual los servidores, lared y el

almacenamiento, pueden ser evaluados y administrados. [7]

La configuracion mas basica para la implementacion es utilizando la misma
magquina fisica para que se ejecuten el CLC, CC, SC y Walrus (Figura 2.5). En
una configuracion méas avanzada, se puede optar por ejecutar el CLC, Walrus
(Seccion 2.2.1.4), SC y CC en maguinas fisicas separadas, o pueden ser
combinados de acuerdo a las necesidades. Por ejemplo, una razén para separar
los componentes de Eucalyptus puede ser mejorar el rendimiento general del
sistema mediante la distribucion de la carga de trabajo (es decir, Walrus
ejecutandose en un equipo que tiene un disco duro rapido, mientras que el CLC
se puede colocar en otro equipo con una CPU rapida). [38]

Nodo

Es la maquina fisica que contiene Unicamente a los elementos del Node Controller
(NC).

Cloud Controller

:'7;! Cloud Controlier Cluster Controller

Cluster Controller
=

Node Controller ; Node Controller

o J o

Private Eucalyptus Cloud Private Eucalyptus Cloud Private Eucalyptus Cloud

1 machine 2 machines 3+ machines

Fuente: [45]

Figura 2.5 Ejemplos de configuraciones de  Eucalyptus en maquinas fisicas




Cada componente de Eucalyptus expone un API en forma de un documento
WSDL?** que contiene las operaciones que el servicio puede realizar y la entrada y
salida de estructuras de datos. La autenticacion entre servicios internos se realiza
a través de mecanismos estandar con WS-Security®*®. Cada uno de los cinco

componentes de alto nivel dispone de una interfaz propia.

Eucalyptus permite a los usuarios: iniciar, controlar, acceder y terminar maquinas
virtuales utilizando interfaces web; para la comunicacion interna segura, utiliza
una emulacion de SOAP con WS-Security de Amazon EC2. Es decir, los usuarios
de Eucalyptus pueden interactuar con el sistema, utilizando las mismas

herramientas e interfaces que usan para interactuar con Amazon EC2.

Actualmente, Eucalyptus tiene soporte para maquinas virtuales a través de los
hypervisors: Xen, KVM/Qemu y VMware. [38], [39]

2.2.1.1 Controlador del Nodo (Node Controller, NG [42]*

El Node Controller es el componente que se ejecuta en la maquina fisica que
alberga a las maquinas virtuales y es responsable de su puesta en marcha,
inspeccion, terminacion y limpieza. Tipicamente existen varios NCs en una

instalacion de Eucalyptus y cada NC puede gestionar varias maquinas virtuales.

La interfaz del NC es descrita a través de un documento WSDL que define la
estructura de datos y las operaciones de control de la instancia (runinstance,

describelnstance, terminatelnstance, describeResource y startNetwork).

> wsbL (Web Services Description Language) es un formato XML que se utiliza para describir la interfaz
publica de Servicios Web y formatos de mensajes para la comunicacion.

» WS-Security (WS-S Seguridad en Servicios Web) es un protocolo de comunicaciones que suministra un
medio para aplicar seguridad a los Servicios Web.

% [42]: Desde la Seccion 2.2.2.1 hasta la Seccién 2.2.2.4 han sido realizadas tomando como referencia Unica
la fuente nimero 42 de la bibliografia especificada, debido a la escasez de informacién acerca del tema.
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runinstance describe y termina operaciones en una configuracion minima del
sistema, seguido de llamadas al hypervisor correspondiente para controlar e

inspeccionar las instancias que se estan ejecutando.

Para iniciar una instancia o0 maquina virtual (MV), el NC realiza una copia local de
los archivos de imagen de la instancia (el kernel, el sistema de archivos, la
ramdisk®’), ya sea de un repositorio remoto de imagenes o desde la caché local,
se crea un punto de terminacién (endpoint) en la red virtual (network overlay), y
se instruye al hypervisor la ejecucion de la instancia. Para detener una instancia,
el NC instruye al hypervisor la terminacién de la MV, elimina el endpoint de la red
virtual, y borra los archivos asociados con la instancia (el sistema de archivos no

se conserva después de que la instancia ha sido terminada). [39]

describeResource reporta las caracteristicas actuales de los recursos fisicos

(nucleos de CPU, memoria y capacidad de disco).

startNetwork establece una configuracion para la Ethernet. (Revisar la Seccién

2.2.2.5 para mayores detalles).

El NC es un Servicio Web de Apache escrito en C, recibe 6rdenes del Cluster
Controller y es quien administra las instancias (maquinas virtuales) que corren

sobre su hardware fisico.

Cada vez que un nodo es afiadido a un cluster, se genera un nuevo vinculo al

Cluster Controller por cada nodo. [46]

%" Ramdisk es una parte de la memoria que ha sido configurada para parecer, a la vista de los programas,
como si fuese una unidad de disco muy rapida. No es permanente. Contiene un conjunto de drivers los cuales
son cargados temporalmente en la memoria, se encarga de instruir al kernel la puesta en marcha apropiada
del sistema de archivos cuando una maquina virtual se inicia.
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2.2.1.2 Controlador del Cluster(Cluster Controller, CGQ

Una coleccion de NCs envia reportes a un unico Cluster Controller que,
tipicamente, se ejecuta en el front-end de un cluster, el cual tiene acceso tanto a

la red publica, asi como a la red privada.

El CC es responsable de recopilar la informacion de estado de su coleccion de
NCs, de la reparticion de peticiones de ejecucion entrantes de maquinas virtuales
a cada NC individualmente, y de la administracién de la configuracion de las redes
publicas y privadas a las que las instancias pertenecen.

El lenguaje WSDL, que describe la interfaz del CC, es similar a la interfaz del NC,
con la diferencia de que cada operacion estd especificada en plural,

(runinstances, describelnstances, terminatelnstances, describeResources).

describelnstances y terminatelnstances controlan las operaciones de ejecucion

gue corresponden al médulo del NC.

Cuando un CC recibe una peticion del tipo runinstances realiza una tarea de
recopilacion de informacion para determinar que los NCs puedan albergar la
nueva instancia, esto lo realiza consultando a cada NC a través de la operacién
describeResource, luego escoge al primer NC que tenga los recursos suficientes

disponibles.

El CC también implementa la operacion describeResources, sin embargo, en
lugar de reportar los recursos fisicos que estan disponibles realmente, esta
operacion toma como entrada una descripcion de los recursos que una sola
instancia puede ocupar, y retorna el nimero de instancias de ese tipo que

simultdneamente se pueden ejecutar en los NCs.
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2.2.1.3 Controlador de la Nube Cloud Controller, CLQ

Cada instalacion de Eucalyptus incluye un solo Cloud Controller, el cual es el

punto de entrada visible al usuario y el componente de decision global.

El CLC es el responsable del procesamiento de peticiones entrantes de usuarios
normales o del administrador, de la toma de decisiones de alto nivel acerca de la
asignacion de peticiones a las MV, del procesamiento de los SLAs y de la gestion

del sistema en cuanto a persistencia y los metadatos del usuario.

El CLC estd compuesto por una coleccion de servicios (Figura 2.6) que se
encargan de las peticiones de los usuarios, de su autenticacion y del
mantenimiento y monitoreo de las MVs. La autenticacion de usuarios (User
Authentication) presenta interfaces visibles al usuario, maneja autenticacion y

expone las herramientas de gestion del sistema.

Cloud Controller Services

: User Persistent System :
I Authentication| Metadata State |
[
»| Groups [y :
: I
I =| KeyPairs |=- T 1} CCi1
;i .
WSinterface VmControl 'lt:'- .
& & 1
+|Addresses|: : 'a[CCN
i 1
=| Images || rrereet :
WWW I
[
[
]

Fuente: [42]

Figura 2.6 Vision general de los servicios del ~ Cloud Controller
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En esencia, el CLC es responsable de la gestion de los recursos subyacentes
virtualizados (servidores, red y almacenamiento) a través de un API bien definido
y una interfaz de usuario basada en Web. Los servicios de metadatos persistentes
(Persistent Metadata) se encargan de la gestion de la informacion de recursos
disponibles de imagenes y clusters, y de la manipulacion de parametros tales
como llaves para autenticacion y grupos de seguridad. Los servicios de estado de
Sistema (System State) gestionan y monitorean los recursos de las maquinas

virtuales en ejecucion.

2.2.1.4Walrus

Permite a los usuarios almacenar datos, organizados como buckets®. También
permite a los usuarios crear, borrar, listar buckets y establecer politicas de control

de acceso.

La interfaz de Walrus es compatible con Amazon S3, y soporta la interfaz de
administracion para Imagenes de Maquinas de Amazon (Amazon Machine Image,
AMI), proporcionando asi un mecanismo para almacenar y acceder tanto a las

imagenes de maquinas virtuales como a los datos del usuario. [41]

2.2.1.5 Controlador de Almacenamiento Storage Controller, S¢

Implementa el almacenamiento de bloques para el acceso a través de la red; por
ejemplo, Amazon Elastic Block Store (EBS). El SC es capaz de interactuar con

diferentes sistemas de almacenamiento (NFS, iSCSI, etc.).

Un EBS es un dispositivo de bloque (block device) Linux que puede ser conectado
a una maquina virtual, y envia el tréfico de disco a través de la red local a un lugar

de almacenamiento remoto.

%% Bucket es un contenedor gue almacena objetos, se puede agregar o quitar objetos con los comandos put
y get, hasta que la capacidad del bucket se agote.
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Un volumen EBS no puede ser compartido con otras maquinas virtuales, pero
permite la creacién de un snapshot®® en un repositorio central como Walrus (el
servicio de almacenamiento de Eucalyptus) a partir del cual se puede crear un

nuevo volumen que puede vincularse a una maquina virtual. [41]

2.2.2 ADMINISTRACION, ACCESO Y RED VIRTUAL DE EUCALYPTUS

7 i Fucalyptus External
—.2 Piaasa, sign : Clouds
poialll - ~
mu) | P P

Hcomss ha P

Fuente: [41]
Figura 2.7 Representacion conceptual de la Nube de  Eucalyptus

En la Figura 2.7 se puede observar la relacion entre todos los componentes de
una Nube basada en Eucalyptus. La Nube brinda recursos virtualizados al
usuario y éste desde el mundo externo puede hacer uso de los mismos a través
de una interfaz web o linea de comandos. EI CLC es el que virtualiza los recursos
subyacentes. Los CC forman parte del front-end para cada cluster definido en la
Nube. Los NCs son los equipos en los cuales se ejecutan las maquinas virtuales.
El SC ofrece un servicio de almacenamiento en bloque (similar a Amazon EBS),
mientras que al sistema de almacenamiento Walrus, se puede acceder desde

cualquier componente de la Nube. La plataforma de gestion proporciona una

39 . s .
Snapshot es una copia total de un volumen ldgico.
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Unica consola para el administrador que le permite configurar y gestionar la Nube.
La plataforma de gestion (management platform) también exporta varias
interfaces para el administrador, desarrolladores y otros usuarios, con niveles

personalizables de acceso y privilegios.

2.2.2.1 Interfaz del Cliente (Client Interface

El servicio de la interfaz de cliente del CLC actua fundamentalmente como un
traductor entre las interfaces internas del sistema de Eucalyptus (es decir el NC y
las interfaces de control de instancias del CC) y alguna de las interfaces externas
del cliente. Por ejemplo, Amazon ofrece un documento WSDL que describe una
interfaz de cliente de Servicios Web basados en SOAP, asi como un documento
de descripcion de una interfaz HTTP basado en consultas, (cada una de las
cuales pueden ser traducidas por el servicio de interfaz de usuario del CLC, en

objetos internos de Eucalyptus.

2.2.2.2 Interfaz de Administracion (Administrative Interface

Ademas de apoyar las funciones primarias, tales como iniciar y terminar
instancias, la infraestructura de una Nube debe soportar tareas administrativas,
tales como afiadir y eliminar usuarios e imagenes de disco. Eucalyptus apoya
estas tareas a través de una interfaz web, implementada por el CLC, y

herramientas de linea de comandos.

Los usuarios se agregan a Eucalyptus ya sea a través de la accién de un
administrador o llenando un formulario on-line que se envia al administrador para
su aprobacion. El control sobre la creacion de cuentas queda en manos de una
persona, lo cual se considera necesario dada la ausencia de métodos de
aprobacion automatizados, tales como la verificacion de tarjetas de crédito

utilizados por Amazon.

Es el administrador el encargado de aprobar las peticiones de cuentas de usuario
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y se encarga de verificar la identidad del solicitante, con la ayuda de informacion

en el formulario de inscripcion.

Actualmente, las imagenes de disco pueden ser afiadidas al sistema Unicamente
por un administrador. Una imagen generalmente se compone del kernel
compatible con el sistema operativo, un archivo de imagen del sistema de
archivos y, opcionalmente, una imagen ramdisk. Ademas, una imagen se
constituye cargando estos tres componentes en el sistema y déandole un
determinado nombre. Después de que una imagen ha sido afadida, cualquier
usuario puede ejecutar instancias de esa imagen. Los administradores pueden

deshabilitar temporalmente o eliminar permanentemente la imagen.

Finalmente, el administrador se encarga de agregar y quitar nodos a partir de la

configuracion del CC.

2.2.2.3 Administracion de zonas de disponibilidad gvailability zone}

Se ha implementado un SLA inicial, que permite a un usuario observar y en base
a eso elegir el nombre del cluster en el que va a ejecutar una instancia. Mientras
los proveedores de recursos, generalmente, usan conjuntos de maquinas en
términos de "clusters", Eucalyptus ha adoptado el concepto mas general de
"zonas", que es utilizado actualmente por Amazon EC2. Dentro de EC2, una
"zona" se correlaciona con una ubicacién geografica como "la costa este de
EE.UU." 0 "la costa oeste de EE.UU.”, mientras que Eucalyptus usa el término
para referirse a una coleccion logica de maquinas que tiene varios NCs y un solo
CC.

Eucalyptus permite a los usuarios especificar la configuracion de zonas para la
ejecucion de instancias, o que permite a un conjunto de instancias residir en un
solo cluster o potencialmente a través de varios clusters. Cada configuracion

ofrece diferentes caracteristicas administrativas y de rendimiento de la red.
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En la implementacién de este proyecto, el conjunto predeterminado de las zonas
suministrado, permite al usuario solicitar un cluster especifico, el menos utilizado,
cualquier cluster, o varios clusters, salvo que éste 0 éstos no proporcionen el

minimo de recursos requerido.

2.2.2.4 Red Virtual de Eucalyptus

Eucalyptus ofrece una solucion de red para maquinas virtuales que permite contar

con conectividad, aislamiento y rendimiento.

Dentro de un sistema de Cloud Computing, las MVs que pertenecen a un mismo
cluster, pueden comunicarse, mientras que las que pertenecen a distintos,
permaneceran aisladas. Las caracteristicas que actualmente ofrecen los
diferentes hypervisors, no soportan este tipo de diferenciacion entre grupos de

usuarios.

Cada instancia controlada por Eucalyptus tiene dos interfaces de red virtuales: la
una llamada “public” (publica) y la otra llamada “private” (privada). La interfaz
public, se encarga de mantener contacto con el mundo externo, es decir mantiene
la comunicacién entre la MV y un grupo de MVs o con MVs pertenecientes a una
misma zona disponible (availabilty zone), como lo que se especificd en la Seccién
2.2.2.3. En un entorno en el que existen varias IP publicas disponibles, éstas
pueden ser asignadas a las MVs en tiempo de ejecucién, permitiendo la
comunicacion desde y hacia la MV.

En entornos en los que las MVs estan conectadas a una red privada con un router
gue soporta la comunicacion externa a través de Network Address Translation
(NAT), a la interfaz public se le puede asignar una IP privada, permitiendo asi la
comunicacion fuera de la red local a través del router con NAT habilitado®™. La
interfaz privada asignada a la MV, es Unicamente utilizada para la comunicacion

entre MVs a través de las zonas, incluyendo la situacion en la que dos MVs

40 sz .
Este es el entorno en el que se ha desarrollado el proyecto, dentro de la red de la Escuela Politécnica
Nacional.
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necesiten comunicarse y se encuentren en distintas redes privadas (zonas). La
configuracion de red basica de una instancia se puede observar en la Figura 2.8,
la cual tiene la interfaz public conectada a una red publica a través de un Puente
Publico (Public Bridge), el cual estd conectado directamente a la Interfaz Real

(Physical Interface).

Physical Resource
To physical
Ethernet

VM Instance

Physical Interface

Public Interface

Public Bridge

Private Interface

Private Bridge

VDE Switch

From remote VDE switch

To remote VDE switch

Fuente: [42]
Figura 2.8 Interfaces public y private de una MV de Eucalyptus

En Eucalyptus, el CC se encarga de la puesta en marcha y terminacién de las

interfaces de red virtuales de una instancia.

El CC puede ser configurado para adaptar la interfaz de red publica de acuerdo a
los siguientes tres escenarios: la primera configuracion instruye a Eucalyptus a
adjuntar la interfaz publica virtual de la instancia a un bridge Ethernet basado en
software, el cual estd conectado a la red de la maquina fisica real, permitiendo al
administrador de red manejar peticiones DHCP de la MV, de la misma manera
gue se manejan regularmente las peticiones DHCP. La segunda configuracion
permite al administrador definir un conjunto dindmico de direcciones IP que seran
asignadas a través de un servidor DHCP, el cual es ejecutado por el CC. En esta
configuracion, el administrador define una red, una interfaz en el CC que esta
conectado a esa red, y un rango de direcciones IP que se asignan dinamicamente

cuando las instancias se han iniciado. Finalmente, Eucalyptus soporta una
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configuracion que permite que un administrador defina duplas de direcciones MAC
e IP. En este modo, a cada nueva instancia creada por el sistema se le asigna

una dupla MAC / IP libre, la cual es liberada cuando la instancia se termina.

La interfaz privada de la instancia se conecta, mediante un bridge, a un sistema
virtual Ethernet, basado en software, llamado Virtual Distributed Ethernet (VDE*,
Figura 2.8). El VDE es una aplicacion a nivel de proceso del protocolo Ethernet,
donde los usuarios pueden especificar y controlar un switch Ethernet virtual y
abstracciones del cable fisico, que se implementan como programas que se
ejecutan en el espacio del usuario. Una vez que una red VDE se ha creado, las
conexiones a las redes Ethernet reales pueden ser establecidas a través de las
interfaces universales TUN/TAP*, que, en esencia, permiten la comunicacion de

paquetes Ethernet desde el kernel de Linux, con los procesos de usuario.

Cuando Eucalyptus se inicia, se establece una overlay network*® basada en VDE,
gue consiste de un conmutador (switch) VDE por cada CC y NC y tantos procesos

de cables VDE como conexiones puedan establecerse entre los switches.

Los switches VDE soportan STP* (spanning tree protocol), que permite enlaces
redundantes, mientras que previene bucles en la red, dando asi a la red VDE un

nivel de redundancia cuando los switches estan totalmente conectados.

En tiempo de ejecucion de una instancia, el NC es el responsable de controlar que
la maquina virtual cree un nuevo bridge Ethernet, el cual sera conectado al switch
VDE local, y ademas configura a la instancia para adjuntar su interfaz privada al
nuevo puente. En este punto, el primer requerimiento de que una instancia tenga

conectividad se cumple, ya que cuando cualquier maquina virtual se inicia y esta

*1 para mas informacion acerca de VDE, consultar en: http://vde.sourceforge.net/.

*> TUN/TAP son drivers del ntcleo de red virtual, implementan dispositivos de red en base a software. TAP
implementa dispositivos Ethernet capa 2. TUN implementa dispositivos IP capa 3.

43
Overlay network red que se construye sobre otra red.

“ STP es un protocolo de la capa enlace de red que asegura una topologia libre de bucles para cualquier
LAN puenteada.
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conectada a un VDE, el NC sera capaz de comunicarse con cualquier otra
magquina virtual a través de la red Ethernet virtual, independientemente de la
configuracion de la red fisica subyacente. La version utilizada del sistema permite
al administrador, definir una subred IP de clase B, la cual va a ser utilizada por las
instancias conectadas a la red privada, y a cada nueva instancia se le asignara

una direccion IP dindmica dentro de la subred especificada.

El segundo requerimiento de la red virtual es que la instancia soporte aislamiento
del trafico de red. A cada conjunto de instancias, de propiedad de un usuario en
particular, se le asigna una etiqueta que se utiliza como identificador de red de
area local virtual (Virtual Local Area Network, VLAN) asignado a las instancias de
ese usuario. Una vez que el identificador de VLAN ha sido asignado, todos los
puertos del switch VDE, que estan conectados a las interfaces privadas de las
instancias, se configuran para etiquetar todo el trafico entrante con el identificador

de la VLAN y Unicamente reenviar paquetes que tienen la misma etiqueta.

La Figura 2.9 muestra como dos instancias de propiedad de los usuarios Ay B,
ejecutandose en el mismo recurso fisico, estan conectadas a la red VDE a través
de puertos configurados para reenviar anicamente el trafico basado en una VLAN

asignada a una MV en particular.

Physical Resource
VM Instance (A) WM Instance (B)

Public Interface Public Interface

Private Interface Private Interface

Private Bridge Private Bridge

VDE Switch

VDE Cable
VLAN(A, B, ...)

Fuente: [42]

Figura 2.9 Aislamiento del trafico de dos MVs atra  vés de etiquetas VLAN
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2.3 AMAZON WEB SERVICES(AWS)

AWS (Figura 2.10) es una creciente unidad dentro la compafia Amazon.com que
ofrece una importante variedad de soluciones de Cloud Computing a empresas

PyYMES asi como a grandes organizaciones, a través de su infraestructura interna.

Amazon ofrece servicios a través de su Nube publica mediante tarificacion de
precios en funcién del tiempo de uso, ancho de banda consumido, la zona en la
gue se quiera ejecutar la instancia, etc. Su gran ventaja competitiva es ofrecer

Infraestructura como Servicio y Plataforma como Servicio.

Para encontrar informacion mas detallada acerca de los servicios AWS se

recomienda revisar el Anexo D.

amazon
web services”

Fuente: [92]
Figura 2.10 Logo de Amazon Web Services

24 OTRAS OPCIONES DE SISTEMA OPERATIVO Y DE
MIDDLEWARE PARA CLOUD COMPUTING

En todas las distribuciones, excepto en UEC, la instalacion de Eucalyptus, se

realiza a través de paquetes dependiendo de la distribucion.

La mayoria de distribuciones de Linux que soportan Eucalyptus son de software
libre, lo cual no representa una ventaja de UEC sobre las demas distribuciones.
Sin embargo, en la Seccidon 2.1.1 se especificO que UEC ya trae incluidos, en la
distribucion, los paquetes de Eucalyptus; por lo tanto, permite reducir el tiempo de

implementacion de una Nube.



57

Otras opciones de middleware para la implementacion Cloud Computing privada
son Enomaly, Open Nebula, IBM Blue Cloud, tanto de software propietario como
de software libre (consultar Anexo A). Actualmente Eucalyptus esta ampliamente
difundido alrededor del mundo; Eucalyptus Systems, se ha encargado de eso, y

por lo tanto, existen varias fuentes de informacion, foros, soporte, etc.

Otra razon por la cual se optd utilizar a Eucalyptus en este proyecto, es que
Ubuntu lo eligié para su version basada en Cloud Computing (Ubuntu Enterprise
Cloud, UEC).

La NASA también utilizd Eucalyptus para implementar su Nube llamada
NEBULA®, la cual esta conformada de otros componentes como el sistema de
archivos Lustre*®, Django un framework para aplicaciones web, el motor de

busquedas SOLR, y otros.

Finalmente, Eucalyptus es compatible con AWS, uno de los proveedores mas
grandes de Cloud Computing en laaS vy, por lo tanto, representa una eleccion

estratégica a la hora de implementar un sistema basado en Nube.

2.5 INSTALACION Y CONFIGURACION DE LOS
COMPONENTES DE UBUNTU ENTERPRISE CLOUD

En esta seccion se describira la organizacion de los componentes fisicos y la
configuracion e instalacién de cada componente de software instalado, en base a
las funciones descritas en la Seccion 2.2.1.

3 NEBULA, mas informacion en: nebula.nasa.gov.

* |nformacion tomada de: http://www.informationweek.com/news/government/enterprise-
architecture/showArticle.jhtml?articlelD=217600714.
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De acuerdo a la configuracion de los sistemas dedicados de UEC, se especifican

los requerimientos para el front-end y cada nodo.

2.5.1.1 Front-End

* Cloud Controller (CLC).
* Cluster Controller (CC).
*  Walrus.

» Storage Controller (SC).

Hardware Minimo | Sugerido Utilizado | Notas
en Front-
End

CPU (GHz) 1 2Xx2 3 Para front-ends donde corren
varios componentes de
Eucalyptus, es de gran ayuda
utilizar un procesador, por lo
menos, del tipo Dual Core®’.

Memoria RAM (GB) 2 4 4 La interfaz web basada en Java,
necesita grandes cantidades de
memoria.

Espacio en disco |40 200 200 40GB es so6lo el espacio

(GB) necesario para que una unica
imagen, caché, etc., Eucalyptus
no trabaja sin espacio en disco.

Disco (rpm) 5400 7200 7200 Discos lentos funcionaran, pero

IDE SATA SATA una instancia tardara mucho mas

tiempo en iniciar.

Red (Mbps) 100 1000 1000 Las imagenes de MV constan de
cientos de MB, y se deben copiar
através de la red a los nodos.

Fuente: [89]

Tabla 2.1 Requerimientos de hardware para un  front-end UEC

47 .
Revisar el Anexo C.



2.5.1.2 Nodo

* Node Controller (NC)
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Hardware

Minimo

Sugerido

Utilizado N (1,2)

Notas

CPU

Extensiéon de

Virtualizacion

Extension de
Virtualizacion,
Multicore de 64

bits

Extensién de
Virtualizacion,
Quad core de 64

bits

de  64-bits

pueden ejecutar tanto en

Equipos

i386 como en amd64;
por defecto, Eucalyptus
s6lo ejecutara una VM
por nucleo de CPU en

un nodo.

Memoria
RAM (GB)

Memoria adicional,
significara mas y mas

grandes guests.

Espacio en
disco (GB)

40

400

400

Disco

(rpm)

5400 IDE

7200 SATA o
SCSI

7200 SATA

Los nodos de Eucalyptus
utilizan el disco
intensivamente;

de E/S

esperar

operaciones
tendrdn  que
probablemente para
mejorar el rendimiento

en cuellos de botella.

Red (Mbps)

100

1000

1000

Las imagenes de MV
constan de cientos de
MB, y se deben copiar a
través de la red a los

nodos.

Tabla 2.2 Requerimientos de hardware para un Nodo U

Fuente: [89]
EC

En el caso de contar con mas equipos, se puede realizar otro tipo de

configuracion. Revisar Seccion 2.3.1 (Front-end).



60

2.5.2 DISENO DE LA TOPOLOGIA DE RED Y UBICACION DE LOS
COMPONENTES FiSICOS

La configuracion de las maquinas fisicas responde a uno de los modelos basicos
especificados en la Figura 2.5 de la Seccion 2.2.1, utilizando dos sistemas
dedicados front-end y nodo. El prototipo de Nube consta de tres equipos,
conectados a través de un switch (Figura 2.11 y Figura 2.13).

FRONT-END

g g

NODO 1 NODO 2

Fuente: [Elaboracion propia]

Figura 2.11 Configuracion de los equipos fisicos

Si se requiere escalar el sistema, se podria optar por agregar mas NCs al
componente CC de Eucalyptus, el cual esta instalado en el front-end. Los
componentes de Eucalyptus instalados en cada equipo fisico se muestran en la
Figura 2.12.



Cloud Controller{CLC)

Storage
Controller {SC)

J Cluster Controller (CC)l

FRONT- END

Node Controller(NC}

KVM HYPERVISOR

Maquina Méquina
Virtual Virtual

Node Controller (NC) |

KVM HYPERVISOR

Maguina Mdquina |
Virtual Virtual
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Fuente: Basada en [44]

Figura 2.12 Componentes de Eucalyptus instalados en cada equipo fisico

La Tabla 2.3 muestra las direcciones IP asignadas dentro de la red de la Escuela

Politécnica Nacional correspondientes a la VLAN 172.31.9.X, y la red privada de

los componentes de Eucalyptus correspondientes a la red 10.0.0.X.

Méaquina/interfaz | ethO ethl ethO:priv ethO:pub

Front-End 10.0.0.1 (asignada | 172.31.9.21/192.188 | 192.168.1.1 | 172.31.9.22
después de la | .57.170 (asignada | (asignada (asignada por
instalacion) durante la | por Eucalyptus)

instalacion) Eucalyptus)

Nodo1l (br0) 10.0.0.2 (asignada al X
bridge que utiliza eth0)

Nodo2 (br0) 10.0.0.3 (asignada al X
bridge que utiliza eth0)

Administrador 172.31.9.X X

Usuario 172.31.9.X X

Méquinas 192.168.1.X 172.31.9.22 —

Virtuales 172.31.9.23

Tabla 2.3 Direcciones IP asignadas a cada maquina d

entro del sistema
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Adicionalmente, en la Tabla 2.3 se observa la direcciéon IP 192.168.1.1 asignada
por Eucalyptus a la interfaz privada (subinterfaz*®) ethO:priv y la direccion IP
172.31.9.22 asignada a la interfaz publica ethO:pub (subinterfaz), esta Ultima
direccion es una direccidon privada que en este caso es considerada como
“publica”, ya que con la ayuda de Network Address Traslation (NAT) es traducida

a una direccion publica con la cual se puede tener acceso a Internet.

En la Figura 2.13 se pueden observar las redes a las que pertenecen los
componentes de la Nube, los usuarios y las maquinas virtuales.

ISTRADOR

INTERNET
POLIRED :
RED PRIVADA EUCALYPTUS E %

RED PRIVADA MVs

priv: 192.168.1.% mm
pub: 172.31.9.22-172.31.8.23 m m

RED PRIVADA MVs

Figura 2.13 Diagrama topoldgico de las redes involu  cradas en la Nube
implementada

“8 Subinterfaz : interfaz virtual de una interfaz fisica individual.
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Se tiene la nube Internet desde la cual se puede acceder a los servicios de la
Nube basada en Eucalyptus. Tanto el administrador como el usuario tienen

acceso pero con diferentes permisos.

El circulo, en la parte superior de la Figura 2.13 (POLIRED), representa a la red
privada de la Escuela Politécnica Nacional a través de la cual el CLC puede salir a
Internet mediante NAT en la IP privada: 172.31.9.21/24 a una IP publica.

El circulo en la parte inferior de la Figura 2.13 (RED PRIVADA EUCALYPTUS),
representa a la red privada de la Nube basada en Eucalyptus (10.0.0.X/24), a

través de la cual sus tres componentes (front-end y dos nodos) se comunican.

Las maquinas virtuales (MVs) se encuentran en la parte inferior de la Figura 2.13,
éstas se ejecutan en otra red privada (RED PRIVADA MVs) a través de la cual se
pueden comunicar entre ellas y entre maquinas de otros clusters de la misma
Nube; las maquinas virtuales pueden tener dos interfaces de red, una publica
(pub) y una privada (priv) (Revisar Seccion 2.2.2.4).

2.5.3 INSTALACION DE UBUNTU ENTERPRISE CLOUDS9.10

El CD de instalacion de Ubuntu server 9.10 Karmic Koala, se puede encontrar en:

http://releases.ubuntu.com/9.10/*.

En el proyecto se ha utilizado la versibn de 64 bits server install CD para los

nodos y la version de 32 bits para el front-end.

2.5.3.1Front-End

* Ultima visita: octubre 2010.
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Figura 2.14 Instalacion de Ubuntu Enterprise Cloud
En la Figura 2.14 se muestra la pantalla de inicio para la instalacion de UEC,
incluida en el mismo CD de Ubuntu Server. Se escoge la opcién Install Ubuntu

Enterprise Cloud.

En el caso de contar con un sistema ya instalado como Ubuntu Server, Centos u
otra distribucion de Linux compatible con Eucalyptus, es conveniente instalar los
paguetes que Eucalyptus Systems Inc. ofrece en su pagna web:

http://open.eucalyptus.com/downloads®.

[1] Configure the network |
Flease enter the hostname for this sustem.

The hostname is a single word that identifies your system to the
netwark. If you.dqn't know what your hostname should be, consult your
netuwork administrator. If you are setting up your own home network,
you can make something up here.

Hosthame:

<Go Back: <Cant inue>

Figura 2.15 Configuracion del hostname de la maquina

*% Ultima visita: octubre 2010.
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En la Figura 2.15 se muestra el hostname del front-end, el cual fue configurado

como “cloud” dentro del dominio de la Escuela Politécnica Nacional (epn.edu.ec).

El instalador de UEC detecta automaticamente si existe o no un Cluster Controller
en lared a la que esta conectada la maquina donde éste se esta ejecutando, si no
existe, la opcidn correcta es escoger “Cluster” tal y como se muestra en la Figura
2.16. Esta opcion instalara los paquetes correspondientes al CLC, CC, Walrus y
SC.

[11] Select cloud installation mode

Mo Eucaluptfus cluster controller was found on your network, so this
installation will default to installing a new cluster. Select "MNode"
instead if this is a mistake and you already have a cluster
controller in place.

Cloud installation mode:

Figura 2.16 Modo de Instalacion de UEC

En cuanto al particionamiento del disco para el front-end, no se consider6
necesario utilizar LVM>* debido a que se va a utilizar todo el disco para la
instalacién del sistema. La opcién “Guided — use entire disk” es la mas

conveniente.

A continuacioén, se crea una cuenta de usuario (Figura 2.17) que no sera utilizada
para tareas administrativas; la contrasefia que se escribira en el siguiente paso
sera de utilidad para asignar una contrasefa al usuario root cuando el sistema ya
esté completamente instalado. Después, el programa de instalacion preguntara si
se desea encriptar el directorio /home, para lo cual es aconsejable escoger la

opcion “Si” para contar con un mayor nivel de seguridad.

>'LVM (Logical Volume Manager) consultar en: http://es.wikipedia.org/wiki/Logical Volume Manager.
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[11] Set up users and passwords |

A user account will be created for you to use instead of the root
account for non-administrative actiwities.

Flease enter the real name of this wser. This information will he
used for instance as default origin for emails sent by this user as
well as any program which displays or uses the user's real name. Your
full name 1z a reasonable choice.

Full name for the new user:

<Go Back: <Continuer

Figura 2.17 Creacion de una nueva cuenta de usuario

[!] Postfix Configuration |

Pleasze select the mall serwver configuration tupe that best meets your
needs.

Mo configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mall is sent using a smarthost.

Satellite sustem:

ALL mail is sent to another machine, called & ‘smarthost', for
delivery.

Local anly:

The only delivered mail is the mail for local users. There is no
nEtwark.

General tupe of mail configuration:

Internet Site
Internet with smarthost

Gatellite sistem

; <Fnter: activates buttons

Figura 2.18 Configuracion del servidor de correo el  ectronico ( Postfix )

Al momento de escoger el tipo general de configuracion del correo, “Local only” es
la opcibn mas apropiada tomando en cuenta que los correos de notificacion y
confirmacién se van a enviar a usuarios locales® (Figura 2.18). Sin embargo, si
es posible utilizar otro tipo de configuracion en el caso de que se quiera enviar

correo a servidores ubicados en Internet.

*2 politicas de la red de la EPN.
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[1] Posttix Confligurdtion |

The "mail name' is the domain name used to 'gualifuy' _ALL_ mail
addresses without a domain name. This includes mail to and from
<root>: please do not meke your machine send out mail from
root@example.org unless root@example.org has told uou to.

This name will also be used by other programs. It should be the
single, fully gualified domain name (FODN) .

Thus, if @ mail address on the local host is foo@example.ors, the
correct value for this option would be example.org.

System mail name:
Cloudmall.epn.edu.ec

Continues

Figura 2.19 Configuracion del FQDN para el correo e lectronico
En la Figura 2.19 se escogi6 “cloud.epn.edu.ec” como el FQDN para el servidor
de correo electronico, el cual estd especificado en el DNS de la Escuela

Politécnica Nacional.

Una Nube puede conformase de varios clusters, por eso es importante que cada

uno de ellos tenga un nombre que permita identificarlos facilmente (Figura 2.20).

[11 Configuring eucaluptus-cc |
Enter a name for this cluster. The name should contain only ASCII
letters, digits, hyphens, and underscores. It will be shown to users
a5 the name of an availability zone.

Eucalyptus cluster name:

<Continues

Figura 2.20 Configuracion del nombre del  cluster dentro de la Nube
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[I] Configuring eucalyptus-cc |

Eucaluptus requires a pool of IP addresses that can be dunamically
assigned as the "public'’ IPs of wirtual machines. These IPs must be
unused within their Class C subnet, this system must have an
interface configured with an address on this subnet, and your
prospective users must be able to connect to these IPs from wherever
they run the client tools.

Flease specify one or more ranges of IF addresses, e.g.:
192.168.1.100-192. 168.1.199

ar
192.168.2.50-192 . 168.2.99 192.165.2.150-192.168.2.199

You may leave this blank if you have no IF addresses available, BUT
you and your users must then reguest the private addressing scheme
when starting a wirtual machine instance. For ec2-run-instances and
euca-run-instances; this is done with the option ''--addressing
private'.

sContinues

{Tah: moves; <Bpace: selects; <Enter> actlivates buttons

Figura 2.21 Configuracion de un conjunto de IPs “pu blicas”
En la Figura 2.21 se especifica el grupo de direcciones IP que seran asignadas
dinAmicamente a las maquinas virtuales que vayan a tener acceso al mundo
exterior (interfaz public, Seccién 2.2.2.4), en este caso son IPs estaticas dentro de

la red privada de la EPN.

2.5.3.2 Nodo

Ya que el front-end ha sido instalado, el siguiente paso es la instalacion del nodo;
sin embargo, no es indispensable instalar primero el front-end, ya que es el
usuario quien escoge en las opciones cual de los dos desea instalar, con la Unica
diferencia de que si se instala primero el front-end, el instalador del nodo lo

detectara, entonces se establecera automaticamente la instalacion para el mismo.

Al igual que con el front-end, se debe configurar un nombre y una cuenta de

usuario para el nodo.
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Il Configuring eucaluptus-nc |
This hEI!“ﬂI.LIBI"E! does not support vlrtmuzatiun acceleratlion
This suystem's CPU does not have support for virtualization
acceleration, which is strongly recommended for Eucaluptus Nodes.
Eucalyptus running on this hardware will be unaccelerated.

Figura 2.22 Advertencia del no uso de hardware con extension de

virtualizacion

En los nodos es recomendable utilizar hardware que soporte extension de
virtualizacién (Intel-VT>® o AMD-V*%), ya que son los que van a ejecutar las
maquinas virtuales, y el uso del hypervisor KVM>, el cual viene por defecto
instalado en Ubuntu server 9.10; se requiere de este tipo de hardware para
funcionar a través de la virtualizacion completa (Revisar Anexo B.2.2). La Figura
2.22 muestra la advertencia cuando el hardware utilizado no soporta extension de

virtualizacion.

Para activar esta caracteristica del procesador, es necesario configurarla en el
BIOS ya que por defecto viene desactivada. Para mayor informacion revisar el

Anexo C.
Cuando la instalacion termina, el sistema esta pre-configurado para continuar con
la configuracion de los servicios y de la red, donde las maquinas virtuales se van a

ejecutar.

2.5.4 CONFIGURACION DE LOS COMPONENTES DE EUCALYPTUS

Después de la instalacion de UEC, los servicios de todos los componentes del

front-end y de los nodos se deben estar ejecutando (Figuras 2.23 y 2.24).

*3 Intel-VT especificado en mayor detalle en el Anexo B.3.1.
> AMD-V especificado en mayor detalle en el Anexo B.3.2.

> KVM especificado en mayor detalle en el Anexo B.4.2.
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| @ root@cloud: ~ [*:" (= ﬁ.— |

root@cloud:~#% service eucalyptus-cc status £ |
eucalyptus-cc start/running, process 964

root@cloud:~# service eucalyptus-cloud status
eucalyptus—-cloud start/running

'Innt@cloud:~# service eucalyptus—walrus status '
eucalyptus-walrus start/running
root@cloud:~#% service eucalyptus-sc status L
eucalyptus—-sc start/running Eﬂ

m |

=

Figura 2.23 Servicios de Eucalyptus activos en el front-end

é?:nuﬂ@noduhn- _Ii;-ﬁiF}LEJ”!!EE!ﬂ

root@nodol : ~f service eucalyptus-nc status -

# pucalyptu=-nc i= running -
r____——— ——

=

Figura 2.24 Servicios de Eucalyptus activos en el nodo 1

El usuario “eucalyptus” del Cloud Controller requiere del acceso al Walrus,
Storage Controller y Cluster Controller a través de SSH.

En los nodos es necesario configurar un password temporal para el usuario
“eucalyptus”, mientras se copia la llave publica del front-end en cada nodo para
tener acceso con SSH (Cédigo2.1), sin necesidad de estar introduciendo cada vez
el password. Posteriormente no hace falta el password temporal en los nodos y

por lo tanto hay que borrarlo.

root@grid:~#su -u eucalyptus ssh-copy-id -i

~eucalyptus/.ssh/id_rsa.pub eucalyptus@10.0.0.4

Cddigo 2.1 Copia de ssh-id en el nodo 1

Después, se deben asignar las correspondientes direcciones IP a las interfaces

del front-end.

En el Cddigo 2.2 y en el Cédigo 2.3, se muestran los archivos de configuracion de

las interfaces: /etc/network/interfaces correspondientes al front-end y al nodol.

# Archivo de configuracion interfaces de red front- end

auto lo
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iface lo inet loopback

# interfaz de comunicacion con la red privada de la EPN
auto ethl
iface ethl inet static

address 172.31.9.21

netmask 255.255.255.0

gateway 172.31.9.1

# interfaz de comunicacion del frontend con los nod 0s
auto ethO
iface ethO inet static

address 10.0.0.1

netmask 255.255.255.0

Caddigo 2.2 Archivo de configuracion de las interfa ces de red del front-end

# Interfaz de loopback
auto lo
iface lo inet loopback

# Interfaz de red primaria
auto ethO
iface ethO inet manual

#bridge

auto br0

iface br0 inet static
address 10.0.0.2
netmask 255.255.255.0
gateway 10.0.0.1

bridge_ports ethO

bridge_maxwait 0

Caddigo 2.3 Archivo de configuracion de las interfa  ces de red del nodol

A continuacibn se debe reiniciar el servicio, como usuario root:

/etc/init.d/networking restart para que los cambios tengan efecto. En la Figu

ra

2.25, ejecutando el comando “ifconfig” en el front-end, se pueden apreciar los

cambios efectuados en el archivo de configuracion de las interfaces.
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G | — |

root@cloud:~# ifconfig

ethd Link encap:Ethernet HWaddr 00:08:al:7e:3a:56
inet addr:10.0.0.1 Becast:10.0.0.255 Mask:255.255.255.0
ineté addr: 2800:68:11:11:208:aiff:feTe:3a56/64 Scope:Global
inetéd addr: feB0::20B:aliff:feTe:3a56/64 Scope:Link
OF BRCADCAST RUNNING MOLTICAST MTU:1500 Metric:1
BX packet=:13597584 errors:0 dropped:0 overruns:0 frame:0
TX packets:1082789 error=s:0 dropped:0 overruns:0 carrier:0
collizion=s:0 txgueuelen:igDo
BX byte=s:503516855 (503.5 MB) TX bytes:417356940 (417.3 MB)
Interrupt:22 Base address:0xcD0

ethl Link encap:Ethernet HWaddr 00:08:al:7e:3a:58
inet addr:172.31.8.21 Becast:172.31.9.255 Mask:255.255.255.0
ineté addr: 2800:68:11:11:208:alff:feTe:3a58/64 Scope:Global
ineté addr: feB0::20B:al1ff:feTe:3a58/64 Scope:Link
TP BRCADCAST RUNNING MUOLTICAST MIU:1500 Metric:1
BX packet=s:1161246 errors:0 dropped:0 overruns:0 frame:0
TX packets:313260 errors:0 dropped:0 overruns:0 carrier:0
collizion=s:0 txgueuelen:igDo
RX bytes:248504701 (248.5 MB) TIX bytes:167503094 (167.5 MB)
Interrupt:18 Base address:0x4800

| m |

Figura 2.25 Asignacion de direcciones IP a cada in  terfaz en el front-end

En los nodos, el proceso es similar, pero ya que estos estan bajo el control del
Node Controller, la configuracion de la IP de la interfaz se realiza en el bridge en

el archivo /etc/network/interfaces de cada nodo.

En la Figura 2.26, ejecutando el comando “ifconfig” en uno de los nodos, se
pueden apreciar los cambios efectuados en el archivo de configuracion de las
interfaces. El bridge brO es el que se ha configurado con la IP correspondiente al
nodo.
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root@fnodol:~# ifconfig -
bxr0 Link encap:Ethernet HWaddr 00:ic:cD:b9:é6e:a2

inet addr:10.0.0.2 EBcast:10.0.0.255 Mask:255.255.255.0

ineté addr: 2800:6B8B:11:11:2ic:cO0ff:feb9:6ea2/64 Scope:Global

ineté addr: feB0::2ic:cDff:feb%9:6ea2/64 Scope:Link

UF BERCADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:3287828 errors:0 dropped:0 overruns:0 frame:0

TX packets:1721840 errors:0 dropped:0 overruns:0 carrier:0 ||
collizion=s:0 txgueuelen:D 1
BX byte=:3641486738 (2.6 GB) TX bytes:285127258 (285.1 ME) |
ethD Link encap:Ethernet HWaddr 00:1c:cD:b3:6e:a2 =
ineté addr: feB80::2ic:cDff:feb%9:6ea2/64 Scope:Link | I
UP BRCADCAST RUNNING MOULTICAST MIU:1500 Metric:1 (W l

BX packet=:3304285 errors:0 dropped:0 overruns:0 frame:0
TX packets:1751144 errors:0 dropped:0 overruns:0 carrier:0
collizions:0 txgueuelen:igOo

EX byte=:36859108484 (3.6 GB) TX bytes:2871897155 (287.1 ME)
Memory:e03000

Figura 2.26 Asignacion de direcciones IP a cada in  terfaz en el nodol

Después de haber realizado la configuracion de las direcciones IP en cada
interfaz, el siguiente paso es registrar los componentes (Walrus, Cluster, Storage
Controller y Nodos) con el Cloud Controller para que pueda conocer su ubicacion
en la red y pueda establecer la conexion con ellos. Este proceso se realiza de la

siguiente manera (Coédigo 2.4):

root@grid:~#euca_conf --register-walrus 172.31.9.21

root@grid:~#euca_conf --register-cluster smartcloud 172.31.9.21
root@grid:~#euca_conf --register-sc smartcloud 172. 31.9.21
root@grid:~#euca_conf --register-nodes 10.0.0.2 10. 0.0.3

Caodigo 2.4 Registro de los componentes de  Eucalyptus
El nombre que se le asigné al cluster es “smartcloud”, lo cual debe constar en el
comando de registro del Cluster y del Storage Controller. Los nodos también son

registrados Unicamente con sus correspondientes IPs.

En el directorio: /var/log/eucalyptus se encuentran los archivos de log de cada
componente; los archivos de log de registro tienen el sufijo: -registration.log; por
ejemplo, el archivo de log de registro del Cluster Controller es cc-registration.log.

Estos permiten determinar si existe algun inconveniente con el registro.
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Para empezar a interactuar con el Cloud Controller es importante descargar las
credenciales, las cuales permitiran el acceso de un determinado usuario. Las
credenciales que el usuario necesita son de dos tipos: los certificados X.509%° y

las credenciales de interfaz de consulta (query interface credentials).

Para descargar y utilizar las credenciales del administrador se utiliza un script

llamado credentialscript.sh (Codigo 2.5).

#credentials script

rm -rf ~/.eucal/credenciales.zip

rm -rf ~/.euca/*.pem

rm -rf ~/.euca/eucarc

mkdir -p ~/.euca

chmod 700 ~/.euca

cd ~/.euca

euca_conf --get-credentials credenciales.zip
unzip credenciales.zip

In -s ~/.euca/eucarc ~/.eucarc

Fuente: [89]
Caddigo 2.5 Script credentialscript.sh

El script permite borrar, en el caso de que ya existan, el archivo credenciales.zip,
cualquier archivo con extension .pem y el archivo eucarc. Después se crea el
directorio /.euca dentro del directorio /home utilizando la opciéon mkdir —p, se le da
permisos de lectura, escritura y ejecuciéon al propietario, y utilizando el comando

euca_conf*’

con la opcion --get-credentials, se guardan en el archivo
credenciales.zip, se descomprime el archivo y se crea un link simbdélico (-s) del

path completo del archivo (~/.euca/eucarc) al archivo (~/.eucarc).

**Certificados  X.509 es un estandar UIT-T para infraestructuras de claves publicas (Public Key
Infrastructure o PKI). X.509 especifica, formatos estandar para certificados de claves publicasy
un algoritmo de validacion de la ruta de certificacion.

57 . . . . . . .
euca_conf es un script que viene con Eucalyptus y que permite realizar la configuracion del archivo
eucalyptus.conf.
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_. Eucalyptus - Windows Internet Explorer

{3 ubuntu enterprise cloud Logged in as admin | Logout

; Credentials Images Store Users Configuration  Services Extras

m

powered by :,:?’[ Eucalyptus

User account Information

Login: admin 4
Name: Administrador

Email: cloud@cloud.epn.edu.ec

Feel free to change the account information (except the login) and the

password whenever you want. The cryptographic credentials for the Web

services associated with this account, shown below, will not be affected
by these changes

l Edit Account Information J

Change Password

Credentials ZIP-file

Click the button to download a ZIP file with your Eucalyptus
credentials. Use the public/private key pair included therein
with tools that require X.509 certificates, such as Amazon's

EC2 command-line tools.

l Download Credentials ]

Query interface credentials

Use this pair of strings with tools - such as eucaZools - that
utilize the "query interface" in which requests and
parameters are encoded in the URL.

Query ID:

Secret Key:

Show keys

Figura 2.27 Descarga de credenciales desde interfa z web

La otra opcion es utilizar la interfaz web con la URL: https://cloud.epn.edu.ec:8443

e ingresando con la clave del administrador (admin); si es la primera vez se utiliza
la clave por defecto “admin” y luego el sistema pedira que se cambie de
contrasefia. A través de esta interfaz web (Figura 2.27), se puede descargar el
directorio (.zip) guardarlo y descomprimirlo.  Este directorio contiene los
certificados especificados en el archivo eucarc (EC2_PRIVATE_KEY, EC2_CERT,
EUCALYPTUS_CERT) necesarios para autenticarse con el CLC y poder utilizar
las herramientas de linea de comandos (euca2ools, Seccion 2.5.4.1).

En el Codigo 2.6 se pueden observar las variables que Eucalyptus utiliza, el
comando:(. ~/.eucaleucarc) o (source ~/.eucaleucarc) permite establecer estas
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variables como variables de entorno, las cuales se encuentran en el archivo

eucarc creado cuando se descargaron las credenciales.

EUCA_KEY_DIR=$(dirname $(readlink -f ${BASH_SOURCE} )

export S3_URL=http://172.31.9.21:8773/services/Walr us

export EC2_URL=http://172.31.9.21:8773/services/Euc alyptus

export EC2_PRIVATE_KEY=${EUCA_KEY_DIR}/euca2-admin- 2fd9f8b2-pk.pem

export EC2_CERT=${EUCA_KEY_DIR}euca2-admin-2fd9f8hb 2-cert.pem

export EUCALYPTUS_CERT=${EUCA_KEY_DIR}/cloud-cert.p em

export EC2_ACCESS_KEY ="XXXXXXXXXXXXXXXXXXXXXXXXXXXX XXXXXXXX'

export EC2_SECRET_KEY="XXXXXXXXXXXXXXXXXXXXXXXXXXX XXXXXXXXX'

# This is a bogus value; Eucalyptus does not need t his but client
tools do.

export EC2_USER_ID='0000000000000"

alias  ec2-bundle-image="ec2-bundle-image --cert ${E C2 _CERT} --
privatekey  ${EC2_PRIVATE_KEY}  --user 0000000000000 -- ec2cert
${EUCALYPTUS_CERT}"

alias ec2-upload-bundle="ec2-upload-bundle -a ${EC2 _ACCESS _KEY} -s
${EC2_SECRET_KEY} --url ${S3_URL} --ec2cert ${EUCAL YPTUS_CERT}"

Cddigo 2.6 Archivo eucarc administrador

En los nodos hay que agregar al usuario root a los grupos kvm vy libvirtd (adduser
Yid -un® kvm) y (adduser “id -un’ libvirtd)®®, sélo los miembros de dichos grupos

seran capaces de ejecutar maquinas virtuales.
2.5.4.1 Herramientas de linea de comandos(ca2o00l}

“Son herramientas de linea de comandos de Eucalyptus que sirven para
interactuar con los Servicios Web que exportan un APl compatible con Amazon
EC2y S3. El API se puede utilizar con los servicios de Amazon y con Eucalyptus.
Las herramientas fueron inspiradas por las herramientas de linea de comandos
distribuidos por Amazon (api-tools y ami-tools) y en gran medida aceptan las
mismas opciones y variables de entorno. Sin embargo, las herramientas de
Eucalyptus se desarrollaron desde cero utilizando Python, basandose en la
biblioteca BOTO® y el kit de herramientas M2crypto®®”. [86]

% Mas informacién en: https://help.ubuntu.com/community/KVM/Installation.
59 L. s
Mas informacion en: http://code.google.com/p/boto/.

% Herramientas M2crypto es una fuente abierta de criptografia Python y de herramientas de SSL.
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Entre las funcionalidades euca2ools se pueden destacar:

« Consulta de availability zones.

« Administracién de llaves SSH .

« Administracion de MVs.

- Administracion de grupos de seguridad (security groups).
- Administracion de volumenes légicos y snapshots.

« Administracion de imagenes.

« Administracion de direcciones IP.

La instalacion de las euca2ools se realiza a través del comando “apt-get install

euca2ools”.

Una vez que los componentes de la Nube han sido registrados, a través de las
euca2ools, se puede dar el primer paso para comprobar que todos los

componentes se estan comunicando.

G- R R

root@cloud: ~% euca-describe-availability-zones wverbose
AVLRILABILITYZONE smartcloud 172.31.9.21

AVAILABILITYZOMNE |- vm types free / max cpu ram disk
AVATLARTILITYZONE |- ml.small oogoo [/ 0020 i 128 2
AVATLARTLITYZONE |- cl.medium oooo /S 0020 i 255 5
AVATLABRTILITYZONE |- ml.large oooo [/ 0010 2 512 io -
AVAILARTILITYZONE |- ml.xlarge oogo /S Qo009 2 1024 20 |
AVATLARTLITYZONE |- cl.xlarge oooo / o004 4 2048 20 !:

root@cloud: ~# I

Figura 2.28 Availability zones en smartcloud
El uso de las euca2ools es mas sencillo gracias a las variables que se exportaron
a través del archivo eucarc. Si no se establecen estas variables que Eucalyptus
utiliza, cada vez que se ejecute un comando de las euca2ools, se debera
especificar con las opciones -k (EC2_PRIVATE_KEY), --cert
(EUCALYPTUS_CERT), --user (EC2_USER), etc. Todas las variables vy
parametros establecidos en el archivo.

Las herramientas euca2ools de Eucalyptus tienen su equivalente en Amazon

denominadas ec2ools. Revisar Anexo D.1 para mayor detalle de las ec2ools.
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En la Figura 2.28 se puede observar el nUumero maximo de maquinas virtuales
disponibles en el sistema de acuerdo a los requerimientos de cpu, ram Yy disco,
dependiendo del tamafio de maquina virtual que se desee, los tamafios

disponibles son: ml.small, c1.medium, ml.large, x1.large y cl.xlarge.

2.5.4.2Archivos de configuracion defron-endy nodos

En el archivo de configuracion de Eucalyptus: /etc/eucalyptus/eucalyptus.conf del

Cddigo 2.7, se asignan los siguientes valores a cada variable.

EUCALYPTUS: Representa el directorio donde Eucalyptus sera instalado.

EUCA _USER: El nombre de usuario con el que trabaja Eucalyptus.

DISABLE_DNS: Establece la funcionalidad de DNS dinamico de Eucalyptus.

ENABLE_WS_SECURITY: Activa o desactiva el método para la comunicacion

segura WS-Security entre los componentes de Eucalyptus.

LOGLEVEL: Esta variable controla el nivel de la salida de los archivos de log.
Las opciones son en orden descendente: 'DEBUG, INFO, WARN, ERROR, y
FATAL'. Por defecto se establece en DEBUG.

CC_PORT: El puerto en el que el servicio del Cluster Controller esta escuchando.

SCHEDPOLICY: Establece las politicas que el Cluster Controller utiliza para
asignar a un nodo la ejecuciéon de las MVs. GREEDY (el primer nodo que el CC
encuentre serd escogido para ejecutar la MV), ROUNDROBIN (los nodos son
seleccionados uno después de otro), POWERSAVE (los nodos son puestos en
hibernacion cuando no estan ejecutando MVs, y son reanudados cuando nuevos

recursos son requeridos).
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POWER_IDLETHRESH: Es el numero de segundos que un nodo puede
permanecer inactivo (es decir, sin correr maquinas virtuales) antes de que se

intente apagarlo.

POWER_WAKETHRESH: Es el niumero de segundos que Eucalyptus debe

esperar después de intentar despertar a un nodo.

NODES: Las direcciones IP de los nodos que son parte del cluster.

NC_SERVICE: El nombre del servicio del Node Controller.

NC_PORT: El numero de puerto en el que el servicio del Node Controller estara

escuchando.

HYPERVISOR: El hypervisor con el que el Cluster Controller estara interactuando

para la ejecuciéon de maquinas virtuales.

INSTANCE_PATH: Es el directorio que va a ser utilizado por el Cluster Controller,

para almacenar imagenes de las instancias que se estan ejecutando.

VNET_PUBINTERFACE: La interfaz de red que va a estar conectada a la red

externa.

VNET_PRIVINTERFACE: La interfaz de red que va a estar conectada a la misma

red que los nodos.

VNET_DHCPDAEMON: La ubicacion del binario del servidor DHCP para las

maquinas virtuales.

VNET_DHCPUSER: Es el nombre de usuario que utiliza el servidor DHCP de las
magquinas virtuales, en el caso de que se utilice otro servidor DHCP, el nombre de

usuario (diferente de root) se debe especificar en esta variable.
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EUCALYPTUS="/"

EUCA_ USER="eucalyptus"
DISABLE_DNS="Y"
ENABLE_WS_SECURITY="Y"
LOGLEVEL="DEBUG"

CC_PORT="8774"
SCHEDPOLICY="ROUNDROBIN"
POWER_IDLETHRESH="300"
POWER_WAKETHRESH="300"
NODES="10.0.0.2 10.0.0.3"
NC_SERVICE="axis2/services/EucalyptusNC"
NC_PORT="8775"
HYPERVISOR="not_configured"
INSTANCE_PATH="not_configured"
VNET_PUBINTERFACE="eth1"
VNET_PRIVINTERFACE="eth0"
VNET_DHCPDAEMON="/usr/sbin/dhcpd3"
VNET_DHCPUSER="dhcpd"
VNET_MODE="MANAGED-NOVLAN"
VNET_SUBNET="192.168.1.0"
VNET_NETMASK="255.255.255.0"
VNET_DNS="172.31.4.2"
VNET_LOCALIP="10.0.0.1"
VNET_ADDRSPERNET="16"
VNET_PUBLICIPS="172.31.9.22-172.31.9.23"
VNET_INTERFACE="eth0"

Cddigo 2.7 Archivo de configuracion de  Eucalyptus en el front-end

En el Cddigo 2.8 se muestra el archivo /etc/eucalyptus/eucalyptus.conf del nodo 1,
el del nodo 2 es similar, con la diferencia de que en el primero no se ha

establecido la variable MAX_CORES para que tome su valor por defecto, cuatro.

EUCALYPTUS="/"
EUCA_USER="eucalyptus"
DISABLE_DNS="Y"
ENABLE_WS_SECURITY="Y"
LOGLEVEL="DEBUG"
CC_PORT="8774"
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SCHEDPOLICY="ROUNDROBIN"
POWER_IDLETHRESH="300"
POWER_WAKETHRESH="300"
MAX_CORES="16"
NC_SERVICE="axis2/services/EucalyptusNC"
NC_PORT="8775"

HYPERVISOR="kvm"
INSTANCE_PATH="/var/lib/eucalyptus/instances"
VNET_PUBINTERFACE="eth0"
VNET_PRIVINTERFACE="eth0"
VNET_BRIDGE="br0"
VNET_DHCPDAEMON="/usr/sbin/dhcpd3"
VNET_DHCPUSER="dhcpd"
VNET_MODE="MANAGED-NOVLAN"

Cdbdigo 2.8 Archivo de configuracion de  Eucalyptus en el nodo 1

MAX_CORES: El numero maximo de CPU / ndcleos que se le permiten utilizar al

NC. Por defecto se utilizan todos los nucleos disponibles.

En el nodo 2 del prototipo, se establecié esta variable en su valor por defecto
considerando que cada nodo tiene 4 nucleos, en el nodo 1 se la configuré con el
valor de 16. En total se pueden ejecutar maximo 20 maquinas virtuales (Figura
2.28); sin embargo ésta variable puede ser configurada con un valor mayor de
acuerdo a los requerimientos que se tengan, pero hay que considerar que el uso
de CPU puede incrementarse considerablemente, por tal razon seria
recomendable realizar una medicion de rendimiento para determinar si es

conveniente aumentar el valor de esta variable o incrementar el nUmero de nodos.

Los valores de dicha variable en cada nodo se establecieron tomando en cuenta
gue se iban a realizar pruebas posteriores, acerca del uso de CPU, especificadas
en la Seccion 3.7 y de esta manera comparar la disminucion de rendimiento al

ejecutar en el nodo 1 un mayor nimero de maguinas virtuales que en el nodo 2.

VNET_ MODE: Uno de los modos de la Seccién 2.5.3.2.
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VNET_SUBNET: La subred que va a ser utilizada para asignar direcciones IP en

las maquinas virtuales.

VNET_NETMASK: La mascara de red utlizada para la direccion de
VNET_SUBNET.

VNET_DNS: Direccion IP del servidor de dominio de nombres.

VNET_LOCALIP: La direccién de la interfaz fisica del front-end conectada con los

nodos.

VNET_ADDRSPERNET: Es utilizada para controlar el numero de direcciones IP
disponibles para cada usuario. Para escoger el valor correcto de este parametro,
es necesario tomar en cuenta el niamero de IPs disponibles de acuerdo a
VNET_SUBNET y VNET_NETMASK, cuantas VLANs simultaneas soporta la red,
y cuantas redes de usuario activas, el administrador desea que el sistema

soporte.

VNET_PUBLICIPS: Esta variable determina el rango de direcciones “publicas”
gue seran asignadas a las maguinas virtuales, cuando éstas se ejecuten,
considerando que cada una de ellas puede tener una IP del rango privado en su

interfaz “privada” y una publica (Revisar la Seccion 2.2.2.4).

VNET_INTERFACE: La interfaz (bridge br0O) que esta conectada a la interfaz de la
red que tiene acceso a los nodos, esta en eth0: 10.0.0.2.
HYPERVISOR: El hypervisor a través del cual se ejecutardn las maquinas

virtuales.

INSTANCE_PATH: La ruta donde se guardara la informacion de las maquinas

virtuales que se ejecutan en ese nodo.

VNET_BRIDGE: EI nombre del bridge configurado por el hypervisor
correspondiente.



83

2.5.4.3 Modos de Red ddzucalyptus

Eucalyptus puede soportar una gran variedad de caracteristicas de infraestructura
de red y topologias, es por eso que maneja cuatro diferentes modos de red, cada
uno correspondiente a un nivel de seguridad diferente permitiendo a los
administradores del sistema acoplar cada configuracién de Nube de acuerdo con

las politicas y manejo de las necesidades del cliente. [75]

25431 Modo System

Es el modo de red mas simple que soporta Eucalyptus, ya que satisface un
pequefio numero de especificaciones de red. En este modo, antes de que
arranque una maquina virtual, Eucalyptus asigna una direccion MAC y una
direccion IP aleatoria, y éstas se acoplan a la red Ethernet fisica a través del
puente local (bridge brO) del nodo. De forma general, las maquinas virtuales
obtienen una direccion IP usando DHCP, es por eso que el administrador de la
red debe configurar un servidor DHCP que cuente con las direcciones IP

necesarias para que puedan arrancar las maquinas virtuales que maneja. [76]

25432 Modo Satic

Este modo ofrece al administrador un mayor control sobre la asignacion de

direcciones IP a las maquinas virtuales.

“Cuando una maquina virtual se ejecuta, Eucalyptus crea una entrada estatica
dentro del archivo de configuracion del servidor DHCP
(/var/run/eucalyptus/net/euca-dhcp.conf), toma el siguiente par de direcciones
MAC e IP, lo asigna a la maquina virtual, y acopla el dispositivo de red virtual a la
red Ethernet fisica a través del bridge configurado en los nodos”. [76]

Una caracteristica especial de este modo es que es utilizado por administradores
gue por lo general asignan las mismas direcciones a las mismas maquinas

virtuales.
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25433 Modo Managed

Maneja mejores caracteristicas que los dos modos anteriores. El administrador
define una red de gran tamafio, generalmente privada, de la cual las maquinas
virtuales obtendran sus direcciones IP. “Al igual que en el modo static, Eucalyptus
maneja un servidor DHCP para la asignaciéon de direcciones IP para cada

maquina virtual nueva”. [76]

Este modo presenta mayor seguridad que los modos especificados anteriormente,
ya que se pueden definir grupos de seguridad y aplicar diferentes reglas de
entrada a los mismos, y asi se controla el tipo de trafico que se va a transmitir.

Esto es semejante a los grupos de seguridad® que maneja Amazon. [76]

“El administrador puede especificar un conjunto de direcciones IP publicas que los
usuarios pueden utilizar, para luego asignarlas a maquinas virtuales ya sea en el
arranque o dinamicamente en tiempo de ejecucion. Esta caracteristica es similar

al servicio elastic IPs de Amazon®?". [76]

25434 Modo Managed-NoVLAN

Este modo tiene las mismas caracteristicas que el modo managed, con respecto a
grupos de seguridad y asignacion dinamica de direcciones IP, pero las maquinas

virtuales no estan aisladas unas de otras.

En el prototipo se utilizd el modo Managed-NoVlan debido a que proporciona

varias funcionalidades al igual que el modo Managed excepto el aislamiento de

61 . .
Revisar Seccion 2.3.

62 . .
Revisar Seccion 2.3.
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maquinas virtuales en la capa 2 (enlace de datos, modelo ISO/OSI). No se
implementé el modo Managed ya que el aislamiento se realiza a través de
etiquetamiento de VLANSs y el switch con el que actualmente se han realizado las
conexiones entre los equipos (front-end y nodos) no soporta esta tecnologia. Sin
embargo hay que tomar en cuenta que si se requiere aislar a las maquinas
virtuales se lo puede al nivel de la capa de red (por ejemplo subneting); en este
caso no se lo considerd conveniente ya que la Nube implementada es del tipo
privada y todos las maquinas virtuales ejecutadas en ella se pueden comunicar a
través de la misma red (RED PRIVADA MVSs, Figura 2.13), siempre y cuando el

usuario asi lo configure en su respectivo Grupo de seguridad (Seccion 2.5.7).

2.5.5 PROCESO DE INSERCION DE IMAGENES EN EUCALYPTUS

Una Imagen de Maquina de Eucalyptus (Eucalyptus Machine Image, EMI) es una
combinacién de una o varias imagenes de disco virtual, de kernel e imagenes de
ramdisk, asi como los tres archivos XML que contienen metadata acerca de la
misma. Estas imagenes residen en el Walrus y son usadas como plantillas para

crear instancias (Maquinas Virtuales) en UEC.

Por ejemplo, cada EMI de sistema operativo Linux es una combinacién de un
archivo XML con un nombre como *“.img.manifest.xml” con informacion sobre una
0 mas imagenes de disco duro, una imagen del kernel y una imagen ramdisk,
cuyo identificador tiene el siguiente formato: emi-XXXXXXXX. Un archivo XML
con un nombre como “vmlinuz-X.X.XX-XX-server.manifest.xml” con informacion
sobre la imagen del kernel correspondiente con un identificador: eki-XXXXXXXX,
y por ultimo un archivo XML con un nombre como “initrd.img-X.X.XX-XX-
server.manifest.xml” con informacion acerca de la ramdisk correspondiente, cuyo
identificador es: eri-XXXXXXXX. [44]

Existen varios métodos para insertar imdgenes en el sistema, a través de la
interfaz web y a través de linea de comandos (con imagenes certificadas de

Eucalyptus y a partir de un archivo .iso de un determinado sistema operativo).
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Ubuntu Enterprise Cloud ofrece a través de su interfaz web, imagenes que por
defecto el cliente puede utilizar, simplemente debe instalarlas, manejando el
primer método que es el mas sencillo; en la Figura 2.29 se puede observar que la
imagen de Ubuntu 9.10 se encuentra instalada y existen mas imagenes

disponibles que son accesibles desde https://imagestore.canonical.com.

. :‘3 vbuntu enterprise cloud {0960 1 o= aconin | Eogout

UG Users  Configuration Services  Extras

powered by 3;[ Eucalyptus
Search

| Search

All Images

All available images in the image store.

Ubuntu 9.10 - Karmic Koala (i386) Instalied
T Image version: 20091027 How to run?

by Ubuntu 9.10 image for 1386
Ubuntu  read more..

MediaWiki Demo Appliance (i386) Install
u Image version: 0.1
MediaWiki Demo Appliance - NOT FOR PRODUCTION

by

ubuntu  USE.
read more
Ubuntu 9.10 - Karmic Koala (amd64) Install
ue Image version: 20091027
by Ubuntu 9.10 image for amd64.

Ubuntu  read more

M/DB Appliance Install
T Image version: 20100120

by Open Source APl-compatible clone of SimpleDB.
MiGateway read more

Figura 2.29 Imagenes disponibles en el  Store de UEC
Para realizar la insercion de imagenes a través de las euca2ools (linea de

comandos), se inserté una imagen del sistema operativo Centos 5.3.

En la pagina web oficial de Eucalyptus, se encuentra el enlace de descarga:

http://open.eucalyptus.com/sites/all/modules/pubdlcnt/pubdicnt.php?file=http://ww

w.eucalyptussoftware.com/downloads/eucalyptus-images/euca-centos-5.3-

iI386.tar.gz&nid=1210, y utilizando el comando wget se descarga el archivo
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comprimido euca-centos-5.3-i386.tar.gz, el cual puede ser descomprimido en

cualquier directorio.

euca-bundle-image —i ~/euca-centos-5.3-i386/kvm-ker nel/ivmlinuz-2.6.28-

11-server —kernel true

euca-upload-bundle —b centos-kernel-bucket —m /tmp/ vmlinuz-2.6.28-11-

server.manifest.xml

euca-register centos-kernel-bucket/vmlinuz-2.6.28-1 1-

server.manifest.xml

Caodigo 2.9 Imagen Centos ( kernel)

En el directorio euca-centos-5.3-i386 estan dos directorios kvm-kernel y xen-
kernel, lo que implica que esta imagen puede ser insertada utilizando cualquiera
de los dos hypervisors. El Codigo 2.9 muestra la insercidon del kernel de la Imagen
de Centos. ElI comando euca-bundle-image permite “preparar”’ la imagen que se
va a insertar, separandola en multiples partes y generando un archivo
manifest.xml (Figura 2.30), el cual contiene los metadatos acerca de la imagen;
estas partes son almacenadas en el directorio /tmp (Figura 2.31) hasta que sean

cargadas en Walrus a través del comando euca-upload-bundle (Figura 2.32).

El comando euca-register permite registrar el kernel insertado con Eucalyptus.

e 2 e

hrnnt@clnud:~# euca-bundle-image -i ~/euca-centos-5.3-1i386/kvm-kernel/vmlinuz—-2.6 =
.28-11-server —--kernel true
Checking image
Tarring image
Encrypting image
Splitting image...
Part: vmiinuz-2.6.28-11-server.part.0
Generating manifest

Figura 2.30 euca-bundle-image ( kernel)
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P root@cloud: /t

root@cloud: /tmp# 1s

centos.5-3.x86.1img centos.5-3.Xx86.img.part.21
centos.5-3.x86. img.manifest.xml centos.5-3.xB6.img.part.22
centos.5-3.x86.img.part.0 centos.5-3.x86.img.part.3
centos.5-3.x86. img.part.1 centos.5-3.x86.img.part. 4
centos.5-3.x86.img.part.10 centos.5-3.x86.img.part.5
centos.5-3.x86.img.part. 11 centos.5-3.Xx86.img.paxrt. 6
centos.5-3.x86.img.part.12 centos.5-3.X86.img.paxrt.7
centos.5-3.x86.img.part.13 centos.5-3.x8B6.img.part.8
centos.5-3.x86.img.partc.14 centos.5-3.x86.img.part.9
centos.5-3.x86 . img.part.15 fileOPby Qv

centos.5-3.x86.img.part.16 heperfdata root
centos.5-3.xXx86.img.part.17 initrd.img-2.6.28-1ll-zexrver.manifest.xml
centos.5-3.x86.img.part.18 initrd.img-2.6.28-1l-=server.part.0
centos.5-3.x86.img.part.19 Jettwy 0 0 0 0 8442 root.war yoZwvid
centos.5-3.x86.img.paxrt.2 vulinuz-2.46.28-11l-server.manifest.xml
centos.5-3.x86.img.part.20 vmlinuz-2.6.28-1l-server.parct.0
root@cloud: ftmp¥ I

rootf@cloud: ~$# euca-upload-bundle -b centoa-kernel-bucket —m.ftmp!vmlinuz—z.ﬁ.za—zﬂl
Il-server.manifestc.xml |
Checking bucket: centos-kernel-bucket
‘Creating bucket: centos-kernel-bucket

Uploading manifest file
TUploading part: vmlinuz-2.6.28-11-server.part.0
Uploaded image as centos-kernel-bucket/vmlinuz-2.6.28-1l-server.manifest. xml

Figura 2.32 euca-upload-bundle ( kernel)

root@cloud:~# euca-register cent03—kernel—hucket/vmlinuz—?.6.28—11—5erver.manifestthmﬂ |
IMAGE eki-SI1D0O1TEB

Figura 2.33 euca-register ( kernel)

Una vez que se ha registrado el kernel con su respectivo bucket, aparecera el
identificador de la imagen del kernel: eki-91D0178B (Figura 2.33).
Posteriormente es necesario afadir la imagen de la ramdisk al Walrus.

Al igual que lo indicado en el Codigo 2.9, el proceso es el mismo con la diferencia
de que en este caso (Codigo 2.10), se estéa realizando la insercion de la imagen
de la ramdisk (Figura 2.34, Figura2.35, Figura 2.36).

euca-bundle-image —i ~/euca-centos-5.3-i386/kvm-ker nel/initrd.img-
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2.6.28-11-server —ramdisk true

euca-upload-bundle —b centos-ramdisk-bucket —m /tmp /initrd.img-2.6.28-

11-server.manifest.xml

euca-register centos-ramdisk-bucket/initrd.img-2.6. 28-11-

server.manifest.xml

Cddigo 2.10 Imagen Centos: insercién de laimagen ( ramdisk)

rootBcloud: ~# suca-bundle-image —i ~/euca-centos-5.3-i386/kvm-kernel/initrd.img— |
2.6.28-11-zerver ——ramdisk true
Checking image

Tarring image

Encrypting image

Splitting image...

Part: initrd.img-2.6.28-11—-server.part.0
Generating manifest

rootlcloud:~# .

Figura 2.34 euca-bundle-image ( ramdisk)

root@cloud:~# euca-upload-bundle -b centos-ramdisk-bucket -m ftmp/initrd.img-2.6 «|
Z28-lil-server.manifest.xml

Checking bucket: centos-ramdisk-bucket

Creating bucket: centos—ramdisk-bucket

Uploading manifest file

Uploading part: initrd.img-2.6.28-1l-server.part.0

Uploaded image_as centos-—ramdisk-bucket/initrd.img-2.6.28-11-server.manifest. xml

Figura 2.35 euca-upload-bundle ( ramdisk)

rootl@cloud: ~# euca-register centos—-ramdisk-bucket/initrd.img-2.6.28-11-server.ma =«

nifest.xml
|| IMAGE eri—-FB6D18D02

Figura 2.36 euca-register ( ramdisk)

A pesar de que las imagenes certificadas®® de Eucalyptus, no requieren de la

insercion de la ramdisk, se considerd necesario ya que el proceso a seguir es el

6 Imagenes certificadas son imagenes creadas y distribuidas por Eucalyptus Systems. Son compatibles
con KVMy con XEN.
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mismo en el caso de utilizar sistemas operativos que no estén certificados, pero

gue sean compatibles.

En el Cddigo 2.11, se estable una asociacion entre el kernel y la ramdisk de la
imagen creada para que finalmente se genere una imagen de Centos la cual

representa a la “plantilla” de Centos para la ejecucion de una maquina virtual.

euca-bundle-image —i ~/euca-centos-5.3-i386/centos. 5-3.x86.img —kernel
eki-91D0178B —ramdisk eri-F86D18D2

euca-upload-bundle —b centos-image-bucket —m /tmp/c entos.5-

3.x86.img.manifest.xml

euca-register centos-image-bucket/centos.5-3.x86.im g.manifest.xml

Caodigo 2.11 Imagen Centos: asociacion  kernel /[ramdisk

Se ha dividido a la imagen en varias partes, las cuales junto con el manifest
generado (Figura 2.37) seran utilizadas por el Walrus para el proceso de
ejecucion de una instancia en los nodos, ya que los archivos de la imagen son

copiados en un directorio del nodo.
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rootlBcloud: ~# euca-bundle-image -i ~/euca—-centos—-5.3-i386/centos.5-3.xX86.1img
——kernel eki-S1DQ178E —-ramdi=sk eri-FB&D18D2
~hecking image

Tarring image

Incrypting image

Splitting image...

Sart: centos.5-3.xB6.img.partc.0
Jart: centos.5-3.xBé.img.part.l
Jart: centos.5-3.x86.imgy.part.2
Jart: centos.5-3.xBé.img.parc.3
Jart: centos.5-3.xB6é.img.part.4
Jart: centos.5-3.x86.img.part.s
Jart: centos.5-3.xBé.img.part.é6
Jart: centos.5-3.xB6.img.partc.7
Jart: centos.o—-3.x86.imgy.part.B
!?art: centos.5-3.x86.img.part.9
|zarc: centos.5-3.x86.img.parc.10
i?art: centos.5-3.x86.img.part.11
I?art: centos.o—-3.xX86.img.part.12
|2art: centos.5-3.x86.img.part.l13
Sart: centos.5-3.x86.img.part.l14
Jart: centos.o—-3.xX86.img.part.15
Jart: centos.5-3.x86.img.part.lé
Sart: centos.5-3.x86.img.parc.17
Jart: centos.o—-3.xX86.img.part.18
Jart: centos.5-3.x86.img.part.l18
Jart: centos.5-3.x86.img.part.20
Jart: centos.5-3.x86.img.part.21
Jart: centos.o-3.xX86.img.part.22
|3enerating manifest

Eﬂ!i
Figura 2.37 euca-bundle-image asociacion ( kernel / ramdisk)

Se carga el bucket resultante de la asociacion entre el kernel y la ramdisk (Figura
2.38) y se lo registra (Figura 2.39) para obtener como resultado el identificador de
la imagen de la maquina virtual (emi-XXXXXXX).
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root@cloud: ~¥ euca-upload-bundle -b centos-image-bucket -m /Stmp/centos.5-3.X8 =
6.img.manifest.xml

Checking bucket: centos-image-bucket
Creating bucket: centos-image-bucket
Uploading manifest file

Uploading part: centos.5-3.xB&.img.part.0
Uploading part: centos.5-3.xB&é.img.part.1l
Uploading part: centos.5-3.x86.img.parc.2
Uploading part: centos.5-3.xB6.img.part.3
Uploading part: centos.5-3.x86.img.partc.4
Uploading part: centos.5-3.xB6.img.part.5
Uploading part: centos.5-3.xB6.img.parct.6
Uploading part: centos.5-3.x86.img.part.7
Uploading part: centos.5-3.xB&é.img.part.8
Uploading part: centos.5-3.x8B6.img.part.8
Uploading part: centos.5-3.x86.img.part.l0
Uploading part: centos.5-3.x86.img.part.ll
Uploading part: centos.5-3.x86.img.part.1l2
Uploading part: centos.5-3.x86.img.part.l3
Uploading part: centos.5-3.xB86.img.part.l4
Uploading part: centos.5-3.x86.img.part.l5
Uploading part: centos.5-3.xB6.img.part.l&
Uploading part: centos.5-3.x86.img.part.l7
Uploading part: centos.5-3.x86.img.part.1l8
Uploading part: centos.5-3.x86.img.part.l9
Uploading part: centos.5-3.x86.img.part.Z0
Uploading part: centos.5-3.x86.img.part.21
Uploading part: centos.5-3.x86.img.part.Z2
Uploaded image 2= centos-image-bucket,/centos.5-3.x86.img.manifest.xml

Figura 2.38 euca-upload-bundle asociacion ( kernel / ramdisk)

2 reoecout - [ N -~ -

root@clnud:~£ euca-register centos—imﬂge—bucketﬁcentos.5—3.x86.img.mﬂnife5t§ﬁ
il
IMAGE emi—-E&2F151C

Figura 2.39 euca-register imagen asociacion ( kernel / ramdisk)

En la interfaz web de UEC (Figura 2.40) se pueden observar las imdgenes que ya
han sido insertadas y registradas en el sistema, en este caso el identificador emi-
EO078107D corresponde a la imagen insertada a través del menu “Store” de la
interfaz web ya que el nombre corresponde a image-store. El segundo
identificador emi-E62F151C (Figura 2.40) corresponde a la imagen de Centos
insertada a través de las euca2ools, de la misma manera el nombre corresponde

a “centos-image”.
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3 ubuntu enterprise cloud Lo o 3o | Eogou

Id Name Kernel Ramdisk State DPONSEENY ?ﬂ Eucalyptus

image-store-

1286824294 /kernel manifest xml avallable; Dbl

eki-FEBC10F0

. image-store- : -
er-0B1D1180 4596834294 /ramdisk manifest xm et
eki-91D0178B centos-kermnel-bucketvmlinuz- avzilable: D

2.6.28-11-server.manifest.xml

image-store-

emi-EO78107D 4 565894994 /image manifest xml

eki-FGBC10F0 er-0B1D1160 available Disble

centos-image-

smkEGZETSIC bucket/centos 5-3 x86 img manifest xml ek

91D0178B eri-FB6D18D2 available Disatle

centos-ramdisk-bucketfinitrd.img-

2.6.28-11-server manifest.xml D g oeae

eri-F86018D2

Figura 2.40 Imagenes disponibles en el sistema

Las imagenes estan disponibles para que puedan ser utilizadas para ejecutar

maquinas virtuales.

2.5.6 EJECUCION DE INSTANCIAS (MAQUINAS VIRTUALES)

En esta seccidn se mostrard como ejecutar una maquina virtual a partir de una
imagen insertada en el sistema. Sin embargo, este proceso solo se realizara para
comprobar que todo esta funcionando correctamente puesto que del lado del
administrador, la tarea de configuracion ha sido terminada. En el siguiente

capitulo se realizaran las pruebas correspondientes a un usuario comun.

Antes de ejecutar una maquina virtual es necesario crear las keypairs, las cuales
son utilizadas para autenticar usuarios, constan de dos llaves, una es una llave
privada, la cual es almacenada en el equipo del usuario, en un archivo que él
escoja, y la otra es una llave publica que se almacena en Eucalyptus. [53] El
Caodigo 2.12 muestra la creacion del par de llaves para la cuenta del administrador
cuyos nombres se han decidido que sean: IllavesAdmin (publica) vy
llavesAdmin.priv (privada).
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mkdir -p -m 700 ~/.euca
touch ~/.euca/llavesAdmin.priv
chmod 0600 ~/.euca/llavesAdmin.priv

euca-add-keypair llavesAdmin > ~/.euca/llavesAdmin. priv

Cdbdigo 2.12 Creacion de las llaves  keypairs

La llave publica le sirve a un usuario para poder ejecutar maquinas virtuales, y la
llave privada para acceder a ellas a través de SSH. La llave privada se puede
almacenar en cualquier archivo que escoja el usuario, en este caso

llavesAdmin.priv del directorio (~/.euca).

El Cddigo 2.13 muestra que para ejecutar la maquina virtual se utiliza el comando
euca-run-instances junto con el identificador emi-E62F151C correspondiente a la
imagen de Centos; la opcion —k permite especificar la llave publica del usuario, y

la opcidn —t especifica de qué tamarfio se quiere la maquina virtual (Figura 2.41).

cd ~/.euca
euca-run-instances emi-E62F151C —k llavesAdmin -t ¢ 1.medium
Caodigo 2.13 Ejecucion de una maquina virtual
, :; UbUﬂtU {-‘ﬂ{efpi’lse C|OUd Logged in as admin | Logout

powered by 77| Eucalyptus

VM Types:
Name CPUs Memory (MB) Disk (GB)
mismal 1 1128 5
clmedum 1 256 10
mi large 2 512 15
m1xarge 2 1024 20

cl.xlarge 4 12048 20

| Save VmTypes |

Figura 2.41 Tipos de Maquina Virtual
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En el menu “Configuration” de la Figura 2.41 se encuentran los tipos (tamafios) de

las maquinas virtuales que pueden ser ejecutadas en el sistema, estos pueden ser

configurados por el administrador a través de la interfaz web cambiando el valor

en las cajas de texto y luego haciendo clic el botdn “saveVmTypes”.

En la Figura 2.42 se muestra una maquina virtual en ejecucion.

& - ~
S B S e
root@cloud: ~%# euca-describe-instances -
RESERVATICHN r-4n280966 admin default

INSTANCE i-3CDS07B3 emi-E&ZF15IC 152.168.1.1497 192.168 —
unning mykey ] cl.medium 2010-11-02T04:25:46.05Z L
ud eki-81D0178B eri-FB86eD18D2

EESERVATICH r-S518F0942 admin default, default, default, defa =

Figura 2.42 Maquina Virtual de Centos ejecutandose

Dado que en el archivo “eucalyptus.conf’ se configuré un rango de IPs

‘publicas”

(VNET_PUBLICIPS), y (VNET_SUBNET) para el rango de IPs privadas, cada vez

gue se ejecuta una maquina virtual se le asigna una de las IPs privadas y una de

las IPs “publicas” disponibles (Figura 2.43).

ﬁgaln?ﬁﬁchud:mﬁﬂxgi ___WEEEEEEQ!!EQ!ﬂ]

|

root@cloud:~/ .eucaf suca-describe-addresses
DDRESS 172.31.8.22 i-466A0949 (eucalyptus)
DDRESS 172.31.8.23 nobody

lroot@cloud: ~/f .euca# I

o

Figura 2.43 IPs “publicas” disponibles

En el archivo /var/run/eucalyptus/net/euca-dhcp.conf, (Figura 2.44), se encuentran

las IPs privadas asignadas a las maquinas virtuales a través de DHCP.



96

i T eeeewes oo
= e e

I automatically generated config file for DHCP server -
default-lease—-time 1200;

max—-lease—-time 1200;

ddns-update-style none;

shared-network euca {

subnet 152.168.1.128 netmask 255.255.255.240 {
option subnet-mask 255.255.255.240; i
option broadcast-address 192.168B.1.143;
option domain-name-servers 172.31.4.2, 172.31.9.72;
option routers 192.168.1.129;

host node-192.168.1.130 §
hardware ethernet d0:0d4:34:30:06:C1;
fixed-address 152.168.1.130;

1,1 Top = |j

Figura 2.44 Archivo de asignacion de direcciones pr  ivadas por DHCP

En este caso (Figura 2.44), se puede observar que so6lo hay una direccion IP
asignada a una maquina virtual que estd ejecutandose. Este archivo se
sobrescribe dinAmicamente cada vez que se ejecuta una maquina virtual y a ésta

se le asigna una direccion privada.

Cuando se ejecuta el comando (euca-describe-instances, Figura 2.42) se puede
ver un usuario al cual pertenece esta instancia, en este caso admin y un grupo al
gue pertenece este usuario default, un identificador de instancia i-XXXXXXX el
cual es Unico para cada MV asi tengan el mismo emi-XXXXXXXX, las direcciones
IP (publica y privada), respectivamente, el estado de la maquina virtual
(ejecutandose, running), la llave publica “llavesAdmin”, el tamafio de la MV, la
fecha de creacion, el nombre del cluster en donde se esta ejecutando, el
identificador eki-XXXXXXXX, y el eri-XXXXXXXX.

En la Figura 2.45 se pueden observar los estados que puede tomar una maquina
virtual, luego que se la crea a través del comando euca-run-instances, pasa a un
estado de espera (pending) hasta poder obtener el par de direcciones (publica y
privada), después pasa al estado de ejecucion (running) a través del hypervisor
KVM, si se requiere reiniciar la instancia, luego de un momento, ésta volvera al

estado de ejecucion. Cuando se utilice el comando euca-terminate-instances, la
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MV pasara al estado apagandose (shutting-down) y cuando este proceso finalice,
la maquina virtual habra concluido su ciclo de vida. Una vez que la maquina
virtual pase al estado terminada (terminated), toda la informacion que se haya
producido en ella, se perdera, por lo tanto en el siguiente capitulo se hara uso del
componente de Eucalyptus llamado Storage Controller, el cual permite el

almacenamiento persistente de informacion.

ESPERANDO

N

euca-run-instances

TERMINADA
-1

Fuente: [44]

Figura 2.45 Ciclo de vida de una maquina virtual

2.5.7 GRUPOS DE SEGURIDAD Y ELASTIC IP ADDRESSES EN EUCALYPTUS

2.5.7.1 Elastic IP addresses

Son direcciones IP estéticas asignadas dindmicamente a partir de un pool de
direcciones fijas. Una direccion IP elastica puede ser asignada a una cuenta de
usuario y éste puede asociarla con una instancia en particular, adicionalmente se

tiene el control de esta direccion hasta que se decida liberarla. [74]

En la Figura 2.43 se pueden ver las 2 direcciones IP publicas disponibles, con las

gue se va a trabajar en el proyecto.
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En este ejemplo, en la Figura 2.46 se puede ver la Unica IP que actualmente esta
disponible para ser asignada a una maquina virtual puesto que la otra direccion ya

esta siendo utilizada.

IDDt@chqd ~f eqcs# euca-allocate— addresses
JADDRESS 172.31.9.23

Figura 2.46 euca-allocate-address

En la Figura 2.47 se muestra la asociacion de la direccion IP disponible (Figura

2.46) a una maquina virtual.

IDDt@chud ~ﬁ euca# euca-associate-address -1 1-466A0943% 172.31.8.23
MADDRESE 172.31.5.23 i-466A0948

Figura 2.47 euca-associate-address

En el caso de que se requiera utilizar esa misma direccion IP, se puede utilizar el
comando euca-disasociate-address y euca-release-address, para desasociar la IP
de esa magquina virtual, y para liberar esa IP de la coleccién de IPs publicas

disponibles en el sistema.

2.5.7.2 Grupos de seguridad

Son aquellos que permiten controlar la seguridad de red, al agrupar a los usuarios
de la Nube dentro de distintos grupos que manejen permisos de acceso
especificos, ya que para cada grupo se pueden definir protocolos a admitirse
(TCP, UDP, ICMP, HTTP, SSH, etc.), numero de puertos a utilizar o tipo de

servicios que se va a restringir.

Un grupo de seguridad es un conjunto de maquinas virtuales, que permite a un
administrador controlar el acceso y uso de dichas maquinas. [53]
Este es un concepto que se utiliza tanto en la Nube publica de Amazon, como en

las Nubes privadas desarrolladas con Eucalyptus.
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Los grupos de seguridad representan una funcionalidad bastante util a la hora de
controlar el trafico entrante a un grupo de maquinas virtuales pertenecientes a un
usuario. El trafico saliente se puede controlar manualmente con reglas en el
firewall a través de iptables® en (/var/run/eucalyptus/net/iptables-preload);
mientras que las reglas que se establecen en los grupos de seguridad, se crean

automaticamente en el firewall.

En la Figura 2.48 se puede observar como se crea un grupo. Una vez creado el
grupo, se le puede dar permisos de acuerdo a lo que requiera realizar;, por
ejemplo, se le puede dar autorizacién para trafico entrante de ICMP y de TCP

proveniente de cualquier direccion IP (Figura 2.49).

[T —— )

rootlcloud:~# euca-add-group —-d "grupo de prueba™ prueba
GRCUE prueba grupo de prueba
root@cloud:~# -

Figura 2.48 euca-add-group

root@cloud:~§ euca-authorize -P icmp -2 0.0.0.0/0 prueba

GROUE prueba

PERMISSICH prueba ALLCWS icmp FROM CIDR ]
.0.0.0/0

rootl@cloud:~# euca-authorize -P tcp —-= 0.0.0.0/0 prueba
GROUP prueba

PERMISSICH prueba ALLOWS +tcp FROM CIDR ]
.0.0.0/0

root@cloud:~# I

FiTt

1|

Figura 2.49 euca-authorize

En la Figura 2.49, la opcién —P especifica el protocolo y la opcidon —s especifica la

IP de origen, y finalmente se especifica el grupo al cual se quiere aplicar la regla.

Cada maquina virtual puede utilizar su propio firewall para controlar el trafico

estableciendo reglas (iptables). Sin embargo, el uso de los grupos de seguridad

o Iptables son el sistema de firewall vinculado al kernel de Linux.
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es mas conveniente ya que en cada grupo se ha establecido un conjunto de
permisos que pueden ser aplicados a una coleccion de maquinas virtuales que se

ejecutan en dicho grupo.

El comando euca-revoke permite quitar la regla al grupo, la sintaxis es la misma;

de igual forma, el comando euca-delete-group permite borrar un grupo.

Cuando se requiere ejecutar una maquina virtual con un determinado grupo, se

utiliza la opcidén —g en euca-run-instances.

2.5.8 INSTALACION Y CONFIGURACION DE ELASTICFOX

Elasticfox es una herramienta que permite gestionar los recursos de una Nube
privada de Eucalyptus y de la Nube publica de Amazon, ya que brinda acceso a

las cuentas de Eucalyptus y Amazon Web Services (AWS). [77]

Es un plug-in® para el navegador Mozilla Firefox, y permite a los administradores
de la Nube configurar la capacidad de la misma bajo la comodidad de una interfaz
de navegador web. [77]

Instalacion, inicializacion y configuracion de Elasticfox

1. Instalar Mozilla Firefox en Windows o Linux, desde www.mozilla.com.

2. Una vez instalado el navegador Mozilla Firefox, se debe instalar la version
actual de Elasticfox, como se muestra en la Figura 2.50, se debe navegar a la
pagina oficial de Amazon Web Services: [79]

http://developer.amazonwebservices.com/connect/entry.jspa?externallD=60
9&categorylD=88

65 . . .z . .z
plug-in es una aplicacién que se relaciona con otra para aportarle una funcion nueva y generalmente muy
especifica. [78]
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amazon Sign in to the AWS Management Console Create an AWS Account
webservices™
AWS Products Developers Community Support Account
Amazon Elastic Compute Cloud
Home > ... » Amazon Elastic Compute Cloud > Developer Tools > Elasticfox Firefox Extension for Amazen EC2
Elasticfox Firefox Extension for Amazon EC2 Welcome, Guest a
“a Printer Friendly ¥ Save to del.icio.us Average Review: & &  Leain

ElasticFox is a Mozilla Firefox extension for managing your Amazon EC2 account. Launch L%
new instances, mount Elastic Block Storage volumes, map Elastic IP addresses, and more. |7|
The project source code is also available for customizing the tool. Discussion

- | PReviews |
Submitted By: Manoj@AWS e

AWS Products  Amazon EC2
Used:

Language(s): JavaScript/AJAX
License: Apache License 2.0

Source Control svn co https://elasticfox.svn.sourceforge.net/svnroot/elasticfox
Access: elasticfox

Figura 2.50 Amazon Web Services, Elasticfox

Descargar e instalar el archivo elasticfox.xpi (Figura2.52)

Opening elasticfoxxpi . 1

You have chosen to open
|| elasticfoxapi

which is & XPInstall Install
from: http://s3.amazonaws.com

What should Firefox do with this file?

' Openwith Browse...

@ Save File

[F] bo this automatically for files like this from now on.

Figura 2.51 Archivo elasticfox.xpi

Una vez que el plug-in ha sido instalado, en el menud “Tools”, aparecera Elasticfox

(Figura 2.52) con lo que ya se puede acceder a esta herramienta de gestion.
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) Mozilla Firefox

File Edit View History Bookmarks |Iool:s Help

-~ W —

> O X N Web Search Ctrl+ K
5 Most Visited || Getting Started = Downloads Ctrl+)
Add-ons —_—

> gG.,.i W/ Public key... | | A

| Comoinst.. | <3 KVM Install.

Java Console

Error Console Ctrl+5Shift+)
Elasticfox

Page Info

Start Private Browsing  Ctrl+Shift+P
Clear Recent History... Ctrl+5hift+Del

Options...

Figura 2.52 Elasticfox

3. Configuracion de Elasticfox

En la Figura 2.53 se deben configurar las credenciales obtenidas de la cuenta de

un usuario accediendo a través de la URL: https://cloud.epn.edu.ec:8443 (Figura

2.27,”Query interface credentials”).

- — = %

Account Name AWS Access Key ID =
cloud WEyIrMzOWP ouVOxkKl p3 Arl C2uRBw...

Account Name: smartcloud|

AWS Access Key: WKy 3rMzOWP ouVOxK1 p2Arl C2uRBwa2FBXnCw

AWS Secret Access Key!  sessssncssssssssssssssssssssssnssnns

[enee | () [

Figura 2.53 Configuracion de credenciales en  Elasticfox

Luego de configurar las credenciales de un usuario de la Nube, se deben
configurar las regiones (Figura 2.54) en las cuales se van a ejecutar las maquinas

virtuales; la direccibn a la cual se va a conectar Elasticfox es
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http://cloud.epn.edu.ec:8773/services/Eucalyptus, establecida en la variable

EC2_URL del archivo eucarc (Codigo 2.6).

[ 3 = FEp ST
Manage EC2 Regi g

Endpoint MName Endpoint URL

us-east-1 https://ecd.us-east-1.amaz.. *
eu-west-1 https://ec2. eu-west-1.amaz... |:
us-west-1 https://us-west-1.ec2.amaz... |=
smartcloud 1 n.edu.ec:Bl] ...

1

ap-southeast-1 https://ecd.ap-southeast-1....

Region Name:  cmartcloud

Endpoint URL:  htp://cloud.epn.edu.ec:B773/services/Eucalyptu:

Remowve | [ Add ] | Close

Figura 2.54 Configuracion de Regions en Elasticfox

Para establecer finalmente la conexion con la Nube (Figura 2.55), se debe
establecer la variable ec2ui.url de Elasticfox en:
http://cloud.epn.edu.ec:8773/services/Eucalyptus, con un valor igual al de la
varibale EC2_URL del archivo eucarc, para que al iniciar Elasticfox se conecte al

CLC de la Nube. Esto se realiza accediendo a las variables del navegador web

con (about:config).

@ sboutconfig - MozilaFirefox j T [E——— N .

mai

E Wiew  Hist
@I 2. = e @ | || aboutconfig

) Most Visited b Getting Started =, Latest Headlines

| || about:config ! =+ |

Eilter:  ec2ui.url

Preference Name ~  Status Type Value

‘ec2ui.url user set string http://cloud.epn.edu.ec:8773/services/Eucalyptus

e e
9; ec2ui.url

http://cloud.epn.edu.ec8i73/services/Euca Iyptuﬂ

Figura 2.55 Configuracion de Regions en Elasticfox




104

Si se tiene acceso a la administracion de la Nube, dependiendo del tipo de
permisos que posea cada usuario; en la Figura 2.56 se pueden observar las
imagenes con las cuales puede trabajar el usuario Administrador ya que las
credenciales que se afadieron a Elasticfox corresponden a este usuario; si se
desea trabajar con otro usuario, se deberan afadir las nuevas credenciales. En el
siguiente capitulo se utilizara Elasticfox con un usuario que no tenga privilegios de

Administrador.

1@ Hybridfox - Mozilla Firefox

File Edit View History Bookmarks Tools Help
- c 2y | | chrome//eclui/content/ec2ui_main_windeow.sul

x -_ Hybridfox x| * x -
g Regions |smartcloud - | U Credentials |§adminCIoud - | u Account If]

Instancesi Images | KeyPairsi Security Groupsl Elastic {PSIVqumes and Snapshotsl Bundle Tasksl Availability Zonesl Reserved Instancesl

Images
QLUUVV VU ‘”OF““*' i

1D -  Manifest State Owner Visibil... Architecture Platform Tag i ]
eki-F68C10F0 image-store-12868342... available admin public  x86_64

eri-0B1D1160 image-store-12868342... available admin public  x86_64

emi-E078107D image-store-12868342... available admin public  x86_64

eki-91D0178B centos-kernel-bucket/v... available admin public  x86_64

emi-E62F151C centos-image-bucket/c... available admin public  xB86_64

eri-F86D18D2 centos-ramdisk-bucket... available admin public  x86_64

Figura 2.56 Imagenes vistas desde Elasticfox

Se debe tomar en cuenta, que desde el navegador web, utilizando Elasticfox, se
podran ver y manejar todos los elementos de la Nube, incluyendo instancias
creadas, imagenes disponibles en el sistema, configuraciones de seguridad,
direcciones IP disponibles, etc., de la misma manera que se administraria la Nube

a través de un cliente SSH.

2.6 COSTOS REFERENCIALES DE LOS ELEMENTOS UTILIZADOS PA RA
LA REALIZACION DEL PRESENTE PROYECTO

Como se describié en la Seccion 2.5.2, el prototipo de Cloud Computing consta de
un front-end y dos nodos. Adicionalmente se utlizan equipos para la

interconexién de los dispositivos de red.
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En la Tabla 2.4 se especifica el valor de cada uno de los elementos utilizados en

la implementacion del prototipo. Se han tomado como referencia los valores que

se encuentran en el Anexo F.

Nombre Equipo Descripcién Cantidad V. Unitario V. Total
(USD®)

Computador - Procesador Dual Core 1 498.00 498.00
Front-end - Memoria RAM 4GB

-  Disco Duro Sata

- Monitor 17”
Computadores - INTEL-CLONE ALTEK 2 665.00 1330.00
Nodos - Procesador Intel Core 2 Quad

2.6 GHz 4MB
- Memoria RAM DDR2 800
MHz 8 GB (4x2 Gb)

- 2 Discos Duros 500 GB Sata

- Regulador de voltaje
Switch - CNET 1 71.50 71.50

- CGS-800

- Gigabit Switch

- 8 puertos
Cable UTP - CAT5S 10 m 0.60 6.00
Switch KVM - KVM Switch DLINK 1 69.99 69.99

- 4 puertos

- DKVM -4K
COSTO TOTAL $1975.49

Tabla 2.4 Costos de los elementos utilizados para |

prototipo

a implementacion de este

Por lo tanto, el costo total de los elementos utilizados para la implementacién del
prototipo es de $1975.49.

66 ~ « .
Délares americanos.
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3.1 CUENTAS DE USUARIO

Los usuarios, imagenes, clusters, grupos, informacién especifica del Walrus
como: buckets, objetos, permisos, informacién especifica del Storage Controller
(volumenes, snap-shots, etc.), casi toda la informacion de estado del front-end se
encuentra almacenada en una base de datos que es del tipo HSQLDB®’. Todos
los scripts de la base de datos que son ejecutados para registrar la informacién en
Eucalyptus se pueden encontrar en el directorio /var/lib/eucalyptus/db. [82]

Un usuario puede acceder a una cuenta a partir de la interfaz de Inicio de sesion

del sistema, https://cloud.epn.edu.ec:8443, para lo cual existe el enlace que

permite aplicar (“Apply”, Figura 3.1) a una nueva cuenta; este abrira una ventana
donde se mostrara un formulario (Figura 3.2) que debe ser llenado por el nuevo
usuario, para que se envie a la cuenta de correo electronico del administrador y

asi éste sea aprobado para ingresar al sistema con sus respectivas credenciales.

" ubuntu

Please, sign in:

Username:
Password:

Remember me on thiz computer

Apply Yor account | Recover the Password

Figura 3.1 Ventana de autenticacion de usuarios

¢ HsqLDB (Hyperthreaded Structured Query Language Database) es un sistema gestor de bases de

datos libre escrito en Java.
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" ubuntu

Please, fill out the form:

Mandatory fields:
Username:
Password:
Password, again:
Full Name:
Email address:

Optional fields:
Telephone Number:
Project Leader:
Affiliation:

Project Description:

| Sign up | or | Cancel |

Figura 3.2 Formulario de aplicacion para una nueva  cuenta

El proyecto implementado utiliza correos electronicos dentro del dominio
cloud.epn.edu.ec, asi que es necesario tener una cuenta para poder enviar y

recibir correos.

El usuario “usuariol” tiene la cuenta de correo electrénico:

userl@cloud.epn.edu.ec, de tal forma que cuando requiera una cuenta en el

sistema de Nube, todos los correos de notificacidon seran enviados a esa cuenta.
En la Figura 3.3, se observa el correo electronico de notificacion de que la cuenta

ha sido aprobada; el remitente es cloud@cloud.epn.edu.ec, que corresponde a la

cuenta del Administrador.

Se puede acceder a la cuenta de correo del Administrador a traves de
configuraciones en Outlook 2007 (Figura 3.3a, cloud.epn.edu.ec servidor de
corre0 entrante y saliente y POP3) o a través de Squirrelmalil

(http://cloud.epn.edu.ec/squirrelmail). En este caso la Figura 3.3b corresponde a

la cuenta del userl.
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2 Bandeja de entrada [Eucalyptus] new user has signed up (useri@cloud.epn.edu.ec)
|Bu:carBandeJa-je entrada P 'I ¥ CEOUG@C*OE}G.EDR.EGU.E‘C
Crganizado por Fecha Mas nuevo encima | EfViEAST Ninguna
doud@doud.epn.edu.ec
=l La semana pasada -
53 doud@cloud.epn.edu.ec Frioa Someone has requested an account on the Eucalyptus system
[Eucalyptus] new user has signed up (adnanz@doud.epn.e.. R
i1 cdoud@cloud.epn,edu.ec Thu 273 E::i;‘ame_ 32:::;211
user has signed up (elik @gmail. com} i 7
- g i 2 Email address: userdfcloud.epn.edu.ec
= doud@cdoud.epn.edu.ec Thu 2/3 Telephone: =Tl
[Eucalyptus] new user has signed up (zeu oud.epmedu.. A-Ffiliatit.}n' null
4 doud@cloud.epn,edu.ec Thu 273 Project PI: null
[Eucalyptus] new user has signed up (elik & gmail. com} Project descr‘iption'
= coud@cloud.epn.edu.ec et
[Eucalyptus] new user has signed up (anaguerrer null
=) Antiguo e 3
51 cloud@cloud.epn.edu.ec 12/11/2010 To APPROVE this reqguest, click on the following link:
your Euc account was approved
=4 doud@doud.epn.edu.ec 11/24/2010 https://192.188.57.178:8443/?action=approvefuser=usuariol
[Eucalyptus] new user has signed up (ang @gmall.co..
=i doud@cloud.epn.edu.ec 10/16/2010 To REJECT this request, click on the following link:
[Eucalyptus! user has signed up (userl @doud.epn.ed..,
B dous@doud.epnaduer 10/16/2010 https://102.188.57.17@:8443/2action=rejectluser-usuariol
[Eucalyptus] new user has signed up [use loud.epn.ed...
i coud@cloud.epn.edu.ec 10/16/2010
[E new user has signed up (userl @doud.epn.ed....
i cloud@cloud.epn.edu.ec 10/14/2010
[Eucalyptus] n 5 signed up [danielserverB6 @hotm... =
-
IZI cloud@cloud.epn.edu.ec I:J ~

(@)

Current Folder: INBOX Sign Out
Compose Addresses Folders Options Search Help SquirrelMail
Message List| Delete Previous | Next Forward | Forward as Attachment | Reply | Reply All

Subject: |your Eucalyptus account was approved
From: |cloud@cloud epn.edu.cc
To: |userl@cloud.epn.edu.ec
Priority: Normal
Options: View Full Header | View Printable Version | Download this as a file

Your Eucalyptus account was approved! Please, click on the following link to log
into the system (with the login and password that you've chosen when signing up) and
confirm your account:

hteps://192.188.57.170:8443/?action=confirmiécode=ECiAB3n8vVBLOajzvAQvEZzTIfnT180pcWvzrDhSp3BCU6SMaT Y ANGGVgM6TE8zHG0BsZIEn1Wvon3oDWQ

However, if you never requested a Eucalyptus account then, please, disregard this
message.

(b)
Figura 3.3 Aprobacion de una cuenta de usuario atr  avés de correo

electrénico

El sistema envia correos de notificacién utilizando la cuenta del administrador

(cloud@cloud.epn.edu.ec) al mismo administrador (Figura 3.3 a) informando que

alguien ha realizado una peticién de cuenta, en este caso el “usuario 1” es quien
realizé la peticion. En el mismo correo de notificacion también se envian dos
enlaces para aprobar o rechazar la cuenta pedida, asi que queda en manos del
administrador la aprobaciéon o rechazo de un usuario; en el caso de que se

apruebe se envia al nuevo usuario “usuario 1” un correo de notificacion de que la
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cuenta ha sido aprobada (Figura 3.3 b), cuando el usuario da clic en el enlace
enviado, automaticamente se activa su cuenta pudiendo asi, tener acceso al

sistema.

El usuario puede ingresar al sistema con su cuenta a través de la URL:

https://cloud.epn.edu.ec:8443, para lo cual debera ingresar su nhombre de usuario

y contraseia (Figura 3.4).

73 ubuntu enterprise cloud Logged i as user | Logout

powered by :/"?/(f E‘LlCEllthLlS
User account Information

Login: user1
Name: Usuario1

Email: useri@cloud.epn.edu.ec

Feel free to change the account information (except the login) and the
password whenever you want. The cryptographic credentials for the Web
services associated with this account, shown below, will not be affected by
these changes

Edit Account Information
Change Password

Credentials ZIP-file

Click the button to download a ZIP file with your Eucalyptus
credentials. Use the public/private key pair included therein with
tools that require X.509 certificates, such as Amazon's EC2
command-line fools.

Download Credentials

Query interface credentials

Use this pair of strings with tools - such as euca2ools - that utilize
the "query interface” in which requests and parameters are
encoded In the URL

Query ID:

Secret Key:

Figura 3.4 Ingreso ala cuenta del usuariolen UE C

En el menu “Images” (Figura 3.4), el usuario puede encontrar las imagenes
disponibles para él en el sistema, con las cuales podra ejecutar maquinas
virtuales. También puede descargar sus credenciales para tener acceso a la

Nube con una herramienta de gestion como Elasticfox.
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3 ubuntu enterprise cloud VT

_mai-ui Users M

powered by :/’7| Eucalyptus

Users
i Username Email Name Status Actions
= userl userl@cloud.epn.edu.ec Usuario1 active Edit Disable Delete
2 admin cloud@cloud.epn.edu.ec Administrador TR Edit

admin

Figura 3.5 Cuentas de usuario activas

En la Figura 3.5 se pueden ver las cuentas de usuario activas en el sistema. Este
acceso es desde la cuenta del administrador, de esta manera se muestra como el

administrador tiene control total sobre todas las cuentas.

3.2 UTILIZACION DE HERRAMIENTAS DE GESTION A NIVEL DE
USUARIO

3.2.1 INSTALACION DE EUCA200LS

Como se menciond en el capitulo anterior, estas herramientas de linea de
comandos, le permitiran al usuario acceder a los servicios que el Cloud Controller
ofrece, esta vez con los permisos de un usuario normal al contrario de lo que se
realizd anteriormente cuando se utilizé dichas herramientas con los permisos de

un administrador (seccion 2.5.4.1).

A continuaciéon (Figura 3.6) se muestran los resultados de la instalacion de las
euca2oo0ls en un sistema operativo Ubuntu Desktop 10.04.



8 & 6 rooteelikary-desktop: ~
File Edit View Terminal Help

root@elikary-desktop:~# apt-get install euca2ools
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
cloud-utils
The following NEW packages will be installed:
cloud-utils eucaZools
® upgraded, 2 newly installed, © to remove and 338 not upgraded.
Need to get ©B/92.0kB of archives.
After this operation, 655kB of additional disk space will be used.
Do you want to continue [Y/n]? y
Selecting previously deselected package eucazools.

(Reading database ... 125767 files and directories currently installed.)

Unpacking eucaZools (from .../eucaZools 1.2-8ubuntul@ all.deb)
Selecting previously deselected package cloud-utils.

Unpacking cloud-utils (from .../cloud-utils 8.11-8ubuntul all.deb)
Processing triggers for man-db ...

Setting up euca2ools (1.2-Bubuntul@)

Processing triggers for python-central ...
Setting up cloud-utils (@.11-@ubuntul)

Figura 3.6 Instalacion euca2ools nivel usuario
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Después es necesario descargar las credenciales al igual que en la seccion 2.5.4;

este proceso se lo realizdé desde la interfaz web accediendo con la cuenta del

usuario 1 (Figura 3.4) dando clic en el botén “Download Credentials”.

8 © @ rootaelikary-desktop: ~/Downloads/euca2-userl-x509

File Edit View Terminal Help

root@elikary-desktop:~/Downloads/euca2-userl-x509# 1s
cloud-cert.pem euca2-userl-f427ds4c-pk.pem
euca2-userl-f427d54c-cert.pem eucarc
root@elikary-desktop:~/Downloads/eucaz-userl-x5894#

|[EUCA_KEY DIR=$(dirname $(readlink -f ${BASH SOURCE}))

lexport S3 URL=http://172.31.9.21:8773/services/Walrus

export EC2 URL=http://172.31.9.21:8773/services/Eucalyptus

export EC2 PRIVATE KEY=${EUCA KEY DIR}/euca2-userl-f427d54c-pk.pem
export EC2 CERT=${EUCA KEY DIR}/euca2-userl-f427d54c-cert.pem
export EUCALYPTUS CERT=${EUCA KEY DIR}/cloud-cert.pem

export EC2 ACCESS KEY='N7mvitGjoFWl3757sTLKBFYeg3TTUPKHCmSCvw'
lexport EC2 SECRET KEY='CA22R1b6nEf03FST20qmlIDkO0y4bIGLTOZad0"

# This 1s a bogus value; Eucalyptus does not need this but client tools do.
lexport EC2 USER ID='000106824177'

alias ec2-bundle-image="ec2-bundle-image --cert ${EC2 CERT} --privatekey ${EC2 P

[RIVATE_KEY} --user 000106824177 --ec2cert ${EUCALYPTUS CERT}"

alias ec2-upload-bundle="ec2-upload-bundle -a ${EC2 ACCESS KEY} -s ${EC2 SECRET_

KEY} --url ${S3 URL} --ecZcert ${EUCALYPTUS CERT}"

|"eucarc" 12L, 859C

Figura 3.7 Archivo eucarc usuariol
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En la figura 3.7 se pueden ver todos los certificados (cloud-cert.pem, euca2userl-
f427d54c-pk.pem, euca2userl-f427d54c-cert.pem) del usuario 1 que seran
utilizados por el script eucarc para establecer las variables de entorno que se
utilizan con las euca2ools; el archivo eucarc se genera automaticamente cuando

se activa la cuenta de un usuario.

En la Figura 3.8 se muestran las availability zones de smartcloud vistas por el
usuariol en base a sus credenciales especificadas en el archivo eucarc. El
comando euca-describe-avilability-zones verbose es parte de las euca2ools y
permite mostrar el cluster al cual el usuario 1 tiene acceso para ejecutar maquinas

virtuales. Para usar las euca2ools es necesario ejecutar el script (source eucarc).

8 © ® root@elikary-desktop: ~/Downloads/euca2-userl-x509

File Edit View Teminal Help

root@elikary-desktop:~/Downloads/euca2-userl-x509# . eucarc
root@elikary-desktop:~/Downloads/euca?-admin-x589# euca-describe-availability-zo
ines verbose

AVATLABILITYZONE smartcloud 172.31.9.21

Figura 3.8 Availability zones con credenciales de usuario 1

Al igual que el Administrador, los usuarios tienen acceso a las imagenes con las
cuales podran ejecutar instancias ya sea utilizando herramientas de linea de
comandos (Figura 3.9), o utilizando herramientas de interfaz grafica como

Elasticfox.

@ & ® root@elikary-desktop: ~/Downloads/euca2-userl-x509

File Edit View Terminal Help
root@elikary-desktop:~/Downloads/euca2-userl-x509# euca-describe-images
IMAGE eki-F68C10F0 image-store-1286834294/kernel .manifest.xml admin
\vailable public x86 64 kernel
eri-eBlD1160 image-store-1286834294/ramdisk.manifest.xml admin
: public x86 64 ramdisk
emi-E@78167D image-store-1286834294/image.manifest.xml admin

public x86 64 machine eki-F68C18F0 eri-e@B1D1168
eki-91D0178B centos-kernel-bucket/vmlinuz-2.6.28-11-server.manifest.x
admin available public %86 64 kernel
emi-E62F151C centos-image-bucket/centos.5-3.x86.img.manifest.xml a
available public x86 64 machine eki-391D0178B eri-FaeD

eri-F86018D2 centos-ramdisk-bucket/initrd.img-2.6.28-11-server.manife
admin available public x86 64 ramdisk
root@elikary-desktop:~/Downloads/euca2-userl-x509# l

Figura 3.9 Imagenes disponibles, vistas con credenc  iales del usuariol
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En el caso de que utilice la linea de comandos, el cliente SSH permitira el acceso
a una instancia en ejecucion (Figura 3.10), utilizando la llave privada del usuario
userlkey.priv, para lo cual es necesario establecer las variables de entorno

ejecutando el script “eucarc” del usuario 1 (Figura 3.7).

8 O @ root@elikary-desktop: ~/Downloads/euca2-userl-x509

File Edit View Terminal Help

root@elikary-desktop:~/Downloads/euca2-userl-x5609# ssh -1 userlkey.priv root@l72
[.31.9.23

-bash-3.2# ifconfig

eth@ Link encap:Ethernet Hwaddr D8:6D:43:A5:08:B4

inet addr:192.168.1.146 Bcast:192.168.1.159 Mask:255.255.255.240
inet6é addr: 2800:68:11:11:d28d:43ff;:fea5:8b4/64 Scope:Global

inet6 addr: feB88::d28d:437f:fea5:8b4/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:631 errors:@ dropped:® overruns:8 frame:@

TX packets:157 errors:® dropped:® overruns:@ carrier:@
collisions:8 txqueuelen:1686

RX bytes:63463 (61.9 KiB) TX bytes:25527 (24.9 KiB)

Link encap:lLocal Loopback

inet addr:127.8.08.1 Mask:255.0.0.8

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:8 errors:® dropped:® overruns:® frame:@
TX packets:8® errors:8 dropped:8 overruns:8 carrier:8
collisions:8 txqueuelen:@

RX bytes:® (0.0 b) TX bytes:8 (0.8 b)

Figura 3.10 Acceso a una instancia en ejecucion con llave privada de

usuariol utilizando euca2ools

3.2.2 UTILIZACION DE ELASTICFOX PARA CONEXION DE SSH CON
PUTTY®® Y CREACION DE LLAVES ( KEYPAIRS)

La flexibilidad de Eucalyptus en cuanto al uso de herramientas administrativas, es
bastante amplia, de tal forma que se puede acceder a sus servicios ya sea desde
un sistema Linux o Windows, desde linea de comandos o desde una interfaz

gréfica.

68 Putty es un cliente SSH, Telnet, rlogin, y TCP raw con licencia libre. Disponible para Windows y algunas
plataformas Unix.
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- _ ——=
[JavaScript Application] i ﬁ

9' Please provide a new keypair name

userlkey

| ok || coancel |

-

Figura 3.11 Creacion de keypairs desde Elasticfox

o

Al igual que en la Seccion 2.5.6; en la Figura 3.11 se utiliza Elasticfox para la
creacion de las keypairs, la llave publica se almacena en Eucalyptus y la llave
privada se almacena en algun directorio que el usuario escoja, en este caso el
archivo que contiene la llave privada del usuario tiene la extension (pem), el cual
sera util para establecer un inicio de sesion desde Putty, en una méaquina virtual

ejecutada en la Nube.

ﬁ Regions [smartcloudlnt - ] O Credentials [userl

Instancesllmages| KeyPairs | Security Groupsl EIasticIPslVqumes and Snapshots EundleTaskslhvailabilityZonesIF

Your Keypairs
Lo

Marne *  Fingerprint

aai84:5m92:1 3:fd:0beb3:f 1.5 ofaf 1:54:97  cd f7:28:f 2 e2i 71

Figura 3.12 Keypairs del usuariol vistas desde Elasticfox

La Figura 3.12 presenta las keypairs del usuariol, creadas desde Elasticfox.

En la Figura 3.13 se puede observar una instancia ejecutandose, tomado en
cuenta que las credenciales que se utilizan para esto son del usuario 1. Esta
operacion se puede realizar utilizando las euca2ools o como en el ejemplo,

Elasticfox.
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U Accou

Instances ‘.Images‘ KeyPairs i Security Groups | Elastic IPs i Volumes and Snapshots | Bundle Tasks i Availability Zonesi Reserved Instances-i

g Regions ‘smai’tcloudlnt R u Credentials | userl =

Your Instances

W W WO W W T Don't show Terminated Instances
| Reservatio... Own... Instanc... AMI State  # Pu.. .. Key Idx Type Lloca.. AvailabilityZ... .. Platf.. e
r-347E0617 userl i-43810... emi-E0781... ... .. running 172.... ... userl.. .. 0 cl.me.. 2010.. smartcloud

Figura 3.13 Instancia ejecutandose con credenciales del usuariol

Se va a utilizar el cliente SSH Putty, desde Windows 7, para acceder
remotamente a la instancia creada, para lo cual es necesario contar con la llave

privada que forma parte de las keypairs.

Putty requiere llaves privadas que tengan la extension (ppk) de tal forma que la
llave almacenada con extension (pem, de Elasticfox) y la llave creada con las
euca2ools almacenada con extension (priv) deberdn ser convertidas a la

extension (ppk), para lo cual se puede utilizar el Puttygen®.

Cuando las llaves privadas estén listas, es importante configurar los parametros
gue utilizara el cliente SSH para conectarse a la maquina virtual. En el boton
Tools de Elasticfox se despliega una ventana (Figura 3.14) con todas las variables

necesarias para la conexion.

Ya que Elasticfox también se puede conectar con otros sistemas de Nube como
Amazon (AWS), consta de pardametros que en este proyecto no han sido
utilizados, como por ejemplo RDP Command y RDP Arguments que son Uutiles

para establecer conexiones con maquinas virtuales Windows.

& Puttygen es una aplicacion que permite generar llaves RSA Y DSA que pueden ser utilizadas con Putty.
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" —~ ¥ B
Manage EC2 Tools R -
35H Command: ChlUsershelikan® Downloads\putty.exe
SSH Arguments: i "Slkey)" S{userl@S{host}
35H Key Template: ChlUsershelikany\Downloads\eucad-userl %509 S{h
i EC2 Private Key Template: ¢\ Users\elika ryDownloads\eucad-userl %509 S{h
55H Usern root
RDP Command: ciWind DWS\aE;}fEtEFHSE". mstsc.exe
RDP Arguments: fv Sthost}

& home} - Your home directory.

S{keyname} - The EC2 keypair name the instance was launched with,
& host} - The public DMNS name of the EC2 instance.

S{key} - The (interpolated) key template.

& user} - The configured user name,

S{pass} - The Administrator password for a Windows instance.

Lok |

Figura 3.14 Configuracion para Putty en Elasticfox

Entre las variables més importantes estdn: SSH Command, la ubicacion del
archivo ejecutable del cliente SSH; SSH Arguments, el comando que ejecutara
cuando establezca la conexiébn con la maquina virtual, por ejemplo: ssh — i
userlkey ubuntu@172.31.9.22, este es el mismo comando que se utiliza para
conectarse a una maquina virtual utilizando la linea de comandos a través de las
euca2ools; SSH Key Template y EC2 Private Key Template se establecen cuando
se escoge la llave privada de Putty para la conexién con la maquina virtual; SSH
User, es el usuario con el que se conectara a la maquina virtual, es importante
distiguir si la maquina es de Ubuntu o de Centos, puesto que por defecto el
usuario con el que se conecta a Ubuntu es “ubuntu” y el usuario de Centos es

“root”.

En la Figura 3.15 se muestra el botén que permite conectarse a la maquina virtual,

utilizando los parametros definidos en la ventana Tools.
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Q Regions ‘smartcloud | & Credentials | userl

Instances ”Images KeyPairs Security Groups Elastic IPs j\.r’olumes and Snapshots _“Bundle Tasks

Your Instances

W W YU W N T Don'tshow Terminated Insta

—

:-Ow... Instance... AMI T State Pub!ﬂ Connect To [nstance\ Key
luserl i-43A508... emi-E62F151C running 172.31.9.23 192.168.1.146  userlkey

Figura 3.15 Boton para la conexion a una instancia  desde Elasticfox.

Después de pedir el archivo que contiene la llave privada Putty, el programa

ejecutara el cliente SSH (Figura 3.16) y finalmente se establecera la conexion.

(2B ot@192 - TSRS

Figura 3.16 Inicio de sesion en una instancia desde Elasticfox a través de
Putty

Ya que se utilizé una llave privada para el Inicio de sesion, no fue necesario
establecer ninguna contrasefia; si eso se requiere, basta con configurarla en el
Puttygen cuando se convierte la llave privada de Eucalyptus en la llave privada de
Putty.
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3.3 ADMINISTRACION DE VOLUMENES

Un volumen es un tipo especial de dispositivo de bloque que permite acceder
directamente a un dispositivo de almacenamiento como un disco duro, sin pasar

por caché ni buffers’ del sistema operativo. [83]

Un usuario puede utilizar un volumen de acuerdo a sus requerimientos, es decir,
puede almacenar archivos, servicios o cualquier tipo de informacién para poder

utilizarlos en una maquina virtual.

El componente que permite trabajar con volimenes es el denominado Storage
Controller (Seccion 2.2.1.5).

A continuacion se muestra el proceso necesario para la creacién de un volumen

I6gico a través de linea de comandos y Elasticfox.

En el Codigo 3.1 se puede observar la creacion de un volumen logico para lo cual
es necesario especificar el tamafio en (GB) y la zona donde se desea crearlo, en
este caso se utilizé la zona llamada “smartcloud” correspondiente al cluster que se

utilizé para este proyecto.

euca-create-volume --size 8 -z smartcloud

Cddigo 3.1 Creacioén de un volumen linea de comando s

Para la creacién de un nuevo volumen en la interfaz de Elasticfox, se escoge la
opcioén “Volumes and Snapshots”; como se muestra en la Figura 3.17, se deben

describir las caracteristicas del volumen a crearse.

70 . .z . . . o ..
Buffer es una ubicacién de la memoria reservada para el almacenamiento temporal de informacion digital,
mientras esta esperando ser procesada.
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o — : B
Create Vaolume &J

Size (GE) 5
SMAPID |<nnne} = |
Availability Zone | poartcloud (172319.21) - |
Tag
[ Create ‘ | Cancel l
ke =———————

Figura 3.17 Creacion de un volumen en  Elasticfox

Para asociar un volumen a una instancia, ésta debe estar en ejecucion, se
selecciona dicha instancia y se recopilan ciertas caracteristicas necesarias como:
namero de identificacion de la instancia cuyo formato es similar a i-XXXxXxxxx, el
cual esta dentro de las especificaciones de la instancia en ejecucion; identificacion
del volumen con el cual se la va a asociar (vol-xxxxxxxx), que es informacion que
se muestra en la seccion “volumes” de Elasticfox, y el dispositivo con el que se
desea asociar el volumen, este ultimo representa una ubicacién que el usuario le
sugiere al sistema para el montaje del volumen puede ser el mismo sugerido
siempre y cuando otro dispositivo no esté usando la misma ubicacion. (Figura
3.18)

Attach EBS Volume to Instance l&]

Instance ID [smartcloud] 54830978
YOLID

wol-338DO4BT:servicio = |

Device fdev/=dc

Linux devices: fdev/sda through fdev/sdp

l Attach l| Cancel

Figura 3.18 Asociacion de un volumen a unainstancia Elasticfox

El Cdodigo 3.2, muestra la asociacion de un volumen a una instancia a través de la

linea de comandos con las euca2ools.
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euca-attach-volume -i i-4FEF0928 -d /dev/sdc vol-32

AAO4A6

Cddigo 3.2 Asociacion de un volumen a una instanci

a con lalinea de

comandos

La Figura 3.19 y Figura 3.20 muestran un volumen asociado a una instancia,
utiizando la herramienta de gestion web (Elasticfox) y la linea comandos
(Euca2ools).

Q Regions | smartcloud 2 O Credentials ladmir{loud vl Q Account IDs Q Tools 0 About
Irmancesllmages | KeyPairs | Security Groups | Elastic IPs ‘ Volumes and Snapshots | Bundle Tasks| Availability Zones | Reserved Instances‘
Created Volumes
QUOWLUV
VOLID + Size (GB) SNAP ID Availability Zone Status Local Creation Date Instance ID Device Attachm... Attach Time Tag B
vol-334D04B7 10 smartcloud available  2010-11-13 09:16:46 servicio  *
vol-333804B5 8 snap-331A0.. smartcloud available  2010-11-13 13:05:17 htservice2
vol-334304B9 10 snap-33840... smartcloud available  2010-11-16 18:36:12 E
vol-32AA04A6 9 smartcloud in-use 2010-11-21 12:20:54 i-4FEF0928 Jdev/sdc attaching 2010-11-21 13:2... lamp I
VOTS5UI0REY Sarcoug avanaore UI0-II-07 1913 TSemvieE =
vol-336204B8 10 snap-334C0... smartcloud available  2010-11-13 12:02:22 prueba -
Saved Snapshots
L LY
SNAP ID ~ VOLID Status Local Start Time Progress Tag B
snap-331A04A8 vol-330104B0 completed 2010-11-13 12:50:20 100%
snap-338404BE vol-334D04B7 completed 2010-11-16 17:49:37 100%

:zcut@cluud:~# euca-describe-volumes

VOLUME +vol-334D0O4B7 io smartcloud available 2010-11-13T14:16:46.1

|2z

L:“.F\DLU}:[ZIEI vol-333804B5 8 snap-331R04AR smartclaond available 2010-11-13T18
t05:17.54962

VOLUME vol-334304E5 10 =nap-338404EE smartcloud available 2Z010-11-1€T23
I3E212.171Z

vol-32A8044868 ] smartclonud in-use 2010—11—21!17:23:54.539!

ATTACHMENT wvol-32RAL0406 i—-4FEF0%28 unknown, requested: /dev/sdc 2010-11-21T21
0153, 6057

VOLUME +vol-330104B0 g =martcloud available 2010-11-08T00:13:32.3
522

VOLUME vol-336204E8 10 =nap-334C04E8 smartcloud available 2010-11-13T17
t02:22.814Z

VOLUME +wvol-32580421 io smartcloud available 2010-11-09T02:20:49.2
222 i
root@clond: ~# I

uca2ools

Figura 3.20 Volumen asociado a una instancia e
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3.4 IMPLEMENTACION DE UN SERVICIO EN UNA INSTANCIA

Para comprobar la implementacion de la persistencia de informaciéon de una
maquina virtual, se implementd un servidor web y un motor de base de datos
mysq|, en ella para lo cual se utilizaron los métodos presentados en las secciones
(3.4.1y3.4.2).

3.4.1 METODO DE ENLACE DE ARCHIVOS

La idea detras de este método, es tener la capacidad de ejecutar un servidor con
los datos almacenados en los volumenes légicos, copiando los archivos del

servicio al volumen y creando enlaces simbdlicos a éste.

Se implementd un servidor web apache2 para la publicacion de un sitio web

haciendo uso de un volumen.

Para la configuracién se debe tener acceso a una maquina virtual en ejecuciéon a
través de un cliente SSH, en este caso, se va a acceder a la maquina virtual que

utiliza la imagen de Centos (Tomar como referencia la Figura 3.10).

Una vez que se tiene acceso a la maquina virtual con las credenciales de root, se

7 con las

procede a dar formato al volumen utilizando las herramientas “mkfs
cuales se le va a dar el formato de sistemas de archivos ext3. Adicionalmente se
debe crear un directorio, en este caso /voll, que luego se utiliza como punto de

montaje del volumen.

Luego, para brindar el servicio, se debe instalar en la maquina virtual el software

necesario, en este caso el paquete httpd.

" mkfs son herramientas para dar formato, en este caso, a un volumen légico con un sistema de archivos.
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Una vez instalado el paquete requerido, el servicio httpd debe estar en ejecucion.
Es importante configurar el servicio de tal forma que se inicialice cada vez que la

instancia arranque. (Cdodigo 3.3)

/shin/chkconfig httpd on

Cddigo 3.3 Configuracion del servicio para que se inicialice cuando la

instancia arranca

Para configurar el servicio y usar el volumen, lo primero que se hace es detener el
servicio de apache. A continuacion se copian los archivos del sitio web al
volumen y se crea un enlace simbdlico a éste. Como paso final, se inicializa el

servicio de apache. (Cédigo 3.4)

# Mover los archivos de httpd al volumen:
mv /etc/httpd /voll/httpd

# Crear un enlace simbolico al volumen:
In -s /voll/httpd /etc

# Se mueve el contenido del directorio donde se alo ja el sitio web y
# se crea un enlace simbolico:

mv /var/www /voll/www

In -s /voll/www /var/

Cddigo 3.4 Configuracion de un volumen para el serv  idor web

Una vez que el servicio se esta ejecutando en el volumen, se puede probar la
funcionalidad de éste creando una nueva maquina virtual que se asocie con dicho
volumen, dentro de dicha maquina virtual se crea el directorio donde se debe
montar el volumen, y finalmente se inicializa el servicio. Esto prueba que la
informacion generada en una maquina virtual, gracias a los volumenes, puede ser

utilizada en cualquier otra ya que se ha mantenido la informacién.

Todos los datos son almacenados de forma persistente en el volumen, es por eso

gue al adjuntar el volumen que posee dichos datos a una nueva instancia, ésta
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puede ejecutar nuevamente el servicio con la informacién almacenada desde la

magquina virtual antigua.

Finalmente se podrd observar el sitio web (Figura 3.21) publicado en
Ivoll/var/lwww. Para acceder al sitio se requiere utilizar la IP “publica” asignada a

la maquina virtual a la cual esta vinculado el volumen que contiene el sitio.

@ Vo et e A -

File Edit View History Bookmarks Tools Help

@—? C X &y ([ hepra7231922/

£ Most Visited | | Getting Started 5, Latest Headlines

| || http://172.31.9.23/ |

Cloud Computing

Clemd  Computing da al uswaro accsso a los
recursos de computo [mdquinas, almacenamiento,
sistctmas  opcratives, cntornos de  desamollo de
aplicaciones, programas} a través de una red
(Intcrnct o Intranct) wvaléndose de  los Scrvicios
Web.

Ofrece de manera escalable cualquier tipo de
IoCuTsy Vil'il.lﬂ}i'/_'ddu come urn 'ét'l'ViL'iU.

Limnks umportantc:

“La organizacion fisica de los equipos que cfrecen
estos  reciusos,  pueds hallarse ya sea en la
habitacion contigua ¢ distribuida alrededor del
i'l'l'l'lﬂdﬂ:. yﬂ lTllf.' ]ns reciwsons apal'm‘::ﬂ ante C‘i "l.‘“lal'ik’}
como si se encontraran alojados en la Nube™.

Figura 3.21 Sitio web publicado en voll

h Lipc/fopenn. rucaf.]yulus b 1T

http:/www ieee.com

Como una prueba adicional de lo anterior, se ha utilizado una maquina virtual de
Ubuntu que maneja un volumen légico como un mecanismo de almacenamiento
persistente para un servidor de base de datos mysqgl; como se va a detallar mas
adelante, no se crean enlaces légicos hacia el volumen, como se hizo en (Cédigo
3.4), sino que se van a montar los archivos del servicio almacenados en el

volumen en la maquina virtual.
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Al igual que en la implementacion anterior, se debe acceder a la maquina virtual
en ejecucion la cual se asocia a un volumen, una vez que se accede a la maquina
virtual se debe instalar el software necesario para esta implementaciéon (Codigo
3.5).

sudo apt-get update && sudo apt-get upgrade -y

sudo apt-get install -y xfsprogs 2 mysql-server

Cadigo 3.5 Instalacion del servidor de base de dato s mysq|

Se crea un sistema de archivos de extension XFS™ o ext3 en el volumen y se lo
monta en el directorio /volmysgl. Para que mysqgl utilice el volumen, primero se
debe detener el servicio, mover y luego montar los archivos del servicio de base
de datos al volumen (Cddigo 3.6); cabe recalcar que no se crean enlaces

simbdlicos de la maquina virtual al volumen como en la Seccién 3.4.1.

echo "/vol/etc/mysql /etc/mysgl  none bind" | su do tee -a /etc/fstab

sudo mount /etc/mysq|

echo "/vol/lib/mysql /var/lib/mysqgl none bind" | su do tee -a /etc/fstab

sudo mount /var/lib/mysq|

echo "/vol/log/mysgl /var/log/mysqgl none bind" | su do tee -a /etc/fstab

sudo mount /var/log/mysq|

Cddigo 3.6 Montar los archivos que  mysql requiere manejar en una instancia

Finalmente, se debe reiniciar el servicio mysql, y crear una base de datos con el
comando “mysql -u root -p -e 'CREATE DATABASE CLOUD' ” (Figura 3.22) para
almacenarla y luego poderla utilizar en otra maquina virtual utilizando un volumen
I6gico o un snapshot; es necesario recordar que éste ultimo guarda el estado
actual de todos los archivos almacenados en el volumen, incluyendo la

informacion de la base de datos de mysql y sus logs binarios.

72 Xfsprogs es un conjunto de herramientas para el manejo del sistema de archivos XFS.
> XFS es un sistema de archivos de 64 bits de alto rendimiento disponible para la plataforma UNIX. Mas
informacioén en: http://es.wikipedia.org/wiki/XFS.
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o — - e e e e e - -
Broanr T e S —— L
fuysql) show databases; -
o +
| Database 1
Fom +
| information schema |
| CLoUD !
| mysgl I
e +
i3 rows in set (0.00 sec)
imyvagi> !J

Figura 3.22 Base de datos “CLOUD” creada

Para probar el almacenamiento de la base de datos, se puede crear una nueva
maguina virtual con el software necesario para la ejecucién del servicio, se monta
y asocia el volumen a la maquina virtual, mysqgl debe apuntar a los archivos de
base de datos correctos en el volumen. Actualmente se tiene una copia exacta de
la base de datos que se cre0 al principio, lo que se puede verificar buscando dicha

base de datos.

Si se desea restaurar una base de datos que ha sido respaldada con anterioridad,
el usuario puede manejar otra maquina virtual, un volumen logico y también un
snapshot creado a partir de dicho volumen, es decir, una vez que una maquina
virtual en ejecucion almacena en el volumen légico una base de datos creada en
el gestor de base de datos mysq|, el cliente puede hacer un respaldo de dicho
volumen utilizando las herramientas de linea de comandos (Cddigo 3.7) o a través
de la herramienta de gestiéon Elasticfox, en otras palabras puede crear un
snapshot del volumen que tiene almacenado la informacion y servicios del usuario
(Figura 3.23).

euca-create-snapshot vol-329404A7

Caodigo 3.7 Creacion de un snapshot utilizando euca2ools

Saved Snapshots

‘O o U W |NoFilter v
SNAP ID ~ | VOLID Status Local Start Time Progress

snap-32C604A8 vol-320404A7 completed 2010-12-10 13:29:50 100%
|snap-333904B8 vol-331804BA completed 2010-11-27 15:05:58 100%

a

Tag

Figura 3.23 Visualizacién en Elasticfox del snapshot creado
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Created Volumes

QOO WWOWO W

| voL ID Bize .. SNAP ID Status Instance ID  Device Attachment Status Tag
vol-336204B8 10 snap-334C04B8 available

vol-330804B9 7 in-use i-4C1E0881  unknownrequested:/dev/sdb attached

vol-333304B6 7 snap-333904B8 in-use i-4C8108A0  unknown,requested:/dev/sdb attached
vol-331804BA 7 in-use i-3EE407ED  unknown,requested:/dev/sdb attached
vol-332B04B1 7 snap-333904B8 in-use i-505209A2  unknown,requested:/dev/sdb attached
vol-32EAD4AC 7 snap-333904B8 in-use i-4B3409AB  unknown,requested:/dev/sdb attached
vol-334304BE 7 snap-333904B8 in-use i-502E08D8  unknown,requested:/dev/sdb attached
vol-32670446 7 available

\vol-332604B2 7 snap-333904B8 in-use i-45FD0OBAC  unknown,requested:/dev/sdb attached

_ 1 available vol snap mysal
vol-332704B0 7 snap-333904B8 in-use i-4C1E0881  unknown,requested:/dev/sdc attached

Figura 3.24 Nuevo volumen creado a partirde un  snapshot

Para comprobar la funcionalidad del snapshot, a partir del mismo, se debe crear
un nuevo volumen logico, que se asocie a otra maquina virtual en ejecucion, y en
ella poder probar si la base de datos almacenada con anterioridad esta
correctamente guardada. El cliente no debe olvidar crear un punto de montaje
para el nuevo volumen en la instancia; cabe recalcar que ya no se le debe dar

formato al volumen.

Para mayor seguridad, al crear la base de datos original, se puede crear un
usuario con su respectiva contrasefia para poder acceder a ésta, por lo que en
esta nueva maquina virtual seria necesario cambiar el propietario y grupo al que
pertenece /mysqgl (Codigo 3.8), a continuacion se detiene el servicio y se monta

los archivos de mysqgl (Cédigo 3.6).

sudo find /vol/{lib,log}/mysql/ ! -user root -prin to |
#Cambiar el propietario de
sudo xargs -0 -r chown mysq|
sudo find /vol/{lib,log}/mysql/ ! -group root -a ! -group adm -print0

I
sudo xargs -0 -r chgrp mysq|l

Caodigo 3.8 Cambio de propietario y grupo al que pe  rtenece mysq|

Finalmente, se inicializa el servicio y verifica que la base de datos creada
anteriormente se encuentra en esta instancia (mysgl -u root -p -e 'SHOW
DATABASES)).
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3.4.2 METODO CHROOT

Este método representa otra alternativa para mantener persistente el sistema de
archivos completo. Para tal propésito se instala un sistema operativo basico en el
volumen y se utiliza chroot™ para instalar y ejecutar el servicio requerido.

Una vez que el volumen esté vinculado a la instancia en la que se requiere que se
ejecute el servicio, es necesario determinar el dispositivo asociado al volumen que
detectara el sistema operativo en el momento de la vinculacion, para lo cual se

puede utilizar el comando “dmesg”’® (Figura 3.25).

,

root@l8z2:/§ dme=sg

[18569.824213] scsi target6:0:0: Beginning Domain Validation
[18569.824686] =cz2i targete:0:0: Domain Validation skipping write tests
[18569.824689)] =sc=i target6:0:0: Ending Domain Validation
[18569.828418] =d &£:0:0:0: Attached =sc=2i generic ag2 type 0

2569.828¢6 2d £:0:0:0: [=db 4520064 -byte logical blocks:

GiB)

[18569.828704] =d &:
[185659.828706] =d 6&:
[18569.828841] =d 6&:
n't support DPC or FUOAR

[185659.825297] =db: unknown partition table
[18569.836358] =d €:0:0:0: [=db] Attached SCSI disk

:0:0: [=db] Write Protect i=s off
:0:0: [=db] Mode Sense: 14 00 00 00
:0:0 [2dk] Write cache: enabkled, read cache: enabled, does

IDCIID

Figura 3.25 Volumen reconocido como dispositivo en el sistema operativo

La maquina virtual que se utiliza con este método fue creada utilizando la imagen

correspondiente a Ubuntu.

Después de que el volumen (/dev/sdb) ha sido asociado, se le da formato
utilizando el sistema de archivos ext3 y se crea un punto de montaje (/lapservice)

para que después pueda ser montado. El siguiente paso es instalar un sistema

4 ; : . ; . N ;

Chroot es una llamada al sistema en UNIX que permite configurar un directorio como "raiz" del sistema de
ficheros para un proceso y sus hijos. Permite configurar el sistema de forma tal que se puedan lanzar
procesos confinados dentro de un determinado directorio.

5 . . . . . .
dmesg (diagnostic message) es un comando presente en los sistemas operativos Unix que lista el buffer
de mensajes del kernel.
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operativo (Ubuntu) basico utilizando el comando debootstrap’®, en el directorio
/usr/share/debootstrap/scripts, se encuentran todas las distribuciones disponibles,

en este caso se utilizé “lucid”’’ .

Se montan los directorios /proc, /sysfs y /dev
para poder instalar el servicio a través de chroot, para lo cual se debe haber
actualizado el nuevo sistema operativo y haber configurado la hora local del

sistema utilizando tzdata. Todo este proceso se lo presenta en el Codigo 3.9.

mkfs.ext3 /dev/sdb

mount /dev/sdb /lapservice

apt-get install debootstrap
debootstrap lucid /lapservice

mount proc /lapservice /proc -t proc
mount sysfs /lapservice /sys -t sysfs
mount -o bind /dev /lapseervice/dev
chroot /lapservice

apt-get update

dpkg-reconfigure tzdata

Cdbdigo 3.9 Instalacion de un nuevo sistema operati  vo basico en un volumen
l6gico
Se instala el nuevo servidor (apache2) se copia el sitio web, previamente creado,

en el directorio /var/www y se reinicia el servicio (Cadigo 3.10). [85]

El sitio web se copié desde un dispositivo de almacenamiento en red, NAS™
utilizando la herramienta smbclient " ya que el NAS es también un servidor

samba el cual permite compartir archivos entre sistemas Windows y Unix.

apt-get install apache2
apt-get install php5 libapache2-mod-php5

/etcl/init.d/apache? restart

Cddigo 3.10 Instalacion del servidor web en el vol ~ umen légico

76 debootstrap instala algunos paquetes esenciales en algun directorio para su uso con chroot. Los paquetes
esenciales no implican en si el sistema operativo. Se puede usar apt-get para instalar otros paquetes que
hace que Ubuntu sea utilizable. [84]

7 Lucid Linux Ubuntu 10.04.

% NAS (Network Attached Storage) es una tecnologia de almacenamiento dedicada a compartir la capacidad
de almacenamiento de un computador con ordenadores clientes a través de una red, haciendo uso de
un Sistema Operativo optimizado para dar acceso con los protocolos CIFS, NFS, FTP o TFTP.

7 Smbclient es una herramienta que permite intercambiar ficheros con comandos como get y put con
servidores SMB (samba).
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Si la maquina virtual se apaga, todo el sistema de archivos se borra, pero el
sistema operativo basico instalado en el volumen, persistira, asi que si se requiere
utilizar el mismo volumen en otra maquina virtual, bastara con montar (proc, sysfs

y dev) en la nueva maquina virtual.

Finalmente, se podra observar el sitio web (Figura 3.26) publicado en
llapservice/var/www. Para acceder al sitio se requiere utilizar la IP “publica”
asignada a la maquina virtual a la cual esta vinculada el volumen que contiene el

sitio.

y T
Y i) 7 [ CloudEPN

< C ©®172319.22

Implementacion de un prototipo de Cloud Computing de modelo
privado para ofrecer laaS

Cloud Computing es un modelo de computacidn, que permite ofrecer, de
manera escalable, cualquier tipo de recurso vitualizado como un semvicio a
través de una red.

Este prototipo le permitird acceder a una cuenta de usuario con la cual sera
capaz de ejecutar maquinas virtuales dentro de la Nube.

Para ingresar al prototipo:

login

Contdctenos
Cualguisr duda o sugerencia:

cloud@epn.edu.ec
Elisa Mena
Ana Guerrero

Figura 3.26 Sitio web publicado en un volumen légic o con chroot
Estos métodos son algunas de las opciones que existen para permitir el

almacenamiento persistente de los datos en Eucalyptus, es el usuario quien

decide cual de ellos utilizar de acuerdo a sus requerimientos.

3.5 PRESTACIONES PARA LOS USUARIOS
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Considerando la configuracion establecida en el archivo “eucalyptus.conf”, la red
gue se utilizé para la interfaz privada de las maquinas virtuales fue 192.168.1.0
con mascara 255.255.255.0 de tal forma que en la Tabla 3.1 se muestran los
resultados obtenidos de los célculos realizados para definir el nUmero maximo de

usuarios utilizando esta configuracion.

Se ha realizado una division entre el nimero de hosts de la direccion de red y el
maximo numero de direcciones IP por red (VNET _ADDRESSPERNET) para
poder obtener el nimero de redes simultdneas activas (grupos de seguridad
activos), el numero de direcciones validas por red corresponde al nUmero maximo
de direcciones IP que podran ser asignadas a las maquinas virtuales de un
usuario, considerando que una direccion es para red y la otra es para broadcast.
El maximo numero de usuarios para esta configuracion es el resultado de la
multiplicacion entre Redes Simultaneas Activas y Direcciones Validas por Red (16
X 14 = 224), considerando los nodos que actualmente se tienen disponibles, se
debe conocer que entre ambos se puede correr como maximo 20 maquinas
virtuales, y si se divide el Maximo de Usuarios para el Numero de Maquinas que
puede ejecutar el nodol(diez y seis) se tendra como resultado el NiUmero Maximo
de Nodos de las mismas caracteristicas (208/16 =13). Si se utilizaran solamente
nodos de las caracteristicas del nodo 2 (cuatro MVs) entonces se necesitaran 52

equipos.
maximo de hosts 256
maximo de direcciones por red 16
Redes Simultaneas Activas 16
Direcciones Validas por red 14
Maximo de usuarios de acuerdo a esta configuracion 224
Numero de nodos necesarios (caracteristicas nodo 1) 14
Numero de nodos necesarios (caracteristicas nodo 2) 56

Tabla 3.1 Célculo del maximo de usuarios con la con  figuracion establecida

Dentro de esta configuracion (eucalyptus.conf en el front-end) se pueden tener

hasta 208 usuarios cada uno ejecutando una maquina virtual (Tabla 3.1). Sin
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embargo, si se requiere contar con mas usuarios, lo recomendable seria utilizar
en equipos separados los componentes del front-end como lo que se especificd
en la Seccion 2.2.1 y ademas utilizar otra red privada, una clase B o A, y
establecer en VNET_ADDRESSPERNET del archivo eucalyptus.conf el valor de

direcciones requerido.

El nimero de nodos controlados por un CC, dependera de la configuracion en el
archivo eucalyptus.conf, si se requiere escalar aun mas el sistema, se debera
utilizar varios CC con varios NCs y establecer una configuracion de acuerdo a los

requerimientos.

En este prototipo se utilizaron dos nodos, el nodo 1 soporta hasta 16 maquinas
virtuales y el nodo 2 soporta hasta 4 de tamafio ml.small o cl.medium,
ejecutandose simultdneamente; por lo tanto el prototipo como tal puede soportar
maximo hasta 20 instancias en ejecucién. Pero se pueden aumentar mas con la
variable MAX_CORES en el archivo de configuracion de los nodos sin embargo,
hay que tomar en cuenta el rendimiento de CPU. Se recomienda que se aumente
la capacidad de ejecucion de maquinas virtuales hasta 16 para que el rendimiento
no se vea tan afectado; las pruebas que se realizaron se muestran en la Seccién

3.7 de este capitulo.

Por lo tanto existen dos formas de escalar la capacidad en una Nube,
aumentando el nimero de nodos o aumentando el valor de MAX_CORES en el
archivo eucalyptus.conf de cada nodo, pero tomando en cuenta la disminucion de
rendimiento en el CPU de cada nodo.

3.6 VELOCIDAD DE TRANSMISION Y TRAFICO DEL
PROTOTIPO

Para trabajar con aplicaciones alojadas en una Nube, lo recomendable es utilizar
una conexion de alta velocidad, de esta forma se garantiza un buen flujo de datos
sin obstrucciones ni cortes. Por tal razén, se ha utilizado el programa iptraf para

determinar la velocidad necesaria para establecer una conexion confiable.
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Iptraf es una herramienta basada en consola para mostrar estadisticas de red,

monitoreo de trafico y paquetes de red a través de TCP y UDP [90].

En este caso la visualizaciéon de los datos de la velocidad de transmision se
realizd en la interfaz ethl del fron-end, que es la interfaz a través de la cual los

clientes acceden al servicio que ofrece la Nube.

Se utilizé el numero maximo de maquinas virtuales ejecutandose al mismo
tiempo, a cada una de ellas se le vinculé un volumen légico que contiene un sitio
web publicado, de esta manera se establecieron conexiones simultdneas a las
instancias que tienen direcciones IP publicas (dentro de la red de la EPN).

La medicion de la velocidad se realizo en los siguientes casos:

a) Conexion de un usuario con la Nube a través de Elasticfox para la ejecucion

de las ocho maquinas virtuales (Figura 3.27).

| o e S

[
@ roct@cloud: ~

Tocal rates:

m

Incoming rates:

Cutgoing rates:

Figura 3.27 Resultado de iptraf en ethl (8 mvs en ejecucién)
b) La Figura 3.28 muestra la velocidad de transmision en la interfaz ethl cuando

todas las maquinas virtuales, que el prototipo ofrece a los clientes, estan en
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ejecucion, y los usuarios tienen una conexidn con sus respectivas maquinas
virtuales a través de un cliente SSH (putty) para la creacion y montaje de

volumenes logicos.

-
g roct@cloud: ~

= == =

Incoming rates:

Cutgoing rates: 3 :

Figura 3.28 Resultados de iptraf en la interfaz ethl con la conexion de

usuarios a todas las maquinas virtuales en ejecucio n

c) Conexion a dos maquinas virtuales que tienen IPs publicas (red EPN) para
descargar y visualizar el contenido de sus respectivos sitios web. Esta prueba

se realiz6 con 10 usuarios en cada maquina virtual.
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-
‘@ root@cloud: ~

Total:
IP:

TCP:

UDE:
ICHP:
Other IP:
Non-IP:

Incoming rates:

checksum errors:
Cutgoing rat

Figura 3.29 Resultados de iptraf en la interfaz ethl con todas las maquinas

virtuales en ejecucion asociadas a volumenes logico s

Los resultados que se pueden visualizar, son resultados estimados considerando
gue se pueden tener mas maquinas virtuales con IPs publicas que permitiran
aceptar un gran numero de usuarios para la visualizacién del sitio web publicado.
También se debe tomar en cuenta el tipo de aplicaciones que se van a instalar en
una maquina virtual, para lo cual se tendra que realizar un analisis para dichos
casos. Si la velocidad no fuera suficiente, se tendra entonces, que aumentarla

para mantener la calidad del servicio.

La calidad del servicio en cuanto a velocidad de transmision puede ser
sobrellevada utilizando una conexion de mayor velocidad; en cuanto a rendimiento
de maquinas virtuales dentro del prototipo, si se utilizan (maximo 2) maquinas
virtuales de tamafio cl.xlarge 6 (maximo 8) maquinas virtuales de tamafio
m1l.small, se estara utilizando la misma cantidad de recursos que puede ofrecer la
Nube; en cuanto a disponibilidad se puede aumentar el nimero de nodos para

ofrecer mayor cantidad de maquinas virtuales ejecutandose simultaneamente.
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Para monitorear el trafico en la interfaz de comunicacion externa (ethl), se utilizd

la herramienta iftop.

Iftop es una herramienta para monitorear el trafico y mostrar el uso del ancho de
banda de una red. Los resultados del analisis son entregados en tiempo real.
Muestra la actividad entre un par de hosts, incluyendo picos de trafico a los 40
segundos, trafico total transferido/recibido y velocidad de transferencia promedio a
los 2, 10 y 40 segundos [91].

g Regions ‘smar‘sdoud - v Credentials |adminC|oud - U Account IDs v Tools \

Instances ‘ Images| KeyPairs | Security Group5| Elastic IPs | Volumes and Snapshots | Bundle Tasks l Awvailability Zones | Reserved Instancesi
Your Instances

v W Y u s W/ [ Don'tshow Terminated Instances
Ow... Instance .. AMI State Public DNS Private DNS T Key Groups Rea.. Type Local Launch Time .. Tag 5
admin i-45FD08... emi-E078107D running  192.168.1.133 192.168.1.133 llavesA... default, u... clmedium 2010-12-18 15:1... s... lapservice7
admin i-502E08... emi-E078107D running  192.168.1.132 192.168.1.132 llavesA... default, u... cl.medium 2010-12-18 15:1... s... lapservice6
admin i-505209... emi-EQ78107D running 1921681131 1921681131 llavesA.. default, u.. cLmedium 20101218151, s... lapserviceS
admin i-4C1E0881 emi-E078107D running  172.31.9.23 192.168.1.130 llavesA... default, u... cl.medium 2010-12-18 14:2... s... lapservice?
| admin i-3E407ED emi-E62FISIC running  172.31922 1921681136 llavesA... default,u..  mismall  2010-12-18151.. s.. lapservice

admin i-3F7A07... emi-E62F151C running  192.168.1.137 192.168.1.137 llavesA... default, u... mlsmall 2010-12-18 15:1... s... lapservice4
admin i-4B3409... emi-E62F151C running 192.168.1.134 192.168.1.134 llavesA... default, u... ml.small 2010-12-18 15:1... s... lapservice8
admin i-4C8108... emi-E62F151C running  192.168.1.135 192.168.1.135 llavesA... default, u... ml.small 2010-12-18 15:1... s... lapservice3

Figura 3.29 Maquinas Virtuales con direcciones “pu blicas”

La Figura 3.29 muestra las dos maquinas virtuales con direcciones IP en la red de

la EPN, a través de esta red y usando NAT, pueden acceder a Internet.

A continuacién se muestran los resultados de la utilizacion de iftop. EI comando
gue se utilizé fue (iftop -i ethl —P). Donde la opcidén —i permite escoger la interfaz
en la cual se requiere el monitoreo y —P muestra el puerto en el cual se establecio

la conexion.

La Figura 3.30 muestra el trafico en la interfaz ethl, se puede observar el trafico
SSH (22) y WWW (80) ya que son los puertos a través de los cuales se han

establecido conexiones con putty y un navegador web respectivamente.



50.0Fb 7
1 1

5.0Eb

i
I

00FDb

186.42.222.4:462538

32.4FDb

31.7KDb

2t OED

2 9KD

1592.168.1.136:wWwW

Ob

485k

-31.8.32:65018

0b
Ob
Ok

16.38b
16,38
489k

ﬂﬁ;aud.epn.edu.ec:ssh

. 42.222.4:63270

2.11KDb

2.9350

f172.31.9.32:65024

cloud.local :www

cloud.local :www

»168.1.3130:wwwW

.31.8.32:65024

.31.9,.32:64987

160b

0b
Ob
0b
Ob
0b
Ok

160b
265b
498b
438b
24&5b
487b
270k

|172.31.3.32: 64987

L168.1.3130 0 wWwW

0b

270b

cloud.local i www

.31.9,.32:64978

Ob
Ob
0b

487k
487
238b

Figura 3.30 Resultado de

34.5KDb
4.23FDb
38.8KDb

53.7EDb
22 .4FDb
Té.1KDb

iftop: trafico de SSH y WWW a través de ethl

137

Las direcciones 192.168.1.130 y 192.168.1.136 corresponden a las maquinas

virtuales con dos direcciones (Figura 3.29) una publica y una privada, en ambas

maquinas virtuales se ha publicado un sitio web, es por tal razén que el tréfico

mostrado en iftop corresponde a WWW.

H qF'llal:ml.
50.0Eb 75.0EDb 100KL 125Eb =~
1 1 1
=> 186.42.222.4:62538 33.5FKb 34.2Fb 34.2Fb
= 2.34FKb 2.72Eb 2.81Fb
=» ec2-184-73-170-110.c:60412 26.8¥b G5.36Kb 1.34Fb
= 3.38Kb €93k 173b
md.epn.edu.ec:STTS =» ec2-184-73-170-110.c:60106 208b 4.87Fb 1.22Fb
= 416k 687k 172b
Md.epn.edu.ec:STTS =» gc2-184-73-170-110.c:58550 ok 4.69Fb 1.17Eb
= 0k €90k 173b
Eoud.epn.edu.ec:ssh => 186.42.222.4:63270 3.67Kb 2.50Eb 1.83FKDb
l = 160k 202k 170b
Eoud.epn.edu.ec:&”-"?:s => ec2-184-73-170-110.c:5941% Ok 2.21Eb 577k
= 0k 484k 146k
EEoud.epn.edu.ec:STT3 => ec2-184-73-170-110.c:59787 Ob 1.598Kb S08b
| = ok 574k 143b
EEoud.epn.edu.ec:STT3 => pc2-184-73-170-110.c:59874 Ob 1.84Kb 457b
= ok 494k 124b
'cloud.epﬁ.edu.ec:3773 =» ec2-184-73-170-110.c:60014 Ok 540b 135b E
= ok 524k 131b
1B 73.9Eb rates: T7i1.8Kb 6€1.1Kb 42.2FEb ‘
608KE 14.2Eb 12.9¥b 10.1FKb 4.8553FDb |

N TOTAL:

6.28MB

Figura 3.31 Resultado de

Elasticfox

85.9Eb

84.7Kb T71.2Eb

a7.2x0f -

iftop: muestra la conexion establecida entre

y la Nube en el puerto 8773
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En la Figura 3.31 se muestra la conexion entre Elasticfox (8 maquinas virtuales en
ejecucion) y la Nube (cloud.epn.edu.ec) en el puerto 8773 el cual se establecié en

la configuracion de Elasticfox en la Seccién 2.5.8.

i = = ————— == — T ;
@ rooti@nodol: ~ l I | T 1 l*:*| (=} ﬁ
e s ol - — :
%2.5Kb EE.OKE ??.53b ?D.OKE 62 .5ED =
o0l .locall BREERE =» cloud.local:35235 ok 9.05¥b 4.11Kb
<= Ok 4.56Fb 2Z.07EDb
33775 =» cloud.local:35233 ok 5.05Fb 2.30FDb
<= 0Ok 4,43 2.01EDL
=» cloud.local:&0331 1.7T0Eb 2.55Kb 3.01EDb
€= 208b 208 248b
.local?mdns => 224.0.0.251 :mdns=s 0k 1i2b 4430 f
<= Ok 0Ok Ok
.1Dcal?3775 =» cloud.local:35204 0b 0b 4.11FKb '
<= 0k 0b 2.0TED
.local?BTTS =» cloud.local:35211 Ok Ok 4.11KDb
== 0Ok 0b 2.0TEDb
.chal?BTTE => cloud.local:351%% 0k 0b 2.30FDb 1
<= Ok 0b 2.01FDb '
.1localk 8775 =» gloud.local:35213 Ok 1) o 2.30EDb
<= 0k 0b 2.01FDb |
.local?&lES& =» dnspriv.epn.edu.ec:domain ) = Ob 25b
fus v €= 0ok 0b Blb
62 .9KB peak: 72.1Eb rates: 1.70 16.8Kb 22.9Fb |_
35.7EB 45, 0Fb 208b 5,159k 132.0FKb [—-
TCTAL: 08 .&EKB 121FKb 1.51Kb 26.0KDb 35.93hl -
| S o —_—

Figura 3.32 Resultado de iftop en ethO del nodol que muestra el trafico

entre el Cluster Controller y el Node Controller en el puerto 8775

La Figura 3.32 muestra el trafico entre el Cluster Controller y el Node Controller a
través del puerto 8775 que se especific6 en el archivo de configuracion
eucalyptus.conf del Nodol (Cdédigo 2.8, Capitulo 2).
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Figura 3.33 Resultado de iptraf que muestra la velocidad de transmision en

la interfaz ethO

La Figura 3.33 muestra la velocidad de transmision en la interfaz ethO (brO) del
nodol. Ya que los nodos son los encargados de la ejecucion de las maquinas
virtuales el trafico generado en la red es alto, por lo tanto es muy recomendable
utilizar una conexion Gigabit Ethernet (1000 Mbps). Dentro del prototipo la
conexion Fast Ethernet (100 Mbps) es suficiente.

Con los resultados obtenidos en el front-end se puede concluir que para el
numero de usuarios que actualmente soporta el prototipo una conexion Fast
Ethernet (100 Mbps) de velocidad es suficiente para la conexion; sin embargo, si
se requiere escalar el sistema, se recomiendan los valores especificados en la
Seccion 2.5.1.
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3.7 USO DE CPU EN LOS NODOS QUE FORMAN PARTE DEL
PROTOTIPO

Para el presente proyecto el rendimiento de la Nube es una caracteristica de
suma importancia, en especial el rendimiento de los nodos que forman parte del

prototipo, ya que éstos son los que ejecutan las maquinas virtuales.

El analisis del rendimiento de los nodos se ha realizado en base al uso del CPU
de cada uno de éstos evaluado en diferentes casos, para lo cual se ha utilizado la
herramienta top, que permite monitorear el sistema en tiempo real y de forma
frecuente ya que publica una lista actualizada de los procesos que se estan
ejecutando.

Utilizando top se va visualizar los resultados de uso de CPU ejecutando MVs del

tipo m1l.small, cl.medium y cl.xlarge en los siguientes casos:

a) El usuario Administrador ejecuta 4 maquinas virtuales en el nodo 2, cada una
de tipo cl.medium, es decir, utiliza 1 CPU, 256 MB de memoria y 5 GB de
disco; dichas MVs estan listadas en la Figura 3.34 al utilizar el comando “virsh

list”.

Una vez que se ejecuta el comando top, se despliega informacion individual de
cada uno de los CPUs que forman parte del nodo 2 (Figura 3.35), de acuerdo
a los resultados mostrados en dicha figura, el nodo 2 estd formado por 4
CPUs, la primera columna del primer recuadro muestra el porcentaje de uso
de CPU a nivel de usuario, se puede notar que al ejecutar cada una de las
magquinas virtuales este porcentaje aumenta a 19.7%, 17.0%, 26.0% y 26.3%,
ya que procesos “kvm” con prioridad PR=20, estan siendo ejecutados por el
usuario root cada vez que se arranca una maguina virtual, como se visualiza
en el segundo recuadro. De esta forma el “%id”, tiempo en que la CPU ha
estado sin trabajo y ha esperado ejecutar procesos de I/O (Entrada/Salida),
también varia a 78.3%, 79.7%, 76.3% y 76.3% correspondiente a cada CPU.
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)

root@nodoZ:~% wvirsh list
Connecting to uri: gemu:///system

Id Hame State
11 i-272C0697 TUunning
12 i—-474207EC running
13 i-—-381BOBOE running
14 i-389607BL Tunning E
|.'=
Identificador de Mys =

top — 21:06:22 up 2:31, 2 UsEls;
s: 140 total, 2 running, 138 sleeginq,

: 19.7%us, 0.0%sy, 0.0%ni, 78.3%id,

: 17 .0%us, 0.3%sy, 0.0%ni, 79.7%id,

: 26.0%us, 0.7%sy, 0.0%ni, 76.3%id,

: 26.3%us, 0.3%sy, 0.0%ni, 76.3%id,
8184868k total, 6266076k used,

: 39070032k total, 0k used,

load average: 0.58, 0.52, 0.28

0 gtopped, 0 zombie
1.0%wa, 0.0%hi, 0.0%si,
0.0%wa, 0.0%hi, 0.0%si,
0.0%wa, 0.0%hi, 0.0%si,
0.0%wa, 0.0%hi, 0.0%si,

1918792k free, 27372k buffers
39070032k free, 5461832k

49m 5412
0 28Im S90m 2700
0 28lm 85m 2700
0 19332 1720 1216

<=5 0 0 0
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Figura 3.35 Uso de CPU cuando 4 MVs cl.medium arr ancan en el nodo 2

En la Figura 3.36 se visualiza un aumento en los valores de uso de CPU a nivel
de usuario y una disminuciéon de “%id”, ya que en cada una de las MVs se ha
revisado el contenido de los repositorios y se ha instalado cualquier actualizacion
de éstos, lo que implica mayor procesamiento y uso de la red, es decir el tiempo
de espera de la CPU para la ejecucion de operaciones de entrada y salida ha
aumentado, ya que la CPU se altera entre los procesos y la velocidad a la que se

ejecuta cada proceso no es uniforme.
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lltop - 23:06:12 up 2 days, 4:31, 3 users, 1load average: D0.31, 0.32, D.26 x|
Tasks: 143 total, Z2 running, 140 =leeping, 1 stopped, 0 zombie

ICppD : 18.6%u=s, 2.6%sy, 0.0%ni, 25.1%id, 53.1%wa, ©0.3%hi, 0.3%=i, 0.0%=t
ol @ 31.0%us, ©0.0%sy, 0.0%ni, 67.9%id, 11.1%wa, ©0.0%hi, ©0.0%=i, 0.0%st
fcpu? @ 31.3%us, 1.0%sy, 0.0%ni, 67.8%id, ©0.0%wa, ©0.0%hi, ©0.0%=i, 0.0%st
fbpu3 @ 32.8%us, 1.9%=y, 0.0%ni, 65.3%id, ©0.0%wa, ©0.0%hi, ©0.0%=i, 0.0%=t
Mem: B1B4868Bk total, Te2TEEEBk used, 5565980k free, 141752k buffers
Swap: 33070032k total, 0k used, 393070032k free, 6030508k cached
_PID USER PR NI VIRT RES SHR 5 SCEU SMRM  TIME+ COMMAND
FTEEE Toot - A BT R TR s - TR
21635 root 20 0 410m 2iém 2700 5 33 2.7 6:55.77 kvm
21632 root 20 0 409m 219m 2700 5 22 2.7 5:46.11 kv
21670 root 20 0 419m 224m 2700 5 o 2.8 5:53.58 kv
29437 root 20 o 19740 1336 5SEE K g 0.0 00039 top
1 root 20 0 18332 1720 1216 5 0 D.D 0:00.81 init
2 root is5 -5 0 0 05 0 D.D 0:00.00 kthreadd
3 Toot RT -5 4] 4] DS 0D D.0 0:00.04 migration/0
4 root 15 =5 0 0 05 0 D.D 0:00.22 ksoftirgd/D
2 root RT -5 0 0 05 0 0.0 0:00.00 watchdog/0O =
6 Toot RT -5 0 0 DS D D.0 0:00.01 migration/l 1
7 root 15 =h 0 0 05 0 D.D 0:00.03 ksoftirgd/1l
8 root RT -5 4] 4] DS 0 D.O 0:00.00 watchdog/1
9 root RT -5 4] 4] 035 0 0.0 0:01.39 migration/2

|

Figura 3.36 Uso de CPU cuando las 4 MVs cl.medium actualizan sus

repositorios

b) Se ejecutan 4 maquinas virtuales en el nodo 2, cada una de tipo ml.small, es
decir, utiliza 1 CPU, 128 MB de memoria y 2 GB de disco (Revisar Figura
2.41).

En este caso (Figura 3.37) se puede observar el uso total de los 4 CPUs, al
ejecutar la misma cantidad de maquinas virtuales que en el ejemplo a)
(cl.medium), pero esta vez, de capacidades menores (ml.small), y actualizar
cada uno de sus repositorios. En comparacion con el caso anterior, se nota
que el uso de CPU total a nivel de usuario es menor, hablando del 29%, por lo
tanto el “%id” no es del 100% sino del 77.3%.
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lgf‘m@ o EE _ :
ntop - 20:14:02 up 1:3%, 2 users, load average: 0.14, 0.17, 0.17 »
lTasks: 140 total, 1 running, 139 sleeping, 0 stopped, 0 zombie

Wcpu(s): 29.0%us, 0.3%sy, 0.0%ni, 77.3%id, 66.3%wa, 0.0%hi, 0.0%si, 0.0%stl
Mem 8184808k total, 6099240k used, 1485628k free, 217 7ok butrfers

Swap: 39070032k total, 0k used, 39070032k free, 5828800k cached

13894 15140 1348 0.0 0:00.
1. Yont 20 0 19332 1720 g 0 0.0 0:00.91 init
2 root 15 =5 0 0 0 5 0 0.0 0:00.00 kthreadd
3. Toot RT -5 0 0 & 3 0 0.0 0:00.00 migration/0
4 root 15 =5 0 0 05 0 0.0 0:00.01 ksoftirgd/0
5 Yool BRT =5 0 0 & 5 0 0.0 0:00.00 watchdog/0
& root RT -3 0 0 0 s 0 0.0 0:00.00 migration/1
T root L =3 0 0 & 8 0 0.9 0:00.00 ksoftirgd/1
O RT -5 0 0 X & 0 0.0 0:00.00 watchdog/1
9 root RT -5 0 0 8 0 0.0 0:00.02 migration/Z P
I 10 -roet 15 =5 0 0 & & 0 0.0 0:00.00 ksoftirgd/2
11 root RT =5 0 0 & 8 0 0.0 0:00.00 watchdog/2
12 root RT -3 0 0 & 8 0 0.0 0:00.01 migration/3 3
13 root 15 -5 0 0 i 5 0 0.0 0:00.00 ksoftirgd/3
14 root RT -5 0 0 & & 0 G0 0:00.00 watchdog/3 |
! 15 root 1y =5 0 0 g 3 0 0.0 0:00.02 events/0 |
16 root L% =5 0 0 & 8 0 0.0 0:00.00 events/1 v‘

Figura 3.37 Uso de CPU cuando 4 MVs ml.small se es tan ejecutandoy

actualizan sus repositorios

Para este caso y de forma adicional, se ha utilizando el comando mpstat®, que
permite monitorear la actividad de los procesadores, de esta forma se puede
observar en la Figura 3.38 que los valores de uso de CPU son similares a los de
la Figura 3.37, por lo que podemos confirmar con una segunda herramienta de
monitoreo, que al ejecutar un tipo diferente de MVs en las que se realizan
acciones para sobrecargar el CPU, el porcentaje de uso de éste es menor que

cuando se ejecuta un tipo mas grande de maquina virtual.

-root@nod02:~# mpstat
Linux 2.6.31-22-server (nodo2) 01/04/2011 _xB86 64 (4 CPU) i

08:15:37 EM EPU Fusr %nice %5ys %iowalt %1irg %soft %steal 3%guest %idle
08:15:37 BM 11 P i 0.00 0.43 0.52 63.00 0.01 0.00 0.20 78.62

Figura 3.38 Visualizacién con mpstat del uso de CPU cuando 4 MVs
m1l.small actualizan sus repositorios

80 . . . . ;o
Mpstat es una herramienta de linea de comandos para Linux que sirve para reportar estadisticas
relacionadas al uso de CPU.
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c) El usuario Administrador y el usuario afrodita ejecutan en total 8 maquinas
virtuales en el nodo 1, cada una de tipo c1.medium pero manejando el sistema
operativo Ubuntu y Centos respectivamente; dichas MVs estan listadas en la
Figura 3.39.

-
ﬁ? root@nodol: ~ $W:”hcl
root@nodol:~§ virsh list -
Connecting to uri: aqemu:///syscem

Id Hame State

9 i-343006C1 running

10 i-4817079E running

12 i-393%40&FR running

13 i-47880744 running

15 i-34050758 running

16 i—-43A007E1 running

17 i-3DBCO81%S running

18 i-447C08B20 running =:|

o — -

Figura 3.39 Listado de MVs ejecutandose enelnodo 1

En la Figura 3.40 al poner en marcha las 8 MVs en un solo nodo, el “%id”, tiempo
en el que cada CPU no ha realizado ningun trabajo, ni tampoco ha esperado
ninguna operacion 1/0, es del 58.2%, 96,7%, 79.7% y 97.5%, ya que el
procesamiento en los CPUs aumenta en comparacion al caso a), en donde en un

solo nodo se ejecutan 4 MVs del mismo tipo.

g — ]
@ rooti@nodol: ~ —— i [= I TN
top — 15:20:58 up 21 days, 203 . 4 users, load average: 0.47, 22, 0.315 -
Tasksi_;&B tot;%J___l Idﬂnlﬂg, I&S sleep1qu___Q stogged ___g_zogble
~rul : 34.8%us, G&.4%sy, 0.0%ni, S58.2%3id, 1.7%wa, 0.0%hi, 0.0%=si, 0.0%st
;pul o 2.0%u=s, i1.3%=y, 0.0%mi, B86.7%id, 0.0%wa, 0.0%hi, 0.0%=1i, 0.0%=t
Cpu2 @ 16.3%us, 3.9%=y, ©0.0%ni, 79.7%id, ©0.0%wa, 0.0%nhi, 0.0%=1i, O.D%stl
:_1.2%us, 1.2%y, 0.0%n1, S7.5%id, 0.0%ys, 0.0%hi, 0.0%s1, 0.0%zc
Mem: 268k total, 8121080k used, 63788k free, 160208k buffers
000k total, 278896k u=sed, 13507104k free, 5502384k cached
Py NI VIRE SES SER & %CPU RMEM T
23173 root 20 0 275m 14Sm 2700 5 41 1.8 23
20684 root 20 0 408m 250m 2700 5 1 3.1 1s: 1
10 root 15 =5 o a 05 g 0.0 0:14.65 ksoftirgd/2
20704 root 20 0 43em 250m 2700 5 g 3.1 1p0:38.684 km
1 root 20 0 18332 1632 1216 5 o 0.0 0:00.92 init
2 root S5 =5 4] 4] 05 0 0.0 0:00.00 kthreadd ||
3 root RT -5 L] a 035 g 0.0 0:00.07 migration/0Q N
4 root 5 =5 o a 05 g 0.0 0:16.12 ksoftirgd/O
5 root BT -5 L] a 05 o 0.0 0:00.00 watchdog/0
& Troot BT -5 0 0 05 0 0.0 0:00.08 migration/1 E
7 root 15 -5 ] 4] 05 0 0.0 0:07.74 ksoftirgd/1 EE
8 root BT -5 a 4] 03 o 0.0 0:00.00 watchdog/1 -5
9 root RT -5 L] 4] 05 o 0.0 0:08.64 migration/2 -
[

Figura 3.40 Uso de CPU cuando 8 MVs cl.medium arra ncan en el nodo 1
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Al momento de aumentar ain mas el procesamiento de las CPUs (Figura
3.41), al actualizar los repositorios de las 8 MVs al mismo tiempo, se puede
observar que el “%us” es del 10.5%, 11.6%, 11.3% y 13.3%, lo cual no
representa un uso relativamente alto, pero el “%wa”, tiempo en el que cada
CPU ha estado esperando ejecutar una operacion es del 35.7%, 37.0%,
38.0% y 45.2% es mayor en comparacion al de la Figura 3.40, esto es
debido a que cada MV una vez que se ha puesto en marcha ya esta
realizando un procesamiento individual y adicional que afecte el uso de

CPU.
(2 \ =S
rootinodol: ~ £l i -
top — 15:43:34 up 21 days, 4:16, 3 users, lvoad awverage: 0.52, 0.28, 0.18 -
Tasks: 147 total, 1 running, 146 =sleeping, 0 stopped, 0 zombie -
WCpul : 10.5%us, 3.0%s8y, O0.0%ni, 50.5%id, 35.7%wa, O0.0%hi, 0.3%=2i, 0.0%=t
Cpul 11.6%us, 3.3%sy, 0.0%ni, 58.1%id, 37.0%wa, 0.0%hi, 0.5%=i, 0.0%s=tC
Cpu2 : 11.3%us, 3.0%sy, O0.0%ni, 58.7%id, 38.0%wa, O0.0%hi, O0.5%=i, 0.0%s=t
ICou? @ 13.3%us, 2.9%;3, 0.0%ni, 57.5%id, 45.2%wa, 0.0%hi, 0.7%si, 0.0%=c|
Mem: G184B6Bk total, B£134340k used, 50528k free, 160208k buffers
Swap: 159535000k total, 28544k used, 15506456k free, &5163%00k cached
206588 root 20 0 4249m 250m 2700 5 15 3.1 11:22.12 vm
16543 eucalypt 20 0 S55é6m Z254m 5412 5 i1 3.2 15:25.46 apache?
20684 root 20 0 408m 250m 2700 S5 1 3.1 16:08.20 kvwm
1084 root 20 0 223188 1160 1044 S 0 00 3:27.40 hald-addon-=stor
1581 root 20 0 3664949 1600 920 5 0 0.0 18:14.49 powernapd
1 oot 20 0 15332 1632 1216 5 o 0.0 0:00.82 init
2 root i5 -5 i 0 o5 0 0.0 0:00.00 kthreadd 1l
3 root RT -5 0 0 DS 0 DO 0:00.07 migration/0 i
4 root 15 =5 0 0 05 0 0.0 0:16.15 ksoftirgd/O |
5 root RT -5 o 0 05 o 0.0 0:00.00 watchdog/0 : 1
6 root RT -5 0 0 D s 0 D.0 0:00.08 migration/1 =
7 rwoot i5 -5 0 0 05 0 0:0 0:07.78 ksoftirgd/1 [ J
8 root RI -5 0o 0 05 0 0,0 0:00.00 watchdog/l_ =

Figura 3.41 Uso de CPU cuando 8 MVs cl.medium se e stan ejecutando y

actualizan sus repositorios

d) En el nodo 1 es posible ejecutar un total de 2 MVs del tipo cl.xlarge, cada una
de 4 CPUs, 2048 MB de memoria RAM y 20 GB en disco, sin embargo en la
Figura 3.42 se puede visualizar que el uso de CPU a nivel de usuario cuando
se ejecuta una sola MV es de 36.2%, 39.9%, 19.3% y 43.0%, mientras que el
uso del CPU a nivel del sistema (kernel) es de 16.1%, 2.6%, 7.3% y 1.0%,

estos ultimos valores son superiores en comparacion a los casos anteriores ya
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gue al ejecutar una MV de este tipo existe una mayor demanda del uso de

™

=

CPU.
-
@mot@nodal:u |‘:'-|E|. £ |
 e— - ——
top - 01:02:01 up 21 day=, 13:34, 4 users, load average: 1.9%2, 0.95, 0.50 -
HTasks 143 total ___? {g““lﬁg, 14D sleep; 1, ] stopped 0 zomble .
Epuo 36 Z%us, 1&. 1%5;, 0. O%ﬁl, 22 3%1d 24, S%wa, D 3%n1, 0 6%51, 0.0%=t |
Epal 39.9%%us, 2.6%3v, 0.0%ni, 57.4%id, 0.0%wa, 0.0%hi, 0.0%=i, O.D%stl
|£pa2 19.3%us, T.3%=vy, 0.0%ni, 72.8B%id, 0.0%wa, 0.0%hi, 0.6%=21, 0.0%=t
Kpul : 4 43 D%us,_ 1. D%sy,_ 0. D%ﬁl,_55 “%1d D D%wa,” 0. D%nl, D 3%3%A 0. D%st{
Mern: “1“&56°k tntal T538496k ased, E&EE“EE tree 149““Dk buffers
Swap: 18535000k total, 39164k used, 19495836k free, 5735836k cached
3075989 root 20 0 2216m 105m 2660 R B8 1.3 0:04.38 kvm
28687 rToot 20 0 2242m BBEm 2744 R B4 11.1 2:33.59 kvm
10 root 15 -5 4] 8] 05 i 0.0 0:15.70 k=zoftirgd/Z2
13 root 15 -5 o 8] 05 o 0.0 0:15.25 k=zoftirgd/3
83 root 15 =% Q Q 0 5 o 0.0 0:07.07 kondemand/2
28715 root 20 0 15140 1348 S88 R o 0.0 0:01.558 top
. 1 root 20 0 15332 1588 1172 5 o 0.0 0:00.82 init
2 root i -5 ] L8] o5 o 0.0 0:00.00 kthreadd
3 oot RT -5 Q 0 a5 o 0.0 0:00.07 migration/O
4 root 15 -5 4] a 05 o 0.0 0:17.12 k=zoftirqgd/0
5 oot RT -5 8] 0 05 o 0.0 0:00.00 watchdog/0 -
6 root RT -5 [#] 8] 05 o 0.0 0:00.08 migration/1 l=
7T root 15 -5 o ] o5 o 0.0 0:08.35 ksoftirgd/1 T
8 root RT -5 ] 4] a5 o o.0 0:00.00 watchdog/1 -
[ =

Figura 3.42 Uso de CPU cuando una MV cl.xlarge se

ejecuta en el nodol

Por otro lado, en la Figura 3.43, se muestran los resultados de uso de CPU

cuando se ejecuta otra MV del mismo tipo, cl.xlarge, y asi llegar a ejecutar el

numero maximo de MVs posibles en el nodo 1 (esto se puede saber utilizando el

comando euca-describe-availability-zones verbose en el CC solo para el nodol,

cuando el servicio NC esté ejecutandose soélo en el nodo 1). Evidentemente en

este caso el uso de CPU a nivel de usuario es casi el doble.
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- |
#2 root@nodol: ~ . |=[E = |
top — 00:45:47 up 21 days, 13:18, 3 users, load average:! 1.36, 0.40, 0.189 -
Task=s: 140 total, 32 running, 137 sleeping, 0 stopped, 0 zombie
Cpud : 0.7%us, 0.0%sy, 0.0%ni, 99.3%id, 0.0%wa, 0.0%hi, ©0.0%=i, 0D.0%st
Cpul @ 83.2%us, 14.9%sy, 0.0%ni, 2.0%id, 0.0%wa, ©0.0%hi, ©0.0%si, 0D.0%=stc
Cpu2 @ 84.7%us, 14.0%s8y, 0.0%ni, 1.3%id, 0.0%wa, ©0.0%hi, ©.0%si, 0D.0%=c L
Cpu3 @ 83.1%us, 16.9%sy, 0.0%ni, 0.0%id, 0.0%wa, ©0.0%hi, ©0.0%si, D.0%sc
Mem: BiB4868k total, 5330304k used, 2854564k free, 149632k buffers |
Swap: 189535000k total, 39168k used, 19495832k free, 4464108k cached
PR___NI_VIET RES _SHR _5__3CPU WMEN _FINE: __COMMAND _ =
20 0D 2247m 119%m 2724 5 2897 1.5 D:34.84 kv
eucalypt 20 0 GL6Bm 264m 5412 5 1 3.3 21:21.55 apache?Z
1 root 20 0 19332 1588 1172 5 0 0.0 D:00.92 init
2 root 15 -5 0 0 05 0 0.0 D:00.00 kthreadd
3 root RT -5 0 1] 05 0D D.D 0:00.07 migration/oO
4 root i5 -5 0 0 035 0 0.0 0:17.06 ksoftirgd/O
5 root RT -5 4] 1] 05 0 D.D 0:00.00 watchdog/0
a ToHot RT -5 4] 1] DS D D.O 0:00.08 migration/1
T oot i5 -5 0 0 D& D D.0 0:08.28 ksoftirgd/1
8 root RT -5 4] 1] D5 0 0.0 0:00.00 watchdogf1
9 root RT -5 4] 1] 035 0 D.D 0:0B.82 migration/2
10 root 15 -5 0 0 05 0 0.0 0:15.56 ksoftirgd/2
11 oot RT -5 4] 1] DS D D.O 0:00.00 watchdog/2
THot 0 0 D5 D D.0 0:07.06 migration/3

Figura 3.43 Uso de CPU cuando una segunda MV cl1.xI arge se esta
ejecutando en el nodo 1

e) En el nodo 2 se ha ejecutado la unica MV del tipo cl.xlarge que es posible
arrancar. En la Figura 3.44 se puede observar que al ejecutar esta MV, el
porcentaje de CPU que requiere el usuario “%us” no es sumamente alto, por lo
gue el “%id” de tiempo en que la CPU no trabaja ni ejecuta ninguna operacion

es mayor.
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top - 00:43:22 uwp 4 days, &:08, 2 users, load average: 0.86, 0.30, 0.18&

Tasks: 137 total, 1 running, 138 sleeping, 0 stopped, 0 zombie
Cpuld : 11.0%us, 11.3%sy, O0.0%ni, 76.7%id, 1.0%wa, 0.0%hi, 0.0%=si, 0.0%sc
Cpul @ 21.7%us, 9.9%sy, 0.0%ni, &8.4%id, 0.0%wa, 0.0%hi, 0.0%=i, 0.0%=t
Cpu? @ 16.2%us, 95.2%sy, 0.0%ni, 74.5%id, 0.0%wa, 0.0%hi, 0.0%=si, 0.0%s=st
Cpu3 : 12.73%us, 12.1%sy, 0.0%ni, 75.2%id, 0.0%wa, O0.0%hi, 0.0%=si, 0.0%=st
Mem:  S184868k total, G341812k used, 2843056k free, 153332k buttfers
Bwap: 38070032k total, Ok used, 385070032k free, 44493372k cached
810 root 20 0 2255m 130m 2732 5 108 1.8 0:29.47 kvm
1 root 20 0 18332 1720 1216 5 0 0.0 0:00.82 init
2 root 15 =5 4] 1] 05 o 0.0 0:00.00 kthreadd
3 root RT -5 ] i} g5 o 0.0 0:00.07 migration/0
4 root i5 -5 0 i} g5 g 0.0 0:00.44 ksoftirgd/0
5 root RT -5 0 1] g5 g 0.0 0:00.00 watchdog/0
& root BT -5 0 i} g 5 g 0.0 0:00.03 migration/1
T rook is -5 0 0 a5 o 0.6 0:00.12 ksoftirgd/1i
& root RT -5 0 0 g5 g 0.0 0:00.00 watchdog/1
8 root RT -5 ] i} g 5 g 0.0 0:02.44 migration/2
140 root iz -5 4] 0 g 5 o 0.0 0:00.12 ksoftirqgd/2
11 root BT -5 L] 0 g5 g 0.0 0:00.00 watchdog/2
12 root RT -5 ] i} g 5 g 0.0 0:01.50 migration/3
13 root iz -5 4] 1] g 5 o 0.0 0:00.13 ksoftirgd/3

Figura 3.44 Uso de CPU cuando 1 MV cl.xlarge se e] ecuta en el nodo 2

Con todos los resultados anteriores, se puede concluir que al momento de
ejecutar MVs en los nodos, éstas utilizan parte de todos los CPUs que posee cada
nodo.

Al ejecutar en los dos nodos un total de 12 MVs del tipo ml.small, se esta
utilizando el mismo nimero de CPUs que al ejecutar en los dos nodos un total de
12 MVs del tipo cl.medium o 3 MVs del tipo cl.xlarge, ya que las MVs del tipo
m1l.small utilizan 1 CPU para cada MV, es decir 12 CPUs en total, mientras que
las MVs del tipo cl.small también utilizan 1 CPU para cada MV, es decir 12 CPUs
en total. Las MVs del tipo cl.xlarge utilizan 4 CPUs por cada MV, es decir 12
CPUs en total.

f) Finalmente, se ha decidido medir el uso de CPU cuando el nodo 1 puede
ejecutar hasta un maximo de 16 MVs y el nodo 2 puede ejecutar hasta un
méaximo de 4 MVs de tipo ml.small o c1.medium (Seccién 3.5).

m

1|
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23:22:38 up 3 days, 2:31, 2 users, load average: 4.34, 1.1859,
147 total, 9 running, 138 sleeping, 0 =topped, 0 zombie
32.9%us=, .5%=2y, 0.0%ni, 20.6%1id, 3l.6%wa, O0.0%hi, 1.3%=1,
38.9%u=, .6%=3y, O0.0%ni, Z2&6.4%id, 1l&6.1%wa, O0.0%hi, O0.0%=1,
46. 2%u=, .5%=2y, O0.0%ni, 4.%%id, ©0.3%wa, 0.0%hi, 0.0%=1,
41 .6%u=2, 13.5%=y, 0.0%ni, 35.5%id, 9.0%wa, 0.0%hi, 0.3%=i,
8184868k total, B813B152k u=ed, 46676k free, 135660k buffers
19535000k total, 33740k u=sed, 19501260k free, 6446284k cached
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Figura 3.45 Uso de CPU cuando 16 MVs cl.medium se ejecutan en el nodo 1

rg? root@nodo?: ~

top — DB:36:25 up 3 days, 11:4s8, 2 users, lpad average: 3.71, 2.25, 1.83 e
Task=: 149 tontal, 2 running, 147 sleeping, D stopped, 0D zombie

Cpuld : 11.0%us, 89%.0%=sy, 0.0%ni, ©0.0%id, ©0.0%wa, 0.0%hi, ©0.0%si, 0.0%st
Cpul : 39.0%us, 13.7%sy, 0.0%ni, 47.3%id, ©0.0%wa, 0.0%hi, 0.0%=1i, 0.0%st
Cpu2 : 35.5%us, 11.1%=y, 0.0%ni, 53.4%id, ©0.0%wa, 0.0%hi, 0.0%si, O0.0%=t
Cpu3 : 23.3%u=s, 7.3%=sy, 0.0%nji, 63.5%id, &6.0%Fwa, 0.0%hi, 0.0%¥=i, 0.0%=st

| [Mem: B184868k total, 6755084k used, 1425784k free, 131064k buffers

Swap: 39070032k total, B8k used, 39065944k free, S6B2308k cached

m

10782 root 20 2]

30m 17Tm R D.4 4431 :14 unattended-upgr
2032 root 20 0 S5im 2676 S 0.6 0:02.64 kvm
2026 root 20 0 52m 2676 5 : 0.7 D:02.72 kvm
1923 root 20 0 BSm 2696 S 1 1.1 D:05.60 kvm =
1857 root 20 0 B2m 2696 5 2 1.0 0:05.5%9 kvm
1127 ‘root 20 0 66m 3176 5 0 D.B D:40.58 1libwirtd
1564 eucalypt 20 0 7E8Bm 204m 5416 5 0 2.6 16:34.02 apachel
1 root 20 D 19328 1688 1216 S 0 0.0 D:00.88 init
2 root is -5 1] 1] D8 0 0.0 0:00.00 kthreadd =
3 root RT -5 0 0 oS5 D D.0 0:00.76 migration/0
4 rToot i5 =5 o o DS 0 0.0 0:53.70 ksoftirqgd/D
5 root RT -5 0 (4] o8 D 0.0 0:00.00 watchdog/0
6 root RT -5 4] 4] 05 0 0.0 0:00.01 migration/1 2
T root o o 05 0 0.0 1] ksoftirgd/1i

Figura 3.46 Uso de CPU cuando 4 MVs cl.medium se e jecutan en el nodo 2
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A pesar de que en el nodo 1 se estan ejecutando 16 MVs, en la Figura 3.45 se
puede observar que el “%us”, uso de CPU a nivel de usuario en el nodo 1 no es

alto, en comparacion al que se puede visualizar en la Figura 3.46.

La ejecucion simultanea de 16 MVs demanda de mayor tiempo que al ejecutar
simultdneamente 4 MVs, por lo que el “%id”, tiempo en que la CPU ha estado sin

trabajar y sin esperar operaciones para ejecutarlas, es menor en el nodo 1.

La Figura 3.46 permite visualizar que el “%us” es menor al 40%, mientras que los
resultados del uso de CPU por el sistema (kernel) son similares a los de la Figura
3.45, ya que al obtener un promedio de estos valores; en el nodo 1 se conoce que
el sistema utiliza un 23.53% mientras que en el nodo 2 se utiliza un 30.28%. El
sistema en el nodo 2 podria utilizar mayor procesamiento en los 4 CPUs que
forman parte de él, porque se puede aumentar el nUmero de maquinas virtuales

gue podrian ejecutarse tal y como se hizo en el nodo 1.

En base a los resultados obtenidos se puede concluir que a pesar de estar
ejecutando 4 veces el numero de MVs que en el nodo 2, el uso de CPU en el
nodo 1 no aumenta significativamente. De esta forma se puede recomendar que
la configuracion del numero de maquinas virtuales en los nodos de las
caracteristicas especificadas en este prototipo, llegue hasta 16 MVs (cores) por
cada uno (Secciéon 2.5.4.2); de tal forma que cuando se utilice al maximo cada
magquina virtual, el uso total de la CPU sistema (host, Revisar Anexo B) no se vea
altamente afectado. Con esto se asegura que la calidad del servicio se mantenga
en un nivel adecuado, aprovechando al maximo los recursos de hardware

disponibles.
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4.1 CONCLUSIONES

Comparando la instalacion de Eucalyptus utilizando paquetes, con Ubuntu
Enterprise Cloud (UEC), se concluye que es mucho mas rapida y sencilla la
alternativa con UEC, por lo que se reporta en este documento que la
implementacion del prototipo utiliz6 UEC que proporciona a los usuarios un
conjunto de imagenes disponibles en el sitio oficial de Ubuntu, ademas de
la facilidad que presenta para la implementacién de Infraestructura como
Servicio ya que los componentes de Eucalyptus se instalan junto con el
sistema operativo dependiendo de la configuracion que se utilice (nodo o
front-end) ademas de elementos extra como el servidor de correo

electronico Postfix, el servidor web apache y el hypervisor KVM.

Se presentaron diferentes alternativas de configuraciéon de Eucalyptus en
maquinas fisicas. La implementacion del prototipo permitié concluir que
cada configuracién depende de los requerimientos que se tengan, uno de
los mas importantes es mejorar el rendimiento general del sistema
mediante la distribucién de la carga de trabajo (Seccion 2.2.1), por lo que
se escogio la configuracion front-end con los componentes Walrus, Cloud,
Cluster y Storage  Controller y dos nodos con el componente Node

Controller.

La instalacion de los componentes de Eucalyptus distribuyéndolos en
diferentes equipos, ha permitido comprobar que gracias a su modularidad,
se puede escalar de una manera sencilla la capacidad de una Nube.
Actualmente, el prototipo se compone de dos nodos controlados por un
Cluster Controller; si la capacidad requerida del nimero de maquinas
virtuales a ejecutarse se incrementa posteriormente, se puede optar por
agregar mas nodos, y si en un determinado momento la capacidad del
Cluster Controller no es suficiente se puede agregar otro al Cloud

Controller.
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Un usuario de una computadora trabajando en la Nube, deja de ser
dependiente de una plataforma en particular (hardware mas sistema
operativo). En este proyecto se instalaron imagenes de dos sistemas
operativos Linux (Ubuntu y Centos), que permiten ejecutar maquinas
virtuales de ambos. La virtualizacibn ha permitido que se ejecuten
sistemas operativos guest diferentes del host; de esta forma se puede
contar con distintas plataformas sin tener todas las aplicaciones en una

sola.

En el modo Static de Eucalyptus no se tiene aislamiento de tréfico entre
maquinas virtuales ya que el usuario root puede interferir en el trafico de
red de cualquier maquina virtual. Por otro lado, en los modos Managed y
Managed No VLAN se maneja mayor seguridad que en los modos Static y
System, ya que se define una serie de grupos de seguridad a los que se
pueden aplicar las reglas de entrada de trafico; en el prototipo se pudo
demostrar la flexibilidad en cuanto al control de red que se puede
establecer en un sistema de Nube.

Este proyecto ha permitido evidenciar la caracteristica de control de
usuarios de un sistema basado en Nube. Un usuario normal, es decir que
no es administrador, no tiene control total sobre las funcionalidades del
prototipo; por ejemplo, las imagenes en Eucalyptus pueden ser afiadidas al
sistema por cualquier usuario. Sin embargo, después que una imagen ha
sido afadida, una instancia puede ser ejecutada Unicamente por los
usuarios a los cuales el administrador haya otorgado permisos; de igual
manera la interfaz web presentada a un usuario normal no contiene las

mismas opciones de configuracion que un administrador.

Con la implementacion de este prototipo, se demostr0 que se puede
instalar cualquier tipo de aplicacion en una instancia, como se lo haria
normalmente en una maquina, fisica o virtual, que no fuese parte de una
Nube. Como ejemplo se utiliz6 el motor de base de datos mysql y el

servidor web (apache) a través del cual se pudo publicar un sitio web; sin
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embargo para mantener la persistencia de la informacion, los datos de las

aplicaciones mencionadas se almacenaron en un volumen légico.

Eucalyptus permite utilizar cualquier procedimiento para mantener la
persistencia de informacion. Esta es la caracteristica esencial del modelo
de Infraestructura como Servicio puesto que el arranque de una maquina
virtual se realiza en muy corto tiempo comparado con la instalacion y
configuracion de una maquina fisica utilizando técnicas tradicionales. Es
por tal razon que la persistencia de datos se realiza utilizando volimenes
I6gicos en los cuales el método que se maneje para mantener la

persistencia de los datos, depende de cada usuario.

Eucalyptus permite el manejo de snapshots; con el prototipo implementado
se pudo comprobar que los snapshots clonan a los volimenes, incluyendo
la informacién almacenada en ellos, lo cual representa una gran ventaja
puesto que se puede multiplicar la informacion de los volimenes en corto
tiempo. A partir de un snapshot se pueden crear varios volimenes que
contienen la misma informacion del volumen clonado y ademas con distinta
capacidad de almacenamiento, siempre y cuando no sea menor a la

utilizada por la informacién almacenada en el snapshot.

Las pruebas efectuadas en este proyecto son factibles de extensién a
través del montaje o aprovechamiento de escenarios que involucren
situaciones que puedan afectar el desempefio del modelo laaS. El uso de
CPU en los nodos no aumentard considerablemente cuando se ejecutan
12 maquinas virtuales de tamafio ml.small, 6 3 de tamafio cl.xlarge ya que
se ha destinando la misma capacidad total de CPU en ambos casos para la
ejecucion de instancias simultAaneamente. En la Figura 2.28 se presento el
maximo nuamero y tipos de maquinas virtuales que pueden ejecutarse en el
prototipo; para realizar una comparacion en este caso se han considerado,
12 MVs pequeiias de 1 nucleo cada una 6 3 grandes de 4 nucleos cada
una, en ambos casos el numero total de nucleos es de 12. Sin embargo,

se puede aumentar el niumero de maquinas virtuales que se pueden
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ejecutar simultdneamente estableciendo la variable MAX_CORES de los
nodos (Seccion 2.5.4.2) en el valor requerido, pero en este caso el

rendimiento de uso de CPU si se vera afectado®..

» Considerando el analisis de velocidad de transmision y trafico realizado con
iptraf, iftop y MRTG, se ha concluido que el trafico total generado por la
interfaz de red externa (ethl) es inferior al trafico total generado por la
interfaz de red interna (ethO) ya que a través de la interfaz interna el Cluster
Controller se comunica con los Node Controllers para realizar el calculo de
los recursos totales disponibles en el sistema y para realizar las peticiones
de ejecucién de maquinas virtuales, en este proceso se copian los archivos
de la imagen del sistema operativo para arrancar cada instancia a través
del hypervisor, por lo tanto la informacion enviada a través de esta interfaz

de red es mayor en comparacion con la interfaz externa.

e Cloud Computing es una tecnologia que representa la evolucion de la
virtualizacion y los Servicios Web, esto ha permitido la interoperabilidad
entre varias plataformas y la oferta de servicios bajo demanda. Dentro de
la implementacion de este proyecto se comprobd que se pueden ejecutar
magquinas virtuales desde un equipo que tenga instalado el navegador web
Mozilla Firefox, el cual es gratuito, pero también existen herramientas
comerciales como RightScale (Revisar Anexo G) que permite administrar y
gestionar una Nube de cualquier proveedor y desde cualquier plataforma
con cualquier navegador web. Ademas de la interfaz web, también se
puede usar la linea de comandos para la administracion de la Nube
(euca2ools), lo que demuestra la flexibilidad para el uso de diferentes
herramientas que permitan la gestion de los servicios que ofrece la una

Nube basada en Eucalyptus.

& http://open.eucalyptus.com/wiki/EucalyptusTroubleshooting v2.0#cores
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4.2 RECOMENDACIONES

Cuando un usuario utiliza la administracion de zonas de disponibilidad,
(availability-zones), y no puede observar el nombre del cluster en el que
puede ejecutar una instancia, es porque el Cloud Controller no tiene
comunicaciéon con el Cluster Controller. Esto puede suceder porgue no se
ha registrado el Cluster Controller con el Cloud Controller o existe un
conflicto con las credenciales de usuario. Adicionalmente, si la
administracion de disponibilidad de zonas, no muestra al administrador la
cantidad de recursos disponibles para que cualquier usuario pueda ejecutar
magquinas virtuales en un determinado nodo, es porque el Node Controller
no puede comunicarse correctamente con el Cluster Controller, por ésto si
se afaden nodos al prototipo es indispensable sincronizar las llaves de

éstos.

Para que un usuario pueda acceder a una maquina virtual en ejecucion a
través de un cliente SSH, lo primero que se debe hacer es autorizar el
acceso al puerto 22 para que acepte dichas conexiones y se eviten errores
de acceso. Esta accion se la realiza a través de los grupos de seguridad.
Para acceder desde una red externa a la red privada de las maquinas
virtuales es necesario que este puerto también esté abierto. Dentro del
proyecto se utilizé la red de la EPN como una red “publica” y no se tuvo
ningun inconveniente con la apertura del puerto ya que esta red tiene

abierto este puerto por defecto.

Cuando se quiere acceder a una maquina virtual a través de la linea de
comandos, se puede presentar el error “WARNING: REMOTE HOST
IDENTIFICATION HAS CHANGED?!”, lo cual implica que se le ha asignado
la misma direccion IP de una maquina virtual que ya fue terminada a una
nueva, esto se debe a que existe una reutilizacién de direcciones IP. Para
solucionar este inconveniente se debe borrar del archivo

(/root/.ssh/known_hosts:21), la linea especificada en el error presentado,
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en este caso, la linea 21 que es la que corresponde a la identificacion
fallida.

Para utilizar una herramienta de gestion de Nube fue necesario abrir los
puertos 8773 (Walrus) y 8443 (Cloud Controller) en el firewall de la red en
la que se encuentra implementado el prototipo; esto para acceder a la
Nube con Elasticfox y Rightscale desde el Internet, para lo cual es
necesario realizar una solicitud dirigida a las personas encargadas de la
administracion de la red de la EPN para la apertura de los puertos

requeridos.

La llave privada para la conexidon con una maquina virtual a través de putty
tiene que ser convertida a la extension que soporta putty (.ppk). Si se
generan keypairs a través de la linea de comandos la extensién que se
puede usar para almacenar la llave privada es (.priv 0 .private) pero si se
requiere usar esta misma llave con putty, se tendra que usar puttygen para
la conversion de dicha llave a (.ppk). Si se generan keypairs a través de
Elasticfox la extension por defecto para la llave privada es (.pem), la cual
también debera ser convertida a (.ppk) si se la quiere utilizar con putty,

para esto también se puede usar puttygen.

Si al tratar de ejecutar una maquina virtual el servidor DHCP no le asigna la
direccion IP, permanecera en estado de espera (pending) y jamas llegara al
estado de ejecucion (running), es por tal razén que se tiene que revisar el
servicio del componente de Eucalyptus encargado de realizar esta accion,
por lo tanto, es recomendable que se reinicie el Cluster Controller utilizando
el comando (restart eucalyptus-cc CLEAN =1), lo cual no afectard de

ninguna manera al funcionamiento normal del resto de componentes.

Para solucionar posibles problemas que se presenten dentro del prototipo,
ya sea comunicacién entre componentes, acceso via web o ejecuciéon de
maquinas virtuales, es recomendable revisar los registros (logs) de

Eucalyptus y del sistema, tanto en el front-end como en los nodos, ya que
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éstos poseen toda la informacion correspondiente al funcionamiento de la
Nube; el directorio por defecto es /var/log/eucalyptus y el nivel de escritura
de los registros en Eucalyptus se puede configurar en el archivo

eucalyptus.conf con la variable LOGLEVEL (Seccion 2.5.4.2).

En el presente proyecto se ejecutaron maquinas virtuales que al
visualizarlas en Elasticfox parecian haber finalizado de forma casi
instantanea, mientras que al visualizarlas dentro de cada nodo estas
maquinas adn permanecian en ejecucion, este problema puede
presentarse debido a que existe un error de comunicacién de la
herramienta libvirt, la cual permite el manejo de la plataforma de
virtualizacién, con el Node Controller. Para solucionar este problema es
necesario revisar los registros (logs) de Eucalyptus en los nodos y la
ejecucién de los servicios tanto del Node Controller (eucalyptus-nc) como
de libvirt (libvirt-bin), si presentan algun inconveniente es necesario

reiniciarlos.

Se recomienda que los nodos que forman parte de la implementacién de
una Nube como la descrita en este proyecto, manejen hardware que
soporte extension de virtualizacion (Intel-VT o AMD-V), ya que se utilizo el
hypervisor KVM que permite acelerar el proceso de ejecucion de maquinas
virtuales al ser un hypervisor que utiliza virtualizacion completa (Anexo
B.2.3). Al inicio del proyecto, la instalacion de los nodos se la realizé
utilizando equipos que no soportaban extension de virtualizacion y por lo
tanto se utilizo otro hypervisor llamado QEMU que provoco que la ejecucion

de las méquinas virtuales demandase mayor tiempo.

Para un manejo mas sencillo de la Nube, o mas recomendable es utilizar la
interfaz web a través de la herramienta de gestion Elasticfox. Cuando se
present6 el plan del proyecto se especificé a Elasticfox como herramienta
de gestion gréfica, sin embargo en el transcurso del desarrollo del proyecto
se probd otra herramienta un poco mas avanzada que Elasticfox, llamada

Hybridfox la cual permite incluso ejecutar maquinas virtuales utilizando
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direccionamiento privado, esto se requiere cuando no existen suficientes
direcciones IP publicas para asignar a las maquinas virtuales. Hybridfox
mantiene la misma interfaz grafica de Elasticfox y al igual que éste es un
plugin de Mozilla Firefox. Existen varias versiones de Hybridfox, la que se

recomienda al momento es la 1.6.000019%2.

¥ Enlace de descarga: http://code.google.com/p/hybridfox/downloads/detail?name=hybridfox-
1.6.000019.xpi&can=28&qg=
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Feature Amazon Web Service GoGrid Flexiscale Mosso
-Elastic Compute Cloud | -Data center architecture which | -Data center architecture which is | -Merge the idea of cloud
(EC2) allows uploading | is designed to deliver a | designed to deliver a guaranteed | computing with the traditional
XEN virtual machine | guaranteed QoS level for the | QoS level for the exported services. managed/shared server
images to the infrastructure | exported services. -Autonomically  reconfiguring  for | environment that many web
and gives client APIs to | -Autonomically reconfiguring for | infrastructure to cater for fluctuations | hosts provide
Computing instantiate and manages | infrastructure to cater for | in the demand -Doesn’t provide root Access to

Architecture

them.
-Public Cloud

fluctuations in the demand

-Allows multi-tier architectures
through a high-speed internal GigE
network

-Public Cloud

their servers

-Servers are in intelligent
clusters, which make us fairly
efficient with infrastructure and
power usage

-Public Cloud

Virtualization

-OS level running on a Xen

-Xen hypervisor

-Xen hypervisor

-VMware ESX Server

Management | hypervisor
Service laaS, Xen images laaS laaS laaS
-Service will allow users to | -F5 load balancing, Load -Automatic Equalization of Server -Scales with traffic, inherits load-
Load balance incoming requests | balancing algorithm used as Load within Cluster balancing
) and traffic across multiple Round Robin, Sticky Session,
balancing

EC2 instances
-Round-robin load

balancing, HAProxy

SSL Least Connect, Source

address




174

Fault

tolarance

-System should
automatically alert, failover,
and re-sync back to the
“last known state” as if

nothing had failed

-Instantly scalable and reliable

file-level backup service

-Full
change memory/CPU/storage/lPs of

self-service: Start/stop/delete,

Virtual Dedicated Servers

-Auto managing

Interoperability

horizontal

e.g.
interoperability among EC2,

-Support

Interoperability

Eucalyptus etc

-Committed to furthering

interoperability

-Releasing some code that will work

for  interoperability  with  other

platforms to promote standardization

-Open Cloud Manifest

Storage -Simple Storage Service | -Storage is a two-step process i) | -Persistent storage based on a fully | -Storage is based on Rackspace
(S3) and Simple DB. Connecting each server to | virtualized high-end SAN/NAS back- | Mosso’s Cloud Files which is
Simple DB provides a semi- | Private Network i) transfer | end reliable, scalable and affordable
structured data store with | protocols (RSYNC, FTP, web-based storage for backing
querying capability. SAMBA, SCP to transfer data to up and archiving all user static

and from Cloud Storage) content.

Security -Type Il (SAS70 Type II) | -Don't provide a guarantee of | -Customer has own VLAN, Virtual | -Payment Card Industry Data
certification, firewall, X.509 | security Dedicated Servers with SLA and Tier | Security Standard
certificate, SSL-protected 1 top quality storage Backend
API, Access Control List

Programming -Amazon Machine Image | -Uses a REST-like Query | -Flexiscale API support C, C#, C++, | -Currently supports ASP, PHP

Framework

(AMI), Amazon Map reduce
framework

interface & GoGrid API supports
Java, Python, Ruby

Java, PHP, Perl and Ruby

Tabla A.1 Cloud Computing Infrastructure

Technology and Solution Provider

Fuente: [53]
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Google App
Feature Engine GigaSpaces Azure RightScale SunCloud Force.com
Computing -Google’'s geo- | -Space base | -An internet-scale cloud | -Multi-server clusters -Solaris 0s, and | -Multitenant
Architecture distributed architecture & used for | services platform | -Gives Virtual Private | Zettabyte File System | Architecture with
architecture mission-critical hosted in Microsoft | Servers monitoring | (ZFS) metadata-driven
applications, where the | data centers, which | system is one of the | -Clusters of servers | development
need for extreme | provides an OS and a | advanced features of the | and public IP | model
performance, reliability | set of developer | RighScale Dashboard addresses -Allowing a single
an alternative to | services that can be | -Dynamic server | -Hybrid Cloud application to
traditional  tier-based | used individually or | configuration -Q-layer enabled for | serve multiple
architectures together -Elastic IPs Data Warehouse and | customers
-Single worker | Enterprise  Resource
processing stage Planning
-Open Dynamic
Infrastructure
Management Strategy
Virtualization | -Multitenant -Application-level -Hypervisor (base | -Xen hypervisor -Hypervisor (Sun xVM | -Everyone stars
Management | Architecture Virtualization Hyper-V) Server), OS (Solaris | with the same
Conainers), network | version of the
(Crossbow), storage | application.
(COMSTAR, ZFS), | The data are
and application | stored in a
(GlassFish & Java | shared database,
CAPS Technologies). | but each client

has Access only
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to its own
information

Service PaaS PaaS PaaS PaaS PaaS SaaS Confined to
Runtime API
interpreter
-Automatic -Performed through | -Built-in hardware load | -High Availability Proxy | -Hardware balancers | -Load balancing
scaling and load | the GigaSpaces high- | balancing load balancing in the | may outperform | among tenants
balancing performance cloud software based

Load communication balancers
balancing protocol the EC2
network infrastructure
Fault Automatically -Each node in the AMI | -Containers are used | -Basic, intermediate & | -Resource based | -Self

tolerance pushed to a | cluster automatically | for load balancing and | advance Failover | scheduling of service | management and
number of fault | discovers the other | availability: If a failure | Architectures as | request & automatic | self-tuning
tolerant servers nodes and the cluster | occurs, SQL Data | described in Best | failover when node
-App Engine | becomes a fault- | Services will | Practices for  using | fails
Cron Service tolerant cluster automatically begin | Elastic IPs (EIP) and

using another replica of | Availability Zones
the container

Storage -Proprietary -In memory data grid | -SQL  Server Data | - Open storage model, | -MySQL’s row-based | -Force.com
database  (Big | object relation | Services (SSDS) MySQL backups are | replication database deals in
Table mapping support -Allows storing binary | Elastic  Block  Store | -Routine use of | terms of
distributed- -Support Amazon | large objects (blobs) - | (EBS) are saved to S3 backup with replication | relationship fields

storage)

Security Groups

Security
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Security -Google Secure | -Built-in SSH tunneling | -Token service (STS) | -Assign Multiple Security | -User-provisioning and | -SysTrust  SAS
Data Connector creates Security | Groups to an Instance meta directory solution | 70 Type Il
-SDC uses Assertion Markup -Process and user | -Users and
RSA/128-bit  or Language token rights management | security,
higher AES according to rule trusted extensions for | programmatic
CBC/SHA mandatory Access | and platform
-SDC uses TLS- Control security
based server -Control and role- | framework
authentication based Access
management to back-
line resources
Programming | -MapReduce -Non instrusive | -Microsoft .NET -Ruby Amazon’s Simple | -Solaris OS, Java, C, | -Apex language
Framework programming programming  model, Queue Service C++, FORTRAN, | for database
framework that | single cluster model Open API-Public, | service and
support Python, | supports for RESTful, Java, | supports for

Java as well as
several java
related

standards such
as the Java
Servlet API, JDO

and JPA

String/Java .NET, C++

Python, Ruby

.NET, C# Apache
Axis (Java and
C++)

Tabla A.2 Cloud Computing PASS and SAAS provider

Fuente: [53]
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Feature Eucalyptus OpenNebula Nimbus Enomaly
Computing -Ability  to  configure | -Cluster into an laaS cloud -Science cloud -A clustered virtual server hosting
Architecture multiple clusters, each | -Focused on the efficient, | -Client-side cloud-computing | platform; ElasticDrive, a distributed remote
with  private  internal | dynamic and scalable | interface to Globus-enabled | storage system; and GeoStratus, a private

network addresses, into a
single Cloud.
-Private Cloud

management of VMs within
datacenters (private clouds)

involving a large amount of

virtual and physical servers
-Based on Haizea
scheduling

TeraPort cluster

-Nimbus Context Broker that
combines several deployed
virtual machines into
“turnkey” virtual clusters
-heterogeneous clusters of
auto-configuring VMs with

one command

content delivery network.
-Uses a clustered file-system called
GlusterFS and is capable of scaling to
several petabytes. It aggregates various
storage bricks over Infiniband, RDMA or
TCP/IP

parallel network file system

interconnects into one large

-Private Cloud

Virtualization

-Xen hypervisor

-Xen, KVM and on-demand

-Xen Virtualization

-Kernel-based virtual machine (KVM)

Management Access to Amazon EC2 supports Xen Open VZ and Sun’s
VirtualBox
Service laaS laaS laaS laaS
Load balancing -Simple  load-balancing | -Nginx Server configured as | -Launches  self-configuring | -Uses user-mode load-balancing software
cloud controller load balancer, used round- | virtual clusters i.e. the | with its own network stacks that runs over

robin or weighted selection

mechanism

context broker

Linux and Solaris in the form of a virtual
server

-Supports  different  load  balancing
methods, including round robin, random,

hash, and least resource
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Fault tolerance

-Separate cluster within
the Eucalyptus cloud
reduce the chance of

correlated failure

-The

restarted and all the running

daemon can be
VMs recovered
-Persistent database
backend to store host and

VM information

-Checking worker nodes

periodically and recovery

-Overflow, disaster and failover services

Ineroperability

-Multiple cloud computing
interfaces using the same

“back end” infrastructure

-Interoperable between intra

cloud services

-Standards: “rough
consensus and  working
code”

-Cloud portability and interoperability to

cross cloud vendors

Storage

-Walrus (the front end for

the storage subsystem)

-Database, persistent

storage for ONE data

structures
-SQLite3 backend is the
of the

core component

OpenNebula internal data

structures

-GridFTP and SCP

-Multiple remote cloud storage services
(S3, Nivanix and CloudFS)

Security

-WS-security for
Cloud

controller generates the

authentication,

public/private key

-Firewall, Virtual Private

Network Tunnel

-PKI credential required
-Works with Grid proxies
VOMS,  Shibboleth
GridShib), custom PDPs

(via

-Clustered handling of security

Programming

Framework

-Hibernate, Axis2 and

Axis2c, Java

-Java, Ruby

Python, Java

-Ruby on rails, PHP, Python

Tabla A.3 Open Source Based Cloud Computing Services

Fuente: [53]
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ANEXO B: VIRTUALIZACION

B.1 VIRTUALIZACION DE LA PLATAFORMA

Involucra la simulacion de una maquina real, la cual esta alojada en un sistema
anfitrion (host) y se ejecuta a través de un software llamado hypervisor®, el cual
controla que todas las maquinas virtuales sean atendidas correctamente. El
hypervisor crea una capa de abstraccion entre el hardware de la maquina fisica
(host) y el sistema operativo de la maquina virtual (virtual machine guest) de tal
forma que maneja los recursos de las maquinas fisicas subyacentes para que el
usuario pueda crear varias maquinas virtuales presentando a cada una de ellas, una

interfaz del hardware que sea compatible con el sistema operativo elegido. [14]

Existen dos tipos de hypervisors: Non Hosted (Figura B.1), que corre directamente
sobre el hardware fisico de la maquina real, y el denominado Hosted (Figura B.2), el

cual corre sobre un sistema operativo anfitrion [47].

Aplicaciones Aplicaciones

S_ist

€ma

Sistema
ativo erati

perativo

Fuente: [48]
Figura B.1 Hypervisor del tipo Non Hosted

8 Hypervisor o VMM (Virtual Machine Monitor)  es una plataforma de virtualizacion que permite utilizar, al
mismo tiempo, diferentes sistemas operativos 0 maquinas virtuales (sin modificar o modificados) en una misma
computadora central.
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Aplicaciones Aplicaciones

Sistema
operativo

Sistema
operativo

Hardware Hardware
Software de virtualizacion

Sistema Operativo

Fuente: [4]
Figura B.2 Hypervisor del tipo Hosted

Tipos de virtualizacion de plataforma:

Dentro de este tipo de virtualizacion se encuentran tres subdivisiones de las cuales
es particularmente importante, la virtualizacion de equipos y servidores, para la

realizacion de este proyecto.

B.1.1 VIRTUALIZACION DE APLICACIONES

“Las aplicaciones virtuales se ejecutan en un pequefio entorno virtual que actla
como una capa entre la aplicacién y el sistema operativo, eliminando los conflictos

entre aplicaciones y entre aplicaciones y el sistema operativo”. [15]

B.1.2 VIRTUALIZACION DE ESCRITORIO

El escritorio virtualizado es almacenado remotamente en un servidor central en lugar
de almacenarlo en el disco duro local. Los usuarios trabajan en su escritorio remoto
desde su PC (Personal Computer), portatil o un dispositivo movil, smartphone o

cliente ligero (thin client)®*.

84 . . . . . . . .
Thin client depende primariamente del servidor central para las tareas de procesamiento, y principalmente se
enfoca en transportar la entrada y la salida entre el usuario y el servidor remoto.
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B.2 VIRTUALIZACION DE EQUIPOS Y SERVIDORES

Permite ejecutar varias maquinas virtuales en un solo equipo anfitrién (host), ofrece
disponibilidad de diferentes servidores dentro de una misma maquina, abstrayendo
a los servidores virtuales del hardware real permitiendo asignarles los recursos

necesarios, o incluso pudiendo moverlos de un servidor fisico a otro, en tiempo real.
La virtualizacion de servidores se divide en:
B.2.1 VIRTUALIZACION COMPLETA

Es una técnica que permite ejecutar sistemas operativos huésped simulando todo el
hardware del equipo anfitrion (host), sin tener que modificarlos, y utilizando en

medio un hypervisor que permite compartir el hardware real. [16]

Su principal ventaja es que los sistemas operativos pueden ejecutarse sin ninguna
modificaciébn sobre la plataforma, pero éstos deben ser soportados por una

arquitectura virtualizada. [16]

La virtualizacion completa permite que el hardware simulado de cada maquina

virtual sea independiente del equipo anfitrion.

Equipo virtual Equipo vitual &

(a)

Fuente: [47]

Figura B.3 Virtualizacion Completa vs Paravirtualiz ~ acion
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Como se puede apreciar en la Figura B.3 a, los sistemas operativos huéspedes
(guest) corren en la maquinas virtuales ejecutadas sobre el monitor del equipo
virtual (hypervisor o VMM) el cual se comunica directamente con el hardware, el tipo

de hypervisor que se especifica es del tipo Non Hosted.

Ejemplos de plataformas que ofrecen virtualizacion completa: KVM, VMware

Workstation.

B.2.2 PARAVIRTUALIZACION

La paravirtualizacion surgi6 como una forma de mejorar la eficiencia de las
magquinas virtuales y acercarlo al rendimiento del hardware nativo. Por eso, los
sistemas virtualizados huésped, deben estar basados en sistemas operativos
especialmente modificados para ejecutarse sobre un hypervisor. De esta forma no
es necesario que éste monitorice todas las instrucciones, sino que los sistemas

operativos huésped y anfitrion colaboren en la tarea. [16]

El modelo de paravirtualizacién (Figura B.3 b) incluye APIs que asisten al monitor
del equipo virtual. [47]

En la virtualizacion completa, todo el sistema se emula (BIOS, disco, etc.), pero en
la paravirtualizacion, su modulo de gestion opera con un sistema operativo que ha
sido adaptado para trabajar en una maquina virtual. La paravirtualizacion suele
funcionar mejor que el modelo de virtualizacion completa, simplemente porque en
una implementacion totalmente virtualizada (virtualizacion completa), todos los
elementos deben ser emulados, a diferencia de la paravirtualizacion en la que solo

el hardware subyacente es emulado. [47], [17]

Ejemplos de paravirtualizacion: Xen, VMware ESX

En la Tabla B.1 se presenta una comparacion entre Virtualizacion Completa y

Paravirtualizacion.
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Tipo Necesidades de Sistema
de Virtualizacién Instancias Gastos de Procesamiento Total
Virtualizacién 5 10% (50% total) 10% (50% total) 100%
Completa
Paravirtualizacion 8 2% (16% total) 10% (50% total) 96%

Fuente: [47]
Tabla B.1 Potencia del procesador utilizado en lav irtualizacion completa y

paravirtualizacion

B.2.3 VIRTUALIZACION HIBRIDA

O también conocida como Virtualizacion Nativa. “Este es el mas reciente tipo de
virtualizacion orientado a la virtualizacion de la arquitectura x86. Constituye una
combinacion de la virtualizacion completa o de la paravirtualizacion en conjunto con
técnicas de aceleracion de I/0 y memoria. Permite sacar ventaja de las ultimas
tecnologias de la arquitectura x86, Intel VT y AMD-V (Mayor informacion Anexo B.3)

disefiadas para la virtualizacion asistida por hardware”. [47]

Su funcionamiento es similar al de la virtualizacion completa, es asi que los

sistemas operativos pueden ser instalados sin una modificacion previa. [16]

“La virtualizacion nativa emplea técnicas de aceleracion de 1/0 y memoria, de
manera selectiva de acuerdo a la necesidad. Soporta arquitectura de 64 para
ciertos sistemas operativos; tiene el mayor de CPU, memoria, y I/O de todos los
tipos de virtualizacion x86. Sin embargo requiere de una arquitectura de CPU capaz

de sopotar aceleracion asistida de hardware (Intel I/OAT)". [47]

B.3 EXTENSION DE VIRTUALIZACION

B.3.1 TECNOLOGIA DE VIRTUALIZACION INTEL (INTEL-VT)

Es un conjunto de mejoras de hardware para plataformas de servidores y clientes

Intel que proporcionan soluciones de virtualizacion basadas en software. [69]
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Permite que una plataforma de hardware funcione como multiples plataformas
virtuales, es decir proporciona la utilizacibn maxima de un sistema mediante la

consolidacion de entornos multiples en un unico servidor o PC. [70], [71]

Ofrece mayor capacidad de gestion, limita el tiempo de inactividad y conserva la
productividad de los empleados al aislar las actividades informaticas en particiones
independientes. [70]

B.3.2 VIRTUALIZACION AMD (AMD-V)

Este tipo de virtualizacion incluye un conjunto de extensiones de hardware a la
arquitectura de sistema x86 que permite obtener mayores ventajas de los recursos
gue se manejan, lo que aumenta la eficiencia de los servidores, clientes y centros de
datos. [72]

Mejora de una serie de caracteristicas de disefiadas para aumentar el rendimiento,
la fiabilidad y la seguridad de los entornos de virtualizacion actuales y futuros al
permitir aplicaciones virtualizadas con acceso directo y rapido a su memoria

asignada. [73]

Se tiene como una ventaja que contribuye a una ejecucion mas segura y eficaz del
software de virtualizacion al permitir una mejor experiencia con los sistemas
virtuales, ya que simplifica las soluciones de virtualizacion, para ofrecer una
experiencia mas satisfactoria al usuario y un mejor rendimiento de aplicaciones.
[72], [73]

La tecnologia AMD-V proporciona las siguientes caracteristicas:
Funcion que permite acelerar el rendimiento de muchas de las aplicaciones

virtualizadas mediante la gestion de memoria de los equipos virtuales basada en
hardware. [73]
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“Extensiones de la virtualizacién al conjunto de instrucciones x86: un software que
crea equipos virtuales con mayor eficacia, de modo que los distintos sistemas
operativos y sus aplicaciones se puedan ejecutar simultdneamente en el mismo
ordenador”. [73]

TLB etiquetado: caracteristicas de hardware que facilitan el cambio eficaz entre los

equipos virtuales para una mejor respuesta de las aplicaciones. [73]

AMD-V™ Extended Migration: caracteristica de hardware que ayuda a que el
software de virtualizacién lleve a cabo una migracion en directo de los equipos

virtuales entre todas las generaciones de procesadores AMD disponibles. [73]

Virtualizacion de E/S: solucién que permite el acceso directo al dispositivo a través
de un equipo virtual, omitiendo el hypervisor para mejorar el rendimiento de la
aplicacion y el aislamiento de los equipos virtuales, con objeto de incrementar la

integridad y la seguridad. [73]

B.4 HYPERVISORS

B.4.1 XEN

Xen es una maquina virtual de cédigo abierto desarrollada por la Universidad de
Cambridge. Se ejecuta directamente sobre el hardware y trata incluso al sistema

operativo anfitrion como una maquina virtual de los clientes.

Es un hypervisor de codigo abierto que se ejecuta directamente en el hardware,
permitiendo que multiples sistemas operativos se ejecuten al mismo tiempo y en el
mismo hardware, esto lo hace sin emulacion o traduccién de instrucciones, y de

forma proporciona al de rendimiento del CPU.

Los sistemas operativos pueden ser modificados explicitamente para correr Xen
(aungque manteniendo la compatibilidad con aplicaciones de usuario). Esto permite a

Xen alcanzar virtualizacion de alto rendimiento sin un soporte especial de hardware.
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Intel ha realizado diversas contribuciones a Xen que han permitido afadir soporte
para sus extensiones de arquitectura VT-X Vanderpool. Esta tecnologia permite que
sistemas operativos sin modificar actien como hosts dentro de las méaquinas
virtuales de Xen, siempre y cuando el servidor fisico soporte las extensiones VT de
Intel o Pacifica de AMD. [54]

Xen esta optimizado para los servidores, ejecutando varios sistemas operativos

Linux u otros, cada uno con su propio ndcleo, de manera segura y limpia.

B.4.2 KVM

KVM (Kernel-based Virtual Machine)

KVM es el software de cddigo abierto, que representa una solucion de virtualizacion
completa para arquitecturas de hardware x86 que contengan extension de
virtualizacion (Intel-VT 6 AMD V).

Con KVM se puede ejecutar multiples maquinas virtuales que ejecutan imagenes de
Linux o de Windows sin modificar. Cada maquina virtual tiene hardware virtualizado,
una tarjeta de red, disco, adaptador de graficos, etc. El componente del kernel de

KVM esta incluido en la linea principal de Linux, a partir del 2.6.20.

KVM es un médulo mas del kernel. Esto significa que no es un kernel diferente

como le ocurre a Xen, al ser un modulo del kernel. [55]

Se lo puede cargar y descargar en tiempo de ejecucion, viene por defecto del

kernel.

Debido a que es parte del kernel, “hereda”, es decir usa muchas de las ventajas que

ya tiene el kernel: [55]

- Escalabilidad

- Soporte para diferentes procesadores (Itanium, x86_64 y x86)
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- Gestion de memoria

Otra ventaja que se puede mencionar es que, al ser parte del kernel, tiene menos
lineas de codigo ya que muchas caracteristicas las aprovecha del propio kernel.

Esto implica un desarrollo mas facil y centralizado. [55]

B.43 QEMU

Qemu es un emulador de maquinas virtuales que maneja una traduccién binaria
dindmica, ésta permite la emulacién de un conjunto de instrucciones mediante la
traduccion de cédigo. Mediante el uso de traduccidn dinamica, se logra un alto
rendimiento. [56], [57], [58]

Maneja el paquete gemu-launcher, una interfaz grafica para hacer su utilizacion mas
amigable (ya que esta pensado para ser ejecutado y administrado desde la
consola), hace uso de GTK+% por lo que se integra muy bien con Gnome. Ademas
del modulo acelerador kgemu para conseguir una velocidad préxima a la nativa en
sistemas i386. [60]

Cuando se utiliza Qemu como un emulador de maquinas, éste puede correr
sistemas operativos y programas hechos para una sola maquina en equipos
diferentes. [58]

Soporta virtualizacion al ejecutarse bajo el hypervisor Xen o usando el médulo del
kernel KVM en Linux. [58]

En relacion con la emulacion de la CPU, proporciona un conjunto de modelos de
equipos, permitiendo la ejecucion de una variedad de sistemas operativos sin
modificar, por lo que esto puede ser visto como un monitor de maquina virtual
alojada. [56]

% GTK+ es una biblioteca para crear interfaces graficas de usuario (GUI). [59]
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También puede ser utilizado exclusivamente para la emulacion de la CPU para los

procesos a nivel de usuario. [56]

Una caracteristica exclusiva de Qemu es la portabilidad: las méquinas virtuales
pueden ejecutarse en cualquier computador, incluso en aquellos en los que el
usuario tiene derechos limitados, es decir que no tienen acceso de administrador.
[56]

De acuerdo a la licencia que maneja Qemu, se puede decir que:

Qemu en su conjunto se distribuye bajo GNU General Public License. [58]

Partes de Qemu tienen licencias especificas que sean compatibles con la GNU
General Public License. Por lo tanto cada archivo de origen contiene su propia
informacion de licencias. Muchas fuentes de emulacion de dispositivos de hardware
son liberados bajo la licencia BSD (Berkeley Software Distribution). [58]

En relacién con la implementacién de Cloud Computing utilizando Ubuntu Enterprise
Cloud y Eucalyptus, se puede decir que mientras el rendimiento sea bueno,
Eucalyptus puede facilmente usar Qemu en vez de KVM para la virtualizacion sin

extensiones de hardware virtualizado. [61]

B.4.4 VMWARE

VMware es un sistema de virtualizacion por software, es decir es un programa que
simula un sistema fisico (un ordenador, un hardware) con unas caracteristicas de
hardware determinadas. Cuando se ejecuta el programa (simulador), proporciona un
ambiente de ejecucion similar a todos los efectos a un ordenador fisico (excepto en
el puro acceso fisico al hardware simulado), con CPU (puede ser mas de una),
BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido, conexion

USB, disco duro (pueden ser mas de uno), etc. [62]
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Un virtualizador por software permite simular varios sistemas operativos dentro de
un mismo hardware de manera simultdnea, permitiendo asi el mayor
aprovechamiento de recursos. No obstante, y al ser una capa intermedia entre el
sistema fisico y el sistema operativo que funciona en el hardware emulado, la
velocidad de ejecucion de este ultimo es menor, pero en la mayoria de los casos es

suficiente para usarse en entornos de produccion. [62]

VMware ofrece las mejores soluciones y mayor confianza para transformar entornos
de TI en infraestructuras flexibles, infraestructuras automatizadas de Nube,
ayudando a que el cliente obtenga ahorros de costes y beneficios de productividad.
[63]
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ANEXO C: DUAL CORE

El presente anexo ha sido citado de la referencia. [81]

Equivalente de doble nucleo. Término relacionado con el hallazgo de dos nucleos o
CPU en un mismo chip de procesador, tanto en el mismo encapsulado de silicio

como en silicios separados aunque dentro del mismo chip.

Existen dos ndcleos idénticos en un mismo circuito integrado o chip, trabajando a la
misma velocidad, aunque pudiendo ajustarse cada una segun la carga y controlador
gue lo gobierne. Por defecto, si no se le indica bajo un kernel de UNIX/Linux o no se
le instalan controladores bajo Windows, trabajan al maximo rendimiento. En el caso
de Linux, el demonio ACPID puede ajustar automaticamente la tasa de la CPU para
bajar el consumo/calor generado, pero esto puede deshabilitarse tanto por un nuevo
kernel como por el uso de cpufreg-select. En el caso de otros sistemas UNIX, como

BSD, la tasa lo ajusta automéaticamente el demonio powerd.

La aparicion del doble ndcleo redujo la velocidad punta en cada uno de ellos, (por
ejemplo, un ndcleo sencillo de 3GHz fue reemplazado por un nucleo dual de 2,2GHz
x2), pero esta reduccion podria no verse afectada directamente en el rendimiento,
ya que depende del tipo de nucleo de CPU que tenga instalado, asi como el nivel de
caché y velocidad de FSB. También importa, como se comenta en el siguiente
punto, si la aplicacion soporta el trabajo conjunto (en paralelo) con varias CPU vy si el
sistema operativo reparte bien la faena. M&s adelante, la frecuencia de reloj fue
aumentando, hasta sobrepasar los 3GHz por ndcleo.
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ANEXO D: AMAZON WEB SERVICES(AWS)

Grandes compainiias estan peleando por escalar posiciones dentro del desarrollo de
Cloud Computing. Por ejemplo Amazon, ofrece varios servicios de Nube a través de
Internet, que van desde el almacenamiento hasta plataformas de bases de datos,
estos servicios se pueden administrar a través de una consola de administracion,

como se muestra en la Figura D.1.

e AWS Management Conscle
(4 )00 () () () (38 7% Qi i fcomsotemws. amazancami £ * ) = (Gl Googte Q)a b
BF viome - vour Aocount - WS Manogement Console BETA L LR T e

Ovarview | Amazen EC2

AWS Mznsosment Consote

Welcome to the AWS Management Console
Access and manage Amazon's growing suite of infrastructure wab services
through sur new point-and-click, web-based user interface. The AWS
Management Console gives you @ quick, giobal picture of your cloud
COMPULING ENVITBNMEnt So that ol can Set Whal resaUrces yoau'ne operating

Gat Startad

Tim are already sigred ug for Arazon
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Cansole.

: —
and conwaniently manage those resources. Tha intial ralease of the AWS | GotoAmazon EC2 Consale
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eonsalie In the caming manths,

Coming Soon!
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iata, and manage URLS,
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through & arashicsl dutasst viewer
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D snglpamarnusun . g T 4

Fuente [16]

Figura D.1 AWS Management Console

Amazon Web Services (AWS) que es una coleccién de Servicios Web, que
conforman una plataforma de Cloud Computing ofrecida por amazon.com. Sus
servicios centrales y mas conocidos son Amazon Elastic Compute Cloud (EC2) y
Amazon Simple Storage Service (S3). [16], [18]
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Amazon Web Services (AWS) ofrece servicios online para otros sitios web, muchos
de estos servicios no son mostrados directamente a los usuarios finales, pero se

ofrece la funcionalidad de que otros desarrolladores puedan usarlos. [65]

Entre los usos mas comunes que los clientes le dan a Amazon Web Services (AWS)

podemos enumerar:

Para los clientes con una necesidad continua de mover rapidamente grandes
volimenes de datos dentro o fuera de la nube de AWS, Amazon permite la

interconexion entre redes. [16]

Hosting de aplicaciones, los proveedores de aplicaciones ya sea bajo el modelo
Software as a Service (SaaS) o Application Service Provider (ASP) estan utilizando
la infraestructura de Amazon para albergar las aplicaciones que dan servicio a
sus clientes, es decir se ofrece Infrastructure as a Service (laaS). Tiene mucha
I6gica que los otros servicios que ofrece Cloud Computing, Platform as a Service
(PaaS) y Software as a Service (SaaS), utilicen la infraestructura de Amazon para

dar cobertura a todas sus demandas. [65]

Almacenamiento y copia de seguridad, aunque el coste del hardware para
almacenamiento es cada vez mas bajo, los costes para mantenimiento y
aprovisionamiento siguen estando ahi. Si se suma esto al coste bajo, fiabilidad y
escalabilidad del servicio Amazon Simple Storage Service (Amazon S3), que utiliza
una interfaz de Servicios Web simple, permite almacenar cualquier cantidad de

datos desde cualquier lugar de la Web. [16], [65]

Supercomputacion, el servicio Amazon Elastic Compute Cloud (Amazon EC2)
provee el acceso a una gran cantidad de computacion y muchas empresas lo estan
utilizando para realizar un gran niumero de operaciones de computo que procesan

grandes cantidades de informacion. [65]

Entrega de contenido, por ejemplo si se desea entregar contenido a clientes o
empleados en diferentes posiciones geograficas del mundo y de forma inmediata, es

decir, sin latencias provocadas por la localizacion del contenido y con altas tasas de
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transferencia, se puede utilizar Amazon Cloud Front, que es un servicio de este tipo

con un rendimiento Optimo. [66]

Almacenamiento y distribucién de contenido multimedia, esto puede ser un negocio
impredecible y costoso. Amazon Web Services (AWS) permite su distribucion
rentable, escalable y confiable con Amazon Simple Storage Service (Amazon S3) y
Amazon Cloud Front. [19]

Base de Datos, Amazon dispone de dos servicios de base de datos: Amazon
SimpleDB y Amazon RDS. SimpleDB permite crear una base de datos sencilla 'y con
RDS puedes crear bases de datos relacionales. [66]

Hay que considerar que Amazon ha desarrollado una Nube publica, mientras que
Eucalyptus permite el desarrollo de Nubes privadas, éstas Ultimas tienen la
posibilidad de comunicarse con la Nube publica de Amazon, por lo cual se pueden

ofrecer servicios compatibles entre si, como:

Block Storage Service en Eucalyptus es la interfaz compatible con Elastic Block
Store EBS de Amazon, por lo tanto, se puede utilizar comandos de Amazon EC2
para interactuar con Block Storage Service de Eucalyptus, solo se deben descargar
e instalar las herramientas EC2 API para poder usar el bloque de almacenamiento.
[67]

Walrus es un servicio de almacenamiento que maneja Eucalyptus, éste es

compatible con la interfaz de Simple Storage Service S3 de Amazon. [68]

Elastic Cloud Compute EC2 de Amazon es un servicio web que proporciona

capacidad de computo variable en la Nube.

D.1 EC200LS

Ec2o0ls son las herramientas de linea de comandos oficiales de Amazon y son
utilizadas por los usuarios para manejar los Servicios Web de Amazon EC2.
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Al igual que euca2ools, ec2ools deben ser instaladas por el cliente para poder hacer

uso de las mismas, éste necesita tener las ec2-ami-tools y ec2-api-tools.

ec2-ami-tools son herramientas que permiten la insercion de imagenes AMI
(Amazon Machine Image), crear una AMI de una maquina virtual o volumen

existente, y cargar una AMI a Amazon S3. [87]

ec2-api-tools son herramientas que permiten el registro y puesta en marcha de
instancias, la manipulacion de grupos de seguridad, etc. [88]
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ANEXO E: CONFIGURACION DE LA BIOS EN LOS NODOS

“El BIOS (Basic Input/Output System) es un software, instalado en la placa base,
gue se ejecuta al enceder la computadora. Se encarga de localizar y reconocer
todos los dispositivos necesarios para cargar el sistema operativo en la memoria
RAM.

De acuerdo a las caracteristicas del procesador (Intel Q8400, Figura E.2 ) instalado
en la placa madre de los nodos (Intel DG-35EC), se tiene el soporte para Extension
de Virtualizacion el cual requiere de activacion a través de la BIOS, si no se

configura esta caracteristica el sistema operativo no sera capaz de detectarla.

En la Figura E.1 se muestra la pantalla para la configuracion respectiva.” [75]

waulin lect Soreem
th-Select Ttes
Entere -5 lect Sl
Fi=Setup Defaults
Flo-Save amd Exit
Esce=Previous Page

Figura E.1 Activacion de extension de virtualizaci6  n en la BIOS
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Intel® Core ™2 Quad Processor Q8400
(4M Cache, 2.66 GHz, 1333 MHz FSB)
ESPECIFICACIONES

el
Estado Launched
Mumero de procesador Q8400
Cantidad de nicleos 4
Cantidad de subprocesos 4
Welocidad del reloj 266 GHz
Caché L2 4 MB
Relacidn busi/nicleo 8

Faridad FSB Mo
Caonjunto de instrucciones G4-bit
Tecnologia de virtualizacian Intel® (WVT-x) ﬁ
Intel® 64 7
Estados de inactividad
Tecnologia Intel SpeedStep® mejorada ﬁ
Tecnologias de monitoreo térmico

Bit de desactivacidn de ejecucidn

Figura E.2 Caracteristicas procesador Intel Q8400
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ANEXO F: COSTOS DE EQUIPOS UTILIZADOS EN LA
IMPLEMENTACION DEL PROTOTIPO

Fildo jare pe prapiin MAMEO 010 Origrat acpdeie Cogds © wed Cpli i i v o ool il berdy
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( 1106787965
tHCrAnmaCH | MATRIZ Sare 2002001
s ST 1 IS g FACTURA
DISTAIBLICOR DF COMPUTADORES E SERVICIOS INFORMATICOS I L
1 - di e
o R AT 0001446 e
GUANIN ALOMOTO MELBA GEORGIMNA, 4 IBA
R.U.C. 1708484053001 m
. PERSOMA NATURAL OBLICADA =
Fecha de Emisiorc_____ Junio 98,2008 A LLEVAR CONTABILIDAD Canon
A Fonma CONTADO
Clens. ESCUELAPOLITECNICA NACIONAL, - T
Ladrin de Guevara E11-253
DiFRELBT o o Vendador ____________. e
RUC,/C); 1760006620001 Ol o i | OO st =T
C.urunmu{ DESCRIFCIQN : | V¢ UNITARIG | V. TOTAL
3 COMPUTADORES 665,00 19595.00
MaRCA : INTEL-CLONE ALTEK
case minitwer ATX, fuente de 650 wats
Mother Board INTEL DG-35EC
PROCESADOR INTEL CORE 2 QUAD DE 2.6 GHz 4 MB
Q 8400 FSEB 1332 Mh2
Sonido , Video y red [gigahit) incorporado
SDIMMC/ Memory Stck/CFIXD
MEMORIA RAM DDR2Z BOO MHz B GB [ 4x2 Gb.}
DOS DISCOS DURDS 500 GB SATA
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GIGABYTE 10/100;1000 PCI
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3 Monitor Led de 227 L.G. 120.00 540,00
12 memerias para mainboard Intel DEGSPERL-DDRA 17.00 204,00
12 Memorias para Mainboard Intel D345P5SN-DDR2 40,00 430,00
1 dizco duro Externe USB 2.0 de 500 GB IDMEGA 100,00 100.00
3 Discos dures SATA 1 TB (intemos) MAXTOR 118,00 354,00
1 WNAS [network Attached Storage) de 2 bahias 252,00 292,00
2 Discos durcs SATA 1 TB (compatible con el NAS) 118,00 226,00
MAZTOR
LAHCERAES BoSEES ~N1 HICA0 | ELES=0HOL HUC 738405000 | aslirdecon THE. 18 WAHOD X065, dd 1431 & 1800 ‘: 71]1 ﬂu
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Av_ 10 de Agosto N29-140 y Cuero

¢ Caicedo, Edificio: Vivanco, Ofic.
T E IT Telf: (893) (2) 2501027 - 2560319

TECHOLOGHA INFORMATIC A

¥ TELECOMUNICACIOHES PROPUESTA ECONOMICA

Cliente: Ana Guerrero Fecha: Quito, Octubre 19 del 2010
Direccion:
Teléfono: 095-057942 No. Cotizacién " 087
Ciudad: Quito
RUC: EJECUTIVO ECH
Atencion: Ana Guerrero
ITEM CANT MARCA MODELO DESCRIPCION P. UNIT. USD | P. TOTAL USD | OBSERVACIONES
Opcion 1:
1 1 DFE-520 Computador: Procesader Dual Core 3 498,00 i & 408.00 NUEVO
"2 1 CNET PCI Switch CGS-800 8 puertos $ 7150 | § 71.50 NUEVO
" 3 1 D-Link DFE-520 KVM Switch 4 Puertos 3 69.99 | § £9.99 NUEVO
" 4 6 PCI Cable UPT cat 5 $ 0.60 § 6.00 NUEVO
SUB-TOTAL $ 545.49
SUBTOTAL $ 645.49
12% (IVA) £ 77.46
TOTAL $ 722.95
SON:

CONDICIONES GENERALES

VALIDEZ DE LA OFERTA:
FORMA DE PAGO:
TIEMPO DE ENTREGA:

15 DIAS O HASTA AGOTAR STOCK
50% ANTICIPO, 50% CONTRA ENTREGA
2 DIAS EXEPTO EN MODULOS DE FIBRA Y EQUIPOS CISCO QUE ES 4 SEMANAS

Equipos entregados localmente

GARANTIA: DE FABRICA
IMPUESTO A APLICAR 12% IVA
IMPORTANTE

Disponemos de servicios de instalacidn, mantenimiento y soporte técnico a pedido del cliente
Precio exclusive y confidencial para el cliente

Los precios que se presentan responden Gnicamente a los precios que aparecen en fa cotizacidn
Este nimero de oferta reemplaza a cualquier oferta emitida anteriormente

TECHNIT
Ing. Eduardo Chuquizan

Aprobado por: Cliente Firma Cliente
Ana Guerrero
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ANEXO G: HERRAMIENTA DE GESTION RIGHTSCALE

RightScale es una plataforma de gestion para administrar infraestructura de Cloud
Compuitng de multiples proveedores. En este proyecto se utilizé la herramienta de
gestion Elasticfox por ser gratuita; RightScale es una herramienta comercial, sin
embargo se pudo acceder a una cuenta limitada gratuita para mostrar que existen
otras opciones para gestionar una Nube. Otra opcion también es LandScape una
herramienta de Canonical®®.

Para acceder se puede utilizar el enlace ubicado en la interfaz web de UEC con
credenciales del administrador (Figura G.1). También se muestran los parametros

requeridos para el registro de la Nube con RightScale (Cloud URL y Cloud ID).

+{7 ubuntu enterprise cloud (s e N

powered by 3?[ Eucalyptus

RightScale

Your Eucalyptus cloud can also be registered with RightScale, providing you and your users with an
easy-to-use interface to both EC2 and your Eucalyptus cloud. The following two parameters will be
necessary for registration

Cloud URL: https://192.168.1.129:8443/reqister

Cloud D

If you already have an account with RightScale, you can register this cloud now

Register this cloud with RightScale | =

o

-
.

Figura G.1 Enlace a RightScale desde UEC

Para ingresar se debe tener una cuenta y se requiere una direccién de correo

electronico (Figura G.2) a través de la cual se envian notificaciones.

# Mas informacién en: http://www.canonical.com/enterprise-services/ubuntu-advantage/landscape.




i‘fj https://my.rightscale.com/session/new I

ina esta escrita en ‘ inglés | ;Quieres traducirla? | Traducir | | No ‘ | Mo traducir nunca

RIGHT SCdLE

A Login required.

Email Address | gli_tak@hotmail ¢t

Password

forgot password?

) Use Single Sign-On

Login

8 | og in with my RightScale Password

Figura G.2 Pagina de ingreso a RightScale
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Una vez que se ha ingresado es necesario registrar la Nube con los siguientes

parametros (Figura G.3), los cuales generalmente se establecen por defecto
siempre y cuando se utilice el link ubicado en la Figura G.1.

€«

RIGHTSCALP +% Manage M Clouds im Design % Report & Settings

Size Sm Lo

(160 aga)

New Dec 16th refease live

Register your cloud with RightScale

A\ Registration URL carrected from REtp to https

~ Logged in successfully

combination.

registration fields should be pre-populated.

with another account.

Name: cloudEPN

Name for your cloud, will show up in menus so keep it short

Description: Cloud

4

https://192.168.1.129:8443/register Check connectivity
URL to reach your cloud controller from the public Internet.

(Be sure the link is https even if the Cloud URL shows http)
e.g. https://mycloud. example. com: 8443/ register

Registration URL:

Token:

Token from the Eucalyptus cloud management consele,
€.g. c5e4e0e7-C1b7-4aL4-Eb31-4el7I195e61L

Request Registration

C' | & https//my.rightscale.com/cloud _registrations/new?callback_uri=htips;//192.168.1.129:8443/register&registration_version=1.08&retry=1&secret_token=6577bfe6-877c-4.

You are about to register your Eucalyptus Cloud with RightScale. This will enable the RightScale service to contact your Eucalyptus Cloud Controller to discover
images, launch servers, etc. Your account e/ikarywill be the owner of your cloud within the RightScale system. You will be able to invite other users to your
RightScale account to access your cloud, and you will be able to enable other users to access you cloud using their own RightScale account / Cloud account

Please provide the information necessary to register your cloud with RightScale. If you followed the link provided on the Eucalyptus management console the

WARNING! Be sure to select the desired account with which you would like to register your Eucalyptus cloud. A private cloud can only be registered to one
RightScale account. Cloud registration requires “admin role” privileges. Once a cloud has been successfully registered, it cannot be deleted or re-registered

elikary B > supcort | Logoue

232-ab76-bb vy | N

i

~

Figura G.3 Registro de la Nube con

RightScale
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Como se puede observar en la Figura G.3 se requiere que esté abierto el puerto
8443 para acceder a la Nube, cabe destacar que como RightScale esta en Internet

el front-end requiere tener una IP publica.

Finalmente se puede observar las mismas funciones que se pueden realizar a
través de Elasticfox (Figura G.4), esta vez desde cualquier navegador web, en este

caso se utilizé Google Chrome.

< C | & httpsy//my.rightscale.com/clouds/

RIGHT SCdLe +% Manage ¥ Clouds m Design 5 Report Setting
AWS Global ~ AWS AP AWS EU  AWS US-East  AWS US-West

e i = |cloud EPN IP Addresses |

Actions

New Dec 16t release live [ N,ﬂ ne
(16d ago) = - "

Filter by | N: Apply e Results 1 -2 of 2 IpAddresses &
ilter by ame E o)

Name - Address B = Actions
| 17231922 172.31.9.22 i=376F06D4 & (]

172.31.9.23 172.31.9.23 i-37190643 & @

a- -

Figura G.4 Nube de Eucalyptus registrada con RightScale
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ANEXO H: HERRAMIENTA DE MONITOREO MRTG

Se ha utilizado la herramienta MRTG (Multi Router Traffic Grapher) que no es un
gestor de red, pero permite visualizar de forma grafica, a través de una interfaz web,
la carga de trafico de interfaces de red especificas. Recoge datos de dispositivos
que manejan SNMP?’ (Simple Network Management Protocol), es por eso que el
dispositivo que se quiera monitorizar debe tener instalado, configurado y en

ejecucion, el agente SNMP.

Una vez instalados los paquetes necesarios para realizar el monitoreo, al configurar
SNMP se debe establecer el nivel de seguridad con el que se trabajard en SNMP a
través de la autenticacion, en este caso se esta utilizando un nombre de comunidad
SNMP del tipo publica (public), se transforma el nombre de seguridad (readonly y
local) a un nombre de grupo y cada grupo tiene determinados permisos de acceso

(Cadigo H.1), finalmente solo se debe reiniciar el servicio.

com2sec readonly default public
com2sec local default public
group MyROGroup v1 readonly

group MyROGroup v2c readonly

group MyRWGroup v1 local

group MyRWGroup v2c local

view all included .1

view system included .iso.org.dod.internet.mgmt.mi b-2.system

access MyROGroup “* any noauth exact all none none
access MyRWGroup “” any noauth exact all all all

syslocation Unknown (configure /etc/snmp/snmpd.loca l.conf)

syscontact Root <root@localhost> (configure /etc/sn mp/snmpd.local.conf)

Caodigo H.1 Archivo de configuracion snmpd.conf

¥ SNMP es el protocolo basico para la administracion de la red.




204

Por otro lado, al configurar MRTG en mrtg.cfg, es necesario manejar ciertos
parametros generales como:

- RunAsDaemon: yes

- EnablelPv6: no

- WorkDir: lvarlwww/mrtg

- Options|[_]: bits,growright

- WriteExpires: Yes

A continuaciéon, al utilizar cfgmaker, se afade al archivo de configuracion,
informacion sobre los dispositivos que manejen SNMP, en este caso se ha
monitoreado la red local, es decir, el tréfico de las interfaces publica (ethl) y privada
(eth0) del front-end, que ya se analizaron anteriormente con la herramienta iptraf en

la Seccion 3.6.

Finalmente, se debe crear la pagina web que contenga la informacion de las

interfaces de red monitoreadas.

A continuacion se muestra el resultado del monitoreo de las interfaces de red ethO y
ethl del front-end. La Figura H.1 muestra el trafico que atraviesa la interfaz ethO,
los resultados de esta grafica se presentan diariamente cada 5 minutos, la Figura
H.2 presenta el mismo trafico anterior pero con resultados obtenidos cada 30
minutos y de forma semanal, la Figura H.3 permite visualizar el trafico de la interfaz
ethl diariamente y cada 5 minutos, finalmente en la Figura H.4 se puede observar el

trafico de la Figura H.3 pero semanalmente y cada 30 minutos.

10.8 k
8.1 k
5.4 k

2.7 k

EBuytes per Second

0.0 k

Max Average Current
In 108kB/s (0.9%)  T407.0B/s (0.6%) 108 EB/s (0.9%)
Out S81700B/s(0.7%) 48420B/s(04%) 6733.0B/s(03%)

Figura H. 1 Trafico en ethO cada 5 minutos
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In  8303.0B/s (0.7%)
Out 7306.0 B/s (0.6%)

= Bk
=
[l
2 6.3k
ol
L 4.2k
jrR
L Zuak
)
=]
o000k
Fri Thu Wed Tue Mok Sun Sat Fri
Max Average Current

6719.0 B/s (0.5%)
4707.0 B/s (0.4%)

7449.0 B/s (0.6%)
4793.0 B/s (0.4%)

Figura H.2 Tréfico en ethO cada 30 minutos

& 3E00.0
=

0 3700.0

Loy}

L 18000

o

D 900.0

)

7]

N

Max Average Current
In  11370B/s(0.1%) 3490B/s(00%) 1137.0EB/s (0.1%)
Out 34820B/s(0.3%)  351.0B/s(0.0%)  3402.0B/s (0.3%)
Figura H.3 Tréfico en ethl cada 5 minutos

= 2.0k

=

0 B4.0 k -

o

L350 kA

o

D 18.0 k

)

o

B0k

Fri Thu Wed Tue Mar Sun Sat Fri
Max Average Current

In  63.7KB/s (5.5%)
Out 702 kB/s (5.6%)

1997.0 B/s (0.2%)
1938.0 B/s (0.2%)

3200 B/s (0.0%)
265.0 B/s (0.0%)

Figura H.4 Tréfico en ethl cada 30 minutos

Con las graficas anteriores, se puede visualizar el trafico entrante (In) y el trafico

saliente (Out) de las interfaces de red. Se puede determinar facilmente que el
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trafico total que atraviesa la interfaz ethO es superior en comparacion a los
resultados del trafico de la interfaz ethl, ya que la interfaz de red ethO se comunica

con los nodos que son los que ejecutan las MVs en el prototipo.
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ANEXO I: MANUAL DE CONFIGURACION PARA
USUARIOS NO ADMINISTRADORES

Aplicar para una cuenta de usuario en la direccion:

http://cloud.epn.edu.ec/ en el enlace “login”. (Figura 1.1)

[ CloudEPN x

LBl @) cioud.con.cdu.cd v A

Implementacion de un prototipo de Cloud Computing de modelo
privado para ofrecer laaS

Cloud Computing es un modelo de computacidn, que permite ofrecer, de
manera escalable, cualquier tipo de recurso virualizado como un servicio a
través de una red

Este prototipo le permitird acceder a una cuenta de usuario con la cual serd
‘capaz de ejecutar maquinas virtuales dentro de la Nube.

Para ingresar al prototipo’

login

Contactenos
Cualquier duda o sugerencia: :

cloud@epn.edu.ec
Elisa Mena
Ana Guerrero

Figura 1.1 Ingreso a la Nube SmartCloud

En la interfaz de login, ingresar a “Apply”. (Figura 1.2)

L o C | fX ptéps//cloud.epniedu.ecg443/#login

23 ubuntu enterprise cloud

Please, sign in:

Username:

Password:

|/ Rememberme on this computer

Apply for account | Recover the Password

Figura 1.2 Aplicacion a una nueva cuenta
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En el formulario de aplicacion llenar los campos requeridos. En el campo correo
electronico (Email address, Figura 1.3) llenar con una cuenta de correo del dominio

@cloud.epn.edu.ec previamente solicitada al Administrador.

[ % Eucalyptus YT squirrelMail 1419

€ C | X hi#pS//cloud.epn.edu.ec:d443/#apply It

423 ubuntu enterprise cloud

Please, fill out the form:

Mandatory fields:
Username: afrodita
Password; essese
Password, again: ----
Full Name: | AFRODITA
Email address: afrodita@cloud.epn.edu.ec

Optional fields:
Telephone Number
Project Leader:
Affiliation:

Project Description:

Signup | ©OF | Cancel L4

Figura 1.3 Aplicacidon a una nueva cuenta

Una vez que la cuenta ha sido creada, revisar el correo electrénico (Figura 1.4) ya

gue es necesario dar clic en el enlace enviado para poder activar la cuenta.

J % Eucalyptus T 1 SquirrelMail - Login

< C | ® cloud.epn.edu.ec/squirrelmail/src/login.php

SquirrelMail
» webrnaill
ik for

nucs

SquirrelMail version 1.4.19
By the SquirrelMail Project Team

SquirrelMail Login

Name: afrodita

Password: |++=»

Login

Figura 1.4 Cuenta de correo electronico del Nuevo u  suario

El enlace se muestra en el Figura I.5.



! * Eucalyptus T [ squirrelmsil 1429

€ C | @ doud.epn.edu.ec/squirreimail /src/webmail.php Pxdit €

Compose Addresses Folders Options Search Help SaquirreMMail

From: cloud@cloud epn edu ec
To: afrodita@cloud epn eduec
Priority: Normal
(mﬁo]g: View Full Header| View Printable Version | Download this as a file

Your Eucalyptus account was approved! Please, click on the following link to log
into the system (with the login and password that you've chosen when signing up) and
confirm your account:

https://192.188.57.170;8443/?action=confirmicode=ECIABInEvVBLOaizvAQVEZTIENT1E0D: 1Y ANgG T IEn1Wvon3oDHQ

However, if you never requested a Eucalyptus account then, please, disregard this
message.

Figura 1.5 Enlace de activacién de cuenta

Una vez activada la cuenta se puede ingresar al sistema (Figura 1.6) a través de la
interfaz de Login (Figura 1.2).

/% Eucalyptus

&« C | X btsrs//cloud.epn.edu.ec:8d43/#credentials w

s

+73 ubuntu enterprise cloud Heaos

powered by :/7' EuC&Ith‘I.]S

User account Information

Login: afrodita =
Name: Afrodita

Email: afrodita@cloud.epn.edu.ec

Feel free to change the account information (except the login) and the
password whenever you want. The cryptographic credentials for the Web
services associated with this account, shown below, will not be affected by
these changes.

Edit Account Information

Change Password

Credentials ZIP-file

Click the button to download a ZIP file with your Eucalyptus
credentials. Use the public/private key pair included therein with
tools that require X.509 certificates, such as Amazon's EC2

| Download Credentials

Query interface credentials

Use this pair of strings with tools - such as eucaZools - that utilize
the "query interface" in which requests and parameters are
encoded in the URL.

Query ID:

Socrot Ko

Figura 1.6 Cuenta del Nuevo usuario en UEC

La Figura I.7 muestra las credenciales (Credentials ZIP-file) y los strings (Query
Interface credentials) necesarios para conectarse a una Nube.

Descargar (Download Credentials) las credenciales y almacenarlas en un lugar
seguro.
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INSTALACION Y CONFIGURACION DE HYBRIDFOX

Descargar hybridfox

http://code.google.com/p/hybridfox/downloads/detail?name=hybridfox-
1.6.000019.xpi&can=2&q=

y abrir el archivo .xpi con el Navegador web Mozilla Firefox.

En la pestafa Tools de Firefox escoger Hybridfox (Figura 1.7).

- MIOZII
iew History Boockmarks EIuols Help
X N (O Web Search Cirl+K
ed @ Getting Started = Downloads Ctrl+)
Add-ons
DX L
| Java Console
3 I smartcloud | Error Console Ctrl+Shift+)
mages | KeyPairs | Security Hybricfox [Bundie Tasks | Avai
Page Info
ances . ) .
= Start Private Browsing  Ctrl+5Shift+P
< u.' Clear Recent History... Ctrl+Shift+Del  irminated Instances
Instance ID ANI | Options.. rivate DMS ™ Key

Figura 1.7 Hybridfox en Firefox

Luego configurar una Region llamada smartcloud en el boton Regions de Hybridfox

(Figura 1.8) con Endpoint URL: http://cloud.epn.edu.ec:8773/services/Eucalyptus

- C 4y | chrome/ecui/content/eciui mein window.sul 7¢ - |[#~ Googie 2|
8 it Visitesd % Geting Staited &) Latest Headines
7 ol ~—
Hybridfox | =

I L e — — S - !
h Regions | smartcloud ~ | () Credentials |afrndi(a - ‘ ) Account IDs & Tools (g About
|

Timiages | KeyPairs | Security Groups | Elastic 1Ps | Volumes and Snapshots | Bundle Tasks | Availability Zones | Reserved Instances|

Your Instances

U WY U W W [ pon't show Terf panage Eczmmmi ﬁl

Owner Instance 1D AMI State Public DNS Pl T

Type Local Launch Time  Availability ... Tag

a

P

smartcloudlnt http://192.188.57.170:8773/s5... | _
eucalyptusECC http://173.205188 130:8773... j

‘ newCloud http://172,31.9,21: senv., | =
|

Region Name:  smartclaud

==

Endpoint URL:  http://cloud.epn.edu.ec8773/services/Eucalyptu:

-

Figura 1.8 Region smartcloud
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Luego es necesario configurar las credenciales del usuario en el boton Credentials
de Hybridfox. AWS Access Key es Query ID de la Figura 1.6, 1.9 y AWS Secret
Access Key es Secret Key de la Figura 1.6, 1.9.

3 Hybridfox - Moxilla Firefox

View History Bookmarks ] Help

I C X &0 /echui/content/ecu main. 17 -|[28- Google A|
2 Most Visited @ Getting Started 5, Latest Headlines
| | Hybridfox =1 =]
n\ Regions | smartcloud - |U Credermals" afrodita -] Q) Account1os &) Tools & about
Instances ‘ lmages| KeyPairs | Security Groups | Elastic IPs | Volumes ;nd | Bundle Ta{k5| Availability Zom:sl Reserved Iﬂstancesl

Your Instances
06 @00 0 oo NN .

Owner Instance D AMI State Public DNS

ype Local Launch Time  Availability .. Tag

a

AWS Access Key: NWIBRIGEU TwjUHKPSILAMIKBOTMB36hesg
AWS Secret Access Key:

Query interface credentials

Use this pair of strings with tools - such as euca?ools - that utilize
the "query interface” in which requests and parameters are
encoded in the URL.

Query 1D NWISRIoEUIyTwjUHKPIJIAMxJKkBOTMB56hesg
Secret Key: :'__':::_'_:f'j‘_.':‘:."‘.:‘.._:...!._.‘..': e f‘.‘.."!’?:!‘!:.. STRRAT

Hide keys

Figura 1.9 Configuracion de Credenciales

Hybridfox ya ha sido completamente configurado. Después se debe crear un par de
llaves (keypairs, Figura 1.10). Se les debe asignar un nombre.

ox.;

File Edit View History Bookmarks Tools Help

I C X &0 /echui/content/ecu main. 17 -|[28- Google A|
2 Most Visited @ Getting Started 5, Latest Headlines
| o = B
n\ Regions | smartcloud | € credentials Iafmdila -] Q) Account1os &) Tools & about
Instances |Kmages | KeyPairs | Security Groupsl Elastic IPs |Vuiumes and Bundle Tasks |Avaiiab{til’y Zones | Reserved Instancesl

Your KEIIE\'(S

N “ t "
M€ | create a new keypair | Raeron
VavaSeript Apph(aﬁm‘]ﬁ =)

9: Please provide a new keypair name

millave)

Figura 1.10Creacion de keypairs
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La llave publica se almacena en Eucalyptus y la otra (privada) en algun lugar de la

maquina del usuario.

| @ Save new private key.

Organize « MNew folder

Hr Eavorites Name Date modified Type

B Desktop

"2 Recent Places

1/29/2011 4:58 PM
9/8/2010 9:01 AM
11/20/201012:35 ...
2/4/2011 9:30 AM

File folder
File folder
File folder
File folder

0 CloudEPN

. curriculum

| eucaZ-admin-x509
| . eucal-afrodita-x509

4 Dropbox

¥ Downloads ‘E

- Libraries
|5 Documents

.J" Music

|| Pictures

E Videos

> 4

File name: millave

Save as type: | PEM Files

“ Hide Folders

Figura .11 Llave privada keypairs

Con las llaves creadas es posible ejecutar y acceder a una maquina virtual, para lo
cual se puede escoger de la pestafia Images el identificador emi de una de las

imagenes disponibles en el sistema y dar clic en el boton Launch Instances de color

verde (Figura 1.12).

5) Hybridfox - Mozilla Firefox
File Edit View

History Bookmarks Iools Help

- G . #% [ chrome/fecui/content/ectul main_windowoxul

% -] [ Gogte

2|

£ Most Visited 0 Getting Started . Latest Headlines

| || Hybridfox

=

ﬁ Regions | smartcloud 2 U Credentials Iafrodila

= l 0 Account IDs

Q Tools 0 About

Instances | Images | KeyPairs | Security Groups | Elastic IPs | Volumes and
) R

hots | Bundle Tasks | Availability Zones | Reserved Instances|

Lemi-E0781070

o . :
image-store-1286834294 fimage. manifest.xm|

o

emi-E62F151C
eri-F86D18D2

centos-image-bucket/centos.5-3586.img.manifest...
centos-ramdisk-bucket/initrd.img-2.6.28-11-server...

P
available admin  private
available admin public

x86.64
¥86_64

Images — Launch Permissions
OOV @ U |nositer - QLUE0V
D - State Owner  Visibility  Architecture  Platform Tag m
5 Launch Instance(s) 2 = 7
eki-F68C10F0 \mageLm’quLmel.mamfeslxml available admin  public  x86.64

Figura I.12 Ejecutar una instancia

Aparecera un formulario para ejecutar la maquina virtual, en donde es necesario

llenar algunos campos de acuerdo a los requerimientos.
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Instance type: el tamafio de la maquina virtual. Number of instances: Numero de
maquinas virtuales que se quieren ejecutar con la imagen escogida. Public
Address: si se desea asignar una direccion IP publica (del pool de IPs publicas
disponibles) a la interfaz publica de la maquina virtual. Launch in: Grupo de
seguriad en el que va a estar la maquina virtual, todos los usuarios tienen por

defecto el grupo default (Figura 1.13).

AMIID: emi-E078107D
AMI Tag:
AMI Manifest: .ii“nage.mar;ifest:xral
| *° eki-FE8CL0F0 |
HEUE, | eri-0B1D1160 - |
Instance Type: I Id.medium . l |
Minimum number of instances: | 1
Maximurm number of instances: | 1
New Instance(s) Tag:
KeyPair: | il i l
Availability Zone: [(3”’)" - ‘ l
Additional Info:
[;\:blicﬁ\ddress: [l l
ecurty Lroups
Available Groups Launch in

default

User Data

I Open File ‘ I Open Binary File ‘

w [ Launch J | Cancel J

Figura 1.13 Ejecucion de una maquina virtual

Se puede ver la maquina vitual ejecutandose con los datos que se configuraron
previamente (Figura 1.14).
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[ Hybridfox

n Regions \/ Credentials [afmd\ta 'I ) Account IDs T

instances | Imagesl KeyPairs | Security Groups | Elastic IPslVqumes and Snapshots | Bundle Tasksl Availability Zonesl Reserved Instances|

Your Instances

W W WO W W [0 pontshow Terminated Instances
|Owner Instance ID ~ AMI State Public DNS Private DNS = Key Groups Reason Type Local Launch Time  Availability .. Tag
|afrod\ta i-40610796 | emi-EQ78107D running 17231822 192.168.1.130 | | millave default cl.medium | 2011-02-10 00:55:43 smartcloud

Figura .14 Maquina virtual ejecutandose

Para conectarse a la nueva maquina virtual se requiere configurar el cliente SSH en

Hybridfox en el boton Tools (Figura 1.15).

SSH Comand: el path de ubicacion del ejecutable de Putty, SSH user: el usuario con
el que se conecta a la maquina virtual en este caso “ubuntu” ya que la imagen

usada fue la de Ubuntu, si hubiera sido Centos el usuario por defecto es “root”.

|| Hybridfox

n Regions | smartcloud '1 U Credentials ‘afrodrta i, | U Account IDs. & Tools (’.‘
nstances | | irs | I Elastic Ps | L |
Images | KeyPairs | Security Groups | Elastic IPs | Volumes and 5na Manage EC2 Tools — !i g i

Yourivtante: §SH Command: Ci\Userstelikany\ Downloads] putty.exe |
QW LU W U Ooontshaf| SsHAguments S "Skey]” Sfuseri@Sihost)
Owner Instance ID  AMI State Public DNS 5t Key Template: Ci\Users\elikary\ Downloads\ eucal-userl -x50815{ pe Local Launch Time  Availability .. Tag
afrodita -40610796  emi-E078107D running 17231922 EC2 Private Key Template: _ ¢:\Usersielikary\Downloads\eucad-userl -509\S(  |[fimedium  2011-02-10 00:5543 smartcloud
SSH User |

RDP Command: indows!System32\mstsc.exe

RDP Arguments: Ju Sihost)
S{home} - Your home directory.
S{keyname} - The EC2 keypair name the instance was launched with.
S{host} - The public DNS name of the ECZ instance.

${key} - The (interpolated) key template.

S{user] - The configured user name.

${pass} - The Administrator password for a Windows instance.

o]

Figura .15 Configuracion del cliente SSH

Para conectarse a la instancia se puede hacer este procedimiento en Hybridfox con
el botén verde con forma de llave, después pedira la llave privada del par de las
keypairs generadas (Figura 1.10), esta tiene extension .pem, pero putty trabaja con
extensiones .ppk, asi que através de puttygen se puede hacer la transformacion

necesaria.

Se carga el archivo .pem en puttygen y después se lo guarda con el nombre.ppk
(Figura 1.16, Figura 1.17).



B [PuTTY Key Generator | - !
File Key Conversions Help fmduta-mg
Key
No key. Organize New folder =y [ @
— =l e ° Date modified Type
] Desktop |7 cloud-cert 10/15/201012:15,. PEMFile
Recent Places |2 euca2-afrodita-15857528-cert 10/15/201012:15.. PEMFile
4 Downloads i} euca2-afrodita-15857528-pk 10/15/201012:15... PEMFile
X Dropbox = _EuCarc 1071572000 1215 File.
|| 2| millave 10/23/20101:02PM  PEMFile
3 Libraries
|Z] Documents
Actions & Music
Generate a public/private key pair [ Pictures
Load an existing private key file B videos
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| (]

Save the generated key | Save public key T Svervacrer «d Hormegroup

Parameters = _
Type of key to generate: i

it @ sz File name: millave

Number of bits in a generated key:

1024

~ | All Files (%) i
e

Figura 1.16 Transformaciéon .pem a .ppk

Después es necesario configurar el grupo de seguridad para que la maquina virtual

acepte trafico de ICMP y SSH, esto se configura en la ventana Grant New

Permission (Figura 1.17b) que se muestra desde el boton verde con un visto (Figura
[.17a).

File Edit View History Bookmarks Iools Help
=

e g i
- G . &y [ chrome//ecui/content/ec2ui main_window.aul

£ -

3§~ Google

() Most Visited ¥ Getting Started 5 Latest Headlines

| | Hybridfox =1

Q Regions [ smartcloud

'] o Credentials Iafrodita

= l Q Account IDs

Instances |Images | KeyPairs| Security Groups |Elastic IPs | Volumes and

Bundle Tasks | Availability Zones | Reserved Instances|

Q Tools 0 About

Your Groups

QO

scaup Permissions

QOwner
afrodita

Name
default

Description
default group

a

From Port/ICMP Type = To Port/ICMP Code

22

Source User:Group

Source CIDR

0.000/0




Add New Permission for Secunty Group: default
External Group

Select a protocol and specify a host/range
Protocol Details

SSH -

Port 77

Host/Metwork Details

@ Host 0.0.0.0/0 I Get My Host Address ]

) Network I'_Gei My Metwork Range I

Add

Cancel

(b)
Figura 1.17 Security group default

afrodita
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Asi es posible conectarse a la instancia a través de SSH con la llave .ppk generada

(Figura 1.18).

) Hybridfox - Mozilla Firefox

File Edit View History Bookmarks Iools Help

=

=) /
= © &y | chrome//ectui/content/ec2ui_main window.xul

% -|[9- &

cogle Al

8 Most Visited ¥ Getting Started 2 Latest Headlines

| | Hybridfox [+

&) Regions | smertcloud =] (O credentials [ afrodi
and

Instances | lrnagesl KeyPairs | Security Groups. | Elastic 1Ps'| Volumes

(@) Select the EC2 Private K

| » clikary » Downloads » cuca2-sfrodita-509

Search eiicaZ-afrodita-x509

2

|T
&) Tools P about

Orgsnize ¥ Mew folder = @
Your Instances ‘ -
- - =S > | [ “  Name Date modified Type
¢ . | - W Favorites i
QWUG‘U\MDDOH‘S“J &
ez B Desktop 7] cloud-cert 10/15/20101215 ..  PEMFile
Qwner Instance 1D AMI __ Public DNS "] Recent Places 2] euca2-afrodita-15857528-cert 10/15/20101215...  PEMFile
 ofrodita 40610706 emi-E0781070 [ 18 Downloads 2] euca-afrodita-15857528-pk 10/15/20101245..  PEMFile
Ji Dropbox E ] eucarc 10/15/20101215 .. File
=1 il 10/2320101:02 BRA__BERAE(L
4 Libraries | | 2] puttyafrodita 2/4/2011930AM  PPKFile
[Z Documents
& Music
|| Pictures
B videos
% Homegroup
- | m_ »
File name: puttyafrodita ki
E=m

Figura 1.18Llave .ppk

Y después se inicia sesion en la instancia. (figura 1.19)
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r N
£ ubuntu@192: ~ - T ErEn 1:|| o x|

m

Figura 1.19 Sesion en una instancia

Se puede crear un volumen para adjuntarlo a una maquina virtual (Figura 1.19). En
la pestafia Volumes and Snapshots de Hybridfox, se define el tamafio en Gigabytes

y un nombre vol (Figura 1.20).

[ e et Y T 0O 0 T (- -

- C 7y [ chromey//ecui/content/ec2ui main window.xul T p— )

£ Most Visited P Getting Started 2, Latest Headlines

|| Hybridfox

&) Regions | smartcloud = | ) credentials [afrodita - | () Account 10 &) Tools &g About

Instances ;ImagesgkeyPalrs Security Groups | Elastic P2 volumes and snapshots | Bundle Tasks ;Ave\\abmty Zones | Reserved Instances
Created Volumes

Vv W \S A

|VOLID Size (.. SNAP Ib _ Status Local| Create Volume - " - {l—i-‘ Attachment Status  Attach Time Tag n
Size (GB) 7
SNAPID |<"mE> = ‘
Availability Zone |smart(|uud (17231921) -
Tag voll
Create || [ cancal | |IE
4

Saved Snapshots

Figura 1.20 Creacion de un volumen légico

Después se adjunta el volumen a una maquina virtual, se coloca el id de la maquina

virtual y el dispositivo que reconocera el sistema operativo (Figura 1.21).



& Hybridfox - Mozilla Firefox

|| Hybridfox

&) Regions | smartcloud

Created Volumes

vol-4C2705F4 7

- C 7 [ chrome/ecui/content/ec2ui main_windowxul

£ Most Visited P Getting Started 2, Latest Headlines

= | ) credentials [afrodita

VVVvvvw
LVOLID Size (.. SNAPID

Instances ;ImagesgkeyPalrs Security Groups | Elastic IPs Volumes and snapshots | Bundle Tasks ;Ave\\abmty Zones | Reserved Instances

Saved Snapshots

SNAP ID

Ve v

Local Creation Date  Instance ID Device
2011-02-1001:30:52
Attach Volume
VOLID vol-4C2705F4
Instance ID [smartcloud] | T ‘
Device /dev/sdb

Linux devices: /dev/sda through /dev/sdp

attach || Concel

Figura I. 21 Adjuntar un volumen a una maquina virtual

Con el comando fdisk —| se puede comprobar el dispositivo reconocido por el

sistema operativo (Figura 1.22)

-
@ rooti@192: ~

Figura I. 22 Volumen reconocido como un dispositivo

Para hacer uso del volumen es necesario darle formato, y luego montarlo en un

determinado punto de montaje (Figura 1.23).

Attachment Status _Aftach Time
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r@ root@192: ~ o p 1:|| (E] |-t |

Figura 1.23 Formato a un volumen ldgico

Se crea el punto de montaje y se monta el volumen (Figura 1.24) y ya se puede

hacer uso de éste dipositivo.

-
@ rooti@192:

o o A _J--l:l-lEIi\;h

Figura .24 Montaje del volumen l6gico

Se puede crear un snapshot de un volumen con el botdn sefalado en la Figura 1.25
Create new snapshot from this volume y contar con la misma informacién que se

haya guardado en el volumen original.
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Figura I. 25 Crear un snapshot de un volumen

Y finalmente se puede crear un nuevo volumen a partir del snapshot del volumen

original (Figura 1.26).
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Figura 1.26 Volumen desde un snapshot



